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はじめに

この前書きは、次の項で構成されています。

• 新機能および変更された機能に関する情報, xi ページ

• 対象読者, xii ページ

• マニュアルの構成, xii ページ

• 表記法, xiv ページ

• 関連資料, xv ページ

• マニュアルの入手方法およびテクニカルサポート, xv ページ

新機能および変更された機能に関する情報
次の表は、この最新リリースに関するガイドでの主な変更点の概要を示したものです。

表 1：Cisco Integrated Management Controller Software リリース 3.1.1 の新機能と重要な動作の変更

参照先説明機能

概要, （1ページ）Cisco ISR 4000シリーズに
UCS-E160S-M3/K9の設置に対するサ
ポートが追加されました。

UCS-E160S-M3/K9サーバのサポート

表 2：Cisco Integrated Management Controller Software リリース 3.0.1 の新機能と重要な動作の変更

参照先説明機能

概要, （1ページ）NIM Eシリーズネットワークコン
ピュートエンジン（NIM Eシリーズ
NCE）のサポート。

NIM Eシリーズネットワークコン
ピュートエンジンサポート

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド
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参照先説明機能

障害およびログの表示,（175ページ）障害およびログ

ネットワーク関連の設定, （115ペー
ジ）

NAM機能とNTPサービスを有効にす
るためのサポートが追加されました。

ネットワーク解析モジュール（NAM）
および Network Time Protocol（NTP）
の設定

対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

マニュアルの構成
このマニュアルの構成は、次のとおりです。

説明タイトル章

Cisco UCS E-Series Servers、Cisco UCS Eシリーズネット
ワークコンピュートエンジン、および CIMCの概要を紹
介します。

概要第 1章

サーバ上のオペレーティングシステム（OS）の設定方法
を説明します。

サーバのオペレー

ティングシステム

のインストール

第 2章

サーバのブートデバイスの順序、サーバの電源、電力使

用ポリシー、および BIOSの設定方法について説明しま
す。

サーバの管理第 3章

RAIDを設定および管理する手順について説明します。

RAID機能はEシリーズサーバおよび SM Eシ
リーズ NCEに適用されます。RAID機能は
EHWIC Eシリーズ NCEおよび NIM Eシリーズ
NCEには適用されません。

（注）

RAIDを使用した
ストレージの管理

第 4章
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説明タイトル章

サーバのCPU、メモリ、電源、ストレージ、PCIアダプタ
および LOMのプロパティの表示方法について説明しま
す。

サーバのプロパ

ティの表示

第 5章

温度、電圧、ストレージのセンサーの表示方法について説

明します。

サーバのセンサー

の表示

第 6章

仮想 KVM、仮想メディア、および Serial over LAN接続の
設定方法を説明します。

リモートプレゼン

スの管理

第 7章

ユーザアカウントの追加または変更方法、ActiveDirectory
によるユーザ認証の設定方法、ユーザセッションの管理

方法を説明します。

ユーザアカウント

の管理

第 8章

ネットワークインターフェイス、ネットワーク設定、ネッ

トワークセキュリティ、NAM、およびNTPの設定方法を
説明します。

ネットワーク関連

の設定

第 9章

HTTP、SSH、IPMI、および SNMPによるサーバ管理コ
ミュニケーションの設定方法を説明します。

コミュニケーショ

ンサービスの設定

第 10章

サーバ証明書を生成、アップロード、および管理する方法

を説明します。

証明書の管理第 11章

プラットフォームイベントフィルタを設定および管理す

る方法を説明します。

プラットフォーム

イベントフィルタ

の設定

第 12章

ファームウェアイメージを取得、インストール、および

アクティブにする方法を説明します。

ファームウェア管

理

第 13章

障害情報の表示方法、CIMCログとシステムイベントロ
グメッセージの表示、エクスポート、およびクリア方法

を説明します。

障害およびログの

表示

第 14章

サポートデータのエクスポート方法、サーバ設定のエク

スポート方法とインポート方法、サーバ設定を出荷時デ

フォルトにリセットする方法、管理インターフェイスのリ

ブート方法を説明します。

サーバユーティリ

ティ

第 15章

診断テストの実行方法を説明します。診断テスト第 16章
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表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドラベルなどのGUI要素は、イタリッ
ク体（italic）で示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[Main titles]のように示しています。

GUI要素

表示どおりにユーザが入力するテキストやユーザが押すキーは、この

フォント（例：this font）で示しています。
ユーザ入力

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体（this font）で示しています。

CLIコマンドの引数は、このフォント（例：this font）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#
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「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイス

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。

これらの注意事項を保管しておいてください。

警告

関連資料
『Documentation Guide for Cisco UCS E-Series Servers and the Cisco UCS E-Series Network Compute
Engine』にはすべての製品ドキュメントへのリンクが示されています。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、毎月更新される

『What's New in Cisco Product Documentation』を参照してください。シスコの新規および改訂版の
技術マニュアルの一覧も示されています。

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。

ドキュメントの更新通知を受け取るには、Cisco UCS Docs on Twitterをフォローしてください。
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第 1 章

概要

この章は、次の項で構成されています。

• Cisco UCS Eシリーズサーバおよび Cisco UCS Eシリーズネットワークコンピュートエン
ジンの概要, 1 ページ

• サーバソフトウェア, 2 ページ

• CIMCの概要, 3 ページ

• CIMC CLI, 4 ページ

Cisco UCS E シリーズサーバおよび Cisco UCS E シリーズ
ネットワークコンピュートエンジンの概要

Cisco UCS E-Series Servers（Eシリーズサーバ）およびCisco UCS Eシリーズネットワークコン
ピュートエンジン（NCE）はサイズ、重量、電力の効率にすぐれたブレードサーバのファミリ
で、第 2世代の Ciscoサービス統合型ルータ（Cisco ISR G2）および Cisco ISR 4000シリーズに搭
載されています。これらのサーバは、オペレーティングシステム（MicrosoftWindowsやLinuxな
ど）上でベアメタルとして、あるいはハイパーバイザ（VMware vSphere Hypervisor、Microsoft
Hyper-V、CitrixXenServerなど）上で仮想マシンとして導入される、ブランチオフィスアプリケー
ション向けの汎用コンピューティングプラットフォームを提供します。

Eシリーズサーバは、汎用コンピューティングの強力な Intel Xeonプロセッサ用に特別に作られ
ています。また、シングル幅とダブル幅の 2種類のフォームファクタがあります。シングル幅
のEシリーズサーバは単一のサービスモジュール（SM）スロットに適しており、ダブル幅のEシ
リーズサーバは 2つの SMスロットに適しています。

NCEは価格と性能の点で最適化されたモジュールで、シスコのネットワークアプリケーションお
よび他の軽量な汎用アプリケーションをホストするようにビルドされています。これらは、SM、
NIM、および EHWICの 3つのフォームファクタで提供されます。SM Eシリーズ NCEは 1つの
SMスロットに、NIM Eシリーズ NCEは 1つの NIMスロットに、EHWIC Eシリーズ NCEは 2つ
の EHWICスロットに収納できます。
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（注） • EHWIC Eシリーズ NCEは Cisco ISR G2にのみ設置できます。

• NIM Eシリーズ NCEは Cisco ISR 4000シリーズにのみ設置できます。

• Cisco ISR 4331には SMスロットが 1つあります。 Cisco ISR 4321および Cisco ISR 4431
には SMスロットがありません。

• Citrix XenServerは Eシリーズサーバでのみサポートされます。

• Cisco UCS-E160S-M3/K9サーバは、ISR 4000シリーズでのみサポートされます。

サポートされている Eシリーズサーバおよび NCEの詳細、ルータごとにインストール可能な
サーバの最大数については、『Hardware Installation Guide for Cisco UCS E-Series Servers and the
Cisco UCS E-Series Network Compute Engine』の「Hardware Requirements」の項を参照してくだ
さい。

（注）

サーバソフトウェア
EシリーズサーバとNCEには、3つの主要なソフトウェアシステムが必要です。

• CIMCファームウェア

• BIOSファームウェア

•オペレーティングシステムまたはハイパーバイザ

CIMC ファームウェア

Cisco Integrated Management Controller（CIMC）は、EシリーズサーバまたはNCEのマザーボード
に組み込まれている別の管理モジュールです。専用の ARMベースのプロセッサが（メインサー
バ CPUから独立して）CIMCファームウェアを実行します。システムには、現行バージョンの
CIMCファームウェアが付属しています。CIMCファームウェアは更新可能ですが、初期インス
トールは必要ありません。

CIMCはEシリーズサーバおよびNCE用の管理サービスです。WebベースのGUIまたは SSHベー
スの CLIを使用して、サーバにアクセスし、サーバを設定、管理、モニタできます。

BIOS ファームウェア

BIOSは、システム内のハードウェアを初期化し、ブート可能なデバイスを検出し、それらを指定
された順序でブートします。オペレーティングシステムを起動したり、オペレーティングシステ

ムが使用するハードウェアを設定したりします。使いやすい BIOS管理機能により、ハードウェ
アを操作したり、使用したりできます。他にもBIOSでは、システムを設定したり、ファームウェ
アを管理したり、BIOSエラーレポートを作成したりすることもできます。
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システムには、現行バージョンの BIOSファームウェアが付属しています。BIOSファームウェア
は更新可能ですが、初期インストールは必要ありません。

オペレーティングシステムまたはハイパーバイザ

メインサーバ CPUはMicrosoft Windowsや Linuxなどのオペレーティングシステム上で、または
ハイパーバイザ上で動作します。Microsoft Windows Serverまたは VMware vSphere Hypervisorが事
前にインストールされているEシリーズサーバまたはNCEを購入することも、独自のプラット
フォームをインストールすることもできます。

Eシリーズサーバまたは NCEでテストされたプラットフォームについては、『Release Notes
for Cisco UCS E-Series Servers and the Cisco UCS E-Series Network Compute Engine』の「Software
Requirements」の項を参照してください。

（注）

CIMC の概要
Cisco IntegratedManagement Controller（CIMC）は、EシリーズサーバおよびNCE用の管理サービ
スです。CIMCはサーバ内で動作します。Webベースの GUIまたは SSHベースの CLIを使用し
て、サーバにアクセスし、サーバを設定、管理、モニタできます。

CIMCを使用すると次のサーバ管理タスクを実行できます。

•サーバの電源のオン、電源のオフ、電源再投入、リセット、およびシャットダウンを行う

•サーバのブート順を設定する

• RAIDレベルを管理する

RAID機能はEシリーズサーバおよび SM Eシリーズ NCEに適用されます。
RAID機能は EHWIC Eシリーズ NCEおよび NIM Eシリーズ NCEには適用さ
れません。

（注）

•サーバのプロパティとセンサーを表示する

•リモートプレゼンスを管理する

•ローカルユーザアカウントを作成して管理し、Active Directoryによるリモートユーザの認
証をイネーブルにする

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設定
を行う

• HTTP、SSH、IPMI over LAN、SNMPなどのコミュニケーションサービスを設定する

•証明書を管理する

•プラットフォームイベントフィルタを設定する
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• CIMCファームウェアを更新する

• BIOSファームウェアを更新する

•内部リポジトリからホストイメージをインストールする

•障害、アラーム、およびサーバのステータスをモニタする

•サーバ障害の発生時にテクニカルサポートデータを収集する

ほとんどすべてのタスクは、GUIインターフェイスと CLIインターフェイスのいずれでも実行で
きます。また、一方のインターフェイスで実行されたタスクの結果は、もう一方のインターフェ

イスにも表示されます。ただし、以下のことは実行できません。

• CIMC GUIを使用して CIMC CLIを呼び出すことはできない

• CIMC CLIで呼び出したコマンドを CIMC GUIに表示することはできない

• CIMC GUIから CIMC CLI出力を生成することはできない

CIMC CLI
CIMCCLIは、EシリーズサーバおよびNCE用のコマンドライン管理インターフェイスです。CIMC
CLIは、次の方法で起動できます。

•シリアルポートを使用する。

• SSHを介してネットワーク上で。

•ルータから。必要に応じて次のコマンドのいずれかを使用します。

◦ ucse slot session imc：Cisco ISR G2にインストールされている Eシリーズサーバおよび
SM Eシリーズ NCEで使用。Cisco IOS Release 15.2(4)M～15.4(2)Tで適用可能。

◦ ucse subslot slot/subslot session imc：Cisco ISR G2にインストールされている Eシリーズ
サーバ、SM EシリーズNCE、および EHWIC EシリーズNCEで使用。Cisco IOS Release
15.4(3)Mで適用可能。

◦ hw-module subslot slot/subslot session imc：Cisco ISR 4000シリーズにインストールされて
いる Eシリーズサーバおよび NIM Eシリーズ NCEで使用。

CLIユーザには、admin、user（コントロールはできるが設定はできない）、および read-onlyのい
ずれかのロールが与えられます。

コマンドモード

CLIのコマンドモードは階層構造になっており、EXECモードがこの階層の最高レベルとなりま
す。高いレベルのモードは、低いレベルのモードに分岐します。scopeコマンドを使用すると、高
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いレベルのモードから 1つ低いレベルのモードに移動し、exitコマンドを使用すると、モード階
層内の 1つ高いレベルに移動します。topコマンドを実行すると、EXECモードに戻ります。

ほとんどのコマンドモードは、管理対象オブジェクトに関連付けられています。scopeコマン
ドを実行すると、管理対象オブジェクトは作成されず、管理対象オブジェクトがすでに存在す

るモードにアクセスできるだけです。

（注）

各モードには、そのモードで入力できるコマンドのセットが含まれています。各モードで使用で

きるほとんどのコマンドは、関連付けられた管理対象オブジェクトに関係しています。割り当て

られているロールによっては、あるモードで使用できるコマンドのサブセットにしかアクセスで

きない場合があります。アクセスできないコマンドは非表示になります。

各モードの CLIプロンプトには、モード階層における現在のモードまでのフルパスが表示されま
す。これにより、コマンドモード階層での現在位置がわかりやすくなります。また、階層内を移

動する必要がある場合には、非常に便利な機能です。
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コマンドモード表

次の表に、最初の 4レベルのコマンドモード、各モードへのアクセスに使用するコマンド、およ
び各モードに関連付けられている CLIプロンプトを示します。

モードプロンプトアクセスするコマンドモード名

#任意のモードから topコマン
ド

EXEC

/bios #EXECモードから scope bios
コマンド

bios

/bios/advanced #BIOSモードから scope
advancedコマンド

advanced

/bios/main #BIOSモードから scope main
コマンド

main

/bios/server-management #BIOSモードから scope
server-managementコマンド

server-management

/certificate #EXECモードから scope
certificateコマンド

certificate

/chassis #EXECモードから scope
chassisコマンド

chassis

/chassis/dimm-summary #シャーシモードから scope
dimm-summary indexコマン
ド

dimm-summary

/chassis/storageadapter #シャーシモードから scope
storageadapter slotコマンド

storageadapter

このコマンドモードは

EHWICEシリーズNCE
および NIM Eシリーズ
NCEには適用されませ
ん。

（注）

/chassis/storageadapter
/physical-drive #

storageadapterモードから
scope physical-drive
drive-numberコマンド

physical-drive

このコマンドモードは

EHWICEシリーズNCE
および NIM Eシリーズ
NCEには適用されませ
ん。

（注）
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モードプロンプトアクセスするコマンドモード名

virtual-drive

このコマンドモードは

EHWICEシリーズNCE
および NIM Eシリーズ
NCEには適用されませ
ん。

（注）

/chassis/storageadapter
/virtual-drive #

storageadapterモードから
scope virtual-drive
drive-numberコマンド

/cimc #EXECモードから scope cimc
コマンド

cimc

/cimc/import-export #cimcモードから scope
import-exportコマンド

import-export

/cimc/log #cimcモードから scope logコ
マンド

log

/cimc/log/server #ログモードから scope server
indexコマンド

server

/cimc/network #cimcモードから scope
networkコマンド

network

/cimc/network/ipblocking #ネットワークモードから

scope ipblockingコマンド

ipblocking

/cimc/tech-support #cimcモードから scope
tech-supportコマンド

tech-support

/fault #EXECモードから scope fault
コマンド

fault

/fault/pef #障害モードから scope pefコ
マンド

pef

/http #EXECモードから scope http
コマンド

http

/ipmi #EXECモードから scope ipmi
コマンド

ipmi

/kvm #EXECモードから scope kvm
コマンド

kvm

/ldap #EXECモードから scope ldap
コマンド

ldap
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モードプロンプトアクセスするコマンドモード名

power-cap /power-cap #EXECモードから scope
power-capコマンド

/remote-install #EXECモードから scope
remote-installコマンド

remote-install

/sel #EXECモードから scope sel
コマンド

sel

/sensor #EXECモードから scope
sensorコマンド

sensor

/snmp #EXECモードから scope snmp
コマンド

snmp

/snmp/trap-destination #snmpモードから scope
trap-destinationコマンド

trap-destination

/sol #EXECモードから scope sol
コマンド

sol

/ssh #EXECモードから scope ssh
コマンド

ssh

/user #EXECモードから scope user
user-numberコマンド

user

/user-session #EXECモードから scope
user-session session-numberコ
マンド

user-session

/vmedia #EXECモードから scope
vmediaコマンド

vmedia

コマンドの完了または終了

任意のモードで Tabキーを使用すると、コマンドを実行できます。コマンド名の一部を入力して
Tabを押すと、コマンド全体が表示されるか、または別のキーワードを選択するか引数値を入力
する必要があるところまで表示されます。
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スコープ内にある場合、exitコマンドで 1レベル上位に移動できます。たとえばスコープが
/chassis/dimm-summaryのときに exitを入力した場合、スコープは 1レベル上位の /chassisまで移
動します。

コマンド履歴

CLIでは、現在のセッションで使用したすべてのコマンドが保存されます。上矢印キーまたは下
矢印キーを使用すると、これまでに使用したコマンドを 1つずつ表示できます。上矢印キーを押
すと履歴内の直前のコマンドが、下矢印キーを押すと履歴内の次のコマンドが表示されます。履

歴の最後に到達すると、下矢印キーを押しても次のコマンドが表示されなくなります。

履歴内のすべてのコマンドは、履歴を 1つずつ表示し、目的のコマンドを再度呼び出し、Enterを
押すだけでもう一度実行することができます。このコマンドは手動で入力したように表示されま

す。また、コマンドを再度呼び出した後、実行する前にコマンドを変更することもできます。

保留コマンドのコミット、廃棄、および表示

CLIでコンフィギュレーションコマンドを入力する場合、commitコマンドを入力するまで、その
コマンドは適用されません。コミットされるまで、コンフィギュレーションコマンドは保留状態

となり、discardコマンドを入力して廃棄できます。保留中のコマンドについては、アスタリスク
（*）がコマンドプロンプトの前に表示されます。この例に示すように、commitコマンドを入力
するとそのアスタリスクは消えます。

Server# scope kvm
Server /kvm # set enabled yes
Server /kvm *# commit
Server /kvm #

複数のコマンドモードで保留中の変更を積み重ね、commitコマンド 1つでまとめて適用できま
す。任意のコマンドモードで show configuration pendingコマンドを入力して、保留中のコマンド
を表示できます。

複数のコマンドをまとめてコミットするのは、アトミック操作ではありません。失敗したコマ

ンドがあっても、成功したコマンドは適用されます。失敗したコマンドはエラーメッセージ

で報告されます。

（注）

同じスコープの中で行った変更をコミットするには、commitコマンドを使用しなければなり
ません。commitコマンドを使用して、別のスコープで行った変更の送信を試みると、エラー
が返されます。これらの変更は再実行し、再コミットする必要があります。

注意
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コマンド出力形式

ほとんどの CLI showコマンドでは、オプションの detailキーワードを指定でき、出力情報は表で
はなくリスト形式で表示されます。

出力情報を detailコマンドで表示する方法に応じて、次のコマンドのいずれかを使用します。

• set cli output default：見やすいデフォルト形式。コマンド出力は、コンパクトなリストで表
示されます。

次に、デフォルト形式のコマンド出力例を示します。

Server /chassis # set cli output default
Server /chassis # show hdd detail
Name HDD_01_STATUS:

Status : present
Name HDD_02_STATUS:

Status : present
Name HDD_03_STATUS:

Status : present

Server /chassis #

• set cli output yaml：スクリプトによって簡単に解析できるYAML形式。コマンド出力は、定
義された文字列で区切られた YAML Ain't Markup Language（YAML）データシリアル化言語
で表示されます。

次に、YAML形式のコマンド出力例を示します。
Server /chassis # set cli output yaml
Server /chassis # show hdd detail
---

name: HDD_01_STATUS
hdd-status: present

---
name: HDD_02_STATUS
hdd-status: present

---
name: HDD_03_STATUS
hdd-status: present

...

Server /chassis #

YAMLの詳細については、http://www.yaml.org/about.htmlを参照してください。

CLI に関するオンラインヘルプ
いつでも ?文字を入力して、コマンド構文の現在の状態で使用可能なオプションを表示すること
ができます。プロンプトに何も入力せずに「?」を入力すると、現在のモードで使用できるコマン
ドがすべて表示されます。コマンドの一部を入力して「?」を入力すると、その時点のコマンド構
文内の位置で使用可能なキーワードと引数がすべて表示されます。
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第 2 章

サーバのオペレーティングシステムまたは

ハイパーバイザのインストール

この章は、次の項で構成されています。

• オペレーティングシステムまたはハイパーバイザのインストール方法, 11 ページ

• KVMコンソール, 12 ページ

• PXEインストールサーバ, 13 ページ

• ホストイメージマッピング, 14 ページ

• MGF（GE1）インターフェイスによる ESXネットワーク接続の設定, 19 ページ

オペレーティングシステムまたはハイパーバイザのイン

ストール方法
EシリーズサーバおよびNCEは複数のオペレーティングシステムとハイパーバイザをサポートし
ます。インストールされるプラットフォームに関係なく、次のいずれかのツールを使用してサー

バにインストールできます。

• KVMコンソール

• PXEインストールサーバ

•ホストイメージマッピング

仮想ドライブをマップするには 1種類だけを使用する必要があります。たとえば、KVMコン
ソールまたはHost ImageMappingのいずれかを使用します。組み合わせて使用すると、サーバ
が未定義の状態になります。

注意
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KVM コンソール
KVMコンソールはCIMCからアクセス可能なインターフェイスであり、サーバへのキーボード、
ビデオ、マウスの直接接続をエミュレートします。KVMコンソールを使用すると、リモートの場
所からサーバに接続できます。サーバに物理的に接続されたCD/DVDドライブまたはフロッピー
ドライブを使用する代わりに、KVMコンソールは仮想メディアを使用します。これは、仮想
CD/DVDドライブまたはフロッピードライブにマップされる実際のディスクドライブまたはディ
スクイメージファイルです。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

KVMコンソールを使用して、サーバにオペレーティングシステムまたはハイパーバイザをイン
ストールし、次の作業を行うことができます。

•ブートアップ中に F2を押して、BIOSセットアップメニューにアクセスします。

•ブートアップ中に F8を押して、CIMC Configuration Utilityにアクセスします。

CIMC Configuration Utilityは EHWIC Eシリーズ NCEおよび NIM Eシリーズ
NCEには適用されません。

（注）

• Cisco UCS M1およびM2サーバの場合は、ブートアップ中に Ctrl+Hを押し、WebBIOSにア
クセスして RAIDを設定します。

Cisco UCS M3サーバの場合は、ブートアップ中に Ctrl+Rを押し、MegaRAIDコントローラ
にアクセスして RAIDを設定します。

RAIDは EHWIC Eシリーズ NCEおよび NIM Eシリーズ NCEではサポートさ
れていません。これらの SKUでは、Ctrl+Hおよび Ctrl+Rは機能しません。

（注）

KVM コンソールを起動するための Java 要件

KVMコンソールを起動するためには、システムにリリース 1.6以降の Javaをインストールしてお
く必要があります。

証明書が Javaで取り消しされたために KVMコンソールが起動しない場合は、Javaの設定を変更
する必要があります。次の手順を実行します。

1 Javaコントロールパネルにアクセスします。

2 [Advanced]タブをクリックします。
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3 [Perform certificate revocation on]で、[Do not check (not recommended)]ラジオボタンを選択しま
す。詳細については、http://www.java.com/en/download/help/revocation_options.xmlを参照してく
ださい。

KVM コンソールを使用したオペレーティングシステムまたはハイパー
バイザのインストール

KVMコンソールは GUIを介してのみ動作するため、CLIを使用してオペレーティングシステム
またはハイパーバイザをインストールすることはできません。KVMコンソールを使用してプラッ
トフォームをインストールする手順については、『GUI Configuration Guide for Cisco UCS E-Series
Servers and the Cisco UCS E-Series Network Compute Engine』の「Installing an Operating System or
Hypervisor Using the KVM Console」の項を参照してください。

PXE インストールサーバ
Preboot Execution Environment（PXE）インストールサーバを使用すると、クライアントはリモー
トの場所からオペレーティングシステムまたはハイパーバイザをブートおよびインストールでき

ます。この方法を使用するには、PXE環境が設定されていて、VLAN（通常は専用のプロビジョ
ニング VLAN）で使用できるようになっている必要があります。さらに、サーバがネットワーク
からブートするように設定されている必要があります。サーバは、ブートすると、PXE要求をネッ
トワーク経由で送信します。PXEインストールサーバは、この要求に応答確認し、サーバにオペ
レーティングシステムまたはハイパーバイザをインストールするイベントのシーケンスを開始し

ます。

PXEサーバは、インストールディスク、ディスクイメージ、またはスクリプトを使用して、オペ
レーティングシステムまたはハイパーバイザをインストールできます。また、独自のディスクイ

メージを使用して、プラットフォーム、追加コンポーネント、またはアプリケーションをインス

トールすることもできます。

PXEインストールは、多数のサーバにプラットフォームをインストールする場合に効率のよい
方法です。ただし、この方法を使用するには PXE環境をセットアップする必要があることを
考えると、他のインストール方法を使用する方が簡単な場合があります。

（注）

PXE インストールサーバを使用したオペレーティングシステムまたは
ハイパーバイザのインストール

はじめる前に

VLAN経由でサーバに到達できることを確認します。
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VMware vSphereHypervisorではカスタマイズしたイメージが必要です。カスタマイズされたイ
メージをダウンロードするには、カスタマイズされた VMware vSphere Hypervisorイメージの
ダウンロード, （19ページ）を参照してください。

（注）

手順

ステップ 1 ブート順を [PXE]に設定します。
ステップ 2 サーバをリブートします。

共有 LOMインターフェイスを使用して CIMCにアクセスしている場合は、サーバのリ
ブートプロセス中にCIMCGUIを使用しないでください。CIMCGUIを使用すると、イー
サネットポートに設定されていた IPアドレスがブートエージェントによってオーバーラ
イドされるため、PXEのインストール中に GUIの接続が解除されます。

注意

VLANで PXEインストールサーバを使用できる場合は、サーバが再起動するとインストールプ
ロセスが開始します。通常、PXEインストールは自動化されており、追加のユーザ入力を必要と
しません。残りのインストールプロセスについては、インストールしているオペレーティングシ

ステムまたはハイパーバイザのインストレーションガイドを参照してください。

次の作業

インストールが完了したら、LANのブート順を元の設定にリセットします。

ホストイメージマッピング
ホストイメージマッピング機能を使用すると、ホストイメージのダウンロード、マッピング、

マッピング解除、または削除を行うことができます。Microsoft Windows、Linux、VMwareなどの
ホストイメージを、リモート FTPまたはHTTPサーバから CIMC内部リポジトリにダウンロード
してから、EシリーズサーバまたはNCE内のUSBコントローラの仮想ドライブにマップします。
イメージをマップした後は、イメージをマウントした仮想ドライブが最初のブートデバイスにな

るようにブート順序を設定してから、サーバをリブートします。ホストイメージはファイル拡張

子として .isoまたは .imgがなければなりません。

また、ホストイメージマッピング機能により、診断イメージをダウンロードし、マウントできま

す。診断イメージのファイル拡張子は必ず .diagになります。

ホストイメージのマッピング

はじめる前に

• admin権限を持つユーザとして CIMCにログインします。
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•適切なサードパーティからホストイメージファイルを取得します。

VMware vSphereHypervisorではカスタマイズしたイメージが必要です。カスタマイズされたイ
メージをダウンロードするには、カスタマイズされた VMware vSphere Hypervisorイメージの
ダウンロード, （19ページ）を参照してください。

（注）

アップデートがすでに処理中であるときにイメージアップデートを開始すると、どちらのアッ

プデートも失敗します。

（注）

手順

目的コマンドまたはアクション

remote installコマンドモードを開始します。Server#
scopehost-image-mapping

ステップ 1   

指定したリモートサーバから CIMC内部リポジトリ
にイメージをダウンロードします。ホストイメージ

Server /remote-install
#download-image {ftp | ftps |
http | https} server-ip-address

ステップ 2   

のファイル拡張子は必ず .isoになります。リモート
path / filename [username
username password password] サーバには、FTP、FTPS、HTTP、またはHTTPSサー

バを指定できます。リモートサーバでユーザ認証が

必要な場合は、リモートサーバのユーザ名とパスワー

ドを追加する必要があります。

イメージファイルがサイズ制限を超える

と、エラーメッセージが表示されます。

（注）

HTTPサーバはユーザ認証をサポートして
いません。FTPだけがユーザ認証をサポー
トしています。

（注）

イメージダウンロードのステータスを表示します。（任意）Server /remote-install
# show detail

ステップ 3   

USBコントローラの仮想ドライブにイメージをマウ
ントします。仮想ドライブには、次のいずれかを使用

できます。

Server /remote-install
#map-image

ステップ 4   

• HDD：ハードディスクドライブ

• FDD：フロッピーディスクドライブ

• CDROM：ブート可能 CD-ROM
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目的コマンドまたはアクション

ホストイメージマッピングのステータスを表示しま

す。

（任意）Server /remote-install
# show detail

ステップ 5   

次に、ホストのイメージをマッピングする例を示します。

Server# scope host-image-mapping
Server /remote-install # download-image ftp 10.20.34.56 pub/hostimage.iso
---
Server /remote-install # show detail
Host Image Info:
Name: HostImage.iso
Size: 6626848
Last Modified Time: Fri, 12 Aug 2011 21:13:27 GMT
Host Image Status: Download Successful!!

Server /remote-install # map-image
---
status: ok
---
Server /remote-install # show detail
Host Image Info:
Name: HostImage.iso
Size: 6626848
Last Modified Time: Fri, 12 Aug 2011 21:13:27 GMT
Host Image Status: Image mapped successfully!!

次の作業

1 イメージがインストールされている仮想ドライブが最初にブートされるデバイスになるよう

に、ブート順を設定します。サーバのブート順の設定, （23ページ）を参照してください。

2 サーバをリブートします。イメージにアンサーファイルが含まれている場合は、オペレーティ

ングシステムのインストールは自動化され、イメージがインストールされます。それ以外の場

合は、インストールウィザードが表示されます。ウィザードの手順に従って、イメージをイン

ストールします。

3 オペレーティングシステムまたはハイパーバイザをインストールした後にディスクドライブ

が表示されない場合は、ドライバをインストールする必要があります。MicrosoftWindowsServer
へのドライバのインストール手順については、MicrosoftWindowsServer用のドライバのインス
トール, （16ページ）を参照してください。

4 インストールが完了したら、仮想メディアのブート順を元の設定にリセットします。

Microsoft Windows Server 用のドライバのインストール

Eシリーズサーバまたは NCEオプション 1（オペレーティングシステムまたはハイパーバイ
ザが事前にインストールされていない Eシリーズサーバまたは NCE）を購入し、Microsoft
WindowsServerの自身のバージョンをインストールする場合は、ドライバをインストールする
必要があります。

（注）
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MicrosoftWindowsオペレーティングシステムでは、次のドライバをインストールする必要があり
ます。

• Windows 2008 R2用のオンボードネットワークドライバ

• Windows 2008 R2用の LSIドライバ（オンボードハードウェア RAIDコントローラ）

• Windows 2008 R2用の Intelドライバ

• Windows用の Intelサーバチップセットドライバ

• Windows Server 2012 R2用の Intelネットワークアダプタドライバ

「Windows Server 2012 R2用の Intelネットワークアダプタドライバ」ドライバは、次のサー
バにのみ適用できます。

（注）

• UCS-E160S-M3サーバ

• UCS-EN140N-M2サーバ

• UCS-EN120E-M2サーバ

追加ドライバはWindows 2012には必要ではありません。（注）

10ギガビットアドオンカードを購入した場合は、Windows 2008 R2用の 10G PCIeネットワーク
ドライバもインストールする必要があります。

手順

ステップ 1 ドライバをCisco.comからダウンロードします。シスコからのソフトウェアの取得,（154ページ）
を参照してください。

ステップ 2 ドライバファイルを USBフラッシュドライブにコピーします。
ステップ 3 使用するMicrosoft Windows Serverをインストールします。

インストールプロセスの途中で、LSIドライバを要求されます。

ステップ 4 USBフラッシュドライブを Eシリーズサーバの USBスロットに差し込み、LSIドライバをイン
ストールします。

この手順は Eシリーズサーバおよび SM Eシリーズ NCEに適用されます。この手順は EHWIC E
シリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

ステップ 5 Microsoft Windows Serverのインストールが完了したら、オンボードネットワークドライバ
（Broadcom）と Intelドライバをインストールします。
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ホストイメージのマッピング解除

はじめる前に

admin権限を持つユーザとして CIMCにログインします。

手順

目的コマンドまたはアクション

remote installコマンドモードを開始します。Server# scopehost-image-mappingステップ 1   

USBコントローラの仮想ドライブからイメー
ジをマウント解除します。

Server /remote-install
#unmap-image

ステップ 2   

（任意）ホストのイメージのマッピング解

除に関するステータスを表示します。

Server /remote-install # show detailステップ 3   

次に、ホストのイメージのマッピングを解除する例を示します。

Server# scope host-image-mapping
Server /remote-install # unmap-image
Server /remote-install # show detail
Host Image Info:
Name: HostImage.iso
Size: 6626848
Last Modified Time: Fri, 12 Aug 2011 21:13:27 GMT
Host Image Status: Image unmapped successfully!!

ホストイメージの削除

はじめる前に

admin権限を持つユーザとして CIMCにログインします。

手順

目的コマンドまたはアクション

リモートのインストールモードを開始

します。

Server# scopehost-image-mappingステップ 1   

CIMC内部リポジトリからイメージを削
除します。

Server /remote-install #delete-imageステップ 2   
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次に、ホストのイメージを削除する例を示します。

Server# scope host-image-mapping
Server /remote-install # delete-image

カスタマイズされた VMware vSphere Hypervisor イメージのダウンロー
ド

手順

ステップ 1 https://my.vmware.com/web/vmware/loginにアクセスします。
VMwareログインページが表示されます。

ステップ 2 自分の VMwareクレデンシャルを入力し、[Log In]をクリックします。
VMwareのアカウントがない場合は、[Register]をクリックして無料アカウントを作成します。

ステップ 3 [Downloads]をクリックし、ドロップダウンリストから [All Products�を選択します。
ステップ 4 必要に応じて、次のいずれかを実行します。

• VMware vSphere Hypervisor 5.1イメージをダウンロードするには、[Search]フィールドで
ESXi-5.1.0-799733-custom-Cisco-2.1.0.3.isoと入力し、[Search]アイコンをクリックします。
[Search Results]から [VMware vSphere] > [Drivers & Tools] > [Cisco Custom Image for ESXi 5.1.0
GA Install CD]をクリックし、[Download]をクリックします。

• VMware vSphere Hypervisor 5.5イメージをダウンロードするには、[Search]フィールドで
ESXi-5.5.0-1331820-custom-Cisco-5.5.0.1.isoと入力し、[Search]アイコンをクリックします。
[Search Results]から [VMware vSphere] > [Drivers & Tools] > [CISCO Custom Image for ESXi 5.5.0
GA Install CD]をクリックし、[Download]をクリックします。

次の作業

VMware vSpere Hypervisorのイメージをインストールします。

MGF（GE1）インターフェイスによる ESX ネットワーク接
続の設定

UCS Eシリーズサーバでは、MGF（GE1）インターフェイスは、バックプレーンを介してイーサ
ネットスイッチモジュールに内部接続します。この項では、UCS Eシリーズホストと外部ネッ
トワーク間の通信リンクの設定方法について説明します。
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https://my.vmware.com/web/vmware/login


この機能は、ISR G2シリーズルータの EHWIC 4ESGPに対応しているUCS Eシリーズサーバ
でのみサポートされます。

（注）

次の 3つのシナリオにより、MGF（GE1）インターフェイスによる ESXネットワーク接続を設定
できます。

• L2ネットワーキング：ホストと VMが同じサブネット内にある

• L3ネットワーキング：ホストと VMが異なるネットワークにある

• L3ネットワーキング：ホストと VMが同じネットワーク内にある

L2 ネットワーキング：ホストと VM が同じサブネット内にある

このシナリオでは、UCS Eシリーズブレードは VLAN 100および 200で VMをホストします。ト
ラフィックはMGF/UCSE2/1/GE1インターフェイスを介してルータに到着し、EHWICモジュール
によって物理ホストに切り替えられます。

次の設定は、（同じ VLAN内の）VMと物理ホストが通信するしくみを示しています。
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L3 ネットワーキング：ホストと VM が異なるネットワークにある

このシナリオでは、VMは、UCSE2/1を介してルータにトラフィックを送信することにより、別
のサブネット内のホストと通信します。ルータ上で、トラフィックはVLANインターフェイスに
到着し、ISRG2により L3ルーティングされます。

L3 ネットワーキング：ホストと VM が同じネットワーク内にある

このシナリオでは、物理ホストは VMと同じサブネット内にありますが、ルータに EHWICがあ
りません。次の設定により物理ホストをオンボードL3インターフェイスに接続し、VMと物理ホ
スト間の通信を有効にできます。
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第 3 章

サーバの管理

この章は、次の項で構成されています。

• サーバのブート順の設定, 23 ページ

• サーバのリセット, 25 ページ

• サーバのシャットダウン, 26 ページ

• Cisco IOS CLI設定変更のロック, 26 ページ

• Cisco IOS CLI設定変更のロック解除, 27 ページ

• サーバの電源管理, 29 ページ

• BIOSの設定, 35 ページ

サーバのブート順の設定

ホストが BIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更し
ないでください。

（注）

はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステッ

プ 1   
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目的コマンドまたはアクション

ブートデバイスオプションと順序

を指定します。

オプションでは、大文字

と小文字は区別されませ

ん。

（注）

次の 1つ以上を選択できます。

Server /bios # setboot-order
category:device1[,category:device2[,category:device3
[,category:device4[,category:device5]]]]

ステッ

プ 2   

• cdrom：ブート可能なCD-ROM

◦仮想 CD

• fdd：フロッピーディスクドラ
イブ

◦仮想フロッピー

• hdd：ハードディスクドライブ

◦ RAID

◦キプロス

◦仮想 HiFd

• pxe：PXEブート

◦ GigEth0

◦ GigEth1

◦ GigEth2

◦ GigEth3

• efi：Extensible Firmware Interface

トランザクションをシステムの設定

にコミットします。

Server /bios # commitステッ

プ 3   

サーバのブート順を表示します。（任意）Server /bios # show detailステッ

プ 4   

新規のブート順は、次の BIOSのブートで使用されます。

次に、ブート順を設定し、トランザクションをコミットする例を示します。

Server# scope bios
Server /bios # set boot-order cdrom:Virtual-CD,hdd:raid,efi
To manage boot-order:
- Reboot server to have your boot-order settings take place
- Do not disable boot options via BIOS screens
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- If a specified device type is not seen by the BIOS, it will be removed
from the boot order configured on the BMC

- Your boot order sequence will be applied subject to the previous rule.
The configured list will be appended by the additional device types
seen by the BIOS

Server /bios *# commit
Server /bios #
Server /bios # show detail
BIOS:

BIOS Version: "UCSES.1.5.0.1 (Build Date: 02/14/2013)"
Boot Order: CDROM:Virtual-CD,HDD:RAID,EFI
FW Update/Recovery Status: None, OK
Active BIOS: main

サーバのリセット

はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。

手順

目的コマンドまたはアクショ

ン

シャーシコマンドモードを開始します。Server# scopechassisステップ 1   

確認プロンプトの後に、サーバがリセットされます。

（注） •サーバ電源の再投入は、サーバの物理的
な電源ボタンを押して電源をオフにした

後に、電源をオンにする動作と同じで

す。

•電源のハードリセットは、サーバの実
際のリセットボタンを押す動作と同じ

です。

Server /chassis #
powerhard-reset

ステップ 2   

次に、サーバをリセットする例を示します。

Server# scope chassis
Server /chassis # power hard-reset
This operation will change the server's power state.
Continue?[y|N]
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サーバのシャットダウン

はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。

手順

目的コマンドまたはアク

ション

シャーシモードを開始します。Server# scope chassisステップ 1   

確認プロンプトの後で、サーバをシャットダウンします。Server /chassis #
powershutdown

ステップ 2   

NIM Eシリーズ NCEのシャットダウンには最
大 60秒かかります。シャットダウンを 2、3回
試しても NIM Eシリーズ NCEがシャットダウ
ンしない場合は、ルータから次のコマンドを入

力します。

（注）

1 Router # hw-module subslot 0/NIM-slot-number
stop

2 Router # hw-module subslot 0/NIM-slot-number
start

次に、サーバをシャットダウンする例を示します。

Server# scope chassis
Server /chassis # power shutdown
This operation will change the server's power state.
Do you want to continue?[y|N]y

Cisco IOS CLI 設定変更のロック
Cisco IOS CLIを使用して設定変更が行われないようにするには、この手順を実行します。

はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

（任意）サーバのプロパティを表示します。IOS
ロックアウトの現在のステータス（ロックまたは

Server /chassis # show detailステップ 2   

ロック解除されているかどうか）を決定すること

ができます。

設定変更がCisco IOSCLIを使用して行われないよ
うにします。

Server /chassis # set
ios-lockout locked

ステップ 3   

変更をコミットします。Server /chassis* # commitステップ 4   

（任意）サーバのプロパティを表示します。IOS
ロックアウトの現在のステータス（ロックまたは

Server /chassis # show detailステップ 5   

ロック解除されているかどうか）を決定すること

ができます。

次に、設定変更が Cisco IOS CLIを使用して行われないようにする例を示します。
Server# scope chassis
Server /chassis # show detail
Chassis:
Power: on
Power Button: unlocked
IOS Lockout: unlocked
Serial Number: FHH16150031
Product Name: E160DP
PID : UCS-E160DP-M1/K9
UUID: 0024C4F4-89F2-0000-A7D1-770BCA4B8924
Description

Server /chassis # set ios-lockout locked
Server /chassis* # commit
Server /chassis # show detail
Chassis:
Power: on
Power Button: unlocked
IOS Lockout: locked
Serial Number: FHH16150031
Product Name: E160DP
PID : UCS-E160DP-M1/K9
UUID: 0024C4F4-89F2-0000-A7D1-770BCA4B8924
Description

Cisco IOS CLI 設定変更のロック解除
この手順を使用して、Cisco IOS CLIを使用した設定変更を許可します。
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はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

（任意）サーバのプロパティを表示します。IOS
ロックアウトの現在のステータス（ロックまたは

Server /chassis # show detailステップ 2   

ロック解除されているかどうか）を決定すること

ができます。

Cisco IOSCLIを使用した設定変更を許可します。Server /chassis # set
ios-lockout unlocked

ステップ 3   

変更をコミットします。Server /chassis* # commitステップ 4   

（任意）サーバのプロパティを表示します。IOS
ロックアウトの現在のステータス（ロックまたは

Server /chassis # show detailステップ 5   

ロック解除されているかどうか）を決定すること

ができます。

次に、Cisco IOS CLIを使用した設定変更を許可する例を示します。
Server# scope chassis
Server /chassis # show detail
Chassis:
Power: on
Power Button: unlocked
IOS Lockout: locked
Serial Number: FHH16150031
Product Name: E160DP
PID : UCS-E160DP-M1/K9
UUID: 0024C4F4-89F2-0000-A7D1-770BCA4B8924
Description

Server /chassis # set ios-lockout unlocked
Server /chassis* # commit
Server /chassis # show detail
Chassis:
Power: on
Power Button: unlocked
IOS Lockout: unlocked
Serial Number: FHH16150031
Product Name: E160DP
PID : UCS-E160DP-M1/K9
UUID: 0024C4F4-89F2-0000-A7D1-770BCA4B8924
Description
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サーバの電源管理

サーバの電源投入

サーバの電源がCIMC経由以外の何らかの方法でオフにされた場合、サーバは電源をオンにし
てもすぐにはアクティブになりません。この場合、CIMCが初期化を完了するまで、サーバは
スタンバイモードに入ります。

（注）

はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

確認のプロンプトが表示されたら、サーバ

の電源をオンにします。

Server /chassis # power onステップ 2   

次に、サーバの電源をオンにする例を示します。

Server# scope chassis
Server /chassis # power on
This operation will change the server's power state.
Continue?[y|N]y

Server /chassis # show
Power Serial Number Product Name PID UUID
----- ------------- ------------- ------------- ------------------------------------
on FOC16161F1P E160D UCS-E160D-M... 1255F7F0-9F17-0000-E312-94B74999D9E7

サーバの電源オフ

この手順は NIM Eシリーズ NCEには適用されません。（注）

はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。
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手順

目的コマンドまたはアクショ

ン

シャーシコマンドモードを開始します。Server# scopechassisステップ 1   

サーバの電源をオフにします。Server /chassis # poweroffステップ 2   

NIM Eシリーズ NCEでは、power shutdownコ
マンドを使用することをお勧めします。電源

を切る必要がある場合は、ルータで次のコマ

ンドを使用します。

（注）

1 Router # hw-module subslot 0/NIM-slot-number
stop

2 Router # hw-module subslot 0/NIM-slot-number
start

次に、サーバの電源をオフにする例を示します。

Server# scope chassis
Server /chassis # power off
This operation will change the server's power state.
Continue?[y|N]y

Server /chassis # show
Power Serial Number Product Name PID UUID
----- ------------- ------------- ------------- ------------------------------------
off FOC16161F1P E160D UCS-E160D-M... 1255F7F0-9F17-0000-E312-94B74999D9E7

サーバ電源の再投入

この手順は NIM Eシリーズ NCEには適用されません。（注）

はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。
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手順

目的コマンドまたはア

クション

シャーシコマンドモードを開始します。Server# scopechassisステップ 1   

確認のプロンプトが表示されたら、サーバの電源を再投入しま

す。

Server /chassis #
powercycle

ステップ 2   

（注） •サーバ電源の再投入は、サーバの物理的な電源ボ
タンを押して電源をオフにした後に、電源をオン

にする動作と同じです。

•電源のハードリセットは、サーバの実際のリセッ
トボタンを押す動作と同じです。

NIM Eシリーズ NCEでは、power shutdownコマンドを
使用することをお勧めします。電源を再投入する必要

がある場合は、ルータで次のいずれかのコマンドを使

用します。

（注）

• 1 Router # hw-module subslot 0/NIM-slot-number stop

2 Router # hw-module subslot 0/NIM-slot-number start

• Router # hw-module subslot 0/NIM-slot-number reload
このコマンドにより、モジュールの電源

が再投入されます。CIMCとサーバがリ
ブートします。

（注）

次に、サーバ電源を再投入する例を示します。

Server# scope chassis
Server /chassis # power cycle
This operation will change the server's power state.
Continue?[y|N]y

電力復元ポリシーの設定

電力復元ポリシーによって、シャーシの電力供給が失われた後、サーバに電力を復元する方法が

決定されます。

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

31

サーバの管理

電力復元ポリシーの設定



これらのコマンドは、ISR 4Kルータでのみサポートされます。ISR G2ではサポートされませ
ん。ISR G2の場合は、CIMCの BIOS設定を参照してください。

（注）

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scopecimcステップ 1   

電力復元ポリシーコマンドを入力します。Server /cimc #scope
power-restore-policy

ステップ 2   

シャーシの電源が復旧した場合に実行するアクショ

ンを指定します。次のいずれかを選択します。

Server
/cimc/power-restore-policy #
setpolicy {power-off | power-on
| restore-last-state}

ステップ 3   

• power-off：サーバの電源は、手動で投入され
るまでオフのままになります。

• power-on：サーバの電源は、シャーシの電源
が回復したときにオンになります。

• restore-last-state：サーバを電源損失前と同じ
電源状態（オフまたはオン）に復元します。

これがデフォルトのアクションになります。

トランザクションをシステムの設定にコミットしま

す。

Server
/cimc/power-restore-policy#
commit

ステップ 4   

次の例では、電力復元ポリシーを power-onに設定して、トランザクションをコミットします。
Server# scope CIMC
Server /CIMC # scope power-restore-policy
Server /CIMC/power-restore-policy # set policy power-on
Server /CIMC/power-restore-policy *# commit
Server /CIMC/power-restore-policy # show detail
Power Restore Policy:

Power Restore Policy: power-on

Server /CIMC/power-restore-policy #

サーバの前面パネルの電源ボタンのロック

この手順はEシリーズサーバおよび SM Eシリーズ NCEに適用されます。この手順は EHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）
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物理サーバの前面パネルにある物理電源ボタンをディセーブルにするには、この手順を使用しま

す。電源ボタンがディセーブルになると、前面パネルの電源ボタンを使用してサーバの電源をオ

ンまたはオフにすることはできません。

はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scopechassisステップ 1   

（任意）サーバのプロパティが表示されます。電源

ボタンの現在のステータス（ロックまたはロック解

Server /chassis # show detailステップ 2   

除されているかどうか）を決定することができま

す。

電源ボタンをディセーブルにします。前面パネルの

電源ボタンを使用して、サーバの電源をオンまたは

オフにすることはできません。

Server /chassis #
setpower-button locked

ステップ 3   

変更をコミットします。Server /chassis* # commitステップ 4   

（任意）サーバのプロパティが表示されます。電源

ボタンの現在のステータス（ロックまたはロック解

Server /chassis # show detailステップ 5   

除されているかどうか）を決定することができま

す。

次に、物理サーバの前面パネルにあるサーバの物理的な電源ボタンをディセーブルにする例を示

します。

Server# scope chassis
Server /chassis # show detail
Chassis:
Power: on
Power Button: unlocked
IOS Lockout: unlocked
Serial Number: FHH16150031
Product Name: E160DP
PID : UCS-E160DP-M1/K9
UUID: 0024C4F4-89F2-0000-A7D1-770BCA4B8924
Description

Server /chassis # set power-button locked
Server /chassis* # commit
Server /chassis # show detail
Chassis:
Power: on
Power Button: locked
IOS Lockout: unlocked
Serial Number: FHH16150031
Product Name: E160DP
PID : UCS-E160DP-M1/K9
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UUID: 0024C4F4-89F2-0000-A7D1-770BCA4B8924
Description

サーバの前面パネルにある電源ボタンのロック解除

この手順はEシリーズサーバおよび SM Eシリーズ NCEに適用されます。この手順は EHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

物理サーバの前面パネルにある実際の電源ボタンを有効にするには、この手順を使用します。電

源ボタンが有効になっていると、前面パネルの電源ボタンを使用してサーバの電源をオンまたは

オフにすることができます。

はじめる前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があり
ます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scopechassisステップ 1   

（任意）サーバのプロパティが表示されます。電源

ボタンの現在のステータス（ロックまたはロック解

Server /chassis # show detailステップ 2   

除されているかどうか）を決定することができま

す。

電源ボタンをイネーブルにします。サーバの電源を

オンまたはオフにするには、前面パネルの電源ボタ

ンを使用できます。

Server /chassis #
setpower-button unlocked

ステップ 3   

変更をコミットします。Server /chassis* # commitステップ 4   

（任意）サーバのプロパティが表示されます。電源

ボタンの現在のステータス（ロックまたはロック解

Server /chassis # show detailステップ 5   

除されているかどうか）を決定することができま

す。

次に、物理サーバの前面パネルにあるサーバの物理的な電源ボタンを有効にする例を示します。

Server# scope chassis
Server /chassis # show detail
Chassis:
Power: on
Power Button: locked
IOS Lockout: unlocked
Serial Number: FHH16150031
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Product Name: E160DP
PID : UCS-E160DP-M1/K9
UUID: 0024C4F4-89F2-0000-A7D1-770BCA4B8924
Description

Server /chassis # set power-button unlocked
Server /chassis* # commit
Server /chassis # show detail
Chassis:
Power: on
Power Button: unlocked
IOS Lockout: unlocked
Serial Number: FHH16150031
Product Name: E160DP
PID : UCS-E160DP-M1/K9
UUID: 0024C4F4-89F2-0000-A7D1-770BCA4B8924
Description

BIOS の設定

BIOS ステータスの表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1   

BIOSステータスの詳細を表示します。Server /bios # show detailステップ 2   

BIOSステータス情報には、次のフィールドが含まれます。

説明名前

実行中の BIOSのバージョン文字列。BIOS Version

サーバが使用を試行する、ブート可能なター

ゲットタイプの順序。

ブート順序

保留中のファームウェアアップデートまたは回

復アクションのステータス。

FW Update/Recovery Status

直近のファームウェアアップデートまたは回復

アクションの完了率。

FW Update/Recovery Progress

次に、BIOSステータスを表示する例を示します。
Server# scope bios
Server /bios # show detail

BIOS Version: "C460M1.1.2.2a.0 (Build Date: 01/12/2011)"
Boot Order: EFI,CDROM,HDD
FW Update/Recovery Status: NONE
FW Update/Recovery Progress: 100

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

35

サーバの管理

BIOS の設定



Server /bios #

BIOS の詳細設定

搭載されているハードウェアによっては、このトピックで説明されている一部の設定オプショ

ンが表示されない場合があります。

（注）

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクショ

ン

BIOSコマンドモードを開始します。Server# scope biosステップ 1   

高度な BIOS設定コマンドモードを開始します。Server /bios # scope
advanced

ステップ 2   

CLIコマンドに関する各BIOS設定のオプションの詳細
については、次のトピックを参照してください。

BIOS設定を設定しま
す。

ステップ 3   

•詳細：プロセッサ BIOS設定, （40ページ）

•詳細：メモリ BIOS設定, （46ページ）

•詳細：シリアルポート BIOS設定, （47ページ）

•詳細：USB BIOS設定, （47ページ）

トランザクションをシステムの設定にコミットします。Server /bios/advanced #
commit

ステップ 4   

変更内容は次のサーバのリブート時に適用されます。

サーバの電源が投入されている場合、すぐにリブート

するかどうかを質問されます。

次に、Intel Virtualization Technologyをイネーブルにする例を示します。
Server# scope bios
Server /bios # scope advanced
Server /bios/advanced # set IntelVTD Enabled
Server /bios/advanced *# commit
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N] n
Changes will be applied on next reboot.
Server /bios/advanced #
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サーバ管理 BIOS の設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1   

サーバ管理 BIOS設定コマンドモードを開始しま
す。

Server /bios # scope
server-management

ステップ 2   

CLIコマンドに関する各BIOS設定のオプションの
詳細については、次のトピックを参照してくださ

い。

BIOS設定を設定します。ステップ 3   

•サーバ管理 BIOS設定, （47ページ）

トランザクションをシステムの設定にコミットし

ます。

Server
/bios/server-management #
commit

ステップ 4   

変更内容は次のサーバのリブート時に適用されま

す。サーバの電源が投入されている場合、すぐに

リブートするかどうかを質問されます。

次に、ボーレートを 9.6kに設定する例を示します。
Server# scope bios
Server /bios # scope server-management
Server /bios/server-management # set BaudRate 9.6k
Server /bios/server-management *# commit
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N] n
Changes will be applied on next reboot.
Server /bios/server-management #

BIOS CMOS のクリア
非常に珍しいケースですが、サーバのトラブルシューティング時に、サーバの BIOS CMOSメモ
リのクリアが必要になることがあります。この手順は、通常のサーバメンテナンスには含まれま

せん。
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手順

目的コマンドまたはアク

ション

BIOSコマンドモードを開始します。Server# scopebiosステップ 1   

確認を求めるプロンプトの後に、CMOSメモリがクリアされ
ます。

Server /bios #
clear-cmos

ステップ 2   

Cisco UCS-E160S-M3/K9サーバ（UCS E M3サー
バ）で clear-cmosコマンドを実行すると、CPUが
一時的なデフォルト状態になるため、次回サーバ

に電源を投入したときにブート時間が非常に長く

なります（35～ 40分）。この問題を回避するに
は、ブート時に 1～ 2分待ってからサーバの電源
を入れ直します。ブート時間が正常に戻ります。

（注）

次に、BIOS CMOSメモリをクリアする例を示します。
Server# scope bios
Server /bios # clear-cmos
This operation will clear the BIOS CMOS.
Note: Server should be in powered off state to clear CMOS.
Continue?[y|N] y

BIOS パスワードのクリア

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1   

BIOSパスワードをクリアします。パスワードのク
リア処理を有効にするには、サーバをリブートする

Server /bios #
clear-bios-password

ステップ 2   

必要があります。サーバがリブートすると、新しい

パスワードを作成するように求められます。

次に、BIOSパスワードをクリアする例を示します。
Server# scope bios
Server /bios # clear-bios-password
This operation will clear the BIOS Password.
Note: Server should be rebooted to clear BIOS password.
Continue?[y|N]y
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BIOS デフォルトの復元

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1   

BIOSのデフォルト設定を復元します。この
コマンドでは、リブートが開始されます。

Server /bios # bios-setup-defaultステップ 2   

次の例は、BIOSデフォルト設定を復元します。
Server# scope bios
Server /bios # bios-setup-default
This operation will reset the BIOS set-up tokens to factory defaults.
All your configuration will be lost.
Changes to BIOS set-up parameters will initiate a reboot.
Continue?[y|N]y

サーバ BIOS 設定
次の各表に、表示および設定が可能なサーバ BIOS設定を示します。

お使いのサーバでの BIOS設定のサポート状況を確認することを推奨します。搭載されている
ハードウェアによっては、一部の設定がサポートされていない場合があります。

（注）
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詳細：プロセッサ BIOS 設定

説明名前

プロセッサで Intel Turbo Boost Technologyを使用するか
どうか。このテクノロジーでは、仕様よりも低い電力、

温度、または電圧でプロセッサが動作していると、自動

的にそのプロセッサの周波数が上がります。次のいずれ

かになります。

• [Disabled]：プロセッサの周波数は自動的には上がり
ません。

• [Enabled]：必要に応じてプロセッサで Turbo Boost
Technologyが利用されます。

[Intel Turbo Boost Technology]

[Intel Turbo Boost Technology]

プロセッサで Enhanced Intel SpeedStep Technologyを使用
するかどうか。このテクノロジーでは、プロセッサの電

圧やコア周波数をシステムが動的に調整できます。この

テクノロジーにより、平均電力消費量と平均熱発生量が

減少する可能性があります。次のいずれかになります。

• [Disabled]：プロセッサの電圧または周波数を動的に
調整しません。

• [Enabled]：プロセッサで Enhanced Intel SpeedStep
Technologyが使用され、サポートされているすべて
のスリープ状態でさらに電力を節約することが可能

になります。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Enhanced Intel Speedstep Technology]

プロセッサで Intel Hyper-Threading Technologyを使用す
るかどうか。このテクノロジーでは、マルチスレッドソ

フトウェアアプリケーションのスレッドを各プロセッサ

内で並列に実行できます。次のいずれかになります。

• [Disabled]：プロセッサでのハイパースレッディング
を禁止します。

• [Enabled]：プロセッサでの複数スレッドの並列実行
を許可します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]
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説明名前

パッケージ内の論理プロセッサコアの状態を設定しま

す。この設定をディセーブルにすると、ハイパースレッ

ディングもディセーブルになります。次のいずれかにな

ります。

• [All]：すべての論理プロセッサコアでマルチプロ
セッシングをイネーブルにします。

• [1]～ [n]：サーバ上で動作できる論理プロセッサコ
アの数を指定します。マルチプロセッシングをディ

セーブルにし、サーバ上で動作する論理プロセッサ

コアを 1つだけにするには、[1]を選択します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Number of Enabled Cores]

アプリケーションコードを実行できる場所を指定するた

めに、サーバのメモリ領域を分類します。この分類の結

果、悪意のあるワームがバッファにコードを挿入しよう

とした場合、プロセッサでコードの実行をディセーブル

にします。この設定は、損害、ワームの増殖、および特

定クラスの悪意のあるバッファオーバーフロー攻撃を防

止するのに役立ちます。次のいずれかになります。

• [Disabled]：プロセッサでメモリ領域を分類しませ
ん。

• [Enabled]：プロセッサでメモリ領域を分類します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Execute Disable]
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説明名前

プロセッサで Intel Virtualization Technology（VT）を使用
するかどうか。このテクノロジーでは、1つのプラット
フォームで、複数のオペレーティングシステムとアプリ

ケーションをそれぞれ独立したパーティション内で実行

できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止します。

• [Enabled]：プロセッサで、複数のオペレーティング
システムをそれぞれ独立したパーティション内で実

行できます。

このオプションを変更した場合は、設定を有効

にするためにサーバの電源を再投入する必要が

あります。

（注）

[Intel Virtualization Technology]

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになりま

す。

• [Disabled]：プロセッサで仮想化テクノロジーを使用
しません。

• [Enabled]：プロセッサで仮想化テクノロジーを使用
します。

[Intel VT for Directed IO]

プロセッサで Intel VT-d Interrupt Remappingをサポートす
るかどうか。次のいずれかになります。

• [Disabled]：プロセッサでリマッピングをサポートし
ません。

• [Enabled]：プロセッサでVT-d Interrupt Remappingを
必要に応じて使用します。

[Intel VT-d Interrupt Remapping]

プロセッサで Intel VT-dCoherencyをサポートするかどう
か。次のいずれかになります。

• [Disabled]：プロセッサでコヒーレンシをサポートし
ません。

• [Enabled]：プロセッサでVT-dCoherencyを必要に応
じて使用します。

[Intel VT-d Coherency Support]
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説明名前

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかになり
ます。

• [Disabled]：プロセッサでATSをサポートしません。

• [Enabled]：プロセッサで VT-d ATSを必要に応じて
使用します。

[Intel VT-d Address Translation Services]

プロセッサで Intel VT-d Pass-through DMAをサポートす
るかどうか。次のいずれかになります。

• [Disabled]：プロセッサでパススルーDMAをサポー
トしません。

• [Enabled]：プロセッサで VT-d Pass-through DMAを
必要に応じて使用します。

[Intel VT-d PassThrough DMA]

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマンス
を向上させることができます。この設定はキャッシュミ

スを減らすのに役立ちます。次のいずれかになります。

• [Disabled]：データは I/Oデバイスから直接プロセッ
サキャッシュには入れられません。

• [Enabled]：データは I/Oデバイスから直接プロセッ
サキャッシュに入れられます。

[Direct Cache Access]

プロセッサからオペレーティングシステムに C3レポー
トを送信するかどうか。次のいずれかになります。

• [Disabled]：プロセッサからC3レポートを送信しま
せん。

• [ACPI C2][ACPI_C2]：C2フォーマットを使用して
プロセッサからC3レポートを送信します。

• [ACPI C3][ACPI_C3]：C3フォーマットを使用して
プロセッサからC3レポートを送信します。

[Processor C3 Report]
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説明名前

プロセッサからオペレーティングシステムに C6レポー
トを送信するかどうか。次のいずれかになります。

• [Disabled]：プロセッサからC6レポートを送信しま
せん。

• [Enabled]：プロセッサから C6レポートを送信しま
す。

[Processor C6 Report]

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリか

ら取得し、統合 2次キャッシュに入れることを許可する
かどうか。次のいずれかになります。

• [Disabled]：ハードウェアプリフェッチャは使用し
ません。

• [Enabled]：プロセッサで、キャッシュの問題が検出
されたときにプリフェッチャを使用します。

この値を設定するには、で [Custom]を選択す
る必要があります。[Custom]以外の値の場合
は、このオプションよりも、選択された CPU
パフォーマンスプロファイルの設定が優先さ

れます。

（注）

[Hardware Prefetcher]

プロセッサで、Intel Adjacent Cache-Line Prefetchメカニズ
ムを使用して必要に応じてデータを取得するかどうか。

次のいずれかになります。

• [Disabled]：Adjacent Cache-Line Prefetchメカニズム
は使用しません。

• [Enabled]：キャッシュの問題が検出されたときに
Adjacent Cache-Line Prefetchメカニズムを使用しま
す。

この値を設定するには、で [Custom]を選択す
る必要があります。[Custom]以外の値の場合
は、このオプションよりも、選択された CPU
パフォーマンスプロファイルの設定が優先さ

れます。

（注）

[Adjacent Cache-Line Prefetch]
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説明名前

アイドル時にサーバコンポーネントが使用できる電力

量。次のいずれかになります。

• [C0 state][C0_state]：サーバはすべてのサーバコン
ポーネントに常にフルパワーを提供します。このオ

プションでは、最高レベルのパフォーマンスが維持

され、最大量の電力が必要となります。

• [C2 state][C2_state]：システムレベルの調整が進行中
のため、電力消費が多くなります。調整が完了する

まで、パフォーマンス上の問題が発生する可能性が

あります。

• [C6 state][C6_state]：CPUのアイドル時に、システム
はC3オプションの場合よりもさらに電力消費を減
らします。このオプションでは、節約される電力が

C0またはC2よりも多くなりますが、サーバがフル
パワーに戻るまで、パフォーマンス上の問題が発生

する可能性があります。

• [C7 state][C7_state]：CPUのアイドル時に、サーバは
コンポーネントが使用できる電力量を最小にしま

す。このオプションでは、節約される電力量が最大

になりますが、サーバがハイパフォーマンスモー

ドに戻るのに要する時間も最も長くなります。

• [NoLimit][No_Limit]：サーバは、使用可能な任意の
Cステートに入ることがあります。

このオプションは [CPU C State]がイネーブル
の場合にのみ使用されます。

（注）

[Package C State Limit]

システムがサーバ上のメモリの未使用部分でも単一ビッ

トメモリエラーをアクティブに探して訂正するかどう

か。次のいずれかになります。

• [Disabled]：CPUがメモリアドレスの読み取りまた
は書き込みを行うときのみ、システムはメモリの

ECCエラーをチェックします。

• [Enabled]：システムは定期的にメモリを読み書きし
て ECCエラーを探します。エラーが見つかると、
システムは修正を試みます。このオプションによ

り、単一ビットエラーは複数ビットエラーになる

前に修正される場合がありますが、パトロールスク

ラブの実行時にパフォーマンスが低下する場合もあ

ります。

[Patrol Scrub]
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説明名前

システムがオンデマンドでのメモリのスクラビング処理

を許可するかどうか。次のいずれかになります。

• [Disabled]：システムはオンデマンドでのメモリのス
クラビング処理を許可しません。

• [Enabled]：システムはオンデマンドでのメモリのス
クラビング処理を許可します。エラーが発生した場

合、システムは修正を試みるか、読み込めないとい

うマークを付けます。このプロセスは、システムを

少数のデータ処理エラーにより迅速に実行します。

[Demand Scrub]

システムが、説明、アドレス、名前を含むさまざまな情

報に基づいた、デバイスとインターフェイスのグループ

化を許可するかどうか。次のいずれかになります。

• [Disabled]：システムはデバイスとインターフェイス
のグループ化を許可しません。

• [Enabled]：システムはデバイスとインターフェイス
のグループ化を許可します。

[Device Tagging]

詳細：メモリ BIOS 設定

説明名前

サーバに対するメモリの Reliability, Availability, and
Serviceability（RAS）の設定方法。次のいずれかになり
ます。

• [Maximum Performance][Maximum_Performance]：シ
ステムのパフォーマンスが最適化されます。

• [Mirroring]：システムのメモリの半分をバックアッ
プとして使用することにより、システムの信頼性が

最適化されます。

• [Sparing]：一定のメモリ冗長性でシステムの信頼性
を強化しながら、ミラーリングの場合よりも多くの

メモリをオペレーティングシステムが使用できるよ

うにします。

[Select Memory RAS]
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詳細：シリアルポート BIOS 設定

説明名前

シリアルポートAがイネーブルかディセーブルか。次のいずれ
かになります。

• [Disabled]：シリアルポートはディセーブルになります。

• [Enabled]：シリアルポートはイネーブルになります。

[Serial A Enable]

詳細：USB BIOS 設定

説明名前

プロセッサでUSBポート 0を使用するかどうか。次のいずれか
になります。

• [Disabled]：サーバで USBポート 0を使用しません。

• [Enabled]：プロセッサで USBポート 0を使用します。

[USB Port 0]

プロセッサでUSBポート 1を使用するかどうか。次のいずれか
になります。

• [Disabled]：サーバで USBポート 1を使用しません。

• [Enabled]：プロセッサで USBポート 1を使用します。

[USB Port 1]

サーバ管理 BIOS 設定

説明名前

システムエラー（SERR）の発生時に、BIOSがマスク不
能割り込み（NMI）を生成し、エラーをログに記録する
かどうか。次のいずれかになります。

• [Disabled]：SERRの発生時に、BIOSはNMIを生成
することもエラーをログに記録することもしませ

ん。

• [Enabled]：SERRの発生時に、BIOSは NMIを生成
し、エラーをログに記録します。[Assert NMI on
PERR]をイネーブルにする場合は、この設定をイ
ネーブルにする必要があります。

[Assert NMI on SERR]
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説明名前

プロセッサバスパリティエラー（PERR）の発生時に、
BIOSがマスク不能割り込み（NMI）を生成し、エラーを
ログに記録するかどうか。次のいずれかになります。

• [Disabled]：PERRの発生時に、BIOSはNMIを生成
することもエラーをログに記録することもしませ

ん。

• [Enabled]：PERRの発生時に、BIOSは NMIを生成
し、エラーをログに記録します。この設定を使用す

るには、[Assert NMI on SERR]をイネーブルにする
必要があります。

[Assert NMI on PERR]

POST中にシステムがハングした場合に、システムを回
復するために CIMCによって FRB2タイマーが使用され
るかどうか。次のいずれかになります。

• [Disabled]：FRB2タイマーは使用されません。

• [Enabled]：POST中に FRB2タイマーが開始され、
必要に応じてシステムの回復に使用されます。

[FRB2 Enable]

POSTおよび BIOSのブート中に、シリアルポートをコ
ンソールリダイレクションに使用できるようにします。

BIOSのブートが完了し、オペレーティングシステムが
サーバを担当すると、コンソールリダイレクションは関

連がなくなり、無効になります。次のいずれかになりま

す。

• [Disabled]：POST中にコンソールリダイレクション
は発生しません。

• [Serial Port A][Serial_Port_A]：POST中のコンソール
リダイレクション用にシリアルポート Aをイネー
ブルにします。このオプションはブレードサーバお

よびラックマウントサーバに対して有効です。

[Serial Port A]オプションを選択する場合は、
[Advanced]メニューの [Serial Port A]もイネーブル
にする必要があります。

このオプションをイネーブルにする場合は、

POST中に表示される Quiet Bootのロゴ画面も
ディセーブルにします。

（注）

[Console Redirection]
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説明名前

フロー制御にハンドシェイクプロトコルを使用するかど

うか。送信要求/クリアツーセンド（RTS/CTS）は、隠
れ端末の問題によって生じる可能性のあるフレーム衝突

を減らすのに役立ちます。次のいずれかになります。

• [None]：フロー制御は使用されません。

• [RTS-CTS]：RTS/CTSがフロー制御に使用されま
す。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

（注）

[Flow Control]

シリアルポートの伝送速度として使用されるボーレー

ト。[Console Redirection]をディセーブルにした場合は、
このオプションを使用できません。次のいずれかになり

ます。

• [9.6k]：9600ボーレートが使用されます。

• [19.2k]：19200ボーレートが使用されます。

• [38.4k]：38400ボーレートが使用されます。

• [57.6k]：57600ボーレートが使用されます。

• [115.2k]：115200ボーレートが使用されます。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

（注）

[Baud Rate]

コンソールリダイレクションに使用される文字フォー

マットのタイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされている vt100ビデオ端末と
その文字セットが使用されます。

• [VT100-PLUS]：サポートされている vt100-plusビデ
オ端末とその文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用
されます。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

（注）

[Terminal Type]
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説明名前

BIOSが指定されたタイムアウト値でウォッチドッグタ
イマーをプログラムするかどうか。タイマーが切れる前

にオペレーティングシステムのブートを完了しない場

合、CIMCはシステムをリセットし、エラーがログに記
録されます。次のいずれかになります。

• [Disabled]：サーバのブートにかかる時間をトラッキ
ングするためにウォッチドッグタイマーは使用され

ません。

• [Enabled]：サーバのブートにかかる時間をウォッチ
ドッグタイマーでトラッキングします。サーバが

[OS Boot Watchdog Timer Timeout]フィールドに指定
された時間内にブートしない場合、CIMCはエラー
をログに記録し、[OS Boot Watchdog Policy]フィー
ルドに指定されたアクションを実行します。set
OSBootWatchdogTimerTimeoutコマンドで指定され
た時間内にブートしない場合、CIMCはエラーをロ
グに記録し、set OSBootWatchdogTimerPolicyコマ
ンドで指定されたアクションを実行します。

[OS Boot Watchdog Timer]

ウォッチドッグタイマーが切れたときにシステムで実行

されるアクション。次のいずれかになります。

• [DoNothing]：OSのブート中にウォッチドッグタイ
マーが切れたときに、サーバの電源状態は変化しま

せん。

• [Power Down]：OSのブート中にウォッチドッグタ
イマーが切れた場合、サーバの電源はオフになりま

す。

• [Reset]：OSのブート中にウォッチドッグタイマー
が切れた場合、サーバはリセットされます。

このオプションは [OS Boot Watchdog Timer]を
イネーブルにした場合にのみ適用されます。

（注）

[OS Boot Watchdog Timer Policy]
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第 4 章

RAID を使用したストレージの管理

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

この章は、次の項で構成されています。

• RAIDオプション, 51 ページ

• RAIDの設定, 55 ページ

• RAID設定の削除, 58 ページ

• 物理ドライブの状態の変更, 59 ページ

• 物理ドライブの再構築, 61 ページ

• 物理ドライブの内容のクリア, 62 ページ

• ストレージコントローラ上での自動再構築のイネーブル化, 63 ページ

• 仮想ドライブの削除, 64 ページ

• 仮想ドライブの整合性検査の実行, 65 ページ

• 仮想ドライブの再構築のオプション, 67 ページ

• ディスクドライブのブート可能化, 72 ページ

RAID オプション

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）
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Eシリーズサーバのデータファイルは、ローカルのRedundant Array of Inexpensive Disks（RAID）
に保存することもできます。次の RAIDレベルがサポートされています。

•シングルワイドの Eシリーズサーバでは、RAID 0と RAID 1レベルがサポートされます。

•ダブルワイドの Eシリーズサーバでは、RAID 0、RAID 1、およびRAID 5レベルがサポート
されます。

• PCIeオプションを搭載したダブルワイドの Eシリーズサーバでは、RAID 0と RAID 1レベ
ルがサポートされます。

RAID 0

RAID 0では、データは 1台以上のディスクドライブにわたるストライプブロックに冗長性（ミ
ラーリング）なしで均等に保存されます。すべてのディスクドライブのデータは異なります。

図 1：RAID 0

RAID 1と比較すると、RAID 0では両方のディスクドライブがデータの保存に使用されるため、
記憶域が増加します。2台のディスクドライブ内で読み取り操作と書き込み操作が並行して発生
するため、パフォーマンスが向上します。

ただし、耐障害性、エラーチェック、ホットスペア、ホットスワップはありません。一方のディ

スクドライブで障害が発生した場合は、アレイ全体のデータが破壊されます。エラーチェックや

ホットスワップの機能がないため、アレイは回復不能なエラーの影響を受けやすくなります。

RAID 1

RAID 1は、ディスクドライブの両方でデータが同一であるミラーリングされた一連のディスク
ドライブを作成し、冗長性とハイアベイラビリティを提供します。一方のディスクドライブで障

害が発生した場合は、他方のディスクドライブが引き継ぎ、データは保持されます。
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RAID 1では、ホットスペアディスクドライブを使用することもできます。ホットスペアドライ
ブは、常にアクティブであり、フェールオーバー時のホットスタンバイドライブとして待機して

います。

図 2：RAID 1

RAID 1では、耐障害性とホットスワップがサポートされます。1台のディスクドライブで障害が
発生した場合は、障害のあるディスクドライブを取り外して新しいディスクドライブに交換する

ことができます。

ただし、RAID0と比較すると、潜在的な合計ディスク領域の半分しか保存に使用できないため記
憶域が減少します。また、パフォーマンスにも影響があります。

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

53

RAID を使用したストレージの管理
RAID オプション



RAID 5

RAID 5では、データがすべてのディスクドライブにわたって保存され、各ドライブにパリティ
データが分散されます。それにより、低コストで冗長性が実現されます。

図 3：RAID 5

RAID 5は、RAID 1よりも大きいデータストレージ容量と、RAID 0よりも優れたデータ保護を提
供します。さらに、ホットスワップもサポートしています。ただし、パフォーマンスは RAID 1
の方が優れています。

非 RAID

コンピュータのディスクドライブがRAIDとして設定されていない場合、コンピュータは非RAID
モードです。非 RAIDモードは、Just a Bunch of Disksまたは Just a Bunch of Drives（JBOD）とも
呼ばれます。非 RAIDモードでは、耐障害性、エラーチェック、ホットスワップ、ホットスペ
ア、冗長性はサポートされません。

RAID オプションの概要

欠点利点説明RAIDオプション

•エラーチェック
なし

•耐障害性なし

•ホットスワップな
し

•冗長性なし

•ホットスペアな
し

•優れたストレージ
効率

•パフォーマンスの
向上

冗長性なしでストライ

プブロックに均等に保

存されるデータ

RAID 0
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•ストレージの減少

•パフォーマンス上
の影響

•ハイアベイラビ
リティ

•耐障害性

•ホットスペア

•ホットスワップ

ディスクドライブのミ

ラーセットとオプショ

ンのホットスペアディ

スクドライブ

RAID 1

•低いパフォーマン
ス

• RAID 1よりも優
れたストレージ効

率

• RAID 0よりも優
れた耐障害性

•低コストの冗長性

•ホットスワップ

すべてのディスクドラ

イブにわたってストラ

イプブロックに保存さ

れるデータと分散され

たパリティデータ

RAID 5

•エラーチェック
なし

•耐障害性なし

•ホットスワップな
し

•冗長性なし

•ホットスペアな
し

•ポータブル
RAIDが設定されてい
ないディスクドライブ

JBODとも呼ばれます

非 RAID

RAID の設定

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

仮想ドライブの RAIDレベル、ストリップサイズ、ホストアクセス権限、ドライブキャッシン
グ、および初期化パラメータを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクショ

ン

シャーシコマンドモードを開始します。Server# scope chassisステッ

プ 1   

インストールされているストレージカードに関する情報を表

示します。この情報を使用して、ストレージカードが装着さ

れているスロットを判別できます。

Server /chassis # show
storageadapter

ステッ

プ 2   

装着されているストレージカードに対してコマンドモード

を開始します。

Server /chassis # scope
storageadapter SLOT-5

ステッ

プ 3   

物理ディスクドライブを表示します。この情報を使用して、

物理ドライブのステータスを確認することができます。

Server
/chassis/storageadapter #
show physical-drive

ステッ

プ 4   

RAIDを設定するには、物理ドライブのステータス
が unconfigured goodである必要があります。物理
ドライブのステータスを変更するには、「物理ド

ライブの状態の変更」を参照してください。

（注）

物理ドライブに指定されている RAIDレベルで仮想ドライブ
を作成します。次のオプションを指定することもできます。

Server
/chassis/storageadapter #
create-virtualdrive {-r0 |

ステッ

プ 5   

オプションでは、大文字と小文字は区別されませ

ん。

（注）-r1 | -r5}
physical-drive-numbers
[QuickInit | FullInit | •（任意）初期化のオプションNoInit] [RW | RO |
Blocked] ◦ QuickInit：コントローラがドライブを即時に初期化

します。数秒以内に、仮想ドライブへのデータ書
[DiskCacheUnchanged |
DiskCacheEnable |

き込みを開始できます。これがデフォルトのオプ

ションです。
DiskCacheDisable]
[-strpsz64 | -strpsz32 |
-strpsz16 | -strpsz8] ◦ FullInit：コントローラは新しいコンフィギュレー

ションの完全な初期化を行います。初期化が完了

するまで、仮想ドライブにデータを書き込むこと

はできません。ドライブのサイズが大きい場合、

この処理に長時間かかることがあります。

◦ NoInit：コントローラはドライブの初期化を行いま
せん。

•（任意）アクセスポリシーのオプション

◦ RW：ホストにドライブへのフルアクセス権があり
ます。これがデフォルトのオプションです。

   Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管
理コントローラリリース 3.1.1 CLI コンフィギュレーションガイド

56

RAID を使用したストレージの管理
RAID の設定



目的コマンドまたはアクショ

ン

◦ RO：ホストはドライブからのデータ読み取りのみ
を行えます。

◦ [Blocked]：ホストはドライブにアクセスできませ
ん。

•（任意）ドライブのキャッシュオプション

◦ DriveCacheDisable：物理ドライブでキャッシュが
ディセーブルになります。

これがデフォルトであり、推奨オプショ

ンです。

（注）

◦ DriveCacheUnchanged：コントローラは物理ドライ
ブに指定されたキャッシュポリシーを使用します。

これがデフォルトのオプションです。

◦ DriveCacheEnable：物理ドライブでキャッシュがイ
ネーブルになります。

•（任意）ストリップサイズのオプション

◦ -strpsz64：これがデフォルトのオプションです。

◦ -strpsz32

◦ -strpsz16

◦ -strpsz8

ストリップサイズを小さく設定した場合の

VMware vSphere Hypervisor™インストールに関
する既知の問題があるため、vSphereプラット
フォームをインストールするときは、strpsz64オ
プションを使用することをお勧めします。

注意

（任意）ストレージカード用の仮想ドライブの情報を表示し

ます。この情報を使用して、RAID設定を確認することがで
きます。

Server
/chassis/storageadapter #
show virtual-drive

ステッ

プ 6   

次に、RAIDを設定する例を示します。
Server# scope chassis
Server /chassis # show storageadapter

PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
-------- ------------------------------ -------------- ------------------------ --------------
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---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis # scope storageadapter SLOT-5

Server /chassis /storageadapter# show physical-drive

Slot Number Controller Status Manufacturer Model Drive Firmware
Coerced Size Type
----------- ---------- ------------------------------------ -------------- --------------
-------------- ---
1 SLOT-5 unconfigured good TOSHIBA MBF2600RC 5704 571250 MB

HDD
2 SLOT-5 unconfigured good ATA ST9500620NS SN01 475883 MB

HDD

Server /chassis /storageadapter # create-virtualdrive -r0 1 FullInit RW DiskCacheEnable
-strpsz32
---
status: ok
----------------------
Server /chassis /storageadapter # show virtual-drive
Virtual Drive Status Name Size RAID Level
-------------- -------------------- ------------------------ ---------- ----------
0 Optimal 571250 MB RAID 0

次の作業

ディスクドライブをブート可能にします。「ディスクドライブのブート可能化」を参照してくだ

さい。

RAID 設定の削除

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

すべての RAID設定をクリアするには、この手順を実行します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

インストールされているストレージカードに関す

る情報を表示します。この情報を使用して、スト

Server /chassis # show
storageadapter

ステップ 2   

レージカードが装着されているスロットを判別で

きます。

装着されているストレージカードに対してコマン

ドモードを開始します。

Server /chassis # scope
storageadapter SLOT-5

ステップ 3   
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目的コマンドまたはアクション

すべての RAID設定をクリアします。確認プロン
プトで [Yes]を選択します。

Server /chassis /storageadapter #
clear-all-raid-config

ステップ 4   

RAID設定が削除されると、ディスクド
ライブに存在するすべてのデータが失わ

れます。

（注）

次に、RAID設定を削除する例を示します。
Server# scope chassis
Server /chassis # show storageadapter

PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
-------- ------------------------------ -------------- ------------------------ --------------
---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis # scope storageadapter SLOT-5
Server /chassis /storageadapter # clear-all-raid-config
This operation will clear all RAID configuration.
Warning: All data in the disks would be lost!!!
Are you sure you want to proceed? [Yes|No] Yes
Are you really sure you want to clear all RAID configuration and lose all data? [Yes|No]
Yes

物理ドライブの状態の変更

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

物理ドライブの状態を変更するには、次の手順を実行します。[hotspare]、[jbod]、または
[unconfigured good]を選択できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

インストールされているストレージカー

ドに関する情報を表示します。この情報を

Server /chassis # show storageadapterステップ 2   

使用して、ストレージカードが装着され

ているスロットを判別できます。
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目的コマンドまたはアクション

装着されているストレージカードに対し

てコマンドモードを開始します。

Server /chassis # scope storageadapter
SLOT-5

ステップ 3   

物理ディスクドライブを表示します。Server /chassis/storageadapter # show
physical-drive

ステップ 4   

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive slot-number

ステップ 5   

指定された物理ドライブに関する情報を表

示します。

Server /chassis/storageadapter
/physical-drive # show detail

ステップ 6   

物理ドライブの状態を変更します。

[hotspare]、[jbod]、または [unconfigured
good]を選択できます。

Server /chassis/storageadapter
/physical-drive # set state
{unconfiguredgood | jbod | hotspare}

ステップ 7   

変更をコミットします。Server /chassis/storageadapter
/physical-drive* # commit

ステップ 8   

指定された物理ドライブに関する情報を表

示します。

Server /chassis/storageadapter
/physical-drive # show detail

ステップ 9   

次に、物理ドライブの状態を変更する例を示します。

Server# scope chassis
Server /chassis # show storageadapter

PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
-------- ------------------------------ -------------- ------------------------ --------------
---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis# scope storageadapter SLOT-5
Server /chassis /storageadapter# show physical-drive

Slot Number Controller Status Manufacturer Model Drive Firmware
Coerced Size Type
----------- ---------- ------------------------------------ -------------- --------------
-------------- -----
1 SLOT-5 system TOSHIBA MBF2600RC 5704 571250 MB

HDD
2 SLOT-5 unconfigured good ATA ST9500620NS SN01 475883 MB

HDD

Server /chassis /storageadapter# scope physical-drive 1
Server /chassis /storageadapter/physical-drive# show detail

Slot Number 1:
Controller: SLOT-5
Status: system
Manufacturer: TOSHIBA
Model: MBF2600RC
Drive Firmware: 5704
Coerced Size: 571250 MB
Type: HDD

Server /chassis /storageadapter/physical-drive# set state hotspare
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Server /chassis /storageadapter/physical-drive*# commit
Server /chassis /storageadapter/physical-drive# show detail

Slot Number 1:
Controller: SLOT-5
Status: hotspare
Manufacturer: TOSHIBA
Model: MBF2600RC
Drive Firmware: 5704
Coerced Size: 571250 MB
Type: HDD

物理ドライブの再構築

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

物理ドライブ上で再構築プロセスを手動で開始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

インストールされているストレージカード

に関する情報を表示します。この情報を使

Server /chassis # show storageadapterステップ 2   

用して、ストレージカードが装着されてい

るスロットを判別できます。

装着されているストレージカードに対して

コマンドモードを開始します。

Server /chassis # scope storageadapter
SLOT-5

ステップ 3   

物理ディスクドライブを表示します。Server /chassis/storageadapter # show
physical-drive

ステップ 4   

指定された物理ドライブのコマンドモード

を開始します。

Server /chassis/storageadapter # scope
physical-drive slot-number

ステップ 5   

物理ドライブを再構築します。Server /chassis/storageadapter
/physical-drive # rebuild

ステップ 6   

（任意）再構築プロセスを停止します。Server /chassis/storageadapter
/physical-drive # rebuild abort

ステップ 7   

次に、物理ドライブの状態を変更する例を示します。

Server# scope chassis
Server /chassis # show storageadapter

PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
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-------- ------------------------------ -------------- ------------------------ --------------
---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis# scope storageadapter SLOT-5
Server /chassis /storageadapter# show physical-drive

Slot Number Controller Status Manufacturer Model Drive Firmware
Coerced Size Type
----------- ---------- ------------------------------------ -------------- --------------
-------------- -----
1 SLOT-5 system TOSHIBA MBF2600RC 5704 571250 MB

HDD
2 SLOT-5 unconfigured good ATA ST9500620NS SN01 475883 MB

HDD

Server /chassis /storageadapter# scope physical-drive 1
Server /chassis /storageadapter/physical-drive# rebuild
Server /chassis /storageadapter/physical-drive# rebuild abort

物理ドライブの内容のクリア

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

物理ドライブの内容をすべて消去して、ゼロに設定するには、次の手順を使用します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

インストールされているストレージカードに

関する情報を表示します。この情報を使用し

Server /chassis # show
storageadapter

ステップ 2   

て、ストレージカードが装着されているス

ロットを判別できます。

装着されているストレージカードに対してコ

マンドモードを開始します。

Server /chassis # scope
storageadapter SLOT-5

ステップ 3   

物理ディスクドライブを表示します。Server /chassis/storageadapter # show
physical-drive

ステップ 4   

指定された物理ドライブのコマンドモードを

開始します。

Server /chassis/storageadapter #
scope physical-drive slot-number

ステップ 5   

物理ドライブの内容をすべて消去して、ゼロ

に設定します。

Server /chassis/storageadapter
/physical-drive # erase

ステップ 6   

クリアするプロセスは、完了まで

に数時間かかります。

（注）
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目的コマンドまたはアクション

（任意）クリアするプロセスを停止します。Server /chassis/storageadapter
/physical-drive # erase abort

ステップ 7   

次に、物理ドライブの内容を消去する例を示します。

Server# scope chassis
Server /chassis # show storageadapter

PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
-------- ------------------------------ -------------- ------------------------ --------------
---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis# scope storageadapter SLOT-5
Server /chassis /storageadapter# show physical-drive

Slot Number Controller Status Manufacturer Model Drive Firmware
Coerced Size Type
----------- ---------- ------------------------------------ -------------- --------------
-------------- -----
1 SLOT-5 system TOSHIBA MBF2600RC 5704 571250 MB

HDD
2 SLOT-5 unconfigured good ATA ST9500620NS SN01 475883 MB

HDD

Server /chassis /storageadapter# scope physical-drive 1
Server /chassis /storageadapter/physical-drive# erase
Server /chassis /storageadapter/physical-drive# erase abort

ストレージコントローラ上での自動再構築のイネーブル

化

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

ディスクドライブを自動的に再構築するには、次の手順を実行します。RAID構成のディスクド
ライブの 1つが劣化状態になったとき、新しいドライブが接続されると、新しいドライブに対し
て再構築プロセスが自動的に開始されます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

インストールされているストレージカード

に関する情報を表示します。この情報を使用

Server /chassis # show
storageadapter

ステップ 2   
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目的コマンドまたはアクション

して、ストレージカードが装着されている

スロットを判別できます。

装着されているストレージカードに対して

コマンドモードを開始します。

Server /chassis # scope
storageadapter SLOT-5

ステップ 3   

ストレージコントローラで自動再構築をイ

ネーブルにします。

Server /chassis/storageadapter # set
global-hotspare-for-newdrives true

ステップ 4   

変更をコミットします。Server /chassis/storageadapter* #
commit

ステップ 5   

次に、ストレージコントローラで自動再作成をイネーブルにする例を示します。

Server# scope chassis
Server /chassis # show storageadapter
PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
-------- ------------------------------ -------------- ------------------------ --------------
---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis# scope storageadapter SLOT-5
Server /chassis /storageadapter# set global-hotspare-for-newdrives true
Server /chassis /storageadapter*# commit

仮想ドライブの削除

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

インストールされているストレージカードに

関する情報を表示します。この情報を使用し

Server /chassis # show
storageadapter

ステップ 2   

て、ストレージカードが装着されているス

ロットを判別できます。

装着されているストレージカードに対してコ

マンドモードを開始します。

Server /chassis # scope
storageadapter SLOT-5

ステップ 3   
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目的コマンドまたはアクション

仮想ドライブを削除するために必要な仮想ド

ライブ番号を含む仮想ドライブ情報を表示し

ます。

Server /chassis/storageadapter #
show virtual-drive

ステップ 4   

指定した仮想ドライブが削除されます。Server /chassis/storageadapter #
delete virtual-drive drive-number

ステップ 5   

変更をコミットします。Server /chassis/storageadapter* #
commit

ステップ 6   

次の例は、仮想ドライブの削除方法を示します。

Server# scope chassis
Server /chassis # show storageadapter
PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
-------- ------------------------------ -------------- ------------------------ --------------
---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis# scope storageadapter SLOT-5
Server /chassis /storageadapter # show virtual-drive
Virtual Drive Status Name Size RAID Level
-------------- -------------------- ------------------------ ---------- ----------
0 Optimal 571250 MB RAID 0

Server /chassis /storageadapter # delete virtual-drive 0
Server /chassis /storageadapter *# commit

仮想ドライブの整合性検査の実行

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

ドライブの整合性を確認するには、次の手順を使用します。

• RAID 5：この手順で、パリティストライプブロックすべてのデータが正しいかどうかを確
認します。

• RAID 1：この手順で、両方のディスクドライブのデータが同じであるかどうかを確認しま
す。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

インストールされているストレージカードに

関する情報を表示します。この情報を使用し

Server /chassis # show
storageadapter

ステップ 2   

て、ストレージカードが装着されているスロッ

トを判別できます。

装着されているストレージカードに対してコ

マンドモードを開始します。

Server /chassis # scope
storageadapter SLOT-5

ステップ 3   

指定された仮想ドライブのコマンドモードを

開始します。

Server /chassis/storageadapter #
scope virtual-drive drive-number

ステップ 4   

ドライブの整合性を確認します。Server /chassis/storageadapter
/virtual-drive # verify

ステップ 5   

• RAID 5：パリティストライプブロックす
べてのデータが正しいかどうかを確認し

ます。

• RAID 1：両方のディスクドライブのデー
タが同じであるかどうかを確認します。

（任意）確認プロセスを停止します。Server /chassis/storageadapter
/virtual-drive # verify abort

ステップ 6   

指定された仮想ドライブに関する情報を表示し

ます。

Server /chassis/storageadapter
/virtual-drive # show detail

ステップ 7   

次に、仮想ドライブの整合性検査を実行する例を示します。

Server# scope chassis
Server /chassis # show storageadapter

PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
-------- ------------------------------ -------------- ------------------------ --------------
---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis# scope storageadapter SLOT-5
Server /chassis /storageadapter# scope virtual-drive 0
Server /chassis /storageadapter/virtual-drive# verify
---
status: ok
...
Server /chassis /storageadapter/virtual-drive# show detail
Status: Optimal

Name:
Size: 475883 MB
RAID Level: RAID 1
Target ID: 0
Stripe Size: 64 KB
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Drives Per Span: 2
Span Depth: 1
Access Policy: Read-Write
Disk Cache Policy: Unchanged
Write Cache Policy: Write Through
Cache Policy: Direct
Read Ahead Policy: None
Auto Snapshot: false
Auto Delete Oldest: true
Allow Background Init: true
Consistency Check Progress: 0 %
Consistency Check Elapsed Seconds: 0 s

仮想ドライブの再構築のオプション

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

新しい RAIDレベルに仮想ドライブを移行（再構築）するには、物理ドライブを追加または削除
する必要があります。物理ドライブを追加または削除するとき、仮想ドライブのサイズは維持ま

たは増加されます。

仮想ドライブのサイズは維持または増加させることはできますが、減少させることはできません。

たとえば、RAID 0で 2台の物理ドライブがある場合、同じ台数のドライブで RAID 1に移行する
ことはできません。これは、RAID 1では、仮想ドライブのサイズを以前の半分に減らした、ミ
ラーリングされた一連のディスクドライブが作成されるためです。これはサポートされていませ

ん。

仮想ドライブの再構築プロセスは、完了までに数時間かかることがあります。再構築プロセス

中も、システムを引き続き使用できます。

（注）
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仮想ドライブのサイズを保持するオプション

仮想ドライブを新しい RAIDレベルに移行した際に仮想ドライブのサイズが維持されるオプショ
ンについては、次の図とその後に続く表を参照してください。

図 4：仮想ドライブサイズが維持されるオプション

次の表に、仮想ドライブのサイズが維持されるオプションの一覧と、仮想ドライブを特定のRAID
レベルに移行する際に追加または削除しなければならない物理ドライブの台数に関する情報を示

します。

表 3：仮想ドライブサイズの維持

ディスクの追加または削除移行後：変更前：

ディスクを 1台追加しま
す。

RAID 1で物理ドライブが 2台RAID 0で物理ドライブが 1台

ディスクを 1台削除しま
す。

RAID 0で物理ドライブが 1台RAID 1で物理ドライブが 2台

ディスクを 1台追加しま
す。

RAID 5で物理ドライブが 3台RAID 0で物理ドライブが 2台

ディスクを 1台削除しま
す。

RAID 0で物理ドライブが 2台RAID 5で物理ドライブが 3台
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仮想ドライブのサイズを増やすためのオプション

仮想ドライブを新しい RAIDレベルに移行したときに仮想ドライブのサイズが増加するオプショ
ンについては、次の図とその後に続く表を参照してください。

図 5：仮想ドライブサイズが増加するオプション

次の表に、仮想ドライブのサイズが増加するオプションの一覧と、仮想ドライブを特定の RAID
レベルに移行する際に追加または削除しなければならない物理ドライブの台数に関する情報を示

します。

表 4：仮想ドライブサイズの増加

ディスクの追加または削除移行後：変更前：

ディスクを 1台追加しま
す。

RAID 0で物理ドライブが 2台RAID 0で物理ドライブが 1台

図中の赤色の矢印を参照してくださ

い。
ディスクを 2台追加しま
す。

RAID 5で物理ドライブが 3台

ディスクを 2台追加しま
す。

RAID 0で物理ドライブが 3台

—RAID 0で物理ドライブが 2台RAID 1で物理ドライブが 2台

図中の緑色の矢印を参照してくださ

い。
ディスクを 1台追加しま
す。

RAID 5で物理ドライブが 3台

ディスクを 1台追加しま
す。

RAID 0で物理ドライブが 3台
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ディスクの追加または削除移行後：変更前：

ディスクを 1台追加しま
す。

RAID 0で物理ドライブが 3台RAID 0で物理ドライブが 2台

図中の黒色の矢印を参照してくださ

い。

—RAID 0で物理ドライブが 3台RAID 5で物理ドライブが 3台

図中の紫色の矢印を参照してくださ

い。

仮想ドライブの再構築

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

指定された RAIDレベルに仮想ドライブを移行するために、物理ドライブを追加または削除する
には、この手順を使用します。

はじめる前に

仮想ドライブの再構築のオプション, （67ページ）を参照してください。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

インストールされているストレージカードに

関する情報を表示します。この情報を使用し

Server /chassis # show
storageadapter

ステップ 2   

て、ストレージカードが装着されているスロッ

トを判別できます。

装着されているストレージカードに対してコ

マンドモードを開始します。

Server /chassis # scope
storageadapter SLOT-5

ステップ 3   

指定された仮想ドライブのコマンドモードを

開始します。

Server /chassis/storageadapter #
scope virtual-drive drive-number

ステップ 4   
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目的コマンドまたはアクション

新しい指定RAIDレベルに仮想ドライブを移行
するために物理ドライブを追加または削除しま

す。

Server /chassis/storageadapter
/virtual-drive # reconstruct {-r0 |
-r1 | -r5} [-add | -rmv]
new-physical-drive-slot-number(s)

ステップ 5   

• -r0 | -r1 | -r5：使用可能な RAIDレベルは
RAID 0、RAID 1、または RAID 5です。

• - add | - rmv：物理ドライブを追加または削
除します。

指定された仮想ドライブに関する情報を表示し

ます。

Server /chassis/storageadapter
/virtual-drive # show detail

ステップ 6   

次に、最初に RAID 1として設定されていた 2台のディスクのうち 1台を RAID 0に移行する例を
示します。

Server# scope chassis
Server /chassis # show storageadapter

PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
-------- ------------------------------ -------------- ------------------------ --------------
---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis# scope storageadapter SLOT-5
Server /chassis /storageadapter# scope virtual-drive 0
Server /chassis /storageadapter/virtual-drive# reconstruct -r0 -rmv 1
---
status: ok
...
Server /chassis /storageadapter/virtual-drive# show detail
Status: Optimal

Status: Optimal
Name:
Size: 475883 MB
RAID Level: RAID 1
Target ID: 0
Stripe Size: 64 KB
Drives Per Span: 2
Span Depth: 1
Access Policy: Read-Write
Disk Cache Policy: Unchanged
Write Cache Policy: Write Through
Cache Policy: Direct
Read Ahead Policy: None
Auto Snapshot: false
Auto Delete Oldest: true
Allow Background Init: true
ReConstruct Progress: 0 %
ReConstruct Elapsed Seconds: 3 s
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ディスクドライブのブート可能化

RAID機能はEシリーズサーバおよびSMEシリーズNCEに適用されます。RAID機能はEHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

RAIDの設定後、ディスクドライブをブート可能にする必要があります。ディスクドライブをブー
ト可能にするには、次の手順を実行します。

はじめる前に

ディスクドライブに RAIDを設定します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

インストールされているストレージカードに関する

情報を表示します。この情報を使用して、ストレー

ジカードが装着されているスロットを判別できます。

Server /chassis # show
storageadapter

ステップ 2   

装着されているストレージカードに対してコマンド

モードを開始します。

Server /chassis # scope
storageadapter SLOT-5

ステップ 3   

物理ディスクドライブを表示します。Server /chassis/storageadapter
# show physical-drive

ステップ 4   

物理ドライブのステータスは次のいずれか

になります。

（注）

• system：JBODモード。ドライブが
RAIDとして設定されていません。

• online：RAIDモード。

• [unconfigured good]：ドライブをドライ
ブグループまたはホットスペアプー

ルに割り当てることができます。ドラ

イブにモードは設定されていません。

• [hotspare]：ドライブをスペアドライブ
に指定します。ドライブにモードは設

定されていません。

ディスクドライブをブート可能にします。Server /chassis/storageadapter
# set boot-drive {pd1 | pd2 |
pd3 | vd0}

ステップ 5   
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目的コマンドまたはアクション

ディスクドライブをブート可能にするに

は、ドライブのステータスが systemである
必要があります。ステータスが systemであ
る場合、ドライブは JBOD（RAIDではな
い）モードです。

（注）

変更をコミットします。Server /chassis/storageadapter
# commit

ステップ 6   

設定を表示します。Server /chassis/storageadapter
# show settings

ステップ 7   

次に、CIMC CLIを使用してディスクドライブをブート可能にする例を示します。
Server# scope chassis
Server /chassis# show storageadapter

PCI Slot Product Name Serial Number Firmware Package Build Product ID Cache
Memory Size
-------- ------------------------------ -------------- ------------------------ --------------
---
SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB

Server /chassis# scope storageadapter SLOT-5
Server /chassis /storageadapter# show physical-drive

Slot Number Controller Status Manufacturer Model Drive Firmware
Coerced Size Type
----------- ---------- ------------------------------------ -------------- --------------
-------------- -----
1 SLOT-5 system TOSHIBA MBF2600RC 5704 571250 MB

HDD
2 SLOT-5 unconfigured good ATA ST9500620NS SN01 475883 MB

HDD

Server /chassis /storageadapter# set boot-drive pd1
Server /chassis /storageadapter*# commit
Server /chassis /storageadapter# show settings
Boot Drive: pd1
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第 5 章

サーバのプロパティの表示

この章は、次の項で構成されています。

• サーバのプロパティの表示, 75 ページ

• 実際のブート順の表示, 76 ページ

• CIMC情報の表示, 77 ページ

• SDカード情報の表示, 77 ページ

• CPUのプロパティの表示, 78 ページ

• メモリのプロパティの表示, 78 ページ

• 電源のプロパティの表示, 79 ページ

• ストレージのプロパティの表示, 80 ページ

• PCIアダプタのプロパティの表示, 84 ページ

• 電源ポリシーの統計情報の表示, 85 ページ

• ハードドライブのプレゼンスの表示, 86 ページ

• インターフェイスのMACアドレスの表示, 86 ページ

• CIMCネットワーク接続の状態の表示, 87 ページ

サーバのプロパティの表示

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1   

サーバのプロパティを表示します。Server /chassis # show detailステップ 2   

次に、サーバのプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show detail
Chassis:

Power: on
Power Button: unlocked
IOS Lockout: unlocked
Serial Number: FOC16161F1P
Product Name: E160D
PID : UCS-E160D-M1/K9
UUID: 1255F7F0-9F17-0000-E312-94B74999D9E7
Description

実際のブート順の表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1   

BIOSステータスの詳細を表示します。Server /bios # showactual-boot-orderステップ 2   

次に、実際のブート順を表示する例を示します。

Server# scope bios
Server /bios # show actual-boot-order
Boot Order Type Boot Device
------------ ------------------------- -----------------------------------
1 Internal EFI Shell Internal EFI Shell
2 CD/DVD Linux Virtual CD/DVD 0324
3 HDD Cypress
4 HDD Linux Virtual FDD/HDD 0324
5 FDD Linux Virtual Floppy 0324
6 Network Device (PXE) BRCM MBA Slot 0301 v15.2.7
7 Network Device (PXE) BRCM MBA Slot 0302 v15.2.7
8 Network Device (PXE) BRCM MBA Slot 0300 v15.2.7
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CIMC 情報の表示
はじめる前に

CIMCファームウェアをサーバにインストールします。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCファームウェア、現在時刻およびブー
トローダバージョンを表示します。

Server /cimc # show [detail]ステップ 2   

次に、CIMCに関する情報の例を示します。
Server# scope cimc
Server /cimc # show detail
CIMC:

Firmware Version: 1.0(1.20120417172632)
Current Time: Thu Apr 26 12:11:44 2012
Boot-loader Version: 1.0(1.20120417172632).16

SD カード情報の表示
はじめる前に

CIMCファームウェアをサーバにインストールします。

手順

目的コマンドまたはアクショ

ン

CIMCコマンドモードを開始します。Server# scopecimcステップ 1   

SDカードに関する情報（製造元とアプリケーション
ID、シリアル番号、ハードウェアとファームウェアの

Server /cimc # showsd
detail

ステップ 2   

バージョン、製造年月日、SDカードが検出されたかど
うか）が表示されます。カード検出ステータスがyesの
場合は、SDカードが搭載されており、機能しています。
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次に、CIMCに関する情報の例を示します。
Server# scope cimc
Server /cimc # show sd detail
Manufacturer ID: Unigen 0x000045

OEM/Application ID: 0x0024
Serial Number: 0x39500025
Hardware Revision: 0x2
Firmware Revision: 0x0
Manufacture Date: 06/2013
Card Detected: yes

CPU のプロパティの表示
はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1   

CPUのプロパティを表示します。Server /chassis # show cpu [detail]ステップ 2   

次に、CPUのプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show cpu
Name Cores Version
------------ -------- --------------------------------------------------
CPU1 4 Intel(R) Xeon(R) CPU E5-2418L 0 @ 2.00GHz

Server /chassis #

メモリのプロパティの表示

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1   
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目的コマンドまたはアクション

メモリのプロパティを表示します。Server /chassis # show dimm [detail]ステップ 2   

DIMMサマリー情報を表示します。Server /chassis # show dimm-summaryステップ 3   

次に、メモリのプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show dimm
Name Capacity Channel Speed (MHz) Channel Type
-------------------- --------------- ------------------- ---------------

Node0_Dimm0 8192 MB 1333 DDR3
Node0_Dimm1 8192 MB 1333 DDR3
Node0_Dimm2 8192 MB 1333 DDR3

次に、メモリのプロパティに関する詳細情報を表示する例を示します。

Server# scope chassis
Server /chassis # show dimm detail
Name Node0_Dimm0:
Capacity: 8192 MB
Channel Speed (MHz): 1333
Channel Type: DDR3
Memory Type Detail: Registered (Buffered)
Bank Locator: Node0_Bank0
Visibility: Yes
Operability: Operable
Manufacturer: Samsung
Part Number: M393B1K70DH0-
Serial Number: 86A7D514
Asset Tag: Dimm0_AssetTag
Data Width: 64 bits
Name Node0_Dimm1:
Capacity: 8192 MB

次の例では、DIMMサマリー情報を表示します。
Server# scope chassis
Server /chassis # show dimm-summary
DIMM Summary:
Memory Speed: 1334 MHz
Total Memory: 24576 MB
Effective Memory: 24576 MB
Redundant Memory: 0 MB
Failed Memory: 0 MB
Ignored Memory: 0 MB
Number of Ignored Dimms: 0
Number of Failed Dimms: 0
Memory RAS possible: Reserved
Memory Configuration: Maximum Performance

電源のプロパティの表示

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。
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手順

目的コマンドまたはアクション

電力制限コマンドモードを開始しま

す。

Server# scope power-capステップ 1   

サーバ電力使用量の情報を表示します。Server /power-cap # show [detail]ステップ 2   

この例では、シングル幅の Eシリーズサーバの詳細な電源プロパティを表示します。

Server# scope power-cap
Server /power-cap # show detail
Cur Consumption (W): 36.10 W
Max Consumption (W): 075
Min Consumption (W): 36.10 W

Server /power-cap #

この例では、倍幅の Eシリーズサーバの詳細な電源プロパティを表示します。

Server# scope power-cap
Server /power-cap # show detail
Cur Consumption (W): 43.1 W
Max Consumption (W): 160
Min Consumption (W): 43.1 W

Server /power-cap #

ストレージのプロパティの表示

ストレージアダプタのプロパティの表示

この手順はEシリーズサーバおよび SM Eシリーズ NCEに適用されます。この手順は EHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   
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目的コマンドまたはアクション

インストールされているストレージカードを

表示します。

Server /chassis #
showstorageadapter [slot] [detail]

ステップ 2   

このコマンドは、CIMC経由で管理
できるサーバのMegaRAIDのすべて
のコントローラを表示します。イン

ストールされているコントローラま

たはストレージデバイスが表示され

ない場合、CIMC経由で管理できま
せん。

（注）

装着されているストレージカードに対してコ

マンドモードを開始します。

Server /chassis # scope
storageadapter SLOT-5

ステップ 3   

ストレージカードでサポートされる RAIDレ
ベルを表示します。

Server /chassis/storageadapter #
showcapabilites [detail]

ステップ 4   

ストレージカードによって認識されたエラー

の数を表示します。

Server /chassis/storageadapter #
showerror-counters [detail]

ステップ 5   

ストレージカードのファームウェアバージョ

ン情報を表示します。

Server /chassis/storageadapter #
showfirmware-versions [detail]

ステップ 6   

ストレージカードのハードウェア情報を表示

します。

Server /chassis/storageadapter #
showhw-config [detail]

ステップ 7   

ストレージカードのディスプレイアダプタの

PCI情報が表示されます。
Server /chassis/storageadapter #
showpci-info [detail]

ステップ 8   

ストレージカードの実行中のファームウェア

の情報を表示します。

Server /chassis/storageadapter #
showrunning-firmware-images
[detail]

ステップ 9   

ストレージカードのアダプタファームウェア

の設定を表示します。

Server /chassis/storageadapter #
showsettings [detail]

ステップ 10   

次に、ストレージのプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show storageadapter

Controller Product Name Firmware Package Build Product ID Cache Memory
Size
---------- --------------------------- ---------------------- -------------- -----------------

SLOT-5 LSI MegaRAID SAS 2004 ROMB 20.10.1-0092 LSI Logic 0 MB
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物理ドライブのプロパティの表示

この手順はEシリーズサーバおよび SM Eシリーズ NCEに適用されます。この手順は EHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

装着されているストレージカードに対し

てコマンドモードを開始します。

Server /chassis # scope storageadapter
SLOT-5

ステップ 2   

ストレージカードの物理ドライブの情報

を表示します。

Server /chassis/storageadapter #
showphysical-drive [slot-number]
[detail]

ステップ 3   

ストレージカードの物理ドライブの数を

表示します。

Server /chassis/storageadapter #
showphysical-drive-count [detail]

ステップ 4   

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter #
scopephysical-drive slot-number

ステップ 5   

指定された物理ドライブに関する一般情

報を表示します。

Server
/chassis/storageadapter/physical-drive #
showgeneral [detail]

ステップ 6   

指定された物理ドライブに関する問い合

わせのデータを表示します。

Server
/chassis/storageadapter/physical-drive #
showsecurity [detail]

ステップ 7   

指定された物理ドライブのステータス情

報を表示します。

Server
/chassis/storageadapter/physical-drive #
showstatus [detail]

ステップ 8   

次に、SLOT-5という名前のストレージカードの物理ドライブ番号 1に関する一般情報を表示す
る例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-5
Server /chassis/storageadapter # scope physical-drive 1
Server /chassis/storageadapter/physical-drive # show general
Slot Number 1:

Controller: SLOT-5
Enclosure Device ID: 64
Device ID: 3
Sequence Number: 2
Media Error Count: 0
Other Error Count: 12
Predictive Failure Count: 0
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Link Speed: 6.0 Gb/s
Interface Type: SATA
Media Type: HDD
Block Size: 512
Block Count: 1953525168
Raw Size: 953869 MB
Non Coerced Size: 953357 MB
Coerced Size: 952720 MB
SAS Address 0: 4433221100000000
SAS Address 1:
Connected Port 0:
Connected Port 1:
Connected Port 2:
Connected Port 3:
Connected Port 4:

次に、SLOT-5という名前のストレージカードの物理ドライブ番号 1に関するステータス情報を
表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-5
Server /chassis/storageadapter # scope physical-drive 1
Server /chassis/storageadapter/physical-drive # show status
Slot Number 1:

Controller: SLOT-5
State: system
Online: true
Fault: false

仮想ドライブのプロパティの表示

この手順はEシリーズサーバおよび SM Eシリーズ NCEに適用されます。この手順は EHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

装着されているストレージカードに対し

てコマンドモードを開始します。

Server /chassis # scope storageadapter
SLOT-5

ステップ 2   

ストレージカードの仮想ドライブの情報

を表示します。

Server /chassis/storageadapter #
showvirtual-drive [drive-number]
[detail]

ステップ 3   

ストレージカードに設定された仮想ドラ

イブの数を表示します。

Server /chassis/storageadapter #
showvirtual-drive-count [detail]

ステップ 4   

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter #
scopevirtual-drive drive-number

ステップ 5   
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目的コマンドまたはアクション

指定した仮想ドライブに関する物理ドラ

イブ情報を表示します。

Server
/chassis/storageadapter/virtual-drive #
showphysical-drive [detail]

ステップ 6   

次に、電源のプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-5
Server /chassis/storageadapter # show virtual-drive
Virtual Drive Status Name Size RAID Level
-------------- -------------------- ------------------------ ---------- ----------
0 Optimal 571250 MB RAID 1

Server /chassis/storageadapter # show virtual-drive-count
PCI Slot SLOT-5:

Virtual Drive Count: 1
Degraded Virtual Drive Count: 0
Offline Virtual Drive Count: 0

Server /chassis/storageadapter # scope virtual-drive 0
Server /chassis/storageadapter/virtual-drive # show physical-drive
Span Physical Drive Status Starting Block Number Of Blocks
----- -------------- ---------- -------------- ----------------
0 2 online 0 1169920000
0 1 online 0 1169920000

PCI アダプタのプロパティの表示

この手順はEシリーズサーバおよび SM Eシリーズ NCEに適用されます。この手順は EHWIC
Eシリーズ NCEおよび NIM Eシリーズ NCEには適用されません。

（注）

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1   

PCIアダプタのプロパティを表示しま
す。

Server /chassis # showpci-adapter
[detail]

ステップ 2   
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次に、PCIアダプタのプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show pci-adapter
Name Slot Vendor ID Device ID Product Name
---------------- ----- ------------ ------------ -------------------------
PCIe Adapter1 1 0x1137 0x0042 Cisco UCS P81E Virtual...
PCIe Adapter2 5 0x1077 0x2432 Qlogic QLE2462 4Gb dua...

Server /chassis #

電源ポリシーの統計情報の表示

手順

目的コマンドまたはアクション

サーバの電力消費量の統計情報および電力

制限ポリシーを表示します。

Server# show power-cap [detail]ステップ 1   

表示されるフィールドについては、次の表で説明します。

説明名前

現在サーバによって使用されている電源（ワット単位）。[Current Consumption]

最後にリブートされてからサーバが使用した最大ワット数。[Maximum Consumption]

最後にリブートされてからサーバが使用した最小ワット数。[Minimum Consumption]

この例では、シングル幅の Eシリーズサーバの詳細な電力統計情報を表示します。

Server# scope power-cap
Server /power-cap # show detail
Cur Consumption (W): 36.10 W
Max Consumption (W): 075
Min Consumption (W): 36.10 W

Server /power-cap #

この例では、倍幅の Eシリーズサーバの詳細な電力統計情報を表示します。

Server# scope power-cap
Server /power-cap # show detail
Cur Consumption (W): 43.1 W
Max Consumption (W): 160
Min Consumption (W): 43.1 W

Server /power-cap #
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ハードドライブのプレゼンスの表示

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1   

ハードドライブを表示します。Server /chassis # show hddステップ 2   

次に、電源のプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show hdd

Name Status
-------------------- --------------------
HDD1_PRS inserted
HDD2_PRS inserted
HDD3_PRS inserted

インターフェイスの MAC アドレスの表示
システムで定義されたインターフェイスの名前、各ホストインターフェイスに割り当てられた

MACアドレスを表示できます。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

ネットワークコマンドモードを開始します。Server /cimc # scope networkステップ 2   

システムで定義されたインターフェイスの名

前、各ホストインターフェイスに割り当てら

れたMACアドレスを表示します。

Server /cimc/network # show
lom-mac-list [detail]

ステップ 3   
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次に、システムで定義されたインターフェイスの名前、各ホストインターフェイスに割り当てら

れたMACアドレスを表示する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # show lom-mac-list
Interface MAC Address
------------------------------ --------------------
Console 00:24:c4:f4:89:ee
GE1 00:24:c4:f4:89:ef
GE2 00:24:c4:f4:89:f0
GE3 00:24:c4:f4:89:f1

CIMC ネットワーク接続の状態の表示
はじめる前に

CIMCネットワーク接続の状態を表示するには、admin権限を持つユーザとしてログインする必要
があります（リンクが検出されたかどうか、つまり物理ケーブルがネットワークインターフェイ

スに接続されているかどうか）。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCネットワークコマンドモードを開始しま
す。

Server /cimc # scope networkステップ 2   

CIMCネットワーク接続の状態が表示されます
（リンクが検出されたかどうか、つまり物理ケー

Server /cimc/network # show link
state [detail]

ステップ 3   

ブルがネットワークインターフェイスに接続さ

れているかどうか）。

次に、CIMCネットワーク接続の状態を表示する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # show link state
Interface State
------------------------------ --------------------
Console Link Detected
GE1 No Link Detected
GE2 No Link Detected
GE3 No Link Detected
Dedicated Link Detected

Server /cimc/network # show link-state detail
Link State:

Interface: Console
State: Link Detected

Link State:
Interface: GE1
State: No Link Detected

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

87

サーバのプロパティの表示

CIMC ネットワーク接続の状態の表示



Link State:
Interface: GE2
State: No Link Detected

Link State:
Interface: GE3
State: No Link Detected

Link State:
Interface: Dedicated
State: Link Detected
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第 6 章

サーバのセンサーの表示

この章は、次の項で構成されています。

• 温度センサーの表示, 89 ページ

• 電圧センサーの表示, 90 ページ

• LEDセンサーの表示, 91 ページ

• ストレージセンサーの表示, 91 ページ

温度センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1   

サーバの温度センサーの統計情報を表示

します。

Server /sensor # show temperature
[detail]

ステップ 2   

次に、温度センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show temperature
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
IOH_TEMP_SENS Normal 32.0 C N/A 80.0
N/A 85.0
P2_TEMP_SENS Normal 31.0 C N/A 80.0
N/A 81.0
P1_TEMP_SENS Normal 34.0 C N/A 80.0
N/A 81.0

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

89



DDR3_P2_D1_TMP Normal 20.0 C N/A 90.0
N/A 95.0
DDR3_P1_A1_TMP Normal 21.0 C N/A 90.0
N/A 95.0
FP_AMBIENT_TEMP Normal 28.0 C N/A 40.0
N/A 45.0

Server /sensor #

電圧センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始します。Server# scope sensorステップ 1   

サーバの電圧センサーの統計情報を表示

します。

Server /sensor # show voltage [detail]ステップ 2   

次に、電圧センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show voltage
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
P3V_BAT_SCALED Normal 3.022 V N/A N/A
2.798 3.088
P12V_SCALED Normal 12.154 V N/A N/A
11.623 12.331
P5V_SCALED Normal 5.036 V N/A N/A
4.844 5.157
P3V3_SCALED Normal 3.318 V N/A N/A
3.191 3.381
P5V_STBY_SCALED Normal 5.109 V N/A N/A
4.844 5.157
PV_VCCP_CPU1 Normal 0.950 V N/A N/A
0.725 1.391
PV_VCCP_CPU2 Normal 0.891 V N/A N/A
0.725 1.391
P1V5_DDR3_CPU1 Normal 1.499 V N/A N/A
1.450 1.548
P1V5_DDR3_CPU2 Normal 1.499 V N/A N/A
1.450 1.548
P1V1_IOH Normal 1.087 V N/A N/A
1.068 1.136
P1V8_AUX Normal 1.773 V N/A N/A
1.744 1.852

Server /sensor #
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LED センサーの表示
はじめる前に

サーバの電源をオンにする必要があります。そうしないと、情報が表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

外部LEDの名前、状態、および色が表示
されます。

Server /chassis # show led [detail]ステップ 2   

次に、外部の LEDに関する情報を表示する例を示します。
Server# scope chassis
Server /chassis # show led
LED Name LED State LED Color
------------------------- ---------- --------
LED_SYS_ACT OFF GREEN
LED_HLTH_STATUS ON GREEN

Server /chassis # show led detail
LEDs:

LED Name: LED_SYS_ACT
LED State: OFF
LED Color: GREEN

LEDs:
LED Name: LED_HLTH_STATUS
LED State: ON
LED Color: GREEN

ucs-e160dp-m1 /chassis #

ストレージセンサーの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1   

ストレージセンサー情報を表示します。Server /chassis # show hdd [detail]ステップ 2   

表示されるフィールドについては、次の表で説明します。
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説明名前

ストレージデバイスの名前。ここに表示される値は次のとおり

です。

[HDDX_PRS]：各ハードドライブの有無を示します。

[Name]カラム

ストレージデバイスのステータスの簡単な説明。[Status]カラム

現在の LEDの色（ある場合）。

ストレージデバイスの物理 LEDを点滅させるには、ドロップ
ダウンリストから [Turn On]を選択します。LEDの点滅をスト
レージデバイスに制御させるには、[Turn Off]を選択します。

[LED Status]カラム

次に、ストレージセンサーの情報を表示する例を示します。

Server# scope chassis
Server /chassis # show hdd
Name Status
-------------------- --------------------
HDD1_PRS inserted
HDD2_PRS inserted
HDD3_PRS inserted

Server /chassis #

   Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管
理コントローラリリース 3.1.1 CLI コンフィギュレーションガイド

92

サーバのセンサーの表示

ストレージセンサーの表示



第 7 章

リモートプレゼンスの管理

この章は、次の項で構成されています。

• 仮想 KVMの管理, 93 ページ

• 仮想メディアの設定, 97 ページ

• Serial over LANの管理, 101 ページ

仮想 KVM の管理

KVM コンソール
KVMコンソールはCIMCからアクセス可能なインターフェイスであり、サーバへのキーボード、
ビデオ、マウスの直接接続をエミュレートします。KVMコンソールを使用すると、リモートの場
所からサーバに接続できます。サーバに物理的に接続されたCD/DVDドライブまたはフロッピー
ドライブを使用する代わりに、KVMコンソールは仮想メディアを使用します。これは、仮想
CD/DVDドライブまたはフロッピードライブにマップされる実際のディスクドライブまたはディ
スクイメージファイルです。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

KVMコンソールを使用して、サーバにオペレーティングシステムまたはハイパーバイザをイン
ストールし、次の作業を行うことができます。

•ブートアップ中に F2を押して、BIOSセットアップメニューにアクセスします。

•ブートアップ中に F8を押して、CIMC Configuration Utilityにアクセスします。
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CIMC Configuration Utilityは EHWIC Eシリーズ NCEおよび NIM Eシリーズ
NCEには適用されません。

（注）

• Cisco UCS M1およびM2サーバの場合は、ブートアップ中に Ctrl+Hを押し、WebBIOSにア
クセスして RAIDを設定します。

Cisco UCS M3サーバの場合は、ブートアップ中に Ctrl+Rを押し、MegaRAIDコントローラ
にアクセスして RAIDを設定します。

RAIDは EHWIC Eシリーズ NCEおよび NIM Eシリーズ NCEではサポートさ
れていません。これらの SKUでは、Ctrl+Hおよび Ctrl+Rは機能しません。

（注）

KVM コンソールを起動するための Java 要件

KVMコンソールを起動するためには、システムにリリース 1.6以降の Javaをインストールしてお
く必要があります。

証明書が Javaで取り消しされたために KVMコンソールが起動しない場合は、Javaの設定を変更
する必要があります。次の手順を実行します。

1 Javaコントロールパネルにアクセスします。

2 [Advanced]タブをクリックします。

3 [Perform certificate revocation on]で、[Do not check (not recommended)]ラジオボタンを選択しま
す。詳細については、http://www.java.com/en/download/help/revocation_options.xmlを参照してく
ださい。

仮想 KVM の設定

はじめる前に

仮想 KVMを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1   

仮想KVMをイネーブルまたはディセーブルに
します。

Server /kvm # set enabled {yes
| no}

ステップ 2   
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目的コマンドまたはアクション

暗号化をイネーブルにすると、サーバは KVM
で送信されるすべてのビデオ情報を暗号化しま

す。

Server /kvm # set encrypted {yes
| no}

ステップ 3   

KVM通信に使用するポートを指定します。Server /kvm # set kvm-port portステップ 4   

ローカルビデオが [yes]である場合、KVMセッ
ションはサーバに接続されているすべてのモニ

タにも表示されます。

Server /kvm # set local-video
{yes | no}

ステップ 5   

許可されているKVMの同時セッションの最大
数を指定します。sessions引数は、1～ 4の範
囲の整数になります。

Server /kvm # set max-sessions
sessions

ステップ 6   

トランザクションをシステムの設定にコミット

します。

Server /kvm # commitステップ 7   

（任意）仮想 KVMの設定を表示します。Server /kvm # show [detail]ステップ 8   

次に、仮想 KVMを設定し、その設定を表示する例を示します。
Server# scope kvm
Server /kvm # set enabled yes
Server /kvm *# set encrypted no
Server /kvm *# set kvm-port 2068
Server /kvm *# set max-sessions 4
Server /kvm *# set local-video yes
Server /kvm *# commit
Server /kvm # show detail
KVM Settings:

Encryption Enabled: no
Max Sessions: 4
Local Video: yes
Active Sessions: 0
Enabled: yes
KVM Port: 2068

Server /kvm #

次の作業

GUIから仮想 KVMを起動します。

仮想 KVM のイネーブル化

はじめる前に

仮想 KVMをイネーブルにするには、admin権限を持つユーザとしてログインする必要がありま
す。
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手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1   

仮想 KVMをイネーブルにします。Server /kvm # set enabled yesステップ 2   

トランザクションをシステムの設定にコ

ミットします。

Server /kvm # commitステップ 3   

（任意）仮想KVMの設定を表示します。Server /kvm # show [detail]ステップ 4   

次に、仮想 KVMをイネーブルにする例を示します。
Server# scope kvm
Server /kvm # set enabled yes
Server /kvm *# commit
Server /kvm # show
Encryption Enabled Local Video Active Sessions Enabled KVM Port
------------------ ---------------- --------------- ------- --------
no yes 0 yes 2068

Server /kvm #

仮想 KVM のディセーブル化

はじめる前に

仮想KVMをディセーブルにするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1   

仮想 KVMをディセーブルにします。Server /kvm # set enabled noステップ 2   

仮想 KVMをディセーブルにすると仮想
メディア機能へのアクセスがディセーブ

ルになりますが、仮想メディアがイネー

ブルであれば仮想メディアデバイスは切

断されません。

（注）

トランザクションをシステムの設定にコミットし

ます。

Server /kvm # commitステップ 3   
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目的コマンドまたはアクション

（任意）仮想 KVMの設定を表示します。Server /kvm # show [detail]ステップ 4   

次に、仮想 KVMをディセーブルにする例を示します。
Server# scope kvm
Server /kvm # set enabled no
Server /kvm *# commit
Server /kvm # show
Encryption Enabled Local Video Active Sessions Enabled KVM Port
------------------ ---------------- --------------- ------- --------
no yes 0 no 2068

Server /kvm #

仮想メディアの設定

はじめる前に

仮想メディアを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクショ

ン

仮想メディアコマンドモードを開始します。Server# scopevmediaステップ 1   

仮想メディアをイネーブルまたはディセーブルにしま

す。デフォルトでは、仮想メディアはディセーブルにな

ります。

Server /vmedia #
setenabled {yes | no}

ステップ 2   

仮想メディアをディセーブルにすると、仮想

CD、仮想フロッピー、および仮想 HDDデバ
イスがホストから切断されます。

（注）

仮想メディアの暗号化をイネーブルまたはディセーブル

にします。

Server /vmedia #
setencryption {yes | no}

ステップ 3   

低電力USBをイネーブルまたはディセーブルにします。Server /vmedia #
setlow-power-usb-enabled
{yes | no}

ステップ 4   
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目的コマンドまたはアクショ

ン

UCS VIC P81Eカードを持つサーバに ISOを
マッピングしているときに NICが Cisco Card
モードである場合：

（注）

•低電力 USBをイネーブルにすると、ISO
をマッピングしてホストを再起動した後

にカードがリセットされ、ISOマッピン
グは失われます。仮想ドライブはブート

の選択メニューに表示されません。

•低電力USBをディセーブルにすると、ISO
をマッピングしてホストと CIMCを再起
動した後、ブートの選択メニューに仮想

ドライバが正しく表示されます。

トランザクションをシステムの設定にコミットします。Server /vmedia # commitステップ 5   

（任意）仮想メディアの設定を表示します。Server /vmedia # show
[detail]

ステップ 6   

次に、仮想メディアの暗号化を設定する例を示します。

Server# scope vmedia
Server /vmedia # set enabled yes
Server /vmedia *# set encryption yes
Server /vmedia *# set low-power-usb-enabled no
Server /vmedia *# commit
Server /vmedia # show detail
vMedia Settings:

Encryption Enabled: yes
Enabled: yes
Max Sessions: 1
Active Sessions: 0
Low Power USB Enabled: no

Server /vmedia #

次の作業

KVMを使用して、仮想メディアデバイスをホストに接続します。

CIMC マップされた vMedia ボリュームの設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始します。Server # scope vmediaステップ 1   

vMediaのCIFSファイルをマッピングします。次を指定
する必要があります。

Server /vmedia # map-cifs
{volume-name | remote-share
| remote-file-path [mount
options]

ステップ 2   

•作成するボリュームの名前

• IPアドレスおよびエクスポートされるディレクト
リを含むリモート共有

•エクスポートされるディレクトリに対応するリモー
トファイルのパス。

•（任意）マッピングオプション

•サーバに接続するためのユーザ名とパスワード

vMediaのNFSファイルをマッピングします。次を指定
する必要があります。

Server /vmedia # map-nfs
{volume-name | remote-share
| remote-file-path} [mount
options]

ステップ 3   

•作成するボリュームの名前

• IPアドレスおよびエクスポートされるディレクト
リを含むリモート共有

•エクスポートされるディレクトリに対応するリモー
トファイルのパス。

•（任意）マッピングオプション

vMediaのHTTPSファイルをマッピングします。次を指
定する必要があります。

Server /vmedia # map-www
{volume-name | remote-share
| remote-file-path [mount
options]

ステップ 4   

•作成するボリュームの名前

• IPアドレスおよびエクスポートされるディレクト
リを含むリモート共有

•エクスポートされるディレクトリに対応するリモー
トファイルのパス。

•（任意）マッピングオプション

•サーバに接続するためのユーザ名とパスワード
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次に、CIFS CIMIマップされた vmedia設定を作成する例を示します。
Server # scope vmedia
Server /vmedia # map-cifs sample-volume //10.10.10.10/project /test/sample
Server username:
Server password: ****
Confirm password: ****

Server /vmedia #

CIMC マップされた vMedia ボリュームのプロパティの表示

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始しま

す。

Server # scope vmediaステップ 1   

設定されたすべての vMediaマッピングの
情報を表示します。

Server /vmedia # show mappings
detail

ステップ 2   

次に、設定されたすべての vMediaマッピングのプロパティを表示する例を示します。
Server # scope vmedia
Server /vmedia # show mappings

Volume Map-status Drive-type remote-share remote-file mount-type
------ ---------- ------------ --------------------- ------------------- -----------

Huu OK removable http://10.104.236.99/ rhel-server-6.1-x86_6.iso www
Rhel OK CD http://10.104.236.99/ rhel-server-6.1-x86_6.iso www

CIMC マップされたマウント vMedia ボリュームの削除

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始しま

す。

Server # scope vmediaステップ 1   

マッピングを解除するボリュームの名前

を指定します。

Server /vmedia # unmap volume_nameステップ 2   

次に、CIMCマップされた vmediaボリュームのマッピングを解除する例を示します。
Server # scope vmedia
Server /vmedia # show mappings

Volume Map-status Drive-type remote-share remote-file mount-type
------ ---------- ------------ --------------------- ------------------- -----------

Huu OK removable http://10.104.236.99/ rhel-server-6.1-x86_6.iso www
Rhel OK CD http://10.104.236.99/ rhel-server-6.1-x86_6.iso www

Server /vmedia # unmap huu
Server /vmedia # show mappings

Volume Map-status Drive-type remote-share remote-file mount-type
------ ---------- ------------ --------------------- ------------------- -----------

Rhel OK CD http://10.104.236.99/ rhel-server-6.1-x86_6.iso www

Server /vmedia #

Serial over LAN の管理

Serial over LAN
Serial over LAN（SoL）は、IPを介した SSHセッションを利用して、管理対象システムのシリア
ルポートの入力と出力をリダイレクトできるようにするメカニズムです。SoLは、CIMC経由で
ホストコンソールに到達するための手段となります。

Serial Over LAN に関するガイドラインおよび制約事項
SoLにリダイレクトするには、サーバコンソールに次の設定が含まれている必要があります。

•シリアルポート Aへのコンソールリダイレクション

•フロー制御なし

•ボーレートを SoLと同様に設定
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• VT-100 terminal type

•レガシー OSリダイレクションをディセーブル

SoLセッションは、ブートメッセージなどの行指向の情報や、BIOS設定メニューなどの文字指向
の画面メニューを表示します。サーバでWindowsなどのビットマップ指向表示のオペレーティン
グシステムやアプリケーションが起動されると、SoLセッションによる表示はなくなります。サー
バで Linuxなどのコマンドライン指向のオペレーティングシステム（OS）が起動された場合、
SoLセッションで適切に表示するために OSの追加設定が必要になることがあります。

SoLセッションでは、ファンクションキー F2を除くキーストロークはコンソールに送信されま
す。F2をコンソールに送信するには、Escapeキーを押してから 2を押します。

Serial over LAN の設定

はじめる前に

SoLを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SoLコマンドモードを開始します。Server# scope solステップ 1   

このサーバでSoLをイネーブルまたはディセー
ブルにします。

Server /sol # set enabled {yes |
no}

ステップ 2   

システムが SoL通信に使用するシリアルボー
レートを設定します。

Server /sol # set baud-rate {9600
| 19200 | 38400 | 57600 | 115200}

ステップ 3   

このボーレートは、サーバのシリア

ルコンソールで設定したボーレート

と一致する必要があります。

（注）

トランザクションをシステムの設定にコミット

します。

Server /sol # commitステップ 4   

（任意）SoLの設定を表示します。Server /sol # show [detail]ステップ 5   

次に、SoLを設定する例を示します。
Server# scope sol
Server /sol # set enabled yes
Server /sol *# set baud-rate 115200
Server /sol *# commit
Server /sol # show
Enabled Baud Rate(bps)
------- ---------------
yes 115200

Server /sol #
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Serial Over LAN の起動

手順

目的コマンドまたはアクション

リダイレクトされたサーバコンソールポートへの

SoL接続を開始します。このコマンドは、どのコマ
ンドモードでも入力できます。

Server# connect hostステップ 1   

次の作業

Ctrlキーと Xキーを押して SoLから切断し、CLIセッションに戻ります。

SoLをイネーブルにすると、シリアルポートからの出力がリダイレクトされます。このため、
Cisco IOS CLIを使用してホストのセッションに入ろうとすると、出力は表示されません。

（注）
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第 8 章

ユーザアカウントの管理

この章は、次の項で構成されています。

• ローカルユーザの設定, 105 ページ

• LDAPサーバ（Active Directory）, 106 ページ

• ユーザセッションの表示, 112 ページ

• ユーザセッションの終了, 112 ページ

ローカルユーザの設定

はじめる前に

ローカルユーザアカウントを設定または変更するには、admin権限を持つユーザとしてログイン
する必要があります。

手順

目的コマンドまたはアクショ

ン

ユーザ番号 usernumberに対するユーザコマンドモー
ドを開始します。

Server# scope user
usernumber

ステップ 1   

CIMCでユーザアカウントをイネーブルまたはディ
セーブルにします。

Server /user # set enabled
{yes | no}

ステップ 2   

ユーザのユーザ名を指定します。Server /user # set name
username

ステップ 3   

パスワードを 2回入力するように求められます。Server /user # set passwordステップ 4   
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目的コマンドまたはアクショ

ン

ユーザに割り当てるロールを指定します。ロールに

は、次のものがあります。

Server /user # set role
{readonly | user | admin}

ステップ 5   

• readonly：このユーザは情報を表示できますが、
変更することはできません。

• user：このユーザは、次の操作を実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源のオフなど
の電力制御オプションを管理する

• KVMコンソールと仮想メディアを起動する

•すべてのログをクリアする

•ロケータ LEDを切り替える

• admin：このユーザは、GUI、CLI、IPMIで可能
なすべての処理を実行できます。

トランザクションをシステムの設定にコミットしま

す。

Server /user # commitステップ 6   

次に、ユーザ 5を adminとして設定する例を示します。
Server# scope user 5
Server /user # set enabled yes
Server /user *# set name john
Server /user *# set password
Please enter password:
Please confirm password:
Server /user *# set role readonly
Server /user *# commit
Server /user # show
User Name Role Enabled
------ ---------------- -------- --------
5 john readonly yes

LDAP サーバ（Active Directory）
CIMCでは、情報をディレクトリ内で編成してこの情報へのアクセスを管理するディレクトリサー
ビスがサポートされます。CIMCは、ネットワークでディレクトリ情報を保管および保持する
LightweightDirectoryAccess Protocol（LDAP）をサポートします。さらに、CIMCはMicrosoft Active
Directory（AD）もサポートします。ActiveDirectoryはさまざまなネットワークサービスを提供す
るテクノロジーであり、LDAPと同様のディレクトリサービス、Kerberosベースの認証、DNS
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ベースの名前付けなどが含まれます。CIMCは LDAPでの Kerberosベースの認証サービスを利用
します。

CIMCで LDAPがイネーブルになっている場合、ローカルユーザデータベース内に見つからない
ユーザアカウントに関するユーザ認証とロール許可は、LDAPサーバによって実行されます。
LDAPユーザ認証の形式は username@domain.comです。

[LDAP Settings]領域で [Enable Encryption]チェックボックスをオンにすることで、LDAPサーバへ
の送信データを暗号化するようサーバに要求できます。

LDAP サーバの設定
CIMCを設定して、LDAPをユーザの認証と許可に使用できます。LDAPを使用するには、CIMC
のユーザロールとロケールを保持する属性を使用してユーザを設定します。CIMCのユーザロー
ルとロケールにマップされた既存の LDAP属性を使用できます。または、LDAPスキーマを変更
して、属性 ID 1.3.6.1.4.1.9.287247.1を持つCiscoAVPair属性などの新しいカスタム属性を追加でき
ます。

スキーマの変更の詳細については、http://technet.microsoft.com/en-us/library/bb727064.aspxの記
事を参照してください。

重要

この例では CiscoAVPairという名前のカスタム属性を作成しますが、CIMCのユーザロールと
ロケールにマップされた既存の LDAP属性を使用することもできます。

（注）

LDAPサーバに対して次の手順を実行する必要があります。

手順

ステップ 1 LDAPスキーマスナップインがインストールされていることを確認します。
ステップ 2 スキーマスナップインを使用して、次のプロパティを持つ新しい属性を追加します。

値プロパティ

CiscoAVPairCommon Name

CiscoAVPairLDAP Display Name

1.3.6.1.4.1.9.287247.1Unique X500 Object ID

CiscoAVPairDescription

Case Sensitive StringSyntax
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ステップ 3 スナップインを使用して、ユーザクラスに CiscoAVPair属性を追加します。
a) 左ペインで [Classes]ノードを展開し、Uを入力してユーザクラスを選択します。
b) [Attributes]タブをクリックして、[Add]をクリックします。
c) Cを入力して CiscoAVPair属性を選択します。
d) [OK]をクリックします。

ステップ 4 CIMCにアクセスできるようにするユーザに対し、次のユーザロール値を CiscoAVPair属性に追
加します。

CiscoAVPair 属性値ロール

shell:roles="admin"admin

shell:roles="user"user

shell:roles="read-only"read-only

属性に値を追加する方法の詳細については、http://technet.microsoft.com/en-us/library/
bb727064.aspxの記事を参照してください。

（注）

次の作業

CIMCを使用して LDAPサーバを設定します。

CIMC での LDAP の設定
ローカルユーザの認証と許可に LDAPサーバを使用するには、CIMCで LDAPを設定します。

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクショ

ン

LDAPコマンドモードを開始します。Server# scopeldapステップ 1   

LDAPセキュリティをイネーブルまたはディセーブル
にします。LDAPセキュリティがイネーブルの場合、

Server /ldap # setenabled
{yes | no}

ステップ 2   

ローカルユーザデータベースにないユーザアカウン

トに対し、ユーザ認証とロール許可がLDAPによって
実行されます。
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目的コマンドまたはアクショ

ン

LDAPドメイン名を指定します。Server /ldap #
setdomainLDAP domain
name

ステップ 3   

LDAP検索操作がタイムアウトするまでCIMCが待機
する秒数を指定します。0～ 1800秒の間隔を指定す
る必要があります。

Server /ldap # settimeout
seconds

ステップ 4   

暗号化がイネーブルである場合、サーバはADに送信
されるすべての情報を暗号化します。

Server /ldap # setencrypted
{yes | no}

ステップ 5   

LDAPサーバで検索するベース DNを指定します。Server /ldap # setbase-dn
domain-name

ステップ 6   

ユーザのロールとロケール情報を保持するLDAP属性
を指定します。このプロパティは、常に、名前と値の

Server /ldap # setattribute
name

ステップ 7   

ペアで指定されます。システムは、ユーザレコード

で、この属性名と一致する値を検索します。

CIMCユーザロールおよびロケールにマップされた既
存の LDAP属性を使用するか、CiscoAVPair属性な
ど、次の属性IDを持つカスタム属性を作成できます。

1.3.6.1.4.1.9.287247.1

このプロパティを指定しない場合、ユーザ

アクセスが拒否されます。

（注）

アカウント名属性を指定します。ActiveDirectoryを使
用している場合は、このフィールドに

sAMAccountNameを指定します。

Server /ldap # set
filter-attribute

ステップ 8   

トランザクションをシステムの設定にコミットしま

す。

Server /ldap # commitステップ 9   

（任意）LDAPの設定を表示します。Server /ldap # show [detail]ステップ 10   

次に、CiscoAVPair属性を使用して LDAPを設定する例を示します。
Server# scope ldap
Server /ldap # set enabled yes
Server /ldap *# set domain sample-domain
Server /ldap *# set timeout 60
Server /ldap *# set encrypted yes
Server /ldap *# set base-dn example.com
Server /ldap *# set attribute CiscoAVPair
Server /ldap *# set filter-attribute sAMAccountName
Server /ldap *# commit
Server /ldap # show detail
LDAP Settings:

Enabled: yes
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Encrypted: yes
Domain: sample-domain
BaseDN: example.com
Timeout: 60
Filter-Attribute: sAMAccountName
Attribute: CiscoAvPair

Server /ldap #

次の作業

グループ許可用に LDAPグループを使用する場合は、CIMCでの LDAPグループの設定を参照し
てください。

CIMC での LDAP グループの設定

Active Directory（AD）グループ許可をイネーブルにして設定すると、ローカルユーザデータ
ベースにないユーザや、ActiveDirectoryでCIMCの使用を許可されていないユーザに対するグ
ループレベルでのユーザ認証も行われます。

（注）

はじめる前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• Active Directory（または LDAP）をイネーブルにして、設定する必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始して、ADを設定しま
す。

Server# scopeldapステップ 1   

LDAPグループルールコマンドモードを開始して、
ADを設定します。

Server /ldap#
scopeldap-group-rule

ステップ 2   

LDAPグループ許可をイネーブルまたはディセーブ
ルにします。

Server /ldap/ldap-group-rule #
setgroup-auth {yes | no}

ステップ 3   

設定に使用可能なグループプロファイルのいずれか

を選択します。ここで、indexは 1から 28までの数
字です。

Server /ldap # scoperole-group
index

ステップ 4   

サーバへのアクセスが許可されているグループの名

前を ADデータベースに指定します。
Server /ldap/role-group #
setname group-name

ステップ 5   

グループが存在する必要がある ADドメインを指定
します。

Server /ldap/role-group #
setdomain domain-name

ステップ 6   
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目的コマンドまたはアクション

この ADグループのすべてのユーザに割り当てられ
る権限レベル（ロール）を指定します。次のいずれ

かになります。

Server /ldap/role-group #
setrole {admin | user |
readonly}

ステップ 7   

• admin：ユーザは使用可能なすべてのアクショ
ンを実行できます。

• user：ユーザは、次のタスクを実行できます。

◦すべての情報を表示する

◦電源のオン、電源再投入、電源のオフなど
の電力制御オプションを管理する

◦ KVMコンソールと仮想メディアを起動す
る

◦すべてのログをクリアする

◦ロケータ LEDを切り替える

• readonly：ユーザは情報を表示できますが、変
更することはできません。

トランザクションをシステムの設定にコミットしま

す。

Server /ldap/role-group #
commit

ステップ 8   

次に、LDAPグループの許可を設定する例を示します。
Server# scope ldap
Server /ldap # scope ldap-group-rule
Server /ldap/ldap-group-rule # set group-auth yes
Server /ldap *# scope role-group 5
Server /ldap/role-group # set name Training
Server /ldap/role-group* # set domain example.com
Server /ldap/role-group* # set role readonly
Server /ldap/role-group* # commit
ucs-c250-M2 /ldap # show role-group
Group Group Name Domain Name Assigned Role
------ ----------- -------------- --------------
1 (n/a) (n/a) admin
2 (n/a) (n/a) user
3 (n/a) (n/a) readonly
4 (n/a) (n/a) (n/a)
5 Training example.com readonly

Server /ldap/role-group #
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ユーザセッションの表示

手順

目的コマンドまたはアクション

現在のユーザセッションの情報を表示

します。

Server# showuser-sessionステップ 1   

コマンドの出力には、現在のユーザセッションに関する次の情報が表示されます。

説明名前

セッションの固有識別情報。[Session ID]カラム

ユーザのユーザ名。[Username]カラム

ユーザがサーバにアクセスした IPアドレス。[IP Address]カラム

ユーザがサーバにアクセスした方法。たとえば、CLI、vKVM
などです。

[Type]カラム

ユーザアカウントに adminユーザロールが割り当てられている
場合、関連付けられたユーザセッションを強制的に終了できる

ときはこのカラムに [Terminate]と表示されます。それ以外の場
合は、N/Aと表示されます。

このタブから現在のセッションを終了することはでき

ません。

（注）

[Action]カラム

次に、現在のユーザセッションに関する情報を表示する例を示します。

Server# show user-session
ID Name IP Address Type Killable
------ ---------------- ----------------- ------------ --------
15 admin 10.20.30.138 CLI yes

Server /user #

ユーザセッションの終了

はじめる前に

ユーザセッションを終了するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

現在のユーザセッションの情報を表示します。

終了するユーザセッションは、終了可能

Server# show user-sessionステップ 1   

（killable）であり、独自のセッションではない
ことが必要です。

終了する番号付きのユーザセッションに対して

ユーザセッションコマンドモードを開始しま

す。

Server /user-session # scope
user-session session-number

ステップ 2   

ユーザセッションを終了します。Server /user-session # terminateステップ 3   

次に、ユーザセッション 10の adminがユーザセッション 15を終了する例を示します。
Server# show user-session
ID Name IP Address Type Killable
------ ---------------- ----------------- ------------ --------
10 admin 10.20.41.234 CLI yes
15 admin 10.20.30.138 CLI yes
Server# scope user-session 15
Server /user-session # terminate
User session 15 terminated.

Server /user-session #
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第 9 章

ネットワーク関連の設定

この章は、次の項で構成されています。

• CIMC NICの設定, 115 ページ

• 共通プロパティの設定, 118 ページ

• IPv4の設定, 119 ページ

• サーバ VLANの設定, 120 ページ

• ネットワークセキュリティの設定, 121 ページ

• ネットワーク解析モジュール機能の設定, 123 ページ

• NTP設定の構成, 124 ページ

CIMC NIC の設定

CIMC NIC
CIMCへの接続には、2種類の NICモードを使用できます。

NIC モード

• [Dedicated]：CIMCへの接続は、管理イーサネットポートを経由して使用できます。

• Shared LOM：CIMCへの接続は、マザーボードのオンボード LAN（LOM）イーサネットホ
ストポート経由およびルータの PCIeとMGFインターフェイス経由で使用できます。

Shared LOMモードでは、すべてのホストポートが同じサブネットに属してい
る必要があります。

（注）
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専用モードはEHWIC Eシリーズ NCEには適用されません。（注）

NIC 冗長化

• [None]：冗長化は使用できません。

• [Active-Standby]：1つのポートから別のポートにフェールオーバーします。

使用できる冗長化モードは、選択されているネットワークモードとプラットフォームによって異

なります。

CIMC NIC の設定
NICモードと NIC冗長化を設定するには、次の手順を実行します。

はじめる前に

NICを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはア

クション

CIMCコマンドモードを開始します。Server# scopecimcステッ

プ 1   

CIMCネットワークコマンドモードを開始します。Server /cimc #
scopenetwork

ステッ

プ 2   

NICモードを次のいずれかに設定します。Server
/cimc/network # set

ステッ

プ 3   • dedicated：CIMCへのアクセスに管理イーサネットポートを
使用します。

専用モードはEHWIC Eシリーズ NCEには適用され
ません。

（注）

mode {dedicated |
shared_lom}

• shared LOMmode：CIMCへのアクセスに LANOnMotherboard
（LOM）イーサネットホストポートを使用します。

Shared LOMモードでは、すべてのホストポートが
同じサブネットに属している必要があります。

（注）

NIC冗長モードを次のいずれかに設定します。Server
/cimc/network #

ステッ

プ 4   • none：LOMイーサネットポートは単独で動作し、問題が生じ
た場合もフェールオーバーしません。

setredundancy
{none |
active-standby}

   Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管
理コントローラリリース 3.1.1 CLI コンフィギュレーションガイド

116

ネットワーク関連の設定

CIMC NIC の設定



目的コマンドまたはア

クション

• active-standby：1つの LOMイーサネットポートに障害が発生
すると、トラフィックは別のLOMポートにフェールオーバー
します。

NICインターフェイスを次のいずれかに設定します。Server
/cimc/network #

ステッ

プ 5   • console：ルータの PCIeインタフェースを Eシリーズサーバ
に接続するか、またはルータの EHWICインターフェイスを
NCEに接続するために使用される内部インターフェイス。

setinterface
{console | ge1}

• ge1：高速バックプレーンスイッチでCIMCにアクセスするた
めに使用される内部インターフェイス。

• ge2：プライマリインターフェイスまたはバックアップイン
ターフェイスとして使用できる外部インターフェイス。

• ge3：プライマリインターフェイスまたはバックアップイン
ターフェイスとして使用できる外部インターフェイス。

• ge1-ge2：GE1インターフェイスとGE2インターフェイスの間
のフェールオーバー（アクティブスタンバイのみ）。

• ge1-ge3：GE1インターフェイスとGE3インターフェイスの間
のフェールオーバー（アクティブスタンバイのみ）。

• ge2-ge3：GE2インターフェイスとGE3インターフェイスの間
のフェールオーバー（アクティブスタンバイのみ）。

• ge1-ge2-ge3：GE1、GE2、および GE3の各インターフェイス
の間のフェールオーバー（アクティブスタンバイのみ）。

GE3インターフェイスに関連するすべてのインターフェ
イスオプションは、ダブル幅のEシリーズサーバにのみ
適用できます。

（注）

EHWIC EシリーズNCEまたはNIM EシリーズNCEで外
部 GE2インターフェイスを使用して CIMCアクセスを設
定している場合、サーバのリブート中に CIMCとの接続
が失われることがあります。これは想定されている動作

です。リブート中に CIMCとの接続を維持する必要があ
る場合は、他のネットワークインターフェイスを使用し

てCIMCアクセスを設定することをお勧めします。『Cisco
UCS Eシリーズサーバおよび Cisco UCS Eシリーズネッ
トワークコンピュートエンジンスタートアップガイド』

の「CIMC Access Configuration Options—EHWIC E-Series
NCE」および「CIMC Access Configuration Options—NIM
E-Series NCE」の項を参照してください。

（注）
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目的コマンドまたはア

クション

トランザクションをシステムの設定にコミットします。Server
/cimc/network #
commit

ステッ

プ 6   
使用可能なNICモードおよびNIC冗長モードのオプショ
ンは、お使いのプラットフォームによって異なります。

サーバでサポートされていないモードを選択すると、変

更を保存するときにエラーメッセージが表示されます。

（注）

次に、CIMCネットワークインターフェイスを設定する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set mode shared_lom
Server /cimc/network *# commit
Server /cimc/network #

共通プロパティの設定
サーバを説明するには、共通プロパティを使用します。

はじめる前に

共通プロパティを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCネットワークコマンドモードを開
始します。

Server /cimc # scope networkステップ 2   

ホストの名前を指定します。Server /cimc/network # set hostname
host-name

ステップ 3   

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 4   

次に、コマンドのプロパティを設定する例を示します。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set hostname Server
Server /cimc/network *# commit
Server /cimc/network #
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IPv4 の設定
はじめる前に

IPv4ネットワークの設定を実行するには、admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCネットワークコマンドモードを開始し
ます。

Server /cimc # scope networkステップ 2   

CIMCで DHCPを使用するかどうかを選択し
ます。

DHCPがイネーブルである場合は、
CIMC用に 1つの IPアドレスを予約
するようにDHCPサーバを設定する
ことを推奨します。サーバの複数の

ポートを通じてCIMCに到達できる
場合、それらのポートの全範囲の

MACアドレスに対して 1つの IPア
ドレスを予約する必要があります。

（注）

Server /cimc/network # set
dhcp-enabled {yes | no}

ステップ 3   

CIMCの IPアドレスを指定します。Server /cimc/network # set v4-addr
ipv4-address

ステップ 4   

IPアドレスのサブネットマスクを指定しま
す。

Server /cimc/network # set
v4-netmask ipv4-netmask

ステップ 5   

IPアドレスのゲートウェイを指定します。Server /cimc/network # set
v4-gateway gateway-ipv4-address

ステップ 6   

CIMCが DNSサーバアドレスを DHCPから
取得するかどうかを選択します。

Server /cimc/network # set
dns-use-dhcp {yes | no}

ステップ 7   

プライマリ DNSサーバの IPアドレスを指定
します。

Server /cimc/network # set
preferred-dns-server
dns1-ipv4-address

ステップ 8   

セカンダリ DNSサーバの IPアドレスを指定
します。

Server /cimc/network # set
alternate-dns-server
dns2-ipv4-address

ステップ 9   

トランザクションをシステムの設定にコミッ

トします。

Server /cimc/network # commitステップ 10   
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目的コマンドまたはアクション

（任意）IPv4ネットワークの設定を表示しま
す。

Server /cimc/network # show
[detail]

ステップ 11   

次に、IPv4ネットワークの設定を実行し、表示する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set dhcp-enabled no
Server /cimc/network *# set v4-addr 10.20.30.11
Server /cimc/network *# set v4-netmask 255.255.248.0
Server /cimc/network *# set v4-gateway 10.20.30.1
Server /cimc/network *# set dns-use-dhcp-enabled no
Server /cimc/network *# set preferred-dns-server 192.168.30.31
Server /cimc/network *# set alternate-dns-server 192.168.30.32
Server /cimc/network *# commit
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.20.30.11
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.20.30.1
DHCP Enabled: no
Obtain DNS Server by DHCP: no
Preferred DNS: 192.168.30.31
Alternate DNS: 192.168.30.32
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Hostname: Server
MAC Address: 01:23:45:67:89:AB
NIC Mode: dedicated
NIC Redundancy: none

Server /cimc/network #

サーバ VLAN の設定
はじめる前に

サーバ VLANを設定するには、adminとしてログインしている必要があります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCネットワークコマンドモードを開
始します。

Server /cimc # scope networkステップ 2   

CIMCを VLANに接続するかどうかを選
択します。

Server /cimc/network # set
vlan-enabled {yes | no}

ステップ 3   
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目的コマンドまたはアクション

VLAN番号を指定します。Server /cimc/network # set vlan-id idステップ 4   

VLANでのこのシステムのプライオリ
ティを指定します。

Server /cimc/network # set
vlan-priority priority

ステップ 5   

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 6   

（任意）ネットワークの設定を表示しま

す。

Server /cimc/network # show [detail]ステップ 7   

次に、サーバ VLANを設定する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set vlan-enabled yes
Server /cimc/network *# set vlan-id 10
Server /cimc/network *# set vlan-priority 32
Server /cimc/network *# commit
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.20.30.11
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.20.30.1
DHCP Enabled: yes
Obtain DNS Server by DHCP: no
Preferred DNS: 192.168.30.31
Alternate DNS: 192.168.30.32
VLAN Enabled: yes
VLAN ID: 10
VLAN Priority: 32
Hostname: Server
MAC Address: 01:23:45:67:89:AB
NIC Mode: dedicated
NIC Redundancy: none

Server /cimc/network #

ネットワークセキュリティの設定

ネットワークセキュリティ

CIMCは、IPブロッキングをネットワークセキュリティとして使用します。IPブロッキングは、
サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防ぎます。
IPブロッキングは、これらのコンピュータからWebサイト、メールサーバ、またはその他のイ
ンターネットサーバへの不要な接続を効果的に禁止します。

禁止 IPの設定は、一般的に、サービス拒絶（DoS）攻撃から保護するために使用されます。CIMC
は、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。
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ネットワークセキュリティの設定

IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

はじめる前に

ネットワークセキュリティを設定するには、admin権限を持つユーザとしてログインする必要が
あります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCネットワークコマンドモードを開始しま
す。

Server /cimc # scope networkステップ 2   

コマンドモードの妨げになる IPを入力します。Server /cimc/network # scope
ipblocking

ステップ 3   

IPブロッキングをイネーブルまたはディセーブ
ルにします。

Server /cimc/network/ipblocking
# set enabled {yes | no}

ステップ 4   

指定された時間ユーザがロックアウトされる前

に、ユーザが試行できるログインの失敗回数を設

定します。

Server /cimc/network/ipblocking
# set fail-count fail-count

ステップ 5   

この回数のログイン試行失敗は、[IPBlockingFail
Window]フィールドで指定されている期間内に発
生する必要があります。

3～ 10の範囲の整数を入力します。

ユーザをロックアウトするためにログイン試行の

失敗が発生する必要のある期間（秒数）を設定し

ます。

Server /cimc/network/ipblocking
# set fail-window fail-seconds

ステップ 6   

60～ 120の範囲の整数を入力します。

ユーザが指定されている期間内にログイン試行の

最大回数を超えた場合に、ユーザがロックアウト

されている秒数を設定します。

Server /cimc/network/ipblocking
# set penalty-time
penalty-seconds

ステップ 7   

300～ 900の範囲の整数を入力します。

トランザクションをシステムの設定にコミットし

ます。

Server /cimc/network/ipblocking
# commit

ステップ 8   
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次に、IPブロッキングを設定する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # scope ipblocking
Server /cimc/network/ipblocking # set enabled yes
Server /cimc/network/ipblocking *# set fail-count 5
Server /cimc/network/ipblocking *# set fail-window 90
Server /cimc/network/ipblocking *# set penalty-time 600
Server /cimc/network/ipblocking *# commit
Server /cimc/network/ipblocking #

ネットワーク解析モジュール機能の設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scopecimcステップ 1   

CIMCネットワークコマンドモードを開始し
ます。

Server /cimc # scopenetworkステップ 2   

ネットワーク解析モジュール（NAM）コマン
ドモードを開始します。

Server /cimc/network # scopenamステップ 3   

NAM機能をイネーブルにします。Server /cimc/network/nam #
setenabledyes

ステップ 4   

NAM機能をディセーブルにするには、set
enabled noコマンドを使用します。

NAM機能がイネーブルかディセーブルかを
確認します。

Server /cimc/network/nam #
showdetail

ステップ 5   

次に、コマンドのプロパティを設定する例を示します。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # scope nam
Server /cimc/network/nam # set enabled yes
Server /cimc/network/nam # show detail
Network Analysis Module:

Enabled: yes
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NTP 設定の構成

NTP 設定
デフォルトでは、CIMCがリセットされると、ホストと時刻が同期されます。NetworkTimeProtocol
（NTP）サービスを導入すると、CIMCを設定して NTPサーバと時刻を同期できます。デフォル
トでは、NTPサーバは CIMCで動作しません。NTPサーバまたは時刻源サーバとして機能する
サーバ（少なくとも 1台、最大 4台）の IPアドレスまたは DNSアドレスを指定し、NTPサービ
スをイネーブルにして設定する必要があります。NTPサービスをイネーブルにすると、CIMCは
設定された NTPサーバと時刻を同期します。NTPサービスは CIMCでのみ変更できます。

NTPサービスをイネーブルにするには、DNSアドレスではなく、サーバの IPアドレスを指定
することを推奨します。

（注）

NTP 設定の構成

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scopecimcステップ 1   

CIMCネットワークコマンドモードを開始し
ます。

Server /cimc # scopenetworkステップ 2   

NTPコマンドモードを開始します。Server /cimc/network # scopentpステップ 3   

NTPサービスをイネーブルにします。Server /cimc/network/ntp #
setenabledyes

ステップ 4   

NTPサービスをディセーブルにするには、set
enabled noコマンドを使用します。

NTPサーバまたはタイムソースサーバとして
動作する特定のサーバの IPアドレスまたはド
メイン名を設定します。

Server /cimc/network/ntp # set
[server-1 | server-2 | server-3 |
server-4] ip-address or
domain-name

ステップ 5   

最大 4つのサーバを設定できます。
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目的コマンドまたはアクション

NTPサービスがイネーブルになっているかどう
か、および NTPサーバの IPアドレスまたはド
メイン名を表示します。

Server /cimc/network/ntp #
showdetail

ステップ 6   

次の例は、NTPの設定を示しています。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # scope ntp
Server /cimc/network/ntp # set enabled yes
Server /cimc/network/ntp # set server-1 10.50.171.9
Server /cimc/network/ntp # set server-2 time.cisco.com
Server /cimc/network/ntp # show detail
NTP Service Settings:

Enabled: yes
Server 1: 10.50.171.9
Server 2: time.cisco.com
Server 3:
Server 4:
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第 10 章

コミュニケーションサービスの設定

この章は、次の項で構成されています。

• HTTPの設定, 127 ページ

• SSHの設定, 128 ページ

• XML APIの設定, 129 ページ

• IPMIの設定, 130 ページ

• SNMPの設定, 132 ページ

HTTP の設定
はじめる前に

HTTPを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

HTTPコマンドモードを開始します。Server# scope httpステップ 1   

CIMCで HTTPおよび HTTPSサービスをイネー
ブルまたはディセーブルにします。

Server /http # set enabled {yes
| no}

ステップ 2   

HTTP通信に使用するポートを設定します。デ
フォルトは 80です。

Server /http # set http-port
number

ステップ 3   

HTTPS通信に使用するポートを設定します。デ
フォルトは 443です。

Server /http # set https-port
number

ステップ 4   
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目的コマンドまたはアクション

HTTP要求の間、CIMCがタイムアウトしてセッ
ションを終了するまで待機する秒数を設定しま

す。

Server /http # set timeout
seconds

ステップ 5   

60～ 10,800の範囲の整数を入力します。デフォ
ルトは 1,800秒です。

トランザクションをシステムの設定にコミット

します。

Server /http # commitステップ 6   

次に、CIMCに HTTPを設定する例を示します。
Server# scope http
Server /http # set enabled yes
Server /http *# set http-port 80
Server /http *# set https-port 443
Server /http *# set timeout 1800
Server /http *# commit
Server /http # show
HTTP Port HTTPS Port Timeout Active Sessions Enabled
---------- ---------- -------- --------------- -------
80 443 1800 0 yes

Server /http #

SSH の設定
はじめる前に

SSHを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SSHコマンドモードを開始します。Server# scope sshステップ 1   

CIMCで SSHをイネーブルまたはディセーブル
にします。

Server /ssh # set enabled {yes |
no}

ステップ 2   

セキュアシェルアクセスに使用するポートを

設定します。デフォルトは 22です。
Server /ssh # set ssh-port
number

ステップ 3   

SSH要求がタイムアウトしたものとシステムが
判断するまで待機する秒数を設定します。

Server /ssh # set timeout
seconds

ステップ 4   

60～10,800の範囲の整数を入力します。デフォ
ルトは 300秒です。
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目的コマンドまたはアクション

トランザクションをシステムの設定にコミット

します。

Server /ssh # commitステップ 5   

（任意）SSHの設定を表示します。Server /ssh # show [detail]ステップ 6   

次に、CIMCに SSHを設定する例を示します。
Server# scope ssh
Server /ssh # set enabled yes
Server /ssh *# set ssh-port 22
Server /ssh *# set timeout 600
Server /ssh *# commit
Server /ssh # show
SSH Port Timeout Active Sessions Enabled
---------- -------- --------------- -------
22 600 1 yes

Server /ssh #

XML API の設定

CIMC の XML API
Cisco CIMC XML Application Programming Interface (API)は、Eシリーズサーバ対応の CIMCに対
するプログラマチックインターフェイスです。この APIは、HTTPまたは HTTPS経由で XMLド
キュメントを受け取ります。

XML APIに関する詳細については、『CIMC XML API Programmer’s Guide for Cisco UCS E-Series
Servers』を参照してください。

XML API のイネーブル化

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

XML APIコマンドモードを開始します。Server# scope xmlapiステップ 1   

CIMCのXMLAPI制御をイネーブルまたは
ディセーブルにします。

Server /xmlapi # set enabled {yes |
no}

ステップ 2   
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目的コマンドまたはアクション

トランザクションをシステムの設定にコミッ

トします。

Server /xmlapi *# commitステップ 3   

次に、CIMCの XML API制御を有効にし、トランザクションをコミットする例を示します。
Server# scope xmlapi
Server /xmlapi # set enabled yes
Server /xmlapi *# commit
Server /xmlapi # show detail
XMLAPI Settings:

Enabled: yes
Active Sessions: 0
Max Sessions: 4

IPMI の設定

IPMI over LAN
インテリジェントプラットフォーム管理インターフェイス（IPMI）では、サーバプラットフォー
ムに組み込まれているサービスプロセッサとのインターフェイスのためのプロトコルを定義して

います。このサービスプロセッサはベースボード管理コントローラ（BMC）と呼ばれ、サーバの
マザーボードに存在します。BMCは、メインプロセッサおよびボード上の他の要素に、簡単な
シリアルバスを使用してリンクします。

通常動作の間、IPMIは、サーバのオペレーティングシステムがシステムヘルスについての情報
を取得し、システムのハードウェアを制御できるようにします。たとえば、IPMIを使用すると、
温度、ファンの速度、および電圧などのセンサーをモニタして、問題を事前に検出できます。サー

バの温度が指定されているレベルより高くなった場合、サーバのオペレーティングシステムは

BMCに対して、ファンの速度を上げたり、プロセッサの速度を下げたりして問題に対処するよう
指示できます。

IPMI over LAN の設定
IPMI over LANは、CIMCを IPMIメッセージで管理する場合に設定します。

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアク

ション

IPMIコマンドモードを開始します。Server# scope ipmiステップ 1   

このサーバで IPMIアクセスをイネーブルまたはディセーブ
ルにします。

Server /ipmi # set
enabled {yes | no}

ステップ 2   

このサーバで IPMIセッションに割り当て可能な最高特権レ
ベルを指定します。ここに表示される値は次のとおりです。

Server /ipmi # set
privilege-level
{readonly | user |
admin}

ステップ 3   

• readonly：IPMIユーザは情報を表示できますが、変更
することはできません。このオプションを選択した場

合、「Administrator」、「Operator」、または「User」
ユーザロールを持つ IPMIユーザが作成できるのは、読
み取り専用の IPMIセッションだけです。それ以外に所
持している IPMI特権は関係ありません。

• user：IPMIユーザは一部の機能を実行できますが、管
理タスクは実行できません。このオプションを選択し

た場合、「Administrator」または「Operator」ユーザロー
ルを持つ IPMIユーザがこのサーバで作成できるのは、
ユーザセッションと読み取り専用セッションだけです。

• admin：IPMIユーザは使用可能なすべてのアクション
を実行できます。このオプションを選択した場合、

「Administrator」ユーザロールを持つ IPMIユーザは、
管理者、ユーザ、および読み取り専用セッションをこ

のサーバで作成できます。

IPMI通信に使用する IPMI暗号キーを設定します。キーの値
は、40個の 16進数であることが必要です。

Server /ipmi # set
encryption-key key

ステップ 4   

トランザクションをシステムの設定にコミットします。Server /ipmi # commitステップ 5   

次に、CIMCに IPMI over LANを設定する例を示します。
Server# scope ipmi
Server /ipmi # set enabled yes
Server /ipmi *# set privilege-level admin
Server /ipmi *# set encryption-key abcdef01234567890abcdef01234567890abcdef
Server /ipmi *# commit
Server /ipmi # show
Enabled Encryption Key Privilege Level Limit
------- ---------------------------------------- ---------------------
yes abcdef01234567890abcdef01234567890abcdef admin

Server /ipmi #
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SNMP の設定

SNMP
Cisco UCS E-Series Serversは、サーバの設定およびステータスを表示したり、SNMPトラップに
よって障害とアラートを送信したりするために、簡易ネットワーク管理プロトコル（SNMP）を
サポートしています。CIMCでサポートされているManagement Information Base（MIB）ファイル
の詳細については、次の URLにある『MIB Quick Reference for Cisco UCS』を参照してください。
http://www.cisco.com/en/US/docs/unified_computing/ucs/sw/mib/reference/UCS_MIBRef.html

SNMP プロパティの設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクショ

ン

SNMPコマンドモードを開始します。Server# scopesnmpステップ 1   

SNMPをイネーブルまたはディセーブルにします。Server /snmp # setenabled
{yes | no}

ステップ 2   

追加のSNMPコンフィギュレーションコマ
ンドが受け入れられる前には、SNMPをイ
ネーブルにして保存する必要があります。

（注）

トランザクションをシステムの設定にコミットしま

す。

Server /snmp # commitステップ 3   

CIMCが SNMPホストに送信するトラップメッセー
ジに含まれるデフォルトのSNMPv1またはv2cコミュ

Server /snmp #
setcommunity-str
community

ステップ 4   

ニティ名を指定します。名前には最大 18文字を使用
できます。

[Disabled]、[Limited]、または [Full]のいずれかになり
ます。

Server /snmp #
setcommunity-access

ステップ 5   

トラップ情報が送信されるSNMPコミュニティグルー
プを指定します。名前には最大 18文字を使用できま
す。

Server /snmp #
settrap-community-str

ステップ 6   

SNMPの実装を担当する、システムの連絡先を指定し
ます。連絡先情報には、電子メールアドレス、名前

Server /snmp #
setsys-contact contact

ステップ 7   
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目的コマンドまたはアクショ

ン

と電話番号などを最大 254文字で指定できます。ス
ペースが含まれている値を入力するには、エントリを

引用符で囲む必要があります。

SNMPエージェント（サーバ）が実行されるホストの
場所を指定します。ロケーション情報には最大254文

Server /snmp #
setsys-location location

ステップ 8   

字を使用できます。スペースが含まれている値を入力

するには、エントリを引用符で囲む必要があります。

トランザクションをシステムの設定にコミットしま

す。

Server /snmp # commitステップ 9   

次に、SNMPプロパティを設定し、トランザクションをコミットする例を示します。
Server# scope snmp
Server /snmp # set enabled yes
Server /snmp *# commit
Server /snmp # set community-str cimcpublic
Server /snmp # set community-access Full
Server /snmp # set trap-community-str public
Server /snmp *# set sys-contact "User Name <username@example.com> +1-408-555-1212"
Server /snmp *# set sys-location "San Jose, California"
Server /snmp *# commit
Server /snmp # show detail
SNMP Settings:

SNMP Port: 161
System Contact: User Name <username@example.com> +1-408-555-1212
System Location: San Jose, California
SNMP Community: cimcpublic
SNMP Trap community: public
SNMP Community access: Full
Enabled: yes

Server /snmp #

次の作業

「SNMPトラップ設定の指定, （133ページ）」の説明に従って SNMPトラップ設定を設定しま
す。

SNMP トラップ設定の指定

はじめる前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•トラップの設定を実行する前に、SNMPをイネーブルにして保存する必要があります。
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手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scopesnmpステップ 1   

指定した宛先に対して SNMPトラップ宛先コマ
ンドモードを開始します。4つの SNMPトラッ

Server /snmp #
scopetrap-destinations number

ステップ 2   

プ宛先を使用できます。宛先の numberは、1～
15の範囲の整数です。

SNMPトラップ宛先をイネーブルまたはディセー
ブルにします。

Server /snmp/trap-destinations #
setenabled {yes | no}

ステップ 3   

必要なトラップメッセージのSNMPバージョン
を指定します。

Server /snmp/trap-destinations #
setversion {1 | 2 | 3}

ステップ 4   

SNMPv3トラップはSNMPv3ユーザお
よびキー値が正しく設定されている場

所だけに配信されます。

（注）

SNMP通知メッセージを単純なトラップとして
送信するのか、レシーバによる確認応答が必要

Server /snmp/trap-destinations #
settype {trap | inform}

ステップ 5   

なインフォーム要求として送信するかを指定し

ます。

通知オプションは V2ユーザに対して
のみ選択できます。

（注）

Server /snmp/trap-destinations #
setuser user

ステップ 6   

SNMPトラップ情報を送信する宛先 IPアドレス
を指定します。

Server /snmp/trap-destination #
setv4-addr ip-address

ステップ 7   

トランザクションをシステムの設定にコミット

します。

Server /snmp/trap-destination #
commit

ステップ 8   

次に、汎用の SNMPトラップとトラップの宛先番号 1を設定し、トランザクションをコミットす
る例を示します。

Server# scope snmp
Server /snmp # Scope trap-destinations 1
Server /snmp/trap-destination *# set enabled yes
Server /snmp/trap-destination *# set version 2
Server /snmp/trap-destination *# set type inform
Server /snmp/trap-destination *# set user user1
Server /snmp/trap-destination *# set v4-addr 192.2.3.4
Server /snmp/trap-destination *# commit
Server /snmp/trap-destination # show detail
Trap Destination 1:

Enabled: yes
SNMP version: 2
Trap type: inform
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SNMP user: user1
IPv4 Address: 192.2.3.4
Delete Trap: no

Server /snmp/trap-destination #

テスト SNMP トラップメッセージの送信

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scopesnmpステップ 1   

イネーブルにされている設定済みの SNMPトラップ
宛先に SNMPテストトラップを送信します。

Server /snmp #
sendSNMPtrap

ステップ 2   

テストメッセージを送信するために、ト

ラップは設定済みで、イネーブルにされて

いる必要があります。

（注）

次に、イネーブルにされているすべてのSNMPトラップ宛先にテストメッセージを送信する例を
示します。

Server# scope snmp
Server /snmp # sendSNMPtrap
SNMP Test Trap sent to the destination.
Server /snmp #

SNMPv3 ユーザの設定

はじめる前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•これらのコンフィギュレーションコマンドが受け入れられる前には、SNMPをイネーブルに
して保存する必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scopesnmpステップ 1   
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目的コマンドまたはアクション

指定したユーザ番号の SNMPv3ユーザのコマンド
モードを開始します。

Server /snmp # scopev3users
number

ステップ 2   

SNMPv3ユーザを追加または削除します。次のいず
れかになります。

Server /snmp/v3users #
setv3add {yes | no}

ステップ 3   

• yes：このユーザは SNMPv3ユーザとしてイ
ネーブルになり、SNMP OIDツリーにアクセ
スできます。

セキュリティ名とセキュリティレベ

ルがこの時点で設定されていない

と、ユーザの追加に失敗します。

（注）

• no：このユーザ設定は削除されます。

このユーザの SNMPユーザ名を入力します。Server /snmp/v3users #
setv3security-name
security-name

ステップ 4   

このユーザのセキュリティレベルを選択します。

次のいずれかになります。

Server /snmp/v3users #
setv3security-level
{noauthnopriv | authnopriv |
authpriv}

ステップ 5   

• noauthnopriv：このユーザには、許可パスワー
ドもプライバシーパスワードも必要ありませ

ん。

• authnopriv：このユーザには許可パスワードが
必要ですが、プライバシーパスワードは不要

です。このオプションを選択した場合は、認

証キーを設定する必要があります。

• authpriv：このユーザには、許可パスワードと
プライバシーパスワードの両方が必要です。

このオプションを選択した場合は、認証キー

および秘密暗号キーを設定する必要がありま

す。

このユーザの認証プロトコルを選択します。Server /snmp/v3users #
setv3proto {MD5 | SHA}

ステップ 6   

このユーザの許可パスワードを入力します。Server /snmp/v3users #
setv3auth-key auth-key

ステップ 7   

このユーザの暗号化プロトコルを選択します。Server /snmp/v3users #
setv3priv-proto {DES | AES}

ステップ 8   
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目的コマンドまたはアクション

このユーザの秘密暗号キー（プライバシーパスワー

ド）を入力します。

Server /snmp/v3users #
setv3priv-auth-key
priv-auth-key

ステップ 9   

トランザクションをシステムの設定にコミットしま

す。

Server /snmp/v3users # commitステップ 10   

次に、SNMPv3ユーザ番号 2を設定し、トランザクションをコミットする例を示します。
Server# scope snmp
Server /snmp # scope v3users 2
Server /snmp/v3users # set v3add yes
Server /snmp/v3users *# set v3security-name ucsSNMPV3user
Server /snmp/v3users *# set v3security-level authpriv
Server /snmp/v3users *# set v3proto SHA
Server /snmp/v3users *# set v3auth-key
Please enter v3auth-key:ex4mp1ek3y
Please confirm v3auth-key:ex4mp1ek3y
Server /snmp/v3users *# set v3priv-proto AES
Server /snmp/v3users *# set v3priv-auth-key
Please enter v3priv-auth-key:!1@2#3$4%5^6&7*8
Please confirm v3priv-auth-key:!1@2#3$4%5^6&7*8
Server /snmp/v3users *# commit
Settings are being applied ... allow a few minutes for the process to complete
Server /snmp/v3users # show detail
User 2:

Add User: yes
Security Name: ucsSNMPV3user
Security Level: authpriv
Auth Type: SHA
Auth Key: ******
Encryption: AES
Private Key: ******

Server /snmp/v3users #
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第 11 章

証明書の管理

この章は、次の項で構成されています。

• サーバ証明書の管理, 139 ページ

• 証明書署名要求の生成, 140 ページ

• 自己署名証明書の作成, 141 ページ

• サーバ証明書のアップロード, 143 ページ

サーバ証明書の管理
証明書署名要求（CSR）を生成して新しい証明書を取得し、新しい証明書を CIMCにアップロー
ドして現在のサーバ証明書と交換することができます。サーバ証明書は、Verisignのようなパブ
リック認証局（CA）、または独自に使用している認証局のいずれかによって署名されます。

手順

ステップ 1 CIMCから CSRを生成します。
ステップ 2 証明書の発行と署名を行う認証局にCSRファイルを送信します。組織で独自の自己署名証明書を

生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。
ステップ 3 新しい証明書を CIMCにアップロードします。

アップロードされた証明書は、CIMCによって生成されたCSRから作成される必要があ
ります。この方法で作成されていない証明書はアップロードしないでください。

（注）
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証明書署名要求の生成

はじめる前に

証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1   

証明書署名要求（CSR）の生成に関するダ
イアログを起動します。

Server /certificate # generate-csrステップ 2   

証明書署名要求に関して、次の情報の入力を求めるプロンプトが表示されます。

CIMCの完全修飾ホスト名Common Name（CN）

証明書を要求している組織。Organization Name (O)

組織ユニットOrganization Unit (OU)

証明書を要求している会社の本社が存在する市

または町。

Locality（L）

証明書を要求している会社の本社が存在する州

または行政区分。

StateName (S)

会社の本社が存在する国を示す 2文字の ISO国
コード。

Country Code (CC)

会社の管理用電子メールの連絡先。Email

要求された情報を入力すると、証明書署名要求が生成され、コンソール出力に表示されます。CSR
ファイルは作成されませんが、コンソール出力からCSR情報をコピーして、テキストファイルに
貼り付けることができます。

次に、証明書署名要求を生成する例を示します。

Server# scope certificate
Server /certificate # generate-csr
Common Name (CN): test.example.com
Organization Name (O): Example, Inc.
Organization Unit (OU): Test Department
Locality (L): San Jose
StateName (S): CA
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Country Code (CC): US
Email: user@example.com
Continue to generate CSR?[y|N]y

-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

Copy everything from "-----BEGIN ..." to "END CERTIFICATE REQUEST-----",
paste to a file, send to your chosen CA for signing,
and finally upload the signed certificate via upload command.

---OR---
Continue to self sign CSR and overwrite the current certificate?
All HTTPS and SSH sessions will be disconnected. [y|N]N

次の作業

次のいずれかの作業を実行します。

•公共の認証局から証明書を取得したくない場合に、組織が独自の認証局を運用していなけれ
ば、CSRから自己署名証明書を内部生成し、すぐにサーバにアップロードするよう、CIMC
を設定できます。この処理を行うには、この例では最後のプロンプトの後に yと入力しま
す。

•組織が自己署名証明書を生成するための独自の証明書サーバを運用している場合は、
「-----BEGIN ...」から「END CERTIFICATE REQUEST-----」までのコマンド出力をコピーし
て、csr.txtというファイルに貼り付けます。CSRファイルを証明書サーバに入力して、自己
署名証明書を生成します。

•公共の認証局から証明書を取得する場合は、「-----BEGIN ...」から「END CERTIFICATE
REQUEST-----」までのコマンド出力をコピーして、csr.txtというファイルに貼り付けます。
CSRファイルを認証局に提出して、署名付き証明書を取得します。

CIMCによって自己署名証明書を内部生成し、アップロードする最初のオプションを使用しない
場合は、証明書コマンドモードでuploadコマンドを使用して新しい証明書をアップロードする必
要があります。

自己署名証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CAを運
用して独自の証明書に署名することができます。このセクションでは、Linuxで実行されている
OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書を生成するコマン
ドについて説明します。OpenSSLの詳細については、http://www.openssl.org参照してください。
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これらのコマンドは、CIMC CLIではなく、OpenSSLパッケージを使用している Linuxサーバ
で入力します。

（注）

はじめる前に

組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールします。

手順

目的コマンドまたはアクション

このコマンドは、CAで使用される RSA秘密キー
を生成します。

ユーザ入力なしでCAがキーにアクセス
できるように、このコマンドに -des3オ
プションは使用しないでください。

（注）

openssl genrsa -out CA_keyfilename
keysize

例：
# openssl genrsa -out ca.key 1024

ステッ

プ 1   

指定されたファイル名には、指定されたサイズの

RSAキーが含まれています。

このコマンドは、指定されたキーを使用して、CA
の自己署名証明書を新規に作成します。証明書は

openssl req -new -x509 -days numdays
-key CA_keyfilename -out
CA_certfilename

ステッ

プ 2   
指定された期間有効になります。このコマンド

例：
# openssl req -new -x509 -days
365 -key ca.key -out ca.crt

は、ユーザに証明書の追加情報を求めるプロンプ

トを表示します。

証明書サーバは、アクティブな CAです。

このコマンドは、証明書がサーバ限定の証明書で

あることを指定する行をOpenSSL設定ファイルに
echo "nsCertType = server" >
openssl.conf

例：
# echo "nsCertType = server" >
openssl.conf

ステッ

プ 3   
追加します。この指定により、認証されたクライ

アントがサーバになりすます man-in-the-middle攻
撃を防御できます。

OpenSSL設定ファイル openssl.confに
は、"nsCertType = server"という文が含まれていま
す。

このコマンドは、CAが CSRファイルを使用して
サーバ証明書を生成するように指示します。

openssl x509 -req -days numdays -in
CSR_filename -CA CA_certfilename
-set_serial 04 -CAkeyCA_keyfilename

ステッ

プ 4   

サーバ証明書は、出力ファイルに含まれていま

す。
-out server_certfilename -extfile
openssl.conf

例：
# openssl x509 -req -days 365 -in
csr.txt -CA ca.crt -set_serial
04
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目的コマンドまたはアクション

-CAkey ca.key -out myserver05.crt
-extfile openssl.conf

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生成方法を示
します。これらのコマンドは、OpenSSLを実行している Linuxサーバで入力します。

# /usr/bin/openssl genrsa -out ca.key 1024
Generating RSA private key, 1024 bit long modulus
.............++++++
.....++++++
e is 65537 (0x10001)
# /usr/bin/openssl req -new -x509 -days 365 -key ca.key -out ca.crt
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:California
Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Example Incorporated
Organizational Unit Name (eg, section) []:Unit A
Common Name (eg, your name or your server's hostname) []:example.com
Email Address []:admin@example.com
# echo "nsCertType = server" > openssl.conf
# /usr/bin/openssl x509 -req -days 365 -in csr.txt -CA ca.crt -set_serial 01 -CAkey ca.key -out server.crt
-extfile openssl.conf
Signature ok
subject=/C=US/ST=California/L=San Jose/O=Example Inc./OU=Unit
A/CN=example.com/emailAddress=john@example.com
Getting CA Private Key
#

次の作業

新しい証明書を CIMCにアップロードします。

サーバ証明書のアップロード

はじめる前に

証明書をアップロードするには、admin権限を持つユーザとしてログインする必要があります。

アップロードする証明書は、読み取り可能テキストとして使用できる必要があります。アップロー

ド手順で、証明書テキストをコピーして CLIに貼り付けます。
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最初に、CIMC証明書管理 CSRの生成手順を使用して CSRを生成し、その CSRを使用して
アップロード用の証明書を取得する必要があります。この方法で取得されていない証明書は

アップロードしないでください。

（注）

新しいサーバ証明書がアップロードされると、現在のHTTPSおよび SSHセッションはすべて
切断されます。

（注）

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1   

新しいサーバ証明書を入力してアップロード

するためのダイアログが起動します。

Server /certificate # uploadステップ 2   

プロンプトが表示されたら、証明書テキストをコピーしてコンソールに貼り付け、CTRLを押し
た状態で Dを押して証明書をアップロードします。

次に、新しい証明書をサーバにアップロードする例を示します。

Server# scope certificate
Server /certificate # upload
Please paste your certificate here, when finished, press CTRL+D.
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
<CTRL+D>
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第 12 章

プラットフォームイベントフィルタの設定

この章は、次の項で構成されています。

• プラットフォームイベントフィルタ, 145 ページ

• プラットフォームイベントアラートのイネーブル化, 146 ページ

• プラットフォームイベントアラートのディセーブル化, 146 ページ

• プラットフォームイベントフィルタの設定, 147 ページ

• プラットフォームイベントトラップの解釈, 148 ページ

プラットフォームイベントフィルタ
プラットフォームイベントフィルタ（PEF）は、ハードウェア関連の重要なイベントが発生した
ときに、アクションをトリガーしたりアラートを生成したりできます。PEFごとに、プラット
フォームイベントが発生したときに実行するアクション（またはアクションを実行しないこと）

を選択できます。また、プラットフォームイベントが発生したときにアラートを生成して送信す

ることもできます。アラートは SNMPトラップとして送信されるので、アラートを送信するに
は、先に SNMPトラップの宛先を設定する必要があります。

プラットフォームイベントアラートの生成はグローバルにイネーブルまたはディセーブルにでき

ます。ディセーブルにすると、PEFがアラートを送信するように設定されていても、アラートは
送信されません。
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プラットフォームイベントアラートのイネーブル化

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1   

プラットフォームイベントアラートをイ

ネーブルにします。

Server /fault # set
platform-event-enabled yes

ステップ 2   

トランザクションをシステムの設定にコミッ

トします。

Server /fault # commitステップ 3   

（任意）プラットフォームイベントアラー

トの設定を表示します。

Server /fault # show [detail]ステップ 4   

次に、プラットフォームイベントアラートをイネーブルにする例を示します。

Server# scope fault
Server /fault # set platform-event-enabled yes
Server /fault *# commit
Server /fault # show
Platform Event Enabled
-----------------------
yes

Server /fault #

プラットフォームイベントアラートのディセーブル化

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1   

プラットフォームイベントアラートをディ

セーブルにします。

Server /fault # set
platform-event-enabled no

ステップ 2   

トランザクションをシステムの設定にコミッ

トします。

Server /fault # commitステップ 3   

（任意）プラットフォームイベントアラー

トの設定を表示します。

Server /fault # show [detail]ステップ 4   
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次に、プラットフォームイベントアラートをディセーブルにする例を示します。

Server# scope fault
Server /fault # set platform-event-enabled no
Server /fault *# commit
Server /fault # show
Platform Event Enabled
-----------------------
no

Server /fault #

プラットフォームイベントフィルタの設定
次のプラットフォームイベントフィルタに対する処理とアラートを設定できます。

プラットフォームイベントフィルタID

温度緊急アサートフィルタ1

温度警告アサートフィルタ2

電圧緊急アサートフィルタ3

プロセッサアサートフィルタ4

メモリ緊急アサートフィルタ5

ドライブスロットアサートフィルタ6

LSI緊急アサートフィルタ7

LSI警告アサートフィルタ8

手順

目的コマンドまたはアク

ション

障害コマンドモードを開始します。Server# scope faultステップ 1   

指定したイベントに対してプラットフォームイベント

フィルタコマンドモードを開始します。

Server /fault # scope pef
id

ステップ 2   

イベント ID番号に対応するプラットフォームイベント
フィルタの表を参照してください。

このイベントが発生した場合に必要なシステムの処理を

選択します。次のいずれかの処理を選択できます。

Server /fault/pef # set
action {none | reboot |
power-cycle | power-off}

ステップ 3   
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目的コマンドまたはアク

ション

• none：システムアクションは実行されません。

• reboot：サーバがリブートされます。

• power-cycle：サーバに電源が再投入されます。

• power-off：サーバの電源がオフになります。

このイベントに対するプラットフォームイベントアラー

トの送信をイネーブルまたはディセーブルにします。

Server /fault/pef # set
send-alert {yes | no}

ステップ 4   

送信するアラートについて、フィルタトラップ

を正しく設定し、プラットフォームイベント

アラートをイネーブルにする必要があります。

（注）

set send-alertコマンドは、リリース 3.1.1以降で
廃止されました。このコマンドの代わりに、

SNMPを使用してアラートをトリガーできます。

（注）

トランザクションをシステムの設定にコミットします。Server /fault/pef # commitステップ 5   

次に、イベントに対するプラットフォームイベントアラートを設定します。

Server# scope fault
Server /fault # scope pef 1
Server /fault/pef # set action reboot
Server /fault/pef # set send-alert yes
Server /fault/pef *# commit
Server /fault/pef # show
Platform Event Filter Event Action Send Alert
--------------------- ----------------------------------- ----------- -----------
1 Temperature Critical Assert Filter reboot yes

Server /fault/pef #

次の作業

PEFを設定してアラートを送信する場合は、次のタスクを完了させます。

•プラットフォームイベントアラートのイネーブル化

• SNMPトラップ設定の実行

プラットフォームイベントトラップの解釈
SNMPトラップとして送信されたCIMCプラットフォームイベントアラートには、エンタープラ
イズオブジェクト ID（OID）が 1.3.6.1.4.1.3183.1.1.0.eventの形式で含まれています。OIDの
最初の 10個のフィールドは、
iso(1).org(3).dod(6).internet(1).private(4).enterprises(1).wired_for_management(3183).PET(1).version(1).version(0)
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を表し、IPMIプラットフォームイベントトラップ（PET）バージョン 1.0メッセージであること
を示しています。最後のフィールドはイベント番号であり、通知されている特定の状態またはア

ラートを示しています。

プラットフォームイベントトラップの説明

次の表に、プラットフォームイベントトラップメッセージで通知されるイベントの説明を示し

ます。これらは、トラップ OIDのイベント番号に基づいています。

プラットフォームイベントの説明イベント番号 [注記 1]

テストトラップ0h0

温度に関する警告010107h65799

温度が重大な状態010109h65801

電圧不足、緊急020102h131330

電圧が重大な状態020109h131337

電流に関する警告030107h196871

ファンが重大な状態040102h262402

プロセッサ関連（IOH-Thermalert/Caterrセンサー）：予測障害非
アサート

070400h459776

プロセッサ関連（IOH-Thermalert/Caterrセンサー）：予測障害ア
サート

070401h459777

プロセッサ電力警告：制限未超過070500h460032

プロセッサ電力警告：制限超過070501h460033

電源が重大な状態0800F5h524533

電源に関する警告080107h524551

個々の電源に関する警告080401h525313

電源冗長性の損失080B01h527105

電源冗長性復元080B02h527106

電源挿入済み086F00h552704

電源モジュール障害086F01h552705

電源 ACの損失086F03h552707

修正可能な ECCメモリエラー、リリース 1.3(1)以降のリリー
ス、すべての読み取りタイプを受け入れるように設定されたフィ

ルタ [注記 4]

0C0001h786433
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プラットフォームイベントの説明イベント番号 [注記 1]

DDR3_INFOセンサーLED：REDビットアサート（DIMMでの
ECCエラーの可能性が高い）、汎用センサー [注記 2、3]

EシリーズサーバおよびSM Eシリーズ NCEに表示
されます。EHWIC Eシリーズ NCEおよび NIM Eシ
リーズ NCEには表示されません。

（注）

0C0007h786439

修正可能な ECCメモリエラー、リリース 1.3(1)以降のリリー
ス

0C0101h786689

修正可能な ECCメモリエラー、リリース 1.2(x)以前のリリー
ス

0C7F01h818945

DDR3_INFOセンサーLED：REDビットアサート（DIMMでの
ECCエラーの可能性が高い）、1.2(x)以前のリリース [注記 3]

EシリーズサーバおよびSM Eシリーズ NCEに表示
されます。EHWIC Eシリーズ NCEおよび NIM Eシ
リーズ NCEには表示されません。

（注）

0C7F07h818951

HDDセンサーで障害が示されない、汎用センサー [注記 2]0D0000h851968

HDDセンサーで障害が示される、汎用センサー [注記 2]0D0004h851972

HDDが存在しない、汎用センサー [注記 2]0D0800h854016

HDDが存在する、汎用センサー [注記 2]0D0801h854017

HDDあり、障害の兆候なし0D6F00h880384

HDDの障害0D6F01h880385

HDDが存在しない0D6F80h880512

HDDがアサート解除されたが障害状態ではない0D6F81h880513

ドライブスロット LEDオフ0D7F00h884480

ドライブスロット LEDオン0D7F01h884481

ドライブスロット LED高速で点滅0D7F02h884482

ドライブスロット LED低速で点滅0D7F03h884483

ドライブスロット LED緑0D7F04h884484

ドライブスロット LEDオレンジ0D7F05h884485

ドライブスロット LED青0D7F01h884486

ドライブスロット LED読み取り0D7F01h884487

ドライブスロットオンライン0D7F08h884488

ドライブスロット低下0D7F09h884489
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プラットフォームイベントの説明イベント番号 [注記 1]

すべての読み取りタイプを受け入れるようにイベントフィルタが設定された場合は、

16進のイベント番号のビット 15:8は 0にマスクされます。たとえば、イベント番号
786689（0C0101h）は 786433（0C0001h）になります。

（注）
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第 13 章

ファームウェア管理

この章は、次の項で構成されています。

• ファームウェアの概要, 153 ページ

• ファームウェアのアップグレードのオプション, 154 ページ

• シスコからのソフトウェアの取得, 154 ページ

• リモートサーバからの CIMCファームウェアのインストール, 156 ページ

• インストールした CIMCファームウェアのアクティブ化, 157 ページ

• TFTPサーバからの BIOSファームウェアのインストール, 159 ページ

• Eシリーズ EHWIC NCEでの Programmable Logic Deviceファームウェアのアップグレード,
160 ページ

• Eシリーズサーバまたは NCEのアクセス問題のトラブルシューティング, 161 ページ

ファームウェアの概要
Eシリーズサーバは、使用しているEシリーズサーバモデルに特有のシスコ認定ファームウェア
を使用します。すべてのサポート対象サーバモデルのファームウェアの新しいリリースは、

Cisco.comからダウンロードできます。

潜在的な問題を回避するには、HostUpgradeUtility（HUU）を使用することを強く推奨します。こ
のユーティリティーは、CIMC、BIOS、およびその他のファームウェアコンポーネントを互換性
のあるレベルにアップグレードします。このユーティリティの詳細については、Cisco UCS Eシ
リーズサーバおよび Cisco UCS Eシリーズネットワークコンピュートエンジンスタートアップ
ガイドの「Upgrading Firmware」の章を参照してください。この章には、互換性のある HUU、
CIMC、および BIOSソフトウェアリリースに関する情報も含まれています。

HUUは、CIMCのリリース 2.1.0以降のリリースでサポートされます。（注）

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

153



HUUを使用する代わりに CIMCおよび BIOSファームウェアを手動でアップグレードする場合、
まず CIMCファームウェアを更新してから、BIOSファームウェアを更新します。一致する CIMC
ファームウェアをアクティブ化するまでは、新しい BIOSファームウェアをインストールしない
でください。インストールすると、サーバがブートしなくなります。

CIMCファームウェアの更新プロセスは、次の段階に分けられます。これは、サーバがオフライ
ンになる時間を最小限にするためです。

•インストール：この段階では、CIMCは、選択した CIMCファームウェアをサーバの非アク
ティブまたはバックアップスロットにインストールします。

•アクティベーション：この段階では、CIMCは非アクティブファームウェアバージョンをア
クティブとして設定してサーバをリブートします。これにより、サービスが中断されます。

サーバをリブートすると、新規のアクティブスロット内のファームウェアが、実行中のバー

ジョンになります。

CIMCファームウェアをアクティブ化した後は、BIOSファームウェアを更新できます。サーバ
は、BIOSアップデートプロセス全体を通して、電源をオフにする必要があります。CIMCがリ
ブートを完了すると、サーバの電源をオンにして、サービスに戻すことができます。

古いファームウェアバージョンを新しいものにアップグレードしたり、新しいファームウェ

アバージョンを古いものにダウングレードしたりできます。

（注）

ファームウェアのアップグレードのオプション
ファームウェアコンポーネントは、Cisco Host Upgrade Utility（HUU）を使用してアップグレード
することも手動でアップグレードすることもできます。

• HUU：すべてのファームウェアコンポーネントのアップグレードにCIMCおよびBIOSファー
ムウェアを含む HUU ISOファイルを使用することを推奨します。

（注）

•手動によるアップグレード：BIOSおよび CIMCのファームウェアを手動でアップグレード
するには、シスコからファームウェアを取得し、CIMC GUIまたは CIMC CLIを使ってアッ
プグレードする必要があります。ファームウェアのアップグレード後、システムを再起動し

ます。

シスコからのソフトウェアの取得
ドライバ、BIOSとCIMCのファームウェア、および診断イメージをダウンロードするには、次の
手順を実行します。
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手順

ステップ 1 http://www.cisco.com/を参照します。
ステップ 2 まだログインしていない場合は、ページの右上隅にある [Log In]をクリックし、Cisco.comの資格

情報を使用してログインします。

ステップ 3 上部のメニューバーで、[Support]をクリックします。
ロールダウンメニューが表示されます。

ステップ 4 [Downloads]（中央）ペインから、[All Downloads]（右下隅）をクリックします。
[Download Software]ページが表示されます。

ステップ 5 左ペインから、[Products]をクリックします。
ステップ 6 中央ペインから、[Unified Computing and Servers]をクリックします。
ステップ 7 右ペインから、[Cisco UCS E-Series Software]をクリックします。
ステップ 8 右ペインから、ダウンロードするソフトウェアのサーバモデルの名前をクリックします。

[Download Software]ページは次のカテゴリで表示されます。

• [Unified Computing System (UCSE) Server Drivers]：ドライバが含まれます。

• [Unified Computing System (UCSE) Server Firmware]：Host Upgrade Utilityと BIOS、CIMC、お
よび PLDファームウェアイメージが含まれます。

• [Unified Computing System (UCSE) Utilites]：次の診断イメージが含まれています。

ステップ 9 適切なソフトウェアカテゴリリンクをクリックします。

ステップ 10 ダウンロードするソフトウェアイメージに関連付けられている [Download]ボタンをクリックしま
す。

[End User License Agreement]ダイアログボックスが表示されます。

ステップ 11 （任意）複数のソフトウェアイメージをダウンロードするには、次を実行します。

a) ダウンロードするソフトウェアイメージに関連付けられている [Add to cart]ボタンをクリック
します。

b) 右上にある [Download Cart]ボタンをクリックします。
カートに追加したすべてのイメージが表示されます。

c) 右下隅にある [Download All]をクリックして、すべてのイメージをダウンロードします。
[End User License Agreement]ダイアログボックスが表示されます。

ステップ 12 [Accept License Agreement]をクリックします。
ステップ 13 必要に応じて、次のいずれかを実行します。

•ソフトウェアイメージファイルをローカルドライブに保存します。

•ソフトウェアイメージを TFTPサーバからインストールする場合は、使用する TFTPサーバ
にファイルをコピーします。

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

155

ファームウェア管理

シスコからのソフトウェアの取得

http://www.cisco.com/


サーバは、TFTPサーバ上の宛先フォルダに対する読み取り権限を持っていることが必要で
す。

次の作業

ソフトウェアイメージをインストールします。

リモートサーバからの CIMC ファームウェアのインストー
ル

潜在的な問題を回避するには、HostUpgradeUtility（HUU）を使用することを強く推奨します。
このユーティリティーは、CIMC、BIOS、およびその他のファームウェアコンポーネントを互
換性のあるレベルにアップグレードします。このユーティリティの詳細については、CiscoUCS
Eシリーズサーバおよび Cisco UCS Eシリーズネットワークコンピュートエンジンスタート
アップガイドの「Upgrading Firmware」の章を参照してください。この章には、互換性のある
HUU、CIMC、および BIOSソフトウェアリリースに関する情報も含まれています。

HUUを使用する代わりに CIMCおよび BIOSファームウェアを手動でアップグレードする場
合、まず CIMCファームウェアを更新してから、BIOSファームウェアを更新します。一致す
る CIMCファームウェアをアクティブ化するまでは、新しい BIOSファームウェアをインス
トールしないでください。インストールすると、サーバがブートしなくなります。

（注）

はじめる前に

• admin権限を持つユーザとして CIMCにログインします。

•シスコから CIMCファームウェアファイルを取得します。シスコからのソフトウェアの取
得, （154ページ）を参照してください。

アップデートがすでに処理中であるときにアップデートを開始すると、どちらのアップデート

も失敗します。

（注）

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   
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目的コマンドまたはアクション

CIMCファームウェアコマンドモードを開始
します。

Server /cimc # scope firmwareステップ 2   

プロトコル、リモートサーバの IPアドレス、
サーバ上のファームウェアファイルへのファ

Server /cimc/firmware # update
protocol ip-address path

ステップ 3   

イルパスを指定します。プロトコルは次のい

ずれかになります。

• tftp

• ftp

• sftp

• scp

• http

ファームウェアアップデートの進捗状況を表

示します。

（任意）Server /cimc # show
detail

ステップ 4   

次に、ファームウェアをアップデートする例を示します。

Server# scope cimc
Server /cimc # scope firmware
Server /cimc/firmware # update tftp 10.20.34.56 test/dnld-ucs-k9-bundle.1.0.2h.bin
<CR> Press Enter key

Firmware update has started.
Please check the status using "show detail"
Server /cimc #

次の作業

新しいファームウェアをアクティブにします。

インストールした CIMC ファームウェアのアクティブ化
はじめる前に

CIMCファームウェアをサーバにインストールします。
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アクティブ化の進行中は、次のことを行わないでください。重要

•サーバのリセット、電源切断、シャットダウン。

• CIMCをリブートまたはリセットします。

•他のすべてのファームウェアをアクティブ化します。

•テクニカルサポートデータまたは設定データをエクスポートします。

アップデートの処理中にアクティブ化を開始すると、アクティブ化に失敗します。（注）

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

使用可能なファームウェアイメージおよびステー

タスを表示します。

Server /cimc # show [detail]ステップ 2   

選択したイメージをアクティブにします。イメー

ジ番号が指定されていない場合、サーバは現在非

アクティブのイメージをアクティブにします。

Server /cimc # activate [1 | 2]ステップ 3   

次に、ファームウェアイメージ 1をアクティブにする例を示します。
Server# scope cimc
Server /cimc # show detail
Firmware Image Information:

Update Stage: NONE
Update Progress: 100
Current FW Version: 1.0(0.74)
FW Image 1 Version: 1.0(0.66a)
FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 1.0(0.74)
FW Image 2 State: RUNNING ACTIVATED

Server /cimc # activate 1
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TFTP サーバからの BIOS ファームウェアのインストール

潜在的な問題を回避するには、HostUpgradeUtility（HUU）を使用することを強く推奨します。
このユーティリティーは、CIMC、BIOS、およびその他のファームウェアコンポーネントを互
換性のあるレベルにアップグレードします。このユーティリティの詳細については、CiscoUCS
Eシリーズサーバおよび Cisco UCS Eシリーズネットワークコンピュートエンジンスタート
アップガイドの「Upgrading Firmware」の章を参照してください。この章には、互換性のある
HUU、CIMC、および BIOSソフトウェアリリースに関する情報も含まれています。

HUUを使用する代わりに CIMCおよび BIOSファームウェアを手動でアップグレードする場
合、まず CIMCファームウェアを更新してから、BIOSファームウェアを更新します。一致す
る CIMCファームウェアをアクティブ化するまでは、新しい BIOSファームウェアをインス
トールしないでください。インストールすると、サーバがブートしなくなります。

（注）

はじめる前に

シスコから CIMCファームウェアファイルを取得します。シスコからのソフトウェアの取得, （
154ページ）を参照してください。

アップデートがすでに処理中であるときにアップデートを開始すると、どちらのアップデート

も失敗します。

（注）

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1   

BIOSファームウェアのアップデートを開始しま
す。サーバは、指定の IPアドレスにある TFTP

Server /bios # update
tftp-ip-address path-and-filename

ステップ 2   

サーバから、指定のパスとファイル名のアップ

デートファームウェアを取得します。

BIOSファームウェアアップデートの進捗状況
を表示します。

（任意）Server /bios # show
detail

ステップ 3   

次に、BIOSファームウェアをアップデートする例を示します。
Server# scope bios
Server /bios # update 10.20.34.56 //test/dnld-ucs-k9-bundle.1.0.2h.bin
<CR> Press Enter key

Firmware update has started.
Please check the status using "show detail"
Server /bios #
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E シリーズ EHWIC NCE での Programmable Logic Device
ファームウェアのアップグレード

EHWIC Eシリーズ NCEで Programmable Logic Device（PLD）ファームウェアイメージをアップ
グレードするには、この手順を使用します。

はじめる前に

シスコからPLDファームウェアイメージを取得します。シスコからのソフトウェアの取得,（154
ページ）を参照してください。

手順

目的コマンドまたはアクション

指定された TFTPサーバから PLDイメージファ
イルを取得し、ルータフラッシュにコピーしま

す。

Router # copy tftp flashステップ 1   

PLDファームウェアをアップグレードします。
アップグレードを続行するには、確認のプロン

プトで Enterキーを押します。

Router # ucse subslot
slot/port-adapterfpga-upgrade
flash:filename

ステップ 2   

PLDファームウェアは、ルータの電源を入れ直
した後で有効になります。

ルータの電源を一度オフにし

て、すぐにオンにします。

ステップ 3   

EHWIC Eシリーズ NCEから、CIMCファーム
ウェアコマンドモードで CPLDバージョン番号

（任意）EN120E-FOC181290L1
/cimc/firmware # show detail

ステップ 4   

を確認して、PLDファームウェアがアップグレー
ドされていることを確認します。

この例は、PLDファームウェアイメージを更新します。

Router# copy tftp flash
Address or name of remote host []? 10.20.34.56
Source filename []? test/pld/alpha_v3p0e_c.rbf
Destination filename [alpha_v3p0e_c.rbf]?
Accessing tftp://10.20.34.56/test/pld/alpha_v3p0e_c.rbf...
Loading test/pld/alpha_v3p0e_c.rbf from 10.20.34.56 (via GigabitEthernet0/0): !!
[OK - 442475 bytes]

442475 bytes copied in 1.824 secs (242585 bytes/sec)

Router# ucse subslot 1/0 fpga-upgrade flash:alpha_v3p0e_c.rbf
Start fpga upgrade? [confirm]
FPGA Upgrade process started...
Step 1: Reading file flash:alpha_v3p0e_c.rbf from flash.!!.. done reading 442475 bytes
Step 2: Erasing the module flash.eeeeeeeeeeeeeee... Done
Step 3: Downloading contents to module
flash.!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!...
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Done
Step 4: Validating the flash
data.vvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvvv...
Done
Total time: 906 seconds
Fpga Upgraded successfully...!

EN120E-FOC181290L1 /cimc/firmware # show detail
Firmware Image Information:
Update Stage: NONE
Update Progress: 0%
Current FW Version: 2.3(1.20140808133703)
FW Image 1 Version: 2.3(1.20140808133703)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 2.3(2.20140916114316)
FW Image 2 State: BACKUP INACTIVATED
Boot-loader Version: 2.3(1.20140808133703).33
CPLD Version: 3.14
Hardware Version: 2

E シリーズサーバまたは NCE のアクセス問題のトラブル
シューティング

EシリーズサーバまたはNCEのアクセスに問題がある場合は、CIMCファームウェアイメージが
破損している、SDカードに問題がある、ファイルシステムが破損している、またはCIMCファー
ムウェアのインストールが正常に終了しなかったことが原因として考えられます。必要に応じて、

次のいずれかを実行します。

• CIMCファームウェアイメージが破損している場合は、破損した CIMCファームウェアイ
メージからの回復, （161ページ）を参照してください。

• SDカードに問題がある場合は、「障害がある SDカードからの復旧, （164ページ）」を参
照してください。

•ファイルシステムが破損している場合は、破損ファイルシステムの回復, （168ページ）を
参照してください。

• CIMCファームウェアのインストールが正常に終了しなかった場合は、CIMCファームウェ
アを再インストールします。

セキュリティ上の観点から、boot backupコマンドはディセーブルです。重要

破損した CIMC ファームウェアイメージからの回復

はじめる前に

•サーバを PCに接続します。サーバのタイプに応じて、次のいずれかを実行します。

•ダブル幅 Eシリーズサーバ：シリアルケーブルの一端を Eシリーズサーバのシリアル
ポートに接続し、もう一端を PCに接続します。
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•シングル幅 Eシリーズサーバおよび SM EシリーズNCE：KVMコネクタを Eシリーズ
サーバまたは SMEシリーズNCEのKVMポートに接続してから、シリアルケーブルの
一端を KVMコネクタの DB9ポートに接続し、もう一端を PCに接続します。

• EHWIC Eシリーズ NCE：ケーブルのmini USBの終端を EHWIC Eシリーズ NCEのmini
USBポートへ接続し、USBケーブルの他端を PCの USBポートに接続します。

mini USBケーブルは EHWIC Eシリーズ NCEには付随しません。自分の mini
USBケーブルを購入する必要があります。

（注）

•ユーザが指定したインターフェイスオプションに応じて、次のいずれかを実行します。

◦専用：イーサネットケーブルをEシリーズサーバの管理（専用）ポートに接続します。

専用モードはEHWIC Eシリーズ NCEには適用されません。（注）

◦共有 Lom GE2：イーサネットケーブルを Eシリーズサーバまたは NCEの外部 GE2イ
ンターフェイスに接続します。

◦共有 Lomコンソール：Cisco IOS CLIを使用して EシリーズサーバまたはNCEの内部コ
ンソールインターフェイスを設定します。

•シリアル出力を表示するには、必要に応じて HyperTerminalまたはMinicomを開始します。
次のいずれかを実行します。

• Microsoft Windows：Hyper Terminalを起動します。

• Linux：Minicomを起動します。

•通信設定は、9600ボー、8ビット、パリティなし、および 1ストップビットに設定します。

手順

目的コマンドまたはアクショ

ン

指定した Eシリーズサーバの電源をシャットダウンしま
す。

Router#hw-module sm slot
oir-stop

ステップ 1   

Cisco 2900シリーズ ISRG2ではEシリーズサー
バのOIRはサポートされません。ルータの損傷
を防ぐために、Eシリーズサーバの Cisco 2900
ISRG2への挿入または取り外しを行う前にルー
タの電源をオフにして、ネットワークケーブル

を外します。

（注）
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目的コマンドまたはアクショ

ン

ISR G2は EHWIC Eシリーズ NCEの OIRをサ
ポートしていません。ルータの損傷を防ぐため

に、ルータに対して EHWIC EシリーズNCEを
挿入または取り外しする前にルータの電源をオ

フにして、ネットワークケーブルを外します。

（注）

指定した Eシリーズサーバを再起動します。Router# hw-module sm
slotoir-start

ステップ 2   

Cisco 2900シリーズ ISRG2ではEシリーズサー
バのOIRはサポートされません。ルータの損傷
を防ぐために、Eシリーズサーバの Cisco 2900
ISRG2への挿入または取り外しを行う前にルー
タの電源をオフにして、ネットワークケーブル

を外します。

（注）

ISR G2は EHWIC Eシリーズ NCEの OIRをサ
ポートしていません。ルータの損傷を防ぐため

に、ルータに対して EHWIC EシリーズNCEを
挿入または取り外しする前にルータの電源をオ

フにして、ネットワークケーブルを外します。

（注）

Hyper TerminalまたはMinicomから、***コマンドを入力
してブートローダプロンプトを開始します。

***ステップ 3   

現在のイメージから Eシリーズサーバをブートします。ucse-cimc > boot current
recovery

ステップ 4   

IPアドレス、サブネットマスク、および指定したインター
フェイスのゲートウェイの IPアドレスを指定します。

Recovery-shell # interface
[dedicated |
shared-lom-console |

ステップ 5   

専用モードはEHWIC Eシリーズ NCEには適用
されません。

GE3は EHWIC Eシリーズ NCEおよび NIM E
シリーズ NCEには適用されません。

（注）shared-lom-ge1 |
shared-lom-ge2 |
shared-lom-ge3]
interface-ip-address
netmask gateway-ip-address

CIMCファームウェアが保存されているリモートの TFTP
サーバにpingを送信し、ネットワーク接続を確認します。

Recovery-shell # ping
tftp-ip-address

ステップ 6   

CIMCファームウェアイメージをインストールします。
このイメージはリモートのTFTPサーバに保存されていま
す。

Recovery-shell # update
tftp-ip-address
image-filename

ステップ 7   

CIMCをリブートします。Recovery-shell # rebootステップ 8   
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この例は、Eシリーズサーバの CIMCファームウェアイメージを回復します。
Router# hw-module subslot 2/0 stop
Router# hw-module subslot 2/0 start

***

ucse-cimc > boot current recovery
recovery-shell# interface shared-lom-ge2 192.168.0.138 255.255.255.0 192.168.0.1
Network configuration:

IP config: addr: 192.168.0.138 Mask: 255.255.255.0
Gateway: 192.168.0.1

recovery-shell# ping 10.20.34.56
PING 10.20.34.56 (10.20.34.56): 56 data bytes
64 bytes from 10.20.34.56: seq=0 ttl=60 time=10.000 ms
64 bytes from 10.20.34.56: seq=1 ttl=60 time=0.000 ms
--- 10.20.34.56 ping statistics ---
10 packets transmitted, 10 packets received, 0% packet loss
round-trip min/avg/max = 0.000/1.000/10.000 ms
recovery-shell# update 10.20.34.56 update_pkg-cimc.combined.bin
downloading firmware image "update_pkg-cimc.combined.bin" from " 10.20.34.56 "
download firmware image done, size in bytes: 22384144
installing firmware image, please wait ...
activating installed image
done
Stage: NONE
Status: SUCCESS
Error: Success
recovery-shell# reboot

この例は、EHWIC Eシリーズ NCEの CIMCファームウェアイメージを回復します。
***

ucse-cimc > boot current recovery
recovery-shell# interface shared-lom-ge2 192.168.0.138 255.255.255.0 192.168.0.1
Network configuration:

IP config: addr: 192.168.0.138 Mask: 255.255.255.0
Gateway: 192.168.0.1

recovery-shell# ping 10.20.34.56
PING 10.20.34.56 (10.20.34.56): 56 data bytes
64 bytes from 10.20.34.56: seq=0 ttl=60 time=10.000 ms
64 bytes from 10.20.34.56: seq=1 ttl=60 time=0.000 ms
--- 10.20.34.56 ping statistics ---
10 packets transmitted, 10 packets received, 0% packet loss
round-trip min/avg/max = 0.000/1.000/10.000 ms
recovery-shell# update 10.20.34.56 update_pkg-cimc.combined.bin
downloading firmware image "update_pkg-cimc.combined.bin" from " 10.20.34.56 "
download firmware image done, size in bytes: 22384144
installing firmware image, please wait ...
activating installed image
done
Stage: NONE
Status: SUCCESS
Error: Success
recovery-shell# reboot

障害がある SD カードからの復旧
Eシリーズサーバまたは NCEのブートに問題がある場合、SDカードに障害が発生している可能
性があります。新しい SDカードに CIMCファームウェアイメージを復旧するには、次の手順を
実行します。

UCS Eシリーズサーバ間で SDカードを交換しないでください。注意
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はじめる前に

•サーバを PCに接続します。サーバのタイプに応じて、次のいずれかを実行します。

•ダブル幅 Eシリーズサーバ：シリアルケーブルの一端を Eシリーズサーバのシリアル
ポートに接続し、もう一端を PCに接続します。

•シングル幅 Eシリーズサーバおよび SM EシリーズNCE：KVMコネクタを Eシリーズ
サーバまたは SMEシリーズNCEのKVMポートに接続してから、シリアルケーブルの
一端を KVMコネクタの DB9ポートに接続し、もう一端を PCに接続します。

• EHWIC Eシリーズ NCE：ケーブルのmini USBの終端を EHWIC Eシリーズ NCEのmini
USBポートへ接続し、USBケーブルの他端を PCの USBポートに接続します。

mini USBケーブルは EHWIC Eシリーズ NCEには付随しません。自分の mini
USBケーブルを購入する必要があります。

（注）

•ユーザが指定したインターフェイスオプションに応じて、次のいずれかを実行します。

◦専用：イーサネットケーブルをEシリーズサーバの管理（専用）ポートに接続します。

専用モードはEHWIC Eシリーズ NCEには適用されません。（注）

◦共有 Lom GE2：イーサネットケーブルを Eシリーズサーバまたは NCEの外部 GE2イ
ンターフェイスに接続します。

◦共有 Lomコンソール：Cisco IOS CLIを使用して EシリーズサーバまたはNCEの内部コ
ンソールインターフェイスを設定します。

•シリアル出力を表示するには、必要に応じて HyperTerminalまたはMinicomを開始します。
次のいずれかを実行します。

• Microsoft Windows：Hyper Terminalを起動します。

• Linux：Minicomを起動します。

•通信設定は、9600ボー、8ビット、パリティなし、および 1ストップビットに設定します。

手順

目的コマンドまたはアクショ

ン

指定した Eシリーズサーバの電源をシャットダウンし
ます。

Router# hw-module sm slot
oir-stop

ステップ 1   
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目的コマンドまたはアクショ

ン

Cisco 2900シリーズ ISR G2では Eシリーズ
サーバの OIRはサポートされません。ルータ
の損傷を防ぐために、Eシリーズサーバの
Cisco 2900 ISR G2への挿入または取り外しを
行う前にルータの電源をオフにして、ネット

ワークケーブルを外します。

（注）

ISR G2は EHWIC EシリーズNCEのOIRをサ
ポートしていません。ルータの損傷を防ぐた

めに、ルータに対してEHWICEシリーズNCE
を挿入または取り外しする前にルータの電源

をオフにして、ネットワークケーブルを外し

ます。

（注）

障害のある SDカードを交換します。障害のあるSDカードを取
り外し、新しいSDカード
を挿入します。

ステップ 2   

指定した Eシリーズサーバを再起動します。Router# hw-module sm
slotoir-start

ステップ 3   

Cisco 2900シリーズ ISR G2では Eシリーズ
サーバの OIRはサポートされません。ルータ
の損傷を防ぐために、Eシリーズサーバの
Cisco 2900 ISR G2への挿入または取り外しを
行う前にルータの電源をオフにして、ネット

ワークケーブルを外します。

（注）

ISR G2は EHWIC EシリーズNCEのOIRをサ
ポートしていません。ルータの損傷を防ぐた

めに、ルータに対してEHWICEシリーズNCE
を挿入または取り外しする前にルータの電源

をオフにして、ネットワークケーブルを外し

ます。

（注）

Hyper TerminalまたはMinicomから、***コマンドを入
力してブートローダプロンプトを開始します。

***ステップ 4   

現在のイメージからEシリーズサーバ、またはNCEを
ブートします。

ucse-cimc > boot current
recovery

ステップ 5   

IPアドレス、サブネットマスク、および指定したイン
ターフェイスのゲートウェイの IPアドレスを指定しま
す。

Recovery-shell # interface
[dedicated |
shared-lom-console |
shared-lom-ge1 |

ステップ 6   

専用モードはEHWICEシリーズNCEには適用
されません。

GE3は EHWIC Eシリーズ NCEおよび NIM E
シリーズ NCEには適用されません。

（注）
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目的コマンドまたはアクショ

ン

shared-lom-ge2 |
shared-lom-ge3]
interface-ip-address netmask
gateway-ip-address

CIMCファームウェアが保存されているリモートのTFTP
サーバに pingを送信し、ネットワーク接続を確認しま
す。

Recovery-shell # ping
tftp-ip-address

ステップ 7   

CIMCファームウェアイメージをインストールします。
このイメージはリモートの TFTPサーバに保存されてい
ます。

Recovery-shell # update
tftp-ip-address
image-filename

ステップ 8   

CIMCをリブートします。Recovery-shell # rebootステップ 9   

次の例は、Eシリーズサーバの現在のイメージから CIMCファームウェアを回復します。
Router# hw-module subslot 2/0 stop
Router# hw-module subslot 2/0 start

***

ucse-cimc > boot current recovery
recovery-shell# interface shared-lom-ge2 192.168.0.138 255.255.255.0 192.168.0.1
Network configuration:

IP config: addr: 192.168.0.138 Mask: 255.255.255.0
Gateway: 192.168.0.1

recovery-shell# ping 10.20.34.56
PING 10.20.34.56 (10.20.34.56): 56 data bytes
64 bytes from 10.20.34.56: seq=0 ttl=60 time=10.000 ms
64 bytes from 10.20.34.56: seq=1 ttl=60 time=0.000 ms
--- 10.20.34.56 ping statistics ---
10 packets transmitted, 10 packets received, 0% packet loss
round-trip min/avg/max = 0.000/1.000/10.000 ms
recovery-shell# update 10.20.34.56 update_pkg-cimc.combined.bin
downloading firmware image "update_pkg-cimc.combined.bin" from " 10.20.34.56 "
download firmware image done, size in bytes: 22384144
installing firmware image, please wait ...
activating installed image
done
Stage: NONE
Status: SUCCESS
Error: Success
recovery-shell# reboot

次の例は、EHWIC Eシリーズ NCEの現在のイメージから CIMCファームウェアを回復します。

***

ucse-cimc > boot current recovery
recovery-shell# interface shared-lom-ge2 192.168.0.138 255.255.255.0 192.168.0.1
Network configuration:

IP config: addr: 192.168.0.138 Mask: 255.255.255.0
Gateway: 192.168.0.1

recovery-shell# ping 10.20.34.56
PING 10.20.34.56 (10.20.34.56): 56 data bytes
64 bytes from 10.20.34.56: seq=0 ttl=60 time=10.000 ms

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

167

ファームウェア管理

障害がある SD カードからの復旧



64 bytes from 10.20.34.56: seq=1 ttl=60 time=0.000 ms
--- 10.20.34.56 ping statistics ---
10 packets transmitted, 10 packets received, 0% packet loss
round-trip min/avg/max = 0.000/1.000/10.000 ms
recovery-shell# update 10.20.34.56 update_pkg-cimc.combined.bin
downloading firmware image "update_pkg-cimc.combined.bin" from " 10.20.34.56 "
download firmware image done, size in bytes: 22384144
installing firmware image, please wait ...
activating installed image
done
Stage: NONE
Status: SUCCESS
Error: Success
recovery-shell# reboot

破損ファイルシステムの回復

この手順は、CIMCブートログファイルに次のエラーメッセージが表示された場合に使用しま
す。

UNEXPECTED INCONSISTENCY; RUN fsck MANUALLY

はじめる前に

•サーバを PCに接続します。サーバのタイプに応じて、次のいずれかを実行します。

•ダブル幅 Eシリーズサーバ：シリアルケーブルの一端を Eシリーズサーバのシリアル
ポートに接続し、もう一端を PCに接続します。

•シングル幅 Eシリーズサーバおよび SM EシリーズNCE：KVMコネクタを Eシリーズ
サーバまたは SMEシリーズNCEのKVMポートに接続してから、シリアルケーブルの
一端を KVMコネクタの DB9ポートに接続し、もう一端を PCに接続します。

• EHWIC Eシリーズ NCE：ケーブルのmini USBの終端を EHWIC Eシリーズ NCEのmini
USBポートへ接続し、USBケーブルの他端を PCの USBポートに接続します。

mini USBケーブルは EHWIC Eシリーズ NCEには付随しません。自分の mini
USBケーブルを購入する必要があります。

（注）

•ユーザが指定したインターフェイスオプションに応じて、次のいずれかを実行します。

◦専用：イーサネットケーブルをEシリーズサーバの管理（専用）ポートに接続します。

専用モードはEHWIC Eシリーズ NCEには適用されません。（注）

◦共有 Lom GE2：イーサネットケーブルを Eシリーズサーバまたは NCEの外部 GE2イ
ンターフェイスに接続します。

◦共有 Lomコンソール：Cisco IOS CLIを使用して EシリーズサーバまたはNCEの内部コ
ンソールインターフェイスを設定します。
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•シリアル出力を表示するには、必要に応じて HyperTerminalまたはMinicomを開始します。
次のいずれかを実行します。

• Microsoft Windows：Hyper Terminalを起動します。

• Linux：Minicomを起動します。

•通信設定は、9600ボー、8ビット、パリティなし、および 1ストップビットに設定します。

手順

目的コマンドまたはアクション

指定した Eシリーズサーバの電源をシャットダウンし
ます。

Router# hw-module sm slot
oir-stop

ステッ

プ 1   

Cisco 2900シリーズ ISR G2では Eシリーズ
サーバの OIRはサポートされません。ルータ
の損傷を防ぐために、Eシリーズサーバの
Cisco 2900 ISR G2への挿入または取り外しを
行う前にルータの電源をオフにして、ネット

ワークケーブルを外します。

（注）

ISR G2は EHWIC Eシリーズ NCEの OIRをサ
ポートしていません。ルータの損傷を防ぐた

めに、ルータに対してEHWICEシリーズNCE
を挿入または取り外しする前にルータの電源

をオフにして、ネットワークケーブルを外し

ます。

（注）

指定した Eシリーズサーバを再起動します。Router# hw-module sm
slotoir-start

ステッ

プ 2   Cisco 2900シリーズ ISR G2では Eシリーズ
サーバの OIRはサポートされません。ルータ
の損傷を防ぐために、Eシリーズサーバの
Cisco 2900 ISR G2への挿入または取り外しを
行う前にルータの電源をオフにして、ネット

ワークケーブルを外します。

（注）

ISR G2は EHWIC Eシリーズ NCEの OIRをサ
ポートしていません。ルータの損傷を防ぐた

めに、ルータに対してEHWICEシリーズNCE
を挿入または取り外しする前にルータの電源

をオフにして、ネットワークケーブルを外し

ます。

（注）

Hyper TerminalまたはMinicomから、***コマンドを入
力してブートローダプロンプトを開始します。

***ステッ

プ 3   
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目的コマンドまたはアクション

現在のイメージから Eシリーズサーバまたは NCEを
ブートします。

ucse-cimc > boot current
recovery

ステッ

プ 4   

特定のパーティションの

ファイルシステムをチェッ

ステッ

プ 5   
1 Recovery-shell # fs-check [p3 | p4]

このコマンドでは、p3および p4パーティ
ションだけを使用できます。このコマンド

は破損したパーティションで使用してくだ

さい。破損したパーティションとは、CIMC
のブートアップ時に run fskエラーメッセー
ジが表示されるパーティションです。

（注）
クし、破損したファイルシ

ステムを復元するには、次

のコマンドを入力します。

2 次の手順を実行します。

•コマンド出力に cleanが表示される場合は、破損
したファイルが復元されたことを示しています。

rebootコマンドを入力して、CIMCをリブートし
ます。

以降の手順を省略しま

す。

（注）

•コマンド出力に cleanが表示されない場合は、ス
テップ 6に進みます。

（任意）破損したファイル

システムが fs-check [p3 | p4]
ステッ

プ 6   
1 Recovery-shell # sd-card format [p3 | p4]

SDカードの特定の破損したパーティションをフォー
マットします。コマンドによって復元され

ず、出力に cleanが表示され
破損したパーティションとは、CIMCのブー
トアップ時に run fskエラーメッセージが
表示されるパーティションです。

（注）
ない場合は、次のコマンド

を入力してパーティション

をフォーマットします。
2 Recovery-shell # reboot

CIMCをリブートします。

以降の手順を省略しま

す。

（注）

p3パーティションをフォーマットすると、
CIMCの設定が失われます。

（注）

（任意）破損したファイル

システムが sd-card format
ステッ

プ 7   
1 Recovery-shell # sd-card partition

SDカードにパーティションを作成します。
[p3 | p4]コマンドによって復

2 Recovery-shell # sd-card format p3
元されない場合は、次のコ

SDカードの p3パーティションをフォーマットしま
す。

マンドを入力してSDカード
の分割とフォーマットを実

行します。
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目的コマンドまたはアクション

3 Recovery-shell # sd-card format p4

SDカードの p4パーティションをフォーマットしま
す。

4 Recovery-shell # reboot

CIMCをリブートします。

5 （任意）Recovery-shell # sd-partition show

SDカードの現在のパーティションを表示します。

SDカードを分割すると、SDカードの内容（設
定や ISOファイルなど）が失われます。

（注）

指定したインターフェイスの IPアドレス、サブネット
マスク、ゲートウェイ IPアドレスを指定します。

Recovery-shell # interface
[dedicated |
shared-lom-console |

ステッ

プ 8   

専用モードはEHWICEシリーズNCEには適用
されません。

GE3は EHWIC Eシリーズ NCEおよび NIM E
シリーズ NCEには適用されません。

（注）shared-lom-ge1 |
shared-lom-ge2 |
shared-lom-ge3]
interface-ip-address netmask
gateway-ip-address

CIMCファームウェアが保存されているリモートのTFTP
サーバに pingを送信し、ネットワーク接続を確認しま
す。

Recovery-shell # ping
tftp-ip-address

ステッ

プ 9   

CIMCファームウェアイメージをインストールします。
このイメージはリモートの TFTPサーバに保存されてい
ます。

Recovery-shell # update
tftp-ip-address image-filename

ステッ

プ 10   

CIMCをリブートします。Recovery-shell # rebootステッ

プ 11   

この例は、Eシリーズサーバで fs-checkp3コマンドを使用して、現在のイメージからCIMCファー
ムウェアを回復します。

Router# hw-module sm 2 oir-stop
Router# hw-module sm 2 oir-start

***

ucse-cimc > boot current recovery
recovery-shell# fs-check p3
e2fsck 1.41.14 (22-Dec-2010)
/dev/mmcblk0p3: recovering journal
/dev/mmcblk0p3: clean, 429/7840 files, 3331/31296 blocks
recovery-shell# fs-check p4
e2fsck 1.41.14 (22-Dec-2010)
/dev/mmcblk0p4: clean, 51/506912 files, 1880262/2025296 blocks
recovery-shell# reboot
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この例は、EHWIC EシリーズNCEで fs-check p3コマンドを使用して、現在のイメージからCIMC
ファームウェアを回復します。

***

ucse-cimc > boot current recovery
recovery-shell# fs-check p3
e2fsck 1.41.14 (22-Dec-2010)
/dev/mmcblk0p3: recovering journal
/dev/mmcblk0p3: clean, 429/7840 files, 3331/31296 blocks
recovery-shell# fs-check p4
e2fsck 1.41.14 (22-Dec-2010)
/dev/mmcblk0p4: clean, 51/506912 files, 1880262/2025296 blocks
recovery-shell# reboot

Recovery Shell コマンド

説明Recovery Shellコマンド

専用インターフェイスの IPアドレス、サブネッ
トマスク、ゲートウェイ IPアドレスを指定し
ます。

Recovery-shell # dedicated-interface
interface-ip-address netmask gateway-ip-address

専用ポートの現在の設定を表示します。Recovery-shell # dedicated-interface
(DEPRECATED)

IPアドレス、サブネットマスク、および指定
したインターフェイスのゲートウェイの IPア
ドレスを指定します。

Recovery-shell # interface [dedicated |
shared-lom-console | shared-lom-ge1 |
shared-lom-ge2 | shared-lom-ge3]
interface-ip-address netmask gateway-ip-address

インターフェイスの設定を表示します。Recovery-shell # interface

SDカードの特定の破損したパーティションを
フォーマットします。

Recovery-shell # sd-card format [p3 | p4]

SDカードにパーティションを作成します。Recovery-shell # sd-card partition

SDカードの現在のパーティションを表示しま
す。

Recovery-shell # sd-partition show

CIMCファームウェアが保存されているリモー
トの TFTPサーバに pingを送信し、ネットワー
ク接続を確認します。

Recovery-shell # ping tftp-ip-address

CIMCファームウェアイメージをインストール
します。このイメージはリモートの TFTPサー
バに保存されています。

Recovery-shell # update tftp-ip-address
image-filename

   Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管
理コントローラリリース 3.1.1 CLI コンフィギュレーションガイド

172

ファームウェア管理

Recovery Shell コマンド



特定のパーティションのファイルシステムを

チェックし、破損したファイルシステムを復元

します。

Recovery-shell # fs-check [p3 | p4]

CIMCが実行されている現在のアクティブなイ
メージを表示します（イメージ 1またはイメー
ジ 2）。

Recovery-shell # active image

アクティブなイメージを 1または 2に変更しま
す。指定したイメージがすでにアクティブに

なっている場合は、メッセージが表示されま

す。それ以外の場合は、指定したイメージがア

クティブになります。

active imageコマンドを使用した後は、rebootコ
マンドを使用して、新たに設定したイメージを

有効にします。

Recovery-shell # active image [1 | 2]

CIMCファームウェアをリブートします。Recovery-shell # reboot
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第 14 章

障害およびログの表示

この章は、次の項で構成されています。

• 障害, 175 ページ

• システムイベントログ, 176 ページ

• Cisco IMC Log, 177 ページ

障害

障害サマリーの表示

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1   

個々のセンサーからの障害の要約を表示

します。

Server /fault # show
discrete-alarm[detail]

ステップ 2   

しきい値センサーからの障害の要約を表

示します。

Server /fault # show
threshold-alarm[detail]

ステップ 3   

プラットフォームイベントフィルタの要

約を表示します。

Server /fault # show pef[detail]ステップ 4   

この例では、個別のセンサーからの障害の要約を表示します。

Server# scope fault
Server /fault # show discrete-alarm
Name Reading Sensor Status
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------------ -------------------- ------------------------------------
PSU2_STATUS absent Critical

Server /fault #

システムイベントログ

システムイベントログの表示

手順

目的コマンドまたはアクション

システムイベントログ（SEL）コマンドモードを開
始します。

Server# scope selステップ 1   

システムイベントについて、タイムスタンプ、イベ

ントの重大度、およびイベントの説明を表示します。

Server /sel # show entries
[detail]

ステップ 2   

detailキーワードを指定すると、表形式ではなくリス
ト形式で情報が表示されます。

次に、システムイベントログを表示する例を示します。

Server# scope sel
Server /sel # show entries
Time Severity Description
------------------- ------------- ----------------------------------------
[System Boot] Informational " LED_PSU_STATUS: Platform sensor, OFF event was asserted"

[System Boot] Informational " LED_HLTH_STATUS: Platform sensor, GREEN was asserted"
[System Boot] Normal " PSU_REDUNDANCY: PS Redundancy sensor, Fully Redundant
was asserted"
[System Boot] Normal " PSU2 PSU2_STATUS: Power Supply sensor for PSU2, Power
Supply input lost (AC/DC) was deasserted"
[System Boot] Informational " LED_PSU_STATUS: Platform sensor, ON event was asserted"

[System Boot] Informational " LED_HLTH_STATUS: Platform sensor, AMBER was asserted"
[System Boot] Critical " PSU_REDUNDANCY: PS Redundancy sensor, Redundancy Lost
was asserted"
[System Boot] Critical " PSU2 PSU2_STATUS: Power Supply sensor for PSU2, Power
Supply input lost (AC/DC) was asserted"
[System Boot] Normal " HDD_01_STATUS: Drive Slot sensor, Drive Presence was
asserted"
[System Boot] Critical " HDD_01_STATUS: Drive Slot sensor, Drive Presence was
deasserted"
[System Boot] Informational " DDR3_P2_D1_INFO: Memory sensor, OFF event was asserted"

2001-01-01 08:30:16 Warning " PSU2 PSU2_VOUT: Voltage sensor for PSU2, failure event
was deasserted"
2001-01-01 08:30:16 Critical " PSU2 PSU2_VOUT: Voltage sensor for PSU2, non-recoverable
event was deasserted"
2001-01-01 08:30:15 Informational " LED_PSU_STATUS: Platform sensor, ON event was asserted"

2001-01-01 08:30:15 Informational " LED_HLTH_STATUS: Platform sensor, AMBER was asserted"
2001-01-01 08:30:15 Informational " LED_HLTH_STATUS: Platform sensor, FAST BLINK event was
asserted"
2001-01-01 08:30:14 Non-Recoverable " PSU2 PSU2_VOUT: Voltage sensor for PSU2, non-recoverable
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event was asserted"
2001-01-01 08:30:14 Critical " PSU2 PSU2_VOUT: Voltage sensor for PSU2, failure event
was asserted"
--More--

システムイベントログのクリア

手順

目的コマンドまたはアクション

システムイベントログコマンドモードを開始し

ます。

Server# scope selステップ 1   

処理の確認を求めるプロンプトが表示されます。

プロンプトに yと入力すると、システムイベント
ログはクリアされます。

Server /sel # clearステップ 2   

次に、システムイベントログをクリアする例を示します。

Server# scope sel
Server /sel # clear
This operation will clear the whole sel.
Continue?[y|N]y

Cisco IMC Log

CIMC ログの表示

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCログコマンドモードを開始します。Server /cimc # scope logステップ 2   

CIMCイベントをタイムスタンプ、イベントを
記録したソフトウェアモジュール、およびイ

ベントの説明とともに表示します。

Server /cimc/log # show entries
[detail]

ステップ 3   

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

177

障害およびログの表示

システムイベントログのクリア



次に、CIMCイベントのログを表示する例を示します。
Server# scope cimc
Server /cimc # scope log
Server /cimc/log # show entries
Time Source Description
------------------- ---------------- ----------------------------------------
1970 Jan 4 18:55:36 BMC:kernel:-
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:306:I2c Controller-4 DAT is stuck-low,
issuing One Clock Pulse.
1970 Jan 4 18:55:36 BMC:kernel:-
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:301:I2c Controller-4 Loop:[0].
1970 Jan 4 18:55:36 BMC:kernel:- "
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:422: Controller-4 has a stuck bus,
attempting to clear it now... "
1970 Jan 4 18:55:36 BMC:kernel:- "
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:402: Controller-4 Initiating I2c recovery
sequence. "
1970 Jan 4 18:55:36 BMC:IPMI:480 last message repeated 22 times
1970 Jan 4 18:55:28 BMC:IPMI:480 " mcddI2CDrv.c:850:PI2CWriteRead: ioctl to driver
failed to read Bus[f4].Dev[5e]! ErrorStatus[77] "
1970 Jan 4 18:55:33 BMC:IPMI:486 last message repeated 17 times
1970 Jan 4 18:55:28 BMC:IPMI:486 " mcddI2CDrv.c:850:PI2CWriteRead: ioctl to driver
failed to read Bus[f4].Dev[b0]! ErrorStatus[77] "
1970 Jan 4 18:55:31 BMC:IPMI:486 last message repeated 17 times
1970 Jan 4 18:55:26 BMC:IPMI:486 " mcddI2CDrv.c:850:PI2CWriteRead: ioctl to driver
failed to read Bus[f4].Dev[b2]! ErrorStatus[77] "
1970 Jan 4 18:55:26 BMC:kernel:-
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:306:I2c Controller-4 DAT is stuck-low,
issuing One Clock Pulse.
1970 Jan 4 18:55:26 BMC:kernel:-
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:301:I2c Controller-4 Loop:[8].
--More--

CIMC ログのクリア

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCログコマンドモードを開始しま
す。

Server /cimc # scope logステップ 2   

CIMCログをクリアします。Server /cimc/log # clearステップ 3   

次に、CIMCイベントのログをクリアする例を示します。
Server# scope cimc
Server /cimc # scope log
Server /cimc/log # clear
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CIMC ログしきい値の設定
CIMCログに含まれるメッセージの最低レベルを指定できます。

手順

目的コマンドまたはアクショ

ン

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCログコマンドモードを開始します。Server /cimc # scope logステップ 2   

重大度の levelには、次のいずれかを指定できます。
順に重大度が下がります。

Server /cimc/log # set
local-syslog-severity level

ステップ 3   

• emergency

• alert

• critical

• error

• warning

• notice

• informational

• debug

CIMCでは、選択した重大度よりも低い重
大度のメッセージはログに記録されません。

たとえば、errorを選択した場合、CIMCロ
グには重大度がEmergency、Alert、Critical、
または Errorのすべてのメッセージが含ま
れます。Warning、Notice、Informational、
または Debugのメッセージは表示されませ
ん。

（注）

トランザクションをシステムの設定にコミットしま

す。

Server /cimc/log # commitステップ 4   

（任意）

設定された重大度レベルを表示します。

Server /cimc/log # show
local-syslog-severity

ステップ 5   

次に、最小重大度を警告として、メッセージのロギングを設定する例を示します。

Server# scope cimc
Server /cimc # scope log
Server /cimc/log # set local-syslog-severity warning
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Server /cimc/log *# commit
Server /cimc/log # show local-syslog-severity

Local Syslog Severity: warning

Server /cimc/log #

リモートサーバへの CIMC ログの送信
1台または 2台のリモート syslogサーバが CIMCログエントリを受信するように、プロファイル
を設定できます。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

CIMCログコマンドモードを開始します。Server /cimc # scope logステップ 2   

2つのリモート syslogサーバプロファイルの
うち1つを選択し、プロファイルを設定する
コマンドモードを開始します。

Server /cimc/log # scope server {1
| 2}

ステップ 3   

リモート syslogサーバの IPアドレスを指定
します。

Server /cimc/log/server # set
server-ip ip-address

ステップ 4   

この syslogサーバへの CIMCログエントリ
の送信をイネーブルにします。

Server /cimc/log/server # set
enabled {yes | no}

ステップ 5   

トランザクションをシステムの設定にコミッ

トします。

Server /cimc/log/server # commitステップ 6   

次に、リモート syslogサーバプロファイルを設定し、CIMCログエントリの送信をイネーブルに
する例を示します。

Server# scope cimc
Server /cimc # scope log
Server /cimc/log # scope server 2
Server /cimc/log/server # set server-ip 192.0.2.34
Server /cimc/log/server *# set enabled yes
Server /cimc/log/server *# commit
Server /cimc/log/server #
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第 15 章

サーバユーティリティ

この章は、次の項で構成されています。

• リモートサーバへのテクニカルサポートデータのエクスポート, 181 ページ

• CIMCの再起動, 183 ページ

• CIMCの出荷時デフォルトへのリセット, 184 ページ

• CIMC設定のエクスポートとインポート, 185 ページ

リモートサーバへのテクニカルサポートデータのエク

スポート
このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。この
ユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立つ設
定情報、ログ、および診断データが含まれる要約レポートを作成します。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

tech-supportコマンドモードになります。Server /cimc # scope
tech-support

ステップ 2   

サポートデータファイルを保存する必要のある

リモートサーバの IPアドレスを指定します。
Server /cimc/tech-support # set
remote-ip ip-address

ステップ 3   

サーバ上に保存するサポートデータファイルの

名前を指定します。この名前を入力するときは、

Server /cimc/tech-support # set
remote-path path/filename

ステップ 4   

ファイルの相対パスを、サーバツリーの最上位

から目的の場所まで含めてください。
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目的コマンドまたはアクション

リモートサーバのプロトコルを指定します。リ

モートサーバのプロトコルは次のいずれかにな

ります。

Server /cimc/tech-support # set
remote-protocol protocol-type

ステップ 5   

• tftp

• ftp

• sftp

• scp

• http

（任意）システムがリモートサーバへのログイ

ンに使用する必要のあるユーザ名。

Server /cimc/tech-support # set
remote-username username

ステップ 6   

ユーザ名は、リモートサーバが TFTP
または HTTPの場合は適用されませ
ん。

（注）

（任意）リモートユーザ名のパスワード。Server /cimc/tech-support # set
remote-password password

ステップ 7   

パスワードは、リモートサーバが

TFTPまたは HTTPの場合は適用され
ません。

（注）

トランザクションをシステムの設定にコミット

します。

Server /cimc/tech-support #
commit

ステップ 8   

リモートサーバへのサポートデータファイル

の転送を開始します。

Server /cimc/tech-support # startステップ 9   

ファイルのアップロードのステータスを表示し

ます。

Server /cimc/tech-support # show
detail

ステップ 10   

（任意）リモートサーバへのサポートデータ

ファイルの転送を取り消します。

Server /cimc/tech-support #
cancel

ステップ 11   

次に、サポートデータファイルを作成し、そのファイルを TFTPサーバに転送する例を示しま
す。

Server# scope cimc
Server /cimc # scope tech-support
Server /cimc/tech-support # set remote-ip 10.20.30.41
Server /cimc/tech-support *# set remote-path /user/user1/supportfile
Server /cimc/tech-support *# set remote-protocol tftp
Server /cimc/tech-support *# commit
Server /cimc/tech-support # start
Tech Support upload started.
Server /cimc/tech-support # show detail
Tech Support:
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Server Address: 10.20.30.41
Path: /user/user1/supportfile
Protocol: tftp
Username:
Password: ******
Progress(%): 0
Status: COLLECTING

Server /cimc/tech-support # show detail
Tech Support:

Server Address: 10.20.30.41
Path: /user/user1/supportfile
Protocol: tftp
Username:
Password: ******
Progress(%): 85
Status: COLLECTING

Server /cimc/tech-support # show detail
Tech Support:

Server Address: 10.20.30.41
Path: /user/user1/supportfile
Protocol: tftp
Username:
Password: ******
Progress(%): 100
Status: COMPLETED

次の作業

生成されたレポートファイルを Cisco TACに提供します。

CIMC の再起動
現在実行されているファームウェアで問題が発生した場合など、非常に珍しいケースですが、サー

バのトラブルシューティング時に、CIMCの再起動が必要になることがあります。この手順は、
通常のサーバメンテナンスには含まれません。CIMCを再起動した後にログオフすると、CIMC
は数分間使用できません。

サーバが電源投入時自己診断テスト（POST）を実行しているとき、またはExtensibleFirmware
Interface（EFI）シェルを操作しているときに CIMCを再起動すると、サーバの電源は、CIMC
の再起動が完了するまでオフになります。

（注）

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

確認のプロンプトが表示されたら、CIMC
を再起動します。

Server /cimc # rebootステップ 2   
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次に、CIMCを再起動する例を示します。
Server# scope cimc
Server /cimc # reboot
This operation will reboot the CIMC.
Continue?[y|N]y

CIMC の出荷時デフォルトへのリセット
現在実行されているファームウェアで問題が発生した場合など、非常に珍しいケースですが、サー

バのトラブルシューティング時に、CIMCの出荷時デフォルトへのリセットが必要になることが
あります。これを行うと、ユーザが設定可能なすべての設定がリセットされます。

この手順は、通常のサーバメンテナンスには含まれません。CIMCをリセットした後は、ログオ
フしてから再びログインする必要があります。また、接続が失われ、ネットワーク設定を再び指

定する必要がある場合もあります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

確認プロンプトの後に、CIMCが出荷時デ
フォルトにリセットされます。

Server /cimc # factory-defaultステップ 2   

CIMCの出荷時デフォルトには、次の条件が含まれます。

• CIMC CLIへのアクセス用に、SSHがイネーブルになっている。

• CIMC GUIへのアクセス用に、HTTPSがイネーブルになっている。

•単一ユーザアカウントが存在している（ユーザ名は admin、パスワードは passwordです）。

•管理ポートで DHCPがイネーブルになっている。

•ブート順が EFI、CDROM、PXE（LoMを使用）、FDD、HDDになっている。

• KVMと vMediaがイネーブルになっている。

• USBがイネーブルになっている。

• SoLがディセーブルになっている。

次に、CIMCを出荷時デフォルトにリセットする例を示します。
Server# scope cimc
Server /cimc # factory-default
This operation will reset the CIMC configuration to factory default.
All your configuration will be lost.
Continue?[y|N]
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CIMC 設定のエクスポートとインポート

CIMC 設定のエクスポートとインポート
CIMC設定のバックアップを実行するには、システム設定のスナップショットを作成し、生成さ
れた CIMC設定ファイルをネットワーク上の場所にエクスポートします。エクスポート操作で保
存されるのは、管理プレーンからの情報だけです。サーバ上のデータはバックアップされません。

ユーザアカウントやサーバ証明書など、機密情報の設定はエクスポートされません。

エクスポートされた CIMC設定ファイルは、同じシステムで復元したり、別の CIMCシステムに
インポートしたりできます。ただし、インポートするシステムのソフトウェアバージョンとエク

スポートするシステムのソフトウェアバージョンが同じであるか、両者の設定に互換性があるこ

とが前提となります。設定ファイルを設定テンプレートとして他のシステムにインポートする場

合は、IPアドレスやホスト名などシステム固有の設定を変更する必要があります。インポート操
作によって情報が変更されるのは、管理プレーンだけです。

CIMC設定ファイルは XMLテキストファイルで、その構造と要素は CIMCコマンドモードに対
応しています。

エクスポートまたはインポート操作を実行する場合は、次のガイドラインを考慮してください。

•エクスポートまたはインポートは、システムがアップ状態で、稼働しているときに実行でき
ます。エクスポート操作によるサーバまたはネットワークトラフィックへの影響はありませ

んが、インポート操作によって IPアドレスなどが変更されると、トラフィックが中断された
りサーバがリブートされたりすることがあります。

•エクスポートとインポートを同時に実行することはできません。

CIMC 設定のエクスポート

セキュリティ上の理由から、この操作でユーザアカウントやサーバ証明書をエクスポートし

ないでください。

（注）

はじめる前に

•バックアップ TFTPサーバの IPアドレスを取得します。

•コンフィギュレーションファイルのインポート時にSNMPの設定情報を復元する場合は、コ
ンフィギュレーションファイルを作成する前に、このサーバでSNMPがイネーブルになって
いることを確認します。コンフィギュレーションをエクスポートするときに SNMPがディ
セーブルになっていると、CIMCは、ファイルのインポート時に SNMPの値を適用しませ
ん。
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手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

import-exportコマンドモードを開始します。Server /cimc # scope import-exportステップ 2   

バックアップ操作を開始します。コンフィ

ギュレーションファイルは、指定した IPア
Server /cimc/import-export #
export-config tftp-ip-address
path-and-filename

ステップ 3   

ドレスのTFTPサーバで指定されたパスとファ
イル名で保存されます。

エクスポート操作が正常に完了したかどうかを確認するには、showdetailshowdetailコマンドを使
用します。操作を中止するには、CTRL+Cを入力します。

次に、CIMCコンフィギュレーションファイルをバックアップする例を示します。
Server# scope cimc
Server /cimc # scope import-export
Server /cimc/import-export # export-config 192.0.2.34 /ucs/backups/cimc5.xml
Export config started. Please check the status using "show detail".
Server /cimc/import-export # show detail
Import Export:

Operation: EXPORT
Status: COMPLETED
Error Code: 100 (No Error)
Diagnostic Message: NONE

Server /cimc/import-export #

CIMC 設定のインポート

はじめる前に

コンフィギュレーションファイルのインポート時にSNMP設定情報を復元する場合は、インポー
トを行う前にこのサーバで SNMPがディセーブルになっていることを確認します。インポート時
に SNMPがイネーブルになっていると、CIMCは現在の値をコンフィギュレーションファイルに
保存されている値で上書きしません。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

import-exportコマンドモードを開始します。Server /cimc # scope import-exportステップ 2   

インポート操作を開始します。指定した IPア
ドレスのTFTPサーバで指定されたパスとファ

Server /cimc/import-export #
import-config tftp-ip-address
path-and-filename

ステップ 3   
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目的コマンドまたはアクション

イル名で、コンフィギュレーションファイル

はインポートされます。

インポート操作が正常に完了したかどうかを確認するには、showdetailshowdetailコマンドを使用
します。操作を中止するには、CTRL+Cを入力します。

次に、CIMCコンフィギュレーションをインポートする方法を示します。
Server# scope cimc
Server /cimc # scope import-export
Server /cimc/import-export # import-config 192.0.2.34 /ucs/backups/cimc5.xml
Import config started. Please check the status using "show detail".
Server /cimc/import-export #

Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管理コ
ントローラリリース 3.1.1 CLI コンフィギュレーションガイド

187

サーバユーティリティ

CIMC 設定のインポート



   Cisco UCS E シリーズサーバと Cisco UCS E シリーズネットワークコンピュートエンジンの統合管
理コントローラリリース 3.1.1 CLI コンフィギュレーションガイド

188

サーバユーティリティ

CIMC 設定のインポート



第 16 章

診断テスト

この章は、次の項で構成されています。

• 診断テストの概要, 189 ページ

• ホストへの診断イメージのマッピング, 190 ページ

• 診断テストの実行：Eシリーズサーバおよび SM Eシリーズ NCE, 192 ページ

• 診断テストの実行：EHWIC Eシリーズ NCEおよび NIM Eシリーズ NCE, 194 ページ

診断テストの概要
診断はEシリーズサーバまたはNCE上で実行されるスタンドアロンユーティリティで、同サーバ
で動作するオペレーティングシステムやアプリケーションからは独立しています。Eシリーズ
サーバまたはNCEで問題が発生した場合、診断テストを使用して事前チェックを実行し、問題点
を特定することができます。診断テストはサーバのCPU、メモリ、およびブロックデバイスで実
行できます。ブロックデバイスにはハードドライブ、USBドライブ、SDカードなどがありま
す。

診断テストに合格した場合、サーバのCPU、メモリ、ブロックデバイスに問題はありません。他
のハードウェアコンポーネントまたはソフトウェア設定に問題がある可能性があります。http://
www.cisco.com/cisco/web/support/index.htmlの Cisco Technical Assistance Center（TAC）でサービス
要求を開始し、問題点を特定してください。

診断テストが失敗した場合は、Cisco TACでサービス要求を開いて支援を求めます。

診断テストは非破壊テストですが、テストの実行中に停電または機器の故障が発生した場合、

ディスクデータが破損することがあります。診断テストを実行する前に、データをバックアッ

プしておくことを強く推奨します。

注意
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診断テストを実行するための基本的なワークフロー

1 データをバックアップします。

2 診断イメージは購入時にEシリーズサーバまたはNCEに事前にインストールされています。最
新の診断イメージを、指定した FTPまたは HTTPサーバから CIMC内部リポジトリにダウン
ロードすることもできます。

3 診断イメージを USBコントローラの HDD仮想ドライブにマウントします。

4 内部 EFIシェルが最初のブートデバイスになるようにブート順を設定します。

5 サーバをリブートします。

（注） • EシリーズサーバおよびSMEシリーズNCEの場合：サーバのリブート時に EFIシェルが
表示されます。

• EHWIC Eシリーズ NCEおよび NIM Eシリーズ NCEの場合：サーバのリブート時に
AMIDiag EFIシェルが表示されます。

6 必要に応じて EFIシェルまたは AMIDiag EFIシェルから診断テストを実行します。

7 仮想メディアのブート順を元の設定にリセットします。

ホストへの診断イメージのマッピング

はじめる前に

•データをバックアップします。

• admin権限を持つユーザとして CIMCにログインします。

• Eシリーズサーバには、購入時に診断イメージが事前にインストールされています。最新の
診断イメージを、指定した FTP、FTPS、HTTP、またはHTTPSサーバからCIMC内部リポジ
トリにダウンロードすることもできます。「シスコからのソフトウェアの取得」を参照して

ください。

アップデートがすでに処理中であるときにイメージアップデートを開始すると、どちらのアッ

プデートも失敗します。

（注）
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手順

目的コマンドまたはアクション

remote installコマンドモードを開始します。Server# scope remote-installステップ 1   

指定したリモートサーバからCIMC内部リポジト
リにイメージをダウンロードします。診断イメー

Server /remote-install
#download-image {ftp | ftps | http
| https} server-ip-address path /

ステップ 2   

ジのファイル拡張子は必ず .diagになります。リ
filename [username username
password password] モートサーバには、FTP、FTPS、HTTP、または

HTTPSサーバを指定できます。リモートサーバ
でユーザ認証が必要な場合は、リモートサーバの

ユーザ名とパスワードを追加する必要がありま

す。

イメージファイルがサイズ制限を超え

ると、エラーメッセージが表示されま

す。

（注）

診断イメージダウンロードのステータスを表示し

ます。

（任意）Server /remote-install #
show detail

ステップ 3   

USBコントローラの HDD仮想ドライブにイメー
ジをマウントします。

Server /remote-install
#map-diagnostics

ステップ 4   

診断イメージマッピングのステータスを表示しま

す。

（任意）Server /remote-install #
show detail

ステップ 5   

次に、診断イメージをマッピングする例を示します。

Server# scope remote-install
Server /remote-install # download-image ftp 10.20.34.56 pub/diagnostics-image.diag
---
Server /remote-install # show detail
Host Image Info:
Name: DiagnosticsImage.diag
Size: 6626848
Last Modified Time: Fri, 12 Aug 2011 21:13:27 GMT
Host Image Status: Download Successful!!

Server /remote-install # map-diagnostics
---
status: ok
---
Server /remote-install # show detail
Host Image Info:
Name: DiagnosticsImage.diag
Size: 6626848
Last Modified Time: Fri, 12 Aug 2011 21:13:27 GMT
Host Image Status: Image mapped successfully!!

次の作業

1 EFIシェルが最初のブートデバイスになるように、ブート順を設定します。

2 サーバをリブートします。EFIシェルが表示されます。
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3 診断テストを実行します。

診断テストの実行：E シリーズサーバおよび SM E シリー
ズ NCE

EFIシェルから、次の手順を使用してEシリーズサーバおよびSM Eシリーズ NCEで診断テスト
を実行します。

はじめる前に

•バックアップデータ。テストはすべて非破壊的ですが、テストの実行中に停電や装置の障害
が発生すると、ディスクデータが破損する可能性があります。これらのテストを実行する前

に、データをバックアップすることを強く推奨します。

• CIMC CLIまたは CIMC GUIを使用して、診断イメージをダウンロードし、USBコントロー
ラの HDD仮想ドライブ上にマップします。

•サーバをリブートします。EFIシェルが表示されます。

手順

目的コマンドまたはアク

ション

指定した仮想メディアドライブ内に存在するすべてのファ

イルパッケージを表示します。ドライブ名は fs0から始ま
り、fs0、fs1、fs2などがあります。

Shell > dir
virtual-media-drive-name:

ステップ 1   

仮想メディアドライブ名の末尾に必ずコロンを

追加してください。例：dir fs1:
（注）

診断ファイルが保存されている仮想メディアドライブに

移動します。

Shell >
virtual-media-drive-name:

ステップ 2   

診断を実行するパッケージファイルを診断シェルパッケー

ジファイルにコピーします。

Virtual Media Drive :\>cp
package-file-namedsh.pkg

ステップ 3   

診断シェルを開始します。確認プロンプトで、yと答えま
す。

Virtual Media Drive :\>
dsh

ステップ 4   

使用可能なすべての診断テストを実行し、テストの進行状

況とステータスを表示します。診断テストは、サーバの

Server: SRV > run allステップ 5   

CPU、メモリ、およびブロックデバイス上で実行されま
す。ブロックデバイスにはハードドライブ、USBドライ
ブ、SDカードなどがあります。
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目的コマンドまたはアク

ション

サーバ上で特定の診断テストを実行するには、run test-name
コマンドを使用します。test-nameには次のいずれかを指定
できます。

• cpux64：CPUの診断テスト。

• diskx64：ブロックデバイスの診断テスト。ブロック
デバイスにはハードドライブ、USBドライブ、SD
カードなどがあります。

• memoryx64：メモリの診断テスト。

診断テストの実行には、約10分の時間がかかる
可能性があります。

（注）

テストステータスが Passedまたは Failedの診断テストの
サマリーを表示します。

（任意）Server: SRV >
results

ステップ 6   

このサマリーレポートは、失敗および合格した

テストの数を示します。どのテストが失敗また

は合格したかについての情報は提供しません。

失敗および合格したテストを判別するには、run
allコマンドの出力を確認してください。

（注）

サーバ上で管理されていたグローバルパラメータと診断

テストモジュールの一覧を表示します。

（任意）Server: SRV >
show

ステップ 7   

診断シェルを終了します。Server: SRV > exitステップ 8   

診断テストに合格した場合、サーバの CPU、メモリ、ブ
ロックデバイスに問題はありません。他のハードウェア

CiscoTACでサービス要
求を開きます。

ステップ 9   

コンポーネントまたはソフトウェア設定に問題がある可能

性があります。Cisco TACでサービス要求を開いて、問題
を特定します。

診断テストが失敗した場合は、Cisco TACでサービス要求
を開いて支援を求めます。

次の例では、すべての診断テストを実行しています。

Shell > dir fs1:
06/27/12 07:48p 1,435,424 Dsh.efi
06/27/12 08:03p 10,036 dsh-e140d.pkg
06/25/12 06:00p 10,140 dsh-e140s.pkg
06/27/12 08:04p 10,042 dsh-e160d.pkg

4 File(s) 1,465,642 bytes
Shell > fs1:
fs1:\> cp dsh-e140d.pkg dsh.pkg
copying fs0:\OBD\dsh-e140d.pkg -> fs0:\OBD\dsh.pkg
- [ok]
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fs1:\> dsh
Diagnostics is a standalone utility that runs on the server module independent
of the operating system or applications running on the module.All tests are
non-destructive, but there is a possibility of disk datacorruption during
power or equipment failure when the tests are in progress. Therefore, before
executing these tests, we highly recommend that you backup the data.

For questions or concerns with this utility, please open a Service Request
with Cisco TAC at http://www.cisco.com/cisco/web/support/index.html

(Y)es to continue test. (N)o to exit(y/n): Y
Cisco Diagnostics Shell 1.03(0.3) Thu 06/28/-16:35:08.95-canis-diag@cisco.com
UCS-E140D-M1/K9:SRV>

Server: SRV > run all
Server: SRV > results
Test Name : all
Test Status : Passed
Failed/Run History : 0/17
Start Time : 06/27/12 14:38:19
End Time : 06/27/12 14:43:36
Diag Version : 1.03(0.3) Mon 04/02/-17:07:57.19-canis-diag@cisco.com
Board S/N : FOC160724BY

Server: SRV > show
Server: SRV > exit

次の作業

仮想メディアのブート順を元の設定にリセットします。

診断テストの実行：EHWIC E シリーズ NCE および NIM E
シリーズ NCE

診断テストは、サーバのCPU、メモリ、およびブロックデバイス上で実行されます。ブロックデ
バイスには SSDドライブおよび USBドライブが含まれます。

はじめる前に

•バックアップデータ。テストはすべて非破壊的ですが、テストの実行中に停電や装置の障害
が発生すると、ディスクデータが破損する可能性があります。これらのテストを実行する前

に、データをバックアップすることを強く推奨します。

• AMIDIAG_OBD.logファイルの以前のバージョンがある場合は、それを削除します。

• CIMC CLIまたは CIMC GUIを使用して、診断イメージをダウンロードし、USBコントロー
ラの HDD仮想ドライブ上にマップします。

• KVMコンソールを起動します。

•サーバをリブートします。KVMコンソールに AMIDiag EFIシェルが表示されます。

Found AMI DIAG on fs0:
Diagnostics is a standalone utility that runs on the server module independent
of the operating system or applications running on the module.All tests are
non-destructive, but there is a possibility of disk datacorruption during
power or equipment failure when the tests are in progress. Therefore, before
executing these tests, we highly recommend that you backup the data.
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For questions or concerns with this utility, please open a Service Request
with Cisco TAC at http://www.cisco.com/cisco/web/support/index.html

Enter 'q' to quit, any other key to continue:

fs0:\>

手順

目的コマンドまたはアクション

有効なすべての診断テストが実行され、進捗が表示

されます。テストが完了すると、テストステータス

として Passまたは Failが表示されます。

AMIDiag EFIシェルから、
（q以外の）任意のキーを押
して診断テストを実行しま

す。

ステップ 1   

診断テストの実行には、約 10分の時間が
かかる可能性があります。

（注）

詳細なOnboard Diagログファイルが表示されます。（任意）fs0:\> type
AMIDIAG_OBD.log

ステップ 2   

AMIDiag EFIシェルを終了します。Server: fs0:\> exitステップ 3   

診断テストに合格した場合、サーバの CPU、メモ
リ、ブロックデバイスに問題はありません。他の

Cisco TACでサービス要求を
開きます。

ステップ 4   

ハードウェアコンポーネントまたはソフトウェア設

定に問題がある可能性があります。CiscoTACでサー
ビス要求を開いて、問題を特定します。

診断テストが失敗した場合は、Cisco TACでサービ
ス要求を開いて支援を求めます。

次の作業

仮想メディアのブート順を元の設定にリセットします。
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