
ネットワーク関連の設定

この章は、次の内容で構成されています。

•サーバ NICの設定（1ページ）
•共通プロパティの設定（15ページ）
• IPv4の設定（17ページ）
• IPv6の設定（18ページ）
• VLANへの接続（19ページ）
•ポートプロファイルへの接続（20ページ）
•個別設定の指定（23ページ）
•ネットワークセキュリティの設定（23ページ）
• Network Time Protocolの設定（25ページ）

サーバ NICの設定

サーバー NIC

NICモード

NICモード設定により、Cisco IMCに到達できるポートが決定します。プラットフォームに応
じて、次のネットワークモードオプションを使用できます。

• [専用（Dedicated）]：Cisco IMCへのアクセスに管理ポートを使用します。

• [Ciscoカード（Cisco Card）]：アダプタカード上の任意のポートをCisco IMCへのアクセ
スに使用できます。Ciscoアダプタカードは、ネットワーク通信サービスインターフェイ
スプロトコルサポート（NCSI）のあるスロットに取り付ける必要があります。

• [共有LOM（Shared LOM）：Cisco IMCにアクセスするために使用できるLOM（LANOn
Motherboard）ポート。
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• [共有 LOM拡張（Shared LOM Extended）]：Cisco IMCへのアクセスに使用できる LOM
ポートまたはアダプタカードのポート。Ciscoアダプタカードは、NCSIをサポートする
スロットに装着する必要があります。

[共有LOM（SharedLOM）]ポートおよび [共有LOM拡張（Shared
LOMExtended）]ポートは、一部のCシリーズサーバでのみ使用
できます。

（注）

その他の UCS CシリーズM4、M5、C220 M6、および C240 M6
サーバーでは、NICのモードは、デフォルトで [共有 LOM拡張
（Shared LOM Extended）]に設定されます。

（注）

•共有OCP：OCPアダプタカード LOMポートは、Cisco IMCにアクセスするために使用さ
れます。次のステップで、[アクティブ-アクティブ（Active-active）]または [アクティブ-
スタンバイ（Active-standby）]のいずれかのNIC冗長化設定を選択する必要があります。

•共有OCP拡張：このNICモードでは、DHCP応答がOCPアダプタカード LOMポートと
Cisco仮想インターフェイスカード (VIC)ポートの両方に返されます。サーバがスタンド
アロンモードであるために、Cisco VIC接続でその IPアドレスが Cisco UCS Managerシス
テムから取得されないと判別された場合は、その Cisco VICからのその後の DHCP要求は
無効になります。

[共有OCP（Shared OCP）]および [共有OCP拡張（Shared OCP
Extended）]ポートは、CiscoUCSC225M6、C245M6、C220M7、
および C240 M7サーバーでのみ使用できます。

（注）

デフォルトのNICモード設定：

• UCS Cシリーズ C125 M5サーバーおよび S3260サーバーの場合、[NICモード（NIC
Mode）]はデフォルトで [Ciscoカード（Cisco Card）]に設定されています。

Cisco UCS C225 M6、C245 M6、C220 M7、および C240 M7サーバーの場合：

•サーバーに Cisco VICカードと OCPカードがある場合、デフォルトの NICモードは共有
OCP拡張になり、NIC冗長性は active-activeに設定されます。

•サーバーのNCSI対応スロットにVICカードが装着されているものの、OCPカードがない
場合、デフォルトの NICモードは Cisco Cardになります。

•サーバーに VICカードも OCPカードもない場合、デフォルトの NICモードは専用モード
に設定され、NIC冗長性はなしに設定されます。
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NIC冗長化

選択した NICモードとご使用のプラットフォームに応じて、次の NIC冗長化オプションを使
用できます。

• [アクティブ-アクティブ（active-active）]：サポートされている場合、設定されているNIC
モードに関連付けられたすべてのポートが同時に動作します。これにより、スループット

が増加し、Cisco IMCへの複数のパスが提供されます。

• [アクティブ-スタンバイ（active-standby）]：設定されている NICモードに関連付けられ
たポートで障害が発生した場合、トラフィックは、そのNICモードに関連付けられている
他のポートの 1つにフェールオーバーします。

このオプションを選択する場合は、設定されているNICモードに
関連付けられたすべてのポートが同じサブネットに接続され、ど

のポートが使用されてもトラフィックの安全が保証されるように

する必要があります。

（注）

• [なし（None）]：専用（Dedicated）モードでは、NIC冗長性はなし（None）に設定され
ます。

使用できる冗長化モードは、選択されているネットワークモードとプラットフォームによって

異なります。使用できるモードについては、次を参照してください、『Hardware Installation

Guide』（HIG）を参照してください。Cシリーズの HIGは、次の URLにあります。
http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html

VICスロット

Ciscoカードモードで管理機能に使用できる VICスロット。

C240 M6、C245 M6、および C240 M7の場合、VICスロットオプションは次のとおりです。

• [ライザー 1（Riser 1）]：スロット 1およびスロット 2

• [ライザー 2（Riser 2）]：スロット 4およびスロット 5

• mLOM

C240 M6および C245 M6 C240 M6、C245 M6、および C240 M7の場合、工場出荷時のデフォ
ルト設定にリセットした後、スロットの優先順位は次のとおりです。

1. mLOM

2. ライザー 1：スロット 2、およびライザー 2～スロット 5

3. ライザー 1：スロット 1、およびライザー 2～スロット 4

（注）

ネットワーク関連の設定

3

ネットワーク関連の設定

サーバー NIC

http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html


C220M6およびC225M6C220M6、C225M6、およびC220M7の場合、VICスロットオプショ
ンは次のとおりです。

• [ライザー 1（Riser 1）]：スロット 1が選択されます。

• [ライザー 3 (Riser 3)]：スロット 3が選択されます。

• mLOM

C220 M6、C225 M6、および C220 M7の場合、工場出荷時のデフォルト設定にリセットした
後、スロットの優先順位は次のとおりです。

1. mLOM

2. ライザー 1：スロット 1

3. ライザー 3：スロット 3

（注）

C125 M5の場合、VICスロットオプションは [ライザー 2（Riser 2）]です。

C220 M4、C220 M5および C240 M5サーバーでは、VICスロットオプションは次のとおりで
す。

• [ライザー 1（Riser 1）]：スロット 1が選択されます。

• [ライザー 2（Riser 2）]：スロット 2が選択されます。

• [FLEX LOM]：スロット 3（MLOM）が選択されます。

C240 M4サーバーでは、VICスロットオプションは次のとおりです。

• [Riser 1]：スロット 2がプライマリスロットですが、スロット 1も使用できます。

• [ライザー 2（Riser 2）]：スロット 5がプライマリスロットですが、スロット 4も使用で
きます。

• [FLEX LOM]：スロット 7（MLOM）が選択されます。

C480 M5 MLサーバーの場合、Ciscoカードモードスロットはスロット 11およびスロット 12
です。

次のオプションを使用できるのは一部の UCS Cシリーズサーバーだけです。

• 4

• 5

• 9

• 10
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このオプションを使用できるのは一部の UCS Cシリーズサーバーだけです。（注）

サーバ NICの設定
NICモードと NIC冗長化を設定する場合は、サーバーの NICを設定します。

始める前に

NICを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ネットワーク（Networking）]をクリックします。

ステップ 3 [NIC Properties]領域で、次のプロパティを更新します。
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説明名前

[NICMode]ドロップダウンリ
スト

ネットワーク関連の設定

6

ネットワーク関連の設定

サーバ NICの設定



説明名前

Cisco IMCへのアクセスに使用できるポート。次のいずれかに
なります。

• [専用（Dedicated）]：Cisco IMCへのアクセスに管理ポー
トを使用します。

• [Ciscoカード（Cisco Card）]：アダプタカード上の任意
のポートをCiscoIMCへのアクセスに使用できます。Cisco
アダプタカードは、Network Communications Services
Interfaceプロトコル（NCSI）をサポートするスロットに
装着する必要があります。

• [共有 LOM（Shared LOM）：Cisco IMCにアクセスする
ために使用できるLOM（LANOnMotherboard）ポート。

• [共有 LOM拡張（Shared LOM Extended）]：Cisco IMC
へのアクセスに使用できる LOMポートまたはアダプタ
カードのポート。Ciscoアダプタカードは、NCSIをサ
ポートするスロットに装着する必要があります。

[共有 LOM（Shared LOM）]ポートおよび [共
有 LOM拡張（Shared LOM Extended）]ポー

（注）

トは、一部のCシリーズサーバでのみ使用で
きます。

その他の UCS CシリーズM4、M5、C220
M6、および C240 M6サーバーでは、NICの

（注）

モードは、デフォルトで [共有 LOM拡張
（Shared LOM Extended）]に設定されます。

•共有 OCP：OCPアダプタカード LOMポートは、Cisco
IMCにアクセスするために使用されます。次のステップ
で、[アクティブ-アクティブ（Active-active）]または [ア
クティブ-スタンバイ（Active-standby）]のいずれかのNIC
冗長化設定を選択する必要があります。

•共有OCP拡張：このNICモードでは、DHCP応答がOCP
アダプタカードLOMポートとCisco仮想インターフェイ
スカード (VIC)ポートの両方に返されます。サーバがス
タンドアロンモードであるために、CiscoVIC接続でその
IPアドレスが Cisco UCS Managerシステムから取得され
ないと判別された場合は、そのCiscoVICからのその後の
DHCP要求は無効になります。

[共有OCP（Shared OCP）]および [共有OCP
拡張（Shared OCP Extended）]ポートは、

（注）

Cisco UCS C220 M7、C240 M7、C225 M6と
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説明名前

C245 M6サーバーでのみ使用できます。

デフォルトのNICモード設定：

• UCS Cシリーズ C125 M5サーバーおよび S3260サーバー
の場合、[NICモード（NICMode）]はデフォルトで [Cisco
カード（Cisco Card）]に設定されています。

• UCS Cシリーズ C220 M7、C240 M7、C225 M6および
C245 M6サーバーの場合：

•サーバーに Cisco VICカードと OCPカードがある場
合、デフォルトの NICモードは共有 OCP拡張にな
り、NIC冗長性は active-activeに設定されます。

•サーバーの NCSI対応スロットに VICカードが装着
されているものの、OCPカードがない場合、デフォ
ルトの NICモードは Cisco Cardになります。

•サーバーにVICカードもOCPカードもない場合、デ
フォルトのNICモードは専用モードに設定され、NIC
冗長性はなしに設定されます。
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説明名前

[VICSlot]ドロップダウンリス
ト
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説明名前

Ciscoカードモードで管理機能に使用できる VICスロット。

C240 M7、C240 M6と C245 M6、VICスロットオプションは
次のとおりです。

• [ライザー 1（Riser 1）]：スロット 1およびスロット 2

• [ライザー 2（Riser 2）]：スロット 4およびスロット 5

• mLOM

C240M7、 C240 M6、および C245 M6の場合、工
場出荷時のデフォルト設定にリセットした後、ス

ロットの優先順位は次のとおりです。

（注）

1. mLOM

2. ライザー 1：スロット 2、およびライザー 2～
スロット 5

3. ライザー 1：スロット 1、およびライザー 2～
スロット 4

C220M7、C220M6とC225M6の場合、VICスロットオプショ
ンは次のとおりです：

• [ライザー 1（Riser 1）]：スロット 1が選択されます。

• [ライザー 3 (Riser 3)]：スロット 3が選択されます。

• mLOM

C220 M7、C220 M6、および C225 M6の場合、工
場出荷時のデフォルト設定にリセットした後、ス

ロットの優先順位は次のとおりです：

（注）

1. mLOM

2. ライザー 1：スロット 1

3. ライザー 3：スロット 3

C125 M5の場合、VICスロットオプションは [ライザー 2
（Riser 2）]です。

C220M4、C220M5およびC240M5サーバーでは、VICスロッ
トオプションは次のとおりです。

• [ライザー 1（Riser 1）]：スロット 1が選択されます。

• [ライザー 2（Riser 2）]：スロット 2が選択されます。
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説明名前

• [FLEX LOM]：スロット 3（MLOM）が選択されます。

C240 SD M5 サーバでは、VICスロットオプションは次のと
おりです。

• PCIeライザー 1と 2Bを組み合わせたサーバの場合：

• [Riser1]を選択した場合は、スロット 2にVICを取り
付ける必要があります。

• [Riser2]を選択した場合は、スロット 5にVICを取り
付ける必要があります。

• PCIeライザー 1Cと 2Eを組み合わせたサーバの場合：

• [ライザー1（Riser1）]を選択した場合は、スロット
1に VICを取り付ける必要があります。

• [ライザー2（Riser2）]を選択した場合は、スロット
2に VICを取り付ける必要があります。

• [Flex-LOM]を選択した場合は、mLOMスロットにmLOM
タイプの VICを取り付ける必要があります。

C480 M5 MLサーバーの場合、Ciscoカードモードスロット
はスロット 11およびスロット 12です。

次のオプションを使用できるのは一部のUCSCシリーズサー
バーだけです。

• 4

• 5

• 9

• 10

C240 M4サーバーでは、VICスロットオプションは次のとお
りです。

• [Riser 1]：スロット 2がプライマリスロットですが、ス
ロット 1も使用できます。

• [ライザー 2（Riser 2）]：スロット 5がプライマリスロッ
トですが、スロット 4も使用できます。

• [FLEX LOM]：スロット 7（MLOM）が選択されます。

このオプションを使用できるのは一部のUCSCシ
リーズサーバーだけです。

（注）
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説明名前

Ciscoカードモードで管理機能に使用できる VICスロット。
次のいずれかになります。

C220 M4サーバーでは、VICスロットオプションは次のとお
りです。

• [ライザー 1（Riser 1）]：スロット 1が選択されます。

• Riser 2：スロット 2が選択されます。

• [FLEX LOM]：スロット 3（MLOM）が選択されます。

C240 M4サーバーでは、VICスロットオプションは次のとお
りです。

• [ライザー 1（Riser 1）]：スロット 2がプライマリスロッ
トですが、スロット 1も使用できます。

• [ライザー 2（Riser 2）]：スロット 5がプライマリスロッ
トですが、スロット 4も使用できます。

• [FLEX LOM]：スロット 7（MLOM）が選択されます。

次のオプションを使用できるのは一部のUCSCシリーズサー
バーだけです。

• 4

• 5

• 9

• 10

このオプションを使用できるのは一部のUCSCシ
リーズサーバーだけです。

（注）

[VIC Slot]ドロップダウンリ
スト

Cisco IMCネットワークモードを設定します。システム IOコ
ントローラ（SIOC1）に存在するカードに基づいて、ネット
ワークモードを 1または 2に変更できます。

このオプションは、一部の UCS Sシリーズサー
バーでのみ使用できます。

（注）

[SIOCスロット（SIOC Slot）]
ドロップダウンリスト
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説明名前

使用可能なNIC冗長オプションは、選択したNICモードおよ
び使用しているサーバのモデルによって異なります。特定の

オプションが表示されない場合、そのオプションは選択され

ているモードまたはサーバモデルでは選択できません。

次のいずれかになります。

• [アクティブ-アクティブ（active-active）]：サポートされ
ている場合、設定されている NICモードに関連付けられ
たすべてのポートが同時に動作します。この機能により、

スループットが増加し、Cisco IMCへの複数のパスが提供
されます。

• [アクティブ-スタンバイ（active-standby）]：設定されて
いる NICモードに関連付けられたポートで障害が発生し
た場合、トラフィックは、その NICモードに関連付けら
れている他のポートの 1つにフェールオーバーします。

（注） •このオプションを選択する場合は、設定
されているNICモードに関連付けられた
すべてのポートが同じ VLANに接続さ
れ、どのポートが使用されてもトラ

フィックの安全が保証されるようにする

必要があります。

• [アクティブ-アクティブ（active-active）]
を使用する場合は、メンバーインター

フェイスの上流に位置するスイッチで

port-channelを設定しないでください。
port-channelは、[active-standby]を使用す
る場合に設定できます。

• [なし（None）]：専用（Dedicated）モードでは、NIC冗
長性はなし（None）に設定されます。

[NIC Redundancy]ドロップダ
ウンリスト

[NICモード（NICMode）]フィールドで選択されているCisco
IMCネットワークインターフェイスのMACアドレス。

[MAC Address]フィールド

ステップ 4 [Save Changes]をクリックします。
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Cisco VIC mLOMおよび OCPカードの交換に関する考慮事項
Cisco UCS C220 M7、C240 M7、C225 M6および C245 M6サーバーで、Cisco VIC mLOMおよ
び OCPカードを交換する際には、次の状況で Cisco IMCネットワークとの接続が失われるこ
とがあります。

• MLOMスロットのOCPカードを Cisco VICカードと交換し、NICモードを共有OCPまた
は共有 OCP拡張に設定している場合。

• MLOMスロットの Cisco VICカードを OCPカードと交換し、NICモードを Ciscoカード
MLOMに設定している場合。

Cisco UCS C220 M7、C240 M7、C225 M6または C245 M6サーバーの Cisco VIC mLOMまたは
OCPカードを交換する際は、次の推奨事項に従ってください。

•カードを交換する前に、ネットワークと接続している NICのモードを、Ciscoカード
MLOM、共有 OCP、または共有 OCP拡張以外のいずれかに設定しておきます。カード
の交換後に、適切な NICモードを設定します。

NICモードの設定方法については、ご使用のCisco IMCリリースの Server NIC Configuration
の項を参照してください。これは Configuration Guidesに記載されています。

•または、カードを交換した後、Cisco IMC Configuration Utility/（F8キー）を使用して適切
な NICモードを設定します。

ご使用のサーバーの Connecting to the Server Locally For Setupの項を参照してください。こ
れは「」セクションを参照してください。これは Install and Upgrade Guidesに記載されて
います。

•または、カードを交換した後、Cisco IMC Configuration Utility/（F8キー）を使用して工場
出荷時のデフォルト設定に戻してから、次の手順を実行します。

1. サーバーが再起動を開始したら、F8キーを押してシステムを Cisco IMC Configuration
で起動し、デフォルトのパスワードを変更します。

2. 適切な NICモードに設定します。

表 1 :工場出荷時設定

CIMCアクセスの
ためのNICモード

専用管理ポート。ライザースロッ

トの VIC
mLOMスロットの
Intel OCP 3.0 NIC

mLOMスロットの
VIC

mLOMスロット
のカードを使用す

る Cisco Card
モード

はいいいえいいえはい

Shared OCP
Extended

はいいいえはいいいえ
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Cisco VIC mLOMおよび OCPカードの交換に関する考慮事項

https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/products-installation-guides-list.html


CIMCアクセスの
ためのNICモード

専用管理ポート。ライザースロッ

トの VIC
mLOMスロットの
Intel OCP 3.0 NIC

mLOMスロットの
VIC

Shared OCP
Extended

はいはいはいいいえ

優先順位に基づく

VICスロットでの
Ciscoカード：

C220 M7および
C225 M6の場
合：

1. ライザー 1：
スロット 1

2. ライザー 3：
スロット 3

C240 M7および
C245 M6の場
合：

1. ライザー 1：
スロット 2

2. ライザー 2：
スロット 5

3. ライザー 1：
スロット 1

4. ライザー 2：
スロット 4

はいはいいいえいいえ

専用はいいいえいいえいいえ

共通プロパティの設定

共通プロパティの設定の概要

ホスト名

ダイナミックホストコンフィギュレーションプロトコル（DHCP）拡張機能は、ホスト名を
DHCPパケットに追加することで利用でき、DHCPサーバ側でこれを解釈または表示できま

ネットワーク関連の設定
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す。ホスト名は DHCPパケットのオプションフィールドに追加され、（最初に DHCPサーバ
に送信される）DHCP DISCOVERパケットで送信されます。

サーバのデフォルトのホスト名は ucs-c2XXから CXXX-YYYYYYに変更されます（XXXは
サーバのモデル番号で、YYYYYYはシリアル番号です）。この一意のストリングはクライア
ント IDとして機能し、DHCPサーバーから Cisco IMCにリースされる IPアドレスを追跡して
マッピングするのに役立ちます。サーバのステッカーまたはラベルとして製造者から提供され

るデフォルトシリアル番号は、サーバを識別するのに役立ちます。

ダイナミック DNS

ダイナミック DNS（DDNS）は、Cisco IMCから DNSサーバーのリソースレコードを追加ま
たは更新するために使用されます。Web UIまたは CLIを使用してダイナミックDNSを有効に
できます。[DDNS]オプションを有効にすると、DDNSサービスは現在のホスト名、ドメイン
名、および管理 IPアドレスを記録し、Cisco IMCから DNSサーバーのリソースレコードを更
新します。

DDNSサーバは、次の DNS設定のいずれかが変更された場合に、DNSサーバの以前のリソー
スレコード（もしあれば）を削除し、新しいリソースレコードを追加します。

•ホスト名

• LDAP設定のドメイン名

• DDNSと DHCPが有効な場合に、ネットワークまたはサブネットの変更による新しい IP
アドレスまたは DNS IPまたはドメイン名を DHCPが取得する場合。

• DHCPがディセーブルの場合に、CLIまたはWeb UIを使用してスタティック IPアドレス
を設定する場合。

• dns-use-dhcpコマンドを入力する場合。

（注）

[Dynamic DNS Update Domain]：ドメインを指定できます。ドメインは、メインドメインまた
はサブドメインのどちらでも可です。このドメイン名は、DDNS更新のためCisco IMCのホス
ト名に付加されます。

共通プロパティの設定

サーバーを説明するには、共通プロパティを使用します。

始める前に

共通プロパティを設定するには、admin権限を持つユーザとしてログインする必要があります。

ネットワーク関連の設定
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ネットワーク（Networking）]をクリックします。

ステップ 3 [Common Properties]領域で、次のプロパティを更新します。

説明名前

Cisco IMCのさまざまなコンポーネントを管理
するシステムのユーザ定義の管理ホスト名。

[Management Hostname]フィールド

オンにすると、Cisco IMCから DNSに対する
リソースレコードが更新されます。

[Dynamic DNS]チェックボックス

ダイナミック DNS（DDNS）の更新のために
ホスト名に付加されるドメイン名。空白のま

まだと、ホスト名のみが DDNS更新要求に送
信されます。

[Dynamic DNS Update Domain]フィールド

ドメインネームシステム（DNS）を更新する
ために設定された時間。

0～ 8736時間の値を設定します。0に設定す
ると、無効になります。

[ダイナミックDNSの更新間隔（Dynamic DNS
Refresh Interval）]フィールド

ステップ 4 [Save Changes]をクリックします。

IPv4の設定

始める前に

IPv4を設定するには、admin権限を持つユーザーとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ネットワーク（Networking）]をクリックします。

ステップ 3 [IPv4 Properties]領域で、次のプロパティを更新します。

説明名前

オンにすると、IPv4がイネーブルになります。[Enable IPv4]チェックボック
ス

ネットワーク関連の設定
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説明名前

オンにすると、Cisco IMCは DHCPを使用します。[Use DHCP]チェックボックス

管理 IPアドレス。CMCとBMCを管理しやすくする外部仮想
IPアドレス。

[管理 IPアドレス（Management
IP Address）]フィールド

IPアドレスのサブネットマスク。[サブネットマスク（Subnet
Mask）]フィールド

IPアドレスのゲートウェイ。[ゲートウェイ（Gateway）]
フィールド

オンにすると、Cisco IMCはDNSサーバアドレスをDHCPか
ら取得します。

[Obtain DNS Server Addresses
fromDHCP]チェックボックス

プライマリ DNSサーバの IPアドレス。[PreferredDNSServer]フィール
ド

セカンダリ DNSサーバの IPアドレス。[AlternateDNSServer]フィール
ド

ステップ 4 [Save Changes]をクリックします。

IPv6の設定

始める前に

IPv6を設定するには、admin権限を持つユーザーとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ネットワーク（Networking）]をクリックします。

ステップ 3 [IPv6 Properties]領域で、次のプロパティを更新します。

説明名前

オンにした場合、IPv6が有効になります。[IPv6の有効化（Enable IPv6）]
チェックボックス

オンにすると、Cisco IMCは DHCPを使用します。

ステートフル DHCPのみがサポートされます。（注）

[Use DHCP]チェックボックス

ネットワーク関連の設定
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説明名前

管理 IPv6アドレス。

グローバルユニキャストアドレスだけがサポー

トされます。

（注）

[管理 IPアドレス（Management
IP Address）]フィールド

IPv6アドレスのプレフィクス長。値は 1～ 127の範囲で入力
します。デフォルト値は 64です。

[プレフィクス長（Prefix
Length）]フィールド

IPv6アドレスのゲートウェイ。

グローバルユニキャストアドレスだけがサポー

トされます。

（注）

[ゲートウェイ（Gateway）]
フィールド

オンにすると、Cisco IMCは DNSサーバーアドレスを DHCP
から取得します。

[Use DHCP]オプションがイネーブルの場合にの
みこのオプションを使用できます。

（注）

[Obtain DNS Server Addresses
fromDHCP]チェックボックス

プライマリ DNSサーバの IPv6アドレス。[PreferredDNSServer]フィール
ド

セカンダリ DNSサーバの IPv6アドレス。[AlternateDNSServer]フィール
ド

IPv6アドレスのリンクローカルアドレス。[リンクローカルアドレス
（Link Local Address）]
フィールド

Stateless Address Auto Configuration（SLAAC）は、ネットワー
クのルータアドバタイズメント（RA）によって異なります。

[SLAACアドレス（SLAAC
Address）]フィールド

ステップ 4 [Save Changes]をクリックします。

VLANへの接続

始める前に

VLANに接続するには、adminとしてログインしている必要があります。

ネットワーク関連の設定
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ネットワーク（Networking）]をクリックします。

ステップ 3 [VLAN Properties]領域で、次のプロパティを更新します。

説明名前

オンにすると、Cisco IMCは仮想 LANに接続されます。

VLANまたはポートプロファイルを構成すること
ができますが、その両方を使用することはできま

せん。ポートプロファイルを使用するには、この

チェックボックスをオフにしておく必要がありま

す。

（注）

[EnableVLAN]チェックボック
ス

VLAN ID。[VLAN ID]フィールド

VLANでのこのシステムのプライオリティ。[優先順位（Priority）]フィー
ルド

ステップ 4 [Save Changes]をクリックします。

ポートプロファイルへの接続

始める前に

ポートプロファイルに接続するには、adminとしてログインしている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ネットワーク（Networking）]をクリックします。

ステップ 3 [Port Properties]領域で、次のプロパティを更新します。

説明名前

[Port Profile]フィールドの詳細。[Port Profile]フィールド

ネットワーク関連の設定
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説明名前

このオプションを使用すると、スイッチのネッ

トワークポートの速度やデュプレックス値を

設定したり、システムが自動的にスイッチか

ら値を取得できるようにしたりすることがで

きます。このオプションは、[専用
（Dedicated）]モードでのみ使用可能です。

•オンにすると、ネットワークポート速度
とデュプレックスの設定はシステムによっ

て無視され、Cisco IMCはスイッチに設定
された速度を保持します。

•オフにすると、ネットワークポートの速
度とデュプレックスの値を設定できます。

[自動ネゴシエーション（Auto Negotiation）]
チェックボックス

ネットワーク関連の設定
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説明名前

[Network Port Speed]フィールド

ポートのネットワーク速度。次のいずれかに

なります。

• 10 Mbps

• 100 Mbps

• 1 Gbps

デフォルト値は、100 Mbpsです。[専用
（Dedicated）]モードで [自動ネゴシエーショ
ン（AutoNegotiation）]を無効にすると、ネッ
トワークの速度とデュプレックスの値を設定

できます。

（注） •ポートの速度を変更する前
に、接続先のスイッチのポー

トの速度が同じであることを

確認します。

[Duplex]ドロップダウンリスト

Cisco IMC管理ポートのデュプレックスモー
ド。

次のいずれかになります。

•半二重

•全二重

デフォルトでは、デュプレックスモードは [フ
ル（Full）]に設定されます。

[管理者モード（Admin Mode）]領域

オペレーションネットワークのポートの速度

とデュプレックスの値が表示されます。

[自動ネゴシエーション（Auto Negotiation）]
チェックボックスをオンにした場合は、スイッ

チのネットワークポートの速度とデュプレッ

クスの詳細が表示されます。オフにすると、

[AdminMode]で設定したネットワークポート
速度とデュプレックス値が表示されます。

[操作モード（Operation Mode）]領域

ステップ 4 [Save Changes]をクリックします。
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個別設定の指定
この機能は、Cisco UCS Sシリーズサーバーにのみ適用されます。

始める前に

設定を構成するには、管理者としてログインしている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ネットワーク（Networking）]をクリックします。

ステップ 3 [Individual Settings]領域で、[CMC 1]、[CMC 2]、[BMC 1]、[BMC 2]のそれぞれの領域で次の
フィールドを確認し、更新します。

説明名前

ユーザ定義のホスト名。デフォルトでは、ホスト名は

CXXX-YYYYYY形式で表示されます（XXXはサーバのモデ
ル番号、YYYYYYはシリアル番号です）。

[Hostname]フィールド

コンポーネントのMACアドレス。[MAC Address]フィールド

コンポーネントの IPv4アドレス。[IPv4アドレス（IPv4
Address）]フィールド

コンポーネントの IPv6アドレス。[IPv6アドレス（IPv6
Address）]フィールド

コンポーネントの IPv6アドレスのリンクローカルアドレス。[Link Local Address]フィール
ド

ステップ 4 [Save Changes]をクリックします。

ネットワークセキュリティの設定

ネットワークセキュリティ

Cisco IMCは、IPブロッキングをネットワークセキュリティとして使用します。IPブロッキン
グは、サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防

ネットワーク関連の設定
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ぎます。IPブロッキングは、これらのコンピュータからWebサイト、メールサーバー、また
はその他のインターネットサーバーへの不要な接続を効果的に禁止します。

禁止 IPの設定は、一般的に、サービス拒否（DoS）攻撃から保護するために使用されます。
Cisco IMCは、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。

ネットワークセキュリティの設定 [英語]
IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

始める前に

ネットワークセキュリティを設定するには、admin権限を持つユーザとしてログインする必要
があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [ネットワーク（Networking）]ペインで [ネットワークセキュリティ（Network Security）]をク
リックします。

ステップ 3 [IP Blocking Properties]領域で、次のプロパティを更新します。

説明名前

このチェックボックスをオンにすると、IPブロッキングがイ
ネーブルになります。

[Enable IP Blocking]チェック
ボックス

指定された時間ユーザがロックアウトされる前に、ユーザが

試行できるログインの失敗回数。

この回数のログイン試行失敗は、[IP Blocking Fail Window]
フィールドで指定されている期間内に発生する必要がありま

す。

3～ 10の整数を入力します。

[IP Blocking Fail Count]フィー
ルド

ユーザーをロックアウトするためにログイン試行の失敗が発

生する必要のある期間（秒数）。

60～ 280の整数を入力します。

[IP Blocking Fail Window]
フィールド

ユーザが指定されている期間内にログイン試行の最大回数を

超えた場合に、ユーザがロックアウトされている秒数。

300～ 900の整数を入力します。

[IP Blocking Penalty Time]
フィールド

ステップ 4 [IPフィルタリング (ホワイトリスティング) (IP Filtering (Whitelisting))]領域で、次のプロパ
ティを更新します。
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説明名前

このチェックボックスをオンにすると、IPフィルタリングが
有効になります。

[IPフィルタリングを有効にす
る（Enable IP Filtering）]
チェックボックス

サーバに対するセキュアなアクセスを確保するために、フィ

ルタを設定して、選択した一連の IPのみがサーバにアクセス
できるようにします。このオプションでは、IPアドレスを保
存するための 4つのスロット（IPフィルタ 1、2、3、および
4）が提供されます。IPフィルタの設定時に、単一の IPアド
レスまたは IPアドレスの範囲を割り当てることができます。
IPフィルタを設定すると、他の IPアドレスを使用してサーバ
にアクセスすることができなくなります。

[IPフィルタ（IP Filter）]
フィールド

ステップ 5 [Save Changes]をクリックします。

Network Time Protocolの設定

Network Time Protocolサービス設定
デフォルトでは、Cisco IMCがリセットされると、ホストと時刻が同期されます。NTPサービ
スを導入すると、Cisco IMCを設定して NTPサーバーで時刻を同期することができます。デ
フォルトでは、NTPサーバーは Cisco IMCで動作しません。少なくとも 1台、最大 4台の、
NTPサーバまたは時刻源サーバとして動作するサーバの IP/DNSアドレスを指定し、NTPサー
ビスを有効にして設定する必要があります。NTPサービスをイネーブルにすると、Cisco IMC
は設定された NTPサーバーと時刻を同期します。NTPサービスは Cisco IMCでのみ変更でき
ます。

NTPサービスを有効にするには、DNSアドレスではなく、サーバの IPアドレスを指定するこ
とを推奨します。

（注）

Network Time Protocol設定の指定
NTPを設定すると、IPMIの Set SEL timeコマンドはディセーブルになります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ネットワーク（Networking）]をクリックします。

ステップ 3 [ネットワーク（Networking）]ペインで [NTP設定（NTP Setting）]をクリックします。

ステップ 4 [NTPプロパティ（NTP Properties）] エリアで、次のプロパティを更新します。

説明名前

NTPサービスをイネーブルにするには、このボックスをオン
にします。

NTPが有効化されたチェック
ボックス

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[サーバ 1 (Server 1)]フィールド

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[サーバ 2 (Server 2)]フィールド

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[サーバ 3 (Server 3)]フィールド

NTPサーバーまたはタイムソースサーバーとして機能する
4台のサーバーのうちの 1台の IP/DNSアドレス。

[サーバ 4 (Server 4)]フィールド

サーバーがリモートの NTPサーバーと時刻を同期できるか
どうかを示します。これは、ローカルクロックの階層レベ

ルを示す 8ビットの整数です。次のいずれかになります。

• 0 —未指定または無効

• 1 —プライマリサーバー

• 2-15 —セカンダリサーバー（NTP経由）

• 16 —非同期

• 17-255 —予約済み

[ステータス（Status）]メッセー
ジ

ステップ 5 [Save Changes]をクリックします。
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