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•スマートアクセス USBの有効化（23ページ）
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• Intersightデバイスコネクタのプロパティの表示（27ページ）
• PCIeスイッチの回復（31ページ）

テクニカルサポートデータのエクスポート

テクニカルサポートデータのエクスポート

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[テクニカルサポート
データのエクスポート（Export Technical Support Data）]をクリックします。

ステップ 4 [Export Technical Support Data]ダイアログボックスで、次のフィールドに入力します。

説明名前

リモートサーバのタイプ。次のいずれかになります。

• [TFTPサーバー（TFTP Server）]

• FTPサーバー（FTP Server）

• SFTPサーバー（SFTP Server）

• SCPサーバー（SCP Server）

• HTTPサーバー（HTTP Server）

このアクションを実行中にリモートサーバのタイ

プとして SCPまたは SFTPを選択した場合、ポッ
プアップウィンドウが表示され、そこに [サーバ

（RSA）鍵フィンガープリントは

<server_finger_print _ID>です。続行しますか?

（Server (RSA) key fingerprint is <server_finger_print

_ID> Do you wish to continue?）]というメッセージ
が表示されます。サーバフィンガープリントの信

頼度に応じて、[Yes]または [No]をクリックしま
す。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

[テクニカルサポートデータ
のエクスポート先（Export
Technical Support Data to）]ド
ロップダウンリスト
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説明名前

[前面パネル USB（Front Panel USB）]オプション
は、[スマートアクセスUSB（SmartAccessUSB）]
が有効で、USBストレージデバイスがサーバに
接続されている場合にのみ表示されます。

（注）

テクニカルサポートデータは、リモートサーバまたはサー

バに接続されたUSBストレージデバイスにエクスポートでき
ます。次のいずれかを選択できます。

• [リモート（Remote）]：次のいずれかのプロトコルを使
用して、リモートサーバにテクニカルサポートデータを

エクスポートできます。

• TFTP

• FTP

• SFTP

• SCP

• [HTTP]

このアクションを実行しながら、リモー

トサーバータイプとして SCPまたは
SFTPを選択した場合、「Server (RSA) key
fingerprint is <server_finger_print _ID> Do
you wish to continue?」というメッセージ
とともにポップアップウィンドウが表示

されます。サーバフィンガープリントの

信頼度に応じて、[Yes]または [No]をク
リックします。

フィンガープリントはホストの公開キー

に基づいており、接続先のホストを識別

または確認できます。

（注）

• [Front PanelUSB]：これにより、テクニカルサポートデー
タをサーバーに接続されたUSBストレージデバイスにエ
クスポートできます。

[テクニカルサポートデータ
のエクスポート元（Export
Technical Support Data
through）]ドロップダウンリ
スト

サポートデータファイルの保存先とするサーバの IPアドレ
スまたはホスト名。[テクニカルサポートデータのエクスポー
ト先（Export Technical Support Data to）]ドロップダウンリス
トの設定に応じて、フィールドの名前は異なります。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド
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説明名前

ファイルをリモートサーバーにエクスポートするときに、

Cisco IMCが使用する必要のあるパスおよびファイル名。

サーバーにサポート対象ネットワークアダプタ

カードのいずれかがある場合、データファイルに

はアダプタカードからのテクニカルサポートデー

タも含まれています。

（注）

[Path and Filename]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。プロトコルが TFTPまたは HTTPの場合、この
フィールドは適用されません。

ユーザ名

リモートサーバのユーザ名のパスワード。プロトコルがTFTP
または HTTPの場合、このフィールドは適用されません。

パスワード

ステップ 5 [エクスポート（Export）]をクリックします。

次のタスク

生成されたレポートファイルを Cisco TACに提供します。

ローカルファイルへのテクニカルサポートデータのダウンロード

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Generate Technical Support Data for Local Download]をク
リックします。

ステップ 4 [Download Technical Support Data to Local File]ダイアログボックスで、次のフィールドに入
力します。
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説明名前

Cisco IMCダウンロードするテクニカルサポートデータファ
イルがない場合、このオプションボタンは無効にされます。

[Generate]をクリックして、データファイルを作成します。
データ収集が完了したら、[Actions]領域の [DownloadTechnical
Support Data to Local File]をクリックして、ファイルをダウン
ロードします。

[Generate Technical Support
Data]オプションボタン

Cisco IMCこのオプションボタンは、ダウンロードするテクニ
カルサポートデータファイルがある場合に表示されます。

既存のサポートデータファイルを新しいものと置き換えるに

は、このオプションを選択し、[Regenerate]をクリックしま
す。データ収集が完了したら、[Actions]領域の [Download
Technical Support Data to Local File]をクリックして、ファイル
をダウンロードします。

[Regenerate Technical Support
Data]オプションボタン

Cisco IMCこのオプションボタンは、ダウンロードするテクニ
カルサポートデータファイルがある場合に有効になります。

既存のファイルをダウンロードするには、このオプションを

選択し、[Download]をクリックします。

サポートされているネットワークアダプタカー

ドがサーバに組み込まれている場合、そのアダプ

タカードからの技術サポートデータもデータファ

イルに取り込まれます。

（注）

[Download to local file]オプショ
ンボタン

テクニカルサポートデータファイルを生成できます。[生成（Generate）]ボタン

生成されたテクニカルサポートデータファイルをダウンロー

ドできます。

[Download]ボタン

ステップ 5 [Generate]をクリックして、データファイルを作成します。データ収集が完了したら、[アク
ション（Actions）]領域の [テクニカルサポートデータのローカルファイルへのダウンロード
（Download Technical Support Data to Local File）]をクリックして、ファイルをダウンロード
します。

次のタスク

生成されたレポートファイルを Cisco TACに提供します。
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出荷時の初期状態へのリセット
現在実行されているファームウェアで問題が発生した場合やサーバーのトラブルシューティン

グ時など、稀なケースで、サーバーコンポーネントの出荷時デフォルトへのリセットが必要に

なることがあります。これを行うと、ユーザーが設定可能なすべての設定がリセットされま

す。

この手順は、通常のサーバーメンテナンスには含まれません。サーバーコンポーネントをリ

セットした後は、ログオフしてから再びログインする必要があります。また、接続が失われ、

ネットワーク設定を再び指定する必要がある場合もあります。この移行中、一部のインベント

リ情報が使用できない場合があります。

BMCを工場出荷時の設定にリセットすると、シリアル番号が Cisco IMCXXXXXX形式で表示
されます。XXXXXXはサーバーのシリアル番号です。

VICアダプタを他の世代の Cシリーズサーバー（たとえばM4）からM5世代の Cシリーズ
サーバーまたはM5サーバーから他の世代のサーバーに移動する際は、アダプタを出荷時のデ
フォルトにリセットする必要があります。

重要

始める前に

サーバーコンポーネントを出荷時デフォルトにリセットするには、admin権限を持つユーザー
としてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Reset to Factory Default]をクリックします。

ステップ 4 [工場出荷時のデフォルトへのリセット（Reset to Factory Default）]ダイアログボックスで、次
の情報を確認します。

説明Actions

工場出荷時の設定にリセットするシャーシま

たはBMCを選択できます。次のいずれかにな
ります。

•シャーシ

• BMC1

• BMC2

[次の設定を工場出荷時のデフォルトにリセッ
ト（Reset to factory Default Setting of）]ドロッ
プダウンリスト
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説明名前

オンにすると、サーバのすべてのコンポーネントを工場出荷

時の設定にリセットします。

展開することで、工場出荷時の設定にリセットする特定のコ

ンポーネントを選択できます。

[すべて（All）]チェックボッ
クス

オンにすると、BMCを工場出荷時の設定にリセットします。

BMCを工場出荷時の設定にリセットすると、シ
リアル番号がCisco IMCXXXXXX形式で表示され
ます。XXXXXXはサーバーのシリアル番号です。
BMC NICモードの工場出荷時のデフォルトの後
に共有LOMの拡張がデフォルトで設定されます。

（注）

[BMC]チェックボックス

オンにすると、使用可能なすべてのストレージアダプタが工

場出荷時の設定にリセットされます。ストレージアダプタを

リセットすると、ディスク上のデータは変更されませんが、

仮想ドライブのメタデータは消去され、データ損失が発生す

ることがあります。展開して工場出荷時の設定にリセットす

る特定のストレージアダプタを選択します。

工場出荷時のデフォルトにストレージアダプタを

リセットするには、ホストの電源をオンにする必

要があります。

（注）

[Storage]チェックボックス

オンにすると、使用可能なすべての VICを工場出荷時の設定
にリセットします。

展開することで、工場出荷時の設定にリセットする特定のVIC
を選択できます。

工場出荷時のデフォルトにVICをリセットするに
は、ホストの電源をオンにする必要があります。

（注）

[VIC]チェックボックス

選択したコンポーネントを工場出荷時の設定にリセットしま

す。

[Reset]ボタン

ステップ 5 [Reset]をクリックして、選択したコンポーネントを工場出荷時の設定にリセットします。

ホストがBIOSPOST（電源投入時自己診断テスト）を実行しているとき、またはEFIシェル内
にあるときにCisco IMCを再起動すると、ホストの電源が短時間オフになります。準備ができ
ると、Cisco IMCの電源はオンになります。再起動時に、ネットワーク設定モードは [Cisco
カード (Cisco Card)]モードにデフォルトで設定されます。
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Cisco IMC設定のエクスポートとインポート

Cisco IMC設定のエクスポートとインポート
Cisco IMC設定のバックアップを実行するには、システム設定のスナップショットを作成し、
生成された Cisco IMC設定ファイルをネットワーク上の場所にエクスポートします。エクス
ポート操作で保存されるのは、管理プレーンからの情報だけです。サーバ上のデータはバック

アップされません。ユーザアカウントやサーバ証明書など、機密情報の設定はエクスポートさ

れません。

エクスポートされた Cisco IMC設定ファイルは、同じシステムで復元したり、別の Cisco IMC
システムにインポートしたりできます。ただし、インポートするシステムのソフトウェアの

バージョンとエクスポートするシステムのソフトウェアのバージョンが同じであるか、両者の

設定に互換性があることが前提となります。設定ファイルを設定テンプレートとして他のシス

テムにインポートする場合は、IPアドレスやホスト名などシステム固有の設定を変更する必要
があります。インポート操作によって情報が変更されるのは、管理プレーンだけです。

Cisco IMC設定ファイルは XMLテキストファイルで、その構造と要素は Cisco IMCコマンド
モードに対応しています。

エクスポートまたはインポート操作を実行する場合は、次のガイドラインを考慮してくださ

い。

•エクスポートまたはインポートは、システムがアップ状態で、稼働しているときに実行で
きます。エクスポート操作によるサーバまたはネットワークトラフィックへの影響はあり

ませんが、インポート操作によって IPアドレスなどが変更されると、トラフィックが中
断されたりサーバがリブートされたりすることがあります。

•エクスポートとインポートを同時に実行することはできません。

次の機能でインポートまたはエクスポート操作を実行できます。

• Cisco IMCバージョン

この情報のみをエクスポートできます。（注）

•ネットワーク設定

•テクニカルサポート

•ローカルログおよびリモートログのロギング制御

•電力ポリシー

• BIOS - BIOSパラメータ
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高精度ブートはサポートされません。（注）

•通信サービス

•リモートプレゼンス

•ユーザ管理 - LDAP

•イベント管理

• SNMP

Cisco IMC設定のエクスポート

セキュリティ上の理由から、この操作でユーザーアカウントやサーバー証明書をエクスポート

しないでください。

（注）

始める前に

バックアップリモートサーバの IPアドレスを取得します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Export Configuration]をクリックします。

ステップ 4 [設定のエクスポート（Export Configuration）]ダイアログボックスで、次のフィールドに値を
入力します。

説明名前

コンポーネントのタイプ。次のいずれかになります。

• [BMC]

• VICアダプタ

選択したコンポーネントに応じて、そのコンポーネントの設

定がエクスポートされます。

[エクスポートするコンポーネ
ントの選択（Select Component
for Export）]ドロップダウン
リスト
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説明名前

XML設定ファイルを保存する場所。次のいずれかになりま
す。

• [ローカル（Local）]：Cisco IMCGUIを実行しているコン
ピュータのローカルドライブに XML設定ファイルを保
存するには、このオプションを選択して [エクスポート
（Export）]をクリックします。

このオプションを選択すると、Cisco IMC GUIに [ファイ
ルのダウンロード（FileDownload）]ダイアログボックス
が表示され、設定ファイルを保存する場所に移動できま

す。

• [Remote Server]：XML設定ファイルをリモートサーバー
からインポートするには、このオプションを選択します。

このオプションを選択すると、Cisco IMCGUIにリモート
サーバーのフィールドが表示されます。

• [Front Panel USB]：サーバーに接続された USBストレー
ジデバイスに設定ファイルをエクスポートするには、こ

のオプションを選択します。

（注） • Cisco IMCの設定をエクスポートするための
[前面パネルUSB（FrontPanelUSB）]オプショ
ンは、スマートアクセスUSBが有効で、USB
ストレージデバイスがサーバに接続されてい

る場合にのみ使用できます。

•このオプションは、[コンポーネントの選択
（Select Component）]ドロップダウンリスト
で [BMC]を選択した場合にのみ使用できま
す。

[エクスポート先（Export to）]
ドロップダウンリスト
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説明名前

リモートサーバーのタイプ。次のいずれかになります。

• [TFTPサーバー（TFTP Server）]

• FTPサーバー（FTP Server）

• SFTPサーバー（SFTP Server）

• SCPサーバー（SCP Server）

• HTTPサーバー（HTTP Server）

このアクションを実行中にリモートサーバのタイ

プとして SCPまたは SFTPを選択した場合、ポッ
プアップウィンドウが表示され、そこに [サーバ

（RSA）鍵フィンガープリントは

<server_finger_print _ID>です。続行しますか?

（Server (RSA) key fingerprint is <server_finger_print

_ID> Do you wish to continue?）]というメッセージ
が表示されます。サーバフィンガープリントの信

頼度に応じて、[Yes]または [No]をクリックしま
す。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

[エクスポート先（Export to）]
ドロップダウンリスト

設定ファイルのエクスポート先となるサーバーの IPv4または
IPv6アドレス、またはホスト名。[エクスポート先（Export
to）]ドロップダウンリストで選択したリモートサーバのタ
イプに応じて、フィールドの名前は異なる場合があります。

[サーバーIP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバーにエクスポートするときに、

Cisco IMCが使用する必要のあるパスおよびファイル名。
[Path and Filename]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。プロトコルが TFTPまたは HTTPの場合、この
フィールドは適用されません。

ユーザ名

リモートサーバのユーザ名のパスワード。プロトコルがTFTP
または HTTPの場合、このフィールドは適用されません。

パスワード

エクスポートした設定ファイル内の LDAPおよび SNMP v3
ユーザパスワードを、AES256アルゴリズムを使用して暗号
するためのパスフレーズ。6～ 127文字の文字列を入力しま
す。次の文字は入力しないでください：! # $ & < > ? ; ' | ` ~ \ %
^ ( ) "

[Passphrase]

サーバーユーティリティ
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ステップ 5 [エクスポート（Export）]をクリックします。

Cisco IMC設定のインポート

始める前に

コンフィギュレーションファイルのインポート時に SNMP設定情報を復元する場合は、イン
ポートを行う前にこのサーバで SNMPがディセーブルになっていることを確認します。イン
ポートを実行するときに SNMPがイネーブルになっている場合、Cisco IMCでは設定ファイル
に保存されている値によって現在の値は上書きされません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Import Configuration]をクリックします。

ステップ 4 [設定のインポート（Import Configuration）]ダイアログボックスで、次のフィールドに値を
入力します。

説明名前

コンポーネントのタイプ。次のいずれかになります。

• [BMC]

• VICアダプタ

選択したコンポーネントに応じて、そのコンポーネントの設

定がインポートされます。

[インポートするコンポーネン
トの選択（SelectComponent for
Import）]ドロップダウンリス
ト

サーバーユーティリティ
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説明名前

XML設定ファイルの場所。次のいずれかになります。

• [ローカル（Local）]：Cisco IMCGUIを実行しているコン
ピュータのローカルドライブに XML設定ファイルをイ
ンポートするには、このオプションを選択します。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示され、インポートするファイル
に移動できます。

• [Remote Server]：XML設定ファイルをリモートサーバー
からインポートするには、このオプションを選択します。

このオプションを選択すると、Cisco IMCGUIにリモート
サーバーのフィールドが表示されます。

• [Front Panel USB]：サーバーに接続された USBストレー
ジデバイスから設定ファイルをインポートするには、こ

のオプションを選択します。

（注） • Cisco IMCの設定をインポートするための [前
面パネル USB（Front Panel USB）]オプショ
ンは、スマートアクセスUSBが有効で、USB
ストレージデバイスがサーバに接続されてい

る場合にのみ使用できます。

•このオプションは、[コンポーネントの選択
（Select Component）]ドロップダウンリスト
で [BMC]を選択した場合にのみ使用できま
す。

[インポート元（ImportFrom）]
ドロップダウンリスト

サーバーユーティリティ
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説明名前

これらのオプションは、[リモート（Remote）]を
選択した場合にのみ使用できます。

（注）

リモートサーバーのタイプ。次のいずれかになります。

• [TFTPサーバー（TFTP Server）]

• FTPサーバー（FTP Server）

• SFTPサーバー（SFTP Server）

• SCPサーバー（SCP Server）

• HTTPサーバー（HTTP Server）

このアクションを実行中にリモートサーバのタイ

プとして SCPまたは SFTPを選択した場合、ポッ
プアップウィンドウが表示され、そこに [サーバ

（RSA）鍵フィンガープリントは

<server_finger_print _ID>です。続行しますか?

（Server (RSA) key fingerprint is <server_finger_print

_ID> Do you wish to continue?）]というメッセージ
が表示されます。サーバフィンガープリントの信

頼度に応じて、[Yes]または [No]をクリックしま
す。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

[インポート元（ImportFrom）]
ドロップダウンリスト

設定ファイルを保存するサーバーの IPv4または IPv6アドレ
ス、またはホスト名。[インポート元（Import From）]ドロッ
プダウンリストで選択したリモートサーバのタイプに応じ

て、フィールドの名前は異なる場合があります。

[サーバーIP/ホスト名（Server
IP/Hostname）]フィールド

リモートサーバ上の構成ファイルのパスとファイル名。[Path and Filename]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。プロトコルが TFTPまたは HTTPの場合、この
フィールドは適用されません。

ユーザ名

リモートサーバのユーザ名のパスワード。プロトコルがTFTP
または HTTPの場合、このフィールドは適用されません。

パスワード

サーバーユーティリティ
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説明名前

インポートした設定ファイル内のLDAPおよび SNMP v3ユー
ザパスワードを AES256アルゴリズムを使用して暗号化する
ためのパスフレーズ。6～ 127文字の文字列を入力します。
次の文字は入力しないでください：! # $ & < > ? ; ' | ` ~ \ % ^ (
) "

設定ファイルの暗号化されたセクションを編集し

それをインポートしようとすると、編集内容は無

視され、インポート操作画面には部分的な成功

メッセージが表示されます。

（注）

[Passphrase]

ステップ 5 [Import]をクリックします。

ホストへのマスク不可能な割り込みの生成
状況によっては、サーバがハングして、従来のデバッグメカニズムに応答しない場合がありま

す。ホストへのマスク不能割り込み（NMI）を生成することにより、サーバのクラッシュダン
プファイルを作成および送信して、サーバのデバッグに使用することができます。

サーバーに関連付けられたオペレーティングシステムの種類によっては、このタスクでOSが
再起動される場合があります。

始める前に

• admin権限を持つユーザとしてログインする必要があります。

•サーバの電源が投入されている。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Generate NMI to Host]をクリックします。

ステップ 4 [ホストへのNMIの生成（Generate NMI to Host）]ダイアログボックスで、次の情報を確認し
ます。

サーバーユーティリティ
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説明Actions

マスク不能割り込み（NMI）を生成するサー
バーを選択できます。次のいずれかになりま

す。

• [サーバー 1（Server 1）]

• [サーバー 2（Server 2）]

[Generate NMI to]ドロップダウンリスト

ステップ 5 [送信]をクリックします。

このアクションは、OSを再起動する可能性のあるホストに NMI信号を送信します。

Cisco IMCバナーの追加または更新
著作権やカスタマイズしたメッセージなどの重要な情報を入力して、Cisco IMCバナーを追加
または更新できます。次の手順を実行します。

始める前に

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Add/Update Cisco IMC Banner]をクリックします。

ステップ 4 [Cisco IMCバナーの追加/更新（Add/Update Cisco IMC Banner）]ダイアログボックスで、次
のフィールドに入力します。

説明名前

WebUIまたはコマンドラインインターフェイスにログインす
る前に、ログイン画面に表示する著作権情報またはメッセー

ジを入力します。

[Banner (80 Chars per line. Max
2K Chars.)]フィールド

オンにすると、[Save Banner]ボタンをクリックした後にアク
ティブな SSHセッションが終了します。

[SSHの再起動（Restart SSH）]
チェックボックス

ステップ 5 [バナーの保存（Save Banner）]をクリックします。

サーバーユーティリティ
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次のタスク

Cisco IMCの最後のリセット理由の表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Last Reset Reason]領域の下にある次の情報を確認します。

説明名前

最後にリセットされたコンポーネント。[コンポーネント
（Component）]フィールド

コンポーネントが前回リセットされた理由。次のいずれかに

なります。

• watchdog-reset—カーネルパニックまたはハングタスク
が原因でウォッチドッグタイマーが期限切れになりまし

た。

• [ac-cycle]：PSU電源ケーブルが取り外されています（電
源入力なし）。

• [graceful-reboot]：Cisco IMCのリブートが実行されます。

• OOM-reset —メモリがフルキャパシティに達すると
（ウォッチドッグタイマーなしで）Cisco IMCがリブー
トします。

[Status]フィールド

ローカルファイルへのハードウェアインベントリのダウ

ンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。
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ステップ 3 [Utilities]ペインの [Actions]領域で、[Generate Inventory Data]をクリックします。

ステップ 4 [インベントリデータの生成（Generate Inventory Data）]ダイアログボックスで、次のフィー
ルドに値を入力します。

説明名前

Cisco IMCこのオプションボタンは、ダウンロードするハード
ウェアインベントリデータファイルがない場合に表示され

ます。

[Generate Inventory Data]オプ
ションボタン

Cisco IMCこのオプションボタンは、ダウンロードするインベ
ントリデータファイルがある場合に有効になります。

既存のファイルをダウンロードするには、このオプションを

選択し、[Download]をクリックします。

[Download to local file]オプショ
ンボタン

ステップ 5 [Generate]をクリックして、データファイルを作成します。データ収集が完了したら、[Download
Inventory Data to Local File]オプションボタンを選択して [Download]をクリックし、ファイル
をローカルにダウンロードします。

リモートサーバへのハードウェアインベントリデータ

のエクスポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Export Hardware Inventory Data to Remote]をクリックしま
す。

ステップ 4 [ハードウェアインベントリデータのエクスポート（Export Hardware Inventory Data）]ダイ
アログボックスで、次のフィールドに値を入力します。

サーバーユーティリティ
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説明名前

リモートサーバのタイプ。次のいずれかになります。

• [TFTPサーバー（TFTP Server）]

• FTPサーバー（FTP Server）

• SFTPサーバー（SFTP Server）

• SCPサーバー（SCP Server）

• HTTPサーバー（HTTP Server）

このアクションを実行中にリモートサーバのタイ

プとして SCPまたは SFTPを選択した場合、ポッ
プアップウィンドウが表示され、そこに [サーバ

（RSA）鍵フィンガープリントは

<server_finger_print _ID>です。続行しますか?

（Server (RSA) key fingerprint is <server_finger_print

_ID> Do you wish to continue?）]というメッセージ
が表示されます。サーバフィンガープリントの信

頼度に応じて、[Yes]または [No]をクリックしま
す。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

[ハードウェアインベントリ
データのエクスポート先

（Export Hardware Inventory
Data to）]ドロップダウンリス
ト

データファイルを保存する必要のあるサーバーの IPアドレス
またはホスト名。[ハードウェアインベントリデータのエク
スポート先（Export Hardware Inventory Data to）]ドロップダ
ウンリストの設定に応じて、フィールドの名前は異なりま

す。

[サーバーIP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバーにエクスポートするときに、

Cisco IMCが使用する必要のあるパスおよびファイル名。
[Path and Filename]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。プロトコルが TFTPまたは HTTPの場合、この
フィールドは適用されません。

ユーザ名

リモートサーバのユーザ名のパスワード。プロトコルがTFTP
または HTTPの場合、このフィールドは適用されません。

パスワード

ステップ 5 [エクスポート（Export）]をクリックします。
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PIDカタログのアップロード

始める前に

PIDカタログをアップロードするには、admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブの[Utilities]をクリックします。

ステップ 3 作業ペインで [PIDカタログのアップロード（Upload PID Catalog）]リンクをクリックします。

[PIDカタログのアップロード（Upload PID Catalog）]ダイアログボックスが表示されます。

カタログファイルの場所に応じて、いずれかのオプションを選択します。

ステップ 4 [カタログのアップロード元：ローカルファイル（Upload PID Catalog from Local File）]ダイ
アログボックスで[参照（Browse）]をクリックし、[アップロードするファイルの選択（Choose
File to Upload）]ダイアログボックスでアップロードするカタログファイルを選択します。

説明名前

アップロードする PIDカタログファイル。[File]フィールド

ダイアログボックスが表示され、そこで、該当するファイル

にナビゲートすることができます。

[Browse]ボタン

ステップ 5 [カタログのアップロード元：リモートサーバ（Upload PID Catalog from Remote Server）]ダ
イアログボックスで、次のフィールドに値を入力します。

説明名前

リモートサーバーのタイプ。次のいずれかに

なります。

• TFTP

• FTP

• SFTP

• SCP

• [HTTP]

[PIDカタログのアップロード元：リモート
サーバ（Upload PID Catalog from Remote
Server）]ドロップダウンリスト

サーバーユーティリティ
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説明名前

PIDカタログ情報を有効にするサーバーの IP
アドレスまたはホスト名。[UploadPIDCatalog
from Remote Server]ドロップダウンリストの
設定によって、フィールド名は異なる場合が

あります。

[サーバーIP/ホスト名（Server IP/Hostname）]
フィールド

リモートサーバー上のカタログファイルのパ

スおよびファイル名。

[パスおよびファイル名（Path and Filename）]
フィールド

リモートサーバのユーザ名。[ユーザ名（Username）]フィールド

リモートサーバのパスワード。[パスワード（Password）]フィールド

選択したPIDカタログをアップロードします。

このアクションを実行中にリモー

トサーバのタイプとして SCPま
たは SFTPを選択した場合、ポッ
プアップウィンドウが表示され、

そこに [サーバ（RSA）鍵フィン

ガープリントは

<server_finger_print _ID>です。続

行しますか?（Server (RSA) key
fingerprint is <server_finger_print

_ID> Do you wish to continue?）]と
いうメッセージが表示されます。

サーバフィンガープリントの信頼

度に応じて、[Yes]または [No]を
クリックします。

フィンガープリントはホストの公

開キーをベースにしており、接続

先ホストの特定や確認に利用でき

ます。

（注）

[アップロード（Upload）]ボタン

サーバに保管されているファームウェアバー

ジョンには変更を加えることなく、ウィザー

ドを閉じます。

[Cancel]ボタン
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PIDカタログの有効化

PIDカタログがアクティブになると、BMCが自動的に再起動します。注意

PIDカタログをアクティブ化した後、サーバを再起動する必要があります。

始める前に

PIDカタログを有効にするには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブの[Utilities]をクリックします。

ステップ 3 作業ペインで [PIDカタログの有効化（Activate PID Catalog）]タブをクリックします。

[PIDカタログの有効化（Activate PID Catalog）]ダイアログボックスが表示されます。次の
フィールドに入力します。

説明名前

PIDカタログをアクティベートできます。[アクティブ化（Activate）]ボ
タン

初めてシステムにログオンする場合は、[PIDカタログの有効化（Activate PID
Catalog）]リンクが灰色で表示されます。PIDカタログをサーバにアップロードす
ると、このリンクが有効になります。PIDファイルをアップロードした後もリンク
は引き続きアクティブであり、PIDを複数回アクティブにできます。

（注）

PIDカタログを削除

PIDカタログが削除されると、BMCが自動的に再起動します。注意

PIDカタログを削除した後、サーバを再起動する必要があります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

サーバーユーティリティ
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手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [管理 (Admin)]タブの [ユーティリティ (Utilities)]をクリックします。

ステップ 3 [ユーティリティ (Utilities)]ペインの [アクション (Actions)]領域で、[PIDカタログの削除 (Delete
PID Catalog)] ]をクリックし、[OK]をクリックして確定します。

PIDカタログは、以前に更新およびアクティブ化されている場合にのみ削除できま
す。

（注）

スマートアクセス USBの有効化
スマートアクセス USB機能を有効にすると、フロントパネルの USBデバイスはホストオペ
レーティングシステムから切断され、Cisco IMCに接続します。スマートアクセス USB機能
を有効にした後は、フロントパネルのUSBデバイスを使用して、テクニカルサポートデータ
をエクスポート、Cisco IMC構成をインポートまたはエクスポート、あるいはCisco IMC、BIOS
および VICのファームウェアを更新できます。

スマートアクセス USBでサポートされるファイルシステムは次のとおりです。

• EXT2

• EXT3

• EXT4

• FAT 32

• FAT 16

• DoS

巨大ファイルサポートは BMCではサポートされません。EXT4ファイルシステムの場合、巨
大ファイルのサポートをオフにする必要があります。

（注）

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

サーバーユーティリティ

23

サーバーユーティリティ

スマートアクセス USBの有効化



ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [アクション（Actions）]領域で [スマートアクセスUSBの有効化（Enable Smart Access USB）]
をクリックします。

これはトグルボタンです。スマートアクセスを無効にするには、[スマートアクセスUSBの無
効化（Disable Smart Access USB）]をクリックします。スマートアクセスUSBを有効にした後
にのみ、このボタンが表示されます。スマートアクセス USB機能を無効にすると、フロント
パネルの USBデバイスは Cisco IMCから切断してホストオペレーティングシステムに接続し
ます。

Cisco Intersight管理の有効化/無効化
Intersight管理を有効にすると、IntersightクラウドアプリケーションとM5サーバー間の双方
向通信が確立されます。

ポート番号 8888-8889は、Intersight通信を行うために予約されています。（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [デバイスコネクタ（Device Connector）]をクリックします。

ステップ 3 [Intersight Management]領域で [On]をクリックして Intersight管理を有効にします。
[Connection]領域に Intersight管理の接続状態が表示されます。デバイスコネクタの Intersight
管理への接続が確立できていない場合は、[詳細と推奨事項（Details & Recommendations）]ド
ロップダウンリストに表示される推奨事項を確認し、接続の問題を修正します。

ステップ 4 [アクセスモード（Access Mode）]で [読み取り専用（Read-only）]または [制御を許可（Allow
Control）]を選択します。
[読み取り専用（Read-only）]アクセスモードを選択すると、Intersightを使用してデバイスを
構成できなくなります。したがって、クラウドからデバイスコネクタに送信される構成は、エ

ラーコードを伴って拒否されます。[制御を許可（Allow Control）]モードを選択すると、
Intersightを使用してデバイスの構成を完全に制御できます。

ステップ 5 Intersight管理を無効にするには、[オフ（Off）]をクリックします。
Intersight管理を無効にすると、[接続（Connection）]領域に接続状態が [管理上無効
（Administratively Disabled）]として表示されます。

サーバーユーティリティ
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デバイスコネクタの HTTPSプロキシ設定の設定
サーバーの HTTPSプロキシ設定を手動で構成できます。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [デバイスコネクタ（Device Connector）]をクリックします。

ステップ 3 [接続（Connections）]エリアで、[HTTPSプロキシ設定（HTTPS Proxy Settings）]をクリックし
てプロキシ設定を入力します。

説明アクション名

HTTPSプロキシ設定を無効にします。[オフ（Off）]ボタン

HTTPSプロキシ設定を手動で構成できます。[手動（Manual）]ボタン

プロキシサーバーの IPアドレスまたはホスト
名。

[プロキシホスト名/IP（Proxy Hostname/IP）]
フィールド

プロキシサーバーのポート番号。[プロキシポート（Proxy Port）]フィールド

このオプションを有効にすると、プロキシサー

バーのクレデンシャルを提供できます。

[認証（Authentication）]トグルボタン

プロキシサーバーのクレデンシャルです。[ユーザー名（Username）]フィールド

[パスワード（Password）]フィールド

ステップ 4 [HTTPSプロキシ設定（HTTPS Proxy Settings）]ダイアログボックスで、情報を追加してから
[保存（Save）]をクリックします。

Intersightデバイスコネクタのプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [デバイスコネクタ（Device Connector）]をクリックします。

ステップ 3 [Intersight管理（Intersight Management）]領域で、次の情報を確認します。
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説明アクション名

Intersightの管理を有効または無効にできます。
次のいずれかになります。

• [オン（On）]：Intersightの管理を有効に
します。このシステムを請求してCisco
Intersightの機能を活用できます。

• [オフ（Off）]：Intersightの管理を無効に
します。Cisco Intersightへの通信は許可さ
れません。

[Enabled]オプションボタン

ステップ 4 [接続（Connection）]領域で、次の情報を確認します。

説明名前

Intersightへの接続の状態を表示します。次の
いずれかになります。

• [管理上無効（Administratively
Disabled）]：Intersightの管理が無効にさ
れていることを示します。

• [DNS誤設定（DNSMisconfigured）]：BMC
でDNSの詳細が設定されていないことを
示します。

• [UCS接続ネットワークエラー（UCS
Connect Network Error）]：無効なネット
ワーク構成を示します。

• [Certificate Error]—無効な証明書を示し
ます。

• [要求あり（Claimed）]：Intersightでデバ
イスが要求されていることを示します。

• [要求なし（Not Claimed）]：デバイスが
Intersightに登録されているが要求されて
はいないことを示します。

[Status]フィールド

Intersightへの接続を再試行できます。このオ
プションは、Intersightの接続に問題がある場
合にのみ表示されます。

[接続再試行（Retry Connection）]リンク

状態に基づいて接続の問題を修正するための

詳細と推奨事項を表示します。

[詳細と推奨事項（Details&Recommendations）]
ドロップダウンリスト

サーバーユーティリティ
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説明名前

Intersight接続に必要なHTTPSプロキシ設定を
手動で構成できます。

[HTTPSプロキシ設定（HTTPSProxySettings）]
ダイアログボックス

BMCのシリアル番号を表示します。[シリアル番号（Serial Number）]フィールド

接続ステータスが [要求なし（Not Claimed）]
の場合に表示されます。Intersightにサーバー
を安全に搭載するにはセキュリティトークン

を使用します。

[セキュリティトークン（Security Token）]
フィールド

ステップ 5 [接続（Connections）]エリアで、[HTTPSプロキシ設定（HTTPS Proxy Settings）]をクリックし
て次の情報を確認します。

説明アクション名

HTTPSプロキシ設定を無効にします。[オフ（Off）]ボタン

HTTPSプロキシ設定を手動で構成できます。[手動（Manual）]ボタン

プロキシサーバーの IPアドレスまたはホスト
名。

[プロキシホスト名/IP（Proxy Hostname/IP）]
フィールド

プロキシサーバーのポート番号。[プロキシポート（Proxy Port）]フィールド

このオプションを有効にすると、プロキシサー

バーのクレデンシャルを提供できます。

[認証（Authentication）]トグルボタン

プロキシサーバーのクレデンシャルです。[ユーザー名（Username）]フィールド

[パスワード（Password）]フィールド

Intersightデバイスコネクタのプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [デバイスコネクタ（Device Connector）]をクリックします。

ステップ 3 [Intersight管理（Intersight Management）]領域で、次の情報を確認します。
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説明アクション名

Intersightの管理を有効または無効にできます。
次のいずれかになります。

• [オン（On）]：Intersightの管理を有効に
します。このシステムを請求してCisco
Intersightの機能を活用できます。

• [オフ（Off）]：Intersightの管理を無効に
します。Cisco Intersightへの通信は許可さ
れません。

[Enabled]オプションボタン

ステップ 4 [接続（Connection）]領域で、次の情報を確認します。

説明名前

Intersightへの接続の状態を表示します。次の
いずれかになります。

• [管理上無効（Administratively
Disabled）]：Intersightの管理が無効にさ
れていることを示します。

• [DNS誤設定（DNSMisconfigured）]：BMC
でDNSの詳細が設定されていないことを
示します。

• [UCS接続ネットワークエラー（UCS
Connect Network Error）]：無効なネット
ワーク構成を示します。

• [証明書検証エラー（CertificationValidation
Error）]：無効な証明書を示します。

• [要求あり（Claimed）]：Intersightでデバ
イスが要求されていることを示します。

• [要求なし（Not Claimed）]：デバイスが
Intersightに登録されているが要求されて
はいないことを示します。

[Status]フィールド

デフォルトでは、このモードは [制御を許可
（Allow Control）]に設定されます。

アクセスモード

状態に基づいて接続の問題を修正するための

詳細と推奨事項を表示します。

[詳細と推奨事項（Details&Recommendations）]
ドロップダウンリスト

これはデバイスの IDを示します。デバイス ID
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説明名前

これは Intersightからデバイスを要求するため
に必要なセキュリティコードです。

このコードは、[接続
（Connection）]ステータスが [要
求なし（Not Claimed）]のときに
のみ使用できます。

（注）

登録コード

ステップ 5 [Settings]領域で、次の情報を確認します。

説明名前

アクセスモード

• [Read-only]：[Read-only]アクセスモードを選択すると、
Intersightを使用してデバイスを設定できなくなります。

• [Allow Control] — [Allow Control] モードを選択すると、
Intersightを使用したデバイスの構成を完全に制御できます。

[Intersightだけからの設定（Configuration from Intersight only）]

このオプションは、[制御を許可（Allow Control）]モードが有効に
なっている場合にのみ設定できます。[ロックアウトの設定
（Configure Lockout）]オプションは次のとおりです。

[OFF]—デバイスを、ローカルでも Intersightからでも管理するに
は、オプション [Configuration from Intersight only]をオフにしま
す。 .この設定により、すべての既存のセッション（webUi、XML
および CLI）が終了します。

[ON: — Intersightの Cisco IMC設定をロックするには、オプション
[Configuration from Intersight only]をオンにします。この設定によ
り、すべての既存のセッション（webUi、XMLおよびCLI）が終了
します。

設定ロックアウトモードで adminとしてログインして
いる場合、adminロールはユーザーロールにマッピン
グされるため、インターフェイスはユーザーロールで

ログインしたユーザーとして動作します。

（注）

[General]タブ

Intersight接続に必要な HTTPSプロキシ設定を手動で構成できま
す。

[Proxy Configuration] タ
ブ
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説明名前

OFF - HTTPSプロキシ設定を無効にします。

ON - HTTPSプロキシ設定を有効にします。

[HTTPSプロキシ
(HTTPS Proxy)]フィール
ド

オプションボタンを選択

します

プロキシサーバーの IPアドレスまたはホスト名。[プロキシホスト名/IP
（Proxy Hostname/IP）]
フィールド

プロキシサーバーのポート番号。[プロキシポート（Proxy
Port）]フィールド

このオプションを有効にすると、プロキシサーバーのクレデンシャ

ルを提供できます。

デバイスコネクタには、ログインクレデンシャルの形

式は必須ではありません。これらは設定済みの HTTP
プロキシサーバーにそのまま渡されます。

ユーザー名をドメイン名で限定する必要があるかどう

かは、HTTPプロキシサーバーの構成によって異なり
ます。

（注）

[認証（Authentication）]
トグルボタン

プロキシサーバーのクレデンシャルです。[Username]フィールド

[Password]フィールド

サーバーユーティリティ
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説明名前

信頼できる証明書のリストを表示し、有効な信頼できる証明書をイ

ンポートできます。

• [インポート (Import)] -CA署名付き証明書をインポートするこ
とができます。

インポートされた証明書が *.pem (base64エンコー
ド)形式である必要があります。

（注）

•次の情報と証明書のリストを表示することができます。

• [名前 (Name)]—CA証明書の共通名。

• [In Use] -信頼ストアで証明書を正常にリモートサーバの
確認に使用されたかどうか。

• [Issued By]:証明書の発行認証局。

• [Expires]—証明書の有効期限。

バンドルされている証明書 (ロックアイコンが証明書)
を削除することはできません。

（注）

[証明書マネージャ
(Certificate Manager)]タ
ブ

PCIeスイッチの回復

始める前に

• admin権限を持つユーザーとしてログインする必要があります。

•サーバーの電源が投入されている。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理（Admin）]メニューをクリックします。

ステップ 2 [管理（Admin）]メニューで [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [Utilities (ユーティリティ)]ペインの [Actions (アクション)]領域で、[Recover PCIe Switch (PCIe
スイッチの回復)]をクリックします。

ステップ 4 [Recover PCIe Switch (PCIeスイッチの回復)]ダイアログボックスで、次の情報を確認します。
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説明名前

サーバで使用可能なPCIeスイッチの一覧を示します。このリ
ストから、[recover controller (コントローラの回復)]アクショ
ンを実行するスイッチを選択できます。

[Controller]ドロップダウン

[RecoverController (コントローラの回復)]ボタンをクリックす
ると、選択したコントローラのリカバリが開始されます。

[Recover Controller (コント
ローラの回復)]ボタン

アクションをキャンセルし、ダイアログボックスを閉じま

す。

[Cancel (キャンセル)]ボタン
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翻訳について
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