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はじめに

この前書きは、次の項で構成されています。

•対象読者（xiページ）
•表記法（xiページ）
•関連 Cisco UCS資料（xiiiページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドラベルなどの GUI要素は、イタ
リック体（italic）で示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルなどのメイ

ンタイトルは、ボールド体（bold）で示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって

表示されるテキストは、courierフォントで示しています。
TUI要素
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説明テキストのタイプ

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、this fontで示しています。

CLIコマンド内の変数は、イタリック体（this font）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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安全上の重要な注意事項

この警告マークは「危険」の意味です。人身事故を予防するための注意事項が記述されていま

す。機器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に

留意してください。各警告の最後に記載されているステートメント番号を基に、装置に付属の

安全についての警告を参照してください。

これらの注意事項を保存しておいてください

警告

関連 Cisco UCS資料

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、以下のURLで入手可能な『Cisco
UCS B-Series Servers Documentation Roadmap』を参照してください。https://www.cisco.com/c/en/
us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html

すべての C-Seriesマニュアルの完全なリストについては、次の URLで入手可能な「『Cisco

UCS C-Series Servers Documentation Roadmap』」を参照してください。https://www.cisco.com/c/
en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョ
ンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents for Cisco
UCS Software」を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、CiscoUCSDocs onTwitterをフォローしてください。
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第 1 章

概要

この章は、次の項で構成されています。

•サーバソフトウェアの概要（1ページ）
• Cisco Integrated Management Controller（2ページ）
• Cisco IMCユーザインターフェイスの概要（4ページ）

サーバソフトウェアの概要
Cisco UCS Cシリーズラックマウントサーバには ファームウェアが付属しています。

ファームウェア

は、マザーボードに組み込まれている独立した管理モジュールです。専用の ARMベースのプ
ロセッサが、メインサーバ CPUとは別に、ファームウェアを実行します。システムには
ファームウェアの実行バージョンが付属しています。ファームウェアは更新できますが、初期

インストールは必要ではありません。

サーバ OS

Cisco UCS Cシリーズラックサーバは、Windows、Linux、Oracleなどのオペレーティングシ
ステムをサポートします。サポートされているオペレーティングシステムの詳細については、

スタンドアロン Cシリーズサーバのハードウェアおよびソフトウェア相互運用性
（http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html）を参照してくだ
さい。KVMコンソールおよび vMediaを使ってサーバにOSをインストールするために、を使
用できます。

使用可能な OSのインストールマニュアルには、http://www.cisco.com/go/unifiedcomputing/
c-series-docの『Cisco UCS C-Series Servers Documentation Roadmap』からアクセスできます。

（注）
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Cisco Integrated Management Controller
は、Cシリーズサーバ用の管理サービスです。はサーバ内で実行されます。

管理サービスは、サーバがスタンドアロンモードで動作している場合にだけ使用されます。C
シリーズサーバが UCSシステムに統合されている場合は、UCS Managerを使用してそのサー
バを管理する必要があります。UCS Managerの使用方法については、http://www.cisco.com/go/
unifiedcomputing/b-series-docの『Cisco UCS B-Series Servers Documentation Roadmap』にリスト
された設定ガイドを参照してください。

（注）

管理インターフェイス

Webベースの GUIまたは SSHベースの CLIまたは XMLベースの APIを使用して、サーバに
アクセスし、サーバを設定、管理、モニタできます。ほとんどすべてのタスクは、これらのイ

ンターフェイスのいずれでも実行できます。また、一方のインターフェイスで実行されたタス

クの結果は、もう一方のインターフェイスにも表示されます。ただし、次の操作はできませ

ん。

• CLIを呼び出すために GUIを使用する

• CLIで呼び出したコマンドを GUIに表示する

• GUIから CLI出力を生成する

で実行可能なタスク

を使用すると次のシャーシ管理タスクを実行できます。

•サーバの電源のオン、電源のオフ、電源再投入、リセット、およびシャットダウンを行う

•ロケータ LEDを切り替える

•サーバのブート順を設定する

•サーバのプロパティとセンサーを表示する

•リモートプレゼンスを管理する

•ローカルユーザアカウントを作成して管理し、Active Directoryによるリモートユーザの
認証をイネーブルにする

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設
定を行う

• HTTP、SSH、IPMI Over LAN、SNMPなどのコミュニケーションサービスを設定する

•証明書を管理する

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
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•プラットフォームイベントフィルタを設定する

•ファームウェアを更新する

•障害、アラーム、およびサーバのステータスをモニタする

•タイムゾーンを設定しローカルタイムを表示する

•ファームウェアをインストールしてアクティブにする

• BIOSファームウェアをインストールしてアクティブにする

• CMCファームウェアをインストールしてアクティブにする

を使用すると次のサーバ管理タスクを実行できます。

•リモートプレゼンスを管理する

•ローカルユーザアカウントを作成して管理し、Active Directoryによるリモートユーザの
認証をイネーブルにする

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設
定を行う

• HTTP、SSH、IPMI Over LAN、SNMPなどのコミュニケーションサービスを設定する

•証明書を管理する

•プラットフォームイベントフィルタを設定する

•ファームウェアを更新する

•障害、アラーム、およびサーバのステータスをモニタする

•タイムゾーンを設定しローカルタイムを表示する

オペレーティングシステムやアプリケーションのプロビジョニングや管理はできない

はサーバのプロビジョニングを行うため、サーバのオペレーティングシステムの下に存在しま

す。したがって、サーバでオペレーティングシステムやアプリケーションのプロビジョニング

や管理を行うためにこれを使用することはできません。たとえば、次の操作を実行することは

できません。

• Windowsや Linuxなどの OSの展開

• OSやアプリケーションなどのソフトウェアに対するパッチの展開

•アンチウイルスソフトウェア、モニタリングエージェント、バックアップクライアント
などのベースソフトウェアコンポーネントのインストール

•データベース、アプリケーションサーバソフトウェア、Webサーバなどのソフトウェア
アプリケーションのインストール
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• Oracleデータベースの再起動、プリンタキューの再起動、または 以外のユーザアカウン
トの処理を含むオペレータ処理の実行

• SANや NASストレージ上の外部ストレージの設定または管理

Cisco IMCユーザインターフェイスの概要
Cisco IMCユーザインターフェイスは、Cisco CシリーズサーバのWebベースの管理インター
フェイスです。Webユーザインターフェイスは、eXtensible Widget Framework（XWT）フレー
ムワークを使ったHTML5を使用して開発されます。ユーザインターフェイスを起動して、次
の最小要件を満たしている任意のリモートホストからサーバを管理できます。

• Microsoft Internet Explorer 6.0以降、Mozilla Firefox 3.0以降

• Microsoft Windows 7、Microsoft Windows XP、Microsoft Windows Vista、Apple Mac OS X
v10.6、Red Hat Enterprise Linux 5.0以降のオペレーティングシステム

• Transport Layer Security（TLS）バージョン 1.2

Cisco IMCへのログインに使用するパスワードを失効した場合やパスワードを忘れた場合は、
使用しているサーバの Cisco UCS Cシリーズサーバのインストレーションおよびサービスガ
イドでパスワードの回復手順を参照してください。このガイドは http://www.cisco.com/go/
unifiedcomputing/c-series-docの『Cisco UCS C-Series Servers Documentation Roadmap』から入手
できます。

（注）

[ナビゲーション（Navigation）]ペインと [作業（Work）]ペイン
Cisco Integrated Management Controller GUIは、画面の左側にある [Navigation]ペインと、画面
の右側にある [Work]ペインで構成されます。[ナビゲーション（Navigation）]ペインの [シャー
シ（Chassis）]、[コンピューティング（Compute）]、[ネットワーク（Networking）]、[ストレー
ジ（Storage）]、または [管理者（Admin）]メニューにあるリンクをクリックすると、右側の
ペインに関連付けられたタブが表示されます。

[Navigation]ペインのヘッダーにはアクションボタンが表示され、GUI全体のナビゲーション
マップを表示したり、インデックスを表示したり、お気に入りの作業ペインを選択して直接移

動したりできます。[Pin]アイコンは、[Work]ペインが表示されたときに [Navigation]ペインが
スライドしないようにします。

[Favorite]アイコンは星形のボタンで、アプリケーション内の特定の作業ペインをお気に入りに
できます。これを行うには、選択した作業ウィンドウに移動して、[Favorite]アイコンをクリッ
クします。アプリケーションの任意の場所からこの作業ウィンドウに直接アクセスするには、

[Favorite]アイコンを再度クリックします。
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GUIヘッダーには、シャーシの全体的なステータスに関する情報およびユーザログイン情報
が表示されます。

[パスワードの変更（Change Password）]オプションは、adminとしてログインしているときに
は使用できません。読み取り専用の権限をもつ設定済みのユーザのパスワードだけが変更でき

ます。

パスワードを変更すると、Cisco IMCからログアウトされます。

（注）

GUIヘッダーには、障害の総数（緑色または赤色で示されます）も表示され、その横に [Bell]
アイコンが付いています。ただし、このアイコンをクリックすると、さまざまなコンポーネン

トの致命的または重大な障害の概要のみが表示されます。すべての障害を表示するには、[す
べて表示（View All）]ボタンをクリックして [障害サマリー（Fault Summary）]ペインを表示
させます。

ユーザインターフェイスのオプションは、サーバによって異なります。（注）

[ナビゲーション（Navigation）]ペインには次のメニューがあります。

• [Chassis]メニュー

• [Compute]メニュー

• [Networking]メニュー

• [Storage]メニュー

• [Admin]メニュー

[Chassis]メニュー

[Chassis]メニューの各ノードは、[Work]ペインに表示される 1つ以上のタブに続きます。これ
らのタブからは次の情報へアクセスできます。

[Work]ペインのタブで提供される情報[Chassis]メニューのノード名

電力制限の設定と電源監視。

このオプションを使用できるのは一部のUCSC
シリーズサーバだけです。

（注）

電源管理

障害サマリー、障害履歴、システムイベントログ、Cisco
IMCログおよびロギング制御。

Faults and Logs
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[Compute]メニュー

[Compute]メニューにはサーバに関する情報が含まれており、次の情報が [Work]ペインに表示
されます。

[Work]ペインのタブで提供される情報[Compute]メニューのノード名

LAN設定上の KVM、仮想メディア、およびシリアル。Remote Management

インストール済みの BIOSファームウェアバージョン、
およびサーバのブート順。

BIOS

ブートストラップ処理、クラッシュレコーディング、最

後に保存したブートストラッププロセスを表示するプ

レーヤー。

トラブルシューティング

電源復元ポリシーの設定。Power Policies

CPU、メモリ、PCIアダプタ、および HDDの詳細。PIDカタログ

[Networking]メニュー

[Networking]メニューの各ノードは、[Work]ペインに表示される 1つ以上のタブに続きます。
これらのタブからは次の情報へアクセスできます。

[Work]ペインのタブで提供される情報[Networking]メニューのノード名

アダプタカードのプロパティ、ファームウェア、外部

イーサネットインターフェイス、設定をエクスポートま

たはインポートするアクション、リセットステータス。

General

名前、CDN、MACアドレス、MTU、個々のvNICプロパ
ティなどのホストイーサネットインターフェイス情報。

vNIC

名前、WWPN、WWNN、ブート、アップリンク、ポート
プロファイル、チャネル番号、個々の vHBAプロパティ
などのホストファイバチャネルインターフェイス情報。

vHBA

[Storage]メニュー

[ストレージ（Storage）]メニューの各ノードは、Cisco UCS Cシリーズラックマウントサーバ
にインストールされた LSI MegaRAIDコントローラまたはホストバスアダプタ（HBA）に対
応します。各ノードは、[Work]ペインに表示される1つ以上のタブに続き、インストールされ
ているコントローラに関する情報を提供します。

[Work]ペインのタブで提供される情報[Storage]メニューのノード名

選択した LSIMegaRAIDコントローラまたはHBAに関す
る一般情報。

[コントローラ情報（Controller
Info）]
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[Work]ペインのタブで提供される情報[Storage]メニューのノード名

一般的なドライブ情報、識別情報、およびドライブのス

テータス。

[物理ドライブ情報（Physical Drive
Info）]

一般的なドライブ情報、RAID情報、物理ドライブ情報。Virtual Drive Info

選択されたMegaRAIDコントローラのバックアップバッ
テリ情報。

Battery Backup Unit

ストレージメッセージ。Storage Log

[Admin]メニュー

[Admin]メニューの各ノードは、[Work]ペインに表示される 1つ以上のタブに続きます。これ
らのタブからは次の情報へアクセスできます。

[Work]ペインのタブで提供される情報[Admin]メニューのノード名

ローカルで定義されたユーザアカウント、ActiveDirectory
設定、および現在のユーザセッション情報。

User Management

NIC、IPv4、IPv6、VLAN、LOMプロパティとネットワー
クセキュリティ設定。

Networking

HTTP、SSH、XML API、IPMI over LAN、および SNMP
設定。

Communication Services

セキュリティ証明書情報と管理。Certificate Management

Cisco IMCおよび BIOSファームウェア情報と管理。Firmware Management

テクニカルサポートデータ収集、システム設定のイン

ポートおよびエクスポートオプション、出荷時の初期状

態の復元設定。

ユーティリティ

Starshipの管理とネットワーク設定。

このオプションを使用できるのは一部の Cシ
リーズサーバだけです。

（注）

デバイスコネクタ

ツールバー

ツールバーは [Work]ペインの上に表示されます。

説明ボタン名

現在のページを更新します。[更新（Refresh）]
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説明ボタン名

Host Power

Launch KVM

[Ping Details]ポップアップウィンドウを起動します。ping

Reboot

[ロケータ LED（Locator
LED）]

Cisco Integrated Management Controllerオンラインヘルプの概要
Cisco IntegratedManagement Controller（）ソフトウェアのGUIは、左側にある [ナビゲーション
（Navigation）]ペインと右側にある [ワーク（Work）]ペインの 2つの主要なセクションに分
かれています。

このヘルプシステムは、各ページと各ダイアログボックスのフィールドについて説明します。

ページのヘルプにアクセスするには、次のいずれかを実行します。

•の特定のタブで、[ワーク（Work）]ペインの上のツールバーにある [ヘルプ（Help）]ア
イコンをクリックします。

•ダイアログボックスで、そのダイアログボックスの [Help]ボタンをクリックします。

Cシリーズのすべてのマニュアルの一覧については、次の URLから入手できる『Cisco UCS

C-Series Servers Documentation Roadmap』を参照してください。 URL:
http://www.cisco.com/go/unifiedcomputing/c-series-doc

（注）

Cisco IMCへのログイン

手順

ステップ 1 Webブラウザで、へのWebリンクを入力または選択します。

ステップ 2 セキュリティダイアログボックスが表示された場合は、次の操作を実行します。

a) （任意）チェックボックスをオンにして、シスコからのすべてのコンテンツを受け入れま
す。

b) [Yes]をクリックして証明書を受け入れ、続行します。

ステップ 3 ログインウィンドウで、ユーザ名とパスワードを入力します。
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未設定のシステムに対する初回ログイン時には、ユーザ名に admin、パスワードに
passwordを使用します。

Web UIに初めてログインする際、次のようになります。

• Web UIまたは CLIでデフォルトの管理者クレデンシャルを変更するまでは、操
作を実行できません。

•パスワードの変更ポップアップウィンドウを閉じたりキャンセルしたりすること
はできません。UIをタブで開くか、ブラウザページを更新すると、ポップアッ
プウィンドウが引き続き表示されます。このポップアップウィンドウは、初期

設定のリセット後にログインすると表示されます。

•新しいパスワードとして単語「password」を選択することはできません。実行す
るスクリプトでこの制限が問題になる場合は、ユーザ管理オプションに再びログ

インしてパスワードを passwordに変更できますが、これに伴うリスクは完全に
自分の責任となります。シスコでは推奨していません。

ヒント

ステップ 4 [Log In]をクリックします。

Cisco IMCからのログアウト

手順

ステップ 1 の右上で、[Log Out]をクリックします。

ログアウトすると、のログインページに戻ります。

ステップ 2 （任意）再度ログインするか、Webブラウザを閉じます。
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第 2 章

サーバ OSのインストール

この章は、次の項で構成されています。

• OSのインストール方法（11ページ）
• KVMコンソール（11ページ）
• PXEインストールサーバ（12ページ）
• USBポートからのオペレーティングシステムの起動（13ページ）

OSのインストール方法
Cシリーズサーバは、複数のオペレーティングシステムをサポートしています。インストー
ルされている OSに関係なく、次のいずれかのツールを使用してサーバにインストールできま
す。

• KVMコンソール

• PXEインストールサーバ

KVMコンソール
KVMコンソールはからアクセス可能なインターフェイスであり、サーバへのキーボード、ビ
デオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソールを使用すると、リ
モートの場所からサーバに接続できます。

サーバに物理的に接続された CD/DVDドライブまたはフロッピードライブを使用する代わり
に、KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフ
ロッピードライブにマップされる実際のディスクドライブまたはディスクイメージファイル

です。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ
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•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

KVMコンソールを使用してサーバに OSをインストールできます。

PXEインストールサーバ
Preboot Execution Environment（PXE）インストールサーバを使用すると、クライアントはリ
モートの場所から OSをブートおよびインストールできます。この方法を使用するには、PXE
環境が設定されていて、VLAN（通常は専用のプロビジョニングVLAN）で使用できるように
なっている必要があります。さらに、サーバがネットワークからブートするように設定されて

いる必要があります。サーバは、ブートすると、PXE要求をネットワーク経由で送信します。
PXEインストールサーバは、この要求に応答確認し、サーバにOSをインストールするイベン
トのシーケンスを開始します。

PXEサーバは、インストールディスク、ディスクイメージ、またはスクリプトを使用して、
OSをインストールできます。また、独自のディスクイメージを使用して、OS、追加コンポー
ネント、またはアプリケーションをインストールすることもできます。

PXEインストールは、多数のサーバにOSをインストールする場合に効率のよい方法です。た
だし、この方法を使用するには PXE環境をセットアップする必要があることを考えると、他
のインストール方法を使用する方が簡単な場合があります。

（注）

PXEインストールサーバを使用した OSのインストール

始める前に

• VLAN経由でサーバに到達できることを確認します。

• OSをインストールするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 PXEのブート順を最初に設定します。

ステップ 2 サーバをリブートします。

VLANで PXEインストールサーバを使用できる場合は、サーバが再起動するとインストール
プロセスが開始します。通常、PXEインストールは自動化されており、追加のユーザ入力を必

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
12

サーバ OSのインストール

PXEインストールサーバ



要としません。残りのインストールプロセスについては、インストールしているOSのインス
トレーションガイドを参照してください。

次のタスク

OSのインストールが完了したら、LANのブート順を元の設定にリセットします。ソフトウェ
アの相互運用性とドライバの互換性を含め、常に OSベンダ推奨の設定に従うようにします。
ドライバの推奨事項とインストールについて詳しくは、こちらのCiscoUCSハードウェア互換
性リストに従ってください。

https://ucshcltool.cloudapps.cisco.com/public/

USBポートからのオペレーティングシステムの起動
すべての Cisco UCS Cシリーズサーバでは、サーバ上の任意の USBポートからオペレーティ
ングシステムを起動できます。ただし、USBポートからOSを起動する前に、いくつかのガイ
ドラインを考慮する必要があります。

•ブート順序の設定を保持するために、内部USBポートを使ってOSを起動することをお勧
めします。

• USBポートから OSを起動する前に、そのポートを有効にしておく必要があります。

デフォルトでは、USBポートは無効になっています。USBポートを無効化している場合、
そこからOSを起動する前に有効にする必要があります。無効化されたUSBポートを有効
にする方法については、サーバ固有のインストールおよびサービスガイドにある『内部

USBポートの有効化または無効化』のトピックを参照してください。次のリンクを利用で
きます。

http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html.

• USBポートから OSを起動した後、その USBソースからサーバが毎回ブートするよう、
下位レベルのブート順序を設定する必要があります。
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第 3 章

シャーシの管理

この章は、次の項で構成されています。

•シャーシ要約（15ページ）
•シャーシインベントリ（15ページ）

シャーシ要約

シャーシインベントリ

電源のプロパティの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Inventory]をクリックします。

ステップ 3 [Inventory]作業ウィンドウで、[Power Supplies]タブをクリックし、各電源の次の情報を確認し
ます。

説明名前

電源装置ユニットの ID。[Device ID]カラム

電源装置のステータス。[Status]カラム

電源装置への入力（ワット単位）。[Input]カラム

電源装置のファームウェアバージョン。[FW Version]カラム
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説明名前

ベンダーによって割り当てられた電源の製品識別子。[Product ID]カラム

Cisco VICアダプタプロパティの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Inventory]をクリックします。

ステップ 3 [Inventory]作業ウィンドウで、[Cisco VIC Adapters]タブをクリックし、次の概要を確認しま
す。

説明名前

アダプタが装着されている PCIスロット。[Slot Number]カラム

アダプタのシリアル番号。[Serial Number]カラム

アダプタの製品 ID。[Product ID]カラム

アダプタが Cisco IMCを管理できるかどうか。この機能は、
設置されているアダプタのタイプと、その設定内容によって

異なります。詳細については、使用しているサーバタイプに

対応するハードウェアインストレーションガイドを参照して

ください。

[Cisco IMC Enabled]カラム

アダプタの説明。[Description]カラム
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第 4 章

サーバの管理

この章は、次の項で構成されています。

•サーバのブート順（17ページ）

サーバのブート順
Cisco IMCを使用して、使用可能なブートデバイスタイプからサーバがブートを試行する順序
を設定できます。レガシーブート順の設定では、Cisco IMCによりデバイスタイプの並び替え
が許可されますが、デバイスタイプ内のデバイスの並べ替えはできません。高精度ブート順の

設定により、デバイスの線形順序付けができます。Web UIまたは CLIでは、ブート順および
ブートモードの変更、各デバイスタイプ下への複数のデバイスの追加、ブート順の並び替え、

各デバイスタイプのパラメータの設定ができます。

ブート順の設定を変更すると、Cisco IMCは、サーバが次にリブートされるときに、設定され
たブート順を BIOSに送信します。新しいブート順を実装するには、設定の変更後にサーバを
リブートします。新しいブート順は以降のリブートで反映されます。設定されたブート順は、

設定が Cisco IMCまたは BIOS設定で再度変更されるまで保持されます。

次のいずれかの条件が発生すると、実際のブート順は設定されたブート順と異なります。

•設定されたブート順を使用してブートしようとしたときに BIOSで問題が発生した。

•ユーザが BIOSで直接、ブート順を変更した。

（注）

高精度ブート順の設定

始める前に

サーバのブート順を設定するには、admin権限を持つユーザとしてログインする必要がありま
す。
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手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [BIOS]タブで [Configure Boot Order]タブをクリックします。

ステップ 3 [BIOS Properties]領域の [Configure Boot Order]をクリックします。

ブート順の説明が示されたダイアログボックスが表示されます。

ステップ 4 [Configure Boot Order]ダイアログボックスで、次のプロパティを更新します。

説明名前

サーバのブートオプション。次のブートデバイスの 1つ以上
を追加して、選択したデバイスのパラメータを設定できます。

可能性のあるすべてのブートデバイスを次に示しま

す。実際に表示されるデバイスは、使用している C
シリーズサーバのタイプによって異なります。

（注）

•ローカル HDDの追加

• [Add PXE Boot]

• [Add SAN Boot]

• [Add iSCSI Boot

• [Add SD Card]

このオプションを使用できるのは一部のUCSC
シリーズサーバだけです。

（注）

• [Add USB]

• [Add Virtual Media]

• PCHストレージの追加

• UEFI SHELLの追加

• NVMEの追加

•ローカル CDDの追加

[Add Boot Device]テーブル

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[Enable/Disable]ボタン
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説明名前

選択したデバイスの属性を変更します。[Modify]ボタン

[Boot Order]テーブルから選択したブート可能なデバイスを
削除します。

[Delete]ボタン

既存のデバイス設定を新しいデバイスにコピーします。[Clone]ボタン

最後に設定されたブート順の送信元が BIOSとして表示され
るとき、ブート順の設定を BIOSに再適用します。

[Re-Apply]ボタン

選択したデバイスタイプを [Boot Order]テーブルで高いプラ
イオリティに移動します。

[Move Up]ボタン

選択したデバイスタイプを [Boot Order]テーブルで低いプラ
イオリティに移動します。

[Move Down]ボタン

このサーバがブートできるデバイスタイプが、ブートが試行

される順に表示されます。

[Boot Order]テーブル

設定されているブート順に対する変更を保存するか、または

以前に設定したブート順を再適用します。

は、そのサーが次に再起動されるときに、設定されているブー

ト順を BIOSに送信します。

[Save Changes]ボタン

設定されたブート順の値をリセットします。[Reset Values]ボタン

変更を保存しないで、または既存の設定を再適用しないで、

ダイアログボックスを閉じます。

このオプション選択すると、そのサーバが次に再起動される

ときに、実際のブート順は変更されません。

[Close]ボタン

ステップ 5 [Save Changes]をクリックします。

サーバに接続しているデバイスによっては、実際のブート順に追加のデバイスタイプが付加さ

れる場合があります。

次のタスク

サーバを再起動して、新しいブート順でブートします。
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ブートデバイスの管理

始める前に

デバイスタイプをサーバのブート順に追加するには、admin権限を持つユーザとしてログイン
する必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [BIOS]タブで [Configure Boot Order]タブをクリックします。

ステップ 3 [BIOS Properties]領域の [Configure Boot Order]をクリックします。

ブート順の説明が示されたダイアログボックスが表示されます。

ステップ 4 [Configure Boot Order]ダイアログボックスで、[Add Boot Device]テーブルからブート順に追加
するデバイスを選択します。

ローカル HDDデバイスを追加するには、[ローカル HDDの追加（Add Local HDD）]をクリッ
クし、次のパラメータを更新します。

説明名前

デバイスの名前。

一旦作成すると、デバイスの名前を変更することは

できません。

（注）

[Name]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート設定で BIOSから認識でき
ません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

[Boot Order]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

PXEデバイスを追加するには、[Add PXE]をクリックし、次のパラメータを更新します。
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説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

サーバのMACアドレス。

このオプションを使用できるのは一部のCシリーズ
サーバだけです。

（注）

MACアドレス

デバイスが装着されているスロットのポート。

0～ 255の範囲内の数を入力してください。

[Port]フィールド

SANブートデバイスを追加するには、[SANブートの追加（Add SAN Boot）]をクリックし、
次のパラメータを更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

デバイスが装着されているスロットの論理ユニット。

0～ 255の範囲内の数を入力してください。

[LUN]フィールド
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説明名前

[ブート順序（BootOrder）]テーブルにデバイスを追加し、変
更を保存します。

[変更を保存（Save Changes）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

iSCSIブートデバイスを追加するには、[iSCSIブートの追加（Add iSCSI Boot）]をクリック
し、次のパラメータを更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

デバイスが装着されているスロットのポート。

0～ 255の範囲内の数を入力してください。

VICカードの場合は、ポート番号ではなく vNICイ
ンスタンスを使用します。

（注）

[Port]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加し、変
更を保存します。

[変更を保存（Save Changes）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

SDカードを追加するには、[Add SD Card]をクリックし、次のパラメータを更新します。

このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。（注）

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド
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説明名前

BIOSによるデバイスの可視性。次のいずれかになります。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート設定で BIOSから認識でき
ません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

[Boot Order]テーブルにデバイスを追加します。[変更を保存（Save Changes）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

USBデバイスを追加するには、[Add USB]をクリックし、次のパラメータを更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

特定のデバイスタイプの下位のサブデバイスタイプ。次のい

ずれかになります。

• [CD]

• [FDD]

• [HDD]

[Sub Type]ドロップダウンリ
スト

BIOSによるデバイスの可視性。次のいずれかになります。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

[Boot Order]テーブルにデバイスを追加します。[変更を保存（Save Changes）]
ボタン
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説明名前

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

仮想メディアを追加するには、[Virtual Media]をクリックし、次のパラメータを更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

特定のデバイスタイプの下位のサブデバイスタイプ。これ

は、次のいずれかになります。

• [KVM Mapped DVD]

•
• [KVM Mapped HDD]

•
• [KVM Mapped FDD]

[Sub Type]ドロップダウンリ
スト

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

[Boot Order]テーブルにデバイスを追加します。[変更を保存（Save Changes）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

PCHストレージデバイスを追加するには、[PCH Storage]をクリックし、次のパラメータを更
新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド
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説明名前

BIOSによるデバイスの可視性。次のいずれかになります。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

デバイスが装着されているスロットの論理ユニット。

• 0～ 255の範囲の値を入力します。

• AHCIモードの SATA：1～ 10の範囲の値を入力します

• SWRAIDモードの SATA：SATAの場合に 0、また 1を入
力します。

SATAモードを使用できるのは一部の UCS Cシリー
ズサーバだけです。

（注）

[LUN]フィールド

[Boot Order]テーブルにデバイスを追加します。[変更を保存（Save Changes）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

UEFIシェルデバイスを追加するには、[AddUEFI Shell]をクリックし、次のパラメータを更新
します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[Name]フィールド

BIOSによるデバイスの可視性。Stateには、次のいずれかを
指定できます。

• [Enabled]：デバイスはブート順の設定で BIOSから認識
できます。

• [Disabled]：デバイスはブート順の設定で BIOSから認識
できません。

[State]ドロップダウンリスト
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説明名前

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[Order]フィールド

[Boot Order]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

サーバの実際のブート順の表示

サーバの実際のブート順とは、サーバが最後にブートされたときに BIOSによって実際に使用
されたブート順です。実際のブート順は、で設定されたブート順とは異なる場合があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [BIOS]タブで [Configure Boot Order]タブをクリックします。

ステップ 3 [BIOS Properties]領域の [Configure Boot Order]をクリックします。

この領域には、Cisco IMCを介して設定されたブート順のデバイスと、サーバ BIOSによって
使用される実際のブート順が表示されます。

[Configured Boot Devices]セクションには、Cisco IMCを介して設定されたブート順（[Basic]ま
たは [Advanced]）が表示されます。この設定が変更されると、次回そのサーバがブートしたと
きに、Cisco IMCがこのブート順を BIOSに送信します。基本設定では、デバイスタイプのみ
を指定できます。詳細設定では、スロット、ポート、LUNなどの特定のパラメータを使用し
てデバイスを設定できます。

設定されたブート順を変更したり、以前に設定されたブート順を復元したりするには、管理者

は [Configure Boot Order]ボタンをクリックできます。これらの変更をただちに有効にするに
は、サーバをリブートします。[BIOS]タブを更新することで、新しいブート順を確認できま
す。

この情報は、次回のサーバのブート時に BIOSにのみ送信されます。Cisco IMCは、
設定が変更されるまで、ブート順の情報を BIOSに再送信しません。

（注）

[Actual Boot Devices]セクションには、サーバが最後にブートされたときにBIOSによって実際
に使用されたブート順が表示されます。次のいずれかの条件が発生すると、実際のブート順は

設定されたブート順と異なります。

•設定されたブート順を使用してブートしようとしたときに BIOSで問題が発生した。

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
26

サーバの管理

サーバの実際のブート順の表示



•ユーザが BIOSで直接、ブート順を変更した。手動による変更を上書きするには、Cisco
IMCを介して設定されたブート順を変更し、サーバをリブートします。

設定されたブート順を使用して新しいポリシーを作成すると、BIOSはこの新しいポ
リシーをシステムに存在するデバイス（複数の場合あり）にマッピングしようとしま

す。実際にマッピングされたデバイス名とポリシー名が [Actual Boot Order]領域に表
示されます。BIOSが Cisco IMCの特定のポリシーに検出されたデバイスをマッピン
グできない場合は、実際のデバイス名が [Actual Boot Order]領域に [NonPolicyTarget]
として示されます。

（注）

ワンタイムブートデバイスでブートするようにサーバを設定する

現在設定されているブート順序を中断することなく、次回のサーバのブートに対してのみ、特

定のデバイスから起動するようにサーバを設定できます。ワンタイムブートデバイスからサー

バを起動すると、事前に設定されているブート順で以降のすべてのリブートが行われます。

始める前に

サーバのブート順を設定するには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [BIOS]タブで [Configure Boot Order]タブをクリックします。

ステップ 3 [BIOS Properties]領域で、[Configured One Time Boot Device]ドロップダウンからオプションを
選択します。

無効になっている拡張ブートデバイスで設定されている場合でも、ホストはワンタ

イムブートデバイスに対して起動します。

（注）
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第 5 章

サーバのプロパティの表示

この章は、次の項で構成されています。

• Viewing Server Utilization（29ページ）
•ストレージのプロパティの表示（31ページ）
• PIDカタログの表示 （32ページ）

Viewing Server Utilization

手順

ステップ 1 Cisco IMCインターフェイスにログインします。

ステップ 2 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 3 [Chassis]メニューの [Summary]をクリックします。

[概要（Summary））]ノードは、[サーバプロパティ（Server Properties）]、「シャーシステー
タス（Chassis status）]、[Cisco IMC情報（Cisco IMC Information）]、[サーバ使用率（Server
Utilization）]についての情報を提供します。

システムのCPU、メモリ、および I/O使用率のリアルタイムの監視が、[1秒あたりのコンピュー
タ使用状況（CUPS）（Computer Usage Per Second (CUPS)）]として提供されます。これは OS
からは独立しており、CPUリソースを消費しません。

Ciscoのサーバは以下のセンサーをモニタします。

プラットフォーム CUPSセンサー：計算、メモリ、および I/Oリソース使用率の値を、プラッ
トフォーム CUPSインデックスの形式で提供します。

コア CUPSセンサー：計算使用率の値を提供します。

メモリ CUPSセンサー：メモリ使用率の値を提供します。

IO CUPSセンサー：I/Oリソース使用率の値を提供します。

CUPSセンサーはハードウェアレベルのセンサーであり、値は OSベースのツールか
らの値とは一致しません。

（注）
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これらの使用率の値は、プラットフォームの構成要素（CPUとチップセット）によって提供さ
れる専用のサイドバンドテレメトリカウンタのセットからのデータを照会して取得されます。

これらのカウンタはリソースモニタリングカウンタ（RMC）と呼ばれます。

RMCは、3つの主要なプラットフォームリソースの分野である CPU、メモリ、および I/Oに
関連するリアルタイムの情報を提供します。これらの分野のそれぞれの使用率情報は、リソー

スインスタンスレベルの個別のカウンタを集約して取得されます。

ステップ 4 [サーバ使用率（Server Utilization））]領域で、次の情報を確認します。

説明名前

CUPSインデックスとして測定されます。これ
は、プラットフォーム使用率の高レベルアセ

スメントを手早く提供するために使用される

複合メトリックです。CUPSインデックスは、
したがって、サーバで使用可能な計算能力の

余裕の尺度です。そのため、システムが大き

な CUPSインデックスを示す場合、システム
に追加の負荷をかけるには限られた余裕しか

ないということになります。リソース消費が

減少すると、システムの CUPSインデックス
は低下します。低い CUPSインデックスは、
計算能力に大きな余裕があることを示してお

り、そのサーバが、新たなワークロードを受

け取る、あるいは、電力消費を減らすために

ワークロードを他へ移してサーバの電力の状

態をより低くする際の主要な対象となること

を示しています。こうしたワークロードのモ

ニタリングは、データセンターのワークロー

ドについての高レベルで包括的な視点を提供

するために、データセンター全体で適用でき

ます。

全体の使用率（%）

CPU RMCは CPU使用率のメトリックを提供
します。これらは、集約された個別のCPUコ
アカウンタであり、パッケージ内のすべての

コアの累積的な使用を可能にします。

CPU Utilization (%)

メモリRMCはメモリ使用率のメトリックを提
供します。これらは、各メモリチャネルまた

はメモリコントローラのインスタンスで発生

するメモリのトラフィックを測定する個別の

カウンタです。これらは集計されて、パッケー

ジ内のすべてのメモリチャネルの累積メモリ

トラフィックを測定します。

メモリ使用率（%）
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説明名前

IO RMCは IO使用率のメトリックを提供しま
す。これらは、PCI Expressルートコンプレッ
クスのルートポートごとに 1つある個別のカ
ウンタであり、当該のルートポートおよびそ

の下のセグメントから生じる、またはそれら

に向けられる PCI Expressのトラフィックを測
定します。これらのカウンタは集計されて、

パッケージから生じるすべての PCI Expressセ
グメントの PCI expressトラフィックを測定し
ます。PCI Expressルートポートは 1つの PCI
セグメントを表しており、そのため、そのセ

グメントによって生じるトラフィック全体を

搬送する単一の中心的なコンポーネントとい

うことになります。

I/O使用率（%）

ストレージのプロパティの表示

始める前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Inventory]タブをクリックします。

ステップ 4 [Storage]タブの [Storage]領域で、次の情報を確認します。

説明名前

コントローラドライブが存在する PCIeスロット。[コントローラ（Controller）]
フィールド

コントローラドライブが配置されている PCIeスロットの名
前。

[PCIスロット（PCI Slot）]
フィールド

コントローラの名前。[製品名（Product Name）]
フィールド
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説明名前

ストレージコントローラのシリアル番号。[シリアル番号（Serial
Number）]フィールド

アクティブなファームウェアパッケージのバージョン番号。[ファームウェアパッケージビ
ルド（Firmware Package
Build）]フィールド

コントローラの製品 ID。[製品ID（Product ID）]フィー
ルド

バッテリのステータス。[バッテリのステータス
（Battery Status）]フィールド

キャッシュメモリのサイズ（MB単位）。[キャッシュメモリサイズ
（CacheMemory Size）]フィー
ルド

コントローラのヘルス状態。[状況（Health）]フィールド

コントローラの詳細へのリンク。[詳細（Details）]フィールド

PIDカタログの表示

手順

ステップ 1 [Navigation]ペインの [Compute]タブをクリックします。

ステップ 2 [Summary]領域で、PIDカタログに関する次の概要情報を確認します。
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説明名前

PIDカタログのダウンロードステータス。これは次のいずれ
かになります。

• [Download in Progress]

• [Download Successful]

• [Download Error - TFTP File Not Found]

• [Download Error - Connection Failed]

• [Download Error - Access Denied]

• [Download Error - File Not Found]

• [Download Error - Download Failed]

• [Activation Successful]

• [Error - Unknown]

•該当なし

[Upload Status]フィールド

PIDカタログのアクティベーションステータス。[Activation Status]フィールド

アクティブな PIDカタログのバージョン。[Current Activated version]
フィールド

ステップ 3 [CPU]テーブルで、CPUに関する次の情報を確認します。

説明名前

CPUが装着されているソケット[Socket]フィールド

CPUの製品 ID。[Product ID]フィールド

CPUのモデル番号。[Model]フィールド

ステップ 4 [Memory]テーブルで、メモリに関する次の情報を確認します。

説明名前

メモリスロットの名前。[Name]フィールド

ベンダーによって割り当てられたメモリスロットの製品 ID。[Product ID]フィールド

ベンダーによって割り当てられた ID。[Vendor ID]フィールド

メモリのサイズ。[Capacity]フィールド

メモリ速度（メガヘルツ単位）。[Speed (MHz)]フィールド
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ステップ 5 [PCI Adapters]テーブルで、PCIアダプタに関する次の情報を確認します。

説明名前

アダプタが存在するスロット。[Slot]カラム

アダプタの製品 ID。[Product ID]カラム

ベンダーによって割り当てられたアダプタ ID。[Vendor ID]カラム

ベンダーによって割り当てられているセカンダリアダプタ

ID。
[Sub Vendor ID]カラム

ベンダーによって割り当てられたデバイス ID。[Device ID]カラム

ベンダーによって割り当てられているセカンダリデバイス

ID。
[Sub Device ID]カラム

ステップ 6 [HDD]テーブルで、HDDに関する次の情報を確認します。

説明名前

ハードドライブのディスク。[Disk]フィールド

ハードドライブの製品 ID。[Product ID]フィールド

選択したCisco Flexible Flashコントローラのシステム定義の名
前。この名前は変更できません。

[コントローラ（Controller）]
フィールド

ハードドライブのベンダー。[Vendor]フィールド

ハードドライブのモデル。[Model]フィールド
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第 6 章

センサーの表示

この章は、次の項で構成されています。

•シャーシセンサーの表示（35ページ）

シャーシセンサーの表示

電源センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Power Supply]タブをクリックします。

ステップ 4 電源装置の次のセンサープロパティを確認します。

[プロパティ（Properties）]領域

説明名前

電源装置の冗長性のステータス。[Redundancy Status]フィールド

[Threshold Sensors]領域

説明名前

センサーの名前[Sensor Name]カラム
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説明名前

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

現在の電力使用量（ワット単位）。[Reading]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

回復不可能な最大しきい値。[Non-Recoverable Threshold
Max]カラム

[Discrete Sensors]領域

説明名前

センサーの名前。[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

センサーの基本的な状態。[Reading]カラム
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ファンセンサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Fan]タブをクリックします。

ステップ 4 次のファンセンサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

ファンの速度（RPM単位）。[Speed (RPMS)]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

回復不可能な最大しきい値。[Non-Recoverable Threshold
Max]カラム

温度センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
37

センサーの表示

ファンセンサーの表示



ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Temperature]タブをクリックします。

ステップ 4 次の温度センサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

現在の温度（摂氏単位）。[Temperature]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

電圧センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Voltage]タブをクリックします。

ステップ 4 次の電圧センサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム
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説明名前

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

現在の電圧（ボルト単位）。[Voltage (V)]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

回復不可能な最大しきい値。[Non-Recoverable Threshold
Max]カラム

電流センサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[Current]タブをクリックします。

ステップ 4 次の電流センサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム
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説明名前

センサーのステータス。次のいずれかになります。

•不明

• [Informational]

•標準

•警告

• [Critical]

• Non-Recoverable

[Sensor Status]カラム

アンペア (A)の現在の値。[Current (A) (電流 (A))]カラム

Criticalの最小しきい値。[Critical Threshold Min]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

回復不可能な最小しきい値。[Non-Recoverable Threshold
Min]カラム

回復不可能な最大しきい値。[Non-Recoverable Threshold
Max]カラム

LEDセンサーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Sensors]をクリックします。

ステップ 3 [Sensors]作業領域で、[LEDs]タブをクリックします。

ステップ 4 次の LEDセンサーのプロパティを確認します。

説明名前

センサーの名前[Sensor Name]カラム

LEDが点灯、点滅、または消灯しているかどうか。[LED Status]カラム
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説明名前

LEDの現在のステータス。

色の意味の詳細については、使用しているサーバタイプに対

応するハードウェアインストレーションガイドを参照してく

ださい。

[LED Color]カラム
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第 7 章

リモートプレゼンスの管理

この章は、次の項で構成されています。

• Serial over LANの設定（43ページ）
•仮想メディアの設定（45ページ）
• KVMコンソール（52ページ）
• KVMコンソールの起動（53ページ）
•仮想 KVMコンソール（Javaベース） （53ページ）
•仮想 KVMコンソール （54ページ）
• Javaベース KVMと HTML5ベース KVMの比較（58ページ）
•仮想 KVMの設定（60ページ）

Serial over LANの設定
Serial over LANを使用すると、管理対象システムのシリアルポートの入出力を IP経由でリダ
イレクトできます。ホストコンソールへを使用して到達する場合は、サーバでSerial overLAN
を設定して使用します。

ネイティブシリアルリダイレクトと serial over LAN同時に使用することはできません。重要

始める前に

Serial over LANを設定するには、管理者権限のあるユーザでログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Presence]ペインの [Serial over LAN]タブをクリックします。
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ステップ 5 [Serial over LAN Properties]領域で、次のプロパティを更新します。

説明名前

オンにすると、このサーバでSerial overLAN（SoL）がイネー
ブルになります。

[Enabled]チェックボックス

システムが SoL通信に使用するボーレート。次のいずれかに
なります。

• [9600 bps]

• [19.2 kbps]

• [38.4 kbps]

• [57.6 kbps]

• [115.2 kbps]

[Baud Rate]ドロップダウンリ
スト

システムが SoL通信をルーティングするシリアルポート。

このフィールドは一部のCシリーズサーバだけで使
用できます。使用できない場合、サーバは、SoL通
信に COMポート 0を使用します。

（注）

次のいずれかを選択できます。

• [com0]：SoL通信は、外部デバイスへの物理 RJ45接続ま
たはネットワークデバイスへの仮想 SoL接続をサポート
する、外部からアクセス可能なシリアルポートである

COMポート 0を介してルーティングされます。

このオプションを選択すると、システムは、SoLをイネー
ブルにし、RJ45接続をディセーブルにします。これは、
サーバが外部シリアルデバイスをサポートできなくなる

ことを意味します。

• [com1]：SoL通信は、SoLだけを介してアクセス可能な内
部ポートである、COMポート 1経由でルーティングされ
ます。

このオプションを選択した場合、COMポート 1上の SoL
および COMポート 0上の物理 RJ45接続を使用できま
す。

Com Port設定を変更すると、既存のすべての SoL
セッションは切断されます。

（注）

このオプションを使用できるのは一部のCシリーズ
サーバだけです。

（注）

[Com Port]ドロップダウンリ
スト
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ステップ 6 [Save Changes]をクリックします。

仮想メディアの設定

始める前に

仮想メディアを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]タブをクリックし
ます。

ステップ 2 [コンピューティング（Compute）]タブの [リモート管理（RemoteManagement）]タブをクリッ
クします。

ステップ 3 [リモート管理（RemoteManagement）]タブで、[仮想メディア（Virtual Media）]タブをクリッ
クします。

ステップ 4 [仮想メディアプロパティ（VirtualMedia Properties）]領域で、次のプロパティを更新します。

説明名前

オンにすると、仮想メディアがイネーブルになります。

このチェックボックスをオフにすると、すべての仮

想メディアデバイスはホストから自動的に切断され

ます。

（注）

[Enabled]チェックボックス

現在実行されている仮想メディアセッションの数。[Active Sessions]フィールド

オンにすると、すべての仮想メディア通信は暗号化されます。[Enable Virtual Media
Encryption]チェックボックス

これを選択すると、低電力 USBが有効になります。

低電力 USBが有効化された場合、ISOをマッピングしてホス
トを再起動した後、ブート選択メニューに仮想ドライブが表

示されます。

[Low Power USB enabled]
チェックボックス

ステップ 5 [Save Changes]をクリックします。
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Cisco IMCマップされた vMediaボリュームの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]タブで、[Virtual Media]タブをクリックします。

ステップ 5 [Current Mappings]領域で、[Add New Mapping]をクリックします。

ステップ 6 [Add New Mapping]ダイアログボックスで、次のフィールドを更新します。

説明名前

マッピング用にマウントされるイメージの ID。[Volume]フィールド

マッピングのタイプ。次のいずれかになります。

選択したマウントタイプの通信ポートがスイッチで

イネーブルになっていることを確認します。たとえ

ば、マウントタイプとして CIFSを使用している場
合は、ポート 445（これはその通信ポートです）が
スイッチでイネーブルになっていることを確認しま

す。同様に、HTTPの場合はポート80、HTTPSの場
合は 443、NFSの場合は 2049をそれぞれイネーブル
にします。

（注）

• [NFS]：ネットワークファイルシステム。

• [CIFS]：Common Internet File System。

• [WWW(HTTP/HTTPS)]：HTTPベースまたは HTTPSベー
スのシステム。

仮想メディアをマウントする前に、はサーバに

pingを実行することによって、エンドサーバへ
の到達可能性の確認を試みます。

（注）

[Mount Type]ドロップダウン
リスト
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説明名前

マップするイメージの URL。形式は選択された [Mount Type]
によって異なります。

• [NFS]：serverip:/shareを使用します。

• [CIFS]：serverip://shareを使用します。

• [WWW(HTTP/HTTPS)]： http[s]://serverip/share
を使用します。

[リモート共有（Remote
Share）]フィールド

リモート共有の .isoまたは .imgファイルの名前と場所。[Remote File]フィールド
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説明名前

[Mount Options]フィールド
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説明名前

カンマ区切りリストで入力される業界標準のマウントオプ

ション。オプションは選択された [Mount Type]によって異な
ります。

[NFS]を使用している場合は、このフィールドを空白のまま
にするか、次の中から 1つ以上を入力します。

• ro

• rw

共有されているフォルダは、読み取り/書き込み
オプションを使用するための書き込み権限を

（注）

持っている必要があります。読み取り/書き込み
オプションは、.imgファイルに対してのみ使用
できます。

• nolock

• noexec

• soft

• port=VALUE

• timeo=VALUE

• retry=VALUE

[CIFS]を使用している場合は、このフィールドを空白のまま
にするか、次の中から 1つ以上を入力します。

• soft

• nounix

• noserverino

• guest

• [username=VALUE]：guest が入力された場合は無視さ
れます。

• [password=VALUE]：guest が入力された場合は無視さ
れます。

• sec=VALUE

リモートサーバとの通信時に認証に使用するプロトコル。

CIFS共有の設定に応じて、[VALUE]の値は次のいずれか
になります。

• [なし（None）]：認証は使用されません。
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説明名前

• [Ntlm]：NT LAN Manager（NTLM）セキュリティプ
ロトコル。このオプションは、Windows2008R2およ
びWindows 2012 R2でのみ使用します。

• [Ntlmi]：NTLMiのセキュリティプロトコル。このオ
プションは、CIFSWindowsサーバでデジタル署名が
有効な場合のみ使用します。

• [Ntlmssp]：NTLANManagerのセキュリティサポート
プロバイダー（NTLMSSP）プロトコル。このオプ
ションは、Windows 2008 R2およびWindows 2012 R2
でのみ使用します。

• [Ntlmsspi]：NTLMSSPiプロトコル。このオプション
は、CIFSWindowsサーバでデジタル署名が有効な場
合のみ使用します。

• [Ntlmv2]：NTLMv2セキュリティプロトコル。この
オプションは、Samba Linuxでのみ使用します。

• [Ntlmv2i]：NTLMv2iのセキュリティプロトコル。こ
のオプションは、Samba Linuxでのみ使用します。

[WWW(HTTP/HTTPS)]を使用している場合は、このフィール
ドを空白のままにするか、次のように入力します。

• noauto

仮想メディアをマウントする前に、はサーバに

pingを実行することによって、エンドサーバへ
の到達可能性の確認を試みます。

（注）

• username=VALUE

• password=VALUE

選択された [Mount Type]のユーザ名（必要な場合）。[User Name]フィールド

選択されたユーザ名のパスワード（必要な場合）。[Password]フィールド

ステップ 7 [保存 (Save)]をクリックします。
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Cisco IMCマップされた vMediaボリュームプロパティの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]タブで、[Virtual Media]タブをクリックします。

ステップ 5 [Current Mappings]テーブルから行を選択します。

ステップ 6 [Properties]をクリックし、次の情報を確認します。

説明名前

新しいイメージを追加できるダイアログボックスが開きます。[Add New Mapping]ボタン

選択したイメージのプロパティを表示または変更できるダイ

アログボックスが開きます。

[Properties]ボタン

マウントされた vMediaのマップを解除します。[Unmap]ボタン

最後に試行されたマッピングのステータス。Last Mapping Status

イメージの ID。[Volume]カラム

マッピングのタイプ。[Mount Type]ドロップダウン
リスト

イメージの URL。[Remote Share]フィールド

イメージの厳密なファイル位置。[Remote File]フィールド
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説明名前

マップの現在のステータス。次のいずれかになります。

• [OK]：マッピングは正常です。

• [In Progress]：マッピングが進行中です。

• [Stale]：にマッピングが古いという理由を示すテキスト
文字列が表示されます。

• [Error]：にエラーの理由を示すテキスト文字列が表示さ
れます。

[Status]フィールド

Cisco IMCマップされた vMediaボリュームの削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]タブで、[Virtual Media]タブをクリックします。

ステップ 5 [Current Mappings]テーブルから行を選択します。

ステップ 6 [Unmap]をクリックします。

KVMコンソール
KVMコンソールはからアクセス可能なインターフェイスであり、サーバへのキーボード、ビ
デオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソールを使用すると、リ
モートの場所からサーバに接続できます。

サーバに物理的に接続された CD/DVDドライブまたはフロッピードライブを使用する代わり
に、KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフ
ロッピードライブにマップされる実際のディスクドライブまたはディスクイメージファイル

です。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ
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•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

KVMコンソールを使用してサーバに OSをインストールできます。

KVMコンソールの起動
KVMコンソールは、ホームページまたは [Remote Management]領域から起動できます。

手順

ステップ 1 ホームページからコンソールを起動するには、[Navigation]ペインで、[Chassis]メニューをク
リックします。

ステップ 2 [Chassis]メニューの [Summary]をクリックします。

ステップ 3 ツールバーから、[KVMの起動 (Launch KVM)]をクリックし、[JavaベースKVM (Java based
KVM)]または [HYMLベース KVM (HTML based KVM)]を選択します。

ステップ 4 または、[Navigation]ペインの [Compute]メニューをクリックします。

ステップ 5 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 6 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 7 [Remote Management]ペインで、[Virtual KVM]タブをクリックします。

ステップ 8 [仮想 KVM (Virtual KVM)]タブで、[Javaベース KVMコンソールの起動 (Launch Java based
KVM console)]または [HTMLベース KVMコンソールの起動 (Launch HTML based KVM
console)]をクリックします。

ステップ 9 必須:ポップアップウィンドウに表示されているURLリンク（HTMLベースのKVMコンソー
ルのみ）をクリックして、クライアントアプリケーションをロードします。KVMコンソール
を起動するたびにリンクをクリックする必要があります。

仮想 KVMコンソール（Javaベース）
vKVMコンソールは からアクセス可能なインターフェイスであり、サーバへのキーボード、
ビデオ、マウス（vKVM）の直接接続をエミュレートします。遠隔地のサーバから接続して制
御し、この vKVMセッション中にアクセスできる仮想ドライブに物理ロケーションをマッピ
ングすることができます。
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vKVMコンソールには、Java Runtime Environment（JRE）バージョン 1.5.0以降が必要です。重要

[vKVMコンソール (vKVM )]タブ

このタブは、サーバへのコマンドラインアクセスを提供します。このタブで使用可能なメニュー

オプションは以下のとおりです。

[ファイル（File）]メニュー

説明メニュー項目

JPGイメージとして現在の画面を保存できる [保存（Save）]
ダイアログボックスが開きます。

[ファイルにキャプチャ
（Capture to File）]ボタン

vKVMコンソールを使用して、クリップボードからサーバに
テキストをコピーできます。

[Paste Text FromClipboard]ボタ
ン

vKVMコンソールを使用して、リモートファイルからサーバ
にテキストをコピーできます。

[Paste Text From File]ボタン

vKVMコンソールを閉じます。[終了（Exit）]ボタン

[表示メニュー (View Menu)])

[マクロ (Macros)]メニュー ()

リモートシステムで実行するキーボードショートカットを選択します。

仮想 KVMコンソール
vKVMコンソールは からアクセス可能なインターフェイスであり、サーバへのキーボード、
ビデオ、マウス（vKVM）の直接接続をエミュレートします。遠隔地のサーバから接続して制
御し、この vKVMセッション中にアクセスできる仮想ドライブに物理ロケーションをマッピ
ングすることができます。

[ファイル（File）]メニュー

説明メニュー項目

[クリップボードからテキストを貼り付け (Paste Text From
Clipboard)]ダイアログボックスが開き、コンテンツを貼り付
けることができます。

クリップボードからテキスト

を貼り付ける

JPGイメージとして現在の画面を保存できる [保存（Save）]
ダイアログボックスが開きます。

ファイルにキャプチャ
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説明メニュー項目

vKVMコンソールを閉じます。終了

[View]メニュー

説明メニュー項目

ユーザがデータの入力に使用できる vKVMコンソールの仮想
キーボードを表示します。

Keyboard

サーバの現在のビデオ出力を使用してコンソール表示を更新

します。

[更新（Refresh）]

画面全体になるように vKVMコンソールを拡大します。Full Screen

[Macros]メニュー

リモートシステムで実行するキーボードショートカットを選択します。

説明メニュー項目

Cisco IMCからダウンロードされたサーバサイドマクロがあ
る場合、表示します。サーバサイドマクロがダウンロードさ

れていない場合、このメニュー項目は無効になります。

[サーバマクロ（Server
Macros）]メニュー

マクロの定義済みのセットを表示します。[静的マクロ（Static Macros）]
メニュー

作成済みのユーザ定義マクロを表示します。[ユーザ定義マクロ（User
Defined Macros）]メニュー

マクロの作成および管理ができる [Configure User Defined
Macros]ダイアログボックスを開きます。

システム定義されたマクロは削除できません。

Manage
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[Tools]メニュー

説明メニュー項目

以下の項目が指定できる [セッションオプション（Session
Options）]ダイアログを開きます。

• [Scaling]：画面の縦横率を維持するかどうかを指定しま
す。 [Maintain Aspect Ratio]チェックボックスをオンまた
はオフにします（デフォルトはオン）。

•ターゲットシステムで使用するマウスアクセラレーショ
ン。デフォルトは、[Absolute positioning (Windows, Newer
Linux & MAC OS X)]です。その他のオプションを次に示
します。

• Relative Positioning, no acceleration

• Relative Positioning (RHEL, Older Linux)

[Session Options]

アクティブな vKVMセッションを持つすべてのユーザ IDを
表示する [セッションユーザリスト（Session User List）]ダ
イアログボックスを開きます。

[セッションユーザリスト
（Session User List）]

他のユーザと通信するための [Chat]ボックスを開きます。[Chat]

.dvcファイルを選択できる[Cisco vKVM Playback (Cisco

KVM 再生)]ウィンドウが開きます。

再生コントロール

[Power]メニュー

説明メニュー項目

システムの電源を入れます。

このオプションは、システムの電源がオンに

なっている場合は無効で、システムの電源が

オフになっている場合に有効です。

システムの電源オン

仮想コンソールセッションからシステムの電

源をオフにします。

このオプションは、システムの電源がオンの

場合に有効で、システムの電源がオフの場合

は無効です。

システムの電源オフ
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説明メニュー項目

電源をオフにすることなくシステムを再起動

します。

このオプションは、システムの電源がオンの

場合に有効で、システムの電源がオフの場合

は無効です。

システムのリセット (ウォームブート)

システムの電源をオフにしてから、再度オン

にします。

このオプションは、システムの電源がオンの

場合に有効で、システムの電源がオフの場合

は無効です。

システムの電源の再投入 (コールドブート)

[Boot Device]メニュー

説明名前

このオプションをオンにすると、ホストは設

定されている最初のデバイスを起動できます。

[No Override]

サーバの起動に使用するブートデバイスのリ

スト。次回のサーバブートに対してのみ使用

され、現在設定されているブート順序が乱さ

れることはありません。ワンタイムブートデ

バイスからサーバを起動すると、事前に設定

されているブート順で以降のすべてのリブー

トが行われます。最大15のデバイスがvKVM
コンソールに表示されます。

[Boot Device]リスト

[Virtual Media]メニュー

説明名前

vMediaセッションをアクティブにし、ユーザ
がローカルコンピュータまたはネットワーク

から、ドライブまたはイメージファイルをア

タッチできるようにします。

Activate Virtual Devices

ローカルマシンから CDまたは DVDイメー
ジをマップし、イメージにドライブをマップ

できます。

このオプションは、[Activate Virtual
Devices]をクリックした場合に使用
できます。

（注）

[Map CD/DVD]
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説明名前

ローカルマシンから削除可能なディスクイ

メージをマップし、イメージにドライブをマッ

プできます。

このオプションは、[Activate Virtual
Devices]をクリックした場合に使用
できます。

（注）

[Map Removable Disk]

ローカルマシンからフロッピーディスクイ

メージをマップし、イメージにドライブをマッ

プできます。

このオプションは、[Activate Virtual
Devices]をクリックした場合に使用
できます。

（注）

[Map Floppy Disk]

[Help]メニュー

説明名前

このオプションをクリックすると、このウィ

ンドウに戻ります。

Help Topics

vKVMビューアのバージョン番号を表示しま
す。

vKVMビューアについて

Settings

[Settings]アイコンは、HTML vKVMビューアウィンドウの右上隅にあります。

説明名前

ユーザロール名を表示します。[Logged in as:]

ホスト名を表示します。[Host Name]

KVMビューアからログアウトできます。[Log Out]

Javaベース KVMと HTML5ベース KVMの比較
次の表に、Javaベース KVMと HTML5ベース KVMの間の相違点を示します。
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HTML5ベースKVMで使用可
能

JavaベースKVMで使用
可能

アクションメニューオ

プション

対応対応Openファイル

対応対応Capture to file

なし対応Paste Text from Clipboard

なし対応Paste Text from File

対応対応Exit

対応対応Refreshビュー

なし対応Fit

なし対応Video-Scaling

対応対応Full-Screen

なし対応Mini-Mod

対応対応Server Macrosマクロ

対応対応Static Macros

対応対応User Defined Macros

対応対応Manage

対応対応Session Optionツール

なし対応Single Cursor

なし対応Stats

対応対応Session User List

対応対応チャット

なし対応Recorder/Playback Controls

なし対応Export Video

対応対応Power On電源

対応対応Power OFF

対応対応Reset System

対応対応Power Cycle system
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HTML5ベースKVMで使用可
能

JavaベースKVMで使用
可能

アクションメニューオ

プション

対応対応Mini-Mod

なし対応Create Image仮想メディア

対応対応Activate Virtual Devices

なし対応Physical Device Mapping

仮想 KVMの設定

始める前に

仮想 KVMを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]ペインで、[Virtual KVM]タブをクリックします。

ステップ 5 [Virtual KVM]タブで、次のフィールドに値を入力します。

説明名前

オンにすると、仮想 KVMがイネーブルになります。

仮想メディアビューアにはKVMを使用してアクセ
スします。KVMコンソールをディセーブルにする
と、はホストに接続されているすべての仮想メディ

アデバイスへのアクセスもディセーブルにします。

（注）

[Enabled]チェックボックス

許可されている KVMの同時セッションの最大数。選択でき
る数値は 1～ 4です。

[Max Sessions]ドロップダウン
リスト

サーバで実行されている KVMセッションの数。[Active Sessions]フィールド

KVM通信に使用するポート。[Remote Port]フィールド

オンにすると、サーバは KVMで送信されるすべてのビデオ
情報を暗号化します。

[Enable Video Encryption]
チェックボックス
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説明名前

オンにすると、KVMセッションはサーバに接続されているす
べてのモニタにも表示されます。

[Enable Local Server Video]
チェックボックス

ステップ 6 [Save Changes]をクリックします。

仮想 KVMのイネーブル化

始める前に

仮想 KVMをイネーブルにするには、admin権限を持つユーザとしてログインする必要があり
ます。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]ペインで、[Virtual KVM]タブをクリックします。

ステップ 5 [Virtual KVM]タブで、[Enabled]チェックボックスをオンにします。

ステップ 6 [Save Changes]をクリックします。

仮想 KVMのディセーブル化

始める前に

仮想 KVMをディセーブルにするには、admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Compute]メニューをクリックします。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [Remote Management]タブをクリックします。

ステップ 4 [Remote Management]ペインで、[Virtual KVM]タブをクリックします。

ステップ 5 [Virtual KVM]タブで、[Enabled]チェックボックスをオフにします。
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ステップ 6 [Save Changes]をクリックします。
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第 8 章

ユーザアカウントの管理

この章は、次の項で構成されています。

•ローカルユーザの設定（63ページ）
•パスワードの有効期限切れ（65ページ）
• LDAPサーバ（66ページ）
•ユーザセッションの表示（80ページ）

ローカルユーザの設定
Cisco IMCでは、強力なパスワードポリシーが実装されるようになったため、サーバに最初に
ログインした際に、ガイドラインに従って強力なパスワードを設定するよう要求されます。

[Local User]タブには [Disable Strong Password]ボタンが表示され、そのボタンを使用すること
で、強力なパスワードポリシーを無効にし、ガイドラインを無視して希望するパスワードを設

定することができます。強力なパスワードを無効にすると、[Enable Strong Password]ボタンが
表示されます。デフォルトでは、強力なパスワードポリシーが有効になっています。

始める前に

ローカルユーザアカウントを設定または変更するには、admin権限を持つユーザとしてログイ
ンする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [Local User Management]タブをクリックします。

ステップ 4 ローカルユーザアカウントを設定または変更するには、[Local User Management]ペインの行
をクリックして、[Modify User]をクリックします。

ステップ 5 [ユーザの詳細の変更（ModifyUserDetails）]ダイアログボックスで、次のプロパティを更新し
ます。
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説明名前

ユーザの固有識別情報。[ID]フィールド

ユーザのユーザ名。

1～ 16文字の範囲で入力します。

[Username]フィールド

ユーザに割り当てられているロール。次のいずれかになりま

す。

• [read-only]：このロールのユーザは情報を表示できます
が、変更することはできません。

• [user]：このロールのユーザは、次のタスクを実行できま
す。

•すべての情報を表示する

•電源のオン、電源再投入、電源のオフなどの電力制
御オプションを管理する

• vKVMコンソールと仮想メディアを起動する

•すべてのログをクリアする

• ping

• [admin]：このロールのユーザは、GUI、CLI、IPMIで可
能なすべてのアクションを実行できます。

[Role Played]フィールド

オンにすると、ユーザは でイネーブルになります。[Enabled]チェックボックス
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説明名前

このユーザ名のパスワード。

フィールドの横の [Help]アイコンの上にカーソルを重ねると、
パスワードを設定する際の以下のガイドラインが表示されま

す。

•パスワードは 8～ 20文字とすること。

•パスワードにユーザ名を含めないこと。

•パスワードには次の 4つのカテゴリの中から 3つに該当
する文字を含めること。

•大文字の英字（A～ Z）。

•小文字の英字（a～ z）。

• 10進数の数字（0～ 9）。

•アルファベット以外の文字（!、@、#、$、%、^、
&、*、-、_、+、=)。

これらのガイドラインは、セキュリティ上の理由でユーザの

ための強力なパスワードを定義することを意図したものです。

しかし、これらのガイドラインを無視して自分で選択したパ

スワードを設定するには、[Local User Management]タブにあ
る [Disable Strong Password]ボタンをクリックします。強力
なパスワードオプションが無効にされている場合は、1～ 20
文字のパスワードを設定できます。

[Password]フィールド

確認のために繰り返して入力するパスワード。[ConfirmNewPassword]フィー
ルド

ステップ 6 パスワード情報を入力します。

ステップ 7 [Save Changes]をクリックします。

パスワードの有効期限切れ
パスワードの有効期限を設定することができ、その期限を過ぎるとパスワードは期限切れにな

ります。管理者として、この時間を日数で設定できます。この設定は、すべてのユーザに共通

です。パスワードの期限が切れると、ユーザはログイン時に通知され、パスワードをリセット

しない限りログインできなくなります。
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古いデータベースにダウングレードした場合、既存のユーザが削除されます。データベースは

デフォルト設定に戻ります。以前に設定されたユーザは消去され、データベースは空になりま

す。つまり、データベースのユーザ名はデフォルトの「admin」、パスワードは「password」
となります。サーバにはデフォルトのユーザデータベースが残っているため、デフォルトのク

レデンシャルの変更機能が有効になっています。これは、ダウングレード後に「admin」ユー
ザがデータベースに初めてログインする際に、そのユーザはデフォルトのクレデンシャルを強

制的に変更する必要があることを意味します。

（注）

パスワード設定時刻

「パスワード設定時刻」は、すべての既存ユーザに対し、移行またはアップグレードが発生し

た時刻に設定されています。新規ユーザ（アップグレード後に作成されたユーザ）の場合、パ

スワード設定時刻は、ユーザが作成され、パスワードが設定された時刻に設定されます。一般

ユーザ（新規および既存）の場合、パスワード設定時刻は、パスワードが変更されるたびに更

新されます。

LDAPサーバ
は、ディレクトリ内の情報を整理し、この情報へのアクセスを管理するディレクトリサービス

をサポートしています。は、Lightweight Directory Access Protocol（LDAP）をサポートしてい
ます。これは、ネットワークでのディレクトリ情報を保存し維持するものです。さらに、は

Microsoft Active Directory（AD）もサポートします。Active Directoryはさまざまなネットワー
クサービスを提供するテクノロジーであり、LDAPと同様のディレクトリサービス、Kerberos
ベースの認証、DNSベースの名前付けなどが含まれます。は LDAPでの Kerberosベースの認
証サービスを利用します。

で LDAPが有効になっている場合、ローカルユーザデータベース内に見つからないユーザア
カウントに関するユーザ認証とロール許可は、LDAPサーバによって実行されます。LDAPユー
ザ認証の形式は username@domain.comです。

LDAPサーバへの送信データを暗号化するようサーバに要求できます。

LDAPサーバの設定
ユーザ認証および権限付与のためにLDAPを使用するよう、を設定できます。LDAPを使用す
るには、に関するユーザロール情報とロケール情報を保持する属性を使ってユーザを設定し

ます。のユーザロールとロケールにマップされた既存のLDAP属性を使用できます。または、
LDAPスキーマを変更して、属性 ID 1.3.6.1.4.1.9.287247.1を持つ CiscoAVPair属性などの新し
いカスタム属性を追加できます。

スキーマの変更の詳細については、http://technet.microsoft.com/en-us/library/bb727064.aspxの記
事を参照してください。

重要
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この例ではCiscoAVPairという名前のカスタム属性を作成しますが、のユーザロールとロケー
ルにマップされた既存の LDAP属性を使用することもできます。

（注）

Cisco IMCの LDAP設定でグループ認証を使用している場合、手順 1 ~ 4をスキップし、Cisco

IMCでLDAP設定とグループ認証の構成のセクションに記載されている手順を実行します。

LDAPサーバに対して次の手順を実行する必要があります。

手順

ステップ 1 LDAPスキーマスナップインがインストールされていることを確認します。

ステップ 2 スキーマスナップインを使用して、次のプロパティを持つ新しい属性を追加します。

値プロパティ

CiscoAVPairCommon Name

CiscoAVPairLDAP Display Name

1.3.6.1.4.1.9.287247.1Unique X500 Object ID

CiscoAVPairDescription

Case Sensitive StringSyntax

ステップ 3 スナップインを使用して、ユーザクラスに CiscoAVPair属性を追加します。

a) 左ペインで [Classes]ノードを展開し、Uを入力してユーザクラスを選択します。
b) [Attributes]タブをクリックして、[Add]をクリックします。
c) Cを入力して CiscoAVPair属性を選択します。
d) [OK]をクリックします。

ステップ 4 にアクセスできるようにするユーザに対し、次のユーザロール値をCiscoAVPair属性に追加し
ます。

CiscoAVPair属性値ロール

shell:roles="admin"admin

shell:roles="user"user

shell:roles="read-only"read-only

属性に値を追加する方法の詳細については、

http://technet.microsoft.com/en-us/library/bb727064.aspxの記事を参照してください。
（注）
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次のタスク

を使用して LDAPサーバを設定します。

Cisco IMCでの LDAP設定およびグループ認証の設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインで、[LDAP]をクリックします。

ステップ 4 [LDAP Settings]領域で、次のプロパティを更新します。

説明名前

これを選択した場合、まずLDAPサーバによっ
てユーザ認証とロール許可が実行された後、

ローカルユーザデータベースに存在しない

ユーザアカウントによって実行されます。

[Enable LDAP]チェックボックス

ベース識別名。このフィールドは、ユーザお

よびグループのロード元を示します。

Active Directoryサーバでは、これは
dc=domain,dc=comという形式でなければ
なりません。

[Base DN]フィールド

すべてのユーザが属する必要のある IPv4ドメ
イン。

グローバルカタログサーバのアドレスを少な

くとも 1つ指定していない限り、このフィー
ルドは必須です。

[Domain]フィールド

これを選択した場合、サーバは LDAPサーバ
に送るすべての情報を暗号化します。

[Enable Encryption]チェックボックス

オンにすると、LDAPCA証明書をバインドで
きます。

[Enable Binding CA Certificate]チェックボック
ス
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説明名前

LDAP検索操作がタイムアウトするまで が待
機する秒数。

検索操作がタイムアウトになった場合、はこ

のタブで次にリストされているサーバ（存在

する場合）に接続しようと試行します。

このフィールドに指定する値は、全

体的な時間に影響を及ぼす可能性が

あります。

（注）

[Timeout (0 - 180) seconds]

ローカルユーザデータベースとLDAPユーザ
データベースの間の検索の順序を指定できま

す。次のいずれかになります。

• [Local User Database]（デフォルト設定）

• [LDAP User Database]

[User Search Precedence]

[暗号を有効化 (Enable Encryption)]と [バインディング CA証明書を有効化 (Enable
Binding CA Certificate)]チェックボックスと、をオンにする場合には、LDAPサーバ
のの完全修飾ドメイン名 (FQDN)を [LDAPサーバ(LDAP Server)]フィールドに入力し
ます。LDAPサーバの FQDNを解決するには、Cisco IMCネットワークの優先DNSを
設定して適切な DNS IPアドレスを指定します。

（注）

ステップ 5 [LDAPサーバの設定（Configure LDAP Servers）]領域で、次のプロパティを更新します。

説明名前

これを選択すると、Active Directoryは事前構
成された LDAPサーバを使用します。

[Pre-Configure LDAP Servers]オプションボタ
ン

[LDAP Servers]フィールド

6つの LDAPサーバの IPアドレス。

LDAPにActiveDirectoryを使用している場合、
サーバ1、2、3はドメインコントローラ、サー
バ4、5、6はグローバルカタログです。LDAP
用にActiveDirectoryを使用していない場合は、
最大で 6つの LDAPサーバを構成できます。

また、ホスト名の IPアドレスも提供
できます。

（注）

[サーバ（Server）]
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説明名前

サーバのポート番号。

LDAPにActiveDirectoryを使用している場合、
サーバ 1、2、3（ドメインコントローラ）の
デフォルトポート番号は389です。サーバ4、
5、6（グローバルカタログ）のデフォルト
ポート番号は 3268です。

LDAPS通信は TCP 636ポートで発生します。
グローバルカタログサーバへの LDAPS通信
は TCP 3269ポートで発生します。

Port

これを選択した場合、DNSを使って LDAP
サーバへのアクセスを設定できます。

[Use DNS to Configure LDAP Servers]オプショ
ンボタン

[DNSパラメータ（DNS Parameters）]フィールド

DNS SRV要求に使われるドメイン名を取得す
る方法を指定します。次のいずれかを指定で

きます。

• [Extracted]：ログイン IDからのドメイン
名抽出ドメインを使用するよう指定しま

す。

• [Configured]：設定された検索ドメインの
使用を指定します。

• [設定済み -抽出済み
（Configured-Extracted）]：設定された検
索ドメインよりも、ログイン IDから抽出
されるドメイン名を使用することを指定

します。

[Source]

DNSクエリーのソースとして機能する設定済
みドメイン名。

ソースが [抽出済み（Extracted）]と指定され
る場合、このフィールドは無効になります。

[Domain to Search]

DNSクエリーのソースとして機能する設定済
みフォレスト名。

ソースが [Extracted]と指定される場合、この
フィールドは無効になります。

[Forest to Search]

ステップ 6 [Binding Parameters]領域で、次のプロパティを更新します。
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説明名前

次のいずれかを指定できます。

• [Anonymous]：ユーザ名とパスワードを
NULLにする必要があります。このオプ
ションが選択され、 LDAPサーバで匿名
ログインが設定されている場合は、ユー

ザがアクセスすることができます。

• [Configured Credentials]：初期バインドプ
ロセスで既知のクレデンシャルセットを

指定する必要があります。初期バインド

プロセスが成功した場合、ユーザ名の

DistinguishedName（DN）が照会され、再
バインディングプロセス用に再利用され

ます。再バインディングプロセスが失敗

すると、ユーザはアクセスを拒否されま

す。

• [Login Credentials]：ユーザクレデンシャ
ルが必要です。バインドプロセスが失敗

すると、ユーザはアクセスを拒否されま

す。

デフォルトでは、[ログインクレデンシャ
ル（LoginCredentials）]オプションが選択
されます。

[Method]

ユーザの識別名（DN）。このフィールドは、
バインディング方式として [設定済みクレデン
シャル（Configured Credentials）]オプション
を選択した場合にのみ編集可能になります。

[Binding DN]

ユーザのパスワード。このフィールドは、バ

インディング方式として [ConfiguredCredentials]
オプションを選択した場合にのみ編集可能に

なります。

Password

ステップ 7 [Search Parameters]領域で、次のフィールドを更新します。

説明名前

このフィールドは、LDAPサーバ上のスキー
マの設定済み属性に一致する必要があります。

デフォルトでは、このフィールドには

[sAMAccountName]と表示されます。

[Filter Attribute]
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説明名前

このフィールドは、LDAPサーバ上のスキー
マの設定済み属性に一致する必要があります。

デフォルトでは、このフィールドには

[memberOf]と表示されます。

[Group Attribute]

ユーザのロールとロケール情報を保持する

LDAP属性。このプロパティは、常に、名前
と値のペアで指定されます。システムは、ユー

ザレコードで、この属性名と一致する値を検

索します。

LDAP属性では、ユーザロールおよびロケー
ルにマップされる既存の LDAP属性を使用す
ることも、スキーマを変更して新しい LDAP
属性を作成することもできます。（たとえば

CiscoAvPairなど）。

[Attribute]

LDAPグループマップで別の定義済みグルー
プ内にネストされた LDAPグループを検索す
るパラメータ。このパラメータでは、ネスト

されたグループ検索の深さを定義します。

Nested Group Search Depth (1-128)

ステップ 8 （任意） [Group Authorization]領域で、次のプロパティを更新します。

説明名前

これを選択した場合、ローカルユーザデータベースにない

LDAPユーザに関しても、グループレベルでユーザ認証が実
行されます。

このチェックボックスをオンにすると、は [Configure Group]
ボタンをイネーブルにします。

[LDAP Group Authorization]
チェックボックス

サーバへのアクセスが許可されているグループの名前をLDAP
データベースに指定します。

[Group Name]カラム

LDAPサーバのドメインがグループに存在する必要がありま
す。

[Group Domain]カラム
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説明名前

すべてのユーザに割り当てられているこの LDAPサーバグ
ループのロール。次のいずれかになります。

• [read-only]：このロールのユーザは情報を表示できます
が、変更することはできません。

• [user]：このロールのユーザは、次のタスクを実行できま
す。

•すべての情報を表示する

•電源のオン、電源再投入、電源のオフなどの電力制
御オプションを管理する

• KVMコンソールと仮想メディアを起動する

•すべてのログをクリアする

• ping

• [admin]：このロールのユーザは、GUI、CLI、IPMIで可
能なすべてのアクションを実行できます。

[Role]カラム

上にリストされているグループ名、グループドメイン、およ

びロールオプションが同じActive directoryグループの [LDAP
グループの設定 (Configure LDAP Group )]ウィンドウを開き
ます。

設定が完了したら、[変更の保存 (Save Changes)]をクリック
します。

[Configure]ボタン

既存の LDAPグループを削除します。[Delete]ボタン

ステップ 9 [Save Changes]をクリックします。

LDAP証明書の概要
Cisco Cシリーズサーバでは、LDAPバインディングステップ時に、LDAPクライアントがイ
ンストール済みCA証明書またはチェーンCA証明書に対してディレクトリサーバ証明書を検
証できるようになっています。リモートユーザ認証のために信頼されたポイントまたはチェー

ン証明書をCisco IMCに入力できないことにより、誰でもユーザ認証用のディレクトリサーバ
を複製してセキュリティ違反が発生する恐れがある場合は、この機能を導入します。

暗号化された TLS/SSL通信中にディレクトリサーバ証明書を検証するには、LDAPクライア
ントに新しい設定オプションが必要です。
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LDAP CA証明書ステータスの表示

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Certificate Status]領域で、次のフィールドの値を確認します。

説明名前

このフィールドには、LDAPCA証明書のダウ
ンロードステータスが表示されます。

[Download Status]

このフィールドには、LDAPCA証明書のエク
スポートステータスが表示されます。

[Eport Status]

LDAP CA証明書のエクスポート

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

署名付き LDAP CA証明書をエクスポートするには、あらかじめ証明書がダウンロードされて
いる必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Export LDAP CA Certificate]リンクをクリックします。

[Export LDAP CA Certificate]ダイアログボックスが表示されます。
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説明名前

[Export to Remote Location]
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説明名前

このオプションを選択することで、証明書を

リモートの場所から選択してエクスポートで

きます。次の詳細を入力します。

• [TFTP Server]•

• [FTP Server]

• [SFTP Server]

• [SCP Server]

• [HTTP Server]

このアクションを実行しなが

ら、リモートサーバタイプと

（注）

して SCPまたは SFTPを選択し
た場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[Yes]また
は [No]をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：LDAPCA証明書ファイルを
エクスポートするサーバの IPアドレスま
たはホスト名。[Download Certificate from]
ドロップダウンリストの設定によって、

このフィールドの名前は異なる場合があ

ります。

• [Path and Filename]フィールド：リモート
サーバから証明書をダウンロードする際

に Cisco IMCが使用するパスおよびファ
イル名。

• [Username]フィールド：システムがリモー
トサーバにログインする際に使用する

ユーザ名。このフィールドは、プロトコ

ルが TFTPまたは HTTPの場合は適用さ
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説明名前

れません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコル

が TFTPまたは HTTPの場合は適用され
ません。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明

書を選択してエクスポートできます。

[Export to Local Desktop]

ステップ 5 [Export Certificate]をクリックします。

LDAP CA証明書のダウンロード

始める前に

•このアクションを実行するには、admin権限を持つユーザとしてログインする必要があり
ます。

•このアクションは、バインディングCA証明書が有効にされていないと実行できません。

Cisco IMCでは CA証明書またはチェーン CA証明書のみを使用する必要があります。デフォ
ルトの CA証明書の形式は .cerです。チェーン CA証明書を使用する場合は、Cisco IMCにダ
ウンロードする前に .cer形式に変換する必要があります。

（注）

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Download LDAP CA Certificate]リンクをクリックします。

[Download LDAP CA Certificate]ダイアログボックスが表示されます。
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説明名前

このオプションを選択することで、証明書をリモートの場所

から選択してダウンロード/アップロードできます。次の詳細
を入力します。

• • [TFTP Server]

• [FTP Server]

• [SFTP Server]

• [SCP Server]

• [HTTP Server]

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「Server (RSA) key fingerprint is
<server_finger_print _ID> Do you wish to
continue?」というメッセージとともにポップアッ
プウィンドウが表示されます。サーバフィン

ガープリントの信頼性に応じて、[Yes]または
[No]をクリックします。

フィンガープリントはホストの公開キーに基づ

いており、接続先のホストを識別または確認で

きます。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
LDAP CA証明書ファイルを保管するサーバの IPアドレ
スまたはホスト名。[証明書のダウンロード元/アップロー
ド元 (Download/Upload Certificate from)]ドロップダウン
リストの設定によっては、このフィールドの名前は異な

る場合があります。

• [パスおよびファイル名 (Path and Filename)]フィールド—
がファイルをリモートサーバにダウンロード/アップロー
ドするときに使用すパスおよびファイル名です。

• [Username]フィールド：システムがリモートサーバにロ
グインする際に使用するユーザ名。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されませ
ん。

• [パスワード（Password）]フィールド：リモートサーバ
のユーザ名に対応するパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されませ
ん。

[リモートの場所からのダウン
ロード/アップロード
(DownloadUpload from remote
location)]オプションボタン
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説明名前

このオプションを選択することで、Cisco IMCGUIを実行して
いるコンピュータのローカルドライブに保管されている証明

書に移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[ブラウザクライアントを使用
してダウンロード/アップロー
ド (Download/Upload through
browser client)]オプションボ
タン

このオプションを選択することで、署名付き証明書の内容を

コピーして [Paste certificate content]テキストフィールドに貼
り付けることができます。

アップロードする前に証明書が署名済みであること

を確認します。

（注）

[Paste Certificate content]オプ
ションボタン

証明書をサーバにダウンロード/アップロードできるようにし
ます。

[証明書のダウンロード/アップ
ロード (Download/Upload
Certificate)]ボタン

LDAPバインディングのテスト

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

[Enable Encryption]チェックボックスと [Enable Binding CA Certificate]チェックボックスをオン
にする場合は、[LDAPServer]フィールドにLDAPサーバの完全修飾ドメイン名（FQDN）を入
力します。LDAPサーバの FQDNを解決するには、Cisco IMCネットワークの優先DNSを設定
して適切な DNS IPアドレスを指定します。

（注）

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Test LDAP Binding]リンクをクリックします。

[Test LDAP CA Certificate Binding]ダイアログボックスが表示されます。
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説明名前

ユーザ名を入力します。[Username]フィールド

対応するパスワードを入力します。[Password]フィールド

ステップ 5 [Test]をクリックします。

LDAP CA証明書の削除

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインの [LDAP]タブをクリックします。

ステップ 4 [Delete LDAP CA Certificate]リンクをクリックし、[OK]をクリックして確定します。

ユーザセッションの表示

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[User Management]をクリックします。

ステップ 3 [User Management]ペインで、[Session Management]をクリックします。

ステップ 4 [Sessions]ペインで、現在のユーザセッションに関する次の情報を表示します。

説明名前

セッションの固有識別情報。[Session ID]カラム

ユーザのユーザ名。[User name]カラム

ユーザがサーバにアクセスした IPアドレス。シリアル接続の
場合は、[N/A]と表示されます。

[IP Address]カラム
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説明名前

ユーザがサーバにアクセスするために選択したセッションタ

イプ。次のいずれかになります。

• [webgui]：ユーザがWeb UIを使用してサーバに接続され
ていることを示します。

• [CLI]：ユーザがCLIを使用してサーバに接続されている
ことを示します。

• [serial]：ユーザがシリアルポートを使用してサーバに接
続されていることを示します。

[Type]カラム
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第 9 章

シャーシ関連の設定

この章は、次の項で構成されています。

•サーバの電源管理（83ページ）
• Web UIからのホスト名/IPアドレスへの Ping（83ページ）
•ロケータ LEDの切り替え（84ページ）
•時間帯の選択（85ページ）

サーバの電源管理

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューの [Summary]をクリックします。

ステップ 3 作業ウィンドウ上部のツールバーで、[Host Power]リンクをクリックします。

Web UIからのホスト名/IPアドレスへの Ping

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
83



手順

ステップ 1 作業ウィンドウ上部のツールバーで、[Ping]アイコンをクリックします。

ステップ 2 [Ping Details]ダイアログボックスで、次のフィールドを更新します。

説明Actions

到達するホスト名または IPアドレス。[*Hostname/IP Address]フィールド

IPアドレスに pingを送ることが許可された再
試行の最大数。デフォルト値は 3です。有効
な範囲は 1～ 10です。

[*Number of Retries]フィールド

pingの最大応答時間。デフォルト値は 10秒で
す。有効な範囲は 1～ 20秒です。

[*Timeout]フィールド

pingの結果を表示します。[Ping Status]フィールド

pingアクティビティの詳細を表示します。[Details]ボタン

IPアドレスを pingします。[Ping]ボタン

pingを実行せずにダイアログボックスを閉じ
ます。

[Cancel]ボタン

ステップ 3 [Ping]をクリックします。

ロケータ LEDの切り替え

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューの [Summary]をクリックします。

ステップ 3 作業ウィンドウ上部のツールバーで、[Locator LED]リンクをクリックします。
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時間帯の選択

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューの [Summary]をクリックします。

ステップ 3 [Cisco Integrated Management Controller (Cisco IMC) Information]領域で、[Select Timezone]をク
リックします。

[Select Timezone]画面が表示されます。

ステップ 4 [SelectTimezone]ポップアップ画面で、マップの上にカーソルを移動してロケーションをクリッ
クしてタイムゾーンを選択するか、または [Timezone]ドロップダウンメニューからタイム
ゾーンを選択します。

ステップ 5 [保存 (Save)]をクリックします。
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第 10 章

ネットワーク関連の設定

この章は、次の項で構成されています。

•サーバ NICの設定（87ページ）
•共通プロパティの設定（90ページ）
• IPv4の設定（91ページ）
• VLANへの接続（91ページ）
•ポートプロファイルへの接続（92ページ）
•個々の設定の実行（95ページ）
•ネットワークセキュリティの設定（95ページ）
•ネットワークタイムプロトコルの設定（97ページ）

サーバ NICの設定

サーバの NIC

NICモード

NICモード設定は、Cisco IMCに到達できるポートを決定します。プラットフォームに応じて、
次のネットワークモードオプションを使用できます。

• [Dedicated]：Cisco IMCへのアクセスに使用される管理ポート。

• [Cisco Card]：Cisco IMCにアクセスするために使用できるアダプタカードの任意のポー
ト。Ciscoアダプタカードは、ネットワーク通信サービスインターフェイスプロトコル
サポート（NCSI）のあるスロットに取り付ける必要があります。

NIC冗長化

選択した NICモードとプラットフォームに応じて、次の NIC冗長化オプションを使用できま
す。
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• [active-active]：サポートされている場合、設定されているNICモードに関連付けられたす
べてのポートが同時に動作します。この機能により、スループットが増加し、Cisco IMC
への複数のパスが提供されます。

• [active-standby]：設定されている NICモードに関連付けられたポートで障害が発生した場
合、トラフィックは、そのNICモードに関連付けられている他のポートの1つにフェール
オーバーします。

このオプションを選択する場合は、設定されているNICモードに
関連付けられたすべてのポートが同じサブネットに接続され、ど

のポートが使用されてもトラフィックの安全が保証されるように

する必要があります。

（注）

使用できる冗長化モードは、選択されているネットワークモードとプラットフォームによって

異なります。使用できるモードについては、次を参照してください、『Hardware Installation

Guide』（HIG）を参照してください。Cシリーズの HIGは、次の URLにあります。
http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html

サーバ NICの設定
NICモードと NIC冗長化を設定する場合は、サーバの NICを設定します。

始める前に

NICを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。

ステップ 3 [NIC Properties]領域で、次のプロパティを更新します。

説明名前

へのアクセスに使用可能なポート。次のいずれかになります。

• [専用（Dedicated）]：へのアクセスに使用される管理ポー
ト。

• [Ciscoカード（Cisco Card）]：へのアクセスに使用でき
るアダプタカード上のポート。Ciscoアダプタカードは、
ネットワーク通信サービスインターフェイスプロトコル

サポート（NCSI）のあるスロットに取り付ける必要があ
ります。

[NICMode]ドロップダウンリ
スト
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説明名前

Cisco IMCネットワークモードを表示します。システム I/O
コントローラ（SIOC1）にあるカードに基づいて、ネットワー
クモードは 1または 2になります。

このオプションを使用できるのは一部の UCS Cシ
リーズサーバだけです。

（注）

[SIOC Slot]

使用可能なNIC冗長オプションは、選択したNICモードおよ
び使用しているサーバのモデルによって異なります。特定の

オプションが表示されない場合、そのオプションは選択され

ているモードまたはサーバモデルでは使用できません。

次のいずれかになります。

• [active-active]：サポートされている場合、設定されてい
る NICモードに関連付けられたすべてのポートが同時に
動作します。この機能により、スループットが増加し、

への複数のパスが提供されます。

• [active-standby]：設定されているNICモードに関連付けら
れたポートで障害が発生した場合、トラフィックは、そ

の NICモードに関連付けられている他のポートの 1つに
フェールオーバーします。

このオプションを選択する場合は、設定されて

いるNICモードに関連付けられたすべてのポー
トが同じサブネットに接続され、どのポートが

使用されてもトラフィックの安全が保証される

ようにする必要があります。

（注）

[NIC Redundancy]ドロップダ
ウンリスト

[NICモード（NICMode）]フィールドで選択されている ネッ
トワークインターフェイスのMACアドレス。

[MAC Address]フィールド

ステップ 4 [Save Changes]をクリックします。

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
89

ネットワーク関連の設定

サーバ NICの設定



共通プロパティの設定

共通プロパティの設定の概要

ホスト名

ダイナミックホストコンフィギュレーションプロトコル（DHCP）拡張機能は、ホスト名を
DHCPパケットに追加することによって利用でき、DHCPサーバ側でこれを解釈または表示で
きます。ホスト名は DHCPパケットのオプションフィールドに追加され、最初に DHCPサー
バに送信される DHCP DISCOVERパケットで送信されます。

サーバのデフォルトのホスト名は ucs-c2XXから CXXX-YYYYYYに変更されます（XXXは
サーバのモデル番号で、YYYYYYはシリアル番号です）。この一意のストリングはクライア
ント IDとして機能し、DHCPサーバから にリースされる IPアドレスを追跡してマッピング
するのに役立ちます。サーバのステッカーまたはラベルとしてデフォルトシリアル番号が製造

者から提供され、サーバを識別するのに役立ちます。

共通プロパティの設定

サーバを説明するには、共通プロパティを使用します。

始める前に

共通プロパティを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。

ステップ 3 [Common Properties]領域で、次のプロパティを更新します。

a) [Management Hostname]フィールドに、ホストの名前を入力します。

デフォルトでは、ホスト名はCXXX-YYYYYY形式で表示されます（XXXはサーバのモデ
ル番号、YYYYYYはシリアル番号です）。

また、DHCPが有効である場合、発信される DHCP DISCOVERパケットにも ホ
スト名が含まれます。

（注）

ステップ 4 [Save Changes]をクリックします。
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IPv4の設定

始める前に

IPv4を設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。

ステップ 3 [IPv4 Properties]領域で、次のプロパティを更新します。

説明名前

オンにすると、IPv4がイネーブルになります。[Enable IPv4]チェックボック
ス

オンにすると、は DHCPを使用します。[Use DHCP]チェックボックス

管理 IPアドレス。CMCおよびBMCの管理に役立つ外部仮想
IPアドレス。

[Management IPAddress]フィー
ルド

IPアドレスのサブネットマスク。[Subnet Mask]フィールド

IPアドレスのゲートウェイ。[Gateway]フィールド

オンにすると、は DNSサーバアドレスを DHCPから取得し
ます。

[Obtain DNS Server Addresses
fromDHCP]チェックボックス

プライマリ DNSサーバの IPアドレス。[PreferredDNSServer]フィール
ド

セカンダリ DNSサーバの IPアドレス。[AlternateDNSServer]フィール
ド

ステップ 4 [Save Changes]をクリックします。

VLANへの接続

始める前に

VLANに接続するには、adminとしてログインしている必要があります。
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手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。

ステップ 3 [VLAN Properties]領域で、次のプロパティを更新します。

説明名前

オンにすると、は仮想 LANに接続されます。

VLANまたはポートプロファイルを設定できます
が、両方は使用できません。ポートプロファイルを

使用する場合は、このチェックボックスがオフに

なっていることを確認してください。

（注）

[EnableVLAN]チェックボック
ス

VLAN ID。[VLAN ID]フィールド

VLANでのこのシステムのプライオリティ。[Priority]フィールド

ステップ 4 [Save Changes]をクリックします。

ポートプロファイルへの接続

始める前に

ポートプロファイルに接続するには、adminとしてログインしている必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。

ステップ 3 [Port Properties]領域で、次のプロパティを更新します。
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説明名前

このオプションを使用して、スイッチのネッ

トワークポート速度とデュプレックス値を設

定したり、システムが自動的にスイッチから

値を入手できるようにすることができます。

このオプションは、[Dedicated]モードでのみ
使用可能です。

•オンにすると、ネットワークポート速度
とデュプレックスの設定はシステムによっ

て無視され、はスイッチに設定された速

度を保持します。

•オフにした場合は、ネットワークポート
速度とデュプレックス値を設定できます。

[自動ネゴシエーション（Auto Negotiation）]
チェックボックス
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説明名前

[Network Port Speed]フィールド

ポートのネットワーク速度。次のいずれかに

なります。

• 10 Mbps

• 100 Mbps

• 1 Gbps

デフォルト値は、100 Mbpsです。[Dedicated]
モードでは、[Auto Negotiation]を無効にする
と、ネットワークの速度とデュプレックス値

を設定できます。

（注） •ポート速度を変更する前に、接
続したスイッチに同じポート速

度があることを確認します。

• 1Gbpsのネットワークポート速
度は、C220とC240M3、および
C22と C24 M3サーバでは使用
できません。

[Duplex]ドロップダウンリスト

管理ポートのデュプレックスモード。

次のいずれかになります。

•半二重

•全二重

デフォルトでは、デュプレックスモードは [フ
ル（Full）]に設定されます。

[Admin Mode]領域

運用ネットワークポート速度とデュプレック

ス値を表示します。

[Auto Negotiation]チェックボックスをオンに
すると、スイッチのネットワークポート速度

とデュプレックスの詳細が表示されます。オ

フにすると、[Admin Mode]で設定したネット
ワークポート速度とデュプレックス値が表示

されます。

[Operation Mode]領域
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ステップ 4 [Save Changes]をクリックします。

個々の設定の実行

始める前に

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。

ステップ 3 [Individual Settings]領域で、[CMC 1]、[CMC 2]、[BMC 1]、[BMC 2]のそれぞれの領域で次の
フィールドを確認し、更新します。

説明名前

ユーザ定義のホスト名。デフォルトでは、ホスト名は

CXXX-YYYYYY形式で表示されます（XXXはサーバのモデ
ル番号、YYYYYYはシリアル番号です）。

[Hostname]フィールド

コンポーネントのMACアドレス。[MAC Address]フィールド

コンポーネントの IPv4アドレス。[IPv4 Address]フィールド

コンポーネントの IPv6アドレス。[IPv6 Address]フィールド

コンポーネントの IPv6アドレスのリンクローカルアドレス。[Link Local Address]フィール
ド

ステップ 4 [Save Changes]をクリックします。

次のタスク

ネットワークセキュリティの設定

ネットワークセキュリティ

は、IPブロッキングをネットワークセキュリティとして使用します。IPブロッキングは、サー
バまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防ぎます。IP
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ブロッキングは、これらのコンピュータからWebサイト、メールサーバ、またはその他のイ
ンターネットサーバへの不要な接続を効果的に禁止します。

禁止 IPの設定は、一般的に、サービス拒否（DoS）攻撃から保護するために使用されます。
は、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。

ネットワークセキュリティの設定

IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

始める前に

ネットワークセキュリティを設定するには、admin権限を持つユーザとしてログインする必要
があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Networking]ペインで、[Network Security]をクリックします。

ステップ 3 [IP Blocking Properties]領域で、次のプロパティを更新します。

説明名前

このチェックボックスをオンにすると、IPブロッキングがイ
ネーブルになります。

[Enable IP Blocking]チェック
ボックス

指定された時間ユーザがロックアウトされる前に、ユーザが

試行できるログインの失敗回数。

この回数のログイン試行失敗は、[IP Blocking Fail Window]
フィールドで指定されている期間内に発生する必要がありま

す。

3～ 10の範囲の整数を入力します。

[IP Blocking Fail Count]フィー
ルド

ユーザをロックアウトするためにログイン試行の失敗が発生

する必要のある期間（秒数）。

60～ 120の範囲の整数を入力します。

[IP Blocking Fail Window]
フィールド

ユーザが指定されている期間内にログイン試行の最大回数を

超えた場合に、ユーザがロックアウトされている秒数。

300～ 900の範囲の整数を入力します。

[IP Blocking Penalty Time]
フィールド

ステップ 4 [Save Changes]をクリックします。
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ネットワークタイムプロトコルの設定

ネットワークタイムプロトコルサービス設定

デフォルトでは、がリセットされると、ホストと時刻が同期されます。NTPサービスを導入
すると、を設定して NTPサーバで時刻を同期することができます。デフォルトでは、NTP
サーバは で動作しません。少なくとも 1台、最大 4台の、NTPサーバまたは時刻源サーバと
して動作するサーバの IP/DNSアドレスを指定し、NTPサービスをイネーブルにして設定する
必要があります。NTPサービスをイネーブルにすると、は設定された NTPサーバと時刻を同
期します。NTPサービスは でのみ変更できます。

NTPサービスをイネーブルにするには、DNSアドレスよりも、サーバの IPアドレスを指定す
ることを推奨します。

（注）

ネットワークタイムプロトコル設定の設定

NTPを設定すると、IPMIの Set SEL timeコマンドはディセーブルになります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Networking]をクリックします。

ステップ 3 [Networking]ペインで、[NTP Setting]をクリックします。

ステップ 4 [NTP Settings]領域で、次のプロパティを更新します。

説明名前

NTPサービスをイネーブルにするには、このボックスをオン
にします。

[Enable NTP]

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[Server 1]

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[Server 2]
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説明名前

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[Server 3]

NTPサーバまたはタイムソースサーバとして機能する 4台
のサーバのうちの 1台の IP/DNSアドレス。

[Server 4]

サーバがリモートの NTPサーバと時刻を同期できるかどう
かを示します。次のいずれかになります。

• [synchronized to NTP server (RefID) at stratum 7]：NTPサー
ビスが有効で、複数または個々の IPv4または IPv6ベー
スの NTPサーバが追加される場合。

• [unsynchronized]：NTPサービスが有効で、不明または到
達不能なサーバが追加される場合。

• [NTP service disabled]：NTPサービスが無効な場合。

[Status]メッセージ

ステップ 5 [Save Changes]をクリックします。
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第 11 章

ネットワークアダプタの管理

この章は、次の項で構成されています。

• Cisco UCS Cシリーズネットワークアダプタの概要（99ページ）
•ネットワークアダプタのプロパティの設定（102ページ）
•ストレージアダプタのプロパティの表示（106ページ）
• vHBAの管理（114ページ）
• vNICの管理（129ページ）
•アダプタ設定のバックアップと復元（154ページ）
•アダプタのリセット（158ページ）

Cisco UCS Cシリーズネットワークアダプタの概要

この章の手順は、CiscoUCSCシリーズネットワークアダプタがシャーシに設置される場合に
のみ使用できます。

（注）

Cisco UCS Cシリーズネットワークアダプタを設置することで、I/Oの統合と仮想化をサポー
トするためのオプションが提供されます。次のアダプタを使用できます。

• Cisco UCS VIC 1225仮想インターフェイスカード

• Cisco UCS VIC 1227T仮想インターフェイスカード

• Cisco UCS VIC 1385仮想インターフェイスカード

• Cisco UCS VIC 1387仮想インターフェイスカード

VICカードをサーバで同じの生成は必須です。たとえば、1つのサーバで第 3世代と第 4世代
VICカードの組み合わせを持つことはできません。

（注）
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対話型のUCSハードウェアおよびソフトウェア相互運用性ユーティリティを使用すると、選択
したサーバモデルとソフトウェアリリース用のサポートされているコンポーネントと構成を

表示できます。このユーティリティは次の URLで入手できます。
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html

Cisco UCS VIC 1225仮想インターフェイスカード

Cisco UCS VIC 1225仮想インターフェイスカードは、サーバ仮想化によって導入される種々
の新しい動作モードを高速化する、高性能の統合型ネットワークアダプタです。優れた柔軟

性、パフォーマンス、帯域幅を新世代の Cisco UCS Cシリーズラックマウントサーバに提供
します。

Cisco UCS VIC 1225は、仮想ネットワーキングと物理ネットワーキングを単一のインフラスト
ラクチャに統合するCisco仮想マシンファブリックエクステンダ（VM-FEX）を実装していま
す。これにより、物理ネットワークから仮想マシンへのアクセスに対する可視性と、物理サー

バと仮想サーバに対する一貫したネットワーク運用モデルの実現が可能になります。仮想化環

境では、この高度に設定可能な自己仮想化アダプタにより、Cisco UCS Cシリーズラックマウ
ントサーバに統合モジュラLANインターフェイスを提供します。その他の機能と特長には次
のようなものがあります。

•最大 256台の PCIe仮想デバイス、仮想ネットワークインターフェイスカード（vNIC）ま
たは仮想ホストバスアダプタ（vHBA）のサポート、高い I/O処理/秒（IOPS）、ロスレ
スイーサネットのサポート、サーバへの 20 Gbpsの接続を提供。

• PCIe Gen2 x16により、ファブリックインターコネクトへの冗長パスを通じてネットワー
ク集約型アプリケーションのホストサーバに適切な帯域幅を確実に提供。

•シスコ認定のサードパーティ製アダプタ用にサーバのフルハイトスロットが確保された
ハーフハイト設計。

• Cisco UCS Managerによる一元管理。Microsoft Windows、Red Hat Enterprise Linux、SUSE
Linux、VMware vSphere、および Citrix XenServerをサポート。

Cisco UCS VIC 1385仮想インターフェイスカード

このCiscoUCSVIC1385仮想インターフェイスカードは、デュアルポートの拡張型QuadSmall
Form-Factor Pluggable（QSFP）40ギガビットイーサネットおよび Fibre Channel over Ethernet
（FCoE）対応のハーフハイトPCIExpress（PCIe）カードで、CiscoUCSCシリーズラックサー
バ専用に設計されています。シスコの次世代統合型ネットワークアダプタ（CNA）技術は、
包括的にさまざまな機能を提供し、今後のソフトウェアリリースに対応して投資を保護しま

す。このカードでは、ポリシーベースでステートレス、かつ俊敏性の高いサーバインフラスト

ラクチャを構築できます。このインフラストラクチャは、ネットワークインターフェイスカー

ド（NIC）またはホストバスアダプタ（HBA）として動的に設定可能な、256を超える PCIe
規格準拠インターフェイスをホストに提供します。さらに、Cisco UCS VIC 1385カードは、
CiscoUCSファブリックインターコネクトのポートを仮想マシンまで拡張するCiscoDataCenter
VirtualMachine Fabric Extender（VM-FEX）テクノロジーをサポートしているため、サーバ仮想
化の展開が容易になります。
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カードの特性は、ブート時にサーバに関連付けられたサービスプロファイルを使用して動的に

決定されます。サービスプロファイルでは、PCIeインターフェイスの番号、タイプ（NICま
たは HBA）、ID（MACアドレスおよびWorld Wide Name（WWN））、フェールオーバーポ
リシー、帯域幅、Quality of Service（QoS）ポリシーを定義できます。インターフェイスをオン
デマンドで定義、作成、利用できるため、ステートレスで俊敏性の高いサーバインフラストラ

クチャが実現します。その他の機能と特長には次のようなものがあります。

• VIC上に作成された各 PCIeインターフェイスは、それぞれ Cisco UCSファブリックイン
ターコネクト上のインターフェイスに関連付けられ、VIC上のPCIeデバイスとファブリッ
クインターコネクト上のインターフェイスを結ぶ各仮想ケーブルは、それぞれ完全に分離

して認識されます。

• Cisco UCS VIC 1385仮想インターフェイスカードは高いネットワークパフォーマンスに
加え、SMB-Direct、VMQ、DPDK、CiscoNetFlowなどの最も要求の厳しいアプリケーショ
ンに対する低遅延を実現します。

Cisco UCS VIC 1227T仮想インターフェイスカード

Cisco UCS VIC 1227T仮想インターフェイスカードは、Cisco UCS Cシリーズラックサーバ専
用に設計された、デュアルポートの 10GBASE-T（RJ-45）10-Gbpsイーサネットおよび Fibre
Channel overEthernet（FCoE）対応のPCIExpress（PCIe）モジュラLAN-on-motherboard（mLOM）
アダプタです。Ciscoのラックサーバに新たに導入されたmLOMスロットを使用すると、PCIe
スロットを使用せずに Cisco VICを装着できます。これにより、I/O拡張性が向上します。シ
スコの次世代統合型ネットワークアダプタ（CNA）技術が取り入れられており、低コストの
ツイストペアケーブルで、30メートルまでのビットエラーレート（BER）が 10～ 15のファ
イバチャネル接続を提供します。また、将来の機能リリースにおける投資保護を実現します。

mLOMカードでは、ポリシーベースでステートレス、かつ俊敏性の高いサーバインフラスト
ラクチャを構築できます。このインフラストラクチャは、ネットワークインターフェイスカー

ド（NIC）またはホストバスアダプタ（HBA）として動的に設定可能な、最大 256の PCIe規
格準拠インターフェイスをホストに提供します。さらに、Cisco UCS VIC 1227T仮想インター
フェイスカードは、Cisco UCSファブリックインターコネクトのポートを仮想マシンまで拡
張する Cisco Data Center Virtual Machine Fabric Extender（VM-FEX）テクノロジーをサポートし
ているため、サーバ仮想化の展開が容易になります。その他の機能と特長には次のようなもの

があります。

•ステートレスで俊敏性の高い設計：このカードの特性は、サーバブート時にサーバに関連
付けられたサービスプロファイルを使用して動的に決定されます。サービスプロファイ

ルでは、PCIeインターフェイスの番号、タイプ（NICまたはHBA）、ID（MACアドレス
およびWorld Wide Name（WWN））、フェールオーバーポリシー、帯域幅、Quality of
Service（QoS）ポリシーを定義できます。インターフェイスをオンデマンドで定義、作成、
利用できるため、ステートレスで俊敏性の高いサーバインフラストラクチャが実現しま

す。

• VIC上に作成された各 PCIeインターフェイスは、それぞれ Cisco UCSファブリックイン
ターコネクト上のインターフェイスに関連付けられ、VIC上のPCIeデバイスとファブリッ
クインターコネクト上のインターフェイスを結ぶ各仮想ケーブルは、それぞれ完全に分離

して認識されます。
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• Cisco SingleConnectテクノロジーは、データセンターのコンピューティングを接続、管理
するためのきわめて簡単、効率的かつインテリジェントな方法を提供します。Cisco
SingleConnectテクノロジーによって、データセンターがラックサーバおよびブレードサー
バ、物理サーバ、仮想マシン、LAN、SAN、および管理ネットワークに接続する方法が劇
的に簡略化されます。

Cisco UCS VIC 1387仮想インターフェイスカード

Cisco UCS VIC 1387仮想インターフェイスカードは、デュアルポートの拡張型 Quad Small
Form-Factor Pluggable（QSFP）40ギガビットイーサネットおよび Fibre Channel over Ethernet
（FCoE）対応のハーフハイトPCIExpress（PCIe）カードで、CiscoUCSCシリーズラックサー
バ専用に設計されています。シスコの次世代統合型ネットワークアダプタ（CNA）技術は、
包括的にさまざまな機能を提供し、今後のソフトウェアリリースに対応して投資を保護しま

す。このカードでは、ポリシーベースでステートレス、かつ俊敏性の高いサーバインフラスト

ラクチャを構築できます。このインフラストラクチャは、ネットワークインターフェイスカー

ド（NIC）またはホストバスアダプタ（HBA）として動的に設定可能な、256を超える PCIe
規格準拠インターフェイスをホストに提供します。さらに、Cisco UCS VIC 1387カードは、
CiscoUCSファブリックインターコネクトのポートを仮想マシンまで拡張するCiscoDataCenter
VirtualMachine Fabric Extender（VM-FEX）テクノロジーをサポートしているため、サーバ仮想
化の展開が容易になります。

カードの特性は、ブート時にサーバに関連付けられたサービスプロファイルを使用して動的に

決定されます。サービスプロファイルでは、PCIeインターフェイスの番号、タイプ（NICま
たは HBA）、ID（MACアドレスおよびWorld Wide Name（WWN））、フェールオーバーポ
リシー、帯域幅、Quality of Service（QoS）ポリシーを定義できます。インターフェイスをオン
デマンドで定義、作成、利用できるため、ステートレスで俊敏性の高いサーバインフラストラ

クチャが実現します。その他の機能と特長には次のようなものがあります。

• VIC上に作成された各 PCIeインターフェイスは、それぞれ Cisco UCSファブリックイン
ターコネクト上のインターフェイスに関連付けられ、VIC上のPCIeデバイスとファブリッ
クインターコネクト上のインターフェイスを結ぶ各仮想ケーブルは、それぞれ完全に分離

して認識されます。

• Cisco UCS VIC 1387仮想インターフェイスカードは高いネットワークパフォーマンスに
加え、SMB-Direct、VMQ、DPDK、CiscoNetFlowなどの最も要求の厳しいアプリケーショ
ンに対する低遅延を実現します。

ネットワークアダプタのプロパティの設定

始める前に

•サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されませ
ん。
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手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [ネットワーキング（Networking）]メニューの [アダプタカード 1（Adapter Card 1）]または
[アダプタカード 2（Adapter Card 2）]またはをクリックします。

ステップ 3 [Adapter Card Properties]領域で、次の情報を確認します。

説明名前

アダプタが装着されている PCIスロット。[PCI Slot]フィールド

アダプタのベンダー。[Vendor]フィールド

アダプタの製品名。[Product Name]フィールド

アダプタの製品 ID。[Product ID]フィールド

アダプタのシリアル番号。[Serial Number]フィールド

アダプタのバージョン ID。[Version ID]フィールド

アダプタのハードウェアリビジョン。[Hardware Revision]フィールド

このフィールドに [yes]と表示されている場
合、そのアダプタは Cisco Cardモードで動作
しており、サーバの に 管理トラフィックを

渡しています。

このフィールドに [yes]と表示されている場
合、そのアダプタの設定はで変更されていま

すが、ホストのオペレーティングシステムに

は変更内容が通知されていません。

変更を有効にするには、管理者がアダプタを

リブートする必要があります。

[Configuration Pending]フィールド

iSCSIブートがアダプタでサポートされるかど
うか。

[ISCSI Boot Capable]フィールド

CDNがアダプタでサポートされるかどうか。[CDN Capable]フィールド

アダプタおよびアダプタで実行されるファー

ムウェアが usNICをサポートするかどうか。

usNICサポートは C125サーバでは
使用できません。

（注）

[usNIC対応（usNIC Capable）]フィールド
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説明名前

アダプタのユーザ定義の説明。

1～ 63文字の範囲で入力できます。

[Description]フィールド

オンにすると、FCoE Initialization Protocol
（FIP）モードがイネーブルになります。FIP
モードは、アダプタが現在の FCoE標準との
互換性を保つことを保証します。

テクニカルサポートの担当者から明

確に指示された場合にだけ、このオ

プションを使用することを推奨しま

す。

（注）

[Enable FIP Mode]チェックボックス

LLDPの変更を有効にするは、サー
バの再起動が必要です。

S3260シャーシに 2つのノードがあ
る場合、プライマリノードで LLDP
の変更を行った後にセカンダリノー

ドを再起動するようにしてくださ

い。

（注）

オンにすると、Link Layer Discovery Protocol
（LLDP）によってすべての Data Center
Bridging Capability Exchangeプロトコル
（DCBX）機能が有効になります。これには、
FCoE、プライオリティベースのフロー制御も
含まれます。

デフォルトで、LLDPオプションは有効になっ
ています。

LLDPオプションを無効にすると、
すべてのDCBX機能が無効になるの
で、このオプションは無効にしない

ことを推奨します。

（注）

このオプションを使用できるのは一

部の UCS Cシリーズサーバだけで
す。

（注）

[Enable LLDP]チェックボックス
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説明名前

VNTAGモードがイネーブルな場合、以下の操
作を実行できます。

•特定のチャネルに vNICと vHBAを割り
当てる。

• vNICと vHBAをポートプロファイルに
関連付ける。

•通信に問題が生じた場合、vNICを他の
vNICにフェールオーバーする。

[Enable VNTAG Mode]チェックボックス

ステップ 4 [Firmware]領域で、次の情報を確認します。

説明名前

現在有効なファームウェアバージョン。[Running Version]フィールド

アダプタにインストールされている別のファームウェアバー

ジョン（存在する場合）。バックアップバージョンは現在動

作していません。バックアップバージョンをアクティブにす

るには、管理者が [Actions]領域で [Activate Firmware]をクリッ
クします。

アダプタに新しいファームウェアをインストールす

ると、既存のバックアップバージョンはすべて削除

され、新しいファームウェアがバックアップバー

ジョンになります。アダプタで新しいバージョンを

実行するには、その新しいバージョンを手動でアク

ティブにする必要があります。

（注）

[Backup Version]フィールド

次回アダプタがリブートされたときにアクティブになるファー

ムウェアバージョン。

[Startup Version]フィールド

アダプタカードに関連付けられたブートローダのバージョ

ン。

[BootloaderVersion]フィールド

このアダプタで前回実行されたファームウェアのアクティブ

化のステータス。

このステータスはアダプタがリブートされるたびに

リセットされます。

（注）

[Status]フィールド
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ストレージアダプタのプロパティの表示

始める前に

•サーバの電源が投入されている。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDもしくは HBAコントローラをクリックします。

ステップ 3 [Controller]領域に、[Controller Info]タブがデフォルトで表示されます。

ステップ 4 [作業（Work）]ペインの [ヘルス/ステータス（Health/Status）]領域で、次の情報を確認しま
す。

説明名前

コントローラ、接続されたドライブ、バッテ

リバックアップユニットの統合ヘルス情報。

次のいずれかになります。

• Good

• [Moderate Fault]

• [Severe Fault]

•該当なし

[Composite Health]フィールド

コントローラの現在のステータス。次のいず

れかになります。

• [Optimal]：コントローラは正常に機能し
ています。

• [Failed]：コントローラが機能していませ
ん。

• [Unresponsive]：コントローラがダウンし
ています。

[Controller Status]フィールド

ステップ 5 [Firmware Versions]領域で、次の情報を確認します。

説明名前

MegaRAIDコントローラの名前。[Product Name]フィールド
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説明名前

MegaRAIDコントローラのシリアル番号。[Serial Number]フィールド

アクティブなファームウェアパッケージのバー

ジョン番号。

ファームウェアコンポーネントのバージョン

番号については、[Running Firmware Images]領
域を参照してください。

[Firmware Package Build]フィールド

ステップ 6 [PCI Info]領域で、次の情報を確認します。

説明名前

コントローラが配置されているPCIeスロット
の名前。

[PCI Slot]フィールド

PCIベンダー ID（16進）。[Vendor ID]フィールド

PCIデバイス ID（16進）。[Device ID]フィールド

PCIサブベンダー ID（16進）。[SubVendor ID]フィールド

PCIサブデバイス ID（16進）。[SubDevice ID]フィールド

ステップ 7 [Manufacturing Data]領域で、次の情報を確認します。

説明名前

MegaRAIDカードが製造された日付
（yyy-mm-dd形式）。

[Manufactured Date]フィールド

ボードのリビジョン番号（存在する場合）。[Revision No]フィールド

ステップ 8 [Boot Drive]領域で、次の情報を確認します。

説明名前

ブートドライブの数。[Boot Drive]フィールド

このフィールドに [true]と表示される場合、
ブートドライブは物理ドライブです。

[Boot Drive is PD]フィールド

ステップ 9 [Running Firmware Images]領域で、次の情報を確認します。

説明名前

BIOSオプション PROMのバージョン番号。[BIOS Version]フィールド
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説明名前

アクティブなファームウェアのバージョン番

号。

[Firmware Version]フィールド

プリブート CLIのバージョン番号。[Preboot CLI Version]フィールド

Web BIOSのバージョン番号。[WebBIOS Version]フィールド

不揮発性データ（NVDATA）のバージョン番
号。

[NVDATA Version]フィールド

ブートブロックのバージョン番号。[Boot Block Version]フィールド

LSIコントローラ上のファームウェアブート
ローダのバージョン番号。

[Boot Version]フィールド

ステップ 10 [Startup Firmware Images]領域で、次の情報を確認します。

説明名前

ホストサーバのリブート時にアクティブにな

る BIOSオプション PROMのバージョン（現
在のバージョンと異なる場合）。

[Startup BIOS Version]フィールド

ホストサーバのリブート時にアクティブにな

るファームウェアバージョン（現在のバージョ

ンと異なる場合）。

[Startup Firmware Version]フィールド

ホストサーバのリブート時にアクティブにな

るプリブート CLIのバージョン（現在のバー
ジョンと異なる場合）。

[Startup Preboot CLI Version]フィールド

ホストサーバのリブート時にアクティブにな

るWeb BIOSのバージョン（現在のバージョ
ンと異なる場合）。

[Startup WebBIOS Version]フィールド

ホストサーバのリブート時にアクティブにな

る不揮発性データのバージョン（現在のバー

ジョンと異なる場合）。

[Startup NVDATA Version]フィールド

ホストサーバのリブート時にアクティブにな

るブートブロックのバージョン（現在のバー

ジョンと異なる場合）。

[Startup Boot Block Version]フィールド

ホストサーバのリブート時にアクティブにな

るファームウェアブートローダのバージョン

（現在のバージョンと異なる場合）。

[Startup Boot Version]フィールド
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ステップ 11 [Virtual Drive Count]領域で、次の情報を確認します。

説明名前

コントローラ上で設定されている仮想ドライ

ブの数。

[Virtual Drive Count]フィールド

コントローラ上の低下状態の仮想ドライブの

数。

[Degraded Drive Count]フィールド

コントローラ上の障害が発生した仮想ドライ

ブの数。

[Offline Drive Count]フィールド

ステップ 12 [Physical Drive Count]領域で、次の情報を確認します。

説明名前

コントローラ上に存在する物理ドライブの数。[Disk Present Count]フィールド

コントローラ上の低下状態の物理ドライブの

数。

[Degraded Disk Count]フィールド

コントローラ上の障害が発生した物理ドライ

ブの数。

[Failed Disk Count]フィールド

ステップ 13 [Settings]領域で、次の情報を確認します。

説明名前

予測障害ポーリングの間隔の秒数。

各ポーリング間に、コントローラはすべての

物理ドライブ上の Self-Monitoring Analysis and
Reporting Technology（SMART）データを調
べ、障害の発生が近い物理ドライブがあるか

どうかを確認します。

[Predictive Fail Poll Interval]フィールド

低下した RAIDボリュームをコントローラが
再ビルドするレート。

このレートは、使用可能な帯域幅合計に対す

るパーセンテージで表示されます。

[Rebuild Rate]フィールド

整合性のないデータを検索するために、コン

トローラが物理ドライブのバックグラウンド

読み取りを実行するレート。

このレートは、使用可能な帯域幅合計に対す

るパーセンテージで表示されます。

[Patrol Read Rate]フィールド
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説明名前

冗長データの不整合を検索して修正するため

に、コントローラが仮想ドライブをスキャン

するレート。

このレートは、使用可能な帯域幅合計に対す

るパーセンテージで表示されます。

[Consistency Check Rate]フィールド

容量または RAIDレベルの変更が必要な場合
に仮想ドライブが再構築されるレート。

このレートは、使用可能な帯域幅合計に対す

るパーセンテージで表示されます。

[Reconstruction Rate]フィールド

キャッシュメモリを物理ドライブにフラッシュ

する前に待機する秒数。

[Cache Flush Interval]フィールド

サーバの電源投入後に同時にスピンアップで

きるドライブ数。

[Max Drives To Spin Up At Once]フィールド

コントローラがドライブの次のセットをスピ

ンアップする前に待機する秒数。

[Delay Among Spinup Groups]フィールド

コントローラが物理ドライブのサイズを概数

に切り捨てるかどうか。次のいずれかになり

ます。

• [None]：コントローラは丸めを行いませ
ん。

• [128MB]：ドライブサイズは最も近い128
MBの倍数に切り捨てられます。

• [1GB]：ドライブサイズは最も近い 1GB
の倍数に切り捨てられます。

[Physical Drive Coercion Mode]フィールド

このフィールドに [true]と表示される場合、こ
のコントローラ上のドライブは他のサーバの

コントローラと共有されます。

[Cluster Mode]フィールド

このフィールドに [true]と表示される場合、
バッテリ欠落警告はディセーブルです。

[Battery Warning]フィールド
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説明名前

エラー訂正コード（ECC）の単一ビットエラー
バケットリークレート（分単位）。

ECCにより、コントローラは物理ドライブか
らの読み取り中に単一ビットエラーを検出し

たときに、エラーカウンタを増分します。こ

のフィールドで定義された時間（分）が経過

するたびに、コントローラはエラーカウンタ

を減少させます。

エラーカウンタがシステム定義の最大数に達

すると、コントローラはイベントメッセージ

をシステムに送信します。

[ECC Bucket Leak Rate]フィールド

このフィールドに [true]と表示される場合、
ラックデバイスはホストドライバに可視で

す。

[Expose Enclosure Devices]フィールド

このフィールドに [true]と表示される場合、コ
ントローラは不良と判断された物理ドライブ

をサーバのリブート間で記憶します。

[Maintain PD Fail History]フィールド

このフィールドに [true]と表示される場合、
Self-MonitoringAnalysis andReporting Technology
（SMART）によってエラーが報告されると、
コントローラはドライブの内容をスペアドラ

イブにコピーします。

[Enable Copyback on SMART]フィールド

このフィールドに [true]と表示される場合、
SMARTによってエラーが報告されると、コン
トローラはSSDカードの内容をスペアカード
にコピーします。

[Enable Copyback to SSD on SMART Error]
フィールド

このフィールドに [true]と表示される場合、
Native Command Queuing（NCQ）はディセー
ブルです。

[Native Command Queuing]フィールド

このフィールドに [true]と表示される場合、コ
ントローラは未設定のドライブをスピンダウ

ンします。

[Enable SpinDown ofUnconfiguredDrives]フィー
ルド

このフィールドに [true]と表示される場合、コ
ントローラは SSDカードで巡回読み取りを実
行します。

[Enable SSD Patrol Read]フィールド
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説明名前

このフィールドに [true]と表示される場合、コ
ントローラのブート時に外部設定が自動的に

インポートされます。

[Auto Enhanced Import]フィールド

ステップ 14 [Capabilities]領域で、次の情報を確認します。

説明名前

コントローラでサポートされるRAIDレベル。
これは次のいずれか、または複数の値になり

ます。

• [Raid 0]：単純なストライピング。

• [Raid 1]：単純なミラーリング。

• [Raid 5]：パリティ付きストライピング。

• [Raid 1E]：統合オフセットストライプミ
ラーリング

• [Raid 6]：2つのパリティドライブによる
ストライピング。

• [Raid 10]：スパンされたミラーリング。

• [Raid 50]：パリティ付きのスパンされた
ストライピング。

• [Raid 60]：2つのパリティドライブによ
るスパンされたストライピング。

• [Raid srl-03]：スパンされたセカンダリ
RAIDレベル

• [Raid00]：スパンされたストライピング。

• [Raid1e-rlq0]：スパンを使用しない統合隣
接ストライプミラーリング。

• [Raid 1e0-rlq0]：スパンを使用する統合隣
接ストライプミラーリング。

[RAID Levels Supported]フィールド

ステップ 15 [HW Configuration]領域で、次の情報を確認します。
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説明名前

MegaRAIDコントローラは、最大 16個のシリ
アル接続 SCSI（SAS）アドレスを持つことが
できます。このフィールドには、最初の 8個
の SASアドレス（使用中の場合）が表示され
ます。

[SAS Address]フィールド

このフィールドに [true]と表示される場合、
バッテリバックアップユニットが存在しま

す。

[BBU Present]フィールド

このフィールドに [true]と表示される場合、
NVRAMが存在します。

[NVRAM Present]フィールド

NVRAMのサイズ（KB単位）。[NVRAM Size]フィールド

このフィールドに [true]と表示される場合、シ
リアルデバッガが RAIDカードに接続されて
います。

[Serial Debugger Present]フィールド

このフィールドに [true]と表示される場合、メ
モリが存在します。

[Memory Present]フィールド

このフィールドに [true]と表示される場合、フ
ラッシュメモリが存在します。

[Flash Present]フィールド

メモリのサイズ（MB単位）。[Memory Size]フィールド

キャッシュメモリのサイズ（MB単位）。[Cache Memory Size]フィールド

コントローラ上の SATAまたは SASポートの
数。

[Number of Backend Ports]フィールド

ステップ 16 [Error Counters]領域で、次の情報を確認します。

説明名前

コントローラメモリ内の修正可能なエラーの

数。

[Memory Correctable Errors]フィールド

コントローラメモリ内の修正不可能なエラー

の数。

[Memory Uncorrectable Errors]フィールド

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
113

ネットワークアダプタの管理

ストレージアダプタのプロパティの表示



vHBAの管理

vHBA管理のガイドライン
vHBAを管理する場合は、次のガイドラインと制限事項を考慮してください。

• Cisco UCS仮想インターフェイスカードには、デフォルトで 2個の vHBAと 2個の vNIC
が用意されています。これらのアダプタカードに最大 14個の vHBAまたは vNICを追加
作成できます。

Cisco UCS 1455および 1457仮想インターフェイスカードは、非ポートチャネルモード
で、デフォルトで 4個の vHBAsと4個の Vhbasを提供します。これらのアダプタカード
に最大 10個の vHBAまたは vNICsを追加作成できます。

アダプタに対してネットワークインターフェイスの仮想化（NIV）
モードがイネーブルになっている場合は、vHBAを作成するとき
にチャネル番号を割り当てる必要があります。

（注）

• FCoEアプリケーションで Cisco UCS仮想インターフェイスカードを使用する場合は、
vHBAを FCoE VLANに関連付ける必要があります。VLANを割り当てるには、「vHBA
のプロパティの変更」で説明されている手順に従います。

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。

vHBAのプロパティの表示

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vHBAs]タブをクリックします。

ステップ 3 [vHBAs]ペインで、[fc0]または [fc1]をクリックします。

ステップ 4 [vHBA Properties]の [General]領域で、次のフィールドの情報を確認します。

説明名前

仮想 HBAの名前。

この名前は、vHBAの作成後は変更できません。

[Name]フィールド
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説明名前

vHBAに関連付けられたWWNN。

WWNNを自動的に生成するには、[AUTO]を選択します。
WWNNを指定するには、2つ目のオプションボタンをクリッ
クし、対応するフィールドにWWNNを入力します。

[Target WWNN]フィールド

vHBAに関連付けられたWWPN。

WWPNを自動的に生成するには、[AUTO]を選択します。
WWPNを指定するには、2つ目のオプションボタンをクリッ
クし、対応するフィールドにWWPNを入力します。

[Target WWPN]フィールド

オンにすると、vHBAを使用して SANブートを実行できま
す。

[FCSANBoot]チェックボック
ス

オンにすると、LUNIDのアソシエーションは手動でクリアさ
れるまで、メモリに維持されます。

[永続 LUNバインディング
(Persistent LUN Binding)]
チェックボックス

vHBAに関連付けられたアップリンクポート。

この値は、システム定義の vHBAである fc0と fc1
については変更できません。

（注）

[Uplink Port]フィールド

vHBAに関連付けられたMACアドレス。

システムがMACアドレスを生成するようにするには、[AUTO]
を選択します。アドレスを指定するには、2番目のオプショ
ンボタンをクリックし、対応するフィールドにMACアドレ
スを入力します。

[MAC Address]フィールド

この vHBAにデフォルトの VLANがない場合、[NONE]をク
リックします。それ以外の場合は、2つ目のオプションボタ
ンをクリックし、フィールドに 1～ 4094の VLAN IDを入力
します。

[Default VLAN]フィールド

この vHBAが使用される順序。

システムが順序を設定するようにするには、[ANY]を選択し
ます。順序を指定するには、2つ目のオプションボタンを選
択し、0～ 17の整数を入力します。

[PCIe Device Order]フィールド

vHBAの CoS。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も
高い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[Class of Service]ドロップダウ
ンリスト
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説明名前

この vHBA上のトラフィックのデータレート制限（Mbps単
位）。

この vHBAに無制限のデータレートを設定するには、[OFF]
を選択します。それ以外の場合は、2つ目のオプションボタ
ンをクリックし、1～ 10,000の整数を入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[Rate Limit]フィールド

エラー検出タイムアウト値（EDTOV）。システムが、エラー
が発生したと見なすまでに待機するミリ秒数です。

1,000～ 100,000の整数を入力します。デフォルトは 2,000ミ
リ秒です。

[EDTOV]フィールド

リソース割り当てタイムアウト値（RATOV）。システムが、
リソースを適切に割り当てることができないと見なすまでに

待機するミリ秒数です。

5,000～ 100,000の整数を入力します。デフォルトは 10,000ミ
リ秒です。

[RATOV]フィールド

vHBAがサポートするファイバチャネルフレームのペイロー
ドバイトの最大サイズ。

256～ 2112の範囲の整数を入力します。

[Max Data Field Size]フィール
ド

この vHBAに割り当てるチャネル番号。

1～ 1,000の整数を入力します。

このオプションには VNTAGモードが必要です。（注）

[Channel Number]フィールド

これは読み取り専用フィールドです。PCIリンク

vHBAに関連付ける必要があるポートプロファイル（ある場
合）。

このフィールドには、このサーバが接続しているスイッチに

定義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要です。（注）

[Port Profile]ドロップダウン
リスト

ステップ 5 [Error Recovery]領域で、次のフィールドの情報を確認します。

説明名前

オンにすると、システムは FCP Sequence Level Error Recovery
プロトコル（FC-TAPE）を使用します。

[Enable FCP Error Recovery]
チェックボックス
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説明名前

アップリンクポートがダウンし、ファブリック接続が失われ

ていることをシステムに通知する前に、アップリンクポート

がオフラインになっていなければならないミリ秒数。

0～ 240,000の整数を入力します。

[Link Down Timeout]フィール
ド

ポートが使用不可能であるとシステムが判断する前に、その

ポートへの I/O要求がビジー状態を理由に戻される回数。

0～ 255の整数を入力します。

[Port Down I/O Retries]フィー
ルド

システムが再試行前にタイムアウトするまで待機する時間。

ディスクが定義されたタイムアウト期間内に I/Oに対して応
答しない場合、ドライバは保留中のコマンドを停止し、タイ

マーの期限が切れた後に同じ I/Oを再送信します。

1～ 59の整数を入力します。

[I/O Timeout Retry]フィールド

リモートファイバチャネルポートが使用不可能であること

を SCSI上位層に通知する前に、そのポートがオフラインに
なっていなければならないミリ秒数。

0～ 240,000の整数を入力します。

[Port Down Timeout]フィール
ド

ステップ 6 [Fibre Channel Interrupt]領域で、次のフィールドの情報を確認します。

説明名前

優先ドライバ割り込みモード。次のいずれかになります。

• [MSIx]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIだけ。

• [INTx]：PCI INTx割り込み。

[Interrupt Mode]ドロップダウ
ンリスト

ステップ 7 [Fibre Channel Port]領域で、次のフィールドの情報を確認します。

説明名前

vHBA内に同時に保留可能な I/O操作の数。

1～ 1,024の整数を入力します。

[I/O Throttle Count]フィールド

ドライバでエクスポートされるLUNの最大数。通常は、オペ
レーティングシステムプラットフォームの制限です。

1～ 1,024の整数を入力します。推奨値は 1024です。

[LUNs Per Target]フィールド
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説明名前

HBAが 1回のチャンクで送受信できる LUNごとのコマンド
の数です。このパラメータにより、アダプタのすべての LUN
の初期キューデプスを調整します。

デフォルト値は、物理ミニポートでは 20、仮想ミニポートで
は 250です。

[LUNQueueDepth]フィールド

ステップ 8 [Fibre Channel Port FLOGI]領域で、次のフィールドの情報を確認します。

説明名前

システムがファブリックへのログインを最初に失敗してから

再試行する回数。

再試行回数を無制限に指定するには、[INFINITE]オプション
ボタンを選択します。それ以外の場合は、2番目のオプショ
ンボタンを選択し、対応するフィールドに整数を入力しま

す。

[FLOGI Retries]フィールド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[FLOGI Timeout]フィールド

ステップ 9 [Fibre Channel Port PLOGI]領域で、次のフィールドの情報を確認します。

説明名前

システムがポートへのログインを最初に失敗してから再試行

する回数。

0～ 255の整数を入力します。

[PLOGI Retries]フィールド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[PLOGI Timeout]フィールド

ステップ 10 [SCSI I/O]領域で、次のフィールドの情報を確認します。

説明名前

システムで割り当てる SCSI I/Oキューリソースの数。

1～ 8の整数を入力します。

[CDB Transmit Queue Count]
フィールド

各 SCSI I/Oキュー内の記述子の数。

64～ 512の整数を入力します。

[CDBTransmit Queue Ring Size]
フィールド

ステップ 11 [Receive/Transmit Queues]領域で、次のフィールドの情報を確認します。
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説明名前

各送信キュー内の記述子の数。

64～ 128の整数を入力します。

[FC Work Queue Ring Size]
フィールド

各受信キュー内の記述子の数。

64～ 128の整数を入力します。

[FC Receive Queue Ring Size]
フィールド

ステップ 12 [ブートテーブル (Boot Table)]領域で、次のフィールドの情報を確認します。

説明名前

ブートターゲットの固有識別子。[Index]カラム

ブートイメージの場所に対応するワールドワイドポート

（WWPN）名。
[Target WWPN]カラム

ブートイメージの場所に対応する LUN ID。[LUN]カラム

新しいWWPNおよび LUN IDを指定するためのダイアログ
ボックスが開きます。

[Add Boot Entry]ボタン

選択したブートターゲットのWWPNおよび LUN IDを変更
するためのダイアログボックスが開きます。

[ブートエントリの編集 (Edit
Boot Entry)]ボタン

選択したブートターゲットを削除します。削除する前に、削

除操作を確認するよう求められます。

[ブートエントリの削除 (Delete
Boot Entry)]ボタン

ステップ 13 [永続バインディング (Persistent Bindings)]領域で、次のフィールドの情報を確認します。

説明名前

バインディングの固有識別子。[Index]カラム

バインディングが関連付けられるターゲットのワールドワイ

ドポート名。

[Target WWPN]カラム

バインディングが関連付けられるホストのワールドワイド

ポート名。

[Host WWPN]カラム

バインディングが関連付けられるバス ID。[Bus ID]カラム

バインディングが関連付けられる、ホストシステム上のター

ゲット ID。
[Target ID]カラム

未使用のすべてのバインディングをクリアし、使用されてい

るバインディングをリセットします。

[Rebuild Persistent Bindings]ボ
タン
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vHBAのプロパティの変更

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vHBAs]タブをクリックします。

ステップ 3 [vHBAs]ペインで、[fc0]または [fc1]をクリックします。

ステップ 4 [General]領域で、次のフィールドを更新します。

説明名前

仮想 HBAの名前。

この名前は、vHBAの作成後は変更できません。

[Name]フィールド

vHBAに関連付けられたWWNN。

WWNNを自動的に生成するには、[AUTO]を選択します。
WWNNを指定するには、2つ目のオプションボタンをクリッ
クし、対応するフィールドにWWNNを入力します。

[Target WWNN]フィールド

vHBAに関連付けられたWWPN。

WWPNを自動的に生成するには、[AUTO]を選択します。
WWPNを指定するには、2つ目のオプションボタンをクリッ
クし、対応するフィールドにWWPNを入力します。

[Target WWPN]フィールド

オンにすると、vHBAを使用して SANブートを実行できま
す。

[FCSANBoot]チェックボック
ス

オンにすると、LUNIDのアソシエーションは手動でクリアさ
れるまで、メモリに維持されます。

[永続 LUNバインディング
(Persistent LUN Binding)]
チェックボックス

vHBAに関連付けられたアップリンクポート。

この値は、システム定義の vHBAである fc0と fc1
については変更できません。

（注）

[Uplink Port]フィールド

vHBAに関連付けられたMACアドレス。

システムがMACアドレスを生成するようにするには、[AUTO]
を選択します。アドレスを指定するには、2番目のオプショ
ンボタンをクリックし、対応するフィールドにMACアドレ
スを入力します。

[MAC Address]フィールド

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
120

ネットワークアダプタの管理

vHBAのプロパティの変更



説明名前

この vHBAにデフォルトの VLANがない場合、[NONE]をク
リックします。それ以外の場合は、2つ目のオプションボタ
ンをクリックし、フィールドに 1～ 4094の VLAN IDを入力
します。

[Default VLAN]フィールド

この vHBAが使用される順序。

システムが順序を設定するようにするには、[ANY]を選択し
ます。順序を指定するには、2つ目のオプションボタンを選
択し、0～ 17の整数を入力します。

[PCIe Device Order]フィールド

vHBAの CoS。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も
高い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[Class of Service]ドロップダウ
ンリスト

この vHBA上のトラフィックのデータレート制限（Mbps単
位）。

この vHBAに無制限のデータレートを設定するには、[OFF]
を選択します。それ以外の場合は、2つ目のオプションボタ
ンをクリックし、1～ 10,000の整数を入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[Rate Limit]フィールド

エラー検出タイムアウト値（EDTOV）。システムが、エラー
が発生したと見なすまでに待機するミリ秒数です。

1,000～ 100,000の整数を入力します。デフォルトは 2,000ミ
リ秒です。

[EDTOV]フィールド

リソース割り当てタイムアウト値（RATOV）。システムが、
リソースを適切に割り当てることができないと見なすまでに

待機するミリ秒数です。

5,000～ 100,000の整数を入力します。デフォルトは 10,000ミ
リ秒です。

[RATOV]フィールド

vHBAがサポートするファイバチャネルフレームのペイロー
ドバイトの最大サイズ。

256～ 2112の範囲の整数を入力します。

[Max Data Field Size]フィール
ド
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説明名前

この vHBAに割り当てるチャネル番号。

1～ 1,000の整数を入力します。

このオプションには VNTAGモードが必要です。（注）

[Channel Number]フィールド

これは読み取り専用フィールドです。PCIリンク

vHBAに関連付ける必要があるポートプロファイル（ある場
合）。

このフィールドには、このサーバが接続しているスイッチに

定義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要です。（注）

[Port Profile]ドロップダウン
リスト

ステップ 5 [Error Recovery]領域で、次のフィールドを更新します。

説明名前

オンにすると、システムは FCP Sequence Level Error Recovery
プロトコル（FC-TAPE）を使用します。

[Enable FCP Error Recovery]
チェックボックス

アップリンクポートがダウンし、ファブリック接続が失われ

ていることをシステムに通知する前に、アップリンクポート

がオフラインになっていなければならないミリ秒数。

0～ 240,000の整数を入力します。

[Link Down Timeout]フィール
ド

ポートが使用不可能であるとシステムが判断する前に、その

ポートへの I/O要求がビジー状態を理由に戻される回数。

0～ 255の整数を入力します。

[Port Down I/O Retries]フィー
ルド

システムが再試行前にタイムアウトするまで待機する時間。

ディスクが定義されたタイムアウト期間内に I/Oに対して応
答しない場合、ドライバは保留中のコマンドを停止し、タイ

マーの期限が切れた後に同じ I/Oを再送信します。

1～ 59の整数を入力します。

[I/O Timeout Retry]フィールド

リモートファイバチャネルポートが使用不可能であること

を SCSI上位層に通知する前に、そのポートがオフラインに
なっていなければならないミリ秒数。

0～ 240,000の整数を入力します。

[Port Down Timeout]フィール
ド

ステップ 6 [Fibre Channel Interrupt]領域で、次のフィールドを更新します。
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説明名前

優先ドライバ割り込みモード。次のいずれかになります。

• [MSIx]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIだけ。

• [INTx]：PCI INTx割り込み。

[Interrupt Mode]ドロップダウ
ンリスト

ステップ 7 [Fibre Channel Port]領域で、次のフィールドを更新します。

説明名前

vHBA内に同時に保留可能な I/O操作の数。

1～ 1,024の整数を入力します。

[I/O Throttle Count]フィールド

ドライバでエクスポートされるLUNの最大数。通常は、オペ
レーティングシステムプラットフォームの制限です。

1～ 1,024の整数を入力します。推奨値は 1024です。

[LUNs Per Target]フィールド

HBAが 1回のチャンクで送受信できる LUNごとのコマンド
の数です。このパラメータにより、アダプタのすべての LUN
の初期キューデプスを調整します。

デフォルト値は、物理ミニポートでは 20、仮想ミニポートで
は 250です。

[LUNQueueDepth]フィールド

ステップ 8 [Fibre Channel Port FLOGI]領域で、次のフィールドを更新します。

説明名前

システムがファブリックへのログインを最初に失敗してから

再試行する回数。

再試行回数を無制限に指定するには、[INFINITE]オプション
ボタンを選択します。それ以外の場合は、2番目のオプショ
ンボタンを選択し、対応するフィールドに整数を入力しま

す。

[FLOGI Retries]フィールド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[FLOGI Timeout]フィールド

ステップ 9 [Fibre Channel Port PLOGI]領域で、次のフィールドを更新します。
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説明名前

システムがポートへのログインを最初に失敗してから再試行

する回数。

0～ 255の整数を入力します。

[PLOGI Retries]フィールド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[PLOGI Timeout]フィールド

ステップ 10 [SCSI I/O]領域で、次のフィールドを更新します。

説明名前

システムで割り当てる SCSI I/Oキューリソースの数。

1～ 8の整数を入力します。

[CDB Transmit Queue Count]
フィールド

各 SCSI I/Oキュー内の記述子の数。

64～ 512の整数を入力します。

[CDBTransmit Queue Ring Size]
フィールド

ステップ 11 [Receive/Transmit Queues]領域で、次のフィールドを更新します。

説明名前

各送信キュー内の記述子の数。

64～ 128の整数を入力します。

[FC Work Queue Ring Size]
フィールド

各受信キュー内の記述子の数。

64～ 128の整数を入力します。

[FC Receive Queue Ring Size]
フィールド

ステップ 12 [Save Changes]をクリックします。

ステップ 13 [ブートテーブル (Boot Table)]領域で、次のフィールドを更新するか、新しいエントリを追加
します。

説明名前

ブートターゲットの固有識別子。[Index]カラム

ブートイメージの場所に対応するワールドワイドポート

（WWPN）名。
[Target WWPN]カラム

ブートイメージの場所に対応する LUN ID。[LUN]カラム

新しいWWPNおよび LUN IDを指定するためのダイアログ
ボックスが開きます。

[Add Boot Entry]ボタン

選択したブートターゲットのWWPNおよび LUN IDを変更
するためのダイアログボックスが開きます。

[ブートエントリの編集 (Edit
Boot Entry)]ボタン
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説明名前

選択したブートターゲットを削除します。削除する前に、削

除操作を確認するよう求められます。

[ブートエントリの削除 (Delete
Boot Entry)]ボタン

ステップ 14 [永続バインディング (Persistent Bindings)]領域で、次のフィールドを更新するか、新しいエン
トリを追加します。

説明名前

バインディングの固有識別子。[Index]カラム

バインディングが関連付けられるターゲットのワールドワイ

ドポート名。

[Target WWPN]カラム

バインディングが関連付けられるホストのワールドワイド

ポート名。

[Host WWPN]カラム

バインディングが関連付けられるバス ID。[Bus ID]カラム

バインディングが関連付けられる、ホストシステム上のター

ゲット ID。
[Target ID]カラム

未使用のすべてのバインディングをクリアし、使用されてい

るバインディングをリセットします。

[Rebuild Persistent Bindings]ボ
タン

vHBAの作成
Cisco UCS仮想インターフェイスカードには、デフォルトで 2個の vHBAと 2個の vNICが用
意されています。これらのアダプタカードに最大 14個の vHBAまたは vNICを追加作成でき
ます。

Cisco UCS 1455および 1457仮想インターフェイスカードは、非ポートチャネルモードで、デ
フォルトで 4個の vHBAsと4個の Vhbasを提供します。これらのアダプタカードに最大 10個
の vHBAまたは vNICsを追加作成できます。

始める前に

[アダプタカードのプロパティ (Adapter Card Properties)]の [VNTAGモードの有効化 (Enable
VNTAG Mode)]がオンになっていることを確認します。

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vHBAs]タブをクリックします。
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ステップ 3 [Host Fibre Channel Interfaces]領域で、次のアクションのいずれかを選択します。

•デフォルトの設定を使用して vHBAを作成するには、[Add vHBA]をクリックします。
•既存の vHBAと同じ設定を使用して vHBAを作成するには、その vHBAを選択して [Clone
vHBA]をクリックします。

[Add vHBA]ダイアログボックスが表示されます。

ステップ 4 [Add vHBA]ダイアログボックスで、vHBAの名前を [Name]入力ボックスに入力します。

ステップ 5 vHBAのプロパティの変更（120ページ）の説明に従って、新しい vhbaを設定します。

ステップ 6 [vHBAの追加（Add vHBA）]をクリックします。

次のタスク

•サーバをリブートして vHBAを作成します。

vHBAの削除

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vHBAs]タブをクリックします。

ステップ 3 [Host Fibre Channel Interfaces]領域で、表から vHBA（複数可）を選択します。

2つのデフォルトの vHBAである [fc0]または [fc1]は削除できません。（注）

ステップ 4 [Delete vHBAs]をクリックし、[OK]をクリックして確認します。

vHBAブートテーブル
vHBAブートテーブルには、サーバがブート可能な LUNを 4つまで指定できます。

ブートテーブルエントリの作成

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vHBAs]タブをクリックします。

ステップ 3 [Fibre Channel Interfaces]領域で、[Boot Table]領域までスクロールダウンします。
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ステップ 4 [Add Boot Entry]ボタンをクリックして [Add Boot Entry]ダイアログボックスを開きます。

ステップ 5 [Add Boot Entry]ダイアログボックスで、次の情報を確認し、指定された操作を実行します。

説明名前

ブートイメージの場所に対応するワールドワイドポート

（WWPN）名。

WWPNは hh:hh:hh:hh:hh:hh:hh:hhの形式で入力しま
す。

[Target WWPN]フィールド

ブートイメージの場所に対応する LUN ID。

IDとして 0～ 255の値を入力します。

[LUN ID]フィールド

指定された場所をブートテーブルに追加します。[Add Boot Entry]ボタン

現在フィールドに入力されている値をクリアします。[Reset Values]ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

ブートテーブルエントリの削除

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vHBAs]タブをクリックします。

ステップ 3 [Fibre Channel Interfaces]領域で、[Boot Table]領域までスクロールダウンします。

ステップ 4 [Boot Table]領域で、削除するエントリをクリックします。

ステップ 5 [Delete Boot Entry]をクリックし、[OK]をクリックして確認します。

vHBAの永続的なバインディング
永続的なバインディングは、システムによって割り当てられたファイバチャネルターゲット

のマッピングがリブート後も維持されることを保証します。
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永続的なバインディングの表示

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vHBAs]タブをクリックします。

ステップ 3 [vHBAs]ペインで、[fc0]または [fc1]をクリックします。

ステップ 4 [Persistent Bindings]ダイアログボックスで、次の情報を確認します。

説明名前

バインディングの固有識別子。[Index]カラム

バインディングが関連付けられるターゲットのワールドワイ

ドポート名。

[Target WWPN]カラム

バインディングが関連付けられるホストのワールドワイド

ポート名。

[Host WWPN]カラム

バインディングが関連付けられるバス ID。[Bus ID]カラム

バインディングが関連付けられる、ホストシステム上のター

ゲット ID。
[Target ID]カラム

未使用のすべてのバインディングをクリアし、使用されてい

るバインディングをリセットします。

[Rebuild Persistent Bindings]ボ
タン

ダイアログボックスを閉じ、変更を保存します。[Close]ボタン

ステップ 5 [閉じる（Close）]をクリックします。

永続的なバインディングの再作成

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vHBAs]タブをクリックします。

ステップ 3 [vHBAs]ペインで、[fc0]または [fc1]をクリックします。

ステップ 4 [Fibre Channel Interfaces]領域で、[Persistent Bindings]領域までスクロールダウンします。

ステップ 5 [Rebuild Persistent Bindings]ボタンをクリックします。
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ステップ 6 [OK]をクリックして確定します。

vNICの管理

vNIC管理のガイドライン
vNICを管理する場合は、次のガイドラインと制限事項を考慮してください。

• Cisco UCS仮想インターフェイスカードには、デフォルトで 2個の vHBAと 2個の vNIC
が用意されています。これらのアダプタカードに最大 14個の vHBAまたは vNICを追加
作成できます。

Cisco UCS 1455および 1457仮想インターフェイスカードは、非ポートチャネルモード
で、デフォルトで 4個の vHBAsと4個の Vhbasを提供します。これらのアダプタカード
に最大 10個の vHBAまたは vNICsを追加作成できます。

アダプタに対してネットワークインターフェイスの仮想化（NIV）
モードがイネーブルになっている場合、vNICを作成するときに
チャネル番号を割り当てる必要があります。

（注）

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。

Cisco Cシリーズサーバは、パケット転送に Remote Direct Memory Access（RDMA）over
Converged Ethernet（RoCE）を使用します。RoCEでは、RDMA over InfiniBandと同様のメカニ
ズムをベースにイーサネットでのRDMA実行メカニズムを定義しています。ただし、低遅延、
低 CPU使用率、およびネットワーク帯域幅の高利用率というパフォーマンス指向の特性を伴
う RoCEは、従来のネットワークソケット実装よりも優れたパフォーマンスを提供します。
RoCEは、ネットワークで大量のデータを極めて効率的に移動するという要件を満たします。

vNICのパフォーマンスを向上させるには、Cisco UCSManagerで RoCEファームウェアに次の
設定パラメータを指定する必要があります。

•キューペア

•メモリ領域

•リソースグループ

RoCEを搭載した SMBダイレクトのガイドラインと制約事項

• RoCEを搭載したMicrosoft SMBダイレクトは次でサポートされています。

• Windows 2012 R2。
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• Windows 2016。

• Cisco UCS Cシリーズサーバでは、RoCE対応 vNICをアダプタごとに 4つまでしかサポー
トしません。

• Cisco UCS Cシリーズサーバでは、NVGRE、VXLAN、VMQ、または usNICでのRoCEを
サポートしません。

•アダプタごとのキューペアの最大数は 8192個です。

•アダプタごとのメモリ領域の最大数は 524288個です。

•シスコのアダプタ間では、RoCE設定がサポートされています。シスコのアダプタとサー
ドパーティ製のアダプタ間の相互運用性はサポートされていません。

RDMAトラフィックパス内のスイッチでドロップなしQOSポリシーの設定を構成する必要が
あります。

重要

vNICのプロパティの表示

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインで、[eth0]または [eth1]をクリックします。

ステップ 4 [Ethernet Interfaces]ペインの [vNIC Properties]領域で、次のフィールドの情報を確認します。

説明名前

仮想 NICの名前。

この名前は、vNICの作成後は変更できません。

[Name]フィールド

VICカードのイーサネットvNICに割り当てることができる一
貫したデバイス名（CDN）。特定のCDNをデバイスに割り当
てることで、ホスト OS上でそれを識別できます。

この機能は、[CDNSupport for VIC]トークンがBIOS
で有効になっている場合にのみ機能します。

（注）

[CDN]フィールド

この vNICで受け入れられる最大伝送単位、つまりパケット
サイズ。

1500～ 9000の整数を入力します。

[MTU]フィールド
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説明名前

この vNICに関連付けられたアップリンクポート。この vNIC
に対するすべてのトラフィックは、このアップリンクポート

を通過します。

[Uplink Port]ドロップダウン
リスト

vNICに関連付けられたMACアドレス。

アダプタが内部プールから使用可能なMACアドレスを選択
するようにするには、[Auto]を選択します。アドレスを指定
するには、2番目のオプションボタンをクリックし、対応す
るフィールドにMACアドレスを入力します。

[MAC Address]フィールド

この vNICからのトラフィックに関連付けられるサービスク
ラス。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も
高い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[Class of Service]ドロップダウ
ンリスト

vNICで、ホストオペレーティングシステムが提供するサー
ビスクラスを使用できるようにするには、このチェックボッ

クスをオンにします。

[Trust Host CoS]チェックボッ
クス

この vNICが使用される順序。

順序を指定するには、表示されている範囲内の整数を入力し

ます。

[PCI Order]フィールド

この vNICにデフォルトの VLANがない場合には、[なし
(NONE)]をクリックします。それ以外の場合は、2番目のオ
プションボタンをクリックし、フィールドに 1～ 4094の
VLAN IDを入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[デフォルト VLAN (Default
VLAN)]オプションボタン

VLANトランキングを使用する場合は、[TRUNK]を選択しま
す。それ以外の場合は [ACCESS]を選択します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[VLAN Mode]ドロップダウン
リスト
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説明名前

このvNICに無制限のデータレートを設定するには、[OFF]を
選択します。それ以外の場合は、2番目のオプションボタン
をクリックし、関連するフィールドにレート制限を入力しま

す。

1～ 10,000 Mbpsの整数を入力します。

VIC 13xxコントローラの場合、1～ 40,000 Mbpsの整数を入
力できます。

VIC 1455および 1457コントローラの場合:

•アダプタがスイッチ上の 25 Gbpsリンクに接続されてい
る場合は、[レート制限 (Rate Limit)]フィールドに 1 ~
25000 Mbpsの整数を入力できます。

•アダプタがスイッチ上の 10 Gbpsリンクに接続されてい
る場合は、[レート制限 (Rate Limit)]フィールドに 1 ~
10000 Mbpsの整数を入力できます。

VIC 1495および 1497コントローラの場合:

•アダプタがスイッチ上の 40 Gbpsリンクに接続されてい
る場合は、[レート制限 (Rate Limit)]フィールドに 1 ~
40000 Mbpsの整数を入力できます。

•アダプタがスイッチ上の 100 Gbpsリンクに接続されてい
る場合は、[レート制限 (Rate Limit )]フィールドに 1 ~
100000 Mbpsの整数を入力できます。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[Rate Limit]フィールド

vNICを使用して PXEブートを実行する場合は、このチェッ
クボックスをオンにします。

[Enable PXE Boot]チェック
ボックス

この vNICに割り当てるチャネル番号を選択します。

このオプションには VNTAGモードが必要です。（注）

[Channel Number]フィールド

vNICを接続できるリンク。値は次のとおりです。

• [0]：vNICが配置されている最初の cross-edgedリンク。

• [1]：vNICが配置されている 2番目の cross-edgedリンク。

（注） •このオプションを使用できるのは一部の Cisco
UCS Cシリーズサーバだけです。

[PCI Link]フィールド
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説明名前

vNICに関連付けられているポートプロファイルを選択しま
す。

このフィールドには、このサーバが接続しているスイッチに

定義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要です。（注）

[Port Profile]ドロップダウン
リスト

通信の問題が発生した場合に、このvNIC上のトラフィックを
セカンダリインターフェイスにフェールオーバーするには、

このチェックボックスをオンにします。

このオプションには VNTAGモードが必要です。（注）

[Enable Uplink Failover]チェッ
クボックス

vNICの高度なフィルタオプションを有効にするには、この
ボックスをオンにします。

[Advanced Filter]チェックボッ
クス

セカンダリインターフェイスを使用してvNICが始動した後、
その vNICのプライマリインターフェイスが再びシステムで
使用されるには、プライマリインターフェイスが一定時間使

用可能な状態になっている必要があり、その時間の長さをこ

の設定で制御します。

0～ 600の範囲の秒数を入力します。

このオプションには VNTAGモードが必要です。（注）

[Failback Timeout]フィールド

ステップ 5 [Ethernet Interrupt]領域で、次のフィールドの情報を確認します。

説明名前

割り当てる割り込みリソースの数。通常、この値は、完了

キューリソースの数と同じにします。

1～ 514の整数を入力します。

[Interrupt Count]フィールド

割り込み間の待機時間、または割り込みが送信される前に必

要な休止期間。

1～ 65535の整数を入力します。割り込み調停をオフにする
には、このフィールドに 0（ゼロ）を入力します。

[Coalescing Time]フィールド
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説明名前

次のいずれかになります。

• [MIN]：システムは、別の割り込みイベントを送信する前
に [Coalescing Time]フィールドに指定された時間だけ待
機します。

• [IDLE]：アクティビティなしの期間が少なくとも
[CoalescingTime]フィールドに指定された時間続くまで、
システムから割り込みは送信されません。

[Coalescing Type]ドロップダウ
ンリスト

優先ドライバ割り込みモード。次のいずれかになります。

• [MSI-X]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIだけ。

• [INTx]：PCI INTx割り込み。

[Interrupt Mode]ドロップダウ
ンリスト

ステップ 6 [Ethernet Receive Queue]領域で、次のフィールドの情報を確認します。

説明名前

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[ReceiveQueueCount]フィール
ド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[Receive Queue Ring Size]
フィールド

ステップ 7 [Ethernet Transmit Queue]領域で、次のフィールドの情報を確認します。

説明名前

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[Transmit Queue Count]フィー
ルド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[Transmit Queue Ring Size]
フィールド

ステップ 8 [Completion Queue]領域で、次のフィールドの情報を確認します。
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説明名前

割り当てる完了キューリソースの数。通常、割り当てなけれ

ばならない完了キューリソースの数は、送信キューリソース

の数に受信キューリソースの数を加えたものと等しくなりま

す。

1～ 512の整数を入力します。

[Completion Queue Count]
フィールド

各完了キュー内の記述子の数。

この値は変更できません。

[Completion Queue Ring Size]
フィールド

ステップ 9 [TCP Offload]領域で、次のフィールドの情報を確認します。

説明名前

オンにすると、CPUはセグメント化する必要がある大きな
TCPパケットをハードウェアに送信します。このオプション
により、CPUのオーバーヘッドが削減され、スループット率
が向上する可能性があります。

オフにすると、CPUは大きいパケットをセグメント化します。

このオプションは、Large Send Offload（LSO）とも
呼ばれています。

（注）

[Enable TCP Segmentation
Offload]チェックボックス

オンにすると、CPUはすべてのパケットチェックサムを検証
のためにハードウェアに送信します。このオプションにより、

CPUのオーバーヘッドが削減される可能性があります。

オフにすると、CPUはすべてのパケットチェックサムを検証
します。

[Enable TCP Rx Offload
Checksum Validation]チェック
ボックス

オンにすると、CPUはすべてのパケットをハードウェアに送
信し、ハードウェアでチェックサムを計算できるようにしま

す。このオプションにより、CPUのオーバーヘッドが削減さ
れる可能性があります。

オフにすると、CPUはすべてのパケットチェックサムを計算
します。

[Enable TCP Tx Offload
ChecksumGeneration]チェック
ボックス

オンにすると、ハードウェアはすべてのセグメント化された

パケットをCPUに送信する前に再構成します。このオプショ
ンにより、CPUの使用率が削減され、インバウンドのスルー
プットが増加する可能性があります。

オフにすると、CPUは大きいパケットをすべて処理します。

[Enable Large Receive]チェック
ボックス

ステップ 10 [Receive Side Scaling]領域で、次のフィールドの情報を確認します。
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説明名前

Receive Side Scaling（RSS）は、ネットワーク受信処理をマル
チプロセッサシステム内の複数の CPUに分散させます。

オンにすると、可能な場合はネットワーク受信処理がプロセッ

サ間で共有されます。

オフにすると、ネットワーク受信処理は、追加のプロセッサ

が使用可能であっても、常に 1つのプロセッサで処理されま
す。

[Enable TCP Receive Side
Scaling]チェックボックス

オンにすると、RSSが IPv4ネットワークでイネーブルになり
ます。

[Enable IPv4RSS]チェックボッ
クス

オンにすると、IPv4ネットワーク間の TCP送信に対してRSS
がイネーブルになります。

[Enable TCP-IPv4 RSS]チェッ
クボックス

オンにすると、RSSが IPv6ネットワークでイネーブルになり
ます。

[Enable IPv6RSS]チェックボッ
クス

オンにすると、IPv6ネットワーク間の TCP送信に対してRSS
がイネーブルになります。

[Enable TCP-IPv6 RSS]チェッ
クボックス

オンにすると、IPv6拡張に対してRSSがイネーブルになりま
す。

[Enable IPv6 Extension RSS]
チェックボックス

オンにすると、IPv6ネットワーク間の TCP送信に対してRSS
がイネーブルになります。

[Enable TCP-IPv6 Extension
RSS]チェックボックス

vNICのプロパティの変更

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインで、[eth0]または [eth1]をクリックします。

ステップ 4 [Ethernet Interfaces]ペインの [vNIC Properties]領域で、次のフィールドを更新します。

説明名前

仮想 NICの名前。

この名前は、vNICの作成後は変更できません。

[Name]フィールド
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説明名前

VICカードのイーサネットvNICに割り当てることができる一
貫したデバイス名（CDN）。特定のCDNをデバイスに割り当
てることで、ホスト OS上でそれを識別できます。

この機能は、[CDNSupport for VIC]トークンがBIOS
で有効になっている場合にのみ機能します。

（注）

[CDN]フィールド

この vNICで受け入れられる最大伝送単位、つまりパケット
サイズ。

1500～ 9000の整数を入力します。

[MTU]フィールド

この vNICに関連付けられたアップリンクポート。この vNIC
に対するすべてのトラフィックは、このアップリンクポート

を通過します。

[Uplink Port]ドロップダウン
リスト

vNICに関連付けられたMACアドレス。

アダプタが内部プールから使用可能なMACアドレスを選択
するようにするには、[Auto]を選択します。アドレスを指定
するには、2番目のオプションボタンをクリックし、対応す
るフィールドにMACアドレスを入力します。

[MAC Address]フィールド

この vNICからのトラフィックに関連付けられるサービスク
ラス。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も
高い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[Class of Service]ドロップダウ
ンリスト

vNICで、ホストオペレーティングシステムが提供するサー
ビスクラスを使用できるようにするには、このチェックボッ

クスをオンにします。

[Trust Host CoS]チェックボッ
クス

この vNICが使用される順序。

順序を指定するには、表示されている範囲内の整数を入力し

ます。

[PCI Order]フィールド

この vNICにデフォルトの VLANがない場合には、[なし
(NONE)]をクリックします。それ以外の場合は、2番目のオ
プションボタンをクリックし、フィールドに 1～ 4094の
VLAN IDを入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[デフォルト VLAN (Default
VLAN)]オプションボタン
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説明名前

VLANトランキングを使用する場合は、[TRUNK]を選択しま
す。それ以外の場合は [ACCESS]を選択します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[VLAN Mode]ドロップダウン
リスト

このvNICに無制限のデータレートを設定するには、[OFF]を
選択します。それ以外の場合は、2番目のオプションボタン
をクリックし、関連するフィールドにレート制限を入力しま

す。

1～ 10,000 Mbpsの整数を入力します。

VIC 13xxコントローラの場合、1～ 40,000 Mbpsの整数を入
力できます。

VIC 1455および 1457コントローラの場合:

•アダプタがスイッチ上の 25 Gbpsリンクに接続されてい
る場合は、[レート制限 (Rate Limit)]フィールドに 1 ~
25000 Mbpsの整数を入力できます。

•アダプタがスイッチ上の 10 Gbpsリンクに接続されてい
る場合は、[レート制限 (Rate Limit)]フィールドに 1 ~
10000 Mbpsの整数を入力できます。

VIC 1495および 1497コントローラの場合:

•アダプタがスイッチ上の 40 Gbpsリンクに接続されてい
る場合は、[レート制限 (Rate Limit)]フィールドに 1 ~
40000 Mbpsの整数を入力できます。

•アダプタがスイッチ上の 100 Gbpsリンクに接続されてい
る場合は、[レート制限 (Rate Limit )]フィールドに 1 ~
100000 Mbpsの整数を入力できます。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[Rate Limit]フィールド

vNICを使用して PXEブートを実行する場合は、このチェッ
クボックスをオンにします。

[Enable PXE Boot]チェック
ボックス

この vNICに割り当てるチャネル番号を選択します。

このオプションには VNTAGモードが必要です。（注）

[Channel Number]フィールド
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説明名前

vNICを接続できるリンク。値は次のとおりです。

• [0]：vNICが配置されている最初の cross-edgedリンク。

• [1]：vNICが配置されている 2番目の cross-edgedリンク。

（注） •このオプションを使用できるのは一部の Cisco
UCS Cシリーズサーバだけです。

[PCI Link]フィールド

vNICに関連付けられているポートプロファイルを選択しま
す。

このフィールドには、このサーバが接続しているスイッチに

定義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要です。（注）

[Port Profile]ドロップダウン
リスト

通信の問題が発生した場合に、このvNIC上のトラフィックを
セカンダリインターフェイスにフェールオーバーするには、

このチェックボックスをオンにします。

このオプションには VNTAGモードが必要です。（注）

[Enable Uplink Failover]チェッ
クボックス

vNICの高度なフィルタオプションを有効にするには、この
ボックスをオンにします。

[Advanced Filter]チェックボッ
クス

セカンダリインターフェイスを使用してvNICが始動した後、
その vNICのプライマリインターフェイスが再びシステムで
使用されるには、プライマリインターフェイスが一定時間使

用可能な状態になっている必要があり、その時間の長さをこ

の設定で制御します。

0～ 600の範囲の秒数を入力します。

このオプションには VNTAGモードが必要です。（注）

[Failback Timeout]フィールド

ステップ 5 [Ethernet Interrupt]領域で、次のフィールドを更新します。

説明名前

割り当てる割り込みリソースの数。通常、この値は、完了

キューリソースの数と同じにします。

1～ 514の整数を入力します。

[Interrupt Count]フィールド
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説明名前

割り込み間の待機時間、または割り込みが送信される前に必

要な休止期間。

1～ 65535の整数を入力します。割り込み調停をオフにする
には、このフィールドに 0（ゼロ）を入力します。

[Coalescing Time]フィールド

次のいずれかになります。

• [MIN]：システムは、別の割り込みイベントを送信する前
に [Coalescing Time]フィールドに指定された時間だけ待
機します。

• [IDLE]：アクティビティなしの期間が少なくとも
[CoalescingTime]フィールドに指定された時間続くまで、
システムから割り込みは送信されません。

[Coalescing Type]ドロップダウ
ンリスト

優先ドライバ割り込みモード。次のいずれかになります。

• [MSI-X]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIだけ。

• [INTx]：PCI INTx割り込み。

[Interrupt Mode]ドロップダウ
ンリスト

ステップ 6 [Ethernet Receive Queue]領域で、次のフィールドを更新します。

説明名前

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[ReceiveQueueCount]フィール
ド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[Receive Queue Ring Size]
フィールド

ステップ 7 [Ethernet Transmit Queue]領域で、次のフィールドを更新します。

説明名前

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[Transmit Queue Count]フィー
ルド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[Transmit Queue Ring Size]
フィールド

ステップ 8 [Completion Queue]領域で、次のフィールドを更新します。
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説明名前

割り当てる完了キューリソースの数。通常、割り当てなけれ

ばならない完了キューリソースの数は、送信キューリソース

の数に受信キューリソースの数を加えたものと等しくなりま

す。

1～ 512の整数を入力します。

[Completion Queue Count]
フィールド

各完了キュー内の記述子の数。

この値は変更できません。

[Completion Queue Ring Size]
フィールド

ステップ 9 [RoCEプロパティ（RoCE Properties）]領域で、次のフィールドを更新します。

説明名前

RoCEプロパティを変更するには、このチェックボックスをオ
ンにします。

[RoCE]チェックボックス

アダプタごとのキューペアの数。1～ 2048の整数を入力しま
す。この数値は2のべき乗の整数にすることをお勧めします。

[キューペア (Queue Pairs) (1 -
2048)]フィールド

アダプタあたりのメモリ領域の数。1～ 524288の整数を入力
します。この数値は 2のべき乗の整数にすることをお勧めし
ます。

[Memory Regions (1 - 524288)]
フィールド

アダプタごとのリソースグループの数。1～ 128の整数を入
力します。最適なパフォーマンスを得るには、この数値は、

システムの CPUコアの数以上である、2のべき乗の整数にす
ることをお勧めします。

[Resource Groups (1 - 128)]
フィールド

ステップ 10 [TCP Offload]領域で、次のフィールドを更新します。

説明名前

オンにすると、CPUはセグメント化する必要がある大きな
TCPパケットをハードウェアに送信します。このオプション
により、CPUのオーバーヘッドが削減され、スループット率
が向上する可能性があります。

オフにすると、CPUは大きいパケットをセグメント化します。

このオプションは、Large Send Offload（LSO）とも
呼ばれています。

（注）

[Enable TCP Segmentation
Offload]チェックボックス
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説明名前

オンにすると、CPUはすべてのパケットチェックサムを検証
のためにハードウェアに送信します。このオプションにより、

CPUのオーバーヘッドが削減される可能性があります。

オフにすると、CPUはすべてのパケットチェックサムを検証
します。

[Enable TCP Rx Offload
Checksum Validation]チェック
ボックス

オンにすると、CPUはすべてのパケットをハードウェアに送
信し、ハードウェアでチェックサムを計算できるようにしま

す。このオプションにより、CPUのオーバーヘッドが削減さ
れる可能性があります。

オフにすると、CPUはすべてのパケットチェックサムを計算
します。

[Enable TCP Tx Offload
ChecksumGeneration]チェック
ボックス

オンにすると、ハードウェアはすべてのセグメント化された

パケットをCPUに送信する前に再構成します。このオプショ
ンにより、CPUの使用率が削減され、インバウンドのスルー
プットが増加する可能性があります。

オフにすると、CPUは大きいパケットをすべて処理します。

[Enable Large Receive]チェック
ボックス

ステップ 11 [Receive Side Scaling]領域で、次のフィールドを更新します。

ステップ 12 [Save Changes]をクリックします。

vNICの作成
Cisco UCS仮想インターフェイスカードには、デフォルトで 2個の vHBAと 2個の vNICが用
意されています。これらのアダプタカードに最大 14個の vHBAまたは vNICを追加作成でき
ます。

Cisco UCS 1455および 1457仮想インターフェイスカードは、非ポートチャネルモードで、デ
フォルトで 4個の vHBAsと4個の Vhbasを提供します。これらのアダプタカードに最大 10個
の vHBAまたは vNICsを追加作成できます。

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vNICs]タブをクリックします。

ステップ 3 [Host Ethernet Interfaces]領域で、次のアクションのいずれかを選択します。

•デフォルトの設定を使用して vNICを作成するには、[Add vNIC]をクリックします。
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•既存の vNICと同じ設定を使用して vNICを作成するには、その vNICを選択し、[Clone
vNIC]をクリックします。

[Add vNIC]ダイアログボックスが表示されます。

ステップ 4 [Add vNIC]ダイアログボックスで、vNICの名前を [Name]入力ボックスに入力します。

ステップ 5 （任意） [Add vNIC]ダイアログボックスで、vNICのチャネル番号を [Channel Number]入力
ボックスに入力します。

アダプタでNIVがイネーブルになっている場合、vNICを作成するときにvNICのチャ
ネル番号を割り当てる必要があります。

（注）

ステップ 6 [Add vNIC]をクリックします。

次のタスク

設定の変更が必要な場合は、vNICのプロパティの変更（136ページ）の説明に従って、新しい
vNICを設定します。

vNICの削除

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vNICs]タブをクリックします。

ステップ 3 [Host Ethernet Interfaces]領域で、表から vNICを選択します。

デフォルトの2つのvNIC（[eth0]と [eth1]）は、どちらも削除することはできません。（注）

ステップ 4 [Delete vNIC]をクリックし、[OK]をクリックして確認します。

Cisco usNICの管理

Cisco usNICの概要

Cisco user-space NIC（Cisco usNIC）機能は、ネットワーキングパケットを送受信するときに
カーネルをバイパスすることで、データセンターのCiscoUCSサーバで実行されるソフトウェ
アアプリケーションのパフォーマンスを改善します。アプリケーションはなどの Cisco UCS
VIC第2世代以降のアダプタと直接やり取りし、これによってハイパフォーマンスコンピュー
ティングクラスタのネットワーキングパフォーマンスが向上します。Cisco usNICのメリット
を享受するには、ソケットやその他の通信 APIではなく、Message Passing Interface（MPI）を
アプリケーションで使用する必要があります。
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Cisco usNICを使用すると、MPIアプリケーションで次の利点が得られます。

•低遅延で、高スループットの通信転送を提供します。

•標準のアプリケーション非依存イーサネットプロトコルを実行します。

•次に示すシスコデータセンタープラットフォームで、低遅延の転送、ユニファイドファ
ブリック、統合管理のサポートを活用します。

• Cisco UCSサーバ

• Cisco UCS第二世代以降の VICアダプタ

• 10または 40GbEネットワーク

標準イーサネットアプリケーションは、Linuxカーネルのネットワーキングスタックを呼び出
すユーザ領域のソケットライブラリを使用します。次に、ネットワーキングスタックはCisco
eNICドライバを使用して、Cisco VICハードウェアと通信します。次の図は、通常のソフト
ウェアアプリケーションとCisco usNICを使用するMPIアプリケーションの対比を示します。

Figure 1:カーネルベースのネットワーク通信と Cisco usNICベースの通信
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Cisco IMC GUIを使用した Cisco usNICの表示および設定

始める前に

このタスクを実行するには、管理者権限で GUIにログインする必要があります。このビデオ
の [再生（Play）]をクリックして、CIMCで Cisco usNICを設定する方法を視聴します。

手順

ステップ 1 [ GUI]にログインします。

へのログイン方法に関する詳細については、『CiscoUCSC-Series Servers IntegratedManagement
Controller GUI Configuration Guide』を参照してください。

ステップ 2 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 3 [Adapter Card]ペインで、[vNICs]タブをクリックします。

ステップ 4 [vNICs]ペインで、[eth0]または [eth1]をクリックします。

ステップ 5 [Ethernet Interfaces]領域で、[usNIC]領域を選択します。

usNICサポートは C125サーバでは使用できません。（注）

ステップ 6 [Properties]領域で、次のフィールドを確認して更新します。

説明名前

usNICの親である vNICの名前。

このフィールドは読み取り専用で

す。

（注）

[名前（Name）]

特定の vNICに割り当てられる usNICの数。

0～ 225の整数を入力します。

指定の vNICに追加の usNICを割り当てるに
は、既存の値よりも高い値を入力してくださ

い。

指定の vNICから usNICを削除するには、既
存の値よりも小さい値を入力します。

vNICに割り当てられたすべてのusNICを削除
するには、ゼロを入力します。

[usNIC]フィールド

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[Transmit Queue Count]フィールド
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説明名前

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[Receive Queue Count]フィールド

割り当てる完了キューリソースの数。通常、

割り当てなければならない完了キューリソー

スの数は、送信キューリソースの数に受信

キューリソースの数を加えたものと等しくな

ります。

1～ 512の整数を入力します。

[Completion Queue Count]フィールド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[Transmit Queue Ring Size]フィールド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[Receive Queue Ring Size]フィールド

割り当てる割り込みリソースの数。通常、こ

の値は、完了キューリソースの数と同じにし

ます。

1～ 514の整数を入力します。

[Interrupt Count]フィールド

次のいずれかになります。

• [MIN]：システムは、別の割り込みイベン
トを送信する前に [CoalescingTime]フィー
ルドに指定された時間だけ待機します。

• [IDLE]：アクティビティなしの期間が少
なくとも [Coalescing Time]フィールドに
指定された時間続くまで、システムから

割り込みは送信されません。

[Interrupt Coalescing Type]ドロップダウンリス
ト

割り込み間の待機時間、または割り込みが送

信される前に必要な休止期間。

1～65535の整数を入力します。割り込み調停
をオフにするには、このフィールドに 0（ゼ
ロ）を入力します。

[Interrupt Coalescing Timer Time]フィールド
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説明名前

この usNICからのトラフィックに関連付けら
れるサービスクラス。

0～ 6の整数を選択します。0が最も低い優先
度で、6が最も高い優先度になります。

このオプションは VNTAGモードで
は使用できません。

（注）

[Class of Service]フィールド

オンにすると、CPUはセグメント化する必要
がある大きな TCPパケットをハードウェアに
送信します。このオプションにより、CPUの
オーバーヘッドが削減され、スループット率

が向上する可能性があります。

オフにすると、CPUは大きいパケットをセグ
メント化します。

このオプションは、Large Send
Offload（LSO）とも呼ばれていま
す。

（注）

[TCP Segment Offload]チェックボックス

オンにすると、ハードウェアはすべてのセグ

メント化されたパケットをCPUに送信する前
に再構成します。このオプションにより、CPU
の使用率が削減され、インバウンドのスルー

プットが増加する可能性があります。

オフにすると、CPUは大きいパケットをすべ
て処理します。

[Large Receive]チェックボックス

オンにすると、CPUはすべてのパケットをハー
ドウェアに送信し、ハードウェアでチェック

サムを計算できるようにします。このオプショ

ンにより、CPUのオーバーヘッドが削減され
る可能性があります。

オフにすると、CPUはすべてのパケット
チェックサムを計算します。

[TCP Tx Checksum]チェックボックス

オンにすると、CPUはすべてのパケット
チェックサムを検証のためにハードウェアに

送信します。このオプションにより、CPUの
オーバーヘッドが削減される可能性がありま

す。

オフにすると、CPUはすべてのパケット
チェックサムを検証します。

[TCP Rx Checksum]チェックボックス
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ステップ 7 [Save Changes]をクリックします。

変更内容は次のサーバのリブート時に有効になります。

usNICプロパティの表示

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインで、[eth0]または [eth1]をクリックします。

ステップ 4 [Host Ethernet Interfaces]ペインの [usNIC Properties]領域で、次のフィールドの情報を確認しま
す。

usNICサポートは C125サーバでは使用できません。（注）

説明名前

usNICの親である vNICの名前。

このフィールドは読み取り専用で

す。

（注）

[名前（Name）]

特定の vNICに割り当てられる usNICの数。

0～ 225の整数を入力します。

指定の vNICに追加の usNICを割り当てるに
は、既存の値よりも高い値を入力してくださ

い。

指定の vNICから usNICを削除するには、既
存の値よりも小さい値を入力します。

vNICに割り当てられたすべてのusNICを削除
するには、ゼロを入力します。

[usNIC]フィールド

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[Transmit Queue Count]フィールド

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[Receive Queue Count]フィールド
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説明名前

割り当てる完了キューリソースの数。通常、

割り当てなければならない完了キューリソー

スの数は、送信キューリソースの数に受信

キューリソースの数を加えたものと等しくな

ります。

1～ 512の整数を入力します。

[Completion Queue Count]フィールド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[Transmit Queue Ring Size]フィールド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[Receive Queue Ring Size]フィールド

割り当てる割り込みリソースの数。通常、こ

の値は、完了キューリソースの数と同じにし

ます。

1～ 514の整数を入力します。

[Interrupt Count]フィールド

次のいずれかになります。

• [MIN]：システムは、別の割り込みイベン
トを送信する前に [CoalescingTime]フィー
ルドに指定された時間だけ待機します。

• [IDLE]：アクティビティなしの期間が少
なくとも [Coalescing Time]フィールドに
指定された時間続くまで、システムから

割り込みは送信されません。

[Interrupt Coalescing Type]ドロップダウンリス
ト

割り込み間の待機時間、または割り込みが送

信される前に必要な休止期間。

1～65535の整数を入力します。割り込み調停
をオフにするには、このフィールドに 0（ゼ
ロ）を入力します。

[Interrupt Coalescing Timer Time]フィールド

この usNICからのトラフィックに関連付けら
れるサービスクラス。

0～ 6の整数を選択します。0が最も低い優先
度で、6が最も高い優先度になります。

このオプションは VNTAGモードで
は使用できません。

（注）

[Class of Service]フィールド
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説明名前

オンにすると、CPUはセグメント化する必要
がある大きな TCPパケットをハードウェアに
送信します。このオプションにより、CPUの
オーバーヘッドが削減され、スループット率

が向上する可能性があります。

オフにすると、CPUは大きいパケットをセグ
メント化します。

このオプションは、Large Send
Offload（LSO）とも呼ばれていま
す。

（注）

[TCP Segment Offload]チェックボックス

オンにすると、ハードウェアはすべてのセグ

メント化されたパケットをCPUに送信する前
に再構成します。このオプションにより、CPU
の使用率が削減され、インバウンドのスルー

プットが増加する可能性があります。

オフにすると、CPUは大きいパケットをすべ
て処理します。

[Large Receive]チェックボックス

オンにすると、CPUはすべてのパケットをハー
ドウェアに送信し、ハードウェアでチェック

サムを計算できるようにします。このオプショ

ンにより、CPUのオーバーヘッドが削減され
る可能性があります。

オフにすると、CPUはすべてのパケット
チェックサムを計算します。

[TCP Tx Checksum]チェックボックス

オンにすると、CPUはすべてのパケット
チェックサムを検証のためにハードウェアに

送信します。このオプションにより、CPUの
オーバーヘッドが削減される可能性がありま

す。

オフにすると、CPUはすべてのパケット
チェックサムを検証します。

[TCP Rx Checksum]チェックボックス
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iSCSIブート機能の設定

vNICの iSCSIブート機能の設定

ラックサーバがスタンドアロンモードに設定されていて、VICアダプタが Nexus 5000スイッ
チファミリに直接接続されている場合は、iSCSIストレージターゲットからサーバがリモート
でブートされるようにこれらのVICアダプタを設定できます。ラックサーバがリモート iSCSI
ターゲットデバイスからホスト OSイメージをロードできるようにイーサネット vNICを設定
できます。

vNICで iSCSIブート機能を設定する方法は、次のとおりです。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定する
には、vNICの PXEブートオプションをイネーブルにする必要があります。

ホストごとに最大 2つの iSCSI vNICを設定できます。（注）

vNIC上の iSCSIブート機能の設定

ホストごとに最大 2つの iSCSI vNICを設定できます。

始める前に

• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定する
には、vNICの PXEブートオプションをイネーブルにする必要があります。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインで、[eth0]または [eth1]をクリックします。

ステップ 4 [Ethernet Interfaces]領域で、[iSCSI Boot Properties]領域を選択します。

ステップ 5 [全般（General）]領域で、次のフィールドを更新します。

説明名前

vNICの名前。[Name]フィールド
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説明名前

vNICに対して DHCPネットワークがイネーブルかどうか。

イネーブルの場合、イニシエータのネットワーク設定をDHCP
サーバから取得します。

[DHCP Network]チェックボッ
クス

vNICに対して DHCP iSCSIがイネーブルかどうか。イネーブ
ルになっていてDHCP IDが設定されている場合、イニシエー
タ IQNとターゲットの情報をDHCPサーバから取得します。

DHCP iSCSIが DHCP IDなしでイネーブルに設定さ
れている場合、ターゲット情報のみを取得します。

（注）

[DHCP iSCSI]チェックボック
ス

イニシエータ IQNとターゲットの情報をDHCPサーバから取
得するためにアダプタが使用するベンダー識別文字列。

最大 64文字の文字列を入力します。

[DHCP ID]フィールド

DHCPサーバが使用できないとイニシエータが判断するまで
待機する秒数。

60～ 300の整数を入力します（デフォルト：60秒）

[DHCP Timeout]フィールド

リンクが使用できないとイニシエータが判断するまで待機す

る秒数。

0～ 255の整数を入力します（デフォルト：15秒）

[Link Timeout]フィールド

The number of times to retry the connection in case of a failure during
iSCSI LUN discovery.

0～ 255の整数を入力します。デフォルトは 15です。

[LUN再試行回数値の入力
（LUN Busy Retry Count）]
フィールド

iSCSIブート中に使用する IPバージョン。[IP Version]フィールド

ステップ 6 [Initiator Area]で、次のフィールドを更新します。

説明名前

iSCSIイニシエータ名を定義する正規表現。

任意の英数字および次の特殊文字を入力することができます。

• .（ピリオド）

•：（コロン）

• -（ダッシュ）

名前は、IQN形式です。（注）

[Name]フィールド

iSCSIイニシエータの IPアドレス。[IP Address]フィールド
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説明名前

iSCSIイニシエータのサブネットマスク。[Subnet Mask]フィールド

デフォルトゲートウェイ。[Gateway]フィールド

プライマリ DNSサーバのアドレス。[Primary DNS]フィールド

セカンダリ DNSサーバのアドレス。[Secondary DNS]フィールド

TCPが使用できないとイニシエータが判断するまで待機する
秒数。

0～ 255の整数を入力します（デフォルト：15秒）

[TCP Timeout]フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の名前。

[CHAP Name]フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の共有秘密。

[CHAP Secret]フィールド

ステップ 7 [Primary Target Area]領域で、次のフィールドを更新します。

説明名前

IQN形式のプライマリターゲットの名前。[Name]フィールド

ターゲットの IPアドレス。[IP Address]フィールド

ターゲットに関連付けられた TCPポート。[TCP Port]フィールド

ターゲットに関連付けられたブート LUN。[Boot LUN]フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の名前。

[CHAP Name]フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の共有秘密。

[CHAP Secret]フィールド

ステップ 8 [Secondary Target Area]領域で、次のフィールドを更新します。

説明名前

IQN形式のセカンダリターゲットの名前。[Name]フィールド

ターゲットの IPアドレス。[IP Address]フィールド

ターゲットに関連付けられた TCPポート。[TCP Port]フィールド

ターゲットに関連付けられたブート LUN。[Boot LUN]フィールド
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説明名前

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の名前。

[CHAP Name]フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の共有秘密。

[CHAP Secret]フィールド

説明名前

選択された vNICでの iSCSIブートを設定します。[Configure ISCSI]ボタン

選択された vNICから設定を削除します。[Unconfigure ISCSI]ボタン

vNIC用の値を、このダイアログボックスを最初に開いたとき
に有効になっていた設定に復元します。

[Reset Values]ボタン

変更を行わずにダイアログボックスを閉じます。[Cancel]ボタン

ステップ 9 [Save Changes]をクリックします。

vNICからの iSCSIブート設定の除去

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]ペインで、[vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインで、[eth0]または [eth1]をクリックします。

ステップ 4 [Ethernet Interfaces]領域で、[iSCSI Boot Properties]領域を選択します。

ステップ 5 領域下部にある [Unconfigure ISCSI]ボタンをクリックします。

アダプタ設定のバックアップと復元

アダプタ設定のエクスポート

アダプタ設定は、次のいずれかになるリモートサーバにXMLファイルとしてエクスポートで
きます。
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• TFTP

• FTP

• SFTP

• SCP

• HTTP

始める前に

リモートサーバの IPアドレスを取得します。

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]タブをクリックします。

[General]タブが表示されます。

ステップ 3 [General]タブの [Actions]領域で、[Export Configuration]をクリックします。

[Export Adapter Configuration]ダイアログボックスが開きます。

ステップ 4 [Export Adapter Configuration]ダイアログボックスで、次のフィールドを更新します。

説明名前

リモートサーバのタイプ。次のいずれかになります。

• [TFTP Server]

• [FTP Server]

• [SFTP Server]

• [SCP Server]

• [HTTP Server]

このアクションを実行しながら、リモートサーバタイ

プとして SCPまたは SFTPを選択した場合、「Server
(RSA) key fingerprint is <server_finger_print _ID> Do you
wish tocontinue?」というメッセージとともにポップアッ
プウィンドウが表示されます。サーバフィンガープリ

ントの信頼性に応じて、[Yes]または [No]をクリック
します。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[Export to]ドロップダウン
リスト

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
155

ネットワークアダプタの管理

アダプタ設定のエクスポート



説明名前

アダプタ設定ファイルのエクスポート先となるサーバの IPv4ま
たは IPv6アドレス、またはホスト名。[エクスポート先（Export
to）]ドロップダウンリストの設定によって、フィールド名は異
なる場合があります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバにエクスポートするときに、が使用

する必要のあるパスおよびファイル名。

[パスおよびファイル名
（Path and Filename）]
フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルが TFTPまたは HTTP
の場合は適用されません。

Username

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
Password

ステップ 5 [Export Configuration]をクリックします。

エクスポート後、Cisco IMCwebUIの [vNIC configuration (vNIC設定)]画面から [AUTO
(自動)]オプションボタンを選択して、新しいMACアドレスを生成することで、vNIC
MACアドレスをリセットする必要があります。

（注）

アダプタ設定のインポート

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]タブをクリックします。

[General]タブが表示されます。

ステップ 3 [General]タブの [Actions]領域で、[Import Configuration]をクリックします。

[Import Adapter Configuration]ダイアログボックスが開きます。

ステップ 4 [Import Adapter Configuration]ダイアログボックスで、次のフィールドを更新します。
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説明名前

リモートサーバのタイプ。次のいずれかになります。

• [TFTP Server]

• [FTP Server]

• [SFTP Server]

• [SCP Server]

• [HTTP Server]

このアクションを実行しながら、リモートサーバタイ

プとして SCPまたは SFTPを選択した場合、「Server
(RSA) key fingerprint is <server_finger_print _ID> Do you
wish tocontinue?」というメッセージとともにポップアッ
プウィンドウが表示されます。サーバフィンガープリ

ントの信頼性に応じて、[Yes]または [No]をクリック
します。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[Import from]ドロップダウ
ンリスト

アダプタ設定ファイルが存在するサーバの IPv4または IPv6アド
レス、またはホスト名。[インポート元（Import from）]ドロップ
ダウンリストの設定によって、フィールド名は異なる場合があ

ります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド

リモートサーバ上の設定ファイルのパスおよびファイル名。[パスおよびファイル名
（Path and Filename）]
フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルが TFTPまたは HTTP
の場合は適用されません。

Username

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
Password

ステップ 5 [Import Configuration]をクリックします。

アダプタは、指定された IPアドレスのTFTPサーバから、指定されたパスの設定ファイルをダ
ウンロードします。この設定は、サーバが次にリブートされたときにインストールされます。

次のタスク

サーバをリブートして、インポートした設定を適用します。
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アダプタのデフォルトの復元

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]タブをクリックします。

[General]タブが表示されます。

ステップ 3 [General]タブの [Actions]領域で、[Reset To Defaults]をクリックし、[OK]をクリックして確定
します。

アダプタをデフォルト設定にリセットすると、ポート速度が 4 X 10 Gbpsに設定され
ます。40 Gbpsスイッチを使用している場合にのみ、ポート速度として 40 Gbpsを選
択してください。

（注）

アダプタのリセット

手順

ステップ 1 [Navigation]ペインの [Networking]メニューをクリックします。

ステップ 2 [Adapter Card]タブをクリックします。

[General]タブが表示されます。

ステップ 3 [General]タブの [Actions]領域で、[Reset]をクリックし、[Yes]をクリックして確定します。

アダプタをリセットすると、ホストもリセットされ、再フォーマットが必要になりま

す。

（注）
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第 12 章

ストレージアダプタの管理

この章は、次の項で構成されています。

•ストレージアダプタの管理（159ページ）
• Flexible Flashコントローラの管理（178ページ）
•スクラブポリシー（182ページ）

ストレージアダプタの管理

自己暗号化ドライブ（フルディスク暗号化）

Cisco IMCは、自己暗号化ドライブ（SED）をサポートしています。ドライブ内の特別なハー
ドウェアがリアルタイムで入力データを暗号化し、出力データを復号します。この機能は、フ

ルディスク暗号化（FDE）とも呼ばれます。

ドライブ上のデータは、ドライブに入力される際に暗号化され、出力される際に復号されま

す。ただし、ドライブをロックしている場合は、データを取得するためにセキュリティキーは

必要ありません。

ドライブがロックされると、暗号化キーが内部で作成され保存されます。このドライブに保存

されているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存され

ます。データをこのように保存すると、データを非暗号化してドライブから取得するためにセ

キュリティキーが必要になります。ドライブのロックを解除すると、その暗号化キーが削除さ

れ、保存されたデータは使用できなくなります。これは、SecureEraseと呼ばれます。FDEは、
キー IDとセキュリティキーで構成されます。

FDE機能は次の操作をサポートしています。

•コントローラでのセキュリティの有効化および無効化

•セキュアな仮想ドライブの作成

•非セキュアなドライブグループの保護

•外部の設定ドライブのロック解除
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•物理ドライブ（JBOD）でのセキュリティの有効化

•セキュアな SEDドライブのクリア

•セキュアな外部設定のクリア

デュアルまたは複数のコントローラの環境でコントローラセキュリティを設定する場合に考慮

すべきシナリオ

デュアルまたは複数のコントローラの接続は一部のサーバでのみ使用できます。（注）

コントローラのセキュリティは、個別に有効、無効、または変更できます。ただし、ローカル

キー管理とリモートキー管理は、サーバ上のすべてのコントローラに適用されます。したがっ

て、キー管理モードの切り替えを伴うセキュリティアクションは慎重に行う必要があります。

両方のコントローラが安全で、コントローラの1つを別のモードに移動する場合は、もう一方
のコントローラでも同じ操作を実行する必要があります。

次の 2つのシナリオを考えてみましょう。

•シナリオ 1：キー管理はリモートに設定されています。両方のコントローラは安全で、リ
モートキー管理を使用します。ローカルキー管理に切り替える場合は、各コントローラ

のキー管理を切り替えて、リモートキー管理を無効にします。

•シナリオ2：キー管理はローカルに設定されています。両方のコントローラは安全で、ロー
カルキー管理を使用します。リモートキー管理に切り替える場合は、リモートキー管理

を有効にして、各コントローラのキー管理を切り替えます。

いずれかのコントローラでコントローラセキュリティ方式を変更しないと、セキュアなキー管

理がサポートされていない設定状態になります。

コントローラセキュリティの有効化

このオプションを使用できるのは一部の Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDもしくは HBAコントローラをクリックします。

ステップ 3 [Controller Info]領域で、[Enable Drive Security]をクリックします。

ステップ 4 [Enable Drive Security]ダイアログボックスで、次のフィールドを更新します。
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説明名前

コントローラが無効であることを示します。[Controller Security]フィールド

キーがリモート管理されるかローカル管理されるかを示しま

す。次のいずれかになります。

• [RemoteKeyManagement]オプションボタン：コントロー
ラのセキュリティキーが設定されているか、またはリモー

ト KMIPサーバを使用して管理されています。

このオプションを選択した場合、既存のセキュ

リティキーを指定する必要はありませんが、

ローカル管理用のキー IDとセキュリティキー
を指定する必要があります。

（注）

• [Local Key Management]オプションボタン：コントロー
ラセキュリティがローカルに設定されています。

[Key Management]フィールド

現在のキー ID。[セキュリティキー ID
（Security Key Identifier）]
フィールド

コントローラセキュリティを有効にするために使用されるセ

キュリティキー。現在のセキュリティキーを変更するには、

ここに新しいキーを入力します。

セキュリティキーを変更すると、[Secure Key
Verification]ポップアップウィンドウが表示され、
確認のために現在のセキュリティキーを入力する必

要があります。

（注）

[Security Key]フィールド

セキュリティキーを再入力します。[Confirm Security Key]フィー
ルド

割り当てることができるセキュリティキーまたはキー IDを
提案します。

[Suggest]ボタン

ステップ 5 [Save]をクリックします。

これにより、コントローラのセキュリティが有効になります。

コントローラセキュリティの変更

このオプションを使用できるのは一部の Cシリーズサーバだけです。
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始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•コントローラセキュリティを変更するには、最初に有効にしておく必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDもしくは HBAコントローラをクリックします。

ステップ 3 [Controller Info]領域で、[Modify Drive Security]をクリックします。

ステップ 4 [Modify Drive Security]ダイアログボックスで、次のフィールドを更新します。

説明名前

コントローラセキュリティが有効かどうかを示します。次の

いずれかになります。

•有効—コントローラセキュリティが有効です。

•無効—コントローラセキュリティが無効です。

[Controller Security]フィールド

現在のキー ID。[セキュリティキー ID
（Security Key Identifier）]
フィールド

コントローラセキュリティを有効にするために使用されるセ

キュリティキー。現在のセキュリティキーを変更するには、

ここに新しいキーを入力します。

セキュリティキーを変更すると、[Secure Key
Verification]ポップアップウィンドウが表示され、
確認のために現在のセキュリティキーを入力する必

要があります。

（注）

[Security Key]フィールド

セキュリティキーを再入力します。[Confirm Security Key]フィー
ルド

このオプションは、リモートキー管理の場合にのみ

表示されます。

（注）

このオプションを選択すると、KMIPサーバのセキュリティ
キーが変更されます。

[Modify Security Key (セキュ
リティキーの変更)]チェック
ボックス

割り当てることができるセキュリティキーまたはキー IDを
提案します。

[Suggest]ボタン

データを保存します。[Save]ボタン
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説明名前

操作をキャンセルします。[Cancel]ボタン

ステップ 5 [Save]をクリックします。

これにより、コントローラセキュリティ設定が変更されます。

コントローラセキュリティの無効化

このオプションを使用できるのは一部の Cシリーズサーバだけです。

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•コントローラセキュリティを無効にするには、最初に有効にしておく必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDもしくは HBAコントローラをクリックします。

ステップ 3 [Controller Info]領域で、[Disable Drive Security]をクリックします。

ステップ 4 確認ポップアップウィンドウで [OK]をクリックします。

これにより、コントローラのセキュリティがディセーブルになります。

ローカルとリモートのキー管理間のコントローラセキュリティの切り替え

このタスクでは、コントローラのセキュリティをローカル管理からリモート管理、およびリ

モート管理からローカル管理に切り替えることができます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDもしくは HBAコントローラをクリックします。

ステップ 3 [Controller Info]領域で、コントローラのセキュリティをリモート管理からローカル管理に切り
替えるには、[Switch to Local Key Management]をクリックします。
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リモートキー管理からローカルキー管理に切り替えるときは、まず KMIPセキュア
キー管理を無効にしてください。

（注）

ステップ 4 （任意）同様に、コントローラのセキュリティをローカル管理からリモート管理に切り替える
場合は、[Switch to Remote Key Management]をクリックします。

ステップ 5 [OK]をクリックして確定します。

未使用の物理ドライブからの仮想ドライブの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDもしくは HBAコントローラをクリックします。

ステップ 3 [Actions]領域で、[Create Virtual Drive from Unused Physical Drives]をクリックします。

[Create Virtual Drive from Unused Physical Drives]ダイアログボックスが表示されます。

ステップ 4 [Create Virtual Drive from Unused Physical Drives]ダイアログボックスで、新しい仮想ドライブの
RAIDレベルを選択します。

次のいずれかになります。

• [Raid 0]：単純なストライピング。

• [Raid 1]：単純なミラーリング。

• [Raid 5]：パリティ付きストライピング。

• [Raid 6]：2つのパリティドライブによるストライピング。

• [Raid 10]：スパンされたミラーリング。

• [Raid 50]：パリティ付きのスパンされたストライピング。

• [Raid 60]：2つのパリティドライブによるスパンされたストライピング。

ステップ 5 [Create Drive Groups]領域で、グループに含める 1つ以上の物理ドライブを選択します。

[DriveGroups]テーブルにドライブを追加するには、[>>]ボタンを使用します。ドライブグルー
プから物理ドライブを削除するには、[<<]ボタンを使用します。
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•ドライブグループで最も小さな物理ドライブのサイズによって、すべての物理ド
ライブに使用される最大サイズが定義されます。すべての物理ドライブの領域の

最大使用を保証するには、ドライブグループ内のすべてのドライブのサイズをほ

ぼ同じにすることを推奨します。

• Cisco IMCは、RAIDコントローラのみを管理し、サーバに接続されたHBAは管
理しません。

•特定のRAIDレベルの仮想ドライブを作成するには、使用できる複数のドライブ
グループが必要です。これらのRAIDレベルのドライブの作成中、必要な数のド
ライブが選択されている場合にのみ、[ドライブの作成（create drive）]オプショ
ンが使用できます。

（注）

ステップ 6 [Virtual Drive Properties]領域で、次のプロパティを更新します。

説明名前

作成する新しい仮想ドライブの名前。[Virtual Drive Name]フィール
ド

先行読み出しキャッシュモード。[Read Policy]ドロップダウン
リスト

バッファリング読み取りに使用されるキャッシュポリシー。[キャッシュポリシー（Cache
Policy）]ドロップダウンリス
ト

各ストライプのサイズ（KB単位）。[Strip Size]ドロップダウンリ
スト

次のいずれかになります

• [WriteThrough]：データがキャッシュによって、物理ドラ
イブに書き込まれます。以降の該当データのキャッシュ

からの読み取りが充足されるため、パフォーマンスが改

善されます。

• [WriteBack]：データはキャッシュに保存され、キャッシュ
内の領域が必要になったときにのみ、物理ドライブに書

き込まれます。このポリシーを必要とする仮想ドライブ

は、電源障害の発生時にBBUでキャッシュの安全性を確
保できない場合、[Write Through]キャッシングにフォー
ルバックします。

• [書き込みバック不良BBU（WriteBackBadBBU）]：この
ポリシーでは、バッテリバックアップユニットに欠陥が

あったり、放電していたりする場合でも、書き込みキャッ

シングは [書き込みバック（Write Back）]のままです。

[書き込みポリシー（Write
Policy）]ドロップダウンリス
ト

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
165

ストレージアダプタの管理

未使用の物理ドライブからの仮想ドライブの作成



説明名前

次のいずれかになります

• [Unchanged]：ディスクキャッシュポリシーは変更されま
せん。

• [Enabled]：ディスクで IOキャッシングを許可します。

• [Disabled]：ディスクキャッシングを許可しません。

[Disk Cache Policy]ドロップダ
ウンリスト

次のいずれかになります

• [ReadWrite]：ホストがVDで読み取り/書き込みを実行で
きます。

• [Read Only]：ホストは VDから読み取りのみ行うことが
できます。

• [Blocked]：ホストは VDの読み取りおよび書き込みがで
きません。

[Access Policy]ドロップダウン
リスト

作成する仮想ドライブのサイズ。値を入力し、次のいずれか

の単位を選択します。

• MB

• GB

• TB

[Size]フィールド

ステップ 7 [Generate XML API Request]ボタンをクリックして、API要求を生成します。

ステップ 8 [Close]をクリックします。

ステップ 9 [Create Virtual Drive]をクリックします。

既存のドライブグループからの仮想ドライブの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDもしくは HBAコントローラをクリックします。

ステップ 3 [Actions]領域で、[Create Virtual Drive from an Existing Virtual Drive Group]をクリックします。
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[Create Virtual Drive from an Existing Virtual Drive Group]ダイアログボックスが表示されます。

ステップ 4 [Create Virtual Drive from an Existing Virtual Drive Group]ダイアログボックスで、新しい仮想ド
ライブの作成に使用するドライブグループの仮想ドライブを選択します。

ステップ 5 [Virtual Drive Properties]領域で、次のプロパティを更新します。

説明名前

作成する新しい仮想ドライブの名前。[Virtual Drive Name]フィール
ド

先行読み出しキャッシュモード。[Read Policy]ドロップダウン
リスト

バッファリング読み取りに使用されるキャッシュポリシー。[キャッシュポリシー（Cache
Policy）]ドロップダウンリス
ト

各ストライプのサイズ（KB単位）。[Strip Size]ドロップダウンリ
スト

次のいずれかになります

• [WriteThrough]：データがキャッシュによって、物理ドラ
イブに書き込まれます。以降の該当データのキャッシュ

からの読み取りが充足されるため、パフォーマンスが改

善されます。

• [WriteBack]：データはキャッシュに保存され、キャッシュ
内の領域が必要になったときにのみ、物理ドライブに書

き込まれます。このポリシーを必要とする仮想ドライブ

は、電源障害の発生時にBBUでキャッシュの安全性を確
保できない場合、[Write Through]キャッシングにフォー
ルバックします。

• [書き込みバック不良BBU（WriteBackBadBBU）]：この
ポリシーでは、バッテリバックアップユニットに欠陥が

あったり、放電していたりする場合でも、書き込みキャッ

シングは [書き込みバック（Write Back）]のままです。

[書き込みポリシー（Write
Policy）]ドロップダウンリス
ト

次のいずれかになります

• [Unchanged]：ディスクキャッシュポリシーは変更されま
せん。

• [Enabled]：ディスクで IOキャッシングを許可します。

• [Disabled]：ディスクキャッシングを許可しません。

[Disk Cache Policy]ドロップダ
ウンリスト
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説明名前

次のいずれかになります

• [ReadWrite]：ホストがVDで読み取り/書き込みを実行で
きます。

• [Read Only]：ホストは VDから読み取りのみ行うことが
できます。

• [Blocked]：ホストは VDの読み取りおよび書き込みがで
きません。

[Access Policy]ドロップダウン
リスト

作成する仮想ドライブのサイズ。値を入力し、次のいずれか

の単位を選択します。

• MB

• GB

• TB

[Size]フィールド

ステップ 6 [Generate XML API Request]ボタンをクリックして、API要求を生成します。

ステップ 7 [Close]をクリックします。

ステップ 8 [Create Virtual Drive]をクリックします。

仮想ドライブのトランスポート可能状態の設定

仮想ドライブをMegaRAIDコントローラ間で移動するには、[Set Transport Ready]機能を使用
します。この機能を使用すると、仮想ドライブの保留中 IOアクティビティがすべて完了され
てから仮想ドライブがオペレーティングシステムから隠され、キャッシュがフラッシュされ、

すべてのバックグラウンド操作が一時停止された後、現在の進行状況がディスクデータフォー

マットに保存されます。これにより、ドライブを移動することが可能になります。仮想ドライ

ブを移動すると、その仮想ドライブと同じドライブグループに属する他のすべてのドライブが

移動されたドライブと同じ変更を継承します。

グループに設定された最後の物理ドイブが現在のコントローラから除去されると、そのドライ

ブグループは外部ドライブグループとなり、外部構成ルールのすべてが適用されます。ただ

し、トランスポート準備機能によって外部構成の動作が変更されることはありません。

仮想ドライブをトランスポート可能状態から解除することもできます。これにより、仮想ドラ

イブがオペレーティングシステムで使用可能になります。

トランスポート可能状態の仮想ドライブには、次の制限が適用されます。

•現在、最大で 16個のトランスポート可能状態のドライブグループがサポートされていま
す。

•この機能は、ハイアベイラビリティ構成ではサポートされません。
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•次の場合は、仮想ドライブをトランスポート可能状態に設定することはできません。

•ドライブグループの仮想ドライブが再構成中の場合

•ドライブグループの仮想ドライブに固定キャッシュが含まれている場合

•ドライブグループの仮想ドライブがキャッシュ可能としてマークされているか、
CacheCade仮想ドライブに関連付けられている場合

•仮想ドライブが CacheCade仮想ドライブの場合

•仮想ドライブがオフラインの場合

•仮想ドライブがブート可能な仮想ドライブの場合

トランスポート可能としての仮想ドライブの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•仮想ドライブをトランスポート可能にするには、仮想ドライブが最適な状態になっていな
ければなりません。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [Work]ペインで [Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、トランスポート可能として設定するドライブを選択します。

ステップ 5 [Actions]領域で、[Set Transport Ready]をクリックします。

[Set Transport Ready]ダイアログボックスが表示されます。

ステップ 6 このダイアログボックスで次のプロパティを更新します。
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説明名前

選択した仮想ドライブをトランスポート可能として設定する

ために使用する初期化タイプを選択できます。次のいずれか

になります。

• [Exlude All]：専用ホットスペアドライブをすべて除外し
ます。

• [IncludeAll]：排他的に使用可能な専用ホットスペアドラ
イブまたは共有される専用ホットスペアドライブをすべ

て含めます。

• [Include Dedicated Hot Spare Drive]：排他的に使用可能な
専用ホットスペアドライブを含めます。

[Initialize Type]ドロップダウン
リスト

選択した仮想ドライブをトランスポート可能として設定しま

す。

[Set Transport Ready]ボタン

操作をキャンセルします。[Cancel]ボタン

仮想ドライブをトランスポート可能として設定すると、その仮想ドライブに関連付け

られているすべての物理ドライブが [Ready to Remove]として表示されます。
（注）

仮想ドライブのトランスポート可能状態の解除

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•仮想ドライブがトランスポート可能状態になっている必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [Work]ペインで [Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域でトランスポート可能として設定されているドライブを選択します。

ステップ 5 [Actions]領域で、[Clear Transport Ready]をクリックします。

これにより、選択したトランスポート可能な仮想ドライブが元の最適な状態に戻されます。
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外部設定のクリア

このタスクでは、コントローラのすべての外部設定をクリアします。また、外部設定をホス

ティングしているすべての物理ドライブからすべての設定情報が削除されます。このアクショ

ンは元に戻せません。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。
[RAID Controller]領域に、[Controller Info]タブがデフォルトで表示されます。

ステップ 3 [Actions]領域で、[Clear Foreign Config]をクリックします。

ステップ 4 [OK]をクリックして確定します。

コントローラの設定のクリア

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDもしくは HBAコントローラをクリックします。

ステップ 3 [Controller Info]領域で、[Clear All Configuration]をクリックします。

ステップ 4 [OK]をクリックして確定します。

これにより、既存のコントローラ設定がクリアされます。
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ストレージコントローラの工場出荷時の初期状態への復元

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、適切な LSI MegaRAIDもしくは HBAコントローラをクリックします。

ステップ 3 [Controller Info]領域で、[Set Factory Defaults]をクリックします。

ステップ 4 [OK]をクリックして確定します。

これにより、コントローラ設定が出荷時の初期状態に復元します。

削除するドライブの準備

[Unconfigured Good]ステータスを表示する物理ドライブのみでこのタスクを実行できます。（注）

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、削除するドライブを選択します。

ステップ 5 [Actions]領域で、[Prepare for Removal]をクリックします。

ステップ 6 [OK]をクリックして確定します。
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削除するドライブの準備の取り消し

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、[Ready to Remove]状態のドライブを選択します。

ステップ 5 [Actions]領域で、[Undo Prepare for Removal]をクリックします。

ステップ 6 [OK]をクリックして確定します。

専用ホットスペアの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]タブをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [PhysicalDrives]領域で、専用ホットスペアを作成する未設定の適切なドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[専用ホットスペアの作成（Make Dedicated Hot Spare）]をク
リックします。

[Make Dedicated Hot Spare]ダイアログボックスが表示されます。

ステップ 6 [Virtual Drive Details]領域で、次のプロパティを更新します。

説明名前

ホットスペアとして物理ドライブを専用する仮想ドライブを

選択します。

[Virtual Drive Number]ドロッ
プダウンリスト

選択された仮想ドライブの名前。[Virtual Drive Name]フィール
ド
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説明名前

専用のホットスペアを作成します。[専用ホットスペアの作成
（Make Dedicated Hot Spare）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存

せずにダイアログボックスを閉じます。

[Cancel]ボタン

ステップ 7 [Make Dedicated Hot Spare]をクリックして確定します。

グローバルホットスペアの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]タブをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、グローバルホットスペアを作成する未設定の適切なドライブを選択
します。

ステップ 5 [Actions]領域で、[Make Global Hot Spare]をクリックします。

ホットスペアプールからのドライブの削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [Work]ペインで [Physical Drive Info]タブをクリックします。

ステップ 4 [Physical Drives]領域で、ホットスペアプールから削除するグローバルホットスペアまたは専
用ホットスペアを選択します。
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ステップ 5 [Actions]領域で、[Remove From Hot Spare Pools]をクリックします。

仮想ドライブの初期化

ドライブを初期化すると、仮想ドライブ上のすべてのデータが失われます。初期化を実行する

前に、保存する仮想ドライブのデータをバックアップします。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、初期化するドライブを選択します。

ステップ 5 [Actions]領域で、[Initialize]をクリックします。

[Initialize Virtual Drive]ダイアログボックスが表示されます。

ステップ 6 仮想ドライブに使用する初期化のタイプを選択します。

次のいずれかになります。

• [Fast Initialize]：このオプションは、仮想ドライブへのデータの書き込みをすぐに開始でき
ます。

• [Full Initialize]：新しい設定で完全な初期化が実行されます。初期化が完了するまで、新し
い仮想ドライブにデータを書き込むことができません。

ステップ 7 [Initialize VD]をクリックしてドライブを初期化するか、[Cancel]をクリックして、変更を行わ
ずにダイアログボックスを閉じます。

ステップ 8 ドライブで実行しているタスクのステータスを表示するには、[Operations]領域で [Refresh]を
クリックします。

次の詳細情報が表示されます。

説明名前

ドライブで実行中の操作の名前。[Operation]

操作の進行状況（完了した割合）。[Progress in %]
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説明名前

操作開始から経過した時間（秒数）。[Elapsed Time in secs]

ブートドライブとしての設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、コントローラが起動する必要のあるドライブを選択します。

ステップ 5 [Actions]領域で、[Set as Boot Drive]をクリックします。

ステップ 6 [OK]をクリックして確定します。

仮想ドライブの削除

このタスクでは、ブートされたオペレーティングシステムを実行するドライブを含む仮想ドラ

イブを削除します。そのため、仮想ドライブを削除する前に、保持するデータをバックアップ

します。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、削除する仮想ドライブを選択します。
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ステップ 5 [Actions]領域で、[Delete Virtual Drive]をクリックします。

ステップ 6 [OK]をクリックして確定します。

仮想ドライブの非表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Virtual Drive Info]タブをクリックします。

ステップ 4 [Virtual Drives]領域で、非表示にする仮想ドライブを選択します。

ステップ 5 [Actions]領域で、[Hide Drive]をクリックします。

ステップ 6 [OK]をクリックして確定します。

バッテリバックアップユニットの学習サイクルの開始

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Battery Backup Unit]タブをクリックします。

ステップ 4 [Actions]ペインで [Start Learn Cycle]をクリックします。

ダイアログでタスクを確認するためのプロンプトが表示されます。

ステップ 5 [OK]をクリックします。
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ストレージコントローラのログの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Storage]メニューをクリックします。

ステップ 2 [Storage]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリックします。

ステップ 3 [RAID Controller]領域で、[Storage Log]タブをクリックし、次の情報を確認します。

説明名前

イベントが発生した日時。[Time]カラム

イベントの重大度。次のいずれかになります。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

• Warning

• [Notice]

• [Informational]

•デバッグ（Debug）

[Severity]カラム

イベントの説明。[Description]カラム

Flexible Flashコントローラの管理

Cisco Flexible Flash
M5サーバでは、Flexible Flashコントローラはミニストレージモジュールソケットに挿入さ
れます。ミニストレージソケットはマザーボードのM.2スロットに挿入されます。M.2スロッ
トは SATA M.2 SSDスロットもサポートしています。
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M.2スロットは、このリリースでは NVMeをサポートしていません。（注）

Cシリーズラックマウントサーバの中には、サーバソフトウェアツールおよびユーティリ
ティのストレージとして、内蔵 Secure Digital（SD）メモリカードをサポートしているものが
あります。この SDカードは Cisco Flexible Flashストレージアダプタでホストされます。

では、単一ハイパーバイザ（HV）パーティション構成としてSDストレージが使用可能です。
以前のバージョンでは 4つの仮想 USBドライブがありました。3つには Cisco UCS Server
Configuration Utility、Ciscoドライバ、およびCisco Host Upgrade Utilityが事前ロードされ、4番
目はユーザインストールによるハイパーバイザでした。また、の最新バージョンにアップグ

レードするか、旧バージョンにダウングレードした後、設定をリセットした場合にも、単一

HVパーティション構成が作成されます。

M.2ドライブのインストールおよび設定の詳細については、次の URLにある C240 M5サーバ
用の『Cisco UCSサーバインストレーションおよびサービスガイド』の「ストレージコント
ローラに関する考慮事項（組み込み SATA RAIDの要件）」および「M.2用ミニストレージ
キャリア内のM.2 SSDの交換」のセクションを参照してください。

https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/
products-installation-guides-list.html

シスコソフトウェアユーティリティおよびパッケージの詳細については、次のURLの『Cisco

UCS C-Series Servers Documentation Roadmap』を参照してください。

http://www.cisco.com/go/unifiedcomputing/c-series-doc

Cisco Flexible Flashコントローラのカード管理機能

Cisco Flexible Flashコントローラでは、単一のカードに加えて 2つの SDカードを RAID-1ペア
として管理できます。カード管理機能の導入により、次の作業を実行できます。

•バージョン 1.4(5e)から 1.5(4)以降のバージョンにアップグレードする場合は、まずバー
ジョン1.5(2)にアップグレードしてから、の上位バージョンにアップグレードする必要が
あります。

•すべての ファームウェアのアップグレード後に、最新の Flex Flashファームウェアをロー
ドするには、Cisco Flexible Flashコントローラをリセットします。

（注）

説明アクション

コントローラをリセットできます。Reset Cisco Flex Flash

選択したスロットの設定をデフォルト設定に

リセットできます。

Reset Partition Defaults
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説明アクション

ファームウェアバージョン 253以降をサポー
トする SDカードの設定を保持できます。

Synchronize Card Configuration

選択した Cisco Flexible Flashコントローラの
SDカードを設定できます。

Configure Operational Profile

RAIDパーティションの列挙

非 RAIDパーティションは常にプライマリカードから列挙されます。列挙はプライマリカー
ドのステータスに依存しません。

次に、Cisco Flexible Flashコントローラに 2枚のカードがあるときの RAIDパーティションの
列挙の動作を示します。

動作シナリオ

RAIDパーティションは、カードが正常に動作
している場合、およびモードが Primaryまた
は Secondary-activeの場合に列挙されます。

シングルカード

RAIDパーティションは、カードの1つが正常
に動作していれば列挙されます。

1枚のカードだけが正常に動作している場合、
すべての読み取り/書き込み操作は、この正常
に動作しているカードで行われます。2つの
RAIDパーティションを同期するにはUCSSCU
を使用する必要があります。

デュアルペアカード

サーバを再起動するときにこのシナリオが検

出された場合、RAIDパーティションはいずれ
も列挙されません。

サーバが稼働しているときにこのシナリオが

検出された場合、ユーザが新しいSDカードを
取り付けても、そのカードは Cisco Flexible
Flashコントローラによって管理されません。
これはホストの列挙には影響しません。これ

らを管理するためにカードをペアにする必要

があります。カードをペアにするには、[Reset
Partition Defaults]または [Synchronize Card
Configuration]オプションを使用できます。

デュアル非ペアカード
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FlexFlashでのシングルカードミラーリングからデュアルカードミ
ラーリングへのアップグレード

次のいずれかの方法で、FlexFlashを使用したシングルカードミラーリングからデュアルカー
ドミラーリングにアップグレードできます。

•サーバに空のFlexFlashカードを追加し、最新バージョンにファームウェアをアップグレー
ドします。

• FlexFlashファームウェアを最新バージョンにアップグレードした後、空のカードをサーバ
に追加します。

このいずれかの方法を使用する前に、次のガイドラインに注意してください。

• RAID1ミラーリングを作成するには、サーバに追加される空のカードのサイズが、サーバ
上の既存のカードと正確に同じである必要があります。RAID1ミラーリングをセットアッ
プするうえで、同じカードサイズは必須事項です。

•ハイパーバイザパーティション内の有効なデータを持つカードが、プライマリ正常カード
としてマークされていることを確認してください。 GUIまたは CLIでこの状態を判別で
きます。カードの状態をプライマリ正常としてマークするには、 GUIの [Reset
Configuration]オプションを使用するか、CLIで reset-configコマンドを実行することがで
きます。特定のカードの設定をリセットすると、セカンダリカードはセカンダリアクティ

ブ非正常としてマークされます。

• RAID正常性「Degraded」状態である場合、すべての読み取りおよび書き込みトランザク
ションは正常なカードで実行されます。このシナリオでは、データのミラーリングは行わ

れません。データのミラーリングは、正常な RAID状態の場合にのみ行われます。

•データのミラーリングはRAIDパーティションにのみ適用されます。Cシリーズサーバで
は、RAIDモードでハイパーバイザパーティションだけが動作します。

•旧バージョンで使用するよう SDカードを設定していない場合、最新バージョンにアップ
グレードすると最新の 253ファームウェアがロードされ、4個のパーティションすべてが
ホストに列挙されます。

FlexFlashバージョンのアップグレード中に次のエラーメッセージが表示される場合がありま
す。

Unable to communicate with Flexible Flash controller: operation ffCardsGet, status

CY_AS_ERROR_INVALID_RESPONSE”

さらに、カードステータスが [missing]と示されることもあります。このエラーが発生する原
因は、1.4(x)などの代替リリースまたは旧バージョンに意図せず切替えたためです。このシナ
リオでは、最新バージョンに戻すか、元のFlexFlash1.4(x)設定に切り替えることができます。
最新の バージョンに戻すことを選択した場合、Cisco FlexFlash設定はそのまま残ります。旧
バージョンの設定に切り替えることを選択した場合は、Flexflash設定をリセットする必要があ
ります。その場合、次の点に注意する必要があります。
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•複数のカードが存在する状態で旧バージョンに戻すと、2番目のカードを検出したり管理
したりすることはできません。

•カードタイプが SD253である場合、 CLIから reset-configコマンドを 2回実行する必要が
あります。1回目は古いファームウェアをコントローラに再ロードして SD253から SD247
タイプに移行し、2回目の実行では列挙を開始します。

Flexible Flashコントローラのリセット
通常の操作では、Cisco Flexible Flashのリセットが必要になることはありません。テクニカル
サポートの担当者から明確に指示された場合にだけ、この手順を実行することを推奨します。

この操作は、Cisco Flexible Flashコントローラ上の仮想ドライブへのトラフィックを中断させ
ます。

（注）

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

ステップ 1 [Storage Adapters]ペインの [Cisco FlexFlash]をクリックします。

ステップ 2 [Cisco FlexFlash]ペインの [Controller Info]タブをクリックします。

ステップ 3 [Actions]領域で [Reset FlexFlash Controller]をクリックします。

ステップ 4 [OK]をクリックして確定します。

スクラブポリシー

Scrub Policy Settings
This policy determines what happens to local data and to the BIOS settings on a server during the discovery
process, when the server is re-acknowledged, or when the server is disassociated from a service profile.

Local disk scrub policies only apply to hard drives that are managed by Cisco UCS Manager and do not
apply to other devices such as USB drives. Drives managed by Cisco UCS Manager include HDD/SSD
drives and Internal SSD drives. It does not apply to NvME drives.

Note
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Network Storage, such as NAS or SAN drives, will not be scrubbed. Customer data is not scrubbed.Note

Depending upon how you configure a scrub policy, the following can occur at those times:

Disk scrub

One of the following occurs to the data on any local drives on disassociation:

• If enabled, permanently removes data from the Master Boot Record of the drive (first 200 MB of
data).

• If disabled (default), preserves all data on any local drives, including local storage configuration.

Scrub policies are supported on all B-Series and C-Series platforms.

BIOS Settings Scrub

One of the following occurs to the BIOS settings when a service profile containing the scrub policy is
disassociated from a server:

• If enabled, erases all BIOS settings for the server and resets them to the BIOS defaults for that server
type and vendor.

• If disabled (default), preserves the existing BIOS settings on the server.

FlexFlash Scrub

FlexFlash Scrub enables you to pair new or degraded SD cards, resolve FlexFlash metadata configuration
failures, and migrate older SD cards with 4 partitions to single partition SD cards. One of the following
occurs to the SD card when a service profile containing the scrub policy is disassociated from a server, or
when the server is reacknowledged:

• If enabled, the HV partition on the SD card is formatted using the PNUOS formatting utility. If two
SD cards are present, the cards are RAID-1 paired, and the HV partitions in both cards are marked
as valid. The card in slot 1 is marked as primary, and the card in slot 2 is marked as secondary.

• If disabled (default), preserves the existing SD card settings.

• Because the FlexFlash scrub erases the HV partition on the SD cards, we recommend that you take
a full backup of the SD card(s) using your preferred host operating system utilities before performing
the FlexFlash scrub.

• To resolve metadata config failures in a service profile, you need to disable FlexFlash in the local
disk config policy before you run the FlexFlash scrub, then enable FlexFlash after the server is
reacknowledged.

• Disable the scrub policy as soon as the pairing is complete or the metadata failures are resolved.

• FlexFlash scrub is not supported for Cisco UCS S3260ストレージサーバ.

Note
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スクラブポリシーの作成

Procedure

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies]の順に展開します。

ステップ 3 ポリシーを作成する組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 [Scrub Policies]を右クリックし、[Create Scrub Policy]を選択します。

ステップ 5 [Create Scrub Policy]ウィザードで、次のフィールドに値を入力します。

説明名前

ポリシーの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド

ポリシーの説明。ポリシーを使用する場所とタイミングにつ

いての情報を含めることを推奨します。

256文字以下で入力します。任意の文字またはスペースを使
用できます。ただし、`（アクセント記号）、\（バックスラッ
シュ）、^（キャラット）、"（二重引用符）、=（等号）、>
（大なり）、<（小なり）、または '（一重引用符）は使用で
きません。

[Description]フィールド
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説明名前

このフィールドが[はい (Yes)]に設定されている場合、このス
クラブポリシーを含むサービスプロファイルがサーバとの関

連付けを解除されると、最初の 200MBのデータがマスター
ブートレコードまたはブートセクターから削除されます。そ

のため、すでにインストールされている OSがある場合、そ
の OSからシステムが起動するのを防ぐことができます。ド
ライブ上のデータの安全な削除については、『UCSSecureData
Deletion For Commission Regulation (EU) 2019 /424 Users Guide』
を参照してください。このフィールドを [いいえ (No)]に設定
すると、すべてのローカルストレージ設定を含むローカルド

ライブ上のデータは保存されます。

ディスクスクラブポリシーは、200MBを超えるユー
ザ データを削除することを意図したものではあり

ませんが、 Cisco UCS Managerはデータ損失に対し
て保証することはできません。

Note

[ディスクスクラブ（Disk
Scrub）]フィールド

このフィールドを [Yes]に設定すると、このスクラブポリシー
を含むサービスプロファイルがサーバとの関連付けを解除さ

れたときに、そのサーバの BIOS設定が消去され、そのサー
バタイプとベンダーのデフォルトにリセットされます。この

フィールドを [No]に設定すると、BIOS設定は保存されます。

[BIOS設定スクラブ（BIOS
Settings Scrub）]フィールド

フィールドを [Yes]に設定すると、サーバが再認識されたとき
に、SDカードの HVパーティションは PNUOSフォーマット
ユーティリティを使用してフォーマットされます。このフィー

ルドを [No]に設定すると、SDカードは保存されます。

[FlexFlashスクラブ（FlexFlash
Scrub）]フィールド

ステップ 6 [OK]をクリックします。

[Disk scrub]および [FlexFlash Scrub]オプションは、Cisco UCS S3260ストレージサー
バではサポートされませんCisco UCS S3260ストレージサーバ。

Note

スクラブポリシーの削除

Procedure

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies] > [Organization_Name]の順に展開します。

ステップ 3 [Scrub Policies]ノードを展開します。
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ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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第 13 章

コミュニケーションサービスの設定

この章は、次の項で構成されています。

• HTTPの設定（187ページ）
• SSHの設定（188ページ）
• XML APIの設定（189ページ）
• Redfishのイネーブル化（190ページ）
• IPMIの設定（190ページ）
• SNMPの設定（192ページ）

HTTPの設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [HTTP Properties]領域で、次のプロパティを更新します。

説明名前

HTTPおよび HTTPSが でイネーブルかどうか。[HTTP/SEnabled]チェックボッ
クス

イネーブルの場合、HTTP経由で試行される通信はすべて同
等の HTTPSアドレスにリダイレクトされます。

HTTPをイネーブルにしている場合は、このオプションをイ
ネーブルにすることを強く推奨します。

[Redirect HTTP to HTTPS
Enabled]チェックボックス
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説明名前

HTTP通信に使用するポート。デフォルトは 80です。[HTTP Port]フィールド

HTTPS通信に使用するポート。デフォルトは 443です。[HTTPS Port]フィールド

HTTP要求の間、がタイムアウトしてセッションを終了する
まで待機する秒数。

60～ 10,800の範囲の整数を入力します。デフォルトは 1,800
秒です。

[Session Timeout]フィールド

で許可されているHTTPおよびHTTPSの同時セッションの最
大数。

この値は変更できません。

[Max Sessions]フィールド

で現在実行されているHTTPおよびHTTPSセッションの数。[Active Sessions]フィールド

ステップ 4 [Save Changes]をクリックします。

SSHの設定

始める前に

SSHを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [SSH Properties]領域で、次のプロパティを更新します。

説明名前

SSHが でイネーブルかどうか。[SSH Enabled]チェックボック
ス

セキュアシェルアクセスに使用するポート。デフォルトは

22です。
[SSH Port]フィールド

SSH要求がタイムアウトしたものとシステムが判断するまで
待機する秒数。

60～ 10,800の範囲の整数を入力します。デフォルトは 1,800
秒です。

[SSH Timeout]フィールド
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説明名前

で許可されている SSHの同時セッションの最大数。

この値は変更できません。

[Max Sessions]フィールド

現在 で実行されている SSHセッションの数。[Active Sessions]フィールド

ステップ 4 [Save Changes]をクリックします。

XML APIの設定

用の XML API
Cisco XMLアプリケーションプログラミングインターフェイス（API）は、Cシリーズラッ
クマウントサーバ用のに対するプログラマチックインターフェイスです。このAPIは、HTTP
または HTTPS経由で XMLドキュメントを受け取ります。

XML APIの詳細については、『Cisco UCS Rack-Mount Servers XML API Programmer’s Guide』
を参照してください。

XML APIのイネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [XML API Properties]領域で、次のプロパティを更新します。

説明名前

このサーバで APIアクセスが許可されているかどうか。[XML API Enabled]チェック
ボックス

で許可されている APIの同時セッションの最大数。

この値は変更できません。

[Max Sessions]フィールド

現在 で実行されている APIセッションの数。[Active Sessions]フィールド
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ステップ 4 [Save Changes]をクリックします。

Redfishのイネーブル化

始める前に

このアクションを実行するには、adminとしてログオンする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブの [Communications Services]をクリックします。

ステップ 3 [Redfishプロパティ（SSH Properties）]領域で、次のプロパティを更新します。

説明名前

このサーバで APIアクセスが許可されているかどうか。[XML API Enabled]チェック
ボックス

で許可されている APIの同時セッションの最大数。

この値は変更できません。

[Max Sessions]フィールド

現在 で実行されている APIセッションの数。[Active Sessions]フィールド

ステップ 4 [Save Changes]をクリックします。

IPMIの設定

IPMI Over LAN
インテリジェントプラットフォーム管理インターフェイス（IPMI）では、サーバプラット
フォームに組み込まれているサービスプロセッサとのインターフェイスのためのプロトコルを

定義しています。このサービスプロセッサはベースボード管理コントローラ（BMC）と呼ば
れ、サーバのマザーボードに存在します。BMCは、メインプロセッサおよびボード上の他の
要素に、簡単なシリアルバスを使用してリンクします。

通常動作の間、IPMIは、サーバのオペレーティングシステムがシステムヘルスについての情
報を取得し、システムのハードウェアを制御できるようにします。たとえば、IPMIを使用す
ると、温度、ファンの速度、および電圧などのセンサーをモニタして、問題を事前に検出でき
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ます。サーバの温度が指定されているレベルより高くなった場合、サーバのオペレーティング

システムは BMCに対して、ファンの速度を上げたり、プロセッサの速度を下げたりして問題
に対処するよう指示できます。

IPMI over LANの設定
IPMI over LANは、を IPMIメッセージで管理する場合に設定します。

•暗号キーを発行しないで IPMIコマンドを実行する場合は、Cisco IMCで、[暗号キー
（Encryption Key）]フィールドを偶数個のゼロに設定し保存します。これにより、暗号
キーを含めることなく IPMIコマンドを発行できます。

•最大 4個の同時 IPMIセッションのみ許可されています。

（注）

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [IPMI over LAN Properties]領域で、BMC 1、BMC 2、CMC 1、CMC 2の次のプロパティを更新
します。

説明名前

このサーバで IPMIアクセスが許可されているかどうか。[Enabled]チェックボックス
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説明名前

このサーバで IPMIセッションに割り当て可能な最高特権レベ
ル。次のいずれかになります。

• [read-only]：IPMIユーザは情報を表示できますが、変更
することはできません。このオプションを選択した場合、

「Administrator」、「Operator」、または「User」ユーザ
ロールを持つ IPMIユーザが作成できるのは、読み取り専
用の IPMIセッションだけです。それ以外に所持している
IPMI特権は関係ありません。

• [user]：IPMIユーザはいくつかの機能を実行できますが、
管理タスクは実行できません。このオプションを選択し

た場合、「Administrator」または「Operator」ユーザロー
ルを持つ IPMIユーザがこのサーバで作成できるのは、
ユーザセッションと読み取り専用セッションだけです。

• [admin]：IPMIユーザは使用可能なすべてのアクションを
実行できます。このオプションを選択した場合、

「Administrator」ユーザロールを持つ IPMIユーザは、管
理者、ユーザ、および読み取り専用セッションをこのサー

バで作成できます。

[Privilege Level Limit]ドロップ
ダウンリスト

IPMI通信に使用する IPMI暗号キー。[Encryption Key]フィールド

ステップ 4 [Save Changes]をクリックします。

SNMPの設定

SNMP
Cisco UCS Cシリーズラックマウントサーバは、サーバの設定およびステータスを表示した
り、SNMPトラップによって障害とアラートを送信したりするために、簡易ネットワーク管理
プロトコル（SNMP）をサポートしています。でサポートされている管理情報ベース（MIB）
ファイルの詳細については、次のURLにある『MIB Quick Reference for Cisco UCS』を参照して
ください：http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/mib/b-series/b_UCS_
MIBRef.html
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SNMPプロパティの設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]タブをクリックします。

ステップ 4 [SNMP Properties]領域で、次のプロパティを更新します。

説明名前

このサーバが指定のホストに SNMPトラップを送信するかど
うか。

このチェックボックスをオンにしたら、SNMPユー
ザまたはトラップを設定する前に、[Save Changes]
をクリックする必要があります。

（注）

[SNMP Enabled]チェックボッ
クス

SNMPエージェントが動作するポート。[SNMP Port]フィールド

が任意の SNMPに含めるデフォルトの SNMP v1または v2cコ
ミュニティ名により、動作が実行されます。

最大 18文字の文字列を入力します。

[Access Community String]
フィールド

次のいずれかになります。

• [Disabled]：このオプションは、インベントリテーブルの
情報へのアクセスをブロックします。

• [Limited]：このオプションは、インベントリテーブルの
情報の読み取りアクセスが部分的に提供します。

• [フル（Full）]：このオプションは、インベントリテーブ
ルの情報の読み取りフルアクセスを提供します。

SNMPコミュニティアクセスは、SNMP v1および
v2cユーザのみに適用されます。

（注）

[SNMP Community Access]ド
ロップダウンリスト
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説明名前

他のデバイスに SNMPトラップを送信するために使用される
SNMPコミュニティグループの名前。

最大 18文字の文字列を入力します。

このフィールドは、SNMP v1および v2cユーザのみ
に表示されます。SNMP v3ユーザは、SNMP v3ク
レデンシャルを使用する必要があります。

（注）

[Trap Community String]フィー
ルド

SNMPの実装を担当するシステムの連絡先。

電子メールアドレスまたは名前と電話番号など、最大 64文
字の文字列を入力します。

[System Contact]フィールド

SNMPエージェント（サーバ）が実行するホストの場所。

最大 64文字の文字列を入力します。

[System Location]フィールド

ユーザ定義の一意の静的エンジン ID。[SNMP Input Engine ID]フィー
ルド

管理用デバイスを識別する一意の文字列。[SNMP Input Engine
ID] が定義されている場合は、その値から文字列が生成され
ます。そうでない場合は、BMCシリアル番号から派生しま
す。

[SNMP Engine ID]フィールド

ステップ 5 [Save Changes]をクリックします。

次のタスク

SNMPトラップを設定します。

SNMPトラップ設定の指定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]タブをクリックします。

ステップ 4 [Trap Destinations]タブをクリックします。

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
194

コミュニケーションサービスの設定

SNMPトラップ設定の指定



ステップ 5 [トラップ宛先（Trap Destinations）]領域で、次のいずれかを実行できます。

•テーブルから既存のユーザを選択し、[Modify Trap]をクリックします。

•新しいユーザを作成するには、[Add Trap]をクリックします。

フィールドが強調表示されていない場合は、[有効（Enabled）]を選択します。（注）

ステップ 6 [Trap Details]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

トラップの宛先 ID。この値は変更できません。[ID]フィールド

オンにすると、このトラップがサーバでアクティブになりま

す。

Enabled

トラップに使用される SNMPバージョンおよびモデル。次の
いずれかになります。

• [V2]

• [V3]

[バージョン（Version）]ド
ロップダウンリスト

送信するトラップのタイプ。次のいずれかになります。

• [Trap]：このオプションを選択すると、トラップが宛先に
送信されますが、通知は受信しません。

• [Inform]：V2ユーザに対してのみこのオプションを選択
できます。これを選択すると、宛先でトラップが受信さ

れたときに通知を受け取ります。

[トラップタイプ（TrapType）]
オプションボタンドロップダ

ウンリスト

ドロップダウンリストに使用可能なすべてのユーザが表示さ

れます。そのリストからユーザを選択します。

[User]ドロップダウンリスト

ステップ 7 [Save Changes]をクリックします。

ステップ 8 トラップの宛先を削除する場合は、行を選択し、[Delete]をクリックします。

削除の確認プロンプトで、[OK]をクリックします。

テスト SNMPトラップメッセージの送信

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]をクリックします。

ステップ 4 [Trap Destinations]領域で、目的の SNMPトラップ宛先の行を選択します。

ステップ 5 [Send SNMP Test Trap]をクリックします。

SNMPテストトラップメッセージがトラップ宛先に送信されます。

テストメッセージを送信するために、トラップは設定済みで、イネーブルにされてい

る必要があります。

（注）

SNMPユーザの管理

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• SNMPがイネーブルである必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]タブをクリックします。

ステップ 4 [User Settings]領域で、次のプロパティを更新します。

説明名前

テーブル内で使用できる行をクリックし、このボタンをクリッ

クして新規の SNMPユーザを追加します。
[AddUser]ボタン

テーブル内で変更するユーザを選択し、このボタンをクリッ

クして、選択した SNMPユーザを変更します。
[ModifyUser]ボタン

テーブル内で削除するユーザを選択し、このボタンをクリッ

クして、選択した SNMPユーザを削除します。
[DeleteUser]ボタン

SNMPユーザに対してシステムが割り当てる識別子。[ID]カラム

SNMPユーザ名。[Name]カラム
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説明名前

ユーザ認証タイプ。[Auth Type]カラム

ユーザプライバシータイプ。[Privacy Type]カラム

ステップ 5 [Save Changes]をクリックします。

SNMPユーザの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• SNMPがイネーブルである必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Communication Services]をクリックします。

ステップ 3 [Communications Services]ペインの [SNMP]タブをクリックします。

ステップ 4 [User Settings]領域で、次のいずれかの操作を実行します。

•テーブルから既存のユーザを選択し、[Modify User]をクリックします。
• [Users]領域で行を選択し、[Add User]をクリックして新しいユーザを作成します。

ステップ 5 [SNMP User Details]ダイアログボックスで、次のプロパティを更新します。

説明名前

ユーザの固有識別情報。このフィールドは変更できません。[ID]フィールド

SNMPユーザ名。

1～ 31個の文字またはスペースを入力します。

は先頭または末尾のスペースを自動的に切り詰めま

す。

（注）

[Name]フィールド
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説明名前

このユーザのセキュリティレベル。次のいずれかになりま

す。

• [no auth, no priv]：このユーザには、許可パスワードもプ
ライバシーパスワードも不要です。

• [auth, nopriv]：このユーザには、許可パスワードが必要で
すが、プライバシーパスワードは不要です。このオプショ

ンを選択すると、は後述のAuthフィールドをイネーブル
にします。

• [auth, priv]：このユーザには、許可パスワードとプライバ
シーパスワードの両方が必要です。このオプションを選

択すると、は Authフィールドおよび Privacyフィールド
をイネーブルにします。

[SecurityLevel]ドロップダウン
リスト

許可タイプ。次のいずれかになります。

• [MD5]

• [SHA]

[Auth Type]ドロップダウン

この SNMPユーザの許可パスワード。

8～64個の文字またはスペースを入力します。

は先頭または末尾のスペースを自動的に切り詰めま

す。

（注）

[Auth Password]フィールド

確認のための許可パスワードの再入力。[ConfirmAuth Password]フィー
ルド

プライバシータイプ。次のいずれかになります。

• [DES]

• [AES]

[Privacy Type]ドロップダウン

この SNMPユーザのプライバシーパスワード。

8～64個の文字またはスペースを入力します。

は先頭または末尾のスペースを自動的に切り詰めま

す。

（注）

[Privacy Password]フィールド

確認のための許可パスワードの再入力。[Confirm Privacy Password]
フィールド

ステップ 6 [Save Changes]をクリックします。
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ステップ 7 ユーザを削除する場合は、ユーザを選択し、[Delete User]をクリックします。

削除の確認プロンプトで、[OK]をクリックします。
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第 14 章

証明書とサーバセキュリティの管理

この章は、次の項で構成されています。

•サーバ証明書の管理（201ページ）
•自己署名証明書の作成（202ページ）
• Windowsを使用した自己署名証明書の作成（204ページ）
•サーバ証明書のアップロード（204ページ）

サーバ証明書の管理
証明書署名要求（CSR）を生成して新しい証明書を取得し、新しい証明書を にアップロード
して現在のサーバ証明書と交換することができます。サーバ証明書は、Verisignのようなパブ
リック認証局（CA）、または独自に使用している認証局のいずれかによって署名されます。
生成される証明書キーの長は 2048ビットです。

この章に記載されている以下のタスクを実行する前に、の時刻が現在の時刻に設定されている

ことを確認します。

（注）

手順

ステップ 1 から CSRを生成します。

ステップ 2 証明書の発行と署名を行う認証局に CSRファイルを送信します。組織で独自の自己署名証明
書を生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。

ステップ 3 新しい証明書を にアップロードします。

アップロードされた証明書は、によって生成された CSRから作成される必要があり
ます。この方法で作成されていない証明書はアップロードしないでください。

（注）
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自己署名証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CA
を運用して独自の証明書に署名することができます。このセクションでは、Linuxで実行され
ている OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書を生成
するコマンドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを参照
してください。

これらのコマンドは、ではなく、OpenSSLパッケージを使用している Linuxサーバで入力し
ます。

（注）

始める前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

•の時刻が現在の時刻に設定されていることを確認します。

手順

目的コマンドまたはアクション

このコマンドは、CAで使用されるRSA
秘密キーを生成します。

openssl genrsa -out CA_keyfilename keysize

例：

ステップ 1

ユーザ入力なしで CAがキー
にアクセスできるように、こ

のコマンドに -des3オプション
は使用しないでください。

（注）# openssl genrsa -out ca.key 2048

指定されたファイル名には、指定された

サイズの RSAキーが含まれています。

このコマンドは、指定されたキーを使用

して、CAの自己署名証明書を新規に作
openssl req -new -x509 -days numdays -key
CA_keyfilename -out CA_certfilename

例：

ステップ 2

成します。証明書は指定された期間有効

になります。このコマンドは、ユーザに# openssl req -new -x509 -days 365 -key
ca.key -out ca.crt 証明書の追加情報を求めるプロンプトを

表示します。

証明書サーバは、アクティブな CAで
す。

このコマンドは、証明書がサーバ限定の

証明書であることを指定する行を

echo "nsCertType = server" > openssl.conf

例：

ステップ 3
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目的コマンドまたはアクション

OpenSSL設定ファイルに追加します。
この指定により、認証されたクライアン

# echo "nsCertType = server" >
openssl.conf

トがサーバになりすます

man-in-the-middle攻撃を防御できます。

OpenSSL設定ファイル openssl.confに
は、"nsCertType = server"という文が含
まれています。

このコマンドは、CAがCSRファイルを
使用してサーバ証明書を生成するように

指示します。

openssl x509 -req -days numdays -in
CSR_filename -CA CA_certfilename
-set_serial 04 -CAkey CA_keyfilename -out
server_certfilename -extfile openssl.conf

ステップ 4

サーバ証明書は、出力ファイルに含まれ

ています。
例：

# openssl x509 -req -days 365 -in
csr.txt -CA ca.crt -set_serial 04
-CAkey ca.key -out myserver05.crt
-extfile openssl.conf

生成された証明書のタイプが [Server]で
あることを確認します。

openssl x509 -noout -text -purpose -in
<cert file>

例：

ステップ 5

フィールド [Server SSL]および
[Netscape SSL]サーバの値が
[Yes]でない場合は、タイプが
[Server]の証明書を生成するよ
うに openssl.confが設定されて
いることを確認します。

（注）
openssl x509 -noout -text -purpose -in
<cert file>

正しい使用期限が設定された証明書が作

成されます。

（任意）生成された証明書に正しい使

用期限が設定されていない場合は、の

時刻が現在の時刻に設定されていること

ステップ 6

を確認し、ステップ1～5を繰り返して
証明書を再生成します。

例

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生
成方法を示します。これらのコマンドは、OpenSSLを実行している Linuxサーバで入
力します。

# /usr/bin/openssl genrsa -out ca.key 2048 Generating RSA private key, 2048
bit long modulus .............++++++ .....++++++ e is 65537 (0x10001) #
/usr/bin/openssl req -new -x509 -days 365 -key ca.key -out ca.crt You are about
to be asked to enter information that will be incorporated into your certificate
request. What you are about to enter is what is called a Distinguished Name
or a DN. There are quite a few fields but you can leave some blank For some

Cisco UCS Cシリーズ Integrated Management Controllerリリース 4.0 GUIコンフィギュレーションガイド
203

証明書とサーバセキュリティの管理

自己署名証明書の作成



fields there will be a default value, If you enter '.', the field will be left
blank. ----- Country Name (2 letter code) [GB]:US State or Province Name (full
name) [Berkshire]:California Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Example Incorporated
Organizational Unit Name (eg, section) []:Unit A Common Name (eg, your name or
your server's hostname) []:example.com Email Address []:admin@example.com #
echo "nsCertType = server" > openssl.conf # /usr/bin/openssl x509 -req -days
365 -in csr.txt -CA ca.crt -set_serial 01 -CAkey ca.key -out server.crt -extfile
openssl.conf Signature ok subject=/C=US/ST=California/L=San Jose/O=Example
Inc./OU=Unit A/CN=example.com/emailAddress=john@example.com Getting CA Private
Key #

次のタスク

新しい証明書を にアップロードします。

Windowsを使用した自己署名証明書の作成

始める前に

•証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。

•の時刻が現在の時刻に設定されていることを確認します。

手順

ステップ 1 [IISマネージャ（IIS Manager）]を開いて管理するレベルに移動します。

ステップ 2 [Features]領域で、[Server Certificate]をダブルクリックします。

ステップ 3 [Action]ペインで、[Create Self-Signed Certificate]をクリックします。

ステップ 4 [Create Self-Signed Certificate]ウィンドウで、[Specify a friendly name for the certificate]フィー
ルドに証明書の名前を入力します。

ステップ 5 [OK]をクリックします。

ステップ 6 （任意）生成された証明書に正しい使用期限が設定されていない場合は、の時刻が現在の時
刻に設定されていることを確認し、ステップ 1～ 5を繰り返して証明書を再生成します。
正しい使用期限が設定された証明書が作成されます。

サーバ証明書のアップロード
サーバにアップロードする証明書を参照して選択するか、または署名付き証明書のすべての内

容をコピーして [Paste certificate content]テキストフィールドに貼り付け、それをアップロード
できます。
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始める前に

•証明書をアップロードするには、admin権限を持つユーザとしてログインする必要があり
ます。

•アップロードする証明書ファイルは、ローカルにアクセスできるファイルシステムに配置
されている必要があります。

•生成された証明書のタイプが [Server]であることを確認します。

•次の証明書形式がサポートされています。

• .crt

• .cer

• .pem

[ Certificate Management]メニューを使用して最初に CSRを生成してから、その CSRを使用し
てアップロードする証明書を取得する必要があります。この方法で取得されていない証明書は

アップロードしないでください。

（注）

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Certificate Management]をクリックします。

ステップ 3 [Actions]領域で、[Upload Server Certificate]をクリックします。

[Upload Certificate]ダイアログボックスが表示されます。

ステップ 4 [Upload Certificate]ダイアログボックスで、次のプロパティを更新します。

説明名前

アップロードする証明書ファイル。[File]フィールド

適切な証明書ファイルに移動できるダイアログボックスが表

示されます。

[Browse]ボタン

署名付き証明書のすべての内容をコピーして、[Paste certificate
content]テキストフィールドに貼り付けることができるダイ
アログボックスが開きます。

アップロードする前に証明書が署名済みであること

を確認します。

（注）

[Paste Certificate content]オプ
ションボタン

証明書をアップロードできます。[Upload Certificate]ボタン
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ステップ 5 [Upload Certificate]をクリックします。
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第 15 章

ファームウェアの管理

この章は、次の項で構成されています。

•ファームウェア管理の概要（207ページ）
•ファームウェアコンポーネントの表示（208ページ）
•ファームウェアの更新（209ページ）
•ファームウェアのアクティブ化（210ページ）

ファームウェア管理の概要
Web UIの単一ページから次のファームウェアコンポーネントを管理できます。

•アダプタファームウェア：アクティブなイメージとバックアップイメージで構成されて
いる主要なオペレーティングファームウェアで、次のような異なるインターフェイスから

インストールできます。

•ホストアップグレードユーティリティ（HUU）

• Web UI：ローカルおよびリモートのプロトコル

• PMCLI：リモートプロトコル

• XML API：リモートプロトコル

ファームウェアイメージをローカルファイルシステムまたはTFTPサーバからアップロー
ドできます。

•ブートローダファームウェア：ブートローダファームウェアは、Cisco IMCからインス
トールできません。このファームウェアは、Host Upgrade Utilityを使用してインストール
できます。

次の個々のコンポーネントのファームウェアを更新できます。

• BMC

• BIOS

• CMC
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• SASエクスパンダ

•アダプタ

ハードディスクドライブ（HDD）のファームウェアは、上述のアダプタファームウェアと同
じインターフェイスからインストールすることもできます。

ファームウェアコンポーネントの表示

手順

ステップ 1 [Admin]メニューで、[Firmware Management]をクリックします。

ステップ 2 [General]タブの [Firmware Management]領域で、次の情報を確認します。

説明名前

ダイアログボックスが開き、ローカルマシン

またはリモートサーバで利用可能なファーム

ウェアイメージファイルをインストールでき

ます。

[Update]ボタン

ダイアログボックスが開き、サーバでアクティ

ブにする使用可能なファームウェアバージョ

ンを選択できます。

ファームウェアまたは BIOSの更新
が進行中の場合は、それらのタスク

が完了するまで新しいファームウェ

アをアクティブ化しないでくださ

い。

重要

[Activate]ボタン

ファームウェアを更新できるコンポーネント

のリスト。

[component]列

現在有効なコンポーネントのファームウェア

バージョン。

[Running Version]カラム
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説明名前

サーバにインストールされている別のファー

ムウェアバージョン（存在する場合）。バッ

クアップバージョンは現在動作していません。

これをアクティブにするには、[Activate]をク
リックします。

新しいファームウェアをインストー

ルすると、既存のバックアップバー

ジョンはすべて削除され、新しい

ファームウェアがバックアップバー

ジョンになります。サーバで新しい

バージョンを実行するには、新しい

ファームウェアを手動でアクティブ

にする必要があります。

（注）

[Backup Version]カラム

コンポーネントのブートローダソフトウェア

に関連付けられているブートローダバージョ

ン。

[Bootloader Version]カラム

このサーバのファームウェアのアクティブ化

のステータス。

[Status]カラム

操作の進行状況のパーセンテージ。[Progress in %]カラム

ファームウェアの更新
[Firmware Management]領域から選択したコンポーネントに応じて、ローカルディスクまたは
リモートサーバからファームウェアパッケージをインストールできます。インストールを確

認した後、BMCによってコンポーネントのバックアップメモリスロット内のファームウェア
バージョンが選択したバージョンに置き換えられます。

手順

ステップ 1 [Admin]メニューで、[Firmware Management]をクリックします。

ステップ 2 [Firmware Management]領域で、[Component]カラムからコンポーネントを選択し、[Update]を
クリックします。

[Update Firmware]ダイアログボックスが表示されます。

ステップ 3 ダイアログボックスで次の情報を確認します。
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説明名前

ファームウェアパッケージがローカルマシン

に存在する場合は、このオプションボタンを

クリックします。

[Install Firmware throughBrowser Client]オプショ
ンボタン

ファームウェアパッケージがリモートサーバ

に存在する場合は、このオプションボタンを

クリックします。

[リモートサーバによるファームウェアのイン
ストール（Install Firmware through Remote
Server）]オプションボタン

ステップ 4 ブラウザのクライアントを介してファームウェアをインストールするには、[Browse]をクリッ
クしてインストールするファームウェアファイルに移動します。

ステップ 5 ファイルを選択してから、[Install Firmware]をクリックします。

ステップ 6 リモートサーバを使用してファームウェアを更新するには、[Install Firmware from]ドロップダ
ウンリストからリモートサーバのタイプを選択します。次のいずれかを選択できます。

• TFTP

• [FTP]

• SFTP

• SCP

• [HTTP]

ステップ 7 選択したリモートサーバのタイプに応じて、サーバの [IP/Hostname]および [Image Path and
Filename]フィールドに詳細を入力します。

ファームウェアをインストールすると、新しいイメージが非アクティブなイメージと置き換わ

ります。インストール後にイメージをアクティブにすることができます。

FTP、SFTP、SCPサーバタイプの場合は、ユーザクレデンシャルを提供する必要が
あります。

重要

ステップ 8 [Install Firmware]をクリックして、ダウンロードとインストールを開始します。

ファームウェアのアクティブ化

手順

ステップ 1 [Admin]メニューで、[Firmware Management]をクリックします。

ステップ 2 [FirmwareManagement]領域で、[Component]カラムからコンポーネントを選択し、[Activate]を
クリックします。
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[Activate Firmware]ダイアログボックスが表示されます。

ステップ 3 [Activate Firmware]ダイアログボックスで、アクティブにするファームウェアイメージ（オプ
ションボタン）を選択します。このイメージは実行中のバージョンになります。

ステップ 4 [Activate Firmware]をクリックします。

選択したファームウェアイメージに応じて、アクティブ化のプロセスが開始されます。

アクティブ化の進行中は、次のことを行わないでください。

•サーバのリセット、電源オフ、またはシャットダウン

• BMCのリブートまたはリセット

•他のファームウェアのアクティブ化

•テクニカルサポートまたは設定データのエクスポート

重要
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第 16 章

障害およびログの表示

この章は、次の項で構成されています。

•障害サマリー（213ページ）
•障害履歴（215ページ）
•システムイベントログ（217ページ）
•ロギング制御（220ページ）

障害サマリー

障害サマリーの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Faults Summary]タブで、次の情報を確認します。

表 1 : [Actions]領域

説明名前

[Fault Entries]テーブルの合計行数を表示しま
す。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト
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説明名前

フィルタを使用して障害のエントリを表示す

る方法をカスタマイズします。これらの内容

は次のとおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
き障害のエントリを表示するフィルタオ

プション。一致するルールを使用して、

すべてのルールまたは [Filter]フィールド
で指定したルールの任意の組み合わせに

一致するエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト

表 2 : [Fault Entries]領域

説明名前

障害が発生した時刻。[Time]
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説明名前

次のいずれかになります。

• [Cleared]：ある障害または状態が解消され
ました。

• [Critical]

• [Info]

• [Major]

• [Minor]

•警告

[Severity]

障害に割り当てられた固有識別情報。[Code]

識別名（DN）は、サーバ上でのデバイスのエ
ンドポイントおよびそのインスタンスの階層

表現です。

[DN]

障害の原因となったイベントに関連付けられ

た固有識別情報。

[Probable Cause]

障害についての詳細情報。

提案される解決策も含まれます。

[Description]

障害履歴

障害履歴の表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Faults History]タブで、次の情報を確認します。
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表 3 : [Actions]領域

説明名前

[Fault History]テーブルの合計行数を表示しま
す。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト

フィルタを使用して障害履歴エントリを表示

する方法をカスタマイズします。これらの内

容は次のとおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
きエントリを表示するフィルタオプショ

ン。一致するルールを使用して、すべて

のルールまたは [Filter]フィールドで指定
したルールの任意の組み合わせに一致す

るエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト
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表 4 : [Faults History]領域

説明名前

障害が発生した時刻。[Time]

次のいずれかになります。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

• [警告（Warning）]

• [通知（Notice）]

• [Informational]

• [Debug]

[Severity]

イベントをログに記録したソフトウェアモ

ジュール。

[Source]

障害の原因となったイベントに関連付けられ

た固有識別情報。

[Probable Cause]

障害についての詳細情報。

提案される解決策も含まれます。

[Description]

次のタスク

システムイベントログ

システムイベントログの表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [System Event Log]タブで、次の情報を確認します。
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表 5 : [Actions]領域

説明名前

ログファイルからすべてのイベントをクリア

します。

このオプションは、ユーザ IDに
adminまたは userユーザロールが
割り当てられている場合のみ使用で

きます。

（注）

[Clear Log]ボタン

ログを表示するシャーシまたはサーバを選択

します。

[Chassis]ドロップダウンリスト

[System Event Log]テーブルの合計行数を表示
します。

[Total]

表示する列を選択できます。[Column]ドロップダウンリスト
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説明名前

フィルタを使用してイベントを表示する方法

をカスタマイズします。これらの内容は次の

とおりです。

• [Quick Filter]：デフォルトビュー。

• [Advanced Filter]：1つ以上の条件に基づ
きイベントを表示するフィルタオプショ

ン。一致するルールを使用して、すべて

のルールまたは [Filter]フィールドで指定
したルールの任意の組み合わせに一致す

るエントリを表示できます。

設定したフィルタ条件に一致するエント

リを表示するには、[Go]をクリックしま
す。

設定したフィルタ条件を保存するには、

[Save]アイコンをクリックします。これ
はユーザ定義のフィルタになり、後で使

用できます。

ユーザ定義のフィルタは、

[Manage Preset Filters]ダイアロ
グボックスに表示されます。

（注）

• [All]：すべてのエントリを表示します。

• [Manage Preset Filters]：ユーザ定義のフィ
ルタを表示します。このダイアログボッ

クスからユーザ定義のフィルタを編集ま

たは削除できます。

• [List of pre-defined filters]：システム定義の
フィルタを表示します。

[Filter]アイコンを使用して、フィル
タフィールドを非表示または非表示

解除できます。

（注）

[Show]ドロップダウンリスト

表 6 : [System Event Log]テーブル

説明名前

イベントが発生した日時。[Time]カラム
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説明名前

重大度フィールドには、テキストと色分けされたアイコンの

両方が含まれます。アイコンについては、緑色は通常動作、

黄色は情報を示し、警告、クリティカルおよび回復不能なエ

ラーは赤色で表示されます。

[Severity]カラム

イベントの説明。[Description]カラム

ロギング制御

ロギング制御の表示

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Logging Controls]タブで、次の情報を確認します。

リモートロギング

説明名前

オンにすると、Cisco IMCは [IP Address]フィールドで指定さ
れた Syslogサーバにログメッセージを送信します。

[Enabled]チェックボックス

Cisco IMCログが保存されるSyslogサーバのアドレス。リモー
トシステムのアドレスとして IPv4または IPv6アドレスまた
はドメイン名を設定できます。

[Host Name/IP Address]フィー
ルド

1～ 65535の範囲内の Syslogサーバの宛先ポート番号を入力
します。デフォルトのポート番号は 514です。

[Port]フィールド
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説明名前

リモートログに含まれるメッセージの最低レベルを指定しま

す。次のいずれかを選択できます。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

• [警告（Warning）]

• [通知（Notice）]

• [Informational]

• [Debug]

[Minimum Severity to Report]
フィールド

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージはリモートでログに
記録されません。たとえば、[Error]を選択した場合、Cisco IMCリモートログには重
大度が [Emergency]、[Alert]、[Critical]、[Error]のすべてのメッセージが含まれます。
[Warning]、[Notice]、[Informational]、[Debug]のメッセージは表示されません。

（注）

Local Logging

この領域には、上記の表に示すように [Minimum Severity to Report]ドロップダウンリストのみ
が表示されます。ローカルログに含めるメッセージの最低レベルを指定できます。

リモートサーバへの Cisco IMCログの送信
ログエントリを受信するように 1台または 2台のリモート syslogサーバのプロファイルを設
定できます。

始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。

•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。
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手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Remote Syslog Server]領域のいずれかで、次のフィールドに値を入力します。

説明名前

オンにすると、Cisco IMCは [IP Address]フィールドで指定さ
れた Syslogサーバにログメッセージを送信します。

[Enabled]チェックボックス

Cisco IMCログが保存されるSyslogサーバのアドレス。リモー
トシステムのアドレスとして IPv4または IPv6アドレスまた
はドメイン名を設定できます。

[Host Name/IP Address]フィー
ルド

1～ 65535の範囲内の Syslogサーバの宛先ポート番号を入力
します。デフォルトのポート番号は 514です。

[Port]フィールド

ステップ 4 （任意） [MinimumSeverity to Report]ドロップダウンリストで、リモートログに含まれるメッ
セージの最低レベルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

• [警告（Warning）]

• [通知（Notice）]

• [Informational]

• [Debug]

では、選択した重大度よりも低い重大度のメッセージは、リモートでログに記録され

ません。たとえば、[Error]を選択した場合、リモートログには重大度がEmergency、
Alert、Critical、または Errorのすべてのメッセージが含まれます。Warning、Notice、
Informational、または Debugのメッセージは表示されません。

（注）

ステップ 5 [Save Changes]をクリックします。
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Cisco IMCログしきい値の設定

始める前に

手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 必須: [Local Logging]領域で、[Minimum Severity to Report]ドロップダウンリストを使用し
て、ログに含まれるメッセージの最低レベルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

• [Emergency]

• [Alert]

• [Critical]

• [Error]

• [警告（Warning）]

• [通知（Notice）]

• [Informational]

• [Debug]

では、選択した重大度よりも低い重大度のメッセージはログに記録されません。たと

えば、[Error]を選択した場合、ログには重大度が Emergency、Alert、Critical、また
は Errorのすべてのメッセージが含まれます。Warning、Notice、Informational、また
は Debugのメッセージは表示されません。

（注）

リモートサーバへのテスト Cisco IMCログの送信

始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。

•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。
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手順

ステップ 1 [Navigation]ペインの [Chassis]メニューをクリックします。

ステップ 2 [Chassis]メニューで、[Faults and Logs]をクリックします。

ステップ 3 [Faults and Logs]ペインの [Logging Controls]タブをクリックします。

ステップ 4 [Action]領域の [Send Test Syslog]をクリックします。

設定されているリモートサーバにテスト ログが送信されます。
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第 17 章

サーバユーティリティ

この章は、次の項で構成されています。

•テクニカルサポートデータのエクスポート（225ページ）
•出荷時の初期状態へのリセット（227ページ）
•ホストへのマスク不能割り込みの生成（228ページ）
• Cisco IMCバナーの追加または更新（228ページ）
• Cisco IMCの最後のリセット理由の表示（229ページ）
• PIDカタログのアップロード（230ページ）
• PIDカタログの有効化（232ページ）

テクニカルサポートデータのエクスポート

テクニカルサポートデータのエクスポート

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[テクニカルサポート
データのエクスポート（Export Technical Support Data）]をクリックします。

ステップ 4 [Export]をクリックします。
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次のタスク

生成されたレポートファイルを Cisco TACに提供します。

ローカルファイルへのテクニカルサポートデータのダウンロード

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Generate Technical Support Data for Local Download]をク
リックします。

ステップ 4 [Download Technical Support Data to Local File]ダイアログボックスで、次のフィールドに入力し
ます。

説明名前

ダウンロードするテクニカルサポートデータファイルがな

い場合、によってこのオプションボタンが無効化されます。

[Generate]をクリックして、データファイルを作成します。
データ収集が完了したら、[Actions]領域の [DownloadTechnical
Support Data to Local File]をクリックして、ファイルをダウン
ロードします。

[Generate Technical Support
Data]オプションボタン

テクニカルサポートデータファイルがダウンロード可能な

場合、によってこのオプションボタンがイネーブルになりま

す。

既存のファイルをダウンロードするには、このオプションを

選択し、[Download]をクリックします。

サーバにサポート対象ネットワークアダプタカー

ドのいずれかがある場合、データファイルにはアダ

プタカードからのテクニカルサポートデータも含

まれています。

（注）

[Download to local file]オプショ
ンボタン

テクニカルサポートデータファイルを作成できます。[Generate]ボタン

テクニカルサポートデータファイルを作成後にダウンロー

ドできます。

[Download]ボタン
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ステップ 5 [Generate]をクリックして、データファイルを作成します。データ収集が完了したら、[Actions]
領域の [Download Technical Support Data to Local File]をクリックして、ファイルをダウンロー
ドします。

次のタスク

生成されたレポートファイルを Cisco TACに提供します。

出荷時の初期状態へのリセット
現在実行されているファームウェアで問題が発生した場合やサーバのトラブルシューティング

時など、稀なケースで、サーバコンポーネントの出荷時デフォルトへのリセットが必要になる

ことがあります。これを行うと、ユーザが設定可能なすべての設定がリセットされます。

この手順は、通常のサーバメンテナンスには含まれません。サーバコンポーネントをリセッ

トした後は、ログオフしてから再びログインする必要があります。また、接続が失われ、ネッ

トワーク設定を再び指定する必要がある場合もあります。この移行中、一部のインベントリ情

報が使用できない場合があります。

BMCを工場出荷時の設定にリセットすると、シリアル番号が Cisco IMCXXXXXX形式で表示
されます。XXXXXXはサーバのシリアル番号です。

始める前に

サーバコンポーネントを出荷時デフォルトにリセットするには、admin権限を持つユーザとし
てログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Reset to Factory Default]をクリックします。

ステップ 4 [Reset to Factory Default]ダイアログボックスで、次の情報を確認します。

ステップ 5 [Reset]をクリックして、選択したコンポーネントを工場出荷時の設定にリセットします。

ホストがBIOSPOST（電源投入時自己診断テスト）を実行しているとき、またはEFIシェル内
にあるときにCisco IMCを再起動すると、ホストの電源が短時間オフになります。準備ができ
ると、Cisco IMCの電源はオンになります。再起動時に、ネットワーク設定モードはデフォル
トで [Cisco Card]モードに設定されます。
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ホストへのマスク不能割り込みの生成
状況によっては、サーバがハングして、従来のデバッグメカニズムに応答しない場合がありま

す。ホストへのマスク不能割り込み（NMI）を生成することにより、サーバのクラッシュダン
プファイルを作成および送信して、サーバのデバッグに使用することができます。

サーバに関連付けられたオペレーティングシステムの種類によっては、このタスクでOSが再
起動される場合があります。

始める前に

• admin権限を持つユーザとしてログインする必要があります。

•サーバの電源が投入されている。

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Generate NMI to Host]をクリックします。

ステップ 4 [Generate NMI to Host]ダイアログボックスで、次の情報を確認します。

説明Actions

マスク不能割り込み（NMI）を生成するサー
バを選択できます。次のいずれかになります。

• [Server 1]

• [Server 2]

[Generate NMI to]ドロップダウンリスト

ステップ 5 [Send]をクリックします。

このアクションは、OSを再起動する可能性のあるホストに NMI信号を送信します。

Cisco IMCバナーの追加または更新
著作権表記やカスタマイズされたメッセージなどの重要な情報を入力して、Cisco IMCバナー
を追加または更新できます。次の手順を実行します。
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始める前に

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Add/Update Cisco IMC Banner]をクリックします。

ステップ 4 [Add/Update Cisco IMC Banner]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

WebUIまたはコマンドラインインターフェイスにログインす
る前に、ログイン画面に表示する著作権情報またはメッセー

ジを入力します。

[Banner (80 Chars per line. Max
2K Chars.)]フィールド

オンにすると、[Save Banner]ボタンをクリックした後にアク
ティブな SSHセッションが終了します。

[Restart SSH]チェックボック
ス

ステップ 5 [Save Banner]をクリックします。

次のタスク

Cisco IMCの最後のリセット理由の表示

手順

ステップ 1 [Navigation]ペインの [Admin]メニューをクリックします。

ステップ 2 [Admin]メニューで、[Utilities]をクリックします。

ステップ 3 [Utilities]ペインの [Actions]領域で、[Last Reset Reason]領域の下にある次の情報を確認します。

説明名前

最後にリセットされたコンポーネント。[コンポーネント
（Component）]フィールド
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説明名前

コンポーネントが最後にリセットされた理由。次のいずれか

になります。

• [watchdog-reset]：Cisco IMCのメモリが容量一杯に到達し
た時点でウォッチドッグタイマーがリセットします。

• [ac-cycle]：PSU電源ケーブルが取り外されています（電
源入力なし）。

• [graceful-reboot]：Cisco IMCのリブートが実行されます。

[Status]フィールド

PIDカタログのアップロード

始める前に

PIDカタログをアップロードするには、admin権限を持つユーザとしてログインする必要があ
ります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブの [Utilities]をクリックします。

ステップ 3 [Work]ペインで [Upload PID Catalog]リンクをクリックします。

[Upload PID Catalog]ダイアログボックスが表示されます。

カタログファイルが保管されている場所に応じて、次のいずれかのオプションを選択します。

ステップ 4 [Upload PID Catalog from Local File]ダイアログボックスで [Browse]をクリックし、[Choose File
to Upload]ダイアログボックスを使用してアップロード対象のカタログファイルを選択しま
す。

説明名前

アップロードする PIDカタログファイル。[File]フィールド

該当するファイルに移動するためのダイアログボックスが表

示されます。

[Browse]ボタン

ステップ 5 [Upload PID Catalog from Remote Server]ダイアログボックスで、次のフィールドに値を入力し
ます。
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説明名前

リモートサーバのタイプ。次のいずれかにな

ります。

• TFTP

• [FTP]

• SFTP

• SCP

• [HTTP]

[Upload PID Catalog from Remote Server]ドロッ
プダウンリスト

PIDカタログ情報を有効にするサーバの IPア
ドレスまたはホスト名。[Upload PID Catalog
from Remote Server]ドロップダウンリストの
設定によって、フィールド名は異なる場合が

あります。

[サーバIP/ホスト名（Server IP/Hostname）]
フィールド

リモートサーバ上のカタログファイルのパス

およびファイル名。

[パスおよびファイル名（Path and Filename）]
フィールド

リモートサーバのユーザ名。[Username]フィールド

リモートサーバのパスワード。[Password]フィールド

選択した PIDカタログがアップロードされま
す。

このアクションを実行しながら、リ

モートサーバタイプとして SCPま
たはSFTPを選択した場合、「Server
(RSA) key fingerprint is
<server_finger_print _ID> Do you wish
to continue?」というメッセージとと
もにポップアップウィンドウが表示

されます。サーバフィンガープリン

トの信頼性に応じて、[Yes]または
[No]をクリックします。

フィンガープリントはホストの公開

キーに基づいており、接続先のホス

トを識別または確認できます。

（注）

[アップロード（Upload）]ボタン

サーバに保存されたファームウェアバージョ

ンを変更せずにウィザードを終了します。

[Cancel]ボタン
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PIDカタログの有効化

PIDカタログがアクティブになると、BMCが自動的に再起動します。注意

PIDカタログをアクティブ化した後、サーバを再起動する必要があります。

始める前に

PIDカタログを有効にするには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブの [Utilities]をクリックします。

ステップ 3 [Work]ペインで [Activate PID Catalog]リンクをクリックします。

[Activate PID Catalog]ダイアログボックスが表示されます。次のフィールドに入力します。

説明名前

PIDカタログをアクティブにできます。[アクティブ化（Activate）]ボ
タン

初めてシステムにログインしている場合は、[ActivatePIDCatalog]リンクは無効になっ
ています。PIDカタログをサーバにアップロードすると、このリンクが有効になりま
す。PIDファイルをアップロードした後はリンクが有効な状態で維持されるので、PID
を何度でもアクティブにすることができます。

（注）
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