
証明書とサーバセキュリティの管理
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• 証明書署名要求の生成, 2 ページ

• 自己署名証明書の作成, 4 ページ

• Windowsを使用した自己署名証明書の作成, 6 ページ

• サーバ証明書のアップロード, 7 ページ

• キー管理相互運用性プロトコル, 8 ページ

サーバ証明書の管理
証明書署名要求（CSR）を生成して新しい証明書を取得し、新しい証明書を Cisco IMCにアップ
ロードして現在のサーバ証明書と交換することができます。サーバ証明書は、Verisignのようなパ
ブリック認証局（CA）、または独自に使用している認証局のいずれかによって署名されます。生
成される証明書キーの長は 2048ビットです。

この章に記載されている以下のタスクを実行する前に、Cisco IMCの時刻が現在の時刻に設定
されていることを確認します。

（注）

手順

ステップ 1 Cisco IMCから CSRを生成します。
ステップ 2 証明書の発行と署名を行う認証局にCSRファイルを送信します。組織で独自の自己署名証明書を

生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。
ステップ 3 新しい証明書を Cisco IMCにアップロードします。
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アップロードする証明書は、Cisco IMCによって生成されたCSRから作成されたもので
なければなりません。この方法で作成されていない証明書はアップロードしないでくだ

さい。

（注）

証明書署名要求の生成

[コモンネーム（Common Name）]および [組織単位（Organization Unit）]フィールドには特殊
文字（たとえばアンパサンド（&））を使用しないでください。

（注）

はじめる前に

•証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [アクション（Actions）]領域で、[新しい証明書署名要求の生成（Generate New Certificate Signing

Request）]リンクをクリックします。
[新しい証明書署名要求の生成（Generate New Certificate Signing Request）]ダイアログボックスが
表示されます。

ステップ 4 [新しい証明書署名要求の生成（GenerateNewCertificate SigningRequest）]ダイアログボックスで、
次のプロパティを更新します。

説明[名前（Name）]

Cisco IMCの完全修飾名。

デフォルトでは、サーバの CNは CXXX-YYYYYY形式で表示
されます（XXXはサーバのモデル番号でYYYYYYはシリアル
番号です）。

最新バージョンにアップグレードすると、CNはそのまま保持
されます。

[コモンネーム（Common
Name）]フィールド

証明書を要求している組織。[組織名（Organization Name）]
フィールド
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説明[名前（Name）]

組織ユニット。[組織単位（OrganizationUnit）]
フィールド

証明書を要求している会社の本社が存在する市または町。[地域（Locality）]フィールド

証明書を要求している会社の本社が存在する州または行政区分。[州/都道府県名（State Name）]
フィールド

会社が存在する国。[国コード（Country Code）]ド
ロップダウンリスト

会社の電子メールの連絡先。[電子メール（Email）]フィー
ルド

証明書署名要求の生成に使用する署名アルゴリズムを選択でき

ます。次のいずれかになります。

• SHA384

• SHA1

• SHA256

• SHA512

証明書署名要求の生成に対してデフォルトで選択される署名ア

ルゴリズムは SHA384です。

署名アルゴリズム（Signature
Algorithm）

自己署名した証明書を生成します。

証明書の生成が成功した後、Cisco IMCWeb GUIが再起
動します。管理コントローラとの通信が一時的に切断さ

れ、再ログインが必要な場合があります。

警告

イネーブルの場合、CSRが生成され、自動的に署名
およびアップロードが行われます。

（注）

[自己署名証明書（Self Signed
Certificate）]チェックボックス

自己署名証明書が有効な場合は、ステップ 5および 6を無視しま
す。

（注）

ステップ 5 [CSRの作成（Generate CSR）]をクリックします。
[csr.txtを開く（Opening csr.txt）]ダイアログボックスが表示されます。

ステップ 6 CSRファイル csr.txtを管理するには、次のいずれかの手順を実行します。
a) [プログラムから開く（Open With）]をクリックして csr.txtを表示します。
b) [ファイルを保存（Save File）]をクリックしてから [OK]をクリックし、ローカルマシンに

csr.txtを保存します。
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次の作業

•証明書の発行と署名を行う認証局にCSRファイルを送信します。組織で独自の自己署名証明
書を生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。

•証明書のタイプが [サーバ（Server）]であることを確認します。

自己署名証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CAを運
用して独自の証明書に署名することができます。このセクションでは、Linuxで実行されている
OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書を生成するコマン
ドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを参照してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用している Linuxサーバ
で入力します。

（注）

はじめる前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

目的コマンドまたはアクション

このコマンドは、CAで使用されるRSA秘密キー
を生成します。

ユーザ入力なしで CAがキーにアクセ
スできるように、このコマンドに -des3
オプションは使用しないでください。

（注）

openssl genrsa -out CA_keyfilename
keysize

例：
# openssl genrsa -out ca.key 2048

ステッ

プ 1   

指定されたファイル名には、指定されたサイズ

の RSAキーが含まれています。

このコマンドは、指定されたキーを使用して、

CAの自己署名証明書を新規に作成します。証明
openssl req -new -x509 -days
numdays-key CA_keyfilename-out
CA_certfilename

ステッ

プ 2   
書は指定された期間有効になります。このコマ

例：
# openssl req -new -x509 -days 365
-key ca.key -out ca.crt

ンドは、ユーザに証明書の追加情報を求めるプ

ロンプトを表示します。

証明書サーバは、アクティブな CAです。
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目的コマンドまたはアクション

このコマンドは、証明書がサーバ限定の証明書

であることを指定する行を OpenSSL設定ファイ
echo "nsCertType = server" >
openssl.conf

例：
# echo "nsCertType = server" >
openssl.conf

ステッ

プ 3   
ルに追加します。この指定により、認証された

クライアントがサーバになりすます

man-in-the-middle攻撃を防御できます。

OpenSSL設定ファイル openssl.confに
は、"nsCertType = server"という文が含まれてい
ます。

このコマンドは、CAが CSRファイルを使用し
てサーバ証明書を生成するように指示します。

openssl x509 -req -days numdays-in
CSR_filename-CA
CA_certfilename-set_serial 04 -CAkey

ステッ

プ 4   

サーバ証明書は、出力ファイルに含まれていま

す。
CA_keyfilename-out
server_certfilename-extfile openssl.conf

例：
# openssl x509 -req -days 365 -in
csr.txt -CA ca.crt -set_serial
04
-CAkey ca.key -out myserver05.crt
-extfile openssl.conf

生成された証明書のタイプが [サーバ（Server）]
であることを確認します。

フィールド [サーバSSL（Server SSL）]
および [Netscape SSL]サーバの値が [は
い（Yes）]でない場合は、タイプが
[サーバ（Server）]の証明書を生成す
るように openssl.confが設定されてい
ることを確認します。

（注）

openssl x509 -noout -text -purpose -in
<cert file>

例：
openssl x509 -noout -text -purpose
-in <cert file>

ステッ

プ 5   

（任意）生成された証明書に正しい使用期限

が設定されていない場合は、Cisco
ステッ

プ 6   正しい使用期限が設定された証明書が作成され

ます。IMCの時刻が現在の時刻に設定され
ていることを確認し、手順 1～ 5を
繰り返して証明書を再生成します。

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生成方法を示
します。これらのコマンドは、OpenSSLを実行している Linuxサーバで入力します。

# /usr/bin/openssl genrsa -out ca.key 2048
Generating RSA private key, 2048 bit long modulus
.............++++++
.....++++++
e is 65537 (0x10001)
# /usr/bin/openssl req -new -x509 -days 365 -key ca.key -out ca.crt
You are about to be asked to enter information that will be incorporated
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into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:California
Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Example Incorporated
Organizational Unit Name (eg, section) []:Unit A
Common Name (eg, your name or your server's hostname) []:example.com
Email Address []:admin@example.com
# echo "nsCertType = server" > openssl.conf
# /usr/bin/openssl x509 -req -days 365 -in csr.txt -CA ca.crt -set_serial 01 -CAkey ca.key -out server.crt
-extfile openssl.conf
Signature ok
subject=/C=US/ST=California/L=San Jose/O=Example Inc./OU=Unit
A/CN=example.com/emailAddress=john@example.com
Getting CA Private Key
#

次の作業

新しい証明書を Cisco IMCにアップロードします。

Windows を使用した自己署名証明書の作成
はじめる前に

•証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

ステップ 1 [IISマネージャ（IIS Manager）]を開いて管理するレベルに移動します。
ステップ 2 [Features]領域で、[サーバー証明書]をダブルクリックします。
ステップ 3 [操作]ペインで、[Create Self-Signed Certificate]をクリックします。
ステップ 4 [Create Self-Signed Certificate]ウィンドウで、[Specify a friendly name for the certificate]フィールドに

証明書の名前を入力します。

ステップ 5 [OK]をクリックします。
ステップ 6 （任意） 生成された証明書に正しい使用期限が設定されていない場合は、Cisco IMCの時刻が現

在の時刻に設定されていることを確認し、手順 1～ 5を繰り返して証明書を再生成します。
正しい使用期限が設定された証明書が作成されます。
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サーバ証明書のアップロード
サーバにアップロードする証明書を参照して選択するか、または署名付き証明書のすべての内容

をコピーして [証明書コンテンツの貼り付け（Paste certificate content）]テキストフィールドに貼
り付け、それをアップロードできます。

はじめる前に

•証明書をアップロードするには、admin権限を持つユーザとしてログインする必要がありま
す。

•アップロードする証明書ファイルは、ローカルにアクセスできるファイルシステムに配置さ
れている必要があります。

•生成された証明書のタイプが [サーバ（Server）]であることを確認します。

[証明書の管理（Cisco IMC Certificate Management）]メニューを使用して最初に CSRを生成し
てから、その CSRを使用してアップロードする証明書を取得する必要があります。この方法
で取得されていない証明書はアップロードしないでください。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [証明書の管理（Certificate Management）]をクリックします。
ステップ 3 [アクション（Actions）]領域で、[サーバ証明書のアップロード（Upload Server Certificate）]をク

リックします。

[証明書のアップロード（Upload Certificate）]ダイアログボックスが表示されます。

ステップ 4 [証明書のアップロード（Upload Certificate）]ダイアログボックスで、次のプロパティを更新しま
す。

説明[名前（Name）]

アップロードする証明書ファイル。[ファイル（File）]フィールド

適切な証明書ファイルに移動できるダイアログボックスが表示

されます。

[参照（Browse）]ボタン
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説明[名前（Name）]

署名付き証明書のすべての内容をコピーして、[証明書コンテン
ツの貼り付け（Paste certificate content）]テキストフィールドに
貼り付けることができるダイアログボックスが開きます。

アップロードする前に証明書が署名済みであることを

確認します。

（注）

[証明書コンテンツの貼り付け
（Paste Certificate content）]オ
プションボタン

証明書をアップロードできます。[証明書のアップロード（Upload
Certificate）]ボタン

ステップ 5 [証明書のアップロード（Upload Certificate）]をクリックします。

キー管理相互運用性プロトコル
キー管理相互運用性プロトコル（KMIP）は、主要な管理サーバでキーまたは機密データを処理す
るためのメッセージ形式を定義する通信プロトコルです。KMIPはオープンスタンダードで、複
数のベンダーによってサポートされています。キー管理には、複数の相互運用可能な実装が伴う

ため、KMIPクライアントは KMIPサーバと効率的に連動します。

自己暗号化ドライブ（SED）には、リアルタイムで着信データを暗号化し、発信データを復号化
するハードウェアが含まれています。ドライブまたはメディア暗号化キーは、この機能を制御し

ます。しかし、セキュリティを維持するために、ドライブはロックされている必要があります。

セキュリティキー IDとセキュリティキー（キー暗号キー）を使用すると、この目的を達成でき
ます。キー IDでは、ドライブに一意の IDが提供されます。

異なるキーには異なる使用要件があります。現在、ローカルキーの管理および追跡の責任は主に

ユーザにあるため、人的ミスが生じる可能性があります。ユーザはさまざまなキーとそれらの機

能を覚えている必要があり、それが困難な場合があります。KMIPは、この懸念領域に対処し、
人的関与なしでキーを効率的に管理します。
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セキュアなキー管理設定の表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [作業（Work）]ペインで、次の情報を確認します。

説明名称

オンにすると、セキュアなキー管理機能を有効

にできます。

[セキュアなキー管理の有効化（Enable Secure
Key Management）]チェックボックス

ステップ 5 [アクション（Actions）]領域で、次の情報を確認します。

説明名称

ルート CA証明書を Cisco IMCにダウンロード
できます。

[ルート CA証明書のダウンロード（Download
Root CA Certificate）]リンク

ダウンロードしたルート CA証明書をローカル
ファイルまたはリモートサーバにエクスポート

できます。

[ルートCA証明書のエクスポート（Export Root
CA Certificate）]リンク

ルート CA証明書を削除できます。[ルート CA証明書の削除（Delete Root CA
Certificate）]リンク

クライアント証明書を Cisco IMCにダウンロー
ドできます。

[クライアント証明書のダウンロード（Download
Client Certificate）]リンク

ダウンロードしたクライアント証明書をローカ

ルファイルまたはリモートサーバにエクスポー

トできます。

[クライアント証明書のエクスポート（Export
Client Certificate）]リンク

クライアント証明書を削除できます。[クライアント証明書の削除（Delete Client
Certificate）]リンク

クライアント秘密キーを Cisco IMCにダウン
ロードできます。

[クライアント秘密キーのダウンロード
（Download Client Private Key）]リンク
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説明名称

ダウンロードしたルート CA証明書をローカル
ファイルまたはリモートサーバにエクスポート

できます。

[クライアント秘密キーのエクスポート（Export
Client Private Key）]リンク

ルート CA証明書を削除できます。[クライアント秘密キーの削除（Delete Client
Private Key）]リンク

KMIPログインの詳細を削除できます。[KMIPログインの削除（Delete KMIP Login）]
リンク

ステップ 6 [KMIPサーバ（KMIP Servers）]領域で、次のフィールドを確認します。

説明名称

KMIPサーバ設定の ID。[ID]フィールド

KMIPサーバの IPアドレス。[IPアドレス（IP Address）]フィールド

KMIPサーバへの通信ポート。[ポート（Port）]フィールド

Cisco IMCが KMIPサーバからの応答を待機す
る時間。

[タイムアウト（Timeout）]フィールド

KMIPサーバ設定を削除します。[削除（Delete）]ボタン

KMIP接続が成功したかどうかをテストします。[テスト接続（Test Connection）]ボタン

ステップ 7 [KMIPルート CA証明書（KMIP Root CA Certificate）]領域で、次のフィールドを確認します。

説明名称

ルート CA証明書の可用性を示します。[サーバルート CA証明書（Server Root CA
Certificate）]フィールド

このフィールドには、ルート CA証明書のダウ
ンロードステータスが表示されます。

[ダウンロードステータス（Download Status）]
フィールド

このフィールドには、ルート CA証明書のダウ
ンロードの進行状況が表示されます。

[ダウンロードの進行状況（DownloadProgress）]
フィールド

このフィールドには、ルート CA証明書のエク
スポートステータスが表示されます。

[エクスポートステータス（Export Status）]
フィールド
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説明名称

このフィールドには、ルート CA証明書のエク
スポートの進行状況が表示されます。

[エクスポートの進行状況（Export Progress）]
フィールド

ステップ 8 [KMIPクライアント証明書（KMIP Client Certificate）]領域で、次のフィールドを確認します。

説明名称

クライアント証明書の可用性を示します。[クライアント証明書（ClientCertificate）]フィー
ルド

このフィールドには、クライアント証明書のダ

ウンロードステータスが表示されます。

[ダウンロードステータス（Download Status）]
フィールド

このフィールドには、クライアント証明書のダ

ウンロードの進行状況が表示されます。

[ダウンロードの進行状況（DownloadProgress）]
フィールド

このフィールドには、クライアント証明書のエ

クスポートステータスが表示されます。

[エクスポートステータス（Export Status）]
フィールド

このフィールドには、クライアント証明書のエ

クスポートの進行状況が表示されます。

[エクスポートの進行状況（Export Progress）]
フィールド

ステップ 9 [KMIPログインの詳細（KMIP Login Details）]領域で、次のフィールドを確認します。

説明名称

KMIPログインの詳細を使用するかどうかを選
択できます。

[KMIPログインを使用（Use KMIP Login）]
チェックボックス

KMIPサーバのユーザ名。[KMIPサーバへのログイン名（Login name to
KMIP Server）]フィールド

KMIPサーバのパスワード。[KMIPサーバへのパスワード（Password toKMIP
Server）]フィールド

KMIPパスワードを変更できます。[パスワードの変更（Change Password）]チェッ
クボックス
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説明名称

KMIPサーバに割り当てる新しいパスワードを
入力できます。

このオプションは、[パスワードの変
更（Change Password）]チェックボッ
クスを有効にしている場合にのみ表

示されます。

（注）

[新しいパスワード（New Password）]フィール
ド

このフィールドにもう一度新しいパスワードを

入力します。

このオプションは、[パスワードの変
更（Change Password）]チェックボッ
クスを有効にしている場合にのみ表

示されます。

（注）

[パスワードの確認（ConfirmPassword）]フィー
ルド

ステップ 10 [KMIPクライアント秘密キー（KMIPClient PrivateKey）]領域で、次のフィールドを確認します。

説明名称

クライアント秘密キーの可用性を示します。[クライアント秘密キー（Client Private Key）]
フィールド

このフィールドには、クライアント秘密キーの

ダウンロードステータスが表示されます。

[ダウンロードステータス（Download Status）]
フィールド

このフィールドには、クライアント秘密キーの

ダウンロードの進行状況が表示されます。

[ダウンロードの進行状況（DownloadProgress）]
フィールド

このフィールドには、クライアント秘密キーの

エクスポートステータスが表示されます。

[エクスポートステータス（Export Status）]
フィールド

このフィールドには、クライアント秘密キーの

エクスポートの進行状況が表示されます。

[エクスポートの進行状況（Export Progress）]
フィールド

KMIP 設定のクライアント秘密キーおよびクライアント証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CAを運
用して独自の証明書に署名することができます。このセクションでは、Linuxで実行されている
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OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書を生成するコマン
ドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを参照してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用している Linuxサーバ
で入力します。

（注）

はじめる前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

目的コマンドまたはアクション

このコマンドは、クライアント証明書の生成に使

用されるクライアント秘密キーを生成します。

openssl genrsa -out
Client_Privatekeyfilename keysize

例：
# openssl genrsa –out
client_private.pem 2048

ステップ 1   

指定されたファイル名には、指定されたサイズの

RSAキーが含まれています。

このコマンドは、前の手順で入手したクライアン

ト秘密キーを使用して、新しい自己署名クライア

openssl req -new -x509 -days
numdays-key
Client_Privatekeyfilename-out
Client_certfilename

ステップ 2   

ント証明書を生成します。証明書は指定された期

間有効になります。このコマンドは、ユーザに証

例：
# openssl req -new -x509 -key
client_private.pem -out
client.pem -days 365

明書の追加情報を求めるプロンプトを表示しま

す。

新しい自己署名クライアント証明書が作成されま

す。

ルート CA証明書の取得については、KMIPのベ
ンダーマニュアルを参照してください。

KMIPサーバから KMIPルート CA
証明書を取得します。

ステップ 3   

次の作業

新しい証明書を Cisco IMCにアップロードします。
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クライアント証明書のダウンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント証明書のダウンロード（Download Client Certificate）]をクリックします。
ステップ 5 [クライアント証明書のダウンロード（Download Client Certificate）]ダイアログボックスで、次の

フィールドに値を入力します。
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説明[名前（Name）]

このオプションを選択することで、証明書をリモートの場所か

ら選択してダウンロードできます。次の詳細を入力します。

• ◦ TFTPサーバ（TFTP Server）

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?）」というメッセー
ジとともにポップアップウィンドウが表示され

ます。サーバフィンガープリントの信頼性に応

じて、[はい（Yes）]または [いいえ（No）]をク
リックします。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
クライアント証明書ファイルを保管するサーバの IPアド
レスまたはホスト名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリストの設定によって、
このフィールドの名前は異なる場合があります。

• [パスおよびファイル名（Path andFilename）]フィールド：
リモートサーバにファイルをダウンロードする際に Cisco
IMCで使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：システムがリモート
サーバにログインする際に使用するユーザ名。このフィー

ルドは、プロトコルが TFTPまたは HTTPの場合は適用さ
れません。

• [パスワード（Password）]フィールド：リモートサーバの
ユーザ名に対応するパスワード。このフィールドは、プロ

トコルが TFTPまたは HTTPの場合は適用されません。

[リモートロケーションからダ
ウンロード（Download From
Remote Location）]オプション
ボタン
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説明[名前（Name）]

このオプションを選択することで、Cisco IMC GUIを実行して
いるコンピュータのローカルドライブに保管されている証明書

に移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[ブラウザクライアント経由で
ダウンロード（Download
Through Browser Client）]オプ
ションボタン

このオプションを選択することで、署名付き証明書の内容全体

をコピーして [証明書コンテンツの貼り付け（Paste Certificate
Content）]テキストフィールドに貼り付けることができます。

アップロードする前に証明書が署名済みであることを

確認します。

（注）

[コンテンツの貼り付け（Paste
Content）]オプションボタン

クライアント証明書のエクスポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント証明書のエクスポート（Export Client Certificate）]をクリックします。
ステップ 5 [クライアント証明書のエクスポート（Export Client Certificate）]ダイアログボックスで、次の

フィールドに値を入力します。
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説明[名前（Name）]

[リモートロケーションにエクスポート（Export
to Remote Location）[
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説明[名前（Name）]

このオプションを選択することで、証明書をリ

モートの場所から選択してエクスポートできま

す。次の詳細を入力します。

• TFTPサーバ（TFTP Server）◦

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、

リモートサーバタイプとして

（注）

SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィ
ンガープリントは

<server_finger_print _ID>です。
続行しますか?（Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?）」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[はい
（Yes）]または [いいえ（No）]
をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：証明書ファイルをエクスポー

トするサーバの IPアドレスまたはホスト
名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリスト
の設定によって、このフィールドの名前は

異なる場合があります。

• [パスおよびファイル名（Path and
Filename）]フィールド：リモートサーバ
から証明書をダウンロードする際に Cisco
IMCが使用するパスおよびファイル名。
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説明[名前（Name）]

[ユーザ名（Username）]フィールド：シス
テムがリモートサーバにログインする際

•

に使用するユーザ名。このフィールドは、

プロトコルが TFTPまたはHTTPの場合は
適用されません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコルが

TFTPまたは HTTPの場合は適用されませ
ん。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明書

を選択してエクスポートできます。

ローカルファイルにエクスポート（Export to
Local File）

クライアント証明書の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント証明書の削除（Delete Client Certificate）]をクリックします。
ステップ 5 プロンプトで、[OK]をクリックしてクライアント証明書を削除するか、または [キャンセル

（Cancel）]をクリックして操作をキャンセルします。
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ルート CA 証明書のダウンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[ルート

CA証明書のダウンロード（Download Root CA Certificate）]をクリックします。
ステップ 5 [ルート CA証明書のダウンロード（Download Root CA Certificate）]ダイアログボックスで、次の

フィールドに値を入力します。

   Cisco UCS C シリーズ Integrated Management Controller リリース 3.1 GUI コンフィギュレーションガ
イド

20

証明書とサーバセキュリティの管理

ルート CA 証明書のダウンロード



説明[名前（Name）]

このオプションを選択することで、証明書をリモートの場所か

ら選択してダウンロードできます。次の詳細を入力します。

• ◦ TFTPサーバ（TFTP Server）

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?）」というメッセー
ジとともにポップアップウィンドウが表示され

ます。サーバフィンガープリントの信頼性に応

じて、[はい（Yes）]または [いいえ（No）]をク
リックします。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
ルートCA証明書ファイルを保管するサーバの IPアドレス
またはホスト名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリストの設定によって、
このフィールドの名前は異なる場合があります。

• [パスおよびファイル名（Path andFilename）]フィールド：
リモートサーバにファイルをダウンロードする際に Cisco
IMCで使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：システムがリモート
サーバにログインする際に使用するユーザ名。このフィー

ルドは、プロトコルが TFTPまたは HTTPの場合は適用さ
れません。

• [パスワード（Password）]フィールド：リモートサーバの
ユーザ名に対応するパスワード。このフィールドは、プロ

トコルが TFTPまたは HTTPの場合は適用されません。

[リモートロケーションからダ
ウンロード（Download From
Remote Location）]オプション
ボタン
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説明[名前（Name）]

このオプションを選択することで、Cisco IMC GUIを実行して
いるコンピュータのローカルドライブに保管されている証明書

に移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[ブラウザクライアント経由で
ダウンロード（Download
Through Browser Client）]オプ
ションボタン

このオプションを選択することで、署名付き証明書の内容全体

をコピーして [証明書コンテンツの貼り付け（Paste Certificate
Content）]テキストフィールドに貼り付けることができます。

アップロードする前に証明書が署名済みであることを

確認します。

（注）

[コンテンツの貼り付け（Paste
Content）]オプションボタン

ルート CA 証明書のエクスポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[ルート

CA証明書のエクスポート（Export Root CA Certificate）]をクリックします。
ステップ 5 [ルート CA証明書のエクスポート（Export Root CA Certificate）]ダイアログボックスで、次の

フィールドに値を入力します。
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説明[名前（Name）]

[リモートロケーションにエクスポート（Export
to Remote Location）[
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説明[名前（Name）]

このオプションを選択することで、証明書をリ

モートの場所から選択してエクスポートできま

す。次の詳細を入力します。

• TFTPサーバ（TFTP Server）◦

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、

リモートサーバタイプとして

（注）

SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィ
ンガープリントは

<server_finger_print _ID>です。
続行しますか?（Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?）」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[はい
（Yes）]または [いいえ（No）]
をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：証明書ファイルをエクスポー

トするサーバの IPアドレスまたはホスト
名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリスト
の設定によって、このフィールドの名前は

異なる場合があります。

• [パスおよびファイル名（Path and
Filename）]フィールド：リモートサーバ
から証明書をダウンロードする際に Cisco
IMCが使用するパスおよびファイル名。
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説明[名前（Name）]

[ユーザ名（Username）]フィールド：シス
テムがリモートサーバにログインする際

•

に使用するユーザ名。このフィールドは、

プロトコルが TFTPまたはHTTPの場合は
適用されません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコルが

TFTPまたは HTTPの場合は適用されませ
ん。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明書

を選択してエクスポートできます。

ローカルファイルにエクスポート（Export to
Local File）

ルート CA 証明書の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[ルート

CA証明書の削除（Delete Root CA Certificate）]をクリックします。
ステップ 5 プロンプトで、[OK]をクリックしてルートCA証明書を削除するか、または [キャンセル（Cancel）]

をクリックして操作をキャンセルします。
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クライアント秘密キーのダウンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント秘密キーのダウンロード（Download Client Private Key）]をクリックします。
ステップ 5 [クライアント秘密キーのダウンロード（Download Client Private Key）]ダイアログボックスで、

次のフィールドに値を入力します。
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説明[名前（Name）]

このオプションを選択することで、秘密キーをリモートの場所

から選択してダウンロードできます。次の詳細を入力します。

• ◦ TFTPサーバ（TFTP Server）

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?）」というメッセー
ジとともにポップアップウィンドウが表示され

ます。サーバフィンガープリントの信頼性に応

じて、[はい（Yes）]または [いいえ（No）]をク
リックします。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
クライアント秘密キーを保管するサーバの IPアドレスま
たはホスト名。[証明書のダウンロード元（Download
CertificateFrom）]ドロップダウンリストの設定によって、
このフィールドの名前は異なる場合があります。

• [パスおよびファイル名（Path andFilename）]フィールド：
リモートサーバにファイルをダウンロードする際に Cisco
IMCで使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：システムがリモート
サーバにログインする際に使用するユーザ名。このフィー

ルドは、プロトコルが TFTPまたは HTTPの場合は適用さ
れません。

• [パスワード（Password）]フィールド：リモートサーバの
ユーザ名に対応するパスワード。このフィールドは、プロ

トコルが TFTPまたは HTTPの場合は適用されません。

[リモートロケーションからダ
ウンロード（Download From
Remote Location）]オプション
ボタン
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説明[名前（Name）]

このオプションを選択することで、Cisco IMC GUIを実行して
いるコンピュータのローカルドライブに保管されている秘密

キーに移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[ブラウザクライアント経由で
ダウンロード（Download
Through Browser Client）]オプ
ションボタン

このオプションを選択することで、署名付き秘密キーの内容全

体をコピーして [秘密キーコンテンツの貼り付け（Paste Private
Key Content）]テキストフィールドに貼り付けることができま
す。

[コンテンツの貼り付け（Paste
Content）]オプションボタン

次の作業

クライアント秘密キーのエクスポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント秘密キーのエクスポート（Export Client Private Key）]をクリックします。
ステップ 5 [クライアント秘密キーのエクスポート（Export Client Private Key）]ダイアログボックスで、次の

フィールドに値を入力します。
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説明[名前（Name）]

[リモートロケーションにエクスポート（Export
to Remote Location）[
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説明[名前（Name）]

このオプションを選択することで、証明書をリ

モートの場所から選択してエクスポートできま

す。次の詳細を入力します。

• TFTPサーバ（TFTP Server）◦

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、

リモートサーバタイプとして

（注）

SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィ
ンガープリントは

<server_finger_print _ID>です。
続行しますか?（Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?）」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[はい
（Yes）]または [いいえ（No）]
をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：証明書ファイルをエクスポー

トするサーバの IPアドレスまたはホスト
名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリスト
の設定によって、このフィールドの名前は

異なる場合があります。

• [パスおよびファイル名（Path and
Filename）]フィールド：リモートサーバ
から証明書をダウンロードする際に Cisco
IMCが使用するパスおよびファイル名。
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説明[名前（Name）]

[ユーザ名（Username）]フィールド：シス
テムがリモートサーバにログインする際

•

に使用するユーザ名。このフィールドは、

プロトコルが TFTPまたはHTTPの場合は
適用されません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコルが

TFTPまたは HTTPの場合は適用されませ
ん。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明書

を選択してエクスポートできます。

ローカルファイルにエクスポート（Export to
Local File）

クライアント秘密キーの削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]ペインの [アクション（Actions）]領域で、[クラ

イアント秘密キーの削除（Delete Client Private Key）]をクリックします。
ステップ 5 プロンプトで、[OK]をクリックしてクライアント秘密キーを削除するか、または [キャンセル

（Cancel）]をクリックして操作をキャンセルします。
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KMIP サーバ接続のテスト

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（Secure KeyManagement）]タブの [KMIPサーバ（KMIP Servers）]領域で、

チェックボックスをオンにすることで行を選択し、[テスト接続（TestConnection）]をクリックし
ます。

ステップ 5 接続に成功すると、成功メッセージが表示されます。

KMIP サーバのデフォルト設定への復元

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（Secure KeyManagement）]タブの [KMIPサーバ（KMIP Servers）]領域で、

チェックボックスをオンにすることで行を選択し、[削除（Delete）]をクリックします。
ステップ 5 プロンプトで [OK]をクリックします。

これで、KMIPサーバがデフォルト設定に復元されます。
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KMIP ログイン詳細の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]ペインの [アクション（Actions）]領域で、[KMIP

ログインの削除（Delete KMIP Login）]をクリックします。
ステップ 5 プロンプトで、[OK]をクリックして KMIPログインの詳細を削除するか、または [キャンセル

（Cancel）]をクリックして操作をキャンセルします。
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