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はじめに

この前書きは、次のセクションで構成されています。

• 対象読者, xv ページ

• 表記法, xv ページ

• Cisco UCSの関連ドキュメント, xvii ページ

対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

表示テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（Italic）で示しています。マニュアルのタイトル
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表示テキストのタイプ

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体で示しています。

CLIコマンド内の変数は、イタリック体（italic）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイス
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

IMPORTANT SAFETY INSTRUCTIONS

This warning symbol means danger.You are in a situation that could cause bodily injury.Before you work
on any equipment, be aware of the hazards involved with electrical circuitry and be familiar with standard
practices for preventing accidents.Use the statement number provided at the end of each warning to locate
its translation in the translated safety warnings that accompanied this device.

SAVE THESE INSTRUCTIONS

警告

Cisco UCSの関連ドキュメント

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、http://www.cisco.com/go/unifiedcomputing/
b-series-docで入手可能な『Cisco UCS B-Series Servers Documentation Roadmap』を参照してくださ
い。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョン
とサポートされる UCS Managerバージョンについては、『Release Bundle Contents for Cisco UCS
Software』を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、Twitterの『CiscoUCSDocs』をフォローしてください。
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第 1 章

概要

この章の内容は、次のとおりです。

• Cisco UCS Cシリーズラックマウントサーバの概要, 1 ページ

• サーバソフトウェアの概要, 1 ページ

• Cisco Integrated Management Controller, 2 ページ

• Cisco IMCユーザインターフェイスの概要, 4 ページ

Cisco UCS C シリーズラックマウントサーバの概要
Cisco UCS Cシリーズラックマウントサーバには、次のモデルがあります。

• Cisco UCS C22 M3ラックマウントサーバ

• Cisco UCS C24 M3ラックマウントサーバ

• Cisco UCS C220 M3ラックマウントサーバ

• Cisco UCS C240 M3ラックマウントサーバ

どの Cisco UCS Cシリーズラックマウントサーバがこのファームウェアリリースでサポート
されているかを判断するには、関連するリリースノートを参照してください。Cシリーズのリ
リースノートは次の URLで入手できます。http://www.cisco.com/en/US/products/ps10739/prod_
release_notes_list.html

（注）

サーバソフトウェアの概要
Cisco UCS Cシリーズラックマウントサーバには Cisco IMCファームウェアが付属しています。
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Cisco IMCファームウェア

Cisco IMCは、マザーボードに組み込まれている独立した管理モジュールです。専用の ARMベー
スのプロセッサが、メインサーバ CPUとは別に、Cisco IMCファームウェアを実行します。シス
テムにはCisco IMCファームウェアの実行バージョンが付属しています。Cisco IMCファームウェ
アは更新できますが、初期インストールは必要ではありません。

サーバ OS

Cisco UCS Cシリーズラックサーバは、Windows、Linux、Oracleなどのオペレーティングシステ
ムをサポートします。サポートされているオペレーティングシステムの詳細については、『Hardware
and Software Interoperability for Standalone C-series servers』（http://www.cisco.com/en/US/products/
ps10477/prod_technical_reference_list.html）を参照してください。KVMコンソールおよび vMedia
を使ってサーバに OSをインストールするために、Cisco IMCを使用できます。

Cisco Integrated Management Controller
Cisco IMCは、Cシリーズサーバ用の管理サービスです。Cisco IMCはサーバ内で動作します。

Cisco IMC管理サービスは、サーバがスタンドアロンモードで動作している場合にだけ使用さ
れます。Cシリーズサーバが UCSシステムに統合されている場合は、UCS Managerを使用し
てそのサーバを管理する必要があります。UCS Managerの使用方法については、http://
www.cisco.com/go/unifiedcomputing/b-series-docの『Cisco UCS B-Series Servers Documentation
Roadmap』にリストされた設定ガイドを参照してください。

（注）

管理インターフェイス

WebベースのGUIまたは SSHベースの CLIまたはXMLベースのAPIを使用して、サーバにアク
セスし、サーバを設定、管理、モニタできます。ほとんどすべてのタスクは、これらのインター

フェイスのいずれでも実行できます。また、一方のインターフェイスで実行されたタスクの結果

は、もう一方のインターフェイスにも表示されます。ただし、次の操作はできません。

• Cisco IMCCLIを呼び出すために Cisco IMC GUIを使用する。

• Cisco IMCCLIで呼び出したコマンドを Cisco IMC GUIに表示する。

• Cisco IMCGUIから Cisco IMC CLI出力を生成する。

Cisco IMCで実行可能なタスク

Cisco IMCを使用すると次のサーバ管理タスクを実行できます。

•サーバの電源オン、電源オフ、電源の再投入、リセット、およびシャットダウン

•ロケータ LEDの切り替え

• BIOSの設定
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•サーバのブート順の設定

•サーバのプロパティとセンサーの表示

•リモートプレゼンスの管理

•ローカルユーザアカウントの作成と管理、および Active Directoryによるリモートユーザ認
証の有効化

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設定

• HTTP、SSH、IPMI Over LAN、SNMPなどのコミュニケーションサービスの設定

•証明書の管理

•プラットフォームイベントフィルタの設定

• Cisco IMCファームウェアの更新

•障害、アラーム、およびサーバのステータスのモニタリング

•タイムゾーンの設定およびローカルタイムの表示

• Cisco IMCファームウェアのインストールおよび有効化

• BIOSファームウェアのインストールおよび有効化

オペレーティングシステムまたはアプリケーションのプロビジョニングおよび管理はできない

Cisco IMCはサーバのプロビジョニングを行うため、サーバのオペレーティングシステムの下に存
在します。したがって、サーバでオペレーティングシステムやアプリケーションのプロビジョニ

ングや管理を行うためにこれを使用することはできません。たとえば、次の操作を実行すること

はできません。

• Windowsや Linuxなどの OSの展開

• OSやアプリケーションなどのソフトウェアに対するパッチの展開

•アンチウイルスソフトウェア、モニタリングエージェント、バックアップクライアントな
どのベースソフトウェアコンポーネントのインストール

•データベース、アプリケーションサーバソフトウェア、Webサーバなどのソフトウェアア
プリケーションのインストール

• Oracleデータベースの再起動、プリンタキューの再起動、または Cisco IMC以外のユーザア
カウントの処理を含むオペレータ処理の実行

• SANや NASストレージ上の外部ストレージの設定または管理
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Cisco IMC ユーザインターフェイスの概要
Cisco IMCユーザインターフェイスは、Cisco CシリーズサーバのWebベースの管理インターフェ
イスです。Cisco IMCユーザインターフェイスを起動して、次の最小要件を満たしているすべての
リモートホストからサーバを管理できます。

• Sun JRE 1.8.0_ 45～ Sun JRE 1.8.0_ 60

• Microsoft Internet Explorer 6.0以降、Mozilla Firefox 3.0以降

• MicrosoftWindows 7、MicrosoftWindowsXP、MicrosoftWindowsVista、AppleMacOSX v10.6、
Red Hat Enterprise Linux 5.0以降のオペレーティングシステム

• Transport Layer Security（TLS）バージョン 1.2

Cisco IMCへのログインに使用するパスワードが失効した場合やパスワードを忘れた場合は、
使用しているサーバの Cisco UCS Cシリーズサーバインストレーションおよびサービスガイ
ドでパスワードの回復手順を参照してください。このガイドは http://www.cisco.com/go/
unifiedcomputing/c-series-docで『Cisco UCS C-Series Servers Documentation Roadmap』から入手
できます。

（注）

Cisco IMCホームページ
Cisco IMC GUIに初めてログインすると、ユーザインターフェイスが次の図のように表示されま
す。
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[ナビゲーション（Navigation）]ペインと [ワーク（Work）]ペイン
[ナビゲーション（Navigation）]ペインは、Cisco IMC GUIの左側に表示されます。[ナビゲーショ
ン（Navigation）]ペインの [サーバ（Server）]、[管理者（Admin）]、または [ストレージ（Storage）]
タブにあるリンクをクリックすると、関連付けられたタブが右側の [ワーク（Work）]ペインに表
示されます。

[ナビゲーション（Navigation）]ペインには次の領域があります。

• [全体のサーバステータス（Overall Server Status）]領域

• [サーバ（Server）]タブ

• [管理者（Admin）]タブ

• [ストレージ（Storage）]タブ

[全体のサーバステータス（Overall Server Status）]領域

[全体のサーバステータス（OverallServerStatus）]領域は、[サーバ（Server）]、[管理者（Admin）]、
および [ストレージ（Storage）]タブの上にあります。[ワーク（Work）]ペインの [サーバサマリー
（Server Summary）]タブをリフレッシュするには、領域内のリンクをクリックします。

別のタブが [ワーク（Work）]ペインに表示される場合は、このリンクをクリックすると、更新
されたサーバ情報で [サーバサマリー（Server Summary）]タブが再表示されます。

（注）

[サーバ（Server）]タブ

[サーバ（Server）]タブの各ノードは、[ワーク（Work）]ペインに表示される 1つ以上のタブに続
きます。これらのタブからは次の情報へアクセスできます。

[ワーク（Work）]ペインのタブで提供される情報[サーバ（Server）]タブのノード名

サーバプロパティ、ステータス、BIOSのバージョン、
Cisco IMCファームウェアのバージョン、IPアドレス、お
よびMACアドレス。

要約

インストール済みのCPU、メモリカード、電源、PCIアダ
プタ、Cisco VICアダプタ、ネットワークアダプタ、スト
レージアダプタ、TPM、SASエクスパンダ、PIDカタロ
グ。

インベントリ

電源、ファン、温度、電圧、電流、LED、およびストレー
ジセンサーの読み取り。

[センサー（Sensors）]

KVM、仮想メディア、および Serial over LANの設定。リモートプレゼンス（Remote
Presence）
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[ワーク（Work）]ペインのタブで提供される情報[サーバ（Server）]タブのノード名

インストール済みのBIOSファームウェアバージョン、お
よびサーバのブート順。

BIOS

電源ポリシーの設定。電源ポリシー（Power Policies）

障害サマリー、障害履歴、システムイベントログ、Cisco
IMCログおよびロギング制御。

障害およびログ（Faults and Logs）

ブートストラッププロセスの記録、クラッシュ記録、およ

びプレーヤー。

トラブルシューティング

[管理者（Admin）]タブ

[管理者（Admin）]タブの各ノードは、[ワーク（Work）]ペインに表示される 1つ以上のタブに続
きます。これらのタブからは次の情報へアクセスできます。

[ワーク（Work）]ペインのタブで提供される情報[管理者（Admin）]タブのノード名

ローカルで定義されたユーザアカウント、Active Directory
設定、および現在のユーザセッション情報。

ユーザ管理

NIC、IPv4、VLAN、および LOMプロパティとネットワー
クセキュリティ設定。

ネットワーク

HTTP、SSH、XML API、IPMI over LAN、および SNMP設
定。

コミュニケーションサービス

セキュリティ証明書情報と管理。証明書の管理（Certificate
Management）

プラットフォームイベントフィルタ。イベント管理

Cisco IMCおよび BIOSファームウェア情報と管理。ファームウェア管理（Firmware
Management）

テクニカルサポートデータ収集、システム設定のインポー

トおよびエクスポートオプション、出荷時の初期状態の復

元設定。

ユーティリティ

[ストレージ（Storage）]タブ

[ストレージ（Storage）]タブの各ノードは、Cisco UCS Cシリーズラックマウントサーバにイン
ストールされた LSI MegaRAIDコントローラまたは Cisco FlexFlashコントローラに対応します。
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各ノードは、[ワーク（Work）]ペインに表示される 1つ以上のタブに続き、インストールされて
いるコントローラに関する情報を提供します。

[ワーク（Work）]ペインのタブで提供される情報[ストレージ（Storage）]タブのノー
ド名

選択されたMegaRAIDコントローラまたは Cisco Flexible
Flashコントローラに関する一般情報。

コントローラ情報（Controller Info）

一般的なドライブ情報、識別情報、およびドライブのステー

タス。

物理ドライブ情報（Physical Drive
Info）

一般的なドライブ情報、RAID情報、物理ドライブ情報。仮想ドライブ情報（Virtual Drive
Info）

選択されたMegaRAIDコントローラのバックアップバッテ
リ情報。

バッテリバックアップユニット

（Battery Backup Unit）

ストレージメッセージ。ストレージログ（Storage Log）

ツールバー

ツールバーは [ワーク（Work）]ペインの上に表示されます。

説明ボタン名

現在のページを更新します。更新（Refresh）

サーバの電源を投入します。サーバの電源オン（Power On Server）

サーバの電源を切ります。サーバの電源オフ（Power Off Server）

KVMコンソールを起動します。[KVMコンソール起動（LaunchKVMConsole）]

[Ping詳細（PingDetails）]ペインを起動します。ping

[ワーク（Work）]ペインに表示されるタブのオ
ンラインヘルプを表示します。

ヘルプ

Cisco IMC情報を表示します。情報（Info）
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Cisco Integrated Management Controllerオンラインヘルプの概要
Cisco IntegratedManagement Controller（Cisco IMC）ソフトウェアのGUIは、左側にある [ナビゲー
ション（Navigation）]ペインと右側にある [ワーク（Work）]ペインの 2つの主要なセクションに
分かれます。

このヘルプシステムは、各Cisco IMCCisco IMCGUIページと各ダイアログボックスのフィールド
について説明します。

ページのヘルプにアクセスするには、次のいずれかを実行します。

• Cisco IMCCisco IMCGUIの特定のタブで、[ワーク（Work）]ペインの上のツールバーにある
[ヘルプ（Help）]アイコンをクリックします。

•ダイアログボックスで、そのダイアログボックスの [ヘルプ（Help）]ボタンをクリックしま
す。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくだ
さい。

（注）

Cisco IMCへのログイン

はじめる前に

Adobe Flash Player 10以降がインストールされていない場合は、ローカルマシンにインストールし
ます。

手順

ステップ 1 Webブラウザで、Cisco IMCへのWebリンクを入力または選択します。

ステップ 2 セキュリティダイアログボックスが表示された場合は、次の操作を実行します。

a) （任意）チェックボックスをオンにして、シスコからのすべてのコンテンツを受け入れます。
b) [はい（Yes）]をクリックして証明書を受け入れ、続行します。

ステップ 3 ログインウィンドウで、ユーザ名とパスワードを入力します。
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未設定のシステムに対する初回ログイン時には、ユーザ名に admin、パスワードに
passwordを使用します。

Web UIに初めてログインする際、次のようになります。

ヒント

• Cisco IMCWebUIでデフォルトの管理者クレデンシャルを変更するまでは、操作を
実行できません。

•パスワードの変更ポップアップウィンドウを閉じる、またはキャンセルすること
はできません。タブを開いたり、ブラウザページを更新したりしても、ポップアッ

プウィンドウが引き続き表示されます。このポップアップウィンドウは、初期設

定にリセットした後か、1.5(x)または 2.0(1)バージョンから最新バージョンにCisco
IMCをアップグレードした後のログイン時に表示されます。

•新しいパスワードとして単語「password」を選択することはできません。実行する
スクリプトでこの制限が問題になる場合は、ユーザ管理オプションに再びログイン

してパスワードを passwordに変更できます。ただし、これに伴うリスクは完全に
個人の責任となります。シスコでは推奨していません。

ステップ 4 [ログイン（Log In）]をクリックします。

Cisco IMCからのログアウト

手順

ステップ 1 Cisco IMCの右上にある [ログアウト（Log Out）]をクリックします。
ログアウトすると、Cisco IMCのログインページに戻ります。

ステップ 2 （任意） 再度ログインするか、Webブラウザを閉じます。
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第 2 章

サーバ OS のインストール

この章の内容は、次のとおりです。

• OSのインストール方法, 11 ページ

• KVMコンソール, 11 ページ

• PXEインストールサーバ, 13 ページ

• USBポートからのオペレーティングシステムの起動, 14 ページ

OS のインストール方法
Cシリーズサーバは、複数のオペレーティングシステムをサポートしています。インストールさ
れている OSに関係なく、次のいずれかのツールを使用してサーバに OSをインストールできま
す。

• KVMコンソール

• PXEインストールサーバ

KVM コンソール
KVMコンソールはCisco IMCからアクセス可能なインターフェイスであり、サーバへのキーボー
ド、ビデオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソールを使用すると、
リモートの場所からサーバに接続できます。

サーバに物理的に接続されたCD/DVDドライブまたはフロッピードライブを使用する代わりに、
KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフロッピー
ドライブにマップされる実際のディスクドライブまたはディスクイメージファイルです。次の

いずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ
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•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

KVMコンソールを使用してサーバに OSをインストールできます。

Windows Server 2003の Internet Explorer 6 SP1から KVMコンソールを起動すると、必要なファ
イルをダウンロードできないことがブラウザから報告されます。この場合、ブラウザの [Tools]
メニューをクリックし、[InternetOptions]を選択します。[Advanced]タブをクリックし、[Security]
セクションの [Do not save encrypted pages to disk]チェックボックスをオフにします。KVMコン
ソールを再度起動します。

（注）

KVM コンソールを使用した OS のインストール

この手順では、基本的なインストール手順についてのみ説明します。Linux、VMware、および
Windowsのインストールの詳細なガイドについては、次の URLを参照してください。http://
www.cisco.com/en/US/products/ps10493/products_installation_and_configuration_guides_list.html

（注）

はじめる前に

• OSインストールディスクまたはディスクイメージファイルを見つけます。

• OSをインストールするには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 OSインストールディスクをCD/DVDドライブにロードするか、ディスクイメージファイルをコ
ンピュータにコピーします。

ステップ 2 Cisco IMCが開いていない場合は、ログインします。

ステップ 3 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 4 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 5 [リモートプレゼンス（Remote Presence）]ペインの [仮想 KVM（Virtual KVM）]タブをクリック
します。

ステップ 6 [アクション（Actions）]領域で、[KVMコンソールの起動（Launch KVMConsole）]をクリックし
ます。
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[KVMコンソール（KVM Console）]が別ウィンドウで開きます。

ステップ 7 KVMコンソールから、[VM]タブをクリックします。

ステップ 8 [VM]タブで、次のいずれかの方法を使用して仮想メディアをマップします。

• OSインストールディスクが含まれているCD/DVDドライブの [マップ済み（Mapped）]チェッ
クボックスをオンにします。

• [イメージの追加（Add Image）]をクリックし、OSインストールディスクイメージに移動し
てこれを選択します。[開く（Open）]をクリックしてディスクイメージをマウントし、マウ
ントされたディスクイメージの [マップ済み（Mapped）]チェックボックスをオンにします。

OSのインストールプロセスの間は、[VM]タブを開いたままにしておく必要がありま
す。このタブを閉じると、すべての仮想メディアのマップが解除されます。

（注）

ステップ 9 サーバをリブートし、ブートデバイスとして仮想 CD/DVDドライブを選択します。
サーバをリブートすると、仮想CD/DVDドライブからインストールプロセスが開始します。残り
のインストールプロセスについては、インストールしている OSのインストレーションガイドを
参照してください。

次の作業

OSのインストールが完了したら、仮想メディアのブート順を元の設定にリセットします。

PXE インストールサーバ
Preboot Execution Environment（PXE）インストールサーバを使用すると、クライアントはリモー
トの場所から OSをブートおよびインストールできます。この方法を使用するには、PXE環境が
設定されていて、VLAN（通常は専用のプロビジョニング VLAN）で使用できるようになってい
る必要があります。さらに、サーバがネットワークからブートするように設定されている必要が

あります。サーバは、ブートすると、PXE要求をネットワーク経由で送信します。PXEインス
トールサーバは、この要求に応答確認し、サーバに OSをインストールするイベントのシーケン
スを開始します。

PXEサーバは、インストールディスク、ディスクイメージ、またはスクリプトを使用して、OS
をインストールできます。また、独自のディスクイメージを使用して、OS、追加コンポーネン
ト、またはアプリケーションをインストールすることもできます。

PXEインストールは、多数のサーバにOSをインストールする場合に効率のよい方法です。た
だし、この方法を使用するには PXE環境をセットアップする必要があることを考えると、他
のインストール方法を使用する方が簡単な場合があります。

（注）
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PXE インストールサーバを使用した OS のインストール

はじめる前に

• VLAN経由でサーバに到達できることを確認します。

• OSをインストールするには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 PXEのブート順を最初に設定します。

ステップ 2 サーバをリブートします。

VLANで PXEインストールサーバを使用できる場合は、サーバが再起動するとインストールプ
ロセスが開始します。通常、PXEインストールは自動化されており、追加のユーザ入力を必要と
しません。残りのインストールプロセスについては、インストールしている OSのインストレー
ションガイドを参照してください。

次の作業

OSのインストールが完了したら、LANのブート順を元の設定にリセットします。

USB ポートからのオペレーティングシステムの起動
すべてのCisco UCS Cシリーズサーバでは、サーバ上の任意のUSBポートからオペレーティング
システムを起動できます。ただし、USBポートから OSを起動する前に、いくつかのガイドライ
ンを考慮する必要があります。

•ブート順序の設定を保持するために、内部USBポートを使ってOSを起動することをお勧め
します。

• USBポートから OSを起動する前に、そのポートを有効にしておく必要があります。

デフォルトでは、USBポートは有効になっています。USBポートを無効化している場合、そ
こからOSを起動する前に有効にする必要があります。無効化されたUSBポートを有効にす
る方法については、サーバ固有のインストールおよびサービスガイドにある『Enabling or
Disabling the Internal USB Port』のトピックを参照してください。次のリンクを利用できま
す。

http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html

• USBポートからOSを起動した後、そのUSBソースからサーバが毎回ブートするよう、下位
レベルのブート順序を設定する必要があります。
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第 3 章

サーバの管理

この章の内容は、次のとおりです。

• 全体のサーバステータスの表示, 16 ページ

• サーバ使用率の表示, 18 ページ

• ロケータ LEDの切り替え, 19 ページ

• シャーシの前面ロケータ LEDの切り替え, 20 ページ

• ハードドライブのロケータ LEDの切り替え, 20 ページ

• タイムゾーンの選択, 21 ページ

• サーバアセットタグの作成, 22 ページ

• サーバのブート順の管理, 22 ページ

• サーバのリセット, 38 ページ

• サーバのシャットダウン, 38 ページ

• サーバの電源管理, 39 ページ

• 電力ポリシーの設定, 41 ページ

• ファンポリシーの設定, 42 ページ

• PIDカタログの概要, 46 ページ

• Managing the Flexible Flash Controller, 49 ページ

• DIMMのブラックリスト化の設定, 71 ページ

• Configuring BIOS Settings, 72 ページ

• BIOSプロファイル, 77 ページ
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全体のサーバステータスの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [全体のサーバステータス（Overall Server Status）]領域
で、青色のヘルスレポートリンクをクリックして、[サーバサマリー（Server Summary）]ペイン
を更新します。

ステップ 2 （任意） [サーバサマリー（Server Summary）]ペインの [サーバのステータス（Server Status）]領
域で次の情報を確認します。

次に、表示される可能性のあるすべてのステータスフィールドを示します。実際に表

示されるフィールドは、使用しているCシリーズサーバのタイプによって異なります。
（注）

説明[名前（Name）]

現在の電源状態。[電源の状態（Power State）]
フィールド

サーバの全体的なステータス。次のいずれかになります。

• [メモリテスト中（Memory Test In Progress）]：サーバは搭
載されているメモリのセルフテストを実行しています。こ

の状態は、通常、ブートプロセスの間に発生します。

• Good

• [中程度の障害（Moderate Fault）]

• [重大な障害（Severe Fault）]

[全体のサーバステータス
（Overall Server Status）]フィー
ルド

温度ステータス。次のいずれかになります。

• Good

• Fault

•重大な障害（Severe Fault）

このフィールドのリンクをクリックして、詳細な温度情報を表

示できます。

[温度（Temperature）]フィール
ド
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説明[名前（Name）]

プロセッサの全体的なステータス。次のいずれかになります。

• Good

• Fault

このフィールドのリンクをクリックして、プロセッサに関する

詳細情報を表示できます。

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[プロセッサ（Processors）]
フィールド

メモリモジュールの全体的なステータス。次のいずれかになり

ます。

• Good

• Fault

•重大な障害（Severe Fault）

このフィールドのリンクをクリックして、詳細なステータス情

報を表示できます。

[DIMMの全体のステータス
（OverallDIMMStatus）]フィー
ルド

電源装置の全体的なステータス。次のいずれかになります。

• Good

• Fault

•重大な障害（Severe Fault）

このフィールドのリンクをクリックして、詳細なステータス情

報を表示できます。

[電源装置（Power Supplies）]
フィールド

電源装置の全体的なステータス。次のいずれかになります。

• Good

• Fault

•重大な障害（Severe Fault）

このフィールドのリンクをクリックして、詳細なステータス情

報を表示できます。

[ファン（Fans）]フィールド

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーション
ガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

17

サーバの管理

全体のサーバステータスの表示



説明[名前（Name）]

ハードドライブの全体的なステータス。次のいずれかになりま

す。

• Good

• Fault

このフィールドのリンクをクリックして、詳細なステータス情

報を表示できます。

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[HDD]フィールド

ロケータ LEDがオンかオフか。[ロケータLED（LocatorLED）]
フィールド

シャーシの前面パネルロケータ LEDがオンかオフか。

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[前面ロケータ LED（Front
Locator LED）]フィールド

すべてのコントローラの全体的なステータス。次のいずれかに

なります。

• Good

•中程度の障害（Moderate Fault）

•重大な障害（Severe Fault）

[ストレージの全体のステータ
ス（Overall Storage Status）]
フィールド

サーバ使用率の表示
一部の UCS Cシリーズサーバでのみサーバ使用率を確認できます。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [サーバサマリー（Server Summary）]ペインの [サーバ使用率（Server Utilization）]領域で次の情
報を確認します。
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説明[名前（Name）]

システムの CPU、メモリ、および IO（入力/出
力）の全体的なリアルタイムの使用率のパーセ

ンテージ。

[全体の使用率（%）（Overall Utilization (%)）]
フィールド

使用可能なすべての CPU上のシステムの CPU
または計算の使用率のパーセンテージ。

[CPU使用率（%）（CPUUtilization (%)）]フィー
ルド

使用可能なすべてのメモリ（DIMM）チャネル
上のシステムのメモリ使用率のパーセンテー

ジ。

[メモリ使用率（%）（MemoryUtilization (%)）]
フィールド

システムの IOリソース使用率のパーセンテー
ジ。

[IO使用率（%）（IOUtilization (%)）]フィール
ド

これらの使用率の値は、ハードウェアの合計帯域幅のパーセンテージとして報告されま

す。これらの値は、ホストベースのリソースモニタリングソフトウェアで表示される

値と一致しないことがあります。

（注）

ロケータ LED の切り替え
はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[ロケータ LEDをオンにする（Turn On Locator LED）]をクリッ
クします。

[ロケータLED（LocatorLED）]フィールドのLEDインジケータが点灯し、サーバの物理ロケータ
LEDがオンになって点滅します。

ステップ 4 [アクション（Actions）]領域で、[ロケータ LEDをオフにする（Turn Off Locator LED）]をクリッ
クします。

ロケータ LEDがオフになります。
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シャーシの前面ロケータ LED の切り替え
このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[前面ロケータ LEDをオンにする（Turn On Front Locator LED）]
ボタンをクリックします。

[ロケータLED（LocatorLED）]フィールドのLEDインジケータが点灯し、シャーシの物理ロケー
タ LEDがオンになって点滅します。

ステップ 4 [アクション（Actions）]領域で、[前面ロケータ LEDをオフにする（Turn Off Front Locator LED）]
をクリックします。

前面ロケータ LEDがオフになります。

ハードドライブのロケータ LED の切り替え
このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。

ステップ 3 [センサー（Sensors）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 4 [ストレージ（Storage）]テーブルで、ロケータLEDを変更するハードディスクドライブ（HDD）
を見つけます。

ステップ 5 そのHDDの [LEDステータス（LEDStatus）]カラムで、ドロップダウンリストから目的のロケー
タ LEDの状態を選択します。
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[オンにする（Turn On）]を選択すると、このカラムの LEDステータスインジケータが点灯し、
関連付けられた HDDの物理ロケータ LEDがオンになって点滅します。

タイムゾーンの選択

タイムゾーンの選択

タイムゾーンの選択により、ローカルタイムゾーンを選択できるため、デフォルトのマシンの

時刻ではなく、ローカルタイムを表示できます。Cisco IMCWeb UIおよび CLIでは、希望するタ
イムゾーンを選択して設定するオプションが提供されます。

タイムゾーンをローカルタイムに設定すると、システムのタイミングを使用するすべてのサービ

スにタイムゾーンの変数が適用されます。これは、ロギング情報に影響し、Cisco IMCの次のアプ
リケーションで利用されます。

•障害サマリーと障害履歴のログ

• Cisco IMCのログ

• rsyslog

ローカルタイムを設定すると、表示できるアプリケーションのタイムスタンプが、選択したロー

カルタイムで更新されます。

タイムゾーンの選択

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [Cisco Integrated Management Controller（Cisco IMC）情報（Cisco Integrated Management Controller
(Cisco IMC) Information）]領域で、[タイムゾーンの選択（Select Timezone）]をクリックします。
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[タイムゾーンの選択（Select Timezone）]画面が表示されます。

ステップ 4 [タイムゾーンの選択（SelectTimezone）]ポップアップ画面で、マップの上にカーソルを移動して
ロケーションをクリックしてタイムゾーンを選択するか、または [タイムゾーン（Timezone）]ド
ロップダウンメニューからタイムゾーンを選択します。

ステップ 5 [保存（Save）] をクリックします。

サーバアセットタグの作成

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [サーバのプロパティ（Server Properties）]領域で、[アセットタグ（Asset Tag）]フィールドを更
新します。

ステップ 4 [変更の保存（Save Changes）]をクリックします。

サーバのブート順の管理

Server Boot Order
Cisco IMCを使用して、使用可能なブートデバイスタイプからサーバがブートを試行する順序を
設定できます。レガシーブート順の設定では、Cisco IMCによりデバイスタイプの並び替えが可
能ですが、デバイスタイプ内のデバイスの並べ替えはできません。高精度ブート順の設定によ

り、デバイスの線形順序付けができます。Web UIまたは CLIでは、ブート順およびブートモー
ドの変更、各デバイスタイプ下への複数のデバイスの追加、ブート順の並び替え、各デバイスタ

イプのパラメータの設定ができます。

ブート順の設定を変更すると、Cisco IMCは、サーバが次にリブートされるときに、設定された
ブート順をBIOSに送信します。新しいブート順を実装するには、設定の変更後にサーバをリブー
トします。新しいブート順は以降のリブートで反映されます。設定されたブート順は、設定が

Cisco IMCまたは BIOS設定で再度変更されるまで保持されます。
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次のいずれかの条件が発生すると、実際のブート順は設定されたブート順と異なります。（注）

•設定されたブート順を使用してブートしようとしたときに BIOSで問題が発生した。

•ユーザが BIOSで直接、ブート順を変更した。

• BIOSが、ホストによって認識されているがユーザから設定されていないデバイスを追加
した。

ブート順の設定機能を使用して新しいポリシーを作成する場合、BIOSはこの新しいポリシー
をシステムのデバイスにマッピングしようとします。実際にマッピングされたデバイス名とポ

リシー名が [実際のブート順序（Actual Boot Order）]領域に表示されます。BIOSが Cisco IMC
の特定のポリシーにデバイスをマッピングできない場合は、実際のデバイス名が [実際のブー
ト順序（Actual Boot Order）]領域に [ポリシーターゲットなし（NonPolicyTarget）]として示さ
れます。

（注）

Cisco IMCを最新のバージョン 2.0(x)に初めてアップグレードすると、レガシーブート順は高
精度ブート順に移行されます。このプロセス中に、前のブート順の設定が削除され、バージョ

ン2.0にアップグレードする前に設定されたすべてのデバイスタイプが対応する高精度ブート
デバイスタイプに変換され、ダミーのデバイスが同じデバイスタイプ用に作成されます。Web
UIの [設定済みブート順序（ConfiguredBootOrder）]領域でこれらのデバイスを確認できます。
CLIでこれらのデバイスを確認するには、showboot-deviceコマンドを入力します。この間に、
サーバの実際のブート順が保持され、Web UIと CLIの実際のブート順オプション下で確認で
きます。

（注）

Cisco IMCを2.0(x)よりも前のバージョンにダウングレードすると、サーバの最後のレガシーブー
ト順が保持され、[実際のブート順序（Actual Boot Order）]領域でこれを確認できます。次に、例
を示します。

• 2.0(x)バージョンでレガシーブート順でサーバを設定した場合、ダウングレードすると、レ
ガシーブート順の設定が保持されます。

• 2.0(x)で高精度ブート順でサーバを設定した場合、ダウングレードすると、最後に設定した
レガシーブート順が保持されます。
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重要 • 2.0(x)より前のブート順の設定はレガシーブート順と見なされます。実行中のバージョン
が 2.0(x)の場合、Web UIでレガシーブート順を設定できませんが、CLIおよび XML API
を介して設定できます。CLIでは、set boot-orderHDD,PXEコマンドを使用して設定でき
ます。CLIまたは XML APIを介してレガシーブート順を設定できますが、Web UIでは
設定されたこのブート順は表示されません。

•レガシーブート順の機能と高精度ブート順の機能は相互に排他的です。レガシーブート
順または高精度ブート順のどちらかを設定できます。レガシーブート順を設定すると、

設定されたすべての高精度ブートデバイスがディセーブルになります。高精度ブート順

を設定すると、レガシーブート順の設定が消去されます。

Configuring the Precision Boot Order

はじめる前に

サーバのブート順を設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。
[BIOS]ページが表示されます。

ステップ 3 [アクション（Actions）]領域で、[ブート順序の設定（ConfigureBootOrder）]をクリックします。
ブート順の説明が示されたダイアログボックスが表示されます。

ステップ 4 この説明を確認してから、[OK]をクリックします。
[ブート順序の設定（Configure Boot Order）]ダイアログボックスが表示されます。

ステップ 5 [ブート順序の設定（Configure Boot Order）]ダイアログボックスで、次のプロパティを更新しま
す。
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説明[名前（Name）]

サーバのブートオプション。次のブートデバイスの1つ以上を
追加して、選択したデバイスのパラメータを設定できます。

•ローカル HDDの追加（Add Local HDD）

• PXEブートの追加（Add PXE Boot）

• SANブートの追加（Add SAN Boot）

• iSCSIブートの追加（Add iSCSI Boot）

• [SDカードの追加（Add SD Card）]

このオプションを使用できるのは一部の UCS C
シリーズサーバだけです。

（注）

• USBの追加（Add USB）

•仮想メディアの追加（Add Virtual Media）

• PCHStorageの追加（Add PCHStorage）

• UEFISHELLの追加（Add UEFISHELL）

[ブートデバイスの追加（Add
Boot Device）]テーブル

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定で BIOSか
ら認識できません。

[有効/無効（Enable/Disable）]ボ
タン

選択したデバイスの属性を変更します。[変更（Modify）]ボタン

選択したブート可能デバイスを [ブート順序（BootOrder）]テー
ブルから削除します。

[削除（Delete）]ボタン

既存のデバイス設定を新しいデバイスにコピーします。[クローン（Clone）]ボタン

最後に設定されたブート順の送信元が BIOSとして表示される
とき、ブート順の設定を BIOSに再適用します。

[再適用（Re-Apply）]ボタン

選択したデバイスタイプを [ブート順序（Boot Order）]テーブ
ルで優先順位の高い位置に移動します。

[上へ移動（Move Up）]ボタン

選択したデバイスタイプを [ブート順序（Boot Order）]テーブ
ルで優先順位の低い位置に移動します。

[下へ移動（Move Down）]ボタ
ン
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説明[名前（Name）]

このサーバがブートできるデバイスタイプが、ブートが試行さ

れる順に表示されます。

[ブート順序（BootOrder）]テー
ブル

設定されているブート順に対する変更を保存するか、または以

前に設定したブート順を再適用します。

Cisco IMCは、そのサーバが次に再起動するときに、設定されて
いるブート順を BIOSに送信します。

[変更を保存（Save Changes）]
ボタン

設定されたブート順の値をリセットします。[値のリセット（Reset Values）]
ボタン

変更の保存または既存の設定の再適用を行わずに、ダイアログ

ボックスを閉じます。

このオプションを選択すると、そのサーバが次に再起動すると

きに、実際のブート順は変更されません。

[閉じる（Close）]ボタン

ステップ 6 [保存（Save）]をクリックします。
サーバに接続しているデバイスによっては、実際のブート順に追加のデバイスタイプが付加され

る場合があります。

次の作業

サーバを再起動して、新しいブート順でブートします。

ブートデバイスの管理

はじめる前に

デバイスタイプをサーバのブート順に追加するには、admin権限を持つユーザとしてログインす
る必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [アクション（Action）]領域の [ブート順序の設定（Configure Boot Order）]をクリックします。
ブート順の説明が示されたダイアログボックスが表示されます。

ステップ 4 この説明を確認してから、[OK]をクリックします。
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[ブート順序の設定（Configure Boot Order）]ダイアログボックスが表示されます。

ステップ 5 [ブート順序の設定（ConfigureBootOrder）]ダイアログボックスで、[ブートデバイスの追加（Add
Boot Device）]テーブルからブート順に追加するデバイスを選択します。
ローカル HDDデバイスを追加するには、[ローカル HDDの追加（Add Local HDD）]をクリック
し、次のパラメータを更新します。

説明[名前（Name）]

デバイスの名前。

一旦作成すると、デバイスの名前を変更することはで

きません。

（注）

[名前（Name）]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート設定で BIOSから認
識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

デバイスが装着されているスロット。範囲は次のように Cシ
リーズサーバによって異なります。

• C220 M4および C240 M4サーバの場合は、「HBA」を入
力します。

• C460 M4サーバの場合は、1～ 255の範囲の値、または
「SAS」を入力します。

•他のCシリーズサーバの場合は、1～ 255の範囲の値、ま
たは「M」を入力します。

[スロット（Slot）]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

PXEデバイスを追加するには、[PXEの追加（Add PXE）]をクリックし、次のパラメータを更新
します。
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説明[名前（Name）]

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定で BIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

• C220 M4および C240 M4サーバの場合は、1～ 255の値か
「L」または「MLOM」を入力します。

• C3160サーバの場合は、1～ 255の値を入力します。

• C460M4サーバの場合は、1～ 255の値か「L1」または
「L2」を入力します。

•他のCシリーズサーバの場合は、0～255の値または「L」
を入力します。

[スロット（Slot）]フィールド

デバイスが装着されているスロットのポート。

0～ 255の範囲内の数を入力してください。

[ポート（Port）]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

SANブートデバイスを追加するには、[SANの追加（Add SAN）]をクリックし、次のパラメータ
を更新します。

説明[名前（Name）]

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド
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説明[名前（Name）]

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定で BIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

デバイスが装着されているスロット。範囲は次のように Cシ
リーズサーバによって異なります。

• C220 M4および C240 M4サーバの場合は、1～ 255の値、
または「MLOM」を入力します。

• C460M4サーバの場合は、1～ 255の値か「L1」または
「L2」を入力します。

•他のCシリーズサーバの場合は、1～ 255の値を入力しま
す。

[スロット（Slot）]フィールド

デバイスが装着されているスロットの論理ユニット。

0～ 255の範囲内の数を入力してください。

[LUN]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

iSCSIブートデバイスを追加するには、[iSCSIの追加（Add iSCSI）]をクリックし、次のパラメー
タを更新します。

説明[名前（Name）]

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド
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説明[名前（Name）]

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定で BIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

デバイスが装着されているスロット。範囲は次のように Cシ
リーズサーバによって異なります。

• C220 M4および C240 M4サーバの場合は、1～ 255の値か
「L」または「MLOM」を入力します。

• C3160サーバの場合は、1～ 255の値を入力します。

• C460M4サーバの場合は、1～ 255の値か「L1」または
「L2」を入力します。

•他のCシリーズサーバの場合は、1～255の値または「L」
を入力します。

[スロット（Slot）]フィールド

デバイスが装着されているスロットのポート。

0～ 255の範囲内の数を入力してください。

VICカードの場合は、ポート番号ではなく vNICイン
スタンスを使用します。

（注）

[ポート（Port）]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

SDカードを追加するには、[SDカードの追加（Add SD Card）]をクリックし、次のパラメータを
更新します。

このオプションを使用できるのは一部の UCS Cシリーズサーバだけで
す。

（注）
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説明[名前（Name）]

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート設定で BIOSから認
識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

USBデバイスを追加するには、[USBの追加（Add USB）]をクリックし、次のパラメータを更新
します。

説明[名前（Name）]

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

特定のデバイスタイプの下位のサブデバイスタイプ。次のいず

れかになります。

• CD

• FDD

• HDD

[サブタイプ（Sub Type）]ド
ロップダウンリスト

BIOSによるデバイスの可視性。次のいずれかになります。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定で BIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト
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説明[名前（Name）]

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

仮想メディアを追加するには、[仮想メディア（Virtual Media）]をクリックし、次のパラメータを
更新します。

説明[名前（Name）]

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

特定のデバイスタイプの下位のサブデバイスタイプ。これは、

次のいずれかになります。

• KVMマップされた DVD（KVMMapped DVD）

• Cisco IMCマップされた DVD（Cisco IMC Mapped DVD）

• KVMマップされた HDD（KVMMapped HDD）

• Cisco IMCマップされた HDD（Cisco IMC Mapped HDD）

• KVMマップされた FDD（KVMMapped FDD）

[サブタイプ（Sub Type）]ド
ロップダウンリスト

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定で BIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[追加（Add）]ボタン
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説明[名前（Name）]

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

PCHストレージデバイスを追加するには、[PCHストレージ（PCHStorage）]をクリックし、次の
パラメータを更新します。

説明[名前（Name）]

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定で BIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

デバイスが装着されているスロットの論理ユニット。

• 0～ 255の範囲の値を入力します。

• AHCIモードの SATA：1～ 10の範囲の値を入力します

• SWRAIDモードの SATA：SATAの場合に 0、また 1を入
力します。

SATAモードを使用できるのは一部の UCS Cシリー
ズサーバだけです。

（注）

[LUN]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

UEFIシェルデバイスを追加するには、[UEFIシェルの追加（Add UEFI Shell）]をクリックし、次
のパラメータを更新します。
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説明[名前（Name）]

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定で BIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

UEFI セキュアブートの概要
オペレーティングシステムをロードし実行する前に、ロードおよび実行前のすべての EFIドライ
バ、EFIアプリケーション、オプション ROMまたはオペレーティングシステムが確実に署名さ
れ信頼性と整合性が確認されるように、Unified Extensible Firmware Interface（UEFI）のセキュア
ブートを使用できます。Web UIまたは CLIを使用して、このオプションをイネーブルにできま
す。UEFIのセキュアブートモードをイネーブルにすると、ブートモードは UEFIモードに設定
され、UEFIのブートモードがディセーブルになるまで、設定されているブートモードを変更で
きません。

サポートされていない OSで UEFIセキュアブートをイネーブルにすると、次の再起動時に、
その特定のOSから起動することはできません。前のOSから起動しようとすると、Web UIの
システムソフトウェアイベントの下にエラーが報告され記録されます。前の OSから起動す
るには、Cisco IMCを使用して UEFIセキュアブートオプションをディセーブルにする必要が
あります。

（注）
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また、サポートされていないアダプタを使用すると、Cisco IMCSELのエラーログイベントが
記録されます。エラーメッセージが次のように表示されます。

システムソフトウェアイベント：POSTセンサー、システムファームウェアエラー。EFIロー
ドイメージセキュリティ違反。[0x5302]がアサートされました。（System Software event: Post
sensor, System Firmware error. EFI Load Image Security Violation. [0x5302] was asserted.）

重要

UEFIのセキュアブートは次のコンポーネントでサポートされます。

タイプコンポーネント

• Windows Server 2012

• Windows Server 2012 R2

サポートされている OS

• 5709デュアルおよびクアッドポートアダ
プタ

• 57712 10GBASE-Tアダプタ

• 57810 CNA

• 57712 SFPポート

Broadcom PCIアダプタ

• i350クアッドポートアダプタ

• X520アダプタ

• X540アダプタ

• LOM

Intel PCIアダプタ

• 8362デュアルポートアダプタ

• 2672デュアルポートアダプタ

QLogic PCIアダプタ

Fusion-io
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タイプコンポーネント

• LSI MegaRAID SAS 9240-8i

• LSI MegaRAID SAS 9220-8i

• LSI MegaRAID SAS 9265CV-8i

• LSI MegaRAID SAS 9285CV-8e

• LSI MegaRAID SAS 9285CV-8e

• LSI MegaRAID SAS 9266-8i

• LSI SAS2008-8i mezz

• LSI Nytroカード

LSI

UEFI セキュアブートのイネーブル化

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [BIOSプロパティ（BIOSProperties）]領域で、[UEFIセキュアブート（UEFI SecureBoot）]チェッ
クボックスをオンにします。

オンにすると、ブートモードが UEFIセキュアブートに設定されます。UEFIセキュア
ブートオプションをディセーブルにしないと、[ブートモードの設定（Configure Boot
Mode）]は変更できません。

（注）

サポートされていない OSで UEFIセキュアブートをイネーブルにすると、次の再起動時に、そ
の特定の OSから起動することはできません。前の OSから起動しようとすると、Web UIのシス
テムソフトウェアイベントの下にエラーが報告され記録されます。前の OSから起動するには、
Cisco IMCを使用して UEFIセキュアブートオプションをディセーブルにする必要があります。

ステップ 4 [変更の保存（Save Changes）]をクリックします。

次の作業

サーバを再起動してコンフィギュレーションブートモード設定を有効にします。
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UEFI セキュアブートのディセーブル化

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [BIOSプロパティ（BIOSProperties）]領域で、[UEFIセキュアブート（UEFI SecureBoot）]チェッ
クボックスをオフにします。

ステップ 4 [変更の保存（Save Changes）]をクリックします。

次の作業

サーバを再起動してコンフィギュレーションブートモード設定を有効にします。

サーバの実際のブート順の表示

サーバの実際のブート順とは、サーバが最後にブートされたときに BIOSによって実際に使用さ
れたブート順です。実際のブート順は、Cisco IMCで設定されたブート順とは異なる場合がありま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。
[BIOS]ページが表示されます。

ステップ 3 [BIOS]ページの [実際のブート順序（Actual BootOrder）]領域で、サーバが最後にブートされたと
きに BIOSが実際に使用した順序で表示されるブートデバイスのリストを確認します。
最後のブート時に存在するすべてのデバイスが線形順に示されます。デバイスのストリング名を

展開し、その特定のデバイスの属性を確認できます。

BIOSは、設定されているブート順の設定に一致しないデバイスを検出し、それらを [ポ
リシーターゲットなし（NonPolicyTarget）]デバイスとしてデバイスリストに表示しま
す。

（注）
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ワンタイムブートデバイスでブートするサーバの設定

現在設定されているブート順を中断せずに、次回のサーバ起動時のみ、特定のデバイスからサー

バが起動するように設定できます。サーバがワンタイムブートデバイスから起動した後は、以前

に設定したブート順で以降のすべてのリブートが行われます。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [BIOSプロパティ（BIOS Properties）]領域で、[ワンタイムブートデバイスの設定（Configured
One Time Boot Device）]ドロップダウンからオプションを選択します。

無効な高度ブートデバイスで設定されていても、ホストはワンタイムブートデバイス

に対して起動されます。

（注）

サーバのリセット

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[サーバのハードリセット（Hard Reset Server）]をクリックしま
す。

「サーバをハードリセットしますか?（HardReset the Server?）」というメッセージがダイアログ
ボックスに表示されます。

ステップ 4 [OK]をクリックします。

サーバのシャットダウン

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[サーバのシャットダウン（Shut Down Server）]をクリックしま
す。

「サーバをシャットダウンしますか?（ShutDown the Server?）」というメッセージがダイアログ
ボックスに表示されます。

ステップ 4 [OK]をクリックします。

サーバの電源管理

サーバの電源投入

サーバの電源がCisco IMC経由以外の何らかの方法でオフにされた場合、サーバは電源をオン
にしてもすぐにはアクティブになりません。サーバは、Cisco IMCが初期化を完了するまでス
タンバイモードで動作します。

（注）

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[サーバの電源オン（Power On Server）]をクリックします。
「サーバの電源をオンにしますか?（Poweron the server?）」というメッセージがダイアログボック
スに表示されます。

ステップ 4 [OK]をクリックします。
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サーバの電源オフ

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[サーバの電源オフ（Power Off Server）]をクリックします。
「シャーシファームウェアのアップデートが使用可能です。続行しますか?（Thereis an update
available for Chassis Firmware, would you like to continue?）」というメッセージがダイアログボック
スに表示されます。[OK]をクリックすると、サーバの電源が切れ、システムファームウェアが更
新されます。

ステップ 4 [OK]をクリックします。

サーバ電源の再投入

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[サーバの電源の再投入（Power Cycle Server）]をクリックしま
す。

「サーバの電源を再投入しますか?（PowerCycle theServer?）」というメッセージがダイアログボッ
クスに表示されます。

ステップ 4 [OK]をクリックします。
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電力ポリシーの設定

電力復元ポリシーの設定

電力復元ポリシーによって、シャーシの電力供給が失われた後、サーバに電力を復元する方法が

決定されます。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [電源ポリシー（Power Policies）]をクリックします。

ステップ 3 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 4 作業ウィンドウの [電源ポリシー（Power Policies）]タブをクリックします。

ステップ 5 [電力復元ポリシー（Power Restore Policy）]領域で、次のフィールドを更新します。

説明[名前（Name）]

予期しない電源損失後、シャーシ電源が復元されたときに実行

されるアクション。次のいずれかになります。

• [電源オフ（PowerOff）]：手動で再起動されるまで、サー
バはオフのままです。

• [電源オン（PowerOn）]：電源が復元されたときに、サー
バは通常どおりに起動できます。サーバはただちに再起動

できますが、任意で一定の遅延またはランダムな遅延後に

再起動することもできます。

• [前回の状態の復元（RestoreLast State）]：サーバが再起動
し、システムは電源損失前に実行されていたプロセスの復

元を試みます。

[電力復元ポリシー（Power
Restore Policy）]ドロップダウ
ンリスト
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説明[名前（Name）]

選択されたポリシーが [電源オン（PowerOn）]の場合、このオ
プションを使用して再起動を遅らせることができます。次のい

ずれかになります。

• [固定（fixed）]：サーバは一定の遅延後に再起動します。

• [ランダム（random）]：サーバはランダムな遅延後に再起
動します。

このオプションを使用できるのは一部の Cシリーズ
サーバだけです。

（注）

[電力遅延タイプ（Power Delay
Type）]ドロップダウンリスト

固定遅延が選択されている場合、シャーシの電源が復元されて

Cisco IMCの再起動が完了したら、システムはサーバを再起動す
る前に、指定された秒数だけ待機します。

0～ 240の整数を入力します。

このオプションを使用できるのは一部の Cシリーズ
サーバだけです。

（注）

[電力遅延値（Power Delay
Value）]フィールド

ステップ 6 [変更の保存（Save Changes）]をクリックします。

ファンポリシーの設定

ファン制御ポリシー

ファン制御ポリシーを使ってファンの速度を制御することにより、サーバの消費電力を削減し、

ノイズレベルを下げることができます。これらのファンポリシーが導入される前は、いずれかの

サーバコンポーネントの温度が設定済みしきい値を超過した場合に、ファン速度が自動的に増加

しました。ファン速度を低く抑えるために、通常、コンポーネントのしきい値温度を高い値に設

定しました。この動作はほとんどのサーバ構成に最適でしたが、次のような状況に対処できませ

んでした。

•最大の CPUパフォーマンス

高パフォーマンスを得るには、いくつかのCPUを設定済みしきい値よりもかなり低い温度に
冷却する必要があります。これは非常に高速なファン速度を必要とし、結果として電力消費

とノイズレベルが増大しました。

•低電力消費
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電力消費を最も低く抑えるにはファンを非常に遅くする必要があり、場合によっては、ファ

ン停止をサポートするサーバで完全に停止する必要があります。ただし、ファンの速度を遅

くすると、結果としてサーバが過熱します。この状況を回避するには、可能な最低速度より

もやや速くファンを作動させる必要があります。

ファンポリシーを導入すると、サーバ内のコンポーネントに基づき、そのサーバに適したファン

速度を決定できます。さらに、最大のCPUパフォーマンスと低消費電力に関連する問題に対処す
るために、ファン速度を設定することができます。

次のファンポリシーの中から選択できます。

•バランス

これがデフォルトのポリシーです。この設定でほとんどのサーバ構成を冷却できますが、容

易に加熱する PCIeカードを含むサーバには適さない可能性があります。

• Performance

この設定は、高パフォーマンスを得るために最高速度でファンを作動させる必要のあるサー

バ構成に使用できます。この設定では、[バランス（Balanced）]ファンポリシーと同じ速度
またはそれより高速でファンが作動します。

•低電力（Low Power）

この設定は、PCIeカードが含まれない最小構成のサーバに最適です。

•高電力（High Power）

この設定は、60～ 85 %の範囲のファン速度を必要とするサーバ構成に使用できます。この
ポリシーは、容易に過熱して高温になるPCIeカードを含むサーバに最適です。このポリシー
で設定される最小ファン速度はサーバプラットフォームごとに異なりますが、およそ 60～
85 %の範囲内です。

•最大電力（Maximum Power）

この設定は、70～ 100%の範囲の非常に高いファン速度を必要とするサーバ構成に使用でき
ます。このポリシーは、容易に過熱して非常に高温になる PCIeカードを含むサーバに最適
です。このポリシーで設定される最小ファン速度はサーバプラットフォームごとに異なりま

すが、およそ 70～ 100 %の範囲内です。

Cisco IMCでファンポリシーを設定することはできますが、実際のファン作動速度はサーバの
構成要件により決定されます。たとえば、ファンポリシーを [バランス（Balanced）]に設定し
ても、容易に加熱するPCIeカードがサーバに含まれる場合は、過熱を防ぐためにサーバのファ
ン速度が必要な最小のファン速度に自動的に調整されます。ファン速度を必要以上に高く設定

している場合、システムは選択されたファン速度を保持します。[適用済みのファンポリシー
（Applied Fan Policy）]には、サーバで実行されている実際のファン速度が表示されます。

（注）

[設定ステータス（Configuration Status）]には、設定されたファンポリシーのステータスが表示さ
れます。次のいずれかになります。
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• [成功（SUCCESS）]：選択されたファンポリシーはサーバで実行されている実際のファン速
度に一致します。

• [保留中（PENDING）]：設定されたファンポリシーはまだ有効になっていません。これは次
のいずれかが原因の可能性があります。

•サーバの電源がオフになっている。

• BIOS POSTが完了していない。

• [ファンポリシーのオーバーライド（FAN POLICY OVERRIDE）]：指定されたファン速度
を、サーバの構成要件によって決定された実際の速度で上書きします。

ファンポリシーの設定

サーバ設定およびサーバコンポーネントに基づいて適切なファンポリシーを決定できます。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [電源ポリシー（Power Policies）]をクリックします。

ステップ 3 [設定済みファンポリシー（Configured Fan Policy）]領域で、ドロップダウンリストからファンポ
リシーを選択します。次のいずれかを設定できます。
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説明[名前（Name）]

次のいずれかになります。

• [バランス（Balanced）]：デフォルトのポ
リシーです。この設定でほとんどのサーバ

構成を冷却できますが、容易に過熱する

PCIeカードを含むサーバには適さない可
能性があります。

• [パフォーマンス（Performance）]：この設
定は、高パフォーマンスを得るために最高

速度でファンを作動させる必要のあるサー

バ構成に使用できます。この設定では、

[バランス（Balanced）]ファンポリシーで
設定された速度と同じ速度またはより高速

でファンが作動します。

• [低電力（LowPower）]：この設定は、PCIe
カードが含まれない最小構成のサーバに最

適です。

• [高電力（HighPower）]：この設定は、60
～ 85 %のファン速度を必要とするサーバ
構成で使用できます。このポリシーは、容

易に過熱して高温になる PCIeカードを含
むサーバに最適です。このポリシーで設定

される最小ファン速度はサーバごとに異な

りますが、およそ 50 ~ 85 %の範囲内で
す。

• [最大電力（MaximumPower）]：この設定
は、70～100%の範囲の非常に高速なファ
ン速度を必要とするサーバ構成に使用でき

ます。このポリシーは、容易に過熱して非

常に高温になる PCIeカードを含むサーバ
に最適です。このポリシーで設定される最

小ファン速度はサーバごとに異なります

が、およそ 70 ~ 100 %の範囲内です。

[ファンポリシー（FanPolicy）]ドロップダウン
リスト

サーバで実行されているファンの実際の速度。

設定したファンポリシーが有効になっていない

場合は、[なし（N/A）]と表示されます。設定
されたファンポリシーは、サーバの電源が入

り、POSTが完了すると有効になります。

[適用済みのファンポリシー（Applied Fan
Policy）]フィールド
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説明[名前（Name）]

ファンポリシーの設定ステータス。次のいずれ

かになります。

• [成功（SUCCESS）]：設定したファン速度
がサーバで実行されている実際のファン速

度に一致します。

• [保留中（PENDING）]：設定されたファン
ポリシーはまだ有効になっていません。こ

れは次のいずれかが原因の可能性がありま

す。

•サーバの電源がオフになっている。

• BIOS POSTが完了していない。

• [ファンポリシーのオーバーライド（FAN
POLICY OVERRIDE）]：指定されたファ
ン速度を、サーバの構成要件によって決定

された実際の速度で上書きします。

[設定ステータス（Configuration Status）]フィー
ルド

ステップ 4 [変更の保存（Save Changes）]をクリックします。

PID カタログの概要
現在、スタンドアロンラックサーバ上の製品 ID（PID）カタログは、新しい Cisco IMCイメージ
または新しいコンテナでのみ更新されます。これは、新しいデバイスがサーバに追加されても、

新しい Cisco IMCイメージが生成されるまで PIDカタログが古い状態のままであることを意味し
ます。

このリリースでは、PIDカタログのみを個別に更新できます。Cisco IMCまたはコンテナを更新す
る必要はありません。FTP、TFTP、SFTP、HTTP、および SCPを使用して、署名付きの PID更新
パッケージをダウンロードできます。ダウンロード後は、署名付きの PID更新パッケージが検証
され、新しい「pid-update-catalog.xml」が生成されます。show* - pidコマンドを使用すると、既存
の catalog.xmlがこの XMLファイルに置き換えられます。

PIDカタログの更新は次の手順で構成されます。

• PID更新パッケージの作成

•パッケージのセキュリティ確保と署名

•カタログの一般的更新の保護
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PID カタログのアップロード

はじめる前に

PIDカタログをアップロードするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインで [PIDカタログ（PID Catalog）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で [PIDカタログのアップロード（Upload PID Catalog）]リンクをク
リックします。

[PIDカタログのアップロード（Upload PID Catalog）]ダイアログボックスが表示されます。

カタログファイルが保管されている場所に応じて、次のいずれかのオプションを選択します。

ステップ 5 [ローカルファイルからの PIDカタログのアップロード（Upload PID Catalog from Local File）]ダ
イアログボックスで [参照（Browse）]をクリックし、[アップロードするファイルの選択（Choose
File toUpload）]ダイアログボックスを使用してアップロード対象のカタログファイルを選択しま
す。

説明[名前（Name）]

アップロードする PIDカタログファイル。[ファイル（File）]フィールド

該当するファイルに移動するためのダイアログボックスが表示

されます。

[参照（Browse）]ボタン

ステップ 6 [リモートサーバからの PIDカタログのアップロード（Upload PID Catalog from Remote Server）]ダ
イアログボックスで、次のフィールドに値を入力します。

説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになり

ます。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

[リモートサーバからの PIDカタログのアップ
ロード（UploadPIDCatalog fromRemote Server）]
ドロップダウンリスト
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説明[名前（Name）]

PIDカタログ情報を使用できるサーバの IPアド
レスまたはホスト名。[PIDカタログのアップ
ロード元（Upload PID Catalog from）]ドロップ
ダウンリストの設定によって、フィールド名は

異なる場合があります。

[サーバIP/ホスト名（Server IP/Hostname）]フィー
ルド

リモートサーバ上のカタログファイルのパス

およびファイル名。

[パスおよびファイル名（Path and Filename）]
フィールド

リモートサーバのユーザ名。[ユーザ名（Username）]フィールド

リモートサーバのパスワード。[パスワード（Password）]フィールド

選択したPIDカタログをアップロードします。

リモートサーバタイプとして SCPま
たは SFTPを選択してこのアクション
を実行した場合、ポップアップウィ

ンドウに「サーバ（RSA）キーフィン
ガープリントは <server_finger_print
_ID>です。続行しますか?（Server
(RSA) key fingerprint is
<server_finger_print _ID>Do you wish to
continue?）」というメッセージが表示
されます。サーバフィンガープリン

トの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックし
ます。

フィンガープリントはホストの公開

キーに基づいており、接続先のホスト

を識別または確認できます。

（注）

[アップロード（Upload）]ボタン

サーバに保存されたファームウェアバージョン

を変更せずにウィザードを終了します。

[キャンセル（Cancel）]ボタン
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PID カタログのアクティブ化

はじめる前に

• PIDカタログを有効にするには、admin権限を持つユーザとしてログインする必要がありま
す。

• PIDカタログの [アップロードステータス（Upload Status）]が [はい（Yes）]と表示される
必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインで [PIDカタログ（PID Catalog）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で [PIDカタログのアクティブ化（Activate PID Catalog）]リンクをク
リックします。

確認用のダイアログボックスが表示されます。[はい（Yes）]を選択してPIDカタログをアクティ
ブ化するか、[いいえ（No）]を選択してアクティベーションをキャンセルします。

初めてシステムにログオンしたときは、[PIDカタログのアクティブ化（Activate PID
Catalog）]リンクが無効になっています。このリンクは PIDカタログをサーバにアップ
ロードしないと有効になりません。

（注）

Managing the Flexible Flash Controller

Cisco Flexible Flash
Cシリーズラックマウントサーバによっては、サーバソフトウェアツールおよびユーティリティ
のストレージとして、内蔵 Secure Digital（SD）メモリカードをサポートしています。この SD
カードは Cisco Flexible Flashストレージアダプタでホストされます。

Cisco IMCでは、単一ハイパーバイザ（HV）パーティション設定としてSDストレージが使用可能
です。以前のバージョンでは 4つの仮想 USBドライブがありました。3つには Cisco UCS Server
Configuration Utility、Ciscoドライバ、および Cisco Host Upgrade Utilityが事前ロードされ、4番目
はユーザインストールによるハイパーバイザでした。また、Cisco IMCの最新バージョンにアップ
グレードするか、旧バージョンにダウングレードした後、設定をリセットした場合にも、単一HV
パーティション設定が作成されます。

シスコソフトウェアユーティリティおよびパッケージの詳細については、次の URLの『『Cisco
UCS C-Series Servers Documentation Roadmap』』を参照してください。
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http://www.cisco.com/go/unifiedcomputing/c-series-doc

Cisco Flexible Flash コントローラのカード管理機能

Cisco Flexible Flashコントローラでは、単一のカードに加えて 2つの SDカードを RAID-1ペアと
して管理できます。カード管理機能の導入により、次の作業を実行できます。

（注） •バージョン 1.4(5e)から 1.5(4)以降のバージョンにアップグレードする場合は、まずバー
ジョン 1.5(2)にアップグレードしてから、Cisco IMCの上位バージョンにアップグレード
する必要があります。

•すべてのCisco IMCファームウェアのアップグレード後に、最新のFlexFlashファームウェ
アをロードするには、Cisco Flexible Flashコントローラをリセットします。

説明アクション

コントローラをリセットできます。Cisco Flex Flashのリセット（Reset Cisco Flex
Flash）

選択したスロットの設定をデフォルト設定にリ

セットできます。

パーティションデフォルトのリセット（Reset
Partition Defaults）

ファームウェアバージョン253以降をサポート
する SDカードの設定を保持できます。

カード設定の同期（Synchronize Card
Configuration）

選択したCisco Flexible Flashコントローラの SD
カードを設定できます。

運用プロファイルの設定（ConfigureOperational
Profile）

RAID パーティションの列挙

非RAIDパーティションは常にプライマリカードから列挙されます。列挙はプライマリカードの
ステータスに依存しません。

次に、Cisco Flexible Flashコントローラに 2枚のカードがあるときの RAIDパーティションの列挙
の動作を示します。

動作シナリオ

RAIDパーティションは、カードが正常に動作
している場合、およびモードが [プライマリ
（Primary）]または [セカンダリアクティブ
（Secondary-active）]の場合に列挙されます。

シングルカード
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動作シナリオ

RAIDパーティションは、カードの 1つが正常
に動作していれば列挙されます。

1枚のカードだけが正常に動作している場合、
すべての読み取り/書き込み操作は、この正常に
動作しているカードで行われます。2つのRAID
パーティションを同期するには UCS SCUを使
用する必要があります。

デュアルペアカード

サーバを再起動するときにこのシナリオが検出

された場合、RAIDパーティションはいずれも
列挙されません。

サーバが稼働しているときにこのシナリオが検

出された場合、ユーザが新しい SDカードを取
り付けても、そのカードはCisco Flexible Flashコ
ントローラによって管理されません。これはホ

ストの列挙には影響しません。これらを管理す

るためにカードをペアにする必要があります。

カードをペアにするには、[パーティションデ
フォルトのリセット（Reset Partition Defaults）]
または [カード設定の同期（Synchronize Card
Configuration）]オプションを使用します。

デュアル非ペアカード

FlexFlash でのシングルカードミラーリングからデュアルカードミ
ラーリングへのアップグレード

次のいずれかの方法で、FlexFlashを使用したシングルカードミラーリングからデュアルカード
ミラーリングにアップグレードできます。

•空の FlexFlashをサーバに追加し、SDファームウェアを旧バージョンから最新バージョンに
アップグレードします。

この作業を完了する方法については、を参照してください。

• FlexFlashファームウェアを最新バージョンにアップグレードした後、空のカードをサーバに
追加します。

このいずれかの方法を使用する前に、次のガイドラインを考慮してください。

• RAID1ミラーリングを作成するには、サーバに追加される空のカードのサイズが、サーバ上
の既存のカードと正確に同じである必要があります。RAID1ミラーリングをセットアップす
るうえで、同じカードサイズは必須事項です。

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーション
ガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

51

サーバの管理

FlexFlash でのシングルカードミラーリングからデュアルカードミラーリングへのアップグレード



•ハイパーバイザパーティション内の有効なデータを持つカードが、プライマリ正常カードと
してマークされていることを確認してください。Cisco IMCGUIまたはCisco IMC CLIでこの
状態を判別できます。カードの状態をプライマリ正常としてマークするには、Cisco IMCGUI
の [設定情報のリセット（Reset Configuration）]オプションを使用するか、Cisco IMC CLIで
reset-configコマンドを実行します。特定のカードの設定をリセットすると、セカンダリカー
ドはセカンダリアクティブ非正常としてマークされます。

• RAID正常性「Degraded」状態である場合、すべての読み取りおよび書き込みトランザクショ
ンは正常なカードで実行されます。このシナリオでは、データのミラーリングは行われませ

ん。データのミラーリングは、正常な RAID状態の場合にのみ行われます。

•データのミラーリングは RAIDパーティションにのみ適用されます。Cシリーズサーバで
は、RAIDモードでハイパーバイザパーティションだけが動作します。

•旧バージョンで使用するよう SDカードを設定していない場合、最新バージョンにアップグ
レードすると最新の 253ファームウェアがロードされ、4個のパーティションすべてがホス
トに列挙されます。

FlexFlashバージョンのアップグレード中に次のエラーメッセージが表示される場合があります。

Flexible Flash コントローラと通信できません：操作 ffCardsGet、ステータス CY_AS_ERROR_INVALID_RESPONSE

（Unable to communicate with Flexible Flash controller: operation ffCardsGet, status

CY_AS_ERROR_INVALID_RESPONSE）

さらに、カードステータスが [不明（missing）]と示されることもあります。このエラーが発生す
る原因は、1.4(x)などの代替リリースまたは旧バージョンに意図せず切替えたためです。この場
合、最新バージョンに戻すか、元の FlexFlash 1.4(x)設定に切り替えることができます。最新の
Cisco IMCバージョンに戻すことを選択した場合、CiscoFlexFlash設定はそのまま残ります。旧バー
ジョンの設定に切り替えることを選択した場合は、Flexflash設定をリセットする必要があります。
その場合、次の点に注意する必要があります。

•複数のカードが存在する状態で旧バージョンに戻すと、2番目のカードを検出したり管理し
たりすることはできません。

•カードタイプが SD253である場合、Cisco IMCCLIから reset-configコマンドを 2回実行する
必要があります。1回目は古いファームウェアをコントローラに再ロードして SD253から
SD247タイプに移行し、2回目の実行では列挙を開始します。

Flexible Flash コントローラプロパティの設定
Cisco IMCの最新バージョンにアップグレードするか、以前のバージョンにダウングレードしてか
ら設定をリセットすると、サーバは HVパーティションだけにアクセスします。

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。
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このタスクを実行すると、ホストですべての仮想ドライブが再スキャンされるため、仮想ドラ

イブに接続できなくなります。仮想ドライブを使用する前に Cisco Flexible Flashコントローラ
のプロパティを設定するか、このタスクを開始する前にホストの電源を切ることをお勧めしま

す。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブの [Cisco FlexFlash]をクリックします。

ステップ 3 [コントローラ情報（Controller Info）]タブの [運用プロファイルの設定（Configure Operational
Profile）]をクリックします。

ステップ 4 [運用プロファイル（Operational Profile）]ダイアログボックスで、次のフィールドを更新します。

表 1：C220、C240、C22、C24、C460 M4 の運用プロファイルのフィールド

説明[名前（Name）]

選択した Cisco Flexible Flashコントローラのシステム定義の名
前。

この名前は変更できません。

[コントローラ（Controller）]
フィールド

USB形式のドライブとして、サーバに対して使用可能にできる
仮想ドライブ。

単一 HVパーティションに対するチェックボックスが表示され
ます。

旧バージョンでは、各仮想ドライブに対して 4個の
チェックボックスが表示されます。単一パーティショ

ンをすでに作成し、旧バージョンの Cisco IMCにダウ
ングレードしている場合、HVのみが有効であっても
他の仮想ドライブが表示されます。

（注）

[有効な仮想ドライブ（Virtual
Drives Enabled）]フィールド

プライマリ RAIDメンバが存在するスロット。[RAIDプライマリメンバ
（RAID Primary Member）]
フィールド

値は secondary-activeにする必要があります。[RAIDセカンダリロール
（RAID Secondary Role）]
フィールド
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説明[名前（Name）]

Cisco Flexible Flashカードへのアクセス時に許可される読み取り
エラーの数。読み取りエラーの数がカード上のこのしきい値を

超えると、カードが正常でないとマークされます。

読み取りエラーのしきい値を指定するには、1～ 255の整数を
入力します。検出されたエラー数に関係なく、カードがディセー

ブルにならないように指定するには、0（ゼロ）を入力します。

[I/O読み取りエラーしきい値
（I/O Read Error Threshold）]
フィールド

Cisco Flexible Flashカードへのアクセス時に許可される書き込み
エラーの数。書き込みエラーの数がカード上のこのしきい値を

超えると、カードが正常でないとマークされます。

書き込みエラーのしきい値を指定するには、1～ 255の整数を
入力します。検出されたエラー数に関係なく、カードがディセー

ブルにならないように指定するには、0（ゼロ）を入力します。

[I/O書き込みエラーしきい値
（I/O Write Error Threshold）]
フィールド

オンにした場合、[変更の保存（SaveChanges）]をクリックする
と、読み取り/書き込みエラーがクリアされます。

[エラーのクリア（Clear
Errors）]チェックボックス

（注） •次の表は、C220 M4および C240 M4サーバでのみ有効です。

• [ミラー（Mirror）]モードでは、[スロット 1の読み取り/書き込みエラーしきい値
（Slot1 Read/Write Error Threshold）]が両方の SDカード（カードが 2枚ある場合）
に適用されます。

• [Util]モードでは、[スロット1の読み取り/書き込みエラーしきい値（Slot1Read/Write
Error Threshold）]がスロット 1のカードに適用され、[スロット 2の読み取り/書き
込みエラーしきい値（Slot2 Read/Write Error Threshold）]がスロット 2のカードに
適用されます。

表 2：C220 M4、C240 M4 の運用プロファイルのフィールド

説明[名前（Name）]

選択した Cisco Flexible Flashコントローラのシステム定義の名
前。

この名前は変更できません。

[コントローラ（Controller）]
フィールド

現在のファームウェアの動作モード。次のいずれかになります。

•ミラー（Mirror）

• Util

[ファームウェアの動作モード
（Firmware Operating Mode）]
フィールド
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説明[名前（Name）]

Cisco Flexible Flashカードのスロット 1へのアクセス時に許可さ
れる読み取りエラーの数。読み取りエラーの数がカード上のこ

のしきい値を超えると、カードが正常でないとマークされます。

読み取りエラーのしきい値を指定するには、1～ 255の整数を
入力します。検出されたエラー数に関係なく、カードがディセー

ブルにならないように指定するには、0（ゼロ）を入力します。

[スロット 1読み取りエラーし
きい値（SLOT-1 Read Error
Threshold）]フィールド

Cisco Flexible Flashカードのスロット 1へのアクセス時に許可さ
れる書き込みエラーの数。書き込みエラーの数がカード上のこ

のしきい値を超えると、カードが正常でないとマークされます。

書き込みエラーのしきい値を指定するには、1～ 255の整数を
入力します。検出されたエラー数に関係なく、カードがディセー

ブルにならないように指定するには、0（ゼロ）を入力します。

[スロット 1書き込みエラーし
きい値（SLOT-1 Write Error
Threshold）]フィールド

Cisco Flexible Flashカードのスロット 2へのアクセス時に許可さ
れる読み取りエラーの数。読み取りエラーの数がカード上のこ

のしきい値を超えると、カードが正常でないとマークされます。

読み取りエラーのしきい値を指定するには、1～ 255の整数を
入力します。検出されたエラー数に関係なく、カードがディセー

ブルにならないように指定するには、0（ゼロ）を入力します。

[スロット 2読み取りエラーし
きい値（SLOT-2 Read Error
Threshold）]フィールド

Cisco Flexible Flashカードのスロット 2へのアクセス時に許可さ
れる書き込みエラーの数。書き込みエラーの数がカード上のこ

のしきい値を超えると、カードが正常でないとマークされます。

書き込みエラーのしきい値を指定するには、1～ 255の整数を
入力します。検出されたエラー数に関係なく、カードがディセー

ブルにならないように指定するには、0（ゼロ）を入力します。

[スロット 2書き込みエラーし
きい値（SLOT-2 Write Error
Threshold）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。

Flexible Flash コントローラファームウェアモードの設定

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。
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このタスクを実行すると、ホストですべての仮想ドライブが再スキャンされるため、仮想ドラ

イブに接続できなくなります。仮想ドライブを使用する前に Cisco Flexible Flashコントローラ
のプロパティを設定するか、このタスクを開始する前にホストの電源を切ることをお勧めしま

す。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブの [Cisco FlexFlash]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[ファームウェアモードの設定（Configure Firmware Mode）]を
クリックします。

ステップ 4 確認ボックスで [OK]をクリックします。
コントローラファームウェアモードを現在のファームウェアモードから他のモードに切り替え

ます。

Flexible Flash コントローラカードの設定

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

このタスクを実行すると、ホストですべての仮想ドライブが再スキャンされるため、仮想ドラ

イブに接続できなくなります。仮想ドライブを使用する前に Cisco Flexible Flashコントローラ
のプロパティを設定するか、このタスクを開始する前にホストの電源を切ることをお勧めしま

す。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブの [Cisco FlexFlash]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[カードの設定（Configure Cards）]をクリックします。
[カードの設定（Configure Cards）]ダイアログボックスが表示されます。

ステップ 4 [カードの設定（Configure Cards）]ダイアログボックスで、次のフィールドを更新します。
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説明[名前（Name）]

カードを RAID 1ミラー構成に設定するには、このオプション
を選択します。カードをミラーモードに設定した場合の影響は

次のとおりです。

•選択されたスロットのカードは、ミラープライマリ正常と
してマークされます。

•もう一方のスロットのカードは、ミラーセカンダリ非正常
としてマークされます。

• 1つの RAIDパーティションが作成されます。同期が完了
するまで、RAIDステータスは低下状態になります。

•カードの読み取り/書き込みエラー数および読み取り/書き
込みしきい値は 0に設定されます。

•ホストの接続が停止される可能性があります。

次を入力します。

• [ミラーパーティション名（Mirror Partition Name）]フィー
ルド：パーティションに割り当てる名前。

• [自動同期（Auto Sync）]チェックボックス：オンにする
と、選択したプライマリカードのデータが自動的にセカン

ダリカードと同期されます。

（注） •このオプションを選択するには、カードが
2枚必要です。

•このオプションを選択すると、セカンダリ
カードのデータは消去され、プライマリ

カードのデータで上書きされます。

•このステータスは、[物理ドライバ情報
（Physical Driver Info）]タブに表示されま
す。

• [プライマリカードの選択（Select Primary Card）]ドロップ
ダウン：プライマリカードとして設定するスロット。次の

いずれかになります。

• Slot1

• Slot2

[ミラー（Mirror）]オプション
ボタン
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説明[名前（Name）]

カードを [Util]モードに設定するには、このオプションを選択し
ます。カードを Utilモードに設定した場合の影響は次のとおり
です。

•選択したスロット内のカードで 4つのパーティションが作
成されます。各パーティションはそれぞれ SCU、HUU、
ドライバのユーティリティ用と、ユーザが使用できるパー

ティションで、カードは正常とマークされます。

•他のスロット内のカード（ある場合）では、単一パーティ
ションが作成され、そのカードは正常とマークされます。

•カードの読み取り/書き込みエラー数および読み取り/書き
込みしきい値は 0に設定されます。

•ホストの接続が停止される可能性があります。

•設定されたカードはペアになります。

次を入力します。

• [ユーザパーティション名（User PartitionName）]フィール
ド：Utilカードの 4番目のパーティションに割り当てる名
前。

• [非 Utilカードのパーティション名（Non Util Card Partition
Name）]フィールド：2枚目のカードがある場合、その単
一パーティションに割り当てる名前。

• [Utilカードの選択（SelectUtil Card）]ドロップダウン：Util
用に設定するスロット。次のいずれかになります。

◦ [Slot1]

◦ [Slot2]

◦ [なし（None）]：サーバにSDカードが 1枚ある場合
にのみ適用されます。

[Util]オプションボタン

ステップ 5 [保存（Save）]をクリックします。

カードが選択したモードで設定されます。
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Flexible Flash カードからのブート
Cisco Flexible Flashカード上のブート可能な仮想ドライブを指定し、サーバに定義されているデ
フォルトのブート順に関係なく、サーバが次に再起動されたときにデフォルトのブート優先順位

を上書きすることができます。指定したブートデバイスは一度だけ使用されます。サーバがリ

ブートした後、この設定は無効になります。Cisco Flexible Flashカードが使用可能な場合にのみ、
ブート可能な仮想ドライブを選択できます。それ以外の場合は、サーバはデフォルトのブート順

を使用します。

サーバをリブートする前に、選択する仮想ドライブがCisco Flexible Flashカード上でイネーブ
ルになっていることを確認してください。[ストレージ（Storage）]タブに移動してカードを選
択し、[仮想ドライブ情報（Virtual Drive Info）]サブタブに進みます。

（注）

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[ブートオーバーライド優先順位の設定（Configure Boot Override
Priority）]をクリックします。
[ブートオーバーライド優先順位（Boot Override Priority）]ダイアログボックスが表示されます。

ステップ 4 [ブートオーバーライド優先順位（Boot Override Priority）]ドロップダウンリストから、ブートに
使用する仮想ドライブを選択します。

ステップ 5 [Apply]をクリックします。

Flexible Flash コントローラのリセット
通常の操作では、Cisco Flexible Flashのリセットが必要になることはありません。テクニカルサ
ポートの担当者から明確に指示された場合にだけ、この手順を実行することを推奨します。

この操作は、Cisco Flexible Flashコントローラ上の仮想ドライブへのトラフィックを中断させ
ます。

（注）
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はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

ステップ 1 タブの [Cisco FlexFlash]をクリックします。

ステップ 2 [Cisco FlexFlash]ペインの [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 3 [アクション（Actions）]領域で [FlexFlashコントローラのリセット（Reset FlexFlash Controller）]
をクリックします。

ステップ 4 [OK]をクリックして確認します。

仮想ドライブの有効化

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

このタスクを実行すると、ホストですべての仮想ドライブが再スキャンされるため、仮想ドラ

イブに接続できなくなります。仮想ドライブを使用する前に Cisco Flexible Flashコントローラ
のプロパティを設定することをお勧めします。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブの [Cisco FlexFlash]をクリックします。

ステップ 3 [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ情報（Virtual Drive Info）]タブで、[仮想ドライブの有効化/無効化（Enable/Disable
Virtual Drive(s)）]をクリックします。

ステップ 5 [VDの有効化/無効化（Enable/DisableVD(s)）]ダイアログボックスで、有効にする仮想ドライブを
選択します。

ステップ 6 [保存（Save）]をクリックします。
選択した仮想ドライブがホストで有効になります。
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仮想ドライブの消去

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

このタスクを実行すると、ホストですべての仮想ドライブが再スキャンされるため、仮想ドラ

イブに接続できなくなります。仮想ドライブを使用する前に Cisco Flexible Flashコントローラ
のプロパティを設定することをお勧めします。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブの [Cisco FlexFlash]をクリックします。

ステップ 3 [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ情報（Virtual Drive Info）]タブで、[仮想ドライブの消去（Erase Virtual Drive(s)）]
をクリックします。

ステップ 5 [仮想ドライブの消去（EraseVirtualDrive(s)）]ダイアログボックスで、消去する仮想ドライブを選
択します。

ステップ 6 [保存（Save）]をクリックします。
選択した仮想ドライブのデータが消去されます。

仮想ドライブの同期

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

•カードはミラーモードにする必要があります。
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このタスクを実行すると、ホストですべての仮想ドライブが再スキャンされるため、仮想ドラ

イブに接続できなくなります。仮想ドライブを使用する前に Cisco Flexible Flashコントローラ
のプロパティを設定することをお勧めします。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブの [Cisco FlexFlash]をクリックします。

ステップ 3 [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ情報（Virtual Drive Info）]タブで、[仮想ドライブの同期（Sync Virtual Drive）]をク
リックします。

ステップ 5 確認ダイアログボックスで [OK]をクリックします。
仮想ドライブのハイパーバイザをプライマリカードと同期させます。

ISO イメージ設定の追加

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

•カードは Utilモードで設定する必要があります。

このタスクを実行すると、ホストですべての仮想ドライブが再スキャンされるため、仮想ドラ

イブに接続できなくなります。仮想ドライブを使用する前に Cisco Flexible Flashコントローラ
のプロパティを設定するか、このタスクを開始する前にホストの電源を切ることをお勧めしま

す。

（注）
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブの [Cisco FlexFlash]をクリックします。

ステップ 3 [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ情報（Virtual Drive Info）]タブで、イメージを追加する仮想ドライブを選択し、[イ
メージの追加（Add Image）]をクリックします。

ステップ 5 [イメージの追加（Add Image）]ダイアログボックスで、次のフィールドを更新します。

説明[名前（Name）]

マッピング用にマウントされるイメージの ID。次のいずれかに
なります。

• SCU

• HUU

•購入要因

[ボリューム（Volume）]フィー
ルド

The type of mapping.次のいずれかになります。

• [NFS]：ネットワークファイルシステム。

• [CIFS]：CommonInternet File System。

[マウントタイプ（Mount
Type）]ドロップダウンリスト

マッピングするイメージの URL。形式は、選択した [マウント
タイプ（Mount Type）]によって異なります。

• [NFS]：serverip:/share pathを使用します。

• [CIFS]：//serverip/share pathを使用します。

[リモート共有（RemoteShare）]
フィールド

リモート共有の .isoファイルの名前と場所。次に、リモート共
有ファイルの例を示します。

• [NFS]：/softwares/ucs-cxx-scu-3.1.9.iso

• [CIFS]：/softwares/ucs-cxx-scu-3.1.9.iso

[リモートファイル（Remote
File）]フィールド
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説明[名前（Name）]

カンマ区切りリストで入力される業界標準のマウントオプショ

ン。オプションは選択した [マウントタイプ（Mount Type）]に
よって異なります。

[NFS]を使用している場合は、このフィールドを空白のままにす
るか、次の中から 1つ以上を入力します。

• ro

• rw

• nolock

• noexec

• soft

• port=VALUE

• timeo=VALUE

• retry=VALUE

[CIFS]を使用している場合は、このフィールドを空白のままに
するか、次の中から 1つ以上を入力します。

• soft

• nounix

• noserverino

[マウントオプション（Mount
Options）]フィールド

指定した [マウントタイプ（Mount Type）]のユーザ名（必要な
場合）。

[ユーザ名（UserName）]フィー
ルド

選択したユーザ名のパスワード（必要な場合）。[パスワード（Password）]
フィールド

ステップ 6 [保存（Save）]をクリックします。

ISO イメージの更新

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。
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•このタスクは、カードが [Util]モードで設定されている場合にのみ使用できます。

このタスクを実行すると、ホストですべての仮想ドライブが再スキャンされるため、仮想ドラ

イブに接続できなくなります。仮想ドライブを使用する前に Cisco Flexible Flashコントローラ
のプロパティを設定するか、このタスクを開始する前にホストの電源を切ることをお勧めしま

す。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブの [Cisco FlexFlash]をクリックします。

ステップ 3 [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ情報（Virtual Drive Info）]タブで、イメージを更新する仮想ドライブを選択し、[イ
メージの更新（Update Image）]をクリックします。

SCUおよび HUUの更新には最大 1時間、ドライバの更新には最大 5時間かかる場合が
あります。

（注）

ISO イメージのマップ解除

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

このタスクを実行すると、ホストですべての仮想ドライブが再スキャンされるため、仮想ドラ

イブに接続できなくなります。仮想ドライブを使用する前に Cisco Flexible Flashコントローラ
のプロパティを設定するか、このタスクを開始する前にホストの電源を切ることをお勧めしま

す。

（注）
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブの [Cisco FlexFlash]をクリックします。

ステップ 3 [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ情報（Virtual Drive Info）]タブで、イメージのマッピングを解除する仮想ドライブ
を選択し、[イメージのマップ解除（Unmap Image）]をクリックします。

Cisco Flexible Flashカード設定のリセット
Cisco Flexible Flashカードのスロットの設定をリセットした場合の影響は次のとおりです。

•選択されたスロットのカードは、プライマリ正常としてマークされます。

•もう一方のスロットのカードは、セカンダリアクティブ非正常としてマークされます。

• 1つの RAIDパーティションが作成されます。

•カードの読み取り/書き込みエラー数および読み取り/書き込みしきい値は0に設定されます。

•ホストの接続が停止される可能性があります。

最新バージョンにアップグレードして、設定のリセットオプションを選択した場合、単一ハイ

パーバイザ（HV）パーティションが作成され、既存の4パーティション設定は消去されます。こ
れにより、データ損失が生じることもあります。失われたデータを取り出すことができるのは、

HVパーティションにまだデータを書き込んでおらず、以前のバージョンにダウングレードする場
合だけです。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 タブの [Cisco FlexFlash]をクリックします。

ステップ 2 [Cisco FlexFlash]ペインの [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 3 [アクション（Actions）]領域で、[パーティションデフォルトのリセット（Reset PartitionDefaults）]
をクリックします。

ステップ 4 [パーティションデフォルトのリセット（Reset Partition Defaults）]ダイアログボックスで、次の
フィールドを更新します。
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説明[名前（Name）]

カードをプライマリ正常としてマークするスロットを選択しま

す。

他のスロットにカードがある場合は、セカンダリアクティブ非

正常としてマークされます。

[スロット（Slot）]オプション
ボタン

選択したスロットの設定をリセットします。[パーティションデフォルトの
リセット（Reset Partition
Defaults）]ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン

ステップ 5 [はい（Yes）]をクリックします。

Cisco Flexible Flash カードの設定の保持
次の状況では、ファームウェアバージョン 253以降のカードをサポートするFlexFlashの設定を保
持できます。

• 2つの非ペアの FlexFlashがあります。

•単一 FlexFlashからサーバが稼働していて、非ペアの FlexFlashが他のスロットにあります。

• 1つのFlexFlashがファームウェアバージョン 253をサポートし、もう 1つのFlexFlashはパー
ティション化されていません。

設定を保持した場合の影響は次のとおりです。

•選択されたスロットの FlexFlashの設定は、もう 1つのカードにコピーされます。

•選択されたスロットのカードは、プライマリ正常としてマークされます。

•セカンダリスロットのカードは、セカンダリアクティブ非正常としてマークされます。

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 タブの [Cisco FlexFlash]をクリックします。

ステップ 2 [Cisco FlexFlash]ペインの [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 3 [アクション（Actions）]領域で [カード設定の同期（Synchronize Card Configuration）]をクリック
します。

ステップ 4 [カード設定の同期（Synchronize Card Configuration）]ダイアログボックスで、次のフィールドを
更新します。

説明[名前（Name）]

設定を保持するスロットを選択します。選択したスロットから

他のスロットのカードに設定がコピーされ、選択したスロット

のカードはプライマリ正常としてマークされます。

[スロット（Slot）]オプション
ボタン

選択したカードのタイプが SD253で単一のHV設定が存在する
場合にのみ、選択したカードから設定をコピーします。

[カード設定の同期（Synchronize
Card Configuration）]ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン

ステップ 5 [はい（Yes）]をクリックします。

SD カードの追加およびファームウェア 1.5(4) バージョンへのアップグ
レード

手順

ステップ 1 サーバのスロット 2に空の SDカードを挿入します。

ステップ 2 Cisco IMCソフトウェアのバージョンをリリース1.5(4)にアップグレードして、Cisco IMCをリブー
トします。

ステップ 3 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 4 タブの [Cisco FlexFlash]をクリックします。

ステップ 5 [コントローラ情報（Controller Info）]タブで、[内部状態（Internal State）]フィールドに表示され
ている状態を確認します。

状態は [WAIT_ON_USER]と表示されている必要があります。

ステップ 6 [FlexFlashコントローラのリセット（Reset FlexFlash Controller）]をクリックします。
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このオプションにより、ホストへのパーティションの列挙がリセットされます。FlexFlash
コントローラをリセットする前に、SDカードがホストから使用されていないことを確認
してください。

重要

FlexFlashコントローラをリセットすると、スロット 1のカードは自動的にプライマリ正常として
マークされ、スロット 2の空のカードはセカンダリアクティブ非正常カードとしてマークされま
す。RAID正常性は [低下（Degraded）]と表示されます。この状況では、すべてのデータトラン
ザクションが正常カードに書き込まれ、データのミラーリングは行われません。

ステップ 7 （任意） RAID正常性を「正常」に変更するには、ホスト上でCiscoUCSServerConfigurationUtility
（Cisco UCS SCU）を起動して [ハイパーバイザ同期（Hypervisor Sync）]をクリックします。
このオプションにより、正常なカードから非正常カードにデータがミラーリングされます。

Cisco IMCおよび SD カードのファームウェアバージョンのアップグ
レード

SDストレージは、単一 HVパーティション設定としてCisco IMCバージョン 1.5(4)で利用でき、
ファームウェアバージョン 257をサポートします。以前のリリースでは、4パーティション設定
があり、ファームウェアバージョン247、248、および253がサポートされていました。Cisco IMC
バージョン 1.5(4)は、257より前のすべての SDカードのファームウェアバージョンをサポートし
ます。ファームウェアバージョン 253以降の SDカードの場合は、[FlexFlashコントローラのリ
セット（Reset FlexFlash Controller）]オプションを選択すると、これらのカードのファームウェア
バージョンが 257に自動的にアップグレードされます。

Cisco IMCバージョン 1.4(x)から 1.5(4)へのアップグレード

リリース 1.4(x)のパーティションレイアウトは、リリース 1.5(4)とは著しく異なるので、Cisco
IMCバージョン 1.4(x)から 1.5(4)への自動アップグレードは不可能です。Cisco IMCバージョン
1.4(x)を 1.5(4)に直接アップグレードすると、[パーティションデフォルトのリセット（Reset
Partition Default）]オプションを選択するよう求めるプロンプトが表示されます。このオプション
を選択すると、単一 HVパーティション設定が作成されます。これは、SDカードに保管された
データの損失をもたらす場合があります。4パーティション設定とSDカードに保存されたデータ
を保持するために、まずCisco IMCバージョンを 1.5(2)または 1.5(3)にアップグレードし、その後
1.5(4)バージョンにアップグレードすることを推奨します。[FlexFlashコントローラのリセット
（Reset FlexFlash Controller）]オプションを選択します。
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Cisco IMC、SD カードファームウェアのアップグレード、および新し
い SD カードの追加

はじめる前に

• RAID1ミラーを正常に作成するには、追加される空のカードのサイズが、既存のカードのサ
イズと一致する必要があります。

•ハイパーバイザパーティション内の有効なデータを持つ SDカードが、プライマリ正常カー
ドとしてマークされていることを確認してください。特定の SDカードを正常としてマーク
するには、[パーティションデフォルトのリセット（Reset PartitionDefaults）]をクリックしま
す。その結果として、もう 1つのカードがセカンダリアクティブ非正常カードとしてマーク
されます。

手順

ステップ 1 Cisco IMCソフトウェアのバージョンをリリース1.5(4)にアップグレードして、Cisco IMCをリブー
トします。

ステップ 2 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 3 タブの [Cisco FlexFlash]をクリックします。

ステップ 4 [コントローラ情報（Controller Info）]タブで、[内部状態（Internal State）]フィールドに表示され
ている状態を確認します。

状態は [WAIT_ON_USER]と表示されている必要があります。

ステップ 5 [FlexFlashコントローラのリセット（Reset FlexFlash Controller）]をクリックします。
このオプションにより、ホストへのパーティションの列挙がリセットされます。FlexFlash
コントローラをリセットする前に、SDカードがホストから使用されていないことを確認
してください。

重要

FlexFlashコントローラをリセットすると、スロット 1のカードは自動的にプライマリ正常として
マークされ、スロット 2の空のカードはセカンダリアクティブ非正常カードとしてマークされま
す。RAID正常性は [低下（Degraded）]と表示されます。この状況では、すべてのデータトラン
ザクションが正常カードに書き込まれ、データのミラーリングは行われません。

ステップ 6 タブの [Cisco FlexFlash]をクリックします。

ステップ 7 [コントローラ情報（Controller Info）]タブで [パーティションデフォルトのリセット（ResetPartition
Defaults）]をクリックし、プライマリスロットとして [スロット 1（SLOT-1）]を選択します。
スロット 1のカードが自動的にプライマリ正常としてマークされ、スロット 2の空のカードがセ
カンダリアクティブ非正常カードとしてマークされます。RAID正常性は [低下（Degraded）]と
表示されます

ステップ 8 （任意） RAID正常性を「正常」に変更するには、ホスト上でCiscoUCSServerConfigurationUtility
（Cisco UCS SCU）を起動して [ハイパーバイザ同期（Hypervisor Sync）]をクリックします。
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このオプションにより、正常なカードから非正常カードにデータがミラーリングされます。

DIMM のブラックリスト化の設定

DIMM のブラックリスト化
Cisco IMCで、デュアルインラインメモリモジュール（DIMM）の状態は、SELイベントレコー
ドに基づいています。BIOSでBIOSポスト中のメモリテスト実行時に 16000のエラー件数を伴う
修正不可能なメモリエラーまたは修正可能なメモリエラーが検出された場合、DIMMは不良と判
断されます。不良と判別された DIMMは機能しないデバイスと見なされます。

DIMMのブラックリスト化を有効にすると、Cisco IMCはメモリテスト実行メッセージをモニタ
し、あらゆる時点で DIMM SPDデータ内でメモリエラーが検出された DIMMをブラックリスト
に載せます。これにより、ホストはこれらの DIMMをマップから外すことができます。

DIMMは、修正不可能なエラーが発生した場合にのみマッピング解除またはブラックリスト化さ
れます。DIMMがブラックリスト化されると、同じチャネル上にある他のDIMMが無視されるか
ディセーブルとなり、その DIMMは不良として見なされなくなります。

DIMMは、修正可能なエラー16000の場合はマッピング解除またはブラックリスト化されませ
ん。

（注）

DIMM のブラックリスト化の有効化

はじめる前に

•管理者としてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。

ステップ 3 作業ウィンドウの [インベントリ（Inventory）]タブをクリックします。

ステップ 4 [メモリ（Memory）]ペインの [DIMMブラックリスト（DIMMBlack Listing）]領域で、[DIMMブ
ラックリストを有効にする（Enable DIMM Black List）]チェックボックスをオンにします。
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Configuring BIOS Settings

主要な BIOS の設定

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [アクション（Actions）]領域で[BIOSの設定（Configure BIOS）]をクリックします。

ステップ 4 ダイアログボックスで、[メイン（Main）]タブをクリックします。

ステップ 5 変更を保存した後にサーバをリブートするかどうかを指定します。

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（RebootHost Immediately）]チェックボッ
クスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに適用
されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[変更を保存（Save
Changes）]をクリックしたときに、保存されている値を現在の設定で自動的に上書きし
ます。

（注）

ステップ 6 [メイン（Main）]タブで、BIOS設定のフィールドを更新します。
使用可能なBIOSパラメータは、使用しているサーバのモデルによって異なります。各BIOS設定
のオプションに関する説明および情報については、次を参照してください。

•サーバモデル別 BIOSパラメータ, （347ページ）

ステップ 7 （任意） [BIOSパラメータの設定（Configure BIOS Parameters）]ダイアログボックスの下部にあ
るボタンを使用して、パラメータのリセットまたはデフォルト値の復元を行うことができます。

次のオプションを使用できます。
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説明[名前（Name）]

3つのタブすべてのBIOSパラメータの設定を保存し、ダイアロ
グボックスを閉じます。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[変更を保存（Save Changes）]
ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定に戻します。

[値のリセット（Reset Values）]
ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン

このダイアログボックスのボタンは、現在表示しているタブのパラメータだけでなく、使

用可能なすべてのタブのすべての BIOSパラメータに影響します。
重要

ステップ 8 [変更の保存（Save Changes）]をクリックします。

高度な BIOS の設定

搭載されているハードウェアによっては、このトピックで説明されている一部の設定オプショ

ンが表示されない場合があります。

（注）

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [アクション（Actions）]領域で[BIOSの設定（Configure BIOS）]をクリックします。

ステップ 4 ダイアログボックスで、[高度（Advanced）]タブをクリックします。

ステップ 5 変更を保存した後にサーバをリブートするかどうかを指定します。
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[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（RebootHost Immediately）]チェックボッ
クスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに適用
されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[変更を保存（Save
Changes）]をクリックしたときに、保存されている値を現在の設定で自動的に上書きし
ます。

（注）

ステップ 6 [高度（Advanced）]タブで、BIOS設定のフィールドを更新します。
使用可能なBIOSパラメータは、使用しているサーバのモデルによって異なります。各BIOS設定
のオプションに関する説明および情報については、次を参照してください。

•サーバモデル別 BIOSパラメータ, （347ページ）

ステップ 7 （任意） [BIOSパラメータの設定（Configure BIOS Parameters）]ダイアログボックスの下部にあ
るボタンを使用して、パラメータのリセットまたはデフォルト値の復元を行うことができます。

次のオプションを使用できます。

説明[名前（Name）]

3つのタブすべてのBIOSパラメータの設定を保存し、ダイアロ
グボックスを閉じます。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[変更を保存（Save Changes）]
ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定に戻します。

[値のリセット（Reset Values）]
ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン

このダイアログボックスのボタンは、現在表示しているタブのパラメータだけでなく、使

用可能なすべてのタブのすべての BIOSパラメータに影響します。
重要

ステップ 8 [変更の保存（Save Changes）]をクリックします。
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サーバ管理 BIOS の設定

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [アクション（Actions）]領域で[BIOSの設定（Configure BIOS）]をクリックします。

ステップ 4 ダイアログボックスで、[サーバ管理（Server Management）]タブをクリックします。

ステップ 5 変更を保存した後にサーバをリブートするかどうかを指定します。

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（RebootHost Immediately）]チェックボッ
クスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに適用
されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[変更を保存（Save
Changes）]をクリックしたときに、保存されている値を現在の設定で自動的に上書きし
ます。

（注）

ステップ 6 [サーバ管理（Server Management）]タブで、BIOS設定のフィールドを更新します。
使用可能なBIOSパラメータは、使用しているサーバのモデルによって異なります。各BIOS設定
のオプションに関する説明および情報については、次を参照してください。

•サーバモデル別 BIOSパラメータ, （347ページ）

ステップ 7 （任意） [BIOSパラメータの設定（Configure BIOS Parameters）]ダイアログボックスの下部にあ
るボタンを使用して、パラメータのリセットまたはデフォルト値の復元を行うことができます。

次のオプションを使用できます。

説明[名前（Name）]

3つのタブすべてのBIOSパラメータの設定を保存し、ダイアロ
グボックスを閉じます。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[変更を保存（Save Changes）]
ボタン
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説明[名前（Name）]

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定に戻します。

[値のリセット（Reset Values）]
ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン

このダイアログボックスのボタンは、現在表示しているタブのパラメータだけでなく、使

用可能なすべてのタブのすべての BIOSパラメータに影響します。
重要

ステップ 8 [変更の保存（Save Changes）]をクリックします。

BIOS セットアップの開始

はじめる前に

•サーバの電源をオンにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [アクション（Actions）]領域で [BIOSセットアップの開始（Enter BIOS Setup）]をクリックしま
す。

ステップ 4 [有効（Enable）]をクリックします。
BIOSセットアップの開始が有効になります。再起動すると、サーバは BIOSセットアップを開始
します。

BIOS の工場出荷時のデフォルト設定への復元
BIOSのコンポーネントが目的のとおりに動作しなくなる状況では、カスタマイズされた製造時の
デフォルト値に BIOSセットアップトークンおよびパラメータを復元できます。
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このアクションは、一部の Cシリーズサーバに対してのみ使用できます。（注）

はじめる前に

•サーバの電源をオフにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[工場出荷時のデフォルト設定への復元（Restore Manufacturing
Custom Defaults）]をクリックします。

ステップ 4 [OK]をクリックします。

BIOS プロファイル
Cisco UCS Serverでは、すべてのサーバプラットフォームにデフォルトのトークンファイルを使
用できます。また、グラフィックユーザインターフェイス（GUI）、CLIインターフェイス、お
よび XML APIインターフェイスを使用してこれらのトークンの値を設定できます。サーバのパ
フォーマンスを最適化するには、これらのトークン値を特定の組み合わせで設定する必要があり

ます。

BIOSプロファイルを設定すると、トークン値が正しい組み合わせで事前設定されたトークンファ
イルを利用できます。使用可能な事前設定済みプロファイルには、仮想化、高パフォーマンス、

低電力などがあります。シスコのWebサイトからこれらの事前設定された各種トークンファイル
をダウンロードし、BMCを使用してサーバに適用できます。

ダウンロードしたプロファイルを編集して、トークンの値を変更したり、新しいトークンを追加

したりすることができます。これにより、ターンアラウンドタイムをかけずに要件に合わせてプ

ロファイルをカスタマイズすることが可能です。

BIOS プロファイルのアップロード
リモートサーバの場所から、またはブラウザクライアント経由で BIOSプロファイルをアップ
ロードできます。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 3 [アクション（Actions）]領域で [BIOSプロファイルの設定（Configure BIOS Profile）]をクリック
します。

ステップ 4 リモートサーバの場所を使用して BIOSプロファイルをアップロードするには、[BIOSプロファ
イル（BIOSプロファイル）]領域の [アップロード（Upload）]ボタンをクリックします。

ステップ 5 [BIOSプロファイルのアップロード（UploadBIOSProfile）]ダイアログボックスで、次のフィール
ドを更新します。

説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになり

ます。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

[BIOSプロファイルのアップロード元（Upload
BIOS Profile from）]ドロップダウンリスト

BIOSプロファイル情報を使用できるサーバの
IPアドレスまたはホスト名。[BIOSプロファイ
ルのアップロード元（Upload BIOS Profile
from）]ドロップダウンリストの設定によって、
フィールド名は異なる場合があります。

[サーバIP/ホスト名（Server IP/Hostname）]フィー
ルド

リモートサーバ上のBIOSプロファイルのパス
およびファイル名。

[パスおよびファイル名（Path and Filename）]
フィールド

リモートサーバのユーザ名。[ユーザ名（Username）]フィールド

リモートサーバのパスワード。[パスワード（Password）]フィールド
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説明[名前（Name）]

選択した BIOSプロファイルをアップロードし
ます。

リモートサーバタイプとして SCPま
たは SFTPを選択してこのアクション
を実行した場合、ポップアップウィ

ンドウに「サーバ（RSA）キーフィン
ガープリントは <server_finger_print
_ID>です。続行しますか?（Server
(RSA) key fingerprint is
<server_finger_print _ID>Do you wish to
continue?）」というメッセージが表示
されます。サーバフィンガープリン

トの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックし
ます。

フィンガープリントはホストの公開

キーに基づいており、接続先のホスト

を識別または確認できます。

（注）

[アップロード（Upload）]ボタン

サーバに保存されたファームウェアバージョン

を変更せずにウィザードを終了します。

[キャンセル（Cancel）]ボタン

ステップ 6 ブラウザクライアントを使用して BIOSプロファイルをアップロードするには、[BIOSプロファ
イル（BIOSプロファイル）]領域の [アップロード（Upload）]ボタンをクリックします。

ステップ 7 [BIOSプロファイルのアップロード（UploadBIOSProfile）]ダイアログボックスで、次のフィール
ドを更新します。

説明[名前（Name）]

アップロードする BIOSプロファイル。[ファイル（File）]フィールド

該当するファイルに移動するためのダイアログボックスが表示

されます。

[参照（Browse）]ボタン

次の作業

BIOSプロファイルをアクティブ化します。
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BIOS プロファイルのアクティブ化

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。
[BIOS]ページが表示されます。

ステップ 3 [アクション（Actions）]領域で [BIOSプロファイルの設定（Configure BIOS Profile）]をクリック
します。

ステップ 4 [BIOSプロファイル（BIOSプロファイル）]領域で [アクティブ化（Activate）]をクリックしま
す。

ステップ 5 プロンプトで [はい（Yes）]をクリックして BIOSプロファイルをアクティブ化します。

次の作業

既存の BIOSプロファイルを削除します。

BIOS プロファイルの削除

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。
[BIOS]ページが表示されます。

ステップ 3 [アクション（Actions）]領域で [BIOSプロファイルの設定（Configure BIOS Profile）]をクリック
します。

ステップ 4 [BIOSプロファイル（BIOS Profile）]領域で [削除（Delete）]をクリックします。

ステップ 5 プロンプトで [OK]をクリックして BIOSプロファイルを削除します。
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BIOS プロファイルのバックアップ

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。
[BIOS]ページが表示されます。

ステップ 3 [アクション（Actions）]領域で [BIOSプロファイルの設定（Configure BIOS Profile）]をクリック
します。

ステップ 4 [BIOSプロファイル（BIOSプロファイル）]領域で [バックアップの作成（TakeBackup）]をクリッ
クします。

ステップ 5 プロンプトで [はい（Yes）]をクリックして BIOSプロファイルのバックアップを作成します。

次の作業

BIOSプロファイルをアクティブ化します。

BIOS プロファイルの詳細の表示

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[BIOS]をクリックします。
[BIOS]ページが表示されます。

ステップ 3 [アクション（Actions）]領域で [BIOSプロファイルの設定（Configure BIOS Profile）]をクリック
します。

ステップ 4 [BIOSプロファイル（BIOS Profile）]領域で [詳細（Details）]をクリックします。

ステップ 5 [BIOSプロファイルの詳細（BIOS Profile Details）]ウィンドウで次の情報を確認します。
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説明[名前（Name）]

BIOSプロファイルのトークン名が表示されます。[トークン名（TokenName）]カ
ラム

BIOSプロファイルのユーザ名が表示されます。[表示名（Display Name）]カラ
ム

アップロードしたファイルに指定された値が表示されます。[プロファイル値（Profile
Value）]カラム

アクティブな BIOS設定の値が表示されます。[実際の値（ActualValue）]カラ
ム
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第 4 章

サーバのプロパティの表示

この章の内容は、次のとおりです。

• サーバのプロパティの表示, 83 ページ

• Cisco IMC情報の表示, 84 ページ

• CPUのプロパティの表示, 85 ページ

• メモリのプロパティの表示, 86 ページ

• 電源のプロパティの表示, 90 ページ

• PCIアダプタのプロパティの表示, 90 ページ

• Nvidia GPUカード情報の表示, 91 ページ

• TPMのプロパティの表示, 93 ページ

• PIDカタログの表示, 95 ページ

サーバのプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [サーバサマリー（ServerSummary）]ペインの [サーバのプロパティ（ServerProperties）]領域で、
次の情報を確認します。

説明[名前（Name）]

サーバのモデル名。[製品名（Product Name）]
フィールド
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説明[名前（Name）]

サーバのシリアル番号。[シリアル番号（Serial
Number）]フィールド

製品 ID。[PID]フィールド

サーバに割り当てられている UUID。[UUID]フィールド

サーバで実行されている BIOSのバージョン。[BIOSバージョン（BIOS
Version）]フィールド

サーバのユーザ定義の説明。[説明（Description）]フィール
ド

サーバのユーザ定義のタグ。デフォルトでは、新しいサーバの

アセットタグには [不明（Unknown）]と表示されます。
[アセットタグ（Asset Tag）]
フィールド

Cisco IMC情報の表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [サーバサマリー（Server Summary）]ペインの [Cisco Integrated Management Controller（CIMC）情
報（Cisco IntegratedManagement Controller (CIMC) Information）][Cisco IntegratedManagement Controller
（Cisco IMC）情報（Cisco Integrated Management Controller (Cisco IMC) Information）]領域で、次
の情報を確認します。

説明[名前（Name）]

Cisco IMCのユーザ定義のホスト名。デフォルトでは、ホスト名
はCXXX-YYYYYY形式で表示されます（XXXはサーバのモデ
ル番号、YYYYYYはシリアル番号です）。

[ホスト名（Hostname）]フィー
ルド

Cisco IMCの IPアドレス。[IPアドレス（IP Address）]
フィールド

Cisco IMCに対するアクティブなネットワークインターフェイ
スに割り当てられているMACアドレス。

[MACアドレス（MAC
Address）]フィールド
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説明[名前（Name）]

現在の Cisco IMCファームウェアのバージョン。[ファームウェアバージョン
（Firmware Version）]フィール
ド

Cisco IMCクロックが示している現在の日時。

NTPが無効になっている場合、Cisco IMCは、サーバ
BIOSから現在の日時を取得します。NTPを有効にす
ると、BIOSおよびCisco IMCは現在の時刻と日付を
NTPサーバから取得します。この情報を変更するに
は、サーバをリブートし、BIOS設定メニューへのア
クセスに関するメッセージが表示されたら F2キーを
押します。メインのBIOS設定タブでオプションを使
用して日付または時刻を変更します。

（注）

[現在の時刻（Current Time）]
フィールド

選択したタイムゾーンに準じた地域のローカルタイム。[ローカルタイム（Local
Time）]フィールド

[タイムゾーンの選択（Select Timezone）]オプションをクリック
して、タイムゾーンを選択できます。[タイムゾーンの選択
（Select Timezone）]ポップアップ画面で、マップの上にカーソ
ルを移動してロケーションをクリックしてタイムゾーンを選択

するか、または [タイムゾーン（Timezone）]ドロップダウンメ
ニューからタイムゾーンを選択します。

[タイムゾーン（Timezone）]
フィールド

CPU のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [CPU]タブをクリックします。

ステップ 4 各 CPUの次の情報を確認します。

説明[名前（Name）]

CPUが装着されているソケット。[ソケット名（Socket Name）]
フィールド
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説明[名前（Name）]

CPUのベンダー。[ベンダー（Vendor）]フィール
ド

CPUのステータス。[ステータス（Status）]フィール
ド

この CPUが属するファミリ。[ファミリ（Family）]フィール
ド

CPUの速度（メガヘルツ単位）。[速度（Speed）]フィールド

CPUのバージョン。[バージョン（Version）]フィー
ルド

CPUのコアの数。[コア数（Number of Cores）]
フィールド

CPUの署名情報。[署名（Signature）]フィールド

CPUが同時に処理できる最大スレッド数。[スレッド数（Number of
Threads）]フィールド

メモリのプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [メモリ（Memory）]タブをクリックします。

ステップ 4 [メモリサマリー（MemorySummary）]領域で、メモリに関する次のサマリー情報を確認します。

説明[名前（Name）]

メモリ速度（メガヘルツ単位）。[メモリ速度（Memory Speed）]
フィールド

現在障害が発生しているメモリの量（MB単位）。[障害が発生したメモリ（Failed
Memory）]フィールド
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説明[名前（Name）]

すべてのDIMMが完全に機能している場合に、サーバで使用で
きるメモリの合計量。

[総メモリ（Total Memory）]
フィールド

現在使用できないメモリの量（MB単位）。[無視されたメモリ（Ignored
Memory）]フィールド

現在サーバが使用できる実際のメモリの量。[有効なメモリ（Effective
Memory）]フィールド

サーバがアクセスできない DIMMの数。[無視された DIMMの数
（Number of Ignored DIMMs）]
フィールド

冗長ストレージに使用されるメモリの量。[冗長メモリ（Redundant
Memory）]フィールド

障害が発生し、使用できない DIMMの数。[障害が発生した DIMMの数
（Number of Failed DIMMs）]
フィールド

サーバでサポートされている RASメモリ構成の詳細。[利用可能なメモリ RAS
（Memory RAS Possible）]
フィールド

現在のメモリ設定。次のいずれかになります。

• [最大パフォーマンス（MaximumPerformance）]：システム
は自動的にメモリのパフォーマンスを最適化します。

• [ミラーリング（Mirroring）]：サーバはメモリ内のデータ
のコピーを2つ保持します。このオプションを使用すると、
サーバ上の使用可能なメモリが等分され、その半分はミ

ラーコピー用に自動的に予約されます。

• [ロックステップ（Lockstep）]：サーバ内のDIMMペアが、
同一のタイプ、サイズ、および構成を持ち、SMIチャネル
にまたがって装着されている場合、ロックステップモード

を有効にして、メモリアクセス遅延の最小化およびパ

フォーマンスの向上を実現できます。

[メモリの設定（Memory
Configuration）]フィールド

現在のサーバのDIMMまたはメモリのレイアウトを示します。[DIMM配置図（DIMM location
diagram）]
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ステップ 5 [DIMMブラックリスト（DIMM Black Listing）]領域で、DIMMの全体のステータスを確認し、
DIMMのブラックリスト化を有効にします。

説明[名前（Name）]

DIMMの全体的なステータス。次のいずれかになります。

• [正常（Good）]：DIMMステータスは使用可能です。

• [重大な障害（Severe Fault）]：修正不可能なECCエラーが
発生している場合の DIMMステータス。

[DIMMの全体のステータス
（OverallDIMMStatus）]フィー
ルド

DIMMのブラックリスト化を有効にする場合はこのオプション
をオンにします。

[DIMMブラックリストを有効
にする（Enable DIMM Black
List）]チェックボックス

ステップ 6 [メモリの詳細（Memory Details）]テーブルで、各 DIMMに関する次の詳細情報を確認します。
カラムの見出しをクリックすると、そのカラムのエントリに従って表の行がソートされ

ます。

ヒント

説明[名前（Name）]

メモリモジュールが装着されている DIMMスロットの名前[名前（Name）]カラム

DIMMのサイズ。[容量（Capacity）]カラム

メモリチャネルのクロック速度（メガヘルツ単位）。[チャネル速度（Channel
Speed）]カラム

メモリチャネルのタイプ。[メモリタイプ（Memory
Type）]カラム

デバイスで使用されるメモリのタイプ。[メモリタイプの詳細（Memory
Type Detail）]カラム

メモリバンク内の DIMMの場所。[バンクロケータ（Bank
Locator）]カラム

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

88

サーバのプロパティの表示

メモリのプロパティの表示



説明[名前（Name）]

製造業者のベンダー ID。次のいずれかになります。

• [0x2C00]：MicronTechnology, Inc.

• [0x5105]：QimondaAG i. In.

• [0x802C]：MicronTechnology, Inc.

• [0x80AD]：HynixSemiconductor Inc.

• [0x80CE]：SamsungElectronics, Inc.

• [0x8551]：QimondaAG i. In.

• [0xAD00]：HynixSemiconductor Inc.

• [0xCE00]：SamsungElectronics, Inc.

[製造元（Manufacturer）]カラム

DIMMのシリアル番号。[シリアル番号（Serial
Number）]カラム

DIMMに関連付けられたアセットタグ（存在する場合）。[アセットタグ（Asset Tag）]カ
ラム

ベンダーによって割り当てられた DIMMの部品番号。[部品番号（Part Number）]カラ
ム

DIMMがサーバに対して使用可能であるかどうか。[可視性（Visibility）]カラム

DIMMが現在正常に動作しているかどうか。[操作性（Operability）]カラム

DIMMがサポートするデータの量（ビット単位）。[データ幅（Data Width）]カラ
ム
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電源のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [電源（Power Supplies）]タブをクリックします。

ステップ 4 各電源で次の情報を確認します。

カラムの見出しをクリックすると、そのカラムのエントリに従って表の行がソートされ

ます。

ヒント

説明[名前（Name）]

電源装置ユニットの ID。[デバイス ID（Device ID）]カラ
ム

電源装置への入力（ワット単位）。

このオプションを使用できるのは一部の Cシリーズ
サーバだけです。

（注）

[入力（Input）]カラム

電源装置からの最大出力（ワット単位）。

このオプションを使用できるのは一部の Cシリーズ
サーバだけです。

（注）

[最大出力（Max Output）]カラ
ム

電源装置のファームウェアバージョン。[FWバージョン（FWVersion）]
カラム

ベンダーによって割り当てられた電源装置の製品識別子。[製品 ID（Product ID）]カラム

PCI アダプタのプロパティの表示
はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

90

サーバのプロパティの表示

電源のプロパティの表示



手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [PCIアダプタ（PCI Adapters）]タブをクリックします。

ステップ 4 [PCIアダプタ（PCI Adapters）]領域で、装着されている PCIアダプタに関する次の情報を確認し
ます。

説明[名前（Name）]

アダプタが存在するスロット。[スロットID（Slot ID））]カラ
ム

アダプタの名前。[製品名（Product Name）]カラ
ム

アダプタのファームウェアバージョン。

標準のUEFIインターフェイス経由でバージョンを提
供するアダプタのファームウェアバージョンのみ表

示されます。たとえば、Intel LOMや Emulexアダプ
タなどです。

（注）

[ファームウェアバージョン
（Firmware Version）]カラム

ベンダーによって割り当てられたアダプタ ID。[ベンダー ID（Vendor ID）]カ
ラム

ベンダーによって割り当てられたセカンダリアダプタ ID。[サブベンダー ID（Sub Vendor
ID）]カラム

ベンダーによって割り当てられたデバイス ID。[デバイス ID（Device ID）]カラ
ム

ベンダーによって割り当てられたセカンダリデバイス ID。[サブデバイス ID（Sub Device
ID）]カラム

Nvidia GPU カード情報の表示
この情報は、すべての Cisco UCS Cシリーズサーバで使用できるわけではありません。
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はじめる前に

使用可能な Nvidia GPUカードの情報を表示するには、サーバの電源が入っている必要がありま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [PCIアダプタ（PCI Adapters）]タブをクリックします。

ステップ 4 [PCIアダプタ（PCI Adapters）]領域で、装着されている PCIアダプタに関する次の情報を確認し
ます。

説明[名前（Name）]

アダプタが存在するスロット。[スロットID（Slot ID））]カラ
ム

アダプタの名前。[製品名（Product Name）]カラ
ム

アダプタのファームウェアバージョン。

標準のUEFIインターフェイス経由でバージョンを提
供するアダプタのファームウェアバージョンのみ表

示されます。たとえば、Intel LOMや Emulexアダプ
タなどです。

（注）

[ファームウェアバージョン
（Firmware Version）]カラム

ベンダーによって割り当てられたアダプタ ID。[ベンダー ID（Vendor ID）]カ
ラム

ベンダーによって割り当てられたセカンダリアダプタ ID。[サブベンダー ID（Sub Vendor
ID）]カラム

ベンダーによって割り当てられたデバイス ID。[デバイス ID（Device ID）]カラ
ム

ベンダーによって割り当てられたセカンダリデバイス ID。[サブデバイス ID（Sub Device
ID）]カラム

ステップ 5 [スロット ID（Slot ID）]または Nvidia GPUカードの [製品名（Product Name）]をクリックしま
す。

ステップ 6 [GPUインベントリ（GPU Inventory）]ダイアログボックスで、Nvidia GPUカードに関する次の情
報を確認します。
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説明[名前（Name）]

NVidiaカードの GPUの ID。GPU ID

GPUカードの温度（摂氏単位）。温度

TPM のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [TPM]タブをクリックします。

ステップ 4 次の情報を確認します。

説明[名前（Name）]

TPMのバージョン。TPMのバージョン詳細情報が使用できな
い場合、このフィールドには [適用しない（NA）]と表示されま
す。

[バージョン（Version）]カラム

ホストサーバでの TPMモジュールの有無。

• [実装（Equipped）]：TPMはホストサーバに存在します。

• [空（Empty）]：TPMはホストサーバに存在しません。

[プレゼンス（Presence）]カラ
ム

TPMのモデル番号。TPMがホストサーバに存在しない場合、
このフィールドには [適用しない（NA）]と表示されます。

[モデル（Model）]カラム

TPMがイネーブルかどうか。

• [有効（Enabled）]：TPMはイネーブルです。

• [無効（Disabled）]：TPMはディセーブルです。

• [不明（Unknown）]：TPMがホストサーバに存在しませ
ん。

[有効になっているステータス
（Enabled Status）]カラム

TPMベンダーの名前。TPMがホストサーバに存在しない場合、
このフィールドには [適用しない（NA）]と表示されます。

[ベンダー（Vendor）]カラム
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説明[名前（Name）]

TPMのアクティベーションステータス。

• [アクティブ（Activated）]：TPMはアクティブです。

• [非アクティブ（Deactivated）]：TPMは非アクティブです。

• [不明（Unknown）]：TPMがホストサーバに存在しませ
ん。

TPMバージョン 2.0がインストールされた一部の C
シリーズサーバでは、[アクティブステータス（Active
Status）]に [適用しない（NA）]と表示されます。

（注）

[アクティブステータス（Active
Status）]カラム

TPMのシリアル番号。TPMがホストサーバに存在しない場合、
このフィールドには [適用しない（NA）]と表示されます。

[シリアル（Serial）]カラム

TPMの所有ステータス。

• [所有済み（Owned）]：TPMは所有されています。

• [未所有（Unowned）]：TPMは所有されていません。

• [不明（Unknown）]：TPMがホストサーバに存在しませ
ん。

TPMバージョン 2.0がインストールされた一部の C
シリーズサーバでは、[所有（Ownership）]ステータ
スに [適用しない（NA）]と表示されます。

（注）

[所有（Ownership）]カラム

TPMのリビジョン番号。TPMがホストサーバに存在しない場
合、このフィールドには [適用しない（NA）]と表示されます。

[リビジョン（Revision）]カラ
ム
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PID カタログの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインで [PIDカタログ（PID Catalog）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、

ステップ 5 [サマリー（Summary）]領域で、PIDカタログに関する次のサマリー情報を確認します。

説明[名前（Name）]

PIDカタログのダウンロードステータス。これは次のいずれか
になります。

•ダウンロード中（Download in Progress）

•ダウンロード成功（Download Successful）

•ダウンロードエラー：TFTPファイルが見つかりません
（Download Error - TFTP File Not Found）

•ダウンロードエラー：接続に失敗しました（DownloadError
- Connection Failed）

•ダウンロードエラー：アクセスが拒否されました
（Download Error - Access Denied）

•ダウンロードエラー：ファイルが見つかりません
（Download Error - File Not Found）

•ダウンロードエラー：ダウンロードに失敗しました
（Download Error - Download Failed）

•アクティベーション成功（Activation Successful）

•エラー：不明（Error - Unknown）

•該当なし

[アップロードステータス
（Upload Status）]フィールド

PIDカタログのアクティベーションステータス。[アクティベーションステータ
ス（Activation Status）]フィー
ルド

アクティブな PIDカタログのバージョン。[現在アクティブなバージョン
（Current Activated version）]
フィールド
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ステップ 6 [CPU]テーブルで、CPUに関する次の情報を確認します。

説明[名前（Name）]

CPUが装着されているソケット。[ソケット（Socket）]フィール
ド

CPUの製品 ID。[製品ID（Product ID）]フィール
ド

CPUのモデル番号。[モデル]フィールド

ステップ 7 [メモリ（Memory）]テーブルで、メモリに関する次の情報を確認します。

説明[名前（Name）]

メモリスロットの名前。[名前（Name）]フィールド

ベンダーによって割り当てられたメモリスロットの製品 ID。[製品ID（Product ID）]フィール
ド

ベンダーによって割り当てられた ID。[ベンダー ID（Vendor ID）]
フィールド

メモリのサイズ。[容量（Capacity）]フィールド

メモリ速度（メガヘルツ単位）。[速度（MHz）（Speed (MHz)）]
フィールド

ステップ 8 [PCIアダプタ（PCI Adapter）]テーブルで、PCIアダプタに関する次の情報を確認します。

説明[名前（Name）]

アダプタが存在するスロット。[スロット（Slot）]カラム

アダプタの製品 ID。[製品 ID（Product ID）]カラム

ベンダーによって割り当てられたアダプタ ID。[ベンダー ID（Vendor ID）]カ
ラム

ベンダーによって割り当てられたセカンダリアダプタ ID。[サブベンダー ID（Sub Vendor
ID）]カラム
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説明[名前（Name）]

ベンダーによって割り当てられたデバイス ID。[デバイス ID（Device ID）]カラ
ム

ベンダーによって割り当てられたセカンダリデバイス ID。[サブデバイス ID（Sub Device
ID）]カラム

ステップ 9 [HDD]テーブルで、HDDに関する次の情報を確認します。

説明[名前（Name）]

ハードドライブのディスク。[ディスク（Disk）]フィールド

ハードドライブの製品 ID。[製品ID（Product ID）]フィール
ド

選択した Cisco Flexible Flashコントローラのシステム定義の名
前。この名前は変更できません。

[コントローラ（Controller）]
フィールド

ハードドライブのベンダー。[ベンダー（Vendor）]フィール
ド

ハードドライブのモデル。[モデル]フィールド
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第 5 章

センサーの表示

この章の内容は、次のとおりです。

• 電源センサーの表示, 99 ページ

• ファンセンサーの表示, 101 ページ

• 温度センサーの表示, 102 ページ

• 電圧センサーの表示, 103 ページ

• 電流センサーの表示, 105 ページ

• LEDセンサーの表示, 106 ページ

• ストレージセンサーの表示, 106 ページ

電源センサーの表示

カラムの見出しをクリックすると、そのカラムのエントリに従って表の行がソートされます。ヒント

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。

ステップ 3 [センサー（Sensors）]ペインの [電源（Power Supply）]タブをクリックします。

ステップ 4 [プロパティ（Properties）]領域で、[冗長性ステータス（Redundancy Status）]フィールドにサーバ
の電源装置の冗長性のステータスが表示されます。

ステップ 5 [個別センサー（Discrete Sensors）]領域で、サーバに関する次の統計情報を確認できます。
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説明[名前（Name）]

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

•不明

•情報（Informational）

•標準

•警告

•クリティカル（Critical）

• Non-Recoverable

[ステータス（Status）]カラム

センサーの基本状態。[リーディング（Reading）]カ
ラム

ステップ 6 [しきい値センサー（Threshold Sensors）]領域で、サーバに関する次の統計情報を確認できます。

説明[名前（Name）]

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

•不明

•情報（Informational）

•標準

•警告

•クリティカル（Critical）

• Non-Recoverable

[ステータス（Status）]カラム

現在の電力使用量（ワット単位）。[リーディング（Reading）]カ
ラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム
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説明[名前（Name）]

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

ファンセンサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。

ステップ 3 [センサー（Sensors）]ペインの [ファン（Fan）]タブをクリックします。

ステップ 4 サーバのファンに関する次の統計情報が表示されます。

カラムの見出しをクリックすると、そのカラムのエントリに従って表の行がソートされ

ます。

ヒント

説明[名前（Name）]

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

•不明

•情報（Informational）

•標準

•警告

•クリティカル（Critical）

• Non-Recoverable

[ステータス（Status）]カラム
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説明[名前（Name）]

ファンの速度（RPM単位）。[速度（Speed）]カラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

温度センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。

ステップ 3 [センサー（Sensors）]ペインの [温度（Temperature）]タブをクリックします。

ステップ 4 サーバの温度に関する次の統計情報が表示されます。

カラムの見出しをクリックすると、そのカラムのエントリに従って表の行がソートされ

ます。

ヒント

説明[名前（Name）]

センサーの名前。[センサー名（Sensor Name）]
カラム
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説明[名前（Name）]

センサーのステータス。次のいずれかになります。

•不明

•情報（Informational）

•標準

•警告

•クリティカル（Critical）

• Non-Recoverable

[センサーのステータス（Sensor
Status）]カラム

現在の温度（摂氏および華氏単位）。[気温（Temperature）]カラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

電圧センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。

ステップ 3 [センサー（Sensors）]ペインの [電圧（Voltage）]タブをクリックします。

ステップ 4 サーバの電圧に関する次の統計情報が表示されます。

カラムの見出しをクリックすると、そのカラムのエントリに従って表の行がソートされ

ます。

ヒント
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説明[名前（Name）]

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

•不明

•情報（Informational）

•標準

•警告

•クリティカル（Critical）

• Non-Recoverable

[ステータス（Status）]カラム

現在の電圧（ボルト単位）。[電圧（Voltage）]カラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム
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電流センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。

ステップ 3 [センサー（Sensors）]ペインの [電流（Current）]タブをクリックします。

ステップ 4 電流に関する次の統計情報が [電流（Current）]タブに表示されます。

説明[名前（Name）]

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

•不明

•情報（Informational）

•標準

•警告

•クリティカル（Critical）

• Non-Recoverable

[ステータス（Status）]カラム

電流（アンペア単位）。[電流（Current）]カラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム
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LED センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。

ステップ 3 [センサー（Sensors）]ペインの [LED]タブをクリックします。

ステップ 4 サーバの LEDに関する次の統計情報が表示されます。

説明[名前（Name）]

センサーの名前。[センサー名（Sensor Name）]
カラム

LEDが点灯、点滅、または消灯しているかどうか。[LEDの状態（LEDState）]カラ
ム

LEDの現在の色。

色の意味の詳細については、使用しているサーバタイプに対応

するハードウェアインストレーションガイドを参照してくださ

い。

[LEDの色（LED Color）]カラ
ム

ストレージセンサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。

ステップ 3 [センサー（Sensors）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 4 サーバのストレージに関する次の統計情報が表示されます。

説明[名前（Name）]

ストレージデバイスの名前。[名前（Name）]カラム
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説明[名前（Name）]

ストレージデバイスのステータスに関する簡単な説明。[ステータス（Status）]カラム

現在の LEDの色（該当する場合）。

ストレージデバイスの物理 LEDを点滅させるには、ドロップ
ダウンリストから [オンにする（TurnOn）]を選択します。LED
の点滅をストレージデバイスに制御させるには、[オフにする
（Turn Off）]を選択します。

この情報は、一部の Cシリーズサーバのみで使用で
きます。

（注）

[LEDステータス（LED
Status）]カラム
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第 6 章

リモートプレゼンスの管理

この章の内容は、次のとおりです。

• Configuring Serial Over LAN, 109 ページ

• Configuring Virtual Media, 111 ページ

• KVMコンソール, 119 ページ

• Configuring the Virtual KVM, 120 ページ

Configuring Serial Over LAN
Serial over LANを使用すると、管理対象システムのシリアルポートの入出力を IP経由でリダイレ
クトできます。ホストコンソールへ Cisco IMCを使用して到達する場合は、サーバで Serial over
LANを設定して使用します。

はじめる前に

Serial over LANを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [Serial over LAN]タブをクリックします。

ステップ 4 [Serial over LANプロパティ（Serial over LAN Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

オンにすると、このサーバで Serial over LAN（SoL）がイネー
ブルになります。

[有効化（Enable）]チェック
ボックス
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説明[名前（Name）]

システムがSoL通信に使用するボーレート。次のいずれかにな
ります。

• 9600 bps

• 19.2 kbps

• 38.4 kbps

• 57.6 kbps

• 115.2 kbps

[ボーレート（Baud Rate）]ド
ロップダウンリスト

システムが SoL通信をルーティングするシリアルポート。

このフィールドは一部の Cシリーズサーバだけで使
用できます。使用できない場合、サーバは、SoL通信
に COMポート 0を使用します。

（注）

次のいずれかを選択できます。

• [com0]：SoL通信は、外部デバイスへの物理RJ45接続また
はネットワークデバイスへの仮想 SoL接続をサポートす
る、外部からアクセス可能なシリアルポートである COM
ポート 0を介してルーティングされます。

このオプションを選択すると、システムは、SoLをイネー
ブルにし、RJ45接続をディセーブルにします。これは、
サーバが外部シリアルデバイスをサポートできなくなるこ

とを意味します。

• [com1]：SoL通信は、SoLだけを介してアクセス可能な内
部ポートである、COMポート 1経由でルーティングされ
ます。

このオプションを選択した場合、COMポート 1上の SoL
およびCOMポート 0上の物理RJ45接続を使用できます。

COMポート設定を変更すると、既存のすべての SoL
セッションは切断されます。

（注）

[COMポート（Com Port）]ド
ロップダウンリスト

Serial over LANに直接アクセスできるポート。このポートを使
用すると、Cisco IMCシェルを迂回して SoLにダイレクトアク
セスできます。

有効な範囲は 1024～ 65535です。デフォルト値は 2400です。

SSHポート設定を変更すると、既存のすべての SSH
セッションは切断されます。

（注）

[SSHポート（SSH Port）]
フィールド
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ステップ 5 [変更の保存（Save Changes）]をクリックします。

Configuring Virtual Media
はじめる前に

仮想メディアを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想メディア（VirtualMedia）]タブをクリッ
クします。

ステップ 4 [仮想メディアのプロパティ（Virtual Media Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

オンにすると、仮想メディアがイネーブルになります。

このチェックボックスをオフにすると、すべての仮想

メディアデバイスはホストから自動的に切断されま

す。

（注）

[有効化（Enable）]チェック
ボックス

現在実行されている仮想メディアセッションの数。[アクティブなセッション
（Active Sessions）]フィールド

オンにすると、すべての仮想メディア通信は暗号化されます。[仮想メディア暗号化を有効に
する（Enable Virtual Media
Encryption）]チェックボックス

これを選択すると、低電力 USBが有効になります。

低電力USBが有効化された場合、ISOをマッピングしてホスト
を再起動した後、ブート選択メニューに仮想ドライブが表示さ

れます。

ただし、UCS VIC P81Eカードのあるサーバに ISOをマッピン
グするとき、NICが Cisco Cardモードである場合には、仮想ド
ライブがブート選択メニューに表示されるようにするには、こ

のオプションを無効にする必要があります。

[低電力 USBの有効化（Low
Power USB enabled）]チェック
ボックス

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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Cisco IMCマップされた vMedia ボリュームの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想メディア（VirtualMedia）]タブをクリッ
クします。

ステップ 4 [Cisco IMCマップされた vMedia（Cisco IMC-Mapped vMedia）]領域で、[新しいマッピングの追加
（Add New Mapping）]をクリックします。

ステップ 5 [Cisco IMCマップされた vMedia（Cisco IMC-Mapped vMedia）]ダイアログボックスで、次のフィー
ルドを更新します。

説明[名前（Name）]

マッピング用にマウントされるイメージの ID。[ボリューム（Volume）]フィー
ルド

The type of mapping.次のいずれかになります。

選択したマウントタイプの通信ポートがスイッチで

イネーブルになっていることを確認します。たとえ

ば、マウントタイプとしてCIFSを使用する場合は、
ポート445（CIFSの通信ポート）がスイッチでイネー
ブルになっていることを確認します。同様に、HTTP
の場合はポート 80、HTTPSの場合は 443、NFSの場
合は 2049をそれぞれイネーブルにします。

（注）

• [NFS]：ネットワークファイルシステム。

• [CIFS]：CommonInternet File System。

• [WWW(HTTP/HTTPS)]：HTTPベースまたはHTTPSベース
のシステム。

仮想メディアをマウントする前に、Cisco IMCは
サーバに pingを実行することによって、エンド
サーバへの到達可能性の確認を試みます。

（注）

[マウントタイプ（Mount
Type）]ドロップダウンリスト

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

112

リモートプレゼンスの管理

Cisco IMCマップされた vMedia ボリュームの作成



説明[名前（Name）]

マッピングするイメージの URL。形式は、選択した [マウント
タイプ（Mount Type）]によって異なります。

• [NFS]：serverip:/shareを使用します。

• [CIFS]：//serverip/shareを使用します。

• [WWW(HTTP/HTTPS)]：http[s]://serverip/shareを使用しま
す。

[リモート共有（RemoteShare）]
フィールド

リモート共有の .isoまたは .imgファイルの名前と場所。[リモートファイル（Remote
File）]フィールド
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説明[名前（Name）]

[マウントオプション（Mount
Options）]フィールド
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説明[名前（Name）]

カンマ区切りリストで入力される業界標準のマウントオプショ

ン。オプションは選択した [マウントタイプ（Mount Type）]に
よって異なります。

[NFS]を使用している場合は、このフィールドを空白のままにす
るか、次の中から 1つ以上を入力します。

• ro

• rw

• nolock

• noexec

• soft

• port=VALUE

• timeo=VALUE

• retry=VALUE

[CIFS]を使用している場合は、このフィールドを空白のままに
するか、次の中から 1つ以上を入力します。

• soft

• nounix

• noserverino

• guest

• username=VALUE：guestが入力された場合は無視されま
す。

• password=VALUE：guestが入力された場合は無視されま
す。

• sec=VALUE

リモートサーバとの通信時に認証に使用するプロトコル。

CIFS共有の設定に応じて、VALUEの値は次のいずれかに
なります。

◦ None：認証を使用しません。

◦ Ntlm：NT LAN Manager（NTLM）セキュリティプロ
トコル。このオプションは、Windows 2008 R2および
Windows 2012 R2でのみ使用します。

◦ Ntlmi：NTLMiセキュリティプロトコル。このオプ
ションは、CIFS Windowsサーバでデジタル署名が有
効な場合にのみ使用します。
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説明[名前（Name）]

Ntlmssp：NT LAN Managerセキュリティサポートプ
ロバイダー（NTLMSSP）プロトコル。このオプショ

◦

ンは、Windows 2008 R2およびWindows 2012 R2での
み使用します。

◦ Ntlmsspi：NTLMSSPiプロトコル。このオプションは、
CIFS Windowsサーバでデジタル署名が有効な場合に
のみ使用します。

◦ Ntlmv2：NTLMv2セキュリティプロトコル。このオ
プションは、Samba Linuxでのみ使用します。

◦ Ntlmv2i：NTLMv2iセキュリティプロトコル。このオ
プションは、Samba Linuxでのみ使用します。

[WWW(HTTP/HTTPS)]を使用している場合は、このフィールド
を空白のままにするか、次のように入力します。

• noauto

仮想メディアをマウントする前に、Cisco IMCは
サーバに pingを実行することによって、エンド
サーバへの到達可能性の確認を試みます。

（注）

• username=VALUE

• password=VALUE

指定した [マウントタイプ（Mount Type）]のユーザ名（必要な
場合）。

[ユーザ名（UserName）]フィー
ルド

選択したユーザ名のパスワード（必要な場合）。[パスワード（Password）]
フィールド

ステップ 6 [保存（Save）]をクリックします。

Cisco IMCマップされた vMedia ボリュームのプロパティの表示

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想メディア（VirtualMedia）]タブをクリッ
クします。

ステップ 4 [Cisco IMCマップされたvMedia（Cisco IMC-MappedvMedia）]領域で、[現在のマッピング（Current
Mappings）]テーブルから行を選択します。

ステップ 5 [プロパティ（Properties）]をクリックし、次の情報を確認します。

説明[名前（Name）]

マッピング用にマウントされるイメージの ID。[ボリューム（Volume）]フィー
ルド

The type of mapping.次のいずれかになります。

• [NFS]：ネットワークファイルシステム。

• [CIFS]：CommonInternet File System。

• [WWW(HTTP/HTTPS)]：HTTPベースまたはHTTPSベース
のシステム。

仮想メディアをマウントする前に、Cisco IMCは
サーバに pingを実行することによって、エンド
サーバへの到達可能性の確認を試みます。

（注）

[マウントタイプ（Mount
Type）]ドロップダウンリスト

マッピングするイメージの URL。[リモート共有（RemoteShare）]
フィールド

リモート共有の .isoまたは .imgファイルの名前と場所。[リモートファイル（Remote
File）]フィールド

選択されたマウントオプション。[マウントオプション（Mount
Options）]フィールド

ユーザ名（ある場合）。[ユーザ名（UserName）]フィー
ルド

選択されたユーザ名のパスワード（ある場合）。[パスワード（Password）]
フィールド
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Cisco IMCマップされた vMedia ボリュームの削除

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想メディア（VirtualMedia）]タブをクリッ
クします。

ステップ 4 [Cisco IMCマップされた vMedia（Cisco IMC-Mapped vMedia）]領域で、[マップ解除（Unmap）]
をクリックします。

マッピングの保存を求めるプロンプトが表示されたら、[保存（Save）]をクリックします。

既存の Cisco IMC vMedia イメージのリマッピング

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想メディア（VirtualMedia）]タブをクリッ
クします。

ステップ 4 [Cisco IMCマップされた vMedia（Cisco IMC-MappedvMedia）]領域で、[現在のマッピング（Current
Mappings）]テーブルから行を選択します。

ステップ 5 [リマッピング（Remap）]をクリックします。

Cisco IMC vMedia イメージの削除

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想メディア（VirtualMedia）]タブをクリッ
クします。

ステップ 4 [Cisco IMCマップされた vMedia（Cisco IMC-MappedvMedia）]領域で、[現在のマッピング（Current
Mappings）]テーブルから行を選択します。

ステップ 5 [削除（Delete）]をクリックします。

KVM コンソール
KVMコンソールはCisco IMCからアクセス可能なインターフェイスであり、サーバへのキーボー
ド、ビデオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソールを使用すると、
リモートの場所からサーバに接続できます。

サーバに物理的に接続されたCD/DVDドライブまたはフロッピードライブを使用する代わりに、
KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフロッピー
ドライブにマップされる実際のディスクドライブまたはディスクイメージファイルです。次の

いずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

KVMコンソールを使用してサーバに OSをインストールできます。

Windows Server 2003の Internet Explorer 6 SP1から KVMコンソールを起動すると、必要なファ
イルをダウンロードできないことがブラウザから報告されます。この場合、ブラウザの [Tools]
メニューをクリックし、[InternetOptions]を選択します。[Advanced]タブをクリックし、[Security]
セクションの [Do not save encrypted pages to disk]チェックボックスをオフにします。KVMコン
ソールを再度起動します。

（注）
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Configuring the Virtual KVM
はじめる前に

仮想 KVMを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想 KVM（Virtual KVM）]タブをクリック
します。

ステップ 4 で、次のフィールドに入力します。

説明[名前（Name）]

オンにすると、仮想 KVMがイネーブルになります。

仮想メディアビューアにはKVMを使用してアクセス
します。KVMコンソールをディセーブルにすると、
Cisco IMCはホストに接続されているすべての仮想メ
ディアデバイスへのアクセスもディセーブルにしま

す。

（注）

[有効化（Enable）]チェック
ボックス

許可されている KVMの同時セッションの最大数。選択できる
数値は 1～ 4です。

[最大セッション数（Max
Sessions）]ドロップダウンリス
ト

サーバで実行されている KVMセッションの数。[アクティブなセッション
（Active Sessions）]フィールド

KVM通信に使用するポート。[リモートポート（Remote
Port）]フィールド

オンにすると、サーバは KVMで送信されるすべてのビデオ情
報を暗号化します。

[ビデオの暗号化を有効にする
（Enable Video Encryption）]
チェックボックス

オンにすると、KVMセッションはサーバに接続されているす
べてのモニタにも表示されます。

[サーバのローカルビデオを有
効にする（Enable Local Server
Video）]チェックボックス

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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仮想 KVM のイネーブル化

はじめる前に

仮想 KVMをイネーブルにするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想 KVM（Virtual KVM）]タブをクリック
します。

ステップ 4 で、[有効化（Enable）]チェックボックスをオンにします。

ステップ 5 [変更の保存（Save Changes）]をクリックします。

仮想 KVM のディセーブル化

はじめる前に

仮想KVMをディセーブルにするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想 KVM（Virtual KVM）]タブをクリック
します。

ステップ 4 で、[有効化（Enable）]チェックボックスをオフにします。

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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第 7 章

ユーザアカウントの管理

この章の内容は、次のとおりです。

• Configuring Local Users, 123 ページ

• LDAPサーバ, 125 ページ

• ユーザセッションの表示, 143 ページ

• パスワードの有効期限切れ, 144 ページ

Configuring Local Users
Cisco IMCでは、強力なパスワードポリシーが実装されるようになったため、サーバに最初にロ
グインした際に、ガイドラインに従って強力なパスワードを設定するよう要求されます。[ローカ
ルユーザ（LocalUser）]タブに表示される [強力なパスワードの無効化（Disable StrongPassword）]
ボタンを使用すると、強力なパスワードポリシーを無効にし、ガイドラインを無視して希望する

パスワードを設定することができます。強力なパスワードを無効にすると、[強力なパスワードの
有効化（Enable Strong Password）]ボタンが表示されます。デフォルトでは、強力なパスワードポ
リシーが有効になっています。

リリース 2.0(9f)では、すべてのローカルユーザを無効にし、LDAPや Active Directoryなどのリ
モート認証のみを使用して認証するように選択できます。これを可能にするため、ローカルユー

ザ管理では、デフォルトの adminユーザを含むすべての Cisco IMCユーザの無効化をサポートし
ています。

すべての Cisco IMCユーザの無効化を選択し、Cisco IMCにログオンする代替方法がない場合
は、Cisco IMCにアクセスできない場合があります。回避策として、Cisco IMCのファクトリー
デフォルトが必要です。これにより、デフォルトの adminユーザクレデンシャルが有効にな
ります。

警告
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はじめる前に

ローカルユーザアカウントを設定または変更するには、admin権限を持つユーザとしてログイン
する必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [ローカルユーザ管理（Local User Management）]タブ
をクリックします。

ステップ 4 ローカルユーザアカウントを設定または変更するには、行をクリックします。

ステップ 5 [ユーザの詳細（User Details）]ダイアログボックスで、次のプロパティを更新します。

説明[名前（Name）]

ユーザの固有識別子。[ID]フィールド

オンにすると、ユーザは Cisco IMCでイネーブルになります。[有効化（Enable）]チェック
ボックス

ユーザのユーザ名。

1～ 16文字の範囲で入力します。

[ユーザ名（Username）]フィー
ルド

ユーザに割り当てるロール。次のいずれかになります。

• [読み取り専用（read-only）]：このロールのユーザは情報
を表示できますが、変更することはできません。

• [ユーザ（user）]：このロールのユーザは、次のタスクを実
行できます。

◦すべての情報を表示する。

◦電源オン、電源再投入、電源オフなどの電力制御オプ
ションを管理する。

◦ KVMコンソールと仮想メディアを起動する。

◦すべてのログをクリアする。

◦ロケータ LEDを切り替える。

◦タイムゾーンを設定する。

◦ ping

• [admin]：このロールのユーザは、GUI、CLI、IPMIで可能
なすべてのアクションを実行できます。

[ロール（Role）]フィールド

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

124

ユーザアカウントの管理

Configuring Local Users



説明[名前（Name）]

オンにすると、変更を保存した場合、このユーザのパスワード

が変更されます。新しいユーザ名の場合は、このチェックボッ

クスをオンにする必要があります。

[パスワードの変更（Change
Password）]チェックボックス

このユーザ名のパスワード。フィールドの横のヘルプアイコン

上にカーソルを移動すると、パスワードの設定に関する次のよ

うなガイドラインが表示されます。

•パスワードは 8～ 14文字とすること。

•パスワードにユーザ名を含めないこと。

•パスワードには次の 4つのカテゴリの中から 3つに該当す
る文字を含めること。

◦大文字の英字（A～ Z）。

◦小文字の英字（a～ z）。

◦ 10進数の数字（0～ 9）。

◦アルファベット以外の文字（!、@、#、$、%、^、&、
*、-、_、=、''）。

これらのルールは、セキュリティ上の理由からユーザ用の強力

なパスワードを定義するためのものです。これらのガイドライ

ンを無視して希望するパスワードを設定する場合は、[ローカル
ユーザ（Local Users）]タブで [強力なパスワードの無効化
（Disable Strong Password）]ボタンをクリックします。強力なパ
スワードオプションが無効にされている場合は、1～20文字の
パスワードを設定できます。

[新しいパスワード（New
Password）]フィールド

確認のためのパスワードの再入力。[新しいパスワードの確認
（Confirm New Password）]
フィールド

ステップ 6 [変更の保存（Save Changes）]をクリックします。

LDAP サーバ
Cisco IMCでは、情報をディレクトリ内で編成してこの情報へのアクセスを管理するディレクトリ
サービスがサポートされます。Cisco IMCは、ネットワークでディレクトリ情報を保管および保守
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するLightweightDirectoryAccessProtocol（LDAP）をサポートします。さらに、Cisco IMCはMicrosoft
Active Directory（AD）もサポートします。Active Directoryはさまざまなネットワークサービスを
提供するテクノロジーであり、LDAPと同様のディレクトリサービス、Kerberosベースの認証、
DNSベースの名前付けなどが含まれます。Cisco IMCは LDAPでの Kerberosベースの認証サービ
スを利用します。

Cisco IMCでLDAPが有効になっている場合、ローカルユーザデータベース内に見つからないユー
ザアカウントに関するユーザ認証とロール許可は、LDAPサーバによって実行されます。LDAP
ユーザ認証の形式は username@domain.comです。

[LDAP設定（LDAP Settings）]領域の [暗号化を有効にする（Enable Encryption）]チェックボック
スをオンにすることで、LDAPサーバへの送信データを暗号化するようサーバに要求できます。

Configuring the LDAP Server
ユーザ認証および許可に LDAPを使用するようにCisco IMCを設定できます。LDAPを使用するに
は、Cisco IMCに関するユーザロール情報とロケール情報を保持する属性を使ってユーザを設定し
ます。Cisco IMCのユーザロールとロケールにマップされた既存の LDAP属性を使用できます。
または、LDAPスキーマを変更して、属性 ID 1.3.6.1.4.1.9.287247.1を持つ CiscoAVPair属性などの
新しいカスタム属性を追加できます。

スキーマの変更の詳細については、http://technet.microsoft.com/en-us/library/bb727064.aspxの記
事を参照してください。

重要

この例では CiscoAVPairという名前のカスタム属性を作成しますが、Cisco IMCのユーザロー
ルとロケールにマップされた既存の LDAP属性を使用することもできます。

（注）

LDAPサーバに対して次の手順を実行する必要があります。

手順

ステップ 1 LDAPスキーマスナップインがインストールされていることを確認します。

ステップ 2 スキーマスナップインを使用して、次のプロパティを持つ新しい属性を追加します。

値プロパティ（Properties）

CiscoAVPairCommon Name

CiscoAVPairLDAP Display Name

1.3.6.1.4.1.9.287247.1Unique X500 Object ID

CiscoAVPair説明
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値プロパティ（Properties）

Case Sensitive String構文

ステップ 3 スナップインを使用して、ユーザクラスに CiscoAVPair属性を追加します。
a) 左ペインで [Classes]ノードを展開し、Uを入力してユーザクラスを選択します。
b) [Attributes]タブをクリックして、[Add]をクリックします。
c) Cを入力して CiscoAVPair属性を選択します。
d) [OK]をクリックします。

ステップ 4 Cisco IMCにアクセスできるようにするユーザに対し、次のユーザロール値を CiscoAVPair属性に
追加します。

CiscoAVPair 属性値[役割（Role）]

shell:roles="admin"admin

shell:roles="user"user

shell:roles="read-only"読み取り専用（read-only）

属性に値を追加する方法の詳細については、http://technet.microsoft.com/en-us/library/
bb727064.aspxの記事を参照してください。

（注）

次の作業

Cisco IMCを使用して LDAPサーバを設定します。

Cisco IMCでの LDAP 設定およびグループ認証の設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [LDAP設定（LDAP Settings）]領域で、次のプロパティを更新します。
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説明[名前（Name）]

オンにすると、最初に LDAPサーバによって
ユーザ認証とロール許可が実行された後、ロー

カルユーザデータベースに存在しないユーザ

アカウントが処理されます。

[LDAPを有効にする（EnableLDAP）]チェック
ボックス

ベース識別名。このフィールドは、ユーザおよ

びグループのロード元を示します。

Active Directoryサーバの場合、これは
dc=domain,dc=com形式です。

[ベース DN（Base DN）]フィールド

すべてのユーザが属する必要のある IPv4ドメ
イン。

グローバルカタログサーバのアドレスを少な

くとも 1つ指定していない限り、このフィール
ドは必須です。

[ドメイン（Domain）]フィールド

これを選択した場合、サーバはLDAPサーバに
送るすべての情報を暗号化します。

[暗号化を有効にする（Enable Encryption）]
チェックボックス

オンにすると、LDAP CA証明書をバインドで
きます。

[CA証明書のバインディングを有効にする
（Enable Binding CA Certificate）]チェックボッ
クス

LDAP検索操作がタイムアウトするまで Cisco
IMCが待機する秒数。

検索操作がタイムアウトになった場合、Cisco
IMCはこのタブで次にリストされているサーバ
（存在する場合）への接続を試行します。

このフィールドに指定する値は、全

体的な時間に影響を及ぼす可能性が

あります。

（注）

[タイムアウト（0～ 180）の秒数（Timeout (0 -
180) seconds）]

ローカルユーザデータベースと LDAPユーザ
データベースとの間の検索の順序を指定できま

す。次のいずれかになります。

• [ローカルユーザデータベース（LocalUser
Database）]（デフォルト設定）

• [LDAPユーザデータベース（LDAP User
Database）]

[ユーザ検索の優先順位（User Search
Precedence）]
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ステップ 5 [LDAPサーバの設定（Configure LDAP Servers）]領域で、次のプロパティを更新します。

説明[名前（Name）]

オンにすると、Active Directoryは事前設定され
た LDAPサーバを使用します。

[LDAPサーバの事前設定（Pre-Configure LDAP
Servers）]オプションボタン

[LDAPサーバ（LDAP Servers）]のフィールド

6つの LDAPサーバの IPアドレス。

LDAPにActive Directoryを使用している場合、
サーバ1、2、3はドメインコントローラ、サー
バ 4、5、6はグローバルカタログです。LDAP
用にActiveDirectoryを使用していない場合は、
最大で 6台の LDAPサーバを設定できます。

ホスト名の IPアドレスを指定するこ
ともできます。

（注）

サーバ

サーバのポート番号。

LDAPにActive Directoryを使用している場合、
サーバ 1、2、3（ドメインコントローラ）のデ
フォルトポート番号は389です。サーバ4、5、
6（グローバルカタログ）のデフォルトポート
番号は 3268です。

LDAPS通信は TCP 636ポートを介して行われ
ます。グローバルカタログサーバへの LDAPS
通信は TCP 3269ポートを介して行われます。

[ポート（Port）]

これを選択した場合、DNSを使ってLDAPサー
バへのアクセスを設定できます。

[DNSを使用したLDAPサーバの設定（UseDNS
to Configure LDAP Servers）]オプションボタン

[DNSパラメータ（DNS Parameters）]のフィールド
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説明[名前（Name）]

DNS SRV要求に使われるドメイン名を取得す
る方法を指定します。この属性の種類は次のと

おりです。

• [抽出済み（Extracted）]：ログインIDから
のドメイン名抽出ドメインの使用を指定し

ます。

• [設定済み（Configured）]：設定された検
索ドメインの使用を指定します。

• [設定済み -抽出済み
（Configured-Extracted）]：設定された検索
ドメインではなく、ログインIDから抽出
されたドメイン名を使用することを指定し

ます。

ソース（Source）

DNSクエリーのソースとして機能する設定済み
ドメイン名。

ソースを [抽出済み（Extracted）]に指定した場
合、このフィールドは無効になります。

検索するドメイン（Domain to Search）

DNSクエリーのソースとして機能する設定済み
フォレスト名。

ソースを [抽出済み（Extracted）]に指定した場
合、このフィールドは無効になります。

検索するフォレスト（Forest to Search）

ステップ 6 [バインドパラメータ（Binding Parameters）]領域で、次のプロパティを更新します。
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説明[名前（Name）]

この属性の種類は次のとおりです。

• [匿名（Anonymous）]：ユーザ名とパスワー
ドをNULLにする必要があります。このオ
プションを選択し、LDAPサーバで匿名ロ
グインが設定されている場合は、ユーザの

アクセスが可能です。

• [設定済みクレデンシャル（Configured
Credentials）]：初期バインドプロセスで既
知のクレデンシャルセットを指定する必

要があります。初期バインドプロセスが

成功した場合、ユーザ名の識別名（DN）
が照会され、再バインディングプロセス

で再利用されます。再バインディングプ

ロセスが失敗すると、ユーザはアクセスを

拒否されます。

• [ログインクレデンシャル（Login
Credentials）]：ユーザクレデンシャルが必
要です。バインドプロセスが失敗すると、

ユーザはアクセスを拒否されます。

デフォルトでは、[ログインクレデンシャ
ル（Login Credentials）]オプションが選択
されます。

方法

ユーザの識別名（DN）。このフィールドは、
バインディング方式として [設定済みクレデン
シャル（Configured Credentials）]オプションを
選択した場合にのみ編集可能になります。

バインド DN（Binding DN）

ユーザのパスワード。このフィールドは、バイ

ンディング方式として [設定済みクレデンシャ
ル（Configured Credentials）]オプションを選択
した場合にのみ編集可能になります。

[パスワード（Password）]

ステップ 7 [検索パラメータ（Search Parameters）]領域で、次のフィールドを更新します。
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説明[名前（Name）]

このフィールドは、LDAPサーバ上のスキーマ
の設定済み属性に一致する必要があります。

デフォルトでは、このフィールドに

[sAMAccountName]と表示されます。

フィルタ属性（Filter Attribute）

このフィールドは、LDAPサーバ上のスキーマ
の設定済み属性に一致する必要があります。

デフォルトでは、このフィールドに [memberOf]
と表示されます。

グループ属性（Group Attribute）

ユーザのロールとロケール情報を保持するLDAP
属性。このプロパティは、常に、名前と値のペ

アで指定されます。システムは、ユーザレコー

ドで、この属性名と一致する値を検索します。

LDAP属性では、Cisco IMCユーザロールおよ
びロケールにマップされる既存のLDAP属性を
使用することも、スキーマを変更して新しい

LDAP属性を作成することもできます（たとえ
ば CiscoAvPairなど）。

このプロパティを指定しない場合、

ユーザはログインできません。オブ

ジェクトは LDAPサーバ上に存在し
ていますが、このフィールドで指定

される属性と正確に一致する必要が

あります。

（注）

属性（Attribute）

LDAPグループマップで別の定義済みグループ
内にネストされたLDAPグループを検索するパ
ラメータ。このパラメータは、ネストされたグ

ループ検索の深さを定義します。

階層化するグループ検索の深さ（1～ 128）
（Nested Group Search Depth (1-128)）

ステップ 8 （任意） [グループ認証（Group Authorization）]領域で、次のプロパティを更新します。

説明[名前（Name）]

これを選択した場合、ローカルユーザデータベースにないLDAP
ユーザに関しても、グループレベルでユーザ認証が実行されま

す。

このチェックボックスをオンにすると、Cisco IMCで [グループ
の設定（Configure Group）]ボタンが有効になります。

[LDAPグループ認証（LDAP
Group Authorization）]チェック
ボックス

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

132

ユーザアカウントの管理

Cisco IMCでの LDAP 設定およびグループ認証の設定



説明[名前（Name）]

LDAPグループマップで別の定義済みグループ内にネストされ
た LDAPグループを検索するパラメータ。このパラメータは、
ネストされたグループ検索の深さを定義します。

[階層化するグループ検索の深
さ（1～ 128）（Nested Group
Search Depth (1-128)）]

サーバへのアクセスが許可されている、LDAPサーバデータ
ベース内のグループの名前。

[グループ名（GroupName）]カ
ラム

グループが属する必要がある LDAPサーバのドメイン。[グループのドメイン（Group
Domain）]カラム

このLDAPサーバグループのすべてのユーザに割り当てられて
いるロール。次のいずれかになります。

• [読み取り専用（read-only）]：このロールのユーザは情報
を表示できますが、変更することはできません。

• [ユーザ（user）]：このロールのユーザは、次のタスクを実
行できます。

◦すべての情報を表示する。

◦電源オン、電源再投入、電源オフなどの電力制御オプ
ションを管理する。

◦ KVMコンソールと仮想メディアを起動する。

◦すべてのログをクリアする。

◦ロケータ LEDを切り替える。

◦タイムゾーンを設定する。

◦ ping

• [admin]：このロールのユーザは、GUI、CLI、IPMIで可能
なすべてのアクションを実行できます。

[ロール（Role）]カラム

Active Directoryグループを設定します。[設定（Configure）]ボタン

既存の LDAPグループを削除します。[削除（Delete）]ボタン

ステップ 9 [変更の保存（Save Changes）]をクリックします。
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ユーザ検索の優先順位の設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [LDAP設定（LDAP Settings）]領域の [ユーザ検索の優先順位（User Search Precedence）]フィール
ドで、[ローカルユーザデータベース（Local User Database）]または [LDAPユーザデータベース
（LDAP User Database）]を選択します。
このフィールドでは、上記のオプション間の検索の順序を指定することができます。[ローカル
ユーザデータベース（Local User Database）]がデフォルトのオプションです。

LDAP 証明書の概要
Cisco Cシリーズサーバでは、LDAPバインディングステップ時に、LDAPクライアントがインス
トール済み CA証明書またはチェーン CA証明書に対してディレクトリサーバ証明書を検証でき
るようになっています。リモートユーザ認証のために信頼されたポイントまたはチェーン証明書

を Cisco IMCに入力できないことにより、誰でもユーザ認証用のディレクトリサーバを複製して
セキュリティ違反が発生する恐れがある場合は、この機能を導入します。

暗号化された TLS/SSL通信中にディレクトリサーバ証明書を検証するには、LDAPクライアント
に新しい設定オプションが必要です。

ローカルブラウザからの LDAP CA 証明書のダウンロード

はじめる前に

•このアクションを実行するには、admin権限を持つユーザとしてログインする必要がありま
す。

•このアクションは、バインディング CA証明書が有効にされていないと実行できません。
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Cisco IMCでは CA証明書またはチェーン CA証明書のみを使用する必要があります。デフォ
ルトの CA証明書の形式は .cerです。チェーン CA証明書を使用する場合は、Cisco IMCにダ
ウンロードする前に .cer形式に変換する必要があります。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [証明書（Certificate）]領域で、[ローカルブラウザからの LDAP CA証明書のダウンロード
（Download LDAP CA Certificate from Local Browser）]リンクをクリックします。
[ローカルブラウザからの LDAP CA証明書のダウンロード（Download LDAP CA Certificate from
Local Browser）]ダイアログボックスが表示されます。

説明[名前（Name）]

[参照（Browse）]ボタンを使用して、Cisco IMCGUIを実行する
コンピュータのローカルドライブに保存された LDAP CA証明
書を選択します。

[ファイル（File）]フィールド

証明書をサーバにダウンロードできます。[証明書のダウンロード
（DownloadCertificate）]ボタン

リモートサーバからの LDAP CA 証明書のダウンロード

はじめる前に

•このアクションを実行するには、admin権限を持つユーザとしてログインする必要がありま
す。

•このアクションは、バインディング CA証明書が有効にされていないと実行できません。

Cisco IMCでは CA証明書またはチェーン CA証明書のみを使用する必要があります。デフォ
ルトの CA証明書の形式は .cerです。チェーン CA証明書を使用する場合は、Cisco IMCにダ
ウンロードする前に .cer形式に変換する必要があります。

（注）
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [証明書（Certificate）]領域で、[リモートサーバからのLDAPCA証明書のダウンロード（Download
LDAP CA Certificate from Remote Server）]リンクをクリックします。
[リモートサーバからの LDAP CA証明書のダウンロード（Download LDAP CA Certificate from
Remote Server）]ダイアログボックスが表示されます。
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説明[名前（Name）]

このオプションを選択することで、証明書をリモートの場所か

ら選択してダウンロードできます。次の詳細を入力します。

• ◦ TFTPサーバ（TFTP Server）

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ

◦ HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTP
を選択してこのアクションを実行した場合、ポッ

プアップウィンドウに「サーバ（RSA）キーフィ
ンガープリントは<server_finger_print _ID>です。
続行しますか?（Server (RSA) key fingerprint is
<server_finger_print _ID> Do you wish to
continue?）」というメッセージが表示されます。
サーバフィンガープリントの信頼性に応じて、

[はい（Yes）]または [いいえ（No）]をクリック
します。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
LDAP CA証明書ファイルを保存するサーバの IPアドレス
またはホスト名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリストの設定によって、
このフィールドの名前は異なる場合があります。

• [パスおよびファイル名（Path and Filename）]フィールド：
リモートサーバから証明書をダウンロードする際に Cisco
IMCが使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：システムがリモート
サーバへのログインに使用するユーザ名。このフィールド

は、プロトコルが TFTPまたは HTTPの場合は適用されま
せん。

• [パスワード（Password）]フィールド：リモートサーバの
ユーザ名のパスワード。このフィールドは、プロトコルが

TFTPまたは HTTPの場合は適用されません。

[LDAPCA証明書のダウンロー
ド元（Download LDAP CA
Certificate from）]ドロップダウ
ンリスト
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説明[名前（Name）]

証明書をサーバにダウンロードできます。[証明書のダウンロード
（DownloadCertificate）]ボタン

LDAP CA 証明書のエクスポート

はじめる前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

署名付き LDAP CA証明書をエクスポートするには、あらかじめ証明書がダウンロードされてい
る必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [証明書（Certificate）]領域で、[LDAP CA証明書のエクスポート（Export LDAP CA Certificate）]
リンクをクリックします。

[LDAP CA証明書のエクスポート（Export LDAP CA Certificate）]ダイアログボックスが表示され
ます。
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説明[名前（Name）]

リモートサーバへの LDAP CA証明書のエクス
ポート（Export LDAP CA Certificate to Remote
Server）
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説明[名前（Name）]

このオプションを選択することで、リモート

サーバから証明書を選択してエクスポートでき

ます。次の詳細を入力します。

• TFTPサーバ（TFTP Server）◦

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ

◦ HTTPサーバ（HTTP Server）

リモートサーバタイプとして

SCPまたはSFTPを選択してこの
（注）

アクションを実行した場合、ポッ

プアップウィンドウに「サーバ

（RSA）キーフィンガープリント
は<server_finger_print _ID>です。
続行しますか?（Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?）」
というメッセージが表示されま

す。サーバフィンガープリント

の信頼性に応じて、[はい
（Yes）]または [いいえ（No）]
をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：LDAP CA証明書ファイルを
エクスポートするサーバの IPアドレスま
たはホスト名。[証明書のダウンロード元
（DownloadCertificate from）]ドロップダウ
ンリストの設定によって、このフィール

ドの名前は異なる場合があります。

• [パスおよびファイル名（Path and
Filename）]フィールド：リモートサーバ
から証明書をダウンロードする際に Cisco
IMCが使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：シス

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

140

ユーザアカウントの管理

LDAP 証明書の概要



説明[名前（Name）]

テムがリモートサーバへのログインに使

用するユーザ名。このフィールドは、プロ

トコルが TFTPまたはHTTPの場合は適用
されません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名のパスワード。

このフィールドは、プロトコルがTFTPま
たは HTTPの場合は適用されません。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明書

を選択してエクスポートできます。

ローカルファイルへの LDAP CA証明書のエク
スポート（Export LDAP CA Certificate to Local
File）

ステップ 5 [エクスポート（Export）]をクリックします。

LDAP CA 証明書の貼り付け

はじめる前に

•このアクションを実行するには、admin権限を持つユーザとしてログインする必要がありま
す。

•このアクションは、バインディング CA証明書が有効にされていないと実行できません。

Cisco IMCでは CA証明書またはチェーン CA証明書のみを使用する必要があります。デフォ
ルトの CA証明書の形式は .cerです。チェーン CA証明書を使用する場合は、Cisco IMCにダ
ウンロードする前に .cer形式に変換する必要があります。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [証明書（Certificate）]領域で、[LDAP CA証明書の貼り付け（Paste LDAP CA Certificate）]リンク
をクリックします。
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[LDAP CA証明書の貼り付け（Paste LDAP CA Certificate）]ダイアログボックスが表示されます。

説明[名前（Name）]

署名付き証明書の内容全体をコピーして、ここに貼り付けます。

ダウンロードする前に証明書が署名済みであることを

確認してください。

（注）

[証明書（Certificate）]テキスト
フィールド

ステップ 5 [証明書の保存（Save Certificate）]をクリックします。

LDAP バインディングのテスト

はじめる前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

[暗号化を有効にする（Enable Encryption）]チェックボックスと [CA証明書のバインディング
を有効にする（Enable Binding CA Certificate）]チェックボックスをオンにした場合は、[LDAP
サーバ（LDAP Server）]フィールドに LDAPサーバの完全修飾ドメイン名（FQDN）を入力し
ます。LDAPサーバの FQDNを解決するには、Cisco IMCネットワークの優先 DNSを設定し
て適切な DNS IPアドレスを指定します。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [証明書（Certificate）]領域で、[LDAPバインディングのテスト（Test LDAP Binding）]リンクを
クリックします。

[LDAP CA証明書のバインディングのテスト（Test LDAP CA Certificate Binding）]ダイアログボッ
クスが表示されます。

説明[名前（Name）]

ユーザ名を入力します。[ユーザ名（Username）]フィー
ルド

対応するパスワードを入力します。[パスワード（Password）]
フィールド
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ステップ 5 [テスト（Test）]をクリックします。

ユーザセッションの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [セッション（Sessions）]タブをクリックします。

ステップ 4 現在のユーザセッションに関する次の情報が表示されます。

カラムの見出しをクリックすると、そのカラムのエントリに従って表の行がソートされ

ます。

ヒント

説明[名前（Name）]

セッションの固有識別子。[セッション ID（Session ID）]
カラム

ユーザのユーザ名。[ユーザ名（User name）]カラム

ユーザがサーバにアクセスした IPアドレス。シリアル接続の場
合は、[なし（N/A）]と表示されます。

[IPアドレス（IP Address）]カ
ラム

ユーザがサーバにアクセスするために選択したセッションタイ

プ。次のいずれかになります。

• [webgui]：ユーザがWebUIを使用してサーバに接続されて
いることを示します。

• [CLI]：ユーザがCLIを使用してサーバに接続されているこ
とを示します。

• [シリアル（serial）]：ユーザがシリアルポートを使用して
サーバに接続されていることを示します。

[タイプ（Type）]カラム

このカラムには、SOLが有効の場合は [なし（N/A）]と表示さ
れ、SOLが無効の場合は [終了（Terminate）]と表示されます。
WebUIで [終了（Terminate）]をクリックすることでセッション
を終了できます。

[アクション（Action）]カラム
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パスワードの有効期限切れ
期限が切れた後のパスワードの保存期限を設定できます。管理者は日単位でこの期間を設定でき

ます。この設定は、すべてのユーザに共通です。パスワードの期限が切れると、ログイン時にユー

ザに通知され、パスワードをリセットしない限りログインできなくなります。

以前のデータベースにダウングレードすると、既存のユーザは削除されます。データベースは

デフォルト設定に戻ります。以前に設定したユーザがクリアされ、データベースが空になるた

め、データベースに存在するのはデフォルトのユーザ名「admin」とパスワード「password」
です。サーバにデフォルトのユーザデータベースが残っているため、デフォルトクレデンシャ

ルの変更機能は有効です。つまり、ダウングレード後初めてデータベースにログインする際

に、「admin」ユーザは必ずデフォルトクレデンシャルを変更する必要があります。

（注）

パスワード設定時刻

すべての既存ユーザの「パスワード設定時刻」は、移行またはアップグレードを行った時刻に設

定されます。新規ユーザ（アップグレード後に作成されたユーザ）の場合、パスワード設定時刻

はユーザが作成された時刻に設定され、パスワードが設定されます。一般ユーザ（新規および既

存）の「パスワード設定時刻」は、パスワードが変更されるたびに更新されます。

パスワードの有効期間の設定

はじめる前に

•パスワードの期限切れを有効にする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ローカルユーザ（Local Users）]ペイン（デフォルトで開いています）で、[パスワードの有効期
限の詳細（Password Expiration Details）]をクリックします。

ステップ 4 [パスワードの有効期限の詳細（Password Expiration Details）]ダイアログボックスで、次のフィー
ルドを更新します。

説明[名前（Name）]

このチェックボックスをオンにすると、[パスワードの有効期間
（PasswordExpiryDuration）]を設定できます。無効にするには、
このチェックボックスをオフにします。

[パスワードの期限切れを有効
にする（Enable Password
Expiry）]チェックボックス
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説明[名前（Name）]

既存のパスワードが期限切れになるように設定できる期間（新

しいパスワードを設定した時点、または既存のパスワードを変

更した時点からの期間）。範囲は 1～ 3650日です。

[パスワードの有効期間
（Password Expiry Duration）]
フィールド

パスワードが入力された回数。有効にした場合は、パスワード

を繰り返し使うことができません。0～ 5の間の値を入力しま
す。0を入力すると、このフィールドは無効になります。

[パスワード履歴（Password
History）]フィールド

パスワードの期限が切れる時期を通知します。0～ 15日の範囲
内の値を入力します。0を入力すると、このフィールドは無効
になります。

[通知期間（NotificationPeriod）]
フィールド

期限切れ後も既存のパスワードを使用できる期間。0～ 5日の
範囲内の値を入力します。0を入力すると、このフィールドは
無効になります。

[猶予期間（Grace Period）]
フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。

パスワードの期限切れの有効化

はじめる前に

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ローカルユーザ（Local Users）]領域（デフォルトで開いています）で、[パスワードの有効期限
の詳細（Password Expiration Details）]をクリックします。

ステップ 4 [パスワードの有効期限の詳細（PasswordExpirationDetails）]ダイアログボックスで、[パスワード
の期限切れを有効にする（Enable Password Expiry）]チェックボックスをオンにします。
[パスワードの有効期間（PasswordExpiryDuration）]テキストフィールドが編集可能になり、日単
位の数値を入力することで期間を設定できます。

次の作業

パスワードの有効期間を設定します。
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第 8 章

ネットワーク関連の設定

この章の内容は、次のとおりです。

• サーバ NIC設定, 147 ページ

• 共通プロパティ設定, 152 ページ

• IPv4の設定, 153 ページ

• IPv6の設定, 154 ページ

• VLANへの接続, 156 ページ

• ポートプロファイルへの接続, 157 ページ

• インターフェイスプロパティの設定, 158 ページ

• Network Security Configuration, 159 ページ

• ネットワークタイムプロトコル設定, 161 ページ

• Web UIからの IPアドレスの ping, 163 ページ

サーバ NIC 設定

サーバ NIC

NIC モード

NICモード設定は、Cisco IMCに到達できるポートを決定します。プラットフォームに応じて、次
のネットワークモードオプションを使用できます。

• [専用（Dedicated）]：Cisco IMCへのアクセスに使用される管理ポート。

• [共有 LOM（Shared LOM）]：Cisco IMCへのアクセスに使用できる LOM（LAN on
Motherboard）ポート。
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• [共有 LOM 10G（Shared LOM 10G）]：どの 10G LOMポートも、Cisco IMCへのアクセスに
使用できます。

• [CiscoCard]：Cisco IMCへのアクセスに使用できるアダプタカード上の任意のポート。Cisco
アダプタカードは、ネットワーク通信サービスインターフェイスプロトコルサポート

（NCSI）のあるスロットに取り付ける必要があります。

• [共有 LOM拡張（SharedLOM Extended）]：Cisco IMCへのアクセスに使用できる LOMポー
トまたはアダプタカードのポート。Ciscoアダプタカードは NCSIサポートのあるスロット
に取り付ける必要があります。

[共有 LOM拡張（Shared LOMExtended）]および [共有 LOM 10G（Shared LOM
10G）]は、一部の UCS Cシリーズサーバでのみ使用できます。

（注）

NIC 冗長化

選択したNICモードとプラットフォームに応じて、次のNIC冗長化オプションを使用できます。

• [なし（none）]：設定されているNICモードに関連付けられた各ポートは個別に動作します。
問題が発生した場合、ポートはフェールオーバーしません。

• [アクティブ-アクティブ（active-active）]：サポートされている場合、設定されているNIC
モードに関連付けられたすべてのポートは同時に動作します。この機能により、スループッ

トが増加し、Cisco IMCへの複数のパスが提供されます。

[アクティブ-アクティブ（active-active）]を使用する場合は、メンバーインター
フェイスのアップストリームスイッチに port-channelを設定しないでくださ
い。port-channelは、[アクティブ-スタンバイ（active-standby）]を使用する場
合に設定できます。

（注）

• [アクティブ-スタンバイ（active-standby）]：設定されている NICモードに関連付けられた
ポートで障害が発生した場合、トラフィックは、NICモードに関連付けられている他のポー
トの 1つにフェールオーバーします。

このオプションを選択する場合は、設定されている NICモードに関連付けら
れたすべてのポートが同じ VLANに接続され、どのポートが使用されてもト
ラフィックの安全が保証されるようにする必要があります。

（注）

使用できる冗長化モードは、選択されているネットワークモードとプラットフォームによって異

なります。使用可能なモードについては、使用するサーバの『Hardware InstallationGuide』（HIG）
を参照してください。CシリーズのHIGは次のURLで入手できます。http://www.cisco.com/en/US/
products/ps10493/prod_installation_guides_list.html
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サーバ NIC の設定
NICモードと NIC冗長化を設定する場合は、サーバ NICを設定します。

はじめる前に

NICを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ネットワーク（Network）]をクリックします。

ステップ 3 [ネットワーク（Network）]ペインの [ネットワーク設定（Network Settings）]タブをクリックしま
す。

ステップ 4 [NICのプロパティ（NIC Properties）]領域で、次のプロパティを更新します。

説明Cisco IMC[名前（Name）]

Cisco IMCへのアクセスに使用できるポート。次のいずれかにな
ります。

• [専用（Dedicated）]：Cisco IMCへのアクセスに使用される
管理ポート。

• [共有 LOM（Shared LOM）]：Cisco IMCへのアクセスに使
用できる LOM（LAN on Motherboard）ポート。

• [共有 LOM 10G（Shared LOM 10G）]：どの 10G LOMポー
トも、Cisco IMCへのアクセスに使用できます。

• [CiscoCard]：Cisco IMCへのアクセスに使用できるアダプ
タカード上の任意のポート。Ciscoアダプタカードは、
ネットワーク通信サービスインターフェイスプロトコル

サポート（NCSI）のあるスロットに取り付ける必要があり
ます。

• [共有 LOM拡張（SharedLOM Extended）]：Cisco IMCへの
アクセスに使用できる LOMポートまたはアダプタカード
のポート。Ciscoアダプタカードは NCSIサポートのある
スロットに取り付ける必要があります。

[共有 LOM拡張（Shared LOMExtended）]および
[共有 LOM 10G（Shared LOM 10G）]は、一部の
UCS Cシリーズサーバでのみ使用できます。

（注）

いずれかの共有 LOMオプションを選択した場合は、
すべてのホストポートが同じサブネットに属するこ

とを確認してください。

（注）

[NICモード（NIC Mode）]ド
ロップダウンリスト
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説明Cisco IMC[名前（Name）]

Ciscoカードモードで管理機能に使用できる VICスロット。次
のいずれかになります。

C220M4サーバでは、VICスロットオプションは次のとおりで
す。

• [ライザー 1（Riser 1）]：スロット1が選択されます。

• [ライザー 2（Riser 2）]：スロット2が選択されます。

• [FLEX LOM]：スロット3（MLOM）が選択されます。

C240M4サーバでは、VICスロットオプションは次のとおりで
す。

• [ライザー1（Riser 1）]：スロット2がプライマリスロット
ですが、スロット 1も使用できます。

• [ライザー2（Riser 2）]：スロット5がプライマリスロット
ですが、スロット 4も使用できます。

• [FLEX LOM]：スロット7（MLOM）が選択されます。

次のオプションを使用できるのは一部の UCS Cシリーズサー
バだけです。

• 4

• 5

• 9

• [10]

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[VICスロット（VIC Slot）]ド
ロップダウンリスト

Cisco IMCネットワークモードを設定します。システム I/Oコ
ントローラ（SIOC1）にあるカードに基づいて、ネットワーク
モードを Ciscoカードモードまたは共有 LOMモードに変更で
きます。

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[SIOCスロット（SIOC Slot）]
ドロップダウンリスト
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説明Cisco IMC[名前（Name）]

使用可能なNIC冗長オプションは、選択したNICモードおよび
使用しているサーバのモデルによって異なります。特定のオプ

ションが表示されない場合、そのオプションは選択されている

モードまたはサーバモデルでは使用できません。

次のいずれかになります。

• [なし（none）]：設定されているNICモードに関連付けら
れた各ポートは個別に動作します。問題が発生した場合、

ポートはフェールオーバーしません。

• [アクティブ-アクティブ（active-active）]：サポートされて
いる場合、設定されているNICモードに関連付けられたす
べてのポートは同時に動作します。この機能により、ス

ループットが増加し、Cisco IMCへの複数のパスが提供さ
れます。

[アクティブ-アクティブ（active-active）]を使用
する場合は、メンバーインターフェイスのアッ

プストリームスイッチに port-channelを設定しな
いでください。port-channelは、[アクティブ-ス
タンバイ（active-standby）]を使用する場合に設
定できます。

（注）

• [アクティブ-スタンバイ（active-standby）]：設定されてい
るNICモードに関連付けられたポートで障害が発生した場
合、トラフィックは、NICモードに関連付けられている他
のポートの 1つにフェールオーバーします。

このオプションを選択する場合は、設定されて

いる NICモードに関連付けられたすべてのポー
トが同じ VLANに接続され、どのポートが使用
されてもトラフィックの安全が保証されるよう

にする必要があります。

（注）

[NIC冗長性（NIC
Redundancy）]ドロップダウン
リスト

[NICモード（NIC Mode）]フィールドで選択されている Cisco
IMCネットワークインターフェイスのMACアドレス。

[MACアドレス（MAC
Address）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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共通プロパティ設定

共通プロパティの設定の概要

ホストネーム

ダイナミックホストコンフィギュレーションプロトコル（DHCP）拡張機能は、ホスト名をDHCP
パケットに追加することで利用でき、DHCPサーバ側でこれを解釈または表示できます。ホスト
名はDHCPパケットのオプションフィールドに追加され、最初にDHCPサーバに送信されるDHCP
DISCOVERパケットで送信されます。

サーバのデフォルトのホスト名は ucs-c2XXから CXXX-YYYYYYに変更されます（XXXはサー
バのモデル番号で、YYYYYYはシリアル番号です）。この一意のストリングはクライアント ID
として機能し、DHCPサーバからCisco IMCにリースされる IPアドレスを追跡してマッピングす
るのに役立ちます。サーバのステッカーまたはラベルとしてデフォルトシリアル番号が製造者か

ら提供され、サーバを識別するのに役立ちます。

ダイナミック DNS

ダイナミック DNS（DDNS）は、Cisco IMCから DNSサーバのリソースレコードを追加または更
新するために使用されます。Web UIまたは CLIを使用してダイナミック DNSをイネーブルにで
きます。[DDNS]オプションをイネーブルにすると、DDNSサービスは現在のホスト名、ドメイン
名、および管理 IPアドレスを記録し、Cisco IMCからDNSサーバのリソースレコードを更新しま
す。

DDNSサーバは、次の DNS設定のいずれかが変更された場合に、DNSサーバの以前のリソー
スレコード（もしあれば）を削除し、新しいリソースレコードを追加します。

（注）

•ホストネーム

• LDAP設定のドメイン名

• DDNSと DHCPがイネーブルの場合に、ネットワークまたはサブネットの変更による新
しい IPアドレスまたは DNS IPまたはドメイン名を DHCPが取得する場合。

• DHCPがディセーブルの場合に、CLIまたはWeb UIを使用してスタティック IPアドレス
を設定する場合。

• dns-use-dhcpコマンドを入力した場合。

[ダイナミックDNS更新ドメイン（Dynamic DNSUpdateDomain）]：ドメインを指定できます。こ
のドメインは、メインドメインまたはサブドメインのどちらにもできます。このドメイン名は、

DDNS更新のため Cisco IMCのホスト名に付加されます。
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共通プロパティの設定

サーバを説明するには、共通プロパティを使用します。

はじめる前に

共通プロパティを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ネットワーク（Network）]をクリックします。

ステップ 3 [ネットワーク（Network）]ペインの [ネットワーク設定（Network Settings）]タブをクリックしま
す。

ステップ 4 [共通プロパティ（Common Properties）]領域で、次のプロパティを更新します。
a) [ホスト名（Hostname）]フィールドに、ホストの名前を入力します。
デフォルトでは、ホスト名は CXXX-YYYYYY形式で表示されます（XXXはサーバのモデル
番号、YYYYYYはシリアル番号です）。

DHCPが有効である場合、送信される DHCP DISCOVERパケットにも Cisco IMCホ
スト名が含まれます。

（注）

b) [ダイナミック DNS（Dynamic DNS）]チェックボックスをオンにします。
c) [ダイナミック DNS更新ドメイン（Dynamic DNS Update Domain）]フィールドに、ドメイン名
を入力します。

ステップ 5 [変更の保存（Save Changes）]をクリックします。

IPv4 の設定
はじめる前に

IPv4を設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ネットワーク（Network）]をクリックします。

ステップ 3 [ネットワーク（Network）]ペインの [ネットワーク設定（Network Settings）]タブをクリックしま
す。

ステップ 4 [IPv4のプロパティ（IPv4 Properties）]領域で、次のプロパティを更新します。

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーション
ガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

153

ネットワーク関連の設定

共通プロパティの設定



説明[名前（Name）]

オンにすると、IPv4がイネーブルになります。[IPv4の有効化（Enable IPv4）]
チェックボックス

オンにすると、Cisco IMCは DHCPを使用します。[DHCPの使用（Use DHCP）]
チェックボックス

Cisco IMCの IPアドレス。[IPアドレス（IP Address）]
フィールド

IPアドレスのサブネットマスク。[サブネットマスク（Subnet
Mask）]フィールド

IPアドレスのゲートウェイ。[ゲートウェイ（Gateway）]
フィールド

オンにすると、Cisco IMCはDNSサーバアドレスをDHCPから
取得します。

[DHCPからDNSサーバアドレ
スを取得する（Obtain DNS
Server Addresses from DHCP）]
チェックボックス

プライマリ DNSサーバの IPアドレス。[優先 DNSサーバ（Preferred
DNS Server）]フィールド

セカンダリ DNSサーバの IPアドレス。[代替 DNSサーバ（Alternate
DNS Server）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。

IPv6 の設定
はじめる前に

IPv6を設定するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ネットワーク（Network）]をクリックします。

ステップ 3 [ネットワーク（Network）]ペインの [ネットワーク設定（Network Settings）]タブをクリックしま
す。

ステップ 4 [IPv6のプロパティ（IPv6 Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

オンにすると、IPv6がイネーブルになります。[IPv6の有効化（Enable IPv6）]
チェックボックス

オンにすると、Cisco IMCは DHCPを使用します。

ステートフル DHCPのみがサポートされま
す。

（注）

[DHCPの使用（Use DHCP）]
チェックボックス

Cisco IMCの IPv6アドレス。

グローバルユニキャストアドレスだけがサポートさ

れます。

（注）

[IPアドレス（IP Address）]
フィールド

IPv6アドレスのプレフィクス長。値は 1～ 127の範囲で入力し
ます。デフォルト値は 64です。

[プレフィクス長（Prefix
Length）]フィールド

IPv6アドレスのゲートウェイ。

グローバルユニキャストアドレスだけがサポートさ

れます。

（注）

[ゲートウェイ（Gateway）]
フィールド

オンにすると、Cisco IMCはDNSサーバアドレスをDHCPから
取得します。

[DHCPの使用（UseDHCP）]オプションがイネーブル
の場合にのみこのオプションを使用できます。

（注）

[DHCPからDNSサーバアドレ
スを取得する（Obtain DNS
Server Addresses from DHCP）]
チェックボックス

プライマリ DNSサーバの IPv6アドレス。[優先 DNSサーバ（Preferred
DNS Server）]フィールド

セカンダリ DNSサーバの IPv6アドレス。[代替 DNSサーバ（Alternate
DNS Server）]フィールド

IPv6アドレスのリンクローカルアドレス。[リンクローカルアドレス
（Link Local Address）]フィー
ルド
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説明[名前（Name）]

ステートレスアドレス自動設定（SLAAC）は、ネットワークの
ルータアドバタイズメント（RA）によって決まります。

[ステートレスアドレス自動設
定（Stateless Address Auto
Configuration）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。

VLAN への接続
はじめる前に

VLANに接続するには、adminとしてログインしている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ネットワーク（Network）]をクリックします。

ステップ 3 [ネットワーク（Network）]ペインの [ネットワーク設定（Network Settings）]タブをクリックしま
す。

ステップ 4 [VLANのプロパティ（VLAN Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

オンにすると、Cisco IMCは仮想 LANに接続されます。

VLANまたはポートプロファイルを設定できますが、
両方は使用できません。ポートプロファイルを使用

する場合は、このチェックボックスがオフになってい

ることを確認してください。

（注）

[VLANの有効化（Enable
VLAN）]チェックボックス

VLAN ID。[VLAN ID]フィールド

VLANでのこのシステムのプライオリティ。[優先順位（Priority）]フィール
ド

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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ポートプロファイルへの接続

ポートプロファイルまたはVLANを設定できますが、両方を使用することはできません。ポー
トプロファイルを使用する場合は、[VLANのプロパティ（VLAN Properties）]領域の [VLAN
の有効化（Enable VLAN）]チェックボックスがオフになっていることを確認します。

（注）

はじめる前に

ポートプロファイルに接続するには、adminとしてログインしている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ネットワーク（Network）]をクリックします。

ステップ 3 [ネットワーク（Network）]ペインの [ネットワーク設定（Network Settings）]タブをクリックしま
す。

ステップ 4 [ポートプロファイル（Port Profile）]領域で、次のプロパティを更新します。

説明[名前（Name）]

Cisco UCS VIC 1225仮想インターフェイスカードなど、サポー
トされているアダプタカード上の管理インターフェイス、仮想

イーサネット、および VIFを設定するために Cisco IMCが使用
するポートプロファイル。

最大 80文字の英数字で入力します。-（ハイフン）と _（アン
ダースコア）を除き、スペースなどの特殊文字は使用できませ

ん。ポートプロファイル名をハイフンで始めることもできませ

ん。

ポートプロファイルは、このサーバが接続されてい

るスイッチに定義されている必要があります。

（注）

[ポートプロファイル（Port
Profile）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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インターフェイスプロパティの設定

ネットワークインターフェイス設定の概要

Cisco IMC管理ポートのネットワーク速度とデュプレックスモードを設定するために、このサポー
トが追加されています。自動ネゴシエーションモードは、専用モードでのみ設定できます。自動

ネゴシエーションを有効にすると、ネットワークポート速度とデュプレックスの設定がシステム

によって無視され、Cisco IMCがスイッチに設定された速度を保持します。自動ネゴシエーション
を無効にする場合は、ネットワークポート速度（10Mbps、100Mbps、または1Gbps）を設定し、
デュプレックス値をフルまたはハーフで設定できます。

ポートプロパティは次の 2つのモードで管理できます。

• [管理モード（AdminMode）]：[自動ネゴシエーション（AutoNegotiation）]オプションを無効
にすることで、ネットワーク速度とデュプレックス値を設定できます。管理モードでのネッ

トワーク速度のデフォルト値は 100 Mbpsで、デュプレックスモードは [フル（Full）]に設
定されます。ネットワーク速度を変更する前に、接続したスイッチに同じポート速度がある

ことを確認します。

• [操作モード（OperationMode）]：運用ネットワークのポート速度とデュプレックス値が表示
されます。自動ネゴシエーションモードを有効にした場合は、スイッチのネットワークポー

ト速度とデュプレックスの詳細が表示されます。オフにした場合は、[管理モード（Admin
Mode）]で設定したネットワークポート速度とデュプレックス値が表示されます。

Cisco IMC1.5(x)、2.0(1)、および 2.0(3)バージョンを工場出荷時の初期状態にリセットすると、[共
有 LOM（Shared LOM）]モードがデフォルトで設定されます。

C3160サーバの場合、工場出荷時の初期状態にリセットすると、[専用（Dedicated）]モードが [フ
ル（Full）]デュプレックスモードに設定され、速度はデフォルトで 100 Mbpsになります。

インターフェイスプロパティの設定

速度またはデュプレックスの不一致を回避するために、スイッチの設定をCisco IMC設定と一致さ
せる必要があります。

このアクションを使用できるのは一部の UCS Cシリーズサーバだけです。重要

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

158

ネットワーク関連の設定

インターフェイスプロパティの設定



手順

ステップ 1 Cisco IMCWeb UIにログインします。

ステップ 2 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 3 [管理者（Admin）]タブの [ネットワーク（Network）]をクリックします。

ステップ 4 [ネットワーク（Network）]ペインの [ネットワーク設定（Network Settings）]タブをクリックしま
す。

ステップ 5 [NICのプロパティ（NIC Properties）]領域で、[NICモード（NIC Mode）]ドロップダウンリスト
から [専用（Dedicated）]モードを選択します。
ネット速度、デュプレックスなどのネットワーク構成を設定するには、NICモードを専用にする
必要があります。

ステップ 6 [ポートプロパティ（Port Properties）]領域で次の手順を実行します。

• [自動ネゴシエーション（Auto Negotiation）]チェックボックスをオンにすると、デュプレッ
クスの設定はシステムによって無視されます。Cisco IMCは、スイッチで設定された速度を保
持します。

• [自動ネゴシエーション（Auto Negotiation）]チェックボックスをオフにすると、デュプレッ
クスを設定できます。設定しない場合、デフォルト速度 100 Mbpsが適用され、以前のデュ
プレックスの値が保持されます。

デフォルトでは、デュプレックスモードは [フル（Full）]に設定されます。

ステップ 7 [変更の保存（Save Changes）]をクリックします。

Network Security Configuration

ネットワークセキュリティ

Cisco IMCは、IPブロッキングをネットワークセキュリティとして使用します。IPブロッキング
は、サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防ぎま
す。IPブロッキングは、事実上これらのコンピュータからWebサイト、メールサーバ、または
その他のインターネットサーバへの不要な接続を禁止します。

禁止 IPの設定は、一般的に、サービス拒否（DoS）攻撃から保護するために使用されます。Cisco
IMCは、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。

ネットワークセキュリティの設定

IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーション
ガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

159

ネットワーク関連の設定

Network Security Configuration



はじめる前に

ネットワークセキュリティを設定するには、admin権限を持つユーザとしてログインする必要が
あります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ネットワーク（Network）]をクリックします。

ステップ 3 [ネットワーク（Network）]ペインの [ネットワークセキュリティ（Network Security）]タブをク
リックします。

ステップ 4 [IPブロッキングプロパティ（IP Blocking Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

IPブロッキングをイネーブルにするには、このボックスをオン
にします。

[IPブロッキングを有効にする
（Enable IPBlocking）]チェック
ボックス

指定された時間ユーザがロックアウトされる前に、ユーザが試

行できるログインの失敗回数。

この回数のログイン試行の失敗は、[IPブロッキングの失敗期間
（IP Blocking Fail Window）]フィールドで指定されている期間
内に発生する必要があります。

3～ 10の整数を入力します。

[IPブロッキングの失敗回数
（IP Blocking Fail Count）]
フィールド

ユーザをロックアウトするためにログイン試行の失敗が発生す

る必要のある期間（秒数）。

60～ 120の整数を入力します。

[IPブロッキングの失敗期間
（IP Blocking Fail Window）]
フィールド

ユーザが指定されている期間内にログイン試行の最大回数を超

えた場合に、ユーザがロックアウトされている秒数。

300～ 900の整数を入力します。

[IPブロッキングのペナルティ
時間（IP Blocking Penalty
Time）]フィールド

ステップ 5 [IPフィルタリング（IP Filtering）]領域で、次のプロパティを更新します。

説明[名前（Name）]

IPフィルタリングをイネーブルにするには、このボックスをオ
ンにします。

[IPフィルタリングを有効にす
る（Enable IP Filtering）]チェッ
クボックス
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説明[名前（Name）]

サーバへのセキュアなアクセスを提供するために、選択した IP
のセットのみにアクセスを許可するフィルタを設定できます。

このオプションでは、IPアドレスを保存するための 4つのス
ロット（IPフィルタ1、2、3、および4）を指定します。IPフィ
ルタの設定時に、単一の IPアドレスまたは IPアドレスの範囲
を割り当てることができます。IPフィルタを設定すると、他の
IPアドレスを使用してサーバにアクセスすることはできなくな
ります。

[IPフィルタ（IP Filter）]フィー
ルド

ステップ 6 [変更の保存（Save Changes）]をクリックします。

ネットワークタイムプロトコル設定

ネットワークタイムプロトコルサービス設定

デフォルトでは、Cisco IMCがリセットされると、ホストと時刻が同期されます。NTPサービスを
導入すれば、NTPサーバと時刻を同期するようにCisco IMCを設定することができます。デフォル
トでは、NTPサーバはCisco IMCで動作しません。少なくとも 1台、最大 4台の、NTPサーバまた
は時刻源サーバとして動作するサーバの IP/DNSアドレスを指定し、NTPサービスをイネーブル
にして設定する必要があります。NTPサービスをイネーブルにすると、Cisco IMCは設定された
NTPサーバと時刻を同期します。NTPサービスは Cisco IMCでのみ変更できます。

NTPサービスをイネーブルにするには、DNSアドレスではなく、サーバの IPアドレスを指定
することを推奨します。

（注）

Configuring Network Time Protocol Settings
NTPを設定すると、IPMIの Set SEL timeコマンドはディセーブルになります。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ネットワーク（Network）]をクリックします。

ステップ 3 [ネットワーク（Network）]ペインの [NTP設定（NTP Settings）]タブをクリックします。

ステップ 4 [NTP設定（NTP Settings）]領域で、次のプロパティを更新します。

説明[名前（Name）]

NTPサービスをイネーブルにするには、このボックスをオン
にします。

NTPを有効にする（Enable
NTP）

NTPサーバまたはタイムソースサーバとして機能する 4台の
サーバのうちの 1台の IP/DNSアドレス。

サーバ 1

NTPサーバまたはタイムソースサーバとして機能する 4台の
サーバのうちの 1台の IP/DNSアドレス。

サーバ 2

NTPサーバまたはタイムソースサーバとして機能する 4台の
サーバのうちの 1台の IP/DNSアドレス。

サーバ 3

NTPサーバまたはタイムソースサーバとして機能する 4台の
サーバのうちの 1台の IP/DNSアドレス。

サーバ 4

サーバがリモートの NTPサーバと時刻を同期できるかどうか
を示します。次のいずれかになります。

• [ストラタム 7で NTPサーバ（RefID）に同期されます
（synchronized to NTP server (RefID) at stratum7）]：NTP
サービスが有効で、複数または個々の IPv4または IPv6
ベースの NTPサーバが追加される場合。

• [同期されません（unsynchronized）]：NTPサービスが有
効で、不明または到達不能なサーバが追加される場合。

• [NTPサービスが無効です（NTP service disabled）]：NTP
サービスが無効な場合。

[ステータス（Status）]メッセー
ジ

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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Web UI からの IP アドレスの ping
このリリースでは、ツールバーに表示される [Ping]ボタンを使用して、Cisco IMC Web UIから IP
アドレスの pingを実行できるようになりました。これは、Cisco IMCで使用できる IPアドレスへ
のネットワーク接続の検証に役立ちます。このボタンを使用して、IPv4、IPv6、またはホスト IP
アドレスの pingを実行できます。

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 作業ウィンドウ上部のツールバーで、[Ping]アイコンをクリックします。

ステップ 2 [Ping詳細（Ping Details）]ダイアログボックスで、次のフィールドを更新します。

説明[名前（Name）]

送信先のホスト名または IPアドレス。[ホスト名/IPアドレス
（Hostname/IPAddress）]カラム

IPアドレスにpingを送ることが許可された再試行の最大数。デ
フォルト値は 3です。値の範囲は 1～ 10です。

[再試行回数（Number of
Retries）]カラム

pingの最大応答時間。デフォルト値は10秒です。有効な範囲は
1～ 20秒です。

[タイムアウト（Timeout）]カラ
ム

pingの結果を表示します。[Pingステータス（PingStatus）]
領域

ステップ 3 [Ping]をクリックします。
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第 9 章

ネットワークアダプタの管理

この章の内容は、次のとおりです。

• Cisco UCS Cシリーズネットワークアダプタの概要, 165 ページ

• ネットワークアダプタのプロパティの表示, 169 ページ

• VICアダプタのプロパティの表示, 170 ページ

• ストレージアダプタのプロパティの表示, 176 ページ

• vHBAの管理, 177 ページ

• vNICの管理, 193 ページ

• アダプタ設定のバックアップと復元, 224 ページ

• アダプタファームウェアの管理, 228 ページ

• アダプタのリセット, 232 ページ

Cisco UCS C シリーズネットワークアダプタの概要

この章の手順は、CiscoUCSCシリーズネットワークアダプタがシャーシに設置される場合に
のみ使用できます。

（注）

Cisco UCS Cシリーズネットワークアダプタを設置することで、I/Oの統合と仮想化をサポート
するためのオプションが提供されます。次のアダプタを使用できます。

• Cisco UCS P81E仮想インターフェイスカード

• Cisco UCS VIC 1225仮想インターフェイスカード

• Cisco UCS VIC 1385仮想インターフェイスカード

• Cisco UCS VIC 1227T仮想インターフェイスカード
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• Cisco UCS VIC 1387仮想インターフェイスカード

対話型のUCSハードウェアおよびソフトウェア相互運用性ユーティリティを使用すると、選択し
たサーバモデルとソフトウェアリリース用のサポートされているコンポーネントと構成を表示で

きます。このユーティリティは次の URLで入手できます。http://www.cisco.com/web/techdoc/ucs/
interoperability/matrix/matrix.html

Cisco UCS P81E 仮想インターフェイスカード

Cisco UCS P81E仮想インターフェイスカードは、仮想化された環境、物理環境のモビリティ強化
を求めている組織、および NIC、HBA、ケーブル配線、スイッチの減少によるコスト削減と管理
オーバーヘッドの軽減を目指しているデータセンター向けに最適化されています。Fibre Channel
over Ethernet（FCoE）PCIeカードには、次の利点があります。

•ジャストインタイムのプロビジョニングを使用して、最大で 16個の仮想ファイバチャネル
と 16個の仮想イーサネットアダプタを仮想化または非仮想化環境でプロビジョニングでき
ます。それにより、システムの柔軟性が大幅に向上するとともに、複数の物理アダプタを統

合することが可能になります。

• CiscoVN-Linkテクノロジーとパススルースイッチングのハードウェアベースの実装を含む、
徹底した仮想化のサポートが提供されます。

•ネットワークポリシーとセキュリティの可視性およびポータビリティが、仮想マシンにまで
わたる全域で提供されることにより、システムのセキュリティおよび管理性が向上します。

仮想インターフェイスカードは、親ファブリックインターコネクトへの Cisco VN-Link接続を確
立します。これにより、仮想マシン内の仮想 NICをインターコネクトの仮想インターフェイスに
仮想リンクで接続できるようになります。Cisco Unified Computing System環境では、仮想リンク
を管理し、ネットワークプロファイルを適用することができます。また、仮想マシンがシステム

内のサーバ間を移動する際に、インターフェイスを動的に再プロビジョニングできます。

Cisco UCS VIC 1225 仮想インターフェイスカード

Cisco UCS VIC 1225仮想インターフェイスカードは、サーバ仮想化によって導入される種々の新
しい動作モードを高速化する、高性能の統合型ネットワークアダプタです。優れた柔軟性、パ

フォーマンス、帯域幅を新世代の Cisco UCS Cシリーズラックマウントサーバに提供します。

Cisco UCS VIC 1225は、仮想ネットワーキングと物理ネットワーキングを単一のインフラストラ
クチャに統合する Cisco仮想マシンファブリックエクステンダ（VM-FEX）を実装しています。
これにより、物理ネットワークから仮想マシンへのアクセスに対する可視性と、物理サーバと仮

想サーバに対する一貫したネットワーク運用モデルの実現が可能になります。仮想化環境では、

この詳細に設定できる自己仮想化アダプタにより、Cisco UCS Cシリーズラックマウントサーバ
に統合モジュラLANインターフェイスが提供されます。その他の機能と特長には次のようなもの
があります。

•最大 256台の PCIe仮想デバイス、仮想ネットワークインターフェイスカード（vNIC）また
は仮想ホストバスアダプタ（vHBA）のサポート、高い I/O処理/秒（IOPS）、ロスレスイー
サネットのサポート、サーバへの 20 Gbpsの接続を提供。
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• PCIe Gen2 x16により、ファブリックインターコネクトへの冗長パスを通じてネットワーク
集約型アプリケーションのホストサーバに適切な帯域幅を確実に提供。

•シスコ認定のサードパーティ製アダプタ用にサーバのフルハイトスロットが確保されたハー
フハイト設計。

• Cisco UCS Managerによる一元管理。Microsoft Windows、Red Hat Enterprise Linux、SUSE
Linux、VMware vSphere、および Citrix XenServerをサポート。

Cisco UCS VIC 1385 仮想インターフェイスカード

Cisco UCS VIC 1385仮想インターフェイスカードは、デュアルポートの拡張型 Quad Small
Form-Factor Pluggable（QSFP）40ギガビットイーサネットおよびFibreChannel overEthernet（FCoE）
対応のハーフハイト PCI Express（PCIe）カードで、Cisco UCS Cシリーズラックサーバ専用に設
計されています。包括的にさまざまな機能を提供するシスコの次世代統合型ネットワークアダプ

タ（CNA）技術を採用しており、今後の機能ソフトウェアリリースに対して投資保護を実現しま
す。このカードでは、ポリシーベースでステートレス、かつ俊敏性の高いサーバインフラストラ

クチャを構築できます。このインフラストラクチャは、ネットワークインターフェイスカード

（NIC）またはホストバスアダプタ（HBA）として動的に設定可能な、256を超える PCIe規格準
拠インターフェイスをホストに提供します。さらに、Cisco UCS VIC 1385カードは、Cisco UCS
ファブリックインターコネクトのポートを仮想マシンまで拡張するCiscoDataCenterVirtualMachine
Fabric Extender（VM-FEX）テクノロジーをサポートしているため、サーバ仮想化の展開が容易に
なります。

カードの特性は、ブート時にサーバに関連付けられたサービスプロファイルを使用して動的に設

定されます。サービスプロファイルでは、PCIeインターフェイスの番号、タイプ（NICまたは
HBA）、ID（MACアドレスおよびWorld Wide Name（WWN））、フェールオーバーポリシー、
帯域幅、Quality of Service（QoS）ポリシーを定義できます。インターフェイスをオンデマンドで
定義、作成、利用できるため、ステートレスで俊敏性の高いサーバインフラストラクチャが実現

します。その他の機能と特長には次のようなものがあります。

• VIC上に作成された各PCIeインターフェイスは、それぞれCiscoUCSファブリックインター
コネクト上のインターフェイスに関連付けられ、VIC上の PCIeデバイスとファブリックイ
ンターコネクト上のインターフェイスを結ぶ各仮想ケーブルは、それぞれ完全に分離して認

識されます。

• Cisco UCS VIC 1385仮想インターフェイスカードは高いネットワークパフォーマンスに加
え、SMB-Direct、VMQ、DPDK、CiscoNetFlowなどの最も要求の厳しいアプリケーションに
対する低遅延を実現します。

Cisco UCS VIC 1227T 仮想インターフェイスカード

Cisco UCS VIC 1227T仮想インターフェイスカードは、デュアルポートの 10GBASE-T（RJ-45）
10-GbpsイーサネットおよびFibreChannel over Ethernet（FCoE）対応のPCIExpress（PCIe）モジュ
ラ LAN-on-motherboard（mLOM）アダプタで、Cisco UCS Cシリーズラックサーバ専用に設計さ
れています。シスコのラックサーバに新たに導入された mLOMスロットを使用すれば、PCIeス
ロットを使わずに Cisco VICを装着できます。これにより、I/O拡張性が向上します。シスコの次
世代統合型ネットワークアダプタ（CNA）技術が取り入れられており、低コストのツイストペア
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ケーブルで、30 mまでのビットエラーレート（BER）が 10～ 15のファイバチャネル接続を提
供します。また、将来の機能リリースにおける投資保護を実現します。mLOMカードでは、ポリ
シーベースでステートレス、かつ俊敏性の高いサーバインフラストラクチャを構築できます。こ

のインフラストラクチャは、ネットワークインターフェイスカード（NIC）またはホストバス
アダプタ（HBA）として動的に設定可能な、最大256のPCIe規格準拠インターフェイスをホスト
に提供します。さらに、Cisco UCS VIC 1227T仮想インターフェイスカードは、Cisco UCSファブ
リックインターコネクトのポートを仮想マシンまで拡張するCiscoDataCenterVirtualMachineFabric
Extender（VM-FEX）テクノロジーをサポートしているため、サーバ仮想化の展開が容易になりま
す。その他の機能と特長には次のようなものがあります。

•ステートレスで俊敏性の高い設計：このカードの特性は、サーバブート時にサーバに関連付
けられたサービスプロファイルを使用して動的に決定されます。サービスプロファイルで

は、PCIeインターフェイスの番号、タイプ（NICまたはHBA）、ID（MACアドレスおよび
WorldWideName（WWN））、フェールオーバーポリシー、帯域幅、QualityofService（QoS）
ポリシーを定義できます。インターフェイスをオンデマンドで定義、作成、利用できるた

め、ステートレスで俊敏性の高いサーバインフラストラクチャが実現します。

• VIC上に作成された各PCIeインターフェイスは、それぞれCiscoUCSファブリックインター
コネクト上のインターフェイスに関連付けられ、VIC上の PCIeデバイスとファブリックイ
ンターコネクト上のインターフェイスを結ぶ各仮想ケーブルは、それぞれ完全に分離して認

識されます。

• Cisco SingleConnectテクノロジーは、データセンターのコンピューティングを接続、管理す
るためのきわめて簡単、効率的かつインテリジェントな方法を提供します。CiscoSingleConnect
テクノロジーによって、データセンターがラックサーバとブレードサーバ、物理サーバ、

仮想マシン、LAN、SAN、および管理ネットワークに接続される方法が著しく簡略化されま
す。

Cisco UCS VIC 1387 仮想インターフェイスカード

Cisco UCS VIC 1387仮想インターフェイスカードは、デュアルポートの拡張型 Quad Small
Form-Factor Pluggable（QSFP）40ギガビットイーサネットおよびFibreChannel overEthernet（FCoE）
対応のハーフハイト PCI Express（PCIe）カードで、Cisco UCS Cシリーズラックサーバ専用に設
計されています。包括的にさまざまな機能を提供するシスコの次世代統合型ネットワークアダプ

タ（CNA）技術を採用しており、今後の機能ソフトウェアリリースに対して投資保護を実現しま
す。このカードでは、ポリシーベースでステートレス、かつ俊敏性の高いサーバインフラストラ

クチャを構築できます。このインフラストラクチャは、ネットワークインターフェイスカード

（NIC）またはホストバスアダプタ（HBA）として動的に設定可能な、256を超える PCIe規格準
拠インターフェイスをホストに提供します。さらに、Cisco UCS VIC 1387カードは、Cisco UCS
ファブリックインターコネクトのポートを仮想マシンまで拡張するCiscoDataCenterVirtualMachine
Fabric Extender（VM-FEX）テクノロジーをサポートしているため、サーバ仮想化の展開が容易に
なります。

カードの特性は、ブート時にサーバに関連付けられたサービスプロファイルを使用して動的に設

定されます。サービスプロファイルでは、PCIeインターフェイスの番号、タイプ（NICまたは
HBA）、ID（MACアドレスおよびWorld Wide Name（WWN））、フェールオーバーポリシー、
帯域幅、Quality of Service（QoS）ポリシーを定義できます。インターフェイスをオンデマンドで
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定義、作成、利用できるため、ステートレスで俊敏性の高いサーバインフラストラクチャが実現

します。その他の機能と特長には次のようなものがあります。

• VIC上に作成された各PCIeインターフェイスは、それぞれCiscoUCSファブリックインター
コネクト上のインターフェイスに関連付けられ、VIC上の PCIeデバイスとファブリックイ
ンターコネクト上のインターフェイスを結ぶ各仮想ケーブルは、それぞれ完全に分離して認

識されます。

• Cisco UCS VIC 1387仮想インターフェイスカードは高いネットワークパフォーマンスに加
え、SMB-Direct、VMQ、DPDK、CiscoNetFlowなどの最も要求の厳しいアプリケーションに
対する低遅延を実現します。

ネットワークアダプタのプロパティの表示

はじめる前に

•サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [ネットワークアダプタ（Network Adapters）]タブをクリッ
クします。

ステップ 4 [ネットワークアダプタ（Network Adapters）]領域で、次の情報を確認します。

説明[名前（Name）]

アダプタが装着されているスロット。[スロットID（Slot ID））]カラ
ム

アダプタの製品名。[製品名（Product Name）]カラ
ム

アダプタのインターフェイスの数。[インターフェイスの数
（Number of Interfaces）]カラム

[ID]：外部イーサネットインターフェイスの ID。

[MACアドレス（MAC Address）]：外部イーサネットインター
フェイスのMACアドレス。

[外部イーサネットインター
フェイス（External Ethernet
Interfaces）]

ステップ 5 [アダプタカード（Adapter Card）]領域で、次の情報を確認します。
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説明[名前（Name）]

ネットワークアダプタが存在するスロット。[スロット（Slot）]カラム

ネットワークアダプタの製品名。[製品名（Product Name）]カラ
ム

ネットワークアダプタのインターフェイスの数。[インターフェイスの数
（Number of Interfaces）]カラム

[外部イーサネットインターフェイス（External Ethernet Interfaces）]カラム

外部イーサネットインターフェイスの ID番号。[ID]カラム

外部イーサネットインターフェイスのMACアドレス。[MACアドレス（MAC
Address）]カラム

VIC アダプタのプロパティの表示
はじめる前に

•サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

•サポートされている仮想インターフェイスカード（VIC）がシャーシに装着されていて、サー
バの電源がオンになっている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（AdapterCards）]領域で、プロパティを表示するアダプタをテーブル内でクリッ
クします。

選択したアダプタのリソースが、[アダプタカード（AdapterCards）]領域の下のタブ付きメニュー
に表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域で、装着されているアダプタの次の情報を確認します。
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説明[名前（Name）]

アダプタが装着されている PCIスロット。[PCIスロット（PCI Slot）]カラ
ム

アダプタの製品名。[製品名（Product Name）]カラ
ム

アダプタのシリアル番号。[シリアル番号（Serial
Number）]カラム

アダプタの製品 ID。[製品 ID（Product ID）]カラム

アダプタのベンダー。[ベンダー（Vendor）]カラム

アダプタがCisco IMCを管理できるかどうか。この機能は、設置
されているアダプタのタイプと、その設定内容によって異なり

ます。詳細については、使用しているサーバタイプに対応する

ハードウェアインストレーションガイドを参照してください。

[Cisco IMC管理の有効化（Cisco
IMC Management Enabled）]カ
ラム

ステップ 6 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[一般（General）]タブをク
リックします。

ステップ 7 [アダプタカードのプロパティ（AdapterCard Properties）]領域で、アダプタの次の情報を確認しま
す。

説明[名前（Name）]

アダプタが装着されている PCIスロット。
C220 M4および C240 M4サーバの場合、PCIスロッ
トは [MLOM]としても表示される場合があります。

（注）

[PCIスロット（PCI Slot）]
フィールド

アダプタのベンダー。[ベンダー（Vendor）]フィール
ド

アダプタの製品名。[製品名（Product Name）]
フィールド

アダプタの製品 ID。[製品ID（Product ID）]フィール
ド

アダプタのシリアル番号。[シリアル番号（Serial
Number）]フィールド

アダプタのバージョン ID。[バージョン ID（Version ID）]
フィールド
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説明[名前（Name）]

アダプタのハードウェアリビジョン。[ハードウェアのリビジョン
（HardwareRevision）]フィール
ド

このフィールドに [はい（yes）]と表示されている場合、そのア
ダプタはCiscoCardモードで動作しており、サーバのCisco IMC
に Cisco IMC管理トラフィックを渡しています。

[Cisco IMC管理の有効化（Cisco
IMC Management Enabled）]
フィールド

このフィールドに [はい（yes）]と表示されている場合、アダプ
タ設定が Cisco IMCで変更されていますが、ホストのオペレー
ティングシステムには変更内容が通知されていません。

変更を有効にするには、管理者がアダプタをリブートする必要

があります。

[設定の保留（Configuration
Pending）]フィールド

ユーザが定義したアダプタの説明（存在する場合）。[説明（Description）]フィール
ド

FCoE Initialization Protocol（FIP）モードが有効になっているか
どうか。FIPモードの場合、アダプタと現在のFCoE標準との互
換性が保たれます。

[FIPモード（FIP Mode）]
フィールド

LLDPオプションがこの VICカードに対して有効になっている
かどうか。

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[LLDP]フィールド

仮想ネットワークタグ（VNTAG）が有効になっているかどう
か。

VNTAGモードが有効になっている場合は、以下の操作を実行
できます。

•特定のチャネルに vNICと vHBAを割り当てる。

• vNICと vHBAにポートプロファイルを関連付ける。

•通信に問題が生じた場合、vNICを他の vNICにフェール
オーバーする。

[VNTAGモード（VNTAG
Mode）]フィールド

iSCSIブートがアダプタでサポートされるかどうか。[ISCSIブート対応（ISCSI Boot
Capable）]フィールド

アダプタおよびアダプタで実行されるファームウェアが usNIC
をサポートするかどうか。

[usNIC対応（usNIC Capable）]
フィールド
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ステップ 8 [外部イーサネットインターフェイス（External Ethernet Interfaces）]領域で、アダプタの次の情報
を確認します。

説明[名前（Name）]

アップリンクポート ID。[ID]カラム

アップリンクポートのMACアドレス。[MACアドレス（MAC
Address）]カラム

アップリンクポートの現在の動作状態。次のいずれかになりま

す。

• Fault

•リンクアップ（Link Up）

•リンクダウン（Link Down）

• SFP IDエラー（SFP ID Error）

• SFP未インストール（SFP Not Installed）

• SFPセキュリティチェック失敗（SFPSecurityCheckFailed）

•サポートされていない SFP（Unsupported SFP）

[リンク状態（Link State）]カラ
ム

アダプタが動作するモード。次のいずれかになります。

• [CE]：クラシカルイーサネットモード。

• [NIV]：ネットワークインターフェイス仮想化モード。

[Encap]カラム

ポートのデータ転送レート。次のいずれかになります。

• Auto

• 1 Gpbs

• 10 Gpbs

• 40 Gpbs

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[管理速度（AdminSpeed）]カラ
ム
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説明[名前（Name）]

ポートの動作レート。次のいずれかになります。

• Auto

• 1 Gpbs

• 10 Gpbs

• 40 Gpbs

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[動作速度（Operating Speed）]
カラム

リンクトレーニングがポートで有効であるかどうかを示しま

す。

[トレーニングリンク（Training
Link）]カラム

コネクタがあるかどうかを示します。次のいずれかになります。

• [はい（Yes）]：コネクタが存在します。

• [いいえ（No）]：コネクタは存在しません。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタの存在（Connector
Present）]カラム

コネクタがシスコによってサポートされているかどうかを示し

ます。次のいずれかになります。

• [はい（Yes）]：コネクタはシスコによってサポートされて
います。

• [いいえ（No）]：コネクタはシスコによってサポートされ
ていません。

コネクタがサポートされていないと、リンクが起動しません。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタのサポート
（Connector Supported）]カラム

コネクタのタイプ。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタタイプ（Connector
Type）]カラム

コネクタのベンダー。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタベンダー（Connector
Vendor）]カラム

コネクタの部品番号。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタ部品番号（Connector
Part Number）]カラム
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説明[名前（Name）]

コネクタの部品のリビジョン番号。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタ部品リビジョン
（Connector Part Revision）]カラ
ム

ステップ 9 [ファームウェア（Firmware）]領域で、アダプタの次の情報を確認します。

説明[名前（Name）]

現在有効なファームウェアバージョン。[稼働バージョン（Running
Version）]フィールド

アダプタにインストールされている別のファームウェアバー

ジョン（存在する場合）。バックアップバージョンは現在動作

していません。バックアップバージョンをアクティブにするに

は、管理者が [アクション（Actions）]領域で [ファームウェア
の有効化（Activate Firmware）]をクリックします。

アダプタに新しいファームウェアをインストールする

と、既存のバックアップバージョンはすべて削除さ

れ、新しいファームウェアがバックアップバージョ

ンになります。アダプタで新しいバージョンを実行す

るには、その新しいファームウェアを手動で有効化す

る必要があります。

（注）

[バックアップバージョン
（Backup Version）]フィールド

次回アダプタがリブートされたときにアクティブになるファー

ムウェアバージョン。

[スタートアップバージョン
（Startup Version）]フィールド

アダプタカードに関連付けられたブートローダのバージョン。[ブートローダのバージョン
（Bootloader Version）]フィー
ルド

このアダプタで前回実行されたファームウェアの有効化のステー

タス。

このステータスはアダプタがリブートされるたびにリ

セットされます。

（注）

[ステータス（Status）]フィール
ド

次の作業

仮想 NICおよび仮想 HBAのプロパティを表示するには、次の項を参照してください。

• vNICのプロパティの表示, （194ページ）
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• vHBAのプロパティの表示, （178ページ）

ストレージアダプタのプロパティの表示

はじめる前に

•サーバの電源をオンにする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [ストレージアダプタ（Storage Adapters）]タブをクリック
し、次の情報を確認します。

説明[名前（Name）]

コントローラのタイプ。[コントローラ（Controller）]
フィールド

アダプタが装着されている PCIスロット。[PCIスロット（PCI Slot）]
フィールド

アダプタの製品名。[製品名（Product Name）]
フィールド

アダプタのシリアル番号。[シリアル番号（Serial
Number）]フィールド

アダプタ用のインストール済みファームウェアパッケージ。[ファームウェアパッケージビ
ルド（FirmwarePackageBuild）]
フィールド

アダプタの製品 ID。[製品ID（Product ID）]フィール
ド

アダプタのベンダー。[バッテリのステータス（Battery
Status）]フィールド

キャッシュメモリのサイズ（MB単位）。[キャッシュメモリサイズ
（Cache Memory Size）]フィー
ルド
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説明[名前（Name）]

アダプタの状態。次のいずれかになります。

• Good

•中程度の障害（Moderate Fault）

•重大な障害（Severe Fault）

•該当なし

[状況（Health）]フィールド

[詳細（Details）]リンクをクリックすると [ストレージ（Storage）]
タブが表示されます。

[詳細（Details）]リンク

vHBA の管理

vHBA 管理のガイドライン
vHBAを管理する場合は、次のガイドラインと制限事項を考慮してください。

• Cisco UCS P81E仮想インターフェイスカードおよびCisco UCS VIC 1225仮想インターフェイ
スカードには 2つの vHBA（fc0と fc1）があります。これらのアダプタカードでは、追加の
vHBAを 16個まで作成できます。

アダプタに対してネットワークインターフェイスの仮想化（NIV）モードが
イネーブルになっている場合は、vHBAを作成するときにチャネル番号を割り
当てる必要があります。

（注）

• FCoEアプリケーションでCiscoUCSP81E仮想インターフェイスカードまたはCiscoUCSVIC
1225仮想インターフェイスカードを使用する場合は、vHBAを FCoE VLANに関連付ける必
要があります。VLANを割り当てるには、「vHBAのプロパティの変更」で説明されている
手順に従います。

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。
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vHBA のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vHBA]タブをクリックしま
す。

ステップ 6 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、表から
vHBAを選択します。

ステップ 7 [プロパティ（Properties）]をクリックして [vHBAプロパティ（vHBAProperties）]ダイアログボッ
クスを開きます。

ステップ 8 [一般（General）]領域で、次のフィールドの情報を確認します。

説明[名前（Name）]

仮想 HBAの名前。

この名前は、vHBAの作成後は変更できません。

[名前（Name）]フィールド

vHBAに関連付けられたWWNN。

WWNNを自動的に生成するには、[自動（AUTO）]を選択しま
す。WWNNを指定するには、2つ目のオプションボタンをク
リックし、対応するフィールドにWWNNを入力します。

[ターゲットWWNN（Target
WWNN）]フィールド

vHBAに関連付けられたWWPN。

WWPNを自動的に生成するには、[自動（AUTO）]を選択しま
す。WWPNを指定するには、2つ目のオプションボタンをク
リックし、対応するフィールドにWWPNを入力します。

[ターゲットWWPN（Target
WWPN）]フィールド

オンにすると、vHBAを使用してSANブートを実行できます。[FC SANブート（FC SAN
Boot）]チェックボックス

オンにすると、LUN IDのアソシエーションは手動でクリアさ
れるまで、メモリに維持されます。

[永続的LUNのバインドの有効
化（Enable Persistent LUN
Binding）]チェックボックス
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説明[名前（Name）]

vHBAに関連付けられたアップリンクポート。

この値は、システム定義の vHBAである fc0と fc1に
ついては変更できません。

（注）

[アップリンクポート（Uplink
Port）]フィールド

vHBAに関連付けられたMACアドレス。

MACアドレスを自動的に生成するには、[自動（AUTO）]を選
択します。アドレスを指定するには、2番目のオプションボタ
ンをクリックし、対応するフィールドにMACアドレスを入力
します。

[MACアドレス（MAC
Address）]フィールド

このvHBAにデフォルトVLANがない場合は、[なし（NONE）]
をクリックします。デフォルト VLANがある場合は、2つ目の
オプションボタンをクリックし、フィールドに 1～ 4094の範
囲の VLAN IDを入力します。

[デフォルト VLAN（Default
VLAN）]フィールド

vHBAの CoS。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も高
い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[サービスクラス（Class of
Service）]ドロップダウンリス
ト

この vHBA上のトラフィックのデータレート制限（Mbps単
位）。

この vHBAに無制限のデータレートを設定するには、[オフ
（OFF）]を選択します。それ以外の場合は、2つ目のオプショ
ンボタンをクリックし、1～ 10,000の整数を入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[レート制限（Rate Limit）]
フィールド

この vHBAが使用される順序。

自動的に順序を設定するには、[任意（ANY）]を選択します。
順序を指定する場合、2つ目のオプションボタンを選択し、0
～ 17の整数を入力します。

[PCIeデバイスの順序（PCIe
Device Order）]フィールド

エラー検出タイムアウト値（EDTOV）。システムが、エラーが
発生したと見なすまでに待機するミリ秒数です。

1,000～ 100,000の整数を入力します。デフォルトは 2,000ミリ
秒です。

[EDTOV]フィールド
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説明[名前（Name）]

リソース割り当てタイムアウト値（RATOV）。システムが、リ
ソースを適切に割り当てることができないと見なすまでに待機

するミリ秒数です。

5,000～ 100,000の整数を入力します。デフォルトは 10,000ミリ
秒です。

[RATOV]フィールド

vHBAがサポートするファイバチャネルフレームのペイロード
バイトの最大サイズ。

256～ 2112の整数を入力します。

[データフィールドの最大サイ
ズ（Max Data Field Size）]
フィールド

この vHBAに割り当てるチャネル番号。

1～ 1,000の整数を入力します。

このオプションには VNTAGモードが必要で
す。

（注）

[チャネル番号（Channel
Number）]フィールド

vHBAに関連付ける必要があるポートプロファイル（ある場
合）。

このフィールドには、このサーバが接続しているスイッチに定

義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要で
す。

（注）

[ポートプロファイル（Port
Profile）]ドロップダウンリス
ト

ステップ 9 [エラーの修復（Error Recovery）]領域で、次のフィールドの情報を確認します。

説明[名前（Name）]

オンにすると、システムは FCP Sequence Level Error Recoveryプ
ロトコル（FC-TAPE）を使用します。

[FCPエラーの修復を有効にす
る（Enable FCP Error
Recovery）]チェックボックス

アップリンクポートがダウンし、ファブリック接続が失われて

いることをシステムに通知する前に、アップリンクポートがオ

フラインになっていなければならないミリ秒数。

0～ 240,000の整数を入力します。

[リンクダウンタイムアウト
（Link Down Timeout）]フィー
ルド

ポートが使用不可能であるとシステムが判断する前に、そのポー

トへの I/O要求がビジー状態を理由に戻される回数。

0～ 255の整数を入力します。

[ポートダウン I/O再試行回数
（PortDown I/ORetries）]フィー
ルド
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説明[名前（Name）]

リモートファイバチャネルポートが使用不可能であることを

SCSI上位層に通知する前に、そのポートがオフラインになって
いなければならないミリ秒数。

0～ 240,000の整数を入力します。

[ポートダウンタイムアウト
（Port Down Timeout）]フィー
ルド

ステップ 10 [ファイバチャネル割り込み（Fibre Channel Interrupt）]領域で、次のフィールドの情報を確認しま
す。

説明[名前（Name）]

優先ドライバ割り込みモード。次のいずれかになります。

• [MSIx]：機能拡張されたMessageSignaled Interrupts（MSI）。
これは推奨オプションです。

• [MSI]：MSIのみ。

• [INTx]：PCI INTx割り込み。

[割り込みモードの選択
（Interrupt Mode）]ドロップダ
ウンリスト

ステップ 11 [ファイバチャネルポート（Fibre Channel Port）]領域で、次のフィールドの情報を確認します。

説明[名前（Name）]

vHBA内に同時に保留可能な I/O操作の数。

1～ 1,024の整数を入力します。

[I/Oスロットル数（I/O Throttle
Count）]フィールド

ドライバでエクスポートされる LUNの最大数。通常は、オペ
レーティングシステムプラットフォームの制限です。

1～ 1,024の整数を入力します。推奨値は 1024です。

[ターゲットあたりの LUN数
（LUNs Per Target）]フィール
ド

ステップ 12 [ファイバチャネルポートの FLOGI（Fibre Channel Port FLOGI）]領域で、次のフィールドの情報
を確認します。

説明[名前（Name）]

システムがファブリックへのログインを最初に失敗してから再

試行する回数。

再試行回数を無制限に指定するには、[無限（INFINITE）]オプ
ションボタンを選択します。それ以外の場合は、2番目のオプ
ションボタンを選択し、対応するフィールドに整数を入力しま

す。

[FLOGIの再試行回数（FLOGI
Retries）]フィールド
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説明[名前（Name）]

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[FLOGIタイムアウト（FLOGI
Timeout）]フィールド

ステップ 13 [ファイバチャネルポートの PLOGI（Fibre Channel Port PLOGI）]領域で、次のフィールドの情報
を確認します。

説明[名前（Name）]

システムがポートへのログインを最初に失敗してから再試行す

る回数。

0～ 255の整数を入力します。

[PLOGIの再試行回数]フィール
ド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[PLOGIタイムアウト（PLOGI
Timeout）]フィールド

ステップ 14 [SCSI I/O]領域で、次のフィールドの情報を確認します。

説明[名前（Name）]

システムで割り当てる SCSI I/Oキューリソースの数。

1～ 8の整数を入力します。

[CDB送信キューカウント
（CDB Transmit Queue Count）]
フィールド

各 SCSI I/Oキュー内の記述子の数。

64～ 512の整数を入力します。

[CDB送信キューリングサイズ
（CDB Transmit Queue Ring
Size）]フィールド

ステップ 15 [送受信キュー（Receive/Transmit Queues）]領域で、次のフィールドの情報を確認します。

説明[名前（Name）]

各送信キュー内の記述子の数。

64～ 128の整数を入力します。

[FCワークキューリングサイ
ズ（FCWorkQueue Ring Size）]
フィールド

各受信キュー内の記述子の数。

64～ 128の整数を入力します。

[FC受信キューリングサイズ
（FCReceive Queue Ring Size）]
フィールド
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vHBA のプロパティの変更

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vHBA]タブをクリックしま
す。

ステップ 6 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、表から
vHBAを選択します。

ステップ 7 [プロパティ（Properties）]をクリックして [vHBAプロパティ（vHBAProperties）]ダイアログボッ
クスを開きます。

ステップ 8 [一般（General）]領域で、次のフィールドを更新します。

説明[名前（Name）]

仮想 HBAの名前。

この名前は、vHBAの作成後は変更できません。

[名前（Name）]フィールド

vHBAに関連付けられたWWNN。

WWNNを自動的に生成するには、[自動（AUTO）]を選択しま
す。WWNNを指定するには、2つ目のオプションボタンをク
リックし、対応するフィールドにWWNNを入力します。

[ターゲットWWNN（Target
WWNN）]フィールド

vHBAに関連付けられたWWPN。

WWPNを自動的に生成するには、[自動（AUTO）]を選択しま
す。WWPNを指定するには、2つ目のオプションボタンをク
リックし、対応するフィールドにWWPNを入力します。

[ターゲットWWPN（Target
WWPN）]フィールド

オンにすると、vHBAを使用してSANブートを実行できます。[FC SANブート（FC SAN
Boot）]チェックボックス
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説明[名前（Name）]

オンにすると、LUN IDのアソシエーションは手動でクリアさ
れるまで、メモリに維持されます。

[永続的LUNのバインドの有効
化（Enable Persistent LUN
Binding）]チェックボックス

vHBAに関連付けられたアップリンクポート。

この値は、システム定義の vHBAである fc0と fc1に
ついては変更できません。

（注）

[アップリンクポート（Uplink
Port）]フィールド

vHBAに関連付けられたMACアドレス。

MACアドレスを自動的に生成するには、[自動（AUTO）]を選
択します。アドレスを指定するには、2番目のオプションボタ
ンをクリックし、対応するフィールドにMACアドレスを入力
します。

[MACアドレス（MAC
Address）]フィールド

このvHBAにデフォルトVLANがない場合は、[なし（NONE）]
をクリックします。デフォルト VLANがある場合は、2つ目の
オプションボタンをクリックし、フィールドに 1～ 4094の範
囲の VLAN IDを入力します。

[デフォルト VLAN（Default
VLAN）]フィールド

vHBAの CoS。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も高
い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[サービスクラス（Class of
Service）]ドロップダウンリス
ト

この vHBA上のトラフィックのデータレート制限（Mbps単
位）。

この vHBAに無制限のデータレートを設定するには、[オフ
（OFF）]を選択します。それ以外の場合は、2つ目のオプショ
ンボタンをクリックし、1～ 10,000の整数を入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[レート制限（Rate Limit）]
フィールド

この vHBAが使用される順序。

自動的に順序を設定するには、[任意（ANY）]を選択します。
順序を指定する場合、2つ目のオプションボタンを選択し、0
～ 17の整数を入力します。

[PCIeデバイスの順序（PCIe
Device Order）]フィールド
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説明[名前（Name）]

エラー検出タイムアウト値（EDTOV）。システムが、エラーが
発生したと見なすまでに待機するミリ秒数です。

1,000～ 100,000の整数を入力します。デフォルトは 2,000ミリ
秒です。

[EDTOV]フィールド

リソース割り当てタイムアウト値（RATOV）。システムが、リ
ソースを適切に割り当てることができないと見なすまでに待機

するミリ秒数です。

5,000～ 100,000の整数を入力します。デフォルトは 10,000ミリ
秒です。

[RATOV]フィールド

vHBAがサポートするファイバチャネルフレームのペイロード
バイトの最大サイズ。

256～ 2112の整数を入力します。

[データフィールドの最大サイ
ズ（Max Data Field Size）]
フィールド

この vHBAに割り当てるチャネル番号。

1～ 1,000の整数を入力します。

このオプションには VNTAGモードが必要で
す。

（注）

[チャネル番号（Channel
Number）]フィールド

vHBAに関連付ける必要があるポートプロファイル（ある場
合）。

このフィールドには、このサーバが接続しているスイッチに定

義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要で
す。

（注）

[ポートプロファイル（Port
Profile）]ドロップダウンリス
ト

ステップ 9 [エラーの修復（Error Recovery）]領域で、次のフィールドを更新します。

説明[名前（Name）]

オンにすると、システムは FCP Sequence Level Error Recoveryプ
ロトコル（FC-TAPE）を使用します。

[FCPエラーの修復を有効にす
る（Enable FCP Error
Recovery）]チェックボックス

アップリンクポートがダウンし、ファブリック接続が失われて

いることをシステムに通知する前に、アップリンクポートがオ

フラインになっていなければならないミリ秒数。

0～ 240,000の整数を入力します。

[リンクダウンタイムアウト
（Link Down Timeout）]フィー
ルド
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説明[名前（Name）]

ポートが使用不可能であるとシステムが判断する前に、そのポー

トへの I/O要求がビジー状態を理由に戻される回数。

0～ 255の整数を入力します。

[ポートダウン I/O再試行回数
（PortDown I/ORetries）]フィー
ルド

リモートファイバチャネルポートが使用不可能であることを

SCSI上位層に通知する前に、そのポートがオフラインになって
いなければならないミリ秒数。

0～ 240,000の整数を入力します。

[ポートダウンタイムアウト
（Port Down Timeout）]フィー
ルド

ステップ 10 [ファイバチャネル割り込み（Fibre Channel Interrupt）]領域で、次のフィールドを更新します。

説明[名前（Name）]

優先ドライバ割り込みモード。次のいずれかになります。

• [MSIx]：機能拡張されたMessageSignaled Interrupts（MSI）。
これは推奨オプションです。

• [MSI]：MSIのみ。

• [INTx]：PCI INTx割り込み。

[割り込みモードの選択
（Interrupt Mode）]ドロップダ
ウンリスト

ステップ 11 [ファイバチャネルポート（Fibre Channel Port）]領域で、次のフィールドを更新します。

説明[名前（Name）]

vHBA内に同時に保留可能な I/O操作の数。

1～ 1,024の整数を入力します。

[I/Oスロットル数（I/O Throttle
Count）]フィールド

ドライバでエクスポートされる LUNの最大数。通常は、オペ
レーティングシステムプラットフォームの制限です。

1～ 1,024の整数を入力します。推奨値は 1024です。

[ターゲットあたりの LUN数
（LUNs Per Target）]フィール
ド

ステップ 12 [ファイバチャネルポートの FLOGI（Fibre Channel Port FLOGI）]領域で、次のフィールドを更新
します。
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説明[名前（Name）]

システムがファブリックへのログインを最初に失敗してから再

試行する回数。

再試行回数を無制限に指定するには、[無限（INFINITE）]オプ
ションボタンを選択します。それ以外の場合は、2番目のオプ
ションボタンを選択し、対応するフィールドに整数を入力しま

す。

[FLOGIの再試行回数（FLOGI
Retries）]フィールド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[FLOGIタイムアウト（FLOGI
Timeout）]フィールド

ステップ 13 [ファイバチャネルポートの PLOGI（Fibre Channel Port PLOGI）]領域で、次のフィールドを更新
します。

説明[名前（Name）]

システムがポートへのログインを最初に失敗してから再試行す

る回数。

0～ 255の整数を入力します。

[PLOGIの再試行回数]フィール
ド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[PLOGIタイムアウト（PLOGI
Timeout）]フィールド

ステップ 14 [SCSI I/O]領域で、次のフィールドを更新します。

説明[名前（Name）]

システムで割り当てる SCSI I/Oキューリソースの数。

1～ 8の整数を入力します。

[CDB送信キューカウント
（CDB Transmit Queue Count）]
フィールド

各 SCSI I/Oキュー内の記述子の数。

64～ 512の整数を入力します。

[CDB送信キューリングサイズ
（CDB Transmit Queue Ring
Size）]フィールド

ステップ 15 [送受信キュー（Receive/Transmit Queues）]領域で、次のフィールドを更新します。
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説明[名前（Name）]

各送信キュー内の記述子の数。

64～ 128の整数を入力します。

[FCワークキューリングサイ
ズ（FCWorkQueue Ring Size）]
フィールド

各受信キュー内の記述子の数。

64～ 128の整数を入力します。

[FC受信キューリングサイズ
（FCReceive Queue Ring Size）]
フィールド

ステップ 16 [変更の保存（Save Changes）]をクリックします。

vHBA の作成
アダプタは 2つの固定 vHBAを備えています。NIVモードがイネーブルの場合、最大 16個の追加
vHBAを作成できます。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vHBA]タブをクリックしま
す。

ステップ 6 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、次のアク
ションのいずれかを選択します。

•デフォルトの設定を使用して vHBAを作成するには、[追加（Add）]をクリックします。

•既存の vHBAと同じ設定を使用して vHBAを作成するには、その vHBAを選択して [クロー
ン（Clone）]をクリックします。

[vHBAの追加（Add vHBA）]ダイアログボックスが表示されます。
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ステップ 7 [vHBAの追加（Add vHBA）]ダイアログボックスで、vHBAの名前を名前入力ボックスに入力し
ます。

ステップ 8 [vHBAの追加（Add vHBA）]をクリックします。

次の作業

•サーバをリブートして vHBAを作成します。

•設定の変更が必要な場合は、vHBAのプロパティの変更, （183ページ）の説明に従って、新
しい vHBAを設定します。

vHBA の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vHBA]タブをクリックしま
す。

ステップ 6 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、表から
vHBAを選択します。

デフォルトの 2つの vHBA（[fc0]と [fc1]）は、どちらも削除することはできませ
ん。

（注）

ステップ 7 [削除（Delete）]をクリックし、[OK]をクリックして確定します。

vHBA ブートテーブル
vHBAブートテーブルには、サーバがブート可能な LUNを 4つまで指定できます。
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ブートテーブルエントリの作成

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vHBA]タブをクリックしま
す。

ステップ 6 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、表から
vHBAを選択します。

ステップ 7 [ブートテーブル（Boot Table）]をクリックして、選択した vHBAの [ブートテーブル（Boot
Table）]ダイアログボックスを開きます。

ステップ 8 [ブートテーブル（Boot Table）]ダイアログボックスで、[追加（Add）]をクリックして [ブート
エントリの追加（Add Boot Entry）]ダイアログボックスを開きます。

ステップ 9 [ブートエントリの追加（Add Boot Entry）]ダイアログボックスで、次のフィールドを更新しま
す。

説明[名前（Name）]

ブートイメージの場所に対応するワールドワイドポート名

（WWPN）。

WWPNは hh:hh:hh:hh:hh:hh:hh:hhの形式で入力します。

[ターゲットWWPN（Target
WWPN）]フィールド

ブートイメージの場所に対応する LUN ID。

IDとして 0～ 255の値を入力します。

[LUN ID]フィールド

指定した場所をブートテーブルに追加します。[ブートエントリの追加（Add
Boot Entry）]ボタン

現在フィールドに入力されている値をクリアします。[値のリセット（Reset Values）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン
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ステップ 10 [ブートエントリの追加（Add Boot Entry）]をクリックします。

ブートテーブルエントリの削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vHBA]タブをクリックしま
す。

ステップ 6 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、表から
vHBAを選択します。

ステップ 7 [ブートテーブル（Boot Table）]をクリックして、選択した vHBAの [ブートテーブル（Boot
Table）]ダイアログボックスを開きます。

ステップ 8 [ブートテーブル（Boot Table）]ダイアログボックスで、削除するエントリをクリックします。

ステップ 9 [削除（Delete）]をクリックし、[OK]をクリックして確定します。

vHBA の永続的なバインディング
永続的なバインディングは、システムによって割り当てられたファイバチャネルターゲットの

マッピングがリブート後も維持されることを保証します。

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーション
ガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

191

ネットワークアダプタの管理

ブートテーブルエントリの削除



永続的なバインディングの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vHBA]タブをクリックしま
す。

ステップ 6 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、表から
vHBAを選択します。

ステップ 7 [永続的なバインディング（Persistent Bindings）]をクリックして、選択した vHBAの [永続的なバ
インディング（Persistent Bindings）]ダイアログボックスを開きます。

ステップ 8 選択した vHBAの [永続的なバインディング（Persistent Bindings）]ダイアログボックスで、次の
情報を確認します。

説明[名前（Name）]

バインディングの固有識別子。[インデックス（Index）]カラム

バインディングが関連付けられるターゲットのワールドワイド

ポート名。

[ターゲットWWPN（Target
WWPN）]カラム

バインディングが関連付けられるホストのワールドワイドポー

ト名。

[ホストWWPN（Host
WWPN）]カラム

バインディングが関連付けられるバス ID。[バス ID（Bus ID）]カラム

バインディングが関連付けられる、ホストシステム上のター

ゲット ID。
[ターゲット ID（Target ID）]カ
ラム

未使用のすべてのバインディングをクリアし、使用されている

バインディングをリセットします。

[永続的なバインディングの再
構築（Rebuild Persistent
Bindings）]ボタン

ダイアログボックスを閉じ、変更を保存します。[閉じる（Close）]ボタン
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ステップ 9 [閉じる（Close）]をクリックします。

永続的なバインディングの再構築

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vHBA]タブをクリックしま
す。

ステップ 6 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、表から
vHBAを選択します。

ステップ 7 [永続的なバインディング（Persistent Bindings）]をクリックして、選択した vHBAの [永続的なバ
インディング（Persistent Bindings）]ダイアログボックスを開きます。

ステップ 8 選択した vHBAの [永続的なバインディング（Persistent Bindings）]ダイアログボックスで、[永続
的なバインディングの再構築（Rebuild Persistent Bindings）]をクリックします。

ステップ 9 [閉じる（Close）]をクリックします。

vNIC の管理

vNIC 管理のガイドライン
vNICを管理する場合は、次のガイドラインと制限事項を考慮してください。

• Cisco UCS P81E仮想インターフェイスカードおよびCisco UCS VIC 1225仮想インターフェイ
スカードには 2つのデフォルト vNIC（eth0と eth1）があります。これらのアダプタカード
では、追加の vNICを 16個まで作成できます。
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アダプタに対してネットワークインターフェイスの仮想化（NIV）モードが
イネーブルになっている場合、vNICを作成するときにチャネル番号を割り当
てる必要があります。

（注）

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。

CiscoCシリーズサーバは、パケット転送にRemoteDirectMemoryAccess（RDMA）overConverged
Ethernet（RoCE）を使用します。RoCEでは、RDMA over InfiniBandと同様のメカニズムをベース
にイーサネットでのRDMA実行メカニズムを定義しています。ただし、低遅延、低CPU使用率、
およびネットワーク帯域幅の高利用率というパフォーマンス指向の特性を伴う RoCEは、従来の
ネットワークソケット実装よりも優れたパフォーマンスを提供します。RoCEは、ネットワーク
で大量のデータをきわめて効率的に移動するという要件を満たします。

vNICのパフォーマンスを向上させるには、Cisco UCS Managerで RoCEファームウェアに次の設
定パラメータを指定する必要があります。

•キューペア（Queue Pairs）

•メモリ領域（Memory Regions）

•リソースグループ

vNIC のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインの [eth0]または [eth1]をクリックします。

ステップ 4 [イーサネットインターフェイス（Ethernet Interfaces）]ペインの [vNICのプロパティ（vNIC
Properties）]領域で、次のフィールドの情報を確認します。

説明[名前（Name）]

仮想 NICの名前。

この名前は、vNICの作成後は変更できません。

[名前（Name）]フィールド
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説明[名前（Name）]

VICカードのイーサネット vNICに割り当てることができる一
貫したデバイス名（CDN）。特定の CDNをデバイスに割り当
てることで、ホスト OS上でそれを識別できます。

この機能は、[VICに対する CDNサポート（CDN
Support for VIC）]トークンが BIOSで有効になってい
る場合にのみ機能します。

（注）

[CDN]フィールド

この vNICで受け入れられる最大伝送単位、つまりパケットサ
イズ。

1500～ 9000の整数を入力します。

[MTU]フィールド

この vNICに関連付けられたアップリンクポート。この vNIC
に対するすべてのトラフィックは、このアップリンクポートを

通過します。

[アップリンクポート（Uplink
Port）]ドロップダウンリスト

vNICに関連付けられたMACアドレス。

アダプタに内部プールから使用可能なMACアドレスを選択さ
せるには、[自動（Auto）]を選択します。アドレスを指定する
には、2番目のオプションボタンをクリックし、対応するフィー
ルドにMACアドレスを入力します。

[MACアドレス（MAC
Address）]フィールド

この vNICからのトラフィックに関連付けられるサービスクラ
ス。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も高
い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[サービスクラス（Class of
Service）]ドロップダウンリス
ト

vNICで、ホストオペレーティングシステムが提供するサービ
スクラスを使用できるようにするには、このチェックボックス

をオンにします。

[信頼ホスト CoS（Trust Host
CoS）]チェックボックス

vNICを接続できるリンク。値は次のとおりです。

• [0]：vNICが配置されている最初の cross-edgedリンク。

• [1]：vNICが配置されている 2番目の cross-edgedリンク。

（注） •このオプションを使用できるのは一部の Cisco
UCS Cシリーズサーバだけです。

•このオプションは、CiscoVIC1385カードを搭載
した Cシリーズサーバでのみ使用できます。

[PCIリンク（PCILink）]フィー
ルド
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説明[名前（Name）]

この vNICが使用される順序。

自動的に順序を設定するには、[任意（Any）]を選択します。順
序を指定する場合、2つ目のオプションボタンを選択し、0～
17の整数を入力します。

[PCI順序（PCI Order）]フィー
ルド

この vNICにデフォルトVLANがない場合は、[なし（NONE）]
をクリックします。デフォルト VLANがある場合は、2つ目の
オプションボタンをクリックし、フィールドに 1～ 4094の範
囲の VLAN IDを入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[デフォルト VLAN（Default
VLAN）]フィールド

VLANトランキングを使用する場合は、[トランク（TRUNK）]
を選択します。それ以外の場合は [アクセス（ACCESS）]を選
択します。VLANを [アクセス（ACCESS）]モードに設定する
と、スイッチからタグ付きで送信され、指定のデフォルトVLAN
（1～ 4094）から受信するフレームは、vNIC経由でホスト OS
に送信されるときにタグが削除されます。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[VLANモード（VLANMode）]
ドロップダウンリスト

この vNICに無制限のデータレートを設定するには、[オフ
（OFF）]を選択します。それ以外の場合は、2番目のオプショ
ンボタンをクリックし、関連するフィールドにレート制限を入

力します。

選択したアダプタカードに応じて、1～ 10,000 Mbpsまたは
40,000 Mbpsの間の整数を入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[レート制限（Rate Limit）]
フィールド

vNICを使用して PXEブートを実行する場合は、このチェック
ボックスをオンにします。

[PXEブートの有効化（Enable
PXE Boot）]チェックボックス

この vNICに割り当てるチャネル番号を選択します。

このオプションには VNTAGモードが必要で
す。

（注）

[チャネル番号（Channel
Number）]フィールド

vNICに関連付けられているポートプロファイルを選択します。

このフィールドには、このサーバが接続しているスイッチに定

義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要で
す。

（注）

[ポートプロファイル（Port
Profile）]ドロップダウンリス
ト
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説明[名前（Name）]

通信の問題が発生した場合に、この vNIC上のトラフィックを
セカンダリインターフェイスにフェールオーバーするには、こ

のチェックボックスをオンにします。

このオプションには VNTAGモードが必要で
す。

（注）

[アップリンクフェールオー
バーの有効化（Enable Uplink
Failover）]チェックボックス

仮想マシンキュー（VMQ）を有効にするには、このチェック
ボックスをオンにします。

SR-IOVまたは NetFlowオプションがアダプタで有効
になっている場合に、VMQが有効になっていないこ
とを確認します。

（注）

このオプションを使用できるのは一部の Cisco UCS Cシリーズ
サーバだけです。

[VMQの有効化（Enable
VMQ）]チェックボックス

Accelerated Receive Flowステアリング（aRFS）を有効にするに
は、このチェックボックスをオンにします。

このオプションを使用できるのは一部の Cisco UCS Cシリーズ
サーバだけです。

[aRFSの有効化（Enable
aRFS）]チェックボックス

Generic Routing Encapsulationを使用したネットワーク仮想化を
有効にするには、このチェックボックスをオンにします。

•このオプションを使用できるのは一部の Cisco UCS Cシ
リーズサーバだけです。

•このオプションは、Cisco VIC 1385カードを搭載した Cシ
リーズサーバでのみ使用できます。

[NVGREの有効化（Enable
NVGRE）]チェックボックス

仮想拡張LANを有効にするには、このチェックボックスをオン
にします。

•このオプションを使用できるのは一部の Cisco UCS Cシ
リーズサーバだけです。

•このオプションは、Cisco VIC 1385カードを搭載した Cシ
リーズサーバでのみ使用できます。

[VXLANの有効化（Enable
VXLAN）]チェックボックス
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説明[名前（Name）]

セカンダリインターフェイスを使用して vNICが始動した後、
その vNICのプライマリインターフェイスが再びシステムで使
用されるには、プライマリインターフェイスが一定時間使用可

能な状態になっている必要があり、その時間の長さをこの設定

で制御します。

0～ 600の範囲の秒数を入力します。

このオプションには VNTAGモードが必要で
す。

（注）

[フェールバックのタイムアウ
ト（Failback Timeout）]フィー
ルド

ステップ 5 [イーサネット割り込み（Ethernet Interrupt）]領域で、次のフィールドの情報を確認します。

説明[名前（Name）]

割り当てる割り込みリソースの数。通常、この値は完了キュー

リソースの数と等しくする必要があります。

1～ 514の整数を入力します。

[割り込みカウント（Interrupt
Count）]フィールド

割り込み間の待機時間、または割り込みが送信される前に必要

な休止期間。

1～ 65535の整数を入力します。割り込み調停をオフにするに
は、このフィールドに 0（ゼロ）を入力します。

[調停時間（Coalescing Time）]
フィールド

次のいずれかになります。

• [MIN]：システムは[調停時間（CoalescingTime）]フィール
ドに指定された時間待機してから、別の割り込みイベント

を送信します。

• [アイドル（IDLE）]：アクティビティなしの期間が少なく
とも[調停時間（Coalescing Time）]フィールドに指定され
た時間続くまで、システムから割り込みは送信されませ

ん。

[調停タイプ（Coalescing
Type）]ドロップダウンリスト

優先ドライバ割り込みモード。次のいずれかになります。

• [MSI-X]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIのみ。

• [INTx]：PCI INTx割り込み。

[割り込みモードの選択
（Interrupt Mode）]ドロップダ
ウンリスト
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ステップ 6 [イーサネット受信キュー（Ethernet Receive Queue）]領域で、次のフィールドの情報を確認しま
す。

説明[名前（Name）]

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[受信キューカウント（Receive
Queue Count）]フィールド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[受信キューリングサイズ
（Receive Queue Ring Size）]
フィールド

ステップ 7 [イーサネット送信キュー（Ethernet Transmit Queue）]領域で、次のフィールドの情報を確認しま
す。

説明[名前（Name）]

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[送信キューカウント（Transmit
Queue Count）]フィールド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[送信キューリングサイズ
（Transmit Queue Ring Size）]
フィールド

ステップ 8 [完了キュー（Completion Queue）]領域で、次のフィールドの情報を確認します。

説明[名前（Name）]

割り当てる完了キューリソースの数。通常、割り当てなければ

ならない完了キューリソースの数は、送信キューリソースの数

に受信キューリソースの数を加えたものと等しくなります。

1～ 512の整数を入力します。

[完了キューカウント
（Completion Queue Count）]
フィールド

各完了キュー内の記述子の数。

この値は変更できません。

[完了キューリングサイズ
（CompletionQueue Ring Size）]
フィールド

ステップ 9 [TCPオフロード（TCP Offload）]領域で、次のフィールドの情報を確認します。
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説明[名前（Name）]

オンにすると、CPUはセグメント化する必要がある大きなTCP
パケットをハードウェアに送信します。このオプションにより、

CPUのオーバーヘッドが削減され、スループット率が向上する
可能性があります。

オフにすると、CPUは大きいパケットをセグメント化します。

このオプションは、Large SendOffload（LSO）とも呼
ばれています。

（注）

[TCPセグメンテーションオフ
ロードの有効化（Enable TCP
Segmentation Offload）]チェッ
クボックス

オンにすると、CPUはすべてのパケットチェックサムを検証の
ためにハードウェアに送信します。このオプションにより、CPU
のオーバーヘッドが削減される可能性があります。

オフにすると、CPUはすべてのパケットチェックサムを検証し
ます。

[TCPRxのオフロードチェック
サム検証の有効化（EnableTCP
Rx Offload Checksum
Validation）]チェックボックス

オンにすると、CPUはすべてのパケットをハードウェアに送信
し、ハードウェアでチェックサムを計算できるようにします。

このオプションにより、CPUのオーバーヘッドが削減される可
能性があります。

オフにすると、CPUはすべてのパケットチェックサムを計算し
ます。

[TCPTxのオフロードチェック
サム生成の有効化（EnableTCP
Tx Offload Checksum
Generation）]チェックボックス

オンにすると、ハードウェアはすべてのセグメント化されたパ

ケットをCPUに送信する前に再構成します。このオプションに
より、CPUの使用率が削減され、インバウンドのスループット
が増加する可能性があります。

オフにすると、CPUは大きいパケットをすべて処理します。

[大規模な受信の有効化（Enable
LargeReceive）]チェックボック
ス

ステップ 10 [Receive Side Scaling]領域で、次のフィールドの情報を確認します。

説明[名前（Name）]

ReceiveSide Scaling（RSS）は、ネットワーク受信処理をマルチ
プロセッサシステム内の複数の CPUに分散させます。

オンにすると、可能な場合はネットワーク受信処理がプロセッ

サ間で共有されます。

オフにすると、ネットワーク受信処理は、追加のプロセッサが

使用可能であっても、常に 1つのプロセッサで処理されます。

[TCPReceive Side Scalingの有効
化（Enable TCP Receive Side
Scaling）]チェックボックス

オンにすると、RSSが IPv4ネットワークでイネーブルになりま
す。

[IPv4 RSSの有効化（Enable
IPv4 RSS）]チェックボックス
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説明[名前（Name）]

オンにすると、IPv4ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv4 RSSの有効化
（Enable TCP-IPv4 RSS）]
チェックボックス

オンにすると、RSSが IPv6ネットワークでイネーブルになりま
す。

[IPv6 RSSの有効化（Enable
IPv6 RSS）]チェックボックス

オンにすると、IPv6ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv6 RSSの有効化
（Enable TCP-IPv6 RSS）]
チェックボックス

オンにすると、IPv6拡張に対して RSSがイネーブルになりま
す。

[IPv6拡張 RSSの有効化
（Enable IPv6 Extension RSS）]
チェックボックス

オンにすると、IPv6ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv6拡張 RSSの有効化
（Enable TCP-IPv6 Extension
RSS）]チェックボックス

vNIC のプロパティの変更

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。
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ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vNIC]タブをクリックしま
す。

ステップ 6 [ホストイーサネットインターフェイス（Host Ethernet Interfaces）]領域で、表から vNICを選択
します。

ステップ 7 [プロパティ（Properties）]をクリックして [vNICのプロパティ（vNICProperties）]ダイアログボッ
クスを開きます。

ステップ 8 [一般（General）]領域で、次のフィールドを更新します。

説明[名前（Name）]

仮想 NICの名前。

この名前は、vNICの作成後は変更できません。

[名前（Name）]フィールド

VICカードのイーサネット vNICに割り当てることができる一
貫したデバイス名（CDN）。特定の CDNをデバイスに割り当
てることで、ホスト OS上でそれを識別できます。

この機能は、[VICに対する CDNサポート（CDN
Support for VIC）]トークンが BIOSで有効になってい
る場合にのみ機能します。

（注）

[CDN]フィールド

この vNICで受け入れられる最大伝送単位、つまりパケットサ
イズ。

1500～ 9000の整数を入力します。

[MTU]フィールド

この vNICに関連付けられたアップリンクポート。この vNIC
に対するすべてのトラフィックは、このアップリンクポートを

通過します。

[アップリンクポート（Uplink
Port）]ドロップダウンリスト

vNICに関連付けられたMACアドレス。

アダプタに内部プールから使用可能なMACアドレスを選択さ
せるには、[自動（Auto）]を選択します。アドレスを指定する
には、2番目のオプションボタンをクリックし、対応するフィー
ルドにMACアドレスを入力します。

[MACアドレス（MAC
Address）]フィールド

この vNICからのトラフィックに関連付けられるサービスクラ
ス。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も高
い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[サービスクラス（Class of
Service）]ドロップダウンリス
ト

vNICで、ホストオペレーティングシステムが提供するサービ
スクラスを使用できるようにするには、このチェックボックス

をオンにします。

[信頼ホスト CoS（Trust Host
CoS）]チェックボックス
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説明[名前（Name）]

vNICを接続できるリンク。値は次のとおりです。

• [0]：vNICが配置されている最初の cross-edgedリンク。

• [1]：vNICが配置されている 2番目の cross-edgedリンク。

（注） •このオプションを使用できるのは一部の Cisco
UCS Cシリーズサーバだけです。

•このオプションは、CiscoVIC1385カードを搭載
した Cシリーズサーバでのみ使用できます。

[PCIリンク（PCILink）]フィー
ルド

この vNICが使用される順序。

自動的に順序を設定するには、[任意（Any）]を選択します。順
序を指定する場合、2つ目のオプションボタンを選択し、0～
17の整数を入力します。

[PCI順序（PCI Order）]フィー
ルド

この vNICにデフォルトVLANがない場合は、[なし（NONE）]
をクリックします。デフォルト VLANがある場合は、2つ目の
オプションボタンをクリックし、フィールドに 1～ 4094の範
囲の VLAN IDを入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[デフォルト VLAN（Default
VLAN）]フィールド

VLANトランキングを使用する場合は、[トランク（TRUNK）]
を選択します。それ以外の場合は [アクセス（ACCESS）]を選
択します。VLANを [アクセス（ACCESS）]モードに設定する
と、スイッチからタグ付きで送信され、指定のデフォルトVLAN
（1～ 4094）から受信するフレームは、vNIC経由でホスト OS
に送信されるときにタグが削除されます。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[VLANモード（VLANMode）]
ドロップダウンリスト

この vNICに無制限のデータレートを設定するには、[オフ
（OFF）]を選択します。それ以外の場合は、2番目のオプショ
ンボタンをクリックし、関連するフィールドにレート制限を入

力します。

選択したアダプタカードに応じて、1～ 10,000 Mbpsまたは
40,000 Mbpsの間の整数を入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[レート制限（Rate Limit）]
フィールド
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説明[名前（Name）]

vNICを使用して PXEブートを実行する場合は、このチェック
ボックスをオンにします。

[PXEブートの有効化（Enable
PXE Boot）]チェックボックス

この vNICに割り当てるチャネル番号を選択します。

このオプションには VNTAGモードが必要で
す。

（注）

[チャネル番号（Channel
Number）]フィールド

vNICに関連付けられているポートプロファイルを選択します。

このフィールドには、このサーバが接続しているスイッチに定

義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要で
す。

（注）

[ポートプロファイル（Port
Profile）]ドロップダウンリス
ト

通信の問題が発生した場合に、この vNIC上のトラフィックを
セカンダリインターフェイスにフェールオーバーするには、こ

のチェックボックスをオンにします。

このオプションには VNTAGモードが必要で
す。

（注）

[アップリンクフェールオー
バーの有効化（Enable Uplink
Failover）]チェックボックス

仮想マシンキュー（VMQ）を有効にするには、このチェック
ボックスをオンにします。

SR-IOVまたは NetFlowオプションがアダプタで有効
になっている場合に、VMQが有効になっていないこ
とを確認します。

（注）

このオプションを使用できるのは一部の Cisco UCS Cシリーズ
サーバだけです。

[VMQの有効化（Enable
VMQ）]チェックボックス

Accelerated Receive Flowステアリング（aRFS）を有効にするに
は、このチェックボックスをオンにします。

このオプションを使用できるのは一部の Cisco UCS Cシリーズ
サーバだけです。

[aRFSの有効化（Enable
aRFS）]チェックボックス

Generic Routing Encapsulationを使用したネットワーク仮想化を
有効にするには、このチェックボックスをオンにします。

•このオプションを使用できるのは一部の Cisco UCS Cシ
リーズサーバだけです。

•このオプションは、Cisco VIC 1385カードを搭載した Cシ
リーズサーバでのみ使用できます。

[NVGREの有効化（Enable
NVGRE）]チェックボックス
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説明[名前（Name）]

仮想拡張LANを有効にするには、このチェックボックスをオン
にします。

•このオプションを使用できるのは一部の Cisco UCS Cシ
リーズサーバだけです。

•このオプションは、Cisco VIC 1385カードを搭載した Cシ
リーズサーバでのみ使用できます。

[VXLANの有効化（Enable
VXLAN）]チェックボックス

セカンダリインターフェイスを使用して vNICが始動した後、
その vNICのプライマリインターフェイスが再びシステムで使
用されるには、プライマリインターフェイスが一定時間使用可

能な状態になっている必要があり、その時間の長さをこの設定

で制御します。

0～ 600の範囲の秒数を入力します。

このオプションには VNTAGモードが必要で
す。

（注）

[フェールバックのタイムアウ
ト（Failback Timeout）]フィー
ルド

ステップ 9 [イーサネット割り込み（Ethernet Interrupt）]領域で、次のフィールドを更新します。

説明[名前（Name）]

割り当てる割り込みリソースの数。通常、この値は完了キュー

リソースの数と等しくする必要があります。

1～ 514の整数を入力します。

[割り込みカウント（Interrupt
Count）]フィールド

割り込み間の待機時間、または割り込みが送信される前に必要

な休止期間。

1～ 65535の整数を入力します。割り込み調停をオフにするに
は、このフィールドに 0（ゼロ）を入力します。

[調停時間（Coalescing Time）]
フィールド

次のいずれかになります。

• [MIN]：システムは[調停時間（CoalescingTime）]フィール
ドに指定された時間待機してから、別の割り込みイベント

を送信します。

• [アイドル（IDLE）]：アクティビティなしの期間が少なく
とも[調停時間（Coalescing Time）]フィールドに指定され
た時間続くまで、システムから割り込みは送信されませ

ん。

[調停タイプ（Coalescing
Type）]ドロップダウンリスト
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説明[名前（Name）]

優先ドライバ割り込みモード。次のいずれかになります。

• [MSI-X]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIのみ。

• [INTx]：PCI INTx割り込み。

[割り込みモードの選択
（Interrupt Mode）]ドロップダ
ウンリスト

ステップ 10 [イーサネット受信キュー（Ethernet Receive Queue）]領域で、次のフィールドを更新します。

説明[名前（Name）]

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[受信キューカウント（Receive
Queue Count）]フィールド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[受信キューリングサイズ
（Receive Queue Ring Size）]
フィールド

ステップ 11 [イーサネット送信キュー（Ethernet Transmit Queue）]領域で、次のフィールドを更新します。

説明[名前（Name）]

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[送信キューカウント（Transmit
Queue Count）]フィールド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[送信キューリングサイズ
（Transmit Queue Ring Size）]
フィールド

ステップ 12 [完了キュー（Completion Queue）]領域で、次のフィールドを更新します。

説明[名前（Name）]

割り当てる完了キューリソースの数。通常、割り当てなければ

ならない完了キューリソースの数は、送信キューリソースの数

に受信キューリソースの数を加えたものと等しくなります。

1～ 512の整数を入力します。

[完了キューカウント
（Completion Queue Count）]
フィールド
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説明[名前（Name）]

各完了キュー内の記述子の数。

この値は変更できません。

[完了キューリングサイズ
（CompletionQueue Ring Size）]
フィールド

ステップ 13 [RoCEプロパティ（RoCE Properties）]領域で、次のフィールドを更新します。

説明[名前（Name）]

RoCEプロパティを変更するには、このチェックボックスをオ
ンにします。

[RoCE]チェックボックス

アダプタごとのキューペアの数。1～ 8192の整数を入力しま
す。

この数値は 2のべき乗の整数にすることをお勧めします。vNIC
ごとのキューペアの値としては 2048が推奨されます。この場
合、アダプタごとに 4つの vNICを作成できます。Windowsド
ライバは内部で使用するために 2つのキューペアを確保するた
め、有効な値の範囲は vNICあたり 4～ 8192のキューペアにな
ります。

[キューペア（1～ 8192）
（Queue Pairs (1 - 8192)）]
フィールド

アダプタあたりのメモリ領域の数。1～ 524288の整数を入力し
ます。この数値は2のべき乗の整数にすることをお勧めします。
推奨値は 131072です。

メモリ領域は主に運用チャネルのセマンティクスを送信するた

めに使用されるため、アプリケーション要件を満たすのに十分

なメモリ領域の数がサポートされる必要があります。

[メモリ領域（1～ 524288）
（Memory Regions (1 -
524288)）]フィールド

アダプタごとのリソースグループの数。1～ 128の整数を入力
します。最適なパフォーマンスを得るには、この数値は、シス

テムの CPUコアの数以上である、2のべき乗の整数にすること
をお勧めします。推奨値は 32です。

リソースグループはWQ、RQ、CQなどのハードウェアリソー
スの合計数と、RDMA機能をサポートするために必要となる、
ホストで使用可能なプロセッサコアの合計数に基づく割り込み

回数を定義します。最大限のパフォーマンスを引き出すととも

に、より有効な不均一メモリアクセスを実現するために、ホス

トはコアごとに特定のリソースグループを割り当てます。

[リソースグループ（1～128）
（Resource Groups (1 - 128)）]
フィールド

ステップ 14 [TCPオフロード（TCP Offload）]領域で、次のフィールドを更新します。
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説明[名前（Name）]

オンにすると、CPUはセグメント化する必要がある大きなTCP
パケットをハードウェアに送信します。このオプションにより、

CPUのオーバーヘッドが削減され、スループット率が向上する
可能性があります。

オフにすると、CPUは大きいパケットをセグメント化します。

このオプションは、Large SendOffload（LSO）とも呼
ばれています。

（注）

[TCPセグメンテーションオフ
ロードの有効化（Enable TCP
Segmentation Offload）]チェッ
クボックス

オンにすると、CPUはすべてのパケットチェックサムを検証の
ためにハードウェアに送信します。このオプションにより、CPU
のオーバーヘッドが削減される可能性があります。

オフにすると、CPUはすべてのパケットチェックサムを検証し
ます。

[TCPRxのオフロードチェック
サム検証の有効化（EnableTCP
Rx Offload Checksum
Validation）]チェックボックス

オンにすると、CPUはすべてのパケットをハードウェアに送信
し、ハードウェアでチェックサムを計算できるようにします。

このオプションにより、CPUのオーバーヘッドが削減される可
能性があります。

オフにすると、CPUはすべてのパケットチェックサムを計算し
ます。

[TCPTxのオフロードチェック
サム生成の有効化（EnableTCP
Tx Offload Checksum
Generation）]チェックボックス

オンにすると、ハードウェアはすべてのセグメント化されたパ

ケットをCPUに送信する前に再構成します。このオプションに
より、CPUの使用率が削減され、インバウンドのスループット
が増加する可能性があります。

オフにすると、CPUは大きいパケットをすべて処理します。

[大規模な受信の有効化（Enable
LargeReceive）]チェックボック
ス

ステップ 15 [Receive Side Scaling]領域で、次のフィールドを更新します。

説明[名前（Name）]

ReceiveSide Scaling（RSS）は、ネットワーク受信処理をマルチ
プロセッサシステム内の複数の CPUに分散させます。

オンにすると、可能な場合はネットワーク受信処理がプロセッ

サ間で共有されます。

オフにすると、ネットワーク受信処理は、追加のプロセッサが

使用可能であっても、常に 1つのプロセッサで処理されます。

[TCPReceive Side Scalingの有効
化（Enable TCP Receive Side
Scaling）]チェックボックス

オンにすると、RSSが IPv4ネットワークでイネーブルになりま
す。

[IPv4 RSSの有効化（Enable
IPv4 RSS）]チェックボックス
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説明[名前（Name）]

オンにすると、IPv4ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv4 RSSの有効化
（Enable TCP-IPv4 RSS）]
チェックボックス

オンにすると、RSSが IPv6ネットワークでイネーブルになりま
す。

[IPv6 RSSの有効化（Enable
IPv6 RSS）]チェックボックス

オンにすると、IPv6ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv6 RSSの有効化
（Enable TCP-IPv6 RSS）]
チェックボックス

オンにすると、IPv6拡張に対して RSSがイネーブルになりま
す。

[IPv6拡張 RSSの有効化
（Enable IPv6 Extension RSS）]
チェックボックス

オンにすると、IPv6ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv6拡張 RSSの有効化
（Enable TCP-IPv6 Extension
RSS）]チェックボックス

ステップ 16 [変更の保存（Save Changes）]をクリックします。

vNIC の作成
アダプタは永続的な vNICを 2つ備えています。追加の vNICを 16個まで作成できます。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。
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ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vNIC]タブをクリックしま
す。

ステップ 6 [ホストイーサネットインターフェイス（Host Ethernet Interfaces）]領域で、次のアクションのい
ずれかを選択します。

•デフォルトの設定を使用して vNICを作成するには、[追加（Add）]をクリックします。

•既存の vNICと同じ設定を使用して vNICを作成するには、既存の vNICを選択し、[クロー
ン（Clone）]をクリックします。

[vNICの追加（Add vNIC）]ダイアログボックスが表示されます。

ステップ 7 [vNICの追加（Add vNIC）]ダイアログボックスで、vNICの名前を名前入力ボックスに入力しま
す。

ステップ 8 （任意） [vNICの追加（Add vNIC）]ダイアログボックスで、vNICのチャネル番号を [チャネル
番号（Channel Number）]入力ボックスに入力します。

アダプタで NIVがイネーブルになっている場合、vNICを作成するときに vNICのチャ
ネル番号を割り当てる必要があります。

（注）

ステップ 9 [vNICの追加（Add vNIC）]をクリックします。

次の作業

設定の変更が必要な場合は、vNICのプロパティの変更, （201ページ）の説明に従って、新しい
vNICを設定します。

vNIC の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vNIC]タブをクリックしま
す。

ステップ 6 [ホストイーサネットインターフェイス（Host Ethernet Interfaces）]領域で、表から vNICを選択
します。

デフォルトの 2つの vNIC（[eth0]と [eth1]）は、どちらも削除することはできませ
ん。

（注）
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ステップ 7 [削除（Delete）]をクリックし、[OK]をクリックして確定します。

Cisco usNIC の管理

Cisco usNICの概要
Cisco user-space NIC（Cisco usNIC）機能は、ネットワーキングパケットを送受信するときにカー
ネルをバイパスすることで、データセンターの Cisco UCSサーバで実行されるソフトウェアアプ
リケーションのパフォーマンスを改善します。アプリケーションはなどの Cisco UCS VIC第 2世
代以降のアダプタと直接やり取りするため、ハイパフォーマンスコンピューティングクラスタの

ネットワーキングパフォーマンスが向上します。CiscousNICのメリットを引き出すためには、ア
プリケーションはソケットまたはその他の通信APIではなく、Message Passing Interface（MPI）を
使用する必要があります。

Cisco usNICでは、MPIアプリケーションに対して次の利点が得られます。

•低遅延で、高スループットの通信転送を提供します。

•標準のアプリケーション非依存イーサネットプロトコルを実行します。

•次に示すシスコデータセンタープラットフォームで、低遅延の転送、ユニファイドファブ
リック、統合管理のサポートを活用します。

• Cisco UCSサーバ

•第二世代以降の Cisco UCS VICアダプタ

• 10または 40GbEネットワーク

標準イーサネットアプリケーションは、Linuxカーネルのネットワーキングスタックを呼び出す
ユーザ領域のソケットライブラリを使用します。次に、ネットワーキングスタックはCisco eNIC
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ドライバを使用して、Cisco VICハードウェアと通信します。次の図は、通常のソフトウェアア
プリケーションと Cisco usNICを使用するMPIアプリケーションの対比を示します。

図 1：カーネルベースのネットワーク通信と Cisco usNICベースの通信
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Cisco IMCGUI を使用した Cisco usNICの設定

[usNICのプロパティ（usNIC properties）]ダイアログボックスには、Cisco usNICの複数のプロ
パティが一覧表示されますが、次のプロパティのみを設定する必要があります。その他のプロ

パティは現在使用されていません。

（注）

• cq-count

• rq-count

• tq-count

• usnic-count

はじめる前に

このタスクを実行するには、管理者権限でCisco IMCGUIにログインする必要があります。このビ
デオの [再生（Play）]をクリックして、CIMCで Cisco usNICを設定する方法を確認してくださ
い。

手順

ステップ 1 Cisco IMCGUIにログインします。
Cisco IMCへのログイン方法に関する詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』を参照してください。

ステップ 2 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 3 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 4 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 5 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 6 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vNIC]タブをクリックしま
す。

ステップ 7 [ホストイーサネットインターフェイス（Host Ethernet Interfaces）]領域で、表から vNICを選択
します。

usNICとして設定する vNICごとに、テーブルから vNICエントリを選択し、ステップ
9～ 18の説明に従ってプロパティを指定します。

（注）

ステップ 8 [usNIC]をクリックして [usNICのプロパティ（usNIC Properties）]ダイアログボックスを開きま
す。

ステップ 9 [usNIC（usNICs）]プロパティで、作成する Cisco usNICの数を指定します。
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サーバで実行されている各MPIプロセスには、専用の usNICが必要です。64のMPIプロセスを
同時に実行させるには、最大64のusNICを作成する必要がある場合があります。usNIC対応vNIC
ごとに、サーバの物理コアの数と同数の usNICを最低限作成することを推奨します。たとえば、
サーバに 8つの物理コアがある場合は、8つの usNICを作成します。

ステップ 10 [プロパティ（Properties）]領域で、次のフィールドを更新します。

説明フィールド名

割り当てる送信キューリソースの数。

この値を 6に設定することをお勧めします。

送信キューカウント（Transmit Queue Count）

割り当てる受信キューリソースの数。

この値を 6に設定することをお勧めします。

受信キューカウント（Receive Queue Count）

割り当てる完了キューリソースの数。

この値を 6に設定することをお勧めします。

完了キューカウント（CompletionQueueCount）

ステップ 11 [適用（Apply）]をクリックします。

ステップ 12 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 13 [サーバ（Server）]タブの[BIOS]をクリックします。

ステップ 14 [アクション（Actions）]領域で[BIOSの設定（Configure BIOS）]をクリックします。

ステップ 15 ダイアログボックスで、[高度（Advanced）]タブをクリックします。

ステップ 16 [プロセッサの設定（Processor Configuration）]領域で、次のプロパティを [有効（Enabled）]に設
定します。

• Intel(R) VT-d

• Intel(R) VT-d ATSサポート（Intel(R) VT-d ATS support）

• Intel(R) VT-d Coherencyサポート（Intel(R) VT-d Coherency Support）

ステップ 17 [変更の保存（Save Changes）]をクリックします。
変更内容は次のサーバのリブート時に有効になります。

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

214

ネットワークアダプタの管理

Cisco usNIC の管理



usNIC プロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vNIC]タブをクリックしま
す。

ステップ 6 [ホストイーサネットインターフェイス（Host Ethernet Interface）]領域で、vNICに割り当てられ
る usNICを選択して [usNICのプロパティ（usNIC properties）]ダイアログボックスを開きます。

ステップ 7 [usNIC]領域で、次のフィールドの情報を確認または更新します。

説明[名前（Name）]

usNICの親である vNICの名前。

このフィールドは読み取り専用で

す。

（注）

[名前（Name）]

特定の vNICに割り当てられる usNICの数。

0～ 225の整数を入力します。

指定のvNICに追加のusNICを割り当てるには、
既存の値よりも大きい値を入力します。

指定の vNICから usNICを削除するには、既存
の値よりも小さい値を入力します。

vNICに割り当てられたすべての usNICを削除
するには、ゼロを入力します。

[usNIC]フィールド

ステップ 8 [プロパティ（Properties）]領域で、次のフィールドの情報を確認または更新します。

説明[名前（Name）]

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[送信キューカウント（Transmit Queue Count）]
フィールド
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説明[名前（Name）]

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[受信キューカウント（Receive Queue Count）]
フィールド

割り当てる完了キューリソースの数。通常、割

り当てなければならない完了キューリソースの

数は、送信キューリソースの数に受信キュー

リソースの数を加えたものと等しくなります。

1～ 512の整数を入力します。

[完了キューカウント（Completion Queue
Count）]フィールド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[送信キューリングサイズ（TransmitQueueRing
Size）]フィールド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[受信キューリングサイズ（Receive Queue Ring
Size）]フィールド

割り当てる割り込みリソースの数。通常、この

値は完了キューリソースの数と等しくする必要

があります。

1～ 514の整数を入力します。

[割り込みカウント（Interrupt Count）]フィール
ド

次のいずれかになります。

• [MIN]：システムは[調停時間（Coalescing
Time）]フィールドに指定された時間待機
してから、別の割り込みイベントを送信し

ます。

• [アイドル（IDLE）]：アクティビティなし
の期間が少なくとも[調停時間（Coalescing
Time）]フィールドに指定された時間続く
まで、システムから割り込みは送信されま

せん。

[割り込み調停タイプ（Interrupt Coalescing
Type）]ドロップダウンリスト

割り込み間の待機時間、または割り込みが送信

される前に必要な休止期間。

1～ 65535の整数を入力します。割り込み調停
をオフにするには、このフィールドに0（ゼロ）
を入力します。

[割り込み調停タイマーの時間（Interrupt
Coalescing Timer Time）]フィールド
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説明[名前（Name）]

このusNICからのトラフィックに関連付けられ
るサービスクラス。

0～ 6の整数を選択します。0が最も低い優先
度で、6が最も高い優先度になります。

このオプションは VNTAGモードで
は使用できません。

（注）

[サービスクラス（Class of Service）]フィール
ド

オンにすると、CPUはセグメント化する必要が
ある大きなTCPパケットをハードウェアに送信
します。このオプションにより、CPUのオー
バーヘッドが削減され、スループット率が向上

する可能性があります。

オフにすると、CPUは大きいパケットをセグメ
ント化します。

このオプションは、LargeSendOffload
（LSO）とも呼ばれています。

（注）

[TCPセグメントのオフロード（TCP Segment
Offload）]チェックボックス

オンにすると、ハードウェアはすべてのセグメ

ント化されたパケットを CPUに送信する前に
再構成します。このオプションにより、CPUの
使用率が削減され、インバウンドのスループッ

トが増加する可能性があります。

オフにすると、CPUは大きいパケットをすべて
処理します。

[大規模な受信（Large Receive）]チェックボッ
クス

オンにすると、CPUはすべてのパケットをハー
ドウェアに送信し、ハードウェアでチェックサ

ムを計算できるようにします。このオプション

により、CPUのオーバーヘッドが削減される可
能性があります。

オフにすると、CPUはすべてのパケットチェッ
クサムを計算します。

[TCP Txチェックサム（TCP Tx Checksum）]
チェックボックス

オンにすると、CPUはすべてのパケットチェッ
クサムを検証のためにハードウェアに送信しま

す。このオプションにより、CPUのオーバー
ヘッドが削減される可能性があります。

オフにすると、CPUはすべてのパケットチェッ
クサムを検証します。

[TCP Rxチェックサム（TCP Rx Checksum）]
チェックボックス
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説明[名前（Name）]

vNICデバイスに関連付けられたすべてのusNIC
に変更を適用します。

[適用（Apply）]ボタン

usNICの値を、このダイアログボックスを最初
に開いたときに有効になっていた設定値に復元

します。

[値のリセット（Reset values）]ボタン

変更を加えずにダイアログボックスを閉じま

す。

[キャンセル（Cancel）]ボタン

iSCSI ブート機能の設定

vNIC の iSCSI ブート機能の設定
ラックサーバがスタンドアロンモードに設定されていて、VICアダプタが Nexus 5000スイッチ
ファミリに直接接続されている場合は、iSCSIストレージターゲットからサーバがリモートでブー
トされるようにこれらの VICアダプタを設定できます。ラックサーバがリモート iSCSIターゲッ
トデバイスからホスト OSイメージをロードできるようにイーサネット vNICを設定できます。

vNICで iSCSIブート機能を設定する方法は、次のとおりです。

•このタスクを実行するには、admin権限でログインする必要があります。

• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定するに
は、vNICの PXEブートオプションをイネーブルにする必要があります。

ホストごとに最大 2つの iSCSI vNICを設定できます。（注）

vNIC 上の iSCSI ブート機能の設定
ホストごとに最大 2つの iSCSI vNICを設定できます。

はじめる前に

• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定するに
は、vNICの PXEブートオプションをイネーブルにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vNIC]タブをクリックしま
す。

ステップ 6 [ホストイーサネットインターフェイス（Host Ethernet Interfaces）]領域で、テーブルから vNICを
選択して [iSCSIブート（iSCSI Boot）]をクリックします。

ステップ 7 [一般（General）]領域で、次のフィールドを更新します。

説明[名前（Name）]

vNICの名前。[名前（Name）]フィールド

vNICに対して DHCPネットワークがイネーブルかどうか。

イネーブルの場合、イニシエータのネットワーク設定を DHCP
サーバから取得します。

[DHCPネットワーク（DHCP
Network）]チェックボックス

vNICに対してDHCP iSCSIがイネーブルかどうか。イネーブル
になっていて DHCP IDが設定されている場合、イニシエータ
IQNとターゲットの情報を DHCPサーバから取得します。

DHCP iSCSIがDHCP IDなしでイネーブルに設定され
ている場合、ターゲット情報のみを取得します。

（注）

[DHCP iSCSI]チェックボックス

イニシエータ IQNとターゲットの情報をDHCPサーバから取得
するためにアダプタが使用するベンダー識別文字列。

最大 64文字の文字列を入力します。

[DHCP ID]フィールド

イニシエータがDHCPサーバが使用できないと判断するまでに
待機する秒数。

60～ 300の整数を入力します（デフォルトは 60秒です）。

[DHCPタイムアウト（DHCP
Timeout）]フィールド

リンクが使用できないとイニシエータが判断するまで待機する

秒数。

0～ 255の整数を入力します（デフォルトは 15秒です）。

[リンクタイムアウト（Link
Timeout）]フィールド
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説明[名前（Name）]

iSCSI LUN検出中にエラーが発生した場合に接続を再試行する
回数。

0～ 255の整数を入力します。デフォルトは 15です。

[LUN再試行回数値の入力
（LUN Busy Retry Count）]
フィールド

iSCSIブート中に使用する IPバージョン。[IPバージョン（IP Version）]
フィールド

ステップ 8 [イニシエータ（Initiator）]領域で、次のフィールドを更新します。

説明[名前（Name）]

任意の英数字および次の特殊文字を入力することができます。

iSCSIイニシエータ名を定義する正規表現。

• .（ピリオド）

•：（コロン）

• -（ダッシュ）

名前は、IQN形式で
す。

（注）

[名前（Name）]フィールド

iSCSIイニシエータの IPアドレス。[IPアドレス（IP Address）]
フィールド

iSCSIイニシエータのサブネットマスク。[サブネットマスク（Subnet
Mask）]フィールド

デフォルトゲートウェイ。[ゲートウェイ（Gateway）]
フィールド

プライマリ DNSサーバのアドレス。[プライマリ DNS（Primary
DNS）]フィールド

セカンダリ DNSサーバのアドレス。[セカンダリDNS（Secondary
DNS）]フィールド

TCPが使用できないとイニシエータが判断するまで待機する秒
数。

0～ 255の整数を入力します（デフォルトは 15秒です）。

[TCPタイムアウト（TCP
Timeout）]フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の名前。

[CHAP名（CHAP Name）]
フィールド
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説明[名前（Name）]

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の共有秘密。

[CHAPシークレット（CHAP
Secret）]フィールド

ステップ 9 [プライマリターゲット（Primary Target）]領域で、次のフィールドを更新します。

説明[名前（Name）]

IQN形式のプライマリターゲットの名前。[名前（Name）]フィールド

ターゲットの IPアドレス。[IPアドレス（IP Address）]
フィールド

ターゲットに関連付けられた TCPポート。[TCPポート（TCP Port）]
フィールド

ターゲットに関連付けられたブート LUN。[ブート LUN（Boot LUN）]
フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の名前。

[CHAP名（CHAP Name）]
フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の共有秘密。

[CHAPシークレット（CHAP
Secret）]フィールド

ステップ 10 [セカンダリターゲット（Secondary Target）]領域で、次のフィールドを更新します。

説明[名前（Name）]

IQN形式のセカンダリターゲットの名前。[名前（Name）]フィールド

ターゲットの IPアドレス。[IPアドレス（IP Address）]
フィールド

ターゲットに関連付けられた TCPポート。[TCPポート（TCP Port）]
フィールド

ターゲットに関連付けられたブート LUN。[ブート LUN（Boot LUN）]
フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の名前。

[CHAP名（CHAP Name）]
フィールド
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説明[名前（Name）]

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の共有秘密。

[CHAPシークレット（CHAP
Secret）]フィールド

説明[名前（Name）]

選択された vNICでの iSCSIブートを設定します。[iSCSIの設定（Configure
ISCSI）]ボタン

選択された vNICから設定を削除します。[iSCSIの設定解除（Unconfigure
ISCSI）]ボタン

vNIC用の値を、このダイアログボックスを最初に開いたときに
有効になっていた設定に復元します。

[値のリセット（Reset Values）]
ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン

ステップ 11 [ISCSIの設定（Configure ISCSI）]をクリックします。

vNIC からの iSCSI ブート設定の削除

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。
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ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[vNIC]タブをクリックしま
す。

ステップ 6 [ホストイーサネットインターフェイス（Host Ethernet Interfaces）]領域で、テーブルから vNICを
選択して [iSCSIブート（iSCSI Boot）]をクリックします。

ステップ 7 表示されるダイアログボックスで [ISCSIの設定解除（Unconfigure ISCSI）]をクリックします。

vNIC の仮想マシンキューの設定

はじめる前に

このタスクを実行するには、管理者権限で Cisco IMC GUIにログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 3 [イーサネットインターフェイス（Ethernet Interfaces）]ペインの [vNICのプロパティ（vNIC
Properties）]領域で、[VMQの有効化（Enable VMQ）]チェックボックスをオンにします。

ステップ 4 [イーサネット送信キュー（Ethernet Transmit Queue）]領域で、[送信キューカウント（Transmit
Queue Count）]フィールドに整数を入力します。この数値は 1より大きくする必要があります。

ステップ 5 [イーサネット受信キュー（EthernetReceiveQueue）]領域で、[受信キューカウント（ReceiveQueue
Count）]フィールドに整数を入力します。この数値は、送信キューの数と同じにする必要があり
ます。

ステップ 6 [イーサネット割り込み（Ethernet Interrupt）]領域で、[割り込みカウント（Interrupt Count）]フィー
ルドに整数を入力します。これは、論理プロセッサの数または完了キューの数と同じにする必要

があります。

次の作業

•サーバをリブートします。

• NICで論理スイッチを作成します。
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アダプタ設定のバックアップと復元

アダプタ設定のエクスポート

アダプタ設定は、次のいずれかのリモートサーバにXMLファイルとしてエクスポートできます。

• [TFTP]

• [FTP]

• [SFTP]

• [SCP]

• [HTTP]

はじめる前に

リモートサーバの IPアドレスを取得します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[一般（General）]タブをク
リックします。

ステップ 6 [一般（General）]タブの [アクション（Actions）]領域で、[設定のエクスポート（Export
Configuration）]をクリックします。
[アダプタ設定のエクスポート（Export Adapter Configuration）]ダイアログボックスが開きます。

ステップ 7 [アダプタ設定のエクスポート（ExportAdapterConfiguration）]ダイアログボックスで、次のフィー
ルドを更新します。
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説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選択し
てこのアクションを実行した場合、ポップアップウィン

ドウに「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?（Server
(RSA) key fingerprint is <server_finger_print _ID>Do you wish
to continue?）」というメッセージが表示されます。サー
バフィンガープリントの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいており、

接続先のホストを識別または確認できます。

（注）

[エクスポート先（Export
to）]ドロップダウンリスト

アダプタ設定ファイルのエクスポート先となるサーバの IPv4アド
レスか IPv6アドレスまたはホスト名。[エクスポート先（Export
to）]ドロップダウンリストの設定によって、フィールド名は異な
る場合があります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバにエクスポートするときに、Cisco IMC
が使用する必要のあるパスおよびファイル名。

[パスおよびファイル名
（Path andFilename）]フィー
ルド

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルがTFTPまたはHTTPの場合
は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、プ

ロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 8 [設定のエクスポート（Export Configuration）]をクリックします。
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アダプタ設定のインポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[一般（General）]タブをク
リックします。

ステップ 6 [一般（General）]タブの [アクション（Actions）]領域で、[設定のインポート（ImportConfiguration）]
をクリックします。

[アダプタ設定のインポート（Import Adapter Configuration）]ダイアログボックスが開きます。

ステップ 7 [アダプタ設定のインポート（Import Adapter Configuration）]ダイアログボックスで、次のフィー
ルドを更新します。

説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選択し
てこのアクションを実行した場合、ポップアップウィン

ドウに「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?（Server
(RSA) key fingerprint is <server_finger_print _ID>Do you wish
to continue?）」というメッセージが表示されます。サー
バフィンガープリントの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいており、

接続先のホストを識別または確認できます。

（注）

[インポート元（Import
from）]ドロップダウンリス
ト
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説明[名前（Name）]

アダプタ設定ファイルが存在するサーバの IPv4アドレスか IPv6ア
ドレスまたはホスト名。[インポート元（Import from）]ドロップダ
ウンリストの設定によって、フィールド名は異なる場合がありま

す。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド

リモートサーバ上の設定ファイルのパスおよびファイル名。[パスおよびファイル名
（Path andFilename）]フィー
ルド

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルがTFTPまたはHTTPの場合
は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、プ

ロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 8 [設定のインポート（Import Configuration）]をクリックします。
アダプタは、指定された IPアドレスの TFTPサーバの指定されたパスから設定ファイルをダウン
ロードします。この設定は、サーバが次にリブートされたときにインストールされます。

次の作業

サーバをリブートして、インポートした設定を適用します。

アダプタのデフォルトの復元

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。
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ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[一般（General）]タブをク
リックします。

ステップ 6 [一般（General）]タブの [アクション（Actions）]領域で、[デフォルトにリセット（Reset To
Defaults）]をクリックし、[OK]をクリックして確定します。

アダプタファームウェアの管理

アダプタファームウェア

Cisco UCS Cシリーズネットワークアダプタには、次のファームウェアコンポーネントが含まれ
ています。

•アダプタファームウェア：メインのオペレーティングファームウェア（アクティブイメー
ジとバックアップイメージで構成）は、Cisco IMCGUIインターフェイスかCLIインターフェ
イス、または Host Upgrade Utility（HUU）からインストールできます。ファームウェアイ
メージをローカルファイルシステムまたは TFTPサーバからアップロードできます。

•ブートローダファームウェア：ブートローダファームウェアは、Cisco IMCからインストー
ルできません。このファームウェアは、Host Upgrade Utilityを使用してインストールできま
す。

ローカルファイルからのアダプタファームウェアのインストール

はじめる前に

アダプタファームウェアファイルを管理コンピュータのファイルシステムに保存します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。
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ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[一般（General）]タブをク
リックします。

ステップ 6 [一般（General）]タブの [アクション（Actions）]領域で、[ファームウェアのインストール（Install
Firmware）]をクリックして [アダプタファームウェアのインストール（InstallAdapter Firmware）]
ダイアログボックスを開きます。

ステップ 7 [アダプタファームウェアのインストール（InstallAdapterFirmware）]ダイアログボックスで、[ロー
カルファイルからのインストール（Install from local file）]を選択し、[次へ（Next）]をクリック
します。

ステップ 8 [参照...（Browse...）]をクリックし、アダプタファームウェアファイルを見つけます。

ステップ 9 [ファームウェアのインストール（Install Firmware）]をクリックします。

次の作業

新しいファームウェアを有効化するには、「アダプタファームウェアの有効化」を参照してくだ

さい。

リモートサーバからのアダプタファームウェアのインストール

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[一般（General）]タブをク
リックします。

ステップ 6 [一般（General）]タブの [アクション（Actions）]領域で、[ファームウェアのインストール（Install
Firmware）]をクリックして [アダプタファームウェアのインストール（InstallAdapter Firmware）]
ダイアログボックスを開きます。

ステップ 7 [アダプタファームウェアのインストール（Install Adapter Firmware）]ダイアログボックスで、[リ
モートサーバからのインストール（Install from Remote Server）]を選択し、[次へ（Next）]をク
リックします。

ステップ 8 [アダプタファームウェアのインストール（Install Adapter Firmware）]ダイアログボックスで、次
のフィールドを更新します。
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説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選
択してこのアクションを実行した場合、ポップアップ

ウィンドウに「サーバ（RSA）キーフィンガープリン
トは <server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print _ID>
Doyouwish to continue?）」というメッセージが表示さ
れます。サーバフィンガープリントの信頼性に応じ

て、[はい（Yes）]または [いいえ（No）]をクリック
します。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[インストール元（Install from）]
ドロップダウンリスト

アダプタ設定ファイルが存在するサーバの IPアドレスまたはホ
スト名。[インストール元（Install from）]ドロップダウンリス
トの設定によって、フィールド名は異なる場合があります。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド

リモートサーバ上の設定ファイルのパスおよびファイル名。[パスおよびファイル名（Path
and Filename）]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルがTFTPまたはHTTP
の場合は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ファームウェアパッケージのローカルパスを指定する場合は、

このボタンをクリックします。

[戻る（Back）]ボタン

アダプタのバックアップメモリスロットに、選択したファーム

ウェアパッケージをインストールするには、このボタンをク

リックします。

[ファームウェアのインストー
ル（Install Firmware）]ボタン
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説明[名前（Name）]

サーバに保存したファームウェアバージョンに変更を加えずに

ウィザードを終了するには、このボタンをクリックします。

[閉じる（Close）]ボタン

ステップ 9 [ファームウェアのインストール（Install Firmware）]をクリックします。

次の作業

新しいファームウェアを有効化するには、「アダプタファームウェアの有効化」を参照してくだ

さい。

アダプタファームウェアの有効化

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[一般（General）]タブをク
リックします。

ステップ 6 [一般（General）]タブの [アクション（Actions）]領域で、[ファームウェアの有効化（Activate
Firmware）]をクリックして [アダプタファームウェアの有効化（Activate Adapter Firmware）]ダ
イアログボックスを開きます。

ステップ 7 [アダプタファームウェアの有効化（Activate Adapter Firmware）]ダイアログボックスで、ファー
ムウェアが次に起動するときに実行するイメージを選択します。

ステップ 8 [アダプタファームウェアの有効化（Activate Adapter Firmware）]をクリックします。
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アダプタのリセット

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [インベントリ（Inventory）]をクリックします。

ステップ 3 [インベントリ（Inventory）]ペインの [Cisco VICアダプタ（Cisco VIC Adapters）]タブをクリック
します。

ステップ 4 [アダプタカード（Adapter Cards）]領域でアダプタカードを選択します。
サーバの電源が投入されている場合、選択したアダプタカードのリソースが [アダプタカード
（Adapter Cards）]領域の下のタブ付きメニューに表示されます。

ステップ 5 [アダプタカード（Adapter Cards）]領域の下のタブ付きメニューで、[一般（General）]タブをク
リックします。

ステップ 6 [一般（General）]タブの [アクション（Actions）]領域で、[リセット（Reset）]をクリックし、[は
い（Yes）]をクリックして確定します。

アダプタをリセットすると、ホストもリセットされま

す。

（注）
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第 10 章

Managing Storage Adapters

この章の内容は、次のとおりです。

• 自己暗号化ドライブ（フルディスク暗号化）, 234 ページ

• 未使用の物理ドライブからの仮想ドライブの作成, 235 ページ

• 既存のドライブグループからの仮想ドライブの作成, 237 ページ

• 仮想ドライブのトランスポート可能状態の設定, 240 ページ

• トランスポート可能としての仮想ドライブの設定, 241 ページ

• 仮想ドライブのトランスポート可能状態の解除, 242 ページ

• 外部設定のインポート, 242 ページ

• 外部設定のクリア, 243 ページ

• ブートドライブのクリア, 244 ページ

• JBODのイネーブル化, 244 ページ

• JBODのディセーブル化, 245 ページ

• 削除するドライブの準備, 245 ページ

• コントローラの TTYログの取得, 246 ページ

• コントローラセキュリティの変更, 247 ページ

• コントローラセキュリティの無効化, 248 ページ

• コントローラセキュリティの有効化, 249 ページ

• 削除するドライブの準備の取り消し, 250 ページ

• 専用ホットスペアの作成, 250 ページ

• グローバルホットスペアの作成, 251 ページ

• ホットスペアプールからのドライブの削除, 252 ページ
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• 物理ドライブのステータスの切り替え, 252 ページ

• コントローラのブートドライブとしての物理ドライブの設定, 253 ページ

• 物理ドライブのフルディスク暗号化の有効化, 254 ページ

• セキュアな物理ドライブのクリア, 254 ページ

• セキュアな外部設定ドライブのクリア, 255 ページ

• 仮想ドライブの初期化, 255 ページ

• ブートドライブとしての設定, 256 ページ

• 仮想ドライブの編集, 257 ページ

• 仮想ドライブの保護, 259 ページ

• 仮想ドライブの削除, 260 ページ

• バッテリバックアップユニットの自動学習サイクルのイネーブル化, 260 ページ

• バッテリバックアップユニットの自動学習サイクルのディセーブル化, 261 ページ

• バッテリバックアップユニットの学習サイクルの開始, 261 ページ

• 物理ドライブのロケータ LEDの切り替え, 262 ページ

• ストレージコントローラのログの表示, 262 ページ

• MegaRAIDコントローラの SSDスマート情報の表示, 263 ページ

自己暗号化ドライブ（フルディスク暗号化）
Cisco IMCは、自己暗号化ドライブ（SED）をサポートしています。ドライブ内の特別なハード
ウェアがリアルタイムで入力データを暗号化し、出力データを復号します。この機能は、フル

ディスク暗号化（FDE）とも呼ばれます。

ドライブ上のデータは、ドライブに入力される際に暗号化され、出力される際に復号されます。

ただし、ドライブをロックしている場合は、データを取得するためにセキュリティキーは必要あ

りません。

ドライブがロックされると、暗号化キーが内部で作成され保存されます。このドライブに保存さ

れているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存されます。

データをこのように保存すると、データを非暗号化してドライブから取得するためにセキュリティ

キーが必要になります。ドライブのロックを解除すると、その暗号化キーが削除され、保存され

たデータは使用できなくなります。これは、SecureEraseと呼ばれます。FDEは、キー IDとセキュ
リティキーで構成されます。

FDE機能は次の操作をサポートしています。

•コントローラでのセキュリティの有効化および無効化

•セキュアな仮想ドライブの作成
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•非セキュアなドライブグループの保護

•外部の設定ドライブのロック解除

•物理ドライブ（JBOD）でのセキュリティの有効化

•セキュアな SEDドライブのクリア

•セキュアな外部設定のクリア

未使用の物理ドライブからの仮想ドライブの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[未使用の物理ドライブからの仮想ドライブの作成（CreateVirtual
Drive from Unused Physical Drives）]をクリックします。
[未使用の物理ドライブからの仮想ドライブの作成（CreateVirtualDrive fromUnusedPhysicalDrives）]
ダイアログボックスが表示されます。

ステップ 5 [未使用の物理ドライブからの仮想ドライブの作成（CreateVirtualDrive fromUnusedPhysicalDrives）]
ダイアログボックスで、新しい仮想ドライブの RAIDレベルを選択します。
次のいずれかになります。

• [Raid0]：単純なストライピング。

• [Raid1]：単純なミラーリング。

• [Raid5]：パリティ付きストライピング。

• [Raid6]：2つのパリティドライブによるストライピング。

• [Raid10]：スパンされたミラーリング。

• [Raid50]：パリティ付きのスパンされたストライピング。

• [Raid60]：2つのパリティドライブによるスパンされたストライピング。

ステップ 6 必要に応じて、[フルディスク暗号化の有効化（Enable Full Disk Encryption）]チェックボックスを
選択します。
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これにより、ドライブグループ上のディスクの暗号化が有効になり、保護することができます。

ステップ 7 [ドライブグループの作成（Create Drive Groups）]領域で、グループに含める 1つ以上の物理ドラ
イブを選択します。

[ドライブグループ（Drive Groups）]テーブルにドライブを追加するには、[>>]ボタンを使用しま
す。ドライブグループから物理ドライブを削除するには、[<<]ボタンを使用します。

ドライブグループで最も小さな物理ドライブのサイズによって、すべての物理ドライ

ブに使用される最大サイズが定義されます。すべての物理ドライブの領域の最大使用を

保証するには、ドライブグループ内のすべてのドライブのサイズをほぼ同じにするこ

とを推奨します。

（注）

ステップ 8 [仮想ドライブのプロパティ（Virtual Drive Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

作成する新しい仮想ドライブの名前。[仮想ドライブ名（Virtual Drive
Name）]フィールド

先行読み出しキャッシュモード。[読み取りポリシー（Read
Policy）]ドロップダウンリスト

バッファリング読み取りに使用されるキャッシュポリシー。[キャッシュポリシー（Cache
Policy）]ドロップダウンリスト

各ストリップのサイズ（KB単位）。[ストリップサイズ（Strip
Size）]ドロップダウンリスト

次のいずれかになります。

• [ライトスルー（WriteThrough）]：データはキャッシュ経
由で物理ドライブに書き込まれます。該当データの以降の

読み取りをキャッシュから行えるため、パフォーマンスが

改善されます。

• [ライトバック（WriteBack）]：データはキャッシュに保存
され、キャッシュ内の領域が必要になったときにのみ、物

理ドライブに書き込まれます。このポリシーを必要とする

仮想ドライブは、電源障害の発生時に BBUでキャッシュ
の安全性を確保できない場合、[ライトスルー（Write
Through）]キャッシングにフォールバックします。

• [不良 BBUのライトバック（WriteBack Bad BBU）]：この
ポリシーでは、バッテリバックアップユニットに欠陥ま

たは放電があった場合も、書き込みキャッシングは [ライ
トバック（Write Back）]のままです。

[書き込みポリシー（Write
Policy）]ドロップダウンリスト
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説明[名前（Name）]

次のいずれかになります。

• [未変更（Unchanged）]：ディスクキャッシュポリシーは
変更されません。

• [有効（Enabled）]：ディスクでIOキャッシングを許可しま
す。

• [無効（Disabled）]：ディスクキャッシングを許可しませ
ん。

[ディスクキャッシュポリシー
（Disk Cache Policy）]ドロップ
ダウンリスト

次のいずれかになります。

• [読み取り/書き込み（ReadWrite）]：ホストがVDで読み取
り/書き込みを実行できます。

• [読み取り専用（ReadOnly）]：ホストは VDから読み取り
のみ行うことができます。

• [ブロック済み（Blocked）]：ホストはVDで読み取りおよ
び書き込みを実行できません。

[アクセスポリシー（Access
Policy）]ドロップダウンリスト

作成する仮想ドライブのサイズ。値を入力し、次のいずれかの

単位を選択します。

• [MB]

• GB

• [TB]

[サイズ（Size）]フィールド

ステップ 9 [仮想ドライブの作成（Create Virtual Drive）]をクリックします。

既存のドライブグループからの仮想ドライブの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[既存の仮想ドライブグループからの仮想ドライブの作成（Create
Virtual Drive from an Existing Virtual Drive Group）]をクリックします。
[既存の仮想ドライブグループからの仮想ドライブの作成（Create Virtual Drive from an Existing
Virtual Drive Group）]ダイアログボックスが表示されます。

ステップ 5 [既存の仮想ドライブグループからの仮想ドライブの作成（Create Virtual Drive from an Existing
Virtual Drive Group）]ダイアログボックスで、新しい仮想ドライブの作成に使用するドライブグ
ループの仮想ドライブを選択します。

ステップ 6 [仮想ドライブのプロパティ（Virtual Drive Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

作成する新しい仮想ドライブの名前。[仮想ドライブ名（Virtual Drive
Name）]フィールド

先行読み出しキャッシュモード。[読み取りポリシー（Read
Policy）]ドロップダウンリスト

バッファリング読み取りに使用されるキャッシュポリシー。[キャッシュポリシー（Cache
Policy）]ドロップダウンリスト

各ストリップのサイズ（KB単位）。[ストリップサイズ（Strip
Size）]ドロップダウンリスト
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説明[名前（Name）]

次のいずれかになります。

• [ライトスルー（WriteThrough）]：データはキャッシュ経
由で物理ドライブに書き込まれます。該当データの以降の

読み取りをキャッシュから行えるため、パフォーマンスが

改善されます。

• [ライトバック（WriteBack）]：データはキャッシュに保存
され、キャッシュ内の領域が必要になったときにのみ、物

理ドライブに書き込まれます。このポリシーを必要とする

仮想ドライブは、電源障害の発生時に BBUでキャッシュ
の安全性を確保できない場合、[ライトスルー（Write
Through）]キャッシングにフォールバックします。

• [不良 BBUのライトバック（WriteBack Bad BBU）]：この
ポリシーでは、バッテリバックアップユニットに欠陥ま

たは放電があった場合も、書き込みキャッシングは [ライ
トバック（Write Back）]のままです。

[書き込みポリシー（Write
Policy）]ドロップダウンリスト

次のいずれかになります。

• [未変更（Unchanged）]：ディスクキャッシュポリシーは
変更されません。

• [有効（Enabled）]：ディスクでIOキャッシングを許可しま
す。

• [無効（Disabled）]：ディスクキャッシングを許可しませ
ん。

[ディスクキャッシュポリシー
（Disk Cache Policy）]ドロップ
ダウンリスト

次のいずれかになります。

• [読み取り/書き込み（ReadWrite）]：ホストがVDで読み取
り/書き込みを実行できます。

• [読み取り専用（ReadOnly）]：ホストは VDから読み取り
のみ行うことができます。

• [ブロック済み（Blocked）]：ホストはVDで読み取りおよ
び書き込みを実行できません。

[アクセスポリシー（Access
Policy）]ドロップダウンリスト
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説明[名前（Name）]

作成する仮想ドライブのサイズ。値を入力し、次のいずれかの

単位を選択します。

• [MB]

• GB

• [TB]

[サイズ（Size）]フィールド

ステップ 7 [仮想ドライブの作成（Create Virtual Drive）]をクリックします。

仮想ドライブのトランスポート可能状態の設定
仮想ドライブをMegaRAIDコントローラ間で移動するには、[トランスポート準備の設定（Set
TransportReady）]機能を使用します。この機能を使用すると、仮想ドライブの保留中 IOアクティ
ビティがすべて完了されてから仮想ドライブがオペレーティングシステムから隠され、キャッ

シュがフラッシュされ、すべてのバックグラウンド操作が一時停止された後、現在の進行状況が

ディスクデータフォーマットに保存されます。これにより、ドライブを移動することが可能にな

ります。仮想ドライブを移動すると、その仮想ドライブと同じドライブグループに属する他のす

べてのドライブが移動されたドライブと同じ変更を継承します。

グループに設定された最後の物理ドイブが現在のコントローラから除去されると、そのドライブ

グループは外部ドライブグループとなり、すべての外部設定ルールが適用されます。ただし、ト

ランスポート準備機能によって外部設定の動作が変更されることはありません。

仮想ドライブをトランスポート可能状態から解除することもできます。これにより、仮想ドライ

ブがオペレーティングシステムで使用可能になります。

トランスポート可能状態の仮想ドライブには、次の制限が適用されます。

•現在、最大で16個のトランスポート可能状態のドライブグループがサポートされています。

•この機能は、ハイアベイラビリティ構成ではサポートされません。

•次の場合は、仮想ドライブをトランスポート可能状態に設定することはできません。

•ドライブグループの仮想ドライブが再構成中の場合

•ドライブグループの仮想ドライブに固定キャッシュが含まれている場合

•ドライブグループの仮想ドライブがキャッシュ可能としてマークされているか、
CacheCade仮想ドライブに関連付けられている場合

•仮想ドライブが CacheCade仮想ドライブの場合

•仮想ドライブがオフラインの場合
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•仮想ドライブがブート可能な仮想ドライブの場合

トランスポート可能としての仮想ドライブの設定

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•仮想ドライブをトランスポート可能にするには、仮想ドライブが最適な状態になっていなけ
ればなりません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリッ
クします。

ステップ 3 [ワーク（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ（VirtualDrives）]領域で、トランスポート可能として設定するドライブを選択しま
す。

ステップ 5 [アクション（Actions）]領域で、[トランスポート準備の設定（Set Transport Ready）]をクリック
します。

[トランスポート準備の設定（Set Transport Ready）]ダイアログボックスが表示されます。

ステップ 6 このダイアログボックスで次のプロパティを更新します。

説明名前

選択した仮想ドライブをトランスポート可能として設定するた

めに使用する初期化タイプを選択できます。次のいずれかにな

ります。

• [すべて除外（ExludeAll）]：専用ホットスペアドライブを
すべて除外します。

• [すべて含む（IncludeAll）]：排他的に使用可能な専用ホッ
トスペアドライブまたは共有される専用ホットスペアド

ライブをすべて含めます。

• [専用ホットスペアドライブを含む（Include Dedicated Hot
SpareDrive）]：排他的な専用ホットスペアドライブを含め
ます。

[初期化タイプ（Initialize
Type）]ドロップダウンリスト

選択した仮想ドライブをトランスポート可能として設定します。[トランスポート準備の設定
（Set Transport Ready）]ボタン
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説明名前

操作をキャンセルします。[キャンセル（Cancel）]ボタン

仮想ドライブをトランスポート可能として設定すると、その仮想ドライブに関連付けら

れているすべての物理ドライブが [削除準備完了（Ready to remove）]として表示されま
す。

（注）

仮想ドライブのトランスポート可能状態の解除

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•仮想ドライブがトランスポート可能状態になっている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSI MegaRAIDまたは HBAコントローラをクリッ
クします。

ステップ 3 [ワーク（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ（VirtualDrives）]領域でトランスポート可能として設定されているドライブを選択
します。

ステップ 5 [アクション（Actions）]領域で、[トランスポート準備の解除（Clear Transport Ready）]をクリッ
クします。

これにより、選択したトランスポート可能な仮想ドライブが元の最適な状態に戻されます。

外部設定のインポート
セキュアなドライブグループをホストする物理ドライブのセットが別のサーバまたはコントロー

ラ（または、それらが存在しない間にセキュリティキーが変更された同じコントローラ）に挿入

されると、それらは外部設定になります。これらの外部設定は保護されているため、インポート

する前に、セキュリティキー情報を確認してロックを解除する必要があります。

外部設定のセキュリティキーを確認して設定をインポートするには、次の手順を実行します。

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

242

Managing Storage Adapters
仮想ドライブのトランスポート可能状態の解除



はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[外部設定のインポート（Import Foreign Config）]をクリックし
ます。

これにより、[セキュアキー検証（SecureKeyVerification）]ダイアログボックスが開きます。先に
進む前に次の情報を確認します。

表 3：[セキュアキー検証（Secure Key Verification）] 領域

説明[名前（Name）]

コントローラに割り当てられる一意のキー ID。[セキュリティキー（Security
Key）]フィールド

入力したキーが保存されているキー情報に一致するかどうかを

確認します。

セキュアキーが正しいことが確認されると、要求したアクショ

ンが実行されます。

[確認（Verify）]ボタン

操作をキャンセルします。[キャンセル（Cancel）]ボタン

ステップ 5 [OK]をクリックして確認します。

外部設定のクリア

このタスクでは、コントローラのすべての外部設定がクリアされます。また、外部設定をホス

ティングしているすべての物理ドライブからすべての設定情報が削除されます。このアクショ

ンは元に戻せません。

重要

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[外部設定のクリア（Clear Foreign Config）]をクリックします。

ステップ 5 [OK]をクリックして確認します。

ブートドライブのクリア

このタスクでは、コントローラのブートドライブ設定がクリアされます。このアクションは

元に戻せません。

重要

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[ブートドライブのクリア（Clear Boot Drive）]をクリックしま
す。

ステップ 5 [OK]をクリックして確認します。

JBOD のイネーブル化

一部の UCS Cシリーズサーバでのみ Just a Bunch Of Disks（JBOD）を有効にできます。（注）
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージアダプタ（Storage Adapters）]ペインで、適切なMegaRAIDコントローラをクリック
します。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で [JBODの有効化（Enable JBOD）]をクリックします。

ステップ 5 [OK]をクリックして確定します。

JBOD のディセーブル化

このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。（注）

はじめる前に

JBODオプションは、選択したコントローラに対してイネーブルにする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージアダプタ（Storage Adapters）]ペインで、適切なMegaRAIDコントローラをクリック
します。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で [JBODの無効化（Disable JBOD）]をクリックします。

ステップ 5 [OK]をクリックして確定します。

削除するドライブの準備

[未設定良好（Unconfigured Good）]ステータスが表示される物理ドライブでのみこのタスクを
実行できます。

（注）
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はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、削除するドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[削除の準備（Prepare For Removal）]をクリックします。

ステップ 6 [OK]をクリックして確認します。

コントローラの TTY ログの取得
このタスクは、コントローラの TTYログを取得し、それを /var/logの場所に配置します。こ
れにより、テクニカルサポートデータが要求された場合にこのログデータを確実に使用できる

ようになります。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[TTYログの取得（Get TTY Log）]をクリックします。

ステップ 5 [OK]をクリックして確認します。
コントローラの TTYログの取得には、最長で 2～ 4分かかる場合があります。このプロ
セスが完了するまで、テクニカルサポートデータのエクスポートを開始しないでくださ

い。

重要
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コントローラセキュリティの変更

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[ドライブセキュリティの変更（ModifyDriveSecurity）]をクリッ
クします。

[ドライブセキュリティの変更（Modify Drive Security）]ダイアログボックスが表示されます。

ステップ 5 [ドライブセキュリティの変更（Modify Drive Security）]ダイアログボックスで、次の情報を確認
します。

説明[名前（Name）]

コントローラセキュリティが有効かどうかを示します。次のい

ずれかになります。

• [はい（True）]：コントローラセキュリティが有効です。

• [いいえ（False）]：コントローラセキュリティが無効です。

[コントローラセキュリティ
（Controller Security）]フィール
ド

キーがリモート管理されるかローカル管理されるかを示します。

次のいずれかになります。

• [リモートキー管理（Remote Key Management）]オプショ
ンボタン：コントローラのセキュリティキーが設定され

ているか、リモートKMIPサーバを使用して管理されてい
ます。

このオプションを選択した場合、既存のセキュ

リティキーを指定する必要はありませんが、ロー

カル管理用のキー IDとセキュリティキーを指定
する必要があります。

（注）

• [ローカルキー管理（Local Key Management）]オプション
ボタン：コントローラセキュリティがローカルに設定され

ています。

[キー管理（KeyManagement）]
フィールド

現在のキー ID。[セキュリティキー ID（Security
Key Identifier）]フィールド
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説明[名前（Name）]

コントローラセキュリティを有効にするために使用されるセ

キュリティキー。現在のセキュリティキーを変更するには、こ

こに新しいキーを入力します。

セキュリティキーを変更すると、[セキュアキー検証
（Secure Key Verification）]ポップアップウィンドウ
が表示され、確認のために現在のセキュリティキー

を入力する必要があります。

（注）

[セキュリティキー（Security
Key）]フィールド

セキュリティキーを再入力します。[セキュリティキーの確認
（ConfirmSecurityKey）]フィー
ルド

割り当てることができるセキュリティキーまたはキー IDを提
案します。

[候補（Suggest）]ボタン

データを保存します。[保存（Save）]ボタン

操作をキャンセルします。[キャンセル（Cancel）]ボタン

コントローラセキュリティの無効化

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[ドライブセキュリティの無効化（Disable Drive Security）]をク
リックします。

プロンプトで [はい（Yes）]または [いいえ（No）]をクリックします。
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コントローラセキュリティの有効化

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [コントローラ情報（Controller Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[ドライブセキュリティの有効化（Enable Drive Security）]をク
リックします。

[ドライブセキュリティの有効化（Enable Drive Security）]ダイアログボックスが表示されます。

ステップ 5 [ドライブセキュリティの有効化（Enable Drive Security）]ダイアログボックスで、次の情報を確
認します。

表 4：[セキュアキー設定（Secure Key Configuration）] 領域

説明[名前（Name）]

コントローラセキュリティが有効かどうかを示します。次のい

ずれかになります。

• [はい（True）]：コントローラセキュリティが有効です。

• [いいえ（False）]：コントローラセキュリティが無効です。

[コントローラセキュリティ
（Controller Security）]フィール
ド

現在のキー ID。[セキュリティキー ID（Security
Key Identifier）]フィールド

コントローラセキュリティを有効にするために使用されるセ

キュリティキー。現在のセキュリティキーを変更するには、こ

こに新しいキーを入力します。

セキュリティキーを変更すると、[セキュアキー検証
（Secure Key Verification）]ポップアップウィンドウ
が表示され、確認のために現在のセキュリティキー

を入力する必要があります。

（注）

[セキュリティキー（Security
Key）]フィールド

セキュリティキーを再入力します。[セキュリティキーの確認
（ConfirmSecurityKey）]フィー
ルド
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説明[名前（Name）]

使用できるセキュリティキーまたはキー IDを提案します。[候補（Suggest）]ボタン

データを保存します。[保存（Save）]ボタン

操作をキャンセルします。[キャンセル（Cancel）]ボタン

次の作業

削除するドライブの準備の取り消し

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSI MegaRAIDコントローラが含まれている [サーバ
1（Server 1）]タブをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、[削除準備完了（Ready to Remove）]状態のドライブを
選択します。

ステップ 5 [アクション（Actions）]領域で、[削除の準備の取り消し（Undo Prepare For Removal）]をクリッ
クします。

ステップ 6 [OK]をクリックして確認します。

専用ホットスペアの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、専用ホットスペアを作成する物理ドライブを選択しま
す。

ステップ 5 [アクション（Actions）]領域で、[専用ホットスペアの作成（MakeDedicatedHot Spare）]をクリッ
クします。

[専用ホットスペアの作成（Make Dedicated Hot Spare）]ダイアログボックスが表示されます。

ステップ 6 [仮想ドライブの詳細（Virtual Drive Details）]領域で、次のプロパティを更新します。

説明名前

物理ドライブをホットスペア専用にする仮想ドライブを選択し

ます。

[仮想ドライブ番号（Virtual
DriveNumber）]ドロップダウン
リスト

選択された仮想ドライブの名前。[仮想ドライブ名（Virtual Drive
Name）]フィールド

物理ドライブの番号。[物理ドライブ番号（Physical
Drive Number）]フィールド

ステップ 7 [専用ホットスペアの作成（Make Dedicated Hot Spare）]をクリックして確定します。

グローバルホットスペアの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（PhysicalDrives）]領域で、グローバルホットスペアを作成する物理ドライブを選
択します。

ステップ 5 [アクション（Actions）]領域で、[グローバルホットスペアの作成（Make Global Hot Spare）]を
クリックします。

ホットスペアプールからのドライブの削除

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、ホットスペアプールから削除するグローバルホット
スペアまたは専用ホットスペアを選択します。

ステップ 5 [アクション（Actions）]領域で、[ホットスペアプールからの削除（RemoveFromHotSparePools）]
をクリックします。

物理ドライブのステータスの切り替え

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルにす
る必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、未設定良好として設定するドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[状態を未設定良好に設定（Set State as UnconfiguredGood）]をク
リックします。

ステップ 6 [OK]をクリックして、JBODモードがディセーブルになっていることを確認します。
[状態を JBODに設定（Set State as JBOD）]オプションがイネーブルになります。

ステップ 7 物理ドライブの JBODモードをイネーブルにするには、[状態を JBODに設定（SetState as JBOD）]
をクリックします。

ステップ 8 [OK]をクリックして確認します。
[状態を未設定良好に設定（Set State asUnconfiguredGood）]オプションがイネーブルになります。

コントローラのブートドライブとしての物理ドライブの

設定

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルにす
る必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、コントローラのブートドライブとして設定するドライ
ブを選択します。

ステップ 5 [アクション（Actions）]領域で、[ブートドライブとしての設定（Set as Boot Drive）]をクリック
します。

ステップ 6 [OK]をクリックして確認します。
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物理ドライブのフルディスク暗号化の有効化

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•物理ドライブは JBODである必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、保護するドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[フルディスク暗号化の有効化（Enable Full Disk Encryption）]を
クリックします。

セキュアな物理ドライブのクリア

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•物理ドライブでフルディスクの暗号化を有効にする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、保護するドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[セキュアドライブのクリア（Clear SecureDrive）]をクリックし
ます。
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セキュアな外部設定ドライブのクリア
外部設定をロックするために使用されるセキュリティキーが失われると、データは取得できませ

ん。この場合は、HDDを廃棄するか、外部設定をクリアすることができます。

外部設定をクリアすると、ドライブからすべてのデータが消去されます。（注）

はじめる前に

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、保護するドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[セキュアな外部設定ドライブのクリア（Clear Secure Foreign
Config Drive）]をクリックします。

仮想ドライブの初期化
ドライブを初期化すると、仮想ドライブ上のすべてのデータが失われます。初期化を実行する前

に、保存する仮想ドライブのデータをバックアップします。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ（Virtual Drives）]領域で、初期化するドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[初期化（Initialize）]をクリックします。
[仮想ドライブの初期化（Initialize Virtual Drive）]ダイアログボックスが表示されます。

ステップ 6 仮想ドライブに使用する初期化のタイプを選択します。

次のいずれかになります。
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• [高速初期化（FastInitialize）]：このオプションを使用すると、仮想ドライブへのデータの書
き込みをすぐに開始できます。

• [完全初期化（FullInitialize）]：新しい設定で完全な初期化が実行されます。初期化が完了す
るまで、新しい仮想ドライブにデータを書き込むことができません。

ステップ 7 [VDの初期化（Initialize VD）]をクリックしてドライブを初期化するか、[キャンセル（Cancel）]
をクリックして、変更を行わずにダイアログボックスを閉じます。

ステップ 8 ドライブで実行しているタスクのステータスを表示するには、[操作（Operations）]領域で [更新
（Refresh）]をクリックします。
次の詳細情報が表示されます。

説明名前

ドライブで実行中の操作の名前。[操作（Operation）]

操作の進行状況（完了した割合）。[進行状況（%）（Progress in %）]

操作開始から経過した時間（秒数）。[経過時間（秒）（Elapsed Time in secs）]

ブートドライブとしての設定

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ（VirtualDrives）]領域で、コントローラが起動に使用する必要のあるドライブを選
択します。

ステップ 5 [アクション（Actions）]領域で、[ブートドライブとしての設定（Set as Boot Drive）]をクリック
します。

ステップ 6 [OK]をクリックして確認します。
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仮想ドライブの編集

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージアダプタ（StorageAdapters）]タブの [LSIMegaRAIDSAS9266-8i]をクリックします。

ステップ 3 [ワーク（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [アクション（Actions）]領域で、[仮想ドライブの編集（Edit Virtual Drive）]をクリックします。

ステップ 5 この説明を確認してから、[OK]をクリックします。
[仮想ドライブの編集（Edit Virtual Drive）]ダイアログボックスが表示されます。

ステップ 6 [移行する RAIDレベルの選択（Select RAID Level to migrate）]ドロップダウンリストから、RAID
レベルを選択します。

RAIDのマイグレーション基準については次の表を参照してください。
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説明[名前（Name）]

移行する RAIDレベルを選択します。移行は次の RAIDレベル
で許可されています。

• RAID 0から RAID 1へ

• RAID 0から RAID 5へ

• RAID 0から RAID 6へ

• RAID 1から RAID 0へ

• RAID 1から RAID 5へ

• RAID 1から RAID 6へ

• RAID 5から RAID 0へ

• RAID 6から RAID 0へ

• RAID 6から RAID 5へ

ある raidレベルから別のレベルに移行する場合、新しい RAID
レベルのデータアームは、既存のもの以上である必要がありま

す。

RAID6の場合、RAID6には二重分散パリティがあるため、デー
タアームはドライブ数から 2を引いた数になります。たとえ
ば、8台のドライブで RAID 6を作成する場合、データアーム
の数は 8 – 2 = 6となります。この場合、RAID 6から RAID 0に
移行するには、RAID 0に少なくとも 6台のドライブが必要で
す。これより少ないドライブ数を選択すると、[編集（Edit）]ま
たは [保存（Save）]ボタンが無効になります。

追加する場合は、ドライブを削除しないままで RAID 0に移行
できます。

RAIDレベルの移行は、次の場合にはサポートされま
せん。

（注）

• RAIDグループに複数の仮想ドライブがある場
合。

• SSD/HDD RAIDグループの組み合わせがある場
合。

[移行する RAIDレベルの選択
（Select RAIDLevel tomigrate）]
ドロップダウンリスト

ステップ 7 [仮想ドライブのプロパティ（Virtual Drive Properties）]領域の [書き込みポリシー（Write Policy）]
ドロップダウンリストから、次のいずれかを選択します。
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• [ライトスルー（WriteThrough）]：データはキャッシュ経由で物理ドライブに書き込まれま
す。該当データの以降の読み取りをキャッシュから行えるため、パフォーマンスが改善され

ます。

• [ライトバック（WriteBack）]：データはキャッシュに保存され、キャッシュ内の領域が必要
になったときにのみ、物理ドライブに書き込まれます。このポリシーを必要とする仮想ドラ

イブは、電源障害の発生時に BBUでキャッシュの安全性を確保できない場合、[ライトス
ルー（Write Through）]キャッシングにフォールバックします。

• [不良 BBUのライトバック（WriteBack Bad BBU）]：このポリシーでは、バッテリバック
アップユニットに欠陥または放電があった場合も、書き込みキャッシングは [ライトバック
（Write Back）]のままです。

ステップ 8 [変更の保存（Save Changes）]をクリックします。

仮想ドライブの保護
仮想ドライブのフルディスクの暗号化を有効にした後でのみ、そのドライブを保護できます。未

使用の物理ドライブから仮想ドライブを作成するときにこの操作を実行できます。暗号化を行う

のが物理ドライブであるため、ドライブグループ内の仮想ドライブが 1台保護されると、ドライ
ブグループ内のすべての仮想ドライブが保護されます。仮想ドライブはドライブグループのセ

キュリティ設定を継承します。

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•仮想ドライブでフルディスクの暗号化を有効にする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ（Virtual Drives）]領域で、保護するドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[仮想ドライブの保護（SecureVirtualDrive）]をクリックします。
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仮想ドライブの削除

このタスクでは、ブートされたオペレーティングシステムを実行するドライブを含む仮想ド

ライブを削除します。そのため、仮想ドライブを削除する前に、保持する必要があるデータを

バックアップしてください。

重要

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ（Virtual Drives）]領域で、削除する仮想ドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[仮想ドライブの削除（DeleteVirtualDrive）]をクリックします。

ステップ 6 [OK]をクリックして確認します。

バッテリバックアップユニットの自動学習サイクルのイ

ネーブル化

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [バッテリバックアップユニット（BatteryBackupUnit）]タブをクリッ
クします。

ステップ 4 [アクション（Actions）]ペインで [自動学習モードの有効化（Enable Auto Learn Mode）]をクリッ
クします。

ダイアログでタスクを確認するためのプロンプトが表示されます。
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ステップ 5 [OK]をクリックします。

バッテリバックアップユニットの自動学習サイクルの

ディセーブル化

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [バッテリバックアップユニット（BatteryBackupUnit）]タブをクリッ
クします。

ステップ 4 [アクション（Actions）]ペインで [自動学習モードの無効化（Disable Auto Learn Mode）]をクリッ
クします。

ダイアログでタスクを確認するためのプロンプトが表示されます。

ステップ 5 [OK]をクリックします。

バッテリバックアップユニットの学習サイクルの開始

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [バッテリバックアップユニット（BatteryBackupUnit）]タブをクリッ
クします。

ステップ 4 [アクション（Actions）]ペインで [学習サイクルの開始（Start Learn Cycle）]をクリックします。
ダイアログでタスクを確認するためのプロンプトが表示されます。
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ステップ 5 [OK]をクリックします。

物理ドライブのロケータ LED の切り替え
はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [ステータス（Status）]領域で、[ロケータ LED（Locator LED）]フィールドの [オンにする（Turn
On）]または [オフにする（Turn Off）]オプションボタンを選択します。

ストレージコントローラのログの表示

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインの [ストレージログ（Storage Log）]タブをクリックし、次の情報を確認
します。

説明[名前（Name）]

イベントが発生した日時。[時間（Time）]カラム
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説明[名前（Name）]

イベントの重大度。次のいずれかになります。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告

•通知（Notice）

•情報（Informational）

•デバッグ（Debug）

[重大度（Severity）]カラム

イベントの説明。[説明（Description）]カラム

MegaRAID コントローラの SSD スマート情報の表示
ソリッドステートドライブのスマート情報を表示することができます。次の手順を実行します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。

ステップ 3 [ワーク（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [スマート情報（Smart Information）]領域で、次の情報を確認します。

説明[名前（Name）]

ドライブが製造されてから電源の再投入が行わ

れた回数。

[電源再投入カウント（Power Cycle Count）]
フィールド

ドライブが「電源オン」モードになっている合

計時間数。

[電源投入時間（Power on Hours）]フィールド
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説明[名前（Name）]

ソリッドステートドライブ（SSD）に残ってい
る書き込みサイクル数。たとえば、ライフタイ

ム中に 100の書き込みサイクルが可能な SSD
で、15の書き込みが完了している場合、ドライ
ブに残っているライフのパーセンテージは 85
%です。

[ライフ残存率（Percentage Life Left）]フィール
ド

SSDで書き込みサイクルが行われた日数。

SSDベンダーによって、SSDでの 1日の書き込
み上限数が指定されています。これを基にSSD
が動作を継続可能な合計年数を計算できます。

[劣化ステータス（日）（Wear Status in Days）]
フィールド

特定の時刻に選択したSSDが動作するドライブ
の現在の温度。

[動作温度（Operating Temperature）]フィールド
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第 11 章

コミュニケーションサービスの設定

この章の内容は、次のとおりです。

• HTTPの設定, 265 ページ

• Configuring SSH, 266 ページ

• XML APIの設定, 267 ページ

• Configuring IPMI, 268 ページ

• Configuring SNMP, 270 ページ

HTTP の設定
はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [コミュニケーションサービス（Communications Services）]をクリック
します。

ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [コミュニケーションサービ
ス（Communication Services）]タブをクリックします。

ステップ 4 [HTTPプロパティ（HTTP Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

HTTPおよび HTTPSが Cisco IMCでイネーブルかどうか。[HTTP/Sの有効化（HTTP/S
Enabled）]チェックボックス
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説明[名前（Name）]

イネーブルの場合、HTTP経由で試行される通信はすべて同等
の HTTPSアドレスにリダイレクトされます。

HTTPをイネーブルにしている場合は、このオプションをイネー
ブルにすることを強く推奨します。

[HTTPを HTTPSにリダイレク
トの有効化（Redirect HTTP to
HTTPSEnabled）]チェックボッ
クス

HTTP通信に使用するポート。デフォルトは 80です。[HTTPポート（HTTP Port）]
フィールド

HTTPS通信に使用するポート。デフォルトは 443です。[HTTPSポート（HTTPSPort）]
フィールド

HTTP要求の間に、Cisco IMCがタイムアウトしてセッションが
終了するまで待機する秒数。

60～ 10,800の整数を入力します。デフォルトは 1,800秒です。

[セッションタイムアウト
（SessionTimeout）]フィールド

Cisco IMCで許可されているHTTPおよびHTTPSの同時セッショ
ンの最大数。

この値は変更できません。

[最大セッション数（Max
Sessions）]フィールド

Cisco IMCで現在実行されている HTTPおよび HTTPSセッショ
ンの数。

[アクティブなセッション
（Active Sessions）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。

Configuring SSH
はじめる前に

SSHを設定するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [コミュニケーションサービス（Communications Services）]をクリック
します。

ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [コミュニケーションサービ
ス（Communication Services）]タブをクリックします。

ステップ 4 [SSHプロパティ（SSH Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

SSHが Cisco IMCでイネーブルかどうか。[SSHの有効化（SSHEnabled）]
チェックボックス

セキュアシェルアクセスに使用するポート。デフォルト値は

22です。
[SSHポート（SSH Port）]
フィールド

SSH要求がタイムアウトしたものとシステムが判断するまで待
機する秒数。

60～ 10,800の整数を入力します。デフォルトは 1,800秒です。

[SSHタイムアウト（SSH
Timeout）]フィールド

Cisco IMCで許可されている SSHの同時セッションの最大数。

この値は変更できません。

[最大セッション数（Max
Sessions）]フィールド

現在 Cisco IMCで実行されている SSHセッションの数。[アクティブなセッション
（Active Sessions）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。

XML API の設定

Cisco IMCの XML API
Cisco Cisco IMCXMLアプリケーションプログラミングインターフェイス（API）は、Cシリーズ
ラックマウントサーバ用のCisco IMCに対するプログラマチックインターフェイスです。この
APIは、HTTPまたは HTTPS経由で XMLドキュメントを受け取ります。

XML APIの詳細については、『Cisco UCS Rack-Mount Servers Cisco IMC XML API Programmer’s
Guide』を参照してください。
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XML API のイネーブル化

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [コミュニケーションサービス（Communications Services）]をクリック
します。

ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [コミュニケーションサービ
ス（Communication Services）]タブをクリックします。

ステップ 4 [XML APIプロパティ（XML API Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

このサーバで APIアクセスが許可されているかどうか。[XML APIの有効化（XML API
Enabled）]チェックボックス

Cisco IMCで許可されている APIの同時セッションの最大数。

この値は変更できません。

[最大セッション数（Max
Sessions）]フィールド

現在 Cisco IMCで実行されている APIセッションの数。[アクティブなセッション
（Active Sessions）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。

Configuring IPMI

IPMI Over LAN
インテリジェントプラットフォーム管理インターフェイス（IPMI）では、サーバプラットフォー
ムに組み込まれているサービスプロセッサとのインターフェイスのためのプロトコルを定義して

います。このサービスプロセッサはベースボード管理コントローラ（BMC）と呼ばれ、サーバの
マザーボードに存在します。BMCは、メインプロセッサおよびボード上の他の要素に、簡単な
シリアルバスを使用してリンクします。

通常動作の間、IPMIは、サーバのオペレーティングシステムがシステムヘルスについての情報
を取得し、システムのハードウェアを制御できるようにします。たとえば、IPMIを使用すると、
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温度、ファンの速度、および電圧などのセンサーをモニタして、問題を事前に検出できます。サー

バの温度が指定されているレベルより高くなった場合、サーバのオペレーティングシステムは

BMCに対して、ファンの速度を上げたり、プロセッサの速度を下げたりして問題に対処するよう
指示できます。

IPMI over LAN の設定
IPMI over LANは、Cisco IMCを IPMIメッセージで管理する場合に設定します。

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [コミュニケーションサービス（Communications Services）]をクリック
します。

ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [コミュニケーションサービ
ス（Communication Services）]タブをクリックします。

ステップ 4 [IPMI over LANプロパティ（IPMI over LAN Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

このサーバで IPMIアクセスが許可されているかどうか。[有効化（Enable）]チェック
ボックス
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説明[名前（Name）]

このサーバで IPMIセッションに割り当て可能な最高特権レベ
ル。次のいずれかになります。

• [読み取り専用（read-only）]：IPMIユーザは情報を表示で
きますが、変更することはできません。このオプションを

選択した場合、「Administrator」、「Operator」、または
「User」ユーザロールを持つ IPMIユーザが作成できるの
は、それ以外に所持している IPMI特権に関係なく、読み
取り専用の IPMIセッションだけです。

• [ユーザ（user）]：IPMIユーザはいくつかの機能を実行で
きますが、管理タスクは実行できません。このオプション

を選択した場合、「Administrator」または「Operator」ユー
ザロールを持つ IPMIユーザがこのサーバで作成できるの
は、ユーザセッションと読み取り専用セッションだけで

す。

• [管理者（admin）]：IPMIユーザは使用可能なすべてのアク
ションを実行できます。このオプションを選択した場合、

「Administrator」ユーザロールを持つ IPMIユーザは、管
理者、ユーザ、および読み取り専用セッションをこのサー

バで作成できます。

[特権レベルの制限（Privilege
Level Limit）]ドロップダウン
リスト

IPMI通信に使用する IPMI暗号キー。[暗号化キー（EncryptionKey）]
フィールド

IPMI暗号キーをランダムな値に変更できます。[ランダム化（Randomize）]ボ
タン

ステップ 5 [変更の保存（Save Changes）]をクリックします。

Configuring SNMP

SNMP
Cisco UCS Cシリーズラックマウントサーバは、サーバ設定およびステータスを表示したり、
SNMPトラップによって障害およびアラート情報を送信したりするために、簡易ネットワーク管
理プロトコル（SNMP）をサポートしています。Cisco IMCでサポートされている管理情報ベース
（MIB）ファイルの詳細については、次の URLにある『MIB Quick Reference for Cisco UCS』を参
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照してください。http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/mib/b-series/b_UCS_
MIBRef.html

SNMP プロパティの設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [コミュニケーションサービス（Communications Services）]をクリック
します。

ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [SNMP]タブをクリックしま
す。

ステップ 4 [SNMPプロパティ（SNMP Properties）]領域で、次のプロパティを更新します。

説明[名前（Name）]

このサーバが指定のホストに SNMPトラップを送信するかどう
か。

このチェックボックスをオンにしたら、SNMPユーザ
またはトラップを設定する前に、[変更の保存（Save
Changes）]をクリックする必要があります。

（注）

[SNMPの有効化（SNMP
Enabled）]チェックボックス

Cisco IMCSNMPエージェントが動作するポート。

1～ 65535の範囲内の SNMPポート番号を入力します。デフォ
ルトのポート番号は 161です。

システムコールに予約済みのポート番号（たとえば

22、23、80、123、443、623、389、636、3268、3269、
2068など）は、SNMPポートとして使用できません。

（注）

[SNMPポート（SNMP Port）]
フィールド

Cisco IMCが任意の SNMPに含めるデフォルトの SNMP v1また
は v2cコミュニティ名により、動作が実行されます。

最大 18文字の文字列を入力します。

[アクセスコミュニティストリ
ング（Access Community
String）]フィールド
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説明[名前（Name）]

次のいずれかになります。

• [無効（Disabled）]：このオプションは、インベントリテー
ブルの情報へのアクセスをブロックします。

• [制限付き（Limited）]：このオプションは、インベントリ
テーブルの情報への部分的な読み取りアクセスを提供しま

す。

• [フル（Full）]：このオプションは、インベントリテーブル
の情報の読み取りフルアクセスを提供します。

SNMPコミュニティアクセスは、SNMPv1およびv2c
ユーザのみに適用されます。

（注）

[SNMPコミュニティアクセス
（SNMPCommunityAccess）]ド
ロップダウンリスト

他のデバイスに SNMPトラップを送信するために使用される
SNMPコミュニティグループの名前。

最大 18文字の文字列を入力します。

このフィールドは、SNMP v1および v2cユーザのみ
に表示されます。SNMP v3ユーザは、SNMP v3クレ
デンシャルを使用する必要があります。

（注）

[トラップコミュニティストリ
ング（Trap Community String）]
フィールド

SNMPの実装を担当するシステムの連絡先責任者。

電子メールアドレスまたは名前と電話番号など、最大 64文字
の文字列を入力します。

[システムコンタクト（System
Contact）]フィールド

SNMPエージェント（サーバ）が稼働するホストの場所。

最大 64文字の文字列を入力します。

[システムロケーション
（SystemLocation）]フィールド

ユーザ定義の一意の静的エンジン ID。[SNMP入力エンジン ID（SNMP
Input Engine ID）]フィールド

管理用にデバイスを識別する一意の文字列。[SNMP入力エンジ
ン ID（SNMP Input Engine ID）]が定義されている場合は、その
値からこの文字列が生成されます。定義されていない場合は、

BMCシリアル番号から派生します。

[SNMPエンジン ID（SNMP
Engine ID）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。

次の作業

SNMPトラップの設定, （273ページ）の説明に従って SNMPトラップを設定します。
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SNMP トラップの設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [コミュニケーションサービス（Communications Services）]をクリック
します。

ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [SNMP]タブをクリックしま
す。

ステップ 4 [トラップ宛先（Trap Destinations）]タブをクリックします。

ステップ 5 [トラップ宛先（Trap Destinations）]領域で、次のいずれかを実行できます。

•テーブルから既存のユーザを選択し、[変更（Modify）]をクリックします。

• [追加（Add）]をクリックして新しいユーザを作成します。

フィールドが強調表示されていない場合は、[有効（Enabled）]を選択しま
す。

（注）

ステップ 6 [トラップの詳細（Trap Details）]ダイアログボックスで、次のフィールドに値を入力します。

説明[名前（Name）]

トラップの宛先 ID。この値は変更できません。[ID]フィールド

オンにすると、このトラップがサーバでアクティブになります。[有効（Enabled）]チェックボッ
クス

トラップに使用される SNMPバージョンおよびモデル。次のい
ずれかになります。

• V2

• V3

[バージョン（Version）]ドロッ
プダウンリスト

送信するトラップのタイプ。次のいずれかになります。

• [トラップ（Trap）]：このオプションを選択すると、トラッ
プが宛先に送信されますが、通知は受信しません。

• [通知（Inform）]：V2ユーザに対してのみこのオプション
を選択できます。これを選択すると、宛先でトラップが受

信されたときに通知を受け取ります。

[トラップタイプ（TrapType）]
オプションボタン
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説明[名前（Name）]

ドロップダウンリストに使用可能なすべてのユーザが表示され

ます。そのリストからユーザを選択します。

[ユーザ（User）]ドロップダウ
ンリスト

SNMPトラップ情報の送信先のアドレス。トラップの宛先とし
て IPv4または IPv6アドレスまたはドメイン名を設定できます。

[トラップ宛先アドレス（Trap
Destination Address）]フィール
ド

サーバがトラップの宛先との通信に使用するポート。

1～ 65535の範囲内のトラップの宛先のポート番号を入力しま
す。

[ポート（Port）]

ステップ 7 [変更の保存（Save Changes）]をクリックします。

ステップ 8 トラップの宛先を削除する場合は、行を選択して [削除（Delete）]をクリックします。
削除の確認プロンプトで、[OK]をクリックします。

テスト SNMP トラップメッセージの送信

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [コミュニケーションサービス（Communications Services）]をクリック
します。

ステップ 3 [SNMP]タブをクリックし、[トラップ宛先（Trap Destinations）]タブをクリックします。

ステップ 4 [トラップ宛先（Trap Destinations）]領域で、目的の SNMPトラップ宛先の行を選択します。

ステップ 5 [SNMPテストトラップの送信（Send SNMP Test Trap）]をクリックします。
SNMPテストトラップメッセージがトラップ宛先に送信されます。

テストメッセージを送信するには、トラップが設定済みで、イネーブルになっている

必要があります。

（注）
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SNMPv3 ユーザの管理

はじめる前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• SNMPがイネーブルである必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [コミュニケーションサービス（Communications Services）]をクリック
します。

ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [SNMP]タブをクリックしま
す。

ステップ 4 [SNMPv3ユーザ（SNMPV3 Users）]領域で、次のプロパティを更新します。

説明[名前（Name）]

テーブル内で使用できる行をクリックし、このボタンをクリッ

クして新規の SNMPユーザを追加します。
[追加（Add）]ボタン

テーブル内で変更するユーザを選択し、このボタンをクリック

して、選択した SNMPユーザを変更します。
[変更（Modify）]ボタン

テーブル内で削除するユーザを選択し、このボタンをクリック

して、選択した SNMPユーザを削除します。
[削除（Delete）]ボタン

SNMPユーザに対してシステムが割り当てる識別子。[ID]カラム

SNMPユーザ名。[名前（Name）]カラム

ユーザ認証タイプ。[認証タイプ（AuthType）]カラ
ム

ユーザプライバシータイプ。[プライバシータイプ（Privacy
Type）]カラム

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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SNMPv3 ユーザの設定

はじめる前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• SNMPがイネーブルである必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [コミュニケーションサービス（Communications Services）]をクリック
します。

ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [SNMP]タブをクリックしま
す。

ステップ 4 [ユーザ（Users）]領域で、次のいずれかの操作を実行します。

•テーブルから既存のユーザを選択し、[変更（Modify）]をクリックします。

• [ユーザ（Users）]領域で行を選択し、[追加（Add）]をクリックして新しいユーザを作成し
ます。

ステップ 5 [SNMPユーザの詳細（SNMP User Details）]ダイアログボックスで、次のプロパティを更新しま
す。

説明[名前（Name）]

ユーザの固有識別子。このフィールドは変更できません。[ID]フィールド

SNMPユーザ名。

1～ 31個の文字またはスペースを入力します。

Cisco IMCは先頭または末尾のスペースを自動的に切
り詰めます。

（注）

[名前（Name）]フィールド
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説明[名前（Name）]

このユーザのセキュリティレベル。次のいずれかになります。

• [認証なし、プライバシーなし（noauth,nopriv）]：このユー
ザには、認証パスワードもプライバシーパスワードも不要

です。

• [認証あり、プライバシーなし（auth, no priv）]：このユー
ザには、認証パスワードが必要ですが、プライバシーパス

ワードは不要です。このオプションを選択すると、後述の

認証フィールドが Cisco IMCによって有効になります。

• [認証、プライバシー（auth, priv）]：このユーザには、認
証パスワードとプライバシーパスワードの両方が必要で

す。このオプションを選択すると、Cisco IMCによって認
証およびプライバシーのフィールドが有効になります。

[セキュリティレベル（Security
Level）]ドロップダウンリスト

認証タイプ。次のいずれかになります。

• MD5

• SHA

[認証タイプ（Auth Type）]ド
ロップダウン

この SNMPユーザの認証パスワード。

8～ 64個の文字またはスペースを入力します。

Cisco IMCは先頭または末尾のスペースを自動的に切
り詰めます。

（注）

[認証パスワード（Auth
Password）]フィールド

確認のために認証パスワードを再入力します。[認証パスワードの確認
（Confirm Auth Password）]
フィールド

プライバシータイプ。次のいずれかになります。

• DES

• AES

[プライバシータイプ（Privacy
Type）]ドロップダウン

この SNMPユーザのプライバシーパスワード。

8～ 64個の文字またはスペースを入力します。

Cisco IMCは先頭または末尾のスペースを自動的に切
り詰めます。

（注）

[プライバシーパスワード
（Privacy Password）]フィール
ド

確認のために認証パスワードを再入力します。[プライバシーパスワードの確
認（ConfirmPrivacy Password）]
フィールド
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ステップ 6 [変更の保存（Save Changes）]をクリックします。

ステップ 7 ユーザを削除する場合は、ユーザを選択して [削除（Delete）]をクリックします。
削除の確認プロンプトで、[OK]をクリックします。
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第 12 章

証明書の管理

この章の内容は、次のとおりです。

• サーバ証明書の管理, 279 ページ

• 証明書署名要求の生成, 280 ページ

• 信頼できない CA署名付き証明書の作成, 282 ページ

• Windowsを使用した自己署名証明書の作成, 284 ページ

• サーバ証明書のアップロード, 285 ページ

• サーバ証明書の内容の貼り付け, 286 ページ

• 新しい証明書のトラブルシューティング, 287 ページ

サーバ証明書の管理
証明書署名要求（CSR）を生成して新しい証明書を取得し、新しい証明書をCisco IMCにアップ
ロードして現在のサーバ証明書と交換することができます。サーバ証明書は、Verisignのようなパ
ブリック認証局（CA）、または独自に使用している認証局のいずれかによって署名されます。生
成される証明書キーの長さは 2048ビットです。

この章に記載されている以下のタスクを実行する前に、Cisco IMCの時刻が現在の時刻に設定
されていることを確認します。

（注）
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手順

ステップ 1 Cisco IMCから CSRを生成します。

ステップ 2 証明書の発行と署名を行う認証局にCSRファイルを送信します。組織で独自の自己署名証明書を
生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。

ステップ 3 新しい証明書をCisco IMCにアップロードします。
アップロードされた証明書は、Cisco IMCによって生成された CSRから作成されている
必要があります。この方法で作成されていない証明書はアップロードしないでくださ

い。

（注）

証明書署名要求の生成

[コモンネーム（Common Name）]および [組織単位（Organization Unit）]フィールドでは、特
殊文字（アンパサンド（&）など）を使用しないでください。

（注）

はじめる前に

•証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [証明書管理（Certificate Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[新しい証明書署名要求の生成（Generate New Certificate Signing
Request）]リンクをクリックします。
[新しい証明書署名要求の生成（GenerateNewCertificate SigningRequest）]ダイアログボックスが表
示されます。

ステップ 4 [新しい証明書署名要求の生成（GenerateNewCertificate SigningRequest）]ダイアログボックスで、
次のプロパティを更新します。
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説明[名前（Name）]

Cisco IMCの完全修飾名。

デフォルトでは、サーバの CNは CXXX-YYYYYY形式で表示
されます（XXXはサーバのモデル番号でYYYYYYはシリアル
番号です）。

最新バージョンにアップグレードするときに、CNはそのまま
保持されます。

[コモンネーム（Common
Name）]フィールド

証明書を要求している組織。[組織名（Organization Name）]
フィールド

組織ユニット。[組織単位（OrganizationUnit）]
フィールド

証明書を要求している会社の本社が存在する市または町。[地域（Locality）]フィールド

証明書を要求している会社の本社が存在する都道府県。[都道府県（StateName）]フィー
ルド

会社が存在する国。[国コード（Country Code）]ド
ロップダウンリスト

会社の電子メールの連絡先。[メール（Email）]フィールド

自己署名証明書を生成します。

証明書の生成が成功した後、Cisco IMCWeb GUIが再起
動します。管理コントローラとの通信が一時的に切断さ

れ、再ログインが必要な場合があります。

警告

イネーブルにすると、自動的に CSRが生成され、署
名およびアップロードが行われます。

（注）

[自己署名証明書（Self Signed
Certificate）]チェックボックス

自己署名証明書が有効な場合は、ステップ 5および 6を無視しま
す。

（注）

ステップ 5 [CSRの作成（Generate CSR）]をクリックします。
[csr.txtを開いています（Opening csr.txt）]ダイアログボックスが表示されます。

ステップ 6 CSRファイル csr.txtを管理するには、次のいずれかの手順を実行します。
a) [開く（Open With）]をクリックして csr.txtを表示します。
b) [ファイルの保存（SaveFile）]をクリックしてから [OK]をクリックし、ローカルマシンに csr.txt
を保存します。
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次の作業

•証明書の発行と署名を行う認証局にCSRファイルを送信します。組織で独自の自己署名証明
書を生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。

•証明書のタイプが[サーバ（Server）]であることを確認します。

信頼できない CA 署名付き証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CAを運
用して独自の証明書に署名することができます。このセクションでは、Linuxで実行されている
OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書を生成するコマン
ドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを参照してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用している Linuxサーバ
で入力します。

（注）

はじめる前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

目的コマンドまたはアクション

このコマンドは、CAで使用さ
れる RSA秘密キーを生成しま
す。

ユーザ入力なしで CA
がキーにアクセスでき

るように、このコマン

ドに -des3オプション
は使用しないでくださ

い。

（注）

openssl genrsa -outCA_keyfilenamekeysize

例：
# openssl genrsa -out ca.key 2048

ステッ

プ 1   

指定されたファイル名には、指

定されたサイズの RSAキーが
含まれています。
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目的コマンドまたはアクション

このコマンドは、指定された

キーを使用して、CAの自己署
openssl req -new -x509
-daysnumdays-keyCA_keyfilename-outCA_certfilename

例：
# openssl req -new -x509 -days 365 -key ca.key -out
ca.crt

ステッ

プ 2   
名証明書を新規に作成します。

証明書は指定された期間有効に

なります。このコマンドは、

ユーザに証明書の追加情報を求

めるプロンプトを表示します。

証明書サーバは、アクティブな

CAです。

このコマンドは、証明書がサー

バ限定の証明書であることを指

echo "nsCertType = server" > openssl.conf

例：
# echo "nsCertType = server" > openssl.conf

ステッ

プ 3   
定する行を OpenSSL設定ファ
イルに追加します。この指定に

より、認証されたクライアント

がサーバになりすます

man-in-the-middle攻撃を防御で
きます。

OpenSSL設定ファイル
openssl.confには、"nsCertType
= server"という文が含まれてい
ます。

このコマンドは、CAが CSR
ファイルを使用してサーバ証明

openssl x509 -req
-daysnumdays-inCSR_filename-CACA_certfilename-set_serial
04 -CAkeyCA_keyfilename-outserver_certfilename-extfile
openssl.conf

ステッ

プ 4   
書を生成するように指示しま

す。

例：
# openssl x509 -req -days 365 -in csr.txt -CA ca.crt
-set_serial 04
-CAkey ca.key -out myserver05.crt -extfile openssl.conf

サーバ証明書は、出力ファイル

に含まれています。

生成された証明書のタイプが

[サーバ（Server）]であることを
確認します。

フィールド Server
SSLおよび Netscape
SSLサーバの値が yes
でない場合は、タイプ

が [サーバ（Server）]
の証明書を生成するよ

うに openssl.confが設
定されていることを確

認します。

（注）

openssl x509 -noout -text -purpose -in <cert file>

例：
openssl x509 -noout -text -purpose -in <cert file>

ステッ

プ 5   
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目的コマンドまたはアクション

（任意）生成された証明書に正しい使用期限が設定されていない

場合は、Cisco IMCの時刻が現在の時刻に設定されている
ステッ

プ 6   正しい使用期限が設定された証

明書が作成されます。ことを確認し、手順 1～ 5を繰り返して証明書を再生成
します。

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生成方法を示
します。これらのコマンドは、OpenSSLを実行している Linuxサーバで入力します。

# /usr/bin/openssl genrsa -out ca.key 2048
Generating RSA private key, 2048 bit long modulus
.............++++++
.....++++++
e is 65537 (0x10001)
# /usr/bin/openssl req -new -x509 -days 365 -key ca.key -out ca.crt
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:California
Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Example Incorporated
Organizational Unit Name (eg, section) []:Unit A
Common Name (eg, your name or your server's hostname) []:example.com
Email Address []:admin@example.com
# echo "nsCertType = server" > openssl.conf
# /usr/bin/openssl x509 -req -days 365 -in csr.txt -CA ca.crt -set_serial 01 -CAkey ca.key -out server.crt
-extfile openssl.conf
Signature ok
subject=/C=US/ST=California/L=San Jose/O=Example Inc./OU=Unit
A/CN=example.com/emailAddress=john@example.com
Getting CA Private Key
#

次の作業

新しい証明書をCisco IMCにアップロードします。

Windows を使用した自己署名証明書の作成
はじめる前に

•証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。
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• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

ステップ 1 IISマネージャを開いて管理するレベルに移動します。

ステップ 2 [Features]領域で、[サーバー証明書]をダブルクリックします。

ステップ 3 [操作]ペインで、[Create Self-Signed Certificate]をクリックします。

ステップ 4 [Create Self-Signed Certificate]ウィンドウで、[Specify a friendly name for the certificate]フィールドに
証明書の名前を入力します。

ステップ 5 [OK]をクリックします。

ステップ 6 （任意） 生成された証明書に正しい使用期限が設定されていない場合は、Cisco IMCの時刻が現
在の時刻に設定されていることを確認し、手順 1～ 5を繰り返して証明書を再生成します。
正しい使用期限が設定された証明書が作成されます。

サーバ証明書のアップロード

はじめる前に

•証明書をアップロードするには、admin権限を持つユーザとしてログインする必要がありま
す。

•アップロードする証明書ファイルは、ローカルにアクセスできるファイルシステムに配置さ
れている必要があります。

•生成された証明書のタイプが [サーバ（Server）]であることを確認します。

最初にCisco IMCの [証明書の管理（Certificate Management）]メニューを使用して CSRを生成
してから、その CSRを使用してアップロードする証明書を取得する必要があります。この方
法で取得されていない証明書はアップロードしないでください。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [証明書管理（Certificate Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[サーバ証明書のアップロード（Upload Server Certificate）]をク
リックします。
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[証明書のアップロード（Upload Certificate）]ダイアログボックスが表示されます。

ステップ 4 [証明書のアップロード（Upload Certificate）]ダイアログボックスで、次のプロパティを更新しま
す。

説明[名前（Name）]

アップロードする証明書ファイル。[ファイル（File）]フィールド

目的の証明書ファイルに移動するためのダイアログボックスが

開きます。

[参照（Browse）]ボタン

証明書をアップロードできます。[証明書のアップロード（Upload
Certificate）]ボタン

ステップ 5 [証明書のアップロード（Upload Certificate）]をクリックします。

サーバ証明書の内容の貼り付け
ローカルファイルシステムからサーバ証明書をアップロードする代わりに、テキストフィール

ドに証明書の内容を貼り付けることで新しいサーバ証明書をアップロードすることもできます。

はじめる前に

•証明書をアップロードするには、admin権限を持つユーザとしてログインする必要がありま
す。

•アップロードする証明書ファイルは、ローカルにアクセスできるファイルシステムに配置さ
れている必要があります。

•生成された証明書のタイプが [サーバ（Server）]であることを確認します。

•アップロードする証明書が署名されていることを確認します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [証明書管理（Certificate Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で [サーバ証明書の貼り付け（Paste Server Certificate）]をクリックし
ます。
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[サーバ証明書の貼り付け（Paste Server Certificate）]ダイアログボックスが表示されます。

ステップ 4 [サーバ証明書の貼り付け（Paste ServerCertificate）]ダイアログボックスで、[証明書（Certificate）]
テキストフィールドにサーバ証明書の内容を貼り付け、[保存（Save）]をクリックします。
これにより、サーバに証明書がアップロードされます。

新しい証明書のトラブルシューティング
場合によっては、新しい証明書がシステムに表示されないことがあります。その場合、次のトラ

ブルシューティング手順を実行し、Cisco IMCをリブートする必要があります。

はじめる前に

•証明書をアップロードするには、admin権限を持つユーザとしてログインする必要がありま
す。

•新しい証明書をアップロード済みである必要があります。

手順

ステップ 1 Cisco IMCサーバで新しいセキュアシェルセッションを開始します。

ステップ 2 scope certificateおよび show detailコマンドをそれぞれ実行し、アップロードした証明書が表示さ
れることを確認します。

ステップ 3 セキュアシェルのコマンドラインインターフェイスを終了します。

ステップ 4 Cisco IMC Webインターフェイスにログインします。

ステップ 5 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 6 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 7 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[Cisco IMCの再起動（Reboot
Cisco IMC）]をクリックします。

ステップ 8 [OK]をクリックします。

ステップ 9 Webブラウザの履歴をクリアします。

ステップ 10 Cisco IMCからログアウトしてから再度ログインし、新しい証明書が使用されていることを確認し
ます。
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第 13 章

プラットフォームイベントフィルタの設定

この章の内容は、次のとおりです。

• プラットフォームイベントフィルタ, 289 ページ

• プラットフォームイベントフィルタの設定, 289 ページ

• プラットフォームイベントフィルタのリセット, 290 ページ

プラットフォームイベントフィルタ
プラットフォームイベントフィルタ（PEF）は、アクションをトリガーできます。PEFごとに、
プラットフォームイベントが発生したときに実行するアクション（またはアクションを実行しな

いこと）を選択できます。

プラットフォームイベントフィルタの設定

はじめる前に

プラットフォームイベントフィルタを設定するには、admin権限を持つユーザとしてログインす
る必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [イベント管理（Event Management）]をクリックします。

ステップ 3 [プラットフォームイベントフィルタ（Platform Event Filters）]領域で、各イベントの次のフィー
ルドに入力します。
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説明[名前（Name）]

一意のフィルタ ID。[ID]カラム

イベントフィルタの名前。[イベント（Event）]カラム

フィルタごとに、目的の処理をスクロールリストボックスから

選択します。次のいずれかになります。

• [なし（None）]：アクションは実行されません。

• [再起動（Reboot）]：サーバがリブートされます。

• [電源再投入（PowerCycle）]：サーバの電源が再投入され
ます。

• [電源オフ（PowerOff）]：サーバの電源がオフになります。

[アクション（Action）]カラム

ステップ 4 [変更の保存（Save Changes）]をクリックします。

プラットフォームイベントフィルタのリセット

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [イベント管理（Event Management）]をクリックします。

ステップ 3 [プラットフォームイベントフィルタ（Platform Event Filters）]領域で、[イベントフィルタのリ
セット（Reset Event Filters）]をクリックします。
イベントフィルタがリセットされ、最新のイベントフィルタが表示されます。
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第 14 章

Cisco IMC ファームウェア管理

この章の内容は、次のとおりです。

• ファームウェアの概要, 291 ページ

• シスコからのファームウェアの入手, 293 ページ

• Cisco IMCセキュアブートについて, 295 ページ

• リモートサーバからの Cisco IMCファームウェアのインストール, 298 ページ

• ブラウザ経由の Cisco IMCファームウェアのインストール, 301 ページ

• インストールされている Cisco IMCファームウェアの有効化, 302 ページ

• リモートサーバからの BIOSファームウェアのインストール, 303 ページ

• ブラウザ経由の BIOSファームウェアのインストール, 305 ページ

• インストールした BIOSファームウェアの有効化, 307 ページ

• ブラウザ経由の CMCファームウェアのインストール, 308 ページ

• リモートサーバからの CMCファームウェアのインストール, 308 ページ

• インストールした CMCファームウェアの有効化, 310 ページ

• ブラウザ経由の SASエクスパンダファームウェアのインストール, 311 ページ

• リモートサーバ経由の SASエクスパンダファームウェアのインストール, 312 ページ

• SASエクスパンダファームウェアの有効化, 314 ページ

ファームウェアの概要
Cシリーズサーバは、使用する Cシリーズサーバモデルに特有のシスコ認定ファームウェアを
使用します。すべてのサポート対象サーバモデルのファームウェアの新しいリリースは、Cisco.com
からダウンロードできます。
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新しい BIOSファームウェアをインストールするとき、それはサーバで実行されているCisco
IMCファームウェアと同じソフトウェアリリースに属する必要があります。新しいBIOSファー
ムウェアのインストールは、必ず一致する Cisco IMCファームウェアをアクティブにした後に
行ってください。そうしないと、サーバはブートしません。

起こりうる問題を避けるため、CiscoHostUpgradeUtility（HUU）を使用することを強く推奨し
ます。このユーティリティはBIOS、Cisco IMC、およびその他のファームウェアを互換性のあ
るレベルにアップグレードします。このユーティリティの詳細については、インストールする

Cisco IMCソフトウェアリリースに対応するHUUのバージョンの『『CiscoHostUpgradeUtility
Guide』』を参照してください。HUUガイドは次のURLで入手できます。http://www.cisco.com/
en/US/products/ps10493/products_user_guide_list.html。

注意

ファームウェアを手動で更新する場合は、最初にCisco IMCファームウェアを更新する必要があり
ます。Cisco IMCファームウェアの更新プロセスは、次の段階に分けられます。これは、サーバが
オフラインになる時間を最小限にするためです。

•インストール：この段階では、Cisco IMCは選択したCisco IMCファームウェアをサーバの非
アクティブまたはバックアップのスロットにインストールします。

•アクティベーション：この段階では、Cisco IMCは非アクティブのファームウェアバージョ
ンをアクティブとして設定するため、サービスの中断の原因となります。サーバをリブート

すると、新規のアクティブスロット内のファームウェアが、実行中のバージョンになりま

す。

Cisco IMCファームウェアを有効化した後は、BIOSファームウェアを更新できます。BIOS更新の
プロセス全体でサーバの電源をオフにする必要があるため、プロセスは段階に分類されません。

その代わり、入力するコマンドは 1つで済みます。Cisco IMCは BIOSファームウェアをできる限
り迅速にインストールし、更新します。Cisco IMCがリブートを完了すると、サーバの電源をオン
にして、サービスに戻すことができます。

（注） •古いファームウェアバージョンを新しいものにアップグレードしたり、新しいファーム
ウェアバージョンを古いものにダウングレードしたりできます。

•この手順は、スタンドアロンモードで実行している Cisco UCS Cシリーズサーバにのみ
適用されます。Cisco UCSManagerの統合モードで実行しているUCSCシリーズのファー
ムウェアをアップグレードするには、Cisco Technical Assistance Centerにお問い合わせく
ださい。

セキュアモードの Cisco IMCでは、ロードおよび実行前のすべてのファームウェアイメージがデ
ジタル的に署名され、信頼性と整合性が確認され、改竄されたソフトウェアの実行からデバイス

を確実に保護できます。
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シスコからのファームウェアの入手

手順

ステップ 1 http://www.cisco.com/にアクセスします。

ステップ 2 まだログインしていない場合は、ページの右上隅にある [ログイン（Log In）]をクリックし、
Cisco.comのクレデンシャルを使用してログインします。

ステップ 3 上部のメニューバーで、[サポート（Support）]をクリックします。

ステップ 4 ロールダウンメニューの [すべてのダウンロード（All Downloads）]をクリックします。

ステップ 5 使用しているサーバモデルが [最近使用した製品（Recently Used Products）]リストに表示される
場合は、サーバ名をクリックします。含まれていない場合は、次の手順を実行します。

a) 左側のボックスの [製品（Products）]をクリックします。
b) 中央のボックスで、[ユニファイドコンピューティングおよびサーバ（Unified Computing and

Servers）]をクリックします。
c) 右側のボックスで、[Cisco UCS C-Seriesラックマウントスタンドアロンサーバソフトウェア
（Cisco UCS C-Series Rack-Mount Standalone Server Software）]をクリックします。

d) 右のボックスで、ソフトウェアをダウンロードするサーバモデルをクリックします。

ステップ 6 [ユニファイドコンピューティングシステム（UCS）サーバファームウェア（Unified Computing
System (UCS) Server Firmware）]リンクをクリックします。

ステップ 7 （任意） ページに左側にあるメニューバーから以前のリリースを選択します。

ステップ 8 選択したリリースの Cisco Host Upgrade Utility ISOに関連付けられている [ダウンロード
（Download）]ボタンをクリックします。

ステップ 9 [使用許諾契約に同意]をクリックします。

ステップ 10 ISOファイルをローカルドライブに保存します。
この ISOファイルを使用してサーバのCisco IMCとBIOSファームウェアをアップグレードするこ
とをお勧めします。この ISOファイルには、Cisco Host Upgrade Utilityが含まれます。このユー
ティリティの詳細については、インストールする Cisco IMCソフトウェアリリースに対応する
HUUのバージョンの『『Cisco Host Upgrade Utility Guide』』を参照してください。HUUガイドは
次のURLで入手できます。http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html。

ステップ 11 （任意） Cisco IMCとBIOSファームウェアを手動でアップグレードする予定の場合、次の手順を
実行します。

a) ISOファイルから、ファームウェアインストールファイルを含む ZIPファイルを開きます。
この ZIPファイルは ISOファイルの最上位レベルにあり、ファイル名の書式は
ServerModel_ReleaseNumber.ZIPに従います。

たとえば、C240M3_1.4.4A.ZIPなどです。

このZIPファイルに含まれるすべてのファイルを抽出する必要はありません。このファイルを
開くだけで、BIOSファームウェアのインストール用CAPファイルと、Cisco IMCファームウェ
アのインストール用 BINファイルが含まれる ZIPファイルにアクセスできます。
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b) ServerModel_ReleaseNumber.ZIPファイルから BIOSファームウェアインストール CAP
ファイルを抽出して、ローカルドライブに保存します。

CAPファイルは ReleaseNumber/bios/cisco imcフォルダにあり、ファイル名は
Server-BIOS-Release-Number.CAPという形式です。

たとえば、1.4.4a/bios/cisco imc/C240-BIOS-1-4-4c-0.CAPなどです。

c) ServerModel_ReleaseNumber.ZIPファイルから、Cisco IMCファームウェアのインストー
ル用ファイルを含む ZIPファイルを開きます。
ZIPファイルは ReleaseNumber/cisco imcフォルダにあり、ファイル名は
server-model-cisco imc-release.zipという形式です。

たとえば、1.4.4a/cisco imc/c240-m3-cisco imc.1.4.4a.zipなどです。

この zipファイルに含まれるすべてのファイルを抽出する必要はありません。このファイルを
開くだけで、Cisco IMCファームウェアのインストール用 BINファイルにアクセスできます。

d) server-model-cisco imc-release.zipファイルから、完全な Cisco IMCファームウェ
アのインストール用 BINファイルを抽出し、ローカルドライブに保存します。
BINファイルは server-model-cisco imc-releaseフォルダにあり、ファイル名は
upd-pkg-server-model-cisco imc.full.release.binという形式です。

たとえば、c240-m3-cisco imc.1.4.4a/upd-pkg-c240-m3-cisco
imc.full.1.4.4a.binなどです。

ステップ 12 （任意）リモートサーバからファームウェアをインストールする予定の場合、そのリモートサー

バに BIOSのインストール用 CAPファイルと Cisco IMCインストール用 BINファイルをコピーし
ます。

リモートサーバは次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

サーバにはリモートサーバのコピー先フォルダに対する読み取り権限が必要です。

CiscoUCSCシリーズサーバでは、リモートサーバからファームウェアを更新した場合
のサーバのフィンガープリントの確認がサポートされるようになりました。このオプ

ションは、リモートサーバタイプとして SCPまたは SFTPを選択した場合にのみ使用
できます。

このアクションを実行しながら、リモートサーバタイプとして SCPまたは SFTPを選
択した場合、「Server (RSA) key fingerprint is <server_finger_print _ID> Do you wish to
continue?」というメッセージが表示されます。サーバフィンガープリントの信頼性に応
じて、[Y]または [N]をクリックします。

フィンガープリントはホストの公開キーに基づいており、接続先のホストを識別または

確認できます。

（注）
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次の作業

Cisco Host Upgrade Utilityを使用してサーバ上のすべてのファームウェアをアップグレードする
か、手動でサーバに Cisco IMCファームウェアをインストールします。

Cisco IMC セキュアブートについて

Cisco IMC のセキュアモードについて

Cisco IMCのセキュアブートモードは、一部の Cisco UCS Cシリーズサーバでのみデフォル
トで有効になっています。

（注）

Host Upgrade Utility（HUU）、Web UIまたは CLIを使用して、Cisco IMCを最新バージョンに更
新できます。Cisco IMCのアップグレードに HUUを使用する場合は、セキュアブートモードを
有効にするよう求めるプロンプトが表示されます。[はい（Yes）]を選択すると、セキュアモード
が開始され、ファームウェアが 2度インストールされます。[いいえ（No）]を選択すると、非セ
キュアモードが開始されます。Cisco IMCをアップグレードするためにWeb UIまたは CLIを使
用する場合は、バージョン 2.0(x)にアップグレードする必要があります。バージョン 2.0(x)でシ
ステムを起動した後、システムはデフォルトでは非セキュアモードで起動します。セキュアモー

ドを有効にする必要があります。セキュアモードを有効にすると、自動的にファームウェアが再

インストールされます。Web UIでは、セキュアモードオプションが Cisco IMCファームウェア
更新ページ内のチェックボックスとして利用できます。CLIでは、update-secureコマンドを使用
してセキュアモードを有効にできます。

Cisco IMCバージョン 2.0への最初のアップグレード時に、機能およびアプリケーションの一部が
正しくインストールされておらず、2回目のアップグレードが必要であることを示す警告メッセー
ジが表示される場合があります。セキュアブートオプションが有効か無効かにかかわらず、Cisco
IMCファームウェアバージョン 2.0(x)をセキュアモードで正しくインストールするために、2回
目のアップグレードを実行することを推奨します。インストールが完了した後、イメージをアク

ティブ化する必要があります。セキュアブートオプションを有効にしてシステムを起動した後

は、Cisco IMCがセキュアモードのままとなり、後でこれを無効にすることはできません。イメー
ジをアクティブ化せずに他のファームウェアイメージを再インストールすると、Cisco IMCが応
答不能になる場合があります。
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セキュアブートの移行でファームウェアをインストールした後は、他の通常のサーバベース

のタスクを実行する前にイメージをアクティブ化する必要があります。このイメージをアク

ティブ化せずに他のファームウェアイメージを再インストールすると、Cisco IMCが応答不能
になる場合があります。

セキュアブートは、ファームウェアのインストールが完了し、イメージをアクティブ化した

場合にのみ有効になります。

警告

Cisco IMCがセキュアモードになっている場合、次のことを意味します。（注）

•デバイスにインストールして起動できるのは、署名済みの Cisco IMCファームウェアイ
メージのみです。

•セキュア Cisco IMCモードを後で無効にすることはできません。

•いずれの Cisco IMCバージョンも最新バージョンに直接アップグレードできます。

•バージョン 1.5(3x)より前の Cisco IMCファームウェアバージョンは、インストールまた
は起動できません。

• Cisco IMCバージョン 2.0は、バージョン 1.4(x)、1.5、1.5(2x)、または 1.5(1)、1.5(2)また
は非セキュアのファームウェアバージョンにダウングレードできません。

最新バージョンからダウングレードする際にサポートされる Cisco IMC バージョン

次の表は、前のバージョンにダウングレードできるセキュアモードの Cisco IMCバージョンを示
します。

可/不可目的の Cisco IMC バージョ
ン

元の Cisco IMC バージョン

不可1.5(1)よりも前2.0(x)

最大獲得ポイント（Possible）1.5(3x)以降2.0(x)

不可1.5(3x)よりも前2.0(x)

使用している Cisco IMCのバージョンが非セキュアモードの場合、Cisco IMCを以前のバー
ジョンにダウングレードすることができます。

（注）
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HUUを使用して 1.5(4)より前のバージョンに Cisco IMCバージョンをダウングレードする場
合は、最初にCisco IMCをダウングレードし、その後に他のファームウェアをダウングレード
する必要があります。ファームウェアをアクティブにし、次に BIOSファームウェアをダウン
グレードします。

（注）

Cisco IMC バージョン 2.0(1) に必要な更新回数

この項は、Cisco IMCバージョン 2.0(1)以前のリリースに有効です。重要

最新バージョンにアップグレードする際にサポートされる Cisco IMC バージョン

次の表に、最新バージョンのすべてのアプリケーションを正しくインストールするために Cisco
IMCに必要な更新回数を示します。

セキュア Cisco IMC バージョン
2.0(x) へ

非セキュア Cisco IMC バージョン
2.0(x) へ

元の Cisco IMC バージョン

更新 2回更新 2回1.5(2)よりも前

更新 2回更新 1回1.5(2)

更新 2回更新 1回1.5(3)

更新 2回更新 1回1.5(3x)以降

非セキュアモードでの Cisco IMC の更新

この項は、Cisco IMCバージョン 2.0(1)以前のリリースに有効です。重要

すべての最新機能とアプリケーションが正常にインストールされた状態で、非セキュアモードで

Cisco IMCを最新バージョンにアップグレードできます。WebUIまたはCLIを使用してCisco IMC
を最新バージョンにアップグレードするときは、使用しているバージョンによってはファームウェ

アを手動で 2回更新する必要があります。「最新バージョンにアップグレードする際にサポート
される Cisco IMCバージョン」を参照してください。HUUを使用して Cisco IMCバージョンを
アップグレードすると、最新バージョンに自動的にアップグレードされます。
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1.5(2x)よりも前のバージョンのCisco IMCからインストールする場合は、次のメッセージが表
示されます。

（注）

「一部の Cisco IMCファームウェアコンポーネントが正しくインストールされていません。Cisco
IMCファームウェアバージョン 2.0(1)以降を再インストールして回復させてください。（Some of
the Cisco IMC firmware components are not installed properly! Please reinstall Cisco IMC firmware version
2.0(1) or higher to recover.）」

警告

（HUUによる）更新の最中は、KVMセッションに再接続して更新の現在のステータスを取得
することを推奨します。

（注）

Cisco IMCが非セキュアモードで実行している場合は、次を意味します。

•署名済みまたは未署名の Ciscoファームウェアイメージをデバイスにインストールできま
す。

•いずれの Cisco IMCバージョンも最新バージョンに直接アップグレードできます。

• Cisco IMCのファームウェアバージョンは以前のバージョンにインストールまたは起動でき
ます。

リモートサーバからの Cisco IMCファームウェアのイン
ストール

はじめる前に

• admin権限を持つユーザとして Cisco IMC GUIにログインします。

• Cisco.comから Cisco Host Upgrade Utility ISOファイルを入手し、シスコからのファームウェ
アの入手, （293ページ）の説明に従ってファームウェアインストールファイルを抽出しま
す。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[リモートサーバからの Cisco IMCファームウェアのインストー
ル（Install Cisco IMC Firmware from Remote Server）]をクリックします。

ステップ 4 [Cisco IMCファームウェアのインストール（Install Cisco IMCFirmware）]ダイアログボックスで、
次のフィールドに値を入力します。

説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

[Cisco IMCファームウェア
のインストール元（Install
Cisco IMC Firmware from）]
ドロップダウンリスト

Cisco IMCファームウェアインストールファイルが存在するサー
バの IPアドレスまたはホスト名。[Cisco IMCファームウェアのイ
ンストール元（Install Cisco IMC Firmware from）]ドロップダウン
リストの設定によって、フィールド名は異なる場合があります。

[TFTPサーバ IP/ホスト名
（TFTP Server
IP/Hostname）]フィールド

リモートサーバ上の Cisco IMCファームウェアインストールファ
イルのパスおよびファイル名。

[イメージパスおよびファイ
ル名（Image Path and
Filename）]フィールド
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説明[名前（Name）]

最新のアップデートでCisco IMCファームウェアを再インストール
します。Cisco IMCのセキュアブートがイネーブルの状態でファー
ムウェアをインストールする場合は、ファームウェアイメージを

アクティブにする必要があります。

リモートサーバタイプとして SCPまたは SFTPを選択し
てこのアクションを実行した場合、ポップアップウィン

ドウに「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?（Server
(RSA) key fingerprint is <server_finger_print _ID>Do you wish
to continue?）」というメッセージが表示されます。サー
バフィンガープリントの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいており、

接続先のホストを識別または確認できます。

（注）

セキュアブートの移行でファームウェアをインストール

した後は、他の通常のサーバベースのタスクを実行する

前にイメージをアクティブ化する必要があります。この

イメージをアクティブ化せずに他のファームウェアイ

メージを再インストールすると、Cisco IMCが応答不能
になる場合があります。

セキュアブートは、ファームウェアのインストールが完

了し、イメージをアクティブ化した場合にのみ有効にな

ります。

（注）

[ファームウェアのインス
トール（Install Firmware）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存せず

にダイアログボックスを閉じます。

[閉じる（Close）]ボタン

ステップ 5 [ファームウェアのインストール（Install Firmware）]をクリックします。

次の作業

Cisco IMCファームウェアをすぐにアクティブにします。

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

300

Cisco IMC ファームウェア管理
リモートサーバからの Cisco IMCファームウェアのインストール



ブラウザ経由の Cisco IMC ファームウェアのインストー
ル

はじめる前に

• admin権限を持つユーザとして Cisco IMC GUIにログインします。

• Cisco.comから Cisco Host Upgrade Utility ISOファイルを入手し、シスコからのファームウェ
アの入手, （293ページ）の説明に従ってファームウェアインストールファイルを抽出しま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[ブラウザクライアント経由の Cisco IMCファームウェアのイン
ストール（Install Cisco IMC Firmware through Browser Client）]をクリックします。

ステップ 4 [ファームウェアのインストール（Install Firmware）]ダイアログボックスで、[参照（Browse）]を
クリックし、[ファイルの選択（Choose File）]ダイアログボックスを使用してインストールする
.binファイルを選択します。

ステップ 5 （任意） [Cisco IMCセキュアブートを有効にする（Enable Cisco IMC Secure Boot）]チェックボッ
クスをオンにして、Cisco IMCのセキュアモードをイネーブルにします。

このオプションは Cisco IMCバージョン 2.0(1)でのみ使用できます。以降のバージョン
では、デフォルトで有効になっています。

オンにすると、セキュアブートがイネーブルの場合は署名済みの Cisco IMCファーム
ウェアイメージのみをデバイスにインストールできることを示すメッセージが、確認

ダイアログボックスに表示されます。また、未署名のCisco IMCファームウェアイメー
ジまたは 1.5(3x)より前の Cisco IMCバージョンのイメージはサポートされません。セ
キュアブートで Cisco IMCを続行する場合は、[OK]を選択します。セキュアブートで
Cisco IMCを続行しない場合は、[キャンセル（Cancel）]を選択します。

（注）

セキュアブートをイネーブルにすると、後でディセーブルにできません。また、Cisco
IMCはセキュアモードで続行します。

重要

ステップ 6 [ファームウェアのインストール（Install Firmware）]をクリックします。
セキュアブートの移行でファームウェアをインストールした後は、他の通常のサーバ

ベースのタスクを実行する前にイメージをアクティブ化する必要があります。このイ

メージをアクティブ化せずに他のファームウェアイメージを再インストールすると、

Cisco IMCが応答不能になる場合があります。

（注）

Cisco IMCバージョン 2.0(1)の場合、セキュアブートは、ファームウェアのインストールが完了
し、イメージがアクティブになっている場合にのみイネーブルになります。
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次の作業

Cisco IMCファームウェアをすぐにアクティブにします。

インストールされているCisco IMCファームウェアの有効
化

はじめる前に

Cisco IMCファームウェアをサーバにインストールします。

アクティベーションの進行中には、次のことは行わないでください。重要

•サーバのリセット、電源オフ、またはシャットダウン。

• Cisco IMCのリブートまたはリセット。

•他のファームウェアの有効化。

•テクニカルサポートまたは設定データのエクスポート。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション]領域で、[CIMCファームウェアの有効化（ActivateCIMCFirmware）][Cisco IMCファー
ムウェアの有効化（Activate Cisco IMC Firmware）]をクリックします。
[ファームウェアの有効化（Activate Firmware）]ダイアログボックスが表示されます。

ステップ 4 [ファームウェアの有効化（ActivateFirmware）]ダイアログボックスで、有効化するファームウェ
アイメージを選択します。

ステップ 5 [ファームウェアの有効化（Activate Firmware）]をクリックします。

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

302

Cisco IMC ファームウェア管理
インストールされている Cisco IMCファームウェアの有効化



リモートサーバからの BIOS ファームウェアのインストー
ル

この手順は、一部のサーバでは使用できません。他の BIOSインストール方法については、次
の URLで入手できる『『Cisco UCS C-Series Rack-Mount Server BIOS Upgrade Guide』』を参照
してください。http://www.cisco.com/en/US/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_
Firmware.html

（注）

はじめる前に

• admin権限を持つユーザとして Cisco IMC GUIにログインします。

•インストールされているCisco IMCファームウェアの有効化,（302ページ）の説明に従って、
インストールする BIOSバージョンに対応する Cisco IMCファームウェアをアクティブにし
ます。

•サーバの電源を切ります。

C220 M4、C240 M4および C3160の場合は、サーバの電源をオフにする必要はありません。（注）

新しい BIOSファームウェアをインストールするとき、それはサーバで実行されているCisco
IMCファームウェアと同じソフトウェアリリースに属する必要があります。新しいBIOSファー
ムウェアのインストールは、必ず一致する Cisco IMCファームウェアをアクティブにした後に
行ってください。そうしないと、サーバはブートしません。

起こりうる問題を避けるため、CiscoHostUpgradeUtility（HUU）を使用することを強く推奨し
ます。このユーティリティはBIOS、Cisco IMC、およびその他のファームウェアを互換性のあ
るレベルにアップグレードします。このユーティリティの詳細については、インストールする

Cisco IMCソフトウェアリリースに対応するHUUのバージョンの『『CiscoHostUpgradeUtility
Guide』』を参照してください。HUUガイドは次のURLで入手できます。http://www.cisco.com/
en/US/products/ps10493/products_user_guide_list.html。

注意

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [サーバのステータス（Server Status）]領域で、[電源の状態（Power State）]フィールドが [オフ
（Off）]になっていることを確認します。[オン（On）]の場合は、[アクション（Actions）]領域
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の [サーバの電源オフ（Power Off Server）]をクリックし、サーバの電源がオフになるまで待機し
てから続行します。

ステップ 4 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 5 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 6 [Cisco IMCファームウェア（Cisco IMC Firmware）]領域で、[稼働バージョン（Running Version）]
フィールドに表示されるファームウェアバージョンが、インストールする BIOSファームウェア
バージョンと一致していることを確認します。

Cisco IMCファームウェアバージョンが一致しない場合は、この手順を続行する前にCisco
IMCファームウェアを有効化します。そうしないとサーバがブートしません。詳細につい
ては、インストールされているCiscoIMCファームウェアの有効化,（302ページ）を参照
してください。

重要

ステップ 7 [アクション（Actions）]領域で、[リモートサーバからの BIOSファームウェアのインストール
（Install BIOS Firmware from Remote Server）]をクリックします。

ステップ 8 [BIOSファームウェアのインストール（InstallBIOSFirmware）]ダイアログボックスで、次のフィー
ルドに値を入力します。

説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選択し
てこのアクションを実行した場合、ポップアップウィン

ドウに「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?（Server
(RSA) key fingerprint is <server_finger_print _ID>Do you wish
to continue?）」というメッセージが表示されます。サー
バフィンガープリントの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいており、

接続先のホストを識別または確認できます。

（注）

[BIOSファームウェアのイ
ンストール元（Install BIOS
Firmware from）]ドロップダ
ウンリスト

BIOSファームウェアインストールファイルが存在するサーバの
IPアドレスまたはホスト名。[BIOSファームウェアのインストー
ル元（Install BIOSFirmware from）]ドロップダウンリストの設定に
よって、フィールド名は異なる場合があります。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド
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説明[名前（Name）]

リモートサーバ上の BIOSファームウェアインストールファイル
のパスおよびファイル名。

[イメージパスおよびファイ
ル名（Image Path and
Filename）]フィールド

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルがTFTPまたはHTTPの場合
は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、プ

ロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 9 [ファームウェアのインストール（Install Firmware）]をクリックします。

ステップ 10 ステータスが [完了（Completed Successfully）]に変わるまで、[前回の BIOSファームウェアイン
ストール（Last BIOS Firmware Install）]領域で [ステータス（Status）]フィールドのメッセージを
確認します。

ステップ 11 サーバの電源を投入して、BIOSのアップグレードを完了します。

ブラウザ経由の BIOS ファームウェアのインストール

この手順は、一部のサーバでは使用できません。他の BIOSインストール方法については、次
の URLで入手できる『『Cisco UCS C-Series Rack-Mount Server BIOS Upgrade Guide』』を参照
してください。http://www.cisco.com/en/US/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_
Firmware.html

（注）

はじめる前に

• admin権限を持つユーザとして Cisco IMC GUIにログインします。

•インストールされているCisco IMCファームウェアの有効化,（302ページ）の説明に従って、
インストールする BIOSバージョンに対応する Cisco IMCファームウェアをアクティブにし
ます。

•サーバの電源を切ります。

C220 M4、C240 M4および C3160の場合は、サーバの電源をオフにする必要はありません。（注）

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーション
ガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

305

Cisco IMC ファームウェア管理
ブラウザ経由の BIOS ファームウェアのインストール

http://www.cisco.com/en/US/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_Firmware.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_Firmware.html


新しい BIOSファームウェアをインストールするとき、それはサーバで実行されているCisco
IMCファームウェアと同じソフトウェアリリースに属する必要があります。新しいBIOSファー
ムウェアのインストールは、必ず一致する Cisco IMCファームウェアをアクティブにした後に
行ってください。そうしないと、サーバはブートしません。

起こりうる問題を避けるため、CiscoHostUpgradeUtility（HUU）を使用することを強く推奨し
ます。このユーティリティはBIOS、Cisco IMC、およびその他のファームウェアを互換性のあ
るレベルにアップグレードします。このユーティリティの詳細については、インストールする

Cisco IMCソフトウェアリリースに対応するHUUのバージョンの『『CiscoHostUpgradeUtility
Guide』』を参照してください。HUUガイドは次のURLで入手できます。http://www.cisco.com/
en/US/products/ps10493/products_user_guide_list.html。

注意

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [サマリー（Summary）]をクリックします。

ステップ 3 [サーバのステータス（Server Status）]領域で、[電源の状態（Power State）]フィールドが [オフ
（Off）]になっていることを確認します。[オン（On）]の場合は、[アクション（Actions）]領域
の [サーバの電源オフ（Power Off Server）]をクリックし、サーバの電源がオフになるまで待機し
てから続行します。

ステップ 4 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 5 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 6 [Cisco IMCファームウェア（Cisco IMC Firmware）]領域で、[稼働バージョン（Running Version）]
フィールドに表示されるファームウェアバージョンが、インストールする BIOSファームウェア
バージョンと一致していることを確認します。

Cisco IMCファームウェアバージョンが一致しない場合は、この手順を続行する前にCisco
IMCファームウェアを有効化します。そうしないとサーバがブートしません。詳細につい
ては、インストールされているCiscoIMCファームウェアの有効化,（302ページ）を参照
してください。

重要

ステップ 7 [アクション（Actions）]領域で、[ブラウザクライアント経由のBIOSファームウェアのインストー
ル（Install BIOS Firmware through Browser Client）]をクリックします。

ステップ 8 [BIOSファームウェアのインストール（Install BIOS Firmware）]ダイアログボックスで、[参照
（Browse）]をクリックし、[ファイルの選択（Choose File）]ダイアログボックスを使用して、イ
ンストールする CAPファイルを選択します。

ステップ 9 [ファームウェアのインストール（Install Firmware）]をクリックします。

ステップ 10 ステータスが [完了（Completed Successfully）]に変わるまで、[前回の BIOSファームウェアイン
ストール（Last BIOS Firmware Install）]領域で [ステータス（Status）]フィールドのメッセージを
確認します。

ステップ 11 サーバの電源を投入して、BIOSのアップグレードを完了します。
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インストールした BIOS ファームウェアの有効化

[BIOSファームウェアの有効化（Activate BIOS Firmware）]オプションを使用できるのは一部
の Cシリーズサーバだけです。このオプションがないサーバでは、サーバを再起動すること
でインストールされている BIOSファームウェアをアクティブにできます。

（注）

はじめる前に

• BIOSファームウェアをサーバにインストールします。

•ホストの電源を切ります。

アクティベーションの進行中には、次のことは行わないでください。重要

•サーバのリセット、電源オフ、またはシャットダウン。

• Cisco IMCのリブートまたはリセット。

•他のファームウェアの有効化。

•テクニカルサポートまたは設定データのエクスポート。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で [BIOSファームウェアの有効化（Activate BIOS Firmware）]をク
リックします。

[ファームウェアの有効化（Activate Firmware）]ダイアログボックスが表示されます。

ステップ 4 [ファームウェアの有効化（ActivateFirmware）]ダイアログボックスで、有効化するファームウェ
アイメージを選択します。

ステップ 5 [ファームウェアの有効化（Activate Firmware）]をクリックします。
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ブラウザ経由の CMC ファームウェアのインストール
はじめる前に

このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。（注）

• admin権限を持つユーザとして Cisco IMC GUIにログインします。

• Cisco.comから Cisco Host Upgrade Utility ISOファイルを入手し、シスコからのファームウェ
アの入手, （293ページ）の説明に従ってファームウェアインストールファイルを抽出しま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[ブラウザクライアント経由のCMCファームウェアのインストー
ル（Install CMC Firmware through Browser Client）]をクリックします。

ステップ 4 [ファームウェアのインストール（Install Firmware）]ダイアログボックスで、[参照（Browse）]を
クリックし、[ファイルの選択（Choose File）]ダイアログボックスを使用してインストールする
.binファイルを選択します。

ステップ 5 [CMC]ドロップダウンメニューから、[CMC-1]または [CMC-2]を選択します。

ステップ 6 [ファームウェアのインストール（Install Firmware）]をクリックします。

次の作業

CMCファームウェアをすぐにアクティブにします。

リモートサーバからの CMC ファームウェアのインストー
ル

はじめる前に

• admin権限を持つユーザとして Cisco IMC GUIにログインします。

• Cisco.comから Cisco Host Upgrade Utility ISOファイルを入手し、シスコからのファームウェ
アの入手, （293ページ）の説明に従ってファームウェアインストールファイルを抽出しま
す。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[リモートサーバからの CMCファームウェアのインストール
（Install CMC Firmware from Remote Server）]をクリックします。

ステップ 4 [CMCファームウェアのインストール（InstallCMCFirmware）]ダイアログボックスで、次のフィー
ルドに値を入力します。

説明[名前（Name）]

SIOCコントローラ 1または 2の CMCを選択できます。次のいず
れかになります。

• CMC-1

• CMC-2

[CMC]ドロップダウンリス
ト

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選択し
てこのアクションを実行した場合、ポップアップウィン

ドウに「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?（Server
(RSA) key fingerprint is <server_finger_print _ID>Do you wish
to continue?）」というメッセージが表示されます。サー
バフィンガープリントの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいており、

接続先のホストを識別または確認できます。

（注）

[CMCファームウェアのイ
ンストール元（Install CMC
Firmware from）]ドロップダ
ウンリスト

CMCファームウェアインストールファイルが存在するサーバの
IPアドレスまたはホスト名。[CMCファームウェアのインストール
元（Install CMC Firmware from）]ドロップダウンリストの設定に
よって、フィールド名は異なる場合があります。

[TFTPサーバ IP/ホスト名
（TFTP Server
IP/Hostname）]フィールド
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説明[名前（Name）]

リモートサーバ上の CMCファームウェアインストールファイル
のパスおよびファイル名。

[イメージパスおよびファイ
ル名（Image Path and
Filename）]フィールド

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルがTFTPまたはHTTPの場合
は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、プ

ロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

最新のアップデートでCMCファームウェアを再インストールしま
す。

[ファームウェアのインス
トール（Install Firmware）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存せず

にダイアログボックスを閉じます。

[閉じる（Close）]ボタン

ステップ 5 [ファームウェアのインストール（Install Firmware）]をクリックします。

次の作業

CMCファームウェアをすぐにアクティブにします。

インストールした CMC ファームウェアの有効化
はじめる前に

CMCファームウェアをサーバにインストールします。

アクティベーションの進行中には、次のことは行わないでください。重要

•サーバのリセット、電源オフ、またはシャットダウン。

• Cisco IMCのリブートまたはリセット。

•他のファームウェアの有効化。

•テクニカルサポートまたは設定データのエクスポート。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で [CMCファームウェアの有効化（Activate CMC Firmware）]をク
リックします。

[ファームウェアの有効化（Activate Firmware）]ダイアログボックスが表示されます。

ステップ 4 [ファームウェアの有効化（ActivateFirmware）]ダイアログボックスで、有効化するファームウェ
アイメージを選択します。

ステップ 5 [ファームウェアの有効化（Activate Firmware）]をクリックします。

ブラウザ経由の SAS エクスパンダファームウェアのイン
ストール

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•サーバの電源をオンにします。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[ブラウザクライアント経由の SASエクスパンダファームウェ
アのインストール（Install SAS Expander Firmware through Browser Client）]をクリックします。

ステップ 4 [SASエクスパンダファームウェアのインストール（Install SAS Expander Firmware）]ダイアログ
ボックスで [ファイルの選択（ChooseFile）]ボタンをクリックし、インストールするファームウェ
アイメージを選択します。

ステップ 5 [SASエクスパンダ（SAS Expander）]ドロップダウンリストから SASエクスパンダを選択しま
す。

ステップ 6 [ファームウェアのインストール（Install Firmware）]をクリックします。

ステップ 7 サーバの電源を投入して、アップグレードを完了します。

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーション
ガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

311

Cisco IMC ファームウェア管理
ブラウザ経由の SAS エクスパンダファームウェアのインストール



リモートサーバ経由の SAS エクスパンダファームウェ
アのインストール

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•サーバの電源をオンにします。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で、[リモートサーバからの SASエクスパンダファームウェアのイ
ンストール（Install SAS Expander Firmware from Remote Server）]をクリックします。

ステップ 4 [SASエクスパンダファームウェアのインストール（Install SAS Expander Firmware）]ダイアログ
ボックスで、次のフィールドに値を入力します。

説明[名前（Name）]

ファームウェアをインストールする SASエクスパンダを選択でき
ます。

一部のサーバでは、SASエクスパンダを 1つのみ使用で
きます。

（注）

[SASエクスパンダ（SAS
Expander）]ドロップダウン
リスト
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説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選択し
てこのアクションを実行した場合、ポップアップウィン

ドウに「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?（Server
(RSA) key fingerprint is <server_finger_print _ID>Do you wish
to continue?）」というメッセージが表示されます。サー
バフィンガープリントの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいており、

接続先のホストを識別または確認できます。

（注）

[SASエクスパンダファーム
ウェアのインストール元

（Install SAS Expander
Firmware from）]ドロップダ
ウンリスト

SASエクスパンダファームウェアインストールファイルが存在す
るサーバの IPアドレスまたはホスト名。[SASエクスパンダファー
ムウェアのインストール元（Install SAS Expander Firmware from）]
ドロップダウンリストの設定によって、フィールド名は異なる場

合があります。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド

リモートサーバ上のSASエクスパンダファームウェアインストー
ルファイルのパスおよびファイル名。

[イメージパスおよびファイ
ル名（Image Path and
Filename）]フィールド

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルがTFTPまたはHTTPの場合
は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、プ

ロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 5 [ファームウェアのインストール（Install Firmware）]をクリックします。

ステップ 6 サーバの電源を投入して、アップグレードを完了します。
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SAS エクスパンダファームウェアの有効化
はじめる前に

• SASエクスパンダファームウェアをサーバにインストールします。

•ホストの電源をオンにします。

アクティベーションの進行中には、次のことは行わないでください。重要

•サーバのリセット、電源オフ、またはシャットダウン。

• Cisco IMCのリブートまたはリセット。

•他のファームウェアの有効化。

•テクニカルサポートまたは設定データのエクスポート。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ファームウェア管理（Firmware Management）]をクリックします。

ステップ 3 [アクション（Actions）]領域で [SASエクスパンダファームウェアの有効化（ActivateSASExpander
Firmware）]をクリックします。
[SASエクスパンダファームウェアの有効化（Activate SASExpander Firmware）]ダイアログボック
スが表示されます。

ステップ 4 [SASエクスパンダファームウェアの有効化（Activate SASExpander Firmware）]ダイアログボック
スで、[SASエクスパンダ（SAS Expander）]ドロップダウンリストからエクスパンダを選択しま
す。

ステップ 5 オプションボタンから SASエクスパンダファームウェアのバージョンを選択します。

ステップ 6 [ファームウェアの有効化（Activate Firmware）]をクリックします。
SASエクスパンダファームウェアを有効化すると、このバージョンが実行バージョンになりま
す。
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第 15 章

障害およびログの表示

この章の内容は、次のとおりです。

• 障害サマリー, 315 ページ

• Cisco IMCログ（Cisco IMC Log）, 317 ページ

• システムイベントログ（System Event Log）, 319 ページ

• ロギング制御, 320 ページ

障害サマリー

障害サマリーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[障害およびログ（Faults and Logs）]をクリックします。

ステップ 3 [障害サマリー（Fault Summary）]タブで、次の情報を確認します。

説明[名前（Name）]

障害が発生した時刻。時刻（Time）
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説明[名前（Name）]

次のいずれかになります。

•クリティカル（Critical）

•情報(Informational)

•メジャー

•マイナー

•警告

重大度（Severity）

障害に割り当てられた固有識別情報。コード（Code）

識別名（DN）は、サーバ上でのデバイスのエ
ンドポイントおよびそのインスタンスの階層表

現です。

DN

障害の原因となったイベントに関連付けられた

固有識別情報。

考えられる原因

障害についての詳細情報。

提案される解決策も含まれます。

説明

障害履歴（Fault History）

障害履歴の表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[障害およびログ（Faults and Logs）]をクリックします。

ステップ 3 [障害履歴（Fault History）]タブで、次の情報を確認します。

説明[名前（Name）]

障害が発生した時刻。時刻（Time）
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説明[名前（Name）]

次のいずれかになります。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告

•通知（Notice）

•情報(Informational)

•デバッグ（Debug）

重大度（Severity）

イベントをログに記録したソフトウェアモ

ジュール。

ソース（Source）

障害の原因となったイベントに関連付けられた

固有識別情報。

考えられる原因

障害についての詳細情報。

提案される解決策も含まれます。

説明

Cisco IMC ログ（Cisco IMC Log）

Cisco IMCログの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[障害およびログ（Faults and Logs）]をクリックします。

ステップ 3 [障害およびログ（Faults and Logs）]ウィンドウの [Cisco IMCログ（Cisco IMC Log）]をクリック
します。

ステップ 4 ログの Cisco IMCイベントごとに次の情報を確認します。
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説明[名前（Name）]

イベントが発生した日時。[時間（Time）]カラム

イベントの重大度。次のいずれかになります。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告

•通知（Notice）

•情報(Informational)

•デバッグ（Debug）

[重大度（Severity）]カラム

イベントをログに記録したソフトウェアモジュール。[ソース（Source）]カラム

イベントの説明。[説明（Description）]カラム

ログファイルからすべてのイベントをクリアします。

このオプションは、ユーザ IDが [admin]または [user]
ユーザロールに割り当てられている場合にのみ使用

できます。

（注）

[ログのクリア（Clear Log）]ボ
タン

ステップ 5 [ページあたりのエントリ数（EntriesPerPage）]ドロップダウンリストから、各ページに表示する
Cisco IMCイベントの数を選択します。

ステップ 6 Cisco IMCイベントのページを前方および後方に移動するには [<新しい（<Newer）]および [古い
>（Older>）]をクリックし、リストの先頭に移動するには [<<最新（<<Newest）]をクリックしま
す。

デフォルトでは、最新の Cisco IMCイベントがリストの先頭に表示されます。

Cisco IMCログのクリア

はじめる前に

Cisco IMCログをクリアするには、ユーザ権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[障害およびログ（Faults and Logs）]をクリックします。

ステップ 3 [障害およびログ（Faults and Logs）]ペインの [Cisco IMCログ（Cisco IMC Log）]をクリックしま
す。

ステップ 4 [Cisco IMCログ（Cisco IMC Log）]ペインで、[ログのクリア（Clear Log）]をクリックします。

ステップ 5 表示されるダイアログボックスで [OK]をクリックします。

システムイベントログ（System Event Log）

システムイベントログの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[障害およびログ（Faults and Logs）]をクリックします。

ステップ 3 [障害およびログ（Faults and Logs）]ウィンドウの [システムイベントログ（System Event Log）]
をクリックします。

ステップ 4 ログテーブルの上にパーセンテージバーが表示され、ログバッファがどれくらい使用されてい

るかが示されます。

ステップ 5 ログのシステムイベントごとに次の情報を確認します。

説明[名前（Name）]

イベントが発生した日時。[時間（Time）]カラム

重大度フィールドには、テキストと色分けされたアイコンの両

方が含まれます。アイコンについては、緑色は通常動作、黄色

は情報を示し、警告、クリティカルおよび回復不能なエラーは

赤色で表示されます。

[重大度（Severity）]カラム

イベントの説明。[説明（Description）]カラム

ログファイルからすべてのイベントをクリアします。

このオプションは、ユーザ IDが [admin]または [user]
ユーザロールに割り当てられている場合にのみ使用

できます。

（注）

[ログのクリア（Clear Log）]ボ
タン
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ステップ 6 [ページあたりのエントリ数（EntriesPerPage）]ドロップダウンリストから、各ページに表示する
システムイベントの数を選択します。

ステップ 7 システムイベントのページを前方および後方に移動するには [<新しい（<Newer）]および [古い
>（Older>）]をクリックし、リストの先頭に移動するには [<<最新（<<Newest）]をクリックしま
す。

デフォルトでは、最新のシステムイベントがリストの先頭に表示されます。

システムイベントログのクリア

はじめる前に

システムイベントログをクリアするには、ユーザ権限を持つユーザとしてログインする必要があ

ります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[障害およびログ（Faults and Logs）]をクリックします。

ステップ 3 [障害およびログ（Faults and Logs）]ウィンドウの [システムイベントログ（System Event Log）]
をクリックします。

ステップ 4 [システムイベントログ（System Event Log）]ペインで、[ログのクリア（Clear Log）]をクリック
します。

ステップ 5 表示されるダイアログボックスで [OK]をクリックします。

ロギング制御

リモートサーバへの Cisco IMCログの送信
Cisco IMCログエントリを受信するように 1台または 2台のリモート syslogサーバのプロファイ
ルを設定できます。

はじめる前に

•リモート syslogサーバが、リモートホストからのログを受信するよう設定されている必要が
あります。
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•リモート syslogサーバが、authentication-relatedログなどのすべてのタイプのログを受信する
よう設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達する
ことを許可するよう設定されている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[障害およびログ（Faults and Logs）]をクリックします。

ステップ 3 [障害およびログ（Faults and Logs）]ペインの [ロギングコントロール（Logging Controls）]タブを
クリックします。

ステップ 4 [リモート Syslogサーバ（Remote Syslog Server）]領域のいずれかで、次のフィールドに値を入力
します。

説明[名前（Name）]

オンにすると、Cisco IMCは [IPアドレス（IP Address）]フィー
ルドに指定された Syslogサーバにログメッセージを送信しま
す。

[有効化（Enable）]チェック
ボックス

Cisco IMCログが保存される Syslogサーバのアドレス。リモー
トシステムのアドレスとして IPv4または IPv6アドレスまたは
ドメイン名を設定できます。

[ホスト名/IPアドレス（Host
Name/IP Address）]フィールド

1～ 65535の範囲内の Syslogサーバの宛先ポート番号を入力し
ます。デフォルトのポート番号は 514です。

[ポート（Port）]フィールド

ステップ 5 （任意） [レポートする重大度の最小値（MinimumSeverity toReport）]ドロップダウンリストで、
リモートログに含まれるメッセージの最低レベルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告

•通知（Notice）

•情報(Informational)

•デバッグ（Debug）
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Cisco IMCでは、選択した重大度よりも低い重大度のメッセージは、リモートでログに
記録されません。たとえば [エラー（Error）]を選択した場合、Cisco IMCリモートログ
には重大度が [緊急（Emergency）]、[アラート（Alert）]、[クリティカル（Critical）]、
または [エラー（Error）]であるすべてのメッセージが含まれます。[警告（Warning）]、
[通知（Notice）]、[情報（Informational）]、または [デバッグ（Debug）]のメッセージ
は表示されません。

（注）

ステップ 6 [変更の保存（Save Changes）]をクリックします。

Cisco IMCログしきい値の設定
Cisco IMCログに含まれるメッセージの最低レベルを指定できます。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[障害およびログ（Faults and Logs）]をクリックします。

ステップ 3 [障害およびログ（Faults and Logs）]ペインの [ロギングコントロール（Logging Controls）]タブを
クリックします。

ステップ 4 [ローカルロギング（Local Logging）]領域で、[レポートする重大度の最小値（Minimum Severity
to Report）]ドロップダウンリストを使用して、Cisco IMCログに含まれるメッセージの最低レベ
ルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告

•通知（Notice）

•情報(Informational)

•デバッグ（Debug）

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージはログに記録されませ
ん。たとえば [エラー（Error）]を選択した場合、Cisco IMCログには重大度が [緊急
（Emergency）]、[アラート（Alert）]、[クリティカル（Critical）]、または [エラー
（Error）]であるすべてのメッセージが含まれます。[警告（Warning）]、[通知
（Notice）]、[情報（Informational）]、または [デバッグ（Debug）]のメッセージは表示
されません。

（注）
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リモートサーバへのテスト Cisco IMCログの送信

はじめる前に

•リモート syslogサーバが、リモートホストからのログを受信するよう設定されている必要が
あります。

•リモート syslogサーバが、authentication-relatedログなどのすべてのタイプのログを受信する
よう設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達する
ことを許可するよう設定されている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの[障害およびログ（Faults and Logs）]をクリックします。

ステップ 3 [障害およびログ（Faults and Logs）]ペインの [ロギングコントロール（Logging Controls）]タブを
クリックします。

ステップ 4 [アクション（Action）]領域の [テスト Syslogの送信（Send Test Syslog）]をクリックします。
設定されているリモートサーバにテスト Cisco IMCログが送信されます。
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第 16 章

サーバユーティリティ

この章の内容は、次のとおりです。

• テクニカルサポートデータのエクスポート, 325 ページ

• Cisco IMCの再起動, 328 ページ

• 破損した BIOSのリカバリ, 329 ページ

• Cisco IMCの出荷時の初期状態へのリセット, 330 ページ

• Cisco IMC設定のエクスポートとインポート, 331 ページ

• ホストへのマスク不能割り込みの生成, 336 ページ

• Cisco IMCバナーの追加または更新, 337 ページ

• Cisco IMCの最後のリセット理由の表示, 337 ページ

• セキュアなアダプタ更新の有効化, 338 ページ

• ローカルファイルへのハードウェアインベントリのダウンロード, 339 ページ

• リモートサーバへのインベントリハードウェアデータのエクスポート, 340 ページ

テクニカルサポートデータのエクスポート

リモートサーバへのテクニカルサポートデータのエクスポート

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。この
ユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立つ設
定情報、ログ、および診断データが含まれる要約レポートを作成します。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[リモートサーバへのテ
クニカルサポートデータのエクスポート（Export Technical Support Data to Remote Server）]をク
リックします。

ステップ 4 [テクニカルサポートデータのエクスポート（Export Technical Support Data）]ダイアログボックス
で、次のフィールドに入力します。

説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選
択してこのアクションを実行した場合、ポップアップ

ウィンドウに「サーバ（RSA）キーフィンガープリン
トは <server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print _ID>
Doyouwish to continue?）」というメッセージが表示さ
れます。サーバフィンガープリントの信頼性に応じ

て、[はい（Yes）]または [いいえ（No）]をクリック
します。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[テクニカルサポートデータの
エクスポート先（Export
Technical Support Data to）]ド
ロップダウンリスト

サポートデータファイルを保存する必要のあるサーバの IPア
ドレスまたはホスト名。[テクニカルサポートデータのエクス
ポート先（Export Technical Support Data to）]ドロップダウンリ
ストの設定によって、フィールド名は異なる場合があります。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバにエクスポートするときに、Cisco
IMCが使用する必要のあるパスおよびファイル名。

サーバにサポート対象ネットワークアダプタカード

のいずれかがある場合、データファイルにはアダプ

タカードからのテクニカルサポートデータも含まれ

ています。

（注）

[パスおよびファイル名（Path
and Filename）]フィールド
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説明[名前（Name）]

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルがTFTPまたはHTTP
の場合は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 5 [エクスポート（Export）]をクリックします。

次の作業

生成されたレポートファイルを Cisco TACに提供します。

ローカルファイルへのテクニカルサポートデータのダウンロード

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。この
ユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立つ設
定情報、ログ、および診断データが含まれる要約レポートを作成します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[ローカルダウンロード
用のテクニカルサポートデータの作成（Generate Technical Support Data for Local Download）]を
クリックします。

ステップ 4 [ローカルファイルへのテクニカルサポートデータのダウンロード（Download Technical Support
Data to Local File）]ダイアログボックスで、次のフィールドに入力します。

説明[名前（Name）]

ダウンロードするテクニカルサポートデータファイルがない

場合、Cisco IMCによってこのオプションボタンがディセーブ
ルになります。

[生成（Generate）]をクリックして、データファイルを作成しま
す。データ収集が完了したら、[アクション（Actions）]領域の
[ローカルファイルへのテクニカルサポートデータのダウン
ロード（Download Technical Support Data to Local File）]をクリッ
クして、ファイルをダウンロードします。

[テクニカルサポートデータの
生成（Generate Technical Support
Data）]オプションボタン
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説明[名前（Name）]

テクニカルサポートデータファイルがダウンロード可能な場

合、CiscoIMCによってこのオプションボタンが表示されます。

既存のサポートデータファイルを新しいファイルと置き換える

には、このオプションを選択し、[再生成（Regenerate）]をク
リックします。データ収集が完了したら、[アクション
（Actions）]領域の [ローカルファイルへのテクニカルサポート
データのダウンロード（Download Technical Support Data to Local
File）]をクリックして、ファイルをダウンロードします。

[テクニカルサポートデータの
再生成（Regenerate Technical
Support Data）]オプションボタ
ン

テクニカルサポートデータファイルがダウンロード可能な場

合、Cisco IMCによってこのオプションボタンがイネーブルに
なります。

既存のファイルをダウンロードするには、このオプションを選

択し、[ダウンロード（Download）]をクリックします。

サーバにサポート対象ネットワークアダプタカード

のいずれかがある場合、データファイルにはアダプ

タカードからのテクニカルサポートデータも含まれ

ています。

（注）

[ローカルファイルへのダウン
ロード（Download to local file）]
オプションボタン

テクニカルサポートデータファイルを生成できます。[生成（Generate）]ボタン

生成されたテクニカルサポートデータファイルをダウンロー

ドできます。

[ダウンロード（Download）]ボ
タン

次の作業

生成されたレポートファイルを Cisco TACに提供します。

Cisco IMCの再起動
現在実行されているファームウェアで問題が発生した場合など、非常に稀なケースですが、サー

バのトラブルシューティング時に、Cisco IMCの再起動が必要になることがあります。この手順
は、通常のサーバメンテナンスには含まれません。Cisco IMCを再起動した後にログオフすると、
Cisco IMCは数分間使用できません。
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サーバが電源投入時自己診断テスト（POST）を実行しているとき、またはExtensibleFirmware
Interface（EFI）シェルを操作しているときに Cisco IMCを再起動すると、サーバの電源は、
Cisco IMCの再起動が完了するまでオフになります。

（注）

はじめる前に

Cisco IMCを再起動するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[Cisco IMCの再起動（Reboot
Cisco IMC）]をクリックします。

ステップ 4 [OK]をクリックします。

破損した BIOS のリカバリ

この手順は、一部のサーバモデルでは使用できません。（注）

破損した BIOSのリカバリには、この手順の他に 3種類の方法が存在します。

• Cisco Host Upgrade Utility（HUU）を使用する。これは推奨される方法です。

• Cisco IMCCLIインターフェイスを使用する。

•サーバのマザーボード上でハードウェアジャンパの BIOSリカバリ機能を使用する（お使い
のサーバモデルでサポートされている場合）。手順については、お使いのサーバモデルに

対応した『Cisco UCS Server Installation and Service Guide』を参照してください。

はじめる前に

•破損した BIOSを回復するには、adminとしてログインしている必要があります。

• BIOSリカバリ ISOイメージを準備します。BIOSリカバリ ISOイメージは、ファームウェア
配布パッケージの Recoveryフォルダ内にあります。

•リカバリ手順の最後にサーバの電源が再投入されるため、サーバのダウンタイムをスケジュー
ル設定します。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（server）]タブの [BIOS]をクリックします。
[BIOS]ページが表示されます。

ステップ 3 [アクション（Actions）]領域で、[破損したBIOSの回復（RecoverCorruptBIOS）]をクリックしま
す。

[破損した BIOSの回復（Recover Corrupt BIOS）]ウィザードが表示されます。

ステップ 4 [破損した BIOSの回復（Recover Corrupt BIOS）]ウィザードを使用して、破損した BIOSを回復し
ます。

Cisco IMCの出荷時の初期状態へのリセット
現在実行されているファームウェアで問題が発生した場合など、非常に稀なケースですが、サー

バのトラブルシューティング時に、Cisco IMCの出荷時の初期状態へのリセットが必要になること
があります。これを行うと、ユーザが設定可能なすべての設定がリセットされます。

この手順は、通常のサーバメンテナンスには含まれません。Cisco IMCをリセットした後は、ログ
オフしてから再びログインする必要があります。また、接続が失われ、ネットワーク設定を再び

指定する必要がある場合もあります。

バージョン 1.5(1)からバージョン 1.5(2)にアップグレードすると、Cisco IMCインターフェイスの
ホスト名はそのまま保持されます。ただし、バージョン 1.5(2)にアップグレードした後、工場出
荷時の状態にリセットすると、ホスト名はCXXX-YYYYYYという形式に変更されます（XXXは
サーバのモデル番号、YYYYYYはシリアル番号）。

バージョン 1.5(2)からバージョン 1.5(1)にダウングレードすると、ホスト名はそのまま保持され
ます。ただし、工場出荷時の状態にリセットすると、ホスト名は ucs-cxx-mxという形式に変更さ
れます。

Cisco IMC1.5(x)、2.0、および2.0(3)バージョンを工場出荷時の初期状態にリセットすると、[共
有LOM（SharedLOM）]モードがデフォルトで設定されます。C3160サーバの場合、Cisco IMC
を工場出荷時の初期状態にリセットすると、[専用（Dedicated）]モードが [フル（Full）]デュ
プレックスに設定され、速度はデフォルトで 100 Mbpsになります。

（注）

はじめる前に

Cisco IMCを出荷時の初期状態にリセットするには、admin権限を持つユーザとしてログインする
必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[Cisco IMCの工場出荷時
のデフォルト設定へのリセット（Reset Cisco IMC to Factory Default Configuration）]をクリックし
ます。

ステップ 4 [OK]をクリックします。
ホストが BIOS POST（電源投入時自己診断テスト）を実行しているとき、または EFIシェル内に
あるときにCisco IMCを再起動すると、ホストの電源が短時間オフになります。準備ができると、
Cisco IMCの電源はオンになります。

Cisco IMC 設定のエクスポートとインポート

Cisco IMC設定のエクスポートとインポート
Cisco IMC設定のバックアップを実行するには、システム設定のスナップショットを作成し、生成
されたCisco IMC設定ファイルをネットワーク上の場所にエクスポートします。エクスポート操作
で保存されるのは、管理プレーンからの情報だけです。サーバ上のデータはバックアップされま

せん。ユーザアカウントやサーバ証明書など、機密情報の設定はエクスポートされません。

エクスポートされた Cisco IMC設定ファイルは、同じシステムで復元したり、別のCisco IMCシス
テムにインポートしたりできます。ただし、インポートするシステムのソフトウェアのバージョ

ンとエクスポートするシステムのソフトウェアのバージョンが同じであるか、両者の設定に互換

性があることが前提となります。設定ファイルを設定テンプレートとして他のシステムにインポー

トする場合は、IPアドレスやホスト名などシステム固有の設定を変更する必要があります。イン
ポート操作によって情報が変更されるのは、管理プレーンだけです。

Cisco IMC設定ファイルはXMLテキストファイルで、その構造と要素は Cisco IMCコマンドモー
ドに対応しています。

エクスポートまたはインポート操作を実行する場合は、次のガイドラインを考慮してください。

•エクスポートまたはインポートは、システムがアップ状態で、稼働しているときに実行でき
ます。エクスポート操作によるサーバまたはネットワークトラフィックへの影響はありませ

んが、インポート操作によって IPアドレスなどが変更されると、トラフィックが中断された
りサーバがリブートされたりすることがあります。

•エクスポートとインポートを同時に実行することはできません。

次の機能でインポートまたはエクスポート操作を実行できます。
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• Cisco IMCバージョン

この情報のみをエクスポートできます。（注）

•ネットワーク設定（Network settings）

•テクニカルサポート

•ローカルログおよびリモートログのロギング制御

•電源ポリシー

• BIOS - BIOSパラメータ

高精度ブートはサポートされません。（注）

•コミュニケーションサービス

•リモートプレゼンス

•ユーザ管理 - LDAP

•イベント管理

• SNMP

Cisco IMC設定のエクスポート

セキュリティ上の理由から、この操作ではユーザアカウントおよびサーバ証明書はエクスポー

トされません。

（注）

はじめる前に

バックアップリモートサーバの IPアドレスを取得します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[Cisco IMC設定のエクス
ポート（Export Cisco IMC Configuration）]をクリックします。

ステップ 4 [Cisco IMC設定のエクスポート（Export Cisco IMC Configuration）]ダイアログボックスで、次の
フィールドに値を入力します。
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説明[名前（Name）]

Cisco IMC GUIを実行するコンピュータのローカルドライブに
XML設定ファイルを保存するには、このオプションを選択し、
[エクスポート（Export）]をクリックします。

このオプションを選択すると、Cisco IMCGUIに [ファイルのダ
ウンロード（FileDownload）]ダイアログボックスが表示され、
設定ファイルを保存する場所に移動できます。

[ローカルファイルへのエクス
ポート（Export to a local file）]
オプションボタン

XML設定ファイルをリモートサーバに保存するには、このオ
プションを選択します。

このオプションを選択すると、Cisco IMC GUIにリモートサー
バのフィールドが表示されます。

[リモートサーバへのエクス
ポート（Export to Remote
server）]オプションボタン

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選
択してこのアクションを実行した場合、ポップアップ

ウィンドウに「サーバ（RSA）キーフィンガープリン
トは <server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print _ID>
Doyouwish to continue?）」というメッセージが表示さ
れます。サーバフィンガープリントの信頼性に応じ

て、[はい（Yes）]または [いいえ（No）]をクリック
します。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[エクスポート先（Export to）]
ドロップダウンリスト

設定ファイルのエクスポート先となるサーバの IPv4アドレスか
IPv6アドレスまたはホスト名。[エクスポート先（Export to）]ド
ロップダウンリストの設定によって、フィールド名は異なる場

合があります。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバにエクスポートするときに、Cisco
IMCが使用する必要のあるパスおよびファイル名。

[パスおよびファイル名（Path
and Filename）]フィールド
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説明[名前（Name）]

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルがTFTPまたはHTTP
の場合は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

エクスポートした設定ファイル内のLDAPおよびSNMPv3ユー
ザパスワードの暗号化に AES256アルゴリズムを使用するパス
フレーズ。6～ 127文字の文字列を入力します。次の文字は使
用できません：! # $ & < > ? ; ' | ` ~ \ % ^ ( )"

パスフレーズ（Passphrase）

ステップ 5 [エクスポート（Export）]をクリックします。

Cisco IMC設定のインポート

はじめる前に

設定ファイルをインポートするときに SNMP設定情報を復元する必要がある場合は、インポート
を実行する前に、このサーバで SNMPがディセーブルになっていることを確認します。インポー
トを実行するときにSNMPがイネーブルになっている場合、Cisco IMCでは設定ファイルに保存さ
れている値によって現在の値は上書きされません。

Cisco IMC設定が含まれているXMLファイルでは、ネットワーク設定情報がコメントアウトされ
ます。IP設定情報をインポートするには、アンコメントする必要があります。ネットワーク設定
をアンコメントするには、XMLファイルで次のテキストを削除します。
“�!- -Kindly Update and uncomment below settings for network configurations “ and ”- -�”

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[Cisco IMC設定のインポー
ト（Import Cisco IMC Configuration）]をクリックします。

ステップ 4 [Cisco IMC設定のインポート（Import Cisco IMC Configuration）]ダイアログボックスで、次の
フィールドに値を入力します。
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説明[名前（Name）]

Cisco IMC GUIを実行するコンピュータのローカルドライブに
保存された XML設定ファイルに移動するには、このオプショ
ンを選択し、[インポート（Import）]をクリックします。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示され、インポートするファイルへの
移動が可能になります。

[ローカルファイルからのイン
ポート（Import from a local
file）]オプションボタン

XML設定ファイルをリモートサーバからインポートするには、
このオプションを選択します。

このオプションを選択すると、Cisco IMC GUIにリモートサー
バのフィールドが表示されます。

[リモートサーバからのイン
ポート（Import from Remote
server）]オプションボタン

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選
択してこのアクションを実行した場合、ポップアップ

ウィンドウに「サーバ（RSA）キーフィンガープリン
トは <server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print _ID>
Doyouwish to continue?）」というメッセージが表示さ
れます。サーバフィンガープリントの信頼性に応じ

て、[はい（Yes）]または [いいえ（No）]をクリック
します。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[インポート元（Import from）]
ドロップダウンリスト

設定ファイルが存在するサーバの IPv4アドレスか IPv6アドレ
スまたはホスト名。[インポート元（Import from）]ドロップダ
ウンリストの設定によって、フィールド名は異なる場合があり

ます。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド

リモートサーバ上の設定ファイルのパスおよびファイル名。[パスおよびファイル名（Path
and Filename）]フィールド
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説明[名前（Name）]

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルがTFTPまたはHTTP
の場合は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

インポートした設定ファイル内の LDAPおよび SNMP v3ユー
ザパスワードの暗号化に AES256アルゴリズムを使用するパス
フレーズ。6～ 127文字の文字列を入力します。次の文字は使
用できません：! # $ & < > ? ; ' | ` ~ \ % ^ ( )"

設定ファイルの暗号化されたセクションを編集し、こ

れをインポートしようとすると、編集内容は無視さ

れ、インポート操作が部分的に成功したことを示す

メッセージが表示されます。

（注）

パスフレーズ（Passphrase）

ステップ 5 [インポート（Import）]をクリックします。

ホストへのマスク不能割り込みの生成
状況によっては、サーバが停止して従来のデバッグメカニズムに応答しない場合があります。ホ

ストへのマスク不能割り込み（NMI）を生成することにより、サーバのクラッシュダンプファイ
ルを作成および送信して、サーバのデバッグに使用することができます。

サーバに関連付けられたオペレーティングシステムの種類によっては、このタスクで OSが再起
動される場合があります。

はじめる前に

• admin権限を持つユーザとしてログインする必要があります。

•サーバの電源をオンにする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[NMIをホストに作成
（Generate NMI to Host）]をクリックします。
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このアクションは、OSを再起動する可能性のあるホストに NMI信号を送信します。

ステップ 4 [OK]をクリックします。

Cisco IMC バナーの追加または更新
この機能を使用して、ログイン画面に表示する著作権情報またはメッセージを変更できます。次

の手順を実行します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[Cisco IMCバナーの追加/
更新（Add/Update Cisco IMC Banner）]をクリックします。
[Cisco IMCバナーの追加/更新（Add/Update Cisco IMCBanner）]ポップアップウィンドウが表示さ
れます。

ステップ 4 [バナー（Banner）]領域で、次の情報を確認します。

説明[名前（Name）]

Web UIまたはコマンドラインインターフェイスにログインす
る前に、ログイン画面に表示する著作権情報またはメッセージ

を入力します。

[バナー（1行あたり 80文字。
最大 2000文字。）（Banner (80
Chars per line. Max 2K Chars.)）]
フィールド

オンにすると、[バナーの保存（Save Banner）]ボタンをクリッ
クした後にアクティブな SSHセッションが終了します。

[SSHを再起動する（Restart
SSH）]チェックボックス

次の作業

Cisco IMC の最後のリセット理由の表示
この機能を使用して、コンポーネントがユーザによって最後にリセットされた理由を表示できま

す。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [Cisco IMCの最後のリセット（Cisco IMC Last Reset）]領域
で、次の情報を確認します。

説明[名前（Name）]

コンポーネントが最後にリセットされた理由。次のいずれかに

なります。

• [ウォッチドッグリセット（watchdog-reset）]：CiscoIMCの
メモリが容量一杯に到達した時点でウォッチドッグタイ

マーがリセットされます。

• [ACサイクル（ac-cycle）]：PSU電源ケーブルが取り外さ
れています（電源入力なし）。

• [グレースフルリブート（graceful-reboot）]：Cisco IMCのリ
ブートが実行されます。

[ステータス（Status）]フィール
ド

セキュアなアダプタ更新の有効化

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。

ステップ 3 [セキュアなアダプタ更新（Secure Adapter Update）]領域で、[セキュアなアダプタ更新（Secure
Adapter Update）]チェックボックスをオンにしてセキュアなアダプタ更新を有効にします。

更新を無効にする場合は、[セキュアなアダプタ更新（SecureAdapterUpdate）]チェック
ボックスをオフにします。

（注）
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ローカルファイルへのハードウェアインベントリのダウ

ンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[ローカルダウンロード
へのハードウェアインベントリデータのダウンロード（Download Hardware Inventory Data to Local
Download）]をクリックします。

ステップ 4 [ローカルファイルへのインベントリデータのダウンロード（Download Inventory Data to Local
File）]ダイアログボックスで、次のフィールドに入力します。

説明名前

ダウンロードするハードウェアインベントリデータファイル

がない場合、Cisco IMCによってこのオプションボタンが表示
されます。

[インベントリデータの生成
（Generate Inventory Data）]オ
プションボタン

インベントリデータファイルがダウンロード可能な場合、Cisco
IMCによってこのオプションボタンがイネーブルになります。

既存のファイルをダウンロードするには、このオプションを選

択し、[ダウンロード（Download）]をクリックします。

[ローカルファイルへのダウン
ロード（Download to local file）]
オプションボタン

ステップ 5 [生成（Generate）]をクリックして、データファイルを作成します。データ収集が完了したら、
[ローカルファイルへのインベントリデータのダウンロード（Download Inventory Data to Local
File）]オプションボタンを選択し、[ダウンロード]をクリックしてファイルをローカルにダウン
ロードします。
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リモートサーバへのインベントリハードウェアデータ

のエクスポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。

ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[リモートサーバへのイ
ンベントリハードウェアデータのエクスポート（Export InventoryHardwareData toRemote Server）]
をクリックします。

ステップ 4 [ハードウェアインベントリデータのエクスポート（Export Hardware Inventory Data）]ダイアログ
ボックスで、次のフィールドに入力します。

説明[名前（Name）]

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ

• HTTPサーバ（HTTP Server）

リモートサーバタイプとして SCPまたは SFTPを選
択してこのアクションを実行した場合、ポップアップ

ウィンドウに「サーバ（RSA）キーフィンガープリン
トは <server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print _ID>
Doyouwish to continue?）」というメッセージが表示さ
れます。サーバフィンガープリントの信頼性に応じ

て、[はい（Yes）]または [いいえ（No）]をクリック
します。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[ハードウェアインベントリ
データのエクスポート先

（Export Hardware InventoryData
to）]ドロップダウンリスト

データファイルを保存するサーバの IPアドレスまたはホスト
名。[ハードウェアインベントリデータのエクスポート先
（Export Hardware Inventory Data to）]ドロップダウンリストの
設定によって、フィールド名は異なる場合があります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド
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説明[名前（Name）]

ファイルをリモートサーバにエクスポートするときに、Cisco
IMCが使用する必要のあるパスおよびファイル名。

[パスおよびファイル名（Path
and Filename）]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルがTFTPまたはHTTP
の場合は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 5 [エクスポート（Export）]をクリックします。
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第 17 章

トラブルシューティング（Troubleshooting）

この章の内容は、次のとおりです。

• 最後の起動プロセスの記録, 343 ページ

• 最後のクラッシュキャプチャの記録, 344 ページ

• DVR Playerのダウンロード, 345 ページ

• KVMコンソールで DVR Playerを使用した録画ビデオの再生, 346 ページ

最後の起動プロセスの記録

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [トラブルシューティング（Troubleshooting）]をクリックします。

ステップ 3 [トラブルシューティング（Troubleshooting）]タブの [ブートストラッププロセスの記録（Bootstrap
Process Recording）]領域で、[記録を有効にする（Enable Recording）]チェックボックスをオンに
します。

デフォルトで、このオプションは有効になっています。

このタスクはトラブルシューティング目的のもので、常に有効にしているとCisco IMCパ
フォーマンスに影響する場合があります。

注意

ステップ 4 （任意） BIOS POSTするまで起動プロセスを記録する場合は、[BIOS POSTで停止する（Stop On
BIOS POST）]チェックボックスをオンにします。

ステップ 5 [変更の保存（Save Changes）]をクリックします。

ステップ 6 [ワーク（Work）]ペイン上部のツールバーで、[サーバの電源オン（Power On Server）]をクリッ
クします。

ステップ 7 [ブートストラッププロセスの記録（BootstrapProcessRecording）]ペインの [アクション（Actions）]
領域で、[記録の再生（Play Recording）]をクリックします。
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サポートされている Javaバージョンに関する手順を示した確認ダイアログボックスが表示されま
す。

ステップ 8 手順を確認し、[OK]をクリックします。
[DVR Playerコントロール（DVR Player Controls）]ダイアログボックスが開きます。このダイアロ
グボックスは、最後の起動プロセスの記録を再生します。[BIOS POSTで停止する（Stop On BIOS
POST）]オプションをイネーブルにしている場合は、BIOS POSTまでの記録プロセスのみが再生
されます。

この記録を確認して、システムがリブートした要因を分析できます。

ステップ 9 [ブートストラッププロセスの記録（Bootstrap Process Recording）]領域の [アクション（Actions）]
領域で、[記録のダウンロード（Download Recording）]をクリックします。
手順に従ってダウンロードします。

ファイルがローカルドライブに .dvc形式で保存されます。KVMプレーヤーまたはオ
フラインプレーヤーを使用してこの記録を表示できます。[記録のダウンロード
（Download Recording）]オプションを選択するたびに、最後の起動プロセスが記録さ
れ、ファイル名が自動生成されて事前に指定したパスに保存されます。

（注）

ステップ 10 ダウンロードが完了したら、記録のビデオを再生するファイルを選択して [開く（Open）]をクリッ
クします。

[DVR Playerコントロール（DVR Player Controls）]ウィンドウが開き、選択したファイルのビデオ
が再生されます。

最後のクラッシュキャプチャの記録

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [トラブルシューティング（Troubleshooting）]をクリックします。

ステップ 3 [トラブルシューティング（Troubleshooting）]タブの [クラッシュ記録（CrashRecording）]領域で、
[記録を有効にする（Enable Recording）]チェックボックスをオンにします。

このタスクはトラブルシューティング目的のもので、常に有効にしているとCisco IMCパ
フォーマンスに影響する場合があります。

注意

ステップ 4 [変更の保存（Save Changes）]をクリックします。
[アクション（Actions）]領域の [記録のキャプチャ（CaptureRecording）]ボタンがイネーブルにな
ります。

ステップ 5 （任意） [アクション（Actions）]領域で [記録のキャプチャ（Capture Recording）]をクリックす
ると、クラッシュしたシステムの記録が自動的にキャプチャされます。

このオプションを選択すると、既存のクラッシュレコードファイルが上書きされます。

[OK]をクリックして、先へ進みます。
（注）
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ステップ 6 サーバ上で実行された操作の記録を表示するには、[アクション（Actions）]領域の [記録の再生
（Play Recording）]をクリックします。
サポートされている Javaバージョンに関する手順を示した確認ダイアログボックスが表示されま
す。

ステップ 7 手順を確認し、[OK]をクリックします。
[DVR Playerコントロール（DVR Player Controls）]ダイアログボックスが表示されます。このダイ
アログボックスは、最後の数分にサーバ上で実行された操作の記録を再生します。この記録を確

認して、システムがクラッシュした要因を分析できます。

ステップ 8 [クラッシュ記録（Crash Recording）]領域の [アクション（Actions）]領域で、[記録のダウンロー
ド（Download Recording）]をクリックします。
手順に従ってダウンロードします。

ファイルがローカルドライブに .dvc形式で保存されます。KVMプレーヤーまたはオ
フラインプレーヤーを使用してこの記録を表示できます。[記録のダウンロード
（DownloadRecording）]オプションを選択するたびに、最後のクラッシュプロセスが記
録され、ファイル名が自動生成されて事前に指定したパスに保存されます。

（注）

ステップ 9 ダウンロードが完了したら、記録のビデオを再生するファイルを選択して [開く（Open）]をクリッ
クします。

[DVR Playerコントロール（DVR Player Controls）]ウィンドウが開き、選択したファイルのビデオ
が再生されます。

DVR Player のダウンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [トラブルシューティング（Troubleshooting）]をクリックします。

ステップ 3 [トラブルシューティング（Troubleshooting）]タブの [プレーヤー（Player）]領域で、[プレーヤー
のダウンロード（Download Player）]をクリックします。

ステップ 4 手順に従ってダウンロードします。これらのファイルは、ローカルドライブに .tgzファイル形式
で zip化されたファイルとして保存されます。
オフラインプレーヤーは、Windows、Linux、およびMACで保存されます。

ステップ 5 zipファイルを解凍します。zipファイルは通常、ブートストラップファイル下に保存され、名前
は次の形式です。
offline.tgz

ステップ 6 ビデオ録画を確認するスクリプトファイルを開きます。

Windowsで録画を再生する場合は、システムで起動している Javaバージョンとスクリ
プトファイル内のバージョンが同じであることを確認します。Windowsのスクリプト
ファイルが録画を再生しない場合は、次の手順に従います。

（注）
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a) Windowsのスクリプトファイルをデスクトップに抽出します。
b) メモ帳を使用してファイルを開きます。
c) jreを検索し、システムで起動しているバージョンと一致するよう Javaバージョンを置き換え
ます。デフォルトでは、Javaのバージョンは jre7に設定されています。

d) ファイルを保存します。
Javaのバージョンを更新したら、抽出したファイルをデスクトップから削除できます。

Javaのバージョンの検証はWindowsOSでのみ必要です。LinuxおよびMACの場合は、
Javaのバージョンが自動的に選択されます。

（注）

ステップ 7 スクリプトファイルがダウンロードされるフォルダに移動し、ビデオ録画を再生するスクリプト

ファイルを開きます。

DVRプレーヤーが開始され、サーバ上で実行された操作のビデオが再生されます。

KVM コンソールで DVR Player を使用した録画ビデオの再
生

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。

ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想 KVM（Virtual KVM）]タブをクリック
します。

ステップ 4 [仮想 KVM（Virtual KVM）]タブの [アクション（Actions）]領域で、[KVMコンソールの起動
（Launch KVM Console）]をクリックします。

KVMコンソールは、[ワーク（Work）]ペインの上部に表示されるツールバーの [KVM
コンソールの起動（Launch KVM Console）]ボタンをクリックして起動することもでき
ます。

（注）

[KVMコンソール（KVM Console）]が別ウィンドウで開きます。

ステップ 5 [KVMコンソール（KVM Console）]ウィンドウで、[ツール（Tools）] > [レコーダー/再生コント
ロール（Recorder /Playback Controls）]を選択します。
[DVR Playerコントロール（DVR Player Controls）]ウィンドウが開きます。

ステップ 6 [DVR Playerコントロール（DVRPlayer Controls）]ウィンドウで、[開く（Open）]ボタンをクリッ
クします。

ステップ 7 録画を再生するファイルを選択し、[開く（Open）]をクリックします。
DVRプレーヤーが開始され、サーバ上で実行された操作のビデオが再生されます。
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付録 A
サーバモデル別 BIOS パラメータ

この付録の構成は、次のとおりです。

• C22および C24サーバ, 347 ページ

• C220および C240サーバ, 372 ページ

C22 および C24 サーバ

C22 および C24 サーバの主要な BIOS パラメータ

説明[名前（Name）]

TPM（トラステッドプラットフォームモジュール）は、主に暗
号キーを使用する基本的なセキュリティ関連機能を提供するよ

うに設計されたマイクロチップです。このオプションを使用す

ると、システムの TPMセキュリティデバイスサポートを制御
できます。次のいずれかを設定できます。

• [無効（Disabled）]：サーバはTPMを使用しません。

• [有効（Enabled）]：サーバはTPMを使用します。

オペレーティングシステムがこの機能をサポートす

るかどうかについては、オペレーティングシステム

のベンダーに問い合わせることを推奨します。

（注）

[TPMサポート（TPM
Support）]ドロップダウンリス
ト
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C22 および C24 サーバの高度な BIOS パラメータ

[プロセッサの設定（Processor Configuration）]のパラメータ

説明[名前（Name）]

プロセッサで Intel Hyper-Threading Technologyを使用す
るかどうか。このテクノロジーでは、マルチスレッドソ

フトウェアアプリケーションのスレッドを各プロセッサ

内で並列に実行できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでのハイパースレッ
ディングを禁止します。

• [有効（Enabled）]：プロセッサでの複数スレッドの
並列実行を許可します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]ド
ロップダウンリスト

サーバ上の 1つ以上の物理コアを無効にできます。次の
いずれかになります。

• [すべて（All）]：すべての物理コアを有効にしま
す。これにより、関連付けられている論理プロセッ

サコアで Hyper Threadingも有効になります。

• [1]～ [n]：サーバで実行できる物理プロセッサコア
の数を指定します。各物理コアには、論理コアが関

連付けられています。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[有効化されたコア数（Number of
EnabledCores）]ドロップダウンリスト
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説明[名前（Name）]

アプリケーションコードを実行できる場所を指定するた

めに、サーバのメモリ領域を分類します。この分類の結

果、悪意のあるワームがバッファにコードを挿入しよう

とした場合、プロセッサでコードの実行を無効にしま

す。この設定は、損害、ワームの増殖、および特定クラ

スの悪意のあるバッファオーバーフロー攻撃を防止する

のに役立ちます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでメモリ領域を分類
しません。

• [有効（Enabled）]：プロセッサでメモリ領域を分類
します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[ExecuteDisable]ドロップダウンリスト

プロセッサで Intel Virtualization Technology（VT）を使用
するかどうか。このテクノロジーでは、1つのプラット
フォームで、複数のオペレーティングシステムとアプリ

ケーションをそれぞれ独立したパーティション内で実行

できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでの仮想化を禁止し
ます。

• [有効（Enabled）]：プロセッサで、複数のオペレー
ティングシステムをそれぞれ独立したパーティショ

ン内で実行できます。

このオプションを変更した場合は、設定を有効

にするためにサーバの電源を再投入する必要が

あります。

（注）

[Intel VT]ドロップダウンリスト

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになりま

す。

• [無効（Disabled）]：プロセッサで仮想化テクノロ
ジーを使用しません。

• [有効（Enabled）]：プロセッサで仮想化テクノロ
ジーを使用します。

[Intel VT-d]ドロップダウンリスト
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説明[名前（Name）]

プロセッサで Intel VT-dCoherencyをサポートするかどう
か。次のいずれかになります。

• [無効（Disabled）]：プロセッサでコヒーレンシをサ
ポートしません。

• [有効（Enabled）]：プロセッサでVT-dCoherencyを
必要に応じて使用します。

[Intel VT-d Coherencyサポート（Intel
VT-d Coherency Support）]ドロップダ
ウンリスト

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかになり
ます。

• [無効（Disabled）]：プロセッサでATSをサポート
しません。

• [有効（Enabled）]：プロセッサでVT-d ATSを必要
に応じて使用します。

[Intel VT-d ATSサポート（Intel VT-d
ATS Support）]ドロップダウンリスト

サーバの CPUパフォーマンスプロファイルを設定しま
す。パフォーマンスプロファイルは次のオプションで構

成されます。

• DCU Streamer Prefetcher

• DCU IP Prefetcher

• Hardware Prefetcher

• Adjacent Cache-Line Prefetch

次のいずれかになります。

• [エンタープライズ（Enterprise）]：すべてのオプ
ションが有効です。

• [高スループット（High Throughput）]：DCU IP
Prefetcherのみが有効になります。残りのオプショ
ンは無効になります。

• [HPC]：すべてのオプションが有効です。この設定
はハイパフォーマンスコンピューティングとも呼

ばれます。

• [カスタム（Custom）]：パフォーマンスプロファイ
ルのすべてのオプションをサーバの BIOSセット
アップから設定できます。また、HardwarePrefetcher
オプションと Adjacent Cache-Line Prefetchオプショ
ンは、下記のフィールドで設定できます。

[CPUパフォーマンス（CPU
Performance）]ドロップダウンリスト
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説明[名前（Name）]

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリか

ら取得し、統合 2次キャッシュに入れることを許可する
かどうか。次のいずれかになります。

• [無効（Disabled）]：ハードウェアプリフェッチャは
使用しません。

• [有効（Enabled）]：プロセッサで、キャッシュの問
題が検出されたときにプリフェッチャを使用しま

す。

[ハードウェアプリフェッチ（Hardware
Prefetcher）]ドロップダウンリスト

プロセッサで必要な行のみを取得するのではなく、偶数

または奇数のペアのキャッシュ行を取得するかどうか。

次のいずれかになります。

• [無効（Disabled）]：プロセッサで必要な行のみを取
得します。

• [有効（Enabled）]：プロセッサで必要な行およびペ
アの行の両方を取得します。

[隣接キャッシュラインプリフェッチャ
（Adjacent Cache Line Prefetcher）]ド
ロップダウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサはキャッシュ読み取
り要求を予測しようとせず、明示的に要求された行

のみを取得します。

• [有効（Enabled）]：DCUPrefetcherでキャッシュ読
み取りパターンを分析し、必要と判断した場合に

キャッシュ内の次の行を事前に取得します。

[DCUストリーマープリフェッチ
（DCU Streamer Prefetch）]ドロップダ
ウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサでキャッシュデータ
をプリロードしません。

• [有効（Enabled）]：DCUIP Prefetcherで最も関連性
が高いと判断されたデータを含む L1キャッシュを
プリロードします。

[DCU IPプリフェッチャ（DCU IP
Prefetcher）]ドロップダウンリスト
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説明[名前（Name）]

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマンス
を向上させることができます。この設定はキャッシュミ

スを減らすのに役立ちます。次のいずれかになります。

• [無効（Disabled）]：データはI/Oデバイスから直接
プロセッサキャッシュには入れられません。

• [有効（Enabled）]：データはI/Oデバイスから直接
プロセッサキャッシュに入れられます。

[ダイレクトキャッシュアクセスサ
ポート（Direct CacheAccess Support）]
ドロップダウンリスト

次のオプションの CPU電源管理設定を指定できます。

• Enhanced Intel Speedstep Technology

• Intel Turbo Boost Technology

• Processor Power State C6

[Power Technology]は次のいずれかになります。

• [カスタム（Custom）]：前述のBIOSパラメータの
個々の設定が使用されます。これらの BIOSパラ
メータのいずれかを変更する場合は、このオプショ

ンを選択する必要があります。

• [無効（Disabled）]：サーバでCPU電源管理は実行
されず、前述の BIOSパラメータの設定が無視され
ます。

• [エネルギー効率（Energy Efficient）]：前述の BIOS
パラメータに最適な設定が決定され、これらのパラ

メータの個々の設定は無視されます。

[PowerTechnology]ドロップダウンリス
ト
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説明[名前（Name）]

プロセッサで Enhanced Intel SpeedStep Technologyを使用
するかどうか。このテクノロジーでは、プロセッサの電

圧やコア周波数をシステムが動的に調整できます。この

テクノロジーにより、平均電力消費量と平均熱発生量が

減少する可能性があります。次のいずれかになります。

• [無効（Disabled）]：プロセッサの電圧または周波数
を動的に調整しません。

• [有効（Enabled）]：プロセッサでEnhanced Intel
SpeedStep Technologyが使用され、サポートされて
いるすべてのスリープ状態でさらに電力を節約する

ことが可能になります。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Enhanced Intel Speedstep Technology]ド
ロップダウンリスト

プロセッサで Intel Turbo Boost Technologyを使用するか
どうか。このテクノロジーでは、仕様よりも低い電力、

温度、または電圧でプロセッサが動作していると、自動

的にそのプロセッサの周波数が上がります。次のいずれ

かになります。

• [無効（Disabled）]：プロセッサの周波数は自動的に
は上がりません。

• [有効（Enabled）]：必要に応じてプロセッサでTurbo
Boost Technologyが利用されます。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Intel Turbo Boost Technology]ドロップ
ダウンリスト
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説明[名前（Name）]

BIOSからオペレーティングシステムにC6レポートを送
信するかどうか。OSはレポートを受信すると、プロセッ
サを電力量の少ない C6状態に移行してエネルギー使用
量を減らし、最適なプロセッサパフォーマンスを維持で

きます。次のいずれかになります。

• [無効（Disabled）]：BIOSからC6レポートを送信し
ません。

• [有効（Enabled）]：BIOSから C6レポートを送信
し、OSがプロセッサを電力量の少ないC6状態に移
行できるようにします。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[プロセッサの電源状態 C6（Processor
Power State C6）]ドロップダウンリス
ト

C1ステートに入ったときに、CPUが最小周波数に移行
するかどうか。次のいずれかになります。

• [無効（Disabled）]：CPUは C1ステートでも引き続
き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に移行しま
す。このオプションでは C1ステートで節約される
電力量が最大になります。

[プロセッサの電源状態 C6拡張
（Processor Power State C1 Enhanced）]
ドロップダウンリスト

アイドル時に、CPUがターボを除く最大周波数よりも低
い周波数にできるようにするかどうか。次のいずれかに

なります。

• [無効（Disabled）]：アイドル中に CPUをターボを
除く最大周波数よりも低くできます。このオプショ

ンでは電力消費が低下しますが、システムパフォー

マンスが低下する可能性があります。

• [有効（Enabled）]：アイドル中にCPUをターボを除
く最大周波数よりも低くできません。このオプショ

ンではシステムパフォーマンスが向上しますが、消

費電力が増加することがあります。

[周波数フロアオーバーライド
（Frequency Floor Override）]ドロップ
ダウンリスト
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説明[名前（Name）]

BIOSがオペレーティングシステムに P-stateサポートモ
デルを通信する方法を定義できます。Advanced
Configuration and Power Interface（ACPI）仕様で定義され
る 3つのモデルがあります。

• [HW_ALL]：プロセッサハードウェアが、依存性の
ある論理プロセッサ（パッケージ内のすべての論理

プロセッサ）間の P-stateを調整します。

• [SW_ALL]：OSPowerManager（OSPM）が、依存性
のある論理プロセッサ（物理パッケージ内のすべて

の論理プロセッサ）間のP-stateを調整します。すべ
ての論理プロセッサで遷移を開始する必要がありま

す。

• [SW_ANY]：OSPowerManager（OSPM）が、依存性
のある論理プロセッサ（パッケージ内のすべての論

理プロセッサ）間のP-stateを調整します。ドメイン
内の任意の論理プロセッサで遷移を開始する場合が

あります。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[P-STATECoordination]ドロップダウン
リスト

システムパフォーマンスまたはエネルギー効率がこの

サーバで重要かどうかを判断できます。次のいずれかに

なります。

• [バランスのとれたエネルギー（Balanced Energy）]

• [バランスのとれたパフォーマンス（Balanced
Performance）]

• [エネルギー効率（Energy Efficient）]

• [パフォーマンス（Performance）]

[エネルギーパフォーマンス（Energy
Performance）]ドロップダウンリスト
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[メモリの設定（Memory Configuration）]のパラメータ

説明[名前（Name）]

サーバに対するメモリの Reliability, Availability, and
Serviceability（RAS）の設定方法。次のいずれかになり
ます。

• [最大パフォーマンス（MaximumPerformance）]：シ
ステムのパフォーマンスが最適化されます。

• [ミラーリング（Mirroring）]：システムのメモリの
半分をバックアップとして使用することにより、シ

ステムの信頼性が最適化されます。

• [ロックステップ（Lockstep）]：サーバ内のDIMM
ペアが、同一のタイプ、サイズ、および構成を持

ち、SMIチャネルにまたがって装着されている場
合、ロックステップモードを有効にして、メモリ

アクセス遅延の最小化およびパフォーマンスの向上

を実現できます。このオプションを使用した場合、

[ミラーリング（Mirroring）]よりもシステムパ
フォーマンスが向上し、[最大パフォーマンス
（MaximumPerformance）]よりも信頼性が向上しま
すが、[ミラーリング（Mirroring）]よりも信頼性が
低く、[最大パフォーマンス（Maximum
Performance）]よりもシステムパフォーマンスは低
下します。

[メモリ RASの選択（Select Memory
RAS）]ドロップダウンリスト

メモリ帯域幅と消費電力に関してシステム設定を調整で

きます。次のいずれかになります。

• [バランス（Balanced）]：DRAMクロックスロット
リングを低下させ、パフォーマンスと電力のバラン

スをとります。

• [パフォーマンス（Performance）]：DRAMクロック
スロットリングは無効です。追加の電力をかけてメ

モリ帯域幅を増やします。

• [エネルギー効率（Energy Efficient）]：DRAMのク
ロックスロットリングを上げてエネルギー効率を向

上させます。

[DRAMクロックスロットリング
（DRAM Clock Throttling）]ドロップ
ダウンリスト
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説明[名前（Name）]

BIOSで Non-UniformMemory Access（NUMA）がサポー
トされているかどうか。次のいずれかになります。

• [無効（Disabled）]：BIOSでNUMAをサポートしま
せん。

• [有効（Enabled）]：NUMAに対応したオペレーティ
ングシステムに必要な ACPIテーブルを BIOSに含
めます。このオプションを有効にした場合は、一部

のプラットフォームでシステムのソケット間メモリ

インターリーブを無効にする必要があります。

[NUMA]ドロップダウンリスト

低電圧と高周波数のどちらのメモリ動作をシステムで優

先するか。次のいずれかになります。

• [省電力モード（Power Saving Mode）]：低電圧のメ
モリ動作が高周波数のメモリ動作よりも優先されま

す。このモードでは、電圧を低く維持するために、

メモリの周波数が低下する可能性があります。

• [パフォーマンスモード（Performance Mode）]：高
周波数の動作が低電圧の動作よりも優先されます。

[低電圧DDRモード（LowVoltageDDR
Mode）]ドロップダウンリスト

DRAMセルをリフレッシュするレートを設定できます。
次のいずれかになります。

• [1x]：DRAMセルは、64msごとにリフレッシュされ
ます。

• [2x]：DRAMセルは、32msごとにリフレッシュされ
ます。

• [3x]：DRAMセルは、21msごとにリフレッシュされ
ます。

• [4x]：DRAMセルは、16msごとにリフレッシュされ
ます。

• [自動（Auto）]：DRAMセルのリフレッシュレート
は、システム設定に基づき BIOSによって自動的に
選択されます。これは、このパラメータに推奨され

る設定です。

[DRAMリフレッシュレート（DRAM
Refresh Rate）]ドロップダウンリスト
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説明[名前（Name）]

CPUがメモリブロックを分割して、データの隣接部分を
インターリーブされたチャネル間に分散し、同時読み取

り動作を有効にするかどうか。次のいずれかになりま

す。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：何らかのチャネルインターリーブが使用
されます。

• [2 Way]

• [3 Way]

• [4 Way]：最大のチャネルインターリーブが使用さ
れます。

[チャネルインターリーブ（Channel
Interleaving）]ドロップダウンリスト

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブするか
どうか。次のいずれかになります。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：一部のランクのインターリーブが使用さ
れます。

• [2 Way]

• [4 Way]

• [8 Way]：ランクのインターリーブの最大容量が使
用されます。

[ランクインターリーブ（Rank
Interleaving）]ドロップダウンリスト
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説明[名前（Name）]

システムがサーバ上のメモリの未使用部分でも単一ビッ

トメモリエラーをアクティブに探して訂正するかどう

か。次のいずれかになります。

• [無効（Disabled）]：CPUがメモリアドレスの読み
取りまたは書き込みを行うときのみ、システムはメ

モリの ECCエラーをチェックします。

• [有効（Enabled）]：システムは定期的にメモリを読
み書きしてECCエラーを探します。エラーが見つか
ると、システムは修正を試みます。このオプション

により、単一ビットエラーは複数ビットエラーに

なる前に修正される場合がありますが、パトロール

スクラブの実行時にパフォーマンスが低下する場合

もあります。

[パトロールスクラブ（Patrol Scrub）]
ドロップダウンリスト

CPUまたは I/Oが読み取りを要求した場合に検出された
1ビットのメモリエラーを、システムが修正するかどう
か。次のいずれかになります。

• [無効（Disabled）]：1ビットメモリエラーは修正さ
れません。

• [有効（Enabled）]：1ビットメモリエラーがメモリ
内部で修正され、修正されたデータが、読み取り要

求に対する応答に設定されます。

[デマンドスクラブ（Demand Scrub）]
ドロップダウンリスト

物理サーバがインストールされているおおよその海抜

（m）。次のいずれかになります。

• [自動（Auto）]：物理的な高度をCPUによって判別
します。

• [300 M]：サーバは、海抜約 300 mです。

• [900 M]：サーバは、海抜約 900 mです。

• [1500 M]：サーバは、海抜約 1500 mです。

• [3000 M]：サーバは、海抜約 3000 mです。

[高度（Altitude）]ドロップダウンリス
ト
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[QPI の設定（QPI Configuration）]のパラメータ

説明[名前（Name）]

ギガトランスファー/秒（GT/s）単位での Intel QuickPath
Interconnect（QPI）リンク周波数。次のいずれかになります。

• [自動（Auto）]：QPIリンク周波数は CPUによって決定さ
れます。

• [6.4 GT/s]

• [7.2 GT/s]

• [8.0 GT/s]

[QPIリンク周波数選択（QPI
Link Frequency Select）]ドロッ
プダウンリスト

Intel QuickPath Interconnect（QPI）スヌープモード。次のいずれ
かになります。

• [自動（Auto）]：CPUは自動的に早期スヌープモードとし
て認識します。

• [早期スヌープ（Early Snoop）]：分散キャッシュリング停
止で、別のキャッシングエージェントにスヌーププロー

ブまたは要求を直接送信できます。このモードは、遅延が

少なく、スレッド全体でデータセットを共有しているため

にキャッシュ間転送からメリットが得られるワークロード

や NUMA最適化されていないワークロードに最適です。

• [ホームスヌープ（HomeSnoop）]：スヌープは、常に、メ
モリコントローラのホームエージェント（集中型リング停

止）によって起動されます。このモードは、早期スヌープ

よりローカル遅延が多いですが、未処理トランザクション

が増えた場合に予備のリソースを使用できます。

• [ホームディレクトリスヌープ（HomeDirectory Snoop）]：
ホームディレクトリは、プロセッサ内のHAと iMCの両方
のロジックに実装されたオプション機能です。このディレ

クトリの目的は、スケーラブルなプラットフォームと 2S
および 4S構成でスヌープをリモートソケットとノードコ
ントローラにフィルタリングすることです。

• [OSBによるホームディレクトリスヌープ（HomeDirectory
Snoop with OSB）]：OpportunisticSnoop Broadcast（OSB）
ディレクトリモードでは、HAは、ディレクトリ情報が収
集されてチェックされる前であっても、非常に負荷の軽い

状況下で推測的ホームスヌープブロードキャストを選択

できます。

[QPIスヌープモード（QPI
Snoop Mode）]ドロップダウン
リスト

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

360

サーバモデル別 BIOS パラメータ
C22 および C24 サーバの高度な BIOS パラメータ



[オンボードストレージ（Onboard Storage）]のパラメータ

説明[名前（Name）]

オンボードソフトウェア RAIDコントローラをサーバで使用で
きるかどうか。次のいずれかになります。

• [無効（Disabled）]：ソフトウェアRAIDコントローラを使
用できません。

• [有効（Enabled）]：ソフトウェアRAIDコントローラを使
用できます。

[オンボードSCUストレージサ
ポート（Onboard SCU Storage
Support）]ドロップダウンリス
ト

[USB の設定（USB Configuration）]のパラメータ

説明[名前（Name）]

システムでレガシーUSBデバイスをサポートするかどうか。次
のいずれかになります。

• [無効（Disabled）]：USBデバイスは、EFIアプリケーショ
ンでのみ使用できます。

• [有効（Enabled）]：レガシーUSBのサポートは常に使用で
きます。

• [自動（Auto）]：USBデバイスが接続されていない場合、
レガシー USBのサポートを無効にします。

[レガシー USBサポート
（LegacyUSBSupport）]ドロッ
プダウンリスト

完全な USBキーボードレガシーサポートのために 60h/64hエ
ミュレーションをシステムでサポートするかどうか。次のいず

れかになります。

• [無効（Disabled）]：60h/64エミュレーションはサポートさ
れません。

• [有効（Enabled）]：60h/64エミュレーションはサポートさ
れます。

サーバで USB非対応オペレーティングシステムを使用す
る場合は、このオプションを選択する必要があります。

[Port 60/64エミュレーション
（64 Emulation）]ドロップダウ
ンリスト

すべての物理および仮想USBデバイスが有効であるか、無効で
あるか。次のいずれかになります。

• [無効（Disabled）]：すべてのUSBデバイスが無効になり
ます。

• [有効（Enabled）]：すべてのUSBデバイスが有効です。

[すべての USBデバイス（All
USBDevices）]ドロップダウン
リスト
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説明[名前（Name）]

背面パネルのUSBデバイスが有効か無効か。次のいずれかにな
ります。

• [無効（Disabled）]：背面パネルのUSBポートを無効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されません。

• [有効（Enabled）]：背面パネルのUSBポートを有効にしま
す。これらのポートに接続されるデバイスは、BIOSおよ
びオペレーティングシステムによって検出されます。

[USBポート：背面（USB Port:
Rear）]ドロップダウンリスト

前面パネルのUSBデバイスが有効か無効か。次のいずれかにな
ります。

• [無効（Disabled）]：前面パネルのUSBポートを無効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されません。

• [有効（Enabled）]：前面パネルのUSBポートを有効にしま
す。これらのポートに接続されるデバイスは、BIOSおよ
びオペレーティングシステムによって検出されます。

[USBポート：前面（USB Port:
Front）]ドロップダウンリスト

内部USBデバイスが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：内部USBポートを無効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されません。

• [有効（Enabled）]：内部USBポートを有効にします。これ
らのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されます。

[USBポート：内部（USB Port:
Internal）]ドロップダウンリス
ト

KVMポートが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：KVMキーボードおよびマウスデバイ
スを無効にします。キーボードとマウスは KVMウィンド
ウで機能しなくなります。

• [有効（Enabled）]：KVMキーボードおよびマウスデバイ
スを有効にします。

[USBポート：KVM（USBPort:
KVM）]ドロップダウンリスト
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説明[名前（Name）]

仮想メディアデバイスが有効か無効か。次のいずれかになりま

す。

• [無効（Disabled）]：vMediaデバイスを無効にします。

• [有効（Enabled）]：vMediaデバイスを有効にします。

[USB Port：vMedia（USB Port:
vMedia）]ドロップダウンリス
ト

[PCI の設定（PCI Configuration）]のパラメータ

説明[名前（Name）]

4GBを超えるMMIOを有効または無効にするかどうか。
次のいずれかになります。

• [無効（Disabled）]：サーバでは64ビット PCIデバ
イスの I/Oを 4 GB以上のアドレス空間にマッピン
グしません。

• [有効（Enabled）]：サーバで64ビットPCIデバイス
の I/Oを 4 GB以上のアドレス空間にマッピングし
ます。

[4 GBを超えるMMIO（MMIO Above
4GB）]ドロップダウンリスト

BIOSでの ASPM（アクティブ電源状態管理）サポート
のレベルを設定できます。次のいずれかになります。

• [無効（Disabled）]：ASPMサポートは、BIOSで無
効です。

• [L0の強制（ForceL0s）]：すべてのリンクを強制的
にL0スタンバイ（L0）状態にします。

• [自動（Auto）]：電力状態をCPUによって判別しま
す。

[ASPMサポート（ASPM Support）]ド
ロップダウンリスト
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説明[名前（Name）]

システムに複数の VGAデバイスがある場合は、VGAグ
ラフィックスデバイスのプライオリティを設定できま

す。次のいずれかになります。

• [オンボード（Onboard）]：プライオリティがオン
ボードVGAデバイスに与えられます。BIOSポスト
画面および OSブートはオンボード VGAポート経
由で駆動されます。

• [オフボード（Offboard）]：プライオリティがPCIE
グラフィックスアダプタに与えられます。BIOSポ
スト画面およびOSブートは外部グラフィックスア
ダプタポート経由で駆動されます。

• [無効化されたオンボード VGA（Onboard VGA
Disabled）]：プライオリティが PCIEグラフィック
スアダプタに与えられ、オンボードVGAデバイス
は無効になります。

オンボードVGAが無効の場合、vKVMは
機能しません。

（注）

[VGA優先順位（VGA Priority）]

[シリアル設定（Serial Configuration）]のパラメータ

説明[名前（Name）]

POSTおよび BIOSのブート中に、シリアルポートをコンソー
ルリダイレクションに使用できるようにします。BIOSのブー
トが完了し、オペレーティングシステムがサーバを担当する

と、コンソールリダイレクションは関連がなくなり、無効にな

ります。次のいずれかになります。

• [無効（Disabled）]：POST中にコンソールリダイレクショ
ンは発生しません。

• [有効（Enabled）]：POST中にシリアルポート Aでコン
ソールリダイレクションを有効にします。

[コンソールリダイレクション
（Console Redirection）]ドロッ
プダウンリスト
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説明[名前（Name）]

コンソールリダイレクションに使用される文字フォーマットの

タイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされているvt100ビデオ端末とその文字
セットが使用されます。

• [VT100+]：サポートされているvt100-plusビデオ端末とそ
の文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用されま
す。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ターミナルタイプ（Terminal
Type）]ドロップダウンリスト

シリアルポートの伝送速度として使用されるボーレート。[コ
ンソールリダイレクション（Console Redirection）]を無効にし
た場合は、このオプションを使用できません。次のいずれかに

なります。

• [9600]：9,600ボーレートが使用されます。

• [19200]：19,200ボーレートが使用されます。

• [38400]：38,400ボーレートが使用されます。

• [57600]：57,600ボーレートが使用されます。

• [115200]：115,200ボーレートが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ビット/秒（Bits per second）]ド
ロップダウンリスト

フロー制御にハンドシェイクプロトコルを使用するかどうか。

送信要求/クリアツーセンド（RTS/CTS）を使用すると、隠れ
た端末問題が原因で発生する可能性があるフレームコリジョン

を減らすことができます。次のいずれかになります。

• [なし（None）]：フロー制御は使用されません。

• [ハードウェア RTS/CTS（Hardware RTS/CTS）]：フロー制
御に RTS/CTSが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[フロー制御（FlowControl）]ド
ロップダウンリスト
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説明[名前（Name）]

PuTTYファンクションキーおよびテンキーの最上段のキーのア
クションを変更できます。次のいずれかになります。

• [VT100]：ファンクションキーが ESC OP～ ESC O[を生成
します。

• [LINUX]：Linux仮想コンソールを模倣します。ファンク
ションキー F6～ F12はデフォルトモードと同様に動作し
ますが、F1～ F5は ESC [[A～ ESC [[Eを生成します。

• [XTERMR6]：ファンクションキー F5～ F12がデフォルト
モードと同様に動作します。ファンクションキー F1～ F4
が ESC OP～ ESC OSを生成します。これはデジタル端末
のキーパッドの上段によって生成されるシーケンスです。

• [SCO]：ファンクションキー F1～ F12が ESC [M～ ESC
[Xを生成します。ファンクションおよび Shiftキーが ESC
[Y～ESC[jを生成します。Ctrlおよびファンクションキー
が ESC [k～ ESC [vを生成します。Shift、Ctrlおよびファ
ンクションキーが ESC [w～ ESC [{を生成します。

• [ESCN]：デフォルトモードです。ファンクションキーは
デジタル端末の一般的な動作と一致します。ファンクショ

ンキーが ESC [11~や ESC [12~などのシーケンスを生成し
ます。

• [VT400]：ファンクションキーがデフォルトモードと同様
に動作します。テンキーの最上段のキーが ESC OP～ ESC
OSを生成します。

[Puttyキーパッド（Putty
KeyPad）]ドロップダウンリス
ト

BIOSPOSTが完了し、OSブートローダに制御が渡された後に、
BIOSコンソールリダイレクションがアクティブであるかどう
か。次のいずれかになります。

• [常に有効（AlwaysEnable）]：OSのブートおよび実行時に
BIOSレガシーコンソールリダイレクションがアクティブ
になります。

• [ブートローダー（Bootloader）]：OSブートローダに制御
が渡される前にBIOSレガシーコンソールリダイレクショ
ンが無効になります。

[BIOS POST後にリダイレク
ション（Redirection After BIOS
POST）]ドロップダウンリスト
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説明[名前（Name）]

Windows緊急管理サービスに使用可能な COMポート 0を設定
することができます。このセットアップオプションに基づいて

ACPI SPCRテーブルが報告されます。次のいずれかになりま
す。

• [無効（Disabled）]：Windowsオペレーティングシステムで
使われる汎用ポートとして COMポート 0を設定します。

• [有効（Enabled）]：Windows緊急管理サービス用のリモー
ト管理ポートとして COMポート 0を設定します。

[アウトオブバンド管理ポート
（Out-of-Band Mgmt Port）]ド
ロップダウンリスト

[LOM と PCIe スロットの設定（LOM and PCIe Slots Configuration）]のパラメータ

説明[名前（Name）]

すべての LOMポートが有効であるか、無効であるか。次のい
ずれかになります。

• [無効（Disabled）]：すべてのLOMポートが無効になりま
す。

• [有効（Enabled）]：すべてのLOMポートが有効です。

[すべてのオンボードLOMポー
ト（AllOnboard LOMPorts）]ド
ロップダウンリスト

nで指定された LOMポートでオプション ROMを使用できるか
どうか。次のいずれかになります。

• [無効（Disabled）]：オプションROMを LOMポート nで
は使用できません。

• [有効（Enabled）]：LOMポート nでオプション ROMを使
用できます。

• [UEFIのみ（UEFIOnly）]：拡張スロット nをUEFI用での
み使用できます。

• [レガシーのみ（LegacyOnly）]：拡張スロットnをレガシー
用でのみ使用できます。

[LOMポート n OptionROM
（LOM Port n OptionROM）]ド
ロップダウンリスト
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説明[名前（Name）]

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：すべてのPCIeスロットのオプション
ROMが使用できません。

• [有効（Enabled）]：すべてのPCIeスロットのオプション
ROMが使用可能です。

• [UEFIのみ（UEFI Only）]：スロット nのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：スロット nのオプション
ROMはレガシーにのみ使用できます。

[すべての PCIeスロットの
OptionROM（All PCIe Slots
OptionROM）]ドロップダウン
リスト

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：スロットnのオプション ROMは使用
できません。

• [有効（Enabled）]：スロットnのオプション ROMは使用
可能です。

• [UEFIのみ（UEFIOnly）][UEFI_Only]：スロット nのオプ
ション ROMは UEFIにのみ使用できます。

• [レガシーのみ（LegacyOnly）][Legacy_Only]：スロットn
のオプション ROMはレガシーにのみ使用できます。

[PCIeスロット：n OptionROM
（PCIe Slot:n OptionROM）]ド
ロップダウンリスト
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説明[名前（Name）]

このオプションを使用すると、PCIeスロット nに装着されてい
るアダプタカードの最大速度を制限できます。次のいずれかに

なります。

• [GEN1]：最大2.5GT/s（ギガトランスファー/秒）までの速
度が許可されます。

• [GEN2]：最大5GT/sまでの速度が許可されます。

• [GEN3]：最大8GT/sまでの速度が許可されます。

• [無効（Disabled）]：最大速度は制限されません。

たとえば、PCIeスロット 2にある第 3世代アダプタカードの最
大速度を、サポートされている 8GT/sの代わりに 5GT/sで実行
する場合は、[PCIeスロット 2リンク速度（PCIe Slot 2 Link
Speed）]を [GEN2]に設定します。この設定により、カードでサ
ポートされている8GT/sの最大速度が無視され、強制的に5GT/s
の最大速度で実行されます。

[PCIeスロット：nリンク速度
（PCIe Slot:n Link Speed）]ド
ロップダウンリスト

イーサネットネットワークの命名規則がConsistentDeviceNaming
（CDN）または従来の命名規則に従うかどうか。次のいずれか
になります。

• [無効（Disabled）]：OSイーサネットネットワーキング識
別子には、デフォルトの規則に従って ETH0、ETH1など
の名前が付けられます。デフォルトで、CDNオプション
は無効です。

• [LOMSのみ（LOMSOnly）]：OSイーサネットネットワー
ク識別子は、LOMポート 0や LOMポート 1のように物理
的なLANonMotherboard（LOM）のポート番号付けに基づ
くConsistentDeviceNaming（CDN）による名前が付けられ
ます。

CDNは LOMポートに対して有効であり、
Windows 2012または最新の OSのみで機能しま
す。

（注）

[LOMに対する CDNサポート
（CDN Support for LOM）]
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説明[名前（Name）]

イーサネットネットワークの命名規則がConsistentDeviceNaming
（CDN）または従来の命名規則に従うかどうか。次のいずれか
になります。

• [無効（Disabled）]：VICカードの CDNサポートが無効に
なります。

• [有効（Enabled）]：VICカードのCDNサポートが有効にな
ります。

VICカードの CDNサポートは、Windows 2012
または最新の OSでのみ機能します。

（注）

[VICに対する CDNサポート
（CDN Support for VIC）]

C22 および C24 サーバのサーバ管理 BIOS パラメータ

説明[名前（Name）]

POST中にシステムがハングした場合に、システムを回
復するためにCisco IMCによってFRB2タイマーが使用さ
れるかどうか。次のいずれかになります。

• [無効（Disabled）]：FRB2タイマーは使用されませ
ん。

• [有効（Enabled）]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に使用されま

す。

[FRB-2タイマー（FRB-2 Timer）]ド
ロップダウンリスト

BIOSが指定されたタイムアウト値でウォッチドッグタ
イマーをプログラムするかどうか。次のいずれかになり

ます。

• [無効（Disabled）]：サーバのブートにかかる時間を
トラッキングするためにウォッチドッグタイマーは

使用されません。

• [有効（Enabled）]：サーバブートにかかる時間を
ウォッチドッグタイマーで追跡します。サーバが

[OSブートウォッチドッグタイマータイムアウト
（OS Boot Watchdog Timer Timeout）]フィールドに
指定された時間内にブートしない場合、Cisco IMC
はエラーをログに記録し、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]フィール
ドに指定されたアクションを実行します。

[OSウォッチドッグタイマー（OS
WatchdogTimer）]ドロップダウンリス
ト
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説明[名前（Name）]

OSが指定された時間内にブートしない場合、OSウォッ
チドッグタイマーの期限が切れ、システムはタイマー

ポリシーに基づいてアクションを実行します。次のいず

れかになります。

• [5分（5 Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

• [10分（10Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

• [15分（15Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

• [20分（20Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマータイム
アウト（（OS Watchdog Timer
Timeout）]ドロップダウンリスト

ウォッチドッグタイマーが切れた場合にシステムで実行

されるアクション。次のいずれかになります。

• [何もしない（Do Nothing）]：OSのブート中に
ウォッチドッグタイマーの期限が切れた場合、アク

ションは実行されません。

• [電源オフ（PowerDown）]：OSのブート中にウォッ
チドッグタイマーの期限が切れた場合、サーバの電

源がオフになります。

• [リセット（Reset）]：OSのブート中にウォッチドッ
グタイマーが切れた場合、サーバはリセットされま

す。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマーポリシー
（OS Watchdog Timer Policy）]ドロッ
プダウンリスト
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C220 および C240 サーバ

C220 および C240 サーバの主要な BIOS パラメータ

説明[名前（Name）]

TPM（トラステッドプラットフォームモジュール）は、主に暗
号キーを使用する基本的なセキュリティ関連機能を提供するよ

うに設計されたマイクロチップです。このオプションを使用す

ると、システムの TPMセキュリティデバイスサポートを制御
できます。次のいずれかを設定できます。

• [無効（Disabled）]：サーバはTPMを使用しません。

• [有効（Enabled）]：サーバはTPMを使用します。

オペレーティングシステムがこの機能をサポートす

るかどうかについては、オペレーティングシステム

のベンダーに問い合わせることを推奨します。

（注）

[TPMサポート（TPM
Support）]ドロップダウンリス
ト

C220 および C240 サーバの高度な BIOS パラメータ

[プロセッサの設定（Processor Configuration）]のパラメータ

説明[名前（Name）]

プロセッサで Intel Hyper-Threading Technologyを使用す
るかどうか。このテクノロジーでは、マルチスレッドソ

フトウェアアプリケーションのスレッドを各プロセッサ

内で並列に実行できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでのハイパースレッ
ディングを禁止します。

• [有効（Enabled）]：プロセッサでの複数スレッドの
並列実行を許可します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]ド
ロップダウンリスト
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説明[名前（Name）]

サーバ上の 1つ以上の物理コアを無効にできます。次の
いずれかになります。

• [すべて（All）]：すべての物理コアを有効にしま
す。これにより、関連付けられている論理プロセッ

サコアで Hyper Threadingも有効になります。

• [1]～ [n]：サーバで実行できる物理プロセッサコア
の数を指定します。各物理コアには、論理コアが関

連付けられています。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[有効化されたコア数（Number of
EnabledCores）]ドロップダウンリスト

アプリケーションコードを実行できる場所を指定するた

めに、サーバのメモリ領域を分類します。この分類の結

果、悪意のあるワームがバッファにコードを挿入しよう

とした場合、プロセッサでコードの実行を無効にしま

す。この設定は、損害、ワームの増殖、および特定クラ

スの悪意のあるバッファオーバーフロー攻撃を防止する

のに役立ちます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでメモリ領域を分類
しません。

• [有効（Enabled）]：プロセッサでメモリ領域を分類
します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[ExecuteDisable]ドロップダウンリスト

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーション
ガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

373

サーバモデル別 BIOS パラメータ
C220 および C240 サーバの高度な BIOS パラメータ



説明[名前（Name）]

プロセッサで Intel Virtualization Technology（VT）を使用
するかどうか。このテクノロジーでは、1つのプラット
フォームで、複数のオペレーティングシステムとアプリ

ケーションをそれぞれ独立したパーティション内で実行

できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでの仮想化を禁止し
ます。

• [有効（Enabled）]：プロセッサで、複数のオペレー
ティングシステムをそれぞれ独立したパーティショ

ン内で実行できます。

このオプションを変更した場合は、設定を有効

にするためにサーバの電源を再投入する必要が

あります。

（注）

[Intel VT]ドロップダウンリスト

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになりま

す。

• [無効（Disabled）]：プロセッサで仮想化テクノロ
ジーを使用しません。

• [有効（Enabled）]：プロセッサで仮想化テクノロ
ジーを使用します。

[Intel VT-d]ドロップダウンリスト

プロセッサで Intel VT-dCoherencyをサポートするかどう
か。次のいずれかになります。

• [無効（Disabled）]：プロセッサでコヒーレンシをサ
ポートしません。

• [有効（Enabled）]：プロセッサでVT-dCoherencyを
必要に応じて使用します。

[Intel VT-d Coherencyサポート（Intel
VT-d Coherency Support）]ドロップダ
ウンリスト

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかになり
ます。

• [無効（Disabled）]：プロセッサでATSをサポート
しません。

• [有効（Enabled）]：プロセッサでVT-d ATSを必要
に応じて使用します。

[Intel VT-d ATSサポート（Intel VT-d
ATS Support）]ドロップダウンリスト
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説明[名前（Name）]

サーバの CPUパフォーマンスプロファイルを設定しま
す。パフォーマンスプロファイルは次のオプションで構

成されます。

• DCU Streamer Prefetcher

• DCU IP Prefetcher

• Hardware Prefetcher

• Adjacent Cache-Line Prefetch

次のいずれかになります。

• [エンタープライズ（Enterprise）]：すべてのオプ
ションが有効です。

• [高スループット（High Throughput）]：DCU IP
Prefetcherのみが有効になります。残りのオプショ
ンは無効になります。

• [HPC]：すべてのオプションが有効です。この設定
はハイパフォーマンスコンピューティングとも呼

ばれます。

• [カスタム（Custom）]：パフォーマンスプロファイ
ルのすべてのオプションをサーバの BIOSセット
アップから設定できます。また、HardwarePrefetcher
オプションと Adjacent Cache-Line Prefetchオプショ
ンは、下記のフィールドで設定できます。

[CPUパフォーマンス（CPU
Performance）]ドロップダウンリスト

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリか

ら取得し、統合 2次キャッシュに入れることを許可する
かどうか。次のいずれかになります。

• [無効（Disabled）]：ハードウェアプリフェッチャは
使用しません。

• [有効（Enabled）]：プロセッサで、キャッシュの問
題が検出されたときにプリフェッチャを使用しま

す。

[ハードウェアプリフェッチ（Hardware
Prefetcher）]ドロップダウンリスト
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説明[名前（Name）]

プロセッサで必要な行のみを取得するのではなく、偶数

または奇数のペアのキャッシュ行を取得するかどうか。

次のいずれかになります。

• [無効（Disabled）]：プロセッサで必要な行のみを取
得します。

• [有効（Enabled）]：プロセッサで必要な行およびペ
アの行の両方を取得します。

[隣接キャッシュラインプリフェッチャ
（Adjacent Cache Line Prefetcher）]ド
ロップダウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサはキャッシュ読み取
り要求を予測しようとせず、明示的に要求された行

のみを取得します。

• [有効（Enabled）]：DCUPrefetcherでキャッシュ読
み取りパターンを分析し、必要と判断した場合に

キャッシュ内の次の行を事前に取得します。

[DCUストリーマープリフェッチ
（DCU Streamer Prefetch）]ドロップダ
ウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサでキャッシュデータ
をプリロードしません。

• [有効（Enabled）]：DCUIP Prefetcherで最も関連性
が高いと判断されたデータを含む L1キャッシュを
プリロードします。

[DCU IPプリフェッチャ（DCU IP
Prefetcher）]ドロップダウンリスト

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマンス
を向上させることができます。この設定はキャッシュミ

スを減らすのに役立ちます。次のいずれかになります。

• [無効（Disabled）]：データはI/Oデバイスから直接
プロセッサキャッシュには入れられません。

• [有効（Enabled）]：データはI/Oデバイスから直接
プロセッサキャッシュに入れられます。

[ダイレクトキャッシュアクセスサ
ポート（Direct CacheAccess Support）]
ドロップダウンリスト
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説明[名前（Name）]

次のオプションの CPU電源管理設定を指定できます。

• Enhanced Intel Speedstep Technology

• Intel Turbo Boost Technology

• Processor Power State C6

[Power Technology]は次のいずれかになります。

• [カスタム（Custom）]：前述のBIOSパラメータの
個々の設定が使用されます。これらの BIOSパラ
メータのいずれかを変更する場合は、このオプショ

ンを選択する必要があります。

• [無効（Disabled）]：サーバでCPU電源管理は実行
されず、前述の BIOSパラメータの設定が無視され
ます。

• [エネルギー効率（Energy Efficient）]：前述の BIOS
パラメータに最適な設定が決定され、これらのパラ

メータの個々の設定は無視されます。

[PowerTechnology]ドロップダウンリス
ト

プロセッサで Enhanced Intel SpeedStep Technologyを使用
するかどうか。このテクノロジーでは、プロセッサの電

圧やコア周波数をシステムが動的に調整できます。この

テクノロジーにより、平均電力消費量と平均熱発生量が

減少する可能性があります。次のいずれかになります。

• [無効（Disabled）]：プロセッサの電圧または周波数
を動的に調整しません。

• [有効（Enabled）]：プロセッサでEnhanced Intel
SpeedStep Technologyが使用され、サポートされて
いるすべてのスリープ状態でさらに電力を節約する

ことが可能になります。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Enhanced Intel Speedstep Technology]ド
ロップダウンリスト
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説明[名前（Name）]

プロセッサで Intel Turbo Boost Technologyを使用するか
どうか。このテクノロジーでは、仕様よりも低い電力、

温度、または電圧でプロセッサが動作していると、自動

的にそのプロセッサの周波数が上がります。次のいずれ

かになります。

• [無効（Disabled）]：プロセッサの周波数は自動的に
は上がりません。

• [有効（Enabled）]：必要に応じてプロセッサでTurbo
Boost Technologyが利用されます。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Intel Turbo Boost Technology]ドロップ
ダウンリスト

BIOSからオペレーティングシステムにC6レポートを送
信するかどうか。OSはレポートを受信すると、プロセッ
サを電力量の少ない C6状態に移行してエネルギー使用
量を減らし、最適なプロセッサパフォーマンスを維持で

きます。次のいずれかになります。

• [無効（Disabled）]：BIOSからC6レポートを送信し
ません。

• [有効（Enabled）]：BIOSから C6レポートを送信
し、OSがプロセッサを電力量の少ないC6状態に移
行できるようにします。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[プロセッサの電源状態 C6（Processor
Power State C6）]ドロップダウンリス
ト

C1ステートに入ったときに、CPUが最小周波数に移行
するかどうか。次のいずれかになります。

• [無効（Disabled）]：CPUは C1ステートでも引き続
き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に移行しま
す。このオプションでは C1ステートで節約される
電力量が最大になります。

[プロセッサの電源状態 C6拡張
（Processor Power State C1 Enhanced）]
ドロップダウンリスト
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説明[名前（Name）]

アイドル時に、CPUがターボを除く最大周波数よりも低
い周波数にできるようにするかどうか。次のいずれかに

なります。

• [無効（Disabled）]：アイドル中に CPUをターボを
除く最大周波数よりも低くできます。このオプショ

ンでは電力消費が低下しますが、システムパフォー

マンスが低下する可能性があります。

• [有効（Enabled）]：アイドル中にCPUをターボを除
く最大周波数よりも低くできません。このオプショ

ンではシステムパフォーマンスが向上しますが、消

費電力が増加することがあります。

[周波数フロアオーバーライド
（Frequency Floor Override）]ドロップ
ダウンリスト

BIOSがオペレーティングシステムに P-stateサポートモ
デルを通信する方法を定義できます。Advanced
Configuration and Power Interface（ACPI）仕様で定義され
る 3つのモデルがあります。

• [HW_ALL]：プロセッサハードウェアが、依存性の
ある論理プロセッサ（パッケージ内のすべての論理

プロセッサ）間の P-stateを調整します。

• [SW_ALL]：OSPowerManager（OSPM）が、依存性
のある論理プロセッサ（物理パッケージ内のすべて

の論理プロセッサ）間のP-stateを調整します。すべ
ての論理プロセッサで遷移を開始する必要がありま

す。

• [SW_ANY]：OSPowerManager（OSPM）が、依存性
のある論理プロセッサ（パッケージ内のすべての論

理プロセッサ）間のP-stateを調整します。ドメイン
内の任意の論理プロセッサで遷移を開始する場合が

あります。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[P-STATECoordination]ドロップダウン
リスト

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーション
ガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

379

サーバモデル別 BIOS パラメータ
C220 および C240 サーバの高度な BIOS パラメータ



説明[名前（Name）]

システムパフォーマンスまたはエネルギー効率がこの

サーバで重要かどうかを判断できます。次のいずれかに

なります。

• [バランスのとれたエネルギー（Balanced Energy）]

• [バランスのとれたパフォーマンス（Balanced
Performance）]

• [エネルギー効率（Energy Efficient）]

• [パフォーマンス（Performance）]

[エネルギーパフォーマンス（Energy
Performance）]ドロップダウンリスト

[メモリの設定（Memory Configuration）]のパラメータ

説明[名前（Name）]

サーバに対するメモリの Reliability, Availability, and
Serviceability（RAS）の設定方法。次のいずれかになり
ます。

• [最大パフォーマンス（MaximumPerformance）]：シ
ステムのパフォーマンスが最適化されます。

• [ミラーリング（Mirroring）]：システムのメモリの
半分をバックアップとして使用することにより、シ

ステムの信頼性が最適化されます。

• [ロックステップ（Lockstep）]：サーバ内のDIMM
ペアが、同一のタイプ、サイズ、および構成を持

ち、SMIチャネルにまたがって装着されている場
合、ロックステップモードを有効にして、メモリ

アクセス遅延の最小化およびパフォーマンスの向上

を実現できます。このオプションを使用した場合、

[ミラーリング（Mirroring）]よりもシステムパ
フォーマンスが向上し、[最大パフォーマンス
（MaximumPerformance）]よりも信頼性が向上しま
すが、[ミラーリング（Mirroring）]よりも信頼性が
低く、[最大パフォーマンス（Maximum
Performance）]よりもシステムパフォーマンスは低
下します。

[メモリ RASの選択（Select Memory
RAS）]ドロップダウンリスト
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説明[名前（Name）]

メモリ帯域幅と消費電力に関してシステム設定を調整で

きます。次のいずれかになります。

• [バランス（Balanced）]：DRAMクロックスロット
リングを低下させ、パフォーマンスと電力のバラン

スをとります。

• [パフォーマンス（Performance）]：DRAMクロック
スロットリングは無効です。追加の電力をかけてメ

モリ帯域幅を増やします。

• [エネルギー効率（Energy Efficient）]：DRAMのク
ロックスロットリングを上げてエネルギー効率を向

上させます。

[DRAMクロックスロットリング
（DRAM Clock Throttling）]ドロップ
ダウンリスト

BIOSで Non-UniformMemory Access（NUMA）がサポー
トされているかどうか。次のいずれかになります。

• [無効（Disabled）]：BIOSでNUMAをサポートしま
せん。

• [有効（Enabled）]：NUMAに対応したオペレーティ
ングシステムに必要な ACPIテーブルを BIOSに含
めます。このオプションを有効にした場合は、一部

のプラットフォームでシステムのソケット間メモリ

インターリーブを無効にする必要があります。

[NUMA]ドロップダウンリスト

低電圧と高周波数のどちらのメモリ動作をシステムで優

先するか。次のいずれかになります。

• [省電力モード（Power Saving Mode）]：低電圧のメ
モリ動作が高周波数のメモリ動作よりも優先されま

す。このモードでは、電圧を低く維持するために、

メモリの周波数が低下する可能性があります。

• [パフォーマンスモード（Performance Mode）]：高
周波数の動作が低電圧の動作よりも優先されます。

[低電圧DDRモード（LowVoltageDDR
Mode）]ドロップダウンリスト
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説明[名前（Name）]

DRAMセルをリフレッシュするレートを設定できます。
次のいずれかになります。

• [1x]：DRAMセルは、64msごとにリフレッシュされ
ます。

• [2x]：DRAMセルは、32msごとにリフレッシュされ
ます。

• [3x]：DRAMセルは、21msごとにリフレッシュされ
ます。

• [4x]：DRAMセルは、16msごとにリフレッシュされ
ます。

• [自動（Auto）]：DRAMセルのリフレッシュレート
は、システム設定に基づき BIOSによって自動的に
選択されます。これは、このパラメータに推奨され

る設定です。

[DRAMリフレッシュレート（DRAM
Refresh Rate）]ドロップダウンリスト

CPUがメモリブロックを分割して、データの隣接部分を
インターリーブされたチャネル間に分散し、同時読み取

り動作を有効にするかどうか。次のいずれかになりま

す。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：何らかのチャネルインターリーブが使用
されます。

• [2 Way]

• [3 Way]

• [4 Way]：最大のチャネルインターリーブが使用さ
れます。

[チャネルインターリーブ（Channel
Interleaving）]ドロップダウンリスト
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説明[名前（Name）]

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブするか
どうか。次のいずれかになります。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：一部のランクのインターリーブが使用さ
れます。

• [2 Way]

• [4 Way]

• [8 Way]：ランクのインターリーブの最大容量が使
用されます。

[ランクインターリーブ（Rank
Interleaving）]ドロップダウンリスト

システムがサーバ上のメモリの未使用部分でも単一ビッ

トメモリエラーをアクティブに探して訂正するかどう

か。次のいずれかになります。

• [無効（Disabled）]：CPUがメモリアドレスの読み
取りまたは書き込みを行うときのみ、システムはメ

モリの ECCエラーをチェックします。

• [有効（Enabled）]：システムは定期的にメモリを読
み書きしてECCエラーを探します。エラーが見つか
ると、システムは修正を試みます。このオプション

により、単一ビットエラーは複数ビットエラーに

なる前に修正される場合がありますが、パトロール

スクラブの実行時にパフォーマンスが低下する場合

もあります。

[パトロールスクラブ（Patrol Scrub）]
ドロップダウンリスト

CPUまたは I/Oが読み取りを要求した場合に検出された
1ビットのメモリエラーを、システムが修正するかどう
か。次のいずれかになります。

• [無効（Disabled）]：1ビットメモリエラーは修正さ
れません。

• [有効（Enabled）]：1ビットメモリエラーがメモリ
内部で修正され、修正されたデータが、読み取り要

求に対する応答に設定されます。

[デマンドスクラブ（Demand Scrub）]
ドロップダウンリスト
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説明[名前（Name）]

物理サーバがインストールされているおおよその海抜

（m）。次のいずれかになります。

• [自動（Auto）]：物理的な高度をCPUによって判別
します。

• [300 M]：サーバは、海抜約 300 mです。

• [900 M]：サーバは、海抜約 900 mです。

• [1500 M]：サーバは、海抜約 1500 mです。

• [3000 M]：サーバは、海抜約 3000 mです。

[高度（Altitude）]ドロップダウンリス
ト

[QPI の設定（QPI Configuration）]のパラメータ

説明[名前（Name）]

ギガトランスファー/秒（GT/s）単位での Intel QuickPath
Interconnect（QPI）リンク周波数。次のいずれかになります。

• [自動（Auto）]：QPIリンク周波数は CPUによって決定さ
れます。

• [6.4 GT/s]

• [7.2 GT/s]

• [8.0 GT/s]

[QPIリンク周波数選択（QPI
Link Frequency Select）]ドロッ
プダウンリスト
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説明[名前（Name）]

Intel QuickPath Interconnect（QPI）スヌープモード。次のいずれ
かになります。

• [自動（Auto）]：CPUは自動的に早期スヌープモードとし
て認識します。

• [早期スヌープ（Early Snoop）]：分散キャッシュリング停
止で、別のキャッシングエージェントにスヌーププロー

ブまたは要求を直接送信できます。このモードは、遅延が

少なく、スレッド全体でデータセットを共有しているため

にキャッシュ間転送からメリットが得られるワークロード

や NUMA最適化されていないワークロードに最適です。

• [ホームスヌープ（HomeSnoop）]：スヌープは、常に、メ
モリコントローラのホームエージェント（集中型リング停

止）によって起動されます。このモードは、早期スヌープ

よりローカル遅延が多いですが、未処理トランザクション

が増えた場合に予備のリソースを使用できます。

• [ホームディレクトリスヌープ（HomeDirectory Snoop）]：
ホームディレクトリは、プロセッサ内のHAと iMCの両方
のロジックに実装されたオプション機能です。このディレ

クトリの目的は、スケーラブルなプラットフォームと 2S
および 4S構成でスヌープをリモートソケットとノードコ
ントローラにフィルタリングすることです。

• [OSBによるホームディレクトリスヌープ（HomeDirectory
Snoop with OSB）]：OpportunisticSnoop Broadcast（OSB）
ディレクトリモードでは、HAは、ディレクトリ情報が収
集されてチェックされる前であっても、非常に負荷の軽い

状況下で推測的ホームスヌープブロードキャストを選択

できます。

[QPIスヌープモード（QPI
Snoop Mode）]ドロップダウン
リスト

[オンボードストレージ（Onboard Storage）]のパラメータ

説明[名前（Name）]

オンボードソフトウェア RAIDコントローラをサーバで使用で
きるかどうか。次のいずれかになります。

• [無効（Disabled）]：ソフトウェアRAIDコントローラを使
用できません。

• [有効（Enabled）]：ソフトウェアRAIDコントローラを使
用できます。

[オンボードSCUストレージサ
ポート（Onboard SCU Storage
Support）]ドロップダウンリス
ト
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説明[名前（Name）]

オンボード SCUストレージコントローラに関する Pre-bootソ
フトウェアスタックを選択することができます。次のいずれか

になります。

• Intel RSTe(1)

• LSI SW RAID (0)

この設定パラメータは C220サーバに関してのみ有効
です。

（注）

[オンボード SCUストレージ
SWスタック（Onboard SCU
Storage SW Stack）]ドロップダ
ウンリスト

[USB の設定（USB Configuration）]のパラメータ

説明[名前（Name）]

システムでレガシーUSBデバイスをサポートするかどうか。次
のいずれかになります。

• [無効（Disabled）]：USBデバイスは、EFIアプリケーショ
ンでのみ使用できます。

• [有効（Enabled）]：レガシーUSBのサポートは常に使用で
きます。

• [自動（Auto）]：USBデバイスが接続されていない場合、
レガシー USBのサポートを無効にします。

[レガシー USBサポート
（LegacyUSBSupport）]ドロッ
プダウンリスト

完全な USBキーボードレガシーサポートのために 60h/64hエ
ミュレーションをシステムでサポートするかどうか。次のいず

れかになります。

• [無効（Disabled）]：60h/64エミュレーションはサポートさ
れません。

• [有効（Enabled）]：60h/64エミュレーションはサポートさ
れます。

サーバで USB非対応オペレーティングシステムを使用す
る場合は、このオプションを選択する必要があります。

[Port 60/64エミュレーション
（64 Emulation）]ドロップダウ
ンリスト

すべての物理および仮想USBデバイスが有効であるか、無効で
あるか。次のいずれかになります。

• [無効（Disabled）]：すべてのUSBデバイスが無効になり
ます。

• [有効（Enabled）]：すべてのUSBデバイスが有効です。

[すべての USBデバイス（All
USBDevices）]ドロップダウン
リスト
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説明[名前（Name）]

背面パネルのUSBデバイスが有効か無効か。次のいずれかにな
ります。

• [無効（Disabled）]：背面パネルのUSBポートを無効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されません。

• [有効（Enabled）]：背面パネルのUSBポートを有効にしま
す。これらのポートに接続されるデバイスは、BIOSおよ
びオペレーティングシステムによって検出されます。

[USBポート：背面（USB Port:
Rear）]ドロップダウンリスト

前面パネルのUSBデバイスが有効か無効か。次のいずれかにな
ります。

• [無効（Disabled）]：前面パネルのUSBポートを無効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されません。

• [有効（Enabled）]：前面パネルのUSBポートを有効にしま
す。これらのポートに接続されるデバイスは、BIOSおよ
びオペレーティングシステムによって検出されます。

[USBポート：前面（USB Port:
Front）]ドロップダウンリスト

内部USBデバイスが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：内部USBポートを無効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されません。

• [有効（Enabled）]：内部USBポートを有効にします。これ
らのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されます。

[USBポート：内部（USB Port:
Internal）]ドロップダウンリス
ト

KVMポートが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：KVMキーボードおよびマウスデバイ
スを無効にします。キーボードとマウスは KVMウィンド
ウで機能しなくなります。

• [有効（Enabled）]：KVMキーボードおよびマウスデバイ
スを有効にします。

[USBポート：KVM（USBPort:
KVM）]ドロップダウンリスト
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説明[名前（Name）]

仮想メディアデバイスが有効か無効か。次のいずれかになりま

す。

• [無効（Disabled）]：vMediaデバイスを無効にします。

• [有効（Enabled）]：vMediaデバイスを有効にします。

[USB Port：vMedia（USB Port:
vMedia）]ドロップダウンリス
ト

SDカードドライブが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：SDカードドライブを無効にします。
SDカードドライブは、BIOSおよびオペレーティングシ
ステムによって検出されません。

• [有効（Enabled）]：SDカードドライブを有効にします。

[USBポート：SDカード（USB
Port: SDCard）]ドロップダウン
リスト

[PCI の設定（PCI Configuration）]のパラメータ

説明[名前（Name）]

4GBを超えるMMIOを有効または無効にするかどうか。
次のいずれかになります。

• [無効（Disabled）]：サーバでは64ビット PCIデバ
イスの I/Oを 4 GB以上のアドレス空間にマッピン
グしません。

• [有効（Enabled）]：サーバで64ビットPCIデバイス
の I/Oを 4 GB以上のアドレス空間にマッピングし
ます。

PCIデバイスが 64ビット対応でも、レガシー
なオプションROMを使用する場合は、この設
定を有効にしても正しく機能しない場合があり

ます。

（注）

[4 GBを超えるメモリマップド I/O
（MemoryMapped I/O Above 4GB）]ド
ロップダウンリスト

   Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.0 GUI コンフィギュレーショ
ンガイド（C22 M3、C24 M3、C220 M3、および C240 M3 サーバ用）

388

サーバモデル別 BIOS パラメータ
C220 および C240 サーバの高度な BIOS パラメータ



説明[名前（Name）]

4GB以内の PCIeアダプタの低ベースアドレスを設定し
ます。次のいずれかになります。

• 1 GB

• 2 GB

• 2.5 GB

• 3 GB

• [自動（Auto）]：自動的にPCIeアダプタの低ベース
アドレスを設定します。

これは C240サーバでのみ有効で
す。

（注）

[MMCFGBASE]ドロップダウンリスト

BIOSでの ASPM（アクティブ電源状態管理）サポート
のレベルを設定できます。次のいずれかになります。

• [無効（Disabled）]：ASPMサポートは、BIOSで無
効です。

• [L0の強制（ForceL0s）]：すべてのリンクを強制的
にL0スタンバイ（L0）状態にします。

• [自動（Auto）]：電力状態をCPUによって判別しま
す。

[ASPMサポート（ASPM Support）]ド
ロップダウンリスト

システムに複数の VGAデバイスがある場合は、VGAグ
ラフィックスデバイスのプライオリティを設定できま

す。次のいずれかになります。

• [オンボード（Onboard）]：プライオリティがオン
ボードVGAデバイスに与えられます。BIOSポスト
画面および OSブートはオンボード VGAポート経
由で駆動されます。

• [オフボード（Offboard）]：プライオリティがPCIE
グラフィックスアダプタに与えられます。BIOSポ
スト画面およびOSブートは外部グラフィックスア
ダプタポート経由で駆動されます。

• [無効化されたオンボード VGA（Onboard VGA
Disabled）]：プライオリティが PCIEグラフィック
スアダプタに与えられ、オンボードVGAデバイス
は無効になります。

オンボードVGAが無効の場合、vKVMは
機能しません。

（注）

[VGA優先順位（VGA Priority）]
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[シリアル設定（Serial Configuration）]のパラメータ

説明[名前（Name）]

Windows緊急管理サービスに使用可能な COMポート 0を設定
することができます。このセットアップオプションに基づいて

ACPI SPCRテーブルが報告されます。次のいずれかになりま
す。

• [無効（Disabled）]：Windowsオペレーティングシステムで
使われる汎用ポートとして COMポート 0を設定します。

• [有効（Enabled）]：Windows緊急管理サービス用のリモー
ト管理ポートとして COMポート 0を設定します。

[アウトオブバンド管理ポート
（Out-of-Band Mgmt Port）]ド
ロップダウンリスト

POSTおよび BIOSのブート中に、シリアルポートをコンソー
ルリダイレクションに使用できるようにします。BIOSのブー
トが完了し、オペレーティングシステムがサーバを担当する

と、コンソールリダイレクションは関連がなくなり、無効にな

ります。次のいずれかになります。

• [無効（Disabled）]：POST中にコンソールリダイレクショ
ンは発生しません。

• [COM 0]：POST中に COMポート 0でコンソールリダイ
レクションを有効にします。

• [COM 1]：POST中に COMポート 1でコンソールリダイ
レクションを有効にします。

[コンソールリダイレクション
（Console Redirection）]ドロッ
プダウンリスト

コンソールリダイレクションに使用される文字フォーマットの

タイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされているvt100ビデオ端末とその文字
セットが使用されます。

• [VT100+]：サポートされているvt100-plusビデオ端末とそ
の文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用されま
す。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ターミナルタイプ（Terminal
Type）]ドロップダウンリスト
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説明[名前（Name）]

シリアルポートの伝送速度として使用されるボーレート。[コ
ンソールリダイレクション（Console Redirection）]を無効にし
た場合は、このオプションを使用できません。次のいずれかに

なります。

• [9600]：9,600ボーレートが使用されます。

• [19200]：19,200ボーレートが使用されます。

• [38400]：38,400ボーレートが使用されます。

• [57600]：57,600ボーレートが使用されます。

• [115200]：115,200ボーレートが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ビット/秒（Bits per second）]ド
ロップダウンリスト

フロー制御にハンドシェイクプロトコルを使用するかどうか。

送信要求/クリアツーセンド（RTS/CTS）を使用すると、隠れ
た端末問題が原因で発生する可能性があるフレームコリジョン

を減らすことができます。次のいずれかになります。

• [なし（None）]：フロー制御は使用されません。

• [ハードウェア RTS/CTS（Hardware RTS/CTS）]：フロー制
御に RTS/CTSが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[フロー制御（FlowControl）]ド
ロップダウンリスト
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説明[名前（Name）]

PuTTYファンクションキーおよびテンキーの最上段のキーのア
クションを変更できます。次のいずれかになります。

• [VT100]：ファンクションキーが ESC OP～ ESC O[を生成
します。

• [LINUX]：Linux仮想コンソールを模倣します。ファンク
ションキー F6～ F12はデフォルトモードと同様に動作し
ますが、F1～ F5は ESC [[A～ ESC [[Eを生成します。

• [XTERMR6]：ファンクションキー F5～ F12がデフォルト
モードと同様に動作します。ファンクションキー F1～ F4
が ESC OP～ ESC OSを生成します。これはデジタル端末
のキーパッドの上段によって生成されるシーケンスです。

• [SCO]：ファンクションキー F1～ F12が ESC [M～ ESC
[Xを生成します。ファンクションおよび Shiftキーが ESC
[Y～ESC[jを生成します。Ctrlおよびファンクションキー
が ESC [k～ ESC [vを生成します。Shift、Ctrlおよびファ
ンクションキーが ESC [w～ ESC [{を生成します。

• [ESCN]：デフォルトモードです。ファンクションキーは
デジタル端末の一般的な動作と一致します。ファンクショ

ンキーが ESC [11~や ESC [12~などのシーケンスを生成し
ます。

• [VT400]：ファンクションキーがデフォルトモードと同様
に動作します。テンキーの最上段のキーが ESC OP～ ESC
OSを生成します。

[Puttyキーパッド（Putty
KeyPad）]ドロップダウンリス
ト

BIOSPOSTが完了し、OSブートローダに制御が渡された後に、
BIOSコンソールリダイレクションがアクティブであるかどう
か。次のいずれかになります。

• [常に有効（AlwaysEnable）]：OSのブートおよび実行時に
BIOSレガシーコンソールリダイレクションがアクティブ
になります。

• [ブートローダー（Bootloader）]：OSブートローダに制御
が渡される前にBIOSレガシーコンソールリダイレクショ
ンが無効になります。

[BIOS POST後にリダイレク
ション（Redirection After BIOS
POST）]ドロップダウンリスト
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[LOM と PCIe スロットの設定（LOM and PCIe Slots Configuration）]のパラメータ

説明[名前（Name）]

イーサネットネットワークの命名規則がConsistentDeviceNaming
（CDN）または従来の命名規則に従うかどうか。次のいずれか
になります。

• [無効（Disabled）]：OSイーサネットネットワーキング識
別子には、デフォルトの規則に従って ETH0、ETH1など
の名前が付けられます。デフォルトで、CDNオプション
は無効です。

• [LOMSのみ（LOMSOnly）]：OSイーサネットネットワー
ク識別子は、LOMポート 0や LOMポート 1のように物理
的なLANonMotherboard（LOM）のポート番号付けに基づ
くConsistentDeviceNaming（CDN）による名前が付けられ
ます。

CDNは LOMポートに対して有効であり、
Windows 2012または最新の OSのみで機能しま
す。

（注）

[LOMに対する CDNサポート
（CDN Support for LOM）]

イーサネットネットワークの命名規則がConsistentDeviceNaming
（CDN）または従来の命名規則に従うかどうか。次のいずれか
になります。

• [無効（Disabled）]：VICカードの CDNサポートが無効に
なります。

• [有効（Enabled）]：VICカードのCDNサポートが有効にな
ります。

VICカードの CDNサポートは、Windows 2012
または最新の OSでのみ機能します。

（注）

[VICに対する CDNサポート
（CDN Support for VIC）]

すべての LOMポートが有効であるか、無効であるか。次のい
ずれかになります。

• [無効（Disabled）]：すべてのLOMポートが無効になりま
す。

• [有効（Enabled）]：すべてのLOMポートが有効です。

[すべてのオンボードLOMポー
ト（AllOnboard LOMPorts）]ド
ロップダウンリスト
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説明[名前（Name）]

nで指定された LOMポートでオプション ROMを使用できるか
どうか。次のいずれかになります。

• [無効（Disabled）]：スロットnのオプション ROMは使用
できません。

• [有効（Enabled）]：スロットnのオプション ROMは使用
可能です。

• [UEFIのみ（UEFIOnly）][UEFI_Only]：スロット nのオプ
ション ROMは UEFIにのみ使用できます。

• [レガシーのみ（LegacyOnly）][Legacy_Only]：スロットn
のオプション ROMはレガシーにのみ使用できます。

[LOMポート n OptionROM
（LOM Port n OptionROM）]ド
ロップダウンリスト

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：スロットnのオプション ROMは使用
できません。

• [有効（Enabled）]：スロットnのオプション ROMは使用
可能です。

• [UEFIのみ（UEFIOnly）][UEFI_Only]：スロット nのオプ
ション ROMは UEFIにのみ使用できます。

• [レガシーのみ（LegacyOnly）][Legacy_Only]：スロットn
のオプション ROMはレガシーにのみ使用できます。

[すべての PCIeスロットの
OptionROM（All PCIe Slots
OptionROM）]ドロップダウン
リスト

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：スロットnのオプション ROMは使用
できません。

• [有効（Enabled）]：スロットnのオプション ROMは使用
可能です。

• [UEFIのみ（UEFIOnly）][UEFI_Only]：スロット nのオプ
ション ROMは UEFIにのみ使用できます。

• [レガシーのみ（LegacyOnly）][Legacy_Only]：スロットn
のオプション ROMはレガシーにのみ使用できます。

[PCIeスロット：n OptionROM
（PCIe Slot:n OptionROM）]ド
ロップダウンリスト
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説明[名前（Name）]

PCIeメザニンスロットの拡張ROMをサーバで使用できるかど
うか。次のいずれかになります。

• [無効（Disabled）]：スロットnのオプション ROMは使用
できません。

• [有効（Enabled）]：スロットnのオプション ROMは使用
可能です。

• [UEFIのみ（UEFIOnly）][UEFI_Only]：スロット nのオプ
ション ROMは UEFIにのみ使用できます。

• [レガシーのみ（LegacyOnly）][Legacy_Only]：スロットn
のオプション ROMはレガシーにのみ使用できます。

[PCIeメザニンスロット
OptionROM（PCIe Mezzanine
OptionROM）]ドロップダウン
リスト

このオプションを使用すると、PCIeスロット nに装着されてい
るアダプタカードの最大速度を制限できます。次のいずれかに

なります。

• [GEN1]：最大2.5GT/s（ギガトランスファー/秒）までの速
度が許可されます。

• [GEN2]：最大5GT/sまでの速度が許可されます。

• [GEN3]：最大8GT/sまでの速度が許可されます。

• [無効（Disabled）]：最大速度は制限されません。

たとえば、PCIeスロット 2にある第 3世代アダプタカードの最
大速度を、サポートされている 8GT/sの代わりに 5GT/sで実行
する場合は、[PCIeスロット 2リンク速度（PCIe Slot 2 Link
Speed）]を [GEN2]に設定します。この設定により、カードでサ
ポートされている8GT/sの最大速度が無視され、強制的に5GT/s
の最大速度で実行されます。

[PCIeスロット：nリンク速度
（PCIe Slot:n Link Speed）]ド
ロップダウンリスト
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C220 および C240 サーバのサーバ管理 BIOS パラメータ

説明[名前（Name）]

POST中にシステムがハングした場合に、システムを回
復するためにCisco IMCによってFRB2タイマーが使用さ
れるかどうか。次のいずれかになります。

• [無効（Disabled）]：FRB2タイマーは使用されませ
ん。

• [有効（Enabled）]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に使用されま

す。

[FRB-2タイマー（FRB-2 Timer）]ド
ロップダウンリスト

BIOSが指定されたタイムアウト値でウォッチドッグタ
イマーをプログラムするかどうか。次のいずれかになり

ます。

• [無効（Disabled）]：サーバのブートにかかる時間を
トラッキングするためにウォッチドッグタイマーは

使用されません。

• [有効（Enabled）]：サーバブートにかかる時間を
ウォッチドッグタイマーで追跡します。サーバが

[OSブートウォッチドッグタイマータイムアウト
（OS Boot Watchdog Timer Timeout）]フィールドに
指定された時間内にブートしない場合、Cisco IMC
はエラーをログに記録し、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]フィール
ドに指定されたアクションを実行します。

[OSウォッチドッグタイマー（OS
WatchdogTimer）]ドロップダウンリス
ト
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説明[名前（Name）]

OSが指定された時間内にブートしない場合、OSウォッ
チドッグタイマーの期限が切れ、システムはタイマー

ポリシーに基づいてアクションを実行します。次のいず

れかになります。

• [5分（5 Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

• [10分（10Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

• [15分（15Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

• [20分（20Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマータイム
アウト（（OS Watchdog Timer
Timeout）]ドロップダウンリスト

ウォッチドッグタイマーが切れた場合にシステムで実行

されるアクション。次のいずれかになります。

• [何もしない（Do Nothing）]：OSのブート中に
ウォッチドッグタイマーの期限が切れた場合、アク

ションは実行されません。

• [電源オフ（PowerDown）]：OSのブート中にウォッ
チドッグタイマーの期限が切れた場合、サーバの電

源がオフになります。

• [リセット（Reset）]：OSのブート中にウォッチドッ
グタイマーが切れた場合、サーバはリセットされま

す。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマーポリシー
（OS Watchdog Timer Policy）]ドロッ
プダウンリスト
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付録 B
複数のインターフェイスの BIOS トークン名
の比較

この付録では、次の項について説明します。

• 複数のインターフェイスの BIOSトークン名の比較, 399 ページ

複数のインターフェイスの BIOS トークン名の比較
次の表に、XML、CLIおよびWeb GUIのインターフェイスで使用される BIOSトークン名を示し
ます。このリストは、これらのインターフェイスに名前をマッピングするために使用できます。

使用可能なパラメータは、使用している Cisco UCSサーバのタイプによって異なります。（注）

CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

TPMAdminCtrlbiosVfTPMSupport/

vpTPMSupport
TPMサポート
（TPM
Support）

メイン

（Main）

IntelHyperThreadbiosVfIntelHyperThreadingTech/

vpIntelHyperThreadingTech

Intel(R)
Hyper-Threading
Technology

プロセス設定

（Process
Configuration）

CoreMultiProcessingbiosVfCoreMultiProcessing/

vpCoreMultiProcessing
有効なコア数

（Number of
Enable Cores）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

ExecuteDisablebiosVfExecuteDisableBit/

vpExecuteDisableBit

Execute Disable

IntelVTbiosVfIntelVirtualizationTechnology/

vpIntelVirtualizationTechnology

Intel(R) VT

IntelVTDbiosVfIntelVTForDirectedIO/

vpIntelVTForDirectedIO

Intel(R) VT-d

CoherencySupportbiosVfIntelVTForDirectedIO/

vpIntelVTDCoherencySupport

Intel(R) VT-d
Coherencyサ
ポート（Intel(R)
VT-d Coherency
Support）

ATSbiosVfIntelVTForDirectedIO/

vpIntelVTDATSSupport

Intel(R) VT-d
ATSサポート
（Intel(R) VT-d
ATS Support）

CpuPerformanceProfilebiosVfCPUPerformance/

vpCPUPerformance
CPUパフォーマ
ンス（CPU
Performance）

HardwarePrefetchbiosVfHardwarePrefetch/

vpHardwarePrefetch

Hardware
Prefetcher

AdjacentCacheLinePrefetchbiosVfAdjacentCacheLinePrefetch/

vpAdjacentCacheLinePrefetch
隣接キャッシュ

ラインプリ

フェッチャ

（Adjacent
Cache Line
Prefetcher）

DcuStreamerPrefetchbiosVfDCUPrefetch/

vvpStreamerPrefetch
DCUストリー
マプリフェッチ

（DCU Streamer
Prefetch）

DcuIpPrefetchbiosVfDCUPrefetch/

vpIPPrefetch

DCU IP
Prefetcher
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

DirectCacheAccessbiosVfDirectCacheAccess/

vpDirectCacheAccess
ダイレクト

キャッシュアク

セスサポート

（Direct Cache
Access Support）

CPUPowerManagementbiosVfCPUPowerManagement/

vpCPUPowerManagement
電源技術

（Power
Technology）

EnhancedIntelSpeedStepbiosVfEnhancedIntelSpeedStepTech/

vpEnhancedIntelSpeedStepTech

Enhanced Intel
Speedstep(R)
Technology

IntelTurboBoostTechbiosVfIntelTurboBoostTech/

vpIntelTurboBoostTech

Intel(R) Turbo
Boost
Technology

ProcessorC6ReportbiosVfProcessorCState/

vpProcessorCState
プロセッサの電

源状態 C6
（Processor
Power state C6）

ProcessorC1EbiosVfProcessorC1E/

vpProcessorC1E
プロセッサの電

源状態 C1拡張
（Processor
Power state C1
Enhanced）

CpuFreqFloorbiosVfCPUFrequencyFloor/

vpCPUFrequencyFloor
周波数フロア

オーバーライド

（Frequency
Floor Override）

PsdCoordTypebiosVfPStateCoordType/

vpPStateCoordType
P-STATE調整
（P-STATE
Coordination）

CpuEngPerfBiasbiosVfCPUEnergyPerformance/

vpCPUEnergyPerformance
エネルギーパ

フォーマンス

（Energy
Performance）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

SelectMemoryRASbiosVfSelectMemoryRASConfiguration/

vpSelectMemoryRASConfiguration
メモリ RASの
選択（Select
Memory RAS）

メモリの設定

（Memory
Configuration）

DRAMClockThrottlingbiosVfDRAMClockThrottling/

vpDRAMClockThrottling
DRAMクロック
スロットリング

（DRAM Clock
Throttling）

NUMAOptimizebiosVfNUMAOptimized/

vpNUMAOptimized

NUMA

LvDDRModebiosVfLvDIMMSupport/

vpNUMAOptimized
低電圧 DDR
モード（Low
Voltage DDR
Mode）

DramRefreshRatebiosVfDramRefreshRate/

vpDramRefreshRate
DRAMリフレッ
シュレート

（DRAM
Refresh rate）

ChannelInterLeavebiosVfMemoryInterleave/

vpChannelInterLeave
チャネルイン

ターリーブ

（Channel
Interleaving）

RankInterLeavebiosVfMemoryInterleave/

vpRankInterLeave
ランクインター

リーブ（Rank
Interleaving）

PatrolScrubbiosVfPatrolScrub/

vpPatrolScrub
パトロールスク

ラブ（Patrol
Scrub）

DemandScrubbiosVfDemandScrub/

vpDemandScrub
デマンドスクラ

ブ（Demand
Scrub）

高度biosVfAltitude/

vpAltitude
高度
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クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

QPILinkFrequencybiosVfQPIConfig/

vpQPILinkFrequency
QPIリンク周波
数選択（QPI
Link Frequency
Select）

QPIの設定
（QPI
Configuration）

CODEnablebiosVfCODEnable/

vpCODEnable
クラスタオン

ダイ（Cluster
On Die）

EarlySnoopbiosVfEarlySnoop/

vpEarlySnoop
スヌープモード

（SnoopMode）

SATAMode未サポートSATAモード
（SATAMode）

SATAの設定
（SATA
Configuration）

DisableSCUbiosVfOnboardStorage/

vpOnboardSCUStorageSupport
オンボードSCU
ストレージサ

ポート

（Onboard SCU
Storage
Support）

オンボード

ストレージ

（Onboard
Storage）

PchScuOromSelectbiosVfOnboardStorageSWStack

vpOnboardSCUStorageSWStack
オンボードSCU
ストレージ SW
スタック

（Onboard SCU
Storage SW
Stack）

LegacyUSBSupportbiosVfLegacyUSBSupport/

vpLegacyUSBSupport
レガシー USB
サポート

（Legacy USB
Support）

USBの設定
（USB
Configuration）

UsbEmul6064biosVfUSBEmulation/

vpUSBEmul6064
ポート 60/64エ
ミュレーション

（Port 60/64
Emulation）

AllUsbDevicesbiosVfUSBPortsConfig/

vpAllUsbDevices
すべての USB
デバイス（All
USB Devices）
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XML オブジェクトBIOS トークン名BIOS トーク
ングループ

UsbPortRearbiosVfUSBPortsConfig/

vpUsbPortRear
USBポート：背
面（USB
Port:Rear）

UsbPortFrontbiosVfUSBPortsConfig/

vpUsbPortFront
USBポート：前
面（USB
Port:Front）

UsbPortIntbiosVfUSBPortsConfig/

vpUsbPortInternal
USBポート：内
部（USB
Port:Internal）

UsbPortKVMbiosVfUSBPortsConfig/

vpUsbPortKVM
USBポート：
KVM（USB
Port:KVM）

UsbPortVMediabiosVfUSBPortsConfig/

vpUsbPortVMedia
USBポート：
VMedia（USB
Port:VMedia）

UsbPortSdCardbiosVfUSBPortsConfig/

vpUsbPortSDCard
USBポート：
SDカード
（USB Port:SD
Card）

PchUsb30ModebiosVfPchUsb30Mode/

vpPchUsb30Mode
xHCIモード
（xHCI Mode）

PciRomClp未サポートPCI ROM CLPPCIの設定
（PCI
Configuration）

MemoryMappedIOAbove4GBbiosVfMemoryMappedIOAbove4GB/

vpMemoryMappedIOAbove4GB
4 GBを超える
MMIO（MMIO
above 4GB）

ASPMSupportbiosVfASPMSupport/

vpASPMSupport
ASPMサポート
（ASPM
Support）

VgaPrioritybiosVfVgaPriority/

vpVgaPriority
VGA優先順位
（VGA
Priority）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

ConsoleRedirbiosVfConsoleRedirection/

vpConsoleRedirection
コンソールリダ

イレクション

（Console
Redirection）

シリアル設定

（Serial
Configuration）

TerminalTypebiosVfConsoleRedirection/

vpTerminalType
ターミナルタイ

プ（Terminal
Type）

BaudRatebiosVfConsoleRedirection/

vpBaudRate
ビット/秒

FlowCtrlbiosVfConsoleRedirection/

vpFlowControl
フロー制御

（Flow
Control）

PuttyFunctionKeyPadbiosVfConsoleRedirection/

vpPuttyKeyPad
Puttyキーパッ
ド（Putty
KeyPad）

RedirectionAfterPOSTbiosVfConsoleRedirection/

vpLegacyOSRedirection
BIOSPOST後に
リダイレクショ

ン（Redirection
After BIOS
POST）

SataModeSelectbiosVfSataModeSelect/

vpSataModeSelect
PCH SATAモー
ド（PCH SATA
Mode）

LOMと PCIe
スロットの設

定（LOM and
PCIe Slots
Configuration）

AllLomPortControlbiosVfSataModeSelect/

vpSataModeSelect
すべてのオン

ボード LOM
ポート（All
Onboard LOM
Ports）

LomOpromControlPort0biosVfLOMPortOptionROM/

vpLOMPort0State
LOMポート 0
OptionROM
（LOM Port 0
OptionROM）
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クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

LomOpromControlPort1biosVfLOMPortOptionROM/

vpLOMPort1State
LOMポート 1
OptionROM
（LOM Port 1
OptionROM）

PcieOptionROMsbiosVfPCIOptionROMs/

vpPCIOptionROMs
すべての PCIe
スロットの

OptionROM（All
PCIe Slots
OptionROM）

PcieSlotnOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotnState
PCIeスロット：
n OptionROM
（PCIe Slot:n
OptionROM）

PcieMezzOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotMezzState
PCIeメザニン
OptionROM
（PCIe
Mezzanine
OptionROM）

PcieSlot1LinkSpeedbiosVfPCISlotOptionROMEnable/

vpSlot1LinkSpeed
PCIeスロット：
1リンク速度
（PCIe Slot:1
Link Speed）

または

SIOC1リンク速
度（SIOC1 Link
Speed）

PcieSlot2LinkSpeedbiosVfPCISlotOptionROMEnable/

vpSlot2LinkSpeed
PCIeスロット：
2リンク速度
（PCIe Slot:2
Link Speed）

または

SIOC2リンク速
度（SIOC2 Link
Speed）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

PcieSlotMLOMOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotMLOMState
PCIeスロット：
MLOM
OptionROM
（PCIe
Slot:MLOM
OptionROM）

PcieSlotHBAOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotHBAState
PCIeスロット：
HBA
OptionROM
（PCIeSlot:HBA
OptionROM）

PcieSlotN1OptionROMbiosVfPCISlotOptionROMEnable/

vpSlotN1State
PCIeスロット：
N1 OptionROM
（PCIe Slot:N1
OptionROM）

PcieSlotN2OptionROMbiosVfPCISlotOptionROMEnable/

vpSlotN2State
PCIeスロット：
N2 OptionROM
（PCIe Slot:N2
OptionROM）

FRB-2biosVfFRB2Enable/

vpFRB2Enable
FRB-2タイマー
（FRB-2
Timer）

サーバ管理

OSBootWatchdogTimerbiosVfOSBootWatchdogTimer/

vpOSBootWatchdogTimer
OSウォッチ
ドッグタイマー

（OS Watchdog
Timer）

OSBootWatchdogTimerTimeoutbiosVfOSBootWatchdogTimerPolicy/

vpOSBootWatchdogTimerPolicy
OSウォッチ
ドッグタイマー

タイムアウト

（OS Watchdog
Timer Timeout）

OSBootWatchdogTimerPolicybiosVfOSBootWatchdogTimerTimeOut/

vpOSBootWatchdogTimerPolicy
OSウォッチ
ドッグタイマー

ポリシー（OS
Watchdog Timer
Policy）
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クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

UCSMBootOrderRulebiosVfUCSMBootOrderRuleControl/

vpUCSMBootOrderRule
ブート順序の

ルール（Boot
Order Rules）
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