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はじめに

この前書きは、次のセクションで構成されています。

• 対象読者, xiii ページ

• 表記法, xiii ページ

• 関連する Cisco UCSドキュメント, xv ページ

対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

表示テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（Italic）で示しています。マニュアルのタイトル
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表示テキストのタイプ

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体 this fontで示しています。

CLIコマンド内の変数は、イタリック体 this fontで示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイス
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。

これらの注意事項を保管しておいてください。

警告

関連する Cisco UCSドキュメント

ドキュメントロードマップ

すべての Bシリーズマニュアルの完全なリストについては、『Cisco UCS B-Series Servers
Documentation Roadmap』（URL：http://www.cisco.com/go/unifiedcomputing/b-series-doc）を参照し
てください。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョン
とサポートされる UCS Managerバージョンについては、『Release Bundle Contents for Cisco UCS
Software』を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、Twitterの Cisco UCS Docsをフォローしてください。
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第 1 章

概要

この章の内容は、次のとおりです。

• Cisco UCS Cシリーズラックマウントサーバの概要, 1 ページ

• サーバソフトウェアの概要, 1 ページ

• Cisco Integrated Management Controller, 2 ページ

• Cisco IMCユーザインターフェイスの概要, 4 ページ

Cisco UCS C シリーズラックマウントサーバの概要
Cisco UCS Cシリーズラックマウントサーバには、次のモデルがあります。

• Cisco UCS C220 M4ラックマウントサーバ

• Cisco UCS C240 M4ラックマウントサーバ

• Cisco UCS C3160ラックマウントサーバ

• Cisco UCS C460 M4ラックマウントサーバ

どの Cisco UCS Cシリーズラックマウントサーバがこのファームウェアリリースでサポート
されているかを判断するには、関連するリリースノートを参照してください。Cシリーズのリ
リースノートは次の URLで入手できます。http://www.cisco.com/en/US/products/ps10739/prod_
release_notes_list.html

（注）

サーバソフトウェアの概要
Cisco UCS Cシリーズラックマウントサーバには Cisco IMCファームウェアが付属しています。
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Cisco IMCファームウェア

Cisco IMCは、マザーボードに組み込まれている独立した管理モジュールです。専用のARMベー
スのプロセッサが、メインサーバ CPUとは別に、Cisco IMCファームウェアを実行します。シス
テムにはCisco IMCファームウェアの実行バージョンが付属しています。Cisco IMCファームウェ
アは更新できますが、初期インストールは必要ではありません。

サーバ OS

Cisco UCS Cシリーズラックサーバは、Windows、Linux、Oracleなどのオペレーティングシステ
ムをサポートします。サポートされているオペレーティングシステムの詳細については、『Hardware
and Software Interoperability for Standalone C-series servers』（http://www.cisco.com/en/US/products/
ps10477/prod_technical_reference_list.html）を参照してください。KVMコンソールおよび vMedia
を使用してサーバに OSをインストールするために、Cisco IMCを使用できます。

使用可能な OSのインストールマニュアルには、http://www.cisco.com/go/unifiedcomputing/
c-series-docで『Cisco UCS C-Series Servers Documentation Roadmap』からアクセスできます。

（注）

Cisco Integrated Management Controller
Cisco IMCは、Cシリーズサーバ用の管理サービスです。Cisco IMCはサーバ内で動作します。

Cisco IMC管理サービスは、サーバがスタンドアロンモードで動作している場合にだけ使用さ
れます。Cシリーズサーバが UCSシステムに統合されている場合は、UCS Managerを使用し
てそのサーバを管理する必要があります。UCS Managerの使用方法については、http://
www.cisco.com/go/unifiedcomputing/b-series-docの『Cisco UCS B-Series Servers Documentation
Roadmap』にリストされた設定ガイドを参照してください。

（注）

管理インターフェイス

WebベースのGUIまたは SSHベースの CLIまたはXMLベースのAPIを使用して、サーバにアク
セスし、サーバを設定、管理、モニタできます。ほとんどすべてのタスクは、これらのインター

フェイスのいずれでも実行できます。また、一方のインターフェイスで実行されたタスクの結果

は、もう一方のインターフェイスにも表示されます。ただし、次の操作はできません。

• Cisco IMC CLIを呼び出すために Cisco IMC GUIを使用する

• Cisco IMC CLIで呼び出したコマンドを Cisco IMC GUIに表示する

• Cisco IMC GUIから Cisco IMC CLI出力を生成する

Cisco IMCで実行可能なタスク

Cisco IMCを使用すると次のシャーシ管理タスクを実行できます。
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•サーバの電源のオン、電源のオフ、電源再投入、リセット、およびシャットダウンを行う

•ロケータ LEDを切り替える

•サーバのブート順を設定する

•サーバのプロパティとセンサーを表示する

•リモートプレゼンスの管理

•ローカルユーザアカウントを作成して管理し、Active Directoryによるリモートユーザの認
証をイネーブルにする

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設定
を行う

• HTTP、SSH、IPMI Over LAN、SNMPなどのコミュニケーションサービスを設定する

•証明書を管理する

•プラットフォームイベントフィルタの設定

• Cisco IMCファームウェアを更新する

•障害、アラーム、およびサーバのステータスのモニタ

•タイムゾーンを設定し、ローカルタイムを表示する

• Cisco IMCファームウェアをインストールしてアクティブにする

• BIOSファームウェアをインストールしてアクティブにする

• CMCファームウェアをインストールしてアクティブにする

Cisco IMCを使用すると次のサーバ管理タスクを実行できます。

•リモートプレゼンスの管理

•ローカルユーザアカウントを作成して管理し、Active Directoryによるリモートユーザの認
証をイネーブルにする

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設定
を行う

• HTTP、SSH、IPMI Over LAN、SNMPなどのコミュニケーションサービスを設定する

•証明書を管理する

•プラットフォームイベントフィルタの設定

• Cisco IMCファームウェアを更新する

•障害、アラーム、およびサーバのステータスのモニタ

•タイムゾーンを設定し、ローカルタイムを表示する
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オペレーティングシステムやアプリケーションのプロビジョニングや管理はできない

Cisco IMCはサーバのプロビジョニングを行うため、サーバのオペレーティングシステムの下に
存在します。したがって、サーバでオペレーティングシステムやアプリケーションのプロビジョ

ニングや管理を行うためにこれを使用することはできません。たとえば、次の操作を実行するこ

とはできません。

• Windowsや Linuxなどの OSの展開

• OSやアプリケーションなどのソフトウェアに対するパッチの展開

•アンチウイルスソフトウェア、モニタリングエージェント、バックアップクライアントな
どのベースソフトウェアコンポーネントのインストール

•データベース、アプリケーションサーバソフトウェア、Webサーバなどのソフトウェアア
プリケーションのインストール

• Oracleデータベースの再起動、プリンタキューの再起動、またはCisco IMC以外のユーザア
カウントの処理を含むオペレータ処理の実行

• SANや NASストレージ上の外部ストレージの設定または管理

Cisco IMC ユーザインターフェイスの概要
Cisco IMCユーザインターフェイスは、CiscoCシリーズサーバのWebベースの管理インターフェ
イスです。Webユーザインターフェイスは、eXtensible Widget Framework（XWT）フレームワー
クを使った HTML5を使用して開発されます。ユーザインターフェイスを起動して、次の最小要
件を満たしている任意のリモートホストからサーバを管理できます。

• Microsoft Internet Explorer 6.0以降、Mozilla Firefox 3.0以降

• MicrosoftWindows 7、MicrosoftWindowsXP、MicrosoftWindowsVista、AppleMacOSX v10.6、
Red Hat Enterprise Linux 5.0以降のオペレーティングシステム

• Transport Layer Security（TLS）バージョン 1.2

Cisco IMCへのログインに使用するパスワードを失効した場合やパスワードを忘れた場合は、
使用しているサーバの Cisco UCS Cシリーズサーバのインストレーションおよびサービスガ
イドでパスワードの回復手順を参照してください。このガイドは http://www.cisco.com/go/
unifiedcomputing/c-series-docで『Cisco UCS C-Series Servers Documentation Roadmap』から入手
できます。

（注）

Cisco IMC ホームページ
Cisco IMC GUIに初めてログインすると、次の図のようなユーザインターフェイスが表示されま
す。
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[ナビゲーション（Navigation）]ペインと [作業（Work）]ペイン
Cisco Integrated Management Controller GUIは、画面の左側にある [ナビゲーション（Navigation）]
ペインと、画面の右側にある [作業（Work）]ペインで構成されます。[ナビゲーション
（Navigation）]ペインの [サーバ（Server）]、[シャーシ（Chassis）]、[コンピューティング
（Compute）]、[ネットワーク（Networking）]、[ストレージ（Storage）]、[管理者（Admin）]メ
ニューにあるリンクをクリックすると、右側の [作業（Work）]ペインに関連付けられたタブが表
示されます。

[ナビゲーション（Navigation）]ペインのヘッダーにはアクションボタンが表示され、GUI全体の
ナビゲーションマップを表示したり、インデックスを表示したり、お気に入りの作業ペインを選

択して直接移動したりできます。[Pin]アイコンは、[作業（Work）]ペインが表示されたときに
[ナビゲーション（Navigation）]ペインがスライドしないようにします。

[お気に入り（Favorite）]アイコンは星形のボタンで、アプリケーション内の特定の作業ペインを
お気に入りに設定できます。これを行うには、選択した作業ウィンドウに移動して、[お気に入り
（Favorite）]アイコンをクリックします。アプリケーションの任意の場所からこの作業ウィンド
ウに直接アクセスするには、[お気に入り（Favorite）]アイコンを再度クリックします。

GUIヘッダーには、シャーシの全体的なステータスに関する情報およびユーザログイン情報が表
示されます。

GUIヘッダーには、障害の総数（緑色または赤色で示されます）も表示され、その横に [ベル
（Bell）]アイコンが付いています。ただし、このアイコンをクリックすると、さまざまなコン
ポーネントの致命的または重大な障害の概要のみが表示されます。すべての障害を表示するには、

[すべて表示（View All）]ボタンをクリックして [障害サマリー（Fault Summary）]ペインを表示
させます。
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ユーザインターフェイスのオプションは、サーバによって異なります。（注）

[ナビゲーション（Navigation）]ペインには次のメニューがあります。

• [シャーシ（Chassis）]メニュー

• [コンピューティング（Compute）]メニュー

• [ネットワーク（Networking）]メニュー

• [ストレージ（Storage）]メニュー

• [管理者（Admin）]メニュー

[シャーシ（Chassis）]メニュー

[シャーシ（Chassis）]メニューの各ノードは、[作業（Work）]ペインに表示される 1つ以上のタ
ブに続きます。これらのタブからは次の情報へアクセスできます。

[作業（Work）]ペインのタブで提供される情報[シャーシ（Chassis）]メニューの
ノード名

サーバプロパティ、シャーシステータス、Cisco IMC情
報、およびサーバ使用率。

要約

サーバ、電源、CiscoVICアダプタ、ダイナミックストレー
ジの管理情報。

[インベントリ（Inventory）]

電源、ファン、温度、電圧、電流、LEDの読み取り値。[センサー（Sensors）]

障害サマリー、障害履歴、システムイベントログ、Cisco
IMCログおよびロギング制御。

[障害およびログ（Faults and Logs）]

[コンピューティング（Compute）]メニュー

[コンピューティング（Compute）]メニューにはサーバに関する情報が含まれており、次の情報が
[作業（Work）]ペインに表示されます。

[作業（Work）]ペインのタブで提供される情報[コンピューティング（Compute）]メ
ニューのノード名

サーバプロパティ、製品名、シリアル番号、製品 ID、
UUID、BIOSバージョン、ホスト名、Cisco IMCファーム
ウェアバージョン、IPアドレス、MACアドレスと説明。

[全般（General）]
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[作業（Work）]ペインのタブで提供される情報[コンピューティング（Compute）]メ
ニューのノード名

インストール済みのCPU、メモリカード、PCIアダプタ、
Cisco VICアダプタ、vNIC、ストレージ情報、信頼された
プラットフォームモジュール（TPM）。

[インベントリ（Inventory）]

温度、電圧、LED、およびストレージセンサーの読み取り
値。

[センサー（Sensors）]

LAN設定上の KVM、仮想メディア、およびシリアル。[リモート管理（Remote
Management）]

インストール済みのBIOSファームウェアバージョン、お
よびサーバのブート順。

[BIOS]

ブートストラップ処理、クラッシュレコーディング、最後

に保存したブートストラッププロセスを表示するプレー

ヤー。

[トラブルシューティング
（Troubleshooting）]

電源復元ポリシーの設定。[電源ポリシー（Power Policies）]

[ネットワーク（Networking）]メニュー

[ネットワーク（Networking）]メニューの各ノードは、[作業（Work）]ペインに表示される 1つ
以上のタブに続きます。これらのタブからは次の情報へアクセスできます。

[作業（Work）]ペインのタブで提供される情報[ネットワーク（Networking）]メ
ニューのノード名

アダプタカードのプロパティ、ファームウェア、外部イー

サネットインターフェイス、設定をエクスポートまたはイ

ンポートするアクション、リセットステータス。

[全般（General）]

名前、CDN、MACアドレス、MTU、個々の vNICプロパ
ティなどのホストイーサネットインターフェイス情報。

[vNIC]

名前、WWPN、WWNN、ブート、アップリンク、ポート
プロファイル、チャネル番号、個々のvHBAプロパティな
どのホストファイバチャネルインターフェイス情報。

[vHBA]

[ストレージ（Storage）]メニュー

[ストレージ（Storage）]メニューの各ノードは、Cisco UCS Cシリーズラックマウントサーバに
インストールされたLSIMegaRAIDコントローラまたはホストバスアダプタ（HBA）に対応しま
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す。各ノードは、[作業（Work）]ペインに表示される 1つ以上のタブに続き、インストールされ
ているコントローラに関する情報を提供します。

[作業（Work）]ペインのタブで提供される情報[ストレージ（Storage）]メニューの
ノード名

選択した LSI MegaRAIDコントローラまたは HBAに関す
る一般情報。

[コントローラ情報（Controller
Info）]

一般的なドライブ情報、識別情報、およびドライブのステー

タス。

[物理ドライブ情報（Physical Drive
Info）]

一般的なドライブ情報、RAID情報、物理ドライブ情報。[仮想ドライブ情報（Virtual Drive
Info）]

選択されたMegaRAIDコントローラのバックアップバッテ
リ情報。

[バッテリバックアップユニット
（Battery Backup Unit）]

ストレージメッセージ。[ストレージログ（Storage Log）]

[管理者（Admin）]メニュー

[管理者（Admin）]メニューの各ノードは、[作業（Work）]ペインに表示される 1つ以上のタブ
に続きます。これらのタブからは次の情報へアクセスできます。

[作業（Work）]ペインのタブで提供される情報[管理者（Admin）]メニューのノー
ド名

ローカルで定義されたユーザアカウント、Active Directory
設定、および現在のユーザセッション情報。

[ユーザ管理（User Management）]

NIC、IPv4、IPv6、VLAN、LOMプロパティとネットワー
クセキュリティ設定。

[ネットワーク（UserManagement）]

HTTP、SSH、XML API、IPMI over LAN、および SNMP設
定。

[コミュニケーションサービス
（Communication Services）]

セキュリティ証明書情報と管理。証明書の管理（Certificate
Management）

Cisco IMCおよび BIOSファームウェア情報と管理。[ファームウェア管理（Firmware
Management）]

テクニカルサポートデータ収集、システム設定のインポー

トおよびエクスポートオプション、出荷時の初期状態の復

元設定。

[ユーティリティ（Utilities）]
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ツールバー

ツールバーは [作業（Work）]ペインの上に表示されます。

説明ボタン名

現在のページを更新します。[更新（Refresh）]

表示されるドロップダウンメニューから電源オプションを選択

します。

[ホストの電源（Host Power）]

Javaベースまたは HTMLベースの KVMコンソールを起動する
ためのドロップダウンメニューが表示されます。

[KVMの起動（LaunchKVM）]

[Pingの詳細（Ping Details）]ポップアップウィンドウを起動し
ます。

[ping]

Cisco IMCをリブートできます。[リブート（Reboot）]

ロケータ LEDをオンまたはオフにできます。[ロケータLED（LocatorLED）]

Cisco Integrated Management Controllerオンラインヘルプの概要
Cisco IntegratedManagement Controller（Cisco IMC）ソフトウェアのGUIは、左側にある [ナビゲー
ション（Navigation）]ペインと右側にある [ワーク（Work）]ペインの 2つの主要なセクションに
分かれます。

このヘルプシステムは、各 Cisco IMC Cisco IMC GUIページと各ダイアログボックスのフィール
ドについて説明します。

ページのヘルプにアクセスするには、次のいずれかを実行します。

• Cisco IMC Cisco IMC GUIの特定のタブで、[ワーク（Work）]ペインの上のツールバーにあ
る [ヘルプ（Help）]アイコンをクリックします。

•ダイアログボックスで、そのダイアログボックスの [ヘルプ（Help）]ボタンをクリックしま
す。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくだ
さい。

（注）
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Cisco IMC へのログイン

はじめる前に

Adobe Flash Player 10以降がインストールされていない場合は、ローカルマシンにインストールし
ます。

手順

ステップ 1 Webブラウザで、Cisco IMCへのWebリンクを入力または選択します。
ステップ 2 セキュリティダイアログボックスが表示された場合は、次の操作を実行します。

a) （任意）チェックボックスをオンにして、シスコからのすべてのコンテンツを受け入れます。
b) [はい（Yes）]をクリックして証明書を受け入れ、続行します。

ステップ 3 ログインウィンドウで、ユーザ名とパスワードを入力します。

未設定のシステムに対する初回ログイン時には、ユーザ名に admin、パスワードに
passwordを使用します。

Web UIに初めてログインする際、次のようになります。

ヒント

• Cisco IMC Web UIでデフォルトの管理者クレデンシャルを変更するまでは、操作
を実行できません。

•パスワードの変更ポップアップウィンドウを閉じたりキャンセルしたりすること
はできません。UIをタブで開くか、ブラウザページを更新すると、ポップアップ
ウィンドウが引き続き表示されます。このポップアップウィンドウは、初期設定

のリセット後にログインすると表示されます。

•新しいパスワードとして単語「password」を選択することはできません。実行する
スクリプトでこの制限が問題になる場合は、ユーザ管理オプションに再びログイン

してパスワードを passwordに変更できますが、これに伴うリスクは完全に自分の
責任となります。シスコでは推奨していません。

ステップ 4 [ログイン（Log In）]をクリックします。

Cisco IMC からのログアウト

手順

ステップ 1 Cisco IMCの右上で、[ログアウト（Log Out）]をクリックします。
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ログアウトすると、Cisco IMCのログインページに戻ります。

ステップ 2 （任意） 再度ログインするか、Webブラウザを閉じます。
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第 2 章

サーバ OS のインストール

この章の内容は、次のとおりです。

• OSのインストール方法, 13 ページ

• KVMコンソール, 13 ページ

• PXEインストールサーバ, 15 ページ

• USBポートからのオペレーティングシステムの起動, 16 ページ

OS のインストール方法
Cシリーズサーバは、複数のオペレーティングシステムをサポートしています。インストールさ
れている OSに関係なく、次のいずれかのツールを使用してサーバにインストールできます。

• KVMコンソール

• PXEインストールサーバ

KVM コンソール
KVMコンソールはCisco IMCからアクセス可能なインターフェイスであり、サーバへのキーボー
ド、ビデオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソールを使用すると、
リモートの場所からサーバに接続できます。

サーバに物理的に接続されたCD/DVDドライブまたはフロッピードライブを使用する代わりに、
KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフロッピー
ドライブにマップされる実際のディスクドライブまたはディスクイメージファイルです。次の

いずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）
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•コンピュータ上の USBフラッシュドライブ

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

KVMコンソールを使用してサーバに OSをインストールできます。

Windows Server 2003の Internet Explorer 6 SP1から KVMコンソールを起動すると、必要なファ
イルをダウンロードできないことがブラウザから報告されます。この場合、ブラウザの [Tools]
メニューをクリックし、[InternetOptions]を選択します。[Advanced]タブをクリックし、[Security]
セクションの [Do not save encrypted pages to disk]チェックボックスをオフにします。KVMコン
ソールを再度起動します。

（注）

KVM コンソールを使用した OS のインストール

この手順では、基本的なインストール手順についてのみ説明します。Linux、VMware、および
Windowsのインストールの詳細なガイドについては、次の URLを参照してください。http://
www.cisco.com/en/US/products/ps10493/products_installation_and_configuration_guides_list.html

（注）

はじめる前に

• OSインストールディスクまたはディスクイメージファイルを見つけます。

• OSをインストールするには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 OSインストールディスクをCD/DVDドライブにロードするか、ディスクイメージファイルをコ
ンピュータにコピーします。

ステップ 2 Cisco IMCが開いていない場合は、ログインします。
ステップ 3 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック

します。

ステップ 4 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 5 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 6 [リモート管理（Remote Management）]ペインで、[仮想 KVM（Virtual KVM）]タブをクリックし

ます。

ステップ 7 [アクション（Actions）]領域で、[KVMコンソール起動（LaunchKVMConsole）]をクリックしま
す。
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[KVMコンソール（KVM Console）]が別ウィンドウで開きます。

ステップ 8 KVMコンソールから、[VM]タブをクリックします。
ステップ 9 [VM]タブで、次のいずれかの方法を使用して仮想メディアをマップします。

• OSインストールディスクが含まれている CD/DVDドライブの [マップ済み（Mapped）]
チェックボックスをオンにします。

• [イメージの追加（Add Image）]をクリックし、OSインストールディスクイメージに移動し
てこれを選択します。[開く（Open）]をクリックしてディスクイメージをマウントし、マウ
ントされたディスクイメージの [マップ済み（Mapped）]チェックボックスをオンにします。

OSのインストールプロセスの間は、[VM]タブを開いたままにしておく必要がありま
す。このタブを閉じると、すべての仮想メディアのマップが解除されます。

（注）

ステップ 10 サーバをリブートし、ブートデバイスとして仮想 CD/DVDドライブを選択します。
サーバを再起動すると、仮想CD/DVDドライブからインストールプロセスが開始します。残りの
インストールプロセスについては、インストールしている OSのインストレーションガイドを参
照してください。

次の作業

OSのインストールが完了したら、仮想メディアのブート順を元の設定にリセットします。

PXE インストールサーバ
Preboot Execution Environment（PXE）インストールサーバを使用すると、クライアントはリモー
トの場所から OSをブートおよびインストールできます。この方法を使用するには、PXE環境が
設定されていて、VLAN（通常は専用のプロビジョニング VLAN）で使用できるようになってい
る必要があります。さらに、サーバがネットワークからブートするように設定されている必要が

あります。サーバは、ブートすると、PXE要求をネットワーク経由で送信します。PXEインス
トールサーバは、この要求に応答確認し、サーバに OSをインストールするイベントのシーケン
スを開始します。

PXEサーバは、インストールディスク、ディスクイメージ、またはスクリプトを使用して、OS
をインストールできます。また、独自のディスクイメージを使用して、OS、追加コンポーネン
ト、またはアプリケーションをインストールすることもできます。

PXEインストールは、多数のサーバにOSをインストールする場合に効率のよい方法です。た
だし、この方法を使用するには PXE環境をセットアップする必要があることを考えると、他
のインストール方法を使用する方が簡単な場合があります。

（注）

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

15

サーバ OS のインストール
PXE インストールサーバ



PXE インストールサーバを使用した OS のインストール

はじめる前に

• VLAN経由でサーバに到達できることを確認します。

• OSをインストールするには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 PXEのブート順を最初に設定します。
ステップ 2 サーバをリブートします。

VLANで PXEインストールサーバを使用できる場合は、サーバが再起動するとインストールプ
ロセスが開始します。通常、PXEインストールは自動化されており、追加のユーザ入力を必要と
しません。残りのインストールプロセスについては、インストールしている OSのインストレー
ションガイドを参照してください。

次の作業

OSのインストールが完了したら、LANのブート順を元の設定にリセットします。

USB ポートからのオペレーティングシステムの起動
すべてのCisco UCS Cシリーズサーバでは、サーバ上の任意のUSBポートからオペレーティング
システムを起動できます。ただし、USBポートから OSを起動する前に、いくつかのガイドライ
ンを考慮する必要があります。

•ブート順序の設定を保持するために、内部USBポートを使ってOSを起動することをお勧め
します。

• USBポートから OSを起動する前に、そのポートを有効にしておく必要があります。

デフォルトでは、USBポートは有効になっています。USBポートを無効化している場合、そ
こからOSを起動する前に有効にする必要があります。無効化されたUSBポートを有効にす
る方法については、サーバ固有のインストールおよびサービスガイドにある『Enabling or
Disabling the Internal USB Port』のトピックを参照してください。次のリンクを利用できま
す。

http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html.

• USBポートからOSを起動した後、そのUSBソースからサーバが毎回ブートするよう、下位
レベルのブート順序を設定する必要があります。
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第 3 章

シャーシの管理

この章の内容は、次のとおりです。

• シャーシ要約, 17 ページ

• シャーシインベントリ, 21 ページ

シャーシ要約

シャーシ要約の表示

デフォルトでは、CiscoUCSCシリーズラックマウントサーバにログオンすると、シャーシの [サ
マリー（Summary）]ペインがWeb UIに表示されます。次の手順を実行することで、別のタブま
たは作業領域を開いている際に、シャーシのサマリーを表示することもできます。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [サマリー（Summary）]をクリックします。
ステップ 3 [シャーシ要約（Chassis Summary）]ペインの [サーバプロパティ（Server Properties）]領域で、次

の情報を確認します。

説明名前

サーバのモデル名。[製品名（Product Name）]
フィールド

サーバのシリアル番号。[シリアル番号（Serial
Number）]フィールド

製品 ID。[PID]フィールド
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説明名前

サーバに割り当てられている UUID。[UUID]フィールド

サーバで実行されている BIOSのバージョン。[BIOSバージョン（BIOS
version）]フィールド

サーバのユーザ定義の説明。[説明（Description）]フィール
ド

サーバのユーザ定義のタグ。デフォルトでは、新しいサーバの

アセットタグには [不明（Unknown）]と表示されます。
[アセットタグ（Asset Tag）]
フィールド

ステップ 4 [シャーシ要約（Chassis Summary）]ペインの [Cisco IMC情報（Cisco IMC Information）]領域で、
次の情報を確認します。

説明名前

Cisco IMCのユーザ定義のホスト名。デフォルトでは、ホスト
名はCXXX-YYYYYY形式で表示されます（XXXはサーバのモ
デル番号、YYYYYYはシリアル番号です）。

[ホスト名（Hostname）]フィー
ルド

Cisco IMCの IPアドレス[IPアドレス（IP Address）]
フィールド

Cisco IMCに対するアクティブなネットワークインターフェイ
スに割り当てられているMACアドレス。

[MACアドレス（MAC
Address）]フィールド

現在の Cisco IMCファームウェアのバージョン。[ファームウェアバージョン
（Firmware Version）]フィール
ド

Cisco IMCクロックが示している現在の日時。

NTPが無効になっている場合、Cisco IMCは、サーバ
BIOSから現在の日時を取得します。NTPを有効にす
ると、Cisco IMCは現在の時刻と日付をNTPサーバか
ら取得します。この情報を変更するには、サーバをリ

ブートし、BIOS設定メニューへのアクセスに関する
メッセージが表示されたら F2キーを押します。メイ
ンのBIOS設定タブでオプションを使用して日付また
は時刻を変更します。

（注）

[現在の時刻（Current Time）]
フィールド

選択したタイムゾーンに準じた地域のローカルタイム。[ローカルタイム（Local
Time）]フィールド
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説明名前

[タイムゾーンの選択（Select Timezone）]オプションをクリッ
クして、タイムゾーンを選択できます。[タイムゾーンの選択
（Select Timezone）]ポップアップ画面で、マップの上にカーソ
ルを移動してロケーションをクリックしてタイムゾーンを選択

するか、または [タイムゾーン（Timezone）]ドロップダウンメ
ニューからタイムゾーンを選択します。

[タイムゾーン（Timezone）]
フィールド

ステップ 5 [シャーシ要約（Chassis Summary）]ペインの [シャーシステータス（Chassis Status）]領域で、次
の情報を確認します。

説明名前

現在の電源状態。[電源の状態（Power State）]
フィールド

サーバの全体的なステータス。次のいずれかになります。

• [メモリテストを実行中（Memory Test In Progress）]：サー
バは搭載されているメモリのセルフテストを実行していま

す。この状態は、通常、ブートプロセスの間に発生しま

す。

•良好（Good）

•中程度の障害（Moderate Fault）

•重大な障害（Severe Fault）

[全体のサーバステータス
（Overall Server Status）]フィー
ルド

温度ステータス。次のいずれかになります。

•良好（Good）

•障害（Fault）

•重大な障害（Severe Fault）

このフィールドのリンクをクリックして、詳細な温度情報を表

示できます。

[温度（Temperature）]フィール
ド

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

19

シャーシの管理

シャーシ要約の表示



説明名前

メモリモジュールの全体的なステータス。次のいずれかになり

ます。

•良好（Good）

•障害（Fault）

•重大な障害（Severe Fault）

このフィールドのリンクをクリックして、詳細なステータス情

報を表示できます。

[全体の DIMMステータス
（OverallDIMMStatus）]フィー
ルド

電源装置の全体的なステータス。次のいずれかになります。

•良好（Good）

•障害（Fault）

•重大な障害（Severe Fault）

このフィールドのリンクをクリックして、詳細なステータス情

報を表示できます。

[電源（Power Supplies）]フィー
ルド

電源装置の全体的なステータス。次のいずれかになります。

•良好（Good）

•障害（Fault）

•重大な障害（Severe Fault）

このフィールドのリンクをクリックして、詳細なステータス情

報を表示できます。

[ファン（Fans）]フィールド

ロケータ LEDがオンかオフか。[ロケータLED（LocatorLED）]
フィールド

シャーシの前面パネルロケータ LEDがオンかオフか。

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[フロントロケータLED（Front
Locator LED）]フィールド

すべてのコントローラの全体的なステータス。次のいずれかに

なります。

•良好（Good）

•中程度の障害（Moderate Fault）

•重大な障害（Severe Fault）

[全体のストレージステータス
（Overall Storage Status）]
フィールド

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

20

シャーシの管理

シャーシ要約の表示



ステップ 6 [シャーシ要約（Chassis Summary）]ペインの [サーバ使用率（Server Utilization）]領域で、グラフ
で表示された次の情報を確認します。

説明名前

システムの CPU、メモリ、および IO（入力/出
力）の全体的なリアルタイムの使用率のパーセ

ンテージ。

[全体の使用率（%）（Overall Utilization (%)）]
フィールド

使用可能なすべての CPU上のシステムの CPU
または計算の使用率のパーセンテージ。

[CPU使用率（%）（CPU Utilization (%)）]
フィールド

使用可能なすべてのメモリ（DIMM）チャネル
上のシステムのメモリ使用率のパーセンテー

ジ。

[メモリ使用率（%）（MemoryUtilization (%)）]
フィールド

システムの IOリソース使用率のパーセンテー
ジ。

[IO使用率（%）（IO Utilization (%)）]フィー
ルド

シャーシインベントリ

電源のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]作業ウィンドウで、[電源（Power Supplies）]タブをクリックし、各

電源の次の情報を確認します。

説明名前

電源装置ユニットの ID。[デバイス ID（Device ID）]カ
ラム

電源装置のステータス。[ステータス（Status）]カラム

電源装置への入力（ワット単位）。[入力（Input）]カラム
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説明名前

電源装置からの最大出力（ワット単位）。[最大出力（Max Output）]カラ
ム

電源装置のファームウェアバージョン。[FWバージョン（FWVersion）]
カラム

ベンダーによって割り当てられた電源の製品識別子。[製品 ID（Product ID）]カラム

Cisco VIC アダプタプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]作業ウィンドウで、[Cisco VICアダプタ（Cisco VIC Adapters）]タブ

をクリックし、次の概要を確認します。

説明名前

アダプタが装着されている PCIスロット。[スロット番号（SlotNumber）]
カラム

アダプタのシリアル番号。[シリアル番号（Serial
Number）]カラム

アダプタの製品 ID。[製品 ID（Product ID）]カラム

アダプタが Cisco IMCを管理できるかどうか。この機能は、設
置されているアダプタのタイプと、その設定内容によって異な

ります。詳細については、使用しているサーバタイプに対応す

るハードウェアインストレーションガイドを参照してくださ

い。

[Cisco IMC有効（Cisco IMC
Enabled）]カラム

アダプタの説明。[説明（Description）]カラム
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SAS エクスパンダプロパティの表示

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]作業ウィンドウの [SASエクスパンダ（SASExpander）]タブをクリッ

クし、次の情報を確認します。

説明名前

エクスパンダの製品 ID。[ID]カラム

エクスパンダの名前。[名前（Name）]カラム

エクスパンダが使用するファームウェアバージョン。[ファームウェアバージョン
（Firmware Version）]カラム

エクスパンダのセカンダリファームウェアバージョン。[セカンダリファームウェア
バージョン（SecondaryFirmware
Version）]カラム

エクスパンダのハードウェアバージョン。[ハードウェアリビジョン
（Hardware Revision）]カラム

エクスパンダの SASアドレス。[SASアドレス（SASAddress）]
カラム

LSI RAIDコントローラで受信されるアップリンク速度。

一部の Cシリーズサーバでのみ使用できま
す。

（注）

[SASエクスパンダ（SASExpander）]テーブルの右上
隅にある [フィルタ（Filter）]アイコンを使用し、サー
バ 1と 2に対して、それぞれ最大 4つの速度レベルを
表示できます。テーブル内の個々の速度を表示するに

は、速度フィルタの横にあるチェックマークを選択し

ます。

（注）

[サーバのアップリンク速度
（Server Up Link Speed）]カラ
ム
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SAS エクスパンダでの 6G または 12G 混合モードの有効化
このオプション（トグルボタン）を使用して、カードでの 6 GBまたは 12 GB混合モード速度の
サポートを有効化または無効化できます。

この機能は、一部のサーバでのみ使用できます。（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]作業領域で、[SASエクスパンダ（SAS Expander）]タブをクリック

します。

ステップ 4 [SASエクスパンダ（SAS Expander）]作業領域で、[6G-12G混合モードの有効化（Enable 6G-12G
Mixed Mode）]をクリックします。

ステップ 5 （任意）この機能を無効化するには、[6G-12G混合モードの無効化（Disable 6g-12GMixedMode）]
をクリックします。

ストレージのプロパティの表示

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]作業ウィンドウの [ストレージ（Storage）]タブをクリックし、次の

情報を確認します。

説明名前

コントローラドライブが存在する PCIeスロット。[コントローラ（Controller）]
フィールド

コントローラドライブが配置されているPCIeスロットの名前。[PCIスロット（PCI Slot）]
フィールド
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説明名前

コントローラの名前。[製品名（Product Name）]
フィールド

ストレージコントローラのシリアル番号。[シリアル番号（Serial
Number）]フィールド

アクティブなファームウェアパッケージのバージョン番号。[ファームウェアパッケージビ
ルド（FirmwarePackageBuild）]
フィールド

コントローラの製品 ID。[製品ID（Product ID）]フィー
ルド

バッテリのステータス。[バッテリのステータス（Battery
Status）]フィールド

キャッシュメモリのサイズ（MB単位）。[キャッシュメモリサイズ
（Cache Memory Size）]フィー
ルド

コントローラのヘルス状態。[状況（Health）]フィールド

コントローラの詳細へのリンク。[詳細（Details）]フィールド

ネットワークアダプタのプロパティの表示

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]作業ウィンドウの [ネットワークアダプタ（NetworkAdapters）]タブ

をクリックし、次の情報を確認します。
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説明名前

アダプタが装着されているスロット。[スロットID（Slot ID）]カラム

アダプタの製品名。[製品名（Product Name）]列

アダプタのインターフェイスの数。[インターフェイスの数
（Number of Interfaces）]カラム

[ID]：外部イーサネットインターフェイスの ID。

[MACアドレス（MACAddress）]：外部イーサネットインター
フェイスのMACアドレス。

外部イーサネットインターフェ

イス（External Ethernet
Interfaces）
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第 4 章

サーバの管理

この章の内容は、次のとおりです。

• サーバのブート順の管理, 27 ページ

• 電力ポリシーの設定, 44 ページ

• DIMMのブラックリスト化の設定, 60 ページ

• DIMMのブラックリストのイネーブル化, 61 ページ

• BIOSの設定, 61 ページ

• BIOSプロファイル, 66 ページ

サーバのブート順の管理

サーバのブート順

Cisco IMCを使用して、使用可能なブートデバイスタイプからサーバがブートを試行する順序を
設定できます。レガシーブート順の設定では、Cisco IMCによりデバイスタイプの並び替えが許
可されますが、デバイスタイプ内のデバイスの並べ替えはできません。高精度ブート順の設定に

より、デバイスの線形順序付けができます。WebUIまたはCLIでは、ブート順およびブートモー
ドの変更、各デバイスタイプ下への複数のデバイスの追加、ブート順の並び替え、各デバイスタ

イプのパラメータの設定ができます。

ブート順の設定を変更すると、Cisco IMCは、サーバが次にリブートされるときに、設定された
ブート順をBIOSに送信します。新しいブート順を実装するには、設定の変更後にサーバをリブー
トします。新しいブート順は以降のリブートで反映されます。設定されたブート順は、設定が

Cisco IMCまたは BIOS設定で再度変更されるまで保持されます。
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次のいずれかの条件が発生すると、実際のブート順は設定されたブート順と異なります。（注）

•設定されたブート順を使用してブートしようとしたときに BIOSで問題が発生した。

•ユーザが BIOSで直接、ブート順を変更した。

• BIOSが、ホストによって認識されているがユーザからは設定していないデバイスを追加
した。

ブート順の設定機能を使用して新しいポリシーを作成する場合、BIOSはこの新しいポリシー
をシステムのデバイスにマッピングしようとします。実際にマッピングされたデバイス名とポ

リシー名が [実際のブート順（Actual Boot Order）]領域に表示されます。BIOSが Cisco IMCの
特定のポリシーにデバイスをマッピングできない場合は、実際のデバイス名が [実際のブート
順（Actual Boot Order）]領域に [NonPolicyTarget]として示されます。

（注）

Cisco IMCを最新のバージョン 2.0(x)に初めてアップグレードすると、レガシーブート順は高
精度ブート順に移行されます。このプロセス中に、以前のブート順の設定が削除され、バー

ジョン 2.0にアップグレードする前に設定されたすべてのデバイスタイプが対応する高精度
ブートデバイスタイプに変換され、ダミーのデバイスが同じデバイスタイプ用に作成されま

す。Web UIの [設定済みブート順（Configured Boot Order）]領域でこれらのデバイスを確認で
きます。CLIでこれらのデバイスを確認するには、showboot-deviceコマンドを入力します。こ
の間に、サーバの実際のブート順が保持され、Web UIと CLIの実際のブート順オプション下
で確認できます。

（注）

Cisco IMCを2.0(x)よりも前のバージョンにダウングレードすると、サーバの最後のレガシーブー
ト順が保持され、それを [実際のブート順（ActualBootOrder）]領域で確認できます。次に例を示
します。

• 2.0(x)バージョンでレガシーブート順でサーバを設定した場合、ダウングレードすると、レ
ガシーブート順の設定が保持されます。

• 2.0(x)で高精度ブート順でサーバを設定した場合、ダウングレードすると、最後に設定した
レガシーブート順が保持されます。
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重要 • 2.0(x)より前のブート順の設定がレガシーブート順と見なされます。実行中のバージョン
が 2.0(x)の場合、Web UIでレガシーブート順を設定できませんが、CLIおよび XML API
を介して設定できます。CLIでは、set boot-orderHDD,PXEコマンドを使用して設定でき
ます。CLIまたは XML APIを介してレガシーブート順を設定できますが、Web UIでは
設定されたこのブート順は表示されません。

•レガシーブート順の機能と高精度ブート順の機能は相互に排他的です。レガシーブート
順または高精度ブート順のどちらかを設定できます。レガシーブート順を設定すると、

設定されたすべての高精度ブートデバイスがディセーブルになります。高精度ブート順

を設定すると、レガシーブート順の設定が消去されます。

高精度ブート順の設定

はじめる前に

サーバのブート順を設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [BIOS]タブで [ブート順の設定（Configure Boot Order）]タブをクリックします。
ステップ 3 [BIOSのプロパティ（BIOS Properties）]領域で、[ブート順の設定（Configure Boot Order）]をク

リックします。

ブート順の説明が示されたダイアログボックスが表示されます。

ステップ 4 [ブート順の設定（ConfigureBootOrder）]ダイアログボックスで、次のプロパティを更新します。
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説明名前

サーバのブートオプション。次のブートデバイスの1つ以上を
追加して、選択したデバイスのパラメータを設定できます。

•ローカル HDDの追加（Add Local HDD）

• PXEブートの追加（Add PXE Boot）

• SANブートの追加（Add SAN Boot）

• iSCSIブートの追加（Add iSCSI Boot）

• [SDカードの追加（Add SD Card）]

このオプションを使用できるのは一部の UCS C
シリーズサーバだけです。

（注）

• USBの追加（Add USB）

•仮想メディアの追加（Add Virtual Media）

• PCHStorageの追加（Add PCHStorage）

• UEFISHELLの追加（Add UEFISHELL）

[ブートデバイスの追加（Add
Boot Device）]テーブル

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定でBIOSか
ら認識できません。

[有効/無効（Enable/Disable）]
ボタン

選択したデバイスの属性を変更します。[変更（Modify）]ボタン

[ブート順序（BootOrder）]テーブルから選択したブート可能な
デバイスを削除します。

[削除（Delete）]ボタン

既存のデバイス設定を新しいデバイスにコピーします。[閉じる（Clone）]ボタン

最後に設定されたブート順の送信元が BIOSとして表示される
とき、ブート順の設定を BIOSに再適用します。

[再適用（Re-Apply）]ボタン

選択したデバイスタイプを [ブート順序（Boot Order）]テーブ
ルで高いプライオリティに移動します。

[上へ移動（Move Up）]ボタン

選択したデバイスタイプを [ブート順序（Boot Order）]テーブ
ルで低いプライオリティに移動します。

[下へ移動（MoveDown）]ボタ
ン
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説明名前

このサーバがブートできるデバイスタイプが、ブートが試行さ

れる順に表示されます。

[ブート順序（Boot Order）]
テーブル

設定されているブート順に対する変更を保存するか、または以

前に設定したブート順を再適用します。

Cisco IMCは、そのサーが次に再起動されるときに、設定され
ているブート順を BIOSに送信します。

[変更を保存（Save Changes）]
ボタン

設定されたブート順の値をリセットします。[値のリセット（Reset Values）]
ボタン

変更を保存しないで、または既存の設定を再適用しないで、ダ

イアログボックスを閉じます。

このオプション選択すると、そのサーバが次に再起動されると

きに、実際のブート順は変更されません。

[閉じる（Close）]ボタン

ステップ 5 [変更の保存（Save Changes）]をクリックします。
サーバに接続しているデバイスによっては、実際のブート順に追加のデバイスタイプが付加され

る場合があります。

次の作業

サーバを再起動して、新しいブート順でブートします。

ブートデバイスの管理

はじめる前に

デバイスタイプをサーバのブート順に追加するには、admin権限を持つユーザとしてログインす
る必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [BIOS]タブで [ブート順の設定（Configure Boot Order）]タブをクリックします。
ステップ 3 [BIOSのプロパティ（BIOS Properties）]領域で、[ブート順の設定（Configure Boot Order）]をク

リックします。
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ブート順の説明が示されたダイアログボックスが表示されます。

ステップ 4 [ブート順の設定（Configure Boot Order）]ダイアログボックスで、[ブートデバイスの追加（Add
Boot Device）]テーブルからブート順に追加するデバイスを選択します。
ローカル HDDデバイスを追加するには、[ローカル HDDの追加（Add Local HDD）]をクリック
し、次のパラメータを更新します。

説明名前

デバイスの名前。

一旦作成すると、デバイスの名前を変更することはで

きません。

（注）

[名前（Name）]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート設定でBIOSから認
識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

デバイスが装着されているスロット。1～ 255の範囲の値、ま
たは「M」を入力します。

デバイスが装着されているスロット。範囲はCシリーズサーバ
に依存します。

• C220 M4および C240 M4サーバの場合は、「HBA」を入
力します。

• C460 M4サーバの場合は、1～ 255の範囲の値、または
「SAS」を入力します。

•他のCシリーズサーバの場合は、1～ 255の範囲の値、ま
たは「M」を入力します。

[スロット（Slot）]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

PXEデバイスを追加するには、[PXEの追加（Add PXE）]をクリックし、次のパラメータを更新
します。
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説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定でBIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

デバイスが装着されているスロット。1～ 255の範囲の値を入
力します。

• C220 M4および C240 M4サーバの場合は、1～ 255の値か
「L」または「MLOM」を入力します。

• C3160サーバの場合は、1～ 255の値を入力します。

• C460M4サーバの場合は、1～ 255の値か「L1」または
「L2」を入力します。

•他のCシリーズサーバの場合は、0～255の値または「L」
を入力します。

[スロット（Slot）]フィールド

デバイスが装着されているスロットのポート。

0～ 255の範囲内の数を入力してください。

[ポート（Port）]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

SANブートデバイスを追加するには、[SANの追加（AddSAN）]をクリックし、次のパラメータ
を更新します。
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説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定でBIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

デバイスが装着されているスロット。1から 255までの値を入
力してください。

デバイスが装着されているスロット。範囲はCシリーズサーバ
に依存します。

• C220 M4および C240 M4サーバの場合は、1～ 255の値、
または「MLOM」を入力します。

• C460M4サーバの場合は、1～ 255の値か「L1」または
「L2」を入力します。

•他のCシリーズサーバの場合は、1～ 255の値を入力しま
す。

[スロット（Slot）]フィールド

デバイスが装着されているスロットの論理ユニット。

0～ 255の範囲内の数を入力してください。

[LUN]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

iSCSIブートデバイスを追加するには、[iSCSIの追加（Add iSCSI）]をクリックし、次のパラメー
タを更新します。

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

34

サーバの管理

ブートデバイスの管理



説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定でBIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

デバイスが装着されているスロット。1～ 255の値または「L」
を入力します。

デバイスが装着されているスロット。範囲はCシリーズサーバ
に依存します。

• C220 M4および C240 M4サーバの場合は、1～ 255の値か
「L」または「MLOM」を入力します。

• C3160サーバの場合は、1～ 255の値を入力します。

• C460M4サーバの場合は、1～ 255の値か「L1」または
「L2」を入力します。

•他のCシリーズサーバの場合は、1～255の値または「L」
を入力します。

[スロット（Slot）]フィールド

デバイスが装着されているスロットのポート。

0～ 255の範囲内の数を入力してください。

VICカードの場合は、ポート番号ではなく vNICイン
スタンスを使用します。

（注）

[ポート（Port）]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン
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SDカードを追加するには、[SDカードの追加（Add SD Card）]をクリックし、次のパラメータを
更新します。

このオプションを使用できるのは一部の UCS Cシリーズサーバだけで
す。

（注）

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート設定でBIOSから認
識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

USBデバイスを追加するには、[USBの追加（Add USB）]をクリックし、次のパラメータを更新
します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

特定のデバイスタイプの下位のサブデバイスタイプ。次のいず

れかになります。

• CD

• FDD

• HDD

[サブタイプ（Sub Type）]ド
ロップダウンリスト
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説明名前

BIOSによるデバイスの可視性。次のいずれかになります。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定でBIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

仮想メディアを追加するには、[仮想メディア（VirtualMedia）]をクリックし、次のパラメータを
更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

特定のデバイスタイプの下位のサブデバイスタイプ。これは、

次のいずれかになります。

• KVMマップされた DVD（KVMMapped DVD）

• Cisco IMCマップされた DVD（Cisco IMC Mapped DVD）

• KVMマップされた HDD（KVMMapped HDD）

• Cisco IMCマップされた HDD（Cisco IMC Mapped HDD）

• KVMマップされた FDD（KVMMapped FDD）

[サブタイプ（Sub Type）]ド
ロップダウンリスト
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説明名前

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定でBIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[追加（Add）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

PCHストレージデバイスを追加するには、[PCHストレージ（PCH Storage）]をクリックし、次
のパラメータを更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。次のいずれかになります。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定でBIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド
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説明名前

デバイスが装着されているスロットの論理ユニット。

• 0～ 255の範囲の値を入力します。

• AHCIモードの SATA：1～ 10の範囲の値を入力します

• SWRAIDモードの SATA：SATAの場合に 0、また 1を入
力します。

SATAモードを使用できるのは一部の UCS Cシリー
ズサーバだけです。

（注）

[LUN]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

UEFIシェルデバイスを追加するには、[UEFIシェルの追加（AddUEFI Shell）]をクリックし、次
のパラメータを更新します。

説明名前

デバイスの名前。

この名前は、デバイスの作成後は変更できません。

[名前（Name）]フィールド

BIOSによるデバイスの可視性。状態は次のいずれかになりま
す。

• [有効（Enabled）]：デバイスはブート順の設定で BIOSか
ら認識できます。

• [無効（Disabled）]：デバイスはブート順の設定でBIOSか
ら認識できません。

[状態（State）]ドロップダウン
リスト

デバイスの使用可能なリストにおけるそのデバイスの順序。

1から nの間の数字を入力します（nはデバイスの数）。

[順序]フィールド

[ブート順序（BootOrder）]テーブルにデバイスを追加します。[デバイスの追加（Add
Device）]ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン
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UEFI セキュアブートの概要
オペレーティングシステムをロードし実行する前に、ロードおよび実行前のすべての EFIドライ
バ、EFIアプリケーション、オプション ROMまたはオペレーティングシステムが確実に署名さ
れ信頼性と整合性が確認されるために、Unified Extensible Firmware Interface（UEFI）のセキュア
ブートを使用できます。Web UIまたは CLIを使用して、このオプションをイネーブルにできま
す。UEFIのセキュアブートモードをイネーブルにすると、ブートモードは UEFIモードに設定
され、UEFIのブートモードがディセーブルになるまで、設定されているブートモードを変更で
きません。

サポートされていない OSで UEFIセキュアブートをイネーブルにすると、次の再起動時に、
その特定のOSから起動することはできません。前のOSから起動しようとすると、Web UIの
システムソフトウェアイベントの下にエラーが報告され記録されます。前の OSから起動す
るには、Cisco IMCを使用して UEFIセキュアブートオプションをディセーブルにする必要が
あります。

（注）

また、サポートされていないアダプタを使用すると、Cisco IMCSELのエラーログイベントが
記録されます。エラーメッセージが次のように表示されます。

システムソフトウェアイベント：ポストセンサー、システムファームウェアエラー。（System
Software event: Post sensor, SystemFirmware error.）EFIロードイメージセキュリティ違反。（EFI
Load Image Security Violation.）[0x5302]がアサートされました。（[0x5302] was asserted.）

重要

UEFIのセキュアブートは次のコンポーネントでサポートされます。

タイプコンポーネント

• Windows Server 2012

• Windows Server 2012 R2

サポートされている OS

• 5709デュアルおよびクアッドポートアダ
プタ

• 57712 10GBASE-Tアダプタ

• 57810 CNA

• 57712 SFPポート

Broadcom PCIアダプタ
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タイプコンポーネント

• i350クアッドポートアダプタ

• X520アダプタ

• X540アダプタ

• LOM

Intel PCIアダプタ

• 8362デュアルポートアダプタ

• 2672デュアルポートアダプタ

QLogic PCIアダプタ

Fusion-io

• LSI MegaRAID SAS 9240-8i

• LSI MegaRAID SAS 9220-8i

• LSI MegaRAID SAS 9265CV-8i

• LSI MegaRAID SAS 9285CV-8e

• LSI MegaRAID SAS 9285CV-8e

• LSI MegaRAID SAS 9266-8i

• LSI SAS2008-8i mezz

• LSI Nytroカード

• UCSストレージ用 RAIDコントローラ
（SLOT-MEZZ）

•ホストバスアダプタ（HBA）

LSI

UEFI セキュアブートのイネーブル化

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 3 [ブート順の設定（Configure Boot Order）]タブの [BIOSプロパティ（BIOS Properties）]領域で、

[UEFIセキュアブート（UEFI Secure Boot）]チェックボックスをオンにします。
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オンにすると、ブートモードが UEFIセキュアブートに設定されます。UEFIセキュア
ブートオプションがディセーブルになるまで [ブートモードの設定（Configure Boot
Mode）]は変更できません。

（注）

サポートされていない OSで UEFIセキュアブートをイネーブルにすると、次の再起動時に、そ
の特定の OSから起動することはできません。前の OSから起動しようとすると、Web UIのシス
テムソフトウェアイベントの下にエラーが報告され記録されます。前の OSから起動するには、
Cisco IMCを使用して UEFIセキュアブートオプションをディセーブルにする必要があります。

ステップ 4 [変更の保存（Save Changes）]をクリックします。

次の作業

サーバを再起動してコンフィギュレーションブートモード設定を有効にします。

UEFI セキュアブートのディセーブル化

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 3 [BIOSプロパティ（BIOSProperties）]領域で、[UEFIセキュアブート（UEFI Secure Boot）]チェッ

クボックスをオフにします。

ステップ 4 [変更の保存（Save Changes）]をクリックします。

次の作業

サーバを再起動してコンフィギュレーションブートモード設定を有効にします。

サーバの実際のブート順の表示

サーバの実際のブート順とは、サーバが最後にブートされたときに BIOSによって実際に使用さ
れたブート順です。実際のブート順は、Cisco IMCで設定されたブート順とは異なる場合がありま
す。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [BIOS]タブで [ブート順の設定（Configure Boot Order）]タブをクリックします。
ステップ 3 [BIOSのプロパティ（BIOS Properties）]領域で、[ブート順の設定（Configure Boot Order）]をク

リックします。

この領域には、Cisco IMCを介して設定されたブート順のデバイスと、サーバBIOSによって使用
される実際のブート順が表示されます。

[設定済みブートデバイス（Configured Boot Devices）]セクションには、Cisco IMCを介して設定
されたブート順（[基本（Basic）]または [詳細設定（Advanced）]）が表示されます。この設定が
変更されると、次回そのサーバがブートしたときに、Cisco IMCがこのブート順をBIOSに送信し
ます。基本設定では、デバイスタイプのみを指定できます。詳細設定では、スロット、ポート、

LUNなどの特定のパラメータを使用してデバイスを設定できます。

設定されたブート順を変更したり、以前に設定されたブート順を復元したりするには、管理者は

[ブート順の設定（Configure Boot Order）]ボタンをクリックできます。これらの変更をただちに
有効にするには、サーバをリブートします。[BIOS]タブを更新することで、新しいブート順を確
認できます。

この情報は、次回のサーバのブート時に BIOSにのみ送信されます。Cisco IMCは、設
定が変更されるまで、ブート順の情報を BIOSに再送信しません。

（注）

[実際のブートデバイス（Actual Boot Devices）]セクションには、サーバが最後にブートされたと
きに BIOSによって実際に使用されたブート順が表示されます。次のいずれかの条件が発生する
と、実際のブート順は設定されたブート順と異なります。

•設定されたブート順を使用してブートしようとしたときに BIOSで問題が発生した。

•ユーザがBIOSで直接、ブート順を変更した。手動による変更を上書きするには、Cisco IMC
を介して設定されたブート順を変更し、サーバをリブートします。

設定されたブート順を使用して新しいポリシーを作成すると、BIOSはこの新しいポリ
シーをシステムに存在するデバイス（複数の場合あり）にマッピングしようとします。

実際にマッピングされたデバイス名とポリシー名が [実際のブート順（ActualBootOrder）]
領域に表示されます。BIOSがCisco IMCの特定のポリシーに検出されたデバイスをマッ
ピングできない場合は、実際のデバイス名が [実際のブート順（Actual Boot Order）]領
域に [NonPolicyTarget]として示されます。

（注）

ワンタイムブートデバイスでブートするようにサーバを設定する

現在設定されているブート順序を中断することなく、次回のサーバのブートに対してのみ、特定

のデバイスから起動するようにサーバを設定できます。ワンタイムブートデバイスからサーバ

を起動すると、以前設定されたブート順からすべての機能のリブートが発生します。

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

43

サーバの管理

ワンタイムブートデバイスでブートするようにサーバを設定する



はじめる前に

サーバのブート順を設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [BIOS]タブで [ブート順の設定（Configure Boot Order）]タブをクリックします。
ステップ 3 [BIOSプロパティ（BIOS Properties）]領域で、[設定済みワンタイムブートデバイス（Configured

One Time Boot Device）]ドロップダウンからオプションを選択します。
無効になっている拡張ブートデバイスで設定されている場合でも、ホストはワンタイ

ムブートデバイスに対して起動します。

（注）

サーバアセットタグの作成

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [サマリー（Summary）]をクリックします。
ステップ 3 [サーバのプロパティ（Server Properties）]領域で、[アセットタグ（Asset Tag）]フィールドを更

新します。

ステップ 4 [変更の保存（Save Changes）]をクリックします。

電力ポリシーの設定

電力の制限

この項が適用されるのは、一部の UCS Cシリーズサーバだけです。重要
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電力制限によって、サーバの電力消費をアクティブに管理する方法が決定されます。電力制限オ

プションを有効にすると、システムは電力消費をモニタし、割り当てられた電力制限未満の値に

電力を維持します。サーバが電力制限を維持できない場合や、プラットフォームの電力を修正用

の時間内に指定された電力制限に戻すことができない場合は、電力制限によって、[電力プロファ
イル（Power Profile）]領域の [アクション（Action）]フィールドでユーザが指定したアクション
が実行されます。

電力制限が有効になると、定義された属性を使用して、標準または高度な電力プロファイルを持

つ複数の電力プロファイルを設定できます。標準の電力プロファイルを選択した場合は、電力制

限、修正用時間、是正措置、一時停止期間、ハードキャッピング、およびポリシー状態（有効な

場合）を設定できます。高度な電力プロファイルを選択した場合は、標準の電力プロファイルの

属性に加えて、ドメイン固有の電力制限、安全なスロットルレベル、周囲温度ベースの電力制限

属性も設定できます。

次の変更は、Cisco UCS Cシリーズリリース 2.0(13)以降に適用されます。（注）

• 2.0(13)リリースへのアップグレード後、最初のホストの電源オン時に電力特性評価が自
動的に実行されます。後続の特性評価は、「電力特性評価の実行」の項の説明に従って

起動された場合にのみ実行されます。

•また、サーバの電源が再投入されたときにCPUまたはDIMMの設定に対する変更がある
場合、電力特性評価は最初のホストのブート時に自動的に実行されます。PCIeアダプタ、
GPUまたはHDDなどの他のハードウェアの変更の場合は、電力特性評価は実行されませ
ん。特性化される電力範囲は、ホストの電源の再投入後に存在するコンポーネントに応

じて変更されます。

Web UIの [電力制限の設定（Power Cap Configuration）]タブの [電力特性評価の実行（Run Power
Characterization）]オプションを使用すると、ホストの電源が再投入され、電力特性評価が開始さ
れます。

電力特性評価の有効化

電力特性評価を有効にできるのは、一部の Cisco UCS Cシリーズサーバだけです。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [電源管理（Power Management）]をクリックします。
ステップ 3 [電力制限の設定（Power Cap Configuration）]タブで、[電力特性評価の実行（Run Power

Characterization）]リンクをクリックします。
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現在の電源の状態に応じて、ホストの電源がオンにされるか、または再起動されるかを通知する

確認メッセージボックスが表示されます。メッセージを確認してから [OK]をクリックしてダイ
アログボックスを閉じます。

[ステータス（Status）]フィールドで、電力特性評価の進行状況を確認できます。ステータスは、
次のいずれかになります。

• [実行していません（NotRun）]：初期設定へのリセット以降に電力特性評価がまったく実行
されていない場合。

• [実行中（Running）]：電力特性評価プロセスが進行中の場合。

• [完了（Completed Successfully）]：電力特性評価が正常に実行された場合。

• [デフォルト値を使用（Using Defaults）]：電力特性評価の実行後、システムが有効な値を取
得できない場合、システムは電力制限に推奨される最大および最小電力としてデフォルト値

を使用します。

電力特性評価の操作の実行後、プラットフォームの電力制限の範囲が最小および最大電力と

してワット単位で [推奨される電力キャップ（Recommended Power Cap）]領域に読み込まれ
ます。

電力制限の有効化

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•電力特性評価を実行します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [電源管理（Power Management）]をクリックします。
ステップ 3 [電力制限（Power Capping）]チェックボックスをオンにします。

これは、電力制限を有効または無効にするグローバルオプションです。電力プロファ

イルを設定するには、このオプションを有効にする必要があります。

（注）

ステップ 4 [変更の保存（Save Changes）]をクリックします。
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電力プロファイル

複数のプロファイルを設定し、属性を設定できます。これらのプロファイルは、Web UIまたは
CLIを使用して設定します。WebUIでは、プロファイルは [電力の制限（Power Capping）]領域の
下にリストされます。CLIで、power-cap-configpower-cap-configコマンドを入力するとプロファイ
ルが設定されます。電力制限機能に関する次の電力プロファイルを設定できます。

• [標準（Standard）]：プラットフォームドメインの電力制限を設定できます。

• [詳細（Advanced）]：電力制限ポリシー、フェールセーフ電力制限ポリシー、周囲温度ベー
スの電力制限ポリシーなどのさまざまな属性を設定できます。

標準の電力プロファイルの設定

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

はじめる前に

•電力制限をイネーブルにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [電源管理（Power Management）]をクリックします。
ステップ 3 [電力プロファイル（Power Profiles）]領域で、次のフィールドに値を入力します。

説明名前

電力制限の属性を設定するために選択されたプ

ロファイルの名前。

[名前（Name）]フィールド

編集用に電力プロファイルを有効にします。[プロファイルの有効化（EnableProfile）]チェッ
クボックス

オンにすると、通常の内部メカニズムに加え

て、電力制限を維持するために、CPUスロット
リング状態（T-states）やメモリ帯域幅スロット
リングなどのより積極的な電力管理メカニズム

を使用するようにプロセッサに強制します。

[スロットルを許可（Allow Throttle）]チェック
ボックス
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説明名前

[アクション（Action）]フィールドで指定した
アクションが実行される前に、プラットフォー

ムの電力が指定された電力制限に戻る必要のあ

る時間（秒単位）。

範囲は、1～ 600です。

この範囲は、サーバのPSU値によって異なりま
す。

すべての PSUモデルでサポートされ
る最小修正用時間は 1秒ですが、
DPST-1400ABおよび DPST-1200DB
PSUモデルの場合は、サポートされ
る最小修正用時間が3秒になります。

（注）

[修正用時間（Correction Time）]フィールド

指定した電力制限が修正用時間内に維持されな

い場合に実行されるアクション。

• [アラート（Alert）]：Cisco IMC SELにイ
ベントを記録します。

• [アラートおよびシャットダウン（Alert and
Shutdown）]：イベントを Cisco IMC SEL
に記録し、ホストをグレースフルシャッ

トダウンします。

[アクション（Action）]ドロップダウンリスト

サーバの電力制限。

指定された範囲内の電力（ワット単位）を入力

します。

[電力上限（PowerCapping）]チェックボックス

オンにした場合、設定した電力制限値を超えた

プラットフォームの消費が発生しないようにさ

れます。プラットフォームの電力消費は、設定

された電力キャップ値未満の安全なオフセット

マージンで維持されます。

[ハードキャップの設定（SetHardCap）]チェッ
クボックス

ステップ 4 [変更の保存（Save Changes）]をクリックします。

高度な電力プロファイルの設定

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。
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はじめる前に

•電力制限をイネーブルにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [電源管理（Power Management）]をクリックします。
ステップ 3 [電力制限の設定（Power Cap Configuration）]タブの [電力プロファイル（Power Profiles）]テーブ

ルから、[高度な（Advanced）]プロファイルを選択します。
標準のプロファイル設定に加えて、[ドメイン固有の電力制限（Domain Specific Power Limit）]、
[安全スロットルレベル（Safe Throttle Level）]、および [周囲温度ベースの電力制限（Ambient
Temperature Based Power Capping）]領域が表示されます。

ステップ 4 [ドメイン固有の電力制限（Domain Specific Power Limit）]領域で、次のフィールドに値を入力し
ます。

説明名前

CPUの電力制限。

指定された範囲内の電力（ワット単位）を入力

します。

[CPU]フィールド

メモリの電力制限。

指定された範囲内の電力（ワット単位）を入力

します。

[メモリ（Memory）]フィールド

プラットフォームの電力制限。

指定された範囲内の電力（ワット単位）を入力

します。

[プラットフォーム（Platform）]フィールド

ステップ 5 [一時停止期間（Suspend Period）]領域で、[設定（Configure）]をクリックし、特定の時間帯と日
に対して一時停止期間を設定します。

ステップ 6 [安全スロットルレベル（Safe Throttle Level）]領域で、次のフィールドに値を入力します。

説明名前

プラットフォームまたは CPUの電力読み取り
不足などの内部エラーにより電力制限が影響を

受ける場合に適用される安全なスロットルポリ

シー。

秒単位で値を入力します

[フェールセーフタイムアウト（Failsafe
Timeout）]フィールド
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説明名前

CPUのスロットリングレベル。

範囲は 0～ 100のパーセンテージです。

[CPU]フィールド

メモリのスロットリングレベル。

範囲は 0～ 100のパーセンテージです。

[メモリ（Memory）]フィールド

プラットフォームのスロットリングレベル。

範囲は 0～ 100のパーセンテージです。

[プラットフォーム（Platform）]フィールド

ステップ 7 [周囲温度ベースの電力制限（Ambient Temperature Based Power Capping）]領域で、次のフィール
ドに値を入力します。

説明名前

インレット（前面パネル）の温度センサー値

（摂氏単位）。

プラットフォームのインレット部の

温度が指定された上限を超えると、

システムは電力制限の上限として温

度による電力制限値を使用します。

（注）

[プラットフォーム温度トリガー（PlatformTemp
Trigger）]フィールド

維持される電力制限（ワット単位）。[温度による電力制限（Thermal Power Limit）]
フィールド

ステップ 8 [変更の保存（Save Changes）]をクリックします。

電力プロファイルをデフォルトにリセット

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [電源管理（Power Management）]をクリックします。
ステップ 3 [電力プロファイル（PowerProfiles）]領域で、[プロファイルをデフォルトにリセット（ResetProfiles

to Default）]ボタンをクリックします。
この操作により、すべての電力プロファイルの設定が工場出荷時のデフォルト値にリ

セットされ、電力制限が無効になります。

（注）

ステップ 4 [変更の保存（Save Changes）]をクリックします。

電力モニタリング

電力モニタリングは、ホストの電源が投入された時間またはホストが起動された時間から開始さ

れます。この機能により、プラットフォーム、CPUおよびメモリ領域の電力消費の統計情報が収
集され、収集されている期間中の最小、最大、および平均の読み取り値が提供されます。これら

の読み取り値は、その領域の電力消費の傾向を計算するために使用できます。Cisco IMCは、これ
らの電力消費の統計値を収集して保存し、さまざまな時間帯（1時間、1日、1週間など）でグラ
フを作成します。

追加で統計情報収集ポリシーを作成することはできません。また、既存のモニタリングポリ

シーは削除できません。デフォルトポリシーを変更することだけが可能です。

（注）

電力モニタリングの概要の表示

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [電源管理（Power Management）]をクリックします。
ステップ 3 [作業（Work）]ペインで、[電力モニタリング（Power Monitoring）]タブをクリックします。

ステップ 4 [電力モニタリングの概要（Power Monitoring Summary）]領域で、次の情報を確認します。
次の表のように、最後にリブートしてからシステムとそのコンポーネントによって消費された電

力が表示されます。
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説明名前

最後にリブートされてからシステムによって使用される電力を

モニタリングする時間。

モニタリング期間は、Day HH:MM:SSの形式で表示されます。

モニタリング期間（Monitoring
Period）

ステップ 5 [プラットフォーム（Platform）]領域で、次の情報を確認します。

説明名前

サーバ、CPU、およびメモリによって現在使用されている電力
（ワット単位）。

[現在（Current）]

最後にリブートされてからサーバ、CPU、およびメモリが使用
した最小ワット数。

[最小（Minimum）]

最後にリブートされてからサーバ、CPU、およびメモリが使用
した最大ワット数。

[最大（Maximum）]

定義された期間にわたってサーバ、CPU、およびメモリが使用
した平均電力量。

[平均（Average）]

ステップ 6 [CPU]領域で、次の情報を確認します。

説明名前

現在 CPUによって使用されている電力（ワット単位）。[現在（Current）]

最後にリブートされてから CPUが使用した最小ワット数。[最小（Minimum）]

最後にリブートされてから CPUが使用した最大ワット数。[最大（Maximum）]

定義された期間にわたってサーバ、CPU、およびメモリが使用
した平均電力量。

[平均（Average）]

ステップ 7 [メモリ（Memory）]領域で、次の情報を確認します。

説明名前

現在メモリによって使用されている電力（ワット単位）。[現在（Current）]

最後にリブートされてからメモリが使用した最小ワット数。[最小（Minimum）]

最後にリブートされてからメモリが使用した最大ワット数。[最大（Maximum）]
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説明名前

定義された期間にわたってメモリが使用した平均電力量。[平均（Average）]

ステップ 8 [グラフプロパティ（Chart Properties）]領域で、グラフ、コンポーネントを確認および更新し、消
費電力の詳細を表示します。

説明名前

グラフのプロパティとグラフでのデータ表示方法を設定できま

す。

グラフの設定（Chart Settings）

電力統計情報とホストサーバの使用率情報をダウンロードでき

ます。ファイルはローカルダウンロードフォルダにダウンロー

ドされます。

すでにダウンロードされている統計情報ファイルの

ファイルサイズが 256KB未満の場合に、ダウンロー
ドを行うと、別のファイルのセット（電力統計情報用

のファイルとホストサーバ使用率用のファイル）が

ダウンロードされます。既存のファイルのサイズが

256 KBを超えると、次のファイルのセットが既存の
ファイルを上書きします。

（注）

電力統計情報とサーバ使用率

データのダウンロード

（Download Power Statistics and
Server Utilization Data）

説明名前

選択した期間のすべてのサーバから電力消費の

傾向を収集することができます。次のいずれか

になります。

• [過去 1時間（Last One Hour）]：5分おき
のグラフを作成します。

• [過去 1日（Last One Day）]：現在の時刻
から毎時間のグラフを作成します。

• [過去 1週間（Last OneWeek）]：毎日のグ
ラフを作成します。

[グラフ（Chart）]ドロップダウンリスト
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説明名前

選択した期間にわたる電力消費を確認するコン

ポーネント。次のいずれかになります。

•プラットフォーム

• [CPU]

• [メモリ（Memory）]

•すべて（All）

[コンポーネント（Component）]ドロップダウ
ンリスト

指定した期間に選択したコンポーネントが消費

した電力が表示されます。

[プロット（Plot）]ボタン

電力モニタリングの概要を [グラフ（Chart）]
ビューと [テーブル（Table）]ビューのどちら
で表示するかを選択します。

[グラフ/テーブル（Chart/Table）]ビュー（カー
ソルを重ねると表示されます）

表示するグラフのタイプを選択します。次のい

ずれかを選択できます。

• [縦棒グラフ（Column Chart）]：電力モニ
タリングデータが縦棒グラフで表示され

ます。

• [折れ線グラフ（LineChart）]：電力モニタ
リングデータが折れ線グラフで表示され

ます。

[グラフタイプ（Chart Type）]（カーソルを重
ねると表示されます）

オンにすると、選択した期間に選択したコン

ポーネントが消費した現在の電力がグラフに表

示されます。

[現在（Current）]チェックボックス

オンにすると、選択した期間に選択したコン

ポーネントが消費した平均電力量がグラフに表

示されます。

[平均（Average）]チェックボックス

オンにすると、選択した期間に選択したコン

ポーネントが消費した最大ワット数がグラフに

表示されます。

[最大（Maximum）]チェックボックス

オンにすると、選択した期間に選択したコン

ポーネントが消費した最小ワット数がグラフに

表示されます。

[最小（Minimum）]チェックボックス
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グラフでの電力統計情報の表示

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

はじめる前に

•電力制限をイネーブルにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [電源管理（Power Management）]をクリックします。
ステップ 3 [作業（work）]ペインで、[電力モニタリング（Power Monitoring）]タブをクリックします。

ステップ 4 [電力モニタリング（Power Monitoring）]タブで、電力消費の詳細を表示するには、グラフ、コン
ポーネントを確認して更新します。

説明名前

選択した期間のすべてのサーバから電力消費の

傾向を収集することができます。次のいずれか

になります。

• [過去 1時間（Last One Hour）]：5分おき
のグラフを作成します。

• [過去 1日（Last One Day）]：現在の時刻
から毎時間のグラフを作成します。

• [過去 1週間（Last OneWeek）]：毎日のグ
ラフを作成します。

[グラフ（Chart）]ドロップダウンリスト

選択した期間にわたる電力消費を確認するコン

ポーネント。次のいずれかになります。

•プラットフォーム

• [CPU]

• [メモリ（Memory）]

•すべて（All）

[コンポーネント（Component）]ドロップダウ
ンリスト
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説明名前

オンにすると、選択した期間に選択したコン

ポーネントが消費した最大ワット数がグラフに

表示されます。

[最大（Maximum）]チェックボックス

オンにすると、選択した期間に選択したコン

ポーネントが消費した最小ワット数がグラフに

表示されます。

[最小（Minimum）]チェックボックス

オンにすると、選択した期間に選択したコン

ポーネントが消費した平均電力量がグラフに表

示されます。

[平均（Average）]チェックボックス

オンにすると、選択した期間に選択したコン

ポーネントが消費した現在の電力がグラフに表

示されます。

[現在（Current）]チェックボックス

指定した期間に選択したコンポーネントが消費

した電力が表示されます。

[プロット（Plot）]ボタン

電力読み取りグラフには、選択した期間の各種コンポーネントの電力消費値が示されます。これ

らの電力消費値は、ホストの電源がオンになった時刻からキャプチャされます。電力プロファイ

ルを有効にすると、電力制限が赤い線でグラフに示されます。このプロットを使用して、システ

ムの電力消費の傾向を判断できます。特定のドメインの設定された電力上限値を表示するには、

これらの傾向線の上にマウスを移動します。

標準プロファイルを選択した場合、傾向線は電力制限を表します。アドバンスプロファイルを選

択した場合、傾向線は電力プロファイル設定に応じた CPU、メモリ、およびプラットフォームの
電力制限を表します。

これらの傾向線は、プロファイルが [電力制限の設定（Power Cap Configuration）]タブ
で無効になっている場合は表示されません。

（注）

ステップ 5 [変更の保存（Save Changes）]をクリックします。

電力統計情報とサーバ使用率データのダウンロード

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

56

サーバの管理

電力モニタリング



手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [電源管理（Power Management）]をクリックします。
ステップ 3 [作業（Work）]ペインで、[電力モニタリング（Power Monitoring）]タブをクリックします。

ステップ 4 [電力モニタリング（Power Monitoring）]タブで、[電力統計情報とサーバ使用率データのダウン
ロード（Download Power Statistics and Server Utilization Data）]をクリックします。
ファイルはローカルダウンロードフォルダにダウンロードされます。

すでにダウンロードされている統計情報ファイルのファイルサイズが 256 KB未満の場
合に、ダウンロードを行うと、別のファイルのセット（電力統計情報用のファイルとホ

ストサーバ使用率用のファイル）がダウンロードされます。既存のファイルのサイズ

が 256 KBを超えると、次のファイルのセットが既存のファイルを上書きします。

（注）

電力復元ポリシーの設定

電力復元ポリシーによって、シャーシの電力供給が失われた後、サーバに電力を復元する方法が

決定されます。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [電源ポリシー（Power Policies）]タブをクリックします。
ステップ 3 [電力復元ポリシー（Power Restore Policy）]領域で、次のフィールドを更新します。
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説明名前

予期しない電源損失後、シャーシ電源が復元されたときに実行

されるアクション。次のいずれかになります。

• [電源オフ（Power Off）]：手動で再起動されるまで、サー
バはオフのままです。

• [電源オン（Power On）]：電源が復元されたときに、サー
バは通常どおりに起動できます。サーバはただちに再起動

できますが、任意で一定の遅延またはランダムな遅延後に

再起動することもできます。

• [最後の状態を復元（Restore Last State）]：サーバが再起動
し、システムは電源損失前に実行されていたプロセスの復

元を試みます。

[電力復元ポリシー（Power
Restore Policy）]ドロップダウ
ンリスト

ステップ 4 [変更の保存（Save Changes）]をクリックします。

ファンポリシーの設定

サーバ設定およびサーバコンポーネントに基づいて適切なファンポリシーを決定できます。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [電源ポリシー（Power Policies）]タブをクリックします。
ステップ 3 [設定済みファンポリシー（Configured Fan Policy）]領域で、ドロップダウンリストからファン

ポリシーを選択します。次のいずれかを設定できます。
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説明名前

次のいずれかになります。

• [平衡化（Balanced）]：これがデフォルト
のポリシーです。 この設定はほとんどの

サーバ構成を冷却できますが、PCIeカー
ドは容易に過熱するため、これらのカード

のあるサーバには適していない可能性があ

ります。

• [パフォーマンス（Performance）]：この設
定は、高パフォーマンスを得るために最高

速度でファンを作動させる必要のあるサー

バ構成に使用できます。この設定により、

ファン速度は、[平衡化（Balanced）]ファ
ンポリシーで設定されたファン速度と同

じ速度またはより高速で動作します。

• [低電力（LowPower）]：この設定は、PCIe
カードが含まれない最小構成のサーバに最

適です。

• [高電力（High Power）]：この設定は、60
～ 85%のファン速度を必要とするサーバ
構成で使用できます。このポリシーは、容

易に過熱して高温になる PCIeカードを含
むサーバに最適です。このポリシーで設定

される最小ファン速度はサーバごとに異な

りますが、およそ 50～ 85%の範囲です。

• [最大電力（Maximum Power）]：この設定
は、70～100%の範囲の非常に高いファン
速度を必要とするサーバ構成に使用できま

す。このポリシーは、容易に過熱して非常

に高温になる PCIeカードを含むサーバに
最適です。このポリシーで設定される最小

ファン速度はサーバごとに異なりますが、

およそ 70～ 100%の範囲です。

[ファンポリシー（Fan Policy）]ドロップダウ
ンリスト

サーバで実行されているファンの実際の速度。

設定されたファンポリシーが有効になっていな

い場合は、[なし（N/A）]と表示されます。設
定されたファンポリシーは、サーバの電源が入

り、POSTが完了すると有効になります。

[適用済みファンポリシー（AppliedFanPolicy）]
フィールド
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説明名前

ファンポリシーの設定ステータス。次のいずれ

かになります。

• [成功（SUCCESS）]：設定したファン速度
がサーバで実行されている実際のファン速

度に一致します。

• [保留中（PENDING）]：設定されたファン
ポリシーはまだ有効になっていません。こ

れは次のいずれかが原因として考えられま

す。

•サーバの電源がオフになっている

• BIOS POSTが完了していない

• [ファンポリシーの上書き（FAN POLICY
OVERRIDE）]：指定されたファン速度を、
サーバの設定要件によって決定された実際

の速度で上書きします。

[設定ステータス（Configuration Status）]フィー
ルド

ステップ 4 [変更の保存（Save Changes）]をクリックします。

DIMM のブラックリスト化の設定

DIMM のブラックリスト化
Cisco IMCで、デュアルインラインメモリモジュール（DIMM）の状態は、SELイベントレコー
ドに基づいています。BIOSがBIOSポスト中のメモリテスト実行時に 16000のエラー件数を伴う
修正不可能なメモリエラーまたは修正可能なメモリエラーを検出した場合、DIMMは不良と判断
されます。不良と判別された DIMMは機能しないデバイスと見なされます。

DIMMのブラックリスト化を有効にすると、Cisco IMCはメモリテスト実行メッセージをモニタ
し、あらゆる時点で DIMM SPDデータ内でメモリエラーが検出された DIMMをブラックリスト
に載せます。これにより、ホストはこれらの DIMMをマップから外すことができます。

DIMMは、修正不可能なエラーが発生した場合にのみマッピング解除またはブラックリスト化さ
れます。DIMMがブラックリスト化されると、同じチャネル上にある他のDIMMが無視されるか
ディセーブルとなり、その DIMMは不良として見なされなくなります。
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DIMMは、16000の修正可能なエラーの場合はマッピング解除またはブラックリスト化されま
せん。

（注）

DIMM のブラックリストのイネーブル化
はじめる前に

•管理者としてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]ペインの [メモリ（Memory）]タブをクリックします。

ステップ 4 [メモリ（Memory）]ペインの [DIMMのブラックリスト化（DIMMBlackListing）]領域で、[DIMM
のブラックリストのイネーブル化（EnableDIMMBlackList）]チェックボックスをオンにします。

BIOS の設定

主要な BIOS の設定

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 3 [BIOSの設定（Configure BIOS）]タブで、[メイン（Main）]タブをクリックします。
ステップ 4 変更を保存した後にサーバをリブートするかどうかを指定します。

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。
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変更内容を後で適用するには、[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに
適用されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[変更を保存（Save
Changes）]をクリックしたときに、保存されている値を現在の設定で自動的に上書きし
ます。

（注）

ステップ 5 [メイン（Main）]タブで、BIOS設定のフィールドを更新します。
使用可能なBIOSパラメータは、使用しているサーバのモデルによって異なります。各BIOS設定
のオプションに関する説明および情報については、以下を参照してください。

•サーバモデル別 BIOSパラメータ, （359ページ）

ステップ 6 [メイン（Main）]タブの下部にあるボタンを使用して、パラメータのリセットやデフォルト値の
復元を行うことができます。次のオプションを使用できます。

説明名前

BIOSパラメータの設定を保存し、ダイアログボックスを閉じま
す。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[保存（Save）]ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定にリセットし

ます。

[リセット（Reset）]ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン

BIOS の詳細設定

搭載されているハードウェアによっては、このトピックで説明されている一部の設定オプショ

ンが表示されない場合があります。

（注）

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 3 [BIOSの設定（Configure BIOS）]タブで、[詳細設定（Advanced）]タブをクリックします。
ステップ 4 変更を保存した後にサーバをリブートするかどうかを指定します。

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに
適用されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[変更を保存（Save
Changes）]をクリックしたときに、保存されている値を現在の設定で自動的に上書きし
ます。

（注）

ステップ 5 [詳細設定（Advanced）]タブで、関連フィールドを更新します。
使用可能なBIOSパラメータは、使用しているサーバのモデルによって異なります。各BIOS設定
のオプションに関する説明および情報については、以下を参照してください。

•サーバモデル別 BIOSパラメータ, （359ページ）

ステップ 6 フィールドを更新したら、次の操作を実行します。

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイアロ
グボックスを閉じます。

[保存（Save）]ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定に戻します。

[リセット（Reset）]ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン
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サーバ管理 BIOS の設定

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 3 [BIOSの設定（ConfigureBIOS）]タブで、[サーバ管理（ServerManagement）]をクリックします。
ステップ 4 変更を保存した後にサーバをリブートするかどうかを指定します。

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに
適用されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[変更を保存（Save
Changes）]をクリックしたときに、保存されている値を現在の設定で自動的に上書きし
ます。

（注）

ステップ 5 [サーバ管理（Server Management）]タブで、関連フィールドを更新します。
使用可能なBIOSパラメータは、使用しているサーバのモデルによって異なります。各BIOS設定
のオプションに関する説明および情報については、以下を参照してください。

•サーバモデル別 BIOSパラメータ, （359ページ）

ステップ 6 次のオプションを使用してアクションを完了します。

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイアロ
グボックスを閉じます。

[保存（Save）]ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定に戻します。

[リセット（Reset）]ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン
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BIOS セットアップの開始

はじめる前に

•サーバの電源をオンにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 3 [アクション（Actions）]領域で [BIOSセットアップの開始（Enter BIOS Setup）]をクリックしま

す。

ステップ 4 プロンプトで [OK]をクリックします。
BIOSセットアップの開始が有効になります。再起動すると、サーバは BIOSセットアップを開始
します。

BIOS CMOS のクリア

はじめる前に

•サーバの電源をオンにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 3 [アクション（Actions）]領域の [BIOS CMOSのクリア（Clear BIOS CMOS）]をクリックします。

ステップ 4 [OK]をクリックして確認します。
BIOS CMOSをクリアします。
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BIOS の製造元カスタム設定の復元

はじめる前に

•サーバの電源をオンにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 4 [アクション（Actions）]領域で、[製造元カスタム設定の復元（Restore Manufacturing Custom

Settings）]をクリックします。
ステップ 5 [OK]をクリックして確認します。

BIOS プロファイル
Cisco UCSサーバでは、デフォルトのトークンファイルはすべてのサーバプラットフォームに使
用可能で、グラフィックユーザインターフェイス（GUI）、CLIインターフェイス、およびXML
APIインターフェイスを使用して、これらのトークンの値を設定できます。サーバパフォーマン
スを最適化するには、これらのトークン値を特定の組み合わせで設定する必要があります。

BIOSプロファイルを設定すると、正しい組み合わせのトークン値で事前設定されたトークンファ
イルを使用できます。使用可能な事前設定されたプロファイルには、仮想化、高性能、低電力な

どがあります。シスコのWebサイトからこれらの事前設定されたトークンファイルのさまざまな
オプションをダウンロードして、BMCを使用してサーバに適用できます。

ダウンロードしたプロファイルを編集して、トークンの値を変更したり、新しいトークンを追加

したりできます。これにより、応答時間を待機する必要なく、プロファイルを自分の要件に合う

ようにカスタマイズできます。

BIOS プロファイルのアップロード
リモートサーバの場所から、またはブラウザのクライアントを介して BIOSプロファイルをアッ
プロードできます。
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はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 3 [BIOSプロファイルの設定（Configure BIOS Profile）]タブをクリックします。
ステップ 4 リモートサーバの場所を使用して BIOSプロファイルをアップロードするには、[BIOSプロファ

イル（BIOS Profile）]領域で、[アップロード（Upload）]ボタンをクリックします。
ステップ 5 [BIOSプロファイルのアップロード（Upload BIOS Profile）]ダイアログボックスで、次のフィー

ルドを更新します。

説明名前

リモートサーバのタイプ。次のいずれかになり

ます。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

[BIOSプロファイルのアップロード元（Upload
BIOS Profile from）]ドロップダウンリスト

BIOSプロファイル情報を有効にするサーバの
IPアドレスまたはホスト名。[BIOSプロファイ
ルのアップロード元（Upload BIOS Profile
from）]ドロップダウンリストの設定によって、
フィールド名は異なる場合があります。

[サーバIP/ホスト名（Server IP/Hostname）]
フィールド

リモートサーバ上のBIOSプロファイルのパス
およびファイル名。

[パスおよびファイル名（Path and Filename）]
フィールド

リモートサーバのユーザ名。[ユーザ名（Username）]フィールド

リモートサーバのパスワード。[パスワード（Password）]フィールド
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説明名前

選択された BIOSプロファイルをアップロード
します。

このアクションを実行しながら、リ

モートサーバタイプとして SCPまた
は SFTPを選択した場合、「サーバ
（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行
しますか?（Server (RSA) key fingerprint
is <server_finger_print _ID>Do you wish
to continue?）」というメッセージとと
もにポップアップウィンドウが表示

されます。サーバフィンガープリン

トの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックし
ます。

フィンガープリントはホストの公開

キーに基づいており、接続先のホスト

を識別または確認できます。

（注）

[アップロード（Upload）]ボタン

サーバに保存されたファームウェアバージョン

を変更せずにウィザードを終了します。

[キャンセル（Cancel）]ボタン

ステップ 6 ブラウザクライアントを使用して BIOSプロファイルをアップロードするには、[BIOSプロファ
イル（BIOSプロファイル）]領域の [アップロード（Upload）]ボタンをクリックします。

ステップ 7 [BIOSプロファイルのアップロード（Upload BIOS Profile）]ダイアログボックスで、次のフィー
ルドを更新します。

説明名前

アップロードする BIOSプロファイル。[ファイル（File）]フィールド

該当するファイルに移動するためのダイアログボックスが開き

ます。

[参照（Browse）]ボタン

次の作業

BIOSプロファイルをアクティブにします。
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BIOS プロファイルの有効化

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 3 [BIOSプロファイルの設定（Configure BIOS Profile）]タブをクリックします。
ステップ 4 [BIOSプロファイル（BIOS Profile）]領域から BIOSプロファイルを選択し、[アクティブ化

（Activate）]をクリックします。
ステップ 5 プロンプトで、[はい（Yes）]をクリックして、BIOSプロファイルをアクティブにします。

BIOS プロファイルの削除

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 4 [BIOSプロファイル（BIOS Profile）]領域から BIOSプロファイルを選択し、[削除（Delete）]を

クリックします。

ステップ 5 プロンプトで、[OK]をクリックして、BIOSプロファイルを削除します。

BIOS プロファイルのバックアップ

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 4 [BIOSプロファイル（BIOS Profile）]領域から BIOSプロファイルを選択し、[バックアップを取

得（Take Backup）]をクリックします。
ステップ 5 プロンプトで、[OK]をクリックして、BIOSプロファイルのバックアップを取得します。

次の作業

BIOSプロファイルをアクティブにします。

BIOS プロファイルの詳細の表示

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [BIOS]タブをクリックします。
ステップ 4 [BIOSプロファイル（BIOS Profile）]領域から BIOSプロファイルを選択し、[詳細（Details）]を

クリックします。

ステップ 5 [BIOSプロファイルの詳細（BIOS Profile Details）]ウィンドウで、次の情報を確認します。

説明名前

BIOSプロファイルのトークン名が表示されます。[トークン名（TokenName）]カ
ラム

BIOSプロファイルのユーザ名が表示されます。[表示名（Display Name）]カラ
ム

アップロードされたファイルに指定された値が表示されます。[プロファイル値（Profile
Value）]カラム
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説明名前

アクティブな BIOS設定の値が表示されます。[実際の値（Actual Value）]カ
ラム
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第 5 章

サーバのプロパティの表示

この章の内容は、次のとおりです。

• CPUのプロパティの表示, 73 ページ

• メモリのプロパティの表示, 74 ページ

• PCIアダプタのプロパティの表示, 77 ページ

• ストレージのプロパティの表示, 79 ページ

• TPMのプロパティの表示, 80 ページ

• PIDカタログの表示, 82 ページ

CPU のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]ペインの [CPU]タブをクリックします。

ステップ 4 各 CPUの次の情報を確認します。

説明名前

CPUが装着されているソケット。[ソケット名（Socket Name）]
フィールド

CPUのベンダー。[ベンダー（Vendor）]フィール
ド
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説明名前

CPUのステータス。[ステータス（Status）]フィー
ルド

この CPUが属するファミリ。[ファミリ（Family）]フィール
ド

CPUの速度（メガヘルツ単位）。[速度（Speed）]フィールド

CPUのバージョン。[バージョン（Version）]フィー
ルド

CPUのコアの数。[コア数（Number of Cores）]
フィールド

CPUの署名情報。[署名（Signature）]フィールド

CPUが同時に処理できる最大スレッド数[スレッド数（Number of
Threads）]フィールド

メモリのプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]ペインの [メモリ（Memory）]タブをクリックします。

ステップ 4 [メモリサマリー（MemorySummary）]領域で、メモリに関する次のサマリー情報を確認します。

説明名前

メモリ速度（メガヘルツ単位）。[メモリ速度（Memory Speed）]
フィールド

現在障害が発生しているメモリの量（メガバイト単位）。[障害メモリ（FailedMemory）]
フィールド

すべてのDIMMが完全に機能している場合に、サーバで使用で
きるメモリの合計量。

[総メモリ（Total Memory）]
フィールド
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説明名前

現在使用できないメモリの量（メガバイト単位）。[無視されるメモリ（Ignored
Memory）]フィールド

現在サーバが使用できる実際のメモリの量。[有効なメモリ（Effective
Memory）]フィールド

サーバがアクセスできない DIMMの数。[無視される DIMMの数
（Number of Ignored DIMMs）]
フィールド

冗長ストレージに使用されるメモリの量。[冗長メモリ（Redundant
Memory）]フィールド

障害が発生し、使用できない DIMMの数。[障害が発生した DIMMの数
（Number of Failed DIMMs）]
フィールド

サーバでサポートされている RASメモリ構成の詳細。[使用可能なメモリ RAS
（Memory RAS Possible）]
フィールド

現在のメモリ設定。次のいずれかになります。

• [最大パフォーマンス（MaximumPerformance）]：システム
は自動的にメモリのパフォーマンスを最適化します。

• [ミラーリング（Mirroring）]：サーバはメモリ内のデータ
のコピーを 2つ保持します。このオプションを使用する
と、サーバ上の使用可能なメモリが等分され、その半分は

ミラーコピー用に自動的に予約されます。

• [ロックステップ（Lockstep）]：サーバ内のDIMMペアが、
同一のタイプ、サイズ、および構成を持ち、SMIチャネル
にまたがって装着されている場合、ロックステップモード

を有効にして、メモリアクセス遅延の最小化およびパ

フォーマンスの向上を実現できます。

[メモリの設定（Memory
Configuration）]フィールド

現在のサーバのDIMMまたはメモリのレイアウトを示します。DIMM配置図（DIMM location
diagram）

ステップ 5 [DIMMブラックリスト（DIMM Black Listing）]領域で、DIMMの全体のステータスを確認し、
DIMMのブラックリスト化を有効にします。
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説明名前

DIMMの全体的なステータス。次のいずれかになります。

• [良好（Good）]：DIMMステータスは使用可能です。

• [深刻な障害（Severe Fault）]：修正不可能なECCエラーが
ある場合の DIMMステータス。

[全体の DIMMステータス
（OverallDIMMStatus）]フィー
ルド

DIMMのブラックリスト化を有効にする場合はこのオプション
をオンにします。

[DIMMのブラックリストのイ
ネーブル化（Enable DIMM
Black List）]チェックボックス

ステップ 6 [メモリの詳細（Memory Details）]テーブルで、各 DIMMに関する次の詳細情報を確認します。
カラムの見出しをクリックすると、そのカラムのエントリに従って表の行がソートされ

ます。

ヒント

説明名前

メモリモジュールが装着されている DIMMスロットの名前[名前（Name）]カラム

DIMMのサイズ。[容量（Capacity）]カラム

メモリチャネルのクロック速度（メガヘルツ単位）。[チャネル速度（Channel
Speed）]カラム

メモリチャネルのタイプ。[メモリタイプ（Memory
Type）]カラム

デバイスで使用されるメモリのタイプ。[メモリタイプの詳細（Memory
Type Detail）]カラム

メモリバンク内の DIMMの場所。[バンクロケータ（Bank
Locator）]カラム
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説明名前

製造業者のベンダー ID。次のいずれかになります。

• [0x2C00]：Micron Technology, Inc.

• [0x5105]：Qimonda AG i. In.

• [0x802C]：Micron Technology, Inc.

• [0x80AD]：Hynix Semiconductor Inc.

• [0x80CE]：Samsung Electronics, Inc.

• [0x8551]：Qimonda AG i. In.

• [0xAD00]：Hynix Semiconductor Inc.

• [0xCE00]：Samsung Electronics, Inc.

[製造元（Manufacturer）]カラ
ム

DIMMのシリアル番号。[シリアル番号（Serial
Number）]カラム

DIMMに関連付けられたアセットタグ（存在する場合）。[アセットタグ（Asset Tag）]
カラム

ベンダーによって割り当てられた DIMMの製品番号。[製品番号（PartNumber）]カラ
ム

DIMMがサーバに対して使用可能であるかどうか。[可視性（Visibility）]カラム

DIMMが現在正常に動作しているかどうか。[操作性（Operability）]カラム

DIMMがサポートするデータの量（ビット単位）。[データ幅（Data Width）]カラ
ム

PCI アダプタのプロパティの表示
はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]ペインの [PCIアダプタ（PCI Adapters）]タブをクリックします。

ステップ 4 [PCIアダプタ（PCI Adapters）]領域で、装着されている PCIアダプタに関する次の情報を確認し
ます。

説明名前

アダプタが存在するスロット。[スロットID（Slot ID）]カラム

アダプタの名前。[製品名（Product Name）]列

オプション ROMのステータスを示します。次のいずれかにな
ります。

• [ロード済み（Loaded）]：カードでデータを使用できます。

• [未ロード（Unloaded）]：カードでデータを使用できませ
ん。

• [ロードエラー（LoadError）]：カードが存在し、オプショ
ン ROMが有効になっています。ただし、カードのエラー
によりオプション ROMにロードできませんでした。

[オプション ROMステータス
（Option ROM Status）]カラム

アダプタのファームウェアバージョン。

標準のUEFIインターフェイス経由でバージョンを提
供するアダプタのファームウェアバージョンのみ表

示されます。たとえば、Intel LOMや Emulexアダプ
タなどです。

（注）

[ファームウェアバージョン
（Firmware Version）]カラム

ベンダーによって割り当てられたアダプタ ID。[ベンダー ID（Vendor ID）]カ
ラム

ベンダーによって割り当てられているセカンダリアダプタ ID。[サブベンダー ID（Sub Vendor
ID）]カラム

ベンダーによって割り当てられたデバイス ID。[デバイス ID（Device ID）]カ
ラム

ベンダーによって割り当てられているセカンダリデバイス ID。[サブデバイス ID（Sub Device
ID）]カラム
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ストレージのプロパティの表示

はじめる前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [インベントリ（Inventory）]タブをクリックします。
ステップ 4 [ストレージ（Storage）]タブの [ストレージ（Storage）]領域で、次の情報を確認します。

説明名前

コントローラドライブが存在する PCIeスロット。[コントローラ（Controller）]
フィールド

コントローラドライブが配置されているPCIeスロットの名前。[PCIスロット（PCI Slot）]
フィールド

コントローラの名前。[製品名（Product Name）]
フィールド

ストレージコントローラのシリアル番号。[シリアル番号（Serial
Number）]フィールド

アクティブなファームウェアパッケージのバージョン番号。[ファームウェアパッケージビ
ルド（FirmwarePackageBuild）]
フィールド

コントローラの製品 ID。[製品ID（Product ID）]フィー
ルド

バッテリのステータス。[バッテリのステータス（Battery
Status）]フィールド

キャッシュメモリのサイズ（MB単位）。[キャッシュメモリサイズ
（Cache Memory Size）]フィー
ルド
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説明名前

コントローラのヘルス状態。[状況（Health）]フィールド

コントローラの詳細へのリンク。[詳細（Details）]フィールド

TPM のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [インベントリ（Inventory）]をクリックします。
ステップ 3 [インベントリ（Inventory）]ペインの [TPM]タブをクリックします。

ステップ 4 次の情報を確認します。

説明名前

TPMのバージョン。TPMのバージョン詳細情報が使用できな
い場合、このフィールドには [適用しない（NA）]と表示され
ます。

[バージョン（Version）]カラム

ホストサーバでの TPMモジュールの有無。

• [実装済み（Equipped）]：TPMはホストサーバにありま
す。

• [空（Empty）]：TPMはホストサーバにありません。

[プレゼンス（Presence）]カラ
ム

TPMのモデル番号。TPMがホストサーバにない場合、この
フィールドには [適用しない（NA）]と表示されます。

[モデル（Model）]カラム

TPMがイネーブルかどうか。

• [有効（Enabled）]：TPMはイネーブルです。

• [無効（Disabled）]：TPMはディセーブルです。

• [不明（Unknown）]：TPMはホストサーバにありません。

[有効になっているステータス
（Enabled Status）]カラム

TPMベンダーの名前。TPMがホストサーバにない場合、この
フィールドには [適用しない（NA）]と表示されます。

[ベンダー（Vendor）]カラム
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説明名前

TPMのアクティベーションステータス。

• [アクティブ（Activated）]：TPMはアクティブです。

• [非アクティブ（Deactivated）]：TPMは非アクティブです。

• [不明（Unknown）]：TPMはホストサーバにありません。

TPMバージョン 2.0をインストールしている一部の
Cシリーズサーバでは、[アクティブステータス
（Active Status）]は [適用しない（NA）]として表示
されます。

（注）

[アクティブステータス（Active
Status）]カラム

TPMのシリアル番号。TPMがホストサーバにない場合、この
フィールドには [適用しない（NA）]と表示されます。

[シリアル（Serial）]カラム

TPMの所有ステータス。

• [所有済み（Owned）]：TPMは所有されています。

• [所有されていません（Unowned）]：TPMは所有されてい
ません。

• [不明（Unknown）]：TPMはホストサーバにありません。

TPMバージョン 2.0をインストールしている一部の
Cシリーズサーバでは、[所有（Ownership）]ステー
タスは [適用しない（NA）]として表示されます。

（注）

[所有（Ownership）]カラム

TPMの改訂番号。TPMがホストサーバにない場合、このフィー
ルドには [適用しない（NA）]と表示されます。

[リビジョン（Revision）]カラ
ム
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PID カタログの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]タブをクリックしま
す。

ステップ 2 [コンピューティング（Compute）]作業領域で、[PIDカタログ（PID Catalog）]タブをクリックし
ます。

ステップ 3 [サマリー（Summary）]領域で、PIDカタログに関する次の概要情報を確認します。

説明名前

PIDカタログのダウンロードステータス。これは次のいずれか
になります。

• [ダウンロード中（Download in Progress）]

• [ダウンロードに成功しました（Download Successful）]

• [ダウンロードエラー：TFTPファイルが見つかりません
（Download Error - TFTP File Not Found）]

• [ダウンロードエラー：接続に失敗しました（Download
Error - Connection Failed）]

• [ダウンロードエラー：アクセスが拒否されました
（Download Error - Access Denied）]

• [ダウンロードエラー：ファイルが見つかりません
（Download Error - File Not Found）]

• [ダウンロードエラー：ダウンロードが失敗しました
（Download Error - Download Failed）]

• [有効化に成功しました（Activation Successful）]

• [エラー：不明（Error - Unknown）]

•該当なし

[アップロードステータス
（Upload Status）]フィールド

PIDカタログのアクティベーションステータス。[アクティベーションステータ
ス（Activation Status）]フィー
ルド

アクティブな PIDカタログのバージョン。[現在アクティブなバージョン
（Current Activated version）]
フィールド
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ステップ 4 [CPU]テーブルで、CPUに関する次の情報を確認します。

説明名前

CPUが装着されているソケット。[ソケット（Socket）]フィール
ド

CPUの製品 ID。[製品ID（Product ID）]フィー
ルド

CPUのモデル番号。[モデル]フィールド

ステップ 5 [メモリ（Memory）]テーブルで、メモリに関する次の情報を確認します。

説明名前

メモリスロットの名前。[名前（Name）]フィールド

ベンダーによって割り当てられたメモリスロットの製品 ID。[製品ID（Product ID）]フィー
ルド

ベンダーによって割り当てられた ID。[ベンダー ID（Vendor ID）]
フィールド

メモリのサイズ。[容量（Capacity）]フィールド

メモリ速度（メガヘルツ単位）。[速度（MHz）（Speed (MHz)）]
フィールド

ステップ 6 [PCIアダプタ（PCI Adapters）]テーブルで、PCIアダプタに関する次の情報を確認します。

説明名前

アダプタが存在するスロット。[スロット（Slot）]カラム

アダプタの製品 ID。[製品 ID（Product ID）]カラム

ベンダーによって割り当てられたアダプタ ID。[ベンダー ID（Vendor ID）]カ
ラム

ベンダーによって割り当てられているセカンダリアダプタ ID。[サブベンダー ID（Sub Vendor
ID）]カラム

ベンダーによって割り当てられたデバイス ID。[デバイス ID（Device ID）]カ
ラム
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説明名前

ベンダーによって割り当てられているセカンダリデバイス ID。[サブデバイス ID（Sub Device
ID）]カラム

ステップ 7 [HDD]テーブルで、HDDに関する次の情報を確認します。

説明名前

ハードドライブのディスク。[ディスク（Disk）]フィールド

ハードドライブの製品 ID。[製品ID（Product ID）]フィー
ルド

選択した Cisco Flexible Flashコントローラのシステム定義の名
前。この名前は変更できません。

[コントローラ（Controller）]
フィールド

ハードドライブのベンダー。[ベンダー（Vendor）]フィール
ド

ハードドライブのモデル。[モデル]フィールド
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第 6 章

センサーの表示

この章の内容は、次のとおりです。

• サーバのセンサーの表示, 85 ページ

• シャーシセンサーの表示, 89 ページ

サーバのセンサーの表示

温度センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [センサー（Sensors）]タブをクリックします。
ステップ 3 [温度（Temperature）]タブの [温度センサー（Temperature Sensors）]領域で、サーバの次の統計情

報を表示します。

説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム
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説明名前

センサーのステータス。次のいずれかになります。

• [不明（Unknown）]

• [情報（Informational）]

• [標準（Normal）]

• [警告（Warning）]

• [クリティカル（Critical）]

• [回復不能（Non-Recoverable）]

[センサーステータス（Sensor
Status）]カラム

現在の温度（摂氏および華氏単位）。[気温（Temperature）]カラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム
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電圧センサーの表示

はじめる前に

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [センサー（Sensors）]タブをクリックします。
ステップ 3 [電圧（Voltage）]タブの [電圧センサー（Voltage Sensors）]領域で、次のサーバの統計情報を確

認します。

説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

• [不明（Unknown）]

• [情報（Informational）]

• [標準（Normal）]

• [警告（Warning）]

• [クリティカル（Critical）]

• [回復不能（Non-Recoverable）]

[ステータス（Status）]カラム

現在の電圧（ボルト単位）。[電圧（Voltage）]カラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム
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次の作業

LED センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [センサー（Sensors）]タブをクリックします。
ステップ 3 [LED]タブの [LEDセンサー（LED Sensors）]領域で、サーバの次の LEDに関する統計情報を表

示します。

説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム

LEDが点灯、点滅、または消灯しているかどうか。[LEDの状態（LED State）]カ
ラム

LEDの現在の色。

色の意味の詳細については、使用しているサーバタイプに対応

するハードウェアインストレーションガイドを参照してくださ

い。

[LEDの色（LED Color）]カラ
ム
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ストレージセンサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [シャーシ（Chassis）]メニューの [センサー（Sensors）]をクリックします。
ステップ 3 [ストレージ（Storage）]タブの [ストレージセンサー（Storage Sensors）]領域で、サーバの次の

ストレージに関する統計情報を表示します。

説明名前

ストレージデバイスの名前。[名前（Name）]カラム

ストレージデバイスのステータスに関する簡単な説明。[ステータス（Status）]カラム

シャーシセンサーの表示

電源センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [センサー（Sensors）]をクリックします。
ステップ 3 [センサー（Sensors）]作業領域で、[電源（Power Supply）]タブをクリックします。
ステップ 4 電源装置の次のセンサープロパティを確認します。

[プロパティ（Properties）]領域

説明名前

電源装置の冗長性のステータス。[冗長性ステータス（Redundancy
Status）]フィールド

[しきい値センサー（Threshold Sensors）]領域
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説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

• [不明（Unknown）]

• [情報（Informational）]

• [標準（Normal）]

• [警告（Warning）]

• [クリティカル（Critical）]

• [回復不能（Non-Recoverable）]

[センサーステータス（Sensor
Status）]カラム

現在の電力使用量（ワット単位）。[リーディング（Reading）]カ
ラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

[個別センサー（Discrete Sensors）]領域

説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

90

センサーの表示

電源センサーの表示



説明名前

センサーのステータス。次のいずれかになります。

• [不明（Unknown）]

• [情報（Informational）]

• [標準（Normal）]

• [警告（Warning）]

• [クリティカル（Critical）]

• [回復不能（Non-Recoverable）]

[センサーステータス（Sensor
Status）]カラム

センサーの基本状態。[リーディング（Reading）]カ
ラム

ファンセンサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [センサー（Sensors）]をクリックします。
ステップ 3 [センサー（Sensors）]作業領域で、[ファン（Fan）]タブをクリックします。
ステップ 4 次のファンセンサーのプロパティを確認します。

説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム
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説明名前

センサーのステータス。次のいずれかになります。

• [不明（Unknown）]

• [情報（Informational）]

• [標準（Normal）]

• [警告（Warning）]

• [クリティカル（Critical）]

• [回復不能（Non-Recoverable）]

[センサーステータス（Sensor
Status）]カラム

ファンの速度（RPM単位）。[速度（RPMS）（Speed
(RPMS)）]カラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム

温度センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [センサー（Sensors）]をクリックします。
ステップ 3 [センサー（Sensors）]作業領域で、[温度（Temperature）]タブをクリックします。
ステップ 4 次の温度センサーのプロパティを確認します。
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説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

• [不明（Unknown）]

• [情報（Informational）]

• [標準（Normal）]

• [警告（Warning）]

• [クリティカル（Critical）]

• [回復不能（Non-Recoverable）]

[センサーステータス（Sensor
Status）]カラム

現在の温度（摂氏単位）。[気温（Temperature）]カラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム
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電圧センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [センサー（Sensors）]をクリックします。
ステップ 3 [センサー（Sensors）]作業領域で、[電圧（Voltage）]タブをクリックします。
ステップ 4 次の電圧センサーのプロパティを確認します。

説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

• [不明（Unknown）]

• [情報（Informational）]

• [標準（Normal）]

• [警告（Warning）]

• [クリティカル（Critical）]

• [回復不能（Non-Recoverable）]

[センサーステータス（Sensor
Status）]カラム

現在の電圧（ボルト単位）。[電圧（V）（Voltage (V)）]カ
ラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム
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電流センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [センサー（Sensors）]をクリックします。
ステップ 3 [センサー（Sensors）]作業領域で、[電流（Current）]タブをクリックします。
ステップ 4 次の電流センサーのプロパティを確認します。

説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム

センサーのステータス。次のいずれかになります。

• [不明（Unknown）]

• [情報（Informational）]

• [標準（Normal）]

• [警告（Warning）]

• [クリティカル（Critical）]

• [回復不能（Non-Recoverable）]

[センサーステータス（Sensor
Status）]カラム

現在の温度（摂氏単位）。[温度（C）（Temperature (C)）]
カラム

Warningの最小しきい値。[Warning最小しきい値
（Warning Threshold Min）]カ
ラム

Warningの最大しきい値。[Warning最大しきい値
（Warning Threshold Max）]カ
ラム

Criticalの最小しきい値。[Critical最小しきい値（Critical
Threshold Min）]カラム

Criticalの最大しきい値。[Critical最大しきい値（Critical
Threshold Max）]カラム
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LED センサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [センサー（Sensors）]をクリックします。
ステップ 3 [センサー（Sensors）]作業領域で、[LED（LEDs）]タブをクリックします。
ステップ 4 次の LEDセンサーのプロパティを確認します。

説明名前

センサーの名前。[センサー名（Sensor Name）]
カラム

LEDが点灯、点滅、または消灯しているかどうか。[LEDステータス（LED
Status）]カラム

LEDの現在の色。

色の意味の詳細については、使用しているサーバタイプに対応

するハードウェアインストレーションガイドを参照してくださ

い。

[LEDの色（LED Color）]カラ
ム

ストレージセンサーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [シャーシ（Chassis）]メニューの [センサー（Sensors）]をクリックします。
ステップ 3 [ストレージ（Storage）]タブの [ストレージセンサー（Storage Sensors）]領域で、サーバの次の

ストレージに関する統計情報を表示します。
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説明名前

ストレージデバイスの名前。[名前（Name）]カラム

ストレージデバイスのステータスに関する簡単な説明。[ステータス（Status）]カラム
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第 7 章

リモートプレゼンスの管理

この章の内容は、次のとおりです。

• Serial Over LANの設定, 99 ページ

• 仮想メディアの設定, 101 ページ

• KVMコンソール, 110 ページ

• KVMコンソールの起動, 111 ページ

• 仮想 KVMコンソール（HTMLベース）, 111 ページ

• Javaベース KVMと HTML5ベース KVMの比較, 116 ページ

• 仮想 KVMの設定, 118 ページ

Serial Over LAN の設定
Serial over LANを使用すると、管理対象システムのシリアルポートの入出力を IP経由でリダイレ
クトできます。ホストコンソールへ Cisco IMCを使用して到達する場合は、サーバで Serial over
LANを設定して使用します。

はじめる前に

Serial over LANを設定するには、管理者権限のあるユーザとしてログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 4 [リモートプレゼンス（Remote Presence）]ペインの [Serial over LAN]タブをクリックします。

ステップ 5 [Serial over LANプロパティ（Serial over LANProperties）]領域で、次のプロパティを更新します。

説明名前

オンにすると、このサーバで Serial over LAN（SoL）がイネー
ブルになります。

[有効化（Enable）]チェック
ボックス

システムがSoL通信に使用するボーレート。次のいずれかにな
ります。

• 9600 bps

• 19.2 kbps

• 38.4 kbps

• 57.6 kbps

• 115.2 kbps

[ボーレート（Baud Rate）]ド
ロップダウンリスト
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説明名前

システムが SoL通信をルーティングするシリアルポート。

このフィールドは一部の Cシリーズサーバだけで使
用できます。使用できない場合、サーバは、SoL通信
に COMポート 0を使用します。

（注）

次のいずれかを選択できます。

• [com0]：SoL通信は、外部デバイスへの物理 RJ45接続ま
たはネットワークデバイスへの仮想 SoL接続をサポート
する、外部からアクセス可能なシリアルポートであるCOM
ポート 0を介してルーティングされます。

このオプションを選択すると、システムは、SoLをイネー
ブルにし、RJ45接続をディセーブルにします。これは、
サーバが外部シリアルデバイスをサポートできなくなるこ

とを意味します。

• [com1]：SoL通信は、SoLだけを介してアクセス可能な内
部ポートである、COMポート 1経由でルーティングされ
ます。

このオプションを選択した場合、COMポート 1上の SoL
およびCOMポート 0上の物理RJ45接続を使用できます。

COMポート設定を変更すると、既存のすべての SoL
セッションは切断されます。

（注）

[COMポート（Com Port）]ド
ロップダウンリスト

Serial over LANに直接アクセスできるポート。このポートを使
用すると、SoLへのダイレクトアクセスを提供する Cisco IMC
シェルを迂回できます。

有効な範囲は 1024～ 65535です。デフォルト値は 2400です。

SSHポート設定を変更すると、既存のすべての SSH
セッションは切断されます。

（注）

[SSHポート（SSH Port）]
フィールド

ステップ 6 [変更の保存（Save Changes）]をクリックします。

仮想メディアの設定

はじめる前に

仮想メディアを設定するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [リモートプレゼンス（Remote Presence）]をクリックします。
ステップ 3 [リモートプレゼンス（RemotePresence）]ペインの [仮想メディア（VirtualMedia）]タブをクリッ

クします。

ステップ 4 [仮想メディアプロパティ（Virtual Media Properties）]領域で、次のプロパティを更新します。

説明名前

オンにすると、仮想メディアがイネーブルになります。

このチェックボックスをオフにすると、すべての仮想

メディアデバイスはホストから自動的に切断されま

す。

（注）

[有効化（Enable）]チェック
ボックス

現在実行されている仮想メディアセッションの数。[アクティブなセッション
（Active Sessions）]フィールド

オンにすると、すべての仮想メディア通信は暗号化されます。[仮想メディア暗号化の有効化
（Enable Virtual Media
Encryption）]チェックボックス

これを選択すると、低電力 USBが有効になります。

低電力USBが有効化された場合、ISOをマッピングしてホスト
を再起動した後、ブート選択メニューに仮想ドライブが表示さ

れます。

ただし、UCS VIC P81Eカードのあるサーバに ISOをマッピン
グするときに、NICが Cisco Cardモードである場合、仮想ドラ
イブがブート選択メニューに表示されるようにするには、この

オプションを無効にする必要があります。

[低電力 USBを有効（Low
Power USB enabled）]チェック
ボックス

ステップ 5 [変更の保存（Save Changes）]をクリックします。

Cisco IMC マップされた vMedia ボリュームの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 4 [リモート管理（Remote Management）]タブで、[仮想メディア（Virtual Media）]タブをクリック

します。

ステップ 5 [現在のマッピング（CurrentMappings）]領域で、[新しいマッピングの追加（AddNewMapping）]
をクリックします。

ステップ 6 [新しいマッピングの追加（AddNewMapping）]ダイアログボックスで、次のフィールドを更新し
ます。

説明名前

マッピング用にマウントされるイメージの ID。[ボリューム（Volume）]フィー
ルド

The type of mapping.次のいずれかになります。

選択したマウントタイプの通信ポートがスイッチで

イネーブルになっていることを確認します。たとえ

ば、マウントタイプとしてCIFSを使用している場合
は、ポート 445（これはその通信ポートです）がス
イッチでイネーブルになっていることを確認します。

同様に、HTTPの場合はポート 80、HTTPSの場合は
443、NFSの場合は2049をそれぞれイネーブルにしま
す。

（注）

• [NFS]：ネットワークファイルシステム。

• [CIFS]：Common Internet File System。

• [WWW(HTTP/HTTPS)]：HTTPベースまたはHTTPSベース
のシステム。

仮想メディアをマウントする前に、CiscoIMCは
サーバに pingを実行することによって、エンド
サーバへの到達可能性の確認を試みます。

（注）

[マウントタイプ（Mount
Type）]ドロップダウンリスト
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説明名前

マップするイメージの URL。形式は選択された [マウントタイ
プ（Mount Type）]によって異なります。

• [NFS]：serverip:/shareを使用します。

• [CIFS]：//serverip/shareを使用します。

• [WWW(HTTP/HTTPS)]：http[s]://serverip/shareを使用しま
す。

[リモート共有（RemoteShare）]
フィールド

リモート共有の .isoまたは .imgファイルの名前と場所。[リモートファイル（Remote
File）]フィールド
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説明名前

[マウントオプション（Mount
Options）]フィールド
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説明名前

カンマ区切りリストで入力される業界標準のマウントオプショ

ン。オプションは選択された [マウントタイプ（Mount Type）]
によって異なります。

[NFS]を使用している場合は、このフィールドを空白のままに
するか、次の中から 1つ以上を入力します。

• ro

• rw

• nolock

• noexec

• soft

• port=VALUE

• timeo=VALUE

• retry=VALUE

[CIFS]を使用している場合は、このフィールドを空白のままに
するか、次の中から 1つ以上を入力します。

• soft

• nounix

• noserverino

• guest

• [username=VALUE]：guestが入力された場合は無視されま
す。

• [password=VALUE]：guestが入力された場合は無視されま
す。

• sec=VALUE

リモートサーバとの通信時に認証に使用するプロトコル。

CIFS共有の設定に応じて、VALUEの値は次のいずれかに
なります。

◦ [なし（None）]：認証は使用されません。

◦ [Ntlm]：NT LAN Manager（NTLM）セキュリティプ
ロトコル。このオプションは、Windows 2008 R2およ
びWindows 2012 R2でのみ使用します。

◦ [Ntlmi]：NTLMiのセキュリティプロトコル。このオ
プションは、CIFS Windowsサーバでデジタル署名が
有効な場合にのみ使用します。
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説明名前

[Ntlmssp]：NTLANManagerのセキュリティサポート
プロバイダー（NTLMSSP）プロトコル。このオプショ

◦

ンは、Windows 2008 R2およびWindows 2012 R2での
み使用します。

◦ [Ntlmsspi]：NTLMSSPiプロトコル。このオプション
は、CIFS Windowsサーバでデジタル署名が有効な場
合にのみ使用します。

◦ [Ntlmv2]：NTLMv2セキュリティプロトコル。このオ
プションは、Samba Linuxでのみ使用します。

◦ [Ntlmv2i]：NTLMv2iのセキュリティプロトコル。こ
のオプションは、Samba Linuxでのみ使用します。

[WWW(HTTP/HTTPS)]を使用している場合は、このフィールド
を空白のままにするか、次を入力します。

• noauto

仮想メディアをマウントする前に、CiscoIMCは
サーバに pingを実行することによって、エンド
サーバへの到達可能性の確認を試みます。

（注）

• username=VALUE

• password=VALUE

指定した [マウントタイプ（Mount Type）]のユーザ名（必要な
場合）。

[ユーザ名（User Name）]
フィールド

選択されたユーザ名のパスワード（必要な場合）。[パスワード（Password）]
フィールド

ステップ 7 [保存（Save）]をクリックします。

Cisco IMC マップされた vMedia ボリュームプロパティの表示

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 4 [リモート管理（Remote Management）]タブで、[仮想メディア（Virtual Media）]タブをクリック

します。

ステップ 5 [現在のマッピング（Current Mappings）]テーブルから行を選択します。
ステップ 6 [プロパティ（Properties）]をクリックし、次の情報を確認します。

説明名前

新しいイメージを追加できるダイアログボックスが開きます。[新しいマッピングの追加（Add
New Mapping）]ボタン

選択したイメージのプロパティを表示または変更できるダイア

ログボックスが開きます。

[プロパティ（Properties）]ボタ
ン

マウントされた vMediaのマップを解除します。[マップ解除（Unmap）]ボタン

最後に試行されたマッピングのステータス。最後のマッピングステータス

（Last Mapping Status）

イメージの ID。[ボリューム（Volume）]カラム

The type of mapping.[マウントタイプ（Mount
Type）]ドロップダウンリスト

イメージの URL。[リモート共有（RemoteShare）]
フィールド

イメージの厳密なファイル位置。[リモートファイル（Remote
File）]フィールド

マップの現在のステータス。次のいずれかになります。

• [OK]：マッピングは正常です。

• [進行中（In Progress）]：マッピングが進行中です。

• [古い（Stale）]：Cisco IMCにマッピングが古いという理由
を示すテキスト文字列が表示されます。

• [エラー（Error）]：Cisco IMCにエラーの理由を示すテキ
スト文字列が表示されます。

[ステータス（Status）]フィー
ルド
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Cisco IMC マップされた vMedia ボリュームの削除

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 4 [リモート管理（Remote Management）]タブで、[仮想メディア（Virtual Media）]タブをクリック

します。

ステップ 5 [現在のマッピング（Current Mappings）]テーブルから行を選択します。
ステップ 6 [マップ解除（Unmap）]をクリックします。

既存の Cisco IMC vMedia イメージの再マッピング

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 4 [リモート管理（Remote Management）]タブで、[仮想メディア（Virtual Media）]タブをクリック

します。

ステップ 5 [現在のマッピング（Current Mappings）]テーブルから行を選択します。
ステップ 6 [再マッピング（Remap）]をクリックします。
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Cisco IMC vMedia イメージの削除

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 4 [リモート管理（Remote Management）]タブで、[仮想メディア（Virtual Media）]タブをクリック

します。

ステップ 5 [現在のマッピング（Current Mappings）]テーブルから行を選択します。
ステップ 6 [削除（Delete）]をクリックします。

KVM コンソール
KVMコンソールはCisco IMCからアクセス可能なインターフェイスであり、サーバへのキーボー
ド、ビデオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソールを使用すると、
リモートの場所からサーバに接続できます。

サーバに物理的に接続されたCD/DVDドライブまたはフロッピードライブを使用する代わりに、
KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフロッピー
ドライブにマップされる実際のディスクドライブまたはディスクイメージファイルです。次の

いずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

KVMコンソールを使用してサーバに OSをインストールできます。
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Windows Server 2003の Internet Explorer 6 SP1から KVMコンソールを起動すると、必要なファ
イルをダウンロードできないことがブラウザから報告されます。この場合、ブラウザの [Tools]
メニューをクリックし、[InternetOptions]を選択します。[Advanced]タブをクリックし、[Security]
セクションの [Do not save encrypted pages to disk]チェックボックスをオフにします。KVMコン
ソールを再度起動します。

（注）

KVM コンソールの起動
KVMコンソールは、ホームページまたは [リモート管理（Remote Management）]領域から起動で
きます。

手順

ステップ 1 ホームページからコンソールを起動するには、[ナビゲーション（Navigation）]ペインで、[シャー
シ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [サマリー（Summary）]をクリックします。
ステップ 3 ツールバーから、[KVMの起動（Launch KVM）]をクリックし、[Javaベース KVM（Java based

KVM）]または [HTMLベース KVM（HTML based KVM）]を選択します。
ステップ 4 または、[ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューを

クリックします。

ステップ 5 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 6 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 7 [リモート管理（Remote Management）]ペインで、[仮想 KVM（Virtual KVM）]タブをクリックし

ます。

ステップ 8 [仮想 KVM（Virtual KVM）]タブで、[Javaベースの KVMコンソールの起動（Launch Java based
KVM console）]または [HTMLベースの KVMコンソールの起動（Launch HTML based KVM
console）]をクリックします。

ステップ 9 ポップアップウィンドウに表示されたURLリンクをクリックし（HTMLベースのKVMコンソー
ルのみ）、クライアントアプリケーションをロードします。KVMコンソールを起動するたびに
リンクをクリックする必要があります。

仮想 KVM コンソール（HTML ベース）
KVMコンソールはCisco IMCからアクセス可能なインターフェイスであり、サーバへのキーボー
ド、ビデオ、マウス（KVM）の直接接続をエミュレートします。遠隔地のサーバから接続して制
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御し、この KVMセッション中にアクセスできる仮想ドライブに物理ロケーションをマッピング
することができます。

[ファイル（File）]メニュー

説明メニュー項目

JPGイメージとして現在の画面を保存できる [保存（Save）]ダ
イアログボックスが開きます。

[ファイルにキャプチャ
（Capture to File）]ボタン

KVMコンソールを閉じます。[終了（Exit）]ボタン

[表示（View）]メニュー

説明メニュー項目

ユーザがデータの入力に使用できるKVMコンソールの仮想キー
ボードを表示します。

[キーボード（Keyboard）]

サーバの現在のビデオ出力を使用してコンソール表示を更新し

ます。

更新（Refresh）

画面全体になるように KVMコンソールを拡大します。[全画面（Full Screen）]

[マクロ（Macros）]メニュー

リモートシステムで実行するキーボードショートカットを選択します。

説明メニュー項目

Cisco IMCからダウンロードされたサーバサイドマクロがある
場合、表示します。サーバサイドマクロがダウンロードされて

いない場合、このメニュー項目は無効になります。

[サーバマクロ（Server
Macros）]メニュー

マクロの定義済みのセットを表示します。[静的マクロ（Static Macros）]
メニュー

作成済みのユーザ定義マクロを表示します。[ユーザ定義マクロ（User
Defined Macros）]メニュー

マクロの作成および管理ができる [ユーザ定義マクロの設定
（Configure User Defined Macros）]ダイアログボックスを開き
ます。

システム定義されたマクロは削除できません。

[管理（Manage）]ボタン
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[ツール（Tools）]メニュー

説明メニュー項目

以下の項目が指定できる [セッションオプション（Session
Options）]ダイアログを開きます。

• [スケーリング（Scaling）]：画面の縦横率を維持するかど
うかを指定します。 [縦横比を維持（Maintain Aspect
Ratio）]チェックボックスをオンまたはオフにします（デ
フォルトはオン）。

•ターゲットシステムで使用するマウスアクセラレーショ
ン。デフォルトは、[絶対配置（Windows、Newer Linux &
MAC OS X）（Absolute positioning (Windows, Newer Linux
& MAC OS X)）]です。その他のオプションを次に示しま
す。

• [相対的な位置付け、アクセラレーションなし（Relative
Positioning, no acceleration）]

• [相対的な位置付け（RHEL、古い Linux）（Relative
Positioning (RHEL, Older Linux)）]

[セッションオプション
（Session Options）]

アクティブKVMセッションを持つすべてのユーザ IDを表示す
る [セッションユーザリスト（Session User List）]ダイアログ
ボックスを開きます。

[セッションユーザリスト
（Session User List）]

他のユーザと通信するための [チャット（Chat）]ボックスを開
きます。

チャット（Chat）

[電源（Power）]メニュー

説明メニュー項目

システムの電源を入れます。

このオプションは、システムの電源がオンに

なっている場合は無効で、システムの電源がオ

フになっている場合に有効です。

[システムの電源オン（PowerOnSystem）]ボタ
ン

仮想コンソールセッションからシステムの電源

をオフにします。

このオプションは、システムの電源がオンの場

合に有効で、システムの電源がオフの場合は無

効です。

[システムの電源オフ（PowerOff System）]ボタ
ン
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説明メニュー項目

電源をオフにすることなくシステムを再起動し

ます。

このオプションは、システムの電源がオンの場

合に有効で、システムの電源がオフの場合は無

効です。

[システムのリセット(ウォームブート)（Reset
System (warm boot)）]ボタン

システムの電源をオフにしてから、再度オンに

します。

このオプションは、システムの電源がオンの場

合に有効で、システムの電源がオフの場合は無

効です。

[システムの電源の再投入(コールドブート)
（Power Cycle System (cold boot)）]ボタン

[ブートデバイス（Boot Device）]メニュー

説明名前

このオプションをオンにすると、ホストは設定

されている最初のデバイスを起動できます。

[オーバーライドなし（No Override）]

サーバの起動に使用するブートデバイスのリス

ト。次回のサーバブートに対してのみ使用さ

れ、現在設定されているブート順序が乱される

ことはありません。ワンタイムブートデバイ

スからサーバを起動すると、以前設定された

ブート順からすべての機能のリブートが発生し

ます。最大15のデバイスがKVMコンソールに
表示されます。

[ブートデバイス（Boot Device）]リスト

[仮想メディア（Virtual Media）]メニュー

説明名前

vMediaセッションをアクティブにし、ユーザが
ローカルコンピュータまたはネットワークか

ら、ドライブまたはイメージファイルをアタッ

チできるようにします。

[仮想デバイスの有効化（Activate Virtual
Devices）]
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説明名前

ローカルマシンから CDまたは DVDイメージ
をマップし、イメージにドライブをマップでき

ます。

このオプションは、[仮想デバイスの
アクティブ化（Activate Virtual
Devices）]をクリックすると使用可能
になります。

（注）

[CD/DVDのマップ（Map CD/DVD）]

ローカルマシンから削除可能ディスクイメー

ジをマップし、イメージにドライブをマップで

きます。

このオプションは、[仮想デバイスの
アクティブ化（Activate Virtual
Devices）]をクリックすると使用可能
になります。

（注）

[削除可能ディスクのマップ（Map Removable
Disk）]

ローカルマシンからフロッピーディスクイメー

ジをマップし、イメージにドライブをマップで

きます。

このオプションは、[仮想デバイスの
アクティブ化（Activate Virtual
Devices）]をクリックすると使用可能
になります。

（注）

[フロッピーディスクのマップ（Map Floppy
Disk）]

[ヘルプ（Help）]メニュー

説明名前

このオプションをクリックすると、このウィン

ドウに戻ります。

ヘルプトピック（Help Topics）

KVMビューアのバージョン番号を表示します。[KVMビューアについて（AboutKVMViewer）]

設定

[設定（Settings）]アイコンは、HTML KVMビューアウィンドウの右上隅にあります。

説明名前

ユーザロール IDを表示します。[次のユーザとしてログイン:（Logged in as:）]

ホスト名を表示します。ホスト名（Host Name）
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説明名前

KVMビューアからログアウトできます。ログアウト

Java ベース KVM と HTML5 ベース KVM の比較
次の表に、Javaベース KVMと HTML5ベース KVMの間の相違点を示します。

HTML5 ベース KVM で使用可
能

Java ベース KVM で使用
可能

操作メニューオ

プション

はいはいオープン（Open）ファイル

（File）

はいはいファイルにキャプチャ

（Capture to file）

いいえはいクリップボードからテキ

ストの貼り付け（Paste
Text from Clipboard）

いいえはいファイルからテキストの

貼り付け（Paste Text from
File）

はいはい終了（Exit）

はいはい更新（Refresh）表示（View）

いいえはい自動調整（Fit）

いいえはいビデオの拡大縮小

（Video-Scaling）

はいはい全画面（Full-Screen）

いいえはい小規模変更（Mini-Mod）

はいはいサーバマクロ（Server
Macros）

マクロ

（Macros）

はいはい静的マクロ（Static
Macros）
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HTML5 ベース KVM で使用可
能

Java ベース KVM で使用
可能

操作メニューオ

プション

はいはいユーザ定義マクロ（User
Defined Macros）

はいはい管理

はいはいセッションオプション

（Session Option）
ツール

（Tool）

いいえはいシングルカーソル（Single
Cursor）

いいえはい統計（Stats）

はいはいセッションユーザリスト

（Session User List）

はいはいチャット（Chat）

いいえはいレコーダー/再生コント
ロール（Recorder/Playback
Controls）

いいえはいビデオのエクスポート

（Export Video）

はいはい電源オン（Power On）電源

（Power）

はいはい電源オフ（Power OFF）

はいはいシステムのリセット

（Reset System）

はいはい電源の再投入システム

（Power Cycle system）

はいはい小規模変更（Mini-Mod）

いいえはいイメージの作成（Create
Image）

仮想メディア

（Virtual
Media）
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HTML5 ベース KVM で使用可
能

Java ベース KVM で使用
可能

操作メニューオ

プション

はいはい仮想デバイスの有効化

（ActivateVirtual Devices）

いいえはい物理デバイスマッピング

（Physical Device
Mapping）

仮想 KVM の設定
はじめる前に

仮想 KVMを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 4 [リモート管理（Remote Management）]ペインで、[仮想 KVM（Virtual KVM）]タブをクリックし

ます。

ステップ 5 で、次のフィールドに入力します。

説明名前

オンにすると、仮想 KVMがイネーブルになります。

仮想メディアビューアにはKVMを使用してアクセス
します。KVMコンソールをディセーブルにすると、
Cisco IMCはホストに接続されているすべての仮想メ
ディアデバイスへのアクセスもディセーブルにしま

す。

（注）

[有効化（Enable）]チェック
ボックス

許可されている KVMの同時セッションの最大数。選択できる
数値は 1～ 4です。

[最大セッション数（Max
Sessions）]ドロップダウンリ
スト

サーバで実行されている KVMセッションの数。[アクティブなセッション
（Active Sessions）]フィールド
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説明名前

KVM通信に使用するポート。[リモートポート（Remote
Port）]フィールド

オンにすると、サーバは KVMで送信されるすべてのビデオ情
報を暗号化します。

[ビデオ暗号化の有効化（Enable
Video Encryption）]チェック
ボックス

オンにすると、KVMセッションはサーバに接続されているす
べてのモニタにも表示されます。

[サーバのローカルビデオの有
効化（Enable Local Server
Video）]チェックボックス

ステップ 6 [変更の保存（Save Changes）]をクリックします。

仮想 KVM のイネーブル化

はじめる前に

仮想 KVMをイネーブルにするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 4 [リモート管理（Remote Management）]ペインで、[仮想 KVM（Virtual KVM）]タブをクリックし

ます。

ステップ 5 で、[有効化（Enable）]チェックボックスをオンにします。
ステップ 6 [変更の保存（Save Changes）]をクリックします。
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仮想 KVM のディセーブル化

はじめる前に

仮想KVMをディセーブルにするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 [コンピューティング（Compute）]メニューでサーバを選択します。
ステップ 3 作業ウィンドウの [リモート管理（Remote Management）]タブをクリックします。
ステップ 4 [リモート管理（Remote Management）]ペインで、[仮想 KVM（Virtual KVM）]タブをクリックし

ます。

ステップ 5 で、[有効化（Enable）]チェックボックスをオフにします。
ステップ 6 [変更の保存（Save Changes）]をクリックします。
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第 8 章

ユーザアカウントの管理

この章の内容は、次のとおりです。

• ローカルユーザの設定, 121 ページ

• パスワードの有効期限切れ, 124 ページ

• パスワードの有効期間の設定, 124 ページ

• パスワード有効期限の有効化, 125 ページ

• LDAPサーバ, 126 ページ

• ユーザセッションの表示, 142 ページ

ローカルユーザの設定
Cisco IMCでは、強力なパスワードポリシーが実装されるようになったため、サーバに最初にロ
グインした際に、ガイドラインに従って強力なパスワードを設定するよう要求されます。[ローカ
ルユーザ（Local User）]タブには [強力なパスワードの無効化（Disable Strong Password）]ボタン
が表示され、そのボタンを使用することで、強力なパスワードポリシーを無効にし、ガイドライ

ンを無視して希望するパスワードを設定することができます。強力なパスワードを無効にすると、

[強力なパスワードの有効化（Enable StrongPassword）]ボタンが表示されます。デフォルトでは、
強力なパスワードポリシーが有効になっています。

はじめる前に

ローカルユーザアカウントを設定または変更するには、admin権限を持つユーザとしてログイン
する必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ユーザ管理（User Management）]ペインの [ローカルユーザ管理（Local User Management）]タブ

をクリックします。

ステップ 4 ローカルユーザアカウントを設定または変更するには、[ローカルユーザ管理（Local User
Management）]ペインの行をクリックして、[ユーザの変更（Modify User）]をクリックします。

ステップ 5 [ユーザの詳細の変更（Modify User Details）]ダイアログボックスで、次のプロパティを更新しま
す。

説明名前

ユーザの固有識別情報。[ID]フィールド

オンにすると、ユーザは Cisco IMCでイネーブルになります。[有効化（Enable）]チェック
ボックス

ユーザのユーザ名。

1～ 16文字の範囲で入力します。

[ユーザ名（Username）]フィー
ルド

ユーザに割り当てられているロール。次のいずれかになります。

• [読み取り専用（read-only）]：このロールのユーザは情報
を表示できますが、変更することはできません。

• [ユーザ（user）]：このロールのユーザは、次のタスクを実
行できます。

◦すべての情報を表示する

◦電源のオン、電源再投入、電源のオフなどの電力制御
オプションを管理する

◦ KVMコンソールと仮想メディアを起動する

◦すべてのログをクリアする

◦ロケータ LEDを切り替える

◦タイムゾーンを設定する

◦ ping

• [管理者（admin）]：このロールのユーザは、GUI、CLI、
IPMIで可能なすべてのアクションを実行できます。

[ロール（Role）]フィールド
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説明名前

オンにすると、変更を保存した場合、このユーザのパスワード

が変更されます。新しいユーザ名の場合は、このチェックボッ

クスをオンにする必要があります。

[パスワードの変更（Change
Password）]チェックボックス

このユーザ名のパスワード。フィールドの横の [ヘルプ（Help）]
アイコンの上にカーソルを重ねると、パスワードを設定する際

の以下のガイドラインが表示されます。

•パスワードは 8～ 14文字とすること。

•パスワードにユーザ名を含めないこと。

•パスワードには次の 4つのカテゴリの中から 3つに該当す
る文字を含めること。

◦大文字の英字（A～ Z）。

◦小文字の英字（a～ z）。

◦ 10進数の数字（0～ 9）。

◦アルファベット以外の文字（!、@、#、$、%、^、&、
*、-、_、=、''）。

これらのルールは、セキュリティ上の理由からユーザ用の強力

なパスワードを定義するためのものです。ただし、これらのガ

イドラインを無視して希望するパスワードを設定する場合は、

[ローカルユーザ（LocalUsers）]タブで [強力なパスワードの無
効化（Disable Strong Password）]ボタンをクリックします。強
力なパスワードオプションが無効にされている場合は、1～ 20
文字のパスワードを設定できます。

[新しいパスワード（New
Password）]フィールド

確認のためのパスワードの再入力。[新しいパスワードの確認
（Confirm New Password）]
フィールド

ステップ 6 パスワード情報を入力します。

ステップ 7 [変更の保存（Save Changes）]をクリックします。
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パスワードの有効期限切れ
パスワードの有効期限を設定することができ、その期限を過ぎるとパスワードは期限切れになり

ます。管理者として、この時間を日数で設定できます。この設定は、すべてのユーザに共通です。

パスワードの期限が切れると、ユーザはログイン時に通知され、パスワードをリセットしない限

りログインできなくなります。

古いデータベースにダウングレードした場合、既存のユーザが削除されます。データベースは

デフォルト設定に戻ります。以前に設定されたユーザは消去され、データベースは空になりま

す。つまり、データベースのユーザ名はデフォルトの「admin」、パスワードは「password」
となります。サーバにはデフォルトのユーザデータベースが残っているため、デフォルトの

クレデンシャルの変更機能が有効になっています。これは、ダウングレード後に「admin」ユー
ザがデータベースに初めてログインする際に、そのユーザはデフォルトのクレデンシャルを強

制的に変更する必要があることを意味します。

（注）

パスワード設定時刻

「パスワード設定時刻」は、すべての既存ユーザに対し、移行またはアップグレードが発生した

時刻に設定されています。新規ユーザ（アップグレード後に作成されたユーザ）の場合、パスワー

ド設定時刻は、ユーザが作成され、パスワードが設定された時刻に設定されます。一般ユーザ（新

規および既存）の場合、パスワード設定時刻は、パスワードが変更されるたびに更新されます。

パスワードの有効期間の設定

はじめる前に

•パスワードの有効期限を有効にする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ローカルユーザ管理（Local User Management）]ペイン（デフォルトで開きます）で、[パスワー

ドの有効期限の詳細（Password Expiration Details）]をクリックします。
ステップ 4 [パスワードの有効期限の詳細（Password Expiration Details）]ダイアログボックスで、次のフィー

ルドを更新します。

説明名前

このチェックボックスをオンにすると、[パスワードの有効期間
（Password Expiry Duration）]を設定できます。無効にするに
は、このチェックボックスをオフにします。

[パスワードの有効期限の有効
化（Enable Password Expiry）]
チェックボックス
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説明名前

既存のパスワードに設定できる有効期間（その時間以後、新し

いパスワードを設定するか、または既存のパスワードを変更し

ます）。範囲は 1～ 3650日です。

[パスワードの有効期間
（Password Expiry Duration）]
フィールド

パスワードが入力された回数。これを有効にすると、パスワー

ドを繰り返すことができません。0～5の間の値を入力します。
0を入力すると、このフィールドが無効になります。

[パスワード履歴（Password
History）]フィールド

パスワードの期限が切れる時間を通知します。0～ 15日の間の
値を入力します。0を入力すると、このフィールドが無効にな
ります。

[通知期間（NotificationPeriod）]
フィールド

既存のパスワードをまだ使用できる期間。この期間の後、パス

ワードは期限切れになります。0～5日の間の値を入力します。
0を入力すると、このフィールドが無効になります。

[猶予期間（Grace Period）]
フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。
ステップ 6 必要に応じて、[値のリセット（Reset Values）]をクリックして、テキストフィールドをクリア

し、入力した値をリセットします。デフォルト設定に戻すには、[デフォルトに戻す（Restore
Defaults）]をクリックします。

パスワード有効期限の有効化

はじめる前に

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ローカルユーザ管理（Local User Management）]ペイン（デフォルトで開きます）で、[パスワー

ドの有効期限の詳細（Password Expiration Details）]をクリックします。
ステップ 4 [パスワードの有効期限の詳細（Password Expiration Details）]ダイアログボックスで、[パスワー

ドの有効期限の有効化（Enable Password Expiry）]チェックボックスをオンにします。
[パスワードの有効期間（Password Expiry Duration）]テキストフィールドが編集可能になり、日
数の数値を入力することで期間を設定できます。
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次の作業

パスワードの有効期間を設定します。

LDAP サーバ
Cisco IMCでは、情報をディレクトリ内で編成してこの情報へのアクセスを管理するディレクトリ
サービスがサポートされます。Cisco IMCは、ネットワークでディレクトリ情報を保管および保守
する Lightweight Directory Access Protocol（LDAP）をサポートします。さらに、Cisco IMCは
Microsoft Active Directory（AD）もサポートします。Active Directoryはさまざまなネットワーク
サービスを提供するテクノロジーであり、LDAPと同様のディレクトリサービス、Kerberosベー
スの認証、DNSベースの名前付けなどが含まれます。Cisco IMCは LDAPでの Kerberosベースの
認証サービスを利用します。

Cisco IMCで LDAPが有効になっている場合、ローカルユーザデータベース内に見つからない
ユーザアカウントに関するユーザ認証とロール許可は、LDAPサーバによって実行されます。
LDAPユーザ認証の形式は username@domain.comです。

[LDAP設定（LDAP Settings）]領域の [暗号化を有効にする（Enable Encryption）]チェックボック
スをオンにすると、LDAPサーバへの送信データを暗号化するようサーバに要求できます。

LDAP サーバの設定
ユーザ認証および権限付与のためにLDAPを使用するよう、Cisco IMCを設定できます。LDAPを
使用するには、Cisco IMCに関するユーザロール情報とロケール情報を保持する属性を使ってユー
ザを設定します。Cisco IMCのユーザロールとロケールにマップされた既存の LDAP属性を使用
できます。または、LDAPスキーマを変更して、属性 ID 1.3.6.1.4.1.9.287247.1を持つ CiscoAVPair
属性などの新しいカスタム属性を追加できます。

スキーマの変更の詳細については、http://technet.microsoft.com/en-us/library/bb727064.aspxの記
事を参照してください。

重要

この例では CiscoAVPairという名前のカスタム属性を作成しますが、Cisco IMCのユーザロー
ルとロケールにマップされた既存の LDAP属性を使用することもできます。

（注）

LDAPサーバに対して次の手順を実行する必要があります。

手順

ステップ 1 LDAPスキーマスナップインがインストールされていることを確認します。
ステップ 2 スキーマスナップインを使用して、次のプロパティを持つ新しい属性を追加します。
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値プロパティ

CiscoAVPairCommon Name

CiscoAVPairLDAP Display Name

1.3.6.1.4.1.9.287247.1Unique X500 Object ID

CiscoAVPairDescription

大文字小文字を区別した文字列Syntax

ステップ 3 スナップインを使用して、ユーザクラスに CiscoAVPair属性を追加します。
a) 左ペインで [クラス（Classes）]ノードを展開し、Uを入力してユーザクラスを選択します。
b) [属性（Attributes）]タブをクリックして、[追加（Add）]をクリックします。
c) Cを入力して CiscoAVPair属性を選択します。
d) [OK]をクリックします。

ステップ 4 Cisco IMCにアクセスできるようにするユーザに対し、次のユーザロール値を CiscoAVPair属性
に追加します。

CiscoAVPair 属性値ロール

shell:roles="admin"admin

shell:roles="user"user

shell:roles="read-only"read-only

属性に値を追加する方法の詳細については、http://technet.microsoft.com/en-us/library/
bb727064.aspxの記事を参照してください。

（注）

次の作業

Cisco IMCを使用して LDAPサーバを設定します。

Cisco IMC での LDAP 設定およびグループ認証の設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]をクリックします。

ステップ 4 [LDAP設定（LDAP Settings）]領域で、次のプロパティを更新します。

説明名前

これを選択した場合、まずLDAPサーバによっ
てユーザ認証とロール許可が実行された後、

ローカルユーザデータベースに存在しないユー

ザアカウントによって実行されます。

[LDAPの有効化（EnableLDAP）]チェックボッ
クス

ベース識別名。このフィールドは、ユーザおよ

びグループのロード元を示します。

Active Directoryサーバでは、これは
dc=domain,dc=comという形式でなければなりま
せん。

[ベース DN（Base DN）]フィールド

すべてのユーザが属する必要のある IPv4ドメ
イン。

グローバルカタログサーバのアドレスを少な

くとも 1つ指定していない限り、このフィール
ドは必須です。

[ドメイン（Domain）]フィールド

これを選択した場合、サーバはLDAPサーバに
送るすべての情報を暗号化します。

[暗号化を有効にする（Enable Encryption）]
チェックボックス

オンにすると、LDAP CA証明書をバインドで
きます。

[CA証明書のバインディングの有効化（Enable
Binding CA Certificate）]チェックボックス

LDAP検索操作がタイムアウトするまで Cisco
IMCが待機する秒数。

検索操作がタイムアウトになった場合、Cisco
IMCはこのタブで次にリストされているサーバ
（存在する場合）への接続を試行します。

このフィールドに指定する値は、全

体的な時間に影響を及ぼす可能性が

あります。

（注）

[タイムアウト（0～ 180）秒数（Timeout (0 -
180) seconds）]
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説明名前

ローカルユーザデータベースと LDAPユーザ
データベースの間の検索の順序を指定できま

す。次のいずれかになります。

• [ローカルユーザデータベース（LocalUser
Database）]（デフォルト設定）

• [LDAPユーザデータベース（LDAP User
Database）]

[ユーザ検索の優先順位（User Search
Precedence）]

[暗号化を有効にする（EnableEncryption）]チェックボックスと [CA証明書のバインディ
ングの有効化（Enable Binding CA Certificate）]チェックボックスをオンにした場合は、
[LDAPサーバ（LDAP Server）]フィールドに LDAPサーバの完全修飾ドメイン名
（FQDN）を入力します。LDAPサーバのFQDNを解決するには、Cisco IMCネットワー
クの優先 DNSを設定して適切な DNS IPアドレスを指定します。

（注）

ステップ 5 [LDAPサーバの設定（Configure LDAP Servers）]領域で、次のプロパティを更新します。

説明名前

これを選択すると、Active Directoryは事前構成
された LDAPサーバを使用します。

[LDAPサーバの事前設定（Pre-Configure LDAP
Servers）]オプションボタン

[LDAPサーバ（LDAP Servers）]フィールド

6つの LDAPサーバの IPアドレス。

LDAPにActive Directoryを使用している場合、
サーバ 1、2、3はドメインコントローラで、
サーバ 4、5、6はグローバルカタログです。
LDAP用にActive Directoryを使用していない場
合は、最大で 6つの LDAPサーバを構成できま
す。

また、ホスト名の IPアドレスも提供
できます。

（注）

[サーバ（Server）]
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説明名前

サーバのポート番号。

LDAPにActive Directoryを使用している場合、
サーバ 1、2、3（ドメインコントローラ）のデ
フォルトポート番号は389です。サーバ4、5、
6（グローバルカタログ）のデフォルトポート
番号は 3268です。

LDAPS通信は TCP 636ポートで発生します。
グローバルカタログサーバへのLDAPS通信は
TCP 3269ポートで発生します。

[ポート（Port）]

これを選択した場合、DNSを使ってLDAPサー
バへのアクセスを設定できます。

[DNSを使用したLDAPサーバの設定（UseDNS
to Configure LDAP Servers）]オプションボタン

[DNSパラメータ（DNS Parameters）]フィールド

DNS SRV要求に使われるドメイン名を取得す
る方法を指定します。この属性の種類は次のと

おりです。

• [抽出済み（Extracted）]：ログイン IDから
のドメイン名抽出ドメインを使用するよう

指定します。

• [設定済み（Configured）]：設定された検
索ドメインの使用を指定します。

• [設定済み -抽出済み
（Configured-Extracted）]：設定された検索
ドメインよりも、ログイン IDから抽出さ
れるドメイン名を使用することを指定しま

す。

ソース（Source）

DNSクエリーのソースとして機能する設定済み
ドメイン名。

ソースが [抽出済み（Extracted）]と指定される
場合、このフィールドは無効になります。

検索するドメイン（Domain to Search）

DNSクエリーのソースとして機能する設定済み
フォレスト名。

ソースが [抽出済み（Extracted）]と指定される
場合、このフィールドは無効になります。

検索するフォレスト（Forest to Search）
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ステップ 6 [バインディングパラメータ（Binding Parameters）]領域で、次のプロパティを更新します。

説明名前

この属性の種類は次のとおりです。

• [匿名（Anonymous）]：ユーザ名とパスワー
ドを NULLにする必要があります。この
オプションが選択され、LDAPサーバで匿
名ログインが設定されている場合は、ユー

ザがアクセスすることができます。

• [設定済みクレデンシャル（Configured
Credentials）]：初期バインドプロセスに対
して既知のクレデンシャルセットを指定

する必要があります。初期バインドプロ

セスが成功した場合、ユーザ名の識別名

（DN）が照会され、再バインディングプ
ロセス用に再利用されます。再バインディ

ングプロセスが失敗すると、ユーザはア

クセスを拒否されます。

• [ログインクレデンシャル（Login
Credentials）]：ユーザクレデンシャルが必
要です。バインドプロセスが失敗すると、

ユーザはアクセスを拒否されます。

デフォルトでは、[ログインクレデンシャ
ル（Login Credentials）]オプションが選択
されます。

方法（Method）

ユーザの識別名（DN）。このフィールドは、
バインディング方式として [設定済みクレデン
シャル（Configured Credentials）]オプションを
選択した場合にのみ編集可能になります。

バインド DN（Binding DN）

ユーザのパスワード。このフィールドは、バイ

ンディング方式として [設定済みクレデンシャ
ル（Configured Credentials）]オプションを選択
した場合にのみ編集可能になります。

[パスワード（Password）]

ステップ 7 [検索パラメータ（Search Parameters）]領域で、次のフィールドを更新します。
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説明名前

このフィールドは、LDAPサーバ上のスキーマ
の設定済み属性に一致する必要があります。

デフォルトでは、このフィールドには

[sAMAccountName]と表示されます。

フィルタ属性（Filter Attribute）

このフィールドは、LDAPサーバ上のスキーマ
の設定済み属性に一致する必要があります。

デフォルトでは、このフィールドには

[memberOf]と表示されます。

グループ属性（Group Attribute）

ユーザのロールとロケール情報を保持するLDAP
属性。このプロパティは、常に、名前と値のペ

アで指定されます。システムは、ユーザレコー

ドで、この属性名と一致する値を検索します。

LDAP属性では、Cisco IMCユーザロールおよ
びロケールにマップされる既存のLDAP属性を
使用することも、スキーマを変更して新しい

LDAP属性を作成することもできます。（たと
えば CiscoAvPairなど）。

このプロパティを指定しない場合、

ユーザはログインできません。オブ

ジェクトは LDAPサーバ上に存在し
ていますが、このフィールドで指定

される属性と正確に一致する必要が

あります。

（注）

属性（Attribute）

LDAPグループマップで別の定義済みグループ
内にネストされたLDAPグループを検索するパ
ラメータ。このパラメータは、ネストされたグ

ループ検索の深さを定義します。

階層化するグループ検索の深さ（1～ 128）
（Nested Group Search Depth (1-128)）

ステップ 8 （任意） [グループ認証（Group Authorization）]領域で、次のプロパティを更新します。

説明名前

これを選択した場合、ローカルユーザデータベースにないLDAP
ユーザに関しても、グループレベルでユーザ認証が実行されま

す。

このチェックボックスをオンにすると、Cisco IMCは [グループ
の設定（Configure Group）]ボタンをイネーブルにします。

[LDAPグループ認証（LDAP
GroupAuthorization）]チェック
ボックス
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説明名前

LDAPグループマップで別の定義済みグループ内にネストされ
た LDAPグループを検索するパラメータ。このパラメータは、
ネストされたグループ検索の深さを定義します。

検索するグループのネストレ

ベル(1～128)（Nested Group
Search Depth (1-128)）

サーバへのアクセスが許可されているグループの名前を LDAP
サーバデータベースに指定します。

[グループ名（GroupName）]カ
ラム

LDAPサーバのドメインがグループに存在する必要があります。[グループドメイン（Group
Domain）]カラム

すべてのユーザに割り当てられているこのLDAPサーバグルー
プのロール。次のいずれかになります。

• [読み取り専用（read-only）]：このロールのユーザは情報
を表示できますが、変更することはできません。

• [ユーザ（user）]：このロールのユーザは、次のタスクを実
行できます。

◦すべての情報を表示する

◦電源のオン、電源再投入、電源のオフなどの電力制御
オプションを管理する

◦ KVMコンソールと仮想メディアを起動する

◦すべてのログをクリアする

◦ロケータ LEDを切り替える

◦タイムゾーンを設定する

◦ ping

• [管理者（admin）]：このロールのユーザは、GUI、CLI、
IPMIで可能なすべてのアクションを実行できます。

[ロール（Role）]カラム

Active Directoryグループを設定します。[設定（Configure）]ボタン

既存の LDAPグループを削除します。[削除（Delete）]ボタン

ステップ 9 [変更の保存（Save Changes）]をクリックします。
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ユーザ検索の優先順位の設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]タブの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [LDAP設定（LDAP Settings）]領域の [ユーザ検索の優先順位（User Search Precedence）]フィール
ドで、[ローカルユーザデータベース（Local User Database）]または [LDAPユーザデータベース
（LDAP User Database）]を選択します。
このフィールドでは、上記のオプション間の検索順序を指定することができます。[ローカルユー
ザデータベース（Local User Database）]がデフォルトのオプションです。

次の作業

LDAP 証明書の概要
Cisco Cシリーズサーバでは、LDAPバインディングステップ時に、LDAPクライアントがインス
トール済み CA証明書またはチェーン CA証明書に対してディレクトリサーバ証明書を検証でき
るようになっています。リモートユーザ認証のために信頼されたポイントまたはチェーン証明書

を Cisco IMCに入力できないことにより、誰でもユーザ認証用のディレクトリサーバを複製して
セキュリティ違反が発生する恐れがある場合は、この機能を導入します。

暗号化された TLS/SSL通信中にディレクトリサーバ証明書を検証するには、LDAPクライアント
に新しい設定オプションが必要です。

LDAP CA 証明書ステータスの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。
ステップ 4 [証明書ステータス（Certificate Status）]領域で、次のフィールドの値を確認します。
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説明名前

このフィールドには、LDAP CA証明書のダウ
ンロードステータスが表示されます。

ダウンロードステータス

このフィールドには、LDAP CA証明書のエク
スポートステータスが表示されます。

エクスポートステータス（Export Status）

LDAP CA 証明書のエクスポート

はじめる前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

署名付き LDAP CA証明書をエクスポートするには、あらかじめ証明書がダウンロードされてい
る必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。
ステップ 4 [LDAP CA証明書のエクスポート（Export LDAP CA Certificate）]リンクをクリックします。

[LDAP CA証明書のエクスポート（Export LDAP CA Certificate）]ダイアログボックスが表示され
ます。
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説明名前

[リモートロケーションにエクスポート（Export
to Remote Location）[
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説明名前

このオプションを選択することで、証明書をリ

モートの場所から選択してエクスポートできま

す。次の詳細を入力します。

• TFTPサーバ（TFTP Server）◦

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ（SCP Server）

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、

リモートサーバタイプとして

（注）

SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィ
ンガープリントは

<server_finger_print _ID>です。
続行しますか?（Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?）」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[はい
（Yes）]または [いいえ（No）]
をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：LDAP CA証明書ファイルを
エクスポートするサーバの IPアドレスま
たはホスト名。[証明書のダウンロード元
（Download Certificate from）]ドロップダ
ウンリストの設定によって、このフィー

ルドの名前は異なる場合があります。

• [パスおよびファイル名（Path and
Filename）]フィールド：リモートサーバ
から証明書をダウンロードする際に Cisco
IMCが使用するパスおよびファイル名。
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説明名前

[ユーザ名（Username）]フィールド：シス
テムがリモートサーバにログインする際

•

に使用するユーザ名。このフィールドは、

プロトコルが TFTPまたはHTTPの場合は
適用されません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコルが

TFTPまたは HTTPの場合は適用されませ
ん。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明書

を選択してエクスポートできます。

[ローカルデスクトップにエクスポート（Export
to Local Desktop）]

ステップ 5 [証明書のエクスポート（Export Certificate）]をクリックします。

LDAP CA 証明書のダウンロード

はじめる前に

•このアクションを実行するには、admin権限を持つユーザとしてログインする必要がありま
す。

•このアクションは、バインディング CA証明書が有効にされていないと実行できません。

Cisco IMCでは CA証明書またはチェーン CA証明書のみを使用する必要があります。デフォ
ルトの CA証明書の形式は .cerです。チェーン CA証明書を使用する場合は、Cisco IMCにダ
ウンロードする前に .cer形式に変換する必要があります。

（注）
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。
ステップ 4 [LDAP CA証明書のダウンロード（Download LDAP CA Certificate）]リンクをクリックします。

[LDAP CA証明書のダウンロード（Download LDAPCACertificate）]ダイアログボックスが表示さ
れます。
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説明名前

このオプションを選択することで、証明書をリモートの場所か

ら選択してダウンロードできます。次の詳細を入力します。

• ◦ TFTPサーバ（TFTP Server）

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ（SCP Server）

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?）」というメッセー
ジとともにポップアップウィンドウが表示され

ます。サーバフィンガープリントの信頼性に応

じて、[はい（Yes）]または [いいえ（No）]をク
リックします。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
LDAP CA証明書ファイルを保管するサーバの IPアドレス
またはホスト名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリストの設定によって、
このフィールドの名前は異なる場合があります。

• [パスおよびファイル名（Path andFilename）]フィールド：
リモートサーバにファイルをダウンロードする際に Cisco
IMCで使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：システムがリモート
サーバにログインする際に使用するユーザ名。このフィー

ルドは、プロトコルが TFTPまたは HTTPの場合は適用さ
れません。

• [パスワード（Password）]フィールド：リモートサーバの
ユーザ名に対応するパスワード。このフィールドは、プロ

トコルが TFTPまたは HTTPの場合は適用されません。

[リモートロケーションからダ
ウンロード（Download from
remote location）]オプションボ
タン
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説明名前

このオプションを選択することで、Cisco IMC GUIを実行して
いるコンピュータのローカルドライブに保管されている証明書

に移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[ブラウザクライアント経由で
ダウンロード（Download
through browser client）]オプ
ションボタン

このオプションを選択することで、署名付き証明書の内容全体

をコピーして [証明書コンテンツの貼り付け（Paste certificate
content）]テキストフィールドに貼り付けることができます。

アップロードする前に証明書が署名済みであることを

確認します。

（注）

[証明書コンテンツの貼り付け
（Paste Certificate content）]オ
プションボタン

証明書をサーバにダウンロードできます。[証明書のダウンロード
（Download Certificate）]ボタ
ン

LDAP バインディングのテスト

はじめる前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

[暗号化を有効にする（Enable Encryption）]チェックボックスと [CA証明書のバインディング
の有効化（Enable BindingCACertificate）]チェックボックスをオンにした場合は、[LDAPサー
バ（LDAP Server）]フィールドに LDAPサーバの完全修飾ドメイン名（FQDN）を入力しま
す。LDAPサーバの FQDNを解決するには、Cisco IMCネットワークの優先 DNSを設定して
適切な DNS IPアドレスを指定します。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。
ステップ 4 [LDAPバインディングのテスト（Test LDAP Binding）]リンクをクリックします。

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

141

ユーザアカウントの管理

LDAP 証明書の概要



[LDAP CA証明書のバインディングのテスト（Test LDAP CA Certificate Binding）]ダイアログボッ
クスが表示されます。

説明名前

ユーザ名を入力します。[ユーザ名（Username）]フィー
ルド

対応するパスワードを入力します。[パスワード（Password）]
フィールド

ステップ 5 [テスト（Test）]をクリックします。

LDAP CA 証明書の削除

はじめる前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。
ステップ 4 [LDAP CA証明書の削除（Delete LDAP CA Certificate）]リンクをクリックし、[OK]をクリックし

て確定します。

ユーザセッションの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。
ステップ 3 [ユーザ管理（User Management）]ペインの [セッション管理（Session Management）]をクリック

します。

ステップ 4 [セッション（Sessions）]ペインで、現在のユーザセッションに関する次の情報を表示します。
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説明名前

ユーザアカウントに [管理者（admin）]ユーザロールが割り当
てられている場合、このオプションを使用して、関連付けられ

ているユーザセッションを強制的に終了できます。

このタブから現在のセッションを終了することはでき

ません。

（注）

[セッションの終了（Terminate
Session）]ボタン

セッションの固有識別情報。[セッション ID（Session ID）]
カラム

ユーザのユーザ名。[ユーザ名（User name）]カラ
ム

ユーザがサーバにアクセスした IPアドレス。シリアル接続の場
合は、[なし（N/A）]と表示されます。

[IPアドレス（IP Address）]カ
ラム

ユーザがサーバにアクセスするために選択したセッションタイ

プ。次のいずれかになります。

• [webgui]：ユーザがWebUIを使用してサーバに接続されて
いることを示します。

• [CLI]：ユーザが CLIを使用してサーバに接続されている
ことを示します。

• [シリアル（serial）]：ユーザがシリアルポートを使用して
サーバに接続されていることを示します。

[タイプ（Type）]カラム

このカラムには、SOLが有効の場合は [なし（N/A）]と表示さ
れ、SOLが無効の場合は [終了（Terminate）]と表示されます。
Web UIで [終了（Terminate）]をクリックすることでセッショ
ンを終了できます。

[アクション（Action）]カラム
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第 9 章

シャーシ関連の設定

この章の内容は、次のとおりです。

• サーバの電源管理, 145 ページ

• Web UIからのホスト名/IPアドレスへの Ping, 146 ページ

• ロケータ LEDの切り替え, 147 ページ

• タイムゾーンの選択, 147 ページ

サーバの電源管理

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [サマリー（Summary）]をクリックします。
ステップ 3 作業ウィンドウ上部のツールバーで、[ホストの電源（Host Power）]リンクをクリックします。
ステップ 4 ドロップダウンリストから、次のいずれかのオプションを選択します。

説明アクション

選択されたサーバの電源を投入します。[電源オン（Power ON）]
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説明アクション

タスクがサーバで実行されていても、選択され

たサーバの電源をオフにします。

ファームウェアまたはBIOSの更新が進
行中の場合は、そのタスクが完了する

までサーバの電源をオフにしたり、サー

バをリセットしたりしないでください。

重要

[電源オフ（Power Off）]

選択されたサーバの電源をオフ/オンにします。[電源の再投入（Power Cycle）]

選択されたサーバをリブートします。[ハードリセット（Hard Reset）]

オペレーティングシステムがこの機能をサポー

トしている場合、選択されたサーバをシャット

ダウンします。

[シャットダウン（Shut Down）]

Web UI からのホスト名/IP アドレスへの Ping
はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 作業ウィンドウ上部のツールバーで、[Ping]アイコンをクリックします。
ステップ 2 [Pingの詳細（Ping Details）]ダイアログボックスで、次のフィールドを更新します。

説明アクション

到達するホスト名または IPアドレス。[*ホスト名/IPアドレス（*Hostname/IPAddress）]
フィールド

IPアドレスに pingを送ることが許可された再
試行の最大数。デフォルト値は 3です。値の範
囲は 1～ 10です。

[*再試行回数（*Number ofRetries）]フィールド

pingの最大応答時間。デフォルト値は 10秒で
す。有効な範囲は 1～ 20秒です。

[*タイムアウト（*Timeout）]フィールド

pingの結果を表示します。[Pingステータス（Ping Status）]フィールド
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説明アクション

pingアクティビティの詳細を表示します。[詳細（Details）]ボタン

IPアドレスを pingします。[Ping]ボタン

pingを実行せずにダイアログボックスを閉じま
す。

[キャンセル（Cancel）]ボタン

ステップ 3 [Ping]をクリックします。

ロケータ LED の切り替え
はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [サマリー（Summary）]をクリックします。
ステップ 3 作業ウィンドウ上部のツールバーで、[ロケータLED（Locator LED）]リンクをクリックします。
ステップ 4 [ロケータ LEDをオン（Turn On Locator LED）]または [ロケータ LEDをオフ（Turn Off Locator

LED）]を選択します。

タイムゾーンの選択

はじめる前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [サマリー（Summary）]をクリックします。
ステップ 3 [Cisco IntegratedManagement Controller（Cisco IMC）の情報（Cisco IntegratedManagement Controller

(Cisco IMC) Information）]領域で、[タイムゾーンの選択（Select Timezone）]をクリックします。
[タイムゾーンの選択（Select Timezone）]画面が表示されます。

ステップ 4 [タイムゾーンの選択（SelectTimezone）]ポップアップ画面で、マップの上にカーソルを移動して
ロケーションをクリックしてタイムゾーンを選択するか、または [タイムゾーン（Timezone）]ド
ロップダウンメニューからタイムゾーンを選択します。

ステップ 5 [保存（Save）]をクリックします。
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第 10 章

ネットワーク関連の設定

この章の内容は、次のとおりです。

• サーバ NICの設定, 149 ページ

• 共通プロパティの設定, 153 ページ

• IPv4の設定, 154 ページ

• IPv6の設定, 155 ページ

• VLANへの接続, 156 ページ

• ポートプロファイルへの接続, 157 ページ

• 個々の設定の実行, 160 ページ

• ネットワークセキュリティの設定, 161 ページ

• ネットワークタイムプロトコルの設定, 163 ページ

サーバ NIC の設定

サーバ NIC

NIC モード

NICモード設定は、Cisco IMCに到達できるポートを決定します。プラットフォームに応じて、次
のネットワークモードオプションを使用できます。

• [専用（Dedicated）]：Cisco IMCへのアクセスに使用される管理ポート。

• [シスコカード（Cisco Card）]：Cisco IMCにアクセスするために使用できるアダプタカード
の任意のポート。Ciscoアダプタカードは、ネットワーク通信サービスインターフェイスプ
ロトコルサポート（NCSI）のあるスロットに取り付ける必要があります。
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NIC 冗長化

選択したNICモードとプラットフォームに応じて、次のNIC冗長化オプションを使用できます。

• [アクティブ-アクティブ（active-active）]：サポートされている場合、設定されている NIC
モードに関連付けられたすべてのポートが同時に動作します。この機能により、スループッ

トが増加し、Cisco IMCへの複数のパスが提供されます。

• [アクティブ-スタンバイ（active-standby）]：設定されている NICモードに関連付けられた
ポートで障害が発生した場合、トラフィックは、そのNICモードに関連付けられている他の
ポートの 1つにフェールオーバーします。

このオプションを選択する場合は、設定されている NICモードに関連付けら
れたすべてのポートが同じサブネットに接続され、どのポートが使用されて

もトラフィックの安全が保証されるようにする必要があります。

（注）

使用できる冗長化モードは、選択されているネットワークモードとプラットフォームによって異

なります。使用可能なモードについては、使用するサーバの『Hardware InstallationGuide』（HIG）
を参照してください。CシリーズのHIGは次のURLで入手できます。http://www.cisco.com/en/US/
products/ps10493/prod_installation_guides_list.html

サーバ NIC の設定
NICモードと NIC冗長化を設定する場合は、サーバの NICを設定します。

はじめる前に

NICを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ネットワーキング（Networking）]をクリックします。
ステップ 3 [NICプロパティ（NIC Properties）]領域で、次のプロパティを更新します。
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説明Cisco IMC名前

Cisco IMCへのアクセスに使用できるポート。次のいずれかに
なります。

• [専用（Dedicated）]：Cisco IMCへのアクセスに使用され
る管理ポート。

• [シスコカード（Cisco Card）]：Cisco IMCへのアクセスに
使用できるアダプタカード上の任意のポート。Ciscoアダ
プタカードは、ネットワーク通信サービスインターフェ

イスプロトコルサポート（NCSI）のあるスロットに取り
付ける必要があります。

[NICモード（NIC Mode）]ド
ロップダウンリスト

Ciscoカードモードで管理機能に使用できる VICスロット。次
のいずれかになります。

C220M4サーバでは、VICスロットオプションは次のとおりで
す。

• [ライザー 1（Riser 1）]：スロット 1が選択されます。

• [ライザー 2（Riser 2）]：スロット 2が選択されます。

• [FLEX LOM]：スロット 3（MLOM）が選択されます。

C240M4サーバでは、VICスロットオプションは次のとおりで
す。

• [ライザー 1（Riser 1）]：スロット 2がプライマリスロッ
トですが、スロット 1も使用できます。

• [ライザー 2（Riser 2）]：スロット 5がプライマリスロッ
トですが、スロット 4も使用できます。

• [FLEX LOM]：スロット 7（MLOM）が選択されます。

次のオプションを使用できるのは一部の UCS Cシリーズサー
バだけです。

• 4

• 5

• [9]

• 10

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[VICスロット（VIC Slot）]ド
ロップダウンリスト
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説明Cisco IMC名前

Cisco IMCネットワークモードを表示します。システム I/Oコ
ントローラ（SIOC1）にあるカードに基づいて、ネットワーク
モードは 1または 2になります。

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[SIOCスロット（SIOC Slot）]

使用可能なNIC冗長オプションは、選択したNICモードおよび
使用しているサーバのモデルによって異なります。特定のオプ

ションが表示されない場合、そのオプションは選択されている

モードまたはサーバモデルでは使用できません。

次のいずれかになります。

• [アクティブ-アクティブ（active-active）]：サポートされて
いる場合、設定されているNICモードに関連付けられたす
べてのポートが同時に動作します。この機能により、ス

ループットが増加し、Cisco IMCへの複数のパスが提供さ
れます。

• [アクティブ-スタンバイ（active-standby）]：設定されてい
るNICモードに関連付けられたポートで障害が発生した場
合、トラフィックは、そのNICモードに関連付けられてい
る他のポートの 1つにフェールオーバーします。

このオプションを選択する場合は、設定されて

いる NICモードに関連付けられたすべてのポー
トが同じサブネットに接続され、どのポートが

使用されてもトラフィックの安全が保証される

ようにする必要があります。

（注）

[NIC冗長化（NIC
Redundancy）]ドロップダウン
リスト

[NICモード（NIC Mode）]フィールドで選択されている Cisco
IMCネットワークインターフェイスのMACアドレス。

[MACアドレス（MAC
Address）]フィールド

ステップ 4 [変更の保存（Save Changes）]をクリックします。
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共通プロパティの設定

共通プロパティの設定の概要

ホストネーム

ダイナミックホストコンフィギュレーションプロトコル（DHCP）拡張機能は、ホスト名をDHCP
パケットに追加することによって利用でき、DHCPサーバ側でこれを解釈または表示できます。
ホスト名はDHCPパケットのオプションフィールドに追加され、最初にDHCPサーバに送信され
る DHCP DISCOVERパケットで送信されます。

サーバのデフォルトのホスト名は ucs-c2XXから CXXX-YYYYYYに変更されます（XXXはサー
バのモデル番号で、YYYYYYはシリアル番号です）。この一意のストリングはクライアント ID
として機能し、DHCPサーバから Cisco IMCにリースされる IPアドレスを追跡してマッピングす
るのに役立ちます。サーバのステッカーまたはラベルとしてデフォルトシリアル番号が製造者か

ら提供され、サーバを識別するのに役立ちます。

ダイナミック DNS

ダイナミック DNS（DDNS）は、Cisco IMCから DNSサーバのリソースレコードを追加または更
新するために使用されます。Web UIまたは CLIを使用してダイナミック DNSをイネーブルにで
きます。[DDNS]オプションをイネーブルにすると、DDNSサービスは現在のホスト名、ドメイン
名、および管理 IPアドレスを記録し、Cisco IMCから DNSサーバのリソースレコードを更新し
ます。

DDNSサーバは、次の DNS設定のいずれかが変更された場合に、DNSサーバの以前のリソー
スレコード（もしあれば）を削除し、新しいリソースレコードを追加します。

（注）

•ホストネーム

• LDAP設定のドメイン名

• DDNSと DHCPがイネーブルの場合に、ネットワークまたはサブネットの変更による新
しい IPアドレスまたは DNS IPまたはドメイン名を DHCPが取得する場合。

• DHCPがディセーブルの場合に、CLIまたはWeb UIを使用してスタティック IPアドレス
を設定する場合。

• dns-use-dhcpコマンドを入力した場合。

[ダイナミックDNS更新ドメイン（DynamicDNSUpdateDomain）]：ドメインを指定できます。こ
のドメインは、メインドメインまたはサブドメインのどちらにもできます。このドメイン名は、

DDNS更新のため Cisco IMCのホスト名に付加されます。
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共通プロパティの設定

サーバを説明するには、共通プロパティを使用します。

はじめる前に

共通プロパティを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ネットワーキング（Networking）]をクリックします。
ステップ 3 [共通プロパティ（Common Properties）]領域で、次のプロパティを更新します。

a) [管理ホスト名（Management Hostname）]フィールドに、ホストの名前を入力します。
デフォルトでは、ホスト名は CXXX-YYYYYY形式で表示されます（XXXはサーバのモデル
番号、YYYYYYはシリアル番号です）。

DHCPが有効である場合、発信される DHCP DISCOVERパケットにも Cisco IMCホ
スト名が含まれます。

（注）

b) [ダイナミック DNS（Dynamic DNS）]チェックボックスをオンにします。
c) [ダイナミック DNS更新ドメイン（Dynamic DNS Update Domain）]フィールドに、ドメイン名
を入力します。

ステップ 4 [変更の保存（Save Changes）]をクリックします。

IPv4 の設定
はじめる前に

IPv4を設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ネットワーキング（Networking）]をクリックします。
ステップ 3 [IPv4プロパティ（IPv4 Properties）]領域で、次のプロパティを更新します。

説明名前

オンにすると、IPv4がイネーブルになります。[IPv4の有効化（Enable IPv4）]
チェックボックス
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説明名前

オンにすると、Cisco IMCは DHCPを使用します。[DHCPの使用（Use DHCP）]
チェックボックス

管理 IPアドレス。CMCおよび BMCの管理に役立つ外部仮想
IPアドレス。

[管理 IPアドレス（Management
IP Address）]フィールド

IPアドレスのサブネットマスク。[サブネットマスク（Subnet
Mask）]フィールド

IPアドレスのゲートウェイ。[ゲートウェイ（Gateway）]
フィールド

オンにすると、Cisco IMCは DNSサーバアドレスを DHCPか
ら取得します。

[DHCPからDNSサーバアドレ
スを取得する（Obtain DNS
Server Addresses from DHCP）]
チェックボックス

プライマリ DNSサーバの IPアドレス。[優先 DNSサーバ（Preferred
DNS Server）]フィールド

セカンダリ DNSサーバの IPアドレス。[代替 DNSサーバ（Alternate
DNS Server）]フィールド

ステップ 4 [変更の保存（Save Changes）]をクリックします。

IPv6 の設定
はじめる前に

IPv6を設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ネットワーキング（Networking）]をクリックします。
ステップ 3 [IPv6プロパティ（IPv6 Properties）]領域で、次のプロパティを更新します。
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説明名前

オンにすると、IPv6がイネーブルになります。[IPv6の有効化（Enable IPv6）]
チェックボックス

オンにすると、Cisco IMCは DHCPを使用します。

ステートフル DHCPのみがサポートされま
す。

（注）

[DHCPの使用（Use DHCP）]
チェックボックス

管理 IPv6アドレス。

グローバルユニキャストアドレスだけがサポートさ

れます。

（注）

[管理 IPアドレス（Management
IP Address）]フィールド

IPv6アドレスのプレフィクス長。値は 1～ 127の範囲で入力し
ます。デフォルト値は 64です。

[プレフィクス長（Prefix
Length）]フィールド

IPv6アドレスのゲートウェイ。

グローバルユニキャストアドレスだけがサポートさ

れます。

（注）

[ゲートウェイ（Gateway）]
フィールド

オンにすると、Cisco IMCは DNSサーバアドレスを DHCPか
ら取得します。

[DHCPの使用（Use DHCP）]オプションがイネーブ
ルの場合にのみこのオプションを使用できます。

（注）

[DHCPからDNSサーバアドレ
スを取得する（Obtain DNS
Server Addresses from DHCP）]
チェックボックス

プライマリ DNSサーバの IPv6アドレス。[優先 DNSサーバ（Preferred
DNS Server）]フィールド

セカンダリ DNSサーバの IPv6アドレス。[代替 DNSサーバ（Alternate
DNS Server）]フィールド

IPv6アドレスのリンクローカルアドレス。[リンクローカルアドレス
（Link Local Address）]フィー
ルド

ステップ 4 [変更の保存（Save Changes）]をクリックします。

VLAN への接続
はじめる前に

VLANに接続するには、adminとしてログインしている必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ネットワーキング（Networking）]をクリックします。
ステップ 3 [VLANプロパティ（VLAN Properties）]領域で、次のプロパティを更新します。

説明名前

オンにすると、Cisco IMCは仮想 LANに接続されます。

VLANまたはポートプロファイルを設定できますが、
両方は使用できません。ポートプロファイルを使用

する場合は、このチェックボックスがオフになってい

ることを確認してください。

（注）

[VLANの有効化（Enable
VLAN）]チェックボックス

VLAN ID。[VLAN ID]フィールド

VLANでのこのシステムのプライオリティ。[優先順位（Priority）]フィール
ド

ステップ 4 [変更の保存（Save Changes）]をクリックします。

ポートプロファイルへの接続

はじめる前に

ポートプロファイルに接続するには、adminとしてログインしている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ネットワーキング（Networking）]をクリックします。
ステップ 3 [ポートプロパティ（Port Properties）]領域で、次のプロパティを更新します。
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説明名前

このオプションを使用して、スイッチのネット

ワークポート速度とデュプレックス値を設定し

たり、システムが自動的にスイッチから値を取

得できるようにすることができます。このオプ

ションは、専用モードでのみ使用可能です。

•オンにすると、ネットワークポート速度
とデュプレックスの設定はシステムによっ

て無視され、Cisco IMCはスイッチに設定
された速度を保持します。

•オフにした場合は、ネットワークポート
速度とデュプレックス値を設定できます。

[自動ネゴシエーション（Auto Negotiation）]
チェックボックス
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説明名前

[ネットワークポートの速度（Network Port
Speed）]フィールド

ポートのネットワーク速度。次のいずれかにな

ります。

• 10 Mbps

• 100 Mbps

• 1 Gbps

デフォルト値は、100 Mbpsです。[専用
（Dedicated）]モードでは、[自動ネゴシエー
ション（Auto Negotiation）]を無効にすると、
ネットワークの速度とデュプレックス値を設定

できます。

（注） •ポート速度を変更する前に、接
続したスイッチに同じポート速

度があることを確認します。

• 1 Gbpsのネットワークポート速
度は、C220とC240M3、および
C22と C24 M3サーバでは使用
できません。

[デュプレックス（Duplex）]ドロップダウンリ
スト

Cisco IMC管理ポートのデュプレックスモー
ド。

次のいずれかになります。

• Half

•完全（Full）

デフォルトでは、デュプレックスモードは [フ
ル（Full）]に設定されます。

[管理モード（Admin Mode）]領域
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説明名前

運用ネットワークポート速度とデュプレックス

値を表示します。

[自動ネゴシエーション（Auto Negotiation）]
チェックボックスをオンにすると、スイッチの

ネットワークポート速度とデュプレックスの詳

細が表示されます。オフにした場合は、[管理
モード（Admin Mode）]で設定したネットワー
クポート速度とデュプレックス値が表示されま

す。

[操作モード（Operation Mode）]領域

ステップ 4 [変更の保存（Save Changes）]をクリックします。

個々の設定の実行

はじめる前に

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ネットワーキング（Networking）]をクリックします。
ステップ 3 [個々の設定（Individual Settings）]領域で、[CMC 1]、[CMC 2]、[BMC 1]、[BMC 2]のそれぞれの

領域で次のフィールドを確認し、更新します。

説明名前

ユーザ定義のホスト名。デフォルトでは、ホスト名は

CXXX-YYYYYY形式で表示されます（XXXはサーバのモデル
番号、YYYYYYはシリアル番号です）。

[ホスト名（Hostname）]フィー
ルド

コンポーネントのMACアドレス。[MACアドレス（MAC
Address）]フィールド

コンポーネントの IPv4アドレス。[IPv4アドレス（IPv4Address）]
フィールド

コンポーネントの IPv6アドレス。[IPv6アドレス（IPv6Address）]
フィールド
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説明名前

コンポーネントの IPv6アドレスのリンクローカルアドレス。[リンクローカルアドレス
（Link Local Address）]フィー
ルド

ステップ 4 [変更の保存（Save Changes）]をクリックします。

次の作業

ネットワークセキュリティの設定

ネットワークセキュリティ

Cisco IMCは、IPブロッキングをネットワークセキュリティとして使用します。IPブロッキング
は、サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防ぎま
す。IPブロッキングは、事実上これらのコンピュータからWebサイト、メールサーバ、または
その他のインターネットサーバへの不要な接続を禁止します。

禁止 IPの設定は、一般的に、サービス拒否（DoS）攻撃から保護するために使用されます。Cisco
IMCは、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。

ネットワークセキュリティの設定

IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

はじめる前に

ネットワークセキュリティを設定するには、admin権限を持つユーザとしてログインする必要が
あります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [ネットワーキング（Networking）]ペインの [ネットワークセキュリティ（Network Security）]を
クリックします。

ステップ 3 [IPブロッキングプロパティ（IP Blocking Properties）]領域で、次のプロパティを更新します。
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説明名前

このチェックボックスをオンにすると、IPブロッキングがイ
ネーブルになります。

[IPブロッキングの有効化
（Enable IP Blocking）]チェッ
クボックス

指定された時間ユーザがロックアウトされる前に、ユーザが試

行できるログインの失敗回数。

このログイン試行失敗の回数は、[IPブロッキングの失敗ウィン
ドウ（IP Blocking Fail Window）]フィールドで指定されている
期間内に生じる必要があります。

3～ 10の整数を入力します。

[IPブロッキングの失敗回数
（IP Blocking Fail Count）]
フィールド

ユーザをロックアウトするためにログイン試行の失敗が発生す

る必要のある期間（秒数）。

60～ 120の整数を入力します。

[IPブロッキングの失敗ウィン
ドウ（IP Blocking Fail
Window）]フィールド

ユーザが指定されている期間内にログイン試行の最大回数を超

えた場合に、ユーザがロックアウトされている秒数。

300～ 900の整数を入力します。

[IPブロッキングのペナルティ
時間（IP Blocking Penalty
Time）]フィールド

ステップ 4 [IPフィルタリング（IP Filtering）]領域で、次のプロパティを更新します。

説明名前

IPフィルタリングをイネーブルにするには、このボックスをオ
ンにします。

[IPフィルタリングの有効化
（Enable IP Filtering）]チェッ
クボックス

サーバへのセキュアなアクセスを提供するために、選択した IP
のセットのみにアクセスを許可するフィルタを設定できるよう

になりました。このオプションでは、IPアドレスを保存するた
めの 4つのスロット（IPフィルタ 1、2、3、および 4）が提供
されます。IPフィルタの設定時に、単一の IPアドレスまたは
IPアドレスの範囲を割り当てることができます。IPフィルタを
設定すると、他の IPアドレスを使用してサーバにアクセスでき
なくなります。

[IPフィルタ（IP Filter）]
フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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ネットワークタイムプロトコルの設定

ネットワークタイムプロトコルサービス設定

デフォルトでは、Cisco IMCがリセットされると、ホストと時刻が同期されます。NTPサービス
を導入すると、Cisco IMCを設定して NTPサーバと時刻を同期することができます。デフォルト
では、NTPサーバは Cisco IMCで動作しません。少なくとも 1台、最大 4台の、NTPサーバまた
は時刻源サーバとして動作するサーバの IP/DNSアドレスを指定し、NTPサービスをイネーブル
にして設定する必要があります。NTPサービスをイネーブルにすると、Cisco IMCは設定された
NTPサーバと時刻を同期します。NTPサービスは Cisco IMCでのみ変更できます。

NTPサービスをイネーブルにするには、DNSアドレスではなく、サーバの IPアドレスを指定
することを推奨します。

（注）

ネットワークタイムプロトコルサービスの設定

NTPを設定すると、IPMIの Set SEL timeコマンドはディセーブルになります。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ネットワーキング（Networking）]をクリックします。
ステップ 3 [ネットワーキング（Networking）]ペインの [NTP設定（NTP Setting）]をクリックします。

ステップ 4 [NTP設定（NTP Settings）]領域で、次のプロパティを更新します。

説明名前

NTPサービスをイネーブルにするには、このボックスをオン
にします。

NTPを有効にする（Enable
NTP）

NTPサーバまたはタイムソースサーバとして機能する 4台の
サーバのうちの 1台の IP/DNSアドレス。

サーバ 1

NTPサーバまたはタイムソースサーバとして機能する 4台の
サーバのうちの 1台の IP/DNSアドレス。

サーバ 2
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説明名前

NTPサーバまたはタイムソースサーバとして機能する 4台の
サーバのうちの 1台の IP/DNSアドレス。

サーバ 3

NTPサーバまたはタイムソースサーバとして機能する 4台の
サーバのうちの 1台の IP/DNSアドレス。

サーバ 4

サーバがリモートの NTPサーバと時刻を同期できるかどうか
を示します。次のいずれかになります。

• [ストラタム 7で NTPサーバ（RefID）に同期
（synchronized to NTP server (RefID) at stratum 7）]：NTP
サービスが有効で、複数または個々の IPv4または IPv6
ベースの NTPサーバが追加される場合。

• [非同期（unsynchronized）]：NTPサービスが有効で、不
明または到達不能なサーバが追加される場合。

• [NTPサービス無効（NTP service disabled）]：NTPサービ
スが無効な場合。

ヘルプアイコン上にマウスを移動すると、スト

ラタムが表すものを説明するポップアップが表

示されます。

（注）

[ステータス（Status）]メッセー
ジ

ステップ 5 [変更の保存（Save Changes）]をクリックします。
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第 11 章

ネットワークアダプタの管理

この章の内容は、次のとおりです。

• ネットワークアダプタのプロパティの表示, 165 ページ

• ストレージアダプタのプロパティの表示, 172 ページ

• vHBAの管理, 182 ページ

• vNICの管理, 196 ページ

• アダプタ設定のバックアップと復元, 225 ページ

• アダプタのリセット, 229 ページ

ネットワークアダプタのプロパティの表示

はじめる前に

•サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [ネットワーキング（Networking）]メニューの [アダプタカード 1（Adapter Card 1）]または [アダ
プタカード 2（Adapter Card 2）]をクリックします。

ステップ 3 [アダプタカードのプロパティ（Adapter Card Properties）]領域で、次の情報を確認します。

説明名前

アダプタが装着されている PCIスロット。[PCIスロット（PCI Slot）]
フィールド
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説明名前

アダプタのベンダー。[ベンダー（Vendor）]フィール
ド

アダプタの製品名。[製品名（Product Name）]
フィールド

アダプタの製品 ID。[製品ID（Product ID）]フィー
ルド

アダプタのシリアル番号。[シリアル番号（Serial
Number）]フィールド

アダプタのバージョン ID。[バージョン ID（Version ID）]
フィールド

アダプタのハードウェアリビジョン。[ハードウェアリビジョン
（Hardware Revision）]フィー
ルド

このフィールドに [はい（yes）]と表示されている場合、そのア
ダプタはCiscoCardモードで動作しており、サーバのCisco IMC
に Cisco IMC管理トラフィックを渡しています。

[Cisco IMC管理の有効化（Cisco
IMC Management Enabled）]
フィールド

このフィールドに [はい（yes）]と表示されている場合、そのア
ダプタの設定は Cisco IMCで変更されていますが、ホストのオ
ペレーティングシステムには変更内容が通知されていません。

変更を有効にするには、管理者がアダプタをリブートする必要

があります。

[設定の保留（Configuration
Pending）]フィールド

iSCSIブートがアダプタでサポートされるかどうか。[ISCSIブート対応（ISCSI Boot
Capable）]フィールド

CDNがアダプタでサポートされるかどうか。[CDN対応（CDN Capable）]
フィールド

アダプタおよびアダプタで実行されるファームウェアが usNIC
をサポートするかどうか。

[usNIC対応（usNIC Capable）]
フィールド

アダプタのユーザ定義の説明。

1～ 63文字の範囲で入力できます。

[説明（Description）]フィール
ド
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説明名前

オンにすると、FCoE InitializationProtocol（FIP）モードがイネー
ブルになります。FIPモードは、アダプタが現在のFCoE標準と
の互換性を保つことを保証します。

このオプションは、テクニカルサポートの担当者か

ら明確に指示された場合にだけ使用してください。

（注）

[FIPモードの有効化（Enable
FIP Mode）]チェックボックス

オンにすると、Link Layer Discovery Protocol（LLDP）によって
すべての Data Center Bridging Capability Exchangeプロトコル
（DCBX）機能が有効になります。これには、FCoE、プライオ
リティベースのフロー制御も含まれます。

デフォルトで、LLDPオプションは有効になっています。

LLDPオプションを無効にすると、すべてのDCBX機
能が無効になるので、このオプションは無効にしない

ことを推奨します。

（注）

このオプションを使用できるのは一部のUCSCシリー
ズサーバだけです。

（注）

[LLDPの有効化（Enable
LLDP）]チェックボックス

VNTAGモードがイネーブルな場合、以下の操作を実行できま
す。

•特定のチャネルに vNICと vHBAを割り当てる。

• vNICと vHBAをポートプロファイルに関連付ける。

•通信に問題が生じた場合、vNICを他の vNICにフェール
オーバーする。

[VNTAGモードの有効化
（Enable VNTAG Mode）]
チェックボックス
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説明名前

次のいずれかになります。

• [1 Gbps]

• [10 Gbps]

• [40 Gbps]

• [4 X 10 Gbps]

• Auto

• [40 Gbps]

• 4 x 10 Gbps

• [自動（Auto）]：CiscoUCSVIC13xx（および以降の世代）
のアダプタシリーズでは、値を [自動（Auto）]にすると、
ポートに挿入されるトランシーバモジュールに基づいてア

ダプタがポートの速度を決定することができます。

40Gbpsの速度をサポートするアダプタでは、[自
動（Auto）]がデフォルトのオプションです。

（注）

40 Gbpsスイッチを使用している場合は、ポートの速
度として 40 Gbpsを選択する必要があります。

（注）

[ポート0（Port-0）]ドロップダ
ウンリスト

次のいずれかになります。

• [1 Gbps]

• [10 Gbps]

• [40 Gbps]

• [4 X 10 Gbps]

• Auto

• [40 Gbps]

• 4 x 10 Gbps

• [自動（Auto）]：CiscoUCSVIC13xx（および以降の世代）
のアダプタシリーズでは、値を [自動（Auto）]にすると、
ポートに挿入されるトランシーバモジュールに基づいてア

ダプタがポートの速度を決定することができます。

40Gbpsの速度をサポートするアダプタでは、[自
動（Auto）]がデフォルトのオプションです。

（注）

40 Gbpsスイッチを使用している場合は、ポートの速
度として 40 Gbpsを選択する必要があります。

（注）

[ポート1（Port-1）]ドロップダ
ウンリスト
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説明名前

オンにすると、ポート 0のリンクトレーニングが有効になりま
す。

ポート 0で 40 Gbpsのポート速度が選択されている場
合にのみサポートされます。

（注）

[トレーニングリンク 0
（Training Link - 0）]チェック
ボックス

オンにすると、ポート 1のリンクトレーニングが有効になりま
す。

ポート 1で 40 Gbpsのポート速度が選択されている場
合にのみサポートされます。

（注）

[トレーニングリンク 1
（Training Link - 1）]チェック
ボックス

シングルサーバデュアル SIOC設定では、[PCIスロット（PCI
slot）]フィールドの情報に応じて、サーバに関連付けられてい
るアダプタの vNICと vHBAが示されます。たとえば、フィー
ルドの値として [PCIスロット（PCI slot）]に 2が表示され、
[PCIリンク（PCI Link）]に Server-1が表示された場合は、アダ
プタ 2の vNICと vHBAがサーバ 1ホストに PCIでリンクされ
ていることを示しています。

[PCIリンク（PCI Link）]
フィールド

ステップ 4 [ファームウェア（Firmware）]領域で、次の情報を確認します。

説明名前

現在有効なファームウェアバージョン。[稼働バージョン（Running
Version）]フィールド

アダプタにインストールされている別のファームウェアバー

ジョン（存在する場合）。バックアップバージョンは現在動作

していません。バックアップバージョンをアクティブにするに

は、管理者が [アクション（Actions）]領域で [ファームウェア
のアクティブ化（Activate Firmware）]をクリックします。

アダプタに新しいファームウェアをインストールする

と、既存のバックアップバージョンはすべて削除さ

れ、新しいファームウェアがバックアップバージョ

ンになります。アダプタで新しいバージョンを実行す

るには、その新しいバージョンを手動でアクティブに

する必要があります。

（注）

[バックアップバージョン
（BackupVersion）]フィールド

次回アダプタがリブートされたときにアクティブになるファー

ムウェアバージョン。

[スタートアップバージョン
（Startup Version）]フィールド

アダプタカードに関連付けられたブートローダのバージョン。[ブートローダーのバージョン
（Bootloader Version）]フィー
ルド
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説明名前

このアダプタで前回実行されたファームウェアのアクティブ化

のステータス。

このステータスはアダプタがリブートされるたびにリ

セットされます。

（注）

[ステータス（Status）]フィー
ルド

ステップ 5 [外部イーサネットインターフェイス（External Ethernet Interfaces）]領域で、次の情報を確認しま
す。

説明名前

アップリンクポート ID。[ID]カラム

アップリンクポートのMACアドレス。[MACアドレス（MAC
Address）]カラム

アップリンクポートの現在の動作状態。次のいずれかになりま

す。

•障害（Fault）

•リンクアップ（Link Up）

•リンクダウン（Link Down）

• SFP IDエラー（SFP ID Error）

• SFP未インストール（SFP Not Installed）

• SFPセキュリティチェック失敗（SFPSecurityCheckFailed）

•サポートされていない SFP（Unsupported SFP）

[リンクステート（LinkState）]
カラム

アダプタが動作するモード。次のいずれかになります。

• [CE]：クラシカルイーサネットモード。

• [NIV]：ネットワークインターフェイス仮想化モード。

[Encap]カラム
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説明名前

ポートのデータ転送レート。次のいずれかになります。

• [1 Gbps]

• [10 Gbps]

• [40 Gbps]

• [4 X 10 Gbps]

• Auto

• [40 Gbps]

• [4 X 10 Gbps]

40 Gbpsスイッチを使用している場合は、ポートの速
度として 40 Gbpsを選択する必要があります。

（注）

[管理速度（Admin Speed）]カ
ラム

ポートの動作レート。次のいずれかになります。

• [1 Gbps]

• [10 Gbps]

• [40 Gbps]

• [4 X 10 Gbps]

• Auto

• [40 Gbps]

• [4 X 10 Gbps]

40 Gbpsスイッチを使用している場合は、ポートの速
度として 40 Gbpsを選択する必要があります。

（注）

[動作速度（Operating Speed）]
カラム

リンクトレーニングがポートで有効であるかどうかを示しま

す。

[トレーニングリンク（Training
Link）]カラム

コネクタがあるかどうかを示します。次のいずれかになります。

• [はい（Yes）]：コネクタが存在します。

• [いいえ（No）]：コネクタが存在しません。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタの有無（Connector
Present）]カラム
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説明名前

コネクタがシスコによってサポートされているかどうかを示し

ます。次のいずれかになります。

• [はい（Yes）]：コネクタはシスコによってサポートされて
います。

• [いいえ（No）]：コネクタはシスコによってサポートされ
ていません。

コネクタがサポートされていないと、リンクが起動しません。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタのサポート
（Connector Supported）]カラム

コネクタのタイプ。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタタイプ（Connector
Type）]カラム

コネクタのベンダー。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタベンダー（Connector
Vendor）]カラム

コネクタの製品番号。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタの製品番号
（Connector Part Number）]カラ
ム

コネクタの部品のリビジョン番号。

このオプションを使用できるのは一部のアダプタカー

ドのみです。

（注）

[コネクタの部品リビジョン
（Connector Part Revision）]カ
ラム

ストレージアダプタのプロパティの表示

はじめる前に

•サーバの電源をオンにする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSIMegaRAIDまたはHBAコントローラをクリック
します。

ステップ 3 [コントローラ（Controller）]領域で、[コントローラ情報（Controller Info）]タブがデフォルトで
表示されます。

ステップ 4 [作業（Work）]ペインの [ヘルス/ステータス（Health/Status）]領域で、次の情報を確認します。

説明名前

コントローラ、接続されたドライブ、バッテリ

バックアップユニットの統合ヘルス情報。次の

いずれかになります。

•良好（Good）

•中程度の障害（Moderate Fault）

•重大な障害（Severe Fault）

•なし（N/A）

[コンポーネントのヘルス（Composite Health）]
フィールド

コントローラの現在のステータス。次のいずれ

かになります。

• [最適（Optimal）]：コントローラは正常に
機能しています。

• [失敗（Failed）]：コントローラが機能し
ていません。

• [無応答（Unresponsive）]：コントローラ
がダウンしています。

[コントローラステータス（Controller Status）]
フィールド

コントローラの温度（摂氏）。[RAIDチップ温度（RAID Chip Temperature）]
フィールド

TTYログのダウンロードの現在のステータス。
次のいずれかになります。

• [未ダウンロード（Not Downloaded）]

•進行中（In Progress）

•完了

[TTYログステータス（TTYLogStatus）]フィー
ルド
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ステップ 5 [ファームウェアバージョン（Firmware Versions）]領域で、次の情報を確認します。

説明名前

MegaRAIDコントローラの名前。[製品名（Product Name）]フィールド

MegaRAIDコントローラのシリアル番号。[シリアル番号（Serial Number）]フィールド

アクティブなファームウェアパッケージのバー

ジョン番号。

ファームウェアコンポーネントのバージョン番

号については、[実行中のファームウェアイメー
ジ（Running Firmware Images）]領域を参照して
ください。

[ファームウェアパッケージビルド（Firmware
Package Build）]フィールド

ステップ 6 [PCI情報（PCI Info）]領域で、次の情報を確認します。

説明名前

コントローラが配置されている PCIeスロット
の名前。

[PCIスロット（PCI Slot）]フィールド

PCIベンダー ID（16進）。[ベンダー ID（Vendor ID）]フィールド

PCIデバイス ID（16進）。[デバイス ID（Device ID）]フィールド

PCIサブベンダー ID（16進）。[サブベンダー ID（SubVendor ID）]フィールド

PCIサブデバイス ID（16進）。[サブデバイス ID（SubDevice ID）]フィールド

ステップ 7 [製造データ（Manufacturing Data）]領域で、次の情報を確認します。

説明名前

MegaRAIDカードが製造された日付（yyy-mm-dd
形式）。

[製造日（Manufactured Date）]フィールド

ボードのリビジョン番号（存在する場合）。[リビジョン番号（Revision No）]フィールド

ステップ 8 [ブートドライブ（Boot Drive）]領域で、次の情報を確認します。

説明名前

ブートドライブの数。[ブートドライブ（Boot Drive）]フィールド
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説明名前

このフィールドに [true]と表示される場合、ブー
トドライブは物理ドライブです。

[ブートドライブはPDです（BootDrive is PD）]
フィールド

ステップ 9 [実行中のファームウェアイメージ（RunningFirmware Images）]領域で、次の情報を確認します。

説明名前

BIOSオプション PROMのバージョン番号。[BIOSバージョン（BIOS Version）]フィールド

アクティブなファームウェアのバージョン番

号。

[ファームウェアバージョン（Firmware
Version）]フィールド

プリブート CLIのバージョン番号。[プリブート CLIバージョン（Preboot CLI
Version）]フィールド

Web BIOSのバージョン番号。[WebBIOSバージョン（WebBIOS Version）]
フィールド

不揮発性データ（NVDATA）のバージョン番
号。

[NVDATAバージョン（NVDATA Version）]
フィールド

ブートブロックのバージョン番号。[ブートブロックバージョン（Boot Block
Version）]フィールド

LSIコントローラ上のファームウェアブート
ローダのバージョン番号。

[ブートバージョン（Boot Version）]フィール
ド

ステップ 10 [ファームウェアイメージの起動（Startup Firmware Images）]領域で、次の情報を確認します。

説明名前

ホストサーバのリブート時にアクティブになる

BIOSオプション PROMのバージョン（現在の
バージョンと異なる場合）。

[BIOSバージョンの起動（Startup BIOS
Version）]フィールド

ホストサーバのリブート時にアクティブになる

ファームウェアバージョン（現在のバージョン

と異なる場合）。

[ファームウェアバージョンの起動（Startup
Firmware Version）]フィールド

ホストサーバのリブート時にアクティブになる

プリブートCLIのバージョン（現在のバージョ
ンと異なる場合）。

[プリブート CLIバージョンの起動（Startup
Preboot CLI Version）]フィールド
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説明名前

ホストサーバのリブート時にアクティブになる

Web BIOSのバージョン（現在のバージョンと
異なる場合）。

[WebBIOSバージョンの起動（Startup WebBIOS
Version）]フィールド

ホストサーバのリブート時にアクティブになる

不揮発性データのバージョン（現在のバージョ

ンと異なる場合）。

[NVDATAバージョンの起動（Startup NVDATA
Version）]フィールド

ホストサーバのリブート時にアクティブになる

ブートブロックのバージョン（現在のバージョ

ンと異なる場合）。

[ブートブロックバージョンの起動（Startup
Boot Block Version）]フィールド

ホストサーバのリブート時にアクティブになる

ファームウェアブートローダのバージョン（現

在のバージョンと異なる場合）。

[ブートバージョンの起動（Startup Boot
Version）]フィールド

ステップ 11 [仮想ドライブ数（Virtual Drive Count）]領域で、次の情報を確認します。

説明名前

コントローラ上で設定されている仮想ドライブ

の数。

[仮想ドライブ数（Virtual Drive Count）]フィー
ルド

コントローラ上の低下状態の仮想ドライブの

数。

[低下したドライブの数（DegradedDriveCount）]
フィールド

コントローラ上の障害が発生した仮想ドライブ

の数。

[オフラインドライブ数（Offline Drive Count）]
フィールド

ステップ 12 [物理ドライブ数（Physical Drive Count）]領域で、次の情報を確認します。

説明名前

コントローラ上に存在する物理ドライブの数。[ディスク装着数（Disk Present Count）]フィー
ルド

コントローラ上の低下状態の物理ドライブの

数。

[低下したディスク数（Degraded Disk Count）]
フィールド

コントローラ上の障害が発生した物理ドライブ

の数。

[失敗したディスク数（Failed Disk Count）]
フィールド
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ステップ 13 [設定（Settings）]領域で、次の情報を確認します。

説明名前

予測障害ポーリングの間隔の秒数。

各ポーリング間に、コントローラはすべての物

理ドライブ上の Self-Monitoring Analysis and
ReportingTechnology（SMART）データを調べ、
障害の発生が間近な物理ドライブがあるかどう

かを確認します。

[予測障害ポーリング間隔（Predictive Fail Poll
Interval）]フィールド

低下した RAIDボリュームをコントローラが再
ビルドするレート。

このレートは、使用可能な帯域幅合計に対する

パーセンテージで表示されます。

[再構築レート（Rebuild Rate）]フィールド

整合性のないデータを検索するために、コント

ローラが物理ドライブのバックグラウンド読み

取りを実行するレート。

このレートは、使用可能な帯域幅合計に対する

パーセンテージで表示されます。

[パトロール読み取りレート（PatrolReadRate）]
フィールド

冗長データの不整合を検索して修正するため

に、コントローラが仮想ドライブをスキャンす

るレート。

このレートは、使用可能な帯域幅合計に対する

パーセンテージで表示されます。

[整合性検査レート（Consistency Check Rate）]
フィールド

容量または RAIDレベルの変更が必要な場合に
仮想ドライブが再構築されるレート。

このレートは、使用可能な帯域幅合計に対する

パーセンテージで表示されます。

[再構成レート（ReconstructionRate）]フィール
ド

キャッシュメモリを物理ドライブにフラッシュ

する前に待機する秒数。

[キャッシュフラッシュインターバル（Cache
Flush Interval）]フィールド

サーバの電源投入後に同時にスピンアップでき

るドライブ数。

[一度にスピンアップする最大ドライブ数（Max
Drives To Spin Up At Once）]フィールド

コントローラがドライブの次のセットをスピン

アップする前に待機する秒数。

[スピンアップグループ間の遅延（DelayAmong
Spinup Groups）]フィールド
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説明名前

コントローラが物理ドライブのサイズを概数に

切り捨てるかどうか。次のいずれかになりま

す。

• [なし（None）]：コントローラは丸めを行
いません。

• [128MB]：ドライブサイズは最も近い128
MBの倍数に切り捨てられます。

• [1GB]：ドライブサイズは最も近い 1GB
の倍数に切り捨てられます。

[物理ドライブ強制モード（Physical Drive
Coercion Mode）]フィールド

このフィールドに [true]と表示される場合、こ
のコントローラ上のドライブは他のサーバのコ

ントローラと共有されます。

[クラスタモード（Cluster Mode）]フィールド

このフィールドに [true]と表示される場合、バッ
テリ欠落警告はディセーブルです。

[バッテリ警告（Battery Warning）]フィールド

エラー訂正コード（ECC）の単一ビットエラー
バケットリークレート（分単位）。

ECCにより、コントローラは物理ドライブから
の読み取り中に単一ビットエラーを検出したと

きに、エラーカウンタを増分します。この

フィールドで定義された時間（分）が経過する

たびに、コントローラはエラーカウンタを減少

させます。

エラーカウンタがシステム定義の最大数に達す

ると、コントローラはイベントメッセージをシ

ステムに送信します。

[ECCバケットリークレート（ECCBucket Leak
Rate）]フィールド

このフィールドに [true]と表示される場合、ラッ
クデバイスはホストドライバに可視です。

[ラックデバイスの公開（Expose Enclosure
Devices）]フィールド

このフィールドに [true]と表示される場合、コ
ントローラは不良と判断された物理ドライブを

サーバのリブート間で記憶します。

[PD失敗履歴の保持（Maintain PDFail History）]
フィールド

このフィールドに [true]と表示される場合、
Self-Monitoring Analysis and Reporting Technology
（SMART）によってエラーが報告されると、
コントローラはドライブの内容をスペアドライ

ブにコピーします。

[SMARTでのコピーバックの有効化（Enable
Copyback on SMART）]フィールド
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説明名前

このフィールドに [true]と表示される場合、
SMARTによってエラーが報告されると、コン
トローラは SSDカードの内容をスペアカード
にコピーします。

[SMARTエラーでのSSDへのコピーバックの有
効化（EnableCopyback to SSDon SMARTError）]
フィールド

このフィールドに [true]と表示される場合、
Native Command Queuing（NCQ）はディセーブ
ルです。

[ネイティブコマンドキューイング（Native
Command Queuing）]フィールド

このフィールドに [true]と表示される場合、
JBODはイネーブルです。

[JBOD]フィールド

このフィールドに [true]と表示される場合、コ
ントローラは未設定のドライブをスピンダウン

します。

[未設定ドライブのスピンダウンの有効化
（Enable Spin Down of Unconfigured Drives）]
フィールド

このフィールドに [true]と表示される場合、コ
ントローラはSSDカードでパトロール読み取り
を実行します。

[SSDパトロール読み取りの有効化（EnableSSD
Patrol Read）]フィールド

このフィールドに [true]と表示される場合、コ
ントローラのブート時に外部設定が自動的にイ

ンポートされます。

[自動向上インポート（Auto Enhanced Import）]
フィールド

ステップ 14 [機能（Capabilities）]領域で、次の情報を確認します。
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説明名前

コントローラでサポートされる RAIDレベル。
次の中から 1つ以上選択できます。

• [Raid 0]：単純なストライピング。

• [Raid 1]：単純なミラーリング。

• [Raid 5]：パリティ付きストライピング。

• [Raid 1E]：統合オフセットストライプミ
ラーリング

• [Raid 6]：2つのパリティドライブによる
ストライピング。

• [Raid 10]：スパンされたミラーリング。

• [Raid 50]：パリティ付きのスパンされたス
トライピング。

• [Raid 60]：2つのパリティドライブによる
スパンされたストライピング。

• [Raid srl-03]：スパンされたセカンダリ
RAIDレベル

• [Raid 00]：スパンされたストライピング。

• [Raid 1e-rlq0]：スパンを使用しない統合隣
接ストライプミラーリング。

• [Raid 1e0-rlq0]：スパンを使用する統合隣
接ストライプミラーリング。

[サポートされる RAIDレベル（RAID Levels
Supported）]フィールド

ステップ 15 [HW設定（HW Configuration）]領域で、次の情報を確認します。

説明名前

MegaRAIDコントローラは、最大 16個のシリ
アル接続SCSI（SAS）アドレスを持つことがで
きます。このフィールドには、最初の 8個の
SASアドレス（使用中の場合）が表示されま
す。

[SASアドレス（SAS Address）]フィールド

このフィールドに [true]と表示される場合、バッ
テリバックアップユニットが存在します。

[BBUの有無（BBU Present）]フィールド
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説明名前

このフィールドに [true]と表示される場合、
NVRAMが存在します。

[NVRAMの有無（NVRAM Present）]フィール
ド

NVRAMのサイズ（KB単位）。[NVRAMサイズ（NVRAM Size）]フィールド

このフィールドに [true]と表示される場合、シ
リアルデバッガがRAIDカードに接続されてい
ます。

[シリアルデバッガの有無（Serial Debugger
Present）]フィールド

このフィールドに [true]と表示される場合、メ
モリが存在します。

[メモリの有無（Memory Present）]フィールド

このフィールドに [true]と表示される場合、フ
ラッシュメモリが存在します。

[フラッシュの有無（FlashPresent）]フィールド

フラッシュメモリのサイズ（MB単位）。[フラッシュサイズ（Flash Size）]フィールド

メモリのサイズ（MB単位）。[メモリサイズ（Memory Size）]フィールド

キャッシュメモリのサイズ（MB単位）。[キャッシュメモリサイズ（Cache Memory
Size）]フィールド

コントローラ上の SATAまたは SASポートの
数。

[バックエンドポートの数（Number of Backend
Ports）]フィールド

ステップ 16 [エラーカウンタ（Error Counters）]領域で、次の情報を確認します。

説明名前

コントローラメモリ内の修正可能なエラーの

数。

[メモリの修正可能なエラー数（Memory
Correctable Errors）]フィールド

コントローラメモリ内の修正不可能なエラーの

数。

[メモリの修正不可能なエラー数（Memory
Uncorrectable Errors）]フィールド

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

181

ネットワークアダプタの管理

ストレージアダプタのプロパティの表示



vHBA の管理

vHBA 管理のガイドライン
vHBAを管理する場合は、次のガイドラインと制限事項を考慮してください。

• Cisco UCS P81E仮想インターフェイスカードおよび Cisco UCS VIC 1225仮想インターフェ
イスカードには 2つの vHBA（fc0と fc1）があります。これらのアダプタカードに追加の
vHBAを最大 16個まで作成できます。

アダプタに対してネットワークインターフェイスの仮想化（NIV）モードが
イネーブルになっている場合は、vHBAを作成するときにチャネル番号を割り
当てる必要があります。

（注）

• FCoEアプリケーションで Cisco UCS P81E仮想インターフェイスカードまたは Cisco UCS
VIC 1225仮想インターフェイスカードを使用する場合は、vHBAを FCoEVLANに関連付け
る必要があります。VLANを割り当てるには、「vHBAのプロパティの変更」で説明されて
いる手順に従います。

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。

vHBA のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vHBAs]タブをクリックします。

ステップ 3 [vHBAs]ペインの [fc0]または [fc1]をクリックします。

ステップ 4 [vHBAプロパティ（vHBA Properties）]の [全般（General）]領域で、次のフィールドの情報を確
認します。

説明名前

仮想 HBAの名前。

この名前は、vHBAの作成後は変更できません。

[名前（Name）]フィールド
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説明名前

vHBAに関連付けられたWWNN。

WWNNを自動的に生成するには、[自動（AUTO）]を選択しま
す。WWNNを指定するには、2つ目のオプションボタンをク
リックし、対応するフィールドにWWNNを入力します。

[ターゲットWWNN（Target
WWNN）]フィールド

vHBAに関連付けられたWWPN。

WWPNを自動的に生成するには、[自動（AUTO）]を選択しま
す。WWPNを指定するには、2つ目のオプションボタンをク
リックし、対応するフィールドにWWPNを入力します。

[ターゲットWWPN（Target
WWPN）]フィールド

オンにすると、vHBAを使用してSANブートを実行できます。[FC SANブート（FC SAN
Boot）]チェックボックス

オンにすると、LUN IDのアソシエーションは手動でクリアさ
れるまで、メモリに維持されます。

[永続的LUNのバインドの有効
化（Enable Persistent LUN
Binding）]チェックボックス

vHBAに関連付けられたアップリンクポート。

この値は、システム定義の vHBAである fc0と fc1に
ついては変更できません。

（注）

[アップリンクポート（Uplink
Port）]フィールド

vHBAに関連付けられたMACアドレス。

システムがMACアドレスを生成するようにするには、[自動
（AUTO）]を選択します。アドレスを指定するには、2番目の
オプションボタンをクリックし、対応するフィールドにMAC
アドレスを入力します。

[MACアドレス（MAC
Address）]フィールド

このvHBAにデフォルトのVLANがない場合、[なし（NONE）]
をクリックします。それ以外の場合は、2つ目のオプションボ
タンをクリックし、フィールドに 1～ 4094の VLAN IDを入力
します。

[デフォルト VLAN（Default
VLAN）]フィールド

vHBAの CoS。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も高
い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[サービスクラス（Class of
Service）]ドロップダウンリス
ト
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説明名前

この vHBA上のトラフィックのデータレート制限（Mbps単
位）。

この vHBAに無制限のデータレートを設定するには、[オフ
（OFF）]を選択します。それ以外の場合は、2つ目のオプショ
ンボタンをクリックし、1～ 10,000の整数を入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[レート制限（Rate Limit）]
フィールド

この vHBAが使用される順序。

システムが順序を設定するようにするには、[いずれか（ANY）]
を選択します。順序を指定する場合、2つ目のオプションボタ
ンを選択し、0～ 17の整数を入力します。

[PCIeデバイスの順序（PCIe
Device Order）]フィールド

エラー検出タイムアウト値（EDTOV）。システムが、エラーが
発生したと見なすまでに待機するミリ秒数です。

1,000～ 100,000の整数を入力します。デフォルトは 2,000ミリ
秒です。

[EDTOV]フィールド

リソース割り当てタイムアウト値（RATOV）。システムが、リ
ソースを適切に割り当てることができないと見なすまでに待機

するミリ秒数です。

5,000～ 100,000の整数を入力します。デフォルトは 10,000ミリ
秒です。

[RATOV]フィールド

vHBAがサポートするファイバチャネルフレームのペイロード
バイトの最大サイズ。

256～ 2112の整数を入力します。

[データフィールドの最大サイ
ズ（Max Data Field Size）]
フィールド

この vHBAに割り当てるチャネル番号。

1～ 1,000の整数を入力します。

このオプションには VNTAGモードが必要で
す。

（注）

[チャネル番号（Channel
Number）]フィールド

vHBAに関連付ける必要があるポートプロファイル（ある場
合）。

このフィールドには、このサーバが接続しているスイッチに定

義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要で
す。

（注）

[ポートプロファイル（Port
Profile）]ドロップダウンリス
ト
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ステップ 5 [エラーリカバリ（Error Recovery）]領域で、次のフィールドの情報を確認します。

説明名前

オンにすると、システムは FCP Sequence Level Error Recoveryプ
ロトコル（FC-TAPE）を使用します。

[FCPエラーリカバリの有効化
（Enable FCP Error Recovery）]
チェックボックス

アップリンクポートがダウンし、ファブリック接続が失われて

いることをシステムに通知する前に、アップリンクポートがオ

フラインになっていなければならないミリ秒数。

0～ 240,000の整数を入力します。

[リンクダウンタイムアウト
（Link Down Timeout）]フィー
ルド

ポートが使用不可能であるとシステムが判断する前に、そのポー

トへの I/O要求がビジー状態を理由に戻される回数。

0～ 255の整数を入力します。

[ポートダウン IOの再試行
（Port Down I/O Retries）]
フィールド

再試行までにシステムがタイムアウトを待機する時間。定義さ

れたタイムアウト時間内にディスクが I/Oに応答しなかった場
合、ドライバは保留中のコマンドを破棄し、タイマーが期限切

れになった後に同じ I/Oを再送信します。

1～ 59の整数を入力します。

[I/Oタイムアウトの再試行（I/O
Timeout Retry）]フィールド

リモートファイバチャネルポートが使用不可能であることを

SCSI上位層に通知する前に、そのポートがオフラインになって
いなければならないミリ秒数。

0～ 240,000の整数を入力します。

[ポートダウンタイムアウト
（Port Down Timeout）]フィー
ルド

ステップ 6 [ファイバチャネル割り込み（FibreChannel Interrupt）]領域で、次のフィールドの情報を確認しま
す。

説明名前

優先ドライバ割り込みモード。次のいずれかになります。

• [MSIx]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIのみ。

• [INTx]：PCI INTx割り込み。

[割り込みモードの選択
（Interrupt Mode）]ドロップダ
ウンリスト

ステップ 7 [ファイバチャネルポート（Fibre Channel Port）]領域で、次のフィールドの情報を確認します。
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説明名前

vHBA内に同時に保留可能な I/O操作の数。

1～ 1,024の整数を入力します。

[IOスロットル数（I/O Throttle
Count）]フィールド

ドライバでエクスポートされる LUNの最大数。通常は、オペ
レーティングシステムプラットフォームの制限です。

1～ 1,024の整数を入力します。推奨値は 1024です。

[ターゲットあたりの LUN数
（LUNs Per Target）]フィール
ド

HBAが 1つのチャンクで送受信できる LUNごとのコマンドの
数。このパラメータにより、アダプタのすべてのLUNについて
初期キューの深さを調整します。

デフォルト値は、20（物理ミニポートの場合）と 250（仮想ミ
ニポートの場合）です。

[LUNキューの深さ（LUN
Queue Depth）]フィールド

ステップ 8 [ファイバチャネルポート FLOGI（Fibre Channel Port FLOGI）]領域で、次のフィールドの情報を
確認します。

説明名前

システムがファブリックへのログインを最初に失敗してから再

試行する回数。

再試行回数を無制限に指定するには、[無制限（INFINITE）]オ
プションボタンを選択します。それ以外の場合は、2番目のオ
プションボタンを選択し、対応するフィールドに整数を入力し

ます。

[FLOGIの再試行回数（FLOGI
Retries）]フィールド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[FLOGIタイムアウト（FLOGI
Timeout）]フィールド

ステップ 9 [ファイバチャネルポート PLOGI（Fibre Channel Port PLOGI）]領域で、次のフィールドの情報を
確認します。

説明名前

システムがポートへのログインを最初に失敗してから再試行す

る回数。

0～ 255の整数を入力します。

[PLOGIの再試行回数]フィール
ド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[PLOGIタイムアウト（PLOGI
Timeout）]フィールド
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ステップ 10 [SCSI I/O]領域で、次のフィールドの情報を確認します。

説明名前

システムで割り当てる SCSI I/Oキューリソースの数。

1～ 8の整数を入力します。

[CDB送信キュー数（CDB
Transmit Queue Count）]フィー
ルド

各 SCSI I/Oキュー内の記述子の数。

64～ 512の整数を入力します。

[CDB送信キューリングサイズ
（CDB Transmit Queue Ring
Size）]フィールド

ステップ 11 [送受信キュー（Receive/Transmit Queues）]領域で、次のフィールドの情報を確認します。

説明名前

各送信キュー内の記述子の数。

64～ 128の整数を入力します。

[FCワークキューリングサイ
ズ（FCWorkQueue Ring Size）]
フィールド

各受信キュー内の記述子の数。

64～ 128の整数を入力します。

[FC受信キューリングサイズ
（FCReceive Queue Ring Size）]
フィールド

vHBA のプロパティの変更

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vHBAs]タブをクリックします。

ステップ 3 [vHBAs]ペインの [fc0]または [fc1]をクリックします。

ステップ 4 [全般（General）]領域で、次のフィールドを更新します。

説明名前

仮想 HBAの名前。

この名前は、vHBAの作成後は変更できません。

[名前（Name）]フィールド
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説明名前

vHBAに関連付けられたWWNN。

WWNNを自動的に生成するには、[自動（AUTO）]を選択しま
す。WWNNを指定するには、2つ目のオプションボタンをク
リックし、対応するフィールドにWWNNを入力します。

[ターゲットWWNN（Target
WWNN）]フィールド

vHBAに関連付けられたWWPN。

WWPNを自動的に生成するには、[自動（AUTO）]を選択しま
す。WWPNを指定するには、2つ目のオプションボタンをク
リックし、対応するフィールドにWWPNを入力します。

[ターゲットWWPN（Target
WWPN）]フィールド

オンにすると、vHBAを使用してSANブートを実行できます。[FC SANブート（FC SAN
Boot）]チェックボックス

オンにすると、LUN IDのアソシエーションは手動でクリアさ
れるまで、メモリに維持されます。

[永続的LUNのバインドの有効
化（Enable Persistent LUN
Binding）]チェックボックス

vHBAに関連付けられたアップリンクポート。

この値は、システム定義の vHBAである fc0と fc1に
ついては変更できません。

（注）

[アップリンクポート（Uplink
Port）]フィールド

vHBAに関連付けられたMACアドレス。

システムがMACアドレスを生成するようにするには、[自動
（AUTO）]を選択します。アドレスを指定するには、2番目の
オプションボタンをクリックし、対応するフィールドにMAC
アドレスを入力します。

[MACアドレス（MAC
Address）]フィールド

このvHBAにデフォルトのVLANがない場合、[なし（NONE）]
をクリックします。それ以外の場合は、2つ目のオプションボ
タンをクリックし、フィールドに 1～ 4094の VLAN IDを入力
します。

[デフォルト VLAN（Default
VLAN）]フィールド

vHBAの CoS。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も高
い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[サービスクラス（Class of
Service）]ドロップダウンリス
ト
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説明名前

この vHBA上のトラフィックのデータレート制限（Mbps単
位）。

この vHBAに無制限のデータレートを設定するには、[オフ
（OFF）]を選択します。それ以外の場合は、2つ目のオプショ
ンボタンをクリックし、1～ 10,000の整数を入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[レート制限（Rate Limit）]
フィールド

この vHBAが使用される順序。

システムが順序を設定するようにするには、[いずれか（ANY）]
を選択します。順序を指定する場合、2つ目のオプションボタ
ンを選択し、0～ 17の整数を入力します。

[PCIeデバイスの順序（PCIe
Device Order）]フィールド

エラー検出タイムアウト値（EDTOV）。システムが、エラーが
発生したと見なすまでに待機するミリ秒数です。

1,000～ 100,000の整数を入力します。デフォルトは 2,000ミリ
秒です。

[EDTOV]フィールド

リソース割り当てタイムアウト値（RATOV）。システムが、リ
ソースを適切に割り当てることができないと見なすまでに待機

するミリ秒数です。

5,000～ 100,000の整数を入力します。デフォルトは 10,000ミリ
秒です。

[RATOV]フィールド

vHBAがサポートするファイバチャネルフレームのペイロード
バイトの最大サイズ。

256～ 2112の整数を入力します。

[データフィールドの最大サイ
ズ（Max Data Field Size）]
フィールド

この vHBAに割り当てるチャネル番号。

1～ 1,000の整数を入力します。

このオプションには VNTAGモードが必要で
す。

（注）

[チャネル番号（Channel
Number）]フィールド

vHBAに関連付ける必要があるポートプロファイル（ある場
合）。

このフィールドには、このサーバが接続しているスイッチに定

義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要で
す。

（注）

[ポートプロファイル（Port
Profile）]ドロップダウンリス
ト
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ステップ 5 [エラーリカバリ（Error Recovery）]領域で、次のフィールドを更新します。

説明名前

オンにすると、システムは FCP Sequence Level Error Recoveryプ
ロトコル（FC-TAPE）を使用します。

[FCPエラーリカバリの有効化
（Enable FCP Error Recovery）]
チェックボックス

アップリンクポートがダウンし、ファブリック接続が失われて

いることをシステムに通知する前に、アップリンクポートがオ

フラインになっていなければならないミリ秒数。

0～ 240,000の整数を入力します。

[リンクダウンタイムアウト
（Link Down Timeout）]フィー
ルド

ポートが使用不可能であるとシステムが判断する前に、そのポー

トへの I/O要求がビジー状態を理由に戻される回数。

0～ 255の整数を入力します。

[ポートダウン IOの再試行
（Port Down I/O Retries）]
フィールド

再試行までにシステムがタイムアウトを待機する時間。定義さ

れたタイムアウト時間内にディスクが I/Oに応答しなかった場
合、ドライバは保留中のコマンドを破棄し、タイマーが期限切

れになった後に同じ I/Oを再送信します。

1～ 59の整数を入力します。

[I/Oタイムアウトの再試行（I/O
Timeout Retry）]フィールド

リモートファイバチャネルポートが使用不可能であることを

SCSI上位層に通知する前に、そのポートがオフラインになって
いなければならないミリ秒数。

0～ 240,000の整数を入力します。

[ポートダウンタイムアウト
（Port Down Timeout）]フィー
ルド

ステップ 6 [ファイバチャネル割り込み（Fibre Channel Interrupt）]領域で、次のフィールドを更新します。

説明名前

優先ドライバ割り込みモード。次のいずれかになります。

• [MSIx]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIのみ。

• [INTx]：PCI INTx割り込み。

[割り込みモードの選択
（Interrupt Mode）]ドロップダ
ウンリスト

ステップ 7 [ファイバチャネルポート（Fibre Channel Port）]領域で、次のフィールドを更新します。
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説明名前

vHBA内に同時に保留可能な I/O操作の数。

1～ 1,024の整数を入力します。

[IOスロットル数（I/O Throttle
Count）]フィールド

ドライバでエクスポートされる LUNの最大数。通常は、オペ
レーティングシステムプラットフォームの制限です。

1～ 1,024の整数を入力します。推奨値は 1024です。

[ターゲットあたりの LUN数
（LUNs Per Target）]フィール
ド

HBAが 1つのチャンクで送受信できる LUNごとのコマンドの
数。このパラメータにより、アダプタのすべてのLUNについて
初期キューの深さを調整します。

デフォルト値は、20（物理ミニポートの場合）と 250（仮想ミ
ニポートの場合）です。

[LUNキューの深さ（LUN
Queue Depth）]フィールド

ステップ 8 [ファイバチャネルポート FLOGI（Fibre Channel Port FLOGI）]領域で、次のフィールドを更新し
ます。

説明名前

システムがファブリックへのログインを最初に失敗してから再

試行する回数。

再試行回数を無制限に指定するには、[無制限（INFINITE）]オ
プションボタンを選択します。それ以外の場合は、2番目のオ
プションボタンを選択し、対応するフィールドに整数を入力し

ます。

[FLOGIの再試行回数（FLOGI
Retries）]フィールド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[FLOGIタイムアウト（FLOGI
Timeout）]フィールド

ステップ 9 [ファイバチャネルポート PLOGI（Fibre Channel Port PLOGI）]領域で、次のフィールドを更新し
ます。

説明名前

システムがポートへのログインを最初に失敗してから再試行す

る回数。

0～ 255の整数を入力します。

[PLOGIの再試行回数]フィール
ド

システムがログインを再試行する前に待機するミリ秒数。

1,000～ 255,000の整数を入力します。

[PLOGIタイムアウト（PLOGI
Timeout）]フィールド
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ステップ 10 [SCSI I/O]領域で、次のフィールドを更新します。

説明名前

システムで割り当てる SCSI I/Oキューリソースの数。

1～ 8の整数を入力します。

[CDB送信キュー数（CDB
Transmit Queue Count）]フィー
ルド

各 SCSI I/Oキュー内の記述子の数。

64～ 512の整数を入力します。

[CDB送信キューリングサイズ
（CDB Transmit Queue Ring
Size）]フィールド

ステップ 11 [送受信キュー（Receive/Transmit Queues）]領域で、次のフィールドを更新します。

説明名前

各送信キュー内の記述子の数。

64～ 128の整数を入力します。

[FCワークキューリングサイ
ズ（FCWorkQueue Ring Size）]
フィールド

各受信キュー内の記述子の数。

64～ 128の整数を入力します。

[FC受信キューリングサイズ
（FCReceive Queue Ring Size）]
フィールド

ステップ 12 [変更の保存（Save Changes）]をクリックします。

vHBA の作成
アダプタは 2つの固定 vHBAを備えています。NIVモードがイネーブルの場合、最大 16個の追加
vHBAを作成できます。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vHBAs]タブをクリックします。

ステップ 3 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、次のアク
ションのいずれかを選択します。

•デフォルトの設定を使用して vHBAを作成するには、[vHBAの追加（AddvHBA）]をクリッ
クします。
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•既存の vHBAと同じ設定を使用して vHBAを作成するには、その vHBAを選択して [vHBA
の複製（Clone vHBA）]をクリックします。

[vHBAの追加（Add vHBA）]ダイアログボックスが表示されます。

ステップ 4 [vHBAの追加（Add vHBA）]ダイアログボックスで、vHBAの名前を名前入力ボックスに入力
します。

ステップ 5 [vHBAの追加（Add vHBA）]をクリックします。

次の作業

•サーバをリブートして vHBAを作成します。

•設定の変更が必要な場合は、vHBAのプロパティの変更,（187ページ）の説明に従って、新
しい vHBAを設定します。

vHBA の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vHBAs]タブをクリックします。

ステップ 3 [ホストファイバーチャネルインターフェイス（Host Fibre Channel Interfaces）]領域で、表から
vHBA（複数可）を選択します。

2つのデフォルトの vHBAである [fc0]または [fc1]は削除できませ
ん。

（注）

ステップ 4 [vHBAの削除（Delete vHBAs）]をクリックし、[OK]をクリックして確認します。

vHBA ブートテーブル
vHBAブートテーブルには、サーバがブート可能な LUNを 4つまで指定できます。
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ブートテーブルエントリの作成

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vHBAs]タブをクリックします。

ステップ 3 [ファイバーチャネルインターフェイス（Fibre Channel Interfaces）]領域で、[ブートテーブル
（Boot Table）]領域までスクロールダウンします。

ステップ 4 [ブートエントリの追加（Add Boot Entry）]ボタンをクリックして [ブートエントリの追加（Add
Boot Entry）]ダイアログボックスを開きます。

ステップ 5 [ブートエントリの追加（AddBoot Entry）]ダイアログボックスで、次の情報を確認し、指定され
た操作を実行します。

説明名前

ブートイメージの場所に対応するワールドワイドポート

（WWPN）名。

WWPNは hh:hh:hh:hh:hh:hh:hh:hhの形式で入力します。

[ターゲットWWPN（Target
WWPN）]フィールド

ブートイメージの場所に対応する LUN ID。

IDとして 0～ 255の値を入力します。

[LUN ID]フィールド

指定された場所をブートテーブルに追加します。[ブートエントリの追加（Add
Boot Entry）]ボタン

現在フィールドに入力されている値をクリアします。[値のリセット（Reset Values）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン
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ブートテーブルエントリの削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vHBAs]タブをクリックします。

ステップ 3 [ファイバーチャネルインターフェイス（Fibre Channel Interfaces）]領域で、[ブートテーブル
（Boot Table）]領域までスクロールダウンします。

ステップ 4 [ブートテーブル（Boot Table）]領域で、削除するエントリをクリックします。

ステップ 5 [ブートエントリの削除（Delete Boot Entry）]をクリックし、[OK]をクリックして確認します。

vHBA の永続的なバインディング
永続的なバインディングは、システムによって割り当てられたファイバチャネルターゲットの

マッピングがリブート後も維持されることを保証します。

永続的なバインディングの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vHBAs]タブをクリックします。

ステップ 3 [vHBAs]ペインの [fc0]または [fc1]をクリックします。

ステップ 4 [永続的なバインディング（PersistentBindings）]ダイアログボックスで、次の情報を確認します。

説明名前

バインディングの固有識別子。[インデックス（Index）]カラ
ム

バインディングが関連付けられるターゲットのワールドワイド

ポート名。

[ターゲットWWPN（Target
WWPN）]カラム

バインディングが関連付けられるホストのワールドワイドポー

ト名。

[ホストWWPN（Host
WWPN）]カラム
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説明名前

バインディングが関連付けられるバス ID。[バス ID（Bus ID）]カラム

バインディングが関連付けられる、ホストシステム上のター

ゲット ID。
[ターゲット ID（Target ID）]カ
ラム

未使用のすべてのバインディングをクリアし、使用されている

バインディングをリセットします。

[永続的なバインディングの再
構築（Rebuild Persistent
Bindings）]ボタン

ダイアログボックスを閉じ、変更を保存します。[閉じる（Close）]ボタン

ステップ 5 [閉じる（Close）]をクリックします。

永続的なバインディングの再作成

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vHBAs]タブをクリックします。

ステップ 3 [vHBAs]ペインの [fc0]または [fc1]をクリックします。

ステップ 4 [ファイバーチャネルインターフェイス（Fibre Channel Interfaces）]領域で、[永続的なバインディ
ング（Persistent Bindings）]領域までスクロールダウンします。

ステップ 5 [永続的なバインディングの再構築（Rebuild Persistent Bindings）]ボタンをクリックします。
ステップ 6 [OK]をクリックして確認します。

vNIC の管理

vNIC 管理のガイドライン
vNICを管理する場合は、次のガイドラインと制限事項を考慮してください。
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• Cisco UCS P81E仮想インターフェイスカードおよび Cisco UCS VIC 1225仮想インターフェ
イスカードには 2つのデフォルト vNIC（eth0と eth1）があります。これらのアダプタカー
ドに最大 16個の追加 vNICを作成できます。

アダプタに対してネットワークインターフェイスの仮想化（NIV）モードが
イネーブルになっている場合、vNICを作成するときにチャネル番号を割り当
てる必要があります。

（注）

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。

CiscoCシリーズサーバは、パケット転送にRemoteDirectMemoryAccess（RDMA）overConverged
Ethernet（RoCE）を使用します。RoCEでは、RDMA over InfiniBandと同様のメカニズムをベース
にイーサネットでのRDMA実行メカニズムを定義しています。ただし、低遅延、低CPU使用率、
およびネットワーク帯域幅の高利用率というパフォーマンス指向の特性を伴う RoCEは、従来の
ネットワークソケット実装よりも優れたパフォーマンスを提供します。RoCEは、ネットワーク
で大量のデータを極めて効率的に移動するという要件を満たします。

vNICのパフォーマンスを向上させるには、Cisco UCS Managerで RoCEファームウェアに次の設
定パラメータを指定する必要があります。

•キューペア（Queue Pairs）

•メモリ領域（Memory Regions）

•リソースグループ

vNIC のプロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインの [eth0]または [eth1]をクリックします。

ステップ 4 [イーサネットインターフェイス（Ethernet Interfaces）]ペインの [vNICプロパティ（vNIC
Properties）]領域で、次のフィールドの情報を確認します。

説明名前

仮想 NICの名前。

この名前は、vNICの作成後は変更できません。

[名前（Name）]フィールド
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説明名前

VICカードのイーサネット vNICに割り当てることができる一
貫したデバイス名（CDN）。特定の CDNをデバイスに割り当
てることで、ホスト OS上でそれを識別できます。

この機能は、[VICに対する CDNサポート（CDN
Support for VIC）]トークンがBIOSで有効になってい
る場合にのみ機能します。

（注）

[CDN]フィールド

この vNICで受け入れられる最大伝送単位、つまりパケットサ
イズ。

1500～ 9000の整数を入力します。

[MTU]フィールド

この vNICに関連付けられたアップリンクポート。この vNIC
に対するすべてのトラフィックは、このアップリンクポートを

通過します。

[アップリンクポート（Uplink
Port）]ドロップダウンリスト

vNICに関連付けられたMACアドレス。

アダプタが内部プールから使用可能なMACアドレスを選択す
るようにするには、[自動（Auto）]を選択します。アドレスを
指定するには、2番目のオプションボタンをクリックし、対応
するフィールドにMACアドレスを入力します。

[MACアドレス（MAC
Address）]フィールド

この vNICからのトラフィックに関連付けられるサービスクラ
ス。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も高
い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[サービスクラス（Class of
Service）]ドロップダウンリス
ト

vNICで、ホストオペレーティングシステムが提供するサービ
スクラスを使用できるようにするには、このチェックボックス

をオンにします。

[信頼ホスト CoS（Trust Host
CoS）]チェックボックス

この vNICが使用される順序。

システムが順序を設定するようにするには、[いずれか（Any）]
を選択します。順序を指定する場合、2つ目のオプションボタ
ンを選択し、0～ 17の整数を入力します。

[PCI順序（PCI Order）]フィー
ルド
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説明名前

この vNICにデフォルトのVLANがない場合、[なし（NONE）]
をクリックします。それ以外の場合は、2つ目のオプションボ
タンをクリックし、フィールドに 1～ 4094の VLAN IDを入力
します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[デフォルト VLAN（Default
VLAN）]フィールド

VLANトランキングを使用する場合は、[トランク（TRUNK）]
を選択します。それ以外の場合は [アクセス（ACCESS）]を選
択します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[VLANモード（VLANMode）]
ドロップダウンリスト

この vNICに無制限のデータレートを設定するには、[オフ
（OFF）]を選択します。それ以外の場合は、2つ目のオプショ
ンボタンをクリックし、関連フィールドにレート制限を入力し

ます。

1～ 10,000 Mbpsの整数を入力します。

VIC 13xxコントローラの場合は、1～ 40,000 Mbpsの整数を入
力できます。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[レート制限（Rate Limit）]
フィールド

vNICを使用して PXEブートを実行する場合は、このチェック
ボックスをオンにします。

[PXEブートの有効化（Enable
PXE Boot）]チェックボックス

この vNICに割り当てるチャネル番号を選択します。

このオプションには VNTAGモードが必要で
す。

（注）

[チャネル番号（Channel
Number）]フィールド

vNICを接続できるリンク。値は次のとおりです。

• [0]：vNICが配置されている最初の cross-edgedリンク。

• [1]：vNICが配置されている 2番目の cross-edgedリンク。

（注） •このオプションを使用できるのは一部の Cisco
UCS Cシリーズサーバだけです。

[PCIリンク（PCI Link）]
フィールド
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説明名前

vNICに関連付けられているポートプロファイルを選択します。

このフィールドには、このサーバが接続しているスイッチに定

義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要で
す。

（注）

[ポートプロファイル（Port
Profile）]ドロップダウンリス
ト

通信の問題が発生した場合に、この vNIC上のトラフィックを
セカンダリインターフェイスにフェールオーバーするには、こ

のチェックボックスをオンにします。

このオプションには VNTAGモードが必要で
す。

（注）

[アップリンクフェールオー
バーの有効化（Enable Uplink
Failover）]チェックボックス

仮想マシンキュー（VMQ）を有効にするには、このチェック
ボックスをオンにします。

SR-IOVまたは NetFlowオプションがアダプタで有効
になっている場合に、VMQが有効になっていないこ
とを確認します。

（注）

このオプションを使用できるのは一部の Cisco UCS Cシリーズ
サーバだけです。

[VMQの有効化（Enable
VMQ）]チェックボックス

Accelerated Receive Flowステアリング（aRFS）を有効にするに
は、このチェックボックスをオンにします。

このオプションを使用できるのは一部の Cisco UCS Cシリーズ
サーバだけです。

[aRFSの有効化（Enable
aRFS）]チェックボックス

Generic Routing Encapsulationを使用してネットワーク仮想化を
有効にするには、このチェックボックスをオンにします。

•このオプションを使用できるのは一部の Cisco UCS Cシ
リーズサーバだけです。

•このオプションは、Cisco VIC 1385カードを搭載した Cシ
リーズサーバでのみ使用できます。

[NVGREの有効化（Enable
NVGRE）]チェックボックス

仮想拡張LANを有効にするには、このチェックボックスをオン
にします。

•このオプションを使用できるのは一部の Cisco UCS Cシ
リーズサーバだけです。

•このオプションは、Cisco VIC 1385カードを搭載した Cシ
リーズサーバでのみ使用できます。

[VXLANの有効化（Enable
VXLAN）]チェックボックス
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説明名前

vNICで高度なフィルタオプションを有効にするには、この
チェックボックスをオンにします。

[高度なフィルタ（Advanced
Filter）]チェックボックス

セカンダリインターフェイスを使用して vNICが始動した後、
その vNICのプライマリインターフェイスが再びシステムで使
用されるようにするには、プライマリインターフェイスが一定

時間使用可能な状態になっている必要があり、その時間の長さ

をこの設定で制御します。

0～ 600の範囲の秒数を入力します。

このオプションには VNTAGモードが必要で
す。

（注）

[フェールバックのタイムアウ
ト（Failback Timeout）]フィー
ルド

ステップ 5 [イーサネット割り込み（Ethernet Interrupt）]領域で、次のフィールドの情報を確認します。

説明名前

割り当てる割り込みリソースの数。通常、この値は、完了キュー

リソースの数と同じにします。

1～ 514の整数を入力します。

[割り込み数（Interrupt Count）]
フィールド

割り込み間の待機時間、または割り込みが送信される前に必要

な休止期間。

1～ 65535の整数を入力します。割り込み調停をオフにするに
は、このフィールドに 0（ゼロ）を入力します。

[調停タイマー（Coalescing
Time）]フィールド

次のいずれかになります。

• [最小（MIN）]：システムは、別の割り込みイベントを送
信する前に [調停時間（Coalescing Time）]フィールドに指
定された時間だけ待機します。

• [アイドル（IDLE）]：アクティビティなしの期間が少なく
とも [調停時間（Coalescing Time）]フィールドに指定され
た時間続くまで、システムから割り込みは送信されませ

ん。

[調停タイプ（Coalescing
Type）]ドロップダウンリスト

優先ドライバ割り込みモード。次のいずれかになります。

• [MSI-X]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIのみ。

• [INTx]：PCI INTx割り込み。

[割り込みモードの選択
（Interrupt Mode）]ドロップダ
ウンリスト
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ステップ 6 [イーサネット受信キュー（Ethernet Receive Queue）]領域で、次のフィールドの情報を確認しま
す。

説明名前

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[受信キュー数（Receive Queue
Count）]フィールド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[受信キューリングサイズ
（Receive Queue Ring Size）]
フィールド

ステップ 7 [イーサネット送信キュー（Ethernet Transmit Queue）]領域で、次のフィールドの情報を確認しま
す。

説明名前

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[送信キュー数（TransmitQueue
Count）]フィールド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[送信キューリングサイズ
（Transmit Queue Ring Size）]
フィールド

ステップ 8 [完了キュー（Completion Queue）]領域で、次のフィールドの情報を確認します。

説明名前

割り当てる完了キューリソースの数。通常、割り当てなければ

ならない完了キューリソースの数は、送信キューリソースの数

に受信キューリソースの数を加えたものと等しくなります。

1～ 512の整数を入力します。

[完了キュー数（Completion
Queue Count）]フィールド

各完了キュー内の記述子の数。

この値は変更できません。

[完了キューリングサイズ
（CompletionQueue Ring Size）]
フィールド

ステップ 9 [TCPオフロード（TCP Offload）]領域で、次のフィールドの情報を確認します。
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説明名前

オンにすると、CPUはセグメント化する必要がある大きなTCP
パケットをハードウェアに送信します。このオプションにより、

CPUのオーバーヘッドが削減され、スループット率が向上する
可能性があります。

オフにすると、CPUは大きいパケットをセグメント化します。

このオプションは、Large SendOffload（LSO）とも呼
ばれています。

（注）

[TCPセグメント化オフロード
の有効化（Enable TCP
Segmentation Offload）]チェッ
クボックス

オンにすると、CPUはすべてのパケットチェックサムを検証の
ためにハードウェアに送信します。このオプションにより、CPU
のオーバーヘッドが削減される可能性があります。

オフにすると、CPUはすべてのパケットチェックサムを検証し
ます。

[TCPRxオフロードチェックサ
ム検証の有効化（Enable TCP
Rx Offload Checksum
Validation）]チェックボックス

オンにすると、CPUはすべてのパケットをハードウェアに送信
し、ハードウェアでチェックサムを計算できるようにします。

このオプションにより、CPUのオーバーヘッドが削減される可
能性があります。

オフにすると、CPUはすべてのパケットチェックサムを計算し
ます。

[TCPTxオフロードチェックサ
ム生成の有効化（EnableTCPTx
Offload Checksum Generation）]
チェックボックス

オンにすると、ハードウェアはすべてのセグメント化されたパ

ケットをCPUに送信する前に再構成します。このオプションに
より、CPUの使用率が削減され、インバウンドのスループット
が増加する可能性があります。

オフにすると、CPUは大きいパケットをすべて処理します。

[大規模受信の有効化（Enable
Large Receive）]チェックボッ
クス

ステップ 10 [Receive Side Scaling]領域で、次のフィールドの情報を確認します。

説明名前

ReceiveSide Scaling（RSS）は、ネットワーク受信処理をマルチ
プロセッサシステム内の複数の CPUに分散させます。

オンにすると、可能な場合はネットワーク受信処理がプロセッ

サ間で共有されます。

オフにすると、ネットワーク受信処理は、追加のプロセッサが

使用可能であっても、常に 1つのプロセッサで処理されます。

[TCPReceive Side Scalingの有効
化（Enable TCP Receive Side
Scaling）]チェックボックス

オンにすると、RSSが IPv4ネットワークでイネーブルになりま
す。

[IPv4 RSSの有効化（Enable
IPv4 RSS）]チェックボックス
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説明名前

オンにすると、IPv4ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv4 RSSの有効化
（Enable TCP-IPv4 RSS）]
チェックボックス

オンにすると、RSSが IPv6ネットワークでイネーブルになりま
す。

[IPv6 RSSの有効化（Enable
IPv6 RSS）]チェックボックス

オンにすると、IPv6ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv6 RSSの有効化
（Enable TCP-IPv6 RSS）]
チェックボックス

オンにすると、IPv6拡張に対して RSSがイネーブルになりま
す。

[IPv6拡張 RSSの有効化
（Enable IPv6 Extension RSS）]
チェックボックス

オンにすると、IPv6ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv6拡張 RSSの有効化
（Enable TCP-IPv6 Extension
RSS）]チェックボックス

vNIC のプロパティの変更

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインの [eth0]または [eth1]をクリックします。

ステップ 4 [イーサネットインターフェイス（Ethernet Interfaces）]ペインの [vNICプロパティ（vNIC
Properties）]領域で、次のフィールドを更新します。

説明名前

仮想 NICの名前。

この名前は、vNICの作成後は変更できません。

[名前（Name）]フィールド
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説明名前

VICカードのイーサネット vNICに割り当てることができる一
貫したデバイス名（CDN）。特定の CDNをデバイスに割り当
てることで、ホスト OS上でそれを識別できます。

この機能は、[VICに対する CDNサポート（CDN
Support for VIC）]トークンがBIOSで有効になってい
る場合にのみ機能します。

（注）

[CDN]フィールド

この vNICで受け入れられる最大伝送単位、つまりパケットサ
イズ。

1500～ 9000の整数を入力します。

[MTU]フィールド

この vNICに関連付けられたアップリンクポート。この vNIC
に対するすべてのトラフィックは、このアップリンクポートを

通過します。

[アップリンクポート（Uplink
Port）]ドロップダウンリスト

vNICに関連付けられたMACアドレス。

アダプタが内部プールから使用可能なMACアドレスを選択す
るようにするには、[自動（Auto）]を選択します。アドレスを
指定するには、2番目のオプションボタンをクリックし、対応
するフィールドにMACアドレスを入力します。

[MACアドレス（MAC
Address）]フィールド

この vNICからのトラフィックに関連付けられるサービスクラ
ス。

0～ 6の整数を選択します。0が最も低い優先度で、6が最も高
い優先度になります。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[サービスクラス（Class of
Service）]ドロップダウンリス
ト

vNICで、ホストオペレーティングシステムが提供するサービ
スクラスを使用できるようにするには、このチェックボックス

をオンにします。

[信頼ホスト CoS（Trust Host
CoS）]チェックボックス

vNICを接続できるリンク。値は次のとおりです。

• [0]：vNICが配置されている最初の cross-edgedリンク。

• [1]：vNICが配置されている 2番目の cross-edgedリンク。

（注） •このオプションを使用できるのは一部の Cisco
UCS Cシリーズサーバだけです。

•このオプションは、CiscoVIC1385カードを搭載
した Cシリーズサーバでのみ使用できます。

[PCIリンク（PCI Link）]
フィールド
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説明名前

この vNICが使用される順序。

システムが順序を設定するようにするには、[いずれか（Any）]
を選択します。順序を指定する場合、2つ目のオプションボタ
ンを選択し、0～ 17の整数を入力します。

[PCI順序（PCI Order）]フィー
ルド

この vNICにデフォルトのVLANがない場合、[なし（NONE）]
をクリックします。それ以外の場合は、2つ目のオプションボ
タンをクリックし、フィールドに 1～ 4094の VLAN IDを入力
します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[デフォルト VLAN（Default
VLAN）]フィールド

VLANトランキングを使用する場合は、[トランク（TRUNK）]
を選択します。それ以外の場合は [アクセス（ACCESS）]を選
択します。VLANが [アクセス（ACCESS）]モードに設定され
ている場合、TAG付きのスイッチから受信されており、さらに
指定されたデフォルトの VLAN（1-4094）から受信されている
フレームは、vNIC経由でホストOSに送信されると、そのTAG
を削除します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[VLANモード（VLANMode）]
ドロップダウンリスト

この vNICに無制限のデータレートを設定するには、[オフ
（OFF）]を選択します。それ以外の場合は、2つ目のオプショ
ンボタンをクリックし、関連フィールドにレート制限を入力し

ます。

選択したアダプタカードに応じて、1～ 10,000 Mbpsまたは
40,000 Mbpsの間の整数を入力します。

このオプションは VNTAGモードでは使用できませ
ん。

（注）

[レート制限（Rate Limit）]
フィールド

vNICを使用して PXEブートを実行する場合は、このチェック
ボックスをオンにします。

[PXEブートの有効化（Enable
PXE Boot）]チェックボックス

この vNICに割り当てるチャネル番号を選択します。

このオプションには VNTAGモードが必要で
す。

（注）

[チャネル番号（Channel
Number）]フィールド
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説明名前

vNICに関連付けられているポートプロファイルを選択します。

このフィールドには、このサーバが接続しているスイッチに定

義されたポートプロファイルが表示されます。

このオプションには VNTAGモードが必要で
す。

（注）

[ポートプロファイル（Port
Profile）]ドロップダウンリス
ト

通信の問題が発生した場合に、この vNIC上のトラフィックを
セカンダリインターフェイスにフェールオーバーするには、こ

のチェックボックスをオンにします。

このオプションには VNTAGモードが必要で
す。

（注）

[アップリンクフェールオー
バーの有効化（Enable Uplink
Failover）]チェックボックス

仮想マシンキュー（VMQ）を有効にするには、このチェック
ボックスをオンにします。

SR-IOVまたは NetFlowオプションがアダプタで有効
になっている場合に、VMQが有効になっていないこ
とを確認します。

（注）

このオプションを使用できるのは一部の Cisco UCS Cシリーズ
サーバだけです。

[VMQの有効化（Enable
VMQ）]チェックボックス

Accelerated Receive Flowステアリング（aRFS）を有効にするに
は、このチェックボックスをオンにします。

このオプションを使用できるのは一部の Cisco UCS Cシリーズ
サーバだけです。

[aRFSの有効化（Enable
aRFS）]チェックボックス

Generic Routing Encapsulationを使用してネットワーク仮想化を
有効にするには、このチェックボックスをオンにします。

•このオプションを使用できるのは一部の Cisco UCS Cシ
リーズサーバだけです。

•このオプションは、Cisco VIC 1385カードを搭載した Cシ
リーズサーバでのみ使用できます。

[NVGREの有効化（Enable
NVGRE）]チェックボックス

仮想拡張LANを有効にするには、このチェックボックスをオン
にします。

•このオプションを使用できるのは一部の Cisco UCS Cシ
リーズサーバだけです。

•このオプションは、Cisco VIC 1385カードを搭載した Cシ
リーズサーバでのみ使用できます。

[VXLANの有効化（Enable
VXLAN）]チェックボックス
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説明名前

セカンダリインターフェイスを使用して vNICが始動した後、
その vNICのプライマリインターフェイスが再びシステムで使
用されるようにするには、プライマリインターフェイスが一定

時間使用可能な状態になっている必要があり、その時間の長さ

をこの設定で制御します。

0～ 600の範囲の秒数を入力します。

このオプションには VNTAGモードが必要で
す。

（注）

[フェールバックのタイムアウ
ト（Failback Timeout）]フィー
ルド

ステップ 5 [イーサネット割り込み（Ethernet Interrupt）]領域で、次のフィールドを更新します。

説明名前

割り当てる割り込みリソースの数。通常、この値は、完了キュー

リソースの数と同じにします。

1～ 514の整数を入力します。

[割り込み数（Interrupt Count）]
フィールド

割り込み間の待機時間、または割り込みが送信される前に必要

な休止期間。

1～ 65535の整数を入力します。割り込み調停をオフにするに
は、このフィールドに 0（ゼロ）を入力します。

[調停タイマー（Coalescing
Time）]フィールド

次のいずれかになります。

• [最小（MIN）]：システムは、別の割り込みイベントを送
信する前に [調停時間（Coalescing Time）]フィールドに指
定された時間だけ待機します。

• [アイドル（IDLE）]：アクティビティなしの期間が少なく
とも [調停時間（Coalescing Time）]フィールドに指定され
た時間続くまで、システムから割り込みは送信されませ

ん。

[調停タイプ（Coalescing
Type）]ドロップダウンリスト

優先ドライバ割り込みモード。次のいずれかになります。

• [MSI-X]：機能拡張されたMessage Signaled Interrupts
（MSI）。これは推奨オプションです。

• [MSI]：MSIのみ。

• [INTx]：PCI INTx割り込み。

[割り込みモードの選択
（Interrupt Mode）]ドロップダ
ウンリスト
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ステップ 6 [イーサネット受信キュー（Ethernet Receive Queue）]領域で、次のフィールドを更新します。

説明名前

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[受信キュー数（Receive Queue
Count）]フィールド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[受信キューリングサイズ
（Receive Queue Ring Size）]
フィールド

ステップ 7 [イーサネット送信キュー（Ethernet Transmit Queue）]領域で、次のフィールドを更新します。

説明名前

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[送信キュー数（TransmitQueue
Count）]フィールド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[送信キューリングサイズ
（Transmit Queue Ring Size）]
フィールド

ステップ 8 [完了キュー（Completion Queue）]領域で、次のフィールドを更新します。

説明名前

割り当てる完了キューリソースの数。通常、割り当てなければ

ならない完了キューリソースの数は、送信キューリソースの数

に受信キューリソースの数を加えたものと等しくなります。

1～ 512の整数を入力します。

[完了キュー数（Completion
Queue Count）]フィールド

各完了キュー内の記述子の数。

この値は変更できません。

[完了キューリングサイズ
（CompletionQueue Ring Size）]
フィールド

ステップ 9 [TCPオフロード（TCP Offload）]領域で、次のフィールドを更新します。

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

209

ネットワークアダプタの管理

vNIC のプロパティの変更



説明名前

オンにすると、CPUはセグメント化する必要がある大きなTCP
パケットをハードウェアに送信します。このオプションにより、

CPUのオーバーヘッドが削減され、スループット率が向上する
可能性があります。

オフにすると、CPUは大きいパケットをセグメント化します。

このオプションは、Large SendOffload（LSO）とも呼
ばれています。

（注）

[TCPセグメント化オフロード
の有効化（Enable TCP
Segmentation Offload）]チェッ
クボックス

オンにすると、CPUはすべてのパケットチェックサムを検証の
ためにハードウェアに送信します。このオプションにより、CPU
のオーバーヘッドが削減される可能性があります。

オフにすると、CPUはすべてのパケットチェックサムを検証し
ます。

[TCPRxオフロードチェックサ
ム検証の有効化（Enable TCP
Rx Offload Checksum
Validation）]チェックボックス

オンにすると、CPUはすべてのパケットをハードウェアに送信
し、ハードウェアでチェックサムを計算できるようにします。

このオプションにより、CPUのオーバーヘッドが削減される可
能性があります。

オフにすると、CPUはすべてのパケットチェックサムを計算し
ます。

[TCPTxオフロードチェックサ
ム生成の有効化（EnableTCPTx
Offload Checksum Generation）]
チェックボックス

オンにすると、ハードウェアはすべてのセグメント化されたパ

ケットをCPUに送信する前に再構成します。このオプションに
より、CPUの使用率が削減され、インバウンドのスループット
が増加する可能性があります。

オフにすると、CPUは大きいパケットをすべて処理します。

[大規模受信の有効化（Enable
Large Receive）]チェックボッ
クス

ステップ 10 [Receive Side Scaling]領域で、次のフィールドを更新します。

説明名前

ReceiveSide Scaling（RSS）は、ネットワーク受信処理をマルチ
プロセッサシステム内の複数の CPUに分散させます。

オンにすると、可能な場合はネットワーク受信処理がプロセッ

サ間で共有されます。

オフにすると、ネットワーク受信処理は、追加のプロセッサが

使用可能であっても、常に 1つのプロセッサで処理されます。

[TCPReceive Side Scalingの有効
化（Enable TCP Receive Side
Scaling）]チェックボックス

オンにすると、RSSが IPv4ネットワークでイネーブルになりま
す。

[IPv4 RSSの有効化（Enable
IPv4 RSS）]チェックボックス

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

210

ネットワークアダプタの管理

vNIC のプロパティの変更



説明名前

オンにすると、IPv4ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv4 RSSの有効化
（Enable TCP-IPv4 RSS）]
チェックボックス

オンにすると、RSSが IPv6ネットワークでイネーブルになりま
す。

[IPv6 RSSの有効化（Enable
IPv6 RSS）]チェックボックス

オンにすると、IPv6ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv6 RSSの有効化
（Enable TCP-IPv6 RSS）]
チェックボックス

オンにすると、IPv6拡張に対して RSSがイネーブルになりま
す。

[IPv6拡張 RSSの有効化
（Enable IPv6 Extension RSS）]
チェックボックス

オンにすると、IPv6ネットワーク間の TCP送信に対して RSS
がイネーブルになります。

[TCP-IPv6拡張 RSSの有効化
（Enable TCP-IPv6 Extension
RSS）]チェックボックス

ステップ 11 [変更の保存（Save Changes）]をクリックします。

vNIC の作成
アダプタは、永続的な vNICを 2つ提供します。追加の vNICを 16個まで作成できます。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 3 [ホストイーサネットインターフェイス（Host Ethernet Interfaces）]領域で、次のアクションのい
ずれかを選択します。

•デフォルトの設定を使用して vNICを作成するには、[vNICの追加（Add vNIC）]をクリック
します。

•既存の vNICと同じ設定を使用して vNICを作成するには、その vNICを選択し、[vNICの複
製（Clone vNIC）]をクリックします。
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[vNICの追加（Add vNIC）]ダイアログボックスが表示されます。

ステップ 4 [vNICの追加（Add vNIC）]ダイアログボックスで、vNICの名前を名前入力ボックスに入力しま
す。

ステップ 5 （任意） [vNICの追加（Add vNIC）]ダイアログボックスで、vNICのチャネル番号を [チャネル
番号（Channel Number）]入力ボックスに入力します。

アダプタで NIVがイネーブルになっている場合、vNICを作成するときに vNICのチャ
ネル番号を割り当てる必要があります。

（注）

ステップ 6 [vNICの追加（Add vNIC）]をクリックします。

次の作業

設定の変更が必要な場合は、vNICのプロパティの変更, （204ページ）の説明に従って、新しい
vNICを設定します。

vNIC の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 3 [ホストイーサネットインターフェイス（Host Ethernet Interfaces）]領域で、表から vNICを選択
します。

デフォルトの 2つの vNIC（[eth0]と [eth1]）は、どちらも削除することはできませ
ん。

（注）

ステップ 4 [vNICの削除（Delete vNIC）]をクリックし、[OK]をクリックして確認します。

Cisco usNIC の管理

Cisco usNICの概要
Cisco user-space NIC（Cisco usNIC）機能は、ネットワーキングパケットの送受信時にカーネルを
バイパスすることにより、データセンターの Cisco UCSサーバで稼動しているソフトウェアアプ
リケーションのパフォーマンスを向上させます。アプリケーションはなどの Cisco UCS VIC第 2
世代以降のアダプタと直接やり取りするので、ハイパフォーマンスコンピューティングクラス

タのネットワーキングパフォーマンスが向上します。CiscousNICのメリットを享受するには、ソ

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

212

ネットワークアダプタの管理

vNIC の削除



ケットやその他の通信APIではなく、Message Passing Interface（MPI）をアプリケーションで使用
する必要があります。

Cisco usNICを使用すると、MPIアプリケーションで次の利点が得られます。

•低遅延で、高スループットの通信転送を提供します。

•標準のアプリケーション非依存イーサネットプロトコルを実行します。

•次に示すシスコデータセンタープラットフォームで、低遅延の転送、ユニファイドファブ
リック、統合管理のサポートを活用します。

• Cisco UCSサーバ

•第二世代以降の Cisco UCS VICアダプタ

• 10または 40GbEネットワーク

標準イーサネットアプリケーションは、Linuxカーネルのネットワーキングスタックを呼び出す
ユーザ領域のソケットライブラリを使用します。次に、ネットワーキングスタックはCisco eNIC
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ドライバを使用して、Cisco VICハードウェアと通信します。次の図は、通常のソフトウェアア
プリケーションと Cisco usNICを使用するMPIアプリケーションの対比を示しています。

図 1：カーネルベースのネットワーク通信と Cisco usNICベースの通信

Cisco IMC GUI を使用した Cisco usNIC の表示および設定

はじめる前に

このタスクを実行するには、管理者権限で Cisco IMC GUIにログインする必要があります。この
ビデオの [再生（Play）]をクリックして、CIMCで Cisco usNICを設定する方法を視聴します。

手順

ステップ 1 Cisco IMC GUIにログインします。
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Cisco IMCへのログイン方法に関する詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』を参照してください。

ステップ 2 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 3 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 4 [vNICs]ペインの [eth0]または [eth1]をクリックします。

ステップ 5 [イーサネットインターフェイス（Ethernet Interfaces）]領域で、[usNIC]領域を選択します。
ステップ 6 [プロパティ（Properties）]領域で、次のフィールドを確認して更新します。

説明名前

usNICの親である vNICの名前。

このフィールドは読み取り専用で

す。

（注）

[名前（Name）]

特定の vNICに割り当てられる usNICの数。

0～ 225の整数を入力します。

指定のvNICに追加のusNICを割り当てるには、
既存の値よりも高い値を入力してください。

指定の vNICから usNICを削除するには、既存
の値よりも小さい値を入力します。

vNICに割り当てられたすべての usNICを削除
するには、ゼロを入力します。

[usNIC]フィールド

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[送信キュー数（Transmit Queue Count）]フィー
ルド

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[受信キュー数（Receive Queue Count）]フィー
ルド

割り当てる完了キューリソースの数。通常、割

り当てなければならない完了キューリソースの

数は、送信キューリソースの数に受信キュー

リソースの数を加えたものと等しくなります。

1～ 512の整数を入力します。

[完了キュー数（Completion Queue Count）]
フィールド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[送信キューリングサイズ（TransmitQueueRing
Size）]フィールド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[受信キューリングサイズ（Receive Queue Ring
Size）]フィールド
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説明名前

割り当てる割り込みリソースの数。通常、この

値は、完了キューリソースの数と同じにしま

す。

1～ 514の整数を入力します。

[割り込み数（Interrupt Count）]フィールド

次のいずれかになります。

• [最小（MIN）]：システムは、別の割り込
みイベントを送信する前に [調停時間
（Coalescing Time）]フィールドに指定さ
れた時間だけ待機します。

• [アイドル（IDLE）]：アクティビティなし
の期間が少なくとも [調停時間（Coalescing
Time）]フィールドに指定された時間続く
まで、システムから割り込みは送信されま

せん。

[割り込み調停タイプ（Interrupt Coalescing
Type）]ドロップダウンリスト

割り込み間の待機時間、または割り込みが送信

される前に必要な休止期間。

1～ 65535の整数を入力します。割り込み調停
をオフにするには、このフィールドに0（ゼロ）
を入力します。

[割り込み調停タイマー時間（InterruptCoalescing
Timer Time）]フィールド

このusNICからのトラフィックに関連付けられ
るサービスクラス。

0～ 6の整数を選択します。0が最も低い優先
度で、6が最も高い優先度になります。

このオプションは VNTAGモードで
は使用できません。

（注）

[サービスクラス（Class of Service）]フィール
ド

オンにすると、CPUはセグメント化する必要が
ある大きなTCPパケットをハードウェアに送信
します。このオプションにより、CPUのオー
バーヘッドが削減され、スループット率が向上

する可能性があります。

オフにすると、CPUは大きいパケットをセグメ
ント化します。

このオプションは、LargeSendOffload
（LSO）とも呼ばれています。

（注）

[TCPセグメントオフロード（TCP Segment
Offload）]チェックボックス
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説明名前

オンにすると、ハードウェアはすべてのセグメ

ント化されたパケットを CPUに送信する前に
再構成します。このオプションにより、CPUの
使用率が削減され、インバウンドのスループッ

トが増加する可能性があります。

オフにすると、CPUは大きいパケットをすべて
処理します。

[大規模受信（Large Receive）]チェックボック
ス

オンにすると、CPUはすべてのパケットをハー
ドウェアに送信し、ハードウェアでチェックサ

ムを計算できるようにします。このオプション

により、CPUのオーバーヘッドが削減される可
能性があります。

オフにすると、CPUはすべてのパケットチェッ
クサムを計算します。

[TCP Txチェックサム（TCP Tx Checksum）]
チェックボックス

オンにすると、CPUはすべてのパケットチェッ
クサムを検証のためにハードウェアに送信しま

す。このオプションにより、CPUのオーバー
ヘッドが削減される可能性があります。

オフにすると、CPUはすべてのパケットチェッ
クサムを検証します。

[TCP Rxチェックサム（TCP Rx Checksum）]
チェックボックス

ステップ 7 [変更の保存（Save Changes）]をクリックします。
変更内容は次のサーバのリブート時に有効になります。

usNIC プロパティの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインの [eth0]または [eth1]をクリックします。

ステップ 4 [ホストイーサネットインターフェイス（Host Ethernet Interfaces）]ペインの [usNICプロパティ
（usNIC Properties）]領域で、次のフィールドの情報を確認します。
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説明名前

usNICの親である vNICの名前。

このフィールドは読み取り専用で

す。

（注）

[名前（Name）]

特定の vNICに割り当てられる usNICの数。

0～ 225の整数を入力します。

指定のvNICに追加のusNICを割り当てるには、
既存の値よりも高い値を入力してください。

指定の vNICから usNICを削除するには、既存
の値よりも小さい値を入力します。

vNICに割り当てられたすべての usNICを削除
するには、ゼロを入力します。

[usNIC]フィールド

割り当てる送信キューリソースの数。

1～ 256の整数を入力します。

[送信キュー数（Transmit Queue Count）]フィー
ルド

割り当てる受信キューリソースの数。

1～ 256の整数を入力します。

[受信キュー数（Receive Queue Count）]フィー
ルド

割り当てる完了キューリソースの数。通常、割

り当てなければならない完了キューリソースの

数は、送信キューリソースの数に受信キュー

リソースの数を加えたものと等しくなります。

1～ 512の整数を入力します。

[完了キュー数（Completion Queue Count）]
フィールド

各送信キュー内の記述子の数。

64～ 4096の整数を入力します。

[送信キューリングサイズ（TransmitQueueRing
Size）]フィールド

各受信キュー内の記述子の数。

64～ 4096の整数を入力します。

[受信キューリングサイズ（Receive Queue Ring
Size）]フィールド

割り当てる割り込みリソースの数。通常、この

値は、完了キューリソースの数と同じにしま

す。

1～ 514の整数を入力します。

[割り込み数（Interrupt Count）]フィールド
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説明名前

次のいずれかになります。

• [最小（MIN）]：システムは、別の割り込
みイベントを送信する前に [調停時間
（Coalescing Time）]フィールドに指定さ
れた時間だけ待機します。

• [アイドル（IDLE）]：アクティビティなし
の期間が少なくとも [調停時間（Coalescing
Time）]フィールドに指定された時間続く
まで、システムから割り込みは送信されま

せん。

[割り込み調停タイプ（Interrupt Coalescing
Type）]ドロップダウンリスト

割り込み間の待機時間、または割り込みが送信

される前に必要な休止期間。

1～ 65535の整数を入力します。割り込み調停
をオフにするには、このフィールドに0（ゼロ）
を入力します。

[割り込み調停タイマー時間（InterruptCoalescing
Timer Time）]フィールド

このusNICからのトラフィックに関連付けられ
るサービスクラス。

0～ 6の整数を選択します。0が最も低い優先
度で、6が最も高い優先度になります。

このオプションは VNTAGモードで
は使用できません。

（注）

[サービスクラス（Class of Service）]フィール
ド

オンにすると、CPUはセグメント化する必要が
ある大きなTCPパケットをハードウェアに送信
します。このオプションにより、CPUのオー
バーヘッドが削減され、スループット率が向上

する可能性があります。

オフにすると、CPUは大きいパケットをセグメ
ント化します。

このオプションは、LargeSendOffload
（LSO）とも呼ばれています。

（注）

[TCPセグメントオフロード（TCP Segment
Offload）]チェックボックス
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説明名前

オンにすると、ハードウェアはすべてのセグメ

ント化されたパケットを CPUに送信する前に
再構成します。このオプションにより、CPUの
使用率が削減され、インバウンドのスループッ

トが増加する可能性があります。

オフにすると、CPUは大きいパケットをすべて
処理します。

[大規模受信（Large Receive）]チェックボック
ス

オンにすると、CPUはすべてのパケットをハー
ドウェアに送信し、ハードウェアでチェックサ

ムを計算できるようにします。このオプション

により、CPUのオーバーヘッドが削減される可
能性があります。

オフにすると、CPUはすべてのパケットチェッ
クサムを計算します。

[TCP Txチェックサム（TCP Tx Checksum）]
チェックボックス

オンにすると、CPUはすべてのパケットチェッ
クサムを検証のためにハードウェアに送信しま

す。このオプションにより、CPUのオーバー
ヘッドが削減される可能性があります。

オフにすると、CPUはすべてのパケットチェッ
クサムを検証します。

[TCP Rxチェックサム（TCP Rx Checksum）]
チェックボックス

iSCSI ブート機能の設定

vNIC の iSCSI ブート機能の設定
ラックサーバがスタンドアロンモードに設定されていて、VICアダプタが Nexus 5000および
Nexus6000スイッチファミリに直接接続されている場合は、iSCSIストレージターゲットからサー
バがリモートでブートされるようにこれらの VICアダプタを設定できます。ラックサーバがリ
モート iSCSIターゲットデバイスからホスト OSイメージをロードできるようにイーサネット
vNICを設定できます。

vNICで iSCSIブート機能を設定する方法は、次のとおりです。

•このタスクを実行するには、admin権限でログインする必要があります。
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• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定するに
は、vNICの PXEブートオプションをイネーブルにする必要があります。

ホストごとに最大 2つの iSCSI vNICを設定できます。（注）

vNIC 上の iSCSI ブート機能の設定
ホストごとに最大 2つの iSCSI vNICを設定できます。

はじめる前に

• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定するに
は、vNICの PXEブートオプションをイネーブルにする必要があります。

•このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインの [eth0]または [eth1]をクリックします。

ステップ 4 [イーサネットインターフェイス（Ethernet Interfaces）]領域で、[iSCSIブートプロパティ（iSCSI
Boot Properties）]領域を選択します。

ステップ 5 [全般（General）]領域で、次のフィールドを更新します。

説明名前

vNICの名前。[名前（Name）]フィールド

vNICに対して DHCPネットワークがイネーブルかどうか。

イネーブルの場合、イニシエータのネットワーク設定を DHCP
サーバから取得します。

[DHCPネットワーク（DHCP
Network）]チェックボックス

vNICに対してDHCP iSCSIがイネーブルかどうか。イネーブル
になっていて DHCP IDが設定されている場合、イニシエータ
IQNとターゲットの情報を DHCPサーバから取得します。

DHCP iSCSIがDHCP IDなしでイネーブルに設定され
ている場合、ターゲット情報のみを取得します。

（注）

[DHCP iSCSI]チェックボック
ス
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説明名前

イニシエータ IQNとターゲットの情報をDHCPサーバから取得
するためにアダプタが使用するベンダー識別文字列。

最大 64文字の文字列を入力します。

[DHCP ID]フィールド

イニシエータがDHCPサーバが使用できないと判断するまでに
待機する秒数。

60～ 300の整数を入力します（デフォルトは 60秒です）。

[DHCPタイムアウト（DHCP
Timeout）]フィールド

リンクが使用できないとイニシエータが判断するまで待機する

秒数。

0～ 255の整数を入力します（デフォルトは 15秒です）。

[リンクタイムアウト（Link
Timeout）]フィールド

iSCSI LUN検出中にエラーが発生した場合に接続を再試行する
回数。

0～ 255の整数を入力します。デフォルトは 15です。

[LUN再試行回数値の入力
（LUN Busy Retry Count）]
フィールド

iSCSIブート中に使用する IPバージョン。[IPバージョン（IP Version）]
フィールド

ステップ 6 [イニシエータ（Initiator）]領域で、次のフィールドを更新します。

説明名前

iSCSIイニシエータ名を定義する正規表現。

任意の英数字および次の特殊文字を入力することができます。

• .（ピリオド）

•：（コロン）

• -（ダッシュ）

名前は、IQN形式で
す。

（注）

[名前（Name）]フィールド

iSCSIイニシエータの IPアドレス。[IPアドレス（IP Address）]
フィールド

iSCSIイニシエータのサブネットマスク。[サブネットマスク（Subnet
Mask）]フィールド

デフォルトゲートウェイ。[ゲートウェイ（Gateway）]
フィールド
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説明名前

プライマリ DNSサーバのアドレス。[プライマリ DNS（Primary
DNS）]フィールド

セカンダリ DNSサーバアドレス。[セカンダリDNS（Secondary
DNS）]フィールド

TCPが使用できないとイニシエータが判断するまで待機する秒
数。

0～ 255の整数を入力します（デフォルトは 15秒です）。

[TCPタイムアウト（TCP
Timeout）]フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の名前。

[CHAP名（CHAP Name）]
フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の共有秘密。

[CHAPシークレット（CHAP
Secret）]フィールド

ステップ 7 [プライマリターゲット（Primary Target）]領域で、次のフィールドを更新します。

説明名前

IQN形式のプライマリターゲットの名前。[名前（Name）]フィールド

ターゲットの IPアドレス。[IPアドレス（IP Address）]
フィールド

ターゲットに関連付けられた TCPポート。[TCPポート（TCP Port）]
フィールド

ターゲットに関連付けられたブート LUN。[ブート LUN（Boot LUN）]
フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の名前。

[CHAP名（CHAP Name）]
フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の共有秘密。

[CHAPシークレット（CHAP
Secret）]フィールド

ステップ 8 [セカンダリターゲット（Secondary Target）]領域で、次のフィールドを更新します。

説明名前

IQN形式のセカンダリターゲットの名前。[名前（Name）]フィールド
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説明名前

ターゲットの IPアドレス。[IPアドレス（IP Address）]
フィールド

ターゲットに関連付けられた TCPポート。[TCPポート（TCP Port）]
フィールド

ターゲットに関連付けられたブート LUN。[ブート LUN（Boot LUN）]
フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の名前。

[CHAP名（CHAP Name）]
フィールド

イニシエータの Challenge Handshake Authentication Protocol
（CHAP）の共有秘密。

[CHAPシークレット（CHAP
Secret）]フィールド

説明名前

選択された vNICで iSCSIブートを設定します。[ISCSIの設定（Configure
ISCSI）]ボタン

選択された vNICから設定を削除します。[ISCSIの構成解除（Unconfigure
ISCSI）]ボタン

vNIC用の値を、このダイアログボックスを最初に開いたときに
有効になっていた設定に復元します。

[値のリセット（Reset Values）]
ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン

ステップ 9 [変更の保存（Save Changes）]をクリックします。

vNIC からの iSCSI ブート設定の除去

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

224

ネットワークアダプタの管理

iSCSI ブート機能の設定



手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]ペインの [vNICs]タブをクリックします。

ステップ 3 [vNICs]ペインの [eth0]または [eth1]をクリックします。

ステップ 4 [イーサネットインターフェイス（Ethernet Interfaces）]領域で、[iSCSIブートプロパティ（iSCSI
Boot Properties）]領域を選択します。

ステップ 5 領域下部にある [ISCSIの構成解除（Unconfigure ISCSI）]ボタンをクリックします。

アダプタ設定のバックアップと復元

アダプタ設定のエクスポート

アダプタ設定は、次のいずれかになるリモートサーバに XMLファイルとしてエクスポートでき
ます。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

はじめる前に

リモートサーバの IPアドレスを取得します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]タブをクリックします。
[全般（General）]タブが表示されます。

ステップ 3 [全般（General）]タブの [アクション（Actions）]領域で、[エクスポート設定（Export
Configuration）]をクリックします。
[アダプタ設定のエクスポート（Export Adapter Configuration）]ダイアログボックスが開きます。
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ステップ 4 [アダプタ設定のエクスポート（ExportAdapterConfiguration）]ダイアログボックスで、次のフィー
ルドを更新します。

説明名前

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ（SCP Server）

• HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサーバタイプ

として SCPまたは SFTPを選択した場合、「サーバ
（RSA）キーフィンガープリントは <server_finger_print
_ID>です。続行しますか?（Server (RSA) key fingerprint is
<server_finger_print _ID> Do you wish to continue?）」とい
うメッセージとともにポップアップウィンドウが表示さ

れます。サーバフィンガープリントの信頼性に応じて、

[はい（Yes）]または [いいえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいており、

接続先のホストを識別または確認できます。

（注）

[エクスポート先（Export
to）]ドロップダウンリスト

アダプタ設定ファイルのエクスポート先となるサーバの IPv4アド
レスか IPv6アドレス、またはホスト名。[エクスポート先（Export
to）]ドロップダウンリストの設定によって、フィールド名は異な
る場合があります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバにエクスポートするときに、Cisco IMC
で使用するパスおよびファイル名。

[パスおよびファイル名
（Path and Filename）]
フィールド

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルがTFTPまたはHTTPの場合
は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、プ

ロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 5 [設定のエクスポート（Export Configuration）]をクリックします。

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

226

ネットワークアダプタの管理

アダプタ設定のエクスポート



アダプタ設定のインポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]タブをクリックします。
[全般（General）]タブが表示されます。

ステップ 3 [全般（General）]タブの [アクション（Actions）]領域で、[インポート設定（ImportConfiguration）]
をクリックします。

[アダプタ設定のインポート（Import Adapter Configuration）]ダイアログボックスが開きます。

ステップ 4 [アダプタ設定のインポート（Import Adapter Configuration）]ダイアログボックスで、次のフィー
ルドを更新します。

説明名前

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ（SCP Server）

• HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサーバタイプ

として SCPまたは SFTPを選択した場合、「サーバ
（RSA）キーフィンガープリントは <server_finger_print
_ID>です。続行しますか?（Server (RSA) key fingerprint is
<server_finger_print _ID> Do you wish to continue?）」とい
うメッセージとともにポップアップウィンドウが表示さ

れます。サーバフィンガープリントの信頼性に応じて、

[はい（Yes）]または [いいえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいており、

接続先のホストを識別または確認できます。

（注）

[インポート元（Import
from）]ドロップダウンリス
ト

アダプタ設定ファイルが存在するサーバの IPv4アドレスか IPv6ア
ドレス、またはホスト名。[インポート元（Import from）]ドロップ
ダウンリストの設定によって、フィールド名は異なる場合があり

ます。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド
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説明名前

リモートサーバ上の設定ファイルのパスおよびファイル名。[パスおよびファイル名
（Path and Filename）]
フィールド

システムがリモートサーバへのログインに使用する必要のあるユー

ザ名。このフィールドは、プロトコルがTFTPまたはHTTPの場合
は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、プ

ロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 5 [設定のインポート（Import Configuration）]をクリックします。
アダプタは、指定された IPアドレスの TFTPサーバから、指定されたパスの設定ファイルをダウ
ンロードします。この設定は、サーバが次にリブートされたときにインストールされます。

次の作業

サーバをリブートして、インポートした設定を適用します。

アダプタのデフォルトの復元

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]タブをクリックします。
[全般（General）]タブが表示されます。

ステップ 3 [全般（General）]タブの [アクション（Actions）]領域で、[デフォルトにリセット（Reset To
Defaults）]をクリックし、[OK]をクリックして確定します。

アダプタをデフォルト設定にリセットすると、ポート速度が 4 X 10 Gbpsに設定されま
す。40 Gbpsスイッチを使用している場合にのみ、ポート速度として 40 Gbpsを選択し
てください。

（注）
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アダプタのリセット

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ネットワーキング（Networking）]メニューをクリック
します。

ステップ 2 [アダプタカード（Adapter Card）]タブをクリックします。
[全般（General）]タブが表示されます。

ステップ 3 [全般（General）]タブの [アクション（Actions）]領域で、[リセット（Reset）]をクリックし、[は
い（Yes）]をクリックして確定します。

アダプタをリセットすると、ホストもリセットされ、再フォーマットが必要になりま

す。

（注）
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第 12 章

ストレージアダプタの管理

この章の内容は、次のとおりです。

• ストレージアダプタの管理, 231 ページ

ストレージアダプタの管理

自己暗号化ドライブ（フルディスク暗号化）

Cisco IMCは、自己暗号化ドライブ（SED）をサポートしています。ドライブ内の特別なハード
ウェアがリアルタイムで入力データを暗号化し、出力データを復号します。この機能は、フル

ディスク暗号化（FDE）とも呼ばれます。

ドライブ上のデータは、ドライブに入力される際に暗号化され、出力される際に復号されます。

ただし、ドライブをロックしている場合は、データを取得するためにセキュリティキーは必要あ

りません。

ドライブがロックされると、暗号化キーが内部で作成され保存されます。このドライブに保存さ

れているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存されます。

データをこのように保存すると、データを非暗号化してドライブから取得するためにセキュリティ

キーが必要になります。ドライブのロックを解除すると、その暗号化キーが削除され、保存され

たデータは使用できなくなります。これは、SecureEraseと呼ばれます。FDEは、キー IDとセキュ
リティキーで構成されます。

FDE機能は次の操作をサポートしています。

•コントローラでのセキュリティの有効化および無効化

•セキュアな仮想ドライブの作成

•非セキュアなドライブグループの保護

•外部の設定ドライブのロック解除

•物理ドライブ（JBOD）でのセキュリティの有効化
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•セキュアな SEDドライブのクリア

•セキュアな外部設定のクリア

デュアル SIOC環境でコントローラセキュリティを設定する場合に考慮すべきシナリオ

デュアル SIOC接続は一部のサーバでのみ使用できます。（注）

コントローラセキュリティは、個別に有効化、無効化、変更することができます。ただし、ロー

カルおよびリモートキー管理はサーバ上のすべてのコントローラに適用されます。したがって、

キー管理モードの切り替えに関連するセキュリティアクションは、慎重に実行する必要がありま

す。両方のコントローラが保護されているシナリオにおいて、一方のコントローラを別のモード

に切り替える場合は、もう一方のコントローラに対しても同じ操作を実行する必要があります。

次の 2つのシナリオについて考えてください。

•シナリオ1：キー管理がリモートに設定されており、両方のコントローラが保護され、リモー
トキー管理を使用している。ローカルキー管理に切り替える場合は、各コントローラのキー

管理を切り替えて、リモートキー管理を無効にします。

•シナリオ 2：キー管理がローカルに設定されており、両方のコントローラが保護され、ロー
カルキー管理を使用している。リモートキー管理に切り替える場合は、リモートキー管理

を有効にして、各コントローラのキー管理を切り替えます。

どちらかのコントローラのセキュリティ方式を変更しないままにすると、セキュアキー管理が

「サポートされない設定（unsupported configuration）」状態になります。

コントローラセキュリティの有効化

このオプションを使用できるのは一部の Cシリーズサーバだけです。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSIMegaRAIDまたはHBAコントローラをクリック
します。

ステップ 3 [コントローラ情報（Controller Info）]領域で、[ドライブセキュリティの有効化（Enable Drive
Security）]をクリックします。

ステップ 4 [ドライブセキュリティの有効化（Enable Drive Security）]ダイアログボックスで、次のフィール
ドを更新します。
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説明名前

コントローラが無効であることを示します。[コントローラセキュリティ
（Controller Security）]フィー
ルド

キーがリモート管理されるかローカル管理されるかを示します。

次のいずれかになります。

• [リモートキー管理（Remote Key Management）]オプショ
ンボタン：コントローラのセキュリティキーが設定され

ているか、リモートKMIPサーバを使用して管理されてい
ます。

このオプションを選択した場合、既存のセキュ

リティキーを指定する必要はありませんが、ロー

カル管理用のキー IDとセキュリティキーを指定
する必要があります。

（注）

• [ローカルキー管理（Local Key Management）]オプション
ボタン：コントローラセキュリティがローカルに設定され

ています。

[キー管理（KeyManagement）]
フィールド

現在のキー ID。[セキュリティキー ID（Security
Key Identifier）]フィールド

コントローラセキュリティを有効にするために使用されるセ

キュリティキー。現在のセキュリティキーを変更するには、こ

こに新しいキーを入力します。

セキュリティキーを変更すると、[セキュアキー検証
（Secure Key Verification）]ポップアップウィンドウ
が表示され、確認のために現在のセキュリティキー

を入力する必要があります。

（注）

[セキュリティキー（Security
Key）]フィールド

セキュリティキーを再入力します。[セキュリティキーの確認
（Confirm Security Key）]
フィールド

割り当てることができるセキュリティキーまたはキー IDを提
案します。

[候補（Suggest）]ボタン

ステップ 5 [保存（Save）]をクリックします。
これにより、コントローラセキュリティが有効になります。
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コントローラセキュリティの変更

このオプションを使用できるのは一部の Cシリーズサーバだけです。

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•コントローラセキュリティを変更するには、最初にそれを有効化しておく必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSIMegaRAIDまたはHBAコントローラをクリック
します。

ステップ 3 [コントローラ情報（Controller Info）]領域で、[ドライブセキュリティの変更（Modify Drive
Security）]をクリックします。

ステップ 4 [ドライブセキュリティの変更（Modify Drive Security）]ダイアログボックスで、次のフィールド
を更新します。

説明名前

コントローラセキュリティが有効かどうかを示します。次のい

ずれかになります。

• [はい（True）]：コントローラセキュリティが有効です。

• [いいえ（False）]：コントローラセキュリティが無効で
す。

[コントローラセキュリティ
（Controller Security）]フィー
ルド

キーがリモート管理されるかローカル管理されるかを示します。

次のいずれかになります。

• [リモートキー管理（Remote Key Management）]オプショ
ンボタン：コントローラのセキュリティキーが設定され

ているか、リモートKMIPサーバを使用して管理されてい
ます。

このオプションを選択した場合、既存のセキュ

リティキーを指定する必要はありませんが、ロー

カル管理用のキー IDとセキュリティキーを指定
する必要があります。

（注）

• [ローカルキー管理（Local Key Management）]オプション
ボタン：コントローラセキュリティがローカルに設定され

ています。

[キー管理（KeyManagement）]
フィールド
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説明名前

現在のキー ID。[セキュリティキー ID（Security
Key Identifier）]フィールド

コントローラセキュリティを有効にするために使用されるセ

キュリティキー。現在のセキュリティキーを変更するには、こ

こに新しいキーを入力します。

セキュリティキーを変更すると、[セキュアキー検証
（Secure Key Verification）]ポップアップウィンドウ
が表示され、確認のために現在のセキュリティキー

を入力する必要があります。

（注）

[セキュリティキー（Security
Key）]フィールド

セキュリティキーを再入力します。[セキュリティキーの確認
（Confirm Security Key）]
フィールド

割り当てることができるセキュリティキーまたはキー IDを提
案します。

[候補（Suggest）]ボタン

データを保存します。[保存（Save）]ボタン

操作をキャンセルします。[キャンセル（Cancel）]ボタン

ステップ 5 [保存（Save）]をクリックします。
これにより、コントローラセキュリティの設定が変更されます。

コントローラセキュリティの無効化

このオプションを使用できるのは一部の Cシリーズサーバだけです。

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•コントローラセキュリティを無効化するには、最初にそれを有効化しておく必要がありま
す。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSIMegaRAIDまたはHBAコントローラをクリック
します。

ステップ 3 [コントローラ情報（Controller Info）]領域で、[ドライブセキュリティの無効化（Disable Drive
Security）]をクリックします。

ステップ 4 確認のポップアップウィンドウで [OK]をクリックします。
これにより、コントローラセキュリティが無効化されます。

ローカル/リモートキー管理間でのコントローラセキュリティの切り替え
このタスクによって、コントローラセキュリティをローカル管理からリモート管理に切り替えた

り、リモート管理からローカル管理に切り替えることができます。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSIMegaRAIDまたはHBAコントローラをクリック
します。

ステップ 3 [コントローラ情報（Controller Info）]領域で、コントローラセキュリティをリモート管理からロー
カル管理に切り替えるには、[ローカルキー管理に切り替え（Switch to Local Key Management）]
をクリックします。

リモートキー管理からローカルキー管理に切り替える場合は、最初に KMIPセキュア
キー管理を無効にしてください。

（注）

ステップ 4 （任意） 同様に、コントローラセキュリティをローカル管理からリモート管理に切り替えるに

は、[リモートキー管理に切り替え（Switch to Remote Key Management）]をクリックします。
ステップ 5 [OK]をクリックして確認します。

未使用の物理ドライブからの仮想ドライブの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSIMegaRAIDまたはHBAコントローラをクリック
します。

ステップ 3 [アクション（Actions）]領域で、[未使用の物理ドライブからの仮想ドライブの作成（CreateVirtual
Drive from Unused Physical Drives）]をクリックします。
[未使用の物理ドライブからの仮想ドライブの作成（CreateVirtualDrive fromUnusedPhysicalDrives）]
ダイアログボックスが表示されます。

ステップ 4 [未使用の物理ドライブからの仮想ドライブの作成（CreateVirtualDrive fromUnusedPhysicalDrives）]
ダイアログボックスで、新しい仮想ドライブの RAIDレベルを選択します。
次のいずれかになります。

• [Raid 0]：単純なストライピング。

• [Raid 1]：単純なミラーリング。

• [Raid 5]：パリティ付きストライピング。

• [Raid 6]：2つのパリティドライブによるストライピング。

• [Raid 10]：スパンされたミラーリング。

• [Raid 50]：パリティ付きのスパンされたストライピング。

• [Raid 60]：2つのパリティドライブによるスパンされたストライピング。

ステップ 5 [ドライブグループの作成（Create Drive Groups）]領域で、グループに含める 1つ以上の物理ドラ
イブを選択します。

[ドライブグループ（DriveGroups）]テーブルにドライブを追加するには、[>>]ボタンを使用しま
す。ドライブグループから物理ドライブを削除するには、[<<]ボタンを使用します。

ドライブグループで最も小さな物理ドライブのサイズによって、すべての物理ドライ

ブに使用される最大サイズが定義されます。すべての物理ドライブの領域の最大使用を

保証するには、ドライブグループ内のすべてのドライブのサイズをほぼ同じにするこ

とを推奨します。

（注）

Cisco IMCは、RAIDコントローラのみを管理し、サーバに接続されたHBAは管理しま
せん。

（注）

ステップ 6 [仮想ドライブプロパティ（Virtual Drive Properties）]領域で、次のプロパティを更新します。

説明名前

作成する新しい仮想ドライブの名前。[仮想ドライブ名（Virtual Drive
Name）]フィールド

先行読み出しキャッシュモード。[読み取りポリシー（Read
Policy）]ドロップダウンリス
ト

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

237

ストレージアダプタの管理

未使用の物理ドライブからの仮想ドライブの作成



説明名前

バッファリング読み取りに使用されるキャッシュポリシー。[キャッシュポリシー（Cache
Policy）]ドロップダウンリス
ト

各ストライプのサイズ（KB単位）。[ストライプサイズ（Strip
Size）]ドロップダウンリスト

次のいずれかになります。

• [書き込みスルー（Write Through）]：データがキャッシュ
によって、物理ドライブに書き込まれます。以降の該当

データのキャッシュからの読み取りが充足されるため、パ

フォーマンスが改善されます。

• [書き込みバック（WriteBack）]：データはキャッシュに保
存され、キャッシュ内の領域が必要になったときにのみ、

物理ドライブに書き込まれます。このポリシーを必要とす

る仮想ドライブは、電源障害の発生時にBBUでキャッシュ
の安全性を確保できない場合、[書き込みスルー（Write
Through）]キャッシングにフォールバックします。

• [書き込みバック不良 BBU（Write Back Bad BBU）]：この
ポリシーでは、バッテリバックアップユニットに欠陥が

あったり、放電していたりする場合でも、書き込みキャッ

シングは [書き込みバック（Write Back）]のままです。

[書き込みポリシー（Write
Policy）]ドロップダウンリス
ト

次のいずれかになります。

• [未変更（Unchanged）]：ディスクキャッシュポリシーは
変更されません。

• [有効（Enabled）]：ディスクで IOキャッシングを許可し
ます。

• [無効（Disabled）]：ディスクキャッシングを許可しませ
ん。

[ディスクキャッシュポリシー
（DiskCache Policy）]ドロップ
ダウンリスト

次のいずれかになります。

• [読み取り/書き込み（Read Write）]：ホストが VDで読み
取り/書き込みを実行できます。

• [読み取り専用（Read Only）]：ホストは VDから読み取り
のみ行うことができます。

• [ブロック済み（Blocked）]：ホストはVDの読み取りおよ
び書き込みができません。

[アクセスポリシー（Access
Policy）]ドロップダウンリス
ト
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説明名前

作成する仮想ドライブのサイズ。値を入力し、次のいずれかの

単位を選択します。

• [MB]

• [GB]

• [TB]

[サイズ（Size）]フィールド

ステップ 7 [XMLAPI要求の生成（Generate XMLAPI Request）]ボタンをクリックして、API要求を生成しま
す。

ステップ 8 [閉じる（Close）]をクリックします。
ステップ 9 [仮想ドライブの作成（Create Virtual Drive）]をクリックします。

既存のドライブグループからの仮想ドライブの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSIMegaRAIDまたはHBAコントローラをクリック
します。

ステップ 3 [アクション（Actions）]領域で、[既存の仮想ドライブグループからの仮想ドライブの作成（Create
Virtual Drive from an Existing Virtual Drive Group）]をクリックします。
[既存の仮想ドライブグループからの仮想ドライブの作成（Create Virtual Drive from an Existing
Virtual Drive Group）]ダイアログボックスが表示されます。

ステップ 4 [既存の仮想ドライブグループからの仮想ドライブの作成（Create Virtual Drive from an Existing
Virtual Drive Group）]ダイアログボックスで、新しい仮想ドライブの作成に使用するドライブグ
ループの仮想ドライブを選択します。

ステップ 5 [仮想ドライブプロパティ（Virtual Drive Properties）]領域で、次のプロパティを更新します。

説明名前

作成する新しい仮想ドライブの名前。[仮想ドライブ名（Virtual Drive
Name）]フィールド
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説明名前

先行読み出しキャッシュモード。[読み取りポリシー（Read
Policy）]ドロップダウンリス
ト

バッファリング読み取りに使用されるキャッシュポリシー。[キャッシュポリシー（Cache
Policy）]ドロップダウンリス
ト

各ストライプのサイズ（KB単位）。[ストライプサイズ（Strip
Size）]ドロップダウンリスト

次のいずれかになります。

• [書き込みスルー（Write Through）]：データがキャッシュ
によって、物理ドライブに書き込まれます。以降の該当

データのキャッシュからの読み取りが充足されるため、パ

フォーマンスが改善されます。

• [書き込みバック（WriteBack）]：データはキャッシュに保
存され、キャッシュ内の領域が必要になったときにのみ、

物理ドライブに書き込まれます。このポリシーを必要とす

る仮想ドライブは、電源障害の発生時にBBUでキャッシュ
の安全性を確保できない場合、[書き込みスルー（Write
Through）]キャッシングにフォールバックします。

• [書き込みバック不良 BBU（Write Back Bad BBU）]：この
ポリシーでは、バッテリバックアップユニットに欠陥が

あったり、放電していたりする場合でも、書き込みキャッ

シングは [書き込みバック（Write Back）]のままです。

[書き込みポリシー（Write
Policy）]ドロップダウンリス
ト

次のいずれかになります。

• [未変更（Unchanged）]：ディスクキャッシュポリシーは
変更されません。

• [有効（Enabled）]：ディスクで IOキャッシングを許可し
ます。

• [無効（Disabled）]：ディスクキャッシングを許可しませ
ん。

[ディスクキャッシュポリシー
（DiskCache Policy）]ドロップ
ダウンリスト
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説明名前

次のいずれかになります。

• [読み取り/書き込み（Read Write）]：ホストが VDで読み
取り/書き込みを実行できます。

• [読み取り専用（Read Only）]：ホストは VDから読み取り
のみ行うことができます。

• [ブロック済み（Blocked）]：ホストはVDの読み取りおよ
び書き込みができません。

[アクセスポリシー（Access
Policy）]ドロップダウンリス
ト

作成する仮想ドライブのサイズ。値を入力し、次のいずれかの

単位を選択します。

• [MB]

• [GB]

• [TB]

[サイズ（Size）]フィールド

ステップ 6 [XMLAPI要求の生成（Generate XMLAPI Request）]ボタンをクリックして、API要求を生成しま
す。

ステップ 7 [閉じる（Close）]をクリックします。
ステップ 8 [仮想ドライブの作成（Create Virtual Drive）]をクリックします。

仮想ドライブのトランスポート可能状態の設定

仮想ドライブをMegaRAIDコントローラ間で移動するには、[トランスポート可能状態の設定（Set
TransportReady）]機能を使用します。この機能を使用すると、仮想ドライブの保留中 IOアクティ
ビティがすべて完了されてから仮想ドライブがオペレーティングシステムから隠され、キャッ

シュがフラッシュされ、すべてのバックグラウンド操作が一時停止された後、現在の進行状況が

ディスクデータフォーマットに保存されます。これにより、ドライブを移動することが可能にな

ります。仮想ドライブを移動すると、その仮想ドライブと同じドライブグループに属する他のす

べてのドライブが移動されたドライブと同じ変更を継承します。

グループに設定された最後の物理ドイブが現在のコントローラから除去されると、そのドライブ

グループは外部ドライブグループとなり、外部構成ルールのすべてが適用されます。ただし、ト

ランスポート準備機能によって外部構成の動作が変更されることはありません。

仮想ドライブをトランスポート可能状態から解除することもできます。これにより、仮想ドライ

ブがオペレーティングシステムで使用可能になります。

トランスポート可能状態の仮想ドライブには、次の制限が適用されます。

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

241

ストレージアダプタの管理

仮想ドライブのトランスポート可能状態の設定



•現在、最大で16個のトランスポート可能状態のドライブグループがサポートされています。

•この機能は、ハイアベイラビリティ構成ではサポートされません。

•次の場合は、仮想ドライブをトランスポート可能状態に設定することはできません。

•ドライブグループの仮想ドライブが再構成中の場合

•ドライブグループの仮想ドライブに固定キャッシュが含まれている場合

•ドライブグループの仮想ドライブがキャッシュ可能としてマークされているか、
CacheCade仮想ドライブに関連付けられている場合

•仮想ドライブが CacheCade仮想ドライブの場合

•仮想ドライブがオフラインの場合

•仮想ドライブがブート可能な仮想ドライブの場合

トランスポート可能としての仮想ドライブの設定

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•仮想ドライブをトランスポート可能にするには、仮想ドライブが最適な状態になっていなけ
ればなりません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [作業（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ（VirtualDrives）]領域で、トランスポート可能として設定するドライブを選択しま
す。

ステップ 5 [アクション（Actions）]領域で、[トランスポート可能状態の設定（SetTransportReady）]をクリッ
クします。

[トランスポート可能状態の設定（Set Transport Ready）]ダイアログボックスが表示されます。

ステップ 6 このダイアログボックスで次のプロパティを更新します。
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説明名前

選択した仮想ドライブをトランスポート可能として設定するた

めに使用する初期化タイプを選択できます。次のいずれかにな

ります。

• [すべて除外する（Exclude All）]：専用ホットスペアドラ
イブをすべて除外します。

• [すべて含める（Include All）]：排他的に使用可能な専用
ホットスペアドライブまたは共有される専用ホットスペア

ドライブをすべて含めます。

• [専用ホットスペアドライブを含める（Include Dedicated
Hot Spare Drive）]：排他的に使用可能な専用ホットスペア
ドライブを含めます。

[初期化タイプ（Initialize
Type）]ドロップダウンリスト

選択した仮想ドライブをトランスポート可能として設定します。[トランスポート可能状態の設
定（Set Transport Ready）]ボタ
ン

操作をキャンセルします。[キャンセル（Cancel）]ボタン

仮想ドライブをトランスポート可能として設定すると、その仮想ドライブに関連付けら

れているすべての物理ドライブが [削除準備完了（Ready to Remove）]として表示され
ます。

（注）

仮想ドライブのトランスポート可能状態の解除

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•仮想ドライブがトランスポート可能状態になっている必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [作業（Work）]ペインで [仮想ドライブ情報（Virtual Drive Info）]タブをクリックします。

ステップ 4 [仮想ドライブ（VirtualDrives）]領域でトランスポート可能として設定されているドライブを選択
します。

ステップ 5 [アクション（Actions）]領域で、[トランスポート可能状態のクリア（Clear Transport Ready）]を
クリックします。

これにより、選択したトランスポート可能な仮想ドライブが元の最適な状態に戻されます。

外部設定のインポート

別のコントローラで以前に設定されている 1つ以上の物理ドライブがサーバにインストールされ
ると、それらは外部設定として識別されます。コントローラにこれらの外部設定をインポートで

きます。

次の 2つのシナリオでは、外部設定をインポートできません。重要

1 セキュアな仮想ドライブがサーバ 1（設定のインポート元）でリモートキーを使用して作
成された場合、およびサーバ 2（設定のインポート先）でローカルキーを使用して作成さ
れた場合。

2 サーバ 1の KMIPサーバクラスタに属していない別の KMIPサーバが、サーバ 2に設定さ
れている場合。

これらのシナリオに外部設定をインポートするには、サーバ 2のコントローラセキュリティ
をローカルキー管理からリモートキー管理に変更し、サーバ 1の KMIPが設定されている同
じクラスタの同じ KMIPサーバを使用します。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

244

ストレージアダプタの管理

外部設定のインポート



手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [RAIDコントローラ（RAID Controller）]領域に、デフォルトで [コントローラ情報（Controller
Info）]タブが表示されます。

ステップ 3 [アクション（Actions）]領域で、[外部設定のインポート（Import Foreign Config）]をクリックし
ます。

KMIPが有効でない場合は、[セキュアキー検証（Secure Key Verification）]ダイアログ
ボックスが表示され、外部設定のインポートプロセスを開始するためにセキュリティ

キーの入力を求められます。

KMIPが有効な場合は、[セキュアキー検証（Secure Key Verification）]ダイアログボッ
クスに次のようなメッセージが表示されます。「ドライブのセキュリティがリモート

キー管理により有効になっている場合、セキュリティキーの指定は任意です（If drive
security has been enabled via remote key management, specifying Security key is optional.）。
外部設定のインポートを開始するには、[検証（verify）]をクリックしてください（Click
on verify to start foreign configuration import.）」

これにより、セキュリティキーを入力せずに、[検証（verify）]をクリックしてインポー
トを開始できます。

（注）

ステップ 4 [OK]をクリックして確認します。

外部設定のクリア

このタスクでは、コントローラのすべての外部設定をクリアします。また、外部設定をホス

ティングしているすべての物理ドライブからすべての設定情報が削除されます。このアクショ

ンは元に戻せません。

重要

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。
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[RAIDコントローラ（RAID Controller）]領域に、デフォルトで [コントローラ情報（Controller
Info）]タブが表示されます。

ステップ 3 [アクション（Actions）]領域で、[外部設定のクリア（Clear Foreign Config）]をクリックします。
ステップ 4 [OK]をクリックして確認します。

ブートドライブのクリア

このタスクでは、コントローラのブートドライブ設定がクリアされます。このアクションは

元に戻せません。

重要

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

[RAIDコントローラ（RAID Controller）]領域に、デフォルトで [コントローラ情報（Controller
Info）]タブが表示されます。

ステップ 3 [アクション（Actions）]領域で、[ブートドライブのクリア（Clear Boot Drive）]をクリックしま
す。

ステップ 4 [OK]をクリックして確認します。
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JBOD モードのイネーブル化

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[物理ドライブ情報（Physical Drive Info）]タブ
をクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、未設定の適切なドライブを選択します。
ステップ 5 [アクション（Actions）]領域で [JBODの有効化（Enable JBOD）]をクリックします。
ステップ 6 [Ok]をクリックして確定します。

JBOD のディセーブル化

このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。（注）

はじめる前に

JBODオプションは、選択したコントローラに対してイネーブルにする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[物理ドライブ情報（Physical Drive Info）]タブ
をクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、JBODドライブを選択します。
ステップ 5 [アクション（Actions）]領域で [JBODの無効化（Disable JBOD）]をクリックします。
ステップ 6 [OK]をクリックして確定します。
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コントローラのストレージファームウェアログの取得

このタスクでは、コントローラのストレージファームウェアログを取得して /var/logに配置
します。これにより、テクニカルサポートデータが要求された場合にこのログデータを確実に

使用できるようになります。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 作業領域に、デフォルトで [コントローラ情報（Controller Info）]タブが表示されます。
ステップ 3 [アクション（Actions）]領域で、[ストレージファームウェアログの取得（Get Storage Firmware

Log）]をクリックします。
ステップ 4 [OK]をクリックして確認します。

コントローラのストレージファームウェアログの取得には、2～ 4分かかることがあり
ます。このプロセスが完了するまで、テクニカルサポートデータのエクスポートを開始

しないでください。

重要

コントローラの設定のクリア

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSIMegaRAIDまたはHBAコントローラをクリック
します。

ステップ 3 [コントローラ情報（Controller Info）]領域で、[すべての設定をクリア（Clear All Configuration）]
をクリックします。

ステップ 4 [OK]をクリックして確認します。
これにより、既存のコントローラ設定がクリアされます。
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工場出荷時の初期状態にストレージコントローラを復元

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSIMegaRAIDまたはHBAコントローラをクリック
します。

ステップ 3 [コントローラ情報（Controller Info）]領域で、[工場出荷時の初期状態に設定（SetFactoryDefaults）]
をクリックします。

ステップ 4 [OK]をクリックして確認します。
これにより、コントローラの設定が工場出荷時の初期状態に復元されます。

削除するドライブの準備

[未設定良好（UnconfiguredGood）]ステータスを表示する物理ドライブのみでこのタスクを実
行できます。

（注）

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[物理ドライブ情報（Physical Drive Info）]タブ
をクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、削除するドライブを選択します。
ステップ 5 [アクション（Actions）]領域で、[削除の準備（Prepare for Removal）]をクリックします。
ステップ 6 [OK]をクリックして確認します。
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削除するドライブの準備の取り消し

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[物理ドライブ情報（Physical Drive Info）]タブ
をクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、[削除準備完了（Ready to Remove）]状態のドライブを
選択します。

ステップ 5 [アクション（Actions）]領域で、[削除の準備の取り消し（Undo Prepare for Removal）]をクリッ
クします。

ステップ 6 [OK]をクリックして確認します。

専用ホットスペアの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[物理ドライブ情報（Physical Drive Info）]タブ
をクリックします。

ステップ 4 [物理ドライブ（PhysicalDrives）]領域で、専用ホットスペアを作成する未設定の適切なドライブ
を選択します。

ステップ 5 [アクション（Actions）]領域で、[専用ホットスペアの作成（MakeDedicatedHot Spare）]をクリッ
クします。

[専用ホットスペアの作成（Make Dedicated Hot Spare）]ダイアログボックスが表示されます。

ステップ 6 [仮想ドライブの詳細（Virtual Drive Details）]領域で、次のプロパティを更新します。
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説明名前

ホットスペアとして物理ドライブを専用する仮想ドライブを選

択します。

[仮想ドライブ番号（Virtual
Drive Number）]ドロップダウ
ンリスト

選択された仮想ドライブの名前。[仮想ドライブ名（Virtual Drive
Name）]フィールド

専用のホットスペアを作成します。[専用ホットスペアの作成
（Make Dedicated Hot Spare）]
ボタン

ダイアログボックスが開いているときに行われた変更を保存せ

ずにダイアログボックスを閉じます。

[キャンセル（Cancel）]ボタン

ステップ 7 [専用ホットスペアの作成（Make Dedicated Hot Spare）]をクリックして確定します。

グローバルホットスペアの作成

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[物理ドライブ情報（Physical Drive Info）]タブ
をクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、グローバルホットスペアを作成する未設定の適切な
ドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[グローバルホットスペアの作成（Make Global Hot Spare）]を
クリックします。
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ホットスペアプールからのドライブの削除

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]タブで、適切な LSI MegaRAIDコントローラをクリックします。
ステップ 3 [作業（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、ホットスペアプールから削除するグローバルホット
スペアまたは専用ホットスペアを選択します。

ステップ 5 [アクション（Actions）]領域で、[ホットスペアプールからの削除（RemoveFromHotSparePools）]
をクリックします。

物理ドライブのステータスの切り替え

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルにす
る必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[物理ドライブ情報（Physical Drive Info）]タブ
をクリックします。

ステップ 4 [物理ドライブ（Physical Drives）]領域で、未設定良好として設定するドライブを選択します。

ステップ 5 [アクション（Actions）]領域で、[状態を未設定の良好に設定する（Set State asUnconfiguredGood）]
をクリックします。

ステップ 6 [OK]をクリックして、JBODモードがディセーブルになっていることを確認します。
[状態を JBODとして設定する（Set State as JBOD）]オプションがイネーブルになります。
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ステップ 7 物理ドライブの JBODモードをイネーブルにするには、[状態を JBODとして設定する（Set State
as JBOD）]をクリックします。

ステップ 8 [OK]をクリックして確認します。
[状態を未設定の良好に設定する（Set State as Unconfigured Good）]オプションがイネーブルにな
ります。

コントローラのブートドライブとしての物理ドライブの設定

はじめる前に

•このタスクを実行するには、admin権限でログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルにす
る必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[物理ドライブ情報（Physical Drive Info）]タブ
をクリックします。

ステップ 4 [物理ドライブ（PhysicalDrives）]領域で、コントローラのブートドライブとして設定するドライ
ブを選択します。

ステップ 5 [アクション（Actions）]領域で、[ブートドライブとしての設定（Set as Boot Drive）]をクリック
します。

ステップ 6 [OK]をクリックして確認します。

仮想ドライブの初期化

ドライブを初期化すると、仮想ドライブ上のすべてのデータが失われます。初期化を実行する前

に、保存する仮想ドライブのデータをバックアップします。

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[仮想ドライブ情報（Virtual Drive Info）]タブを
クリックします。

ステップ 4 [仮想ドライブ（Virtual Drives）]領域で、初期化するドライブを選択します。
ステップ 5 [アクション（Actions）]領域で、[初期化（Initialize）]をクリックします。

[仮想ドライブの初期化（Initialize Virtual Drive）]ダイアログボックスが表示されます。

ステップ 6 仮想ドライブに使用する初期化のタイプを選択します。

次のいずれかになります。

• [高速初期化（Fast Initialize）]：このオプションは、仮想ドライブへのデータの書き込みをす
ぐに開始できます。

• [完全な初期化（Full Initialize）]：新しい設定で完全な初期化が実行されます。初期化が完了
するまで、新しい仮想ドライブにデータを書き込むことができません。

ステップ 7 [VDの初期化（Initialize VD）]をクリックしてドライブを初期化するか、[キャンセル（Cancel）]
をクリックして、変更を行わずにダイアログボックスを閉じます。

ステップ 8 ドライブで実行しているタスクのステータスを表示するには、[操作（Operations）]領域で [更新
（Refresh）]をクリックします。
次の詳細情報が表示されます。

説明名前

ドライブで進行中の操作の名前。操作

操作の進行状況（完了した割合）。[進行状況 %（Progress in %）]

操作開始から経過した時間（秒数）。[経過時間（秒）（Elapsed Time in secs）]

ブートドライブとしての設定

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[仮想ドライブ情報（Virtual Drive Info）]タブを
クリックします。

ステップ 4 [仮想ドライブ（VirtualDrives）]領域で、コントローラが起動する必要のあるドライブを選択しま
す。

ステップ 5 [アクション（Actions）]領域で、[ブートドライブとしての設定（Set as Boot Drive）]をクリック
します。

ステップ 6 [OK]をクリックして確認します。

仮想ドライブの編集

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[仮想ドライブ情報（Virtual Drive Info）]タブを
クリックします。

ステップ 4 [仮想ドライブ（Virtual Drives）]領域で、[仮想ドライブの編集（Edit Virtual Drive）]をクリック
します。

ステップ 5 この説明を確認してから、[OK]をクリックします。
[仮想ドライブの編集（Edit Virtual Drive）]ダイアログボックスが表示され、データをバックアッ
プするよう指示されます。

ステップ 6 [移行する RAIDレベルを選択（Select RAID Level to migrate）]ドロップダウンリストから、RAID
レベルを選択します。

RAIDのマイグレーション基準については次の表を参照してください。
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説明名前

移行する RAIDレベルを選択します。移行は次の RAIDレベル
で許可されています。

• [RAID 0]から [RAID 1]へ

• [RAID 0]から [RAID 5]へ

• [RAID 0]から [RAID 6]へ

• [RAID 1]から [RAID 0]へ

• [RAID 1]から [RAID 5]へ

• [RAID 1]から [RAID 6]へ

• [RAID 5]から [RAID 0]へ

• [RAID 6]から [RAID 0]へ

• [RAID 6]から [RAID 5]へ

ある raidレベルから別のレベルに移行する場合、新しい RAID
レベルのデータアームは、既存のもの以上である必要がありま

す。

RAID6の場合、RAID6には二重分散パリティがあるため、デー
タアームはドライブ数から 2を引いた数になります。たとえ
ば、8台のドライブで RAID 6を作成する場合、データアーム
の数は 8 – 2 = 6となります。この場合、RAID 6から RAID 0に
移行する場合は、RAID0には最低 6台のドライブが必要です。
それより少ないドライブ数を選択すると、[編集（Edit）]また
は [保存（Save）]ボタンが無効になります。

追加する場合は、ドライブを削除しないままで RAID 0に移行
できます。

RAIDレベルの移行は、次の場合にはサポートされま
せん。

（注）

• RAIDグループに複数の仮想ドライブがある場
合。

• SSD/HDD RAIDグループの組み合わせがある場
合。

[移行する RAIDレベルを選択
（Select RAIDLevel tomigrate）]
ドロップダウンリスト

ステップ 7 [仮想ドライブプロパティ（Virtual Drive Properties）]領域の [書き込みポリシー（Write Policy）]
ドロップダウンリストから、次のいずれかを選択します。
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• [書き込みスルー（Write Through）]：データがキャッシュによって、物理ドライブに書き込
まれます。以降の該当データのキャッシュからの読み取りが充足されるため、パフォーマン

スが改善されます。

• [書き込みバック（WriteBack）]：データはキャッシュに保存され、キャッシュ内の領域が必
要になったときにのみ、物理ドライブに書き込まれます。このポリシーを必要とする仮想ド

ライブは、電源障害の発生時に BBUでキャッシュの安全性を確保できない場合、[書き込み
スルー（Write Through）]キャッシングにフォールバックします。

• [書き込みバック不良BBU（WriteBackBadBBU）]：このポリシーでは、バッテリバックアッ
プユニットに欠陥があったり、放電していたりする場合でも、書き込みキャッシングは [書
き込みバック（Write Back）]のままです。

ステップ 8 [変更の保存（Save Changes）]をクリックします。

仮想ドライブの削除

このタスクでは、ブートされたオペレーティングシステムを実行するドライブを含む仮想ド

ライブを削除します。そのため、仮想ドライブを削除する前に、保持するデータをバックアッ

プします。

重要

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[仮想ドライブ情報（Virtual Drive Info）]タブを
クリックします。

ステップ 4 [仮想ドライブ（Virtual Drives）]領域で、削除する仮想ドライブを選択します。
ステップ 5 [アクション（Actions）]領域で、[仮想ドライブの削除（DeleteVirtualDrive）]をクリックします。
ステップ 6 [OK]をクリックして確認します。
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仮想ドライブの非表示

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[仮想ドライブ情報（Virtual Drive Info）]タブを
クリックします。

ステップ 4 [仮想ドライブ（Virtual Drives）]領域で、非表示にする仮想ドライブを選択します。
ステップ 5 [アクション（Actions）]領域で、[ドライブの非表示（Hide Drive）]をクリックします。
ステップ 6 [OK]をクリックして確認します。

バッテリバックアップユニットの学習サイクルの開始

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAIDController）]領域で、[バッテリバックアップユニット（BatteryBackup
Unit）]タブをクリックします。

ステップ 4 [アクション（Actions）]ペインで [学習サイクルの開始（Start Learn Cycle）]をクリックします。
ダイアログでタスクを確認するためのプロンプトが表示されます。

ステップ 5 [OK]をクリックします。
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ストレージコントローラのログの表示

はじめる前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]メニューをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、該当する LSIMegaRAIDまたはHBAコントローラをクリッ
クします。

ステップ 3 [RAIDコントローラ（RAID Controller）]領域で、[ストレージログ（Storage Log）]タブをクリッ
クして次の情報を確認します。

説明名前

イベントが発生した日時。[時刻（Time）]カラム

イベントの重大度。次のいずれかになります。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告（Warning）

•通知（Notice）

•情報（Informational）

•デバッグ（Debug）

[重大度（Severity）]カラム

イベントの説明。[説明（Description）]カラム

MegaRAID コントローラの SSD スマート情報の表示
ソリッドステートドライブのスマート情報を表示できます。次の手順を実行します。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [ストレージ（Storage）]タブをクリックします。

ステップ 2 [ストレージ（Storage）]メニューで、適切な LSI MegaRAIDコントローラをクリックします。
ステップ 3 [作業（Work）]ペインで [物理ドライブ情報（Physical Drive Info）]タブをクリックします。

ステップ 4 [スマート情報（Smart Information）]領域で、次の情報を確認します。

説明名前

製造された時点からドライブの電源が再投入さ

れた回数。

[電源の再投入回数（PowerCycleCount）]フィー
ルド

ドライブが「電源オン」モードにある時間の合

計数。

[電源オンの時間数（Power on Hours）]フィー
ルド

ソリッドステートドライブ（SSD）に残ってい
る書き込みサイクル数。たとえば、SSDがライ
フタイム中に 100の書き込みサイクルに対応で
き、15の書き込みを完了している場合、ドライ
ブの残りのライフのパーセンテージは 85%で
す。各パーセンテージの範囲が異なる色で表さ

れます。たとえば、75%～100%は緑、1～25%
は赤で示されます。

[残りのライフのパーセンテージ（PercentageLife
Left）]フィールド

SSDが書き込みサイクルを実行した日数。

SSDベンダーによって、SSDでの 1日あたりの
有限書き込み数が提示されます。その数に基づ

いて、SSDが動作し続ける総年数を計算できま
す。

[消耗状態（日数）（Wear Status in Days）]
フィールド

選択したSSDが選択時点で動作しているドライ
ブの現在の温度。

[動作温度（Operating Temperature）]フィールド

SSDで使用された総容量（予約されている割合
の内）。

[使用された予約済み容量の割合（Percentage
Reserved Capacity Consumed）]フィールド

ドライブが最後に更新された時間帯。[最終更新時間（Time of Last Refresh）]フィー
ルド
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第 13 章

コミュニケーションサービスの設定

この章の内容は、次のとおりです。

• HTTPの設定, 261 ページ

• SSHの設定, 262 ページ

• XML APIの設定, 263 ページ

• IPMIの設定, 264 ページ

• SNMPの設定, 266 ページ

• 電子メールアラートを SMTPで送信するようにサーバを設定, 273 ページ

HTTP の設定
はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [HTTPプロパティ（HTTP Properties）]領域で、次のプロパティを更新します。

説明名前

HTTPおよび HTTPSが Cisco IMCでイネーブルかどうか。[HTTP/S有効（HTTP/S
Enabled）]チェックボックス
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説明名前

イネーブルの場合、HTTP経由で試行される通信はすべて同等
の HTTPSアドレスにリダイレクトされます。

HTTPをイネーブルにしている場合は、このオプションをイネー
ブルにすることを強く推奨します。

[HTTPの HTTPSへのリダイレ
クトを有効（Redirect HTTP to
HTTPSEnabled）]チェックボッ
クス

HTTP通信に使用するポート。デフォルトは 80です。[HTTPポート（HTTP Port）]
フィールド

HTTPS通信に使用するポート。デフォルトは 443です。[HTTPSポート（HTTPSPort）]
フィールド

HTTP要求の間、Cisco IMCがタイムアウトしてセッションを
終了するまで待機する秒数。

60～ 10,800の整数を入力します。デフォルトは 1,800秒です。

[セッションタイムアウト
（Session Timeout）]フィール
ド

Cisco IMCで許可されている HTTPおよび HTTPSの同時セッ
ションの最大数。

この値は変更できません。

[最大セッション数（Max
Sessions）]フィールド

Cisco IMCで現在実行されている HTTPおよび HTTPSセッショ
ンの数。

[アクティブなセッション
（Active Sessions）]フィールド

ステップ 4 [変更の保存（Save Changes）]をクリックします。

SSH の設定
はじめる前に

SSHを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [SSHプロパティ（SSH Properties）]領域で、次のプロパティを更新します。
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説明名前

SSHが Cisco IMCでイネーブルかどうか。[SSH有効（SSH Enabled）]
チェックボックス

セキュアシェルアクセスに使用するポート。デフォルト値は

22です。
[SSHポート（SSH Port）]
フィールド

SSH要求がタイムアウトしたものとシステムが判断するまで待
機する秒数。

60～ 10,800の整数を入力します。デフォルトは 1,800秒です。

[SSHタイムアウト（SSH
Timeout）]フィールド

Cisco IMCで許可されている SSHの同時セッションの最大数。

この値は変更できません。

[最大セッション数（Max
Sessions）]フィールド

現在 Cisco IMCで実行されている SSHセッションの数。[アクティブなセッション
（Active Sessions）]フィールド

ステップ 4 [変更の保存（Save Changes）]をクリックします。

XML API の設定

Cisco IMC用の XML API
Cisco Cisco IMCXMLアプリケーションプログラミングインターフェイス（API）は、Cシリーズ
ラックマウントサーバ用の Cisco IMCに対するプログラマチックインターフェイスです。この
APIは、HTTPまたは HTTPS経由で XMLドキュメントを受け取ります。

XML APIの詳細については、『Cisco UCS Rack-Mount Servers Cisco IMC XML API Programmer’s
Guide』を参照してください。

XML API のイネーブル化

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [XML APIプロパティ（XML API Properties）]領域で、次のプロパティを更新します。

説明名前

このサーバで APIアクセスが許可されているかどうか。[XML API有効（XML API
Enabled）]チェックボックス

Cisco IMCで許可されている APIの同時セッションの最大数。

この値は変更できません。

[最大セッション数（Max
Sessions）]フィールド

現在 Cisco IMCで実行されている APIセッションの数。[アクティブなセッション
（Active Sessions）]フィールド

ステップ 4 [変更の保存（Save Changes）]をクリックします。

IPMI の設定

IPMI Over LAN
インテリジェントプラットフォーム管理インターフェイス（IPMI）では、サーバプラットフォー
ムに組み込まれているサービスプロセッサとのインターフェイスのためのプロトコルを定義して

います。このサービスプロセッサはベースボード管理コントローラ（BMC）と呼ばれ、サーバの
マザーボードに存在します。BMCは、メインプロセッサおよびボード上の他の要素に、簡単な
シリアルバスを使用してリンクします。

通常動作の間、IPMIは、サーバのオペレーティングシステムがシステムヘルスについての情報
を取得し、システムのハードウェアを制御できるようにします。たとえば、IPMIを使用すると、
温度、ファンの速度、および電圧などのセンサーをモニタして、問題を事前に検出できます。サー

バの温度が指定されているレベルより高くなった場合、サーバのオペレーティングシステムは

BMCに対して、ファンの速度を上げたり、プロセッサの速度を下げたりして問題に対処するよう
指示できます。

IPMI over LAN の設定
IPMI over LANは、Cisco IMCを IPMIメッセージで管理する場合に設定します。
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はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [IPMI over LANプロパティ（IPMI over LAN Properties）]領域で、BMC 1、BMC 2、CMC 1、CMC

2の次のプロパティを更新します。

説明名前

このサーバで IPMIアクセスが許可されているかどうか。[有効化（Enable）]チェック
ボックス

このサーバで IPMIセッションに割り当て可能な最高特権レベ
ル。次のいずれかになります。

• [読み取り専用（read-only）]：IPMIユーザは情報を表示で
きますが、変更することはできません。このオプションを

選択した場合、「Administrator」、「Operator」、または
「User」ユーザロールを持つ IPMIユーザが作成できるの
は、読み取り専用の IPMIセッションだけです。それ以外
に所持している IPMI特権は関係ありません。

• [ユーザ（user）]：IPMIユーザはいくつかの機能を実行で
きますが、管理タスクは実行できません。このオプション

を選択した場合、「Administrator」または「Operator」ユー
ザロールを持つ IPMIユーザがこのサーバで作成できるの
は、ユーザセッションと読み取り専用セッションだけで

す。

• [管理者（admin）]：IPMIユーザは使用可能なすべてのア
クションを実行できます。このオプションを選択した場

合、「Administrator」ユーザロールを持つ IPMIユーザは、
管理者、ユーザ、および読み取り専用セッションをこの

サーバで作成できます。

[特権レベルの制限（Privilege
Level Limit）]ドロップダウン
リスト

IPMI通信に使用する IPMI暗号キー。[暗号化キー（EncryptionKey）]
フィールド

IPMI暗号化キーをランダムな値に変更できます。[ランダム化（Randomize）]ボ
タン
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ステップ 4 [変更の保存（Save Changes）]をクリックします。

SNMP の設定

SNMP
Cisco UCS Cシリーズラックマウントサーバは、サーバの設定およびステータスを表示したり、
SNMPトラップによって障害とアラートの情報を送信したりするために、簡易ネットワーク管理
プロトコル（SNMP）をサポートしています。Cisco IMCでサポートされている管理情報ベース
（MIB）ファイルの詳細については、次の URLにある『MIB Quick Reference for Cisco UCS』を参
照してください。http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/mib/b-series/b_UCS_
MIBRef.html

SNMP プロパティの設定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [SNMP]タブをクリックしま

す。

ステップ 4 [SNMPプロパティ（SNMP Properties）]領域で、次のプロパティを更新します。

説明名前

このサーバが指定のホストに SNMPトラップを送信するかどう
か。

このチェックボックスをオンにしたら、SNMPユーザ
またはトラップを設定する前に、[変更内容を保存
（Save Changes）]をクリックする必要があります。

（注）

[SNMP有効（SNMPEnabled）]
チェックボックス
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説明名前

Cisco IMC SNMPエージェントが動作するポート。

1～ 65535の範囲内の SNMPポート番号を入力します。デフォ
ルトのポート番号は 161です。

システムコールに予約済みのポート番号（たとえば

22、23、80、123、443、623、389、636、3268、3269、
2068など）は、SNMPポートとして使用できません。

（注）

[SNMPポート（SNMP Port）]
フィールド

Cisco IMCが任意の SNMPに含めるデフォルトの SNMP v1また
は v2cコミュニティ名により、動作が実行されます。

最大 18文字の文字列を入力します。

[アクセスコミュニティストリ
ング（Access Community
String）]フィールド

次のいずれかになります。

• [無効（Disabled）]：このオプションは、インベントリテー
ブルの情報へのアクセスをブロックします。

• [制限付き（Limited）]：このオプションは、インベントリ
テーブルの情報の読み取りアクセスを部分的に提供しま

す。

• [フル（Full）]：このオプションは、インベントリテーブ
ルの情報の読み取りフルアクセスを提供します。

SNMPコミュニティアクセスは、SNMPv1およびv2c
ユーザのみに適用されます。

（注）

[SNMPコミュニティアクセス
（SNMP Community Access）]
ドロップダウンリスト

他のデバイスに SNMPトラップを送信するために使用される
SNMPコミュニティグループの名前。

最大 18文字の文字列を入力します。

このフィールドは、SNMP v1および v2cユーザのみ
に表示されます。SNMP v3ユーザは、SNMP v3クレ
デンシャルを使用する必要があります。

（注）

[トラップコミュニティストリ
ング（Trap Community String）]
フィールド

SNMPの実装を担当するシステムの連絡先。

電子メールアドレスまたは名前と電話番号など、最大 64文字
の文字列を入力します。

[システム連絡先（System
Contact）]フィールド

SNMPエージェント（サーバ）が動作するホストの場所。

最大 64文字の文字列を入力します。

[システムロケーション
（System Location）]フィール
ド

ユーザ定義の一意の静的エンジン ID。[SNMP入力エンジン ID（SNMP
Input Engine ID）]フィールド
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説明名前

管理用デバイスを識別する一意の文字列。[SNMP入力エンジン
ID（SNMP Input Engine ID）]が定義されている場合は、その値
から文字列が生成されます。そうでない場合は、BMCシリアル
番号から派生します。

[SNMPエンジン ID（SNMP
Engine ID）]フィールド

ステップ 5 [変更の保存（Save Changes）]をクリックします。

次の作業

SNMPトラップを設定します。

SNMP トラップ設定の指定

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [SNMP]タブをクリックしま

す。

ステップ 4 [トラップ宛先（Trap Destinations）]タブをクリックします。
ステップ 5 [トラップ宛先（Trap Destinations）]領域で、次のいずれかを実行できます。

•テーブルから既存のユーザを選択し、[トラップの変更（Modify Trap）]をクリックします。

•新しいユーザを作成するには、[トラップの追加（Add Trap）]をクリックします。

フィールドが強調表示されていない場合は、[有効（Enabled）]を選択しま
す。

（注）

ステップ 6 [トラップの詳細（Trap Details）]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

トラップの宛先 ID。この値は変更できません。[ID]フィールド

オンにすると、このトラップがサーバでアクティブになります。[有効（Enabled）]チェックボッ
クスドロップダウンリスト
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説明名前

トラップに使用される SNMPバージョンおよびモデル。次のい
ずれかになります。

• V2

• V3

[バージョン（Version）]ドロッ
プダウンリスト

送信するトラップのタイプ。次のいずれかになります。

• [トラップ（Trap）]：このオプションを選択すると、トラッ
プが宛先に送信されますが、通知は受信しません。

• [伝達（Inform）]：V2ユーザに対してのみこのオプション
を選択できます。これを選択すると、宛先でトラップが受

信されたときに通知を受け取ります。

[トラップタイプ（TrapType）]
オプションボタンドロップダ

ウンリスト

ドロップダウンリストに使用可能なすべてのユーザが表示され

ます。そのリストからユーザを選択します。

[ユーザ（User）]ドロップダウ
ンリスト

SNMPトラップ情報の送信先のアドレス。トラップの宛先とし
て IPv4または IPv6アドレスまたはドメイン名を設定できます。

[トラップ宛先アドレス（Trap
Destination Address）]フィール
ド

サーバがトラップの宛先との通信に使用するポート。

1～ 65535の範囲内のトラップ宛先ポート番号を入力します。

[ポート（Port）]

ステップ 7 [変更の保存（Save Changes）]をクリックします。
ステップ 8 トラップの宛先を削除する場合は、行を選択し、[削除（Delete）]をクリックします。

削除の確認プロンプトで、[OK]をクリックします。

テスト SNMP トラップメッセージの送信

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [通信サービス（Communication Services）]ペインの [SNMP]をクリックします。

ステップ 4 [トラップ宛先（Trap Destinations）]領域で、目的の SNMPトラップ宛先の行を選択します。
ステップ 5 [SNMPテストトラップの送信（Send SNMP Test Trap）]をクリックします。

SNMPテストトラップメッセージがトラップ宛先に送信されます。

テストメッセージを送信するために、トラップは設定済みで、イネーブルにされてい

る必要があります。

（注）

SNMP ユーザの管理

はじめる前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• SNMPがイネーブルである必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [SNMP]タブをクリックしま

す。

ステップ 4 [ユーザ設定（User Settings）]領域で、次のプロパティを更新します。

説明名前

テーブル内で使用できる行をクリックし、このボタンをクリッ

クして新規の SNMPユーザを追加します。
[ユーザの追加（Add User）]ボ
タン

テーブル内で変更するユーザを選択し、このボタンをクリック

して、選択した SNMPユーザを変更します。
[ユーザの変更（ModifyUser）]
ボタン

テーブル内で削除するユーザを選択し、このボタンをクリック

して、選択した SNMPユーザを削除します。
[ユーザの削除（Delete User）]
ボタン

SNMPユーザに対してシステムが割り当てる識別子。[ID]カラム
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説明名前

SNMPユーザ名。[名前（Name）]カラム

ユーザ認証タイプ。[認証タイプ（Auth Type）]カ
ラム

ユーザプライバシータイプ。[プライバシータイプ（Privacy
Type）]カラム

ステップ 5 [変更の保存（Save Changes）]をクリックします。

SNMP ユーザの設定

はじめる前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• SNMPがイネーブルである必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [コミュニケーションサービス（Communications Services）]ペインの [SNMP]タブをクリックしま

す。

ステップ 4 [ユーザ設定（User Settings）]領域で、次のいずれかの操作を実行します。

•テーブルから既存のユーザを選択し、[ユーザの変更（Modify User）]をクリックします。

• [ユーザ（Users）]領域で行を選択し、[ユーザの追加（AddUser）]をクリックして新しいユー
ザを作成します。

ステップ 5 [SNMPユーザの詳細（SNMP User Details）]ダイアログボックスで、次のプロパティを更新しま
す。

説明名前

ユーザの固有識別情報。このフィールドは変更できません。[ID]フィールド
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説明名前

SNMPユーザ名。

1～ 31個の文字またはスペースを入力します。

Cisco IMCは先頭または末尾のスペースを自動的に切
り詰めます。

（注）

[名前（Name）]フィールド

このユーザのセキュリティレベル。次のいずれかになります。

• [no auth, no priv]：このユーザには、許可パスワードもプラ
イバシーパスワードも不要です。

• [auth, no priv]：このユーザには、許可パスワードが必要で
すが、プライバシーパスワードは不要です。このオプショ

ンを選択すると、Cisco IMCは後述の認証フィールドをイ
ネーブルにします。

• [auth, priv]：このユーザには、許可パスワードとプライバ
シーパスワードの両方が必要です。このオプションを選択

すると、Cisco IMCは認証フィールドおよびプライバシー
フィールドをイネーブルにします。

[セキュリティレベル（Security
Level）]ドロップダウンリスト

許可タイプ。次のいずれかになります。

• MD5

• SHA

[認証タイプ（Auth Type）]ド
ロップダウン

この SNMPユーザの許可パスワード。

8～ 64個の文字またはスペースを入力します。

Cisco IMCは先頭または末尾のスペースを自動的に切
り詰めます。

（注）

[認証パスワード（Auth
Password）]フィールド

確認のための許可パスワードの再入力。[認証パスワードの確認
（Confirm Auth Password）]
フィールド

プライバシータイプ。次のいずれかになります。

• DES

• AES

[プライバシータイプ（Privacy
Type）]ドロップダウン

この SNMPユーザのプライバシーパスワード。

8～ 64個の文字またはスペースを入力します。

Cisco IMCは先頭または末尾のスペースを自動的に切
り詰めます。

（注）

[プライバシーパスワード
（Privacy Password）]フィール
ド

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

272

コミュニケーションサービスの設定

SNMP ユーザの設定



説明名前

確認のための許可パスワードの再入力。[プライバシーパスワードの確
認（ConfirmPrivacy Password）]
フィールド

ステップ 6 [変更の保存（Save Changes）]をクリックします。
ステップ 7 ユーザを削除する場合は、ユーザを選択し、[ユーザの削除（Delete User）]をクリックします。

削除の確認プロンプトで、[OK]をクリックします。

電子メールアラートを SMTP で送信するようにサーバを
設定

Cisco IMCは、SNMPに依存せずに、電子メールベースのサーバ障害通知を受信者に送信できま
す。システムは簡易メール転送プロトコル（SMTP）を使用して、設定されている SMTPサーバ
に電子メールアラートとしてサーバ障害を送信します。

最大 4人の受信者に対応しています。

電子メールアラートの受信用に SMTP サーバを設定
サーバ障害に関するメール通知を受信できるように、SMTPのプロパティを設定し、[メールア
ラート（Mail Alert）]タブで電子メール受信者を追加します。

はじめる前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1

ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [コミュニケーションサービス（Communications Services）]ペインで、[メールアラート（Mail

Alert）]タブをクリックします。
ステップ 4 [SMTPプロパティ（SMTP Properties）]領域で、次のプロパティを更新します。
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説明名前

オンにすると、SMTPサービスが有効になります。[SMTPの有効化（SMTP
Enabled）]チェックボックス

SMTPサーバのアドレスを入力できます。[SMTPサーバアドレス（SMTP
Server Address）]フィールド

SMTPポートの番号を入力できます。デフォルトのポート番号
は 25です。

[SMTPポート（SMTP Port）]
フィールド

電子メールアラートを受信する最小重大度レベルを選択できま

す。次のいずれかになります。

•条件

•警告

• [マイナー（Minor）]

• [メジャー（Major）]

•クリティカル（Critical）

最小重大度レベルを選択すると、そのレベルとそれ以上のレベ

ルに該当する場合にメールアラートが送信されます。たとえ

ば、最小重大度レベルとして [マイナー（Minor）]を選択した
場合は、マイナー、メジャー、およびクリティカルな障害イベ

ントが発生したときに電子メールアラートを受信できます。

[報告する最小重大度（Minimum
Severity to Report）]ドロップダ
ウンリスト

ステップ 5 [SMTP受信者（SMTP Recipients）]領域で、次の手順を実行します。
a) [追加 (+)（Add (+)）]ボタンをクリックし、通知の送信先となる電子メール受信者を追加しま
す。メール IDを入力し、[保存（Save）]をクリックします。
電子メール受信者を削除するには、電子メール受信者を選択して [削除 (X)（Delete (X)）]ボタ
ンをクリックします。

b) 追加した電子メール受信者に到達可能かどうかを確認するには、[テストメールの送信（Send
Test Mail）]をクリックします。
電子メールアドレスおよび SMTPの設定が有効な場合は、電子メールが送信されたことを示
すメッセージが確認ポップアップウィンドウに表示されます。設定が無効な場合は、電子メー

ルが送信されなかったことを示すメッセージが確認ポップアップウィンドウに表示されます。

[到達可能性（Reachability）]カラムは、電子メール受信者にテストメールが正常に送信された
かどうかを示します。[到達可能性（Reachability）]カラムには次のいずれかの値が示されま
す。

• [はい（Yes）]（テストメールが正常に送信された場合）

• [いいえ（No）]（テストメールが正常に送信されなかった場合）
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• [na]（テストメールの送信が実行されなかった場合）

ステップ 6 [変更の保存（Save Changes）]をクリックします。

SMTP 電子メール受信者の追加
サーバ障害に関するメール通知を受信できるように、[メールアラート（Mail Alert）]タブで電子
メール受信者を追加します。

はじめる前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• [SMTPプロパティ（SMTP Properties）]領域で SMTPサーバのプロパティを設定します。参
照先電子メールアラートの受信用に SMTPサーバを設定, （273ページ）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。
ステップ 2 [管理者（Admin）]メニューの [通信サービス（Communication Services）]をクリックします。
ステップ 3 [コミュニケーションサービス（Communications Services）]ペインで、[メールアラート（Mail

Alert）]タブをクリックします。
ステップ 4 [SMTP受信者（SMTP Recipients）]領域で、次の手順を実行します。

a) [追加 (+)（Add (+)）]ボタンをクリックし、通知の送信先となる電子メール受信者を追加しま
す。メール IDを入力し、[保存（Save）]をクリックします。

b) 追加した電子メール受信者に到達可能かどうかを確認するには、[テストメールの送信（Send
Test Mail）]をクリックします。
電子メールアドレスおよび SMTPの設定が有効な場合は、電子メールが送信されたことを示
すメッセージが確認ポップアップウィンドウに表示されます。設定が無効な場合は、電子メー

ルが送信されなかったことを示すメッセージが確認ポップアップウィンドウに表示されます。

[到達可能性（Reachability）]カラムは、電子メール受信者にテストメールが正常に送信された
かどうかを示します。[到達可能性（Reachability）]カラムには次のいずれかの値が示されま
す。

• [はい（Yes）]（テストメールが正常に送信された場合）

• [いいえ（No）]（テストメールが正常に送信されなかった場合）

• [na]（テストメールの送信が実行されなかった場合）
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第 14 章

証明書とサーバセキュリティの管理

この章の内容は、次のとおりです。

• サーバ証明書の管理, 277 ページ

• 証明書署名要求の生成, 278 ページ

• 自己署名証明書の作成, 280 ページ

• Windowsを使用した自己署名証明書の作成, 282 ページ

• サーバ証明書のアップロード, 283 ページ

• キー管理相互運用性プロトコル, 284 ページ

サーバ証明書の管理
証明書署名要求（CSR）を生成して新しい証明書を取得し、新しい証明書を Cisco IMCにアップ
ロードして現在のサーバ証明書と交換することができます。サーバ証明書は、Verisignのようなパ
ブリック認証局（CA）、または独自に使用している認証局のいずれかによって署名されます。生
成される証明書キーの長は 2048ビットです。

この章に記載されている以下のタスクを実行する前に、Cisco IMCの時刻が現在の時刻に設定
されていることを確認します。

（注）

手順

ステップ 1 Cisco IMCから CSRを生成します。
ステップ 2 証明書の発行と署名を行う認証局にCSRファイルを送信します。組織で独自の自己署名証明書を

生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。
ステップ 3 新しい証明書を Cisco IMCにアップロードします。
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アップロードする証明書は、Cisco IMCによって生成されたCSRから作成されたもので
なければなりません。この方法で作成されていない証明書はアップロードしないでくだ

さい。

（注）

証明書署名要求の生成

[コモンネーム（Common Name）]および [組織単位（Organization Unit）]フィールドには特殊
文字（たとえばアンパサンド（&））を使用しないでください。

（注）

はじめる前に

•証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [アクション（Actions）]領域で、[新しい証明書署名要求の生成（Generate New Certificate Signing

Request）]リンクをクリックします。
[新しい証明書署名要求の生成（Generate New Certificate Signing Request）]ダイアログボックスが
表示されます。

ステップ 4 [新しい証明書署名要求の生成（GenerateNewCertificate SigningRequest）]ダイアログボックスで、
次のプロパティを更新します。

説明名前

Cisco IMCの完全修飾名。

デフォルトでは、サーバの CNは CXXX-YYYYYY形式で表示
されます（XXXはサーバのモデル番号でYYYYYYはシリアル
番号です）。

最新バージョンにアップグレードすると、CNはそのまま保持
されます。

[コモンネーム（Common
Name）]フィールド

証明書を要求している組織。[組織名（Organization Name）]
フィールド
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説明名前

組織ユニット。[組織単位（OrganizationUnit）]
フィールド

証明書を要求している会社の本社が存在する市または町。[地域（Locality）]フィールド

証明書を要求している会社の本社が存在する州または行政区分。[州/都道府県名（State Name）]
フィールド

会社が存在する国。[国コード（Country Code）]ド
ロップダウンリスト

会社の電子メールの連絡先。[電子メール（Email）]フィー
ルド

証明書署名要求の生成に使用する署名アルゴリズムを選択でき

ます。次のいずれかになります。

• SHA384

• SHA1

• SHA256

• SHA512

証明書署名要求の生成に対してデフォルトで選択される署名ア

ルゴリズムは SHA384です。

署名アルゴリズム（Signature
Algorithm）

自己署名した証明書を生成します。

証明書の生成が成功した後、Cisco IMCWeb GUIが再起
動します。管理コントローラとの通信が一時的に切断さ

れ、再ログインが必要な場合があります。

警告

イネーブルの場合、CSRが生成され、自動的に署名
およびアップロードが行われます。

（注）

[自己署名証明書（Self Signed
Certificate）]チェックボックス

自己署名証明書が有効な場合は、ステップ 5および 6を無視しま
す。

（注）

ステップ 5 [CSRの作成（Generate CSR）]をクリックします。
[csr.txtを開く（Opening csr.txt）]ダイアログボックスが表示されます。

ステップ 6 CSRファイル csr.txtを管理するには、次のいずれかの手順を実行します。
a) [プログラムから開く（Open With）]をクリックして csr.txtを表示します。
b) [ファイルを保存（Save File）]をクリックしてから [OK]をクリックし、ローカルマシンに

csr.txtを保存します。
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次の作業

•証明書の発行と署名を行う認証局にCSRファイルを送信します。組織で独自の自己署名証明
書を生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。

•証明書のタイプが [サーバ（Server）]であることを確認します。

自己署名証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CAを運
用して独自の証明書に署名することができます。このセクションでは、Linuxで実行されている
OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書を生成するコマン
ドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを参照してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用している Linuxサーバ
で入力します。

（注）

はじめる前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

目的コマンドまたはアクション

このコマンドは、CAで使用されるRSA秘密キー
を生成します。

ユーザ入力なしで CAがキーにアクセ
スできるように、このコマンドに -des3
オプションは使用しないでください。

（注）

openssl genrsa -out CA_keyfilename
keysize

例：
# openssl genrsa -out ca.key 2048

ステッ

プ 1   

指定されたファイル名には、指定されたサイズ

の RSAキーが含まれています。

このコマンドは、指定されたキーを使用して、

CAの自己署名証明書を新規に作成します。証明
openssl req -new -x509 -days
numdays-key CA_keyfilename-out
CA_certfilename

ステッ

プ 2   
書は指定された期間有効になります。このコマ

例：
# openssl req -new -x509 -days 365
-key ca.key -out ca.crt

ンドは、ユーザに証明書の追加情報を求めるプ

ロンプトを表示します。

証明書サーバは、アクティブな CAです。
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目的コマンドまたはアクション

このコマンドは、証明書がサーバ限定の証明書

であることを指定する行を OpenSSL設定ファイ
echo "nsCertType = server" >
openssl.conf

例：
# echo "nsCertType = server" >
openssl.conf

ステッ

プ 3   
ルに追加します。この指定により、認証された

クライアントがサーバになりすます

man-in-the-middle攻撃を防御できます。

OpenSSL設定ファイル openssl.confに
は、"nsCertType = server"という文が含まれてい
ます。

このコマンドは、CAが CSRファイルを使用し
てサーバ証明書を生成するように指示します。

openssl x509 -req -days numdays-in
CSR_filename-CA
CA_certfilename-set_serial 04 -CAkey

ステッ

プ 4   

サーバ証明書は、出力ファイルに含まれていま

す。
CA_keyfilename-out
server_certfilename-extfile openssl.conf

例：
# openssl x509 -req -days 365 -in
csr.txt -CA ca.crt -set_serial 04
-CAkey ca.key -out myserver05.crt
-extfile openssl.conf

生成された証明書のタイプが [サーバ（Server）]
であることを確認します。

フィールド [サーバSSL（Server SSL）]
および [Netscape SSL]サーバの値が [は
い（Yes）]でない場合は、タイプが
[サーバ（Server）]の証明書を生成す
るように openssl.confが設定されてい
ることを確認します。

（注）

openssl x509 -noout -text -purpose -in
<cert file>

例：
openssl x509 -noout -text -purpose
-in <cert file>

ステッ

プ 5   

（任意）生成された証明書に正しい使用期限

が設定されていない場合は、Cisco
ステッ

プ 6   正しい使用期限が設定された証明書が作成され

ます。IMCの時刻が現在の時刻に設定され
ていることを確認し、ステップ 1～
5を繰り返して証明書を再生成しま
す。

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生成方法を示
します。これらのコマンドは、OpenSSLを実行している Linuxサーバで入力します。

# /usr/bin/openssl genrsa -out ca.key 2048
Generating RSA private key, 2048 bit long modulus
.............++++++
.....++++++
e is 65537 (0x10001)
# /usr/bin/openssl req -new -x509 -days 365 -key ca.key -out ca.crt
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You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a
DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:California
Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Example Incorporated
Organizational Unit Name (eg, section) []:Unit A
Common Name (eg, your name or your server's hostname) []:example.com
Email Address []:admin@example.com
# echo "nsCertType = server" > openssl.conf
# /usr/bin/openssl x509 -req -days 365 -in csr.txt -CA ca.crt -set_serial 01 -CAkey ca.key -out server.crt
-extfile openssl.conf
Signature ok
subject=/C=US/ST=California/L=San Jose/O=Example Inc./OU=Unit
A/CN=example.com/emailAddress=john@example.com
Getting CA Private Key
#

次の作業

新しい証明書を Cisco IMCにアップロードします。

Windows を使用した自己署名証明書の作成
はじめる前に

•証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

ステップ 1 [IISマネージャ（IIS Manager）]を開いて管理するレベルに移動します。
ステップ 2 [Features]領域で、[サーバー証明書]をダブルクリックします。
ステップ 3 [操作]ペインで、[Create Self-Signed Certificate]をクリックします。
ステップ 4 [Create Self-Signed Certificate]ウィンドウで、[Specify a friendly name for the certificate]フィールドに

証明書の名前を入力します。

ステップ 5 [OK]をクリックします。
ステップ 6 （任意） 生成された証明書に正しい使用期限が設定されていない場合は、Cisco IMCの時刻が現

在の時刻に設定されていることを確認し、ステップ 1～ 5を繰り返して証明書を再生成します。
正しい使用期限が設定された証明書が作成されます。
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サーバ証明書のアップロード
サーバにアップロードする証明書を参照して選択するか、または署名付き証明書のすべての内容

をコピーして [証明書コンテンツの貼り付け（Paste certificate content）]テキストフィールドに貼
り付け、それをアップロードできます。

はじめる前に

•証明書をアップロードするには、admin権限を持つユーザとしてログインする必要がありま
す。

•アップロードする証明書ファイルは、ローカルにアクセスできるファイルシステムに配置さ
れている必要があります。

•生成された証明書のタイプが [サーバ（Server）]であることを確認します。

[証明書の管理（Cisco IMC Certificate Management）]メニューを使用して最初に CSRを生成し
てから、その CSRを使用してアップロードする証明書を取得する必要があります。この方法
で取得されていない証明書はアップロードしないでください。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [証明書の管理（Certificate Management）]をクリックします。
ステップ 3 [アクション（Actions）]領域で、[サーバ証明書のアップロード（Upload Server Certificate）]をク

リックします。

[証明書のアップロード（Upload Certificate）]ダイアログボックスが表示されます。

ステップ 4 [証明書のアップロード（Upload Certificate）]ダイアログボックスで、次のプロパティを更新しま
す。

説明名前

アップロードする証明書ファイル。[ファイル（File）]フィールド

適切な証明書ファイルに移動できるダイアログボックスが表示

されます。

[参照（Browse）]ボタン
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説明名前

署名付き証明書のすべての内容をコピーして、[証明書コンテン
ツの貼り付け（Paste certificate content）]テキストフィールドに
貼り付けることができるダイアログボックスが開きます。

アップロードする前に証明書が署名済みであることを

確認します。

（注）

[証明書コンテンツの貼り付け
（Paste Certificate content）]オ
プションボタン

証明書をアップロードできます。[証明書のアップロード（Upload
Certificate）]ボタン

ステップ 5 [証明書のアップロード（Upload Certificate）]をクリックします。

キー管理相互運用性プロトコル
キー管理相互運用性プロトコル（KMIP）は、主要な管理サーバでキーまたは機密データを処理す
るためのメッセージ形式を定義する通信プロトコルです。KMIPはオープンスタンダードで、複
数のベンダーによってサポートされています。キー管理には、複数の相互運用可能な実装が伴う

ため、KMIPクライアントは KMIPサーバと効率的に連動します。

KMIP機能は、C220 M4、C240 M4および S3260 M4サーバでのみサポートされます。（注）

自己暗号化ドライブ（SED）には、リアルタイムで着信データを暗号化し、発信データを復号化
するハードウェアが含まれています。ドライブまたはメディア暗号化キーは、この機能を制御し

ます。しかし、セキュリティを維持するために、ドライブはロックされている必要があります。

セキュリティキー IDとセキュリティキー（キー暗号キー）を使用すると、この目的を達成でき
ます。キー IDでは、ドライブに一意の IDが提供されます。

異なるキーには異なる使用要件があります。現在、ローカルキーの管理および追跡の責任は主に

ユーザにあるため、人的ミスが生じる可能性があります。ユーザはさまざまなキーとそれらの機

能を覚えている必要があり、それが困難な場合があります。KMIPは、この懸念領域に対処し、
人的関与なしでキーを効率的に管理します。
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セキュアなキー管理設定の表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [作業（Work）]ペインで、次の情報を確認します。

説明名前

オンにすると、セキュアなキー管理機能を有効

にできます。

[セキュアなキー管理の有効化（Enable Secure
Key Management）]チェックボックス

ステップ 5 [アクション（Actions）]領域で、次の情報を確認します。

説明名前

ルート CA証明書を Cisco IMCにダウンロード
できます。

[ルート CA証明書のダウンロード（Download
Root CA Certificate）]リンク

ダウンロードしたルート CA証明書をローカル
ファイルまたはリモートサーバにエクスポート

できます。

[ルートCA証明書のエクスポート（Export Root
CA Certificate）]リンク

ルート CA証明書を削除できます。[ルート CA証明書の削除（Delete Root CA
Certificate）]リンク

クライアント証明書を Cisco IMCにダウンロー
ドできます。

[クライアント証明書のダウンロード（Download
Client Certificate）]リンク

ダウンロードしたクライアント証明書をローカ

ルファイルまたはリモートサーバにエクスポー

トできます。

[クライアント証明書のエクスポート（Export
Client Certificate）]リンク

クライアント証明書を削除できます。[クライアント証明書の削除（Delete Client
Certificate）]リンク

クライアント秘密キーを Cisco IMCにダウン
ロードできます。

[クライアント秘密キーのダウンロード
（Download Client Private Key）]リンク
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説明名前

ダウンロードしたルート CA証明書をローカル
ファイルまたはリモートサーバにエクスポート

できます。

[クライアント秘密キーのエクスポート（Export
Client Private Key）]リンク

ルート CA証明書を削除できます。[クライアント秘密キーの削除（Delete Client
Private Key）]リンク

KMIPログインの詳細を削除できます。[KMIPログインの削除（Delete KMIP Login）]
リンク

ステップ 6 [KMIPサーバ（KMIP Servers）]領域で、次のフィールドを確認します。

説明名前

KMIPサーバ設定の ID。[ID]フィールド

KMIPサーバの IPアドレス。[IPアドレス（IP Address）]フィールド

KMIPサーバへの通信ポート。[ポート（Port）]フィールド

Cisco IMCが KMIPサーバからの応答を待機す
る時間。

[タイムアウト（Timeout）]フィールド

KMIPサーバ設定を削除します。[削除（Delete）]ボタン

KMIP接続が成功したかどうかをテストします。[テスト接続（Test Connection）]ボタン

ステップ 7 [KMIPルート CA証明書（KMIP Root CA Certificate）]領域で、次のフィールドを確認します。

説明名前

ルート CA証明書の可用性を示します。[サーバルート CA証明書（Server Root CA
Certificate）]フィールド

このフィールドには、ルート CA証明書のダウ
ンロードステータスが表示されます。

[ダウンロードステータス（Download Status）]
フィールド

このフィールドには、ルート CA証明書のダウ
ンロードの進行状況が表示されます。

[ダウンロードの進行状況（DownloadProgress）]
フィールド

このフィールドには、ルート CA証明書のエク
スポートステータスが表示されます。

[エクスポートステータス（Export Status）]
フィールド
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説明名前

このフィールドには、ルート CA証明書のエク
スポートの進行状況が表示されます。

[エクスポートの進行状況（Export Progress）]
フィールド

ステップ 8 [KMIPクライアント証明書（KMIP Client Certificate）]領域で、次のフィールドを確認します。

説明名前

クライアント証明書の可用性を示します。[クライアント証明書（ClientCertificate）]フィー
ルド

このフィールドには、クライアント証明書のダ

ウンロードステータスが表示されます。

[ダウンロードステータス（Download Status）]
フィールド

このフィールドには、クライアント証明書のダ

ウンロードの進行状況が表示されます。

[ダウンロードの進行状況（DownloadProgress）]
フィールド

このフィールドには、クライアント証明書のエ

クスポートステータスが表示されます。

[エクスポートステータス（Export Status）]
フィールド

このフィールドには、クライアント証明書のエ

クスポートの進行状況が表示されます。

[エクスポートの進行状況（Export Progress）]
フィールド

ステップ 9 [KMIPログインの詳細（KMIP Login Details）]領域で、次のフィールドを確認します。

説明名前

KMIPログインの詳細を使用するかどうかを選
択できます。

[KMIPログインを使用（Use KMIP Login）]
チェックボックス

KMIPサーバのユーザ名。[KMIPサーバへのログイン名（Login name to
KMIP Server）]フィールド

KMIPサーバのパスワード。[KMIPサーバへのパスワード（Password toKMIP
Server）]フィールド

KMIPパスワードを変更できます。[パスワードの変更（Change Password）]チェッ
クボックス
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説明名前

KMIPサーバに割り当てる新しいパスワードを
入力できます。

このオプションは、[パスワードの変
更（Change Password）]チェックボッ
クスを有効にしている場合にのみ表

示されます。

（注）

[新しいパスワード（New Password）]フィール
ド

ステップ 10 [KMIPクライアント秘密キー（KMIPClient PrivateKey）]領域で、次のフィールドを確認します。

説明名前

クライアント秘密キーの可用性を示します。[クライアント秘密キー（Client Private Key）]
フィールド

このフィールドには、クライアント秘密キーの

ダウンロードステータスが表示されます。

[ダウンロードステータス（Download Status）]
フィールド

このフィールドには、クライアント秘密キーの

ダウンロードの進行状況が表示されます。

[ダウンロードの進行状況（DownloadProgress）]
フィールド

このフィールドには、クライアント秘密キーの

エクスポートステータスが表示されます。

[エクスポートステータス（Export Status）]
フィールド

このフィールドには、クライアント秘密キーの

エクスポートの進行状況が表示されます。

[エクスポートの進行状況（Export Progress）]
フィールド

KMIP 設定のクライアント秘密キーおよびクライアント証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CAを運
用して独自の証明書に署名することができます。このセクションでは、Linuxで実行されている
OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書を生成するコマン
ドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを参照してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用している Linuxサーバ
で入力します。

（注）
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はじめる前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認してください。

手順

目的コマンドまたはアクション

このコマンドは、クライアント証明書の生成に使

用されるクライアント秘密キーを生成します。

openssl genrsa -out
Client_Privatekeyfilename keysize

例：
# openssl genrsa –out
client_private.pem 2048

ステップ 1   

指定されたファイル名には、指定されたサイズの

RSAキーが含まれています。

このコマンドは、前の手順で入手したクライアン

ト秘密キーを使用して、新しい自己署名クライア

openssl req -new -x509 -days
numdays-key
Client_Privatekeyfilename-out
Client_certfilename

ステップ 2   

ント証明書を生成します。証明書は指定された期

間有効になります。このコマンドは、ユーザに証

例：
# openssl req -new -x509 -key
client_private.pem -out
client.pem -days 365

明書の追加情報を求めるプロンプトを表示しま

す。

新しい自己署名クライアント証明書が作成されま

す。

ルート CA証明書の取得については、KMIPのベ
ンダーマニュアルを参照してください。

KMIPサーバから KMIPルート CA
証明書を取得します。

ステップ 3   

次の作業

新しい証明書を Cisco IMCにアップロードします。
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クライアント証明書のダウンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント証明書のダウンロード（Download Client Certificate）]をクリックします。
ステップ 5 [クライアント証明書のダウンロード（Download Client Certificate）]ダイアログボックスで、次の

フィールドに値を入力します。
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説明名前

このオプションを選択することで、証明書をリモートの場所か

ら選択してダウンロードできます。次の詳細を入力します。

• ◦ TFTPサーバ（TFTP Server）

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ（SCP Server）

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?）」というメッセー
ジとともにポップアップウィンドウが表示され

ます。サーバフィンガープリントの信頼性に応

じて、[はい（Yes）]または [いいえ（No）]をク
リックします。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
クライアント証明書ファイルを保管するサーバの IPアド
レスまたはホスト名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリストの設定によって、
このフィールドの名前は異なる場合があります。

• [パスおよびファイル名（Path andFilename）]フィールド：
リモートサーバにファイルをダウンロードする際に Cisco
IMCで使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：システムがリモート
サーバにログインする際に使用するユーザ名。このフィー

ルドは、プロトコルが TFTPまたは HTTPの場合は適用さ
れません。

• [パスワード（Password）]フィールド：リモートサーバの
ユーザ名に対応するパスワード。このフィールドは、プロ

トコルが TFTPまたは HTTPの場合は適用されません。

[リモートロケーションからダ
ウンロード（Download From
Remote Location）]オプション
ボタン
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説明名前

このオプションを選択することで、Cisco IMC GUIを実行して
いるコンピュータのローカルドライブに保管されている証明書

に移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[ブラウザクライアント経由で
ダウンロード（Download
Through Browser Client）]オプ
ションボタン

このオプションを選択することで、署名付き証明書の内容全体

をコピーして [証明書コンテンツの貼り付け（Paste Certificate
Content）]テキストフィールドに貼り付けることができます。

アップロードする前に証明書が署名済みであることを

確認します。

（注）

[コンテンツの貼り付け（Paste
Content）]オプションボタン

クライアント証明書のエクスポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント証明書のエクスポート（Export Client Certificate）]をクリックします。
ステップ 5 [クライアント証明書のエクスポート（Export Client Certificate）]ダイアログボックスで、次の

フィールドに値を入力します。
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説明名前

[リモートロケーションにエクスポート（Export
to Remote Location）[
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説明名前

このオプションを選択することで、証明書をリ

モートの場所から選択してエクスポートできま

す。次の詳細を入力します。

• TFTPサーバ（TFTP Server）◦

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ（SCP Server）

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、

リモートサーバタイプとして

（注）

SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィ
ンガープリントは

<server_finger_print _ID>です。
続行しますか?（Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?）」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[はい
（Yes）]または [いいえ（No）]
をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：証明書ファイルをエクスポー

トするサーバの IPアドレスまたはホスト
名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリスト
の設定によって、このフィールドの名前は

異なる場合があります。

• [パスおよびファイル名（Path and
Filename）]フィールド：リモートサーバ
から証明書をダウンロードする際に Cisco
IMCが使用するパスおよびファイル名。
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説明名前

[ユーザ名（Username）]フィールド：シス
テムがリモートサーバにログインする際

•

に使用するユーザ名。このフィールドは、

プロトコルが TFTPまたはHTTPの場合は
適用されません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコルが

TFTPまたは HTTPの場合は適用されませ
ん。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明書

を選択してエクスポートできます。

ローカルファイルにエクスポート（Export to
Local File）

クライアント証明書の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント証明書の削除（Delete Client Certificate）]をクリックします。
ステップ 5 プロンプトで、[OK]をクリックしてクライアント証明書を削除するか、または [キャンセル

（Cancel）]をクリックして操作をキャンセルします。
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ルート CA 証明書のダウンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[ルート

CA証明書のダウンロード（Download Root CA Certificate）]をクリックします。
ステップ 5 [ルート CA証明書のダウンロード（Download Root CA Certificate）]ダイアログボックスで、次の

フィールドに値を入力します。
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説明名前

このオプションを選択することで、証明書をリモートの場所か

ら選択してダウンロードできます。次の詳細を入力します。

• ◦ TFTPサーバ（TFTP Server）

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ（SCP Server）

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?）」というメッセー
ジとともにポップアップウィンドウが表示され

ます。サーバフィンガープリントの信頼性に応

じて、[はい（Yes）]または [いいえ（No）]をク
リックします。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
ルートCA証明書ファイルを保管するサーバの IPアドレス
またはホスト名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリストの設定によって、
このフィールドの名前は異なる場合があります。

• [パスおよびファイル名（Path andFilename）]フィールド：
リモートサーバにファイルをダウンロードする際に Cisco
IMCで使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：システムがリモート
サーバにログインする際に使用するユーザ名。このフィー

ルドは、プロトコルが TFTPまたは HTTPの場合は適用さ
れません。

• [パスワード（Password）]フィールド：リモートサーバの
ユーザ名に対応するパスワード。このフィールドは、プロ

トコルが TFTPまたは HTTPの場合は適用されません。

[リモートロケーションからダ
ウンロード（Download From
Remote Location）]オプション
ボタン
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説明名前

このオプションを選択することで、Cisco IMC GUIを実行して
いるコンピュータのローカルドライブに保管されている証明書

に移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[ブラウザクライアント経由で
ダウンロード（Download
Through Browser Client）]オプ
ションボタン

このオプションを選択することで、署名付き証明書の内容全体

をコピーして [証明書コンテンツの貼り付け（Paste Certificate
Content）]テキストフィールドに貼り付けることができます。

アップロードする前に証明書が署名済みであることを

確認します。

（注）

[コンテンツの貼り付け（Paste
Content）]オプションボタン

ルート CA 証明書のエクスポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[ルート

CA証明書のエクスポート（Export Root CA Certificate）]をクリックします。
ステップ 5 [ルート CA証明書のエクスポート（Export Root CA Certificate）]ダイアログボックスで、次の

フィールドに値を入力します。
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説明名前

[リモートロケーションにエクスポート（Export
to Remote Location）[
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説明名前

このオプションを選択することで、証明書をリ

モートの場所から選択してエクスポートできま

す。次の詳細を入力します。

• TFTPサーバ（TFTP Server）◦

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ（SCP Server）

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、

リモートサーバタイプとして

（注）

SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィ
ンガープリントは

<server_finger_print _ID>です。
続行しますか?（Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?）」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[はい
（Yes）]または [いいえ（No）]
をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：証明書ファイルをエクスポー

トするサーバの IPアドレスまたはホスト
名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリスト
の設定によって、このフィールドの名前は

異なる場合があります。

• [パスおよびファイル名（Path and
Filename）]フィールド：リモートサーバ
から証明書をダウンロードする際に Cisco
IMCが使用するパスおよびファイル名。

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

300

証明書とサーバセキュリティの管理

ルート CA 証明書のエクスポート



説明名前

[ユーザ名（Username）]フィールド：シス
テムがリモートサーバにログインする際

•

に使用するユーザ名。このフィールドは、

プロトコルが TFTPまたはHTTPの場合は
適用されません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコルが

TFTPまたは HTTPの場合は適用されませ
ん。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明書

を選択してエクスポートできます。

ローカルファイルにエクスポート（Export to
Local File）

ルート CA 証明書の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[ルート

CA証明書の削除（Delete Root CA Certificate）]をクリックします。
ステップ 5 プロンプトで、[OK]をクリックしてルートCA証明書を削除するか、または [キャンセル（Cancel）]

をクリックして操作をキャンセルします。
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クライアント秘密キーのダウンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント秘密キーのダウンロード（Download Client Private Key）]をクリックします。
ステップ 5 [クライアント秘密キーのダウンロード（Download Client Private Key）]ダイアログボックスで、

次のフィールドに値を入力します。
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説明名前

このオプションを選択することで、秘密キーをリモートの場所

から選択してダウンロードできます。次の詳細を入力します。

• ◦ TFTPサーバ（TFTP Server）

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ（SCP Server）

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?
（Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?）」というメッセー
ジとともにポップアップウィンドウが表示され

ます。サーバフィンガープリントの信頼性に応

じて、[はい（Yes）]または [いいえ（No）]をク
リックします。

フィンガープリントはホストの公開キーに基づい

ており、接続先のホストを識別または確認できま

す。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
クライアント秘密キーを保管するサーバの IPアドレスま
たはホスト名。[証明書のダウンロード元（Download
CertificateFrom）]ドロップダウンリストの設定によって、
このフィールドの名前は異なる場合があります。

• [パスおよびファイル名（Path andFilename）]フィールド：
リモートサーバにファイルをダウンロードする際に Cisco
IMCで使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：システムがリモート
サーバにログインする際に使用するユーザ名。このフィー

ルドは、プロトコルが TFTPまたは HTTPの場合は適用さ
れません。

• [パスワード（Password）]フィールド：リモートサーバの
ユーザ名に対応するパスワード。このフィールドは、プロ

トコルが TFTPまたは HTTPの場合は適用されません。

[リモートロケーションからダ
ウンロード（Download From
Remote Location）]オプション
ボタン
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説明名前

このオプションを選択することで、Cisco IMC GUIを実行して
いるコンピュータのローカルドライブに保管されている秘密

キーに移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[ブラウザクライアント経由で
ダウンロード（Download
Through Browser Client）]オプ
ションボタン

このオプションを選択することで、署名付き秘密キーの内容全

体をコピーして [秘密キーコンテンツの貼り付け（Paste Private
Key Content）]テキストフィールドに貼り付けることができま
す。

[コンテンツの貼り付け（Paste
Content）]オプションボタン

次の作業

クライアント秘密キーのエクスポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]タブの [アクション（Actions）]領域で、[クライ

アント秘密キーのエクスポート（Export Client Private Key）]をクリックします。
ステップ 5 [クライアント秘密キーのエクスポート（Export Client Private Key）]ダイアログボックスで、次の

フィールドに値を入力します。
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説明名前

[リモートロケーションにエクスポート（Export
to Remote Location）[
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説明名前

このオプションを選択することで、証明書をリ

モートの場所から選択してエクスポートできま

す。次の詳細を入力します。

• TFTPサーバ（TFTP Server）◦

◦ FTPサーバ（FTP Server）

◦ SFTPサーバ（SFTP Server）

◦ SCPサーバ（SCP Server）

◦ HTTPサーバ（HTTP Server）

このアクションを実行しながら、

リモートサーバタイプとして

（注）

SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィ
ンガープリントは

<server_finger_print _ID>です。
続行しますか?（Server (RSA) key
fingerprint is <server_finger_print
_ID> Do you wish to continue?）」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[はい
（Yes）]または [いいえ（No）]
をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：証明書ファイルをエクスポー

トするサーバの IPアドレスまたはホスト
名。[証明書のダウンロード元（Download
Certificate from）]ドロップダウンリスト
の設定によって、このフィールドの名前は

異なる場合があります。

• [パスおよびファイル名（Path and
Filename）]フィールド：リモートサーバ
から証明書をダウンロードする際に Cisco
IMCが使用するパスおよびファイル名。
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説明名前

[ユーザ名（Username）]フィールド：シス
テムがリモートサーバにログインする際

•

に使用するユーザ名。このフィールドは、

プロトコルが TFTPまたはHTTPの場合は
適用されません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコルが

TFTPまたは HTTPの場合は適用されませ
ん。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明書

を選択してエクスポートできます。

ローカルファイルにエクスポート（Export to
Local File）

クライアント秘密キーの削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]ペインの [アクション（Actions）]領域で、[クラ

イアント秘密キーの削除（Delete Client Private Key）]をクリックします。
ステップ 5 プロンプトで、[OK]をクリックしてクライアント秘密キーを削除するか、または [キャンセル

（Cancel）]をクリックして操作をキャンセルします。
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KMIP サーバ接続のテスト

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（Secure KeyManagement）]タブの [KMIPサーバ（KMIP Servers）]領域で、

チェックボックスをオンにすることで行を選択し、[テスト接続（TestConnection）]をクリックし
ます。

ステップ 5 接続に成功すると、成功メッセージが表示されます。

KMIP サーバのデフォルト設定への復元

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（Secure KeyManagement）]タブの [KMIPサーバ（KMIP Servers）]領域で、

チェックボックスをオンにすることで行を選択し、[削除（Delete）]をクリックします。
ステップ 5 プロンプトで [OK]をクリックします。

これで、KMIPサーバがデフォルト設定に復元されます。
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KMIP ログイン詳細の削除

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [セキュリティ管理（Security Management）]をクリックします。
ステップ 3 [セキュリティ管理（Security Management）]ペインの [セキュアなキー管理（Secure Key

Management）]をクリックします。
ステップ 4 [セキュアなキー管理（SecureKeyManagement）]ペインの [アクション（Actions）]領域で、[KMIP

ログインの削除（Delete KMIP Login）]をクリックします。
ステップ 5 プロンプトで、[OK]をクリックして KMIPログインの詳細を削除するか、または [キャンセル

（Cancel）]をクリックして操作をキャンセルします。
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第 15 章

ファームウェアの管理

この章の内容は、次のとおりです。

• Cisco IMCファームウェア, 311 ページ

• ファームウェアコンポーネントの表示, 312 ページ

• ファームウェアの更新, 313 ページ

• ファームウェアのアクティブ化, 315 ページ

Cisco IMC ファームウェア
Web UIの単一ページから次のファームウェアコンポーネントを管理できます。

•アダプタファームウェア：アクティブなイメージとバックアップイメージで構成されてい
る主要なオペレーティングファームウェアで、次のような異なるインターフェイスからイン

ストールできます。

•ホストアップグレードユーティリティ（HUU）

• Web UI：ローカルおよびリモートのプロトコル

• PMCLI：リモートプロトコル

• XML API：リモートプロトコル

ファームウェアイメージをローカルファイルシステムまたは TFTPサーバからアップロー
ドできます。

•ブートローダファームウェア：ブートローダファームウェアは、Cisco IMCからインストー
ルできません。このファームウェアは、Host Upgrade Utilityを使用してインストールできま
す。

次の個々のコンポーネントのファームウェアを更新できます。

• BMC
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• BIOS

• CMC

• SASエクスパンダ

•アダプタ

ハードディスクドライブ（HDD）のファームウェアは、上述のアダプタファームウェアと同じ
インターフェイスからインストールすることもできます。

ファームウェアコンポーネントの表示

手順

ステップ 1 [管理者（Admin）]メニューの [ファームウェア管理（Firmware Management）]をクリックしま
す。

ステップ 2 [全般（General）]タブの [ファームウェア管理（FirmwareManagement）]領域で、次の情報を確認
します。

説明名前

ダイアログボックスが開き、ローカルマシンま

たはリモートサーバで利用可能なファームウェ

アイメージファイルをインストールできます。

[更新（Update）]ボタン

ダイアログボックスが開き、サーバでアクティ

ブにする使用可能なファームウェアバージョン

を選択できます。

ファームウェアまたは BIOSのアップ
デートが進行中の場合は、それらのタ

スクが完了するまで新しいファームウェ

アをアクティブにしないでください。

重要

[アクティブ化（Activate）]ボタン

ファームウェアを更新できる使用可能なコン

ポーネントのリスト。

[コンポーネント（Component）]列

現在有効なコンポーネントのファームウェア

バージョン。

[稼働バージョン（Running Version）]カラム
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説明名前

サーバにインストールされている別のファーム

ウェアバージョン（存在する場合）。バック

アップバージョンは現在動作していません。こ

れをアクティブにするには、[アクティブ化
（Activate）]をクリックします。

新しいファームウェアをインストール

すると、既存のバックアップバージョ

ンはすべて削除され、新しいファーム

ウェアがバックアップバージョンに

なります。サーバで新しいバージョン

を実行するには、新しいファームウェ

アを手動でアクティブにする必要があ

ります。

（注）

[バックアップバージョン（Backup Version）]
カラム

コンポーネントのブートローダソフトウェアに

関連付けられているブートローダバージョン。

[ブートローダーのバージョン（Bootloader
Version）]カラム

このサーバのファームウェアのアクティブ化の

ステータス。

[ステータス（Status）]カラム

操作の進行状況のパーセンテージ。[進行状況 %（Progress in %）]カラム

ファームウェアの更新
[ファームウェア管理（Firmware Management）]領域から選択したコンポーネントに応じて、ロー
カルディスクまたはリモートサーバからファームウェアパッケージをインストールできます。

インストールを確認した後、BMCによってコンポーネントのバックアップメモリスロット内の
ファームウェアバージョンが選択したバージョンに置き換えられます。

手順

ステップ 1 [管理者（Admin）]メニューの [ファームウェア管理（Firmware Management）]をクリックしま
す。

ステップ 2 [ファームウェア管理（Firmware Management）]領域で、[コンポーネント（Component）]カラム
からコンポーネントを選択し、[更新（Update）]をクリックします。
[ファームウェアの更新（Update Firmware）]ダイアログボックスが表示されます。

ステップ 3 ダイアログボックスで次の情報を確認します。
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説明名前

ファームウェアパッケージがローカルマシン

に存在する場合は、このオプションボタンをク

リックします。

[ブラウザクライアントによるファームウェア
のインストール（Install Firmware throughBrowser
Client）]オプションボタン

ファームウェアパッケージがリモートサーバ

に存在する場合は、このオプションボタンをク

リックします。

[リモートサーバによるファームウェアのイン
ストール（Install Firmware through Remote
Server）]オプションボタン

ステップ 4 ブラウザクライアントを介してファームウェアをインストールするには、[参照（Browse）]をク
リックし、インストールするファームウェアファイルに移動します。

ステップ 5 ファイルを選択してから、[ファームウェアのインストール（Install Firmware）]をクリックしま
す。

ステップ 6 リモートサーバを使用してファームウェアを更新するには、[ファームウェアのインストール元
（Install Firmware from）]ドロップダウンリストからリモートサーバのタイプを選択します。次
のいずれかを選択できます。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

ステップ 7 選択するリモートサーバのタイプに応じて、サーバの [IP/ホスト名（IP/Hostname）]フィールド
と [イメージパスとファイル名（Image Path and Filename）]フィールドに詳細を入力します。
ファームウェアをインストールすると、新しいイメージが非アクティブなイメージと置き換わり

ます。イメージのインストール後、イメージをアクティブ化ができます。

サーバのタイプが FTP、SFTP、または SCPの場合は、ユーザクレデンシャルを入力する
必要があります。

重要

ステップ 8 [ファームウェアのインストール（Install Firmware）]をクリックして、ダウンロードとインストー
ルを開始します。
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ファームウェアのアクティブ化

手順

ステップ 1 [管理者（Admin）]メニューの [ファームウェア管理（Firmware Management）]をクリックしま
す。

ステップ 2 [ファームウェア管理（Firmware Management）]領域で、[コンポーネント（Component）]カラム
からコンポーネントを選択し、[アクティブ化（Activate）]をクリックします。
[ファームウェアの有効化（Activate Firmware）]ダイアログボックスが表示されます。

ステップ 3 [ファームウェアのアクティブ化（ActivateFirmware）]ダイアログボックスで、アクティブにする
ファームウェアイメージ（オプションボタン）を選択します。このイメージが稼動バージョンに

なります。

ステップ 4 [ファームウェアの有効化（Activate Firmware）]をクリックします。
選択したファームウェアイメージに応じて、アクティブ化のプロセスが開始されます。

アクティベーションの進行中には、次のことは行わないでくださ

い。

重要

•サーバのリセット、電源オフ、またはシャットダウン。

• BMCのリブートまたはリセット

•他のファームウェアのアクティブ化。

•テクニカルサポートまたは設定データのエクスポート。
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第 16 章

障害およびログの表示

この章の内容は、次のとおりです。

• 障害サマリー, 317 ページ

• 障害履歴, 320 ページ

• Cisco IMCログ, 323 ページ

• システムイベントログ, 325 ページ

• ロギング制御, 328 ページ

障害サマリー

障害サマリーの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [障害およびログ（Faults and Logs）]をクリックします。
ステップ 3 [障害サマリー（Faults Summary）]タブで、次の情報を確認します。

表 1：[アクション（Actions）] 領域

説明名前

[障害エントリ（Fault Entries）]テーブルの合計
行数を表示します。

[合計（Total）]

表示する列を選択できます。[列（Column）]ドロップダウンリスト
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説明名前

フィルタを使用して障害のエントリを表示する

方法をカスタマイズします。これらの内容は次

のとおりです。

• [クイックフィルタ（Quick Filter）]：デ
フォルトビュー。

• [高度なフィルタ（Advanced Filter）]：1つ
以上の条件に基づき障害エントリを表示す

るフィルタオプション。一致するルール

を使用して、すべてのルールまたは [フィ
ルタ（Filter）]フィールドで指定したルー
ルの任意の組み合わせに一致するエントリ

を表示できます。

設定したフィルタ条件に一致するエントリ

を表示するには、[移動（Go）]をクリック
します。

設定したフィルタ条件を保存するには、

[保存（Save）]アイコンをクリックしま
す。これはユーザ定義のフィルタになり、

後で使用できます。

ユーザ定義のフィルタは、[プリ
セットフィルタの管理（Manage
Preset Filters）]ダイアログボッ
クスに表示されます。

（注）

• [すべて（All）]：すべてのエントリを表示
します。

• [プリセットフィルタの管理（ManagePreset
Filters）]：ユーザ定義のフィルタを表示し
ます。このダイアログボックスからユーザ

定義のフィルタを編集または削除できま

す。

• [事前定義フィルタのリスト（List of
pre-defined filters）]：システム定義のフィ
ルタを表示します。

[フィルタ（Filter）]アイコンを使用
して、フィルタフィールドを非表示

または非表示解除できます。

（注）

[表示（Show）]ドロップダウンリスト
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表 2：[障害エントリ（Fault Entries）] 領域

説明名前

障害が発生した時刻。[時刻（Time）]

次のいずれかになります。

• [クリア済み（Cleared）]：ある障害または
状態が解消されました。

• [クリティカル（Critical）]

• [情報（Info）]

• [メジャー（Major）]

• [マイナー（Minor）]

• [警告（Warning）]

[重大度（Severity）]

障害に割り当てられた固有識別情報。[コード（Code）]

識別名（DN）は、サーバ上でのデバイスのエ
ンドポイントおよびそのインスタンスの階層表

現です。

[DN]

障害の原因となったイベントに関連付けられた

固有識別情報。

[考えられる原因（Probable Cause）]

障害についての詳細情報。

提案される解決策も含まれます。

[説明（Description）]
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障害履歴

障害履歴の表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [障害およびログ（Faults and Logs）]をクリックします。
ステップ 3 [障害履歴（Faults History）]タブで、次の情報を確認します。

表 3：[アクション（Actions）] 領域

説明名前

[障害履歴（FaultHistory）]テーブルの合計行数
を表示します。

[合計（Total）]

表示する列を選択できます。[列（Column）]ドロップダウンリスト
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説明名前

フィルタを使用して障害履歴エントリを表示す

る方法をカスタマイズします。これらの内容は

次のとおりです。

• [クイックフィルタ（Quick Filter）]：デ
フォルトビュー。

• [高度なフィルタ（Advanced Filter）]：1つ
以上の条件に基づきエントリを表示する

フィルタオプション。一致するルールを

使用して、すべてのルールまたは [フィル
タ（Filter）]フィールドで指定したルール
の任意の組み合わせに一致するエントリを

表示できます。

設定したフィルタ条件に一致するエントリ

を表示するには、[移動（Go）]をクリック
します。

設定したフィルタ条件を保存するには、

[保存（Save）]アイコンをクリックしま
す。これはユーザ定義のフィルタになり、

後で使用できます。

ユーザ定義のフィルタは、[プリ
セットフィルタの管理（Manage
Preset Filters）]ダイアログボッ
クスに表示されます。

（注）

• [すべて（All）]：すべてのエントリを表示
します。

• [プリセットフィルタの管理（ManagePreset
Filters）]：ユーザ定義のフィルタを表示し
ます。このダイアログボックスからユーザ

定義のフィルタを編集または削除できま

す。

• [事前定義フィルタのリスト（List of
pre-defined filters）]：システム定義のフィ
ルタを表示します。

[フィルタ（Filter）]アイコンを使用
して、フィルタフィールドを非表示

または非表示解除できます。

（注）

[表示（Show）]ドロップダウンリスト
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表 4：[障害履歴（Faults History）] 領域

説明名前

障害が発生した時刻。[時刻（Time）]

次のいずれかになります。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告（Warning）

•通知（Notice）

•情報（Informational）

•デバッグ（Debug）

[重大度（Severity）]

イベントをログに記録したソフトウェアモ

ジュール。

[ソース（Source）]

障害の原因となったイベントに関連付けられた

固有識別情報。

[考えられる原因（Probable Cause）]

障害についての詳細情報。

提案される解決策も含まれます。

[説明（Description）]
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次の作業

Cisco IMC ログ

Cisco IMC ログの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [障害およびログ（Faults and Logs）]をクリックします。
ステップ 3 [Cisco IMCログ（Cisco IMC Log）]タブで、次の情報を確認します。

表 5：[アクション（Actions）] 領域

説明名前

すべてのログファイルを消去します。

このオプションは、ユーザ IDが
[admin]または [user]ユーザロールに
割り当てられている場合にのみ使用

できます。

（注）

[ログの消去（Clear Log）]ボタン

[Cisco IMCログ（Cisco IMC Log）]テーブルの
合計行数を表示します。

[合計（Total）]

表示する列を選択できます。[列（Column）]ドロップダウンリスト

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

323

障害およびログの表示

Cisco IMC ログ



説明名前

フィルタを使用してCisco IMCログエントリを
表示する方法をカスタマイズします。これらの

内容は次のとおりです。

• [クイックフィルタ（Quick Filter）]：デ
フォルトビュー。

• [高度なフィルタ（Advanced Filter）]：1つ
以上の条件に基づきログエントリを表示

するフィルタオプション。一致するルー

ルを使用して、すべてのルールまたは[フィ
ルタ（Filter）]フィールドで指定したルー
ルの任意の組み合わせに一致するエントリ

を表示できます。

設定したフィルタ条件に一致するエントリ

を表示するには、[移動（Go）]をクリック
します。

設定したフィルタ条件を保存するには、

[保存（Save）]アイコンをクリックしま
す。これはユーザ定義のフィルタになり、

後で使用できます。

ユーザ定義のフィルタは、[プリ
セットフィルタの管理（Manage
Preset Filters）]ダイアログボッ
クスに表示されます。

（注）

• [すべて（All）]：すべてのエントリを表示
します。

• [プリセットフィルタの管理（ManagePreset
Filters）]：ユーザ定義のフィルタを表示し
ます。このダイアログボックスからユーザ

定義のフィルタを編集または削除できま

す。

• [事前定義フィルタのリスト（List of
pre-defined filters）]：システム定義のフィ
ルタを表示します。

[フィルタ（Filter）]アイコンを使用
して、フィルタフィールドを非表示

または非表示解除できます。

（注）

[表示（Show）]ドロップダウンリスト

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

324

障害およびログの表示

Cisco IMC ログの表示



表 6：[Cisco IMC ログ（Cisco IMC Log）] テーブル

説明名前

イベントが発生した日時。[時刻（Time）]カラム

イベントの重大度。次のいずれかになります。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告（Warning）

•通知（Notice）

•情報（Informational）

•デバッグ（Debug）

[重大度（Severity）]カラム

イベントをログに記録したソフトウェアモジュール。[ソース（Source）]カラム

イベントの説明。[説明（Description）]カラム

システムイベントログ

システムイベントログの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [障害およびログ（Faults and Logs）]をクリックします。
ステップ 3 [システムイベントログ（System Event Log）]タブで、次の情報を確認します。
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表 7：[アクション（Actions）] 領域

説明名前

ログファイルからすべてのイベントをクリアし

ます。

このオプションは、ユーザ IDが
[admin]または [user]ユーザロールに
割り当てられている場合にのみ使用

できます。

（注）

[ログの消去（Clear Log）]ボタン

ログを表示するシャーシまたはサーバを選択し

ます。

[シャーシ（Chassis）]ドロップダウンリスト

[システムイベントログ（System Event Log）]
テーブルの合計行数を表示します。

[合計（Total）]

表示する列を選択できます。[列（Column）]ドロップダウンリスト
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説明名前

フィルタを使用してイベントを表示する方法を

カスタマイズします。これらの内容は次のとお

りです。

• [クイックフィルタ（Quick Filter）]：デ
フォルトビュー。

• [高度なフィルタ（Advanced Filter）]：1つ
以上の条件に基づきイベントを表示する

フィルタオプション。一致するルールを

使用して、すべてのルールまたは [フィル
タ（Filter）]フィールドで指定したルール
の任意の組み合わせに一致するエントリを

表示できます。

設定したフィルタ条件に一致するエントリ

を表示するには、[移動（Go）]をクリック
します。

設定したフィルタ条件を保存するには、

[保存（Save）]アイコンをクリックしま
す。これはユーザ定義のフィルタになり、

後で使用できます。

ユーザ定義のフィルタは、[プリ
セットフィルタの管理（Manage
Preset Filters）]ダイアログボッ
クスに表示されます。

（注）

• [すべて（All）]：すべてのエントリを表示
します。

• [プリセットフィルタの管理（ManagePreset
Filters）]：ユーザ定義のフィルタを表示し
ます。このダイアログボックスからユーザ

定義のフィルタを編集または削除できま

す。

• [事前定義フィルタのリスト（List of
pre-defined filters）]：システム定義のフィ
ルタを表示します。

[フィルタ（Filter）]アイコンを使用
して、フィルタフィールドを非表示

または非表示解除できます。

（注）

[表示（Show）]ドロップダウンリスト
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表 8：[システムイベントログ（System Event Log）]テーブル

説明名前

イベントが発生した日時。[時刻（Time）]カラム

重大度フィールドには、テキストと色分けされたアイコンの両

方が含まれます。アイコンについては、緑色は通常動作、黄色

は情報を示し、警告、クリティカルおよび回復不能なエラーは

赤色で表示されます。

[重大度（Severity）]カラム

イベントの説明。[説明（Description）]カラム

ロギング制御

ロギング制御の表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [障害およびログ（Faults and Logs）]をクリックします。
ステップ 3 [ロギング制御（Logging Controls）]タブで、次の情報を確認します。

リモートロギング

説明名前

オンにすると、Cisco IMCは [IPアドレス（IP Address）]フィー
ルドで指定された Syslogサーバにログメッセージを送信しま
す。

[有効化（Enable）]チェック
ボックス

Cisco IMCログが保存される Syslogサーバのアドレス。リモー
トシステムのアドレスとして IPv4または IPv6アドレスまたは
ドメイン名を設定できます。

[ホスト名/IPアドレス（Host
Name/IP Address）]フィールド

1～ 65535の範囲内の Syslogサーバの宛先ポート番号を入力し
ます。デフォルトのポート番号は 514です。

[ポート（Port）]フィールド
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説明名前

syslogメッセージ送信用のトランスポート層プロトコル。次の
いずれかを選択できます。

• [TCP]

• UDP

[プロトコル（Protocol）]フィー
ルド

リモートログに含まれるメッセージの最低レベルを指定しま

す。次のいずれかを選択できます。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告（Warning）

•通知（Notice）

•情報（Informational）

•デバッグ（Debug）

[リポートするための最小重大
度（Minimum Severity to
Report）]フィールド

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージはリモートでログに記
録されません。たとえば、[エラー（Error）]を選択した場合、Cisco IMCリモートログ
には重大度が [緊急（Emergency）]、[アラート（Alert）]、[クリティカル（Critical）]、
または [エラー（Error）]のすべてのメッセージが含まれます。[警告（Warning）]、[通
知（Notice）]、[情報（Informational）]、または [デバッグ（Debug）]のメッセージは表
示されません。

（注）

ローカルロギング（Local Logging）

この領域には、上記の表に示すように [リポートするための最小重大度（Minimum Severity to
Report）]ドロップダウンリストのみが表示されます。ローカルログに含めるメッセージの最低レ
ベルを指定できます。

次の作業

リモートサーバへの Cisco IMC ログの送信
Cisco IMCログエントリを受信するように 1台または 2台のリモート syslogサーバのプロファイ
ルを設定できます。
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はじめる前に

•リモート syslogサーバが、リモートホストからのログを受信するよう設定されている必要が
あります。

•リモート syslogサーバが、authentication-relatedログなどのすべてのタイプのログを受信する
よう設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達する
ことを許可するよう設定されている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [障害およびログ（Faults and Logs）]をクリックします。
ステップ 3 [リモート Syslogサーバ（Remote Syslog Server）]領域のいずれかで、次のフィールドに値を入力

します。

説明名前

オンにすると、Cisco IMCは [IPアドレス（IP Address）]フィー
ルドで指定された Syslogサーバにログメッセージを送信しま
す。

[有効化（Enable）]チェック
ボックス

Cisco IMCログが保存される Syslogサーバのアドレス。リモー
トシステムのアドレスとして IPv4または IPv6アドレスまたは
ドメイン名を設定できます。

[ホスト名/IPアドレス（Host
Name/IP Address）]フィールド

1～ 65535の範囲内の Syslogサーバの宛先ポート番号を入力し
ます。デフォルトのポート番号は 514です。

[ポート（Port）]フィールド

ステップ 4 （任意） [リポートするための最小重大度（Minimum Severity to Report）]ドロップダウンリスト
で、リモートログに含まれるメッセージの最低レベルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告（Warning）

•通知（Notice）

•情報（Informational）
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•デバッグ（Debug）

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージは、リモートでログに
記録されません。たとえば、[エラー（Error）]を選択した場合、Cisco IMCリモートロ
グには重大度が [緊急（Emergency）]、[アラート（Alert）]、[クリティカル（Critical）]、
または [エラー（Error）]のすべてのメッセージが含まれます。[警告（Warning）]、[通
知（Notice）]、[情報（Informational）]、または [デバッグ（Debug）]のメッセージは表
示されません。

（注）

ステップ 5 [変更の保存（Save Changes）]をクリックします。

Cisco IMC ログしきい値の設定

はじめる前に

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [障害およびログ（Faults and Logs）]をクリックします。
ステップ 3 [ローカルロギング（LocalLogging）]領域で、[リポートするための最小重大度（MinimumSeverity

to Report）]ドロップダウンリストを使用して、Cisco IMCログに含まれるメッセージの最低レベ
ルを指定します。

次のいずれかを選択できます。重大度の高いものから順に並んでいます。

•緊急（Emergency）

•アラート（Alert）

•クリティカル（Critical）

•エラー（Error）

•警告（Warning）

•通知（Notice）

•情報（Informational）

•デバッグ（Debug）

Cisco IMCでは、選択した重大度よりも低い重大度のメッセージはログに記録されませ
ん。たとえば、[エラー（Error）]を選択した場合、Cisco IMCログには重大度が [緊急
（Emergency）]、[アラート（Alert）]、[クリティカル（Critical）]、または [エラー
（Error）]のすべてのメッセージが含まれます。[警告（Warning）]、[通知（Notice）]、
[情報（Informational）]、または [デバッグ（Debug）]のメッセージは表示されません。

（注）
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リモートサーバへのテスト Cisco IMC ログの送信

はじめる前に

•リモート syslogサーバが、リモートホストからのログを受信するよう設定されている必要が
あります。

•リモート syslogサーバが、authentication-relatedログなどのすべてのタイプのログを受信する
よう設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達する
ことを許可するよう設定されている必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [シャーシ（Chassis）]メニューをクリックします。

ステップ 2 [シャーシ（Chassis）]メニューの [障害およびログ（Faults and Logs）]をクリックします。
ステップ 3 [障害およびログ（Faults and Logs）]ペインの [ロギング制御（Logging Controls）]タブをクリック

します。

ステップ 4 [アクション（Action）]領域の [テスト Syslogの送信（Send Test Syslog）]をクリックします。
設定されているリモートサーバにテスト Cisco IMCログが送信されます。
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第 17 章

サーバユーティリティ

この章の内容は、次のとおりです。

• テクニカルサポートデータのエクスポート, 333 ページ

• 出荷時の初期状態へのリセット, 336 ページ

• Cisco IMC設定のエクスポートとインポート, 338 ページ

• ホストへのマスク不能割り込みの生成, 344 ページ

• Cisco IMCバナーの追加または更新, 345 ページ

• Cisco IMCの最後のリセット理由の表示, 346 ページ

• ローカルファイルへのハードウェアインベントリのダウンロード, 347 ページ

• リモートサーバへのハードウェアインベントリデータのエクスポート, 348 ページ

• PIDカタログのアップロード, 349 ページ

• PIDカタログの有効化, 351 ページ

テクニカルサポートデータのエクスポート

リモートサーバへのテクニカルサポートデータのエクスポート

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。この
ユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立つ設
定情報、ログ、および診断データが含まれる要約レポートを作成します。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[リモートサーバへのテ

クニカルサポートデータのエクスポート（Export Technical Support Data to Remote Server）]をク
リックします。

ステップ 4 [テクニカルサポートデータのエクスポート（Export Technical Support Data）]ダイアログボック
スで、次のフィールドに入力します。

説明名前

サポートデータファイルを保存する必要のあるサーバの IPア
ドレスまたはホスト名。[テクニカルサポートデータのエクス
ポート先（Export Technical Support Data to）]ドロップダウンリ
ストの設定によって、フィールド名は異なる場合があります。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバにエクスポートするときに、Cisco
IMCで使用するパスおよびファイル名。

サーバにサポート対象ネットワークアダプタカード

のいずれかがある場合、データファイルにはアダプ

タカードからのテクニカルサポートデータも含まれ

ています。

（注）

[パスおよびファイル名（Path
and Filename）]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルがTFTPまたはHTTP
の場合は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 5 [エクスポート（Export）]をクリックします。

次の作業

生成されたレポートファイルを Cisco TACに提供します。

ローカルファイルへのテクニカルサポートデータのダウンロード

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。この
ユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立つ設
定情報、ログ、および診断データが含まれる要約レポートを作成します。
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手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[ローカルダウンロード

用のテクニカルサポートデータの作成（Generate Technical Support Data for Local Download）]を
クリックします。

ステップ 4 [ローカルファイルへのテクニカルサポートデータのダウンロード（Download Technical Support
Data to Local File）]ダイアログボックスで、次のフィールドに入力します。

説明名前

Cisco IMCダウンロードするテクニカルサポートデータファイ
ルがない場合、このオプションボタンは無効化されます。

[生成（Generate）]をクリックして、データファイルを作成し
ます。データ収集が完了したら、[アクション（Actions）]領域
の [ローカルファイルへのテクニカルサポートデータのダウン
ロード（Download Technical Support Data to Local File）]をクリッ
クして、ファイルをダウンロードします。

[テクニカルサポートデータの
作成（Generate Technical Support
Data）]オプションボタン

Cisco IMCテクニカルサポートデータファイルがダウンロード
可能な場合、このオプションボタンが表示されます。

既存のサポートデータファイルを新しいものと置き換えるに

は、このオプションを選択し、[再作成（Regenerate）]をクリッ
クします。データ収集が完了したら、[アクション（Actions）]
領域の [ローカルファイルへのテクニカルサポートデータのダ
ウンロード（Download Technical Support Data to Local File）]を
クリックして、ファイルをダウンロードします。

[テクニカルサポートデータの
再作成（Regenerate Technical
SupportData）]オプションボタ
ン

Cisco IMCテクニカルサポートデータファイルがダウンロード
可能な場合、このオプションボタンが有効になります。

既存のファイルをダウンロードするには、このオプションを選

択し、[ダウンロード（Download）]をクリックします。

サーバにサポート対象ネットワークアダプタカード

のいずれかがある場合、データファイルにはアダプ

タカードからのテクニカルサポートデータも含まれ

ています。

（注）

[ローカルファイルへダウン
ロード（Download to local file）]
オプションボタン

テクニカルサポートデータファイルを作成してダウンロード

できます。

[作成およびダウンロード
（Generate and Download）]ボ
タン

テクニカルサポートデータファイルを作成できます。[生成（Generate）]ボタン
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説明名前

テクニカルサポートデータファイルを作成後にダウンロード

できます。

[ダウンロード（Download）]ボ
タン

ステップ 5 [生成（Generate）]をクリックして、データファイルを作成します。データ収集が完了したら、
[アクション（Actions）]領域の [ローカルファイルへのテクニカルサポートデータのダウンロー
ド（Download Technical Support Data to Local File）]をクリックして、ファイルをダウンロードし
ます。

次の作業

生成されたレポートファイルを Cisco TACに提供します。

出荷時の初期状態へのリセット
非常に稀なケースですが、現在稼動しているファームウェアで問題が発生した場合やサーバのト

ラブルシューティング時などに、サーバコンポーネントの出荷時デフォルトへのリセットが必要

になることがあります。これを行うと、ユーザが設定可能なすべての設定がリセットされます。

この手順は、通常のサーバメンテナンスには含まれません。サーバコンポーネントをリセットし

た後は、ログオフしてから再びログインする必要があります。また、接続が失われ、ネットワー

ク設定の再指定が必要になる場合もあります。この移行中、一部のインベントリ情報が使用でき

ないことがあります。

BMCを工場出荷時の設定にリセットすると、シリアル番号が Cisco IMCXXXXXX形式で表示さ
れます。XXXXXXはサーバのシリアル番号です。

はじめる前に

サーバコンポーネントを出荷時デフォルトにリセットするには、admin権限を持つユーザとして
ログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[工場出荷時のデフォル

トにリセット（Reset to Factory Default）]をクリックします。
ステップ 4 [工場出荷時のデフォルトにリセット（Reset to Factory Default）]ダイアログボックスで、次の情

報を確認します。
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説明名前

オンにすると、サーバのすべてのコンポーネントが工場出荷時

の設定にリセットされます。

展開して、工場出荷時の設定にリセットする特定のコンポーネ

ントを選択します。

[すべて（All）]チェックボッ
クス

オンにすると、BMCが工場出荷時の設定にリセットされます。
BMCを工場出荷時の設定にリセットすると、シリア
ル番号が Cisco IMCXXXXXX形式で表示されます。
XXXXXXはサーバのシリアル番号です。また、リセッ
ト時には、デフォルトでCiscoCardモードが設定され
ます。

（注）

[BMC]チェックボックス

オンにすると、使用可能なすべてのストレージアダプタが工場

出荷時の設定にリセットされます。展開して、工場出荷時の設

定にリセットする特定のストレージアダプタを選択します。

ストレージアダプタを工場出荷時の設定にリセット

するには、ホストの電源がオンになっている必要があ

ります。

（注）

[ストレージ（Storage）]チェッ
クボックス

オンにすると、使用可能なすべてのVICが工場出荷時の設定に
リセットされます。

展開して、工場出荷時の設定にリセットする特定のVICを選択
します。

VICを工場出荷時の設定にリセットするには、ホスト
の電源がオンになっている必要があります。

（注）

[VIC]チェックボックス

選択したコンポーネントが工場出荷時の設定にリセットされま

す。

[リセット（Reset）]ボタン

ステップ 5 [リセット（Reset）]をクリックして、選択したコンポーネントを工場出荷時の設定にリセットし
ます。

ホストが BIOS POST（電源投入時自己診断テスト）を実行しているとき、または EFIシェル内に
あるときに、Cisco IMCを再起動するとホストの電源が短時間オフになります。準備ができると、
Cisco IMCの電源はオンになります。再起動時に、ネットワーク設定モードはデフォルトで [シス
コカード（Cisco Card）]モードに設定されます。
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Cisco IMC 設定のエクスポートとインポート

Cisco IMC設定のエクスポートとインポート
Cisco IMC設定のバックアップを実行するには、システム設定のスナップショットを作成し、生成
された Cisco IMC設定ファイルをネットワーク上の場所にエクスポートします。エクスポート操
作で保存されるのは、管理プレーンからの情報だけです。サーバ上のデータはバックアップされ

ません。ユーザアカウントやサーバ証明書など、機密情報の設定はエクスポートされません。

エクスポートされた Cisco IMC設定ファイルは、同じシステムで復元したり、別の Cisco IMCシ
ステムにインポートしたりできます。ただし、インポートするシステムのソフトウェアのバージョ

ンとエクスポートするシステムのソフトウェアのバージョンが同じであるか、両者の設定に互換

性があることが前提となります。設定ファイルを設定テンプレートとして他のシステムにインポー

トする場合は、IPアドレスやホスト名などシステム固有の設定を変更する必要があります。イン
ポート操作によって情報が変更されるのは、管理プレーンだけです。

Cisco IMC設定ファイルはXMLテキストファイルで、その構造と要素はCisco IMCコマンドモー
ドに対応しています。

エクスポートまたはインポート操作を実行する場合は、次のガイドラインを考慮してください。

•エクスポートまたはインポートは、システムがアップ状態で、稼働しているときに実行でき
ます。エクスポート操作によるサーバまたはネットワークトラフィックへの影響はありませ

んが、インポート操作によって IPアドレスなどが変更されると、トラフィックが中断された
りサーバがリブートされたりすることがあります。

•エクスポートとインポートを同時に実行することはできません。

次の機能でインポートまたはエクスポート操作を実行できます。

• Cisco IMCバージョン

この情報のみをエクスポートできます。（注）

•ネットワーク設定（Network settings）

•テクニカルサポート

•ローカルログおよびリモートログのロギング制御

•電力ポリシー

• BIOS - BIOSパラメータ

高精度ブートはサポートされません。（注）
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•コミュニケーションサービス

•リモートプレゼンス

•ユーザ管理 - LDAP

•イベント管理

• SNMP

•ダイナミックストレージの設定

•シャーシの説明

Cisco IMC 設定のエクスポート

セキュリティ上の理由から、この操作ではユーザアカウントやサーバ証明書はエクスポート

されません。

（注）

はじめる前に

バックアップリモートサーバの IPアドレスを取得します。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[エクスポート設定（Export

Configuration）]をクリックします。
ステップ 4 [エクスポート設定（ExportConfiguration）]ダイアログボックスで、次のフィールドに値を入力し

ます。

説明名前

コンポーネントタイプ。次のいずれかになります。

• BMC

• VICアダプタ

選択したコンポーネントに応じて、そのコンポーネントの設定

がエクスポートされます。

[エクスポート用コンポーネン
トの選択（Select Component for
Export）]ドロップダウンリス
ト
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説明名前

XML設定ファイルを保存する場所。次のいずれかになります。

• [ローカル（Local）]：Cisco IMC GUIを実行しているコン
ピュータのローカルドライブにXML設定ファイルを保存
するには、このオプションを選択して [エクスポート
（Export）]をクリックします。

このオプションを選択すると、Cisco IMCGUIに [ファイル
のダウンロード（File Download）]ダイアログボックスが
表示され、設定ファイルを保存する場所に移動できます。

• [リモートサーバ（RemoteServer）]：XML設定ファイルを
リモートサーバからインポートするには、このオプション

を選択します。

このオプションを選択すると、Cisco IMC GUIにリモート
サーバのフィールドが表示されます。

[エクスポート先（Export To）]
ドロップダウンリスト

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ（SCP Server）

• HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサーバタ

イプとして SCPまたは SFTPを選択した場合、「サー
バ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?（Server
(RSA) key fingerprint is <server_finger_print _ID> Do you
wish to continue?）」というメッセージとともにポップ
アップウィンドウが表示されます。サーバフィンガー

プリントの信頼性に応じて、[はい（Yes）]または [い
いえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[エクスポート先（Export To）]
ドロップダウンリスト

設定ファイルのエクスポート先となるサーバの IPv4アドレスか
IPv6アドレス、またはホスト名。[エクスポート先（Export to）]
ドロップダウンリストで選択したリモートサーバのタイプに応

じて、フィールド名が異なることがあります。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド
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説明名前

ファイルをリモートサーバにエクスポートするときに、Cisco
IMCで使用するパスおよびファイル名。

[パスおよびファイル名（Path
and Filename）]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルがTFTPまたはHTTP
の場合は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

エクスポートした設定ファイル内のLDAPおよびSNMPv3ユー
ザパスワードの暗号化に AES256アルゴリズムを使用するパス
フレーズ。6～ 127文字の文字列を入力します。次の文字は入
力しないでください。! # $ & < > ? ; ' | ` ~ \ % ^ ( )"

[パスフレーズ（Passphrase）]

ステップ 5 [エクスポート（Export）]をクリックします。

Cisco IMC 設定のインポート

はじめる前に

設定ファイルをインポートするときに SNMP設定情報を復元する必要がある場合は、インポート
を実行する前に、このサーバで SNMPがディセーブルになっていることを確認します。インポー
トを実行するときに SNMPがイネーブルになっている場合、Cisco IMCでは設定ファイルに保存
されている値によって現在の値は上書きされません。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[インポート設定（Import

Configuration）]をクリックします。
ステップ 4 [インポート設定（ImportConfiguration）]ダイアログボックスで、次のフィールドに値を入力しま

す。
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説明名前

コンポーネントタイプ。次のいずれかになります。

• BMC

• VICアダプタ

選択したコンポーネントに応じて、そのコンポーネントの設定

がインポートされます。

[インポート用コンポーネント
の選択（Select Component for
Import）]ドロップダウンリス
ト

XML設定ファイルの場所。次のいずれかになります。

• [ローカル（Local）]：Cisco IMC GUIを実行しているコン
ピュータのローカルドライブにXML設定ファイルをイン
ポートするには、このオプションを選択します。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示され、インポートするファイル
に移動できます。

• [リモートサーバ（RemoteServer）]：XML設定ファイルを
リモートサーバからインポートするには、このオプション

を選択します。

このオプションを選択すると、Cisco IMC GUIにリモート
サーバのフィールドが表示されます。

[インポート元（Import From）]
ドロップダウンリスト
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説明名前

これらのオプションは、[リモート（Remote）]を選択
した場合にのみ使用できます。

（注）

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ（SCP Server）

• HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサーバタ

イプとして SCPまたは SFTPを選択した場合、「サー
バ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?（Server
(RSA) key fingerprint is <server_finger_print _ID> Do you
wish to continue?）」というメッセージとともにポップ
アップウィンドウが表示されます。サーバフィンガー

プリントの信頼性に応じて、[はい（Yes）]または [い
いえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[インポート元（Import From）]
ドロップダウンリスト

設定ファイルが存在するサーバの IPv4アドレスか IPv6アドレ
ス、またはホスト名。[インポート元（Import From）]ドロップ
ダウンリストで選択したリモートサーバのタイプに応じて、

フィールド名が異なることがあります。

[サーバ IP/ホスト名（Server
IP/Hostname）]フィールド

リモートサーバ上の設定ファイルのパスおよびファイル名。[パスおよびファイル名（Path
and Filename）]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルがTFTPまたはHTTP
の場合は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]
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説明名前

インポートした設定ファイル内の LDAPおよび SNMP v3ユー
ザパスワードの暗号化に AES256アルゴリズムを使用するパス
フレーズ。6～ 127文字の文字列を入力します。次の文字は入
力しないでください。! # $ & < > ? ; ' | ` ~ \ % ^ ( )"

設定ファイルの暗号化されたセクションを編集しそれ

をインポートしようとすると、編集内容は無視され、

インポート操作画面には部分的な成功メッセージが表

示されます。

（注）

パスフレーズ（Passphrase）

ステップ 5 [インポート（Import）]をクリックします。

ホストへのマスク不能割り込みの生成
状況によっては、サーバがハングして、従来のデバッグメカニズムに応答しない場合がありま

す。ホストへのマスク不能割り込み（NMI）を生成することにより、サーバのクラッシュダンプ
ファイルを作成および送信して、サーバのデバッグに使用することができます。

サーバに関連付けられたオペレーティングシステムの種類によっては、このタスクで OSが再起
動される場合があります。

はじめる前に

• admin権限を持つユーザとしてログインする必要があります。

•サーバの電源をオンにする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[NMIをホストに作成

（Generate NMI to Host）]をクリックします。
ステップ 4 [NMIをホストに作成（Generate NMI to Host）]ダイアログボックスで、次の情報を確認します。
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説明アクション

マスク不能割り込み（NMI）を生成するサーバ
を選択できます。次のいずれかになります。

• [サーバ 1（Server 1）]

•サーバ 2

[NMIの作成先（Generate NMI to）]ドロップダ
ウンリスト

ステップ 5 [送信（Send）]をクリックします。
このアクションは、OSを再起動する可能性のあるホストに NMI信号を送信します。

Cisco IMC バナーの追加または更新
著作権表記やカスタマイズされたメッセージなどの重要な情報を入力して、Cisco IMCバナーを追
加または更新できます。次の手順を実行します。

はじめる前に

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[Cisco IMCバナーの追加/

更新（Add/Update Cisco IMC Banner）]をクリックします。
ステップ 4 [Cisco IMCバナーの追加/更新（Add/UpdateCisco IMCBanner）]ダイアログボックスで、次のフィー

ルドに値を入力します。

説明名前

Web UIまたはコマンドラインインターフェイスにログインす
る前に、ログイン画面に表示する著作権情報またはメッセージ

を入力します。

[バナー（1行あたり 80文字。
最大 2K文字）（Banner (80
Chars per line.Max 2K Chars.)）]
フィールド

オンにすると、[バナーの保存（Save Banner）]ボタンをクリッ
クした後にアクティブな SSHセッションが終了します。

[SSHの再起動（Restart SSH）]
チェックボックス

ステップ 5 [バナーの保存（Save Banner）]をクリックします。
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次の作業

Cisco IMC の最後のリセット理由の表示

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[最後のリセット理由（Last

Reset Reason）]領域の下にある次の情報を確認します。

説明名前

最後にリセットされたコンポーネント。[コンポーネント（Component）]
フィールド

コンポーネントが最後にリセットされた理由。次のいずれかに

なります。

• [ウォッチドッグによるリセット（watchdog-reset）]：Cisco
IMCのメモリが容量一杯に到達した時点でウォッチドッグ
タイマーがリセットします。

• [acサイクル（ac-cycle）]：PSU電源ケーブルが取り外され
ています（電源入力なし）。

• [グレースフルリブート（graceful-reboot）]：Cisco IMCの
リブートが実行されます。

[ステータス（Status）]フィー
ルド
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ローカルファイルへのハードウェアインベントリのダウ

ンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[インベントリデータの

生成（Generate Inventory Data）]をクリックします。
ステップ 4 [インベントリデータの生成（Generate Inventory Data）]ダイアログボックスで、次のフィールド

に値を入力します。

説明名前

Cisco IMCダウンロードするハードウェアインベントリデータ
ファイルがない場合、このオプションボタンが表示されます。

[インベントリデータの生成
（Generate Inventory Data）]オ
プションボタン

Cisco IMCインベントリデータファイルがダウンロード可能な
場合、このオプションボタンが有効になります。

既存のファイルをダウンロードするには、このオプションを選

択し、[ダウンロード（Download）]をクリックします。

[ローカルファイルへダウン
ロード（Download to local file）]
オプションボタン

ステップ 5 [生成（Generate）]をクリックして、データファイルを作成します。データ収集が完了したら、
[ローカルファイルへのインベントリデータのダウンロード（Download Inventory Data to Local
File）]オプションボタンを選択して [ダウンロード（Download）]をクリックし、ファイルをロー
カルにダウンロードします。
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リモートサーバへのハードウェアインベントリデータ

のエクスポート

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーティリティ（Utilities）]をクリックします。
ステップ 3 [ユーティリティ（Utilities）]ペインの [アクション（Actions）]領域で、[リモートへのハードウェ

アインベントリデータのエクスポート（Export Hardware Inventory Data to Remote）]をクリックし
ます。

ステップ 4 [ハードウェアインベントリデータのエクスポート（Export Hardware Inventory Data）]ダイアログ
ボックスで、次のフィールドに値を入力します。

説明名前

リモートサーバのタイプ。次のいずれかになります。

• TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ（SCP Server）

• HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサーバタ

イプとして SCPまたは SFTPを選択した場合、「サー
バ（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行しますか?（Server
(RSA) key fingerprint is <server_finger_print _ID> Do you
wish to continue?）」というメッセージとともにポップ
アップウィンドウが表示されます。サーバフィンガー

プリントの信頼性に応じて、[はい（Yes）]または [い
いえ（No）]をクリックします。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

[ハードウェアインベントリ
データのエクスポート先

（Export Hardware InventoryData
to）]ドロップダウンリスト

データファイルを保存する必要のあるサーバの IPアドレスま
たはホスト名。[ハードウェアインベントリデータのエクスポー
ト先（Export Hardware Inventory Data to）]ドロップダウンリス
トの設定によって、フィールド名は異なる場合があります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド
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説明名前

ファイルをリモートサーバにエクスポートするときに、Cisco
IMCで使用するパスおよびファイル名。

[パスおよびファイル名（Path
and Filename）]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルがTFTPまたはHTTP
の場合は適用されません。

[ユーザ名（Username）]

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されません。
[パスワード（Password）]

ステップ 5 [エクスポート（Export）]をクリックします。

PID カタログのアップロード
はじめる前に

PIDカタログをアップロードするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。
ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。
ステップ 3 [作業（Work）]ペインで [PIDカタログのアップロード（Upload PID Catalog）]リンクをクリック

します。

[PIDカタログのアップロード（Upload PID Catalog）]ダイアログボックスが表示されます。

カタログファイルが保管されている場所に応じて、次のいずれかのオプションを選択します。

ステップ 4 [ローカルファイルからの PIDカタログのアップロード（Upload PID Catalog from Local File）]ダ
イアログボックスで [参照（Browse）]をクリックし、[アップロードするファイルを選択（Choose
File to Upload）]ダイアログボックスを使用してアップロードするカタログファイルを選択しま
す。

説明名前

アップロードする PIDカタログファイル。[ファイル（File）]フィールド

該当するファイルに移動するためのダイアログボックスが開き

ます。

[参照（Browse）]ボタン
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ステップ 5 [リモートサーバからの PIDカタログのアップロード（Upload PID Catalog from Remote Server）]
ダイアログボックスで、次のフィールドに値を入力します。

説明名前

リモートサーバのタイプ。次のいずれかになり

ます。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

[リモートサーバからの PIDカタログのアップ
ロード（UploadPIDCatalog fromRemote Server）]
ドロップダウンリスト

PIDカタログ情報を有効にするサーバの IPアド
レスまたはホスト名。[PIDカタログのアップ
ロード元（Upload PID Catalog from）]ドロップ
ダウンリストの設定によって、フィールド名は

異なる場合があります。

[サーバIP/ホスト名（Server IP/Hostname）]
フィールド

リモートサーバ上のカタログファイルのパス

およびファイル名。

[パスおよびファイル名（Path and Filename）]
フィールド

リモートサーバのユーザ名。[ユーザ名（Username）]フィールド

リモートサーバのパスワード。[パスワード（Password）]フィールド
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説明名前

選択した PIDカタログがアップロードされま
す。

このアクションを実行しながら、リ

モートサーバタイプとして SCPまた
は SFTPを選択した場合、「サーバ
（RSA）キーフィンガープリントは
<server_finger_print _ID>です。続行
しますか?（Server (RSA) key fingerprint
is <server_finger_print _ID>Do you wish
to continue?）」というメッセージとと
もにポップアップウィンドウが表示

されます。サーバフィンガープリン

トの信頼性に応じて、[はい（Yes）]
または [いいえ（No）]をクリックし
ます。

フィンガープリントはホストの公開

キーに基づいており、接続先のホスト

を識別または確認できます。

（注）

[アップロード（Upload）]ボタン

サーバに保存されたファームウェアバージョン

を変更せずにウィザードを終了します。

[キャンセル（Cancel）]ボタン

PID カタログの有効化
はじめる前に

PIDカタログを有効にするには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [管理者（Admin）]タブをクリックします。
ステップ 2 [管理者（Admin）]タブの[ユーティリティ（Utilities）]をクリックします。
ステップ 3 [作業（Work）]ペインで [PIDカタログの有効化（Activate PID Catalog）]リンクをクリックしま

す。

[PIDカタログの有効化（Activate PID Catalog）]ダイアログボックスが表示されます。次のフィー
ルドに入力します。
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説明名前

PIDカタログをアクティブにできます。[アクティブ化（Activate）]ボ
タン

初めてシステムにログインしている場合は、[PIDカタログの有効化（Activate PID
Catalog）]リンクは無効になっています。PIDカタログをサーバにアップロードすると、
このリンクが有効になります。PIDファイルをアップロードした後はリンクが有効な状
態で維持されるので、PIDを何度でもアクティブにすることができます。

（注）
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第 18 章

トラブルシューティング

この章の内容は、次のとおりです。

• 最後の起動プロセスの記録, 353 ページ

• 最後のクラッシュの記録, 354 ページ

• DVR Playerのダウンロード, 355 ページ

• KVMコンソールで DVR Playerを使用した録画ビデオの再生, 356 ページ

最後の起動プロセスの記録

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [トラブルシューティング（TroubleShooting）]タブをクリックします。
ステップ 3 [トラブルシューティング（Troubleshooting）]タブの [ブートストラップ処理の記録（Bootstrap

Process Recording）]領域で、[記録の有効化（Enable Recording）]チェックボックスをオンにしま
す。

デフォルトで、このオプションは有効になっています。

このタスクはトラブルシューティング目的のもので、常に有効にしているとCisco IMCパ
フォーマンスに影響する場合があります。

注意
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ステップ 4 （任意） BIOS POSTするまで起動プロセスを記録する場合は、[BIOS POST時に停止（Stop On
BIOS POST）]チェックボックスをオンにします。

ステップ 5 [変更内容を保存（Save Changes）]をクリックします。
ステップ 6 [作業（Work）]ペイン上部のツールバーで、[サーバの電源オン（Power On Server）]をクリック

します。

ステップ 7 [ブートストラップ処理の記録（Bootstrap Process Recording）]ペインの [アクション（Actions）]
領域で、[メッセージを再生する（Play Recording）]をクリックします。
サポートされている Javaバージョンに関する手順を示した確認ダイアログボックスが表示されま
す。

ステップ 8 手順を確認し、[OK]をクリックします。
[DVRPlayerのコントロール（DVRPlayerControls）]ダイアログボックスが開きます。このダイア
ログボックスは、最後の起動プロセスの記録を再生します。[BIOS POST時に停止（Stop On BIOS
POST）]オプションをイネーブルにしている場合は、システムはBIOS POSTまで記録プロセスを
再生します。

この記録を確認して、システムがリブートした要因を分析できます。

ステップ 9 [ブートストラップ処理の記録（Bootstrap Process Recording）]領域の [アクション（Actions）]領
域で、[記録のダウンロード（Download Recording）]をクリックします。
ダウンロードするには、手順に従ってください。

ファイルがローカルドライブに .dvc形式で保存されます。KVMプレーヤーまたはオ
フラインプレーヤーを使用してこの記録を表示できます。[記録のダウンロード
（Download Recording）]オプションを選択するたびに、最後の起動プロセスが記録さ
れ、ファイル名が自動生成され、事前に指定されたパスに保存されます。

（注）

ステップ 10 ダウンロードが完了すると、記録のビデオを再生するファイルを選択できるので、選択して [開く
（Open）]をクリックします。
[DVRPlayerのコントロール（DVRPlayerControls）]ウィンドウが開き、選択したファイルのビデ
オが再生されます。

最後のクラッシュの記録

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [コンピューティング（Compute）]メニューをクリック
します。

ステップ 2 作業ウィンドウの [トラブルシューティング（TroubleShooting）]タブをクリックします。
ステップ 3 [トラブルシューティング（Troubleshooting）]タブの [クラッシュの記録（Crash Recording）]領域

で、[記録の有効化（Enable Recording）]チェックボックスをオンにします。
このタスクはトラブルシューティング目的のもので、常に有効にしているとCisco IMCパ
フォーマンスに影響する場合があります。

注意
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ステップ 4 [変更の保存（Save Changes）]をクリックします。
[アクション（Actions）]領域の [記録のキャプチャ（Capture Recording）]ボタンがイネーブルに
なります。

ステップ 5 （任意） [アクション（Actions）]領域で、[記録のキャプチャ（Capture Recording）]をクリック
し、自動的にクラッシュしたシステムの記録をキャプチャします。

このオプションを選択すると、既存のクラッシュレコードファイルが上書きされます。

[OK]をクリックして、先へ進みます。
（注）

ステップ 6 サーバ上で実行された操作の記録を表示するには、[アクション（Actions）]領域の [メッセージを
再生する（Play Recording）]をクリックします。
サポートされている Javaバージョンに関する手順を示した確認ダイアログボックスが表示されま
す。

ステップ 7 手順を確認し、[OK]をクリックします。
[DVRPlayerのコントロール（DVRPlayerControls）]ダイアログボックスが表示されます。このダ
イアログボックスは、最後の数分にサーバ上で実行された操作の記録を再生します。この記録を

確認して、システムがクラッシュした要因を分析できます。

ステップ 8 [クラッシュの記録（Crash Recording）]領域の [アクション（Actions）]領域で、[記録のダウン
ロード（Download Recording）]をクリックします。
ダウンロードするには、手順に従ってください。

ファイルがローカルドライブに .dvc形式で保存されます。KVMプレーヤーまたはオ
フラインプレーヤーを使用してこの記録を表示できます。[記録のダウンロード
（Download Recording）]オプションを選択するたびに、最後のクラッシュプロセスが
記録され、ファイル名が自動生成され、事前に指定されたパスに保存されます。

（注）

ステップ 9 ダウンロードが完了すると、記録のビデオを再生するファイルを選択できるので、選択して [開く
（Open）]をクリックします。
[DVRPlayerのコントロール（DVRPlayerControls）]ウィンドウが開き、選択したファイルのビデ
オが再生されます。

DVR Player のダウンロード

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [トラブルシューティング（Troubleshooting）]をクリックします。
ステップ 3 [トラブルシューティング（Troubleshooting）]タブの [プレーヤー（Player）]領域で、[プレーヤー

のダウンロード（Download Player）]をクリックします。
ステップ 4 ダウンロードするには、手順に従ってください。これらのファイルは、ローカルドライブに .tgz

ファイル形式で zip化されたファイルとして保存されます。
オフラインプレーヤーは、Windows、Linux、およびMACで保存されます。
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ステップ 5 zipファイルを解凍します。zipファイルは通常、ブートストラップファイル下に保存され、名前
は形式

offline.tgz に従います。

ステップ 6 ビデオ録画を確認するスクリプトファイルを開きます。

Windowsで録画を再生する場合は、システムで起動している Javaバージョンとスクリ
プトファイル内のバージョンが同じであることを確認します。Windowsのスクリプト
ファイルが録画を再生しない場合は、次の手順に従います。

（注）

a) Windowsのスクリプトファイルをデスクトップに抽出します。
b) メモ帳を使用してファイルを開きます。
c) jreを検索し、システムで起動しているバージョンと一致するよう Javaバージョンを置き換え
ます。デフォルトでは、Javaのバージョンは jre7に設定されています。

d) ファイルを保存します。
Javaのバージョンを更新したら、抽出したファイルをデスクトップから削除できます。

Javaのバージョンの検証はWindowsOSにのみ必要です。LinuxおよびMACの場合は、
Javaのバージョンが自動的に選択されます。

（注）

ステップ 7 スクリプトファイルがダウンロードされるフォルダに移動し、ビデオ録画を再生するスクリプト

ファイルを開きます。

DVR Playerが開始され、サーバ上で実行された操作のビデオが再生されます。

KVM コンソールで DVR Player を使用した録画ビデオの再
生

手順

ステップ 1 [ナビゲーション（Navigation）]ペインの [サーバ（Server）]タブをクリックします。

ステップ 2 [サーバ（Server）]タブの [センサー（Sensors）]をクリックします。
ステップ 3 [リモートプレゼンス（Remote Presence）]ペインの [仮想 KVM（Virtual KVM）]タブをクリック

します。

ステップ 4 [仮想 KVM（Virtual KVM）]タブの [アクション（Actions）]領域で、[KVMコンソールの起動
（Launch KVM Console）]をクリックします。

[作業（Work）]ペインの上部に表示されるツールバーの [KVMコンソールの起動（Launch
KVM Console）]ボタンをクリックして KVMコンソールを開始することもできます。

（注）

[KVMコンソール（KVM Console）]が別ウィンドウで開きます。
ステップ 5 [KVMコンソール（KVM Console）]ウィンドウで、[ツール（Tools）] > [レコーダー/再生コント

ロール（Recorder /Playback Controls）]を選択します。
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[DVR Playerのコントロール（DVR Player Controls）]ウィンドウが開きます。
ステップ 6 [DVR Playerのコントロール（DVR Player Controls）]ウィンドウで、[開く（Open）]ボタンをク

リックします。

ステップ 7 記録を再生するファイルを選択し、[開く（Open）]をクリックします。
DVR Playerが開始され、サーバ上で実行された操作のビデオが再生されます。
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付録 A
サーバモデル別 BIOS パラメータ

この付録の構成は、次のとおりです。

• C460 M4サーバ, 359 ページ

• C220 M4および C240 M4サーバ, 390 ページ

• C3160 M3サーバ, 423 ページ

C460 M4 サーバ

C460 M4 サーバの [メイン（Main）] タブ

主要な BIOS パラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。この

チェックボックスは、変更を保存してからオンにする必要があ

ります。

[ホストを即座にリブート
（Reboot Host Immediately）]
チェックボックス
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説明名前

TPM（トラステッドプラットフォームモジュール）は、主に暗
号キーを使用する基本的なセキュリティ関連機能を提供するよ

うに設計されたマイクロチップです。このオプションを使用す

ると、システムの TPMセキュリティデバイスサポートを制御
できます。次のいずれかを設定できます。

• [無効（Disabled）]：サーバは TPMを使用しません。

• [有効（Enabled）]：サーバは TPMを使用します。

オペレーティングシステムがこの機能をサポートす

るかどうかについては、オペレーティングシステム

のベンダーに問い合わせることを推奨します。

（注）

[TPMサポート（TPM
Support）]

このトークンでは、F2BIOS設定を使用する前にBIOSパスワー
ドを設定する必要があります。有効にすると、IO設定、BIOS
セットアップ、BIOSを使用したオペレーティングシステムへ
の起動など、BIOS機能にアクセスする前にパスワードを検証す
る必要があります。次のいずれかを設定できます。

• [無効（Disabled）]：サポートはディセーブルになっていま
す。

• [有効（Enabled）]：サポートはイネーブルになっていま
す。

[電源オンパスワードのサポー
ト（Power ON Password
Support）]ドロップダウン

[アクション（Actions）]領域

説明名前

BIOSパラメータの設定を保存し、ダイアログボックスを閉じま
す。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[保存（Save）]ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定にリセットし

ます。

[リセット（Reset）]ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン
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C460 M4 サーバの [詳細設定（Advanced）] タブ

サーバリブートオプション

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに
適用されます。

保留中のBIOSパラメータの変更がすでにある場合、CiscoIMCは、[変更を保存（SaveChanges）]
をクリックしたときに、保存されている値を現在の設定で自動的に上書きします。

（注）

[プロセッサの設定（Processor Configuration）]のパラメータ

説明名前

プロセッサで Intel Hyper-Threading Technologyを使用す
るかどうか。Hyper-Threadingでは、マルチスレッドソフ
トウェアアプリケーションのスレッドを各プロセッサ内

で並列に実行できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでのハイパースレッ
ディングを禁止します。

• [有効（Enabled）]：プロセッサでの複数スレッドの
並列実行を許可します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]ド
ロップダウンリスト
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説明名前

サーバ上の 1つ以上の物理コアを無効にできます。次の
いずれかになります。

• [すべて（All）]：すべての物理コアを有効にしま
す。これにより、関連付けられている論理プロセッ

サコアで Hyper Threadingも有効になります。

• [1]～ [n]：サーバで実行できる物理プロセッサコア
の数を指定します。各物理コアには、論理コアが関

連付けられています。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[有効化されたコア数（Number of
Enabled Cores）]ドロップダウンリス
ト

アプリケーションコードを実行できる場所を指定するた

めに、サーバのメモリ領域を分類します。この分類の結

果、悪意のあるワームがバッファにコードを挿入しよう

とした場合、プロセッサでコードの実行を無効にしま

す。この設定は、損害、ワームの増殖、および特定クラ

スの悪意のあるバッファオーバーフロー攻撃を防止する

のに役立ちます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでメモリ領域を分類
しません。

• [有効（Enabled）]：プロセッサでメモリ領域を分類
します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Execute Disable]ドロップダウンリス
ト
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説明名前

プロセッサで Intel Virtualization Technology（VT）を使用
するかどうか。このテクノロジーでは、1つのプラット
フォームで、複数のオペレーティングシステムとアプリ

ケーションをそれぞれ独立したパーティション内で実行

できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでの仮想化を禁止し
ます。

• [有効（Enabled）]：プロセッサで、複数のオペレー
ティングシステムをそれぞれ独立したパーティショ

ン内で実行できます。

このオプションを変更した場合は、設定を有効

にするためにサーバの電源を再投入する必要が

あります。

（注）

[Intel VT]

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになりま

す。

• [無効（Disabled）]：プロセッサで仮想化テクノロ
ジーを使用しません。

• [有効（Enabled）]：プロセッサで仮想化テクノロ
ジーを使用します。

[Intel VT-d]

プロセッサで Intel VT-d Interrupt Remappingをサポートす
るかどうか。次のいずれかになります。

• [無効（Disabled）]：プロセッサでリマッピングをサ
ポートしません。

• [有効（Enabled）]：プロセッサで VT-d Interrupt
Remappingを必要に応じて使用します。

[Intel(R)割り込み再マッピング
（Intel(R) Interrupt Remapping）]ドロッ
プダウンリスト

プロセッサで Intel VT-d Pass-through DMAをサポートす
るかどうか。次のいずれかになります。

• [無効（Disabled）]：プロセッサでパススルーDMA
をサポートしません。

• [有効（Enabled）]：プロセッサで VT-d Pass-through
DMAを必要に応じて使用します。

[Intel(R)パススルー DMA（Intel(R)
Passthrough DMA）]ドロップダウン
リスト
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説明名前

プロセッサで Intel VT-dCoherencyをサポートするかどう
か。次のいずれかになります。

• [無効（Disabled）]：プロセッサでコヒーレンシをサ
ポートしません。

• [有効（Enabled）]：プロセッサでVT-dCoherencyを
必要に応じて使用します。

[Intel VT-d Coherencyサポート（Intel
VT-d Coherency Support）]ドロップダ
ウンリスト

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかになり
ます。

• [無効（Disabled）]：プロセッサで ATSをサポート
しません。

• [有効（Enabled）]：プロセッサで VT-d ATSを必要
に応じて使用します。

[Intel VT-d ATSサポート（Intel VT-d
ATS Support）]ドロップダウンリスト

サーバの CPUパフォーマンスプロファイルを設定しま
す。パフォーマンスプロファイルは次のオプションで構

成されます。

• DCU Streamer Prefetcher

• DCU IP Prefetcher

• Hardware Prefetcher

• Adjacent Cache-Line Prefetch

次のいずれかになります。

• [エンタープライズ（Enterprise）]：すべてのオプ
ションが有効です。

• [高スループット（High Throughput）]：DCU IP
Prefetcherのみが有効になります。残りのオプショ
ンは無効になります。

• [HPC]：すべてのオプションが有効です。この設定
はハイパフォーマンスコンピューティングとも呼

ばれます。

• [カスタム（Custom）]：パフォーマンスプロファイ
ルのすべてのオプションをサーバの BIOSセット
アップから設定できます。また、HardwarePrefetcher
オプションと Adjacent Cache-Line Prefetchオプショ
ンは、下記のフィールドで設定できます。

[CPUパフォーマンス（CPU
Performance）]ドロップダウンリスト
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説明名前

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリか

ら取得し、統合 2次キャッシュに入れることを許可する
かどうか。次のいずれかになります。

• [無効（Disabled）]：ハードウェアプリフェッチャ
は使用しません。

• [有効（Enabled）]：プロセッサで、キャッシュの問
題が検出されたときにプリフェッチャを使用しま

す。

[ハードウェアプリフェッチ（Hardware
Prefetcher）]ドロップダウンリスト

プロセッサで必要な行のみを取得するのではなく、偶数

または奇数のペアのキャッシュ行を取得するかどうか。

次のいずれかになります。

• [無効（Disabled）]：プロセッサで必要な行のみを取
得します。

• [有効（Enabled）]：プロセッサで必要な行およびペ
アの行の両方を取得します。

[隣接キャッシュラインプリフェッチャ
（Adjacent Cache Line Prefetcher）]ド
ロップダウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサはキャッシュ読み取
り要求を予測しようとせず、明示的に要求された行

のみを取得します。

• [有効（Enabled）]：DCU Prefetcherでキャッシュ読
み取りパターンを分析し、必要と判断した場合に

キャッシュ内の次の行を事前に取得します。

[DCUストリーマープリフェッチ
（DCUStreamer Prefetch）]ドロップダ
ウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサでキャッシュデー
タをプリロードしません。

• [有効（Enabled）]：DCU IP Prefetcherで最も関連性
が高いと判断されたデータを含む L1キャッシュを
プリロードします。

[DCU IPプリフェッチャ（DCU IP
Prefetcher）]ドロップダウンリスト
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説明名前

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマンス
を向上させることができます。この設定はキャッシュミ

スを減らすのに役立ちます。次のいずれかになります。

• [無効（Disabled）]：データは I/Oデバイスから直接
プロセッサキャッシュには入れられません。

• [有効（Enabled）]：データは I/Oデバイスから直接
プロセッサキャッシュに入れられます。

[ダイレクトキャッシュアクセスサ
ポート（Direct CacheAccess Support）]
ドロップダウンリスト

次のオプションの CPU電源管理設定を指定できます。

• Enhanced Intel Speedstep Technology

• Intel Turbo Boost Technology

• Processor Power State C6

[Power Technology]は次のいずれかになります。

• [カスタム（Custom）]：前述の BIOSパラメータの
個々の設定が使用されます。これらの BIOSパラ
メータのいずれかを変更する場合は、このオプショ

ンを選択する必要があります。

• [無効（Disabled）]：サーバで CPU電源管理は実行
されず、前述の BIOSパラメータの設定が無視され
ます。

• [エネルギー効率（Energy Efficient）]：前述の BIOS
パラメータに最適な設定が決定され、これらのパラ

メータの個々の設定は無視されます。

[Power Technology]ドロップダウンリ
スト
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説明名前

プロセッサで Enhanced Intel SpeedStep Technologyを使用
するかどうか。SpeedStepでは、プロセッサの電圧やコア
周波数をシステムが動的に調整します。SpeedStepを有効
にすると、平均電力消費量と平均熱発生量が減少する可

能性があります。次のいずれかになります。

• [無効（Disabled）]：プロセッサの電圧または周波数
を動的に調整しません。

• [有効（Enabled）]：プロセッサで Enhanced Intel
SpeedStep Technologyが使用され、サポートされて
いるすべてのスリープ状態でさらに電力を節約する

ことが可能になります。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Enhanced Intel Speedstep Technology]ド
ロップダウンリスト

プロセッサで Intel Turbo Boost Technologyを使用するか
どうか。TurboBoostでは、仕様よりも低い電力、温度、
または電圧でプロセッサが動作していると、自動的にプ

ロセッサの周波数が上がります。次のいずれかになりま

す。

• [無効（Disabled）]：プロセッサの周波数は自動的に
は上がりません。

• [有効（Enabled）]：必要に応じてプロセッサでTurbo
Boost Technologyが利用されます。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Intel Turbo Boost Technology]ドロップ
ダウンリスト
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説明名前

BIOSからオペレーティングシステムにC3レポートを送
信するかどうか。OSはレポートを受信すると、プロセッ
サを電力量の少ない C3状態に移行してエネルギー使用
量を減らし、最適なプロセッサパフォーマンスを維持で

きます。次のいずれかになります。

• [無効（Disabled）]：BIOSは C3レポートの送信を
行いません。

• [有効（Enabled）]：BIOSから C3レポートを送信
し、OSがプロセッサを電力量の少ないC3状態に移
行できるようにします。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[プロセッサC3レポート（ProcessorC3
Report）]ドロップダウンリスト

BIOSからオペレーティングシステムにC6レポートを送
信するかどうか。OSはレポートを受信すると、プロセッ
サを電力量の少ない C6状態に移行してエネルギー使用
量を減らし、最適なプロセッサパフォーマンスを維持で

きます。次のいずれかになります。

• [無効（Disabled）]：BIOSから C6レポートを送信
しません。

• [有効（Enabled）]：BIOSから C6レポートを送信
し、OSがプロセッサを電力量の少ないC6状態に移
行できるようにします。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[プロセッサC6レポート（ProcessorC6
Report）]ドロップダウンリスト

C1ステートに入ったときに、CPUが最小周波数に移行
するかどうか。次のいずれかになります。

• [無効（Disabled）]：CPUはC1ステートでも引き続
き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に移行しま
す。このオプションでは C1ステートで節約される
電力量が最大になります。

[プロセッサの電源状態 C6拡張
（Processor Power State C1 Enhanced）]
ドロップダウンリスト
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説明名前

BIOSがオペレーティングシステムに P-stateサポートモ
デルを通信する方法を定義できます。Advanced
Configuration and Power Interface（ACPI）仕様で定義され
る 3つのモデルがあります。

• [HW_ALL]：プロセッサハードウェアが、依存性の
ある論理プロセッサ（パッケージ内のすべての論理

プロセッサ）間の P-stateを調整します。

• [SW_ALL]：OSPowerManager（OSPM）が、依存性
のある論理プロセッサ（物理パッケージ内のすべて

の論理プロセッサ）間のP-stateを調整します。すべ
ての論理プロセッサで遷移を開始する必要がありま

す。

• [SW_ANY]：OS Power Manager（OSPM）が、依存
性のある論理プロセッサ（パッケージ内のすべての

論理プロセッサ）間のP-stateを調整します。ドメイ
ン内の任意の論理プロセッサで遷移を開始する場合

があります。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[P-STATE Coordination]ドロップダウ
ンリスト

シングル PCTLのサポートを容易にして、プロセッサの
電源管理を向上させます。次のいずれかになります。

• [いいえ（No）]

• [はい（Yes）]

[SINGLE_PCTL]ドロップダウンリス
ト

システムの熱設計電力（TDP）を設定できます。TDP
は、過熱イベントを引き起こすことなくアプリケーショ

ンを実行できる最大電力量です。次のいずれかになりま

す。

• [無効（Disabled）]：TDPの設定を無効にします。
これがデフォルト値です。

• [有効（Enabled）]：TDPの設定を有効にします。

[TDPの設定（Config TDP）]ドロップ
ダウンリスト
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説明名前

エネルギー効率のバイアス調整のために BIOSまたはオ
ペレーティングシステムを選択できます。次のいずれか

になります。

• [OS]：エネルギー効率の調整のために OSを選択し
ます。

• [BIOS]：エネルギー効率の調整のために BIOSを選
択します。

[エネルギーパフォーマンスの調整
（Energy Performance Tuning）]ドロッ
プダウンリスト

システムパフォーマンスまたはエネルギー効率がこの

サーバで重要かどうかを判断できます。次のいずれかに

なります。

• [バランスのとれたエネルギー（Balanced Energy）]

• [バランスのとれたパフォーマンス（Balanced
Performance）]

• [エネルギー効率（Energy Efficient）]

• [パフォーマンス（Performance）]

[エネルギーパフォーマンス（Energy
Performance）]ドロップダウンリスト
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説明名前

アイドル時にサーバコンポーネントが使用できる電力

量。次のいずれかになります。

• [C0ステート（C0 state）]：サーバはすべてのサー
バコンポーネントに常にフルパワーを提供します。

このオプションでは、最高レベルのパフォーマンス

が維持され、最大量の電力が必要となります。

• [C1ステート（C1 state）]：CPUのアイドル時に、
システムは電力消費を少し減らします。このオプ

ションでは、必要な電力が C0よりも少なく、サー
バはすばやくハイパフォーマンスモードに戻るこ

とができます。

• [C3ステート（C3 state）]：CPUのアイドル時に、
システムは C1オプションの場合よりもさらに電力
消費を減らします。この場合、必要な電力は C1ま
たはC0よりも少なくなりますが、サーバがハイパ
フォーマンスモードに戻るのに要する時間が少し長

くなります。

• [C6ステート（C6 state）]：CPUのアイドル時に、
システムは C3オプションの場合よりもさらに電力
消費を減らします。このオプションを使用すると、

C0、C1、または C3よりも電力量が節約されます
が、サーバがフルパワーに戻るまでにパフォーマン

ス上の問題が発生する可能性があります。

• [C7ステート（C7 state）]：CPUのアイドル時に、
サーバはコンポーネントが使用できる電力量を最小

にします。このオプションでは、節約される電力量

が最大になりますが、サーバがハイパフォーマンス

モードに戻るのに要する時間も最も長くなります。

• [制限なし（No Limit）]：サーバは、使用可能な任
意の Cステートに入ることがあります。

[パッケージの Cステートの制限
（Package C State Limit）]ドロップダ
ウンリスト

拡張 APICサポートを有効または無効にできます。次の
いずれかになります。

• [XAPIC]：APICサポートを有効にします。

• [X2APIC]：APICを有効にして、Intel VT-dと
Interrupt Remappingも有効にします。

[拡張 APIC（Extended APIC）]ドロッ
プダウンリスト

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

371

サーバモデル別 BIOS パラメータ
C460 M4 サーバの [詳細設定（Advanced）] タブ



説明名前

ワークロードの特性を最適化するようにパラメータを設

定できます。次のいずれかになります。

• [バランス（Balanced）]：バランスをとる最適化オ
プションを選択します。

• [I/O区別（I/O Sensitive）]：I/Oを優先する最適化オ
プションを選択します。

ワークロード構成は [バランス（Balanced）]に
設定することをお勧めします。

（注）

[ワークロード設定（Workload
Configuration）]ドロップダウンリスト

IIO関連のエラーを生成できます。次のいずれかになり
ます。

• [はい（Yes）]

• [いいえ（No）]

[IIOエラーの有効化（IIO Error
Enable）]ドロップダウンリスト
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[メモリの設定（Memory Configuration）]のパラメータ

説明名前

サーバに対するメモリの Reliability, Availability, and
Serviceability（RAS）の設定方法。次のいずれかになり
ます。

• [最大パフォーマンス（MaximumPerformance）]：シ
ステムのパフォーマンスが最適化されます。

• [ミラーリング（Mirroring）]：システムのメモリの
半分をバックアップとして使用することにより、シ

ステムの信頼性が最適化されます。

• [ロックステップ（Lockstep）]：サーバ内の DIMM
ペアが、同一のタイプ、サイズ、および構成を持

ち、SMIチャネルにまたがって装着されている場
合、ロックステップモードを有効にして、メモリ

アクセス遅延の最小化およびパフォーマンスの向上

を実現できます。このオプションを使用した場合、

[ミラーリング（Mirroring）]よりもシステムパ
フォーマンスが向上し、[最大パフォーマンス
（MaximumPerformance）]よりも信頼性が向上しま
すが、[ミラーリング（Mirroring）]よりも信頼性が
低く、[最大パフォーマンス（Maximum
Performance）]よりもシステムパフォーマンスは低
下します。

[メモリ RASの選択（Select Memory
RAS）]ドロップダウンリスト

メモリ帯域幅と消費電力に関してシステム設定を調整で

きます。次のいずれかになります。

• [バランス（Balanced）]：DRAMクロックスロット
リングを低下させ、パフォーマンスと電力のバラン

スをとります。

• [パフォーマンス（Performance）]：DRAMクロック
スロットリングは無効です。追加の電力をかけてメ

モリ帯域幅を増やします。

• [エネルギー効率（Energy Efficient）]：DRAMのク
ロックスロットリングを上げてエネルギー効率を向

上させます。

[DRAMクロックスロットリング
（DRAM Clock Throttling）]ドロップ
ダウンリスト
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説明名前

低電圧と高周波数のどちらのメモリ動作をシステムで優

先するか。次のいずれかになります。

• [省電力モード（Power Saving Mode）]：低電圧のメ
モリ動作が高周波数のメモリ動作よりも優先されま

す。このモードでは、電圧を低く維持するために、

メモリの周波数が低下する可能性があります。

• [パフォーマンスモード（Performance Mode）]：高
周波数の動作が低電圧の動作よりも優先されます。

[低電圧DDRモード（LowVoltageDDR
Mode）]ドロップダウンリスト

クローズドループサーマルスロッティングをサポート

できます。この機能は信頼性を向上させ、CPUがアイド
ル状態のときに自動電圧制御によってCPU消費電力を低
減します。次のいずれかになります。

• [無効（Disabled）]：クローズドループサーマルス
ロッティングを無効にします。

• [有効（Enabled）]：クローズドループサーマルス
ロッティングを有効にします。これがデフォルト値

です。

[クローズドループサーマルスロッ
ティング（Closed Loop Therm Throt）]
ドロップダウンリスト

CPUがメモリブロックを分割して、データの隣接部分を
インターリーブされたチャネル間に分散し、同時読み取

り動作を有効にするかどうか。次のいずれかになりま

す。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：何らかのチャネルインターリーブが使用
されます。

• [2 Way]

• [3 Way]

• [4 Way]：最大のチャネルインターリーブが使用さ
れます。

[チャネルインターリーブ（Channel
Interleaving）]ドロップダウンリスト
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説明名前

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブするか
どうか。次のいずれかになります。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：一部のランクのインターリーブが使用さ
れます。

• [2 Way]

• [4 Way]

• [8 Way]：ランクのインターリーブの最大容量が使
用されます。

[ランクインターリーブ（Rank
Interleaving）]ドロップダウンリスト

システムがサーバ上のメモリの未使用部分でも単一ビッ

トメモリエラーをアクティブに探して訂正するかどう

か。次のいずれかになります。

• [無効（Disabled）]：CPUがメモリアドレスの読み
取りまたは書き込みを行うときのみ、システムはメ

モリの ECCエラーをチェックします。

• [有効（Enabled）]：システムは定期的にメモリを読
み書きして ECCエラーを探します。エラーが見つ
かると、システムは修正を試みます。このオプショ

ンにより、単一ビットエラーは複数ビットエラー

になる前に修正される場合がありますが、パトロー

ルスクラブの実行時にパフォーマンスが低下する場

合もあります。

[パトロールスクラブ（Patrol Scrub）]

CPUまたは I/Oが読み取りを要求した場合に検出された
1ビットのメモリエラーを、システムが修正するかどう
か。次のいずれかになります。

• [無効（Disabled）]：1ビットメモリエラーは修正
されません。

• [有効（Enabled）]：1ビットメモリエラーがメモリ
内部で修正され、修正されたデータが、読み取り要

求に対する応答に設定されます。

[デマンドスクラブ（Demand Scrub）]
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説明名前

物理サーバが設置されているおおよその海抜（m）。次
のいずれかになります。

• [自動（Auto）]：物理的な高度をCPUによって判別
します。

• [300 M]：サーバは、海抜約 300 mです。

• [900 M]：サーバは、海抜約 900 mです。

• [1500 M]：サーバは、海抜約 1500 mです。

• [3000 M]：サーバは、海抜約 3000 mです。

[高度（Altitude）]

[QPI の設定（QPI Configuration）]のパラメータ

説明名前

ギガトランスファー/秒（GT/s）単位での Intel QuickPath
Interconnect（QPI）リンク周波数。次のいずれかになります。

• [自動（Auto）]：QPIリンク周波数は CPUによって決定さ
れます。

• [6.4 GT/s]

• [7.2 GT/s]

• [8.0 GT/s]

[QPIリンク周波数選択（QPI
Link Frequency Select）]ドロッ
プダウンリスト

Intel QuickPath Interconnect（QPI）スヌープモード。次のいずれ
かになります。

• [無効（Disabled）]：QPIスヌープモードを無効にします。

• [クラスタオンダイ（Cluster on Die）]：クラスタオンダ
イが有効になります。有効な LLCが 2つの部分に分割さ
れ、それぞれに個別のキャッシュエージェントが設定され

ます。これにより、一部のワークロードのパフォーマンス

が向上します。このモードは、コアが 10以上のプロセッ
サでのみ使用できます。高度に NUMA最適化されたワー
クロードに最適なモードです。

• [自動（Auto）]：CPUは自動的に早期スヌープモードとし
て認識します。これがデフォルト値です。

[QPIスヌープモード（QPI
Snoop Mode）]ドロップダウン
リスト
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[USB の設定（USB Configuration）]のパラメータ

説明名前

システムでレガシーUSBデバイスをサポートするかどうか。次
のいずれかになります。

• [無効（Disabled）]：USBデバイスは、EFIアプリケーショ
ンでのみ使用できます。

• [有効（Enabled）]：レガシー USBのサポートは常に使用
できます。

• [自動（Auto）]：USBデバイスが接続されていない場合、
レガシー USBのサポートを無効にします。

[レガシー USBサポート
（LegacyUSBSupport）]ドロッ
プダウンリスト

完全な USBキーボードレガシーサポートのために 60h/64hエ
ミュレーションをシステムでサポートするかどうか。次のいず

れかになります。

• [無効（Disabled）]：60h/64エミュレーションはサポートさ
れません。

• [有効（Enabled）]：60h/64エミュレーションはサポートさ
れます。

サーバで USB非対応オペレーティングシステムを使用す
る場合は、このオプションを選択する必要があります。

[Port 60/64エミュレーション
（64Emulation）]ドロップダウ
ンリスト

すべての物理および仮想USBデバイスが有効であるか、無効で
あるか。次のいずれかになります。

• [無効（Disabled）]：すべての USBデバイスが無効になり
ます。

• [有効（Enabled）]：すべての USBデバイスが有効です。

[すべての USBデバイス（All
USBDevices）]ドロップダウン
リスト

背面パネルのUSBデバイスが有効か無効か。次のいずれかにな
ります。

• [無効（Disabled）]：背面パネルの USBポートを無効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されません。

• [有効（Enabled）]：背面パネルの USBポートを有効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されます。

[USBポート：背面（USB Port:
Rear）]ドロップダウンリスト

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

377

サーバモデル別 BIOS パラメータ
C460 M4 サーバの [詳細設定（Advanced）] タブ



説明名前

内部USBデバイスが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：内部 USBポートを無効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されません。

• [有効（Enabled）]：内部 USBポートを有効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されます。

[USBポート：内部（USB Port:
Internal）]ドロップダウンリス
ト

KVMポートが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：KVMキーボードおよびマウスデバイ
スを無効にします。キーボードとマウスは KVMウィンド
ウで機能しなくなります。

• [有効（Enabled）]：KVMキーボードおよびマウスデバイ
スを有効にします。

[USBポート：KVM（USBPort:
KVM）]ドロップダウンリスト

仮想メディアデバイスが有効か無効か。次のいずれかになりま

す。

• [無効（Disabled）]：vMediaデバイスを無効にします。

• [有効（Enabled）]：vMediaデバイスを有効にします。

[USB Port：vMedia（USB Port:
vMedia）]ドロップダウンリス
ト

xHCIコントローラのレガシーサポートを有効または無効にし
ます。次のいずれかになります。

• [無効（Disabled）]：xHCIコントローラのレガシーサポー
トを無効にします。

• [有効（Enabled）]：xHCIコントローラのレガシーサポー
トを有効にします。

[xHCIモード（xHCI Mode）]
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[PCI の設定（PCI Configuration）]のパラメータ

説明名前

4GBを超えるMMIOを有効または無効にするかどうか。
次のいずれかになります。

• [無効（Disabled）]：サーバでは 64ビット PCIデバ
イスの I/Oを 4 GB以上のアドレス空間にマッピン
グしません。

• [有効（Enabled）]：サーバで 64ビット PCIデバイ
スの I/Oを 4 GB以上のアドレス空間にマッピング
します。

PCIデバイスが 64ビット対応でも、レガシー
なオプションROMを使用する場合は、この設
定を有効にしても正しく機能しない場合があり

ます。

（注）

[4 GBを超えるメモリマップド I/O
（MemoryMapped I/OAbove 4GB）]ド
ロップダウンリスト

サーバ上で SR-IOV（Single Root I/O Virtualization）が有
効か無効か。次のいずれかになります。

• [無効（Disabled）]：SR-IOVは無効になります。

• [有効（Enabled）]：SR-IOVが有効になります。

[SR-IOVサポート（SR-IOVSupport）]
ドロップダウンリスト

[シリアル設定（Serial Configuration）]のパラメータ

説明名前

Windows緊急管理サービスに使用可能な COMポート 0を設定
することができます。このセットアップオプションに基づいて

ACPI SPCRテーブルが報告されます。次のいずれかになりま
す。

• [無効（Disabled）]：Windowsオペレーティングシステム
で使われる汎用ポートとしてCOMポート0を設定します。

• [有効（Enabled）]：Windows緊急管理サービス用のリモー
ト管理ポートとして COMポート 0を設定します。

[アウトオブバンド管理ポート
（Out-of-Band Mgmt Port）]ド
ロップダウンリスト
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説明名前

POSTおよび BIOSのブート中に、シリアルポートをコンソー
ルリダイレクションに使用できるようにします。BIOSのブー
トが完了し、オペレーティングシステムがサーバを担当する

と、コンソールリダイレクションは関連がなくなり、無効にな

ります。次のいずれかになります。

• [無効（Disabled）]：POST中にコンソールリダイレクショ
ンは発生しません。

• [COM 0]：POST中に COMポート 0でコンソールリダイ
レクションを有効にします。

• [COM 1]：POST中に COMポート 1でコンソールリダイ
レクションを有効にします。

[コンソールリダイレクション
（Console Redirection）]ドロッ
プダウンリスト

コンソールリダイレクションに使用される文字フォーマットの

タイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされているvt100ビデオ端末とその文字
セットが使用されます。

• [VT100+]：サポートされている vt100-plusビデオ端末とそ
の文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用されま
す。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ターミナルタイプ（Terminal
Type）]ドロップダウンリスト

シリアルポートの伝送速度として使用されるボーレート。[コ
ンソールリダイレクション（Console Redirection）]を無効にし
た場合は、このオプションを使用できません。次のいずれかに

なります。

• [9600]：9,600ボーレートが使用されます。

• [19200]：19,200ボーレートが使用されます。

• [38400]：38,400ボーレートが使用されます。

• [57600]：57,600ボーレートが使用されます。

• [115200]：115,200ボーレートが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ビット/秒（Bits per second）]
ドロップダウンリスト
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説明名前

フロー制御にハンドシェイクプロトコルを使用するかどうか。

送信要求/クリアツーセンド（RTS/CTS）を使用すると、隠れ
た端末問題が原因で発生する可能性があるフレームコリジョン

を減らすことができます。次のいずれかになります。

• [なし（None）]：フロー制御は使用されません。

• [ハードウェア RTS/CTS（Hardware RTS/CTS）]：フロー制
御に RTS/CTSが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[フロー制御（Flow Control）]

PuTTYファンクションキーおよびテンキーの最上段のキーのア
クションを変更できます。次のいずれかになります。

• [VT100]：ファンクションキーが ESCOP～ ESCO[を生成
します。

• [LINUX]：Linux仮想コンソールを模倣します。ファンク
ションキー F6～ F12はデフォルトモードと同様に動作し
ますが、F1～ F5は ESC [[A～ ESC [[Eを生成します。

• [XTERMR6]：ファンクションキー F5～ F12がデフォルト
モードと同様に動作します。ファンクションキー F1～ F4
が ESC OP～ ESC OSを生成します。これはデジタル端末
のキーパッドの上段によって生成されるシーケンスです。

• [SCO]：ファンクションキー F1～ F12が ESC [M～ ESC
[Xを生成します。ファンクションおよび Shiftキーが ESC
[Y～ESC[jを生成します。Ctrlおよびファンクションキー
が ESC [k～ ESC [vを生成します。Shift、Ctrlおよびファ
ンクションキーが ESC [w～ ESC [{を生成します。

• [ESCN]：デフォルトモードです。ファンクションキーは
デジタル端末の一般的な動作と一致します。ファンクショ

ンキーが ESC [11~や ESC [12~などのシーケンスを生成し
ます。

• [VT400]：ファンクションキーがデフォルトモードと同様
に動作します。テンキーの最上段のキーが ESC OP～ ESC
OSを生成します。

[Puttyキーパッド（Putty
KeyPad）]
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説明名前

BIOSPOSTが完了し、OSブートローダに制御が渡された後に、
BIOSコンソールリダイレクションがアクティブであるかどう
か。次のいずれかになります。

• [常に有効（AlwaysEnable）]：OSのブートおよび実行時に
BIOSレガシーコンソールリダイレクションがアクティブ
になります。

• [ブートローダー（Bootloader）]：OSブートローダに制御
が渡される前にBIOSレガシーコンソールリダイレクショ
ンが無効になります。

[BIOS POST後にリダイレク
ション（Redirection After BIOS
POST）]ドロップダウンリスト

[LOM および PCIe スロットの設定（LOM and PCIe Slots Configuration）]のパラメータ

説明名前

イーサネットネットワークの命名規則がConsistentDeviceNaming
（CDN）または従来の命名規則に従うかどうか。次のいずれか
になります。

• [無効（Disabled）]：VICカードの CDNサポートが無効に
なります。

• [有効（Enabled）]：VICカードの CDNサポートが有効に
なります。

VICカードの CDNサポートは、Windows 2012
または最新の OSでのみ機能します。

（注）

[VICに対する CDNサポート
（CDN Support for VIC）]

PCI ROM Command Line Protocol（CLP）は、カード上の iSCSI
やPxEなどのさまざまなオプションROMの実行を制御します。
デフォルト設定は、無効です。

• [有効（Enabled）]：ポートごとに個別に、iSCSIや PxEな
どのさまざまなオプション ROMの実行を制御できるよう
にします。

• [無効（Disabled）]：デフォルトオプションです。異なる
オプションROMは選択できません。デフォルトオプショ
ン ROMは PCI列挙中に実行されます。

[PCI ROM CLP]
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説明名前

このオプションでは、PCH SATAモードを選択することができ
ます。次のいずれかになります。

• [AHCI]：SATAコントローラと sSATAコントローラの両
方を AHCIモードに設定します。

• [無効（Disabled）]：SATAコントローラと sSATAコント
ローラを無効にします。

• [LSI SW Raid]：SATAコントローラと sSATAコントロー
ラを LSI SW Raidの raidモードに設定します。

[PCH SATAモード（PCH SATA
Mode）]ドロップダウンリスト

すべての LOMポートが有効であるか、無効であるか。次のい
ずれかになります。

• [無効（Disabled）]：すべての LOMポートが無効になりま
す。

• [有効（Enabled）]：すべての LOMポートが有効です。

[すべてのオンボードLOMポー
ト（All Onboard LOM Ports）]
ドロップダウンリスト

nで指定された LOMポートでオプション ROMを使用できるか
どうか。次のいずれかになります。

• [無効（Disabled）]：スロット nのオプション ROMは使用
できません。

• [有効（Enabled）]：スロット nのオプション ROMは使用
可能です。

• [UEFIのみ（UEFI Only）]：スロット nのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：スロット nのオプション
ROMはレガシーにのみ使用できます。

[LOMポート n OptionROM
（LOM Port n OptionROM）]
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説明名前

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：スロット nのオプション ROMは使用
できません。

• [有効（Enabled）]：スロット nのオプション ROMは使用
可能です。

• [UEFIのみ（UEFI Only）]：スロット nのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：スロット nのオプション
ROMはレガシーにのみ使用できます。

[すべての PCIeスロットの
OptionROM（All PCIe Slots
OptionROM）]ドロップダウン
リスト

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：スロット nのオプション ROMは使用
できません。

• [有効（Enabled）]：スロット nのオプション ROMは使用
可能です。

• [UEFIのみ（UEFI Only）]：スロット nのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：スロット nのオプション
ROMはレガシーにのみ使用できます。

[PCIeスロット：n OptionROM
（PCIe Slot:n OptionROM）]

このオプションでは、MLOMスロットに接続された PCIeアダ
プタのオプション ROMの実行を制御することができます。次
のいずれかになります。

• [有効（Enabled）]：レガシーおよびUEFIオプションROM
の両方を実行します。

• [無効（Disabled）]：レガシーおよびUEFIオプションROM
の両方を実行しません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMだけを
実行します。

• [レガシーのみ（LegacyOnly）]：レガシーオプションROM
だけを実行します。

[PCIeスロット：MLOM
OptionROM（PCIe Slot:MLOM
OptionROM）]ドロップダウン
リスト
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説明名前

このオプションでは、HBAスロットに接続された PCIeアダプ
タのオプション ROMの実行を制御することができます。次の
いずれかになります。

• [有効（Enabled）]：レガシーおよびUEFIオプションROM
の両方を実行します。

• [無効（Disabled）]：レガシーおよびUEFIオプションROM
の両方を実行しません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMだけを
実行します。

• [レガシーのみ（LegacyOnly）]：レガシーオプションROM
だけを実行します。

[PCIeスロット：HBA
OptionROM（PCIe Slot:HBA
OptionROM）]ドロップダウン
リスト

このオプションでは、SSD:NVMe1スロットに接続された PCIe
アダプタのオプションROMの実行を制御することができます。
次のいずれかになります。

• [有効（Enabled）]：レガシーおよびUEFIオプションROM
の両方を実行します。

• [無効（Disabled）]：レガシーおよびUEFIオプションROM
の両方を実行しません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMだけを
実行します。

• [レガシーのみ（LegacyOnly）]：レガシーオプションROM
だけを実行します。

[PCIeスロット N1
OptionROM：（PCIe Slot:N1
OptionROM）]ドロップダウン
リスト

このオプションでは、SSD:NVMe2スロットに接続された PCIe
アダプタのオプションROMの実行を制御することができます。
次のいずれかになります。

• [有効（Enabled）]：レガシーおよびUEFIオプションROM
の両方を実行します。

• [無効（Disabled）]：レガシーおよびUEFIオプションROM
の両方を実行しません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMだけを
実行します。

• [レガシーのみ（LegacyOnly）]：レガシーオプションROM
だけを実行します。

[PCIeスロット N2
OptionROM：（PCIe Slot:N2
OptionROM）]ドロップダウン
リスト
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説明名前

このオプションでは、SSD:NVMe2スロットに接続された PCIe
アダプタのオプションROMの実行を制御することができます。
次のいずれかになります。

• [有効（Enabled）]：レガシーおよびUEFIオプションROM
の両方を実行します。

• [無効（Disabled）]：レガシーおよびUEFIオプションROM
の両方を実行しません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMだけを
実行します。

• [レガシーのみ（LegacyOnly）]：レガシーオプションROM
だけを実行します。

[PCIeスロット N2
OptionROM：（PCIe Slot:N2
OptionROM）]ドロップダウン
リスト

このオプションを使用すると、PCIe HBAスロットに装着され
ているアダプタカードの最大速度を制限できます。次のいずれ

かになります。

• [自動（Auto）]：システムは許容最大速度を選択します。

• [GEN1]：最大 2.5GT/s（ギガトランスファー/秒）までの速
度が許可されます。

• [GEN2]：最大 5GT/sまでの速度が許可されます。

• [GEN3]：最大 8GT/sまでの速度が許可されます。

• [無効（Disabled）]：最大速度は制限されません。

[PCIeスロット：HBAリンク速
度（PCIe Slot:HBA Link
Speed）]

PCIe SlotHBALinkSpeed

[BIOS 設定（BIOS Configuration）] ダイアログボックスのボタンバー

このダイアログボックスのボタンは、現在表示しているタブのパラメータだけでなく、使用可

能なすべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイアロ
グボックスを閉じます。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[変更を保存（Save Changes）]
ボタン

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

386

サーバモデル別 BIOS パラメータ
C460 M4 サーバの [詳細設定（Advanced）] タブ



説明名前

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定に戻します。

[値のリセット（ResetValues）]
ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン

C460 M4 サーバの [サーバ管理（Server Management）] タブ

サーバリブートオプション

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに
適用されます。

保留中のBIOSパラメータの変更がすでにある場合、CiscoIMCは、[変更を保存（SaveChanges）]
をクリックしたときに、保存されている値を現在の設定で自動的に上書きします。

（注）

サーバ管理 BIOS パラメータ

説明名前

POST中にシステムがハングした場合に、システムを回
復するために Cisco IMCによって FRB2タイマーが使用
されるかどうか。次のいずれかになります。

• [無効（Disabled）]：FRB2タイマーは使用されませ
ん。

• [有効（Enabled）]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に使用されま

す。

[FRB-2タイマー（FRB-2 Timer）]
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説明名前

BIOSが指定されたタイムアウト値でウォッチドッグタ
イマーをプログラムするかどうか。次のいずれかになり

ます。

• [無効（Disabled）]：サーバのブートにかかる時間を
トラッキングするためにウォッチドッグタイマーは

使用されません。

• [有効（Enabled）]：サーバブートにかかる時間を
ウォッチドッグタイマーで追跡します。サーバが

[OSブートウォッチドッグタイマータイムアウト
（OS Boot Watchdog Timer Timeout）]フィールドに
指定された時間内にブートしない場合、Cisco IMC
はエラーをログに記録し、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]フィール
ドに指定されたアクションを実行します。

[OSウォッチドッグタイマー（OS
Watchdog Timer）]

OSが指定された時間内にブートしない場合、OSウォッ
チドッグタイマーの期限が切れ、システムはタイマー

ポリシーに基づいてアクションを実行します。次のいず

れかになります。

• [5分（5 Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

• [10分（10Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから 10分後に期限が切れ
ます。

• [15分（15Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから 15分後に期限が切れ
ます。

• [20分（20Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから 20分後に期限が切れ
ます。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマータイム
アウト（OSWatchdog Timer Timeout）]
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説明名前

ウォッチドッグタイマーが切れた場合にシステムで実行

されるアクション。次のいずれかになります。

• [何もしない（Do Nothing）]：OSのブート中に
ウォッチドッグタイマーの期限が切れた場合、アク

ションは実行されません。

• [電源オフ（PowerDown）]：OSのブート中にウォッ
チドッグタイマーの期限が切れた場合、サーバの電

源がオフになります。

• [リセット（Reset）]：OSのブート中にウォッチドッ
グタイマーが切れた場合、サーバはリセットされま

す。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマーポリシー
（OS Watchdog Timer Policy）]

[BIOS 設定（BIOS Configuration）] ダイアログボックスのボタンバー

このダイアログボックスのボタンは、現在表示しているタブのパラメータだけでなく、使用可

能なすべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイアロ
グボックスを閉じます。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[変更を保存（Save Changes）]
ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定に戻します。

[値のリセット（ResetValues）]
ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン
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C220 M4 および C240 M4 サーバ

C220M4 および C240M4 サーバの [メイン（Main）] タブ

主要な BIOS パラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。この

チェックボックスは、変更を保存してからオンにする必要があ

ります。

[ホストを即座にリブート
（Reboot Host Immediately）]
チェックボックス

TPM（トラステッドプラットフォームモジュール）は、主に暗
号キーを使用する基本的なセキュリティ関連機能を提供するよ

うに設計されたマイクロチップです。このオプションを使用す

ると、システムの TPMセキュリティデバイスサポートを制御
できます。次のいずれかを設定できます。

• [無効（Disabled）]：サーバは TPMを使用しません。

• [有効（Enabled）]：サーバは TPMを使用します。

オペレーティングシステムがこの機能をサポートす

るかどうかについては、オペレーティングシステム

のベンダーに問い合わせることを推奨します。

（注）

[TPMサポート（TPM
Support）]

このトークンでは、F2BIOS設定を使用する前にBIOSパスワー
ドを設定する必要があります。有効にすると、IO設定、BIOS
セットアップ、BIOSを使用したオペレーティングシステムへ
の起動など、BIOS機能にアクセスする前にパスワードを検証す
る必要があります。次のいずれかを設定できます。

• [無効（Disabled）]：サポートはディセーブルになっていま
す。

• [有効（Enabled）]：サポートはイネーブルになっていま
す。

[電源オンパスワードのサポー
ト（Power ON Password
Support）]ドロップダウン
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[アクション（Actions）]領域

説明名前

BIOSパラメータの設定を保存し、ダイアログボックスを閉じま
す。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[保存（Save）]ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定にリセットし

ます。

[リセット（Reset）]ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン

C220M4 および C240M4 サーバの [詳細設定（Advanced）] タブ

サーバリブートオプション

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに
適用されます。

保留中のBIOSパラメータの変更がすでにある場合、CiscoIMCは、[変更を保存（SaveChanges）]
をクリックしたときに、保存されている値を現在の設定で自動的に上書きします。

（注）
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[プロセッサの設定（Processor Configuration）]のパラメータ

説明名前

プロセッサで Intel Hyper-Threading Technologyを使用す
るかどうか。Hyper-Threadingでは、マルチスレッドソフ
トウェアアプリケーションのスレッドを各プロセッサ内

で並列に実行できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでのハイパースレッ
ディングを禁止します。

• [有効（Enabled）]：プロセッサでの複数スレッドの
並列実行を許可します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]ド
ロップダウンリスト

サーバ上の 1つ以上の物理コアを無効にできます。次の
いずれかになります。

• [すべて（All）]：すべての物理コアを有効にしま
す。これにより、関連付けられている論理プロセッ

サコアで Hyper Threadingも有効になります。

• [1]～ [n]：サーバで実行できる物理プロセッサコア
の数を指定します。各物理コアには、論理コアが関

連付けられています。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[有効化されたコア数（Number of
Enabled Cores）]ドロップダウンリス
ト
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説明名前

アプリケーションコードを実行できる場所を指定するた

めに、サーバのメモリ領域を分類します。この分類の結

果、悪意のあるワームがバッファにコードを挿入しよう

とした場合、プロセッサでコードの実行を無効にしま

す。この設定は、損害、ワームの増殖、および特定クラ

スの悪意のあるバッファオーバーフロー攻撃を防止する

のに役立ちます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでメモリ領域を分類
しません。

• [有効（Enabled）]：プロセッサでメモリ領域を分類
します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Execute Disable]ドロップダウンリス
ト

プロセッサで Intel Virtualization Technology（VT）を使用
するかどうか。このテクノロジーでは、1つのプラット
フォームで、複数のオペレーティングシステムとアプリ

ケーションをそれぞれ独立したパーティション内で実行

できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでの仮想化を禁止し
ます。

• [有効（Enabled）]：プロセッサで、複数のオペレー
ティングシステムをそれぞれ独立したパーティショ

ン内で実行できます。

このオプションを変更した場合は、設定を有効

にするためにサーバの電源を再投入する必要が

あります。

（注）

[Intel VT]

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになりま

す。

• [無効（Disabled）]：プロセッサで仮想化テクノロ
ジーを使用しません。

• [有効（Enabled）]：プロセッサで仮想化テクノロ
ジーを使用します。

[Intel VT-d]
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説明名前

プロセッサで Intel VT-d Interrupt Remappingをサポートす
るかどうか。次のいずれかになります。

• [無効（Disabled）]：プロセッサでリマッピングをサ
ポートしません。

• [有効（Enabled）]：プロセッサで VT-d Interrupt
Remappingを必要に応じて使用します。

[Intel VT-d Interrupt Remapping]ドロッ
プダウンリスト

プロセッサで Intel VT-d Pass-through DMAをサポートす
るかどうか。次のいずれかになります。

• [無効（Disabled）]：プロセッサでパススルーDMA
をサポートしません。

• [有効（Enabled）]：プロセッサで VT-d Pass-through
DMAを必要に応じて使用します。

[Intel VT-d PassThroughDMA]ドロップ
ダウンリスト

プロセッサで Intel VT-dCoherencyをサポートするかどう
か。次のいずれかになります。

• [無効（Disabled）]：プロセッサでコヒーレンシをサ
ポートしません。

• [有効（Enabled）]：プロセッサでVT-dCoherencyを
必要に応じて使用します。

[Intel VT-d Coherencyサポート（Intel
VT-d Coherency Support）]ドロップダ
ウンリスト

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかになり
ます。

• [無効（Disabled）]：プロセッサで ATSをサポート
しません。

• [有効（Enabled）]：プロセッサで VT-d ATSを必要
に応じて使用します。

[Intel VT-d ATSサポート（Intel VT-d
ATS Support）]ドロップダウンリスト
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説明名前

サーバの CPUパフォーマンスプロファイルを設定しま
す。パフォーマンスプロファイルは次のオプションで構

成されます。

• DCU Streamer Prefetcher

• DCU IP Prefetcher

• Hardware Prefetcher

• Adjacent Cache-Line Prefetch

次のいずれかになります。

• [エンタープライズ（Enterprise）]：すべてのオプ
ションが有効です。

• [高スループット（High Throughput）]：DCU IP
Prefetcherのみが有効になります。残りのオプショ
ンは無効になります。

• [HPC]：すべてのオプションが有効です。この設定
はハイパフォーマンスコンピューティングとも呼

ばれます。

• [カスタム（Custom）]：パフォーマンスプロファイ
ルのすべてのオプションをサーバの BIOSセット
アップから設定できます。また、HardwarePrefetcher
オプションと Adjacent Cache-Line Prefetchオプショ
ンは、下記のフィールドで設定できます。

[CPUパフォーマンス（CPU
Performance）]ドロップダウンリスト

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリか

ら取得し、統合 2次キャッシュに入れることを許可する
かどうか。次のいずれかになります。

• [無効（Disabled）]：ハードウェアプリフェッチャ
は使用しません。

• [有効（Enabled）]：プロセッサで、キャッシュの問
題が検出されたときにプリフェッチャを使用しま

す。

[ハードウェアプリフェッチ（Hardware
Prefetcher）]ドロップダウンリスト
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説明名前

プロセッサで必要な行のみを取得するのではなく、偶数

または奇数のペアのキャッシュ行を取得するかどうか。

次のいずれかになります。

• [無効（Disabled）]：プロセッサで必要な行のみを取
得します。

• [有効（Enabled）]：プロセッサで必要な行およびペ
アの行の両方を取得します。

[隣接キャッシュラインプリフェッチャ
（Adjacent Cache Line Prefetcher）]ド
ロップダウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサはキャッシュ読み取
り要求を予測しようとせず、明示的に要求された行

のみを取得します。

• [有効（Enabled）]：DCU Prefetcherでキャッシュ読
み取りパターンを分析し、必要と判断した場合に

キャッシュ内の次の行を事前に取得します。

[DCUストリーマープリフェッチ
（DCUStreamer Prefetch）]ドロップダ
ウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサでキャッシュデー
タをプリロードしません。

• [有効（Enabled）]：DCU IP Prefetcherで最も関連性
が高いと判断されたデータを含む L1キャッシュを
プリロードします。

[DCU IPプリフェッチャ（DCU IP
Prefetcher）]ドロップダウンリスト

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマンス
を向上させることができます。この設定はキャッシュミ

スを減らすのに役立ちます。次のいずれかになります。

• [無効（Disabled）]：データは I/Oデバイスから直接
プロセッサキャッシュには入れられません。

• [有効（Enabled）]：データは I/Oデバイスから直接
プロセッサキャッシュに入れられます。

[ダイレクトキャッシュアクセスサ
ポート（Direct CacheAccess Support）]
ドロップダウンリスト

   Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220
M4、C240 M4、C460 M4、C3160 M3 サーバ向け）

396

サーバモデル別 BIOS パラメータ
C220M4 および C240M4 サーバの [詳細設定（Advanced）] タブ



説明名前

次のオプションの CPU電源管理設定を指定できます。

• Enhanced Intel Speedstep Technology

• Intel Turbo Boost Technology

• Processor Power State C6

[Power Technology]は次のいずれかになります。

• [カスタム（Custom）]：前述の BIOSパラメータの
個々の設定が使用されます。これらの BIOSパラ
メータのいずれかを変更する場合は、このオプショ

ンを選択する必要があります。

• [無効（Disabled）]：サーバで CPU電源管理は実行
されず、前述の BIOSパラメータの設定が無視され
ます。

• [エネルギー効率（Energy Efficient）]：前述の BIOS
パラメータに最適な設定が決定され、これらのパラ

メータの個々の設定は無視されます。

[Power Technology]ドロップダウンリ
スト

プロセッサで Enhanced Intel SpeedStep Technologyを使用
するかどうか。SpeedStepでは、プロセッサの電圧やコア
周波数をシステムが動的に調整します。SpeedStepを有効
にすると、平均電力消費量と平均熱発生量が減少する可

能性があります。次のいずれかになります。

• [無効（Disabled）]：プロセッサの電圧または周波数
を動的に調整しません。

• [有効（Enabled）]：プロセッサで Enhanced Intel
SpeedStep Technologyが使用され、サポートされて
いるすべてのスリープ状態でさらに電力を節約する

ことが可能になります。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Enhanced Intel Speedstep Technology]ド
ロップダウンリスト
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説明名前

プロセッサで Intel Turbo Boost Technologyを使用するか
どうか。TurboBoostでは、仕様よりも低い電力、温度、
または電圧でプロセッサが動作していると、自動的にプ

ロセッサの周波数が上がります。次のいずれかになりま

す。

• [無効（Disabled）]：プロセッサの周波数は自動的に
は上がりません。

• [有効（Enabled）]：必要に応じてプロセッサでTurbo
Boost Technologyが利用されます。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Intel Turbo Boost Technology]ドロップ
ダウンリスト

BIOSからオペレーティングシステムにC3レポートを送
信するかどうか。OSはレポートを受信すると、プロセッ
サを電力量の少ない C3状態に移行してエネルギー使用
量を減らし、最適なプロセッサパフォーマンスを維持で

きます。次のいずれかになります。

• [無効（Disabled）]：BIOSは C3レポートの送信を
行いません。

• [有効（Enabled）]：BIOSから C3レポートを送信
し、OSがプロセッサを電力量の少ないC3状態に移
行できるようにします。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[プロセッサC3レポート（ProcessorC3
Report）]ドロップダウンリスト
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説明名前

BIOSからオペレーティングシステムにC6レポートを送
信するかどうか。OSはレポートを受信すると、プロセッ
サを電力量の少ない C6状態に移行してエネルギー使用
量を減らし、最適なプロセッサパフォーマンスを維持で

きます。次のいずれかになります。

• [無効（Disabled）]：BIOSから C6レポートを送信
しません。

• [有効（Enabled）]：BIOSから C6レポートを送信
し、OSがプロセッサを電力量の少ないC6状態に移
行できるようにします。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[プロセッサC6レポート（ProcessorC6
Report）]ドロップダウンリスト

C1ステートに入ったときに、CPUが最小周波数に移行
するかどうか。次のいずれかになります。

• [無効（Disabled）]：CPUはC1ステートでも引き続
き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に移行しま
す。このオプションでは C1ステートで節約される
電力量が最大になります。

[プロセッサの電源状態 C6拡張
（Processor Power State C1 Enhanced）]
ドロップダウンリスト
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説明名前

BIOSがオペレーティングシステムに P-stateサポートモ
デルを通信する方法を定義できます。Advanced
Configuration and Power Interface（ACPI）仕様で定義され
る 3つのモデルがあります。

• [HW_ALL]：プロセッサハードウェアが、依存性の
ある論理プロセッサ（パッケージ内のすべての論理

プロセッサ）間の P-stateを調整します。

• [SW_ALL]：OSPowerManager（OSPM）が、依存性
のある論理プロセッサ（物理パッケージ内のすべて

の論理プロセッサ）間のP-stateを調整します。すべ
ての論理プロセッサで遷移を開始する必要がありま

す。

• [SW_ANY]：OS Power Manager（OSPM）が、依存
性のある論理プロセッサ（パッケージ内のすべての

論理プロセッサ）間のP-stateを調整します。ドメイ
ン内の任意の論理プロセッサで遷移を開始する場合

があります。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[P-STATE Coordination]ドロップダウ
ンリスト

オペレーティングシステムへのハンドオフ前に設定され

る BIOSのパフォーマンスステータスを選択できます。
次のいずれかになります。

• [最大パフォーマンス（Max Performance）]：プロ
セッサの P-stateの比率を最大にします。

• [最大効率（Max Efficient）]：プロセッサの P-state
の比率を最小にします。

[ブートパフォーマンスモード（Boot
Performance Mode）]ドロップダウン
リスト

エネルギー効率のバイアス調整のために BIOSまたはオ
ペレーティングシステムを選択できます。次のいずれか

になります。

• [OS]：エネルギー効率の調整のために OSを選択し
ます。

• [BIOS]：エネルギー効率の調整のために BIOSを選
択します。

[エネルギーパフォーマンスの調整
（Energy Performance Tuning）]ドロッ
プダウンリスト
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説明名前

システムパフォーマンスまたはエネルギー効率がこの

サーバで重要かどうかを判断できます。次のいずれかに

なります。

• [バランスのとれたエネルギー（Balanced Energy）]

• [バランスのとれたパフォーマンス（Balanced
Performance）]

• [エネルギー効率（Energy Efficient）]

• [パフォーマンス（Performance）]

[エネルギーパフォーマンス（Energy
Performance）]ドロップダウンリスト
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説明名前

アイドル時にサーバコンポーネントが使用できる電力

量。次のいずれかになります。

• [C0ステート（C0 state）]：サーバはすべてのサー
バコンポーネントに常にフルパワーを提供します。

このオプションでは、最高レベルのパフォーマンス

が維持され、最大量の電力が必要となります。

• [C1ステート（C1 state）]：CPUのアイドル時に、
システムは電力消費を少し減らします。このオプ

ションでは、必要な電力が C0よりも少なく、サー
バはすばやくハイパフォーマンスモードに戻るこ

とができます。

• [C3ステート（C3 state）]：CPUのアイドル時に、
システムは C1オプションの場合よりもさらに電力
消費を減らします。この場合、必要な電力は C1ま
たはC0よりも少なくなりますが、サーバがハイパ
フォーマンスモードに戻るのに要する時間が少し長

くなります。

• [C6ステート（C6 state）]：CPUのアイドル時に、
システムは C3オプションの場合よりもさらに電力
消費を減らします。このオプションを使用すると、

C0、C1、または C3よりも電力量が節約されます
が、サーバがフルパワーに戻るまでにパフォーマン

ス上の問題が発生する可能性があります。

• [C7ステート（C7 state）]：CPUのアイドル時に、
サーバはコンポーネントが使用できる電力量を最小

にします。このオプションでは、節約される電力量

が最大になりますが、サーバがハイパフォーマンス

モードに戻るのに要する時間も最も長くなります。

• [制限なし（No Limit）]：サーバは、使用可能な任
意の Cステートに入ることがあります。

[パッケージの Cステートの制限
（Package C State Limit）]ドロップダ
ウンリスト

拡張 APICサポートを有効または無効にできます。次の
いずれかになります。

• [XAPIC]：APICサポートを有効にします。

• [X2APIC]：APICを有効にして、Intel VT-dと
Interrupt Remappingも有効にします。

[拡張 APIC（Extended APIC）]ドロッ
プダウンリスト
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説明名前

ワークロードの特性を最適化するようにパラメータを設

定できます。次のいずれかになります。

• [バランス（Balanced）]：バランスをとる最適化オ
プションを選択します。

• [I/O区別（I/O Sensitive）]：I/Oを優先する最適化オ
プションを選択します。

ワークロード構成は [バランス（Balanced）]に
設定することをお勧めします。

（注）

[ワークロード設定（Workload
Configuration）]ドロップダウンリスト

CPUのパフォーマンスとエネルギー効率を向上させるた
めに、ハードウェア電源管理（HWPM）インターフェイ
スを有効にします。次のいずれかになります。

• [無効（Disabled）]：P-Stateは先行するプロセッサ
の生成時と同じ方法で制御されます。

• [ネイティブモード（Native Mode）]：HWPMはソ
フトウェアインターフェイスを介してオペレーティ

ングシステムと連動します。

• [OOBモード（OOB Mode）]：CPUは、オペレー
ティングシステムのエネルギー効率に基づいて周波

数を自律的に制御します。

[CPU HWPM]ドロップダウンリスト

CPUの自律C-Stateを有効にします。これにより、HALT
命令がMWAIT命令に変換されます。次のいずれかにな
ります。

• [無効（Disabled）]：CPUの自律 C-Stateを無効にし
ます。これがデフォルト値です。

• [有効（Enabled）]：CPUの自律 C-Stateを有効にし
ます。

[CPUの自律 Cstate（CPU Autonomous
Cstate）]ドロップダウンリスト

Corrected Machine Checkイベント時に CPUによって割り
込みをトリガーできます。Corrected Machine Check
Interrupt（CMCI）を使用すると、従来のポーリングタイ
マーよりも速く反応できます。次のいずれかになりま

す。

• [無効（Disabled）]：CMCIを無効にします。

• [有効（Enabled）]：CMCIを有効にします。これが
デフォルト値です。

[プロセッサCMCI（ProcessorCMCI）]
ドロップダウンリスト

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

403

サーバモデル別 BIOS パラメータ
C220M4 および C240M4 サーバの [詳細設定（Advanced）] タブ



[メモリの設定（Memory Configuration）]のパラメータ

説明名前

サーバに対するメモリの Reliability, Availability, and
Serviceability（RAS）の設定方法。次のいずれかになり
ます。

• [最大パフォーマンス（MaximumPerformance）]：シ
ステムのパフォーマンスが最適化されます。

• [ミラーリング（Mirroring）]：システムのメモリの
半分をバックアップとして使用することにより、シ

ステムの信頼性が最適化されます。

• [ロックステップ（Lockstep）]：サーバ内の DIMM
ペアが、同一のタイプ、サイズ、および構成を持

ち、SMIチャネルにまたがって装着されている場
合、ロックステップモードを有効にして、メモリ

アクセス遅延の最小化およびパフォーマンスの向上

を実現できます。このオプションを使用した場合、

[ミラーリング（Mirroring）]よりもシステムパ
フォーマンスが向上し、[最大パフォーマンス
（MaximumPerformance）]よりも信頼性が向上しま
すが、[ミラーリング（Mirroring）]よりも信頼性が
低く、[最大パフォーマンス（Maximum
Performance）]よりもシステムパフォーマンスは低
下します。

[メモリ RASの選択（Select Memory
RAS）]ドロップダウンリスト

BIOSで Non-UniformMemory Access（NUMA）がサポー
トされているかどうか。次のいずれかになります。

• [無効（Disabled）]：BIOSで NUMAをサポートし
ません。

• [有効（Enabled）]：NUMAに対応したオペレーティ
ングシステムに必要な ACPIテーブルを BIOSに含
めます。このオプションを有効にした場合は、一部

のプラットフォームでシステムのソケット間メモリ

インターリーブを無効にする必要があります。

[NUMA]
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説明名前

CPUがメモリブロックを分割して、データの隣接部分を
インターリーブされたチャネル間に分散し、同時読み取

り動作を有効にするかどうか。次のいずれかになりま

す。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：何らかのチャネルインターリーブが使用
されます。

• [2 Way]

• [3 Way]

• [4 Way]：最大のチャネルインターリーブが使用さ
れます。

[チャネルインターリーブ（Channel
Interleaving）]ドロップダウンリスト

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブするか
どうか。次のいずれかになります。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：一部のランクのインターリーブが使用さ
れます。

• [2 Way]

• [4 Way]

• [8 Way]：ランクのインターリーブの最大容量が使
用されます。

[ランクインターリーブ（Rank
Interleaving）]ドロップダウンリスト

Cisco UCS C シリーズ統合管理コントローラリリース 3.0 GUI コンフィギュレーションガイド（C220 M4、
C240 M4、C460 M4、C3160 M3 サーバ向け）

405

サーバモデル別 BIOS パラメータ
C220M4 および C240M4 サーバの [詳細設定（Advanced）] タブ



説明名前

システムがサーバ上のメモリの未使用部分でも単一ビッ

トメモリエラーをアクティブに探して訂正するかどう

か。次のいずれかになります。

• [無効（Disabled）]：CPUがメモリアドレスの読み
取りまたは書き込みを行うときのみ、システムはメ

モリの ECCエラーをチェックします。

• [有効（Enabled）]：システムは定期的にメモリを読
み書きして ECCエラーを探します。エラーが見つ
かると、システムは修正を試みます。このオプショ

ンにより、単一ビットエラーは複数ビットエラー

になる前に修正される場合がありますが、パトロー

ルスクラブの実行時にパフォーマンスが低下する場

合もあります。

[パトロールスクラブ（Patrol Scrub）]

CPUまたは I/Oが読み取りを要求した場合に検出された
1ビットのメモリエラーを、システムが修正するかどう
か。次のいずれかになります。

• [無効（Disabled）]：1ビットメモリエラーは修正
されません。

• [有効（Enabled）]：1ビットメモリエラーがメモリ
内部で修正され、修正されたデータが、読み取り要

求に対する応答に設定されます。

[デマンドスクラブ（Demand Scrub）]

物理サーバが設置されているおおよその海抜（m）。次
のいずれかになります。

• [自動（Auto）]：物理的な高度をCPUによって判別
します。

• [300 M]：サーバは、海抜約 300 mです。

• [900 M]：サーバは、海抜約 900 mです。

• [1500 M]：サーバは、海抜約 1500 mです。

• [3000 M]：サーバは、海抜約 3000 mです。

[高度（Altitude）]
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[QPI の設定（QPI Configuration）]のパラメータ

説明名前

ギガトランスファー/秒（GT/s）単位での Intel QuickPath
Interconnect（QPI）リンク周波数。次のいずれかになります。

• [自動（Auto）]：QPIリンク周波数は CPUによって決定さ
れます。

• [6.4 GT/s]

• [7.2 GT/s]

• [8.0 GT/s]

[QPIリンク周波数選択（QPI
Link Frequency Select）]ドロッ
プダウンリスト
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説明名前

Intel QuickPath Interconnect（QPI）スヌープモード。次のいずれ
かになります。

• [自動（Auto）]：CPUは自動的に早期スヌープモードとし
て認識します。

• [早期スヌープ（Early Snoop）]：分散キャッシュリング停
止で、別のキャッシングエージェントにスヌーププロー

ブまたは要求を直接送信できます。このモードは、遅延が

少なく、スレッド全体でデータセットを共有しているため

にキャッシュ間転送からメリットが得られるワークロード

や NUMA最適化されていないワークロードに最適です。

• [ホームスヌープ（HomeSnoop）]：スヌープは、常に、メ
モリコントローラのホームエージェント（集中型リング

停止）によって起動されます。このモードは、早期スヌー

プよりローカル遅延が多いですが、未処理トランザクショ

ンが増えた場合に予備のリソースを使用できます。

• [ホームディレクトリスヌープ（HomeDirectory Snoop）]：
ホームディレクトリは、プロセッサ内の HAと iMCの両
方のロジックに実装されたオプション機能です。このディ

レクトリの目的は、スケーラブルなプラットフォームと2S
および 4S構成でスヌープをリモートソケットとノードコ
ントローラにフィルタリングすることです。

• [OSBによるホームディレクトリスヌープ（HomeDirectory
Snoop with OSB）]：Opportunistic Snoop Broadcast（OSB）
ディレクトリモードでは、HAは、ディレクトリ情報が収
集されてチェックされる前であっても、非常に負荷の軽い

状況下で推測的ホームスヌープブロードキャストを選択

できます。

• [クラスタオンダイ（Cluster on Die）]：クラスタオンダ
イが有効になります。有効な LLCが 2つの部分に分割さ
れ、それぞれに個別のキャッシュエージェントが設定され

ます。これにより、一部のワークロードのパフォーマンス

が向上します。このモードは、コアが 10以上のプロセッ
サでのみ使用できます。高度に NUMA最適化されたワー
クロードに最適なモードです。

[QPIスヌープモード（QPI
Snoop Mode）]ドロップダウン
リスト
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[USB の設定（USB Configuration）]のパラメータ

説明名前

システムでレガシーUSBデバイスをサポートするかどうか。次
のいずれかになります。

• [無効（Disabled）]：USBデバイスは、EFIアプリケーショ
ンでのみ使用できます。

• [有効（Enabled）]：レガシー USBのサポートは常に使用
できます。

• [自動（Auto）]：USBデバイスが接続されていない場合、
レガシー USBのサポートを無効にします。

[レガシー USBサポート
（LegacyUSBSupport）]ドロッ
プダウンリスト

完全な USBキーボードレガシーサポートのために 60h/64hエ
ミュレーションをシステムでサポートするかどうか。次のいず

れかになります。

• [無効（Disabled）]：60h/64エミュレーションはサポートさ
れません。

• [有効（Enabled）]：60h/64エミュレーションはサポートさ
れます。

サーバで USB非対応オペレーティングシステムを使用す
る場合は、このオプションを選択する必要があります。

[Port 60/64エミュレーション
（64Emulation）]ドロップダウ
ンリスト

xHCIコントローラのレガシーサポートを有効または無効にし
ます。次のいずれかになります。

• [無効（Disabled）]：xHCIコントローラのレガシーサポー
トを無効にします。

• [有効（Enabled）]：xHCIコントローラのレガシーサポー
トを有効にします。

[xHCIモード（xHCI Mode）]

システムでレガシー xHCIコントローラをサポートするかどう
か。次のいずれかになります。

• [無効（Disabled）]：xHCIのレガシーサポートを無効にし
ます。

• [有効（Enabled）]：xHCIのレガシーサポートを有効にし
ます。これがデフォルト値です。

[xHCIレガシーサポート（xHCI
Legacy Support）]ドロップダウ
ンリスト
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説明名前

すべての物理および仮想USBデバイスが有効であるか、無効で
あるか。次のいずれかになります。

• [無効（Disabled）]：すべての USBデバイスが無効になり
ます。

• [有効（Enabled）]：すべての USBデバイスが有効です。

[すべての USBデバイス（All
USBDevices）]ドロップダウン
リスト

背面パネルのUSBデバイスが有効か無効か。次のいずれかにな
ります。

• [無効（Disabled）]：背面パネルの USBポートを無効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されません。

• [有効（Enabled）]：背面パネルの USBポートを有効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されます。

[USBポート：背面（USB Port:
Rear）]ドロップダウンリスト

前面パネルのUSBデバイスが有効か無効か。次のいずれかにな
ります。

• [無効（Disabled）]：前面パネルの USBポートを無効にし
ます。これらのポートに接続しているデバイスは、BIOS
やオペレーティングシステムによって検出されません。

• [有効（Enabled）]：前面パネルの USBポートを有効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されます。

[USBポート：前面（USB
Port:Front）]

内部USBデバイスが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：内部 USBポートを無効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されません。

• [有効（Enabled）]：内部 USBポートを有効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されます。

[USBポート：内部（USB Port:
Internal）]ドロップダウンリス
ト
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説明名前

KVMポートが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：KVMキーボードおよびマウスデバイ
スを無効にします。キーボードとマウスは KVMウィンド
ウで機能しなくなります。

• [有効（Enabled）]：KVMキーボードおよびマウスデバイ
スを有効にします。

[USBポート：KVM（USBPort:
KVM）]ドロップダウンリスト

仮想メディアデバイスが有効か無効か。次のいずれかになりま

す。

• [無効（Disabled）]：vMediaデバイスを無効にします。

• [有効（Enabled）]：vMediaデバイスを有効にします。

[USB Port：vMedia（USB Port:
vMedia）]ドロップダウンリス
ト

[PCI の設定（PCI Configuration）]のパラメータ

説明名前

4GBを超えるMMIOを有効または無効にするかどうか。
次のいずれかになります。

• [無効（Disabled）]：サーバでは 64ビット PCIデバ
イスの I/Oを 4 GB以上のアドレス空間にマッピン
グしません。

• [有効（Enabled）]：サーバで 64ビット PCIデバイ
スの I/Oを 4 GB以上のアドレス空間にマッピング
します。

PCIデバイスが 64ビット対応でも、レガシー
なオプションROMを使用する場合は、この設
定を有効にしても正しく機能しない場合があり

ます。

（注）

[4 GBを超えるメモリマップド I/O
（MemoryMapped I/OAbove 4GB）]ド
ロップダウンリスト

サーバ上で SR-IOV（Single Root I/O Virtualization）が有
効か無効か。次のいずれかになります。

• [無効（Disabled）]：SR-IOVは無効になります。

• [有効（Enabled）]：SR-IOVが有効になります。

[Sriov]
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説明名前

BIOSでの ASPM（アクティブ電源状態管理）サポート
のレベルを設定できます。次のいずれかになります。

• [無効（Disabled）]：ASPMサポートは、BIOSで無
効です。

• [L0の強制（ForceL0s）]：すべてのリンクを強制的
に L0スタンバイ（L0）状態にします。

• [自動（Auto）]：電力状態をCPUによって判別しま
す。

[ASPMサポート（ASPMSupport）]ド
ロップダウンリスト

サーバの電源を切ることなく、NVMe SSDを交換できま
す。次のいずれかになります。

• [無効（Disabled）]：NVMe SSDホットプラグのサ
ポートを無効にします。これがデフォルト値です。

• [有効（Enabled）]：NVMe SSDホットプラグのサ
ポートを有効にします。

[NVMe SSDホットプラグのサポート
（NVMe SSD Hot-Plug Support）]ド
ロップダウンリスト

システムに複数の VGAデバイスがある場合は、VGAグ
ラフィックスデバイスのプライオリティを設定できま

す。次のいずれかになります。

• [オンボード（Onboard）]：プライオリティがオン
ボードVGAデバイスに与えられます。BIOSポスト
画面および OSブートはオンボード VGAポート経
由で駆動されます。

• [オフボード（Offboard）]：プライオリティが PCIE
グラフィックスアダプタに与えられます。BIOSポ
スト画面およびOSブートは外部グラフィックスア
ダプタポート経由で駆動されます。

• [オンボード VGAの無効化（Onboard VGA
Disabled）]：PCIEグラフィックアダプタが優先さ
れ、オンボード VGAデバイスが無効になります。

[VGA優先順位（VGA Priority）]ド
ロップダウンリスト
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[シリアル設定（Serial Configuration）]のパラメータ

説明名前

Windows緊急管理サービスに使用可能な COMポート 0を設定
することができます。このセットアップオプションに基づいて

ACPI SPCRテーブルが報告されます。次のいずれかになりま
す。

• [無効（Disabled）]：Windowsオペレーティングシステム
で使われる汎用ポートとしてCOMポート0を設定します。

• [有効（Enabled）]：Windows緊急管理サービス用のリモー
ト管理ポートとして COMポート 0を設定します。

[アウトオブバンド管理ポート
（Out-of-Band Mgmt Port）]ド
ロップダウンリスト

POSTおよび BIOSのブート中に、シリアルポートをコンソー
ルリダイレクションに使用できるようにします。BIOSのブー
トが完了し、オペレーティングシステムがサーバを担当する

と、コンソールリダイレクションは関連がなくなり、無効にな

ります。次のいずれかになります。

• [無効（Disabled）]：POST中にコンソールリダイレクショ
ンは発生しません。

• [COM 0]：POST中に COMポート 0でコンソールリダイ
レクションを有効にします。

• [COM 1]：POST中に COMポート 1でコンソールリダイ
レクションを有効にします。

[コンソールリダイレクション
（Console Redirection）]ドロッ
プダウンリスト

コンソールリダイレクションに使用される文字フォーマットの

タイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされているvt100ビデオ端末とその文字
セットが使用されます。

• [VT100+]：サポートされている vt100-plusビデオ端末とそ
の文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用されま
す。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ターミナルタイプ（Terminal
Type）]ドロップダウンリスト
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説明名前

シリアルポートの伝送速度として使用されるボーレート。[コ
ンソールリダイレクション（Console Redirection）]を無効にし
た場合は、このオプションを使用できません。次のいずれかに

なります。

• [9600]：9,600ボーレートが使用されます。

• [19200]：19,200ボーレートが使用されます。

• [38400]：38,400ボーレートが使用されます。

• [57600]：57,600ボーレートが使用されます。

• [115200]：115,200ボーレートが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ビット/秒（Bits per second）]
ドロップダウンリスト

フロー制御にハンドシェイクプロトコルを使用するかどうか。

送信要求/クリアツーセンド（RTS/CTS）を使用すると、隠れ
た端末問題が原因で発生する可能性があるフレームコリジョン

を減らすことができます。次のいずれかになります。

• [なし（None）]：フロー制御は使用されません。

• [ハードウェア RTS/CTS（Hardware RTS/CTS）]：フロー制
御に RTS/CTSが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[フロー制御（Flow Control）]
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説明名前

PuTTYファンクションキーおよびテンキーの最上段のキーのア
クションを変更できます。次のいずれかになります。

• [VT100]：ファンクションキーが ESCOP～ ESCO[を生成
します。

• [LINUX]：Linux仮想コンソールを模倣します。ファンク
ションキー F6～ F12はデフォルトモードと同様に動作し
ますが、F1～ F5は ESC [[A～ ESC [[Eを生成します。

• [XTERMR6]：ファンクションキー F5～ F12がデフォルト
モードと同様に動作します。ファンクションキー F1～ F4
が ESC OP～ ESC OSを生成します。これはデジタル端末
のキーパッドの上段によって生成されるシーケンスです。

• [SCO]：ファンクションキー F1～ F12が ESC [M～ ESC
[Xを生成します。ファンクションおよび Shiftキーが ESC
[Y～ESC[jを生成します。Ctrlおよびファンクションキー
が ESC [k～ ESC [vを生成します。Shift、Ctrlおよびファ
ンクションキーが ESC [w～ ESC [{を生成します。

• [ESCN]：デフォルトモードです。ファンクションキーは
デジタル端末の一般的な動作と一致します。ファンクショ

ンキーが ESC [11~や ESC [12~などのシーケンスを生成し
ます。

• [VT400]：ファンクションキーがデフォルトモードと同様
に動作します。テンキーの最上段のキーが ESC OP～ ESC
OSを生成します。

[Puttyキーパッド（Putty
KeyPad）]

BIOSPOSTが完了し、OSブートローダに制御が渡された後に、
BIOSコンソールリダイレクションがアクティブであるかどう
か。次のいずれかになります。

• [常に有効（AlwaysEnable）]：OSのブートおよび実行時に
BIOSレガシーコンソールリダイレクションがアクティブ
になります。

• [ブートローダー（Bootloader）]：OSブートローダに制御
が渡される前にBIOSレガシーコンソールリダイレクショ
ンが無効になります。

[BIOS POST後にリダイレク
ション（Redirection After BIOS
POST）]ドロップダウンリスト
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[LOM および PCIe スロットの設定（LOM and PCIe Slots Configuration）]のパラメータ

説明名前

イーサネットネットワークの命名規則がConsistentDeviceNaming
（CDN）または従来の命名規則に従うかどうか。次のいずれか
になります。

• [無効（Disabled）]：VICカードの CDNサポートが無効に
なります。

• [有効（Enabled）]：VICカードの CDNサポートが有効に
なります。

VICカードの CDNサポートは、Windows 2012
または最新の OSでのみ機能します。

（注）

[VICに対する CDNサポート
（CDN Support for VIC）]

PCI ROM Command Line Protocol（CLP）は、カード上の iSCSI
やPxEなどのさまざまなオプションROMの実行を制御します。
デフォルト設定は、無効です。

• [有効（Enabled）]：ポートごとに個別に、iSCSIや PxEな
どのさまざまなオプション ROMの実行を制御できるよう
にします。

• [無効（Disabled）]：デフォルトオプションです。異なる
オプションROMは選択できません。デフォルトオプショ
ン ROMは PCI列挙中に実行されます。

[PCI ROM CLP]

このオプションでは、PCH SATAモードを選択することができ
ます。次のいずれかになります。

• [AHCI]：SATAコントローラと sSATAコントローラの両
方を AHCIモードに設定します。

• [無効（Disabled）]：SATAコントローラと sSATAコント
ローラを無効にします。

• [LSI SW Raid]：SATAコントローラと sSATAコントロー
ラを LSI SW Raidの raidモードに設定します。

[PCH SATAモード（PCH SATA
Mode）]ドロップダウンリスト

すべての LOMポートが有効であるか、無効であるか。次のい
ずれかになります。

• [無効（Disabled）]：すべての LOMポートが無効になりま
す。

• [有効（Enabled）]：すべての LOMポートが有効です。

[すべてのオンボードLOMポー
ト（All Onboard LOM Ports）]
ドロップダウンリスト
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説明名前

nで指定された LOMポートでオプション ROMを使用できるか
どうか。次のいずれかになります。

• [無効（Disabled）]：スロット nのオプション ROMは使用
できません。

• [有効（Enabled）]：スロット nのオプション ROMは使用
可能です。

• [UEFIのみ（UEFI Only）]：スロット nのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：スロット nのオプション
ROMはレガシーにのみ使用できます。

[LOMポート n OptionROM
（LOM Port n OptionROM）]

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：スロット nのオプション ROMは使用
できません。

• [有効（Enabled）]：スロット nのオプション ROMは使用
可能です。

• [UEFIのみ（UEFI Only）]：スロット nのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：スロット nのオプション
ROMはレガシーにのみ使用できます。

[すべての PCIeスロットの
OptionROM（All PCIe Slots
OptionROM）]ドロップダウン
リスト

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：スロット nのオプション ROMは使用
できません。

• [有効（Enabled）]：スロット nのオプション ROMは使用
可能です。

• [UEFIのみ（UEFI Only）]：スロット nのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：スロット nのオプション
ROMはレガシーにのみ使用できます。

[PCIeスロット：n OptionROM
（PCIe Slot:n OptionROM）]
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説明名前

このオプションでは、MLOMスロットに接続された PCIeアダ
プタのオプション ROMの実行を制御することができます。次
のいずれかになります。

• [有効（Enabled）]：レガシーおよびUEFIオプションROM
の両方を実行します。

• [無効（Disabled）]：レガシーおよびUEFIオプションROM
の両方を実行しません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMだけを
実行します。

• [レガシーのみ（LegacyOnly）]：レガシーオプションROM
だけを実行します。

[PCIeスロット：MLOM
OptionROM（PCIe Slot:MLOM
OptionROM）]ドロップダウン
リスト

このオプションでは、HBAスロットに接続された PCIeアダプ
タのオプション ROMの実行を制御することができます。次の
いずれかになります。

• [有効（Enabled）]：レガシーおよびUEFIオプションROM
の両方を実行します。

• [無効（Disabled）]：レガシーおよびUEFIオプションROM
の両方を実行しません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMだけを
実行します。

• [レガシーのみ（LegacyOnly）]：レガシーオプションROM
だけを実行します。

[PCIeスロット：HBA
OptionROM（PCIe Slot:HBA
OptionROM）]ドロップダウン
リスト

このオプションでは、SSD:NVMe1スロットに接続された PCIe
アダプタのオプションROMの実行を制御することができます。
次のいずれかになります。

• [有効（Enabled）]：レガシーおよびUEFIオプションROM
の両方を実行します。

• [無効（Disabled）]：レガシーおよびUEFIオプションROM
の両方を実行しません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMだけを
実行します。

• [レガシーのみ（LegacyOnly）]：レガシーオプションROM
だけを実行します。

[PCIeスロット N1
OptionROM：（PCIe Slot:N1
OptionROM）]ドロップダウン
リスト
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説明名前

このオプションでは、SSD:NVMe2スロットに接続された PCIe
アダプタのオプションROMの実行を制御することができます。
次のいずれかになります。

• [有効（Enabled）]：レガシーおよびUEFIオプションROM
の両方を実行します。

• [無効（Disabled）]：レガシーおよびUEFIオプションROM
の両方を実行しません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMだけを
実行します。

• [レガシーのみ（LegacyOnly）]：レガシーオプションROM
だけを実行します。

[PCIeスロット N2
OptionROM：（PCIe Slot:N2
OptionROM）]ドロップダウン
リスト

このオプションを使用すると、PCIe HBAスロットに装着され
ているアダプタカードの最大速度を制限できます。次のいずれ

かになります。

• [自動（Auto）]：システムは許容最大速度を選択します。

• [GEN1]：最大 2.5GT/s（ギガトランスファー/秒）までの速
度が許可されます。

• [GEN2]：最大 5GT/sまでの速度が許可されます。

• [GEN3]：最大 8GT/sまでの速度が許可されます。

• [無効（Disabled）]：最大速度は制限されません。

[PCIeスロット：HBAリンク速
度（PCIe Slot:HBA Link
Speed）]

PCIe SlotHBALinkSpeed

[BIOS 設定（BIOS Configuration）] ダイアログボックスのボタンバー

このダイアログボックスのボタンは、現在表示しているタブのパラメータだけでなく、使用可

能なすべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイアロ
グボックスを閉じます。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[変更を保存（Save Changes）]
ボタン
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説明名前

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定に戻します。

[値のリセット（ResetValues）]
ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン

C220M4 および C240M4 サーバの [サーバ管理（Server Management）] タ
ブ

サーバリブートオプション

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに
適用されます。

保留中のBIOSパラメータの変更がすでにある場合、CiscoIMCは、[変更を保存（SaveChanges）]
をクリックしたときに、保存されている値を現在の設定で自動的に上書きします。

（注）

サーバ管理 BIOS パラメータ

説明名前

POST中にシステムがハングした場合に、システムを回
復するために Cisco IMCによって FRB2タイマーが使用
されるかどうか。次のいずれかになります。

• [無効（Disabled）]：FRB2タイマーは使用されませ
ん。

• [有効（Enabled）]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に使用されま

す。

[FRB-2タイマー（FRB-2 Timer）]
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説明名前

BIOSが指定されたタイムアウト値でウォッチドッグタ
イマーをプログラムするかどうか。次のいずれかになり

ます。

• [無効（Disabled）]：サーバのブートにかかる時間を
トラッキングするためにウォッチドッグタイマーは

使用されません。

• [有効（Enabled）]：サーバブートにかかる時間を
ウォッチドッグタイマーで追跡します。サーバが

[OSブートウォッチドッグタイマータイムアウト
（OS Boot Watchdog Timer Timeout）]フィールドに
指定された時間内にブートしない場合、Cisco IMC
はエラーをログに記録し、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]フィール
ドに指定されたアクションを実行します。

[OSウォッチドッグタイマー（OS
Watchdog Timer）]

OSが指定された時間内にブートしない場合、OSウォッ
チドッグタイマーの期限が切れ、システムはタイマー

ポリシーに基づいてアクションを実行します。次のいず

れかになります。

• [5分（5 Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

• [10分（10Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから 10分後に期限が切れ
ます。

• [15分（15Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから 15分後に期限が切れ
ます。

• [20分（20Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから 20分後に期限が切れ
ます。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマータイム
アウト（OSWatchdog Timer Timeout）]
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説明名前

ウォッチドッグタイマーが切れた場合にシステムで実行

されるアクション。次のいずれかになります。

• [何もしない（Do Nothing）]：OSのブート中に
ウォッチドッグタイマーの期限が切れた場合、アク

ションは実行されません。

• [電源オフ（PowerDown）]：OSのブート中にウォッ
チドッグタイマーの期限が切れた場合、サーバの電

源がオフになります。

• [リセット（Reset）]：OSのブート中にウォッチドッ
グタイマーが切れた場合、サーバはリセットされま

す。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマーポリシー
（OS Watchdog Timer Policy）]

[BIOS 設定（BIOS Configuration）] ダイアログボックスのボタンバー

このダイアログボックスのボタンは、現在表示しているタブのパラメータだけでなく、使用可

能なすべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイアロ
グボックスを閉じます。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[変更を保存（Save Changes）]
ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定に戻します。

[値のリセット（ResetValues）]
ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン

変更を加えずにダイアログボックスを閉じます。[キャンセル（Cancel）]ボタン
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C3160 M3 サーバ

C3160 サーバの [メイン（Main）] タブ

主要な BIOS パラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。この

チェックボックスは、変更を保存してからオンにする必要があ

ります。

[ホストを即座にリブート
（Reboot Host Immediately）]
チェックボックス

TPM（トラステッドプラットフォームモジュール）は、主に暗
号キーを使用する基本的なセキュリティ関連機能を提供するよ

うに設計されたマイクロチップです。このオプションを使用す

ると、システムの TPMセキュリティデバイスサポートを制御
できます。次のいずれかを設定できます。

• [無効（Disabled）]：サーバは TPMを使用しません。

• [有効（Enabled）]：サーバは TPMを使用します。

オペレーティングシステムがこの機能をサポートす

るかどうかについては、オペレーティングシステム

のベンダーに問い合わせることを推奨します。

（注）

[TPMサポート（TPM
Support）]

[アクション（Actions）]領域

説明名前

BIOSパラメータの設定を保存し、ダイアログボックスを閉じま
す。

[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスがオフの場合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。それ以外の場合は、サーバが手動
でリブートされるまで変更は保存されます。

[保存（Save）]ボタン

3つのタブすべての BIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定にリセットし

ます。

[リセット（Reset）]ボタン

3つのタブすべてのBIOSパラメータをそれぞれのデフォルト設
定に設定します。

[デフォルトの復元（Restore
Defaults）]ボタン
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C3160 サーバの [詳細設定（Advanced）] タブ

サーバリブートオプション

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに
適用されます。

保留中のBIOSパラメータの変更がすでにある場合、CiscoIMCは、[変更を保存（SaveChanges）]
をクリックしたときに、保存されている値を現在の設定で自動的に上書きします。

（注）

[プロセッサの設定（Processor Configuration）]のパラメータ

説明名前

プロセッサで Intel Hyper-Threading Technologyを使用す
るかどうか。Hyper-Threadingでは、マルチスレッドソフ
トウェアアプリケーションのスレッドを各プロセッサ内

で並列に実行できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでのハイパースレッ
ディングを禁止します。

• [有効（Enabled）]：プロセッサでの複数スレッドの
並列実行を許可します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]ド
ロップダウンリスト
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説明名前

サーバ上の 1つ以上の物理コアを無効にできます。次の
いずれかになります。

• [すべて（All）]：すべての物理コアを有効にしま
す。これにより、関連付けられている論理プロセッ

サコアで Hyper Threadingも有効になります。

• [1]～ [n]：サーバで実行できる物理プロセッサコア
の数を指定します。各物理コアには、論理コアが関

連付けられています。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[有効化されたコア数（Number of
Enabled Cores）]ドロップダウンリス
ト

アプリケーションコードを実行できる場所を指定するた

めに、サーバのメモリ領域を分類します。この分類の結

果、悪意のあるワームがバッファにコードを挿入しよう

とした場合、プロセッサでコードの実行を無効にしま

す。この設定は、損害、ワームの増殖、および特定クラ

スの悪意のあるバッファオーバーフロー攻撃を防止する

のに役立ちます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでメモリ領域を分類
しません。

• [有効（Enabled）]：プロセッサでメモリ領域を分類
します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Execute Disable]ドロップダウンリス
ト
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説明名前

プロセッサで Intel Virtualization Technology（VT）を使用
するかどうか。このテクノロジーでは、1つのプラット
フォームで、複数のオペレーティングシステムとアプリ

ケーションをそれぞれ独立したパーティション内で実行

できます。次のいずれかになります。

• [無効（Disabled）]：プロセッサでの仮想化を禁止し
ます。

• [有効（Enabled）]：プロセッサで、複数のオペレー
ティングシステムをそれぞれ独立したパーティショ

ン内で実行できます。

このオプションを変更した場合は、設定を有効

にするためにサーバの電源を再投入する必要が

あります。

（注）

[Intel VT]

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになりま

す。

• [無効（Disabled）]：プロセッサで仮想化テクノロ
ジーを使用しません。

• [有効（Enabled）]：プロセッサで仮想化テクノロ
ジーを使用します。

[Intel VT-d]

プロセッサで Intel VT-dCoherencyをサポートするかどう
か。次のいずれかになります。

• [無効（Disabled）]：プロセッサでコヒーレンシをサ
ポートしません。

• [有効（Enabled）]：プロセッサでVT-dCoherencyを
必要に応じて使用します。

[Intel VT-d Coherencyサポート（Intel
VT-d Coherency Support）]ドロップダ
ウンリスト

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかになり
ます。

• [無効（Disabled）]：プロセッサで ATSをサポート
しません。

• [有効（Enabled）]：プロセッサで VT-d ATSを必要
に応じて使用します。

[Intel VT-d ATSサポート（Intel VT-d
ATS Support）]ドロップダウンリスト
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説明名前

サーバの CPUパフォーマンスプロファイルを設定しま
す。パフォーマンスプロファイルは次のオプションで構

成されます。

• DCU Streamer Prefetcher

• DCU IP Prefetcher

• Hardware Prefetcher

• Adjacent Cache-Line Prefetch

次のいずれかになります。

• [エンタープライズ（Enterprise）]：すべてのオプ
ションが有効です。

• [高スループット（High Throughput）]：DCU IP
Prefetcherのみが有効になります。残りのオプショ
ンは無効になります。

• [HPC]：すべてのオプションが有効です。この設定
はハイパフォーマンスコンピューティングとも呼

ばれます。

• [カスタム（Custom）]：パフォーマンスプロファイ
ルのすべてのオプションをサーバの BIOSセット
アップから設定できます。また、HardwarePrefetcher
オプションと Adjacent Cache-Line Prefetchオプショ
ンは、下記のフィールドで設定できます。

[CPUパフォーマンス（CPU
Performance）]ドロップダウンリスト

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリか

ら取得し、統合 2次キャッシュに入れることを許可する
かどうか。次のいずれかになります。

• [無効（Disabled）]：ハードウェアプリフェッチャ
は使用しません。

• [有効（Enabled）]：プロセッサで、キャッシュの問
題が検出されたときにプリフェッチャを使用しま

す。

[ハードウェアプリフェッチ（Hardware
Prefetcher）]ドロップダウンリスト
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説明名前

プロセッサで必要な行のみを取得するのではなく、偶数

または奇数のペアのキャッシュ行を取得するかどうか。

次のいずれかになります。

• [無効（Disabled）]：プロセッサで必要な行のみを取
得します。

• [有効（Enabled）]：プロセッサで必要な行およびペ
アの行の両方を取得します。

[隣接キャッシュラインプリフェッチャ
（Adjacent Cache Line Prefetcher）]ド
ロップダウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサはキャッシュ読み取
り要求を予測しようとせず、明示的に要求された行

のみを取得します。

• [有効（Enabled）]：DCU Prefetcherでキャッシュ読
み取りパターンを分析し、必要と判断した場合に

キャッシュ内の次の行を事前に取得します。

[DCUストリーマープリフェッチ
（DCUStreamer Prefetch）]ドロップダ
ウンリスト

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [無効（Disabled）]：プロセッサでキャッシュデー
タをプリロードしません。

• [有効（Enabled）]：DCU IP Prefetcherで最も関連性
が高いと判断されたデータを含む L1キャッシュを
プリロードします。

[DCU IPプリフェッチャ（DCU IP
Prefetcher）]ドロップダウンリスト

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマンス
を向上させることができます。この設定はキャッシュミ

スを減らすのに役立ちます。次のいずれかになります。

• [無効（Disabled）]：データは I/Oデバイスから直接
プロセッサキャッシュには入れられません。

• [有効（Enabled）]：データは I/Oデバイスから直接
プロセッサキャッシュに入れられます。

[ダイレクトキャッシュアクセスサ
ポート（Direct CacheAccess Support）]
ドロップダウンリスト
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説明名前

次のオプションの CPU電源管理設定を指定できます。

• Enhanced Intel Speedstep Technology

• Intel Turbo Boost Technology

• Processor Power State C6

[Power Technology]は次のいずれかになります。

• [カスタム（Custom）]：前述の BIOSパラメータの
個々の設定が使用されます。これらの BIOSパラ
メータのいずれかを変更する場合は、このオプショ

ンを選択する必要があります。

• [無効（Disabled）]：サーバで CPU電源管理は実行
されず、前述の BIOSパラメータの設定が無視され
ます。

• [エネルギー効率（Energy Efficient）]：前述の BIOS
パラメータに最適な設定が決定され、これらのパラ

メータの個々の設定は無視されます。

[Power Technology]ドロップダウンリ
スト

プロセッサで Enhanced Intel SpeedStep Technologyを使用
するかどうか。SpeedStepでは、プロセッサの電圧やコア
周波数をシステムが動的に調整します。SpeedStepを有効
にすると、平均電力消費量と平均熱発生量が減少する可

能性があります。次のいずれかになります。

• [無効（Disabled）]：プロセッサの電圧または周波数
を動的に調整しません。

• [有効（Enabled）]：プロセッサで Enhanced Intel
SpeedStep Technologyが使用され、サポートされて
いるすべてのスリープ状態でさらに電力を節約する

ことが可能になります。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Enhanced Intel Speedstep Technology]ド
ロップダウンリスト
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説明名前

プロセッサで Intel Turbo Boost Technologyを使用するか
どうか。TurboBoostでは、仕様よりも低い電力、温度、
または電圧でプロセッサが動作していると、自動的にプ

ロセッサの周波数が上がります。次のいずれかになりま

す。

• [無効（Disabled）]：プロセッサの周波数は自動的に
は上がりません。

• [有効（Enabled）]：必要に応じてプロセッサでTurbo
Boost Technologyが利用されます。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[Intel Turbo Boost Technology]ドロップ
ダウンリスト

BIOSからオペレーティングシステムにC6レポートを送
信するかどうか。OSはレポートを受信すると、プロセッ
サを電力量の少ない C6状態に移行してエネルギー使用
量を減らし、最適なプロセッサパフォーマンスを維持で

きます。次のいずれかになります。

• [無効（Disabled）]：BIOSから C6レポートを送信
しません。

• [有効（Enabled）]：BIOSから C6レポートを送信
し、OSがプロセッサを電力量の少ないC6状態に移
行できるようにします。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[プロセッサの電源状態 C6（Processor
Power State C6）]ドロップダウンリス
ト

C1ステートに入ったときに、CPUが最小周波数に移行
するかどうか。次のいずれかになります。

• [無効（Disabled）]：CPUはC1ステートでも引き続
き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に移行しま
す。このオプションでは C1ステートで節約される
電力量が最大になります。

[プロセッサの電源状態 C6拡張
（Processor Power State C1 Enhanced）]
ドロップダウンリスト
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説明名前

アイドル時に、CPUがターボを除く最大周波数よりも低
い周波数にできるようにするかどうか。次のいずれかに

なります。

• [無効（Disabled）]：アイドル中に CPUをターボを
除く最大周波数よりも低くできます。このオプショ

ンでは電力消費が低下しますが、システムパフォー

マンスが低下する可能性があります。

• [有効（Enabled）]：アイドル中に CPUをターボを
除く最大周波数よりも低くできません。このオプ

ションではシステムパフォーマンスが向上します

が、消費電力が増加することがあります。

[周波数フロアオーバーライド
（Frequency FloorOverride）]ドロップ
ダウンリスト

BIOSがオペレーティングシステムに P-stateサポートモ
デルを通信する方法を定義できます。Advanced
Configuration and Power Interface（ACPI）仕様で定義され
る 3つのモデルがあります。

• [HW_ALL]：プロセッサハードウェアが、依存性の
ある論理プロセッサ（パッケージ内のすべての論理

プロセッサ）間の P-stateを調整します。

• [SW_ALL]：OSPowerManager（OSPM）が、依存性
のある論理プロセッサ（物理パッケージ内のすべて

の論理プロセッサ）間のP-stateを調整します。すべ
ての論理プロセッサで遷移を開始する必要がありま

す。

• [SW_ANY]：OS Power Manager（OSPM）が、依存
性のある論理プロセッサ（パッケージ内のすべての

論理プロセッサ）間のP-stateを調整します。ドメイ
ン内の任意の論理プロセッサで遷移を開始する場合

があります。

[Power Technology]を [カスタム（Custom）]に
設定する必要があります。そのようにしない場

合、このパラメータの設定は無視されます。

（注）

[P-STATE Coordination]ドロップダウ
ンリスト
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説明名前

システムパフォーマンスまたはエネルギー効率がこの

サーバで重要かどうかを判断できます。次のいずれかに

なります。

• [バランスのとれたエネルギー（Balanced Energy）]

• [バランスのとれたパフォーマンス（Balanced
Performance）]

• [エネルギー効率（Energy Efficient）]

• [パフォーマンス（Performance）]

[エネルギーパフォーマンス（Energy
Performance）]ドロップダウンリスト

[メモリの設定（Memory Configuration）]のパラメータ

説明名前

サーバに対するメモリの Reliability, Availability, and
Serviceability（RAS）の設定方法。次のいずれかになり
ます。

• [最大パフォーマンス（MaximumPerformance）]：シ
ステムのパフォーマンスが最適化されます。

• [ミラーリング（Mirroring）]：システムのメモリの
半分をバックアップとして使用することにより、シ

ステムの信頼性が最適化されます。

• [ロックステップ（Lockstep）]：サーバ内の DIMM
ペアが、同一のタイプ、サイズ、および構成を持

ち、SMIチャネルにまたがって装着されている場
合、ロックステップモードを有効にして、メモリ

アクセス遅延の最小化およびパフォーマンスの向上

を実現できます。このオプションを使用した場合、

[ミラーリング（Mirroring）]よりもシステムパ
フォーマンスが向上し、[最大パフォーマンス
（MaximumPerformance）]よりも信頼性が向上しま
すが、[ミラーリング（Mirroring）]よりも信頼性が
低く、[最大パフォーマンス（Maximum
Performance）]よりもシステムパフォーマンスは低
下します。

[メモリ RASの選択（Select Memory
RAS）]ドロップダウンリスト
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説明名前

メモリ帯域幅と消費電力に関してシステム設定を調整で

きます。次のいずれかになります。

• [バランス（Balanced）]：DRAMクロックスロット
リングを低下させ、パフォーマンスと電力のバラン

スをとります。

• [パフォーマンス（Performance）]：DRAMクロック
スロットリングは無効です。追加の電力をかけてメ

モリ帯域幅を増やします。

• [エネルギー効率（Energy Efficient）]：DRAMのク
ロックスロットリングを上げてエネルギー効率を向

上させます。

[DRAMクロックスロットリング
（DRAM Clock Throttling）]ドロップ
ダウンリスト

BIOSで Non-UniformMemory Access（NUMA）がサポー
トされているかどうか。次のいずれかになります。

• [無効（Disabled）]：BIOSで NUMAをサポートし
ません。

• [有効（Enabled）]：NUMAに対応したオペレーティ
ングシステムに必要な ACPIテーブルを BIOSに含
めます。このオプションを有効にした場合は、一部

のプラットフォームでシステムのソケット間メモリ

インターリーブを無効にする必要があります。

[NUMA]

低電圧と高周波数のどちらのメモリ動作をシステムで優

先するか。次のいずれかになります。

• [省電力モード（Power Saving Mode）]：低電圧のメ
モリ動作が高周波数のメモリ動作よりも優先されま

す。このモードでは、電圧を低く維持するために、

メモリの周波数が低下する可能性があります。

• [パフォーマンスモード（Performance Mode）]：高
周波数の動作が低電圧の動作よりも優先されます。

[低電圧DDRモード（LowVoltageDDR
Mode）]ドロップダウンリスト
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説明名前

DRAMセルをリフレッシュするレートを設定できます。
次のいずれかになります。

• [1x]：DRAMセルは、64msごとにリフレッシュさ
れます。

• [2x]：DRAMセルは、32msごとにリフレッシュさ
れます。

• [3x]：DRAMセルは、21msごとにリフレッシュさ
れます。

• [4x]：DRAMセルは、16msごとにリフレッシュさ
れます。

• [自動（Auto）]：DRAMセルのリフレッシュレート
は、システム設定に基づき BIOSによって自動的に
選択されます。これは、このパラメータに推奨され

る設定です。

[DRAMリフレッシュレート（DRAM
Refresh Rate）]ドロップダウンリスト

CPUがメモリブロックを分割して、データの隣接部分を
インターリーブされたチャネル間に分散し、同時読み取

り動作を有効にするかどうか。次のいずれかになりま

す。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：何らかのチャネルインターリーブが使用
されます。

• [2 Way]

• [3 Way]

• [4 Way]：最大のチャネルインターリーブが使用さ
れます。

[チャネルインターリーブ（Channel
Interleaving）]ドロップダウンリスト
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説明名前

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブするか
どうか。次のいずれかになります。

• [自動（Auto）]：実行するインターリーブを、CPU
が決定します。

• [1 Way]：一部のランクのインターリーブが使用さ
れます。

• [2 Way]

• [4 Way]

• [8 Way]：ランクのインターリーブの最大容量が使
用されます。

[ランクインターリーブ（Rank
Interleaving）]ドロップダウンリスト

システムがサーバ上のメモリの未使用部分でも単一ビッ

トメモリエラーをアクティブに探して訂正するかどう

か。次のいずれかになります。

• [無効（Disabled）]：CPUがメモリアドレスの読み
取りまたは書き込みを行うときのみ、システムはメ

モリの ECCエラーをチェックします。

• [有効（Enabled）]：システムは定期的にメモリを読
み書きして ECCエラーを探します。エラーが見つ
かると、システムは修正を試みます。このオプショ

ンにより、単一ビットエラーは複数ビットエラー

になる前に修正される場合がありますが、パトロー

ルスクラブの実行時にパフォーマンスが低下する場

合もあります。

[パトロールスクラブ（Patrol Scrub）]

CPUまたは I/Oが読み取りを要求した場合に検出された
1ビットのメモリエラーを、システムが修正するかどう
か。次のいずれかになります。

• [無効（Disabled）]：1ビットメモリエラーは修正
されません。

• [有効（Enabled）]：1ビットメモリエラーがメモリ
内部で修正され、修正されたデータが、読み取り要

求に対する応答に設定されます。

[デマンドスクラブ（Demand Scrub）]
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説明名前

物理サーバが設置されているおおよその海抜（m）。次
のいずれかになります。

• [自動（Auto）]：物理的な高度をCPUによって判別
します。

• [300 M]：サーバは、海抜約 300 mです。

• [900 M]：サーバは、海抜約 900 mです。

• [1500 M]：サーバは、海抜約 1500 mです。

• [3000 M]：サーバは、海抜約 3000 mです。

[高度（Altitude）]

[QPI の設定（QPI Configuration）]のパラメータ

説明名前

ギガトランスファー/秒（GT/s）単位での Intel QuickPath
Interconnect（QPI）リンク周波数。次のいずれかになります。

• [自動（Auto）]：QPIリンク周波数は CPUによって決定さ
れます。

• [6.4 GT/s]

• [7.2 GT/s]

• [8.0 GT/s]

[QPIリンク周波数選択（QPI
Link Frequency Select）]ドロッ
プダウンリスト
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[SATA の設定（SATA Configuration）]のパラメータ

説明名前

Serial Advanced Technology Attachment（SATA）
ソリッドステートドライブ（SSD）の動作モー
ド。

• [無効（Disabled）]：すべての SATAポー
トが無効であり、ドライバは列挙されませ

ん。

• [IDEモード（IDE Mode）]：動作モード
は、以前のハードウェア標準である

IntegratedDrive Electronics（IDE）インター
フェイスに従います。

• [AHCIモード（AHCI Mode）]：デフォル
トモードです。ドライブは、新しい標準

である Advance Host Controller Interface
（AHCI）に基づいて動作します。

[SATAモード（SATA Mode）]

[USB の設定（USB Configuration）]のパラメータ

説明名前

システムでレガシーUSBデバイスをサポートするかどうか。次
のいずれかになります。

• [無効（Disabled）]：USBデバイスは、EFIアプリケーショ
ンでのみ使用できます。

• [有効（Enabled）]：レガシー USBのサポートは常に使用
できます。

• [自動（Auto）]：USBデバイスが接続されていない場合、
レガシー USBのサポートを無効にします。

[レガシー USBサポート
（LegacyUSBSupport）]ドロッ
プダウンリスト
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説明名前

完全な USBキーボードレガシーサポートのために 60h/64hエ
ミュレーションをシステムでサポートするかどうか。次のいず

れかになります。

• [無効（Disabled）]：60h/64エミュレーションはサポートさ
れません。

• [有効（Enabled）]：60h/64エミュレーションはサポートさ
れます。

サーバで USB非対応オペレーティングシステムを使用す
る場合は、このオプションを選択する必要があります。

[Port 60/64エミュレーション
（64Emulation）]ドロップダウ
ンリスト

すべての物理および仮想USBデバイスが有効であるか、無効で
あるか。次のいずれかになります。

• [無効（Disabled）]：すべての USBデバイスが無効になり
ます。

• [有効（Enabled）]：すべての USBデバイスが有効です。

[すべての USBデバイス（All
USBDevices）]ドロップダウン
リスト

背面パネルのUSBデバイスが有効か無効か。次のいずれかにな
ります。

• [無効（Disabled）]：背面パネルの USBポートを無効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されません。

• [有効（Enabled）]：背面パネルの USBポートを有効にし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されます。

[USBポート：背面（USB Port:
Rear）]ドロップダウンリスト

内部USBデバイスが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：内部 USBポートを無効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されません。

• [有効（Enabled）]：内部 USBポートを有効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されます。

[USBポート：内部（USB Port:
Internal）]ドロップダウンリス
ト
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説明名前

KVMポートが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：KVMキーボードおよびマウスデバイ
スを無効にします。キーボードとマウスは KVMウィンド
ウで機能しなくなります。

• [有効（Enabled）]：KVMキーボードおよびマウスデバイ
スを有効にします。

[USBポート：KVM（USBPort:
KVM）]ドロップダウンリスト

仮想メディアデバイスが有効か無効か。次のいずれかになりま

す。

• [無効（Disabled）]：vMediaデバイスを無効にします。

• [有効（Enabled）]：vMediaデバイスを有効にします。

[USB Port：vMedia（USB Port:
vMedia）]ドロップダウンリス
ト

[PCI の設定（PCI Configuration）]のパラメータ

説明名前

PCI ROM Command Line Protocol（CLP）は、カード上の
iSCSIや PxEなどのさまざまなオプション ROMの実行
を制御します。デフォルト設定は、無効です。

• [有効（Enabled）]：ポートごとに個別に、iSCSIや
PxEなどのさまざまなオプション ROMの実行を制
御できるようにします。

• [無効（Disabled）]：デフォルトオプションです。
異なるオプション ROMは選択できません。デフォ
ルトオプション ROMは PCI列挙中に実行されま
す。

[PCI ROM CLP]

BIOSでの ASPM（アクティブ電源状態管理）サポート
のレベルを設定できます。次のいずれかになります。

• [無効（Disabled）]：ASPMサポートは、BIOSで無
効です。

• [L0の強制（ForceL0s）]：すべてのリンクを強制的
に L0スタンバイ（L0）状態にします。

• [自動（Auto）]：電力状態をCPUによって判別しま
す。

[ASPMサポート（ASPM Support）]
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[シリアル設定（Serial Configuration）]のパラメータ

説明名前

Windows緊急管理サービスに使用可能な COMポート 0を設定
することができます。このセットアップオプションに基づいて

ACPI SPCRテーブルが報告されます。次のいずれかになりま
す。

• [無効（Disabled）]：Windowsオペレーティングシステム
で使われる汎用ポートとしてCOMポート0を設定します。

• [有効（Enabled）]：Windows緊急管理サービス用のリモー
ト管理ポートとして COMポート 0を設定します。

[アウトオブバンド管理ポート
（Out-of-Band Mgmt Port）]ド
ロップダウンリスト

POSTおよび BIOSのブート中に、シリアルポートをコンソー
ルリダイレクションに使用できるようにします。BIOSのブー
トが完了し、オペレーティングシステムがサーバを担当する

と、コンソールリダイレクションは関連がなくなり、無効にな

ります。次のいずれかになります。

• [無効（Disabled）]：POST中にコンソールリダイレクショ
ンは発生しません。

• [COM 0]：POST中に COMポート 0でコンソールリダイ
レクションを有効にします。

• [COM 1]：POST中に COMポート 1でコンソールリダイ
レクションを有効にします。

[コンソールリダイレクション
（Console Redirection）]ドロッ
プダウンリスト

コンソールリダイレクションに使用される文字フォーマットの

タイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされているvt100ビデオ端末とその文字
セットが使用されます。

• [VT100+]：サポートされている vt100-plusビデオ端末とそ
の文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用されま
す。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ターミナルタイプ（Terminal
Type）]ドロップダウンリスト
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説明名前

シリアルポートの伝送速度として使用されるボーレート。[コ
ンソールリダイレクション（Console Redirection）]を無効にし
た場合は、このオプションを使用できません。次のいずれかに

なります。

• [9600]：9,600ボーレートが使用されます。

• [19200]：19,200ボーレートが使用されます。

• [38400]：38,400ボーレートが使用されます。

• [57600]：57,600ボーレートが使用されます。

• [115200]：115,200ボーレートが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[ビット/秒（Bits per second）]
ドロップダウンリスト

フロー制御にハンドシェイクプロトコルを使用するかどうか。

送信要求/クリアツーセンド（RTS/CTS）を使用すると、隠れ
た端末問題が原因で発生する可能性があるフレームコリジョン

を減らすことができます。次のいずれかになります。

• [なし（None）]：フロー制御は使用されません。

• [ハードウェア RTS/CTS（Hardware RTS/CTS）]：フロー制
御に RTS/CTSが使用されます。

この設定は、リモートターミナルアプリケーション

上の設定と一致している必要があります。

（注）

[フロー制御（Flow Control）]
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説明名前

PuTTYファンクションキーおよびテンキーの最上段のキーのア
クションを変更できます。次のいずれかになります。

• [VT100]：ファンクションキーが ESCOP～ ESCO[を生成
します。

• [LINUX]：Linux仮想コンソールを模倣します。ファンク
ションキー F6～ F12はデフォルトモードと同様に動作し
ますが、F1～ F5は ESC [[A～ ESC [[Eを生成します。

• [XTERMR6]：ファンクションキー F5～ F12がデフォルト
モードと同様に動作します。ファンクションキー F1～ F4
が ESC OP～ ESC OSを生成します。これはデジタル端末
のキーパッドの上段によって生成されるシーケンスです。

• [SCO]：ファンクションキー F1～ F12が ESC [M～ ESC
[Xを生成します。ファンクションおよび Shiftキーが ESC
[Y～ESC[jを生成します。Ctrlおよびファンクションキー
が ESC [k～ ESC [vを生成します。Shift、Ctrlおよびファ
ンクションキーが ESC [w～ ESC [{を生成します。

• [ESCN]：デフォルトモードです。ファンクションキーは
デジタル端末の一般的な動作と一致します。ファンクショ

ンキーが ESC [11~や ESC [12~などのシーケンスを生成し
ます。

• [VT400]：ファンクションキーがデフォルトモードと同様
に動作します。テンキーの最上段のキーが ESC OP～ ESC
OSを生成します。

[Puttyキーパッド（Putty
KeyPad）]

BIOSPOSTが完了し、OSブートローダに制御が渡された後に、
BIOSコンソールリダイレクションがアクティブであるかどう
か。次のいずれかになります。

• [常に有効（AlwaysEnable）]：OSのブートおよび実行時に
BIOSレガシーコンソールリダイレクションがアクティブ
になります。

• [ブートローダー（Bootloader）]：OSブートローダに制御
が渡される前にBIOSレガシーコンソールリダイレクショ
ンが無効になります。

[BIOS POST後にリダイレク
ション（Redirection After BIOS
POST）]ドロップダウンリスト
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[LOM および PCIe スロットの設定（LOM and PCIe Slots Configuration）]のパラメータ

説明名前

イーサネットネットワークの命名規則がConsistentDeviceNaming
（CDN）または従来の命名規則に従うかどうか。次のいずれか
になります。

• [無効（Disabled）]：OSイーサネットネットワーキング識
別子には、デフォルトの規則に従って ETH0、ETH1など
の名前が付けられます。デフォルトで、CDNオプション
は無効です。

• [LOMSのみ（LOMSOnly）]：OSイーサネットネットワー
ク識別子は、LOMポート 0や LOMポート 1のように物理
的なLANonMotherboard（LOM）のポート番号付けに基づ
くConsistentDeviceNaming（CDN）による名前が付けられ
ます。

CDNは LOMポートに対して有効であり、
Windows 2012または最新の OSのみで機能しま
す。

（注）

[VICに対する CDNサポート
（CDN Support for VIC）]

set CdnEnable

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：すべての PCIeスロットのオプション
ROMが使用できません。

• [有効（Enabled）]：すべての PCIeスロットのオプション
ROMが使用可能です。

• [UEFIのみ（UEFI Only）]：スロット nのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：スロット nのオプション
ROMはレガシーにのみ使用できます。

[すべての PCIeスロットの
OptionROM（All PCIe Slots
OptionROM）]ドロップダウン
リスト
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説明名前

PCIeカードのオプションROMをサーバが使用できるかどうか。
次のいずれかになります。

• [無効（Disabled）]：スロット nのオプション ROMは使用
できません。

• [有効（Enabled）]：スロット nのオプション ROMは使用
可能です。

• [UEFIのみ（UEFI Only）]：スロット nのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：スロット nのオプション
ROMはレガシーにのみ使用できます。

[PCIeスロット：n OptionROM
（PCIe Slot:n OptionROM）]

PCIeメザニンスロットの拡張ROMをサーバで使用できるかど
うか。次のいずれかになります。

• [無効（Disabled）]：スロットMのオプションROMは使用
できません。

• [有効（Enabled）]：スロットMのオプション ROMは使用
可能です。

• [UEFIのみ（UEFIOnly）]：スロットMのオプションROM
は UEFIにのみ使用できます。

• [レガシーのみ（Legacy Only）]：拡張スロット Mはレガ
シーにのみ使用できます。

[PCIeメザニンスロット
OptionROM（PCIe Mezzanine
OptionROM）]ドロップダウン
リスト

System IO Controller 1（SIOC1）アドオンスロット 1のリンク速
度。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：デフォルトのリンク速度。リンク速度は第 2世
代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

• [無効（Disabled）]：スロットは無効であり、カードは列挙
されません。

[SIOC1リンク速度（SIOC1Link
Speed）]ドロップダウンリスト
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説明名前

System IO Controller 2（SIOC2）アドオンスロット 2のリンク速
度。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：デフォルトのリンク速度。リンク速度は第 2世
代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

• [無効（Disabled）]：スロットは無効であり、カードは列挙
されません。

[SIOC2リンク速度（SIOC2Link
Speed）]ドロップダウンリスト

リンク速度を拡張（メザニン）します。次のいずれかになりま

す。

• [GEN 1]：リンク速度は第 1世代まで到達可能です。

• [GEN 2]：リンク速度は第 2世代まで到達可能です。

• [GEN 3]：デフォルトのリンク速度。リンク速度は第 3世
代まで到達可能です。

• [無効（Disabled）]：スロットは無効であり、カードは列挙
されません。

[Mezzリンク速度（Mezz Link
Speed）]ドロップダウンリスト

set PcieSlotMLinkSpeed

C3160 サーバの [サーバ管理（Server Management）] タブ

サーバリブートオプション

[変更を保存（Save Changes）]をクリックした後で変更内容を自動的に適用するには、[ホストを
即座にリブート（Reboot Host Immediately）]チェックボックスをオンにします。Cisco IMCによっ
てサーバがただちにリブートされて、変更が適用されます。

変更内容を後で適用するには、[ホストを即座にリブート（Reboot Host Immediately）]チェック
ボックスをオフにします。Cisco IMCによって変更が保存され、次回サーバがリブートするときに
適用されます。

保留中のBIOSパラメータの変更がすでにある場合、CiscoIMCは、[変更を保存（SaveChanges）]
をクリックしたときに、保存されている値を現在の設定で自動的に上書きします。

（注）
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サーバ管理 BIOS パラメータ

説明名前

POST中にシステムがハングした場合に、システムを回
復するために Cisco IMCによって FRB2タイマーが使用
されるかどうか。次のいずれかになります。

• [無効（Disabled）]：FRB2タイマーは使用されませ
ん。

• [有効（Enabled）]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に使用されま

す。

[FRB-2タイマー（FRB-2 Timer）]

BIOSが指定されたタイムアウト値でウォッチドッグタ
イマーをプログラムするかどうか。次のいずれかになり

ます。

• [無効（Disabled）]：サーバのブートにかかる時間を
トラッキングするためにウォッチドッグタイマーは

使用されません。

• [有効（Enabled）]：サーバブートにかかる時間を
ウォッチドッグタイマーで追跡します。サーバが

[OSブートウォッチドッグタイマータイムアウト
（OS Boot Watchdog Timer Timeout）]フィールドに
指定された時間内にブートしない場合、Cisco IMC
はエラーをログに記録し、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]フィール
ドに指定されたアクションを実行します。

[OSウォッチドッグタイマー（OS
Watchdog Timer）]
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説明名前

OSが指定された時間内にブートしない場合、OSウォッ
チドッグタイマーの期限が切れ、システムはタイマー

ポリシーに基づいてアクションを実行します。次のいず

れかになります。

• [5分（5 Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから5分後に期限が切れま
す。

• [10分（10Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから 10分後に期限が切れ
ます。

• [15分（15Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから 15分後に期限が切れ
ます。

• [20分（20Minutes）]：OSウォッチドッグタイマー
は、ブートが開始されてから 20分後に期限が切れ
ます。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマータイム
アウト（OSWatchdog Timer Timeout）]

ウォッチドッグタイマーが切れた場合にシステムで実行

されるアクション。次のいずれかになります。

• [何もしない（Do Nothing）]：OSのブート中に
ウォッチドッグタイマーの期限が切れた場合、アク

ションは実行されません。

• [電源オフ（PowerDown）]：OSのブート中にウォッ
チドッグタイマーの期限が切れた場合、サーバの電

源がオフになります。

• [リセット（Reset）]：OSのブート中にウォッチドッ
グタイマーが切れた場合、サーバはリセットされま

す。

このオプションは [OSブートウォッチドッグ
タイマー（OS Boot Watchdog Timer）]を有効
にした場合にのみ適用されます。

（注）

[OSウォッチドッグタイマーポリシー
（OS Watchdog Timer Policy）]
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付録 B
複数のインターフェイスの BIOS トークン名
の比較

この付録では、次の項について説明します。

• 複数のインターフェイスの BIOSトークン名の比較, 449 ページ

複数のインターフェイスの BIOS トークン名の比較
次の表に、XML、CLIおよびWeb GUIのインターフェイスで使用される BIOSトークン名を示し
ます。このリストは、これらのインターフェイスに名前をマッピングするために使用できます。

使用可能なパラメータは、使用している Cisco UCSサーバのタイプによって異なります。（注）

CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

TPMAdminCtrlbiosVfTPMSupport/

vpTPMSupport
TPMサポート
（TPM
Support）

メイン

（Main）

IntelHyperThreadbiosVfIntelHyperThreadingTech/

vpIntelHyperThreadingTech

Intel(R)
Hyper-Threading
Technology

プロセス構成

（Process
Configuration）

CoreMultiProcessingbiosVfCoreMultiProcessing/

vpCoreMultiProcessing
有効なコア数

（Number of
Enable Cores）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

ExecuteDisablebiosVfExecuteDisableBit/

vpExecuteDisableBit
無効化の実施

（Execute
Disable）

IntelVTbiosVfIntelVirtualizationTechnology/

vpIntelVirtualizationTechnology

Intel(R) VT

IntelVTDbiosVfIntelVTForDirectedIO/

vpIntelVTForDirectedIO

Intel(R) VT-d

CoherencySupportbiosVfIntelVTForDirectedIO/

vpIntelVTDCoherencySupport
Intel(R) VT-d一
貫性サポート

（Intel(R) VT-d
Coherency
Support）

ATSbiosVfIntelVTForDirectedIO/

vpIntelVTDATSSupport

Intel(R) VT-d
ATSサポート
（Intel(R) VT-d
ATS Support）

CpuPerformanceProfilebiosVfCPUPerformance/

vpCPUPerformance
CPUパフォーマ
ンス（CPU
Performance）

HardwarePrefetchbiosVfHardwarePrefetch/

vpHardwarePrefetch

Hardware
Prefetcher

AdjacentCacheLinePrefetchbiosVfAdjacentCacheLinePrefetch/

vpAdjacentCacheLinePrefetch
隣接キャッシュ

ラインプリ

フェッチャ

（Adjacent
Cache Line
Prefetcher）

DcuStreamerPrefetchbiosVfDCUPrefetch/

vvpStreamerPrefetch
DCUストリー
マプリフェッチ

（DCU Streamer
Prefetch）

DcuIpPrefetchbiosVfDCUPrefetch/

vpIPPrefetch

DCU IP
Prefetcher
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

DirectCacheAccessbiosVfDirectCacheAccess/

vpDirectCacheAccess
ダイレクト

キャッシュアク

セスサポート

（Direct Cache
Access Support）

CPUPowerManagementbiosVfCPUPowerManagement/

vpCPUPowerManagement
電力テクノロ

ジー（Power
Technology）

EnhancedIntelSpeedStepbiosVfEnhancedIntelSpeedStepTech/

vpEnhancedIntelSpeedStepTech

Intel
Speedstep(R)テ
クノロジーの向

上（Enhanced
Intel
Speedstep(R)
Technology）

IntelTurboBoostTechbiosVfIntelTurboBoostTech/

vpIntelTurboBoostTech
Intel(R)ターボ
ブーストテクノ

ロジー（Intel(R)
Turbo Boost
Technology）

ProcessorC6ReportbiosVfProcessorCState/

vpProcessorCState
プロセッサの電

源状態 C6
（Processor
Power state C6）

ProcessorC1EbiosVfProcessorC1E/

vpProcessorC1E
プロセッサの電

源状態 C1の向
上（Processor
Power state C1
Enhanced）

CpuFreqFloorbiosVfCPUFrequencyFloor/

vpCPUFrequencyFloor
周波数フロア

オーバーライド

（Frequency
Floor Override）

PsdCoordTypebiosVfPStateCoordType/

vpPStateCoordType
P-STATE調整
（P-STATE
Coordination）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

CpuEngPerfBiasbiosVfCPUEnergyPerformance/

vpCPUEnergyPerformance
エネルギーパ

フォーマンス

（Energy
Performance）

SelectMemoryRASbiosVfSelectMemoryRASConfiguration/

vpSelectMemoryRASConfiguration
メモリ RASの
選択（Select
Memory RAS）

メモリの設定

（Memory
Configuration）

DRAMClockThrottlingbiosVfDRAMClockThrottling/

vpDRAMClockThrottling
DRAMクロック
スロットリング

（DRAM Clock
Throttling）

NUMAOptimizebiosVfNUMAOptimized/

vpNUMAOptimized

NUMA

LvDDRModebiosVfLvDIMMSupport/

vpNUMAOptimized
低電圧 DDR
モード（Low
Voltage DDR
Mode）

DramRefreshRatebiosVfDramRefreshRate/

vpDramRefreshRate
DRAMリフレッ
シュレート

（DRAM
Refresh rate）

ChannelInterLeavebiosVfMemoryInterleave/

vpChannelInterLeave
チャネルイン

ターリーブ

（Channel
Interleaving）

RankInterLeavebiosVfMemoryInterleave/

vpRankInterLeave
ランクインター

リーブ（Rank
Interleaving）

PatrolScrubbiosVfPatrolScrub/

vpPatrolScrub
パトロールスク

ラブ（Patrol
Scrub）

DemandScrubbiosVfDemandScrub/

vpDemandScrub
デマンドスクラ

ブ（Demand
Scrub）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

高度biosVfAltitude/

vpAltitude
高度

QPILinkFrequencybiosVfQPIConfig/

vpQPILinkFrequency
QPIリンク周波
数選択（QPI
Link Frequency
Select）

QPIの設定
（QPI
Configuration）

CODEnablebiosVfCODEnable/

vpCODEnable
クラスタオン

ダイ（Cluster on
Die）

EarlySnoopbiosVfEarlySnoop/

vpEarlySnoop
スヌープモード

（SnoopMode）

SATAMode未サポートSATAモード
（SATAMode）

SATAの設定
（SATA
Configuration）

DisableSCUbiosVfOnboardStorage/

vpOnboardSCUStorageSupport
オンボードSCU
ストレージサ

ポート

（Onboard SCU
Storage
Support）

オンボード

ストレージ

（Onboard
Storage）

PchScuOromSelectbiosVfOnboardStorageSWStack

vpOnboardSCUStorageSWStack
オンボードSCU
ストレージ SW
スタック

（Onboard SCU
Storage SW
Stack）

LegacyUSBSupportbiosVfLegacyUSBSupport/

vpLegacyUSBSupport
レガシー USB
サポート

（Legacy USB
Support）

USBの設定
（USB
Configuration）

UsbEmul6064biosVfUSBEmulation/

vpUSBEmul6064
ポート 60/64エ
ミュレーション

（Port 60/64
Emulation）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

AllUsbDevicesbiosVfUSBPortsConfig/

vpAllUsbDevices
すべての USB
デバイス（All
USB Devices）

UsbPortRearbiosVfUSBPortsConfig/

vpUsbPortRear
USBポート：背
面（USB
Port:Rear）

UsbPortFrontbiosVfUSBPortsConfig/

vpUsbPortFront
USBポート：前
面（USB
Port:Front）

UsbPortIntbiosVfUSBPortsConfig/

vpUsbPortInternal
USBポート：内
部

UsbPortKVMbiosVfUSBPortsConfig/

vpUsbPortKVM
USBポート：
KVM（USB
Port:KVM）

UsbPortVMediabiosVfUSBPortsConfig/

vpUsbPortVMedia
USBポート：
Vmedia（USB
Port:Vmedia）

UsbPortSdCardbiosVfUSBPortsConfig/

vpUsbPortSDCard
USBポート：
SDカード
（USB Port:SD
Card）

PchUsb30ModebiosVfPchUsb30Mode/

vpPchUsb30Mode
xHCIモード
（xHCI Mode）

PciRomClp未サポートPCI ROM CLPPCIの設定
（PCI
Configuration）

MemoryMappedIOAbove4GBbiosVfMemoryMappedIOAbove4GB/

vpMemoryMappedIOAbove4GB
4 GBを超える
MMIO（MMIO
above 4GB）

ASPMSupportbiosVfASPMSupport/

vpASPMSupport
ASPMサポート
（ASPM
Support）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

VgaPrioritybiosVfVgaPriority/

vpVgaPriority
VGA優先順位
（VGA
Priority）

ConsoleRedirbiosVfConsoleRedirection/

vpConsoleRedirection
コンソールリダ

イレクション

（Console
Redirection）

シリアル設定

（Serial
Configuration）

TerminalTypebiosVfConsoleRedirection/

vpTerminalType
端末タイプ

（Terminal
Type）

BaudRatebiosVfConsoleRedirection/

vpBaudRate
ビット/秒

FlowCtrlbiosVfConsoleRedirection/

vpFlowControl
フロー制御

（Flow
Control）

PuttyFunctionKeyPadbiosVfConsoleRedirection/

vpPuttyKeyPad
Puttyキーパッ
ド（Putty
KeyPad）

RedirectionAfterPOSTbiosVfConsoleRedirection/

vpLegacyOSRedirection
BIOSPOST後に
リダイレクショ

ン（Redirection
After BIOS
POST）

SataModeSelectbiosVfSataModeSelect/

vpSataModeSelect
PCH SATAモー
ド（PCH SATA
Mode）

LOMおよび
PCIeスロッ
トの設定

（LOM and
PCIe Slots
Configuration）

AllLomPortControlbiosVfSataModeSelect/

vpSataModeSelect
すべてのオン

ボード LOM
ポート（All
Onboard LOM
Ports）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

LomOpromControlPort0biosVfLOMPortOptionROM/

vpLOMPort0State
LOMポート 0
OptionROM
（LOM Port 0
OptionROM）

LomOpromControlPort1biosVfLOMPortOptionROM/

vpLOMPort1State
LOMポート 1
OptionROM
（LOM Port 0
OptionROM）

PcieOptionROMsbiosVfPCIOptionROMs/

vpPCIOptionROMs
すべての PCIe
スロットの

OptionROM（All
PCIe Slots
OptionROM）

PcieSlotnOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotnState
PCIeスロット：
n OptionROM
（PCIe Slot:n
OptionROM）

PcieMezzOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotMezzState
PCIeメザニン
OptionROM
（PCIe
Mezzanine
OptionROM）

PcieSlot1LinkSpeedbiosVfPCISlotOptionROMEnable/

vpSlot1LinkSpeed
PCIeスロット：
1リンク速度
（PCIe Slot:1
Link Speed）

または

SIOC1リンク速
度（SIOC1 Link
Speed）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

PcieSlot2LinkSpeedbiosVfPCISlotOptionROMEnable/

vpSlot2LinkSpeed
PCIeスロット：
2リンク速度
（PCIe Slot:2
Link Speed）

または

SIOC2リンク速
度（SIOC2 Link
Speed）

PcieSlotMLOMOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotMLOMState
PCIeスロット：
MLOM
OptionROM
（PCIe
Slot:MLOM
OptionROM）

PcieSlotHBAOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotHBAState
PCIeスロット：
HBA
OptionROM
（PCIeSlot:HBA
OptionROM）

PcieSlotN1OptionROMbiosVfPCISlotOptionROMEnable/

vpSlotN1State
PCIeスロット：
N1 OptionROM
（PCIe Slot:N1
OptionROM）

PcieSlotN2OptionROMbiosVfPCISlotOptionROMEnable/

vpSlotN2State
PCIeスロット：
N2 OptionROM
（PCIe Slot:N2
OptionROM）

FRB-2biosVfFRB2Enable/

vpFRB2Enable
FRB-2タイマー
（FRB-2
Timer）

サーバ管理

OSBootWatchdogTimerbiosVfOSBootWatchdogTimer/

vpOSBootWatchdogTimer
OSウォッチ
ドッグタイマー

（OS Watchdog
Timer）
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CLI および Web GUI オブジェ
クト

XML オブジェクトBIOS トークン名BIOS トーク
ングループ

OSBootWatchdogTimerTimeoutbiosVfOSBootWatchdogTimerPolicy/

vpOSBootWatchdogTimerPolicy
OSウォッチ
ドッグタイマー

タイムアウト

（OS Watchdog
Timer Timeout）

OSBootWatchdogTimerPolicybiosVfOSBootWatchdogTimerTimeOut/

vpOSBootWatchdogTimerPolicy
OSウォッチ
ドッグタイマー

ポリシー（OS
Watchdog Timer
Policy）

UCSMBootOrderRulebiosVfUCSMBootOrderRuleControl/

vpUCSMBootOrderRule
ブート順序の

ルール（Boot
Order Rules）
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索引

記号

[センサー（Sensors）] 89

B

BIOSプロファイル 66, 69
アップロード 66
バックアップの取得 69
削除 69
有効化 69

BIOSプロファイルの詳細 70
表示 70

BIOS設定 27
サーバのブート順 27

C

C220M4および C240M4サーバ 390, 391
C3160サーバ 423, 424
C460サーバ 359, 361
Cisco IMC 2, 329
ログの送信 329
概要 2

Cisco IMCファームウェア 311
概要 311

Cisco IMCログ（Cisco IMC Log） 323
Cisco VICアダプタプロパティ 22
シャーシ 22
インベントリ 22

CPUプロパティ 73

G

GUIの概要 4

H

HTMLベースの kVMコンソール 111
起動 111

HTTPプロパティ 261

I

IOエクスパンダプロパティ 23, 24
表示 23, 24

IPブロッキング 161
IPMI over LAN 264
設定 264
説明 264

IPv4プロパティ 154
IPv6プロパティ 155
iSCSIの設定 224

remove 224
iSCSIブート 220, 221

vNIC 220
vNICの設定 221

J

jbod 247
無効化 247

jbodモード 247
有効化 247

K

KMIP 284
キー管理相互運用性プロトコル 284
セキュアなキー管理 284

KMIPログインの詳細 309
削除 309
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KVM 118, 119, 120
設定 118
無効化 120
有効化 118, 119

KVMコンソール 13, 110
KVMのイネーブル化 118, 119
KVMのディセーブル化 120

L

LDAP 126
LDAP CA証明書 135, 138, 142
エクスポート 135
ダウンロード 138
削除 142

LDAP CA証明書ステータス 134
表示 134

LDAPサーバ（LDAP Server） 126
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テスト 141

LDAP設定 127
グループ認証 127

LEDセンサー 88, 96

N

NICプロパティ 150
ネットワークプロパティ 150

NMIの生成 344
NTP設定 163

O

OSのインストール 13, 14, 16
KVMコンソール 14
PXE 16
方法 13

OSブート 16
USBポート 16

P

PCIアダプタ 77
プロパティの表示 77

PIDカタログ 82, 349, 351
アップロード 349
表示 82
有効化 351

Ping 146
PXEのインストール 15

S

Serial over LAN 99
SMTPサーバ 273
SNMP 266, 268, 269, 270, 271

SNMPv3ユーザの管理 270
SNMPv3ユーザの設定 271
テストメッセージの送信 269
トラップ設定の指定 268
プロパティの設定 266

SSHプロパティ 262
syslog 329, 332

Cisco IMCログの送信 329
テスト Syslogの送信 332

T

TPMプロパティ 80
TTYログ 248
取得 248

U

UEFIセキュアブート 41, 42
無効化 42

usNIC 217
プロパティの表示 217

usNICプロパティ 214
設定 214

V

vHBA 182, 187, 192, 193, 194, 195, 196
ブートテーブル 193
ブートテーブルエントリの作成 194
ブートテーブルエントリの削除 195
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プロパティの変更 187
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vHBA (続き)
永続的なバインディング 195
永続的なバインディングのクリア 196
永続的なバインディングの再構築 196
永続的なバインディングの表示 195
管理のガイドライン 182
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