
ユーザアカウントの管理

この章は、次の項で構成されています。

• Configuring Local Users（1ページ）
•パスワードの有効期限切れ（3ページ）
•パスワードの有効期間の設定（4ページ）
•パスワード有効期限の有効化（5ページ）
• LDAPサーバ（6ページ）
•ユーザセッションの表示（21ページ）

Configuring Local Users
Cisco IMCでは、強力なパスワードポリシーが実装されるようになったため、サーバに最初に
ログインした際に、ガイドラインに従って強力なパスワードを設定するよう要求されます。

[ローカルユーザ（LocalUser）]タブには [強力なパスワードの無効化（DisableStrongPassword）]
ボタンが表示され、そのボタンを使用することで、強力なパスワードポリシーを無効にし、ガ

イドラインを無視して希望するパスワードを設定することができます。強力なパスワードを無

効にすると、[強力なパスワードの有効化（Enable Strong Password）]ボタンが表示されます。
デフォルトでは、強力なパスワードポリシーが有効になっています。

始める前に

ローカルユーザアカウントを設定または変更するには、admin権限を持つユーザとしてログイ
ンする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [ローカルユーザ管理（Local User Management）]
タブをクリックします。
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ステップ 4 ローカルユーザアカウントを設定または変更するには、[Local User Management]ペインの行
をクリックして、[Modify User]をクリックします。

ステップ 5 [ユーザの詳細の変更（ModifyUserDetails）]ダイアログボックスで、次のプロパティを更新し
ます。

説明名前

ユーザの固有識別情報。[ID]フィールド

オンにすると、ユーザは Cisco IMCで有効になります。[有効化（Enable）]チェック
ボックス

ユーザのユーザ名。

1～ 16文字の範囲で入力します。

[ユーザ名（Username）]
フィールド

ユーザに割り当てられているロール。次のいずれかになりま

す。

• [読み取り専用（read-only）]：このロールのユーザは情報
を表示できますが、変更することはできません。

• [ユーザ（user）]：このロールのユーザは、次のタスクを
実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源のオフなどの電力制
御オプションを管理する

• KVMコンソールと仮想メディアを起動する

•すべてのログをクリアする

•ロケータ LEDを切り替える

•タイムゾーンを設定する

• ping

• [管理者（admin）]：このロールのユーザは、GUI、CLI、
IPMIで可能なすべてのアクションを実行できます。

[ロール（Role）]フィールド

オンにすると、変更を保存した場合、このユーザのパスワー

ドが変更されます。新しいユーザ名の場合は、このチェック

ボックスをオンにする必要があります。

[パスワードの変更（Change
Password）]チェックボックス
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説明名前

このユーザ名のパスワード。フィールドの横の [ヘルプ
（Help）]アイコンの上にカーソルを重ねると、パスワードを
設定する際の以下のガイドラインが表示されます。

•パスワードは 8～ 14文字とすること。

•パスワードにユーザ名を含めないこと。

•パスワードには次の 4つのカテゴリの中から 3つに該当
する文字を含めること。

•大文字の英字（A～ Z）。

•小文字の英字（a～ z）。

• 10進数の数字（0～ 9）。

•アルファベット以外の文字（!、@、#、$、%、^、
&、*、-、_、=、')。

これらのルールは、セキュリティ上の理由からユーザ用の強

力なパスワードを定義するためのものです。ただし、これら

のガイドラインを無視して希望するパスワードを設定する場

合は、[ローカルユーザ（Local Users）]タブで [強力なパス
ワードの無効化（Disable Strong Password）]ボタンをクリック
します。強力なパスワードオプションが無効にされている場

合は、1～ 20文字のパスワードを設定できます。

[新しいパスワード（New
Password）]フィールド

確認のためのパスワードの再入力。[新しいパスワードの確認
（Confirm New Password）]
フィールド

ステップ 6 パスワード情報を入力します。

ステップ 7 [変更の保存（Save Changes）]をクリックします。

パスワードの有効期限切れ
パスワードの有効期限を設定することができ、その期限を過ぎるとパスワードは期限切れにな

ります。管理者として、この時間を日数で設定できます。この設定は、すべてのユーザに共通

です。パスワードの期限が切れると、ユーザはログイン時に通知され、パスワードをリセット

しない限りログインできなくなります。
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古いデータベースにダウングレードした場合、既存のユーザが削除されます。データベースは

デフォルト設定に戻ります。以前に設定されたユーザは消去され、データベースは空になりま

す。つまり、データベースのユーザ名はデフォルトの「admin」、パスワードは「password」
となります。サーバにはデフォルトのユーザデータベースが残っているため、デフォルトのク

レデンシャルの変更機能が有効になっています。これは、ダウングレード後に「admin」ユー
ザがデータベースに初めてログインする際に、そのユーザはデフォルトのクレデンシャルを強

制的に変更する必要があることを意味します。

（注）

パスワード設定時刻

「パスワード設定時刻」は、すべての既存ユーザに対し、移行またはアップグレードが発生し

た時刻に設定されています。新規ユーザ（アップグレード後に作成されたユーザ）の場合、パ

スワード設定時刻は、ユーザが作成され、パスワードが設定された時刻に設定されます。一般

ユーザ（新規および既存）の場合、パスワード設定時刻は、パスワードが変更されるたびに更

新されます。

パスワードの有効期間の設定

始める前に

•パスワードの有効期限を有効にする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [Local User Management]ペイン（デフォルトで開きます）で、[Password Expiration Details]をク
リックします。

ステップ 4 [パスワードの有効期限の詳細（Password Expiration Details）]ダイアログボックスで、次の
フィールドを更新します。

説明名前

このチェックボックスをオンにすると、[パスワードの有効期
間（Password Expiry Duration）]を設定できます。無効にする
には、このチェックボックスをオフにします。

[パスワードの有効期限の有効
化（Enable Password Expiry）]
チェックボックス

既存のパスワードに設定できる有効期間（その時間以後、新

しいパスワードを設定するか、または既存のパスワードを変

更します）。範囲は 1～ 3650日です。

[パスワードの有効期間
（Password Expiry Duration）]
フィールド

ユーザアカウントの管理
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説明名前

パスワードが入力された回数。これを有効にすると、パスワー

ドを繰り返すことができません。0～ 5の間の値を入力しま
す。0を入力すると、このフィールドが無効になります。

[パスワード履歴（Password
History）]フィールド

パスワードの期限が切れる時間を通知します。0～ 15日の間
の値を入力します。0を入力すると、このフィールドが無効
になります。

通知期間の時間は、パスワードの有効期間内でなけ

ればなりません。

（注）

[通知期間（Notification
Period）]フィールド

既存のパスワードをまだ使用できる期間。この期間の後、パ

スワードは期限切れになります。0～ 5日の間の値を入力し
ます。0を入力すると、このフィールドが無効になります。

猶予期間の時間は、パスワードの有効期間内でなけ

ればなりません。

（注）

[猶予期間（Grace Period）]
フィールド

有効な [パスワードの有効期間（Password Expiry Duration））]は、[通知期間
（Notification Period）]および [猶予期間（Grace Period）]より長い必要があります。
そうでない場合、ユーザパスワードの有効期限ポリシーの設定エラーが表示されま

す。

（注）

ステップ 5 [変更の保存（Save Changes）]をクリックします。

ステップ 6 必要に応じて、[値のリセット（Reset Values）]をクリックして、テキストフィールドをクリ
アし、入力した値をリセットします。デフォルト設定に戻すには、[デフォルトに戻す（Restore
Defaults）]をクリックします。

パスワード有効期限の有効化

始める前に

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [Local User Management]ペイン（デフォルトで開きます）で、[Password Expiration Details]をク
リックします。
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ステップ 4 [パスワードの有効期限の詳細（Password Expiration Details）]ダイアログボックスで、[パス
ワードの有効期限の有効化（Enable Password Expiry）]チェックボックスをオンにします。

[パスワードの有効期間（Password Expiry Duration）]テキストフィールドが編集可能になり、
日数の数値を入力することで期間を設定できます。

次のタスク

パスワードの有効期間を設定します。

LDAPサーバ
Cisco IMCは、ディレクトリ内の情報を整理し、この情報へのアクセスを管理するディレクト
リサービスをサポートしています。Cisco IMCは、LightweightDirectoryAccess Protocol（LDAP）
をサポートしています。これは、ネットワークでのディレクトリ情報を保存し維持するもので

す。さらに、Cisco IMCはMicrosoft Active Directory（AD）もサポートします。Active Directory
はさまざまなネットワークサービスを提供するテクノロジーであり、LDAPと同様のディレク
トリサービス、Kerberosベースの認証、DNSベースの名前付けなどが含まれます。Cisco IMC
は LDAPでの Kerberosベースの認証サービスを利用します。

Cisco IMCで LDAPが有効になっている場合、ローカルユーザデータベース内に見つからな
いユーザアカウントに関するユーザ認証とロール許可は、LDAPサーバによって実行されま
す。LDAPユーザ認証の形式は username@domain.comです。

[LDAP設定（LDAP Settings）]領域の [暗号化を有効にする（Enable Encryption）]チェック
ボックスをオンにすると、LDAPサーバへの送信データを暗号化するようサーバに要求できま
す。

Configuring the LDAP Server
ユーザ認証および権限付与のためにLDAPを使用するよう、Cisco IMCを設定できます。LDAP
を使用するには、Cisco IMCに関するユーザロール情報とロケール情報を保持する属性を使っ
てユーザを設定します。Cisco IMCのユーザロールとロケールにマップされた既存の LDAP属
性を使用できます。または、LDAPスキーマを変更して、属性 ID 1.3.6.1.4.1.9.287247.1を持つ
CiscoAVPair属性などの新しいカスタム属性を追加できます。

スキーマの変更の詳細については、http://technet.microsoft.com/en-us/library/bb727064.aspxの記
事を参照してください。

重要

この例では CiscoAVPairという名前のカスタム属性を作成しますが、Cisco IMCのユーザロー
ルとロケールにマップされた既存の LDAP属性を使用することもできます。

（注）
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Cisco IMCの LDAP設定でグループ認証を使用している場合、手順 1 ~ 4をスキップし、Cisco
IMCでLDAP設定とグループ認証の構成のセクションに記載されている手順を実行します。

LDAPサーバに対して次の手順を実行する必要があります。

手順

ステップ 1 LDAPスキーマスナップインがインストールされていることを確認します。

ステップ 2 スキーマスナップインを使用して、次のプロパティを持つ新しい属性を追加します。

値プロパティ（Properties）

CiscoAVPairCommon Name

CiscoAVPairLDAP Display Name

1.3.6.1.4.1.9.287247.1Unique X500 Object ID

CiscoAVPairDescription

大文字小文字を区別した文字列Syntax

ステップ 3 スナップインを使用して、ユーザクラスに CiscoAVPair属性を追加します。

a) 左ペインで [クラス（Classes）]ノードを展開し、Uを入力してユーザクラスを選択しま
す。

b) [属性（Attributes）]タブをクリックして、[追加（Add）]をクリックします。
c) Cを入力して CiscoAVPair属性を選択します。
d) [OK]をクリックします。

ステップ 4 Cisco IMCにアクセスできるようにするユーザに対し、次のユーザロール値を CiscoAVPair属
性に追加します。

CiscoAVPair属性値ロール

shell:roles="admin"admin

shell:roles="user"user

shell:roles="read-only"read-only

属性に値を追加する方法の詳細については、

http://technet.microsoft.com/en-us/library/bb727064.aspxの記事を参照してください。
（注）

次のタスク

Cisco IMCを使用して LDAPサーバを設定します。
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Cisco IMCでの LDAP設定およびグループ認証の設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ウィンドウの [LDAP]をクリックします。

ステップ 4 [LDAP設定（LDAP Settings）]領域で、次のプロパティを更新します。

説明名前

これを選択した場合、まずLDAPサーバによっ
てユーザ認証とロール許可が実行された後、

ローカルユーザデータベースに存在しない

ユーザアカウントによって実行されます。

[LDAPの有効化（Enable LDAP）]チェック
ボックス

ベース識別名。このフィールドは、ユーザお

よびグループのロード元を示します。

Active Directoryサーバでは、これは
dc=domain,dc=comという形式でなければ
なりません。

[ベース DN（Base DN）]フィールド

すべてのユーザが属する必要のある IPv4ドメ
イン。

グローバルカタログサーバのアドレスを少な

くとも 1つ指定していない限り、このフィー
ルドは必須です。

[ドメイン（Domain）]フィールド

これを選択した場合、サーバは LDAPサーバ
に送るすべての情報を暗号化します。

[暗号化を有効にする（Enable Encryption）]
チェックボックス

オンにすると、LDAPCA証明書をバインドで
きます。

[CA証明書のバインディングの有効化（Enable
Binding CA Certificate）]チェックボックス

ユーザアカウントの管理
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説明名前

LDAP検索操作がタイムアウトするまでCisco
IMCが待機する秒数。

検索操作がタイムアウトになった場合、Cisco
IMCはこのタブで次にリストされているサー
バ（存在する場合）に接続しようと試行しま

す。

このフィールドに指定する値は、全

体的な時間に影響を及ぼす可能性が

あります。

（注）

[タイムアウト（0～ 180）秒数（Timeout (0 -
180) seconds）]

ローカルユーザデータベースとLDAPユーザ
データベースの間の検索の順序を指定できま

す。次のいずれかになります。

• [ローカルユーザデータベース（Local
User Database）]（デフォルト設定）

• [LDAPユーザデータベース（LDAPUser
Database）]

[ユーザ検索の優先順位（User Search
Precedence）]

[暗号化を有効にする（Enable Encryption）]チェックボックスと [CA証明書のバイン
ディングの有効化（Enable Binding CA Certificate）]チェックボックスをオンにした場
合は、[LDAPサーバ（LDAP Server）]フィールドに LDAPサーバの完全修飾ドメイ
ン名（FQDN）を入力します。LDAPサーバのFQDNを解決するには、Cisco IMCネッ
トワークの優先 DNSを設定して適切な DNS IPアドレスを指定します。

（注）

ステップ 5 [LDAPサーバの設定（Configure LDAP Servers）]領域で、次のプロパティを更新します。

説明名前

これを選択すると、Active Directoryは事前構
成された LDAPサーバを使用します。

[LDAPサーバの事前設定（Pre-ConfigureLDAP
Servers）]オプションボタン

[LDAPサーバ（LDAP Servers）]フィールド

6つの LDAPサーバの IPアドレス。

LDAPにActiveDirectoryを使用している場合、
サーバ 1、2、3はドメインコントローラで、
サーバ 4、5、6はグローバルカタログです。
LDAP用に Active Directoryを使用していない
場合は、最大で 6つの LDAPサーバを構成で
きます。

また、ホスト名の IPアドレスも提供
できます。

（注）

[サーバ（Server）]

ユーザアカウントの管理
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説明名前

サーバのポート番号。

LDAPにActiveDirectoryを使用している場合、
サーバ 1、2、3（ドメインコントローラ）の
デフォルトポート番号は389です。サーバ4、
5、6（グローバルカタログ）のデフォルト
ポート番号は 3268です。

LDAPS通信は TCP 636ポートで発生します。
グローバルカタログサーバへの LDAPS通信
は TCP 3269ポートで発生します。

Port

これを選択した場合、DNSを使って LDAP
サーバへのアクセスを設定できます。

[DNSを使用した LDAPサーバの設定（Use
DNS to Configure LDAP Servers）]オプション
ボタン

[DNSパラメータ（DNS Parameters）]フィールド

DNS SRV要求に使われるドメイン名を取得す
る方法を指定します。この属性の種類は次の

とおりです。

• [抽出済み（Extracted）]：ログイン IDか
らのドメイン名抽出ドメインを使用する

よう指定します。

• [設定済み（Configured）]：設定された検
索ドメインの使用を指定します。

• [設定済み -抽出済み
（Configured-Extracted）]：設定された検
索ドメインよりも、ログイン IDから抽出
されるドメイン名を使用することを指定

します。

ソース（Source）

DNSクエリーのソースとして機能する設定済
みドメイン名。

ソースが [抽出済み（Extracted）]と指定され
る場合、このフィールドは無効になります。

検索するドメイン（Domain to Search）

DNSクエリーのソースとして機能する設定済
みフォレスト名。

ソースが [抽出済み（Extracted）]と指定され
る場合、このフィールドは無効になります。

検索するフォレスト（Forest to Search）

ステップ 6 [バインディングパラメータ（Binding Parameters）]領域で、次のプロパティを更新します。

ユーザアカウントの管理
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説明名前

この属性の種類は次のとおりです。

• [匿名（Anonymous）]：ユーザ名とパス
ワードを NULLにする必要があります。
このオプションが選択され、LDAPサー
バで匿名ログインが設定されている場合

は、ユーザがアクセスすることができま

す。

• [設定済みクレデンシャル（Configured
Credentials）]：初期バインドプロセスに
対して既知のクレデンシャルセットを指

定する必要があります。初期バインドプ

ロセスが成功した場合、ユーザ名の識別

名（DN）が照会され、再バインディング
プロセス用に再利用されます。再バイン

ディングプロセスが失敗すると、ユーザ

はアクセスを拒否されます。

• [ログインクレデンシャル（Login
Credentials）]：ユーザクレデンシャルが
必要です。バインドプロセスが失敗する

と、ユーザはアクセスを拒否されます。

デフォルトでは、[ログインクレデンシャ
ル（LoginCredentials）]オプションが選択
されます。

方法（Method）

ユーザの識別名（DN）。このフィールドは、
バインディング方式として [設定済みクレデン
シャル（Configured Credentials）]オプション
を選択した場合にのみ編集可能になります。

バインド DN（Binding DN）

ユーザのパスワード。このフィールドは、バ

インディング方式として [設定済みクレデン
シャル（Configured Credentials）]オプション
を選択した場合にのみ編集可能になります。

Password

ステップ 7 [検索パラメータ（Search Parameters）]領域で、次のフィールドを更新します。

説明名前

このフィールドは、LDAPサーバ上のスキー
マの設定済み属性に一致する必要があります。

デフォルトでは、このフィールドには

[sAMAccountName]と表示されます。

フィルタ属性（Filter Attribute）

ユーザアカウントの管理
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説明名前

このフィールドは、LDAPサーバ上のスキー
マの設定済み属性に一致する必要があります。

デフォルトでは、このフィールドには

[memberOf]と表示されます。

グループ属性（Group Attribute）

ユーザのロールとロケール情報を保持する

LDAP属性。このプロパティは、常に、名前
と値のペアで指定されます。システムは、ユー

ザレコードで、この属性名と一致する値を検

索します。

LDAP属性では、Cisco IMCユーザロールおよ
びロケールにマップされる既存の LDAP属性
を使用することも、スキーマを変更して新し

いLDAP属性を作成することもできます。（た
とえば CiscoAvPairなど）。

このプロパティを指定しない場合、

ユーザはログインできません。オブ

ジェクトは LDAPサーバ上に存在し
ていますが、このフィールドで指定

される属性と正確に一致する必要が

あります。

（注）

属性（Attribute）

LDAPグループマップで別の定義済みグルー
プ内にネストされた LDAPグループを検索す
るパラメータ。このパラメータは、ネストさ

れたグループ検索の深さを定義します。

階層化するグループ検索の深さ（1～ 128）
（Nested Group Search Depth (1-128)）

ステップ 8 （任意） [グループ認証（Group Authorization）]領域で、次のプロパティを更新します。

説明名前

これを選択した場合、ローカルユーザデータベースにない

LDAPユーザに関しても、グループレベルでユーザ認証が実
行されます。

このチェックボックスをオンにすると、CiscoIMCは [Configure
Group]ボタンを有効にします。

[LDAPグループ認証（LDAP
Group Authorization）]チェッ
クボックス

サーバへのアクセスが許可されているグループの名前をLDAP
サーバデータベースに指定します。

[グループ名（Group Name）]
カラム

LDAPサーバのドメインがグループに存在する必要がありま
す。

[グループドメイン（Group
Domain）]カラム

ユーザアカウントの管理
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説明名前

すべてのユーザに割り当てられているこの LDAPサーバグ
ループのロール。次のいずれかになります。

• [読み取り専用（read-only）]：このロールのユーザは情報
を表示できますが、変更することはできません。

• [ユーザ（user）]：このロールのユーザは、次のタスクを
実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源のオフなどの電力制
御オプションを管理する

• KVMコンソールと仮想メディアを起動する

•すべてのログをクリアする

•ロケータ LEDを切り替える

•タイムゾーンを設定する

• ping

• [管理者（admin）]：このロールのユーザは、GUI、CLI、
IPMIで可能なすべてのアクションを実行できます。

[Role]カラム

Active Directoryグループを設定します。[設定（Configure）]ボタン

既存の LDAPグループを削除します。[削除（Delete）]ボタン

ステップ 9 [変更の保存（Save Changes）]をクリックします。

ユーザ検索の優先順位の設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]タブをクリックします。

ステップ 2 [Admin]タブの [User Management]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ウィンドウの [LDAP]タブをクリックします。

ユーザアカウントの管理
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ステップ 4 [LDAP Settings]領域の [User Search Precedence]フィールドで、[Local User Database]または
[LDAP User Database]を選択します。

このフィールドでは、上記のオプション間の検索順序を指定することができます。[ローカル
ユーザデータベース（Local User Database）]がデフォルトのオプションです。

次のタスク

LDAP証明書の概要
Cisco Cシリーズサーバでは、LDAPバインディングステップ時に、LDAPクライアントがイ
ンストール済みCA証明書またはチェーンCA証明書に対してディレクトリサーバ証明書を検
証できるようになっています。リモートユーザ認証のために信頼されたポイントまたはチェー

ン証明書をCisco IMCに入力できないことにより、誰でもユーザ認証用のディレクトリサーバ
を複製してセキュリティ違反が発生する恐れがある場合は、この機能を導入します。

暗号化された TLS/SSL通信中にディレクトリサーバ証明書を検証するには、LDAPクライア
ントに新しい設定オプションが必要です。

LDAP CA証明書ステータスの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [証明書ステータス（Certificate Status）]領域で、次のフィールドの値を確認します。

説明名前

このフィールドには、LDAPCA証明書のダウ
ンロードステータスが表示されます。

ダウンロードステータス

このフィールドには、LDAPCA証明書のエク
スポートステータスが表示されます。

エクスポートステータス（Export Status）

LDAP CA証明書のエクスポート

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

ユーザアカウントの管理
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署名付き LDAP CA証明書をエクスポートするには、あらかじめ証明書がダウンロードされて
いる必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [LDAP CA証明書のエクスポート（Export LDAP CA Certificate）]リンクをクリックします。

[LDAP CA証明書のエクスポート（Export LDAP CACertificate）]ダイアログボックスが表示さ
れます。

ユーザアカウントの管理
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説明名前

[リモートロケーションにエクスポート
（Export to Remote Location）[

ユーザアカウントの管理
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説明名前

このオプションを選択することで、証明書を

リモートの場所から選択してエクスポートで

きます。次の詳細を入力します。

• TFTPサーバ（TFTP Server）•

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ（SCP Server）

• HTTPサーバ（HTTP Server）

このアクションを実行しなが

ら、リモートサーバタイプと

（注）

して SCPまたは SFTPを選択し
た場合、「サーバ（RSA）キー
フィンガープリントは

<server_finger_print _ID>です。
続行しますか?（Server (RSA) key
fingerprint is <server_finger_print
_ID>Do youwish to continue?）」
というメッセージとともにポッ

プアップウィンドウが表示され

ます。サーバフィンガープリン

トの信頼性に応じて、[はい
（Yes）]または [いいえ（No）]
をクリックします。

フィンガープリントはホストの

公開キーに基づいており、接続

先のホストを識別または確認で

きます。

• [サーバ IP/ホスト名（Server IP/Hostname）]
フィールド：LDAPCA証明書ファイルを
エクスポートするサーバの IPアドレスま
たはホスト名。[証明書のダウンロード元
（Download Certificate from）]ドロップダ
ウンリストの設定によって、このフィー

ルドの名前は異なる場合があります。

• [パスおよびファイル名（Path and
Filename）]フィールド：リモートサーバ
から証明書をダウンロードする際にCisco
IMCが使用するパスおよびファイル名。

ユーザアカウントの管理
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説明名前

• [ユーザ名（Username）]フィールド：シ
ステムがリモートサーバにログインする

際に使用するユーザ名。このフィールド

は、プロトコルが TFTPまたは HTTPの
場合は適用されません。

• [パスワード（Password）]フィールド：リ
モートサーバのユーザ名に対応するパス

ワード。このフィールドは、プロトコル

が TFTPまたは HTTPの場合は適用され
ません。

このオプションを選択することで、コンピュー

タのローカルドライブに保管されている証明

書を選択してエクスポートできます。

[ローカルデスクトップにエクスポート
（Export to Local Desktop）]

ステップ 5 [証明書のエクスポート（Export Certificate）]をクリックします。

LDAP CA証明書のダウンロード

始める前に

•このアクションを実行するには、admin権限を持つユーザとしてログインする必要があり
ます。

•このアクションは、バインディングCA証明書が有効にされていないと実行できません。

Cisco IMCでは CA証明書またはチェーン CA証明書のみを使用する必要があります。デフォ
ルトの CA証明書の形式は .cerです。チェーン CA証明書を使用する場合は、Cisco IMCにダ
ウンロードする前に .cer形式に変換する必要があります。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [LDAPCA証明書のダウンロード（DownloadLDAPCACertificate）]リンクをクリックします。

[LDAP CA証明書のダウンロード（Download LDAP CA Certificate）]ダイアログボックスが表
示されます。

ユーザアカウントの管理
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説明名前

このオプションを選択することで、証明書をリモートの場所

から選択してダウンロードできます。次の詳細を入力します。

• • TFTPサーバ（TFTP Server）

• FTPサーバ（FTP Server）

• SFTPサーバ（SFTP Server）

• SCPサーバ（SCP Server）

• HTTPサーバ（HTTP Server）

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「サーバ（RSA）キーフィンガープリント
は <server_finger_print _ID>です。続行します
か?（Server (RSA) key fingerprint is
<server_finger_print _ID> Do you wish to
continue?）」というメッセージとともにポップ
アップウィンドウが表示されます。サーバフィ

ンガープリントの信頼性に応じて、[はい
（Yes）]または [いいえ（No）]をクリックし
ます。

フィンガープリントはホストの公開キーに基づ

いており、接続先のホストを識別または確認で

きます。

（注）

• [サーバ IP/ホスト名（Server IP/Hostname）]フィールド：
LDAP CA証明書ファイルを保管するサーバの IPアドレ
スまたはホスト名。[DownloadCertificate from]ドロップダ
ウンリストの設定によって、このフィールドの名前は異

なる場合があります。

• [パスおよびファイル名（Path and Filename）]フィール
ド：リモートサーバにファイルをダウンロードする際に

Cisco IMCで使用するパスおよびファイル名。

• [ユーザ名（Username）]フィールド：システムがリモー
トサーバにログインする際に使用するユーザ名。この

フィールドは、プロトコルが TFTPまたは HTTPの場合
は適用されません。

• [パスワード（Password）]フィールド：リモートサーバ
のユーザ名に対応するパスワード。このフィールドは、

プロトコルが TFTPまたは HTTPの場合は適用されませ
ん。

[リモートロケーションからダ
ウンロード（Download from
remote location）]オプション
ボタン

ユーザアカウントの管理
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説明名前

このオプションを選択することで、Cisco IMCGUIを実行して
いるコンピュータのローカルドライブに保管されている証明

書に移動できます。

このオプションを選択すると、Cisco IMC GUIに [参照
（Browse）]ボタンが表示されます。このボタンを使用して、
インポートするファイルに移動できます。

[ブラウザクライアント経由で
ダウンロード（Download
through browser client）]オプ
ションボタン

このオプションを選択することで、署名付き証明書の内容全

体をコピーして [証明書コンテンツの貼り付け（Paste certificate
content）]テキストフィールドに貼り付けることができます。

アップロードする前に証明書が署名済みであること

を確認します。

（注）

[証明書コンテンツの貼り付け
（Paste Certificate content）]オ
プションボタン

証明書をサーバにダウンロードできます。[証明書のダウンロード
（Download Certificate）]ボタ
ン

LDAPバインディングのテスト

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

[暗号化を有効にする（Enable Encryption）]チェックボックスと [CA証明書のバインディング
の有効化（Enable Binding CACertificate）]チェックボックスをオンにした場合は、[LDAPサー
バ（LDAP Server）]フィールドに LDAPサーバの完全修飾ドメイン名（FQDN）を入力しま
す。LDAPサーバの FQDNを解決するには、Cisco IMCネットワークの優先DNSを設定して適
切な DNS IPアドレスを指定します。

（注）

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [LDAPバインディングのテスト（Test LDAP Binding）]リンクをクリックします。

[LDAP CA証明書のバインディングのテスト（Test LDAP CA Certificate Binding）]ダイアログ
ボックスが表示されます。

ユーザアカウントの管理
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説明名前

ユーザ名を入力します。[ユーザ名（Username）]
フィールド

対応するパスワードを入力します。[パスワード（Password）]
フィールド

ステップ 5 [テスト（Test）]をクリックします。

LDAP CA証明書の削除

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]タブをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ペインの [LDAP]タブをクリックします。

ステップ 4 [LDAP CA証明書の削除（Delete LDAP CA Certificate）]リンクをクリックし、[OK]をクリッ
クして確定します。

ユーザセッションの表示

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウの [管理者（Admin）]メニューをクリックします。

ステップ 2 [管理者（Admin）]メニューの [ユーザ管理（User Management）]をクリックします。

ステップ 3 [ユーザ管理（User Management）]ウィンドウの [セッション管理（Session Management）]をク
リックします。

ステップ 4 [セッション（Sessions）]ペインで、現在のユーザセッションに関する次の情報を表示します。

ユーザアカウントの管理
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説明名前

ユーザアカウントに [管理者（admin）]ユーザロールが割り
当てられている場合、このオプションを使用して、関連付け

られているユーザセッションを強制的に終了できます。

このタブから現在のセッションを終了することはで

きません。

（注）

[セッションの終了（Terminate
Session）]ボタン

セッションの固有識別情報。[セッション ID（Session ID）]
カラム

ユーザのユーザ名。[ユーザ名（User name）]カラ
ム

ユーザがサーバにアクセスした IPアドレス。シリアル接続の
場合は、[なし（N/A）]と表示されます。

[IPアドレス（IP Address）]カ
ラム

ユーザがサーバにアクセスするために選択したセッションタ

イプ。次のいずれかになります。

• [webgui]：ユーザがWeb UIを使用してサーバに接続され
ていることを示します。

• [CLI]：ユーザがCLIを使用してサーバに接続されている
ことを示します。

• [シリアル（serial）]：ユーザがシリアルポートを使用し
てサーバに接続されていることを示します。

[タイプ（Type）]カラム

ユーザアカウントの管理

22

ユーザアカウントの管理

ユーザセッションの表示


	ユーザ アカウントの管理
	Configuring Local Users
	パスワードの有効期限切れ
	パスワードの有効期間の設定
	パスワード有効期限の有効化
	LDAP サーバ
	Configuring the LDAP Server
	Cisco IMC での LDAP 設定およびグループ認証の設定
	ユーザ検索の優先順位の設定
	LDAP 証明書の概要
	LDAP CA 証明書ステータスの表示
	LDAP CA 証明書のエクスポート
	LDAP CA 証明書のダウンロード
	LDAP バインディングのテスト
	LDAP CA 証明書の削除


	ユーザ セッションの表示


