
証明書とサーバーセキュリティの管理

この章は、次の内容で構成されています。

•サーバー証明書の管理（1ページ）
•外部証明書の管理（8ページ）
• SPDMセキュリティ：MCTP SPDM（12ページ）
•キー管理相互運用性プロトコル（20ページ）
• Cisco IMCでの FIPS 140-2の準拠（39ページ）

サーバー証明書の管理

サーバー証明書の管理

証明書署名要求（CSR）を生成して新しい証明書を取得し、新しい証明書を Cisco IMCにアッ
プロードして現在のサーバー証明書と交換することができます。サーバー証明書は、Verisign
のようなパブリック認証局（CA）、または独自に使用している認証局のいずれかによって署
名されます。生成される証明書キーの長は 2048ビットです。

この章に記載されている以下のタスクを実行する前に、Cisco IMCの時刻が現在の時刻に設定
されていることを確認します。

（注）

手順

ステップ 1 Cisco IMCから CSRを生成します。

ステップ 2 証明書の発行と署名を行う認証局に CSRファイルを送信します。組織で独自の自己署名証明
書を生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。

ステップ 3 新しい証明書を Cisco IMCにアップロードします。
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アップロードされた証明書は、Cisco IMCによって生成されたCSRから作成される
必要があります。この方法で作成されていない証明書はアップロードしないでくだ

さい。

（注）

証明書署名要求の生成

自己署名証明書は、generate-csrコマンドを使用して手動で生成するか、ホスト名の変更時に
自動的に生成できます。ホスト名の変更および事自己署名証明書の自動生成の詳細は、「共通

プロパティの設定」セクションを参照してください。

証明書署名要求を手動で生成するには、次の手順を実行します。

始める前に

•証明書を設定するには、admin権限を持つユーザーとしてログインする必要があります。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認します。

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1

証明書署名要求（CSR）の生成に関する
ダイアログを起動します。

Server /certificate # generate-csrステップ 2

証明書署名要求に関して、次の情報の入力を求めるプロンプトが表示されます。

説明名前

Cisco IMCの完全修飾名。

デフォルトでは、サーバの CNは CXXX-YYYYYY形式で表
示されます（XXXはサーバのモデル番号で YYYYYYはシリ
アル番号です）。

最新バージョンにアップグレードしても、CNはそのままの状
態で保持されます。

[コモンネーム（Common
Name）]フィールド

証明書を要求している組織。[組織名（Organization
Name）]フィールド

組織ユニット[組織単位（OrganizationUnit）]
フィールド

証明書を要求している会社の本社が存在する市または町。[地域（Locality）]フィールド
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説明名前

証明書を要求している会社の本社が存在する州または行政区

分。

[State Name]フィールド

会社が存在する国。[CountryCode]ドロップダウン
リスト

会社の電子メールの連絡先。[電子メール（Email）]フィー
ルド

要求された情報を入力すると、証明書署名要求が生成され、コンソール出力に表示されます。

CSRファイルは作成されませんが、コンソール出力から CSR情報をコピーして、テキスト
ファイルに貼り付けることができます。

例

次に、証明書署名要求を生成する例を示します。

Server# scope certificate
Server /certificate # generate-csr
Common Name (CN): test.example.com
Organization Name (O): Example, Inc.
Organization Unit (OU): Test Department
Locality (L): San Jose
StateName (S): CA
Country Code (CC): US
Email: user@example.com
Continue to generate CSR?[y|N]y

-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

Copy everything from "-----BEGIN ..." to "END CERTIFICATE REQUEST-----",
paste to a file, send to your chosen CA for signing,
and finally upload the signed certificate via upload command.

---OR---
Continue to self sign CSR and overwrite the current certificate?
All HTTPS and SSH sessions will be disconnected. [y|N]N

次のタスク

次のいずれかの作業を実行します。
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•公共の認証局から証明書を取得せず、組織も独自の認証局を運用していない場合、CSRか
ら自己署名証明書を内部生成し、すぐにサーバにアップロードするよう、Cisco IMCを設
定できます。この処理を行うには、この例では最後のプロンプトの後にyと入力します。

•組織が自己署名証明書を生成するための独自の証明書サーバーを運用している場合は、
「-----BEGIN ...」から「END CERTIFICATE REQUEST-----」までのコマンド出力をコピー
して、csr.txtというファイルに貼り付けます。CSRファイルを証明書サーバーに入力し
て、自己署名証明書を生成します。

•公共の認証局から証明書を取得する場合は、「-----BEGIN ...」から「END CERTIFICATE
REQUEST-----」までのコマンド出力をコピーして、csr.txtというファイルに貼り付けま
す。CSRファイルを認証局に提出して、署名付き証明書を取得します。

•証明書のタイプが [サーバ（Server）]であることを確認します。

Cisco IMCによって自己署名証明書を内部生成し、アップロードする最初のオプションを使用
しない場合は、証明書コマンドモードでuploadコマンドを使用して新しい証明書をアップロー
ドする必要があります。

信頼されていない CA署名付き証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CA
を運用して独自の証明書に署名することができます。このセクションでは、Linuxで実行され
ている OpenSSL証明書サーバーを使用して CAを作成するコマンドおよびサーバー証明書を
生成するコマンドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを
参照してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用しているLinuxサーバー
で入力します。

（注）

始める前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認します。
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手順

目的コマンドまたはアクション

このコマンドは、CAで使用されるRSA
秘密キーを生成します。

openssl genrsa -out CA_keyfilename keysize

例：

ステップ 1

ユーザ入力なしで CAが
キーにアクセスできるよう

に、このコマンドに -des3オ
プションは使用しないでく

ださい。

（注）# openssl genrsa -out ca.key 2048

指定されたファイル名には、指定された

サイズの RSAキーが含まれています。

このコマンドは、指定されたキーを使用

して、CAの自己署名証明書を新規に作
openssl req -new -x509 -days numdays -key
CA_keyfilename -out CA_certfilename

例：

ステップ 2

成します。証明書は指定された期間有効

になります。このコマンドは、ユーザに# openssl req -new -x509 -days 365 -key
ca.key -out ca.crt 証明書の追加情報を求めるプロンプトを

表示します。

証明書サーバーは、アクティブなCAで
す。

このコマンドは、証明書がサーバー限定

の証明書であることを指定する行を

echo "nsCertType = server" > openssl.conf

例：

ステップ 3

OpenSSL設定ファイルに追加します。# echo "nsCertType = server" >
openssl.conf この指定により、認証されたクライアン

トがサーバになりすます

man-in-the-middle攻撃を防御できます。

OpenSSL設定ファイル openssl.confに
は、"nsCertType = server"という文が含
まれています。

このコマンドは、CAがCSRファイルを
使用してサーバー証明書を生成するよう

に指示します。

openssl x509 -req -days numdays -in
CSR_filename -CA CA_certfilename
-set_serial 04 -CAkey CA_keyfilename -out
server_certfilename -extfile openssl.conf

ステップ 4

サーバー証明書は、出力ファイルに含ま

れています。
例：

# openssl x509 -req -days 365 -in
csr.txt -CA ca.crt -set_serial 04
-CAkey ca.key -out myserver05.crt
-extfile openssl.conf

証明書とサーバーセキュリティの管理

5

証明書とサーバーセキュリティの管理

信頼されていない CA署名付き証明書の作成



目的コマンドまたはアクション

生成された証明書のタイプが [サーバー
（Server）]であることを確認します。

openssl x509 -noout -text -purpose -in
<cert file>

例：

ステップ 5

フィールド [Server SSL]およ
び [Netscape SSL]サーバー
の値が [Yes]でない場合は、
タイプが [Server]の証明書
を生成するように

openssl.confが設定されてい
ることを確認します。

（注）
openssl x509 -noout -text -purpose -in
<cert file>

正しい有効期限が設定された証明書が作

成されます。

（任意）生成された証明書に正しい使

用期限が設定されていない場合は、Cisco
IMCの時刻が現在の時刻に設定されて

ステップ 6

いることを確認し、ステップ1～5を繰
り返して証明書を再生成します。

例

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生
成方法を示します。これらのコマンドは、OpenSSLを実行している Linuxサーバーで
入力します。

# /usr/bin/openssl genrsa -out ca.key 2048 Generating RSA private key, 2048
bit long modulus .............++++++ .....++++++ e is 65537 (0x10001) #
/usr/bin/openssl req -new -x509 -days 365 -key ca.key -out ca.crt You are about
to be asked to enter information that will be incorporated into your certificate
request. What you are about to enter is what is called a Distinguished Name
or a DN. There are quite a few fields but you can leave some blank For some
fields there will be a default value, If you enter '.', the field will be left
blank. ----- Country Name (2 letter code) [GB]:US State or Province Name (full
name) [Berkshire]:California Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Example Incorporated
Organizational Unit Name (eg, section) []:Unit A Common Name (eg, your name or
your server's hostname) []:example.com Email Address []:admin@example.com #
echo "nsCertType = server" > openssl.conf # /usr/bin/openssl x509 -req -days
365 -in csr.txt -CA ca.crt -set_serial 01 -CAkey ca.key -out server.crt -extfile
openssl.conf Signature ok subject=/C=US/ST=California/L=San Jose/O=Example
Inc./OU=Unit A/CN=example.com/emailAddress=john@example.com Getting CA Private
Key #

次のタスク

新しい証明書を Cisco IMCにアップロードします。
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サーバ証明書のアップロード

始める前に

•証明書をアップロードするには、admin権限を持つユーザーとしてログインする必要があ
ります。

•アップロードする証明書は、読み取り可能テキストとして使用できる必要があります。
アップロード手順で、証明書テキストをコピーして CLIに貼り付けます。

•生成された証明書のタイプが [サーバ（Server）]であることを確認します。

•次の証明書形式がサポートされています。

• .crt

• .cer

• .pem

最初に、Cisco IMC証明書管理 CSRの生成手順を使用して CSRを生成し、その CSRを使用し
てアップロード用の証明書を取得する必要があります。この方法で取得されていない証明書は

アップロードしないでください。

（注）

新しいサーバー証明書がアップロードされると、現在の HTTPSおよび SSHセッションはすべ
て切断されます。

（注）

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1

新しいサーバー証明書を入力してアップ

ロードするためのダイアログが起動しま

す。

Server /certificate # uploadステップ 2

プロンプトが表示されたら、証明書テキストをコピーしてコンソールに貼り付け、CTRLを押
した状態で Dを押して証明書をアップロードします。

例

次に、新しい証明書をサーバーにアップロードする例を示します。

証明書とサーバーセキュリティの管理
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Server# scope certificate
Server /certificate # upload
Please paste your certificate here, when finished, press CTRL+D.
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
<CTRL+D>

外部証明書の管理

外部証明書のアップロード

始める前に

• admin権限を持つユーザとしてログインする必要があります。

•アップロードする証明書ファイルは、ローカルにアクセスできるファイルシステムに配置
されている必要があります。

•次の証明書形式がサポートされています。

• .crt

• .cer

• .pem

手順

ステップ 1 Server# scope certificate

Cisco IMC証明書コマンドモードを開始します。

ステップ 2 Server /certificate # upload-remote-external-certificate remote-protocol server_address path
certificate_filename

リモートサーバーに接続するためのプロトコルを指定します。次のいずれかのタイプを指定で

きます。

• TFTP

証明書とサーバーセキュリティの管理
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• FTP

• SFTP

• SCP

• HTTP

FTP、SCPまたはSFTPとしてプロトコルを選択した場合は、ユーザー名とパスワー
ドの入力が求められます。

（注）

外部証明書をアップロードする場所からファイルパス、およびリモートプロトコルを入力し

ます。リモートサーバーのユーザー名とパスワードを検証した後、リモートサーバーから外

部証明書をアップロードします。

ステップ 3 （オプション）Server /certificate #upload-paste-external-certificate

これは、外部証明書をアップロードするための追加オプションです。

プロンプトされたら、証明書の内容を貼り付け、Ctrl+Dを押します。

例

•この例では、リモートサーバーから外部証明書をアップロードします。
Server # scope certificate
Server /certificate # upload-remote-external-certificate scp 10.10.10.10
/home/user-xyz/ext-certif.cert
Server (RSA) key fingerprint is dd:b5:2b:07:ad:c0:30:b2:d5:6a:6a:78:80:85:93:b0
Do you wish to continue? [y/N]y
Username: user-xyz
Password:
External Certificate uploaded successfully
Server /certificate #

•この例では、貼り付けオプションを使用して外部証明書をアップロードします。
Server # scope certificate
Server /certificate # upload-paste-external-certificate
Please paste your certificate here, when finished, press CTRL+D.
-----BEGIN CERTIFICATE-----証明書とサーバーセキュリティの管理
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DEVibfjGXiKnJ2gEuYr8MdhpDeff/WrsLk7lxhOomVrDZ3iyCX99tNoCIvtOMgNs
jOu9OEjNtBulOlgwdQ9ugwp/JToohbD+2JHRK/MgrFpZmewH1oKKDNpOdayR6u9m
SNfvMNBgvxg+cMcbkif0pJU3XHlniPF6UVgj/LJDyBSGrULpnyDwTOq2UEF6g9Dc
6gOgRGYNHn7MRzigPJtyjbJsbxgPQ9C46I3Me9N2sJNaSLSVQhOxW7KonPI6USRs
e2iEAYaaCvThGE4HTwOMF9dJ24inU+SKTci1AFq2+V4I3P9v+aH5ao1H9T/p/AUP
ho6MuZ+wWg==
-----END CERTIFICATE-----
External Certificate pasted successfully.
Server /certificate #

次のタスク

外部秘密キーをアップロードしてから、外部証明書をアクティブにする必要があります。

外部秘密キーのアップロード

始める前に

•外部秘密キーをアップロードするには、admin権限を持つユーザとしてログインする必要
があります。

• Cisco IMCは、Cisco UCS CシリーズM4サーバで、2048ビットおよび4096ビットの外部秘
密キーサイズをサポートしています。

• Cisco IMCは、Cisco UCS CシリーズM5サーバで 2048ビット、4096ビット、および8192
ビットの外部秘密キーサイズをサポートしています。

（注）

手順

ステップ 1 Server# scope certificate

Cisco IMC証明書コマンドモードを開始します。

ステップ 2 Server /certificate # upload-remote-external-private-key remote-protocol server_address path
key_filename

リモートサーバーに接続するためのプロトコルを指定します。次のいずれかを指定できます。

• SFTP

• SCP

秘密キーをアップロードする場所からファイルパス、およびリモートプロトコルを入力しま

す。リモートサーバーのユーザー名とパスワードを検証した後、リモートサーバーから秘密

キーをアップロードします。

ステップ 3 （オプション）Server /certificate #upload-paste-external-private-key

証明書とサーバーセキュリティの管理
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これは、秘密キーをアップロードするための追加オプションです。

プロンプトで、秘密キーの内容を貼り付け、Ctrl+Dを押します。

アップロード用にサポートされるファイルの最大サイズは次のとおりです。

• Cisco UCS CシリーズM5サーバで最大 8 KB

• Cisco UCS CシリーズM4サーバで最大 4 KB

（注）

例

•この例では、リモートサーバーから外部秘密キーをアップロードします。
Server # scope certificate
Server /certificate # upload-remote-external-private-key scp 10.10.10.10
/home/user-xyz/ext-pvt-key.pem
Server (RSA) key fingerprint is dd:b5:2b:07:ad:c0:30:b2:d5:6a:6a:78:80:85:93:b0
Do you wish to continue? [y/N]y
Username: user-xyz
Password:
External Private Key uploaded successfully
Server /certificate #

•この例では、貼り付けオプションを使用して外部秘密キーをアップロードします。
Server # scope certificate
Server /certificate # upload-paste-external-private-key
Please paste your private key here, when finished, press CTRL+D.
-----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----
External Private Key pasted successfully.
Server /certificate #

証明書とサーバーセキュリティの管理
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次のタスク

外部証明書をアクティベートする必要があります。

外部証明書の有効化

• admin権限を持つユーザとしてログインする必要があります。

•証明書と秘密キーがアップロードされた後にのみ、外部証明書をアクティブ化できます。

•外部証明書をアクティブにすると、既存の証明書が置き換えられ、すべてのアクティブな
HTTPSセッションと SSHセッションが切断されます。

手順

ステップ 1 Server# scope certificate

Cisco IMC証明書コマンドモードを開始します。

ステップ 2 Server /certificate # activate-external-certificate

アップロードされた外部証明書をアクティブにします。

例

この例ではアップロードされた証明書をアクティブにします。

Server # scope certificate
Server /certificate # activate-external-certificate
This operation will overwrite the current certificate with the uploaded external
certificate.
All HTTPS and SSH sessions will be disconnected.
Continue?[y|N]y
A system reboot has been initiated.
Server /certificate #

SPDMセキュリティ：MCTP SPDM

SPDMセキュリティ
CiscoM6サーバーには、デバイス自体に対する攻撃のベクトルを提供したり、デバイスを使用
してシステム内の別のデバイスを攻撃したりする可能性のある可変コンポーネントが含まれて

いる場合があります。これらの攻撃から防御するために、SPDM（セキュリティプロトコルお
よびデータモデル）の仕様は、さまざまなトランスポートおよび物理メディアを介してデバイ

ス間でメッセージ交換を実行するためのメッセージ、データオブジェクト、およびシーケンス

証明書とサーバーセキュリティの管理
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を定義します。これは、管理コンポーネントトランスポートプロトコル（MCTP）を介した管
理コントローラとエンドポイントデバイス間のメッセージ交換を調整します。

メッセージ交換には、コントローラにアクセスするハードウェア IDの認証が含まれます。
SPDMは、デバイス認証および証明書管理の管理レベルを指定することにより、低レベルのセ
キュリティ機能と操作へのアクセスを可能にします。この機能は、CiscoIMCリリース4.2（1a）
で Cisco UCS C220および 240 M6サーバーでサポートされています。

エンドポイント証明書と認証局（ルート CA）証明書は、サーバーのすべてのユーザーイン
ターフェイスにリスト表示されます。1つ以上の外部デバイス証明書のコンテンツをCisco IMC
にアップロードすることもできます。SPDMポリシーを使用すると、必要に応じて外部ルート
CA証明書または設定を変更または削除できます。不要になったルート CA証明書を削除また
は置き換えることもできます。

SPDMセキュリティポリシーでは、次にリストするように、3つのセキュリティレベル設定の
いずれかを指定できます。

•フルセキュリティ：

これは、最高のMCTPセキュリティ設定です。この設定を選択した場合、エンドポイント
の認証が失敗すると、障害が生成されます。また、エンドポイントのいずれかでエンドポ

イント認証がサポートされていない場合も、障害が発生します。

•部分的なセキュリティ：

この設定を選択した場合、エンドポイントの認証が失敗すると、障害が生成されます。エ

ンドポイントのいずれかでエンドポイント認証がサポートされていない場合には、障害が

生成されません。これはデフォルト設定として選択されています。

• No Security

この設定を選択した場合（エンドポイント測定が失敗しても）障害は発生しません。

MCTP SPDM障害アラート設定の構成と表示
MCTP SPDM障害アラート設定を構成できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

選択した値でMCTP SPDM
[fault-alert-setting]を設定します。

Server /chassis/mctp# set fault-alert-setting
Partial | Full | Disabled

ステップ 3

次のいずれかになります。

証明書とサーバーセキュリティの管理
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目的コマンドまたはアクション

• [Full]：このオプションを選択した
場合、エンドポイントの認証が失敗

すると、障害が生成されます。

このオプションを選択した場合、エ

ンドポイントがエンドポイント認証

をサポートしていないときに障害が

生成されます。

• [一部（Partial）]：デフォルトのオ
プション。このオプションを選択し

た場合、エンドポイントの認証が失

敗すると、障害が生成されます。

このオプションを選択した場合、エ

ンドポイントがエンドポイント認証

をサポートしていなくても障害は生

成されません。

• [無効（Disabled）]：このオプショ
ンを選択した場合、エンドポイント

認証の失敗に対して障害は生成され

ません。

構成済みのMCTP SPDM障害アラート
設定を表示します。

Server /chassis/mctp# show detailステップ 4

シャーシコマンドモードに戻ります。（オプション）Server /chassis/mctp# exitステップ 5

サーバーコマンドモードに戻ります。（オプション）Server /chassis# exitステップ 6

障害コマンドモードを開始します。（オプション）Server# scope faultステップ 7

すべての障害のログを表示します。（オプション）Server /chassis/fault# show
fault-entries

ステップ 8

デバイスの構成証明が失敗

すると、障害が生成されま

す。手順 5～ 8を実行し
て、関連する障害を表示し

ます。

（注）

例

この例では、[fault-alert-setting]を [full]に構成します。

Server# scope chassis
Server /chassis # scope mctp
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Server /chassis/mctp # set fault-alert-setting full
Server /chassis/mctp # show detail
Fault Alert Setting: Full

SPDMルート CA証明書のアップロード
ルート CA証明書をサーバーにリモートでアップロードすることにより、SPDMルート CA証
明書をアップロードできます。必要に応じて、証明書の詳細を貼り付けてアップロードするこ

ともできます（.pemフォーマットのみ）。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

リモートサーバーに接続するためのプ

ロトコルを指定します。次のいずれかの

タイプを指定できます。

Server /chassis/mctp#
upload-remote-external-certificate
protocol server_address
path/certificate_filename

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP

FTP、SCPまたはSFTPとし
てプロトコルを選択した場

合は、ユーザー名とパス

ワードの入力が求められま

す。

（注）

SPDMルートCA証明書をアップロード
する場所からファイルパス、およびリ

モートプロトコルを入力します。リモー

トサーバーのユーザー名とパスワード

を検証した後、リモートサーバーから

SPDMルートCA証明書をアップロード
します。

証明書のアップロードステータスが表示

されます。

（オプション）Server /chassis/mctp# show
status

ステップ 4
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目的コマンドまたはアクション

これは、SPDMルートCA証明書をアッ
プロードするための追加オプションです

（.pemフォーマットのみ）。

（オプション）Server /chassis/mctp#
upload-paste-external-certificate

ステップ 5

プロンプトされたら、証明書の内容を貼

り付け、Ctrl+Dを押します。

例

•この例では、リモートサーバーから SPDMルート CA証明書をアップロードしま
す。

Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp# upload-remote-external-certificate scp 10.10.10.10
/home/user-xyz/ext-certif.cert
Server (RSA) key fingerprint is dd:b5:2b:07:ad:c0:30:b2:d5:6a:6a:78:80:85:93:b0
Do you wish to continue? [y/N]y
Username: user-xyz
Password:
External Certificate uploaded successfully
Server /chassis/mctp #

•この例では、貼り付けオプション（.pemフォーマットのみ）を使用して SPDM
ルート証明書をアップロードします。

Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp# upload-paste-external-certificate
Please paste your certificate here, when finished, press CTRL+D.
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
External Certificate pasted successfully.
Server /chassis/mctp#

•この例は、証明書のアップロードの進行状況とステータスを示しています。
Server# /chassis/mctp # show status
MCTP External Certificate Upload Status: NONE
MCTP External Certificate Upload Progress: 0

証明書とサーバーセキュリティの管理

16

証明書とサーバーセキュリティの管理

SPDMルート CA証明書のアップロード



SPDM認証ステータスおよび SPDM証明書チェーンの表示
特定のスロットの SPDM認証ステータスと SPDM証明書チェーンを表示できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

SPDMステータスを表示します。Server /chassis/mctp# spdm-statusステップ 3

特定のスロットの SPDM証明書チェー
ンを表示します。

Server /chassis/mctp# spdm-cert-chain
Slot-ID

ステップ 4

例

この例では、進行中および正常終了時の SPDMステータスを表示します。
Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp # spdm-status
Overall SPDM Status : in progress
Server /chassis/mctp # spdm-cert-chain MRAID
Certificate Chain Information
Error : Failed to get cert chain due to on-going handshake ( Please try after some time)
Server /chassis/mctp # spdm-status
Overall SPDM Status : success
Slot ID Status Name
-----------------------------------------------------------------
MRAID success N/A
Server /chassis/mctp # spdm-cert-chain MRAID
Certificate Chain Information
Slot ID : MRAID
---------------------------------------
Depth : 0
Subject Country Code (C) : US
Subject State (ST) : Colorado
Subject City (L) : Colorado Springs
Subject Organization (O) : Broadcom Inc.
Subject Organization Unit(OU) : NA
Subject Common Name (CN) : Aero Device
Issuer Country Code (C) : US
Issuer State (ST) : Colorado
Issuer City (L) : NA
Issuer Organization (O) : Broadcom Inc.
Issuer Organization Unit(OU) : DCSG
Issuer Common Name (CN) : Aero Model
Valid From : Oct 23 01:01:28 2019 GMT
Valid To : Mar 10 01:01:28 2047 GMT
---------------------------------------------------------
Depth : 1
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Subject Country Code (C) : US
Subject State (ST) : Colorado
Subject City (L) : Colorado Springs
Subject Organization (O) : Broadcom Inc.
Subject Organization Unit(OU) : NA
Subject Common Name (CN) : Aero Model
Issuer Country Code (C) : US
Issuer State (ST) : Colorado
Issuer City (L) : Colorado Springs
Issuer Organization (O) : Broadcom Inc.
Issuer Organization Unit(OU) : NA
Issuer Common Name (CN) : NA
Valid From : Oct 23 00:36:24 2019 GMT
Valid To : Aug 3 00:36:24 2126 GMT
---------------------------------------------------------

証明書および証明書の詳細のリストを表示する

アップロードされた SPDMルート CA証明書のリストを表示できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

すべての証明書をリストします。Server /chassis/mctp# cert-listステップ 3

証明書 ID [1]の SPDMルート CA証明
書の詳細をリストします。

Server /chassis/mctp# cert-details
Certificate-ID

ステップ 4

次の例は、2つの Broadcom証明書の証明書 ID、共通名、発行者の組織、および有効性を示し
ています。

例

次の例では、すべての SDPMルート CA証明書をリストしています。
Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp# cert-list

Certificate ID Common Name Issuer Organization (O) Valid
To
--------------- ------------------------------ ------------------------------
------------------------
1101 Broadcom Broadcom Apr 8
10:36:14 2021 GMT
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1109 Broadcom1 Broadcom Apr 8
10:36:15 2021 GMT

以下の例は、証明書 ID [1]の SPDMルート CA証明書のすべての詳細をリストしてい
ます。

Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp# cert-details 1

Certificate Information
Subject Country Code (C) : US
Subject State (ST) : Colorado
Subject City (L) : Colorado Springs
Subject Organization (O) : Broadcom Inc.
Subject Organization Unit(OU) : NA
Subject Common Name (CN) : NA
Issuer Country Code (C) : US
Issuer State (ST) : Colorado
Issuer City (L) : Colorado Springs
Issuer Organization (O) : Broadcom Inc.
Issuer Organization Unit(OU) : NA
Issuer Common Name (CN) : NA
Valid From : Oct 23 00:25:13 2019 GMT
Valid To : Apr 29 00:25:13 2129 GMT

証明書の削除

アップロードした任意の証明書を削除できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

アップロードされた SPDMルート CA
証明書を証明書 ID [1]で正常に削除しま
す。

Server /chassis/mctp# delete-certificate
Certificate-id

ステップ 3

証明書 IDが内部証明書に対応している
場合、次のメッセージが表示されます。

証明書 ID は内部証明書に対応します。内部証明

書を削除することはできません。

例

この例では、選択したアップロードされた証明書のいずれかを削除します。
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Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp # delete-certificate
Please provide Certificate ID to delete certificate
Server /chassis/mctp # delete-certificate 1
Successfully deleted the user uploaded MCTP Certificate
Server /chassis/mctp # delete-certificate 11
The Certificate ID corresponds to Internal certificate. Can’t delete Internal certificates.

キー管理相互運用性プロトコル
キー管理相互運用性プロトコル（KMIP）は、主要な管理サーバーでキーまたは機密データを
処理するためのメッセージ形式を定義する通信プロトコルです。KMIPはオープンスタンダー
ドで、複数のベンダーによってサポートされています。キー管理には、複数の相互運用可能な

実装が伴うため、KMIPクライアントは KMIPサーバーと効率的に連動します。

自己暗号化ドライブ（SED）には、リアルタイムで着信データを暗号化し、発信データを復号
するハードウェアが含まれています。ドライブまたはメディア暗号化キーは、この機能を制御

します。しかし、セキュリティを維持するために、ドライブはロックされている必要がありま

す。セキュリティキー IDとセキュリティキー（キー暗号キー）を使用すると、この目的を達
成できます。キー IDでは、ドライブに一意の IDが提供されます。

異なるキーには異なる使用要件があります。現在、ローカルキーの管理および追跡の責任は主

にユーザーにあるため、人的ミスが生じる可能性があります。ユーザーはさまざまなキーとそ

れらの機能を覚えている必要があり、それが困難な場合があります。KMIPは、この懸念領域
に対処し、人的関与なしでキーを効率的に管理します。

KMIPの有効化または無効化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPをイネーブルまたはディセーブル
にします。

Server/kmip# set enabled {yes | no}ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip*# commitステップ 3

KMIPステータスを表示します。（任意） Server/kmip # show detailステップ 4
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例

次に KMIPを有効にする例を示します。
Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # show detail
Enabled: yes

Server /kmip #

KMIP設定のクライアント秘密キーおよびクライアント証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CA
を運用して独自の証明書に署名することができます。このセクションでは、Linuxで実行され
ている OpenSSL証明書サーバーを使用して CAを作成するコマンドおよびサーバー証明書を
生成するコマンドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを
参照してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用しているLinuxサーバー
で入力します。

（注）

始める前に

•組織内のサーバーで、証明書サーバーのソフトウェアパッケージを取得してインストール
します。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認します。

手順

目的コマンドまたはアクション

このコマンドは、クライアント証明書の

生成に使用されるクライアント秘密キー

を生成します。

openssl genrsa -out
Client_Privatekeyfilename keysize

例：

ステップ 1

指定されたファイル名には、指定された

サイズの RSAキーが含まれています。

# openssl genrsa –out
client_private.pem 2048

このコマンドは、前の手順で入手したク

ライアント秘密キーを使用して、新しい

openssl req -new -x509 -days numdays -key
Client_Privatekeyfilename -out
Client_certfilename

ステップ 2

自己署名クライアント証明書を生成しま

例： す。証明書は指定された期間有効になり

ます。このコマンドは、ユーザーに証明# openssl req -new -x509 -key
client_private.pem -out client.pem
-days 365
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目的コマンドまたはアクション

書の追加情報を求めるプロンプトを表示

します。

新しい自己署名クライアント証明書が作

成されます。

ルート CA証明書の取得については、
KMIPのベンダーマニュアルを参照して
ください。

KMIPサーバーから KMIPルート CA証
明書を取得します。

ステップ 3

次のタスク

新しい証明書を Cisco IMCにアップロードします。

KMIPクライアント証明書のダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPを有効にします。Server/kmip # set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip*# commitステップ 3

KMIPクライアント証明書コマンドモー
ドを開始します。

Server/kmip # scope kmip-client-certificateステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-certificate #
download-client-certificate remote-protocol

IPアドレス KMIPクライアント証明書

ファイル

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

これによりKMIPクライアント証明書の
ダウンロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6

プロンプトで、署名付き証明書の内容を

貼り付け、Ctrl+Dを押します。
（任意） Server
/kmip/kmip-client-certificate #
paste-client-certificate

ステップ 7

前の手順のリモートサーバ

メソッドを使用するか、貼

り付けオプションを使用し

て、クライアント証明書を

ダウンロードできます。

（注）

例

この例は、KMIPクライアント証明書をダウンロードします。
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Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # scope kmip-client-certificate
Server /kmip/kmip-client-certificate # show detail

KMIP client certificate Available: 1
Download client certificate Status: COMPLETED
Export client certificate Status: NONE

Server /kmip/kmip-client-certificate # download-client-certificate tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ClientCert.pem
You are going to overwrite the KMIP client certificate.
Are you sure you want to proceed and overwrite the KMIP client certificate? [y|N]y

KMIP client certificate downloaded successfully

You can either use the remote server method from the previous steps or use the paste
option to download the client certificate.

Server /kmip/kmip-client-certificate # paste-client-certificate
Please paste your certificate here, when finished, press CTRL+D.
----BEGIN CERTIFICATE----------END CERTIFICATE-----
You are going to overwrite the KMIP Client Certificate.
Are you sure you want to proceed and overwrite the KMIP Client Certificate? [y|N]

y
Server /kmip/kmip-client-certificate #

KMIPクライアント証明書のエクスポート

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPクライアント証明書をエクスポートするには、証明書がダウンロードされている必
要があります。
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手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント証明書コマンドモー
ドを開始します。

Server /kmip # scope
kmip-client-certificate

ステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-certificate #
export-client-certificate remote-protocol IP

アドレス KMIPルート CA証明書ファイ

ル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）
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目的コマンドまたはアクション

証明書のエクスポートを開始します。

証明書のエクスポートのステータスを表

示します。

（任意） Server
/kmip/kmip-client-certificate # show detail

ステップ 4

例

この例は、KMIPクライアント証明書をエクスポートします。
Server # scope kmip
Server /kmip # scope kmip-client-certificate
Server /kmip/kmip-client-certificate # export-client-certificate ftp 10.10.10.10
/TFTP_DIR/KmipCertificates
/svbu-xx-blr-dn1-13_ClientCert.pem_exported_ftp
Username: username
Password:
KMIP Client Certificate exported successfully
Server /kmip/kmip-client-certificate # show detail

KMIP Client Certificate Available: 1
Download KMIP Client Certificate Status: COMPLETED
Export KMIP Client Certificate Status: COMPLETED

Server /kmip/kmip-client-certificate #

KMIPクライアント証明書の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント証明書バインドコマ
ンドモードを開始します。

Server# /kmip scope kmip-client-certificateステップ 2

確認のプロンプトが表示されます。Server /kmip/kmip-client-certificate #
delete-client-certificate

ステップ 3

これでKMIPクライアント証明書が削除
されます。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、KMIPクライアント証明書を削除します。
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Server # scope kmip
Server /kmip # scope kmip-client-certificate
Server /kmip/kmip-client-certificate # delete-client-certificate
You are going to delete the KMIP Client Certificate.
Are you sure you want to proceed and delete the KMIP Client Certificate? [y|N]y
KMIP Client Certificate deleted successfully.

KMIPルート CA証明書のダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPを有効にします。Server/kmip # set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip * # commitステップ 3

KMIPルートCA証明書のコマンドモー
ドを開始します。

Server /kmip # scope
kmip-root-ca-certificate

ステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-root-ca-certificate #
download-root-ca-certificate
remote-protocol IPアドレス KMIP CA証

明書ファイル

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

これによりKMIPルートCA証明書のダ
ウンロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6

プロンプトで、ルートCA証明書の内容
を貼り付け、Ctrl+Dを押します。

（任意） Server
/kmip/kmip-root-ca-certificate #
paste-root-ca-certificate

ステップ 7

前の手順のリモートサーバ

メソッドを使用するか、貼

り付けオプションを使用し

て、ルート CA証明書をダ
ウンロードできます。

（注）

例

この例は、KMIPルート CA証明書をダウンロードします。
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Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # scope kmip-root-ca-certificate
Server /kmip/kmip-root-ca-certificate # show detail

KMIP Root CA Certificate Available: 1
Download Root CA Certificate Status: COMPLETED
Export Root CA Certificate Status: NONE

Server /kmip/kmip-root-ca-certificate # download-root-ca-certificate tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ServerCert.pem
You are going to overwrite the KMIP Root CA Certificate.
Are you sure you want to proceed and overwrite the KMIP Root CA Certificate? [y|N]y

KMIP Root CA Certificate downloaded successfully

You can either use the remote server method from the previous steps or use the paste
option to download the client certificate.

Server /kmip/kmip-root-ca-certificate # paste-root-ca-certificate
Please paste your certificate here, when finished, press CTRL+D.
----BEGIN CERTIFICATE----------END CERTIFICATE-----
You are going to overwrite the KMIP Root CA Certificate.
Are you sure you want to proceed and overwrite the KMIP Root CA Certificate? [y|N]

y
Server /kmip/kmip-root-ca-certificate #

KMIPルート CA証明書のエクスポート

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPルート CA証明書をエクスポートするには、証明書がダウンロードされている必要
があります。
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手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server # scope kmipステップ 1

KMIPルートCA証明書のコマンドモー
ドを開始します。

Server /kmip # scope
kmip-root-ca-certificate

ステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-root-ca-certificate #
export-root-ca-certificate remote-protocol

IPアドレスKMIPルートCA証明書ファ

イル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）
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目的コマンドまたはアクション

証明書のエクスポートを開始します。

証明書のエクスポートのステータスを表

示します。

（任意） Server
/kmip/kmip-root-ca-certificate # show detail

ステップ 4

例

この例は、KMIPルート CA証明書をエクスポートします。
Server # scope kmip
Server /kmip # scope kmip-root-ca-certificate
Server /kmip/kmip-root-ca-certificate # export-root-ca-certificate tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ServerCert.pem_exported_tftp
KMIP Root CA Certificate exported successfully
Server /kmip/kmip-root-ca-certificate # show detail

KMIP Root CA Certificate Available: 1
Download Root CA Certificate Status: COMPLETED
Export Root CA Certificate Status: COMPLETED

Server /kmip/kmip-root-ca-certificate #

KMIPルート CA証明書の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPルートCA証明書バインドコマン
ドモードを開始します。

Server# /kmip scope
kmip-root-ca-certificate

ステップ 2

確認のプロンプトが表示されます。Server /kmip/kmip-root-ca-certificate #
delete-root-ca-certificate

ステップ 3

これでKMIPルートCA証明書が削除さ
れます。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、KMIPルート CA証明書を削除します。
Server # scope kmip
Server /kmip # scope kmip-root-ca-certificate
Server /kmip/kmip-root-ca-certificate # delete-root-ca-certificate
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You are going to delete the KMIP root CA certificate.
Are you sure you want to proceed and delete the KMIP root CA certificate? [y|N]y
KMIP root CA certificate deleted successfully.

KMIPクライアント秘密キーのダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPを有効にします。Server/kmip# set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip*# commitステップ 3

KMIPクライアント秘密キーコマンド
モードを開始します。

Server/kmip # scope
kmip-client-private-key

ステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-private-key #
download-client-pvt-key remote-protocol

IPアドレスKMIPクライアント秘密キー

ファイル

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

これによりKMIPクライアント秘密キー
のダウンロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6

プロンプトで、秘密キーの内容を貼り付

け、Ctrl+Dを押します。
（任意） Server
/kmip/kmip-client-private-key #
paste-client-pvt-key

ステップ 7

前の手順のリモートサーバ

メソッドを使用するか、貼

り付けオプションを使用し

て、クライアント秘密キー

をダウンロードできます。

（注）

例

この例は、KMIPクライアント秘密キーをダウンロードします。
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Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # scope kmip-client-private-key
Server /kmip/kmip-client-private-key # show detail

KMIP Client Private Key Available: 1
Download Client Private Key Status: COMPLETED
Export Client Private Key Status: NONE

Server /kmip/kmip-client-private-key # download-client-pvt-key tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ClientPvtKey.pem
You are going to overwrite the KMIP Client Private Key.
Are you sure you want to proceed and overwrite the KMIP Client Private Key? [y|N]y

KMIP Client Private Key downloaded successfully

You can either use the remote server method from the previous steps or use the paste
option to download the client certificate.

Server /kmip/kmip-client-private-key # paste-client-pvt-key
Please paste your client private here, when finished, press CTRL+D.
----BEGIN CERTIFICATE----------END CERTIFICATE-----
You are going to overwrite the KMIP client private key.
Are you sure you want to proceed and overwrite the KMIP Client Private Key? [y|N]

y
Server /kmip/kmip-client-private-key #

KMIPクライアント秘密キーのエクスポート

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPクライアントの秘密キーをエクスポートするには、秘密キーがダウンロードされて
いる必要があります。
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手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント秘密キーコマンド
モードを開始します。

Server /kmip # scope
kmip-client-private-key

ステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-private-key #
export-client-pvt-key remote-protocol IP

アドレス KMIPルート CA証明書ファイ

ル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）
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目的コマンドまたはアクション

証明書のエクスポートを開始します。

証明書のエクスポートのステータスを表

示します。

（任意） Server
/kmip/kmip-client-private-key # show detail

ステップ 4

例

この例は、KMIPクライアントの秘密キーをエクスポートします。
Server # scope kmip
Server /kmip # scope kmip-client-private-key
Server /kmip/kmip-client-private-key # export-client-pvt-key tftp 10.10.10.10
KmipCertificates
/svbu-xx-blr-dn1-13_ClientPvtKey.pem_exported_tftp
KMIP Client Private Key exported successfully
Server /kmip/kmip-client-private-key # show detail

KMIP Client Private Key Available: 1
Download Client Private Key Status: COMPLETED
Export Client Private Key Status: COMPLETED

Server /kmip/kmip-client-private-key #

KMIPクライアント秘密キーの削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント秘密キーバインド
コマンドモードを開始します。

Server# /kmip scope
kmip-client-private-key

ステップ 2

確認のプロンプトが表示されます。Server /kmip/kmip-client-private-key #
delete-client-pvt-key

ステップ 3

これでKMIPクライアントの秘密キーが
削除されます。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、KMIPクライアントの秘密キーを削除します。
Server # scope kmip
Server /kmip # scope kmip-client-private-key
Server /kmip/kmip-client-private-key # delete-client-pvt-key
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You are going to delete the KMIP client private key.
Are you sure you want to proceed and delete the KMIP client private key? [y|N]y
KMIP client private key deleted successfully.

KMIPサーバログインの資格情報の構成
この手順では、KMIPサーバのログイン資格情報を設定し、KMIPサーバのログイン資格情報
をメッセージ認証に必須にする方法を示しています。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPログインコマンドモードを開始
します。

Server /kmip # scope kmip-loginステップ 2

KMIPサーバのユーザ名を設定します。Server/kmip/kmip-login # set login
username

ステップ 3

プロンプトでパスワードを入力し、パス

ワードの確認プロンプトで再度同じパス

Server/kmip/kmip-login * # set passwordステップ 4

ワードを入力します。これでKMIPサー
バのパスワードが設定されます。

KMIPサーバのログイン資格情報をメッ
セージ認証に必須にするかどうかを決定

します。

Server/kmip/kmip-login * # set
use-kmip-cred {yes | no}

ステップ 5

トランザクションをシステム設定にコ

ミットします。

Server/kmip/kmip-login * # commitステップ 6

KMIPの設定をデフォルトに戻します。（任意） Server/kmip/kmip-login # restoreステップ 7

例

次に、KMIPサーバの資格情報を設定する例を示します。
Server /kmip # scope kmip-login
Server /kmip/kmip-login # set login username
Server /kmip/kmip-login *# set password
Please enter password:
Please confirm password:
Server /kmip/kmip-login *# set use-kmip-cred yes
Server /kmip/kmip-login *# commit
Server /kmip/kmip-login # show detail
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Use KMIP Login: yes
Login name to KMIP server: username
Password to KMIP server: ******

You can restore the KMIP server credentials to default settings by preforming the following
step:

Server /kmip/kmip-login # restore
Are you sure you want to restore KMIP settings to defaults?
Please enter 'yes' to confirm: yes
Restored factory-default configuration.
Server /kmip/kmip-login # show detail

Use KMIP Login: no
Login name to KMIP server:
Password to KMIP server: ******

Server /kmip/kmip-login #

KMIPサーバプロパティの構成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server # scope kmipステップ 1

選択した KMIPサーバのコマンドモー
ドを開始します。

Server /kmip # scope kmip-serverサーバ
ID

ステップ 2

KMIPポートを設定します。Server /kmip/kmip-server # set kmip-portステップ 3

KMIPサーバ IDを設定します。Server /kmip/kmip-server *# set kmip-serverステップ 4

KMIPサーバのタイムアウトを設定しま
す。

Server /kmip/kmip-server # set kmip-timeoutステップ 5

トランザクションをシステム設定にコ

ミットします。

Server /kmip/kmip-server # commitステップ 6

KMIPサーバの詳細を表示します。（任意） Server /kmip/kmip-server # show
detail

ステップ 7

例

次に、KMIPサーバの接続をテストする例を示します。
Server # scope kmip
Server /kmip # scope kmip-server 1
Server /kmip/kmip-server # set kmip-port 5696
Server /kmip/kmip-server * # set kmip-server kmipserver.com
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Server /kmip/kmip-server * # set kmip-timeout 10
Server /kmip/kmip-server * # commit
Server /kmip/kmip-server # show detail
Server number 1:

Server domain name or IP address: kmipserver.com
Port: 5696
Timeout: 10

Server /kmip/kmip-server #

Cisco IMCでの FIPS 140-2の準拠
Federal InformationProcessingStandard（FIPS）パブリケーション 140-2は、暗号モジュールの認
定に使用される米国政府のコンピュータセキュリティ標準です3.1(3)リリースでは、ラック
Cisco IMCは NISTガイドラインに従った FIPS対応ではありません。これは FIPS 140-2で承認
された暗号化アルゴリズムとモジュールに従っていません。このリリースで、すべての CIMC
サービスは、Cisco FIPSオブジェクトモジュール（FOM）を使用します。これにより、FIPS
140-2に準拠した暗号化モジュールが提供されます。

Cisco FIPSオブジェクトモジュールは、Ciscoの広範なネットワーキング製品およびコラボ
レーション製品に暗号化サービスを提供するソフトウェアライブラリです。モジュールは、

IPSec（IKE）、SRTP、SSH、TLS、SNMPなどのサービスに対して、FIPS 140の検証済みの暗
号化アルゴリズムと KDF機能を提供します。

セキュリティ設定の有効化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope cimcステップ 1

セキュリティの設定コマンドモードを

開始します。

Server /cimc # scope
security-configuration

ステップ 2

有効になっている場合は、FIPSを有効
にします。

Server /chassis/security-configuration # set
fips enabledまたはdisabled

ステップ 3

FIPSを有効にして、システムにトラン
ザクションをコミットする警告プロンプ

トで yを入力します。

Server /chassis/security-configuration* #
commit

ステップ 4
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目的コマンドまたはアクション

FIPSモードを切り替える
と、SSH、KVM、SNMP、
webサーバ、XMLAPI、およ
び redfishサービスが再起動
されます。

（注）
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目的コマンドまたはアクション

（注）
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目的コマンドまたはアクション

FIPS、または FIPSと CCの
両方を有効にすると、次の

SNMP設定の変更が発生し
ます。

• SNMPv2プロトコル向
けのコミュニティ文字

列の設定、および

[noAuthNoPriv]または
[authNoPriv]が指定され
た SNMPv3ユーザーの
セキュリティレベルオ

プションが無効になり

ます。

• [NoAuthNoPriv]のセ
キュリティレベルオプ

ションが指定された

SNMPv2または
SNMPv3ユーザー向け
に設定されたトラップ

が無効になります。

• [MD5]および [DES]認
証タイプおよびプライ

バシータイプが無効に

なります。

DESプライ
バシータ

（注）

イプは、リ

リース 4.1
（3b）以
降には適用

されませ

ん。ただ

し、DESを
リリース

4.1（3b）
以降にアッ

プグレード

する前に以

前のリリー

スで構成さ

れていた場

合は、DES
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目的コマンドまたはアクション

プライバ

シータイ

プが表示さ

れる場合が

あります

が、FIPS
が有効に

なっている

場合は無効

になりま

す。

[MD5]およ
び [DES]認
証タイプと

プライバ

シータイ

プは、
Cisco UCS
M6 Cシ
リーズ

サーバーで

はサポート

されていま

せん。

（注）

•また、SSH、Webサー
バ、KVM接続で FIPS
準拠の暗号方式のみが

使用されるようになり

ます。

Server /chassis/security-configuration # set
cc enabledまたはdisabled

ステップ 5 FIPSは、CCを有効にする
有効な状態である必要があ

ります。

（注）

有効にすることを選択すると、CCが有
効になります。

FIPSを有効にして、システムにトラン
ザクションをコミットする警告プロンプ

トで yを入力します。

Server /chassis/security-configuration* #
commit

ステップ 6
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目的コマンドまたはアクション

FIPSモードを切り替える
と、SSH、KVM、SNMP、
webサーバ、XMLAPI、およ
び redfishサービスが再起動
されます。

（注）

FIPS、または FIPSと CCの
両方を有効にすると、次の

SNMP設定の変更が発生し
ます。

• SNMPv2プロトコル向
けのコミュニティ文字

列の設定、および

[noAuthNoPriv]または
[authNoPriv]が指定され
た SNMPv3ユーザーの
セキュリティレベルオ

プションが無効になり

ます。

• [NoAuthNoPriv]のセ
キュリティレベルオプ

ションが指定された

SNMPv2または
SNMPv3ユーザー向け
に設定されたトラップ

が無効になります。

• [MD5]および [DES]認
証タイプおよびプライ

バシータイプが無効に

なります。

•また、SSH、Webサー
バー、KVM接続で
FIPS準拠の暗号方式の
みが使用されるように

なります。

（注）

例

この例は、コントローラ情報を表示する方法を示します。
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Server# scope cimc
Server /cimc # scope security-configuration
Server /cimc/security-configuration # set fips enabled
Enabling FIPS would
1. Disables support for SNMP V2 and V3 with No 'Auth/Priv' security level.
2. Disables support for 'MD5/DES' crypto algorithms in SNMP 'Auth/Priv' keys.
3. Ensures use of only FIPS-compliant ciphers in SSH, webserver and KVM connections.
Server /cimc/security-configuration* # commit
Server/cimc/security-configuration # set cc enabled
Enabling Common Criteria
Server /cimc/security-configuration* # commit
Warning: changing "fips" or "CC" will restart SSH, KVM, SNMP, webserver, XMLAPI and
redfish services.
Do you wish to continue? [y/N] y
Server /cimc/security-configuration #
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


