
Cisco UCS Cシリーズサーバ Integrated Management Controller
リリース 4.3 CLI設定ガイド
初版：2023年 3月 3日

最終更新：2023年 5月 18日

シスコシステムズ合同会社
〒107-6227東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255（フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



© 2023 Cisco Systems, Inc. All rights reserved.



目次

はじめに xxiはじめに：

対象読者 xxi

表記法 xxi

Cisco UCSの関連資料 xxiii

概要 1第 1 章

Cisco UCS Cシリーズラックマウントサーバの概要 1

Overview of the Server Software 2

サーバポート 2

Cisco Integrated Management Controller 3

Cisco IMC CLI 5

コマンドモード 5

コマンドモード表 5

コマンドの実行 9

コマンド履歴 9

保留コマンドのコミット、廃棄、および表示 9

コマンド出力形式 9

スマートアクセス（シリアル） 10

CLIに関するオンラインヘルプ 11

Cisco IMCへのログイン 11

サーバー OSのインストール 13第 2 章

OSのインストール方法 13

仮想 KVMコンソール 13

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
iii



KVMコンソールを使用した OSのインストール 14

PXEインストールサーバ 14

PXEインストールサーバを使用した OSのインストール 15

USBポートからのオペレーティングシステムの起動 16

サーバーの管理 17第 3 章

ロケータ LEDの切り替え 17

シャーシの前面ロケータ LEDの切り替え 18

ハードドライブのロケータ LEDの切り替え 19

パーソナリティ構成のクリア 20

時間帯の選択 20

タイムゾーンの選択 20

タイムゾーンの選択 21

サーバーのブート順の管理 23

サーバのブート順 23

ブートデバイスの詳細の表示 25

高精度ブート順の設定 26

ブートデバイスの属性の変更 30

デバイスのブート順序の並べ替え 33

ブート順序の設定の再適用 33

既存のブートデバイスの削除 34

UEFIセキュアブートの概要 35

UEFIセキュアブートモードのイネーブル化 36

UEFIセキュアブートのディセーブル化 37

サーバの実際のブート順の表示 38

ワンタイムブートデバイスでブートするようにサーバーを設定する 39

ユーザ定義のサーバの説明とアセットタグの割り当て 40

サーバーのリセット 41

サーバーのシャットダウン 42

サーバーの電源管理 42

サーバーの電源投入 42

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
iv

目次



サーバーの電源オフ 43

サーバー電源の再投入 44

電力ポリシーの設定 45

電力制限 45

電源の冗長性ポリシーの設定 46

電力特性評価の有効化 47

電力制限ポリシーの設定 48

Power Cap範囲の確認 48

標準の電力プロファイルの設定 49

詳細電力プロファイルの設定 51

電力プロファイルのデフォルトへのリセット 54

電力制限設定の表示 55

電力統計情報の表示 55

電力復元ポリシーの設定 56

ファンポリシーの設定 58

ファン制御ポリシー 58

ファンポリシーの設定 60

DIMMのブラックリストの設定 62

DIMMのブラックリスト化 62

DIMMのブラックリストのイネーブル化 62

BIOSの設定 63

BIOSステータスの表示 63

Configuring BIOS Settings 64

BIOSデフォルトの復元 65

BIOSセットアップの開始 65

BIOSの工場出荷時のデフォルト設定への復元 66

BIOSプロファイル 66

BIOSプロファイルの有効化 67

BIOSプロファイルのバックアップの取得 68

BIOSプロファイルの削除 68

BIOSプロファイルの表示 69

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
v

目次



BIOSプロファイルの情報の表示 69

BIOSプロファイルの詳細の表示 70

セキュアブート証明書の管理 70

セキュアブート証明書の表示 71

貼り付けオプションをしようしてセキュアブート証明書をアップロードする 71

リモートの場所からセキュアブート証明書をアップロードする 73

セキュアブート証明書の削除 74

サーバコンポーネントのファームウェアの更新 75

製品 ID（PID）カタログの詳細の表示 76

PIDカタログのアップロードとアクティブ化 78

PIDカタログを削除 80

永続メモリモジュール 81

永続メモリモジュール 81

サーバーのプロパティの表示 83第 4 章

サーバーのプロパティの表示 83

システム情報の表示 84

サーバ使用率の表示 85

Cisco IMCプロパティの表示 85

CPUのプロパティの表示 86

メモリのプロパティの表示 87

電源のプロパティの表示 88

ストレージのプロパティの表示 89

ストレージアダプタのプロパティの表示 89

Flexible Flashコントローラプロパティの表示 91

物理ドライブのプロパティの表示 92

仮想ドライブのプロパティの表示 93

Nvidia GPUカード情報の表示 94

PCIアダプタのプロパティの表示 95

ネットワーク関連のプロパティの表示 96

LOMのプロパティの表示 96

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
vi

目次



TPMのプロパティの表示 97

SASエクスパンダでの 6Gまたは 12G混合モード速度の有効化 98

SASエクスパンダでの 6Gまたは 12G混合モードの有効化 98

ストレージコントローラでのデュアルエンクロージャーの有効化 99

センサーの表示 101第 5 章

電源センサーの表示 101

ファンセンサーの表示 102

温度センサーの表示 103

電圧センサーの表示 104

電流センサーの表示 105

ストレージセンサーの表示 106

前面パネルの動的温度しきい値の設定 107

リモートプレゼンスの管理 109第 6 章

仮想 KVMの管理 109

仮想 KVMコンソール 109

仮想 KVMのイネーブル化 110

仮想 KVMのディセーブル化 111

仮想 KVMの設定 111

仮想メディアの設定 113

Cisco IMCマップされた vMediaボリュームの設定 115

Cisco IMCマップされた vMediaボリュームのプロパティの表示 116

既存の Cisco IMC vMediaイメージの再マッピング 117

Cisco IMC vMediaイメージの削除 118

Serial over LANの管理 119

Serial Over LAN 119

Serial Over LANに関するガイドラインおよび制約事項 119

Serial over LANの設定 119

Serial Over LANの起動 121

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
vii

目次



ユーザーアカウントの管理 123第 7 章

Cisco USC CシリーズM7および以降のサーバー向けローカルユーザーの構成 123

ユーザーアカウントでの SSHキーの管理 127

SSHキーの設定 127

SSHキーの追加 127

SSHキーの変更 129

SSHキーの削除 131

非 IPMIユーザーモード 132

IPMIから非 IPMIへのユーザーモードの切り替え 133

非 IPMIから IPMIへのユーザーモードの切り替え 134

強力なパスワードの無効化 135

パスワードの有効期限切れ 136

ユーザー認証の優先順位の構成 136

ユーザパスワードのリセット 137

ユーザに対するパスワード期限切れの設定 138

LDAPサーバー 139

Configuring the LDAP Server 139

Cisco IMCでの LDAPの設定 141

Cisco IMCでの LDAPグループの設定 145

LDAPグループでのネストされたグループの検索深度の設定 147

TACACS+認証 148

TACACS+サーバ設定 148

TACACS+認証のイネーブル化 149

TACACS+リモートサーバー設定の構成 150

LDAP証明書の概要 150

LDAP CA証明書のエクスポート 151

LDAPバインディングのテスト 153

LDAP CA証明書の削除 153

ユーザセッションの表示 154

ユーザーセッションの終了 155

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
viii

目次



ネットワーク関連の設定 157第 8 章

サーバ NICの設定 157

サーバー NIC 157

サーバー NICの設定 161

Cisco VIC mLOMおよび OCPカードの交換に関する考慮事項 168

共通プロパティの設定 169

共通プロパティの設定の概要 169

共通プロパティの設定 170

IPv4の設定 172

IPv6の設定 174

ICMPの設定 177

サーバー VLANの設定 179

ポートプロファイルへの接続 180

ネットワークインターフェイスの設定 182

ネットワークインターフェイス設定の概要 182

インターフェイスプロパティの設定 183

ネットワークセキュリティの設定 184

ネットワークセキュリティ 184

ネットワークセキュリティの設定 185

ネットワークタイムプロトコルの設定 187

ネットワークタイムプロトコル設定の設定 187

IPアドレスの ping 188

ネットワークアダプタの管理 191第 9 章

Cisco UCS Cシリーズネットワークアダプタの概要 191

ネットワークアダプタのプロパティの表示 195

ネットワークアダプタのプロパティの設定 196

vHBAの管理 201

vHBA管理のガイドライン 201

vHBAのプロパティの表示 201

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
ix

目次



vHBAのプロパティの変更 202

vHBAの作成 210

vHBAの削除 211

vHBAブートテーブル 212

ブートテーブルの表示 212

ブートテーブルエントリの作成 213

ブートテーブルエントリの削除 214

vHBAの永続的なバインディング 216

永続的なバインディングのイネーブル化 216

永続的なバインディングのディセーブル化 217

永続的なバインディングの再構築 217

vNICの管理 218

vNIC管理のガイドライン 218

vNICのプロパティの表示 219

vNICのプロパティの変更 221

外部イーサネットインターフェイスの Adminリンクトレーニングの設定 235

Setting Admin FEC Mode on External Ethernet Interfaces 238

vNICの作成 239

vNICの削除 241

Cisco IMC CLIを使用した Cisco usNICの作成 242

Cisco IMC CLIを使用した Cisco usNIC値の変更 245

usNICプロパティの表示 247

vNICからの Cisco usNICの削除 248

iSCSIブート機能の設定 249

vNICの iSCSIブート機能の設定 249

vNIC上の iSCSIブート機能の設定 249

vNICの iSCSIブート設定の削除 251

アダプタ設定のバックアップと復元 252

アダプタ設定のエクスポート 252

アダプタ設定のインポート 254

アダプタのデフォルトの復元 255

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
x

目次



アダプタファームウェアの管理 255

アダプタファームウェア 255

アダプタファームウェアのインストール 256

アダプタファームウェアのアクティブ化 257

アダプタのリセット 258

ストレージアダプタの管理 259第 1 0 章

未使用の物理ドライブからの仮想ドライブの作成 260

既存のドライブグループからの仮想ドライブの作成 263

トランスポート可能としての仮想ドライブの設定 265

トランスポート可能としての仮想ドライブのクリア 267

ストレージコントローラ用に物理ドライブステータス自動構成モードに構成する 269

物理ドライブステータス自動構成モードの設定 271

外部設定のインポート 272

外部設定ドライブのロック解除 274

外部設定のクリア 275

JBODのイネーブル化 276

JBODのディセーブル化 276

ブートドライブのクリア 277

JBODでのセキュリティのイネーブル化 278

セキュアな物理ドライブのクリア 279

セキュア SED外部設定物理ドライブのクリア 280

コントローラのストレージファームウェアログの取得 282

自己暗号化ドライブ（フルディスク暗号化） 283

コントローラでのドライブセキュリティのイネーブル化 284

コントローラでのドライブセキュリティのディセーブル化 285

コントローラセキュリティ設定の変更 286

セキュリティキー認証の確認 287

リモートキー管理からローカルキー管理へのコントローラセキュリティの切り替え 288

ローカルキー管理からリモートキー管理へのコントローラセキュリティの切り替え 289

仮想ドライブの削除 290

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xi

目次



仮想ドライブの初期化 291

ブートドライブとして設定 292

仮想ドライブの編集 292

仮想ドライブの保護 293

仮想ドライブの属性の変更 295

専用ホットスペアの作成 296

グローバルホットスペアの作成 297

削除するドライブの準備 297

物理ドライブのステータスの切り替え 298

コントローラのブートドライブとしての物理ドライブの設定 300

ホットスペアプールからのドライブの削除 301

削除するドライブの準備の取り消し 302

バッテリバックアップユニットの自動学習サイクルのイネーブル化 302

バッテリバックアップユニットの自動学習サイクルのディセーブル化 303

バッテリバックアップユニットの学習サイクルの開始 304

物理ドライブのロケータ LEDの切り替え 305

コントローラ設定のクリア 305

ストレージコントローラの工場出荷時の初期状態への復元 306

ストレージコントローラのログの表示 307

物理ドライブの詳細の表示 308

NVMeコントローラの詳細の表示 309

NVMe物理ドライブの詳細の表示 310

SIOC NVMeドライブの詳細の表示 311

PCIスイッチの詳細の表示 312

特定の PCIスイッチの詳細の表示 314

Flexible Flashコントローラの管理 315

Cisco Flexible Flash 315

FlexFlashでのシングルカードミラーリングからデュアルカードミラーリングへのアップ

グレード 317

C220 M5および C240 M5サーバの Flexible Flashコントローラプロパティの設定 318

Flexible Flashコントローラのリセット 320

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xii

目次



ミラーモードでの Flexible Flashコントローラカードの設定 321

仮想ドライブの有効化 324

仮想ドライブの消去 325

仮想ドライブの同期 327

FlexFlashログの表示 328

FlexUtilコントローラの管理 329

FlexUtil運用プロファイルの設定 330

FlexUtilカード設定のリセット 331

FlexUtilプロパティの表示 332

FlexUtil物理ドライブの詳細の表示 333

FlexUtil仮想ドライブの詳細の表示 333

FlexUtil仮想ドライブへのイメージの追加 335

FlexUtil仮想ドライブの更新 337

FlexUtil仮想ドライブの有効化 339

仮想ドライブへのイメージのマッピング 340

仮想ドライブからのイメージのマッピング解除 341

仮想ドライブ上の画像の消去 342

Ciscoブート最適化M.2 Raidコントローラ 344

Ciscoブート最適化M. 2 Raidコントローラの詳細の表示 344

Ciscoブート最適化M.2 Raidコントローラ物理ドライブの詳細の表示 344

Ciscoブート最適化M.2 Raidコントローラ仮想ドライブの詳細の表示 346

Ciscoブート最適化M.2 Raidコントローラ仮想ドライブの作成 347

Ciscoブート最適化M.2 Raidコントローラ仮想ドライブの削除 348

Ciscoブート最適化M.2 Raidコントローラ外部設定のインポート 348

Ciscoブート最適化M.2 Raidコントローラ外部設定の消去 349

Cisco FlexMMC 350

Cisco FlexMMCの詳細の表示 350

新しいイメージファイルのアップロード 350

イメージファイルの削除 351

イメージのマッピング 352

FlexMMCをデフォルト設定へリセット 352

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xiii

目次



ドライブ診断の構成 353

ドライブ診断の概要 353

オンデマンドドライブセルフテストの開始 354

ドライブセルフテストのステータスを表示 356

セルフテスト診断の中止 357

バックグラウンドで診断ドライブセルフテストの開始 358

省電力モードの HDDでの診断ドライブセルフテストポリシーの設定 360

診断セルフテストレポートの表示 361

診断セルフテストレポートの概要 363

コミュニケーションサービスの設定 371第 1 1 章

TLS v1.2の有効化または無効化 371

TLS静的キー暗号の有効化 373

HTTPの設定 374

SSHの設定 376

XML APIの設定 377

Cisco IMC用の XML API 377

XML APIのイネーブル化 377

Redfishのイネーブル化 378

IPMIの設定 378

IPMI Over LAN 378

IPMI over LANの設定 379

SNMPの設定 381

SNMP 381

SNMPプロパティの設定 381

SNMPトラップ設定の指定 383

テスト SNMPトラップメッセージの送信 386

SNMPv3ユーザーの設定 386

SMTPを使用して電子メールアラートを送信するようにサーバーを設定する 389

電子メールアラートを受信するように SMTPサーバを設定 389

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xiv

目次



証明書とサーバーセキュリティの管理 391第 1 2 章

サーバー証明書の管理 391

サーバー証明書の管理 391

証明書署名要求の生成 392

信頼されていない CA署名付き証明書の作成 394

サーバ証明書のアップロード 397

外部証明書の管理 398

外部証明書のアップロード 398

外部秘密キーのアップロード 400

外部証明書の有効化 402

SPDMセキュリティ：MCTP SPDM 402

SPDMセキュリティ 402

MCTP SPDM障害アラート設定の構成と表示 403

SPDMルート CA証明書のアップロード 405

SPDM認証ステータスおよび SPDM証明書チェーンの表示 407

証明書および証明書の詳細のリストを表示する 408

証明書の削除 409

キー管理相互運用性プロトコル 410

KMIPの有効化または無効化 410

KMIP設定のクライアント秘密キーおよびクライアント証明書の作成 411

KMIPクライアント証明書のダウンロード 412

KMIPクライアント証明書のエクスポート 414

KMIPクライアント証明書の削除 416

KMIPルート CA証明書のダウンロード 417

KMIPルート CA証明書のエクスポート 419

KMIPルート CA証明書の削除 421

KMIPクライアント秘密キーのダウンロード 422

KMIPクライアント秘密キーのエクスポート 424

KMIPクライアント秘密キーの削除 426

KMIPサーバログインの資格情報の構成 427

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xv

目次



KMIPサーバプロパティの構成 428

Cisco IMCでの FIPS 140-2の準拠 429

セキュリティ設定の有効化 429

プラットフォームイベントフィルタの設定 437第 1 3 章

プラットフォームイベントフィルタ 437

プラットフォームイベントフィルタの設定 437

イベントプラットフォームフィルタのリセット 439

Cisco IMCファームウェア管理 441第 1 4 章

ファームウェアの概要 441

シスコからのファームウェアの取得 443

Cisco IMCセキュアブートについて 445

Cisco IMCのセキュアモードについて 445

Cisco IMCバージョン 2.0(1)に必要な更新回数 447

非セキュアモードでの Cisco IMCの更新 447

Cisco IMCファームウェアのインストール 448

インストールした CIMCファームウェアのアクティブ化 452

BIOSファームウェアのインストール 454

インストールされている BIOSファームウェアのアクティブ化 457

保留中の BIOSアクティベーションのキャンセル 459

VICファームウェアのインストール 460

リモートサーバからの CMCファームウェアのインストール 463

インストールした CMCファームウェアのアクティブ化 465

リモートサーバからの SASエクスパンダファームウェアのインストール 467

インストール済み SASエクスパンダファームウェアの有効化 469

障害およびログの表示 471第 1 5 章

障害のサマリー 471

障害およびログのサマリーの表示 471

障害履歴 472

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xvi

目次



障害履歴の表示 472

Cisco IMCログ 472

Cisco IMCログの表示 472

Cisco IMCログのクリア 474

Cisco IMCログしきい値の設定 474

リモートサーバへの Cisco IMCログの送信 475

リモートサーバへのテスト Cisco IMCログの送信 478

無効なユーザー名のロギングを有効にする 479

リモート Syslog証明書のアップロード 479

リモート Syslog証明書の削除 482

システムイベントログ 484

システムイベントログの表示 484

システムイベントログのクリア 485

サーバーユーティリティ 487第 1 6 章

スマートアクセス USBの有効化または無効化 487

テクニカルサポートデータのエクスポート 489

フロントパネルの USBデバイスへのテクニカルサポートデータのエクスポート 492

Cisco IMCの再起動 494

BIOS CMOSのクリア 494

破損した BIOSのリカバリ 495

Cisco IMCの出荷時デフォルトへのリセット 496

出荷時の初期状態へのリセット 497

Cisco IMC設定のエクスポートとインポート 499

Cisco IMC設定のエクスポート 500

Cisco IMC設定のインポート 502

VICアダプタ設定のエクスポート 504

VICアダプタ設定のインポート 506

Cisco IMCバナーの追加 508

Cisco IMCバナーの削除 508

セキュアなアダプタ更新の有効化 509

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xvii

目次



インベントリの詳細のダウンロードと表示 510

デバイスコネクタファームウェアの更新とアクティベート 511

PCIeスイッチの回復 513

サーバーモデル別 BIOSパラメータ 515付録 A：

C220 M7および C240 M7サーバー 515

I/O Tab 515

[Server Management]タブ 522

[セキュリティ（Security）]タブ 528

メモリタブ 534

[電源/パフォーマンス（Power/Performance）]タブ 543

[プロセッサ（Processor）]タブ 548

C220 M6および C240 M6サーバー 561

I/O Tab 561

[Server Management]タブ 569

[セキュリティ（Security）]タブ 576

メモリタブ 581

[電源/パフォーマンス（Power/Performance）]タブ 590

[プロセッサ（Processor）]タブ 595

C225 M6および C245 M6サーバー 608

[I/O]タブ 608

[Server Management]タブ 616

[セキュリティ（Security）]タブ 622

メモリタブ 624

[電源/パフォーマンス（Power/Performance）]タブ 629

[プロセッサ（Processor）]タブ 631

C125サーバの場合 637

[Server Management]タブ 637

[セキュリティ（Security）]タブ 643

[Memory]タブ 645

[I/O]タブ 650

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xviii

目次



[電源/パフォーマンス（Power/Performance）]タブ 653

[Processor]タブ 655

C220 M5、C240 M5、C240 SD M5、および C480 M5サーバ 657

I/Oタブ 657

[Server Management]タブ 666

[セキュリティ（Security）]タブ 673

[Processor]タブ 675

メモリタブ 689

[電源/パフォーマンス（Power/Performance）]タブ 697

C460 M4サーバ 699

C460 M4サーバの [メイン（Main）]タブ 699

C460 M4サーバの [詳細設定（Advanced）]タブ 700

C460 M4サーバの [サーバ管理（Server Management）]タブ 727

C220 M4および C240 M4サーバ 729

C220M4および C240M4サーバのメインタブ 729

C220M4および C240M4サーバの [詳細（Advanced）]タブ 731

C220M4および C240M4サーバの [サーバ管理（Server Management）]タブ 758

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xix

目次



Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
xx

目次



はじめに

•対象読者（xxiページ）
•表記法（xxiページ）
• Cisco UCSの関連資料（xxiiiページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドのラベルのような GUI要素は、
[GUI要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメ

インタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって

表示されるテキストは、courierフォントで示しています。
TUI要素
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説明テキストのタイプ

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、this fontで示しています。

CLIコマンド内の変数は、このフォントで示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

Cisco UCSの関連資料

ドキュメントロードマップ

すべての Bシリーズマニュアルの完全なリストについては、次の URLで入手可能な『Cisco
UCS B-Series Servers Documentation Roadmap』を参照してください。https://www.cisco.com/c/en/
us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html

すべての C-Seriesマニュアルの完全なリストについては、次の URLで入手可能な『『Cisco

UCS C-Series Servers Documentation Roadmap』』を参照してください。https://www.cisco.com/c/
en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html

管理用の UCS Managerに統合されたラックサーバでサポートされるファームウェアと UCS
Managerのバージョンについては、『Release Bundle Contents for Cisco UCS Software』[英語]を
参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、CiscoUCSDocs onTwitterをフォローしてください。
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第 1 章

概要

この章は、次の内容で構成されています。

• Cisco UCS Cシリーズラックマウントサーバの概要（1ページ）
• Overview of the Server Software, on page 2
•サーバポート（2ページ）
• Cisco Integrated Management Controller（3ページ）
• Cisco IMC CLI（5ページ）

Cisco UCS Cシリーズラックマウントサーバの概要
Cisco UCS Cシリーズラックマウントサーバーには、次のモデルがあります。

• Cisco UCS C220 M7ラックマウントサーバー

• Cisco UCS C240 M7ラックマウントサーバー

• Cisco UCS C220 M6ラックマウントサーバー

• Cisco UCS C240 M6ラックマウントサーバー

• Cisco UCS C225 M6ラックマウントサーバー

• Cisco UCS C245 M6ラックマウントサーバー

• Cisco UCS C240 SD M5ラックマウントサーバ

• Cisco UCS C125ラックマウントサーバー

• Cisco UCS C220 M5ラックマウントサーバー

• Cisco UCS C240 M5ラックマウントサーバー

• Cisco UCS C480 M5ラックマウントサーバー

• Cisco UCS C220 M4ラックマウントサーバー

• Cisco UCS C240 M4ラックマウントサーバー
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• Cisco UCS C460 M4ラックマウントサーバー

このファームウェアリリースでサポートされている Cisco UCS Cシリーズラックマウント
サーバーを確認するには、関連するリリースノートを参照してください。Cシリーズのリリー
スノートは、次の URLにあります。
http://www.cisco.com/en/US/products/ps10739/prod_release_notes_list.html

（注）

Overview of the Server Software
The Cisco UCS C-Series Rack-Mount Server ships with the Cisco IMC firmware.

Cisco IMC Firmware

Cisco IMC is a separatemanagementmodule built into themotherboard. A dedicatedARM-based processor,
separate from the main server CPU, runs the Cisco IMC firmware. The system ships with a running version
of the Cisco IMC firmware. You can update the Cisco IMC firmware, but no initial installation is needed.

Server OS

The Cisco UCS C-Series rack servers support operating systems such as Windows, Linux, Oracle and so
on. For more information on supported operating systems, see theHardware and Software Interoperability
for Standalone C-series servers at http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_
list.html. You can use Cisco IMC to install an OS on the server using the KVM console and vMedia.

サーバポート
次に示すのは、サーバポートとそのデフォルトのポート番号のリストです。

表 1 :サーバポート

ポート番号ポート名

389LDAP Port 1

389LDAP Port 2

389LDAP Port 3

3268LDAP Port 4

3268LDAP Port 5

3268LDAP Port 6

22SSHポート

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
2

概要

Overview of the Server Software

http://www.cisco.com/en/US/products/ps10739/prod_release_notes_list.html
http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html
http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html


ポート番号ポート名

80[HTTPポート（HTTP Port）]

443HTTPSポート

25SMTPポート（SMTP Port）

2068KVMポート

8889Andromeda Managementポート

8888Andromedaクラウドポート

2400SOL SSHポート

161SNMPポート

162SNMPトラップ

514外部Syslog

Cisco Integrated Management Controller
Cisco IMCは、Cシリーズサーバー用の管理サービスです。Cisco IMCはサーバー内で動作し
ます。

Cisco IMC管理サービスは、サーバーがスタンドアロンモードで動作している場合にだけ使用
されます。Cシリーズサーバが UCSシステムに統合されている場合は、UCS Managerを使用
してそのサーバを管理する必要があります。UCS Managerの使用方法については、
http://www.cisco.com/go/unifiedcomputing/b-series-docの『Cisco UCS B-Series Servers Documentation

Roadmap』にリストされた設定ガイドを参照してください。

（注）

管理インターフェイス

Webベースの GUIまたは SSHベースの CLIまたは XMLベースの APIを使用して、サーバに
アクセスし、サーバを設定、管理、モニタできます。ほとんどのタスクがいずれかのインター

フェイスを使用して実行できます。また、一方のインターフェイスで実行されたタスクの結果

を、他方のインターフェイスに表示することができます。ただし、次の操作はできません。

• Cisco IMC CLIを呼び出すために Cisco IMC GUIを使用する

• Cisco IMC CLIで呼び出したコマンドを Cisco IMC GUIに表示する

• Cisco IMC GUIから Cisco IMC CLI出力を生成する
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Cisco IMCで実行可能なタスク

Cisco IMCを使用すると次のサーバ管理タスクを実行できます。

•サーバーの電源のオン、電源のオフ、電源再投入、リセット、およびシャットダウンを行
う

•ロケータ LEDを切り替える

• BIOSの設定

•サーバーのブート順を設定する

•サーバのプロパティとセンサーの表示

•リモートプレゼンスの管理

•ローカルユーザアカウントの作成と管理、および Active Directoryを経由したリモート
ユーザ認証の有効化

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなどのネットワーク関連の設
定

• HTTP、SSH、IPMI over LAN、SNMPなどのコミュニケーションサービスの設定

•証明書を管理する

•プラットフォームイベントフィルタを設定する

• Cisco IMCファームウェアを更新する

•障害、アラーム、およびサーバのステータスのモニタ

•タイムゾーンの設定と現地時刻の確認

• Cisco IMCファームウェアをインストールしてアクティブにする

• BIOSファームウェアのインストールと有効化

オペレーティングシステムやアプリケーションのプロビジョニングや管理はできない

Cisco IMCはサーバーのプロビジョニングを行うため、サーバーのオペレーティングシステム
の下に存在します。したがって、サーバでのオペレーティングシステムやアプリケーションの

プロビジョニングおよび管理には、これを使用できません。たとえば、次の操作を実行するこ

とはできません。

• Windowsや Linuxなどの OSの展開

• OSやアプリケーションなどのソフトウェアに対するパッチの展開

•アンチウイルスソフトウェア、モニタリングエージェント、バックアップクライアント
などのベースソフトウェアコンポーネントのインストール

•データベース、アプリケーションサーバソフトウェア、Webサーバなどのソフトウェア
アプリケーションのインストール
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• Oracleデータベースの再起動、プリンタキューの再起動、または Cisco IMC以外のユー
ザーアカウントの処理を含むオペレータ処理の実行

• SANや NASストレージ上の外部ストレージの設定または管理

Cisco IMC CLI
Cisco IMCCLIは、CiscoUCSCシリーズサーバのコマンドライン管理インターフェイスです。
SSHまたは Telnetを使用し、ネットワークを介して Cisco IMC CLIを起動し、サーバを管理で
きます。デフォルトでは、Telnetアクセスはディセーブルになります。

CLIのユーザロールは、admin、user（制御は可能、設定は不可）、および read-onlyのいずれ
かになります。

adminパスワードが失われたために回復する必要がある場合には、ご使用のプラットフォーム
の Cisco UCS Cシリーズサーバインストールおよびサービスガイドを参照してください。

（注）

コマンドモード

CLIのコマンドモードは階層構造になっており、EXECモードがこの階層の最高レベルとなり
ます。高いレベルのモードは、低いレベルのモードに分岐します。scopeコマンドを使用する
と、高いレベルのモードから 1つ低いレベルのモードに移動し、exitコマンドを使用すると、
モード階層内の 1つ高いレベルに移動します。topコマンドを実行すると、EXECモードに戻
ります。

ほとんどのコマンドモードは、管理対象オブジェクトに関連付けられています。scopeコマン
ドを実行すると、管理対象オブジェクトは作成されず、管理対象オブジェクトがすでに存在す

るモードにアクセスできるだけです。

Note

各モードには、そのモードで入力できるコマンドのセットが含まれています。各モードで使用

できるコマンドの大部分は、関連する管理対象オブジェクトに関係しています。割り当てられ

ているロールによっては、あるモードで使用できるコマンドのサブセットにしかアクセスでき

ない場合があります。アクセスできないコマンドは非表示になります。

各モードのCLIプロンプトには、モード階層における現在のモードまでのフルパスが表示され
ます。これにより、コマンドモード階層での現在位置がわかりやすくなります。また、階層内

を移動する必要がある場合には、非常に便利な機能です。

コマンドモード表

次の表に、最初の4レベルのコマンドモード、各モードへのアクセスに使用するコマンド、お
よび各モードに関連付けられている CLIプロンプトを示します。
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モードプロンプトアクセスするコマンドモード名

#任意のモードで topコマンドEXEC

/bios #EXECモードから scope biosコ
マンド

bios

/bios/advanced #BIOSモードから scope
advancedコマンド

advanced

/bios/main #BIOSモードから scopemainコ
マンド

main

/bios/server-management #BIOSモードから scope
server-managementコマンド

server-management

/bios/boot-device #BIOSモードから scope
boot-deviceコマンド

boot-device

/certificate #EXECモードから scope
certificateコマンド

certificate

/chassis #EXECモードから scope chassis
コマンド

chassis

/chassis/adapter #シャーシモードから scope
adapter indexコマンド

adapter

/chassis/adapter/host-eth-if #アダプタモードから scope
host-eth-ifコマンド

host-eth-if

/chassis/adapter/host-fc-if #アダプタモードから scope
host-fc-ifコマンド

host-fc-if

/chassis/adapter/port-profiles #アダプタモードから scope
port-profilesコマンド

port-profiles

/chassis/dimm-summary #シャーシモードから scope
dimm-summary indexコマンド

dimm-summary

/chassis/flexflash #シャーシモードから scope
flexflash indexコマンド

flexflash

/chassis/flexflash/operational-profile
#

flexflashモードから scope
operational-profileコマンド

operational-profiles

/chassis/storageadapter #シャーシモードから scope
storageadapter slotコマンド

storageadapter
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モードプロンプトアクセスするコマンドモード名

/chassis/storageadapter/physical-drive
#

storageadapterモードから scope
physical-driveコマンド

physical-drive

/chassis/storageadapter/virtual-drive
#

storageadapterモードから scope
virtual-driveコマンド

virtual-drive

/cimc #EXECモードから scope cimc
コマンド

cimc

/cimc/firmware #cimcモードから scope firmware
コマンド

firmware

/cimc/import-export #cimcモードから scope
import-exportコマンド

import-export

/cimc/log #cimcモードから scope logコマ
ンド

log

/cimc/log/server #ログモードから scope server
indexコマンド

server

/cimc/network #cimcモードから scope network
コマンド

network

/cimc/network/ipblocking #ネットワークモードから scope
ipblockingコマンド

ipblocking

/cimc/tech-support #cimcモードから scope
tech-supportコマンド

tech-support

/fault #EXECモードから scope faultコ
マンド

fault

/fault/pef #障害モードから scope pefコマ
ンド

pef

/http #EXECモードから scope httpコ
マンド

http

/ipmi #EXECモードから scope ipmiコ
マンド

ipmi

/kvm #EXECモードから scope kvmコ
マンド

kvm

/ldap #EXECモードから scope ldapコ
マンド

ldap
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モードプロンプトアクセスするコマンドモード名

/ldap/role-group #ldapモードから scope
role-groupコマンド

role-group

/power-cap #EXECモードから scope
power-capコマンド

power-cap

/sel #EXECモードから scope selコ
マンド

sel

/sensor #EXECモードから scope sensor
コマンド

sensor

/snmp #EXECモードから scope snmp
コマンド

snmp

/snmp/trap-destinations #snmpモードから scope
trap-destinationsコマンド

trap-destinations

/snmp/v3users #snmpモードから scope v3users
コマンド

v3users

/sol #EXECモードから scope solコ
マンド

sol

/ssh #EXECモードから scope sshコ
マンド

ssh

/user #EXECモードから scope user
user-numberコマンド

user

/user-session #EXECモードから scope
user-session session-numberコ
マンド

user-session

/vmedia #EXECモードから scope vmedia
コマンド

vmedia

/xmlapi #EXECモードから scope xmlapi
コマンド

xmlapi

/dimm-blacklisting #EXECモードから scope
dimm-blacklistingコマンド

dimm-blacklisting

/ reset-ecc #EXECモードから scope
reset-eccコマンド

reset-ecc
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コマンドの実行

任意のモードで Tabキーを使用すると、コマンドを実行できます。コマンド名の一部を入力
して Tabを押すと、コマンド全体が表示されるか、または別のキーワードを選択するか引数
値を入力する必要があるところまで表示されます。

コマンド履歴

CLIでは、現在のセッションで使用したすべてのコマンドが保存されます。上矢印キーまたは
下矢印キーを使用すると、これまでに使用したコマンドを1つずつ表示できます。上矢印キー
を押すと履歴内の直前のコマンドが、下矢印キーを押すと履歴内の次のコマンドが表示されま

す。履歴の最後に到達すると、下矢印キーを押しても次のコマンドが表示されなくなります。

履歴内のすべてのコマンドは、履歴を1つずつ表示し、目的のコマンドを再度呼び出し、Enter
キーを押すだけでもう一度実行することができます。このコマンドは手動で入力したように表

示されます。また、コマンドを再度呼び出した後、Enter キーを押す前にコマンドを変更する
こともできます。

保留コマンドのコミット、廃棄、および表示

CLIでコンフィギュレーションコマンドを入力する場合、commitコマンドを入力するまで、
そのコマンドは適用されません。コミットされるまで、コンフィギュレーションコマンドは保

留状態となり、discardコマンドを入力して廃棄できます。保留中のコマンドについては、アス
タリスク（*）がコマンドプロンプトの前に表示されます。この例に示すように、commitコマ
ンドを入力するとそのアスタリスクは消えます。

Server# scope chassis
Server /chassis # set locator-led off
Server /chassis *# commit
Server /chassis #

複数のコマンドモードで保留中の変更を積み重ね、commitコマンド 1つでまとめて適用でき
ます。任意のコマンドモードで show configuration pendingコマンドを入力して、保留中のコマ
ンドを表示できます。

複数のコマンドをまとめてコミットするのは、アトミック操作ではありません。失敗したコマ

ンドがあっても、成功したコマンドは適用されます。失敗したコマンドはエラーメッセージで

報告されます。

（注）

コマンド出力形式

ほとんどのCLI showコマンドでは、オプションの detailキーワードを指定でき、出力情報は表
ではなくリスト形式で表示されます。detailキーワードを使用すると、出力情報を表示するた
めの 2つの表示形式のいずれかを設定できます。次の形式を選択できます。
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• Default：簡単に確認できるよう、コマンド出力はコンパクトリストで表示されます。

次に、デフォルト形式のコマンド出力例を示します。

Server /chassis # set cli output default
Server /chassis # show hdd detail
Name HDD_01_STATUS:

Status : present
Name HDD_02_STATUS:

Status : present
Name HDD_03_STATUS:

Status : present
Name HDD_04_STATUS:

Status : present

Server /chassis #

• YAML：スクリプトによる解析を簡単に行うため、コマンド出力は、定義された文字列で
区切られた YAML（YAML Ain't Markup Language）データシリアル化言語で表示されま
す。

次に、YAML形式のコマンド出力例を示します。
Server /chassis # set cli output yaml
Server /chassis # show hdd detail
---

name: HDD_01_STATUS
hdd-status: present

---
name: HDD_02_STATUS
hdd-status: present

---
name: HDD_03_STATUS
hdd-status: present

---
name: HDD_04_STATUS
hdd-status: present

...

Server /chassis #

YAMLの詳細については、http://www.yaml.org/about.htmlを参照してください。

ほとんどの CLIコマンドモードで、set cli output defaultを入力してデフォルト形式を設定す
るか、set cli output yamlを入力して YAML形式を設定することができます。

スマートアクセス（シリアル）

スマートアクセス（シリアル）では、コマンドラインインターフェイス（CLI）を使用し、シ
リアル接続を通じてCシリーズサーバをオフラインで設定できます。このセットアップでは、
コマンドラインインターフェイスにアクセスするために Cisco IMCをネットワークに接続す
る必要はありません。
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KVMドングル（DB9）を使用するか、またはシャーシの背面にあるシリアルポート（RJ-45）
を使用してシリアル接続にアクセスできます。

このセットアップを完了し、BIOSと OSメッセージがコンソールに表示されたら、Esc+9を
押すことで Cisco IMC CLIを表示できます。Cisco IMCユーザクレデンシャルを使用して接続
を認証する必要があります。デフォルトのユーザ名は admin、デフォルトのパスワードは
passwordです。同じコンソールで BIOSまたは OSに戻すには、Esc+8を押します。

セッションが作成されると、そのセッションが [Web UI Sessions]タブにシリアル接続として表
示されます。

シリアル接続で CLIを使用している間は、次の制限に注意してください。

•矢印キーを使用して、以前に実行したコマンドに戻すことはできません。

•端末タイプが [VT100+]または [VTUFT8]のいずれかに設定されている場合、CLIは表示
されません。

•スマートアクセス機能は、OSの起動後、OSの grub設定ファイルの consoleプロパティ

が ttyS0に設定されていない限り、期待どおりには動作しません。それが期待どおりに動
作するには、OSの grub設定ファイルの consoleプロパティを ttyS0に設定する必要があ
ります。

（注）

CLIに関するオンラインヘルプ
?文字を入力すれば、いつでもコマンド構文の現在の状態で使用可能なオプションを表示でき
ます。

プロンプトに何も入力しなかった場合、?と入力すると、そのときのモードで使用できるコマ
ンドがすべて表示されます。コマンドの一部を入力した場合、?と入力すると、コマンド構文
のそのときの位置で使用できるキーワードと引数がすべて表示されます。

Cisco IMCへのログイン

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 未設定のシステムに対する初めてログインする場合は、ユーザ名に admin、パスワードに
passwordを使用します。

CLIに初めてログインする場合は、次のようになります。

• Cisco IMCWebUIまたはCLIでデフォルトの管理者クレデンシャルを変更するまでは、操
作を実行できません。
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Cisco IMCのバージョン 1.5(x)または 2.0(1)から最新のバージョンにアップグレー
ドするか、または初期設定へのリセットを行った場合、最初のログイン時に Cisco
IMCはパスワードの変更を求めます。新しいパスワードとして単語「password」を
選択することはできません。スクリプトを実行する際にこのことが問題になる場合

は、ユーザ管理オプションにログインし直すことによって、それをパスワードに変

更することができますが、これは完全に自己責任において実行するようにしてくだ

さい。シスコでは推奨していません。

（注）

例

次に、Cisco IMCに初めてログインする例を示します。
Login as # admin
admin10.101.255.255's password # password

***********************WARNING*******************
Default credentials were used for login.
Administration passwords needs to be changed for security purpose.
********************************************************************

Enter current password # abcxyz
Re-enter new password # abcxyz
Updating password...
Password updated successfully.
Server #
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C H A P T E R 2
サーバー OSのインストール

この章は、次の内容で構成されています。

• OSのインストール方法（13ページ）
•仮想 KVMコンソール（13ページ）
• PXEインストールサーバ（14ページ）
• USBポートからのオペレーティングシステムの起動（16ページ）

OSのインストール方法
Cシリーズサーバは、複数のオペレーティングシステムをサポートしています。インストー
ルされている OSに関係なく、次のいずれかのツールを使用してサーバにインストールできま
す。

• KVMコンソール

• PXEインストールサーバ

Cisco UCSサーバ構成ユーティリティに関する詳細情報については、『Cisco UCSサーバ構成
ユーティリティユーザーガイド』を参照してください。

仮想 KVMコンソール
vKVMコンソールはCisco IMCからアクセス可能なインターフェイスであり、サーバへのキー
ボード、ビデオ、マウス（vKVM）の直接接続をエミュレートします。vKVMコンソールを使
用すると、リモートの場所からサーバに接続できます。

Cisco KVMコンソールを使用する主な利点は次のとおりです。

• Cisco KVMコンソールは KVM、SOL、および vMediaへの接続を提供しますが、Avocent
KVMは KVMおよび vMediaへの接続のみを提供します。

• KVMコンソールでは、vMedia接続がKVM起動マネージャで確立され、すべてのユーザー
が使用できます。
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• KVMコンソールには、ゲストからホストにテキストを貼り付ける際に、サポートされて
いない文字の高度な文字置換オプションが用意されています。

• KVMコンソールには、CIMCに vMediaマッピングを保存する機能があります。

サーバに物理的に接続された CD/DVDドライブまたはフロッピードライブを使用する代わり
に、vKVMコンソールは仮想メディアを使用します。これは、仮想 CD/DVDドライブまたは
フロッピードライブにマップされる実際のディスクドライブまたはディスクイメージファイ

ルです。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

vKVMコンソールを使用してサーバに OSをインストールできます。

vKVMコンソールの操作には、GUI以外は使用できません。vKVMコンソールの起動手順につ
いては、『Cisco UCS Cシリーズサーバ統合管理コントローラGUI構成ガイド』を参照してく
ださい。

（注）

KVMコンソールを使用した OSのインストール
KVMコンソールはGUIによってのみ操作されるため、CLIを使用してサーバOSをインストー
ルすることはできません。KVMコンソールを使用して OSをインストールするには、『Cisco

UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』の「Installing an
OS Using the KVM Console」の項の手順に従います。

Linux、VMware、およびWindowsのインストールの詳細なガイドについては、次の URLを参
照してください。http://www.cisco.com/en/US/products/ps10493/products_installation_and_
configuration_guides_list.html

（注）

PXEインストールサーバ
Preboot Execution Environment（PXE）インストールサーバを使用すると、クライアントはリ
モートの場所から OSをブートおよびインストールできます。この方法を使用するには、PXE
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環境が設定されていて、VLAN（通常は専用のプロビジョニングVLAN）で使用できるように
なっている必要があります。さらに、サーバがネットワークからブートするように設定されて

いる必要があります。サーバは、ブートすると、PXE要求をネットワーク経由で送信します。
PXEインストールサーバは、この要求に応答確認し、サーバにOSをインストールするイベン
トのシーケンスを開始します。

PXEサーバは、インストールディスク、ディスクイメージ、またはスクリプトを使用して、
OSをインストールできます。また、独自のディスクイメージを使用して、OS、追加コンポー
ネント、またはアプリケーションをインストールすることもできます。

PXEインストールは、多数のサーバにOSをインストールする場合に効率のよい方法です。た
だし、この方法を使用するには PXE環境をセットアップする必要があることを考えると、他
のインストール方法を使用する方が簡単な場合があります。

（注）

PXEインストールサーバを使用した OSのインストール

始める前に

• VLAN経由でサーバに到達できることを確認します。

• OSをインストールするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 PXEのブート順を最初に設定します。

ステップ 2 サーバをリブートします。

VLANで PXEインストールサーバを使用できる場合は、サーバが再起動するとインストール
プロセスが開始します。通常、PXEインストールは自動化されており、追加のユーザ入力を必
要としません。残りのインストールプロセスについては、インストールしているOSのインス
トレーションガイドを参照してください。

次のタスク

OSのインストールが完了したら、LANのブート順を元の設定にリセットします。ソフトウェ
アの相互運用性とドライバの互換性を含め、常に OSベンダ推奨の設定に従うようにします。
ドライバの推奨事項とインストールについて詳しくは、こちらのCiscoUCSハードウェア互換
性リストに従ってください。

https://ucshcltool.cloudapps.cisco.com/public/
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USBポートからのオペレーティングシステムの起動
すべての Cisco UCS Cシリーズサーバでは、サーバ上の任意の USBポートからオペレーティ
ングシステムを起動できます。ただし、USBポートからOSを起動する前に、いくつかのガイ
ドラインを考慮する必要があります。

•ブート順序の設定を保持するために、内部USBポートを使ってOSを起動することをお勧
めします。

• USBポートから OSを起動する前に、そのポートを有効にしておく必要があります。

デフォルトでは、USBポートは無効になっています。USBポートを無効化している場合、
そこからOSを起動する前に有効にする必要があります。無効化されたUSBポートを有効
にする方法については、サーバ固有のインストールおよびサービスガイドにある『内部

USBポートの有効化または無効化』のトピックを参照してください。次のリンクを利用で
きます。

http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html.

• USBポートから OSを起動した後、その USBソースからサーバが毎回ブートするよう、
下位レベルのブート順序を設定する必要があります。
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第 3 章

サーバーの管理

この章は、次の内容で構成されています。

•ロケータ LEDの切り替え（17ページ）
•シャーシの前面ロケータ LEDの切り替え（18ページ）
•ハードドライブのロケータ LEDの切り替え（19ページ）
•パーソナリティ構成のクリア（20ページ）
•時間帯の選択（20ページ）
•サーバーのブート順の管理（23ページ）
•サーバーのリセット（41ページ）
•サーバーのシャットダウン（42ページ）
•サーバーの電源管理（42ページ）
•電力ポリシーの設定（45ページ）
•ファンポリシーの設定（58ページ）
• DIMMのブラックリストの設定（62ページ）
• BIOSの設定（63ページ）
• BIOSプロファイル（66ページ）
•セキュアブート証明書の管理（70ページ）
•サーバコンポーネントのファームウェアの更新（75ページ）
•製品 ID（PID）カタログの詳細の表示（76ページ）
• PIDカタログのアップロードとアクティブ化（78ページ）
• PIDカタログを削除（80ページ）
•永続メモリモジュール（81ページ）

ロケータ LEDの切り替え

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
17



手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

シャーシロケータ LEDをイネーブルま
たはディセーブルにします。

Server /chassis # set locator-led {on | off}ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /chassis # commitステップ 3

例

次に、シャーシロケータ LEDをディセーブルにして、トランザクションをコミット
する例を示します。

Server# scope chassis
Server /chassis # set locator-led off
Server /chassis *# commit

Server /chassis #

シャーシの前面ロケータ LEDの切り替え
このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

シャーシロケータ LEDをイネーブルま
たはディセーブルにします。

Server /chassis # set front-locator-led {on
| off}

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /chassis # commitステップ 3
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例

次に、シャーシロケータ LEDをディセーブルにして、トランザクションをコミット
する例を示します。

Server# scope chassis
Server /chassis # set front-locator-led off
Server /chassis *# commit

Server /chassis #

ハードドライブのロケータ LEDの切り替え
このアクションを使用できるのは一部の UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ハードディスクドライブ（HDD）コマ
ンドモードを開始します。

Server/chassis # scope hddステップ 2

ここで、drivenumは、ロケータ LEDを
設定するハードドライブの番号です。

Server /chassis/hdd # locateHDD drivenum
{1 | 2}

ステップ 3

値 1は LEDが点灯し、値 2は LEDが消
灯します。

例

次に、HDD 2のロケータ LEDを点灯する例を示します。
Server# scope chassis
Server /chassis # scope hdd
Server /chassis/hdd # locateHDD 2 1
HDD Locate LED Status changed to 1
Server /chassis/hdd # show
Name Status LocateLEDStatus
-------------------- -------------------- --------------------
HDD1_STATUS present TurnOFF
HDD2_STATUS present TurnON
HDD3_STATUS absent TurnOFF
HDD4_STATUS absent TurnOFF
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Server /chassis/hdd #

パーソナリティ構成のクリア

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 Server # scope chassis

シャーシコマンドモードを開始します。

ステップ 2 Server chassis # clear-personality

パーソナリティ構成をクリアします。

時間帯の選択

タイムゾーンの選択

タイムゾーンを選択すると、ローカルタイムゾーンを選択できるため、デフォルトのマシン

の時刻ではなく、ローカルタイムを表示できます。Cisco IMC Web UIおよび CLIでは、希望
するタイムゾーンを選択して設定するオプションが提供されます。

タイムゾーンをローカルタイムに設定すると、システムのタイミングを使用するすべてのサー

ビスにタイムゾーンの変数が適用されます。これは、ロギング情報に影響し、Cisco IMCの次
のアプリケーションで利用されます。

•障害サマリーと障害履歴のログ

• Cisco IMC log

• rsyslog

ローカルタイムを設定すると、表示できるアプリケーションのタイムスタンプが、選択した

ローカルタイムで更新されます。
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タイムゾーンの選択

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope CIMCステップ 1

大陸および海洋のリストが表示されま

す。

Server /CIMC # timezone-selectステップ 2

選択した大陸または海洋のすべての国ま

たは地域のリストが表示されます。

大陸または海洋に対応する番号を入力し

ます。

ステップ 3

国または地域に複数のタイムゾーンが

ある場合は、その国または地域のタイム

ゾーンのリストが表示されます。

タイムゾーンとして設定する国または

地域に対応する番号を入力します。

ステップ 4

「Is the above information OK?」という
メッセージが表示されます。

タイムゾーンに対応する番号を入力し

ます。

ステップ 5

「Continue?[y|N]:」プロンプトが表示さ
れます。

1と入力します。ステップ 6

選択したタイムゾーンがCisco IMCサー
バのタイムゾーンとして設定されます。

選択したタイムゾーンを設定するには、

yを入力します。
ステップ 7

例

次に、タイムゾーンを設定する例を示します。

Server# scope CIMC
Server /CIMC # timezone-select

Please identify a location so that time zone rules can be set correctly.
Please select a continent or ocean.
1) Africa
2) Americas
3) Antarctica
4) Arctic Ocean
5) Asia
6) Atlantic Ocean
7) Australia
8) Europe
9) Indian Ocean
10) Pacific Ocean
#? 2
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Please select a country whose clocks agree with yours.
1) Anguilla
2) Antigua & Barbuda
3) Argentina
4) Aruba
5) Bahamas
6) Barbados
7) Belize
8) Bolivia
9) Brazil
10) Canada
11) Caribbean Netherlands
12) Cayman Islands
13) Chile
14) Colombia
15) Costa Rica
16) Cuba
17) Curacao
18) Dominica
19) Dominican Republic
20) Ecuador
21) El Salvador
22) French Guiana
23) Greenland
24) Grenada
25) Guadeloupe
26) Guatemala
27) Guyana
28) Haiti
29) Honduras
30) Jamaica
31) Martinique
32) Mexico
33) Montserrat
34) Nicaragua
35) Panama
36) Paraguay
37) Peru
38) Puerto Rico
39) St Barthelemy
40) St Kitts & Nevis
41) St Lucia
42) St Maarten (Dutch part)
43) St Martin (French part)
44) St Pierre & Miquelon
45) St Vincent
46) Suriname
47) Trinidad & Tobago
48) Turks & Caicos Is
49) United States
50) Uruguay
51) Venezuela
52) Virgin Islands (UK)
53) Virgin Islands (US)
#? 49
Please select one of the following time zone regions.
1) Eastern Time
2) Eastern Time - Michigan - most locations
3) Eastern Time - Kentucky - Louisville area
4) Eastern Time - Kentucky - Wayne County
5) Eastern Time - Indiana - most locations
6) Eastern Time - Indiana - Daviess, Dubois, Knox & Martin Counties
7) Eastern Time - Indiana - Pulaski County
8) Eastern Time - Indiana - Crawford County
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9) Eastern Time - Indiana - Pike County
10) Eastern Time - Indiana - Switzerland County
11) Central Time
12) Central Time - Indiana - Perry County
13) Central Time - Indiana - Starke County
14) Central Time - Michigan - Dickinson, Gogebic, Iron & Menominee Counties
15) Central Time - North Dakota - Oliver County
16) Central Time - North Dakota - Morton County (except Mandan area)
17) Central Time - North Dakota - Mercer County
18) Mountain Time
19) Mountain Time - south Idaho & east Oregon
20) Mountain Standard Time - Arizona (except Navajo)
21) Pacific Time
22) Alaska Time
23) Alaska Time - Alaska panhandle
24) Alaska Time - southeast Alaska panhandle
25) Alaska Time - Alaska panhandle neck
26) Alaska Time - west Alaska
27) Aleutian Islands
28) Metlakatla Time - Annette Island
29) Hawaii
#? 8

The following information has been given:

United States
Eastern Time - Indiana - Crawford County

Is the above information OK?
1) Yes
2) No
#? 1

You have chosen to set timezone settings to:

America/Indiana/Marengo

Continue?[y|N]: y
Timezone has been updated.
The local time now is: Sun Jun 1 02:21:15 2014 EST

Server /CIMC #

サーバーのブート順の管理

サーバのブート順

Cisco IMCを使用して、使用可能なブートデバイスタイプからサーバがブートを試行する順序
を設定できます。レガシーブート順の設定では、Cisco IMCによりデバイスタイプの並び替え
が許可されますが、デバイスタイプ内のデバイスの並べ替えはできません。高精度ブート順の

設定により、デバイスの線形順序付けができます。Web UIまたは CLIでは、ブート順および
ブートモードの変更、各デバイスタイプ下への複数のデバイスの追加、ブート順の並び替え、

各デバイスタイプのパラメータの設定ができます。

ブート順の設定を変更すると、Cisco IMCは、サーバが次にリブートされるときに、設定され
たブート順を BIOSに送信します。新しいブート順を実装するには、設定の変更後にサーバー
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をリブートします。新しいブート順は以降のリブートで反映されます。設定されたブート順

は、設定が Cisco IMCまたは BIOS設定で再度変更されるまで保持されます。

次のいずれかの条件が発生すると、実際のブート順は設定されたブート順と異なります。

•設定されたブート順を使用してブートしようとしたときに BIOSで問題が発生した。

•ユーザが BIOSで直接、ブート順を変更した。

• BIOSが、ホストによって認識されているがユーザーから設定されていないデバイスを追
加した。

（注）

Cisco UCS C220 M5または C480 M5サーバをリリース 4.1 (1x)にアップグレードする場合は、
次の条件に従います。

• 4.0よりも前のリリースからアップグレードする場合 (4x)

• [レガシーブートモード (Legacy Boot Mode)]が有効になっていて、[Cisco IMCのブート
順序 (Cisco IMC Boot Order)]が設定されていない場合

•サーバが Cisco HWRAIDアダプタから起動している場合

その後、アップグレードする前に次のいずれかを実行する必要があります。

•ここに記載されている XML APIスクリプトと UCSCFGベースのスクリプトを実行しま
す。

または

• Cisco IMC GUIまたは CLIインターフェイスを使用して、目的のブート順序を手動で設定
します。

重要

ブート順の設定機能を使用して新しいポリシーを作成する場合、BIOSはこの新しいポリシー
をシステムのデバイスにマッピングしようとします。実際にマッピングされたデバイス名とポ

リシー名が [Actual Boot Order]領域に表示されます。BIOSが Cisco IMCの特定のポリシーに
デバイスをマッピングできない場合は、実際のデバイス名が [Actual Boot Order]領域に
[NonPolicyTarget]として示されます。

（注）
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Cisco IMC2.0(x)のアップグレード中に、レガシーブート順は高精度ブート順に移行されます。
前のブート順の設定が削除され、バージョン 2.0にアップグレードする前に設定されたすべて
のデバイスタイプが対応する高精度ブートデバイスタイプに変換され、ダミーのデバイスが

同じデバイスタイプ用に作成されます。Web UIの [構成されたブート順序 (Configured Boot
Order)]領域でこれらのデバイスを確認できます。CLIでこれらのデバイスを確認するには、
show boot-deviceコマンドを入力します。この間に、サーバーの実際のブート順が保持され、
Web UIと CLIの実際のブート順オプション下で確認できます。

（注）

Cisco IMCを 2.0(x)よりも前のバージョンにダウングレードすると、サーバの最後のブート順
が保持され、それを [Actual Boot Order]領域で確認できます。次に例を示します。

• 2.0(x)バージョンでレガシーブート順でサーバを設定した場合、ダウングレードすると、
レガシーブート順の設定が保持されます。

• 2.0(x)で高精度ブート順でサーバーを設定した場合、ダウングレードすると、最後に設定
したレガシーブート順が保持されます。

• 2.0(x)より前のブート順の設定がレガシーブート順と見なされます。実行中のバージョン
が 2.0(x)の場合、Web UIでレガシーブート順を設定できませんが、CLIおよび XML API
を介して設定できます。CLIで、set boot-order HDD,PXEコマンドを使用してこれを設定
できます。CLIまたはXMLAPIを介してレガシーブート順を設定できますが、Web UIで
は設定されたこのブート順は表示されません。

•レガシーブート順の機能と高精度ブート順の機能は相互に排他的です。レガシーブート
順または高精度ブート順のどちらかを設定できます。レガシーブート順を設定すると、設

定されたすべての高精度ブートデバイスがディセーブルになります。高精度ブート順を設

定すると、レガシーブート順の設定が消去されます。

重要

ブートデバイスの詳細の表示

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。
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手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

ブートデバイスの詳細情報を表示しま

す。

Server /bios # show boot-device [detail]ステップ 2

例

次に、作成したブート可能デバイスの詳細情報を表示する例を示します。

Server# scope bios
Server /bios # show boot-device
Boot Device Device Type Device State Device Order
-------------------- ------------ ------------------ ----------------
TestUSB USB Enabled 1
TestPXE PXE Enabled 2
Server /bios # show boot-device detail
Boot Device TestUSB:

Device Type: USB
Device State: Enabled
Device Order: 1
Sub Type: HDD

Boot Device TestPXE:
Device Type: PXE
Device State: Enabled
Device Order: 2
Slot Id: L
Port Number: 1

高精度ブート順の設定

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

リリース 4.1(3b)以降、Cisco IMCは HTTPブート機能をサポートしています。HTTPブート
は、UEFIブートモードでのみサポートされます。

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。
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手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSがブートするブート可能デバイス
を作成します。次のいずれかになりま

す。

Server /bios # create-boot-device[ device
name] [device type].

ステップ 2

• [HDD]：ハードディスクドライブ

• [PXE]：PXEブート

• SANブート

• iSCSIブート

• SDカード

SDカードオプション
を使用できるのは一部

のUCSCシリーズサー
バだけです。

（注）

• USB

•仮想メディア

• PCHStorage

• UEFISHELL

• HTTP

作成したブート可能デバイスの管理を入

力します。

Server /bios # scope boot-deviceはブート
デバイス名を作成しました。

ステップ 3

特定のブート可能なデバイスにプロパ

ティ値を指定します。次のいずれか、ま

たは複数を設定できます。

Server /bios /boot-device # set valuesステップ 4

• cli：CLIオプション

• state：BIOSがデバイスを認識する
かどうか。デフォルトでは、デバイ

スはディセーブルにされています。

イネーブルである場

合、デバイスはレガ

シーのブート順序の設

定を上書きします。

（注）
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目的コマンドまたはアクション

• slot：デバイスが差し込まれるス
ロットの ID。

• port：デバイスが装着されているス
ロットのポート。

• LUN：デバイスが装着されているス
ロットの論理ユニット。

• sub-type：特定のデバイスタイプの
下位のサブデバイスタイプ。

• order：デバイスの使用可能なリス
トにおけるそのデバイスの順序。

• macaddress：ネットワークイーサ
ネットインターフェイスのMACア
ドレス

• iptype：IPタイプ

必要な値のいずれかを入力します：

IPv4または IPv6

• ipconfig-type：IP構成のタイプ

必要な値のいずれかを入力します：

DHCPまたは静的

• uri：すべてのOS isoおよびEFIファ
イルが配置されている URIパス

トランザクションをシステムの設定にコ

ミットします。

Server /bios /boot-device # commitステップ 5

例

次に、ブート順序を設定し、ブートデバイスを作成し、新しいデバイスの属性を設定

し、トランザクションをコミットする例を示します。

Server# scope bios
Server /bios # create boot-device TestPXE PXE
Server /bios # scope boot-device TestPXE
Server /bios /boot-device # set state Enabled
Server /bios /boot-device # set slot L
Server /bios /boot-device # set port 1
Server /bios /boot-device # set order 1
Server /bios /boot-device # commit
Enabling boot device will overwrite Legacy Boot Order configuration
Continue?[y|N]y
Server /bios /boot-device # y
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Commiting device configuration
Server /bios/boot-device # show detail
BIOS:

BIOS Version: "C240M3.2.0.0.15 (Build Date: 03/16/2014)"
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: None
Actual Boot Mode: Legacy
Last Configured Boot Order Source: CIMC

Server /bios/boot-device # show boot-device detail
Boot Device TestPXE:

Device Type: PXE
Device State: Enabled
Device Order: 1
Slot Id: L
Port Number: 1

次に、ブート順序を構成し、IPタイプ：[DHCP]に HTTPブートデバイスを作成し、
新しいデバイスの属性を設定し、トランザクションをコミットする例を示します。

Server# scope server 1
Server /server # scope bios
Server /server/bios # create boot-device HTTP-Test HTTP
Server /server/bios # scope boot-device HTTP-Test
Server /server/bios/boot-device # set status enabled
Server /server/bios/boot-device # set port 10
Server /server/server/bios /boot-device # set order 1
Server /server/bios /boot-device # set slot MLOM
Server /server/bios/boot-device # set iptype IPv4
Server /server/bios/boot-device # set macaddress 00:25:B5:00:01:2b
Server /server/bios/boot-device # set ipconfig-type DHCP
Server /server/bios/boot-device # set uri http://www.cloudboot.com:80/EFI/rhel_82_dvd.iso
Server /bios /boot-device # commit
Commiting device configuration
Server /server/bios/boot-device # show detail
BBIOS:

BIOS Version: server-name.2.0.7c.0.071620151216
Backup BIOS Version: server-name.2.0.7c.0.071620151216
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
UEFI Secure Boot: Enabled
Last Configured Boot Order Source: CIMC

Server /server/bios/boot-device # show boot-device detail
Boot Device HTTP-Test:

Device Type: HTTP-Test
Device State: Enabled
Device Order: 1
Slot Id: MLOM
Port Number: 10
MAC Address: 00:25:B5:00:01:2b
IP Type: IPv4
IP Config Type: DHCP
URI: http://www.cloudboot.com:80/EFI/rhel_82_dvd.iso

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
29

サーバーの管理

高精度ブート順の設定



次に、ブート順序を構成し、IPタイプ：[静的（Static）]に HTTPブートデバイスを
作成し、新しいデバイスの属性を設定し、トランザクションをコミットする例を示し

ます。

Server# scope server 1
Server /server # scope bios
Server /server/bios # create boot-device HTTP-Test HTTP
Server /server/bios # scope boot-device HTTP-Test
Server /server/bios/boot-device # set status enabled
Server /server/bios/boot-device # set port 10
Server /server/server/bios /boot-device # set order 1
Server /server/bios /boot-device # set slot MLOM
Server /server/bios/boot-device # set macaddress 00:25:B5:00:01:2b
Server /server/bios/boot-device # set ipconfig-type Static
Server /server/bios/boot-device # set iptype IPv6C240-WZP21360Z1B /bios/boot-device *#
set ipaddress 2001:420:5446:2014::330:12
Server /server/bios/boot-device *# set netmask_or_ipv6prefix 64
Server /server/bios/boot-device *# set gateway 2001:420:5446:2014::330:1
Server /server/bios/boot-device *# set dnsserver 2001:420:c0e0:1008::118
Server /server/bios/boot-device *# commit
Server /server/bios/boot-device *# set uri http://cisco.com/a.iso
Server /server/bios/boot-device *# commit
Server /server/bios/boot-device # show detail
Boot Device http_test:

Device Type: HTTP
Device State: Disabled
Device Order: 1
Slot Id: MLOM
Port Number: 10
MAC Address: aa:aa:aa:aa:aa:aa
IP Type: IPv6
IP Config Type: Static
URI: http://cisco.com/a.iso
IP Address: 2001:420:5446:2014::330:12
Netmask/IPV6 Prefix: 64
Gateway: 2001:420:5446:2014::330:1
DNS Server: 2001:420:c0e0:1008::118

Server /server/bios/boot-device #

次のタスク

サーバーを再起動して、新しいブート順でブートします。

ブートデバイスの属性の変更

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。
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手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

作成したブート可能デバイスの管理を

入力します。

Server /bios # scope boot-deviceはブート
デバイス名を作成しました。

ステップ 2

デバイスをイネーブルまたはディセー

ブルにしますデフォルトのステートは

ディセーブルです。

Server /bios /boot-device # set state
{Enabled|Disabled}.

ステップ 3

イネーブルである場合、デ

バイスはレガシーのブート

順序の設定を上書きしま

す。

（注）

デバイスリストの特定のデバイスの

ブート順序を指定します。作成したデ

Server /bios /boot-device* # set order
{Index | 1-50}

ステップ 4

バイスの総数に基づいて、1～ 50の範
囲の数字を入力します。

ブートデバイス順序を個別

に設定すると、設定したと

おりに順序が表示されるか

の保証はありません。その

ため、1回の実行で複数の
デバイスの順序を設定する

場合は、

re-arrange-boot-deviceコマ
ンドを使用することを推奨

します。

（注）

デバイスが装着されているスロットの

ポートを指定します。1～ 255の範囲
内の数を入力してください。

Server /bios /boot-device* # set port {value
| 1-255 }

ステップ 5

デバイスの IPタイプを指定します。Server /server/bios /boot-device* # set
iptype {value | IPv4 | IPv6}.

ステップ 6

ネットワークイーサネットインター

フェイスのMACアドレスを設定しま
す。

Server /server/bios /boot-device* # set
macaddress {value }.

ステップ 7

デバイスの IP構成タイプを指定しま
す。

Server /server/bios /boot-device* # set
ipconfig-type {value | DHCP | Static }.

ステップ 8
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目的コマンドまたはアクション

すべての OS isoおよび EFIファイルが
置かれているURIパスを指定します。

Server /server/bios /boot-device* # set uri
{value }.

ステップ 9

トランザクションをシステムの設定に

コミットします。

Server /bios /boot-device* # commitステップ 10

例

次に、既存のデバイスの属性を変更する例を示します。

Server# scope bios
Server /bios *# scope boot-device scu-device-hdd
Server /bios/boot-device # set status enabled
Server /bios/boot-device *# set order 2
Server /bios/boot-device *# set port 1
Server /bios/boot-device *# commit
Enabling boot device will overwrite boot order Level 1 configuration
Continue?[y|N]y
Server /bios/boot-device #

次に、既存の HTTPブートデバイスの属性を変更する例を示します。
Server# scope server 1
Server /server # scope bios
Server /server/bios *# scope boot-device http-test
Server /server/bios/boot-device # show detail
Boot Device http-test:

Device Type: HTTP
Device State: Disabled
Device Order: 3
Slot Id: 1
Port Number: 10
MAC Address: 00:25:B5:00:01:2b
IP Type: IPv4
IP Config Type: DHCP
URI: http://www.cloudboot.com:80/EFI/rhel_82_dvd.iso

Server /server/bios/boot-device # set iptype IPv6
Server /server/bios/boot-device *# set slot 34
Server /server/server/bios /boot-device # set order 1
Server /server/bios/boot-device *# set macaddress 00:25:B5:00:01:2c
Server /server/bios/boot-device *# set uri http://www.cloudboot.com:80/dvd.iso
Server /server/bios/boot-device *# commit
Server /server/bios/boot-device # show detail
Boot Device http-test:

Device Type: HTTP
Device State: Disabled
Device Order: 3
Slot Id: 34
Port Number: 10
MAC Address: 00:25:B5:00:01:2c
IP Type: IPv6
IP Config Type: DHCP
URI: http://www.cloudboot.com:80/dvd.iso

Server /server/bios/boot-device #
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デバイスのブート順序の並べ替え

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

選択したブートデバイスの順序を 1回
の実行で変更します。

Server /bios # rearrange boot-device[device
name]:[position]

ステップ 2

例

次に、選択したブートデバイスの順序を変更する例を示します。

Server# scope bios
Server /bios # rearrange-boot-device TestPXE:1,TestUSB:2
Server /bios # show boot-device
Boot Device Device Type Device State Device Order
-------------------- ------------ ------------------ ----------------
TestPXE PXE Disabled 1
TestUSB USB Disabled 2

Server /bios #

ブート順序の設定の再適用

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。
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手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

最後に設定されたブート順の送信元が

BIOSの場合は、ブート順序を BIOSに
再適用します。

Server /bios # re-applyステップ 2

例

次に、BIOSにブート順序を再適用する例を示します。
Server# scope bios
Server /bios # re-apply
Server /bios #

次のタスク

BIOSにブート順序を再適用した後に、ホストをリブートします。

既存のブートデバイスの削除

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

特定のデバイスをブート順序から削除し

ます。

Server /bios # remove-boot-device device
name

ステップ 2

例

次に、選択したデバイスをデバイスリストから削除する例を示します。
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Server# scope bios
Server /bios # remove-boot-device scu-device-hdd
Server /bios #

UEFIセキュアブートの概要
オペレーティングシステムをロードし実行する前に、ロードおよび実行前のすべてのEFIドラ
イバ、EFIアプリケーション、オプション ROMまたはオペレーティングシステムが確実に署
名され信頼性と整合性が確認されるために、Unified Extensible Firmware Interface（UEFI）のセ
キュアブートを使用できます。Web UIまたは CLIを使用して、このオプションをイネーブル
にできます。UEFIのセキュアブートモードをイネーブルにすると、ブートモードは UEFI
モードに設定され、UEFIのブートモードがディセーブルになるまで、設定されているブート
モードを変更できません。

サポートされていない OSで UEFIセキュアブートをイネーブルにすると、次の再起動時に、
その特定の OSから起動することはできません。前の OSから起動しようとすると、Web UIの
システムソフトウェアイベントの下にエラーが報告され記録されます。前の OSから起動す
るには、Cisco IMCを使用して UEFIセキュアブートオプションをディセーブルにする必要が
あります。

（注）

また、サポートされていないアダプタを使用すると、Cisco IMCSELのエラーログイベントが
記録されます。エラーメッセージが次のように表示されます。

System Software event: Post sensor, System Firmware error. EFI Load Image Security Violation. [0x5302]
was asserted .

重要

UEFIのセキュアブートは次のコンポーネントでサポートされます。

種類コンポーネント

• Windows Server 2019

• Windows Server 2016

• ESX 6.7

• ESX 6.5

• ESXi 7.0

• Linux

サポートされている OS
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種類コンポーネント

• 5709デュアルおよびクアッドポートアダ
プタ

• 57712 10GBASE-Tアダプタ

• 57810 CNA

• 57712 SFPポート

Broadcom PCIアダプタ

• i350クアッドポートアダプタ

• X520アダプタ

• X540アダプタ

• LOM

Intel PCIアダプタ

• 8362デュアルポートアダプタ

• 2672デュアルポートアダプタ

QLogic PCIアダプタ

Fusion-io

• LSI MegaRAID SAS 9240-8i

• LSI MegaRAID SAS 9220-8i

• LSI MegaRAID SAS 9265CV-8i

• LSI MegaRAID SAS 9285CV-8e

• LSI MegaRAID SAS 9285CV-8e

• LSI MegaRAID SAS 9266-8i

• LSI SAS2008-8i mezz

• LSI Nytroカード

LSI

UEFIセキュアブートモードのイネーブル化

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

UEFIセキュアブートを有効または無効
にします。

Server/ BIOS # set secure-boot enable |
disable

ステップ 2
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目的コマンドまたはアクション

有効にすると、ブートモー

ドが UEFIセキュアモード
に設定されます。UEFIセ
キュアブートモードがディ

セーブルになるまでブート

モードの設定は変更できま

せん。

（注）

RFD（Reset FactoryDefault）
の場合は、UEFIセキュア
ブートを再度有効にする必

要があります。

（注）

例

次に、UEFIセキュアブートモードをイネーブルにして、トランザクションをコミッ
トする例を示します。

Server# scope bios
Server /bios # set secure-boot enable
Setting Value : enable
Commit Pending.
Server /bios *# commit
UEFI Secure boot state changed successfully. Execute 'show detail' command to check the
current status
Server /bios #

次のタスク

サーバーを再起動してコンフィギュレーションブートモード設定を有効にします。

UEFIセキュアブートのディセーブル化

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

UEFIセキュアブートを有効または無効
にします。

Server/ BIOS # set secure-boot enable |
disable

ステップ 2
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例

次に、UEFIセキュアブートモードを無効にして、トランザクションをコミットする
例を示します。

Server# scope bios
Server /bios # set secure-boot disable
Setting Value : enable
Commit Pending.
Server /bios *# commit
UEFI Secure boot state changed successfully. Execute 'show detail' command to check the
current status
Server /bios #

次のタスク

サーバーを再起動してコンフィギュレーションブートモード設定を有効にします。

サーバの実際のブート順の表示

サーバの実際のブート順とは、サーバが最後にブートされたときに BIOSによって実際に使用
されたブート順です。実際のブート順は、Cisco IMCで設定されたブート順とは異なる場合が
あります。

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステップ 1

サーバが最後に起動したときに実際に

BIOSで使用されたブート順序を表示し
ます。

Server /bios # show actual-boot-order
[detail]

ステップ 2

例

次に、最後のブート以降のレガシーブート順序の実際のブート順序を表示する例を示

します。

Server# scope bios
Server /bios # show actual-boot-order

Boot Order Type Boot Device
------------ ------------------------- -----------------------------------
1 CD/DVD CD-ROM
2 CD/DVD Cisco Virtual CD/DVD 1.18
3 Network Device (PXE) Cisco NIC 23:0.0
4 Network Device (PXE) MBA v5.0.5 Slot 0100
5 Network Device (PXE) MBA v5.0.5 Slot 0101
6 Network Device (PXE) MBA v5.0.5 Slot 0200
7 Network Device (PXE) MBA v5.0.5 Slot 0201
8 Network Device (PXE) Cisco NIC 22:0.0
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9 Internal EFI Shell Internal EFI Shell
10 FDD Cisco Virtual HDD 1.18
11 FDD Cisco Virtual Floppy 1.18

Server /bios #

次に、最後のブート以降の高精度ブート順序の実際のブート順序を表示する例を示し

ます。

Server /bios # show actual-boot-order
Boot Order Boot Device Device Type Boot Policy
------------ ----------------------------------- --------------- --------------------
1 IBA GE Slot 0201 v1398 PXE TestPXE
2 IBA GE Slot 0200 v1398 PXE NonPolicyTarget
3 IBA GE Slot 0202 v1398 PXE NonPolicyTarget
4 IBA GE Slot 0203 v1398 PXE NonPolicyTarget
5 "UEFI: Built-in EFI Shell " EFI NonPolicyTarget
Server /bios #

ワンタイムブートデバイスでブートするようにサーバーを設定する

現在設定されているブート順序を中断することなく、次回のサーバーのブートに対してのみ、

特定のデバイスから起動するようにサーバーを設定できます。ワンタイムブートデバイスか

らサーバーを起動すると、事前に設定されているブート順で以降のすべてのリブートが行われ

ます。

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

使用可能なブートドライブのリストを

表示します。

Server# /bios show boot-deviceステップ 2

サーバのブート順を設定します。Server #/bios set one-time-boot-device
device-order

ステップ 3

無効になっている拡張ブー

トデバイスで設定されてい

る場合でも、ホストはワン

タイムブートデバイスに対

して起動します。

（注）

トランザクションをコミットします。Server# /bios * commitステップ 4

BIOSの詳細を表示します。（任意） Server# /bios show detailステップ 5
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例

次に、ワンタイムブートデバイスで起動するサーバを設定する例を示します。

Server scope bios
Server /bios # show boot-device
Boot Device Device Type Device State Device Order
------------------------------ ------------ ------------------ ----------------
KVMDVD VMEDIA Enabled 1
vkvm VMEDIA Enabled 2

Server /bios # set one-time-boot-device KVMDVD
Server /bios *# commit
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N]n
Changes will be applied on next reboot.
Server /bios # show detail
BIOS:

BIOS Version: "C240M3.3.0.0.9 (Build Date: 10/02/16)"
Boot Order: (none)
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: Legacy
Actual Boot Mode: Legacy
Last Configured Boot Order Source: CIMC
One time boot device: KVMDVD

Server /bios #

ユーザ定義のサーバの説明とアセットタグの割り当て

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバの説明を入力します。Server /chassis # set description <Server
Description>

ステップ 2

アセットタグを入力します。Server /chassis* # set asset-tag <Asset Tag>ステップ 3

トランザクションをコミットします。Server /chassis* # commitステップ 4

サーバの詳細を表示します。（任意） Server /chassis # show detailステップ 5

例

この例は、ユーザ定義のサーバの説明とアセットタグを割り当てる方法を示していま

す。

Server# scope chassis
Server/chassis # set description DN1-server
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Server/chassis* # set asset-tag powerpolicy
Server /chassis* # commit
Server /chassis # show detail
Chassis:

Power: on
Serial Number: FCH1834V23X
Product Name: UCS C220 M4S
PID : UCSC-C220-M4S
UUID: 414949AC-22D6-4D0D-B0C0-F7950E9217C1
Locator LED: off
Description: DN1-server
Asset Tag: powerpolicy

Server /chassis #

サーバーのリセット

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバをリ
セットしないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

確認プロンプトの後に、サーバーがリ

セットされます。

Server /chassis # power hard-resetステップ 2

例

次に、サーバーをリセットする例を示します。

Server# scope chassis
Server /chassis # power hard-reset
This operation will change the server's power state.
Continue?[y|N]
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サーバーのシャットダウン

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバを
シャットダウンしないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシモードを開始します。Server# scope chassisステップ 1

サーバをシャットダウンします。Server /chassis # power shutdownステップ 2

例

次に、サーバをシャットダウンする例を示します。

Server# scope chassis
Server /chassis # power shutdown

サーバーの電源管理

サーバーの電源投入

サーバの電源がCisco IMC経由以外の何らかの方法でオフにされた場合、サーバは電源をオン
にしてもすぐにはアクティブになりません。この場合、Cisco IMCが初期化を完了するまで、
サーバはスタンバイモードに入ります。

（注）

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバの電
源を変更しないでください。

重要
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始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバの電源をオンにします。Server /chassis # power onステップ 2

サーバの電源をオンにします。プロンプトで、yを入力して確認しま
す。

ステップ 3

例

次に、サーバの電源をオンにする例を示します。

Server# scope chassis
Server /chassis # power on
Warning: System is already powered ON, this action is ineffective.
Do you want to continue?[y|N]y

サーバーの電源オフ

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバの電
源をオフにしないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバーの電源をオフにします。Server /chassis # power offステップ 2
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例

次に、サーバーの電源をオフにする例を示します。

Server# scope chassis
Server /chassis # power off
This operation will change the server's power state.
Continue?[y|N]y

Server /chassis # show
Power Serial Number Product Name UUID
----- ------------- ------------- ------------------------------------
off Not Specified Not Specified 208F0100020F000000BEA80000DEAD00

サーバー電源の再投入

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバの電
源を再投入しないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバ電源を再投入します。Server /chassis # power cycleステップ 2

例

次に、サーバ電源を再投入する例を示します。

Server# scope chassis
Server /chassis # power cycle
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電力ポリシーの設定

電力制限

このセクションは、一部の UCS Cシリーズのサーバでのみ利用可能です。重要

パワーキャッピングによって、サーバの電力消費をアクティブに管理する方法が決定されま

す。パワーキャッピングオプションを有効にすると、システムにより電力消費がモニタされ、

割り当てられている電力制限を超えないように電力が維持されます。サーバが電力制限を維持

できない場合、またはプラットフォームの電力を修正時間内に指定の電力制限に戻すことがで

きない場合、[電力プロファイル（Power Profile）]領域の [アクション（Action）]フィールド
に指定したアクションがパワーキャッピングにより実行されます。

パワーキャッピングが有効になったら、定義された属性を持つ標準電力プロファイルまたは詳

細電力プロファイルを使用できるように複数の電力プロファイルを設定できます。標準電力プ

ロファイルを選択する場合は、電力制限、修正時間、修正アクション、中断期間、ハードキャッ

プ、ポリシー状態（有効な場合）を設定できます。詳細電力プロファイルを選択する場合は、

標準電力プロファイルの属性の他に、ドメイン固有の電力制限、安全スロットルレベル、周囲

温度に基づくパワーキャッピング属性も設定できます。

次に示す変更は、Cisco UCS Cシリーズリリース 2.0(13)以降に適用されます。

• 2.0(13)リリースへのアップグレード後、ホストの電源を初めてオンにするときに、電力特
性評価が自動的に実行されます。それ以降は、電力特性評価は [電力特性評価の実行（Run
Power Characterization）]セクションで指定されているとおりに開始する場合にのみ実行
されます。

•また、サーバへの電源再投入が行われ、CPUまたは DIMMの設定が変更されている場合
にも、初回ホストブート時に電力特性評価が自動的に実行されます。PCIeアダプタ、
GPU、HDDなどのハードウェアが変更されている場合は、電力特性評価は実行されませ
ん。特性評価された電力範囲は、ホストの電源再投入後に存在するコンポーネントに応じ

て変更されます。

（注）

Web UIの [パワーキャッピング設定（Power Cap Configuration）]タブの [電力特性評価の実
行（Run Power Characterization）]オプションを選択すると、ホストの電源が再投入され、電
力特性評価が開始されます。
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電源の冗長性ポリシーの設定

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

センサーコマンドを入力します。Server # scope sensorステップ 1

psu冗長性ポリシーコマンドを入力しま
す。

Server /sensor # scope
psu-redundancy-policy

ステップ 2

設定する次の冗長性値のいずれか1つを
選択します。

Server /sensor/psu-redundancy-policy #set
psu-redundancy-policyvalue

ステップ 3

• non-redundant -N（使用可能なPSU
出力性能）は、インストールされて

いる PSUの数に等しくなります。
この場合、PSUのエラー、または
グリッドのエラーはサポートされま

せん。

• [N+1]：N（使用可能な PSU出力性
能）は、インストールされている

PSUの数から 1を引いた数に等し
くなります。この場合、単一のPSU
のエラーはサポートされますが、グ

リッドのエラーはサポートされませ

ん。

• grid - N（使用可能な PSU出力性
能）は、インストールされている

PSUの数の半分に等しくなります。
この場合、N個の PSUのエラー、
またはグリッドのエラーがサポート

されます。このポリシーは、N個の
PSUを 1つのフィードに接続し、
別の N個の PSUを別のフィードに
接続したことを暗黙的に示していま

す。

トランザクションをサーバにコミットし

ます。

Server /sensor/psu-redundancy-policy*
#commit

ステップ 4
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目的コマンドまたはアクション

パワー冗長性ステータスを表示します。（任意） Server
/sensor/psu-redundancy-policy #show detail

ステップ 5

例

次に、サーバのパワー冗長性を設定する例を示します。

Server / #scope sensor
Server /sensor #scope psu-redundancy-policy
Server /sensor/psu-redundancy-policy # set psu-redundancy-policy grid
Server /sensor/psu-redundancy-policy* # commit
Server /sensor/psu-redundancy-policy # show detail
PSU Redundancy Policy: grid
Server /sensor/psu-redundancy-policy #

電力特性評価の有効化

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電力制限コマンドモードを開始します。Server /chassis # scope power-cap-configステップ 2

ブート時に電力特性評価を実行します。Server /chassis # run-pow-char-at-bootステップ 3

トランザクションをシステムにコミット

します。

Server /chassis # commitステップ 4

例

次に、ホストリブート時に電力特性評価を自動的に呼び出す例を示します。

Server# scope chassis
Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # run-pow-char-at-boot
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config #
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電力制限ポリシーの設定

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電力制限コマンドモードを開始します。Server /chassis # scope power-cap-configステップ 2

サーバへの電力制限をイネーブルまたは

ディセーブルにします。

Server /chassis /power-cap-config# set
pow-cap-enable {yes | no}

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /chassis /power-cap-config# commitステップ 4

例

次に、電力制限ポリシーをイネーブルにする例を示します。

Server# scope chassis
Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # set pow-cap-enable yes
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config #

Power Cap範囲の確認
このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

power cap範囲の詳細の表示します。Chassis power-cap-config # show detailステップ 1

[プラットフォーム最小値（スロットリ
ングを許可）] - CPUのスロットリング
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目的コマンドまたはアクション

が有効になっているときのシャーシの電

力の下限です。プラットフォーム最小値

としてこれを使用するには、標準または

高度な電力プロファイル範囲

allow-throttleフィールドをenabledに設
定します。

[プラットフォーム最小値（効率的）] -
CPUのスロットリングが無効になって
いるときのシャーシの電力の下限です。

[CPU最小値（スロットリングを許可）]
-スロットリングが有効になっていると
きに CPUドメインの電力の下限です。
CPU最小値としてこれを使用するには、
標準または高度な電力プロファイル範囲

内の allow-throttleフィールドをenabled
に設定します。

[CPU最小値 (効率的)] -これは、スロッ
トリングが無効になっているときの、

CPUドメインの電力の下限です。

例

Power Characterization Enabled: yes
Power Capping: yes
Power Characterization Status: Completed
Platform Min (Allow-Throttle)(W): 164
Platform Min (Efficient)(W): 286
Platform Max (W): 582
Memory Min (W): 2
Memory Max (W): 5
CPU Min (Allow-Throttle)(W): 64
CPU Min (Efficient)(W): 177
CPU Max (W): 330

標準の電力プロファイルの設定

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

•電力制限が有効にされている必要があります。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電力制限コマンドモードを開始しま

す。

Server /chassis # scope power-cap-configステップ 2

システムの電力制限機能をイネーブル

またはディセーブルにします。

Server /chassis /power-cap-config# set
pow-cap-enable {yes | no}

ステップ 3

電力プロファイルの標準のコマンド

モードを開始します。

Server /chassis /power-cap-config# scope
power-profile standard

ステップ 4

スロットリング状態（T状態）とメモ
リスロットルをプロセッサで強制的に

Server /chassis /power-cap-config# set
allow-throttle yes | no

ステップ 5

使用させるために電力制限を維持する

ようにシステムを有効または無効にし

ます。

Actionモードで指定したアクションが
実行される前に、プラットフォームの

Server /chassis /power-cap-config# set
corr-time value

ステップ 6

電力が指定された電力制限に戻る必要

のある時間を設定します。

有効な範囲は 3～ 600秒です。デフォ
ルトは 3秒です。

指定した電力制限が修正用の時間内に

維持されない場合に実行されるアク

Server /chassis /power-cap-config# set
except-action alert | shutdown

ステップ 7

ションを指定します。次のいずれかに

なります。

• Alert：Cisco IMC SELにイベント
を記録します。

• Shutdown：ホストをグレースフル
シャットダウンします。

• None：アクションは実行されませ
ん。

電力消費を指定した電力制限未満の値

に維持するようにシステムを有効また

は無効にします。

Server /chassis /power-cap-config# set
hard-cap yes | no

ステップ 8

電力制限を指定します。Server /chassis /power-cap-config# set
pow-limit value

ステップ 9
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目的コマンドまたはアクション

指定した範囲内の値を入力します。

電力制限プロファイルがアクティブに

ならない時間を指定します。

Server /chassis /power-cap-config# set
susp-pd {h:m-h:m |
|All,Mo,Tu,We,Th,Fr,Sa,Su. }

ステップ 10

トランザクションをシステムにコミッ

トします。

Server /chassis /power-cap-config# commitステップ 11

例

次に、標準の電力プロファイルを設定する例を示します。

Server# scope chassis
Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # set pow-cap-enable yes
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config # scope power-profile advance
Server /chassis/power-cap-config # set allow-throttle yes
Server /chassis/power-cap-config* # set corr-time 6
Server /chassis/power-cap-config* # set except-action alert
Server /chassis/power-cap-config* # set hard-cap yes
Server /chassis/power-cap-config* # set pow-limit 360
Server /chassis/power-cap-config* # set susp-pd 1:30-2:30|All
Server /chassis/power-cap-config* # commit
Server /chassis/power-cap-config # show detail
Power Cap Config:

Power Characterization Enabled: yes
Power Capping: no
Power Characterization Status: Completed
Platform Min (Allow-Throttle)(W): 164
Platform Min (Efficient)(W): 290
Platform Max (W): 581
Memory Min (W): 2
Memory Max (W): 5
CPU Min (Allow-Throttle)(W): 64
CPU Min (Efficient)(W): 177
CPU Max (W): 330

詳細電力プロファイルの設定

これらの設定は、一部の UCS Cシリーズサーバでのみ行うことができます。

始める前に

•パワーキャッピングをイネーブルにする必要があります。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
51

サーバーの管理

詳細電力プロファイルの設定



手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

電力制限コマンドモードを開始しま

す。

Server /chassis # scope power-cap-configステップ 2

サーバの電力制限機能をイネーブルま

たはディセーブルにします。

Server /chassis /power-cap-config # set
pow-cap-enable {yes | no}

ステップ 3

トランザクションをシステムにコミッ

トします。

Server /chassis /power-cap-config # commitステップ 4

電力プロファイルの高度なコマンド

モードを開始します。

Server /chassis /power-cap-config # scope
power-profile advanced

ステップ 5

スロットリング状態（T状態）とメモ
リスロットルをプロセッサで強制的に

Server/chassis/power-cap-config/power-profile
# set allow-throttle {yes |no}

ステップ 6

使用させるために電力制限を維持する

ようにシステムを有効または無効にし

ます。

Actionモードで指定したアクションを
とる前に、プラットフォームを指定し

Server/chassis/power-cap-config/power-profile
# set corr-time value

ステップ 7

た電力制限に戻すための是正処置を実

行する際の最大時間を設定します。

有効な範囲は 3～ 600秒です。デフォ
ルトは 3秒です。

CPUの電力制限を指定します。Server /chassis
/power-cap-config/power-profile # set
cpu-power-limit value

ステップ 8

指定された範囲内の電力（ワット単

位）を入力します。

指定した電力制限が修正用の時間内に

維持されない場合に実行されるアク

Server/chassis/power-cap-config/power-profile
# set except-action {alert |shutdown}

ステップ 9

ションを指定します。次のいずれかに

なります。

• Alert：Cisco IMC SELにイベント
を報告します。

• Shutdown：ホストをグレースフル
シャットダウンします。

• None：アクションは実行されませ
ん。
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目的コマンドまたはアクション

電力消費を指定した電力制限未満の値

に維持するようにシステムを有効また

は無効にします。

Server/chassis/power-cap-config/power-profile
# set hard-cap {yes |no}

ステップ 10

メモリの電力制限を指定します。Server /chassis
/power-cap-config/power-profile # set
mem-pow-limit value

ステップ 11

指定された範囲内の電力（ワット単

位）を入力します。

プラットフォームやCPUの電力読み取
りの消失などの内部的な障害で電力制

Server /chassis
/power-cap-config/power-profile # set
fail-safe-timeout value

ステップ 12

限機能が影響を受けた場合の安全なス

ロットルポリシーを指定します。

有効な範囲は 1～ 10秒です。

プラットフォームのスロットリングレ

ベルをパーセンテージで指定します。

Server /chassis
/power-cap-config/power-profile # set
plat-safe-Tlvl value

ステップ 13

範囲は、0～ 100です。

差し込み口の温度センサーを指定しま

す。

Server /chassis
/power-cap-config/power-profile # set
plat-temp value

ステップ 14

摂氏（C°）で値を入力します

電力制限を指定します。Server /chassis
/power-cap-config/power-profile # set
pow-limit value

ステップ 15

指定された範囲内の電力（ワット単

位）を入力します。

電力制限プロファイルがアクティブに

ならない時間を指定します。

Server /chassis
/power-cap-config/power-profile # set
susp-pd {h:m-h:m |
|All,Mo,Tu,We,Th,Fr,Sa,Su. }

ステップ 16

維持する電力制限を指定します。Server /chassis
/power-cap-config/power-profile # set
thermal-power-limit value

ステップ 17

指定された範囲内の電力（ワット単

位）を入力します。

トランザクションをシステムの設定に

コミットします。

Server /power-cap-config/power-profile #
commit

ステップ 18

例

次に、高度な電力プロファイル設定を行う例を示します。

Server# scope chassis
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Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # set pow-cap-enable yes
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config # scope power-profile advanced
Server /chassis/power-cap-config/power-profile # set allow-throttle yes
Server /chassis/power-cap-config/power-profile* # set corr-time 6
Server /chassis/power-cap-config/power-profile*# set cpu-power-limit 259
Server /chassis/power-cap-config/power-profile* # set except-action alert
Server /chassis/power-cap-config/power-profile* # set hard-cap yes
Server /chassis/power-cap-config/power-profile* # set mem-pow-limit 259
Server /chassis/power-cap-config/power-profile* # set fail-safe-timeout 10
Server /chassis/power-cap-config/power-profile* # set plat-safe-Tlvl 50
Server /chassis/power-cap-config/power-profile* # set plat-temp 35
Server /chassis/power-cap-config/power-profile* # set pow-limit 360
Server /chassis/power-cap-config/power-profile* # set susp-pd 1:30-2:30|All
Server /chassis/power-cap-config/power-profile* # set thermal-power-limit 354
Server /chassis/power-cap-config/power-profile* # commit
Server /chassis/power-cap-config/power-profile #

電力プロファイルのデフォルトへのリセット

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電力制限コマンドモードを開始します。Server /chassis # scope power-cap-configステップ 2

電力プロファイルの設定を工場出荷時の

デフォルト値にリセットし、電力制限を

無効にします。

Server /chassis #
reset-power-profile-to-defaults

ステップ 3

トランザクションをシステムにコミット

します。

Server /chassis # commitステップ 4

例

次に、電力プロファイルをデフォルトの設定値にリセットする例を示します。

Server# scope chassis
Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # reset-power-profile-to-defaults
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config #
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電力制限設定の表示

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

電力制限設定コマンドモードを開始し

ます。

Server /chassis # scope power-cap-configステップ 2

電力特性評価に関する情報を表示しま

す。

Server /chassis/power-cap-config#
showdetail

ステップ 3

例

次に、電力制限設定に関する情報を表示する例を示します。

Server #scope chassis
Server/chassis # scope power-cap-config
Server /chassis/power-cap-config # show detail
Power Cap Config:

Power Characterization Enabled: yes
Power Capping: no
Power Characterization Status: Completed
Platform Min (Allow-Throttle)(W): 164
Platform Min (Efficient)(W): 290
Platform Max (W): 581
Memory Min (W): 2
Memory Max (W): 5
CPU Min (Allow-Throttle)(W): 64
CPU Min (Efficient)(W): 177
CPU Max (W): 330

Server /chassis/power-cap-config #

電力統計情報の表示

このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

最後にリブートされてから、サーバ、

CPU、およびメモリが使用した電力が表
示されます。

Server /chassis # show power-monitoringステップ 2

例

次に、個々のドメインの電力統計情報を表示する例を示します。

Server #scope chassis
Server /chassis # show power-monitoring
Domain Current (W) Minimum (W) Maximum (W) Average (W)
---------- ------------ ------------ ------------ ------------
Platform 180 160 504 180
CPU 53 33 275 53
Memory 2 2 6 2
Server /chassis #

電力復元ポリシーの設定

電力復元ポリシーによって、シャーシの電力供給が失われた後、サーバに電力を復元する方法

が決定されます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # Scope CIMCステップ 1

電力復元ポリシーコマンドを入力しま

す。

Server /CIMC# Scope power-restore-policyステップ 2

シャーシの電源が復旧した場合に実行す

るアクションを指定します。次のいずれ

かを選択します。

Server /CIMC/power-restore-policy # set
policy {power-off | power-on |
restore-last-state}

ステップ 3

• power-off：サーバーの電源は、手
動で投入されるまでオフのままにな
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目的コマンドまたはアクション

ります。これがデフォルトのアク

ションになります。

• power-on：サーバの電源は、シャー
シの電源が回復したときにオンにな

ります。

• restore-last-state：サーバの電源は、
シャーシの電源が切断される前の状

態に戻ります。

選択したアクションが power-onの場合
は、サーバに対して電源を回復するまで

の遅延を選択できます。

サーバの電源復元までの時間を固定する

か、ランダムにするかを指定します。デ

（任意） Server
/CIMC/power-restore-policy # set delay
{fixed | random}

ステップ 4

フォルトは fixedです。このコマンド
は、電力復元アクションが power-onの
場合のみ使用可能です。

遅延時間を秒単位で指定します。指定で

きる値の範囲は0～240です。デフォル
トは 0です。

（任意） Server
/CIMC/power-restore-policy # set
delay-value delay

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /CIMC/power-restore-policy #
commit

ステップ 6

例

次に、180秒（3分）の固定遅延で電源をオンにする電力復元ポリシーを設定し、トラ
ンザクションをコミットする例を示します。

Server# scope CIMC
Server /CIMC # Scope power-restore-policy
Server /CIMC/power-restore-policy # set policy power-on
Server /CIMC/power-restore-policy *# commit
Server /CIMC/power-restore-policy # set delay fixed
Server /CIMC/power-restore-policy *# set delay-value 180
Server /CIMC/power-restore-policy *# commit
Server /CIMC/power-restore-policy # show detail
Power Restore Policy:

Power Restore Policy: power-on
Power Delay Type: fixed
Power Delay Value(sec): 180

Server /CIMC/power-restore-policy #
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ファンポリシーの設定

ファン制御ポリシー

ファン制御ポリシーを使ってファンの速度を制御することにより、サーバの消費電力を削減

し、ノイズレベルを下げることができます。これらのファンポリシーが導入される前は、い

ずれかのサーバコンポーネントの温度が設定済みしきい値を超過した場合に、ファン速度が自

動的に増加しました。ファン速度を低く抑えるために、通常、コンポーネントのしきい値温度

を高い値に設定しました。この動作はほとんどのサーバ構成に最適でしたが、次のような状況

に対処できませんでした。

•最大の CPUパフォーマンス

高パフォーマンスを得るには、いくつかの CPUを設定済みしきい値よりもかなり低い温
度に冷却する必要があります。これは非常に高速なファン速度を必要とし、結果として電

力消費とノイズレベルが増大しました。

•低電力消費

電力消費を最も低く抑えるにはファンを非常に遅くする必要があり、場合によっては、

ファン停止をサポートするサーバで完全に停止する必要があります。ただし、ファンの速

度を遅くすると、結果としてサーバが過熱します。この状況を回避するには、可能な最低

速度よりもやや速くファンを作動させる必要があります。

ファンポリシーを導入すると、サーバ内のコンポーネントに基づき、そのサーバに適したファ

ン速度を決定できます。さらに、最大の CPUパフォーマンスと低消費電力に関連する問題に
対処するために、ファン速度を設定することができます。

次のファンポリシーの中から選択できます。

• [バランス（Balanced）]：この設定はほとんどのサーバー構成を冷却できますが、PCIeカー
ドは容易に過熱するため、これらのカードのあるサーバーには適していない可能性があり

ます。

• [低電力（Low Power）]：この設定は、PCIeカードが含まれない最小構成のサーバに最適
です。

• [高電力（High Power）]：このポリシーは、容易に過熱して高温になるPCIeカードを含む
サーバーに最適です。

• [最大電力（Maximum Power）]：この設定は、非常に高いファン速度を必要とするサー
バー構成に使用できます。このポリシーは、容易に過熱して非常に高温になる PCIeカー
ドを含むサーバに最適です。

• Acoustic：この設定は、ファンのノイズレベルを設定するために使用できます。これによ
り、サーバのノイズリダクションが可能になります。
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このポリシーを適用すると、システムパフォーマンスに影響するパフォーマンススロッ

トリングが発生する可能性があります。過剰な温度またはパフォーマンスイベントがイベ

ントログに記録されている場合は、低電力などの標準のファン制御ポリシーを選択しま

す。これは、中断のない変更です。

このオプションは、CiscoUCSC220M5、C240SDM5、C240M5、
C220M6、C240M6、C245M6、C225M6、C220M7、およびC240
M7サーバーでのみ使用できます。これらのサーバーでは、[音響
（Acoustic）]がデフォルトのファンポリシーです。

他のサーバーの場合、デフォルトのファンポリシーは、サーバー

構成とサーバーに存在するPCIeカードの数によって異なります。

（注）

Cisco UCS M5サーバーの場合、Cisco IMCでファンポリシーを設定することはできますが、
実際のファン作動速度はサーバーの構成要件により決定されます。PCIeカードには、温度要件
に応じて最小ファン速度のタグが付けられています。サーバーにこれらの PCIeカードが装備
されている場合、タグ付けされた要件を下回るファンポリシーを構成することはできません。

（注）

[構成ステータス（Configuration Status）]には、Cisco UCS M5サーバーで構成されたファン
ポリシーのステータスが表示されます。次のいずれかになります。

• [SUCCESS]：選択されたファンポリシーはサーバで実行されている実際のファン速度に一
致します。

• [PENDING]：設定されたファンポリシーはまだ有効になっていません。この原因として、
以下が考えられます。

•サーバの電源がオフになっている

• BIOS POSTが完了していない

• [ファンポリシーの上書き（FANPOLICYOVERRIDE）]：指定されたファン速度を、サー
バーの設定要件によって決定された実際の速度で上書きします。

• Cisco UCS C220 M7、C240 M7、C220 M6、C240 M6、UCS C220 M5、C240 M5、C240 SD
M5、C125M5、C480M5、C480-M5MLの場合、[適用されるファンポリシー（Applied fan
policy）]は、サーバーに存在する PCIeカードによって異なります。

• Cisco UCS C225 M6および C245 M6の場合、[適用されるファンポリシー（Applied fan
policy）]は、サーバーに存在する PCIeカードまたは特定のCPUタイプによって異なりま
す。

（注）
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ファンポリシーの設定

ファンポリシーは、サーバの冷却要件を決定します。ファンポリシーを設定する前に、容易

に加熱する PCIeカードがサーバ内にあるかどうかを確認します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

ファンポリシーコマンドモードを開始

します。

Server /chassis # scope fan-policyステップ 2

サーバのファンポリシーを設定します。

次のいずれかを指定できます。

Server /chassis/fan-policy # set fan-policyステップ 3

• [バランス（Balanced）]：この設定
はほとんどのサーバー構成を冷却で

きますが、PCIeカードは容易に過
熱するため、これらのカードのある

サーバーには適していない可能性が

あります。

• [低電力（Low Power）]：この設定
は、PCIeカードが含まれない最小
構成のサーバに最適です。

• [高電力（High Power）]：このポリ
シーは、容易に過熱して高温になる

PCIeカードを含むサーバーに最適
です。

• [最大電力（Maximum Power）]：
この設定は、非常に高いファン速度

を必要とするサーバー構成に使用で

きます。このポリシーは、容易に過

熱して非常に高温になる PCIeカー
ドを含むサーバに最適です。

• Acoustic：この設定は、ファンのノ
イズレベルを設定するために使用

できます。これにより、サーバのノ
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目的コマンドまたはアクション

イズリダクションが可能になりま

す。

このポリシーを適用すると、システ

ムパフォーマンスに影響するパ

フォーマンススロットリングが発

生する可能性があります。過剰な温

度またはパフォーマンスイベント

がイベントログに記録されている

場合は、低電力などの標準のファン

制御ポリシーを選択します。これ

は、中断のない変更です。

このオプションは、

Cisco UCS C220 M5、
C240 SD M5、C240
M5、C220 M6、C240
M6、C245 M6、C225
M6、C220 M7、および
C240 M7サーバーでの
み使用できます。これ

らのサーバーでは、

[Acoustic]がデフォルト
のファンポリシーで

す。

他のサーバーの場合、

デフォルトのファンポ

リシーは、サーバー構

成とサーバーに存在す

る PCIeカードの数に
よって異なります。

（注）

このオプションを使用して、積極的な冷

却を有効にします。

Server /chassis/fan-policy # set
aggressive-coolingno\yes

ステップ 4

サーバへの変更をコミットします。Server /chassis/fan-policy # commitステップ 5

例

次に、サーバのファンポリシーを最大電力に設定する例を示します。

server # scope chassis
server /chassis # scope fan-policy
server /chassis/fan-policy # set fan-policy maximum-power
server /chassis/fan-policy # set aggressive-cooling yes
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server /chassis/fan-policy* # commit
server /chassis/fan-policy # show detail
Fan Policy: maximum-power
Applied Fan Policy: Max Power
Configuration Status: SUCCESS

server /chassis/fan-policy #

DIMMのブラックリストの設定

DIMMのブラックリスト化
Cisco IMCで、デュアルインラインメモリモジュール（DIMM）の状態は、SELイベントレ
コードに基づいています。BIOSが BIOSポスト中のメモリテスト実行時に 16000のエラー件
数を伴う修正不可能なメモリエラーまたは修正可能なメモリエラーに遭遇した場合、DIMM
は不良と判断されます。不良とマークされた DIMMは機能しないデバイスと見なされます。

DIMMのブラックリスト化を有効にすると、Cisco IMCはメモリテスト実行メッセージをモニ
タし、あらゆる時点でDIMM SPDデータ内でメモリエラーに遭遇した DIMMをブラックリス
トに載せます。これにより、ホストはこれらの DIMMをマップから外すことができます。

DIMMがマップから外されるかまたはブラックリストに追加されるのは、修正不可能なエラー
が発生した場合だけです。DIMMがブラックリスト化されると、同じチャネル上にある他の
DIMMが無視されるかディセーブルとなり、そのDIMMは不良として見なされなくなります。

16000修正可能エラーの場合、DIMMがマップから外されることや、ブラックリストに追加さ
れることはありません。

（注）

DIMMのブラックリストのイネーブル化

始める前に

管理者としてログインする必要があります。

手順

目的コマンドまたはアクション

DIMMブラックリストモードを開始し
ます。

Server# scope dimm-blacklisting /ステップ 1

DIMMブラックリストをイネーブルま
たはディセーブルにします。

Server /dimm-blacklisting # set enabled
{yes | no}

ステップ 2
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目的コマンドまたはアクション

トランザクションをシステムの設定にコ

ミットします。

Server /dimm-blacklisting* # commitステップ 3

例

次に、DIMMのブラックリストをイネーブルにする例を示します。
Server# scope dimm-blacklisting
Server /dimm-blacklisting # set enabled yes
Server /dimm-blacklisting* # commit
Server /dimm-blacklisting #
Server /dimm-blacklisting # show detail

DIMM Blacklisting:
Enabled: yes

BIOSの設定

BIOSステータスの表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSステータスの詳細を表示します。Server /bios # show detailステップ 2

BIOSステータス情報には、次のフィールドが含まれます。

説明名前

実行中の BIOSのバージョン文字列。BIOS Version

サーバが使用を試行する、ブート可能なター

ゲットタイプのレガシーブート順序。

Boot Order

Noneまたは HVのいずれかを選択できます。Boot Override Priority

保留中のファームウェアアップデートまたは

回復アクションのステータス。

FW Update/Recovery Status

UEFIセキュアブートを有効または無効にしま
す。

UEFI Secure Boot
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説明名前

BIOSがデバイスのブートを試行するブート
モード。

Configured Boot Mode

BIOSがデバイスを起動した実際のブートモー
ド。

Actual Boot Mode

BIOSが最後に設定したブート順序送信元。Last Configured Boot Order Source

Configuring BIOS Settings

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

設定コマンドモードを開始します。Server /bios # scope
input-output|memory|power-or-performance|processor|security|server-management

ステップ 2

各BIOS設定のオプションに関する説明
および情報については、次のトピックを

参照してください。

サーバーモデル別 BIOSパラメータ
（515ページ）

各設定タイプ間の変更をコミットする必

要があります。

Server /bios/ # commit

例

次に、USBレガシーサポートを有効にするように BIOSを設定し、トランザクション
をコミットする例を示します。

Server# scope bios
Server /bios # scope input-output
Server /bios/input-output # set UsbLegacySupport enabled
Server /bios/input-output *# commit
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N] n
Changes will be applied on next reboot.
Server /bios/input-output #
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BIOSデフォルトの復元

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSのデフォルト設定を復元します。
このコマンドでは、リブートが開始され

ます。

Server /bios # bios-setup-defaultステップ 2

例

次の例は、BIOSデフォルト設定を復元します。
Server# scope bios
Server /bios # bios-setup-default
This operation will reset the BIOS set-up tokens to factory defaults.
All your configuration will be lost.
Changes to BIOS set-up parameters will initiate a reboot.
Continue?[y|N]y

BIOSセットアップの開始

始める前に

•サーバの電源が投入されている。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

リブート時にBIOSセットアップを開始
します。

Server /bios # enter-bios-setupステップ 2

例

次に、BIOSセットアップを開始できるようにする例を示します。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
65

サーバーの管理

BIOSデフォルトの復元



Server# scope bios
Server /bios # enter-bios-setup
This operation will enable Enter BIOS Setup option.
Host must be rebooted for this option to be enabled.
Continue?[y|N]y

BIOSの工場出荷時のデフォルト設定への復元
BIOSのコンポーネントが正常に動作しない場合、BIOSセットアップトークンを工場出荷時
のデフォルト値に復元できます。

このアクションは、一部の Cシリーズサーバに対してのみ使用できます。（注）

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•サーバの電源をオフにする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

セットアップトークンを工場出荷時の

デフォルト値に復元します。

Server /bios # restore-mfg-defaultsステップ 2

例

次に、BIOSセットアップトークンを工場出荷時のデフォルト値に復元する例を示し
ます。

Server # scope bios
Server /bios # restore-mfg-defaults
This operation will reset the BIOS set-up tokens to manufacturing defaults.
The system will be powered on.
Continue? [y|n] N
Server /bios #

BIOSプロファイル
Cisco UCSサーバでは、デフォルトのトークンファイルはすべての S3260サーバプラット
フォームに使用可能で、グラフィックユーザインターフェイス（GUI）、CLIインターフェイ
ス、および XML APIインターフェイスを使用して、これらのトークンの値を設定できます。
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サーバーパフォーマンスを最適化するには、これらのトークン値を特定の組み合わせで設定す

る必要があります。

BIOSプロファイルを設定することで、正しい組み合わせのトークン値が設定された事前設定
トークンファイルを使用することができます。利用可能な事前設定プロファイルには、仮想

化、高性能、低電力などがあります。シスコのWebサイトから事前設定トークンファイルの
さまざまなオプションをダウンロードし、BMCを介してサーバに適用できます。

ダウンロードしたプロファイルを編集し、トークンの値を変更したり、新しいトークンを追加

したりできます。これにより、応答時間なしで、要件に合わせてプロファイルをカスタマイズ

できます。

BIOSプロファイルの有効化

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSプロファイルコマンドモードを開
始します。

Server# /bios scope bios-profileステップ 2

BIOSの設定をバックアップするように
求めるメッセージが表示されます。yと
入力します。

Server# /bios/bios-profile activate
virtualization

ステップ 3

システムの再起動を開始します。BIOSのセットアップパラメータの変更
を適用するためシステムを再起動するよ

うに求められます。yと入力します。

ステップ 4

例

次に、指定した BIOSプロファイルをアクティブにする例を示します。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # activate virtualization
It is recommended to take a backup before activating a profile.
Do you want to take backup of BIOS configuration?[y/n] y
backup-bios-profile succeeded.
bios profile “virtualization” deleted
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N]y
A system reboot has been initiated.
Server /bios/bios-profile #
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BIOSプロファイルのバックアップの取得

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSプロファイルコマンドモードを開
始します。

Server# /bios scope bios-profileステップ 2

BIOSプロファイルのバックアップが成
功したというメッセージが表示されま

す。

Server# /bios/bios-profile backupステップ 3

例

この例は、BIOSプロファイルをバックアップします。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # backup
backup-bios-profile succeeded.
Server /bios #

BIOSプロファイルの削除

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSプロファイルコマンドモードを開
始します。

Server# /bios scope bios-profileステップ 2

指定したBIOSプロファイルを削除しま
す。

Server# /bios/bios-profile delete BIOS
profile

ステップ 3
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例

この例では、指定した BIOSプロファイルを削除します。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # delete performance
Server /bios/bios-profile #

BIOSプロファイルの表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

すべてのBIOSプロファイルを表示しま
す。

Server# /bios show bios-profileステップ 2

例

次に、BIOSプロファイルを表示する例を示します。
Server # scope bios
Server /bios # show bios-profile
ID Name Active
------ ---------------- -------- --------
1 performance yes
2 virtualization no
3 none no
4 cisco_backup no
Server /bios #scope bios-profile
Server /bios #

BIOSプロファイルの情報の表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

すべてのBIOSプロファイルを表示しま
す。

Server# /bios scope bios-profileステップ 2

トークンの名前、プロファイル値、およ

びアクティブな値などBIOSプロファイ
ルの情報を表示します。

Server# /bios/bios-profile info performanceステップ 3
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例

この例では、指定した BIOSプロファイルの情報を表示します。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # info performance

TOKEN NAME PROFILE VALUE ACTUAL VALUE
====================================================================
TPMAdminCtrl Enabled Enabled
ASPMSupport Disabled Disabled
Server /bios/bios-profile #

BIOSプロファイルの詳細の表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSプロファイルコマンドモードを開
始します。

Server# /bios scope bios-profileステップ 2

BIOSプロファイルの詳細が表示されま
す。

Server# /bios/bios-profile show detailステップ 3

例

次に、BIOSプロファイルの詳細を表示する例を示します。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # show detail
Active Profile: Virtualization
Install Status: bios profile install done
Server /bios/bios-profile #

セキュアブート証明書の管理
4.2 (2a)リリース以降、Cisco IMCでは、設定されたセキュア HTTPブートデバイス用に最大
10個の証明書をアップロードできます。構成された特定のブートデバイスの新しい証明書を
削除してアップロードすることもできます。Cisco IMCでは、最大 10個のルート CA証明書を
アップロードできます。
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セキュアブート証明書の表示

始める前に

このタスクを実行するには、admin権限を持つユーザーとして adminとしてログインする必要
があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

ここで、certificate_IDは Cisco IMCに
よって割り当てられた IDです。

Server / bios # scope
secure-boot-certificate certificate_ID

ステップ 2

証明書の詳細が表示されます。Server / bios / secure-boot-certificate # show
detail

ステップ 3

例

この例は、セキュアブート証明書の詳細を表示する方法を示しています。

server # scope bios
server / bios # scope secure-boot-certificate 3
server /bios/secure-boot-certificate # show detail
Secure Boot CA Certificate:

Certificate ID: 3
Serial Number: 04
Subject Country Code (CC): XX
Subject State (S): XX
Subject Locality (L): XX
Subject Organization (O): XX
Subject Organizational Unit (OU): XX
Subject Common Name (CN): *.XX
Issuer Country Code (CC): XX
Issuer State (S): XX
Issuer Locality (L): XX
Issuer Organization (O): XX
Issuer Organizational Unit (OU): XX
Issuer Common Name (CN): .XX
Valid From: Month Date Time_Stamp 20xx GMT
Valid To: Month Date Time_Stamp 20xx GMT

貼り付けオプションをしようしてセキュアブート証明書をアップロー

ドする

始める前に

このタスクを実行するには、admin権限を持つユーザーとして adminとしてログインする必要
があります。
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手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

ここで、certificate_IDは Cisco IMCに
よって割り当てられた IDです。

Server / bios # scope
secure-boot-certificate certificate_ID

ステップ 2

証明書がこの IDに既にアップロードさ
れている場合は、証明書の詳細のみを表

示できます。ステータスを確認するに

は、show detailコマンドを使用しま
す。

証明書を貼り付けるように求められま

す。

Server / bios / secure-boot-certificate #
upload-paste-secure-boot-certificate

ステップ 3

ここに証明書を貼り付けてください。完

了したら、CTRL+D を押します。

証明書が正常にアップロードされると、次のメッセージが表示されます。

セキュアブート証明書が正常に貼り付けされました。

例

この例は、貼り付けオプションを使用してセキュアブート証明書をアップロードする

方法を示しています。

server # scope bios
server / bios # scope secure-boot-certificate 3
server /bios/secure-boot-certificate # upload-paste-secure-boot-certificate
Please paste your certificate here, when finished, press CTRL+D.
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-----END CERTIFICATE-----
Secure Boot Certificate pasted successfully.

次のタスク

show detailコマンドを使用して、証明書の詳細を確認できます。

リモートの場所からセキュアブート証明書をアップロードする

始める前に

•このタスクを実行するには、admin権限を持つユーザーとして adminとしてログインする
必要があります。

•生成された証明書のタイプが [Server]であることを確認します。

•次の証明書形式がサポートされています。

• • .crt

• • .cer

• • .pem

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

ここで、certificate_IDは Cisco IMCに
よって割り当てられた IDです。

Server / bios # scope
secure-boot-certificate certificate_ID

ステップ 2

証明書がこの IDに既にアップロードさ
れている場合は、証明書の詳細のみを表

示できます。ステータスを確認するに

は、show detailコマンドを使用しま
す。

値は次のとおりです。Server / bios / secure-boot-certificate #
upload-remote-secure-boot-certificate tftp

ステップ 3

• [tftp]、[ftp]、[sftp]、[scp]、[http]
はファイル転送用のプロトコルです

| ftp | sftp | scp | http IP_address|Hostname
Remote_server_path_filename

• [サーバー IPアドレスまたはホスト
名（Server IP Address or
Hostname）]：証明書ファイルの保
管先とするサーバーの IPアドレス
またはホスト名。
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目的コマンドまたはアクション

• [パスおよびファイル名（Path and
Filename）]：リモートサーバーに
ファイルをアップロードする際に

Cisco IMCが使用する必要があるパ
スおよびファイル名。

ファイル転送プロトコルによっては、

ユーザー名とパスワードの入力を求めら

れる場合があります

証明書が正常にアップロードされると、次のメッセージが表示されます。

セキュアブート証明書が正常にアップロードされました

例

次の例は、リモートロケーションオプションを使用してセキュアブート証明書をアッ

プロードする方法を示しています（scpファイル転送プロトコルを使用）。
server # scope bios
server / bios # scope secure-boot-certificate 3
server /bios/secure-boot-certificate # upload-remote-secure-boot-certificate scp
10.10.10.10
/home/username/certificate.pem
Server (RSA) key fingerprint is xx:xx:8b:36:5a:53:14:d3:85:d0:xx:xx:e0:xx:24:51
Do you wish to continue? [y/N]y
Username: username
Password: password
Secure Boot Certificate uploaded successfully

次のタスク

show detailコマンドを使用して、証明書の詳細を確認できます。

セキュアブート証明書の削除

始める前に

このタスクを実行するには、admin権限を持つユーザーとして adminとしてログインする必要
があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
74

サーバーの管理

セキュアブート証明書の削除



目的コマンドまたはアクション

ここで、certificate_IDは Cisco IMCに
よって割り当てられた IDです。

Server / bios # scope
secure-boot-certificate certificate_ID

ステップ 2

[y]と入力して [Enter]を押して確定しま
す。

Server / bios / secure-boot-certificate #
delete-secure-boot-certificate

ステップ 3

次のメッセージが表示されます。

セキュアブート証明書：ID は削除されました

例

この例は、セキュアブート証明書を削除する方法を示しています。

server # scope bios
server / bios # scope secure-boot-certificate 3
Server /bios/secure-boot-certificate # delete-secure-boot-certificate
Do you want to delete the existing secure boot certificate? [y|N]y
Secure Boot Certificate - 3 is deleted

サーバコンポーネントのファームウェアの更新

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバをリ
セットしないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

サーバの電源をオフにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

ファームウェアコマンドモードを開始

します。

Server /chassis # scope firmwareステップ 2

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
75

サーバーの管理

サーバコンポーネントのファームウェアの更新



目的コマンドまたはアクション

一部のコンポーネントメッセージで必

要なファームウェアの更新を表示しま

す。

Server /chassis/firmware # show detailステップ 3

サーバコンポーネントのファームウェ

アを更新します。

Server /chassis/firmware # update-allステップ 4

例

次に、サーバをリセットする例を示します。

Server# scope chassis
Server /chassis # scope firmware
Server /chassis / firmware # show detail

Firmware update required on some components,
please run update-all (under chassis/firmware scope).

Server /chassis / firmware # update-all

製品 ID（PID）カタログの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

CPU PIDの詳細を表示します。Server /chassis # show cpu-pidステップ 2

メモリ PIDの詳細を表示します。Server /chassis # show dimm-pidステップ 3

PCIアダプタPIDの詳細を表示します。Server /chassis # show pciadapter-pidステップ 4

HDD PIDの詳細を表示します。Server /chassis # show hdd-pidステップ 5

例

次に、PIDの詳細を表示する例を示します
Server # scope chassis
Viewing CPU PID details
Server /chassis # show cpu-pid
Socket Product ID Model
------ -------------------- ----------------------------------------
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CPU1 UCS-CPU-E52660B Intel(R) Xeon(R) CPU E5-2660 v2 @ 2.2...
CPU2 UCS-CPU-E52660B Intel(R) Xeon(R) CPU E5-2660 v2 @ 2.2...
Viewing memory PID details
Server /chassis # show dimm-pid
Name Product ID Vendor ID Capacity Speed
----------------- -------------------- ---------- --------- ------
DIMM_A1 UNKNOWN NA Failed NA
DIMM_A2 UNKNOWN NA Ignore... NA
DIMM_B1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_B2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_C1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_C2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_D1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_D2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_E1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_E2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_F1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_F2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_G1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_G2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_H1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_H2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
Viewing PCI adapters PID details
Server /chassis # show pciadapter-pid
Slot Product ID Vendor ID Device ID SubVendor ID SubDevice ID
------ -------------------- ---------- ----------- ------------- -------------
1 UCSC-MLOM-CSC-02 0x1137 0x0042 0x1137 0x012e
Viewing HDD PID details
Server /chassis # show hdd-pid
Disk Controller Product ID Vendor Model
---- ----------- -------------------- ---------- ------------
1 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
2 SLOT-MEZZ UCS-C3X60-HD4TB SEAGATE ST4000NM0023
3 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
4 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
5 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
6 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
7 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
8 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
9 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
10 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
11 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
12 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
13 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
14 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
15 SLOT-MEZZ UCS-C3X60-HD4TB SEAGATE ST4000NM0023
16 SLOT-MEZZ UCS-C3X60-HD4TB SEAGATE ST4000NM0023
19 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
28 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
54 SLOT-MEZZ UCSC-C3X60-HD6TB SEAGATE ST6000NM0014
55 SLOT-MEZZ UCSC-C3X60-HD6TB SEAGATE ST6000NM0014
56 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
57 SLOT-MEZZ UCS-HD4T7KS3-E WD WD4001FYY...
58 SLOT-MEZZ UCS-HD4T7KS3-E WD WD4001FYY...
59 SLOT-MEZZ UCS-HD4T7KS3-E WD WD4001FYY...
60 SLOT-MEZZ UCS-HD4T7KS3-E WD WD4001FYY...

Server /chassis #
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PIDカタログのアップロードとアクティブ化

PIDカタログがアクティブになると、BMCが自動的に再起動します。注意

PIDカタログをアクティブ化した後、サーバを再起動する必要があります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

PIDカタログコマンドモードを開始し
ます。

Server# /chassis scope pid-catalogステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /chassis/pid-catalog #
upload-pid-catalog remote-protocol IP
Address PID Catalog file

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

アップロードのステータスが表示されま

す。

（任意） Server# /chassis/pid-catalog show
detail

ステップ 4

アップロードされた PIDカタログをア
クティブにします。

Server# /chassis/pid-catalog activateステップ 5

アクティベーションのステータスが表示

されます。

Server# /chassis/pid-catalog show detailステップ 6

例

次に、PIDカタログをアップロードし、アクティブにする例を示します。
Server # scope chassis
Server /chassis # scope pid-catalog
Uploading PID Catalog
Server /chassis/pid-catalog # upload-pid-catalog tftp 10.10.10.10
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pid-ctlg-2_0_12_78_01.tar.gz
upload-pid-catalog initialized.
Please check the status using "show detail".
Server /chassis/pid-catalog #
Server /chassis/pid-catalog # show detail

Upload Status: Upload Successful
Activation Status: Please Activate Catalog
Current Activated Version: N/A

Activating the uploaded PID catalog
Server /chassis/pid-catalog # activate
Successfully activated PID catalog
Server /chassis/pid-catalog # show detail

Upload Status:
Activation Status: Activation Successful
Current Activated Version: 2.0(12.78).01

Server /chassis/pid-catalog #

PIDカタログを削除

PIDカタログが削除されると、BMCが自動的に再起動します。注意

PIDカタログを削除した後、サーバを再起動する必要があります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

PIDカタログコマンドモードを開始し
ます。

Server# /chassis scopepid-catalogステップ 2

確認プロンプトでyと入力し、PIDカタ
ログを削除します。

Server /chassis/pid-catalog # deleteステップ 3

PIDカタログは、以前に更
新およびアクティブ化され

ている場合にのみ削除でき

ます。

（注）

PIDカタログのステータスを表示しま
す。

（任意） Server# /chassis/pid-catalog show
detail

ステップ 4
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例

次に、PIDカタログをアップロードし、アクティブにする例を示します。
Server # scope chassis
Server /chassis # scope pid-catalog
Server /chassis/pid-catalog # delete
CIMC will be automatically rebooted after successful deletion of the uploaded catalog
file.
Once this is complete, a host reboot will be required for the catalog changes to be
reflected in
the BIOS and host Operating System Continue?[y|N]y
Server /chassis/pid-catalog # show detail
PID Catalog:

Upload Status: N/A
Activation Status: N/A
Current Activated Version: 4.1(0.41)

Server /chassis/pid-catalog #

永続メモリモジュール

永続メモリモジュール

Cisco UCS Cシリーズリリース 4.0(4)は、Intel® Optane™ Data Center永続メモリモジュール (第
二世代インテル

®Xeon® Scalableプロセッサに基づくUCMM5サーバ上)のサポートを導入しま
す。永続メモリモジュールは、第二世代インテル

® Xeon® Scalableプロセッサでのみ使用でき
ます。

永続メモリモジュールは、メモリの低遅延とストレージの永続化を実現する不揮発性メモリ

モジュールです。永続メモリモジュールに保存されているデータは、他のストレージデバイ

スに比べてすぐにアクセスでき、電源サイクルで保持されます。

永続メモリモジュールの設定の詳細については、『Cisco UCS: Intel® Optane™ Data Center永続
メモリモジュールの設定と管理』を参照してください。
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第 4 章

サーバーのプロパティの表示

この章は、次の内容で構成されています。

•サーバーのプロパティの表示（83ページ）
•システム情報の表示（84ページ）
•サーバ使用率の表示（85ページ）
• Cisco IMCプロパティの表示（85ページ）
• CPUのプロパティの表示（86ページ）
•メモリのプロパティの表示（87ページ）
•電源のプロパティの表示（88ページ）
•ストレージのプロパティの表示（89ページ）
• PCIアダプタのプロパティの表示（95ページ）
•ネットワーク関連のプロパティの表示（96ページ）
• TPMのプロパティの表示（97ページ）
• SASエクスパンダでの 6Gまたは 12G混合モード速度の有効化（98ページ）
•ストレージコントローラでのデュアルエンクロージャーの有効化（99ページ）

サーバーのプロパティの表示

手順

目的コマンドまたはアクション

サーバーのプロパティを表示します。Server# show chassis [detail]ステップ 1

例

次に、サーバーのプロパティを表示する例を示します。

Server# show chassis detail
Chassis:

Power: on
Serial Number: QCI140205ZG
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Product Name: UCS C210 M2
PID : R210-2121605W
UUID: FFFFFFFF-FFFF-FFFF-FFFF-FFFFFFFFFFFF
Locator LED: off
Description: This shows the chassis details.

Server#

次に、C3160サーバのサーバプロパティを表示する例を示します。
Server# show chassis detail
Chassis:

Power: on
Serial Number: FCH1821JAVL
Product Name: UCS C3160
PID : UCSC-C3X60-SVRNB
UUID: 84312F76-75F0-4BD1-9167-28B74EBB444C
Locator LED: off
Front Panel Locator LED: off
Description: This shows the chassis details

Server#

システム情報の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

システム情報を表示します。Server /chassis # show sku-detailsステップ 2

例

次に、システムの詳細を表示する例を示します。

Server# scope chassis
Server /chassis # show sku-details

SAS Expander: Not-Present
HDD: 10-SFF_drive_back_plane
Riser1: (1 Slot x16)
Riser2: (1 Slot x16)
M.2 SATA/NVMe: Not-Present
M.2 SD Card Controller: Not-Present
CPU1 PKG-ID: Non-MCP
CPU2 PKG-ID: Non-MCP
Intrusion Sensor: Not-Equipped

Server /chassis #
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サーバ使用率の表示
一部の UCS Cシリーズサーバでのみサーバ使用率を確認できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

使用可能なすべての CPUのサーバ使用
率値を表示します。

Server /chassis # show cups-utilizationステップ 2

これらの使用率の値は、

ハードウェアの合計帯域幅

のパーセンテージとして報

告されます。これらの値

は、ホストベースのリソー

スモニタリングソフトウェ

アで表示される値と一致し

ないことがあります。

（注）

例

次に、サーバ使用率値を表示する例を示します。

Server# scope chassis
Server /chassis # show cups-utilization

CPU Utilization (%) Memory Utilization (%) I/O Utilization (%) Overall Utilization
(%)
-------------------- ----------------------- -------------------- ------------------------
100 69 0 86

Server /chassis #

Cisco IMCプロパティの表示

Cisco IMCは、サーバ BIOSから現在の日付と時刻を取得します。この情報を変更するには、
サーバーをリブートし、BIOS設定メニューへのアクセスに関するメッセージが表示されたら
F2キーを押します。メインのBIOS設定タブでオプションを使用して日付または時刻を変更し
ます。

（注）
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手順

目的コマンドまたはアクション

Cisco IMCプロパティを表示します。Server# show cimc [detail]ステップ 1

例

次に、Cisco IMCのプロパティを表示する例を示します。
Server# show cimc detail
Cisco IMC:

Firmware Version: 2.0(8.122)
Current Time: Wed Dec 9 23:14:28 2015
Boot-loader Version: 2.0(8.122).36
Local Time: Wed Dec 9 23:14:28 2015 UTC +0000
Timezone: UTC
Reset Reason: graceful-reboot (This provides the last Cisco IMC reboot reason.)

Server#

CPUのプロパティの表示

始める前に

サーバーの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

CPUのプロパティを表示します。Server /chassis # show cpu [detail]ステップ 2

例

次に、CPUのプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show cpu
Name Cores Version
------------ -------- --------------------------------------------------
CPU1 4 Intel(R) Xeon(R) CPU E5520 @ 2.27GHz
CPU2 4 Intel(R) Xeon(R) CPU E5520 @ 2.27GHz

Server /chassis #
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メモリのプロパティの表示

始める前に

サーバーの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

メモリのプロパティを表示します。Server /chassis # show dimm [detail]ステップ 2

DIMMサマリー情報を表示します。Server /chassis # show dimm-summaryステップ 3

例

次に、メモリのプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show dimm
Name Capacity Channel Speed (MHz) Channel Type
-------------------- --------------- ------------------- ---------------
DIMM_A1 2048 MB 1067 Other
DIMM_A2 2048 MB 1067 Other
DIMM_B1 2048 MB 1067 Other
DIMM_B2 2048 MB 1067 Other
DIMM_C1 Not Installed Unknown Other
DIMM_C2 Not Installed Unknown Other
DIMM_D1 2048 MB 1067 Other
DIMM_D2 2048 MB 1067 Other
DIMM_E1 2048 MB 1067 Other
DIMM_E2 2048 MB 1067 Other
DIMM_F1 Not Installed Unknown Other
DIMM_F2 Not Installed Unknown Other

Server /chassis #

次に、メモリのプロパティに関する詳細情報を表示する例を示します。

Server# scope chassis
Server /chassis # show dimm detail
Name DIMM_A1:

Capacity: 2048 MB
Channel Speed (MHz): 1067
Channel Type: Other
Memory Type Detail: Synchronous
Bank Locator: NODE 0 CHANNEL 0 DIMM 0
Visibility: Yes
Operability: Operable
Manufacturer: 0x802C
Part Number: 18JSF25672PY-1G1D1
Serial Number: 0xDA415F3F
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Asset Tag: Unknown
Data Width: 64 bits

Name DIMM_A2:
Capacity: 2048 MB

--More--

Server /chassis #

次の例では、DIMMサマリー情報を表示します。
Server# scope chassis
Server /chassis # show dimm-summary
DIMM Summary:

Memory Speed: 1067 MHz
Total Memory: 16384 MB
Effective Memory: 16384 MB
Redundant Memory: 0 MB
Failed Memory: 0 MB
Ignored Memory: 0 MB
Number of Ignored Dimms: 0
Number of Failed Dimms: 0
Memory RAS possible: Memory configuration can support mirroring
Memory Configuration: Maximum Performance

Server /chassis #

電源のプロパティの表示

始める前に

サーバーの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電源のプロパティを表示します。Server /chassis # show psu [detail]ステップ 2

例

次に、電源のプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show psu
Name In. Power (Watts) Out. Power (Watts) Firmware Status
---------- -------------------- -------------------- -------- ----------
PSU1 74 650 R0E Present
PSU2 83 650 R0E Present

Server /chassis #
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Input PowerオプションとMaximum Output Powerオプションを使用できるのは一部
の Cシリーズサーバだけです。

（注）

ストレージのプロパティの表示

ストレージアダプタのプロパティの表示

始める前に

サーバーの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

インストールされているストレージ

カードを表示します。

Server /chassis # show storageadapter
[slot] [detail]

ステップ 2

このコマンドは、Cisco
IMC経由で管理できるサー
バ上にあるすべての

MegaRAIDコントローラを
表示します。インストール

されているコントローラま

たはストレージデバイスが

表示されない場合、Cisco
IMC経由で管理できませ
ん。

（注）

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 3

ストレージカードのバッテリバック

アップユニットの情報を表示します。

Server /chassis/storageadapter # show bbu
[detail]

ステップ 4

ストレージカードでサポートされる

RAIDレベルを表示します。
Server /chassis/storageadapter # show
capabilites [detail]

ステップ 5
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目的コマンドまたはアクション

ストレージカードによって認識された

エラーの数を表示します。

Server /chassis/storageadapter # show
error-counters [detail]

ステップ 6

ストレージカードのファームウェア

バージョン情報を表示します。

Server /chassis/storageadapter # show
firmware-versions [detail]

ステップ 7

ストレージカードのハードウェア情報

を表示します。

Server /chassis/storageadapter # show
hw-config [detail]

ステップ 8

ストレージカードの製造元のデータを

表示します。

Server /chassis/storageadapter # show
mfg-data [detail]

ステップ 9

ストレージカードのディスプレイアダ

プタの PCI情報が表示されます。
Server /chassis/storageadapter # show
pci-info [detail]

ステップ 10

ストレージカードの実行中のファーム

ウェアの情報を表示します。

Server /chassis/storageadapter # show
running-firmware-images [detail]

ステップ 11

ストレージカードのアダプタファーム

ウェアの設定を表示します。

Server /chassis/storageadapter # show
settings [detail]

ステップ 12

ストレージカードの起動時にアクティ

ブにするファームウェアイメージを表

示します。

Server /chassis/storageadapter # show
startup-firmware-images [detail]

ステップ 13

例

次に、ストレージのプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show storageadapter
PCI Slot Product Name Serial Number Firmware Package Build
-------- ---------------------------------- -------------- -------------------------
SAS LSI MegaRAID SAS 9260-8i SV93404392 12.12.0-0038

Product ID Battery Status Cache Memory Size
---- -------------- -------------- --------------

LSI Logic fully charged 0 MB

Server /chassis #

次に、SASという名前のストレージカードのバッテリバックアップユニットの情報
を表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # show bbu
Controller Battery Type Battery Present Voltage Current Charge Charging State
---------- ------------ --------------- ---------- ---------- ------ --------------
SAS iBBU true 4.051 V 0.000 A 100% fully charged
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Server /chassis/storageadapter #

Flexible Flashコントローラプロパティの表示

始める前に

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能な Cisco Flexible Flash
コントローラを表示します。

必須: Server /chassis # show flexflash
[detail]

ステップ 2

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開

必須: Server /chassis # scope flexflash indexステップ 3

始します。この時点では、許容される

index値は FlexFlash-0だけです。

Operational Profileのプロパティを表示し
ます。

Server /chassis/flexflash # show
operational-profile [detail]

ステップ 4

例

この例では、フラッシュコントローラのプロパティを表示します。

Server# scope chassis
Server /chassis # show flexflash
Controller Product Name Has Error Firmware Version Vendor Internal State
------------ ---------------- ---------- ----------------- -------- ---------------
FlexFlash-0 Cisco FlexFlash No 1.2 build 247 Cypress Connected

Server /chassis # scope flexflash FlexFlash-0
Server /chassis # show operational-profile
Primary Member Slot I/O Error Threshold Host Accessible VDs
-------------------- -------------------- --------------------
slot1 100 SCU Drivers

Server /chassis/flexflash #

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
91

サーバーのプロパティの表示

Flexible Flashコントローラプロパティの表示



物理ドライブのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

ストレージカードの物理ドライブの情

報を表示します。

Server /chassis/storageadapter # show
physical-drive [ドライブ番号] [detail]

ステップ 3

ストレージカードの物理ドライブの数

を表示します。

Server /chassis/storageadapter # show
physical-drive-count [detail]

ステップ 4

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-driveドライブ番号

ステップ 5

指定された物理ドライブに関する一般情

報を表示します。

Server /chassis/storageadapter/physical-drive
# show general [detail]

ステップ 6

指定された物理ドライブに関する問い合

わせのデータを表示します。

Server /chassis/storageadapter/physical-drive
# show inquiry-data [detail]

ステップ 7

指定された物理ドライブのステータス情

報を表示します。

Server /chassis/storageadapter/physical-drive
# show status [detail]

ステップ 8

例

次に、SASという名前のストレージカードの物理ドライブ番号 1に関する一般情報を
表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # scope physical-drive 1
Server /chassis/storageadapter/physical-drive # show general
Slot Number 1:

Controller: SAS
Enclosure Device ID: 27
Device ID: 34
Sequence Number: 2
Media Error Count: 0
Other Error Count: 0
Predictive Failure Count: 0
Link Speed: 6.0 Gb/s
Interface Type: SAS
Media Type: HDD
Block Size: 512
Block Count: 585937500
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Raw Size: 286102 MB
Non Coerced Size: 285590 MB
Coerced Size: 285568 MB
SAS Address 0: 500000e112693fa2
SAS Address 1:
Connected Port 0:
Connected Port 1:
Connected Port 2:
Connected Port 3:
Connected Port 4:
Connected Port 5:
Connected Port 6:
Connected Port 7:
Power State: powersave

Server /chassis/storageadapter/physical-drive #

次に、SASという名前のストレージカードの物理ドライブ番号 1に関する問い合わせ
データを表示する例を表示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # scope physical-drive 1
Server /chassis/storageadapter/physical-drive # show inquiry-data
Slot Number 1:

Controller: SAS
Product ID: MBD2300RC
Drive Firmware: 5701
Drive Serial Number: D010P9A0016D

Server /chassis/storageadapter/physical-drive #

次に、SASという名前のストレージカードの物理ドライブ番号 1のステータス情報を
表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # scope physical-drive 1
Server /chassis/storageadapter/physical-drive # show inquiry-data
Slot Number 1:

Controller: SAS
State: online
Online: true
Fault: false

Server /chassis/storageadapter/physical-drive #

仮想ドライブのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2
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目的コマンドまたはアクション

ストレージカードの仮想ドライブの情

報を表示します。

Server /chassis/storageadapter # show
virtual-drive [ドライブ番号] [detail]

ステップ 3

ストレージカードに設定された仮想ド

ライブの数を表示します。

Server /chassis/storageadapter # show
virtual-drive-count [detail]

ステップ 4

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-driveドライブ番号

ステップ 5

指定した仮想ドライブに関する物理ドラ

イブ情報を表示します。

Server /chassis/storageadapter/virtual-drive
# show physical-drive [detail]

ステップ 6

例

次に、SASという名前のストレージカードの仮想ドライブに関する情報を表示する例
を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # show virtual-drive
Virtual Drive Status Name Size RAID Level
-------------- --------------- ------------------------ ---------- ----------
0 Optimal SLES1SP1beta5 30720 MB RAID 0
1 Optimal RHEL5.5 30720 MB RAID 0
2 Optimal W2K8R2_DC 30720 MB RAID 0
3 Optimal VD_3 30720 MB RAID 0
4 Optimal ESX4.0u2 30720 MB RAID 0
5 Optimal VMs 285568 MB RAID 0
6 Optimal RHEL6-35GB 35840 MB RAID 0
7 Optimal OS_Ins_Test_DR 158720 MB RAID 0
8 Optimal 285568 MB RAID 1

Server /chassis/storageadapter #

次に、SASという名前のストレージカードの仮想ドライブ番号 1に関する物理ドライ
ブ情報を表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # scope virtual-drive 1
Server /chassis/storageadapter/virtual-drive # show physical-drive
Span Physical Drive Status Starting Block Number Of Blocks
----- -------------- ---------- -------------- ----------------
0 12 online 62914560 62914560

Server /chassis/storageadapter/virtual-drive #

Nvidia GPUカード情報の表示
これらのコマンドは、すべての UCS Cシリーズサーバで使用できるわけではありません。
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始める前に

Nvidia GPUカードの情報を表示するには、サーバの電源をオンにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

システム上の使用可能な Nvidia GPU
カードを表示します。

Server /chassis # show gpuステップ 2

GPUカードコマンドモードを開始しま
す。GPUカードのスロット番号を指定
します。

Server /chassis # scope gpu スロット番号ステップ 3

GPUカードの温度情報を表示します。Server /chassis/gpu # show gpu-listステップ 4

例

次に、システム上の使用可能な GPUカードの温度情報を表示する例を示します。
Server # scope chassis
Server /chassis # show gpu

Slot Product Name Num of GPUs
---- ------------ -----------
5 Nvidia GRID K2 @ BD 2

Server /chassis # scope gpu 5
Server /chassis/gpu # show gpu-list

GPU ID Temperature
------ -----------
0 32
1 33

Server /chassis/gpu #

PCIアダプタのプロパティの表示

始める前に

サーバーの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
95

サーバーのプロパティの表示

PCIアダプタのプロパティの表示



手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

PCIアダプタのプロパティを表示しま
す。

Server /chassis # show pci-adapter [detail]ステップ 2

例

次に、PCIアダプタのプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show pci-adapter
Slot Vendor ID Device ID SubVendor ID SubDevice ID Firmware Version Product Name
---- --------- ---------- ------------ ------------- ---------------- -------------------
L 0x8086 0x1521 0x1137 0x008b 0x80000AA5... Intel(R) I350 1 Gbps N...
1 0x19a2 0x0710 0x10df 0xe702 4.6.142.10 Emulex OCe11102-FX 2 p...
3 0x10de 0x118f 0x10de 0x097f N/A Nvidia TESLA K10 P2055...
4 0x14e4 0x1639 0x14e4 0x1639 N/A Broadcom 5709 1 Gbps 2...
5 0x10de 0x0ff2 0x10de 0x1012 N/A Nvidia GRID K1 P2401-502
M 0x1000 0x0073 0x1137 0x00b1 N/A Cisco UCSC RAID SAS 20…

Option ROM Status
----------
Loaded
Not-Loaded
Not-Loaded
Loaded

Server /chassis #

[オプション ROMステータス（Option ROM Status）]は、レガシーブートモードに
のみ適用され、UEFIブートモードには適用されません。

（注）

ネットワーク関連のプロパティの表示

LOMのプロパティの表示
LAN On Motherboard（LOM）イーサネットポートのMACアドレスを表示できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

特定のネットワークアダプタのコマン

ドモードを開始します。

Server /chassis # scope network-adapterス
ロット ID

ステップ 2

LOMポートのMACアドレスを表示し
ます。

Server /chassis/network-adapter # show
mac-list [detail]

ステップ 3

例

次に、LOMポートのMACアドレスを表示する例を示します。
Server# scope chassis
Server /chassis # scope network-adapter L
Server /chassis/network-adapter # show mac-list
Interface ID MAC Address
------------- --------------------
eth0 010000002000
eth1 010000002000

Server /chassis/network-adapter #

TPMのプロパティの表示

始める前に

サーバーの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

TPMプロパティを表示します。Server /chassis # show tpm-inventoryステップ 2

例

次に、TPMのプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show tpm-inventory

Version Presence Enabled-Status Active-Status Ownership Revision Model
Vendor Serial
------- -------- -------------- -------------- ---------- --------- -------------
-------- -----------
A equipped disabled deactivated unowned 1 UCSX-TPMX-00X
ABC Inc FCHXXXXXXXX
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Server /chassis #

SASエクスパンダでの 6Gまたは 12G混合モード速度の有
効化

Cisco IMCは、SASエクスパンダに 6ギガバイトまたは 12ギガバイトの混合モード速度をサ
ポートしています。6ギガバイトのソリッドステートドライブ（SSD）が現在 12ギガバイト
のSSDに移行しているため、このサポートが追加されました。この機能を使用すると、[Dynamic
Storage]タブで SASエクスパンダを選択し、要件に基づいていずれかのモードを有効にするこ
とができます。

SASエクスパンダでの 6Gまたは 12G混合モードの有効化
この機能は、一部のサーバでのみ使用できます。

始める前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

SASエクスパンダコマンドモードを開
始します。

Server /chassis # scope sas-expander
sas-expander ID

ステップ 2

6 Gまたは 12 Gの混在モードコマンド
モードを開始します。

Server /chassis/sas-expander # scope
6G-12G-Mixed-Mode-status

ステップ 3

SASエクスパンダでの 6 Gまたは 12 G
混合モードを有効化します。

Server
/chassis/sas-expander/6G-12G-Mixed-Mode-status
# set set-6G-12G-mixed-mode Enabled

ステップ 4

プロンプトで yと入力します。トラン
ザクションをシステム設定にコミットし

ます。

Server
/chassis/sas-expander/6G-12G-Mixed-Mode-status
* # commit

ステップ 5

6 Gまたは 12 G混合モードの状態が表
示されます。

（任意） Server
/chassis/sas-expander/6G-12G-Mixed-Mode-status
# show detail

ステップ 6
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例

この例は、SASエクスパンダで 6 Gまたは 12 G混合モードを有効にする方法を示して
います。

Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # scope 6G-12G-Mixed-Mode-status
Server /chassis/sas-expander/6G-12G-Mixed-Mode-status # set set-6G-12G-mixed-mode Enabled
Server /chassis/sas-expander/6G-12G-Mixed-Mode-status *# commit
Are you sure you want to change the enable-mixed-mode setting to Enable mode?[y|N]y
Setting enable-mixed-mode setting to Enable ..
Successfully set enable-6G-12G-mixed-mode to Enable..
Server /chassis/sas-expander/6G-12G-Mixed-Mode-status # show detail
6G/12G Mixed Mode Settings:

Mixed 6G/12G Drive Support: Enabled
Server /chassis/sas-expander/6G-12G-Mixed-Mode-status #

ストレージコントローラでのデュアルエンクロージャー

の有効化
この機能は、UCS S3260 12Gデュアルパススルーコントローラ（UCS-S3260-DHBA）を備え
たサーバーノードでのみサポートされます。この機能を使用すると、[ダイナミックストレー
ジ（Dynamic Storage）]タブで SASエクスパンダを選択し、要件に基づいて SASエクスパンダ
上でデュアルエンクロージャのサポートを有効にすることができます。

始める前に

•サーバーの電源がオフになっていることを確認します。

手順

ステップ 1 Server# scope chassis

シャーシコマンドモードを開始します。

ステップ 2 Server /chassis # dynamic-storage

ダイナミックストレージコマンドモードを開始します。

ステップ 3 Server /chassis/dynamic-storage # show expander-hw-detail

SASエクスパンダハードウェアの詳細のリストを表示します。

•エクスパンダ ID

•ハードウェアリビジョン
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• SASアドレス

• SASエクスパンダのエンクロージャ ID

ステップ 4 Server /chassis/dynamic-storage # set-dual-enclosure

デュアルエンクロージャのサポートを有効化します。また、yesを選択して、SASエクスパ
ンダごとに異なるエンクロージャ IDを設定します。

ステップ 5 Server /chassis/dynamic-storage # show expander-hw-detail

SASエクスパンダハードウェアの詳細のリストを表示します。デュアルエンクロージャのサ
ポートを有効にした後、各 SASエクスパンダのエンクロージャ IDを書き留めます。

例

この例では、SASエクスパンダでデュアルエンクロージャのサポートを設定します。
Server # scope chassis
Server /chassis # scope dynamic-storage
Server /chassis # show expander-hw-detail
Name Id ExpanderHwRev SasAddress EnclosureId
---------- ----- --------------- -------------------- -------------------------
SASEXP1 1 2 52cd02db305cba00 52cd02db305cb000
Name Id ExpanderHwRev SasAddress EnclosureId
---------- ----- --------------- -------------------- -------------------------
SASEXP2 2 2 52cd02db305ccb00 52cd02db305cb000

Server /chassis/dynamic-storage # set-dual-enclosure
Do you want to set different enclosure id to SAS Expanders?
Enter 'yes' --> to set different enclosure id
Enter 'no' --> to set same enclosure id
Enter your option 'yes/no' to continue-->yes
This dual enclosure feature should be applied only when the server nodes has UCS-S3260-DHBA
adaptor and single path is zoned for each drives.
make sure both server blades are powered off.
Do you want to continue? Enter 'yes' to continue-->yes
set-dual-enclosure operation success

Server /chassis # show expander-hw-detail
Name Id ExpanderHwRev SasAddress EnclosureId
---------- ----- --------------- -------------------- -------------------------
SASEXP1 1 2 52cd02db305cba00 52cd02db305cb000
Name Id ExpanderHwRev SasAddress EnclosureId
---------- ----- --------------- -------------------- -------------------------
SASEXP2 2 2 52cd02db305ccb00 52cd02db305cb100
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第 5 章

センサーの表示

この章は、次の内容で構成されています。

•電源センサーの表示（101ページ）
•ファンセンサーの表示（102ページ）
•温度センサーの表示（103ページ）
•電圧センサーの表示（104ページ）
•電流センサーの表示（105ページ）
•ストレージセンサーの表示（106ページ）
•前面パネルの動的温度しきい値の設定（107ページ）

電源センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1

サーバの電源センサーの統計情報を表示

します。

Server /sensor # show psuステップ 2

サーバーの電源冗長センサーのステータ

スを表示します。

Server /sensor # show psu-redundancyステップ 3

例

次に、電源センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show psu
Name Sensor Status Reading Units Min. Warning Max. Warning Min. Failure
Max. Failure
------------ -------------- -------- ------ ------------ ------------ -------------
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-------------
SU1_PIN Normal 102 Watts N/A 882 N/A

1098
PSU2_PIN Normal 96 Watts N/A 882 N/A

1098
PSU3_PIN Normal 102 Watts N/A 882 N/A

1098
PSU4_PIN Normal 96 Watts N/A 882 N/A

1098
PSU1_POUT Normal 78 Watts N/A 798 N/A

996
PSU2_POUT Normal 78 Watts N/A 798 N/A

996
PSU3_POUT Normal 84 Watts N/A 798 N/A

996
PSU4_POUT Normal 84 Watts N/A 798 N/A

996
POWER_USAGE Normal 406 Watts N/A N/A N/A

2674
PSU1_DC_OK Normal good

PSU2_DC_OK Normal good

PSU3_DC_OK Normal good

PSU4_DC_OK Normal good

PSU1_AC_OK Normal good

PSU2_AC_OK Normal good

PSU3_AC_OK Normal good

PSU4_AC_OK Normal good

PSU1_STATUS Normal present

PSU2_STATUS Normal present

PSU3_STATUS Normal present

PSU4_STATUS Normal present

Server /sensor # show psu-redundancy
Name Reading Sensor Status
-------------------- --------------- --------------------
PS_RDNDNT_MODE full Normal

Server /sensor #

ファンセンサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1
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目的コマンドまたはアクション

サーバーのファンセンサーの統計情報

を表示します。

Server /sensor # show fan [detail]ステップ 2

例

次に、ファンセンサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show fan
Name Sensor Status Reading Units Min. Warning Max. Warning Min. Failure
Max. Failure

--------------- ------------- ---------- ------ ------------- ------------ -------------
------------
PSU1_FAN_SPEED Normal 5160 RPM 1118 N/A 946

N/A
PSU2_FAN_SPEED Normal 6106 RPM 1118 N/A 946

N/A
PSU3_FAN_SPEED Normal 5762 RPM 1118 N/A 946

N/A
PSU4_FAN_SPEED Normal 4988 RPM 1118 N/A 946

N/A
FAN1_SPEED Normal 6600 RPM 2040 N/A 1800

N/A
FAN2_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN3_SPEED Normal 6600 RPM 2040 N/A 1800

N/A
FAN4_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN5_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN6_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN7_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN8_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
Server /sensor #

温度センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1

サーバーの温度センサーの統計情報を表

示します。

Server /sensor # show temperature [detail]ステップ 2
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例

次に、温度センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show temperature
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
IOH_TEMP_SENS Normal 32.0 C N/A 80.0
N/A 85.0

P2_TEMP_SENS Normal 31.0 C N/A 80.0
N/A 81.0

P1_TEMP_SENS Normal 34.0 C N/A 80.0
N/A 81.0

DDR3_P2_D1_TMP Normal 20.0 C N/A 90.0
N/A 95.0

DDR3_P1_A1_TMP Normal 21.0 C N/A 90.0
N/A 95.0

FP_AMBIENT_TEMP Normal 28.0 C N/A 40.0
N/A 45.0

Server /sensor #

電圧センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1

サーバーの電圧センサーの統計情報を表

示します。

Server /sensor # show voltage [detail]ステップ 2

例

次に、電圧センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show voltage
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
P3V_BAT_SCALED Normal 3.022 V N/A N/A
2.798 3.088

P12V_SCALED Normal 12.154 V N/A N/A
11.623 12.331

P5V_SCALED Normal 5.036 V N/A N/A
4.844 5.157
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P3V3_SCALED Normal 3.318 V N/A N/A
3.191 3.381

P5V_STBY_SCALED Normal 5.109 V N/A N/A
4.844 5.157

PV_VCCP_CPU1 Normal 0.950 V N/A N/A
0.725 1.391

PV_VCCP_CPU2 Normal 0.891 V N/A N/A
0.725 1.391

P1V5_DDR3_CPU1 Normal 1.499 V N/A N/A
1.450 1.548

P1V5_DDR3_CPU2 Normal 1.499 V N/A N/A
1.450 1.548

P1V1_IOH Normal 1.087 V N/A N/A
1.068 1.136

P1V8_AUX Normal 1.773 V N/A N/A
1.744 1.852

Server /sensor #

電流センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1

サーバーの電流センサーの統計情報を表

示します。

Server /sensor # show current [detail]ステップ 2

例

次に、電流センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show current
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
VR_P2_IMON Normal 16.00 AMP N/A 147.20
N/A 164.80

VR_P1_IMON Normal 27.20 AMP N/A 147.20
N/A 164.80

Server /sensor #
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ストレージセンサーの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

ストレージセンサー情報を表示します。Server /chassis # show hdd [detail]ステップ 2

表示されるフィールドについては、次の表で説明します。

説明名前

ストレージデバイスの名前。[Name]カラム

ストレージデバイスのステータスに関する簡単な説明。[Status]カラム

現在の LEDの色（LED付きの場合）。

ストレージデバイスの物理LEDを点滅させるには、ドロップ
ダウンリストから [点灯（Turn On）]を選択します。LEDの
点滅をストレージデバイスに制御させるには、[消灯（Turn
Off）]を選択します。

この情報は、一部のCシリーズサーバのみで表示
されます。

（注）

[LEDステータス（LED
Status）]列

例

次に、ストレージセンサーの情報を表示する例を示します。

Server# scope chassis
Server /chassis # show hdd
Name Status
-------------------- --------------------
HDD_01_STATUS present
HDD_02_STATUS present
HDD_03_STATUS present
HDD_04_STATUS present

Server /chassis #
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前面パネルの動的温度しきい値の設定

始める前に

管理者権限を持つユーザとしてログインします。

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しますserver # scope sensorステップ 1

臨界温度上限のしきい値を設定します。

有効な範囲は、8～ 50です。
server /sensor # set fp-critical-temp臨界
温度上限のしきい値

ステップ 2

温度のしきい値の値の変更をコミットし

ます。

server /sensor * # commitステップ 3

例

次に、ダイナミックフロントパネルの温度しきい値を設定する例を示します。

Server # scope sensor
Valid value for "fp-critical-temp" is from 8 to 50
Server /sensor # set fp-critical-temp 44
Server /sensor *# commit
Server /sensor # show temperature
Name Sensor Status Reading Units Critical Min Critical Max
Non-Recoverable Min Non-Recoverable Max
------------------- ------------- ------- ------ ------------ ------------
-------------------- -------------------
VIC_SLOT1_TEMP Normal 58.0 C N/A 90.0
N/A 95.0

TEMP_SENS_FRONT Normal 27.0 C N/A 40.0
N/A 50.0

DDR4_P1_A1_TMP Normal 29.0 C N/A 85.0
N/A 90.0

DDR4_P2_G1_TMP Normal 28.0 C N/A 85.0
N/A 90.0

P1_TEMP_SENS Normal 39.5 C N/A 103.0
N/A 113.0

P2_TEMP_SENS Normal 39.5 C N/A 103.0
N/A 113.0

PSU1_TEMP Normal 27.0 C N/A 65.0
N/A 70.0

PSU2_TEMP Normal 26.0 C N/A 65.0
N/A 70.0

PCH_TEMP_SENS Normal 36.0 C N/A 85.0
N/A 90.0

RISER2_INLET_TMP Normal 37.0 C N/A 70.0
N/A 80.0

RISER1_INLET_TMP Normal 36.0 C N/A 70.0
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N/A 80.0
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第 6 章

リモートプレゼンスの管理

この章は、次の内容で構成されています。

•仮想 KVMの管理（109ページ）
•仮想メディアの設定（113ページ）
• Serial over LANの管理（119ページ）

仮想 KVMの管理

仮想 KVMコンソール
vKVMコンソールはCisco IMCからアクセス可能なインターフェイスであり、サーバへのキー
ボード、ビデオ、マウス（vKVM）の直接接続をエミュレートします。vKVMコンソールを使
用すると、リモートの場所からサーバに接続できます。

Cisco KVMコンソールを使用する主な利点は次のとおりです。

• Cisco KVMコンソールは KVM、SOL、および vMediaへの接続を提供しますが、Avocent
KVMは KVMおよび vMediaへの接続のみを提供します。

• KVMコンソールでは、vMedia接続がKVM起動マネージャで確立され、すべてのユーザー
が使用できます。

• KVMコンソールには、ゲストからホストにテキストを貼り付ける際に、サポートされて
いない文字の高度な文字置換オプションが用意されています。

• KVMコンソールには、CIMCに vMediaマッピングを保存する機能があります。

サーバに物理的に接続された CD/DVDドライブまたはフロッピードライブを使用する代わり
に、vKVMコンソールは仮想メディアを使用します。これは、仮想 CD/DVDドライブまたは
フロッピードライブにマップされる実際のディスクドライブまたはディスクイメージファイ

ルです。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）
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•コンピュータ上の USBフラッシュドライブ

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

vKVMコンソールを使用してサーバに OSをインストールできます。

vKVMコンソールの操作には、GUI以外は使用できません。vKVMコンソールの起動手順につ
いては、『Cisco UCS Cシリーズサーバ統合管理コントローラGUI構成ガイド』を参照してく
ださい。

（注）

仮想 KVMのイネーブル化

始める前に

仮想 KVMをイネーブルにするには、admin権限を持つユーザーとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1

仮想 KVMをイネーブルにします。Server /kvm # set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /kvm # commitステップ 3

（任意）仮想 KVMの設定を表示しま
す。

Server /kvm # show [detail]ステップ 4

例

次に、仮想 KVMをイネーブルにする例を示します。
Server# scope kvm
Server /kvm # set enabled yes
Server /kvm *# commit
Server /kvm # show
Encryption Enabled Local Video Active Sessions Enabled KVM Port
------------------ ---------------- --------------- ------- --------
no yes 0 yes 2068

Server /kvm #
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仮想 KVMのディセーブル化

始める前に

仮想 KVMをディセーブルにするには、admin権限を持つユーザーとしてログインする必要が
あります。

手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1

仮想 KVMをディセーブルにします。Server /kvm # set enabled noステップ 2

仮想 KVMをディセーブル
にすると仮想メディア機能

へのアクセスがディセーブ

ルになりますが、仮想メ

ディアがイネーブルであれ

ば仮想メディアデバイスは

切断されません。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /kvm # commitステップ 3

（任意）仮想 KVMの設定を表示しま
す。

Server /kvm # show [detail]ステップ 4

例

次に、仮想 KVMをディセーブルにする例を示します。
Server# scope kvm
Server /kvm # set enabled no
Server /kvm *# commit
Server /kvm # show
Encryption Enabled Local Video Active Sessions Enabled KVM Port
------------------ ---------------- --------------- ------- --------
no yes 0 no 2068

Server /kvm #

仮想 KVMの設定

始める前に

仮想 KVMを設定するには、admin権限を持つユーザーとしてログインする必要があります。
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手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1

仮想KVMをイネーブルまたはディセー
ブルにします。

Server /kvm # set enabled {yes | no}ステップ 2

暗号化をイネーブルにすると、サーバー

はKVMで送信されるすべてのビデオ情
報を暗号化します。

Server /kvm # set encrypted {yes | no}ステップ 3

KVM通信に使用するポートを指定しま
す。

Server /kvm # set kvm-port portステップ 4

ローカルビデオが [yes]である場合、
KVMセッションはサーバーに接続され

Server /kvm # set local-video {yes | no}ステップ 5

ているすべてのモニターにも表示されま

す。

許可されているKVMの同時セッション
の最大数を指定します。sessions引数
は、1～ 4の範囲の整数になります。

Server /kvm # set max-sessions sessionsステップ 6

トランザクションをシステムの設定にコ

ミットします。

Server /kvm # commitステップ 7

（任意）仮想 KVMの設定を表示しま
す。

Server /kvm # show [detail]ステップ 8

例

次に、仮想 KVMを設定し、その設定を表示する例を示します。
Server# scope kvm
Server /kvm # set enabled yes
Server /kvm *# set encrypted no
Server /kvm *# set kvm-port 2068
Server /kvm *# set max-sessions 4
Server /kvm *# set local-video yes
Server /kvm *# commit
Server /kvm # show detail
KVM Settings:

Encryption Enabled: no
Max Sessions: 4
Local Video: yes
Active Sessions: 0
Enabled: yes
KVM Port: 2068

Server /kvm #
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次のタスク

GUIから仮想 KVMを起動します。

仮想メディアの設定

始める前に

仮想メディアを設定するには、admin権限を持つユーザーとしてログインする必要があります。

手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始し

ます。

Server# scope vmediaステップ 1

仮想メディアをイネーブルまたはディ

セーブルにします。デフォルトでは、仮

想メディアはディセーブルになります。

Server /vmedia # set enabled {yes | no}ステップ 2

仮想メディアをディセーブ

ルにすると、仮想CD、仮想
フロッピー、および仮想

HDDデバイスがホストから
切断されます。

（注）

仮想メディアの暗号化をイネーブルまた

はディセーブルにします。

Server /vmedia # set encryption {yes | no}ステップ 3

低電力 USBをイネーブルまたはディ
セーブルにします。

Server /vmedia # set
low-power-usb-enabled {yes | no}

ステップ 4
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目的コマンドまたはアクション

UCSVICP81Eカードを持つ
サーバーに ISOをマッピン
グしているときに NICが
Cisco Cardモードである場
合：

•低電力USBをイネーブ
ルにすると、ISOを
マッピングしてホスト

を再起動した後にカー

ドがリセットされ、ISO
マッピングは失われま

す。仮想ドライブは

ブートの選択メニュー

に表示されません。

•低電力USBをディセー
ブルにすると、ISOを
マッピングしてホスト

と Cisco IMCを再起動
した後、ブートの選択

メニューに仮想ドライ

バが正しく表示されま

す。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /vmedia # commitステップ 5

（任意）仮想メディアの設定を表示しま

す。

Server /vmedia # show [detail]ステップ 6

例

次に、仮想メディアの暗号化を設定する例を示します。

Server# scope vmedia
Server /vmedia # set enabled yes
Server /vmedia *# set encryption yes
Server /vmedia *# set low-power-use-enabled no
Server /vmedia *# commit
Server /vmedia # show detail
vMedia Settings:

Encryption Enabled: yes
Enabled: yes
Max Sessions: 1
Active Sessions: 0
Low Power USB Enabled: no
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Server /vmedia #

次のタスク

KVMを使用して、仮想メディアデバイスをホストに接続します。

Cisco IMCマップされた vMediaボリュームの設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始し

ます。

Server # scope vmediaステップ 1

vMediaのCIFSファイルをマッピングし
ます。次を指定する必要があります。

Server /vmedia # map-cifs {volume-name
|remote-share |remote-file-path [マウント
オプション]

ステップ 2

•作成するボリュームの名前

• IPアドレスおよびエクスポートさ
れるディレクトリを含むリモート共

有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション

•サーバーに接続するためのユーザー
名とパスワード

vMediaの NFSファイルをマッピングし
ます。次を指定する必要があります。

Server /vmedia # map-nfs {volume-name
|remote-share |remote-file-path} [マウン
トオプション]

ステップ 3

•作成するボリュームの名前

• IPアドレスおよびエクスポートさ
れるディレクトリを含むリモート共

有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション
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目的コマンドまたはアクション

vMediaのHTTPSファイルをマッピング
します。次を指定する必要があります。

Server /vmedia # map-www {volume-name
|remote-share |remote-file-path [マウント
オプション]

ステップ 4

•作成するボリュームの名前

• IPアドレスおよびエクスポートさ
れるディレクトリを含むリモート共

有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション

•サーバーに接続するためのユーザー
名とパスワード

例

次に、CIFS Cisco IMCマップされた vmedia設定を作成する例を示します。
Server # scope vmedia
Server /vmedia # map-cifs sample-volume //10.10.10.10/project /test/sample
Server username:
Server password: ****
Confirm password: ****

Server /vmedia #

Cisco IMCマップされた vMediaボリュームのプロパティの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始し

ます。

Server # scope vmediaステップ 1

設定されたすべての vMediaマッピング
の情報を表示します。

Server /vmedia # show mappings詳細ステップ 2
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例

次に、設定されたすべてのvMediaマッピングのプロパティを表示する例を示します。
Server # scope vmedia
Server /vmedia # show mappings

Volume Map-status Drive-type remote-share remote-file
mount-type
------ ---------- ------------ --------------------- -------------------
-----------
Huu OK removable http://10.104.236.99/ rhel-server-6.1-x86_6.iso
www
Rhel OK CD http://10.104.236.99/ rhel-server-6.1-x86_6.iso
www

既存の Cisco IMC vMediaイメージの再マッピング

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

vMediaコマンドモードを開始します。Server # scope vmediaステップ 1

利用可能な保存済みのマッピングを表示

します。

Server /vmedia # show saved-mappingsステップ 2

VMediaを再マッピングします。Server /vmedia # remapマッピングボ
リューム

ステップ 3

このコマンドの変数として

保存されているマッピング

のボリューム名を使用する

必要があります。

（注）

マッピングされた vMediaの詳細を表示
します。

（任意） Server /vmedia # show mappingsステップ 4

例

次に、保存されているマッピングに vMediaイメージを再マッピングする例を示しま
す。

Server # scope vmedia
Server/vmedia # remap huu
Server/vmedia # show mappings
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Volume Map-Status Drive-Type Remote-Share Remote-File
Mount-Type

---------------- ------------------------ ---------- ------------------------
------------------------ --------
huu OK CD https://10.104.236.99...
ucs-c240-huu-3.0.0.33... www
Server/vmedia # show saved-mappings
Volume Drive-Type Remote-Share Remote-File Mount-Type
---------------- ---------- ------------------------ ------------------------ --------
huu CD https://10.104.236.99... ucs-c240-huu-3.0.0.33... www
Server/vmedia #

Cisco IMC vMediaイメージの削除

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

vMediaコマンドモードを開始します。Server # scope vmediaステップ 1

確認プロンプトで yesと入力します。
保存済みのマッピングを削除します。

Server /vmedia # delete-saved-mappingsステップ 2

削除されたので、保存されたマッピング

は表示されません。

Server /vmedia # show saved-mappingsステップ 3

例

次の例は、保存されたマッピングの削除方法を示します。

Server # scope vmedia
Server/vmedia # show saved-mappings
Volume Drive-Type Remote-Share Remote-File Mount-Type
---------------- ---------- ------------------------ ------------------------ --------
huu CD https://10.104.236.99... ucs-c240-huu-3.0.0.33... www
Server/vmedia # delete-saved-mappings
Purge saved mappings? Enter 'yes' to confirm -> yes
Server/vmedia # show saved-mappings
Server/vmedia #
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Serial over LANの管理

Serial Over LAN
Serial over LAN（SoL）は、IPを介した SSHセッションを利用して、管理対象システムのシリ
アルポートの入力と出力をリダイレクトできるようにするメカニズムです。SoLは、Cisco IMC
経由でホストコンソールに到達するための手段となります。

Serial Over LANに関するガイドラインおよび制約事項

SoLにリダイレクトするには、サーバコンソールに次の設定が含まれている必要があります。

•シリアル ポート Aへのコンソールリダイレクション

•フロー制御なし

• SoLに設定されたのと同じボーレート

• VT-100端末タイプ

•レガシー OSのリダイレクションが無効

SoLセッションは、ブートメッセージなどの行指向の情報や、BIOS設定メニューなどの文字
指向の画面メニューを表示します。サーバーでWindowsなどのビットマップ指向表示のオペ
レーティングシステムやアプリケーションが起動されると、SoLセッションによる表示はなく
なります。サーバーで Linuxなどのコマンドライン指向のオペレーティングシステム（OS）
が起動された場合、SoLセッションで適切に表示するために OSの追加設定が必要になること
があります。

SoLセッションでは、ファンクションキー F2を除くキーストロークはコンソールに送信され
ます。F2をコンソールに送信するには、Escapeキーを押してから 2を押します。

Serial over LANの設定

始める前に

Serial overLAN（SoL）を設定するには、admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

SoLコマンドモードを開始します。Server# scope solステップ 1

このサーバーで SoLをイネーブルまた
はディセーブルにします。

Server /sol # set enabled {yes | no}ステップ 2
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目的コマンドまたはアクション

システムが SoL通信に使用するシリア
ルボーレートを設定します。

Server /sol # set baud-rate {9600 | 19200 |
38400 | 57600 | 115200}

ステップ 3

このボーレートは、サー

バーのシリアルコンソール

で設定したボーレートと一

致する必要があります。

（注）

システムが SoL通信をルーティングす
るシリアルポートを設定します。

（任意） Server /sol # set comport {com0
| com1

ステップ 4

このオプションを使用でき

るのは一部の Cシリーズ
サーバーだけです。使用で

きない場合、サーバは常

に、SoL通信にCOMポート
0を使用します。

（注）

次を指定することができます。

• [com0]：SoL通信は、外部デバイス
への物理 RJ45接続またはネット
ワークデバイスへの仮想 SoL接続
をサポートする、外部からアクセス

可能なシリアルポートであるCOM
ポート0を介してルーティングされ
ます。

このオプションを選択すると、シス

テムは、SoLを有効にして、RJ45
接続を無効にします。これは、サー

バが外部シリアルデバイスをサポー

トできなくなることを意味します。

• [com1]：SoL通信は COMポート 1
経由でルーティングされます。この

ポートは、SoLのみを介してアクセ
スできる内部ポートです。

このオプションを選択した場合、

COMポート1上のSoLおよびCOM
ポート 0上の物理 RJ45接続を使用
できます。

comport設定を変更すると、
既存のすべての SoLセッ
ションは切断されます。

（注）
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目的コマンドまたはアクション

トランザクションをシステムの設定にコ

ミットします。

Server /sol # commitステップ 5

（任意）SoLの設定を表示します。Server /sol # show [detail]ステップ 6

例

次に、SoLを設定する例を示します。
Server# scope sol
Server /sol # set enabled yes
Server /sol *# set baud-rate 115200
Server /sol *# commit
Server /sol # show
Enabled Baud Rate(bps) Com Port
------- --------------- --------
yes 115200 com2
Server /sol # show detail
Serial Over LAN:

Enabled: yes
Baud Rate(bps): 115200
Com Port: com2

Server /sol #

Serial Over LANの起動

手順

目的コマンドまたはアクション

リダイレクトされたサーバコンソール

ポートへの Serial over LAN（SoL）接続
Server# connect hostステップ 1

を開始します。このコマンドは、どのコ

マンドモードでも入力できます。

次のタスク

SoLセッションを終了するには、CLIセッションを終了する必要があります。たとえば、SSH
接続を介した SoLセッションを終了するには、SSH接続を切断します。
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第 7 章

ユーザーアカウントの管理

この章は、次の内容で構成されています。

• Cisco USC CシリーズM7および以降のサーバー向けローカルユーザーの構成（123ペー
ジ）

•ユーザーアカウントでの SSHキーの管理（127ページ）
•非 IPMIユーザーモード（132ページ）
•強力なパスワードの無効化（135ページ）
•パスワードの有効期限切れ（136ページ）
•ユーザー認証の優先順位の構成（136ページ）
•ユーザパスワードのリセット（137ページ）
•ユーザに対するパスワード期限切れの設定（138ページ）
• LDAPサーバー（139ページ）
• Configuring the LDAP Server, on page 139
• Cisco IMCでの LDAPの設定（141ページ）
• Cisco IMCでの LDAPグループの設定（145ページ）
• LDAPグループでのネストされたグループの検索深度の設定（147ページ）
• TACACS+認証（148ページ）
• LDAP証明書の概要（150ページ）
•ユーザセッションの表示（154ページ）
•ユーザーセッションの終了（155ページ）

Cisco USC CシリーズM7および以降のサーバー向けロー
カルユーザーの構成

始める前に

ローカルユーザーアカウントを設定または変更するには、admin権限を持つユーザーとしてロ
グインする必要があります。
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手順

目的コマンドまたはアクション

ユーザー番号 usernumberに対するユー
ザーコマンドモードを開始します。

Server# scope user usernumberステップ 1

Cisco IMCでユーザーアカウントを有
効または無効にします。

Server /user # set enabled {yes |no\\ステップ 2

ユーザーのユーザー名を指定します。Server /user # set name usernameステップ 3

ユーザーに割り当てるロールを指定し

ます。ロールには、次のものがありま

す。

Server /user # set role {readonly |user
|admin\\

ステップ 4

• readonly：このユーザーは情報を表
示できますが、変更することはで

きません。

• user：このユーザーは、次の操作
を実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電
源のオフなどの電力制御オプ

ションを管理する

• KVMコンソールと仮想メディ
アを起動する

•すべてのログをクリアする

•ロケータ LEDの点灯・消灯
（リモート作業者に場所を示

す）

•タイムゾーンを設定する

• IPアドレスを pingする

• admin：このユーザーは、GUI、
CLI、IPMIで可能なすべての処理
を実行できます。

ユーザーに割り当てるユーザータイプ

を指定します。1人のユーザーに対し
Server /user # set
user-typeCIMC|SNMP|IPMI

ステップ 5

て 1つまたは複数のユーザータイプを
選択できます。
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目的コマンドまたはアクション

パスワードを 2回入力するように求め
られます。

Server /user # set passwordステップ 6

強力なパスワードを有効に

すると、ガイドラインに

従ってパスワードを設定す

る必要があります。

•パスワードは 8～ 14
文字とすること。

•パスワードにユーザ名
を含めることはできま

せん。

•パスワードには次の 4
つのカテゴリの中から

3つに該当する文字を
含めること。

•大文字の英字（A
～ Z）

•小文字の英字（a
～ z）

• 10進数の数字（0
～ 9）

•アルファベット以
外の文字（!、
@、#、$、%、^、
&、*、

強力なパスワードを無効に

すると、1～20文字の範囲
で任意の文字（英数字、特

殊文字または整数）を使用

してパスワードを設定でき

ます。

（注）

IPMIユーザータイプのパスワードを
設定します。

Server /user # set ipmi-password passwordステップ 7

この値は、SNMPユーザータイプに設
定します。

Server /user # set
v3priv-protoNone|CFB128_AES128

ステップ 8
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目的コマンドまたはアクション

この値は、SNMPユーザータイプに設
定します。

Server /user # set
v3protoHMAC128_SHA224|
HMAC192_SHA256| HMAC256_SHA384
|HMAC384_SHA512 |HMAC_SHA96 |None

ステップ 9

必要に応じてキーを設定します。Server /user # set
v3priv-auth-keyPriv_Auth_key

ステップ 10

必要に応じてキーを設定します。Server /user # set v3auth-keyAuth_keyステップ 11

トランザクションをシステムの設定に

コミットします。

Server /user # commitステップ 12

例

次に、ユーザー 5を 1つの adminと 3つすべてのユーザータイプとして構成する例を
示します。

Server# scope user 5
Server /user # set enabled yes
Server /user *# set name UserName
Server /user *# set role readonly
Server /user *# set user-type CIMC,SNMP,IPMI
Server /user *# set password
Warning:
Strong Password Policy is enabled!

For CIMC protection your password must meet the following requirements:
The password must have a minimum of 8 and a maximum of 14 characters.
The password must not contain the User's Name.
The password must contain characters from three of the following four categories.

English uppercase characters (A through Z)
English lowercase characters (a through z)
Base 10 digits (0 through 9)

Please enter password:
Please confirm password:
Server /user *# set ipmi-password
Warning:
Strong Password Policy is enabled!

For CIMC protection your password must meet the following requirements:
The password must have a minimum of 8 and a maximum of 20 characters for IPMI

users and
maximum 127 characters for Non IPMI users.

The password must not contain the User's Name.
The password must contain characters from three of the following four categories.

English uppercase characters (A through Z)
English lowercase characters (a through z)
Base 10 digits (0 through 9)
Non-alphabetic characters (!, @, #, $, %, ^, &, *, -, _, +, =)

Please enter ipmi-password:
Server /user *# set v3proto None
Server /user *# set v3priv-proto None
Server /user *# commit
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ユーザーアカウントでの SSHキーの管理

SSHキーの設定
リリース 4.1.2では、Cisco IMCはパスワード認証に加えて SSH RSAキーベースの認証を提供
します。SSHキーは、認証に使用できる公開キーおよび秘密キーの RSAキーペアのセットで
す。公開キーベースの認証は、パスワードベースの認証よりも強化されたセキュリティを提供

します。

すべてのユーザーの SSHキーを構成するには、管理者権限を持つユーザーとしてログインす
る必要があります。管理者以外のユーザーの場合は、自分のアカウントにのみ認証してログイ

ンできる SSHキーを構成することができます。アカウントには、公開と秘密の SSH RSAキー
ペアを 1つだけ構成できます。SSHキーは .pemまたは .pubフォーマットにする必要がありま
す。

公開キーを使用して認証されたCisco IMCセッションは、パスワードの有効期限が切れてもア
クティブのままです。また、パスワードの有効期限が切れた後に、公開 SSHキーを使用して
新しいセッションを開始することもできます。一部の Cシリーズサーバで使用可能なアカウ
ントロックアウトオプションは、公開キー認証を使用するアカウントには適用されません。

SSHキーの追加

始める前に

•すべてのユーザーの SSHキーを追加するには、管理者権限を持つユーザーとしてログイ
ンする必要があります。

•管理者以外のユーザーの場合は、自分のアカウントの公開キーのみを追加できます。

手順

目的コマンドまたはアクション

ユーザーのコマンドモードを開始しま

す。

Server# scope user user-numberステップ 1

ユーザーアカウントの詳細を表示しま

す。ユーザーに構成されているSSHキー
Server /user # show-detailステップ 2

の数を確認するには、[SSH キー数（SSH

Key Count）]フィールドを参照します。

SSHキーコマンドモードを開始します。Server /user # scope ssh-keysステップ 3

このオプションを使用して、リモート

サーバーから SSHキーを追加します。
Server /user/ssh-keys # add-key 1 remoteステップ 4
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目的コマンドまたはアクション

次の詳細を入力します。

1. リモートサーバーに接続するための
プロトコルを指定します。次のいず

れかのタイプを指定できます。

• TFTP

FTP

SFTP

SCP

HTTP

FTP、SCPまたは SFTP
を選択した場合は、

ユーザ名とパスワード

の入力が求められま

す。

（注）

2. リモートサーバーのアドレスを指定
します。

3. リモートファイルのパスを指定しま
す。

4. ユーザー名とパスワードを指定しま
す。

このオプションを使用して、貼り付け方

式で SSHキーを追加します。
（任意） Server /user/ssh-keys # add-key
2 paste

ステップ 5

SSH公開キーを入力するためのダイア
ログを起動します。プロンプトが表示さ

れたら、SSHキーのテキストをコピー
してコンソールに貼り付け、CTRLを押
した状態で Dを押します。

アカウントに追加した公開 SSHキーを
表示します。

（任意） Server /user/ssh-keys #
show-detail

ステップ 6

例

1. この例では、リモートサーバーから SSHキーを追加します。
Server# scope user 1
Server /user # scope ssh-keys
Server /user/ssh-keys # add-key 1 remote
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Enter the remote Protocol [tftp | ftp | sftp | scp | http]: scp
Enter the remote Server: 10.10.10.10
Enter the remote file Path: /home/xyz/publickey.pem
Server (RSA) key fingerprint is dd:b5:2b:07:ad:c0:30:b2:d5:6a:6a:78:80:85:93:b0
Do you wish to continue? [y/N]y
Username: xyz
Password:
SSH Public key added successfully
Server /user/ssh-keys #

2. この例では、貼り付け方式で SSHキーを追加します。
Server# scope user 1
Server /user # scope ssh-keys
Server /user/ssh-keys # add-key 2 paste
Please paste your ssh key here, when finished, press CTRL+D.
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDFOK17ZYbMMfGcxGrfxlupMqFyl1ZNIJohPxAStu41
OkItF9VrrhrfF1ZKOpogJinx3s0OcPfGLMSWEQkUq1zGlL8rAESZbi6z36WGFeZ93amJ3nfxDU7JWD9K
HmINixpX5XbbZeKQJvfSTptanmkjTQ8sq2iSMK0HL+G35i8BXmwIBLuEM+SWIEYjLaDAZ6aLKPxxddTr
FxWTP9QpzJAfQGlXXZSYauYb6OMNUxjgqFtB2XCiROZTzcj4n1XQRbzU+56HvHmowcOPhO81Btbun+xv
ksTeXbV3e9DVymjQK1qD2yY5h/EJdC0+9wGPyVmaT2bAOu4HbTsz8u4HFkTf
SSH Public key added successfully
Server /user/ssh-keys #

次のタスク

SSHキーを変更または削除します。

SSHキーの変更

始める前に

•すべてのユーザのSSHキーを変更するには、admin権限を持つユーザとしてログインする
必要があります。

•管理者以外のユーザーの場合は、自分のアカウントの公開キーのみを変更できます。

手順

目的コマンドまたはアクション

ユーザーのコマンドモードを開始しま

す。

Server# scope user user-numberステップ 1

ユーザーアカウントの詳細を表示しま

す。ユーザーに構成されているSSHキー
Server /user # show-detailステップ 2

の数を確認するには、[SSH キー数（SSH

Key Count）]フィールドを参照します。

SSHキーコマンドモードを開始します。Server /user # scope ssh-keysステップ 3
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目的コマンドまたはアクション

このオプションを使用して、リモート

サーバーから変更されたキーを追加しま

す。次の詳細を入力します。

Server /user/ssh-keys # modify-key 1
remote

ステップ 4

1. リモートサーバーに接続するための
プロトコルを指定します。次のいず

れかのタイプを指定できます。

• TFTP

FTP

SFTP

SCP

HTTP

FTP、SCPまたは SFTP
を選択した場合は、

ユーザ名とパスワード

の入力が求められま

す。

（注）

2. リモートサーバーのアドレスを指定
します。

3. リモートファイルのパスを指定しま
す。

4. ユーザー名とパスワードを指定しま
す。

このオプションを使用して、貼り付け方

式で変更した SSHキーを追加します。
（任意） Server /user/ssh-keys #
modify-key 2 paste

ステップ 5

更新された公開 SSHキーを入力するた
めのダイアログを起動します。プロンプ

トが表示されたら、SSHキーのテキス
トをコピーしてコンソールに貼り付け、

CTRLを押した状態で Dを押します。

アカウントで変更した更新済みの公開

SSHキーを表示します。
（任意） Server /user/ssh-keys #
show-detail

ステップ 6

例

1. この例では、リモートサーバーから変更された SSHキーを追加します。
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Server# scope user 1
Server /user # scope ssh-keys
Server /user/ssh-keys # modify-key 1 remote
Enter the remote Protocol [tftp | ftp | sftp | scp | http]: scp
Enter the remote Server: 10.10.10.10
Enter the remote file Path: /home/xyz/publickey.pem
Server (RSA) key fingerprint is dd:b5:2b:07:ad:c0:30:b2:d5:6a:6a:78:80:85:93:b0
Do you wish to continue? [y/N]y
Username: xyz
Password:
SSH Public key modified successfully
Server /user/ssh-keys #

2. この例では、貼り付け方法によって変更された SSHキーを追加します。
Server# scope user 1
Server /user # scope ssh-keys
Server /user/ssh-keys # modify-key 2 paste
Please paste your ssh key here, when finished, press CTRL+D.
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDFOK17ZYbMMfGcxGrfxlupMqFyl1ZNIJohPxAStu41
OkItF9VrrhrfF1ZKOpogJinx3s0OcPfGLMSWEQkUq1zGlL8rAESZbi6z36WGFeZ93amJ3nfxDU7JWD9K
HmINixpX5XbbZeKQJvfSTptanmkjTQ8sq2iSMK0HL+G35i8BXmwIBLuEM+SWIEYjLaDAZ6aLKPxxddTr
FxWTP9QpzJAfQGlXXZSYauYb6OMNUxjgqFtB2XCiROZTzcj4n1XQRbzU+56HvHmowcOPhO81Btbun+xv
ksTeXbV3e9DVymjQK1qD2yY5h/EJdC0+9wGPyVmaT2bAOu4HbTsz8u4HFkTf
SSH Public key modified successfully
Server /user/ssh-keys #

次のタスク

SSHキーを削除します。

SSHキーの削除

始める前に

•すべてのユーザのSSHキーを削除するには、admin権限を持つユーザとしてログインする
必要があります。

•管理者以外のユーザーの場合は、自分のアカウントの公開キーのみを削除できます。

手順

目的コマンドまたはアクション

ユーザーのコマンドモードを開始しま

す。

Server # scope user user-numberステップ 1

ユーザーアカウントの詳細を表示しま

す。SSH Key Countフィールドには、

Server /user # show-detailステップ 2

ユーザーに対して構成されている SSH
キーの数が表示されます。

SSHキーコマンドモードを開始します。Server /user # scope ssh-keysステップ 3
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目的コマンドまたはアクション

続行しますか？というメッセージがプロンプト表

示されます。[y/N]が表示されます。

Server /user/ssh-keys # delete-key 1ステップ 4

yを押して削除を確定します。ステップ 5

更新されたユーザーの詳細と SSHキー
の数を表示します。

（任意） Server /user/ssh-keys #
show-detail

ステップ 6

例

この例では、SSHキーを削除します。
Server# scope user 1
Server /user # scope ssh-keys
Server /user/ssh-keys # delete-key 1
This operation will delete the SSH key -
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDFOK17ZYbMMfGcxGrfxlupMqFyl1ZNIJohPxAStu41
OkItF9VrrhrfF1ZKOpogJinx3s0OcPfGLMSWEQkUq1zGlL8rAESZbi6z36WGFeZ93amJ3nfxDU7JWD9K
HmINixpX5XbbZeKQJvfSTptanmkjTQ8sq2iSMK0HL+G35i8BXmwIBLuEM+SWIEYjLaDAZ6aLKPxxddTr
FxWTP9QpzJAfQGlXXZSYauYb6OMNUxjgqFtB2XCiROZTzcj4n1XQRbzU+56HvHmowcOPhO81Btbun+xv
ksTeXbV3e9DVymjQK1qD2yY5h/EJdC0+9wGPyVmaT2bAOu4HbTsz8u4HFkTf
Do you wish to continue? [y/N]y
SSH Public key deleted successfully
Server /user/ssh-keys #

非 IPMIユーザーモード
リリース4.1では、IPMIと非 IPMIの両方のユーザーモードを切り替えることができるユーザー
モードと呼ばれる新しいユーザー設定オプションが導入されています。非 IPMIユーザーモー
ドの導入では、ユーザー向けに強化されたパスワードセキュリティと、IPMI2.0標準による制
約により以前のリリースで制限された BMCデータベースに対してセキュリティ強化を提供し
ます。非 IPMIユーザーモードでは、127文字を使用してユーザーパスワードを設定できます
が、IPMIモードのユーザーはパスワードの長さが 20文字に制限されます。非 IPMIユーザー
モードでは、このモードで設定されたユーザーに対してより強力なパスワードを設定できま

す。

次の場合に、ユーザーモードの切り替え中に発生する次の設定変更を考慮する必要がありま

す。

•非 IPMIモードに切り替えると、IPMI経由の IPMIはサポートされません。

•非 IPMIから IPMIモードに切り替えて、すべてのローカルユーザーを削除し、ユーザー
クレデンシャルをデフォルトのユーザー名とパスワードに戻します。続いてログインする

と、デフォルトのパスワードを変更するように求められます。

IPMIから非 IPMIモードに切り替えた場合、ユーザーデータは影響を受けません。

•ファームウェアを 4.1よりも低いバージョンにダウングレードします。ユーザーモードが
非 IPMIの場合、はすべてのローカルユーザーを削除し、ユーザークレデンシャルをデ
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フォルトのユーザー名とパスワードに戻します。続いてログインすると、デフォルトのパ

スワードを変更するように求められます。

工場出荷時の初期状態にリセットすると、ユーザーモードは IPMIモードに戻ります。（注）

IPMIから非 IPMIへのユーザーモードの切り替え

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

ユーザポリシーコマンドモードを開始

します。

Server# scope user-policyステップ 1

ユーザーモードコマンドモードを開始

します。

Server /user-policy # scope user-modeステップ 2

IPMI以外のユーザーモードに切り替え
るには、確認プロンプトでyを入力しま
す。

Server /user-policy/user-mode # set
user-mode non-ipmi

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /user-policy/user-mode * # commitステップ 4

ユーザーモードを表示します。Server /user-policy/user-mode # show detailステップ 5

例

次に、強力なパスワードを無効にする例を示します。

Server# scope user-policy
Server /user-policy # scope user-mode
Server /user-policy/user-mode # set user-mode non-ipmi
Server /user-policy/user-mode *# commit
Warning: This will enable NON-IPMI based user mode.

Converting to Non-IPMI User Mode disables IPMI Services and removes IPMI user
support.

SSH, KVM, Webserver, XMAPI and Redfish sessions will be disconnected.
Do you wish to continue? [y/N] y
Connection to 10.10.10.10 closed by remote host.
Connection to 10.10.10.10 closed.
Server /user-policy/user-mode # show detail
User Mode:
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User mode for IPMI accessibility: non-ipmi
Server /user-policy/user-mode #

非 IPMIから IPMIへのユーザーモードの切り替え

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

ユーザポリシーコマンドモードを開始

します。

Server# scope user-policyステップ 1

ユーザーモードコマンドモードを開始

します。

Server /user-policy # scope user-modeステップ 2

IPMIユーザーモードに切り替えるに
は、確認プロンプトでyを入力します。

Server /user-policy/user-mode # set
user-mode ipmi

ステップ 3

IPMIユーザーモードに切り
替えると、すべての UCS
ユーザーが削除され、デ

フォルトのユーザー名とパ

スワードに戻ります。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /user-policy/user-mode * # commitステップ 4

ユーザーモードを表示します。Server /user-policy/user-mode # show detailステップ 5

例

次に、強力なパスワードを無効にする例を示します。

Server# scope user-policy
Server /user-policy # scope user-mode
Server /user-policy/user-mode # set user-mode ipmi
Server /user-policy/user-mode *# commit
Warning: This will enable IPMI based user mode.

Converting to IPMI User Mode deletes all UCS users and reverts to default
userid/password.

SSH, KVM, Webserver, XMAPI and Redfish sessions will be disconnected.
Do you wish to continue? [y/N] y
Connection to 10.10.10.10 closed by remote host.
Connection to 10.10.10.10 closed.
Server /user-policy/user-mode # show detail
User Mode:
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User mode for IPMI accessibility: ipmi
Server /user-policy/user-mode #

強力なパスワードの無効化
Cisco IMCでは、強力なパスワードポリシーが実装されるようになったため、サーバに最初に
ログインした際に、ガイドラインに従って強力なパスワードを設定するよう要求されます。

Cisco IMCのCLIでは、強力なパスワードポリシーを無効にし、ガイドラインを無視して希望
するパスワードを設定することができます。強力なパスワードを無効にすると、[EnableStrong
Password]ボタンが表示されます。デフォルトでは、強力なパスワードポリシーが有効になっ
ています。

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

ユーザポリシーコマンドモードを開始

します。

Server# scope user-policyステップ 1

確認プロンプトで、yを入力してアク
ションを完了するか、または nを入力

Server /user-policy # set password-policy
{enabled | disabled}

ステップ 2

してアクションをキャンセルします。強

力なパスワードを有効または無効にしま

す。

トランザクションをシステムの設定にコ

ミットします。

Server /user-policy # commitステップ 3

例

次に、強力なパスワードを無効にする例を示します。

Server# scope user-policy
Server /user-policy # set password-policy disabled
Warning: Strong password policy is being disabled.
Do you wish to continue? [y/N] y
Server /user-policy *# commit
Server /user-policy #
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パスワードの有効期限切れ
パスワードが期限切れになる有効期限を設定できます。管理者はこの期間を日単位で設定でき

ます。この設定はすべてのユーザに対して共通です。パスワードが期限切れになると、ユーザ

に対してログイン時にこのことが通知され、パスワードをリセットするまではログインできな

くなります。

古いデータベースにダウングレードすると、既存のユーザが削除されます。データベースはデ

フォルト設定に戻ります。以前に設定されたユーザが消去され、データベースは空になりま

す。つまり、データベースにはデフォルトのユーザ名「admin」とパスワード「password」が
設定されます。サーバにはデフォルトのユーザデータベースが残るため、デフォルトクレデ

ンシャル変更機能が有効になります。つまり、「admin」ユーザはダウングレード後にデータ
ベースに初めてログインするときに、デフォルトのクレデンシャルを変更する必要がありま

す。

（注）

パスワード設定時刻

既存のすべてのユーザの「パスワード設定時刻」は、移行またはアップグレードの実行時刻に

設定されます。新しいユーザ（アップグレード後に作成されるユーザ）の場合、パスワード設

定時刻はそのユーザが作成され、パスワードが設定された時刻に設定されます。ユーザ全般

（新規および既存）について、パスワードが変更されるたびにパスワード設定時刻が更新され

ます。

ユーザー認証の優先順位の構成

手順

目的コマンドまたはアクション

TACACS+コマンドモードを開始しま
す。

Server # scope user-policyステップ 1

ユーザーデータベースのコンマ区切り

リストを入力します。

Server/user-policy # set
authentication-precedence User Database
name

ステップ 2

Server/user-policy # commitステップ 3

例

Server # scope user-policy
Server /user-policy # set authentication-precedence DB1,DB2
Server /user-policy* # commit
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ユーザパスワードのリセット
[パスワードの変更（Change Password）]オプションを使用してパスワードを変更できます。

•このオプションは、adminとしてログインしているときには使用できません。読み取り専
用の権限をもつ設定済みのユーザのパスワードだけが変更できます。

•パスワードを変更すると、Cisco IMCからログアウトされます。

（注）

手順

目的コマンドまたはアクション

選択したユーザコマンドモードを開始

します。

Server # scope user user IDステップ 1

パスワードの要件の指示を読み、現在の

パスワード、新しいパスワード、パス

Server /chassis/user # set passwordステップ 2

ワードの確認をそれぞれのプロンプトで

入力します。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/user * # commitステップ 3

例

この例では、設定されているユーザのパスワードを変更する方法を示します。

Server # scope user 2
Server /chassis/user # set password
Warning:
Strong Password Policy is enabled!
For CIMC protection your password must meet the following requirements:

The password must have a minimum of 8 and a maximum of 20 characters.
The password must not contain the User's Name.
The password must contain characters from three of the following four categories.

English uppercase characters (A through Z)
English lowercase characters (a through z)
Base 10 digits (0 through 9)
Non-alphabetic characters (!, @, #, $, %, ^, &, *, -, _, +, =)

Please enter current password:Testabcd1
Please enter password: Testabcd2
Please confirm password: Testabcd2
Server /chassis/user * # commit
Server /chassis/user #
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ユーザに対するパスワード期限切れの設定

手順

目的コマンドまたはアクション

ユーザポリシーコマンドモードを開始

します。

Server # scope user-policyステップ 1

パスワードの有効期限コマンドモード

を開始します。

Server /user-policy # scope
password-expiration

ステップ 2

既存のパスワードに設定できる有効期間

（その時間以後、新しいパスワードを設

Server /user-policy/password-expiration #
set password-expiry-duration 0～ 3650

の整数

ステップ 3

定するか、または既存のパスワードを変

更します。）範囲は 0～ 3650日です。
0を入力すると、このオプションが無効
になります。

パスワードの期限が切れる時間を通知し

ます。0日から 15日までの値を入力し
Server /user-policy/password-expiration * #
set notification-period 0～ 15の整数

ステップ 4

ます。0を入力すると、このオプション
が無効になります。

既存のパスワードをまだ使用できる期

間。この期間の後、パスワードは期限切

Server /user-policy/password-expiration * #
set grace-period 0～ 5の整数

ステップ 5

れになります。0日から 5日までの値を
入力します。0を入力すると、このオプ
ションが無効になります。

パスワードが入力された回数。この

フィールドを有効にすると、指定された

Server /user-policy/password-expiration * #
set password-history 0～ 5の整数

ステップ 6

回数を超えてパスワードを繰り返し使用

することができなくなります。0～ 5の
間の値を入力します。0を入力すると、
このオプションが無効になります。

トランザクションをコミットします。Server /user-policy/password-expiration *#
commit

ステップ 7

パスワードの有効期限の詳細を表示しま

す。

（任意） Server
/user-policy/password-expiration # show
detail

ステップ 8

確認のプロンプトで、yesと入力してパ
スワード有効期限の設定をデフォルト値

に復元します。

（任意） Server
/user-policy/password-expiration # restore

ステップ 9
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例

この例では、パスワードの有効期限を設定し、設定をデフォルト値に戻します。

Server # scope user-policy
Server /user-policy # scope password-expiration
Server /user-policy/password-expiration # set password-expiry-duration 5
Server /user-policy/password-expiration * # set notification-period 2
Server /user-policy/password-expiration *# set grace-period 1
Server /user-policy/password-expiration *# set password-history 4
Server /user-policy/password-expiration *# commit
Server /user-policy/password-expiration # show detail
Password expiration parameters:
Valid password duration: 5
Number of stored old passwords: 4
Notification period: 2
Grace period: 1
Server /user-policy/password-expiration #
Restoring the password expiry parameters to default values:
Server /user-policy/password-expiration # restoreAre you sure you want to restore
User password expiration parameters to defaults?
Please enter 'yes' to confirm:yes
Server /user-policy/password-expiration #

LDAPサーバー
Cisco IMCでは、情報をディレクトリ内で編成してこの情報へのアクセスを管理するディレク
トリサービスがサポートされます。Cisco IMCは、ネットワークでディレクトリ情報を保管お
よび保持する軽量ディレクトリアクセスプロトコル（LDAP）をサポートします。さらに、
Cisco IMCはMicrosoft Active Directory（AD）もサポートします。Active Directoryはさまざま
なネットワークサービスを提供するテクノロジーであり、LDAPと同様のディレクトリサー
ビス、Kerberosベースの認証、DNSベースの名前付けなどが含まれます。Cisco IMCは LDAP
での Kerberosベースの認証サービスを利用します。

Cisco IMCで LDAPが有効になっている場合、ローカルユーザーデータベース内に見つから
ないユーザーアカウントに関するユーザー認証とロール許可は、LDAPサーバーによって実行
されます。LDAPユーザー認証の形式は username@domain.comです。

サーバのActiveDirectory設定で暗号化を有効にすると、LDAPサーバへの送信データを暗号化
するようサーバに要求できます。

Configuring the LDAP Server
The Cisco IMC can be configured to use LDAP for user authentication and authorization. To use LDAP,
configure users with an attribute that holds the user role and locale information for the Cisco IMC. You
can use an existing LDAP attribute that is mapped to the Cisco IMC user roles and locales or you can
modify the LDAP schema to add a new custom attribute, such as the CiscoAVPair attribute, which has
an attribute ID of 1.3.6.1.4.1.9.287247.1.
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For more information about altering the schema, see the article at
http://technet.microsoft.com/en-us/library/bb727064.aspx.

Important

This example creates a custom attribute named CiscoAVPair, but you can also use an existing LDAP
attribute that is mapped to the Cisco IMC user roles and locales.

Note

If you are using Group Authorization on the Cisco IMC LDAP configuration, then you can skip Steps 1-4
and perform the steps listed in the Configuring LDAP Settings and Group Authorization in Cisco IMC
section.

The following steps must be performed on the LDAP server.

Procedure

ステップ 1 Ensure that the LDAP schema snap-in is installed.

ステップ 2 Using the schema snap-in, add a new attribute with the following properties:

ValueProperties

CiscoAVPairCommon Name

CiscoAVPairLDAP Display Name

1.3.6.1.4.1.9.287247.1Unique X500 Object ID

CiscoAVPairDescription

Case Sensitive StringSyntax

ステップ 3 Add the CiscoAVPair attribute to the user class using the snap-in:
a) Expand the Classes node in the left pane and type U to select the user class.
b) Click the Attributes tab and click Add.
c) Type C to select the CiscoAVPair attribute.
d) Click OK.

ステップ 4 Add the following user role values to the CiscoAVPair attribute, for the users that you want to have access
to Cisco IMC:

CiscoAVPair Attribute ValueRole

shell:roles="admin"admin

shell:roles="user"user

shell:roles="read-only"read-only
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For more information about adding values to attributes, see the article at
http://technet.microsoft.com/en-us/library/bb727064.aspx.

Note

What to do next

Use the Cisco IMC to configure the LDAP server.

Cisco IMCでの LDAPの設定
ローカルユーザの認証と許可に LDAPサーバを使用するには、Cisco IMCで LDAPを設定しま
す。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPセキュリティをイネーブルまた
はディセーブルにします。LDAPセキュ

Server /ldap # set enabled {yes |no\\ステップ 2

リティがイネーブルの場合、ローカル

ユーザーデータベースにないユーザー

アカウントに対し、ユーザー認証と

ロール許可が LDAPによって実行され
ます。

LDAPドメイン名を指定します。Server /ldap # set domainLDAPドメイン

名

ステップ 3

LDAP検索操作がタイムアウトするま
で Cisco IMCが待機する秒数を指定し

Server /ldap # set timeout secondsステップ 4

ます。0～ 1800秒の間隔を指定する必
要があります。

LDAPサーバーで検索するベース DN
を指定します。

Server /ldap # set base-dn domain-nameステップ 5

ユーザーのロールとロケール情報を保

持する LDAP属性を指定します。この
Server /ldap # set attribute名ステップ 6

プロパティは、常に、名前と値のペア

で指定されます。システムは、ユーザ
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目的コマンドまたはアクション

レコードで、この属性名と一致する値

を検索します。

Cisco IMCユーザのロールおよびロケー
ルにマップされた既存の LDAP属性を
使用するか、CiscoAVPair属性など、次
の属性 IDを持つカスタム属性を作成で
きます。

1.3.6.1.4.1.9.287247.1

このプロパティを指定しな

い場合、ユーザーアクセス

が拒否されます。

（注）

アカウント名属性を指定します。Active
Directoryを使用している場合は、この

Server /ldap # set filter-attributeステップ 7

フィールドに sAMAccountNameを指
定します。

セキュリティ LDAPモードを開始しま
す。

Server /ldap # scope secureステップ 8

次のいずれかの操作を行います。セキュア LDAPを有効にして、証明書
をリモートでダウンロードするか、証

明書を貼り付けます。

ステップ 9

1. Server /ldap # secure-ldap
disabled|enabled paste tftp | ftp | sftp |
scp | http

証明書の内容を貼り付けるよう求

められます。

2. 証明書の内容を貼り付けて
CTRL+Dキーを押します。

確認のプロンプトが表示されます。

3. 確認プロンプトで、yと入力しま
す。

これによりLDAPCA証明書のダウ
ンロードが開始されます。

または

1. Server /ldap # secure-ldap
disabled|enabled remote tftp | ftp | sftp
| scp | http IP Address LDAP CA
Certificate file
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目的コマンドまたはアクション

Cisco UCS Cシリーズ
サーバーでは、リモー

トサーバーからファー

ムウェアを更新したと

きの、サーバーのフィ

ンガープリントの確認

をサポートするように

なりました。このオプ

ションは、リモート

サーバのタイプとして

SCPまたは SFTPを選
択している場合のみ利

用できます。

このアクションを実行

する際にリモートサー

バのタイプとして SCP
または SFTPを選択す
ると、メッセージ

「Server (RSA) key
fingerprint is
<server_finger_print
_ID> Do you wish to
continue?」が表示され
ます。サーバのフィン

ガープリントの真偽に

応じて、[y]または [n]
をクリックします。

フィンガープリントは

ホストの公開キーに基

づいており、接続先の

ホストを識別または確

認できます。

（注）

2. 確認プロンプトで、yと入力しま
す。

これによりLDAPCA証明書のダウ
ンロードが開始されます。

トランザクションをシステムの設定に

コミットします。

Server /ldap # commitステップ 10

（任意）LDAPの設定を表示します。Server /ldap # show [detail]ステップ 11
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例

この例では、リモートダウンロードオプションを使用して LDAPを構成します。
Server# scope ldap
Server /ldap # set enabled yes
Server /ldap *# set domain sample-domain
Server /ldap *# set timeout 60
Server /ldap *# set base-dn example.com
Server /ldap *# set attribute CiscoAVPair
Server /ldap *# set filter-attribute sAMAccountName
Server /ldap *# scope secure
Server /ldap/secure *# secure-ldap enabled remote ftp xx.xx.xx.xx filename
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed
100 1282 100 1282 0 0 1247 0 0:00:01 0:00:01 --:--:-- 1635
100 1282 100 1282 0 0 1239 0 0:00:01 0:00:01 --:--:-- 1239
You are going to overwrite the LDAP CA Certificate.
Are you sure you want to proceed and overwrite the LDAP CA Certificate? [y|N]y

LDAP CA Certificate is downloaded successfully
Server /ldap/secure *# commit
Server /ldap # exit
Server /ldap # show detail
LDAP Settings:

Enabled: yes
Domain: sample-domain
BaseDN: example.com
Timeout: 60
Filter-Attribute: sAMAccountName

Server /ldap #

この例では、証明書の貼り付けオプションを使用してセキュア LDAPを構成します。
Server# scope ldap
Server /ldap # set enabled yes
Server /ldap *# set domain sample-domain
Server /ldap *# set timeout 60
Server /ldap *# set base-dn example.com
Server /ldap *# set attribute CiscoAVPair
Server /ldap *# set filter-attribute sAMAccountName
Server /ldap *# scope secure
Server /ldap/secure *# secure-ldap enabled ftp paste

Please paste your certificate here, when finished, press CTRL+D.
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dO3/HmKVzUhloTDBuAMq/wES2WZAWhGr3hBc4nWQNjZWEMOKDpYZVK/GhBmNF+xi
eRcFqgh64oEmH9qAp0caGS1e7UyYaN+LtPRe
-----END CERTIFICATE-----
CTRL+D
You are going to overwrite the LDAP CA Certificate.
Are you sure you want to proceed and overwrite the LDAP CA Certificate? [y|N]

y

Server /ldap/secure *# commit
Server /ldap # exit
Server /ldap # show detail
LDAP Settings:

Enabled: yes
Domain: sample-domain
BaseDN: example.com
Timeout: 60
Filter-Attribute: sAMAccountName

Server /ldap #

次のタスク

グループ許可用にLDAPグループを使用する場合は、「Cisco IMCでのLDAPグループの設定」
を参照してください。

Cisco IMCでの LDAPグループの設定

Active Directory（AD）グループ許可をイネーブルにして設定すると、ローカルユーザデータ
ベースにないユーザや、Active Directoryで Cisco IMCの使用を許可されていないユーザに対す
るグループレベルでのユーザ認証も行われます。

（注）

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• Active Directory（または LDAP）をイネーブルにして、設定する必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始して、AD
を設定します。

Server# scope ldapステップ 1

LDAPグループルールコマンドモード
を開始して、ADを設定します。

Server /ldap# scope ldap-group-ruleステップ 2

LDAPグループ許可をイネーブルまたは
ディセーブルにします。

Server /ldap/ldap-group-rule # set
group-auth {yes |no}

ステップ 3
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目的コマンドまたはアクション

設定に使用可能なグループプロファイ

ルのいずれかを選択します。ここで、

indexは 1から 28までの数字です。

Server /ldap # scope role-group indexステップ 4

サーバーへのアクセスが許可されている

グループの名前をADデータベースに指
定します。

Server /ldap/role-group # set name
group-name

ステップ 5

グループが存在する必要があるADドメ
インを指定します。

Server /ldap/role-group # set domain
domain-name

ステップ 6

このADグループのすべてのユーザーに
割り当てられる権限レベル（ロール）を

指定します。次のいずれかになります。

Server /ldap/role-group # set role {admin |
user | readonly}

ステップ 7

• admin：ユーザーは使用可能なすべ
てのアクションを実行できます。

• user：ユーザーは、次のタスクを実
行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源
のオフなどの電力制御オプショ

ンを管理する

• KVMコンソールと仮想メディ
アを起動する

•すべてのログをクリアする

•ロケータ LEDの点灯・消灯
（リモート作業者に場所を示

す）

• readonly：ユーザーは情報を表示で
きますが、変更することはできませ

ん。

トランザクションをシステムの設定にコ

ミットします。

Server /ldap/role-group # commitステップ 8

例

次に、LDAPグループの許可を設定する例を示します。
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Server# scope ldap
Server /ldap # scope ldap-group-rule
Server /ldap/ldap-group-rule # set group-auth yes
Server /ldap *# scope role-group 5
Server /ldap/role-group # set name Training
Server /ldap/role-group* # set domain example.com
Server /ldap/role-group* # set role readonly
Server /ldap/role-group* # commit
ucs-c250-M2 /ldap # show role-group
Group Group Name Domain Name Assigned Role
------ ----------- -------------- --------------
1 (n/a) (n/a) admin
2 (n/a) (n/a) user
3 (n/a) (n/a) readonly
4 (n/a) (n/a) (n/a)
5 Training example.com readonly

Server /ldap/role-group #

LDAPグループでのネストされたグループの検索深度の設
定

LDAPグループマップで別の定義済みグループ内にネストされたLDAPグループを検索するこ
とができます。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• Active Directory（または LDAP）をイネーブルにして、設定する必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始して、AD
を設定します。

Server# scope ldapステップ 1

LDAPグループルールコマンドモード
を開始して、ADを設定します。

Server /ldap# scope ldap-group-ruleステップ 2

ネストされた LDAPグループの検索を
有効にします。

Server /ldap/ldap-group-rule # set
group-search-depth value

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /ldap/role-group-rule # commitステップ 4

例

次に、別の定義済みのグループ内にネストされた LDAPグループの検索を実行するた
めに検索する例を示します。
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Server# scope ldap
Server /ldap # scope ldap-group-rule
Server /ldap/ldap-group-rule # set group-search-depth 10
Server /ldap/role-group-rule* # commit
Server /ldap/role-group-rule # show detail
Group rules for LDAP:

Group search attribute: memberOf
Enable Group Authorization: yes
Nested group search depth: 10

Server/ldap/ldap-group-rule #

TACACS+認証
4.1（3b）リリース以降、Cisco IMCは Terminal Access Controller Access-Control System Plus
（TACACS+）ユーザー認証をサポートします。Cisco IMCは、最大 6つの TACACS+リモート
サーバーをサポートします。ユーザーが正常に認証されると、ユーザー名に [（TACACS+）]
が追加されます。これは Cisco IMCインターフェースにも表示されます。

TACACS+認証のイネーブル化（149ページ）を参照して TACACS+認証を有効化します。
Cisco IMCはまた、TACACS+リモートサーバーにアクセスできない場合のユーザー認証の優
先順位もサポートします。ユーザー認証の優先順位の構成（136ページ）を使用してユーザー
認証の優先順位の構成が行えます。

TACACS+サーバ設定
ユーザーの特権レベルは、そのユーザーに設定された [cisco-av-pair]値に基づいて計算されま
す。TACACS+サーバにー [cisco-av-pair]を作成する必要があります。ユーザーは既存の
TACACS+属性は使用できません。

cisco-av-pair属性のサポートされる 3つのシンタックスは、次のとおりです。

• admin特権の場合：[cisco-av-pair=shell:roles=”admin”]

• user権限の場合：[cisco-av-pair=shell:roles=”user”]

• read-only権限の場合：[cisco-av-pair=shell:roles=”read-only”]

必要に応じて、[comma]を区切り文字として使用して、さらにロールを追加できます。

[cisco-av-pair]が TACACS+サーバーで構成されていない場合、そのサーバーのユーザーには
[read-only]権限があります。

（注）
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TACACS+認証のイネーブル化

始める前に

TerminalAccessControllerAccess-Control System（TACACS+）ベースのユーザ認証を構成する前
に、ユーザーの特権レベルが [cisco-av-pair]値に基づいて TACACS+サーバーで設定されてい
ることを確認してください。

手順

目的コマンドまたはアクション

TACACS+コマンドモードを開始しま
す。

Server# scope tacacs+ステップ 1

Server/tacacs+ # set enabled yes|noステップ 2

fallback-only-on-no-connectivity
を有効にする場合は、Yを入力して確認
します。

Server/tacacs+ # set
fallback-only-on-no-connectivity yes|no

ステップ 3

5～ 30の値を入力してくださいServer/tacacs+ # set timeoutタイムアウ
ト時間（秒）

ステップ 4

タイムアウトした場合に TACACS+構
成をデフォルトに復元したい場合、yes
と入力して確定してください。

Server/tacacs+ # restoreステップ 5

システムで変更を保存します。Server/tacacs+ # commitステップ 6

例

Server # scope tacacs+
Server /tacacs+ # set enabled yes
Server /tacacs+ # set fallback-only-on-no-connectivity yes

Warning: If TACACS+ and fallback option is enabled, then the fallback to the next
precedence database happens only when CIMC is not able to connect to any
of the configured TACACS+ servers.

Do you wish to continue? [y/N] y
Server /tacacs+ # set timeout 5
Server /tacacs+ # restore
Are you sure you want to restore TACACS+ configuration to defaults?
Please enter 'yes' to confirm: yes
Restored TACSCS+ default configuration.

Server /tacacs+ # commit
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TACACS+リモートサーバー設定の構成

手順

目的コマンドまたはアクション

TACACS+コマンドモードを開始しま
す。

Server# scope tacacs+ステップ 1

TACACSサーバーコマンドモードを開
始します。

Server# scope tacacs-serverServer Numberステップ 2

1～ 65535の値を入力します。Server/tacacs+/tacacs-server # set
tacacs-port Port Number

ステップ 3

リモートTACACS+サーバーで構成され
ているのと同じキーを入力します。

Server/tacacs+/tacacs-server # set
tacacs-key Server Key

ステップ 4

リモート TACACS+サーバーの IPアド
レスを入力します。

Server/tacacs+/tacacs-server # set
tacacs-server Server IP Address

ステップ 5

タイムアウトした場合に TACACS+構
成をデフォルトに復元したい場合、

[yes]と入力して確定してください。

Server/tacacs+/tacacs-server # restoreステップ 6

例

Server # scope tacacs+
Server # scope tacacs-server 1
Server /tacacs+/tacacs-server # set tacacs-port 6
Server /tacacs+/tacacs-server # set tacacs-key xxx
Server /tacacs+/tacacs-server # set tacacs-server xx.xx.xx.xx
Server /tacacs+/tacacs-server # restore
Are you sure you want to restore TACACS+ configuration to defaults?
Please enter 'yes' to confirm: yes
Restored TACSCS+ default configuration.

Server /tacacs+/tacacs-server # commit

LDAP証明書の概要
Cisco Cシリーズサーバでは、LDAPバインディングステップ時に、LDAPクライアントがイ
ンストール済みCA証明書またはチェーンCA証明書に対してディレクトリサーバ証明書を検
証できるようになっています。リモートユーザー認証のために信頼されたポイントまたはチェー

ン証明書をCisco IMCに入力できないことにより、誰でもユーザー認証用のディレクトリサー
バーを複製してセキュリティ違反が発生する恐れがある場合は、この機能を導入します。

LDAPクライアントには、暗号化 TLS/SSL通信中にディレクトリサーバ証明書を検証できる
新しい設定オプションが必要です。
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LDAP CA証明書のエクスポート

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPCA証明書バインドコマンドモー
ドを開始します。

Server# /ldap scope binding-certificateステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /ldap/binding-certificate #
export-ca-certificate remote-protocol IPア

ドレス LDAP CA証明書ファイル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

証明書のエクスポートを開始します。

例

この例では、LDAP証明書をエクスポートします。
Server # scope ldap
Server /ldap # scope binding-certificate
Server /ldap/binding-certificate # export-ca-certificate tftp 172.22.141.66 test.csv
Initiating Export
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed
100 1262 0 0 100 1262 0 1244 0:00:01 0:00:01 --:--:-- 1653
100 1262 0 0 100 1262 0 1237 0:00:01 0:00:01 --:--:-- 1237
LDAP CA Certificate is exported successfully
Server /ldap/binding-certificate #
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LDAPバインディングのテスト

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

[Enable Encryption]チェックボックスと [Enable Binding CA Certificate]チェックボックスをオン
にする場合は、[LDAPServer]フィールドにLDAPサーバーの完全修飾ドメイン名（FQDN）を
入力します。LDAPサーバーの FQDNを解決するには、Cisco IMCネットワークの優先DNSを
設定して適切な DNS IPアドレスを指定します。

（注）

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPCA証明書バインドコマンドモー
ドを開始します。

Server# /ldap scope binding-certificateステップ 2

パスワードのプロンプトが表示されま

す。

Server /ldap/binding-certificate #
test-ldap-bindingユーザ名

ステップ 3

ユーザを認証します。対応するパスワードを入力します。ステップ 4

例

次に、LDAPユーザバインドをテストする例を示します。
Server # scope ldap
Server /ldap # scope binding-certificate
Server /ldap/binding-certificate # test-ldap-binding user
Password:
diagldapbinding: Authenticated by LDAP
User user authenticated successfully.
Server /ldap/binding-certificate #

LDAP CA証明書の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPCA証明書バインドコマンドモー
ドを開始します。

Server# /ldap scope binding-certificateステップ 2

確認のプロンプトが表示されます。Server /ldap/binding-certificate #
delete-ca-certificate

ステップ 3

これで LDAP CA証明書が削除されま
す。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、LDAP証明書を削除します。
Server # scope ldap
Server /ldap # scope binding-certificate
Server /ldap/binding-certificate # delete-ca-certificate
You are going to delete the LDAP CA Certificate.
Are you sure you want to proceed and delete the LDAP CA Certificate? [y|N]y
LDAP CA Certificate is deleted successfully
Server /ldap/binding-certificate #

ユーザセッションの表示

手順

目的コマンドまたはアクション

現在のユーザーセッションの情報を表

示します。

Server# show user-sessionステップ 1

コマンドの出力には、現在のユーザーセッションに関する次の情報が表示されます。

説明名前

セッションの固有識別情報。[Session ID]カラム

BMCセッションの識別子。BMCセッション ID

ユーザーのユーザー名。[User name (ユーザー名)]カラ
ム

ユーザがサーバにアクセスした IPアドレス。シリアル接続の
場合は、[N/A]と表示されます。

[IP Address]カラム
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説明名前

ユーザーがサーバーにアクセスするために選択したセッショ

ンタイプ。次のいずれかになります。

• [Web GUI（webgui）]：ユーザがWeb UIを使用してサー
バに接続されていることを示します。

• [CLI]：ユーザがCLIを使用してサーバに接続されている
ことを示します。

• [serial]：ユーザーがシリアルポートを使用してサーバー
に接続されていることを示します。

• [XML API] —ユーザーが XML APIを使用してサーバー
に接続していることを示します。

• [Redfish] —ユーザーが Redfish APIを使用してサーバー
に接続していることを示します。

[Session Type]カラム

このカラムには、SoLが有効である場合は [該当なし（N/A）]
が表示され、SoLが無効である場合は [終了（Terminate）]が
表示されます。WebUIで [終了（Terminate）]をクリックする
と、セッションを終了できます。

[Action]カラム

例

次に、現在のユーザーセッションに関する情報を表示する例を示します。

Server# show user-session
ID Name IP Address Type Killable
------ ---------------- ----------------- ------------ --------
15 admin 10.20.30.138 CLI yes

Server /user #

ユーザーセッションの終了

始める前に

ユーザーセッションを終了するには、admin権限を持つユーザーとしてログインする必要があ
ります。
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手順

目的コマンドまたはアクション

現在のユーザーセッションの情報を表

示します。終了するユーザーセッショ

Server# show user-sessionステップ 1

ンは、終了可能（killable）であり、独自
のセッションではないことが必要です。

終了する番号付きのユーザーセッショ

ンに対してユーザーセッションコマン

ドモードを開始します。

Server /user-session # scope user-session
セッション番号

ステップ 2

ユーザーセッションを終了します。Server /user-session # terminateステップ 3

例

次に、ユーザーセッション 10の adminがユーザーセッション 15を終了する例を示し
ます。

Server# show user-session
ID Name IP Address Type Killable
------ ---------------- ----------------- ------------ --------
10 admin 10.20.41.234 CLI yes
15 admin 10.20.30.138 CLI yes
Server# scope user-session 15
Server /user-session # terminate
User session 15 terminated.

Server /user-session #
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第 8 章

ネットワーク関連の設定

この章は、次の内容で構成されています。

•サーバ NICの設定（157ページ）
•共通プロパティの設定（169ページ）
• IPv4の設定（172ページ）
• IPv6の設定（174ページ）
• ICMPの設定（177ページ）
•サーバー VLANの設定（179ページ）
•ポートプロファイルへの接続（180ページ）
•ネットワークインターフェイスの設定（182ページ）
•ネットワークセキュリティの設定（184ページ）
•ネットワークタイムプロトコルの設定（187ページ）
• IPアドレスの ping（188ページ）

サーバ NICの設定

サーバー NIC

NICモード

NICモード設定により、Cisco IMCに到達できるポートが決定します。プラットフォームに応
じて、次のネットワークモードオプションを使用できます。

• [専用（Dedicated）]：Cisco IMCへのアクセスに管理ポートを使用します。

• [Ciscoカード（Cisco Card）]：アダプタカード上の任意のポートをCisco IMCへのアクセ
スに使用できます。Ciscoアダプタカードは、ネットワーク通信サービスインターフェイ
スプロトコルサポート（NCSI）のあるスロットに取り付ける必要があります。

• [共有LOM（Shared LOM）：Cisco IMCにアクセスするために使用できるLOM（LANOn
Motherboard）ポート。
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• [共有 LOM拡張（Shared LOM Extended）]：Cisco IMCへのアクセスに使用できる LOM
ポートまたはアダプタカードのポート。Ciscoアダプタカードは、NCSIをサポートする
スロットに装着する必要があります。

[共有LOM（SharedLOM）]ポートおよび [共有LOM拡張（Shared
LOMExtended）]ポートは、一部のCシリーズサーバでのみ使用
できます。

（注）

その他の UCS CシリーズM4、M5、C220 M6、および C240 M6
サーバーでは、NICのモードは、デフォルトで [共有 LOM拡張
（Shared LOM Extended）]に設定されます。

（注）

•共有OCP：OCPアダプタカード LOMポートは、Cisco IMCにアクセスするために使用さ
れます。次のステップで、[アクティブ-アクティブ（Active-active）]または [アクティブ-
スタンバイ（Active-standby）]のいずれかのNIC冗長化設定を選択する必要があります。

•共有OCP拡張：このNICモードでは、DHCP応答がOCPアダプタカード LOMポートと
Cisco仮想インターフェイスカード (VIC)ポートの両方に返されます。サーバがスタンド
アロンモードであるために、Cisco VIC接続でその IPアドレスが Cisco UCS Managerシス
テムから取得されないと判別された場合は、その Cisco VICからのその後の DHCP要求は
無効になります。

[共有OCP（Shared OCP）]および [共有OCP拡張（Shared OCP
Extended）]ポートは、CiscoUCSC225M6、C245M6、C220M7、
および C240 M7サーバーでのみ使用できます。

（注）

デフォルトのNICモード設定：

• UCS Cシリーズ C125 M5サーバーおよび S3260サーバーの場合、[NICモード（NIC
Mode）]はデフォルトで [Ciscoカード（Cisco Card）]に設定されています。

Cisco UCS C225 M6、C245 M6、C220 M7、および C240 M7サーバーの場合：

•サーバーに Cisco VICカードと OCPカードがある場合、デフォルトの NICモードは共有
OCP拡張になり、NIC冗長性は active-activeに設定されます。

•サーバーのNCSI対応スロットにVICカードが装着されているものの、OCPカードがない
場合、デフォルトの NICモードは Cisco Cardになります。

•サーバーに VICカードも OCPカードもない場合、デフォルトの NICモードは専用モード
に設定され、NIC冗長性はなしに設定されます。
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NIC冗長化

選択した NICモードとご使用のプラットフォームに応じて、次の NIC冗長化オプションを使
用できます。

• [アクティブ-アクティブ（active-active）]：サポートされている場合、設定されているNIC
モードに関連付けられたすべてのポートが同時に動作します。これにより、スループット

が増加し、Cisco IMCへの複数のパスが提供されます。

• [アクティブ-スタンバイ（active-standby）]：設定されている NICモードに関連付けられ
たポートで障害が発生した場合、トラフィックは、そのNICモードに関連付けられている
他のポートの 1つにフェールオーバーします。

このオプションを選択する場合は、設定されているNICモードに
関連付けられたすべてのポートが同じサブネットに接続され、ど

のポートが使用されてもトラフィックの安全が保証されるように

する必要があります。

（注）

• [なし（None）]：専用（Dedicated）モードでは、NIC冗長性はなし（None）に設定され
ます。

使用できる冗長化モードは、選択されているネットワークモードとプラットフォームによって

異なります。使用できるモードについては、次を参照してください、『Hardware Installation

Guide』（HIG）を参照してください。Cシリーズの HIGは、次の URLにあります。
http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html

VICスロット

Ciscoカードモードで管理機能に使用できる VICスロット。

C240 M6、C245 M6、および C240 M7の場合、VICスロットオプションは次のとおりです。

• [ライザー 1（Riser 1）]：スロット 1およびスロット 2

• [ライザー 2（Riser 2）]：スロット 4およびスロット 5

• mLOM

C240 M6および C245 M6 C240 M6、C245 M6、および C240 M7の場合、工場出荷時のデフォ
ルト設定にリセットした後、スロットの優先順位は次のとおりです。

1. mLOM

2. ライザー 1：スロット 2、およびライザー 2～スロット 5

3. ライザー 1：スロット 1、およびライザー 2～スロット 4

（注）
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C220M6およびC225M6C220M6、C225M6、およびC220M7の場合、VICスロットオプショ
ンは次のとおりです。

• [ライザー 1（Riser 1）]：スロット 1が選択されます。

• [ライザー 3 (Riser 3)]：スロット 3が選択されます。

• mLOM

C220 M6、C225 M6、および C220 M7の場合、工場出荷時のデフォルト設定にリセットした
後、スロットの優先順位は次のとおりです。

1. mLOM

2. ライザー 1：スロット 1

3. ライザー 3：スロット 3

（注）

C125 M5の場合、VICスロットオプションは [ライザー 2（Riser 2）]です。

C220 M4、C220 M5および C240 M5サーバーでは、VICスロットオプションは次のとおりで
す。

• [ライザー 1（Riser 1）]：スロット 1が選択されます。

• [ライザー 2（Riser 2）]：スロット 2が選択されます。

• [FLEX LOM]：スロット 3（MLOM）が選択されます。

C240 M5 SDサーバーでは、VICスロットオプションは次のとおりです。

• [ライザー 2（Riser 2）]：スロット 2が選択されます。

• [mLOM]：mLOMスロットの VICカードが選択されています。

C240 M4サーバーでは、VICスロットオプションは次のとおりです。

• [Riser 1]：スロット 2がプライマリスロットですが、スロット 1も使用できます。

• [ライザー 2（Riser 2）]：スロット 5がプライマリスロットですが、スロット 4も使用で
きます。

• [FLEX LOM]：スロット 7（MLOM）が選択されます。

C480 M5 MLサーバーの場合、Ciscoカードモードスロットはスロット 11およびスロット 12
です。

次のオプションを使用できるのは一部の UCS Cシリーズサーバーだけです。

• 4

• 5
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• 9

• 10

このオプションを使用できるのは一部の UCS Cシリーズサーバーだけです。（注）

サーバー NICの設定
NICモードと NIC冗長化を設定する場合は、サーバーの NICを設定します。

始める前に

NICを設定するには、admin権限を持つユーザーとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

NICモードを次のいずれかに設定しま
す。

Server /cimc/network # set mode
{dedicated | shared_lom | shared_lom_10g
| shipping | cisco_card | share_lom_ext |
shared_ocp | shared_ocp_ext}

ステップ 3

• [専用（Dedicated）]：Cisco IMCへ
のアクセスに管理ポートを使用しま

す。

• [Ciscoカード（Cisco Card）]：アダ
プタカード上の任意のポートを

Cisco IMCへのアクセスに使用でき
ます。Ciscoアダプタカードは、
Network Communications Services
Interfaceプロトコル（NCSI）をサ
ポートするスロットに装着する必要

があります。

• [共有LOM（Shared LOM）：Cisco
IMCにアクセスするために使用で
きる LOM（LAN On Motherboard）
ポート。

• [共有 LOM拡張（Shared LOM
Extended）]：Cisco IMCへのアクセ
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目的コマンドまたはアクション

スに使用できるLOMポートまたは
アダプタカードのポート。Ciscoア
ダプタカードは、NCSIをサポート
するスロットに装着する必要があり

ます。

[共有 LOM（Shared
LOM）]ポートおよび
[共有 LOM拡張
（Shared LOM
Extended）]ポートは、
一部の Cシリーズサー
バでのみ使用できま

す。

（注）

その他の UCS Cシリー
ズM4、M5、C220
M6、および C240 M6
サーバーでは、NICの
モードは、デフォルト

で [共有 LOM拡張
（Shared LOM
Extended）]に設定され
ます。

（注）

•共有 OCP：OCPアダプタカード
LOMポートは、Cisco IMCにアク
セスするために使用されます。次の

ステップで、[アクティブ-アクティ
ブ（Active-active）]または [アク
ティブ-スタンバイ
（Active-standby）]のいずれかの
NIC冗長化設定を選択する必要があ
ります。

•共有OCP拡張：このNICモードで
は、DHCP応答が OCPアダプタ
カード LOMポートと Cisco仮想イ
ンターフェイスカード (VIC)ポー
トの両方に返されます。サーバがス

タンドアロンモードであるために、

CiscoVIC接続でその IPアドレスが
Cisco UCS Managerシステムから取
得されないと判別された場合は、そ
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目的コマンドまたはアクション

の Cisco VICからのその後の DHCP
要求は無効になります。

[共有 OCP（Shared
OCP）]および [共有
OCP拡張（SharedOCP
Extended）]ポートは、
Cisco UCS C225 M6、
C245M6、C220M7、お
よび C240 M7サーバー
でのみ使用できます。

（注）

デフォルトのNICモード設定：

• UCS Cシリーズ C125 M5サーバー
およびS3260サーバーの場合、[NIC
モード（NIC Mode）]はデフォル
トで [Ciscoカード（Cisco Card）]
に設定されています。

• Cisco UCS C225 M6、C245 M6、
C220M7、およびC240M7サーバー
の場合：

•サーバーにCisco VICカードと
OCPカードがある場合、デフォ
ルトの NICモードは共有 OCP
拡張になり、NIC冗長性は
active-activeに設定されます。

•サーバーのNCSI対応スロット
に VICカードが装着されてい
るものの、OCPカードがない
場合、デフォルトの NICモー
ドは Cisco Cardになります。

•サーバーに VICカードも OCP
カードもない場合、デフォルト

の NICモードは専用モードに
設定され、NIC冗長性はなしに
設定されます。

VICスロットは、MLONまたはサポー
トされるライザーで使用可能な Cisco
カードに設定できます。

Server /cimc/network # set vic-slot {none |
riser1 | riser2 | mlom}

ステップ 4
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目的コマンドまたはアクション

C240M6、C245M6、およびC240M7の
場合、VICスロットオプションは次の
とおりです。

• [ライザー 1（Riser 1）]：スロット
1およびスロット 2

• [ライザー 2（Riser 2）]：スロット
4およびスロット 5

• mLOM

C240M6、C245M6、および
C240 M7の場合、工場出荷
時のデフォルト設定にリ

セットした後、スロットの

優先順位は次のとおりで

す。

1. mLOM

2. ライザー 1：スロット
2、およびライザー 2～
スロット 5

3. ライザー 1：スロット
1、およびライザー 2～
スロット 4

（注）

C220M6、C225M6、およびC220M7の
場合、VICスロットオプションは次の
とおりです。

• [ライザー 1（Riser 1）]：スロット
1が選択されます。

• [ライザー 3 (Riser 3)]：スロット 3
が選択されます。

• mLOM
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目的コマンドまたはアクション

C220M6、C225M6、および
C220 M7の場合、工場出荷
時のデフォルト設定にリ

セットした後、スロットの

優先順位は次のとおりで

す。

1. mLOM

2. ライザー 1：スロット
1

3. ライザー 3：スロット
3

（注）

C125M5の場合、VICスロットオプショ
ンは [ライザー 2（Riser 2）]です。

C220M4、C220M5およびC240M5サー
バーでは、VICスロットオプションは
次のとおりです。

• [ライザー 1（Riser 1）]：スロット
1が選択されます。

• [ライザー 2（Riser 2）]：スロット
2が選択されます。

• [FLEX LOM]：スロット 3
（MLOM）が選択されます。

C240 SDM5 サーバでは、VICスロット
オプションは次のとおりです。

• PCIeライザー 1と 2Bを組み合わせ
たサーバの場合：

• [Riser1]を選択した場合は、ス
ロット 2に VICを取り付ける
必要があります。

• [Riser2]を選択した場合は、ス
ロット 5に VICを取り付ける
必要があります。

• PCIeライザー 1Cと 2Eを組み合わ
せたサーバの場合：
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目的コマンドまたはアクション

• [ライザー1（Riser1）]を選択し
た場合は、スロット 1に VIC
を取り付ける必要があります。

• [ライザー2（Riser2）]を選択し
た場合は、スロット 2に VIC
を取り付ける必要があります。

• [Flex-LOM]を選択した場合は、
mLOMスロットにmLOMタイプの
VICを取り付ける必要があります。

C480M5MLサーバーの場合、Ciscoカー
ドモードスロットはスロット11および
スロット 12です。

次のオプションを使用できるのは一部の

UCS Cシリーズサーバーだけです。

• 4

• 5

• 9

• 10

C240 M4サーバーでは、VICスロット
オプションは次のとおりです。

• [Riser 1]：スロット 2がプライマリ
スロットですが、スロット1も使用
できます。

• [ライザー 2（Riser 2）]：スロット
5がプライマリスロットですが、ス
ロット 4も使用できます。

• FLEXLOM：スロット7（MLOM）
が選択されます。

VICスロットが適用される
のは、シスコのカードおよ

び一部の UCS Cシリーズ
サーバのみです。

重要

NICモードが Shared LOMである場合
に、NIC冗長モードを設定します。冗長
モードは、次のいずれかになります。

Server /cimc/network # set redundancy
{none | active-active | active-standby}

ステップ 5
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目的コマンドまたはアクション

• none：LOMイーサネットポートは
単独で動作し、問題が生じた場合も

フェールオーバーしません。

• active-active：サポートされている
場合は、すべてのLOMイーサネッ
トポートが利用されます。

• active-standby：1つの LOMイーサ
ネットポートに障害が発生すると、

トラフィックは別のLOMポートに
フェールオーバーします。

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 6

使用可能な NICモードおよ
び NIC冗長モードのオプ
ションは、お使いのプラッ

トフォームによって異なり

ます。サーバーでサポート

されていないモードを選択

すると、変更を保存すると

きにエラーメッセージが表

示されます。

（注）

サーバ NICの設定プロンプトで、yを入力して確認しま
す。

ステップ 7

例

次に、Cisco IMCネットワークインターフェイスを設定する例を示します。
scope cimc
Server /cimc # scope network
Server /cimc/network # set mode cisco_card
Server /cimc/network # set vic-slot <mlom>
Server /cimc/network *# set redundancy <active-active>
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network #
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Cisco VIC mLOMおよび OCPカードの交換に関する考慮事項
Cisco UCS C220 M7、C240 M7、C225 M6および C245 M6サーバーで、Cisco VIC mLOMおよ
び OCPカードを交換する際には、次の状況で Cisco IMCネットワークとの接続が失われるこ
とがあります。

• MLOMスロットのOCPカードを Cisco VICカードと交換し、NICモードを共有OCPまた
は共有 OCP拡張に設定している場合。

• MLOMスロットの Cisco VICカードを OCPカードと交換し、NICモードを Ciscoカード
MLOMに設定している場合。

Cisco UCS C220 M7、C240 M7、C225 M6または C245 M6サーバーの Cisco VIC mLOMまたは
OCPカードを交換する際は、次の推奨事項に従ってください。

•カードを交換する前に、ネットワークと接続している NICのモードを、Ciscoカード
MLOM、共有 OCP、または共有 OCP拡張以外のいずれかに設定しておきます。カード
の交換後に、適切な NICモードを設定します。

NICモードの設定方法については、ご使用のCisco IMCリリースの Server NIC Configuration
の項を参照してください。これは Configuration Guidesに記載されています。

•または、カードを交換した後、Cisco IMC Configuration Utility/（F8キー）を使用して適切
な NICモードを設定します。

ご使用のサーバーの Connecting to the Server Locally For Setupの項を参照してください。こ
れは「」セクションを参照してください。これは Install and Upgrade Guidesに記載されて
います。

•または、カードを交換した後、Cisco IMC Configuration Utility/（F8キー）を使用して工場
出荷時のデフォルト設定に戻してから、次の手順を実行します。

1. サーバーが再起動を開始したら、F8キーを押してシステムを Cisco IMC Configuration
で起動し、デフォルトのパスワードを変更します。

2. 適切な NICモードに設定します。

表 2 :工場出荷時設定

CIMCアクセスの
ためのNICモード

専用管理ポート。ライザースロッ

トの VIC
mLOMスロットの
Intel OCP 3.0 NIC

mLOMスロットの
VIC

mLOMスロット
のカードを使用す

る Cisco Card
モード

はいいいえいいえはい

Shared OCP
Extended

はいいいえはいいいえ
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CIMCアクセスの
ためのNICモード

専用管理ポート。ライザースロッ

トの VIC
mLOMスロットの
Intel OCP 3.0 NIC

mLOMスロットの
VIC

Shared OCP
Extended

はいはいはいいいえ

優先順位に基づく

VICスロットでの
Ciscoカード：

C220 M7および
C225 M6の場
合：

1. ライザー 1：
スロット 1

2. ライザー 3：
スロット 3

C240 M7および
C245 M6の場
合：

1. ライザー 1：
スロット 2

2. ライザー 2：
スロット 5

3. ライザー 1：
スロット 1

4. ライザー 2：
スロット 4

はいはいいいえいいえ

専用はいいいえいいえいいえ

共通プロパティの設定

共通プロパティの設定の概要

ホスト名

ダイナミックホストコンフィギュレーションプロトコル（DHCP）拡張機能は、ホスト名を
DHCPパケットに追加することで利用でき、DHCPサーバ側でこれを解釈または表示できま
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す。ホスト名は DHCPパケットのオプションフィールドに追加され、（最初に DHCPサーバ
に送信される）DHCP DISCOVERパケットで送信されます。

サーバのデフォルトのホスト名は ucs-c2XXから CXXX-YYYYYYに変更されます（XXXは
サーバのモデル番号で、YYYYYYはシリアル番号です）。この一意のストリングはクライア
ント IDとして機能し、DHCPサーバーから Cisco IMCにリースされる IPアドレスを追跡して
マッピングするのに役立ちます。サーバのステッカーまたはラベルとして製造者から提供され

るデフォルトシリアル番号は、サーバを識別するのに役立ちます。

ダイナミック DNS

ダイナミック DNS（DDNS）は、Cisco IMCから DNSサーバーのリソースレコードを追加ま
たは更新するために使用されます。Web UIまたは CLIを使用してダイナミックDNSを有効に
できます。[DDNS]オプションを有効にすると、DDNSサービスは現在のホスト名、ドメイン
名、および管理 IPアドレスを記録し、Cisco IMCから DNSサーバーのリソースレコードを更
新します。

DDNSサーバは、次の DNS設定のいずれかが変更された場合に、DNSサーバの以前のリソー
スレコード（もしあれば）を削除し、新しいリソースレコードを追加します。

•ホスト名

• LDAP設定のドメイン名

• DDNSと DHCPが有効な場合に、ネットワークまたはサブネットの変更による新しい IP
アドレスまたは DNS IPまたはドメイン名を DHCPが取得する場合。

• DHCPがディセーブルの場合に、CLIまたはWeb UIを使用してスタティック IPアドレス
を設定する場合。

• dns-use-dhcpコマンドを入力する場合。

（注）

[Dynamic DNS Update Domain]：ドメインを指定できます。ドメインは、メインドメインまた
はサブドメインのどちらでも可です。このドメイン名は、DDNS更新のためCisco IMCのホス
ト名に付加されます。

共通プロパティの設定

サーバーを説明するには、共通プロパティを使用します。

始める前に

共通プロパティを設定するには、admin権限を持つユーザーとしてログインする必要がありま
す。
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手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

ホストの名前を指定します。Server /cimc/network # set hostname
host-name

ステップ 3

ホスト名の変更時に、コモンネーム

（CN）を使用した新しい自己署名証明
書を新しいホスト名として作成するかど

うかを確認するプロンプトが表示されま

す。

プロンプトに yと入力した場合、CNを
使用した新しい自己署名証明書が新しい

ホスト名として作成されます。

プロンプトに nと入力すると、ホスト
名だけが変更され、証明書は生成されま

せん。

Cisco IMCに対してDDNSサービスを有
効にします

（任意） Server /cimc/network # set
ddns-enabled

ステップ 4

選択したドメインまたはそのサブドメイ

ンを更新します。

（任意） Server /cimc/network # set
ddns-update-domain value

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 6

共通プロパティを設定します。プロンプトで、yを入力して確認しま
す。

ステップ 7

例

次に、共通プロパティを設定する例を示します。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set hostname Server
Create new certificate with CN as new hostname? [y|N]
y
New certificate will be generated on committing changes.
All HTTPS and SSH sessions will be disconnected.
Server /cimc/network # set ddns-enabled
Server /cimc/network # set ddns-update-domain 1.2.3.4
Server /cimc/network *# commit
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Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network #

次のタスク

ネットワークへの変更がすぐに適用されます。Cisco IMCへの接続が切断され、再度ログイン
が必要な場合があります。新しい SSHセッションが作成されたため、ホストキーを確認する
プロンプトが表示される場合があります。

IPv4の設定

始める前に

IPv4ネットワークの設定を実行するには、admin権限を持つユーザーとしてログインする必要
があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

Cisco IMCで DHCPを使用するかどう
かを選択します。

Server /cimc/network # set dhcp-enabled
{yes |no}

ステップ 3

DHCPがイネーブルである
場合は、Cisco IMC用に 1
つの IPアドレスを予約す
るようにDHCPサーバを設
定することを推奨します。

サーバの複数のポートを通

じて Cisco IMCに到達でき
る場合、それらのポートの

全範囲のMACアドレスに
対して 1つの IPアドレス
を予約する必要がありま

す。

（注）

Cisco IMCの IPアドレスを指定しま
す。

Server /cimc/network # set v4-addr
ipv4-address

ステップ 4
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目的コマンドまたはアクション

IPアドレスのサブネットマスクを指定
します。

Server /cimc/network # set v4-netmask
ipv4-netmask

ステップ 5

IPアドレスのゲートウェイを指定しま
す。

Server /cimc/network # set v4-gateway
gateway-ipv4-address

ステップ 6

Cisco IMCが DNSサーバアドレスを
DHCPから取得するかどうかを選択し
ます。

Server /cimc/network # set dns-use-dhcp
{yes |no}

ステップ 7

プライマリ DNSサーバーの IPアドレ
スを指定します。

Server /cimc/network # set
preferred-dns-server dns1-ipv4-address

ステップ 8

セカンダリ DNSサーバーの IPアドレ
スを指定します。

Server /cimc/network # set
alternate-dns-server dns2-ipv4-address

ステップ 9

トランザクションをシステムの設定に

コミットします。

Server /cimc/network # commitステップ 10

IPv4を設定します。プロンプトで、yを入力して確認しま
す。

ステップ 11

（任意）IPv4ネットワークの設定を表
示します。

Server /cimc/network # show [detail]ステップ 12

例

次に、IPv4ネットワークの設定を実行し、表示する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set dhcp-enabled yes
Server /cimc/network *# set v4-addr 10.20.30.11
Server /cimc/network *# set v4-netmask 255.255.248.0
Server /cimc/network *# set v4-gateway 10.20.30.1
Server /cimc/network *# set dns-use-dhcp-enabled no
Server /cimc/network *# set preferred-dns-server 192.168.30.31
Server /cimc/network *# set alternate-dns-server 192.168.30.32
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.20.30.11
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.20.30.1
DHCP Enabled: yes
Obtain DNS Server by DHCP: no
Preferred DNS: 192.168.30.31
Alternate DNS: 192.168.30.32
IPv6 Enabled: no
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IPv6 Address: ::
IPv6 Prefix: 64
IPv6 Gateway: ::
IPv6 Link Local: ::
IPv6 SLAAC Address: ::
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile:
Hostname: C240-FCH1938V17L
MAC Address: E4:AA:5D:AD:19:81
NIC Mode: shared_lom_ext
NIC Redundancy: active-active
VIC Slot: riser1
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

IPv6の設定

始める前に

IPv6ネットワークの設定を実行するには、admin権限を持つユーザーとしてログインする必要
があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

IPv6を有効にします。Server /cimc/network # set v6-enabled
{yes |no}

ステップ 3
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目的コマンドまたはアクション

Cisco IMCで DHCPを使用するかどう
かを選択します。

Server /cimc/network # set
v6-dhcp-enabled {yes |no}

ステップ 4

DHCPがイネーブルである
場合は、Cisco IMC用に 1
つの IPv6アドレスを予約
するようにDHCPサーバを
設定することを推奨しま

す。サーバの複数のポート

を通じて Cisco IMCに到達
できる場合、それらのポー

トの全範囲のMACアドレ
スに対して 1つの IPv6ア
ドレスを予約する必要があ

ります。

（注）

Cisco IMCの IPアドレスを指定しま
す。

Server /cimc/network # set v6-addr
ipv6-address

ステップ 5

IPアドレスのプレフィックス長を指定
します。

Server /cimc/network # set v6-prefix
ipv6-prefix-length

ステップ 6

IPアドレスのゲートウェイを指定しま
す。

Server /cimc/network # set v6-gateway
gateway-ipv6-address

ステップ 7

Cisco IMCが DNSサーバアドレスを
DHCPから取得するかどうかを選択し
ます。

Server /cimc/network # set
v6-dns-use-dhcp {yes |no}

ステップ 8

DHCPがイネーブルである
場合にのみ、このオプショ

ンを使用できます。

（注）

プライマリ DNSサーバの IPアドレス
を指定します。

Server /cimc/network# set
v6-preferred-dns-server dns1-ipv6-address

ステップ 9

セカンダリ DNSサーバーの IPアドレ
スを指定します。

Server /cimc/network # set
v6-alternate-dns-server dns2-ipv6-address

ステップ 10

トランザクションをシステムの設定に

コミットします。

Server /cimc/network # commitステップ 11

IPv6を設定します。プロンプトで、yを入力して確認しま
す。

ステップ 12

（任意）IPv6ネットワークの設定を表
示します。

Server /cimc/network # show [detail]ステップ 13
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例

次に、スタティック IPv6をイネーブルにし、IPv6ネットワークの設定を表示する例を
示します。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set v6-enabled yes
Server /cimc/network *# set v6-addr 2010:201::279
Server /cimc/network *# set v6-gateway 2010:201::1
Server /cimc/network *# set v6-prefix 64
Server /cimc/network *# set v6-dns-use-dhcp no
Server /cimc/network *# set v6-preferred-dns-server 2010:201::100
Server /cimc/network *# set v6-alternate-dns-server 2010:201::101
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Enabled: yes
IPv4 Address: 10.106.145.76
IPv4 Netmask: 255.255.255.0
IPv4 Gateway: 10.106.145.1
DHCP Enabled: yes
DDNS Enabled: yes
DDNS Update Domain: example.com
Obtain DNS Server by DHCP: no
Preferred DNS: 171.70.168.183
Alternate DNS: 0.0.0.0
IPv6 Enabled: yes
IPv6 Address: 2010:201::279
IPv6 Prefix: 64
IPv6 Gateway: 2010:201::1
IPv6 Link Local: fe80::523d:e5ff:fe9d:395d
IPv6 SLAAC Address: 2010:201::523d:e5ff:fe9d:395d
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: 2010:201::100
IPV6 Alternate DNS: 2010:201::101
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile:
Hostname: CIMC_C220
MAC Address: 50:3D:E5:9D:39:5C
NIC Mode: dedicated
NIC Redundancy: none
Network Speed: 100Mbps
Duplex: full
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

次に、DHCP for IPv6をイネーブルにし、IPv6ネットワークの設定を
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Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set v6-enabled yes
Server /cimc/network *# set v6-dhcp-enabled yes
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Enabled: yes
IPv4 Address: 10.106.145.76
IPv4 Netmask: 255.255.255.0
IPv4 Gateway: 10.106.145.1
DHCP Enabled: yes
DDNS Enabled: yes
DDNS Update Domain: example.com
Obtain DNS Server by DHCP: no
Preferred DNS: 171.70.168.183
Alternate DNS: 0.0.0.0
IPv6 Enabled: yes
IPv6 Address: 2010:201::253
IPv6 Prefix: 64
IPv6 Gateway: fe80::222:dff:fec2:8000
IPv6 Link Local: fe80::523d:e5ff:fe9d:395d
IPv6 SLAAC Address: 2010:201::523d:e5ff:fe9d:395d
IPV6 DHCP Enabled: yes
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile:
Hostname: CIMC_C220
MAC Address: 50:3D:E5:9D:39:5C
NIC Mode: dedicated
NIC Redundancy: none
Network Speed: 100Mbps
Duplex: full
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

ICMPの設定
このリリース 4.1（3b）では、Cisco IMCを使用して、BMCでの着信 ICMPリダイレクトおよ
び接続先到達不能パケットの処理を有効または無効にすることができます。

このオプションは一部の UCS M5サーバーにのみ使用できます。（注）
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手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

ICMP構成モードを開始します。Server /cimc/network # scope
icmp-configuration

ステップ 3

ICMP構成設定を表示します。Server /cimc/network/icmp-configuration #
show-detail

ステップ 4

ICMPの [接続先到達不能（Destination
Unreachable）]構成設定を有効にしま
す。

Server /cimc/network/icmp-configuration #
set destination-unreachable-enabled yes

ステップ 5

ICMPの [リダイレクト（Redirect）]構
成設定を有効にします。

Server /cimc/network/icmp-configuration #
set redirect-enabled yes

ステップ 6

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network/icmp-configuration #
commit

ステップ 7

更新された ICMP構成設定を表示しま
す。

Server /cimc/network/icmp-configuration #
show-detail

ステップ 8

例

次の例は、ICMP構成設定を構成する方法を示しています。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # scope icmp-configuration
Server /network/icmp-configuration # show detail
ICMP Settings:

Destination Unreachable Enabled: no
Redirect Enabled: no

Server /cimc/network/icmp-configuration # set destination-unreachable-enabled yes
Server /cimc/network/icmp-configuration # set redirect yes
Server /cimc/network/icmp-configuration # commit
Server /cimc/network/icmp-configuration # show detail
ICMP Settings:

Destination Unreachable Enabled: yes
Redirect Enabled: yes

Server /cimc/network/icmp-configuration #
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サーバー VLANの設定

始める前に

サーバー VLANを設定するには、adminとしてログインしている必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

Cisco IMCをVLANに接続するかどうか
を選択します。

Server /cimc/network # set vlan-enabled
{yes |no}

ステップ 3

VLAN番号を指定します。Server /cimc/network # set vlan-id idステップ 4

VLANでのこのシステムのプライオリ
ティを指定します。

Server /cimc/network # set vlan-priority
priority

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 6

サーバ LANを設定します。プロンプトで、yを入力して確認しま
す。

ステップ 7

（任意）ネットワークの設定を表示しま

す。

Server /cimc/network # show [detail]ステップ 8

例

次に、サーバー VLANを設定する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set vlan-enabled yes
Server /cimc/network *# set vlan-id 10
Server /cimc/network *# set vlan-priority 32
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.20.30.11
IPv4 Netmask: 255.255.248.0
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IPv4 Gateway: 10.20.30.1
DHCP Enabled: yes
Obtain DNS Server by DHCP: no
Preferred DNS: 192.168.30.31
Alternate DNS: 192.168.30.32
IPv6 Enabled: no
IPv6 Address: ::
IPv6 Prefix: 64
IPv6 Gateway: ::
IPv6 Link Local: ::
IPv6 SLAAC Address: ::
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: yes
VLAN ID: 10
VLAN Priority: 32
Port Profile:
Hostname: C240-FCH1938V17L
MAC Address: E4:AA:5D:AD:19:81
NIC Mode: shared_lom_ext
NIC Redundancy: active-active
VIC Slot: riser1
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

ポートプロファイルへの接続

ポートプロファイルまたはVLANを設定できますが、両方を使用することはできません。ポー
トプロファイルを使用する場合は、set vlan-enabledコマンドが no に設定されていることを確
認します。

（注）

始める前に

ポートプロファイルに接続するには、adminとしてログインしている必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2
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目的コマンドまたはアクション

CiscoUCSVIC1225仮想インターフェイ
スカードなど、サポートされているア

Server /cimc/network # set port-profile
port_profile_name

ステップ 3

ダプタカード上の管理インターフェイ

ス、仮想イーサネット、VIFを設定する
ためにポートプロファイル Cisco IMC
を使用するように指定します。

最大 80文字の英数字を入力します。-
（ハイフン）と_（アンダーバー）を除
き、スペースなどの特殊文字は使用でき

ません。ポートプロファイル名をハイ

フンで始めることもできません。

ポートプロファイルは、こ

のサーバが接続されている

スイッチに定義されている

必要があります。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 4

ポートプロファイルに接続します。プロンプトで、yを入力して確認しま
す。

ステップ 5

ネットワーク設定を表示します。（任意） Server /cimc/network # show
[detail]

ステップ 6

例

次に、ポートプロファイル abcde12345に接続する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set port-profile abcde12345
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.193.66.174
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.193.64.1
DHCP Enabled: no
Obtain DNS Server by DHCP: no
Preferred DNS: 0.0.0.0
Alternate DNS: 0.0.0.0
IPv6 Enabled: no
IPv6 Address: ::
IPv6 Prefix: 64
IPv6 Gateway: ::
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IPv6 Link Local: ::
IPv6 SLAAC Address: ::
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile: abcde12345
Hostname: C240-FCH1938V17L
MAC Address: E4:AA:5D:AD:19:81
NIC Mode: shared_lom_ext
NIC Redundancy: active-active
VIC Slot: riser1
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

ネットワークインターフェイスの設定

ネットワークインターフェイス設定の概要

Cisco IMC管理ポートのネットワーク速度とデュプレックスモードを設定するために、このサ
ポートが追加されています。自動ネゴシエートモードは、専用モードでのみ設定できます。自

動ネゴシエーションを有効にすると、ネットワークポート速度とデュプレックスの設定がシス

テムによって無視され、CiscoIMCがスイッチに設定された速度を保持します。自動ネゴシエー
ションを無効にすると、ネットワークポート速度（10 Mbps、100 Mbps、または1 Gbps）を設
定し、デュプレックス値を [Full]または [Half]で設定できます。

ポートプロパティは次の 2つのモードで管理できます。

• [Admin Mode]：[Auto Negotiation]オプションを無効にすることで、ネットワーク速度と
デュプレックス値を設定できます。adminモードのネットワーク速度のデフォルト値は100
Mbpsで、デュプレックスモードは [Full]に設定されます。ネットワーク速度を変更する
前に、接続したスイッチに同じポート速度があることを確認します。

• [OperationMode]：運用ネットワークのポート速度とデュプレックス値が表示されます。自
動ネゴシエーションモードを有効にした場合は、スイッチのネットワークポート速度と

デュプレックスの詳細が表示されます。オフにした場合は、[AdminMode]で設定したネッ
トワークポート速度とデュプレックス値が表示されます。

Cisco IMC1.5(x)、2.0(1)、および 2.0(3)バージョンを工場出荷時の初期状態にリセットすると、
[Shared LOM]モードがデフォルトで設定されます。
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インターフェイスプロパティの設定

速度またはデュプレックスの不一致を回避するために、スイッチの設定をCisco IMC設定と一
致させる必要があります。

このアクションを使用できるのは一部の UCS Cシリーズサーバだけです。重要

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope cimcステップ 1

ネットワークコマンドモードを開始し

ます。

Server/cimc # scope networkステップ 2

dedicatedコマンドモードを開始します。Server/cimc/network* # set mode dedicatedステップ 3

自動ネゴシエーションコマンドモード

をイネーブルまたはディセーブルにしま

す。

Server/cimc/network # set auto-negotiate
{yes | no}

ステップ 4

• yesを入力した場合、ネットワーク
ポート速度とデュプレックス設定は

無視され、Cisco IMCはスイッチに
設定された速度を保持します。

• noを入力した場合は、ネットワー
クポート速度とデュプレックス値

を設定できます。

指定したネットワークポート速度を設

定します。

Server/cimc/network # set net-speed {10
Mbps | 100 Mbps | 1 Gbps}

ステップ 5

このオプションは、

auto-negotiateが noに設定
されている場合のみ、使用

可能です。ポート速度を変

更する前に、接続したス

イッチに同じポート速度が

あることを確認します。

auto-negotiateが yesに設定
されている場合、ネット

ワークポート速度はデフォ

ルトで 100Mbpsに設定され
ます。

（注）
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目的コマンドまたはアクション

指定されたデュプレックスモードのタ

イプを設定します。デフォルトでは、

Server/cimc/network* # set duplex {full |
half}

ステップ 6

デュプレックスモードは Fullに設定さ
れます。

ネットワーク速度が 1 Gbps
の場合、全二重モードのみ

が許可されます。

（注）

トランザクションをシステムにコミット

します。

Server/cimc/network* # commitステップ 7

例

次に、インターフェイスプロパティを設定し、トランザクションをコミットする例を

示します。

Server # scope cimc
Server/cimc # scope network
Server/cimc/network* # set mode dedicated
Server/cimc/network # set auto-negotiate no
Warning: You have chosen to set auto-negotiate to no
Please set speed and duplex
If not set then a default speed of 100Mbps and duplex full will be applied
Server/cimc/network* # commit
Server/cimc/network* # set net-speed 100 Mbps
Server/cimc/network # set duplex full
Server/cimc/network* # commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server/cimc/network #

ネットワークセキュリティの設定

ネットワークセキュリティ

Cisco IMCは、IPブロッキングをネットワークセキュリティとして使用します。IPブロッキン
グは、サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防
ぎます。IPブロッキングは、これらのコンピュータからWebサイト、メールサーバー、また
はその他のインターネットサーバーへの不要な接続を効果的に禁止します。

禁止 IPの設定は、一般的に、サービス拒否（DoS）攻撃から保護するために使用されます。
Cisco IMCは、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。
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ネットワークセキュリティの設定

IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

始める前に

ネットワークセキュリティを設定するには、admin権限を持つユーザーとしてログインする必
要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

IPブロッキングコマンドモードを開
始します。

Server /cimc/network # scope ipblockingステップ 3

IPブロッキングをイネーブルまたは
ディセーブルにします。

Server /cimc/network/ipblocking # set
enabled {yes | no}

ステップ 4

指定された時間ユーザーがロックアウ

トされる前に、ユーザーが試行できる

ログインの失敗回数を設定します。

Server /cimc/network/ipblocking # set
fail-count fail-count

ステップ 5

この回数のログイン試行失敗は、[IP
Blocking Fail Window]フィールドで指
定されている期間内に発生する必要が

あります。

3～ 10の範囲の整数を入力します。

ユーザーをロックアウトするためにロ

グイン試行の失敗が発生する必要のあ

る期間（秒数）を設定します。

Server /cimc/network/ipblocking # set
fail-window fail-seconds

ステップ 6

60～ 120の範囲の整数を入力します。

ユーザーが指定されている期間内にロ

グイン試行の最大回数を超えた場合

Server /cimc/network/ipblocking # set
penalty-time penalty-seconds

ステップ 7

に、ユーザーがロックアウトされてい

る秒数を設定します。

300～900の範囲の整数を入力します。

トランザクションをシステムの設定に

コミットします。

Server /cimc/network/ipblocking # commitステップ 8
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目的コマンドまたはアクション

IPブロッキングコマンドモードを終
了し、ネットワークコマンドモードを

開始します。

Server /cimc/network/ipblocking # exitステップ 9

IPフィルタリングコマンドモードを
開始します。

Server /cimc/network # scope ipfilteringステップ 10

IPフィルタリングをイネーブルまたは
ディセーブルにします。プロンプトに

Server /cimc/network/ipfiltering # set
enabled {yes | no}

ステップ 11

yを入力して IPフィルタリングをイ
ネーブルにします。

4つの IPフィルタを設定できます。
IPv4または IPv6 IPアドレスまたは IP

Server /cimc/network/ipfiltering # set
filter-1 IPv4または IPv6アドレスまた

は一定範囲の IPアドレス

ステップ 12

アドレス範囲を割り当てることができ

ます。

トランザクションをシステム設定にコ

ミットします。

Server /cimc/network/ipfiltering # commitステップ 13

例

次の例はネットワークセキュリティを設定します。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # scope ipblocking
Server /cimc/network/ipblocking # set enabled yes
Server /cimc/network/ipblocking *# set fail-count 5
Server /cimc/network/ipblocking *# set fail-window 90
Server /cimc/network/ipblocking *# set penalty-time 600
Server /cimc/network/ipblocking *# commit
Server /cimc/network/ipblocking # exit
Server /cimc/network # scope ipfiltering
Server /cimc/network/ipfiltering # set enabled yes
This will enable IP Filtering
Do you wish to continue? [y/N] y
Server /cimc/network/ipfiltering *# set filter-1 1.1.1.1-255.255.255.255

set filter-2 10.10.10.10
set filter-3 2001:xxx::-2xxx:xx8::0001
set filter-4

2001:xxx::-2xxx:xx8::0001-2001:xxx::-2xxx:xx8::0020
Server /cimc/network/ipfiltering *# commit
Changes to the ipfiltering will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] Y
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ネットワークタイムプロトコルの設定

ネットワークタイムプロトコル設定の設定

デフォルトでは、Cisco IMCがリセットされると、ホストと時刻が同期されます。NTPサービ
スを導入すると、Cisco IMCを設定して NTPサーバーで時刻を同期することができます。デ
フォルトでは、NTPサーバーは Cisco IMCで動作しません。少なくとも 1台、最大 4台の、
NTPサーバまたは時刻源サーバとして動作するサーバの IP/DNSアドレスを指定し、NTPサー
ビスを有効にして設定する必要があります。NTPサービスをイネーブルにすると、Cisco IMC
は設定された NTPサーバーと時刻を同期します。NTPサービスは Cisco IMCでのみ変更でき
ます。

NTPサービスを有効にするには、DNSアドレスではなく、サーバの IPアドレスを指定するこ
とを推奨します。

（注）

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

ネットワークコマンドモードを開始し

ます。

Server /cimc # scope networkステップ 2

NTPサービスコマンドモードを開始
します。

Server /cimc/network # scope ntpステップ 3

サーバのNTPサービスをイネーブルに
します。

Server /cimc/network/ntp # set enabled yesステップ 4

トランザクションをコミットします。Server /cimc/network/ntp* # commitステップ 5

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /cimc/network/ntp # set server-1
10.120.33.44

ステップ 6

サーバの IP/DNSアドレスを指定しま
す。

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /cimc/network/ntp # set server-2
10.120.34.45

ステップ 7
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目的コマンドまたはアクション

サーバの IP/DNSアドレスを指定しま
す。

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /cimc/network/ntp # set server-3
10.120.35.46

ステップ 8

サーバの IP/DNSアドレスを指定しま
す。

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /cimc/network/ntp # set server-4
10.120.36.48

ステップ 9

サーバの IP/DNSアドレスを指定しま
す。

トランザクションをコミットします。Server /cimc/network/ntp # commitステップ 10

例

次に、NTPサービスを設定する例を示します。
Server # scope cimc
Server /cimc # scope network
Server /cimc/network # scope ntp
Server /cimc/network/ntp # set enabled yes
Warning: IPMI Set SEL Time Command will be
disabled if NTP is enabled.
Do you wish to continue? [y|N]
y
Server /cimc/network/ntp* # commit
Server /cimc/network/ntp # set server-1 10.120.33.44
Server /cimc/network/ntp* # set server-2 10.120.34.45
Server /cimc/network/ntp* # set server-3 10.120.35.46
Server /cimc/network/ntp* # set server-4 10.120.36.48
Server /cimc/network/ntp* # commit
Server /cimc/network/ntp #

IPアドレスの ping
Cisco IMCの IPアドレスとのネットワーク接続を検証する場合に IPアドレスを pingします。

始める前に

IPアドレスを pingするには、管理者権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1
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目的コマンドまたはアクション

CIMCネットワークコマンドモードを
開始します。

Server /cimc # scope networkステップ 2

IPアドレスまたはホスト名をタイムア
ウトまでの指定回数 pingします。

Server /cimc /network# ping IP address |
retriesnumber | timeoutseconds

ステップ 3

• IP address/hostname：サーバの IP
アドレスまたはホスト名。

• Number of retries：システムがサー
バへの接続を試行する回数。デフォ

ルト値は3です。有効な範囲は1～
10です。

• Timeout：システムが pingを中止す
るまでに待機する秒数。デフォルト

の最大値は 20秒です。有効な範囲
は、1～ 20秒です。

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 4

IPアドレスを pingします。プロンプトで、yを入力して確認しま
す。

ステップ 5

例

次に IPアドレスを pingする例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # ping 10.10.10.10
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network #
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第 9 章

ネットワークアダプタの管理

この章は、次の内容で構成されています。

• Cisco UCS Cシリーズネットワークアダプタの概要（191ページ）
•ネットワークアダプタのプロパティの表示（195ページ）
•ネットワークアダプタのプロパティの設定（196ページ）
• vHBAの管理（201ページ）
• vNICの管理（218ページ）
•アダプタ設定のバックアップと復元（252ページ）
•アダプタファームウェアの管理（255ページ）
•アダプタのリセット（258ページ）

Cisco UCS Cシリーズネットワークアダプタの概要

この章の手順は、CiscoUCSCシリーズネットワークアダプタがシャーシに設置される場合に
のみ使用できます。

（注）

Cisco UCS Cシリーズネットワークアダプタを設置することで、I/Oの統合と仮想化をサポー
トするためのオプションが提供されます。次のアダプタを使用できます。

• Cisco UCS VIC 15238仮想インターフェイスカード

• Cisco UCS VIC 15428仮想インターフェイスカード

• Cisco UCS VIC 1497仮想インターフェイスカード

• Cisco UCS VIC 1495仮想インターフェイスカード

• Cisco UCS VIC 1477仮想インターフェイスカード

• Cisco UCS VIC 1467仮想インターフェイスカード

• Cisco UCS VIC 1457仮想インターフェイスカード
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• Cisco UCS VIC 1455仮想インターフェイスカード

• Cisco UCS VIC 1387仮想インターフェイスカード

• Cisco UCS VIC 1385仮想インターフェイスカード

• Cisco UCS VIC 1227T仮想インターフェイスカード

• Cisco UCS VIC 1225仮想インターフェイスカード

• Cisco UCS P81E Virtual Interface Card

VICカードをサーバで同じの生成は必須です。たとえば、1つのサーバで第 3世代と第 4世代
VICカードの組み合わせを持つことはできません。

（注）

対話型の UCSハードウェアおよびソフトウェア相互運用性ユーティリティを使用すると、選
択したサーバモデルとソフトウェアリリース用のサポートされているコンポーネントと構成

を表示できます。このユーティリティは次の URLで入手できます。
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html

Cisco UCS VIC 15238仮想インターフェイスカード

Cisco UCS VIC 15238は、Cisco UCS CシリーズラックサーバーのM6およびM7世代用に設
計された、デュアルポートクワッドSmall Form-FactorPluggable（QSFP/QSFP28/QSFP56）mLOM
カードです。このカードは、40/100/200 Gbpsイーサネットまたは FCoEをサポートします。
PCIe標準準拠のインターフェイスをホストに提示可能で、NICまたは HBAとして動的に構成
できます。

Cisco UCS VIC 15428仮想インターフェイスカード

Cisco VIC 15428は、Cisco UCS CシリーズラックサーバーのM6およびM7世代用に設計され
た、クワッドポート Small Form-Factor Pluggable（SFP+/SFP28/SFP56）mLOMカードです。こ
のカードは、10/25/50GbpsイーサネットまたはFCoEをサポートします。PCIe標準準拠のイン
ターフェイスをホストに提示可能で、NICまたは HBAとして動的に構成できます。

Cisco UCS VIC 1497仮想インターフェイスカード

Cisco UCS仮想インターフェイスカード (VIC) 1497は、Cisco UCS Cシリーズラックサーバの
M5世代用に設計された、デュアルポート Small Form-Factor (QSFP28) mLOMカードです。こ
のカードは、40/100 Gbpsイーサネットおよび FCoEをサポートします。PCIe標準準拠のイン
ターフェイスをホストに提示可能で、NICおよび HBAとして動的に構成できます。

Cisco UCS VIC 1495仮想インターフェイスカード

Cisco UCS仮想インターフェイスカード (VIC) 1495は、Cisco UCS Cシリーズラックサーバの
M5世代用に設計された、デュアルポート Small Form-Factor (QSFP28) PCIeカードです。この
カードは、40/100GbpsイーサネットおよびFCoEをサポートします。PCIe標準準拠のインター
フェイスをホストに提示可能で、NICおよび HBAとして動的に構成できます。
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Cisco UCS VIC 1477仮想インターフェイスカード

Cisco UCS VIC 1477は、Cisco UCS CシリーズラックサーバーのM6世代用に設計された、
デュアルポートクアッド Small Form-Factor（QSFP28）mLOMカードです。このカードは、
40/100 Gbpsイーサネットまたは FCoEをサポートします。PCIe標準準拠のインターフェイス
をホストに提示可能で、NICまたは HBAとして動的に構成できます。

Cisco UCS VIC 1467仮想インターフェイスカード

Cisco UCS VIC 1467は、Cisco UCS CシリーズラックサーバーのM6世代用に設計された、ク
ワッドポート Small Form-Factor Pluggable（SFP28）mLOMカードです。このカードは、10/25
Gbpsイーサネットまたは FCoEをサポートします。PCIe標準準拠のインターフェイスをホス
トに提示可能で、NICまたは HBAとして動的に構成できます。

Cisco UCS VIC 1457仮想インターフェイスカード

Cisco UCS仮想インターフェイスカード（VIC）1457は、Cisco UCS Cシリーズラックサーバ
のM5世代用に設計された、クワッドポート Small Form-Factor Pluggable（SFP28）mLOMカー
ドです。このカードは、10/25GbpsイーサネットまたはFCoEをサポートします。これはCisco
の次世代CNAテクノロジーを組み込み、包括的にさまざまな機能を提供し、今後のソフトウェ
アリリースに対応して投資を保護します。PCIe標準準拠のインターフェイスをホストに提示可
能で、NICおよび HBAとして動的に構成できます。

Cisco UCS VIC 1455仮想インターフェイスカード

Cisco UCS仮想インターフェイスカード（VIC）1455は、Cisco UCS Cシリーズラックサーバ
のM5世代用に設計された、クワッドポート Small Form-Factor Pluggable（SFP28）ハーフハイ
ト PCIeカードです。このカードは、10/25Gbpsイーサネットまたは FCoEをサポートします。
これは Ciscoの次世代 CNAテクノロジーを組み込み、包括的にさまざまな機能を提供し、今
後のソフトウェアリリースに対応して投資を保護します。PCIe標準準拠のインターフェイスを
ホストに提示可能で、NICおよび HBAとして動的に構成できます。

Cisco UCS VIC 1387仮想インターフェイスカード

Cisco UCS VIC 1387仮想インターフェイスカードは、デュアルポートの拡張型 Quad Small
Form-Factor Pluggable（QSFP）40ギガビットイーサネットおよび Fibre Channel over Ethernet
（FCoE）対応のハーフハイトPCIExpress（PCIe）カードで、CiscoUCSCシリーズラックサー
バ専用に設計されています。シスコの次世代統合型ネットワークアダプタ（CNA）技術は、
包括的にさまざまな機能を提供し、今後のソフトウェアリリースに対応して投資を保護しま

す。

Cisco UCS VIC 1385仮想インターフェイスカード

このCiscoUCSVIC1385仮想インターフェイスカードは、デュアルポートの拡張型QuadSmall
Form-Factor Pluggable（QSFP）40ギガビットイーサネットおよび Fibre Channel over Ethernet
（FCoE）対応のハーフハイトPCIExpress（PCIe）カードで、CiscoUCSCシリーズラックサー
バ専用に設計されています。シスコの次世代統合型ネットワークアダプタ（CNA）技術は、
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包括的にさまざまな機能を提供し、今後のソフトウェアリリースに対応して投資を保護しま

す。

Cisco UCS VIC 1227T仮想インターフェイスカード

Cisco UCS VIC 1227T仮想インターフェイスカードは、Cisco UCS Cシリーズラックサーバ専
用に設計された、デュアルポートの 10GBASE-T（RJ-45）10-Gbpsイーサネットおよび Fibre
Channel overEthernet（FCoE）対応のPCIExpress（PCIe）モジュラLAN-on-motherboard（mLOM）
アダプタです。Ciscoのラックサーバに新たに導入されたmLOMスロットを使用すると、PCIe
スロットを使用せずに Cisco VICを装着できます。これにより、I/O拡張性が向上します。シ
スコの次世代統合型ネットワークアダプタ（CNA）技術が取り入れられており、低コストの
ツイストペアケーブルで、30メートルまでのビットエラーレート（BER）が 10～ 15のファ
イバチャネル接続を提供します。また、将来の機能リリースにおける投資保護を実現します。

Cisco UCS VIC 1225仮想インターフェイスカード

Cisco UCS VIC 1225仮想インターフェイスカードは、サーバ仮想化によって導入される種々
の新しい動作モードを高速化する、高性能の統合型ネットワークアダプタです。優れた柔軟

性、パフォーマンス、帯域幅を新世代の Cisco UCS Cシリーズラックマウントサーバに提供
します。

Cisco UCS P81E Virtual Interface Card

Cisco UCS P81EVirtual Interface Cardは、仮想化された環境、物理環境のモビリティ強化を求め
ている組織、およびNIC、HBA、ケーブル配線、スイッチの減少によるコスト削減と管理オー
バーヘッドの軽減を目指しているデータセンターに対して最適化されています。Fibre Channel
over Ethernet（FCoE）PCIeカードには、次の利点があります。

•ジャストインタイムのプロビジョニングを使用して、最大で 16個の仮想ファイバチャネ
ルと 16個のイーサネットアダプタを仮想化または非仮想化環境でプロビジョニングでき
ます。それにより、システムの柔軟性が大幅に向上するとともに、複数の物理アダプタを

統合することが可能になります。

•仮想化を全面的にサポートしたドライバ（Cisco VN-Linkテクノロジーとパススルースイ
チングのハードウェアベースの実装を含む）。

•ネットワークポリシーとセキュリティの可視性およびポータビリティが、仮想マシンにま
でわたる全域で提供されることにより、システムのセキュリティおよび管理性が向上しま

す。

仮想インターフェイスカードは、親ファブリックインターコネクトに対してCiscoVN-Link接
続を確立します。それにより、仮想マシン内の仮想NICを仮想リンクでインターコネクトに接
続できるようになります。Cisco Unified Computing System環境では、仮想リンクを管理し、
ネットワークプロファイルを適用することができます。また、仮想マシンがシステム内のサー

バ間を移動する際に、インターフェイスを動的に再プロビジョニングできます。
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ネットワークアダプタのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

アダプタのプロパティを表示します。1
つのアダプタのプロパティを表示するに

Server /chassis # show adapter [index]
[detail]

ステップ 2

は、 index 引数として PCIスロット番号
を指定します。

例

•次に、アダプタのプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show adapter
PCI Slot Product Name Serial Number Product ID Vendor
-------- -------------- -------------- -------------- --------------------
11 UCS VIC 1455 FCH233770S8 UCSC-PCIE-C... Cisco Systems Inc
Server /chassis # show adapter detail
PCI Slot 11:

Product Name: UCS VIC 1455
Serial Number: FCH233770S8
Product ID: UCSC-PCIE-C25Q-04
Adapter Hardware Revision: 5
Current FW Version: 5.1(1.64)
VNTAG: Disabled
FIP: Enabled
LLDP: Enabled
PORT CHANNEL: Enabled
Configuration Pending: no
Cisco IMC Management Enabled: no
VID: V04
Vendor: Cisco Systems Inc
Description:
Bootloader Version: 5.0(3c)
FW Image 1 Version: 5.1(1.64)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 5.1(1.59)
FW Image 2 State: BACKUP INACTIVATED
FW Update Status: Fwupdate never issued
FW Update Error: No error
FW Update Stage: No operation (0%)
FW Update Overall Progress: 0%

Server /chassis #
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ネットワークアダプタのプロパティの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•サポートされた仮想インターフェイスカード（VIC）がシャーシに取り付けられ、サーバ
の電源がオンである必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能なアダプタデバイス

を表示します。

Server /chassis # show adapterステップ 2

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

アダプタカードで FCoE Initialization
Protocol（FIP）をイネーブルまたはディ

Server /chassis/adapter # set fip-mode
{disable | enable}

ステップ 4

セーブルにします。FIPはデフォルトで
有効になっています。

•テクニカルサポートの
担当者から明確に指示

された場合にだけ、こ

のオプションをディ

セーブルにすることを

推奨します。

（注）
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目的コマンドまたはアクション

Server /chassis/adapter # set lldp {disable
| enable}

ステップ 5 LLDPの変更を有効にする
は、サーバーの再起動が必

要です。

S3260シャーシに2つのノー
ドがある場合、プライマリ

ノードで LLDPの変更を
行った後にセカンダリノー

ドを再起動するようにして

ください。

（注）

アダプタカードで Link Layer Discovery
Protocol（LLDP）をイネーブルまたは
ディセーブルにします。LLDPはデフォ
ルトでイネーブルです。

LLDPオプションをディセー
ブルにすると、すべての
Data Center Bridging
Capability Exchange Protocol
（DCBX）機能が無効にな
るため、このオプションは

ディセーブルにしないこと

を推奨します。

（注）

アダプタカードで VNTAGを有効また
は無効にします。VNTAGはデフォルト
により無効にされます。

Server /chassis/adapter # set vntag-mode
{disabled | enabled}

ステップ 6

（注）

VNTAGモードがイネーブルな場合、以
下の操作を実行できます。

•特定のチャネルに vNICと vHBAを
割り当てることができます。

•ポートプロファイルに vNICと
vHBAを関連付けることができま
す。

•通信に問題が生じた場合、vNICを
他の vNICにフェールオーバーす
る。

ポートチャネルを有効または無効にす

ることができます。ポートチャネルを

Server /chassis/adapter # set portchannel
disabled

ステップ 7
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目的コマンドまたはアクション

無効にすると、4個の vNICと vHBAは
アダプタで使用できます。

ポートチャネルを有効にすると、次の

ようになります。

• 2個の vNICと vHBAのみを使用で
きます。

•ポート 0と 1は 1つのポートチャ
ネルとしてバンドルされ、ポート2
および 3はもう一方のポートチャ
ネルとしてバンドルされます。

•このオプションは、
Cisco UCS VIC 1455お
よび1457ではデフォル
トで有効になっていま

す。

•ポートチャネル設定を
変更するとき、すべて

の以前に作成したvNIC
および vHBAが削除さ
れ、設定は工場出荷時

のデフォルトに復元さ

れます。

• VNTAGモードは、ポー
トチャネルモードでの

みサポートされます。

（注）

物理 NICモードを有効または無効にす
ることができます。このオプションは、

デフォルトで無効です。

Server /chassis/adapter # set
physical-nic-mode enabled

ステップ 8

物理 NICモードが有効になっている場
合、VICのアップリンクポートはパス
スルーモードに設定されます。これに

より、ホストは変更を行わずにパケット

を送信できます。VICASICは、vNICの
VLANと CoSの設定に基づいてパケッ
トの VLANタグをリライトしません。
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目的コマンドまたはアクション

このオプションは、Cisco
UCSVIC 14xxシリーズおよ
び 15xxxシリーズアダプタ
でのみ使用できます。

VIC構成の変更を有効にす
るには、ホストを再起動す

る必要があります。

次のようなアダプタでは、

このオプションを有効にす

ることはできません。

• [ポートチャネルモー
ド (Port Channel mode)]
が有効になっています

• [VNTAGモード
(VNTAG mode)]が有効
になっているもの

• [LLDP]が有効になって
いるもの

• [FIPモード (FIP mode)]
が有効になっているも

の

• [CISCO IMC管理が有
効 (Cisco IMC
Management Enabled)]
値が [はい (Yes)]に設定
されています

•複数のユーザーが作成
した vNIC

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter* # commitステップ 9

例

次に、アダプタ 1のプロパティを設定する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # set fip-mode enable
Server /chassis/adapter *# set vntag-mode enabled
Server /chassis/adapter *# commit
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Warning: Enabling VNTAG mode
All the vnic configuration will be reset to factory defaults
New VNIC adapter settings will take effect upon the next server reset
Server /chassis/adapter # show detail
PCI Slot 1:

Product Name: UCS VIC xxxx
Serial Number: FCHXXXXXZV4
Product ID: UCSC-PCIE-xxx-04
Adapter Hardware Revision: 3
Current FW Version: x.0(0.345)
VNTAG: Enabled
FIP: Enabled
LLDP: Enabled
PORT CHANNEL: Disabled
Configuration Pending: yes
Cisco IMC Management Enabled: no
VID: V00
Vendor: Cisco Systems Inc
Description:
Bootloader Version: xxx
FW Image 1 Version: x.0(0.345)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: bodega-dev-170717-1500-orosz-ET
FW Image 2 State: BACKUP INACTIVATED
FW Update Status: Fwupdate never issued
FW Update Error: No error
FW Update Stage: No operation (0%)
FW Update Overall Progress: 0%

Server /chassis/adapter #

Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # set fip-mode enable
Server /chassis/adapter *# set vntag-mode enabled
Server /chassis/adapter* # set portchannel disabled
Server /chassis/adapter *# commit
Warning: Enabling VNTAG mode
All the vnic configuration will be reset to factory defaults
New VNIC adapter settings will take effect upon the next server reset
Server /chassis/adapter # show detail
PCI Slot 1:

Product Name: UCS VIC xxxx
Serial Number: FCHXXXXXZV4
Product ID: UCSC-PCIE-xxx-04
Adapter Hardware Revision: 3
Current FW Version: x.0(0.345)
VNTAG: Enabled
FIP: Enabled
LLDP: Enabled
PORT CHANNEL: Disabled
Configuration Pending: no
Cisco IMC Management Enabled: no
VID: V00
Vendor: Cisco Systems Inc
Description:
Bootloader Version: xxx
FW Image 1 Version: x.0(0.345)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: gafskl-dev-170717-1500-orosz-ET
FW Image 2 State: BACKUP INACTIVATED
FW Update Status: Fwupdate never issued
FW Update Error: No error
FW Update Stage: No operation (0%)
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FW Update Overall Progress: 0%
Server /chassis/adapter #

vHBAの管理

vHBA管理のガイドライン
vHBAを管理する場合は、次のガイドラインと制限事項を考慮してください。

• Cisco UCS仮想インターフェイスカードについているには、デフォルトで 2個の vHBA
と 2個の vNICが用意されています。これらのアダプタカードに最大 14個の vHBAまた
は vNICを追加作成できます。

Cisco UCS1455、1457、および 1467仮想インターフェイスカードは、非ポートチャネル
モードで、デフォルトで 4個の vHBAsと4個の Vhbasを提供します。これらのアダプタ
カードに最大 10個の vHBAまたは vNICsを追加作成できます。

アダプタに対して VNTAGモードが有効になっている場合は、
vHBAを作成するときにチャネル番号を割り当てる必要がありま
す。

（注）

• FCoEアプリケーションで Cisco UCS仮想インターフェイスカードを使用する場合は、
vHBAを FCoE VLANに関連付ける必要があります。VLANを割り当てるには、「vHBA
のプロパティの変更」で説明されている手順に従います。

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。

vHBAのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2
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目的コマンドまたはアクション

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した単一の vHBAまたはすべての
vHBAのプロパティを表示します。

Server /chassis/adapter # show host-fc-if
[fc0 | fc1 | name] [detail]

ステップ 3

例

次に、アダプタカード 1上のすべての vHBAおよび fc0の詳細なプロパティを表示す
る例を示します。

Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # show host-fc-if
Name World Wide Port Name FC SAN Boot Uplink Port
-------- ------------------------ ----------- -----------
fc0 20:00:00:22:BD:D6:5C:35 Disabled 0
fc1 20:00:00:22:BD:D6:5C:36 Disabled 1

Server /chassis/adapter # show host-fc-if fc0 detail
Name fc0:

World Wide Node Name: 10:00:70:0F:6A:C0:97:43
World Wide Port Name: 20:00:70:0F:6A:C0:97:43
FC SAN Boot: disabled
FC Type: fc-initiator
Persistent LUN Binding: disabled
Uplink Port: 0
PCI Link: 0
MAC Address: 70:0F:6A:C0:97:43
CoS: 3
VLAN: NONE
Rate Limiting: OFF
PCIe Device Order: 2
EDTOV: 2000
RATOV: 10000
Maximum Data Field Size: 2112
Channel Number: N/A
Port Profile: N/A

Server /chassis/adapter #

vHBAのプロパティの変更

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能なアダプタデバイス

を表示します。

Server /chassis # show adapterステップ 2

indexで指定したPCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマン

ドモードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 4

アダプタの一意のワールドワイドノー

ド名（WWNN）を
Server /chassis/adapter/host-fc-if # set
wwnn wwnn

ステップ 5

hh:hh:hh:hh:hh:hh:hh:hhの形式で指定し
ます。

このコマンドで指定しない場合、

WWNNはシステムによって自動的に生
成されます。

アダプタの一意のワールドワイドポー

ト名（WWPN）を
Server /chassis/adapter/host-fc-if # set
wwpn wwpn

ステップ 6

hh:hh:hh:hh:hh:hh:hh:hhの形式で指定し
ます。

このコマンドで指定しない場合、

WWPNはシステムによって自動的に生
成されます。

FC SANブートを有効または無効にし
ます。デフォルトはディセーブルで

す。

Server /chassis/adapter/host-fc-if # set boot
{disable | enable}

ステップ 7

永続的なLUNバインディングを有効ま
たは無効にします。デフォルトはディ

セーブルです。

Server /chassis/adapter/host-fc-if # set
persistent-lun-binding {disable | enable}

ステップ 8
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目的コマンドまたはアクション

vHBAのMACアドレスを指定します。Server /chassis/adapter/host-fc-if # set
mac-addr mac-addr

ステップ 9

この vHBAのデフォルトのVLANを指
定します。有効な VLAN番号は 1～
4094です。デフォルトは noneです。

Server /chassis/adapter/host-fc-if # set vlan
{none | vlan-id}

ステップ 10

受信パケットにマークされるサービス

クラス（CoS）値を指定します。この
Server /chassis/adapter/host-fc-if # set cos
cos-value

ステップ 11

設定は、vHBAがホスト CoSを信頼す
るように設定されていない場合に限り

有効です。有効な CoS値は 0～ 6で
す。デフォルトは 0です。値が大きい
ほど重要なトラフィックであることを

意味します。

この設定はNIVモードでは動作しませ
ん。

vHBAの最大データレートを指定しま
す。指定できる範囲は1～100000Mbps
です。デフォルトは offです。

Server /chassis/adapter/host-fc-if # set
rate-limit {off | rate}

ステップ 12

この設定はNIVモードでは動作しませ
ん。

PCIeバスのデバイス番号割り当てにつ
いて、このデバイスの相対順序を指定

します。デフォルトは anyです。

Server /chassis/adapter/host-fc-if # set
order {any | 0-99}

ステップ 13

Error Detect TimeOut Value（EDTOV）
を指定します。エラーが発生したとシ

Server /chassis/adapter/host-fc-if # set
error-detect-timeout msec

ステップ 14

ステムが見なすまでに待機するミリ秒

数です。指定できる値の範囲は、1000
～ 100000です。デフォルトは、2000
ミリ秒です。

Resource Allocation TimeOut Value
（RATOV）を指定します。リソースを

Server /chassis/adapter/host-fc-if # set
resource-allocation-timeout msec

ステップ 15

適切に割り当てることができないとシ

ステムが見なすまでに待機するミリ秒

数です。指定できる値の範囲は、5000
～ 100000です。デフォルトは、10000
ミリ秒です。

vHBAがサポートするファイバチャネ
ルフレームペイロードの最大サイズ

Server /chassis/adapter/host-fc-if # set
max-data-field-size size

ステップ 16
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目的コマンドまたはアクション

（バイト数）を指定します。指定でき

る値の範囲は 1～ 2112です。デフォル
トは 2112バイトです。

この vHBAに割り当てるチャネル番
号。1～ 1,000の整数を入力します。

Server /chassis/adapter/host-fc-if # set
channel-number channel number

ステップ 17

このオプションには

VNTAGモードが必要で
す。

（注）

vNICを接続できるリンク。値は次のと
おりです。

Server /chassis/adapter/host-fc-if # set
pci-link 0|1

ステップ 18

• 0：vNICが配置されている最初の
cross-edgedリンク。

• 1：vNICが配置されている 2番目
の cross-edgedリンク。

このオプションを使用でき

るのは一部の Cisco UCS C
シリーズサーバだけです。

（注）

vHBAに関連付けられたアップリンク
ポート。

Server /chassis/adapter/host-fc-if # set
uplink Port number

ステップ 19

この値は、システム定義の

vHBAである fc0と fc1に
ついては変更できません。

（注）

このポリシーで使用される vHBAタイ
プ。サポートされている FCと FC

Server /chassis/adapter/host-fc-if # set
vhba-type
fc-initiator|fc-target|fc-nvme-initiator|fc-nvme-target

ステップ 20

NVMeVhbaは、同じアダプタでここで
作成できます。このポリシーで使用さ

れる vHBAタイプには、次のいずれか
を指定できます。

• fc-initiator：レガシー SCSI FC
vHBAイニシエータ

• fc-target：SCSI FCターゲット機能
をサポートする vHBA

このオプションは、技

術プレビューとして使

用可能です。

（注）
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目的コマンドまたはアクション

• fc-nvme-initiator：FCNVMEイニシ
エータ、FC NVMEターゲットを
検出し、それらに接続する vHBA

• fc-nvme-target：FCNVMEターゲッ
トとして機能し、NVMEストレー
ジへ接続する vHBA

ファイバチャネルエラー回復コマンド

モードを開始します。

Server /chassis/adapter/host-fc-if # scope
error-recovery

ステップ 21

FCPエラー回復を有効または無効にし
ます。デフォルトはディセーブルで

す。

Server
/chassis/adapter/host-fc-if/error-recovery #
set fcp-error-recovery {disable | enable}

ステップ 22

リンクダウンタイムアウト値を指定し

ます。アップリンクポートがダウン

Server
/chassis/adapter/host-fc-if/error-recovery #
set link-down-timeout msec

ステップ 23

し、ファブリック接続が失われている

ことをシステムに通知する前に、アッ

プリンクポートがオフラインになって

いなければならないミリ秒数です。指

定できる値の範囲は、0～ 240000で
す。デフォルトは、30000ミリ秒です。

ポートダウン I/O再試行回数値を指定
します。ポートが使用不可能であると

Server
/chassis/adapter/host-fc-if/error-recovery #
set port-down-io-retry-count count

ステップ 24

システムが判断する前に、そのポート

への I/O要求がビジー状態を理由に戻
される回数です。指定できる値の範囲

は、0～ 255です。デフォルトは、8回
です。

ポートダウンタイムアウト値を指定し

ます。リモートファイバチャネルポー

Server
/chassis/adapter/host-fc-if/error-recovery #
set port-down-timeout msec

ステップ 25

トが使用不可能であることを SCSI上
位層に通知する前に、そのポートがオ

フラインになっていなければならない

ミリ秒数です。指定できる値の範囲

は、0～ 240000です。デフォルトは、
10000ミリ秒です。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server
/chassis/adapter/host-fc-if/error-recovery #
exit

ステップ 26
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目的コマンドまたはアクション

割り込みコマンドモードを開始しま

す。

Server /chassis/adapter/host-fc-if # scope
interrupt

ステップ 27

ファイバチャネル割り込みモードを指

定します。次のモードがあります。

Server /chassis/adapter/host-fc-if/interrupt
# set interrupt-mode {intx |msi |msix}

ステップ 28

• intx：ラインベースの割り込み
（INTx）

• msi：メッセージシグナル割り込
み（MSI）

• msix：機能拡張されたメッセージ
シグナル割り込み（MSIx）。これ
は推奨オプションであり、デフォ

ルトになっています。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/interrupt
# exit

ステップ 29

ファイバチャネルポートコマンド

モードを開始します。

Server /chassis/adapter/host-fc-if # scope
port

ステップ 30

I/Oスロットル数を指定します。vHBA
内に同時に保留可能な I/O操作の数で

Server /chassis/adapter/host-fc-if/port # set
outstanding-io-count count

ステップ 31

す。指定できる値の範囲は、1～ 1024
です。デフォルトは、512個の操作で
す。

ターゲットあたりの論理ユニット番号

（LUN）の最大数を指定します。ドラ
Server /chassis/adapter/host-fc-if/port # set
max-target-luns count

ステップ 32

イバで検出されるLUNの最大数です。
通常は、オペレーティングシステムプ

ラットフォームの制限です。指定でき

る値の範囲は、1～ 1024です。デフォ
ルトは、256個の LUNです。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/port #
exit

ステップ 33

ファイバチャネルファブリックログ

インコマンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
port-f-logi

ステップ 34

ファブリックログイン（FLOGI）の再
試行回数値を指定します。システムが

Server /chassis/adapter/host-fc-if/port-f-logi
# set flogi-retries {infinite | count}

ステップ 35

ファブリックへのログインを最初に失

敗してから再試行する回数です。0～
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目的コマンドまたはアクション

4294967295の数値を入力するか、
infiniteを入力します。デフォルトは無
限（infinite）の再試行です。

ファブリックログイン（FLOGI）タイ
ムアウト値を指定します。システムが

Server /chassis/adapter/host-fc-if/port-f-logi
# set flogi-timeout msec

ステップ 36

ログインを再試行する前に待機するミ

リ秒数です。指定できる値の範囲は、

1～ 255000です。デフォルトは、2000
ミリ秒です。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/port-f-logi
# exit

ステップ 37

ファイバチャネルポートログインコ

マンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
port-p-logi

ステップ 38

ポートログイン（PLOGI）の再試行回
数値を指定します。システムがファブ

Server /chassis/adapter/host-fc-if/port-p-logi
# set plogi-retries count

ステップ 39

リックへのログインを最初に失敗して

から再試行する回数です。指定できる

値の範囲は、0～ 255です。デフォル
トは、8回です。

ポートログイン（PLOGI）タイムアウ
ト値を指定します。システムがログイ

Server /chassis/adapter/host-fc-if/port-p-logi
# set plogi-timeout msec

ステップ 40

ンを再試行する前に待機するミリ秒数

です。指定できる値の範囲は、1～
255000です。デフォルトは、2000ミリ
秒です。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/port-p-logi
# exit

ステップ 41

SCSI I/Oコマンドモードを開始しま
す。

Server /chassis/adapter/host-fc-if # scope
scsi-io

ステップ 42

割り当てる Command Descriptor Block
（CDB）送信キューリソースの数で

Server /chassis/adapter/host-fc-if/scsi-io #
set cdb-wq-count count

ステップ 43

す。Cisco UCS VIC 14xxシリーズアダ
プタの場合、1～ 64の整数を入力しま
す。その他のVICアダプタの場合は、
1～ 245の整数を入力します。

CommandDescriptor Block（CDB）送信
キュー内の記述子の数。指定できる値

Server /chassis/adapter/host-fc-if/scsi-io #
set cdb-wq-ring-size size

ステップ 44
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目的コマンドまたはアクション

の範囲は 64～ 512です。デフォルトは
512です。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/scsi-io #
exit

ステップ 45

ファイバチャネル送信キューコマンド

モードを開始します。

Server /chassis/adapter/host-fc-if # scope
trans-queue

ステップ 46

ファイバチャネル送信キュー内の記述

子の数。指定できる値の範囲は 64～
128です。デフォルトは 64です。

Server
/chassis/adapter/host-fc-if/trans-queue #
set fc-wq-ring-size size

ステップ 47

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server
/chassis/adapter/host-fc-if/trans-queue #
exit

ステップ 48

ファイバチャネル受信キューコマンド

モードを開始します。

Server /chassis/adapter/host-fc-if # scope
recv-queue

ステップ 49

ファイバチャネル受信キュー内の記述

子の数。指定できる値の範囲は 64～
128です。デフォルトは 64です。

Server /chassis/adapter/host-fc-if/recv-queue
# set fc-rq-ring-size size

ステップ 50

ステップ 51

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/recv-queue
# exit

ステップ 52

トランザクションをシステムの設定に

コミットします。

Server /chassis/adapter/host-fc-if # commitステップ 53

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

例

この例では、vHBAのプロパティを設定します (いくつかのオプションのみが表示され
ます)：
Server# scope chassis
Server /chassis # show adapter
PCI Slot Product Name Serial Number Product ID Vendor
-------- -------------- -------------- -------------- --------------------
1 UCS VIC P81E QCI1417A0QK N2XX-ACPCI01 Cisco Systems Inc

Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # set boot enable
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Server /chassis/adapter/host-fc-if *# scope scsi-io
Server /chassis/adapter/host-fc-if/scsi-io *# set cdb-wq-count 2
Server /chassis/adapter/host-fc-if/scsi-io *# exit
Server /chassis/adapter/host-fc-if *# commit
Server /chassis/adapter/host-fc-if #

次のタスク

サーバをリブートして変更内容を適用します。

vHBAの作成
アダプタには 2つの永続的 vHBAがあります。NIVモードがイネーブルの場合、最大 16の追
加 vHBAsを作成できます。

追加の vHBAは、[VNTAG]モードでのみ作成できます。（注）

始める前に

このタスクを実行するには、admin権限を持つユーザーとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

vHBAを作成し、ホストのファイバチャ
ネルインターフェイスのコマンドモー

Server /chassis/adapter # create host-fc-if
name

ステップ 3

ドを開始します。name引数には最大 32
文字の ASCII文字を使用できます。

この vHBAにチャネル番号を割り当て
ます。指定できる範囲は 1～ 1000で
す。

Server /chassis/adapter/host-fc-if # set
channel-number number

ステップ 4
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目的コマンドまたはアクション

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if # commitステップ 5

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

例

次に、アダプタ 1の vHBAを作成する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # create host-fc-if Vhba5
Server /chassis/adapter/host-fc-if *# commit
New host-fc-if settings will take effect upon the next server reset
Server /chassis/adapter/host-fc-if #

次のタスク

•サーバーをリブートして vHBAを作成します。

•設定の変更が必要な場合は、vHBAのプロパティの変更（202ページ）の説明に従って、
新しい vHBAを設定します。

vHBAの削除

始める前に

デフォルトの vHBAは削除できません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）
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目的コマンドまたはアクション

指定された vHBAを削除します。Server /chassis/adapter # delete host-fc-if
name

ステップ 3

2つのデフォルトの vHBA
である [fc0]または [fc1]は
削除できません。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter # commitステップ 4

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

例

次に、アダプタ 1の vHBAを削除する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # delete host-fc-if Vhba5
Server /chassis/adapter *# commit
Server /chassis/adapter #

vHBAブートテーブル
vHBAブートテーブルには、サーバがブート可能な LUNを 4つまで指定できます。

ブートテーブルの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
212

ネットワークアダプタの管理

vHBAブートテーブル



目的コマンドまたはアクション

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

ファイバチャネルインターフェイスの

ブートテーブルを表示します。

Server /chassis/adapter/host-fc-if # show
boot

ステップ 4

例

次に、vHBAのブートテーブルを表示する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # show boot
Boot Table Entry Boot Target WWPN Boot LUN ID
----------------- -------------------------- ------------
0 20:00:00:11:22:33:44:55 3
1 20:00:00:11:22:33:44:56 5

Server /chassis/adapter/host-fc-if #

ブートテーブルエントリの作成

最大 4個のブートテーブルエントリを作成できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3
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目的コマンドまたはアクション

ブートテーブルエントリを作成しま

す。

Server /chassis/adapter/host-fc-if #
create-boot-entry wwpn lun-id

ステップ 4

• wwpn—hh:hh:hh:hh:hh:hh:hh:hhの形
式でブートターゲットのワールド

ワイドポート名 (WWPN)。

• lun-id—ブート LUNの LUN ID。指
定できる範囲は 0～ 255です。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if # commitステップ 5

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

例

次に、vHBA fc1のブートテーブルエントリを作成する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # create-boot-entry 20:00:00:11:22:33:44:55 3
Server /chassis/adapter/host-fc-if *# commit
New boot table entry will take effect upon the next server reset
Server /chassis/adapter/host-fc-if #

ブートテーブルエントリの削除

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）
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目的コマンドまたはアクション

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

ブートテーブルを表示します。ブート

テーブルエントリフィールドから、削

除するエントリの番号を探します。

Server /chassis/adapter/host-fc-if # show
boot

ステップ 4

テーブルの指定した位置からブートテー

ブルエントリを削除します。entryの範

Server /chassis/adapter/host-fc-if # delete
boot entry

ステップ 5

囲は0～3です。変更は、サーバを次に
リセットしたときに有効になります。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if # commitステップ 6

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

例

次に、vHBA fc1のブートテーブルエントリ番号 1を削除する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # show boot
Boot Table Entry Boot Target WWPN Boot LUN ID
----------------- -------------------------- ------------
0 20:00:00:11:22:33:44:55 3
1 20:00:00:11:22:33:44:56 5

Server /chassis/adapter/host-fc-if # delete boot 1
Server /chassis/adapter/host-fc-if *# commit
New host-fc-if settings will take effect upon the next server reset
Server /chassis/adapter/host-fc-if # show boot
Boot Table Entry Boot Target WWPN Boot LUN ID
----------------- -------------------------- ------------
0 20:00:00:11:22:33:44:55 3

Server /chassis/adapter/host-fc-if #

次のタスク

サーバをリブートして変更内容を適用します。
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vHBAの永続的なバインディング
永続的なバインディングは、システムによって割り当てられたファイバチャネルターゲット

のマッピングがリブート後も維持されることを保証します。

永続的なバインディングのイネーブル化

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

vHBAの永続的なバインディングのコマ
ンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
perbi

ステップ 4

vHBAの永続的なバインディングをイ
ネーブルにします。

Server /chassis/adapter/host-fc-if/perbi # set
persistent-lun-binding enable

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if/perbi #
commit

ステップ 6

例

次に、vHBAの永続的なバインディングをイネーブルにする例を示します。
Server# scope chassis
Server /chassis # scope adapter 4
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # scope perbi
Server /chassis/adapter/host-fc-if/perbi # set persistent-lun-binding enable
Server /chassis/adapter/host-fc-if/perbi *# commit
Server /chassis/adapter/host-fc-if/perbi #

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
216

ネットワークアダプタの管理

vHBAの永続的なバインディング



永続的なバインディングのディセーブル化

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

vHBAの永続的なバインディングのコマ
ンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
perbi

ステップ 4

vHBAの永続的なバインディングをディ
セーブルにします。

Server /chassis/adapter/host-fc-if/perbi # set
persistent-lun-binding disable

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if/perbi #
commit

ステップ 6

例

次に、vHBAの永続的なバインディングをディセーブルにする例を示します。
Server# scope chassis
Server /chassis # scope adapter 4
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # scope perbi
Server /chassis/adapter/host-fc-if/perbi # set persistent-lun-binding disable
Server /chassis/adapter/host-fc-if/perbi *# commit
Server /chassis/adapter/host-fc-if/perbi #

永続的なバインディングの再構築

始める前に

vHBAのプロパティで永続的なバインディングをイネーブルにする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

vHBAの永続的なバインディングのコマ
ンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
perbi

ステップ 4

vHBAの永続的なバインディングテー
ブルを再構築します。

Server /chassis/adapter/host-fc-if/perbi #
rebuild

ステップ 5

例

次に、vHBAの永続的なバインディングテーブルを再構築する例を示します。
Server# scope chassis
Server /chassis # scope adapter 4
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # scope perbi
Server /chassis/adapter/host-fc-if/perbi # rebuild

Server /chassis/adapter/host-fc-if/perbi #

vNICの管理

vNIC管理のガイドライン
vNICを管理する場合は、次のガイドラインと制限事項を考慮してください。

• Cisco UCS仮想インターフェイスカードには、デフォルトで 2個の vHBAと 2個の vNIC
が用意されています。これらのアダプタカードに最大 14個の vHBAまたは vNICを追加
作成できます。
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追加の vHBAは、VNTAGモードを使用して作成できます。

Cisco UCS 1455、1457、および 1467仮想インターフェイスカードは、非ポートチャネル
モードで、デフォルトで 4個の vHBAsと4個の Vhbasを提供します。これらのアダプタ
カードに最大 10個の vHBAまたは vNICsを追加作成できます。

アダプタに対して VNTAGモードが有効になっている場合は、
vNICを作成するときにチャネル番号を割り当てる必要がありま
す。

（注）

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。

vNICのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した単一の vNICまたはすべての
vNICのプロパティを表示します。

Server /chassis/adapter # show host-eth-if
[eth0 | eth1 | name] [detail]

ステップ 3

外部イン―サネットインターフェイス
の詳細を表示します。

Server /chassis/adapter # show ext-eth-if
[detail]

ステップ 4

例

次に、すべての vNICの簡単なプロパティと、eth0および外部インターフェイスの詳
細なプロパティを表示する例を示します。

これらの例は、特定のリリースでのみ使用可能な機能を示している場合があります。（注）
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Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # show host-eth-if
Name MTU Uplink Port MAC Address CoS VLAN PXE Boot iSCSI Boot usNIC
----- ----- ----------- ------------ --- ------------ --------------- ------
eth0 1500 0 74:A2:E6:28:C6:AE N/A N/A disabled disabled 0
eth1 1500 1 74:A2:E6:28:C6:AF N/A N/A disabled disabled 0
srg 1500 0 74:A2:E6:28:C6:B2 N/A N/A disabled disabled 64
hhh 1500 0 74:A2:E6:28:C6:B3 N/A N/A disabled disabled 0

Server /chassis/adapter # show host-eth-if eth0 detail
Name eth0:

MTU: 1500
Uplink Port: 0
MAC Address: B0:8B:CF:4C:ED:FF
CoS: 0
Trust Host CoS: disabled
PCI Link: 0
PCI Order: 0
VLAN: NONE
VLAN Mode: TRUNK
Rate Limiting: OFF
PXE Boot: disabled
iSCSI Boot: disabled
usNIC: 0
Channel Number: N/A
Port Profile: N/A
Uplink Failover: N/A
Uplink Failback Timeout: N/A
aRFS: disabled
VMQ: disabled
NVGRE: disabled
VXLAN: disabled
CDN Name: VIC-MLOM-eth0
RoCE Version1: disabled
RoCE Version2: disabled
RDMA Queue Pairs: 0
RDMA Memory Regions: 0
RDMA Resource Groups: 0
RDMA COS: 0
Multi Queue: disabled
No of subVnics:
Multi Queue Transmit Queue Count:
Multi Queue Receive Queue Count:
Multi Que Completion Queue Count:
Multi Queue RoCE Version1:
Multi Queue RoCE Version2:
Multi Queue RDMA Queue Pairs:
Multi Queue RDMA Memory Regions:
Multi Queue RDMA Resource Groups:
Multi Queue RDMA COS:
Advanced Filters: disabled
Geneve Offload: disabled

Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # show ext-eth-if
Port MAC Address Link State Encap.. Mode Admin Speed Oper..Speed Link Training
Connector Present Connector Supported
---- ----------------- ---------- ------------ ----------- ------------- -------------
----------------- -------------------
0 74:A2:E6:28:C6:A2 Link CE 40Gbps 40Gbps N/A
Yes Yes

1 74:A2:E6:28:C6:A3 Link CE 40Gbps 40Gbps N/A
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Yes Yes

Server /chassis/adapter # show ext-eth-if detail

C220-FCH1834V23X /chassis/adapter # show ext-eth-if detail
Port 0:

MAC Address: 74:A2:E6:28:C6:A2
Link State: Link
Encapsulation Mode: CE
Admin Speed: 40Gbps
Operating Speed: 40Gbps
Link Training: N/A
Connector Present: Yes
Connector Supported: Yes
Connector Type: QSFP_XCVR_CR4
Connector Vendor: CISCO
Connector Part Number: 2231254-3
Connector Part Revision: B

Port 1:
MAC Address: 74:A2:E6:28:C6:A3
Link State: Link
Encapsulation Mode: CE
Admin Speed: 40Gbps
Operating Speed: 40Gbps
Link Training: N/A
Connector Present: Yes
Connector Supported: Yes
Connector Type: QSFP_XCVR_CR4
Connector Vendor: CISCO
Connector Part Number: 2231254-3
Connector Part Revision: B

Server /chassis/adapter #

vNICのプロパティの変更

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能なアダプタデバイス

を表示します。

Server /chassis # show adapterステップ 2

indexで指定したPCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3
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目的コマンドまたはアクション

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vNICに対してホストイーサ
ネットインターフェイスコマンドモー

ドを開始します。

Server /chassis/adapter # scope host-eth-if
{eth0 | eth1 | name}

ステップ 4

vNICで受け入れられるMaximum
TransmissionUnit（MTU）またはパケッ

Server /chassis/adapter/host-eth-if # set
mtu mtu-value

ステップ 5

トサイズを指定します。有効なMTU
値は 1500～ 9000バイトです。デフォ
ルトは 1500です。

この vNICに関連付けられているアッ
プリンクポートを指定します。この

Server /chassis/adapter/host-eth-if # set
uplink {0 | 1}

ステップ 6

vNICに対するすべてのトラフィック
は、このアップリンクポートを通過し

ます。

hh:hh:hh:hh:hh:hhまたは hhhh:hhhh:hhhh
の形式で vNICのMACアドレスを指定
します。

Server /chassis/adapter/host-eth-if # set
mac-addr mac-addr

ステップ 7

受信パケットにマークされるサービス

クラス（CoS）値を指定します。この
Server /chassis/adapter/host-eth-if # set cos
cos-value

ステップ 8

設定は、vNICがホスト CoSを信頼す
るように設定されていない場合に限り

有効です。有効な CoS値は 0～ 6で
す。デフォルトは 0です。値が大きい
ほど重要なトラフィックであることを

意味します。

• RDMAが有効になって
いるインターフェイス

の5分、COS値を設定
する必要があります。

• NIVがイネーブルの場
合、この設定はスイッ

チによって決定され、

コマンドは無視されま

す。

（注）
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目的コマンドまたはアクション

vNICがホスト CoSを信頼するか、パ
ケットを再マーキングするかを指定し

ます。動作は次のようになります。

Server /chassis/adapter/host-eth-if # set
trust-host-cos {disable | enable}

ステップ 9

• disable：受信パケットは設定済み
CoSと再マーキングされます。こ
れはデフォルトです。

• enable：インバウンドパケット
（ホスト CoS）の既存の CoS値が
保持されます。

PCIバスのデバイス番号割り当てにつ
いて、このデバイスの相対順序を指定

します。デフォルトは anyです。

Server /chassis/adapter/host-eth-if # set
order {any | 0-99}

ステップ 10

この vNICのデフォルトの VLANを指
定します。有効な VLAN番号は 1～
4094です。デフォルトは noneです。

Server /chassis/adapter/host-eth-if # set
vlan {none | vlan-id}

ステップ 11

NIVがイネーブルの場合、
この設定はスイッチによっ

て決定され、コマンドは無

視されます。

（注）

vNICに VLANモードを指定します。
次のモードがあります。

Server /chassis/adapter/host-eth-if # set
vlan-mode {access | trunk}

ステップ 12

• access：vNICは 1つのVLANだけ
に属します。VLANがアクセス
モードに設定されている場合、

TAG付きのスイッチから受信され
た、指定のデフォルトの VLAN
（1-4094）から受信されるフレー
ムは、vNIC経由でホストOSに送
信されるときにそのTAGを削除し
ます。

• trunk：vNICは複数のVLANに属
することができます。これはデ

フォルトです。

NIVがイネーブルの場合、
この設定はスイッチによっ

て決定され、コマンドは無

視されます。

（注）
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目的コマンドまたはアクション

vNICの最大データレートを指定しま
す。指定できる範囲は 1～ 10000Mbps
です。デフォルトは offです。

Server /chassis/adapter/host-eth-if # set
rate-limit {off | rate}

ステップ 13

VIC 13xxコントローラの場合、1～
40,000の整数を入力できます。

VIC 1455および 1457コントローラの
場合:

•アダプタがスイッチ上の 25 Gbps
リンクに接続されている場合は、

1 ~ 25000 Mbpsの整数を入力でき
ます。

•アダプタがスイッチ上の 10 Gbps
リンクに接続されている場合は、

1 ~ 10000 Mbpsの整数を入力でき
ます。

VIC 1495および 1497コントローラの
場合:

•アダプタがスイッチ上の 40 Gbps
リンクに接続されている場合は、

1 ~ 40,000 Mbpsの整数を入力でき
ます。

•アダプタがスイッチ上の 100 Gbps
リンクに接続されている場合は、

1 ~ 100,000Mbpsの整数を入力でき
ます。

NIVがイネーブルの場合、
この設定はスイッチによっ

て決定され、コマンドは無

視されます。

（注）

vNICを使用して PXEブートを実行す
るかどうかを指定します。デフォルト

Server /chassis/adapter/host-eth-if # set
boot {disable | enable}

ステップ 14

値は、デフォルトvNICおよびユーザー
作成の vNICに対しては無効に設定さ
れています。

アダプタに対してNIVモードがイネー
ブルである場合、この vNICに割り当

Server /chassis/adapter/host-eth-if # set
channel-number number

ステップ 15
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目的コマンドまたはアクション

てられるチャネル番号を選択します。

指定できる範囲は 1～ 1000です。

アダプタに対してNIVモードがイネー
ブルである場合、vNICに関連付けられ
るポートプロファイルを選択します。

Server /chassis/adapter/host-eth-if # set
port-profile name

ステップ 16

nameは、このサーバが接
続されているスイッチに定

義されているポートプロ

ファイルである必要があり

ます。

（注）

アダプタに対してNIVモードがイネー
ブルである場合、通信問題が発生した

Server /chassis/adapter/host-eth-if # set
uplink-failover {disable | enable}

ステップ 17

ときにこの vNIC上のトラフィックが
セカンダリインターフェイスにフェー

ルオーバーするようにするには、この

設定をイネーブルにします。

セカンダリインターフェイスを使用し

て vNICが始動した後、その vNICのプ
Server /chassis/adapter/host-eth-if # set
uplink-failback-timeout seconds

ステップ 18

ライマリインターフェイスが再びシス

テムで使用されるには、プライマリイ

ンターフェイスが一定時間使用可能な

状態になっている必要があり、その時

間の長さをこの設定で制御します。

secondsに 0～ 600の範囲の秒数を入力
します。

このアダプタに対して仮想マシン

キュー（VMQ）をイネーブルまたは
ディセーブルにします。

Server /chassis/adapter/host-eth-if # set
vmq {disabled | enabled}

ステップ 19

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
225

ネットワークアダプタの管理

vNICのプロパティの変更



目的コマンドまたはアクション

• SR-IOVがアダプタで
有効化されている場合

は、VMQが有効化さ
れていないことを確認

してください。

•このオプションは、
1495または 1497アダ
プタを備えたいくつか

の Cisco UCS C-シリー
ズサーバーでのみ使用

できます。

（注）

このアダプタのマルチキューオプショ

ンを有効または無効にして、次のマル

Server /chassis/adapter/host-eth-if # set
multi-queue {disabled | enabled}

ステップ 20

チキューパラメータを設定することが

できます。

• mq-rq-count—割り当てる受信
キューリソースの数。1～ 1000の
整数を入力します。

• mq-wq-count—割り当てる送信
キューリソースの数。1～ 1000の
整数を入力します。

• mq-cq-count—割り当てる完了
キューリソースの数。通常、割り

当てなければならない完了キュー

リソースの数は、送信キューリ

ソースの数に受信キューリソース

の数を加えたものと等しくなりま

す。1～ 2000の整数を入力しま
す。
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•マルチキューは、14xx
アダプタを備えた

C-Seriesサーバーでの
みサポートされます。

•このオプションを有効
にするには、VMQが
有効な状態である必要

があります。

•いずれか 1つの vNIC
でこのオプションを有

効にすると、他の

vNICでのVNQのみの
設定（マルチキューを

選択しない）はサポー

トされません。

•このオプションを有効
にすると、usNICの設
定は無効になります。

（注）

このアダプタに対して Accelerated
Receive Flowステアリング（aRFS）を

Server /chassis/adapter/host-eth-if # set
arfs {disable | enable}

ステップ 21

イネーブルまたはディセーブルにしま

す。

リリース 4.1(2a)以降、Cisco IMCで
は、ESX 7.0 (NSX-T 3.0)および ESX

Server /chassis/adapter/host-eth-if # set
geneve {disable | enable}

ステップ 22

6.7U3(NSX-T 2.5) OSの Cisco VIC 14xx
シリーズアダプタを使用した、汎用

ネットワーク仮想カプセル化

（Geneve）オフロード機能がサポート
されています。

Geneveは、ネットワークトラフィック
のトンネルカプセル化機能です。Cisco
VIC 14xxシリーズアダプタで Geneve
オフロードのカプセル化を有効にする

場合は、この機能を有効化します。

Geneveオフロードを無効にするには、
この機能を無効化します。これによ

り、接続先ポート番号がGeneve宛て先
ポートと一致するカプセル化されてい
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ないUDPパケットが、トンネルパケッ
トとして扱われないようにします。

Geneve Offload機能を有効にすると、
次の設定が推奨されます。

•送信キュー数 = 1

•送信キューリングサイズ = 4096

•受信キュー数 = 8

•受信キューリングサイズ = 4096

•完了キュー数 = 9

•割り込み数 = 11

Geneve Offloadが有効に
なっている場合は、次を有

効にできません。

•同じ vNIC上の RDMA

•同じ vNIC上の usNIC

•非ポートチャネル
モード

• aRFS

•詳細フィルタ

• NetQueue

（注）

Cisco UCS C220 M7および
C240M7サーバーは、Cisco
14xxシリーズ VICアダプ
タをサポートしていませ

ん。

（注）

外部 IPV6は、GENEVE Offload機能で
はサポートされていません。

ダウングレードの制限：GeneveOffload
が有効になっている場合、4.1(2a)より
前のリリースにダウングレードするこ

とはできません。

割り込みコマンドモードを開始しま

す。

Server /chassis/adapter/host-eth-if # scope
interrupt

ステップ 23
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割り込みリソースの数を指定します。

指定できる値の範囲は 1～ 514です。
Server /chassis/adapter/host-eth-if/interrupt
# set interrupt-count count

ステップ 24

デフォルトは 8です。通常は、完了
キューごとに 1つの割り込みリソース
を割り当てる必要があります。

割り込み間の待機時間、または割り込

みが送信される前に必要な休止期間。

Server /chassis/adapter/host-eth-if/interrupt
# set coalescing-time usec

ステップ 25

指定できる範囲は 1～ 65535ミリ秒で
す。デフォルト値は 125ミリ秒です。
調停をオフにするには、0（ゼロ）を入
力します。

調停には次のタイプがあります。Server /chassis/adapter/host-eth-if/interrupt
# set coalescing-type {idle | min}

ステップ 26

• idle：アクティビティなしの期間
が少なくとも調停時間設定に指定

された時間内は、システムから割

り込み送信されません。

• min：システムは、別の割り込み
イベントを送信する前に、調停時

間設定に指定された時間だけ待機

します。これはデフォルトです。

イーサネット割り込みモードを指定し

ます。次のモードがあります。

Server /chassis/adapter/host-eth-if/interrupt
# set interrupt-mode {intx |msi |msix}

ステップ 27

• intx：ラインベースの割り込み
（PCI INTx）

• msi：メッセージシグナル割り込
み（MSI）

• msix：機能拡張されたメッセージ
シグナル割り込み（MSI-X）。こ
れは推奨オプションであり、デ

フォルトになっています。

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server /chassis/adapter/host-eth-if/interrupt
# exit

ステップ 28

受信キューのコマンドモードを開始し

ます。

Server /chassis/adapter/host-eth-if # scope
recv-queue

ステップ 29
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割り当てる受信キューリソースの数。

指定できる値の範囲は 1～ 256です。
デフォルトは 4です。

Server
/chassis/adapter/host-eth-if/recv-queue #
set rq-count count

ステップ 30

受信キュー内の記述子の数。指定でき

る値の範囲は 64～ 16384です。デフォ
ルトは 512です。

Server
/chassis/adapter/host-eth-if/recv-queue #
set rq-ring-size size

ステップ 31

VIC 14xxシリーズアダプタは、最大
4K（4096）のリングサイズをサポート
します。

VIC15xxxシリーズのアダプタは、最大
16Kのリングサイズをサポートしま
す。

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server
/chassis/adapter/host-eth-if/recv-queue #
exit

ステップ 32

送信キューのコマンドモードを開始し

ます。

Server /chassis/adapter/host-eth-if # scope
trans-queue

ステップ 33

割り当てる送信キューリソースの数。

指定できる範囲は 1～ 256です。デ
フォルト値は 1です。

Server
/chassis/adapter/host-eth-if/trans-queue #
set wq-count count

ステップ 34

送信キュー内の記述子の数。指定でき

る値の範囲は 64～ 16384です。デフォ
ルトは 256です。

Server
/chassis/adapter/host-eth-if/trans-queue #
set wq-ring-size size

ステップ 35

VIC 14xxシリーズアダプタは、最大
4K（4096）のリングサイズをサポート
します。

VIC15xxxシリーズのアダプタは、最大
16Kのリングサイズをサポートしま
す。

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server
/chassis/adapter/host-eth-if/trans-queue #
exit

ステップ 36

完了キューのコマンドモードを開始し

ます。

Server /chassis/adapter/host-eth-if # scope
comp-queue

ステップ 37

割り当てる完了キューリソースの数。

指定できる値の範囲は 1～ 512です。
デフォルトは 5です。

Server
/chassis/adapter/host-eth-if/comp-queue #
set cq-count count

ステップ 38
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一般に、完了キューの数は、送信

キューの数と受信キューの数の合計と

等しくなります。

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server
/chassis/adapter/host-eth-if/comp-queue #
exit

ステップ 39

アダプタごとに使用するメモリ領域の

数を設定します。値の範囲は 4096～
524288です。

Server /chassis/adapter/host-eth-if/ # set
rdma_mr number

ステップ 40

アダプタごとに使用するキューペアの

数を設定します。値の範囲は 1～ 8192
のキューペアです。

Server /chassis/adapter/host-eth-if/ # set
rdma_qp number

ステップ 41

使用するリソースグループの数を設定

します。値の範囲は 1～ 128のリソー
スグループです。

Server /chassis/adapter/host-eth-if/ # set
rdma_resgrp number

ステップ 42

RoCEの詳細をコミットし
たら、サーバをリブートし

て変更を反映させる必要が

あります。

（注）

TCPオフロードのコマンドモードを開
始します。

Server /chassis/adapter/host-eth-if # scope
offload

ステップ 43

次のように、TCPセグメンテーション
オフロードをイネーブルまたはディ

セーブルにします。

Server /chassis/adapter/host-eth-if/offload
# set tcp-segment-offload {disable |
enable}

ステップ 44

• disable：CPUは大きなTCPパケッ
トをセグメント化します。

• enable：大きいTCPパケットは、
CPUからハードウェアに送信され
て分割されます。このオプション

により、CPUのオーバーヘッドが
削減され、スループット率が向上

する可能性があります。これはデ

フォルトです。

このオプションは、Large
SendOffload（LSO）とも呼
ばれています。

（注）
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次のように、TCP受信オフロードの
チェックサム検証をイネーブルまたは

ディセーブルにします。

Server /chassis/adapter/host-eth-if/offload
# set tcp-rx-checksum-offload {disable
| enable}

ステップ 45

• disable：CPUはすべてのパケット
チェックサムを検証します。

• enable：CPUはすべてのパケット
チェックサムを検証のためにハー

ドウェアに送信します。このオプ

ションにより、CPUのオーバー
ヘッドが削減される可能性があり

ます。これはデフォルトです。

次のように、TCP送信オフロードの
チェックサム検証をイネーブルまたは

ディセーブルにします。

Server /chassis/adapter/host-eth-if/offload
# set tcp-tx-checksum-offload {disable
| enable}

ステップ 46

• disable：CPUはすべてのパケット
チェックサムを検証します。

• enable：CPUはすべてのパケット
チェックサムを検証のためにハー

ドウェアに送信します。このオプ

ションにより、CPUのオーバー
ヘッドが削減される可能性があり

ます。これはデフォルトです。

次のように、TCP大きなパケット受信
オフロードをイネーブルまたはディ

セーブルにします。

Server /chassis/adapter/host-eth-if/offload
# set tcp-large-receive-offload {disable
| enable}

ステップ 47

• disable：CPUはすべての大きなパ
ケットを処理します。

• enable：すべての分割パケット
は、CPUに送信される前にハード
ウェアによって再構築されます。

このオプションにより、CPUの使
用率が削減され、インバウンドの

スループットが増加する可能性が

あります。これはデフォルトで

す。

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server /chassis/adapter/host-eth-if/offload
# exit

ステップ 48
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Receive Side Scaling（RSS）のコマンド
モードを開始します。

Server /chassis/adapter/host-eth-if # scope
rss

ステップ 49

マルチプロセッサシステム内でネット

ワーク受信処理の複数のCPUへの効率
Server /chassis/adapter/host-eth-if/rss # set
rss {disable | enable}

ステップ 50

的な配分を可能にするRSSをイネーブ
ルまたはディセーブルにします。デ

フォルトでは、2つのデフォルト vNIC
に対してはイネーブル、ユーザ作成の

vNICに対してはディセーブルです。

IPv4 RSSをイネーブルまたはディセー
ブルにします。デフォルトはイネーブ

ルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-ipv4 {disable | enable}

ステップ 51

TCP/IPv4RSSをイネーブルまたはディ
セーブルにします。デフォルトはイ

ネーブルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-tcp-ipv4 {disable | enable}

ステップ 52

IPv6 RSSをイネーブルまたはディセー
ブルにします。デフォルトはイネーブ

ルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-ipv6 {disable | enable}

ステップ 53

TCP/IPv6RSSをイネーブルまたはディ
セーブルにします。デフォルトはイ

ネーブルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-tcp-ipv6 {disable | enable}

ステップ 54

IPv6拡張RSSをイネーブルまたはディ
セーブルにします。デフォルトはディ

セーブルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-ipv6-ex {disable | enable}

ステップ 55

TCP/IPv6拡張RSSをイネーブルまたは
ディセーブルにします。デフォルトは

ディセーブルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-tcp-ipv6-ex {disable | enable}

ステップ 56

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server /chassis/adapter/host-eth-if/rss # exitステップ 57

トランザクションをシステムの設定に

コミットします。

Server /chassis/adapter/host-eth-if #
commit

ステップ 58

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

PFごとに VFの数を指定します。Server /chassis/adapter/host-eth-if # set
vf-countCount

ステップ 59
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1～ 64の整数を入力します。デフォル
トは 0です。

リリース4.3(1)以降、Cisco
IMCは、ESXi 7.0 U3およ
び 8.0用の UCS VIC 15xxx
シリーズアダプタを備えた

Cisco UCS CシリーズM7
サーバーで、シングルルー

ト I/O仮想化のサポートを
提供します。

（注）

VFごとの割り込み数を指定します。Server /chassis/adapter/host-eth-if* # set
vf-intr-countCount

ステップ 60

1～ 16の整数を入力します。

VFごとの受信キューの数を指定しま
す。

Server /chassis/adapter/host-eth-if* # set
vf-rq-countCount

ステップ 61

1～ 8の整数を入力します。

VFごとの送信キューの数を指定しま
す。

Server /chassis/adapter/host-eth-if* # set
vf-wq-countCount

ステップ 62

1～ 8の整数を入力します。

VFごとの完了キューの数を指定しま
す。

Server /chassis/adapter/host-eth-if* # set
vf-cq-countCount

ステップ 63

1～ 16の整数を入力します。デフォル
トは 0です。

値は wqと rqの合計です。

トランザクションをシステムの設定に

コミットします。

Server /chassis/adapter/host-eth-if* #
commit

ステップ 64

例

次の例では、vNICのプロパティを設定しています。
Server# scope chassis
Server /chassis # show adapter
PCI Slot Product Name Serial Number Product ID Vendor
-------- -------------- -------------- -------------- --------------------
1 UCS VIC P81E QCI1417A0QK N2XX-ACPCI01 Cisco Systems Inc

Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-eth-if Test1
Server /chassis/adapter/host-eth-if # set uplink 1
Server /chassis/adapter/host-eth-if # set vmq enabled
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Server /chassis/adapter/host-eth-if # set multi-queue enabled
Server /chassis/adapter/host-eth-if # enable arfs
Server /chassis/adapter/host-eth-if *# scope offload
Server /chassis/adapter/host-eth-if/offload *# set tcp-segment-offload enable
Server /chassis/adapter/host-eth-if/offload *# exit
Server /chassis/adapter/host-eth-if *# commit
Server /chassis/adapter/host-eth-if # set vf-count 8
Server /chassis/adapter/host-eth-if *# set vf-intr-count 8
Server /chassis/adapter/host-eth-if *# set vf-cq-count 8
Server /chassis/adapter/host-eth-if *# set vf-rq-count 4
Server /chassis/adapter/host-eth-if *# set vf-wq-count 4
Server /chassis/adapter/host-eth-if *# commit
Server /chassis/adapter/host-eth-if #

次のタスク

サーバをリブートして変更内容を適用します。

外部イーサネットインターフェイスの Adminリンクトレーニングの
設定

指定した vNICの外部イーサネットインターフェイス上のポートファイルの Adminリンクト
レーニングを有効または無効にすることができます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

このオプションは、一部のアダプタおよびサーバーでのみ使用可能です。（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能なアダプタデバイス

を表示します。

Server /chassis # show adapterステップ 2

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3
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アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vNICに対して外部イーサネッ
トインターフェイスコマンドモードを

開始します。

Server /chassis / adapter # scope ext-eth-if
0 | 1 name

ステップ 4

指定された vNICの選択されたオプショ
ンに Adminリンクトレーニングを設定
します。

Server /chassis / adapter / ext-eth-if # set
admin-link-training on | off |auto

ステップ 5

管理者リンクトレーニングは、デフォ

ルトで autoに設定されています。

4.2(2a)以降、次の異なる設定は、Cisco
UCS VIC 15xxxアダプタと、速度
10G/25G/50Gの銅線ケーブルにのみ適用
されます。

• admin-link-trainingが autoに設定

されている場合、アダプタファー

ムウェアは、トランシーバに応じて

oper-link-training値を onまたは

offに設定します。

• 25G銅線では Auto Negotiate

が無効です

• 50G銅線では Auto Negotiate

が有効です

• admin-link-trainingが onに設定さ

れている場合、アダプタファーム

ウェアは oper-link-trainingを on

に設定します。

• 25G銅線では Auto Negotiate

が有効です

• 50G銅線では Auto Negotiate

が有効です

• admin-link-trainingが offの場合、

アダプタファームウェアは
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目的コマンドまたはアクション

oper-link-trainingを offに設定し

ます。

• 25G銅線では Auto Negotiate

が無効です

• 50G銅線では Auto Negotiate

が無効です

•すべての非パッシ
ブ銅線ケーブルで

は、
admin-link-training

モードに関係な

く、
oper-link-training

モードが offに設

定されています。

• admin-link-training
設定を変更する

と、
oper-link-training

値が同じであって

も、そのポートの

シリーズがリセッ

トされます。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /chassis / adapter / ext-eth-if * #
commit

ステップ 6

例

この例は、外部のイーサネットインターフェイスでAdminリンクトレーニングをauto

に設定する方法を示します。

Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope ext-eth-if 1
Server /chassis/adapter/ext-eth-if # set admin-link-training auto
Server /chassis/adapter/ext-eth-if* # commit
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Port 1:

MAC Address: 74:A2:E6:28:C6:A3
Link State: Link
Encapsulation Mode: CE
Admin Speed: 40Gbps
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Operating Speed: -
Admin Link Training: Auto
Connector Present: Yes
Connector Supported: Yes
Connector Type: QSFP_XCVR_CR4
Connector Vendor: CISCO
Connector Part Number: 2231254-3
Connector Part Revision: B

Server /chassis/adapter/ext-eth-if

Setting Admin FEC Mode on External Ethernet Interfaces

Before you begin

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

Procedure

PurposeCommand or Action

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

(Optional) Displays the available adapter
devices.

Server /chassis # show adapterステップ 2

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

Note

Enters the external ethernet interface
command mode for the specified vNIC.

Server /chassis / adapter # scope ext-eth-if
{0 | 1 name}

ステップ 4

Sets the admin FECmode. The default value
is cl91.

Server /chassis / adapter / ext-eth-if # set
admin-fec-mode {|cl108 |cl91-cons16|
cl91|cl74 | off}

ステップ 5

Admin Forward Error
Correction (FEC) mode apply
only to Cisco UCS VIC 14xx
adapters at speed 25/100G and
CiscoUCSVIC 15xxx adapters
at speeds 25G/50G.

Note

Operating FEC Mode—
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PurposeCommand or Action

The value of Operating FEC Mode is the
same as Admin FEC mode with these
exceptions:

• The value is Off when the speed is 10
Gbps or 40 Gbps. This is because FEC
is not supported.

• The value is Off for QSFP-100G-LR4-S
transceiver.

• The value is Off for
QSFP-40/100-SRBD transceiver.

At the prompt, select y. Commits the
transaction to the system configuration.

Server /chassis / adapter / ext-eth-if * #
commit

ステップ 6

Example

This example shows how to set the admin FEC mode on the external ethernet interface.
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope ext-eth-if 1
Server /chassis/adapter/ext-eth-if # set admin-fec-mode cl74
Server /chassis/adapter/ext-eth-if* # commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Port 1:

MAC Address: 00:5D:73:1C:6C:58
Link State: LinkDown
Encapsulation Mode: CE
Admin Speed: Auto
Operating Speed: -
Admin Link Training: N/A
Admin FEC Mode: cl74
Operating FEC Mode: Off
Connector Present: NO
Connector Supported: N/A
Connector Type: N/A
Connector Vendor: N/A
Connector Part Number: N/A
Connector Part Revision: N/A

Server /chassis/adapter/ext-eth-if #

vNICの作成
アダプタは、永続的な vNICを 2つ提供します。追加の vNICを 16個まで作成できます。
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始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

vNICを作成し、ホストのイーサネット
インターフェイスのコマンドモードを

Server /chassis/adapter # create host-eth-if
name

ステップ 3

開始します。name引数には最大32文字
の ASCII文字を使用できます。

アダプタで NIVモードがイネーブルに
なっている場合、この vNICにチャネル

（任意） Server /chassis/adapter/host-eth-if
# set channel-number number

ステップ 4

番号を割り当てる必要があります。指定

できる範囲は 1～ 1000です。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-eth-if # commitステップ 5

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

例

次に、アダプタ 1の vNICを作成する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # create host-eth-if Vnic5
Server /chassis/adapter/host-eth-if *# commit
New host-eth-if settings will take effect upon the next server reset
Server /chassis/adapter/host-eth-if #
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vNICの削除

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定された vNICを削除します。Server /chassis/adapter # delete host-eth-if
name

ステップ 3

デフォルトの 2つの vNIC
（[eth0]と [eth1]）は、どち
らも削除することはできま

せん。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter # commitステップ 4

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

例

次に、アダプタ 1の vNICを削除する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # delete host-eth-if Vnic5
Server /chassis/adapter *# commit
Server /chassis/adapter #
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Cisco IMC CLIを使用した Cisco usNICの作成

[usNICのプロパティ（usNIC properties）]ダイアログボックスには、Cisco usNICの複数のプロ
パティが一覧表示されますが、次のプロパティのみを設定する必要があります。その他のプロ

パティは現在使用されていません。

• cq-count

• rq-count

• tq-count

• usnic-count

（注）

始める前に

このタスクを実行するには、管理者権限で Cisco IMC CLIにログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server# scope chassisステップ 1

indexで指定したPCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

server/chassis# scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバの

電源がオンであることを確

認します。サーバに設定さ

れたアダプタのインデック

スを表示するには、show
adapterコマンドを使用し
ます。

（注）

vNICのコマンドモードを開始します。
お客様の環境に設定された vNICの数

server/chassis/adapter# scope host-eth-if
{eth0 | eth1}

ステップ 3

に基づいてイーサネット IDを指定しま
す。たとえば、1個のvNICのみを設定
した場合、eth0を指定します。

usNIC configを作成します。続いて、
コマンドモードを開始します。イン

server/chassis/adapter/host-eth-if# create
usnic-config 0

ステップ 4
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目的コマンドまたはアクション

デックス値を必ず 0に設定してくださ
い。

Cisco IMC CLIを使用して
特定の vNICに初めてCisco
usNICを作成するには、
usnic-configを最初に作成
する必要があります。その

後、usnic-configにスコー
プして、Cisco usNICのプ
ロパティを変更するだけで

十分です。Cisco usNICプ
ロパティの変更の詳細につ

いては、Cisco IMC CLIを
使用した Cisco usNIC値の
変更（245ページ）を参照
してください。

（注）

割り当てる完了キューリソースの数を

指定します。この値を 6に設定するこ
とを推奨します。

server/chassis/adapter/host-eth-if/usnic-config#
set cq-count count

ステップ 5

完了キューの数は、送信キューの数と

受信キューの数の合計と等しくなりま

す。

割り当てる受信キューリソースの数を

指定します。この値を 6に設定するこ
とを推奨します。

server/chassis/adapter/host-eth-if/usnic-config#
set rq-count count

ステップ 6

割り当てる送信キューリソースの数を

指定します。この値を 6に設定するこ
とを推奨します。

server/chassis/adapter/host-eth-if/usnic-config#
set tq-count count

ステップ 7

作成する Cisco usNICの数を指定しま
す。サーバで実行されている各MPIプ

server/chassis/adapter/host-eth-if/usnic-config#
set usnic-count number of usNICs .

ステップ 8

ロセスには、専用の Cisco usNICが必
要です。したがって、64のMPIプロセ
スを同時に実行させるには、最大64の
Cisco usNICを作成する必要がある場合
があります。Cisco usNIC対応 vNICご
とに、サーバの物理コアの数と同数の

Cisco usNICを最低限作成することを推
奨します。たとえば、サーバに 8つの
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目的コマンドまたはアクション

物理コアがある場合は、8つの Cisco
usNICを作成します。

トランザクションをシステムの設定に

コミットします。

server/chassis/adapter/host-eth-if
/usnic-config# commit

ステップ 9

変更はサーバのリブート時

に有効になります。

（注）

ホストイーサネットインターフェイス

コマンドモードを終了します。

server/chassis/adapter/host-eth-if/usnic-config#
exit

ステップ 10

アダプタインターフェイスコマンド

モードを終了します。

server/chassis/adapter/host-eth-if# exitステップ 11

シャーシインターフェイスコマンド

モードを終了します。

server/chassis/adapter# exitステップ 12

サーバインターフェイスコマンドモー

ドを終了します。

server/chassis# exitステップ 13

Biosコマンドモードを開始します。server# scope biosステップ 14

BIOSコマンドモードの高度な設定を
開始します。

server/bios# scope advancedステップ 15

インテルバーチャライゼーションテク

ノロジーをイネーブルにします。

server/bios/advanced# set IntelVTD
Enabled

ステップ 16

プロセッサの Intel VT-d Address
Translation Services（ATS）のサポート
をイネーブルにします。

server/bios/advanced# set ATS Enabledステップ 17

プロセッサの Intel VT-d coherencyのサ
ポートをイネーブルにします。

server/bios/advanced# set
CoherencySupport Enabled

ステップ 18

トランザクションをシステムの設定に

コミットします。

server /bios/advanced# commitステップ 19

変更はサーバのリブート時

に有効になります。

（注）

例

次の例は、Cisco usNICプロパティの設定方法を示します。
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Server # scope chassis
server /chassis # show adapter
server /chassis # scope adapter 2
server /chassis/adapter # scope host-eth-if eth0
server /chassis/adapter/host-eth-if # create usnic-config 0
server /chassis/adapter/host-eth-if/usnic-config *# set usnic-count 64
server /chassis/adapter/host-eth-if/usnic-config *# set cq-count 6
server /chassis/adapter/host-eth-if/usnic-config *# set rq-count 6
server /chassis/adapter/host-eth-if/usnic-config *# set tq-count 6
server /chassis/adapter/host-eth-if/usnic-config *# commit
Committed settings will take effect upon the next server reset
server /chassis/adapter/host-eth-if/usnic-config # exit
server /chassis/adapter/host-eth-if # exit
server /chassis/adapter # exit
server /chassis # exit
server # exit
server# scope bios
server /bios # scope advanced
server /bios/advanced # set IntelVTD Enabled
server /bios/advanced *# set ATS Enabled*
server /bios/advanced *# set CoherencySupport Enabled
server /bios/advanced *# commit
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N]y
A system reboot has been initiated.

Cisco IMC CLIを使用した Cisco usNIC値の変更

始める前に

このタスクを実行するには、管理者権限で Cisco IMC GUIにログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server# scope chassisステップ 1

indexで指定したPCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

server/chassis# scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバの

電源がオンであることを確

認します。サーバに設定さ

れたアダプタのインデック

スを表示するには、show
adapterコマンドを使用し
ます。

（注）
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目的コマンドまたはアクション

vNICのコマンドモードを開始します。
お客様の環境に設定された vNICの数

server/chassis/adapter# scope host-eth-if
{eth0 | eth1}

ステップ 3

に基づいてイーサネット IDを指定しま
す。たとえば、1個のvNICのみを設定
した場合、eth0を指定します。

usNICのコマンドモードを開始しま
す。Cisco usNICを設定する場合は、イ

server/chassis/adapter/host-eth-if# scope
usnic-config 0

ステップ 4

ンデックス値を必ず 0に設定してくだ
さい。

作成する Cisco usNICの数を指定しま
す。サーバで実行されている各MPIプ

server/chassis/adapter/host-eth-if/usnic-config#
set usnic-count number of usNICs .

ステップ 5

ロセスには、専用の Cisco usNICが必
要です。したがって、64のMPIプロセ
スを同時に実行させるには、最大64の
Cisco usNICを作成する必要がある場合
があります。Cisco usNIC対応 vNICご
とに、サーバの物理コアの数と同数の

Cisco usNICを最低限作成することを推
奨します。たとえば、サーバに 8つの
物理コアがある場合は、8つの usNIC
を作成します。

トランザクションをシステムの設定に

コミットします。

server /chassis/adapter/host-eth-if
/usnic-config# commit

ステップ 6

変更はサーバのリブート時

に有効になります。

（注）

ホストイーサネットインターフェイス

コマンドモードを終了します。

server/chassis/adapter/host-eth-if/usnic-config#
exit

ステップ 7

アダプタインターフェイスコマンド

モードを終了します。

server/chassis/adapter/host-eth-if# exitステップ 8

シャーシインターフェイスコマンド

モードを終了します。

server/chassis/adapter# exitステップ 9

サーバインターフェイスコマンドモー

ドを終了します。

server/chassis# exitステップ 10

例

次の例は、Cisco usNICプロパティの設定方法を示します。
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server # scope chassis
server /chassis # show adapter
server /chassis # scope adapter 2
server /chassis/adapter # scope host-eth-if eth0
server /chassis/adapter/host-eth-if # scope usnic-config 0
server /chassis/adapter/host-eth-if/usnic-config # set usnic-count 32
server /chassis/adapter/host-eth-if/usnic-config # commit
Committed settings will take effect upon the next server reset
server /chassis/adapter/host-eth-if/usnic-config # exit
server /chassis/adapter/host-eth-if # exit
server /chassis/adapter # exit
server /chassis # exit
server # exit

usNICプロパティの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

usNICは vNIC上で構成する必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vNICに対してホストイーサ
ネットインターフェイスコマンドモー

ドを開始します。

Server /chassis/adapter # scope host-eth-if
{eth0 | eth1 | name}

ステップ 3

vNICの usNICプロパティを表示しま
す。

Server /chassis/adapter/host-eth-if # show
usnic-config index

ステップ 4

例

次の例は、vNICの usNICプロパティを表示する例を示します。
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Server # scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-eth-if eth0
Server /chassis/adapter/host-eth-if # show usnic-config 0
Idx usNIC Count TQ Count RQ Count CQ Count TQ Ring Size RQ Ring Size Interrupt Count
--- ----------- -------- -------- -------- ------------ ------------ ---------------
0 113 2 2 4 256 512 4
Server /chassis/adapter/host-eth-if #

vNICからの Cisco usNICの削除

始める前に

このタスクを実行するには、admin権限で Cisco IMC CLIにログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

server/chassis# scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバの

電源がオンであることを確

認します。サーバに設定さ

れたアダプタのインデック

スを表示するには、show
adapterコマンドを使用しま
す。

（注）

vNICのコマンドモードを開始します。
お客様の環境に設定された vNICの数に

server/chassis/adapter# scope host-eth-if
{eth0 | eth1}

ステップ 3

基づいてイーサネット IDを指定しま
す。たとえば、1個の vNICのみを設定
した場合、eth0を指定します。

vNICのCisco usNIC設定を削除します。Server/chassis/adapter/host-eth-if# delete
usnic-config 0

ステップ 4

トランザクションをシステムの設定にコ

ミットします。

Server/chassis/adapter/host-eth-if# commitステップ 5

変更はサーバのリブート時

に有効になります。

（注）
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例

次に、vNICの Cisco usNIC設定を削除する例を示します。
server # scope chassis
server/chassis # show adapter
server/chassis # scope adapter 1
server/chassis/adapter # scope host-eth-if eth0
server/chassis/adapter/host-eth-if # delete usnic-config 0
server/chassis/host-eth-if/iscsi-boot *# commit
New host-eth-if settings will take effect upon the next adapter reboot

server/chassis/host-eth-if/usnic-config #

iSCSIブート機能の設定

vNICの iSCSIブート機能の設定

vNICで iSCSIブート機能を設定する方法は、次のとおりです。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定する
には、vNICの PXEブートオプションを有効にする必要があります。

ホストごとに最大 2つの iSCSI vNICを設定できます。（注）

vNIC上の iSCSIブート機能の設定

ホストごとに最大 2つの iSCSI vNICを設定できます。

始める前に

• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定する
には、vNICの PXEブートオプションを有効にする必要があります。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vNICに対してホストイーサ
ネットインターフェイスコマンドモー

ドを開始します。

Server /chassis/adapter # scope host-eth-if
{eth0 | eth1 | name}

ステップ 3

vNICの iSCSIブートインデックスを作
成します。この時点では、0だけがイン
デックスとして許可されます。

Server /chassis/adapter/host-eth-if # create
iscsi-boot index

ステップ 4

vNICの iSCSIターゲットを作成します。
値は 0または 1を指定できます。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# create iscsi-target index

ステップ 5

iSCSIブートのDHCPネットワーク設定
をイネーブルにします。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# set dhcp-net-settings enabled

ステップ 6

発信側名を設定します。これは223文字
以内である必要があります。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# set initiator-name string

ステップ 7

DHCP iSCSI設定をイネーブルにしま
す。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# set dhcp-iscsi-settings enabled

ステップ 8

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# commit

ステップ 9

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

例

次に、vNICの iSCSIブート機能を設定する例を示します。
Server # scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-eth-if eth0
Server /chassis/adapter/host-eth-if # create iscsi-boot 0
Server /adapter/host-eth-if/iscsi-boot *# set dhcp-net-settings enabled
Server /adapter/host-eth-if/iscsi-boot *# set initiator-name iqn.2012-01.com.adser:abcde
Server /adapter/host-eth-if/iscsi-boot *# set dhcp-iscsi-settings enabled
Server /adapter/host-eth-if/iscsi-boot *# commit
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New host-eth-if settings will take effect upon the next server reset
Server /adapter/host-eth-if/iscsi-boot #

vNICの iSCSIブート設定の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

指定した vNICに対してホストイーサ
ネットインターフェイスコマンドモー

ドを開始します。

Server /chassis/adapter # scope host-eth-if
{eth0 | eth1 | name}

ステップ 3

vNICの iSCSIブート機能を削除します。Server /chassis/adapter/host-eth-if # delete
iscsi-boot 0

ステップ 4

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-eth-if* # commitステップ 5

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）

例

次に、vNICの iSCSIブート機能を削除する例を示します。
Server # scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-eth-if eth0
Server /chassis/adapter/host-eth-if # delete iscsi-boot 0
Server /adapter/host-eth-if/iscsi-boot *# commit
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New host-eth-if settings will take effect upon the next server reset

Server /adapter/host-eth-if/iscsi-boot #

アダプタ設定のバックアップと復元

アダプタ設定のエクスポート

アダプタ設定は、XMLファイルとして TFTPサーバにエクスポートできます。

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、アダ
プタ構成をエクスポートしないでください。

重要

始める前に

サポートされた仮想インターフェイスカード（VIC）がシャーシに取り付けられ、サーバの電
源がオンである必要があります。

TFTPサーバの IPアドレスを取得します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

エクスポート操作を開始します。アダプ

タコンフィギュレーションファイル

Server /chassis/adapter # export-vnicプロ
トコル リモートサーバ IPアドレス

ステップ 3

は、指定した IPアドレスにあるリモー
トサーバ上に指定したパスとファイル

名で保存されます。プロトコルは次のい

ずれかになります。

• TFTP
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目的コマンドまたはアクション

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

例

次に、アダプタ 1設定をエクスポートする例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # export-vnic ftp 192.0.20.34 //test/dnld-ucs-k9-bundle.1.0.2h.bin
Server /chassis/adapter #
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アダプタ設定のインポート

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、アダ
プタ構成をインポートしないでください。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示また

は変更する前に、サーバー

の電源をオンにしておく必

要があります。

（注）

インポート操作を開始します。アダプタ

は、指定された IPアドレスのTFTPサー
Server /chassis/adapter # import-vnic
tftp-ip-address path-and-filename

ステップ 3

バーから、指定されたパスの設定ファイ

ルをダウンロードします。この設定は、

サーバーが次にリブートされたときにイ

ンストールされます。

例

次に、PCIスロット 1のアダプタの設定をインポートする例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # import-vnic 192.0.2.34 /ucs/backups/adapter4.xml
Import succeeded.
New VNIC adapter settings will take effect upon the next server reset.
Server /chassis/adapter #

次のタスク

サーバーをリブートして、インポートした設定を適用します。
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アダプタのデフォルトの復元

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

index引数で指定された PCIスロット番
号のアダプタを出荷時の設定に復元しま

す。

Server /chassis # adapter-reset-defaults
index

ステップ 2

アダプタをデフォルト設定

にリセットすると、ポート

速度が 4 X 10Gbpsに設定さ
れます。40Gbpsスイッチを
使用している場合にのみ、

ポート速度として 40 Gbps
を選択してください。

（注）

例

次に、PCIスロット 1のアダプタのデフォルト設定を復元する例を示します。
Server# scope chassis
Server /chassis # adapter-reset-defaults 1
This operation will reset the adapter to factory default.
All your configuration will be lost.
Continue?[y|N] y
Server /chassis #

アダプタファームウェアの管理

アダプタファームウェア

Cisco UCS Cシリーズネットワークアダプタには、次のファームウェアコンポーネントが含
まれています。

•アダプタファームウェア—メインのオペレーティングファームウェア（アクティブイ
メージとバックアップイメージで構成）は、Cisco IMCGUIまたは CLIインターフェイス
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から、またはHost UpgradeUtility（HUU）からインストールできます。ファームウェアイ
メージをローカルファイルシステムまたは TFTPサーバからアップロードできます。

•ブートローダファームウェア—ブートローダファームウェアは、Cisco IMCからインス
トールできません。このファームウェアは、Host Upgrade Utilityを使用してインストール
できます。

アダプタファームウェアのインストール

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、アダ
プタファームウェアをインストールしないでください。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定したアダプタファームウェアファ

イルを TFTPサーバからダウンロード
Server /chassis # update-adapter-fw
tftp-ip-address path-and-filename {activate
| no-activate} [pci-slot] [pci-slot]

ステップ 2

し、アダプタを指定した場合は1つまた
は 2つの指定アダプタ上に、指定しな
かった場合にはすべてのアダプタ上にこ

のファームウェアをバックアップイメー

ジとしてインストールします。activate
キーワードを指定した場合、新しい

ファームウェアがインストール後にアク

ティブになります。

アダプタを指定した場合には1つまたは
2つの指定アダプタについて、指定しな

（任意） Server /chassis #
recover-adapter-update [pci-slot] [pci-slot]

ステップ 3

い場合にはすべてのアダプタについて、

不完全なファームウェアアップデート

の状態をクリアします。
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例

次に、PCIスロット 1のアダプタ上のアダプタファームウェアアップグレードを開始
する例を示します。

Server# scope chassis
Server /chassis # update-adapter-fw 192.0.2.34 /ucs/adapters/adapter4.bin activate 1
Server /chassis #

次のタスク

新しいファームウェアをアクティブにするには、アダプタファームウェアのアクティブ化（257
ページ）を参照してください。

アダプタファームウェアのアクティブ化

アクティブ化の進行中は、次のことを行わないでください。

•サーバのリセット、電源切断、シャットダウン。

• Cisco IMCCisco IMCのリブートまたはリセット。

•他のすべてのファームウェアをアクティブ化します。

•テクニカルサポートデータまたは設定データをエクスポートします。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定された PCIスロットのアダプタ上
のアダプタファームウェアイメージ 1
または 2をアクティブ化します。

Server /chassis # activate-adapter-fw
pci-slot1 |2}

ステップ 2

変更内容は次のサーバのリ

ブート時に有効になりま

す。

（注）
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例

次に、PCIスロット 1のアダプタ上のアダプタファームウェアイメージ 2をアクティ
ブにする例を示します。

Server# scope chassis
Server /chassis # activate-adapter-fw 1 2
Firmware image activation suceeded
Please reset the server to run the activated image
Server /chassis #

次のタスク

サーバをリブートして変更内容を適用します。

アダプタのリセット

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

index引数で指定された PCIスロット番
号のアダプタをリセットします。

Server/chassis # adapter-reset indexステップ 2

アダプタをリセットする

と、ホストもリセットされ

ます。

（注）

例

次に、PCIスロット 1のアダプタをリセットする例を示します。
Server# scope chassis
Server /chassis # adapter-reset 1
This operation will reset the adapter and the host if it is on.
You may lose connectivity to the CIMC and may have to log in again.
Continue?[y|N] y
Server /chassis #
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第 10 章

ストレージアダプタの管理

この章は、次の内容で構成されています。

•未使用の物理ドライブからの仮想ドライブの作成（260ページ）
•既存のドライブグループからの仮想ドライブの作成（263ページ）
•トランスポート可能としての仮想ドライブの設定（265ページ）
•トランスポート可能としての仮想ドライブのクリア（267ページ）
•ストレージコントローラ用に物理ドライブステータス自動構成モードに構成する（269
ページ）

•物理ドライブステータス自動構成モードの設定（271ページ）
•外部設定のインポート（272ページ）
•外部設定ドライブのロック解除（274ページ）
•外部設定のクリア（275ページ）
• JBODのイネーブル化（276ページ）
• JBODのディセーブル化（276ページ）
•ブートドライブのクリア（277ページ）
• JBODでのセキュリティのイネーブル化（278ページ）
•セキュアな物理ドライブのクリア（279ページ）
•セキュア SED外部設定物理ドライブのクリア （280ページ）
•コントローラのストレージファームウェアログの取得（282ページ）
•自己暗号化ドライブ（フルディスク暗号化）（283ページ）
•仮想ドライブの削除（290ページ）
•仮想ドライブの初期化（291ページ）
•ブートドライブとして設定（292ページ）
•仮想ドライブの編集（292ページ）
•仮想ドライブの保護（293ページ）
•仮想ドライブの属性の変更（295ページ）
•専用ホットスペアの作成（296ページ）
•グローバルホットスペアの作成（297ページ）
•削除するドライブの準備（297ページ）
•物理ドライブのステータスの切り替え（298ページ）
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•コントローラのブートドライブとしての物理ドライブの設定（300ページ）
•ホットスペアプールからのドライブの削除（301ページ）
•削除するドライブの準備の取り消し（302ページ）
•バッテリバックアップユニットの自動学習サイクルのイネーブル化（302ページ）
•バッテリバックアップユニットの自動学習サイクルのディセーブル化（303ページ）
•バッテリバックアップユニットの学習サイクルの開始（304ページ）
•物理ドライブのロケータ LEDの切り替え（305ページ）
•コントローラ設定のクリア（305ページ）
•ストレージコントローラの工場出荷時の初期状態への復元（306ページ）
•ストレージコントローラのログの表示（307ページ）
•物理ドライブの詳細の表示（308ページ）
• NVMeコントローラの詳細の表示（309ページ）
• NVMe物理ドライブの詳細の表示（310ページ）
• SIOC NVMeドライブの詳細の表示 （311ページ）
• PCIスイッチの詳細の表示（312ページ）
•特定の PCIスイッチの詳細の表示（314ページ）
• Flexible Flashコントローラの管理（315ページ）
• FlexUtilコントローラの管理（329ページ）
• Ciscoブート最適化M.2 Raidコントローラ（344ページ）
• Cisco FlexMMC（350ページ）
•ドライブ診断の構成（353ページ）

未使用の物理ドライブからの仮想ドライブの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

一部の Cシリーズサーバーでのみ有効になります。

Cisco IMCは、既存のデュアルドライブサポートに加えて、M.2 RAIDコントローラでシング
ルドライブサポートを提供するようになりました。

シングルドライブのサポートでは、仮想ディスクを作成できません。

（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

この時点で、RAIDレベル、使用する物
理ドライブ、ドライブのフルディスク

Server /chassis/storageadapter # create
virtual-drive

ステップ 3

暗号化をイネーブルにするサイズ、新し

い仮想ドライブのサイズと書き込みポリ

シーに関する情報の入力を求めるプロン

プトが表示されます。プロンプトごとに

適切な情報を入力します。

仮想ドライブの情報の指定が完了した

ら、情報が正しいことの確認を求めるプ

ロンプトが表示されます。確認をする場

合は y (yes)を入力し、操作をキャンセ
ルする場合は n (no)を入力します。

フルディスク暗号化をイ

ネーブルにすると、ドライ

ブが保護されます。

（注）

既存の仮想ドライブが表示されます。Server /chassis/storageadapter # show
virtual-drive

ステップ 4

例

次に、2台の未使用の物理ドライブにまたがる新しい仮想ドライブの作成方法を示し
ます。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # create-virtual-drive
Please enter RAID level
0, 1, 5, 10, 50 --> 1

Please choose from the following 10 unused physical drives:
ID Size(MB) Model Interface Type
1 571776 SEAGATE SAS HDD
2 571776 SEAGATE SAS HDD
4 571776 SEAGATE SAS HDD
5 428672 SEAGATE SAS HDD
6 571776 SEAGATE SAS HDD
7 571776 SEAGATE SAS HDD
8 571776 SEAGATE SAS HDD
9 428672 SEAGATE SAS HDD
10 571776 SEAGATE SAS HDD
11 953344 SEAGATE SAS HDD

Specify physical disks for span 0:
Enter comma-separated PDs from above list--> 1,2
Please enter Virtual Drive name (15 characters maximum)--> test_v_drive
Please enter Virtual Drive size in MB, GB, or TB
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Example format: '400 GB' --> 10 GB

Optional attribute:

stripsize: defaults to 64K Bytes

0: 8K Bytes
1: 16K Bytes
2: 32K Bytes
3: 64K Bytes
4: 128K Bytes
5: 256K Bytes
6: 512K Bytes
7: 1024K Bytes

Choose number from above options or hit return to pick default--> 2
stripsize will be set to 32K Bytes (6 and 'strip-size\:32k')

Disk Cache Policy: defaults to Unchanged

0: Unchanged
1: Enabled
2: Disabled

Choose number from above options or hit return to pick default--> 0
Disk Cache Policy will be set to Unchanged (0 and 'disk-cache-policy\:unchanged'

)

Read Policy: defaults to No Read Ahead

0: No Read Ahead
1: Always

Choose number from above options or hit return to pick default--> 0
Read Policy will be set to No Read Ahead (0 and 'read-policy\:no-read-ahead')

Write Policy: defaults to Write Through

0: Write Through
1: Write Back Good BBU
2: Always Write Back

Choose number from above options or hit return to pick default--> 0
Write Policy will be set to Write Through (0 and 'write-policy\:write-through')

IO Policy: defaults to Direct I/O

0: Direct I/O
1: Cached I/O

Choose number from above options or hit return to pick default--> 0
IO Policy will be set to Direct I/O (0 and 'io-policy\:direct-io')

Access Policy: defaults to Read Write

0: Read Write
1: Read Only
2: Blocked

Choose number from above options or hit return to pick default--> 0
Access Policy will be set to Read Write (0 and 'access-policy\:read-write')
Enable SED security on virtual drive (and underlying drive group)?
Enter y or n--> y
Virtual drive and drive group will be secured

New virtual drive will have the following characteristics:
- Spans: '[1.2]'
- RAID level: '1'
- Name: 'test_v_drive'
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- Size: 10 GB
- stripsize: 32K Bytes
- Disk Cache Policy: Unchanged
- Read Policy: No Read Ahead
- Write Policy: Write Through
- IO Policy: Direct I/O
- Access Policy: Read Write
- Encryption: FDE

OK? (y or n)--> y

Server /chassis/storageadapter # show virtual-drive
Virtual Drive Health Status Name Size RAID Level
Boot Drive
------------- -------------- -------------------- ---------------- ---------- ----------
----------
0 Good Optimal 150528 MB RAID 0
false

1 Good Optimal 20480 MB RAID 0
true

2 Good Optimal 114140 MB RAID 0
false

3 Good Optimal test_v_drive 10000 MB RAID 1
false

4 Good Optimal new_from_test 500 MB RAID 1
false

Server /chassis/storageadapter #

既存のドライブグループからの仮想ドライブの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

この時点で、使用する仮想ドライブに関

する情報、新しい仮想ドライブのサイズ

Server /chassis/storageadapter #
carve-virtual-drive

ステップ 3

と書き込みポリシーに関する情報の入力

を求めるプロンプトが表示されます。プ

ロンプトごとに適切な情報を入力しま

す。
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目的コマンドまたはアクション

仮想ドライブの情報の指定が完了した

ら、情報が正しいことの確認を求めるプ

ロンプトが表示されます。確認をする場

合は y (yes)を入力し、操作をキャンセ
ルする場合は n (no)を入力します。

既存の仮想ドライブが表示されます。Server /chassis/storageadapter # show
virtual-drive

ステップ 4

例

次に、既存の RAID 1ドライブグループ内の未使用のスペースから新しい仮想ドライ
ブを分割する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # carve-virtual-drive
< Fetching virtual drives...>

ID Name RL VDSize MaxPossibleSize PD(s)
----------------------------------------------------------------
0 RAID0_12 0 100 MB Unknown 1,2

Please choose from the above list the virtual drive number
whose space the new virtual drive will share--> 0
New virtual drive will share space with VD 0

Please enter Virtual Drive name (15 characters maximum)--> test_v_drive
Please enter Virtual Drive size in MB, GB, or TB (maximum: Unknown)
Example format: '400 GB' --> 10 GB

Optional attributes:

stripsize: defaults to 64K Bytes
0: 8K Bytes
1: 16K Bytes
2: 32K Bytes
3: 64K Bytes
4: 128K Bytes
5: 256K Bytes
6: 512K Bytes
7: 1024K Bytes

Choose number from above options or hit return to pick default--> 0
stripsize will be set to 8K Bytes (4 and 'strip-size\:8k')

Disk Cache Policy: defaults to Unchanged
0: Unchanged
1: Enabled
2: Disabled

Choose number from above options or hit return to pick default--> 0
Disk Cache Policy will be set to Unchanged (0 and 'disk-cache-policy\:unchanged')

Read Policy: defaults to No Read Ahead
0: No Read Ahead
1: Always

Choose number from above options or hit return to pick default--> 0
Read Policy will be set to No Read Ahead (0 and 'read-policy\:no-read-ahead')
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Write Policy: defaults to Write Through
0: Write Through
1: Write Back Good BBU
2: Always Write Back

Choose number from above options or hit return to pick default--> 0
Write Policy will be set to Write Through (0 and 'write-policy\:write-through')

IO Policy: defaults to Direct I/O
0: Direct I/O
1: Cached I/O

Choose number from above options or hit return to pick default--> 0
IO Policy will be set to Direct I/O (0 and 'io-policy\:direct-io')

Access Policy: defaults to Read Write
0: Read Write
1: Read Only
2: Blocked

Choose number from above options or hit return to pick default--> 0
Access Policy will be set to Read Write (0 and 'access-policy\:read-write')

New virtual drive will have the following characteristics:
- It will share space with virtual drive 0
- Name: 'amit'
- Size: 10 GB
- stripsize: 8K Bytes
- Disk Cache Policy: Unchanged
- Read Policy: No Read Ahead
- Write Policy: Write Through
- IO Policy: Direct I/O
- Access Policy: Read Write

OK? (y or n)--> y
Server /chassis/storageadapter # show virtual-drive
Virtual Drive Health Status Name Size RAID Level
Boot Drive
------------- -------------- -------------------- ---------------- ---------- ----------
----------
0 Good Optimal 150528 MB RAID 0
false

1 Good Optimal 20480 MB RAID 0
true

2 Good Optimal 114140 MB RAID 0
false

3 Good Optimal test_v_drive 10000 MB RAID 1
false

4 Good Optimal new_from_test 500 MB RAID 1
false

Server /chassis/storageadapter #

トランスポート可能としての仮想ドライブの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザーとしてログインする必要がありま
す。
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•仮想ドライブをトランスポート可能にするには、仮想ドライブが最適な状態になっていな
ければなりません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server /chassis # scope storageadapterス
ロット ID

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-driveドライブ番号

ステップ 3

仮想ドライブをトランスポート可能に設

定し、選択したプロパティを割り当てま

す。

Server /chassis/storageadapter/virtual-drive
# set-transport-ready {include-all |
exclude-all | include-dhsp}

ステップ 4

選択した仮想ドライブをトランスポート

可能として設定するために使用する初期

化タイプを入力します。次のいずれかに

なります。

• exlude-all：専用ホットスペアドラ
イブをすべて除外します。

• include-all：排他的に使用可能な専
用ホットスペアドライブまたは共

有される専用ホットスペアドライ

ブをすべて含めます。

• include-dhsp：排他的な専用ホット
スペアドライブを含めます。

処理の確認を求めるプロンプトが表示さ

れます。確認のためにyを入力します。

仮想ドライブをトランス

ポート可能として設定する

と、その仮想ドライブに関

連付けられているすべての

物理ドライブが [削除準備完
了（Ready to remove）]とし
て表示されます。

（注）
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目的コマンドまたはアクション

変更した仮想ドライブのプロパティを表

示します。

（任意） Server
/chassis/storageadapter/virtual-drive # show
detail

ステップ 5

例

次に、仮想ドライブ 5をトランスポート可能に設定する例を示します。
Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA
Server /chassis/storageadapter # scope virtual-drive 5
Server /chassis/storageadapter/virtual-drive # set-transport-ready exclude-all
Since they belong to same drive group, all these virtual drives will be set to Transport
Ready - 0
Are you sure you want to proceed?[y|N]y
Server /chassis/storageadapter/virtual-drive # show detail
Virtual Drive 0:

Health: Good
Status: Optimal
Visibility : Visible
Name: RAID0_124_RHEL
Size: 2858160 MB
Physical Drives: 1, 2, 4
RAID Level: RAID 0
Boot Drive: false
FDE Capable: 0
FDE Enabled: 0
Target ID: 0
Strip Size: 64 KB
Drives Per Span: 3
Span Depth: 1
Access Policy: Transport Ready
Cache Policy: Direct
Read Ahead Policy: None
Requested Write Cache Policy: Write Through
Current Write Cache Policy: Write Through
Disk Cache Policy: Unchanged
Auto Snapshot: false
Auto Delete Oldest: true
Allow Background Init: true

Server /chassis/storageadapter/virtual-drive #

トランスポート可能としての仮想ドライブのクリア

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server /chassis # scope storageadapterス
ロット ID

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-driveドライブ番号

ステップ 3

これにより、選択したトランスポート可

能な仮想ドライブが元の状態に戻されま

す。

Server /chassis/storageadapter/virtual-drive
# clear-transport-ready

ステップ 4

処理の確認を求めるプロンプトが表示さ

れます。確認のためにyを入力します。

変更した仮想ドライブのプロパティを表

示します。

（任意） Server
/chassis/storageadapter/virtual-drive # show
detail

ステップ 5

例

次の例は、選択したトランスポート可能な仮想ドライブを元の状態に戻す方法を示し

ています。

Server # scope chassis
Server /chassis # scope server 1
Server /chassis # scope storageadapter SLOT-HBA
Server /chassis/storageadapter # scope virtual-drive 5
Server /chassis/storageadapter/virtual-drive # clear-transport-ready
Since they belong to same drive group, all these virtual drives will be moved out of
Transport Ready - 0
Are you sure you want to proceed?[y|N]y
Server /chassis/storageadapter/virtual-drive # show detail
Virtual Drive 0:

Health: Good
Status: Optimal
Visibility : Visible
Name: RAID0_124_RHEL
Size: 2858160 MB
Physical Drives: 1, 2, 4
RAID Level: RAID 0
Boot Drive: false
FDE Capable: 0
FDE Enabled: 0
Target ID: 0
Strip Size: 64 KB
Drives Per Span: 3
Span Depth: 1
Access Policy: Read-Write
Cache Policy: Direct
Read Ahead Policy: None
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Requested Write Cache Policy: Write Through
Current Write Cache Policy: Write Through
Disk Cache Policy: Unchanged
Auto Snapshot: false
Auto Delete Oldest: true
Allow Background Init: true

Server /chassis/storageadapter/virtual-drive #

ストレージコントローラ用に物理ドライブステータス自

動構成モードに構成する
Cisco UCS C220 M6、C240 M6、C220 M7、および C240 M7サーバーでは、自動構成により、
コントローラはブートのたびにドライブを JBODまたはシングルドライブ RAID0 VDに自動
構成できます。手動で構成されたドライブは、自動構成の一部とは見なされません。

以下の表は、さまざまなシナリオでの自動構成の動作を示しています。

ユーザアクションホットプラグ再起動または OCR物理ドライブス
テータス自動設
定モード

•挿入されたドライブは
[unconfigured-good]のまま
です。

•自動構成を無効にしても、
既存の構成には影響しませ

ん。

•すべての [jbod]デバイス
は、コントローラの起動後

も [jbod]のままです。

• [unconfigured-good]は、コ
ントローラの起動後も

[unconfigured-good]のまま
です。

•挿入されたド
ライブは
[unconfigured-good]
のままです。

•別のサーバー
からの JBOD
は、このコン

トローラで
[unconfigured-good]
のままです。

すべての [未構成良好
（unconfigured-good）]
ドライブは、[未構成良
好

（unconfigured-good）]
のままです。

以前に構成されたすべ

ての [jbod]は [jbod]の
ままです。

未構成良好

（UG）
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ユーザアクションホットプラグ再起動または OCR物理ドライブス
テータス自動設
定モード

コントローラ上のすべての

[unconfigured-good]のドライブ
（ユーザーが作成したものでは

ない）は、[jbod]に変換されま
す。

ユーザーが作成した

[unconfigured-good]ドライブ
は、次回の再起動まで

[unconfigured-good]のままで
す。再起動中に、

[unconfigured-good]は [jbod]に
変換されます。

新しく挿入された

未構成のデバイス

は、[jbod]に変換
されます。

すべての

[unconfigured-good]は
[jbod]に変換されま
す。

jbod

コントローラー上のすべての

[unconfigured-good]のドライブ
（ユーザーが作成したものでは

ない）は、[raid-0-writeback]に
変換されます。

ユーザーが作成した

[unconfigured-good]は、コント
ローラの再起動後も

[unconfigured-good]のままで
す。

すべての [raid-0-writeback]デバ
イスは、コントローラの再起動

後も [raid-0-writeback]として残
ります。

新しく挿入された

未構成のデバイス

は、
[raid-0-writeback]
に変換されます。

すべての
[unconfigured-good]
は、[raid-0-writeback]
に変換されます。

[raid-0-writeback]

[jbod]をデフォルト構成として選択すると、ホストの再起動後、[unconfigured-good]の状態は
保持されません。ドライブの状態は、自動構成機能を無効にすることで保持できます。

[set-auto-cfg-option]構成オプションが使用されている場合、デフォルトの自動構成は常にドラ
イブを [unconfigured-good]としてマークします。

自動構成を選択すると、ドライブは目的のドライブ状態に構成されます。また、JBODおよび
未構成のドライブは、次のコントローラのブートまたは OCRに応じてドライブの状態を設定
します。

次の表は、さまざまな自動構成シナリオのサンプルユースケースを示しています。

物理ドライブステータス自動設定モー
ド

ユースケースのシナリオ

jbodサーバーを JBODのみに使用する

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
270

ストレージアダプタの管理

ストレージコントローラ用に物理ドライブステータス自動構成モードに構成する



物理ドライブステータス自動設定モー
ド

ユースケースのシナリオ

未構成良好（UG）RAIDボリュームのサーバーの使用

未構成良好（UG）JBODと RAIDボリュームが混在するサーバーの使用

[raid-0-writeback]ドライブの RAID0書き戻しごとにサーバーを使用す
る

物理ドライブステータス自動構成モードの設定
次の手順では、コントローラで物理ドライブステータス自動構成モードを設定する方法につい

て説明します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

一部の UCS Cシリーズサーバーでのみ、物理ドライブステータス自動構成モードを設定でき
ます。

（注）

手順

ステップ 1 Server# scope chassis

シャーシコマンドモードを開始します。

ステップ 2 Server /chassis# scope storageadapter

ストレージアダプタのコマンドモードを開始します。

ステップ 3 Server /chassis/storageadapter# set-auto-cfg-option unconfigured-good

次のメッセージが表示されます。

自動構成オプションを変更しますか？

[yes] と入力して確定します -> [yes]

確認プロンプトに [yes]と入力します。[unconfigured-good]モードを有効にします。これがデ
フォルトのオプションです。
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説明名前

次のいずれかになります。

• [unconfigured-good]：デフォルトのオプション。サーバー
を RAIDボリュームおよび混合 JBODに使用している場
合は、このオプションを選択します。

• [raid-0-writeback]：ドライブごとのR0WBにサーバーを
使用している場合は、このオプションを選択します。

• [jbod]：サーバーを JBODのみに使用している場合は、こ
のオプションを選択します。

[物理ドライブステータス自動
構成モード（Physical Drive
Status Auto Config Mode）]オ
プション

[自動構成（Auto Config）]モードで適切なオプションを選択すると、未使用の物理
ドライブのすべてのステータスが変更されます。

（注）

例

この例では、[物理ドライブステータス自動構成モード（physical drive status auto config
mode）]を [unconfigured-good]に設定します。

Server# scope chassis
Server /chassis # scope storageadapter
Server /chassis/storageadapter # set-auto-cfg-option unconfigured-good
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

外部設定のインポート
別のコントローラで以前に設定されている1つ以上の物理ドライブがサーバにインストールさ
れると、それらは外部設定として識別されます。コントローラにこれらの外部設定をインポー

トできます。
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次の 2つのシナリオでは外部設定をインポートすることはできません。

1. セキュアな仮想ドライブがリモートキーを使用してサーバー 1（設定のインポート元）で
作成され、ローカルキーを使用してサーバー 2（インポート先）で作成された場合。

2. サーバー 2が、サーバー 1の KMIPサーバークラスタの一部でない別の KMIPサーバーで
構成されている場合。

これらのシナリオで外部設定をインポートするには、サーバー2のコントローラセキュリティ
をローカルキー管理からリモートキー管理に変更し、サーバー 1の KMIPが設定されている
同じクラスタから同じ KMIPサーバーを使用します。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter #
import-foreign-config

ステップ 3

yesと入力しなかった場合、
アクションは強制終了され

ます。

（注）

例

次に、スロット 3にあるMegaRAIDコントローラのすべての外部設定をインポートす
る例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # import-foreign-config
Are you sure you want to import all foreign configurations on this controller?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #
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外部設定ドライブのロック解除
セキュアなドライブグループをホストする物理ドライブのセットが別のサーバまたはコント

ローラ（または、それらが存在しない間にセキュリティキーが変更された同じコントローラ）

に挿入されると、それらは外部設定になります。これらは保護されているため、外部設定をイ

ンポートする前にロックを解除する必要があります。外部設定ドライブのロックを解除する方

法を次の手順で説明します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

プロンプトで、セキュリティキーを入

力し、確認プロンプトでyesと入力しま
す。

Server /chassis/storageadapter #
unlock-foreign-configuration

ステップ 3

物理ドライブコマンドモードを開始し

ます。

（任意） Server /chassis/storageadapter #
scope physical-drive 2

ステップ 4

ロックが解除された外部ドライブのス

テータスが表示されます。

（任意） Server
/chassis/storageadapter/physicsl-drive #
show detail

ステップ 5

例

次に、外部設定ドライブのロックを解除する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # unlock-foreign-configuration
Please enter the security key to unlock the foreign configuration -> testSecurityKey
Server /chassis/storageadapter # import-foreign-config
Are you sure you want to import all foreign configurations on this controller?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter # scope physical-drive 2
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 2:

Controller: SLOT-HBA
Health: Good
Status: Online
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.

.
FDE Capable: 1
FDE Enabled: 1
FDE Secured: 1
FDE Locked: 0
FDE locked foreign config: 0

Server /chassis/storageadapter/physical-drive #

外部設定のクリア

このタスクでは、コントローラのすべての外部設定がクリアされます。また、外部設定をホス

ティングしているすべての物理ドライブからすべての設定情報が削除されます。このアクショ

ンは元に戻せません。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter #
clear-foreign-config

ステップ 3

yesと入力しなかった場合、
アクションは強制終了され

ます。

（注）

例

次に、スロット 3にあるMegaRAIDコントローラのすべての外部設定をクリアする例
を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # clear-foreign-config
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Are you sure you want to clear all foreign configurations on this controller?
All data on the drive(s) will be lost.
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

JBODのイネーブル化

一部のUCS Cシリーズサーバでのみ Just a Bunch of Disks（JBOD）をイネーブルにできます。（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

選択したコントローラに対して JBOD
モードをイネーブルにします。

Server /chassis /storageadapter #
enable-jbod-mode

ステップ 3

例

次に、選択したコントローラに対してJBODモードをイネーブルにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # enable-jbod-mode
Are you sure you want to enable JBOD mode?
Enter 'yes' to confirm -> yes
Server/chassis/storageadapter # show settings
PCI Slot SLOT-3:

Info Valid: Yes
Enable JBOD Mode: true

JBODのディセーブル化

このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。（注）
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始める前に

選択したコントローラに対して JBODモードをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

選択したコントローラの JBODモードを
ディセーブルにします。

Server /chassis /storageadapter #
disable-jbod-mode

ステップ 3

例

次に、選択したコントローラの JBODモードをディセーブルにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # disable-jbod-mode
Are you sure you want to disable JBOD mode?
Enter 'yes' to confirm -> yes
Server/chassis/storageadapter # show settings
PCI Slot SLOT-3:

Info Valid: Yes
Enable JBOD Mode: false

ブートドライブのクリア

このタスクでは、コントローラのブートドライブ設定がクリアされます。このアクションは元

に戻せません。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter #
clear-boot-drive

ステップ 3

yesと入力しなかった場合、
アクションは強制終了され

ます。

（注）

例

次に、スロット 3にあるMegaRAIDコントローラ上のブートドライブ設定をクリアす
る例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # clear-boot-drive
Are you sure you want to clear the controller's boot drive?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

JBODでのセキュリティのイネーブル化
物理ドライブが BODである場合にのみ、そのドライブでセキュリティをイネーブルにできま
す。次に、JBODでセキュリティをイネーブルにする手順を示します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 2

ステップ 3
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目的コマンドまたはアクション

確認プロンプトに yesと入力します。Server /chassis/storageadapter #
enable-security-on-jbod

ステップ 4

JBODでセキュリティをイネーブルにし
ます。

物理ドライブの詳細が表示されます。（任意） Server
/chassis/storageadapter/physicsl-drive #
show detail

ステップ 5

例

次に、JBODでセキュリティをイネーブルにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
savbu-stordev-dn1-2-cimc /chassis/storageadapter # scope physical-drive 2
server /chassis/storageadapter/physical-drive # enable-security-on-jbod
Are you sure you want to enable security on this JBOD?
NOTE: this is not reversible!
Enter 'yes' to confirm -> yes
server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 2:

.

.
Status: JBOD
.
.
FDE Capable: 1
FDE Enabled: 1
FDE Secured: 1

server /chassis/storageadapter/physical-drive #

セキュアな物理ドライブのクリア
セキュアなドライブをクリアすると、FDEドライブはセキュアなドライブから非セキュアなド
ライブに変換されます。このアクションを実行するには、物理ドライブのステータスを

[UnconfiguredGood]にする必要があります。これによって、物理ドライブ上のデータが削除さ
れます。セキュアな SED物理ドライブをクリアする方法を次の手順で説明します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 2

ステップ 3

確認プロンプトに yesと入力します。Server /chassis/storageadapter/physicsl-drive
# clear-secure-drive

ステップ 4

これによって、セキュアな SED物理ド
ライブがクリアされ、すべてのデータが

失われます。

物理ドライブの詳細を表示します。（任意） Server
/chassis/storageadapter/physicsl-drive #
show detail

ステップ 5

例

次に、SED外部設定物理ドライブをクリアする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 2
Server /chassis/storageadapter/physical-drive # clear-secure-drive
Are you sure you want to erase all data from this physical drive?
NOTE: this is not reversible! ALL DATA WILL BE LOST!!
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 2:

Controller: SLOT-HBA
Health: Good
Status: Unconfigured Good
.
.
FDE Capable: 1
FDE Enabled: 0
FDE Secured: 0

Server /chassis/storageadapter/physical-drive #

セキュア SED外部設定物理ドライブのクリア
ロックされている外部設定フルディスク暗号化ドライブを非セキュアなロックされていないド

ライブに変換します。これによって、物理ドライブ上のデータが削除されます。セキュアな

SED外部設定物理ドライブをクリアする方法を次の手順で説明します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 2

ステップ 3

確認プロンプトに yesと入力します。Server /chassis/storageadapter/physicsl-drive
# clear-secure-foreign-config-drive

ステップ 4

これによって、セキュアな SED外部設
定物理ドライブがクリアされ、すべての

データが失われます。

物理ドライブの詳細を表示します。（任意） Server
/chassis/storageadapter/physicsl-drive #
show detail

ステップ 5

例

次に、SED外部設定物理ドライブをクリアする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 2
Server /chassis/storageadapter/physical-drive # clear-secure-foreign-config-drive
Are you sure you want to erase all data from this foreign-configuration physical drive?
NOTE: this is not reversible! ALL DATA WILL BE LOST!!
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 2:

Controller: SLOT-HBA
Health: Good
Status: Unconfigured Good
.
.
FDE Capable: 1
FDE Enabled: 0
FDE Secured: 0
FDE Locked: 0
FDE Locked Foreign Config: 0

Server /chassis/storageadapter/physical-drive #
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コントローラのストレージファームウェアログの取得
このタスクでは、コントローラのストレージファームウェアログを取得して /var/logに配
置します。これにより、テクニカルサポートデータが要求された場合にこのログデータを確

実に使用できるようになります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

Server /chassis/storageadapter #
get-storage-fw-log

ステップ 3

取得プロセスのステータスを表示しま

す。

Server /chassis/storageadapter # show detailステップ 4

コントローラのストレージ

ファームウェアログの取得

には、2～4分かかることが
あります。このプロセスが

完了するまで、テクニカル

サポートデータのエクス

ポートを開始しないでくだ

さい。

重要

例

次に、スロット 3のMegaRAIDコントローラのストレージファームウェアログを取
得する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # get-storage-fw-log
Server /chassis/storageadapter # show detail
PCI Slot SLOT-3:
TTY Log Status: In progress (8192 bytes fetched)
Server /chassis/storageadapter # show detail
PCI Slot SLOT-3:
TTY Log Status: In progress (90112 bytes fetched)
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Server /chassis/storageadapter # show detail
PCI Slot SLOT-3:
TTY Log Status: Complete (172032 bytes fetched)

自己暗号化ドライブ（フルディスク暗号化）
Cisco IMCは、自己暗号化ドライブ（SED）をサポートしています。ドライブ内の特別なハー
ドウェアがリアルタイムで入力データを暗号化し、出力データを復号します。この機能は、フ

ルディスク暗号化（FDE）とも呼ばれます。

ドライブ上のデータは、ドライブに入力される際に暗号化され、出力される際に復号されま

す。ただし、ドライブをロックしている場合は、データを取得するためにセキュリティキーは

必要ありません。

ドライブがロックされると、暗号化キーが内部で作成され保存されます。このドライブに保存

されているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存され

ます。データをこのように保存すると、データを非暗号化してドライブから取得するためにセ

キュリティキーが必要になります。ドライブのロックを解除すると、その暗号化キーが削除さ

れ、保存されたデータは使用できなくなります。これは、SecureEraseと呼ばれます。FDEは、
キー IDとセキュリティキーで構成されます。

FDE機能は次の操作をサポートしています。

•コントローラでのセキュリティの有効化および無効化

•セキュアな仮想ドライブの作成

•非セキュアなドライブグループの保護

•外部の設定ドライブのロック解除

•物理ドライブ（JBOD）でのセキュリティの有効化

•セキュアな SEDドライブのクリア

•セキュアな外部設定のクリア

デュアルまたは複数のコントローラの環境でコントローラセキュリティを設定する場合に考慮

すべきシナリオ

デュアルまたは複数のコントローラの接続は一部のサーバーでのみ使用できます。（注）

コントローラのセキュリティは、個別に有効、無効、または変更できます。ただし、ローカル

キー管理とリモートキー管理は、サーバー上のすべてのコントローラに適用されます。した

がって、キー管理モードの切り替えを伴うセキュリティアクションは慎重に行う必要がありま

す。両方のコントローラが安全で、コントローラの1つを別のモードに移動する場合は、もう
一方のコントローラでも同じ操作を実行する必要があります。
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次の 2つのシナリオを考えてみましょう。

•シナリオ 1：キー管理はリモートに設定されています。両方のコントローラは安全で、リ
モートキー管理を使用します。ローカルキー管理に切り替える場合は、各コントローラ

のキー管理を切り替えて、リモートキー管理を無効にします。

•シナリオ2：キー管理はローカルに設定されています。両方のコントローラは安全で、ロー
カルキー管理を使用します。リモートキー管理に切り替える場合は、リモートキー管理

を有効にして、各コントローラのキー管理を切り替えます。

いずれかのコントローラでコントローラセキュリティ方式を変更しないと、セキュアなキー管

理がサポートされていない設定状態になります。

コントローラでのドライブセキュリティのイネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

この時点で、セキュリティキーを入力

するように求められますが、希望するセ

Server /chassis/storageadapter #
enable-controller-security

ステップ 3

キュリティキーを入力することも、提

案されているセキュリティキーを使用

することもできます。希望するセキュリ

ティキーを割り当てる場合は、プロン

プトでそのセキュリティキーを入力し

ます。

提案されたセキュリティキーを使用す

るか、希望のセキュリティキーを使用

するかによって、該当するプロンプトで

y（yes）を入力して確認するか、n（no）
を入力して操作をキャンセルします。

ストレージドライブの詳細が表示され

ます。

Server /chassis/storageadapter # show detailステップ 4
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例

次に、コントローラでセキュリティをイネーブルにする例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # enable-controller-security
Use generated key-id 'UCSC-MRAID12G_FHH18250010_1d85dcd3'? (y or n)--> y
Use suggested security-key '6ICsmuX@oVB7e9wXt79qsTgp6ICsmuX@'? (y or n)--> n
Enter security-key --> testSecurityKey
Will use security-key 'testSecurityKey'
Server /chassis/storageadapter show detail
PCI Slot SLOT-HBA:

<stuff deleted>
Controller is Secured: 1

Server /chassis/storageadapter #

コントローラでのドライブセキュリティのディセーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

確認のプロンプトが表示されます。Server /chassis/storageadapter #
disable-controller-security

ステップ 3

確認プロンプトで、yesと入力して確認
するか、n (no)と入力して操作をキャン
セルします。

セキュリティキーを入力するための別

のプロンプトが表示されます。セキュリ

ティキーを入力します。

これにより、コントローラのセキュリ

ティがディセーブルになります。

ストレージドライブの詳細が表示され

ます。

Server /chassis/storageadapter # show detailステップ 4
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例

次に、コントローラでセキュリティをディセーブルにする例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # disable-controller-security
Note: this operation will fail if any secured drives are present.
Are you sure you want to disable security on this controller?
Enter 'yes' to confirm -> yes
Please enter the controller's security-key -> testSecurityKey
savbu-stordev-dn1-2-cimc /chassis/storageadapter # show detail
PCI Slot SLOT-HBA:

<stuff deleted>
Controller is Secured: 0

Server /chassis/storageadapter #

コントローラセキュリティ設定の変更

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

この時点で、現在のセキュリティキー

を入力するように求められます。また、

Server /chassis/storageadapter #
modify-controller-security

ステップ 3

任意で、キー IDをリセットするかどう
かを選択したり、新しいセキュリティ

キーを選択することもできます。適切な

情報を入力します。

確認プロンプトで、y (yes)と入力して確
認するか、n (no)と入力して操作をキャ
ンセルします。

例

次に、コントローラのセキュリティ設定を変更する例を示します。
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Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # modify-controller-security
Please enter current security-key --> testSecurityKey
Keep current key-id 'UCSC-MRAID12G_FHH18250010_1d85dcd3'? (y or n)--> n
Enter new key-id: NewKeyId
Will change key-id to 'NewKeyId'
Keep current security-key? (y or n)--> y

Server /chassis/storageadapter #

セキュリティキー認証の確認

セキュリティキーがわからない場合は、次の手順を使用すると、入力したセキュリティキー

がコントローラのセキュリティキーと一致しているかどうかを確認できます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

プロンプトで、セキュリティキーを入

力して、Enterキーを押します。
Server /chassis/storageadapter #
verify-controller-security-key

ステップ 3

コントローラのセキュリティキーと一

致しないセキュリティキーを入力した

場合は、検証失敗メッセージが表示され

ます。

例

次に、コントローラのセキュリティキーを確認する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # verify-controller-security-key
Please enter the security key to verify -> WrongSecurityKey
verify-controller-security-key failed.
Error: "r-type: RAID controller: SLOT-HBA command-status: Lock key from backup failed
verification"
savbu-stordev-dn1-2-cimc /chassis/storageadapter #
savbu-stordev-dn1-2-cimc /chassis/storageadapter # verify-controller-security-key
Please enter the security key to verify -> testSecurityKey
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Server /chassis/storageadapter #

リモートキー管理からローカルキー管理へのコントローラセキュリ

ティの切り替え

このタスクによって、コントローラセキュリティをローカル管理からリモート管理に切り替え

たり、リモート管理からローカル管理に切り替えることができます。

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPが有効である必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ストレージアダプタコマンドモードを

開始します。

Server /chassis # scope storageadapter ス
ロット ID

ステップ 2

プロンプトで yと入力します。Server /chassis/storageadapter #
switch-to-local-key-mgmt

ステップ 3

複数のコントローラがある

場合はそれらのセキュリ

ティも同様に切り替える必

要があります。

（注）

プロンプトで新しい IDを入力します。
ローカルキー管理に切り替えます。

Server /chassis/server/storageadapter # key
id

ステップ 4

例

次に、コントローラセキュリティをリモートキー管理からローカルキー管理へ切り

替える例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA 1
Server /chassis/storageadapter # switch-to-local-key-mgmt
Executing this command will require you to disable remote key management once switch is
complete.
Do you want to continue(y or n)?y
Proceeding to switch to local key management.
Enter new security-key: test
Will change security-key to 'test'
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Switch to local key management complete on controller in SLOT-HBA.
***Remote key management needs to be disabled***
Please disable remote key management.
Server /chassis/server/storageadapter #

次のタスク

リモートキー管理からローカルキー管理に切り替えた後、必ずKMIPセキュアキー管理を無
効にしてください。

ローカルキー管理からリモートキー管理へのコントローラセキュリ

ティの切り替え

このタスクによって、コントローラセキュリティをローカル管理からリモート管理に切り替え

たり、リモート管理からローカル管理に切り替えることができます。

始める前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ストレージアダプタコマンドモードを

開始します。

Server /chassis # scope storageadapter ス
ロット ID

ステップ 2

プロンプトで yと入力します。Server /chassis/storageadapter #
switch-to-remote-key-mgmt

ステップ 3

プロンプトでセキュリティキーを入力

します。リモートキー管理に切り替え

ます。

Server /chassis/storageadapter # security idステップ 4

例

次に、コントローラセキュリティをローカルキー管理からリモートキー管理へ切り

替える例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA 1
Server /chassis/server/storageadapter # switch-to-remote-key-mgmt
Changing the security key requires existing security key.
Please enter current security-key --> test
Switch to remote key management complete on controller in SLOT-HBA.
Server /chassis/server/storageadapter #
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仮想ドライブの削除

このタスクでは、仮想ドライブ（ブートされたオペレーティングシステムを実行するドライブ

を含む）を削除します。そのため、仮想ドライブを削除する前に、保持するデータをバック

アップします。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-drive drive-number

ステップ 3

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter/virtual-drive
# delete-virtual-drive

ステップ 4

yesと入力しなかった場合、
アクションは強制終了され

ます。

（注）

例

次に、仮想ドライブ 3を削除する例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive # delete-virtual-drive
Are you sure you want to delete virtual drive 3?
All data on the drive will be lost. Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/virtual-drive #
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仮想ドライブの初期化
ドライブを初期化すると、仮想ドライブ上のすべてのデータが失われます。初期化を実行する

前に、保存する仮想ドライブのデータをバックアップします。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-drive drive-number

ステップ 3

指定した仮想ドライブを初期化します。Server /chassis/storageadapter/virtual-drive
# start-initialization

ステップ 4

（任意）指定した仮想ドライブの初期化

をキャンセルします。

Server /chassis/storageadapter/virtual-drive
# cancel-initialization

ステップ 5

ドライブ上で処理中のタスクのステータ

スを表示します。

Server /chassis/storageadapter/physical-drive
# get-operation-status

ステップ 6

例

次に、高速初期化を使用して仮想ドライブ 3を初期化する例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive # start-initialization
Are you sure you want to initialize virtual drive 3?
All data on the drive will be lost. Enter 'yes' to confirm -> yes
Fast (0) or full (1) initialization? -> 0
Server /chassis/storageadapter/virtual-drive # get-operation-status

progress-percent: 20%
elapsed -seconds: 30
operation-in-progress: initializing virtual drive

Server /chassis/storageadapter/virtual-drive #
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ブートドライブとして設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-drive drive-number

ステップ 3

コントローラがこの仮想ドライブから

ブートするように指定します。

Server /chassis/storageadapter #
set-boot-drive

ステップ 4

例

次に、コントローラが仮想ドライブ 3からブートするように指定する例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive # set-boot-drive
Are you sure you want to set virtual drive 3 as the boot drive?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/virtual-drive #

仮想ドライブの編集

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
292

ストレージアダプタの管理

ブートドライブとして設定



目的コマンドまたはアクション

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server chassis /storageadapter # scope
virtual-drive drive number

ステップ 3

現在のものとは異なるポリシーを選択す

るように求めるプロンプトが表示されま

す。

Server chassis /storageadapter /virtual-drive
# modify-attributes

ステップ 4

指定した仮想ドライブのRAIDレベルを
指定します。

Server chassis /storageadapter /virtual-drive#
set raid-level value

ステップ 5

指定した仮想ドライブに物理ドライブを

指定します。

Server chassis /storageadapter /virtual-drive#
set physical-drive value

ステップ 6

例

次に、仮想ドライブを編集する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter slot-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive #set raid-level 1
Server /chassis/storageadapter/virtual-drive *# physical-drive 1
Server /chassis/storageadapter/virtual-drive* #commit
Server /chassis/storageadapter /virtual-drive # modify-attribute
Current write policy: Write Back Good BBU

0: Write Through
1: Write Back Good BBU
2: Always Write Back

Choose number from above options--> 0
The following attribute will be modified:
- Write Policy: Write Through

OK? (y or n)--> y
Server /chassis/storageadapter/virtual-drive #

仮想ドライブの保護

このタスクでは、仮想ドライブがドライブグループの仮想ドライブのターゲット IDである場
合に、既存のドライブグループ内のすべての VDを保護します。

重要
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始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-drive drive-number

ステップ 3

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter/virtual-drive
# secure-drive-group

ステップ 4

yesと入力しなかった場合、
アクションは強制終了され

ます。

（注）

例

次に、仮想ドライブグループを保護する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive # secure-drive-group
This will enable security for virtual drive 16, and all virtual drives sharing this drive
group.
It is not reversible. Are you quite certain you want to do this?
Enter 'yes' to confirm -> yes
server /chassis/storageadapter/virtual-drive # show detail
Virtual Drive 16:

.

.
FDE Capable: 1
FDE Enabled: 1
.
.

server /chassis/storageadapter/virtual-drive #
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仮想ドライブの属性の変更

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

仮想ドライブのコマンドモードを開始

します。

Server /chassis/storageadapter # scope
virtual-drive 3

ステップ 3

現在のものとは異なるポリシーを選択す

るように求めるプロンプトが表示されま

す。

Server /chassis/storageadapter/virtual-drive
# modify-attributes

ステップ 4

例

次に、既存の RAID 1ドライブグループ内の未使用のスペースから新しい仮想ドライ
ブを分割する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive
Server /chassis/storageadapter/virtual-drive # modify-attributes

Current write policy: Write Back

0: Write Through
1: Write Back
2: Write Back even if Bad BBU

Choose number from above options --> 0

The following attribute will be modified:

- Write policy: Write Through

OK? (y or n) --> y

operation in progress.

Server /chassis/storageadapter/virtual-drive #
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専用ホットスペアの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

専用ホットスペアが作成される仮想ド

ライブの選択を求めるプロンプトが表示

されます。

Server /chassis/storageadapter/physical-drive
# make-dedicated-hot-spare

ステップ 4

例

次に、物理ドライブ 3を仮想ドライブ 6の専用ホットスペアにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # make-dedicated-hot-spare
5: VD_OS_1, RAID 0, 102400 MB, physical disks: 1
6: VD_OS_2, RAID 0, 12288 MB, physical disks: 1
7: VD_OS_3, RAID 0, 12288 MB, physical disks: 1
8: VD_DATA_1, RAID 0, 12512 MB, physical disks: 1
9: RAID1_2358, RAID 1, 40000 MB, physical disks: 2,3,5,8
11: JFB_RAID1_67, RAID 1, 20000 MB, physical disks: 6,7
12: JFB_Crv_R1_40, RAID 1, 40000 MB, physical disks: 6,7
13: JFB_R1_10GB, RAID 1, 10000 MB, physical disks: 6,7

Please choose from the above 8 virtual drives-->6

Server /chassis/storageadapter/physical-drive #
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グローバルホットスペアの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

Server /chassis/storageadapter/physical-drive
# make-global-hot-spare

ステップ 4

ドライブ上で処理中のタスクのステータ

スを表示します。

Server /chassis/storageadapter/physical-drive
# get-operation-status

ステップ 5

例

次に、物理ドライブ 3をグローバルホットスペアにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # make-global-hot-spare
Server /chassis/storageadapter/physical-drive #

削除するドライブの準備
Unconfigured Goodステータスが表示された物理ドライブ上でのみ、このタスクを確認できま
す。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

Server /chassis/storageadapter/physical-drive
# prepare-for-removal

ステップ 4

例

次に、物理ドライブ 3を削除する準備をする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # prepare-for-removal
Server /chassis/storageadapter/physical-drive #

物理ドライブのステータスの切り替え

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルに
する必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブのコマンドモードを開始

します。

Server /chassis/storageadapter # scope
physical-drive 4

ステップ 3
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目的コマンドまたはアクション

ドライブのステータスを Unconfigured
goodに変更します。

Server /chassis/storageadapter/physical-drive
# make-unconfigured-good

ステップ 4

物理ドライブの JBODモードをイネーブ
ルにします。

Server /chassis/storageadapter/physical-drive
# make-jbod

ステップ 5

例

次に、物理ドライブのステータスを切り替える例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 4
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 4:

Controller: SLOT-4
Health: Good
Status: JBOD
Boot Drive: true
Manufacturer: ATA
Model: ST500NM0011
Predictive Failure Count: 0
Drive Firmware: CC02
Coerced Size: 476416 MB
Type: HDD

Server /chassis/storageadapter/physical-drive # make-unconfigured-good
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 4:

Controller: SLOT-4
Health: Good
Status: Unconfigured Good
Boot Drive: true
Manufacturer: ATA
Model: ST500NM0011
Predictive Failure Count: 0
Drive Firmware: CC02
Coerced Size: 476416 MB
Type: HDD

Server /chassis/storageadapter/physical-drive # make-jbod
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 4:

Controller: SLOT-4
Health: Good
Status: JBOD
Boot Drive: true
Manufacturer: ATA
Model: ST500NM0011
Predictive Failure Count: 0
Drive Firmware: CC02
Coerced Size: 476416 MB
Type: HDD
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コントローラのブートドライブとしての物理ドライブの

設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルに
する必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブのコマンドモードを開始

します。

Server /chassis/storageadapter # scope
physical-drive 4

ステップ 3

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter/physical-drive
# set-boot-drive

ステップ 4

yesと入力しなかった場合、
アクションは強制終了され

ます。

（注）

例

次に、物理ドライブをコントローラのブートドライブとして設定する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # show detail
PCI Slot SLOT-4:

Health: Good
Controller Status: Optimal
ROC Temperature: Not Supported
Product Name: MegaRAID 9240-8i (RAID 0,1,10,5)
Serial Number: SP23807413
Firmware Package Build: 20.11.1-0159
Product ID: LSI Logic
Battery Status: no battery
Cache Memory Size: 0 MB
Boot Drive: none
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Boot Drive is PD: false
TTY Log Status: Not Downloaded

Server /chassis/storageadapter # scope physical-drive 4
Server /chassis/storageadapter/physical-drive # set-boot-drive
Are you sure you want to set physical drive 4 as the boot drive?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/physical-drive # exit
Server /chassis/storageadapter # show detail
PCI Slot SLOT-4:

Health: Good
Controller Status: Optimal
ROC Temperature: Not Supported
Product Name: MegaRAID 9240-8i (RAID 0,1,10,5)
Serial Number: SP23807413
Firmware Package Build: 20.11.1-0159
Product ID: LSI Logic
Battery Status: no battery
Cache Memory Size: 0 MB
Boot Drive: 4
Boot Drive is PD: true
TTY Log Status: Not Downloaded

ホットスペアプールからのドライブの削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

ホットスペアプールからドライブを削

除します。

Server /chassis/storageadapter/physical-drive
# remove-hot-spare

ステップ 4

例

次に、ホットスペアプールから物理ドライブ 3を削除する例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
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Server /chassis/storageadapter/physical-drive # remove-hot-spare
Server /chassis/storageadapter/physical-drive #

削除するドライブの準備の取り消し

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

Server /chassis/storageadapter/physical-drive
# undo-prepare-for-removal

ステップ 4

例

次に、物理ドライブ 3の削除を準備した後にドライブをリスピンする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # undo-prepare-for-removal
Server /chassis/storageadapter/physical-drive #

バッテリバックアップユニットの自動学習サイクルのイ

ネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

バッテリバックアップユニットコマン

ドモードを開始します。

Server /chassis/storageadapter # scope bbuステップ 3

バッテリの自動学習サイクルをイネーブ

ルにします。

Server /chassis/storageadapter #
enable-auto-learn

ステップ 4

例

次に、バッテリの自動学習サイクルをイネーブルにする例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-2
Server /chassis/storageadapter # scope bbu
Server /chassis/storageadapter/bbu # enable-auto-learn
Automatic BBU learn cycles will occur without notice if enabled.
Are you sure? [y/n] --> y
enable-auto-learn initiated
Server /chassis/storageadapter/bbu #

バッテリバックアップユニットの自動学習サイクルの

ディセーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2
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目的コマンドまたはアクション

バッテリバックアップユニットコマン

ドモードを開始します。

Server /chassis/storageadapter # scope bbuステップ 3

バッテリの自動学習サイクルをディセー

ブルにします

Server /chassis/storageadapter #
disable-auto-learn

ステップ 4

例

次に、バッテリの自動学習サイクルをディセーブルにする例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-2
Server /chassis/storageadapter # scope bbu
Server /chassis/storageadapter/bbu # disable-auto-learn
Automatic BBU learn cycles will no longer occur if disabled.
Are you sure? [y/n] --> y
disable-auto-learn initiated

Server /chassis/storageadapter/bbu #

バッテリバックアップユニットの学習サイクルの開始

始める前に

このコマンドを使用するには、adminとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

バッテリバックアップユニットコマン

ドモードを開始します。

Server /chassis/storageadapter # scope bbuステップ 3

バッテリの学習サイクルを開始します。Server /chassis/storageadapter #
start-learn-cycle

ステップ 4

例

次に、バッテリの学習サイクルを開始する例を示します。
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Server # scope chassis
Server /chassis # scope storageadapter SLOT-2
Server /chassis/storageadapter # scope bbu
Server /chassis/storageadapter/bbu # start-learn-cycle
Server /chassis/storageadapter/bbu #

物理ドライブのロケータ LEDの切り替え

始める前に

このタスクを実行するには、adminとしてログオンする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 3

ステップ 3

物理ドライブのロケータ LEDをイネー
ブルまたはディセーブルにします。

Server /chassis/storageadapter/physical-drive
# locator-led {on | off}

ステップ 4

例

次に、物理ドライブ 3のロケータ LEDをイネーブルにする例を示します。
Server # scope chassis
Server /chassis # scope storageadapter SLOT-2
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # locator-led on
Server /chassis/storageadapter/physical-drive* # commit
Server /chassis/storageadapter/physical-drive #

コントローラ設定のクリア

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ストレージアダプタコマンドモードを

開始します。

Server /chassis # scope storageadapter ス
ロット ID

ステップ 2

プロンプトで yesと入力します。コン
トローラ設定をクリアします。

Server /chassis/storageadapter #
clear-all-config

ステップ 3

例

次に、コントローラ設定をクリアする例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA 1
Server /chassis/storageadapter # clear-all-config
Are you sure you want to clear the controller's config and delete all VDs?
Enter 'yes' to confirm -> yes
Enter administrative password to proceed with operation\n
Password -> Password accepted. Performing requested operation.
Server /chassis/storageadapter #

ストレージコントローラの工場出荷時の初期状態への復

元

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ストレージアダプタコマンドモードを

開始します。

Server /chassis # scope storageadapter ス
ロット ID

ステップ 2

プロンプトで yesと入力します。コン
トローラの設定パラメータを出荷時のデ

フォルトに復元します。

Server /chassis/storageadapter #
set-factory-defaults

ステップ 3
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例

次に、コントローラの設定パラメータを出荷時のデフォルトに復元する例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA 1
Server /chassis/storageadapter # set-factory-defaults
This operation will restore controller settings to factory default values. Do you want
to proceed?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

ストレージコントローラのログの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

ストレージコントローラのログを表示

します。

Server /chassis/storageadapter # show logステップ 3

例

次に、ストレージコントローラのログを表示する例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # show log

Time Severity Description
---- -------- -------------
Fri March 1 09:52:19 2013 Warning Predictive Failure
Fri March 1 07:50:19 2013 Info Battery charge complete
Fri March 1 07:50:19 2013 Info Battery charge started
Fri March 1 07:48:19 2013 Info Battery relearn complete
Fri March 1 07:47:19 2013 Info Battery is discharging
Fri March 1 07:45:19 2013 Info Battery relearn started

Server /chassis/storageadapter #
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物理ドライブの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 2

ステップ 3

物理ドライブの詳細を表示します。Server /chassis/storageadapter/physicsl-drive
# show detail

ステップ 4

例

次に、物理ドライブの情報を表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 202
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 202:

Controller: SLOT-HBA
Info Valid: Yes
Info Invalid Cause:
Enclosure Device ID: 252
Device ID: 8
Drive Number: 202
Health: Good
Status: Online
Boot Drive: false
Manufacturer: ATA
Model: INTEL SSDSC2BB480G4
Predictive Failure Count: 0
Drive Firmware: 0370
Type: SSD
Block Size: 512
Physical Block Size: 4096
Negotiated Link Speed: 6.0 Gb/s
Locator LED: false
FDE Capable: 0
FDE Enabled: 0
FDE Secured: 0
FDE Locked: 0
FDE Locked Foreign Config: 0
Enclosure Association: Direct Attached
Enclosure Logical ID: N/A
Enclosure SAS Address[0]: N/A
Enclosure SAS Address[1]: N/A
Power Cycle Count: 106
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Power On Hours: 10471
Percentage Life Left: 100
Wear Status in Days: 1825
Percentage Reserved Capacity Consumed: 0
Time of Last Refresh : 2017-03-04 13:47
Operating Temperature: 34
Media Error Count: 0
Other Error Count: 0
Interface Type: SATA
Block Count: 937703088
Raw Size: 457862 MB
Non Coerced Size: 457350 MB
Coerced Size: 456809 MB
SAS Address 0: 4433221108000000
SAS Address 1: 0x0
Power State: active

NVMeコントローラの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

使用可能な NVMeアダプタを表示しま
す。

Server /chassis # show nvmeadapterステップ 2

選択したNVMeダプタコマンドモード
を入力します。

Server /chassis/nvmeadapter # scope
nvmeadapter NVMeアダプタ名

ステップ 3

NVMeコントローラの詳細を表示しま
す。

Server /chassis/nvmeadapter # show detailステップ 4

例

この例は、コントローラ情報を表示する方法を示します。

Server# scope chassis
Server /chassis # show nvmeadapter
PCI Slot
----------------------------
NVMe-direct-U.2-drives
PCIe-Switch
Server /chassis # scope nvmeadapter PCIe-Switch
Server /chassis/nvmeadapter # show detail
PCI Slot: PCIe-Switch

Health: Good
Drive Count: 8
Vendor ID: MICROSEM
Product ID: PFX 48XG3
Component ID: 8533
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Product Revision: RevB
P2P Vendor ID: f811
P2P Device ID: efbe
Running Firmware Version: 1.8.0.58-24b1
Pending Firmware Version: 1.8.0.58
Switch temperature: 49 degrees C
Switch status: Optimal
Link Status: Optimal

Server /chassis/nvmeadapter #

NVMe物理ドライブの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

使用可能な NVMeアダプタを表示しま
す。

Server /chassis # show nvmeadapterステップ 2

選択したNVMeダプタコマンドモード
を入力します。

Server /chassis/nvmeadapter # scope
nvmeadapter NVMeアダプタ名

ステップ 3

使用可能な物理ドライブが表示されま

す。

Server /chassis/nvmeadapter # show
nvme-physical-drive

ステップ 4

選択した物理ドライブコマンドモード

を開始します。

サーバ/シャーシ/nvmeadapter # scope
nvme-physical-drive物理ドライブ番号

ステップ 5

NVMe物理ドライブの詳細を表示しま
す。

Server
/chassis/nvmeadapter/nvme-physical-drive
# show detail

ステップ 6

例

次に、物理ドライブの情報を表示する例を示します。

Server# scope chassis
Server /chassis # scope nvmeadapter NVMe-direct-U.2-drives
Server /chassis/nvmeadapter # show nvme-physical-drive
Physical Drive Number Product Name Manufacturer Serial Number Temperature % Drive Life
Used Performance Level LED Fault status % Power on Hours
--------------------- ----- ------------ ------------- ----------- -----------------
----------------- ---------------- ----------------
REAR-NVME-1 Ci... HGST SDM00000E5EC 48 degre... 3 100

Healthy. Driv... 2
REAR-NVME-2 Ci... HGST SDM00000DC90 47 degre... 2 100

Healthy 3
Server /chassis/nvmeadapter # scope nvme-physical-drive REAR-NVME-1
Server /chassis/nvmeadapter/nvme-physical-drive # show detail
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Physical Drive Number REAR-NVME-1:
Product Name: Cisco UCS (SN200) 2.5 inch 800 GB NVMe based PCIe SSD
Manufacturer: HGST
Serial Number: SDM00000E5EC
Temperature: 48 degrees C
% Drive Life Used: 3
Performance Level: 100
LED Fault status: Healthy. Drive is overused based on current write pattern
% Power on Hours: 2
Firmware Revision:
PCI Slot: REAR-NVME-1
Managed Id: 10
Controller Type: NVME-SFF
Controller Temperature: 48 degrees C
Fault State: 0
Throttle Start Temperature: 70 degrees C
Shutdown Temperature: 75 degrees C

Server /chassis/nvmeadapter/nvme-physical-drive #

SIOC NVMeドライブの詳細の表示
その CMCに関連付けられている SIOCの NVMeドライブを表示するために、特定の CMCの
スコープを設定する必要があります。

この機能は、一部の Sシリーズサーバでのみ使用できます。（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

CMCコマンドモードを開始します。Server /chassis # scope cmc [1 | 2]ステップ 2

NVMeアダプタコマンドモードを開始
します。

Server /chassis/CMC # scope nvmeadapter
adapter name

ステップ 3

SIOC NVMe物理ドライブの詳細を表示
します。

Server /chassis/CMC/nvmeadapter # show
nvme-physical-drive detail

ステップ 4

例

この例では、SIOC NVMeドライブの詳細を表示する方法を示します。
Server # scope chassis
Server /chassis # scope cmc
Server /chassis/cmc # show detail
Firmware Image Information:

ID: 1
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Name: CMC1
SIOC PID: UCS-S3260-PCISIOC
Serial Number: FCH21277K8T
Update Stage: ERROR
Update Progress: OS_ERROR
Current FW Version: 4.0(0.166)
FW Image 1 Version: 0.0(4.r17601)
FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 4.0(0.166)
FW Image 2 State: RUNNING ACTIVATED
Reset Reason: ac-cycle
Secure Boot: ENABLED

Server /chassis # scope cmc 1
Server /chassis/cmc # scope nvmeadapter NVMe-direct-U.2-drives
Server /chassis/cmc/nvmeadapter # show nvme-physical-drive detail
Physical Drive Number SIOCNVMe1:

Product Name: Cisco 2.5 inch 1TB Intel P4501 NVMe Med. Perf. Value Endurance
Manufacturer: Intel
Serial Number: PHLF7303008G1P0KGN
Temperature: 39 degrees C
% Drive Life Used: 1
Performance Level: 100
LED Fault status: Healthy
Drive Status: Optimal
% Power on Hours: 8
Firmware Version: QDV1CP03
PCI Slot: SIOCNVMe1
Managed Id: 1
Controller Type: NVME-SFF
Controller Temperature: 39
Throttle State: 0
Throttle Start Temperature: 70
Shutdown Temperature: 80

Physical Drive Number SIOCNVMe2:
Product Name: Cisco 2.5 inch 500GB Intel P4501 NVMe Med. Perf. Value Endurance
Manufacturer: Intel
Serial Number: PHLF73440068500JGN
Temperature: 39 degrees C
% Drive Life Used: 1
Performance Level: 100
LED Fault status: Healthy
Drive Status: Optimal
% Power on Hours: 7
Firmware Version: QDV1CP03
PCI Slot: SIOCNVMe2
Managed Id: 2
Controller Type: NVME-SFF
Controller Temperature: 39
Throttle State: 0
Throttle Start Temperature: 70
Shutdown Temperature: 80

Server /chassis/cmc/nvmeadapter #

PCIスイッチの詳細の表示
この機能は、いくつかの Cシリーズサーバのみで使用可能です。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

システムで利用可能な PCIスイッチの
リストが表示されます。

Server /chassis # show pci-switchステップ 2

システムで利用可能な PCIスイッチの
詳細を表示します。

Server /chassis # show pci-switch detailステップ 3

例

この例では、PCIスイッチの詳細を表示する方法を示します。
Server # scope chassis
Server /chassis # show pci-switch
Slot-ID Product Name Manufacturer
------------------------- -------------------- --------------------
PCI-Switch-1 PEX 8764 PLX
PCI-Switch-2 PEX 8764 PLX
PCI-Switch-3 PEX 8764 PLX
PCI-Switch-4 PEX 8764 PLX
Server /chassis # show pci-switch detail
PCI SWITCH:

Slot-ID: PCI-Switch-1
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
Temperature: 43
Composite Health: Good
Adapter Count: 3

PCI SWITCH:
Slot-ID: PCI-Switch-2
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
Temperature: 43
Composite Health: Good
Adapter Count: 3

PCI SWITCH:
Slot-ID: PCI-Switch-3
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
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Temperature: 42
Composite Health: Good
Adapter Count: 3

PCI SWITCH:
Slot-ID: PCI-Switch-4
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
Temperature: 43
Composite Health: Degraded
Adapter Count: 3

C480-FCH2213WH02 /chassis #
Server /chassis/ #

特定の PCIスイッチの詳細の表示
この機能は、いくつかの Cシリーズサーバのみで使用可能です。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

システムで利用可能な PCIスイッチの
リストが表示されます。

Server /chassis # show pci-switchステップ 2

選択したスイッチの PCIスイッチコマ
ンドモードを開始します。

Server/chassis # scope pci-switch
PCI-Switch Number

ステップ 3

PCIスイッチの詳細を表示します。Server /chassis/pci-switch # show detailステップ 4

PCIスイッチに存在する、アダプタの詳
細を表示します。

Server /chassis/pci-switch # show
adapter-list

ステップ 5

例

この例では、特定の PCIスイッチの詳細を表示する方法を示します。
Server # scope chassis
Server /chassis # show pci-switch
Slot-ID Product Name Manufacturer
------------------------- -------------------- --------------------
PCI-Switch-1 PEX 8764 PLX
PCI-Switch-2 PEX 8764 PLX
PCI-Switch-3 PEX 8764 PLX
PCI-Switch-4 PEX 8764 PLX
Server /chassis # scope pci-switch PCI-Switch-1
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Server /chassis/pci-switch show detail
PCI SWITCH:

Slot-ID: PCI-Switch-1
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
Temperature: 43
Composite Health: Good
Adapter Count: 3

Server /chassis/pci-switch # show adapter-list
Slot Link Status Link Speed Link Width
Status
-------------------- -------------------- -------------------- --------------------
--------------------
GPU-3 up 8.0 16 Good
GPU-4 up 8.0 16 Good
12 up 8.0 16 Good
Server /chassis/pci-switch #

Flexible Flashコントローラの管理

Cisco Flexible Flash
M5サーバでは、Flexible Flashコントローラはミニストレージモジュールソケットに挿入さ
れます。ミニストレージソケットはマザーボードのM.2スロットに挿入されます。M.2スロッ
トは SATA M.2 SSDスロットもサポートしています。

M.2スロットは、このリリースでは NVMeをサポートしていません。（注）

Cシリーズラックマウントサーバの中には、サーバソフトウェアツールおよびユーティリ
ティのストレージとして、内蔵 Secure Digital（SD）メモリカードをサポートしているものが
あります。この SDカードは Cisco Flexible Flashストレージアダプタでホストされます。

Cisco IMCでは、単一ハイパーバイザ（HV）パーティション構成として SDストレージが使用
可能です。以前のバージョンでは 4つの仮想 USBドライブがありました。3つには Cisco UCS
Server Configuration Utility、Ciscoドライバ、および Cisco Host Upgrade Utilityが事前ロードさ
れ、4番目はユーザインストールによるハイパーバイザでした。また、Cisco IMCの最新バー
ジョンにアップグレードするか、旧バージョンにダウングレードした後、設定をリセットした

場合にも、単一 HVパーティション構成が作成されます。

M.2ドライブのインストールおよび設定の詳細については、次の URLにある C240 M5サーバ
用の『Cisco UCSサーバインストレーションおよびサービスガイド』の「ストレージコント
ローラに関する考慮事項（組み込み SATA RAIDの要件）」および「M.2用ミニストレージ
キャリア内のM.2 SSDの交換」のセクションを参照してください。
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https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/
products-installation-guides-list.html

シスコソフトウェアユーティリティおよびパッケージの詳細については、次のURLの『Cisco

UCS C-Series Servers Documentation Roadmap』を参照してください。

http://www.cisco.com/go/unifiedcomputing/c-series-doc

Cisco Flexible Flashコントローラのカード管理機能

Cisco Flexible Flashコントローラでは、単一のカードに加えて 2つの SDカードを RAID-1ペア
として管理できます。カード管理機能の導入により、次の作業を実行できます。

•バージョン 1.4(5e)から 1.5(4)以降のバージョンにアップグレードする場合は、まずバー
ジョン 1.5(2)にアップグレードしてから、Cisco IMCの上位バージョンにアップグレード
する必要があります。

•すべてのCisco IMCファームウェアのアップグレード後に、最新のFlexFlashファームウェ
アをロードするには、Cisco Flexible Flashコントローラをリセットします。

（注）

説明アクション

コントローラをリセットできます。Reset Cisco Flex Flash

選択したスロットの設定をデフォルト設定に

リセットできます。

Reset Partition Defaults

ファームウェアバージョン 253以降をサポー
トする SDカードの設定を保持できます。

Synchronize Card Configuration

選択した Cisco Flexible Flashコントローラの
SDカードを設定できます。

Configure Operational Profile

RAIDパーティションの列挙

非 RAIDパーティションは常にプライマリカードから列挙されます。列挙はプライマリカー
ドのステータスに依存しません。

次に、Cisco Flexible Flashコントローラに 2枚のカードがあるときの RAIDパーティションの
列挙の動作を示します。

動作シナリオ

RAIDパーティションは、カードが正常に動作
している場合、およびモードが Primaryまた
は Secondary-activeの場合に列挙されます。

シングルカード
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動作シナリオ

RAIDパーティションは、カードの1つが正常
に動作していれば列挙されます。

1枚のカードだけが正常に動作している場合、
すべての読み取り/書き込み操作は、この正常
に動作しているカードで行われます。2つの
RAIDパーティションを同期するにはUCSSCU
を使用する必要があります。

デュアルペアカード

サーバを再起動するときにこのシナリオが検

出された場合、RAIDパーティションはいずれ
も列挙されません。

サーバが稼働しているときにこのシナリオが

検出された場合、ユーザが新しいSDカードを
取り付けても、そのカードは Cisco Flexible
Flashコントローラによって管理されません。
これはホストの列挙には影響しません。これ

らを管理するためにカードをペアにする必要

があります。カードをペアにするには、[Reset
Partition Defaults]または [Synchronize Card
Configuration]オプションを使用できます。

デュアル非ペアカード

FlexFlashでのシングルカードミラーリングからデュアルカードミ
ラーリングへのアップグレード

次のいずれかの方法で、FlexFlashを使用したシングルカードミラーリングからデュアルカー
ドミラーリングにアップグレードできます。

•サーバーに空の FlexFlashカードを追加し、最新バージョンにファームウェアをアップグ
レードします。

• FlexFlashファームウェアを最新バージョンにアップグレードした後、空のカードをサー
バーに追加します。

このいずれかの方法を使用する前に、次のガイドラインに注意してください。

• RAID1ミラーリングを作成するには、サーバーに追加される空のカードのサイズが、サー
バー上の既存のカードと正確に同じである必要があります。RAID1ミラーリングをセット
アップするうえで、同じカードサイズは必須事項です。

•ハイパーバイザパーティション内の有効なデータを持つカードが、プライマリ正常カード
としてマークされていることを確認してください。Cisco IMC GUIまたは Cisco IMC CLI
でこの状態を判別できます。カードの状態をプライマリ正常としてマークするには、Cisco
IMC GUIの [Reset Configuration]オプションを使用するか、Cisco IMC CLIで reset-config
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コマンドを実行することができます。特定のカードの設定をリセットすると、セカンダリ

カードはセカンダリアクティブ非正常としてマークされます。

• RAID正常性「Degraded」状態である場合、すべての読み取りおよび書き込みトランザク
ションは正常なカードで実行されます。このシナリオでは、データのミラーリングは行わ

れません。データのミラーリングは、正常な RAID状態の場合にのみ行われます。

•データのミラーリングはRAIDパーティションにのみ適用されます。Cシリーズサーバー
では、RAIDモードでハイパーバイザパーティションだけが動作します。

•旧バージョンで使用するよう SDカードを設定していない場合、最新バージョンにアップ
グレードすると最新の 253ファームウェアがロードされ、4個のパーティションすべてが
ホストに列挙されます。

FlexFlashバージョンのアップグレード中に次のエラーメッセージが表示される場合がありま
す。

Unable to communicate with Flexible Flash controller: operation ffCardsGet, status

CY_AS_ERROR_INVALID_RESPONSE”

さらに、カードステータスが [missing]と示されることもあります。このエラーが発生する原
因は、1.4(x)などの代替リリースまたは旧バージョンに意図せず切替えたためです。このシナ
リオでは、最新バージョンに戻すか、元のFlexFlash1.4(x)設定に切り替えることができます。
最新の Cisco IMCバージョンに戻すことを選択した場合、Cisco FlexFlash設定はそのまま残り
ます。旧バージョンの設定に切り替えることを選択した場合は、Flexflash設定をリセットする
必要があります。その場合、次の点に注意する必要があります。

•複数のカードが存在する状態で旧バージョンに戻すと、2番目のカードを検出したり管理
したりすることはできません。

•カードタイプが SD253である場合、Cisco IMC CLIから reset-configコマンドを 2回実行
する必要があります。1回目は古いファームウェアをコントローラに再ロードして SD253
から SD247タイプに移行し、2回目の実行では列挙を開始します。

C220 M5およびC240 M5サーバのFlexible Flashコントローラプロパティ
の設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
318

ストレージアダプタの管理

C220 M5および C240 M5サーバの Flexible Flashコントローラプロパティの設定



手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2

Operational Profileコマンドモードを開
始します。

Server /chassis/flexflash # scope
operational-profile

ステップ 3

スロット 1の Cisco Flexible Flashカード
へのアクセス中に許可される読み取りエ

Server /chassis/flexflash/operational-profile
# set read-error-count- slot1-threshold
threshold

ステップ 4

ラーの数を指定します。エラー数がこの

しきい値を超えると、CiscoFlexibleFlash
カードがディセーブルになります。Cisco
IMCが再アクセスを試みる前に、カー
ドをリセットする必要があります。

読み取りエラーしきい値を指定するに

は、1以上 255以下の整数を入力しま
す。検出されたエラー数に関係なく、

カードがディセーブルにならないように

指定するには、0（ゼロ）を入力しま
す。

スロット 2の Cisco Flexible Flashカード
へのアクセス中に許可される読み取りエ

Server /chassis/flexflash/operational-profile
# set read-error-count- slot2-threshold
threshold

ステップ 5

ラーの数を指定します。エラー数がこの

しきい値を超えると、CiscoFlexibleFlash
カードがディセーブルになります。Cisco
IMCが再アクセスを試みる前に、カー
ドをリセットする必要があります。

読み取りエラーしきい値を指定するに

は、1以上 255以下の整数を入力しま
す。検出されたエラー数に関係なく、

カードがディセーブルにならないように

指定するには、0（ゼロ）を入力しま
す。

スロット 2の Cisco Flexible Flashカード
へのアクセス中に許可される書き込みエ

Server /chassis/flexflash/operational-profile
# set write-error-count-slot2-threshold
threshold

ステップ 6

ラーの数を指定します。エラー数がこの

しきい値を超えると、CiscoFlexibleFlash
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目的コマンドまたはアクション

カードがディセーブルになります。Cisco
IMCが再アクセスを試みる前に、カー
ドをリセットする必要があります。

書き込みエラーしきい値を指定するに

は、1以上 255以下の整数を入力しま
す。検出されたエラー数に関係なく、

カードがディセーブルにならないように

指定するには、0（ゼロ）を入力しま
す。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/flexflash/operational-profile
# commit

ステップ 7

例

次に、Flashコントローラのプロパティを設定する例を示します。
Server# scope chassis
Server /chassis # scope flexflash FlexFlash-0
Server /chassis/flexflash # scope operational-profile
Server /chassis/flexflash/operational-profile # set read-err-count-slot1-threshold 9
Server /chassis/flexflash/operational-profile *# set read-err-count-slot2-threshold 10
Server /chassis/flexflash/operational-profile *# set write-err-count-slot1-threshold 11
Server /chassis/flexflash/operational-profile *# set write-err-count-slot2-threshold 12
Server /chassis/flexflash/operational-profile *# commit
Server /chassis/flexflash/operational-profile # show detail
FlexFlash Operational Profile:

Firmware Operating Mode: util
SLOT1 Read Error Threshold: 9
SLOT1 Write Error Threshold: 11
SLOT2 Read Error Threshold: 10
SLOT2 Write Error Threshold: 12

Flexible Flashコントローラのリセット
通常の操作では、Cisco Flexible Flashのリセットが必要になることはありません。テクニカル
サポートの担当者から明確に指示された場合にだけ、この手順を実行することを推奨します。

この操作は、Cisco Flexible Flashコントローラ上の仮想ドライブへのトラフィックを中断させ
ます。

（注）

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開

必須: Server /chassis # scope flexflash indexステップ 2

始します。この時点では、許容される

index値は FlexFlash-0だけです。

Cisco Flexible Flashコントローラをリ
セットします。

Server /chassis/flexflash # resetステップ 3

例

この例では、フラッシュコントローラをリセットします。

Server# scope chassis
Server /chassis # scope flexflash FlexFlash-0
Server /chassis/flexflash # reset
This operation will reset Cisco Flexible Flash controller.
Host traffic to VDs on this device will be disrupted.
Continue?[y|N] y

Server /chassis/flexflash #

ミラーモードでの Flexible Flashコントローラカードの設定
ミラーモードでコントローラカードを設定します。

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2

正常なプライマリとしてSLOT-1を設定
します。

Server /chassis/flexflash #
configure-cards-mirror SLOT-1

ステップ 3

スロット1のカードとスロット2のカー
ドを同期します。

Enable auto sync(by default auto sync is
disabled)?[y|N]プロンプトで yを入力し
ます。

ステップ 4

ミラーパーティションの名前を設定で

きるようにします。

Set Mirror Partition Name(Default name
is Hypervisor)?[y|N]プロンプトで yを入
力します。

ステップ 5

ミラーパーティションの名前を設定し

ます。

Enter Partition Name Mirror Partition
Name :Hypervisorプロンプトでミラー
パーティションの名前を入力します。

ステップ 6

非リムーバブルとしてVDを設定するこ
とができます。

Set Virtual Drive as non-removable
(Default is removable)?[y|N]プロンプト
で yを入力します。

ステップ 7

次のメッセージが表示されます。

このアクションは、SLOT-1を正常なプ
ライマリスロットしてマークし、

SLOT-2を非正常なセカンダリとして
マークします。

この操作は、ホスト接続を妨げる場合も

あります。

ミラーモードでカードを設定し、

SLOT-1のカードをプライマリで正常な
Continue?[y|N]yプロンプトで yを入力
します。

ステップ 8

カード、SLOT-2（カードが存在する場
合）を非正常なセカンダリのカードとし

て設定します。
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目的コマンドまたはアクション

設定したカードのステータスを表示しま

す。

（任意） Server /chassis/flexflash # show
physical-drive

ステップ 9

•
•カードが自動同期モー
ドで設定されており、1
つのカードが同期して

いない場合は、良好な

カードからの同期が自

動的に開始されます。

•サーバが 1枚の自動ミ
ラーの正常なカードを

使用して実行している

場合に新しいカードが

挿入されると、新しい

カード上にメタデータ

が自動的に作成され、

自動ミラーが設定され

たカードから新しいペ

アのカードへのデータ

同期が開始されます。

（注）

例

次に、ミラーモードでコントローラカードを設定する例を示します。

Server# scope chassis
Server /chassis # scope flexflash
Server /chassis/flexflash # configure-cards-mirror SLOT-1
Enable auto sync(by default auto sync is disabled)?[y|N]y
Set Mirror Partition Name(Default name is Hypervisor)?[y|N]y
Enter Partition Name Mirror Partition Name :HV
Set Virtual Drive as non-removable (Default is removable)?[y|N]y
This action will mark the SLOT-1 as healthy primary slot and SLOT-2 (if card existing)
as unhealthy secondary.
This operation may disturb the host connectivity as well.
Continue?[y|N]y
Server /chassis/flexflash # show detail
Controller FlexFlash-0:

Product Name: Cisco FlexFlash
Controller HW: FX3S
Vendor: Cypress
Firmware Version: 1.3.2 build 159
Firmware Operating Mode: mirror
Firmware Configured Mode: mirror
Has Error: No
Error Description:
Internal State: Disconnected
Controller Status: OK
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Cards Manageable: Yes
Startup Firmware Version: 1.3.2 build 159

Server /chassis/flexflash # show physical-drive
Physical Drive Status Controller Card Type Card mode Health
Sync Mode
--------------- --------- ------------ ----------------- ----------------- ----------
----------
SLOT-1 present FlexFlash-0 FX3S configured mirror-primary healthy
auto
SLOT-2 present FlexFlash-0 FX3S configured mirror-secondary unhealthy
auto

Server /chassis/flexflash #

仮想ドライブの有効化

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2

指定したコントローラに対して仮想デバ

イスコマンドモードを開始します。

必須: Server /chassis/ flexflash # scope
virtual-drive

ステップ 3

ホストに対して仮想ドライブをイネーブ

ルにします。

Server /chassis/flexflash/virtual-drive #
enable-vds "SCU HUU dlfd"

ステップ 4

例

次に、仮想デバイスをホストに対してイネーブルにする例を示します。

Server# scope chassis
Server /chassis # scope flexflash
Server /chassis/flexflash # scope virtual-drive
Server /chassis/flexflash/virtual-drive # enable-vds "SCU HUU dlfd"
Server /chassis/flexflash/virtual-drive # show detail

Virtual Drive SCU:
VD ID: 1
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Size: 2560 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive HUU:
VD ID: 2
Size: 1536 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive Drivers:
VD ID: 3
Size: 8192 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive dlfd:
VD ID: 4
Size: 9952 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive dfdff:
VD ID: 5
Size: 30432 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Server /chassis/flexflash/virtual-drive #

仮想ドライブの消去

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2

指定したコントローラに対して仮想デバ

イスコマンドモードを開始します。

必須: Server /chassis/ flexflash # scope
virtual-drive

ステップ 3

FAT 32の消去を開始します。Server /chassis/flexflash/virtual-drive #
erase-vds "SCU HUU"

ステップ 4

例

次に、仮想デバイスでデータを消去する例を示します。

Server# scope chassis
Server /chassis # scope flexflash
Server /chassis/flexflash # scope virtual-drive
Server /chassis/flexflash/virtual-drive # erase-vds "SCU HUU"
Server /chassis/flexflash/virtual-drive # show detail

Virtual Drive SCU:
VD ID: 1
Size: 2560 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: Erasing
Last Operation completion status: none

Virtual Drive HUU:
VD ID: 2
Size: 1536 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: Erase-Pending
Last Operation completion status: none

Virtual Drive Drivers:
VD ID: 3
Size: 8192 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive dlfd:
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Server /chassis/flexflash/virtual-drive #

仮想ドライブの同期

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

•カードは手動ミラーモードで設定する必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2

指定したコントローラに対して仮想デバ

イスコマンドモードを開始します。

必須: Server /chassis/ flexflash # scope
virtual-drive

ステップ 3

仮想ドライブを同期します。Server /chassis/flexflash/virtual-drive #
sync-vds Hypervisor

ステップ 4

•カードが自動同期モー
ドで設定されており、1
つのカードが同期して

いない場合は、良好な

カードからの同期が自

動的に開始されます。

•サーバが 1枚の自動ミ
ラーの正常なカードを

使用して実行している

場合に新しいカードが

挿入されると、新しい

カード上にメタデータ

が自動的に作成され、

自動ミラーが設定され

たカードから新しいペ

アのカードへのデータ

同期が開始されます。

（注）
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例

次に、仮想ドライブを同期する例を示します。

Server# scope chassis
Server /chassis # scope flexflash
Server /chassis/flexflash # scope virtual-drive
Server /chassis/flexflash/virtual-drive # sync-vds Hypervisor
Server /chassis/flexflash/virtual-drive # show detail

Virtual Drive Hypervisor:
VD ID: 1
Size: 30432 MB
VD Scope: Raid
VD Status: Degraded
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: Syncing(Manual)10% done
Last Operation completion status: none

Server /chassis/flexflash/virtual-drive #

FlexFlashログの表示

始める前に

お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Cisco Flexible Flashコントローラコマン
ドモードを開始します。

必須: Server /chassis # scope flexflash indexステップ 2

Flexible Flashコントローラのログを表示
します。

Server /chassis/flexflash # show logsステップ 3

例

Flexible Flashコントローラのログの例です。

Server # scope chassis
Server /chassis # scope chassis flexflash FlexFlash-0
Server /chassis/flexflash # show logs
TimeStamp Severity Description
--------- –------- -----------
2017 July 10 07:16:17 UTC warning "CYWB_LOG: CYWB: USB connection status, 3.0

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
328

ストレージアダプタの管理

FlexFlashログの表示



enable=1, 3.0 mode=1"
2017 July 10 07:46:05 UTC warning "CYWB_LOG: CYWB: USB connection status, 3.0
enable=1, 3.0 mode=1"
2017 July 10 07:46:05 UTC warning "CYWB_LOG: CYWB FWLOG (usbapp): USB HSChirp
event, data=1"
2017 July 10 07:45:07 UTC warning "CYWB_LOG: CYWB FWLOG (usbapp): USB Suspend
event, data=0"
2017 July 10 07:45:06 UTC warning "CYWB_LOG: CYWB FWLOG (usbapp): USB VbusValid
event, data=0"
2017 July 10 07:44:23 UTC warning "CYWB_LOG: CYWB FWLOG (usb): connect done,
usb_state=4 ctrl_reg=0"
2017 July 10 07:44:23 UTC info "cywb_blkdev_create_disks: Finished changing
disks: S0=0 S1=0 RAID=0 TOTAL=0"
2017 July 10 07:44:23 UTC info "cywbblkdev_blk_put: disk=cd3ad400
queue=cd3bd360 port=0 unit=0 usage=0"
2017 July 10 07:44:23 UTC info "cywb_blkdev_create_disks: S2 unit 0 has
become unavailable"
2017 July 10 07:44:23 UTC info "CYWB_LOG: Found 0 RAID partitions, 0 partitions
on port0 and 0 partitions on port 1"
2017 July 10 07:44:23 UTC info cywb_blkdev_create_disks called
2017 July 10 07:44:23 UTC info "cywb_blkdev_create_disks: Scheduling driver
callback"
2017 July 10 07:44:23 UTC info "cywbblkdev: Added disk=cd3ad400 queue=cd3bd360
port=0 unit=0"
2017 July 10 07:44:23 UTC info "cywbblkdev: Registered block device cydiskraida
with capacity 124727295 (major=254, minor=0)"
2017 July 10 07:44:23 UTC info cywbblkdev_blk_release exit
2017 July 10 07:44:23 UTC info "cywbblkdev_blk_put: disk=cd3ad400
queue=cd3bd360 port=0 unit=0 usage=1"
2017 July 10 07:44:23 UTC info cywbblkdev_blk_release entry
2017 July 10 07:44:23 UTC warning "CYWB_LOG: CyWb: Disk on port0, unit0 is busy,
waiting"
2017 July 10 07:44:23 UTC warning "CYWB_LOG: CYWB: No device found on storage
port 0"
2017 July 10 07:44:23 UTC info cywbblkdev_revalidate_disk called
2017 July 10 07:44:23 UTC info cywbblkdev_blk_open exit
2017 July 10 07:44:23 UTC info cywbblkdev_media_changed called
2017 July 10 07:44:23 UTC info cywbblkdev_blk_open entry
2017 July 10 07:44:23 UTC info "cywb_blkdev_create_disks: Finished changing
disks: S0=0 S1=0 RAID=1 TOTAL=1"

FlexUtilコントローラの管理
CシリーズM5ラックマウントサーバーは、サーバーソフトウェアツールおよびユーティリ
ティのストレージ用にmicroSDメモリカードをサポートします。ライザー 1にはこのmicroSD
メモリカードスロットがあります。Cisco FlexUtilは、32 GBの microSDカードのみをサポー
トします。

次のユーザー認識可能なパーティションが microSDカードに存在します。

• Server Configuration Utility（SCU）–1.25 GB

•診断-0.25 GB

• Host Update Utility（HUU）–1.5 GB

•ドライバ–8 GB
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•ユーザー（User）

MicroSDの各パーティションの数とサイズは固定されています。（注）

いつでも、ホストに2つのパーティションをマップできます。（ユーザーパーティションを除
く）これらのパーティションは、CIFSまたは NFS共有により更新できます。第 2レベルの
BIOSブート順序のサポートは、すべての起動可能なパーティションにも使用できます。

ユーザーパーティションはストレージにのみ使用する必要があります。このパーティションは

OSのインストールをサポートしていません。
（注）

FlexUtil運用プロファイルの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

Operational Profileコマンドモードを開
始します。

必須: Server /chassis/flexutil # scope
operational-profile

ステップ 3

読み取りエラーのしきい値のカウントを

設定します。

Server /chassis/flexutil/operational-profile #
set read-err-count-threshold count

ステップ 4

しきい値の値がゼロの場合

は、特殊なケースとして扱

われますが、カードはエ

ラーカウントがゼロのしき

い値を超えても異常とマー

クされません。

（注）
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目的コマンドまたはアクション

書き込みエラーのしきい値のカウントを

設定します。

Server /chassis/flexutil/operational-profile*
# set write-err-count-threshold count

ステップ 5

しきい値の値がゼロの場合

は、特殊なケースとして扱

われますが、カードはエ

ラーカウントがゼロのしき

い値を超えても異常とマー

クされません。

（注）

トランザクションをシステムにコミット

します。

Server /chassis/flexutil/operational-profile*
# commit

ステップ 6

例

次に、FlexUtil運用プロファイルを設定する例を示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope operational-profile
Server /chassis/flexutil/operational-profile # set read-err-count-threshold 49
Server /chassis/flexutil/operational-profile* # set write-err-count-threshold 49
Server /chassis/flexutil/operational-profile* # commit
Server /chassis/flexutilServer /chassis/flexutil/operational-profile

FlexUtilカード設定のリセット

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

確認プロンプトで、yと入力します。
FlexUtilカードの構成をリセットしま
す。

Server /chassis/flexutil # reset-card-configステップ 3
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例

次の例は、FlexUtilカード構成をリセットする方法を示しています。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # reset-card-config
This operation will wipe all the data on the card.
Any VD connected to host (except UserPartition) will be disconnected from host.
This task will take few minutes to complete.
Do you want to continue?[y|N]y
Server /chassis/flexutil #

FlexUtilプロパティの表示

始める前に

お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

FlexUtilコントローラのプロパティを表
示します。

Server /chassis/flexutil # show detailステップ 3

例

次の例では、FlexUtilコントローラのプロパティを表示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # show detail
Controller Flexutil:

Product Name: Cisco Flexutil
Internal State: Connected
Controller Status: OK
Physical Drive Count: 1
Virtual Drive Count: 5

Server /chassis/flexutil #
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FlexUtil物理ドライブの詳細の表示

始める前に

お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

FlexUtil物理ドライブのプロパティを表
示します。

Server /chassis/flexutil # show
physical-drive detail

ステップ 3

例

次の例では、FlexUtil物理ドライブのプロパティを表示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # show physical-drive detail
Physical Drive microSD:

Status: present
Controller: Flexutil
Health: healthy
Capacity: 30624 MB
Write Enabled: true
Read Error Count: 0
Read Error Threshold: 49
Write Error Count: 0
Write Error Threshold : 49
Product Name: SD32G
Product Revision: 3.0
Serial#: 0x1cafb
Manufacturer Id: 39
OEM Id: PH
Manufacturing Date : 12/2016
Block Size: 512 bytes
Partition Count: 5
Drives Enabled: SCU Diagnostics HUU Drivers UserPartition

Server /chassis/flexutil #

FlexUtil仮想ドライブの詳細の表示

始める前に

お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブコマンドモードを開始し

ます。

必須: Server /chassis/flexutil # scope
virtual-drive

ステップ 3

FlexUtil物理ドライブのプロパティを表
示します。

Server /chassis/flexutil/virtual-drive # show
detail

ステップ 4

例

次の例では、FlexUtil物理ドライブのプロパティを表示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope virtual-drive
Server /chassis/flexutil/virtual-drive # show detail
Virtual Drive SCU:

ID: 1
LUN ID: NA
Size: 1280 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive Diagnostics:
ID: 2
LUN ID: 0
Size: 256 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive HUU:
ID: 3
LUN ID: NA
Size: 1536 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive Drivers:
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ID: 4
LUN ID: NA
Size: 8192 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive UserPartition:
ID: 5
LUN ID: NA
Size: 11159 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Server /chassis/flexutil/virtual-drive #

FlexUtil仮想ドライブへのイメージの追加

始める前に

•このタスクを実行するには、admin権限でログインします。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server # scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブイメージコンフィギュ

レーションコマンドモードを開始しま

す。

必須: Server /chassis/flexutil # scope
vd-image-configs

ステップ 3

FlexUtil仮想ドライブに CIFSファイル
をマップします。次を指定する必要があ

ります。

Server /chassis/flexutil/vd-image-configs #
vd-image-cifs {virtual-drive-name
remote-share remote-file-path [mount
options]

ステップ 4

•仮想ドライブの名前
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目的コマンドまたはアクション

• IPアドレス（IPv4または IPv6アド
レス）とエクスポートされるディレ

クトリを含むリモート共有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション

•サーバーに接続するためのユーザー
名とパスワード

FlexUtil仮想ドライブにNFSファイルを
マップします。次を指定する必要があり

ます。

Server /chassis/flexutil/vd-image-configs #
vd-image-nfs {virtual-drive-name
remote-share remote-file-path [mount
options]

ステップ 5

•仮想ドライブの名前

• IPアドレス（IPv4または IPv6アド
レス）を含むリモート共有

•リモートファイルのパス

•（任意）マッピングオプション

HTTPSファイル仮想ドライブを示して
います。次を指定する必要があります。

Server /chassis/flexutil/vd-image-configs #
vd-image-www {virtual-drive-name |
remote-share | remote-file-path [mount
options]

ステップ 6

•マップする仮想ドライブの名前

• IPアドレスおよびエクスポートさ
れるディレクトリを含むリモート共

有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション

•サーバーに接続するためのユーザー
名とパスワード

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/vd-image-configs #
show detail

ステップ 7

例

次の例に、イメージを FlexUtil仮想ドライブにマップする方法を示します。
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Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope vd-image-configs
Server /chassis/flexutil/vd-image-configs # vd-image-nfs HUU 10.10.10.10:/nfsdata
ucs-c240m5-huu-3.1.0.182.iso
Server /chassis/flexutil/vd-image-configs # show detail
Virtual drive: SCU

mount-type: nfs
remote-share: 10.10.10.10:/nfsshare
remote-file: ucs-cxx-scu-4.0.12.3.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

Virtual drive: Diagnostics
mount-type: nfs
remote-share: 10.10.10.10:/nfsshare
remote-file: ucs-cxx-diag.5.0.1a.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

Virtual drive: HUU
mount-type: nfs
remote-share: 10.10.10.10:/nfsdata
remote-file: ucs-c240m5-huu-3.1.0.182.iso
mount-options: "nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072"

Virtual-drive: Drivers
mount-type: None
remote-share: None
remote-file: None
mount-options: None

Server /chassis/flexutil/vd-image-configs #

FlexUtil仮想ドライブの更新

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブコマンドモードを開始し

ます。

必須: Server /chassis/flexutil # scope
virtual-drive

ステップ 3

選択した仮想ドライブを更新します。Server /chassis/flexutil/virtual-drive #
update-vds virtual-drive

ステップ 4
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目的コマンドまたはアクション

進行中の仮想ドライブの更新をキャンセ

ルします。

（任意） Server
/chassis/flexutil/virtual-drive #
update-vds-cancel

ステップ 5

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/virtual-drive # show
detail

ステップ 6

例

次に、FlexUtil仮想ドライブを更新する例を示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope virtual-drive
Server /chassis/flexutil/virtual-drive # update-vds HUU
Server /chassis/flexutil/virtual-drive # show detail

Virtual-drive: SCU
partition-id: 1
lun-id: NA
size: 1280 MB
partition-scope: Non-RAID
partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: NA
operation-completion-status: none

Virtual-drive: Diagnostics
partition-id: 2
lun-id: NA
size: 256 MB
partition-scope: Non-RAID
partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: NA
operation-completion-status: none

Virtual-drive: HUU
partition-id: 3
lun-id: NA
size: 1536 MB
partition-scope: Non-RAID
partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: Updating
operation-completion-status: none

Virtual-drive: Drivers
partition-id: 4
lun-id: NA
size: 8192 MB
partition-scope: Non-RAID

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
338

ストレージアダプタの管理

FlexUtil仮想ドライブの更新



partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: NA
operation-completion-status: none

Virtual drive: UserPartition
partition-id: 5
lun-id: NA
size: 11159 MB
partition-scope: Non-RAID
partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: NA
operation-completion-status: none

Server /chassis/flexutil/virtual-drive #

FlexUtil仮想ドライブの有効化

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

•ホストにドライブをマッピングする前に、仮想ドライブのイメージを更新します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブコマンドモードを開始し

ます。

必須: Server /chassis/flexutil # scope
virtual-drive

ステップ 3

仮想ドライブをホストにマップします。Server /chassis/flexutil/virtual-drive #
enable-vds virtual-drive

ステップ 4

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/virtual-drive # show
detail

ステップ 5

例

次の例は、仮想ドライブイメージのホストへのマップ方法を示します。
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Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope virtual-drive
Server /chassis/flexutil/virtual-drive # enable-vds HUU
Server /chassis/flexutil/virtual-drive # show detail
Virtual Drive ID LUN ID Size VD Status Host Accessible Operation in
Last Operation

progress completion status
-------------- ------ ------ -------- ------------ ----------------- ------------
-----------------
SCU 1 NA 1280 MB Healthy Not-Connected NA none
Diagnostics 2 0 256 MB Healthy Connected NA
Update-Success
HUU 3 1 1536 MB Healthy Connected NA
Update-Success
Drivers 4 NA 8192 MB Healthy Not-Connected NA
none
UserPartition 5 NA 11159 MB Healthy Not-Connected NA
none
Server /chassis/flexutil/vd-image-configs #

仮想ドライブへのイメージのマッピング

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブイメージコンフィギュ

レーションコマンドモードを開始しま

す。

必須: Server /chassis/flexutil # scope
vd-image-configs

ステップ 3

IPと nfs/cifs共有のパス、および ISOイ
メージファイルを指定します。

必須: /chassis/flexutil/vd-image-configs #
vd-image-nfs HUU nfs/cifs share IP and
path ISO image file

ステップ 4

FlexUtil仮想ドライブイメージの詳細が
表示されます。

/chassis/flexutil/vd-image-configs # show
detail

ステップ 5
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例

次の例に、イメージを FlexUtil仮想ドライブに追加する方法を示します。

Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope vd-image-configs
Server /chassis/flexutil/vd-image-configs # vd-image-nfs HUU 10.127.54.176:/nfsdata
ucs-c240m5-huu-3.1.0.182.iso
Server /chassis/flexutil/vd-image-configs # show detail

virtual-drive: SCU
mount-type: nfs
remote-share: 10.104.236.81:/nfsshare
remote-file: ucs-cxx-scu-4.0.12.3.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

virtual-drive: Diagnostics
mount-type: nfs
remote-share: 10.104.236.81:/nfsshare
remote-file: ucs-cxx-diag.5.0.1a.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

virtual-drive: HUU
mount-type: nfs
remote-share: 10.127.54.176:/nfsdata
remote-file: ucs-c240m5-huu-3.1.0.182.iso
mount-options: "nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072"

virtual-drive: Drivers
mount-type: None
remote-share: None
remote-file: None
mount-options: None

Server /chassis/flexutil/vd-image-configs

仮想ドライブからのイメージのマッピング解除

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブイメージコンフィギュ

レーションコマンドモードを開始しま

す。

必須: Server /chassis/flexutil # scope
vd-image-configs

ステップ 3

選択した仮想ドライブのイメージをマッ

ピング解除します。

Server /chassis/flexutil/vd-image-configs #
unmap virtual-drive

ステップ 4

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/vd-image-configs #
show detail

ステップ 5

例

次に、FlexUtil仮想ドライブのマッピングを解除する例を示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope vd-image-configs
Server /chassis/flexutil/vd-image-configs # unmap HUU
Server /chassis/flexutil/vd-image-configs # show detail
Virtual drive: SCU

mount-type: nfs
remote-share: 10.10.10.10:/nfsshare
remote-file: ucs-cxx-scu-4.0.12.3.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

Virtual drive: Diagnostics
mount-type: nfs
remote-share: 10.10.10.10:/nfsshare
remote-file: ucs-cxx-diag.5.0.1a.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

Virtual drive: HUU
mount-type: None
remote-share: None
remote-file: None
mount-options: None

Virtual-drive: Drivers
mount-type: None
remote-share: None
remote-file: None
mount-options: None

Server /chassis/flexutil/vd-image-configs #

仮想ドライブ上の画像の消去

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。
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•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブコマンドモードを開始し

ます。

必須: Server /chassis/flexutil # scope
virtual-drive

ステップ 3

仮想ドライブのイメージを消去します。Server /chassis/flexutil/virtual-drive #
erase-vds virtual-drive

ステップ 4

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/virtual-drive # show
detail

ステップ 5

例

次の例は、仮想ドライブの削除方法を示します。

Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope virtual-drive
Server /chassis/flexutil/virtual-drive # erase-vds SCU
This operation will erase data on the VD
Continue?[y|N]y
Server /chassis/flexutil/virtual-drive # show detail
Virtual Drive ID LUN ID Size VD Status Host Accessible Operation in
Last Operation

progress completion status
-------------- ------ ------ -------- ------------ ----------------- ------------
-----------------
SCU 1 NA 1280 MB Healthy Not-Connected Erasing
none
Diagnostics 2 0 256 MB Healthy Connected NA
Update-Success
HUU 3 1 1536 MB Healthy Connected NA
Update-Success
Drivers 4 NA 8192 MB Healthy Not-Connected NA
none
UserPartition 5 NA 11159 MB Healthy Not-Connected NA
none
C220-WZP210606A7 /chassis/flexutil/virtual-drive #
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Ciscoブート最適化M.2 Raidコントローラ

Ciscoブート最適化M. 2 Raidコントローラの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

Ciscoブート最適化M.2 Raidコントロー
ラの詳細を表示します。

Server /chassis/storageadapter # show detailステップ 3

例

この例は、コントローラ情報を表示する方法を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # show detail
PCI Slot MSTOR-RAID:

Health: Good
Controller Status: Optimal
Product Name: Cisco Boot optimized M.2 Raid controller
Serial Number: FCH222877A7
Firmware Package Build: 2.3.17.1009
Product ID: Marvell
Flash Memory Size: 2 MB
Product PID: UCS-M2-HWRAID

Server /chassis/storageadapter #

Ciscoブート最適化M.2 Raidコントローラ物理ドライブの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2
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目的コマンドまたはアクション

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive Physical Drive Number

ステップ 3

一般的な物理ドライブ情報を表示しま

す。

Server /chassis/storageadapter/physical-drive
# show general

ステップ 4

物理ドライブの詳細を表示します。Server /chassis/storageadapter/physical-drive
# show detail

ステップ 5

物理ドライブのシリアル番号を表示しま

す。

Server /chassis/storageadapter/physical-drive
# show inquiry-data

ステップ 6

物理ドライブの健全性状況が表示されま

す。

Server /chassis/storageadapter/physical-drive
# show status

ステップ 7

例

次に、物理ドライブの情報を表示する例を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # scope physical-drive 253
Server /chassis/storageadapter/physical-drive # show general
PCI Slot MSTOR-RAID:

Health: Good
Controller Status: Optimal
Product Name: Cisco Boot optimized M.2 Raid controller
Serial Number: FCH222877A7
Firmware Package Build: 2.3.17.1009
Product ID: Marvell
Flash Memory Size: 2 MB
Product PID: UCS-M2-HWRAID

Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 253:

Controller: MSTOR-RAID
Info Valid: Yes
Info Invalid Cause:
Drive Number: 253
Health: Good
Status: Online
Manufacturer: ATA
Model: Micron_5100_MTFDDAV240TCB
Drive Firmware: D0MU054
Type: SSD
Block Size: 512
Physical Block Size: 512
Negotiated Link Speed: 6.0 Gb/s
State: online
Operating Temperature: 32
Enclosure Association: Direct Attached
Interface Type: SATA
Block Count: 468862127
Raw Size: 228936 MB
Non Coerced Size: 228936 MB
Coerced Size: 228936 MB
Power State: active
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Server /chassis/storageadapter/physical-drive # show inquiry-data
Physical Drive Number 253:

Controller: MSTOR-RAID
Info Valid: Yes
Info Invalid Cause:
Vendor: ATA
Product ID: Micron_5100_MTFDDAV240TCB
Drive Firmware: D0MU054
Drive Serial Number: 18201CB94A2C

Server /chassis/storageadapter/physical-drive # show status
Physical Drive Number 253:

Controller: MSTOR-RAID
Info Valid: Yes
Info Invalid Cause:
State: online
Online: true
Fault: false

Server /chassis/storageadapter/physical-drive #

Ciscoブート最適化M.2 Raidコントローラ仮想ドライブの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

仮想ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
virtual-drive Virtual Drive Number

ステップ 3

仮想ドライブ情報を表示します。Server /chassis/storageadapter/virtual-drive
# show detail

ステップ 4

仮想ドライブの再構築のステータスを表

示します。

Server /chassis/storageadapter/virtual-drive
# show lrop-info

ステップ 5

例

次に、仮想ドライブの情報を表示する例を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # scope virtual-drive 0
Server /chassis/storageadapter/virtual-drive # show detail
Virtual Drive 0:

Health: Good
Status : Optimal
Name: test
Size: 228872 MB
Physical Drives: 253, 254
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RAID Level: RAID 1
Target ID: 0
Strip Size: 32 KB

Server /chassis/storageadapter/virtual-drive # show detail
LROP:

LROP In Progress: false
Current Long-Running Op: No operation in progress
Percent Complete: 0

Server /chassis/storageadapter/virtual-drive #

Ciscoブート最適化M.2 Raidコントローラ仮想ドライブの作成

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

それぞれのプロンプトで、仮想ドライブ

名とストライプサイズを入力します。こ

れにより仮想ドライブを作成します。

Server /chassis/storageadapter #
create-virtual-drive

ステップ 3

例

この例は、仮想ドライブの作成方法を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # create-virtual-drive
Please enter Virtual Drive name (15 characters maximum, hit return to skip name)--> test

Unused physical drives available 2:
ID Size(MB) Model Interface Type
253 228936 ATA SATA SSD
254 915715 ATA SATA SSD

PD sizes NOT equal. NOT Assigning VD_size for RAID1

Optional attribute:

stripsize: defaults to 64K Bytes

0: 32K Bytes
1: 64K Bytes

Choose number from above options or hit return to pick default--> 0
stripsize will be set to 32K Bytes (4 and 'strip-size\:32k')

New virtual drive will have the following characteristics:
- RAID level: '1'
- Name: 'test'
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- stripsize: 32K Bytes

OK? (y or n)--> y
Server /chassis/storageadapter #

Ciscoブート最適化M.2 Raidコントローラ仮想ドライブの削除

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

確認プロンプトで [はい (yes)]と入力し
ます。これにより仮想ドライブを削除し

ます。

Server /chassis/storageadapter #
delete-virtual-drive

ステップ 3

例

次の例は、仮想ドライブの削除方法を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # delete-virtual-drive
Are you sure you want to delete virtual drive 0?
All data on the drive will be lost. Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

Ciscoブート最適化M.2 Raidコントローラ外部設定のインポート

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

確認プロンプトで [はい (yes)]と入力し、
コントローラ設定をインポートします。

Server /chassis/storageadapter #
import-foreign-config

ステップ 3
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例

次に、コントローラ設定をインポートする方法の例を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # import-foreign-config
Are you sure you want to import all foreign configurations on this controller?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

Ciscoブート最適化M.2 Raidコントローラ外部設定の消去

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

確認プロンプトで [はい (yes)]と入力し、
コントローラ設定を消去します。

Server /chassis/storageadapter #
clear-foreign-config

ステップ 3

例

次に、コントローラ設定を消去する例を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # clear-foreign-config
Are you sure you want to clear all foreign configurations on this controller?
All data on the drive(s) will be lost.
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #
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Cisco FlexMMC

Cisco FlexMMCの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexMMCモードを開始します。Server/chassis # Scope flexmmcステップ 2

FlexMMCの詳細を表示します。Server/chassis/flexmmc # show detailステップ 3

例

この例は、コントローラ情報を表示する方法を示します。

Server# scope chassis
Server /chassis # scope flexmmc
Server /chassis/flexmmc # show detail
Cisco FlexMMC Storage:

Total Memory For IMC Utilities: 2048 MB
Available Memory For IMC Utilities: 1970 MB
Total Memory For User Files: 6144 MB
Available Memory For User Files: 6144 MB

新しいイメージファイルのアップロード

始める前に

アップロード進行中のファイルがないことを確認してください。一度にアップロードできるイ

メージファイルは1つだけです。新しいファイルをアップロードするには、まず既存のファイ
ルをマッピング解除して削除する必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexMMCモードを開始します。Server/chassis # scope flexmmcステップ 2
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目的コマンドまたはアクション

マッピング用のイメージファイルをアッ

プロードします。

Server/chassis/flexmmc # download-file
location mount_type serverip/remote_share
remote_file option_string

ステップ 3

例

この例は、イメージファイルをアップロードする方法を示しています。

Server# scope chassis
Server /chassis # scope flexmmc
Server /chassis/flexmmc # download-file file location

イメージファイルの削除

始める前に

次の点を確認します。

•アップロード進行中のファイルはありません。アップロード進行中のファイルは削除でき
ません。

•マッピングされているファイルはありません。すでにマッピングされているファイルは削
除できません。ファイルを削除する前に、まずファイルのマッピングを解除する必要があ

ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexMMCモードを開始します。Server/chassis # scope flexmmcステップ 2

イメージファイルを削除します。Server/chassis/flexmmc # delete-file file_IDステップ 3

例

次の例では、イメージファイルの削除方法を示します。

Server# scope chassis
Server /chassis # scope flexmmc
Server /chassis/flexmmc # delete-file file ID
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イメージのマッピング

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexMMCモードを開始します。Server/chassis # scope flexmmcステップ 2

マッピングするファイルを選択します。Server/chassis/flexmmc # scope
flexmmc-file file_ID

ステップ 3

Server/chassis/flexmmc/flexmmc-file #mapステップ 4

例

この例は、アップロード済みのイメージファイルをマッピングする方法を示していま

す。

Server# scope chassis
Server /chassis # scope flexmmc
Server /chassis/flexmmc # scope flexmmc-file file ID
Server /chassis/flexmmc/flexmmc-file # map

FlexMMCをデフォルト設定へリセット
この手順を実行して、FlexMMCをデフォルトの Cisco IMC設定にリセットします。

この手順を実行すると、アップロードされたすべてのイメージが削除されます。（注）

始める前に

次の点を確認します。

•アップロード進行中のファイルはありません。ファイルのアップロードが進行中は、
FlexMMCをデフォルト設定にリセットできません。

•マッピングされているファイルはありません。ファイルがすでにマッピングされている場
合、FlexMMCをリセットすることはできません。FlexMMCをリセットする前に、まず
ファイルのマッピングを解除する必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexMMCモードを開始します。Server/chassis # scope flexmmcステップ 2

Server/chassis/flexmmc # reset-to-defaultステップ 3

FlexMMCをデフォルト設定にリセット
します。

確認するには、[yes]と入力します。ステップ 4

例

この例では、FlexMMCをデフォルト設定にリセットする方法を示します。
Server# scope chassis
Server /chassis # scope flexmmc
Server /chassis/flexmmc # reset-to-default
Are you sure you want to reset the Cisco FlexMMC to default? All the files will be
deleted/wiped
Please enter 'yes' to confirm: yes
Server /chassis/flexmmc

ドライブ診断の構成

ドライブ診断の概要

ドライブ診断機能は、HDD/SSDおよび SAS/SATAドライブタイプでの診断の実行をサポート
します。この機能を使用すると、デバイスから情報を取得して、使用状況、温度、エージン

グ、メディアの摩耗、リソースの消費量などを判断することで、デバイスの正常性を判断でき

ます。さらに、ドライブによって維持されるログページを収集および読み取りして、診断デー

タを収集し、分析を実行することができます。

リリース 4.2 (2a)以降、SATAドライブでドライブ診断セルフテストを実行できます。

リリース 4.1（3b）以降、SSDドライブでドライブ診断セルフテストを実行できます。

デバイスのセルフテストは、次の 2つのモードで実行できます。

•オンデマンドのデバイスセルフテスト：このモードでは、コマンドを実行してドライブの
セルフテストを実行し、テクニカルサポートユーティリティを使用して診断レポートを

表示できます。

•バックグラウンドデバイスセルフテスト：このモードでは、ドライブの定期的なセルフ
テストをスケジュールし、テクニカルサポートユーティリティを使用して診断レポート

を表示できます。
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次の頻度で定期的なバックグラウンドセルフテストモードをスケジュールできます。

•毎日

•毎週

• 2週に 1回

•毎月

デフォルトでは、この頻度は毎週に設定されています。（注）

コントローラがUnconfiguredGoodで、ホットスペアHDDドライブが省電力モードの場合、診
断セルフテストはドライブ上で開始できません。そのため、診断ドライブセルフテストを実行

するためにドライブはスピンアップする必要があります。省電力モードにある HDDで診断ド
ライブセルフテストポリシーを設定するには、パラメータ [bg_diag_powersave_override]を使
用できます。詳細については、省電力モードのHDDでの診断ドライブセルフテストポリシー
の設定（360ページ）を参照してください。

デバイスのセルフテストの全体的な結果セットを使用して、デバイスの実際の状態と正常性を

評価できます。Cisco IMCの 2つのインターフェイス（CLIと Redfish API）を使用して、コマ
ンドを実行して診断データを収集できます。

この機能は、すべての UCS CシリーズM5およびM6サーバーで使用できます。（注）

オンデマンドドライブセルフテストの開始

オンデマンドのデバイスセルフテストを開始し、テクニカルサポートユーティリティを使用

して診断データをダウンロードできます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 Server# scope chassis

シャーシコマンドモードを開始します。

ステップ 2 Server chassis# scope storageadapter

ストレージアダプタコマンドモードを開始します。
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ステップ 3 Server chassis storageadapter# show physical-drive {1}

ストレージアダプタの物理ドライブのリストを表示し、オンデマンドデバイスセルフテスト

を実行する megaraidコントローラの物理ドライブを選択します。

ステップ 4 Server chassis storageadapter# scope physical-drive {1}

物理ドライブ 1のコマンドモードを開始します。

ステップ 5 Server chassis storageadapter physical-drive# start-diag

診断データを収集するために、megaraidコントローラに接続された物理ドライブ 1でオンデマ
ンドセルフデバイステストを初期化します。

オンデマンド診断セルフテストジョブは、物理ドライブのバックグラウンドで実行されます。

ドライブのセルフテストで bg_diag_powersave_overrideパラメータが falseに設定

されている場合、ドライブのセルフテストは省電力モードのドライブで実行されま

せん。

（注）

例

この例では、診断データを収集するために、SATAドライブでオンデマンドのデバイ
スセルフテストを初期化します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive drive-number
Server /chassis/storageadapter/physical-drive # start-diag
+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++
You are initiating drive self test diagnostics via Cisco IMC.
This task will take a few minutes to complete. You may monitor the status
of the retrieval by running the 'get-diag-status' command.

When the self test is finished, the 'selftest-percent-complete' value shows
'100%'.

You may then download the diag report using the Technical Support facility
+++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++++
Do you want to proceed?
Enter 'yes' to confirm -> yes
Self test operation on drive: MRAID/10 initiated successfully

Server /chassis/storageadapter/physical-drive # get-diag-status
selftest-type: Self test immediate offline
selftest-status: Self test in progress
selftest-percent-complete: 20

Server /chassis/storageadapter/physical-drive # get-diag-status
selftest-type: Self test immediate offline
selftest-status: Self test completed without error
selftest-percent-complete: 100

Server /chassis/storageadapter/physical-drive #
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次のタスク

•ドライブセルフテストのステータスを表示（356ページ）を参照：現在実行中のデバイス
セルフテストのステータスを表示できます。

•診断セルフテストレポートの表示（361ページ）を参照：テクニカルサポートユーティ
リティを使用して診断レポートを表示できます。

ドライブセルフテストのステータスを表示

物理ドライブでセルフデバイステストを実行し、selftest-percent-completeフィールドに値

100が表示され、テストがエラーなしで完了するまで、セルフテストのステータスが完了して

いることを確認します。その後、テクニカルサポートユーティリティを使用して診断データ

をダウンロードできます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 Server# scope chassis

シャーシコマンドモードを開始します。

ステップ 2 Server chassis# scope storageadapter

ストレージアダプタコマンドモードを開始します。

ステップ 3 Server chassis storageadapter# scope physical-drive

物理ドライブのコマンドモードを開始します。

ステップ 4 Server chassis storageadapter physical-drive# get-diag-status

ドライブで現在実行中のセルフデバイステストのステータスを取得します。

例

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive drive-number
Server /chassis/storageadapter/physical-drive # get-diag-status
selftest-type: Background
selftest-status: Self test in progress
selftest-percent-complete:11
Server /chassis/storageadapter/physical-drive # get-diag-status
selftest-type: Background
selftest-status: Self test in progress
selftest-percent-complete:34
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Server /chassis/storageadapter/physical-drive # get-diag-status
selftest-type: Background
selftest-status: Self test completed without error
selftest-percent-complete:100
Server /chassis/storageadapter/physical-drive #

次のタスク

テクニカルサポートユーティリティを使用して、診断結果を表示できます。「診断セルフテ

ストレポートの表示（361ページ）」を参照してください。

セルフテスト診断の中止

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 Server# scope chassis

シャーシコマンドモードを開始します。

ステップ 2 Server chassis# scope storageadapter

ストレージアダプタコマンドモードを開始します。

ステップ 3 Server chassis storageadapter# scope physical-drive

物理ドライブのコマンドモードを開始します。

ステップ 4 Server chassis storageadapter physical-drive# cancel-diag

ドライブで現在実行中のセルフデバイステストを中止します。

例

この例では、SATAドライブでのオンデマンドデバイスセルフテストを中止し、進行
中のセルフテストのステータスを表示します。

Server /chassis/storageadapter/physical-drive # get-diag-status
selftest-type: Self test immediate offline
selftest-status: Self test in progress
selftest-percent-complete: 20

Server /chassis/storageadapter/physical-drive # cancel-diag
Self test operation on drive: MRAID/10 aborted successfully

Server /chassis/storageadapter/physical-drive # get-diag-status
selftest-type: Self test immediate offline
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selftest-status: Self test aborted by host
selftest-percent-complete: 0

バックグラウンドで診断ドライブセルフテストの開始

始める前に

バックグラウンド診断ドライブセルフテストポリシーを設定する前に、次の構成パラメータ

を確認して設定する必要があります。

• [bg_diag_enabled]：この構成パラメータは、システムでバックグラウンド診断を実行する
かどうかを指定します。このパラメータは、デフォルトで Falseに設定されます。

• [bg_diag_frequency_interval]：この構成パラメータは、ドライブでドライブ診断ジョブが
開始される頻度を指定します。

バックグラウンド診断ドライブのセルフテストモードを、次の頻度で物理ドライブで実行

するようにスケジュールできます。

•毎日

•毎週

• 2週に 1回

•毎月

デフォルトでは、このパラメータは毎週に設定されています。

• [bg_diag_powersave_override]：この構成パラメータは、省電力モードの HDDで診断ドラ
イブのセルフテストポリシーを設定します。

このパラメータを有効にすると、省電力モードのドライブがスピンアップされ、ドライブ

のセルフテストが実行されます。このパラメータを無効にすると、省電力モードのドライ

ブでドライブのセルフテストが開始されません。

デフォルトでは、このパラメータは Trueに設定されています。

手順

ステップ 1 Server # scope diag-config

構成モードを開始します。

ステップ 2 Server diag-config # scope drive-diag-config

drive-diag-configモードを開始します。

ステップ 3 Server diag-config/drive-diag-config # show

設定済みのバックグラウンド診断セルフテストパラメータを表示します。
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ステップ 4 （任意） Server diag-config/drive-diag-config # set bg_diag_enabled {true|false}

バックグラウンド診断の有効化パラメーターを trueに設定して、バックグラウンドドライブ

のセルフテストを有効にします。

ステップ 5 （任意） Server diag-config/drive-diag-config # set bg_diag_frequency_interval
{daily|weekly|fortnightly|monthly}

バックグラウンド診断の頻度間隔パラメータを、バックグラウンド診断デバイスのセルフテス

トを物理ドライブで実行する必要がある望ましい頻度に設定します。

周波数パラメータ値の変更を変更してすぐに有効にするには、bg_diag_enabledパ

ラメータを無効にしてから有効にする必要があります。

（注）

ステップ 6 （任意） Server diag-config/drive-diag-config # set bg_diag_powersave_override{true|false}

物理ドライブの省電力モードを無効にするには、バックグラウンド診断の省電力パラメータを

falseに設定します。

デフォルトでは、このパラメータは Trueに設定されています。

ステップ 7 Server diag-config/drive-diag-config # commit

構成パラメータに加えられた変更をシステム構成にコミットします。

例

この例では、バックグラウンドドライブのセルフテスト構成パラメータを表示しま

す。

Server# scope diag-config
Server /diag-config # scope drive-diag-config
scope /diag-config/drive-diag-config* # set bg_diag_frequency_interval fortnightly
scope /diag-config/drive-diag-config # set bg_diag_enabled true
scope /diag-config/drive-diag-config # set bg_diag_powersave_override false
scope /diag-config/drive-diag-config* # commit
Config parameters committed successfully
scope /diag-config/drive-diag-config* # show
Background DST Enabled Background DST Frequency Powersave Override
---------------------- -------------------------- ----------------------
True fortnightly False

次のタスク

テクニカルサポートユーティリティから診断ドライブのセルフテストレポートを表示できま

す。
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省電力モードの HDDでの診断ドライブセルフテストポリシーの設定
コントローラが未構成の正常なホットスペアHDDドライブを省電力モードにすると、ドライ
ブで診断セルフテストを開始できません。そのため、診断ドライブセルフテストを実行するた

めにドライブはスピンアップする必要があります。

省電力モードにあるHDDで診断ドライブセルフテストポリシーを設定するには、パラメータ
[bg_diag_powersave_override]を使用できます。

デフォルトでは、[bg_diag_powersave_override]パラメータが有効になっています。そのため、
省電力モードのドライブはスピンアップして、診断ドライブセルフテストを開始します。

省電力モードのドライブで診断ドライブセルフテストを実行しない場合は、

[bg_diag_powersave_override]パラメータを無効にする必要があります。

手順

ステップ 1 Server # scope diag-config

構成モードを開始します。

ステップ 2 Server diag-config # scope drive-diag-config

drive-diag-configモードを開始します。

ステップ 3 Server diag-config/drive-diag-config # show

ドライブ診断構成パラメータを表示します。

ステップ 4 （任意） Server diag-config/drive-diag-config # set bg_diag_powersave_override {true|false}

[bg_diag_powersave_override]パラメータを falseに設定して、HDDの省電力モードを無効に
します。

デフォルトでは、[bg_diag_powersave_override]パラメータが有効になっています。（注）

ステップ 5 Server diag-config/drive-diag-config # commit

構成パラメータに加えられた変更をシステム構成にコミットします。

例

この例では、ドライブ診断構成パラメータと、[bg_diag_powersave_override]パラメー

タを無効にする方法を示しています。

Server# scope diag-config
Server /diag-config # scope drive-diag-config
scope /diag-config/drive-diag-config # set bg_diag_powersave_override false
scope /diag-config/drive-diag-config* # commit
Config parameters committed successfully
scope /diag-config/drive-diag-config* # show
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Background DST Enabled Background DST Frequency Powersave Override
---------------------- -------------------------- ----------------------
True weekly False

診断セルフテストレポートの表示

テクニカルサポートユーティリティを開始し、ドライブ診断セルフテストレポートの詳細を

表示します。

始める前に

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のテクニカルサポートユーティリティは、TACが技術上の問題をトラブルシューティングお
よび解決する際に役立つ構成情報、ログ、および診断データが含まれる要約レポートを作成し

ます。

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、テク
ニカルサポートデータをエクスポートしないでください。

重要

診断セルフテストレポートで利用可能な情報の詳細については、診断セルフテストレポート

の概要（363ページ）を参照してください。
（注）

手順

ステップ 1 Server # scope chassis

シャーシコマンドモードを開始します。

ステップ 2 Server /chassis # scope tech-support

テクニカルサポートコマンドモードを開始します。

ステップ 3 サーバ/chassis/tech-support # set remote-ip ipアドレス

テクニカルサポートデータファイルを保存する必要のあるリモートサーバの IPアドレスを
指定します。

ステップ 4 Server /chassis/tech-support # set remote-path path/filename

リモートサーバーで保存する必要のある診断セルフテストレポートにファイル名を指定しま

す。この名前を入力するときは、ファイルの相対パスを、サーバツリーの最上位から目的の場

所まで含めてください。

システムにファイル名を自動生成させるにはdefault.tar.gzというファイル名
を入力します。

ヒント
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ステップ 5 Server /chassis/tech-support # set remote-protocol protocol

リモートサーバに接続するためのプロトコルを指定します。次のいずれかのタイプを指定でき

ます。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

CiscoUCSCシリーズサーバーでは、リモートサーバーからファームウェアを更新
したときの、サーバーのフィンガープリントの確認をサポートするようになりまし

た。このオプションは、リモートサーバのタイプとして SCPまたは SFTPを選択
している場合のみ利用できます。

このアクションを実行する際にリモートサーバのタイプとして SCPまたは SFTP
を選択すると、メッセージ「Server (RSA) key fingerprint is <server_finger_print _ID>
Do you wish to continue?」が表示されます。サーバのフィンガープリントの真偽に
応じて、[y]または [n]をクリックします。

フィンガープリントはホストの公開キーに基づいており、接続先のホストを識別ま

たは確認できます。

（注）

ステップ 6 Server /chassis/tech-support # set remote-username name

テクニカルサポートデータファイルを保存するリモートサーバのユーザ名を指定します。こ

のフィールドは、プロトコルが TFTPまたは HTTPの場合は適用されません。

ステップ 7 Server /chassis/tech-support # set remote-password password

テクニカルサポートデータファイルを保存するリモートサーバのパスワードを指定します。

このフィールドは、プロトコルが TFTPまたは HTTPの場合は適用されません。

ステップ 8 Server /chassis/tech-support # commit

トランザクションをシステムの設定にコミットします。

ステップ 9 Server /chassis/tech-support # start

リモートサーバへのデータファイルの転送を開始します。

ステップ 10 （任意） Server /chassis/tech-support # show detail

リモートサーバへのデータファイルの転送の進捗状況が表示されます。

ステップ 11 Server cimc tech-support# tar -xzvf nv/log/storaged/diag/diagnosic-report.tar.gz

ファイルパス：nv/log/storaged/diag/に移動し、診断レポートにアクセスします。
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次のタスク

生成されたレポートファイルを Cisco TACに提供します。

診断セルフテストレポートの概要

このテクニカルサポートユーティリティは、TACが技術上の問題をトラブルシューティング
および解決する際に役立つ構成情報、ログ、および診断データの要約が含まれるセルフテスト

レポートを作成します。

セルフテストレポートは、.txtおよび .binフォーマットで生成されます。

次のリストは、診断セルフテストレポートで使用できる構成情報とログの詳細を示していま

す。

•ドライブスロット ID

•ドライブセルフテスト結果

•ベンダー名

•製造部分番号

•シリアル番号

•ファームウェアリビジョン

•製造日

•作成日

•セルフモニタリング、分析、およびレポーティングテクノロジー（SMART）モニタリン
グシステムの値

•温度の読み取り値

•電源投入時間

•検証エラー

•非中程度のエラー

•プロトコルエラー

•電源遷移

•バックグラウンドメディアスキャン

•読み取り/書き込みエラー回復
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•セルフテストレポートの値は、16進数形式です。値を 10進数形式に変換する必要があり
ます。

•セルフテストレポートの最後にある [診断の要約（Diagnostic Summary）]セクションで、
ID、ベンダーなどのドライブ固有の詳細を表示できます。

（注）

診断ファイルレポート形式のサンプル

以下のサンプルは、SATAドライブのサンプル診断ファイルレポートの形式を示しています。
-------------------------------------------------

DRIVE DIAGNOSTIC REPORT
-------------------------------------------------

DIAG TIME STAMP := Thu Feb 24 04:43:01 2022

-----------------------------------------------------------------------
READ IDENTIFY DEVICE :0xec : 512 Bytes

-----------------------------------------------------------------------
Vendor Id : ATA
Product Id : INTEL SSDSC2KG960G8K
Firmware revision : XCV1CS04
Unit serial number : BTYG817308KB960CGN
-----------------------------------------------------------------------
READ SMART ATTRIBUTES :0xd0 : 512 Bytes

-----------------------------------------------------------------------
Self test status : 0 ( Self test completed without error )
Short self test rec poll time : 1 (mins)
Extended self test rec poll time : 2 (mins)
Conveyance self test rec poll time : 2 (mins)
Offline data collection capability : 121

Abort/restart offline by host not supported
Offline read scanning supported
Short and extended self-test supported
Conveyance self-test supported
Selective self-test supported

Offline data collection status : 2 ( Offline data collection activity was
completed without error )
Total time Offline data collection : 2 (secs)
Smart capability : 3 ( Smart save enabled, Smart attribute autosave
enabled )
Error log capability : 1 ( Error logging supported )
-----------------------------------------------------------------------
READ SMART THRESHOLDS :0xd1 : 512 Bytes

-----------------------------------------------------------------------
-----------------------------------------------------------------------

SMART ATTRIBUTES SUMMARY
-----------------------------------------------------------------------
ID# ATTRIBUTE_NAME FLAGS VALUE WORST THRESH RAW_VALUE
------------------------------------------------------------------------------------------
5 Reallocate Sector Count 0x32 100 100 0 0
9 Power On Hours 0x32 100 100 0 4318
12 Power Cycle Count 0x32 100 100 0 1756
171 Program Fail Count 0x32 100 100 0 0
172 Erase Fail Count 0x32 100 100 0 0
184 End To End Data Path Error Count 0x33 100 100 90 0
187 Uncorrectable Error Count 0x32 100 100 0 0
194 Operating Temperature 0x22 100 100 0 36
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199 CRC Error Count 0x3e 100 100 0 0
232 Reserved Capacity Consumed 0x33 100 100 10 0
233 Percentage Life Left 0x32 98 98 0 98
233 Wear Status In Days 0x32 98 98 0 1764
------------------------------------------------------

DIAGNOSTIC SUMMARY
------------------------------------------------------
Date of drive diag test : Thu Feb 24 04:43:01 2022

DST result (PASS/FAIL) : PASS: Self test completed without error
Drive slot id : 102
Drive Interface type : SATA
Drive Media type : SSD
Vendor : ATA
Mfg Part Number : INTEL SSDSC2KG960G8K
Serial Number : BTYG817308KB960CGN
Firmware revision : XCV1CS04
------------------------------------------------------

以下のサンプルは、SASドライブのサンプル診断ファイルレポートの形式を示しています。
-------------------------------------------------

DRIVE DIAGNOSTIC REPORT
-------------------------------------------------

DIAG TIME STAMP := Tue Apr 12 14:43:54 2022

-------------------------------------------------
INQUIRY EPVD0 PAGE:0x0 ( EVPD0 PAGE:0h) : 96 Bytes

-------------------------------------------------
Vendor Id : TOSHIBA
Product Id : AL14SXB60EN
Firmware revision : 5703
Unit serial number : X060A05HFJVF
-------------------------------------------------
INQUIRY EPVD1 PAGE:0x0 ( SUPPORTED EPVD1 PAGES ) : 19 Bytes
-------------------------------------------------
Page 0x0
Page 0x80
Page 0x83
Page 0x86
Page 0x8a
Page 0x90
Page 0x91
Page 0xb1
-------------------------------------------------
INQUIRY EPVD1 PAGE:0x83 : 76 Bytes

-------------------------------------------------
LUN(World Wide ID) := 0x5000039a780a1fad
Target Port Identifier(World Wide ID) := 0x5000039a780a1fae
Relative Port Identifier := 0x1
Target Device Name(World Wide ID) := 0x5000039a780a1fac
Target Device Name(World Wide ID) in ASCII := 5000039A780A1FAC
-------------------------------------------------
INQUIRY EPVD1 PAGE:0x8a : 18 Bytes

-------------------------------------------------
Standby Z := 0x1
Standby Y := 0x1
Idle A := 0x1
Idle B := 0x1
Idle C := 0x1
Stopped condition recovery time := 0x3a98
Standby Z condition recovery time := 0x3a98
Standby Y condition recovery time := 0xfa0
Idle A condition recovery time := 0x64
Idle B condition recovery time := 0x4b0
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Idle C condition recovery time := 0xfa0
-------------------------------------------------
INQUIRY EPVD1 PAGE:0xb1 : 64 Bytes

-------------------------------------------------
Medium rotation rate := 0x3a98
Nominal form factor := 0x3
----------------------------------------------------
LOG SENSE PAGE:0x0 ( SUPPORTED PAGES) : 18 Bytes

----------------------------------------------------
Page 0x0
Page 0x1
Page 0x2
Page 0x3
Page 0x5
Page 0x6
Page 0xd
Page 0xe
Page 0xf
Page 0x10
Page 0x15
Page 0x18
Page 0x1a
Page 0x2f
----------------------------------------------------
LOG SENSE PAGE:0x10 ( SELF TEST RESULTS ) : 404 Bytes
----------------------------------------------------
Parameter code : 0x1
General parameter data : 0x3
Parameter len : 0x10
Self test result : 0x0 : Self test completed without error
Function code : 0x1
Extended segment number : 0x0 : No extended segment failures
First failure LBA : 0xffffffffffffffff
Sense key : 0x0
Add Sense Code : 0x0
Add Sense Code Qual : 0x0
Vendor data : 0x0
Timestamp( Power on hours) : 0x123e
----------------------------------------------------------
LOG SENSE PAGE:0x2f ( SMART STATUS ) : 12 Bytes

----------------------------------------------------------
SMART sense code byte := 0x0
SMART sense qualifier := 0x0
Most recent temperature reading := 0x1f
Vendor HDA temperature trip point := 0x0
-------------------------------------------------------
LOG SENSE PAGE:0x2 ( WRITE ERROR COUNTERS ) : 88 Bytes

-------------------------------------------------------
errs_recovered_without_delay := 0x10004
errs_recovered_with_delay := 0x2000400000000
total_errors_recovered := 0x1c8cbeba000006
times_recovery_invoked := 0x0
total_bytes_written := 0x0
count_hard_errors := 0x0
-------------------------------------------------------
LOG SENSE PAGE:0x3 ( READ ERROR COUNTERS ) : 88 Bytes

-------------------------------------------------------
errs_recovered_without_delay := 0x10004
errs_recovered_with_delay := 0x2000400000000
total_errors_recovered := 0x6f0de26344000006
times_recovery_invoked := 0x0
total_bytes_read := 0x0
count_hard_errors := 0x0
-------------------------------------------------------
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LOG SENSE PAGE:0x5 ( VERIFY ERROR COUNTERS ) : 88 Bytes
-------------------------------------------------------
errs_recovered_without_delay := 0x10004
errs_recovered_with_delay := 0x2000400000000
total_errors_recovered := 0x6
times_recovery_invoked := 0x0
total_bytes_verified := 0x0
count_hard_errors := 0x0
------------------------------------------------------------
LOG SENSE PAGE:0x6 ( NON-MEDIUM ERROR COUNTERS ) : 16 Bytes

------------------------------------------------------------
error_count := 0x4000000000
---------------------------------------------------
LOG SENSE PAGE:0xd ( TEMPERATURE INFO ) : 16 Bytes

---------------------------------------------------
Temperature(celsius) := 0x1f
Ref Temperature(celsius) := 0x41
---------------------------------------------------
LOG SENSE PAGE:0xe ( START STOP CYCLE INFO ) : 56 Bytes

---------------------------------------------------
Year of Manufacture := 2020
Week of Manufacture := 41
Accounting date year :=
Accounting date week :=
Specified cycle count over device lifetime := c350
Accumulated start stop cycles := 46
Specified load unload count over device lifetime := 927c0
Accumulated load unload cycles := a84
----------------------------------------------------
LOG SENSE PAGE:0x1a ( POWER TRANSITION INFO ) : 52 Bytes

----------------------------------------------------
Accumulated transitions to active state := 5a83
Accumulated transitions to idle A := 5a47
Accumulated transitions to idle B := a3e
Accumulated transitions to idle C := 0
Accumulated transitions to standby Z := 0
Accumulated transitions to standby Y := 0
----------------------------------------------------
LOG SENSE PAGE:0x15 ( BMS TEST RESULTS ) : 503 Bytes

----------------------------------------------------
Power on mins := 0x446a3
BMS status := 8 (BMS suspended until BMS interval timer expires)

BMS num_bg_scans_performed := 203
BMS medium_scan_progress := 0
BMS num_bg_medium_scans_performed := 0

----------------------------------------------------------
MODE SENSE PAGE:0x0 ( VENDOR UNIQUE PARAMS ) : 14 Bytes

----------------------------------------------------------
Merge Glist into Plist(MRG) : 0x0
Report Recovered Non Data Errors(RRNDE) : 0x0
Veggie mode(VGMDE) : 0x0
Command Aging Enable(CAEN) : 0x0
Format Degraded Disable(FDD) : 0x0
Overall Command Timer(OCT) : 0x0
AV ERP Mode(AVERP) : 0x0
Ignore Reassigned LBA(IGRA) : 0x0
First Format Enable(FFMT) : 0x0
Disable Restore Reassign Target(DRRT) : 0x0
Format Certification(FCERT) : 0x0
Overall Command Timer(low byte) : 0x8
Temperature Threshold : 0xdd
Command Aging Limit(Hi byte) : 0x2f
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Command Aging Limit(Low byte) : 0xb0
Read reporting threshold : 0x0
Write reporting threshold : 0x0
-----------------------------------------------------------------------
MODE SENSE PAGE:0x1 ( READ/WRITE ERROR RECOVERY PARAMS) : 10 Bytes

-----------------------------------------------------------------------
Automatic Write Reallocation Enabled(AWRE) : 0x0
Automatic Read Reallocation Enabled(ARRE) : 0x0
Transfer Block (TB) : 0x0
Read Continous(RC) : 0x0
Enable Early Recovery(EER) : 0x0
Post Error(PER) : 0x0
Data Teriminate on Error(DTE) : 0x0
Disable Correction (DCR) : 0x0
Read Retry Count : 0x10
Write Retry Count : 0x45
Read Retry Count : 0x10
Recovery Time Limit : 0x0
----------------------------------------------------------
MODE SENSE PAGE:0x3 ( FORMAT DEVICE PARAMS) : 22 Bytes

----------------------------------------------------------
Tracks per Zone : 0x1000
Alternate sectors per Zone : 0x0
Alternate Tracks per Zone : 0x800
Alternate Tracks per Logical Unit : 0xdd45
Sectors Per Track : 0xb02f
Data Bytes per Physical Sector : 0x0
Interleave : 0x2
Track Skew Factor : 0x1683
Cylinder Skew Factor : 0xdc00
Support Soft Sector Formatting(SSEC) : 0x0
Removable Fixed Disk(RMB) : 0x0
Hard Sector Formatting(HSEC) : 0x0
SURF : 0x0
-----------------------------------------------------------------------
MODE SENSE PAGE:0x7 ( VERIFY ERROR RECOVERY PARAMS) : 10 Bytes

-----------------------------------------------------------------------
Early Error Recovery (EER) : 0x0
Data Terminate on Error (DTE) : 0x0
PER : 0x0
DCR : 0x0
Verify Retry Count : 0x10
Verify Recovery Time Limit : 0x0
----------------------------------------------------------
MODE SENSE PAGE:0x8 ( CACHING PARAMS ) : 18 Bytes

----------------------------------------------------------
Initiator Control (IC) : 0x0
Abort Pre-fetch(ABPF) : 0x0
Caching Analysis Permitted(CAP) : 0x0
Discontinuity(DISC) : 0x0
Size Enable(SIZE) : 0x0
Write Cache Enable(WCE) : 0x0
Multiplication Factor(MF) : 0x0
Read Cache Disable(RCD) : 0x0
Disable Read Ahead(DRA) : 0x0
Force Sequential Write(FSW) : 0x0
Logical Block Cache Segment Size(LBCSS) : 0x0
Write Retention Priority : 0x0
Demand Read Retention Priority : 0x1
Disable Prefetch Transfer Len : 0x0
Minimum Pre-fetch : 0x800
Maximum Pre-fetch : 0xdd45
Maximum Pre-fetch Celing : 0xb02f
Number of Cache Segments : 0x0
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Cache Segment Size : 0x2
Non Cache Segment Size : 0x12
-----------------------------------------------------------------------
MODE SENSE PAGE:0xa ( CONTROL MODE PAGE PARAMS ) : 10 Bytes

-----------------------------------------------------------------------
Descriptor Sense Data (D_SENSE) := 0x0
Disable Protection Info Check (DPICZ) := 0x0
Queue Error Management(QERR) := 0x0
Disable Queuing(DQUE) := 0x0
Application Tag Owner(ATO) := 0x0
Application Tag Mode Page Enabled(ATMPE) := 0x0
Reject Write Without Protection(RWWP) := 0x0
Queue Algorithm Modifier := 0x1
Busy Timeout Period := 0xdd45
Extended Self Test Completion time := 0x0
----------------------------------------------------------
MODE SENSE PAGE:0x1a ( POWER CONTROL ) : 38 Bytes

----------------------------------------------------------
Standby_Y : 0x0
Standby_Z : 0x0
Idle_A : 0x0
Idle_B : 0x0
Idle_C : 0x0
Idle A Condition Timer : 0x8000000
Idle B Condition Timer : 0x20000
Idle C Condition Timer : 0x640269a
Standy Y Condition Timer : 0x14000000
Standy Z Condition Timer : 0xb02fdd45
PM BG Predence : 0x0
-----------------------------------------------------------------------
MODE SENSE PAGE:0x1c ( INFORMATIONAL EXCEPTIONS CONTROL ) : 10 Bytes

-----------------------------------------------------------------------
Performance(PERF) : 0x0
Enable Background Function(EBF) : 0x0
Enable Warning ASC(EWASC) : 0x0
Disable Exception Control(DEXCPT) : 0x0
TEST : 0x0
Enable Background Error(EBACKERR) : 0x0
Log Errors(LOGERR) : 0x0
Method of Reporting : 0x0
Interval Timer : 0x8000000
Report Count : 0xdd45
-----------------------------------------------------------------------

SMART ATTRIBUTES SUMMARY
-----------------------------------------------------------------------
------------------------------------------------------

DIAGNOSTIC SUMMARY
------------------------------------------------------
Date of drive diag test : Tue Apr 12 14:43:54 2022

DST result (PASS/FAIL) : PASS: Self test completed without error
Drive slot id : 1
Drive Interface type : SAS
Drive Media type : HDD
Vendor : TOSHIBA
Mfg Part Number : AL14SXB60EN
Serial Number : X060A05HFJVF
Firmware revision : 5703
Build date :
Mfg date : 2020/10
------------------------------------------------------
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C H A P T E R 11
コミュニケーションサービスの設定

この章は、次の内容で構成されています。

• TLS v1.2の有効化または無効化（371ページ）
• TLS静的キー暗号の有効化（373ページ）
• HTTPの設定（374ページ）
• SSHの設定（376ページ）
• XML APIの設定, on page 377
• Redfishのイネーブル化（378ページ）
• IPMIの設定, on page 378
• SNMPの設定, on page 381
• SMTPを使用して電子メールアラートを送信するようにサーバーを設定する（389ペー
ジ）

TLS v1.2の有効化または無効化
リリース 4.2 (2a)以降、Cisco IMCは TLS v1.2の無効化と、v1.2と v1.3の両方の暗号値のカス
タマイズをサポートしています。

始める前に

[セキュリティの設定（SecurityConfiguration）]の [CC]（コモンクライテリア）が有効になっ
ている場合、TLS v1.2を無効にすることはできません。TLS v1.2を無効にする前に、[CC]が
無効になっていることを確認してください。

TLS v1.2を有効または無効にすると、vKVM、Webサーバー、XML API、および Redfish API
セッションが再起動します。

手順

目的コマンドまたはアクション

Server# scope cimcステップ 1

TLS構成モードを開始します。Server# scope tls-configステップ 2

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
371



目的コマンドまたはアクション

確認のために yを入力します。Server/tls-config # set tlsv2Enabled yes|noステップ 3

TLS v1.2を有効または無効にします。

変更を保存します。Server/tls-config* # Commitステップ 4

[高（High）]、[低（Low）]、または [中
（Medium）]を選択すると、プリセッ
トの暗号値が自動的に提供されます。

Server/tls-config # set tlsv2CipherMode
Custom|High|Low|Medium

ステップ 5

[カスタム（Custom）]暗号モードの有
効な暗号値を入力します。

（任意） Server/tls-config # set
tlsv2CipherMode Custom Cipher_Value

ステップ 6

カスタム暗号で提供される

特定の暗号用のOpenSSL同
等の暗号名については
https://www.openssl.org/docs/
man1.0.2/man1/ciphers.htmlを
参照してください。

（注）

入力された暗号値が無効またはサポート

されていない場合、構成の保存中に、

Cisco IMCは自動的に [TLS v1.2暗号モー
ド（TLS v1.2 Cipher Mode）]の値を [高
（High）]に変更し、構成を保存しま
す。次のステータスが表示される場合が

あります。

TLS v1.2 Custom Cipher Status:
Error: Configuring an invalid
or unsupported TLS v1.2 Cipher
List-'Cipher_Name'. Setting
TLS v1.2 Cipher Mode to High.

変更を保存します。Server/tls-config* # Commitステップ 7

例

次の例は、TLS v1.2を有効にし、暗号モードを高に設定する方法を示しています。
Server# scope cimc
Server /cimc # scope tls-config
Server /cimc/tls-config # set tlsv2Enabled yes
Server /cimc/tls-config* # commit
Server /cimc/tls-config # set tlsv2CipherMode high
Server /cimc/tls-config* # commit

次の例は、TLS v1.2を有効にし、暗号モードをカスタムに設定する方法を示していま
す。
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server# scope cimc
server /cimc # scope tls-config
server /cimc/tls-config # set tlsv2CipherMode Custom
server /cimc/tls-config *# set tlsv2CipherList ECDHE-RSA-AES256-GCM-SHA384
server /cimc/tls-config *# commit

TLS静的キー暗号の有効化
この手順を実行して、Cisco UCSサーバーの TLS静的キー暗号を有効にします。TLS静的キー
暗号は、デフォルトでは無効です。

この機能は、Cisco IMC CLIインターフェイスを介してのみ有効にできます。

[TLS v1.2暗号モード（TLS v1.2 Cipher Mode）]が [高（High）]または [カスタム（Custom）]
に設定されている場合、静的キー暗号オプションは適用されません。

静的キー暗号が有効になっている場合、[TLS v1.2暗号モード（TLS v1.2 Cipher Mode）]が
[中（Medium）] / [低（Low）]から [高（High）] / [カスタム（Custom）]に変更されると、自
動的に NAに切り替わります。

（注）

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

TLS構成モードを開始します。Server /chassis # scope tls-configステップ 2

[TLS静的暗号の有効化（TLS Static
Cipher Enabled）]ステータスを表示し
ます。

Server /chassis/tls-config # show detailステップ 3

TLS 構成：TLS 静的暗号の有効化：い

いえ

TLS暗号を有効にします。Server /chassis/tls-config # set
static-cipher-enabled yes

ステップ 4

次の警告メッセージが表示されます。Server /chassis/tls-config # commitステップ 5

警告：これにより、TLS で静的暗号が

有効になります。KVM、Web サーバー、

XMLAPI、および Redfish セッション

は切断されます。続行しますか?
[[Y]es/[N]o]
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目的コマンドまたはアクション

トランザクションをシステムの設定にコ

ミットします。

[y]を入力して、[Enter]を押します。ステップ 6

例

次の例は、TLS静的キー暗号を有効にする方法を示しています。
Server# scope cimc
Server /cimc # scope tls-config
Server /cimc/tls-config # show detail
TLS Configuration :

TLS Static Cipher Enabled: no
Server /cimc/tls-config #
Server /cimc/tls-config # set static-cipher-enabled yes
Server /cimc/tls-config *# commit
Warning: This will enable static ciphers in TLS.

KVM, Webserver, XMLAPI and Redfish sessions will be disconnected.
Do you wish to continue? [[Y]es/[N]o] y
Server /cimc/tls-config # show detail
TLS Configuration :

TLS Static Cipher Enabled: yes

HTTPの設定
リリース 4.1(2b)以降、Cisco IMCは個別の HTTPSおよび HTTP通信サービスをサポートしま
す。この機能を使用して無効にできるのは HTTPサービスのみです。

この機能は、次のサーバーでのみサポートされています。

• Cisco UCS C220 M5

• Cisco UCS C240 M5

• Cisco UCS C480 M5

• Cisco UCS C480 ML M5

• Cisco UCS C240 SD M5

• Cisco UCS C125 M5

• Cisco UCS S3260 M4/M5

4.1(2b)より以前のリリースで [HTTPをHTTPSにリダイレクトすることを有効化する（Redirect
HTTP to HTTPS Enabled）]が無効になっている場合、4.1(2b)以降のリリースにアップグレー
ドすると、システムによって [HTTP有効化（HTTP Enabled）]の値が [無効（Disabled）]に
設定されます。

（注）
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始める前に

HTTPを設定するには、admin権限を持つユーザーとしてログインする必要があります。

手順

目的コマンドまたはアクション

HTTPコマンドモードを開始します。Server# scope httpステップ 1

Cisco IMCで HTTPSサービスを有効に
するか、または HTTPSと HTTPサービ
スの両方を無効にします。

Server /http # set https-enabled {yes | no}ステップ 2

Cisco IMCで HTTPサービスを有効また
は無効にします。

Server /http # set http-enabled {yes | no}ステップ 3

HTTP通信に使用するポートを設定しま
す。デフォルトは 80です。

Server /http # set http-port numberステップ 4

HTTPS通信に使用するポートを設定し
ます。デフォルトは 443です。

Server /http # set https-port numberステップ 5

Server /http # set http-redirect {yes | no}ステップ 6 このオプションは、HTTPが
有効になっている場合にの

み適用されます。

（注）

HTTPSへの HTTP要求のリダイレクト
をイネーブルまたはディセーブルにしま

す。

HTTP要求の間にCisco IMCがタイムア
ウトしてセッションを終了するまで待機

する秒数を設定します。

Server /http # set timeout secondsステップ 7

60～ 10,800の範囲の整数を入力しま
す。デフォルトは 1,800秒です。

トランザクションをシステムの設定にコ

ミットします。

Server /http # commitステップ 8

例

この例では、Cisco IMCの HTTPを構成します。
Server# scope http
Server /http # set https-enabled yes
Server /http # set http-enabled yes
Server /http *# set http-port 80
Server /http *# set https-port 443
Server /http *# set http-redirect yes
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Server /http *# set timeout 1800
Server /http *# commit
Server /http # show
HTTP Port HTTPS Port Timeout Active Sessions HTTPS Enabled HTTP Redirected HT

TP Enabled
---------- ---------- -------- --------------- ------- ---------------- --------

--------
80 443 1800 0 yes yes yes
Server /http #

SSHの設定

始める前に

SSHを設定するには、admin権限を持つユーザーとしてログインする必要があります。

手順

目的コマンドまたはアクション

SSHコマンドモードを開始します。Server# scope sshステップ 1

Cisco IMCで SSHをイネーブルまたは
ディセーブルにします。

Server /ssh # set enabled {yes | no}ステップ 2

セキュアシェルアクセスに使用する

ポートを設定します。デフォルトは 22
です。

Server /ssh # set ssh-port numberステップ 3

SSH要求がタイムアウトしたものとシ
ステムが判断するまで待機する秒数を設

定します。

Server /ssh # set timeout secondsステップ 4

60～ 10,800の範囲の整数を入力しま
す。デフォルトは 300秒です。

トランザクションをシステムの設定にコ

ミットします。

Server /ssh # commitステップ 5

（任意）SSHの設定を表示します。Server /ssh # show [detail]ステップ 6

例

次に、Cisco IMCに SSHを設定する例を示します。
Server# scope ssh
Server /ssh # set enabled yes
Server /ssh *# set ssh-port 22
Server /ssh *# set timeout 600
Server /ssh *# commit
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Server /ssh # show
SSH Port Timeout Active Sessions Enabled
---------- -------- --------------- -------
22 600 1 yes

Server /ssh #

XML APIの設定

Cisco IMC用の XML API
CiscoCisco IMCXMLアプリケーションプログラミングインターフェイス（API）は、Cシリー
ズラックマウントサーバー用のCisco IMCに対するプログラマチックインターフェイスです。
この APIは、HTTPまたは HTTPS経由で XMLドキュメントを受け取ります。

XML APIの詳細については、『Cisco UCS Rack-Mount Servers Cisco IMC XML API Programmer’s
Guide』を参照してください。

XML APIのイネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

XML APIコマンドモードを開始しま
す。

Server# scope xmlapiステップ 1

Cisco IMCの XML API制御をイネーブ
ルまたはディセーブルにします。

Server /xmlapi # set enabled {yes | no}ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /xmlapi # commitステップ 3

例

次に、Cisco IMCの XML API制御をイネーブルにし、トランザクションをコミットす
る例を示します。

Server# scope xmlapi
Server /xmlapi # set enabled yes
Server /xmlapi *# commit
Server /xmlapi # show detail
XMLAPI Settings:
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Enabled: yes
Active Sessions: 0
Max Sessions: 4

Server /xmlapi #

Redfishのイネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

redfishコマンドモードを開始します。Server# scope redfishステップ 1

Cisco IMCの redfish制御をイネーブルま
たはディセーブルにします。

Server /redfish # set enabled {yes |no}ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /redfish* # commitステップ 3

例

この例では、Cisco IMCの redfish制御をイネーブルにします。
Server# scope redfish
Server /redfish # set enabled yes
Server /redfish *# commit
Server /redfish # show detail
REDFISH Settings:

Enabled: yes
Active Sessions: 0
Max Sessions: 4

Server /redfish #

IPMIの設定

IPMI Over LAN
インテリジェントプラットフォーム管理インターフェイス（IPMI）では、サーバプラット
フォームに組み込まれているサービスプロセッサとのインターフェイスのためのプロトコルを

定義しています。このサービスプロセッサはベースボード管理コントローラ（BMC）と呼ば
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れ、サーバのマザーボードに存在します。BMCは、メインプロセッサおよびボード上の他の
要素に、簡単なシリアルバスを使用してリンクします。

通常動作の間、IPMIは、サーバのオペレーティングシステムがシステムヘルスについての情
報を取得し、システムのハードウェアを制御できるようにします。たとえば、IPMIを使用す
ると、温度、ファンの速度、および電圧などのセンサーをモニタして、問題を事前に検出でき

ます。サーバの温度が指定されているレベルより高くなった場合、サーバのオペレーティング

システムは BMCに対して、ファンの速度を上げたり、プロセッサの速度を下げたりして問題
に対処するよう指示できます。

IPMI over LANの設定
IPMI over LANは、Cisco IMCを IPMIメッセージで管理する場合に設定します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

IPMIコマンドモードを開始します。Server# scope ipmiステップ 1

このサーバーで IPMIアクセスをイネー
ブルまたはディセーブルにします。

Server /ipmi # set enabled {yes | no}ステップ 2

このサーバーで IPMIセッションに割り
当て可能な最高特権レベルを指定しま

Server /ipmi # set privilege-level {readonly
| user | admin}

ステップ 3

す。ここに表示される値は次のとおりで

す。

• readonly：IPMIユーザは情報を表
示できますが、変更できません。こ

のオプションを選択した場合、

「Administrator」、「Operator」、
または「User」ユーザロールを持
つ IPMIユーザが作成できるのは、
読み取り専用の IPMIセッションだ
けです。それ以外に所持している

IPMI特権は関係ありません。

• user：IPMIユーザは一部の機能を
実行できますが、管理タスクは実行

できません。このオプションを選択

した場合、「Administrator」または
「Operator」ユーザロールを持つ
IPMIユーザがこのサーバで作成で
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目的コマンドまたはアクション

きるのは、ユーザセッションと読

み取り専用セッションだけです。

• admin：IPMIユーザは使用可能な
すべてのアクションを実行できま

す。このオプションを選択した場

合、「Administrator」ユーザーロー
ルを持つ IPMIユーザーは、管理
者、ユーザー、および読み取り専用

セッションをこのサーバーで作成で

きます。

IPMI通信に使用する IPMI暗号キーを設
定します。キーの値は、40個の 16進数
であることが必要です。

Server /ipmi # set encryption-key keyステップ 4

トランザクションをシステムの設定にコ

ミットします。

Server /ipmi # commitステップ 5

IPMI暗号化キーをランダムな値に設定
します。

Server /ipmi # randomise-keyステップ 6

ステップ 4および 5ではな
く、ステップ 6のアクショ
ンを実行できます。

（注）

IPMI暗号化キーをランダムな値に設定
します。

プロンプトで、yを入力し、暗号キーを
ランダムにします。

ステップ 7

例

次に、Cisco IMCに IPMI over LANを設定する例を示します。
Server# scope ipmi
Server /ipmi # set enabled yes
Server /ipmi *# set privilege-level admin
Server /ipmi *# set encryption-key abcdef01234567890abcdef01234567890abcdef
Server /ipmi *# commit
Server /ipmi *# show
Enabled Encryption Key Privilege Level Limit
------- ---------------------------------------- ---------------------
yes ABCDEF01234567890ABCDEF01234567890ABCDEF admin

Server /ipmi # randomise-key
This operation will change the IPMI Encryption Key to a random value
Continue?[y|N]y
Setting IPMI Encryption Key to a random value...

Server /ipmi # show
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Enabled Encryption Key Privilege Level Limit
------- ---------------------------------------- ---------------------
yes abcdef01234567890abcdef01234567890abcdef admin

Server /ipmi #

SNMPの設定

SNMP
Cisco UCS Cシリーズラックマウントサーバは、サーバの設定およびステータスを表示した
り、SNMPトラップによって障害とアラートを送信したりするために、簡易ネットワーク管理
プロトコル（SNMP）をサポートしています。Cisco IMCサポートされているManagement
Information Base（MIB）ファイルの詳細については、次の URLにある『MIB Quick Reference
for Cisco UCS』を参照してください。http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/
sw/mib/b-series/b_UCS_MIBRef.html

リリース 4.1（3b）以降、Cisco IMCでは SNMP v3バージョンの拡張認証プロトコルが導入さ
れています。

SNMPプロパティの設定
この手順は、Cisco UCS CシリーズM6以前のサーバーに適用されます。Cisco UCS Cシリーズ
M7以降のサーバーの SNMPユーザーを構成するには、Cisco USC CシリーズM7および以降
のサーバー向けローカルユーザーの構成（123ページ）を参照してください。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scope snmpステップ 1

SNMPをイネーブルまたはディセーブ
ルにします。

Server /snmp # set enabled {yes | no}ステップ 2

追加のSNMPコンフィギュ
レーションコマンドが受け

入れられる前には、SNMP
をイネーブルにして保存す

る必要があります。

（注）
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目的コマンドまたはアクション

トランザクションをシステムの設定に

コミットします。

Server /snmp # commitステップ 3

サーバのリアル番号を使用してトラッ

プにプレフィックスを追加します。

Server /snmp # set enable-serial-num {yes
| no}

ステップ 4

SNMPエージェントを実行するポート
番号を設定します。1～ 65535の範囲

Server /snmp # set snmp-portポート番
号

ステップ 5

内の数字を選択できます。デフォルト

ポート番号は、161です。

システムコールに予約済み

のポート番号（たとえば

22、23、80、123、443、
623、389、636、3268、
3269、2068など）は、
SNMPポートとして使用で
きません。

（注）

Cisco IMCが SNMPホストに送信する
トラップメッセージに含まれるデフォ

Server /snmp # set community-strコミュ
ニティ

ステップ 6

ルトの SNMP v1または v2cコミュニ
ティ名を指定します。名前には最大18
文字を使用できます。

[Disabled]、[Limited]、または [Full]の
いずれかになります。

Server /snmp # set community-accessステップ 7

トラップ情報が送信される SNMPコ
ミュニティグループを指定します。名

前には最大 18文字を使用できます。

Server /snmp # set trap-community-strステップ 8

SNMPの実装を担当する、システムの
連絡先を指定します。連絡先情報に

Server /snmp # set sys-contact連絡先ステップ 9

は、電子メールアドレス、名前と電話

番号などを最大 254文字で指定できま
す。スペースが含まれている値を入力

するには、エントリを引用符で囲む必

要があります。

SNMPエージェント（サーバー）が実
行されるホストの場所を指定します。

Server /snmp # set sys-location場所ステップ 10

ロケーション情報には最大 254文字を
使用できます。スペースが含まれてい

る値を入力するには、エントリを引用

符で囲む必要があります。
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目的コマンドまたはアクション

トランザクションをシステムの設定に

コミットします。

Server /snmp # commitステップ 11

例

次に、SNMPプロパティを設定し、トランザクションをコミットする例を示します。
Server# scope snmp
Server /snmp # set enabled yes
Server /snmp *# commit
Server /snmp *# set enable-serial-num yes
Server /snmp *# set snmp-port 20000
Server /snmp *# set community-str cimcpublic
Server /snmp *# set community-access Full
Server /snmp *# set trap-community-str public
Server /snmp *# set sys-contact "User Name <username@example.com> +1-408-555-1212"
Server /snmp *# set sys-location "San Jose, California"
Server /snmp *# commit
Server /snmp # show detail
SNMP Settings:

SNMP Port: 20000
System Contact: User Name <username@example.com> +1-408-555-1212
System Location: San Jose, California
SNMP Community: cimcpublic
SNMP Trap Community: public
SNMP Community access: Full
Enabled: yes
Serial Number Enabled: yes

Server /snmp #

次のタスク

「SNMPトラップ設定の指定（383ページ）」の説明に従ってSNMPトラップ設定を設定しま
す。

SNMPトラップ設定の指定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•トラップの設定を実行する前に、SNMPをイネーブルにして保存する必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scope snmpステップ 1
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目的コマンドまたはアクション

指定した宛先に対して SNMPトラップ
宛先コマンドモードを開始します。4つ

Server /snmp # scope trap-destinations
number

ステップ 2

のSNMPトラップ宛先を使用できます。
宛先の numberは、1～ 15の範囲の整数
です。

SNMPトラップ宛先をイネーブルまたは
ディセーブルにします。

Server /snmp/trap-destinations # set enabled
{yes | no}

ステップ 3

必要なトラップメッセージの SNMP
バージョンを指定します。

Server /snmp/trap-destinations # set version
{ | 2 | 3}

ステップ 4

SNMPv3トラップは
SNMPv3ユーザーおよび
キー値が正しく設定されて

いる場所だけに配信されま

す。

（注）

SNMP通知メッセージを単純なトラップ
として送信するのか、レシーバによる確

Server /snmp/trap-destinations # set type
{trap | inform}

ステップ 5

認応答が必要なインフォーム要求として

送信するかを指定します。

通知オプションは V2ユー
ザーに対してのみ選択でき

ます。

（注）

Server /snmp/trap-destinations # set user
user

ステップ 6 SNMP v3バージョンの構成
中、暗号化方式が [DES]に
設定されている SNMPユー
ザーを使用することはでき

ません。

（注）

トラップ情報を送信するトラップの宛先

アドレスを指定します。トラップの宛先

Server /snmp/trap-destination # set
trap-addr trap destination address

ステップ 7

として IPv4または IPv6アドレスまたは
ドメイン名を設定できます。
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目的コマンドまたはアクション

Ipv6をイネーブルにする
と、SNMPトラップの宛先
発信元アドレスは、SLAAC
Ipv6アドレス（使用可能な
場合）かユーザが割り当て

た IPv6アドレスのいずれか
にすることができます。こ

れらは両方とも、サーバを

一意に識別する有効な

SNMP Ipv6宛先アドレスで
す。

（注）

サーバがトラップの宛先との通信に使用

するポート番号を設定します。1～
65535の範囲内の数字を選択できます。

Server /snmp/trap-destinations # set
trap-port trap destination port

ステップ 8

トランザクションをシステムの設定にコ

ミットします。

Server /snmp/trap-destination # commitステップ 9

例

次に、汎用の SNMPトラップとトラップの宛先番号 1を設定し、トランザクションを
コミットする例を示します。

Server# scope snmp
Server /snmp # Scope trap-destinations 1
Server /snmp/trap-destination *# set enabled yes
Server /snmp/trap-destination *# set version 2
Server /snmp/trap-destination *# set type inform
Server /snmp/trap-destination *# set user user1
Server /snmp/trap-destination *# set trap-addr www.cisco.com
Server /snmp/trap-destination *# set trap-port 10000
Server /snmp/trap-destination *# commit
Server /snmp/trap-destination # show detail
Trap Destination 1:

Enabled: yes
SNMP version: 2
Trap type: inform
SNMP user: user1
Trap Address: www.cisco.com
Trap Port: 10000
Delete Trap: no

Server /snmp/trap-destination #
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テスト SNMPトラップメッセージの送信

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scope snmpステップ 1

イネーブルにされている設定済みの

SNMPトラップ宛先に SNMPテストト
ラップを送信します。

Server /snmp # send-test-trapステップ 2

テストメッセージを送信す

るために、トラップは設定

済みで、イネーブルにされ

ている必要があります。

（注）

例

次に、イネーブルにされているすべてのSNMPトラップ宛先にテストメッセージを送
信する例を示します。

Server# scope snmp
Server /snmp # send-test-trap
SNMP Test Trap sent to the destination.
Server /snmp #

SNMPv3ユーザーの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•これらのコンフィギュレーションコマンドが受け入れられる前には、SNMPをイネーブル
にして保存する必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scope snmpステップ 1
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目的コマンドまたはアクション

指定したユーザー番号の SNMPv3ユー
ザーのコマンドモードを開始します。

Server /snmp # scope v3users numberステップ 2

SNMPv3ユーザーを追加または削除し
ます。次のいずれかになります。

サーバー/snmp/v3users # set v3add {yes
|no}

ステップ 3

• yes：このユーザーはSNMPv3ユー
ザーとしてイネーブルになり、

SNMP OIDツリーにアクセスでき
ます。

セキュリティ名とセ

キュリティレベルがこ

の時点で設定されてい

ないと、ユーザーの追

加に失敗します。

（注）

• no：このユーザー設定は削除され
ます。

このユーザーの SNMPユーザー名を入
力します。

Server /snmp/v3users # set
v3security-name security-name

ステップ 4

このユーザーのセキュリティレベルを

選択します。次のいずれかになりま

す。

Server /snmp/v3users # set v3security-level
{noauthnopriv |authnopriv |authpriv}

ステップ 5

• noauthnopriv：このユーザーには、
許可パスワードもプライバシーパ

スワードも必要ありません。

• authnopriv：このユーザーには許
可パスワードが必要ですが、プラ

イバシーパスワードは不要です。

このオプションを選択した場合

は、認証キーを設定する必要があ

ります。

• authpriv：このユーザーには、許
可パスワードとプライバシーパス

ワードの両方が必要です。このオ

プションを選択した場合は、認証

キーおよび秘密暗号キーを設定す

る必要があります。
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目的コマンドまたはアクション

v3バージョンでは、
authnoprivおよび authpriv
セキュリティレベルのみが

使用可能です。

（注）

Server /snmp/v3users # set v3proto {MD5
| SHA}

ステップ 6 v3バージョンでは、SHA
認証方式のみを使用できま

す。

（注）

このユーザーの認証プロトコルを選択

します。

このユーザーの許可パスワードを入力

します。

Server /snmp/v3users # set v3auth-key
auth-key

ステップ 7

Server /snmp/v3users # set v3priv-proto
{DES |AES}

ステップ 8 v3バージョンでは、AES
オプションのみを使用でき

ます。

（注）

このユーザーの暗号化プロトコルを選

択します。

このユーザーの秘密暗号キー（プライ

バシーパスワード）を入力します。

Server /snmp/v3users # set
v3priv-auth-key priv-auth-key

ステップ 9

トランザクションをシステムの設定に

コミットします。

Server /snmp/v3users # commitステップ 10

例

次に、SNMPv3ユーザー番号 2を設定し、トランザクションをコミットする例を示し
ます。

Server# scope snmp
Server /snmp # scope v3users 2
Server /snmp/v3users # set v3add yes
Server /snmp/v3users *# set v3security-name ucsSNMPV3user
Server /snmp/v3users *# set v3security-level authpriv
Server /snmp/v3users *# set v3proto SHA
Server /snmp/v3users *# set v3auth-key
Please enter v3auth-key:ex4mp1ek3y
Please confirm v3auth-key:ex4mp1ek3y
Server /snmp/v3users *# set v3priv-proto AES
Server /snmp/v3users *# set v3priv-auth-key
Please enter v3priv-auth-key:!1@2#3$4%5^6&7*8
Please confirm v3priv-auth-key:!1@2#3$4%5^6&7*8
Server /snmp/v3users *# commit
Settings are being applied ... allow a few minutes for the process to complete
Server /snmp/v3users # show detail
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User 2:
Add User: yes
Security Name: ucsSNMPV3user
Security Level: authpriv
Auth Type: SHA
Auth Key: ******
Encryption: AES
Private Key: ******

Server /snmp/v3users #

SMTPを使用して電子メールアラートを送信するように
サーバーを設定する

Cisco IMCは、SNMPに依存せずに受信者に対する電子メールベースのサーバー障害の通知を
サポートします。システムは Simple Mail Transfer Protocol（SMTP）を使用して、設定された
SMTPサーバーに電子メールアラートとしてサーバー障害を送信します。

最大 4人の受信者がサポートされます。

電子メールアラートを受信するように SMTPサーバを設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SMTPコマンドモードを開始します。Server# scope smtpステップ 1

SMTP機能をイネーブルまたはディセー
ブルにします。

Server /smtp # set enabled {yes | no}ステップ 2

SMTPサーバの IPアドレスを割り当て
ます。

Server /smtp * # set server-addr IP_Addressステップ 3

SMTPサーバに使用するポート番号を指
定します。

Server /smtp * # set port port_numberステップ 4

受信者の Eメールアドレスを最小のシ
ビラティ（重大度）レベルで設定しま

す。

Server /smtp # set-mail-addr email_address
recipient_minimum_severity informational |
warning | minor | major | critical

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /smtp * # commitステップ 6
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目的コマンドまたはアクション

選択した受信者に割り当てられたメール

アドレスにテストメールアラートを送

信します。

Server /smtp # send-test-mail recipient1ステップ 7

例

この例では、メールアラートを受信するための SMTPを設定する方法を示します。

Server # scope smtp
Server /smtp # set enabled yes
Server /smtp *# set server-addr 10.10.10.10
Server /smtp *# set port 25
Server /smtp *# set-mail-addr recipient4 user@cisco.com critical
This operation will add the recipient4
Continue?[y|N]y
Server /smtp *#
Server /smtp *# commit
Server /smtp #
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第 12 章

証明書とサーバーセキュリティの管理

この章は、次の内容で構成されています。

•サーバー証明書の管理（391ページ）
•外部証明書の管理（398ページ）
• SPDMセキュリティ：MCTP SPDM（402ページ）
•キー管理相互運用性プロトコル（410ページ）
• Cisco IMCでの FIPS 140-2の準拠（429ページ）

サーバー証明書の管理

サーバー証明書の管理

証明書署名要求（CSR）を生成して新しい証明書を取得し、新しい証明書を Cisco IMCにアッ
プロードして現在のサーバー証明書と交換することができます。サーバー証明書は、Verisign
のようなパブリック認証局（CA）、または独自に使用している認証局のいずれかによって署
名されます。生成される証明書キーの長は 2048ビットです。

この章に記載されている以下のタスクを実行する前に、Cisco IMCの時刻が現在の時刻に設定
されていることを確認します。

（注）

手順

ステップ 1 Cisco IMCから CSRを生成します。

ステップ 2 証明書の発行と署名を行う認証局に CSRファイルを送信します。組織で独自の自己署名証明
書を生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。

ステップ 3 新しい証明書を Cisco IMCにアップロードします。
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アップロードされた証明書は、Cisco IMCによって生成されたCSRから作成される
必要があります。この方法で作成されていない証明書はアップロードしないでくだ

さい。

（注）

証明書署名要求の生成

自己署名証明書は、generate-csrコマンドを使用して手動で生成するか、ホスト名の変更時に
自動的に生成できます。ホスト名の変更および事自己署名証明書の自動生成の詳細は、「共通

プロパティの設定」セクションを参照してください。

証明書署名要求を手動で生成するには、次の手順を実行します。

始める前に

•証明書を設定するには、admin権限を持つユーザーとしてログインする必要があります。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認します。

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1

証明書署名要求（CSR）の生成に関する
ダイアログを起動します。

Server /certificate # generate-csrステップ 2

証明書署名要求に関して、次の情報の入力を求めるプロンプトが表示されます。

説明名前

Cisco IMCの完全修飾名。

デフォルトでは、サーバの CNは CXXX-YYYYYY形式で表
示されます（XXXはサーバのモデル番号で YYYYYYはシリ
アル番号です）。

最新バージョンにアップグレードしても、CNはそのままの状
態で保持されます。

[コモンネーム（Common
Name）]フィールド

証明書を要求している組織。[組織名（Organization
Name）]フィールド

組織ユニット[組織単位（OrganizationUnit）]
フィールド

証明書を要求している会社の本社が存在する市または町。[地域（Locality）]フィールド
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説明名前

証明書を要求している会社の本社が存在する州または行政区

分。

[State Name]フィールド

会社が存在する国。[CountryCode]ドロップダウン
リスト

会社の電子メールの連絡先。[電子メール（Email）]フィー
ルド

要求された情報を入力すると、証明書署名要求が生成され、コンソール出力に表示されます。

CSRファイルは作成されませんが、コンソール出力から CSR情報をコピーして、テキスト
ファイルに貼り付けることができます。

例

次に、証明書署名要求を生成する例を示します。

Server# scope certificate
Server /certificate # generate-csr
Common Name (CN): test.example.com
Organization Name (O): Example, Inc.
Organization Unit (OU): Test Department
Locality (L): San Jose
StateName (S): CA
Country Code (CC): US
Email: user@example.com
Continue to generate CSR?[y|N]y

-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

Copy everything from "-----BEGIN ..." to "END CERTIFICATE REQUEST-----",
paste to a file, send to your chosen CA for signing,
and finally upload the signed certificate via upload command.

---OR---
Continue to self sign CSR and overwrite the current certificate?
All HTTPS and SSH sessions will be disconnected. [y|N]N

次のタスク

次のいずれかの作業を実行します。
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•公共の認証局から証明書を取得せず、組織も独自の認証局を運用していない場合、CSRか
ら自己署名証明書を内部生成し、すぐにサーバにアップロードするよう、Cisco IMCを設
定できます。この処理を行うには、この例では最後のプロンプトの後にyと入力します。

•組織が自己署名証明書を生成するための独自の証明書サーバーを運用している場合は、
「-----BEGIN ...」から「END CERTIFICATE REQUEST-----」までのコマンド出力をコピー
して、csr.txtというファイルに貼り付けます。CSRファイルを証明書サーバーに入力し
て、自己署名証明書を生成します。

•公共の認証局から証明書を取得する場合は、「-----BEGIN ...」から「END CERTIFICATE
REQUEST-----」までのコマンド出力をコピーして、csr.txtというファイルに貼り付けま
す。CSRファイルを認証局に提出して、署名付き証明書を取得します。

•証明書のタイプが [サーバ（Server）]であることを確認します。

Cisco IMCによって自己署名証明書を内部生成し、アップロードする最初のオプションを使用
しない場合は、証明書コマンドモードでuploadコマンドを使用して新しい証明書をアップロー
ドする必要があります。

信頼されていない CA署名付き証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CA
を運用して独自の証明書に署名することができます。このセクションでは、Linuxで実行され
ている OpenSSL証明書サーバーを使用して CAを作成するコマンドおよびサーバー証明書を
生成するコマンドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを
参照してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用しているLinuxサーバー
で入力します。

（注）

始める前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認します。
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手順

目的コマンドまたはアクション

このコマンドは、CAで使用されるRSA
秘密キーを生成します。

openssl genrsa -out CA_keyfilename keysize

例：

ステップ 1

ユーザ入力なしで CAが
キーにアクセスできるよう

に、このコマンドに -des3オ
プションは使用しないでく

ださい。

（注）# openssl genrsa -out ca.key 2048

指定されたファイル名には、指定された

サイズの RSAキーが含まれています。

このコマンドは、指定されたキーを使用

して、CAの自己署名証明書を新規に作
openssl req -new -x509 -days numdays -key
CA_keyfilename -out CA_certfilename

例：

ステップ 2

成します。証明書は指定された期間有効

になります。このコマンドは、ユーザに# openssl req -new -x509 -days 365 -key
ca.key -out ca.crt 証明書の追加情報を求めるプロンプトを

表示します。

証明書サーバーは、アクティブなCAで
す。

このコマンドは、証明書がサーバー限定

の証明書であることを指定する行を

echo "nsCertType = server" > openssl.conf

例：

ステップ 3

OpenSSL設定ファイルに追加します。# echo "nsCertType = server" >
openssl.conf この指定により、認証されたクライアン

トがサーバになりすます

man-in-the-middle攻撃を防御できます。

OpenSSL設定ファイル openssl.confに
は、"nsCertType = server"という文が含
まれています。

このコマンドは、CAがCSRファイルを
使用してサーバー証明書を生成するよう

に指示します。

openssl x509 -req -days numdays -in
CSR_filename -CA CA_certfilename
-set_serial 04 -CAkey CA_keyfilename -out
server_certfilename -extfile openssl.conf

ステップ 4

サーバー証明書は、出力ファイルに含ま

れています。
例：

# openssl x509 -req -days 365 -in
csr.txt -CA ca.crt -set_serial 04
-CAkey ca.key -out myserver05.crt
-extfile openssl.conf
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目的コマンドまたはアクション

生成された証明書のタイプが [サーバー
（Server）]であることを確認します。

openssl x509 -noout -text -purpose -in
<cert file>

例：

ステップ 5

フィールド [Server SSL]およ
び [Netscape SSL]サーバー
の値が [Yes]でない場合は、
タイプが [Server]の証明書
を生成するように

openssl.confが設定されてい
ることを確認します。

（注）
openssl x509 -noout -text -purpose -in
<cert file>

正しい有効期限が設定された証明書が作

成されます。

（任意）生成された証明書に正しい使

用期限が設定されていない場合は、Cisco
IMCの時刻が現在の時刻に設定されて

ステップ 6

いることを確認し、ステップ1～5を繰
り返して証明書を再生成します。

例

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生
成方法を示します。これらのコマンドは、OpenSSLを実行している Linuxサーバーで
入力します。

# /usr/bin/openssl genrsa -out ca.key 2048 Generating RSA private key, 2048
bit long modulus .............++++++ .....++++++ e is 65537 (0x10001) #
/usr/bin/openssl req -new -x509 -days 365 -key ca.key -out ca.crt You are about
to be asked to enter information that will be incorporated into your certificate
request. What you are about to enter is what is called a Distinguished Name
or a DN. There are quite a few fields but you can leave some blank For some
fields there will be a default value, If you enter '.', the field will be left
blank. ----- Country Name (2 letter code) [GB]:US State or Province Name (full
name) [Berkshire]:California Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Example Incorporated
Organizational Unit Name (eg, section) []:Unit A Common Name (eg, your name or
your server's hostname) []:example.com Email Address []:admin@example.com #
echo "nsCertType = server" > openssl.conf # /usr/bin/openssl x509 -req -days
365 -in csr.txt -CA ca.crt -set_serial 01 -CAkey ca.key -out server.crt -extfile
openssl.conf Signature ok subject=/C=US/ST=California/L=San Jose/O=Example
Inc./OU=Unit A/CN=example.com/emailAddress=john@example.com Getting CA Private
Key #

次のタスク

新しい証明書を Cisco IMCにアップロードします。
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サーバ証明書のアップロード

始める前に

•証明書をアップロードするには、admin権限を持つユーザーとしてログインする必要があ
ります。

•アップロードする証明書は、読み取り可能テキストとして使用できる必要があります。
アップロード手順で、証明書テキストをコピーして CLIに貼り付けます。

•生成された証明書のタイプが [サーバ（Server）]であることを確認します。

•次の証明書形式がサポートされています。

• .crt

• .cer

• .pem

最初に、Cisco IMC証明書管理 CSRの生成手順を使用して CSRを生成し、その CSRを使用し
てアップロード用の証明書を取得する必要があります。この方法で取得されていない証明書は

アップロードしないでください。

（注）

新しいサーバー証明書がアップロードされると、現在の HTTPSおよび SSHセッションはすべ
て切断されます。

（注）

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1

新しいサーバー証明書を入力してアップ

ロードするためのダイアログが起動しま

す。

Server /certificate # uploadステップ 2

プロンプトが表示されたら、証明書テキストをコピーしてコンソールに貼り付け、CTRLを押
した状態で Dを押して証明書をアップロードします。

例

次に、新しい証明書をサーバーにアップロードする例を示します。
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Server# scope certificate
Server /certificate # upload
Please paste your certificate here, when finished, press CTRL+D.
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
<CTRL+D>

外部証明書の管理

外部証明書のアップロード

始める前に

• admin権限を持つユーザとしてログインする必要があります。

•アップロードする証明書ファイルは、ローカルにアクセスできるファイルシステムに配置
されている必要があります。

•次の証明書形式がサポートされています。

• .crt

• .cer

• .pem

手順

ステップ 1 Server# scope certificate

Cisco IMC証明書コマンドモードを開始します。

ステップ 2 Server /certificate # upload-remote-external-certificate remote-protocol server_address path
certificate_filename

リモートサーバーに接続するためのプロトコルを指定します。次のいずれかのタイプを指定で

きます。

• TFTP
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• FTP

• SFTP

• SCP

• HTTP

FTP、SCPまたはSFTPとしてプロトコルを選択した場合は、ユーザー名とパスワー
ドの入力が求められます。

（注）

外部証明書をアップロードする場所からファイルパス、およびリモートプロトコルを入力し

ます。リモートサーバーのユーザー名とパスワードを検証した後、リモートサーバーから外

部証明書をアップロードします。

ステップ 3 （オプション）Server /certificate #upload-paste-external-certificate

これは、外部証明書をアップロードするための追加オプションです。

プロンプトされたら、証明書の内容を貼り付け、Ctrl+Dを押します。

例

•この例では、リモートサーバーから外部証明書をアップロードします。
Server # scope certificate
Server /certificate # upload-remote-external-certificate scp 10.10.10.10
/home/user-xyz/ext-certif.cert
Server (RSA) key fingerprint is dd:b5:2b:07:ad:c0:30:b2:d5:6a:6a:78:80:85:93:b0
Do you wish to continue? [y/N]y
Username: user-xyz
Password:
External Certificate uploaded successfully
Server /certificate #

•この例では、貼り付けオプションを使用して外部証明書をアップロードします。
Server # scope certificate
Server /certificate # upload-paste-external-certificate
Please paste your certificate here, when finished, press CTRL+D.
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DEVibfjGXiKnJ2gEuYr8MdhpDeff/WrsLk7lxhOomVrDZ3iyCX99tNoCIvtOMgNs
jOu9OEjNtBulOlgwdQ9ugwp/JToohbD+2JHRK/MgrFpZmewH1oKKDNpOdayR6u9m
SNfvMNBgvxg+cMcbkif0pJU3XHlniPF6UVgj/LJDyBSGrULpnyDwTOq2UEF6g9Dc
6gOgRGYNHn7MRzigPJtyjbJsbxgPQ9C46I3Me9N2sJNaSLSVQhOxW7KonPI6USRs
e2iEAYaaCvThGE4HTwOMF9dJ24inU+SKTci1AFq2+V4I3P9v+aH5ao1H9T/p/AUP
ho6MuZ+wWg==
-----END CERTIFICATE-----
External Certificate pasted successfully.
Server /certificate #

次のタスク

外部秘密キーをアップロードしてから、外部証明書をアクティブにする必要があります。

外部秘密キーのアップロード

始める前に

•外部秘密キーをアップロードするには、admin権限を持つユーザとしてログインする必要
があります。

• Cisco IMCは、Cisco UCS CシリーズM4サーバで、2048ビットおよび4096ビットの外部秘
密キーサイズをサポートしています。

• Cisco IMCは、Cisco UCS CシリーズM5サーバで 2048ビット、4096ビット、および8192
ビットの外部秘密キーサイズをサポートしています。

（注）

手順

ステップ 1 Server# scope certificate

Cisco IMC証明書コマンドモードを開始します。

ステップ 2 Server /certificate # upload-remote-external-private-key remote-protocol server_address path
key_filename

リモートサーバーに接続するためのプロトコルを指定します。次のいずれかを指定できます。

• SFTP

• SCP

秘密キーをアップロードする場所からファイルパス、およびリモートプロトコルを入力しま

す。リモートサーバーのユーザー名とパスワードを検証した後、リモートサーバーから秘密

キーをアップロードします。

ステップ 3 （オプション）Server /certificate #upload-paste-external-private-key
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これは、秘密キーをアップロードするための追加オプションです。

プロンプトで、秘密キーの内容を貼り付け、Ctrl+Dを押します。

アップロード用にサポートされるファイルの最大サイズは次のとおりです。

• Cisco UCS CシリーズM5サーバで最大 8 KB

• Cisco UCS CシリーズM4サーバで最大 4 KB

（注）

例

•この例では、リモートサーバーから外部秘密キーをアップロードします。
Server # scope certificate
Server /certificate # upload-remote-external-private-key scp 10.10.10.10
/home/user-xyz/ext-pvt-key.pem
Server (RSA) key fingerprint is dd:b5:2b:07:ad:c0:30:b2:d5:6a:6a:78:80:85:93:b0
Do you wish to continue? [y/N]y
Username: user-xyz
Password:
External Private Key uploaded successfully
Server /certificate #

•この例では、貼り付けオプションを使用して外部秘密キーをアップロードします。
Server # scope certificate
Server /certificate # upload-paste-external-private-key
Please paste your private key here, when finished, press CTRL+D.
-----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----
External Private Key pasted successfully.
Server /certificate #
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次のタスク

外部証明書をアクティベートする必要があります。

外部証明書の有効化

• admin権限を持つユーザとしてログインする必要があります。

•証明書と秘密キーがアップロードされた後にのみ、外部証明書をアクティブ化できます。

•外部証明書をアクティブにすると、既存の証明書が置き換えられ、すべてのアクティブな
HTTPSセッションと SSHセッションが切断されます。

手順

ステップ 1 Server# scope certificate

Cisco IMC証明書コマンドモードを開始します。

ステップ 2 Server /certificate # activate-external-certificate

アップロードされた外部証明書をアクティブにします。

例

この例ではアップロードされた証明書をアクティブにします。

Server # scope certificate
Server /certificate # activate-external-certificate
This operation will overwrite the current certificate with the uploaded external
certificate.
All HTTPS and SSH sessions will be disconnected.
Continue?[y|N]y
A system reboot has been initiated.
Server /certificate #

SPDMセキュリティ：MCTP SPDM

SPDMセキュリティ
CiscoM6サーバーには、デバイス自体に対する攻撃のベクトルを提供したり、デバイスを使用
してシステム内の別のデバイスを攻撃したりする可能性のある可変コンポーネントが含まれて

いる場合があります。これらの攻撃から防御するために、SPDM（セキュリティプロトコルお
よびデータモデル）の仕様は、さまざまなトランスポートおよび物理メディアを介してデバイ

ス間でメッセージ交換を実行するためのメッセージ、データオブジェクト、およびシーケンス
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を定義します。これは、管理コンポーネントトランスポートプロトコル（MCTP）を介した管
理コントローラとエンドポイントデバイス間のメッセージ交換を調整します。

メッセージ交換には、コントローラにアクセスするハードウェア IDの認証が含まれます。
SPDMは、デバイス認証および証明書管理の管理レベルを指定することにより、低レベルのセ
キュリティ機能と操作へのアクセスを可能にします。この機能は、CiscoIMCリリース4.2（1a）
で Cisco UCS C220および 240 M6サーバーでサポートされています。

エンドポイント証明書と認証局（ルート CA）証明書は、サーバーのすべてのユーザーイン
ターフェイスにリスト表示されます。1つ以上の外部デバイス証明書のコンテンツをCisco IMC
にアップロードすることもできます。SPDMポリシーを使用すると、必要に応じて外部ルート
CA証明書または設定を変更または削除できます。不要になったルート CA証明書を削除また
は置き換えることもできます。

SPDMセキュリティポリシーでは、次にリストするように、3つのセキュリティレベル設定の
いずれかを指定できます。

•フルセキュリティ：

これは、最高のMCTPセキュリティ設定です。この設定を選択した場合、エンドポイント
の認証が失敗すると、障害が生成されます。また、エンドポイントのいずれかでエンドポ

イント認証がサポートされていない場合も、障害が発生します。

•部分的なセキュリティ：

この設定を選択した場合、エンドポイントの認証が失敗すると、障害が生成されます。エ

ンドポイントのいずれかでエンドポイント認証がサポートされていない場合には、障害が

生成されません。これはデフォルト設定として選択されています。

• No Security

この設定を選択した場合（エンドポイント測定が失敗しても）障害は発生しません。

MCTP SPDM障害アラート設定の構成と表示
MCTP SPDM障害アラート設定を構成できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

選択した値でMCTP SPDM
[fault-alert-setting]を設定します。

Server /chassis/mctp# set fault-alert-setting
Partial | Full | Disabled

ステップ 3

次のいずれかになります。
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目的コマンドまたはアクション

• [Full]：このオプションを選択した
場合、エンドポイントの認証が失敗

すると、障害が生成されます。

このオプションを選択した場合、エ

ンドポイントがエンドポイント認証

をサポートしていないときに障害が

生成されます。

• [一部（Partial）]：デフォルトのオ
プション。このオプションを選択し

た場合、エンドポイントの認証が失

敗すると、障害が生成されます。

このオプションを選択した場合、エ

ンドポイントがエンドポイント認証

をサポートしていなくても障害は生

成されません。

• [無効（Disabled）]：このオプショ
ンを選択した場合、エンドポイント

認証の失敗に対して障害は生成され

ません。

構成済みのMCTP SPDM障害アラート
設定を表示します。

Server /chassis/mctp# show detailステップ 4

シャーシコマンドモードに戻ります。（オプション）Server /chassis/mctp# exitステップ 5

サーバーコマンドモードに戻ります。（オプション）Server /chassis# exitステップ 6

障害コマンドモードを開始します。（オプション）Server# scope faultステップ 7

すべての障害のログを表示します。（オプション）Server /chassis/fault# show
fault-entries

ステップ 8

デバイスの構成証明が失敗

すると、障害が生成されま

す。手順 5～ 8を実行し
て、関連する障害を表示し

ます。

（注）

例

この例では、[fault-alert-setting]を [full]に構成します。

Server# scope chassis
Server /chassis # scope mctp
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Server /chassis/mctp # set fault-alert-setting full
Server /chassis/mctp # show detail
Fault Alert Setting: Full

SPDMルート CA証明書のアップロード
ルート CA証明書をサーバーにリモートでアップロードすることにより、SPDMルート CA証
明書をアップロードできます。必要に応じて、証明書の詳細を貼り付けてアップロードするこ

ともできます（.pemフォーマットのみ）。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

リモートサーバーに接続するためのプ

ロトコルを指定します。次のいずれかの

タイプを指定できます。

Server /chassis/mctp#
upload-remote-external-certificate
protocol server_address
path/certificate_filename

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP

FTP、SCPまたはSFTPとし
てプロトコルを選択した場

合は、ユーザー名とパス

ワードの入力が求められま

す。

（注）

SPDMルートCA証明書をアップロード
する場所からファイルパス、およびリ

モートプロトコルを入力します。リモー

トサーバーのユーザー名とパスワード

を検証した後、リモートサーバーから

SPDMルートCA証明書をアップロード
します。

証明書のアップロードステータスが表示

されます。

（オプション）Server /chassis/mctp# show
status

ステップ 4
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目的コマンドまたはアクション

これは、SPDMルートCA証明書をアッ
プロードするための追加オプションです

（.pemフォーマットのみ）。

（オプション）Server /chassis/mctp#
upload-paste-external-certificate

ステップ 5

プロンプトされたら、証明書の内容を貼

り付け、Ctrl+Dを押します。

例

•この例では、リモートサーバーから SPDMルート CA証明書をアップロードしま
す。

Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp# upload-remote-external-certificate scp 10.10.10.10
/home/user-xyz/ext-certif.cert
Server (RSA) key fingerprint is dd:b5:2b:07:ad:c0:30:b2:d5:6a:6a:78:80:85:93:b0
Do you wish to continue? [y/N]y
Username: user-xyz
Password:
External Certificate uploaded successfully
Server /chassis/mctp #

•この例では、貼り付けオプション（.pemフォーマットのみ）を使用して SPDM
ルート証明書をアップロードします。

Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp# upload-paste-external-certificate
Please paste your certificate here, when finished, press CTRL+D.
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
External Certificate pasted successfully.
Server /chassis/mctp#

•この例は、証明書のアップロードの進行状況とステータスを示しています。
Server# /chassis/mctp # show status
MCTP External Certificate Upload Status: NONE
MCTP External Certificate Upload Progress: 0
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SPDM認証ステータスおよび SPDM証明書チェーンの表示
特定のスロットの SPDM認証ステータスと SPDM証明書チェーンを表示できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

SPDMステータスを表示します。Server /chassis/mctp# spdm-statusステップ 3

特定のスロットの SPDM証明書チェー
ンを表示します。

Server /chassis/mctp# spdm-cert-chain
Slot-ID

ステップ 4

例

この例では、進行中および正常終了時の SPDMステータスを表示します。
Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp # spdm-status
Overall SPDM Status : in progress
Server /chassis/mctp # spdm-cert-chain MRAID
Certificate Chain Information
Error : Failed to get cert chain due to on-going handshake ( Please try after some time)
Server /chassis/mctp # spdm-status
Overall SPDM Status : success
Slot ID Status Name
-----------------------------------------------------------------
MRAID success N/A
Server /chassis/mctp # spdm-cert-chain MRAID
Certificate Chain Information
Slot ID : MRAID
---------------------------------------
Depth : 0
Subject Country Code (C) : US
Subject State (ST) : Colorado
Subject City (L) : Colorado Springs
Subject Organization (O) : Broadcom Inc.
Subject Organization Unit(OU) : NA
Subject Common Name (CN) : Aero Device
Issuer Country Code (C) : US
Issuer State (ST) : Colorado
Issuer City (L) : NA
Issuer Organization (O) : Broadcom Inc.
Issuer Organization Unit(OU) : DCSG
Issuer Common Name (CN) : Aero Model
Valid From : Oct 23 01:01:28 2019 GMT
Valid To : Mar 10 01:01:28 2047 GMT
---------------------------------------------------------
Depth : 1
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Subject Country Code (C) : US
Subject State (ST) : Colorado
Subject City (L) : Colorado Springs
Subject Organization (O) : Broadcom Inc.
Subject Organization Unit(OU) : NA
Subject Common Name (CN) : Aero Model
Issuer Country Code (C) : US
Issuer State (ST) : Colorado
Issuer City (L) : Colorado Springs
Issuer Organization (O) : Broadcom Inc.
Issuer Organization Unit(OU) : NA
Issuer Common Name (CN) : NA
Valid From : Oct 23 00:36:24 2019 GMT
Valid To : Aug 3 00:36:24 2126 GMT
---------------------------------------------------------

証明書および証明書の詳細のリストを表示する

アップロードされた SPDMルート CA証明書のリストを表示できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

すべての証明書をリストします。Server /chassis/mctp# cert-listステップ 3

証明書 ID [1]の SPDMルート CA証明
書の詳細をリストします。

Server /chassis/mctp# cert-details
Certificate-ID

ステップ 4

次の例は、2つの Broadcom証明書の証明書 ID、共通名、発行者の組織、および有効性を示し
ています。

例

次の例では、すべての SDPMルート CA証明書をリストしています。
Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp# cert-list

Certificate ID Common Name Issuer Organization (O) Valid
To
--------------- ------------------------------ ------------------------------
------------------------
1101 Broadcom Broadcom Apr 8
10:36:14 2021 GMT
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1109 Broadcom1 Broadcom Apr 8
10:36:15 2021 GMT

以下の例は、証明書 ID [1]の SPDMルート CA証明書のすべての詳細をリストしてい
ます。

Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp# cert-details 1

Certificate Information
Subject Country Code (C) : US
Subject State (ST) : Colorado
Subject City (L) : Colorado Springs
Subject Organization (O) : Broadcom Inc.
Subject Organization Unit(OU) : NA
Subject Common Name (CN) : NA
Issuer Country Code (C) : US
Issuer State (ST) : Colorado
Issuer City (L) : Colorado Springs
Issuer Organization (O) : Broadcom Inc.
Issuer Organization Unit(OU) : NA
Issuer Common Name (CN) : NA
Valid From : Oct 23 00:25:13 2019 GMT
Valid To : Apr 29 00:25:13 2129 GMT

証明書の削除

アップロードした任意の証明書を削除できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

MCTPSPDMセキュリティコマンドモー
ドを開始します。

Server /chassis# scope mctpステップ 2

アップロードされた SPDMルート CA
証明書を証明書 ID [1]で正常に削除しま
す。

Server /chassis/mctp# delete-certificate
Certificate-id

ステップ 3

証明書 IDが内部証明書に対応している
場合、次のメッセージが表示されます。

証明書 ID は内部証明書に対応します。内部証明

書を削除することはできません。

例

この例では、選択したアップロードされた証明書のいずれかを削除します。
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Server# scope chassis
Server /chassis # scope mctp
Server /chassis/mctp # delete-certificate
Please provide Certificate ID to delete certificate
Server /chassis/mctp # delete-certificate 1
Successfully deleted the user uploaded MCTP Certificate
Server /chassis/mctp # delete-certificate 11
The Certificate ID corresponds to Internal certificate. Can’t delete Internal certificates.

キー管理相互運用性プロトコル
キー管理相互運用性プロトコル（KMIP）は、主要な管理サーバーでキーまたは機密データを
処理するためのメッセージ形式を定義する通信プロトコルです。KMIPはオープンスタンダー
ドで、複数のベンダーによってサポートされています。キー管理には、複数の相互運用可能な

実装が伴うため、KMIPクライアントは KMIPサーバーと効率的に連動します。

自己暗号化ドライブ（SED）には、リアルタイムで着信データを暗号化し、発信データを復号
するハードウェアが含まれています。ドライブまたはメディア暗号化キーは、この機能を制御

します。しかし、セキュリティを維持するために、ドライブはロックされている必要がありま

す。セキュリティキー IDとセキュリティキー（キー暗号キー）を使用すると、この目的を達
成できます。キー IDでは、ドライブに一意の IDが提供されます。

異なるキーには異なる使用要件があります。現在、ローカルキーの管理および追跡の責任は主

にユーザーにあるため、人的ミスが生じる可能性があります。ユーザーはさまざまなキーとそ

れらの機能を覚えている必要があり、それが困難な場合があります。KMIPは、この懸念領域
に対処し、人的関与なしでキーを効率的に管理します。

KMIPの有効化または無効化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPをイネーブルまたはディセーブル
にします。

Server/kmip# set enabled {yes | no}ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip*# commitステップ 3

KMIPステータスを表示します。（任意） Server/kmip # show detailステップ 4
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例

次に KMIPを有効にする例を示します。
Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # show detail
Enabled: yes

Server /kmip #

KMIP設定のクライアント秘密キーおよびクライアント証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CA
を運用して独自の証明書に署名することができます。このセクションでは、Linuxで実行され
ている OpenSSL証明書サーバーを使用して CAを作成するコマンドおよびサーバー証明書を
生成するコマンドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを
参照してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用しているLinuxサーバー
で入力します。

（注）

始める前に

•組織内のサーバーで、証明書サーバーのソフトウェアパッケージを取得してインストール
します。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認します。

手順

目的コマンドまたはアクション

このコマンドは、クライアント証明書の

生成に使用されるクライアント秘密キー

を生成します。

openssl genrsa -out
Client_Privatekeyfilename keysize

例：

ステップ 1

指定されたファイル名には、指定された

サイズの RSAキーが含まれています。

# openssl genrsa –out
client_private.pem 2048

このコマンドは、前の手順で入手したク

ライアント秘密キーを使用して、新しい

openssl req -new -x509 -days numdays -key
Client_Privatekeyfilename -out
Client_certfilename

ステップ 2

自己署名クライアント証明書を生成しま

例： す。証明書は指定された期間有効になり

ます。このコマンドは、ユーザーに証明# openssl req -new -x509 -key
client_private.pem -out client.pem
-days 365
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目的コマンドまたはアクション

書の追加情報を求めるプロンプトを表示

します。

新しい自己署名クライアント証明書が作

成されます。

ルート CA証明書の取得については、
KMIPのベンダーマニュアルを参照して
ください。

KMIPサーバーから KMIPルート CA証
明書を取得します。

ステップ 3

次のタスク

新しい証明書を Cisco IMCにアップロードします。

KMIPクライアント証明書のダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPを有効にします。Server/kmip # set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip*# commitステップ 3

KMIPクライアント証明書コマンドモー
ドを開始します。

Server/kmip # scope kmip-client-certificateステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-certificate #
download-client-certificate remote-protocol

IPアドレス KMIPクライアント証明書

ファイル

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

これによりKMIPクライアント証明書の
ダウンロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6

プロンプトで、署名付き証明書の内容を

貼り付け、Ctrl+Dを押します。
（任意） Server
/kmip/kmip-client-certificate #
paste-client-certificate

ステップ 7

前の手順のリモートサーバ

メソッドを使用するか、貼

り付けオプションを使用し

て、クライアント証明書を

ダウンロードできます。

（注）

例

この例は、KMIPクライアント証明書をダウンロードします。
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Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # scope kmip-client-certificate
Server /kmip/kmip-client-certificate # show detail

KMIP client certificate Available: 1
Download client certificate Status: COMPLETED
Export client certificate Status: NONE

Server /kmip/kmip-client-certificate # download-client-certificate tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ClientCert.pem
You are going to overwrite the KMIP client certificate.
Are you sure you want to proceed and overwrite the KMIP client certificate? [y|N]y

KMIP client certificate downloaded successfully

You can either use the remote server method from the previous steps or use the paste
option to download the client certificate.

Server /kmip/kmip-client-certificate # paste-client-certificate
Please paste your certificate here, when finished, press CTRL+D.
----BEGIN CERTIFICATE----------END CERTIFICATE-----
You are going to overwrite the KMIP Client Certificate.
Are you sure you want to proceed and overwrite the KMIP Client Certificate? [y|N]

y
Server /kmip/kmip-client-certificate #

KMIPクライアント証明書のエクスポート

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPクライアント証明書をエクスポートするには、証明書がダウンロードされている必
要があります。
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手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント証明書コマンドモー
ドを開始します。

Server /kmip # scope
kmip-client-certificate

ステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-certificate #
export-client-certificate remote-protocol IP

アドレス KMIPルート CA証明書ファイ

ル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）
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目的コマンドまたはアクション

証明書のエクスポートを開始します。

証明書のエクスポートのステータスを表

示します。

（任意） Server
/kmip/kmip-client-certificate # show detail

ステップ 4

例

この例は、KMIPクライアント証明書をエクスポートします。
Server # scope kmip
Server /kmip # scope kmip-client-certificate
Server /kmip/kmip-client-certificate # export-client-certificate ftp 10.10.10.10
/TFTP_DIR/KmipCertificates
/svbu-xx-blr-dn1-13_ClientCert.pem_exported_ftp
Username: username
Password:
KMIP Client Certificate exported successfully
Server /kmip/kmip-client-certificate # show detail

KMIP Client Certificate Available: 1
Download KMIP Client Certificate Status: COMPLETED
Export KMIP Client Certificate Status: COMPLETED

Server /kmip/kmip-client-certificate #

KMIPクライアント証明書の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント証明書バインドコマ
ンドモードを開始します。

Server# /kmip scope kmip-client-certificateステップ 2

確認のプロンプトが表示されます。Server /kmip/kmip-client-certificate #
delete-client-certificate

ステップ 3

これでKMIPクライアント証明書が削除
されます。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、KMIPクライアント証明書を削除します。
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Server # scope kmip
Server /kmip # scope kmip-client-certificate
Server /kmip/kmip-client-certificate # delete-client-certificate
You are going to delete the KMIP Client Certificate.
Are you sure you want to proceed and delete the KMIP Client Certificate? [y|N]y
KMIP Client Certificate deleted successfully.

KMIPルート CA証明書のダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPを有効にします。Server/kmip # set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip * # commitステップ 3

KMIPルートCA証明書のコマンドモー
ドを開始します。

Server /kmip # scope
kmip-root-ca-certificate

ステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-root-ca-certificate #
download-root-ca-certificate
remote-protocol IPアドレス KMIP CA証

明書ファイル

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
417

証明書とサーバーセキュリティの管理

KMIPルート CA証明書のダウンロード



目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

これによりKMIPルートCA証明書のダ
ウンロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6

プロンプトで、ルートCA証明書の内容
を貼り付け、Ctrl+Dを押します。

（任意） Server
/kmip/kmip-root-ca-certificate #
paste-root-ca-certificate

ステップ 7

前の手順のリモートサーバ

メソッドを使用するか、貼

り付けオプションを使用し

て、ルート CA証明書をダ
ウンロードできます。

（注）

例

この例は、KMIPルート CA証明書をダウンロードします。
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Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # scope kmip-root-ca-certificate
Server /kmip/kmip-root-ca-certificate # show detail

KMIP Root CA Certificate Available: 1
Download Root CA Certificate Status: COMPLETED
Export Root CA Certificate Status: NONE

Server /kmip/kmip-root-ca-certificate # download-root-ca-certificate tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ServerCert.pem
You are going to overwrite the KMIP Root CA Certificate.
Are you sure you want to proceed and overwrite the KMIP Root CA Certificate? [y|N]y

KMIP Root CA Certificate downloaded successfully

You can either use the remote server method from the previous steps or use the paste
option to download the client certificate.

Server /kmip/kmip-root-ca-certificate # paste-root-ca-certificate
Please paste your certificate here, when finished, press CTRL+D.
----BEGIN CERTIFICATE----------END CERTIFICATE-----
You are going to overwrite the KMIP Root CA Certificate.
Are you sure you want to proceed and overwrite the KMIP Root CA Certificate? [y|N]

y
Server /kmip/kmip-root-ca-certificate #

KMIPルート CA証明書のエクスポート

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPルート CA証明書をエクスポートするには、証明書がダウンロードされている必要
があります。
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手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server # scope kmipステップ 1

KMIPルートCA証明書のコマンドモー
ドを開始します。

Server /kmip # scope
kmip-root-ca-certificate

ステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-root-ca-certificate #
export-root-ca-certificate remote-protocol

IPアドレスKMIPルートCA証明書ファ

イル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）
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目的コマンドまたはアクション

証明書のエクスポートを開始します。

証明書のエクスポートのステータスを表

示します。

（任意） Server
/kmip/kmip-root-ca-certificate # show detail

ステップ 4

例

この例は、KMIPルート CA証明書をエクスポートします。
Server # scope kmip
Server /kmip # scope kmip-root-ca-certificate
Server /kmip/kmip-root-ca-certificate # export-root-ca-certificate tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ServerCert.pem_exported_tftp
KMIP Root CA Certificate exported successfully
Server /kmip/kmip-root-ca-certificate # show detail

KMIP Root CA Certificate Available: 1
Download Root CA Certificate Status: COMPLETED
Export Root CA Certificate Status: COMPLETED

Server /kmip/kmip-root-ca-certificate #

KMIPルート CA証明書の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPルートCA証明書バインドコマン
ドモードを開始します。

Server# /kmip scope
kmip-root-ca-certificate

ステップ 2

確認のプロンプトが表示されます。Server /kmip/kmip-root-ca-certificate #
delete-root-ca-certificate

ステップ 3

これでKMIPルートCA証明書が削除さ
れます。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、KMIPルート CA証明書を削除します。
Server # scope kmip
Server /kmip # scope kmip-root-ca-certificate
Server /kmip/kmip-root-ca-certificate # delete-root-ca-certificate
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You are going to delete the KMIP root CA certificate.
Are you sure you want to proceed and delete the KMIP root CA certificate? [y|N]y
KMIP root CA certificate deleted successfully.

KMIPクライアント秘密キーのダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPを有効にします。Server/kmip# set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip*# commitステップ 3

KMIPクライアント秘密キーコマンド
モードを開始します。

Server/kmip # scope
kmip-client-private-key

ステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-private-key #
download-client-pvt-key remote-protocol

IPアドレスKMIPクライアント秘密キー

ファイル

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

これによりKMIPクライアント秘密キー
のダウンロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6

プロンプトで、秘密キーの内容を貼り付

け、Ctrl+Dを押します。
（任意） Server
/kmip/kmip-client-private-key #
paste-client-pvt-key

ステップ 7

前の手順のリモートサーバ

メソッドを使用するか、貼

り付けオプションを使用し

て、クライアント秘密キー

をダウンロードできます。

（注）

例

この例は、KMIPクライアント秘密キーをダウンロードします。
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Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # scope kmip-client-private-key
Server /kmip/kmip-client-private-key # show detail

KMIP Client Private Key Available: 1
Download Client Private Key Status: COMPLETED
Export Client Private Key Status: NONE

Server /kmip/kmip-client-private-key # download-client-pvt-key tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ClientPvtKey.pem
You are going to overwrite the KMIP Client Private Key.
Are you sure you want to proceed and overwrite the KMIP Client Private Key? [y|N]y

KMIP Client Private Key downloaded successfully

You can either use the remote server method from the previous steps or use the paste
option to download the client certificate.

Server /kmip/kmip-client-private-key # paste-client-pvt-key
Please paste your client private here, when finished, press CTRL+D.
----BEGIN CERTIFICATE----------END CERTIFICATE-----
You are going to overwrite the KMIP client private key.
Are you sure you want to proceed and overwrite the KMIP Client Private Key? [y|N]

y
Server /kmip/kmip-client-private-key #

KMIPクライアント秘密キーのエクスポート

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPクライアントの秘密キーをエクスポートするには、秘密キーがダウンロードされて
いる必要があります。
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手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント秘密キーコマンド
モードを開始します。

Server /kmip # scope
kmip-client-private-key

ステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-private-key #
export-client-pvt-key remote-protocol IP

アドレス KMIPルート CA証明書ファイ

ル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）
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目的コマンドまたはアクション

証明書のエクスポートを開始します。

証明書のエクスポートのステータスを表

示します。

（任意） Server
/kmip/kmip-client-private-key # show detail

ステップ 4

例

この例は、KMIPクライアントの秘密キーをエクスポートします。
Server # scope kmip
Server /kmip # scope kmip-client-private-key
Server /kmip/kmip-client-private-key # export-client-pvt-key tftp 10.10.10.10
KmipCertificates
/svbu-xx-blr-dn1-13_ClientPvtKey.pem_exported_tftp
KMIP Client Private Key exported successfully
Server /kmip/kmip-client-private-key # show detail

KMIP Client Private Key Available: 1
Download Client Private Key Status: COMPLETED
Export Client Private Key Status: COMPLETED

Server /kmip/kmip-client-private-key #

KMIPクライアント秘密キーの削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント秘密キーバインド
コマンドモードを開始します。

Server# /kmip scope
kmip-client-private-key

ステップ 2

確認のプロンプトが表示されます。Server /kmip/kmip-client-private-key #
delete-client-pvt-key

ステップ 3

これでKMIPクライアントの秘密キーが
削除されます。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、KMIPクライアントの秘密キーを削除します。
Server # scope kmip
Server /kmip # scope kmip-client-private-key
Server /kmip/kmip-client-private-key # delete-client-pvt-key
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You are going to delete the KMIP client private key.
Are you sure you want to proceed and delete the KMIP client private key? [y|N]y
KMIP client private key deleted successfully.

KMIPサーバログインの資格情報の構成
この手順では、KMIPサーバのログイン資格情報を設定し、KMIPサーバのログイン資格情報
をメッセージ認証に必須にする方法を示しています。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPログインコマンドモードを開始
します。

Server /kmip # scope kmip-loginステップ 2

KMIPサーバのユーザ名を設定します。Server/kmip/kmip-login # set login
username

ステップ 3

プロンプトでパスワードを入力し、パス

ワードの確認プロンプトで再度同じパス

Server/kmip/kmip-login * # set passwordステップ 4

ワードを入力します。これでKMIPサー
バのパスワードが設定されます。

KMIPサーバのログイン資格情報をメッ
セージ認証に必須にするかどうかを決定

します。

Server/kmip/kmip-login * # set
use-kmip-cred {yes | no}

ステップ 5

トランザクションをシステム設定にコ

ミットします。

Server/kmip/kmip-login * # commitステップ 6

KMIPの設定をデフォルトに戻します。（任意） Server/kmip/kmip-login # restoreステップ 7

例

次に、KMIPサーバの資格情報を設定する例を示します。
Server /kmip # scope kmip-login
Server /kmip/kmip-login # set login username
Server /kmip/kmip-login *# set password
Please enter password:
Please confirm password:
Server /kmip/kmip-login *# set use-kmip-cred yes
Server /kmip/kmip-login *# commit
Server /kmip/kmip-login # show detail
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Use KMIP Login: yes
Login name to KMIP server: username
Password to KMIP server: ******

You can restore the KMIP server credentials to default settings by preforming the following
step:

Server /kmip/kmip-login # restore
Are you sure you want to restore KMIP settings to defaults?
Please enter 'yes' to confirm: yes
Restored factory-default configuration.
Server /kmip/kmip-login # show detail

Use KMIP Login: no
Login name to KMIP server:
Password to KMIP server: ******

Server /kmip/kmip-login #

KMIPサーバプロパティの構成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server # scope kmipステップ 1

選択した KMIPサーバのコマンドモー
ドを開始します。

Server /kmip # scope kmip-serverサーバ
ID

ステップ 2

KMIPポートを設定します。Server /kmip/kmip-server # set kmip-portステップ 3

KMIPサーバ IDを設定します。Server /kmip/kmip-server *# set kmip-serverステップ 4

KMIPサーバのタイムアウトを設定しま
す。

Server /kmip/kmip-server # set kmip-timeoutステップ 5

トランザクションをシステム設定にコ

ミットします。

Server /kmip/kmip-server # commitステップ 6

KMIPサーバの詳細を表示します。（任意） Server /kmip/kmip-server # show
detail

ステップ 7

例

次に、KMIPサーバの接続をテストする例を示します。
Server # scope kmip
Server /kmip # scope kmip-server 1
Server /kmip/kmip-server # set kmip-port 5696
Server /kmip/kmip-server * # set kmip-server kmipserver.com
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Server /kmip/kmip-server * # set kmip-timeout 10
Server /kmip/kmip-server * # commit
Server /kmip/kmip-server # show detail
Server number 1:

Server domain name or IP address: kmipserver.com
Port: 5696
Timeout: 10

Server /kmip/kmip-server #

Cisco IMCでの FIPS 140-2の準拠
Federal InformationProcessingStandard（FIPS）パブリケーション 140-2は、暗号モジュールの認
定に使用される米国政府のコンピュータセキュリティ標準です3.1(3)リリースでは、ラック
Cisco IMCは NISTガイドラインに従った FIPS対応ではありません。これは FIPS 140-2で承認
された暗号化アルゴリズムとモジュールに従っていません。このリリースで、すべての CIMC
サービスは、Cisco FIPSオブジェクトモジュール（FOM）を使用します。これにより、FIPS
140-2に準拠した暗号化モジュールが提供されます。

Cisco FIPSオブジェクトモジュールは、Ciscoの広範なネットワーキング製品およびコラボ
レーション製品に暗号化サービスを提供するソフトウェアライブラリです。モジュールは、

IPSec（IKE）、SRTP、SSH、TLS、SNMPなどのサービスに対して、FIPS 140の検証済みの暗
号化アルゴリズムと KDF機能を提供します。

セキュリティ設定の有効化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope cimcステップ 1

セキュリティの設定コマンドモードを

開始します。

Server /cimc # scope
security-configuration

ステップ 2

有効になっている場合は、FIPSを有効
にします。

Server /chassis/security-configuration # set
fips enabledまたはdisabled

ステップ 3

FIPSを有効にして、システムにトラン
ザクションをコミットする警告プロンプ

トで yを入力します。

Server /chassis/security-configuration* #
commit

ステップ 4
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目的コマンドまたはアクション

FIPSモードを切り替える
と、SSH、KVM、SNMP、
webサーバ、XMLAPI、およ
び redfishサービスが再起動
されます。

（注）
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目的コマンドまたはアクション

（注）
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目的コマンドまたはアクション

FIPS、または FIPSと CCの
両方を有効にすると、次の

SNMP設定の変更が発生し
ます。

• SNMPv2プロトコル向
けのコミュニティ文字

列の設定、および

[noAuthNoPriv]または
[authNoPriv]が指定され
た SNMPv3ユーザーの
セキュリティレベルオ

プションが無効になり

ます。

• [NoAuthNoPriv]のセ
キュリティレベルオプ

ションが指定された

SNMPv2または
SNMPv3ユーザー向け
に設定されたトラップ

が無効になります。

• [MD5]および [DES]認
証タイプおよびプライ

バシータイプが無効に

なります。

DESプライ
バシータ

（注）

イプは、リ

リース 4.1
（3b）以
降には適用

されませ

ん。ただ

し、DESを
リリース

4.1（3b）
以降にアッ

プグレード

する前に以

前のリリー

スで構成さ

れていた場

合は、DES
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目的コマンドまたはアクション

プライバ

シータイ

プが表示さ

れる場合が

あります

が、FIPS
が有効に

なっている

場合は無効

になりま

す。

[MD5]およ
び [DES]認
証タイプと

プライバ

シータイ

プは、
Cisco UCS
M6 Cシ
リーズ

サーバーで

はサポート

されていま

せん。

（注）

•また、SSH、Webサー
バ、KVM接続で FIPS
準拠の暗号方式のみが

使用されるようになり

ます。

Server /chassis/security-configuration # set
cc enabledまたはdisabled

ステップ 5 FIPSは、CCを有効にする
有効な状態である必要があ

ります。

（注）

有効にすることを選択すると、CCが有
効になります。

FIPSを有効にして、システムにトラン
ザクションをコミットする警告プロンプ

トで yを入力します。

Server /chassis/security-configuration* #
commit

ステップ 6
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目的コマンドまたはアクション

FIPSモードを切り替える
と、SSH、KVM、SNMP、
webサーバ、XMLAPI、およ
び redfishサービスが再起動
されます。

（注）

FIPS、または FIPSと CCの
両方を有効にすると、次の

SNMP設定の変更が発生し
ます。

• SNMPv2プロトコル向
けのコミュニティ文字

列の設定、および

[noAuthNoPriv]または
[authNoPriv]が指定され
た SNMPv3ユーザーの
セキュリティレベルオ

プションが無効になり

ます。

• [NoAuthNoPriv]のセ
キュリティレベルオプ

ションが指定された

SNMPv2または
SNMPv3ユーザー向け
に設定されたトラップ

が無効になります。

• [MD5]および [DES]認
証タイプおよびプライ

バシータイプが無効に

なります。

•また、SSH、Webサー
バー、KVM接続で
FIPS準拠の暗号方式の
みが使用されるように

なります。

（注）

例

この例は、コントローラ情報を表示する方法を示します。
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Server# scope cimc
Server /cimc # scope security-configuration
Server /cimc/security-configuration # set fips enabled
Enabling FIPS would
1. Disables support for SNMP V2 and V3 with No 'Auth/Priv' security level.
2. Disables support for 'MD5/DES' crypto algorithms in SNMP 'Auth/Priv' keys.
3. Ensures use of only FIPS-compliant ciphers in SSH, webserver and KVM connections.
Server /cimc/security-configuration* # commit
Server/cimc/security-configuration # set cc enabled
Enabling Common Criteria
Server /cimc/security-configuration* # commit
Warning: changing "fips" or "CC" will restart SSH, KVM, SNMP, webserver, XMLAPI and
redfish services.
Do you wish to continue? [y/N] y
Server /cimc/security-configuration #
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第 13 章

プラットフォームイベントフィルタの設

定

この章は、次の内容で構成されています。

•プラットフォームイベントフィルタ（437ページ）
•プラットフォームイベントフィルタの設定（437ページ）
•イベントプラットフォームフィルタのリセット（439ページ）

プラットフォームイベントフィルタ
プラットフォームイベントフィルタ（PEF）は、アクションをトリガーできます。PEFごと
に、プラットフォームイベントが発生したときに実行するアクション（またはアクションを実

行しないこと）を選択できます。

プラットフォームイベントフィルタの設定
次のプラットフォームイベントフィルタに対する処理とアラートを設定できます。

プラットフォームイベントフィルタID

温度緊急アサートフィルタ1

電圧緊急アサートフィルタ2

電流アサートフィルタ3

ファン緊急アサートフィルタ4

プロセッサアサートフィルタ5

電源緊急アサートフィルタ6

メモリ緊急アサートフィルタ7
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手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1

指定したイベントに対してプラット

フォームイベントフィルタコマンド

モードを開始します。

Server /fault # scope pef idステップ 2

イベント ID番号に対応するプラット
フォームイベントフィルタの表を参照

してください。

このイベントが発生した場合に必要なシ

ステムの処理を選択します。次のいずれ

かの処理を選択できます。

Server /fault/pef # set action {none | reboot
| power-cycle | power-off}

ステップ 3

• none：システムアクションは実行
されません。

• reboot：サーバーがリブートされま
す。

• power-cycle：サーバーに電源が再
投入されます。

• power-off：サーバーの電源がオフ
になります。

トランザクションをシステムの設定にコ

ミットします。

Server /fault/pef # commitステップ 4

例

次に、イベントに対するプラットフォームイベントアラートを設定します。

Server# scope fault
Server /fault # scope pef 5
Server /fault/pef # set action reboot
Server /fault/pef *# commit
Server /fault/pef # show
Platform Event Filter Event Action
--------------------- --------------------------- -----------
5 Processor Assert Filter reboot

Server /fault/pef #
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イベントプラットフォームフィルタのリセット

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1

プラットフォームイベントアラートを

イネーブルにします。

Server /fault # set platform-event-enabled
yes

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /fault # commitステップ 3

プラットフォームイベントフィルタを

リセットします。

Server /fault # reset-event-filtersステップ 4

最新のプラットフォームイベントフィ

ルタが表示されます。

Server /fault # show pefステップ 5

例

次に、プラットフォームイベントアラートをイネーブルにする例を示します。

Server# scope fault
Server /fault # set platform-event-enabled yes
Server /fault *# commit
Server /fault # show
Platform Event Enabled
-----------------------

yes

Server /fault # reset-event-filters
Server /fault # show pef
Platform Event Filter Event Action
--------------------- ----------------------------------- -----------
1 Temperature Critical Assert Filter none
2 Voltage Critical Assert Filter none
3 Current Assert Filter none
4 Fan Critical Assert Filter none
5 Processor Assert Filter none
6 Power Supply Critical Assert Filter none
7 Memory Critical Assert Filter none

Server /fault #
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第 14 章

Cisco IMCファームウェア管理

この章は、次の内容で構成されています。

•ファームウェアの概要（441ページ）
•シスコからのファームウェアの取得（443ページ）
• Cisco IMCセキュアブートについて（445ページ）
• Cisco IMCファームウェアのインストール（448ページ）
•インストールした CIMCファームウェアのアクティブ化（452ページ）
• BIOSファームウェアのインストール（454ページ）
•インストールされている BIOSファームウェアのアクティブ化（457ページ）
•保留中の BIOSアクティベーションのキャンセル（459ページ）
• VICファームウェアのインストール（460ページ）
•リモートサーバからの CMCファームウェアのインストール（463ページ）
•インストールした CMCファームウェアのアクティブ化（465ページ）
•リモートサーバからの SASエクスパンダファームウェアのインストール（467ページ）
•インストール済み SASエクスパンダファームウェアの有効化（469ページ）

ファームウェアの概要
Cシリーズサーバは、使用する Cシリーズサーバモデルに特有のシスコ認定ファームウェア
を使用します。すべてのサポート対象サーバモデルのファームウェアの新しいリリースは、

Cisco.comからダウンロードできます。
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新しい BIOSファームウェアをインストールするとき、それはサーバで実行されている Cisco
IMCファームウェアと同じソフトウェアリリースに属する必要があります。新しいBIOSファー
ムウェアのインストールは、必ず一致するCisco IMCファームウェアをアクティブにした後に
行ってください。そうしないと、サーバはブートしません。

起こりうる問題を避けるため、 Cisco Host Upgrade Utility（HUU）を使用することを強く推奨
します。このユーティリティはBIOS、Cisco IMC、およびその他のファームウェアを互換性の
あるレベルにアップグレードします。このユーティリティの詳細については、インストールす

るCisco IMCソフトウェアリリースに付属の HUUのバージョンの Cisco Host Upgrade Utility
Guideを参照してください。HUUのガイドは次の URLにあります。
http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html。

注意

ファームウェアを手動で更新する場合は、最初にCisco IMCファームウェアを更新する必要が
あります。Cisco IMCファームウェアの更新プロセスは、次の段階に分けられます。これは、
サーバがオフラインになる時間を最小限にするためです。

•インストール：この段階では、Cisco IMCは選択した非アクティブまたはバックアップの
Cisco IMCファームウェアをサーバのスロットにインストールします。

•アクティベーション：この段階では、Cisco IMCは非アクティブのファームウェアバー
ジョンをアクティブとして設定するため、サービスの中断の原因となります。サーバをリ

ブートすると、新規のアクティブスロット内のファームウェアが、実行中のバージョンに

なります。

Cisco IMCファームウェアをアクティブ化した後は、BIOSファームウェアを更新できます。
BIOS更新のプロセス全体でサーバの電源をオフにする必要があるため、プロセスは段階に分
類されません。その代わり、入力するコマンドは 1つで済みます。Cisco IMCは BIOSファー
ムウェアをできる限り迅速にインストールし、更新します。Cisco IMCがリブートを完了する
と、サーバの電源をオンにして、サービスに戻すことができます。

•古いファームウェアバージョンを新しいものにアップグレードしたり、新しいファーム
ウェアバージョンを古いものにダウングレードしたりできます。

•この手順は、スタンドアロンモードで実行している Cisco UCS Cシリーズサーバにのみ
適用されます。Cisco UCS Managerの統合モードで実行している UCS Cシリーズのファー
ムウェアをアップグレードするには、Cisco Technical Assistance Centerにお問い合わせくだ
さい。

（注）

セキュアモードの Cisco IMCでは、ロードおよび実行前のすべてのファームウェアイメージ
がデジタル的に署名され、信頼性と整合性が確認され、改竄されたソフトウェアの実行からデ

バイスを確実に保護できます。
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シスコからのファームウェアの取得

手順

ステップ 1 http://www.cisco.comを参照します。

ステップ 2 まだログインしていない場合は、ページの右上隅にある [Log In]をクリックし、Cisco.comの
資格情報を使用してログインします。

ステップ 3 上部のメニューバーで、[Support]をクリックします。

ステップ 4 ロールダウンメニューの [All Downloads]をクリックします。

ステップ 5 使用しているサーバモデルが [Recently Used Products]リストに表示される場合は、サーバ名を
クリックします。表示されない場合は、次の手順を実行します。

a) 左側のボックスの [Products]をクリックします。
b) 中央のボックスで、[Unified Computing and Servers]をクリックします。
c) 右側のボックスで、[Cisco UCS C-Series Rack-Mount Standalone Server Software]をクリック
します。

d) 右側のボックスで、ダウンロードするソフトウェアのサーバモデルをクリックします。

ステップ 6 [Unified Computing System (UCS) Server Firmware]リンクをクリックします。

ステップ 7 （任意）ページの左側のメニューバーから以前のリリースを選択します。

ステップ 8 選択したリリースのCisco Host Upgrade UtilityISOに関連付けられている [Download]ボタンをク
リックします。

ステップ 9 [Accept License Agreement]をクリックします。

ステップ 10 ISOファイルをローカルドライブに保存します。

Cisco Host Upgrade Utilityを含むこの ISOファイルを使用して、Cisco IMCとサーバーの BIOS
ファームウェアをアップグレードすることをお勧めします。このユーティリティの詳細につい

ては、インストールするCisco IMCソフトウェアリリースに付属の HUUのバージョンの Cisco
Host Upgrade Utility Guideを参照してください。HUUのガイドは次の URLにあります。
http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html。

ステップ 11 （任意） Cisco IMCと BIOSファームウェアを手動でアップグレードする予定の場合、次の手
順を実行します。

リリース 3.0以降、BIOSおよび Cisco IMCファームウェアファイルは、単独の .zipファイル
としてHUU内に組み込まれなくなりました。現在、BIOSとCisco IMCファームウェアを抽出
するには、HUUのGETFWフォルダにある getfwユーティリティを使用する必要があります。
BIOSまたは Cisco IMCファームウェアファイルを抽出するには、次の手順を実行します。
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この手順を実行するには：

• Opensslをターゲットシステムにインストールする必要があります。

• Squashfsカーネルモジュールをターゲットシステムにロードする必要があり
ます。

（注）

Viewing the GETFW help menu:
[root@RHEL65-***** tmp]# cd GETFW/
[root@RHEL65-***** GETFW]# ./getfw -h
Help:
Usage: getfw {-b -c -C -H -S -V -h} [-s SRC] [-d DEST]
-b : Get BIOS Firmware
-c : Get CIMC Firmware
-C : Get CMC Firmware
-H : Get HDD Firmware
-S : Get SAS Firmware
-V : Get VIC Firmware
-h : Display Help
-s SRC : Source of HUU ISO image
-d DEST : Destination to keep Firmware/s

Note : Default BIOS & CIMC get extracted

Extracting the BIOS firmware:

[root@RHEL65-***** GETFW]# ./getfw -s /root/Desktop/HUU/ucs-c2xxx-huu-3.0.1c.iso -d
/tmp/HUU
FW/s available at '/tmp/HUUucs-c2xxx-huu-3.0.1c'
[root@RHEL65-***** GETFW]# cd /tmp/HUU/
[root@RHEL65-***** HUU]# cd ucs-c2xxx-huu-3.0.1c/
[root@RHEL65-***** ucs-c2xxx-huu-3.0.1c]# ls
bios cimc
[root@RHEL65-***** ucs-c2xxx-huu-3.0.1c]# cd bios/
[root@RHEL65-***** bios]# ls
bios.cap
[root@RHEL65-***** bios]#

Extracting the CIMC firmware:

[root@RHEL65-***** GETFW]# ./getfw -s /root/Desktop/HUU/ucs-c2xxx-huu-3.0.1c.iso -d
/tmp/HUU
FW/s available at '/tmp/HUUucs-c2xxx-huu-3.0.1c'
[root@RHEL65-***** GETFW]# cd /tmp/HUU/
[root@RHEL65-***** HUU]# cd ucs-c2xxx-huu-3.0.1c/
[root@RHEL65-***** ucs-c2xxx-huu-3.0.1c]# ls
bios cimc
[root@RHEL65-***** ucs-c2xxx-huu-3.0.1c]# cd cimc/
[root@RHEL65-***** cimc]# ls
cimc.cap
[root@RHEL65-***** cimc]#

ステップ 12 （任意）リモートサーバーからファームウェアをインストールする予定の場合、そのリモー

トサーバーに BIOSのインストール用 CAPファイルと Cisco IMCインストール用 BINファイ
ルをコピーします。

リモートサーバーは次のいずれかになります。

• TFTP

• FTP
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• SFTP

• SCP

• HTTP

サーバーにはリモートサーバーのコピー先フォルダに対する読み取り権限が必要です。

CiscoUCSCシリーズサーバでは、リモートサーバからファームウェアを更新する
際に、サーバのフィンガープリント確認がサポートされます。このオプションは、

リモートサーバのタイプとして SCPまたは SFTPを選択している場合のみ利用で
きます。

このアクションを実行する際にリモートサーバのタイプとして SCPまたは SFTP
を選択すると、メッセージ「Server (RSA) key fingerprint is <server_finger_print _ID>
Do you wish to continue?」が表示されます。サーバのフィンガープリントの真偽に
応じて、[y]または [n]をクリックします。

フィンガープリントはホストの公開キーに基づいており、接続先のホストを識別ま

たは確認できます。

（注）

次のタスク

CiscoHostUpgradeUtility使用してサーバー上のすべてのファームウェアをアップグレードする
か、手動でサーバーに Cisco IMCファームウェアをインストールします。

Cisco IMCセキュアブートについて

Cisco IMCのセキュアモードについて

Cisco IMCのセキュアブートモードは、一部の Cisco UCS Cシリーズサーバでのみデフォル
トで有効になっています。

（注）

Host Upgrade Utility（HUU）、Web UIまたは CLIを使用して、Cisco IMCを最新バージョンに
更新できます。Cisco IMCをアップグレードするためにHUUを使用する場合は、セキュアブー
トモードをイネーブルにするよう求めるプロンプトが表示されます。[Yes]を選択すると、シ
ステムはセキュアモードを開始し、ファームウェアを 2度インストールします。[No]を選択
すると、システムは非セキュアモードを開始します。Cisco IMCをアップグレードするために
Web UIまたは CLIを使用する場合は、バージョン 2.0(x)にアップグレードする必要がありま
す。バージョン2.0(x)でシステムを起動した後、システムはデフォルトでは非セキュアモード
で起動します。セキュアモードを有効にする必要があります。セキュアモードを有効にする

と、自動的にファームウェアが再インストールされます。Web UIでは、セキュアモードオプ

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
445

Cisco IMCファームウェア管理

Cisco IMCセキュアブートについて



ションがCisco IMCファームウェア更新ページ内のチェックボックスとして利用できます。CLI
では、update-secureコマンドを使用してセキュアモードを有効にできます。

Cisco IMCバージョン 2.0への最初のアップグレード時に、機能およびアプリケーションの一
部が正しくインストールされておらず、2回目のアップグレードが必要であることを示す警告
メッセージが表示される場合があります。Cisco IMCファームウェアバージョン 2.0(x)をセ
キュアモードで正しくインストールするために、セキュアブートオプションをイネーブルま

たは非イネーブルにした状態で2回目のアップグレードを実行することを推奨します。インス
トールが完了した後、イメージをアクティブ化する必要があります。セキュアブートオプショ

ンをイネーブルにしたままシステムを起動した後は、Cisco IMCはセキュアモードのままとな
り、後でディセーブルにできません。このイメージがアクティブになっていない場合や、他の

ファームウェアイメージを再インストールした場合、Cisco IMCが応答不能になる場合があり
ます。

セキュアブートの移行でファームウェアをインストールした後は、他の通常のサーバベースの

タスクを実行する前にイメージをアクティブにする必要があります。このイメージがアクティ

ブになっていない場合や、他のファームウェアイメージを再インストールした場合、CiscoIMC
が応答不能になる場合があります。

セキュアブートは、ファームウェアのインストールが完了し、イメージがアクティブになった

場合にのみイネーブルになります。

警告

Cisco IMCがセキュアモードになっている場合、次のことを意味します。

•署名済みのCisco IMCファームウェアイメージのみがデバイスにインストールされ、起動
できます。

•セキュア Cisco IMCモードは後でディセーブルにできません。

•いずれの Cisco IMCバージョンも最新バージョンに直接アップグレードできます。

• Cisco IMCのファームウェアバージョンは、バージョン 1.5(3x)より前のバージョンにイ
ンストールまたは起動できません。

• Cisco IMCバージョン 2.0は、バージョン 1.4(x)、1.5、1.5(2x)、または 1.5(1)、1.5(2)また
は非セキュアのファームウェアバージョンにダウングレードできません。

（注）

最新バージョンからダウングレードする際にサポートされる Cisco IMCバージョン

次の表は、前のバージョンにダウングレードできるセキュアモードのCisco IMCバージョンを
示します。

可能性目的のCisco IMCバージョ
ン

Cisco IMCバージョンから

可能性なし1.5(1)よりも前2.0(x)
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可能性目的のCisco IMCバージョ
ン

Cisco IMCバージョンから

可能性あり1.5(3x)以降2.0(x)

可能性なし1.5(3x)よりも前2.0(x)

使用している Cisco IMCのバージョンが非セキュアモードの場合、Cisco IMCを以前のバー
ジョンにダウングレードすることができます。

（注）

HUUを使用して 1.5(4)より前のバージョンにCisco IMCバージョンをダウングレードする場合
は、最初にCisco IMCをダウングレードし、その後に他のファームウェアをダウングレードす
る必要があります。ファームウェアをアクティブにし、次に BIOSファームウェアをダウング
レードします。

（注）

Cisco IMCバージョン 2.0(1)に必要な更新回数

この項は、Cisco IMCバージョン 2.0(1)以前のリリースに有効です。重要

最新バージョンにアップグレードする際にサポートされる Cisco IMCバージョン

次の表に、最新バージョンのすべてのアプリケーションを正しくインストールするためにCisco
IMCに必要な更新回数を示します。

セキュア Cisco IMCバージョン
2.0(x)へ

非セキュア Cisco IMCバージョ
ン 2.0(x)へ

Cisco IMCバージョンから

更新 2回更新 2回1.5(2)よりも前

更新 2回更新 1回1.5(2)

更新 2回更新 1回1.5(3)

更新 2回更新 1回1.5(3x)以降

非セキュアモードでの Cisco IMCの更新

この項は、Cisco IMCバージョン 2.0(1)以前のリリースに有効です。重要
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すべての最新機能とアプリケーションが正常にインストールされた状態で、非セキュアモード

で Cisco IMCを最新バージョンにアップグレードできます。Web UIまたは CLIを使用して
Cisco IMCを最新バージョンにアップグレードするときは、使用しているバージョンによって
はファームウェアを手動で2回更新する必要があります。「最新バージョンにアップグレード
する際にサポートされる Cisco IMCバージョン」を参照してください。Cisco IMCバージョン
にアップグレードするために HUUを使用すると、最新バージョンに自動的にアップグレード
されます。

1.5(2x)よりも前のバージョンのCisco IMCからインストールする場合は、次のメッセージが表
示されます。

（注）

「一部の Cisco IMCファームウェアコンポーネントが正しくインストールされていません。
Please reinstall Cisco IMC firmware version 2.0(1) or higher to recover".

（HUUによる）更新の最中は、KVMセッションに再接続して更新の現在のステータスを取得
することを推奨します。

（注）

警告

Cisco IMCが非セキュアモードで実行している場合は、次を意味します。

•署名済みまたは未署名のCiscoファームウェアイメージをデバイスにインストールできま
す。

•いずれの Cisco IMCバージョンも最新バージョンに直接アップグレードできます。

• Cisco IMCのファームウェアバージョンは以前のバージョンにインストールまたは起動で
きます。

Cisco IMCファームウェアのインストール
•フロントパネルの USBデバイスを介して Cisco IMCファームウェアを更新する場合は、
スマートアクセス USBオプションが有効であることを確認します。

•アップデートがすでに処理中であるときにアップデートを開始すると、どちらのアップ
デートも失敗します。

始める前に

• admin権限を持つユーザとして Cisco IMCにログインします。
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• Cisco.comからCiscoHostUpgradeUtilityISOファイルを入手し、シスコからのファームウェ
アの取得（443ページ）の説明に従ってファームウェアインストールファイルを抽出し
ます。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

server# scope cimcステップ 1

Cisco IMCファームウェアコマンドモー
ドを開始します。

server /cimc # scope firmwareステップ 2

プロトコル、リモートサーバーの IPア
ドレス、サーバー上のファームウェア

server /cimc /firmware # updateプロトコ
ル IPアドレスパス

ステップ 3

ファイルへのファイルパスを指定しま

す。プロトコルは次のいずれかになりま

す。

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

接続されている USBから Cisco IMC
ファームウェアを更新します。

server /cimc/firmware # update usbパスと
ファームウェアファイル名

ステップ 4

Cisco IMCのセキュアブートオプショ
ンに移行します。移行は次のことを意味

します。

（任意） server /cimc /firmware #
update-secureプロトコル IPアドレス

パス

ステップ 5

•署名済された Cisco IMCファーム
ウェアイメーにのみをサーバ上で

インストールおよびブートできま

す。

•バージョン 1.5(3x)以前のCisco IMC
ファームウェアはインストールまた

はブートできません。
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目的コマンドまたはアクション

•セキュアブートを後でディセーブ
ルにすることができません。

このアクションは、Cisco
IMC 2.0(1)バージョンにの
み使用できます。以降の

バージョンでは、デフォル

トで有効になっています。

重要

セキュアブートの移行で

ファームウェアをインス

トールした後は、他の通常

のサーバベースのタスクを

実行する前にイメージをア

クティブにする必要があり

ます。このイメージがアク

ティブになっていない場合

や、他のファームウェアイ

メージを再インストールし

た場合、Cisco IMCが応答不
能になる場合があります。

Cisco IMCバージョン 2.0(1)
の場合、セキュアブート

は、ファームウェアのイン

ストールが完了し、イメー

ジがアクティブになってい

る場合にのみイネーブルに

なります。

警告

ファームウェアアップデートの進捗状

況を表示します。

（任意） server /cimc /firmware # show
detail

ステップ 6

例

次に、Cisco IMCファームウェアを更新し、非セキュアブートからCisco IMCバージョ
ン 2.0のセキュアブートに Cisco IMCを移行する例を示します。
server# scope cimc
server /cimc # scope firmware
server /cimc /firmware # update ftp 192.0.20.34 //test/dnld-ucs-k9-bundle.1.0.2h.bin
Firmware update has started.
Please check the status using "show detail"
Server /cimc /firmware # update-secure tftp 1.1.1.1 /cimc-pkg.bin
Migrating to Cisco IMC Secure Boot option implies:
-You can install and boot only signed Cisco IMC firmware images on the server.
-You cannot install and boot Cisco IMC firmware versions prior than 1.5(3x).
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-You cannot disable Secure Boot later on.

After installing the firmware with the Secure Boot migration, you must
activate the image before performing any other regular server-based tasks.
The Secure Boot option is enabled only when the firmware installation
is complete and you have activated the image.

Continue?[y|N]y
Update to Secure Boot selected, proceed with update.
Firmware update initialized.
Please check the status using "show detail".
server /cimc /firmware # show detail
Firmware Image Information:

Update Stage: DOWNLOAD
Update Progress: 5
Current FW Version: 2.0(0.29)
FW Image 1 Version: 2.0(0.28)
FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 2.0(0.29)
FW Image 2 State: RUNNING ACTIVATED
Boot-loader Version: 2.0(0.9).35
Secure Boot: DISABLED

*+-----------------------------------------------------------------------+
+ Some of the Cisco IMC firmware components are not installed properly! +
+ Please reinstall Cisco IMC firmware version 2.0 or higher to recover. +
+-----------------------------------------------------------------------+
server /cimc /firmware #

次に、Cisco IMCファームウェアを更新する例を示します。

次のタスク

新しいファームウェアをアクティブにします。

インストールした CIMCファームウェアのアクティブ化

始める前に

CIMCファームウェアをサーバにインストールします。

アクティブ化の進行中は、次のことを行わないでください。

•サーバーのリセット、電源切断、シャットダウン。

• CIMCをリブートまたはリセットします。

•他のすべてのファームウェアをアクティブ化します。

•テクニカルサポートデータまたは設定データをエクスポートします。

重要
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手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

ファームウェアコマンドモードを開始

します。

Server /cimc # scope firmwareステップ 2

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /cimc/firmware # show detailステップ 3

選択したイメージをアクティブにしま

す。イメージ番号が指定されていない場

Server /cimc/firmware # activate [1 | 2]ステップ 4

合、サーバは現在非アクティブのイメー

ジをアクティブにします。

BMCがリブートし、リブートが完了す
るまですべての CLIセッションと GUI
セッションが終了します。

プロンプトで yと入力し、選択した
ファームウェアイメージをアクティブ

化します。

ステップ 5

（任意） CLIにログインし、手順 1～
3を繰り返してアクティブ化されたこと
を確認します。

ステップ 6

例

この例では、ファームウェアイメージ 1をアクティブ化し、BMCがリブートした後
でアクティブ化されたことを確認します。

Server# scope cimc
Server /cimc # scope firmware
Server /cimc/firmware # show detail
Firmware Image Information:

Update Stage: NONE
Update Progress: 100
Current FW Version: 1.3(3a)
FW Image 1 Version: 1.4(3j)
FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 1.3(3a)
FW Image 2 State: RUNNING ACTIVATED
Boot-loader Version: 1.4(3.21).18

Server /cimc/firmware # activate 1
This operation will activate firmware 1 and reboot the BMC.
Continue?[y|N]y
.
.
-- BMC reboot --
.
.
-- Log into CLI as Admin --

Server# scope cimc
Server /cimc # scope firmware
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Server /cimc/firmware # show detail
Firmware Image Information:

Update Stage: NONE
Update Progress: 100
Current FW Version: 1.4(3j)
FW Image 1 Version: 1.4(3j)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 1.3(3a)
FW Image 2 State: BACKUP INACTIVATED
Boot-loader Version: 1.4(3.21).18

BIOSファームウェアのインストール

この手順は、一部のサーバでは使用できません。他の BIOSインストール方法については、次
の URLで入手可能な Cisco UCS C-Series Rack-Mount Server BIOS Upgrade Guideを参照してくだ
さい。
http://www.cisco.com/en/US/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_Firmware.html

（注）

始める前に

• admin権限を持つユーザとして Cisco IMCにログインします。

•インストールしたCIMCファームウェアのアクティブ化（452ページ）の説明に従って、
インストールする BIOSバージョンに対応する Cisco IMCファームウェアをアクティブに
します。

•サーバの電源を切ります。

•アップデートがすでに処理中であるときにアップデートを開始すると、どちらのアップ
デートも失敗します。

•フロントパネルのUSBデバイスを介してBIOSファームウェアを更新する場合は、スマー
トアクセス USBオプションが有効であることを確認します。

（注）

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

ファームウェアコマンドモードを開始

します。

Server /cimc # scope firmwareステップ 2
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目的コマンドまたはアクション

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /cimc/firmware # show detailステップ 3

[現在のファームウェアバージョン
（Current FWVersion）]フィールドに表

ステップ 4 Cisco IMCファームウェア
バージョンが一致しない場

合は、この手順を続行する

前に Cisco IMCファーム
ウェアをアクティブ化しま

す。そうしないとサーバが

ブートしません。詳細につ

いては、インストールした

CIMCファームウェアのア
クティブ化（452ページ）を
参照してください。

重要

示されるファームウェアバージョンが、

インストールするBIOSファームウェア
バージョンと一致するかどうか確認しま

す。

サーバのルートレベルに戻ります。Server /cimc/firmware # topステップ 5

BIOSコマンドモードを開始します。Server# scope biosステップ 6

次の情報を指定します。Server /bios # updateプロトコル IPアド

レスパス

ステップ 7

•プロトコル。TFTP、FTP、SFTP、
SCP、または HTTPが使用できま
す。
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目的コマンドまたはアクション

Cisco UCS Cシリーズ
サーバーでは、リモー

トサーバーからファー

ムウェアを更新したと

きの、サーバーのフィ

ンガープリントの確認

をサポートするように

なりました。このオプ

ションは、リモート

サーバのタイプとして

SCPまたは SFTPを選
択している場合のみ利

用できます。

このアクションを実行

する際にリモートサー

バのタイプとして SCP
または SFTPを選択す
ると、メッセージ

「Server (RSA) key
fingerprint is
<server_finger_print _ID>
Do you wish to
continue?」が表示され
ます。サーバのフィン

ガープリントの真偽に

応じて、[y]または [n]
をクリックします。

フィンガープリントは

ホストの公開キーに基

づいており、接続先の

ホストを識別または確

認できます。

（注）

•リモートサーバの IPv4アドレスま
たは IPv6アドレス、あるいはホス
ト名。

•リモートサーバ上のBIOSファーム
ウェアファイルへのファイルパ

ス。

接続されている USBから BIOSファー
ムウェアを更新します。

Server /bios # update usbパスとファーム
ウェアファイル名

ステップ 8
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例

次に、BIOSファームウェアをアップデートする例を示します。
Server# scope bios
Server /bios# show detail
BIOS:

BIOS Version: CxxMx.2.0.3.0.080720142114
Backup BIOS Version: CxxMx.2.0.2.68.073120141827
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: None
Actual Boot Mode: Unknown
Last Configured Boot Order Source: UNKNOWN

Server /bios # update ftp 10.10.10.10 //upgrade_bios_files/Cxx-BIOS-1-4-3j-0.CAP
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"

For updating the BIOS using the front panel USB:

Server /bios # update usb CxxMx-BIOS-3-1-0-289.cap
User Options:USB Path[Cxxmx-BIOS-3-1-0-289.cap]
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"
Server /bios # show detail
BIOS:
BIOS Version: CxxMx.3.1.0.289.0530172308
Boot Order: (none)
FW Update Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: Legacy
Actual Boot Mode: Legacy
Last Configured Boot Order Source: BIOS
One time boot device: (none)
Server /bios #

インストールされているBIOSファームウェアのアクティ
ブ化

•リリース4.0(1)から、サーバがオンの場合にBIOSをアクティベートすることができます。
サーバがオンのときに、ファームウェアをアクティブにすると、アクティベーションが保

留状態で、ファームウェアは次のサーバが再起動した後にアクティベーションされます。

• [Activate BIOS Firmware]（アクティブ化）オプションを使用できるのは一部の Cシリーズ
サーバだけです。このオプションがないサーバでは、サーバをリブートしてインストール

されている BIOSファームウェアをアクティブにします。

（注）

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
457

Cisco IMCファームウェア管理

インストールされている BIOSファームウェアのアクティブ化



始める前に

• BIOSファームウェアをサーバにインストールします。

•ホストの電源を切ります。

アクティブ化の進行中は、次のことを行わないでください。

•サーバのリセット、電源切断、シャットダウン。

• Cisco IMCCisco IMCのリブートまたはリセット。

•他のすべてのファームウェアをアクティブ化します。

•テクニカルサポートデータまたは設定データをエクスポートします。

重要

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /bios # show detailステップ 2

現在非アクティブになっているイメージ

をアクティブにします。

Server /bios # activateステップ 3

プロンプトで yと入力し、選択した
ファームウェアイメージをアクティブ

化します。

ステップ 4

例

次に、ファームウェアをアクティブにしてから、アクティベーションを確認する例を

示します。

Server# scope bios
Server /bios # show detail
BIOS

Version: C240M4.2.0.2.67.072320142231
Backup BIOS Version: C240M4.2.0.2.66.071820142034
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: None
Actual Boot Mode: Legacy
Last Configured Boot Order Source: BIOS

Server /bios # activate
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This operation will activate "C240M4.2.0.2.66.071820142034" after next host power off
Continue?[y|N]

Server# scope bios
Server /bios # show detail
BIOS

Version: C240M4.2.0.2.66.071820142034
Backup BIOS Version: C240M4.2.0.2.67.072320142231
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: None
Actual Boot Mode: Legacy
Last Configured Boot Order Source: BIOS

Server /bios #

Server# scope bios
Server /bios # show detail
BIOS:

BIOS Version: Cxxx.4.0.0.19.0528180450
Backup BIOS Version: Cxxx.4.0.0.23.0612180433
Boot Order: (none)
FW Update Status: Done, OK
UEFI Secure Boot: disabled
Actual Boot Mode: Uefi
Last Configured Boot Order Source: BIOS
One time boot device: (none)

Server /bios # activateSystem is powered-on. This operation will activate backup BIOS
version
"C125.4.0.0.23.0612180433" during next boot.
Continue?[y|N]y
Server# scope bios
Server /bios # show detail
BIOS:

BIOS Version: Cxx.4.0.0.19.0528180450
Backup BIOS Version: Cxxx.4.0.0.23.0612180433
Boot Order: (none)
FW Update Status: Done, Activation pending
UEFI Secure Boot: disabled
Actual Boot Mode: Uefi
Last Configured Boot Order Source: BIOS
One time boot device: (none)

Server /bios #

保留中の BIOSアクティベーションのキャンセル

始める前に

BIOSファームウェアが保留状態になければなりません。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1
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目的コマンドまたはアクション

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /bios # show detailステップ 2

Server /bios # cancel-activateステップ 3 BIOSファームウェアが保留
状態でなければなりませ

ん。

（注）

保留中のBIOSのアクティブ化をキャン
セルします。

プロンプトで、yを入力してアクティブ
化をキャンセルします。

ステップ 4

例

この例では、保留中の BIOSファームウェアのアクティブ化をキャンセルします。
Server# scope bios
Server /bios # show detail
BIOS:

BIOS Version: Cxxx.4.0.0.19.0528180450
Backup BIOS Version: Cxxx.4.0.0.23.0612180433
Boot Order: (none)
FW Update Status: Done, Activation pending
UEFI Secure Boot: disabled
Actual Boot Mode: Uefi
Last Configured Boot Order Source: BIOS
One time boot device: (none)

Server /bios # cancel-activate
This will cancel Pending BIOS activation[y|N]y
Server /bios # show detail
BIOS:

BIOS Version: Cxxx.4.0.0.19.0528180450
Backup BIOS Version: Cxxx.4.0.0.23.0612180433
Boot Order: (none)
FW Update Status: None, OK
UEFI Secure Boot: disabled
Actual Boot Mode: Uefi
Last Configured Boot Order Source: BIOS
One time boot device: (none)

Server /bios #

VICファームウェアのインストール

始める前に

•管理者権限を持つユーザとしてログインします。
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•フロントパネルの USBデバイスから VICファームウェアを更新する場合は、スマート
USBオプションが有効で、有効な VICファームウェアが USBデバイスで利用可能である
ことを確認します。

•アップデートがすでに処理中であるときに新たにアップデートを開始すると、どちらの
アップデートも失敗します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しますserver # scope chassisステップ 1

VICファームウェアは、指定した IPv4
または IPv6アドレス、あるいはホスト

server /chassis # update-adapter-fwｐプ
ロトコルリモートサーバアドレス画像

ステップ 2

名のリモートサーバに、指定したパスファイルパスactivate|no-activatePCIス

ロット番号 とファイル名で保存されます。リモート

サーバは次のいずれかのタイプになりま

す。

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

USBデバイスのイメージファイルのパ
ス、VIC PCIスロット番号を指定しま
す。

server/chassis # update-adapter-fw usbイ
メージファイルパス activate|no-activate
PCIスロット番号

ステップ 3

ファームウェアアップデートの進捗状

況を表示します。

（任意） server /cimc # show adapter
detail

ステップ 4

例

次に、VICファームウェアを更新する例を示します。

Server# scope chassis
Server /chassis # update-adapter-fw update ftp 10.10.10.10 cruzfw_new.bin activate MLOM
Adapter firmware update has started.
Please check the status using "show adapter detail".
You have chosen to automatically activate the new firmware
image. Please restart your host after the update finish.
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Server /chassis # show adapter detail
PCI Slot MLOM:

Product Name: UCS VIC 1387
Serial Number: FCH2102J8SU
Product ID: UCSC-MLOM-C40Q-03
Adapter Hardware Revision: 3
Current FW Version: 4.1(3.143)
VNTAG: Disabled
FIP: Enabled
LLDP: Enabled
Configuration Pending: no
Cisco IMC Management Enabled: yes
VID: V03
Vendor: Cisco Systems Inc
Description:
Bootloader Version: 4.1(2d)
FW Image 1 Version: 4.1(3.143)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: N/A
FW Image 2 State: N/A
FW Update Status: Update in progress
FW Update Error: No error
FW Update Stage: Erasing (12%)
FW Update Overall Progress: 19%

Server /chassis #

リモートサーバからのCMCファームウェアのインストー
ル

始める前に

• admin権限を持つユーザとして Cisco IMCにログインします。

• Cisco.comからCiscoHostUpgradeUtilityISOファイルを入手し、シスコからのファームウェ
アの取得（443ページ）の説明に従ってファームウェアインストールファイルを抽出し
ます。

•このアクションを使用できるのは一部の Cシリーズサーバだけです。

•

アップデートがすでに処理中であるときにアップデートを開始す

ると、どちらのアップデートも失敗します。

（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server # scope chassisステップ 1
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目的コマンドまたはアクション

選択した SIOCコントローラコマンド
モードの CMCを開始します。

server /chassis # scope cmc 1|2ステップ 2

プロトコル、リモートサーバーの IPア
ドレス、サーバー上のファームウェア

server /chassis/cmc # updateプロトコル
IPアドレスパス

ステップ 3

ファイルへのファイルパスを指定しま

す。プロトコルは次のいずれかになりま

す。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）
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目的コマンドまたはアクション

ファームウェアアップデートの進捗状

況を表示します。

（任意） server /chassis/cmc # show detailステップ 4

例

次に、CMCファームウェアを更新する例を示します。
server # scope chassis
server /chassis # scope cmc 1
server /chassis/cmc # update http 10.104.236.99 colusa_cmc.2.0.2a.img
CMC Firmware update initialized.
Please check the status using "show detail"
Server /chassis/cmc # show detail
Firmware Image Information:

Name: CMC1
Update Stage: DOWNLOAD
Update Progress: 25
Current FW Version: 2.0(2a)
FW Image 1 Version: 2.0(2a)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 2.0(2a)
FW Image 2 State: BACKUP INACTIVATED

server /chassis/cmc #

次のタスク

新しいファームウェアをアクティブにします。

インストールした CMCファームウェアのアクティブ化

CMCは 1つをアクティブな状態にし、他はバックアップとして機能するように設定されてい
ます。バックアップ CMCをアクティブにすると、それまでアクティブだった CMCが、バッ
クアップ CMCに変わり、もう一方がアクティブになります。

（注）

始める前に

CMCファームウェアをサーバにインストールします。
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アクティブ化の進行中は、次のことを行わないでください。

•サーバのリセット、電源切断、シャットダウン。

• Cisco IMCCisco IMCのリブートまたはリセット。

•他のすべてのファームウェアをアクティブ化します。

•テクニカルサポートデータまたは設定データをエクスポートします。

重要

• CMC-1アクティベーションによって Cisco IMCネットワーク接続が中断されます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server # scope chassisステップ 1

選択した SIOCスロットコマンドモー
ドの CMCを開始します。

Server # scope cmc1|2ステップ 2

選択したCMCに対して選択したイメー
ジをアクティブにします。

Server /cmc # activateステップ 3

CMC-1がリブートし、そのリブートが
完了するまではすべての CLIセッショ

プロンプトで yと入力し、選択した
ファームウェアイメージをアクティブ

化します。

ステップ 4

ンと GUIセッションが終了しますが、
CMC-2リブートがアクティブなセッショ
ンに影響を与えることはありません。

例

次に、SIOCスロット 1上の CMCファームウェアをアクティブにする例を示します。
Server # scope chassis
Server /chassis # scope cmc 1
Server /chassis/cmc # activate
Warning: The CMC will be rebooted immediately to complete the activation.
The network may go down temporarily till CMC boots up again
Continue?[y|N]y
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リモートサーバからの SASエクスパンダファームウェ
アのインストール

始める前に

•このアクションを実行するには、adminとしてログオンする必要があります。

•サーバの電源をオンにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

SASエクスパンダコマンドモードを開
始します。

Server /chassis # scope sas-expander {1 | 2}ステップ 2

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /chassis/sas-expander # show detailステップ 3

次の情報を指定します。Server /chassis/sas-expander # update
protocol IP_Address path

ステップ 4

•プロトコル。TFTP、FTP、SFTP、
SCP、または HTTPが使用できま
す。
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目的コマンドまたはアクション

Cisco UCS Cシリーズ
サーバーでは、リモー

トサーバーからファー

ムウェアを更新したと

きの、サーバーのフィ

ンガープリントの確認

をサポートするように

なりました。このオプ

ションは、リモート

サーバのタイプとして

SCPまたは SFTPを選
択している場合のみ利

用できます。

このアクションを実行

する際にリモートサー

バのタイプとして SCP
または SFTPを選択す
ると、メッセージ

「Server (RSA) key
fingerprint is
<server_finger_print _ID>
Do you wish to
continue?」が表示され
ます。サーバのフィン

ガープリントの真偽に

応じて、[y]または [n]
をクリックします。

フィンガープリントは

ホストの公開キーに基

づいており、接続先の

ホストを識別または確

認できます。

（注）

•リモートサーバの IPv4アドレスま
たは IPv6アドレス、あるいはホス
ト名。

•リモートサーバ上の SASエクスパ
ンダファームウェアファイルへの

ファイルパス。
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例

次に、SASエクスパンダファームウェアをアップデートする例を示します。
Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # show detail
Firmware Image Information:

ID: 1
Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander # update ftp 192.0.20.34
//upgrade_sas_expander_files/sas-expander-2-0-12a.fw
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"
Server /chassis/sas-expander #

インストール済みSASエクスパンダファームウェアの有
効化

始める前に

•このアクションを実行するには、adminとしてログオンする必要があります。

•ファームウェアをエクスパンダにインストールします。

•ホストの電源をオンにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

SASエクスパンダコマンドモードを開
始します。

Server /chassis # scope sas-expander {1 | 2}ステップ 2

現在非アクティブになっているイメージ

をアクティブにします。

Server /chassis/sas-expander # activateステップ 3
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目的コマンドまたはアクション

プロンプトで yと入力し、選択した
ファームウェアイメージをアクティブ

化します。

ステップ 4

例

次に、ファームウェアをアクティブにしてから、アクティベーションを確認する例を

示します。

Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # show detail
ID: 1

Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING INACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander # activate
This operation will activate "65103900" after next host power off
Continue?[y|N] y

Server /chassis/sas-expander # show detail
ID: 1

Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander #
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第 15 章

障害およびログの表示

この章は、次の内容で構成されています。

•障害のサマリー（471ページ）
•障害履歴（472ページ）
• Cisco IMCログ（472ページ）
•システムイベントログ（484ページ）

障害のサマリー

障害およびログのサマリーの表示

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server # scope faultステップ 1

すべての障害のログを表示します。Server # show fault-entriesステップ 2

例

次に、障害のサマリーの例を示します。

Server # scope fault
Server /fault # show fault-entries
Time Severity Description
------------------------ ------------ -----------------
Sun Jun 27 04:00:52 2013 info Storage Local disk 12 missing
Sat Jun 26 05:00:22 2013 warning Power Supply redundancy is lost

Server /fault #
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障害履歴

障害履歴の表示

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server # scope faultステップ 1

障害の履歴を表示します。Server # show fault-historyステップ 2

例

次に、障害の履歴を表示する例を示します。

Server # scope fault
Server /fault # show fault-history
Time Severity Source Cause Description
------------------- --------- ------ --------------------
----------------------------------------
2014 Feb 6 23:24:49 error %CIMC PSU_REDUNDANCY-FAIL
"[F0743][major][psu-redundancy-fail].....
2014 Feb 6 23:24:49 error %CIMC EQUIPMENT_INOPERABLE
"[F0374][major][equipment-inoperable]...
2014 Feb 6 23:24:19 debug %CIMC 2014 Feb 6 23 "24:19:7:%CIMC::: SEL INIT
DONE"

Server /fault #

Cisco IMCログ

Cisco IMCログの表示

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2
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目的コマンドまたはアクション

Cisco IMCイベントをタイムスタンプ、
イベントを記録したソフトウェアモ

Server /cimc/log # show entries [detail]ステップ 3

ジュール、およびイベントの説明ととも

に表示します。

例

次に、Cisco IMCイベントのログを表示する例を示します。
Server# scope cimc
Server /cimc # scope log
Server /cimc/log # show entries
Time Severity Source Description

------------------- ------------- ---------------- ----------------------------------------

2012 Jan 30 05:20:45 Informational BMC:ciscoNET:961 " rpc_aim_callback_function_1_svc()
- result == SUCCESS, callbackData size: 600 "
2012 Jan 30 05:20:45 Informational BMC:ciscoNET:961 rpc_aim_callback_function_1_svc() -
returned from pFunctionCallback result:0
2012 Jan 30 05:20:45 Informational BMC:ciscoNET:961 " rpc_aim_callback_function_1_svc()
- szFunctionName:netGetCurrentIfConfig nSize:0 nMaxSize: 600 "
--More--

Server /cimc/log # show entries detail
Trace Log:

Time: 2012 Jan 30 05:20:45
Severity: Informational
Source: BMC:ciscoNET:961
Description: " rpc_aim_callback_function_1_svc() - result == SUCCESS, callbackData

size: 600 "
Order: 0

Trace Log:
Time: 2012 Jan 30 05:20:45
Severity: Informational
Source: BMC:ciscoNET:961
Description: rpc_aim_callback_function_1_svc() - returned from pFunctionCallback

result:0
Order: 1

Trace Log:
Time: 2012 Jan 30 05:20:45
Severity: Informational
Source: BMC:ciscoNET:961
Description: " rpc_aim_callback_function_1_svc() - szFunctionName:netGetCurrentIfConfig

nSize:0 nMaxSize: 600 "
Order: 2

--More--

Server /cimc/log #
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Cisco IMCログのクリア

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2

Cisco IMCログをクリアします。Server /cimc/log # clearステップ 3

例

次に、Cisco IMCイベントのログをクリアする例を示します。
Server# scope cimc
Server /cimc # scope log
Server /cimc/log # clear

Cisco IMCログしきい値の設定
Cisco IMCログに含まれるメッセージの最低レベルを指定できます。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2

シビラティ（重大度）の levelには、次
のいずれかを指定できます。順にシビラ

ティ（重大度）が下がります。

Server /cimc/log # set local-syslog-severity
level

ステップ 3

• emergency

• alert

• critical

• error

• warning
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目的コマンドまたはアクション

• notice

• informational

• debug

Cisco IMCでは、選択したシ
ビラティ（重大度）よりも

低いシビラティ（重大度）

のメッセージはログに記録

されません。たとえば、

errorを選択した場合、Cisco
IMCログにはシビラティ
（重大度）が Emergency、
Alert、Critical、またはError
のすべてのメッセージが含

まれます。Warning、
Notice、Informational、また
は Debugのメッセージは表
示されません。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/log # commitステップ 4

設定されたシビラティ（重大度）レベル

を表示します。

（任意） Server /cimc/log # show
local-syslog-severity

ステップ 5

例

次に、最小シビラティ（重大度）を警告として、メッセージのロギングを設定する例

を示します。

Server# scope cimc
Server /cimc # scope log
Server /cimc/log # set local-syslog-severity warning
Server /cimc/log *# commit
Server /cimc/log # show local-syslog-severity

Local Syslog Severity: warning

Server /cimc/log #

リモートサーバへの Cisco IMCログの送信
Cisco IMCログエントリを受信するように 1台または 2台のリモート syslogサーバのプロファ
イルを設定できます。
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始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。

•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2

シビラティ（重大度）の levelには、次
のいずれかを指定できます。順にシビラ

ティ（重大度）が下がります。

（任意） Server /cimc/log # set
remote-syslog-severity level

ステップ 3

• emergency

• alert

• critical

• error

• warning

• notice

• informational

• debug
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目的コマンドまたはアクション

Cisco IMCでは、選択したシ
ビラティ（重大度）よりも

低いシビラティ（重大度）

のメッセージは、リモート

でログに記録されません。

たとえば、errorを選択した
場合、リモート syslogサー
バはシビラティ（重大度）

が Emergency、Alert、
Critical、またはErrorのすべ
ての Cisco IMCログメッ
セージを受信します。

Warning、Notice、
Informational、またはDebug
のメッセージは表示されま

せん。

（注）

2台のリモート syslogサーバプロファ
イルのいずれかを選択し、プロファイル

Server /cimc/log # scope server {1 | 2}ステップ 4

を設定するコマンドモードを開始しま

す。

リモート syslogサーバのアドレスを指
定します。

Server /cimc/log/server # set server-ip ipv4
or ipv6 address or domain name

ステップ 5

リモートサーバのアドレス

として IPv4アドレスまたは
IPv6アドレス、あるいはメ
イン名を設定できます。

（注）

リモート syslogサーバの宛先ポート番
号を設定します。

Server /cimc/log/server # set server-port
port number

ステップ 6

この syslogサーバへの Cisco IMCログ
エントリの送信を有効にします。

Server /cimc/log/server # set enabled {yes |
no}

ステップ 7

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/log/server # commitステップ 8

例

次に、リモート syslogサーバプロファイルを設定し、シビラティ（重大度）レベル
Warning以上の Cisco IMCログエントリの送信を有効にする例を示します。
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Server# scope cimc
Server /cimc # scope log
Server /cimc/log # set remote-syslog-severity warning
Server /cimc/log *# scope server 1
Server /cimc/log/server *# set server-ip www.abc.com
Server /cimc/log/server *# set server-port 514
Server /cimc/log/server *# set enabled yes
Server /cimc/log/server *# commit
Server /cimc/log/server # exit
Server /cimc/log # show server
Syslog Server 1:

Syslog Server Address: www.abc.com
Syslog Server Port: 514
Enabled: yes

Server /cimc/log # show remote-syslog-severity
Remote Syslog Severity: warning

Server /cimc/log #

リモートサーバへのテスト Cisco IMCログの送信

始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。

•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2

テストCisco IMCログを設定したリモー
トサーバに送信します。

Server /cimc/log # send-test-syslogステップ 3

例

次に、テスト Cisco IMCの syslogを設定したリモートサーバに送信する例を示しま
す。
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Server# scope cimc
Server /cimc # scope log
Server /cimc/log # send-test-syslog

Syslog Test message will be sent to configured Syslog destinations.
If no Syslog destinations configured, this command will be silently ignored.
Syslog Test message has been requested.

Server /cimc/log #

無効なユーザー名のロギングを有効にする

ロギングの試行が失敗した場合に無効なユーザー名のロギングを有効にするには、次の手順を

実行します。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始し
ます。

Server /cimc # scope logステップ 2

無効なユーザー名のロギングを有効にし

ます。

Server /cimc/log #set
log-username-on-auth-fail enabled

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/log* #commitステップ 4

例

この例は、無効なユーザー名のロギングを有効にする方法を示しています。

Server# scope cimc
Server /cimc # scope log
Server /cimc/log # set log-username-on-auth-fail enabled
Server /cimc/log* #commit
Server /cimc/log

リモート Syslog証明書のアップロード

始める前に

• admin権限を持つユーザとしてログインする必要があります。

•アップロードする証明書ファイルは、ローカルにアクセスできるファイルシステムに配置
されている必要があります。
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•次の証明書形式がサポートされています。

• .crt

• .cer

• .pem

リリース 4.2 (2a)以降、リモート Syslog証明書を Cisco UCS Cシリーズサーバーにアップロー
ドできます。証明書を 1つまたは 2つの Cisco UCS Cシリーズサーバーにアップロードできま
す。

手順

ステップ 1 Server # scope cimc

Cisco IMCコマンドモードを開始します。

ステップ 2 Server /cimc # scope log

Cisco IMCログコマンドモードを開始します。

ステップ 3 Server /cimc/log # scope server{1|2}

2つのリモート Syslogサーバープロファイルのいずれかを選択し、コマンドモードを開始し
て、リモートSyslog証明書をアップロードし、選択したサーバーでセキュアなリモートSyslog
を有効にします。

ステップ 4 Server /cimc/log/server # upload-certificate remote-protocol server_address path certificate_filename

リモートサーバーに接続するためのプロトコルを指定します。次のいずれかのタイプを指定で

きます。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

FTP、SCPまたはSFTPとしてプロトコルを選択した場合は、ユーザー名とパスワー
ドの入力が求められます。

（注）

リモート Syslog証明書をアップロードする場所からファイルパス、およびリモートプロトコ
ルを入力します。リモートサーバーのユーザー名とパスワードを検証した後、リモートサー

バーからリモート Syslog証明書をアップロードします。

ステップ 5 （オプション）Server /cimc/log/server # paste-certificate

これは、リモート Syslog証明書をアップロードするための追加オプションです。
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プロンプトされたら、証明書の内容を貼り付け、Ctrl+Dを押します。

ステップ 6 Server /cimc/log/server # setsecure-enabledyes

サーバーでセキュアなリモート Syslogを有効にします。

ステップ 7 Server /cimc/log/server # commit

トランザクションをシステムの設定にコミットします。

例

•この例では、リモートサーバーからリモートSyslog証明書をアップロードし、選
択したサーバーでセキュアなリモート Syslogを有効にします。
Server # scope cimc
Server /cimc # scope log
Server /cimc/log # scope server
Server /cimc/log/server # upload-certificate scp 10.10.10.10
/home/user-xyz/rem-sys-log-certif.cert
Server (RSA) key fingerprint is dd:b5:2b:07:ad:c0:30:b2:d5:6a:6a:78:80:85:93:b0
Do you wish to continue? [y/N]y
Username: user-xyz
Password:
Syslog Certificate uploaded successfully
Server /cimc/log/server # set secure-enabled yes
Server /cimc/log/server # commit
Server /cimc/log/server #

•この例では、貼り付けオプションを使用してリモート Syslog証明書をアップロー
ドします。

Server # scope cimc
Server /cimc # scope log
Server /cimc/log # scope server
Server /cimc/log/server # paste-certificate
Please paste your certificate here, when finished, press CTRL+D.
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-----END CERTIFICATE-----
Syslog Certificate pasted successfully.
Server /cimc/log/server #

•この例では、リモート Syslog証明書がサーバーに存在し、セキュアなリモート
sylogがサーバーで有効になっていることが表示されます。
Server # scope cimc
Server /cimc # scope log
Server /cimc/log # scope server
Server /cimc/log/server # show detail

Syslog Server 1:
Syslog Server Address: 10.10.10.10
Syslog Server Port: 514
Enabled: yes
Secure Enabled: yes
Syslog Server protocol: udp
Certificate Exists: yes

Server /cimc/log/server #

リモート Syslog証明書の削除

始める前に

admin権限を持つユーザとしてログインする必要があります。

手順

ステップ 1 Server # scope cimc

Cisco IMCコマンドモードを開始します。

ステップ 2 Server /cimc # scope log

Cisco IMCログコマンドモードを開始します。

ステップ 3 Server /cimc/log # scope server{1|2}

2つのリモートSyslogサーバープロファイルのいずれかを選択し、選択したサーバーのリモー
ト Syslog証明書を削除するためのコマンドモードを開始します。

ステップ 4 Server /cimc/log/server # show detail

サーバーの詳細を表示し、選択したサーバーにリモートSyslog証明書が存在することを確認し
ます。
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ステップ 5 Server /cimc/log/server # delete-client-certificate

確認プロンプトでyと入力して、選択したサーバーからリモートSyslog証明書を削除します。

ステップ 6 Server /cimc/log/server # show detail

サーバーの詳細を表示し、選択したサーバーでリモートSyslog証明書が使用できないことを確
認します。

例

•この例では、サーバー上にリモート Syslog証明書が存在することが表示されま
す。

Server # scope cimc
Server /cimc # scope log
Server /cimc/log # scope server
Server /cimc/log/server # show detail
Server /cimc/log/server # commit

Syslog Server 1:
Syslog Server Address: 10.10.10.10
Syslog Server Port: 514
Enabled: yes
Secure Enabled: yes
Syslog Server protocol: udp
Certificate Exists: yes

Server /cimc/log/server #

•この例では、サーバー上のリモート Syslog証明書を削除します。
Server # scope cimc
Server /cimc # scope log
Server /cimc/log # scope server
Server /cimc/log/server # show detail

Syslog Server 1:
Syslog Server Address: 10.10.10.10
Syslog Server Port: 514
Enabled: yes
Secure Enabled: yes
Syslog Server protocol: udp
Certificate Exists: yes

Server /cimc/log/server # delete-client-certificate
You are going to delete the Syslog Certificate.
Are you sure you want to proceed and delete the Syslog Certificate? [y|N]y
Syslog Certificate deleted successfully
Server /cimc/log/server #
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システムイベントログ

システムイベントログの表示

手順

目的コマンドまたはアクション

システムイベントログ（SEL）コマン
ドモードを開始します。

Server# scope selステップ 1

システムイベントについて、タイムス

タンプ、イベントのシビラティ（重大

Server /sel # show entries [detail]ステップ 2

度）、およびイベントの説明を表示しま

す。 detail キーワードを指定すると、
表形式ではなくリスト形式で情報が表示

されます。

例

次に、システムイベントログを表示する例を示します。

Server# scope sel
Server /sel # show entries
Time Severity Description
------------------- ------------- ----------------------------------------
[System Boot] Informational " LED_PSU_STATUS: Platform sensor, OFF event was
asserted"
[System Boot] Informational " LED_HLTH_STATUS: Platform sensor, GREEN was asserted"

[System Boot] Normal " PSU_REDUNDANCY: PS Redundancy sensor, Fully Redundant
was asserted"
[System Boot] Normal " PSU2 PSU2_STATUS: Power Supply sensor for PSU2, Power
Supply input lost (AC/DC) was deasserted"
[System Boot] Informational " LED_PSU_STATUS: Platform sensor, ON event was asserted"

[System Boot] Informational " LED_HLTH_STATUS: Platform sensor, AMBER was asserted"

[System Boot] Critical " PSU_REDUNDANCY: PS Redundancy sensor, Redundancy
Lost was asserted"
[System Boot] Critical " PSU2 PSU2_STATUS: Power Supply sensor for PSU2, Power
Supply input lost (AC/DC) was asserted"
[System Boot] Normal " HDD_01_STATUS: Drive Slot sensor, Drive Presence was
asserted"
[System Boot] Critical " HDD_01_STATUS: Drive Slot sensor, Drive Presence was
deasserted"
[System Boot] Informational " DDR3_P2_D1_INFO: Memory sensor, OFF event was asserted"

2001-01-01 08:30:16 Warning " PSU2 PSU2_VOUT: Voltage sensor for PSU2, failure
event was deasserted"
2001-01-01 08:30:16 Critical " PSU2 PSU2_VOUT: Voltage sensor for PSU2,
non-recoverable event was deasserted"
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2001-01-01 08:30:15 Informational " LED_PSU_STATUS: Platform sensor, ON event was asserted"

2001-01-01 08:30:15 Informational " LED_HLTH_STATUS: Platform sensor, AMBER was asserted"

2001-01-01 08:30:15 Informational " LED_HLTH_STATUS: Platform sensor, FAST BLINK event
was asserted"
2001-01-01 08:30:14 Non-Recoverable " PSU2 PSU2_VOUT: Voltage sensor for PSU2,
non-recoverable event was asserted"
2001-01-01 08:30:14 Critical " PSU2 PSU2_VOUT: Voltage sensor for PSU2, failure
event was asserted"
--More--

システムイベントログのクリア

手順

目的コマンドまたはアクション

システムイベントログコマンドモード

を開始します。

Server# scope selステップ 1

処理の確認を求めるプロンプトが表示さ

れます。プロンプトにyと入力すると、

Server /sel # clearステップ 2

システムイベントログはクリアされま

す。

例

次に、システムイベントログをクリアする例を示します。

Server# scope sel
Server /sel # clear
This operation will clear the whole sel.
Continue?[y|N]y
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第 16 章

サーバーユーティリティ

この章は、次の内容で構成されています。

•スマートアクセス USBの有効化または無効化（487ページ）
•テクニカルサポートデータのエクスポート（489ページ）
•フロントパネルの USBデバイスへのテクニカルサポートデータのエクスポート（492
ページ）

• Cisco IMCの再起動（494ページ）
• BIOS CMOSのクリア（494ページ）
•破損した BIOSのリカバリ（495ページ）
• Cisco IMCの出荷時デフォルトへのリセット（496ページ）
•出荷時の初期状態へのリセット（497ページ）
• Cisco IMC設定のエクスポートとインポート（499ページ）
• VICアダプタ設定のエクスポート（504ページ）
• VICアダプタ設定のインポート（506ページ）
• Cisco IMCバナーの追加（508ページ）
• Cisco IMCバナーの削除（508ページ）
•セキュアなアダプタ更新の有効化（509ページ）
•インベントリの詳細のダウンロードと表示（510ページ）
•デバイスコネクタファームウェアの更新とアクティベート（511ページ）
• PCIeスイッチの回復（513ページ）

スマートアクセス USBの有効化または無効化
スマートアクセス USB機能を有効にすると、フロントパネルの USBデバイスはホストオペ
レーティングシステムから切断され、Cisco IMCに接続します。スマートアクセス USB機能
を有効にした後は、フロントパネルのUSBデバイスを使用して、テクニカルサポートデータ
をエクスポート、Cisco IMC構成をインポートまたはエクスポート、あるいはCisco IMC、BIOS
および VICのファームウェアを更新できます。

スマートアクセス USBでサポートされるファイルシステムは次のとおりです。

• EXT2
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• EXT3

• EXT4

• FAT 32

• FAT 16

• DoS

巨大ファイルサポートは BMCではサポートされません。EXT4ファイルシステムの場合、巨
大ファイルのサポートをオフにする必要があります。

（注）

始める前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope cimcステップ 1

スマートアクセスUSBコマンドモード
を開始します。

Server /cimc # scope smart-access-usbステップ 2

[set enabled yes]は、スマートアクセス
USBを有効にします。[set enabled no]

Server /cimc/smart-access-usb # set enabled
{ yes | no }

ステップ 3

は、スマートアクセスUSBを無効にし
ます。

スマートアクセスUSB機能を有効にす
ると、フロントパネルのUSBデバイス
はホストオペレーティングシステムか

ら切断されます。スマートアクセス

USB機能を無効にすると、フロントパ
ネルの USBデバイスは CIMCから切断
されます。

トランザクションをシステムにコミット

します。

Server /cimc/smart-access-usb *# commitステップ 4

スマートアクセスUSBのプロパティが
表示されます。

Server /cimc/smart-access-usb # show detailステップ 5
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例

次に、スマートアクセス USBを有効にする例を示します。
Server# scope cimc
Server /cimc # scope smart-access-usb
Server /cimc/smart-access-usb # set enabled yes
Enabling smart-access-usb feature will
disconnect front panel USB devices from
host operating system.
Do you wish to continue? [y/N] y
Server /cimc/smart-access-usb *# commit
Server /cimc/smart-access-usb # show detail

Enabled: yes
Storage Device attached: no

Server /cimc/smart-access-usb #

次に、スマートアクセス USBを無効にする例を示します。
Server# scope cimc
Server /cimc # scope smart-access-usb
Server /cimc/smart-access-usb # set enabled no
Disabling smart-access-usb feature will
disconnect front panel USB devices from CIMC.
Do you wish to continue? [y/N] y
Server /cimc/smart-access-usb *# commit
Server /cimc/smart-access-usb # show detail

Enabled: no
Storage Device attached: no

Server /cimc/smart-access-usb #

テクニカルサポートデータのエクスポート
このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、テク
ニカルサポートデータをエクスポートしないでください。

重要

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

テクニカルサポートコマンドモード

を開始します。

Server /cimc # scope tech-supportステップ 2
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目的コマンドまたはアクション

テクニカルサポートデータファイル

を保存する必要のあるリモートサーバ

の IPアドレスを指定します。

Server /cimc/tech-support # set remote-ip
ip-address

ステップ 3

リモートサーバでサポートデータを保

存する必要のあるファイルの名前を指

Server /cimc/tech-support # set
remote-path path/filename

ステップ 4

定します。この名前を入力するとき

は、ファイルの相対パスを、サーバツ

リーの最上位から目的の場所まで含め

てください。

システムにファイル名を自

動生成させるには

default.tar.gzという
ファイル名を入力します。

ヒント

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかの

タイプを指定できます。

Server /cimc/tech-support # set
remote-protocol protocol

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key
fingerprint is
<server_finger_print _ID>Do
you wish to continue?」が表
示されます。サーバのフィ

ンガープリントの真偽に応

じて、[y]または [n]をク
リックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

テクニカルサポートデータファイル

を保存するリモートサーバのユーザ名

Server /cimc/tech-support # set
remote-username name

ステップ 6

を指定します。このフィールドは、プ

ロトコルが TFTPまたは HTTPの場合
は適用されません。

テクニカルサポートデータファイル

を保存するリモートサーバのパスワー

Server /cimc/tech-support # set
remote-password password

ステップ 7

ドを指定します。このフィールドは、

プロトコルが TFTPまたは HTTPの場
合は適用されません。

トランザクションをシステムの設定に

コミットします。

Server /cimc/tech-support # commitステップ 8
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目的コマンドまたはアクション

リモートサーバへのデータファイルの

転送を開始します。

Server /cimc/tech-support # startステップ 9

リモートサーバへのデータファイルの

転送の進捗状況が表示されます。

（任意） Server /cimc/tech-support # show
detail

ステップ 10

リモートサーバへのデータファイルの

転送をキャンセルします。

（任意） Server /cimc/tech-support #
cancel

ステップ 11

例

次に、テクニカルサポートデータファイルを作成し、そのファイルをTFTPサーバに
転送する例を示します。

Server# scope cimc
Server /cimc # scope tech-support
Server /cimc/tech-support # set remote-ip 192.0.20.41
Server /cimc/tech-support* # set remote-protocol tftp
Server /cimc/tech-support *# set remote-path /user/user1/default.tar.gz
Server /cimc/tech-support *# commit
Server /cimc/tech-support # start
Tech Support upload started.

Server /cimc/tech-support # show detail

Tech Support:
Server Address: 192.0.20.41
Path: default.tar.gz
Protocol: tftp
Username:
Password: *******
Progress (%): 5
Status: Collecting

Server /cimc/tech-support #

次のタスク

生成されたレポートファイルを Cisco TACに提供します。

フロントパネルの USBデバイスへのテクニカルサポー
トデータのエクスポート

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。
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•スマートUSBオプションが有効であり、フロントパネルにUSBデバイスが接続されてい
ることを確認します。

•ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、
テクニカルサポートデータをエクスポートしないでください。

重要

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

テクニカルサポートコマンドモードを

開始します。

Server /cimc # scope tech-supportステップ 2

USBモードを開始します。Server /cimc/tech-support # scope fp-usbステップ 3

テクニカルサポートデータファイルを

作成し、そのファイルを USBデバイス
Server /cimc/tech-support /fp-usb # start
filename

ステップ 4

に転送します。ファイル名を指定しない

場合は、デフォルトのファイル名が使用

されます。

例

この例は、テクニカルサポートデータファイルを作成し、フロントパネルに接続さ

れている USBデバイスにそのファイルを転送します。

Server# scope cimc
Server /cimc # scope tech-support
Server /cimc/tech-support # scope fp-usb
Server /cimc/tech-support/fp-usb # start techsupportUSB.tar.gz
Tech Support collection started.

Server /cimc/tech-support/fp-usb # show detail

Tech Support:
Path(on USB device): techsupportUSB.tar.gz
Progress(%): 6
Status: COLLECTING

Server /cimc/tech-support/fp-usb #

次のタスク

生成されたレポートファイルを Cisco TACに提供します。
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Cisco IMCの再起動
現在実行されているファームウェアで問題が発生した場合など、非常に珍しいケースですが、

サーバのトラブルシューティング時に、Cisco IMCの再起動が必要になることがあります。こ
の手順は、通常のサーバメンテナンスには含まれません。Cisco IMCを再起動した後にログオ
フすると、Cisco IMCは数分間使用できません。

サーバが電源投入時自己診断テスト（POST）を実行しているとき、またはExtensible Firmware
Interface（EFI）シェルを操作しているときに Cisco IMCを再起動すると、サーバの電源は、
Cisco IMCの再起動が完了するまでオフになります。

（注）

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCが再起動します。Server /cimc # rebootステップ 2

例

次に、Cisco IMCを再起動する例を示します。
Server# scope cimc
Server /cimc # reboot

BIOS CMOSのクリア
非常に珍しいケースですが、サーバーのトラブルシューティング時に、サーバーのBIOSCMOS
メモリのクリアが必要になることがあります。この手順は、通常のサーバーメンテナンスには

含まれません。

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステップ 1

確認を求めるプロンプトの後に、CMOS
メモリがクリアされます。

Server /bios # clear-cmosステップ 2
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例

次に、BIOS CMOSメモリをクリアする例を示します。
Server# scope bios
Server /bios # clear-cmos

This operation will clear the BIOS CMOS.
Note: Server should be in powered off state to clear CMOS.
Continue?[y|n] y

Server /bios #

破損した BIOSのリカバリ

この手順は、一部のサーバモデルでは使用できません。（注）

破損した BIOSのリカバリには、この手順の他に 3種類の方法が存在します。

• Cisco Host Upgrade Utility（HUU）を使用します。これは推奨される方法です。

• Cisco IMC GUIインターフェイスを使用します。

•サーバーのマザーボード上でハードウェアジャンパのBIOSリカバリ機能を使用する（お
使いのサーバーモデルでサポートされている場合）。手順については、お使いのサーバー

モデルに対応した『Cisco UCS Server Installation and Service Guide』を参照してください。

始める前に

•破損した BIOSを回復するには、adminとしてログインしている必要があります。

• BIOSリカバリ ISOイメージを準備します。BIOSリカバリ ISOイメージは、ファームウェ
ア配布パッケージの Recoveryフォルダ内にあります。

•リカバリ手順の最後にサーバーの電源が再投入されるため、サーバーのダウンタイムをス
ケジュール設定します。

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステップ 1

BIOSリカバリイメージのロードに関す
るダイアログを起動します。

Server# recoverステップ 2
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例

次に、破損した BIOSを回復する例を示します。
Server# scope bios
Server /bios # recover
This operation will automatically power on the server to perform BIOS FW recovery.
Continue?[y|N]y

次のタスク

電源を再投入するか、サーバーをリセットします。

Cisco IMCの出荷時デフォルトへのリセット
現在実行されているファームウェアで問題が発生した場合など、非常に珍しいケースですが、

サーバのトラブルシューティング時に、Cisco IMCの出荷時の初期状態へのリセットが必要に
なることがあります。これを行うと、ユーザーが設定可能なすべての設定がリセットされま

す。

この手順は、通常のサーバーメンテナンスには含まれません。Cisco IMCをリセットした後
は、ログオフしてから再びログインする必要があります。また、接続が失われ、ネットワーク

設定を再び指定する必要がある場合もあります。

バージョン 1.5(1)からバージョン 1.5(2)にアップグレードすると、Cisco IMCインターフェイ
スのホスト名はそのまま保持されます。ただし、バージョン 1.5(2)にアップグレードした後、
工場出荷時の状態にリセットすると、ホスト名は CXXX-YYYYYYという形式に変更されま
す。（XXXはモデル番号、YYYYYYはサーバのシリアル番号）。

バージョン 1.5(2)からバージョン 1.5(1)にダウングレードすると、ホスト名はそのまま保持さ
れます。ただし、工場出荷時の状態にリセットすると、ホスト名はucs-cxx-mxという形式に変
更されます。

Cisco IMC 1.5(x)、2.0、および 2.0(3)バージョンを工場出荷時の初期状態にリセットすると、
Shared LOMモードがデフォルトで設定されます。C3160サーバの場合、Cisco IMCを工場出
荷時の初期状態にリセットすると、[Dedicated]モードが [Full]デュプレックスモードに設定
され、速度はデフォルトで 100 Mbpsになります。

（注）

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1
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目的コマンドまたはアクション

確認プロンプトの後に、Cisco IMCが出
荷時デフォルトにリセットされます。

Server /cimc # factory-defaultステップ 2

Cisco IMCの出荷時デフォルトには、次の条件が含まれます。

• Cisco IMC CLIへのアクセス用に、SSHが有効になっている。Telnetはディセーブルにな
ります。

• Cisco IMC GUIへのアクセス用に、SSHが有効になっている。

•単一のユーザアカウントが存在している（ユーザ名は admin、パスワードは password
です）。

•管理ポートで DHCPがイネーブルになっている。

•前の実際のブート順序が保持される。

• KVMと vMediaがイネーブルになっている。

• USBがイネーブルになっている。

• SoLがディセーブルになっている。

例

次に、Cisco IMCを出荷時デフォルトにリセットする例を示します。
Server# scope cimc
Server /cimc # factory-default
This operation will reset the CIMC configuration to factory default.
All your configuration will be lost.
Continue?[y|N]y
Server /cimc #

出荷時の初期状態へのリセット
工場出荷時のデフォルトにリセットしても、KMIP関連情報はリセットされません。KMIP設
定をリセットするにはさまざまなKMIPスコープから個別の復元コマンドを実行する必要があ
ります。

VICアダプタを他の世代のCシリーズサーバ（たとえばM4）からM5世代のCシリーズサー
バまたはM5サーバから他の世代のサーバに移動する際は、アダプタを出荷時のデフォルトに
リセットする必要があります。

重要
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始める前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

工場出荷時のデフォルトにリセットする

ことを選択したコンポーネントによって

Server /chassis # factory-default {all | bmc
| storage | vic }

ステップ 2

は、そのコンポーネントの設定パラメー

タが工場出荷時のデフォルトに復元され

ます。次のいずれかのコンポーネントを

選択できます。

• all：ストレージコントローラ、
VIC、および BMCの設定を工場出
荷時のデフォルトにリセットしま

す。

• bmc：BMCの設定を工場出荷時の
デフォルトにリセットします。

• storage：ストレージコントロー
ラの設定を工場出荷時のデフォルト

にリセットします。

• vic：VICの設定を工場出荷時のデ
フォルトにリセットします。

確認プロンプトで yを入力して選択し
たコンポーネントをデフォルトにリセッ

トします。

工場出荷時の状態が表示されます。（任意） Server /chassis # show
factory-reset-status

ステップ 3

例

次に、工場出荷時のデフォルトにリセットする例を示します。

Server# scope chassis
Server /chassis # factory-default vic
his factory-default operation does the following on these components without any back-up:
VIC – all user configured data will deleted and controller properties reset to default
values
(Host power-cycle is required for it to be effective)
Storage – all user configured data (including OS VD/drive if any) will be deleted,

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
498

サーバーユーティリティ

出荷時の初期状態へのリセット



controller properties and zoning settings reset to default values (Host power-cycle is
required for it to be effective)
BMC – all Server BMC configuration reset to factory default values
CMC – all user configured data (including admin password) will be deleted and CMC settings
reset to default values
Continue?[y|N]y
factory-default for ' vic' started. Please check the status using "show
factory-reset-status".
Server /chassis # show factory-reset-status
Storage VIC BMC
----------------------------------- ----------------------------------- ----------
NA Pending NA
C240-FCH1828V0PN /chassis #
Server /chassis #

Cisco IMC設定のエクスポートとインポート
Cisco IMC設定のバックアップを実行するには、システム設定のスナップショットを作成し、
生成された Cisco IMC設定ファイルをネットワーク上の場所にエクスポートします。エクス
ポート操作で保存されるのは、管理プレーンからの情報だけです。サーバ上のデータはバック

アップされません。ユーザアカウントやサーバ証明書など、機密情報の設定はエクスポートさ

れません。

エクスポートされた Cisco IMC設定ファイルは、同じシステムで復元したり、別の Cisco IMC
システムにインポートしたりできます。ただし、インポートするシステムのソフトウェアの

バージョンとエクスポートするシステムのソフトウェアのバージョンが同じであるか、両者の

設定に互換性があることが前提となります。設定ファイルを設定テンプレートとして他のシス

テムにインポートする場合は、IPアドレスやホスト名などシステム固有の設定を変更する必要
があります。インポート操作によって情報が変更されるのは、管理プレーンだけです。

Cisco IMC設定ファイルは XMLテキストファイルで、その構造と要素は Cisco IMCコマンド
モードに対応しています。

エクスポートまたはインポート操作を実行する場合は、次のガイドラインを考慮してくださ

い。

•エクスポートまたはインポートは、システムがアップ状態で、稼働しているときに実行で
きます。エクスポート操作によるサーバまたはネットワークトラフィックへの影響はあり

ませんが、インポート操作によって IPアドレスなどが変更されると、トラフィックが中
断されたりサーバがリブートされたりすることがあります。

•エクスポートとインポートを同時に実行することはできません。

次の機能でインポートまたはエクスポート操作を実行できます。

• Cisco IMCバージョン

この情報のみをエクスポートできます。（注）
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•ネットワーク設定

•テクニカルサポート

•ローカルログおよびリモートログのロギング制御

•電力ポリシー

• BIOS - BIOSパラメータ

高精度ブートはサポートされません。（注）

•通信サービス

•リモートプレゼンス

•ユーザ管理 - LDAP

•イベント管理

• SNMP

Cisco IMC設定のエクスポート

•ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、
Cisco IMCの設定をエクスポートしないでください。

• Cisco IMC構成をフロントパネルの USBデバイスにエクスポートする場合は、スマート
アクセス USBオプションが有効であることを確認します。

•セキュリティ上の理由から、この操作でユーザーアカウントやサーバー証明書をエクス
ポートしないでください。

（注）

始める前に

バックアップリモートサーバーの IPアドレスを取得します。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

コンフィギュレーションファイルは、

前面パネルの USBデバイスに指定され
Server /cimc # scope import-exportステップ 2

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
500

サーバーユーティリティ

Cisco IMC設定のエクスポート



目的コマンドまたはアクション

たパスおよびファイル名でエクスポート

されます。

コンフィギュレーションファイルは、

指定した IPv4または IPv6アドレス、あ
Server /cimc/import-export # export-config
protocol ip-address path-and-filename

ステップ 3

るいはホスト名のリモートサーバに、

指定したパスとファイル名で保存されま

す。リモートサーバは次のいずれかの

タイプになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）
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目的コマンドまたはアクション

構成データを接続している USBにエク
スポートします。

Server /cimc/import-export # export-config
usb path-and-filename

ステップ 4

エクスポートするファイルのユーザ名、

パスワード、およびパスフレーズを設定

ユーザ名、パスワード、およびパスフ

レーズを入力します。

ステップ 5

します。バックアップ操作を開始しま

す。

エクスポート操作が正常に完了したかどうかを確認するには、show detailコマンドを使用しま
す。操作を中止するには、CTRL+Cを入力します。

例

次に、Cisco IMCコンフィギュレーションをバックアップする例を示します。
Server# scope cimc
Server /cimc # scope import-export
Server /cimc/import-export # export-config tftp 192.0.2.34 /ucs/backups/cimc5.xml
Username:pynj
Password:****
Passphrase:***
Export config started. Please check the status using "show detail".
Server /cimc/import-export # show detail
Import Export:

Operation: EXPORT
Status: COMPLETED
Error Code: 100 (No Error)
Diagnostic Message: NONE

Server /cimc/import-export #

Cisco IMC設定のインポート

•ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、
Cisco IMC設定をインポートしないでください。

• Cisco IMC設定をフロントパネルの USBデバイス経由でインポートする場合は、スマー
トアクセス USBオプションが有効であることを確認します。

重要

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1
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目的コマンドまたはアクション

import-exportコマンドモードを開始しま
す。

Server /cimc # scope import-exportステップ 2

指定した IPv4アドレスまたは IPv6アド
レス、またはホスト名にあるリモート

Server /cimc/import-export # import-config
protocol ip-address path-and-filename

ステップ 3

サーバ上の、指定したパスとファイル名

のコンフィギュレーションファイルが

インポートされます。リモートサーバー

は次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）
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目的コマンドまたはアクション

設定ファイルは、前面パネルの USBデ
バイスに指定されたパスおよびファイル

名でインポートされます。

Server /cimc/import-export # import-config
usb path and filename

ステップ 4

インポートするファイルのユーザ名、パ

スワード、およびパスフレーズを設定し

ます。インポート操作を開始します。

ユーザ名、パスワード、およびパスフ

レーズを入力します。

ステップ 5

インポート操作が正常に完了したかどうかを確認するには、show detailコマンドを使用しま
す。操作を中止するには、CTRL+Cを入力します。

例

次に、Cisco IMC設定をインポートする例を示します。
Server# scope cimc
Server /cimc # scope import-export
Server /cimc/import-export # import-config tftp 192.0.2.34 /ucs/backups/cimc5.xml
Username:pynj
Password:****
Passphrase:***
Import config started. Please check the status using "show detail".
Server /cimc/import-export # show detail
Import Export:

Operation: Import
Status: COMPLETED
Error Code: 100 (No Error)
Diagnostic Message: NONE

Server /cimc/import-export #

VICアダプタ設定のエクスポート

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、VIC
アダプタ設定をエクスポートしないでください。

重要

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定した IPv4アドレスまたは IPv6アド
レス、またはホスト名にあるリモート

Server /chassis # export-all-adapters
protocol ip-address path-and-filename

ステップ 2

サーバ上の、指定したパスとファイル名
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目的コマンドまたはアクション

のコンフィギュレーションファイルが

インポートされます。リモートサーバー

は次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

エクスポート操作が正常に完了したかどうかを確認するには、show detailコマンドを使用しま
す。操作を中止するには、CTRL+Cを入力します。
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例

次に、VICアダプタ設定をエクスポートする例を示します。
Server# scope chassis
Server /chassis # export-all-adapters tftp 10.10.10.10 /ucs/backups/cfdes.xml
Do you wish to continue? [y/N]y
Username: draf
Password:
Export config for all Adapters is triggered. Please check status using show
adapter-ie-status detail.
Server /chassis # show adapter-ie-status detail
All VIC Import Export:

Operation: ALL-VIC-EXPORT
Status: COMPLETED
Error Code: 100 (No Error)
Diagnostic Message: NONE

Server /chassis #

VICアダプタ設定のインポート

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、VIC
アダプタ設定をインポートしないでください。

重要

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定した IPv4アドレスまたは IPv6アド
レス、またはホスト名にあるリモート

Server /chassis # import-all-adapters
protocol ip-address path-and-filename

ステップ 2

サーバ上の、指定したパスとファイル名

のコンフィギュレーションファイルが

インポートされます。リモートサーバー

は次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

インポート操作を開始します。ユーザ名とパスワードを入力します。ステップ 3

インポート操作が正常に完了したかどうかを確認するには、show detailコマンドを使用しま
す。操作を中止するには、CTRL+Cを入力します。

例

次に、VICアダプタの設定をインポートする例を示します。
Server# scope chassis
Server /chassis # import-all-adapters tftp 10.10.10.10 /ucs/backups/cfdes.xml
Do you wish to continue? [y/N]y
Username: gdts
Password:
Import config for all Adapters is triggered. Please check status using show
adapter-ie-status detail.
Server /chassis # show adapter-ie-status detail
All VIC Import Export:

Operation: ALL-VIC-IMPORT
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Status: COMPLETED
Error Code: 100 (No Error)
Diagnostic Message: NONE

Server /chassis #

Cisco IMCバナーの追加

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

バナーを入力するプロンプトが表示され

ます。

Server /chassis # upload-bannerステップ 2

プロンプトで、yを入力します。これに
よって現在のセッションが失われ、もう

バナーを入力し、CTRL+Dキーを押し
ます。

ステップ 3

一度ログインすると、バナーが表示され

ます。

追加したバナーが表示されます。（任意） Server /chassis # show-bannerステップ 4

例

次に、Cisco IMCバナーを追加する例を示します。
Server # scope chassis
Server /chassis # upload-banner
Please paste your custom banner here, when finished, press enter and CTRL+D.
hello world
This will terminate all open SSH session to take an immediate action.
Do you wish to continue? [y/N] yy
Server /chassis # show-banner
hello world
Server /chassis #

Cisco IMCバナーの削除

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1
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目的コマンドまたはアクション

プロンプトで、yを入力します。これに
よって現在のセッションが失われ、もう

Server /chassis # delete-bannerステップ 2

一度ログインすると、バナーが削除され

ます。

追加したバナーが表示されます。（任意） Server /chassis # show-bannerステップ 3

例

次に、Cisco IMCバナーを削除する例を示します。
Server # scope chassis
Server /chassis # delete-banner
This will terminate all open SSH session to take an immediate action.
Do you wish to continue? [y/N] yy
Server /chassis # show-banner

Server /chassis #

セキュアなアダプタ更新の有効化

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

セキュアなアダプタ更新コマンドモー

ドを開始します。

Server /cimc # scope adapter-secure-updateステップ 2

プロンプトで yesと入力します。Server /cimc/adapter-secure-update #
enable-security-version-check {yes | no}

ステップ 3

プロンプトで、noを入力し
た場合は、セキュリティで

保護されたアダプタの更新

は無効になります。

（注）

セキュア更新のステータスを表示しま

す。

（任意） Server
/cimc/adapter-secure-update #
enable-security-version-check status

ステップ 4
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例

次に、アダプタのセキュア更新をイネーブルにする例を示します。

Server# scope cimc
Server /cimc # scope adapter-secure-update
Server /cimc/adapter-secure-update # enable-security-version-check yes
Server /cimc/adapter-secure-update # enable-security-version-check status
enable-security-version-check: Enabled
Server /cimc/adapter-secure-update #

インベントリの詳細のダウンロードと表示
Web UIから次のインベントリの詳細を取得し、ファイルに保存できます。

•システムのプロパティ

• CPU情報

•電源装置インベントリ

• PCIアダプタカード

•メモリの詳細

•トラステッドプラットフォームモジュール情報

•ディスク情報

•ネットワークインターフェイスカード

•ストレージアダプタカード

•仮想インターフェイスカード

•ファンステータス

• Flexフラッシュカード

• BBUステータス

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

データ収集アクティビティを開始し、

ファイルにデータを保存します。

Server /chassis # inventory-refreshステップ 2

インベントリ情報を表示します。Server /chassis # inventory-allステップ 3
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例

次に、インベントリの詳細とインベントリコレクションの状態を表示する例を示しま

す。

Server# scope chassis
Server /chassis #inventory-refresh

Inventory data collection started.

Server /chassis #inventory-all

Hardware Inventory Information:
Status: IN-PROGRESS
Progress(%): 5
...
Progress(%): 50
sysProductName: UCS C240 M3S
sysProductID: UCSC-C240-M3S
sysSerialNum: FCH1925V21U
...
CPU
id: 1
SocketDesignation: CPU1
ProcessorManufacturer: Intel(R) Corporation
ProcessorFamily: Xeon
ThreadCount: 4
Server /chassis #

デバイスコネクタファームウェアの更新とアクティベー

ト
この機能は、いくつかの Cシリーズサーバのみで使用可能です。

始める前に

このアクションを実行するには、adminとしてログオンする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope cimcステップ 1

デバイスコネクタコマンドモードを開

始します。

Server /cimc # scope device-connectorステップ 2

プロトコル、リモートサーバーの IPア
ドレス、サーバー上のファームウェア

Server /cimc/device-connector #
update-and-activate protocol IP Address
path

ステップ 3

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
511

サーバーユーティリティ

デバイスコネクタファームウェアの更新とアクティベート



目的コマンドまたはアクション

ファイルへのファイルパスを指定しま

す。プロトコルは次のいずれかになりま

す。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサー
バーでは、リモートサー

バーからファームウェアを

更新したときの、サーバー

のフィンガープリントの確

認をサポートするようにな

りました。このオプション

は、リモートサーバのタイ

プとして SCPまたは SFTP
を選択している場合のみ利

用できます。

このアクションを実行する

際にリモートサーバのタイ

プとして SCPまたは SFTP
を選択すると、メッセージ

「Server (RSA) key fingerprint
is <server_finger_print _ID>
Do you wish to continue?」が
表示されます。サーバの

フィンガープリントの真偽

に応じて、[y]または [n]を
クリックします。

フィンガープリントはホス

トの公開キーに基づいてお

り、接続先のホストを識別

または確認できます。

（注）

アップデートのステータスを表示しま

す。

（任意） Server /cimc/device-connector #
show detail

ステップ 4
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例

この例では、デバイスコネクタのファームウェアをアップグレードし、アクティブに

する方法を示します。

Server # scope cimc
Server /cimc # scope device-connector
Server /cimc/device-connector # update-and-activate tftp 10.10.10.10
c240-m5-cimc.4.0.1.227-cloud-connector.bin
Device connector firmware update initialized.
Please check the status using "show detail".
Server /cimc/device-connector # show detail
Device Connector Information:

Update Stage: DOWNLOAD
Update Progress: 5
DC FW Version: 1.0.9-343

Server /cimc/device-connector # show detail
Device Connector Information:

Update Stage: INSTALL
Update Progress: 90
DC FW Version:

Server /cimc/device-connector # show detail
Device Connector Information:

Update Stage: NONE
Update Progress: 100

Server /cimc/device-connector #

PCIeスイッチの回復
スイッチ上のファームウェアが破損した場合、このオプションを使用してスイッチを回復でき

ます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

NVMeアダプタおよび PCIeスイッチの
名前を表示します。

Server /chassis # show nvmeadapterステップ 2

ホストの再起動プロンプトでyと入力し
ます。選択された PCIeスイッチを回復
します。

Server /chassis # recover-pcie-switch PCIe
Switch Name

ステップ 3
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例

この例では、PCIeスイッチを回復する方法を示します。
Server # scope chassis
Server /chassis # show nvmeadapter
PCI Slot
----------------------------
PCIe-Switch
Server /chassis/persistent-memory # recover-pcie-switch PCIe-Switch
Host will be powered on for this operation.
Continue?[y|N]y
Server /chassis #
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付録 A
サーバーモデル別 BIOSパラメータ

• C220 M7および C240 M7サーバー（515ページ）
• C220 M6および C240 M6サーバー（561ページ）
• C225 M6および C245 M6サーバー（608ページ）
• C125サーバの場合（637ページ）
• C220 M5、C240 M5、C240 SD M5、および C480 M5サーバ（657ページ）
• C460 M4サーバ（699ページ）
• C220 M4および C240 M4サーバ（729ページ）

C220 M7および C240 M7サーバー

I/O Tab

BIOS parameters listed in this tab may vary depending on the server.Note

Table 3: BIOS Parameters in I/O Tab

DescriptionName

If the Reboot Host Immediately check box is
checked, the server is rebooted immediately and the
new BIOS settings go into effect. Otherwise the
changes are saved until the server is manually
rebooted.

Reboot Host Immediately check box
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DescriptionName

This options allows you to control the Option ROM
execution of the PCIe adapter connected to the
MLOM slot. This can be one of the following:

• Disabled—Does not execute Option ROM of
the PCIe adapter connected to theMLOM slot.

• Enabled—Executes Option ROM of the PCIe
adapter connected to the MLOM slot.

MLOM OptionROM drop-down list

set PcieSlotMLOMOptionROM

This option allows you to restrict the maximum
speed of an adapter card installed in PCIe MLOM
slot. This can be one of the following:

• Disabled—The maximum speed is not
restricted.

• Auto—System selects the maximum speed
allowed.

• GEN1—2.5GT/s (gigatransfers per second) is
the maximum speed allowed.

• GEN2—5GT/s is themaximum speed allowed.

• GEN3—8GT/s is themaximum speed allowed.

• GEN4—16GT/s is the maximum speed
allowed.

MLOM Link Speed drop-down list

set PcieSlotMLOMLinkSpeed

Whether the server can use the Option ROMs
present in the PCIe card slot designated by n. This
can be one of the following:

• Disabled—Option ROM for slot n is not
available.

• Enabled—Option ROM for slot n is available.

PCIe Slotn OptionROM drop-down list

set PcieSlotnOptionROM
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DescriptionName

System IO Controller n (SIOCn) add-on slot
(designated by n) link speed. This can be one of the
following:

• Disabled—Slot is disabled, and the card is not
enumerated.

• Auto— The default link speed. Link speed is
automatically assigned.

• GEN1—Link speed can reach up to first
generation.

• GEN2—Link speed can reach up to second
generation.

• GEN3—Link speed can reach up to third
generation.

PCIe Slotn Link Speed drop-down list

set PcieSlotnLinkSpeed

This options allows you to control the Option ROM
execution of the MRAID PCIe adapter connected.
This can be one of the following:

• Disabled—Does not execute Option ROM of
the MRAID PCIe adapter.

• Enabled—Executes Option ROM of the
MRAID PCIe adapter.

MRAID OptionROM drop-down list

set PcieSlotMRAIDOptionROM

This option allows you to restrict the maximum
speed of anMRAID adapter card installed. This can
be one of the following:

• Disabled—The maximum speed is not
restricted.

• Auto—System selects the maximum speed
allowed.

• GEN1—2.5GT/s (gigatransfers per second) is
the maximum speed allowed.

• GEN2—5GT/s is themaximum speed allowed.

• GEN3—8GT/s is themaximum speed allowed.

• GEN4—16GT/s is the maximum speed
allowed.

MRAID Link Speed drop-down list

set PcieSlotMRAIDLinkSpeed
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DescriptionName

This options allows you to control the Option ROM
execution of the PCIe adapter connected to the
SSD:NVMe slot n. This can be one of the following:

• Disabled—Does not execute Option ROM of
the PCIe adapter connected to the SSD:NVMe1
slot.

• Enabled—Executes Option ROM of the PCIe
adapter connected to the SSD:NVMe1 slot

Front NVME-n OptionROM drop-down list

set PcieSlotFrontNvmenOptionROM

Link speed for NVMe front slot designated by slot
n. This can be one of the following:

• Disabled—Slot is disabled, and the card is not
enumerated.

• Auto—The default link speed. Link speed is
automatically assigned.

• GEN1—Link speed can reach up to first
generation.

• GEN2—Link speed can reach up to second
generation.

• GEN3—Link speed can reach up to third
generation.

• GEN4—Link speed can reach up to fourth
generation.

Front NVME-n Link Speed drop-down list

set PcieSlotFrontNvmenLinkSpeed

Whether the server can use the Option ROMs
present in the PCIeMSTORRAID. This can be one
of the following:

• Disabled—Option ROM is not available.

• Enabled—Option ROM is available.

PCIe Slot MSTOR RAID OptionROM drop-down
list

set PcieSlotMSTORRAIDOptionROM

Whether the processor supports Intel VT-d
Coherency. This can be one of the following:

• Disabled—The processor does not support
coherency.

• Enabled—The processor usesVT-dCoherency
as required.

Intel VTD Coherency Support drop-down list

set CoherencySupport
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DescriptionName

Whether the processor uses Intel Virtualization
Technology (VT), which allows a platform to run
multiple operating systems and applications in
independent partitions. This can be one of the
following:

• Disabled—The processor does not permit
virtualization.

• Enabled—The processor allows multiple
operating systems in independent partitions.

If you change this option, you must
power cycle the server before the
setting takes effect.

Note

Intel VT for Directed IO drop-down list

set IntelVTD

Intel Volume Management Device (VMD) is for
PCIe NVMe SSDs that provides hardware logic to
manage and aggregate NVMe SSDs.

This can be one the following:

• Enabled— Enables benefits like robust
surprise hot-plug, status LED management.

• Disabled—Disables the feature.

Default value: Disabled.

Refer Intel® Virtual RAID on CPU User Guide to
configure VMD.

VROC is not supported with Cisco
UCS C-Series M7 servers.

Note

VMD Enable drop-down list

set VMDenable

Whether PCIe RAS Support is available on the PCIe
slot. This can be one of the following:

• Disabled—PCIe RAS is not available on the
slot.

• Enabled—PCIe RAS is available on port.

PCIe RAS Support drop-down list

set PCIeRASSupport

Whether the rear panel USB devices are enabled or
disabled. This can be one of the following

• Disabled—Disables the rear panel USB ports.
Devices connected to these ports are not
detected by the BIOS and operating system.

• Enabled—Enables the rear panel USB ports.
Devices connected to these ports are detected
by the BIOS and operating system.

USB Port Rear drop-down list

set UsbPortRear
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DescriptionName

Allows you to set the priority for VGA graphics
devices if multiple VGA devices are found in the
system. This can be one of the following:

• OnBoard—Priority is given to the onboard
VGA device. BIOS post screen and OS boot
are driven through the onboard VGA port.

• OffBoard—Priority is given to the PCIE
Graphics adapter. BIOS post screen and OS
boot are driven through the external graphics
adapter port.

• OnBoardDisabled—Priority is given to the
PCIe Graphics adapter, and the onboard VGA
device is disabled. The vKVM does not
function when the onboard VGA is disabled.

VGA Priority drop-down list

set VgaPriority

Enables or disables IPv6 support for PXE. This can
be one of the following

• disabled—IPv6 PXE support is not available.

• enabled—IPv6 PXE support is always
available.

IPV6 PXE Support drop-down list

set IPV6PXE

Enable this feature to reduce EMI interference by
down spreading clock 0.5%. Disable this feature to
centralize the clock without spreading.

This can be one of the following:

• auto—EMI interference is auto adjusted.

Disabled—EMI interference is auto adjusted.

• ZeroPointFive—EMI interference is reduced
by down spreading the clock 0.5%.

PCIe PLL SSC drop-down list

set PciePllSsc

This option allows you to monitor IPv6 and IPv4.
This can be one of the following

• disabled—Network Stack support is not
available.

When disabled, the value set for
IPV4 PXE Support does not
impact the system.

Note

• enabled—Network Stack support is always
available.

Network Stack drop-down list

set NetworkStack
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DescriptionName

Enables or disables IPv4 support for PXE. This can
be one of the following

• disabled—IPv4 PXE support is not available.

• enabled—IPv4 PXE support is always
available.

IPV4 PXE Support drop-down list

set IPV4PXE

This option allows you to reduce the EMI of your
motherboard by modulating the signals it generates
so that the spikes are reduced to flatter curves.

This can be one of the following:

• Disabled—Clock Spread Spectrum support is
not available.

• Enabled—Clock Spread Spectrum support is
always available.

External SSC enable drop-down list

set EnableClockSpreadSpec

Enables or disables IPv4 support for HTTP. This
can be one of the following:

• disabled—IPv4HTTP support is not available.

• enabled—IPv4 HTTP support is always
available.

IPV4 HTTP Support drop-down list

set IPV4HTTP

eDPC allows a downstream link to be disabled after
an uncorrectable error, making recovery possible in
a controlled and robust manner.

This can be one of the following:

• Disabled—eDPC support is disabled.

• On Fatal Error—eDPC is enabled only for fatal
errors.

• On Fatal and Non-Fatal Errors—eDPC is
enabled for both fatal and non-fatal errors.

IIO eDPC Support drop-down list

set EdpEn

Enables or disables IPv6 support for HTTP. This
can be one of the following:

• disabled—IPv6HTTP support is not available.

• enabled—IPv6 HTTP support is always
available.

IPV6 HTTP Support drop-down list

set IPV6HTTP
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[Server Management]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 4 : [サーバ管理（Server Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

ウォッチドッグタイマーが切れた場合にシス

テムで実行されるアクション。次のいずれか

になります。

• [電源オフ（Power Off）]：OSのブート中
にウォッチドッグタイマーの期限が切れ

た場合、サーバの電源がオフになります。

• [Reset]：OSのブート中にウォッチドッグ
タイマーが切れた場合、サーバーはリセッ

トされます。

このオプションは [OS Boot
WatchdogTimer]を有効にする場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマーポリシー
（OS Boot Watchdog Timer Policy）]ドロップ
ダウンリスト

set OSBootWatchdogTimerPolicy

POST中にシステムがハングした場合に、シス
テムを回復するために Cisco IMCによって
FRB2タイマーが使用されるかどうか。次のい
ずれかになります。

• [無効（Disabled）]：FRB2タイマーは使
用されません。

• [Enabled]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に

使用されます。

[FRB 2タイマー（FRB 2 Timer）]ドロップダ
ウンリスト

set FRB-2
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説明名前

BIOSが指定されたタイムアウト値でウォッチ
ドッグタイマーをプログラムするかどうか。

次のいずれかになります。

• [Disabled]：サーバーのブートにかかる時
間をトラッキングするためにウォッチドッ

グタイマーは使用されません。

• [有効（enabled）]：サーバーがブートにか
かる時間をウォッチドッグタイマーで追

跡します。サーバーのブートが [OSブー
トウォッチドッグタイマータイムアウト

（OS Boot Watchdog Timer Timeout）]
フィールドで指定された時間内に完了し

ない場合は、Cisco IMCによってエラーが
ログに記録され、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]
フィールドで指定されたアクションが実

行されます。

[OSウォッチドッグタイマー（OS Watchdog
Timer）]ドロップダウンリスト

set OSBootWatchdogTimer

OSが指定された時間内にブートしない場合、
OSウォッチドッグタイマーの期限が切れ、シ
ステムはタイマーポリシーに基づいてアクショ

ンを実行します。次のいずれかになります。

• [5分（5 Minutes）]：OSウォッチドッグ
タイマーの有効期限は起動し始めてから

5分で切れます。

• [10分（10 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [15分（15 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [20分（20 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

このオプションは [OS Boot
WatchdogTimer]を有効にした場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマータイムア
ウト（OSWatchdog Timer Timeout）]ドロップ
ダウンリスト

set OSBootWatchdogTimerTimeOut
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説明名前

シリアルポートの伝送速度として使用される

ボーレート。[コンソールリダイレクション
（ConsoleRedirection）]を無効にした場合、こ
のオプションを使用できません。次のいずれ

かになります。

• [9.6k]：9,600ボーレートが使用されます。

• [19.2k]：19,200ボーレートが使用されま
す。

• [38.4k]：38,400ボーレートが使用されま
す。

• [57.6k]：57,600ボーレートが使用されま
す。

• [115.2k]：115,200ボーレートが使用され
ます。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

[ボーレート（BaudRate）]ドロップダウンリ
スト

set BaudRate

フロー制御にハンドシェイクプロトコルを使

用するかどうかを設定します。送信要求/クリ
アツーセンド（RTS/CTS）を使用すると、隠
れた端末の問題が原因で発生する可能性があ

る、フレームコリジョンを減らすことができ

ます。次のいずれかになります。

• [なし（None）]：フロー制御は使用され
ません。

• [RTS/CTS]：RTS/CTSがフロー制御に使
用されます。

この設定は、リモートターミナル

アプリケーション上の設定と一致

している必要があります。

（注）

[フロー制御（Flow Control）]ドロップダウン
リスト

set FlowCtrl
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説明名前

POSTおよび BIOSのブート中に、シリアル
ポートをコンソールリダイレクションで使用

できるようにします。OS起動後は、コンソー
ルのリダイレクトが関係なくなります。次の

いずれかになります。

• [COM 0]：POST中にシリアルポート A
でコンソールリダイレクションを有効に

します。

• [COM 1]：POST中にシリアルポート B
でコンソールリダイレクションを有効に

します。

• [Disabled]：POST中にコンソールリダイ
レクションは発生しません。

[コンソールリダイレクション（Console
Redirection）]ドロップダウンリスト

set ConsoleRedir

コンソールリダイレクションに使用される文

字フォーマットのタイプ。次のいずれかにな

ります。

• [PC-ANSI]：PC-ANSI端末フォントが使用
されます。

• [VT100]：サポートされている VT100ビ
デオ端末とその文字セットが使用されま

す。

• [VT100-PLUS]：サポートされている
VT100-plusビデオ端末とその文字セット
が使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端
末が使用されます。

[ターミナルタイプ（Terminal Type）]ドロッ
プダウンリスト

set TerminalType

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードに対する
CDNサポートは無効です。

• [有効（Enabled）]：VICカードのCDNサ
ポートが有効になります。

[PCIe Slots CDNコントロール（PCIe Slots
CDN Control）]ドロップダウンリスト

set PcieSlotsCdnEnable
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説明名前

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードに対する
CDNサポートは無効です。

• [有効（Enabled）]：VICカードのCDNサ
ポートが有効になります。

[CDNコントロール（CDNControl）]ドロップ
ダウンリスト

set cdnEnable

このオプションが [有効（Enabled）]の場合、
ブート順序のポリシーに存在するコントロー

ラにのみ OptionROMsが起動されます。

オンボードストレージコントロー

ラ、Emulex FCアダプタおよび
GPUコントローラなどのいくつか
のコントローラについて、ブート

順序のポリシーに含まれていなく

ても、OptionROMが起動されま
す。

（注）

このオプションが [無効（Disabled）]の場合、
すべての OptionROMsが起動されます。

デフォルト値：[有効（Enabled）]

[OptionROM起動最適化（OptionROM Launch
Optimization）]
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説明名前

このオプションを[有効（Enabled）]にすると、
次のようになります。

メモリトレーニングは毎回のブートでは実行

されず、BIOSは、保存されたメモリトレーニ
ングの結果を毎回のリブートで使用します。

毎回のブートでメモリトレーニングが実行さ

れるいくつかの例外には、次のものがありま

す。

BIOSの更新、CMOSのリセット、CPUやメ
モリの設定変更、SPDまたは実行時の修正不
可能なエラー、または、前回のブートから 24
時間以上経過している場合。

このオプションが [無効（Disabled）]の場合、
毎回のブートでメモリトレーニングが行われ

ます。

デフォルト値：[有効（Enabled）]。

[高速ブート（Fast Boot）]オプ
ションを無効にするには、エンド

ユーザーは次のトークンを下記の

説明のとおりに設定する必要があ

ります。

[適応型メモリトレーニング
（Adaptive Memory Training）]を
[無効（Disabled）]に

[BIOS Techlogレベル（BIOS
Techlog level）]を [標準
（Normal）]に

[OptionROM起動最適化
（OptionROM Launch
Optimization）]を [無効
（Disabled）]に

（注）

適応型メモリトレーニング
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説明名前

このオプションは、 BIOS techログファイル
のメッセージのタイプを示します。

ログファイルには、次のタイプのいずれかを

指定できます。

• [最小（Minimum）]：重要なメッセージが
ログファイルに表示されます。

• [標準（Normal）]：警告およびロードメッ
セージがログファイルに表示されます。

• [最大（Maximum）]：標準に加え、情報
関連のメッセージがログファイルに表示

されます。

デフォルト値：[最小（Minimum）]

このオプションは、主に、内部の

デバッグを目としています。

（注）

[BIOS Techlogレベル（BIOS Techlog Level）]

[セキュリティ（Security）]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 5 : [セキュリティ管理（Security Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス
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説明名前

信頼されたプラットフォームモジュール

（TPM）は、主に暗号キーを使用する基本的
なセキュリティ関連機能を提供するように設

計されたマイクロチップです。このオプショ

ンを使用すると、システムの TPMセキュリ
ティデバイスサポートを制御できます。次の

いずれかになります。

• [Disabled]：サーバーはTPMを使用しませ
ん。

• [有効（Enabled）]：サーバはTPMを使用
します。

オペレーティングシステムがこの

機能をサポートするかどうかにつ

いては、オペレーティングシステ

ムのベンダーに問い合わせくださ

い。

（注）

[トラステッドプラットフォームモジュール
状態（Trusted Platform Module State）]ドロッ
プダウンリスト

set TPMControl

セキュリティデバイスのサポートを有効にす

るには、TPMサポートを有効にする必要があ
ります。次のいずれかになります。

• [無効（Disabled）]：機能は無効です。

• [有効（Enabled）]：TPMが有効な場合、
機能が有効になります。

セキュリティデバイスサポート（Security
Device Support）]ドロップダウンリスト

set TpmSupport

BIOSが測定を実行しているときに OSで使用
可能な PCRバンクです。

• [無効（Disabled）]：SHA256 PCRバンク
は BIOSで使用できません。

• [有効（Enabled）]：SHA256 PCRバンク
は BIOSで使用できます。

[SHA-256 PCRバンク（SHA-256 PCR Bank）]
ドロップダウンリスト

set SHA256PCRBank

BIOSが測定を実行しているときに OSで使用
可能な PCRバンクです。

• [無効（Disabled）]：SHA-1 PCRバンクは
BIOSで使用できません。

• [有効（Enabled）]：SHA-1 PCRバンクは
BIOSで使用できます。

[SHA-1 PCRバンク（SHA-1 PCR Bank）]ド
ロップダウンリスト

set SHA1PCRBank
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説明名前

このトークンを使用すると、TPMに推奨され
るMicrosoftのデフォルト設定を適用できま
す。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[TPMの最小限の物理的存在（TPM Minimal
Physical Presence）]ドロップダウンリスト

トラステッドプラットフォームモジュール

（TPM）Pending Operationオプションを使用
すると、保留中の操作のステータスを制御で

きます。次のいずれかになります。

• [None]：アクションなし。

• TpmClear：保留中の操作をクリアします。

[TPM保留中の操作（TPM Pending
Operation）]ドロップダウンリスト

set TPMPendingOperation

このトークンでは、F2 BIOS設定を使用する
前にBIOSパスワードを設定する必要がありま
す。有効にすると、BIOS関数（IO設定、BIOS
セットアップ、BIOSを使用したオペレーティ
ングシステムへのブート）にアクセスする前

にパスワードの検証が必要になります。次の

いずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[電源オンパスワード（Power On Password）]
ドロップダウンリスト

set PowerOnPassword

信頼されたプラットフォームモジュール(TPM)
が有効である場合にのみ有効に設定できま

す。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[Intel Trusted Execution Technologyサポート
（Intel Trusted Execution Technology Support）]
ドロップダウンリスト

set TXTSupport
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説明名前

MK-TMEを使用すると、独自のキーを持つ 1
つの暗号化ドメインを複数持つことができま

す。異なるメモリページを異なるキーで暗号

化できます。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[マルチキートータルメモリ暗号化（Multikey
Total Memory Encryption、MK-TME）ドロッ
プダウンリスト

set EnableMktme

システムの物理メモリ全体を暗号化する機能

を提供します。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[トータルメモリ暗号化（Total Memory
Encryption、TME）]ドロップダウンリスト

set EnableTme

その後の起動時にシステムがSGXの工場出荷
時リセットを実行できるようにします。これ

により、すべての登録データが削除されます。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGX工場出荷時リセット（SGX Factory
Reset）]ドロップダウンリスト

set SgxFactoryReset

ソフトウェアガード拡張（SGX）機能を有効
にすることができます。次のいずれかになり

ます。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SWガード拡張（SW Guard Extensions、
SGX）]ドロップダウンリスト

set EnableSgx
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説明名前

SGX QoSを有効にすることができます。次の
いずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGX QoS]ドロップダウンリスト

set SgxQoS

SGXパッケージ情報インバンドアクセスを有
効にすることができます。次のいずれかにな

ります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGXパッケージ情報インバンドアクセス
（SGX Pkg info In-Band Access）]ドロップダ
ウンリスト

set SgxPackageInfoInBandAccess

SGX書き込み機能を有効にすることができま
す。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGX書き込み有効（SGX Write Enable）]ド
ロップダウンリスト

set SgxLeWr

作成され、ロックされたメモリ領域に使用さ

れるセキュリティキーのシードを変更できま

す。次のいずれかになります。

• SGX所有者EPOCH有効化（SGX Owner
EPOCH activated）]：現在の入力タイプ
を変更しません。

• [新しいランダム所有者 EPOCHに変更
（Change to New Random Owner
EPOCHs）]：EPOCHをシステムが生成
したランダムな数値に変更します。

• [手動ユーザー定義所有者 EPOCH
（Manual User Defined Owner
EPOCHs）]：EPOCHシードをユーザー
が入力した 16進値に変更します。

[所有者EPOCH入力タイプ選択（SelectOwner
EPOCH input type）]ドロップダウンリスト

set EpochUpdate
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説明名前

nで指定された EPOCH番号の SGX EPOCH所
有者値を定義できます。

[SProcessor Epochn]フィールド

set SgxEpoch0

レジストレーションエージェントサービスが

プラットフォームキーを保存できるようにし

ます。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGX自動MPレジストレーションエージェ
ント（SGX Auto MP Registration Agent）]ド
ロップダウンリスト

set SgxAutoRegistrationAgent

ソフトウェアガード拡張（SGX）の値を設定
できます。この値の設定範囲は、以下のとお

りです。

• SGX PUBKEY HASH0 — 7～ 0の間

• SGX PUBKEY HASH1 — 15～ 8の間

• SGX PUBKEY HASH2 — 23～ 16の間

• SGX PUBKEY HASH3 — 31～ 24の間

[SGX PUBKEY HASHn]フィールド

set SgxLePubKeyHashn

Intel ® VT-dでこのオプションを有効にして、
2019 OSでブートできるようにします。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[CPU PAを 46ビットに制限（LIMIT CPU PA
to 46 Bits）]ドロップダウンリスト

set CpuPaLimit

DMA制御オプトインフラグ：このトークン
を有効にすると、オペレーティングシステム

は入出力メモリ管理ユニット（IOMMU）を有
効にして、悪意のあるデバイスからの DMA
攻撃を防ぐことができます。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[DMA制御オプトインフラグ（DMA Control
Opt-In Flag）]ドロップダウンリスト
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メモリタブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 6 : [メモリ（Memory）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
534

サーバーモデル別 BIOSパラメータ

メモリタブ



説明名前

サーバーに対するメモリの信頼性、可用性、

およびサービス性（RAS）の設定方法。次の
いずれかになります。

• [最大パフォーマンス（Maximum
Performance）]：システムのパフォーマン
スが最適化されます。

• ADDDCのスペアリング:適応可能な仮想
ロックステップは、ADDDCモードをサ
ポートするためにハードウェアおよび

ファームウェアで実装されるアルゴリズ

ムです。選択すると、アルゴリズムがア

クティブになるまでシステムのパフォー

マンスが最適化されます。このアルゴリ

ズムは、DRAMデバイスで障害が発生し
た場合にアクティブになります。アルゴ

リズムがアクティブになると、仮想ロッ

クステップリージョンがアクティブにな

り、実行時に障害が発生したリージョン

が動的にマッピングされ、パフォーマン

スへの影響はリージョンレベルで制限さ

れます。

• [ミラーモード 1LM（Mirror Mode
1LM）]：システムのメモリの半分をバッ
クアップとして使用することにより、シ

ステムの信頼性が最適化されます。

•部分的なミラーモード 1LM:部分的な
DIMMミラーリングによって完全なミラー
コピーを保持するのではなく、メモリセ

ルの特定の領域のミラーコピーが作成さ

れます。部分的なミラーリングでは、部

分的なミラーコピーの属性を使用して、

メモリマップにミラー領域が作成されま

す。最大 4個の部分的なミラーを使用し
て、合計メモリ容量の最大 50%をミラー
リングできます。

[メモリ RAS構成の選択（Select Memory RAS
configuration）]ドロップダウンリスト

set SelectMemoryRAS
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説明名前

BIOSでNon-UniformMemoryAccess（NUMA）
がサポートされているかどうか。次のいずれ

かになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[NUMA]ドロップダウンリスト

set NUMAOptimize

パーシャルキャッシュラインスペアリング

(PCLS)は、メモリコントローラーのエラー防
止メカニズムです。PCLSは、メモリアクセ
ス中に置換できるように、ビットの欠陥のあ

るニブルの場所を、対応するデータコンテン

ツとともにスペアディレクトリに静的にエン

コードします。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[部分的なキャッシュ行の節約（Partial Cache
Line Sparing）]ドロップダウンリスト

set PartialCacheLineSparing

Cisco IMCは、指定された障害のある行から指
定されたスペア行へのアクセスを永続的に再

マッピングする、ハード PPRをサポートして
います。

次のいずれかになります。

• [ハードPPR (Hard PPR)]:サポートは有効
になっています。

ハード PPRは、 [メモリ RAS
設定 (Memory RAS
Configuration)]が [ADDDCス
ペア (ADDDC Sparing)]に設
定されている場合にのみ使用

できます。他の RAの選択で
は、この設定をDisabledに設
定する必要があります。

（注）

• [無効 (Disabled)]：サポートは無効になっ
ています。

[ディスクタイプの選択 (Select Disk Type)]ド
ロップダウンリスト

set SelectPprType
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説明名前

不正な外部 DMAからの脅威を緩和する PCI
BMEビットを無効にできます。次のいずれか
になります。

• [無効 (disabled)]: PCI BMEビットは BIOS
で無効になっています。

• [有効 (Enabled): PCI BMEビットは BIOS
で有効になっています。

[BME DMA移行 (BME DMA Mitigation)]ド
ロップダウンリスト

set BmeDmaMitigation

4 GB以上のMMIOを有効または無効にしま
す。次のいずれかになります。

• [Disabled]：サーバーでは 64ビットPCIデ
バイスの I/Oを 4 GB以上のアドレス空間
にマッピングしません。

• [有効（Enabled）]：サーバで 64ビット
PCIデバイスの I/Oを 4 GB以上のアドレ
ス空間にマッピングします。

PCIデバイスが 64ビット対応で
も、レガシーなオプション ROM
を使用する場合は、この設定をイ

ネーブルにしても正しく機能しな

い場合があります。

（注）

[4 G以上の復号化（Above 4G Decoding）]ド
ロップダウンリスト

set MemoryMappedIOAbove4GB

部分的なメモリサイズは、パーセンテージま

たは GB単位のいずれかです。次のいずれか
になります。

•割合:部分的なメモリのミラーはパーセン
テージで定義されます。

•値 (GB):部分的なメモリミラーは GBで
定義されます。

•無効:部分的なメモリミラーが無効になり
ます。

[Partial Memory Mirror Mode (部分メモリミ
ラーモード)]ドロップダウンリスト

set PartialMirrorModeConfig
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説明名前

BIOSが DCPMMファームウェアのダウング
レードをサポートしているかどうか。次のい

ずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[DCPMM Firmware Downgrade (DCPMM
ファームウェアのダウングレード)]ドロップダ
ウンリスト

set DCPMMFirmwareDowngrade

最初の部分メモリミラーのサイズ（GB）。

n = 1、2、または 3

0～ 65535の整数を入力します。

すべての部分的なミラーの合計メ

モリサイズは、物理メモリサイ

ズの50%を超えないようにする必
要があります。

（注）

[部分ミラー nサイズ（GB）（Partial Mirror
n Size in GB）]フィールド

set PartialMirrorValue1

4GBを超えてミラーリングするメモリの割合。

0～ 60の整数を入力します。

[部分的なミラーパーセンテージ (Partial
Mirror percentage)]フィールド

set PartialMirrorPercent

このオプションを使用して、物理メモリの上

限のサイズを GB単位で減らします。

0～ 65535の整数を入力します。

[メモリサイズ制限 (GB) (Memory Size Limit
in GB)]フィールド

set MemorySizeLimit

ワークロードの動作に応じて、NVMベースラ
インのパフォーマンス設定を設定できます。

• BW最適化

•遅延の最適化

•バランスプロファイル

[NVMパフォーマンス設定 (NVM Performance
Setting)]ドロップダウンリスト

set NvmdimmPerformConfig

CR QoS調整を選択できます。

次のいずれかになります。

• [モード 1（Mode 1）]：

• [モード 2（Mode 2）]：

• [モード 0（Mode 0）]：[CR QoS]機能は
無効です。

[CR QoS]ドロップダウンリスト

set CRQoS
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説明名前

新しい AD固有の機能を有効にして、NUMA
に最適化されていないワークロードからDDRT
メモリへのディレクトリ更新を回避します。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[ADの Snoopyモード (Snoopy mode for AD)]
ドロップダウンリスト

set SnoopyModeForAD

CRQoS設定プロファイルを選択できるように
します。

次のいずれかになります。

• [最適化の有効化（Enable Optimization）]

• [最適化の無効化（Disable Optimization）]

• Auto

[CR Fastgo Config]ドロップダウンリスト

set CrfastgoConfig

メモリのリフレッシュレートを増減できます。

DRAMのリフレッシュレートを上げると、次
のリフレッシュの前に発生する可能性のある

アクティブ化（ハンマー）の最大数が減少し

ます。

次のいずれかになります。

• [1Xリフレッシュ（1X Refresh）]：リフ
レッシュレートは最小です。

• [2Xリフレッシュ（2X Refresh）]：リフ
レッシュは 2倍高速です。

[メモリリフレッシュレート（MemoryRefresh
Rate）]ドロップダウンリスト

set MemoryRefreshRate

NUMAに最適化されていないワークロードか
ら farメモリへのディレクトリ更新を回避でき
ます。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[2LMのSnoopyモード (Snoopy mode for 2LM)]
ドロップダウンリスト

set SnoopyModeFor2LM
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説明名前

この関数は、メモリ温度の調整に使用されま

す。この機能を有効にした後、メモリ温度が

極端に高くなると、メモリアクセスレートが

低下し、Baseboard Management Controller
（BMC）がファンを調整してメモリを冷却し、
DIMMの損傷を防ぎます。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• PECIを使用したCLTT：プラットフォー
ム環境制御インターフェイスを使用して

クローズドループサーマルスロットリン

グを有効にします。

[メモリサーマルスロットリングモード
（Memory Thermal Throttling Mode）]ドロッ
プダウンリスト

set MemoryThermalThrottling

低に設定した場合、[メモリ更新レート
（Memory Refresh Rate）]が [1Xリフレッシュ
（1X Refresh）]に設定されている間、メモリ
コントローラは更新を延期しません。

次のいずれかになります。

• [低（Low）]：リフレッシュレートは低
に設定します。

• [高（High）]：リフレッシュレートは高
に設定します。

[パニックと高水準点（Panic and High
Watermark）]ドロップダウンリスト

set PanicHighWatermark

UMA設定を設定できます。次のいずれかにな
ります。

• Disable(All2All)

• Hemisphere(2-clusters)

[UMA]ドロップダウンリスト

set UmaBasedClustering
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説明名前

この機能は、Samsung、Hynix、お
よびMicron DIMMにのみ適用さ
れます。

（注）

この機能を使用して、BIOS POST中に高度な
DIMMテストを有効にすることができます。
次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[拡張メモリテスト（EnhancedMemoryTest）]
ドロップダウンリスト

set AdvancedMemTest

拡張非同期 DRAMリフレッシュ（eADR）の
サポートにより、CPUキャッシュに格納され
ているデータを永続メモリに移動するための

キャッシュフラッシュコマンドの待機期間を

回避できます。これによりパフォーマンスが

向上します。次のいずれかになります。

• Disabled

•有効化

• Auto

[eADRサポート（eADR Support）]ドロップ
ダウンリスト

set EadrSupport

揮発性メモリモードの設定は、BIOSが Intel
®Optane™ PMemをサポートしている場合に表
示されます。次のいずれかになります。

• [1LM]：このオプションは、Intel®Optane™

PMemを App-Directモードで設定するた
めに使用できます。

• [2LM]：このオプションにより、2LMは
DDR4メモリをキャッシュとして動作さ
せることができます。

[揮発性メモリモード（Volatile Memory
Mode）]ドロップダウンリスト

set VolMemoryMode
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説明名前

リフレッシュ管理設定は読み取り専用です。

現用系 RFMにより、コントローラは RFMレ
ベルと呼ばれる追加のRFMしきい値設定を柔
軟に選択できます。RFMレベルにより、コン
トローラが発行したRFMコマンドと、これら
のコマンドのDRAM内管理との調整が可能に
なります。

次のいずれかになります。

•デフォルト (Default)

• [レベル A（Level A）]

• [レベル B（Level B）]

• [レベル C（Level C）]

[アダプティブリフレッシュ管理レベル
（Adaptive Refresh Management Level）]ド
ロップダウンリスト

set AdaptiveRefreshMgmtLevel

Intel®メモリ帯域幅ブーストは、Intel®Optane™
パーシステントメモリの機能であり、サーマ

ルヘッドルームが利用可能な場合に、ダイナ

ミックレンジの電力と帯域幅を提供します。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[メモリ帯域幅ブースト（Memory Bandwidth
Boost）]ドロップダウンリスト

set MemoryBandwidthBoost

結果収集の有無にかかわらず、メモリチェッ

クを有効にすることができます。次のいずれ

かになります。

• Disabled

• [結果収集なしで有効化（Enabled without
Result Collection）]

• [結果収集ありで有効化（Enabled with
Result Collection）]

[エラーチェックスクラブ（Error Check
Scrub）]ドロップダウンリスト

set ErrorCheckScrub
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説明名前

ランクマージンツールが使用されているかど

うか、およびマージンテスト（メモリシーケ

ンスと電圧信号をテストするもの）が実行さ

れているかどうかを示します。次のいずれか

になります。

• Disabled

•有効化

[ランクマージンツール（Rank Margin Tool）]
ドロップダウンリスト

set EnableRMT

[電源/パフォーマンス（Power/Performance）]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 7 : [電源/パフォーマンス（Power/Performance）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

プロセッサで必要な行のみを取得するのでは

なく、偶数または奇数のペアのキャッシュ行

を取得するかどうか。次のいずれかになりま

す。

• [Disabled]：プロセッサで必要な行のみを
取得します。

• [Enabled]：プロセッサで必要な行および
ペアの行の両方を取得します。

[隣接キャッシュラインプリフェッチャ
（Adjacent Cache Line Prefetcher）]ドロップダ
ウンリスト

set AdjacentCacheLinePrefetch
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説明名前

プロセッサで、インテルハードウェアプリ

フェッチャが必要に応じてデータおよび命令

ストリームをメモリから取得し、統合 2次
キャッシュに入れることを許可するかどうか。

次のいずれかになります。

• [Disabled]：ハードウェアプリフェッチャ
は使用しません。

• [Enabled]：プロセッサで、キャッシュの
問題が検出されたときにプリフェッチャ

を使用します。

[ハードウェアプリフェッチャ（Hardware
Prefetcher）]ドロップダウンリスト

set HardwarePrefetch

プロセッサで DCU IPプリフェッチメカニズ
ムを使用して履歴キャッシュアクセスパター

ンを分析し、L1キャッシュ内で最も関連性の
高い行をプリロードします。次のいずれかに

なります。

• [Disabled]：プロセッサでキャッシュデー
タをプリロードしません。

• [Enabled]：DCU IPプリフェッチャで最も
関連性が高いと判断されたデータを含む

L1キャッシュをプリロードします。

[DCU IPプリフェッチャ（DCU IP Prefetcher）]
ドロップダウンリスト

set DcuIpPrefetch

プロセッサで DCU IPプリフェッチメカニズ
ムを使用して履歴キャッシュアクセスパター

ンを分析し、L1キャッシュ内で最も関連性の
高い行をプリロードします。次のいずれかに

なります。

• [Disabled]：プロセッサはキャッシュ読み
取り要求を予測しようとせず、明示的に

要求された行のみを取得します。

• [Enabled]：DCUPrefetcherでキャッシュ読
み取りパターンを分析し、必要と判断し

た場合にキャッシュ内の次の行を事前に

取得します。

[DCUストリーマプリフェッチ（DCUStreamer
Prefetch）]ドロップダウンリスト

set DcuStreamerPrefetch
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説明名前

仮想 NUMA（仮想非均一メモリアクセス）
は、VMware仮想マシン（VM）のメモリアク
セス最適化方法であり、メモリ帯域幅のボト

ルネックを防ぐのに役立ちます。

次のいずれかになります。

• [無効（Disabled）]：機能は無効です。

• [有効（Enabled）]：機能は有効です。

[仮想Numa（Virtual Numa）]ドロップダウン
リスト

set VirtualNuma

上記のオプションに対しCPUパフォーマンス
プロファイルを設定します。次のいずれかに

なります。

• [Enterprise]：すべてのオプションがイネー
ブルです。

• [HPC]：すべてのオプションがイネーブル
です。この設定はハイパフォーマンスコ

ンピューティングとも呼ばれます。

• [高スループット（Hight Throughput）]：
DCU IP Prefetcherのみが有効です。残り
のオプションは無効になります。

• [Custom]：パフォーマンスプロファイル
のすべてのオプションをサーバの BIOS
セットアップから設定できます。また、

[ハードウェアプリフェッチャ（Hardware
Prefetcher）]オプションと [隣接キャッ
シュラインプリフェッチャ（Adjacent
Cache Line Prefetcher）]オプションも同様
に設定できます。

[CPUパフォーマンス（CPU Performance）]ド
ロップダウンリスト

set CPUPerformance
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説明名前

CPUの非包括的キャッシュスキームでは、
MLCから削除された内容が LLCに書き込ま
れます。行をMLCから削除する際、コアはそ
れらに [デッド（dead）]としてフラグを立て
ることがあります（再度読み取られる可能性

が小さい場合）。LLCには、デッドラインを
削除し、LLCに書き込まないオプションがあ
ります。

この機能が無効の場合、デッドラインは常に

削除されます。LLCに書き込まれることはあ
りません。

この機能が有効の場合、使用可能な空きスペー

スがある場合にデッドラインをLLCに書き込
むことを LLCに許可します。

次のいずれかになります。

• [無効（Disabled）]：機能は無効です。

• [有効（Enabled）]：機能は有効です。

• [自動（Auto）]：CPUが LLCのデッドラ
インの割り当てを決定します。

[LLCデッドライン（LLCDeadLine）]ドロッ
プダウンリスト

set LLCALLoc

この機能は、LLC要求を複製し、最近の LLC
履歴に基づいてリモートマシンの適切なメモ

リコントローラに送信して、待ち時間を減ら

します。

次のいずれかになります。

• [無効（Disabled）]：機能は無効です。

• [有効（Enabled）]：機能は有効です。

• [自動（Auto）]：CPUが機能を決定しま
す。

[XPTリモートプリフェッチ（XPT Remote
Prefetch）ドロップダウンリスト

set XPTRemotePrefetch

プロセッサが必要とする最小数の UPIリンク
を有効にします。

次のいずれかになります。

• 1

• 2

• Auto

[UPIリンク有効化（UPI Link Enablement）]
ドロップダウンリスト

set UPILinkEnablement
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説明名前

この機能を有効にすると、[電源特
性の有効化（Enable Power
Characterization）]および [パワー
キャッピング（Power Capping）]
を有効にすることはできません。

（注）

サーバー設定を自動的に調整することにより、

CPUパフォーマンスを向上させます。

この機能を有効にすると、消費電

力が増加する可能性があります。

（注）

この機能を使用するには、サーバーが次の要

件を満たしている必要があります。

•サーバーが、Barlow Pass DIMMを使用し
ていないこと

• Cisco UCS C220 M6サーバーの DIMMモ
ジュールサイズは 64 GB未満であり、
Cisco UCS C240 M6サーバーでは 256 GB
未満であること

•サーバーにGPUカードが搭載されていな
いこと。

次のいずれかになります。

• [無効（Disabled）]：プロセッサでこの機
能を使用しません。

• [自動（Auto）]：Cisco IMCがサーバー設
定を調整して、パフォーマンスを向上さ

せることができます。

[強化 CPUパフォーマンス（Enhanced CPU
Performance）]ドロップダウンリスト

set EnhancedCPUPerformance

有効にすると、CPUは非コア自動降格情報に
基づいて C1状態に自動的に降格します。

• [無効（Disabled）]：プロセッサでこの機
能を使用しません。

• [有効（Enabled）]：機能は有効です。

[C1自動降格（C1 Auto Demotion）]ドロップ
ダウンリスト

set C1AutoDemotion
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説明名前

UPI電力管理は、サーバーの電力を節約する
ために使用されます。

次のいずれかになります。

• [無効（Disabled）]：プロセッサでこの機
能を使用しません。

• [自動（Auto）]：機能は有効です。

[UPI電力管理（UPI Power Manangement）]
ドロップダウンリスト

set UPIPowerManagement

プロセッサがC1降格状態から自動的に解除で
きるようにするかどうかを選択します。

• [無効（Disabled）]：プロセッサでこの機
能を使用しません。

• [有効（Enabled）]：機能は有効です。

[C1自動降格解除（C1 Auto UnDemotion）]ド
ロップダウンリスト

set C1AutoUnDemotion

[プロセッサ（Processor）]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 8 : [プロセッサ（Processor）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

拡張 APICサポートをイネーブルまたはディ
セーブルにできます。次のいずれかになりま

す。

•有効：APICサポートを有効にします

• [無効（Disabled）]：APICサポートを無効
にします。

[拡張APIC（Extended APIC）]ドロップダウ
ンリスト

set LocalX2Apic
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説明名前

プロセッサで Intel Virtualization Technology
（VT）を使用するかどうか。このテクノロ
ジーでは、1つのプラットフォームで、複数の
オペレーティングシステムとアプリケーショ

ンをそれぞれ独立したパーティション内で実

行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止
します。

• [有効（Enabled）]：プロセッサで、複数
のオペレーティングシステムをそれぞれ

独立したパーティション内で実行できま

す。

[Intel Virtualization Technology]ドロップダウン
リスト

set IntelVT

BIOSからオペレーティングシステムに C6レ
ポートを送信するかどうか。OSはレポートを
受信すると、プロセッサを電力量の少ないC6
状態に移行してエネルギー使用量を減らし、

最適なプロセッサパフォーマンスを維持でき

ます。次のいずれかになります。

• [Disabled]：BIOSから C6レポートを送信
しません。

• [Enabled]：BIOSから C6レポートを送信
し、OSがプロセッサを電力量の少ない
C6状態に移行できるようにします。

[CPUPowerManagement]を [カスタ
ム（Custom）]に設定する必要が
あります。そのようにしない場

合、このパラメータの設定は無視

されます。

（注）

このオプションを使用できるのは

一部のCシリーズサーバーだけで
す。

（注）

[プロセッサ C6レポート（Processor C6
Report）]ドロップダウンリスト

set ProcessorC6Report
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説明名前

C1ステートに入ったときに、CPUが最小周波
数に移行するかどうか。次のいずれかになり

ます。

• [無効（Disabled）]：CPUは C1ステート
でも引き続き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に
移行します。このオプションでは C1ス
テートで節約される電力量が最大になり

ます。

このオプションを使用できるのは

一部のCシリーズサーバーだけで
す。

（注）

[プロセッサ C1E（Processor C1E）]ドロップ
ダウンリスト

set ProcessorC1E

EISTは、電圧と周波数のペア（P状態）の変
更に固有の遅延を短縮するため、これらの遷

移がより頻繁に発生するようになります。こ

れにより、より詳細なデマンドベースのスイッ

チングが可能になり、アプリケーションの要

求に基づいて電力とパフォーマンスのバラン

スを最適化できます。次のいずれかになりま

す。

• [HWALL]：プロセッサは、論理プロセッ
サの依存関係間の P状態を調整します。
OSは、すべての論理プロセッサでP-state
要求を最新の状態に保ちます。

• [SW ALL]：OSPowerManagerによって、
依存関係にある論理プロセッサ間のP-state
を調整します。すべての論理プロセッサ

で遷移を開始します。

[EIST PSD関数（EIST PSD Function）]ドロッ
プダウンリスト

set ExecuteDisable
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説明名前

プロセッサでインテルターボブーストテクノ

ロジーを使用するかどうか。このテクノロジー

では、仕様よりも低い電力、温度、または電

圧でプロセッサが動作していると、自動的に

そのプロセッサの周波数が上がります。次の

いずれかになります。

• [Disabled]：プロセッサの周波数は自動的
には上がりません。

• [Enabled]：必要に応じてプロセッサで
Turbo Boost Technologyが利用されます。

[CPUPowerManagement]を [カスタ
ム（Custom）]に設定する必要が
あります。そのようにしない場

合、このパラメータの設定は無視

されます。

（注）

[ターボモード（Turbo Mode）]ドロップダウ
ンリスト

set IntelTurboBoostTech

この機能を使用すると、プロセッサのコア以

外の周波数のスケーリングを設定できます。

次のいずれかになります。

• [enabled]：プロセッサの非コア部分の周
波数を、負荷に応じて上下します。

• [無効 (disabled)]:プロセッサのコア以外の
周波数を固定します。

『Intel® Dear Customer Letter (DCL)』には、固
定されていない場合の [非コア周波数スケーリ
ング (Uncore Frequency Scaling)]の固定の上限
値と下限値が記されています。

[非コア周波数スケーリング (Uncore Frequency
Scaling)]ドロップダウンリスト

set UFSDisable

オペレーティングシステムのハンドオフ前に

設定されるBIOSパフォーマンス状態を選択で
きます。次のいずれかになります。

• [Max Performance]：プロセッサの P-state
率は最大です

• [最大効率（Max Efficient）]：プロセッサ
の P-stateの比率が最小です。

• [Intel NMによる設定（Set by Intel
NM）]：値は自動的に設定されます。

[ブートパフォーマンスモード（Boot
Performance Mode）]ドロップダウンリスト

set BootPerformanceMode

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
551

サーバーモデル別 BIOSパラメータ

サーバーモデル別 BIOSパラメータ



説明名前

[TDPの設定（Config TDP）]機能により、プ
ロセッサの温度設計の電力値を調整できます。

プロセッサの動作とパフォーマンスレベルを

変更することにより、プロセッサの消費電力

と TDPを同時に調整できます。したがって、
プロセッサは、使用可能な冷却容量と望まし

い消費電力に応じて、パフォーマンスレベル

が高いまたは低い方で動作します。次のいず

れかになります。

• [標準 (Normal)]

• [レベル 1 (Level 1)]

• [レベル 2 (Level 2)]

TDPレベルの値については、『Intell® Dear
Customer Letter (DCL)』を参照してください。

[TDPの設定（Config TDP）]ドロップダウン
リスト

set ConfigTDPLevel

プロセッサで拡張版 Intel SpeedStepテクノロ
ジーを使用するかどうか設定します。このテ

クノロジーでは、プロセッサの電圧やコア周

波数をシステムが動的に調整できます。この

テクノロジーにより、平均電力消費量と平均

熱発生量が減少する可能性があります。次の

いずれかになります。

• [Disabled]：プロセッサの電圧または周波
数を動的に調整しません。

• [有効（Enabled）]：プロセッサでEnhanced
Intel SpeedStep Technologyが使用され、サ
ポートされているすべてのスリープ状態

でさらに電力を節約することが可能にな

ります。

オペレーティングシステムがこの機能をサポー

トするかどうかについては、オペレーティン

グシステムのベンダーに問い合わせることを

推奨します。

[CPUPowerManagement]を [カスタ
ム（Custom）]に設定する必要が
あります。そのようにしない場

合、このパラメータの設定は無視

されます。

（注）

[SpeedStep（Pstates）]ドロップダウンリスト

set EnhancedIntelSpeedStep
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説明名前

CPUが corrected machine check eventsで割り込
みをトリガーできるようにします。corrected
machine check interrupt（CMCI）により、従来
のポーリングタイマーよりも反応速度を向上

できます。次のいずれかになります。

• [無効（Disabled）]：CMCIが無効になり
ます。

• [有効（有効）]：CMCIが有効になりま
す。これはデフォルト値です。

[Processor CMCI]ドロップダウンリスト

set ProcessorCMCI

プロセッサでインテルハイパースレッディン

グテクノロジーを使用するかどうか。このテ

クノロジーでは、マルチスレッドソフトウェ

アアプリケーションのスレッドを各プロセッ

サ内で並列に実行できます。次のいずれかに

なります。

• [Disabled]：プロセッサでのハイパース
レッディングを禁止します。

• [有効（Enabled）]：プロセッサでの複数
スレッドの並列実行を許可します。

[HyperThreading [All]]ドロップダウンリスト

set IntelHyperThread

この機能を使用すると、ワークロードを最適

化できます。オプションは [Balanced]と [I/O
Sensitive]です。

• [バランス（Balanced）]

• [I/O重視（IO Sensitive）]

[Workload Configuration]ドロップダウンリス
ト

set WorkLdConfig
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説明名前

サーバー上の 1つ以上の物理コアを無効にで
きます。次のいずれかになります。

• [All]：すべての物理コアをイネーブルに
します。これにより、関連付けられてい

る論理プロセッサコアで Hyper Threading
もイネーブルになります。

• [1]～ [48]：サーバーで実行できる物理プ
ロセッサコアの数を指定します。各物理

コアには、論理コアが関連付けられてい

ます。

オペレーティングシステムがこの

機能をサポートするかどうかにつ

いては、オペレーティングシステ

ムのベンダーに問い合わせくださ

い。

（注）

[コアは有効化されました（Cores Enabled）]
ドロップダウンリスト

set CoreMultiProcessing

[UPIリンク周波数選択 (UPI Link
Frequency Select)]トークンは、単
一ソケット構成には適用されませ

ん。

（注）

この機能を使用すると、複数のソケット間の

Intel Ultra Path Interconnect (UPI)リンク速度を
設定できます。次のいずれかになります。

• [自動 (Auto)]]:このオプションは、最適な
リンク速度を自動的に設定します。

• [9.6 GT/s]:このオプションは、最適なリ
ンク速度として 9.6GT/sを使用します。

• [10.4GT/s]—このオプションは、最適なリ
ンク速度として 10.4GT/sを使用します。

[UPIリンク周波数選択 (UPI Link Frequency
Select)]ドロップダウンリスト

set QpiLinkSpeed

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
554

サーバーモデル別 BIOSパラメータ

サーバーモデル別 BIOSパラメータ



説明名前

UPIプリフェッチは、DDRバス上でメモリ読
み込みが早期に開始されるようにするメカニ

ズムです。これは次のいずれかになります。

• [無効（disabled）][無効（Disabled）]：プ
ロセッサでキャッシュデータをプリロー

ドしません。

• [有効（enabled）][有効（Enabled）]：UPI
プリフェッチャで最も関連性が高いと判

断されたデータを含むL1キャッシュをプ
リロードします。

• [自動（Auto）]：CPUが UPIプリフェッ
チモードを決定します。

[UPIプリフェッチ（UPI Prefetch）]ドロップ
ダウンリスト

set KTIPrefetch

CPUがサブNUMAクラスタリングをサポート
するかどうか。そのクラスタリングでは、タ

グディレクトリとメモリチャネルは常に同じ

領域にあります。次のいずれかになります。

• [disabled][Disabled]：サブNUMAクラスタ
リングは発生しません。

• [enabled][Enabled]：サブ NUMAクラスタ
リングが発生します。

[Sub NUMA Clustering]ドロップダウンリスト

set SNC

BIOSまたはOSによってエネルギーパフォー
マンスのバイアス調整をオンにできるかどう

かを指定します。オプションは [BIOS]と [OS]
です。

• [BIOS]：エネルギー効率の調整のために
BIOSを選択します。

• [OS]：エネルギーパフォーマンスの調整
にOSを選択します。

• [PECI]：エネルギーパフォーマンス
チューニング用のプラットフォーム環境

制御インターフェースを選択します。

[電力パフォーマンスの調整（PowerPerformance
Tuning）]ドロップダウンリスト

set PwrPerfTuning
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説明名前

XPTプリフェッチを使用して、最後のレベル
のキャッシュに読み取り要求を送信できるよ

うにして、その要求のコピーをメモリコント

ローラのプリフェッチャに発行するかどうか。

次のいずれかになります。

• [disabled][Disabled]：CPUはXPT Prefetch
オプションを使用しません。

• [enabled][Enabled]：CPUはXPTプリフェッ
チオプションを有効にします。

[XPT Prefetch]ドロップダウンリスト

set XPTPrefetch
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説明名前

アイドル時にサーバーコンポーネントが使用

できる電力量。次のいずれかになります。

• [no-limit][制限なし（No Limit）]：サー
バーは、使用可能な任意の Cステートに
入ることがあります。

• [自動（auto）][自動（Auto）]：物理的な
高度を CPUが決定します。

• [C0 C1ステート（C0 C1 State）]：サー
バーはすべてのサーバーコンポーネント

に常にフルパワーを提供します。このオ

プションでは、最高レベルのパフォーマ

ンスが維持され、最大量の電力が必要と

なります。

• [C2]：CPUのアイドル時に、システムの
電力消費をC1オプションよりもさらに低
減します。この場合、必要な電力はC1ま
たは C0よりも少なくなりますが、サー
バーがハイパフォーマンスモードに戻る

のに要する時間が少し長くなります。

• [C6保持なし（C6 Non Retention）]：CPU
のアイドル時に、C3オプションよりもさ
らに電力消費が低減されます。このオプ

ションを使用すると、C0、C1、またはC3
よりも電力量が節約されますが、サーバー

がフルパワーに戻るまでにパフォーマン

ス上の問題が発生する可能性があります。

• [C6保持（C6 Retention）]：CPUのアイド
ル時に、C3オプションよりもさらに電力
消費が低減されます。このオプションを

使用すると、C0、C1、または C3よりも
電力量が節約されますが、サーバーがフ

ルパワーに戻るまでにパフォーマンス上

の問題が発生する可能性があります。

[パッケージのCステート（Package C State）]
ドロップダウンリスト

set PackageCstateLimit
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説明名前

システムパフォーマンスまたはエネルギー効

率がこのサーバーで重要かどうかを判断でき

ます。次のいずれかになります。

• —サーバではすべてのサーバコンポーネ
ントにフルパワーを常時提供します。こ

のオプションでは、最高レベルのパフォー

マンスが維持され、最大量の電力が必要

となります。

• —サーバはすべてのサーバコンポーネン
トに、パフォーマンスとパワーのバラン

スを保つのに十分な電力を提供します。

• [バランス電力（Balanced Power）]：サー
バーは、すべてのサーバーコンポーネン

トに、パフォーマンスと電力のバランス

を保つのに十分な電力を提供します。

• [電力（Power）]：サーバーは、すべての
サーバーコンポーネントに、消費電力の

低減を維持するのに最大の電力を提供し

ます。

[エネルギーパフォーマンスのバイアス構成
（Energy/Performance Bias Config）]ドロップ
ダウンリスト

set CpuEngPerfBias

プロセッサハードウェアの Pステートを有効
にします。次のいずれかになります。

• [disabled][Disabled]：HWPMがディセーブ
ルになります。

• [hwpm-native-mode][HWPMNativeMode]：
HWPMネイティブモードがイネーブルに
なります。

• [hwpm-oob-mode][HWPM OOB Mode]：
HWPMアウトオブボックスモードがイ
ネーブルになります。

• [Native Mode with no Legacy]（GUIのみ）

[ハードウェアPステート（HardwareP-States）]
ドロップダウンリスト

set CpuHWPM
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説明名前

プロセッサがLLCプリフェッチメカニズムを
使用して日付を LLCにフェッチするかどう
か。次のいずれかになります。

• [disabled][Disabled]：プロセッサでキャッ
シュデータをプリロードしません。

• [enabled][Enabled]：LLC Prefetcherで最も
関連性が高いと判断されたデータを含む

L1キャッシュをプリロードします。

[LLC Prefetch]ドロップダウンリスト

set LLCPrefetch

HALT命令をMWAIT命令に変換する CPU
AutonomousC-Stateを有効にします。次のいず
れかになります。

• [Disabled]：CPU Autonomous C-stateが無
効です。

• [有効（Enabled）]：CPU自律C-stateが有
効になります。

[自律コアC状態（Autonomous Core C-state）]
ドロップダウンリスト

set AutoCCState

エネルギー効率の高いターボが有効になって

いる場合、CPUの最適なターボ周波数は、CPU
使用率に基づいてダイナミックになります。

パワー/パフォーマンスのバイアス設定も、エ
ネルギー効率の高いターボに影響します。次

のいずれかになります。

• [無効（Disabled）]：エネルギー効率ター
ボが無効です。

• [有効（Enabled）]：エネルギー効率ター
ボが有効です。

[エネルギー効率ターボ（Energy Efficient
Turbo）]ドロップダウンリスト

set EnergyEfficientTurbo
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説明名前

システムにサーバーのメモリ（未使用部分も

含む）における単一ビットメモリエラーを検

出させて修復させることが可能です。次のい

ずれかになります。

• [Disabled]：CPUがメモリアドレスの読み
取りまたは書き込みを行うときのみ、シ

ステムはメモリのECCエラーをチェック
します。

• [有効（Enabled）]：システムは定期的に
メモリを読み書きしてECCエラーを探し
ます。エラーが見つかると、システムは

修復を試みます。このオプションにより、

単一ビットエラーは複数ビットエラーに

なる前に修正される場合がありますが、

パトロールスクラブの実行時にパフォー

マンスが低下する場合もあります。

• [POSTの最後に有効化する（Enable at
EndofPOST）]：システムは、BIOSPOST
後にメモリ ECCエラーをチェックしま
す。

[パトロールスクラブ（Patrol Scrub）]ドロッ
プダウンリスト

set PatrolScrub

システムパフォーマンスまたはエネルギー効

率がこのサーバーで重要かどうかを判断でき

ます。次のいずれかになります。

• Performance

• Balanced Performance

• Balanced Power

•電源

[プロセッサEPPプロファイル（ProcessorEPP
Profile）]ドロップダウンリスト

set EPPProfile
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説明名前

[Intelダイナミック速度選択（Intel Dynamic
Speed Select）]モードでは、ユーザーは自動
モードで異なる速度とコアを使用してCPUを
動作させることができます。次のいずれかに

なります。

• [無効（Disabled）]：[Intelダイナミック
速度選択（Intel Dynamic Speed Select）]
が無効になっています。

• [有効（Enabled）]：[Intelダイナミック
速度選択（Intel Dynamic Speed Select）]
が有効になっています。

[Intelダイナミック速度選択（Intel Dynamic
Speed Select）]ドロップダウンリスト

set IntelDynamicSpeedSelect

[Intelの速度選択（Intel Speed Select）]モード
では、ユーザーは異なる速度とコアを使用し

て CPUを実行できます。

次のいずれかになります。

•基本):ユーザーは最大コアおよび熱設計
電力 (TDP)比率にアクセスすることがで
きます。

•設定 3ユーザーは基本より小さいコアと
TDP比率にアクセスできます。

• [構成 4（Config 4）]：ユーザーは [構成 3
（Config 3）]より小さいコアとTDP比率
にアクセスできます。

デフォルト値:基本。

[Intel Speed Select (Intelの速度選択)]ドロップ
ダウンリスト

set IntelSpeedSelect

C220 M6および C240 M6サーバー

I/O Tab

BIOS parameters listed in this tab may vary depending on the server.Note
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Table 9: BIOS Parameters in I/O Tab

DescriptionName

If the Reboot Host Immediately check box is
checked, the server is rebooted immediately and the
new BIOS settings go into effect. Otherwise the
changes are saved until the server is manually
rebooted.

Reboot Host Immediately check box

This options allows you to control the Option ROM
execution of the PCIe adapter connected to the
MLOM slot. This can be one of the following:

• Disabled—Does not execute Option ROM of
the PCIe adapter connected to theMLOM slot.

• Enabled—Executes Option ROM of the PCIe
adapter connected to the MLOM slot.

MLOM OptionROM drop-down list

set PcieSlotMLOMOptionROM

This option allows you to restrict the maximum
speed of an adapter card installed in PCIe MLOM
slot. This can be one of the following:

• Disabled—The maximum speed is not
restricted.

• Auto—System selects the maximum speed
allowed.

• GEN1—2.5GT/s (gigatransfers per second) is
the maximum speed allowed.

• GEN2—5GT/s is themaximum speed allowed.

• GEN3—8GT/s is themaximum speed allowed.

• GEN4—16GT/s is the maximum speed
allowed.

MLOM Link Speed drop-down list

set PcieSlotMLOMLinkSpeed

Whether the server can use the Option ROMs
present in the PCIe card slot designated by n. This
can be one of the following:

• Disabled—Option ROM for slot n is not
available.

• Enabled—Option ROM for slot n is available.

PCIe Slotn OptionROM drop-down list

set PcieSlotnOptionROM
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DescriptionName

System IO Controller n (SIOCn) add-on slot
(designated by n) link speed. This can be one of the
following:

• Disabled—Slot is disabled, and the card is not
enumerated.

• Auto— The default link speed. Link speed is
automatically assigned.

• GEN1—Link speed can reach up to first
generation.

• GEN2—Link speed can reach up to second
generation.

• GEN3—Link speed can reach up to third
generation.

PCIe Slotn Link Speed drop-down list

set PcieSlotnLinkSpeed

This options allows you to control the Option ROM
execution of the PCIe adapter connected to the
SSD:NVMe slot n. This can be one of the following:

• Disabled—Does not execute Option ROM of
the PCIe adapter connected to the SSD:NVMe1
slot.

• Enabled—Executes Option ROM of the PCIe
adapter connected to the SSD:NVMe1 slot

Front NVME-n OptionROM drop-down list

set PcieSlotFrontNvmenOptionROM

Link speed for NVMe front slot designated by slot
n. This can be one of the following:

• Disabled—Slot is disabled, and the card is not
enumerated.

• Auto—The default link speed. Link speed is
automatically assigned.

• GEN1—Link speed can reach up to first
generation.

• GEN2—Link speed can reach up to second
generation.

• GEN3—Link speed can reach up to third
generation.

• GEN4—Link speed can reach up to fourth
generation.

Front NVME-n Link Speed drop-down list

set PcieSlotFrontNvmenLinkSpeed
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DescriptionName

This options allows you to control the Option ROM
execution of the PCIe adapter connected to the rear
SSD:NVMe slot n. This can be one of the following:

• Disabled—Does not execute Option ROM of
the PCIe adapter connected to the SSD:NVMe1
slot.

• Enabled—Executes Option ROM of the PCIe
adapter connected to the SSD:NVMe1 slot

Rear NVME-n OptionROM drop-down list

set PcieSlotRearNvmenOptionROM

Link speed for NVMe rear slot designated by slot
n. This can be one of the following:

• Disabled—Slot is disabled, and the card is not
enumerated.

• Auto—The default link speed. Link speed is
automatically assigned.

• GEN1—Link speed can reach up to first
generation.

• GEN2—Link speed can reach up to second
generation.

• GEN3—Link speed can reach up to third
generation.

• GEN4—Link speed can reach up to fourth
generation.

Rear NVME-n Link Speed drop-down list

set PcieSlotRearNvmenLinkSpeed

Whether the system supports legacy USB devices.
This can be one of the following:

• Disabled—USB devices are only available to
EFI applications.

• Enabled—Legacy USB support is always
available.

• Auto—Feature is is automatically assigned.

Legacy USB Support drop-down list

set UsbLegacySupport

Whether the server can use the Option ROMs
present in the PCIeMSTORRAID. This can be one
of the following:

• Disabled—Option ROM is not available.

• Enabled—Option ROM is available.

PCIe Slot MSTOR RAID OptionROM drop-down
list

set PcieSlotMSTORRAIDOptionROM
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DescriptionName

Whether the processor supports Intel VT-d
Coherency. This can be one of the following:

• Disabled—The processor does not support
coherency.

• Enabled—The processor usesVT-dCoherency
as required.

Intel VTD Coherency Support drop-down list

set CoherencySupport

Whether the processor uses Intel Virtualization
Technology (VT), which allows a platform to run
multiple operating systems and applications in
independent partitions. This can be one of the
following:

• Disabled—The processor does not permit
virtualization.

• Enabled—The processor allows multiple
operating systems in independent partitions.

If you change this option, you must
power cycle the server before the
setting takes effect.

Note

Intel VT for Directed IO drop-down list

set IntelVTD

Intel Volume Management Device (VMD) is for
PCIe NVMe SSDs that provides hardware logic to
manage and aggregate NVMe SSDs.

This can be one the following:

• Enabled— Enables benefits like robust
surprise hot-plug, status LED management.

• Disabled—Disables benefits like robust
surprise hot-plug, status LED management.

Default value: Disabled.

Refer Intel®Virtual RAID on CPU User Guide and
Intel® Virtual RAID on CPU (Intel® VROC) to
configure VMD.

VMD Enable drop-down list

set VMDenable
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DescriptionName

Details of VMD supported and unsupported ports
for Cisco UCS C480 M5 servers:

Cisco UCS C480 NVMe SKU (32 drive NVME
System)

• DMI connected ports 7, 8, and 23 do not
support VMD.

• All other twenty nine ports support VMD.

Cisco UCS C480 Non-NVMe SKU

• DMI connected ports 1, 2, and 18 do not
support VMD.

• Ports 7, 8, 9, 10, 15, 16, 17, 23, 24 support
VMD.

Whether the processor supports Intel VT-d Address
Translation Services (ATS). This can be one of the
following:

• Disabled—The processor does not support
ATS.

• Enabled—The processor uses VT-d ATS as
required.

Intel VTD ATS support drop-down list

set ATS

Whether Option ROM is available on the LOMport
slot n. This can be one of the following:

• Disabled—Option ROM is not available on
LOM port 1.

• Enabled—Option ROM is available on LOM
port 1.

LOM Port n OptionROM drop-down list

set LomOpromControlPort0

Whether PCIe RAS Support is available on the PCIe
slot. This can be one of the following:

• Disabled—PCIe RAS is not available on the
slot.

• Enabled—PCIe RAS is available on port.

PCIe RAS Support drop-down list

set PCIeRASSupport

Whether Option ROM is available on all LOMports.
This can be one of the following:

• Disabled—Option ROM is disabled on all the
ports.

• Enabled—Option ROM is enabled on all the
ports.

All Onboard LOM Ports drop-down list

set AllLomPortControl
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DescriptionName

Whether the rear panel USB devices are enabled or
disabled. This can be one of the following

• Disabled—Disables the rear panel USB ports.
Devices connected to these ports are not
detected by the BIOS and operating system.

• Enabled—Enables the rear panel USB ports.
Devices connected to these ports are detected
by the BIOS and operating system.

USB Port Rear drop-down list

set UsbPortRear

Allows you to set the priority for VGA graphics
devices if multiple VGA devices are found in the
system. This can be one of the following:

• OnBoard—Priority is given to the onboard
VGA device. BIOS post screen and OS boot
are driven through the onboard VGA port.

• OffBoard—Priority is given to the PCIE
Graphics adapter. BIOS post screen and OS
boot are driven through the external graphics
adapter port.

• OnBoardDisabled—Priority is given to the
PCIe Graphics adapter, and the onboard VGA
device is disabled. The vKVM does not
function when the onboard VGA is disabled.

VGA Priority drop-down list

set VgaPriority

Enables or disables IPv6 support for PXE. This can
be one of the following

• disabled—IPv6 PXE support is not available.

• enabled—IPv6 PXE support is always
available.

IPV6 PXE Support drop-down list

set IPV6PXE

Whether the internal USB devices are enabled or
disabled. This can be one of the following

• Disabled—Disables the internal USB ports.
Devices connected to these ports are not
detected by the BIOS and operating system.

• Enabled— Enables the internal USB ports.
Devices connected to these ports are detected
by the BIOS and operating system.

USB Port Internal drop-down list

set UsbPortInt
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DescriptionName

Enable this feature to reduce EMI interference by
down spreading clock 0.5%. Disable this feature to
centralize the clock without spreading.

This can be one of the following:

• auto—EMI interference is auto adjusted.

Disabled—EMI interference is auto adjusted.

• ZeroPointFive—EMI interference is reduced
by down spreading the clock 0.5%.

PCIe PLL SSC drop-down list

set PciePllSsc

This option allows you to monitor IPv6 and IPv4.
This can be one of the following

• disabled—Network Stack support is not
available.

When disabled, the value set for
IPV4 PXE Support does not
impact the system.

Note

• enabled—Network Stack support is always
available.

Network Stack drop-down list

set NetworkStack

Enables or disables IPv4 support for PXE. This can
be one of the following

• disabled—IPv4 PXE support is not available.

• enabled—IPv4 PXE support is always
available.

IPV4 PXE Support drop-down list

set IPV4PXE

This option allows you to reduce the EMI of your
motherboard by modulating the signals it generates
so that the spikes are reduced to flatter curves.

This can be one of the following:

• Disabled—Clock Spread Spectrum support is
not available.

• Enabled—Clock Spread Spectrum support is
always available.

External SSC enable drop-down list

set EnableClockSpreadSpec

Enables or disables IPv4 support for HTTP. This
can be one of the following:

• disabled—IPv4HTTP support is not available.

• enabled—IPv4 HTTP support is always
available.

IPV4 HTTP Support drop-down list

set IPV4HTTP
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DescriptionName

eDPC allows a downstream link to be disabled after
an uncorrectable error, making recovery possible in
a controlled and robust manner.

This can be one of the following:

• Disabled—eDPC support is disabled.

• On Fatal Error—eDPC is enabled only for fatal
errors.

• On Fatal and Non-Fatal Errors—eDPC is
enabled for both fatal and non-fatal errors.

IIO eDPC Support drop-down list

set EdpEn

Enables or disables IPv6 support for HTTP. This
can be one of the following:

• disabled—IPv6HTTP support is not available.

• enabled—IPv6 HTTP support is always
available.

IPV6 HTTP Support drop-down list

set IPV6HTTP

[Server Management]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 10 : [サーバ管理（Server Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス
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説明名前

ウォッチドッグタイマーが切れた場合にシス

テムで実行されるアクション。次のいずれか

になります。

• [電源オフ（Power Off）]：OSのブート中
にウォッチドッグタイマーの期限が切れ

た場合、サーバの電源がオフになります。

• [Reset]：OSのブート中にウォッチドッグ
タイマーが切れた場合、サーバーはリセッ

トされます。

このオプションは [OS Boot
WatchdogTimer]を有効にする場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマーポリシー
（OS Boot Watchdog Timer Policy）]ドロップ
ダウンリスト

set OSBootWatchdogTimerPolicy

POST中にシステムがハングした場合に、シス
テムを回復するために Cisco IMCによって
FRB2タイマーが使用されるかどうか。次のい
ずれかになります。

• [無効（Disabled）]：FRB2タイマーは使
用されません。

• [Enabled]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に

使用されます。

[FRB 2タイマー（FRB 2 Timer）]ドロップダ
ウンリスト

set FRB-2
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説明名前

BIOSが指定されたタイムアウト値でウォッチ
ドッグタイマーをプログラムするかどうか。

次のいずれかになります。

• [Disabled]：サーバーのブートにかかる時
間をトラッキングするためにウォッチドッ

グタイマーは使用されません。

• [有効（enabled）]：サーバーがブートにか
かる時間をウォッチドッグタイマーで追

跡します。サーバーのブートが [OSブー
トウォッチドッグタイマータイムアウト

（OS Boot Watchdog Timer Timeout）]
フィールドで指定された時間内に完了し

ない場合は、Cisco IMCによってエラーが
ログに記録され、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]
フィールドで指定されたアクションが実

行されます。

[OSウォッチドッグタイマー（OS Watchdog
Timer）]ドロップダウンリスト

set OSBootWatchdogTimer

OSが指定された時間内にブートしない場合、
OSウォッチドッグタイマーの期限が切れ、シ
ステムはタイマーポリシーに基づいてアクショ

ンを実行します。次のいずれかになります。

• [5分（5 Minutes）]：OSウォッチドッグ
タイマーの有効期限は起動し始めてから

5分で切れます。

• [10分（10 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [15分（15 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [20分（20 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

このオプションは [OS Boot
WatchdogTimer]を有効にした場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマータイムア
ウト（OSWatchdog Timer Timeout）]ドロップ
ダウンリスト

set OSBootWatchdogTimerTimeOut
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説明名前

シリアルポートの伝送速度として使用される

ボーレート。[コンソールリダイレクション
（ConsoleRedirection）]を無効にした場合、こ
のオプションを使用できません。次のいずれ

かになります。

• [9.6k]：9,600ボーレートが使用されます。

• [19.2k]：19,200ボーレートが使用されま
す。

• [38.4k]：38,400ボーレートが使用されま
す。

• [57.6k]：57,600ボーレートが使用されま
す。

• [115.2k]：115,200ボーレートが使用され
ます。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

[ボーレート（BaudRate）]ドロップダウンリ
スト

set BaudRate

フロー制御にハンドシェイクプロトコルを使

用するかどうかを設定します。送信要求/クリ
アツーセンド（RTS/CTS）を使用すると、隠
れた端末の問題が原因で発生する可能性があ

る、フレームコリジョンを減らすことができ

ます。次のいずれかになります。

• [なし（None）]：フロー制御は使用され
ません。

• [RTS/CTS]：RTS/CTSがフロー制御に使
用されます。

この設定は、リモートターミナル

アプリケーション上の設定と一致

している必要があります。

（注）

[フロー制御（Flow Control）]ドロップダウン
リスト

set FlowCtrl
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説明名前

POSTおよび BIOSのブート中に、シリアル
ポートをコンソールリダイレクションで使用

できるようにします。OS起動後は、コンソー
ルのリダイレクトが関係なくなります。次の

いずれかになります。

• [COM 0]：POST中にシリアルポート A
でコンソールリダイレクションを有効に

します。

• [COM 1]：POST中にシリアルポート B
でコンソールリダイレクションを有効に

します。

• [Disabled]：POST中にコンソールリダイ
レクションは発生しません。

[コンソールリダイレクション（Console
Redirection）]ドロップダウンリスト

set ConsoleRedir

コンソールリダイレクションに使用される文

字フォーマットのタイプ。次のいずれかにな

ります。

• [PC-ANSI]：PC-ANSI端末フォントが使用
されます。

• [VT100]：サポートされている VT100ビ
デオ端末とその文字セットが使用されま

す。

• [VT100-PLUS]：サポートされている
VT100-plusビデオ端末とその文字セット
が使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端
末が使用されます。

[ターミナルタイプ（Terminal Type）]ドロッ
プダウンリスト

set TerminalType
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説明名前

このオプションは、スロット 2ま
たは 5にMellanoxカードを搭載し
た Cisco UCS C240 M6サーバーで
のみ使用できます。

（注）

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードに対する
CDNサポートは無効です。

• [有効（Enabled）]：VICカードのCDNサ
ポートが有効になります。

[PCIe Slots CDNコントロール（PCIe Slots
CDN Control）]ドロップダウンリスト

set PcieSlotsCdnEnable

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードに対する
CDNサポートは無効です。

• [有効（Enabled）]：VICカードのCDNサ
ポートが有効になります。

[CDNコントロール（CDNControl）]ドロップ
ダウンリスト

set cdnEnable

このオプションが [有効（Enabled）]の場合、
ブート順序のポリシーに存在するコントロー

ラにのみ OptionROMsが起動されます。

オンボードストレージコントロー

ラ、Emulex FCアダプタおよび
GPUコントローラなどのいくつか
のコントローラについて、ブート

順序のポリシーに含まれていなく

ても、OptionROMが起動されま
す。

（注）

このオプションが [無効（Disabled）]の場合、
すべての OptionROMsが起動されます。

デフォルト値：[有効（Enabled）]

[OptionROM起動最適化（OptionROM Launch
Optimization）]
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説明名前

このオプションを[有効（Enabled）]にすると、
次のようになります。

メモリトレーニングは毎回のブートでは実行

されず、BIOSは、保存されたメモリトレーニ
ングの結果を毎回のリブートで使用します。

毎回のブートでメモリトレーニングが実行さ

れるいくつかの例外には、次のものがありま

す。

BIOSの更新、CMOSのリセット、CPUやメ
モリの設定変更、SPDまたは実行時の修正不
可能なエラー、または、前回のブートから 24
時間以上経過している場合。

このオプションが [無効（Disabled）]の場合、
毎回のブートでメモリトレーニングが行われ

ます。

デフォルト値：[有効（Enabled）]。

[高速ブート（Fast Boot）]オプ
ションを無効にするには、エンド

ユーザーは次のトークンを下記の

説明のとおりに設定する必要があ

ります。

[適応型メモリトレーニング
（Adaptive Memory Training）]を
[無効（Disabled）]に

[BIOS Techlogレベル（BIOS
Techlog level）]を [標準
（Normal）]に

[OptionROM起動最適化
（OptionROM Launch
Optimization）]を [無効
（Disabled）]に

（注）

適応型メモリトレーニング
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説明名前

このオプションは、 BIOS techログファイル
のメッセージのタイプを示します。

ログファイルには、次のタイプのいずれかを

指定できます。

• [最小（Minimum）]：重要なメッセージが
ログファイルに表示されます。

• [標準（Normal）]：警告およびロードメッ
セージがログファイルに表示されます。

• [最大（Maximum）]：標準に加え、情報
関連のメッセージがログファイルに表示

されます。

デフォルト値：[最小（Minimum）]

このオプションは、主に、内部の

デバッグを目としています。

（注）

[BIOS Techlogレベル（BIOS Techlog Level）]

[セキュリティ（Security）]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 11 : [セキュリティ管理（Security Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

BIOSが測定を実行しているときに OSで使用
可能な PCRバンクです。

• [無効（Disabled）]：SHA-1 PCRバンクは
BIOSで使用できません。

• [有効（Enabled）]：SHA-1 PCRバンクは
BIOSで使用できます。

[SHA-1 PCRバンク（SHA-1 PCR Bank）]ド
ロップダウンリスト

set SHA1PCRBank
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説明名前

信頼されたプラットフォームモジュール

（TPM）は、主に暗号キーを使用する基本的
なセキュリティ関連機能を提供するように設

計されたマイクロチップです。このオプショ

ンを使用すると、システムの TPMセキュリ
ティデバイスサポートを制御できます。次の

いずれかになります。

• [Disabled]：サーバーはTPMを使用しませ
ん。

• [有効（Enabled）]：サーバはTPMを使用
します。

オペレーティングシステムがこの

機能をサポートするかどうかにつ

いては、オペレーティングシステ

ムのベンダーに問い合わせくださ

い。

（注）

[トラステッドプラットフォームモジュール
状態（Trusted Platform Module State）]ドロッ
プダウンリスト

set TPMControl

DMA制御オプトインフラグ：このトークン
を有効にすると、オペレーティングシステム

は入出力メモリ管理ユニット（IOMMU）を有
効にして、悪意のあるデバイスからの DMA
攻撃を防ぐことができます。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[DMA制御オプトインフラグ（DMA Control
Opt-In Flag）]ドロップダウンリスト

トラステッドプラットフォームモジュール

（TPM）Pending Operationオプションを使用
すると、保留中の操作のステータスを制御で

きます。次のいずれかになります。

• [None]：アクションなし。

• TpmClear：保留中の操作をクリアします。

[TPM保留中の操作（TPM Pending
Operation）]ドロップダウンリスト

set TPMPendingOperation
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説明名前

BIOSが測定を実行しているときに OSで使用
可能な PCRバンクです。

• [無効（Disabled）]：SHA256 PCRバンク
は BIOSで使用できません。

• [有効（Enabled）]：SHA256 PCRバンク
は BIOSで使用できます。

[SHA-256 PCRバンク（SHA-256 PCR Bank）]
ドロップダウンリスト

set SHA256PCRBank

このトークンでは、F2 BIOS設定を使用する
前にBIOSパスワードを設定する必要がありま
す。有効にすると、BIOS関数（IO設定、BIOS
セットアップ、BIOSを使用したオペレーティ
ングシステムへのブート）にアクセスする前

にパスワードの検証が必要になります。次の

いずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[電源オンパスワード（Power On Password）]
ドロップダウンリスト

set PowerOnPassword

このトークンを使用すると、TPMに推奨され
るMicrosoftのデフォルト設定を適用できま
す。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[TPMの最小限の物理的存在（TPM Minimal
Physical Presence）]ドロップダウンリスト

信頼されたプラットフォームモジュール(TPM)
が有効である場合にのみ有効に設定できま

す。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[Intel Trusted Execution Technologyサポート
（Intel Trusted Execution Technology Support）]
ドロップダウンリスト

set TXTSupport
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説明名前

MK-TMEを使用すると、独自のキーを持つ 1
つの暗号化ドメインを複数持つことができま

す。異なるメモリページを異なるキーで暗号

化できます。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[マルチキートータルメモリ暗号化（Multikey
Total Memory Encryption、MK-TME）ドロッ
プダウンリスト

set EnableMktme

システムの物理メモリ全体を暗号化する機能

を提供します。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[トータルメモリ暗号化（Total Memory
Encryption、TME）]ドロップダウンリスト

set EnableTme

その後の起動時にシステムがSGXの工場出荷
時リセットを実行できるようにします。これ

により、すべての登録データが削除されます。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGX工場出荷時リセット（SGX Factory
Reset）]ドロップダウンリスト

set SgxFactoryReset

ソフトウェアガード拡張（SGX）機能を有効
にすることができます。次のいずれかになり

ます。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SWガード拡張（SW Guard Extensions、
SGX）]ドロップダウンリスト

set EnableSgx
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説明名前

SGX QoSを有効にすることができます。次の
いずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGX QoS]ドロップダウンリスト

set SgxQoS

SGXパッケージ情報インバンドアクセスを有
効にすることができます。次のいずれかにな

ります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGXパッケージ情報インバンドアクセス
（SGX Pkg info In-Band Access）]ドロップダ
ウンリスト

set SgxPackageInfoInBandAccess

SGX書き込み機能を有効にすることができま
す。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGX書き込み有効（SGX Write Enable）]ド
ロップダウンリスト

set SgxLeWr

作成され、ロックされたメモリ領域に使用さ

れるセキュリティキーのシードを変更できま

す。次のいずれかになります。

• SGX所有者EPOCH有効化（SGX Owner
EPOCH activated）]：現在の入力タイプ
を変更しません。

• [新しいランダム所有者 EPOCHに変更
（Change to New Random Owner
EPOCHs）]：EPOCHをシステムが生成
したランダムな数値に変更します。

• [手動ユーザー定義所有者 EPOCH
（Manual User Defined Owner
EPOCHs）]：EPOCHシードをユーザー
が入力した 16進値に変更します。

[所有者EPOCH入力タイプ選択（SelectOwner
EPOCH input type）]ドロップダウンリスト

set EpochUpdate
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説明名前

nで指定された EPOCH番号の SGX EPOCH所
有者値を定義できます。

[SProcessor Epochn]フィールド

set SgxEpoch0

レジストレーションエージェントサービスが

プラットフォームキーを保存できるようにし

ます。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[SGX自動MPレジストレーションエージェ
ント（SGX Auto MP Registration Agent）]ド
ロップダウンリスト

set SgxAutoRegistrationAgent

ソフトウェアガード拡張（SGX）の値を設定
できます。この値の設定範囲は、以下のとお

りです。

• SGX PUBKEY HASH0 — 7～ 0の間

• SGX PUBKEY HASH1 — 15～ 8の間

• SGX PUBKEY HASH2 — 23～ 16の間

• SGX PUBKEY HASH3 — 31～ 24の間

[SGX PUBKEY HASHn]フィールド

set SgxLePubKeyHashn

Intel ® VT-dでこのオプションを有効にして、
2019 OSでブートできるようにします。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[CPU PAを 46ビットに制限（LIMIT CPU PA
to 46 Bits）]ドロップダウンリスト

set CpuPaLimit

メモリタブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）
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表 12 : [メモリ（Memory）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
582

サーバーモデル別 BIOSパラメータ

サーバーモデル別 BIOSパラメータ



説明名前

サーバーに対するメモリの信頼性、可用性、

およびサービス性（RAS）の設定方法。次の
いずれかになります。

• [最大パフォーマンス（Maximum
Performance）]：システムのパフォーマン
スが最適化されます。

• ADDDCのスペアリング:適応可能な仮想
ロックステップは、ADDDCモードをサ
ポートするためにハードウェアおよび

ファームウェアで実装されるアルゴリズ

ムです。選択すると、アルゴリズムがア

クティブになるまでシステムのパフォー

マンスが最適化されます。このアルゴリ

ズムは、DRAMデバイスで障害が発生し
た場合にアクティブになります。アルゴ

リズムがアクティブになると、仮想ロッ

クステップリージョンがアクティブにな

り、実行時に障害が発生したリージョン

が動的にマッピングされ、パフォーマン

スへの影響はリージョンレベルで制限さ

れます。

• [ミラーモード 1LM（Mirror Mode
1LM）]：システムのメモリの半分をバッ
クアップとして使用することにより、シ

ステムの信頼性が最適化されます。

•部分的なミラーモード 1LM:部分的な
DIMMミラーリングによって完全なミラー
コピーを保持するのではなく、メモリセ

ルの特定の領域のミラーコピーが作成さ

れます。部分的なミラーリングでは、部

分的なミラーコピーの属性を使用して、

メモリマップにミラー領域が作成されま

す。最大 4個の部分的なミラーを使用し
て、合計メモリ容量の最大 50%をミラー
リングできます。

[メモリ RAS構成の選択（Select Memory RAS
configuration）]ドロップダウンリスト

set SelectMemoryRAS
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説明名前

BIOSでNon-UniformMemoryAccess（NUMA）
がサポートされているかどうか。次のいずれ

かになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[NUMA]ドロップダウンリスト

set NUMAOptimize

パーシャルキャッシュラインスペアリング

(PCLS)は、メモリコントローラーのエラー防
止メカニズムです。PCLSは、メモリアクセ
ス中に置換できるように、ビットの欠陥のあ

るニブルの場所を、対応するデータコンテン

ツとともにスペアディレクトリに静的にエン

コードします。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[パーシャルキャッシュラインスペアリング
（Partial Cache Line Sparing）]ドロップダウ
ンリスト

set PartialCacheLineSparing

Cisco IMCは、指定された障害のある行から指
定されたスペア行へのアクセスを永続的に再

マッピングする、ハード PPRをサポートして
います。

次のいずれかになります。

• [ハードPPR (Hard PPR)]:サポートは有効
になっています。

ハード PPRは、 [メモリ RAS
設定 (Memory RAS
Configuration)]が [ADDDCス
ペア (ADDDC Sparing)]に設
定されている場合にのみ使用

できます。他の RAの選択で
は、この設定をDisabledに設
定する必要があります。

（注）

• [無効 (Disabled)]：サポートは無効になっ
ています。

[ディスクタイプの選択 (Select Disk Type)]ド
ロップダウンリスト

set SelectPprType
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説明名前

不正な外部 DMAからの脅威を緩和する PCI
BMEビットを無効にできます。次のいずれか
になります。

• [無効 (disabled)]: PCI BMEビットは BIOS
で無効になっています。

• [有効 (Enabled): PCI BMEビットは BIOS
で有効になっています。

[BME DMA移行 (BME DMA Mitigation)]ド
ロップダウンリスト

set BmeDmaMitigation

4 GB以上のMMIOを有効または無効にしま
す。次のいずれかになります。

• [Disabled]：サーバーでは 64ビットPCIデ
バイスの I/Oを 4 GB以上のアドレス空間
にマッピングしません。

• [有効（Enabled）]：サーバで 64ビット
PCIデバイスの I/Oを 4 GB以上のアドレ
ス空間にマッピングします。

PCIデバイスが 64ビット対応で
も、レガシーなオプション ROM
を使用する場合は、この設定をイ

ネーブルにしても正しく機能しな

い場合があります。

（注）

[4 G以上の復号化（Above 4G Decoding）]ド
ロップダウンリスト

set MemoryMappedIOAbove4GB

部分的なメモリサイズは、パーセンテージま

たは GB単位のいずれかです。次のいずれか
になります。

•割合:部分的なメモリのミラーはパーセン
テージで定義されます。

•値 (GB):部分的なメモリミラーは GBで
定義されます。

•無効:部分的なメモリミラーが無効になり
ます。

[Partial Memory Mirror Mode (部分メモリミ
ラーモード)]ドロップダウンリスト

set PartialMirrorModeConfig
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説明名前

BIOSが DCPMMファームウェアのダウング
レードをサポートしているかどうか。次のい

ずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[DCPMM Firmware Downgrade (DCPMM
ファームウェアのダウングレード)]ドロップダ
ウンリスト

set DCPMMFirmwareDowngrade

最初の部分 nthメモリミラーのサイズ
（GB）。

n = 1、2、または 3

0～ 65535の整数を入力します。

すべての部分的なミラーの合計メ

モリサイズは、物理メモリサイ

ズの50%を超えないようにする必
要があります。

（注）

[部分ミラー nサイズ（GB）（Partial Mirror
n Size in GB）]フィールド

set PartialMirrorValue1

4GBを超えてミラーリングするメモリの割合。

0～ 60の整数を入力します。

[部分的なミラーパーセンテージ (Partial
Mirror percentage)]フィールド

set PartialMirrorPercent

このオプションを使用して、物理メモリの上

限のサイズを GB単位で減らします。

0～ 65535の整数を入力します。

[メモリサイズ制限 (GB) (Memory Size Limit
in GB)]フィールド

set MemorySizeLimit

ワークロードの動作に応じて、NVMベースラ
インのパフォーマンス設定を設定できます。

• BW最適化

•遅延の最適化

•バランスプロファイル

[NVMパフォーマンス設定 (NVM Performance
Setting)]ドロップダウンリスト

set NvmdimmPerformConfig

CR QoS調整を選択できます。

次のいずれかになります。

• [モード 1（Mode 1）]：

• [モード 2（Mode 2）]：

• [モード 0（Mode 0）]：[CR QoS]機能は
無効です。

[CR QoS]ドロップダウンリスト

set CRQoS
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説明名前

新しい AD固有の機能を有効にして、NUMA
に最適化されていないワークロードからDDRT
メモリへのディレクトリ更新を回避します。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[ADの Snoopyモード (Snoopy mode for AD)]
ドロップダウンリスト

set SnoopyModeForAD

CRQoS設定プロファイルを選択できるように
します。

次のいずれかになります。

• [最適化の有効化（Enable Optimization）]

• [最適化の無効化（Disable Optimization）]

• Auto

[CR Fastgo Config]ドロップダウンリスト

set CrfastgoConfig

メモリのリフレッシュレートを増減できます。

DRAMのリフレッシュレートを上げると、次
のリフレッシュの前に発生する可能性のある

アクティブ化（ハンマー）の最大数が減少し

ます。

次のいずれかになります。

• [1Xリフレッシュ（1X Refresh）]：リフ
レッシュレートは最小です。

• [2Xリフレッシュ（2X Refresh）]：リフ
レッシュは 2倍高速です。

[メモリリフレッシュレート（MemoryRefresh
Rate）]ドロップダウンリスト

set MemoryRefreshRate

NUMAに最適化されていないワークロードか
ら farメモリへのディレクトリ更新を回避でき
ます。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[2LMのSnoopyモード (Snoopy mode for 2LM)]
ドロップダウンリスト

set SnoopyModeFor2LM
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説明名前

この関数は、メモリ温度の調整に使用されま

す。この機能を有効にした後、メモリ温度が

極端に高くなると、メモリアクセスレートが

低下し、Baseboard Management Controller
（BMC）がファンを調整してメモリを冷却し、
DIMMの損傷を防ぎます。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• PECIを使用したCLTT：プラットフォー
ム環境制御インターフェイスを使用して

クローズドループサーマルスロットリン

グを有効にします。

[メモリサーマルスロットリングモード
（Memory Thermal Throttling Mode）]ドロッ
プダウンリスト

set MemoryThermalThrottling

低に設定した場合、[メモリ更新レート
（Memory Refresh Rate）]が [1Xリフレッシュ
（1X Refresh）]に設定されている間、メモリ
コントローラは更新を延期しません。

次のいずれかになります。

• [低（Low）]：リフレッシュレートは低
に設定します。

• [高（High）]：リフレッシュレートは高
に設定します。

[パニックと高水準点（Panic and High
Watermark）]ドロップダウンリスト

set PanicHighWatermark

UMA設定を設定できます。次のいずれかにな
ります。

• Disable(All2All)

• Hemisphere(2-clusters)

[UMA]ドロップダウンリスト

set UmaBasedClustering
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説明名前

この機能は、Samsung、Hynix、お
よびMicron DIMMにのみ適用さ
れます。

（注）

この機能を使用して、BIOS POST中に高度な
DIMMテストを有効にすることができます。
次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[高度なメモリテスト（Advanced Memory
Test）]ドロップダウンリスト

set AdvancedMemTest

拡張非同期 DRAMリフレッシュ（eADR）の
サポートにより、CPUキャッシュに格納され
ているデータを永続メモリに移動するための

キャッシュフラッシュコマンドの待機期間を

回避できます。これによりパフォーマンスが

向上します。次のいずれかになります。

• Disabled

•有効化

• Auto

[eADRサポート（eADR Support）]ドロップ
ダウンリスト

set EadrSupport

揮発性メモリモードの設定は、BIOSが Intel
®Optane™ PMemをサポートしている場合に表
示されます。次のいずれかになります。

• [1LM]：このオプションは、Intel®Optane™

PMemを App-Directモードで設定するた
めに使用できます。

• [2LM]：このオプションにより、2LMは
DDR4メモリをキャッシュとして動作さ
せることができます。

[揮発性メモリモード（Volatile Memory
Mode）]ドロップダウンリスト

set VolMemoryMode
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説明名前

Intel®メモリ帯域幅ブーストは、Intel®Optane™
パーシステントメモリの機能であり、サーマ

ルヘッドルームが利用可能な場合に、ダイナ

ミックレンジの電力と帯域幅を提供します。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[メモリ帯域幅ブースト（Memory Bandwidth
Boost）]ドロップダウンリスト

set MemoryBandwidthBoost

[電源/パフォーマンス（Power/Performance）]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 13 : [電源/パフォーマンス（Power/Performance）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

プロセッサで必要な行のみを取得するのでは

なく、偶数または奇数のペアのキャッシュ行

を取得するかどうか。次のいずれかになりま

す。

• [Disabled]：プロセッサで必要な行のみを
取得します。

• [Enabled]：プロセッサで必要な行および
ペアの行の両方を取得します。

[隣接キャッシュラインプリフェッチャ
（Adjacent Cache Line Prefetcher）]ドロップダ
ウンリスト

set AdjacentCacheLinePrefetch

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
590

サーバーモデル別 BIOSパラメータ

[電源/パフォーマンス（Power/Performance）]タブ



説明名前

プロセッサで、インテルハードウェアプリ

フェッチャが必要に応じてデータおよび命令

ストリームをメモリから取得し、統合 2次
キャッシュに入れることを許可するかどうか。

次のいずれかになります。

• [Disabled]：ハードウェアプリフェッチャ
は使用しません。

• [Enabled]：プロセッサで、キャッシュの
問題が検出されたときにプリフェッチャ

を使用します。

[ハードウェアプリフェッチャ（Hardware
Prefetcher）]ドロップダウンリスト

set HardwarePrefetch

プロセッサで DCU IPプリフェッチメカニズ
ムを使用して履歴キャッシュアクセスパター

ンを分析し、L1キャッシュ内で最も関連性の
高い行をプリロードします。次のいずれかに

なります。

• [Disabled]：プロセッサでキャッシュデー
タをプリロードしません。

• [Enabled]：DCU IPプリフェッチャで最も
関連性が高いと判断されたデータを含む

L1キャッシュをプリロードします。

[DCU IPプリフェッチャ（DCU IP Prefetcher）]
ドロップダウンリスト

set DcuIpPrefetch

プロセッサで DCU IPプリフェッチメカニズ
ムを使用して履歴キャッシュアクセスパター

ンを分析し、L1キャッシュ内で最も関連性の
高い行をプリロードします。次のいずれかに

なります。

• [Disabled]：プロセッサはキャッシュ読み
取り要求を予測しようとせず、明示的に

要求された行のみを取得します。

• [Enabled]：DCUPrefetcherでキャッシュ読
み取りパターンを分析し、必要と判断し

た場合にキャッシュ内の次の行を事前に

取得します。

[DCUストリーマプリフェッチ（DCUStreamer
Prefetch）]ドロップダウンリスト

set DcuStreamerPrefetch
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説明名前

仮想 NUMA（仮想非均一メモリアクセス）
は、VMware仮想マシン（VM）のメモリアク
セス最適化方法であり、メモリ帯域幅のボト

ルネックを防ぐのに役立ちます。

次のいずれかになります。

• [無効（Disabled）] —機能は無効です。

• [有効（Enabled）] —機能は有効です。

[仮想Numa（Virtual Numa）]ドロップダウン
リスト

set VirtualNuma

上記のオプションに対しCPUパフォーマンス
プロファイルを設定します。次のいずれかに

なります。

• [Enterprise]：すべてのオプションがイネー
ブルです。

• [HPC]：すべてのオプションがイネーブル
です。この設定はハイパフォーマンスコ

ンピューティングとも呼ばれます。

• [高スループット（Hight Throughput）]：
DCU IP Prefetcherのみが有効です。残り
のオプションは無効になります。

• [Custom]：パフォーマンスプロファイル
のすべてのオプションをサーバの BIOS
セットアップから設定できます。また、

[ハードウェアプリフェッチャ（Hardware
Prefetcher）]オプションと [隣接キャッ
シュラインプリフェッチャ（Adjacent
Cache Line Prefetcher）]オプションも同様
に設定できます。

[CPUパフォーマンス（CPU Performance）]ド
ロップダウンリスト

set CPUPerformance
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説明名前

CPUの非包括的キャッシュスキームでは、
MLCから削除された内容が LLCに書き込ま
れます。行をMLCから削除する際、コアはそ
れらに [デッド（dead）]としてフラグを立て
ることがあります（再度読み取られる可能性

が小さい場合）。LLCには、デッドラインを
削除し、LLCに書き込まないオプションがあ
ります。

この機能が無効の場合、デッドラインは常に

削除されます。LLCに書き込まれることはあ
りません。

この機能が有効の場合、使用可能な空きスペー

スがある場合にデッドラインをLLCに書き込
むことを LLCに許可します。

次のいずれかになります。

• [無効（Disabled）] —機能は無効です。

• [有効（Enabled）] —機能は有効です。

• [自動（Auto）] —CPUが LLCのデッド
ラインの割り当てを決定します。

[LLCデッドライン（LLCDeadLine）]ドロッ
プダウンリスト

set LLCALLoc

この機能は、LLC要求を複製し、最近の LLC
履歴に基づいてリモートマシンの適切なメモ

リコントローラに送信して、待ち時間を減ら

します。

次のいずれかになります。

• [無効（Disabled）] —機能は無効です。

• [有効（Enabled）] —機能は有効です。

• [自動（Auto）]—CPUが機能を決定しま
す。

[XPTリモートプリフェッチ（XPT Remote
Prefetch）ドロップダウンリスト

set XPTRemotePrefetch

プロセッサが必要とする最小数の UPIリンク
を有効にします。

次のいずれかになります。

• 1

• 2

• Auto

[UPIリンク有効化（UPI Link Enablement）]
ドロップダウンリスト

set UPILinkEnablement
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説明名前

この機能を有効にすると、[電源特
性の有効化（Enable Power
Characterization）]および [パワー
キャッピング（Power Capping）]
を有効にすることはできません。

（注）

サーバー設定を自動的に調整することにより、

CPUパフォーマンスを向上させます。

この機能を有効にすると、消費電

力が増加する可能性があります。

（注）

この機能を使用するには、サーバーが次の要

件を満たしている必要があります。

•サーバーが、Barlow Pass DIMMを使用し
ていないこと

• Cisco UCS C220 M6サーバーの DIMMモ
ジュールサイズは 64 GB未満であり、
Cisco UCS C240 M6サーバーでは 256 GB
未満であること

•サーバーにGPUカードが搭載されていな
いこと。

次のいずれかになります。

• [無効（Disabled）] —プロセッサでこの
機能を使用しません。

• [自動（Auto）] —Cisco IMCがサーバー
設定を調整して、パフォーマンスを向上

させることができます。

[強化 CPUパフォーマンス（Enhanced CPU
Performance）]ドロップダウンリスト

set EnhancedCPUPerformance

有効にすると、CPUは非コア自動降格情報に
基づいて C1状態に自動的に降格します。

• [無効（Disabled）]：プロセッサでこの機
能を使用しません。

• [有効（Enabled）]：機能は有効です。

[C1自動降格（C1 Auto Demotion）]ドロップ
ダウンリスト

set C1AutoDemotion
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説明名前

UPI電力管理は、サーバーの電力を節約する
ために使用されます。

次のいずれかになります。

• [無効（Disabled）] —プロセッサでこの
機能を使用しません。

• [自動（Auto）] —機能は有効です。

[UPI電力管理（UPI Power Manangement）]
ドロップダウンリスト

set UPIPowerManagement

プロセッサがC1降格状態から自動的に解除で
きるようにするかどうかを選択します。

• [無効（Disabled）] —プロセッサでこの
機能を使用しません。

• [有効（Enabled）] —機能は有効です。

[C1自動降格解除（C1 Auto UnDemotion）]ド
ロップダウンリスト

set C1AutoUnDemotion

[プロセッサ（Processor）]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 14 : [プロセッサ（Processor）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

拡張 APICサポートをイネーブルまたはディ
セーブルにできます。次のいずれかになりま

す。

•有効：APICサポートを有効にします

• [無効（Disabled）]：APICサポートを無効
にします。

[拡張APIC（Extended APIC）]ドロップダウ
ンリスト

set LocalX2Apic
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説明名前

プロセッサで Intel Virtualization Technology
（VT）を使用するかどうか。このテクノロ
ジーでは、1つのプラットフォームで、複数の
オペレーティングシステムとアプリケーショ

ンをそれぞれ独立したパーティション内で実

行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止
します。

• [有効（Enabled）]：プロセッサで、複数
のオペレーティングシステムをそれぞれ

独立したパーティション内で実行できま

す。

[Intel Virtualization Technology]ドロップダウン
リスト

set IntelVT

BIOSからオペレーティングシステムに C6レ
ポートを送信するかどうか。OSはレポートを
受信すると、プロセッサを電力量の少ないC6
状態に移行してエネルギー使用量を減らし、

最適なプロセッサパフォーマンスを維持でき

ます。次のいずれかになります。

• [Disabled]：BIOSから C6レポートを送信
しません。

• [Enabled]：BIOSから C6レポートを送信
し、OSがプロセッサを電力量の少ない
C6状態に移行できるようにします。

[CPUPowerManagement]を [カスタ
ム（Custom）]に設定する必要が
あります。そのようにしない場

合、このパラメータの設定は無視

されます。

（注）

このオプションを使用できるのは

一部のCシリーズサーバーだけで
す。

（注）

[プロセッサ C6レポート（Processor C6
Report）]ドロップダウンリスト

set ProcessorC6Report
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説明名前

C1ステートに入ったときに、CPUが最小周波
数に移行するかどうか。次のいずれかになり

ます。

• [無効（Disabled）]：CPUは C1ステート
でも引き続き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に
移行します。このオプションでは C1ス
テートで節約される電力量が最大になり

ます。

このオプションを使用できるのは

一部のCシリーズサーバーだけで
す。

（注）

[プロセッサ C1E（Processor C1E）]ドロップ
ダウンリスト

set ProcessorC1E

EISTは、電圧と周波数のペア（P状態）の変
更に固有の遅延を短縮するため、これらの遷

移がより頻繁に発生するようになります。こ

れにより、より詳細なデマンドベースのスイッ

チングが可能になり、アプリケーションの要

求に基づいて電力とパフォーマンスのバラン

スを最適化できます。次のいずれかになりま

す。

• [HWALL]：プロセッサは、論理プロセッ
サの依存関係間の P状態を調整します。
OSは、すべての論理プロセッサでP-state
要求を最新の状態に保ちます。

• [SW ALL]：OSPowerManagerによって、
依存関係にある論理プロセッサ間のP-state
を調整します。すべての論理プロセッサ

で遷移を開始します。

[EIST PSD関数（EIST PSD Function）]ドロッ
プダウンリスト

set ExecuteDisable
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説明名前

プロセッサでインテルターボブーストテクノ

ロジーを使用するかどうか。このテクノロジー

では、仕様よりも低い電力、温度、または電

圧でプロセッサが動作していると、自動的に

そのプロセッサの周波数が上がります。次の

いずれかになります。

• [Disabled]：プロセッサの周波数は自動的
には上がりません。

• [Enabled]：必要に応じてプロセッサで
Turbo Boost Technologyが利用されます。

[CPUPowerManagement]を [カスタ
ム（Custom）]に設定する必要が
あります。そのようにしない場

合、このパラメータの設定は無視

されます。

（注）

[ターボモード（Turbo Mode）]ドロップダウ
ンリスト

set IntelTurboBoostTech

この機能を使用すると、プロセッサのコア以

外の周波数のスケーリングを設定できます。

次のいずれかになります。

• [enabled]：プロセッサの非コア部分の周
波数を、負荷に応じて上下します。

• [無効 (disabled)]:プロセッサのコア以外の
周波数を固定します。

『Intel® Dear Customer Letter (DCL)』には、固
定されていない場合の [非コア周波数スケーリ
ング (Uncore Frequency Scaling)]の固定の上限
値と下限値が記されています。

[非コア周波数スケーリング (Uncore Frequency
Scaling)]ドロップダウンリスト

set UFSDisable

オペレーティングシステムのハンドオフ前に

設定されるBIOSパフォーマンス状態を選択で
きます。次のいずれかになります。

• [Max Performance]：プロセッサの P-state
率は最大です

• [最大効率（Max Efficient）]：プロセッサ
の P-stateの比率が最小です。

• [Intel NMによる設定（Set by Intel
NM）]：値は自動的に設定されます。

[ブートパフォーマンスモード（Boot
Performance Mode）]ドロップダウンリスト

set BootPerformanceMode
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説明名前

[TDPの設定（Config TDP）]機能により、プ
ロセッサの温度設計の電力値を調整できます。

プロセッサの動作とパフォーマンスレベルを

変更することにより、プロセッサの消費電力

と TDPを同時に調整できます。したがって、
プロセッサは、使用可能な冷却容量と望まし

い消費電力に応じて、パフォーマンスレベル

が高いまたは低い方で動作します。次のいず

れかになります。

• [標準 (Normal)]

• [レベル 1 (Level 1)]

• [レベル 2 (Level 2)]

TDPレベルの値については、『Intell® Dear
Customer Letter (DCL)』を参照してください。

[TDPの設定（Config TDP）]ドロップダウン
リスト

set ConfigTDPLevel

プロセッサで拡張版 Intel SpeedStepテクノロ
ジーを使用するかどうか設定します。このテ

クノロジーでは、プロセッサの電圧やコア周

波数をシステムが動的に調整できます。この

テクノロジーにより、平均電力消費量と平均

熱発生量が減少する可能性があります。次の

いずれかになります。

• [Disabled]：プロセッサの電圧または周波
数を動的に調整しません。

• [有効（Enabled）]：プロセッサでEnhanced
Intel SpeedStep Technologyが使用され、サ
ポートされているすべてのスリープ状態

でさらに電力を節約することが可能にな

ります。

オペレーティングシステムがこの機能をサポー

トするかどうかについては、オペレーティン

グシステムのベンダーに問い合わせることを

推奨します。

[CPUPowerManagement]を [カスタ
ム（Custom）]に設定する必要が
あります。そのようにしない場

合、このパラメータの設定は無視

されます。

（注）

[SpeedStep（Pstates）]ドロップダウンリスト

set EnhancedIntelSpeedStep
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説明名前

CPUが corrected machine check eventsで割り込
みをトリガーできるようにします。corrected
machine check interrupt（CMCI）により、従来
のポーリングタイマーよりも反応速度を向上

できます。次のいずれかになります。

• [無効（Disabled）]：CMCIが無効になり
ます。

• [有効（有効）]：CMCIが有効になりま
す。これはデフォルト値です。

[Processor CMCI]ドロップダウンリスト

set ProcessorCMCI

プロセッサでインテルハイパースレッディン

グテクノロジーを使用するかどうか。このテ

クノロジーでは、マルチスレッドソフトウェ

アアプリケーションのスレッドを各プロセッ

サ内で並列に実行できます。次のいずれかに

なります。

• [Disabled]：プロセッサでのハイパース
レッディングを禁止します。

• [有効（Enabled）]：プロセッサでの複数
スレッドの並列実行を許可します。

[HyperThreading [All]]ドロップダウンリスト

set IntelHyperThread

この機能を使用すると、ワークロードを最適

化できます。オプションは [Balanced]と [I/O
Sensitive]です。

• [バランス（Balanced）]

• [I/O重視（IO Sensitive）]

[Workload Configuration]ドロップダウンリス
ト

set WorkLdConfig

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
600

サーバーモデル別 BIOSパラメータ

サーバーモデル別 BIOSパラメータ



説明名前

サーバー上の 1つ以上の物理コアを無効にで
きます。次のいずれかになります。

• [All]：すべての物理コアをイネーブルに
します。これにより、関連付けられてい

る論理プロセッサコアで Hyper Threading
もイネーブルになります。

• [1]～ [48]：サーバーで実行できる物理プ
ロセッサコアの数を指定します。各物理

コアには、論理コアが関連付けられてい

ます。

オペレーティングシステムがこの

機能をサポートするかどうかにつ

いては、オペレーティングシステ

ムのベンダーに問い合わせくださ

い。

（注）

[コアは有効化されました（Cores Enabled）]
ドロップダウンリスト

set CoreMultiProcessing

[UPIリンク周波数選択 (UPI Link
Frequency Select)]トークンは、単
一ソケット構成には適用されませ

ん。

（注）

この機能を使用すると、複数のソケット間の

Intel Ultra Path Interconnect (UPI)リンク速度を
設定できます。次のいずれかになります。

• [自動 (Auto)]]:このオプションは、最適な
リンク速度を自動的に設定します。

• [9.6 GT/s]:このオプションは、最適なリ
ンク速度として 9.6GT/sを使用します。

• [10.4GT/s]—このオプションは、最適なリ
ンク速度として 10.4GT/sを使用します。

[UPIリンク周波数選択 (UPI Link Frequency
Select)]ドロップダウンリスト

set QpiLinkSpeed
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説明名前

UPIプリフェッチは、DDRバス上でメモリ読
み込みが早期に開始されるようにするメカニ

ズムです。これは次のいずれかになります。

• [無効（disabled）][無効（Disabled）]：プ
ロセッサでキャッシュデータをプリロー

ドしません。

• [有効（enabled）][有効（Enabled）]：UPI
プリフェッチャで最も関連性が高いと判

断されたデータを含むL1キャッシュをプ
リロードします。

• [自動（Auto）]：CPUが UPIプリフェッ
チモードを決定します。

[UPIプリフェッチ（UPI Prefetch）]ドロップ
ダウンリスト

set KTIPrefetch

CPUがサブNUMAクラスタリングをサポート
するかどうか。そのクラスタリングでは、タ

グディレクトリとメモリチャネルは常に同じ

領域にあります。次のいずれかになります。

• [disabled][Disabled]：サブNUMAクラスタ
リングは発生しません。

• [enabled][Enabled]：サブ NUMAクラスタ
リングが発生します。

[Sub NUMA Clustering]ドロップダウンリスト

set SNC

BIOSまたはOSによってエネルギーパフォー
マンスのバイアス調整をオンにできるかどう

かを指定します。オプションは [BIOS]と [OS]
です。

• [BIOS]：エネルギー効率の調整のために
BIOSを選択します。

• [OS]：エネルギーパフォーマンスの調整
にOSを選択します。

• [PECI]：エネルギーパフォーマンス
チューニング用のプラットフォーム環境

制御インターフェースを選択します。

[電力パフォーマンスの調整（PowerPerformance
Tuning）]ドロップダウンリスト

set PwrPerfTuning
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説明名前

XPTプリフェッチを使用して、最後のレベル
のキャッシュに読み取り要求を送信できるよ

うにして、その要求のコピーをメモリコント

ローラのプリフェッチャに発行するかどうか。

次のいずれかになります。

• [disabled][Disabled]：CPUはXPT Prefetch
オプションを使用しません。

• [enabled][Enabled]：CPUはXPTプリフェッ
チオプションを有効にします。

[XPT Prefetch]ドロップダウンリスト

set XPTPrefetch
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説明名前

アイドル時にサーバーコンポーネントが使用

できる電力量。次のいずれかになります。

• [no-limit][制限なし（No Limit）]：サー
バーは、使用可能な任意の Cステートに
入ることがあります。

• [自動（auto）][自動（Auto）]：物理的な
高度を CPUが決定します。

• [C0 C1ステート（C0 C1 State）]：サー
バーはすべてのサーバーコンポーネント

に常にフルパワーを提供します。このオ

プションでは、最高レベルのパフォーマ

ンスが維持され、最大量の電力が必要と

なります。

• [C2]：CPUのアイドル時に、システムの
電力消費をC1オプションよりもさらに低
減します。この場合、必要な電力はC1ま
たは C0よりも少なくなりますが、サー
バーがハイパフォーマンスモードに戻る

のに要する時間が少し長くなります。

• [C6保持なし（C6 Non Retention）]：CPU
のアイドル時に、C3オプションよりもさ
らに電力消費が低減されます。このオプ

ションを使用すると、C0、C1、またはC3
よりも電力量が節約されますが、サーバー

がフルパワーに戻るまでにパフォーマン

ス上の問題が発生する可能性があります。

• [C6保持（C6 Retention）]：CPUのアイド
ル時に、C3オプションよりもさらに電力
消費が低減されます。このオプションを

使用すると、C0、C1、または C3よりも
電力量が節約されますが、サーバーがフ

ルパワーに戻るまでにパフォーマンス上

の問題が発生する可能性があります。

[パッケージのCステート（Package C State）]
ドロップダウンリスト

set PackageCstateLimit
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説明名前

システムパフォーマンスまたはエネルギー効

率がこのサーバーで重要かどうかを判断でき

ます。次のいずれかになります。

• —サーバではすべてのサーバコンポーネ
ントにフルパワーを常時提供します。こ

のオプションでは、最高レベルのパフォー

マンスが維持され、最大量の電力が必要

となります。

• —サーバはすべてのサーバコンポーネン
トに、パフォーマンスとパワーのバラン

スを保つのに十分な電力を提供します。

• [バランス電力（Balanced Power）]：サー
バーは、すべてのサーバーコンポーネン

トに、パフォーマンスと電力のバランス

を保つのに十分な電力を提供します。

• [電力（Power）]：サーバーは、すべての
サーバーコンポーネントに、消費電力の

低減を維持するのに最大の電力を提供し

ます。

[エネルギーパフォーマンスのバイアス構成
（Energy/Performance Bias Config）]ドロップ
ダウンリスト

set CpuEngPerfBias

プロセッサハードウェアの Pステートを有効
にします。次のいずれかになります。

• [disabled][Disabled]：HWPMがディセーブ
ルになります。

• [hwpm-native-mode][HWPMNativeMode]：
HWPMネイティブモードがイネーブルに
なります。

• [hwpm-oob-mode][HWPM OOB Mode]：
HWPMアウトオブボックスモードがイ
ネーブルになります。

• [Native Mode with no Legacy]（GUIのみ）

[ハードウェアPステート（HardwareP-States）]
ドロップダウンリスト

set CpuHWPM
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説明名前

プロセッサがLLCプリフェッチメカニズムを
使用して日付を LLCにフェッチするかどう
か。次のいずれかになります。

• [disabled][Disabled]：プロセッサでキャッ
シュデータをプリロードしません。

• [enabled][Enabled]：LLC Prefetcherで最も
関連性が高いと判断されたデータを含む

L1キャッシュをプリロードします。

[LLC Prefetch]ドロップダウンリスト

set LLCPrefetch

HALT命令をMWAIT命令に変換する CPU
AutonomousC-Stateを有効にします。次のいず
れかになります。

• [Disabled]：CPU Autonomous C-stateが無
効です。

• [有効（Enabled）]：CPU自律C-stateが有
効になります。

[自律コアC状態（Autonomous Core C-state）]
ドロップダウンリスト

set AutoCCState

エネルギー効率の高いターボが有効になって

いる場合、CPUの最適なターボ周波数は、CPU
使用率に基づいてダイナミックになります。

パワー/パフォーマンスのバイアス設定も、エ
ネルギー効率の高いターボに影響します。次

のいずれかになります。

• [無効（Disabled）]：エネルギー効率ター
ボが無効です。

• [有効（Enabled）]：エネルギー効率ター
ボが有効です。

[エネルギー効率ターボ（Energy Efficient
Turbo）]ドロップダウンリスト

set EnergyEfficientTurbo
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説明名前

システムにサーバーのメモリ（未使用部分も

含む）における単一ビットメモリエラーを検

出させて修復させることが可能です。次のい

ずれかになります。

• [Disabled]：CPUがメモリアドレスの読み
取りまたは書き込みを行うときのみ、シ

ステムはメモリのECCエラーをチェック
します。

• [有効（Enabled）]：システムは定期的に
メモリを読み書きしてECCエラーを探し
ます。エラーが見つかると、システムは

修復を試みます。このオプションにより、

単一ビットエラーは複数ビットエラーに

なる前に修正される場合がありますが、

パトロールスクラブの実行時にパフォー

マンスが低下する場合もあります。

• [POSTの最後に有効化する（Enable at
EndofPOST）]：システムは、BIOSPOST
後にメモリ ECCエラーをチェックしま
す。

[パトロールスクラブ（Patrol Scrub）]ドロッ
プダウンリスト

set PatrolScrub

システムパフォーマンスまたはエネルギー効

率がこのサーバーで重要かどうかを判断でき

ます。次のいずれかになります。

• Performance

• Balanced Performance

• Balanced Power

•電源

[プロセッサEPPプロファイル（ProcessorEPP
Profile）]ドロップダウンリスト

set EPPProfile
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説明名前

[Intelダイナミック速度選択（Intel Dynamic
Speed Select）]モードでは、ユーザーは自動
モードで異なる速度とコアを使用してCPUを
動作させることができます。次のいずれかに

なります。

• [無効（Disabled）]：[Intelダイナミック
速度選択（Intel Dynamic Speed Select）]
が無効になっています。

• [有効（Enabled）]：[Intelダイナミック
速度選択（Intel Dynamic Speed Select）]
が有効になっています。

[Intelダイナミック速度選択（Intel Dynamic
Speed Select）]ドロップダウンリスト

set IntelDynamicSpeedSelect

[Intelの速度選択（Intel Speed Select）]モード
では、ユーザーは異なる速度とコアを使用し

て CPUを実行できます。

次のいずれかになります。

•基本):ユーザーは最大コアおよび熱設計
電力 (TDP)比率にアクセスすることがで
きます。

•設定 3ユーザーは基本より小さいコアと
TDP比率にアクセスできます。

• [構成 4（Config 4）]：ユーザーは [構成 3
（Config 3）]より小さいコアとTDP比率
にアクセスできます。

デフォルト値:基本。

[Intel Speed Select (Intelの速度選択)]ドロップ
ダウンリスト

set IntelSpeedSelect

C225 M6および C245 M6サーバー

[I/O]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）
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表 15 : [I/O]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

このオプションでは、MLOMスロットに接続
された PCIeアダプタのオプション ROMの実
行を制御することができます。次のいずれか

になります。

• [無効（Disabled）]：MLOMスロットに接
続されているPCIeアダプタのオプション
ROMを実行しません。

• [有効（Enabled）]：MLOMスロットに接
続されているPCIeアダプタのオプション
ROMを実行します。

[MLOM OptionROM]ドロップダウンリスト

set PcieSlotMLOMOptionROM

このオプションを使用すると、PCIeMLOMス
ロットに装着されているアダプタカードの最

大速度を制限できます。次のいずれかになり

ます。

• [無効（Disabled）]：最大スピードは制限
されていません。

• [自動（Auto）]：システムは許可される最
大速度を選択します。

• [GEN1]：最大 2.5 GT/s（ギガトランス
ファー/秒）までの速度が許可されます。

• [GEN2]：最大 5 GT/sまでの速度が許可さ
れます。

• [GEN3]：最大 8 GT/sまでの速度が許可さ
れます。

• [GEN3]：最大 16GT/sまでの速度が許可
されます。

[MLOMリンク速度（MLOM Link Speed）]ド
ロップダウンリスト

set PcieSlotMLOMLinkSpeed
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説明名前

サーバーが nで指定したPCIeカードスロット
にあるオプション ROMを使用できるかどう
か。次のいずれかになります。

• [無効（Disabled）]：スロット nのオプ
ションの ROMは使用できません。

• [有効（Enabled）]：スロットnのオプショ
ン ROMは使用可能です。

[PCIe Slotn OptionROM]ドロップダウンリス
ト

set PcieSlotnOptionROM

システム IOコントローラ n（SIOCn）アドオ
ンスロット（nによって示される）のリンク
速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効とな
り、カードは列挙されません。

• [自動（Auto）]：デフォルトのリンク速
度。リンク速度は自動的に割り当てられ

ます。

• [GEN1]：リンク速度は第 1世代まで到達
可能です。

• [GEN2]：リンク速度は第 2世代まで到達
可能です。

• [GEN3]：リンク速度は第 3世代まで到達
可能です。

• [GEN4]：リンク速度は第 4世代まで到達
可能です。

[PCIeスロット nリンク速度（PCIe Slot n Link
Speed）]ドロップダウンリスト

set PcieSlotnLinkSpeed

サーバーが nで指定されたPCIeカードスロッ
ト内のRAIDオプションのROMを使用できる
かどうか。次のいずれかになります。

• [無効（Disabled）]：スロット nのオプ
ションの ROMは使用できません。

• [有効（Enabled）]：スロットnのオプショ
ン ROMは使用可能です。

MRAID OptionROM

set PcieSlotMRAIDnOptionROM
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説明名前

RAID IOコントローラ n（SIOCn）アドオンス
ロット（nによって指定）のリンク速度。次の
いずれかになります。

• [無効（Disabled）]：スロットは無効とな
り、カードは列挙されません。

• [自動（Auto）]：デフォルトのリンク速
度。リンク速度は自動的に割り当てられ

ます。

• [GEN1]：リンク速度は第 1世代まで到達
可能です。

• [GEN2]：リンク速度は第 2世代まで到達
可能です。

• [GEN3]：リンク速度は第 3世代まで到達
可能です。

• [GEN4]：リンク速度は第 4世代まで到達
可能です。

[MRAIDリンク速度（MRAID Link Speed）]
ドロップダウンリスト

set PcieSlotMRAIDnLinkSpeed

このオプションでは、SSD:NVMeスロットnに
接続された PCIeアダプタのオプション ROM
の実行を制御することができます。次のいず

れかになります。

• [無効（Disabled）]：SSD:NVMe1スロッ
トに接続されているPCIeアダプタのオプ
ションの ROMを実行しません。

• [有効（Enabled）]：SSD:NVMe1スロット
に接続されている PCIeアダプタのオプ
ション ROMを実行します

[前面 NVME-n OptionROM（Front NVME-n
OptionROM）]ドロップダウンリスト

set PcieSlotFrontNvmenOptionROM
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説明名前

スロット nで指定された NVMe前面スロット
のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効とな
り、カードは列挙されません。

• [自動（Auto）]：デフォルトのリンク速
度。リンク速度は自動的に割り当てられ

ます。

• [GEN1]：リンク速度は第 1世代まで到達
可能です。

• [GEN2]：リンク速度は第 2世代まで到達
可能です。

• [GEN3]：リンク速度は第 3世代まで到達
可能です。

• [GEN4]：リンク速度は第 4世代まで到達
可能です。

[前面 NVME nリンク速度（Front NVME n
Link Speed）] [ドロップダウンリスト
（drop-down list）]

set PcieSlotFrontNvmenLinkSpeed

このオプションは、Cisco UCS
C245 M6サーバーにのみ適用され
ます。

（注）

このオプションでは、SSD:NVMeスロットnに
接続された PCIeアダプタのオプション ROM
の実行を制御することができます。次のいず

れかになります。

• [無効（Disabled）]：SSD:NVMe1スロッ
トに接続されているPCIeアダプタのオプ
ションの ROMを実行しません。

• [有効（Enabled）]：SSD:NVMe1スロット
に接続されている PCIeアダプタのオプ
ション ROMを実行します

[背面 NVME-n OptionROM（Rear NVME-n
OptionROM）]ドロップダウンリスト

set PcieSlotRearNvmenOptionROM
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説明名前

このオプションは、Cisco UCS
C245 M6サーバーにのみ適用され
ます。

（注）

スロット nで指定された NVMe前面スロット
のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効とな
り、カードは列挙されません。

• [自動（Auto）]：デフォルトのリンク速
度。リンク速度は自動的に割り当てられ

ます。

• [GEN1]：リンク速度は第 1世代まで到達
可能です。

• [GEN2]：リンク速度は第 2世代まで到達
可能です。

• [GEN3]：リンク速度は第 3世代まで到達
可能です。

• [GEN4]：リンク速度は第 4世代まで到達
可能です。

Rear NVME n Link Speed [ドロップダウンリ
スト（drop-down list）]

set PcieSlotRearNvmenLinkSpeed

サーバが PCIe MSTOR RAIDのオプション
ROMを使用するかどうか。次のいずれかにな
ります。

• Disabled：オプション ROMは使用できま
せん。

• [Enabled]—オプションROMは使用できま
す。

[PCIeスロットMSTORRAIDOptionROM(PCIe
Slot MSTOR RAID OptionROM)]ドロップダウ
ンリスト

set PcieSlotMSTORRAIDOptionROM
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説明名前

スロット nで指定された PCIe前面スロットの
リンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効とな
り、カードは列挙されません。

• [自動（Auto）]：デフォルトのリンク速
度。リンク速度は自動的に割り当てられ

ます。

• [GEN1]：リンク速度は第 1世代まで到達
可能です。

• [GEN2]：リンク速度は第 2世代まで到達
可能です。

• [GEN3]：リンク速度は第 3世代まで到達
可能です。

• [GEN4]：リンク速度は第 4世代まで到達
可能です。

[PCIe Slot MSTORリンク速度（PCIe Slot
MSTOR Link Speed）]ドロップダウンリスト

set PcieSlotMSTORRAIDLinkSpeed

PXEの IPv6サポートを有効または無効にしま
す。次のいずれかになります

• [無効 (disabled)] : PV6 PXEのサポートは
利用できません。

• [enabled (有効)]:IPV6PXEのサポートを常
に利用できます。

[IPV6 PXEサポート（IPV6 PXE Support）]ド
ロップダウンリスト

set IPV6PXE

PXEの IPv4サポートを有効または無効にしま
す。次のいずれかになります

• [無効 (disabled)]: IPV4 PXEのサポートは
利用できません。

• [enabled (有効)]: IPV4 PXEのサポートを
常に利用できます。

[IPV4 PXEサポート (IPV4 PXE Support)]ド
ロップダウンリスト

set IPV4PXE
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説明名前

Windowsでの PCI代替ルーティング ID解釈
（ARI）サポートが有効になっているかどう
か。次のいずれかになります。

• [自動（auto）]：ARIサポートは、システ
ムによって自動制御されるように設定さ

れます。

• [無効（disabled）]：ARIサポートは使用
できません。

• [有効（enabled）]：ARIサポートを常に
使用できます。

[PCIe ARIサポート (PCIe ARI Support)]ドロッ
プダウンリスト

set PcieARISupport

SR-IOV機能により、PCIeデバイスは複数の
個別の物理PCIeデバイスのように見えます。
次のいずれかになります。

• [無効（Disabled）]：SR-IOV機能は無効
です。

• [有効（Enabled）]：SR-IOV機能は有効
です。

[SR-IOVサポート（SR-IOV Support）]ドロッ
プダウンリスト

set SrIov

HTTPの IPv6サポートを有効または無効にし
ます。次のいずれかになります。

• [無効（disabled）]：IPv6 HTTPサポート
は使用できません。

• [有効（enabled）]：IPv6 HTTPサポート
を常に使用できます。

[IPv6 HTTPサポート（IPv6 HTTP Support）]
ドロップダウンリスト

set IPV6HTTP

HTTPの IPv4サポートを有効または無効にし
ます。次のいずれかになります。

• [無効（disabled）]：IPv4 HTTPサポート
は使用できません。

• [有効（enabled）]：IPv4 HTTPサポート
を常に使用できます。

[IPV4 HTTPサポート（IPV4 HTTP Support）]
ドロップダウンリスト

set IPV4HTTP
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説明名前

このオプションでは、IPv6と IPv4をモニタで
きます。次のいずれかになります

• [無効 (disabled)]:ネットワークスタック
のサポートは使用できません。

無効にすると、 IPV4 PXEサ
ポートに設定された値はシス

テムに影響しません。

（注）

• [enabled (有効)]:ネットワークスタックの
サポートを常に利用できます。

[Network Stack (ネットワークスタック)]ド
ロップダウンリスト

set NetworkStack

[Server Management]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 16 : [サーバ管理（Server Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

ウォッチドッグタイマーが切れた場合にシス

テムで実行されるアクション。次のいずれか

になります。

• [電源オフ（Power Off）]：OSのブート中
にウォッチドッグタイマーの期限が切れ

た場合、サーバの電源がオフになります。

• [Reset]：OSのブート中にウォッチドッグ
タイマーが切れた場合、サーバーはリセッ

トされます。

このオプションは [OS Boot
WatchdogTimer]を有効にする場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマーポリシー
（OS Boot Watchdog Timer Policy）]ドロップ
ダウンリスト

set OSBootWatchdogTimerPolicy
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説明名前

POST中にシステムがハングした場合に、シス
テムを回復するために Cisco IMCによって
FRB2タイマーが使用されるかどうか。次のい
ずれかになります。

• [無効（Disabled）]：FRB2タイマーは使
用されません。

• [Enabled]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に

使用されます。

[FRB 2タイマー（FRB 2 Timer）]ドロップダ
ウンリスト

set FRB-2

BIOSが指定されたタイムアウト値でウォッチ
ドッグタイマーをプログラムするかどうか。

次のいずれかになります。

• [Disabled]：サーバーのブートにかかる時
間をトラッキングするためにウォッチドッ

グタイマーは使用されません。

• [有効（enabled）]：サーバーがブートにか
かる時間をウォッチドッグタイマーで追

跡します。サーバーのブートが [OSブー
トウォッチドッグタイマータイムアウト

（OS Boot Watchdog Timer Timeout）]
フィールドで指定された時間内に完了し

ない場合は、Cisco IMCによってエラーが
ログに記録され、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]
フィールドで指定されたアクションが実

行されます。

[OSウォッチドッグタイマー（OS Watchdog
Timer）]ドロップダウンリスト

set OSBootWatchdogTimer
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説明名前

OSが指定された時間内にブートしない場合、
OSウォッチドッグタイマーの期限が切れ、シ
ステムはタイマーポリシーに基づいてアクショ

ンを実行します。次のいずれかになります。

• [5分（5 Minutes）]：OSウォッチドッグ
タイマーの有効期限は起動し始めてから

5分で切れます。

• [10分（10 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [15分（15 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [20分（20 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

このオプションは [OS Boot
WatchdogTimer]を有効にした場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマータイムア
ウト（OSWatchdog Timer Timeout）]ドロップ
ダウンリスト

set OSBootWatchdogTimerTimeOut
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説明名前

シリアルポートの伝送速度として使用される

ボーレート。[コンソールリダイレクション
（ConsoleRedirection）]を無効にした場合、こ
のオプションを使用できません。次のいずれ

かになります。

• [9.6k]：9,600ボーレートが使用されます。

• [19.2k]：19,200ボーレートが使用されま
す。

• [38.4k]：38,400ボーレートが使用されま
す。

• [57.6k]：57,600ボーレートが使用されま
す。

• [115.2k]：115,200ボーレートが使用され
ます。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

[ボーレート（BaudRate）]ドロップダウンリ
スト

set BaudRate

フロー制御にハンドシェイクプロトコルを使

用するかどうかを設定します。送信要求/クリ
アツーセンド（RTS/CTS）を使用すると、隠
れた端末の問題が原因で発生する可能性があ

る、フレームコリジョンを減らすことができ

ます。次のいずれかになります。

• [なし（None）]：フロー制御は使用され
ません。

• [RTS/CTS]：RTS/CTSがフロー制御に使
用されます。

この設定は、リモートターミナル

アプリケーション上の設定と一致

している必要があります。

（注）

[フロー制御（Flow Control）]ドロップダウン
リスト

set FlowCtrl
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説明名前

POSTおよび BIOSのブート中に、シリアル
ポートをコンソールリダイレクションで使用

できるようにします。OS起動後は、コンソー
ルのリダイレクトが関係なくなります。次の

いずれかになります。

• [COM 0]：POST中に COM 1でコンソー
ルリダイレクションを有効にします。

• [COM 1]：POST中に COM 1でコンソー
ルリダイレクションを有効にします。

• [Disabled]：POST中にコンソールリダイ
レクションは発生しません。

[コンソールリダイレクション（Console
Redirection）]ドロップダウンリスト

set ConsoleRedir

コンソールリダイレクションに使用される文

字フォーマットのタイプ。次のいずれかにな

ります。

• [PC-ANSI]：PC-ANSI端末フォントが使用
されます。

• [VT100]：サポートされている VT100ビ
デオ端末とその文字セットが使用されま

す。

• [VT100-PLUS]：サポートされている
VT100-plusビデオ端末とその文字セット
が使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端
末が使用されます。

[ターミナルタイプ（Terminal Type）]ドロッ
プダウンリスト

set TerminalType
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説明名前

このオプションは、スロット 2ま
たは 5にMellanoxカードを搭載し
た Cisco UCS C245 M6サーバーで
のみ使用できます。

（注）

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードに対する
CDNサポートは無効です。

• [有効（Enabled）]：VICカードのCDNサ
ポートが有効になります。

[PCIe Slots CDNコントロール（PCIe Slots
CDN Control）]ドロップダウンリスト

set PcieSlotsCdnEnable

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードに対する
CDNサポートは無効です。

• [有効（Enabled）]：VICカードのCDNサ
ポートが有効になります。

[CDNコントロール（CDNControl）]ドロップ
ダウンリスト

set cdnEnable

このオプションが [有効（Enabled）]の場合、
ブート順序のポリシーに存在するコントロー

ラにのみ OptionROMsが起動されます。

オンボードストレージコントロー

ラ、Emulex FCアダプタおよび
GPUコントローラなどのいくつか
のコントローラについて、ブート

順序のポリシーに含まれていなく

ても、OptionROMが起動されま
す。

（注）

このオプションが [無効（Disabled）]の場合、
すべての OptionROMsが起動されます。

[OptionROM起動最適化（OptionROM Launch
Optimization）]

set CiscoOpromLaunchOptimization
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説明名前

このオプションは、 BIOS techログファイル
のメッセージのタイプを示します。

ログファイルには、次のタイプのいずれかを

指定できます。

• [最小（Minimum）]：重要なメッセージが
ログファイルに表示されます。

• [標準（Normal）]：警告およびロードメッ
セージがログファイルに表示されます。

• [最大（Maximum）]：標準に加え、情報
関連のメッセージがログファイルに表示

されます。

デフォルト値：[最小（Minimum）]

このオプションは、主に、内部の

デバッグを目としています。

（注）

[BIOS Techlogレベル（BIOS Techlog Level）]

set CiscoDebugLevel

[セキュリティ（Security）]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 17 : [セキュリティ管理（Security Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス
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説明名前

信頼されたプラットフォームモジュール

（TPM）は、主に暗号キーを使用する基本的
なセキュリティ関連機能を提供するように設

計されたマイクロチップです。このオプショ

ンを使用すると、システムの TPMセキュリ
ティデバイスサポートを制御できます。次の

いずれかになります。

• [Disabled]：サーバーはTPMを使用しませ
ん。

• [有効（Enabled）]：サーバはTPMを使用
します。

オペレーティングシステムがこの

機能をサポートするかどうかにつ

いては、オペレーティングシステ

ムのベンダーに問い合わせくださ

い。

（注）

[トラステッドプラットフォームモジュール
状態（Trusted Platform Module State）]ドロッ
プダウンリスト

set TPMControl

SHA-1PCRバンクを有効または無効にします。
次のいずれかになります。

• [無効（Disabled）]：サーバーはこの機能
を使用しません。

• [有効（Enabled）]：サーバーはこの機能
を使用します。

[SHA-1 PCRバンク（SHA-1 PCR Bank）]ド
ロップダウンリスト

set SHA1PCRBank

SHA256 PCRバンクを有効または無効にしま
す。次のいずれかになります。

• [無効（Disabled）]：サーバーはこの機能
を使用しません。

• [有効（Enabled）]：サーバーはこの機能
を使用します。

[SHA-256 PCRバンク（SHA-256 PCR Bank）]
ドロップダウンリスト

set SHA256PCRBank
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説明名前

このトークンでは、F2 BIOS設定を使用する
前にBIOSパスワードを設定する必要がありま
す。有効にすると、BIOS関数（IO設定、BIOS
セットアップ、BIOSを使用したオペレーティ
ングシステムへのブート）にアクセスする前

にパスワードの検証が必要になります。次の

いずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[電源オンパスワード（Power On Password）]
ドロップダウンリスト

set PowerOnPassword

メモリタブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 18 : [メモリ（Memory）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス
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説明名前

ソケットごとにメモリNUMAドメインを構成
できます。次のいずれかになります。

• [自動（Auto）]：チャネル数を自動に設定
します。

• [NPS0]：システムごとのNUMAノード数
を 1にします。

• [NPS1]：ソケットごとのNUMAノード数
を 1にします。

• [NPS2]：ソケットごとのNUMAノード数
を 2にし、SoCの左半分と右半分に 1つ
ずつにします。

• [NPS4]：ソケットごとのNUMAノード数
を 4にし、クワドラントごとに 1つにし
ます。

[ソケットごとのNUMAノード（NUMANodes
per Socket）]ドロップダウンリスト

set CbsDfCmnDramNps

4 GB以上のMMIOを有効または無効にしま
す。次のいずれかになります。

• [Disabled]：サーバーでは 64ビットPCIデ
バイスの I/Oを 4 GB以上のアドレス空間
にマッピングしません。

• [有効（Enabled）]：サーバで 64ビット
PCIデバイスの I/Oを 4 GB以上のアドレ
ス空間にマッピングします。

PCIデバイスが 64ビット対応で
も、レガシーなオプション ROM
を使用する場合は、この設定をイ

ネーブルにしても正しく機能しな

い場合があります。

（注）

[4 G以上の復号化（Above 4G Decoding）]ド
ロップダウンリスト

set MemoryMappedIOAbove4GB
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説明名前

ノード 0に選択するDRAMチップ経由でメモ
リブロックがインターリーブされるかどうか。

次のいずれかになります。

• [無効（Disabled）]：チップの選択は、メ
モリコントローラ内でインターリーブさ

れません。

• [自動（Auto）]：CPUでチップセレクト
のインタリーブの方法を自動的に決定し

ます。

[Chipselect Interleaving]ドロップダウンリス
ト

set CbsCmnMemMapBankInterleaveDdr4

インターリーブされるメモリブロックのサイ

ズを決定します。また、インターリーブの開

始アドレス（ビット 8、9、10、11）も指定し
ます。次のいずれかになります。

• Auto

• 256バイト

• 512バイト

• 1 KB

• 2 KB

• 4 KB

[メモリインターリービングサイズ（Memory
Interleaving Size）] ドロップダウンリスト

set CbsDfCmnMemIntlvSize

出入力メモリ管理ユニット（IOMMU）によ
り、AMDプロセッサが物理アドレスへ仮想ア
ドレスをマッピングすることが可能です。次

のいずれかになります。

• [自動（Auto）]：これらのアドレスのマッ
ピング方法を CPUで決定します。

• [無効（Disabled）]：IOMMUは使用され
ません。

• [有効（Enabled）]：IOMMUによりアド
レスマッピングを行います。

[IOMMU]ドロップダウンリスト

set CbsCmnGnbNbIOMMU
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説明名前

物理アドレスをアプリケーションに割り当て

る方法を決定します。次のいずれかになりま

す。

• [自動（Auto）]：アプリケーションへの物
理アドレスの割り当て方法をCPUで自動
的に決定します。

• [無効（Disabled）]：バンクグループス
ワップは使用されません。

• [有効（Enabled）]：バンクグループス
ワップによりアプリケーションのパフォー

マンスを向上させます。

BankGroupSwap

set CbsCmnMemCtrlBankGroupSwapDdr4

透過的セキュアメモリ暗号化（TSME）を有
効にすることができます。次のいずれかにな

ります。

• [自動（Auto）]：機能の使用は自動に設定
されます。

• [無効（Disabled）]：プロセッサで TSME
機能を使用しません。

• [有効（Enabled）]：プロセッサで TSME
機能を使用します。

[TSME]ドロップダウンリスト

set TSME

プロセッサで、メモリの暗号化サポートを実

現する Secure Memory Encryption Enable
（SMEE）機能を使用するかどうかを指定しま
す。次のいずれかになります。

• [自動（Auto）]：これらのアドレスのマッ
ピング方法を CPUで決定します。

• [無効（Disabled）]：プロセッサで SMEE
機能を使用しません。

• [有効（Enabled）]：プロセッサで SMEE
機能を使用します。

[SMEE]ドロップダウンリスト

set CbsCmnCpuSmee
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説明名前

SNPメモリカバレッジを設定できます。次の
いずれかになります。

• [自動（Auto）]：システムがメモリカバ
レッジを決定します。

• [無効（Disabled）]：プロセッサはこの機
能を使用しません。

• [有効（Enabled）]：この機能は有効で
す。

• [カスタム（Custom）]：カスタムサイズ
は、[カバーするSNPメモリサイズ（SNP
Memory Size to Cover）]で定義できます。

[SNPメモリカバレッジ（SNP Memory
Coverage）]ドロップダウンリスト

set CbsDbgCpuSnpMemCover

セキュアネスティッドページング機能を有効

にできます。次のいずれかになります。

• [無効（Disabled）]：プロセッサで
SEV-SNP機能を使用しません。

• [有効（Enabled）]：プロセッサで
SEV-SNP機能を使用します。

[SEV-SNPサポート（SEV-SNP Support）]ド
ロップダウンリスト

set CbsSevSnpSupport

不正な外部 DMAからの脅威を緩和する PCI
BMEビットを無効にできます。次のいずれか
になります。

• [無効 (disabled)]: PCI BMEビットは BIOS
で無効になっています。

• [有効 (Enabled): PCI BMEビットは BIOS
で有効になっています。

[BME DMA移行 (BME DMA Mitigation)]ド
ロップダウンリスト

set BmeDmaMitigation

SNPメモリサイズを設定できます。[カバーされる SNPメモリサイズ（MB）
（SNP Memory Size to Cover in MB）]フィー
ルド

set CbsDbgCpuSnpMemSizeCover

• [無効（disabled）]：プロセッサはこの機
能を使用しません。

• [有効（enabled）]：プロセッサはこの機
能を使用します。

バーストおよび遅延された更新（Burst and
Postponed Refresh）]フィールド

set BurstAndPostponedRefresh
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説明名前

Cisco IMCは、指定された障害のある行から指
定されたスペア行へのアクセスを永続的に再

マッピングする、ハード PPRをサポートして
います。次のいずれかになります。

• [ハードPPR (Hard PPR)]:サポートは有効
になっています。

• [Disabled]：サポートはディセーブルに
なっています。

[パッケージ修復のポスト（Post Package
Repair）]フィールド

set PostPackageRepair

[電源/パフォーマンス（Power/Performance）]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）

表 19 : [電源/パフォーマンス（Power/Performance）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

AMDプロセッサがアイドル状態（ほとんど使
用されていない状態）のときにコアの周波数

を上げるかどうかを指定します。次のいずれ

かになります。

• [auto]：パフォーマンスをブーストする方
法を CPUで自動的に決定します。

• [disabled]：CPUにより自動的にブースト
パフォーマンスが決定されます。

[Core Performance Boost]ドロップダウンリス
ト

set CbsCmnCpuCpb
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説明名前

AMDプロセッサが IOベースの Cステートお
よびDFCステートを制御するかどうかに関係
なく、これは次のうちいずれかになります。

• [auto]：CPUで IOベースの Cステートの
生成方法を自動的に決定します。

• [disabled]：グローバル Cステートの制御
が無効になります。

• [enabled]：グローバル Cステートの制御
が有効になります。

[Global C-state Control]ドロップダウンリスト

set CbsCmnCpuGlobalCstateCtrl

プロセッサで、AMDハードウェアプリフェッ
チャが必要に応じてデータおよび命令ストリー

ムをメモリから取得し、L1キャッシュに入れ
ることを許可するかどうか。次のいずれかに

なります。

• [auto][Auto]：CPUは、I/Oデバイスからプ
ロセッサキャッシュにデータを配置する

方法を決定します。

• [disabled][Disabled]：ハードウェアプリ
フェッチャは使用しません。

• [enabled][Enabled]：プロセッサで、キャッ
シュの問題が検出されたときにハードウェ

アプリフェッチャを使用します。

[L1 Stream HW Prefetcher]ドロップダウンリ
スト

set CbsCmnCpuL1StreamHwPrefetcher

プロセッサで、AMDハードウェアプリフェッ
チャが必要に応じてメモリからデータおよび

命令ストリームを取得し、L2キャッシュに入
れることを許可するかどうかを指定します。

次のいずれかになります。

• [auto][Auto]：CPUは、I/Oデバイスからプ
ロセッサキャッシュにデータを配置する

方法を決定します。

• [disabled][Disabled]：ハードウェアプリ
フェッチャは使用しません。

• [enabled][Enabled]：プロセッサで、キャッ
シュの問題が検出されたときにハードウェ

アプリフェッチャを使用します。

[L2 Stream HW Prefetcher]ドロップダウンリ
スト

set CbsCmnCpuL2StreamHwPrefetcher
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説明名前

AMDプロセッサにより動作方法を決定できま
す。次のいずれかになります。

• [auto]：CPUはデフォルトの決定論的な電
源設定を自動で使用します。

• [performance]：プロセッサは、最適なパ
フォーマンスかつ一貫した方法で動作し

ます。

• [power]：プロセッサは、ダイごとに許容
される最大のパフォーマンスで動作しま

す。

[Determinism Slider]ドロップダウンリスト

set CbsCmnDeterminismSlider

コラボレーティブプロセッサパフォーマンス

制御を設定できます。

次のいずれかになります。

•自動：CPUはデフォルトの CPPC設定を
自動で使用します。

•無効：機能は無効です。

•有効：コラボレーティブプロセッサパ
フォーマンスが有効になっています。

[CPPC]ドロップダウンリスト

set CbsCmnGnbSMUCPPC

効率に基づいて消費電力を設定できます。

次のいずれかになります。

•自動：CPUはデフォルトの設定を自動で
使用します。

•有効：効率モードは有効です。

[効率モードの有効（Efficiency Mode Enable）]
ドロップダウンリスト

set CbsCmnEfficiencyModeEn

[プロセッサ（Processor）]タブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）
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表 20 : [プロセッサ（Processor）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[ホストを即座リブート（Reboot Host
Immediately）]チェックボックス

プロセッサが AMDセキュア仮想マシンテク
ノロジを使用するかどうか。次のいずれかを

選択できます。

• [disabled]：プロセッサで SVMテクノロ
ジーを使用しません。

• [enabled]：プロセッサで SVMテクノロ
ジーを使用します。

[SVM Mode]ドロップダウンリスト

set SvmMode

プロセッサでAMDSimultaneousMultiThreading
テクノロジーを使用するかどうかを指定しま

す。このテクノロジーでは、マルチスレッド

ソフトウェアアプリケーションのスレッドを

各プロセッサ内で並列に実行できます。次の

いずれかになります。

• [auto]：プロセッサは、マルチスレッドの
並列実行を許可します。

• [無効（disabled）]：プロセッサで SMT
モードを使用しません。

• [有効（enabled）]：プロセッサで SMT
モードを使用します。

[SMT Mode]ドロップダウンリスト

set CbsCpuSmtCtrl
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説明名前

このトークンは、7xx2モデルのプ
ロセッサを搭載した Tehamaサー
バーにのみ適用されます。

（注）

1つ以上のコアの動作を停止する機能を提供し
ます。シリコン回路でサポートされています。

OSの制限、またはシステムの電力削減要件に
より、コア数を減らすことが望ましい場合が

あります。この項目により、実行中のコアの

数を制御できます。この設定では、プロセッ

サで使用可能なコアの数を減らすことしかで

きません。次のいずれかになります。

• [auto]：有効化する必要のあるコアの数を
CPUで判断します。

• TWO（1+1）：片方の CPUコンプレック
スで 2つのコアを有効にします。

• FOUR（2+2）：1つの CPUコンプレック
スで 4つのコアを有効にします。

• SIX（3+3）：1つの CPUコンプレックス
で 6つのコアを有効にします。

[ダウンコア制御 7xx2（Downcore control
7xx2）]ドロップダウンリスト

set CbsCmnCpuGenDowncoreCtrl
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説明名前

このトークンは、7xx3モデルのプ
ロセッサを搭載した Tehamaサー
バーにのみ適用されます。

（注）

1つ以上のコアの動作を停止する機能を提供し
ます。シリコン回路でサポートされています。

OSの制限、またはシステムの電力削減要件に
より、コア数を減らすことが望ましい場合が

あります。この項目により、実行中のコアの

数を制御できます。この設定では、プロセッ

サで使用可能なコアの数を減らすことしかで

きません。次のいずれかになります。

• [auto]：有効化する必要のあるコアの数を
CPUで判断します。

• One（1+0）：1つの CPUコンプレックス
で 1つのコアを有効にします。

• [TWO（2+0）]：片方の CPUコンプレッ
クスのみで 2つのコアを有効にします。

• [THREE（3+0）]：片方のCPUコンプレッ
クスのみで 3つのコアを有効にします。

• [FOUR（4+0）]：片方の CPUコンプレッ
クスのみで 4つのコアを有効にします。

• Five（5+0）：1つのCPUコンプレックス
で 5つのコアを有効にします。

• SIX（6+0）：1つの CPUコンプレックス
で 6つのコアを有効にします。

• SEVEN（7+0）：1つの CPUコンプレッ
クスで 7つのコアを有効にします。

[CPUダウンコア制御 7xx3（CPU Downcore
control 7xx3）ドロップダウンリスト

set CbsCpuCoreCtrl
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説明名前

このオプションは、APBDISが設定されてい
る場合のターゲット PStateを定義します。Px
：取り付けられているプロセッサの有効な P
ステートを指定します。次のいずれかになり

ます。

• P0

• P1

• P2

• P3

•自動（Auto）

[固定 SOC Pステート（Fixed SOC P-State）]
ドロップダウンリスト

set CbsCmnFixedSocPstate

SMUの APB無効化の値を選択できます。次
のいずれかになります。

• 0：SMUへの ApbDisをクリアします。

• [1]：SMUへの ApbDisを設定します。

• [自動（auto）]：CPUが値を判断します。

[APBDIS]ドロップダウンリスト

set CbsCmnApbdis

システムで有効にしたいCCDの数を指定でき
ます。次のいずれかになります。

• [自動（Auto）]：プロセッサによって提供
される最大数のCCDが有効になります。

• 2 CCD

• 3 CCD

• 4 CCD

• 6 CCD

[CCD制御（CCD Control）]ドロップダウン
リスト

set CbsCpuCcdCtrlSsp

このオプションは、18GbpsXGMIリンク速度
を有効にします。次のいずれかになります。

• [無効（Disabled）]：機能は無効です。

• [有効（Enabled）] —機能は有効です。

[Cisco xGMI最大速度（Cisco xGMI Max
Speed）]ドロップダウンリスト

set CiscoXgmiMaxSpeed
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説明名前

各 CCXがそのオンドメインにあると宣言さ
れている物理ドメインの上に仮想ドメインの

レイヤーを作成します。次のいずれかになり

ます。

• [自動（Auto）]：自動モードに設定しま
す。

• [無効（Disabled）]：ドメイン構成にNPS
設定を使用します。

• [有効（Enabled）]：各CCXを独自のドメ
インにあると宣言します。

[NUMAドメインとしての ACPI SRAT L3
キャッシュ（ACPI SRAT L3 Cache As NUMA
Domain）]ドロップダウンリスト

set CbsDfCmnAcpiSratL3Numa

ストリーミングストア機能を有効にします。

次のいずれかになります。

• [自動（Auto）]：自動モードに設定しま
す。

• [無効（Disabled）]：機能は無効です。

• [有効（Enabled）] —機能は有効です。

[ストリーミングストア制御（StreamingStores
Control）]ドロップダウンリスト

set CbsCmnCpuStreamingStoresCtrl

システムで長時間のアイドル状態が予想され

る場合、この制御により、システムは、シス

テムをさらに低電力状態に設定できるDFCス
テートに移行できます。次のいずれかになり

ます。

• [自動（Auto）]：自動モードに設定しま
す。

• [無効（Disabled）]：長時間のアイドル状
態は予想されないため、省電力は実現さ

れません。

• [有効（Enabled）]：このオプションはア
クティブです。システムがアイドル状態

のときに電力を節約します。

[DF Cステート（DF C-States）]ドロップダウ
ンリスト

set CbsCmnGnbSMUDfCstates
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C125サーバの場合

[Server Management]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）

表 21 : [サーバ管理（Server Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[Reboot Host Immediately]チェックボックス

ウォッチドッグタイマーが切れた場合にシス

テムで実行されるアクション。次のいずれか

になります。

• [電源オフ（Power Off）]：OSのブート中
にウォッチドッグタイマーの期限が切れ

た場合、サーバの電源がオフになります。

• [Reset]：OSのブート中にウォッチドッグ
タイマーが切れた場合、サーバーはリセッ

トされます。

このオプションは [OS Boot
WatchdogTimer]を有効にする場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマーポリシー
（OS Boot Watchdog Timer Policy）]ドロップ
ダウンリスト

set OSBootWatchdogTimerPolicy

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
637

サーバーモデル別 BIOSパラメータ

C125サーバの場合



説明名前

BIOSが指定されたタイムアウト値でウォッチ
ドッグタイマーをプログラムするかどうか。

次のいずれかになります。

• [Disabled]：サーバーのブートにかかる時
間をトラッキングするためにウォッチドッ

グタイマーは使用されません。

• [有効（enabled）]：サーバーがブートにか
かる時間をウォッチドッグタイマーで追

跡します。サーバーのブートが [OSブー
トウォッチドッグタイマータイムアウト

（OS Boot Watchdog Timer Timeout）]
フィールドで指定された時間内に完了し

ない場合は、Cisco IMCによってエラーが
ログに記録され、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]
フィールドで指定されたアクションが実

行されます。

[OSウォッチドッグタイマー（OS Watchdog
Timer）]ドロップダウンリスト

set OSBootWatchdogTimer

シリアルポートの伝送速度として使用される

ボーレート。[コンソールリダイレクション
（ConsoleRedirection）]を無効にした場合、こ
のオプションを使用できません。次のいずれ

かになります。

• [9.6k]：9,600ボーレートが使用されます。

• [19.2k]：19,200ボーレートが使用されま
す。

• [38.4k]：38,400ボーレートが使用されま
す。

• [57.6k]：57,600ボーレートが使用されま
す。

• [115.2k]：115,200ボーレートが使用され
ます。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

[ボーレート（BaudRate）]ドロップダウンリ
スト

set BaudRate
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説明名前

POSTおよび BIOSのブート中に、シリアル
ポートをコンソールリダイレクションで使用

できるようにします。OS起動後は、コンソー
ルのリダイレクトが関係なくなります。次の

いずれかになります。

• [シリアルポート A（Serial Port A）]：
POST中にシリアルポート Aでコンソー
ルリダイレクションを有効にします。

• [シリアルポート B（Serial Port B）]：
POST中にシリアルポート Bでコンソー
ルリダイレクションを有効にします。

• [無効（Disabled）]：POST中にコンソー
ルリダイレクションは発生しません。

[コンソールリダイレクション（Console
Redirection）]ドロップダウンリスト

set ConsoleRedir
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説明名前

このオプションは、 BIOS techログファイル
のメッセージのタイプを示します。

ログファイルには、次のタイプのいずれかを

指定できます。

• [最小（Minimum）]：重要なメッセージが
ログファイルに表示されます。

• [標準（Normal）]：警告およびロードメッ
セージがログファイルに表示されます。

• [最大（Maximum）]：標準に加え、情報
関連のメッセージがログファイルに表示

されます。

デフォルト値：[最小（Minimum）]

このオプションは、主に、内部の

デバッグを目としています。

（注）

[高速ブート（Fast Boot）]オプ
ションを無効にするには、エンド

ユーザは次のトークンを下記の説

明のとおりに設定する必要があり

ます。

[BIOS Techlogレベル（BIOS
Techlog level）]を [標準
（Normal）]に

[OptionROM起動最適化
（OptionROM Launch
Optimization）]を [無効
（Disabled）]に

（注）

[BIOS Techlogレベル（BIOS Techlog Level）]
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説明名前

このオプションが [有効（Enabled）]の場合、
ブート順序のポリシーに存在するコントロー

ラにのみ OptionROMsが起動されます。

ブート順序のポリシーにはリスト

されていないオンボードストレー

ジコントローラでは、OptionROM
が起動されます。

（注）

このオプションが [無効（Disabled）]の場合、
すべての OptionROMsが起動されます。

デフォルト値：[有効（Enabled）]

[OptionROM起動最適化（OptionROM Launch
Optimization）]

POST中にシステムがハングした場合に、シス
テムを回復するために Cisco IMCによって
FRB2タイマーが使用されるかどうか。次のい
ずれかになります。

• [無効（Disabled）]：FRB2タイマーは使
用されません。

• [Enabled]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に

使用されます。

[FRB 2タイマー（FRB 2 Timer）]ドロップダ
ウンリスト

set FRB-2

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
641

サーバーモデル別 BIOSパラメータ

サーバーモデル別 BIOSパラメータ



説明名前

OSが指定された時間内にブートしない場合、
OSウォッチドッグタイマーの期限が切れ、シ
ステムはタイマーポリシーに基づいてアクショ

ンを実行します。次のいずれかになります。

• [5分（5 Minutes）]：OSウォッチドッグ
タイマーの有効期限は起動し始めてから

5分で切れます。

• [10分（10 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [15分（15 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [20分（20 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

このオプションは [OSブート
ウォッチドッグタイマー（OSBoot
WatchdogTimer）]を有効にした場
合にのみ適用されます。

（注）

[OSブートウォッチドッグタイマータイムア
ウト（OSWatchdog Timer Timeout）]ドロップ
ダウンリスト

set OSBootWatchdogTimerTimeOut

フロー制御にハンドシェイクプロトコルを使

用するかどうかを設定します。送信要求/クリ
アツーセンド（RTS/CTS）を使用すると、隠
れた端末の問題が原因で発生する可能性があ

る、フレームコリジョンを減らすことができ

ます。次のいずれかになります。

• [なし（None）]：フロー制御は使用され
ません。

• [RTS/CTS]：RTS/CTSがフロー制御に使
用されます。

この設定は、リモートターミナル

アプリケーション上の設定と一致

している必要があります。

（注）

[フロー制御（Flow Control）]ドロップダウン
リスト

set FlowCtrl
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説明名前

コンソールリダイレクションに使用される文

字フォーマットのタイプ。次のいずれかにな

ります。

• [PC-ANSI]：PC-ANSI端末フォントが使用
されます。

• [VT100]：サポートされている VT100ビ
デオ端末とその文字セットが使用されま

す。

• [VT100-PLUS]：サポートされている
VT100-plusビデオ端末とその文字セット
が使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端
末が使用されます。

[ターミナルタイプ（Terminal Type）]ドロッ
プダウンリスト

set TerminalType

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードに対する
CDNサポートは無効です。

• [有効（Enabled）]：CDNサポートはVIC
カードに対して有効です。

[CDNコントロール（CDNControl）]ドロップ
ダウンリスト

set cdnEnable

[セキュリティ（Security）]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）
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表 22 : [セキュリティ（Security）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場合、
変更内容はサーバーが手動でリブートされる

まで保存されます。

[Reboot Host Immediately]チェックボックス

信頼されたプラットフォームモジュール

（TPM）は、主に暗号キーを使用する基本的
なセキュリティ関連機能を提供するように設

計されたマイクロチップです。このオプショ

ンを使用すると、システムの TPMセキュリ
ティデバイスサポートを制御できます。次の

いずれかを指定できます。

• [Disabled]：サーバーはTPMを使用しませ
ん。

• [有効（Enabled）]：サーバはTPMを使用
します。

オペレーティングシステムがこの

機能をサポートするかどうかにつ

いては、オペレーティングシステ

ムのベンダーに問い合わせくださ

い。

（注）

[信頼されたプラットフォームモジュールのサ
ポート（Trusted Platform Module Support）]ド
ロップダウンリスト

set TPMAdminCtrl

このトークンでは、F2 BIOS設定を使用する
前にBIOSパスワードを設定する必要がありま
す。有効にすると、BIOS関数（IO設定、BIOS
セットアップ、BIOSを使用したオペレーティ
ングシステムへのブート）にアクセスする前

にパスワードの検証が必要になります。次の

いずれかを指定できます。

• [無効（Disabled）]：サポートは無効にな
ります。

• [Enabled]：サポートはイネーブルになっ
ています。

[電源オンパスワード（Power On Password）]
ドロップダウンリスト

set PowerOnPassword
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[Memory]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）

表 23 : [メモリ（Memory）]タブの BIOSパラメータ

説明名前

このチェックボックスをオンにすると、直ち

にホストサーバが再起動します。このチェッ

クボックスは、変更を保存してからオンにす

る必要があります。

[今すぐホストを再起動（Reboot Host
Immediately）]チェックボックス

4 GB以上のMMIOを有効または無効にしま
す。次のいずれかになります。

• [Disabled]：サーバーでは 64ビットPCIデ
バイスの I/Oを 4 GB以上のアドレス空間
にマッピングしません。

• [有効（Enabled）]：サーバで 64ビット
PCIデバイスの I/Oを 4 GB以上のアドレ
ス空間にマッピングします。

PCIデバイスが 64ビット対応で
も、レガシーなオプション ROM
を使用する場合は、この設定をイ

ネーブルにしても正しく機能しな

い場合があります。

（注）

[4 G以上の復号化（Above 4G Decoding）]ド
ロップダウンリスト

set MemoryMappedIOAbove4GB
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説明名前

物理メモリの更新中に別のメモリにアクセス

できるよう、AMD CPUがメモリをインター
リーブするかどうかを指定します。このオプ

ションは、ファブリックレベルでメモリのイ

ンターリーブを制御します。チャネル、ダイ、

ソケットの要件はメモリによって異なるため、

選択したオプションがメモリでサポートされ

ない場合これらは無視されます。次のいずれ

かを選択できます。

• [auto]：CPUがメモリのインターリーブの
方法を決定します。

• [channel]：各チャネルに単一の連続した
アドレス空間を配置するのではなく、複

数のチャネル全体に物理アドレス空間を

インターリーブします。

• [die]：各ダイに単一の連続したアドレス
空間を配置するのではなく、複数のダイ

全体に物理アドレス空間をインターリー

ブします。

• [none]：同一の物理メモリから連続したメ
モリブロックにアクセスします。

• [socket]：各ソケットに単一の連続したア
ドレス空間を配置するのではなく、複数

のソケット全体に物理アドレス空間をイ

ンターリーブします。

• [Platform Default][platform-default]：BIOS
は、サーバータイプとベンダーを決める

際に、BIOSデフォルト値に含まれるこの
属性の値を使用します。

[Memory Interleaving]ドロップダウンリスト
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説明名前

インターリーブされるメモリブロックのサイ

ズを決定します。また、インターリーブの開

始アドレス（ビット 8、9、10、11）も指定し
ます。次のいずれかになります。

• 1 KB

• 2 KB

• 256バイト

• 512バイト

•自動:CPU、メモリブロックのサイズを決
定します。

• [Platform Default][platform-default]：BIOS
は、サーバータイプとベンダーを決める

際に、BIOSデフォルト値に含まれるこの
属性の値を使用します。

[Memory Interleaving]ドロップダウンリスト

ノード 0に選択するDRAMチップ経由でメモ
リブロックがインターリーブされるかどうか。

次のいずれかになります。

• [auto]：CPUでチップセレクトのインタ
リーブの方法を自動的に決定します。

• [disabled]：チップの選択は、メモリコン
トローラ内でインターリーブされません。

• [Platform Default][platform-default]：BIOS
は、サーバータイプとベンダーを決める

際に、BIOSデフォルト値に含まれるこの
属性の値を使用します。

[Chipselect Interleaving]ドロップダウンリス
ト
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説明名前

物理アドレスをアプリケーションに割り当て

る方法を決定します。次のいずれかになりま

す。

• [auto]：アプリケーションへの物理アドレ
スの割り当て方法をCPUで自動的に決定
します。

• [disabled]：バンクグループスワップは使
用されません。

• [enabled]：バンクグループスワップによ
りアプリケーションのパフォーマンスを

向上させます。

• [Platform Default][platform-default]：BIOS
は、サーバータイプとベンダーを決める

際に、BIOSデフォルト値に含まれるこの
属性の値を使用します。

[Bank Group Swap]ドロップダウンリスト

出入力メモリ管理ユニット（IOMMU）によ
り、AMDプロセッサが物理アドレスへ仮想ア
ドレスをマッピングすることが可能です。次

のいずれかになります。

• [auto]：これらのアドレスのマッピング方
法を CPUで決定します。

• [disabled]：IOMMUは使用されません。

• [enabled]：IOMMUによりアドレスマッ
ピングを行います。

• [Platform Default][platform-default]：BIOS
は、サーバータイプとベンダーを決める

際に、BIOSデフォルト値に含まれるこの
属性の値を使用します。

[IOMMU]ドロップダウンリスト

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
648

サーバーモデル別 BIOSパラメータ

サーバーモデル別 BIOSパラメータ



説明名前

プロセッサで、メモリの暗号化サポートを実

現する Secure Memory Encryption Enable
（SMEE）機能を使用するかどうかを指定しま
す。次のいずれかになります。

• [disabled]：プロセッサで SMEE機能を使
用しません。

• [enabled]：プロセッサで SMEE機能を使
用します。

• [Platform Default][platform-default]：BIOS
は、サーバータイプとベンダーを決める

際に、BIOSデフォルト値に含まれるこの
属性の値を使用します。

[SMEE]ドロップダウンリスト

プロセッサで、メモリの暗号化サポートを実

現する透過的セキュアメモリ暗号化（TSME）
機能を使用するかどうかを指定します。次の

いずれかになります。

• [無効（disabled）]：プロセッサは TSME
機能を使用しません。

• [有効（enabled）]：プロセッサは TSME
機能を使用します。

• [自動（auto）]：BIOSは、サーバータイ
プとベンダーに関するBIOSのデフォルト
設定に含まれるこの属性の値を使用しま

す。

[TSME]ドロップダウンリスト

VMのコードとデータが分離された、暗号化
仮想マシン（VM）の実行を有効にします。次
のいずれかになります。

• [253_ASIDs]：値は 253の最小アドレス空
間識別子（ASID）に設定されます。

• [509_ASIDs]：値は 509の最小アドレス空
間識別子（ASID）に設定されます。

• [自動（auto）]：BIOSは、サーバータイ
プとベンダーに関するBIOSのデフォルト
設定に含まれるこの属性の値を使用しま

す。

[SEV]ドロップダウンリスト
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説明名前

ソフトウェアが温度制限内で機能することを

保証する保護メカニズムを提供します。温度

が最大しきい値を超えると、パフォーマンス

を低下させ、最小しきい値まで冷却します。

次のいずれかになります。

• [無効（disabled）]：プロセッサはこの機
能を使用しません。

• [有効（enabled）]：プロセッサはこの機
能を使用します。

• [自動（auto）]：BIOSは、サーバータイ
プとベンダーに関するBIOSのデフォルト
設定に含まれるこの属性の値を使用しま

す。

[DRAMSWサーマルスロットリング（DRAM
SW Thermal Throttling）]ドロップダウンリ
スト

• [無効（disabled）]：プロセッサはこの機
能を使用しません。

• [有効（enabled）]：プロセッサはこの機
能を使用します。

• [自動（auto）]：BIOSは、サーバータイ
プとベンダーに関するBIOSのデフォルト
設定に含まれるこの属性の値を使用しま

す。

[バーストおよび遅延リフレッシュ（Burst and
Postponed Refresh）]ドロップダウンリスト

[I/O]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）

表 24 : [I/O]タブの BIOSパラメータ

説明名前

このチェックボックスをオンにすると、直ちにホストサーバ

が再起動します。このチェックボックスは、変更を保存して

からオンにする必要があります。

[今すぐホストを再起動
（Reboot Host Immediately）]
チェックボックス
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説明名前

サーバーがnで指定したPCIeカードスロットにあるオプショ
ン ROMを使用できるかどうか。次のいずれかになります。

• [無効（Disabled）]：スロット nのオプションの ROMは
使用できません。

• [有効（Enabled）]：スロットnのオプションROMは使用
可能です。

[PCIeスロット n Oprom（Pcie
Slot n Oprom）]ドロップダウ
ンリスト

set PcieSlotnOptionROM

システム IOコントローラ n（SIOCn）アドオンスロット（n
によって示される）のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効となり、カードは列
挙されません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度
は自動的に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[PCIeスロット nリンク速度
（PCIe Slot n Link Speed）]ド
ロップダウンリスト

set PcieSlotnLinkSpeed

PXEの IPv6サポートを有効または無効にします。次のいずれ
かになります

• [無効（disabled）][無効（Disabled）]：IPV6 PXEのサポー
トは利用できません。

• [enabled][Enabled]：IPV6 PXEのサポートを常に利用でき
ます。

[IPV6 PXEサポート（IPV6
PXE Support）]ドロップダウ
ンリスト

set IPV6PXE

PXEの IPv4サポートを有効または無効にします。次のいずれ
かになります。

• [無効（disabled）][無効（Disabled）]：IPV4 PXEのサポー
トは利用できません。

• [enabled][Enabled]：IPV4 PXEのサポートを常に利用でき
ます。

[IPV4 PXEサポート (IPV4
PXE Support)]ドロップダウン
リスト

set IPV4PXE

サーバー上で SR-IOV（Single Root I/OVirtualization）を有効に
するか無効にするか。次のいずれかになります。

• [Disabled]：SR-IOVは無効になります。

• [有効（Enabled）]：SR-IOVはイネーブルになります。

[SR-IOVサポート（SR-IOV
Support）]ドロップダウンリ
スト

set SrIov
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説明名前

このオプションでは、SSD:NVMenスロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [無効（disabled）]：SSD:NVMe nスロットに接続されて
いる PCIeアダプタのオプションの ROMを実行しませ
ん。

• [有効（enabled）]：SSD:NVMe nスロットに接続されて
いる PCIeアダプタのオプションの ROMを実行します。

[前面 NVME n OptionROM
（Front NVME n
OptionROM）]ドロップダウ
ンリスト

set PcieSlot nOptionROM

NVMe前面スロット nのリンク速度。次のいずれかになりま
す。

• [無効（Disabled）]：スロットは無効となり、カードは列
挙されません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度
は自動的に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[前面 NVME nリンク速度
（Front NVME n Link
Speed）]ドロップダウンリス
ト

set
PcieSlotFrontNvme1LinkSpeed

サーバが PCIeMSTORRAIDのオプションROMを使用するか
どうか。次のいずれかになります。

• Disabled：オプション ROMは使用できません。

• [Enabled]—オプション ROMは使用できます。

[PCIeスロットMSTOR RAID
OptionROM (PCIe Slot MSTOR
RAIDOptionROM)]ドロップダ
ウンリスト

set
PcieSlotMSTORRAIDOptionROM

リリース 4.1(2a)以降、Cisco IMCは PCIe代替ルーティング
ID (ARI)解釈機能をサポートしています。PCIe仕様では、8
個以上の機能を有効にするPCIeヘッダーのデバイス番号フィー
ルドを再解釈する ARIの実装を通じて、より多くの仮想機能
をサポートしています。次のいずれかになります。

•無効：PCIe ARIサポートは使用できません。

•有効：PCIe ARIサポートを使用できます。

•自動：PCIe ARIサポートは自動モードです。

[PCIe ARIサポート (PCIe ARI
Support)]ドロップダウンリス
ト

set PcieARISupport
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説明名前

HTTPの IPv6サポートを有効または無効にします。次のいず
れかになります。

• [無効（disabled）]：IPv6 HTTPサポートは使用できませ
ん。

• [有効（enabled）]：IPv6 HTTPサポートを常に使用でき
ます。

[IPv6 HTTPサポート（IPv6
HTTP Support）]ドロップダ
ウンリスト

set IPV6HTTP

HTTPの IPv4サポートを有効または無効にします。次のいず
れかになります。

• [無効（disabled）]：IPv4 HTTPサポートは使用できませ
ん。

• [有効（enabled）]：IPv4 HTTPサポートを常に使用でき
ます。

[IPV4 HTTPサポート（IPV4
HTTP Support）]ドロップダ
ウンリスト

set IPV4HTTP

[電源/パフォーマンス（Power/Performance）]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）

表 25 : [電源/パフォーマンス（Power/Performance）]タブの BIOSパラメータ

説明名前

このチェックボックスをオンにすると、直ちにホストサーバ

が再起動します。このチェックボックスは、変更を保存して

からオンにする必要があります。

[今すぐホストを再起動
（Reboot Host Immediately）]
チェックボックス

AMDプロセッサがアイドル状態（ほとんど使用されていない
状態）のときにコアの周波数を上げるかどうかを指定します。

次のいずれかになります。

• [auto]：パフォーマンスをブーストする方法を CPUで自
動的に決定します。

• [disabled]：CPUにより自動的にブーストパフォーマンス
が決定されます。

• [Platform Default][platform-default]：BIOSは、サーバータ
イプとベンダーを決める際に、BIOSデフォルト値に含ま
れるこの属性の値を使用します。

[Core Performance Boost]ド
ロップダウンリスト
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説明名前

AMDプロセッサが IOベースのCステートおよびDFCステー
トを制御するかどうかに関係なく、これは次のうちいずれか

になります。

• [auto]：CPUで IOベースの Cステートの生成方法を自動
的に決定します。

• [disabled]：グローバルCステートの制御が無効になりま
す。

• [enabled]：グローバル Cステートの制御が有効になりま
す。

• [Platform Default][platform-default]：BIOSは、サーバータ
イプとベンダーを決める際に、BIOSデフォルト値に含ま
れるこの属性の値を使用します。

[Global C-state Control]ドロッ
プダウンリスト

プロセッサで、AMDハードウェアプリフェッチャが必要に
応じてデータおよび命令ストリームをメモリから取得し、L1
キャッシュに入れることを許可するかどうか。次のいずれか

になります。

• [auto][Auto]：CPUは、I/Oデバイスからプロセッサキャッ
シュにデータを配置する方法を決定します。

• [disabled][Disabled]：ハードウェアプリフェッチャは使用
しません。

• [enabled][Enabled]：プロセッサで、キャッシュの問題が検
出されたときにハードウェアプリフェッチャを使用しま

す。

• [Platform Default][platform-default]：BIOSは、サーバータ
イプとベンダーを決める際に、BIOSデフォルト値に含ま
れるこの属性の値を使用します。

[L1 Stream HW Prefetcher]ド
ロップダウンリスト
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説明名前

プロセッサで、AMDハードウェアプリフェッチャが必要に
応じてメモリからデータおよび命令ストリームを取得し、L2
キャッシュに入れることを許可するかどうかを指定します。

次のいずれかになります。

• [auto][Auto]：CPUは、I/Oデバイスからプロセッサキャッ
シュにデータを配置する方法を決定します。

• [disabled][Disabled]：ハードウェアプリフェッチャは使用
しません。

• [enabled][Enabled]：プロセッサで、キャッシュの問題が検
出されたときにハードウェアプリフェッチャを使用しま

す。

• [Platform Default][platform-default]：BIOSは、サーバータ
イプとベンダーを決める際に、BIOSデフォルト値に含ま
れるこの属性の値を使用します。

[L2 Stream HW Prefetcher]ド
ロップダウンリスト

AMDプロセッサにより動作方法を決定できます。次のいずれ
かになります。

• [auto]：CPUはデフォルトの決定論的な電源設定を自動で
使用します。

• [performance]：プロセッサは、最適なパフォーマンスか
つ一貫した方法で動作します。

• [power]：プロセッサは、ダイごとに許容される最大のパ
フォーマンスで動作します。

• [Platform Default][platform-default]：BIOSは、サーバータ
イプとベンダーを決める際に、BIOSデフォルト値に含ま
れるこの属性の値を使用します。

[Determinism Slider]ドロップ
ダウンリスト

[Processor]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）
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表 26 : [プロセッサ（Processor）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[Reboot Host Immediately]チェックボックス

プロセッサでAMDSimultaneousMultiThreading
テクノロジーを使用するかどうかを指定しま

す。このテクノロジーでは、マルチスレッド

ソフトウェアアプリケーションのスレッドを

各プロセッサ内で並列に実行できます。次の

いずれかになります。

• [auto]：プロセッサは、マルチスレッドの
並列実行を許可します。

• [off]：プロセッサでマルチスレッディン
グを禁止します。

• [Platform Default][platform-default]：BIOS
は、サーバータイプとベンダーを決める

際に、BIOSデフォルト値に含まれるこの
属性の値を使用します。

[SMT Mode]ドロップダウンリスト

プロセッサが AMDセキュア仮想マシンテク
ノロジを使用するかどうか。次のいずれかを

選択できます。

• [disabled]：プロセッサで SVMテクノロ
ジーを使用しません。

• [enabled]：プロセッサで SVMテクノロ
ジーを使用します。

• [Platform Default][platform-default]：BIOS
は、サーバータイプとベンダーを決める

際に、BIOSデフォルト値に含まれるこの
属性の値を使用します。

[SVM Mode]ドロップダウンリスト
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説明名前

AMDプロセッサコアを無効にしているため、
有効にするコアの数を選択できます。次のい

ずれかになります。

• [FOUR（2+2）]：各 CPUコンプレックス
で 2つのコアを有効にします。

• [FOUR（4+0）]：片方の CPUコンプレッ
クスのみで 4つのコアを有効にします。

• [SIX（3+3）]：各 CPUコンプレックスで
3つのコアを有効にします。

• [THREE（3+0）]：片方のCPUコンプレッ
クスのみで 3つのコアを有効にします。

• [TWO（1+1）]：各 CPUコンプレックス
で 1つのコアを有効にします。

• [TWO（2+0）]：片方の CPUコンプレッ
クスのみで 2つのコアを有効にします。

• [auto]：有効化する必要のあるコアの数を
CPUで判断します。

• [Platform Default][platform-default]：BIOS
は、サーバータイプとベンダーを決める

際に、BIOSデフォルト値に含まれるこの
属性の値を使用します。

[Downcore control]ドロップダウンリスト

C220 M5、C240 M5、C240 SD M5、および C480 M5サーバ

I/Oタブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）
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表 27 : [I/O]タブの BIOSのパラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。このチェッ

クボックスは、変更を保存してからオンにする必要があります。

[Reboot Host
Immediately]チェック
ボックス

システムでレガシー USBデバイスをサポートするかどうか。次のい
ずれかになります。

• [Disabled]：USBデバイスは、EFIアプリケーションでのみ使用で
きます。

• [Enabled]：レガシー USBのサポートは常に使用できます。

[レガシー USBサポー
ト（Legacy USB
Support）]ドロップダ
ウンリスト

set UsbLegacySupport

プロセッサで Intel Virtualization Technology（VT）を使用するかどう
か。このテクノロジーでは、1つのプラットフォームで、複数のオペ
レーティングシステムとアプリケーションをそれぞれ独立したパー

ティション内で実行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止します。

• [Enabled]：プロセッサで、複数のオペレーティングシステムをそ
れぞれ独立したパーティション内で実行できます。

このオプションを変更した場合は、設定を有効にするた

めにサーバの電源を再投入する必要があります。

（注）

[ダイレクト IOへの
Intel VT（Intel VT for
directed IO）]ドロップ
ダウンリスト

set IntelVTD

プロセッサで Intel VT-d Coherencyをサポートするかどうか。次のい
ずれかになります。

• [Disabled]：プロセッサでコヒーレンシをサポートしません。

• [Enabled]：プロセッサでVT-dCoherencyを必要に応じて使用しま
す。

[Intel VTD coherencyサ
ポート（Intel VTD
coherency support）]ド
ロップダウンリスト

set CoherencySupport

プロセッサで Intel VT-d Address Translation Services（ATS）をサポー
トするかどうか。次のいずれかになります。

• [Disabled]：プロセッサで ATSをサポートしません。

• [Enabled]：プロセッサで VT-d ATSを必要に応じて使用します。

[Intel VTD ATSサポー
ト（Intel VTD ATS
support）]ドロップダ
ウンリスト

set ATS
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説明名前

Intel Volume Management Device (VMD)は、NVMe SSDを管理および
集約するためのハードウェアロジックを提供する PCIe NVMe SSD向
けです。

これは次のいずれかになります。

•有効:堅牢で安定したホットプラグ、ステータスLED管理などの
利点を有効にします。

•無効:堅牢で安定したホットプラグ、ステータスLED管理などの
利点を無効にします。

デフォルト値：無効。

VMDを設定するには、『CPUユーザーガイドの Intel®仮想 RAID』
と『CPUの Intel®仮想 RAID』を参照してください。

[VMD Enable (VMDの
有効化)]ドロップダウ
ンリスト

Cisco UCS C480 M5サーバでサポートされている VMDおよびサポー
トされていないポートの詳細は次のとおりです。

Cisco UCS C480 NVMe SKU (32ドライブ NVMEシステム)

• DMI接続ポート7、8、および 23は、VMDをサポートしていま
せん。

•その他の29個のポートはすべて、VMDをサポートしています。

Cisco UCS C480非 NVMe SKU

• DMI接続ポート 1、2、および 18は、VMDをサポートしていま
せん。

•ポート7、8、9、10、15、16、17、23、24は、VMDをサポート
します。

オプション ROMがすべての LOMポートで使用できるかどうか。次
のいずれかになります。

• [無効（Disabled）]：すべてのポートでオプションROMを無効に
します。

• [有効（Enabled）]：すべてのポートでオプション ROMを有効に
します。

[すべてのオンボード
LOM Oprom（All
Onboard LOM
Oprom）]ドロップダ
ウンリスト

set AllLomPortControl
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説明名前

オプション ROMが LOMポート 0で使用できるかどうか。次のいず
れかになります。

• [無効（Disabled）]：LOMポート 0でオプション ROMを使用で
きません。

• [有効（Enabled）]：LOMポート 0でオプションROMを使用でき
ます。

[オンボードLOMポー
ト 0 Oprom（Onboard
LOMPort0Oprom）]ド
ロップダウンリスト

set
LomOpromControlPort0

オプション ROMが LOMポート 1で使用できるかどうか。次のいず
れかになります。

• [無効（Disabled）]：LOMポート 1でオプション ROMを使用で
きません。

• [有効（Enabled）]：LOMポート 1でオプションROMを使用でき
ます。

[オンボードLOMポー
ト 1 Oprom（Onboard
LOMPort1Oprom）]ド
ロップダウンリスト

set
LomOpromControlPort1

サーバが nで指定した PCIeカードスロットにあるオプション ROM
を使用できるかどうか。次のいずれかになります。

• [無効（Disabled）]：スロット nのオプションROMは使用できま
せん。

• [有効（Enabled）]：スロット nのオプション ROMは使用可能で
す。

[PCIeスロット n
Oprom（Pcie Slot n
Oprom）]ドロップダ
ウンリスト

set
PcieSlotnOptionROM

このオプションでは、MLOMスロットに接続された PCIeアダプタの
オプション ROMの実行を制御することができます。次のいずれかに
なります。

• [無効（Disabled）]：MLOMスロットに接続されているPCIeアダ
プタのオプション ROMを実行しません。

• [有効（Enabled）]：MLOMスロットに接続されている PCIeアダ
プタのオプション ROMを実行します。

[MLOMOprom]ドロッ
プダウンリスト

set
PcieSlotMLOMOptionROM

このオプションでは、HBAスロットに接続された PCIeアダプタのオ
プション ROMの実行を制御することができます。次のいずれかにな
ります。

• [無効（Disabled）]：HBAスロットに接続されているPCIeアダプ
タのオプション ROMを実行しません。

• [有効（Enabled）]：HBAスロットに接続されている PCIeアダプ
タのオプション ROMを実行します。

[HBAOprom]ドロップ
ダウンリスト

set
PcieSlotHBAOptionROM
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説明名前

このオプションでは、SSD:NVMe1スロットに接続されたPCIeアダプ
タのオプション ROMの実行を制御することができます。次のいずれ
かになります。

• [無効（Disabled）]：SSD:NVMe1スロットに接続されているPCIe
アダプタのオプション ROMを実行しません。

• [有効（Enabled）]：SSD:NVMe1スロットに接続されている PCIe
アダプタのオプション ROMを実行します

[フロント NVME1
Oprom（Front NVME1
Oprom）]ドロップダ
ウンリスト

set
PcieSlotN1OptionROM

このオプションでは、SSD:NVMe2スロットに接続されたPCIeアダプ
タのオプション ROMの実行を制御することができます。次のいずれ
かになります。

• [無効（Disabled）]：SSD:NVMe2スロットに接続されているPCIe
アダプタのオプション ROMを実行しません。

• [有効（Enabled）]：SSD:NVMe2スロットに接続されている PCIe
アダプタのオプション ROMを実行します

[フロント NVME2
Oprom（Front NVME2
Oprom）]ドロップダ
ウンリスト

set
PcieSlotN2OptionROM

このオプションを使用すると、PCIe HBAスロットに装着されている
アダプタカードの最大速度を制限できます。次のいずれかになりま

す。

• [無効（Disabled）]：最大速度は制限されません。

• [自動（Auto）]：システムは許容最大速度を選択します。

• [GEN1]：最大2.5GT/s（ギガトランスファー/秒）までの速度が許
可されます。

• [GEN2]：最大 5 GT/sまでの速度が許可されます。

• [GEN3]：最大 8 GT/sまでの速度が許可されます。

[HBAリンク速度
（HBA Link Speed）]
ドロップダウンリスト

set
PcieSlotHBALinkSpeed

このオプションを使用すると、PCIe MLOMスロットに装着されてい
るアダプタカードの最大速度を制限できます。次のいずれかになり

ます。

• [無効（Disabled）]：最大速度は制限されません。

• [自動（Auto）]：システムは許容最大速度を選択します。

• [GEN1]：最大2.5GT/s（ギガトランスファー/秒）までの速度が許
可されます。

• [GEN2]：最大 5 GT/sまでの速度が許可されます。

• [GEN3]：最大 8 GT/sまでの速度が許可されます。

[MLOMリンク速度
（MLOMLinkSpeed）]
ドロップダウンリスト

set
PcieSlotMLOMLinkSpeed
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説明名前

システム IOコントローラ n（SIOCn）アドオンスロット（nによっ
て示される）のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[PCIeスロット nリン
ク速度（PCIe Slot n
LinkSpeed）]ドロップ
ダウンリスト

set PcieSlotnLinkSpeed

NVMeフロントスロット1のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[フロントNVME1リン
ク速度（Front NVME1
LinkSpeed）]ドロップ
ダウンリスト

set
PcieSlotFrontNvme1LinkSpeed

NVMeフロントスロット2のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[フロントNVME2リン
ク速度（Front NVME2
LinkSpeed）]ドロップ
ダウンリスト

set
PcieSlotFrontNvme2LinkSpeed
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説明名前

NVMe背面のスロット 1のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[リアNVME1リンク速
度（Rear NVME1 Link
Speed）]ドロップダウ
ンリスト

set
PcieSlotRearNvme1LinkSpeed

NVMe背面のスロット 2のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[リアNVME2リンク速
度（Rear NVME2 Link
Speed）]ドロップダウ
ンリスト

set
PcieSlotRearNvme2LinkSpeed

システムに複数のVGAデバイスがある場合は、VGAグラフィックス
デバイスの優先順位を設定できます。次のいずれかになります。

• [オンボード（OnBoard）]：オンボードVGAデバイスが優先され
ます。BIOSポスト画面およびOSブートはオンボードVGAポー
ト経由で駆動されます。

• [オフボード（OffBoard）]：PCIEグラフィックスアダプタが優先
されます。BIOSポスト画面および OSブートは外部グラフィッ
クスアダプタポート経由で駆動されます。

• [オンボードを無効（OnBoardDisabled）]：PCIEグラフィックス
アダプタが優先され、オンボード VGAデバイスは無効になりま
す。オンボード VGAが無効の場合、vKVMは機能しません。

[VGA優先順位（VGA
Priority）]ドロップダ
ウンリスト

set VgaPriority
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説明名前

PCH SATAオプション ROMモードを選択できます。次のいずれかに
なります。

• [LSI SW Raid]：SATAコントローラと sSATAコントローラを LSI
SW Raidの raidモードに設定します。

• [無効（Disabled）]：SATAコントローラと sSATAコントローラ
を無効にします。

[P-SATA OptionROM]
ドロップダウンリスト

set pSATA

Serial Advanced Technology Attachment（SATA）ソリッドステートド
ライブ（SSD）の動作モード。次のいずれかになります。

• [AHCI]：

SATAコントローラと sSATAコントローラの両方を AHCIモー
ドに設定します。

• [LSI SW Raid]：SATAコントローラと sSATAコントローラを LSI
SW Raidの raidモードに設定します。

• [無効（Disabled）]：SATAコントローラと sSATAコントローラ
を無効にします。

[M2.SATAOptionROM]
ドロップダウンリスト

set SataModeSelect

背面パネルの USBデバイスが有効か無効か。次のいずれかになりま
す。

• [無効（Disabled）]：背面パネルの USBポートを無効にします。
これらのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されません。

• [有効（Enabled）]：背面パネルの USBポートを有効にします。
これらのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されます。

[リア USBポート
（USB Port Rear）]ド
ロップダウンリスト

set UsbPortRear

前面パネルの USBデバイスが有効か無効か。次のいずれかになりま
す。

• [無効（Disabled）]：前面パネルの USBポートを無効にします。
これらのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されません。

• [有効（Enabled）]：前面パネルの USBポートを有効にします。
これらのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されます。

[フロント USBポート
（USB Port Front）]ド
ロップダウンリスト

set UsbPortFront
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説明名前

内部 USBデバイスが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：内部の USBポートを無効にします。これら
のポートに接続されるデバイスは、BIOSおよびオペレーティン
グシステムによって検出されません。

• [有効（Enabled）]：内部の USBポートを有効にします。これら
のポートに接続されるデバイスは、BIOSおよびオペレーティン
グシステムによって検出されます。

[内部 USBポート
（USB Port Internal）]
ドロップダウンリスト

set UsbPortInt

vKVMポートが有効になっているか、無効になっているか。次のいず
れかになります

• [無効（Disabled）]—vKVMキーボードとマウスデバイスを無効
にします。キーボードとマウスはKVMウィンドウで機能しなく
なります。

• [有効 (Enabled)]—vKVMキーボードとマウスデバイスを有効に
します。

[KVM USBポート
（USBPort KVM）]ド
ロップダウンリスト

set UsbPortKVM

SDカードが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：SDカードのポートを無効にします。これら
のポートに接続されるデバイスは、BIOSおよびオペレーティン
グシステムによって検出されません。

• [有効（Enabled）]：SDカードのポートを有効にします。これら
のポートに接続されるデバイスは、BIOSおよびオペレーティン
グシステムによって検出されます。

[SDカードUSBポート
（USB Port SD Card）]
ドロップダウンリスト

set UsbPortSdCard

PXEの IPv6サポートを有効または無効にします。次のいずれかにな
ります

• [無効 (disabled)] : PV6 PXEのサポートは利用できません。

• [enabled (有効)]:IPV6 PXEのサポートを常に利用できます。

[IPV6 PXEサポート
（IPV6 PXE Support）]
ドロップダウンリスト

set IPV6PXE

この機能を有効にすると、クロックを 0.5%下方に拡散することによ
り、EMI干渉が軽減されます。この機能を無効にすると、拡散せずに
クロックを集中管理できます。

これは次のいずれかになります。

• [自動 (auto)]—EMI干渉は自動調整されます。

[無効 (Disabled)]—EMI干渉は自動調整されます。

• [ZeroPointFive]—クロックを 0.5%下方に拡散することにより、
EMI干渉を軽減します。

PCIe PLL SSCドロッ
プダウンリスト

set PciePllSsc
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説明名前

PXEの IPv4サポートを有効または無効にします。次のいずれかにな
ります

• [無効 (disabled)]: IPV4 PXEのサポートは利用できません。

• [enabled (有効)]: IPV4 PXEのサポートを常に利用できます。

[IPV4 PXEサポート
(IPV4 PXE Support)]ド
ロップダウンリスト

set IPV4PXE

このオプションでは、IPv6と IPv4をモニタできます。次のいずれか
になります

• [無効 (disabled)]:ネットワークスタックのサポートは使用できま
せん。

無効にすると、 IPV4 PXEサポートに設定された値
はシステムに影響しません。

（注）

• [enabled (有効)]:ネットワークスタックのサポートを常に利用で
きます。

[Network Stack (ネット
ワークスタック)]ド
ロップダウンリスト

set NetworkStack

このオプションを使用すると、マザーボードからの EMIを、マザー
ボードが発生する信号に変調をかけ、スパイクがより平坦な曲線にな

るようにして、軽減します。

次のいずれかになります。

• [無効 (Disabled)]—クロック拡散スペクトルのサポートは使用で
きません。

• [Enabled (有効)]—クロック拡散スペクトルのサポートは常に使用
できます。

[外部データベース
（External Database）]
ドロップダウンリスト

set
EnableClockSpreadSpec

サーバがPCIeMSTORRAIDのオプションROMを使用するかどうか。
次のいずれかになります。

• Disabled：オプション ROMは使用できません。

• [Enabled]—オプション ROMは使用できます。

[PCIeスロットMSTOR
RAID OptionROM
(PCIe Slot MSTOR
RAID OptionROM)]ド
ロップダウンリスト

set
PcieSlotMSTORRAIDOptionROM

[Server Management]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）
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表 28 : [サーバ管理（Server Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバーが手動でリブートさ

れるまで保存されます。

[Reboot Host Immediately]チェックボックス

ウォッチドッグタイマーが切れた場合にシス

テムで実行されるアクション。次のいずれか

になります。

• [電源オフ（Power Off）]：OSのブート中
にウォッチドッグタイマーの期限が切れ

た場合、サーバの電源がオフになります。

• [Reset]：OSのブート中にウォッチドッグ
タイマーが切れた場合、サーバーはリセッ

トされます。

このオプションは [OS Boot
WatchdogTimer]を有効にする場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマーポリシー
（OS Boot Watchdog Timer Policy）]ドロップ
ダウンリスト

set OSBootWatchdogTimerPolicy

BIOSが指定されたタイムアウト値でウォッチ
ドッグタイマーをプログラムするかどうか。

次のいずれかになります。

• [Disabled]：サーバーのブートにかかる時
間をトラッキングするためにウォッチドッ

グタイマーは使用されません。

• [有効（enabled）]：サーバーがブートにか
かる時間をウォッチドッグタイマーで追

跡します。サーバーのブートが [OSブー
トウォッチドッグタイマータイムアウト

（OS Boot Watchdog Timer Timeout）]
フィールドで指定された時間内に完了し

ない場合は、Cisco IMCによってエラーが
ログに記録され、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]
フィールドで指定されたアクションが実

行されます。

[OSウォッチドッグタイマー（OS Watchdog
Timer）]ドロップダウンリスト

set OSBootWatchdogTimer
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説明名前

OSが指定された時間内にブートしない場合、
OSウォッチドッグタイマーの期限が切れ、シ
ステムはタイマーポリシーに基づいてアクショ

ンを実行します。次のいずれかになります。

• [5分（5 Minutes）]：OSウォッチドッグ
タイマーの有効期限は起動し始めてから

5分で切れます。

• [10分（10 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [15分（15 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

• [20分（20 Minutes）]：OSウォッチドッ
グタイマーの有効期限は起動し始めてか

ら 5分で切れます。

このオプションは [OS Boot
WatchdogTimer]を有効にした場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマータイムア
ウト（OSWatchdog Timer Timeout）]ドロップ
ダウンリスト

set OSBootWatchdogTimerTimeOut

シリアルポートの伝送速度として使用される

ボーレート。[コンソールリダイレクション
（ConsoleRedirection）]を無効にした場合、こ
のオプションを使用できません。次のいずれ

かになります。

• [9.6k]：9,600ボーレートが使用されます。

• [19.2k]：19,200ボーレートが使用されま
す。

• [38.4k]：38,400ボーレートが使用されま
す。

• [57.6k]：57,600ボーレートが使用されま
す。

• [115.2k]：115,200ボーレートが使用され
ます。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

[ボーレート（BaudRate）]ドロップダウンリ
スト

set BaudRate
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説明名前

POSTおよび BIOSのブート中に、シリアル
ポートをコンソールリダイレクションで使用

できるようにします。OS起動後は、コンソー
ルのリダイレクトが関係なくなります。次の

いずれかになります。

• [シリアルポート A（Serial Port A）]：
POST中にシリアルポート Aでコンソー
ルリダイレクションを有効にします。

• [シリアルポート B（Serial Port B）]：
POST中にシリアルポート Bでコンソー
ルリダイレクションを有効にします。

• [無効（Disabled）]：POST中にコンソー
ルリダイレクションは発生しません。

[コンソールリダイレクション（Console
Redirection）]ドロップダウンリスト

set ConsoleRedir
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説明名前

このオプションを[有効（Enabled）]にすると、
次のようになります。

メモリトレーニングは毎回のブートでは実行

されず、BIOSは、保存されたメモリトレーニ
ングの結果を毎回のリブートで使用します。

毎回のブートでメモリトレーニングが実行さ

れるいくつかの例外には、次のものがありま

す。

BIOSの更新、CMOSのリセット、CPUやメ
モリの設定変更、SPDまたは実行時の修正不
可能なエラー、または、前回のブートから 24
時間以上経過している場合。

このオプションが [無効（Disabled）]の場合、
毎回のブートでメモリトレーニングが行われ

ます。

デフォルト値：[有効（Enabled）]。

[高速ブート（Fast Boot）]オプ
ションを無効にするには、エンド

ユーザーは次のトークンを下記の

説明のとおりに設定する必要があ

ります。

[適応型メモリトレーニング
（Adaptive Memory Training）]を
[無効（Disabled）]に

[BIOS Techlogレベル（BIOS
Techlog level）]を [標準
（Normal）]に

[OptionROM起動最適化
（OptionROM Launch
Optimization）]を [無効
（Disabled）]に

（注）

適応型メモリトレーニング
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説明名前

このオプションは、 BIOS techログファイル
のメッセージのタイプを示します。

ログファイルには、次のタイプのいずれかを

指定できます。

• [最小（Minimum）]：重要なメッセージが
ログファイルに表示されます。

• [標準（Normal）]：警告およびロードメッ
セージがログファイルに表示されます。

• [最大（Maximum）]：標準に加え、情報
関連のメッセージがログファイルに表示

されます。

デフォルト値：[最小（Minimum）]

このオプションは、主に、内部の

デバッグを目としています。

（注）

[BIOS Techlogレベル（BIOS Techlog Level）]

このオプションが [有効（Enabled）]の場合、
ブート順序のポリシーに存在するコントロー

ラにのみ OptionROMsが起動されます。

オンボードストレージコントロー

ラ、Emulex FCアダプタおよび
GPUコントローラなどのいくつか
のコントローラについて、ブート

順序のポリシーに含まれていなく

ても、OptionROMが起動されま
す。

（注）

このオプションが [無効（Disabled）]の場合、
すべての OptionROMsが起動されます。

デフォルト値：[有効（Enabled）]

[OptionROM起動最適化（OptionROM Launch
Optimization）]

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードに対する
CDNサポートは無効です。

• [有効（Enabled）]：CDNサポートはVIC
カードに対して有効です。

[CDNコントロール（CDNControl）]ドロップ
ダウンリスト

set cdnEnable
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説明名前

POST中にシステムがハングした場合に、シス
テムを回復するために Cisco IMCによって
FRB2タイマーが使用されるかどうか。次のい
ずれかになります。

• [無効（Disabled）]：FRB2タイマーは使
用されません。

• [Enabled]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に

使用されます。

[FRB 2タイマー（FRB 2 Timer）]ドロップダ
ウンリスト

set FRB-2

フロー制御にハンドシェイクプロトコルを使

用するかどうかを設定します。送信要求/クリ
アツーセンド（RTS/CTS）を使用すると、隠
れた端末の問題が原因で発生する可能性があ

る、フレームコリジョンを減らすことができ

ます。次のいずれかになります。

• [なし（None）]：フロー制御は使用され
ません。

• [RTS/CTS]：RTS/CTSがフロー制御に使
用されます。

この設定は、リモートターミナル

アプリケーション上の設定と一致

している必要があります。

（注）

[フロー制御（Flow Control）]ドロップダウン
リスト

set FlowCtrl

コンソールリダイレクションに使用される文

字フォーマットのタイプ。次のいずれかにな

ります。

• [PC-ANSI]：PC-ANSI端末フォントが使用
されます。

• [VT100]：サポートされている VT100ビ
デオ端末とその文字セットが使用されま

す。

• [VT100-PLUS]：サポートされている
VT100-plusビデオ端末とその文字セット
が使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端
末が使用されます。

[ターミナルタイプ（Terminal Type）]ドロッ
プダウンリスト

set TerminalType
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説明名前

このオプションは、スロット 2ま
たは 5にQlogicカードを搭載した
Cisco UCS C240 M5サーバーでの
み使用できます。

（注）

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードに対する
CDNサポートは無効です。

• [Enabled]：VICカードのCDNサポートが
有効になります。

[PCIe Slots CDNコントロール（PCIe Slots
CDN Control）]ドロップダウンリスト

set PcieSlotsCdnEnable

[セキュリティ（Security）]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）
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表 29 : [セキュリティ（Security）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場合、
変更内容はサーバーが手動でリブートされる

まで保存されます。

[Reboot Host Immediately]チェックボックス

信頼されたプラットフォームモジュール

（TPM）は、主に暗号キーを使用する基本的
なセキュリティ関連機能を提供するように設

計されたマイクロチップです。このオプショ

ンを使用すると、システムの TPMセキュリ
ティデバイスサポートを制御できます。次の

いずれかを指定できます。

• [Disabled]：サーバーはTPMを使用しませ
ん。

• [有効（Enabled）]：サーバはTPMを使用
します。

オペレーティングシステムがこの

機能をサポートするかどうかにつ

いては、オペレーティングシステ

ムのベンダーに問い合わせくださ

い。

（注）

[トラステッドプラットフォームモジュール
状態（Trusted Platform Module State）]ドロッ
プダウンリスト

set TPMAdminCtrl

SHA-1PCRバンクを有効または無効にします。
次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

SHA-1 PCRバンク

SHA256 PCRバンクを有効または無効にしま
す。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

SHA256 PCRバンク
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説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバーはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場合、
変更内容はサーバーが手動でリブートされる

まで保存されます。

[Reboot Host Immediately]チェックボックス

信頼されたプラットフォームモジュール(TPM)
が有効である場合にのみ有効に設定できま

す。次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[Intel Trusted Execution Technologyのサポー
ト（Intel Trusted Execution Technology
Support）]

このトークンでは、F2 BIOS設定を使用する
前にBIOSパスワードを設定する必要がありま
す。有効にすると、BIOS関数（IO設定、BIOS
セットアップ、BIOSを使用したオペレーティ
ングシステムへのブート）にアクセスする前

にパスワードの検証が必要になります。次の

いずれかを指定できます。

• [無効（Disabled）]：サポートは無効にな
ります。

• [Enabled]：サポートはイネーブルになっ
ています。

[電源オンパスワード（Power On Password）]
ドロップダウンリスト

set PowerOnPassword

[Processor]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）
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表 30 : [プロセッサ（Processor）]タブの BIOSパラメータ

説明名前

プロセッサで Intel Virtualization Technology
（VT）を使用するかどうか。このテクノロ
ジーでは、1つのプラットフォームで、複数の
オペレーティングシステムとアプリケーショ

ンをそれぞれ独立したパーティション内で実

行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止
します。

• [有効（Enabled）]：プロセッサで、複数
のオペレーティングシステムをそれぞれ

独立したパーティション内で実行できま

す。

[Intel Virtualization Technology]ドロップダウン
リスト

set IntelVT

拡張 APICサポートをイネーブルまたはディ
セーブルにできます。次のいずれかになりま

す。

• [有効（Enabled）]：APICサポートを有効
にします

• [無効（Disabled）]：APICサポートを無効
にします。

[拡張APIC（Extended APIC）]ドロップダウ
ンリスト

set LocalX2Apic

C1ステートに入ったときに、CPUが最小周波
数に移行するかどうか。次のいずれかになり

ます。

• [無効（Disabled）]：CPUは C1ステート
でも引き続き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に
移行します。このオプションでは C1ス
テートで節約される電力量が最大になり

ます。

このオプションを使用できるのは

一部のCシリーズサーバーだけで
す。

（注）

[プロセッサ C1E（Processor C1E）]ドロップ
ダウンリスト

set ProcessorC1E

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
676

サーバーモデル別 BIOSパラメータ

サーバーモデル別 BIOSパラメータ



説明名前

BIOSからオペレーティングシステムに C6レ
ポートを送信するかどうか。OSはレポートを
受信すると、プロセッサを電力量の少ないC6
状態に移行してエネルギー使用量を減らし、

最適なプロセッサパフォーマンスを維持でき

ます。次のいずれかになります。

• [Disabled]：BIOSから C6レポートを送信
しません。

• [Enabled]：BIOSから C6レポートを送信
し、OSがプロセッサを電力量の少ない
C6状態に移行できるようにします。

[CPUPowerManagement]を [カスタ
ム（Custom）]に設定する必要が
あります。そのようにしない場

合、このパラメータの設定は無視

されます。

（注）

このオプションを使用できるのは

一部のCシリーズサーバーだけで
す。

（注）

[プロセッサ C6レポート（Processor C6
Report）]ドロップダウンリスト

set ProcessorC6Report

アプリケーションコードを実行できる場所を

指定するために、サーバーのメモリ領域を分

類します。この分類の結果、悪意のあるワー

ムがバッファにコードを挿入しようとした場

合、プロセッサでコードの実行を無効化しま

す。この設定は、損害、ワームの増殖、およ

び特定クラスの悪意のあるバッファオーバー

フロー攻撃を防止するのに役立ちます。次の

いずれかになります。

• [Disabled]：プロセッサでメモリ領域を分
類しません。

• [有効（Enabled）]：プロセッサでメモリ
領域を分類します。

オペレーティングシステムがこの

機能をサポートするかどうかにつ

いては、オペレーティングシステ

ムのベンダーに問い合わせくださ

い。

（注）

[XDビット（ExecuteDisableBit）]ドロップダ
ウンリスト

set ExecuteDisable
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説明名前

プロセッサでインテルターボブーストテクノ

ロジーを使用するかどうか。このテクノロジー

では、仕様よりも低い電力、温度、または電

圧でプロセッサが動作していると、自動的に

そのプロセッサの周波数が上がります。次の

いずれかになります。

• [Disabled]：プロセッサの周波数は自動的
には上がりません。

• [Enabled]：必要に応じてプロセッサで
Turbo Boost Technologyが利用されます。

[CPUPowerManagement]を [カスタ
ム（Custom）]に設定する必要が
あります。そのようにしない場

合、このパラメータの設定は無視

されます。

（注）

[ターボモード（Turbo Mode）]ドロップダウ
ンリスト

set IntelTurboBoostTech

EISTは、電圧と周波数のペア（P状態）の変
更に固有の遅延を短縮するため、これらの遷

移がより頻繁に発生するようになります。こ

れにより、より詳細なデマンドベースのスイッ

チングが可能になり、アプリケーションの要

求に基づいて電力とパフォーマンスのバラン

スを最適化できます。次のいずれかになりま

す。

• HW ALL：プロセッサは、論理プロセッ
サの依存関係間の P状態を調整します。
OSは、すべての論理プロセッサでP-state
要求を最新の状態に保ちます。

• SW ALL：OS Power Managerによって、
依存関係にある論理プロセッサ間のP-state
を調整します。すべての論理プロセッサ

で遷移を開始します。

[EIST PSD関数（EIST PSD Function）]ドロッ
プダウンリスト
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説明名前

プロセッサで拡張版 Intel SpeedStepテクノロ
ジーを使用するかどうか設定します。このテ

クノロジーでは、プロセッサの電圧やコア周

波数をシステムが動的に調整できます。この

テクノロジーにより、平均電力消費量と平均

熱発生量が減少する可能性があります。次の

いずれかになります。

• [Disabled]：プロセッサの電圧または周波
数を動的に調整しません。

• [有効（Enabled）]：プロセッサでEnhanced
Intel SpeedStep Technologyが使用され、サ
ポートされているすべてのスリープ状態

でさらに電力を節約することが可能にな

ります。

オペレーティングシステムがこの機能をサポー

トするかどうかについては、オペレーティン

グシステムのベンダーに問い合わせることを

推奨します。

[CPUPowerManagement]を [カスタ
ム（Custom）]に設定する必要が
あります。そのようにしない場

合、このパラメータの設定は無視

されます。

（注）

[SpeedStep（Pstates）]ドロップダウンリスト

set EnhancedIntelSpeedStep

プロセッサでインテルハイパースレッディン

グテクノロジーを使用するかどうか。このテ

クノロジーでは、マルチスレッドソフトウェ

アアプリケーションのスレッドを各プロセッ

サ内で並列に実行できます。次のいずれかに

なります。

• [Disabled]：プロセッサでのハイパース
レッディングを禁止します。

• [有効（Enabled）]：プロセッサでの複数
スレッドの並列実行を許可します。

[HyperThreading [All]]ドロップダウンリスト

set IntelHyperThread
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説明名前

サーバー上の 1つ以上の物理コアを無効にで
きます。次のいずれかになります。

• [All]：すべての物理コアをイネーブルに
します。これにより、関連付けられてい

る論理プロセッサコアで Hyper Threading
もイネーブルになります。

• [1]～ [27]：サーバーで実行できる物理プ
ロセッサコアの数を指定します。各物理

コアには、論理コアが関連付けられてい

ます。

オペレーティングシステムがこの

機能をサポートするかどうかにつ

いては、オペレーティングシステ

ムのベンダーに問い合わせくださ

い。

（注）

[コアは有効化されました（Cores Enabled）]
ドロップダウンリスト

set CoreMultiProcessing

CPUが corrected machine check eventsで割り込
みをトリガーできるようにします。corrected
machine check interrupt（CMCI）により、従来
のポーリングタイマーよりも反応速度を向上

できます。次のいずれかになります。

• [無効（Disabled）]：CMCIが無効になり
ます。

• [有効（有効）]：CMCIが有効になりま
す。これはデフォルト値です。

[Processor CMCI]ドロップダウンリスト

set ProcessorCMCI
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説明名前

プロセッサで拡張版 Intel SpeedStepテクノロ
ジーを使用するかどうか設定します。このテ

クノロジーでは、プロセッサの電圧やコア周

波数をシステムが動的に調整できます。この

テクノロジーにより、平均電力消費量と平均

熱発生量が減少する可能性があります。次の

いずれかになります。

• [Disabled]：プロセッサの電圧または周波
数を動的に調整しません。

• [有効（Enabled）]：プロセッサでEnhanced
Intel SpeedStep Technologyが使用され、サ
ポートされているすべてのスリープ状態

でさらに電力を節約することが可能にな

ります。

オペレーティングシステムがこの機能をサポー

トするかどうかについては、オペレーティン

グシステムのベンダーに問い合わせることを

推奨します。

[CPUPowerManagement]は、[カス
タム（Custom）]に設定する必要
があります。設定しな場合、サー

バはこのパラメータの設定を無視

します。

（注）

[Enhanced Intel SpeedStep Tech]ドロップダウン
リスト

set EnhancedIntelSpeedStep

この機能を使用すると、ワークロードを最適

化できます。オプションは [Balanced]と [I/O
Sensitive]です。

• NUMA

• UMA

[Workload Configuration]ドロップダウンリス
ト

set WorkLdConfig
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説明名前

CPUがサブNUMAクラスタリングをサポート
するかどうか。そのクラスタリングでは、タ

グディレクトリとメモリチャネルは常に同じ

領域にあります。次のいずれかになります。

• [disabled][Disabled]：サブNUMAクラスタ
リングは発生しません。

• [enabled][Enabled]：サブ NUMAクラスタ
リングが発生します。

• [自動（Auto）][自動（auto）]：BIOSかサ
ブ NUMAのクラスタリングされるかが
決まります。

[Sub NUMA Clustering]ドロップダウンリスト

エネルギーまたはパフォーマンスのバイアス

構成を表示します。

次のいずれかになります。

• Balanced Performance

• Performance

• Balanced Power

•電源

エネルギー/パフォーマンスのバイアス構成

XPTプリフェッチを使用して、最後のレベル
のキャッシュに読み取り要求を送信できるよ

うにして、その要求のコピーをメモリコント

ローラのプリフェッチャに発行するかどうか。

次のいずれかになります。

• [disabled][Disabled]：CPUはXPT Prefetch
オプションを使用しません。

• [enabled][Enabled]：CPUはXPTプリフェッ
チオプションを有効にします。

[XPT Prefetch]ドロップダウンリスト
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説明名前

UPIプリフェッチは、DDRバス上でメモリ読
み込みが早期に開始されるようにするメカニ

ズムです。これは次のいずれかになります。

• [無効（disabled）][無効（Disabled）]：プ
ロセッサでキャッシュデータをプリロー

ドしません。

• [有効（enabled）][有効（Enabled）]：UPI
プリフェッチャで最も関連性が高いと判

断されたデータを含むL1キャッシュをプ
リロードします。

[UPIプリフェッチ（UPI Prefetch）]ドロップ
ダウンリスト

システムパフォーマンスまたはエネルギー効

率がこのサーバーで重要かどうかを判断でき

ます。次のいずれかになります。

• [パフォーマンス（Performance）]：サー
バーでは、すべてのサーバーコンポーネ

ントに全電力を常時提供します。このオ

プションでは、最高レベルのパフォーマ

ンスが維持され、最大量の電力が必要と

なります。

• [バランスパフォーマンス（Balanced
Performance）]：サーバーは、すべての
サーバーコンポーネントに、パフォーマ

ンスと電力のバランスを保つのに十分な

電力を提供します。

• [バランス電力（Balanced Power）]：サー
バーは、すべてのサーバーコンポーネン

トに、パフォーマンスと電力のバランス

を保つのに十分な電力を提供します。

• [電力（Power）]：サーバーは、すべての
サーバーコンポーネントに、消費電力の

低減を維持するのに最大の電力を提供し

ます。

[エネルギーパフォーマンスのバイアス構成
（Energy/Performance Bias Config）]ドロップ
ダウンリスト

set CpuEngPerfBias
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説明名前

BIOSまたはOSによってエネルギーパフォー
マンスのバイアス調整をオンにできるかどう

かを指定します。オプションは [BIOS]と [OS]
です。

• [bios][BIOS]：

エネルギー効率を調整する場合は [BIOS]
を選択します。

• [os][OS]：

エネルギー効率を調整する場合は [OS]を
選択します。

[電力パフォーマンスの調整（PowerPerformance
Tuning）]ドロップダウンリスト

set PwrPerfTuning

プロセッサがLLCプリフェッチメカニズムを
使用して日付を LLCにフェッチするかどう
か。次のいずれかになります。

• [disabled][Disabled]：プロセッサでキャッ
シュデータをプリロードしません。

• [enabled][Enabled]：LLC Prefetcherで最も
関連性が高いと判断されたデータを含む

L1キャッシュをプリロードします。

[LLC Prefetch]ドロップダウンリスト
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説明名前

アイドル時にサーバーコンポーネントが使用

できる電力量。次のいずれかになります。

• [no-limit][制限なし（No Limit）]：サー
バーは、使用可能な任意の Cステートに
入ることがあります。

• [自動（auto）][自動（Auto）]：物理的な
高度を CPUが決定します。

• [C0 C1ステート（C0 C1 State）]：サー
バーはすべてのサーバーコンポーネント

に常にフルパワーを提供します。このオ

プションでは、最高レベルのパフォーマ

ンスが維持され、最大量の電力が必要と

なります。

• [C2]：CPUのアイドル時に、システムの
電力消費をC1オプションよりもさらに低
減します。この場合、必要な電力はC1ま
たは C0よりも少なくなりますが、サー
バーがハイパフォーマンスモードに戻る

のに要する時間が少し長くなります。

• [C6保持なし（C6 Non Retention）]：CPU
のアイドル時に、C3オプションよりもさ
らに電力消費が低減されます。このオプ

ションを使用すると、C0、C1、またはC3
よりも電力量が節約されますが、サーバー

がフルパワーに戻るまでにパフォーマン

ス上の問題が発生する可能性があります。

• [C6保持（C6 Retention）]：CPUのアイド
ル時に、C3オプションよりもさらに電力
消費が低減されます。このオプションを

使用すると、C0、C1、または C3よりも
電力量が節約されますが、サーバーがフ

ルパワーに戻るまでにパフォーマンス上

の問題が発生する可能性があります。

[パッケージのCステート（Package C State）]
ドロップダウンリスト

set package-c-state-limit-config
package-c-state-limit
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説明名前

プロセッサハードウェアの Pステートを有効
にします。次のいずれかになります。

• [disabled][Disabled]：HWPMがディセーブ
ルになります。

• [hwpm-native-mode][HWPMNativeMode]：
HWPMネイティブモードがイネーブルに
なります。

• [hwpm-oob-mode][HWPM OOB Mode]：
HWPMアウトオブボックスモードがイ
ネーブルになります。

• [Native Mode with no Legacy]（GUIのみ）

[ハードウェアPステート（HardwareP-States）]
ドロップダウンリスト

set CpuHWPM

[Intel Speed Select (Intelの速度選択)]モードで
は、ユーザーは異なる速度とコアを使用して

CPUを実行できます。

次のいずれかになります。

•基本):ユーザーは最大コアおよび熱設計
電力 (TDP)比率にアクセスすることがで
きます。

•設定 1ユーザーは基本より小さいコアと
TDP比率にアクセスできます。

•設定 2ユーザーは設定 1より小さいコア
と TDP比率にアクセスできます。

デフォルト値:基本。

[Intel Speed Select (Intelの速度選択)]ドロップ
ダウンリスト

set IntelSpeedSelect

この機能を使用すると、プロセッサのコア以

外の周波数のスケーリングを設定できます。

次のいずれかになります。

• [enabled]：プロセッサの非コア部分の周
波数を、負荷に応じて上下します。

• [無効 (disabled)]:プロセッサのコア以外の
周波数を固定します。

『Intel® Dear Customer Letter (DCL)』には、固
定されていない場合の [非コア周波数スケーリ
ング (Uncore Frequency Scaling)]の固定の上限
値と下限値が記されています。

[非コア周波数スケーリング (Uncore Frequency
Scaling)]ドロップダウンリスト

set UFSDisable
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説明名前

[TDPの設定（Config TDP）]機能により、プ
ロセッサの温度設計の電力値を調整できます。

プロセッサの動作とパフォーマンスレベルを

変更することにより、プロセッサの消費電力

と TDPを同時に調整できます。したがって、
プロセッサは、使用可能な冷却容量と望まし

い消費電力に応じて、パフォーマンスレベル

が高いまたは低い方で動作します。次のいず

れかになります。

• [標準 (Normal)]

• [レベル 1 (Level 1)]

• [レベル 2 (Level 2)]

TDPレベルの値については、『Intell® Dear
Customer Letter (DCL)』を参照してください。

[TDPの設定（Config TDP）]ドロップダウン
リスト

set ConfigTDPLevel

[UPIリンク周波数選択 (UPI Link
Frequency Select)]トークンは、単
一ソケット構成には適用されませ

ん。

（注）

この機能を使用すると、複数のソケット間の

Intel Ultra Path Interconnect (UPI)リンク速度を
設定できます。次のいずれかになります。

• [自動 (Auto)]]:このオプションは、最適な
リンク速度を自動的に設定します。

• [9.6 GT/s]:このオプションは、最適なリ
ンク速度として 9.6GT/sを使用します。

• [10.4GT/s]—このオプションは、最適なリ
ンク速度として 10.4GT/sを使用します。

[UPIリンク速度（UPIH Link Speed）]ドロッ
プダウンリスト

set QpiLinkSpeed
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説明名前

エネルギー効率の高いターボが有効になって

いる場合、CPUの最適なターボ周波数は、CPU
使用率に基づいてダイナミックになります。

パワー/パフォーマンスのバイアス設定も、エ
ネルギー効率の高いターボに影響します。次

のいずれかになります。

• [無効（Disabled）]：エネルギー効率ター
ボが無効です。

• [有効（Enabled）]：エネルギー効率ター
ボが有効です。

[エネルギー効率ターボ（Energy Efficient
Turbo）]ドロップダウンリスト

set EnergyEfficientTurbo

プロセッサ EPPの有効化で選択した値を表示
します。

• [無効（Dissabled）]：プロセッサ EPPの
有効化が無効です。

• [有効（Enabled）]：プロセッサEPPの有
効化が有効です。

プロセッサEPPの有効化

HALT命令をMWAIT命令に変換する CPU
AutonomousC-Stateを有効にします。次のいず
れかになります。

• [Disabled]：CPU Autonomous C-stateが無
効です。

• [有効（Enabled）]：CPU自律C-stateが有
効になります。

[自律コアC状態（Autonomous Core C-state）]
ドロップダウンリスト

set AutoCCState
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説明名前

システムにサーバーのメモリ（未使用部分も

含む）における単一ビットメモリエラーを検

出させて修復させることが可能です。次のい

ずれかになります。

• [Disabled]：CPUがメモリアドレスの読み
取りまたは書き込みを行うときのみ、シ

ステムはメモリのECCエラーをチェック
します。

• [有効（Enabled）]：システムは定期的に
メモリを読み書きしてECCエラーを探し
ます。エラーが見つかると、システムは

修復を試みます。このオプションにより、

単一ビットエラーは複数ビットエラーに

なる前に修正される場合がありますが、

パトロールスクラブの実行時にパフォー

マンスが低下する場合もあります。

• [POSTの最後に有効化する（Enable at
EndofPOST）]：システムは、BIOSPOST
後にメモリ ECCエラーをチェックしま
す。

[パトロールスクラブ（Patrol Scrub）]ドロッ
プダウンリスト

set PatrolScrub

システムパフォーマンスまたはエネルギー効

率がこのサーバーで重要かどうかを判断でき

ます。次のいずれかになります。

• Performance

• Balanced Performance

• Balanced Power

•電源

[プロセッサEPPプロファイル（ProcessorEPP
Profile）]ドロップダウンリスト

set EPPProfile

メモリタブ

このタブに記載されている BIOSのパラメータは、サーバーによって異なります。（注）
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表 31 : [メモリ（Memory）]タブの BIOSパラメータ

説明名前

このチェックボックスをオンにすると、直ち

にホストサーバが再起動します。このチェッ

クボックスは、変更を保存してからオンにす

る必要があります。

[今すぐホストを再起動（Reboot Host
Immediately）]チェックボックス

サーバーに対するメモリの信頼性、可用性、

およびサービス性（RAS）の設定方法。次の
いずれかになります。

• [最大パフォーマンス（Maximum
Performance）]：システムのパフォーマン
スが最適化されます。

• ADDDCのスペアリング:適応可能な仮想
ロックステップは、ADDDCモードをサ
ポートするためにハードウェアおよび

ファームウェアで実装されるアルゴリズ

ムです。選択すると、アルゴリズムがア

クティブになるまでシステムのパフォー

マンスが最適化されます。このアルゴリ

ズムは、DRAMデバイスで障害が発生し
た場合にアクティブになります。アルゴ

リズムがアクティブになると、仮想ロッ

クステップリージョンがアクティブにな

り、実行時に障害が発生したリージョン

が動的にマッピングされ、パフォーマン

スへの影響はリージョンレベルで制限さ

れます。

• [ミラーモード 1LM（Mirror Mode
1LM）]：システムのメモリの半分をバッ
クアップとして使用することにより、シ

ステムの信頼性が最適化されます。

•部分的なミラーモード 1LM:部分的な
DIMMミラーリングによって完全なミラー
コピーを保持するのではなく、メモリセ

ルの特定の領域のミラーコピーが作成さ

れます。部分的なミラーリングでは、部

分的なミラーコピーの属性を使用して、

メモリマップにミラー領域が作成されま

す。最大 4個の部分的なミラーを使用し
て、合計メモリ容量の最大 50%をミラー
リングできます。

[メモリ RAS構成の選択（Select Memory RAS
configuration）]ドロップダウンリスト

set SelectMemoryRAS
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説明名前

4 GB以上のMMIOを有効または無効にしま
す。次のいずれかになります。

• [Disabled]：サーバーでは 64ビットPCIデ
バイスの I/Oを 4 GB以上のアドレス空間
にマッピングしません。

• [有効（Enabled）]：サーバで 64ビット
PCIデバイスの I/Oを 4 GB以上のアドレ
ス空間にマッピングします。

PCIデバイスが 64ビット対応で
も、レガシーなオプション ROM
を使用する場合は、この設定をイ

ネーブルにしても正しく機能しな

い場合があります。

（注）

[4 G以上の復号化（Above 4G Decoding）]ド
ロップダウンリスト

set MemoryMappedIOAbove4GB

BIOSが DCPMMファームウェアのダウング
レードをサポートしているかどうか。次のい

ずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[DCPMM Firmware Downgrade (DCPMM
ファームウェアのダウングレード)]ドロップダ
ウンリスト

set DCPMMFirmwareDowngrade

部分的なメモリサイズは、パーセンテージま

たは GB単位のいずれかです。次のいずれか
になります。

•割合:部分的なメモリのミラーはパーセン
テージで定義されます。

•値 (GB):部分的なメモリミラーは GBで
定義されます。

•無効:部分的なメモリミラーが無効になり
ます。

[Partial Memory Mirror Mode (部分メモリミ
ラーモード)]ドロップダウンリスト

set PartialMirrorModeConfig

4GBを超えてミラーリングするメモリの割合。

0～ 60の整数を入力します。

[部分的なミラーパーセンテージ (Partial
Mirror percentage)]フィールド

set PartialMirrorPercent
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説明名前

最初の部分メモリミラーのサイズ (GB)。

0～ 65535の整数を入力します。

すべての部分的なミラーの合計メ

モリサイズは、物理メモリサイ

ズの50%を超えないようにする必
要があります。

（注）

[部分ミラー 1サイズ (GB) (Partial Mirror1 Size
in GB)]フィールド

set PartialMirrorValue1

2番目の部分メモリミラーのサイズ (GB単
位)。

0～ 65535の整数を入力します。

すべての部分的なミラーの合計メ

モリサイズは、物理メモリサイ

ズの50%を超えないようにする必
要があります。

（注）

[部分ミラー 2サイズ (GB) (Partial Mirror2 Size
in GB)]フィールド

set PartialMirrorValue2

3番目の部分メモリミラーのサイズ (GB単
位)。

0～ 65535の整数を入力します。

すべての部分的なミラーの合計メ

モリサイズは、物理メモリサイ

ズの50%を超えないようにする必
要があります。

（注）

[部分ミラー 3サイズ (GB) (Partial Mirror3 Size
in GB)]フィールド

set PartialMirrorValue3

4番目の部分メモリミラーのサイズ (GB単
位)。

0～ 65535の整数を入力します。

すべての部分的なミラーの合計メ

モリサイズは、物理メモリサイ

ズの50%を超えないようにする必
要があります。

（注）

[部分ミラー 4サイズ (GB) (Partial Mirror4 Size
in GB)]フィールド

set PartialMirrorValue4

このオプションを使用して、物理メモリの上

限のサイズを GB単位で減らします。

0～ 65535の整数を入力します。

[メモリサイズ制限 (GB) (Memory Size Limit
in GB)]フィールド

set MemorySizeLimit
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説明名前

BIOSでNon-UniformMemoryAccess（NUMA）
がサポートされているかどうか。次のいずれ

かになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[NUMA]ドロップダウンリスト

set NUMAOptimize

不正な外部 DMAからの脅威を緩和する PCI
BMEビットを無効にできます。次のいずれか
になります。

• [無効 (disabled)]: PCI BMEビットは BIOS
で無効になっています。

• [有効 (Enabled): PCI BMEビットは BIOS
で有効になっています。

[BME DMA移行 (BME DMA Mitigation)]ド
ロップダウンリスト

set BmeDmaMitigation

Cisco IMCは、指定された障害のある行から指
定されたスペア行へのアクセスを永続的に再

マッピングする、ハード PPRをサポートして
います。

次のいずれかになります。

• [ハードPPR (Hard PPR)]:サポートは有効
になっています。

ハード PPRは、 [メモリ RAS
設定 (Memory RAS
Configuration)]が [ADDDCス
ペア (ADDDC Sparing)]に設
定されている場合にのみ使用

できます。他の RAの選択で
は、この設定をDisabledに設
定する必要があります。

（注）

• [無効 (Disabled)]：サポートは無効になっ
ています。

[ディスクタイプの選択 (Select Disk Type)]ド
ロップダウンリスト

set SelectPprType
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説明名前

CR QoS調整を選択できます。

次のいずれかになります。

• [レシピ 1 (Recipe 1)]: QoSノブ向けで、ア
クティブなディレクトリでの2-2-2メモリ
設定に推奨されます。

• [レシピ 2 (Recipe 2)]: QoSノブ向けで、ア
クティブなディレクトリでの他のメモリ

設定に推奨されます。

• [レシピ 3 (Recipe 3)]: QoSノブ向けで、
チャネルごとに1つの DIMMを設定する
ことを推奨します。

• [無効 (Disabled)]:CR QoS機能は無効にな
ります。

[CR QoS]ドロップダウンリスト

CRQoS

新しい AD固有の機能を有効にして、NUMA
に最適化されていないワークロードからDDRT
メモリへのディレクトリ更新を回避します。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[ADの Snoopyモード (Snoopy mode for AD)]
ドロップダウンリスト

SnoopyModeForAD

CRQoS設定プロファイルを選択できるように
します。

次のいずれかになります。

•デフォルト (Default)

•オプション 1 (Option 1)

•オプション 2 (Option 2)

•オプション 3 (Option 3)

•オプション 4 (Option 4)

•オプション 5 (Option 5)

•自動 (Auto)

[CR Fastgo Config]ドロップダウンリスト

CrfastgoConfig
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説明名前

ワークロードの動作に応じて、NVMベースラ
インのパフォーマンス設定を設定できます。

• BW最適化

•遅延の最適化

•バランスプロファイル

[NVMパフォーマンス設定 (NVM Performance
Setting)]ドロップダウンリスト

NvmdimmPerformConfig

NUMAに最適化されていないワークロードか
ら farメモリへのディレクトリ更新を回避でき
ます。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[2LMのSnoopyモード (Snoopy mode for 2LM)]
ドロップダウンリスト

SnoopyModeFor2LM

この関数は、メモリ温度の調整に使用されま

す。この機能を有効にした後、メモリ温度が

極端に高くなると、メモリアクセスレートが

低下し、Baseboard Management Controller
（BMC）がファンを調整してメモリを冷却し、
DIMMの損傷を防ぎます。

次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• PECIを使用したCLTT：プラットフォー
ム環境制御インターフェイスを使用して

クローズドループサーマルスロットリン

グを有効にします。

[メモリサーマルスロットリングモード
（Memory Thermal Throttling Mode）]ドロッ
プダウンリスト

MemoryThermalThrottling
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説明名前

メモリのリフレッシュレートを増減できます。

DRAMのリフレッシュレートを上げると、次
のリフレッシュの前に発生する可能性のある

アクティブ化（ハンマー）の最大数が減少し

ます。

次のいずれかになります。

• [1Xリフレッシュ（1X Refresh）]：リフ
レッシュレートは最小です。

• [2Xリフレッシュ（2X Refresh）]：リフ
レッシュは 2倍高速です。

[メモリリフレッシュレート（MemoryRefresh
Rate）]ドロップダウンリスト

MemoryRefreshRate

低に設定した場合、[メモリ更新レート
（Memory Refresh Rate）]が [1Xリフレッシュ
（1X Refresh）]に設定されている間、メモリ
コントローラは更新を延期しません。

次のいずれかになります。

• [低（Low）]：リフレッシュレートは低
に設定します。

• [高（High）]：リフレッシュレートは高
に設定します。

[パニックと高水準点（Panic and High
Watermark）]ドロップダウンリスト

PanicHighWatermark

この機能は、Samsung、Hynix、お
よびMicron DIMMにのみ適用さ
れます。

（注）

この機能を使用して、BIOS POST中に高度な
DIMMテストを有効にすることができます。
次のいずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[高度なメモリテスト（Advanced Memory
Test）]ドロップダウンリスト

AdvancedMemTest
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説明名前

次のいずれかになります。

• [自動（Auto）]：サポートは自動に設定さ
れています。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[拡張メモリテスト（EnhancedMemoryTest）]
ドロップダウンリスト

[電源/パフォーマンス（Power/Performance）]タブ

このタブに表示される BIOSパラメータは、サーバによって異なる可能性があります。（注）

表 32 : [電源/パフォーマンス（Power/Performance）]タブの BIOSパラメータ

説明名前

このチェックボックスをオンにすると、直ちにホストサーバ

が再起動します。このチェックボックスは、変更を保存して

からオンにする必要があります。

[今すぐホストを再起動
（Reboot Host Immediately）]
チェックボックス

プロセッサで、インテルハードウェアプリフェッチャが必要

に応じてデータおよび命令ストリームをメモリから取得し、

統合 2次キャッシュに入れることを許可するかどうか。次の
いずれかになります。

• [Disabled]：ハードウェアプリフェッチャは使用しませ
ん。

• [Enabled]：プロセッサで、キャッシュの問題が検出され
たときにプリフェッチャを使用します。

[ハードウェアプリフェッチャ
（HardwarePrefetcher）]ドロッ
プダウンリスト

set HardwarePrefetch

プロセッサで必要な行のみを取得するのではなく、偶数また

は奇数のペアのキャッシュ行を取得するかどうか。次のいず

れかになります。

• [Disabled]：プロセッサで必要な行のみを取得します。

• [Enabled]：プロセッサで必要な行およびペアの行の両方
を取得します。

[隣接キャッシュラインプリ
フェッチャ（Adjacent Cache
LinePrefetcher）]ドロップダウ
ンリスト

set AdjacentCacheLinePrefetch
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説明名前

プロセッサで DCU IPプリフェッチメカニズムを使用して履
歴キャッシュアクセスパターンを分析し、L1キャッシュ内
で最も関連性の高い行をプリロードします。次のいずれかに

なります。

• [Disabled]：プロセッサはキャッシュ読み取り要求を予測
しようとせず、明示的に要求された行のみを取得します。

• [Enabled]：DCUPrefetcherでキャッシュ読み取りパターン
を分析し、必要と判断した場合にキャッシュ内の次の行

を事前に取得します。

[DCUストリーマプリフェッ
チ（DCU Streamer Prefetch）]
ドロップダウンリスト

set DcuStreamerPrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用して履
歴キャッシュアクセスパターンを分析し、L1キャッシュ内
で最も関連性の高い行をプリロードします。次のいずれかに

なります。

• [Disabled]：プロセッサでキャッシュデータをプリロード
しません。

• [Enabled]：DCU IPプリフェッチャで最も関連性が高いと
判断されたデータを含むL1キャッシュをプリロードしま
す。

[DCUIPプリフェッチャ（DCU
IP Prefetcher）]ドロップダウ
ンリスト

set DcuIpPrefetch

上記のオプションに対しCPUパフォーマンスプロファイルを
設定します。次のいずれかになります。

• [Enterprise]：すべてのオプションがイネーブルです。

• [HPC]：すべてのオプションがイネーブルです。この設定
はハイパフォーマンスコンピューティングとも呼ばれま

す。

• [高スループット（Hight Throughput）]：DCU IPPrefetcher
のみが有効です。残りのオプションは無効になります。

• [Custom]：パフォーマンスプロファイルのすべてのオプ
ションをサーバのBIOSセットアップから設定できます。
さらに、[ハードウェアプリフェッチャ（Hardware
Prefetcher）]オプションと [隣接キャッシュ：ラインプリ
フェッチ（Adjacent Cache-Line Prefetch）]オプションも設
定できます。

[CPUパフォーマンス（CPU
Performance）]ドロップダウン
リスト

set CPUPerformance
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C460 M4サーバ

C460 M4サーバの [メイン（Main）]タブ

主要な BIOSパラメータ

説明名前

このチェックボックスをオンにすると、直ちにホストサーバ

が再起動します。このチェックボックスは、変更を保存して

からオンにする必要があります。

[今すぐホストを再起動
（Reboot Host Immediately）]
チェックボックス

TPM（トラステッドプラットフォームモジュール）は、主に
暗号キーを使用する基本的なセキュリティ関連機能を提供す

るように設計されたマイクロチップです。このオプションを

使用すると、システムの TPMセキュリティデバイスサポー
トを制御できます。次のいずれかを指定できます。

• [Disabled]：サーバーは TPMを使用しません。

• [有効（Enabled）]：サーバは TPMを使用します。

オペレーティングシステムがこの機能をサポート

するかどうかについては、オペレーティングシス

テムのベンダーに問い合わせることを推奨しま

す。

（注）

[TPM Support]

set TPMAdminCtrl

このトークンでは、F2 BIOS設定を使用する前に BIOSパス
ワードを設定する必要があります。有効にすると、BIOS関数
（IO設定、BIOSセットアップ、BIOSを使用したオペレー
ティングシステムへのブート）にアクセスする前にパスワー

ドの検証が必要になります。次のいずれかを指定できます。

• [無効（Disabled）]：サポートは無効になります。

• [有効（Enabled）]：サポートは有効になります。

[Power ON Password Support]ド
ロップダウン
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[Actions]領域

説明名前

BIOSパラメータの設定を保存して、ダイアログボックスを閉
じます。

[Reboot Host Immediately]チェックボックスがオフの場合、
サーバーはすぐにリブートされ、新しい BIOS設定が有効に
なります。そうでない場合、変更内容はサーバーが手動でリ

ブートされるまで保存されます。

[Save]ボタン

3つすべてのタブ上のBIOSパラメータの値が、このダイアロ
グボックスを最初に開いた際に有効だった設定にリセットさ

れます。

[Reset]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

C460 M4サーバの [詳細設定（Advanced）]タブ

サーバリブートオプション

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCによってサーバがただちにリブートされて、変
更が適用されます。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMCによって変更が保存され、次回サーバがリブートするときに適用されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]をクリック
したときに、保存されている値を現在の設定で自動的に上書きします。

（注）
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C460 M4サーバの [詳細設定（Advanced）]タブ



[Processor Configuration]のパラメータ

説明名前

プロセッサでインテルハイパースレッディングテクノ

ロジーを使用するかどうか。このテクノロジーでは、

マルチスレッドソフトウェアアプリケーションのス

レッドを各プロセッサ内で並列に実行できます。次の

いずれかになります。

• [Disabled]：プロセッサでのハイパースレッディン
グを禁止します。

• [有効（Enabled）]：プロセッサでの複数スレッド
の並列実行を許可します。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]ド
ロップダウンリスト

set IntelHyperThread

サーバー上の 1つ以上の物理コアを無効にできます。
次のいずれかになります。

• [All]：すべての物理コアをイネーブルにします。
これにより、関連付けられている論理プロセッサ

コアで Hyper Threadingもイネーブルになります。

• [1]～ [n]：サーバで実行できる物理プロセッサコ
アの数を指定します。各物理コアには、論理コア

が関連付けられています。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせてください。

[有効化されたコア数（Number of
EnabledCores）]ドロップダウンリス
ト

set CoreMultiProcessing
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説明名前

アプリケーションコードを実行できる場所を指定する

ために、サーバーのメモリ領域を分類します。この分

類の結果、悪意のあるワームがバッファにコードを挿

入しようとした場合、プロセッサでコードの実行を無

効化します。この設定は、損害、ワームの増殖、およ

び特定クラスの悪意のあるバッファオーバーフロー攻

撃を防止するのに役立ちます。次のいずれかになりま

す。

• [Disabled]：プロセッサでメモリ領域を分類しませ
ん。

• [有効（Enabled）]：プロセッサでメモリ領域を分
類します。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[ExecuteDisable]ドロップダウンリス
ト

set ExecuteDisable

プロセッサで Intel Virtualization Technology（VT）を使
用するかどうか。このテクノロジーでは、1つのプラッ
トフォームで、複数のオペレーティングシステムとア

プリケーションをそれぞれ独立したパーティション内

で実行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止します。

• [有効（Enabled）]：プロセッサで、複数のオペレー
ティングシステムをそれぞれ独立したパーティショ

ン内で実行できます。

このオプションを変更した場合は、設定を

有効にするためにサーバーの電源を再投入

する必要があります。

（注）

[Intel VT]

set IntelVT

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになり

ます。

• [Disabled]：プロセッサで仮想化テクノロジーを使
用しません。

• [Enabled]：プロセッサで仮想化テクノロジーを使
用します。

[Intel VT-d]

set IntelVTD
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説明名前

プロセッサで Intel VT-d Interrupt Remappingをサポート
するかどうか。次のいずれかになります。

• [Disabled]：プロセッサでリマッピングをサポート
しません。

• [Enabled]：プロセッサで VT-d Interrupt Remapping
を必要に応じて使用します。

[Intel(R)割り込み再マッピング
（Intel(R) Interrupt Remapping）]ド
ロップダウンリスト

set InterruptRemap

プロセッサで Intel VT-d Pass-through DMAをサポート
するかどうか。次のいずれかになります。

• [Disabled]：プロセッサでパススルーDMAをサポー
トしません。

• [Enabled]：プロセッサでVT-d Pass-throughDMAを
必要に応じて使用します。

[Intel(R)パススルー DMA（Intel(R)
Passthrough DMA）]ドロップダウン
リスト

set PassThroughDMA

プロセッサで Intel VT-d Coherencyをサポートするかど
うか。次のいずれかになります。

• [Disabled]：プロセッサでコヒーレンシをサポート
しません。

• [Enabled]：プロセッサで VT-d Coherencyを必要に
応じて使用します。

[Intel VT-d Coherency Support]

set CoherencySupport

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかにな
ります。

• [Disabled]：プロセッサで ATSをサポートしませ
ん。

• [Enabled]：プロセッサでVT-dATSを必要に応じて
使用します。

[Intel VT-d ATS Support]

set ATS
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説明名前

サーバーのCPUパフォーマンスプロファイルを設定し
ます。パフォーマンスプロファイルは次のオプション

で構成されます。

• DCU Streamer Prefetcher

• DCU IP Prefetcher

•ハードウェアプリフェッチャ

• Adjacent Cache-Line Prefetch

次のいずれかになります。

• [Enterprise]：すべてのオプションがイネーブルで
す。

• [HighThroughput][High_Throughput]：DCU IP
Prefetcherのみがイネーブルです。残りのオプショ
ンはディセーブルになります。

• [HPC]：すべてのオプションがイネーブルです。こ
の設定はハイパフォーマンスコンピューティング

とも呼ばれます。

• [Custom]：パフォーマンスプロファイルのすべて
のオプションをサーバの BIOSセットアップから
設定できます。また、Hardware Prefetcherオプショ
ンとAdjacent Cache-Line Prefetchオプションは、下
記のフィールドで設定できます。

[CPU Performance]

set CPUPerformance

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリ

から取得し、統合 2次キャッシュに入れることを許可
するかどうか。次のいずれかになります。

• [Disabled]：ハードウェアプリフェッチャは使用し
ません。

• [Enabled]：プロセッサで、キャッシュの問題が検
出されたときにプリフェッチャを使用します。

[ハードウェアプリフェッチャ
（Hardware Prefetcher）]ドロップダ
ウンリスト

set HardwarePrefetch
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説明名前

プロセッサで必要な行のみを取得するのではなく、偶

数または奇数のペアのキャッシュ行を取得するかどう

か。次のいずれかになります。

• [Disabled]：プロセッサで必要な行のみを取得しま
す。

• [有効（Enabled）]：プロセッサで必要な行および
ペアの行の両方を取得します。

[隣接キャッシュラインプリフェッ
チャ（Adjacent Cache Line
Prefetcher）]ドロップダウンリスト

set AdjacentCacheLinePrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用
して履歴キャッシュアクセスパターンを分析し、L1
キャッシュ内で最も関連性の高い行をプリロードしま

す。次のいずれかになります。

• [Disabled]：プロセッサはキャッシュ読み取り要求
を予測しようとせず、明示的に要求された行のみ

を取得します。

• [Enabled]：DCUPrefetcherでキャッシュ読み取りパ
ターンを分析し、必要と判断した場合にキャッシュ

内の次の行を事前に取得します。

[DCUストリーマープリフェッチ
（DCU Streamer Prefetch）]ロップダ
ウンリスト

set DcuStreamerPrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用
して履歴キャッシュアクセスパターンを分析し、L1
キャッシュ内で最も関連性の高い行をプリロードしま

す。次のいずれかになります。

• [Disabled]：プロセッサでキャッシュデータをプリ
ロードしません。

• [Enabled]：DCU IPプリフェッチャで最も関連性が
高いと判断されたデータを含むL1キャッシュをプ
リロードします。

[DCU IPプリフェッチャ（DCU IP
Prefetcher）]ドロップダウンリスト

set DcuIpPrefetch

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマン
スを向上させることができます。この設定はキャッシュ

ミスを減らすのに役立ちます。次のいずれかになりま

す。

• [Disabled]：データは I/Oデバイスから直接プロセッ
サキャッシュには入れられません。

• [Enabled]：データは I/Oデバイスから直接プロセッ
サキャッシュに入れられます。

[ダイレクトキャッシュアクセスサ
ポート（DirectCacheAccess Support）]
ドロップダウンリスト

set DirectCacheAccess
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説明名前

次のオプションのCPU電源管理設定を指定できます。

• Enhanced Intel Speedstep Technology

• Intel Turbo Boost Technology

• Processor Power State C6

[Power Technology]は次のいずれかになります。

• [Custom]：前述のBIOSパラメータの個々の設定が
使用されます。これらの BIOSパラメータのいず
れかを変更する場合は、このオプションを選択す

る必要があります。

• [Disabled]：サーバーで CPU電源管理は実行され
ず、前述の BIOSパラメータの設定が無視されま
す。

• [Energy Efficient][Energy_Efficient]：前述のBIOSパ
ラメータに最適な設定が決定され、これらのパラ

メータの個々の設定は無視されます。

[Power Technology]

set CPUPowerManagement

プロセッサで拡張版 Intel SpeedStepテクノロジーを使
用するかどうか設定します。このテクノロジーでは、

プロセッサの電圧やコア周波数をシステムが動的に調

整できます。このテクノロジーにより、平均電力消費

量と平均熱発生量が減少する可能性があります。次の

いずれかになります。

• [Disabled]：プロセッサの電圧または周波数を動的
に調整しません。

• [有効（Enabled）]：プロセッサで Enhanced Intel
SpeedStep Technologyが使用され、サポートされて
いるすべてのスリープ状態でさらに電力を節約す

ることが可能になります。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[Enhanced Intel Speedstep Technology]
ドロップダウンリスト

set EnhancedIntelSpeedStep
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説明名前

プロセッサでインテルターボブーストテクノロジーを

使用するかどうか。このテクノロジーでは、仕様より

も低い電力、温度、または電圧でプロセッサが動作し

ていると、自動的にそのプロセッサの周波数が上がり

ます。次のいずれかになります。

• [Disabled]：プロセッサの周波数は自動的には上が
りません。

• [Enabled]：必要に応じてプロセッサで Turbo Boost
Technologyが利用されます。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[Intel Turbo Boost Technology]

set IntelTurboBoostTech

BIOSからオペレーティングシステムに C3レポートを
送信するかどうか。OSはレポートを受信すると、プロ
セッサを電力量の少ないC3状態に移行してエネルギー
使用量を減らし、最適なプロセッサパフォーマンスを

維持できます。次のいずれかになります。

• [Disabled]：BIOSは C3レポートの送信を行いませ
ん。

• [Enabled]：BIOSからC3レポートを送信し、OSが
プロセッサを電力量の少ないC3状態に移行できる
ようにします。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[Processor C3 Report]

set ProcessorC3Report
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説明名前

BIOSからオペレーティングシステムに C6レポートを
送信するかどうか。OSはレポートを受信すると、プロ
セッサを電力量の少ないC6状態に移行してエネルギー
使用量を減らし、最適なプロセッサパフォーマンスを

維持できます。次のいずれかになります。

• [Disabled]：BIOSから C6レポートを送信しませ
ん。

• [Enabled]：BIOSからC6レポートを送信し、OSが
プロセッサを電力量の少ないC6状態に移行できる
ようにします。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[Processor C6 Report]

set ProcessorC6Report

C1ステートに入ったときに、CPUが最小周波数に移行
するかどうか。次のいずれかになります。

• [無効（Disabled）]：CPUは C1ステートでも引き
続き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に移行しま
す。このオプションではC1ステートで節約される
電力量が最大になります。

[プロセッサの電源状態C1拡張
（Processor Power State C1 Enhanced）]
ドロップダウンリスト

set ProcessorC1EReport
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説明名前

BIOSがオペレーティングシステムに P-stateサポート
モデルを伝達する方法を定義できます。Advanced
Configuration and Power Interface（ACPI）仕様では、次
の 3つのモデルが定義されています。

• [HW_ALL]：プロセッサハードウェアによって、
依存関係にある論理プロセッサ（パッケージ内の

すべての論理プロセッサ）間の P-stateを調整しま
す。

• [SW_ALL]：OSPowerManager（OSPM）によって、
依存関係にある論理プロセッサ（物理パッケージ

内のすべての論理プロセッサ）間の P-stateを調整
します。すべての論理プロセッサで遷移を開始す

る必要があります。

• [SW_ANY]：OS Power Manager（OSPM）によっ
て、依存関係にある論理プロセッサ（パッケージ

内のすべての論理プロセッサ）間の P-stateを調整
します。ドメイン内の任意の論理プロセッサで遷

移を開始できます。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[P-STATE調整（P-STATE
Coordination）]ドロップダウンリス
ト

set PsdCoordType

プロセッサの電源管理を向上させるために単一 PCTL
サポートを促進します。次のいずれかになります。

• [いいえ（No）]

• ○

[SINGLE_PCTL]ドロップダウンリス
ト

get SinglePCTLEn

システムの熱設計電力（TDP）を設定できます。TDP
は、過熱イベントを引き起こすことなくアプリケーショ

ンを実行できる最大電力量です。次のいずれかになり

ます。

• [無効（Disabled）]：TDPの設定を無効にします。
これはデフォルト値です。

• [有効（Enabled）]：TDPの設定を有効にします。

[TDPの設定（ConfigTDP）]ドロップ
ダウンリスト

get ConfigTDP
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説明名前

エネルギー効率のバイアス調整のために BIOSまたは
オペレーティングシステムを選択できます。次のいず

れかになります。

• [OS]：エネルギーパフォーマンスの調整にOSを選
択します。

• [BIOS]：エネルギー効率の調整のためにBIOSを選
択します。

[エネルギーパフォーマンスの調整
（Energy PerformanceTuning）]ドロッ
プダウンリスト

set PwrPerfTuning

システムパフォーマンスまたはエネルギー効率がこの

サーバーで重要かどうかを判断できます。次のいずれ

かになります。

• Balanced_Energy

• Balanced_Performance

• Energy_Efficient

• Performance

[エネルギーパフォーマンス（Energy
Performance）]ドロップダウンリス
ト

set CpuEngPerfBias
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説明名前

アイドル時にサーバーコンポーネントが使用できる電

力量。次のいずれかになります。

• [C0 state][C0_state]：サーバーはすべてのサーバー
コンポーネントに常にフルパワーを提供します。

このオプションでは、最高レベルのパフォーマン

スが維持され、最大量の電力が必要となります。

• [C1_state]：CPUのアイドル時に、システムは電力
消費を少し減らします。このオプションでは、必

要な電力がC0よりも少なく、サーバーはすばやく
ハイパフォーマンスモードに戻ることができま

す。

• [C3_state]：CPUのアイドル時に、システムは C1
オプションの場合よりもさらに電力消費を減らし

ます。この場合、必要な電力は C1または C0より
も少なくなりますが、サーバーがハイパフォーマ

ンスモードに戻るのに要する時間が少し長くなり

ます。

• [C6_state]：CPUのアイドル時に、システムは C3
オプションの場合よりもさらに電力消費を減らし

ます。このオプションを使用すると、C0、C1、ま
たはC3よりも電力量が節約されますが、サーバー
がフルパワーに戻るまでにパフォーマンス上の問

題が発生する可能性があります。

• [C7_state]：CPUのアイドル時に、サーバはコン
ポーネントが使用できる電力量を最小にします。

このオプションでは、節約される電力量が最大に

なりますが、サーバーがハイパフォーマンスモー

ドに戻るのに要する時間も最も長くなります。

• [No_Limit]：サーバは、使用可能な任意のCステー
トに入ることがあります。

[パッケージのCステートの制限
（Package C State Limit）]ドロップダ
ウンリスト

set PackageCStateLimit

拡張 APICサポートをイネーブルまたはディセーブル
にできます。次のいずれかになります。

• [XAPIC]：APICサポートを有効にします。

• [X2APIC]：APICを有効にして、Intel VT-dと
Interrupt Remappingも有効にします。

[Extended APIC]

set LocalX2Apic
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説明名前

ワークロードの特性を最適化するようにパラメータを

設定できます。次のいずれかになります。

• [Balanced]：最適化のためにバランスのとれたオプ
ションを選択します。

• [I/OSensitive]：最適化のために I/Oを考慮したオプ
ションを選択します。

ワークロード構成は [Balanced]に設定する
ことをお勧めします。

（注）

[Workload Configuration]

set WorkLdConfig

IIO関連のエラーを生成できます。次のいずれかになり
ます。

•〇

• [いいえ（No）]

[IIOエラーの有効化（IIO Error
Enable）]ドロップダウンリスト

get IohErrorEn

[Memory Configuration]のパラメータ

説明名前

サーバーに対するメモリの信頼性、可用性および機密

性（RAS）の設定方法。次のいずれかになります。

• [Maximum_Performance]：システムのパフォーマ
ンスが最適化されます。

• [Mirroring]：システムのメモリの半分をバックアッ
プとして使用することにより、システムの信頼性

が最適化されます。

• [Lockstep]：サーバ内のDIMMペアが、同一のタイ
プ、サイズ、および構成を持ち、SMIチャネルに
またがって装着されている場合、ロックステップ

モードをイネーブルにすることで、メモリアクセ

ス遅延の最小化およびパフォーマンスの向上を図

ることができます。このオプションを使用した場

合、[Mirroring]よりもシステムパフォーマンスが
向上し、[MaximumPerformance]よりも信頼性が向
上しますが、[Mirroring]よりも信頼性が低く、
[MaximumPerformance]よりもシステムパフォーマ
ンスは低下します。

[Select Memory RAS]

set SelectMemoryRAS
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説明名前

メモリ帯域幅と消費電力に関してシステム設定を調整

できます。次のいずれかになります。

• [Balanced]：DRAMクロックスロットリングを低
下させ、パフォーマンスと電力のバランスをとり

ます。

• [Performance]：DRAMクロックスロットリングを
無効化し、追加の電力を使用してメモリ帯域幅を

増やします。

• [Energy Efficient]：DRAMのクロックスロットリン
グを上げてエネルギー効率を向上させます。

[DRAMクロックスロットリング
（DRAMClock Throttling）]ドロップ
ダウンリスト

set DRAMClockThrottling

低電圧と高周波数のどちらのメモリ動作をシステムで

優先するか。次のいずれかになります。

• [Power Saving Mode][Power_Saving_Mode]：低電圧
のメモリ動作が高周波数のメモリ動作よりも優先

されます。このモードでは、電圧を低く維持する

ために、メモリの周波数が低下する可能性があり

ます。

• [Performance Mode][Performance_Mode]：高周波数
の動作が低電圧の動作よりも優先されます。

[低電圧DDRモード（LowVoltageDDR
Mode）]ドロップダウンリスト

set LvDDRMode

閉ループサーマルスロットリングのサポートを可能に

します。これにより信頼性が向上し、CPUがアイドル
状態の間は自動電圧制御によりCPUの電力消費が低減
します。次のいずれかになります。

• [無効（Disabled）]：閉ループサーマルスロットリ
ングを無効にします。

• [有効（Enabled）]：閉ループサーマルスロットリ
ングを有効にします。これがデフォルト値です。

[クローズドループサーマルスロッ
ティング（ClosedLoopThermThrot）]
ドロップダウンリスト

set closedLoopThermThrotl
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説明名前

CPUがメモリブロックを分割して、インターリーブさ
れたチャネル間にデータの連続部分を分散し、同時読

み取り動作を有効にするかどうか。次のいずれかにな

ります。

• [Auto]：実行するインターリーブを、CPUが決定
します。

• [1Way][1_Way]：一部のチャネルインターリーブ
が使用されます。

• [2Way][2_Way]

• [3Way][3_Way]

• [4Way][4_Way]：最大のチャネルインターリーブ
が使用されます。

[チャネルインターリーブ（Channel
Interleaving）]ドロップダウンリスト

set ChannelInterLeave

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブする
かどうか。次のいずれかになります。

• [Auto]：実行するインターリーブを、CPUが決定
します。

• [1Way][1_Way]：一部のランクインターリーブが
使用されます。

• [2Way][2_Way]

• [4Way][4_Way]

• [8Way][8_Way]：最大量のランクインターリーブ
が使用されます。

[Rank Interleaving]

set RankInterLeave
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説明名前

システムがサーバー上のメモリの未使用部分でも単一

ビットメモリエラーをアクティブに探して訂正するか

どうか。次のいずれかになります。

• [Disabled]：CPUがメモリアドレスの読み取りまた
は書き込みを行うときのみ、システムはメモリの

ECCエラーをチェックします。

• [有効（Enabled）]：システムは定期的にメモリを
読み書きしてECCエラーを探します。エラーが見
つかると、システムは修復を試みます。このオプ

ションにより、単一ビットエラーは複数ビットエ

ラーになる前に修正される場合がありますが、パ

トロールスクラブの実行時にパフォーマンスが低

下する場合もあります。

[Patrol Scrub]

set PatrolScrub

CPUまたは I/Oから読み取り要求があった時に発生し
たシングルビットメモリエラーを、システムで修正す

るかどうか。次のいずれかになります。

• [無効（Disabled）]：シングルビットメモリエラー
は修正されません。

• [Enabled]：シングルビットメモリエラーがメモリ
内部で修正され、修正されたデータが読み取り要

求に応じて設定されます。

[デマンドスクラブ（DemandScrub）]
ドロップダウンリスト

set DemandScrub

物理サーバーがインストールされている地点のおよそ

の海抜（m単位）。次のいずれかになります。

• [Auto]：物理的な高度をCPUによって判別します。

• [300M][300_M]：サーバーは海抜約 300mの位置に
あります。

• [900M][900_M]：サーバーは海抜約 900mの位置に
あります。

• [1500M][1500_M]：サーバーは海抜約 1500 mの位
置にあります。

• [3000_M]：サーバーは、海抜約 3000 mです。

[高度（Altitude）]ドロップダウンリ
スト

set Altitude
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説明名前

低に設定した場合、[メモリ更新レート（Memory
Refresh Rate）]が [1Xリフレッシュ（1X Refresh）]に
設定されている間、メモリコントローラは更新を延期

しません。

次のいずれかになります。

• [低（Low）]：リフレッシュレートは低に設定し
ます。

• [高（High）]：リフレッシュレートは高に設定し
ます。

[パニックと高水準点（PanicandHigh
Watermark）]ドロップダウンリスト

PanicHighWatermark

[QPI Configuration]のパラメータ

説明名前

Intel QuickPath Interconnect（QPI）リンク周波数（ギガトラン
スファー/秒（GT/s）単位）。次のいずれかになります。

• [Auto]：QPIリンク周波数はCPUによって決定されます。

• 6.4_GT/s

• 7.2_GT/s]

• 8.0_GT/s

[QPI Link Frequency Select]

set QPILinkFrequency

Intel QuickPath Interconnect（QPI）スヌープモード。次のいず
れかになります。

• [無効（Disabled）]：QPIスヌープモードを無効にしま
す。

• [クラスタオンダイ（Cluster on Die）]：クラスタオンダ
イが有効になります。有効化した LLCはそれぞれに独立
したキャッシングエージェントで 2つのパートに分割さ
れます。これにより、一部のワークロードのパフォーマ

ンスが向上します。このモードは、10個以上のコアを搭
載したプロセッサでのみ使用できます。高度にNUMA最
適化されたワークロードに最適なモードです。

• [自動（Auto）]：CPUは自動的に早期スヌープモードと
して認識します。これはデフォルト値です。

[QPI Snoop Mode]

set QpiSnoopMode

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
716

サーバーモデル別 BIOSパラメータ

サーバーモデル別 BIOSパラメータ



[USB Configuration]のパラメータ

説明名前

システムでレガシーUSBデバイスをサポートするかどうか。
次のいずれかになります。

• [無効（Disabled）]：USBデバイスは、EFIアプリケーショ
ンでのみ使用できます。

• [有効（Enabled）]：レガシーUSBのサポートは常に使用
できます。

• [Auto]：USBデバイスが接続されていない場合、レガシー
USBのサポートがディセーブルになります。

[レガシーUSBサポート
（Legacy USB Support）]ド
ロップダウンリスト

set LegacyUSBSupport

完全なUSBキーボードレガシーサポートのために 60h/64hエ
ミュレーションをシステムでサポートするかどうか。次のい

ずれかになります。

• [無効（Disabled）]：60h/64エミュレーションはサポート
されません。

• [有効（Enabled）]：60h/64エミュレーションはサポート
されます。

サーバーでUSB非対応オペレーティングシステムを使用
する場合は、このオプションを選択する必要があります。

[Port 60/64 Emulation]

set UsbEmul6064

すべての物理および仮想USBデバイスを有効にするか無効に
するか。次のいずれかになります。

• [Disabled]：すべての USBデバイスが無効です。

• [Enabled]：すべての USBデバイスが有効になります。

[すべてのUSBデバイス（All
USB Devices）]ドロップダウ
ンリスト

set AllUsbDevices

背面パネルのUSBデバイスを有効にするか無効にするか。次
のいずれかになります。

• [無効（Disabled）]：背面パネルのUSBポートをディセー
ブルにします。これらのポートに接続されるデバイスは、

BIOSおよびオペレーティングシステムによって検出さ
れません。

• [有効（Enabled）]：背面パネルのUSBポートをイネーブ
ルにします。これらのポートに接続されるデバイスは、

BIOSおよびオペレーティングシステムによって検出さ
れます。

[USB Port: Rear]

set UsbPortRear
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説明名前

内部USBデバイスを有効にするか無効にするか。次のいずれ
かになります。

• [無効（Disabled）]：内部USBポートをディセーブルにし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されません。

• [有効（Enabled）]：内部USBポートをイネーブルにしま
す。これらのポートに接続されるデバイスは、BIOSおよ
びオペレーティングシステムによって検出されます。

[USB Port: Internal]

set UsbPortInt

vKVMポートが有効か無効か。次のいずれかになります。

•無効：vKVMキーボードおよびマウスデバイスを無効に
します。キーボードとマウスは vKVMウィンドウで機能
しなくなります。

•有効：vKVMキーボードとマウスデバイスを有効にしま
す。

[USB Port: KVM]

set UsbPortKVM

仮想メディアデバイスを有効にするか無効にするか。次のい

ずれかになります。

• [無効（Disabled）]：vMediaデバイスをディセーブルにし
ます。

• [Enabled]：vMediaデバイスを有効にします。

[USB Port: vMedia]

set UsbPortVMedia

xHCIコントローラのレガシーサポートを有効または無効にし
ます。次のいずれかになります。

• [Disabled]：xHCIコントローラのレガシーサポートを無
効にします。

• [Enabled]：xHCIコントローラのレガシーサポートを有効
にします。

[xHCI Mode]

set PchUsb30Mode
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[PCI Configuration]のパラメータ

説明名前

4GBを超えるMMIOをイネーブルまたはディセーブル
にするかどうか。次のいずれかになります。

• [Disabled]：サーバーでは 64ビット PCIデバイス
の I/Oを 4 GB以上のアドレス空間にマッピングし
ません。

• [有効（Enabled）]：サーバで 64ビット PCIデバイ
スの I/Oを 4 GB以上のアドレス空間にマッピング
します。

PCIデバイスが 64ビット対応でも、レガ
シーなオプションROMを使用する場合は、
この設定をイネーブルにしても正しく機能

しない場合があります。

（注）

[Memory Mapped I/O Above 4GB]

set MemoryMappedIOAbove4GB

サーバー上で SR-IOV（Single Root I/OVirtualization）を
有効にするか無効にするか。次のいずれかになります。

• [Disabled]：SR-IOVは無効になります。

• [有効（Enabled）]：SR-IOVはイネーブルになりま
す。

[SR-IOVサポート（SR-IOVSupport）]
ドロップダウンリスト

set SrIov

[Serial Configuration]のパラメータ

説明名前

Windows緊急管理サービスで使用可能な COMポート 0を設
定することができます。このセットアップオプションに基づ

いてACPI SPCRテーブルが報告されます。次のいずれかにな
ります。

• [Disabled]：Windowsオペレーティングシステムで使われ
る汎用ポートとして COMポート 0を設定します。

• [有効（Enabled）]：Windows緊急管理サービス用のリモー
ト管理ポートとして COMポート 0を設定します。

[Out-of-Band Mgmt Port]

set comSpcrEnable
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説明名前

POSTおよびBIOSのブート中に、シリアルポートをコンソー
ルリダイレクションで使用できるようにします。BIOSのブー
トが完了し、オペレーティングシステムがサーバを担当する

と、コンソールリダイレクションの関連性はなくなり、無効

になります。次のいずれかになります。

• [Disabled]：POST中にコンソールリダイレクションは発
生しません。

• [COM 0]：POST中に COMポート 0でコンソールリダイ
レクションを有効にします。

• [COM 1]：POST中に COMポート 1でコンソールリダイ
レクションを有効にします。

[コンソールリダイレクション
（Console redirection）]ドロッ
プダウンリスト

set ConsoleRedir

コンソールリダイレクションに使用される文字フォーマット

のタイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされている vt100ビデオ端末とその文
字セットが使用されます。

• [VT100+]：サポートされている vt100-plusビデオ端末と
その文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用されま
す。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[Terminal type]

set TerminalType

シリアルポートの伝送速度として使用されるボーレート。

[Console Redirection]を無効にする場合は、このオプションを
使用できません。次のいずれかになります。

• [9600]：9,600ボーレートが使用されます。

• [19200]：19,200ボーレートが使用されます。

• [38400]：38,400ボーレートが使用されます。

• [57600]：57,600ボーレートが使用されます。

• [115200]：115,200ボーレートが使用されます。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[Bits per second]

set BaudRate
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説明名前

フロー制御にハンドシェイクプロトコルを使用するかどうか

を設定します。送信要求/クリアツーセンド（RTS/CTS）を使
用すると、隠れた端末の問題が原因で発生する可能性がある、

フレームコリジョンを減らすことができます。次のいずれか

になります。

• [None]：フロー制御は使用されません。

• Hardware_RTS/CTS：フロー制御にRTS/CTSが使用され
ます。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[フロー制御（Flow Control）]
ドロップダウンリスト

set FlowCtrl

PuTTYファンクションキーおよびテンキーの最上段のキーの
アクションを変更できます。次のいずれかになります。

• [VT100]：ファンクションキーによって ESC OP～ ESC
O[を生成します。

• [LINUX]：Linux仮想コンソールを模倣します。ファンク
ションキー F6～ F12はデフォルトモードと同様に動作
しますが、F1～ F5は ESC [[A～ ESC [[Eを生成しま
す。

• [XTERMR6]：ファンクションキー F5～ F12がデフォル
トモードと同様に動作します。ファンクションキー F1
～ F4によって ESC OP～ ESC OSを生成します。これは
デジタル端末のキーパッドの上段によって生成されるシー

ケンスです。

• [SCO]：ファンクションキー F1～ F12によって ESC [M
～ ESC [Xを生成します。ファンクションキーと Shift
キーによってESC [Y～ESC [jを生成します。Ctrlキー
とファンクションキーによって ESC [k～ ESC [vを生
成します。Shift、Ctrlおよびファンクションキーによっ
て ESC [w～ ESC [{を生成します。

• [ESCN]：デフォルトモードです。ファンクションキーは
デジタル端末の一般的な動作と一致します。ファンクショ

ンキーによって ESC [11~や ESC [12~などのシーケ
ンスを生成します。

• [VT400]：ファンクションキーはデフォルトモードと同
様に動作します。テンキーの最上段のキーによって ESC
OP～ ESC OSを生成します。

[Putty KeyPad]

set PuttyFunctionKeyPad
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説明名前

BIOS POSTが完了し、OSブートローダに制御が渡された後
に、BIOSコンソールリダイレクションがアクティブである
かどうか。次のいずれかになります。

• [Always_Enable]：OSのブートおよび実行時にBIOSレガ
シーコンソールリダイレクションがアクティブになりま

す。

• [Bootloader]：OSブートローダに制御が渡される前にBIOS
レガシーコンソールリダイレクションがディセーブルに

なります。

[Redirection After BIOS POST]

set RedirectionAfterPOST

[LOM and PCIe Slots Configuration]のパラメータ

説明名前

イーサネットネットワークの命名規則が Consistent Device
Naming（CDN）または従来の命名規則に従うかどうか。次の
いずれかになります。

• [無効（Disabled）]：VICカードに対するCDNサポートは
無効です。

• [有効（Enabled）]：CDNサポートはVICカードに対して
有効です。

VICカードのCDNサポートは、Windows2012
または最新の OSでのみ機能します。

（注）

[VICに対するCDNサポート
（CDN Support for VIC）]ド
ロップダウンリスト

set CdnEnable

PCIROMCommandLine Protocol（CLP）は、カード上の iSCSI
や PxEなどのさまざまなオプション ROMの実行を制御しま
す。デフォルト設定は、ディセーブルです。

• [Enabled]：ポートごとに個別に、iSCSIやPxEなどのさま
ざまなオプション ROMの実行を設定できるようにしま
す。

• [Disabled]：デフォルトオプションです。異なるオプショ
ンROMは選択できません。デフォルトオプションROM
は PCI列挙中に実行されます。

[PCI ROM CLP]

set PciRomClp
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説明名前

このオプションでは、PCH SATAモードを選択できます。次
のいずれかになります。

• [AHCI]：SATAコントローラと sSATAコントローラの両
方を AHCIモードに設定します。

• [Disabled]：SATAコントローラと sSATAコントローラを
無効にします。

• [LSI SW Raid]：SATAコントローラと sSATAコントロー
ラを LSI SW Raidの raidモードに設定します。

[PCH SATA Mode]

set SataModeSelect

すべてのLOMポートを有効にするか無効にするか。次のいず
れかになります。

• [Disabled]：すべての LOMポートが無効です。

• [Enabled]：すべての LOMポートが有効になります。

[All Onboard LOM Ports]

set AllLomPortControl

nで指定された LOMポートでオプション ROMを使用できる
かどうか。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[LOM Port n OptionROM]

set LomOpromControlPortn

PCIeカードのオプション ROMをサーバーが使用できるかど
うか。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[All PCIe Slots OptionROM]

set PcieOptionROMs
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説明名前

PCIeカードのオプション ROMをサーバーが使用できるかど
うか。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[PCIe Slot:n OptionROM

set PcieSlotnOptionROM

このオプションでは、MLOMスロットに接続された PCIeア
ダプタのオプションROMの実行を制御することができます。
次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [無効（Disabled）]：レガシーおよび UEFIの両方のオプ
ション ROMは実行されません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMのみ
を実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:MLOM
OptionROM]

set PcieSlotMLOMOptionROM

このオプションでは、HBAスロットに接続された PCIeアダ
プタのオプション ROMの実行を制御することができます。
次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [無効（Disabled）]：レガシーおよび UEFIの両方のオプ
ション ROMは実行されません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMのみ
を実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:HBA OptionROM]

set PcieSlotHBAOptionROM
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説明名前

このオプションでは、SSD:NVMe1スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [無効（Disabled）]：レガシーおよび UEFIの両方のオプ
ション ROMは実行されません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMのみ
を実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N1 OptionROM]

set PcieSlotN1OptionROM

このオプションでは、SSD:NVMe2スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [無効（Disabled）]：レガシーおよび UEFIの両方のオプ
ション ROMは実行されません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMのみ
を実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N2 OptionROM]

set PcieSlotN2OptionROM

このオプションでは、SSD:NVMe2スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [無効（Disabled）]：レガシーおよび UEFIの両方のオプ
ション ROMは実行されません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMのみ
を実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N2 OptionROM]

set PcieSlotN2OptionROM
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説明名前

このオプションを使用すると、PCIeHBAスロットに装着され
ているアダプタカードの最大速度を制限できます。次のいず

れかになります。

• [自動（Auto）]：システムは許可される最大速度を選択し
ます。

• [GEN1]：最大 2.5 GT/s（ギガトランスファー/秒）までの
速度が許可されます。

• [GEN2]：最大 5 GT/sまでの速度が許可されます。

• [GEN3]：最大 8 GT/sまでの速度が許可されます。

• [Disabled]：最大速度は制限されません。

[PCIe Slot:HBA Link Speed]

PCIe SlotHBALinkSpeed

[BIOS Configuration]ダイアログボックスのボタンバー

このダイアログボックスのボタンは、表示しているタブのパラメータのみでなく、使用可能な

すべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[RebootHost Immediately]チェックボックスがオフの場合、サー
バはすぐにリブートされ、新しい BIOS設定が有効になりま
す。そうでない場合、変更内容はサーバが手動でリブートさ

れるまで保存されます。

[Save Changes]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset Values]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

変更を行わずにダイアログボックスを閉じます。[Cancel]ボタン
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C460 M4サーバの [サーバ管理（Server Management）]タブ

サーバリブートオプション

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCによってサーバがただちにリブートされて、変
更が適用されます。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMCによって変更が保存され、次回サーバがリブートするときに適用されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]をクリック
したときに、保存されている値を現在の設定で自動的に上書きします。

（注）

サーバ管理 BIOSパラメータ

説明名前

POST中にシステムがハングアップした場合に、システ
ムを回復するために Cisco IMCで FRB2タイマーを使
用するかどうか。次のいずれかになります。

• [無効（Disabled）]：FRB2タイマーは使用されま
せん。

• [Enabled]：POST中にFRB2タイマーが開始され、
必要に応じてシステムの回復に使用されます。

[FRB-2 Timer]

set FRB-2

BIOSが指定されたタイムアウト値でウォッチドッグ
タイマーをプログラムするかどうか。次のいずれかに

なります。

• [Disabled]：サーバーのブートにかかる時間をトラッ
キングするためにウォッチドッグタイマーは使用

されません。

• [Enabled]：サーバーのブートにかかる時間をウォッ
チドッグタイマーでトラッキングします。サーバー

が set OSBootWatchdogTimerTimeoutコマンドに
より、Cisco IMCはエラーをログに記録し、set
OSBootWatchdogTimerPolicyコマンドで指定され
たアクションを実行します。

[OSウォッチドッグタイマー（OS
Watchdog Timer）]ドロップダウンリ
スト

set OSBootWatchdogTimer
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説明名前

OSが指定された時間内にブートしない場合、OSウォッ
チドッグタイマーの期限が切れ、システムはタイマー

ポリシーに基づいてアクションを実行します。次のい

ずれかになります。

• [5_Minutes]：OSウォッチドッグタイマーは、ブー
トが開始されてから 5分後に期限が切れます。

• [10_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 10分後に期限が切れま
す。

• [15_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 15分後に期限が切れま
す。

• [20_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 20分後に期限が切れま
す。

このオプションは [OSBootWatchdogTimer]
をイネーブルにした場合にのみ適用されま

す。

（注）

[OSウォッチドッグタイマータイムア
ウト（OS Watchdog Timer Timeout）]
ドロップダウンリスト

set OSBootWatchdogTimerTimeOut

ウォッチドッグタイマーが切れた場合にシステムで実

行されるアクション。次のいずれかになります。

• Do_Nothing：OSのブート中にウォッチドッグタ
イマーの期限が切れた場合、アクションは実行さ

れません。

• Power_Down：OSのブート中にウォッチドッグタ
イマーの期限が切れた場合、サーバーの電源がオ

フになります。

• [Reset]：OSのブート中にウォッチドッグタイマー
が切れた場合、サーバーはリセットされます。

このオプションは [OSBootWatchdogTimer]
を有効にする場合にのみ適用されます。

（注）

[OSウォッチドッグタイマーポリシー
（OSWatchdog Timer Policy）]ドロッ
プダウンリスト

set OSBootWatchdogTimerPolicy
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[BIOS Configuration]ダイアログボックスのボタンバー

このダイアログボックスのボタンは、表示しているタブのパラメータのみでなく、使用可能な

すべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[RebootHost Immediately]チェックボックスがオフの場合、サー
バはすぐにリブートされ、新しい BIOS設定が有効になりま
す。そうでない場合、変更内容はサーバが手動でリブートさ

れるまで保存されます。

[Save Changes]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset Values]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

変更を行わずにダイアログボックスを閉じます。[Cancel]ボタン

C220 M4および C240 M4サーバ

C220M4および C240M4サーバのメインタブ

主要な BIOSパラメータ

説明名前

このチェックボックスをオンにすると、直ちにホストサーバ

が再起動します。このチェックボックスは、変更を保存して

からオンにする必要があります。

[今すぐホストを再起動
（Reboot Host Immediately）]
チェックボックス

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
729

サーバーモデル別 BIOSパラメータ

C220 M4および C240 M4サーバ



説明名前

TPM（トラステッドプラットフォームモジュール）は、主に
暗号キーを使用する基本的なセキュリティ関連機能を提供す

るように設計されたマイクロチップです。このオプションを

使用すると、システムの TPMセキュリティデバイスサポー
トを制御できます。次のいずれかを指定できます。

• [Disabled]：サーバーは TPMを使用しません。

• [有効（Enabled）]：サーバは TPMを使用します。

オペレーティングシステムがこの機能をサポート

するかどうかについては、オペレーティングシス

テムのベンダーに問い合わせることを推奨しま

す。

（注）

[TPM Support]

set TPMAdminCtrl

このトークンでは、F2 BIOS設定を使用する前に BIOSパス
ワードを設定する必要があります。有効にすると、BIOS関数
（IO設定、BIOSセットアップ、BIOSを使用したオペレー
ティングシステムへのブート）にアクセスする前にパスワー

ドの検証が必要になります。次のいずれかを指定できます。

• [無効（Disabled）]：サポートは無効になります。

• [有効（Enabled）]：サポートは有効になります。

[Power ON Password Support]ド
ロップダウン

[Actions]領域

説明名前

BIOSパラメータの設定を保存して、ダイアログボックスを閉
じます。

[Reboot Host Immediately]チェックボックスがオフの場合、
サーバーはすぐにリブートされ、新しい BIOS設定が有効に
なります。そうでない場合、変更内容はサーバーが手動でリ

ブートされるまで保存されます。

[Save]ボタン

3つすべてのタブ上のBIOSパラメータの値が、このダイアロ
グボックスを最初に開いた際に有効だった設定にリセットさ

れます。

[Reset]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン
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C220M4および C240M4サーバの [詳細（Advanced）]タブ

サーバリブートオプション

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCによってサーバがただちにリブートされて、変
更が適用されます。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMCによって変更が保存され、次回サーバがリブートするときに適用されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]をクリック
したときに、保存されている値を現在の設定で自動的に上書きします。

（注）

[Processor Configuration]のパラメータ

説明名前

プロセッサでインテルハイパースレッディングテクノ

ロジーを使用するかどうか。このテクノロジーでは、

マルチスレッドソフトウェアアプリケーションのス

レッドを各プロセッサ内で並列に実行できます。次の

いずれかになります。

• [Disabled]：プロセッサでのハイパースレッディン
グを禁止します。

• [有効（Enabled）]：プロセッサでの複数スレッド
の並列実行を許可します。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]ド
ロップダウンリスト

set IntelHyperThread
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説明名前

サーバー上の 1つ以上の物理コアを無効にできます。
次のいずれかになります。

• [All]：すべての物理コアをイネーブルにします。
これにより、関連付けられている論理プロセッサ

コアで Hyper Threadingもイネーブルになります。

• [1]～ [n]：サーバで実行できる物理プロセッサコ
アの数を指定します。各物理コアには、論理コア

が関連付けられています。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせてください。

[有効化されたコア数（Number of
EnabledCores）]ドロップダウンリス
ト

set CoreMultiProcessing

アプリケーションコードを実行できる場所を指定する

ために、サーバーのメモリ領域を分類します。この分

類の結果、悪意のあるワームがバッファにコードを挿

入しようとした場合、プロセッサでコードの実行を無

効化します。この設定は、損害、ワームの増殖、およ

び特定クラスの悪意のあるバッファオーバーフロー攻

撃を防止するのに役立ちます。次のいずれかになりま

す。

• [Disabled]：プロセッサでメモリ領域を分類しませ
ん。

• [有効（Enabled）]：プロセッサでメモリ領域を分
類します。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[ExecuteDisable]ドロップダウンリス
ト

set ExecuteDisable
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説明名前

プロセッサで Intel Virtualization Technology（VT）を使
用するかどうか。このテクノロジーでは、1つのプラッ
トフォームで、複数のオペレーティングシステムとア

プリケーションをそれぞれ独立したパーティション内

で実行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止します。

• [有効（Enabled）]：プロセッサで、複数のオペレー
ティングシステムをそれぞれ独立したパーティショ

ン内で実行できます。

このオプションを変更した場合は、設定を

有効にするためにサーバーの電源を再投入

する必要があります。

（注）

[Intel VT]

set IntelVT

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになり

ます。

• [Disabled]：プロセッサで仮想化テクノロジーを使
用しません。

• [Enabled]：プロセッサで仮想化テクノロジーを使
用します。

[Intel VT-d]

set IntelVTD

プロセッサで Intel VT-d Interrupt Remappingをサポート
するかどうか。次のいずれかになります。

• [Disabled]：プロセッサでリマッピングをサポート
しません。

• [Enabled]：プロセッサで VT-d Interrupt Remapping
を必要に応じて使用します。

[Intel VTD割り込み再マッピング
（Intel VTD interrupt Remapping）]ド
ロップダウンリスト

set InterruptRemap

プロセッサで Intel VT-d Pass-through DMAをサポート
するかどうか。次のいずれかになります。

• [Disabled]：プロセッサでパススルーDMAをサポー
トしません。

• [Enabled]：プロセッサでVT-d Pass-throughDMAを
必要に応じて使用します。

[Intel VT-d PassThrough DMA]ドロッ
プダウンリスト

set PassThroughDMA
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説明名前

プロセッサで Intel VT-d Coherencyをサポートするかど
うか。次のいずれかになります。

• [Disabled]：プロセッサでコヒーレンシをサポート
しません。

• [Enabled]：プロセッサで VT-d Coherencyを必要に
応じて使用します。

[Intel VT-d Coherency Support]

set CoherencySupport

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかにな
ります。

• [Disabled]：プロセッサで ATSをサポートしませ
ん。

• [Enabled]：プロセッサでVT-dATSを必要に応じて
使用します。

[Intel VT-d ATS Support]

set ATS

サーバーのCPUパフォーマンスプロファイルを設定し
ます。パフォーマンスプロファイルは次のオプション

で構成されます。

• DCU Streamer Prefetcher

• DCU IP Prefetcher

•ハードウェアプリフェッチャ

• Adjacent Cache-Line Prefetch

次のいずれかになります。

• [Enterprise]：すべてのオプションがイネーブルで
す。

• [HighThroughput][High_Throughput]：DCU IP
Prefetcherのみがイネーブルです。残りのオプショ
ンはディセーブルになります。

• [HPC]：すべてのオプションがイネーブルです。こ
の設定はハイパフォーマンスコンピューティング

とも呼ばれます。

• [Custom]：パフォーマンスプロファイルのすべて
のオプションをサーバの BIOSセットアップから
設定できます。また、Hardware Prefetcherオプショ
ンとAdjacent Cache-Line Prefetchオプションは、下
記のフィールドで設定できます。

[CPU Performance]

set CPUPerformance
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説明名前

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリ

から取得し、統合 2次キャッシュに入れることを許可
するかどうか。次のいずれかになります。

• [Disabled]：ハードウェアプリフェッチャは使用し
ません。

• [Enabled]：プロセッサで、キャッシュの問題が検
出されたときにプリフェッチャを使用します。

[ハードウェアプリフェッチャ
（Hardware Prefetcher）]ドロップダ
ウンリスト

set HardwarePrefetch

プロセッサで必要な行のみを取得するのではなく、偶

数または奇数のペアのキャッシュ行を取得するかどう

か。次のいずれかになります。

• [Disabled]：プロセッサで必要な行のみを取得しま
す。

• [有効（Enabled）]：プロセッサで必要な行および
ペアの行の両方を取得します。

[隣接キャッシュラインプリフェッ
チャ（Adjacent Cache Line
Prefetcher）]ドロップダウンリスト

set AdjacentCacheLinePrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用
して履歴キャッシュアクセスパターンを分析し、L1
キャッシュ内で最も関連性の高い行をプリロードしま

す。次のいずれかになります。

• [Disabled]：プロセッサはキャッシュ読み取り要求
を予測しようとせず、明示的に要求された行のみ

を取得します。

• [Enabled]：DCUPrefetcherでキャッシュ読み取りパ
ターンを分析し、必要と判断した場合にキャッシュ

内の次の行を事前に取得します。

[DCUストリーマープリフェッチ
（DCU Streamer Prefetch）]ロップダ
ウンリスト

set DcuStreamerPrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用
して履歴キャッシュアクセスパターンを分析し、L1
キャッシュ内で最も関連性の高い行をプリロードしま

す。次のいずれかになります。

• [Disabled]：プロセッサでキャッシュデータをプリ
ロードしません。

• [Enabled]：DCU IPプリフェッチャで最も関連性が
高いと判断されたデータを含むL1キャッシュをプ
リロードします。

[DCU IPプリフェッチャ（DCU IP
Prefetcher）]ドロップダウンリスト

set DcuIpPrefetch
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説明名前

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマン
スを向上させることができます。この設定はキャッシュ

ミスを減らすのに役立ちます。次のいずれかになりま

す。

• [Disabled]：データは I/Oデバイスから直接プロセッ
サキャッシュには入れられません。

• [Enabled]：データは I/Oデバイスから直接プロセッ
サキャッシュに入れられます。

[ダイレクトキャッシュアクセスサ
ポート（DirectCacheAccess Support）]
ドロップダウンリスト

set DirectCacheAccess

次のオプションのCPU電源管理設定を指定できます。

• Enhanced Intel Speedstep Technology

• Intel Turbo Boost Technology

• Processor Power State C6

[Power Technology]は次のいずれかになります。

• [Custom]：前述のBIOSパラメータの個々の設定が
使用されます。これらの BIOSパラメータのいず
れかを変更する場合は、このオプションを選択す

る必要があります。

• [Disabled]：サーバーで CPU電源管理は実行され
ず、前述の BIOSパラメータの設定が無視されま
す。

• [Energy Efficient][Energy_Efficient]：前述のBIOSパ
ラメータに最適な設定が決定され、これらのパラ

メータの個々の設定は無視されます。

[Power Technology]

set CPUPowerManagement
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説明名前

プロセッサで拡張版 Intel SpeedStepテクノロジーを使
用するかどうか設定します。このテクノロジーでは、

プロセッサの電圧やコア周波数をシステムが動的に調

整できます。このテクノロジーにより、平均電力消費

量と平均熱発生量が減少する可能性があります。次の

いずれかになります。

• [Disabled]：プロセッサの電圧または周波数を動的
に調整しません。

• [有効（Enabled）]：プロセッサで Enhanced Intel
SpeedStep Technologyが使用され、サポートされて
いるすべてのスリープ状態でさらに電力を節約す

ることが可能になります。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[Enhanced Intel Speedstep Technology]
ドロップダウンリスト

set EnhancedIntelSpeedStep

プロセッサでインテルターボブーストテクノロジーを

使用するかどうか。このテクノロジーでは、仕様より

も低い電力、温度、または電圧でプロセッサが動作し

ていると、自動的にそのプロセッサの周波数が上がり

ます。次のいずれかになります。

• [Disabled]：プロセッサの周波数は自動的には上が
りません。

• [Enabled]：必要に応じてプロセッサで Turbo Boost
Technologyが利用されます。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[Intel Turbo Boost Technology]

set IntelTurboBoostTech
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説明名前

BIOSからオペレーティングシステムに C3レポートを
送信するかどうか。OSはレポートを受信すると、プロ
セッサを電力量の少ないC3状態に移行してエネルギー
使用量を減らし、最適なプロセッサパフォーマンスを

維持できます。次のいずれかになります。

• [Disabled]：BIOSは C3レポートの送信を行いませ
ん。

• [Enabled]：BIOSからC3レポートを送信し、OSが
プロセッサを電力量の少ないC3状態に移行できる
ようにします。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[Processor C3 Report]

set ProcessorC3Report

BIOSからオペレーティングシステムに C6レポートを
送信するかどうか。OSはレポートを受信すると、プロ
セッサを電力量の少ないC6状態に移行してエネルギー
使用量を減らし、最適なプロセッサパフォーマンスを

維持できます。次のいずれかになります。

• [Disabled]：BIOSから C6レポートを送信しませ
ん。

• [Enabled]：BIOSからC6レポートを送信し、OSが
プロセッサを電力量の少ないC6状態に移行できる
ようにします。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[Processor C6 Report]

set ProcessorC6Report

C1ステートに入ったときに、CPUが最小周波数に移行
するかどうか。次のいずれかになります。

• [無効（Disabled）]：CPUは C1ステートでも引き
続き最大周波数で動作します。

• [有効（Enabled）]：CPUは最小周波数に移行しま
す。このオプションではC1ステートで節約される
電力量が最大になります。

[プロセッサの電源状態C1拡張
（Processor Power State C1 Enhanced）]
ドロップダウンリスト

set ProcessorC1EReport
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説明名前

BIOSがオペレーティングシステムに P-stateサポート
モデルを伝達する方法を定義できます。Advanced
Configuration and Power Interface（ACPI）仕様では、次
の 3つのモデルが定義されています。

• [HW_ALL]：プロセッサハードウェアによって、
依存関係にある論理プロセッサ（パッケージ内の

すべての論理プロセッサ）間の P-stateを調整しま
す。

• [SW_ALL]：OSPowerManager（OSPM）によって、
依存関係にある論理プロセッサ（物理パッケージ

内のすべての論理プロセッサ）間の P-stateを調整
します。すべての論理プロセッサで遷移を開始す

る必要があります。

• [SW_ANY]：OS Power Manager（OSPM）によっ
て、依存関係にある論理プロセッサ（パッケージ

内のすべての論理プロセッサ）間の P-stateを調整
します。ドメイン内の任意の論理プロセッサで遷

移を開始できます。

[Power Technology][CPUPowerManagement]
を [Custom]に設定する必要があります。そ
のようにしない場合、このパラメータの設

定は無視されます。

（注）

[P-STATE調整（P-STATE
Coordination）]ドロップダウンリス
ト

set PsdCoordType

オペレーティングシステムのハンドオフ前に設定され

る BIOSパフォーマンス状態を選択できます。次のい
ずれかになります。

• [最大パフォーマンス（Max Performance）]：プロ
セッサの P-stateの比率が最大です。

• [Max Efficient]：プロセッサの P-state率は最小です

[Boot Performance Mode]ドロップダ
ウンリスト

set BootPerformanceMode

エネルギー効率のバイアス調整のために BIOSまたは
オペレーティングシステムを選択できます。次のいず

れかになります。

• [OS]：エネルギーパフォーマンスの調整にOSを選
択します。

• [BIOS]：エネルギー効率の調整のためにBIOSを選
択します。

[エネルギーパフォーマンスの調整
（Energy PerformanceTuning）]ドロッ
プダウンリスト

set PwrPerfTuning
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説明名前

システムパフォーマンスまたはエネルギー効率がこの

サーバーで重要かどうかを判断できます。次のいずれ

かになります。

• Balanced_Energy

• Balanced_Performance

• Energy_Efficient

• Performance

[エネルギーパフォーマンス（Energy
Performance）]ドロップダウンリス
ト

set CpuEngPerfBias

アイドル時にサーバーコンポーネントが使用できる電

力量。次のいずれかになります。

• [C0 state][C0_state]：サーバーはすべてのサーバー
コンポーネントに常にフルパワーを提供します。

このオプションでは、最高レベルのパフォーマン

スが維持され、最大量の電力が必要となります。

• [C1_state]：CPUのアイドル時に、システムは電力
消費を少し減らします。このオプションでは、必

要な電力がC0よりも少なく、サーバーはすばやく
ハイパフォーマンスモードに戻ることができま

す。

• [C3_state]：CPUのアイドル時に、システムは C1
オプションの場合よりもさらに電力消費を減らし

ます。この場合、必要な電力は C1または C0より
も少なくなりますが、サーバーがハイパフォーマ

ンスモードに戻るのに要する時間が少し長くなり

ます。

• [C6_state]：CPUのアイドル時に、システムは C3
オプションの場合よりもさらに電力消費を減らし

ます。このオプションを使用すると、C0、C1、ま
たはC3よりも電力量が節約されますが、サーバー
がフルパワーに戻るまでにパフォーマンス上の問

題が発生する可能性があります。

• [C7_state]：CPUのアイドル時に、サーバはコン
ポーネントが使用できる電力量を最小にします。

このオプションでは、節約される電力量が最大に

なりますが、サーバーがハイパフォーマンスモー

ドに戻るのに要する時間も最も長くなります。

• [No_Limit]：サーバは、使用可能な任意のCステー
トに入ることがあります。

[パッケージのCステートの制限
（Package C State Limit）]ドロップダ
ウンリスト

set PackageCStateLimit
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説明名前

拡張 APICサポートをイネーブルまたはディセーブル
にできます。次のいずれかになります。

• [XAPIC]：APICサポートを有効にします。

• [X2APIC]：APICを有効にして、Intel VT-dと
Interrupt Remappingも有効にします。

[Extended APIC]

set LocalX2Apic

ワークロードの特性を最適化するようにパラメータを

設定できます。次のいずれかになります。

• [Balanced]：最適化のためにバランスのとれたオプ
ションを選択します。

• [I/OSensitive]：最適化のために I/Oを考慮したオプ
ションを選択します。

ワークロード構成は [Balanced]に設定する
ことをお勧めします。

（注）

[Workload Configuration]

set WorkLdConfig

CPUのパフォーマンスやエネルギー効率を引き上げる
ためのハードウェア電源管理（HWPM）インターフェ
イスを有効にします。次のいずれかになります。

• [無効（Disabled）]：P-stateは前世代のプロセッサ
と同じ方法で制御されます。

• [ネイティブモード（Native Mode）]：HWPMはソ
フトウェアインターフェイスを介してオペレーティ

ングシステムと連動します。

• [OOBモード（OOB Mode）]：CPUは、オペレー
ティングシステムのエネルギー効率に基づいて周

波数を自律的に制御します。

[CPU HWPM]ドロップダウンリスト

set HWPMEnable

HALT命令をMWAIT命令に変換する CPU自律 C-state
を有効にします。次のいずれかになります。

• [無効（Disabled）]：CPU自律C-stateが無効になり
ます。これはデフォルト値です。

• [有効（Enabled）]：CPU自律C-stateが有効になり
ます。

[CPU自律C-state]ドロップダウンリ
スト

set AutonumousCstateEnable
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説明名前

CPUが corrected machine check eventsで割り込みをトリ
ガーできるようにします。corrected machine check
interrupt（CMCI）により、従来のポーリングタイマー
よりも反応速度を向上できます。次のいずれかになり

ます。

• [無効（Disabled）]：CMCIが無効になります。

• [有効（有効）]：CMCIが有効になります。これは
デフォルト値です。

[プロセッサCMCI（ProcessorCMCI）]
ドロップダウンリスト

set CmciEnable

[Memory Configuration]のパラメータ

説明名前

サーバーに対するメモリの信頼性、可用性および機密

性（RAS）の設定方法。次のいずれかになります。

• [Maximum_Performance]：システムのパフォーマ
ンスが最適化されます。

• [Mirroring]：システムのメモリの半分をバックアッ
プとして使用することにより、システムの信頼性

が最適化されます。

• [Lockstep]：サーバ内のDIMMペアが、同一のタイ
プ、サイズ、および構成を持ち、SMIチャネルに
またがって装着されている場合、ロックステップ

モードをイネーブルにすることで、メモリアクセ

ス遅延の最小化およびパフォーマンスの向上を図

ることができます。このオプションを使用した場

合、[Mirroring]よりもシステムパフォーマンスが
向上し、[MaximumPerformance]よりも信頼性が向
上しますが、[Mirroring]よりも信頼性が低く、
[MaximumPerformance]よりもシステムパフォーマ
ンスは低下します。

[Select Memory RAS]

set SelectMemoryRAS

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.3 CLI設定ガイド
742

サーバーモデル別 BIOSパラメータ

サーバーモデル別 BIOSパラメータ



説明名前

BIOSでNon-UniformMemoryAccess（NUMA）がサポー
トされているかどうか。次のいずれかになります。

• [Disabled]：BIOSで NUMAをサポートしません。

• [有効（Enabled）]：NUMAに対応したオペレーティ
ングシステムに必要な ACPIテーブルを BIOSに
含めます。このオプションを有効にする場合は、

一部のプラットフォームでシステムのソケット間

メモリインターリーブを無効にする必要がありま

す。

[NUMA]ドロップダウンリスト

set NUMAOptimize

CPUがメモリブロックを分割して、インターリーブさ
れたチャネル間にデータの連続部分を分散し、同時読

み取り動作を有効にするかどうか。次のいずれかにな

ります。

• [Auto]：実行するインターリーブを、CPUが決定
します。

• [1Way][1_Way]：一部のチャネルインターリーブ
が使用されます。

• [2Way][2_Way]

• [3Way][3_Way]

• [4Way][4_Way]：最大のチャネルインターリーブ
が使用されます。

[チャネルインターリーブ（Channel
Interleaving）]ドロップダウンリスト

set ChannelInterLeave

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブする
かどうか。次のいずれかになります。

• [Auto]：実行するインターリーブを、CPUが決定
します。

• [1Way][1_Way]：一部のランクインターリーブが
使用されます。

• [2Way][2_Way]

• [4Way][4_Way]

• [8Way][8_Way]：最大量のランクインターリーブ
が使用されます。

[Rank Interleaving]

set RankInterLeave
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説明名前

システムがサーバー上のメモリの未使用部分でも単一

ビットメモリエラーをアクティブに探して訂正するか

どうか。次のいずれかになります。

• [Disabled]：CPUがメモリアドレスの読み取りまた
は書き込みを行うときのみ、システムはメモリの

ECCエラーをチェックします。

• [有効（Enabled）]：システムは定期的にメモリを
読み書きしてECCエラーを探します。エラーが見
つかると、システムは修復を試みます。このオプ

ションにより、単一ビットエラーは複数ビットエ

ラーになる前に修正される場合がありますが、パ

トロールスクラブの実行時にパフォーマンスが低

下する場合もあります。

[Patrol Scrub]

set PatrolScrub

CPUまたは I/Oから読み取り要求があった時に発生し
たシングルビットメモリエラーを、システムで修正す

るかどうか。次のいずれかになります。

• [無効（Disabled）]：シングルビットメモリエラー
は修正されません。

• [Enabled]：シングルビットメモリエラーがメモリ
内部で修正され、修正されたデータが読み取り要

求に応じて設定されます。

[デマンドスクラブ（DemandScrub）]
ドロップダウンリスト

set DemandScrub

物理サーバーがインストールされている地点のおよそ

の海抜（m単位）。次のいずれかになります。

• [Auto]：物理的な高度をCPUによって判別します。

• [300M][300_M]：サーバーは海抜約 300mの位置に
あります。

• [900M][900_M]：サーバーは海抜約 900mの位置に
あります。

• [1500M][1500_M]：サーバーは海抜約 1500 mの位
置にあります。

• [3000_M]：サーバーは、海抜約 3000 mです。

[高度（Altitude）]ドロップダウンリ
スト

set Altitude
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説明名前

低に設定した場合、[メモリ更新レート（Memory
Refresh Rate）]が [1Xリフレッシュ（1X Refresh）]に
設定されている間、メモリコントローラは更新を延期

しません。

次のいずれかになります。

• [低（Low）]：リフレッシュレートは低に設定し
ます。

• [高（High）]：リフレッシュレートは高に設定し
ます。

[パニックと高水準点（PanicandHigh
Watermark）]ドロップダウンリスト

PanicHighWatermark

[QPI Configuration]のパラメータ

説明名前

Intel QuickPath Interconnect（QPI）リンク周波数（ギガトラン
スファー/秒（GT/s）単位）。次のいずれかになります。

• [Auto]：QPIリンク周波数はCPUによって決定されます。

• 6.4_GT/s

• 7.2_GT/s]

• 8.0_GT/s

[QPI Link Frequency Select]

set QPILinkFrequency
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説明名前

Intel QuickPath Interconnect（QPI）スヌープモード。次のいず
れかになります。

• [Auto]：CPUは自動的に早期スヌープモードとして認識
します。

• [早期スヌープ（Early Snoop）]：分散キャッシュリング
停止で、別のキャッシングエージェントにスヌーププ

ローブまたは要求を直接送信できます。このモードは、

遅延が少なく、スレッド全体でデータセットを共有して

いるためにキャッシュ間転送からメリットが得られるワー

クロードやNUMA最適化されていないワークロードに最
適です。

• [ホームスヌープ（Home Snoop）]：スヌープは、常に、
メモリコントローラのホームエージェント（集中型リン

グ停止）によって起動されます。このモードは早期スヌー

プよりもローカル遅延が高くなりますが、多数の未処理

トランザクションに追加のリソースを提供します。

• [Home Directory Snoop]：ホームディレクトリはオプショ
ンで使用できる機能で、プロセッサ内の HAロジックと
iMCロジックの両方に実装されています。ディレクトリ
の目的は、スケーラブルなプラットフォーム、および 2S
と 4Sの設定内のリモートソケット、およびノードコン
トローラへスヌープをフィルタリングすることです。

• [Home Directory Snoop with OSB]：Opportunistic Snoop
Broadcast（OSB）ディレクトリモードでは、HAは、ディ
レクトリ情報が収集されてチェックされる前であっても、

非常に負荷の軽い状況下で推測的ホームスヌープブロー

ドキャストを選択できます。

• [クラスタオンダイ（Cluster on Die）]：クラスタオンダ
イが有効になります。有効化した LLCはそれぞれに独立
したキャッシングエージェントで 2つのパートに分割さ
れます。これにより、一部のワークロードのパフォーマ

ンスが向上します。このモードは、10個以上のコアを搭
載したプロセッサでのみ使用できます。高度にNUMA最
適化されたワークロードに最適なモードです。

[QPI Snoop Mode]

set QpiSnoopMode
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[USB Configuration]のパラメータ

説明名前

システムでレガシーUSBデバイスをサポートするかどうか。
次のいずれかになります。

• [無効（Disabled）]：USBデバイスは、EFIアプリケーショ
ンでのみ使用できます。

• [有効（Enabled）]：レガシーUSBのサポートは常に使用
できます。

• [Auto]：USBデバイスが接続されていない場合、レガシー
USBのサポートがディセーブルになります。

[レガシーUSBサポート
（Legacy USB Support）]ド
ロップダウンリスト

set LegacyUSBSupport

完全なUSBキーボードレガシーサポートのために 60h/64hエ
ミュレーションをシステムでサポートするかどうか。次のい

ずれかになります。

• [無効（Disabled）]：60h/64エミュレーションはサポート
されません。

• [有効（Enabled）]：60h/64エミュレーションはサポート
されます。

サーバーでUSB非対応オペレーティングシステムを使用
する場合は、このオプションを選択する必要があります。

[Port 60/64 Emulation]

set UsbEmul6064

xHCIコントローラのレガシーサポートを有効または無効にし
ます。次のいずれかになります。

• [Disabled]：xHCIコントローラのレガシーサポートを無
効にします。

• [Enabled]：xHCIコントローラのレガシーサポートを有効
にします。

[xHCI Mode]

set PchUsb30Mode

システム上でのレガシー xHCIコントローラのサポートを有
効/無効にします。次のいずれかになります。

• [無効（Disabled）]：xHCIレガシーサポートを無効にし
ます。

• [有効（Enabled）]：xHCIレガシーサポートを有効にしま
す。これはデフォルト値です。

[xHCI Legacy Support]ドロップ
ダウンリスト

set UsbXhciSupport
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説明名前

すべての物理および仮想USBデバイスを有効にするか無効に
するか。次のいずれかになります。

• [Disabled]：すべての USBデバイスが無効です。

• [Enabled]：すべての USBデバイスが有効になります。

[すべてのUSBデバイス（All
USB Devices）]ドロップダウ
ンリスト

set AllUsbDevices

背面パネルのUSBデバイスを有効にするか無効にするか。次
のいずれかになります。

• [無効（Disabled）]：背面パネルのUSBポートをディセー
ブルにします。これらのポートに接続されるデバイスは、

BIOSおよびオペレーティングシステムによって検出さ
れません。

• [有効（Enabled）]：背面パネルのUSBポートをイネーブ
ルにします。これらのポートに接続されるデバイスは、

BIOSおよびオペレーティングシステムによって検出さ
れます。

[USB Port: Rear]

set UsbPortRear

前面パネルのUSBデバイスを有効にするか無効にするか。次
のいずれかになります。

• [無効（Disabled）]：前面パネルのUSBポートをディセー
ブルにします。これらのポートに接続されるデバイスは、

BIOSおよびオペレーティングシステムによって検出さ
れません。

• [有効（Enabled）]：前面パネルのUSBポートをイネーブ
ルにします。これらのポートに接続されるデバイスは、

BIOSおよびオペレーティングシステムによって検出さ
れます。

[USBポート：前面（USB
Port:Front）]

set UsbPortFront

内部USBデバイスを有効にするか無効にするか。次のいずれ
かになります。

• [無効（Disabled）]：内部USBポートをディセーブルにし
ます。これらのポートに接続されるデバイスは、BIOSお
よびオペレーティングシステムによって検出されません。

• [有効（Enabled）]：内部USBポートをイネーブルにしま
す。これらのポートに接続されるデバイスは、BIOSおよ
びオペレーティングシステムによって検出されます。

[USB Port: Internal]

set UsbPortInt
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説明名前

vKVMポートが有効か無効か。次のいずれかになります。

•無効：vKVMキーボードおよびマウスデバイスを無効に
します。キーボードとマウスは vKVMウィンドウで機能
しなくなります。

•有効：vKVMキーボードとマウスデバイスを有効にしま
す。

[USB Port: KVM]

set UsbPortKVM

仮想メディアデバイスを有効にするか無効にするか。次のい

ずれかになります。

• [無効（Disabled）]：vMediaデバイスをディセーブルにし
ます。

• [Enabled]：vMediaデバイスを有効にします。

[USB Port: vMedia]

set UsbPortVMedia

[PCI Configuration]のパラメータ

説明名前

4GBを超えるMMIOをイネーブルまたはディセーブル
にするかどうか。次のいずれかになります。

• [Disabled]：サーバーでは 64ビット PCIデバイス
の I/Oを 4 GB以上のアドレス空間にマッピングし
ません。

• [有効（Enabled）]：サーバで 64ビット PCIデバイ
スの I/Oを 4 GB以上のアドレス空間にマッピング
します。

PCIデバイスが 64ビット対応でも、レガ
シーなオプションROMを使用する場合は、
この設定をイネーブルにしても正しく機能

しない場合があります。

（注）

[Memory Mapped I/O Above 4GB]

set MemoryMappedIOAbove4GB

サーバー上で SR-IOV（Single Root I/OVirtualization）を
有効にするか無効にするか。次のいずれかになります。

• [Disabled]：SR-IOVは無効になります。

• [有効（Enabled）]：SR-IOVはイネーブルになりま
す。

[Sriov]

set SrIov
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説明名前

BIOSでのASPM（アクティブ電源状態管理）サポート
のレベルを設定できます。次のいずれかになります。

• [Disabled]：BIOSでのASPMサポートが無効です。

• [Force L0]：すべてのリンクを強制的に L0スタン
バイ（L0s）状態にします。

• [自動（Auto）]：電力状態を CPUによって判別し
ます。

[ASPMサポート（ASPM Support）]
ドロップダウンリスト

set ASPMSupport

サーバの電源を切ることなく、NVMe SSDを交換でき
ます。次のいずれかになります。

• [無効（Disabled）]：NVMe SSDホットプラグサ
ポートが無効です。これはデフォルト値です。

• [有効（Enabled）]：NVMe SSDホットプラグサ
ポートが有効です。

[NVMeSSDホットプラグのサポート
（NVMe SSD Hot-Plug Support）]ド
ロップダウンリスト

set PCIeSSDHotPlugSupport

システムに複数の VGAデバイスがある場合は、VGA
グラフィックスデバイスの優先順位を設定できます。

次のいずれかになります。

• [Onboard]：オンボード VGAデバイスが優先され
ます。BIOSポスト画面および OSブートはオン
ボード VGAポート経由で駆動されます。

• [Offboard]：PCIEグラフィックスアダプタが優先
されます。BIOSポスト画面および OSブートは外
部グラフィックスアダプタポート経由で駆動され

ます。

• [オンボードVGA無効（OnboardVGADisabled）]：
PCIEグラフィックスアダプタが優先され、オン
ボード VGAデバイスは無効になります。

[VGA優先順位（VGA Priority）]ド
ロップダウンリスト

set VgaPriority
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[Serial Configuration]のパラメータ

説明名前

Windows緊急管理サービスで使用可能な COMポート 0を設
定することができます。このセットアップオプションに基づ

いてACPI SPCRテーブルが報告されます。次のいずれかにな
ります。

• [Disabled]：Windowsオペレーティングシステムで使われ
る汎用ポートとして COMポート 0を設定します。

• [有効（Enabled）]：Windows緊急管理サービス用のリモー
ト管理ポートとして COMポート 0を設定します。

[Out-of-Band Mgmt Port]

set comSpcrEnable

POSTおよびBIOSのブート中に、シリアルポートをコンソー
ルリダイレクションで使用できるようにします。BIOSのブー
トが完了し、オペレーティングシステムがサーバを担当する

と、コンソールリダイレクションの関連性はなくなり、無効

になります。次のいずれかになります。

• [Disabled]：POST中にコンソールリダイレクションは発
生しません。

• [COM 0]：POST中に COMポート 0でコンソールリダイ
レクションを有効にします。

• [COM 1]：POST中に COMポート 1でコンソールリダイ
レクションを有効にします。

[コンソールリダイレクション
（Console redirection）]ドロッ
プダウンリスト

set ConsoleRedir

コンソールリダイレクションに使用される文字フォーマット

のタイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされている vt100ビデオ端末とその文
字セットが使用されます。

• [VT100+]：サポートされている vt100-plusビデオ端末と
その文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用されま
す。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[Terminal type]

set TerminalType
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説明名前

シリアルポートの伝送速度として使用されるボーレート。

[Console Redirection]を無効にする場合は、このオプションを
使用できません。次のいずれかになります。

• [9600]：9,600ボーレートが使用されます。

• [19200]：19,200ボーレートが使用されます。

• [38400]：38,400ボーレートが使用されます。

• [57600]：57,600ボーレートが使用されます。

• [115200]：115,200ボーレートが使用されます。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[Bits per second]

set BaudRate

フロー制御にハンドシェイクプロトコルを使用するかどうか

を設定します。送信要求/クリアツーセンド（RTS/CTS）を使
用すると、隠れた端末の問題が原因で発生する可能性がある、

フレームコリジョンを減らすことができます。次のいずれか

になります。

• [None]：フロー制御は使用されません。

• Hardware_RTS/CTS：フロー制御にRTS/CTSが使用され
ます。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[フロー制御（Flow Control）]
ドロップダウンリスト

set FlowCtrl
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説明名前

PuTTYファンクションキーおよびテンキーの最上段のキーの
アクションを変更できます。次のいずれかになります。

• [VT100]：ファンクションキーによって ESC OP～ ESC
O[を生成します。

• [LINUX]：Linux仮想コンソールを模倣します。ファンク
ションキー F6～ F12はデフォルトモードと同様に動作
しますが、F1～ F5は ESC [[A～ ESC [[Eを生成しま
す。

• [XTERMR6]：ファンクションキー F5～ F12がデフォル
トモードと同様に動作します。ファンクションキー F1
～ F4によって ESC OP～ ESC OSを生成します。これは
デジタル端末のキーパッドの上段によって生成されるシー

ケンスです。

• [SCO]：ファンクションキー F1～ F12によって ESC [M
～ ESC [Xを生成します。ファンクションキーと Shift
キーによってESC [Y～ESC [jを生成します。Ctrlキー
とファンクションキーによって ESC [k～ ESC [vを生
成します。Shift、Ctrlおよびファンクションキーによっ
て ESC [w～ ESC [{を生成します。

• [ESCN]：デフォルトモードです。ファンクションキーは
デジタル端末の一般的な動作と一致します。ファンクショ

ンキーによって ESC [11~や ESC [12~などのシーケ
ンスを生成します。

• [VT400]：ファンクションキーはデフォルトモードと同
様に動作します。テンキーの最上段のキーによって ESC
OP～ ESC OSを生成します。

[Putty KeyPad]

set PuttyFunctionKeyPad

BIOS POSTが完了し、OSブートローダに制御が渡された後
に、BIOSコンソールリダイレクションがアクティブである
かどうか。次のいずれかになります。

• [Always_Enable]：OSのブートおよび実行時にBIOSレガ
シーコンソールリダイレクションがアクティブになりま

す。

• [Bootloader]：OSブートローダに制御が渡される前にBIOS
レガシーコンソールリダイレクションがディセーブルに

なります。

[Redirection After BIOS POST]

set RedirectionAfterPOST
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[LOM and PCIe Slots Configuration]のパラメータ

説明名前

イーサネットネットワークの命名規則が Consistent Device
Naming（CDN）または従来の命名規則に従うかどうか。次の
いずれかになります。

• [無効（Disabled）]：VICカードに対するCDNサポートは
無効です。

• [有効（Enabled）]：CDNサポートはVICカードに対して
有効です。

VICカードのCDNサポートは、Windows2012
または最新の OSでのみ機能します。

（注）

[VICに対するCDNサポート
（CDN Support for VIC）]ド
ロップダウンリスト

set CdnEnable

PCIROMCommandLine Protocol（CLP）は、カード上の iSCSI
や PxEなどのさまざまなオプション ROMの実行を制御しま
す。デフォルト設定は、ディセーブルです。

• [Enabled]：ポートごとに個別に、iSCSIやPxEなどのさま
ざまなオプション ROMの実行を設定できるようにしま
す。

• [Disabled]：デフォルトオプションです。異なるオプショ
ンROMは選択できません。デフォルトオプションROM
は PCI列挙中に実行されます。

[PCI ROM CLP]

set PciRomClp

このオプションでは、PCH SATAモードを選択できます。次
のいずれかになります。

• [AHCI]：SATAコントローラと sSATAコントローラの両
方を AHCIモードに設定します。

• [Disabled]：SATAコントローラと sSATAコントローラを
無効にします。

• [LSI SW Raid]：SATAコントローラと sSATAコントロー
ラを LSI SW Raidの raidモードに設定します。

[PCH SATA Mode]

set SataModeSelect

すべてのLOMポートを有効にするか無効にするか。次のいず
れかになります。

• [Disabled]：すべての LOMポートが無効です。

• [Enabled]：すべての LOMポートが有効になります。

[All Onboard LOM Ports]

set AllLomPortControl
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説明名前

nで指定された LOMポートでオプション ROMを使用できる
かどうか。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[LOM Port n OptionROM]

set LomOpromControlPortn

PCIeカードのオプション ROMをサーバーが使用できるかど
うか。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[All PCIe Slots OptionROM]

set PcieOptionROMs

PCIeカードのオプション ROMをサーバーが使用できるかど
うか。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[PCIe Slot:n OptionROM

set PcieSlotnOptionROM
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説明名前

このオプションでは、MLOMスロットに接続された PCIeア
ダプタのオプションROMの実行を制御することができます。
次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [無効（Disabled）]：レガシーおよび UEFIの両方のオプ
ション ROMは実行されません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMのみ
を実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:MLOM
OptionROM]

set PcieSlotMLOMOptionROM

このオプションでは、HBAスロットに接続された PCIeアダ
プタのオプション ROMの実行を制御することができます。
次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [無効（Disabled）]：レガシーおよび UEFIの両方のオプ
ション ROMは実行されません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMのみ
を実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:HBA OptionROM]

set PcieSlotHBAOptionROM

このオプションでは、SSD:NVMe1スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [無効（Disabled）]：レガシーおよび UEFIの両方のオプ
ション ROMは実行されません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMのみ
を実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N1 OptionROM]

set PcieSlotN1OptionROM
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説明名前

このオプションでは、SSD:NVMe2スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [無効（Disabled）]：レガシーおよび UEFIの両方のオプ
ション ROMは実行されません。

• [UEFIのみ（UEFI Only）]：UEFIオプション ROMのみ
を実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N2 OptionROM]

set PcieSlotN2OptionROM

このオプションを使用すると、PCIeHBAスロットに装着され
ているアダプタカードの最大速度を制限できます。次のいず

れかになります。

• [自動（Auto）]：システムは許可される最大速度を選択し
ます。

• [GEN1]：最大 2.5 GT/s（ギガトランスファー/秒）までの
速度が許可されます。

• [GEN2]：最大 5 GT/sまでの速度が許可されます。

• [GEN3]：最大 8 GT/sまでの速度が許可されます。

• [Disabled]：最大速度は制限されません。

[PCIe Slot:HBA Link Speed]

PCIe SlotHBALinkSpeed

[BIOS Configuration]ダイアログボックスのボタンバー

このダイアログボックスのボタンは、表示しているタブのパラメータのみでなく、使用可能な

すべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[RebootHost Immediately]チェックボックスがオフの場合、サー
バはすぐにリブートされ、新しい BIOS設定が有効になりま
す。そうでない場合、変更内容はサーバが手動でリブートさ

れるまで保存されます。

[Save Changes]ボタン
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説明名前

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset Values]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

変更を行わずにダイアログボックスを閉じます。[Cancel]ボタン

C220M4および C240M4サーバの [サーバ管理（Server Management）]タ
ブ

サーバリブートオプション

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCによってサーバがただちにリブートされて、変
更が適用されます。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMCによって変更が保存され、次回サーバがリブートするときに適用されます。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]をクリック
したときに、保存されている値を現在の設定で自動的に上書きします。

（注）

サーバ管理 BIOSパラメータ

説明名前

POST中にシステムがハングアップした場合に、システ
ムを回復するために Cisco IMCで FRB2タイマーを使
用するかどうか。次のいずれかになります。

• [無効（Disabled）]：FRB2タイマーは使用されま
せん。

• [Enabled]：POST中にFRB2タイマーが開始され、
必要に応じてシステムの回復に使用されます。

[FRB-2 Timer]

set FRB-2
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説明名前

BIOSが指定されたタイムアウト値でウォッチドッグ
タイマーをプログラムするかどうか。次のいずれかに

なります。

• [Disabled]：サーバーのブートにかかる時間をトラッ
キングするためにウォッチドッグタイマーは使用

されません。

• [Enabled]：サーバーのブートにかかる時間をウォッ
チドッグタイマーでトラッキングします。サーバー

が set OSBootWatchdogTimerTimeoutコマンドに
より、Cisco IMCはエラーをログに記録し、set
OSBootWatchdogTimerPolicyコマンドで指定され
たアクションを実行します。

[OSウォッチドッグタイマー（OS
Watchdog Timer）]ドロップダウンリ
スト

set OSBootWatchdogTimer

OSが指定された時間内にブートしない場合、OSウォッ
チドッグタイマーの期限が切れ、システムはタイマー

ポリシーに基づいてアクションを実行します。次のい

ずれかになります。

• [5_Minutes]：OSウォッチドッグタイマーは、ブー
トが開始されてから 5分後に期限が切れます。

• [10_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 10分後に期限が切れま
す。

• [15_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 15分後に期限が切れま
す。

• [20_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 20分後に期限が切れま
す。

このオプションは [OSBootWatchdogTimer]
をイネーブルにした場合にのみ適用されま

す。

（注）

[OSウォッチドッグタイマータイムア
ウト（OS Watchdog Timer Timeout）]
ドロップダウンリスト

set OSBootWatchdogTimerTimeOut
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説明名前

ウォッチドッグタイマーが切れた場合にシステムで実

行されるアクション。次のいずれかになります。

• Do_Nothing：OSのブート中にウォッチドッグタ
イマーの期限が切れた場合、アクションは実行さ

れません。

• Power_Down：OSのブート中にウォッチドッグタ
イマーの期限が切れた場合、サーバーの電源がオ

フになります。

• [Reset]：OSのブート中にウォッチドッグタイマー
が切れた場合、サーバーはリセットされます。

このオプションは [OSBootWatchdogTimer]
を有効にする場合にのみ適用されます。

（注）

[OSウォッチドッグタイマーポリシー
（OSWatchdog Timer Policy）]ドロッ
プダウンリスト

set OSBootWatchdogTimerPolicy

[BIOS Configuration]ダイアログボックスのボタンバー

このダイアログボックスのボタンは、表示しているタブのパラメータのみでなく、使用可能な

すべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[RebootHost Immediately]チェックボックスがオフの場合、サー
バはすぐにリブートされ、新しい BIOS設定が有効になりま
す。そうでない場合、変更内容はサーバが手動でリブートさ

れるまで保存されます。

[Save Changes]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset Values]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

変更を行わずにダイアログボックスを閉じます。[Cancel]ボタン
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


