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対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドラベルなどの GUI要素は、イタ
リック体（italic）で示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルなどのメイ

ンタイトルは、ボールド体（bold）で示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル

テキストベースのユーザインターフェイスでは、システムによって

表示されるテキストは、courierフォントで示しています。
TUI要素
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説明テキストのタイプ

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、this fontで示しています。

CLIコマンド内の変数は、イタリック体（this font）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで
囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、
縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされま
す。

string

パスワードのように出力されない文字は、山カッコで囲んで示してい

ます。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲ん

で示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、
コメント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意
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安全上の重要な注意事項

この警告マークは「危険」の意味です。人身事故を予防するための注意事項が記述されていま

す。機器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に

留意してください。各警告の最後に記載されているステートメント番号を基に、装置に付属の

安全についての警告を参照してください。

これらの注意事項を保存しておいてください

警告

関連 Cisco UCS資料

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、以下のURLで入手可能な『Cisco
UCS B-Series Servers Documentation Roadmap』を参照してください。https://www.cisco.com/c/en/
us/td/docs/unified_computing/ucs/overview/guide/UCS_roadmap.html

すべての C-Seriesマニュアルの完全なリストについては、次の URLで入手可能な「『Cisco
UCS C-Series Servers Documentation Roadmap』」を参照してください。https://www.cisco.com/c/
en/us/td/docs/unified_computing/ucs/overview/guide/ucs_rack_roadmap.html

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョ
ンとサポートされる UCS Managerバージョンについては、「Release Bundle Contents for Cisco
UCS Software」を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、CiscoUCSDocs onTwitterをフォローしてください。
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第 1 章

概要

この章は、次の項で構成されています。

• Cisco UCS Cシリーズラックマウントサーバの概要（1ページ）
•サーバソフトウェアの概要（2ページ）
• Cisco Integrated Management Controller（2ページ）
• Cisco IMC CLI（4ページ）

Cisco UCS Cシリーズラックマウントサーバの概要
Cisco UCS Cシリーズラックマウントサーバには、次のモデルがあります。

• Cisco UCS C220 M5ラックマウントサーバ

• Cisco UCS C240 M5ラックマウントサーバ

• Cisco UCS C480 M5ラックマウントサーバ

• Cisco UCS C125ラックマウントサーバ

• Cisco UCS C220 M5ラックマウントサーバ

• Cisco UCS C240 M5ラックマウントサーバ

• Cisco UCS C480 M5ラックマウントサーバ

• Cisco UCS C220 M4ラックマウントサーバ

• Cisco UCS C240 M4ラックマウントサーバ

• Cisco UCS C460 M4ラックマウントサーバ
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どの Cisco UCS Cシリーズラックマウントサーバがこのファームウェアリリースでサポート
されているかを判断するには、関連するリリースノートを参照してください。 Cシリーズの
リリースノートは、次の URLにあります。
http://www.cisco.com/en/US/products/ps10739/prod_release_notes_list.html

（注）

サーバソフトウェアの概要
Cisco UCS Cシリーズラックマウントサーバには Cisco IMCファームウェアが付属していま
す。

Cisco IMCファームウェア

Cisco IMCは、マザーボードに組み込まれている独立した管理モジュールです。専用の ARM
ベースのプロセッサが、メインサーバ CPUとは別に、Cisco IMCファームウェアを実行しま
す。システムには Cisco IMCファームウェアの実行バージョンが付属しています。Cisco IMC
ファームウェアは更新できますが、初期インストールは必要ではありません。

サーバ OS

Cisco UCS Cシリーズラックサーバは、Windows、Linux、Oracleなどのオペレーティングシ
ステムをサポートします。サポートされているオペレーティングシステムの詳細については、

スタンドアロン Cシリーズサーバのハードウェアおよびソフトウェア相互運用性
（http://www.cisco.com/en/US/products/ps10477/prod_technical_reference_list.html）を参照してくだ
さい。KVMコンソールおよび vMediaを使ってサーバにOSをインストールするために、Cisco
IMCを使用できます。

Cisco Integrated Management Controller
Cisco IMCは、Cシリーズサーバ用の管理サービスです。Cisco IMCはサーバ内で実行されま
す。

Cisco IMC管理サービスは、サーバがスタンドアロンモードで動作している場合にだけ使用さ
れます。Cシリーズサーバが UCSシステムに統合されている場合は、UCS Managerを使用し
てそのサーバを管理する必要があります。UCS Managerの使用方法については、
http://www.cisco.com/go/unifiedcomputing/b-series-docの『Cisco UCS B-Series Servers Documentation
Roadmap』にリストされた設定ガイドを参照してください。

（注）
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管理インターフェイス

Webベースの GUIまたは SSHベースの CLIまたは XMLベースの APIを使用して、サーバに
アクセスし、サーバを設定、管理、モニタできます。ほとんどすべてのタスクは、これらのイ

ンターフェイスのいずれでも実行できます。また、一方のインターフェイスで実行されたタス

クの結果は、もう一方のインターフェイスにも表示されます。ただし、次の操作はできませ

ん。

• Cisco IMC CLIを呼び出すために Cisco IMC GUIを使用する

• Cisco IMC CLIで呼び出したコマンドを Cisco IMC GUIに表示する

• Cisco IMC GUIから Cisco IMC CLI出力を生成する

Cisco IMCで実行可能なタスク

Cisco IMCを使用すると次のサーバ管理タスクを実行できます。

•サーバの電源のオン、電源のオフ、電源再投入、リセット、およびシャットダウンを行う

•ロケータ LEDを切り替える

• BIOSの設定

•サーバのブート順を設定する

•サーバのプロパティとセンサーを表示する

•リモートプレゼンスを管理する

•ローカルユーザアカウントを作成して管理し、Active Directoryによるリモートユーザの
認証をイネーブルにする

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設
定を行う

• HTTP、SSH、IPMI Over LAN、SNMPなどのコミュニケーションサービスを設定する

•証明書を管理する

•プラットフォームイベントフィルタを設定する

• Cisco IMCファームウェアを更新する

•障害、アラーム、およびサーバのステータスをモニタする

•タイムゾーンを設定しローカルタイムを表示する

• Cisco IMCファームウェアをインストールしてアクティブにする

• BIOSファームウェアをインストールしてアクティブにする
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オペレーティングシステムやアプリケーションのプロビジョニングや管理はできない

Cisco IMCはサーバのプロビジョニングを行うため、サーバのオペレーティングシステムの下
に存在します。したがって、サーバでオペレーティングシステムやアプリケーションのプロビ

ジョニングや管理を行うためにこれを使用することはできません。たとえば、次の操作を実行

することはできません。

• Windowsや Linuxなどの OSの展開

• OSやアプリケーションなどのソフトウェアに対するパッチの展開

•アンチウイルスソフトウェア、モニタリングエージェント、バックアップクライアント
などのベースソフトウェアコンポーネントのインストール

•データベース、アプリケーションサーバソフトウェア、Webサーバなどのソフトウェア
アプリケーションのインストール

• Oracleデータベースの再起動、プリンタキューの再起動、またはCisco IMC以外のユーザ
アカウントの処理を含むオペレータ処理の実行

• SANや NASストレージ上の外部ストレージの設定または管理

Cisco IMC CLI
Cisco IMCCLIは、CiscoUCSCシリーズサーバのコマンドライン管理インターフェイスです。
SSHまたは Telnetを使用し、ネットワークを介して Cisco IMC CLIを起動し、サーバを管理で
きます。デフォルトでは、Telnetアクセスはディセーブルになります。

CLIのユーザロールは、admin、user（制御は可能、設定は不可）、および read-onlyのいずれ
かになります。

adminパスワードが失われたために回復する必要がある場合には、ご使用のプラットフォーム
の Cisco UCS Cシリーズサーバインストールおよびサービスガイドを参照してください。

（注）

コマンドモード

CLIのコマンドモードは階層構造になっており、EXECモードがこの階層の最高レベルとなり
ます。高いレベルのモードは、低いレベルのモードに分岐します。scopeコマンドを使用する
と、高いレベルのモードから 1つ低いレベルのモードに移動し、exitコマンドを使用すると、
モード階層内の 1つ高いレベルに移動します。topコマンドを実行すると、EXECモードに戻
ります。
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ほとんどのコマンドモードは、管理対象オブジェクトに関連付けられています。scopeコマン
ドを実行すると、管理対象オブジェクトは作成されず、管理対象オブジェクトがすでに存在す

るモードにアクセスできるだけです。

（注）

各モードには、そのモードで入力できるコマンドのセットが含まれています。各モードで使用

できるほとんどのコマンドは、関連付けられた管理対象オブジェクトに関係しています。割り

当てられているロールによっては、あるモードで使用できるコマンドのサブセットにしかアク

セスできない場合があります。アクセスできないコマンドは非表示になります。

各モードのCLIプロンプトには、モード階層における現在のモードまでのフルパスが表示され
ます。これにより、コマンドモード階層での現在位置がわかりやすくなります。また、階層内

を移動する必要がある場合には、非常に便利な機能です。

コマンドモード表

次の表に、最初の4レベルのコマンドモード、各モードへのアクセスに使用するコマンド、お
よび各モードに関連付けられている CLIプロンプトを示します。

モードプロンプトアクセスするコマンドモード名

#任意のモードから topコマン
ド

EXEC

/bios #EXECモードから scope biosコ
マンド

bios

/bios/advanced #BIOSモードから scope
advancedコマンド

advanced

/bios/main #BIOSモードから scopemainコ
マンド

main

/bios/server-management #BIOSモードから scope
server-managementコマンド

server-management

/bios/boot-device #BIOSモードから scope
boot-deviceコマンド

boot-device

/certificate #EXECモードから scope
certificateコマンド

certificate

/chassis #EXECモードから scope chassis
コマンド

chassis

/chassis/adapter #シャーシモードから scope
adapter indexコマンド

adapter
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モードプロンプトアクセスするコマンドモード名

/chassis/adapter/host-eth-if #アダプタモードから scope
host-eth-ifコマンド

host-eth-if

/chassis/adapter/host-fc-if #アダプタモードから scope
host-fc-ifコマンド

host-fc-if

/chassis/adapter/port-profiles #アダプタモードから scope
port-profilesコマンド

port-profiles

/chassis/dimm-summary #シャーシモードから scope
dimm-summary indexコマンド

dimm-summary

/chassis/flexflash #シャーシモードから scope
flexflash indexコマンド

flexflash

/chassis/flexflash/operational-profile
#

flexflashモードから scope
operational-profileコマンド

operational-profiles

/chassis/storageadapter #シャーシモードから scope
storageadapter slotコマンド

storageadapter

/chassis/storageadapter/physical-drive
#

storageadapterモードから scope
physical-driveコマンド

physical-drive

/chassis/storageadapter/virtual-drive
#

storageadapterモードから scope
virtual-driveコマンド

virtual-drive

/cimc #EXECモードから scope cimc
コマンド

cimc

/cimc/firmware #cimcモードから scope firmware
コマンド

firmware

/cimc/import-export #cimcモードから scope
import-exportコマンド

import-export

/cimc/log #cimcモードから scope logコマ
ンド

log

/cimc/log/server #ログモードから scope server
indexコマンド

server

/cimc/network #cimcモードから scope network
コマンド

network

/cimc/network/ipblocking #ネットワークモードから scope
ipblockingコマンド

ipblocking
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モードプロンプトアクセスするコマンドモード名

/cimc/tech-support #cimcモードから scope
tech-supportコマンド

tech-support

/fault #EXECモードから scope faultコ
マンド

fault

/fault/pef #障害モードから scope pefコマ
ンド

pef

/http #EXECモードから scope httpコ
マンド

http

/ipmi #EXECモードから scope ipmiコ
マンド

ipmi

/kvm #EXECモードから scope kvmコ
マンド

kvm

/ldap #EXECモードから scope ldapコ
マンド

ldap

/ldap/role-group #ldapモードから scope
role-groupコマンド

role-group

/power-cap #EXECモードから scope
power-capコマンド

power-cap

/sel #EXECモードから scope selコ
マンド

sel

/sensor #EXECモードから scope sensor
コマンド

sensor

/snmp #EXECモードから scope snmp
コマンド

snmp

/snmp/trap-destinations #snmpモードから scope
trap-destinationsコマンド

trap-destinations

/snmp/v3users #snmpモードから scope v3users
コマンド

v3users

/sol #EXECモードから scope solコ
マンド

sol

/ssh #EXECモードから scope sshコ
マンド

ssh
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モードプロンプトアクセスするコマンドモード名

/user #EXECモードから scope user
user-numberコマンド

user

/user-session #EXECモードから scope
user-session session-numberコ
マンド

user-session

/vmedia #EXECモードから scope vmedia
コマンド

vmedia

/xmlapi #EXECモードから scope xmlapi
コマンド

xmlapi

/dimm-blacklisting #EXECモードから scope
dimm-blacklistingコマンド

dimm-blacklisting

/ reset-ecc #EXECモードから scope
reset-eccコマンド

reset-ecc

コマンドの実行

任意のモードで Tabキーを使用することで、コマンド入力を完了できます。コマンド名の一
部を入力して Tabを押すと、コマンド全体が表示されるか、または別のキーワードを選択す
るか引数値を入力する必要があるところまで表示されます。

コマンド履歴

CLIでは、現在のセッションで使用したすべてのコマンドが保存されます。↑キーまたは↓キー
を使用すると、これまでに使用したコマンドを 1つずつ表示できます。↑キーを押すと履歴内
の直前のコマンドが、↓キーを押すと履歴内の次のコマンドが表示されます。履歴の最後に到
達すると、下矢印キーを押しても次のコマンドが表示されなくなります。

履歴内のすべてのコマンドは、履歴を1つずつ表示して目的のコマンドを再度呼び出し、Enter
を押すだけでもう一度実行することができます。このコマンドは手動で入力したように表示さ

れます。また、コマンドを再度呼び出した後、Enterを押す前にコマンドを変更することもで
きます。

保留コマンドのコミット、廃棄、および表示

CLIでコンフィギュレーションコマンドを入力する場合、commitコマンドを入力するまで、
そのコマンドは適用されません。コミットされるまで、コンフィギュレーションコマンドは保

留状態となり、discardコマンドを入力して廃棄できます。保留中のコマンドについては、アス
タリスク（*）がコマンドプロンプトの前に表示されます。この例に示すように、commitコマ
ンドを入力するとそのアスタリスクは消えます。
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Server# scope chassis
Server /chassis # set locator-led off
Server /chassis *# commit
Server /chassis #

複数のコマンドモードで保留中の変更を積み重ね、commitコマンド 1つでまとめて適用でき
ます。任意のコマンドモードで show configuration pendingコマンドを入力して、保留中のコマ
ンドを表示できます。

複数のコマンドをまとめてコミットするのは、アトミック操作ではありません。失敗したコマ

ンドがあっても、成功したコマンドは適用されます。失敗したコマンドはエラーメッセージで

報告されます。

（注）

コマンド出力形式

ほとんどのCLI showコマンドでは、オプションの detailキーワードを指定でき、出力情報は表
ではなくリスト形式で表示されます。detailキーワードを使用すると、出力情報を表示するた
めの 2つの表示形式のいずれかを設定できます。次の形式を選択できます。

• Default：簡単に確認できるよう、コマンド出力はコンパクトリストで表示されます。

次に、デフォルト形式のコマンド出力例を示します。

Server /chassis # set cli output default
Server /chassis # show hdd detail
Name HDD_01_STATUS:

Status : present
Name HDD_02_STATUS:

Status : present
Name HDD_03_STATUS:

Status : present
Name HDD_04_STATUS:

Status : present

Server /chassis #

• YAML：スクリプトによる解析を簡単に行うため、コマンド出力は、定義された文字列で
区切られた YAML（YAML Ain't Markup Language）データシリアル化言語で表示されま
す。

次に、YAML形式のコマンド出力例を示します。
Server /chassis # set cli output yaml
Server /chassis # show hdd detail
---

name: HDD_01_STATUS
hdd-status: present

---
name: HDD_02_STATUS
hdd-status: present

---
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name: HDD_03_STATUS
hdd-status: present

---
name: HDD_04_STATUS
hdd-status: present

...

Server /chassis #

YAMLの詳細については、http://www.yaml.org/about.htmlを参照してください。

ほとんどの CLIコマンドモードで、set cli output defaultを入力してデフォルト形式を設定す
るか、set cli output yamlを入力して YAML形式を設定することができます。

スマートアクセス（シリアル）

スマートアクセス（シリアル）では、コマンドラインインターフェイス（CLI）を使用し、シ
リアル接続を通じてCシリーズサーバをオフラインで設定できます。このセットアップでは、
コマンドラインインターフェイスにアクセスするために Cisco IMCをネットワークに接続す
る必要はありません。

KVMドングル（DB9）を使用するか、またはシャーシの背面にあるシリアルポート（RJ-45）
を使用してシリアル接続にアクセスできます。

このセットアップを完了し、BIOSと OSメッセージがコンソールに表示されたら、Esc+9を
押すことで Cisco IMC CLIを表示できます。Cisco IMCユーザクレデンシャルを使用して接続
を認証する必要があります。デフォルトのユーザ名は admin、デフォルトのパスワードは
passwordです。同じコンソールで BIOSまたは OSに戻すには、Esc+8を押します。

セッションが作成されると、そのセッションが [Web UI Sessions]タブにシリアル接続として表
示されます。

シリアル接続で CLIを使用している間は、次の制限に注意してください。

•矢印キーを使用して、以前に実行したコマンドに戻すことはできません。

•端末タイプが [VT100+]または [VTUFT8]のいずれかに設定されている場合、CLIは表示
されません。

•スマートアクセス機能は、OSの起動後、OSの grub設定ファイルの consoleプロパティ

が ttyS0に設定されていない限り、期待どおりには動作しません。それが期待どおりに動
作するには、OSの grub設定ファイルの consoleプロパティを ttyS0に設定する必要があ
ります。

（注）
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CLIに関するオンラインヘルプ
いつでも?文字を入力して、コマンド構文の現在の状態で使用可能なオプションを表示するこ
とができます。

プロンプトに何も入力しなかった場合、?と入力すると、現在のモードで使用できるコマンド
がすべて表示されます。コマンドの一部を入力した後に?と入力すると、コマンド構文の現在
位置で使用できるキーワードと引数がすべて表示されます。

Cisco IMCへのログイン

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 未設定のシステムに対する初めてログインする場合は、ユーザ名に admin、パスワードに
passwordを使用します。

CLIに初めてログインする場合は、次のようになります。

• Cisco IMCWebUIまたはCLIでデフォルトの管理者クレデンシャルを変更するまでは、操
作を実行できません。

Cisco IMCのバージョン 1.5(x)または 2.0(1)から最新のバージョンにアップグレード
するか、または初期設定へのリセットを行った場合、最初のログイン時に Cisco IMC
はパスワードの変更を求めます。新しいパスワードとして単語「password」を選択す
ることはできません。実行するスクリプトでこの制限が問題になる場合は、ユーザ管

理オプションに再びログインしてパスワードを passwordに変更できますが、これに
伴うリスクは完全に自分の責任となります。シスコでは推奨していません。

（注）

例

次に、Cisco IMCに初めてログインする例を示します。
Login as # admin
admin10.101.255.255's password # password

***********************WARNING*******************
Default credentials were used for login.
Administration passwords needs to be changed for security purpose.
********************************************************************

Enter current password # abcxyz
Re-enter new password # abcxyz
Updating password...
Password updated successfully.
Server #
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第 2 章

サーバ OSのインストール

この章は、次の項で構成されています。

• OSのインストール方法（13ページ）
• KVMコンソール（13ページ）
• PXEインストールサーバ（14ページ）
• USBポートからのオペレーティングシステムの起動（15ページ）

OSのインストール方法
Cシリーズサーバは、複数のオペレーティングシステムをサポートしています。インストー
ルされている OSに関係なく、次のいずれかのツールを使用してサーバにインストールできま
す。

• KVMコンソール

• PXEインストールサーバ

KVMコンソール
KVMコンソールは Cisco IMCからアクセス可能なインターフェイスであり、サーバへのキー
ボード、ビデオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソールを使用
すると、リモートの場所からサーバに接続できます。

サーバに物理的に接続された CD/DVDドライブまたはフロッピードライブを使用する代わり
に、KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフ
ロッピードライブにマップされる実際のディスクドライブまたはディスクイメージファイル

です。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ
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•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

KVMコンソールを使用してサーバに OSをインストールできます。

KVMコンソールの操作には、GUI以外は使用できません。KVMコンソールの起動手順につい
ては、『Cisco UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』
を参照してください。

（注）

KVMコンソールを使用した OSのインストール
KVMコンソールはGUIによってのみ操作されるため、CLIを使用してサーバOSをインストー
ルすることはできません。KVMコンソールを使用して OSをインストールするには、『Cisco
UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』の「Installing an
OS Using the KVM Console」の項の手順に従います。

Linux、VMware、およびWindowsのインストールの詳細なガイドについては、次の URLを参
照してください。http://www.cisco.com/en/US/products/ps10493/products_installation_and_
configuration_guides_list.html

（注）

PXEインストールサーバ
Preboot Execution Environment（PXE）インストールサーバを使用すると、クライアントはリ
モートの場所から OSをブートおよびインストールできます。この方法を使用するには、PXE
環境が設定されていて、VLAN（通常は専用のプロビジョニングVLAN）で使用できるように
なっている必要があります。さらに、サーバがネットワークからブートするように設定されて

いる必要があります。サーバは、ブートすると、PXE要求をネットワーク経由で送信します。
PXEインストールサーバは、この要求に応答確認し、サーバにOSをインストールするイベン
トのシーケンスを開始します。

PXEサーバは、インストールディスク、ディスクイメージ、またはスクリプトを使用して、
OSをインストールできます。また、独自のディスクイメージを使用して、OS、追加コンポー
ネント、またはアプリケーションをインストールすることもできます。

PXEインストールは、多数のサーバにOSをインストールする場合に効率のよい方法です。た
だし、この方法を使用するには PXE環境をセットアップする必要があることを考えると、他
のインストール方法を使用する方が簡単な場合があります。

（注）
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PXEインストールサーバを使用した OSのインストール

始める前に

• VLAN経由でサーバに到達できることを確認します。

• OSをインストールするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

ステップ 1 PXEのブート順を最初に設定します。

ステップ 2 サーバをリブートします。

VLANで PXEインストールサーバを使用できる場合は、サーバが再起動するとインストール
プロセスが開始します。通常、PXEインストールは自動化されており、追加のユーザ入力を必
要としません。残りのインストールプロセスについては、インストールしているOSのインス
トレーションガイドを参照してください。

次のタスク

OSのインストールが完了したら、LANのブート順を元の設定にリセットします。ソフトウェ
アの相互運用性とドライバの互換性を含め、常に OSベンダ推奨の設定に従うようにします。
ドライバの推奨事項とインストールについて詳しくは、こちらのCiscoUCSハードウェア互換
性リストに従ってください。

https://ucshcltool.cloudapps.cisco.com/public/

USBポートからのオペレーティングシステムの起動
すべての Cisco UCS Cシリーズサーバでは、サーバ上の任意の USBポートからオペレーティ
ングシステムを起動できます。ただし、USBポートからOSを起動する前に、いくつかのガイ
ドラインを考慮する必要があります。

•ブート順序の設定を保持するために、内部USBポートを使ってOSを起動することをお勧
めします。

• USBポートから OSを起動する前に、そのポートを有効にしておく必要があります。

デフォルトでは、USBポートは無効になっています。USBポートを無効化している場合、
そこからOSを起動する前に有効にする必要があります。無効化されたUSBポートを有効
にする方法については、サーバ固有のインストールおよびサービスガイドにある『内部

USBポートの有効化または無効化』のトピックを参照してください。次のリンクを利用で
きます。
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http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html.

• USBポートから OSを起動した後、その USBソースからサーバが毎回ブートするよう、
下位レベルのブート順序を設定する必要があります。
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第 3 章

サーバの管理

この章は、次の項で構成されています。

•ロケータ LEDの切り替え（17ページ）
•シャーシの前面ロケータ LEDの切り替え（18ページ）
•ハードドライブのロケータ LEDの切り替え（19ページ）
•時間帯の選択（20ページ）
•サーバのブート順の管理（23ページ）
•サーバのリセット（37ページ）
•サーバのシャットダウン（38ページ）
•サーバの電源管理（38ページ）
•電力ポリシーの設定（41ページ）
•ファンポリシーの設定（54ページ）
• DIMMのブラックリストの設定（58ページ）
• BIOSの設定（59ページ）
• BIOSプロファイル（64ページ）
•サーバコンポーネントのファームウェアの更新（68ページ）
•製品 ID（PID）カタログの詳細の表示（69ページ）
• PIDカタログのアップロードとアクティブ化（71ページ）
• PIDカタログを削除（73ページ）
•永続メモリモジュール（74ページ）

ロケータ LEDの切り替え

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

シャーシロケータ LEDをイネーブルま
たはディセーブルにします。

Server /chassis # set locator-led {on | off}ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /chassis # commitステップ 3

例

次に、シャーシロケータ LEDをディセーブルにして、トランザクションをコミット
する例を示します。

Server# scope chassis
Server /chassis # set locator-led off
Server /chassis *# commit

Server /chassis #

シャーシの前面ロケータ LEDの切り替え
このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

シャーシロケータ LEDをイネーブルま
たはディセーブルにします。

Server /chassis # set front-locator-led {on
| off}

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /chassis # commitステップ 3
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例

次に、シャーシロケータ LEDをディセーブルにして、トランザクションをコミット
する例を示します。

Server# scope chassis
Server /chassis # set front-locator-led off
Server /chassis *# commit

Server /chassis #

ハードドライブのロケータ LEDの切り替え
このアクションを使用できるのは一部の UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ハードディスクドライブ（HDD）コマ
ンドモードを開始します。

Server/chassis # scope hddステップ 2

ここで、drivenumは、ロケータ LEDを
設定するハードドライブの番号です。

Server /chassis/hdd # locateHDD drivenum
{1 | 2}

ステップ 3

値 1は LEDが点灯し、値 2は LEDが消
灯します。

例

次に、HDD 2のロケータ LEDを点灯する例を示します。
Server# scope chassis
Server /chassis # scope hdd
Server /chassis/hdd # locateHDD 2 1
HDD Locate LED Status changed to 1
Server /chassis/hdd # show
Name Status LocateLEDStatus
-------------------- -------------------- --------------------
HDD1_STATUS present TurnOFF
HDD2_STATUS present TurnON
HDD3_STATUS absent TurnOFF
HDD4_STATUS absent TurnOFF
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Server /chassis/hdd #

時間帯の選択

時間帯の選択

タイムゾーンを選択すると、ローカルタイムゾーンを選択できるため、デフォルトのマシン

の時刻ではなく、ローカルタイムを表示できます。Cisco IMC Web UIおよび CLIでは、希望
するタイムゾーンを選択して設定するオプションが提供されます。

タイムゾーンをローカルタイムに設定すると、システムのタイミングを使用するすべてのサー

ビスにタイムゾーンの変数が適用されます。これは、ロギング情報に影響し、Cisco IMCの次
のアプリケーションで利用されます。

•障害サマリーと障害履歴のログ

• Cisco IMC log

• rsyslog

ローカルタイムを設定すると、表示できるアプリケーションのタイムスタンプが、選択した

ローカルタイムで更新されます。

時間帯の選択

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope CIMCステップ 1

大陸および海洋のリストが表示されま

す。

Server /CIMC # timezone-selectステップ 2

選択した大陸または海洋のすべての国ま

たは地域のリストが表示されます。

大陸または海洋に対応する番号を入力し

ます。

ステップ 3

国または地域に複数のタイムゾーンが

ある場合は、その国または地域のタイム

ゾーンのリストが表示されます。

タイムゾーンとして設定する国または

地域に対応する番号を入力します。

ステップ 4

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
20

サーバの管理

時間帯の選択



目的コマンドまたはアクション

「Is the above information OK?」という
メッセージが表示されます。

タイムゾーンに対応する番号を入力し

ます。

ステップ 5

「Continue?[y|N]:」プロンプトが表示さ
れます。

1と入力します。ステップ 6

選択したタイムゾーンがCisco IMCサー
バのタイムゾーンとして設定されます。

選択したタイムゾーンを設定するには、

yを入力します。
ステップ 7

例

次に、タイムゾーンを設定する例を示します。

Server# scope CIMC
Server /CIMC # timezone-select

Please identify a location so that time zone rules can be set correctly.
Please select a continent or ocean.
1) Africa
2) Americas
3) Antarctica
4) Arctic Ocean
5) Asia
6) Atlantic Ocean
7) Australia
8) Europe
9) Indian Ocean
10) Pacific Ocean
#? 2
Please select a country whose clocks agree with yours.
1) Anguilla
2) Antigua & Barbuda
3) Argentina
4) Aruba
5) Bahamas
6) Barbados
7) Belize
8) Bolivia
9) Brazil
10) Canada
11) Caribbean Netherlands
12) Cayman Islands
13) Chile
14) Colombia
15) Costa Rica
16) Cuba
17) Curacao
18) Dominica
19) Dominican Republic
20) Ecuador
21) El Salvador
22) French Guiana
23) Greenland
24) Grenada
25) Guadeloupe
26) Guatemala
27) Guyana
28) Haiti
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29) Honduras
30) Jamaica
31) Martinique
32) Mexico
33) Montserrat
34) Nicaragua
35) Panama
36) Paraguay
37) Peru
38) Puerto Rico
39) St Barthelemy
40) St Kitts & Nevis
41) St Lucia
42) St Maarten (Dutch part)
43) St Martin (French part)
44) St Pierre & Miquelon
45) St Vincent
46) Suriname
47) Trinidad & Tobago
48) Turks & Caicos Is
49) United States
50) Uruguay
51) Venezuela
52) Virgin Islands (UK)
53) Virgin Islands (US)
#? 49
Please select one of the following time zone regions.
1) Eastern Time
2) Eastern Time - Michigan - most locations
3) Eastern Time - Kentucky - Louisville area
4) Eastern Time - Kentucky - Wayne County
5) Eastern Time - Indiana - most locations
6) Eastern Time - Indiana - Daviess, Dubois, Knox & Martin Counties
7) Eastern Time - Indiana - Pulaski County
8) Eastern Time - Indiana - Crawford County
9) Eastern Time - Indiana - Pike County
10) Eastern Time - Indiana - Switzerland County
11) Central Time
12) Central Time - Indiana - Perry County
13) Central Time - Indiana - Starke County
14) Central Time - Michigan - Dickinson, Gogebic, Iron & Menominee Counties
15) Central Time - North Dakota - Oliver County
16) Central Time - North Dakota - Morton County (except Mandan area)
17) Central Time - North Dakota - Mercer County
18) Mountain Time
19) Mountain Time - south Idaho & east Oregon
20) Mountain Standard Time - Arizona (except Navajo)
21) Pacific Time
22) Alaska Time
23) Alaska Time - Alaska panhandle
24) Alaska Time - southeast Alaska panhandle
25) Alaska Time - Alaska panhandle neck
26) Alaska Time - west Alaska
27) Aleutian Islands
28) Metlakatla Time - Annette Island
29) Hawaii
#? 8

The following information has been given:

United States
Eastern Time - Indiana - Crawford County

Is the above information OK?
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1) Yes
2) No
#? 1

You have chosen to set timezone settings to:

America/Indiana/Marengo

Continue?[y|N]: y
Timezone has been updated.
The local time now is: Sun Jun 1 02:21:15 2014 EST

Server /CIMC #

サーバのブート順の管理

サーバのブート順

Cisco IMCを使用して、使用可能なブートデバイスタイプからサーバがブートを試行する順序
を設定できます。レガシーブート順の設定では、Cisco IMCによりデバイスタイプの並び替え
が許可されますが、デバイスタイプ内のデバイスの並べ替えはできません。高精度ブート順の

設定により、デバイスの線形順序付けができます。Web UIまたは CLIでは、ブート順および
ブートモードの変更、各デバイスタイプ下への複数のデバイスの追加、ブート順の並び替え、

各デバイスタイプのパラメータの設定ができます。

ブート順の設定を変更すると、Cisco IMCは、サーバが次にリブートされるときに、設定され
たブート順を BIOSに送信します。新しいブート順を実装するには、設定の変更後にサーバを
リブートします。新しいブート順は以降のリブートで反映されます。設定されたブート順は、

設定が Cisco IMCまたは BIOS設定で再度変更されるまで保持されます。

次のいずれかの条件が発生すると、実際のブート順は設定されたブート順と異なります。

•設定されたブート順を使用してブートしようとしたときに BIOSで問題が発生した。

•ユーザが BIOSで直接、ブート順を変更した。

• BIOSが、ホストによって認識されているがユーザから設定されていないデバイスを追加
した。

（注）

ブート順の設定機能を使用して新しいポリシーを作成する場合、BIOSはこの新しいポリシー
をシステムのデバイスにマッピングしようとします。実際にマッピングされたデバイス名とポ

リシー名が [Actual Boot Order]領域に表示されます。BIOSが Cisco IMCの特定のポリシーに
デバイスをマッピングできない場合は、実際のデバイス名が [Actual Boot Order]領域に
[NonPolicyTarget]として示されます。

（注）
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Cisco IMCを最新のバージョン 2.0(x)に初めてアップグレードすると、レガシーブート順は高
精度ブート順に移行されます。このプロセス中に、前のブート順の設定が削除され、バージョ

ン 2.0にアップグレードする前に設定されたすべてのデバイスタイプが対応する高精度ブート
デバイスタイプに変換され、ダミーのデバイスが同じデバイスタイプ用に作成されます。Web
UIの [Configured Boot Order]領域でこれらのデバイスを確認できます。CLIでこれらのデバイ
スを確認するには、show boot-deviceコマンドを入力します。この間に、サーバの実際のブー
ト順が保持され、Web UIと CLIの実際のブート順オプション下で確認できます。

（注）

Cisco IMCを 2.0(x)よりも前のバージョンにダウングレードすると、サーバの最後のブート順
が保持され、それを [Actual Boot Order]領域で確認できます。次に例を示します。

• 2.0(x)バージョンでレガシーブート順でサーバを設定した場合、ダウングレードすると、
レガシーブート順の設定が保持されます。

• 2.0(x)で高精度ブート順でサーバを設定した場合、ダウングレードすると、最後に設定し
たレガシーブート順が保持されます。

• 2.0(x)より前のブート順の設定がレガシーブート順と見なされます。実行中のバージョン
が 2.0(x)の場合、Web UIでレガシーブート順を設定できませんが、CLIおよび XML API
を介して設定できます。CLIで、set boot-order HDD,PXEコマンドを使用してこれを設定
できます。CLIまたはXMLAPIを介してレガシーブート順を設定できますが、Web UIで
は設定されたこのブート順は表示されません。

•レガシーブート順の機能と高精度ブート順の機能は相互に排他的です。レガシーブート
順または高精度ブート順のどちらかを設定できます。レガシーブート順を設定すると、設

定されたすべての高精度ブートデバイスがディセーブルになります。高精度ブート順を設

定すると、レガシーブート順の設定が消去されます。

重要

ブートデバイスの詳細の表示

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。
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手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

ブートデバイスの詳細情報を表示しま

す。

Server /bios # show boot-device [detail]ステップ 2

例

次に、作成したブート可能デバイスの詳細情報を表示する例を示します。

Server# scope bios
Server /bios # show boot-device
Boot Device Device Type Device State Device Order
-------------------- ------------ ------------------ ----------------
TestUSB USB Enabled 1
TestPXE PXE Enabled 2
Server /bios # show boot-device detail
Boot Device TestUSB:

Device Type: USB
Device State: Enabled
Device Order: 1
Sub Type: HDD

Boot Device TestPXE:
Device Type: PXE
Device State: Enabled
Device Order: 2
Slot Id: L
Port Number: 1

高精度ブート順の設定

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1
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目的コマンドまたはアクション

BIOSがブートするブート可能デバイス
を作成します。次のいずれかになりま

す。

Server /bios # create-boot-device[ device
name] [device type].

ステップ 2

• [HDD]：ハードディスクドライブ

• [PXE]：PXEブート

• SANブート

• iSCSIブート

• SDカード

SDカードオプションを
使用できるのは一部の

UCS Cシリーズサーバだ
けです。

（注）

• USB

•仮想メディア

• PCHStorage

• UEFISHELL

作成したブート可能デバイスの管理を入

力します。

Server /bios # scope boot-deviceはブート
デバイス名を作成しました。

ステップ 3

特定のブート可能なデバイスにプロパ

ティ値を指定します。次のいずれか、ま

たは複数を設定できます。

Server /bios /boot-device # set valuesステップ 4

• cli：CLIオプション

• state：BIOSがデバイスを認識する
かどうか。デフォルトでは、デバイ

スはディセーブルにされています。

イネーブルである場合、

デバイスはレガシーの

ブート順序の設定を上書

きします。

（注）

• slot：デバイスが差し込まれるス
ロットの ID。

• port：デバイスが装着されているス
ロットのポート。
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目的コマンドまたはアクション

• LUN：デバイスが装着されているス
ロットの論理ユニット。

• sub-type：特定のデバイスタイプの
下位のサブデバイスタイプ。

• order：デバイスの使用可能なリス
トにおけるそのデバイスの順序。

トランザクションをシステムの設定にコ

ミットします。

Server /bios /boot-device # commitステップ 5

例

次に、ブート順序を設定し、ブートデバイスを作成し、新しいデバイスの属性を設定

し、トランザクションをコミットする例を示します。

Server# scope bios
Server /bios # create boot-device TestPXE PXE
Server /bios # scope boot-device TestPXE
Server /bios /boot-device # set state Enabled
Server /bios /boot-device # set slot L
Server /bios /boot-device # set port 1
Server /bios /boot-device # set order 1
Server /bios /boot-device # commit
Enabling boot device will overwrite Legacy Boot Order configuration
Continue?[y|N]y
Server /bios /boot-device # y
Commiting device configuration
Server /bios/boot-device # show detail
BIOS:

BIOS Version: "C240M3.2.0.0.15 (Build Date: 03/16/2014)"
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: None
Actual Boot Mode: Legacy
Last Configured Boot Order Source: CIMC

Server /bios/boot-device # show boot-device detail
Boot Device TestPXE:

Device Type: PXE
Device State: Enabled
Device Order: 1
Slot Id: L
Port Number: 1

次のタスク

サーバを再起動して、新しいブート順でブートします。
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ブートデバイスの属性の変更

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

作成したブート可能デバイスの管理を入

力します。

Server /bios # scope boot-deviceはブート
デバイス名を作成しました。

ステップ 2

デバイスをイネーブルまたはディセーブ

ルにしますデフォルトのステートはディ

セーブルです。

Server /bios /boot-device # set state
{Enabled|Disabled}.

ステップ 3

イネーブルである場合、デバ

イスはレガシーのブート順序

の設定を上書きします。

（注）

デバイスリストの特定のデバイスのブー

ト順序を指定します。作成したデバイス

Server /bios /boot-device* # set order {Index
| 1-50}

ステップ 4

の総数に基づいて、1～ 50の範囲の数
字を入力します。

ブートデバイス順序を個別に

設定すると、設定したとおり

に順序が表示されるかの保証

はありません。そのため、1回
の実行で複数のデバイスの順

序を設定する場合は、

re-arrange-boot-deviceコマン
ドを使用することを推奨しま

す。

（注）

デバイスが装着されているスロットの

ポートを指定します。1～ 255の範囲内
の数を入力してください。

Server /bios /boot-device* # set port {value
| 1-255 }

ステップ 5
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目的コマンドまたはアクション

トランザクションをシステムの設定にコ

ミットします。

Server /bios /boot-device* # commitステップ 6

例

次に、既存のデバイスの属性を変更する例を示します。

Server# scope bios
Server /bios *# scope boot-device scu-device-hdd
Server /bios/boot-device # set status enabled
Server /bios/boot-device *# set order 2
Server /bios/boot-device *# set port 1
Server /bios/boot-device *# commit
Enabling boot device will overwrite boot order Level 1 configuration
Continue?[y|N]y
Server /bios/boot-device #

デバイスのブート順序の並べ替え

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

選択したブートデバイスの順序を 1回
の実行で変更します。

Server /bios # rearrange boot-device[device
name]:[position]

ステップ 2

例

次に、選択したブートデバイスの順序を変更する例を示します。

Server# scope bios
Server /bios # rearrange-boot-device TestPXE:1,TestUSB:2
Server /bios # show boot-device
Boot Device Device Type Device State Device Order
-------------------- ------------ ------------------ ----------------
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TestPXE PXE Disabled 1
TestUSB USB Disabled 2

Server /bios #

ブート順序の設定の再適用

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

最後に設定されたブート順の送信元が

BIOSの場合は、ブート順序を BIOSに
再適用します。

Server /bios # re-applyステップ 2

例

次に、BIOSにブート順序を再適用する例を示します。
Server# scope bios
Server /bios # re-apply
Server /bios #

次のタスク

BIOSにブート順序を再適用した後に、ホストをリブートします。

既存のブートデバイスの削除

ホストがBIOS電源投入時自己診断テスト（POST）を実行している間は、ブート順を変更しな
いでください。

（注）
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始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

特定のデバイスをブート順序から削除し

ます。

Server /bios # remove-boot-device device
name

ステップ 2

例

次に、選択したデバイスをデバイスリストから削除する例を示します。

Server# scope bios
Server /bios # remove-boot-device scu-device-hdd
Server /bios #

UEFIセキュアブートの概要
オペレーティングシステムをロードし実行する前に、ロードおよび実行前のすべてのEFIドラ
イバ、EFIアプリケーション、オプション ROMまたはオペレーティングシステムが確実に署
名され信頼性と整合性が確認されるために、Unified Extensible Firmware Interface（UEFI）のセ
キュアブートを使用できます。Web UIまたは CLIを使用して、このオプションをイネーブル
にできます。UEFIのセキュアブートモードをイネーブルにすると、ブートモードは UEFI
モードに設定され、UEFIのブートモードがディセーブルになるまで、設定されているブート
モードを変更できません。

サポートされていない OSで UEFIセキュアブートをイネーブルにすると、次の再起動時に、
その特定の OSから起動することはできません。前の OSから起動しようとすると、Web UIの
システムソフトウェアイベントの下にエラーが報告され記録されます。前の OSから起動す
るには、Cisco IMCを使用して UEFIセキュアブートオプションをディセーブルにする必要が
あります。

（注）

また、サポートされていないアダプタを使用すると、Cisco IMCSELのエラーログイベントが
記録されます。エラーメッセージが次のように表示されます。

System Software event: Post sensor, System Firmware error. EFI Load Image Security Violation. [0x5302]
was asserted .

重要

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
31

サーバの管理

UEFIセキュアブートの概要



UEFIのセキュアブートは次のコンポーネントでサポートされます。

種類コンポーネント

• Windows Server 2012

• Windows Server 2012 R2

サポートされている OS

• 5709デュアルおよびクアッドポートアダ
プタ

• 57712 10GBASE-Tアダプタ

• 57810 CNA

• 57712 SFPポート

Broadcom PCIアダプタ

• i350クアッドポートアダプタ

• X520アダプタ

• X540アダプタ

• LOM

Intel PCIアダプタ

• 8362デュアルポートアダプタ

• 2672デュアルポートアダプタ

QLogic PCIアダプタ

Fusion-io

• LSI MegaRAID SAS 9240-8i

• LSI MegaRAID SAS 9220-8i

• LSI MegaRAID SAS 9265CV-8i

• LSI MegaRAID SAS 9285CV-8e

• LSI MegaRAID SAS 9285CV-8e

• LSI MegaRAID SAS 9266-8i

• LSI SAS2008-8i mezz

• LSI Nytroカード

LSI
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UEFIセキュアブートモードのイネーブル化

始める前に

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

UEFIセキュアブートを有効または無効
にします。

Server/ BIOS # set secure-boot enable |
disable

ステップ 2

イネーブルにすると、ブート

モードが UEFIセキュアモー
ドに設定されます。UEFIセ
キュアブートモードがディ

セーブルになるまでブート

モードの設定は変更できませ

ん。

（注）

例

次に、UEFIセキュアブートモードをイネーブルにして、トランザクションをコミッ
トする例を示します。

Server# scope bios
Server /bios # set secure-boot enable
Setting Value : enable
Commit Pending.
Server /bios *# commit
UEFI Secure boot state changed successfully. Execute 'show detail' command to check the
current status
Server /bios #

次のタスク

サーバを再起動してコンフィギュレーションブートモード設定を有効にします。

UEFIセキュアブートのディセーブル化

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1
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目的コマンドまたはアクション

UEFIセキュアブートを有効または無効
にします。

Server/ BIOS # set secure-boot enable |
disable

ステップ 2

例

次に、UEFIセキュアブートモードを無効にして、トランザクションをコミットする
例を示します。

Server# scope bios
Server /bios # set secure-boot disable
Setting Value : enable
Commit Pending.
Server /bios *# commit
UEFI Secure boot state changed successfully. Execute 'show detail' command to check the
current status
Server /bios #

次のタスク

サーバを再起動してコンフィギュレーションブートモード設定を有効にします。

サーバの実際のブート順の表示

サーバの実際のブート順とは、サーバが最後にブートされたときに BIOSによって実際に使用
されたブート順です。実際のブート順は、Cisco IMCで設定されたブート順とは異なる場合が
あります。

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステップ 1

サーバが最後に起動したときに実際に

BIOSで使用されたブート順序を表示し
ます。

Server /bios # show actual-boot-order
[detail]

ステップ 2

例

次に、最後のブート以降のレガシーブート順序の実際のブート順序を表示する例を示

します。

Server# scope bios
Server /bios # show actual-boot-order

Boot Order Type Boot Device
------------ ------------------------- -----------------------------------
1 CD/DVD CD-ROM
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2 CD/DVD Cisco Virtual CD/DVD 1.18
3 Network Device (PXE) Cisco NIC 23:0.0
4 Network Device (PXE) MBA v5.0.5 Slot 0100
5 Network Device (PXE) MBA v5.0.5 Slot 0101
6 Network Device (PXE) MBA v5.0.5 Slot 0200
7 Network Device (PXE) MBA v5.0.5 Slot 0201
8 Network Device (PXE) Cisco NIC 22:0.0
9 Internal EFI Shell Internal EFI Shell
10 FDD Cisco Virtual HDD 1.18
11 FDD Cisco Virtual Floppy 1.18

Server /bios #

次に、最後のブート以降の高精度ブート順序の実際のブート順序を表示する例を示し

ます。

Server /bios # show actual-boot-order
Boot Order Boot Device Device Type Boot Policy
------------ ----------------------------------- --------------- --------------------
1 IBA GE Slot 0201 v1398 PXE TestPXE
2 IBA GE Slot 0200 v1398 PXE NonPolicyTarget
3 IBA GE Slot 0202 v1398 PXE NonPolicyTarget
4 IBA GE Slot 0203 v1398 PXE NonPolicyTarget
5 "UEFI: Built-in EFI Shell " EFI NonPolicyTarget
Server /bios #

ワンタイムブートデバイスでブートするようにサーバを設定する

現在設定されているブート順序を中断することなく、次回のサーバのブートに対してのみ、特

定のデバイスから起動するようにサーバを設定できます。ワンタイムブートデバイスからサー

バを起動すると、事前に設定されているブート順で以降のすべてのリブートが行われます。

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

使用可能なブートドライブのリストを

表示します。

Server# /bios show boot-deviceステップ 2

サーバのブート順を設定します。Server #/bios set one-time-boot-device
device-order

ステップ 3

無効になっている拡張ブート

デバイスで設定されている場

合でも、ホストはワンタイム

ブートデバイスに対して起動

します。

（注）

トランザクションをコミットします。Server# /bios * commitステップ 4
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目的コマンドまたはアクション

BIOSの詳細を表示します。（任意） Server# /bios show detailステップ 5

例

次に、ワンタイムブートデバイスで起動するサーバを設定する例を示します。

Server scope bios
Server /bios # show boot-device
Boot Device Device Type Device State Device Order
------------------------------ ------------ ------------------ ----------------
KVMDVD VMEDIA Enabled 1
vkvm VMEDIA Enabled 2

Server /bios # set one-time-boot-device KVMDVD
Server /bios *# commit
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N]n
Changes will be applied on next reboot.
Server /bios # show detail
BIOS:

BIOS Version: "C240M3.3.0.0.9 (Build Date: 10/02/16)"
Boot Order: (none)
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: Legacy
Actual Boot Mode: Legacy
Last Configured Boot Order Source: CIMC
One time boot device: KVMDVD

Server /bios #

ユーザ定義のサーバの説明とアセットタグの割り当て

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバの説明を入力します。Server /chassis # set description <Server
Description>

ステップ 2

アセットタグを入力します。Server /chassis* # set asset-tag<Asset Tag>ステップ 3

トランザクションをコミットします。Server /chassis* # commitステップ 4

サーバの詳細を表示します。（任意） Server /chassis # show detailステップ 5
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例

この例は、ユーザ定義のサーバの説明とアセットタグを割り当てる方法を示していま

す。

Server# scope chassis
Server/chassis # set description DN1-server
Server/chassis* # set asset-tag powerpolicy
Server /chassis* # commit
Server /chassis # show detail
Chassis:

Power: on
Serial Number: FCH1834V23X
Product Name: UCS C220 M4S
PID : UCSC-C220-M4S
UUID: 414949AC-22D6-4D0D-B0C0-F7950E9217C1
Locator LED: off
Description: DN1-server
Asset Tag: powerpolicy

Server /chassis #

サーバのリセット

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバをリ
セットしないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

確認プロンプトの後に、サーバがリセッ

トされます。

Server /chassis # power hard-resetステップ 2

例

次に、サーバをリセットする例を示します。

Server# scope chassis
Server /chassis # power hard-reset
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This operation will change the server's power state.
Continue?[y|N]

サーバのシャットダウン

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバを
シャットダウンしないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシモードを開始します。Server# scope chassisステップ 1

サーバをシャットダウンします。Server /chassis # power shutdownステップ 2

例

次に、サーバをシャットダウンする例を示します。

Server# scope chassis
Server /chassis # power shutdown

サーバの電源管理

サーバの電源投入

サーバの電源がCisco IMC経由以外の何らかの方法でオフにされた場合、サーバは電源をオン
にしてもすぐにはアクティブになりません。この場合、Cisco IMCが初期化を完了するまで、
サーバはスタンバイモードに入ります。

（注）
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ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバの電
源を変更しないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバの電源をオンにします。Server /chassis # power onステップ 2

サーバの電源をオンにします。プロンプトで、yを入力して確認しま
す。

ステップ 3

例

次に、サーバの電源をオンにする例を示します。

Server# scope chassis
Server /chassis # power on
Warning: System is already powered ON, this action is ineffective.
Do you want to continue?[y|N]y

サーバの電源オフ

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバの電
源をオフにしないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバの電源をオフにします。Server /chassis # power offステップ 2

例

次に、サーバの電源をオフにする例を示します。

Server# scope chassis
Server /chassis # power off
This operation will change the server's power state.
Continue?[y|N]y

Server /chassis # show
Power Serial Number Product Name UUID
----- ------------- ------------- ------------------------------------
off Not Specified Not Specified 208F0100020F000000BEA80000DEAD00

サーバ電源の再投入

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバの電
源を再投入しないでください。

重要

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバ電源を再投入します。Server /chassis # power cycleステップ 2

例

次に、サーバ電源を再投入する例を示します。
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Server# scope chassis
Server /chassis # power cycle

電力ポリシーの設定

電力の制限

この項が適用されるのは、一部の UCS Cシリーズサーバだけです。重要

電力制限によって、サーバの電力消費をアクティブに管理する方法が決定されます。電力制限

オプションを有効にすると、システムは電力消費をモニタし、割り当てられた電力制限未満の

値に電力を維持します。サーバが電力制限を維持できない場合や、プラットフォームの電力を

修正用の時間内に指定された電力制限に戻すことができない場合は、電力制限によって、[Power
Profile]領域の [Action]フィールドでユーザが指定したアクションが実行されます。

電力制限が有効になると、定義された属性を使用して、標準または高度な電力プロファイルを

持つ複数の電力プロファイルを設定できます。標準の電力プロファイルを選択した場合は、電

力制限、修正用時間、是正措置、一時停止期間、ハードキャッピング、およびポリシー状態

（有効な場合）を設定できます。高度な電力プロファイルを選択した場合は、標準の電力プロ

ファイルの属性に加えて、ドメイン固有の電力制限、安全なスロットルレベル、周囲温度ベー

スの電力制限属性も設定できます。

次の変更は、Cisco UCS Cシリーズリリース 2.0(13)以降に適用されます。

• 2.0(13)リリースへのアップグレード後、最初のホストの電源オン時に電力特性評価が自動
的に実行されます。後続の特性評価は、「電力特性評価の実行」の項の説明に従って起動

された場合にのみ実行されます。

•また、サーバの電源が再投入されたときに CPUまたは DIMMの設定に対する変更がある
場合、電力特性評価は最初のホストのブート時に自動的に実行されます。PCIeアダプタ、
GPUまたはHDDなどの他のハードウェアの変更の場合は、電力特性評価は実行されませ
ん。特性化される電力範囲は、ホストの電源の再投入後に存在するコンポーネントに応じ

て変更されます。

（注）

Web UIの [Power Cap Configuration]タブの [Run Power Characterization]オプションを使用する
と、ホストの電源が再投入され、電力特性評価が開始されます。
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電源の冗長性ポリシーの設定

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

センサーコマンドを入力します。Server # scope sensorステップ 1

psu冗長性ポリシーコマンドを入力しま
す。

Server /sensor # scope
psu-redundancy-policy

ステップ 2

設定する次の冗長性値のいずれか1つを
選択します。

Server /sensor/psu-redundancy-policy #set
psu-redundancy-policyvalue

ステップ 3

• non-redundant -N（使用可能なPSU
出力性能）は、インストールされて

いる PSUの数に等しくなります。
この場合、PSUのエラー、または
グリッドのエラーはサポートされま

せん。

• [N+1]：N（使用可能な PSU出力性
能）は、インストールされている

PSUの数から 1を引いた数に等し
くなります。この場合、単一のPSU
のエラーはサポートされますが、グ

リッドのエラーはサポートされませ

ん。

• grid - N（使用可能な PSU出力性
能）は、インストールされている

PSUの数の半分に等しくなります。
この場合、N個の PSUのエラー、
またはグリッドのエラーがサポート

されます。このポリシーは、N個の
PSUを 1つのフィードに接続し、
別の N個の PSUを別のフィードに
接続したことを暗黙的に示していま

す。

トランザクションをサーバにコミットし

ます。

Server /sensor/psu-redundancy-policy*
#commit

ステップ 4
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目的コマンドまたはアクション

パワー冗長性ステータスを表示します。（任意） Server
/sensor/psu-redundancy-policy #show detail

ステップ 5

例

次に、サーバのパワー冗長性を設定する例を示します。

Server / #scope sensor
Server /sensor #scope psu-redundancy-policy
Server /sensor/psu-redundancy-policy # set psu-redundancy-policy grid
Server /sensor/psu-redundancy-policy* # commit
Server /sensor/psu-redundancy-policy # show detail
PSU Redundancy Policy: grid
Server /sensor/psu-redundancy-policy #

電力特性評価の有効化

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電力制限コマンドモードを開始します。Server /chassis # scope power-cap-configステップ 2

ブート時に電力特性評価を実行します。Server /chassis # run-pow-char-at-bootステップ 3

トランザクションをシステムにコミット

します。

Server /chassis # commitステップ 4

例

次に、ホストリブート時に電力特性評価を自動的に呼び出す例を示します。

Server# scope chassis
Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # run-pow-char-at-boot
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config #
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電力制限ポリシーの設定

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電力制限コマンドモードを開始します。Server /chassis # scope power-cap-configステップ 2

サーバへの電力制限をイネーブルまたは

ディセーブルにします。

Server /chassis /power-cap-config# set
pow-cap-enable {yes | no}

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /chassis /power-cap-config# commitステップ 4

例

次に、電力制限ポリシーをイネーブルにする例を示します。

Server# scope chassis
Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # set pow-cap-enable yes
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config #

Power Cap範囲の確認
このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

power cap範囲の詳細の表示します。Chassis power-cap-config # show detailステップ 1

[プラットフォーム最小値（スロットリ
ングを許可）] - CPUのスロットリング
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目的コマンドまたはアクション

が有効になっているときのシャーシの電

力の下限です。プラットフォーム最小値

としてこれを使用するには、標準または

高度な電力プロファイル範囲

allow-throttleフィールドをenabledに設
定します。

[プラットフォーム最小値（効率的）] -
CPUのスロットリングが無効になって
いるときのシャーシの電力の下限です。

[CPU最小値（スロットリングを許可）]
-スロットリングが有効になっていると
きに CPUドメインの電力の下限です。
CPU最小値としてこれを使用するには、
標準または高度な電力プロファイル範囲

内の allow-throttleフィールドをenabled
に設定します。

[CPU最小値 (効率的)] -これは、スロッ
トリングが無効になっているときの、

CPUドメインの電力の下限です。

例

Power Characterization Enabled: yes
Power Capping: yes
Power Characterization Status: Completed
Platform Min (Allow-Throttle)(W): 164
Platform Min (Efficient)(W): 286
Platform Max (W): 582
Memory Min (W): 2
Memory Max (W): 5
CPU Min (Allow-Throttle)(W): 64
CPU Min (Efficient)(W): 177
CPU Max (W): 330

標準の電力プロファイルの設定

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

•電力制限が有効にされている必要があります。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電力制限コマンドモードを開始しま

す。

Server /chassis # scope power-cap-configステップ 2

システムの電力制限機能をイネーブル

またはディセーブルにします。

Server /chassis /power-cap-config# set
pow-cap-enable {yes | no}

ステップ 3

電力プロファイルの標準のコマンド

モードを開始します。

Server /chassis /power-cap-config# scope
power-profile standard

ステップ 4

スロットリング状態（T状態）とメモ
リスロットルをプロセッサで強制的に

Server /chassis /power-cap-config# set
allow-throttle yes | no

ステップ 5

使用させるために電力制限を維持する

ようにシステムを有効または無効にし

ます。

Actionモードで指定したアクションが
実行される前に、プラットフォームの

Server /chassis /power-cap-config# set
corr-time value

ステップ 6

電力が指定された電力制限に戻る必要

のある時間を設定します。

有効な範囲は 3～ 600秒です。デフォ
ルトは 3秒です。

指定した電力制限が修正用の時間内に

維持されない場合に実行されるアク

Server /chassis /power-cap-config# set
except-action alert | shutdown

ステップ 7

ションを指定します。次のいずれかに

なります。

• Alert：Cisco IMC SELにイベント
を記録します。

• Shutdown：ホストをグレースフル
シャットダウンします。

• None：アクションは実行されませ
ん。

電力消費を指定した電力制限未満の値

に維持するようにシステムを有効また

は無効にします。

Server /chassis /power-cap-config# set
hard-cap yes | no

ステップ 8

電力制限を指定します。Server /chassis /power-cap-config# set
pow-limit value

ステップ 9
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目的コマンドまたはアクション

指定した範囲内の値を入力します。

電力制限プロファイルがアクティブに

ならない時間を指定します。

Server /chassis /power-cap-config# set
susp-pd {h:m-h:m |
|All,Mo,Tu,We,Th,Fr,Sa,Su. }

ステップ 10

トランザクションをシステムにコミッ

トします。

Server /chassis /power-cap-config# commitステップ 11

例

次に、標準の電力プロファイルを設定する例を示します。

Server# scope chassis
Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # set pow-cap-enable yes
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config # scope power-profile advance
Server /chassis/power-cap-config # set allow-throttle yes
Server /chassis/power-cap-config* # set corr-time 6
Server /chassis/power-cap-config* # set except-action alert
Server /chassis/power-cap-config* # set hard-cap yes
Server /chassis/power-cap-config* # set pow-limit 360
Server /chassis/power-cap-config* # set susp-pd 1:30-2:30|All
Server /chassis/power-cap-config* # commit
Server /chassis/power-cap-config # show detail
Power Cap Config:

Power Characterization Enabled: yes
Power Capping: no
Power Characterization Status: Completed
Platform Min (Allow-Throttle)(W): 164
Platform Min (Efficient)(W): 290
Platform Max (W): 581
Memory Min (W): 2
Memory Max (W): 5
CPU Min (Allow-Throttle)(W): 64
CPU Min (Efficient)(W): 177
CPU Max (W): 330

高度な電力プロファイルの設定

これらの設定は、一部の UCS Cシリーズサーバでのみ行うことができます。

始める前に

•パワーキャッピングをイネーブルにする必要があります。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
47

サーバの管理

高度な電力プロファイルの設定



手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

電力制限コマンドモードを開始しま

す。

Server /chassis # scope power-cap-configステップ 2

サーバの電力制限機能をイネーブルま

たはディセーブルにします。

Server /chassis /power-cap-config # set
pow-cap-enable {yes | no}

ステップ 3

トランザクションをシステムにコミッ

トします。

Server /chassis /power-cap-config # commitステップ 4

電力プロファイルの高度なコマンド

モードを開始します。

Server /chassis /power-cap-config # scope
power-profile advanced

ステップ 5

スロットリング状態（T状態）とメモ
リスロットルをプロセッサで強制的に

Server/chassis/power-cap-config/power-profile
# set allow-throttle {yes |no}

ステップ 6

使用させるために電力制限を維持する

ようにシステムを有効または無効にし

ます。

Actionモードで指定したアクションを
とる前に、プラットフォームを指定し

Server/chassis/power-cap-config/power-profile
# set corr-time value

ステップ 7

た電力制限に戻すための是正処置を実

行する際の最大時間を設定します。

有効な範囲は 3～ 600秒です。デフォ
ルトは 3秒です。

CPUの電力制限を指定します。Server /chassis
/power-cap-config/power-profile # set
cpu-power-limit value

ステップ 8

指定された範囲内の電力（ワット単

位）を入力します。

指定した電力制限が修正用の時間内に

維持されない場合に実行されるアク

Server/chassis/power-cap-config/power-profile
# set except-action {alert |shutdown}

ステップ 9

ションを指定します。次のいずれかに

なります。

• Alert：Cisco IMC SELにイベント
を報告します。

• Shutdown：ホストをグレースフル
シャットダウンします。

• None：アクションは実行されませ
ん。
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目的コマンドまたはアクション

電力消費を指定した電力制限未満の値

に維持するようにシステムを有効また

は無効にします。

Server/chassis/power-cap-config/power-profile
# set hard-cap {yes |no}

ステップ 10

メモリの電力制限を指定します。Server /chassis
/power-cap-config/power-profile # set
mem-pow-limit value

ステップ 11

指定された範囲内の電力（ワット単

位）を入力します。

プラットフォームやCPUの電力読み取
りの消失などの内部的な障害で電力制

Server /chassis
/power-cap-config/power-profile # set
fail-safe-timeout value

ステップ 12

限機能が影響を受けた場合の安全なス

ロットルポリシーを指定します。

有効な範囲は 1～ 10秒です。

プラットフォームのスロットリングレ

ベルをパーセンテージで指定します。

Server /chassis
/power-cap-config/power-profile # set
plat-safe-Tlvl value

ステップ 13

範囲は、0～ 100です。

差し込み口の温度センサーを指定しま

す。

Server /chassis
/power-cap-config/power-profile # set
plat-temp value

ステップ 14

摂氏（C°）で値を入力します

電力制限を指定します。Server /chassis
/power-cap-config/power-profile # set
pow-limit value

ステップ 15

指定された範囲内の電力（ワット単

位）を入力します。

電力制限プロファイルがアクティブに

ならない時間を指定します。

Server /chassis
/power-cap-config/power-profile # set
susp-pd {h:m-h:m |
|All,Mo,Tu,We,Th,Fr,Sa,Su. }

ステップ 16

維持する電力制限を指定します。Server /chassis
/power-cap-config/power-profile # set
thermal-power-limit value

ステップ 17

指定された範囲内の電力（ワット単

位）を入力します。

トランザクションをシステムの設定に

コミットします。

Server /power-cap-config/power-profile #
commit

ステップ 18

例

次に、高度な電力プロファイル設定を行う例を示します。

Server# scope chassis
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Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # set pow-cap-enable yes
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config # scope power-profile advanced
Server /chassis/power-cap-config/power-profile # set allow-throttle yes
Server /chassis/power-cap-config/power-profile* # set corr-time 6
Server /chassis/power-cap-config/power-profile*# set cpu-power-limit 259
Server /chassis/power-cap-config/power-profile* # set except-action alert
Server /chassis/power-cap-config/power-profile* # set hard-cap yes
Server /chassis/power-cap-config/power-profile* # set mem-pow-limit 259
Server /chassis/power-cap-config/power-profile* # set fail-safe-timeout 10
Server /chassis/power-cap-config/power-profile* # set plat-safe-Tlvl 50
Server /chassis/power-cap-config/power-profile* # set plat-temp 35
Server /chassis/power-cap-config/power-profile* # set pow-limit 360
Server /chassis/power-cap-config/power-profile* # set susp-pd 1:30-2:30|All
Server /chassis/power-cap-config/power-profile* # set thermal-power-limit 354
Server /chassis/power-cap-config/power-profile* # commit
Server /chassis/power-cap-config/power-profile #

電力プロファイルのデフォルトへのリセット

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電力制限コマンドモードを開始します。Server /chassis # scope power-cap-configステップ 2

電力プロファイルの設定を工場出荷時の

デフォルト値にリセットし、電力制限を

無効にします。

Server /chassis #
reset-power-profile-to-defaults

ステップ 3

トランザクションをシステムにコミット

します。

Server /chassis # commitステップ 4

例

次に、電力プロファイルをデフォルトの設定値にリセットする例を示します。

Server# scope chassis
Server /chassis# scope power-cap-config
Server /chassis /power-cap-config # reset-power-profile-to-defaults
Server /chassis /power-cap-config* # commit
Server /chassis/power-cap-config #
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電力制限設定の表示

このオプションを使用できるのは一部の Cisco UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

電力制限設定コマンドモードを開始し

ます。

Server /chassis # scope power-cap-configステップ 2

電力特性評価に関する情報を表示しま

す。

Server /chassis/power-cap-config#
showdetail

ステップ 3

例

次に、電力制限設定に関する情報を表示する例を示します。

Server #scope chassis
Server/chassis # scope power-cap-config
Server /chassis/power-cap-config # show detail
Power Cap Config:

Power Characterization Enabled: yes
Power Capping: no
Power Characterization Status: Completed
Platform Min (Allow-Throttle)(W): 164
Platform Min (Efficient)(W): 290
Platform Max (W): 581
Memory Min (W): 2
Memory Max (W): 5
CPU Min (Allow-Throttle)(W): 64
CPU Min (Efficient)(W): 177
CPU Max (W): 330

Server /chassis/power-cap-config #

電力統計情報の表示

このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

最後にリブートされてから、サーバ、

CPU、およびメモリが使用した電力が表
示されます。

Server /chassis # show power-monitoringステップ 2

例

次に、個々のドメインの電力統計情報を表示する例を示します。

Server #scope chassis
Server /chassis # show power-monitoring
Domain Current (W) Minimum (W) Maximum (W) Average (W)
---------- ------------ ------------ ------------ ------------
Platform 180 160 504 180
CPU 53 33 275 53
Memory 2 2 6 2
Server /chassis #

電力復元ポリシーの設定

電力復元ポリシーによって、シャーシの電力供給が失われた後、サーバに電力を復元する方法

が決定されます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # Scope CIMCステップ 1

電力復元ポリシーコマンドを入力しま

す。

Server /CIMC# Scope power-restore-policyステップ 2

シャーシの電源が復旧した場合に実行す

るアクションを指定します。次のいずれ

かを選択します。

Server /CIMC/power-restore-policy # set
policy {power-off | power-on |
restore-last-state}

ステップ 3

• power-off：サーバの電源は、手動
で投入されるまでオフのままになり
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目的コマンドまたはアクション

ます。これがデフォルトのアクショ

ンになります。

• power-on：サーバの電源は、シャー
シの電源が回復したときにオンにな

ります。

• restore-last-state：サーバの電源は、
シャーシの電源が切断される前の状

態に戻ります。

選択したアクションが power-onの場合
は、サーバに対して電源を回復するまで

の遅延を選択できます。

サーバの電源復元までの時間を固定する

か、ランダムにするかを指定します。デ

（任意） Server
/CIMC/power-restore-policy # set delay
{fixed | random}

ステップ 4

フォルトは fixedです。このコマンド
は、電力復元アクションが power-onの
場合のみ使用可能です。

遅延時間を秒単位で指定します。指定で

きる値の範囲は0～240です。デフォル
トは 0です。

（任意） Server
/CIMC/power-restore-policy # set
delay-value delay

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /CIMC/power-restore-policy #
commit

ステップ 6

例

次に、180秒（3分）の固定遅延で電源をオンにする電力復元ポリシーを設定し、トラ
ンザクションをコミットする例を示します。

Server# scope CIMC
Server /CIMC # Scope power-restore-policy
Server /CIMC/power-restore-policy # set policy power-on
Server /CIMC/power-restore-policy *# commit
Server /CIMC/power-restore-policy # set delay fixed
Server /CIMC/power-restore-policy *# set delay-value 180
Server /CIMC/power-restore-policy *# commit
Server /CIMC/power-restore-policy # show detail
Power Restore Policy:

Power Restore Policy: power-on
Power Delay Type: fixed
Power Delay Value(sec): 180

Server /CIMC/power-restore-policy #
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ファンポリシーの設定

ファン制御ポリシー

ファン制御ポリシーを使ってファンの速度を制御することにより、サーバの消費電力を削減

し、ノイズレベルを下げることができます。これらのファンポリシーが導入される前は、い

ずれかのサーバコンポーネントの温度が設定済みしきい値を超過した場合に、ファン速度が自

動的に増加しました。ファン速度を低く抑えるために、通常、コンポーネントのしきい値温度

を高い値に設定しました。この動作はほとんどのサーバ構成に最適でしたが、次のような状況

に対処できませんでした。

•最大の CPUパフォーマンス

高パフォーマンスを得るには、いくつかの CPUを設定済みしきい値よりもかなり低い温
度に冷却する必要があります。これは非常に高速なファン速度を必要とし、結果として電

力消費とノイズレベルが増大しました。

•低電力消費

電力消費を最も低く抑えるにはファンを非常に遅くする必要があり、場合によっては、

ファン停止をサポートするサーバで完全に停止する必要があります。ただし、ファンの速

度を遅くすると、結果としてサーバが過熱します。この状況を回避するには、可能な最低

速度よりもやや速くファンを作動させる必要があります。

ファンポリシーを導入すると、サーバ内のコンポーネントに基づき、そのサーバに適したファ

ン速度を決定できます。さらに、最大の CPUパフォーマンスと低消費電力に関連する問題に
対処するために、ファン速度を設定することができます。

次のファンポリシーの中から選択できます。

• [Balanced]

この設定でほとんどのサーバ構成を冷却できますが、容易に加熱する PCIeカードを含む
サーバには適さない可能性があります。

•パフォーマンス

この設定は、高パフォーマンスを得るために最高速度でファンを作動させる必要のある

サーバ構成に使用できます。この設定では、Balancedファンポリシーと同じ速度またはそ
れより高速でファンが作動します。

このオプションを使用できるのは一部のCシリーズサーバだけで
す。

（注）

• [Low Power]
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これがデフォルトのポリシーです。この設定は、PCIeカードが含まれない最小構成のサー
バに最適です。

• [High Power]

この設定は、60～ 85 %の範囲のファン速度を必要とするサーバ構成に使用できます。こ
のポリシーは、容易に過熱して高温になる PCIeカードを含むサーバに最適です。

• [Maximum Power]

この設定は、70～ 100 %の範囲の非常に高いファン速度を必要とするサーバ構成に使用
できます。このポリシーは、容易に過熱して非常に高温になる PCIeカードを含むサーバ
に最適です。

•音響

この設定は、ファンのノイズレベルを設定するために使用できます。これにより、サーバ

のノイズリダクションが可能になります。このポリシーを適用すると、システムパフォー

マンスに影響するパフォーマンススロットリングが発生する可能性があります。過剰な温

度またはパフォーマンスイベントがイベントログに記録されている場合は、低電力など

の標準のファン制御ポリシーを選択します。これは、中断のない変更です。

このオプションは UCS C240 M5サーバにのみ使用できます。（注）

Cisco IMCでファンポリシーを設定することはできますが、実際のファン作動速度はサーバの
構成要件により決定されます。たとえば、ファンポリシーを [Balanced]に設定しても、容易に
加熱する PCIeカードがサーバに含まれる場合は、過熱を防ぐためにサーバのファン速度が必
要な最小のファン速度に自動的に調整されます。ファン速度の設定を必要以上に強く設定して

いる場合、システムは選択されたファン速度を保持します。[Applied Fan Policy]には、サーバ
で実行されている実際のファン速度が表示されます。

（注）

[Configuration Status]には、設定されたファンポリシーのステータスが表示されます。次のい
ずれかになります。

• [SUCCESS]：選択されたファンポリシーはサーバで実行されている実際のファン速度に一
致します。

• [PENDING]：設定されたファンポリシーはまだ有効になっていません。これは次のいず
れかが原因の可能性があります。

•サーバの電源がオフになっている

• BIOS POSTが完了していない

• [FAN POLICY OVERRIDE]：指定されたファン速度を、サーバの設定要件によって決定さ
れた実際の速度で上書きします。
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ファンポリシーの設定

ファンポリシーは、サーバの冷却要件を決定します。ファンポリシーを設定する前に、容易

に加熱する PCIeカードがサーバ内にあるかどうかを確認します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

ファンポリシーコマンドモードを開始

します。

Server /chassis # scope fan-policyステップ 2

サーバのファンポリシーを設定します。

次のいずれかを指定できます。

Server /chassis/fan-policy # set fan-policyステップ 3

• balanced

この設定でほとんどのサーバ構成を

冷却できますが、容易に加熱する

PCIeカードを含むサーバには適さ
ない可能性があります。

• [performance]

この設定は、高パフォーマンスを得

るために最高速度でファンを作動さ

せる必要のあるサーバ構成に使用で

きます。この設定では、Balanced
ファンポリシーと同じ速度または

それより高速でファンが作動しま

す。

このオプションを使用で

きるのは一部の Cシリー
ズサーバだけです。

（注）

• low-power

これがデフォルトのポリシーです。

この設定は、PCIeカードが含まれ
ない最小構成のサーバに最適です。

• [high-power]
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目的コマンドまたはアクション

この設定は、60～ 85 %の範囲の
ファン速度を必要とするサーバ構成

に使用できます。このポリシーは、

容易に過熱して高温になる PCIe
カードを含むサーバに最適です。

• [maximum-power]

この設定は、70～ 100 %の範囲の
非常に高いファン速度を必要とする

サーバ構成に使用できます。このポ

リシーは、容易に過熱して非常に高

温になる PCIeカードを含むサーバ
に最適です。

•音響

この設定は、ファンのノイズレベ

ルを設定するために使用できます。

これにより、サーバのノイズリダ

クションが可能になります。このポ

リシーを適用すると、システムパ

フォーマンスに影響するパフォーマ

ンススロットリングが発生する可

能性があります。過剰な温度または

パフォーマンスイベントがイベン

トログに記録されている場合は、

低電力などの標準のファン制御ポリ

シーを選択します。これは、中断の

ない変更です。

このオプションは UCS
C240 M5サーバにのみ使
用できます。

（注）

サーバへの変更をコミットします。Server /chassis/fan-policy # commitステップ 4

例

次に、サーバのファンポリシーを最大電力に設定する例を示します。

server # scope chassis
server /chassis # scope fan-policy
server /chassis/fan-policy # set fan-policy maximum-power
server /chassis/fan-policy* # commit
server /chassis/fan-policy # show detail
Fan Policy: maximum-power
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Applied Fan Policy: Max Power
Configuration Status: SUCCESS

server /chassis/fan-policy #

DIMMのブラックリストの設定

DIMMのブラックリスト化
Cisco IMCで、デュアルインラインメモリモジュール（DIMM）の状態は、SELイベントレ
コードに基づいています。BIOSが BIOSポスト中のメモリテスト実行時に 16000のエラー件
数を伴う修正不可能なメモリエラーまたは修正可能なメモリエラーに遭遇した場合、DIMM
は不良と判断されます。不良と判別された DIMMは機能しないデバイスと見なされます。

DIMMのブラックリスト化を有効にすると、Cisco IMCはメモリテスト実行メッセージをモニ
タし、あらゆる時点でDIMM SPDデータ内でメモリエラーに遭遇したDIMMをブラックリス
トに載せます。これにより、ホストはこれらの DIMMをマップから外すことができます。

DIMMは、修正不可能なエラーが発生した場合にのみマッピング解除またはブラックリスト化
されます。DIMMがブラックリスト化されると、同じチャネル上にある他の DIMMが無視さ
れるかディセーブルとなり、その DIMMは不良として見なされなくなります。

DIMMは、16000の修正可能なエラーの場合はマッピング解除またはブラックリスト化されま
せん。

（注）

DIMMのブラックリストのイネーブル化

始める前に

管理者としてログインする必要があります。

手順

目的コマンドまたはアクション

DIMMブラックリストモードを開始し
ます。

Server# scope dimm-blacklisting /ステップ 1

DIMMブラックリストをイネーブルま
たはディセーブルにします。

Server /dimm-blacklisting # set enabled
{yes | no}

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /dimm-blacklisting* # commitステップ 3
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例

次に、DIMMのブラックリストをイネーブルにする例を示します。
Server# scope dimm-blacklisting
Server /dimm-blacklisting # set enabled yes
Server /dimm-blacklisting* # commit
Server /dimm-blacklisting #
Server /dimm-blacklisting # show detail

DIMM Blacklisting:
Enabled: yes

BIOSの設定

BIOSステータスの表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSステータスの詳細を表示します。Server /bios # show detailステップ 2

BIOSステータス情報には、次のフィールドが含まれます。

説明名前

実行中の BIOSのバージョン文字列。BIOS Version

サーバが使用を試行する、ブート可能なター

ゲットタイプのレガシーブート順序。

Boot Order

Noneまたは HVのいずれかを選択できます。Boot Override Priority

保留中のファームウェアアップデートまたは

回復アクションのステータス。

FW Update/Recovery Status

UEFIセキュアブートを有効または無効にしま
す。

UEFI Secure Boot

BIOSがデバイスのブートを試行するブート
モード。

Configured Boot Mode

BIOSがデバイスを起動した実際のブートモー
ド。

Actual Boot Mode
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説明名前

BIOSが最後に設定したブート順序送信元。Last Configured Boot Order Source

Configuring BIOS Settings

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

入出力設定コマンドモードを開始しま

す。

Server /bios # scope input-outputステップ 2

各 BIOS設定のオプションに関する説
明および情報については、次のトピッ

クを参照してください。

BIOS設定を設定します。ステップ 3

I/Oタブ（452ページ）

トランザクションをシステムの設定に

コミットします。

Server /bios/input-output # commitステップ 4

変更内容は次のサーバのリブート時に

適用されます。サーバの電源が投入さ

れている場合、すぐにリブートするか

どうかを質問されます。

BIOSコマンドモードに戻ります。Server /bios/input-output # exitステップ 5

メモリ設定コマンドモードを開始しま

す。

Server /bios # scope memoryステップ 6

各 BIOS設定のオプションに関する説
明および情報については、次のトピッ

クを参照してください。

BIOS設定を設定します。ステップ 7

[Memory]タブ（476ページ）

トランザクションをシステムの設定に

コミットします。

Server /bios/memory # commitステップ 8

変更内容は次のサーバのリブート時に

適用されます。サーバの電源が投入さ
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目的コマンドまたはアクション

れている場合、すぐにリブートするか

どうかを質問されます。

BIOSコマンドモードに戻ります。Server /bios/memory # exitステップ 9

電力またはパフォーマンス設定コマン

ドモードを開始します。

Server /bios # scope
power-or-performance

ステップ 10

各 BIOS設定のオプションに関する説
明および情報については、次のトピッ

クを参照してください。

BIOS設定を設定します。ステップ 11

[電力/パフォーマンス
（Power/Performance）]タブ（478ペー
ジ）

トランザクションをシステムの設定に

コミットします。

Server /bios/power-or-performance #
commit

ステップ 12

変更内容は次のサーバのリブート時に

適用されます。サーバの電源が投入さ

れている場合、すぐにリブートするか

どうかを質問されます。

BIOSコマンドモードに戻ります。Server /bios/power-or-performance # exitステップ 13

プロセッサ設定コマンドモードを開始

します。

Server /bios # scope processorステップ 14

各 BIOS設定のオプションに関する説
明および情報については、次のトピッ

クを参照してください。

BIOS設定を設定します。ステップ 15

[プロセッサ（Processor）]タブ（468
ページ）

トランザクションをシステムの設定に

コミットします。

Server /bios/processor # commitステップ 16

変更内容は次のサーバのリブート時に

適用されます。サーバの電源が投入さ

れている場合、すぐにリブートするか

どうかを質問されます。

BIOSコマンドモードに戻ります。Server /bios/processor # exitステップ 17

セキュリティ設定コマンドモードを開

始します。

Server /bios # scope securityステップ 18
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目的コマンドまたはアクション

各 BIOS設定のオプションに関する説
明および情報については、次のトピッ

クを参照してください。

BIOS設定を設定します。ステップ 19

セキュリティタブ（467ページ）

トランザクションをシステムの設定に

コミットします。

Server /bios/security # commitステップ 20

変更内容は次のサーバのリブート時に

適用されます。サーバの電源が投入さ

れている場合、すぐにリブートするか

どうかを質問されます。

BIOSコマンドモードに戻ります。Server /bios/security # exitステップ 21

サーバ管理設定コマンドモードを開始

します。

Server /bios # scope server-managementステップ 22

各 BIOS設定のオプションに関する説
明および情報については、次のトピッ

クを参照してください。

BIOS設定を設定します。ステップ 23

サーバ管理タブ（460ページ）

トランザクションをシステムの設定に

コミットします。

Server /bios/server-management # commitステップ 24

変更内容は次のサーバのリブート時に

適用されます。サーバの電源が投入さ

れている場合、すぐにリブートするか

どうかを質問されます。

例

次に、USBレガシーサポートを有効にするように BIOSを設定し、トランザクション
をコミットする例を示します。

Server# scope bios
Server /bios # scope input-output
Server /bios/input-output # set UsbLegacySupport enabled
Server /bios/input-output *# commit
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N] n
Changes will be applied on next reboot.
Server /bios/input-output #
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BIOSデフォルトの復元

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSのデフォルト設定を復元します。
このコマンドでは、リブートが開始され

ます。

Server /bios # bios-setup-defaultステップ 2

例

次の例は、BIOSデフォルト設定を復元します。
Server# scope bios
Server /bios # bios-setup-default
This operation will reset the BIOS set-up tokens to factory defaults.
All your configuration will be lost.
Changes to BIOS set-up parameters will initiate a reboot.
Continue?[y|N]y

BIOSセットアップの開始

始める前に

•サーバの電源が投入されている。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

リブート時にBIOSセットアップを開始
します。

Server /bios # enter-bios-setupステップ 2

例

次に、BIOSセットアップを開始できるようにする例を示します。
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Server# scope bios
Server /bios # enter-bios-setup
This operation will enable Enter BIOS Setup option.
Host must be rebooted for this option to be enabled.
Continue?[y|N]y

BIOSの工場出荷時のデフォルト設定への復元
BIOSのコンポーネントが正常に動作しない場合、BIOSセットアップトークンを工場出荷時
のデフォルト値に復元できます。

このアクションは、一部の Cシリーズサーバに対してのみ使用できます。（注）

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•サーバの電源をオフにする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

セットアップトークンを工場出荷時の

デフォルト値に復元します。

Server /bios # restore-mfg-defaultsステップ 2

例

次に、BIOSセットアップトークンを工場出荷時のデフォルト値に復元する例を示し
ます。

Server # scope bios
Server /bios # restore-mfg-defaults
This operation will reset the BIOS set-up tokens to manufacturing defaults.
The system will be powered on.
Continue? [y|n] N
Server /bios #

BIOSプロファイル
CiscoUCSサーバでは、デフォルトのトークンファイルはすべてのサーバプラットフォームに
使用可能で、グラフィックユーザインターフェイス（GUI）、CLIインターフェイス、および
XML APIインターフェイスを使用して、これらのトークンの値を設定できます。サーバパ
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フォーマンスを最適化するには、これらのトークン値を特定の組み合わせで設定する必要があ

ります。

BIOSプロファイルを設定すると、正しい組み合わせのトークン値で事前設定されたトークン
ファイルを使用できます。使用可能な事前設定されたプロファイルには、仮想化、高性能、低

電力などがあります。シスコのWebサイトからこれらの事前設定されたトークンファイルの
さまざまなオプションをダウンロードして、BMCを使用してサーバに適用できます。

ダウンロードしたプロファイルを編集して、トークンの値を変更したり、新しいトークンを追

加したりできます。これにより、応答時間を待機する必要なく、プロファイルを自分の要件に

合うようにカスタマイズできます。

BIOSプロファイルの有効化

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSプロファイルコマンドモードを開
始します。

Server# /bios scope bios-profileステップ 2

BIOSの設定をバックアップするように
求めるメッセージが表示されます。yと
入力します。

Server# /bios/bios-profile activate
virtualization

ステップ 3

システムの再起動を開始します。BIOSのセットアップパラメータの変更
を適用するためシステムを再起動するよ

うに求められます。yと入力します。

ステップ 4

例

次に、指定した BIOSプロファイルをアクティブにする例を示します。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # activate virtualization
It is recommended to take a backup before activating a profile.
Do you want to take backup of BIOS configuration?[y/n] y
backup-bios-profile succeeded.
bios profile “virtualization” deleted
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N]y
A system reboot has been initiated.
Server /bios/bios-profile #
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BIOSプロファイルのバックアップの取得

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSプロファイルコマンドモードを開
始します。

Server# /bios scope bios-profileステップ 2

BIOSプロファイルのバックアップが成
功したというメッセージが表示されま

す。

Server# /bios/bios-profile backupステップ 3

例

この例は、BIOSプロファイルをバックアップします。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # backup
backup-bios-profile succeeded.
Server /bios #

BIOSプロファイルの削除

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSプロファイルコマンドモードを開
始します。

Server# /bios scope bios-profileステップ 2

指定したBIOSプロファイルを削除しま
す。

Server# /bios/bios-profile delete BIOS
profile

ステップ 3

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
66

サーバの管理

BIOSプロファイルのバックアップの取得



例

この例では、指定した BIOSプロファイルを削除します。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # delete performance
Server /bios/bios-profile #

BIOSプロファイルの表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

すべてのBIOSプロファイルを表示しま
す。

Server# /bios show bios-profileステップ 2

例

次に、BIOSプロファイルを表示する例を示します。
Server # scope bios
Server /bios # show bios-profile
ID Name Active
------ ---------------- -------- --------
1 performance yes
2 virtualization no
3 none no
4 cisco_backup no
Server /bios #scope bios-profile
Server /bios #

BIOSプロファイルの情報の表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

すべてのBIOSプロファイルを表示しま
す。

Server# /bios scope bios-profileステップ 2

トークンの名前、プロファイル値、およ

びアクティブな値などBIOSプロファイ
ルの情報を表示します。

Server# /bios/bios-profile info performanceステップ 3
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例

この例では、指定した BIOSプロファイルの情報を表示します。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # info performance

TOKEN NAME PROFILE VALUE ACTUAL VALUE
====================================================================
TPMAdminCtrl Enabled Enabled
ASPMSupport Disabled Disabled
Server /bios/bios-profile #

BIOSプロファイルの詳細の表示

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

BIOSプロファイルコマンドモードを開
始します。

Server# /bios scope bios-profileステップ 2

BIOSプロファイルの詳細が表示されま
す。

Server# /bios/bios-profile show detailステップ 3

例

次に、BIOSプロファイルの詳細を表示する例を示します。
Server # scope bios
Server /bios # scope bios-profile
Server /bios/bios-profile # show detail
Active Profile: Virtualization
Install Status: bios profile install done
Server /bios/bios-profile #

サーバコンポーネントのファームウェアの更新

ファームウェアまたは BIOSの更新が進行中の場合は、そのタスクが完了するまでサーバをリ
セットしないでください。

重要
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始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

サーバの電源をオフにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

ファームウェアコマンドモードを開始

します。

Server /chassis # scope firmwareステップ 2

一部のコンポーネントメッセージで必

要なファームウェアの更新を表示しま

す。

Server /chassis/firmware # show detailステップ 3

サーバコンポーネントのファームウェ

アを更新します。

Server /chassis/firmware # update-allステップ 4

例

次に、サーバをリセットする例を示します。

Server# scope chassis
Server /chassis # scope firmware
Server /chassis / firmware # show detail

Firmware update required on some components,
please run update-all (under chassis/firmware scope).

Server /chassis / firmware # update-all

製品 ID（PID）カタログの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

CPU PIDの詳細を表示します。Server /chassis # show cpu-pidステップ 2
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目的コマンドまたはアクション

メモリ PIDの詳細を表示します。Server /chassis # show dimm-pidステップ 3

PCIアダプタPIDの詳細を表示します。Server /chassis # show pciadapter-pidステップ 4

HDD PIDの詳細を表示します。Server /chassis # show hdd-pidステップ 5

例

次に、PIDの詳細を表示する例を示します
Server # scope chassis
Viewing CPU PID details
Server /chassis # show cpu-pid
Socket Product ID Model
------ -------------------- ----------------------------------------
CPU1 UCS-CPU-E52660B Intel(R) Xeon(R) CPU E5-2660 v2 @ 2.2...
CPU2 UCS-CPU-E52660B Intel(R) Xeon(R) CPU E5-2660 v2 @ 2.2...
Viewing memory PID details
Server /chassis # show dimm-pid
Name Product ID Vendor ID Capacity Speed
----------------- -------------------- ---------- --------- ------
DIMM_A1 UNKNOWN NA Failed NA
DIMM_A2 UNKNOWN NA Ignore... NA
DIMM_B1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_B2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_C1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_C2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_D1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_D2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_E1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_E2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_F1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_F2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_G1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_G2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_H1 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
DIMM_H2 UCS-MR-1X162RZ-A 0xCE00 16384 MB 1866
Viewing PCI adapters PID details
Server /chassis # show pciadapter-pid
Slot Product ID Vendor ID Device ID SubVendor ID SubDevice ID
------ -------------------- ---------- ----------- ------------- -------------
1 UCSC-MLOM-CSC-02 0x1137 0x0042 0x1137 0x012e
Viewing HDD PID details
Server /chassis # show hdd-pid
Disk Controller Product ID Vendor Model
---- ----------- -------------------- ---------- ------------
1 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
2 SLOT-MEZZ UCS-C3X60-HD4TB SEAGATE ST4000NM0023
3 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
4 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
5 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
6 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
7 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
8 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
9 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
10 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
11 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
12 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
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13 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
14 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
15 SLOT-MEZZ UCS-C3X60-HD4TB SEAGATE ST4000NM0023
16 SLOT-MEZZ UCS-C3X60-HD4TB SEAGATE ST4000NM0023
19 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
28 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
54 SLOT-MEZZ UCSC-C3X60-HD6TB SEAGATE ST6000NM0014
55 SLOT-MEZZ UCSC-C3X60-HD6TB SEAGATE ST6000NM0014
56 SLOT-MEZZ UCSC-C3X60-HD4TB TOSHIBA MG03SCA400
57 SLOT-MEZZ UCS-HD4T7KS3-E WD WD4001FYY...
58 SLOT-MEZZ UCS-HD4T7KS3-E WD WD4001FYY...
59 SLOT-MEZZ UCS-HD4T7KS3-E WD WD4001FYY...
60 SLOT-MEZZ UCS-HD4T7KS3-E WD WD4001FYY...

Server /chassis #

PIDカタログのアップロードとアクティブ化

PIDカタログがアクティブになると、BMCが自動的に再起動します。注意

PIDカタログをアクティブ化した後、サーバを再起動する必要があります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

PIDカタログコマンドモードを開始し
ます。

Server# /chassis scope pid-catalogステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /chassis/pid-catalog #
upload-pid-catalog remote-protocol IP
Address PID Catalog file

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

アップロードのステータスが表示されま

す。

（任意） Server# /chassis/pid-catalog show
detail

ステップ 4

アップロードされた PIDカタログをア
クティブにします。

Server# /chassis/pid-catalog activateステップ 5

アクティベーションのステータスが表示

されます。

Server# /chassis/pid-catalog show detailステップ 6

例

次に、PIDカタログをアップロードし、アクティブにする例を示します。
Server # scope chassis
Server /chassis # scope pid-catalog
Uploading PID Catalog
Server /chassis/pid-catalog # upload-pid-catalog tftp 10.10.10.10
pid-ctlg-2_0_12_78_01.tar.gz
upload-pid-catalog initialized.
Please check the status using "show detail".
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Server /chassis/pid-catalog #
Server /chassis/pid-catalog # show detail

Upload Status: Upload Successful
Activation Status: Please Activate Catalog
Current Activated Version: N/A

Activating the uploaded PID catalog
Server /chassis/pid-catalog # activate
Successfully activated PID catalog
Server /chassis/pid-catalog # show detail

Upload Status:
Activation Status: Activation Successful
Current Activated Version: 2.0(12.78).01

Server /chassis/pid-catalog #

PIDカタログを削除

PIDカタログが削除されると、BMCが自動的に再起動します。注意

PIDカタログを削除した後、サーバを再起動する必要があります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

PIDカタログコマンドモードを開始し
ます。

Server# /chassis scopepid-catalogステップ 2

確認プロンプトでyと入力し、PIDカタ
ログを削除します。

Server /chassis/pid-catalog # deleteステップ 3

PIDカタログは、以前に更新
およびアクティブ化されてい

る場合にのみ削除できます。

（注）

PIDカタログのステータスを表示しま
す。

（任意） Server# /chassis/pid-catalog show
detail

ステップ 4
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例

次に、PIDカタログをアップロードし、アクティブにする例を示します。
Server # scope chassis
Server /chassis # scope pid-catalog
Server /chassis/pid-catalog # delete
CIMC will be automatically rebooted after successful deletion of the uploaded catalog
file.
Once this is complete, a host reboot will be required for the catalog changes to be
reflected in
the BIOS and host Operating System Continue?[y|N]y
Server /chassis/pid-catalog # show detail
PID Catalog:

Upload Status: N/A
Activation Status: N/A
Current Activated Version: 4.1(0.41)

Server /chassis/pid-catalog #

永続メモリモジュール

永続メモリモジュール

Cisco UCS Cシリーズリリース 4.0(4)は、Intel® Optane™ Data Center永続メモリモジュール (第
二世代インテル

®Xeon® Scalableプロセッサに基づくUCMM5サーバ上)のサポートを導入しま
す。永続メモリモジュールは、第二世代インテル

® Xeon® Scalableプロセッサでのみ使用でき
ます。

永続メモリモジュールは、メモリの低遅延とストレージの永続化を実現する不揮発性メモリ

モジュールです。永続メモリモジュールに保存されているデータは、他のストレージデバイ

スに比べてすぐにアクセスでき、電源サイクルで保持されます。

永続メモリモジュールの設定の詳細については、『Cisco UCS: Intel® Optane™ Data Center永続
メモリモジュールの設定と管理』を参照してください。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
74

サーバの管理

永続メモリモジュール

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/persistent-memory/b_Configuring_Managing_DC-Persistent-Memory-Modules.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/persistent-memory/b_Configuring_Managing_DC-Persistent-Memory-Modules.html


第 4 章

サーバのプロパティの表示

この章は、次の項で構成されています。

•サーバのプロパティの表示（75ページ）
•システム情報の表示（76ページ）
•サーバ使用率の表示（76ページ）
• Cisco IMCプロパティの表示（77ページ）
• CPUのプロパティの表示（78ページ）
•メモリのプロパティの表示（78ページ）
•電源のプロパティの表示（80ページ）
•ストレージのプロパティの表示（81ページ）
• PCIアダプタのプロパティの表示（87ページ）
•ネットワーク関連のプロパティの表示（88ページ）
• TPMのプロパティの表示（89ページ）
• SASエクスパンダでの 6Gまたは 12G混合モード速度の有効化（89ページ）

サーバのプロパティの表示

手順

目的コマンドまたはアクション

サーバのプロパティを表示します。Server# show chassis [detail]ステップ 1

例

次に、サーバのプロパティを表示する例を示します。

Server# show chassis detail
Chassis:

Power: on
Serial Number: QCI140205ZG
Product Name: UCS C210 M2
PID : R210-2121605W
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UUID: FFFFFFFF-FFFF-FFFF-FFFF-FFFFFFFFFFFF
Locator LED: off
Description: This shows the chassis details.

Server#

次に、C3160サーバのサーバプロパティを表示する例を示します。
Server# show chassis detail
Chassis:

Power: on
Serial Number: FCH1821JAVL
Product Name: UCS C3160
PID : UCSC-C3X60-SVRNB
UUID: 84312F76-75F0-4BD1-9167-28B74EBB444C
Locator LED: off
Front Panel Locator LED: off
Description: This shows the chassis details

Server#

システム情報の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

システム情報を表示します。Server /chassis # show sku-detailsステップ 2

例

次に、システムの詳細を表示する例を示します。

Server# scope chassis
Server /chassis # show sku-details

SAS Expander: Not-Present
HDD: 10-SFF_drive_back_plane
Riser1: (1 Slot x16)
Riser2: (1 Slot x16)
M.2 SATA/NVMe: Not-Present
M.2 SD Card Controller: Not-Present
CPU1 PKG-ID: Non-MCP
CPU2 PKG-ID: Non-MCP
Intrusion Sensor: Not-Equipped

Server /chassis #

サーバ使用率の表示
一部の UCS Cシリーズサーバでのみサーバ使用率を確認できます。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

使用可能なすべての CPUのサーバ使用
率値を表示します。

Server /chassis # show cups-utilizationステップ 2

これらの使用率の値は、ハー

ドウェアの合計帯域幅のパー

センテージとして報告されま

す。これらの値は、ホスト

ベースのリソースモニタリン

グソフトウェアで表示される

値と一致しないことがありま

す。

（注）

例

次に、サーバ使用率値を表示する例を示します。

Server# scope chassis
Server /chassis # show cups-utilization

CPU Utilization (%) Memory Utilization (%) I/O Utilization (%) Overall Utilization
(%)
-------------------- ----------------------- -------------------- ------------------------
100 69 0 86

Server /chassis #

Cisco IMCプロパティの表示

Cisco IMCは、サーバ BIOSから現在の日付と時刻を取得します。この情報を変更するには、
サーバをリブートし、BIOS設定メニューへのアクセスに関するメッセージが表示されたら F2
キーを押します。メインの BIOS設定タブでオプションを使用して日付または時刻を変更しま
す。

（注）

手順

目的コマンドまたはアクション

Cisco IMCプロパティを表示します。Server# show cimc [detail]ステップ 1
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例

次に、Cisco IMCのプロパティを表示する例を示します。
Server# show cimc detail
Cisco IMC:

Firmware Version: 2.0(8.122)
Current Time: Wed Dec 9 23:14:28 2015
Boot-loader Version: 2.0(8.122).36
Local Time: Wed Dec 9 23:14:28 2015 UTC +0000
Timezone: UTC
Reset Reason: graceful-reboot (This provides the last Cisco IMC reboot reason.)

Server#

CPUのプロパティの表示

始める前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

CPUのプロパティを表示します。Server /chassis # show cpu [detail]ステップ 2

例

次に、CPUのプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show cpu
Name Cores Version
------------ -------- --------------------------------------------------
CPU1 4 Intel(R) Xeon(R) CPU E5520 @ 2.27GHz
CPU2 4 Intel(R) Xeon(R) CPU E5520 @ 2.27GHz

Server /chassis #

メモリのプロパティの表示

始める前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

メモリのプロパティを表示します。Server /chassis # show dimm [detail]ステップ 2

DIMMサマリー情報を表示します。Server /chassis # show dimm-summaryステップ 3

例

次に、メモリのプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show dimm
Name Capacity Channel Speed (MHz) Channel Type
-------------------- --------------- ------------------- ---------------
DIMM_A1 2048 MB 1067 Other
DIMM_A2 2048 MB 1067 Other
DIMM_B1 2048 MB 1067 Other
DIMM_B2 2048 MB 1067 Other
DIMM_C1 Not Installed Unknown Other
DIMM_C2 Not Installed Unknown Other
DIMM_D1 2048 MB 1067 Other
DIMM_D2 2048 MB 1067 Other
DIMM_E1 2048 MB 1067 Other
DIMM_E2 2048 MB 1067 Other
DIMM_F1 Not Installed Unknown Other
DIMM_F2 Not Installed Unknown Other

Server /chassis #

次に、メモリのプロパティに関する詳細情報を表示する例を示します。

Server# scope chassis
Server /chassis # show dimm detail
Name DIMM_A1:

Capacity: 2048 MB
Channel Speed (MHz): 1067
Channel Type: Other
Memory Type Detail: Synchronous
Bank Locator: NODE 0 CHANNEL 0 DIMM 0
Visibility: Yes
Operability: Operable
Manufacturer: 0x802C
Part Number: 18JSF25672PY-1G1D1
Serial Number: 0xDA415F3F
Asset Tag: Unknown
Data Width: 64 bits

Name DIMM_A2:
Capacity: 2048 MB

--More--

Server /chassis #

次の例では、DIMMサマリー情報を表示します。
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Server# scope chassis
Server /chassis # show dimm-summary
DIMM Summary:

Memory Speed: 1067 MHz
Total Memory: 16384 MB
Effective Memory: 16384 MB
Redundant Memory: 0 MB
Failed Memory: 0 MB
Ignored Memory: 0 MB
Number of Ignored Dimms: 0
Number of Failed Dimms: 0
Memory RAS possible: Memory configuration can support mirroring
Memory Configuration: Maximum Performance

Server /chassis #

電源のプロパティの表示

始める前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電源のプロパティを表示します。Server /chassis # show psu [detail]ステップ 2

例

次に、電源のプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show psu
Name In. Power (Watts) Out. Power (Watts) Firmware Status
---------- -------------------- -------------------- -------- ----------
PSU1 74 650 R0E Present
PSU2 83 650 R0E Present

Server /chassis #

Input PowerオプションとMaximum Output Powerオプションを使用できるのは一部
の Cシリーズサーバだけです。

（注）
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ストレージのプロパティの表示

ストレージアダプタのプロパティの表示

始める前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

インストールされているストレージ

カードを表示します。

Server /chassis # show storageadapter
[slot] [detail]

ステップ 2

このコマンドは、Cisco IMC
経由で管理できるサーバ上に

あるすべてのMegaRAIDコン
トローラを表示します。イン

ストールされているコント

ローラまたはストレージデバ

イスが表示されない場合、

Cisco IMC経由で管理できま
せん。

（注）

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 3

ストレージカードのバッテリバック

アップユニットの情報を表示します。

Server /chassis/storageadapter # show bbu
[detail]

ステップ 4

ストレージカードでサポートされる

RAIDレベルを表示します。
Server /chassis/storageadapter # show
capabilites [detail]

ステップ 5

ストレージカードによって認識された

エラーの数を表示します。

Server /chassis/storageadapter # show
error-counters [detail]

ステップ 6

ストレージカードのファームウェア

バージョン情報を表示します。

Server /chassis/storageadapter # show
firmware-versions [detail]

ステップ 7

ストレージカードのハードウェア情報

を表示します。

Server /chassis/storageadapter # show
hw-config [detail]

ステップ 8
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目的コマンドまたはアクション

ストレージカードの製造元のデータを

表示します。

Server /chassis/storageadapter # show
mfg-data [detail]

ステップ 9

ストレージカードのディスプレイアダ

プタの PCI情報が表示されます。
Server /chassis/storageadapter # show
pci-info [detail]

ステップ 10

ストレージカードの実行中のファーム

ウェアの情報を表示します。

Server /chassis/storageadapter # show
running-firmware-images [detail]

ステップ 11

ストレージカードのアダプタファーム

ウェアの設定を表示します。

Server /chassis/storageadapter # show
settings [detail]

ステップ 12

ストレージカードの起動時にアクティ

ブにするファームウェアイメージを表

示します。

Server /chassis/storageadapter # show
startup-firmware-images [detail]

ステップ 13

例

次に、ストレージのプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show storageadapter
PCI Slot Product Name Serial Number Firmware Package Build
-------- ---------------------------------- -------------- -------------------------
SAS LSI MegaRAID SAS 9260-8i SV93404392 12.12.0-0038

Product ID Battery Status Cache Memory Size
---- -------------- -------------- --------------

LSI Logic fully charged 0 MB

Server /chassis #

次に、SASという名前のストレージカードのバッテリバックアップユニットの情報
を表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # show bbu
Controller Battery Type Battery Present Voltage Current Charge Charging State
---------- ------------ --------------- ---------- ---------- ------ --------------
SAS iBBU true 4.051 V 0.000 A 100% fully charged

Server /chassis/storageadapter #

Flexible Flashコントローラプロパティの表示

始める前に

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能な Cisco Flexible Flash
コントローラを表示します。

必須: Server /chassis # show flexflash
[detail]

ステップ 2

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開

必須: Server /chassis # scope flexflash indexステップ 3

始します。この時点では、許容される

index値は FlexFlash-0だけです。

Operational Profileのプロパティを表示し
ます。

Server /chassis/flexflash # show
operational-profile [detail]

ステップ 4

例

この例では、フラッシュコントローラのプロパティを表示します。

Server# scope chassis
Server /chassis # show flexflash
Controller Product Name Has Error Firmware Version Vendor Internal State
------------ ---------------- ---------- ----------------- -------- ---------------
FlexFlash-0 Cisco FlexFlash No 1.2 build 247 Cypress Connected

Server /chassis # scope flexflash FlexFlash-0
Server /chassis # show operational-profile
Primary Member Slot I/O Error Threshold Host Accessible VDs
-------------------- -------------------- --------------------
slot1 100 SCU Drivers

Server /chassis/flexflash #

物理ドライブのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

ストレージカードの物理ドライブの情

報を表示します。

Server /chassis/storageadapter # show
physical-drive [ドライブ番号] [detail]

ステップ 3
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目的コマンドまたはアクション

ストレージカードの物理ドライブの数

を表示します。

Server /chassis/storageadapter # show
physical-drive-count [detail]

ステップ 4

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-driveドライブ番号

ステップ 5

指定された物理ドライブに関する一般情

報を表示します。

Server /chassis/storageadapter/physical-drive
# show general [detail]

ステップ 6

指定された物理ドライブに関する問い合

わせのデータを表示します。

Server /chassis/storageadapter/physical-drive
# show inquiry-data [detail]

ステップ 7

指定された物理ドライブのステータス情

報を表示します。

Server /chassis/storageadapter/physical-drive
# show status [detail]

ステップ 8

例

次に、SASという名前のストレージカードの物理ドライブ番号 1に関する一般情報を
表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # scope physical-drive 1
Server /chassis/storageadapter/physical-drive # show general
Slot Number 1:

Controller: SAS
Enclosure Device ID: 27
Device ID: 34
Sequence Number: 2
Media Error Count: 0
Other Error Count: 0
Predictive Failure Count: 0
Link Speed: 6.0 Gb/s
Interface Type: SAS
Media Type: HDD
Block Size: 512
Block Count: 585937500
Raw Size: 286102 MB
Non Coerced Size: 285590 MB
Coerced Size: 285568 MB
SAS Address 0: 500000e112693fa2
SAS Address 1:
Connected Port 0:
Connected Port 1:
Connected Port 2:
Connected Port 3:
Connected Port 4:
Connected Port 5:
Connected Port 6:
Connected Port 7:
Power State: powersave

Server /chassis/storageadapter/physical-drive #
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次に、SASという名前のストレージカードの物理ドライブ番号 1に関する問い合わせ
データを表示する例を表示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # scope physical-drive 1
Server /chassis/storageadapter/physical-drive # show inquiry-data
Slot Number 1:

Controller: SAS
Product ID: MBD2300RC
Drive Firmware: 5701
Drive Serial Number: D010P9A0016D

Server /chassis/storageadapter/physical-drive #

次に、SASという名前のストレージカードの物理ドライブ番号 1のステータス情報を
表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # scope physical-drive 1
Server /chassis/storageadapter/physical-drive # show inquiry-data
Slot Number 1:

Controller: SAS
State: online
Online: true
Fault: false

Server /chassis/storageadapter/physical-drive #

仮想ドライブのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

ストレージカードの仮想ドライブの情

報を表示します。

Server /chassis/storageadapter # show
virtual-drive [ドライブ番号] [detail]

ステップ 3

ストレージカードに設定された仮想ド

ライブの数を表示します。

Server /chassis/storageadapter # show
virtual-drive-count [detail]

ステップ 4

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-driveドライブ番号

ステップ 5

指定した仮想ドライブに関する物理ドラ

イブ情報を表示します。

Server /chassis/storageadapter/virtual-drive
# show physical-drive [detail]

ステップ 6
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例

次に、SASという名前のストレージカードの仮想ドライブに関する情報を表示する例
を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # show virtual-drive
Virtual Drive Status Name Size RAID Level
-------------- --------------- ------------------------ ---------- ----------
0 Optimal SLES1SP1beta5 30720 MB RAID 0
1 Optimal RHEL5.5 30720 MB RAID 0
2 Optimal W2K8R2_DC 30720 MB RAID 0
3 Optimal VD_3 30720 MB RAID 0
4 Optimal ESX4.0u2 30720 MB RAID 0
5 Optimal VMs 285568 MB RAID 0
6 Optimal RHEL6-35GB 35840 MB RAID 0
7 Optimal OS_Ins_Test_DR 158720 MB RAID 0
8 Optimal 285568 MB RAID 1

Server /chassis/storageadapter #

次に、SASという名前のストレージカードの仮想ドライブ番号 1に関する物理ドライ
ブ情報を表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SAS
Server /chassis/storageadapter # scope virtual-drive 1
Server /chassis/storageadapter/virtual-drive # show physical-drive
Span Physical Drive Status Starting Block Number Of Blocks
----- -------------- ---------- -------------- ----------------
0 12 online 62914560 62914560

Server /chassis/storageadapter/virtual-drive #

Nvidia GPUカード情報の表示
これらのコマンドは、すべての UCS Cシリーズサーバで使用できるわけではありません。

始める前に

Nvidia GPUカードの情報を表示するには、サーバの電源をオンにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

システム上の使用可能な Nvidia GPU
カードを表示します。

Server /chassis # show gpuステップ 2
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目的コマンドまたはアクション

GPUカードコマンドモードを開始しま
す。GPUカードのスロット番号を指定
します。

Server /chassis # scope gpu スロット番号ステップ 3

GPUカードの温度情報を表示します。Server /chassis/gpu # show gpu-listステップ 4

例

次に、システム上の使用可能な GPUカードの温度情報を表示する例を示します。
Server # scope chassis
Server /chassis # show gpu

Slot Product Name Num of GPUs
---- ------------ -----------
5 Nvidia GRID K2 @ BD 2

Server /chassis # scope gpu 5
Server /chassis/gpu # show gpu-list

GPU ID Temperature
------ -----------
0 32
1 33

Server /chassis/gpu #

PCIアダプタのプロパティの表示

始める前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

PCIアダプタのプロパティを表示しま
す。

Server /chassis # show pci-adapter [detail]ステップ 2

例

次に、PCIアダプタのプロパティを表示する例を示します。
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Server# scope chassis
Server /chassis # show pci-adapter
Slot Vendor ID Device ID SubVendor ID SubDevice ID Firmware Version Product Name
---- --------- ---------- ------------ ------------- ---------------- -------------------
L 0x8086 0x1521 0x1137 0x008b 0x80000AA5... Intel(R) I350 1 Gbps N...
1 0x19a2 0x0710 0x10df 0xe702 4.6.142.10 Emulex OCe11102-FX 2 p...
3 0x10de 0x118f 0x10de 0x097f N/A Nvidia TESLA K10 P2055...
4 0x14e4 0x1639 0x14e4 0x1639 N/A Broadcom 5709 1 Gbps 2...
5 0x10de 0x0ff2 0x10de 0x1012 N/A Nvidia GRID K1 P2401-502
M 0x1000 0x0073 0x1137 0x00b1 N/A Cisco UCSC RAID SAS 20…

Option ROM Status
----------
Loaded
Not-Loaded
Not-Loaded
Loaded

Server /chassis #

ネットワーク関連のプロパティの表示

LOMのプロパティの表示
LAN On Motherboard（LOM）イーサネットポートのMACアドレスを表示できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

特定のネットワークアダプタのコマン

ドモードを開始します。

Server /chassis # scope network-adapterス
ロット ID

ステップ 2

LOMポートのMACアドレスを表示し
ます。

Server /chassis/network-adapter # show
mac-list [detail]

ステップ 3

例

次に、LOMポートのMACアドレスを表示する例を示します。
Server# scope chassis
Server /chassis # scope network-adapter L
Server /chassis/network-adapter # show mac-list
Interface ID MAC Address
------------- --------------------
eth0 010000002000
eth1 010000002000

Server /chassis/network-adapter #
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TPMのプロパティの表示

始める前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

TPMプロパティを表示します。Server /chassis # show tpm-inventoryステップ 2

例

次に、TPMのプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show tpm-inventory

Version Presence Enabled-Status Active-Status Ownership Revision Model
Vendor Serial
------- -------- -------------- -------------- ---------- --------- -------------
-------- -----------
A equipped disabled deactivated unowned 1 UCSX-TPMX-00X
ABC Inc FCHXXXXXXXX

Server /chassis #

SASエクスパンダでの 6Gまたは 12G混合モード速度の有
効化

Cisco IMCは、SASエクスパンダに 6ギガバイトまたは 12ギガバイトの混合モード速度をサ
ポートしています。6ギガバイトのソリッドステートドライブ（SSD）が現在 12ギガバイト
のSSDに移行しているため、このサポートが追加されました。この機能を使用すると、[Dynamic
Storage]タブで SASエクスパンダを選択し、要件に基づいていずれかのモードを有効にするこ
とができます。

SASエクスパンダでの 6Gまたは 12G混合モードの有効化
この機能は、一部のサーバでのみ使用できます。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
89

サーバのプロパティの表示

TPMのプロパティの表示



始める前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

SASエクスパンダコマンドモードを開
始します。

Server /chassis # scope sas-expander
sas-expander ID

ステップ 2

6 Gまたは 12 Gの混在モードコマンド
モードを開始します。

Server /chassis/sas-expander # scope
6G-12G-Mixed-Mode-status

ステップ 3

SASエクスパンダでの 6 Gまたは 12 G
混合モードを有効化します。

Server
/chassis/sas-expander/6G-12G-Mixed-Mode-status
# set set-6G-12G-mixed-mode Enabled

ステップ 4

プロンプトで yと入力します。トラン
ザクションをシステム設定にコミットし

ます。

Server
/chassis/sas-expander/6G-12G-Mixed-Mode-status
* # commit

ステップ 5

6 Gまたは 12 G混合モードの状態が表
示されます。

（任意） Server
/chassis/sas-expander/6G-12G-Mixed-Mode-status
# show detail

ステップ 6

例

この例は、SASエクスパンダで 6 Gまたは 12 G混合モードを有効にする方法を示して
います。

Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # scope 6G-12G-Mixed-Mode-status
Server /chassis/sas-expander/6G-12G-Mixed-Mode-status # set set-6G-12G-mixed-mode Enabled
Server /chassis/sas-expander/6G-12G-Mixed-Mode-status *# commit
Are you sure you want to change the enable-mixed-mode setting to Enable mode?[y|N]y
Setting enable-mixed-mode setting to Enable ..
Successfully set enable-6G-12G-mixed-mode to Enable..
Server /chassis/sas-expander/6G-12G-Mixed-Mode-status # show detail
6G/12G Mixed Mode Settings:

Mixed 6G/12G Drive Support: Enabled
Server /chassis/sas-expander/6G-12G-Mixed-Mode-status #
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第 5 章

センサーの表示

この章は、次の項で構成されています。

•電源センサーの表示（91ページ）
•ファンセンサーの表示（92ページ）
•温度センサーの表示（93ページ）
•電圧センサーの表示（94ページ）
•電流センサーの表示（95ページ）
•ストレージセンサーの表示（96ページ）
•前面パネルの動的温度しきい値の設定（97ページ）

電源センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1

サーバの電源センサーの統計情報を表示

します。

Server /sensor # show psuステップ 2

サーバの電源冗長センサーのステータス

を表示します。

Server /sensor # show psu-redundancyステップ 3

例

次に、電源センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show psu
Name Sensor Status Reading Units Min. Warning Max. Warning Min. Failure
Max. Failure
------------ -------------- -------- ------ ------------ ------------ -------------
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-------------
SU1_PIN Normal 102 Watts N/A 882 N/A

1098
PSU2_PIN Normal 96 Watts N/A 882 N/A

1098
PSU3_PIN Normal 102 Watts N/A 882 N/A

1098
PSU4_PIN Normal 96 Watts N/A 882 N/A

1098
PSU1_POUT Normal 78 Watts N/A 798 N/A

996
PSU2_POUT Normal 78 Watts N/A 798 N/A

996
PSU3_POUT Normal 84 Watts N/A 798 N/A

996
PSU4_POUT Normal 84 Watts N/A 798 N/A

996
POWER_USAGE Normal 406 Watts N/A N/A N/A

2674
PSU1_DC_OK Normal good

PSU2_DC_OK Normal good

PSU3_DC_OK Normal good

PSU4_DC_OK Normal good

PSU1_AC_OK Normal good

PSU2_AC_OK Normal good

PSU3_AC_OK Normal good

PSU4_AC_OK Normal good

PSU1_STATUS Normal present

PSU2_STATUS Normal present

PSU3_STATUS Normal present

PSU4_STATUS Normal present

Server /sensor # show psu-redundancy
Name Reading Sensor Status
-------------------- --------------- --------------------
PS_RDNDNT_MODE full Normal

Server /sensor #

ファンセンサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1
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目的コマンドまたはアクション

サーバのファンセンサーの統計情報を

表示します。

Server /sensor # show fan [detail]ステップ 2

例

次に、ファンセンサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show fan
Name Sensor Status Reading Units Min. Warning Max. Warning Min. Failure
Max. Failure

--------------- ------------- ---------- ------ ------------- ------------ -------------
------------
PSU1_FAN_SPEED Normal 5160 RPM 1118 N/A 946

N/A
PSU2_FAN_SPEED Normal 6106 RPM 1118 N/A 946

N/A
PSU3_FAN_SPEED Normal 5762 RPM 1118 N/A 946

N/A
PSU4_FAN_SPEED Normal 4988 RPM 1118 N/A 946

N/A
FAN1_SPEED Normal 6600 RPM 2040 N/A 1800

N/A
FAN2_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN3_SPEED Normal 6600 RPM 2040 N/A 1800

N/A
FAN4_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN5_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN6_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN7_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
FAN8_SPEED Normal 6660 RPM 2040 N/A 1800

N/A
Server /sensor #

温度センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1

サーバの温度センサーの統計情報を表示

します。

Server /sensor # show temperature [detail]ステップ 2
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例

次に、温度センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show temperature
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
IOH_TEMP_SENS Normal 32.0 C N/A 80.0
N/A 85.0

P2_TEMP_SENS Normal 31.0 C N/A 80.0
N/A 81.0

P1_TEMP_SENS Normal 34.0 C N/A 80.0
N/A 81.0

DDR3_P2_D1_TMP Normal 20.0 C N/A 90.0
N/A 95.0

DDR3_P1_A1_TMP Normal 21.0 C N/A 90.0
N/A 95.0

FP_AMBIENT_TEMP Normal 28.0 C N/A 40.0
N/A 45.0

Server /sensor #

電圧センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1

サーバの電圧センサーの統計情報を表示

します。

Server /sensor # show voltage [detail]ステップ 2

例

次に、電圧センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show voltage
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
P3V_BAT_SCALED Normal 3.022 V N/A N/A
2.798 3.088

P12V_SCALED Normal 12.154 V N/A N/A
11.623 12.331

P5V_SCALED Normal 5.036 V N/A N/A
4.844 5.157
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P3V3_SCALED Normal 3.318 V N/A N/A
3.191 3.381

P5V_STBY_SCALED Normal 5.109 V N/A N/A
4.844 5.157

PV_VCCP_CPU1 Normal 0.950 V N/A N/A
0.725 1.391

PV_VCCP_CPU2 Normal 0.891 V N/A N/A
0.725 1.391

P1V5_DDR3_CPU1 Normal 1.499 V N/A N/A
1.450 1.548

P1V5_DDR3_CPU2 Normal 1.499 V N/A N/A
1.450 1.548

P1V1_IOH Normal 1.087 V N/A N/A
1.068 1.136

P1V8_AUX Normal 1.773 V N/A N/A
1.744 1.852

Server /sensor #

電流センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しま

す。

Server# scope sensorステップ 1

サーバの電流センサーの統計情報を表示

します。

Server /sensor # show current [detail]ステップ 2

例

次に、電流センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show current
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
VR_P2_IMON Normal 16.00 AMP N/A 147.20
N/A 164.80

VR_P1_IMON Normal 27.20 AMP N/A 147.20
N/A 164.80

Server /sensor #
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ストレージセンサーの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

ストレージセンサー情報を表示します。Server /chassis # show hdd [detail]ステップ 2

表示されるフィールドについては、次の表で説明します。

説明名前

ストレージデバイスの名前。[Name]カラム

ストレージデバイスのステータスに関する簡単な説明。[Status]カラム

現在の LEDの色（ある場合）。

ストレージデバイスの物理LEDを点滅させるには、ドロップ
ダウンリストから [Turn On]を選択します。LEDの点滅をス
トレージデバイスに制御させるには、[Turn Off]を選択しま
す。

この情報は、一部のCシリーズサーバのみで使用で
きます。

（注）

[LED Status]カラム

例

次に、ストレージセンサーの情報を表示する例を示します。

Server# scope chassis
Server /chassis # show hdd
Name Status
-------------------- --------------------
HDD_01_STATUS present
HDD_02_STATUS present
HDD_03_STATUS present
HDD_04_STATUS present

Server /chassis #
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前面パネルの動的温度しきい値の設定

始める前に

管理者権限を持つユーザとしてログインします。

手順

目的コマンドまたはアクション

センサーコマンドモードを開始しますserver # scope sensorステップ 1

臨界温度上限のしきい値を設定します。

有効な範囲は、8～ 50です。
server /sensor # set fp-critical-temp臨界
温度上限のしきい値

ステップ 2

温度のしきい値の値の変更をコミットし

ます。

server /sensor * # commitステップ 3

例

次に、ダイナミックフロントパネルの温度しきい値を設定する例を示します。

Server # scope sensor
Valid value for "fp-critical-temp" is from 8 to 50
Server /sensor # set fp-critical-temp 44
Server /sensor *# commit
Server /sensor # show temperature
Name Sensor Status Reading Units Critical Min Critical Max
Non-Recoverable Min Non-Recoverable Max
------------------- ------------- ------- ------ ------------ ------------
-------------------- -------------------
VIC_SLOT1_TEMP Normal 58.0 C N/A 90.0
N/A 95.0

TEMP_SENS_FRONT Normal 27.0 C N/A 40.0
N/A 50.0

DDR4_P1_A1_TMP Normal 29.0 C N/A 85.0
N/A 90.0

DDR4_P2_G1_TMP Normal 28.0 C N/A 85.0
N/A 90.0

P1_TEMP_SENS Normal 39.5 C N/A 103.0
N/A 113.0

P2_TEMP_SENS Normal 39.5 C N/A 103.0
N/A 113.0

PSU1_TEMP Normal 27.0 C N/A 65.0
N/A 70.0

PSU2_TEMP Normal 26.0 C N/A 65.0
N/A 70.0

PCH_TEMP_SENS Normal 36.0 C N/A 85.0
N/A 90.0

RISER2_INLET_TMP Normal 37.0 C N/A 70.0
N/A 80.0

RISER1_INLET_TMP Normal 36.0 C N/A 70.0
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N/A 80.0
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第 6 章

リモートプレゼンスの管理

この章は、次の項で構成されています。

•仮想 KVMの管理（99ページ）
•仮想メディアの設定（103ページ）
• Serial over LANの管理（109ページ）

仮想 KVMの管理

KVMコンソール
KVMコンソールは Cisco IMCからアクセス可能なインターフェイスであり、サーバへのキー
ボード、ビデオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソールを使用
すると、リモートの場所からサーバに接続できます。

サーバに物理的に接続された CD/DVDドライブまたはフロッピードライブを使用する代わり
に、KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフ
ロッピードライブにマップされる実際のディスクドライブまたはディスクイメージファイル

です。次のいずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル（ISOまたは IMGファイル）

•コンピュータ上の USBフラッシュドライブ

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル（ISOまたは IMGファイル）

•ネットワーク上の USBフラッシュドライブ

KVMコンソールを使用してサーバに OSをインストールできます。
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KVMコンソールの操作には、GUI以外は使用できません。KVMコンソールの起動手順につい
ては、『Cisco UCS C-Series Servers Integrated Management Controller GUI Configuration Guide』
を参照してください。

（注）

仮想 KVMのイネーブル化

始める前に

仮想 KVMをイネーブルにするには、admin権限を持つユーザとしてログインする必要があり
ます。

手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1

仮想 KVMをイネーブルにします。Server /kvm # set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /kvm # commitステップ 3

（任意）仮想 KVMの設定を表示しま
す。

Server /kvm # show [detail]ステップ 4

例

次に、仮想 KVMをイネーブルにする例を示します。
Server# scope kvm
Server /kvm # set enabled yes
Server /kvm *# commit
Server /kvm # show
Encryption Enabled Local Video Active Sessions Enabled KVM Port
------------------ ---------------- --------------- ------- --------
no yes 0 yes 2068

Server /kvm #

仮想 KVMのディセーブル化

始める前に

仮想 KVMをディセーブルにするには、admin権限を持つユーザとしてログインする必要があ
ります。
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手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1

仮想 KVMをディセーブルにします。Server /kvm # set enabled noステップ 2

仮想 KVMをディセーブルに
すると仮想メディア機能への

アクセスがディセーブルにな

りますが、仮想メディアがイ

ネーブルであれば仮想メディ

アデバイスは切断されませ

ん。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /kvm # commitステップ 3

（任意）仮想 KVMの設定を表示しま
す。

Server /kvm # show [detail]ステップ 4

例

次に、仮想 KVMをディセーブルにする例を示します。
Server# scope kvm
Server /kvm # set enabled no
Server /kvm *# commit
Server /kvm # show
Encryption Enabled Local Video Active Sessions Enabled KVM Port
------------------ ---------------- --------------- ------- --------
no yes 0 no 2068

Server /kvm #

仮想 KVMの設定

始める前に

仮想 KVMを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1
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目的コマンドまたはアクション

仮想KVMをイネーブルまたはディセー
ブルにします。

Server /kvm # set enabled {yes | no}ステップ 2

暗号化をイネーブルにすると、サーバは

KVMで送信されるすべてのビデオ情報
を暗号化します。

Server /kvm # set encrypted {yes | no}ステップ 3

KVM通信に使用するポートを指定しま
す。

Server /kvm # set kvm-port portステップ 4

ローカルビデオが [yes]である場合、
KVMセッションはサーバに接続されて
いるすべてのモニタにも表示されます。

Server /kvm # set local-video {yes | no}ステップ 5

許可されているKVMの同時セッション
の最大数を指定します。sessions引数
は、1～ 4の範囲の整数になります。

Server /kvm # set max-sessions sessionsステップ 6

トランザクションをシステムの設定にコ

ミットします。

Server /kvm # commitステップ 7

（任意）仮想 KVMの設定を表示しま
す。

Server /kvm # show [detail]ステップ 8

例

次に、仮想 KVMを設定し、その設定を表示する例を示します。
Server# scope kvm
Server /kvm # set enabled yes
Server /kvm *# set encrypted no
Server /kvm *# set kvm-port 2068
Server /kvm *# set max-sessions 4
Server /kvm *# set local-video yes
Server /kvm *# commit
Server /kvm # show detail
KVM Settings:

Encryption Enabled: no
Max Sessions: 4
Local Video: yes
Active Sessions: 0
Enabled: yes
KVM Port: 2068

Server /kvm #

次のタスク

GUIから仮想 KVMを起動します。
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仮想メディアの設定

始める前に

仮想メディアを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始し

ます。

Server# scope vmediaステップ 1

仮想メディアをイネーブルまたはディ

セーブルにします。デフォルトでは、仮

想メディアはディセーブルになります。

Server /vmedia # set enabled {yes | no}ステップ 2

仮想メディアをディセーブル

にすると、仮想 CD、仮想フ
ロッピー、および仮想HDDデ
バイスがホストから切断され

ます。

（注）

仮想メディアの暗号化をイネーブルまた

はディセーブルにします。

Server /vmedia # set encryption {yes | no}ステップ 3

低電力 USBをイネーブルまたはディ
セーブルにします。

Server /vmedia # set
low-power-usb-enabled {yes | no}

ステップ 4
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目的コマンドまたはアクション

UCS VIC P81Eカードを持つ
サーバに ISOをマッピングし
ているときに NICが Cisco
Cardモードである場合：

•低電力USBをイネーブル
にすると、ISOをマッピ
ングしてホストを再起動

した後にカードがリセッ

トされ、ISOマッピング
は失われます。仮想ドラ

イブはブートの選択メ

ニューに表示されませ

ん。

•低電力USBをディセーブ
ルにすると、ISOをマッ
ピングしてホストとCisco
IMCを再起動した後、
ブートの選択メニューに

仮想ドライバが正しく表

示されます。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /vmedia # commitステップ 5

（任意）仮想メディアの設定を表示しま

す。

Server /vmedia # show [detail]ステップ 6

例

次に、仮想メディアの暗号化を設定する例を示します。

Server# scope vmedia
Server /vmedia # set enabled yes
Server /vmedia *# set encryption yes
Server /vmedia *# set low-power-use-enabled no
Server /vmedia *# commit
Server /vmedia # show detail
vMedia Settings:

Encryption Enabled: yes
Enabled: yes
Max Sessions: 1
Active Sessions: 0
Low Power USB Enabled: no

Server /vmedia #
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次のタスク

KVMを使用して、仮想メディアデバイスをホストに接続します。

Cisco IMCマップされた vMediaボリュームの設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始し

ます。

Server # scope vmediaステップ 1

vMediaのCIFSファイルをマッピングし
ます。次を指定する必要があります。

Server /vmedia # map-cifs {volume-name
|remote-share |remote-file-path [マウント
オプション]

ステップ 2

•作成するボリュームの名前

• IPアドレスおよびエクスポートさ
れるディレクトリを含むリモート共

有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション

•サーバに接続するためのユーザ名と
パスワード

vMediaの NFSファイルをマッピングし
ます。次を指定する必要があります。

Server /vmedia # map-nfs {volume-name
|remote-share |remote-file-path} [マウン
トオプション]

ステップ 3

•作成するボリュームの名前

• IPアドレスおよびエクスポートさ
れるディレクトリを含むリモート共

有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
105

リモートプレゼンスの管理

Cisco IMCマップされた vMediaボリュームの設定



目的コマンドまたはアクション

vMediaのHTTPSファイルをマッピング
します。次を指定する必要があります。

Server /vmedia # map-www {volume-name
|remote-share |remote-file-path [マウント
オプション]

ステップ 4

•作成するボリュームの名前

• IPアドレスおよびエクスポートさ
れるディレクトリを含むリモート共

有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション

•サーバに接続するためのユーザ名と
パスワード

例

次に、CIFS Cisco IMCマップされた vmedia設定を作成する例を示します。
Server # scope vmedia
Server /vmedia # map-cifs sample-volume //10.10.10.10/project /test/sample
Server username:
Server password: ****
Confirm password: ****

Server /vmedia #

Cisco IMCマップされた vMediaボリュームのプロパティの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始し

ます。

Server # scope vmediaステップ 1

設定されたすべての vMediaマッピング
の情報を表示します。

Server /vmedia # show mappings詳細ステップ 2
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例

次に、設定されたすべてのvMediaマッピングのプロパティを表示する例を示します。
Server # scope vmedia
Server /vmedia # show mappings

Volume Map-status Drive-type remote-share remote-file
mount-type
------ ---------- ------------ --------------------- -------------------
-----------
Huu OK removable http://10.104.236.99/ rhel-server-6.1-x86_6.iso
www
Rhel OK CD http://10.104.236.99/ rhel-server-6.1-x86_6.iso
www

既存の Cisco IMC vMediaイメージの再マッピング

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

vMediaコマンドモードを開始します。Server # scope vmediaステップ 1

利用可能な保存済みのマッピングを表示

します。

Server /vmedia # show saved-mappingsステップ 2

VMediaを再マッピングします。Server /vmedia # remapマッピングボ
リューム

ステップ 3

このコマンドの変数として保

存されているマッピングのボ

リューム名を使用する必要が

あります。

（注）

マッピングされた vMediaの詳細を表示
します。

（任意） Server /vmedia # showmappingsステップ 4

例

次に、保存されているマッピングに vMediaイメージを再マッピングする例を示しま
す。

Server # scope vmedia
Server/vmedia # remap huu
Server/vmedia # show mappings
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Volume Map-Status Drive-Type Remote-Share Remote-File
Mount-Type

---------------- ------------------------ ---------- ------------------------
------------------------ --------
huu OK CD https://10.104.236.99...
ucs-c240-huu-3.0.0.33... www
Server/vmedia # show saved-mappings
Volume Drive-Type Remote-Share Remote-File Mount-Type
---------------- ---------- ------------------------ ------------------------ --------
huu CD https://10.104.236.99... ucs-c240-huu-3.0.0.33... www
Server/vmedia #

Cisco IMC vMediaイメージの削除

始める前に

このタスクを実行するには、userまたは admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

vMediaコマンドモードを開始します。Server # scope vmediaステップ 1

確認プロンプトで yesと入力します。
保存済みのマッピングを削除します。

Server /vmedia # delete-saved-mappingsステップ 2

削除されたので、保存されたマッピング

は表示されません。

Server /vmedia # show saved-mappingsステップ 3

例

次の例は、保存されたマッピングの削除方法を示します。

Server # scope vmedia
Server/vmedia # show saved-mappings
Volume Drive-Type Remote-Share Remote-File Mount-Type
---------------- ---------- ------------------------ ------------------------ --------
huu CD https://10.104.236.99... ucs-c240-huu-3.0.0.33... www
Server/vmedia # delete-saved-mappings
Purge saved mappings? Enter 'yes' to confirm -> yes
Server/vmedia # show saved-mappings
Server/vmedia #
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Serial over LANの管理

Serial Over LAN
Serial over LAN（SoL）は、IPを介した SSHセッションを利用して、管理対象システムのシリ
アルポートの入力と出力をリダイレクトできるようにするメカニズムです。SoLは、Cisco IMC
経由でホストコンソールに到達するための手段となります。

Serial Over LANに関するガイドラインおよび制約事項

SoLにリダイレクトするには、サーバコンソールに次の設定が含まれている必要があります。

•シリアル ポート Aへのコンソールリダイレクション

•フロー制御なし

• SoLに設定されたのと同じボーレート

• VT-100端末タイプ

•レガシー OSのリダイレクションが無効

SoLセッションは、ブートメッセージなどの行指向の情報や、BIOS設定メニューなどの文字
指向の画面メニューを表示します。サーバでWindowsなどのビットマップ指向表示のオペレー
ティングシステムやアプリケーションが起動されると、SoLセッションによる表示はなくなり
ます。サーバで Linuxなどのコマンドライン指向のオペレーティングシステム（OS）が起動
された場合、SoLセッションで適切に表示するために OSの追加設定が必要になることがあり
ます。

SoLセッションでは、ファンクションキー F2を除くキーストロークはコンソールに送信され
ます。F2をコンソールに送信するには、Escapeキーを押してから 2を押します。

Serial over LANの設定

始める前に

Serial overLAN（SoL）を設定するには、admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

SoLコマンドモードを開始します。Server# scope solステップ 1

このサーバで SoLをイネーブルまたは
ディセーブルにします。

Server /sol # set enabled {yes | no}ステップ 2
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目的コマンドまたはアクション

システムが SoL通信に使用するシリア
ルボーレートを設定します。

Server /sol # set baud-rate {9600 | 19200 |
38400 | 57600 | 115200}

ステップ 3

このボーレートは、サーバの

シリアルコンソールで設定し

たボーレートと一致する必要

があります。

（注）

システムが SoL通信をルーティングす
るシリアルポートを設定します。

（任意） Server /sol # set comport {com0
| com1

ステップ 4

このフィールドは一部の Cシ
リーズサーバだけで使用でき

ます。使用できない場合、

サーバは、SoL通信に COM
ポート 0を使用します。

（注）

次を指定することができます。

• [com0]：SoL通信は、外部デバイス
への物理 RJ45接続またはネット
ワークデバイスへの仮想 SoL接続
をサポートする、外部からアクセス

可能なシリアルポートであるCOM
ポート0を介してルーティングされ
ます。

このオプションを選択すると、シス

テムは、SoLをイネーブルにし、
RJ45接続をディセーブルにします。
これは、サーバが外部シリアルデ

バイスをサポートできなくなること

を意味します。

• [com1]：SoL通信は、SoLだけを介
してアクセス可能な内部ポートであ

る、COMポート 1経由でルーティ
ングされます。

このオプションを選択した場合、

COMポート1上のSoLおよびCOM
ポート 0上の物理 RJ45接続を使用
できます。

comport設定を変更すると、既
存のすべての SoLセッション
は切断されます。

（注）
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目的コマンドまたはアクション

トランザクションをシステムの設定にコ

ミットします。

Server /sol # commitステップ 5

（任意）SoLの設定を表示します。Server /sol # show [detail]ステップ 6

例

次に、SoLを設定する例を示します。
Server# scope sol
Server /sol # set enabled yes
Server /sol *# set baud-rate 115200
Server /sol *# commit
Server /sol # show
Enabled Baud Rate(bps) Com Port
------- --------------- --------
yes 115200 com2
Server /sol # show detail
Serial Over LAN:

Enabled: yes
Baud Rate(bps): 115200
Com Port: com2

Server /sol #

Serial Over LANの起動

手順

目的コマンドまたはアクション

リダイレクトされたサーバコンソール

ポートへの Serial over LAN（SoL）接続
Server# connect hostステップ 1

を開始します。このコマンドは、どのコ

マンドモードでも入力できます。

次のタスク

SoLセッションを終了するには、CLIセッションを終了する必要があります。たとえば、SSH
接続を介した SoLセッションを終了するには、SSH接続を切断します。
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第 7 章

ユーザアカウントの管理

この章は、次の項で構成されています。

•ローカルユーザの設定（113ページ）
•非 IPMIユーザーモード（116ページ）
•強力なパスワードの無効化（118ページ）
•パスワードの有効期限切れ（119ページ）
•ユーザパスワードのリセット（120ページ）
•ユーザに対するパスワード期限切れの設定（121ページ）
• LDAPサーバ（122ページ）
• LDAPサーバの設定（123ページ）
• Cisco IMCでの LDAPの設定（124ページ）
• Cisco IMCでの LDAPグループの設定（126ページ）
• LDAPグループでのネストされたグループの検索深度の設定（128ページ）
• LDAP証明書の概要（129ページ）
•ユーザ検索の優先順位の設定（135ページ）
•ユーザセッションの表示（136ページ）
•ユーザセッションの終了（137ページ）

ローカルユーザの設定

始める前に

ローカルユーザアカウントを設定または変更するには、admin権限を持つユーザとしてログイ
ンする必要があります。

手順

目的コマンドまたはアクション

ユーザ番号 usernumberに対するユーザ
コマンドモードを開始します。

Server# scope user usernumberステップ 1
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目的コマンドまたはアクション

Cisco IMCでユーザアカウントをイネー
ブルまたはディセーブルにします。

Server /user # set enabled {yes |no\\ステップ 2

ユーザのユーザ名を指定します。Server /user # set name usernameステップ 3

パスワードを2回入力するように求めら
れます。

Server /user # set passwordステップ 4

強力なパスワードを有効にす

ると、ガイドラインに従って

パスワードを設定する必要が

あります。

•パスワードは 8～ 14文字
とすること。

•パスワードにユーザ名を
含めないこと。

•パスワードには次の 4つ
のカテゴリの中から 3つ
に該当する文字を含める

こと。

•大文字の英字（A～
Z）

•小文字の英字（a～
z）

• 10進数の数字（0～
9）

•アルファベット以外
の文字（!、@、#、
$、%、^、&、*、

強力なパスワードを無効にす

ると、1～ 20文字の範囲で任
意の文字（英数字、特殊文字

または整数）を使用してパス

ワードを設定できます。

（注）
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目的コマンドまたはアクション

ユーザに割り当てるロールを指定しま

す。ロールには、次のものがあります。

Server /user # set role {readonly |user
|admin\\

ステップ 5

• readonly：このユーザは情報を表示
できますが、変更することはできま

せん。

• user：このユーザは、次の操作を実
行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源
のオフなどの電力制御オプショ

ンを管理する

• KVMコンソールと仮想メディ
アを起動する

•すべてのログをクリアする

•ロケータ LEDを切り替える

•タイムゾーンを設定する

• IPアドレスを pingする

• admin：このユーザは、GUI、CLI、
IPMIで可能なすべての処理を実行
できます。

トランザクションをシステムの設定にコ

ミットします。

Server /user # commitステップ 6

例

次に、ユーザ 5を adminとして設定する例を示します。
Server# scope user 5
Server /user # set enabled yes
Server /user *# set name john
Server /user *# set password
Warning:
Strong Password Policy is enabled!

For CIMC protection your password must meet the following requirements:
The password must have a minimum of 8 and a maximum of 14 characters.
The password must not contain the User's Name.
The password must contain characters from three of the following four categories.

English uppercase characters (A through Z)
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English lowercase characters (a through z)
Base 10 digits (0 through 9)

Please enter password:
Please confirm password:
Server /user *# set role readonly
Server /user *# commit
Server /user # show
User Name Role Enabled
------ ---------------- -------- --------
5 john readonly yes

非 IPMIユーザーモード
リリース4.1では、IPMIと非 IPMIの両方のユーザーモードを切り替えることができるユーザー
モードと呼ばれる新しいユーザー設定オプションが導入されています。非 IPMIユーザーモー
ドの導入では、ユーザー向けに強化されたパスワードセキュリティと、IPMI2.0標準による制
約により以前のリリースで制限された BMCデータベースに対してセキュリティ強化を提供し
ます。非 IPMIユーザーモードでは、127文字を使用してユーザーパスワードを設定できます
が、IPMIモードのユーザーはパスワードの長さが 20文字に制限されます。非 IPMIユーザー
モードでは、このモードで設定されたユーザーに対してより強力なパスワードを設定できま

す。

次の場合に、ユーザーモードの切り替え中に発生する次の設定変更を考慮する必要がありま

す。

•非 IPMIモードに切り替えると、IPMI経由の IPMIはサポートされません。

•非 IPMIから IPMIモードに切り替えて、すべてのローカルユーザーを削除し、ユーザー
クレデンシャルをデフォルトのユーザー名とパスワードに戻します。続いてログインする

と、デフォルトのパスワードを変更するように求められます。

IPMIから非 IPMIモードに切り替えた場合、ユーザーデータは影響を受けません。

•ファームウェアを 4.1よりも低いバージョンにダウングレードします。ユーザーモードが
非 IPMIの場合、はすべてのローカルユーザーを削除し、ユーザークレデンシャルをデ
フォルトのユーザー名とパスワードに戻します。続いてログインすると、デフォルトのパ

スワードを変更するように求められます。

工場出荷時の初期状態にリセットすると、ユーザーモードは IPMIモードに戻ります。（注）

IPMIから非 IPMIへのユーザーモードの切り替え

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

ユーザポリシーコマンドモードを開始

します。

Server# scope user-policyステップ 1

ユーザーモードコマンドモードを開始

します。

Server /user-policy # scope user-modeステップ 2

IPMI以外のユーザーモードに切り替え
るには、確認プロンプトでyを入力しま
す。

Server /user-policy/user-mode # set
user-mode non-ipmi

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /user-policy/user-mode * # commitステップ 4

ユーザーモードを表示します。Server /user-policy/user-mode # show detailステップ 5

例

次に、強力なパスワードを無効にする例を示します。

Server# scope user-policy
Server /user-policy # scope user-mode
Server /user-policy/user-mode # set user-mode non-ipmi
Server /user-policy/user-mode *# commit
Warning: This will enable NON-IPMI based user mode.

Converting to Non-IPMI User Mode disables IPMI Services and removes IPMI user
support.

SSH, KVM, Webserver, XMAPI and Redfish sessions will be disconnected.
Do you wish to continue? [y/N] y
Connection to 10.10.10.10 closed by remote host.
Connection to 10.10.10.10 closed.
Server /user-policy/user-mode # show detail
User Mode:

User mode for IPMI accessibility: non-ipmi
Server /user-policy/user-mode #

非 IPMIから IPMIへのユーザーモードの切り替え

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

ユーザポリシーコマンドモードを開始

します。

Server# scope user-policyステップ 1
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目的コマンドまたはアクション

ユーザーポリシーコマンドモードを開

始します。

Server /user-policy # scope user-modeステップ 2

IPMIユーザーモードに切り替えるに
は、確認プロンプトでyを入力します。

Server /user-policy/user-mode # set
user-mode ipmi

ステップ 3

IPMIユーザーモードに切り替
えると、すべての UCSユー
ザーが削除され、デフォルト

のユーザー名とパスワードに

戻ります。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /user-policy/user-mode * # commitステップ 4

ユーザーモードを表示します。Server /user-policy/user-mode # show detailステップ 5

例

次に、強力なパスワードを無効にする例を示します。

Server# scope user-policy
Server /user-policy # scope user-mode
Server /user-policy/user-mode # set user-mode ipmi
Server /user-policy/user-mode *# commit
Warning: This will enable IPMI based user mode.

Converting to IPMI User Mode deletes all UCS users and reverts to default
userid/password.

SSH, KVM, Webserver, XMAPI and Redfish sessions will be disconnected.
Do you wish to continue? [y/N] y
Connection to 10.10.10.10 closed by remote host.
Connection to 10.10.10.10 closed.
Server /user-policy/user-mode # show detail
User Mode:

User mode for IPMI accessibility: ipmi
Server /user-policy/user-mode #

強力なパスワードの無効化
Cisco IMCでは、強力なパスワードポリシーが実装されるようになったため、サーバに最初に
ログインした際に、ガイドラインに従って強力なパスワードを設定するよう要求されます。

Cisco IMCのCLIでは、強力なパスワードポリシーを無効にし、ガイドラインを無視して希望
するパスワードを設定することができます。強力なパスワードを無効にすると、[EnableStrong
Password]ボタンが表示されます。デフォルトでは、強力なパスワードポリシーが有効になっ
ています。
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始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

ユーザポリシーコマンドモードを開始

します。

Server# scope user-policyステップ 1

確認プロンプトで、yを入力してアク
ションを完了するか、または nを入力

Server /user-policy # set password-policy
{enabled | disabled}

ステップ 2

してアクションをキャンセルします。強

力なパスワードを有効または無効にしま

す。

トランザクションをシステムの設定にコ

ミットします。

Server /user-policy # commitステップ 3

例

次に、強力なパスワードを無効にする例を示します。

Server# scope user-policy
Server /user-policy # set password-policy disabled
Warning: Strong password policy is being disabled.
Do you wish to continue? [y/N] y
Server /user-policy *# commit
Server /user-policy #

パスワードの有効期限切れ
パスワードの有効期限を設定することができ、その期限を過ぎるとパスワードは期限切れにな

ります。管理者として、この時間を日数で設定できます。この設定は、すべてのユーザに共通

です。パスワードの期限が切れると、ユーザはログイン時に通知され、パスワードをリセット

しない限りログインできなくなります。

古いデータベースにダウングレードした場合、既存のユーザが削除されます。データベースは

デフォルト設定に戻ります。以前に設定されたユーザは消去され、データベースは空になりま

す。つまり、データベースのユーザ名はデフォルトの「admin」、パスワードは「password」
となります。サーバにはデフォルトのユーザデータベースが残っているため、デフォルトのク

レデンシャルの変更機能が有効になっています。これは、ダウングレード後に「admin」ユー
ザがデータベースに初めてログインする際に、そのユーザはデフォルトのクレデンシャルを強

制的に変更する必要があることを意味します。

（注）
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パスワード設定時刻

「パスワード設定時刻」は、すべての既存ユーザに対し、移行またはアップグレードが発生し

た時刻に設定されています。新規ユーザ（アップグレード後に作成されたユーザ）の場合、パ

スワード設定時刻は、ユーザが作成され、パスワードが設定された時刻に設定されます。一般

ユーザ（新規および既存）の場合、パスワード設定時刻は、パスワードが変更されるたびに更

新されます。

ユーザパスワードのリセット
[パスワードの変更（Change Password）]オプションを使用してパスワードを変更できます。

•このオプションは、adminとしてログインしているときには使用できません。読み取り専
用の権限をもつ設定済みのユーザのパスワードだけが変更できます。

•パスワードを変更すると、Cisco IMCからログアウトされます。

（注）

手順

目的コマンドまたはアクション

選択したユーザコマンドモードを開始

します。

Server # scope user user IDステップ 1

パスワードの要件の指示を読み、現在の

パスワード、新しいパスワード、パス

Server /chassis/user # set passwordステップ 2

ワードの確認をそれぞれのプロンプトで

入力します。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/user * # commitステップ 3

例

この例では、設定されているユーザのパスワードを変更する方法を示します。

Server # scope user 2
Server /chassis/user # set password
Warning:
Strong Password Policy is enabled!
For CIMC protection your password must meet the following requirements:

The password must have a minimum of 8 and a maximum of 20 characters.
The password must not contain the User's Name.
The password must contain characters from three of the following four categories.

English uppercase characters (A through Z)
English lowercase characters (a through z)

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
120

ユーザアカウントの管理

ユーザパスワードのリセット



Base 10 digits (0 through 9)
Non-alphabetic characters (!, @, #, $, %, ^, &, *, -, _, +, =)

Please enter current password:Testabcd1
Please enter password: Testabcd2
Please confirm password: Testabcd2
Server /chassis/user * # commit
Server /chassis/user #

ユーザに対するパスワード期限切れの設定

手順

目的コマンドまたはアクション

ユーザポリシーコマンドモードを開始

します。

Server # scope user-policyステップ 1

パスワードの有効期限コマンドモード

を開始します。

Server /user-policy # scope
password-expiration

ステップ 2

既存のパスワードに設定できる有効期間

（その時間以後、新しいパスワードを設

Server /user-policy/password-expiration #
set password-expiry-duration 0～ 3650
の整数

ステップ 3

定するか、または既存のパスワードを変

更します。）範囲は 0～ 3650日です。
0を入力すると、このオプションが無効
になります。

パスワードの期限が切れる時間を通知し

ます。0～15日の間の値を入力します。
Server /user-policy/password-expiration * #
set notification-period 0～ 15の整数

ステップ 4

0を入力すると、このオプションが無効
になります。

既存のパスワードをまだ使用できる期

間。この期間の後、パスワードは期限切

Server /user-policy/password-expiration * #
set grace-period 0～ 5の整数

ステップ 5

れになります。0～ 5日の間の値を入力
します。0を入力すると、このオプショ
ンが無効になります。

パスワードが入力された回数。これを有

効にすると、パスワードを繰り返すこと

Server /user-policy/password-expiration * #
set password-history 0～ 5の整数

ステップ 6

ができません。0～ 5の間の値を入力し
ます。0を入力すると、このオプション
が無効になります。

トランザクションをコミットします。Server /user-policy/password-expiration *#
commit

ステップ 7
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目的コマンドまたはアクション

パスワードの有効期限の詳細を表示しま

す。

（任意） Server
/user-policy/password-expiration # show
detail

ステップ 8

確認のプロンプトで、yesと入力してパ
スワード有効期限の設定をデフォルト値

に復元します。

（任意） Server
/user-policy/password-expiration # restore

ステップ 9

例

この例では、パスワードの有効期限を設定し、設定をデフォルト値に戻します。

Server # scope user-policy
Server /user-policy # scope password-expiration
Server /user-policy/password-expiration # set password-expiry-duration 5
Server /user-policy/password-expiration * # set notification-period 2
Server /user-policy/password-expiration *# set grace-period 1
Server /user-policy/password-expiration *# set password-history 4
Server /user-policy/password-expiration *# commit
Server /user-policy/password-expiration # show detail
Password expiration parameters:
Valid password duration: 5
Number of stored old passwords: 4
Notification period: 2
Grace period: 1
Server /user-policy/password-expiration #
Restoring the password expiry parameters to default values:
Server /user-policy/password-expiration # restoreAre you sure you want to restore
User password expiration parameters to defaults?
Please enter 'yes' to confirm:yes
Server /user-policy/password-expiration #

LDAPサーバ
Cisco IMCは、ディレクトリ内の情報を整理し、この情報へのアクセスを管理するディレクト
リサービスをサポートしています。Cisco IMCは、LightweightDirectoryAccess Protocol（LDAP）
をサポートしています。これは、ネットワークでのディレクトリ情報を保存し維持するもので

す。さらに、Cisco IMCはMicrosoft Active Directory（AD）もサポートします。Active Directory
はさまざまなネットワークサービスを提供するテクノロジーであり、LDAPと同様のディレク
トリサービス、Kerberosベースの認証、DNSベースの名前付けなどが含まれます。Cisco IMC
は LDAPでの Kerberosベースの認証サービスを利用します。

Cisco IMCで LDAPが有効になっている場合、ローカルユーザデータベース内に見つからな
いユーザアカウントに関するユーザ認証とロール許可は、LDAPサーバによって実行されま
す。LDAPユーザ認証の形式は username@domain.comです。

サーバのActiveDirectory設定で暗号化をイネーブルにすることで、LDAPサーバへの送信デー
タを暗号化するようサーバに要求できます。
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LDAPサーバの設定
ユーザ認証および権限付与のためにLDAPを使用するよう、Cisco IMCを設定できます。LDAP
を使用するには、Cisco IMCに関するユーザロール情報とロケール情報を保持する属性を使っ
てユーザを設定します。Cisco IMCのユーザロールとロケールにマップされた既存の LDAP属
性を使用できます。または、LDAPスキーマを変更して、属性 ID 1.3.6.1.4.1.9.287247.1を持つ
CiscoAVPair属性などの新しいカスタム属性を追加できます。

スキーマの変更の詳細については、http://technet.microsoft.com/en-us/library/bb727064.aspxの記
事を参照してください。

重要

この例では CiscoAVPairという名前のカスタム属性を作成しますが、Cisco IMCのユーザロー
ルとロケールにマップされた既存の LDAP属性を使用することもできます。

（注）

Cisco IMCの LDAP設定でグループ認証を使用している場合、手順 1 ~ 4をスキップし、Cisco
IMCでLDAP設定とグループ認証の構成のセクションに記載されている手順を実行します。

LDAPサーバに対して次の手順を実行する必要があります。

手順

ステップ 1 LDAPスキーマスナップインがインストールされていることを確認します。

ステップ 2 スキーマスナップインを使用して、次のプロパティを持つ新しい属性を追加します。

値プロパティ

CiscoAVPairCommon Name

CiscoAVPairLDAP Display Name

1.3.6.1.4.1.9.287247.1Unique X500 Object ID

CiscoAVPairDescription

Case Sensitive StringSyntax

ステップ 3 スナップインを使用して、ユーザクラスに CiscoAVPair属性を追加します。

a) 左ペインで [Classes]ノードを展開し、Uを入力してユーザクラスを選択します。
b) [Attributes]タブをクリックして、[Add]をクリックします。
c) Cを入力して CiscoAVPair属性を選択します。
d) [OK]をクリックします。
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ステップ 4 Cisco IMCにアクセスできるようにするユーザに対し、次のユーザロール値を CiscoAVPair属
性に追加します。

CiscoAVPair属性値ロール

shell:roles="admin"admin

shell:roles="user"user

shell:roles="read-only"read-only

属性に値を追加する方法の詳細については、

http://technet.microsoft.com/en-us/library/bb727064.aspxの記事を参照してください。
（注）

次のタスク

Cisco IMCを使用して LDAPサーバを設定します。

Cisco IMCでの LDAPの設定
ローカルユーザの認証と許可に LDAPサーバを使用するには、Cisco IMCで LDAPを設定しま
す。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPセキュリティをイネーブルまた
はディセーブルにします。LDAPセキュ

Server /ldap # set enabled {yes |no\\ステップ 2

リティがイネーブルの場合、ローカル

ユーザデータベースにないユーザアカ

ウントに対し、ユーザ認証とロール許

可が LDAPによって実行されます。

LDAPドメイン名を指定します。Server /ldap # set domainLDAPドメイン
名

ステップ 3

LDAP検索操作がタイムアウトするま
で Cisco IMCが待機する秒数を指定し

Server /ldap # set timeout secondsステップ 4
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目的コマンドまたはアクション

ます。0～ 1800秒の間隔を指定する必
要があります。

暗号化がイネーブルである場合、サー

バは ADに送信されるすべての情報を
暗号化します。

Server /ldap # set encrypted {yes |no\\ステップ 5

LDAPサーバで検索するベース DNを
指定します。

Server /ldap # set base-dn domain-nameステップ 6

ユーザのロールとロケール情報を保持

する LDAP属性を指定します。このプ
Server /ldap # set attribute名ステップ 7

ロパティは、常に、名前と値のペアで

指定されます。システムは、ユーザレ

コードで、この属性名と一致する値を

検索します。

Cisco IMCユーザのロールおよびロケー
ルにマップされた既存の LDAP属性を
使用するか、CiscoAVPair属性など、次
の属性 IDを持つカスタム属性を作成で
きます。

1.3.6.1.4.1.9.287247.1

このプロパティを指定しない

場合、ユーザアクセスが拒否

されます。

（注）

アカウント名属性を指定します。Active
Directoryを使用している場合は、この

Server /ldap # set filter-attributeステップ 8

フィールドに sAMAccountNameを指
定します。

トランザクションをシステムの設定に

コミットします。

Server /ldap # commitステップ 9

（任意）LDAPの設定を表示します。Server /ldap # show [detail]ステップ 10

例

次に、CiscoAVPair属性を使用して LDAPを設定する例を示します。
Server# scope ldap
Server /ldap # set enabled yes
Server /ldap *# set domain sample-domain
Server /ldap *# set timeout 60
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Server /ldap *# set encrypted yes
Server /ldap *# set base-dn example.com
Server /ldap *# set attribute CiscoAVPair
Server /ldap *# set filter-attribute sAMAccountName
Server /ldap *# commit
Server /ldap # show detail
LDAP Settings:

Enabled: yes
Encrypted: yes
Domain: sample-domain
BaseDN: example.com
Timeout: 60
Filter-Attribute: sAMAccountName
Attribute: CiscoAvPair

Server /ldap #

次のタスク

グループ許可用にLDAPグループを使用する場合は、「Cisco IMCでのLDAPグループの設定」
を参照してください。

Cisco IMCでの LDAPグループの設定

Active Directory（AD）グループ許可をイネーブルにして設定すると、ローカルユーザデータ
ベースにないユーザや、Active Directoryで Cisco IMCの使用を許可されていないユーザに対す
るグループレベルでのユーザ認証も行われます。

（注）

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• Active Directory（または LDAP）をイネーブルにして、設定する必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始して、AD
を設定します。

Server# scope ldapステップ 1

LDAPグループルールコマンドモード
を開始して、ADを設定します。

Server /ldap# scope ldap-group-ruleステップ 2

LDAPグループ許可をイネーブルまたは
ディセーブルにします。

Server /ldap/ldap-group-rule # set
group-auth {yes |no}

ステップ 3
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目的コマンドまたはアクション

設定に使用可能なグループプロファイ

ルのいずれかを選択します。ここで、

indexは 1から 28までの数字です。

Server /ldap # scope role-group indexステップ 4

サーバへのアクセスが許可されているグ

ループの名前をADデータベースに指定
します。

Server /ldap/role-group # set name
group-name

ステップ 5

グループが存在する必要があるADドメ
インを指定します。

Server /ldap/role-group # set domain
domain-name

ステップ 6

このADグループのすべてのユーザに割
り当てられる権限レベル（ロール）を指

定します。次のいずれかになります。

Server /ldap/role-group # set role {admin |
user | readonly}

ステップ 7

• admin：ユーザは使用可能なすべて
のアクションを実行できます。

• user：ユーザは、次のタスクを実行
できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源
のオフなどの電力制御オプショ

ンを管理する

• KVMコンソールと仮想メディ
アを起動する

•すべてのログをクリアする

•ロケータ LEDを切り替える

• readonly：ユーザは情報を表示でき
ますが、変更することはできませ

ん。

トランザクションをシステムの設定にコ

ミットします。

Server /ldap/role-group # commitステップ 8

例

次に、LDAPグループの許可を設定する例を示します。
Server# scope ldap
Server /ldap # scope ldap-group-rule
Server /ldap/ldap-group-rule # set group-auth yes
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Server /ldap *# scope role-group 5
Server /ldap/role-group # set name Training
Server /ldap/role-group* # set domain example.com
Server /ldap/role-group* # set role readonly
Server /ldap/role-group* # commit
ucs-c250-M2 /ldap # show role-group
Group Group Name Domain Name Assigned Role
------ ----------- -------------- --------------
1 (n/a) (n/a) admin
2 (n/a) (n/a) user
3 (n/a) (n/a) readonly
4 (n/a) (n/a) (n/a)
5 Training example.com readonly

Server /ldap/role-group #

LDAPグループでのネストされたグループの検索深度の設
定

LDAPグループマップで別の定義済みグループ内にネストされたLDAPグループを検索するこ
とができます。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• Active Directory（または LDAP）をイネーブルにして、設定する必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始して、AD
を設定します。

Server# scope ldapステップ 1

LDAPグループルールコマンドモード
を開始して、ADを設定します。

Server /ldap# scope ldap-group-ruleステップ 2

ネストされた LDAPグループの検索を
有効にします。

Server /ldap/ldap-group-rule # set
group-search-depth value

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /ldap/role-group-rule # commitステップ 4

例

次に、別の定義済みのグループ内にネストされた LDAPグループの検索を実行するた
めに検索する例を示します。

Server# scope ldap
Server /ldap # scope ldap-group-rule
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Server /ldap/ldap-group-rule # set group-search-depth 10
Server /ldap/role-group-rule* # commit
Server /ldap/role-group-rule # show detail
Group rules for LDAP:

Group search attribute: memberOf
Enable Group Authorization: yes
Nested group search depth: 10

Server/ldap/ldap-group-rule #

LDAP証明書の概要
Cisco Cシリーズサーバでは、LDAPバインディングステップ時に、LDAPクライアントがイ
ンストール済みCA証明書またはチェーンCA証明書に対してディレクトリサーバ証明書を検
証できるようになっています。リモートユーザ認証のために信頼されたポイントまたはチェー

ン証明書をCisco IMCに入力できないことにより、誰でもユーザ認証用のディレクトリサーバ
を複製してセキュリティ違反が発生する恐れがある場合は、この機能を導入します。

暗号化された TLS/SSL通信中にディレクトリサーバ証明書を検証するには、LDAPクライア
ントに新しい設定オプションが必要です。

LDAP CA証明書のエクスポート

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPCA証明書バインドコマンドモー
ドを開始します。

Server# /ldap scope binding-certificateステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /ldap/binding-certificate #
export-ca-certificate remote-protocol IPア
ドレス LDAP CA証明書ファイル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

証明書のエクスポートを開始します。

例

この例では、LDAP証明書をエクスポートします。
Server # scope ldap
Server /ldap # scope binding-certificate
Server /ldap/binding-certificate # export-ca-certificate tftp 172.22.141.66 test.csv
Initiating Export
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed
100 1262 0 0 100 1262 0 1244 0:00:01 0:00:01 --:--:-- 1653
100 1262 0 0 100 1262 0 1237 0:00:01 0:00:01 --:--:-- 1237
LDAP CA Certificate is exported successfully
Server /ldap/binding-certificate #
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コンテンツのコピーによる LDAP CA証明書の内容のダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPCA証明書バインドコマンドモー
ドを開始します。

Server# /ldap scope binding-certificateステップ 2

LDAP CA証明書のバインドを有効また
は無効にします。

Server# /ldap/binding-certificate set enabled
{yes | no}

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /ldap/binding-certificate* # commitステップ 4

証明書の内容を貼り付けるよう求めら

れます。

Server /ldap/binding-certificate #
paste-ca-certificate

ステップ 5

確認のプロンプトが表示されます。証明書の内容を貼り付けて CTRL+D
キーを押します。

ステップ 6

これにより LDAP CA証明書のダウン
ロードが開始されます。

確認プロンプトで、yと入力します。ステップ 7

例

この例では、LDAP証明書をダウンロードします。
Server # scope ldap
Server /ldap # scope binding-certificate
Server /ldap/binding-certificate # set enabled yes
Server /ldap/binding-certificate *# commit
Server /ldap/binding-certificate # show detail
LDAP binding with Certificate:

Enabled: yes
Server /ldap/binding-certificate # paste-ca-certificate
Please paste your certificate here, when finished, press CTRL+D.
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-----END CERTIFICATE-----
CTRL+D
You are going to overwrite the LDAP CA Certificate.
Are you sure you want to proceed and overwrite the LDAP CA Certificate? [y|N]

y
Server /ldap/binding-certificate #

リモートサーバからの LDAP CA証明書のダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPCA証明書バインドコマンドモー
ドを開始します。

Server# /ldap scope binding-certificateステップ 2

LDAP CA証明書のバインドを有効また
は無効にします。

Server# /ldap/binding-certificate set enabled
{yes | no}

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /ldap/binding-certificate* # commitステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /ldap/binding-certificate #
download-ca-certificate remote-protocol IP
アドレス LDAP CA証明書ファイル

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

これにより LDAP CA証明書のダウン
ロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6

例

この例では、LDAP証明書をダウンロードします。
Server # scope ldap
Server /ldap # scope binding-certificate
Server /ldap/binding-certificate # set enabled yes
Server /ldap/binding-certificate *# commit
Server /ldap/binding-certificate # show detail
LDAP binding with Certificate:

Enabled: yes
Server /ldap/binding-certificate # download-ca-certificate tftp 172.22.141.66
new_com_chain.cer
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed
100 1282 100 1282 0 0 1247 0 0:00:01 0:00:01 --:--:-- 1635
100 1282 100 1282 0 0 1239 0 0:00:01 0:00:01 --:--:-- 1239
You are going to overwrite the LDAP CA Certificate.
Are you sure you want to proceed and overwrite the LDAP CA Certificate? [y|N]y
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LDAP CA Certificate is downloaded successfully
Server /ldap/binding-certificate #

LDAPバインディングのテスト

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

[Enable Encryption]チェックボックスと [Enable Binding CA Certificate]チェックボックスをオン
にする場合は、[LDAPServer]フィールドにLDAPサーバの完全修飾ドメイン名（FQDN）を入
力します。LDAPサーバの FQDNを解決するには、Cisco IMCネットワークの優先DNSを設定
して適切な DNS IPアドレスを指定します。

（注）

手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPCA証明書バインドコマンドモー
ドを開始します。

Server# /ldap scope binding-certificateステップ 2

パスワードのプロンプトが表示されま

す。

Server /ldap/binding-certificate #
test-ldap-bindingユーザ名

ステップ 3

ユーザを認証します。対応するパスワードを入力します。ステップ 4

例

次に、LDAPユーザバインドをテストする例を示します。
Server # scope ldap
Server /ldap # scope binding-certificate
Server /ldap/binding-certificate # test-ldap-binding user
Password:
diagldapbinding: Authenticated by LDAP
User user authenticated successfully.
Server /ldap/binding-certificate #

LDAP CA証明書の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

LDAPコマンドモードを開始します。Server# scope ldapステップ 1

LDAPCA証明書バインドコマンドモー
ドを開始します。

Server# /ldap scope binding-certificateステップ 2

確認のプロンプトが表示されます。Server /ldap/binding-certificate #
delete-ca-certificate

ステップ 3

これで LDAP CA証明書が削除されま
す。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、LDAP証明書を削除します。
Server # scope ldap
Server /ldap # scope binding-certificate
Server /ldap/binding-certificate # delete-ca-certificate
You are going to delete the LDAP CA Certificate.
Are you sure you want to proceed and delete the LDAP CA Certificate? [y|N]y
LDAP CA Certificate is deleted successfully
Server /ldap/binding-certificate #

ユーザ検索の優先順位の設定

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope ldapステップ 1

選択したオプションに応じて、ローカル

ユーザデータベースまたは LDAPデー
Server# /ldap set userSearchPrecedence
{localUserDB | ldapUserDB}

ステップ 2

タベースにユーザ検索の優先順位を設定

します。

トランザクションをコミットします。Server# /ldap * commitステップ 3

LDAPの詳細を表示します。（任意） Server# /ldap show detailステップ 4

例

この例では、ユーザ検索の優先順位を設定します。
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Server # scope ldap
Server /ldap # set userSearchPrecedence localUserDB
Server /ldap * # commit
Server /ldap # show detail
LDAP Settings:
Enabled: yes
Encrypted: no
Local User Search Precedence: localUserDB
Domain: new.com
Base DN: DC=new,DC=com
Timeout: 60
Filter Attribute: sAMAccountName
Attribute: CiscoAvPair
Server /ldap #

ユーザセッションの表示

手順

目的コマンドまたはアクション

現在のユーザセッションの情報を表示

します。

Server# show user-sessionステップ 1

コマンドの出力には、現在のユーザセッションに関する次の情報が表示されます。

説明名前

セッションの固有識別情報。[Session ID]カラム

ユーザのユーザ名。[User name]カラム

ユーザがサーバにアクセスした IPアドレス。シリアル接続の
場合は、[N/A]と表示されます。

[IP Address]カラム

ユーザがサーバにアクセスするために選択したセッションタ

イプ。次のいずれかになります。

• [webgui]：ユーザがWeb UIを使用してサーバに接続され
ていることを示します。

• [CLI]：ユーザがCLIを使用してサーバに接続されている
ことを示します。

• [serial]：ユーザがシリアルポートを使用してサーバに接
続されていることを示します。

[Type]カラム

このカラムには、SOLが有効の場合は [N/A]と表示され、SOL
が無効の場合は [Terminate]と表示されます。Web UIで
[Terminate]をクリックすることでセッションを終了できます。

[Action]カラム
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例

次に、現在のユーザセッションに関する情報を表示する例を示します。

Server# show user-session
ID Name IP Address Type Killable
------ ---------------- ----------------- ------------ --------
15 admin 10.20.30.138 CLI yes

Server /user #

ユーザセッションの終了

始める前に

ユーザセッションを終了するには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

目的コマンドまたはアクション

現在のユーザセッションの情報を表示

します。終了するユーザセッションは、

Server# show user-sessionステップ 1

終了可能（killable）であり、独自のセッ
ションではないことが必要です。

終了する番号付きのユーザセッション

に対してユーザセッションコマンド

モードを開始します。

Server /user-session # scope user-session
セッション番号

ステップ 2

ユーザセッションを終了します。Server /user-session # terminateステップ 3

例

次に、ユーザセッション 10の adminがユーザセッション 15を終了する例を示しま
す。

Server# show user-session
ID Name IP Address Type Killable
------ ---------------- ----------------- ------------ --------
10 admin 10.20.41.234 CLI yes
15 admin 10.20.30.138 CLI yes
Server# scope user-session 15
Server /user-session # terminate
User session 15 terminated.

Server /user-session #
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第 8 章

ネットワーク関連の設定

この章は、次の項で構成されています。

•サーバ NICの設定（139ページ）
•共通プロパティの設定（143ページ）
• IPv4の設定（146ページ）
• IPv6の設定（148ページ）
•サーバ VLANの設定（151ページ）
•ポートプロファイルへの接続（153ページ）
•ネットワークインターフェイスの設定（155ページ）
•ネットワークセキュリティの設定（157ページ）
•ネットワークタイムプロトコルの設定（159ページ）
• IPアドレスの ping（161ページ）

サーバ NICの設定

サーバの NIC

NICモード

NICモード設定は、Cisco IMCに到達できるポートを決定します。プラットフォームに応じて、
次のネットワークモードオプションを使用できます。

• [専用（Dedicated）]：Cisco IMCへのアクセスに使用される管理ポート。

• Shared LOM：Cisco IMCにアクセスするために使用できる LOM（LAN On Motherboard）
ポート。

• [Shared LOM 10G]：どの 10G LOMポートも、Cisco IMCにアクセスするために使用でき
ます。
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• [Ciscoカード（Cisco Card）]：Cisco IMCへのアクセスに使用できるアダプタカード上の
ポート。Ciscoアダプタカードは、ネットワーク通信サービスインターフェイスプロトコ
ルサポート（NCSI）のあるスロットに取り付ける必要があります。

• [共有 LOM拡張（Shared LOM Extended）]—Cisco IMCへのアクセスに使用できる LOM
ポートまたはアダプタカードのポート。Ciscoアダプタカードは NCSIサポートのあるス
ロットに取り付ける必要があります。

[Shared LOM Extended]および [Shared LOM 10G]は、一部の UCS
Cシリーズサーバでのみ使用できます。

（注）

NIC冗長化

選択した NICモードとプラットフォームに応じて、次の NIC冗長化オプションを使用できま
す。

• [none]：設定されている NICモードに関連付けられた各ポートは個別に動作します。問題
が発生した場合、ポートはフェールオーバーしません。

• [active-active]：サポートされている場合、設定されているNICモードに関連付けられたす
べてのポートが同時に動作します。この機能により、スループットが増加し、Cisco IMC
への複数のパスが提供されます。

[active-active]を使用する場合は、メンバーインターフェイスの
アップストリームスイッチに port-channelを設定しないでくださ
い。port-channelは、[active-standby]を使用する場合に設定できま
す。

（注）

• [active-standby]：設定されている NICモードに関連付けられたポートで障害が発生した場
合、トラフィックは、そのNICモードに関連付けられている他のポートの1つにフェール
オーバーします。

このオプションを選択する場合は、設定されているNICモードに
関連付けられたすべてのポートが同じ VLANに接続され、どの
ポートが使用されてもトラフィックの安全が保証されるようにす

る必要があります。

（注）

使用できる冗長化モードは、選択されているネットワークモードとプラットフォームによって

異なります。使用できるモードについては、次を参照してください、『Hardware Installation
Guide』（HIG）を参照してください。Cシリーズの HIGは、次の URLにあります。
http://www.cisco.com/en/US/products/ps10493/prod_installation_guides_list.html
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サーバ NICの設定
NICモードと NIC冗長化を設定する場合は、サーバの NICを設定します。

始める前に

NICを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

NICモードを次のいずれかに設定しま
す。

Server /cimc/network # set mode
{dedicated | shared_lom | shared_lom_10g
| shipping | cisco_card}

ステップ 3

• Dedicated：Cisco IMCへのアクセス
に管理イーサネットポートを使用

します。

• Shared LOM：Cisco IMCへのアクセ
スに LAN on Motherboard（LOM）
イーサネットホストポートを使用

します。

SharedLOMを選択した場
合は、すべてのホスト

ポートが同じサブネット

に属することを確認して

ください。

（注）

• Shared LOM10G：Cisco IMCへのア
クセスに 10 G LOMイーサネット
ホストポートを使用します。

• Shipping：初期接続用の制限付き設
定。通常の操作には、別のモードを

選択します。

• Cisco Card：Cisco IMCへのアクセ
スにアダプタカードのポートを使

用します。
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目的コマンドまたはアクション

VICスロットは、FLEXLOM、あるいは
ライザー1スロットまたはライザー2ス

Server /cimc/network # set vic-slot {none |
riser1 | riser2 | flex-lom}

ステップ 4

ロットで使用可能なシスコのカードに設

定できます。

C220 M4サーバでは、VICスロットオ
プションは次のとおりです。

• Riser 1：スロット 1が選択されま
す。

• Riser 2：スロット 2が選択されま
す。

• FLEXLOM：スロット3（MLOM）
が選択されます。

C240 M4サーバでは、VICスロットオ
プションは次のとおりです。

• Riser 1：スロット 2がプライマリ
スロットですが、スロット1も使用
できます。

• Riser 2：スロット 5がプライマリ
スロットですが、スロット4も使用
できます。

• FLEXLOM：スロット7（MLOM）
が選択されます。

VICスロットが適用されるの
は、シスコのカードおよび一

部のUCSCシリーズサーバの
みです。

重要

NICモードが Shared LOMである場合
に、NIC冗長モードを設定します。冗長
モードは、次のいずれかになります。

Server /cimc/network # set redundancy
{none | active-active | active-standby}

ステップ 5

• none：LOMイーサネットポートは
単独で動作し、問題が生じた場合も

フェールオーバーしません。

• active-active：サポートされている
場合は、すべてのLOMイーサネッ
トポートが利用されます。
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目的コマンドまたはアクション

• active-standby：1つの LOMイーサ
ネットポートに障害が発生すると、

トラフィックは別のLOMポートに
フェールオーバーします。

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 6

使用可能な NICモードおよび
NIC冗長モードのオプション
は、お使いのプラットフォー

ムによって異なります。サー

バでサポートされていない

モードを選択すると、変更を

保存するときにエラーメッ

セージが表示されます。

（注）

サーバ NICの設定プロンプトで、yを入力して確認しま
す。

ステップ 7

例

次に、Cisco IMCネットワークインターフェイスを設定する例を示します。
scope cimc
Server /cimc # scope network
Server /cimc/network # set mode cisco_card
Server /cimc/network # set vic-slot <flex-lom>
Server /cimc/network *# set redundancy <active-active>
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network #

共通プロパティの設定

共通プロパティの設定の概要

ホスト名

ダイナミックホストコンフィギュレーションプロトコル（DHCP）拡張機能は、ホスト名を
DHCPパケットに追加することによって利用でき、DHCPサーバ側でこれを解釈または表示で
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きます。ホスト名は DHCPパケットのオプションフィールドに追加され、最初に DHCPサー
バに送信される DHCP DISCOVERパケットで送信されます。

サーバのデフォルトのホスト名は ucs-c2XXから CXXX-YYYYYYに変更されます（XXXは
サーバのモデル番号で、YYYYYYはシリアル番号です）。この一意のストリングはクライア
ント IDとして機能し、DHCPサーバから Cisco IMCにリースされる IPアドレスを追跡して
マッピングするのに役立ちます。サーバのステッカーまたはラベルとしてデフォルトシリアル

番号が製造者から提供され、サーバを識別するのに役立ちます。

ダイナミック DNS

ダイナミック DNS（DDNS）は、Cisco IMCから DNSサーバのリソースレコードを追加また
は更新するために使用されます。Web UIまたは CLIを使用してダイナミックDNSをイネーブ
ルにできます。[DDNS]オプションを有効にすると、DDNSサービスは現在のホスト名、ドメ
イン名、および管理 IPアドレスを記録し、Cisco IMCから DNSサーバのリソースレコードを
更新します。

DDNSサーバは、次の DNS設定のいずれかが変更された場合に、DNSサーバの以前のリソー
スレコード（もしあれば）を削除し、新しいリソースレコードを追加します。

•ホスト名

• LDAP設定のドメイン名

• DDNSとDHCPがイネーブルの場合に、ネットワークまたはサブネットの変更による新し
い IPアドレスまたは DNS IPまたはドメイン名を DHCPが取得する場合。

• DHCPがディセーブルの場合に、CLIまたはWeb UIを使用してスタティック IPアドレス
を設定する場合。

• dns-use-dhcpコマンドを入力する場合。

（注）

[Dynamic DNSUpdate Domain]：ドメインを指定できます。ドメインは、メインドメインまた
はサブドメインのどちらでも可です。このドメイン名は、DDNS更新のためCisco IMCのホス
ト名に付加されます。

共通プロパティの設定

サーバを説明するには、共通プロパティを使用します。

始める前に

共通プロパティを設定するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

ホストの名前を指定します。Server /cimc/network # set hostname
host-name

ステップ 3

ホスト名の変更時に、コモンネーム

（CN）を使用した新しい自己署名証明
書を新しいホスト名として作成するかど

うかを確認するプロンプトが表示されま

す。

プロンプトに yと入力した場合、CNを
使用した新しい自己署名証明書が新しい

ホスト名として作成されます。

プロンプトに nと入力すると、ホスト
名だけが変更され、証明書は生成されま

せん。

Cisco IMCに対してDDNSサービスを有
効にします

（任意） Server /cimc/network # set
ddns-enabled

ステップ 4

選択したドメインまたはそのサブドメイ

ンを更新します。

（任意） Server /cimc/network # set
ddns-update-domain value

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 6

共通プロパティを設定します。プロンプトで、yを入力して確認しま
す。

ステップ 7

例

次に、共通プロパティを設定する例を示します。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set hostname Server
Create new certificate with CN as new hostname? [y|N]
y
New certificate will be generated on committing changes.
All HTTPS and SSH sessions will be disconnected.
Server /cimc/network # set ddns-enabled
Server /cimc/network # set ddns-update-domain 1.2.3.4
Server /cimc/network *# commit
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Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network #

次のタスク

ネットワークへの変更がすぐに適用されます。Cisco IMCへの接続が切断され、再度ログイン
が必要な場合があります。新しい SSHセッションが作成されたため、ホストキーを確認する
プロンプトが表示される場合があります。

IPv4の設定

始める前に

IPv4ネットワークの設定を実行するには、admin権限を持つユーザとしてログインする必要が
あります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

Cisco IMCで DHCPを使用するかどう
かを選択します。

Server /cimc/network # set dhcp-enabled
{yes |no}

ステップ 3

DHCPがイネーブルである場
合は、Cisco IMC用に 1つの
IPアドレスを予約するように
DHCPサーバを設定すること
を推奨します。サーバの複数

のポートを通じて Cisco IMC
に到達できる場合、それらの

ポートの全範囲のMACアド
レスに対して 1つの IPアド
レスを予約する必要がありま

す。

（注）

Cisco IMCの IPアドレスを指定しま
す。

Server /cimc/network # set v4-addr
ipv4-address

ステップ 4
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目的コマンドまたはアクション

IPアドレスのサブネットマスクを指定
します。

Server /cimc/network # set v4-netmask
ipv4-netmask

ステップ 5

IPアドレスのゲートウェイを指定しま
す。

Server /cimc/network # set v4-gateway
gateway-ipv4-address

ステップ 6

Cisco IMCが DNSサーバアドレスを
DHCPから取得するかどうかを選択し
ます。

Server /cimc/network # set dns-use-dhcp
{yes |no}

ステップ 7

プライマリ DNSサーバの IPアドレス
を指定します。

Server /cimc/network # set
preferred-dns-server dns1-ipv4-address

ステップ 8

セカンダリ DNSサーバの IPアドレス
を指定します。

Server /cimc/network # set
alternate-dns-server dns2-ipv4-address

ステップ 9

トランザクションをシステムの設定に

コミットします。

Server /cimc/network # commitステップ 10

IPv4を設定します。プロンプトで、yを入力して確認しま
す。

ステップ 11

（任意）IPv4ネットワークの設定を表
示します。

Server /cimc/network # show [detail]ステップ 12

例

次に、IPv4ネットワークの設定を実行し、表示する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set dhcp-enabled yes
Server /cimc/network *# set v4-addr 10.20.30.11
Server /cimc/network *# set v4-netmask 255.255.248.0
Server /cimc/network *# set v4-gateway 10.20.30.1
Server /cimc/network *# set dns-use-dhcp-enabled no
Server /cimc/network *# set preferred-dns-server 192.168.30.31
Server /cimc/network *# set alternate-dns-server 192.168.30.32
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.20.30.11
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.20.30.1
DHCP Enabled: yes
Obtain DNS Server by DHCP: no
Preferred DNS: 192.168.30.31
Alternate DNS: 192.168.30.32
IPv6 Enabled: no
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IPv6 Address: ::
IPv6 Prefix: 64
IPv6 Gateway: ::
IPv6 Link Local: ::
IPv6 SLAAC Address: ::
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile:
Hostname: C240-FCH1938V17L
MAC Address: E4:AA:5D:AD:19:81
NIC Mode: shared_lom_ext
NIC Redundancy: active-active
VIC Slot: riser1
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

IPv6の設定

始める前に

IPv6ネットワークの設定を実行するには、admin権限を持つユーザとしてログインする必要が
あります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

IPv6を有効にします。Server /cimc/network # set v6-enabled
{yes |no}

ステップ 3
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目的コマンドまたはアクション

Cisco IMCで DHCPを使用するかどう
かを選択します。

Server /cimc/network # set
v6-dhcp-enabled {yes |no}

ステップ 4

DHCPがイネーブルである場
合は、Cisco IMC用に 1つの
IPv6アドレスを予約するよう
にDHCPサーバを設定するこ
とを推奨します。サーバの複

数のポートを通じて Cisco
IMCに到達できる場合、それ
らのポートの全範囲のMAC
アドレスに対して1つの IPv6
アドレスを予約する必要があ

ります。

（注）

Cisco IMCの IPアドレスを指定しま
す。

Server /cimc/network # set v6-addr
ipv6-address

ステップ 5

IPアドレスのプレフィックス長を指定
します。

Server /cimc/network # set v6-prefix
ipv6-prefix-length

ステップ 6

IPアドレスのゲートウェイを指定しま
す。

Server /cimc/network # set v6-gateway
gateway-ipv6-address

ステップ 7

Cisco IMCが DNSサーバアドレスを
DHCPから取得するかどうかを選択し
ます。

Server /cimc/network # set
v6-dns-use-dhcp {yes |no}

ステップ 8

DHCPがイネーブルである場
合にのみ、このオプションを

使用できます。

（注）

プライマリ DNSサーバの IPアドレス
を指定します。

Server /cimc/network# set
v6-preferred-dns-server dns1-ipv6-address

ステップ 9

セカンダリ DNSサーバの IPアドレス
を指定します。

Server /cimc/network # set
v6-alternate-dns-server dns2-ipv6-address

ステップ 10

トランザクションをシステムの設定に

コミットします。

Server /cimc/network # commitステップ 11

IPv6を設定します。プロンプトで、yを入力して確認しま
す。

ステップ 12

（任意）IPv6ネットワークの設定を表
示します。

Server /cimc/network # show [detail]ステップ 13
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例

次に、スタティック IPv6をイネーブルにし、IPv6ネットワークの設定を表示する例を
示します。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set v6-enabled yes
Server /cimc/network *# set v6-addr 2010:201::279
Server /cimc/network *# set v6-gateway 2010:201::1
Server /cimc/network *# set v6-prefix 64
Server /cimc/network *# set v6-dns-use-dhcp no
Server /cimc/network *# set v6-preferred-dns-server 2010:201::100
Server /cimc/network *# set v6-alternate-dns-server 2010:201::101
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Enabled: yes
IPv4 Address: 10.106.145.76
IPv4 Netmask: 255.255.255.0
IPv4 Gateway: 10.106.145.1
DHCP Enabled: yes
DDNS Enabled: yes
DDNS Update Domain: example.com
Obtain DNS Server by DHCP: no
Preferred DNS: 171.70.168.183
Alternate DNS: 0.0.0.0
IPv6 Enabled: yes
IPv6 Address: 2010:201::279
IPv6 Prefix: 64
IPv6 Gateway: 2010:201::1
IPv6 Link Local: fe80::523d:e5ff:fe9d:395d
IPv6 SLAAC Address: 2010:201::523d:e5ff:fe9d:395d
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: 2010:201::100
IPV6 Alternate DNS: 2010:201::101
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile:
Hostname: CIMC_C220
MAC Address: 50:3D:E5:9D:39:5C
NIC Mode: dedicated
NIC Redundancy: none
Network Speed: 100Mbps
Duplex: full
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

次に、DHCP for IPv6をイネーブルにし、IPv6ネットワークの設定を
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Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set v6-enabled yes
Server /cimc/network *# set v6-dhcp-enabled yes
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Enabled: yes
IPv4 Address: 10.106.145.76
IPv4 Netmask: 255.255.255.0
IPv4 Gateway: 10.106.145.1
DHCP Enabled: yes
DDNS Enabled: yes
DDNS Update Domain: example.com
Obtain DNS Server by DHCP: no
Preferred DNS: 171.70.168.183
Alternate DNS: 0.0.0.0
IPv6 Enabled: yes
IPv6 Address: 2010:201::253
IPv6 Prefix: 64
IPv6 Gateway: fe80::222:dff:fec2:8000
IPv6 Link Local: fe80::523d:e5ff:fe9d:395d
IPv6 SLAAC Address: 2010:201::523d:e5ff:fe9d:395d
IPV6 DHCP Enabled: yes
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile:
Hostname: CIMC_C220
MAC Address: 50:3D:E5:9D:39:5C
NIC Mode: dedicated
NIC Redundancy: none
Network Speed: 100Mbps
Duplex: full
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

サーバ VLANの設定

始める前に

サーバ VLANを設定するには、adminとしてログインしている必要があります。
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手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

Cisco IMCをVLANに接続するかどうか
を選択します。

Server /cimc/network # set vlan-enabled
{yes |no}

ステップ 3

VLAN番号を指定します。Server /cimc/network # set vlan-id idステップ 4

VLANでのこのシステムのプライオリ
ティを指定します。

Server /cimc/network # set vlan-priority
priority

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 6

サーバ LANを設定します。プロンプトで、yを入力して確認しま
す。

ステップ 7

（任意）ネットワークの設定を表示しま

す。

Server /cimc/network # show [detail]ステップ 8

例

次に、サーバ VLANを設定する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set vlan-enabled yes
Server /cimc/network *# set vlan-id 10
Server /cimc/network *# set vlan-priority 32
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.20.30.11
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.20.30.1
DHCP Enabled: yes
Obtain DNS Server by DHCP: no
Preferred DNS: 192.168.30.31
Alternate DNS: 192.168.30.32
IPv6 Enabled: no
IPv6 Address: ::
IPv6 Prefix: 64
IPv6 Gateway: ::
IPv6 Link Local: ::
IPv6 SLAAC Address: ::
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IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: yes
VLAN ID: 10
VLAN Priority: 32
Port Profile:
Hostname: C240-FCH1938V17L
MAC Address: E4:AA:5D:AD:19:81
NIC Mode: shared_lom_ext
NIC Redundancy: active-active
VIC Slot: riser1
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

ポートプロファイルへの接続

ポートプロファイルまたはVLANを設定できますが、両方を使用することはできません。ポー
トプロファイルを使用する場合は、set vlan-enabledコマンドが no に設定されていることを確
認します。

（注）

始める前に

ポートプロファイルに接続するには、adminとしてログインしている必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

CiscoUCSVIC1225仮想インターフェイ
スカードなど、サポートされているア

Server /cimc/network # set port-profile
port_profile_name

ステップ 3

ダプタカード上の管理インターフェイ

ス、仮想イーサネット、VIFを設定する
ためにポートプロファイル Cisco IMC
を使用するように指定します。
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目的コマンドまたはアクション

最大 80文字の英数字を入力します。-
（ハイフン）と_（アンダースコア）を
除き、スペースなどの特殊文字は使用で

きません。ポートプロファイル名をハ

イフンで始めることもできません。

ポートプロファイルは、この

サーバが接続されているス

イッチに定義されている必要

があります。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 4

ポートプロファイルに接続します。プロンプトで、yを入力して確認しま
す。

ステップ 5

ネットワーク設定を表示します。（任意） Server /cimc/network # show
[detail]

ステップ 6

例

次に、ポートプロファイル abcde12345に接続する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set port-profile abcde12345
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.193.66.174
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.193.64.1
DHCP Enabled: no
Obtain DNS Server by DHCP: no
Preferred DNS: 0.0.0.0
Alternate DNS: 0.0.0.0
IPv6 Enabled: no
IPv6 Address: ::
IPv6 Prefix: 64
IPv6 Gateway: ::
IPv6 Link Local: ::
IPv6 SLAAC Address: ::
IPV6 DHCP Enabled: no
IPV6 Obtain DNS Server by DHCP: no
IPV6 Preferred DNS: ::
IPV6 Alternate DNS: ::
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Port Profile: abcde12345
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Hostname: C240-FCH1938V17L
MAC Address: E4:AA:5D:AD:19:81
NIC Mode: shared_lom_ext
NIC Redundancy: active-active
VIC Slot: riser1
Auto Negotiate: no
Admin Network Speed: NA
Admin Duplex: NA
Operational Network Speed: NA
Operational Duplex: NA

Server /cimc/network #

ネットワークインターフェイスの設定

ネットワークインターフェイス設定の概要

Cisco IMC管理ポートのネットワーク速度とデュプレックスモードを設定するために、このサ
ポートが追加されています。自動ネゴシエートモードは、専用モードでのみ設定できます。自

動ネゴシエーションを有効にすると、ネットワークポート速度とデュプレックスの設定がシス

テムによって無視され、CiscoIMCがスイッチに設定された速度を保持します。自動ネゴシエー
ションを無効にすると、ネットワークポート速度（10 Mbps、100 Mbps、または1 Gbps）を設
定し、デュプレックス値を [Full]または [Half]で設定できます。

ポートプロパティは次の 2つのモードで管理できます。

• [Admin Mode]：[Auto Negotiation]オプションを無効にすることで、ネットワーク速度と
デュプレックス値を設定できます。adminモードのネットワーク速度のデフォルト値は100
Mbpsで、デュプレックスモードは [Full]に設定されます。ネットワーク速度を変更する
前に、接続したスイッチに同じポート速度があることを確認します。

• [OperationMode]：運用ネットワークのポート速度とデュプレックス値が表示されます。自
動ネゴシエーションモードを有効にした場合は、スイッチのネットワークポート速度と

デュプレックスの詳細が表示されます。オフにした場合は、[AdminMode]で設定したネッ
トワークポート速度とデュプレックス値が表示されます。

Cisco IMC1.5(x)、2.0(1)、および 2.0(3)バージョンを工場出荷時の初期状態にリセットすると、
[Shared LOM]モードがデフォルトで設定されます。

C3160サーバの場合、工場出荷時の初期状態にリセットすると、[Dedicated]モードが [Full]デュ
プレックスモードに設定され、速度はデフォルトで 100 Mbpsになります。

インターフェイスプロパティの設定

速度またはデュプレックスの不一致を回避するために、スイッチの設定をCisco IMC設定と一
致させる必要があります。
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このアクションを使用できるのは一部の UCS Cシリーズサーバだけです。重要

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope cimcステップ 1

ネットワークコマンドモードを開始し

ます。

Server/cimc # scope networkステップ 2

dedicatedコマンドモードを開始します。Server/cimc/network* # set mode dedicatedステップ 3

自動ネゴシエーションコマンドモード

をイネーブルまたはディセーブルにしま

す。

Server/cimc/network # set auto-negotiate
{yes | no}

ステップ 4

• yesを入力した場合、ネットワーク
ポート速度とデュプレックス設定は

無視され、Cisco IMCはスイッチに
設定された速度を保持します。

• noを入力した場合は、ネットワー
クポート速度とデュプレックス値

を設定できます。

指定したネットワークポート速度を設

定します。

Server/cimc/network # set net-speed {10
Mbps | 100 Mbps | 1 Gbps}

ステップ 5

このオプションは、

auto-negotiateが noに設定さ
れている場合のみ、使用可能

です。ポート速度を変更する

前に、接続したスイッチに同

じポート速度があることを確

認します。auto-negotiateが
yesに設定されている場合、
ネットワークポート速度はデ

フォルトで 100Mbpsに設定さ
れます。

（注）

指定されたデュプレックスモードのタ

イプを設定します。デフォルトでは、

Server/cimc/network* # set duplex {full |
half}

ステップ 6

デュプレックスモードは Fullに設定さ
れます。
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目的コマンドまたはアクション

ネットワーク速度が 1 Gbpsの
場合、全二重モードのみが許

可されます。

（注）

例

次に、インターフェイスプロパティを設定し、トランザクションをコミットする例を

示します。

Server # scope cimc
Server/cimc # scope network
Server/cimc/network* # set mode dedicated
Server/cimc/network # set auto-negotiate no
Warning: You have chosen to set auto-negotiate to no
Please set speed and duplex
If not set then a default speed of 100Mbps and duplex full will be applied
Server/cimc/network* # commit
Server/cimc/network* # set net-speed 100 Mbps
Server/cimc/network # set duplex full
Server/cimc/network* # commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server/cimc/network #

ネットワークセキュリティの設定

ネットワークセキュリティ

Cisco IMCは、IPブロッキングをネットワークセキュリティとして使用します。IPブロッキン
グは、サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防
ぎます。IPブロッキングは、これらのコンピュータからWebサイト、メールサーバ、または
その他のインターネットサーバへの不要な接続を効果的に禁止します。

禁止 IPの設定は、一般的に、サービス拒否（DoS）攻撃から保護するために使用されます。
Cisco IMCは、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。

ネットワークセキュリティの設定

IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

始める前に

ネットワークセキュリティを設定するには、admin権限を持つユーザとしてログインする必要
があります。
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手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCネットワークコマンドモー
ドを開始します。

Server /cimc # scope networkステップ 2

IPブロッキングコマンドモードを開
始します。

Server /cimc/network # scope ipblockingステップ 3

IPブロッキングをイネーブルまたは
ディセーブルにします。

Server /cimc/network/ipblocking # set
enabled {yes | no}

ステップ 4

指定された時間ユーザがロックアウト

される前に、ユーザが試行できるログ

インの失敗回数を設定します。

Server /cimc/network/ipblocking # set
fail-count fail-count

ステップ 5

この回数のログイン試行失敗は、[IP
Blocking Fail Window]フィールドで指
定されている期間内に発生する必要が

あります。

3～ 10の範囲の整数を入力します。

ユーザをロックアウトするためにログ

イン試行の失敗が発生する必要のある

期間（秒数）を設定します。

Server /cimc/network/ipblocking # set
fail-window fail-seconds

ステップ 6

60～ 120の範囲の整数を入力します。

ユーザが指定されている期間内にログ

イン試行の最大回数を超えた場合に、

Server /cimc/network/ipblocking # set
penalty-time penalty-seconds

ステップ 7

ユーザがロックアウトされている秒数

を設定します。

300～900の範囲の整数を入力します。

トランザクションをシステムの設定に

コミットします。

Server /cimc/network/ipblocking # commitステップ 8

IPブロッキングコマンドモードを終
了し、ネットワークコマンドモードを

開始します。

Server /cimc/network/ipblocking # exitステップ 9

IPフィルタリングコマンドモードを
開始します。

Server /cimc/network # scope ipfilteringステップ 10
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目的コマンドまたはアクション

IPフィルタリングをイネーブルまたは
ディセーブルにします。プロンプトに

Server /cimc/network/ipfiltering # set
enabled {yes | no}

ステップ 11

yを入力して IPフィルタリングをイ
ネーブルにします。

4つの IPフィルタを設定できます。
IPv4または IPv6 IPアドレスまたは IP

Server /cimc/network/ipfiltering # set
filter-1 IPv4または IPv6アドレスまた
は一定範囲の IPアドレス

ステップ 12

アドレス範囲を割り当てることができ

ます。

トランザクションをシステム設定にコ

ミットします。

Server /cimc/network/ipfiltering # commitステップ 13

例

次の例はネットワークセキュリティを設定します。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # scope ipblocking
Server /cimc/network/ipblocking # set enabled yes
Server /cimc/network/ipblocking *# set fail-count 5
Server /cimc/network/ipblocking *# set fail-window 90
Server /cimc/network/ipblocking *# set penalty-time 600
Server /cimc/network/ipblocking *# commit
Server /cimc/network/ipblocking # exit
Server /cimc/network # scope ipfiltering
Server /cimc/network/ipfiltering # set enabled yes
This will enable IP Filtering
Do you wish to continue? [y/N] y
Server /cimc/network/ipfiltering *# set filter-1 1.1.1.1-255.255.255.255

set filter-2 10.10.10.10
set filter-3 2001:xxx::-2xxx:xx8::0001
set filter-4

2001:xxx::-2xxx:xx8::0001-2001:xxx::-2xxx:xx8::0020
Server /cimc/network/ipfiltering *# commit
Changes to the ipfiltering will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] Y

ネットワークタイムプロトコルの設定

ネットワークタイムプロトコル設定の設定

デフォルトでは、Cisco IMCがリセットされると、ホストと時刻が同期されます。NTPサービ
スを導入すると、Cisco IMCを設定してNTPサーバで時刻を同期することができます。デフォ
ルトでは、NTPサーバは Cisco IMCで動作しません。少なくとも 1台、最大 4台の、NTPサー
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バまたは時刻源サーバとして動作するサーバの IP/DNSアドレスを指定し、NTPサービスをイ
ネーブルにして設定する必要があります。NTPサービスをイネーブルにすると、Cisco IMCは
設定されたNTPサーバと時刻を同期します。NTPサービスはCisco IMCでのみ変更できます。

NTPサービスをイネーブルにするには、DNSアドレスよりも、サーバの IPアドレスを指定す
ることを推奨します。

（注）

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

ネットワークコマンドモードを開始し

ます。

Server /cimc # scope networkステップ 2

NTPサービスコマンドモードを開始
します。

Server /cimc/network # scope ntpステップ 3

サーバのNTPサービスをイネーブルに
します。

Server /cimc/network/ntp # set enabled yesステップ 4

トランザクションをコミットします。Server /cimc/network/ntp* # commitステップ 5

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /cimc/network/ntp # set server-1
10.120.33.44

ステップ 6

サーバの IP/DNSアドレスを指定しま
す。

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /cimc/network/ntp # set server-2
10.120.34.45

ステップ 7

サーバの IP/DNSアドレスを指定しま
す。

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /cimc/network/ntp # set server-3
10.120.35.46

ステップ 8

サーバの IP/DNSアドレスを指定しま
す。

NTPサーバまたは時刻源サーバとして
機能する 4台のサーバのうち 1台の

Server /cimc/network/ntp # set server-4
10.120.36.48

ステップ 9
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目的コマンドまたはアクション

サーバの IP/DNSアドレスを指定しま
す。

トランザクションをコミットします。Server /cimc/network/ntp # commitステップ 10

例

次に、NTPサービスを設定する例を示します。
Server # scope cimc
Server /cimc # scope network
Server /cimc/network # scope ntp
Server /cimc/network/ntp # set enabled yes
Warning: IPMI Set SEL Time Command will be
disabled if NTP is enabled.
Do you wish to continue? [y|N]
y
Server /cimc/network/ntp* # commit
Server /cimc/network/ntp # set server-1 10.120.33.44
Server /cimc/network/ntp* # set server-2 10.120.34.45
Server /cimc/network/ntp* # set server-3 10.120.35.46
Server /cimc/network/ntp* # set server-4 10.120.36.48
Server /cimc/network/ntp* # commit
Server /cimc/network/ntp #

IPアドレスの ping
Cisco IMCの IPアドレスとのネットワーク接続を検証する場合に IPアドレスを pingします。

始める前に

IPアドレスを pingするには、管理者権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCネットワークコマンドモードを
開始します。

Server /cimc # scope networkステップ 2

IPアドレスまたはホスト名をタイムア
ウトまでの指定回数 pingします。

Server /cimc /network# pingaddress IP
address | retriesnumber | timeoutseconds

ステップ 3

• IP address/hostname：サーバの IP
アドレスまたはホスト名。

• Number of retries：システムがサー
バへの接続を試行する回数。デフォ
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目的コマンドまたはアクション

ルト値は3です。有効な範囲は1～
10です。

• Timeout：システムが pingを中止す
るまでに待機する秒数。デフォルト

の最大値は 20秒です。有効な範囲
は、1～ 20秒です。

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 4

IPアドレスを pingします。プロンプトで、yを入力して確認しま
す。

ステップ 5

例

次に IPアドレスを pingする例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # ping 10.10.10.10
Server /cimc/network *# commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Server /cimc/network #
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第 9 章

ネットワークアダプタの管理

この章は、次の項で構成されています。

• Cisco UCS Cシリーズネットワークアダプタの概要（163ページ）
•ネットワークアダプタのプロパティの表示（169ページ）
•ネットワークアダプタのプロパティの設定（170ページ）
• vHBAの管理（174ページ）
• vNICの管理（192ページ）
•アダプタ設定のバックアップと復元（221ページ）
•アダプタファームウェアの管理（224ページ）
•アダプタのリセット（227ページ）

Cisco UCS Cシリーズネットワークアダプタの概要

この章の手順は、CiscoUCSCシリーズネットワークアダプタがシャーシに設置される場合に
のみ使用できます。

（注）

Cisco UCS Cシリーズネットワークアダプタを設置することで、I/Oの統合と仮想化をサポー
トするためのオプションが提供されます。次のアダプタを使用できます。

• Cisco UCS VIC 1225仮想インターフェイスカード

• Cisco UCS VIC 1227T仮想インターフェイスカード

• Cisco UCS VIC 1385仮想インターフェイスカード

• Cisco UCS VIC 1387仮想インターフェイスカード

• Cisco UCS VIC 1455仮想インターフェイスカード

• Cisco UCS VIC 1457仮想インターフェイスカード
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VICカードをサーバで同じの生成は必須です。たとえば、1つのサーバで第 3世代と第 4世代
VICカードの組み合わせを持つことはできません。

（注）

対話型のUCSハードウェアおよびソフトウェア相互運用性ユーティリティを使用すると、選択
したサーバモデルとソフトウェアリリース用のサポートされているコンポーネントと構成を

表示できます。このユーティリティは次の URLで入手できます。
http://www.cisco.com/web/techdoc/ucs/interoperability/matrix/matrix.html

Cisco UCS VIC 1225仮想インターフェイスカード

Cisco UCS VIC 1225仮想インターフェイスカードは、サーバ仮想化によって導入される種々
の新しい動作モードを高速化する、高性能の統合型ネットワークアダプタです。優れた柔軟

性、パフォーマンス、帯域幅を新世代の Cisco UCS Cシリーズラックマウントサーバに提供
します。

Cisco UCS VIC 1225は、仮想ネットワーキングと物理ネットワーキングを単一のインフラスト
ラクチャに統合するCisco仮想マシンファブリックエクステンダ（VM-FEX）を実装していま
す。これにより、物理ネットワークから仮想マシンへのアクセスに対する可視性と、物理サー

バと仮想サーバに対する一貫したネットワーク運用モデルの実現が可能になります。仮想化環

境では、この高度に設定可能な自己仮想化アダプタにより、Cisco UCS Cシリーズラックマウ
ントサーバに統合モジュラLANインターフェイスを提供します。その他の機能と特長には次
のようなものがあります。

•最大 256台の PCIe仮想デバイス、仮想ネットワークインターフェイスカード（vNIC）ま
たは仮想ホストバスアダプタ（vHBA）のサポート、高い I/O処理/秒（IOPS）、ロスレ
スイーサネットのサポート、サーバへの 20 Gbpsの接続を提供。

• PCIe Gen2 x16により、ファブリックインターコネクトへの冗長パスを通じてネットワー
ク集約型アプリケーションのホストサーバに適切な帯域幅を確実に提供。

•シスコ認定のサードパーティ製アダプタ用にサーバのフルハイトスロットが確保された
ハーフハイト設計。

• Cisco UCS Managerによる一元管理。Microsoft Windows、Red Hat Enterprise Linux、SUSE
Linux、VMware vSphere、および Citrix XenServerをサポート。

Cisco UCS VIC 1385仮想インターフェイスカード

このCiscoUCSVIC1385仮想インターフェイスカードは、デュアルポートの拡張型QuadSmall
Form-Factor Pluggable（QSFP）40ギガビットイーサネットおよび Fibre Channel over Ethernet
（FCoE）対応のハーフハイトPCIExpress（PCIe）カードで、CiscoUCSCシリーズラックサー
バ専用に設計されています。シスコの次世代統合型ネットワークアダプタ（CNA）技術は、
包括的にさまざまな機能を提供し、今後のソフトウェアリリースに対応して投資を保護しま

す。このカードでは、ポリシーベースでステートレス、かつ俊敏性の高いサーバインフラスト

ラクチャを構築できます。このインフラストラクチャは、ネットワークインターフェイスカー

ド（NIC）またはホストバスアダプタ（HBA）として動的に設定可能な、256を超える PCIe
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規格準拠インターフェイスをホストに提供します。さらに、Cisco UCS VIC 1385カードは、
CiscoUCSファブリックインターコネクトのポートを仮想マシンまで拡張するCiscoDataCenter
VirtualMachine Fabric Extender（VM-FEX）テクノロジーをサポートしているため、サーバ仮想
化の展開が容易になります。

カードの特性は、ブート時にサーバに関連付けられたサービスプロファイルを使用して動的に

決定されます。サービスプロファイルでは、PCIeインターフェイスの番号、タイプ（NICま
たは HBA）、ID（MACアドレスおよびWorld Wide Name（WWN））、フェールオーバーポ
リシー、帯域幅、Quality of Service（QoS）ポリシーを定義できます。インターフェイスをオン
デマンドで定義、作成、利用できるため、ステートレスで俊敏性の高いサーバインフラストラ

クチャが実現します。その他の機能と特長には次のようなものがあります。

• VIC上に作成された各 PCIeインターフェイスは、それぞれ Cisco UCSファブリックイン
ターコネクト上のインターフェイスに関連付けられ、VIC上のPCIeデバイスとファブリッ
クインターコネクト上のインターフェイスを結ぶ各仮想ケーブルは、それぞれ完全に分離

して認識されます。

• Cisco UCS VIC 1385仮想インターフェイスカードは高いネットワークパフォーマンスに
加え、SMB-Direct、VMQ、DPDK、CiscoNetFlowなどの最も要求の厳しいアプリケーショ
ンに対する低遅延を実現します。

Cisco UCS VIC 1227T仮想インターフェイスカード

Cisco UCS VIC 1227T仮想インターフェイスカードは、Cisco UCS Cシリーズラックサーバ専
用に設計された、デュアルポートの 10GBASE-T（RJ-45）10-Gbpsイーサネットおよび Fibre
Channel overEthernet（FCoE）対応のPCIExpress（PCIe）モジュラLAN-on-motherboard（mLOM）
アダプタです。Ciscoのラックサーバに新たに導入されたmLOMスロットを使用すると、PCIe
スロットを使用せずに Cisco VICを装着できます。これにより、I/O拡張性が向上します。シ
スコの次世代統合型ネットワークアダプタ（CNA）技術が取り入れられており、低コストの
ツイストペアケーブルで、30メートルまでのビットエラーレート（BER）が 10～ 15のファ
イバチャネル接続を提供します。また、将来の機能リリースにおける投資保護を実現します。

mLOMカードでは、ポリシーベースでステートレス、かつ俊敏性の高いサーバインフラスト
ラクチャを構築できます。このインフラストラクチャは、ネットワークインターフェイスカー

ド（NIC）またはホストバスアダプタ（HBA）として動的に設定可能な、最大 256の PCIe規
格準拠インターフェイスをホストに提供します。さらに、Cisco UCS VIC 1227T仮想インター
フェイスカードは、Cisco UCSファブリックインターコネクトのポートを仮想マシンまで拡
張する Cisco Data Center Virtual Machine Fabric Extender（VM-FEX）テクノロジーをサポートし
ているため、サーバ仮想化の展開が容易になります。その他の機能と特長には次のようなもの

があります。

•ステートレスで俊敏性の高い設計：このカードの特性は、サーバブート時にサーバに関連
付けられたサービスプロファイルを使用して動的に決定されます。サービスプロファイ

ルでは、PCIeインターフェイスの番号、タイプ（NICまたはHBA）、ID（MACアドレス
およびWorld Wide Name（WWN））、フェールオーバーポリシー、帯域幅、Quality of
Service（QoS）ポリシーを定義できます。インターフェイスをオンデマンドで定義、作成、
利用できるため、ステートレスで俊敏性の高いサーバインフラストラクチャが実現しま

す。
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• VIC上に作成された各 PCIeインターフェイスは、それぞれ Cisco UCSファブリックイン
ターコネクト上のインターフェイスに関連付けられ、VIC上のPCIeデバイスとファブリッ
クインターコネクト上のインターフェイスを結ぶ各仮想ケーブルは、それぞれ完全に分離

して認識されます。

• Cisco SingleConnectテクノロジーは、データセンターのコンピューティングを接続、管理
するためのきわめて簡単、効率的かつインテリジェントな方法を提供します。Cisco
SingleConnectテクノロジーによって、データセンターがラックサーバおよびブレードサー
バ、物理サーバ、仮想マシン、LAN、SAN、および管理ネットワークに接続する方法が劇
的に簡略化されます。

Cisco UCS VIC 1387仮想インターフェイスカード

Cisco UCS VIC 1387仮想インターフェイスカードは、デュアルポートの拡張型 Quad Small
Form-Factor Pluggable（QSFP）40ギガビットイーサネットおよび Fibre Channel over Ethernet
（FCoE）対応のハーフハイトPCIExpress（PCIe）カードで、CiscoUCSCシリーズラックサー
バ専用に設計されています。シスコの次世代統合型ネットワークアダプタ（CNA）技術は、
包括的にさまざまな機能を提供し、今後のソフトウェアリリースに対応して投資を保護しま

す。このカードでは、ポリシーベースでステートレス、かつ俊敏性の高いサーバインフラスト

ラクチャを構築できます。このインフラストラクチャは、ネットワークインターフェイスカー

ド（NIC）またはホストバスアダプタ（HBA）として動的に設定可能な、256を超える PCIe
規格準拠インターフェイスをホストに提供します。さらに、Cisco UCS VIC 1387カードは、
CiscoUCSファブリックインターコネクトのポートを仮想マシンまで拡張するCiscoDataCenter
VirtualMachine Fabric Extender（VM-FEX）テクノロジーをサポートしているため、サーバ仮想
化の展開が容易になります。

カードの特性は、ブート時にサーバに関連付けられたサービスプロファイルを使用して動的に

決定されます。サービスプロファイルでは、PCIeインターフェイスの番号、タイプ（NICま
たは HBA）、ID（MACアドレスおよびWorld Wide Name（WWN））、フェールオーバーポ
リシー、帯域幅、Quality of Service（QoS）ポリシーを定義できます。インターフェイスをオン
デマンドで定義、作成、利用できるため、ステートレスで俊敏性の高いサーバインフラストラ

クチャが実現します。その他の機能と特長には次のようなものがあります。

• VIC上に作成された各 PCIeインターフェイスは、それぞれ Cisco UCSファブリックイン
ターコネクト上のインターフェイスに関連付けられ、VIC上のPCIeデバイスとファブリッ
クインターコネクト上のインターフェイスを結ぶ各仮想ケーブルは、それぞれ完全に分離

して認識されます。

• Cisco UCS VIC 1387仮想インターフェイスカードは高いネットワークパフォーマンスに
加え、SMB-Direct、VMQ、DPDK、CiscoNetFlowなどの最も要求の厳しいアプリケーショ
ンに対する低遅延を実現します。

Cisco UCS VIC 1400シリーズ仮想インターフェイスカード

Cisco UCS仮想インターフェイスカード（VIC）1400シリーズによって、サーバと仮想マシン
の両方にネットワークファブリックが直接拡張されるので、1つの接続メカニズムを使用し
て、物理サーバと仮想サーバの両方を同じレベルの可視性と制御で接続することができます。
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Cisco VICは、Cisco UCS I/Oインフラストラクチャにおける完全なプログラム可能性を実現し
ます。I/Oインターフェイスの数とタイプは、ゼロタッチモデルによってオンデマンドで設定
できます。

Cisco VICは Cisco SingleConnectテクノロジーをサポートしています。このテクノロジーによ
り、簡単、効率的、かつインテリジェントな方法でデータセンターのコンピューティングを接

続し、管理することができます。Cisco SingleConnectは、LAN、SAN、およびシステム管理を
ラックサーバ、ブレードサーバ、仮想マシン用のシンプルな 1つのリンクに統合します。こ
のテクノロジーは、必要なネットワークアダプタ、ケーブル、およびスイッチの数を減少させ

ることで、ネットワークを大幅に簡素化し、複雑さを軽減します。Cisco VICは、116台の PCI
Express（PCIe）仮想デバイス（仮想ネットワークインターフェイスカード（vNIC）または仮
想ホストバスアダプタ（vHBA））をサポートできます。また、優れた IOPS（I/O処理/秒）、
ロスレスイーサネットのサポート、およびサーバへの 10/25 Gbpsの接続を提供します。PCIe
Generation 3 x16インターフェイスにより、ファブリックインターコネクトへの冗長パスを通
じてネットワーク集約型アプリケーションのホストサーバに適切な帯域幅が確実に提供されま

す。Cisco VICは、ファブリックフェールオーバー機能を持つNICチーミングをサポートして
おり、信頼性と可用性を向上させます。さらに、この製品によって、データセンターで、ポリ

シーベース、ステートレス、かつ俊敏性に優れたサーバインフラストラクチャを構築できま

す。

VIC 1400シリーズは、Cisco UCS Bシリーズブレードサーバ、Cシリーズラックサーバ専用
に設計されています。このアダプタは、10/25ギガビットイーサネットと Fibre Channel over
Ethernet（FCoE）をサポートできます。この次世代統合型ネットワークアダプタ（CNA）カー
ドは、包括的にさまざまな機能を提供し、今後のソフトウェアリリースに対応して投資を保護

します。

Cisco UCS VIC 1455仮想インターフェイスカード

Cisco UCS仮想インターフェイスカード（VIC）1455は、Cisco UCS Cシリーズラックサーバ
のM5世代用に設計された、クワッドポート Small Form-Factor Pluggable（SFP28）ハーフハイ
ト PCIeカードです。このカードは、10/25Gbpsイーサネットまたは FCoEをサポートします。
これは Ciscoの次世代 CNAテクノロジーを組み込み、包括的にさまざまな機能を提供し、今
後のソフトウェアリリースに対応して投資を保護します。このカードは 116個を超える PCIe
標準準拠のインターフェイスをホストに提示可能で、NICまたは HBAとして動的に構成でき
ます。

いくつかの機能と利点は次のとおりです。

•ステートレスで俊敏性の高いプラットフォーム：カードの特性は、サーバブート時にサー
バに関連付けられたサービスプロファイルを使用して動的に設定されます。サービスプ

ロファイルでは、PCIeインターフェイスの番号、タイプ（NICまたはHBA）、ID（MAC
アドレスおよびWorld Wide Name（WWN））、フェールオーバーポリシー、帯域幅、
Quality of Service（QoS）ポリシーを定義できます。インターフェイスをオンデマンドで定
義、作成、利用できるため、ステートレスで俊敏性の高いサーバインフラストラクチャが

実現します。
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スタンドアロンの Cシリーズサーバのサービスプロファイルの
設定は、アップリンクスイッチまたは Cisco IMC設定によって異
なります。

（注）

•ネットワークインターフェイスの仮想化：VIC上に作成された各 PCIeインターフェイス
は、それぞれCiscoUCSファブリックインターコネクト上のインターフェイスに関連付け
られ、VIC上の PCIeデバイスとファブリックインターコネクト上のインターフェイスを
結ぶ各仮想ケーブルは、それぞれ完全に分離して認識されます。

Cisco UCS VIC 1457仮想インターフェイスカード

Cisco UCS仮想インターフェイスカード（VIC）1457は、Cisco UCS Cシリーズラックサーバ
のM5世代用に設計された、クワッドポート Small Form-Factor Pluggable（SFP28）mLOMカー
ドです。このカードは、10/25GbpsイーサネットまたはFCoEをサポートします。これはCisco
の次世代CNAテクノロジーを組み込み、包括的にさまざまな機能を提供し、今後のソフトウェ
アリリースに対応して投資を保護します。このカードは 116個を超える PCIe標準準拠のイン
ターフェイスをホストに提示可能で、NICまたは HBAとして動的に構成できます。

いくつかの機能と利点は次のとおりです。

•ステートレスで俊敏性の高いプラットフォーム：カードの特性は、サーバブート時にサー
バに関連付けられたサービスプロファイルを使用して動的に設定されます。サービスプ

ロファイルでは、PCIeインターフェイスの番号、タイプ（NICまたはHBA）、ID（MAC
アドレスおよびWorld Wide Name（WWN））、フェールオーバーポリシー、帯域幅、
Quality of Service（QoS）ポリシーを定義できます。インターフェイスをオンデマンドで定
義、作成、利用できるため、ステートレスで俊敏性の高いサーバインフラストラクチャが

実現します。

スタンドアロンの Cシリーズサーバのサービスプロファイルの
設定は、アップリンクスイッチまたは Cisco IMC設定によって異
なります。

（注）

•ネットワークインターフェイスの仮想化：VIC上に作成された各 PCIeインターフェイス
は、それぞれCiscoUCSファブリックインターコネクト上のインターフェイスに関連付け
られ、VIC上の PCIeデバイスとファブリックインターコネクト上のインターフェイスを
結ぶ各仮想ケーブルは、それぞれ完全に分離して認識されます。
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ネットワークアダプタのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

アダプタのプロパティを表示します。1
つのアダプタのプロパティを表示するに

Server /chassis # show adapter [index]
[detail]

ステップ 2

は、 index 引数として PCIスロット番号
を指定します。

例

次に、アダプタ 2のプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show adapter
PCI Slot Product Name Serial Number Product ID Vendor
-------- -------------- -------------- -------------- --------------------
1 UCS VIC 1225 FCH1613796C UCSC-PCIE-C... Cisco Systems Inc

Server /chassis # show adapter 2 detail
PCI Slot 2:

Product Name: UCS VIC 1225
Serial Number: FCH1613796C
Product ID: UCSC-PCIE-CSC-02
Adapter Hardware Revision: 4
Current FW Version: 2.1(0.291)
NIV: Disabled
FIP: Enabled
Configuration Pending: no
CIMC Management Enabled : no
VID: V00
Vendor: Cisco Systems Inc
Description:
Bootloader Version: 2.1(0.291)
FW Image 1 Version: 2.1(0.291)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 1.6(0.547)
FW Image 2 State: BACKUP INACTIVATED
FW Update Status: Idle
FW Update Error: No error
FW Update Stage: No operation (0%)
FW Update Overall Progress: 0%

Server /chassis #
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ネットワークアダプタのプロパティの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•サポートされた仮想インターフェイスカード（VIC）がシャーシに取り付けられ、サーバ
の電源がオンである必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能なアダプタデバイス

を表示します。

Server /chassis # show adapterステップ 2

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

アダプタカードで FCoE Initialization
Protocol（FIP）をイネーブルまたはディ

Server /chassis/adapter # set fip-mode
{disable | enable}

ステップ 4

セーブルにします。FIPはデフォルトで
有効になっています。

•テクニカルサポートの担
当者から明確に指示され

た場合にだけ、このオプ

ションをディセーブルに

することを推奨します。

•ポートチャネル上での
FCoEは 1455または 1457
のアダプタではサポート

されていません。FCoE
は、非ポートチャネル

モードではサポートされ

ています。

（注）
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目的コマンドまたはアクション

Server /chassis/adapter # set lldp {disable
| enable}

ステップ 5 LLDPの変更を有効にするは、
サーバの再起動が必要です。

S3260シャーシに 2つのノー
ドがある場合、プライマリ

ノードで LLDPの変更を行っ
た後にセカンダリノードを再

起動するようにしてくださ

い。

（注）

アダプタカードで Link Layer Discovery
Protocol（LLDP）をイネーブルまたは
ディセーブルにします。LLDPはデフォ
ルトでイネーブルです。

LLDPオプションをディセーブ
ルにすると、すべての Data
Center Bridging Capability
Exchange Protocol（DCBX）機
能が無効になるため、このオ

プションはディセーブルにし

ないことを推奨します。

（注）

アダプタカードで VNTAGを有効また
は無効にします。VNTAGはデフォルト
により無効にされます。

Server /chassis/adapter # set vntag-mode
{disabled | enabled}

ステップ 6

（注）

VNTAGモードがイネーブルな場合、以
下の操作を実行できます。

•特定のチャネルに vNICと vHBAを
割り当てる。

• vNICと vHBAをポートプロファイ
ルに関連付ける。

•通信に問題が生じた場合、vNICを
他の vNICにフェールオーバーす
る。

ポートチャネルを有効または無効にす

ることができます。ポートチャネルを

Server /chassis/adapter # set portchannel
disabled

ステップ 7

無効にすると、4個の vNICと vHBAは
アダプタで使用できます。
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目的コマンドまたはアクション

ポートチャネルを有効にすると、次の

ようになります。

• 2個の vNICと vHBAのみを使用で
きます。

•ポート 0と 1は 1つのポートチャ
ネルとしてバンドルされ、ポート2
および 3はもう一方のポートチャ
ネルとしてバンドルされます。

•このオプションは、Cisco
UCSVIC 1455および 1457
ではデフォルトで有効に

なっています。

•ポートチャネル設定を変
更するとき、すべての以

前に作成したvNICおよび
vHBAが削除され、設定
は工場出荷時のデフォル

トに復元されます。

• VNTAGモードは、ポート
チャネルモードでのみサ

ポートされます。

（注）

Server /chassis/adapter # set
physical-nic-mode enabled

ステップ 8 [物理NICモード (PhysicalNIC
Mode)]オプションは実験ベー
スで追加されており、このオ

プションを設定する必要があ

ります。

重要

物理 NICモードを有効または無効にす
ることができます。このオプションは、

デフォルトで無効です。

物理 NICモードが有効になっている場
合、VICのアップリンクポートはパス
スルーモードに設定されます。これに

より、ホストは変更を行わずにパケット

を送信できます。VICASICは、vNICの
VLANと CoSの設定に基づいてパケッ
トの VLANタグをリライトしません。
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目的コマンドまたはアクション

このオプションは、CiscoUCS
VIC 14xxシリーズアダプタで
のみ使用できます。

次のようなアダプタでは、こ

のオプションを有効にするこ

とはできません。

• [ポートチャネルモード
(Port Channelmode)]が有
効になっています

• [VNTAGモード (VNTAG
mode)]が有効になってい
ます

• [LLDP]が有効になってい
ます

• [FIPモード (FIP mode)]
が有効になっています

• [CISCO IMC管理が有効
(Cisco IMC Management
Enabled)]値が [はい
(Yes)]に設定されていま
す

•複数のユーザーが作成し
た vNICs

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter* # commitステップ 9

例

次に、アダプタ 1のプロパティを設定する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # set fip-mode enable
Server /chassis/adapter *# set vntag-mode enabled
Server /chassis/adapter* # set portchannel disabled
Server /chassis/adapter *# commit
Warning: Enabling VNTAG mode
All the vnic configuration will be reset to factory defaults
New VNIC adapter settings will take effect upon the next server reset
Server /chassis/adapter # show detail
PCI Slot 1:

Product Name: UCS VIC xxxx
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Serial Number: FCHXXXXXZV4
Product ID: UCSC-PCIE-xxx-04
Adapter Hardware Revision: 3
Current FW Version: x.0(0.345)
VNTAG: Enabled
FIP: Enabled
LLDP: Enabled
PORT CHANNEL: Disabled
Configuration Pending: no
Cisco IMC Management Enabled: no
VID: V00
Vendor: Cisco Systems Inc
Description:
Bootloader Version: xxx
FW Image 1 Version: x.0(0.345)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: gafskl-dev-170717-1500-orosz-ET
FW Image 2 State: BACKUP INACTIVATED
FW Update Status: Fwupdate never issued
FW Update Error: No error
FW Update Stage: No operation (0%)
FW Update Overall Progress: 0%

Server /chassis/adapter #

vHBAの管理

vHBA管理のガイドライン
vHBAを管理する場合は、次のガイドラインと制限事項を考慮してください。

• Cisco UCS仮想インターフェイスカードには、デフォルトで 2個の vHBAと 2個の vNIC
が用意されています。これらのアダプタカードに最大 14個の vHBAまたは vNICを追加
作成できます。

Cisco UCS 1455および 1457仮想インターフェイスカードは、非ポートチャネルモード
で、デフォルトで 4個の vHBAsと4個の Vhbasを提供します。これらのアダプタカード
に最大 10個の vHBAまたは vNICsを追加作成できます。

アダプタに対してネットワークインターフェイスの仮想化（NIV）
モードがイネーブルになっている場合は、vHBAを作成するとき
にチャネル番号を割り当てる必要があります。

（注）

• FCoEアプリケーションで Cisco UCS仮想インターフェイスカードを使用する場合は、
vHBAを FCoE VLANに関連付ける必要があります。VLANを割り当てるには、「vHBA
のプロパティの変更」で説明されている手順に従います。

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。
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vHBAのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した単一の vHBAまたはすべての
vHBAのプロパティを表示します。

Server /chassis/adapter # show host-fc-if
[fc0 | fc1 | name] [detail]

ステップ 3

例

次に、アダプタカード 1上のすべての vHBAおよび fc0の詳細なプロパティを表示す
る例を示します。

Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # show host-fc-if
Name World Wide Port Name FC SAN Boot Uplink Port
-------- ------------------------ ----------- -----------
fc0 20:00:00:22:BD:D6:5C:35 Disabled 0
fc1 20:00:00:22:BD:D6:5C:36 Disabled 1

Server /chassis/adapter # show host-fc-if fc0 detail
Name fc0:

World Wide Node Name: 10:00:70:0F:6A:C0:97:43
World Wide Port Name: 20:00:70:0F:6A:C0:97:43
FC SAN Boot: disabled
FC Type: fc-initiator
Persistent LUN Binding: disabled
Uplink Port: 0
PCI Link: 0
MAC Address: 70:0F:6A:C0:97:43
CoS: 3
VLAN: NONE
Rate Limiting: OFF
PCIe Device Order: 2
EDTOV: 2000
RATOV: 10000
Maximum Data Field Size: 2112
Channel Number: N/A
Port Profile: N/A
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Server /chassis/adapter #

vHBAのプロパティの変更

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能なアダプタデバイス

を表示します。

Server /chassis # show adapterステップ 2

indexで指定したPCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマン

ドモードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 4

アダプタの一意のワールドワイドノー

ド名（WWNN）を
Server /chassis/adapter/host-fc-if # set
wwnn wwnn

ステップ 5

hh:hh:hh:hh:hh:hh:hh:hhの形式で指定し
ます。

このコマンドで指定しない場合、

WWNNはシステムによって自動的に生
成されます。

アダプタの一意のワールドワイドポー

ト名（WWPN）を
Server /chassis/adapter/host-fc-if # set
wwpn wwpn

ステップ 6

hh:hh:hh:hh:hh:hh:hh:hhの形式で指定し
ます。
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目的コマンドまたはアクション

このコマンドで指定しない場合、

WWPNはシステムによって自動的に生
成されます。

FC SANブートを有効または無効にし
ます。デフォルトはディセーブルで

す。

Server /chassis/adapter/host-fc-if # set boot
{disable | enable}

ステップ 7

永続的なLUNバインディングを有効ま
たは無効にします。デフォルトはディ

セーブルです。

Server /chassis/adapter/host-fc-if # set
persistent-lun-binding {disable| enable}

ステップ 8

vHBAのMACアドレスを指定します。Server /chassis/adapter/host-fc-if # set
mac-addr mac-addr

ステップ 9

この vHBAのデフォルトのVLANを指
定します。有効な VLAN番号は 1～
4094です。デフォルトは noneです。

Server /chassis/adapter/host-fc-if # set vlan
{none | vlan-id}

ステップ 10

受信パケットにマークされるサービス

クラス（CoS）値を指定します。この
Server /chassis/adapter/host-fc-if # set cos
cos-value

ステップ 11

設定は、vHBAがホスト CoSを信頼す
るように設定されていない場合に限り

有効です。有効な CoS値は 0～ 6で
す。デフォルトは 0です。値が大きい
ほど重要なトラフィックであることを

意味します。

この設定はNIVモードでは動作しませ
ん。

vHBAの最大データレートを指定しま
す。指定できる範囲は 1～ 10000Mbps
です。デフォルトは offです。

Server /chassis/adapter/host-fc-if # set
rate-limit {off | rate}

ステップ 12

この設定はNIVモードでは動作しませ
ん。

PCIeバスのデバイス番号割り当てにつ
いて、このデバイスの相対順序を指定

します。デフォルトは anyです。

Server /chassis/adapter/host-fc-if # set
order {any | 0-99}

ステップ 13

Error Detect TimeOut Value（EDTOV）
を指定します。エラーが発生したとシ

Server /chassis/adapter/host-fc-if # set
error-detect-timeout msec

ステップ 14

ステムが見なすまでに待機するミリ秒

数です。指定できる値の範囲は、1000
～ 100000です。デフォルトは、2000
ミリ秒です。
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目的コマンドまたはアクション

Resource Allocation TimeOut Value
（RATOV）を指定します。リソースを

Server /chassis/adapter/host-fc-if # set
resource-allocation-timeout msec

ステップ 15

適切に割り当てることができないとシ

ステムが見なすまでに待機するミリ秒

数です。指定できる値の範囲は、5000
～ 100000です。デフォルトは、10000
ミリ秒です。

vHBAがサポートするファイバチャネ
ルフレームペイロードの最大サイズ

Server /chassis/adapter/host-fc-if # set
max-data-field-size size

ステップ 16

（バイト数）を指定します。指定でき

る値の範囲は 1～ 2112です。デフォル
トは 2112バイトです。

この vHBAに割り当てるチャネル番
号。1～ 1,000の整数を入力します。

Server /chassis/adapter/host-fc-if # set
channel-number channel number

ステップ 17

このオプションには VNTAG
モードが必要です。

（注）

vNICを接続できるリンク。値は次のと
おりです。

Server /chassis/adapter/host-fc-if # set
pci-link 0|1

ステップ 18

• 0：vNICが配置されている最初の
cross-edgedリンク。

• 1：vNICが配置されている 2番目
の cross-edgedリンク。

このオプションを使用できる

のは一部の Cisco UCS Cシ
リーズサーバだけです。

（注）

vHBAに関連付けられたアップリンク
ポート。

Server /chassis/adapter/host-fc-if # set
uplink Port number

ステップ 19

この値は、システム定義の

vHBAである fc0と fc1につ
いては変更できません。

（注）

このポリシーで使用される vHBAタイ
プ。サポートされている FCと FC

Server /chassis/adapter/host-fc-if # set
vhba-type
fc-initiator|fc-target|fc-nvme-initiator|fc-nvme-target

ステップ 20

NVMeVhbaは、同じアダプタでここで
作成できます。このポリシーで使用さ

れる vHBAタイプには、次のいずれか
を指定できます。
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目的コマンドまたはアクション

• fc-initiator：レガシー SCSI FC
vHBAイニシエータ

• fc-target：SCSI FCターゲット機能
をサポートする vHBA

このオプションは、技術

プレビューとして使用可

能です。

（注）

• fc-nvme-initiator：FCNVMEイニシ
エータ、FC NVMEターゲットを
検出し、それらに接続する vHBA

• fc-nvme-target：FCNVMEターゲッ
トとして機能し、NVMEストレー
ジへ接続する vHBA

このオプションは、技術

プレビューとして使用可

能です。

（注）

ファイバチャネルエラー回復コマンド

モードを開始します。

Server /chassis/adapter/host-fc-if # scope
error-recovery

ステップ 21

FCPエラー回復を有効または無効にし
ます。デフォルトはディセーブルで

す。

Server
/chassis/adapter/host-fc-if/error-recovery #
set fcp-error-recovery {disable | enable}

ステップ 22

リンクダウンタイムアウト値を指定し

ます。アップリンクポートがダウン

Server
/chassis/adapter/host-fc-if/error-recovery #
set link-down-timeout msec

ステップ 23

し、ファブリック接続が失われている

ことをシステムに通知する前に、アッ

プリンクポートがオフラインになって

いなければならないミリ秒数です。指

定できる値の範囲は、0～ 240000で
す。デフォルトは、30000ミリ秒です。

ポートダウン I/O再試行回数値を指定
します。ポートが使用不可能であると

Server
/chassis/adapter/host-fc-if/error-recovery #
set port-down-io-retry-count count

ステップ 24

システムが判断する前に、そのポート

への I/O要求がビジー状態を理由に戻
される回数です。指定できる値の範囲

は、0～ 255です。デフォルトは、8回
です。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
179

ネットワークアダプタの管理

vHBAのプロパティの変更



目的コマンドまたはアクション

ポートダウンタイムアウト値を指定し

ます。リモートファイバチャネルポー

Server
/chassis/adapter/host-fc-if/error-recovery #
set port-down-timeout msec

ステップ 25

トが使用不可能であることを SCSI上
位層に通知する前に、そのポートがオ

フラインになっていなければならない

ミリ秒数です。指定できる値の範囲

は、0～ 240000です。デフォルトは、
10000ミリ秒です。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server
/chassis/adapter/host-fc-if/error-recovery #
exit

ステップ 26

割り込みコマンドモードを開始しま

す。

Server /chassis/adapter/host-fc-if # scope
interrupt

ステップ 27

ファイバチャネル割り込みモードを指

定します。次のモードがあります。

Server /chassis/adapter/host-fc-if/interrupt
# set interrupt-mode {intx |msi |msix}

ステップ 28

• intx：ラインベースの割り込み
（INTx）

• msi：メッセージシグナル割り込
み（MSI）

• msix：機能拡張されたメッセージ
シグナル割り込み（MSIx）。これ
は推奨オプションであり、デフォ

ルトになっています。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/interrupt
# exit

ステップ 29

ファイバチャネルポートコマンド

モードを開始します。

Server /chassis/adapter/host-fc-if # scope
port

ステップ 30

I/Oスロットル数を指定します。vHBA
内に同時に保留可能な I/O操作の数で

Server /chassis/adapter/host-fc-if/port # set
outstanding-io-count count

ステップ 31

す。指定できる値の範囲は、1～ 1024
です。デフォルトは、512個の操作で
す。

ターゲットあたりの論理ユニット番号

（LUN）の最大数を指定します。ドラ
Server /chassis/adapter/host-fc-if/port # set
max-target-luns count

ステップ 32

イバで検出されるLUNの最大数です。
通常は、オペレーティングシステムプ

ラットフォームの制限です。指定でき
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目的コマンドまたはアクション

る値の範囲は、1～ 1024です。デフォ
ルトは、256個の LUNです。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/port #
exit

ステップ 33

ファイバチャネルファブリックログ

インコマンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
port-f-logi

ステップ 34

ファブリックログイン（FLOGI）の再
試行回数値を指定します。システムが

Server /chassis/adapter/host-fc-if/port-f-logi
# set flogi-retries {infinite | count}

ステップ 35

ファブリックへのログインを最初に失

敗してから再試行する回数です。0～
4294967295の数値を入力するか、
infiniteを入力します。デフォルトは無
限（infinite）の再試行です。

ファブリックログイン（FLOGI）タイ
ムアウト値を指定します。システムが

Server /chassis/adapter/host-fc-if/port-f-logi
# set flogi-timeout msec

ステップ 36

ログインを再試行する前に待機するミ

リ秒数です。指定できる値の範囲は、

1～ 255000です。デフォルトは、2000
ミリ秒です。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/port-f-logi
# exit

ステップ 37

ファイバチャネルポートログインコ

マンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
port-p-logi

ステップ 38

ポートログイン（PLOGI）の再試行回
数値を指定します。システムがファブ

Server /chassis/adapter/host-fc-if/port-p-logi
# set plogi-retries count

ステップ 39

リックへのログインを最初に失敗して

から再試行する回数です。指定できる

値の範囲は、0～ 255です。デフォル
トは、8回です。

ポートログイン（PLOGI）タイムアウ
ト値を指定します。システムがログイ

Server /chassis/adapter/host-fc-if/port-p-logi
# set plogi-timeout msec

ステップ 40

ンを再試行する前に待機するミリ秒数

です。指定できる値の範囲は、1～
255000です。デフォルトは、2000ミリ
秒です。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/port-p-logi
# exit

ステップ 41
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目的コマンドまたはアクション

SCSI I/Oコマンドモードを開始しま
す。

Server /chassis/adapter/host-fc-if # scope
scsi-io

ステップ 42

割り当てる Command Descriptor Block
（CDB）送信キューリソースの数で

Server /chassis/adapter/host-fc-if/scsi-io #
set cdb-wq-count count

ステップ 43

す。指定できる値の範囲は 1～ 8で
す。デフォルトは 1です。

CommandDescriptor Block（CDB）送信
キュー内の記述子の数。指定できる値

Server /chassis/adapter/host-fc-if/scsi-io #
set cdb-wq-ring-size size

ステップ 44

の範囲は 64～ 512です。デフォルトは
512です。

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/scsi-io #
exit

ステップ 45

ファイバチャネル送信キューコマンド

モードを開始します。

Server /chassis/adapter/host-fc-if # scope
trans-queue

ステップ 46

ファイバチャネル送信キュー内の記述

子の数。指定できる値の範囲は 64～
128です。デフォルトは 64です。

Server
/chassis/adapter/host-fc-if/trans-queue #
set fc-wq-ring-size size

ステップ 47

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server
/chassis/adapter/host-fc-if/trans-queue #
exit

ステップ 48

ファイバチャネル受信キューコマンド

モードを開始します。

Server /chassis/adapter/host-fc-if # scope
recv-queue

ステップ 49

ファイバチャネル受信キュー内の記述

子の数。指定できる値の範囲は 64～
128です。デフォルトは 64です。

Server /chassis/adapter/host-fc-if/recv-queue
# set fc-rq-ring-size size

ステップ 50

ステップ 51

ホストファイバチャネルインターフェ

イスコマンドモードを終了します。

Server /chassis/adapter/host-fc-if/recv-queue
# exit

ステップ 52

トランザクションをシステムの設定に

コミットします。

Server /chassis/adapter/host-fc-if # commitステップ 53

変更内容は次のサーバのリ

ブート時に有効になります。

（注）
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例

この例では、vHBAのプロパティを設定します (いくつかのオプションのみが表示され
ます)：
Server# scope chassis
Server /chassis # show adapter
PCI Slot Product Name Serial Number Product ID Vendor
-------- -------------- -------------- -------------- --------------------
1 UCS VIC P81E QCI1417A0QK N2XX-ACPCI01 Cisco Systems Inc

Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # set boot enable
Server /chassis/adapter/host-fc-if *# scope scsi-io
Server /chassis/adapter/host-fc-if/scsi-io *# set cdb-wq-count 2
Server /chassis/adapter/host-fc-if/scsi-io *# exit
Server /chassis/adapter/host-fc-if *# commit
Server /chassis/adapter/host-fc-if #

次のタスク

サーバをリブートして変更内容を適用します。

vHBAの作成
アダプタには 2つの永続的 vHBAがあります。NIVモードがイネーブルの場合、最大 16の追
加 vHBAsを作成できます。

始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）
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目的コマンドまたはアクション

vHBAを作成し、ホストのファイバチャ
ネルインターフェイスのコマンドモー

Server /chassis/adapter # create host-fc-if
name

ステップ 3

ドを開始します。name引数には最大 32
文字の ASCII文字を使用できます。

アダプタで NIVモードがイネーブルに
なっている場合、この vHBAにチャネ

（任意） Server /chassis/adapter/host-fc-if
# set channel-number number

ステップ 4

ル番号を割り当てる必要があります。指

定できる範囲は 1～ 1000です。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if # commitステップ 5

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次に、アダプタ 1の vHBAを作成する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # create host-fc-if Vhba5
Server /chassis/adapter/host-fc-if *# commit
New host-fc-if settings will take effect upon the next server reset
Server /chassis/adapter/host-fc-if #

次のタスク

•サーバをリブートして vHBAを作成します。

•設定の変更が必要な場合は、vHBAのプロパティの変更（176ページ）の説明に従って、
新しい vHBAを設定します。

vHBAの削除

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2
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目的コマンドまたはアクション

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定された vHBAを削除します。Server /chassis/adapter # delete host-fc-if
name

ステップ 3

2つのデフォルトの vHBAで
ある [fc0]または [fc1]は削除
できません。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter # commitステップ 4

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次に、アダプタ 1の vHBAを削除する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # delete host-fc-if Vhba5
Server /chassis/adapter *# commit
Server /chassis/adapter #

vHBAブートテーブル
vHBAブートテーブルには、サーバがブート可能な LUNを 4つまで指定できます。

ブートテーブルの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2
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目的コマンドまたはアクション

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

ファイバチャネルインターフェイスの

ブートテーブルを表示します。

Server /chassis/adapter/host-fc-if # show
boot

ステップ 4

例

次に、vHBAのブートテーブルを表示する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # show boot
Boot Table Entry Boot Target WWPN Boot LUN ID
----------------- -------------------------- ------------
0 20:00:00:11:22:33:44:55 3
1 20:00:00:11:22:33:44:56 5

Server /chassis/adapter/host-fc-if #

ブートテーブルエントリの作成

最大 4個のブートテーブルエントリを作成できます。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）
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目的コマンドまたはアクション

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

ブートテーブルエントリを作成しま

す。

Server /chassis/adapter/host-fc-if #
create-boot-entry wwpn lun-id

ステップ 4

• wwpn—hh:hh:hh:hh:hh:hh:hh:hhの形
式でブートターゲットのワールド

ワイドポート名 (WWPN)。

• lun-id—ブート LUNの LUN ID。指
定できる範囲は 0～ 255です。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if # commitステップ 5

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次に、vHBA fc1のブートテーブルエントリを作成する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # create-boot-entry 20:00:00:11:22:33:44:55 3
Server /chassis/adapter/host-fc-if *# commit
New boot table entry will take effect upon the next server reset
Server /chassis/adapter/host-fc-if #

ブートテーブルエントリの削除

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2
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目的コマンドまたはアクション

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

ブートテーブルを表示します。ブート

テーブルエントリフィールドから、削

除するエントリの番号を探します。

Server /chassis/adapter/host-fc-if # show
boot

ステップ 4

テーブルの指定した位置からブートテー

ブルエントリを削除します。entryの範
Server /chassis/adapter/host-fc-if # delete
boot entry

ステップ 5

囲は0～3です。変更は、サーバを次に
リセットしたときに有効になります。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if # commitステップ 6

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次に、vHBA fc1のブートテーブルエントリ番号 1を削除する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # show boot
Boot Table Entry Boot Target WWPN Boot LUN ID
----------------- -------------------------- ------------
0 20:00:00:11:22:33:44:55 3
1 20:00:00:11:22:33:44:56 5

Server /chassis/adapter/host-fc-if # delete boot 1
Server /chassis/adapter/host-fc-if *# commit
New host-fc-if settings will take effect upon the next server reset
Server /chassis/adapter/host-fc-if # show boot
Boot Table Entry Boot Target WWPN Boot LUN ID
----------------- -------------------------- ------------
0 20:00:00:11:22:33:44:55 3

Server /chassis/adapter/host-fc-if #
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次のタスク

サーバをリブートして変更内容を適用します。

vHBAの永続的なバインディング
永続的なバインディングは、システムによって割り当てられたファイバチャネルターゲット

のマッピングがリブート後も維持されることを保証します。

永続的なバインディングのイネーブル化

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

vHBAの永続的なバインディングのコマ
ンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
perbi

ステップ 4

vHBAの永続的なバインディングをイ
ネーブルにします。

Server /chassis/adapter/host-fc-if/perbi # set
persistent-lun-binding enable

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if/perbi #
commit

ステップ 6

例

次に、vHBAの永続的なバインディングをイネーブルにする例を示します。
Server# scope chassis
Server /chassis # scope adapter 4
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # scope perbi
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Server /chassis/adapter/host-fc-if/perbi # set persistent-lun-binding enable
Server /chassis/adapter/host-fc-if/perbi *# commit
Server /chassis/adapter/host-fc-if/perbi #

永続的なバインディングのディセーブル化

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

vHBAの永続的なバインディングのコマ
ンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
perbi

ステップ 4

vHBAの永続的なバインディングをディ
セーブルにします。

Server /chassis/adapter/host-fc-if/perbi # set
persistent-lun-binding disable

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-fc-if/perbi #
commit

ステップ 6

例

次に、vHBAの永続的なバインディングをディセーブルにする例を示します。
Server# scope chassis
Server /chassis # scope adapter 4
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # scope perbi
Server /chassis/adapter/host-fc-if/perbi # set persistent-lun-binding disable
Server /chassis/adapter/host-fc-if/perbi *# commit
Server /chassis/adapter/host-fc-if/perbi #
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永続的なバインディングの再構築

始める前に

vHBAのプロパティで永続的なバインディングをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vHBAに対してホストファイ
バチャネルインターフェイスコマンド

モードを開始します。

Server /chassis/adapter # scope host-fc-if
{fc0 | fc1 | name}

ステップ 3

vHBAの永続的なバインディングのコマ
ンドモードを開始します。

Server /chassis/adapter/host-fc-if # scope
perbi

ステップ 4

vHBAの永続的なバインディングテー
ブルを再構築します。

Server /chassis/adapter/host-fc-if/perbi #
rebuild

ステップ 5

例

次に、vHBAの永続的なバインディングテーブルを再構築する例を示します。
Server# scope chassis
Server /chassis # scope adapter 4
Server /chassis/adapter # scope host-fc-if fc1
Server /chassis/adapter/host-fc-if # scope perbi
Server /chassis/adapter/host-fc-if/perbi # rebuild

Server /chassis/adapter/host-fc-if/perbi #

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
191

ネットワークアダプタの管理

永続的なバインディングの再構築



vNICの管理

vNIC管理のガイドライン
vNICを管理する場合は、次のガイドラインと制限事項を考慮してください。

• Cisco UCS仮想インターフェイスカードには、デフォルトで 2個の vHBAと 2個の vNIC
が用意されています。これらのアダプタカードに最大 14個の vHBAまたは vNICを追加
作成できます。

Cisco UCS 1455および 1457仮想インターフェイスカードは、非ポートチャネルモード
で、デフォルトで 4個の vHBAsと4個の Vhbasを提供します。これらのアダプタカード
に最大 10個の vHBAまたは vNICsを追加作成できます。

アダプタに対してネットワークインターフェイスの仮想化（NIV）
モードがイネーブルになっている場合、vNICを作成するときに
チャネル番号を割り当てる必要があります。

（注）

•設定の変更後は、その設定を有効にするためにホストをリブートする必要があります。

Cisco Cシリーズサーバは、パケット転送に Remote Direct Memory Access（RDMA）over
Converged Ethernet（RoCE）を使用します。RoCEでは、RDMA over InfiniBandと同様のメカニ
ズムをベースにイーサネットでのRDMA実行メカニズムを定義しています。ただし、低遅延、
低 CPU使用率、およびネットワーク帯域幅の高利用率というパフォーマンス指向の特性を伴
う RoCEは、従来のネットワークソケット実装よりも優れたパフォーマンスを提供します。
RoCEは、ネットワークで大量のデータを極めて効率的に移動するという要件を満たします。

vNICのパフォーマンスを向上させるには、Cisco UCSManagerで RoCEファームウェアに次の
設定パラメータを指定する必要があります。

•キューペア

•メモリ領域

•リソースグループ

RoCEを搭載した SMBダイレクトのガイドラインと制約事項

• RoCEを搭載したMicrosoft SMBダイレクトは次でサポートされています。

• Windows 2012 R2。

• Windows 2016。

• Cisco UCS Cシリーズサーバでは、RoCE対応 vNICをアダプタごとに 4つまでしかサポー
トしません。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
192

ネットワークアダプタの管理

vNICの管理



• Cisco UCS Cシリーズサーバでは、NVGRE、VXLAN、VMQ、または usNICでのRoCEを
サポートしません。

•アダプタごとのキューペアの最大数は 8192個です。

•アダプタごとのメモリ領域の最大数は 524288個です。

•シスコのアダプタ間では、RoCE設定がサポートされています。シスコのアダプタとサー
ドパーティ製のアダプタ間の相互運用性はサポートされていません。

RDMAトラフィックパス内のスイッチでドロップなしQOSポリシーの設定を構成する必要が
あります。

重要

vNICのプロパティの表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した単一の vNICまたはすべての
vNICのプロパティを表示します。

Server /chassis/adapter # show host-eth-if
[eth0 | eth1 | name] [detail]

ステップ 3

外部イン―サネットインターフェイス
の詳細を表示します。

Server /chassis/adapter # show ext-eth-if
[detail]

ステップ 4

例

次に、すべての vNICの簡単なプロパティと、eth0および外部インターフェイスの詳
細なプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # show host-eth-if
Name MTU Uplink Port MAC Address CoS VLAN PXE Boot iSCSI Boot usNIC
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----- ----- ----------- ------------ --- ------------ --------------- ------
eth0 1500 0 74:A2:E6:28:C6:AE N/A N/A disabled disabled 0
eth1 1500 1 74:A2:E6:28:C6:AF N/A N/A disabled disabled 0
srg 1500 0 74:A2:E6:28:C6:B2 N/A N/A disabled disabled 64
hhh 1500 0 74:A2:E6:28:C6:B3 N/A N/A disabled disabled 0

Server /chassis/adapter # show host-eth-if eth0 detail
Name eth0:

MTU: 1500
Uplink Port: 0
MAC Address: 00:22:BD:D6:5C:33
CoS: 0
Trust Host CoS: disabled
PCI Link: 0
PCI Order: ANY
VLAN: NONE
VLAN Mode: TRUNK
Rate Limiting: OFF
PXE Boot: disabled
iSCSI Boot: disabled
usNIC: 0
Channel Number: N/A
Port Profile: N/A
Uplink Failover: disabled
Uplink Failback Timeout: 5
aRFS: disabled
VMQ: disabled
NVGRE: disabled
VXLAN: disabled
RDMA Queue Pairs: 1
RDMA Memory Regions: 4096
RDMA Resource Groups: 1
CDN Name: VIC-1-eth0

Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # show ext-eth-if
Port MAC Address Link State Encap.. Mode Admin Speed Oper..Speed Link Training
Connector Present Connector Supported
---- ----------------- ---------- ------------ ----------- ------------- -------------
----------------- -------------------
0 74:A2:E6:28:C6:A2 Link CE 40Gbps 40Gbps N/A
Yes Yes

1 74:A2:E6:28:C6:A3 Link CE 40Gbps 40Gbps N/A
Yes Yes

Server /chassis/adapter # show ext-eth-if detail

C220-FCH1834V23X /chassis/adapter # show ext-eth-if detail
Port 0:

MAC Address: 74:A2:E6:28:C6:A2
Link State: Link
Encapsulation Mode: CE
Admin Speed: 40Gbps
Operating Speed: 40Gbps
Link Training: N/A
Connector Present: Yes
Connector Supported: Yes
Connector Type: QSFP_XCVR_CR4
Connector Vendor: CISCO
Connector Part Number: 2231254-3
Connector Part Revision: B

Port 1:
MAC Address: 74:A2:E6:28:C6:A3
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Link State: Link
Encapsulation Mode: CE
Admin Speed: 40Gbps
Operating Speed: 40Gbps
Link Training: N/A
Connector Present: Yes
Connector Supported: Yes
Connector Type: QSFP_XCVR_CR4
Connector Vendor: CISCO
Connector Part Number: 2231254-3
Connector Part Revision: B

Server /chassis/adapter #

vNICのプロパティの変更

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能なアダプタデバイス

を表示します。

Server /chassis # show adapterステップ 2

indexで指定したPCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vNICに対してホストイーサ
ネットインターフェイスコマンドモー

ドを開始します。

Server /chassis/adapter # scope host-eth-if
{eth0 | eth1 | name}

ステップ 4

vNICで受け入れられるMaximum
TransmissionUnit（MTU）またはパケッ

Server /chassis/adapter/host-eth-if # set
mtu mtu-value

ステップ 5

トサイズを指定します。有効なMTU
値は 1500～ 9000バイトです。デフォ
ルトは 1500です。
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目的コマンドまたはアクション

この vNICに関連付けられているアッ
プリンクポートを指定します。この

Server /chassis/adapter/host-eth-if # set
uplink {0 | 1}

ステップ 6

vNICに対するすべてのトラフィック
は、このアップリンクポートを通過し

ます。

hh:hh:hh:hh:hh:hhまたは hhhh:hhhh:hhhh
の形式で vNICのMACアドレスを指定
します。

Server /chassis/adapter/host-eth-if # set
mac-addr mac-addr

ステップ 7

受信パケットにマークされるサービス

クラス（CoS）値を指定します。この
Server /chassis/adapter/host-eth-if # set cos
cos-value

ステップ 8

設定は、vNICがホスト CoSを信頼す
るように設定されていない場合に限り

有効です。有効な CoS値は 0～ 6で
す。デフォルトは 0です。値が大きい
ほど重要なトラフィックであることを

意味します。

• RDMAが有効になってい
るインターフェイスの 5
分、COS値を設定する必
要があります。

• NIVがイネーブルの場
合、この設定はスイッチ

によって決定され、コマ

ンドは無視されます。

（注）

vNICがホスト CoSを信頼するか、パ
ケットを再マーキングするかを指定し

ます。動作は次のようになります。

Server /chassis/adapter/host-eth-if # set
trust-host-cos {disable | enable}

ステップ 9

• disable：受信パケットは設定済み
CoSと再マーキングされます。こ
れはデフォルトです。

• enable：インバウンドパケット
（ホスト CoS）の既存の CoS値が
保持されます。

PCIバスのデバイス番号割り当てにつ
いて、このデバイスの相対順序を指定

します。デフォルトは anyです。

Server /chassis/adapter/host-eth-if # set
order {any | 0-99}

ステップ 10
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目的コマンドまたはアクション

この vNICのデフォルトの VLANを指
定します。有効な VLAN番号は 1～
4094です。デフォルトは noneです。

Server /chassis/adapter/host-eth-if # set
vlan {none | vlan-id}

ステップ 11

NIVがイネーブルの場合、こ
の設定はスイッチによって決

定され、コマンドは無視され

ます。

（注）

vNICに VLANモードを指定します。
次のモードがあります。

Server /chassis/adapter/host-eth-if # set
vlan-mode {access | trunk}

ステップ 12

• access：vNICは 1つのVLANだけ
に属します。VLANがアクセス
モードに設定されている場合、

TAG付きのスイッチから受信され
た、指定のデフォルトの VLAN
（1-4094）から受信されるフレー
ムは、vNIC経由でホストOSに送
信されるときにそのTAGを削除し
ます。

• trunk：vNICは複数のVLANに属
することができます。これはデ

フォルトです。

NIVがイネーブルの場合、こ
の設定はスイッチによって決

定され、コマンドは無視され

ます。

（注）

vNICの最大データレートを指定しま
す。指定できる範囲は 1～ 10000Mbps
です。デフォルトは offです。

Server /chassis/adapter/host-eth-if # set
rate-limit {off | rate}

ステップ 13

VIC 13xxコントローラの場合、1～
40,000の整数を入力できます。

VIC 1455および 1457コントローラの
場合:

•アダプタがスイッチ上の 25 Gbps
リンクに接続されている場合は、

1 ~ 25000 Mbpsの整数を入力でき
ます。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
197

ネットワークアダプタの管理

vNICのプロパティの変更



目的コマンドまたはアクション

•アダプタがスイッチ上の 10 Gbps
リンクに接続されている場合は、

1 ~ 10000 Mbpsの整数を入力でき
ます。

VIC 1495および 1497コントローラの
場合:

•アダプタがスイッチ上の 40 Gbps
リンクに接続されている場合は、

1 ~ 40,000 Mbpsの整数を入力でき
ます。

•アダプタがスイッチ上の 100 Gbps
リンクに接続されている場合は、

1 ~ 100,000Mbpsの整数を入力でき
ます。

NIVがイネーブルの場合、こ
の設定はスイッチによって決

定され、コマンドは無視され

ます。

（注）

vNICを使用して PXEブートを実行す
るかどうかを指定します。デフォルト

Server /chassis/adapter/host-eth-if # set
boot {disable | enable}

ステップ 14

では、2つのデフォルトvNICに対して
はイネーブル、ユーザ作成の vNICに
対してはディセーブルです。

アダプタに対してNIVモードがイネー
ブルである場合、この vNICに割り当

Server /chassis/adapter/host-eth-if # set
channel-number number

ステップ 15

てられるチャネル番号を選択します。

指定できる範囲は 1～ 1000です。

アダプタに対してNIVモードがイネー
ブルである場合、vNICに関連付けられ
るポートプロファイルを選択します。

Server /chassis/adapter/host-eth-if # set
port-profile name

ステップ 16

nameは、このサーバが接続
されているスイッチに定義さ

れているポートプロファイル

である必要があります。

（注）

アダプタに対してNIVモードがイネー
ブルである場合、通信問題が発生した

Server /chassis/adapter/host-eth-if # set
uplink-failover {disable | enable}

ステップ 17

ときにこの vNIC上のトラフィックが
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目的コマンドまたはアクション

セカンダリインターフェイスにフェー

ルオーバーするようにするには、この

設定をイネーブルにします。

セカンダリインターフェイスを使用し

て vNICが始動した後、その vNICのプ
Server /chassis/adapter/host-eth-if # set
uplink-failback-timeout seconds

ステップ 18

ライマリインターフェイスが再びシス

テムで使用されるには、プライマリイ

ンターフェイスが一定時間使用可能な

状態になっている必要があり、その時

間の長さをこの設定で制御します。

secondsに 0～ 600の範囲の秒数を入力
します。

このアダプタに対して仮想マシン

キュー（VMQ）をイネーブルまたは
ディセーブルにします。

Server /chassis/adapter/host-eth-if # set
vmq {disabled | enabled}

ステップ 19

• SR-IOVまたはネットフ
ローがアダプタでイネー

ブルになっている場合

は、VMQをイネーブル
にしないでください。

•このオプションは、1455
または 1457アダプタを
備えたいくつかの Cisco
UCS C-シリーズサーバ
でのみ使用できます。

（注）

このアダプタのマルチキューオプショ

ンを有効または無効にして、次のマル

Server /chassis/adapter/host-eth-if # set
multi-queue {disabled | enabled}

ステップ 20

チキューパラメータを設定することが

できます。

• mq-rq-count—割り当てる受信
キューリソースの数。1～ 1000の
整数を入力します。

• mq-wq-count—割り当てる送信
キューリソースの数。1～ 1000の
整数を入力します。

• mq-cq-count—割り当てる完了
キューリソースの数。通常、割り

当てなければならない完了キュー
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目的コマンドまたはアクション

リソースの数は、送信キューリ

ソースの数に受信キューリソース

の数を加えたものと等しくなりま

す。1～ 2000の整数を入力しま
す。

•マルチキューは、14xx
アダプタを備えた

C-Seriesサーバでのみサ
ポートされます。

•このオプションを有効に
するには、VMQが有効
な状態である必要があり

ます。

•いずれか 1つの vNICで
このオプションを有効に

すると、他の vNICでの
VNQのみの設定（マル
チキューを選択しない）

はサポートされません。

•このオプションを有効に
すると、usNICの設定は
無効になります。

（注）

このアダプタに対して Accelerated
Receive Flowステアリング（aRFS）を

Server /chassis/adapter/host-eth-if # set
arfs {disable | enable}

ステップ 21

イネーブルまたはディセーブルにしま

す。

割り込みコマンドモードを開始しま

す。

Server /chassis/adapter/host-eth-if # scope
interrupt

ステップ 22

割り込みリソースの数を指定します。

指定できる値の範囲は 1～ 514です。
Server /chassis/adapter/host-eth-if/interrupt
# set interrupt-count count

ステップ 23

デフォルトは 8です。通常は、完了
キューごとに 1つの割り込みリソース
を割り当てる必要があります。

割り込み間の待機時間、または割り込

みが送信される前に必要な休止期間。

Server /chassis/adapter/host-eth-if/interrupt
# set coalescing-time usec

ステップ 24

指定できる範囲は 1～ 65535ミリ秒で
す。デフォルト値は 125ミリ秒です。
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目的コマンドまたはアクション

調停をオフにするには、0（ゼロ）を入
力します。

調停には次のタイプがあります。Server /chassis/adapter/host-eth-if/interrupt
# set coalescing-type {idle |min}

ステップ 25

• idle：アクティビティなしの期間
が少なくとも調停時間設定に指定

された時間内は、システムから割

り込み送信されません。

• min：システムは、別の割り込み
イベントを送信する前に、調停時

間設定に指定された時間だけ待機

します。これはデフォルトです。

イーサネット割り込みモードを指定し

ます。次のモードがあります。

Server /chassis/adapter/host-eth-if/interrupt
# set interrupt-mode {intx |msi |msix}

ステップ 26

• intx：ラインベースの割り込み
（PCI INTx）

• msi：メッセージシグナル割り込
み（MSI）

• msix：機能拡張されたメッセージ
シグナル割り込み（MSI-X）。こ
れは推奨オプションであり、デ

フォルトになっています。

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server /chassis/adapter/host-eth-if/interrupt
# exit

ステップ 27

受信キューのコマンドモードを開始し

ます。

Server /chassis/adapter/host-eth-if # scope
recv-queue

ステップ 28

割り当てる受信キューリソースの数。

指定できる値の範囲は 1～ 256です。
デフォルトは 4です。

Server
/chassis/adapter/host-eth-if/recv-queue #
set rq-count count

ステップ 29

受信キュー内の記述子の数。指定でき

る値の範囲は 64～ 4094です。デフォ
ルトは 512です。

Server
/chassis/adapter/host-eth-if/recv-queue #
set rq-ring-size size

ステップ 30

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server
/chassis/adapter/host-eth-if/recv-queue #
exit

ステップ 31
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目的コマンドまたはアクション

送信キューのコマンドモードを開始し

ます。

Server /chassis/adapter/host-eth-if # scope
trans-queue

ステップ 32

割り当てる送信キューリソースの数。

指定できる範囲は 1～ 256です。デ
フォルト値は 1です。

Server
/chassis/adapter/host-eth-if/trans-queue #
set wq-count count

ステップ 33

送信キュー内の記述子の数。指定でき

る値の範囲は 64～ 4094です。デフォ
ルトは 256です。

Server
/chassis/adapter/host-eth-if/trans-queue #
set wq-ring-size size

ステップ 34

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server
/chassis/adapter/host-eth-if/trans-queue #
exit

ステップ 35

完了キューのコマンドモードを開始し

ます。

Server /chassis/adapter/host-eth-if # scope
comp-queue

ステップ 36

割り当てる完了キューリソースの数。

指定できる値の範囲は 1～ 512です。
デフォルトは 5です。

Server
/chassis/adapter/host-eth-if/comp-queue #
set cq-count count

ステップ 37

一般に、完了キューの数は、送信

キューの数と受信キューの数の合計と

等しくなります。

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server
/chassis/adapter/host-eth-if/comp-queue #
exit

ステップ 38

アダプタごとに使用するメモリ領域の

数を設定します。値の範囲は 4096～
524288です。

Server /chassis/adapter/host-eth-if/ # set
rdma_mrnumber

ステップ 39

アダプタごとに使用するキューペアの

数を設定します。値の範囲は 1～ 8192
のキューペアです。

Server /chassis/adapter/host-eth-if/ # set
rdma_qpnumber

ステップ 40

使用するリソースグループの数を設定

します。値の範囲は 1～ 128のリソー
スグループです。

Server /chassis/adapter/host-eth-if/ # set
rdma_resgrpnumber

ステップ 41

RoCEの詳細をコミットした
ら、サーバをリブートして変

更を反映させる必要がありま

す。

（注）
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目的コマンドまたはアクション

TCPオフロードのコマンドモードを開
始します。

Server /chassis/adapter/host-eth-if # scope
offload

ステップ 42

次のように、TCPセグメンテーション
オフロードをイネーブルまたはディ

セーブルにします。

Server /chassis/adapter/host-eth-if/offload
# set tcp-segment-offload {disable |
enable}

ステップ 43

• disable：CPUは大きなTCPパケッ
トをセグメント化します。

• enable：大きいTCPパケットは、
CPUからハードウェアに送信され
て分割されます。このオプション

により、CPUのオーバーヘッドが
削減され、スループット率が向上

する可能性があります。これはデ

フォルトです。

このオプションは、Large
SendOffload（LSO）とも呼ば
れています。

（注）

次のように、TCP受信オフロードの
チェックサム検証をイネーブルまたは

ディセーブルにします。

Server /chassis/adapter/host-eth-if/offload
# set tcp-rx-checksum-offload {disable
| enable}

ステップ 44

• disable：CPUはすべてのパケット
チェックサムを検証します。

• enable：CPUはすべてのパケット
チェックサムを検証のためにハー

ドウェアに送信します。このオプ

ションにより、CPUのオーバー
ヘッドが削減される可能性があり

ます。これはデフォルトです。

次のように、TCP送信オフロードの
チェックサム検証をイネーブルまたは

ディセーブルにします。

Server /chassis/adapter/host-eth-if/offload
# set tcp-tx-checksum-offload {disable |
enable}

ステップ 45

• disable：CPUはすべてのパケット
チェックサムを検証します。

• enable：CPUはすべてのパケット
チェックサムを検証のためにハー

ドウェアに送信します。このオプ
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目的コマンドまたはアクション

ションにより、CPUのオーバー
ヘッドが削減される可能性があり

ます。これはデフォルトです。

次のように、TCP大きなパケット受信
オフロードをイネーブルまたはディ

セーブルにします。

Server /chassis/adapter/host-eth-if/offload
# set tcp-large-receive-offload {disable
| enable}

ステップ 46

• disable：CPUはすべての大きなパ
ケットを処理します。

• enable：すべての分割パケット
は、CPUに送信される前にハード
ウェアによって再構築されます。

このオプションにより、CPUの使
用率が削減され、インバウンドの

スループットが増加する可能性が

あります。これはデフォルトで

す。

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server /chassis/adapter/host-eth-if/offload
# exit

ステップ 47

Receive Side Scaling（RSS）のコマンド
モードを開始します。

Server /chassis/adapter/host-eth-if # scope
rss

ステップ 48

マルチプロセッサシステム内でネット

ワーク受信処理の複数のCPUへの効率
Server /chassis/adapter/host-eth-if/rss # set
rss {disable | enable}

ステップ 49

的な配分を可能にするRSSをイネーブ
ルまたはディセーブルにします。デ

フォルトでは、2つのデフォルト vNIC
に対してはイネーブル、ユーザ作成の

vNICに対してはディセーブルです。

IPv4 RSSをイネーブルまたはディセー
ブルにします。デフォルトはイネーブ

ルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-ipv4 {disable | enable}

ステップ 50

TCP/IPv4RSSをイネーブルまたはディ
セーブルにします。デフォルトはイ

ネーブルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-tcp-ipv4 {disable | enable}

ステップ 51

IPv6 RSSをイネーブルまたはディセー
ブルにします。デフォルトはイネーブ

ルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-ipv6 {disable | enable}

ステップ 52
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目的コマンドまたはアクション

TCP/IPv6RSSをイネーブルまたはディ
セーブルにします。デフォルトはイ

ネーブルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-tcp-ipv6 {disable | enable}

ステップ 53

IPv6拡張RSSをイネーブルまたはディ
セーブルにします。デフォルトはディ

セーブルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-ipv6-ex {disable | enable}

ステップ 54

TCP/IPv6拡張RSSをイネーブルまたは
ディセーブルにします。デフォルトは

ディセーブルです。

Server /chassis/adapter/host-eth-if/rss # set
rss-hash-tcp-ipv6-ex {disable | enable}

ステップ 55

ホストイーサネットインターフェイス

コマンドモードを終了します。

Server /chassis/adapter/host-eth-if/rss # exitステップ 56

トランザクションをシステムの設定に

コミットします。

Server /chassis/adapter/host-eth-if #
commit

ステップ 57

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次の例では、vNICのプロパティを設定しています。
Server# scope chassis
Server /chassis # show adapter
PCI Slot Product Name Serial Number Product ID Vendor
-------- -------------- -------------- -------------- --------------------
1 UCS VIC P81E QCI1417A0QK N2XX-ACPCI01 Cisco Systems Inc

Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-eth-if Test1
Server /chassis/adapter/host-eth-if # set uplink 1
Server /chassis/adapter/host-eth-if # set vmq enabled
Server /chassis/adapter/host-eth-if # set multi-queue enabled
Server /chassis/adapter/host-eth-if # enable arfs
Server /chassis/adapter/host-eth-if *# scope offload
Server /chassis/adapter/host-eth-if/offload *# set tcp-segment-offload enable
Server /chassis/adapter/host-eth-if/offload *# exit
Server /chassis/adapter/host-eth-if *# commit
Server /chassis/adapter/host-eth-if #

次のタスク

サーバをリブートして変更内容を適用します。
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外部イーサネットインターフェイスでのリンクトレーニングの有効

化または無効化

指定した vNICの外部イーサネットインターフェイス上のポートファイルのリンクトレーニ
ングを有効または無効にすることができます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能なアダプタデバイス

を表示します。

Server /chassis # show adapterステップ 2

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vNICに対して外部イーサネッ
トインターフェイスコマンドモードを

開始します。

Server /chassis / adapter # scope ext-eth-if
0 | 1 name

ステップ 4

指定したvNICに対するリンクトレーニ
ングを有効または無効にします。

Server /chassis / adapter / ext-eth-if # set
link-training on | off

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /chassis / adapter / ext-eth-if * #
commit

ステップ 6

例

次に、外部イーサネットインターフェイスでのリンクトレーニングを有効または無効

にする例を示します。

Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope ext-eth-if 1
Server /chassis/adapter/ext-eth-if # set link-training on
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Server /chassis/adapter/ext-eth-if* # commit
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Port 1:

MAC Address: 74:A2:E6:28:C6:A3
Link State: Link
Encapsulation Mode: CE
Admin Speed: 40Gbps
Operating Speed: -
Link Training: N/A
Connector Present: Yes
Connector Supported: Yes
Connector Type: QSFP_XCVR_CR4
Connector Vendor: CISCO
Connector Part Number: 2231254-3
Connector Part Revision: B

Server /chassis/adapter/ext-eth-if

外部イーサネットインターフェイスの管理 FECモードの設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

（任意）使用可能なアダプタデバイス

を表示します。

Server /chassis # show adapterステップ 2

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 3

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vNICに対して外部イーサネッ
トインターフェイスコマンドモードを

開始します。

Server /chassis / adapter # scope ext-eth-if
{0 | 1 name}

ステップ 4

AdminFECモードを設定します。デフォ
ルト値は Autoです。

Server /chassis / adapter / ext-eth-if # set
admin-fec-mode {Auto | cl74 | cl91 | off}

ステップ 5
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目的コマンドまたはアクション

FECモードは、25 Gリンク速
度に対してのみ適用されま

す。14xxアダプタでは、アダ
プタに設定された FECモード
はスイッチの FECモードと一
致している必要があります。

そうしないと、リンクは機能

しません。

（注）

プロンプトで yを選択します。トラン
ザクションをシステムの設定にコミット

します。

Server /chassis / adapter / ext-eth-if * #
commit

ステップ 6

例

この例は、外部のイーサネットインターフェイスでAdminFECモードを設定する方法
を示します。

Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope ext-eth-if 1
Server /chassis/adapter/ext-eth-if # set admin-fec-mode cl74
Server /chassis/adapter/ext-eth-if* # commit
Changes to the network settings will be applied immediately.
You may lose connectivity to the Cisco IMC and may have to log in again.
Do you wish to continue? [y/N] y
Port 1:

MAC Address: 00:5D:73:1C:6C:58
Link State: LinkDown
Encapsulation Mode: CE
Admin Speed: Auto
Operating Speed: -
Link Training: N/A
Admin FEC Mode: cl74
Operating FEC Mode: Off
Connector Present: NO
Connector Supported: N/A
Connector Type: N/A
Connector Vendor: N/A
Connector Part Number: N/A
Connector Part Revision: N/A

Server /chassis/adapter/ext-eth-if #

vNICの作成
アダプタは、永続的な vNICを 2つ提供します。追加の vNICを 16個まで作成できます。
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始める前に

このタスクを実行するには、userまたは admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

vNICを作成し、ホストのイーサネット
インターフェイスのコマンドモードを

Server /chassis/adapter # create host-eth-if
name

ステップ 3

開始します。name引数には最大32文字
の ASCII文字を使用できます。

アダプタで NIVモードがイネーブルに
なっている場合、この vNICにチャネル

（任意） Server /chassis/adapter/host-eth-if
# set channel-number number

ステップ 4

番号を割り当てる必要があります。指定

できる範囲は 1～ 1000です。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-eth-if # commitステップ 5

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次に、アダプタ 1の vNICを作成する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # create host-eth-if Vnic5
Server /chassis/adapter/host-eth-if *# commit
New host-eth-if settings will take effect upon the next server reset
Server /chassis/adapter/host-eth-if #
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vNICの削除

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定された vNICを削除します。Server /chassis/adapter # delete host-eth-if
name

ステップ 3

デフォルトの 2つの vNIC
（[eth0]と [eth1]）は、どちら
も削除することはできませ

ん。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter # commitステップ 4

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次に、アダプタ 1の vNICを削除する例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # delete host-eth-if Vnic5
Server /chassis/adapter *# commit
Server /chassis/adapter #
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Cisco IMC CLIを使用した Cisco usNICの作成

[usNICのプロパティ（usNIC properties）]ダイアログボックスには、Cisco usNICの複数のプロ
パティが一覧表示されますが、次のプロパティのみを設定する必要があります。その他のプロ

パティは現在使用されていません。

• cq-count

• rq-count

• tq-count

• usnic-count

（注）

始める前に

このタスクを実行するには、管理者権限で Cisco IMC CLIにログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server# scope chassisステップ 1

indexで指定したPCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

server/chassis# scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

がオンであることを確認しま

す。サーバに設定されたアダ

プタのインデックスを表示す

るには、showadapterコマン
ドを使用します。

（注）

vNICのコマンドモードを開始します。
お客様の環境に設定された vNICの数

server/chassis/adapter# scope host-eth-if
{eth0 | eth1}

ステップ 3

に基づいてイーサネット IDを指定しま
す。たとえば、1個のvNICのみを設定
した場合、eth0を指定します。

usNIC configを作成します。続いて、
コマンドモードを開始します。イン

server/chassis/adapter/host-eth-if# create
usnic-config 0

ステップ 4

デックス値を必ず 0に設定してくださ
い。
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目的コマンドまたはアクション

Cisco IMC CLIを使用して特
定の vNICに初めて Cisco
usNICを作成するには、
usnic-configを最初に作成す
る必要があります。その後、

usnic-configにスコープして、
Cisco usNICのプロパティを
変更するだけで十分です。

Cisco usNICプロパティの変
更の詳細については、Cisco
IMC CLIを使用した Cisco
usNIC値の変更（214ペー
ジ）を参照してください。

（注）

割り当てる完了キューリソースの数を

指定します。この値を 6に設定するこ
とを推奨します。

server/chassis/adapter/host-eth-if/usnic-config#
set cq-count count

ステップ 5

完了キューの数は、送信キューの数と

受信キューの数の合計と等しくなりま

す。

割り当てる受信キューリソースの数を

指定します。この値を 6に設定するこ
とを推奨します。

server/chassis/adapter/host-eth-if/usnic-config#
set rq-count count

ステップ 6

割り当てる送信キューリソースの数を

指定します。この値を 6に設定するこ
とを推奨します。

server/chassis/adapter/host-eth-if/usnic-config#
set tq-count count

ステップ 7

作成する Cisco usNICの数を指定しま
す。サーバで実行されている各MPIプ

server/chassis/adapter/host-eth-if/usnic-config#
set usnic-count number of usNICs .

ステップ 8

ロセスには、専用の Cisco usNICが必
要です。したがって、64のMPIプロセ
スを同時に実行させるには、最大64の
Cisco usNICを作成する必要がある場合
があります。Cisco usNIC対応 vNICご
とに、サーバの物理コアの数と同数の

Cisco usNICを最低限作成することを推
奨します。たとえば、サーバに 8つの
物理コアがある場合は、8つの Cisco
usNICを作成します。

トランザクションをシステムの設定に

コミットします。

server/chassis/adapter/host-eth-if
/usnic-config# commit

ステップ 9
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目的コマンドまたはアクション

変更はサーバのリブート時に

有効になります。

（注）

ホストイーサネットインターフェイス

コマンドモードを終了します。

server/chassis/adapter/host-eth-if/usnic-config#
exit

ステップ 10

アダプタインターフェイスコマンド

モードを終了します。

server/chassis/adapter/host-eth-if# exitステップ 11

シャーシインターフェイスコマンド

モードを終了します。

server/chassis/adapter# exitステップ 12

サーバインターフェイスコマンドモー

ドを終了します。

server/chassis# exitステップ 13

Biosコマンドモードを開始します。server# scope biosステップ 14

BIOSコマンドモードの高度な設定を
開始します。

server/bios# scope advancedステップ 15

インテルバーチャライゼーションテク

ノロジーをイネーブルにします。

server/bios/advanced# set IntelVTD
Enabled

ステップ 16

プロセッサの Intel VT-d Address
Translation Services（ATS）のサポート
をイネーブルにします。

server/bios/advanced# set ATS Enabledステップ 17

プロセッサの Intel VT-d coherencyのサ
ポートをイネーブルにします。

server/bios/advanced# set
CoherencySupport Enabled

ステップ 18

トランザクションをシステムの設定に

コミットします。

server /bios/advanced# commitステップ 19

変更はサーバのリブート時に

有効になります。

（注）

例

次の例は、Cisco usNICプロパティの設定方法を示します。
Server # scope chassis
server /chassis # show adapter
server /chassis # scope adapter 2
server /chassis/adapter # scope host-eth-if eth0
server /chassis/adapter/host-eth-if # create usnic-config 0
server /chassis/adapter/host-eth-if/usnic-config *# set usnic-count 64
server /chassis/adapter/host-eth-if/usnic-config *# set cq-count 6
server /chassis/adapter/host-eth-if/usnic-config *# set rq-count 6
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server /chassis/adapter/host-eth-if/usnic-config *# set tq-count 6
server /chassis/adapter/host-eth-if/usnic-config *# commit
Committed settings will take effect upon the next server reset
server /chassis/adapter/host-eth-if/usnic-config # exit
server /chassis/adapter/host-eth-if # exit
server /chassis/adapter # exit
server /chassis # exit
server # exit
server# scope bios
server /bios # scope advanced
server /bios/advanced # set IntelVTD Enabled
server /bios/advanced *# set ATS Enabled*
server /bios/advanced *# set CoherencySupport Enabled
server /bios/advanced *# commit
Changes to BIOS set-up parameters will require a reboot.
Do you want to reboot the system?[y|N]y
A system reboot has been initiated.

Cisco IMC CLIを使用した Cisco usNIC値の変更

始める前に

このタスクを実行するには、管理者権限で Cisco IMC GUIにログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server# scope chassisステップ 1

indexで指定したPCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

server/chassis# scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

がオンであることを確認しま

す。サーバに設定されたアダ

プタのインデックスを表示す

るには、showadapterコマン
ドを使用します。

（注）

vNICのコマンドモードを開始します。
お客様の環境に設定された vNICの数

server/chassis/adapter# scope host-eth-if
{eth0 | eth1}

ステップ 3

に基づいてイーサネット IDを指定しま
す。たとえば、1個のvNICのみを設定
した場合、eth0を指定します。

usNICのコマンドモードを開始しま
す。Cisco usNICを設定する場合は、イ

server/chassis/adapter/host-eth-if# scope
usnic-config 0

ステップ 4
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目的コマンドまたはアクション

ンデックス値を必ず 0に設定してくだ
さい。

作成する Cisco usNICの数を指定しま
す。サーバで実行されている各MPIプ

server/chassis/adapter/host-eth-if/usnic-config#
set usnic-count number of usNICs .

ステップ 5

ロセスには、専用の Cisco usNICが必
要です。したがって、64のMPIプロセ
スを同時に実行させるには、最大64の
Cisco usNICを作成する必要がある場合
があります。Cisco usNIC対応 vNICご
とに、サーバの物理コアの数と同数の

Cisco usNICを最低限作成することを推
奨します。たとえば、サーバに 8つの
物理コアがある場合は、8つの usNIC
を作成します。

トランザクションをシステムの設定に

コミットします。

server /chassis/adapter/host-eth-if
/usnic-config# commit

ステップ 6

変更はサーバのリブート時に

有効になります。

（注）

ホストイーサネットインターフェイス

コマンドモードを終了します。

server/chassis/adapter/host-eth-if/usnic-config#
exit

ステップ 7

アダプタインターフェイスコマンド

モードを終了します。

server/chassis/adapter/host-eth-if# exitステップ 8

シャーシインターフェイスコマンド

モードを終了します。

server/chassis/adapter# exitステップ 9

サーバインターフェイスコマンドモー

ドを終了します。

server/chassis# exitステップ 10

例

次の例は、Cisco usNICプロパティの設定方法を示します。
server # scope chassis
server /chassis # show adapter
server /chassis # scope adapter 2
server /chassis/adapter # scope host-eth-if eth0
server /chassis/adapter/host-eth-if # scope usnic-config 0
server /chassis/adapter/host-eth-if/usnic-config # set usnic-count 32
server /chassis/adapter/host-eth-if/usnic-config # commit
Committed settings will take effect upon the next server reset
server /chassis/adapter/host-eth-if/usnic-config # exit
server /chassis/adapter/host-eth-if # exit
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server /chassis/adapter # exit
server /chassis # exit
server # exit

usNICプロパティの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

usNICは vNIC上で構成する必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vNICに対してホストイーサ
ネットインターフェイスコマンドモー

ドを開始します。

Server /chassis/adapter # scope host-eth-if
{eth0 | eth1 | name}

ステップ 3

vNICの usNICプロパティを表示しま
す。

Server /chassis/adapter/host-eth-if # show
usnic-config index

ステップ 4

例

次の例は、vNICの usNICプロパティを表示する例を示します。
Server # scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-eth-if eth0
Server /chassis/adapter/host-eth-if # show usnic-config 0
Idx usNIC Count TQ Count RQ Count CQ Count TQ Ring Size RQ Ring Size Interrupt Count
--- ----------- -------- -------- -------- ------------ ------------ ---------------
0 113 2 2 4 256 512 4
Server /chassis/adapter/host-eth-if #

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
216

ネットワークアダプタの管理

usNICプロパティの表示



vNICからの Cisco usNICの削除

始める前に

このタスクを実行するには、admin権限で Cisco IMC CLIにログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

server/chassis# scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

がオンであることを確認しま

す。サーバに設定されたアダ

プタのインデックスを表示す

るには、show adapterコマン
ドを使用します。

（注）

vNICのコマンドモードを開始します。
お客様の環境に設定された vNICの数に

server/chassis/adapter# scope host-eth-if
{eth0 | eth1}

ステップ 3

基づいてイーサネット IDを指定しま
す。たとえば、1個の vNICのみを設定
した場合、eth0を指定します。

vNICのCisco usNIC設定を削除します。Server/chassis/adapter/host-eth-if# delete
usnic-config 0

ステップ 4

トランザクションをシステムの設定にコ

ミットします。

Server/chassis/adapter/host-eth-if# commitステップ 5

変更はサーバのリブート時に

有効になります。

（注）

例

次に、vNICの Cisco usNIC設定を削除する例を示します。
server # scope chassis
server/chassis # show adapter
server/chassis # scope adapter 1
server/chassis/adapter # scope host-eth-if eth0
server/chassis/adapter/host-eth-if # delete usnic-config 0
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server/chassis/host-eth-if/iscsi-boot *# commit
New host-eth-if settings will take effect upon the next adapter reboot

server/chassis/host-eth-if/usnic-config #

iSCSIブート機能の設定

vNICの iSCSIブート機能の設定

ラックサーバがスタンドアロンモードに設定されていて、VICアダプタが Nexus 5000スイッ
チファミリに直接接続されている場合は、iSCSIストレージターゲットからサーバがリモート
でブートされるようにこれらのVICアダプタを設定できます。ラックサーバがリモート iSCSI
ターゲットデバイスからホスト OSイメージをロードできるようにイーサネット vNICを設定
できます。

vNICで iSCSIブート機能を設定する方法は、次のとおりです。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定する
には、vNICの PXEブートオプションをイネーブルにする必要があります。

ホストごとに最大 2つの iSCSI vNICを設定できます。（注）

vNIC上の iSCSIブート機能の設定

ホストごとに最大 2つの iSCSI vNICを設定できます。

始める前に

• iSCSIストレージターゲットからサーバをリモートでブートするように vNICを設定する
には、vNICの PXEブートオプションをイネーブルにする必要があります。

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2
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目的コマンドまたはアクション

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vNICに対してホストイーサ
ネットインターフェイスコマンドモー

ドを開始します。

Server /chassis/adapter # scope host-eth-if
{eth0 | eth1 | name}

ステップ 3

vNICの iSCSIブートインデックスを作
成します。この時点では、0だけがイン
デックスとして許可されます。

Server /chassis/adapter/host-eth-if # create
iscsi-boot index

ステップ 4

vNICの iSCSIターゲットを作成します。
値は 0または 1を指定できます。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# create iscsi-target index

ステップ 5

iSCSIブートのDHCPネットワーク設定
をイネーブルにします。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# set dhcp-net-settings enabled

ステップ 6

発信側名を設定します。これは223文字
以内である必要があります。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# set initiator-name string

ステップ 7

DHCP iSCSI設定をイネーブルにしま
す。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# set dhcp-iscsi-settings enabled

ステップ 8

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-eth-if/iscsi-boot*
# commit

ステップ 9

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次に、vNICの iSCSIブート機能を設定する例を示します。
Server # scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-eth-if eth0
Server /chassis/adapter/host-eth-if # create iscsi-boot 0
Server /adapter/host-eth-if/iscsi-boot *# set dhcp-net-settings enabled
Server /adapter/host-eth-if/iscsi-boot *# set initiator-name iqn.2012-01.com.adser:abcde
Server /adapter/host-eth-if/iscsi-boot *# set dhcp-iscsi-settings enabled
Server /adapter/host-eth-if/iscsi-boot *# commit

New host-eth-if settings will take effect upon the next server reset
Server /adapter/host-eth-if/iscsi-boot #
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vNICの iSCSIブート設定の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

指定した vNICに対してホストイーサ
ネットインターフェイスコマンドモー

ドを開始します。

Server /chassis/adapter # scope host-eth-if
{eth0 | eth1 | name}

ステップ 3

vNICの iSCSIブート機能を削除します。Server /chassis/adapter/host-eth-if # delete
iscsi-boot 0

ステップ 4

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/adapter/host-eth-if* # commitステップ 5

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次に、vNICの iSCSIブート機能を削除する例を示します。
Server # scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # scope host-eth-if eth0
Server /chassis/adapter/host-eth-if # delete iscsi-boot 0
Server /adapter/host-eth-if/iscsi-boot *# commit
New host-eth-if settings will take effect upon the next server reset

Server /adapter/host-eth-if/iscsi-boot #
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アダプタ設定のバックアップと復元

アダプタ設定のエクスポート

アダプタ設定は、XMLファイルとして TFTPサーバにエクスポートできます。

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、アダ
プタ構成をエクスポートしないでください。

重要

始める前に

サポートされた仮想インターフェイスカード（VIC）がシャーシに取り付けられ、サーバの電
源がオンである必要があります。

TFTPサーバの IPアドレスを取得します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

エクスポート操作を開始します。アダプ

タコンフィギュレーションファイル

Server /chassis/adapter # export-vnicプロ
トコル リモートサーバ IPアドレス

ステップ 3

は、指定した IPアドレスにあるリモー
トサーバ上に指定したパスとファイル

名で保存されます。プロトコルは次のい

ずれかになります。

• TFTP

• FTP

• SFTP

• SCP
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目的コマンドまたはアクション

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

例

次に、アダプタ 1設定をエクスポートする例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # export-vnic ftp 192.0.20.34 //test/dnld-ucs-k9-bundle.1.0.2h.bin
Server /chassis/adapter #

アダプタ設定のインポート

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、アダ
プタ構成をインポートしないでください。

重要
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始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

indexで指定した PCIスロット番号に装
着されているアダプタカードに対して

コマンドモードを開始します。

Server /chassis # scope adapter indexステップ 2

アダプタの設定を表示または

変更する前に、サーバの電源

をオンにしておく必要があり

ます。

（注）

インポート操作を開始します。アダプタ

は、指定された IPアドレスのTFTPサー
Server /chassis/adapter # import-vnic
tftp-ip-address path-and-filename

ステップ 3

バから、指定されたパスの設定ファイル

をダウンロードします。この設定は、

サーバが次にリブートされたときにイン

ストールされます。

例

次に、PCIスロット 1のアダプタの設定をインポートする例を示します。
Server# scope chassis
Server /chassis # scope adapter 1
Server /chassis/adapter # import-vnic 192.0.2.34 /ucs/backups/adapter4.xml
Import succeeded.
New VNIC adapter settings will take effect upon the next server reset.
Server /chassis/adapter #

次のタスク

サーバをリブートして、インポートした設定を適用します。

アダプタのデフォルトの復元

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

index引数で指定された PCIスロット番
号のアダプタを出荷時の設定に復元しま

す。

Server /chassis # adapter-reset-defaults
index

ステップ 2

アダプタをデフォルト設定に

リセットすると、ポート速度

が 4 X 10 Gbpsに設定されま
す。40Gbpsスイッチを使用し
ている場合にのみ、ポート速

度として 40 Gbpsを選択して
ください。

（注）

例

次に、PCIスロット 1のアダプタのデフォルト設定を復元する例を示します。
Server# scope chassis
Server /chassis # adapter-reset-defaults 1
This operation will reset the adapter to factory default.
All your configuration will be lost.
Continue?[y|N] y
Server /chassis #

アダプタファームウェアの管理

アダプタファームウェア

Cisco UCS Cシリーズネットワークアダプタには、次のファームウェアコンポーネントが含
まれています。

•アダプタファームウェア—メインのオペレーティングファームウェア（アクティブイ
メージとバックアップイメージで構成）は、Cisco IMCGUIまたは CLIインターフェイス
から、またはHost UpgradeUtility（HUU）からインストールできます。ファームウェアイ
メージをローカルファイルシステムまたは TFTPサーバからアップロードできます。

•ブートローダファームウェア—ブートローダファームウェアは、Cisco IMCからインス
トールできません。このファームウェアは、Host Upgrade Utilityを使用してインストール
できます。
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アダプタファームウェアのインストール

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、アダ
プタファームウェアをインストールしないでください。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定したアダプタファームウェアファ

イルを TFTPサーバからダウンロード
Server /chassis # update-adapter-fw
tftp-ip-address path-and-filename {activate
| no-activate} [pci-slot] [pci-slot]

ステップ 2

し、アダプタを指定した場合は1つまた
は 2つの指定アダプタ上に、指定しな
かった場合にはすべてのアダプタ上にこ

のファームウェアをバックアップイメー

ジとしてインストールします。activate
キーワードを指定した場合、新しい

ファームウェアがインストール後にアク

ティブになります。

アダプタを指定した場合には1つまたは
2つの指定アダプタについて、指定しな

（任意） Server /chassis #
recover-adapter-update [pci-slot] [pci-slot]

ステップ 3

い場合にはすべてのアダプタについて、

不完全なファームウェアアップデート

の状態をクリアします。

例

次に、PCIスロット 1のアダプタ上のアダプタファームウェアアップグレードを開始
する例を示します。

Server# scope chassis
Server /chassis # update-adapter-fw 192.0.2.34 /ucs/adapters/adapter4.bin activate 1
Server /chassis #
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次のタスク

新しいファームウェアをアクティブにするには、アダプタファームウェアのアクティブ化（

226ページ）を参照してください。

アダプタファームウェアのアクティブ化

アクティブ化の進行中は、次のことを行わないでください。

•サーバのリセット、電源切断、シャットダウン。

• Cisco IMCCisco IMCのリブートまたはリセット。

•他のすべてのファームウェアをアクティブ化します。

•テクニカルサポートデータまたは設定データをエクスポートします。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定された PCIスロットのアダプタ上
のアダプタファームウェアイメージ 1
または 2をアクティブ化します。

Server /chassis # activate-adapter-fw
pci-slot1 |2}

ステップ 2

変更内容は次のサーバのリ

ブート時に有効になります。

（注）

例

次に、PCIスロット 1のアダプタ上のアダプタファームウェアイメージ 2をアクティ
ブにする例を示します。

Server# scope chassis
Server /chassis # activate-adapter-fw 1 2
Firmware image activation suceeded
Please reset the server to run the activated image
Server /chassis #
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次のタスク

サーバをリブートして変更内容を適用します。

アダプタのリセット

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

index引数で指定された PCIスロット番
号のアダプタをリセットします。

Server/chassis # adapter-reset indexステップ 2

アダプタをリセットすると、

ホストもリセットされます。

（注）

例

次に、PCIスロット 1のアダプタをリセットする例を示します。
Server# scope chassis
Server /chassis # adapter-reset 1
This operation will reset the adapter and the host if it is on.
You may lose connectivity to the CIMC and may have to log in again.
Continue?[y|N] y
Server /chassis #
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第 10 章

ストレージアダプタの管理

この章は、次の項で構成されています。

•未使用の物理ドライブからの仮想ドライブの作成（230ページ）
•既存のドライブグループからの仮想ドライブの作成（233ページ）
•トランスポート可能としての仮想ドライブの設定（235ページ）
•トランスポート可能としての仮想ドライブのクリア（237ページ）
•外部設定のインポート（238ページ）
•外部設定ドライブのロック解除（240ページ）
•外部設定のクリア（241ページ）
• JBODのイネーブル化（242ページ）
• JBODのディセーブル化（242ページ）
•ブートドライブのクリア（243ページ）
• JBODでのセキュリティのイネーブル化（244ページ）
•セキュアな物理ドライブのクリア（245ページ）
•セキュア SED外部設定物理ドライブのクリア （246ページ）
•コントローラのストレージファームウェアログの取得（248ページ）
•自己暗号化ドライブ（フルディスク暗号化）（249ページ）
•仮想ドライブの削除（256ページ）
•仮想ドライブの初期化（257ページ）
•ブートドライブとしての設定（258ページ）
•仮想ドライブの編集（258ページ）
•仮想ドライブの保護（259ページ）
•仮想ドライブの属性の変更（261ページ）
•専用ホットスペアの作成（262ページ）
•グローバルホットスペアの作成（263ページ）
•削除するドライブの準備（263ページ）
•物理ドライブのステータスの切り替え（264ページ）
•コントローラのブートドライブとしての物理ドライブの設定（266ページ）
•ホットスペアプールからのドライブの削除（267ページ）
•削除するドライブの準備の取り消し（268ページ）
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•バッテリバックアップユニットの自動学習サイクルのイネーブル化（268ページ）
•バッテリバックアップユニットの自動学習サイクルのディセーブル化（269ページ）
•バッテリバックアップユニットの学習サイクルの開始（270ページ）
•物理ドライブのロケータ LEDの切り替え（271ページ）
•コントローラ設定のクリア（271ページ）
•ストレージコントローラの工場出荷時の初期状態への復元（272ページ）
•ストレージコントローラのログの表示（273ページ）
•物理ドライブの詳細の表示（274ページ）
• NVMeコントローラの詳細の表示（275ページ）
• NVMe物理ドライブの詳細の表示（276ページ）
• SIOC NVMeドライブの詳細の表示 （277ページ）
• PCIスイッチの詳細の表示（278ページ）
•特定の PCIスイッチの詳細の表示（280ページ）
• Flexible Flashコントローラの管理（281ページ）
• FlexUtilコントローラの管理（296ページ）
• Ciscoブート最適化M.2 Raidコントローラ（310ページ）

未使用の物理ドライブからの仮想ドライブの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

この時点で、RAIDレベル、使用する物
理ドライブ、ドライブのフルディスク

Server /chassis/storageadapter # create
virtual-drive

ステップ 3

暗号化をイネーブルにするサイズ、新し

い仮想ドライブのサイズと書き込みポリ

シーに関する情報の入力を求めるプロン

プトが表示されます。プロンプトごとに

適切な情報を入力します。

仮想ドライブの情報の指定が完了した

ら、情報が正しいことの確認を求めるプ

ロンプトが表示されます。確認をする場
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目的コマンドまたはアクション

合は y (yes)を入力し、操作をキャンセ
ルする場合は n (no)を入力します。

フルディスク暗号化をイネー

ブルにすると、ドライブが保

護されます。

（注）

既存の仮想ドライブが表示されます。Server /chassis/storageadapter # show
virtual-drive

ステップ 4

例

次に、2台の未使用の物理ドライブにまたがる新しい仮想ドライブの作成方法を示し
ます。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # create-virtual-drive
Please enter RAID level
0, 1, 5, 10, 50 --> 1

Please choose from the following 10 unused physical drives:
ID Size(MB) Model Interface Type
1 571776 SEAGATE SAS HDD
2 571776 SEAGATE SAS HDD
4 571776 SEAGATE SAS HDD
5 428672 SEAGATE SAS HDD
6 571776 SEAGATE SAS HDD
7 571776 SEAGATE SAS HDD
8 571776 SEAGATE SAS HDD
9 428672 SEAGATE SAS HDD
10 571776 SEAGATE SAS HDD
11 953344 SEAGATE SAS HDD

Specify physical disks for span 0:
Enter comma-separated PDs from above list--> 1,2
Please enter Virtual Drive name (15 characters maximum)--> test_v_drive
Please enter Virtual Drive size in MB, GB, or TB
Example format: '400 GB' --> 10 GB

Optional attribute:

stripsize: defaults to 64K Bytes

0: 8K Bytes
1: 16K Bytes
2: 32K Bytes
3: 64K Bytes
4: 128K Bytes
5: 256K Bytes
6: 512K Bytes
7: 1024K Bytes

Choose number from above options or hit return to pick default--> 2
stripsize will be set to 32K Bytes (6 and 'strip-size\:32k')

Disk Cache Policy: defaults to Unchanged
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0: Unchanged
1: Enabled
2: Disabled

Choose number from above options or hit return to pick default--> 0
Disk Cache Policy will be set to Unchanged (0 and 'disk-cache-policy\:unchanged'

)

Read Policy: defaults to No Read Ahead

0: No Read Ahead
1: Always

Choose number from above options or hit return to pick default--> 0
Read Policy will be set to No Read Ahead (0 and 'read-policy\:no-read-ahead')

Write Policy: defaults to Write Through

0: Write Through
1: Write Back Good BBU
2: Always Write Back

Choose number from above options or hit return to pick default--> 0
Write Policy will be set to Write Through (0 and 'write-policy\:write-through')

IO Policy: defaults to Direct I/O

0: Direct I/O
1: Cached I/O

Choose number from above options or hit return to pick default--> 0
IO Policy will be set to Direct I/O (0 and 'io-policy\:direct-io')

Access Policy: defaults to Read Write

0: Read Write
1: Read Only
2: Blocked

Choose number from above options or hit return to pick default--> 0
Access Policy will be set to Read Write (0 and 'access-policy\:read-write')
Enable SED security on virtual drive (and underlying drive group)?
Enter y or n--> y
Virtual drive and drive group will be secured

New virtual drive will have the following characteristics:
- Spans: '[1.2]'
- RAID level: '1'
- Name: 'test_v_drive'
- Size: 10 GB
- stripsize: 32K Bytes
- Disk Cache Policy: Unchanged
- Read Policy: No Read Ahead
- Write Policy: Write Through
- IO Policy: Direct I/O
- Access Policy: Read Write
- Encryption: FDE

OK? (y or n)--> y

Server /chassis/storageadapter # show virtual-drive
Virtual Drive Health Status Name Size RAID Level
Boot Drive
------------- -------------- -------------------- ---------------- ---------- ----------
----------
0 Good Optimal 150528 MB RAID 0
false
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1 Good Optimal 20480 MB RAID 0
true

2 Good Optimal 114140 MB RAID 0
false

3 Good Optimal test_v_drive 10000 MB RAID 1
false

4 Good Optimal new_from_test 500 MB RAID 1
false

Server /chassis/storageadapter #

既存のドライブグループからの仮想ドライブの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

この時点で、使用する仮想ドライブに関

する情報、新しい仮想ドライブのサイズ

Server /chassis/storageadapter #
carve-virtual-drive

ステップ 3

と書き込みポリシーに関する情報の入力

を求めるプロンプトが表示されます。プ

ロンプトごとに適切な情報を入力しま

す。

仮想ドライブの情報の指定が完了した

ら、情報が正しいことの確認を求めるプ

ロンプトが表示されます。確認をする場

合は y (yes)を入力し、操作をキャンセ
ルする場合は n (no)を入力します。

既存の仮想ドライブが表示されます。Server /chassis/storageadapter # show
virtual-drive

ステップ 4

例

次に、既存の RAID 1ドライブグループ内の未使用のスペースから新しい仮想ドライ
ブを分割する例を示します。
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Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # carve-virtual-drive
< Fetching virtual drives...>

ID Name RL VDSize MaxPossibleSize PD(s)
----------------------------------------------------------------
0 RAID0_12 0 100 MB Unknown 1,2

Please choose from the above list the virtual drive number
whose space the new virtual drive will share--> 0
New virtual drive will share space with VD 0

Please enter Virtual Drive name (15 characters maximum)--> test_v_drive
Please enter Virtual Drive size in MB, GB, or TB (maximum: Unknown)
Example format: '400 GB' --> 10 GB

Optional attributes:

stripsize: defaults to 64K Bytes
0: 8K Bytes
1: 16K Bytes
2: 32K Bytes
3: 64K Bytes
4: 128K Bytes
5: 256K Bytes
6: 512K Bytes
7: 1024K Bytes

Choose number from above options or hit return to pick default--> 0
stripsize will be set to 8K Bytes (4 and 'strip-size\:8k')

Disk Cache Policy: defaults to Unchanged
0: Unchanged
1: Enabled
2: Disabled

Choose number from above options or hit return to pick default--> 0
Disk Cache Policy will be set to Unchanged (0 and 'disk-cache-policy\:unchanged')

Read Policy: defaults to No Read Ahead
0: No Read Ahead
1: Always

Choose number from above options or hit return to pick default--> 0
Read Policy will be set to No Read Ahead (0 and 'read-policy\:no-read-ahead')

Write Policy: defaults to Write Through
0: Write Through
1: Write Back Good BBU
2: Always Write Back

Choose number from above options or hit return to pick default--> 0
Write Policy will be set to Write Through (0 and 'write-policy\:write-through')

IO Policy: defaults to Direct I/O
0: Direct I/O
1: Cached I/O

Choose number from above options or hit return to pick default--> 0
IO Policy will be set to Direct I/O (0 and 'io-policy\:direct-io')

Access Policy: defaults to Read Write
0: Read Write
1: Read Only
2: Blocked

Choose number from above options or hit return to pick default--> 0
Access Policy will be set to Read Write (0 and 'access-policy\:read-write')
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New virtual drive will have the following characteristics:
- It will share space with virtual drive 0
- Name: 'amit'
- Size: 10 GB
- stripsize: 8K Bytes
- Disk Cache Policy: Unchanged
- Read Policy: No Read Ahead
- Write Policy: Write Through
- IO Policy: Direct I/O
- Access Policy: Read Write

OK? (y or n)--> y
Server /chassis/storageadapter # show virtual-drive
Virtual Drive Health Status Name Size RAID Level
Boot Drive
------------- -------------- -------------------- ---------------- ---------- ----------
----------
0 Good Optimal 150528 MB RAID 0
false

1 Good Optimal 20480 MB RAID 0
true

2 Good Optimal 114140 MB RAID 0
false

3 Good Optimal test_v_drive 10000 MB RAID 1
false

4 Good Optimal new_from_test 500 MB RAID 1
false

Server /chassis/storageadapter #

トランスポート可能としての仮想ドライブの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•仮想ドライブをトランスポート可能にするには、仮想ドライブが最適な状態になっていな
ければなりません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server /chassis # scope storageadapterス
ロット ID

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-driveドライブ番号

ステップ 3
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目的コマンドまたはアクション

仮想ドライブをトランスポート可能に設

定し、選択したプロパティを割り当てま

す。

Server /chassis/storageadapter/virtual-drive
# set-transport-ready {include-all |
exclude-all | include-dhsp}

ステップ 4

選択した仮想ドライブをトランスポート

可能として設定するために使用する初期

化タイプを入力します。次のいずれかに

なります。

• exlude-all：専用ホットスペアドラ
イブをすべて除外します。

• include-all：排他的に使用可能な専
用ホットスペアドライブまたは共

有される専用ホットスペアドライ

ブをすべて含めます。

• include-dhsp：排他的な専用ホット
スペアドライブを含めます。

処理の確認を求めるプロンプトが表示さ

れます。確認のためにyを入力します。

仮想ドライブをトランスポー

ト可能として設定すると、そ

の仮想ドライブに関連付けら

れているすべての物理ドライ

ブが [削除準備完了（Ready to
remove）]として表示されま
す。

（注）

変更した仮想ドライブのプロパティを表

示します。

（任意） Server
/chassis/storageadapter/virtual-drive # show
detail

ステップ 5

例

次に、仮想ドライブ 5をトランスポート可能に設定する例を示します。
Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA
Server /chassis/storageadapter # scope virtual-drive 5
Server /chassis/storageadapter/virtual-drive # set-transport-ready exclude-all
Since they belong to same drive group, all these virtual drives will be set to Transport
Ready - 0
Are you sure you want to proceed?[y|N]y
Server /chassis/storageadapter/virtual-drive # show detail
Virtual Drive 0:

Health: Good
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Status: Optimal
Visibility : Visible
Name: RAID0_124_RHEL
Size: 2858160 MB
Physical Drives: 1, 2, 4
RAID Level: RAID 0
Boot Drive: false
FDE Capable: 0
FDE Enabled: 0
Target ID: 0
Strip Size: 64 KB
Drives Per Span: 3
Span Depth: 1
Access Policy: Transport Ready
Cache Policy: Direct
Read Ahead Policy: None
Requested Write Cache Policy: Write Through
Current Write Cache Policy: Write Through
Disk Cache Policy: Unchanged
Auto Snapshot: false
Auto Delete Oldest: true
Allow Background Init: true

Server /chassis/storageadapter/virtual-drive #

トランスポート可能としての仮想ドライブのクリア

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server /chassis # scope storageadapterス
ロット ID

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-driveドライブ番号

ステップ 3

これにより、選択したトランスポート可

能な仮想ドライブが元の状態に戻されま

す。

Server /chassis/storageadapter/virtual-drive
# clear-transport-ready

ステップ 4

処理の確認を求めるプロンプトが表示さ

れます。確認のためにyを入力します。
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目的コマンドまたはアクション

変更した仮想ドライブのプロパティを表

示します。

（任意） Server
/chassis/storageadapter/virtual-drive # show
detail

ステップ 5

例

次の例は、選択したトランスポート可能な仮想ドライブを元の状態に戻す方法を示し

ています。

Server # scope chassis
Server /chassis # scope server 1
Server /chassis # scope storageadapter SLOT-HBA
Server /chassis/storageadapter # scope virtual-drive 5
Server /chassis/storageadapter/virtual-drive # clear-transport-ready
Since they belong to same drive group, all these virtual drives will be moved out of
Transport Ready - 0
Are you sure you want to proceed?[y|N]y
Server /chassis/storageadapter/virtual-drive # show detail
Virtual Drive 0:

Health: Good
Status: Optimal
Visibility : Visible
Name: RAID0_124_RHEL
Size: 2858160 MB
Physical Drives: 1, 2, 4
RAID Level: RAID 0
Boot Drive: false
FDE Capable: 0
FDE Enabled: 0
Target ID: 0
Strip Size: 64 KB
Drives Per Span: 3
Span Depth: 1
Access Policy: Read-Write
Cache Policy: Direct
Read Ahead Policy: None
Requested Write Cache Policy: Write Through
Current Write Cache Policy: Write Through
Disk Cache Policy: Unchanged
Auto Snapshot: false
Auto Delete Oldest: true
Allow Background Init: true

Server /chassis/storageadapter/virtual-drive #

外部設定のインポート
別のコントローラで以前に設定されている1つ以上の物理ドライブがサーバにインストールさ
れると、それらは外部設定として識別されます。コントローラにこれらの外部設定をインポー

トできます。
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次の 2つのシナリオでは外部設定をインポートすることはできません。

1. セキュアな仮想ドライブがリモートキーを使用してサーバ 1（設定のインポート元）で作
成され、ローカルキーを使用してサーバ 2（インポート先）で作成された場合。

2. サーバ 2が、サーバ 1の KMIPサーバクラスタの一部でない別の KMIPサーバで構成され
ている場合。

これらのシナリオで外部設定をインポートするには、サーバ2のコントローラセキュリティを
ローカルキー管理からリモートキー管理に変更し、サーバ 1の KMIPが設定されている同じ
クラスタから同じ KMIPサーバを使用します。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter #
import-foreign-config

ステップ 3

yesと入力しなかった場合、ア
クションは強制終了されま

す。

（注）

例

次に、スロット 3にあるMegaRAIDコントローラのすべての外部設定をインポートす
る例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # import-foreign-config
Are you sure you want to import all foreign configurations on this controller?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #
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外部設定ドライブのロック解除
セキュアなドライブグループをホストする物理ドライブのセットが別のサーバまたはコント

ローラ（または、それらが存在しない間にセキュリティキーが変更された同じコントローラ）

に挿入されると、それらは外部設定になります。これらは保護されているため、外部設定をイ

ンポートする前にロックを解除する必要があります。外部設定ドライブのロックを解除する方

法を次の手順で説明します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

プロンプトで、セキュリティキーを入

力し、確認プロンプトでyesと入力しま
す。

Server /chassis/storageadapter #
unlock-foreign-configuration

ステップ 3

物理ドライブコマンドモードを開始し

ます。

（任意） Server /chassis/storageadapter #
scope physical-drive 2

ステップ 4

ロックが解除された外部ドライブのス

テータスが表示されます。

（任意） Server
/chassis/storageadapter/physicsl-drive #
show detail

ステップ 5

例

次に、外部設定ドライブのロックを解除する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # unlock-foreign-configuration
Please enter the security key to unlock the foreign configuration -> testSecurityKey
Server /chassis/storageadapter # import-foreign-config
Are you sure you want to import all foreign configurations on this controller?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter # scope physical-drive 2
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 2:

Controller: SLOT-HBA
Health: Good
Status: Online
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.

.
FDE Capable: 1
FDE Enabled: 1
FDE Secured: 1
FDE Locked: 0
FDE locked foreign config: 0

Server /chassis/storageadapter/physical-drive #

外部設定のクリア

このタスクでは、コントローラのすべての外部設定をクリアします。また、外部設定をホス

ティングしているすべての物理ドライブからすべての設定情報が削除されます。このアクショ

ンは元に戻せません。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter #
clear-foreign-config

ステップ 3

yesと入力しなかった場合、ア
クションは強制終了されま

す。

（注）

例

次に、スロット 3にあるMegaRAIDコントローラのすべての外部設定をクリアする例
を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # clear-foreign-config
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Are you sure you want to clear all foreign configurations on this controller?
All data on the drive(s) will be lost.
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

JBODのイネーブル化

一部のUCS Cシリーズサーバでのみ Just a Bunch of Disks（JBOD）をイネーブルにできます。（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

選択したコントローラに対して JBOD
モードをイネーブルにします。

Server /chassis /storageadapter #
enable-jbod-mode

ステップ 3

例

次に、選択したコントローラに対してJBODモードをイネーブルにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # enable-jbod-mode
Are you sure you want to enable JBOD mode?
Enter 'yes' to confirm -> yes
Server/chassis/storageadapter # show settings
PCI Slot SLOT-3:

Info Valid: Yes
Enable JBOD Mode: true

JBODのディセーブル化

このオプションを使用できるのは一部の UCS Cシリーズサーバだけです。（注）
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始める前に

選択したコントローラに対して JBODモードをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

選択したコントローラの JBODモードを
ディセーブルにします。

Server /chassis /storageadapter #
disable-jbod-mode

ステップ 3

例

次に、選択したコントローラの JBODモードをディセーブルにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # disable-jbod-mode
Are you sure you want to disable JBOD mode?
Enter 'yes' to confirm -> yes
Server/chassis/storageadapter # show settings
PCI Slot SLOT-3:

Info Valid: Yes
Enable JBOD Mode: false

ブートドライブのクリア

このタスクでは、コントローラのブートドライブ設定がクリアされます。このアクションは元

に戻せません。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter #
clear-boot-drive

ステップ 3

yesと入力しなかった場合、ア
クションは強制終了されま

す。

（注）

例

次に、スロット 3にあるMegaRAIDコントローラ上のブートドライブ設定をクリアす
る例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # clear-boot-drive
Are you sure you want to clear the controller's boot drive?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

JBODでのセキュリティのイネーブル化
物理ドライブが BODである場合にのみ、そのドライブでセキュリティをイネーブルにできま
す。次に、JBODでセキュリティをイネーブルにする手順を示します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 2

ステップ 3
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目的コマンドまたはアクション

確認プロンプトに yesと入力します。Server /chassis/storageadapter #
enable-security-on-jbod

ステップ 4

JBODでセキュリティをイネーブルにし
ます。

物理ドライブの詳細が表示されます。（任意） Server
/chassis/storageadapter/physicsl-drive #
show detail

ステップ 5

例

次に、JBODでセキュリティをイネーブルにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
savbu-stordev-dn1-2-cimc /chassis/storageadapter # scope physical-drive 2
server /chassis/storageadapter/physical-drive # enable-security-on-jbod
Are you sure you want to enable security on this JBOD?
NOTE: this is not reversible!
Enter 'yes' to confirm -> yes
server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 2:

.

.
Status: JBOD
.
.
FDE Capable: 1
FDE Enabled: 1
FDE Secured: 1

server /chassis/storageadapter/physical-drive #

セキュアな物理ドライブのクリア
セキュアなドライブをクリアすると、FDEドライブはセキュアなドライブから非セキュアなド
ライブに変換されます。このアクションを実行するには、物理ドライブのステータスを

[UnconfiguredGood]にする必要があります。これによって、物理ドライブ上のデータが削除さ
れます。セキュアな SED物理ドライブをクリアする方法を次の手順で説明します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
245

ストレージアダプタの管理

セキュアな物理ドライブのクリア



目的コマンドまたはアクション

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 2

ステップ 3

確認プロンプトに yesと入力します。Server /chassis/storageadapter/physicsl-drive
# clear-secure-drive

ステップ 4

これによって、セキュアな SED物理ド
ライブがクリアされ、すべてのデータが

失われます。

物理ドライブの詳細を表示します。（任意） Server
/chassis/storageadapter/physicsl-drive #
show detail

ステップ 5

例

次に、SED外部設定物理ドライブをクリアする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 2
Server /chassis/storageadapter/physical-drive # clear-secure-drive
Are you sure you want to erase all data from this physical drive?
NOTE: this is not reversible! ALL DATA WILL BE LOST!!
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 2:

Controller: SLOT-HBA
Health: Good
Status: Unconfigured Good
.
.
FDE Capable: 1
FDE Enabled: 0
FDE Secured: 0

Server /chassis/storageadapter/physical-drive #

セキュア SED外部設定物理ドライブのクリア
ロックされている外部設定フルディスク暗号化ドライブを非セキュアなロックされていないド

ライブに変換します。これによって、物理ドライブ上のデータが削除されます。セキュアな

SED外部設定物理ドライブをクリアする方法を次の手順で説明します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 2

ステップ 3

確認プロンプトに yesと入力します。Server /chassis/storageadapter/physicsl-drive
# clear-secure-foreign-config-drive

ステップ 4

これによって、セキュアな SED外部設
定物理ドライブがクリアされ、すべての

データが失われます。

物理ドライブの詳細を表示します。（任意） Server
/chassis/storageadapter/physicsl-drive #
show detail

ステップ 5

例

次に、SED外部設定物理ドライブをクリアする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 2
Server /chassis/storageadapter/physical-drive # clear-secure-foreign-config-drive
Are you sure you want to erase all data from this foreign-configuration physical drive?
NOTE: this is not reversible! ALL DATA WILL BE LOST!!
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 2:

Controller: SLOT-HBA
Health: Good
Status: Unconfigured Good
.
.
FDE Capable: 1
FDE Enabled: 0
FDE Secured: 0
FDE Locked: 0
FDE Locked Foreign Config: 0

Server /chassis/storageadapter/physical-drive #
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コントローラのストレージファームウェアログの取得
このタスクでは、コントローラのストレージファームウェアログを取得して /var/logに配
置します。これにより、テクニカルサポートデータが要求された場合にこのログデータを確

実に使用できるようになります。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

Server /chassis/storageadapter #
get-storage-fw-log

ステップ 3

取得プロセスのステータスを表示しま

す。

Server /chassis/storageadapter # show detailステップ 4

コントローラのストレージ

ファームウェアログの取得に

は、2～4分かかることがあり
ます。このプロセスが完了す

るまで、テクニカルサポート

データのエクスポートを開始

しないでください。

重要

例

次に、スロット 3のMegaRAIDコントローラのストレージファームウェアログを取
得する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # get-storage-fw-log
Server /chassis/storageadapter # show detail
PCI Slot SLOT-3:
TTY Log Status: In progress (8192 bytes fetched)
Server /chassis/storageadapter # show detail
PCI Slot SLOT-3:
TTY Log Status: In progress (90112 bytes fetched)
Server /chassis/storageadapter # show detail
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PCI Slot SLOT-3:
TTY Log Status: Complete (172032 bytes fetched)

自己暗号化ドライブ（フルディスク暗号化）
Cisco IMCは、自己暗号化ドライブ（SED）をサポートしています。ドライブ内の特別なハー
ドウェアがリアルタイムで入力データを暗号化し、出力データを復号します。この機能は、フ

ルディスク暗号化（FDE）とも呼ばれます。

ドライブ上のデータは、ドライブに入力される際に暗号化され、出力される際に復号されま

す。ただし、ドライブをロックしている場合は、データを取得するためにセキュリティキーは

必要ありません。

ドライブがロックされると、暗号化キーが内部で作成され保存されます。このドライブに保存

されているすべてのデータは、そのキーを使用して暗号化され、暗号化された形式で保存され

ます。データをこのように保存すると、データを非暗号化してドライブから取得するためにセ

キュリティキーが必要になります。ドライブのロックを解除すると、その暗号化キーが削除さ

れ、保存されたデータは使用できなくなります。これは、SecureEraseと呼ばれます。FDEは、
キー IDとセキュリティキーで構成されます。

FDE機能は次の操作をサポートしています。

•コントローラでのセキュリティの有効化および無効化

•セキュアな仮想ドライブの作成

•非セキュアなドライブグループの保護

•外部の設定ドライブのロック解除

•物理ドライブ（JBOD）でのセキュリティの有効化

•セキュアな SEDドライブのクリア

•セキュアな外部設定のクリア

デュアルまたは複数のコントローラの環境でコントローラセキュリティを設定する場合に考慮

すべきシナリオ

デュアルまたは複数のコントローラの接続は一部のサーバでのみ使用できます。（注）

コントローラのセキュリティは、個別に有効、無効、または変更できます。ただし、ローカル

キー管理とリモートキー管理は、サーバ上のすべてのコントローラに適用されます。したがっ

て、キー管理モードの切り替えを伴うセキュリティアクションは慎重に行う必要があります。

両方のコントローラが安全で、コントローラの1つを別のモードに移動する場合は、もう一方
のコントローラでも同じ操作を実行する必要があります。

次の 2つのシナリオを考えてみましょう。
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•シナリオ 1：キー管理はリモートに設定されています。両方のコントローラは安全で、リ
モートキー管理を使用します。ローカルキー管理に切り替える場合は、各コントローラ

のキー管理を切り替えて、リモートキー管理を無効にします。

•シナリオ2：キー管理はローカルに設定されています。両方のコントローラは安全で、ロー
カルキー管理を使用します。リモートキー管理に切り替える場合は、リモートキー管理

を有効にして、各コントローラのキー管理を切り替えます。

いずれかのコントローラでコントローラセキュリティ方式を変更しないと、セキュアなキー管

理がサポートされていない設定状態になります。

コントローラでのドライブセキュリティのイネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

この時点で、セキュリティキーを入力

するように求められますが、希望するセ

Server /chassis/storageadapter #
enable-controller-security

ステップ 3

キュリティキーを入力することも、提

案されているセキュリティキーを使用

することもできます。希望するセキュリ

ティキーを割り当てる場合は、プロン

プトでそのセキュリティキーを入力し

ます。

提案されたセキュリティキーを使用す

るか、希望のセキュリティキーを使用

するかによって、該当するプロンプトで

y（yes）を入力して確認するか、n（no）
を入力して操作をキャンセルします。

ストレージドライブの詳細が表示され

ます。

Server /chassis/storageadapter # show detailステップ 4
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例

次に、コントローラでセキュリティをイネーブルにする例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # enable-controller-security
Use generated key-id 'UCSC-MRAID12G_FHH18250010_1d85dcd3'? (y or n)--> y
Use suggested security-key '6ICsmuX@oVB7e9wXt79qsTgp6ICsmuX@'? (y or n)--> n
Enter security-key --> testSecurityKey
Will use security-key 'testSecurityKey'
Server /chassis/storageadapter show detail
PCI Slot SLOT-HBA:

<stuff deleted>
Controller is Secured: 1

Server /chassis/storageadapter #

コントローラでのドライブセキュリティのディセーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

確認のプロンプトが表示されます。Server /chassis/storageadapter #
disable-controller-security

ステップ 3

確認プロンプトで、yesと入力して確認
するか、n (no)と入力して操作をキャン
セルします。

セキュリティキーを入力するための別

のプロンプトが表示されます。セキュリ

ティキーを入力します。

これにより、コントローラのセキュリ

ティがディセーブルになります。

ストレージドライブの詳細が表示され

ます。

Server /chassis/storageadapter # show detailステップ 4
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例

次に、コントローラでセキュリティをディセーブルにする例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # disable-controller-security
Note: this operation will fail if any secured drives are present.
Are you sure you want to disable security on this controller?
Enter 'yes' to confirm -> yes
Please enter the controller's security-key -> testSecurityKey
savbu-stordev-dn1-2-cimc /chassis/storageadapter # show detail
PCI Slot SLOT-HBA:

<stuff deleted>
Controller is Secured: 0

Server /chassis/storageadapter #

コントローラセキュリティ設定の変更

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

この時点で、現在のセキュリティキー

を入力するように求められます。また、

Server /chassis/storageadapter #
modify-controller-security

ステップ 3

任意で、キー IDをリセットするかどう
かを選択したり、新しいセキュリティ

キーを選択することもできます。適切な

情報を入力します。

確認プロンプトで、y (yes)と入力して確
認するか、n (no)と入力して操作をキャ
ンセルします。

例

次に、コントローラのセキュリティ設定を変更する例を示します。
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Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # modify-controller-security
Please enter current security-key --> testSecurityKey
Keep current key-id 'UCSC-MRAID12G_FHH18250010_1d85dcd3'? (y or n)--> n
Enter new key-id: NewKeyId
Will change key-id to 'NewKeyId'
Keep current security-key? (y or n)--> y

Server /chassis/storageadapter #

セキュリティキー認証の確認

セキュリティキーがわからない場合は、次の手順を使用すると、入力したセキュリティキー

がコントローラのセキュリティキーと一致しているかどうかを確認できます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

プロンプトで、セキュリティキーを入

力して、Enterキーを押します。
Server /chassis/storageadapter #
verify-controller-security-key

ステップ 3

コントローラのセキュリティキーと一

致しないセキュリティキーを入力した

場合は、検証失敗メッセージが表示され

ます。

例

次に、コントローラのセキュリティキーを確認する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # verify-controller-security-key
Please enter the security key to verify -> WrongSecurityKey
verify-controller-security-key failed.
Error: "r-type: RAID controller: SLOT-HBA command-status: Lock key from backup failed
verification"
savbu-stordev-dn1-2-cimc /chassis/storageadapter #
savbu-stordev-dn1-2-cimc /chassis/storageadapter # verify-controller-security-key
Please enter the security key to verify -> testSecurityKey

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
253

ストレージアダプタの管理

セキュリティキー認証の確認



Server /chassis/storageadapter #

リモートキー管理からローカルキー管理へのコントローラセキュリ

ティの切り替え

このタスクによって、コントローラセキュリティをローカル管理からリモート管理に切り替え

たり、リモート管理からローカル管理に切り替えることができます。

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPが有効である必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ストレージアダプタコマンドモードを

開始します。

Server /chassis # scope storageadapter ス
ロット ID

ステップ 2

プロンプトで yと入力します。Server /chassis/storageadapter #
switch-to-local-key-mgmt

ステップ 3

複数のコントローラがある場

合はそれらのセキュリティも

同様に切り替える必要があり

ます。

（注）

プロンプトで新しい IDを入力します。
ローカルキー管理に切り替えます。

Server /chassis/server/storageadapter # key
id

ステップ 4

例

次に、コントローラセキュリティをリモートキー管理からローカルキー管理へ切り

替える例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA 1
Server /chassis/storageadapter # switch-to-local-key-mgmt
Executing this command will require you to disable remote key management once switch is
complete.
Do you want to continue(y or n)?y
Proceeding to switch to local key management.
Enter new security-key: test
Will change security-key to 'test'
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Switch to local key management complete on controller in SLOT-HBA.
***Remote key management needs to be disabled***
Please disable remote key management.
Server /chassis/server/storageadapter #

次のタスク

リモートキー管理からローカルキー管理に切り替えた後、必ずKMIPセキュアキー管理を無
効にしてください。

ローカルキー管理からリモートキー管理へのコントローラセキュリ

ティの切り替え

このタスクによって、コントローラセキュリティをローカル管理からリモート管理に切り替え

たり、リモート管理からローカル管理に切り替えることができます。

始める前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ストレージアダプタコマンドモードを

開始します。

Server /chassis # scope storageadapter ス
ロット ID

ステップ 2

プロンプトで yと入力します。Server /chassis/storageadapter #
switch-to-remote-key-mgmt

ステップ 3

プロンプトでセキュリティキーを入力

します。リモートキー管理に切り替え

ます。

Server /chassis/storageadapter # security idステップ 4

例

次に、コントローラセキュリティをローカルキー管理からリモートキー管理へ切り

替える例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA 1
Server /chassis/server/storageadapter # switch-to-remote-key-mgmt
Changing the security key requires existing security key.
Please enter current security-key --> test
Switch to remote key management complete on controller in SLOT-HBA.
Server /chassis/server/storageadapter #
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仮想ドライブの削除

このタスクでは、ブートされたオペレーティングシステムを実行するドライブを含む仮想ドラ

イブを削除します。そのため、仮想ドライブを削除する前に、保持するデータをバックアップ

します。

重要

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-drive drive-number

ステップ 3

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter/virtual-drive
# delete-virtual-drive

ステップ 4

yesと入力しなかった場合、ア
クションは強制終了されま

す。

（注）

例

次に、仮想ドライブ 3を削除する例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive # delete-virtual-drive
Are you sure you want to delete virtual drive 3?
All data on the drive will be lost. Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/virtual-drive #
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仮想ドライブの初期化
ドライブを初期化すると、仮想ドライブ上のすべてのデータが失われます。初期化を実行する

前に、保存する仮想ドライブのデータをバックアップします。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-drive drive-number

ステップ 3

指定した仮想ドライブを初期化します。Server /chassis/storageadapter/virtual-drive
# start-initialization

ステップ 4

（任意）指定した仮想ドライブの初期化

をキャンセルします。

Server /chassis/storageadapter/virtual-drive
# cancel-initialization

ステップ 5

ドライブ上で処理中のタスクのステータ

スを表示します。

Server /chassis/storageadapter/physical-drive
# get-operation-status

ステップ 6

例

次に、高速初期化を使用して仮想ドライブ 3を初期化する例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive # start-initialization
Are you sure you want to initialize virtual drive 3?
All data on the drive will be lost. Enter 'yes' to confirm -> yes
Fast (0) or full (1) initialization? -> 0
Server /chassis/storageadapter/virtual-drive # get-operation-status

progress-percent: 20%
elapsed -seconds: 30
operation-in-progress: initializing virtual drive

Server /chassis/storageadapter/virtual-drive #
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ブートドライブとしての設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-drive drive-number

ステップ 3

コントローラがこの仮想ドライブから

ブートするように指定します。

Server /chassis/storageadapter #
set-boot-drive

ステップ 4

例

次に、コントローラが仮想ドライブ 3からブートするように指定する例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive # set-boot-drive
Are you sure you want to set virtual drive 3 as the boot drive?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/virtual-drive #

仮想ドライブの編集

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server chassis /storageadapter # scope
virtual-drive drive number

ステップ 3

現在のものとは異なるポリシーを選択す

るように求めるプロンプトが表示されま

す。

Server chassis /storageadapter /virtual-drive
# modify-attributes

ステップ 4

指定した仮想ドライブのRAIDレベルを
指定します。

Server chassis /storageadapter /virtual-drive#
set raid-level value

ステップ 5

指定した仮想ドライブに物理ドライブを

指定します。

Server chassis /storageadapter /virtual-drive#
set physical-drive value

ステップ 6

例

次に、仮想ドライブを編集する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter slot-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive #set raid-level 1
Server /chassis/storageadapter/virtual-drive *# physical-drive 1
Server /chassis/storageadapter/virtual-drive* #commit
Server /chassis/storageadapter /virtual-drive # modify-attribute
Current write policy: Write Back Good BBU

0: Write Through
1: Write Back Good BBU
2: Always Write Back

Choose number from above options--> 0
The following attribute will be modified:
- Write Policy: Write Through

OK? (y or n)--> y
Server /chassis/storageadapter/virtual-drive #

仮想ドライブの保護

このタスクでは、仮想ドライブがドライブグループの仮想ドライブのターゲット IDである場
合に、既存のドライブグループ内のすべての VDを保護します。

重要
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始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された仮想ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
virtual-drive drive-number

ステップ 3

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter/virtual-drive
# secure-drive-group

ステップ 4

yesと入力しなかった場合、ア
クションは強制終了されま

す。

（注）

例

次に、仮想ドライブグループを保護する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive 3
Server /chassis/storageadapter/virtual-drive # secure-drive-group
This will enable security for virtual drive 16, and all virtual drives sharing this drive
group.
It is not reversible. Are you quite certain you want to do this?
Enter 'yes' to confirm -> yes
server /chassis/storageadapter/virtual-drive # show detail
Virtual Drive 16:

.

.
FDE Capable: 1
FDE Enabled: 1
.
.

server /chassis/storageadapter/virtual-drive #
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仮想ドライブの属性の変更

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

仮想ドライブのコマンドモードを開始

します。

Server /chassis/storageadapter # scope
virtual-drive 3

ステップ 3

現在のものとは異なるポリシーを選択す

るように求めるプロンプトが表示されま

す。

Server /chassis/storageadapter/virtual-drive
# modify-attributes

ステップ 4

例

次に、既存の RAID 1ドライブグループ内の未使用のスペースから新しい仮想ドライ
ブを分割する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope virtual-drive
Server /chassis/storageadapter/virtual-drive # modify-attributes

Current write policy: Write Back

0: Write Through
1: Write Back
2: Write Back even if Bad BBU

Choose number from above options --> 0

The following attribute will be modified:

- Write policy: Write Through

OK? (y or n) --> y

operation in progress.

Server /chassis/storageadapter/virtual-drive #

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
261

ストレージアダプタの管理

仮想ドライブの属性の変更



専用ホットスペアの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

専用ホットスペアが作成される仮想ド

ライブの選択を求めるプロンプトが表示

されます。

Server /chassis/storageadapter/physical-drive
# make-dedicated-hot-spare

ステップ 4

例

次に、物理ドライブ 3を仮想ドライブ 6の専用ホットスペアにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # make-dedicated-hot-spare
5: VD_OS_1, RAID 0, 102400 MB, physical disks: 1
6: VD_OS_2, RAID 0, 12288 MB, physical disks: 1
7: VD_OS_3, RAID 0, 12288 MB, physical disks: 1
8: VD_DATA_1, RAID 0, 12512 MB, physical disks: 1
9: RAID1_2358, RAID 1, 40000 MB, physical disks: 2,3,5,8
11: JFB_RAID1_67, RAID 1, 20000 MB, physical disks: 6,7
12: JFB_Crv_R1_40, RAID 1, 40000 MB, physical disks: 6,7
13: JFB_R1_10GB, RAID 1, 10000 MB, physical disks: 6,7

Please choose from the above 8 virtual drives-->6

Server /chassis/storageadapter/physical-drive #
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グローバルホットスペアの作成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

Server /chassis/storageadapter/physical-drive
# make-global-hot-spare

ステップ 4

ドライブ上で処理中のタスクのステータ

スを表示します。

Server /chassis/storageadapter/physical-drive
# get-operation-status

ステップ 5

例

次に、物理ドライブ 3をグローバルホットスペアにする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # make-global-hot-spare
Server /chassis/storageadapter/physical-drive #

削除するドライブの準備
Unconfigured Goodステータスが表示された物理ドライブ上でのみ、このタスクを確認できま
す。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

Server /chassis/storageadapter/physical-drive
# prepare-for-removal

ステップ 4

例

次に、物理ドライブ 3を削除する準備をする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # prepare-for-removal
Server /chassis/storageadapter/physical-drive #

物理ドライブのステータスの切り替え

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルに
する必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブのコマンドモードを開始

します。

Server /chassis/storageadapter # scope
physical-drive 4

ステップ 3
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目的コマンドまたはアクション

ドライブのステータスを Unconfigured
goodに変更します。

Server /chassis/storageadapter/physical-drive
# make-unconfigured-good

ステップ 4

物理ドライブの JBODモードをイネーブ
ルにします。

Server /chassis/storageadapter/physical-drive
# make-jbod

ステップ 5

例

次に、物理ドライブのステータスを切り替える例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 4
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 4:

Controller: SLOT-4
Health: Good
Status: JBOD
Boot Drive: true
Manufacturer: ATA
Model: ST500NM0011
Predictive Failure Count: 0
Drive Firmware: CC02
Coerced Size: 476416 MB
Type: HDD

Server /chassis/storageadapter/physical-drive # make-unconfigured-good
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 4:

Controller: SLOT-4
Health: Good
Status: Unconfigured Good
Boot Drive: true
Manufacturer: ATA
Model: ST500NM0011
Predictive Failure Count: 0
Drive Firmware: CC02
Coerced Size: 476416 MB
Type: HDD

Server /chassis/storageadapter/physical-drive # make-jbod
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 4:

Controller: SLOT-4
Health: Good
Status: JBOD
Boot Drive: true
Manufacturer: ATA
Model: ST500NM0011
Predictive Failure Count: 0
Drive Firmware: CC02
Coerced Size: 476416 MB
Type: HDD
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コントローラのブートドライブとしての物理ドライブの

設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•コントローラは、JBODモードをサポートする必要があり、JBODモードはイネーブルに
する必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブのコマンドモードを開始

します。

Server /chassis/storageadapter # scope
physical-drive 4

ステップ 3

処理の確認を求めるプロンプトが表示さ

れます。確認のために yesを入力しま
す。

Server /chassis/storageadapter/physical-drive
# set-boot-drive

ステップ 4

yesと入力しなかった場合、ア
クションは強制終了されま

す。

（注）

例

次に、物理ドライブをコントローラのブートドライブとして設定する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # show detail
PCI Slot SLOT-4:

Health: Good
Controller Status: Optimal
ROC Temperature: Not Supported
Product Name: MegaRAID 9240-8i (RAID 0,1,10,5)
Serial Number: SP23807413
Firmware Package Build: 20.11.1-0159
Product ID: LSI Logic
Battery Status: no battery
Cache Memory Size: 0 MB
Boot Drive: none
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Boot Drive is PD: false
TTY Log Status: Not Downloaded

Server /chassis/storageadapter # scope physical-drive 4
Server /chassis/storageadapter/physical-drive # set-boot-drive
Are you sure you want to set physical drive 4 as the boot drive?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter/physical-drive # exit
Server /chassis/storageadapter # show detail
PCI Slot SLOT-4:

Health: Good
Controller Status: Optimal
ROC Temperature: Not Supported
Product Name: MegaRAID 9240-8i (RAID 0,1,10,5)
Serial Number: SP23807413
Firmware Package Build: 20.11.1-0159
Product ID: LSI Logic
Battery Status: no battery
Cache Memory Size: 0 MB
Boot Drive: 4
Boot Drive is PD: true
TTY Log Status: Not Downloaded

ホットスペアプールからのドライブの削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

ホットスペアプールからドライブを削

除します。

Server /chassis/storageadapter/physical-drive
# remove-hot-spare

ステップ 4

例

次に、ホットスペアプールから物理ドライブ 3を削除する例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
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Server /chassis/storageadapter/physical-drive # remove-hot-spare
Server /chassis/storageadapter/physical-drive #

削除するドライブの準備の取り消し

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

指定された物理ドライブのコマンドモー

ドを開始します。

Server /chassis/storageadapter # scope
physical-drive drive-number

ステップ 3

Server /chassis/storageadapter/physical-drive
# undo-prepare-for-removal

ステップ 4

例

次に、物理ドライブ 3の削除を準備した後にドライブをリスピンする例を示します。
Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # undo-prepare-for-removal
Server /chassis/storageadapter/physical-drive #

バッテリバックアップユニットの自動学習サイクルのイ

ネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

バッテリバックアップユニットコマン

ドモードを開始します。

Server /chassis/storageadapter # scope bbuステップ 3

バッテリの自動学習サイクルをイネーブ

ルにします。

Server /chassis/storageadapter #
enable-auto-learn

ステップ 4

例

次に、バッテリの自動学習サイクルをイネーブルにする例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-2
Server /chassis/storageadapter # scope bbu
Server /chassis/storageadapter/bbu # enable-auto-learn
Automatic BBU learn cycles will occur without notice if enabled.
Are you sure? [y/n] --> y
enable-auto-learn initiated
Server /chassis/storageadapter/bbu #

バッテリバックアップユニットの自動学習サイクルの

ディセーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2
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目的コマンドまたはアクション

バッテリバックアップユニットコマン

ドモードを開始します。

Server /chassis/storageadapter # scope bbuステップ 3

バッテリの自動学習サイクルをディセー

ブルにします

Server /chassis/storageadapter #
disable-auto-learn

ステップ 4

例

次に、バッテリの自動学習サイクルをディセーブルにする例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-2
Server /chassis/storageadapter # scope bbu
Server /chassis/storageadapter/bbu # disable-auto-learn
Automatic BBU learn cycles will no longer occur if disabled.
Are you sure? [y/n] --> y
disable-auto-learn initiated

Server /chassis/storageadapter/bbu #

バッテリバックアップユニットの学習サイクルの開始

始める前に

このコマンドを使用するには、adminとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

バッテリバックアップユニットコマン

ドモードを開始します。

Server /chassis/storageadapter # scope bbuステップ 3

バッテリの学習サイクルを開始します。Server /chassis/storageadapter #
start-learn-cycle

ステップ 4

例

次に、バッテリの学習サイクルを開始する例を示します。
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Server # scope chassis
Server /chassis # scope storageadapter SLOT-2
Server /chassis/storageadapter # scope bbu
Server /chassis/storageadapter/bbu # start-learn-cycle
Server /chassis/storageadapter/bbu #

物理ドライブのロケータ LEDの切り替え

始める前に

このタスクを実行するには、adminとしてログオンする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 3

ステップ 3

物理ドライブのロケータ LEDをイネー
ブルまたはディセーブルにします。

Server /chassis/storageadapter/physical-drive
# locator-led {on | off}

ステップ 4

例

次に、物理ドライブ 3のロケータ LEDをイネーブルにする例を示します。
Server # scope chassis
Server /chassis # scope storageadapter SLOT-2
Server /chassis/storageadapter # scope physical-drive 3
Server /chassis/storageadapter/physical-drive # locator-led on
Server /chassis/storageadapter/physical-drive* # commit
Server /chassis/storageadapter/physical-drive #

コントローラ設定のクリア

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ストレージアダプタコマンドモードを

開始します。

Server /chassis # scope storageadapter ス
ロット ID

ステップ 2

プロンプトで yesと入力します。コン
トローラ設定をクリアします。

Server /chassis/storageadapter #
clear-all-config

ステップ 3

例

次に、コントローラ設定をクリアする例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA 1
Server /chassis/storageadapter # clear-all-config
Are you sure you want to clear the controller's config and delete all VDs?
Enter 'yes' to confirm -> yes
Enter administrative password to proceed with operation\n
Password -> Password accepted. Performing requested operation.
Server /chassis/storageadapter #

ストレージコントローラの工場出荷時の初期状態への復

元

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

ストレージアダプタコマンドモードを

開始します。

Server /chassis # scope storageadapter ス
ロット ID

ステップ 2

プロンプトで yesと入力します。コン
トローラの設定パラメータを出荷時のデ

フォルトに復元します。

Server /chassis/storageadapter #
set-factory-defaults

ステップ 3
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例

次に、コントローラの設定パラメータを出荷時のデフォルトに復元する例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-HBA 1
Server /chassis/storageadapter # set-factory-defaults
This operation will restore controller settings to factory default values. Do you want
to proceed?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

ストレージコントローラのログの表示

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

ストレージコントローラのログを表示

します。

Server /chassis/storageadapter # show logステップ 3

例

次に、ストレージコントローラのログを表示する例を示します。

Server # scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # show log

Time Severity Description
---- -------- -------------
Fri March 1 09:52:19 2013 Warning Predictive Failure
Fri March 1 07:50:19 2013 Info Battery charge complete
Fri March 1 07:50:19 2013 Info Battery charge started
Fri March 1 07:48:19 2013 Info Battery relearn complete
Fri March 1 07:47:19 2013 Info Battery is discharging
Fri March 1 07:45:19 2013 Info Battery relearn started

Server /chassis/storageadapter #
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物理ドライブの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

装着されているストレージカードに対

してコマンドモードを開始します。

Server/chassis # scope storageadapterス
ロット

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive 2

ステップ 3

物理ドライブの詳細を表示します。Server /chassis/storageadapter/physicsl-drive
# show detail

ステップ 4

例

次に、物理ドライブの情報を表示する例を示します。

Server# scope chassis
Server /chassis # scope storageadapter SLOT-3
Server /chassis/storageadapter # scope physical-drive 202
Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 202:

Controller: SLOT-HBA
Info Valid: Yes
Info Invalid Cause:
Enclosure Device ID: 252
Device ID: 8
Drive Number: 202
Health: Good
Status: Online
Boot Drive: false
Manufacturer: ATA
Model: INTEL SSDSC2BB480G4
Predictive Failure Count: 0
Drive Firmware: 0370
Type: SSD
Block Size: 512
Physical Block Size: 4096
Negotiated Link Speed: 6.0 Gb/s
Locator LED: false
FDE Capable: 0
FDE Enabled: 0
FDE Secured: 0
FDE Locked: 0
FDE Locked Foreign Config: 0
Enclosure Association: Direct Attached
Enclosure Logical ID: N/A
Enclosure SAS Address[0]: N/A
Enclosure SAS Address[1]: N/A
Power Cycle Count: 106
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Power On Hours: 10471
Percentage Life Left: 100
Wear Status in Days: 1825
Percentage Reserved Capacity Consumed: 0
Time of Last Refresh : 2017-03-04 13:47
Operating Temperature: 34
Media Error Count: 0
Other Error Count: 0
Interface Type: SATA
Block Count: 937703088
Raw Size: 457862 MB
Non Coerced Size: 457350 MB
Coerced Size: 456809 MB
SAS Address 0: 4433221108000000
SAS Address 1: 0x0
Power State: active

NVMeコントローラの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

使用可能な NVMeアダプタを表示しま
す。

Server /chassis # show nvmeadapterステップ 2

選択したNVMeダプタコマンドモード
を入力します。

Server /chassis/nvmeadapter # scope
nvmeadapter NVMeアダプタ名

ステップ 3

NVMeコントローラの詳細を表示しま
す。

Server /chassis/nvmeadapter # show detailステップ 4

例

この例は、コントローラ情報を表示する方法を示します。

Server# scope chassis
Server /chassis # show nvmeadapter
PCI Slot
----------------------------
NVMe-direct-U.2-drives
PCIe-Switch
Server /chassis # scope nvmeadapter PCIe-Switch
Server /chassis/nvmeadapter # show detail
PCI Slot: PCIe-Switch

Health: Good
Drive Count: 8
Vendor ID: MICROSEM
Product ID: PFX 48XG3
Component ID: 8533
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Product Revision: RevB
P2P Vendor ID: f811
P2P Device ID: efbe
Running Firmware Version: 1.8.0.58-24b1
Pending Firmware Version: 1.8.0.58
Switch temperature: 49 degrees C
Switch status: Optimal
Link Status: Optimal

Server /chassis/nvmeadapter #

NVMe物理ドライブの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

使用可能な NVMeアダプタを表示しま
す。

Server /chassis # show nvmeadapterステップ 2

選択したNVMeダプタコマンドモード
を入力します。

Server /chassis/nvmeadapter # scope
nvmeadapter NVMeアダプタ名

ステップ 3

使用可能な物理ドライブが表示されま

す。

Server /chassis/nvmeadapter # show
nvme-physical-drive

ステップ 4

選択した物理ドライブコマンドモード

を開始します。

サーバ/シャーシ/nvmeadapter # scope
nvme-physical-drive物理ドライブ番号

ステップ 5

NVMe物理ドライブの詳細を表示しま
す。

Server
/chassis/nvmeadapter/nvme-physical-drive
# show detail

ステップ 6

例

次に、物理ドライブの情報を表示する例を示します。

Server# scope chassis
Server /chassis # scope nvmeadapter NVMe-direct-U.2-drives
Server /chassis/nvmeadapter # show nvme-physical-drive
Physical Drive Number Product Name Manufacturer Serial Number Temperature % Drive Life
Used Performance Level LED Fault status % Power on Hours
--------------------- ----- ------------ ------------- ----------- -----------------
----------------- ---------------- ----------------
REAR-NVME-1 Ci... HGST SDM00000E5EC 48 degre... 3 100

Healthy. Driv... 2
REAR-NVME-2 Ci... HGST SDM00000DC90 47 degre... 2 100

Healthy 3
Server /chassis/nvmeadapter # scope nvme-physical-drive REAR-NVME-1
Server /chassis/nvmeadapter/nvme-physical-drive # show detail
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Physical Drive Number REAR-NVME-1:
Product Name: Cisco UCS (SN200) 2.5 inch 800 GB NVMe based PCIe SSD
Manufacturer: HGST
Serial Number: SDM00000E5EC
Temperature: 48 degrees C
% Drive Life Used: 3
Performance Level: 100
LED Fault status: Healthy. Drive is overused based on current write pattern
% Power on Hours: 2
Firmware Revision:
PCI Slot: REAR-NVME-1
Managed Id: 10
Controller Type: NVME-SFF
Controller Temperature: 48 degrees C
Fault State: 0
Throttle Start Temperature: 70 degrees C
Shutdown Temperature: 75 degrees C

Server /chassis/nvmeadapter/nvme-physical-drive #

SIOC NVMeドライブの詳細の表示
その CMCに関連付けられている SIOCの NVMeドライブを表示するために、特定の CMCの
スコープを設定する必要があります。

この機能は、一部の Sシリーズサーバでのみ使用できます。（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

CMCコマンドモードを開始します。Server /chassis # scope cmc [1 | 2]ステップ 2

NVMeアダプタコマンドモードを開始
します。

Server /chassis/CMC # scope nvmeadapter
adapter name

ステップ 3

SIOC NVMe物理ドライブの詳細を表示
します。

Server /chassis/CMC/nvmeadapter # show
nvme-physical-drive detail

ステップ 4

例

この例では、SIOC NVMeドライブの詳細を表示する方法を示します。
Server # scope chassis
Server /chassis # scope cmc
Server /chassis/cmc # show detail
Firmware Image Information:

ID: 1
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Name: CMC1
SIOC PID: UCS-S3260-PCISIOC
Serial Number: FCH21277K8T
Update Stage: ERROR
Update Progress: OS_ERROR
Current FW Version: 4.0(0.166)
FW Image 1 Version: 0.0(4.r17601)
FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 4.0(0.166)
FW Image 2 State: RUNNING ACTIVATED
Reset Reason: ac-cycle
Secure Boot: ENABLED

Server /chassis # scope cmc 1
Server /chassis/cmc # scope nvmeadapter NVMe-direct-U.2-drives
Server /chassis/cmc/nvmeadapter # show nvme-physical-drive detail
Physical Drive Number SIOCNVMe1:

Product Name: Cisco 2.5 inch 1TB Intel P4501 NVMe Med. Perf. Value Endurance
Manufacturer: Intel
Serial Number: PHLF7303008G1P0KGN
Temperature: 39 degrees C
% Drive Life Used: 1
Performance Level: 100
LED Fault status: Healthy
Drive Status: Optimal
% Power on Hours: 8
Firmware Version: QDV1CP03
PCI Slot: SIOCNVMe1
Managed Id: 1
Controller Type: NVME-SFF
Controller Temperature: 39
Throttle State: 0
Throttle Start Temperature: 70
Shutdown Temperature: 80

Physical Drive Number SIOCNVMe2:
Product Name: Cisco 2.5 inch 500GB Intel P4501 NVMe Med. Perf. Value Endurance
Manufacturer: Intel
Serial Number: PHLF73440068500JGN
Temperature: 39 degrees C
% Drive Life Used: 1
Performance Level: 100
LED Fault status: Healthy
Drive Status: Optimal
% Power on Hours: 7
Firmware Version: QDV1CP03
PCI Slot: SIOCNVMe2
Managed Id: 2
Controller Type: NVME-SFF
Controller Temperature: 39
Throttle State: 0
Throttle Start Temperature: 70
Shutdown Temperature: 80

Server /chassis/cmc/nvmeadapter #

PCIスイッチの詳細の表示
この機能は、いくつかの Cシリーズサーバのみで使用可能です。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

システムで利用可能な PCIスイッチの
リストが表示されます。

Server /chassis # show pci-switchステップ 2

システムで利用可能な PCIスイッチの
詳細を表示します。

Server /chassis # show pci-switch detailステップ 3

例

この例では、PCIスイッチの詳細を表示する方法を示します。
Server # scope chassis
Server /chassis # show pci-switch
Slot-ID Product Name Manufacturer
------------------------- -------------------- --------------------
PCI-Switch-1 PEX 8764 PLX
PCI-Switch-2 PEX 8764 PLX
PCI-Switch-3 PEX 8764 PLX
PCI-Switch-4 PEX 8764 PLX
Server /chassis # show pci-switch detail
PCI SWITCH:

Slot-ID: PCI-Switch-1
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
Temperature: 43
Composite Health: Good
Adapter Count: 3

PCI SWITCH:
Slot-ID: PCI-Switch-2
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
Temperature: 43
Composite Health: Good
Adapter Count: 3

PCI SWITCH:
Slot-ID: PCI-Switch-3
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
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Temperature: 42
Composite Health: Good
Adapter Count: 3

PCI SWITCH:
Slot-ID: PCI-Switch-4
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
Temperature: 43
Composite Health: Degraded
Adapter Count: 3

C480-FCH2213WH02 /chassis #
Server /chassis/ #

特定の PCIスイッチの詳細の表示
この機能は、いくつかの Cシリーズサーバのみで使用可能です。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

システムで利用可能な PCIスイッチの
リストが表示されます。

Server /chassis # show pci-switchステップ 2

選択したスイッチの PCIスイッチコマ
ンドモードを開始します。

Server/chassis # scope pci-switch
PCI-Switch Number

ステップ 3

PCIスイッチの詳細を表示します。Server /chassis/pci-switch # show detailステップ 4

PCIスイッチに存在する、アダプタの詳
細を表示します。

Server /chassis/pci-switch # show
adapter-list

ステップ 5

例

この例では、特定の PCIスイッチの詳細を表示する方法を示します。
Server # scope chassis
Server /chassis # show pci-switch
Slot-ID Product Name Manufacturer
------------------------- -------------------- --------------------
PCI-Switch-1 PEX 8764 PLX
PCI-Switch-2 PEX 8764 PLX
PCI-Switch-3 PEX 8764 PLX
PCI-Switch-4 PEX 8764 PLX
Server /chassis # scope pci-switch PCI-Switch-1
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Server /chassis/pci-switch show detail
PCI SWITCH:

Slot-ID: PCI-Switch-1
Product Name: PEX 8764
Product Revision: 0xab
Manufacturer: PLX
Device Id: 0x8764
Vendor Id: 0x10b5
Sub Device Id: 0x8764
Sub Vendor Id: 0x10b5
Temperature: 43
Composite Health: Good
Adapter Count: 3

Server /chassis/pci-switch # show adapter-list
Slot Link Status Link Speed Link Width
Status
-------------------- -------------------- -------------------- --------------------
--------------------
GPU-3 up 8.0 16 Good
GPU-4 up 8.0 16 Good
12 up 8.0 16 Good
Server /chassis/pci-switch #

Flexible Flashコントローラの管理

Cisco Flexible Flash
M5サーバでは、Flexible Flashコントローラはミニストレージモジュールソケットに挿入さ
れます。ミニストレージソケットはマザーボードのM.2スロットに挿入されます。M.2スロッ
トは SATA M.2 SSDスロットもサポートしています。

M.2スロットは、このリリースでは NVMeをサポートしていません。（注）

Cシリーズラックマウントサーバの中には、サーバソフトウェアツールおよびユーティリ
ティのストレージとして、内蔵 Secure Digital（SD）メモリカードをサポートしているものが
あります。この SDカードは Cisco Flexible Flashストレージアダプタでホストされます。

Cisco IMCでは、単一ハイパーバイザ（HV）パーティション構成として SDストレージが使用
可能です。以前のバージョンでは 4つの仮想 USBドライブがありました。3つには Cisco UCS
Server Configuration Utility、Ciscoドライバ、および Cisco Host Upgrade Utilityが事前ロードさ
れ、4番目はユーザインストールによるハイパーバイザでした。また、Cisco IMCの最新バー
ジョンにアップグレードするか、旧バージョンにダウングレードした後、設定をリセットした

場合にも、単一 HVパーティション構成が作成されます。

M.2ドライブのインストールおよび設定の詳細については、次の URLにある C240 M5サーバ
用の『Cisco UCSサーバインストレーションおよびサービスガイド』の「ストレージコント
ローラに関する考慮事項（組み込み SATA RAIDの要件）」および「M.2用ミニストレージ
キャリア内のM.2 SSDの交換」のセクションを参照してください。
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https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-rack-servers/
products-installation-guides-list.html

シスコソフトウェアユーティリティおよびパッケージの詳細については、次のURLの『Cisco
UCS C-Series Servers Documentation Roadmap』を参照してください。

http://www.cisco.com/go/unifiedcomputing/c-series-doc

Cisco Flexible Flashコントローラのカード管理機能

Cisco Flexible Flashコントローラでは、単一のカードに加えて 2つの SDカードを RAID-1ペア
として管理できます。カード管理機能の導入により、次の作業を実行できます。

•バージョン 1.4(5e)から 1.5(4)以降のバージョンにアップグレードする場合は、まずバー
ジョン 1.5(2)にアップグレードしてから、Cisco IMCの上位バージョンにアップグレード
する必要があります。

•すべてのCisco IMCファームウェアのアップグレード後に、最新のFlexFlashファームウェ
アをロードするには、Cisco Flexible Flashコントローラをリセットします。

（注）

説明アクション

コントローラをリセットできます。Reset Cisco Flex Flash

選択したスロットの設定をデフォルト設定に

リセットできます。

Reset Partition Defaults

ファームウェアバージョン 253以降をサポー
トする SDカードの設定を保持できます。

Synchronize Card Configuration

選択した Cisco Flexible Flashコントローラの
SDカードを設定できます。

Configure Operational Profile

RAIDパーティションの列挙

非 RAIDパーティションは常にプライマリカードから列挙されます。列挙はプライマリカー
ドのステータスに依存しません。

次に、Cisco Flexible Flashコントローラに 2枚のカードがあるときの RAIDパーティションの
列挙の動作を示します。

動作シナリオ

RAIDパーティションは、カードが正常に動作
している場合、およびモードが Primaryまた
は Secondary-activeの場合に列挙されます。

シングルカード
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動作シナリオ

RAIDパーティションは、カードの1つが正常
に動作していれば列挙されます。

1枚のカードだけが正常に動作している場合、
すべての読み取り/書き込み操作は、この正常
に動作しているカードで行われます。2つの
RAIDパーティションを同期するにはUCSSCU
を使用する必要があります。

デュアルペアカード

サーバを再起動するときにこのシナリオが検

出された場合、RAIDパーティションはいずれ
も列挙されません。

サーバが稼働しているときにこのシナリオが

検出された場合、ユーザが新しいSDカードを
取り付けても、そのカードは Cisco Flexible
Flashコントローラによって管理されません。
これはホストの列挙には影響しません。これ

らを管理するためにカードをペアにする必要

があります。カードをペアにするには、[Reset
Partition Defaults]または [Synchronize Card
Configuration]オプションを使用できます。

デュアル非ペアカード

FlexFlashでのシングルカードミラーリングからデュアルカードミ
ラーリングへのアップグレード

次のいずれかの方法で、FlexFlashを使用したシングルカードミラーリングからデュアルカー
ドミラーリングにアップグレードできます。

•サーバに空のFlexFlashカードを追加し、最新バージョンにファームウェアをアップグレー
ドします。

• FlexFlashファームウェアを最新バージョンにアップグレードした後、空のカードをサーバ
に追加します。

このいずれかの方法を使用する前に、次のガイドラインに注意してください。

• RAID1ミラーリングを作成するには、サーバに追加される空のカードのサイズが、サーバ
上の既存のカードと正確に同じである必要があります。RAID1ミラーリングをセットアッ
プするうえで、同じカードサイズは必須事項です。

•ハイパーバイザパーティション内の有効なデータを持つカードが、プライマリ正常カード
としてマークされていることを確認してください。Cisco IMC GUIまたは Cisco IMC CLI
でこの状態を判別できます。カードの状態をプライマリ正常としてマークするには、Cisco
IMC GUIの [Reset Configuration]オプションを使用するか、Cisco IMC CLIで reset-config
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コマンドを実行することができます。特定のカードの設定をリセットすると、セカンダリ

カードはセカンダリアクティブ非正常としてマークされます。

• RAID正常性「Degraded」状態である場合、すべての読み取りおよび書き込みトランザク
ションは正常なカードで実行されます。このシナリオでは、データのミラーリングは行わ

れません。データのミラーリングは、正常な RAID状態の場合にのみ行われます。

•データのミラーリングはRAIDパーティションにのみ適用されます。Cシリーズサーバで
は、RAIDモードでハイパーバイザパーティションだけが動作します。

•旧バージョンで使用するよう SDカードを設定していない場合、最新バージョンにアップ
グレードすると最新の 253ファームウェアがロードされ、4個のパーティションすべてが
ホストに列挙されます。

FlexFlashバージョンのアップグレード中に次のエラーメッセージが表示される場合がありま
す。

Unable to communicate with Flexible Flash controller: operation ffCardsGet, status

CY_AS_ERROR_INVALID_RESPONSE”

さらに、カードステータスが [missing]と示されることもあります。このエラーが発生する原
因は、1.4(x)などの代替リリースまたは旧バージョンに意図せず切替えたためです。このシナ
リオでは、最新バージョンに戻すか、元のFlexFlash1.4(x)設定に切り替えることができます。
最新の Cisco IMCバージョンに戻すことを選択した場合、Cisco FlexFlash設定はそのまま残り
ます。旧バージョンの設定に切り替えることを選択した場合は、Flexflash設定をリセットする
必要があります。その場合、次の点に注意する必要があります。

•複数のカードが存在する状態で旧バージョンに戻すと、2番目のカードを検出したり管理
したりすることはできません。

•カードタイプが SD253である場合、Cisco IMC CLIから reset-configコマンドを 2回実行
する必要があります。1回目は古いファームウェアをコントローラに再ロードして SD253
から SD247タイプに移行し、2回目の実行では列挙を開始します。

C220 M5およびC240 M5サーバのFlexible Flashコントローラプロパティ
の設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2

Operational Profileコマンドモードを開
始します。

Server /chassis/flexflash # scope
operational-profile

ステップ 3

スロット 1の Cisco Flexible Flashカード
へのアクセス中に許可される読み取りエ

Server /chassis/flexflash/operational-profile
# set read-error-count- slot1-threshold
threshold

ステップ 4

ラーの数を指定します。エラー数がこの

しきい値を超えると、CiscoFlexibleFlash
カードがディセーブルになります。Cisco
IMCが再アクセスを試みる前に、カー
ドをリセットする必要があります。

読み取りエラーのしきい値を指定するに

は、1～ 255の整数を入力します。検出
されたエラー数に関係なく、カードが

ディセーブルにならないように指定する

には、0（ゼロ）を入力します。

スロット 2の Cisco Flexible Flashカード
へのアクセス中に許可される読み取りエ

Server /chassis/flexflash/operational-profile
# set read-error-count- slot2-threshold
threshold

ステップ 5

ラーの数を指定します。エラー数がこの

しきい値を超えると、CiscoFlexibleFlash
カードがディセーブルになります。Cisco
IMCが再アクセスを試みる前に、カー
ドをリセットする必要があります。

読み取りエラーのしきい値を指定するに

は、1～ 255の整数を入力します。検出
されたエラー数に関係なく、カードが

ディセーブルにならないように指定する

には、0（ゼロ）を入力します。

スロット 2の Cisco Flexible Flashカード
へのアクセス中に許可される書き込みエ

Server /chassis/flexflash/operational-profile
# set write-error-count-slot2-threshold
threshold

ステップ 6

ラーの数を指定します。エラー数がこの

しきい値を超えると、CiscoFlexibleFlash
カードがディセーブルになります。Cisco
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目的コマンドまたはアクション

IMCが再アクセスを試みる前に、カー
ドをリセットする必要があります。

書き込みエラーのしきい値を指定するに

は、1～ 255の整数を入力します。検出
されたエラー数に関係なく、カードが

ディセーブルにならないように指定する

には、0（ゼロ）を入力します。

トランザクションをシステムの設定にコ

ミットします。

Server /chassis/flexflash/operational-profile
# commit

ステップ 7

例

次に、Flashコントローラのプロパティを設定する例を示します。
Server# scope chassis
Server /chassis # scope flexflash FlexFlash-0
Server /chassis/flexflash # scope operational-profile
Server /chassis/flexflash/operational-profile # set read-err-count-slot1-threshold 9
Server /chassis/flexflash/operational-profile *# set read-err-count-slot2-threshold 10
Server /chassis/flexflash/operational-profile *# set write-err-count-slot1-threshold 11
Server /chassis/flexflash/operational-profile *# set write-err-count-slot2-threshold 12
Server /chassis/flexflash/operational-profile *# commit
Server /chassis/flexflash/operational-profile # show detail
FlexFlash Operational Profile:

Firmware Operating Mode: util
SLOT1 Read Error Threshold: 9
SLOT1 Write Error Threshold: 11
SLOT2 Read Error Threshold: 10
SLOT2 Write Error Threshold: 12

Flexible Flashコントローラのリセット
通常の操作では、Cisco Flexible Flashのリセットが必要になることはありません。テクニカル
サポートの担当者から明確に指示された場合にだけ、この手順を実行することを推奨します。

この操作は、Cisco Flexible Flashコントローラ上の仮想ドライブへのトラフィックを中断させ
ます。

（注）

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開

必須: Server /chassis # scope flexflash indexステップ 2

始します。この時点では、許容される

index値は FlexFlash-0だけです。

Cisco Flexible Flashコントローラをリ
セットします。

Server /chassis/flexflash # resetステップ 3

例

この例では、フラッシュコントローラをリセットします。

Server# scope chassis
Server /chassis # scope flexflash FlexFlash-0
Server /chassis/flexflash # reset
This operation will reset Cisco Flexible Flash controller.
Host traffic to VDs on this device will be disrupted.
Continue?[y|N] y

Server /chassis/flexflash #

ミラーモードでの Flexible Flashコントローラカードの設定
ミラーモードでコントローラカードを設定します。

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2
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目的コマンドまたはアクション

正常なプライマリとしてSLOT-1を設定
します。

Server /chassis/flexflash #
configure-cards-mirror SLOT-1

ステップ 3

スロット1のカードとスロット2のカー
ドを同期します。

Enable auto sync(by default auto sync is
disabled)?[y|N]プロンプトで yを入力し
ます。

ステップ 4

ミラーパーティションの名前を設定で

きるようにします。

Set Mirror Partition Name(Default name
isHypervisor)?[y|N]プロンプトで yを入
力します。

ステップ 5

ミラーパーティションの名前を設定し

ます。

Enter Partition Name Mirror Partition
Name :Hypervisorプロンプトでミラー
パーティションの名前を入力します。

ステップ 6

非リムーバブルとしてVDを設定するこ
とができます。

Set Virtual Drive as non-removable
(Default is removable)?[y|N]プロンプト
で yを入力します。

ステップ 7

次のメッセージが表示されます。

このアクションは、SLOT-1を正常なプ
ライマリスロットしてマークし、

SLOT-2を非正常なセカンダリとして
マークします。

この操作は、ホスト接続を妨げる場合も

あります。

ミラーモードでカードを設定し、

SLOT-1のカードをプライマリで正常な
Continue?[y|N]yプロンプトで yを入力
します。

ステップ 8

カード、SLOT-2（カードが存在する場
合）を非正常なセカンダリのカードとし

て設定します。
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目的コマンドまたはアクション

設定したカードのステータスを表示しま

す。

（任意） Server /chassis/flexflash # show
physical-drive

ステップ 9

•カードが自動同期モード
で設定されており、それ

らのカードが同期してい

場合は、良好なカードと

不良なカードとの同期が

自動的に開始されます。

•カードが自動同期モード
で設定されており、1つの
カードが同期していない

場合は、良好なカードか

らの同期が自動的に開始

されます。

•サーバが 1枚の自動ミ
ラーの正常なカードを使

用して実行している場合

に新しいカードが挿入さ

れると、新しいカード上

にメタデータが自動的に

作成され、自動ミラーが

設定されたカードから新

しいペアのカードへの

データ同期が開始されま

す。

（注）

例

次に、ミラーモードでコントローラカードを設定する例を示します。

Server# scope chassis
Server /chassis # scope flexflash
Server /chassis/flexflash # configure-cards-mirror SLOT-1
Enable auto sync(by default auto sync is disabled)?[y|N]y
Set Mirror Partition Name(Default name is Hypervisor)?[y|N]y
Enter Partition Name Mirror Partition Name :HV
Set Virtual Drive as non-removable (Default is removable)?[y|N]y
This action will mark the SLOT-1 as healthy primary slot and SLOT-2 (if card existing)
as unhealthy secondary.
This operation may disturb the host connectivity as well.
Continue?[y|N]y
Server /chassis/flexflash # show detail
Controller FlexFlash-0:

Product Name: Cisco FlexFlash
Controller HW: FX3S
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Vendor: Cypress
Firmware Version: 1.3.2 build 159
Firmware Operating Mode: mirror
Firmware Configured Mode: mirror
Has Error: No
Error Description:
Internal State: Disconnected
Controller Status: OK
Cards Manageable: Yes
Startup Firmware Version: 1.3.2 build 159

Server /chassis/flexflash # show physical-drive
Physical Drive Status Controller Card Type Card mode Health
Sync Mode
--------------- --------- ------------ ----------------- ----------------- ----------
----------
SLOT-1 present FlexFlash-0 FX3S configured mirror-primary healthy
auto
SLOT-2 present FlexFlash-0 FX3S configured mirror-secondary unhealthy
auto

Server /chassis/flexflash #

仮想ドライブの有効化

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2

指定したコントローラに対して仮想デバ

イスコマンドモードを開始します。

必須: Server /chassis/ flexflash # scope
virtual-drive

ステップ 3

ホストに対して仮想ドライブをイネーブ

ルにします。

Server /chassis/flexflash/virtual-drive #
enable-vds "SCU HUU dlfd"

ステップ 4

例

次に、仮想デバイスをホストに対してイネーブルにする例を示します。
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Server# scope chassis
Server /chassis # scope flexflash
Server /chassis/flexflash # scope virtual-drive
Server /chassis/flexflash/virtual-drive # enable-vds "SCU HUU dlfd"
Server /chassis/flexflash/virtual-drive # show detail

Virtual Drive SCU:
VD ID: 1
Size: 2560 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive HUU:
VD ID: 2
Size: 1536 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive Drivers:
VD ID: 3
Size: 8192 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive dlfd:
VD ID: 4
Size: 9952 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive dfdff:
VD ID: 5
Size: 30432 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Server /chassis/flexflash/virtual-drive #
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仮想ドライブの消去

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2

指定したコントローラに対して仮想デバ

イスコマンドモードを開始します。

必須: Server /chassis/ flexflash # scope
virtual-drive

ステップ 3

FAT 32の消去を開始します。Server /chassis/flexflash/virtual-drive #
erase-vds "SCU HUU"

ステップ 4

例

次に、仮想デバイスでデータを消去する例を示します。

Server# scope chassis
Server /chassis # scope flexflash
Server /chassis/flexflash # scope virtual-drive
Server /chassis/flexflash/virtual-drive # erase-vds "SCU HUU"
Server /chassis/flexflash/virtual-drive # show detail

Virtual Drive SCU:
VD ID: 1
Size: 2560 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: Erasing
Last Operation completion status: none

Virtual Drive HUU:
VD ID: 2
Size: 1536 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: Erase-Pending
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Last Operation completion status: none
Virtual Drive Drivers:

VD ID: 3
Size: 8192 MB
VD Scope: Non-Raid
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive dlfd:

Server /chassis/flexflash/virtual-drive #

仮想ドライブの同期

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

•カードは手動ミラーモードで設定する必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定コントローラに対してCiscoFlexible
Flashコントローラコマンドモードを開
始します。

必須: Server /chassis # scope flexflashステップ 2

指定したコントローラに対して仮想デバ

イスコマンドモードを開始します。

必須: Server /chassis/ flexflash # scope
virtual-drive

ステップ 3
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目的コマンドまたはアクション

仮想ドライブを同期します。Server /chassis/flexflash/virtual-drive #
sync-vds Hypervisor

ステップ 4

•カードが自動同期モード
で設定されており、1つの
カードが同期していない

場合は、良好なカードか

らの同期が自動的に開始

されます。

•サーバが 1枚の自動ミ
ラーの正常なカードを使

用して実行している場合

に新しいカードが挿入さ

れると、新しいカード上

にメタデータが自動的に

作成され、自動ミラーが

設定されたカードから新

しいペアのカードへの

データ同期が開始されま

す。

（注）

例

次に、仮想ドライブを同期する例を示します。

Server# scope chassis
Server /chassis # scope flexflash
Server /chassis/flexflash # scope virtual-drive
Server /chassis/flexflash/virtual-drive # sync-vds Hypervisor
Server /chassis/flexflash/virtual-drive # show detail

Virtual Drive Hypervisor:
VD ID: 1
Size: 30432 MB
VD Scope: Raid
VD Status: Degraded
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: Syncing(Manual)10% done
Last Operation completion status: none

Server /chassis/flexflash/virtual-drive #
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FlexFlashログの表示

始める前に

お使いのプラットフォームで Cisco Flexible Flashがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Cisco Flexible Flashコントローラコマン
ドモードを開始します。

必須: Server /chassis # scope flexflash indexステップ 2

Flexible Flashコントローラのログを表示
します。

Server /chassis/flexflash # show logsステップ 3

例

Flexible Flashコントローラのログの例です。

Server # scope chassis
Server /chassis # scope chassis flexflash FlexFlash-0
Server /chassis/flexflash # show logs
TimeStamp Severity Description
--------- –------- -----------
2017 July 10 07:16:17 UTC warning "CYWB_LOG: CYWB: USB connection status, 3.0
enable=1, 3.0 mode=1"
2017 July 10 07:46:05 UTC warning "CYWB_LOG: CYWB: USB connection status, 3.0
enable=1, 3.0 mode=1"
2017 July 10 07:46:05 UTC warning "CYWB_LOG: CYWB FWLOG (usbapp): USB HSChirp
event, data=1"
2017 July 10 07:45:07 UTC warning "CYWB_LOG: CYWB FWLOG (usbapp): USB Suspend
event, data=0"
2017 July 10 07:45:06 UTC warning "CYWB_LOG: CYWB FWLOG (usbapp): USB VbusValid
event, data=0"
2017 July 10 07:44:23 UTC warning "CYWB_LOG: CYWB FWLOG (usb): connect done,
usb_state=4 ctrl_reg=0"
2017 July 10 07:44:23 UTC info "cywb_blkdev_create_disks: Finished changing
disks: S0=0 S1=0 RAID=0 TOTAL=0"
2017 July 10 07:44:23 UTC info "cywbblkdev_blk_put: disk=cd3ad400
queue=cd3bd360 port=0 unit=0 usage=0"
2017 July 10 07:44:23 UTC info "cywb_blkdev_create_disks: S2 unit 0 has
become unavailable"
2017 July 10 07:44:23 UTC info "CYWB_LOG: Found 0 RAID partitions, 0 partitions
on port0 and 0 partitions on port 1"
2017 July 10 07:44:23 UTC info cywb_blkdev_create_disks called
2017 July 10 07:44:23 UTC info "cywb_blkdev_create_disks: Scheduling driver
callback"
2017 July 10 07:44:23 UTC info "cywbblkdev: Added disk=cd3ad400 queue=cd3bd360
port=0 unit=0"
2017 July 10 07:44:23 UTC info "cywbblkdev: Registered block device cydiskraida
with capacity 124727295 (major=254, minor=0)"
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2017 July 10 07:44:23 UTC info cywbblkdev_blk_release exit
2017 July 10 07:44:23 UTC info "cywbblkdev_blk_put: disk=cd3ad400
queue=cd3bd360 port=0 unit=0 usage=1"
2017 July 10 07:44:23 UTC info cywbblkdev_blk_release entry
2017 July 10 07:44:23 UTC warning "CYWB_LOG: CyWb: Disk on port0, unit0 is busy,
waiting"
2017 July 10 07:44:23 UTC warning "CYWB_LOG: CYWB: No device found on storage
port 0"
2017 July 10 07:44:23 UTC info cywbblkdev_revalidate_disk called
2017 July 10 07:44:23 UTC info cywbblkdev_blk_open exit
2017 July 10 07:44:23 UTC info cywbblkdev_media_changed called
2017 July 10 07:44:23 UTC info cywbblkdev_blk_open entry
2017 July 10 07:44:23 UTC info "cywb_blkdev_create_disks: Finished changing
disks: S0=0 S1=0 RAID=1 TOTAL=1"

FlexUtilコントローラの管理
CシリーズM5ラックマウントサーバは、サーバソフトウェアツールおよびユーティリティ
のストレージ用に microSDメモリカードをサポートします。ライザー 1にはこの microSDメ
モリカードスロットがあります。Cisco FlexUtilは、32 GBの microSDカードのみをサポート
します。

次のユーザ認識可能なパーティションが microSDカードに存在します。

• Server Configuration Utility（SCU）–1.25 GB

•診断-0.25 GB

• Host Update Utility（HUU）–1.5 GB

•ドライバ–8 GB

•ユーザ（User）

MicroSDの各パーティションの数とサイズは固定されています。（注）

いつでも、ホストに 2つのパーティションをマップできます。（ユーザパーティションを除
く）これらのパーティションは、CIFSまたは NFS共有により更新できます。第 2レベルの
BIOSブート順序のサポートは、すべての起動可能なパーティションにも使用できます。

ユーザパーティションはストレージにのみ使用する必要があります。このパーティションは

OSのインストールをサポートしていません。
（注）

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
296

ストレージアダプタの管理

FlexUtilコントローラの管理



FlexUtil運用プロファイルの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

Operational Profileコマンドモードを開
始します。

必須: Server /chassis/flexutil # scope
operational-profile

ステップ 3

読み取りエラーのしきい値のカウントを

設定します。

Server /chassis/flexutil/operational-profile #
set read-err-count-threshold count

ステップ 4

しきい値の値がゼロの場合

は、特殊なケースとして扱わ

れますが、カードはエラーカ

ウントがゼロのしきい値を超

えても異常とマークされませ

ん。

（注）

書き込みエラーのしきい値のカウントを

設定します。

Server /chassis/flexutil/operational-profile*
# set write-err-count-threshold count

ステップ 5

しきい値の値がゼロの場合

は、特殊なケースとして扱わ

れますが、カードはエラーカ

ウントがゼロのしきい値を超

えても異常とマークされませ

ん。

（注）

トランザクションをシステムにコミット

します。

Server /chassis/flexutil/operational-profile*
# commit

ステップ 6

例

次に、FlexUtil運用プロファイルを設定する例を示します。
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Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope operational-profile
Server /chassis/flexutil/operational-profile # set read-err-count-threshold 49
Server /chassis/flexutil/operational-profile* # set write-err-count-threshold 49
Server /chassis/flexutil/operational-profile* # commit
Server /chassis/flexutilServer /chassis/flexutil/operational-profile

FlexUtilカード設定のリセット

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

確認プロンプトで、yと入力します。
FlexUtilカードの構成をリセットしま
す。

Server /chassis/flexutil # reset-card-configステップ 3

例

次の例は、FlexUtilカード構成をリセットする方法を示しています。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # reset-card-config
This operation will wipe all the data on the card.
Any VD connected to host (except UserPartition) will be disconnected from host.
This task will take few minutes to complete.
Do you want to continue?[y|N]y
Server /chassis/flexutil #

FlexUtilプロパティの表示

始める前に

お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

FlexUtilコントローラのプロパティを表
示します。

Server /chassis/flexutil # show detailステップ 3

例

次の例では、FlexUtilコントローラのプロパティを表示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # show detail
Controller Flexutil:

Product Name: Cisco Flexutil
Internal State: Connected
Controller Status: OK
Physical Drive Count: 1
Virtual Drive Count: 5

Server /chassis/flexutil #

FlexUtil物理ドライブの詳細の表示

始める前に

お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

FlexUtil物理ドライブのプロパティを表
示します。

Server /chassis/flexutil # show
physical-drive detail

ステップ 3
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例

次の例では、FlexUtil物理ドライブのプロパティを表示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # show physical-drive detail
Physical Drive microSD:

Status: present
Controller: Flexutil
Health: healthy
Capacity: 30624 MB
Write Enabled: true
Read Error Count: 0
Read Error Threshold: 49
Write Error Count: 0
Write Error Threshold : 49
Product Name: SD32G
Product Revision: 3.0
Serial#: 0x1cafb
Manufacturer Id: 39
OEM Id: PH
Manufacturing Date : 12/2016
Block Size: 512 bytes
Partition Count: 5
Drives Enabled: SCU Diagnostics HUU Drivers UserPartition

Server /chassis/flexutil #

FlexUtil仮想ドライブの詳細の表示

始める前に

お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブコマンドモードを開始し

ます。

必須: Server /chassis/flexutil # scope
virtual-drive

ステップ 3

FlexUtil物理ドライブのプロパティを表
示します。

Server /chassis/flexutil/virtual-drive # show
detail

ステップ 4
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例

次の例では、FlexUtil物理ドライブのプロパティを表示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope virtual-drive
Server /chassis/flexutil/virtual-drive # show detail
Virtual Drive SCU:

ID: 1
LUN ID: NA
Size: 1280 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive Diagnostics:
ID: 2
LUN ID: 0
Size: 256 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive HUU:
ID: 3
LUN ID: NA
Size: 1536 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive Drivers:
ID: 4
LUN ID: NA
Size: 8192 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
Last Operation completion status: none

Virtual Drive UserPartition:
ID: 5
LUN ID: NA
Size: 11159 MB
VD Scope: Non-RAID
VD Status: Healthy
VD Type: Removable
Read/Write: R/W
Host Accessible: Not-Connected
Operation in progress: NA
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Last Operation completion status: none
Server /chassis/flexutil/virtual-drive #

FlexUtil仮想ドライブへのイメージの追加

始める前に

•このタスクを実行するには、admin権限でログインします。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server # scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブイメージコンフィギュ

レーションコマンドモードを開始しま

す。

必須: Server /chassis/flexutil # scope
vd-image-configs

ステップ 3

FlexUtil仮想ドライブに CIFSファイル
をマップします。次を指定する必要があ

ります。

Server /chassis/flexutil/vd-image-configs #
vd-image-cifs {virtual-drive-name
remote-share remote-file-path [mount
options]

ステップ 4

•仮想ドライブの名前

• IPアドレス（IPv4または IPv6アド
レス）とエクスポートされるディレ

クトリを含むリモート共有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション

•サーバに接続するためのユーザ名と
パスワード

FlexUtil仮想ドライブにNFSファイルを
マップします。次を指定する必要があり

ます。

Server /chassis/flexutil/vd-image-configs #
vd-image-nfs {virtual-drive-name
remote-share remote-file-path [mount
options]

ステップ 5

•仮想ドライブの名前
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目的コマンドまたはアクション

• IPアドレス（IPv4または IPv6アド
レス）を含むリモート共有

•リモートファイルのパス

•（任意）マッピングオプション

HTTPSファイル仮想ドライブを示して
います。次を指定する必要があります。

Server /chassis/flexutil/vd-image-configs #
vd-image-www {virtual-drive-name |
remote-share | remote-file-path [mount
options]

ステップ 6

•マップする仮想ドライブの名前

• IPアドレスおよびエクスポートさ
れるディレクトリを含むリモート共

有

•エクスポートされるディレクトリに
対応するリモートファイルのパス。

•（任意）マッピングオプション

•サーバに接続するためのユーザ名と
パスワード

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/vd-image-configs #
show detail

ステップ 7

例

次の例に、イメージを FlexUtil仮想ドライブにマップする方法を示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope vd-image-configs
Server /chassis/flexutil/vd-image-configs # vd-image-nfs HUU 10.10.10.10:/nfsdata
ucs-c240m5-huu-3.1.0.182.iso
Server /chassis/flexutil/vd-image-configs # show detail
Virtual drive: SCU

mount-type: nfs
remote-share: 10.10.10.10:/nfsshare
remote-file: ucs-cxx-scu-4.0.12.3.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

Virtual drive: Diagnostics
mount-type: nfs
remote-share: 10.10.10.10:/nfsshare
remote-file: ucs-cxx-diag.5.0.1a.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

Virtual drive: HUU
mount-type: nfs
remote-share: 10.10.10.10:/nfsdata
remote-file: ucs-c240m5-huu-3.1.0.182.iso
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mount-options: "nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072"

Virtual-drive: Drivers
mount-type: None
remote-share: None
remote-file: None
mount-options: None

Server /chassis/flexutil/vd-image-configs #

FlexUtil仮想ドライブの更新

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブコマンドモードを開始し

ます。

必須: Server /chassis/flexutil # scope
virtual-drive

ステップ 3

選択した仮想ドライブを更新します。Server /chassis/flexutil/virtual-drive #
update-vds virtual-drive

ステップ 4

進行中の仮想ドライブの更新をキャンセ

ルします。

（任意） Server
/chassis/flexutil/virtual-drive #
update-vds-cancel

ステップ 5

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/virtual-drive # show
detail

ステップ 6

例

次に、FlexUtil仮想ドライブを更新する例を示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope virtual-drive
Server /chassis/flexutil/virtual-drive # update-vds HUU
Server /chassis/flexutil/virtual-drive # show detail

Virtual-drive: SCU
partition-id: 1
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lun-id: NA
size: 1280 MB
partition-scope: Non-RAID
partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: NA
operation-completion-status: none

Virtual-drive: Diagnostics
partition-id: 2
lun-id: NA
size: 256 MB
partition-scope: Non-RAID
partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: NA
operation-completion-status: none

Virtual-drive: HUU
partition-id: 3
lun-id: NA
size: 1536 MB
partition-scope: Non-RAID
partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: Updating
operation-completion-status: none

Virtual-drive: Drivers
partition-id: 4
lun-id: NA
size: 8192 MB
partition-scope: Non-RAID
partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: NA
operation-completion-status: none

Virtual drive: UserPartition
partition-id: 5
lun-id: NA
size: 11159 MB
partition-scope: Non-RAID
partition-status: Healthy
partition-type: Removable
writable: R/W
host-accessible: Not-Connected
operation-in-progress: NA
operation-completion-status: none

Server /chassis/flexutil/virtual-drive #
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FlexUtil仮想ドライブの有効化

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

•ホストにドライブをマッピングする前に、仮想ドライブのイメージを更新します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブコマンドモードを開始し

ます。

必須: Server /chassis/flexutil # scope
virtual-drive

ステップ 3

仮想ドライブをホストにマップします。Server /chassis/flexutil/virtual-drive #
enable-vds virtual-drive

ステップ 4

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/virtual-drive # show
detail

ステップ 5

例

次の例は、仮想ドライブイメージのホストへのマップ方法を示します。

Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope virtual-drive
Server /chassis/flexutil/virtual-drive # enable-vds HUU
Server /chassis/flexutil/virtual-drive # show detail
Virtual Drive ID LUN ID Size VD Status Host Accessible Operation in
Last Operation

progress completion status
-------------- ------ ------ -------- ------------ ----------------- ------------
-----------------
SCU 1 NA 1280 MB Healthy Not-Connected NA none
Diagnostics 2 0 256 MB Healthy Connected NA
Update-Success
HUU 3 1 1536 MB Healthy Connected NA
Update-Success
Drivers 4 NA 8192 MB Healthy Not-Connected NA
none
UserPartition 5 NA 11159 MB Healthy Not-Connected NA
none
Server /chassis/flexutil/vd-image-configs #
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仮想ドライブへのイメージのマッピング

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブイメージコンフィギュ

レーションコマンドモードを開始しま

す。

必須: Server /chassis/flexutil # scope
vd-image-configs

ステップ 3

IPと nfs/cifs共有のパス、および ISOイ
メージファイルを指定します。

必須: /chassis/flexutil/vd-image-configs #
vd-image-nfs HUU nfs/cifs share IP and
path ISO image file

ステップ 4

FlexUtil仮想ドライブイメージの詳細が
表示されます。

/chassis/flexutil/vd-image-configs # show
detail

ステップ 5

例

次の例に、イメージを FlexUtil仮想ドライブに追加する方法を示します。

Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope vd-image-configs
Server /chassis/flexutil/vd-image-configs # vd-image-nfs HUU 10.127.54.176:/nfsdata
ucs-c240m5-huu-3.1.0.182.iso
Server /chassis/flexutil/vd-image-configs # show detail

virtual-drive: SCU
mount-type: nfs
remote-share: 10.104.236.81:/nfsshare
remote-file: ucs-cxx-scu-4.0.12.3.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

virtual-drive: Diagnostics
mount-type: nfs
remote-share: 10.104.236.81:/nfsshare
remote-file: ucs-cxx-diag.5.0.1a.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'
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virtual-drive: HUU
mount-type: nfs
remote-share: 10.127.54.176:/nfsdata
remote-file: ucs-c240m5-huu-3.1.0.182.iso
mount-options: "nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072"

virtual-drive: Drivers
mount-type: None
remote-share: None
remote-file: None
mount-options: None

Server /chassis/flexutil/vd-image-configs

仮想ドライブからのイメージのマッピング解除

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブイメージコンフィギュ

レーションコマンドモードを開始しま

す。

必須: Server /chassis/flexutil # scope
vd-image-configs

ステップ 3

選択した仮想ドライブのイメージをマッ

ピング解除します。

Server /chassis/flexutil/vd-image-configs #
unmap virtual-drive

ステップ 4

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/vd-image-configs #
show detail

ステップ 5

例

次に、FlexUtil仮想ドライブのマッピングを解除する例を示します。
Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope vd-image-configs
Server /chassis/flexutil/vd-image-configs # unmap HUU
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Server /chassis/flexutil/vd-image-configs # show detail
Virtual drive: SCU

mount-type: nfs
remote-share: 10.10.10.10:/nfsshare
remote-file: ucs-cxx-scu-4.0.12.3.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

Virtual drive: Diagnostics
mount-type: nfs
remote-share: 10.10.10.10:/nfsshare
remote-file: ucs-cxx-diag.5.0.1a.iso
mount-options: 'nolock,noexec,noac,soft,timeo=60,retry=2,rsize=3072,wsize=3072'

Virtual drive: HUU
mount-type: None
remote-share: None
remote-file: None
mount-options: None

Virtual-drive: Drivers
mount-type: None
remote-share: None
remote-file: None
mount-options: None

Server /chassis/flexutil/vd-image-configs #

仮想ドライブ上の画像の消去

始める前に

•このタスクを実行するには、admin権限でログインする必要があります。

•お使いのプラットフォームで Cisco FlexUtilがサポートされている必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

FlexUtilコントローラコマンドモード
を開始します。

必須: Server /chassis # scope flexutilステップ 2

仮想ドライブコマンドモードを開始し

ます。

必須: Server /chassis/flexutil # scope
virtual-drive

ステップ 3

仮想ドライブのイメージを消去します。Server /chassis/flexutil/virtual-drive #
erase-vds virtual-drive

ステップ 4

FlexUtil仮想ドライブイメージの詳細が
表示されます。

Server /chassis/flexutil/virtual-drive # show
detail

ステップ 5
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例

次の例は、仮想ドライブの削除方法を示します。

Server# scope chassis
Server /chassis # scope flexutil
Server /chassis/flexutil # scope virtual-drive
Server /chassis/flexutil/virtual-drive # erase-vds SCU
This operation will erase data on the VD
Continue?[y|N]y
Server /chassis/flexutil/virtual-drive # show detail
Virtual Drive ID LUN ID Size VD Status Host Accessible Operation in
Last Operation

progress completion status
-------------- ------ ------ -------- ------------ ----------------- ------------
-----------------
SCU 1 NA 1280 MB Healthy Not-Connected Erasing
none
Diagnostics 2 0 256 MB Healthy Connected NA
Update-Success
HUU 3 1 1536 MB Healthy Connected NA
Update-Success
Drivers 4 NA 8192 MB Healthy Not-Connected NA
none
UserPartition 5 NA 11159 MB Healthy Not-Connected NA
none
C220-WZP210606A7 /chassis/flexutil/virtual-drive #

Ciscoブート最適化M.2 Raidコントローラ

Ciscoブート最適化M. 2 Raidコントローラの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

Ciscoブート最適化M.2 Raidコントロー
ラの詳細を表示します。

Server /chassis/storageadapter # show detailステップ 3

例

この例は、コントローラ情報を表示する方法を示します。
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Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # show detail
PCI Slot MSTOR-RAID:

Health: Good
Controller Status: Optimal
Product Name: Cisco Boot optimized M.2 Raid controller
Serial Number: FCH222877A7
Firmware Package Build: 2.3.17.1009
Product ID: Marvell
Flash Memory Size: 2 MB
Product PID: UCS-M2-HWRAID

Server /chassis/storageadapter #

Ciscoブート最適化M.2 Raidコントローラ物理ドライブの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

物理ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
physical-drive Physical Drive Number

ステップ 3

一般的な物理ドライブ情報を表示しま

す。

Server /chassis/storageadapter/physical-drive
# show general

ステップ 4

物理ドライブの詳細を表示します。Server /chassis/storageadapter/physical-drive
# show detail

ステップ 5

物理ドライブのシリアル番号を表示しま

す。

Server /chassis/storageadapter/physical-drive
# show inquiry-data

ステップ 6

物理ドライブの健全性状況が表示されま

す。

Server /chassis/storageadapter/physical-drive
# show status

ステップ 7

例

次に、物理ドライブの情報を表示する例を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # scope physical-drive 253
Server /chassis/storageadapter/physical-drive # show general
PCI Slot MSTOR-RAID:

Health: Good
Controller Status: Optimal
Product Name: Cisco Boot optimized M.2 Raid controller
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Serial Number: FCH222877A7
Firmware Package Build: 2.3.17.1009
Product ID: Marvell
Flash Memory Size: 2 MB
Product PID: UCS-M2-HWRAID

Server /chassis/storageadapter/physical-drive # show detail
Physical Drive Number 253:

Controller: MSTOR-RAID
Info Valid: Yes
Info Invalid Cause:
Drive Number: 253
Health: Good
Status: Online
Manufacturer: ATA
Model: Micron_5100_MTFDDAV240TCB
Drive Firmware: D0MU054
Type: SSD
Block Size: 512
Physical Block Size: 512
Negotiated Link Speed: 6.0 Gb/s
State: online
Operating Temperature: 32
Enclosure Association: Direct Attached
Interface Type: SATA
Block Count: 468862127
Raw Size: 228936 MB
Non Coerced Size: 228936 MB
Coerced Size: 228936 MB
Power State: active

Server /chassis/storageadapter/physical-drive # show inquiry-data
Physical Drive Number 253:

Controller: MSTOR-RAID
Info Valid: Yes
Info Invalid Cause:
Vendor: ATA
Product ID: Micron_5100_MTFDDAV240TCB
Drive Firmware: D0MU054
Drive Serial Number: 18201CB94A2C

Server /chassis/storageadapter/physical-drive # show status
Physical Drive Number 253:

Controller: MSTOR-RAID
Info Valid: Yes
Info Invalid Cause:
State: online
Online: true
Fault: false

Server /chassis/storageadapter/physical-drive #

Ciscoブート最適化M.2 Raidコントローラ仮想ドライブの詳細の表示

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2
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目的コマンドまたはアクション

仮想ドライブコマンドモードを開始し

ます。

Server /chassis/storageadapter # scope
virtual-drive Virtual Drive Number

ステップ 3

仮想ドライブ情報を表示します。Server /chassis/storageadapter/virtual-drive
# show detail

ステップ 4

仮想ドライブの再構築のステータスを表

示します。

Server /chassis/storageadapter/virtual-drive
# show lrop-info

ステップ 5

例

次に、仮想ドライブの情報を表示する例を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # scope virtual-drive 0
Server /chassis/storageadapter/virtual-drive # show detail
Virtual Drive 0:

Health: Good
Status : Optimal
Name: test
Size: 228872 MB
Physical Drives: 253, 254
RAID Level: RAID 1
Target ID: 0
Strip Size: 32 KB

Server /chassis/storageadapter/virtual-drive # show detail
LROP:

LROP In Progress: false
Current Long-Running Op: No operation in progress
Percent Complete: 0

Server /chassis/storageadapter/virtual-drive #

Ciscoブート最適化M.2 Raidコントローラ仮想ドライブの作成

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

それぞれのプロンプトで、仮想ドライブ

名とストライプサイズを入力します。こ

れにより仮想ドライブを作成します。

Server /chassis/storageadapter #
create-virtual-drive

ステップ 3
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例

この例は、仮想ドライブの作成方法を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # create-virtual-drive
Please enter Virtual Drive name (15 characters maximum, hit return to skip name)--> test

Unused physical drives available 2:
ID Size(MB) Model Interface Type
253 228936 ATA SATA SSD
254 915715 ATA SATA SSD

PD sizes NOT equal. NOT Assigning VD_size for RAID1

Optional attribute:

stripsize: defaults to 64K Bytes

0: 32K Bytes
1: 64K Bytes

Choose number from above options or hit return to pick default--> 0
stripsize will be set to 32K Bytes (4 and 'strip-size\:32k')

New virtual drive will have the following characteristics:
- RAID level: '1'
- Name: 'test'
- stripsize: 32K Bytes

OK? (y or n)--> y
Server /chassis/storageadapter #

Ciscoブート最適化M.2 Raidコントローラ仮想ドライブの削除

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

確認プロンプトで [はい (yes)]と入力し
ます。これにより仮想ドライブを削除し

ます。

Server /chassis/storageadapter #
delete-virtual-drive

ステップ 3

例

次の例は、仮想ドライブの削除方法を示します。
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Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # delete-virtual-drive
Are you sure you want to delete virtual drive 0?
All data on the drive will be lost. Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

Ciscoブート最適化M.2 Raidコントローラ外部設定のインポート

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

確認プロンプトで [はい (yes)]と入力し、
コントローラ設定をインポートします。

Server /chassis/storageadapter #
import-foreign-config

ステップ 3

例

次に、コントローラ設定をインポートする方法の例を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # import-foreign-config
Are you sure you want to import all foreign configurations on this controller?
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #

Ciscoブート最適化M.2 Raidコントローラ外部設定の消去

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

Ciscoブート最適化M.2 Raidコントロー
ラコマンドモードを開始します。

Server /chassis # scope storageadapter
MSTOR-RAID

ステップ 2

確認プロンプトで [はい (yes)]と入力し、
コントローラ設定を消去します。

Server /chassis/storageadapter #
clear-foreign-config

ステップ 3
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例

次に、コントローラ設定を消去する例を示します。

Server# scope chassis
Server /chassis # show storageadapter MSTOR-RAID
Server /chassis/storageadapter # clear-foreign-config
Are you sure you want to clear all foreign configurations on this controller?
All data on the drive(s) will be lost.
Enter 'yes' to confirm -> yes
Server /chassis/storageadapter #
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第 11 章

コミュニケーションサービスの設定

この章は、次の項で構成されています。

• HTTPの設定（317ページ）
• SSHの設定（318ページ）
• XML APIの設定（319ページ）
• Redfishのイネーブル化（320ページ）
• IPMIの設定（321ページ）
• SNMPの設定（323ページ）
• SMTPを使用して電子メールアラートを送信するようにサーバを設定する（331ページ）

HTTPの設定

始める前に

HTTPを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

HTTPコマンドモードを開始します。Server# scope httpステップ 1

Cisco IMCで HTTPおよび HTTPSサー
ビスをイネーブルまたはディセーブルに

します。

Server /http # set enabled {yes | no}ステップ 2

HTTP通信に使用するポートを設定しま
す。デフォルトは 80です。

Server /http # set http-port numberステップ 3

HTTPS通信に使用するポートを設定し
ます。デフォルトは 443です。

Server /http # set https-port numberステップ 4
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目的コマンドまたはアクション

HTTPSへの HTTP要求のリダイレクト
をイネーブルまたはディセーブルにしま

す。

Server /http # set http-redirect {yes | no}ステップ 5

HTTP要求の間にCisco IMCがタイムア
ウトしてセッションを終了するまで待機

する秒数を設定します。

Server /http # set timeout secondsステップ 6

60～ 10,800の範囲の整数を入力しま
す。デフォルトは 1,800秒です。

トランザクションをシステムの設定にコ

ミットします。

Server /http # commitステップ 7

例

次に、Cisco IMCに HTTPを設定する例を示します。
Server# scope http
Server /http # set enabled yes
Server /http *# set http-port 80
Server /http *# set https-port 443
Server /http *# set http-redirect yes
Server /http *# set timeout 1800
Server /http *# commit
Server /http # show
HTTP Port HTTPS Port Timeout Active Sessions Enabled HTTP Redirected
---------- ---------- -------- --------------- ------- ----------------
80 443 1800 0 yes yes

Server /http #

SSHの設定

始める前に

SSHを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SSHコマンドモードを開始します。Server# scope sshステップ 1

Cisco IMCで SSHをイネーブルまたは
ディセーブルにします。

Server /ssh # set enabled {yes | no}ステップ 2
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目的コマンドまたはアクション

セキュアシェルアクセスに使用する

ポートを設定します。デフォルトは 22
です。

Server /ssh # set ssh-port numberステップ 3

SSH要求がタイムアウトしたものとシ
ステムが判断するまで待機する秒数を設

定します。

Server /ssh # set timeout secondsステップ 4

60～ 10,800の範囲の整数を入力しま
す。デフォルトは 300秒です。

トランザクションをシステムの設定にコ

ミットします。

Server /ssh # commitステップ 5

（任意）SSHの設定を表示します。Server /ssh # show [detail]ステップ 6

例

次に、Cisco IMCに SSHを設定する例を示します。
Server# scope ssh
Server /ssh # set enabled yes
Server /ssh *# set ssh-port 22
Server /ssh *# set timeout 600
Server /ssh *# commit
Server /ssh # show
SSH Port Timeout Active Sessions Enabled
---------- -------- --------------- -------
22 600 1 yes

Server /ssh #

XML APIの設定

Cisco IMC用の XML API
CiscoCisco IMCXMLアプリケーションプログラミングインターフェイス（API）は、Cシリー
ズラックマウントサーバ用の Cisco IMCに対するプログラマチックインターフェイスです。
この APIは、HTTPまたは HTTPS経由で XMLドキュメントを受け取ります。

XML APIの詳細については、『Cisco UCS Rack-Mount Servers Cisco IMC XML API Programmer’s
Guide』を参照してください。
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XML APIのイネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

XML APIコマンドモードを開始しま
す。

Server# scope xmlapiステップ 1

Cisco IMCの XML API制御をイネーブ
ルまたはディセーブルにします。

Server /xmlapi # set enabled {yes | no}ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /xmlapi # commitステップ 3

例

次に、Cisco IMCの XML API制御をイネーブルにし、トランザクションをコミットす
る例を示します。

Server# scope xmlapi
Server /xmlapi # set enabled yes
Server /xmlapi *# commit
Server /xmlapi # show detail
XMLAPI Settings:

Enabled: yes
Active Sessions: 0
Max Sessions: 4

Server /xmlapi #

Redfishのイネーブル化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

redfishコマンドモードを開始します。Server# scope redfishステップ 1
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目的コマンドまたはアクション

Cisco IMCの redfish制御をイネーブルま
たはディセーブルにします。

Server /redfish # set enabled {yes |no}ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /redfish* # commitステップ 3

例

この例では、Cisco IMCの redfish制御をイネーブルにします。
Server# scope redfish
Server /redfish # set enabled yes
Server /redfish *# commit
Server /redfish # show detail
REDFISH Settings:

Enabled: yes
Active Sessions: 0
Max Sessions: 4

Server /redfish #

IPMIの設定

IPMI Over LAN
インテリジェントプラットフォーム管理インターフェイス（IPMI）では、サーバプラット
フォームに組み込まれているサービスプロセッサとのインターフェイスのためのプロトコルを

定義しています。このサービスプロセッサはベースボード管理コントローラ（BMC）と呼ば
れ、サーバのマザーボードに存在します。BMCは、メインプロセッサおよびボード上の他の
要素に、簡単なシリアルバスを使用してリンクします。

通常動作の間、IPMIは、サーバのオペレーティングシステムがシステムヘルスについての情
報を取得し、システムのハードウェアを制御できるようにします。たとえば、IPMIを使用す
ると、温度、ファンの速度、および電圧などのセンサーをモニタして、問題を事前に検出でき

ます。サーバの温度が指定されているレベルより高くなった場合、サーバのオペレーティング

システムは BMCに対して、ファンの速度を上げたり、プロセッサの速度を下げたりして問題
に対処するよう指示できます。

IPMI over LANの設定
IPMI over LANは、Cisco IMCを IPMIメッセージで管理する場合に設定します。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

IPMIコマンドモードを開始します。Server# scope ipmiステップ 1

このサーバで IPMIアクセスをイネーブ
ルまたはディセーブルにします。

Server /ipmi # set enabled {yes | no}ステップ 2

このサーバで IPMIセッションに割り当
て可能な最高特権レベルを指定します。

ここに表示される値は次のとおりです。

Server /ipmi # set privilege-level {readonly
| user | admin}

ステップ 3

• readonly：IPMIユーザは情報を表
示できますが、変更できません。こ

のオプションを選択した場合、

「Administrator」、「Operator」、
または「User」ユーザロールを持
つ IPMIユーザが作成できるのは、
読み取り専用の IPMIセッションだ
けです。それ以外に所持している

IPMI特権は関係ありません。

• user：IPMIユーザは一部の機能を
実行できますが、管理タスクは実行

できません。このオプションを選択

した場合、「Administrator」または
「Operator」ユーザロールを持つ
IPMIユーザがこのサーバで作成で
きるのは、ユーザセッションと読

み取り専用セッションだけです。

• admin：IPMIユーザは使用可能な
すべてのアクションを実行できま

す。このオプションを選択した場

合、「Administrator」ユーザロール
を持つ IPMIユーザは、管理者、
ユーザ、および読み取り専用セッ

ションをこのサーバで作成できま

す。

IPMI通信に使用する IPMI暗号キーを設
定します。キーの値は、40個の 16進数
であることが必要です。

Server /ipmi # set encryption-key keyステップ 4

トランザクションをシステムの設定にコ

ミットします。

Server /ipmi # commitステップ 5
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目的コマンドまたはアクション

IPMI暗号化キーをランダムな値に設定
します。

Server /ipmi # randomise-keyステップ 6

ステップ 4および 5ではな
く、ステップ 6のアクション
を実行できます。

（注）

IPMI暗号化キーをランダムな値に設定
します。

プロンプトで、yを入力し、暗号キーを
ランダムにします。

ステップ 7

例

次に、Cisco IMCに IPMI over LANを設定する例を示します。
Server# scope ipmi
Server /ipmi # set enabled yes
Server /ipmi *# set privilege-level admin
Server /ipmi *# set encryption-key abcdef01234567890abcdef01234567890abcdef
Server /ipmi *# commit
Server /ipmi *# show
Enabled Encryption Key Privilege Level Limit
------- ---------------------------------------- ---------------------
yes ABCDEF01234567890ABCDEF01234567890ABCDEF admin

Server /ipmi # randomise-key
This operation will change the IPMI Encryption Key to a random value
Continue?[y|N]y
Setting IPMI Encryption Key to a random value...

Server /ipmi # show
Enabled Encryption Key Privilege Level Limit
------- ---------------------------------------- ---------------------
yes abcdef01234567890abcdef01234567890abcdef admin

Server /ipmi #

SNMPの設定

SNMP
Cisco UCS Cシリーズラックマウントサーバは、サーバの設定およびステータスを表示した
り、SNMPトラップによって障害とアラートを送信したりするために、簡易ネットワーク管理
プロトコル（SNMP）をサポートしています。Cisco IMCでサポートされている管理情報ベー
ス（MIB）ファイルの詳細については、次のURLにある『MIB Quick Reference for Cisco UCS』
を参照してください：http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/sw/mib/b-series/
b_UCS_MIBRef.html
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SNMPプロパティの設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scope snmpステップ 1

SNMPをイネーブルまたはディセーブ
ルにします。

Server /snmp # set enabled {yes | no}ステップ 2

追加の SNMPコンフィギュ
レーションコマンドが受け入

れられる前には、SNMPをイ
ネーブルにして保存する必要

があります。

（注）

トランザクションをシステムの設定に

コミットします。

Server /snmp # commitステップ 3

サーバのリアル番号を使用してトラッ

プにプレフィックスを追加します。

Server /snmp # set enable-serial-num {yes
| no}

ステップ 4

SNMPエージェントを実行するポート
番号を設定します。1～ 65535の範囲

Server /snmp # set snmp-portポート番
号

ステップ 5

内の数字を選択できます。デフォルト

ポート番号は、161です。

システムコールに予約済みの

ポート番号（たとえば 22、
23、80、123、443、623、
389、636、3268、3269、2068
など）は、SNMPポートとし
て使用できません。

（注）

Cisco IMCが SNMPホストに送信する
トラップメッセージに含まれるデフォ

Server /snmp # set community-strコミュ
ニティ

ステップ 6

ルトの SNMP v1または v2cコミュニ
ティ名を指定します。名前には最大18
文字を使用できます。

[Disabled]、[Limited]、または [Full]の
いずれかになります。

Server /snmp # set community-accessステップ 7
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目的コマンドまたはアクション

トラップ情報が送信される SNMPコ
ミュニティグループを指定します。名

前には最大 18文字を使用できます。

Server /snmp # set trap-community-strステップ 8

SNMPの実装を担当する、システムの
連絡先を指定します。連絡先情報に

Server /snmp # set sys-contact連絡先ステップ 9

は、電子メールアドレス、名前と電話

番号などを最大 254文字で指定できま
す。スペースが含まれている値を入力

するには、エントリを引用符で囲む必

要があります。

SNMPエージェント（サーバ）が実行
されるホストの場所を指定します。ロ

Server /snmp # set sys-location場所ステップ 10

ケーション情報には最大 254文字を使
用できます。スペースが含まれている

値を入力するには、エントリを引用符

で囲む必要があります。

トランザクションをシステムの設定に

コミットします。

Server /snmp # commitステップ 11

例

次に、SNMPプロパティを設定し、トランザクションをコミットする例を示します。
Server# scope snmp
Server /snmp # set enabled yes
Server /snmp *# commit
Server /snmp *# set enable-serial-num yes
Server /snmp *# set snmp-port 20000
Server /snmp *# set community-str cimcpublic
Server /snmp *# set community-access Full
Server /snmp *# set trap-community-str public
Server /snmp *# set sys-contact "User Name <username@example.com> +1-408-555-1212"
Server /snmp *# set sys-location "San Jose, California"
Server /snmp *# commit
Server /snmp # show detail
SNMP Settings:

SNMP Port: 20000
System Contact: User Name <username@example.com> +1-408-555-1212
System Location: San Jose, California
SNMP Community: cimcpublic
SNMP Trap Community: public
SNMP Community access: Full
Enabled: yes
Serial Number Enabled: yes

Server /snmp #
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次のタスク

「SNMPトラップ設定の指定（326ページ）」の説明に従ってSNMPトラップ設定を設定しま
す。

SNMPトラップ設定の指定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•トラップの設定を実行する前に、SNMPをイネーブルにして保存する必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scope snmpステップ 1

指定した宛先に対して SNMPトラップ
宛先コマンドモードを開始します。4つ

Server /snmp # scope trap-destinations
number

ステップ 2

のSNMPトラップ宛先を使用できます。
宛先の numberは、1～ 15の範囲の整数
です。

SNMPトラップ宛先をイネーブルまたは
ディセーブルにします。

Server /snmp/trap-destinations # set enabled
{yes | no}

ステップ 3

必要なトラップメッセージの SNMP
バージョンを指定します。

Server /snmp/trap-destinations # set version
{ | 2 | 3}

ステップ 4

SNMPv3トラップは SNMPv3
ユーザおよびキー値が正しく

設定されている場所だけに配

信されます。

（注）

SNMP通知メッセージを単純なトラップ
として送信するのか、レシーバによる確

Server /snmp/trap-destinations # set type
{trap | inform}

ステップ 5

認応答が必要なインフォーム要求として

送信するかを指定します。

通知オプションはV2ユーザに
対してのみ選択できます。

（注）

Server /snmp/trap-destinations # set user
user

ステップ 6
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目的コマンドまたはアクション

トラップ情報を送信するトラップの宛先

アドレスを指定します。トラップの宛先

Server /snmp/trap-destination # set
trap-addr trap destination address

ステップ 7

として IPv4または IPv6アドレスまたは
ドメイン名を設定できます。

Ipv6をイネーブルにすると、
SNMPトラップの宛先発信元
アドレスは、SLAACIpv6アド
レス（使用可能な場合）か

ユーザが割り当てた IPv6アド
レスのいずれかにすることが

できます。これらは両方と

も、サーバを一意に識別する

有効な SNMP Ipv6宛先アドレ
スです。

（注）

サーバがトラップの宛先との通信に使用

するポート番号を設定します。1～
65535の範囲内の数字を選択できます。

Server /snmp/trap-destinations # set
trap-port trap destination port

ステップ 8

トランザクションをシステムの設定にコ

ミットします。

Server /snmp/trap-destination # commitステップ 9

例

次に、汎用の SNMPトラップとトラップの宛先番号 1を設定し、トランザクションを
コミットする例を示します。

Server# scope snmp
Server /snmp # Scope trap-destinations 1
Server /snmp/trap-destination *# set enabled yes
Server /snmp/trap-destination *# set version 2
Server /snmp/trap-destination *# set type inform
Server /snmp/trap-destination *# set user user1
Server /snmp/trap-destination *# set trap-addr www.cisco.com
Server /snmp/trap-destination *# set trap-port 10000
Server /snmp/trap-destination *# commit
Server /snmp/trap-destination # show detail
Trap Destination 1:

Enabled: yes
SNMP version: 2
Trap type: inform
SNMP user: user1
Trap Address: www.cisco.com
Trap Port: 10000
Delete Trap: no

Server /snmp/trap-destination #
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テスト SNMPトラップメッセージの送信

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scope snmpステップ 1

イネーブルにされている設定済みの

SNMPトラップ宛先に SNMPテストト
ラップを送信します。

Server /snmp # send-test-trapステップ 2

テストメッセージを送信する

ために、トラップは設定済み

で、イネーブルにされている

必要があります。

（注）

例

次に、イネーブルにされているすべてのSNMPトラップ宛先にテストメッセージを送
信する例を示します。

Server# scope snmp
Server /snmp # send-test-trap
SNMP Test Trap sent to the destination.
Server /snmp #

SNMPv3ユーザの設定

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

•これらのコンフィギュレーションコマンドが受け入れられる前には、SNMPをイネーブル
にして保存する必要があります。

手順

目的コマンドまたはアクション

SNMPコマンドモードを開始します。Server# scope snmpステップ 1
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目的コマンドまたはアクション

指定したユーザ番号の SNMPv3ユーザ
のコマンドモードを開始します。

Server /snmp # scope v3users numberステップ 2

SNMPv3ユーザを追加または削除しま
す。次のいずれかになります。

サーバ/snmp/v3users # set v3add {yes |no}ステップ 3

• yes：このユーザはSNMPv3ユーザ
としてイネーブルになり、SNMP
OIDツリーにアクセスできます。

セキュリティ名とセキュ

リティレベルがこの時点

で設定されていないと、

ユーザの追加に失敗しま

す。

（注）

• no：このユーザ設定は削除されま
す。

このユーザの SNMPユーザ名を入力し
ます。

Server /snmp/v3users # set
v3security-name security-name

ステップ 4

このユーザのセキュリティレベルを選

択します。次のいずれかになります。

Server /snmp/v3users # set v3security-level
{noauthnopriv |authnopriv |authpriv}

ステップ 5

• noauthnopriv：このユーザには、
許可パスワードもプライバシーパ

スワードも必要ありません。

• authnopriv：このユーザには許可
パスワードが必要ですが、プライ

バシーパスワードは不要です。こ

のオプションを選択した場合は、

認証キーを設定する必要がありま

す。

• authpriv：このユーザには、許可
パスワードとプライバシーパス

ワードの両方が必要です。このオ

プションを選択した場合は、認証

キーおよび秘密暗号キーを設定す

る必要があります。

このユーザの認証プロトコルを選択し

ます。

Server /snmp/v3users # set v3proto {MD5
|SHA}

ステップ 6
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目的コマンドまたはアクション

このユーザの許可パスワードを入力し

ます。

Server /snmp/v3users # set v3auth-key
auth-key

ステップ 7

このユーザの暗号化プロトコルを選択

します。

Server /snmp/v3users # set v3priv-proto
{DES |AES}

ステップ 8

このユーザの秘密暗号キー（プライバ

シーパスワード）を入力します。

Server /snmp/v3users # set v3priv-auth-key
priv-auth-key

ステップ 9

トランザクションをシステムの設定に

コミットします。

Server /snmp/v3users # commitステップ 10

例

次に、SNMPv3ユーザ番号 2を設定し、トランザクションをコミットする例を示しま
す。

Server# scope snmp
Server /snmp # scope v3users 2
Server /snmp/v3users # set v3add yes
Server /snmp/v3users *# set v3security-name ucsSNMPV3user
Server /snmp/v3users *# set v3security-level authpriv
Server /snmp/v3users *# set v3proto SHA
Server /snmp/v3users *# set v3auth-key
Please enter v3auth-key:ex4mp1ek3y
Please confirm v3auth-key:ex4mp1ek3y
Server /snmp/v3users *# set v3priv-proto AES
Server /snmp/v3users *# set v3priv-auth-key
Please enter v3priv-auth-key:!1@2#3$4%5^6&7*8
Please confirm v3priv-auth-key:!1@2#3$4%5^6&7*8
Server /snmp/v3users *# commit
Settings are being applied ... allow a few minutes for the process to complete
Server /snmp/v3users # show detail
User 2:

Add User: yes
Security Name: ucsSNMPV3user
Security Level: authpriv
Auth Type: SHA
Auth Key: ******
Encryption: AES
Private Key: ******

Server /snmp/v3users #
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SMTPを使用して電子メールアラートを送信するように
サーバを設定する

Cisco IMCは、SNMPに依存せずに受信者に対する電子メールベースのサーバ障害の通知をサ
ポートします。システムはSimpleMailTransfer Protocol（SMTP）を使用して、設定されたSMTP
サーバに電子メールアラートとしてサーバ障害を送信します。

最大 4人の受信者がサポートされます。

電子メールアラートを受信するように SMTPサーバを設定

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SMTPコマンドモードを開始します。Server# scope smtpステップ 1

SMTP機能をイネーブルまたはディセー
ブルにします。

Server /smtp # set enabled {yes | no}ステップ 2

SMTPサーバの IPアドレスを割り当て
ます。

Server /smtp * # set server-addr IP_Addressステップ 3

メールアラートに障害の重大度を割り

当てます。

Server /smtp * # set fault-severity {critical
|major |minor | warning | condition}

ステップ 4

SMTPサーバに使用するポート番号を指
定します。

Server /smtp * # set port port_numberステップ 5

選択した受信者に割り当てられたメール

アドレスにテストメールアラートを送

信します。

Server /smtp # set-mail-addr {recipient1
|recipient2 |recipient3 |recipient4\\それに
類する項目

ステップ 6

トランザクションをシステムの設定にコ

ミットします。

Server /smtp * # commitステップ 7

選択した受信者に割り当てられたメール

アドレスにテストメールアラートを送

信します。

Server /smtp # send-test-mail recipient1ステップ 8
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例

この例では、メールアラートを受信するための SMTPを設定する方法を示します。

Server # scope smtp
Server /smtp # set enabled yes
Server /smtp *# set server-addr 10.10.10.10
Server /smtp *# set fault-severity major
Server /smtp *# set port 25
Server /smtp # set-mail-addr recipient1 test@cisco.com
There is no change in the configured port number.
Please verify if you wish to choose a different one before commit.
Server /smtp *# commit
Server /smtp # show detail
SMTP Setting:

Enabled: yes
Port Number: 25
Server Address: 10.104.10.10
Minimum Severity to Report: critical
Recipient1:

Name : test@cisco.com
Reachable: na

Recipient2:
Name :
Reachable: na

Recipient3:
Name :
Reachable: na

Recipient4:
Name :
Reachable: na

Server /smtp # send-test-mail recipient1
Test mail sent Successful.
Server /smtp # show detail
SMTP Setting:

Enabled: yes
Port Number: 25
Server Address: 10.10.10.10
Minimum Severity to Report: critical
Recipient1:

Name : test@cisco.com
Reachable: yes

Recipient2:
Name :
Reachable: na

Recipient3:
Name :
Reachable: na

Recipient4:
Name :
Reachable: na

Server /smtp #
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第 12 章

証明書とサーバセキュリティの管理

この章は、次の項で構成されています。

•サーバ証明書の管理（333ページ）
•証明書署名要求の生成（334ページ）
•信頼できない CA署名付き証明書の作成（336ページ）
•サーバ証明書のアップロード（339ページ）
•キー管理相互運用性プロトコル（340ページ）
• Cisco IMCでの FIPS 140-2の準拠（359ページ）

サーバ証明書の管理
証明書署名要求（CSR）を生成して新しい証明書を取得し、新しい証明書を Cisco IMCにアッ
プロードして現在のサーバ証明書と交換することができます。サーバ証明書は、Verisignのよ
うなパブリック認証局（CA）、または独自に使用している認証局のいずれかによって署名さ
れます。生成される証明書キーの長は 2048ビットです。

この章に記載されている以下のタスクを実行する前に、Cisco IMCの時刻が現在の時刻に設定
されていることを確認します。

（注）

手順

ステップ 1 Cisco IMCから CSRを生成します。

ステップ 2 証明書の発行と署名を行う認証局に CSRファイルを送信します。組織で独自の自己署名証明
書を生成している場合は、CSRファイルを使用して自己署名証明書を生成できます。

ステップ 3 新しい証明書を Cisco IMCにアップロードします。
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アップロードされた証明書は、Cisco IMCによって生成されたCSRから作成される必
要があります。この方法で作成されていない証明書はアップロードしないでくださ

い。

（注）

証明書署名要求の生成
自己署名証明書は、generate-csrコマンドを使用して手動で生成するか、ホスト名の変更時に
自動的に生成できます。ホスト名の変更および事自己署名証明書の自動生成の詳細は、「共通

プロパティの設定」セクションを参照してください。

証明書署名要求を手動で生成するには、次の手順を実行します。

始める前に

•証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認します。

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1

証明書署名要求（CSR）の生成に関する
ダイアログを起動します。

Server /certificate # generate-csrステップ 2

証明書署名要求に関して、次の情報の入力を求めるプロンプトが表示されます。

説明名前

Cisco IMCの完全修飾名。

デフォルトでは、サーバの CNは CXXX-YYYYYY形式で表
示されます（XXXはサーバのモデル番号で YYYYYYはシリ
アル番号です）。

最新バージョンにアップグレードするとき、CNはそのまま保
持されます。

[コモンネーム（Common
Name）]フィールド

証明書を要求している組織。[OrganizationName]フィールド

組織ユニット。[組織単位（OrganizationUnit）]
フィールド

証明書を要求している会社の本社が存在する市または町。[地域（Locality）]フィールド
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説明名前

証明書を要求している会社の本社が存在する州または行政区

分。

[State Name]フィールド

会社が存在する国。[CountryCode]ドロップダウン
リスト

会社の電子メールの連絡先。[Email]フィールド

要求された情報を入力すると、証明書署名要求が生成され、コンソール出力に表示されます。

CSRファイルは作成されませんが、コンソール出力から CSR情報をコピーして、テキスト
ファイルに貼り付けることができます。

例

次に、証明書署名要求を生成する例を示します。

Server# scope certificate
Server /certificate # generate-csr
Common Name (CN): test.example.com
Organization Name (O): Example, Inc.
Organization Unit (OU): Test Department
Locality (L): San Jose
StateName (S): CA
Country Code (CC): US
Email: user@example.com
Continue to generate CSR?[y|N]y

-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

Copy everything from "-----BEGIN ..." to "END CERTIFICATE REQUEST-----",
paste to a file, send to your chosen CA for signing,
and finally upload the signed certificate via upload command.

---OR---
Continue to self sign CSR and overwrite the current certificate?
All HTTPS and SSH sessions will be disconnected. [y|N]N

次のタスク

次のいずれかの作業を実行します。
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•公共の認証局から証明書を取得せず、組織も独自の認証局を運用していない場合、CSRか
ら自己署名証明書を内部生成し、すぐにサーバにアップロードするよう、Cisco IMCを設
定できます。この処理を行うには、この例では最後のプロンプトの後にyと入力します。

•組織が自己署名証明書を生成するための独自の証明書サーバを運用している場合は、
「-----BEGIN ...」から「END CERTIFICATE REQUEST-----」までのコマンド出力をコピー
して、csr.txtというファイルに貼り付けます。CSRファイルを証明書サーバに入力して、
自己署名証明書を生成します。

•公共の認証局から証明書を取得する場合は、「-----BEGIN ...」から「END CERTIFICATE
REQUEST-----」までのコマンド出力をコピーして、csr.txtというファイルに貼り付けま
す。CSRファイルを認証局に提出して、署名付き証明書を取得します。

•証明書のタイプが [サーバ（Server）]であることを確認します。

Cisco IMCによって自己署名証明書を内部生成し、アップロードする最初のオプションを使用
しない場合は、証明書コマンドモードでuploadコマンドを使用して新しい証明書をアップロー
ドする必要があります。

信頼できない CA署名付き証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CA
を運用して独自の証明書に署名することができます。このセクションでは、Linuxで実行され
ている OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書を生成
するコマンドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを参照
してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用している Linuxサーバ
で入力します。

（注）

始める前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認します。
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手順

目的コマンドまたはアクション

このコマンドは、CAで使用されるRSA
秘密キーを生成します。

openssl genrsa -outCA_keyfilename keysize

例：

ステップ 1

ユーザ入力なしで CAがキー
にアクセスできるように、こ

のコマンドに -des3オプション
は使用しないでください。

（注）# openssl genrsa -out ca.key 2048

指定されたファイル名には、指定された

サイズの RSAキーが含まれています。

このコマンドは、指定されたキーを使用

して、CAの自己署名証明書を新規に作
openssl req -new -x509 -days numdays -key
CA_keyfilename -out CA_certfilename

例：

ステップ 2

成します。証明書は指定された期間有効

になります。このコマンドは、ユーザに# openssl req -new -x509 -days 365 -key
ca.key -out ca.crt 証明書の追加情報を求めるプロンプトを

表示します。

証明書サーバは、アクティブな CAで
す。

このコマンドは、証明書がサーバ限定の

証明書であることを指定する行を

echo "nsCertType = server" > openssl.conf

例：

ステップ 3

OpenSSL設定ファイルに追加します。
# echo "nsCertType = server" >
openssl.conf この指定により、認証されたクライアン

トがサーバになりすます

man-in-the-middle攻撃を防御できます。

OpenSSL設定ファイル openssl.confに
は、"nsCertType = server"という文が含
まれています。

このコマンドは、CAがCSRファイルを
使用してサーバ証明書を生成するように

指示します。

openssl x509 -req -days numdays -in
CSR_filename -CA CA_certfilename
-set_serial 04 -CAkeyCA_keyfilename -out
server_certfilename -extfile openssl.conf

ステップ 4

サーバ証明書は、出力ファイルに含まれ

ています。
例：

# openssl x509 -req -days 365 -in
csr.txt -CA ca.crt -set_serial 04
-CAkey ca.key -out myserver05.crt
-extfile openssl.conf
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目的コマンドまたはアクション

生成された証明書のタイプが [Server]で
あることを確認します。

openssl x509 -noout -text -purpose -in
<cert file>

例：

ステップ 5

フィールド [Server SSL]および
[Netscape SSL]サーバの値が
[Yes]でない場合は、タイプが
[Server]の証明書を生成するよ
うに openssl.confが設定されて
いることを確認します。

（注）

openssl x509 -noout -text -purpose -in
<cert file>

正しい使用期限が設定された証明書が作

成されます。

（任意）生成された証明書に正しい使

用期限が設定されていない場合は、Cisco
IMCの時刻が現在の時刻に設定されて

ステップ 6

いることを確認し、ステップ1～5を繰
り返して証明書を再生成します。

例

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生
成方法を示します。これらのコマンドは、OpenSSLを実行している Linuxサーバで入
力します。

# /usr/bin/openssl genrsa -out ca.key 2048 Generating RSA private key, 2048
bit long modulus .............++++++ .....++++++ e is 65537 (0x10001) #
/usr/bin/openssl req -new -x509 -days 365 -key ca.key -out ca.crt You are about
to be asked to enter information that will be incorporated into your certificate
request. What you are about to enter is what is called a Distinguished Name
or a DN. There are quite a few fields but you can leave some blank For some
fields there will be a default value, If you enter '.', the field will be left
blank. ----- Country Name (2 letter code) [GB]:US State or Province Name (full
name) [Berkshire]:California Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Example Incorporated
Organizational Unit Name (eg, section) []:Unit A Common Name (eg, your name or
your server's hostname) []:example.com Email Address []:admin@example.com #
echo "nsCertType = server" > openssl.conf # /usr/bin/openssl x509 -req -days
365 -in csr.txt -CA ca.crt -set_serial 01 -CAkey ca.key -out server.crt -extfile
openssl.conf Signature ok subject=/C=US/ST=California/L=San Jose/O=Example
Inc./OU=Unit A/CN=example.com/emailAddress=john@example.com Getting CA Private
Key #

次のタスク

新しい証明書を Cisco IMCにアップロードします。
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サーバ証明書のアップロード

始める前に

•証明書をアップロードするには、admin権限を持つユーザとしてログインする必要があり
ます。

•アップロードする証明書は、読み取り可能テキストとして使用できる必要があります。
アップロード手順で、証明書テキストをコピーして CLIに貼り付けます。

•生成された証明書のタイプが [サーバ（Server）]であることを確認します。

•次の証明書形式がサポートされています。

• .crt

• .cer

• .pem

最初に、Cisco IMC証明書管理 CSRの生成手順を使用して CSRを生成し、その CSRを使用し
てアップロード用の証明書を取得する必要があります。この方法で取得されていない証明書は

アップロードしないでください。

（注）

新しいサーバ証明書がアップロードされると、現在の HTTPSおよび SSHセッションはすべて
切断されます。

（注）

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1

新しいサーバ証明書を入力してアップ

ロードするためのダイアログが起動しま

す。

Server /certificate # uploadステップ 2

プロンプトが表示されたら、証明書テキストをコピーしてコンソールに貼り付け、CTRLを押
した状態で Dを押して証明書をアップロードします。

例

次に、新しい証明書をサーバにアップロードする例を示します。
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Server# scope certificate
Server /certificate # upload
Please paste your certificate here, when finished, press CTRL+D.
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
<CTRL+D>

キー管理相互運用性プロトコル
キー管理相互運用性プロトコル（KMIP）は、主要な管理サーバでキーまたは機密データを処
理するためのメッセージ形式を定義する通信プロトコルです。KMIPはオープンスタンダード
で、複数のベンダーによってサポートされています。キー管理には、複数の相互運用可能な実

装が伴うため、KMIPクライアントは KMIPサーバと効率的に連動します。

自己暗号化ドライブ（SED）には、リアルタイムで着信データを暗号化し、発信データを復号
するハードウェアが含まれています。ドライブまたはメディア暗号化キーは、この機能を制御

します。しかし、セキュリティを維持するために、ドライブはロックされている必要がありま

す。セキュリティキー IDとセキュリティキー（キー暗号キー）を使用すると、この目的を達
成できます。キー IDでは、ドライブに一意の IDが提供されます。

異なるキーには異なる使用要件があります。現在、ローカルキーの管理および追跡の責任は主

にユーザにあるため、人的ミスが生じる可能性があります。ユーザはさまざまなキーとそれら

の機能を覚えている必要があり、それが困難な場合があります。KMIPは、この懸念領域に対
処し、人的関与なしでキーを効率的に管理します。

KMIPの有効化または無効化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1
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目的コマンドまたはアクション

KMIPをイネーブルまたはディセーブル
にします。

Server/kmip# set enabled {yes | no}ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip*# commitステップ 3

KMIPステータスを表示します。（任意） Server/kmip # show detailステップ 4

例

次に KMIPを有効にする例を示します。
Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # show detail
Enabled: yes

Server /kmip #

KMIP設定のクライアント秘密キーおよびクライアント証明書の作成
パブリック認証局（CA）を使用してサーバ証明書の生成と署名を行う代わりに、独自の CA
を運用して独自の証明書に署名することができます。このセクションでは、Linuxで実行され
ている OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書を生成
するコマンドについて説明します。OpenSSLの詳細については、http://www.openssl.orgを参照
してください。

これらのコマンドは、Cisco IMCではなく、OpenSSLパッケージを使用している Linuxサーバ
で入力します。

（注）

始める前に

•組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールしま
す。

• Cisco IMCの時刻が現在の時刻に設定されていることを確認します。

手順

目的コマンドまたはアクション

このコマンドは、クライアント証明書の

生成に使用されるクライアント秘密キー

を生成します。

openssl genrsa -out
Client_Privatekeyfilename keysize

例：

ステップ 1
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目的コマンドまたはアクション

# openssl genrsa –out
client_private.pem 2048

指定されたファイル名には、指定された

サイズの RSAキーが含まれています。

このコマンドは、前の手順で入手したク

ライアント秘密キーを使用して、新しい

openssl req -new -x509 -days numdays -key
Client_Privatekeyfilename -out
Client_certfilename

ステップ 2

自己署名クライアント証明書を生成しま

例： す。証明書は指定された期間有効になり

ます。このコマンドは、ユーザに証明書# openssl req -new -x509 -key
client_private.pem -out client.pem
-days 365

の追加情報を求めるプロンプトを表示し

ます。

新しい自己署名クライアント証明書が作

成されます。

ルート CA証明書の取得については、
KMIPのベンダーマニュアルを参照して
ください。

KMIPサーバから KMIPルート CA証明
書を取得します。

ステップ 3

次のタスク

新しい証明書を Cisco IMCにアップロードします。

KMIPクライアント証明書のダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPを有効にします。Server/kmip # set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip*# commitステップ 3

KMIPクライアント証明書コマンドモー
ドを開始します。

Server/kmip # scope kmip-client-certificateステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-certificate #
download-client-certificate remote-protocol
IPアドレス KMIPクライアント証明書
ファイル

ステップ 5

• TFTP
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目的コマンドまたはアクション

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

これによりKMIPクライアント証明書の
ダウンロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6

プロンプトで、署名付き証明書の内容を

貼り付け、Ctrl+Dを押します。
（任意） Server
/kmip/kmip-client-certificate #
paste-client-certificate

ステップ 7

前の手順のリモートサーバメ

ソッドを使用するか、貼り付

けオプションを使用して、ク

ライアント証明書をダウン

ロードできます。

（注）
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例

この例は、KMIPクライアント証明書をダウンロードします。
Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # scope kmip-client-certificate
Server /kmip/kmip-client-certificate # show detail

KMIP client certificate Available: 1
Download client certificate Status: COMPLETED
Export client certificate Status: NONE

Server /kmip/kmip-client-certificate # download-client-certificate tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ClientCert.pem
You are going to overwrite the KMIP client certificate.
Are you sure you want to proceed and overwrite the KMIP client certificate? [y|N]y

KMIP client certificate downloaded successfully

You can either use the remote server method from the previous steps or use the paste
option to download the client certificate.

Server /kmip/kmip-client-certificate # paste-client-certificate
Please paste your certificate here, when finished, press CTRL+D.
----BEGIN CERTIFICATE----------END CERTIFICATE-----
You are going to overwrite the KMIP Client Certificate.
Are you sure you want to proceed and overwrite the KMIP Client Certificate? [y|N]

y
Server /kmip/kmip-client-certificate #

KMIPクライアント証明書のエクスポート

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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• KMIPクライアント証明書をエクスポートするには、証明書がダウンロードされている必
要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント証明書コマンドモー
ドを開始します。

Server /kmip # scope
kmip-client-certificate

ステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-certificate #
export-client-certificate remote-protocol IP
アドレス KMIPルート CA証明書ファイ
ル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

証明書のエクスポートを開始します。

証明書のエクスポートのステータスを表

示します。

（任意） Server
/kmip/kmip-client-certificate # show detail

ステップ 4

例

この例は、KMIPクライアント証明書をエクスポートします。
Server # scope kmip
Server /kmip # scope kmip-client-certificate
Server /kmip/kmip-client-certificate # export-client-certificate ftp 10.10.10.10
/TFTP_DIR/KmipCertificates
/svbu-xx-blr-dn1-13_ClientCert.pem_exported_ftp
Username: username
Password:
KMIP Client Certificate exported successfully
Server /kmip/kmip-client-certificate # show detail

KMIP Client Certificate Available: 1
Download KMIP Client Certificate Status: COMPLETED
Export KMIP Client Certificate Status: COMPLETED

Server /kmip/kmip-client-certificate #
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KMIPクライアント証明書の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント証明書バインドコマ
ンドモードを開始します。

Server# /kmip scope kmip-client-certificateステップ 2

確認のプロンプトが表示されます。Server /kmip/kmip-client-certificate #
delete-client-certificate

ステップ 3

これでKMIPクライアント証明書が削除
されます。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、KMIPクライアント証明書を削除します。
Server # scope kmip
Server /kmip # scope kmip-client-certificate
Server /kmip/kmip-client-certificate # delete-client-certificate
You are going to delete the KMIP Client Certificate.
Are you sure you want to proceed and delete the KMIP Client Certificate? [y|N]y
KMIP Client Certificate deleted successfully.

KMIPルート CA証明書のダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPを有効にします。Server/kmip # set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip * # commitステップ 3
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目的コマンドまたはアクション

KMIPルートCA証明書のコマンドモー
ドを開始します。

Server /kmip # scope
kmip-root-ca-certificate

ステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-root-ca-certificate #
download-root-ca-certificate
remote-protocol IPアドレス KMIP CA証
明書ファイル

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

これによりKMIPルートCA証明書のダ
ウンロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6
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目的コマンドまたはアクション

プロンプトで、ルートCA証明書の内容
を貼り付け、Ctrl+Dを押します。

（任意） Server
/kmip/kmip-root-ca-certificate #
paste-root-ca-certificate

ステップ 7

前の手順のリモートサーバメ

ソッドを使用するか、貼り付

けオプションを使用して、

ルートCA証明書をダウンロー
ドできます。

（注）

例

この例は、KMIPルート CA証明書をダウンロードします。
Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # scope kmip-root-ca-certificate
Server /kmip/kmip-root-ca-certificate # show detail

KMIP Root CA Certificate Available: 1
Download Root CA Certificate Status: COMPLETED
Export Root CA Certificate Status: NONE

Server /kmip/kmip-root-ca-certificate # download-root-ca-certificate tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ServerCert.pem
You are going to overwrite the KMIP Root CA Certificate.
Are you sure you want to proceed and overwrite the KMIP Root CA Certificate? [y|N]y

KMIP Root CA Certificate downloaded successfully

You can either use the remote server method from the previous steps or use the paste
option to download the client certificate.

Server /kmip/kmip-root-ca-certificate # paste-root-ca-certificate
Please paste your certificate here, when finished, press CTRL+D.
----BEGIN CERTIFICATE----------END CERTIFICATE-----
You are going to overwrite the KMIP Root CA Certificate.
Are you sure you want to proceed and overwrite the KMIP Root CA Certificate? [y|N]
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y
Server /kmip/kmip-root-ca-certificate #

KMIPルート CA証明書のエクスポート

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPルート CA証明書をエクスポートするには、証明書がダウンロードされている必要
があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server # scope kmipステップ 1

KMIPルートCA証明書のコマンドモー
ドを開始します。

Server /kmip # scope
kmip-root-ca-certificate

ステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-root-ca-certificate #
export-root-ca-certificate remote-protocol
IPアドレスKMIPルートCA証明書ファ
イル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

証明書のエクスポートを開始します。

証明書のエクスポートのステータスを表

示します。

（任意） Server
/kmip/kmip-root-ca-certificate # show detail

ステップ 4

例

この例は、KMIPルート CA証明書をエクスポートします。
Server # scope kmip
Server /kmip # scope kmip-root-ca-certificate
Server /kmip/kmip-root-ca-certificate # export-root-ca-certificate tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ServerCert.pem_exported_tftp
KMIP Root CA Certificate exported successfully
Server /kmip/kmip-root-ca-certificate # show detail

KMIP Root CA Certificate Available: 1
Download Root CA Certificate Status: COMPLETED
Export Root CA Certificate Status: COMPLETED

Server /kmip/kmip-root-ca-certificate #
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KMIPルート CA証明書の削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPルートCA証明書バインドコマン
ドモードを開始します。

Server# /kmip scope
kmip-root-ca-certificate

ステップ 2

確認のプロンプトが表示されます。Server /kmip/kmip-root-ca-certificate #
delete-root-ca-certificate

ステップ 3

これでKMIPルートCA証明書が削除さ
れます。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、KMIPルート CA証明書を削除します。
Server # scope kmip
Server /kmip # scope kmip-root-ca-certificate
Server /kmip/kmip-root-ca-certificate # delete-root-ca-certificate
You are going to delete the KMIP root CA certificate.
Are you sure you want to proceed and delete the KMIP root CA certificate? [y|N]y
KMIP root CA certificate deleted successfully.

KMIPクライアント秘密キーのダウンロード

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPを有効にします。Server/kmip# set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server/kmip*# commitステップ 3
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目的コマンドまたはアクション

KMIPクライアント秘密キーコマンド
モードを開始します。

Server/kmip # scope
kmip-client-private-key

ステップ 4

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-private-key #
download-client-pvt-key remote-protocol
IPアドレスKMIPクライアント秘密キー
ファイル

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

これによりKMIPクライアント秘密キー
のダウンロードが開始されます。

確認プロンプトで、yと入力します。ステップ 6
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目的コマンドまたはアクション

プロンプトで、秘密キーの内容を貼り付

け、Ctrl+Dを押します。
（任意） Server
/kmip/kmip-client-private-key #
paste-client-pvt-key

ステップ 7

前の手順のリモートサーバメ

ソッドを使用するか、貼り付

けオプションを使用して、ク

ライアント秘密キーをダウン

ロードできます。

（注）

例

この例は、KMIPクライアント秘密キーをダウンロードします。
Server # scope kmip
Server /kmip # set enabled yes
Server /kmip *# commit
Server /kmip # scope kmip-client-private-key
Server /kmip/kmip-client-private-key # show detail

KMIP Client Private Key Available: 1
Download Client Private Key Status: COMPLETED
Export Client Private Key Status: NONE

Server /kmip/kmip-client-private-key # download-client-pvt-key tftp 10.10.10.10
KmipCertificates/
svbu-xx-blr-dn1-13_ClientPvtKey.pem
You are going to overwrite the KMIP Client Private Key.
Are you sure you want to proceed and overwrite the KMIP Client Private Key? [y|N]y

KMIP Client Private Key downloaded successfully

You can either use the remote server method from the previous steps or use the paste
option to download the client certificate.

Server /kmip/kmip-client-private-key # paste-client-pvt-key
Please paste your client private here, when finished, press CTRL+D.
----BEGIN CERTIFICATE----------END CERTIFICATE-----
You are going to overwrite the KMIP client private key.
Are you sure you want to proceed and overwrite the KMIP Client Private Key? [y|N]
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y
Server /kmip/kmip-client-private-key #

KMIPクライアント秘密キーのエクスポート

始める前に

•このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

• KMIPクライアントの秘密キーをエクスポートするには、秘密キーがダウンロードされて
いる必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント秘密キーコマンド
モードを開始します。

Server /kmip # scope
kmip-client-private-key

ステップ 2

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかのタ

イプを指定できます。

Server /kmip/kmip-client-private-key #
export-client-pvt-key remote-protocol IP
アドレス KMIPルート CA証明書ファイ
ル

ステップ 3

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

証明書のエクスポートを開始します。

証明書のエクスポートのステータスを表

示します。

（任意） Server
/kmip/kmip-client-private-key # show detail

ステップ 4

例

この例は、KMIPクライアントの秘密キーをエクスポートします。
Server # scope kmip
Server /kmip # scope kmip-client-private-key
Server /kmip/kmip-client-private-key # export-client-pvt-key tftp 10.10.10.10
KmipCertificates
/svbu-xx-blr-dn1-13_ClientPvtKey.pem_exported_tftp
KMIP Client Private Key exported successfully
Server /kmip/kmip-client-private-key # show detail

KMIP Client Private Key Available: 1
Download Client Private Key Status: COMPLETED
Export Client Private Key Status: COMPLETED

Server /kmip/kmip-client-private-key #
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KMIPクライアント秘密キーの削除

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPクライアント秘密キーバインド
コマンドモードを開始します。

Server# /kmip scope
kmip-client-private-key

ステップ 2

確認のプロンプトが表示されます。Server /kmip/kmip-client-private-key #
delete-client-pvt-key

ステップ 3

これでKMIPクライアントの秘密キーが
削除されます。

確認プロンプトで、yと入力します。ステップ 4

例

この例は、KMIPクライアントの秘密キーを削除します。
Server # scope kmip
Server /kmip # scope kmip-client-private-key
Server /kmip/kmip-client-private-key # delete-client-pvt-key
You are going to delete the KMIP client private key.
Are you sure you want to proceed and delete the KMIP client private key? [y|N]y
KMIP client private key deleted successfully.

KMIPサーバログインの資格情報の構成
この手順では、KMIPサーバのログイン資格情報を設定し、KMIPサーバのログイン資格情報
をメッセージ認証に必須にする方法を示しています。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server# scope kmipステップ 1

KMIPログインコマンドモードを開始
します。

Server /kmip # scope kmip-loginステップ 2
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目的コマンドまたはアクション

KMIPサーバのユーザ名を設定します。Server/kmip/kmip-login # set login
username

ステップ 3

プロンプトでパスワードを入力し、パス

ワードの確認プロンプトで再度同じパス

Server/kmip/kmip-login * # set passwordステップ 4

ワードを入力します。これでKMIPサー
バのパスワードが設定されます。

KMIPサーバのログイン資格情報をメッ
セージ認証に必須にするかどうかを決定

します。

Server/kmip/kmip-login * # set
use-kmip-cred {yes | no}

ステップ 5

トランザクションをシステム設定にコ

ミットします。

Server/kmip/kmip-login * # commitステップ 6

KMIPの設定をデフォルトに戻します。（任意） Server/kmip/kmip-login # restoreステップ 7

例

次に、KMIPサーバの資格情報を設定する例を示します。
Server /kmip # scope kmip-login
Server /kmip/kmip-login # set login username
Server /kmip/kmip-login *# set password
Please enter password:
Please confirm password:
Server /kmip/kmip-login *# set use-kmip-cred yes
Server /kmip/kmip-login *# commit
Server /kmip/kmip-login # show detail

Use KMIP Login: yes
Login name to KMIP server: username
Password to KMIP server: ******

You can restore the KMIP server credentials to default settings by preforming the following
step:

Server /kmip/kmip-login # restore
Are you sure you want to restore KMIP settings to defaults?
Please enter 'yes' to confirm: yes
Restored factory-default configuration.
Server /kmip/kmip-login # show detail

Use KMIP Login: no
Login name to KMIP server:
Password to KMIP server: ******

Server /kmip/kmip-login #

KMIPサーバプロパティの構成

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

KMIPコマンドモードを開始します。Server # scope kmipステップ 1

選択した KMIPサーバのコマンドモー
ドを開始します。

Server /kmip # scope kmip-serverサーバ
ID

ステップ 2

KMIPポートを設定します。Server /kmip/kmip-server # set kmip-portステップ 3

KMIPサーバ IDを設定します。Server /kmip/kmip-server *# set kmip-serverステップ 4

KMIPサーバのタイムアウトを設定しま
す。

Server /kmip/kmip-server # set kmip-timeoutステップ 5

トランザクションをシステム設定にコ

ミットします。

Server /kmip/kmip-server # commitステップ 6

KMIPサーバの詳細を表示します。（任意） Server /kmip/kmip-server # show
detail

ステップ 7

例

次に、KMIPサーバの接続をテストする例を示します。
Server # scope kmip
Server /kmip # scope kmip-server 1
Server /kmip/kmip-server # set kmip-port 5696
Server /kmip/kmip-server * # set kmip-server kmipserver.com
Server /kmip/kmip-server * # set kmip-timeout 10
Server /kmip/kmip-server * # commit
Server /kmip/kmip-server # show detail
Server number 1:

Server domain name or IP address: kmipserver.com
Port: 5696
Timeout: 10

Server /kmip/kmip-server #

Cisco IMCでの FIPS 140-2の準拠
Federal InformationProcessingStandard（FIPS）パブリケーション 140-2は、暗号モジュールの認
定に使用される米国政府のコンピュータセキュリティ標準です3.1(3)リリースでは、ラック
Cisco IMCは NISTガイドラインに従った FIPS対応ではありません。これは FIPS 140-2で承認
された暗号化アルゴリズムとモジュールに従っていません。このリリースで、すべての CIMC
サービスは、Cisco FIPSオブジェクトモジュール（FOM）を使用します。これにより、FIPS
140-2に準拠した暗号化モジュールが提供されます。
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Cisco FIPSオブジェクトモジュールは、Ciscoの広範なネットワーキング製品およびコラボ
レーション製品に暗号化サービスを提供するソフトウェアライブラリです。モジュールは、

IPSec（IKE）、SRTP、SSH、TLS、SNMPなどのサービスに対して、FIPS 140の検証済みの暗
号化アルゴリズムと KDF機能を提供します。

セキュリティ設定の有効化

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope cimcステップ 1

セキュリティの設定コマンドモードを

開始します。

Server /cimc # scope security-configurationステップ 2

有効になっている場合は、FIPSを有効
にします。

Server /chassis/security-configuration # set
fips enabledまたはdisabled

ステップ 3

FIPSを有効にして、システムにトラン
ザクションをコミットする警告プロンプ

トで yを入力します。

Server /chassis/security-configuration* #
commit

ステップ 4

FIPSモードを切り替えると、
SSH、KVM、SNMP、webサー
バ、XMLAPI、および redfish
サービスが再起動されます。

（注）
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目的コマンドまたはアクション

FIPS、または FIPSと CCの両
方を有効にすると、次の

SNMP設定の変更が発生しま
す。

• noAuthNoPrivまたは
authNoPrivセキュリティ
レベルオプションに設定

されている SNMPv2プロ
トコルおよび SNMPv3
ユーザーのコミュニティ

ストリング設定が無効に

なります。

• [NoAuthNoPriv]のセキュ
リティレベルオプション

が指定された SNMPv2ま
たは SNMPv3ユーザ向け
に設定されたトラップが

無効になります。

• [MD5]および [DES]認証
タイプおよびプライバ

シータイプが無効になり

ます。

•また、SSH、Webサーバ、
KVM接続で FIPS準拠の
暗号方式のみが使用され

るようになります。

（注）

Server /chassis/security-configuration # set
cc enabledまたはdisabled

ステップ 5 FIPSは、CCを有効にする有
効な状態である必要がありま

す。

（注）

有効にすることを選択すると、CCが有
効になります。

FIPSを有効にして、システムにトラン
ザクションをコミットする警告プロンプ

トで yを入力します。

Server /chassis/security-configuration* #
commit

ステップ 6

FIPSモードを切り替えると、
SSH、KVM、SNMP、webサー
バ、XMLAPI、および redfish
サービスが再起動されます。

（注）
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目的コマンドまたはアクション

FIPS、または FIPSと CCの両
方を有効にすると、次の

SNMP設定の変更が発生しま
す。

• noAuthNoPrivまたは
authNoPrivセキュリティ
レベルオプションに設定

されている SNMPv2プロ
トコルおよび SNMPv3
ユーザーのコミュニティ

ストリング設定が無効に

なります。

• [NoAuthNoPriv]のセキュ
リティレベルオプション

が指定された SNMPv2ま
たは SNMPv3ユーザ向け
に設定されたトラップが

無効になります。

• [MD5]および [DES]認証
タイプおよびプライバ

シータイプが無効になり

ます。

•また、SSH、Webサーバ、
KVM接続で FIPS準拠の
暗号方式のみが使用され

るようになります。

（注）

例

この例は、コントローラ情報を表示する方法を示します。

Server# scope cimc
Server /cimc # scope security-configuration
Server /cimc/security-configuration # set fips enabled
Enabling FIPS would
1. Disables support for SNMP V2 and V3 with No 'Auth/Priv' security level.
2. Disables support for 'MD5/DES' crypto algorithms in SNMP 'Auth/Priv' keys.
3. Ensures use of only FIPS-compliant ciphers in SSH, webserver and KVM connections.
Server /cimc/security-configuration* # commit
Server/cimc/security-configuration # set cc enabled
Enabling Common Criteria
Server /cimc/security-configuration* # commit
Warning: changing "fips" or "CC" will restart SSH, KVM, SNMP, webserver, XMLAPI and
redfish services.
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Do you wish to continue? [y/N] y
Server /cimc/security-configuration #
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第 13 章

プラットフォームイベントフィルタの設

定

この章は、次の項で構成されています。

•プラットフォームイベントフィルタ（365ページ）
•プラットフォームイベントフィルタの設定（365ページ）
•イベントプラットフォームフィルタのリセット（367ページ）

プラットフォームイベントフィルタ
プラットフォームイベントフィルタ（PEF）は、アクションをトリガーできます。PEFごと
に、プラットフォームイベントが発生したときに実行するアクション（またはアクションを実

行しないこと）を選択できます。

プラットフォームイベントフィルタの設定
次のプラットフォームイベントフィルタに対する処理とアラートを設定できます。

プラットフォームイベントフィルタID

温度緊急アサートフィルタ1

電圧緊急アサートフィルタ2

電流アサートフィルタ3

ファン緊急アサートフィルタ4

プロセッサアサートフィルタ5

電源緊急アサートフィルタ6

メモリ緊急アサートフィルタ7
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手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1

指定したイベントに対してプラット

フォームイベントフィルタコマンド

モードを開始します。

Server /fault # scope pef idステップ 2

イベント ID番号に対応するプラット
フォームイベントフィルタの表を参照

してください。

このイベントが発生した場合に必要なシ

ステムの処理を選択します。次のいずれ

かの処理を選択できます。

Server /fault/pef # set action {none | reboot
| power-cycle | power-off}

ステップ 3

• none：システムアクションは実行
されません。

• reboot：サーバがリブートされま
す。

• power-cycle：サーバに電源が再投
入されます。

• power-off：サーバの電源がオフに
なります。

トランザクションをシステムの設定にコ

ミットします。

Server /fault/pef # commitステップ 4

例

次に、イベントに対するプラットフォームイベントアラートを設定します。

Server# scope fault
Server /fault # scope pef 5
Server /fault/pef # set action reboot
Server /fault/pef *# commit
Server /fault/pef # show
Platform Event Filter Event Action
--------------------- --------------------------- -----------
5 Processor Assert Filter reboot

Server /fault/pef #
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イベントプラットフォームフィルタのリセット

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1

プラットフォームイベントアラートを

イネーブルにします。

Server /fault # set platform-event-enabled
yes

ステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /fault # commitステップ 3

プラットフォームイベントフィルタを

リセットします。

Server /fault # reset-event-filtersステップ 4

最新のプラットフォームイベントフィ

ルタが表示されます。

Server /fault # show pefステップ 5

例

次に、プラットフォームイベントアラートをイネーブルにする例を示します。

Server# scope fault
Server /fault # set platform-event-enabled yes
Server /fault *# commit
Server /fault # show
Platform Event Enabled
-----------------------

yes

Server /fault # reset-event-filters
Server /fault # show pef
Platform Event Filter Event Action
--------------------- ----------------------------------- -----------
1 Temperature Critical Assert Filter none
2 Voltage Critical Assert Filter none
3 Current Assert Filter none
4 Fan Critical Assert Filter none
5 Processor Assert Filter none
6 Power Supply Critical Assert Filter none
7 Memory Critical Assert Filter none

Server /fault #
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第 14 章

Cisco IMCファームウェア管理

この章は、次の項で構成されています。

•ファームウェアの概要（369ページ）
•シスコからのファームウェアの取得（371ページ）
• Cisco IMCセキュアブートについて（373ページ）
• Cisco IMCファームウェアのインストール（376ページ）
•インストールした CIMCファームウェアのアクティブ化（380ページ）
• BIOSファームウェアのインストール（381ページ）
•インストールされている BIOSファームウェアのアクティブ化（384ページ）
•保留中の BIOSアクティベーションのキャンセル（386ページ）
• VICファームウェアのインストール（387ページ）
•リモートサーバからの CMCファームウェアのインストール（389ページ）
•インストールした CMCファームウェアのアクティブ化（391ページ）
•リモートサーバからの SASエクスパンダファームウェアのインストール（392ページ）
•インストール済み SASエクスパンダファームウェアの有効化（394ページ）

ファームウェアの概要
Cシリーズサーバは、使用する Cシリーズサーバモデルに特有のシスコ認定ファームウェア
を使用します。すべてのサポート対象サーバモデルのファームウェアの新しいリリースは、

Cisco.comからダウンロードできます。
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新しい BIOSファームウェアをインストールするとき、それはサーバで実行されている Cisco
IMCファームウェアと同じソフトウェアリリースに属する必要があります。新しいBIOSファー
ムウェアのインストールは、必ず一致するCisco IMCファームウェアをアクティブにした後に
行ってください。そうしないと、サーバはブートしません。

起こりうる問題を避けるため、 Cisco Host Upgrade Utility（HUU）を使用することを強く推奨
します。このユーティリティはBIOS、Cisco IMC、およびその他のファームウェアを互換性の
あるレベルにアップグレードします。このユーティリティの詳細については、インストールす

るCisco IMCソフトウェアリリースに付属の HUUのバージョンの Cisco Host Upgrade Utility
Guideを参照してください。HUUのガイドは次の URLにあります。
http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html。

注意

ファームウェアを手動で更新する場合は、最初にCisco IMCファームウェアを更新する必要が
あります。Cisco IMCファームウェアの更新プロセスは、次の段階に分けられます。これは、
サーバがオフラインになる時間を最小限にするためです。

•インストール：この段階では、Cisco IMCは選択した非アクティブまたはバックアップの
Cisco IMCファームウェアをサーバのスロットにインストールします。

•アクティベーション：この段階では、Cisco IMCは非アクティブのファームウェアバー
ジョンをアクティブとして設定するため、サービスの中断の原因となります。サーバをリ

ブートすると、新規のアクティブスロット内のファームウェアが、実行中のバージョンに

なります。

Cisco IMCファームウェアをアクティブ化した後は、BIOSファームウェアを更新できます。
BIOS更新のプロセス全体でサーバの電源をオフにする必要があるため、プロセスは段階に分
類されません。その代わり、入力するコマンドは 1つで済みます。Cisco IMCは BIOSファー
ムウェアをできる限り迅速にインストールし、更新します。Cisco IMCがリブートを完了する
と、サーバの電源をオンにして、サービスに戻すことができます。

•古いファームウェアバージョンを新しいものにアップグレードしたり、新しいファーム
ウェアバージョンを古いものにダウングレードしたりできます。

•この手順は、スタンドアロンモードで実行している Cisco UCS Cシリーズサーバにのみ
適用されます。Cisco UCS Managerの統合モードで実行している UCS Cシリーズのファー
ムウェアをアップグレードするには、Cisco Technical Assistance Centerにお問い合わせくだ
さい。

（注）

セキュアモードの Cisco IMCでは、ロードおよび実行前のすべてのファームウェアイメージ
がデジタル的に署名され、信頼性と整合性が確認され、改竄されたソフトウェアの実行からデ

バイスを確実に保護できます。
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シスコからのファームウェアの取得

手順

ステップ 1 http://www.cisco.comを参照します。

ステップ 2 まだログインしていない場合は、ページの右上隅にある [Log In]をクリックし、Cisco.comの
資格情報を使用してログインします。

ステップ 3 上部のメニューバーで、[Support]をクリックします。

ステップ 4 ロールダウンメニューの [All Downloads]をクリックします。

ステップ 5 使用しているサーバモデルが [Recently Used Products]リストに表示される場合は、サーバ名を
クリックします。表示されない場合は、次の手順を実行します。

a) 左側のボックスの [Products]をクリックします。
b) 中央のボックスで、[Unified Computing and Servers]をクリックします。
c) 右側のボックスで、[Cisco UCS C-Series Rack-Mount Standalone Server Software]をクリック
します。

d) 右側のボックスで、ダウンロードするソフトウェアのサーバモデルをクリックします。

ステップ 6 [Unified Computing System (UCS) Server Firmware]リンクをクリックします。

ステップ 7 （任意）ページの左側のメニューバーから以前のリリースを選択します。

ステップ 8 選択したリリースのCisco Host Upgrade UtilityISOに関連付けられている [Download]ボタンをク
リックします。

ステップ 9 [Accept License Agreement]をクリックします。

ステップ 10 ISOファイルをローカルドライブに保存します。

Cisco Host Upgrade Utilityを含むこの ISOファイルを使用して、Cisco IMCとサーバーの BIOS
ファームウェアをアップグレードすることをお勧めします。このユーティリティの詳細につい

ては、インストールするCisco IMCソフトウェアリリースに付属の HUUのバージョンの Cisco
Host Upgrade Utility Guideを参照してください。HUUのガイドは次の URLにあります。
http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html。

ステップ 11 （任意） Cisco IMCと BIOSファームウェアを手動でアップグレードする予定の場合、次の手
順を実行します。

リリース 3.0以降、BIOSおよび Cisco IMCファームウェアファイルは、単独の .zipファイル
としてHUU内に組み込まれなくなりました。現在、BIOSとCisco IMCファームウェアを抽出
するには、HUUのGETFWフォルダにある getfwユーティリティを使用する必要があります。
BIOSまたは Cisco IMCファームウェアファイルを抽出するには、次の手順を実行します。

この手順を実行するには：

• Opensslをターゲットシステムにインストールする必要があります。

• Squashfsカーネルモジュールをターゲットシステムにロードする必要がありま
す。

（注）
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Viewing the GETFW help menu:
[root@RHEL65-***** tmp]# cd GETFW/
[root@RHEL65-***** GETFW]# ./getfw -h
Help:
Usage: getfw {-b -c -C -H -S -V -h} [-s SRC] [-d DEST]
-b : Get BIOS Firmware
-c : Get CIMC Firmware
-C : Get CMC Firmware
-H : Get HDD Firmware
-S : Get SAS Firmware
-V : Get VIC Firmware
-h : Display Help
-s SRC : Source of HUU ISO image
-d DEST : Destination to keep Firmware/s

Note : Default BIOS & CIMC get extracted

Extracting the BIOS firmware:

[root@RHEL65-***** GETFW]# ./getfw -s /root/Desktop/HUU/ucs-c2xxx-huu-3.0.1c.iso -d
/tmp/HUU
FW/s available at '/tmp/HUUucs-c2xxx-huu-3.0.1c'
[root@RHEL65-***** GETFW]# cd /tmp/HUU/
[root@RHEL65-***** HUU]# cd ucs-c2xxx-huu-3.0.1c/
[root@RHEL65-***** ucs-c2xxx-huu-3.0.1c]# ls
bios cimc
[root@RHEL65-***** ucs-c2xxx-huu-3.0.1c]# cd bios/
[root@RHEL65-***** bios]# ls
bios.cap
[root@RHEL65-***** bios]#

Extracting the CIMC firmware:

[root@RHEL65-***** GETFW]# ./getfw -s /root/Desktop/HUU/ucs-c2xxx-huu-3.0.1c.iso -d
/tmp/HUU
FW/s available at '/tmp/HUUucs-c2xxx-huu-3.0.1c'
[root@RHEL65-***** GETFW]# cd /tmp/HUU/
[root@RHEL65-***** HUU]# cd ucs-c2xxx-huu-3.0.1c/
[root@RHEL65-***** ucs-c2xxx-huu-3.0.1c]# ls
bios cimc
[root@RHEL65-***** ucs-c2xxx-huu-3.0.1c]# cd cimc/
[root@RHEL65-***** cimc]# ls
cimc.cap
[root@RHEL65-***** cimc]#

ステップ 12 （任意）リモートサーバからファームウェアをインストールする予定の場合、そのリモート

サーバに BIOSのインストール用 CAPファイルと Cisco IMCインストール用 BINファイルを
コピーします。

リモートサーバは次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

サーバにはリモートサーバのコピー先フォルダに対する読み取り権限が必要です。
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CiscoUCSCシリーズサーバでは、リモートサーバからファームウェアを更新したと
きの、サーバのフィンガープリントの確認をサポートするようになりました。このオ

プションは、リモートサーバタイプとして SCPまたは SFTPを選択した場合にのみ
使用できます。

このアクションを実行しながら、リモートサーバタイプとして SCPまたは SFTPを
選択した場合、「Server (RSA) key fingerprint is <server_finger_print _ID> Do you wish to
continue?」というメッセージが表示されます。サーバフィンガープリントの信頼性に
応じて、[y]または [n]をクリックします。

フィンガープリントはホストの公開キーに基づいており、接続先のホストを識別また

は確認できます。

（注）

次のタスク

Cisco Host Upgrade Utility使用してサーバ上のすべてのファームウェアをアップグレードする
か、手動でサーバに Cisco IMCファームウェアをインストールします。

Cisco IMCセキュアブートについて

Cisco IMCのセキュアモードについて

Cisco IMCのセキュアブートモードは、一部の Cisco UCS Cシリーズサーバでのみデフォル
トで有効になっています。

（注）

Host Upgrade Utility（HUU）、Web UIまたは CLIを使用して、Cisco IMCを最新バージョンに
更新できます。Cisco IMCをアップグレードするためにHUUを使用する場合は、セキュアブー
トモードをイネーブルにするよう求めるプロンプトが表示されます。[Yes]を選択すると、シ
ステムはセキュアモードを開始し、ファームウェアを 2度インストールします。[No]を選択
すると、システムは非セキュアモードを開始します。Cisco IMCをアップグレードするために
Web UIまたは CLIを使用する場合は、バージョン 2.0(x)にアップグレードする必要がありま
す。バージョン2.0(x)でシステムを起動した後、システムはデフォルトでは非セキュアモード
で起動します。セキュアモードを有効にする必要があります。セキュアモードを有効にする

と、自動的にファームウェアが再インストールされます。Web UIでは、セキュアモードオプ
ションがCisco IMCファームウェア更新ページ内のチェックボックスとして利用できます。CLI
では、update-secureコマンドを使用してセキュアモードを有効にできます。

Cisco IMCバージョン 2.0への最初のアップグレード時に、機能およびアプリケーションの一
部が正しくインストールされておらず、2回目のアップグレードが必要であることを示す警告
メッセージが表示される場合があります。Cisco IMCファームウェアバージョン 2.0(x)をセ
キュアモードで正しくインストールするために、セキュアブートオプションをイネーブルま
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たは非イネーブルにした状態で2回目のアップグレードを実行することを推奨します。インス
トールが完了した後、イメージをアクティブ化する必要があります。セキュアブートオプショ

ンをイネーブルにしたままシステムを起動した後は、Cisco IMCはセキュアモードのままとな
り、後でディセーブルにできません。このイメージがアクティブになっていない場合や、他の

ファームウェアイメージを再インストールした場合、Cisco IMCが応答不能になる場合があり
ます。

セキュアブートの移行でファームウェアをインストールした後は、他の通常のサーバベースの

タスクを実行する前にイメージをアクティブにする必要があります。このイメージがアクティ

ブになっていない場合や、他のファームウェアイメージを再インストールした場合、CiscoIMC
が応答不能になる場合があります。

セキュアブートは、ファームウェアのインストールが完了し、イメージがアクティブになった

場合にのみイネーブルになります。

警告

Cisco IMCがセキュアモードになっている場合、次のことを意味します。

•署名済みのCisco IMCファームウェアイメージのみがデバイスにインストールされ、起動
できます。

•セキュア Cisco IMCモードは後でディセーブルにできません。

•いずれの Cisco IMCバージョンも最新バージョンに直接アップグレードできます。

• Cisco IMCのファームウェアバージョンは、バージョン 1.5(3x)より前のバージョンにイ
ンストールまたは起動できません。

• Cisco IMCバージョン 2.0は、バージョン 1.4(x)、1.5、1.5(2x)、または 1.5(1)、1.5(2)また
は非セキュアのファームウェアバージョンにダウングレードできません。

（注）

最新バージョンからダウングレードする際にサポートされる Cisco IMCバージョン

次の表は、前のバージョンにダウングレードできるセキュアモードのCisco IMCバージョンを
示します。

可能性目的のCisco IMCバージョ
ン

Cisco IMCバージョンから

可能性なし1.5(1)よりも前2.0(x)

可能性あり1.5(3x)以降2.0(x)

可能性なし1.5(3x)よりも前2.0(x)

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
374

Cisco IMCファームウェア管理

Cisco IMCのセキュアモードについて



使用している Cisco IMCのバージョンが非セキュアモードの場合、Cisco IMCを以前のバー
ジョンにダウングレードすることができます。

（注）

HUUを使用して 1.5(4)より前のバージョンにCisco IMCバージョンをダウングレードする場合
は、最初にCisco IMCをダウングレードし、その後に他のファームウェアをダウングレードす
る必要があります。ファームウェアをアクティブにし、次に BIOSファームウェアをダウング
レードします。

（注）

Cisco IMCバージョン 2.0(1)に必要な更新回数

この項は、Cisco IMCバージョン 2.0(1)以前のリリースに有効です。重要

最新バージョンにアップグレードする際にサポートされる Cisco IMCバージョン

次の表に、最新バージョンのすべてのアプリケーションを正しくインストールするためにCisco
IMCに必要な更新回数を示します。

セキュア Cisco IMCバージョン
2.0(x)へ

非セキュア Cisco IMCバージョ
ン 2.0(x)へ

Cisco IMCバージョンから

更新 2回更新 2回1.5(2)よりも前

更新 2回更新 1回1.5(2)

更新 2回更新 1回1.5(3)

更新 2回更新 1回1.5(3x)以降

非セキュアモードでの Cisco IMCの更新

この項は、Cisco IMCバージョン 2.0(1)以前のリリースに有効です。重要

すべての最新機能とアプリケーションが正常にインストールされた状態で、非セキュアモード

で Cisco IMCを最新バージョンにアップグレードできます。Web UIまたは CLIを使用して
Cisco IMCを最新バージョンにアップグレードするときは、使用しているバージョンによって
はファームウェアを手動で2回更新する必要があります。「最新バージョンにアップグレード
する際にサポートされる Cisco IMCバージョン」を参照してください。Cisco IMCバージョン
にアップグレードするために HUUを使用すると、最新バージョンに自動的にアップグレード
されます。
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1.5(2x)よりも前のバージョンのCisco IMCからインストールする場合は、次のメッセージが表
示されます。

（注）

「一部の Cisco IMCファームウェアコンポーネントが正しくインストールされていません。
Please reinstall Cisco IMC firmware version 2.0(1) or higher to recover".

（HUUによる）更新の最中は、KVMセッションに再接続して更新の現在のステータスを取得
することを推奨します。

（注）

警告

Cisco IMCが非セキュアモードで実行している場合は、次を意味します。

•署名済みまたは未署名のCiscoファームウェアイメージをデバイスにインストールできま
す。

•いずれの Cisco IMCバージョンも最新バージョンに直接アップグレードできます。

• Cisco IMCのファームウェアバージョンは以前のバージョンにインストールまたは起動で
きます。

Cisco IMCファームウェアのインストール
•フロントパネルの USBデバイスを介して Cisco IMCファームウェアを更新する場合は、
スマートアクセス USBオプションが有効であることを確認します。

•アップデートがすでに処理中であるときにアップデートを開始すると、どちらのアップ
デートも失敗します。

始める前に

• admin権限を持つユーザとして Cisco IMCにログインします。

• Cisco.comからCiscoHostUpgradeUtilityISOファイルを入手し、シスコからのファームウェ
アの取得（371ページ）の説明に従ってファームウェアインストールファイルを抽出し
ます。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

server# scope cimcステップ 1
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目的コマンドまたはアクション

Cisco IMCファームウェアコマンドモー
ドを開始します。

server /cimc # scope firmwareステップ 2

プロトコル、リモートサーバの IPアド
レス、サーバ上のファームウェアファ

server /cimc /firmware # updateプロトコ
ル IPアドレスパス

ステップ 3

イルへのファイルパスを指定します。

プロトコルは次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

接続されている USBから Cisco IMC
ファームウェアを更新します。

server /cimc/firmware # update usbパスと
ファームウェアファイル名

ステップ 4
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目的コマンドまたはアクション

Cisco IMCのセキュアブートオプショ
ンに移行します。移行は次のことを意味

します。

（任意） server /cimc /firmware #
update-secureプロトコル IPアドレス
パス

ステップ 5

•署名済された Cisco IMCファーム
ウェアイメーにのみをサーバ上で

インストールおよびブートできま

す。

•バージョン 1.5(3x)以前のCisco IMC
ファームウェアはインストールまた

はブートできません。

•セキュアブートを後でディセーブ
ルにすることができません。

このアクションは、Cisco IMC
2.0(1)バージョンにのみ使用で
きます。以降のバージョンで

は、デフォルトで有効になっ

ています。

重要

セキュアブートの移行で

ファームウェアをインストー

ルした後は、他の通常のサー

バベースのタスクを実行する

前にイメージをアクティブに

する必要があります。このイ

メージがアクティブになって

いない場合や、他のファーム

ウェアイメージを再インス

トールした場合、Cisco IMCが
応答不能になる場合がありま

す。

Cisco IMCバージョン 2.0(1)の
場合、セキュアブートは、

ファームウェアのインストー

ルが完了し、イメージがアク

ティブになっている場合にの

みイネーブルになります。

警告

ファームウェアアップデートの進捗状

況を表示します。

（任意） server /cimc /firmware # show
detail

ステップ 6
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例

次に、Cisco IMCファームウェアを更新し、非セキュアブートからCisco IMCバージョ
ン 2.0のセキュアブートに Cisco IMCを移行する例を示します。
server# scope cimc
server /cimc # scope firmware
server /cimc /firmware # update ftp 192.0.20.34 //test/dnld-ucs-k9-bundle.1.0.2h.bin
Firmware update has started.
Please check the status using "show detail"
Server /cimc /firmware # update-secure tftp 1.1.1.1 /cimc-pkg.bin
Migrating to Cisco IMC Secure Boot option implies:
-You can install and boot only signed Cisco IMC firmware images on the server.
-You cannot install and boot Cisco IMC firmware versions prior than 1.5(3x).
-You cannot disable Secure Boot later on.

After installing the firmware with the Secure Boot migration, you must
activate the image before performing any other regular server-based tasks.
The Secure Boot option is enabled only when the firmware installation
is complete and you have activated the image.

Continue?[y|N]y
Update to Secure Boot selected, proceed with update.
Firmware update initialized.
Please check the status using "show detail".
server /cimc /firmware # show detail
Firmware Image Information:

Update Stage: DOWNLOAD
Update Progress: 5
Current FW Version: 2.0(0.29)
FW Image 1 Version: 2.0(0.28)
FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 2.0(0.29)
FW Image 2 State: RUNNING ACTIVATED
Boot-loader Version: 2.0(0.9).35
Secure Boot: DISABLED

*+-----------------------------------------------------------------------+
+ Some of the Cisco IMC firmware components are not installed properly! +
+ Please reinstall Cisco IMC firmware version 2.0 or higher to recover. +
+-----------------------------------------------------------------------+
server /cimc /firmware #

次に、Cisco IMCファームウェアを更新する例を示します。
server# scope cimc
server /cimc # scope firmware
server /cimc /firmware # update ftp 10.10.10.10 //test/dnld-ucs-k9-bundle.1.0.2h.bin
Firmware update has started.
Please check the status using "show detail"
server /cimc /firmware #

次のタスク

新しいファームウェアをアクティブにします。
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インストールした CIMCファームウェアのアクティブ化

始める前に

CIMCファームウェアをサーバにインストールします。

アクティブ化の進行中は、次のことを行わないでください。

•サーバのリセット、電源切断、シャットダウン。

• CIMCをリブートまたはリセットします。

•他のすべてのファームウェアをアクティブ化します。

•テクニカルサポートデータまたは設定データをエクスポートします。

重要

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

ファームウェアコマンドモードを開始

します。

Server /cimc # scope firmwareステップ 2

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /cimc/firmware # show detailステップ 3

選択したイメージをアクティブにしま

す。イメージ番号が指定されていない場

Server /cimc/firmware # activate [1 | 2]ステップ 4

合、サーバは現在非アクティブのイメー

ジをアクティブにします。

BMCがリブートし、リブートが完了す
るまですべての CLIセッションと GUI
セッションが終了します。

プロンプトで yと入力し、選択した
ファームウェアイメージをアクティブ

化します。

ステップ 5

（任意） CLIにログインし、手順 1～
3を繰り返してアクティブ化されたこと
を確認します。

ステップ 6

例

この例では、ファームウェアイメージ 1をアクティブ化し、BMCがリブートした後
でアクティブ化されたことを確認します。
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Server# scope cimc
Server /cimc # scope firmware
Server /cimc/firmware # show detail
Firmware Image Information:

Update Stage: NONE
Update Progress: 100
Current FW Version: 1.3(3a)
FW Image 1 Version: 1.4(3j)
FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 1.3(3a)
FW Image 2 State: RUNNING ACTIVATED
Boot-loader Version: 1.4(3.21).18

Server /cimc/firmware # activate 1
This operation will activate firmware 1 and reboot the BMC.
Continue?[y|N]y
.
.
-- BMC reboot --
.
.
-- Log into CLI as Admin --

Server# scope cimc
Server /cimc # scope firmware
Server /cimc/firmware # show detail
Firmware Image Information:

Update Stage: NONE
Update Progress: 100
Current FW Version: 1.4(3j)
FW Image 1 Version: 1.4(3j)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 1.3(3a)
FW Image 2 State: BACKUP INACTIVATED
Boot-loader Version: 1.4(3.21).18

BIOSファームウェアのインストール

この手順は、一部のサーバでは使用できません。他の BIOSインストール方法については、次
の URLで入手可能な Cisco UCS C-Series Rack-Mount Server BIOS Upgrade Guideを参照してくだ
さい。
http://www.cisco.com/en/US/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_Firmware.html

（注）

始める前に

• admin権限を持つユーザとして Cisco IMCにログインします。

•インストールしたCIMCファームウェアのアクティブ化（380ページ）の説明に従って、
インストールする BIOSバージョンに対応する Cisco IMCファームウェアをアクティブに
します。

•サーバの電源を切ります。
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•アップデートがすでに処理中であるときにアップデートを開始すると、どちらのアップ
デートも失敗します。

•フロントパネルのUSBデバイスを介してBIOSファームウェアを更新する場合は、スマー
トアクセス USBオプションが有効であることを確認します。

（注）

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

ファームウェアコマンドモードを開始

します。

Server /cimc # scope firmwareステップ 2

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /cimc/firmware # show detailステップ 3

[現在のファームウェアバージョン
（Current FWVersion）]フィールドに表

ステップ 4 Cisco IMCファームウェアバー
ジョンが一致しない場合は、

この手順を続行する前にCisco
IMCファームウェアをアク
ティブ化します。そうしない

とサーバがブートしません。

詳細については、インストー

ルした CIMCファームウェア
のアクティブ化（380ページ）
を参照してください。

重要

示されるファームウェアバージョンが、

インストールするBIOSファームウェア
バージョンと一致するかどうか確認しま

す。

サーバのルートレベルに戻ります。Server /cimc/firmware # topステップ 5

BIOSコマンドモードを開始します。Server# scope biosステップ 6

次の情報を指定します。Server /bios # updateプロトコル IPアド
レスパス

ステップ 7

•プロトコル。TFTP、FTP、SFTP、
SCP、または HTTPが使用できま
す。
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目的コマンドまたはアクション

Cisco UCS Cシリーズ
サーバでは、リモート

サーバからファームウェ

アを更新したときの、

サーバのフィンガープリ

ントの確認をサポートす

るようになりました。こ

のオプションは、リモー

トサーバタイプとして

SCPまたは SFTPを選択
した場合にのみ使用でき

ます。

このアクションを実行し

ながら、リモートサーバ

タイプとして SCPまたは
SFTPを選択した場合、
「Server (RSA) key
fingerprint is
<server_finger_print _ID>
Do you wish to continue?」
というメッセージが表示

されます。サーバフィン

ガープリントの信頼性に

応じて、[y]または [n]を
クリックします。

フィンガープリントはホ

ストの公開キーに基づい

ており、接続先のホスト

を識別または確認できま

す。

（注）

•リモートサーバの IPv4アドレスま
たは IPv6アドレス、あるいはホス
ト名。

•リモートサーバ上のBIOSファーム
ウェアファイルへのファイルパ

ス。

接続されている USBから BIOSファー
ムウェアを更新します。

Server /bios # update usbパスとファーム
ウェアファイル名

ステップ 8
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例

次に、BIOSファームウェアをアップデートする例を示します。
Server# scope bios
Server /bios# show detail
BIOS:

BIOS Version: CxxMx.2.0.3.0.080720142114
Backup BIOS Version: CxxMx.2.0.2.68.073120141827
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: None
Actual Boot Mode: Unknown
Last Configured Boot Order Source: UNKNOWN

Server /bios # update ftp 10.10.10.10 //upgrade_bios_files/Cxx-BIOS-1-4-3j-0.CAP
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"

For updating the BIOS using the front panel USB:

Server /bios # update usb CxxMx-BIOS-3-1-0-289.cap
User Options:USB Path[Cxxmx-BIOS-3-1-0-289.cap]
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"
Server /bios # show detail
BIOS:
BIOS Version: CxxMx.3.1.0.289.0530172308
Boot Order: (none)
FW Update Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: Legacy
Actual Boot Mode: Legacy
Last Configured Boot Order Source: BIOS
One time boot device: (none)
Server /bios #

インストールされているBIOSファームウェアのアクティ
ブ化

•リリース4.0(1)から、サーバがオンの場合にBIOSをアクティベートすることができます。
サーバがオンのときに、ファームウェアをアクティブにすると、アクティベーションが保

留状態で、ファームウェアは次のサーバが再起動した後にアクティベーションされます。

• [Activate BIOS Firmware]（アクティブ化）オプションを使用できるのは一部の Cシリーズ
サーバだけです。このオプションがないサーバでは、サーバをリブートしてインストール

されている BIOSファームウェアをアクティブにします。

（注）
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始める前に

• BIOSファームウェアをサーバにインストールします。

アクティブ化の進行中は、次のことを行わないでください。

•サーバのリセット、電源切断、シャットダウン。

• Cisco IMCCisco IMCのリブートまたはリセット。

•他のすべてのファームウェアをアクティブ化します。

•テクニカルサポートデータまたは設定データをエクスポートします。

重要

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /bios # show detailステップ 2

現在非アクティブになっているイメージ

をアクティブにします。

Server /bios # activateステップ 3

プロンプトで yと入力し、選択した
ファームウェアイメージをアクティブ

化します。

ステップ 4

例

次に、ファームウェアをアクティブにしてから、アクティベーションを確認する例を

示します。

Server# scope bios
Server /bios # show detail
BIOS:

BIOS Version: Cxxx.4.0.0.19.0528180450
Backup BIOS Version: Cxxx.4.0.0.23.0612180433
Boot Order: (none)
FW Update Status: Done, OK
UEFI Secure Boot: disabled
Actual Boot Mode: Uefi
Last Configured Boot Order Source: BIOS
One time boot device: (none)

Server /bios # activateSystem is powered-on. This operation will activate backup BIOS
version
"C125.4.0.0.23.0612180433" during next boot.
Continue?[y|N]y
Server# scope bios

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
385

Cisco IMCファームウェア管理

インストールされている BIOSファームウェアのアクティブ化



Server /bios # show detail
BIOS:

BIOS Version: Cxx.4.0.0.19.0528180450
Backup BIOS Version: Cxxx.4.0.0.23.0612180433
Boot Order: (none)
FW Update Status: Done, Activation pending
UEFI Secure Boot: disabled
Actual Boot Mode: Uefi
Last Configured Boot Order Source: BIOS
One time boot device: (none)

Server /bios #

保留中の BIOSアクティベーションのキャンセル

始める前に

BIOSファームウェアが保留状態になければなりません。

手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /bios # show detailステップ 2

Server /bios # cancel-activateステップ 3 BIOSファームウェアが保留状
態でなければなりません。

（注）

保留中のBIOSのアクティブ化をキャン
セルします。

プロンプトで、yを入力してアクティブ
化をキャンセルします。

ステップ 4

例

この例では、保留中の BIOSファームウェアのアクティブ化をキャンセルします。
Server# scope bios
Server /bios # show detail
BIOS:

BIOS Version: Cxxx.4.0.0.19.0528180450
Backup BIOS Version: Cxxx.4.0.0.23.0612180433
Boot Order: (none)
FW Update Status: Done, Activation pending
UEFI Secure Boot: disabled
Actual Boot Mode: Uefi
Last Configured Boot Order Source: BIOS
One time boot device: (none)

Server /bios # cancel-activate
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This will cancel Pending BIOS activation[y|N]y
Server /bios # show detail
BIOS:

BIOS Version: Cxxx.4.0.0.19.0528180450
Backup BIOS Version: Cxxx.4.0.0.23.0612180433
Boot Order: (none)
FW Update Status: None, OK
UEFI Secure Boot: disabled
Actual Boot Mode: Uefi
Last Configured Boot Order Source: BIOS
One time boot device: (none)

Server /bios #

VICファームウェアのインストール

始める前に

•管理者権限を持つユーザとしてログインします。

•フロントパネルの USBデバイスから VICファームウェアを更新する場合は、スマート
USBオプションが有効で、有効な VICファームウェアが USBデバイスで利用可能である
ことを確認します。

•アップデートがすでに処理中であるときに新たにアップデートを開始すると、どちらの
アップデートも失敗します。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しますserver # scope chassisステップ 1

VICファームウェアは、指定した IPv4
または IPv6アドレス、あるいはホスト

server /chassis # update-adapter-fwｐプ
ロトコルリモートサーバアドレス画像

ステップ 2

名のリモートサーバに、指定したパスファイルパスactivate|no-activatePCIス
ロット番号 とファイル名で保存されます。リモート

サーバは次のいずれかのタイプになりま

す。

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

USBデバイスのイメージファイルのパ
ス、VIC PCIスロット番号を指定しま
す。

server/chassis # update-adapter-fw usbイ
メージファイルパス activate|no-activate
PCIスロット番号

ステップ 3

ファームウェアアップデートの進捗状

況を表示します。

（任意） server /cimc # show adapter
detail

ステップ 4

例

次に、VICファームウェアを更新する例を示します。

Server# scope chassis
Server /chassis # update-adapter-fw update ftp 10.10.10.10 cruzfw_new.bin activate MLOM
Adapter firmware update has started.
Please check the status using "show adapter detail".
You have chosen to automatically activate the new firmware
image. Please restart your host after the update finish.
Server /chassis # show adapter detail
PCI Slot MLOM:

Product Name: UCS VIC 1387
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Serial Number: FCH2102J8SU
Product ID: UCSC-MLOM-C40Q-03
Adapter Hardware Revision: 3
Current FW Version: 4.1(3.143)
VNTAG: Disabled
FIP: Enabled
LLDP: Enabled
Configuration Pending: no
Cisco IMC Management Enabled: yes
VID: V03
Vendor: Cisco Systems Inc
Description:
Bootloader Version: 4.1(2d)
FW Image 1 Version: 4.1(3.143)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: N/A
FW Image 2 State: N/A
FW Update Status: Update in progress
FW Update Error: No error
FW Update Stage: Erasing (12%)
FW Update Overall Progress: 19%

Server /chassis #

リモートサーバからのCMCファームウェアのインストー
ル

始める前に

• admin権限を持つユーザとして Cisco IMCにログインします。

• Cisco.comからCiscoHostUpgradeUtilityISOファイルを入手し、シスコからのファームウェ
アの取得（371ページ）の説明に従ってファームウェアインストールファイルを抽出し
ます。

•このアクションを使用できるのは一部の Cシリーズサーバだけです。

•

アップデートがすでに処理中であるときにアップデートを開始す

ると、どちらのアップデートも失敗します。

（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server # scope chassisステップ 1

選択した SIOCコントローラコマンド
モードの CMCを開始します。

server /chassis # scope cmc 1|2ステップ 2
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目的コマンドまたはアクション

プロトコル、リモートサーバの IPアド
レス、サーバ上のファームウェアファ

server /chassis/cmc # updateプロトコル
IPアドレスパス

ステップ 3

イルへのファイルパスを指定します。

プロトコルは次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

ファームウェアアップデートの進捗状

況を表示します。

（任意） server /chassis/cmc # show detailステップ 4
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例

次に、CMCファームウェアを更新する例を示します。
server # scope chassis
server /chassis # scope cmc 1
server /chassis/cmc # update http 10.104.236.99 colusa_cmc.2.0.2a.img
CMC Firmware update initialized.
Please check the status using "show detail"
Server /chassis/cmc # show detail
Firmware Image Information:

Name: CMC1
Update Stage: DOWNLOAD
Update Progress: 25
Current FW Version: 2.0(2a)
FW Image 1 Version: 2.0(2a)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 2.0(2a)
FW Image 2 State: BACKUP INACTIVATED

server /chassis/cmc #

次のタスク

新しいファームウェアをアクティブにします。

インストールした CMCファームウェアのアクティブ化

CMCは 1つをアクティブな状態にし、他はバックアップとして機能するように設定されてい
ます。バックアップ CMCをアクティブにすると、それまでアクティブだった CMCが、バッ
クアップ CMCに変わり、もう一方がアクティブになります。

（注）

始める前に

CMCファームウェアをサーバにインストールします。

アクティブ化の進行中は、次のことを行わないでください。

•サーバのリセット、電源切断、シャットダウン。

• Cisco IMCCisco IMCのリブートまたはリセット。

•他のすべてのファームウェアをアクティブ化します。

•テクニカルサポートデータまたは設定データをエクスポートします。

重要

• CMC-1アクティベーションによって Cisco IMCネットワーク接続が中断されます。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

server # scope chassisステップ 1

選択した SIOCスロットコマンドモー
ドの CMCを開始します。

Server # scope cmc1|2ステップ 2

選択したCMCに対して選択したイメー
ジをアクティブにします。

Server /cmc # activateステップ 3

CMC-1がリブートし、そのリブートが
完了するまではすべての CLIセッショ

プロンプトで yと入力し、選択した
ファームウェアイメージをアクティブ

化します。

ステップ 4

ンと GUIセッションが終了しますが、
CMC-2リブートがアクティブなセッショ
ンに影響を与えることはありません。

例

次に、SIOCスロット 1上の CMCファームウェアをアクティブにする例を示します。
Server # scope chassis
Server /chassis # scope cmc 1
Server /chassis/cmc # activate
Warning: The CMC will be rebooted immediately to complete the activation.
The network may go down temporarily till CMC boots up again
Continue?[y|N]y

リモートサーバからの SASエクスパンダファームウェ
アのインストール

始める前に

•このアクションを実行するには、adminとしてログオンする必要があります。

•サーバの電源をオンにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1
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目的コマンドまたはアクション

SASエクスパンダコマンドモードを開
始します。

Server /chassis # scope sas-expander {1 | 2}ステップ 2

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /chassis/sas-expander # show detailステップ 3

次の情報を指定します。Server /chassis/sas-expander # update
protocol IP_Address path

ステップ 4

•プロトコル。TFTP、FTP、SFTP、
SCP、または HTTPが使用できま
す。

Cisco UCS Cシリーズ
サーバでは、リモート

サーバからファームウェ

アを更新したときの、

サーバのフィンガープリ

ントの確認をサポートす

るようになりました。こ

のオプションは、リモー

トサーバタイプとして

SCPまたは SFTPを選択
した場合にのみ使用でき

ます。

このアクションを実行し

ながら、リモートサーバ

タイプとして SCPまたは
SFTPを選択した場合、
「Server (RSA) key
fingerprint is
<server_finger_print _ID>
Do you wish to continue?」
というメッセージが表示

されます。サーバフィン

ガープリントの信頼性に

応じて、[y]または [n]を
クリックします。

フィンガープリントはホ

ストの公開キーに基づい

ており、接続先のホスト

を識別または確認できま

す。

（注）
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目的コマンドまたはアクション

•リモートサーバの IPv4アドレスま
たは IPv6アドレス、あるいはホス
ト名。

•リモートサーバ上の SASエクスパ
ンダファームウェアファイルへの

ファイルパス。

例

次に、SASエクスパンダファームウェアをアップデートする例を示します。
Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # show detail
Firmware Image Information:

ID: 1
Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander # update ftp 192.0.20.34
//upgrade_sas_expander_files/sas-expander-2-0-12a.fw
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"
Server /chassis/sas-expander #

インストール済みSASエクスパンダファームウェアの有
効化

始める前に

•このアクションを実行するには、adminとしてログオンする必要があります。

•ファームウェアをエクスパンダにインストールします。

•ホストの電源をオンにする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

SASエクスパンダコマンドモードを開
始します。

Server /chassis # scope sas-expander {1 | 2}ステップ 2

現在非アクティブになっているイメージ

をアクティブにします。

Server /chassis/sas-expander # activateステップ 3

プロンプトで yと入力し、選択した
ファームウェアイメージをアクティブ

化します。

ステップ 4

例

次に、ファームウェアをアクティブにしてから、アクティベーションを確認する例を

示します。

Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # show detail
ID: 1

Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING INACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander # activate
This operation will activate "65103900" after next host power off
Continue?[y|N] y

Server /chassis/sas-expander # show detail
ID: 1

Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander #
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第 15 章

障害およびログの表示

この章は、次の項で構成されています。

•障害のサマリー（397ページ）
•障害履歴（398ページ）
• Cisco IMCログ（398ページ）
•システムイベントログ（405ページ）

障害のサマリー

障害およびログのサマリーの表示

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server # scope faultステップ 1

すべての障害のログを表示します。Server # show fault-entriesステップ 2

例

次に、障害のサマリーの例を示します。

Server # scope fault
Server /fault # show fault-entries
Time Severity Description
------------------------ ------------ -----------------
Sun Jun 27 04:00:52 2013 info Storage Local disk 12 missing
Sat Jun 26 05:00:22 2013 warning Power Supply redundancy is lost

Server /fault #

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
397



障害履歴

障害履歴の表示

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server # scope faultステップ 1

障害の履歴を表示します。Server # show fault-historyステップ 2

例

次に、障害の履歴を表示する例を示します。

Server # scope fault
Server /fault # show fault-history
Time Severity Source Cause Description
------------------- --------- ------ --------------------
----------------------------------------
2014 Feb 6 23:24:49 error %CIMC PSU_REDUNDANCY-FAIL
"[F0743][major][psu-redundancy-fail].....
2014 Feb 6 23:24:49 error %CIMC EQUIPMENT_INOPERABLE
"[F0374][major][equipment-inoperable]...
2014 Feb 6 23:24:19 debug %CIMC 2014 Feb 6 23 "24:19:7:%CIMC::: SEL INIT
DONE"

Server /fault #

Cisco IMCログ

Cisco IMCログの表示

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2
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目的コマンドまたはアクション

Cisco IMCイベントをタイムスタンプ、
イベントを記録したソフトウェアモ

Server /cimc/log # show entries [detail]ステップ 3

ジュール、およびイベントの説明ととも

に表示します。

例

次に、Cisco IMCイベントのログを表示する例を示します。
Server# scope cimc
Server /cimc # scope log
Server /cimc/log # show entries
Time Severity Source Description

------------------- ------------- ---------------- ----------------------------------------

2012 Jan 30 05:20:45 Informational BMC:ciscoNET:961 " rpc_aim_callback_function_1_svc()
- result == SUCCESS, callbackData size: 600 "
2012 Jan 30 05:20:45 Informational BMC:ciscoNET:961 rpc_aim_callback_function_1_svc() -
returned from pFunctionCallback result:0
2012 Jan 30 05:20:45 Informational BMC:ciscoNET:961 " rpc_aim_callback_function_1_svc()
- szFunctionName:netGetCurrentIfConfig nSize:0 nMaxSize: 600 "
--More--

Server /cimc/log # show entries detail
Trace Log:

Time: 2012 Jan 30 05:20:45
Severity: Informational
Source: BMC:ciscoNET:961
Description: " rpc_aim_callback_function_1_svc() - result == SUCCESS, callbackData

size: 600 "
Order: 0

Trace Log:
Time: 2012 Jan 30 05:20:45
Severity: Informational
Source: BMC:ciscoNET:961
Description: rpc_aim_callback_function_1_svc() - returned from pFunctionCallback

result:0
Order: 1

Trace Log:
Time: 2012 Jan 30 05:20:45
Severity: Informational
Source: BMC:ciscoNET:961
Description: " rpc_aim_callback_function_1_svc() - szFunctionName:netGetCurrentIfConfig

nSize:0 nMaxSize: 600 "
Order: 2

--More--

Server /cimc/log #
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Cisco IMCログのクリア

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2

Cisco IMCログをクリアします。Server /cimc/log # clearステップ 3

例

次に、Cisco IMCイベントのログをクリアする例を示します。
Server# scope cimc
Server /cimc # scope log
Server /cimc/log # clear

Cisco IMCログしきい値の設定
Cisco IMCログに含まれるメッセージの最低レベルを指定できます。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2

重大度の levelには、次のいずれかを指
定できます。順に重大度が下がります。

Server /cimc/log # set local-syslog-severity
level

ステップ 3

• emergency

• alert

• critical

• error

• warning

• notice
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目的コマンドまたはアクション

• informational

• debug

Cisco IMCでは、選択した重大
度よりも低い重大度のメッ

セージはログに記録されませ

ん。たとえば、errorを選択し
た場合、Cisco IMCログには重
大度が Emergency、Alert、
Critical、またはErrorのすべて
のメッセージが含まれます。

Warning、Notice、
Informational、またはDebugの
メッセージは表示されませ

ん。

（注）

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/log # commitステップ 4

設定された重大度レベルを表示します。（任意） Server /cimc/log # show
local-syslog-severity

ステップ 5

例

次に、最小重大度を警告として、メッセージのロギングを設定する例を示します。

Server# scope cimc
Server /cimc # scope log
Server /cimc/log # set local-syslog-severity warning
Server /cimc/log *# commit
Server /cimc/log # show local-syslog-severity

Local Syslog Severity: warning

Server /cimc/log #

リモートサーバへの Cisco IMCログの送信
Cisco IMCログエントリを受信するように 1台または 2台のリモート syslogサーバのプロファ
イルを設定できます。

始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。
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•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2

重大度の levelには、次のいずれかを指
定できます。順に重大度が下がります。

（任意） Server /cimc/log # set
remote-syslog-severity level

ステップ 3

• emergency

• alert

• critical

• error

• warning

• notice

• informational

• debug

Cisco IMCでは、選択した重大
度よりも低い重大度のメッ

セージは、リモートでログに

記録されません。たとえば、

errorを選択した場合、リモー
ト syslogサーバは重大度が
Emergency、Alert、Critical、ま
たは Errorのすべての Cisco
IMCログメッセージを受信し
ます。Warning、Notice、
Informational、またはDebugの
メッセージは表示されませ

ん。

（注）

2台のリモート syslogサーバプロファ
イルのいずれかを選択し、プロファイル

Server /cimc/log # scope server {1 | 2}ステップ 4
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目的コマンドまたはアクション

を設定するコマンドモードを開始しま

す。

リモート syslogサーバのアドレスを指
定します。

Server /cimc/log/server # set server-ip ipv4
or ipv6 address or domain name

ステップ 5

リモートサーバのアドレスと

して IPv4アドレスまたは IPv6
アドレス、あるいはメイン名

を設定できます。

（注）

リモート syslogサーバの宛先ポート番
号を設定します。

Server /cimc/log/server # set server-port
port number

ステップ 6

この syslogサーバへの Cisco IMCログ
エントリの送信を有効にします。

Server /cimc/log/server # set enabled {yes |
no}

ステップ 7

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/log/server # commitステップ 8

例

次に、リモート syslogサーバプロファイルを設定し、重大度レベルWarning以上の
Cisco IMCログエントリの送信を有効にする例を示します。
Server# scope cimc
Server /cimc # scope log
Server /cimc/log # set remote-syslog-severity warning
Server /cimc/log *# scope server 1
Server /cimc/log/server *# set server-ip www.abc.com
Server /cimc/log/server *# set server-port 514
Server /cimc/log/server *# set enabled yes
Server /cimc/log/server *# commit
Server /cimc/log/server # exit
Server /cimc/log # show server
Syslog Server 1:

Syslog Server Address: www.abc.com
Syslog Server Port: 514
Enabled: yes

Server /cimc/log # show remote-syslog-severity
Remote Syslog Severity: warning

Server /cimc/log #
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リモートサーバへのテスト Cisco IMCログの送信

始める前に

•リモート syslogサーバが、リモートホストからログを受信するように設定されている必
要があります。

•リモートsyslogサーバが、認証関連のログを含め、すべてのタイプのログを受信するよう
に設定されている必要があります。

•リモート syslogサーバのファイアウォールが、syslogメッセージが syslogサーバに到達す
るように設定されている必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCログコマンドモードを開始
します。

Server /cimc # scope logステップ 2

テストCisco IMCログを設定したリモー
トサーバに送信します。

Server /cimc/log # send-test-syslogステップ 3

例

次に、テスト Cisco IMCの syslogを設定したリモートサーバに送信する例を示しま
す。

Server# scope cimc
Server /cimc # scope log
Server /cimc/log # send-test-syslog

Syslog Test message will be sent to configured Syslog destinations.
If no Syslog destinations configured, this command will be silently ignored.
Syslog Test message has been requested.

Server /cimc/log #

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
404

障害およびログの表示

リモートサーバへのテスト Cisco IMCログの送信



システムイベントログ

システムイベントログの表示

手順

目的コマンドまたはアクション

システムイベントログ（SEL）コマン
ドモードを開始します。

Server# scope selステップ 1

システムイベントについて、タイムス

タンプ、イベントの重大度、およびイベ

Server /sel # show entries [detail]ステップ 2

ントの説明を表示します。 detail キー
ワードを指定すると、表形式ではなくリ

スト形式で情報が表示されます。

例

次に、システムイベントログを表示する例を示します。

Server# scope sel
Server /sel # show entries
Time Severity Description
------------------- ------------- ----------------------------------------
[System Boot] Informational " LED_PSU_STATUS: Platform sensor, OFF event was
asserted"
[System Boot] Informational " LED_HLTH_STATUS: Platform sensor, GREEN was asserted"

[System Boot] Normal " PSU_REDUNDANCY: PS Redundancy sensor, Fully Redundant
was asserted"
[System Boot] Normal " PSU2 PSU2_STATUS: Power Supply sensor for PSU2, Power
Supply input lost (AC/DC) was deasserted"
[System Boot] Informational " LED_PSU_STATUS: Platform sensor, ON event was asserted"

[System Boot] Informational " LED_HLTH_STATUS: Platform sensor, AMBER was asserted"

[System Boot] Critical " PSU_REDUNDANCY: PS Redundancy sensor, Redundancy
Lost was asserted"
[System Boot] Critical " PSU2 PSU2_STATUS: Power Supply sensor for PSU2, Power
Supply input lost (AC/DC) was asserted"
[System Boot] Normal " HDD_01_STATUS: Drive Slot sensor, Drive Presence was
asserted"
[System Boot] Critical " HDD_01_STATUS: Drive Slot sensor, Drive Presence was
deasserted"
[System Boot] Informational " DDR3_P2_D1_INFO: Memory sensor, OFF event was asserted"

2001-01-01 08:30:16 Warning " PSU2 PSU2_VOUT: Voltage sensor for PSU2, failure
event was deasserted"
2001-01-01 08:30:16 Critical " PSU2 PSU2_VOUT: Voltage sensor for PSU2,
non-recoverable event was deasserted"
2001-01-01 08:30:15 Informational " LED_PSU_STATUS: Platform sensor, ON event was asserted"
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2001-01-01 08:30:15 Informational " LED_HLTH_STATUS: Platform sensor, AMBER was asserted"

2001-01-01 08:30:15 Informational " LED_HLTH_STATUS: Platform sensor, FAST BLINK event
was asserted"
2001-01-01 08:30:14 Non-Recoverable " PSU2 PSU2_VOUT: Voltage sensor for PSU2,
non-recoverable event was asserted"
2001-01-01 08:30:14 Critical " PSU2 PSU2_VOUT: Voltage sensor for PSU2, failure
event was asserted"
--More--

システムイベントログのクリア

手順

目的コマンドまたはアクション

システムイベントログコマンドモード

を開始します。

Server# scope selステップ 1

処理の確認を求めるプロンプトが表示さ

れます。プロンプトにyと入力すると、
Server /sel # clearステップ 2

システムイベントログはクリアされま

す。

例

次に、システムイベントログをクリアする例を示します。

Server# scope sel
Server /sel # clear
This operation will clear the whole sel.
Continue?[y|N]y
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第 16 章

サーバユーティリティ

この章は、次の項で構成されています。

•スマートアクセス USBの有効化または無効化（407ページ）
•テクニカルサポートデータのエクスポート（409ページ）
•フロントパネルの USBデバイスへのテクニカルサポートデータのエクスポート（412
ページ）

• Cisco IMCの再起動（414ページ）
• BIOS CMOSのクリア（414ページ）
•破損した BIOSのリカバリ（415ページ）
• Cisco IMCの出荷時デフォルトへのリセット（416ページ）
•出荷時の初期状態へのリセット（417ページ）
• Cisco IMC設定のエクスポートとインポート（419ページ）
• VICアダプタ設定のエクスポート（424ページ）
• VICアダプタ設定のインポート（426ページ）
• Cisco IMCバナーの追加（428ページ）
• Cisco IMCバナーの削除（428ページ）
•セキュアなアダプタ更新の有効化（429ページ）
•インベントリの詳細のダウンロードと表示（430ページ）
•デバイスコネクタファームウェアの更新とアクティベート（431ページ）
• PCIeスイッチの回復（433ページ）

スマートアクセス USBの有効化または無効化
スマートアクセス USB機能を有効にすると、フロントパネルの USBデバイスはホストオペ
レーティングシステムから切断され、Cisco IMCに接続します。スマートアクセス USB機能
を有効にした後は、フロントパネルのUSBデバイスを使用して、テクニカルサポートデータ
をエクスポート、Cisco IMC構成をインポートまたはエクスポート、あるいはCisco IMC、BIOS
および VICのファームウェアを更新できます。

スマートアクセス USBでサポートされるファイルシステムは次のとおりです。

• EXT2
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• EXT3

• EXT4

• FAT 32

• FAT 16

• DoS

巨大ファイルサポートは BMCではサポートされません。EXT4ファイルシステムの場合、巨
大ファイルのサポートをオフにする必要があります。

（注）

始める前に

このタスクを実行するには、admin権限でログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope cimcステップ 1

スマートアクセスUSBコマンドモード
を開始します。

Server /cimc # scope smart-access-usbステップ 2

set enabled yesは、スマートアクセス
USBを有効にし、set enabled noは、ス
マートアクセスUSBを無効にします。

Server /cimc/smart-access-usb # set enabled
{ yes | no }

ステップ 3

スマートアクセスUSB機能を有効にす
ると、フロントパネルのUSBデバイス
はホストオペレーティングシステムか

ら切断されます。スマートアクセス

USB機能を無効にすると、フロントパ
ネルの USBデバイスは CIMCから切断
されます。

トランザクションをシステムにコミット

します。

Server /cimc/smart-access-usb *# commitステップ 4

スマートアクセスUSBのプロパティが
表示されます。

Server /cimc/smart-access-usb # show detailステップ 5
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例

次に、スマートアクセス USBを有効にする例を示します。
Server# scope cimc
Server /cimc # scope smart-access-usb
Server /cimc/smart-access-usb # set enabled yes
Enabling smart-access-usb feature will
disconnect front panel USB devices from
host operating system.
Do you wish to continue? [y/N] y
Server /cimc/smart-access-usb *# commit
Server /cimc/smart-access-usb # show detail

Enabled: yes
Storage Device attached: no

Server /cimc/smart-access-usb #

次に、スマートアクセス USBを無効にする例を示します。
Server# scope cimc
Server /cimc # scope smart-access-usb
Server /cimc/smart-access-usb # set enabled no
Disabling smart-access-usb feature will
disconnect front panel USB devices from CIMC.
Do you wish to continue? [y/N] y
Server /cimc/smart-access-usb *# commit
Server /cimc/smart-access-usb # show detail

Enabled: no
Storage Device attached: no

Server /cimc/smart-access-usb #

テクニカルサポートデータのエクスポート
このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、テク
ニカルサポートデータをエクスポートしないでください。

重要

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

テクニカルサポートコマンドモード

を開始します。

Server /cimc # scope tech-supportステップ 2
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目的コマンドまたはアクション

テクニカルサポートデータファイル

を保存する必要のあるリモートサーバ

の IPアドレスを指定します。

Server /cimc/tech-support # set remote-ip
ip-address

ステップ 3

リモートサーバでサポートデータを保

存する必要のあるファイルの名前を指

Server /cimc/tech-support # set
remote-path path/filename

ステップ 4

定します。この名前を入力するとき

は、ファイルの相対パスを、サーバツ

リーの最上位から目的の場所まで含め

てください。

システムにファイル名を自動

生成させるには

default.tar.gzという
ファイル名を入力します。

ヒント

リモートサーバに接続するためのプロ

トコルを指定します。次のいずれかの

タイプを指定できます。

Server /cimc/tech-support # set
remote-protocol protocol

ステップ 5

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバ

タイプとして SCPまたは
SFTPを選択した場合にのみ
使用できます。

このアクションを実行しなが

ら、リモートサーバタイプ

として SCPまたは SFTPを選
択した場合、「Server (RSA)
key fingerprint is
<server_finger_print _ID> Do
you wish to continue?」という
メッセージが表示されます。

サーバフィンガープリントの

信頼性に応じて、[y]または
[n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

テクニカルサポートデータファイル

を保存するリモートサーバのユーザ名

Server /cimc/tech-support # set
remote-username name

ステップ 6

を指定します。このフィールドは、プ

ロトコルが TFTPまたは HTTPの場合
は適用されません。

テクニカルサポートデータファイル

を保存するリモートサーバのパスワー

Server /cimc/tech-support # set
remote-password password

ステップ 7

ドを指定します。このフィールドは、

プロトコルが TFTPまたは HTTPの場
合は適用されません。

トランザクションをシステムの設定に

コミットします。

Server /cimc/tech-support # commitステップ 8

リモートサーバへのデータファイルの

転送を開始します。

Server /cimc/tech-support # startステップ 9
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目的コマンドまたはアクション

リモートサーバへのデータファイルの

転送の進捗状況が表示されます。

（任意） Server /cimc/tech-support # show
detail

ステップ 10

リモートサーバへのデータファイルの

転送をキャンセルします。

（任意） Server /cimc/tech-support #
cancel

ステップ 11

例

次に、テクニカルサポートデータファイルを作成し、そのファイルをTFTPサーバに
転送する例を示します。

Server# scope cimc
Server /cimc # scope tech-support
Server /cimc/tech-support # set remote-ip 192.0.20.41
Server /cimc/tech-support* # set remote-protocol tftp
Server /cimc/tech-support *# set remote-path /user/user1/default.tar.gz
Server /cimc/tech-support *# commit
Server /cimc/tech-support # start
Tech Support upload started.

Server /cimc/tech-support # show detail

Tech Support:
Server Address: 192.0.20.41
Path: default.tar.gz
Protocol: tftp
Username:
Password: *******
Progress (%): 5
Status: Collecting

Server /cimc/tech-support #

次のタスク

生成されたレポートファイルを Cisco TACに提供します。

フロントパネルの USBデバイスへのテクニカルサポー
トデータのエクスポート

このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。こ
のユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立
つ設定情報、ログ、および診断データが含まれる要約レポートを作成します。
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•スマートUSBオプションが有効であり、フロントパネルにUSBデバイスが接続されてい
ることを確認します。

•ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、
テクニカルサポートデータをエクスポートしないでください。

重要

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

テクニカルサポートコマンドモードを

開始します。

Server /cimc # scope tech-supportステップ 2

USBモードを開始します。Server /cimc/tech-support # scope fp-usbステップ 3

テクニカルサポートデータファイルを

作成し、そのファイルを USBデバイス
Server /cimc/tech-support /fp-usb # start
filename

ステップ 4

に転送します。ファイル名を指定しない

場合は、デフォルトのファイル名が使用

されます。

例

この例は、テクニカルサポートデータファイルを作成し、フロントパネルに接続さ

れている USBデバイスにそのファイルを転送します。

Server# scope cimc
Server /cimc # scope tech-support
Server /cimc/tech-support # scope fp-usb
Server /cimc/tech-support/fp-usb # start techsupportUSB.tar.gz
Tech Support collection started.

Server /cimc/tech-support/fp-usb # show detail

Tech Support:
Path(on USB device): techsupportUSB.tar.gz
Progress(%): 6
Status: COLLECTING

Server /cimc/tech-support/fp-usb #

次のタスク

生成されたレポートファイルを Cisco TACに提供します。

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
413

サーバユーティリティ

フロントパネルの USBデバイスへのテクニカルサポートデータのエクスポート



Cisco IMCの再起動
現在実行されているファームウェアで問題が発生した場合など、非常に珍しいケースですが、

サーバのトラブルシューティング時に、Cisco IMCの再起動が必要になることがあります。こ
の手順は、通常のサーバメンテナンスには含まれません。Cisco IMCを再起動した後にログオ
フすると、Cisco IMCは数分間使用できません。

サーバが電源投入時自己診断テスト（POST）を実行しているとき、またはExtensible Firmware
Interface（EFI）シェルを操作しているときに Cisco IMCを再起動すると、サーバの電源は、
Cisco IMCの再起動が完了するまでオフになります。

（注）

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

Cisco IMCが再起動します。Server /cimc # rebootステップ 2

例

次に、Cisco IMCを再起動する例を示します。
Server# scope cimc
Server /cimc # reboot

BIOS CMOSのクリア
非常に珍しいケースですが、サーバのトラブルシューティング時に、サーバの BIOS CMOSメ
モリのクリアが必要になることがあります。この手順は、通常のサーバメンテナンスには含ま

れません。

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステップ 1

確認を求めるプロンプトの後に、CMOS
メモリがクリアされます。

Server /bios # clear-cmosステップ 2
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例

次に、BIOS CMOSメモリをクリアする例を示します。
Server# scope bios
Server /bios # clear-cmos

This operation will clear the BIOS CMOS.
Note: Server should be in powered off state to clear CMOS.
Continue?[y|n] y

Server /bios #

破損した BIOSのリカバリ

この手順は、一部のサーバモデルでは使用できません。（注）

破損した BIOSのリカバリには、この手順の他に 3種類の方法が存在します。

• Cisco Host Upgrade Utility（HUU）を使用します。これは推奨される方法です。

• Cisco IMC GUIインターフェイスを使用します。

•サーバのマザーボード上でハードウェアジャンパのBIOSリカバリ機能を使用する（お使
いのサーバモデルでサポートされている場合）。手順については、お使いのサーバモデ

ルに対応した『Cisco UCS Server Installation and Service Guide』を参照してください。

始める前に

•破損した BIOSを回復するには、adminとしてログインしている必要があります。

• BIOSリカバリ ISOイメージを準備します。BIOSリカバリ ISOイメージは、ファームウェ
ア配布パッケージの Recoveryフォルダ内にあります。

•リカバリ手順の最後にサーバの電源が再投入されるため、サーバのダウンタイムをスケ
ジュール設定します。

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステップ 1

BIOSリカバリイメージのロードに関す
るダイアログを起動します。

Server# recoverステップ 2
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例

次に、破損した BIOSを回復する例を示します。
Server# scope bios
Server /bios # recover
This operation will automatically power on the server to perform BIOS FW recovery.
Continue?[y|N]y

次のタスク

電源を再投入するか、サーバをリセットします。

Cisco IMCの出荷時デフォルトへのリセット
現在実行されているファームウェアで問題が発生した場合など、非常に珍しいケースですが、

サーバのトラブルシューティング時に、Cisco IMCの出荷時の初期状態へのリセットが必要に
なることがあります。これを行うと、ユーザが設定可能なすべての設定がリセットされます。

この手順は、通常のサーバメンテナンスには含まれません。Cisco IMCをリセットした後は、
ログオフしてから再びログインする必要があります。また、接続が失われ、ネットワーク設定

を再び指定する必要がある場合もあります。

バージョン 1.5(1)からバージョン 1.5(2)にアップグレードすると、Cisco IMCインターフェイ
スのホスト名はそのまま保持されます。ただし、バージョン 1.5(2)にアップグレードした後、
工場出荷時の状態にリセットすると、ホスト名は CXXX-YYYYYYという形式に変更されま
す。（XXXはモデル番号、YYYYYYはサーバのシリアル番号）。

バージョン 1.5(2)からバージョン 1.5(1)にダウングレードすると、ホスト名はそのまま保持さ
れます。ただし、工場出荷時の状態にリセットすると、ホスト名はucs-cxx-mxという形式に変
更されます。

Cisco IMC 1.5(x)、2.0、および 2.0(3)バージョンを工場出荷時の初期状態にリセットすると、
Shared LOMモードがデフォルトで設定されます。C3160サーバの場合、Cisco IMCを工場出
荷時の初期状態にリセットすると、[Dedicated]モードが [Full]デュプレックスモードに設定
され、速度はデフォルトで 100 Mbpsになります。

（注）

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

確認プロンプトの後に、Cisco IMCが出
荷時デフォルトにリセットされます。

Server /cimc # factory-defaultステップ 2
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Cisco IMCの出荷時デフォルトには、次の条件が含まれます。

• Cisco IMC CLIへのアクセス用に、SSHが有効になっている。Telnetはディセーブルにな
ります。

• Cisco IMC GUIへのアクセス用に、SSHが有効になっている。

•単一のユーザアカウントが存在している（ユーザ名は admin、パスワードは password
です）。

•管理ポートで DHCPがイネーブルになっている。

•前の実際のブート順序が保持される。

• KVMと vMediaがイネーブルになっている。

• USBがイネーブルになっている。

• SoLがディセーブルになっている。

例

次に、Cisco IMCを出荷時デフォルトにリセットする例を示します。
Server# scope cimc
Server /cimc # factory-default
This operation will reset the CIMC configuration to factory default.
All your configuration will be lost.
Continue?[y|N]y
Server /cimc #

出荷時の初期状態へのリセット
工場出荷時のデフォルトにリセットしても、KMIP関連情報はリセットされません。KMIP設
定をリセットするにはさまざまなKMIPスコープから個別の復元コマンドを実行する必要があ
ります。

VICアダプタを他の世代のCシリーズサーバ（たとえばM4）からM5世代のCシリーズサー
バまたはM5サーバから他の世代のサーバに移動する際は、アダプタを出荷時のデフォルトに
リセットする必要があります。

重要

始める前に

このタスクを実行するには、admin権限でログインする必要があります。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

工場出荷時のデフォルトにリセットする

ことを選択したコンポーネントによって

Server /chassis # factory-default {all | bmc
| storage | vic }

ステップ 2

は、そのコンポーネントの設定パラメー

タが工場出荷時のデフォルトに復元され

ます。次のいずれかのコンポーネントを

選択できます。

• all：ストレージコントローラ、
VIC、および BMCの設定を工場出
荷時のデフォルトにリセットしま

す。

• bmc：BMCの設定を工場出荷時の
デフォルトにリセットします。

• storage：ストレージコントロー
ラの設定を工場出荷時のデフォルト

にリセットします。

• vic：VICの設定を工場出荷時のデ
フォルトにリセットします。

確認プロンプトで yを入力して選択し
たコンポーネントをデフォルトにリセッ

トします。

工場出荷時の状態が表示されます。（任意） Server /chassis # show
factory-reset-status

ステップ 3

例

次に、工場出荷時のデフォルトにリセットする例を示します。

Server# scope chassis
Server /chassis # factory-default vic
his factory-default operation does the following on these components without any back-up:
VIC – all user configured data will deleted and controller properties reset to default
values
(Host power-cycle is required for it to be effective)
Storage – all user configured data (including OS VD/drive if any) will be deleted,
controller properties and zoning settings reset to default values (Host power-cycle is
required for it to be effective)
BMC – all Server BMC configuration reset to factory default values
CMC – all user configured data (including admin password) will be deleted and CMC settings
reset to default values
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Continue?[y|N]y
factory-default for ' vic' started. Please check the status using "show
factory-reset-status".
Server /chassis # show factory-reset-status
Storage VIC BMC
----------------------------------- ----------------------------------- ----------
NA Pending NA
C240-FCH1828V0PN /chassis #
Server /chassis #

Cisco IMC設定のエクスポートとインポート
Cisco IMC設定のバックアップを実行するには、システム設定のスナップショットを作成し、
生成された Cisco IMC設定ファイルをネットワーク上の場所にエクスポートします。エクス
ポート操作で保存されるのは、管理プレーンからの情報だけです。サーバ上のデータはバック

アップされません。ユーザアカウントやサーバ証明書など、機密情報の設定はエクスポートさ

れません。

エクスポートされた Cisco IMC設定ファイルは、同じシステムで復元したり、別の Cisco IMC
システムにインポートしたりできます。ただし、インポートするシステムのソフトウェアの

バージョンとエクスポートするシステムのソフトウェアのバージョンが同じであるか、両者の

設定に互換性があることが前提となります。設定ファイルを設定テンプレートとして他のシス

テムにインポートする場合は、IPアドレスやホスト名などシステム固有の設定を変更する必要
があります。インポート操作によって情報が変更されるのは、管理プレーンだけです。

Cisco IMC設定ファイルは XMLテキストファイルで、その構造と要素は Cisco IMCコマンド
モードに対応しています。

エクスポートまたはインポート操作を実行する場合は、次のガイドラインを考慮してくださ

い。

•エクスポートまたはインポートは、システムがアップ状態で、稼働しているときに実行で
きます。エクスポート操作によるサーバまたはネットワークトラフィックへの影響はあり

ませんが、インポート操作によって IPアドレスなどが変更されると、トラフィックが中
断されたりサーバがリブートされたりすることがあります。

•エクスポートとインポートを同時に実行することはできません。

次の機能でインポートまたはエクスポート操作を実行できます。

• Cisco IMCバージョン

この情報のみをエクスポートできます。（注）

•ネットワーク設定

•テクニカルサポート
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•ローカルログおよびリモートログのロギング制御

•電力ポリシー

• BIOS - BIOSパラメータ

高精度ブートはサポートされません。（注）

•通信サービス

•リモートプレゼンス

•ユーザ管理 - LDAP

•イベント管理

• SNMP

Cisco IMC設定のエクスポート

•ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、
Cisco IMCの設定をエクスポートしないでください。

• Cisco IMC構成をフロントパネルの USBデバイスにエクスポートする場合は、スマート
アクセス USBオプションが有効であることを確認します。

•セキュリティ上の理由から、この操作でユーザアカウントやサーバ証明書をエクスポート
しないでください。

（注）

始める前に

バックアップリモートサーバの IPアドレスを取得します。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

コンフィギュレーションファイルは、

前面パネルの USBデバイスに指定され
Server /cimc # scope import-exportステップ 2

たパスおよびファイル名でエクスポート

されます。
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目的コマンドまたはアクション

コンフィギュレーションファイルは、

指定した IPv4または IPv6アドレス、あ
Server /cimc/import-export # export-config
protocol ip-address path-and-filename

ステップ 3

るいはホスト名のリモートサーバに、

指定したパスとファイル名で保存されま

す。リモートサーバは次のいずれかの

タイプになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

構成データを接続している USBにエク
スポートします。

Server /cimc/import-export # export-config
usb path-and-filename

ステップ 4
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目的コマンドまたはアクション

エクスポートするファイルのユーザ名、

パスワード、およびパスフレーズを設定

ユーザ名、パスワード、およびパスフ

レーズを入力します。

ステップ 5

します。バックアップ操作を開始しま

す。

エクスポート操作が正常に完了したかどうかを確認するには、showdetailコマンドを使用しま
す。操作を中止するには、CTRL+Cを入力します。

例

次に、Cisco IMCコンフィギュレーションをバックアップする例を示します。
Server# scope cimc
Server /cimc # scope import-export
Server /cimc/import-export # export-config tftp 192.0.2.34 /ucs/backups/cimc5.xml
Username:pynj
Password:****
Passphrase:***
Export config started. Please check the status using "show detail".
Server /cimc/import-export # show detail
Import Export:

Operation: EXPORT
Status: COMPLETED
Error Code: 100 (No Error)
Diagnostic Message: NONE

Server /cimc/import-export #

Cisco IMC設定のインポート

•ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、
Cisco IMC設定をインポートしないでください。

• Cisco IMC設定をフロントパネルの USBデバイス経由でインポートする場合は、スマー
トアクセス USBオプションが有効であることを確認します。

重要

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

import-exportコマンドモードを開始しま
す。

Server /cimc # scope import-exportステップ 2
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目的コマンドまたはアクション

指定した IPv4アドレスまたは IPv6アド
レス、またはホスト名にあるリモート

Server /cimc/import-export # import-config
protocol ip-address path-and-filename

ステップ 3

サーバ上の、指定したパスとファイル名

のコンフィギュレーションファイルが

インポートされます。リモートサーバ

は次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

設定ファイルは、前面パネルの USBデ
バイスに指定されたパスおよびファイル

名でインポートされます。

Server /cimc/import-export # import-config
usb path and filename

ステップ 4
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目的コマンドまたはアクション

インポートするファイルのユーザ名、パ

スワード、およびパスフレーズを設定し

ます。インポート操作を開始します。

ユーザ名、パスワード、およびパスフ

レーズを入力します。

ステップ 5

インポート操作が正常に完了したかどうかを確認するには、show detailコマンドを使用しま
す。操作を中止するには、CTRL+Cを入力します。

例

次に、Cisco IMC設定をインポートする例を示します。
Server# scope cimc
Server /cimc # scope import-export
Server /cimc/import-export # import-config tftp 192.0.2.34 /ucs/backups/cimc5.xml
Username:pynj
Password:****
Passphrase:***
Import config started. Please check the status using "show detail".
Server /cimc/import-export # show detail
Import Export:

Operation: Import
Status: COMPLETED
Error Code: 100 (No Error)
Diagnostic Message: NONE

Server /cimc/import-export #

VICアダプタ設定のエクスポート

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、VIC
アダプタ設定をエクスポートしないでください。

重要

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定した IPv4アドレスまたは IPv6アド
レス、またはホスト名にあるリモート

Server /chassis # export-all-adapters
protocol ip-address path-and-filename

ステップ 2

サーバ上の、指定したパスとファイル名

のコンフィギュレーションファイルが

インポートされます。リモートサーバ

は次のいずれかになります。

• TFTP
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目的コマンドまたはアクション

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

エクスポート操作が正常に完了したかどうかを確認するには、showdetailコマンドを使用しま
す。操作を中止するには、CTRL+Cを入力します。

例

次に、VICアダプタ設定をエクスポートする例を示します。
Server# scope chassis
Server /chassis # export-all-adapters tftp 10.10.10.10 /ucs/backups/cfdes.xml
Do you wish to continue? [y/N]y
Username: draf
Password:
Export config for all Adapters is triggered. Please check status using show
adapter-ie-status detail.
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Server /chassis # show adapter-ie-status detail
All VIC Import Export:

Operation: ALL-VIC-EXPORT
Status: COMPLETED
Error Code: 100 (No Error)
Diagnostic Message: NONE

Server /chassis #

VICアダプタ設定のインポート

ファームウェアまたは BIOSの更新が進行中の場合は、それらのタスクが完了するまで、VIC
アダプタ設定をインポートしないでください。

重要

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

指定した IPv4アドレスまたは IPv6アド
レス、またはホスト名にあるリモート

Server /chassis # import-all-adapters
protocol ip-address path-and-filename

ステップ 2

サーバ上の、指定したパスとファイル名

のコンフィギュレーションファイルが

インポートされます。リモートサーバ

は次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP
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目的コマンドまたはアクション

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

インポート操作を開始します。ユーザ名とパスワードを入力します。ステップ 3

インポート操作が正常に完了したかどうかを確認するには、show detailコマンドを使用しま
す。操作を中止するには、CTRL+Cを入力します。

例

次に、VICアダプタの設定をインポートする例を示します。
Server# scope chassis
Server /chassis # import-all-adapters tftp 10.10.10.10 /ucs/backups/cfdes.xml
Do you wish to continue? [y/N]y
Username: gdts
Password:
Import config for all Adapters is triggered. Please check status using show
adapter-ie-status detail.
Server /chassis # show adapter-ie-status detail
All VIC Import Export:

Operation: ALL-VIC-IMPORT
Status: COMPLETED
Error Code: 100 (No Error)
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Diagnostic Message: NONE
Server /chassis #

Cisco IMCバナーの追加

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

バナーを入力するプロンプトが表示され

ます。

Server /chassis # upload-bannerステップ 2

プロンプトで、yを入力します。これに
よって現在のセッションが失われ、もう

バナーを入力し、CTRL+Dキーを押し
ます。

ステップ 3

一度ログインすると、バナーが表示され

ます。

追加したバナーが表示されます。（任意） Server /chassis # show-bannerステップ 4

例

次に、Cisco IMCバナーを追加する例を示します。
Server # scope chassis
Server /chassis # upload-banner
Please paste your custom banner here, when finished, press enter and CTRL+D.
hello world
This will terminate all open SSH session to take an immediate action.
Do you wish to continue? [y/N] yy
Server /chassis # show-banner
hello world
Server /chassis #

Cisco IMCバナーの削除

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1
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目的コマンドまたはアクション

プロンプトで、yを入力します。これに
よって現在のセッションが失われ、もう

Server /chassis # delete-bannerステップ 2

一度ログインすると、バナーが削除され

ます。

追加したバナーが表示されます。（任意） Server /chassis # show-bannerステップ 3

例

次に、Cisco IMCバナーを削除する例を示します。
Server # scope chassis
Server /chassis # delete-banner
This will terminate all open SSH session to take an immediate action.
Do you wish to continue? [y/N] yy
Server /chassis # show-banner

Server /chassis #

セキュアなアダプタ更新の有効化

始める前に

このアクションを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server# scope cimcステップ 1

セキュアなアダプタ更新コマンドモー

ドを開始します。

Server /cimc # scope adapter-secure-updateステップ 2

プロンプトで yesと入力します。Server /cimc/adapter-secure-update #
enable-security-version-check {yes | no}

ステップ 3

プロンプトで、noを入力した
場合は、セキュリティで保護

されたアダプタの更新は無効

になります。

（注）

セキュア更新のステータスを表示しま

す。

（任意） Server
/cimc/adapter-secure-update #
enable-security-version-check status

ステップ 4
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例

次に、アダプタのセキュア更新をイネーブルにする例を示します。

Server# scope cimc
Server /cimc # scope adapter-secure-update
Server /cimc/adapter-secure-update # enable-security-version-check yes
Server /cimc/adapter-secure-update # enable-security-version-check status
enable-security-version-check: Enabled
Server /cimc/adapter-secure-update #

インベントリの詳細のダウンロードと表示
Web UIから次のインベントリの詳細を取得し、ファイルに保存できます。

•システムのプロパティ

• CPU情報

•電源装置インベントリ

• PCIアダプタカード

•メモリの詳細

•トラステッドプラットフォームモジュール情報

•ディスク情報

•ネットワークインターフェイスカード

•ストレージアダプタカード

•仮想インターフェイスカード

•ファンステータス

• Flexフラッシュカード

• BBUステータス

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

データ収集アクティビティを開始し、

ファイルにデータを保存します。

Server /chassis # inventory-refreshステップ 2

インベントリ情報を表示します。Server /chassis # inventory-allステップ 3
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例

次に、インベントリの詳細とインベントリコレクションの状態を表示する例を示しま

す。

Server# scope chassis
Server /chassis #inventory-refresh

Inventory data collection started.

Server /chassis #inventory-all

Hardware Inventory Information:
Status: IN-PROGRESS
Progress(%): 5
...
Progress(%): 50
sysProductName: UCS C240 M3S
sysProductID: UCSC-C240-M3S
sysSerialNum: FCH1925V21U
...
CPU
id: 1
SocketDesignation: CPU1
ProcessorManufacturer: Intel(R) Corporation
ProcessorFamily: Xeon
ThreadCount: 4
Server /chassis #

デバイスコネクタファームウェアの更新とアクティベー

ト
この機能は、いくつかの Cシリーズサーバのみで使用可能です。

始める前に

このアクションを実行するには、adminとしてログオンする必要があります。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始しま
す。

Server # scope cimcステップ 1

デバイスコネクタコマンドモードを開

始します。

Server /cimc # scope device-connectorステップ 2

プロトコル、リモートサーバの IPアド
レス、サーバ上のファームウェアファ

Server /cimc/device-connector #
update-and-activate protocol IP Address
path

ステップ 3
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目的コマンドまたはアクション

イルへのファイルパスを指定します。

プロトコルは次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバ
では、リモートサーバから

ファームウェアを更新したと

きの、サーバのフィンガープ

リントの確認をサポートする

ようになりました。このオプ

ションは、リモートサーバタ

イプとして SCPまたは SFTP
を選択した場合にのみ使用で

きます。

このアクションを実行しなが

ら、リモートサーバタイプと

して SCPまたは SFTPを選択
した場合、「Server (RSA) key
fingerprint is <server_finger_print
_ID>Do you wish to continue?」
というメッセージが表示され

ます。サーバフィンガープリ

ントの信頼性に応じて、[y]ま
たは [n]をクリックします。

フィンガープリントはホスト

の公開キーに基づいており、

接続先のホストを識別または

確認できます。

（注）

アップデートのステータスを表示しま

す。

（任意） Server /cimc/device-connector #
show detail

ステップ 4

例

この例では、デバイスコネクタのファームウェアをアップグレードし、アクティブに

する方法を示します。
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Server # scope cimc
Server /cimc # scope device-connector
Server /cimc/device-connector # update-and-activate tftp 10.10.10.10
c240-m5-cimc.4.0.1.227-cloud-connector.bin
Device connector firmware update initialized.
Please check the status using "show detail".
Server /cimc/device-connector # show detail
Device Connector Information:

Update Stage: DOWNLOAD
Update Progress: 5
DC FW Version: 1.0.9-343

Server /cimc/device-connector # show detail
Device Connector Information:

Update Stage: INSTALL
Update Progress: 90
DC FW Version:

Server /cimc/device-connector # show detail
Device Connector Information:

Update Stage: NONE
Update Progress: 100

Server /cimc/device-connector #

PCIeスイッチの回復
スイッチ上のファームウェアが破損した場合、このオプションを使用してスイッチを回復でき

ます。

始める前に

このタスクを実行するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server # scope chassisステップ 1

NVMeアダプタおよび PCIeスイッチの
名前を表示します。

Server /chassis # show nvmeadapterステップ 2

ホストの再起動プロンプトでyと入力し
ます。選択された PCIeスイッチを回復
します。

Server /chassis # recover-pcie-switch PCIe
Switch Name

ステップ 3

例

この例では、PCIeスイッチを回復する方法を示します。
Server # scope chassis
Server /chassis # show nvmeadapter
PCI Slot
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----------------------------
PCIe-Switch
Server /chassis/persistent-memory # recover-pcie-switch PCIe-Switch
Host will be powered on for this operation.
Continue?[y|N]y
Server /chassis #

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
434

サーバユーティリティ

PCIeスイッチの回復



付録 A
サーバモデル別 BIOSパラメータ

この章は、次の項で構成されています。

• C125サーバの場合（435ページ）
• C220 M5、C240 M5および C480 M5サーバ（452ページ）
• C460 M4サーバ（480ページ）
• C220 M4および C240 M4サーバ（510ページ）

C125サーバの場合

サーバ管理タブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）

表 1 : [サーバ管理（Server Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバが手動でリブートされ

るまで保存されます。

[Reboot Host Immediately]チェックボックス
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説明名前

ウォッチドッグタイマーが切れた場合にシス

テムで実行されるアクション。次のいずれか

になります。

• [電源オフ（Power Off）]：OSのブート中
にウォッチドッグタイマーの期限が切れ

た場合、サーバの電源がオフになります。

• [Reset]：OSのブート中にウォッチドッグ
タイマーが切れた場合、サーバはリセッ

トされます。

このオプションは [OSBootWatchdog
Timer]を有効にする場合にのみ適用
されます。

（注）

[OSブートウォッチドッグタイマーポリシー
（OS Boot Watchdog Timer Policy）]ドロップ
ダウンリスト

set OSBootWatchdogTimerPolicy

BIOSが指定されたタイムアウト値でウォッチ
ドッグタイマーをプログラムするかどうか。

次のいずれかになります。

• [Disabled]：サーバのブートにかかる時間
をトラッキングするためにウォッチドッ

グタイマーは使用されません。

• [有効（enabled）]：サーバがブートにかか
る時間をウォッチドッグタイマーで追跡

します。サーバのブートが [OSブート
ウォッチドッグタイマータイムアウト

（OS Boot Watchdog Timer Timeout）]
フィールドで指定された時間内に完了し

ない場合は、Cisco IMCによってエラーが
ログに記録され、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]
フィールドで指定されたアクションが実

行されます。

[OSウォッチドッグタイマー（OS Watchdog
Timer）]ドロップダウンリスト

set OSBootWatchdogTimer
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説明名前

シリアルポートの伝送速度として使用される

ボーレート。[Console Redirection]を無効にす
る場合は、このオプションを使用できません。

次のいずれかになります。

• [9.6k]：9,600ボーレートが使用されます。

• [19.2k]：19,200ボーレートが使用されま
す。

• [38.4k]：38,400ボーレートが使用されま
す。

• [57.6k]：57,600ボーレートが使用されま
す。

• [115.2k]：115,200ボーレートが使用され
ます。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

[ボーレート（BaudRate）]ドロップダウンリ
スト

set BaudRate

POSTおよび BIOSのブート中に、シリアル
ポートをコンソールリダイレクションに使用

できるようにします。OSが起動した後は、コ
ンソールリダイレクトは関係ありません。次

のいずれかになります。

• [シリアルポート A（Serial Port A）]：
POST中にシリアルポート Aでコンソー
ルリダイレクションを有効にします。

• [シリアルポート B（Serial Port B）]：
POST中にシリアルポート Bでコンソー
ルリダイレクションを有効にします。

• [無効（Disabled）]：POST中にコンソー
ルリダイレクションは発生しません。

[コンソールリダイレクション（Console
Redirection）]ドロップダウンリスト

set ConsoleRedir
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説明名前

このオプションは、 BIOS techログファイル
のメッセージのタイプを示します。

ログファイルには、次のタイプのいずれかを

指定できます。

• [最小（Minimum）]：重要なメッセージが
ログファイルに表示されます。

• [標準（Normal）]：警告およびロードメッ
セージがログファイルに表示されます。

• [最大（Maximum）]：標準に加え、情報
関連のメッセージがログファイルに表示

されます。

デフォルト値：[最小（Minimum）]

このオプションは、主に、内部のデ

バッグを目としています。

（注）

[高速ブート（Fast Boot）]オプショ
ンを無効にするには、エンドユーザ

は次のトークンを下記の説明のとお

りに設定する必要があります。

[BIOS Techlogレベル（BIOS Techlog
level）]を [標準（Normal）]に

[OptionROM起動最適化（OptionROM
Launch Optimization）]を [無効
（Disabled）]に

（注）

[BIOS Techlogレベル（BIOS Techlog Level）]

このオプションが [有効（Enabled）]の場合、
ブート順序のポリシーに存在するコントロー

ラにのみ OptionROMsが起動されます。

ブート順序のポリシーにはリストさ

れていないオンボードストレージ

コントローラでは、OptionROMが起
動されます。

（注）

このオプションが [無効（Disabled）]の場合、
すべての OptionROMsが起動されます。

デフォルト値：[有効（Enabled）]

[OptionROM起動最適化（OptionROMLaunch
Optimization）]
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説明名前

POST中にシステムがハングした場合に、シス
テムを回復するために Cisco IMCによって
FRB2タイマーが使用されるかどうか。次のい
ずれかになります。

• [Disabled]：FRB2タイマーは使用されま
せん。

• [Enabled]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に

使用されます。

[FRB 2タイマー（FRB 2 Timer）]ドロップダ
ウンリスト

set FRB-2

OSが指定された時間内にブートしない場合、
OSウォッチドッグタイマーの期限が切れ、シ
ステムはタイマーポリシーに基づいてアクショ

ンを実行します。次のいずれかになります。

• [5分（5 Minutes）]：OSウォッチドッグ
タイマーは、ブートが開始されてから 5
分後に期限が切れます。

• [10分（10 Minutes）]：OSウォッチドッ
グタイマーは、ブートが開始されてから

5分後に期限が切れます。

• [15分（15 Minutes）]：OSウォッチドッ
グタイマーは、ブートが開始されてから

5分後に期限が切れます。

• [20分（20 Minutes）]：OSウォッチドッ
グタイマーは、ブートが開始されてから

5分後に期限が切れます。

このオプションは [OSブートウォッ
チドッグタイマー（OS Boot
WatchdogTimer）]を有効にした場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマータイムア
ウト（OSWatchdog Timer Timeout）]ドロップ
ダウンリスト

set OSBootWatchdogTimerTimeOut
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説明名前

フロー制御にハンドシェイクプロトコルを使

用するかどうか。送信要求/クリアツーセンド
（RTS/CTS）を使用すると、隠れた端末問題
が原因で発生する可能性があるフレームコリ

ジョンを減らすことができます。次のいずれ

かになります。

• [None]：フロー制御は使用されません。

• [RTS/CTS]：RTS/CTSがフロー制御に使
用されます。

この設定は、リモートターミナル

アプリケーション上の設定と一致し

ている必要があります。

（注）

[フロー制御（Flow Control）]ドロップダウン
リスト

set FlowCtrl

コンソールリダイレクションに使用される文

字フォーマットのタイプ。次のいずれかにな

ります。

• [PC-ANSI]：PC-ANSI端末フォントが使用
されます。

• [VT100]：サポートされている VT100ビ
デオ端末とその文字セットが使用されま

す。

• [VT100-PLUS]：サポートされている
VT100-plusビデオ端末とその文字セット
が使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端
末が使用されます。

[ターミナルタイプ（Terminal Type）]ドロッ
プダウンリスト

set TerminalType

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [Disabled]：VICカードの CDNサポート
が無効になります。

• [Enabled]：VICカードのCDNサポートが
有効になります。

[CDNコントロール（CDNControl）]ドロップ
ダウンリスト

set cdnEnable
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セキュリティタブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）

表 2 : [セキュリティ（Security）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバはすぐにリブートされ、新しいBIOS
設定が有効になります。そうでない場合、変

更内容はサーバが手動でリブートされるまで

保存されます。

[Reboot Host Immediately]チェックボックス

信頼されたプラットフォームモジュール

（TPM）は、主に暗号キーを使用する基本的
なセキュリティ関連機能を提供するように設

計されたマイクロチップです。このオプショ

ンを使用すると、システムの TPMセキュリ
ティデバイスサポートを制御できます。次の

いずれかを指定できます。

• [Disabled]：サーバは TPMを使用しませ
ん。

• [Enabled]：サーバはTPMを使用します。

オペレーティングシステムがこの機

能をサポートするかどうかについて

は、オペレーティングシステムのベ

ンダーに問い合わせください。

（注）

[信頼されたプラットフォームモジュールのサ
ポート（Trusted Platform Module Support）]ド
ロップダウンリスト

set TPMAdminCtrl

このトークンでは、F2 BIOS設定を使用する
前にBIOSパスワードを設定する必要がありま
す。有効にすると、IO設定、BIOSセットアッ
プ、BIOSを使用したオペレーティングシステ
ムへの起動など、BIOS機能にアクセスする前
にパスワードを検証する必要があります。次

のいずれかを指定できます。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[電源オンパスワード（Power On Password）]
ドロップダウンリスト

set PowerOnPassword
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[Memory]タブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）

表 3 : [メモリ（Memory）]タブの BIOSパラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動

されます。このチェックボックスは、変更を

保存してからオンにする必要があります。

[Reboot Host Immediately]チェックボックス

4 GB以上のMMIOを有効または無効にしま
す。次のいずれかになります。

• [Disabled]：サーバでは 64ビットPCIデバ
イスの I/Oを 4 GB以上のアドレス空間に
マッピングしません。

• [Enabled]：サーバで 64ビット PCIデバイ
スの I/Oを 4 GB以上のアドレス空間に
マッピングします。

PCIデバイスが64ビット対応でも、
レガシーなオプション ROMを使用
する場合は、この設定をイネーブル

にしても正しく機能しない場合があ

ります。

（注）

[4 G以上の復号化（Above 4G Decoding）]ド
ロップダウンリスト

set MemoryMappedIOAbove4GB
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説明名前

物理メモリの更新中に別のメモリにアクセス

できるよう、AMD CPUがメモリをインター
リーブするかどうかを指定します。このオプ

ションは、ファブリックレベルでメモリのイ

ンターリーブを制御します。チャネル、ダイ、

ソケットの要件はメモリによって異なるため、

選択したオプションがメモリでサポートされ

ない場合これらは無視されます。次のいずれ

かを選択できます。

• [auto]：CPUがメモリのインターリーブの
方法を決定します。

• [channel]：各チャネルに単一の連続した
アドレス空間を配置するのではなく、複

数のチャネル全体に物理アドレス空間を

インターリーブします。

• [die]：各ダイに単一の連続したアドレス
空間を配置するのではなく、複数のダイ

全体に物理アドレス空間をインターリー

ブします。

• [none]：同一の物理メモリから連続したメ
モリブロックにアクセスします。

• [socket]：各ソケットに単一の連続したア
ドレス空間を配置するのではなく、複数

のソケット全体に物理アドレス空間をイ

ンターリーブします。

• [Platform Default][platform-default]：BIOS
は、サーバタイプとベンダーを決める際

に、BIOSデフォルト値に含まれるこの属
性の値を使用します。

[Memory Interleaving]ドロップダウンリスト
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説明名前

インターリーブされるメモリブロックのサイ

ズを決定します。また、インターリーブの開

始アドレス（ビット 8、9、10、11）も指定し
ます。次のいずれかになります。

• 1 KB

• 2 KB

• 256バイト

• 512バイト

•自動:CPU、メモリブロックのサイズを決
定します。

• [Platform Default][platform-default]：BIOS
は、サーバタイプとベンダーを決める際

に、BIOSデフォルト値に含まれるこの属
性の値を使用します。

[Memory Interleaving]ドロップダウンリスト

ノード 0に選択するDRAMチップ経由でメモ
リブロックがインターリーブされるかどうか。

次のいずれかになります。

• [auto]：CPUでチップセレクトのインタ
リーブの方法を自動的に決定します。

• [disabled]：チップの選択は、メモリコン
トローラ内でインターリーブされません。

• [Platform Default][platform-default]：BIOS
は、サーバタイプとベンダーを決める際

に、BIOSデフォルト値に含まれるこの属
性の値を使用します。

[Chipselect Interleaving]ドロップダウンリス
ト
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説明名前

物理アドレスをアプリケーションに割り当て

る方法を決定します。次のいずれかになりま

す。

• [auto]：アプリケーションへの物理アドレ
スの割り当て方法をCPUで自動的に決定
します。

• [disabled]：バンクグループスワップは使
用されません。

• [enabled]：バンクグループスワップによ
りアプリケーションのパフォーマンスを

向上させます。

• [Platform Default][platform-default]：BIOS
は、サーバタイプとベンダーを決める際

に、BIOSデフォルト値に含まれるこの属
性の値を使用します。

[Bank Group Swap]ドロップダウンリスト

出入力メモリ管理ユニット（IOMMU）によ
り、AMDプロセッサが物理アドレスへ仮想ア
ドレスをマッピングすることが可能です。次

のいずれかになります。

• [auto]：これらのアドレスのマッピング方
法を CPUで決定します。

• [disabled]：IOMMUは使用されません。

• [enabled]：IOMMUによりアドレスマッ
ピングを行います。

• [Platform Default][platform-default]：BIOS
は、サーバタイプとベンダーを決める際

に、BIOSデフォルト値に含まれるこの属
性の値を使用します。

[IOMMU]ドロップダウンリスト
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説明名前

プロセッサで、メモリの暗号化サポートを実

現する Secure Memory Encryption Enable
（SMEE）機能を使用するかどうかを指定しま
す。次のいずれかになります。

• [disabled]：プロセッサで SMEE機能を使
用しません。

• [enabled]：プロセッサで SMEE機能を使
用します。

• [Platform Default][platform-default]：BIOS
は、サーバタイプとベンダーを決める際

に、BIOSデフォルト値に含まれるこの属
性の値を使用します。

[SMEE]ドロップダウンリスト

I/Oタブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）

表 4 : [I/O]タブの BIOSのパラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。この

チェックボックスは、変更を保存してからオンにする必要が

あります。

[Reboot Host Immediately]
チェックボックス

サーバが nで指定した PCIeカードスロットにあるオプショ
ン ROMを使用できるかどうか。次のいずれかになります。

• [無効（Disabled）]：スロット nのオプション ROMは使
用できません。

• [有効（Enabled）]：スロットnのオプションROMは使用
可能です。

[PCIeスロット n Oprom（Pcie
Slot n Oprom）]ドロップダウ
ンリスト

set PcieSlotnOptionROM

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
446

サーバモデル別 BIOSパラメータ

I/Oタブ



説明名前

システム IOコントローラ n（SIOCn）アドオンスロット（n
によって示される）のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列
挙されません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度
は自動的に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[PCIeスロット nリンク速度
（PCIe Slot n Link Speed）]ド
ロップダウンリスト

set PcieSlotnLinkSpeed

PXEの IPv6サポートを有効または無効にします。次のいずれ
かになります

• [無効（disabled）][無効（Disabled）]：IPV6 PXEのサポー
トは利用できません。

• [enabled][Enabled]：IPV6 PXEのサポートを常に利用でき
ます。

[IPV6 PXEサポート（IPV6
PXE Support）]ドロップダウ
ンリスト

set IPV6PXE

サーバ上で SR-IOV（Single Root I/OVirtualization）を有効にす
るか無効にするか。次のいずれかになります。

• [Disabled]：SR-IOVは無効になります。

• [Enabled]：SR-IOVは有効になります。

[SR-IOVサポート（SR-IOV
Support）]ドロップダウンリ
スト

set SrIov

[電力/パフォーマンス（Power/Performance）]タブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）

表 5 : [電力/パフォーマンス（Power/Performance）]タブの BIOSパラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。この

チェックボックスは、変更を保存してからオンにする必要が

あります。

[Reboot Host Immediately]
チェックボックス
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説明名前

AMDプロセッサがアイドル状態（ほとんど使用されていない
状態）のときにコアの周波数を上げるかどうかを指定します。

次のいずれかになります。

• [auto]：パフォーマンスをブーストする方法を CPUで自
動的に決定します。

• [disabled]：CPUにより自動的にブーストパフォーマンス
が決定されます。

• [Platform Default][platform-default]：BIOSは、サーバタイ
プとベンダーを決める際に、BIOSデフォルト値に含まれ
るこの属性の値を使用します。

[Core Performance Boost]ド
ロップダウンリスト

AMDプロセッサが IOベースのCステートおよびDFCステー
トを制御するかどうかに関係なく、これは次のうちいずれか

になります。

• [auto]：CPUで IOベースの Cステートの生成方法を自動
的に決定します。

• [disabled]：グローバルCステートの制御が無効になりま
す。

• [enabled]：グローバル Cステートの制御が有効になりま
す。

• [Platform Default][platform-default]：BIOSは、サーバタイ
プとベンダーを決める際に、BIOSデフォルト値に含まれ
るこの属性の値を使用します。

[Global C-state Control]ドロッ
プダウンリスト
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説明名前

プロセッサで、AMDハードウェアプリフェッチャが必要に
応じてデータおよび命令ストリームをメモリから取得し、L1
キャッシュに入れることを許可するかどうか。次のいずれか

になります。

• [auto][Auto]：CPUは、I/Oデバイスからプロセッサキャッ
シュにデータを配置する方法を決定します。

• [disabled][Disabled]：ハードウェアプリフェッチャは使用
しません。

• [enabled][Enabled]：プロセッサで、キャッシュの問題が検
出されたときにハードウェアプリフェッチャを使用しま

す。

• [Platform Default][platform-default]：BIOSは、サーバタイ
プとベンダーを決める際に、BIOSデフォルト値に含まれ
るこの属性の値を使用します。

[L1 Stream HW Prefetcher]ド
ロップダウンリスト

プロセッサで、AMDハードウェアプリフェッチャが必要に
応じてメモリからデータおよび命令ストリームを取得し、L2
キャッシュに入れることを許可するかどうかを指定します。

次のいずれかになります。

• [auto][Auto]：CPUは、I/Oデバイスからプロセッサキャッ
シュにデータを配置する方法を決定します。

• [disabled][Disabled]：ハードウェアプリフェッチャは使用
しません。

• [enabled][Enabled]：プロセッサで、キャッシュの問題が検
出されたときにハードウェアプリフェッチャを使用しま

す。

• [Platform Default][platform-default]：BIOSは、サーバタイ
プとベンダーを決める際に、BIOSデフォルト値に含まれ
るこの属性の値を使用します。

[L2 Stream HW Prefetcher]ド
ロップダウンリスト
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説明名前

AMDプロセッサにより動作方法を決定できます。次のいずれ
かになります。

• [auto]：CPUはデフォルトの決定論的な電源設定を自動で
使用します。

• [performance]：プロセッサは、最適なパフォーマンスか
つ一貫した方法で動作します。

• [power]：プロセッサは、ダイごとに許容される最大のパ
フォーマンスで動作します。

• [Platform Default][platform-default]：BIOSは、サーバタイ
プとベンダーを決める際に、BIOSデフォルト値に含まれ
るこの属性の値を使用します。

[Determinism Slider]ドロップ
ダウンリスト

[プロセッサ（Processor）]タブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）

表 6 : [プロセッサ（Processor）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバが手動でリブートされ

るまで保存されます。

[Reboot Host Immediately]チェックボックス
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説明名前

プロセッサでAMDSimultaneousMultiThreading
テクノロジーを使用するかどうかを指定しま

す。このテクノロジーでは、マルチスレッド

ソフトウェアアプリケーションのスレッドを

各プロセッサ内で並列に実行できます。次の

いずれかになります。

• [auto]：プロセッサは、マルチスレッドの
並列実行を許可します。

• [off]：プロセッサでマルチスレッディン
グを禁止します。

• [Platform Default][platform-default]：BIOS
は、サーバタイプとベンダーを決める際

に、BIOSデフォルト値に含まれるこの属
性の値を使用します。

[SMT Mode]ドロップダウンリスト

プロセッサが AMDセキュア仮想マシンテク
ノロジを使用するかどうか。次のいずれかを

選択できます。

• [disabled]：プロセッサで SVMテクノロ
ジーを使用しません。

• [enabled]：プロセッサで SVMテクノロ
ジーを使用します。

• [Platform Default][platform-default]：BIOS
は、サーバタイプとベンダーを決める際

に、BIOSデフォルト値に含まれるこの属
性の値を使用します。

[SVMMode]ドロップダウンリスト
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説明名前

AMDプロセッサコアを無効にしているため、
有効にするコアの数を選択できます。次のい

ずれかになります。

• [FOUR（2+2）]：各 CPUコンプレックス
で 2つのコアを有効にします。

• [FOUR（4+0）]：片方の CPUコンプレッ
クスのみで 4つのコアを有効にします。

• [SIX（3+3）]：各 CPUコンプレックスで
3つのコアを有効にします。

• [THREE（3+0）]：片方のCPUコンプレッ
クスのみで 3つのコアを有効にします。

• [TWO（1+1）]：各 CPUコンプレックス
で 1つのコアを有効にします。

• [TWO（2+0）]：片方の CPUコンプレッ
クスのみで 2つのコアを有効にします。

• [auto]：有効化する必要のあるコアの数を
CPUで判断します。

• [Platform Default][platform-default]：BIOS
は、サーバタイプとベンダーを決める際

に、BIOSデフォルト値に含まれるこの属
性の値を使用します。

[Downcore control]ドロップダウンリスト

C220 M5、C240 M5および C480 M5サーバ

I/Oタブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）
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表 7 : [I/O]タブの BIOSのパラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。このチェッ

クボックスは、変更を保存してからオンにする必要があります。

[Reboot Host
Immediately]チェック
ボックス

システムでレガシー USBデバイスをサポートするかどうか。次のい
ずれかになります。

• [Disabled]：USBデバイスは、EFIアプリケーションでのみ使用で
きます。

• [Enabled]：レガシー USBのサポートは常に使用できます。

[レガシー USBサポー
ト（Legacy USB
Support）]ドロップダ
ウンリスト

set UsbLegacySupport

プロセッサで Intel Virtualization Technology（VT）を使用するかどう
か。このテクノロジーでは、1つのプラットフォームで、複数のオペ
レーティングシステムとアプリケーションをそれぞれ独立したパー

ティション内で実行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止します。

• [Enabled]：プロセッサで、複数のオペレーティングシステムをそ
れぞれ独立したパーティション内で実行できます。

このオプションを変更した場合は、設定を有効にするため

にサーバの電源を再投入する必要があります。

（注）

[ダイレクト IOへの
Intel VT（Intel VT for
directed IO）]ドロップ
ダウンリスト

set IntelVTD

プロセッサで Intel VT-d Coherencyをサポートするかどうか。次のい
ずれかになります。

• [Disabled]：プロセッサでコヒーレンシをサポートしません。

• [Enabled]：プロセッサでVT-dCoherencyを必要に応じて使用しま
す。

[Intel VTD coherencyサ
ポート（Intel VTD
coherency support）]ド
ロップダウンリスト

set CoherencySupport

プロセッサで Intel VT-d Address Translation Services（ATS）をサポー
トするかどうか。次のいずれかになります。

• [Disabled]：プロセッサで ATSをサポートしません。

• [Enabled]：プロセッサで VT-d ATSを必要に応じて使用します。

[Intel VTD ATSサポー
ト（Intel VTD ATS
support）]ドロップダ
ウンリスト

set ATS
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説明名前

Intel Volume Management Device (VMD)は、NVMe SSDを管理および
集約するためのハードウェアロジックを提供する PCIe NVMe SSD向
けです。

これは次のいずれかになります。

•有効:堅牢で安定したホットプラグ、ステータスLED管理などの
利点を有効にします。

•無効:堅牢で安定したホットプラグ、ステータスLED管理などの
利点を無効にします。

デフォルト値：無効。

VMDを設定するには、『CPUユーザーガイドの Intel®仮想 RAID』
と『CPUの Intel®仮想 RAID』を参照してください。

[VMDEnable (VMDの
有効化)]ドロップダウ
ンリスト

オプション ROMがすべての LOMポートで使用できるかどうか。次
のいずれかになります。

• [無効（Disabled）]：すべてのポートでオプションROMを無効に
します。

• [有効（Enabled）]：すべてのポートでオプション ROMを有効に
します。

[すべてのオンボード
LOM Oprom（All
Onboard LOM
Oprom）]ドロップダ
ウンリスト

set AllLomPortControl

オプション ROMが LOMポート 0で使用できるかどうか。次のいず
れかになります。

• [無効（Disabled）]：LOMポート 0でオプション ROMを使用で
きません。

• [有効（Enabled）]：LOMポート 0でオプションROMを使用でき
ます。

[オンボードLOMポー
ト 0 Oprom（Onboard
LOMPort0Oprom）]ド
ロップダウンリスト

set
LomOpromControlPort0

オプション ROMが LOMポート 1で使用できるかどうか。次のいず
れかになります。

• [無効（Disabled）]：LOMポート 1でオプション ROMを使用で
きません。

• [有効（Enabled）]：LOMポート 1でオプションROMを使用でき
ます。

[オンボードLOMポー
ト 1 Oprom（Onboard
LOMPort1Oprom）]ド
ロップダウンリスト

set
LomOpromControlPort1
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説明名前

サーバが nで指定した PCIeカードスロットにあるオプション ROM
を使用できるかどうか。次のいずれかになります。

• [無効（Disabled）]：スロット nのオプションROMは使用できま
せん。

• [有効（Enabled）]：スロット nのオプション ROMは使用可能で
す。

[PCIeスロット n
Oprom（Pcie Slot n
Oprom）]ドロップダ
ウンリスト

set
PcieSlotnOptionROM

このオプションでは、MLOMスロットに接続された PCIeアダプタの
オプション ROMの実行を制御することができます。次のいずれかに
なります。

• [無効（Disabled）]：MLOMスロットに接続されているPCIeアダ
プタのオプション ROMを実行しません。

• [有効（Enabled）]：MLOMスロットに接続されている PCIeアダ
プタのオプション ROMを実行します。

[MLOMOprom]ドロッ
プダウンリスト

set
PcieSlotMLOMOptionROM

このオプションでは、HBAスロットに接続された PCIeアダプタのオ
プション ROMの実行を制御することができます。次のいずれかにな
ります。

• [無効（Disabled）]：HBAスロットに接続されているPCIeアダプ
タのオプション ROMを実行しません。

• [有効（Enabled）]：HBAスロットに接続されている PCIeアダプ
タのオプション ROMを実行します。

[HBAOprom]ドロップ
ダウンリスト

set
PcieSlotHBAOptionROM

このオプションでは、SSD:NVMe1スロットに接続されたPCIeアダプ
タのオプション ROMの実行を制御することができます。次のいずれ
かになります。

• [無効（Disabled）]：SSD:NVMe1スロットに接続されているPCIe
アダプタのオプション ROMを実行しません。

• [有効（Enabled）]：SSD:NVMe1スロットに接続されている PCIe
アダプタのオプション ROMを実行します

[フロント NVME1
Oprom（Front NVME1
Oprom）]ドロップダ
ウンリスト

set
PcieSlotN1OptionROM

このオプションでは、SSD:NVMe2スロットに接続されたPCIeアダプ
タのオプション ROMの実行を制御することができます。次のいずれ
かになります。

• [無効（Disabled）]：SSD:NVMe2スロットに接続されているPCIe
アダプタのオプション ROMを実行しません。

• [有効（Enabled）]：SSD:NVMe2スロットに接続されている PCIe
アダプタのオプション ROMを実行します

[フロント NVME2
Oprom（Front NVME2
Oprom）]ドロップダ
ウンリスト

set
PcieSlotN2OptionROM
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説明名前

このオプションを使用すると、PCIe HBAスロットに装着されている
アダプタカードの最大速度を制限できます。次のいずれかになりま

す。

• [無効（Disabled）]：最大速度は制限されません。

• [自動（Auto）]：システムは許容最大速度を選択します。

• [GEN1]：最大2.5GT/s（ギガトランスファー/秒）までの速度が許
可されます。

• [GEN2]：最大 5 GT/sまでの速度が許可されます。

• [GEN3]：最大 8 GT/sまでの速度が許可されます。

[HBAリンク速度
（HBA Link Speed）]
ドロップダウンリスト

set
PcieSlotHBALinkSpeed

このオプションを使用すると、PCIe MLOMスロットに装着されてい
るアダプタカードの最大速度を制限できます。次のいずれかになり

ます。

• [無効（Disabled）]：最大速度は制限されません。

• [自動（Auto）]：システムは許容最大速度を選択します。

• [GEN1]：最大2.5GT/s（ギガトランスファー/秒）までの速度が許
可されます。

• [GEN2]：最大 5 GT/sまでの速度が許可されます。

• [GEN3]：最大 8 GT/sまでの速度が許可されます。

[MLOMリンク速度
（MLOMLinkSpeed）]
ドロップダウンリスト

set
PcieSlotMLOMLinkSpeed

システム IOコントローラ n（SIOCn）アドオンスロット（nによっ
て示される）のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[PCIeスロット nリン
ク速度（PCIe Slot n
LinkSpeed）]ドロップ
ダウンリスト

set PcieSlotnLinkSpeed
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説明名前

NVMeフロントスロット1のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[フロントNVME1リン
ク速度（Front NVME1
LinkSpeed）]ドロップ
ダウンリスト

set
PcieSlotFrontNvme1LinkSpeed

NVMeフロントスロット2のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[フロントNVME2リン
ク速度（Front NVME2
LinkSpeed）]ドロップ
ダウンリスト

set
PcieSlotFrontNvme2LinkSpeed

NVMe背面のスロット 1のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[リアNVME1リンク速
度（Rear NVME1 Link
Speed）]ドロップダウ
ンリスト

set
PcieSlotRearNvme1LinkSpeed
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説明名前

NVMe背面のスロット 2のリンク速度。次のいずれかになります。

• [無効（Disabled）]：スロットは無効であり、カードは列挙され
ません。

• [自動（Auto）]：デフォルトのリンク速度。リンク速度は自動的
に割り当てられます。

• [GEN1]：リンク速度は第 1世代まで到達可能です。

• [GEN2]：リンク速度は第 2世代まで到達可能です。

• [GEN3]：リンク速度は第 3世代まで到達可能です。

[リアNVME2リンク速
度（Rear NVME2 Link
Speed）]ドロップダウ
ンリスト

set
PcieSlotRearNvme2LinkSpeed

システムに複数のVGAデバイスがある場合は、VGAグラフィックス
デバイスの優先順位を設定できます。次のいずれかになります。

• [オンボード（OnBoard）]：オンボードVGAデバイスが優先され
ます。BIOSポスト画面およびOSブートはオンボードVGAポー
ト経由で駆動されます。

• [オフボード（OffBoard）]：PCIEグラフィックスアダプタが優先
されます。BIOSポスト画面および OSブートは外部グラフィッ
クスアダプタポート経由で駆動されます。

• [オンボードを無効（OnBoardDisabled）]：PCIEグラフィックス
アダプタが優先され、オンボード VGAデバイスは無効になりま
す。オンボード VGAが無効の場合、vKVMは機能しません。

[VGA優先順位（VGA
Priority）]ドロップダ
ウンリスト

set VgaPriority

PCH SATAオプション ROMモードを選択できます。次のいずれかに
なります。

• [LSI SW Raid]：SATAコントローラと sSATAコントローラを LSI
SW Raidの raidモードに設定します。

• [無効（Disabled）]：SATAコントローラと sSATAコントローラ
を無効にします。

[P-SATA OptionROM]
ドロップダウンリスト

set pSATA

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
458

サーバモデル別 BIOSパラメータ

サーバモデル別 BIOSパラメータ



説明名前

Serial Advanced Technology Attachment（SATA）ソリッドステートド
ライブ（SSD）の動作モード。次のいずれかになります。

• [AHCI]：

SATAコントローラと sSATAコントローラの両方を AHCIモー
ドに設定します。

• [LSI SW Raid]：SATAコントローラと sSATAコントローラを LSI
SW Raidの raidモードに設定します。

• [無効（Disabled）]：SATAコントローラと sSATAコントローラ
を無効にします。

[M2.SATAOptionROM]
ドロップダウンリスト

set SataModeSelect

背面パネルの USBデバイスが有効か無効か。次のいずれかになりま
す。

• [無効（Disabled）]：背面パネルの USBポートを無効にします。
これらのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されません。

• [有効（Enabled）]：背面パネルの USBポートを有効にします。
これらのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されます。

[リア USBポート
（USB Port Rear）]ド
ロップダウンリスト

set UsbPortRear

前面パネルの USBデバイスが有効か無効か。次のいずれかになりま
す。

• [無効（Disabled）]：前面パネルの USBポートを無効にします。
これらのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されません。

• [有効（Enabled）]：前面パネルの USBポートを有効にします。
これらのポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されます。

[フロント USBポート
（USB Port Front）]ド
ロップダウンリスト

set UsbPortFront

内部 USBデバイスが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：内部の USBポートを無効にします。これら
のポートに接続されるデバイスは、BIOSおよびオペレーティン
グシステムによって検出されません。

• [有効（Enabled）]：内部の USBポートを有効にします。これら
のポートに接続されるデバイスは、BIOSおよびオペレーティン
グシステムによって検出されます。

[内部 USBポート
（USB Port Internal）]
ドロップダウンリスト

set UsbPortInt
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説明名前

KVMポートが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：KVMキーボードおよびマウスデバイスを無
効にします。キーボードとマウスはKVMウィンドウで機能しな
くなります。

• [有効（Enabled）]：KVMキーボードおよびマウスデバイスを有
効にします。

[KVM USBポート
（USBPort KVM）]ド
ロップダウンリスト

set UsbPortKVM

SDカードが有効か無効か。次のいずれかになります。

• [無効（Disabled）]：SDカードのポートを無効にします。これら
のポートに接続されるデバイスは、BIOSおよびオペレーティン
グシステムによって検出されません。

• [有効（Enabled）]：SDカードのポートを有効にします。これら
のポートに接続されるデバイスは、BIOSおよびオペレーティン
グシステムによって検出されます。

[SDカードUSBポート
（USB Port SD Card）]
ドロップダウンリスト

set UsbPortSdCard

PXEの IPv6サポートを有効または無効にします。次のいずれかにな
ります

• [無効 (disabled)] : PV6 PXEのサポートは利用できません。

• [enabled (有効)]:IPV6 PXEのサポートを常に利用できます。

[IPV6 PXEサポート
（IPV6 PXE Support）]
ドロップダウンリスト

set IPV6PXE

サーバ管理タブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）

表 8 : [サーバ管理（Server Management）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバはすぐにリブートされ、新しい

BIOS設定が有効になります。そうでない場
合、変更内容はサーバが手動でリブートされ

るまで保存されます。

[Reboot Host Immediately]チェックボックス
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説明名前

ウォッチドッグタイマーが切れた場合にシス

テムで実行されるアクション。次のいずれか

になります。

• [電源オフ（Power Off）]：OSのブート中
にウォッチドッグタイマーの期限が切れ

た場合、サーバの電源がオフになります。

• [Reset]：OSのブート中にウォッチドッグ
タイマーが切れた場合、サーバはリセッ

トされます。

このオプションは [OSBootWatchdog
Timer]を有効にする場合にのみ適用
されます。

（注）

[OSブートウォッチドッグタイマーポリシー
（OS Boot Watchdog Timer Policy）]ドロップ
ダウンリスト

set OSBootWatchdogTimerPolicy

BIOSが指定されたタイムアウト値でウォッチ
ドッグタイマーをプログラムするかどうか。

次のいずれかになります。

• [Disabled]：サーバのブートにかかる時間
をトラッキングするためにウォッチドッ

グタイマーは使用されません。

• [有効（enabled）]：サーバがブートにかか
る時間をウォッチドッグタイマーで追跡

します。サーバのブートが [OSブート
ウォッチドッグタイマータイムアウト

（OS Boot Watchdog Timer Timeout）]
フィールドで指定された時間内に完了し

ない場合は、Cisco IMCによってエラーが
ログに記録され、[OSブートウォッチドッ
グポリシー（OS Boot Watchdog Policy）]
フィールドで指定されたアクションが実

行されます。

[OSウォッチドッグタイマー（OS Watchdog
Timer）]ドロップダウンリスト

set OSBootWatchdogTimer
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説明名前

OSが指定された時間内にブートしない場合、
OSウォッチドッグタイマーの期限が切れ、シ
ステムはタイマーポリシーに基づいてアクショ

ンを実行します。次のいずれかになります。

• [5分（5 Minutes）]：OSウォッチドッグ
タイマーは、ブートが開始されてから 5
分後に期限が切れます。

• [10分（10 Minutes）]：OSウォッチドッ
グタイマーは、ブートが開始されてから

5分後に期限が切れます。

• [15分（15 Minutes）]：OSウォッチドッ
グタイマーは、ブートが開始されてから

5分後に期限が切れます。

• [20分（20 Minutes）]：OSウォッチドッ
グタイマーは、ブートが開始されてから

5分後に期限が切れます。

このオプションは [OSブートウォッ
チドッグタイマー（OS Boot
WatchdogTimer）]を有効にした場合
にのみ適用されます。

（注）

[OSブートウォッチドッグタイマータイムア
ウト（OSWatchdog Timer Timeout）]ドロップ
ダウンリスト

set OSBootWatchdogTimerTimeOut

シリアルポートの伝送速度として使用される

ボーレート。[Console Redirection]を無効にす
る場合は、このオプションを使用できません。

次のいずれかになります。

• [9.6k]：9,600ボーレートが使用されます。

• [19.2k]：19,200ボーレートが使用されま
す。

• [38.4k]：38,400ボーレートが使用されま
す。

• [57.6k]：57,600ボーレートが使用されま
す。

• [115.2k]：115,200ボーレートが使用され
ます。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

[ボーレート（BaudRate）]ドロップダウンリ
スト

set BaudRate
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説明名前

POSTおよび BIOSのブート中に、シリアル
ポートをコンソールリダイレクションに使用

できるようにします。OSが起動した後は、コ
ンソールリダイレクトは関係ありません。次

のいずれかになります。

• [シリアルポート A（Serial Port A）]：
POST中にシリアルポート Aでコンソー
ルリダイレクションを有効にします。

• [シリアルポート B（Serial Port B）]：
POST中にシリアルポート Bでコンソー
ルリダイレクションを有効にします。

• [無効（Disabled）]：POST中にコンソー
ルリダイレクションは発生しません。

[コンソールリダイレクション（Console
Redirection）]ドロップダウンリスト

set ConsoleRedir
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説明名前

このオプションを[有効（Enabled）]にすると、
次のようになります。

メモリトレーニングは毎回のブートでは実行

されず、BIOSは、保存されたメモリトレーニ
ングの結果を毎回のリブートで使用します。

毎回のブートでメモリトレーニングが実行さ

れるいくつかの例外には、次のものがありま

す。

BIOSの更新、CMOSのリセット、CPUやメ
モリの設定変更、SPDまたは実行時の修正不
可能なエラー、または、前回のブートから 24
時間以上経過している場合。

このオプションが [無効（Disabled）]の場合、
毎回のブートでメモリトレーニングが行われ

ます。

デフォルト値：[有効（Enabled）]。

[高速ブート（Fast Boot）]オプショ
ンを無効にするには、エンドユーザ

は次のトークンを下記の説明のとお

りに設定する必要があります。

[適応型メモリトレーニング
（Adaptive Memory Training）]を [無
効（Disabled）]に

[BIOS Techlogレベル（BIOS Techlog
level）]を [標準（Normal）]に

[OptionROM起動最適化（OptionROM
Launch Optimization）]を [無効
（Disabled）]に

（注）

適応型メモリトレーニング
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説明名前

このオプションは、 BIOS techログファイル
のメッセージのタイプを示します。

ログファイルには、次のタイプのいずれかを

指定できます。

• [最小（Minimum）]：重要なメッセージが
ログファイルに表示されます。

• [標準（Normal）]：警告およびロードメッ
セージがログファイルに表示されます。

• [最大（Maximum）]：標準に加え、情報
関連のメッセージがログファイルに表示

されます。

デフォルト値：[最小（Minimum）]

このオプションは、主に、内部のデ

バッグを目としています。

（注）

[BIOS Techlogレベル（BIOS Techlog Level）]

このオプションが [有効（Enabled）]の場合、
ブート順序のポリシーに存在するコントロー

ラにのみ OptionROMsが起動されます。

オンボードストレージコントロー

ラ、Emulex FCアダプタおよび GPU
コントローラなどのいくつかのコン

トローラについて、ブート順序のポ

リシーに含まれていなくても、

OptionROMが起動されます。

（注）

このオプションが [無効（Disabled）]の場合、
すべての OptionROMsが起動されます。

デフォルト値：[有効（Enabled）]

[OptionROM起動最適化（OptionROMLaunch
Optimization）]

イーサネットネットワークの命名規則が

Consistent Device Naming（CDN）または従来
の命名規則に従うかどうか。次のいずれかに

なります。

• [無効（Disabled）]：VICカードの CDN
サポートが無効になります

• [有効（Enabled）]：VICカードのCDNサ
ポートが有効になります。

[CDNコントロール（CDNControl）]ドロップ
ダウンリスト

set cdnEnable
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説明名前

POST中にシステムがハングした場合に、シス
テムを回復するために Cisco IMCによって
FRB2タイマーが使用されるかどうか。次のい
ずれかになります。

• [Disabled]：FRB2タイマーは使用されま
せん。

• [Enabled]：POST中に FRB2タイマーが開
始され、必要に応じてシステムの回復に

使用されます。

[FRB 2タイマー（FRB 2 Timer）]ドロップダ
ウンリスト

set FRB-2

フロー制御にハンドシェイクプロトコルを使

用するかどうか。送信要求/クリアツーセンド
（RTS/CTS）を使用すると、隠れた端末問題
が原因で発生する可能性があるフレームコリ

ジョンを減らすことができます。次のいずれ

かになります。

• [None]：フロー制御は使用されません。

• [RTS/CTS]：RTS/CTSがフロー制御に使
用されます。

この設定は、リモートターミナル

アプリケーション上の設定と一致し

ている必要があります。

（注）

[フロー制御（Flow Control）]ドロップダウン
リスト

set FlowCtrl

コンソールリダイレクションに使用される文

字フォーマットのタイプ。次のいずれかにな

ります。

• [PC-ANSI]：PC-ANSI端末フォントが使用
されます。

• [VT100]：サポートされている VT100ビ
デオ端末とその文字セットが使用されま

す。

• [VT100-PLUS]：サポートされている
VT100-plusビデオ端末とその文字セット
が使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端
末が使用されます。

[ターミナルタイプ（Terminal Type）]ドロッ
プダウンリスト

set TerminalType
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セキュリティタブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）

表 9 : [セキュリティ（Security）]タブの BIOSパラメータ

説明名前

[ホストを即座にリブート（Reboot Host
Immediately）]チェックボックスがオフの場
合、サーバはすぐにリブートされ、新しいBIOS
設定が有効になります。そうでない場合、変

更内容はサーバが手動でリブートされるまで

保存されます。

[Reboot Host Immediately]チェックボックス

信頼されたプラットフォームモジュール

（TPM）は、主に暗号キーを使用する基本的
なセキュリティ関連機能を提供するように設

計されたマイクロチップです。このオプショ

ンを使用すると、システムの TPMセキュリ
ティデバイスサポートを制御できます。次の

いずれかを指定できます。

• [Disabled]：サーバは TPMを使用しませ
ん。

• [Enabled]：サーバはTPMを使用します。

オペレーティングシステムがこの機

能をサポートするかどうかについて

は、オペレーティングシステムのベ

ンダーに問い合わせください。

（注）

[信頼されたプラットフォームモジュールのサ
ポート（Trusted Platform Module Support）]ド
ロップダウンリスト

set TPMAdminCtrl

このトークンでは、F2 BIOS設定を使用する
前にBIOSパスワードを設定する必要がありま
す。有効にすると、IO設定、BIOSセットアッ
プ、BIOSを使用したオペレーティングシステ
ムへの起動など、BIOS機能にアクセスする前
にパスワードを検証する必要があります。次

のいずれかを指定できます。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[電源オンパスワード（Power On Password）]
ドロップダウンリスト

set PowerOnPassword
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[プロセッサ（Processor）]タブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）

表 10 : [プロセッサ（Processor）]タブの BIOSパラメータ

説明名前

プロセッサで Intel Virtualization Technology
（VT）を使用するかどうか。このテクノロ
ジーでは、1つのプラットフォームで、複数の
オペレーティングシステムとアプリケーショ

ンをそれぞれ独立したパーティション内で実

行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止
します。

• [Enabled]：プロセッサで、複数のオペレー
ティングシステムをそれぞれ独立した

パーティション内で実行できます。

[Intel Virtualization Technology]ドロップダウン
リスト

set IntelVT

拡張 APICサポートをイネーブルまたはディ
セーブルにできます。次のいずれかになりま

す。

• [有効（Enabled）]：APICサポートを有効
にします

• [無効（Disabled）]：APICサポートを無効
にします。

[拡張APIC（ExtendedAPIC）]ドロップダウン
リスト

set LocalX2Apic

C1ステートに入ったときに、CPUが最小周波
数に移行するかどうか。次のいずれかになり

ます。

• [Disabled]：CPUは C1ステートでも引き
続き最大周波数で動作します。

• [Enabled]：CPUは最小周波数に移行しま
す。このオプションではC1ステートで節
約される電力量が最大になります。

このオプションを使用できるのは一

部の Cシリーズサーバだけです。
（注）

[プロセッサ C1E（Processor C1E）]ドロップ
ダウンリスト

set ProcessorC1E
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説明名前

BIOSからオペレーティングシステムに C6レ
ポートを送信するかどうか。OSはレポートを
受信すると、プロセッサを電力量の少ないC6
状態に移行してエネルギー使用量を減らし、

最適なプロセッサパフォーマンスを維持でき

ます。次のいずれかになります。

• [Disabled]：BIOSから C6レポートを送信
しません。

• [Enabled]：BIOSから C6レポートを送信
し、OSがプロセッサを電力量の少ない
C6状態に移行できるようにします。

[CPUPowerManagement]を [カスタム
（Custom）]に設定する必要があり
ます。そのようにしない場合、この

パラメータの設定は無視されます。

（注）

このオプションを使用できるのは一

部の Cシリーズサーバだけです。
（注）

[プロセッサ C6レポート（Processor C6
Report）]ドロップダウンリスト

set ProcessorC6Report

アプリケーションコードを実行できる場所を

指定するために、サーバのメモリ領域を分類

します。この分類の結果、悪意のあるワーム

がバッファにコードを挿入しようとした場合、

プロセッサでコードの実行をディセーブルに

します。この設定は、損害、ワームの増殖、

および特定クラスの悪意のあるバッファオー

バーフロー攻撃を防止するのに役立ちます。

次のいずれかになります。

• [Disabled]：プロセッサでメモリ領域を分
類しません。

• [Enabled]：プロセッサでメモリ領域を分
類します。

オペレーティングシステムがこの機

能をサポートするかどうかについて

は、オペレーティングシステムのベ

ンダーに問い合わせください。

（注）

[XDビット（ExecuteDisableBit）]ドロップダ
ウンリスト

set ExecuteDisable
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説明名前

プロセッサでインテルターボブーストテクノ

ロジーを使用するかどうか。このテクノロジー

では、仕様よりも低い電力、温度、または電

圧でプロセッサが動作していると、自動的に

そのプロセッサの周波数が上がります。次の

いずれかになります。

• [Disabled]：プロセッサの周波数は自動的
には上がりません。

• [Enabled]：必要に応じてプロセッサで
Turbo Boost Technologyが利用されます。

[CPUPowerManagement]を [カスタム
（Custom）]に設定する必要があり
ます。そのようにしない場合、この

パラメータの設定は無視されます。

（注）

[Intel Turbo Boost Tech]ドロップダウンリスト

set IntelTurboBoostTech

プロセッサで拡張版 Intel SpeedStepテクノロ
ジーを使用するかどうか。このテクノロジー

では、プロセッサの電圧やコア周波数をシス

テムが動的に調整できます。このテクノロジー

により、平均電力消費量と平均熱発生量が減

少する可能性があります。次のいずれかにな

ります。

• [Disabled]：プロセッサの電圧または周波
数を動的に調整しません。

• [Enabled]：プロセッサで Enhanced Intel
SpeedStep Technologyが使用され、サポー
トされているすべてのスリープ状態でさ

らに電力を節約することが可能になりま

す。

オペレーティングシステムがこの機能をサポー

トするかどうかについては、オペレーティン

グシステムのベンダーに問い合わせることを

推奨します。

[CPUPowerManagement]を [カスタム
（Custom）]に設定する必要があり
ます。そのようにしない場合、この

パラメータの設定は無視されます。

（注）

[Enhanced Intel SpeedStep Tech]ドロップダウン
リスト

set EnhancedIntelSpeedStep
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説明名前

プロセッサでインテルハイパースレッディン

グテクノロジーを使用するかどうか。このテ

クノロジーでは、マルチスレッドソフトウェ

アアプリケーションのスレッドを各プロセッ

サ内で並列に実行できます。次のいずれかに

なります。

• [Disabled]：プロセッサでのハイパース
レッディングを禁止します。

• [Enabled]：プロセッサでの複数スレッド
の並列実行を許可します。

[Intel HyperThreading Tech]ドロップダウンリ
スト

set IntelHyperThread

この機能を使用すると、ワークロードを最適

化できます。オプションは [Balanced]と [I/O
Sensitive]です。

• NUMA

• UMA

[Workload Configuration]ドロップダウンリス
ト

set WorkLdConfig

サーバ上の 1つ以上の物理コアをディセーブ
ルにできます。次のいずれかになります。

• [All]：すべての物理コアをイネーブルに
します。これにより、関連付けられてい

る論理プロセッサコアで Hyper Threading
もイネーブルになります。

• [1]～ [28]：サーバで実行可能な論理プロ
セッサコアの数を指定します。各物理コ

アには、論理コアが関連付けられていま

す。

オペレーティングシステムがこの機

能をサポートするかどうかについて

は、オペレーティングシステムのベ

ンダーに問い合わせください。

（注）

[コアマルチプロセッシング（Core
MultiProcessing）]ドロップダウンリスト

set CoreMultiProcessing
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説明名前

CPUがサブNUMAクラスタリングをサポート
するかどうか。そのクラスタリングでは、タ

グディレクトリとメモリチャネルは常に同じ

領域にあります。次のいずれかになります。

• [disabled][Disabled]：サブNUMAクラスタ
リングは発生しません。

• [enabled][Enabled]：サブ NUMAクラスタ
リングが発生します。

• [自動（Auto）][自動（auto）]：BIOSかサ
ブ NUMAのクラスタリングされるかが
決まります。

[Sub NUMA Clustering]ドロップダウンリスト

XPTプリフェッチを使用して、最後のレベル
のキャッシュに読み取り要求を送信できるよ

うにして、その要求のコピーをメモリコント

ローラのプリフェッチャに発行するかどうか。

次のいずれかになります。

• [disabled][Disabled]：CPUはXPT Prefetch
オプションを使用しません。

• [enabled][Enabled]：CPUはXPTプリフェッ
チオプションを有効にします。

[XPT Prefetch]ドロップダウンリスト

UPIプリフェッチは、DDRバス上でメモリ読
み込みが早期に開始されるようにするメカニ

ズムです。これは次のいずれかになります。

• [無効（disabled）][無効（Disabled）]：プ
ロセッサでキャッシュデータをプリロー

ドしません。

• [有効（enabled）][有効（Enabled）]：UPI
プリフェッチャで最も関連性が高いと判

断されたデータを含むL1キャッシュをプ
リロードします。

[UPIプリフェッチ（UPI Prefetch）]ドロップ
ダウンリスト
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説明名前

システムパフォーマンスまたはエネルギー効

率がこのサーバで重要かどうかを判断できま

す。次のいずれかになります。

• [パフォーマンス（Performance）]：サーバ
では、すべてのサーバコンポーネントに

全電力を常時提供します。このオプショ

ンでは、最高レベルのパフォーマンスが

維持され、最大量の電力が必要となりま

す。

• [バランスパフォーマンス（Balanced
Performance）]：サーバは、すべてのサー
バコンポーネントに、パフォーマンスと

電力のバランスを保つのに十分な電力を

提供します。

• [バランス電力（Balanced Power）]：サー
バは、すべてのサーバコンポーネントに、

パフォーマンスと電力のバランスを保つ

のに十分な電力を提供します。

• [電力（Power）]：サーバは、すべての
サーバコンポーネントに、消費電力の低

減を維持するのに最大の電力を提供しま

す。

[エネルギーパフォーマンスの BIOS構成
（Energy Performance BIOS Config）]ドロップ
ダウンリスト

set CpuEngPerfBias

BIOSまたはOSによってエネルギーパフォー
マンスのバイアス調整をオンにできるかどう

かを指定します。オプションは [BIOS]と [OS]
です。

• [bios][BIOS]：

エネルギー効率を調整する場合は [BIOS]
を選択します。

• [os][OS]：

エネルギー効率を調整する場合は [OS]を
選択します。

[電力パフォーマンスの調整（PowerPerformance
Tuning）]ドロップダウンリスト

set PwrPerfTuning
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説明名前

プロセッサがLLCプリフェッチメカニズムを
使用して日付を LLCにフェッチするかどう
か。次のいずれかになります。

• [disabled][Disabled]：プロセッサでキャッ
シュデータをプリロードしません。

• [enabled][Enabled]：LLC Prefetcherで最も
関連性が高いと判断されたデータを含む

L1キャッシュをプリロードします。

[LLC Prefetch]ドロップダウンリスト
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説明名前

アイドル時にサーバコンポーネントが使用で

きる電力量。次のいずれかになります。

• [no-limit][制限なし（No Limit）]：サーバ
は、使用可能な任意の Cステートに入る
ことがあります。

• [自動（auto）][自動（Auto）]：物理的な
高度を CPUが決定します。

• [C0 C1ステート（C0 C1 State）]：サーバ
はすべてのサーバコンポーネントに常に

フルパワーを提供します。このオプショ

ンでは、最高レベルのパフォーマンスが

維持され、最大量の電力が必要となりま

す。

• [C2]：CPUのアイドル時に、システムの
電力消費をC1オプションよりもさらに低
減します。この場合、必要な電力はC1ま
たはC0よりも少なくなりますが、サーバ
がハイパフォーマンスモードに戻るのに

要する時間が少し長くなります。

• [C6保持なし（C6 Non Retention）]：CPU
のアイドル時に、C3オプションよりもさ
らに電力消費が低減されます。このオプ

ションを使用すると、C0、C1、またはC3
よりも電力量が節約されますが、サーバ

がフルパワーに戻るまでにパフォーマン

ス上の問題が発生する可能性があります。

• [C6保持（C6 Retention）]：CPUのアイド
ル時に、C3オプションよりもさらに電力
消費が低減されます。このオプションを

使用すると、C0、C1、または C3よりも
電力量が節約されますが、サーバがフル

パワーに戻るまでにパフォーマンス上の

問題が発生する可能性があります。

[パッケージのCステート（Package C State）]
ドロップダウンリスト

set package-c-state-limit-config
package-c-state-limit
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説明名前

プロセッサハードウェアの Pステートを有効
にします。次のいずれかになります。

• [disabled][Disabled]：HWPMがディセーブ
ルになります。

• [hwpm-native-mode][HWPMNativeMode]：
HWPMネイティブモードがイネーブルに
なります。

• [hwpm-oob-mode][HWPM OOB Mode]：
HWPMアウトオブボックスモードがイ
ネーブルになります。

• [Native Mode with no Legacy]（GUIのみ）

[ハードウェアPステート（HardwareP-States）]
ドロップダウンリスト

set CpuHWPM

[Intel Speed Select (Intelの速度選択)]モードで
は、ユーザーは異なる速度とコアを使用して

CPUを実行できます。

次のいずれかになります。

•基本):ユーザーは最大コアおよび熱設計
電力 (TDP)比率にアクセスすることがで
きます。

•設定 1ユーザーは基本より小さいコアと
TDP比率にアクセスできます。

•設定 2ユーザーは設定 1より小さいコア
と TDP比率にアクセスできます。

デフォルト値:基本。

[Intel Speed Select (Intelの速度選択)]ドロップ
ダウンリスト

[Memory]タブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）
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表 11 : [メモリ（Memory）]タブの BIOSパラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動

されます。このチェックボックスは、変更を

保存してからオンにする必要があります。

[Reboot Host Immediately]チェックボックス

サーバに対するメモリの信頼性、可用性、お

よびサービス性（RAS）の設定方法。次のい
ずれかになります。

• [最大パフォーマンス（Maximum
Performance）]：システムのパフォーマン
スが最適化されます。

• ADDDCのスペアリング:適応可能な仮想
ロックステップは、ADDDCモードをサ
ポートするためにハードウェアおよび

ファームウェアで実装されるアルゴリズ

ムです。選択すると、アルゴリズムがア

クティブになるまでシステムのパフォー

マンスが最適化されます。このアルゴリ

ズムは、DRAMデバイスで障害が発生し
た場合にアクティブになります。アルゴ

リズムがアクティブになると、仮想ロッ

クステップリージョンがアクティブにな

り、実行時に障害が発生したリージョン

が動的にマッピングされ、パフォーマン

スへの影響はリージョンレベルで制限さ

れます。

• [ミラーモード 1LM（Mirror Mode
1LM）]：システムのメモリの半分をバッ
クアップとして使用することにより、シ

ステムの信頼性が最適化されます。

[メモリ RAS構成の選択（Select Memory RAS
configuration）]ドロップダウンリスト

set SelectMemoryRAS
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説明名前

4 GB以上のMMIOを有効または無効にしま
す。次のいずれかになります。

• [Disabled]：サーバでは 64ビットPCIデバ
イスの I/Oを 4 GB以上のアドレス空間に
マッピングしません。

• [Enabled]：サーバで 64ビット PCIデバイ
スの I/Oを 4 GB以上のアドレス空間に
マッピングします。

PCIデバイスが64ビット対応でも、
レガシーなオプション ROMを使用
する場合は、この設定をイネーブル

にしても正しく機能しない場合があ

ります。

（注）

[4 G以上の復号化（Above 4G Decoding）]ド
ロップダウンリスト

set MemoryMappedIOAbove4GB

BIOSが DCPMMファームウェアのダウング
レードをサポートしているかどうか。次のい

ずれかになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[DCPMM Firmware Downgrade (DCPMM
ファームウェアのダウングレード)]ドロップダ
ウンリスト

set DCPMMFirmwareDowngrade

BIOSでNon-UniformMemoryAccess（NUMA）
がサポートされているかどうか。次のいずれ

かになります。

• [Disabled]：サポートはディセーブルに
なっています。

• [Enabled]：サポートはイネーブルになっ
ています。

[NUMA]ドロップダウンリスト

set NUMAOptimize

[電力/パフォーマンス（Power/Performance）]タブ

このタブに記載されている BIOSのパラメータは、サーバによって異なります。（注）
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表 12 : [電力/パフォーマンス（Power/Performance）]タブの BIOSパラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。この

チェックボックスは、変更を保存してからオンにする必要が

あります。

[Reboot Host Immediately]
チェックボックス

プロセッサで、インテルハードウェアプリフェッチャが必要

に応じてデータおよび命令ストリームをメモリから取得し、

統合 2次キャッシュに入れることを許可するかどうか。次の
いずれかになります。

• [Disabled]：ハードウェアプリフェッチャは使用しませ
ん。

• [Enabled]：プロセッサで、キャッシュの問題が検出され
たときにプリフェッチャを使用します。

[ハードウェアプリフェッチャ
（HardwarePrefetcher）]ドロッ
プダウンリスト

set HardwarePrefetch

プロセッサで必要な行のみを取得するのではなく、偶数また

は奇数のペアのキャッシュ行を取得するかどうか。次のいず

れかになります。

• [Disabled]：プロセッサで必要な行のみを取得します。

• [Enabled]：プロセッサで必要な行およびペアの行の両方
を取得します。

[隣接キャッシュラインプリ
フェッチャ（Adjacent Cache
LinePrefetcher）]ドロップダウ
ンリスト

set AdjacentCacheLinePrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用して履
歴キャッシュアクセスパターンを分析し、L1キャッシュ内
で最も関連性の高い行をプリロードします。次のいずれかに

なります。

• [Disabled]：プロセッサはキャッシュ読み取り要求を予測
しようとせず、明示的に要求された行のみを取得します。

• [Enabled]：DCUPrefetcherでキャッシュ読み取りパターン
を分析し、必要と判断した場合にキャッシュ内の次の行

を事前に取得します。

[DCUストリーマプリフェッ
チ（DCU Streamer Prefetch）]
ドロップダウンリスト

set DcuStreamerPrefetch
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説明名前

プロセッサで DCU IPプリフェッチメカニズムを使用して履
歴キャッシュアクセスパターンを分析し、L1キャッシュ内
で最も関連性の高い行をプリロードします。次のいずれかに

なります。

• [Disabled]：プロセッサでキャッシュデータをプリロード
しません。

• [Enabled]：DCU IPプリフェッチャで最も関連性が高いと
判断されたデータを含むL1キャッシュをプリロードしま
す。

[DCUIPプリフェッチャ（DCU
IP Prefetcher）]ドロップダウ
ンリスト

set DcuIpPrefetch

上記のオプションに対しCPUパフォーマンスプロファイルを
設定します。次のいずれかになります。

• [Enterprise]：すべてのオプションがイネーブルです。

• [HPC]：すべてのオプションが有効になります。この設
定はハイパフォーマンスコンピューティングとも呼ばれ

ます。

• [高スループット（HightThroughput）]：DCUIPプリフェッ
チャのみが有効になります。残りのオプションは無効に

なります。

• [カスタム（Custom）]：パフォーマンスプロファイルの
すべてのオプションをサーバの BIOSセットアップから
設定できます。また、[ハードウェアプリフェッチャ
（Hardware Prefetcher）]オプションと [隣接キャッシュラ
インプリフェッチャ（Adjacent Cache Line Prefetcher）]オ
プションも同様に設定できます。

[CPUパフォーマンス（CPU
Performance）]ドロップダウン
リスト

set CPUPerformance

C460 M4サーバ

C460 M4サーバの [メイン（Main）]タブ

主要な BIOSパラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。この

チェックボックスは、変更を保存してからオンにする必要が

あります。

[Reboot Host Immediately]
チェックボックス
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説明名前

TPM（トラステッドプラットフォームモジュール）は、主に
暗号キーを使用する基本的なセキュリティ関連機能を提供す

るように設計されたマイクロチップです。このオプションを

使用すると、システムの TPMセキュリティデバイスサポー
トを制御できます。次のいずれかを指定できます。

• [Disabled]：サーバは TPMを使用しません。

• [Enabled]：サーバは TPMを使用します。

オペレーティングシステムがこの機能をサポートす

るかどうかについては、オペレーティングシステム

のベンダーに問い合わせることを推奨します。

（注）

[TPM Support]

set TPMAdminCtrl

このトークンでは、F2 BIOS設定を使用する前に BIOSパス
ワードを設定する必要があります。有効にすると、IO設定、
BIOSセットアップ、BIOSを使用したオペレーティングシス
テムへの起動など、BIOS機能にアクセスする前にパスワード
を検証する必要があります。次のいずれかを指定できます。

• [Disabled]：サポートはディセーブルになっています。

• [Enabled]：サポートはイネーブルになっています。

[Power ON Password Support]ド
ロップダウン

[Actions]領域

説明名前

BIOSパラメータの設定を保存し、ダイアログボックスを閉じ
ます。

[Reboot Host Immediately]チェックボックスがオフの場合、
サーバはすぐにリブートされ、新しい BIOS設定が有効にな
ります。そうでない場合、変更内容はサーバが手動でリブー

トされるまで保存されます。

[Save]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定にリセット

します。

[Reset]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン
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C460 M4サーバの [詳細設定（Advanced）]タブ

サーバリブートオプション

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCサーバをすぐに再起動して変更を適用します。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMC変更を保存し、次回サーバを再起動する際に変更を適用します。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]をクリック
したときに、保存されている値を現在の設定で自動的に上書きします。

（注）

[Processor Configuration]のパラメータ

説明名前

プロセッサでインテルハイパースレッディングテクノ

ロジーを使用するかどうか。このテクノロジーでは、

マルチスレッドソフトウェアアプリケーションのス

レッドを各プロセッサ内で並列に実行できます。次の

いずれかになります。

• [Disabled]：プロセッサでのハイパースレッディン
グを禁止します。

• [Enabled]：プロセッサでの複数スレッドの並列実
行を許可します。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]ド
ロップダウンリスト

set IntelHyperThread

サーバ上の 1つ以上の物理コアをディセーブルにでき
ます。次のいずれかになります。

• [All]：すべての物理コアをイネーブルにします。
これにより、関連付けられている論理プロセッサ

コアで Hyper Threadingもイネーブルになります。

• [1]～ [n]：サーバで実行できる物理プロセッサコ
アの数を指定します。各物理コアには、論理コア

が関連付けられています。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[有効化されたコア数（Number of
EnabledCores）]ドロップダウンリス
ト

set CoreMultiProcessing
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説明名前

アプリケーションコードを実行できる場所を指定する

ために、サーバのメモリ領域を分類します。この分類

の結果、悪意のあるワームがバッファにコードを挿入

しようとした場合、プロセッサでコードの実行をディ

セーブルにします。この設定は、損害、ワームの増殖、

および特定クラスの悪意のあるバッファオーバーフロー

攻撃を防止するのに役立ちます。次のいずれかになり

ます。

• [Disabled]：プロセッサでメモリ領域を分類しませ
ん。

• [Enabled]：プロセッサでメモリ領域を分類します。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[ExecuteDisable]ドロップダウンリス
ト

set ExecuteDisable

プロセッサで Intel Virtualization Technology（VT）を使
用するかどうか。このテクノロジーでは、1つのプラッ
トフォームで、複数のオペレーティングシステムとア

プリケーションをそれぞれ独立したパーティション内

で実行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止します。

• [Enabled]：プロセッサで、複数のオペレーティン
グシステムをそれぞれ独立したパーティション内

で実行できます。

このオプションを変更した場合は、設定を有

効にするためにサーバの電源を再投入する必

要があります。

（注）

[Intel VT]

set IntelVT

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになり

ます。

• [Disabled]：プロセッサで仮想化テクノロジーを使
用しません。

• [Enabled]：プロセッサで仮想化テクノロジーを使
用します。

[Intel VT-d]

set IntelVTD
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説明名前

プロセッサで Intel VT-d Interrupt Remappingをサポート
するかどうか。次のいずれかになります。

• [Disabled]：プロセッサでリマッピングをサポート
しません。

• [Enabled]：プロセッサで VT-d Interrupt Remapping
を必要に応じて使用します。

[Intel(R)割り込み再マッピング
（Intel(R) Interrupt Remapping）]ド
ロップダウンリスト

set InterruptRemap

プロセッサで Intel VT-d Pass-through DMAをサポート
するかどうか。次のいずれかになります。

• [Disabled]：プロセッサでパススルーDMAをサポー
トしません。

• [Enabled]：プロセッサでVT-d Pass-throughDMAを
必要に応じて使用します。

[Intel(R)パススルー DMA（Intel(R)
Passthrough DMA）]ドロップダウン
リスト

set PassThroughDMA

プロセッサで Intel VT-d Coherencyをサポートするかど
うか。次のいずれかになります。

• [Disabled]：プロセッサでコヒーレンシをサポート
しません。

• [Enabled]：プロセッサで VT-d Coherencyを必要に
応じて使用します。

[Intel VT-d Coherency Support]

set CoherencySupport

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかにな
ります。

• [Disabled]：プロセッサで ATSをサポートしませ
ん。

• [Enabled]：プロセッサでVT-dATSを必要に応じて
使用します。

[Intel VT-d ATS Support]

set ATS
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説明名前

サーバのCPUパフォーマンスプロファイルを設定しま
す。パフォーマンスプロファイルは次のオプションで

構成されます。

• DCU Streamer Prefetcher

• DCU IP Prefetcher

• Hardware Prefetcher

• Adjacent Cache-Line Prefetch

次のいずれかになります。

• [Enterprise]：すべてのオプションがイネーブルで
す。

• [High Throughput]：DCUIP Prefetcherのみが有効に
なります。残りのオプションはディセーブルにな

ります。

• [HPC]：すべてのオプションが有効になります。
この設定はハイパフォーマンスコンピューティン

グとも呼ばれます。

• [Custom]：パフォーマンスプロファイルのすべて
のオプションをサーバの BIOSセットアップから
設定できます。また、Hardware Prefetcherオプショ
ンとAdjacent Cache-Line Prefetchオプションは、下
記のフィールドで設定できます。

[CPU Performance]

set CPUPerformance

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリ

から取得し、統合 2次キャッシュに入れることを許可
するかどうか。次のいずれかになります。

• [Disabled]：ハードウェアプリフェッチャは使用し
ません。

• [Enabled]：プロセッサで、キャッシュの問題が検
出されたときにプリフェッチャを使用します。

[ハードウェアプリフェッチャ
（Hardware Prefetcher）]ドロップダ
ウンリスト

set HardwarePrefetch
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説明名前

プロセッサで必要な行のみを取得するのではなく、偶

数または奇数のペアのキャッシュ行を取得するかどう

か。次のいずれかになります。

• [Disabled]：プロセッサで必要な行のみを取得しま
す。

• [Enabled]：プロセッサで必要な行およびペアの行
の両方を取得します。

[隣接キャッシュラインプリフェッ
チャ（Adjacent Cache Line
Prefetcher）]ドロップダウンリスト

set AdjacentCacheLinePrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用
して履歴キャッシュアクセスパターンを分析し、L1
キャッシュ内で最も関連性の高い行をプリロードしま

す。次のいずれかになります。

• [Disabled]：プロセッサはキャッシュ読み取り要求
を予測しようとせず、明示的に要求された行のみ

を取得します。

• [Enabled]：DCUPrefetcherでキャッシュ読み取りパ
ターンを分析し、必要と判断した場合にキャッシュ

内の次の行を事前に取得します。

[DCUストリーマープリフェッチ
（DCU Streamer Prefetch）]ロップダ
ウンリスト

set DcuStreamerPrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用
して履歴キャッシュアクセスパターンを分析し、L1
キャッシュ内で最も関連性の高い行をプリロードしま

す。次のいずれかになります。

• [Disabled]：プロセッサでキャッシュデータをプリ
ロードしません。

• [Enabled]：DCU IPプリフェッチャで最も関連性が
高いと判断されたデータを含むL1キャッシュをプ
リロードします。

[DCU IPプリフェッチャ（DCU IP
Prefetcher）]ドロップダウンリスト

set DcuIpPrefetch

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマン
スを向上させることができます。この設定はキャッシュ

ミスを減らすのに役立ちます。次のいずれかになりま

す。

• [Disabled]：データは I/Oデバイスから直接プロセッ
サキャッシュには入れられません。

• [Enabled]：データは I/Oデバイスから直接プロセッ
サキャッシュに入れられます。

[ダイレクトキャッシュアクセスサ
ポート（DirectCacheAccess Support）]
ドロップダウンリスト

set DirectCacheAccess
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説明名前

次のオプションのCPU電源管理設定を指定できます。

• [Enhanced Intel Speedstep Technology]

• [Intel Turbo Boost Technology]

• [Processor Power State C6]

[Power Technology]は次のいずれかになります。

• [Custom]：前述のBIOSパラメータの個々の設定が
使用されます。これらの BIOSパラメータのいず
れかを変更する場合は、このオプションを選択す

る必要があります。

• [Disabled]：サーバでCPU電源管理は実行されず、
前述の BIOSパラメータの設定が無視されます。

• [Energy Efficient][Energy_Efficient]：前述のBIOSパ
ラメータに最適な設定が決定され、これらのパラ

メータの個々の設定は無視されます。

[Power Technology]

set CPUPowerManagement

プロセッサで拡張版 Intel SpeedStepテクノロジーを使
用するかどうか。このテクノロジーでは、プロセッサ

の電圧やコア周波数をシステムが動的に調整できます。

このテクノロジーにより、平均電力消費量と平均熱発

生量が減少する可能性があります。次のいずれかにな

ります。

• [Disabled]：プロセッサの電圧または周波数を動的
に調整しません。

• [Enabled]：プロセッサで Enhanced Intel SpeedStep
Technologyが使用され、サポートされているすべ
てのスリープ状態でさらに電力を節約することが

可能になります。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[Enhanced Intel Speedstep Technology]
ドロップダウンリスト

set EnhancedIntelSpeedStep
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説明名前

プロセッサでインテルターボブーストテクノロジーを

使用するかどうか。このテクノロジーでは、仕様より

も低い電力、温度、または電圧でプロセッサが動作し

ていると、自動的にそのプロセッサの周波数が上がり

ます。次のいずれかになります。

• [Disabled]：プロセッサの周波数は自動的には上が
りません。

• [Enabled]：必要に応じてプロセッサで Turbo Boost
Technologyが利用されます。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[Intel Turbo Boost Technology]

set IntelTurboBoostTech

BIOSからオペレーティングシステムに C3レポートを
送信するかどうか。OSはレポートを受信すると、プロ
セッサを電力量の少ないC3状態に移行してエネルギー
使用量を減らし、最適なプロセッサパフォーマンスを

維持できます。次のいずれかになります。

• [Disabled]：BIOSは C3レポートの送信を行いませ
ん。

• [Enabled]：BIOSからC3レポートを送信し、OSが
プロセッサを電力量の少ないC3状態に移行できる
ようにします。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[Processor C3 Report]

set ProcessorC3Report
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説明名前

BIOSからオペレーティングシステムに C6レポートを
送信するかどうか。OSはレポートを受信すると、プロ
セッサを電力量の少ないC6状態に移行してエネルギー
使用量を減らし、最適なプロセッサパフォーマンスを

維持できます。次のいずれかになります。

• [Disabled]：BIOSから C6レポートを送信しませ
ん。

• [Enabled]：BIOSからC6レポートを送信し、OSが
プロセッサを電力量の少ないC6状態に移行できる
ようにします。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[Processor C6 Report]

set ProcessorC6Report

C1ステートに入ったときに、CPUが最小周波数に移行
するかどうか。次のいずれかになります。

• [Disabled]：CPUは C1ステートでも引き続き最大
周波数で動作します。

• [Enabled]：CPUは最小周波数に移行します。この
オプションではC1ステートで節約される電力量が
最大になります。

[プロセッサの電源状態C1拡張
（Processor Power State C1 Enhanced）]
ドロップダウンリスト

set ProcessorC1EReport
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説明名前

BIOSがオペレーティングシステムに P-stateサポート
モデルを伝達する方法を定義できます。Advanced
Configuration and Power Interface（ACPI）仕様では、次
の 3つのモデルが定義されています。

• [HW_ALL]：プロセッサハードウェアによって、
依存関係にある論理プロセッサ（パッケージ内の

すべての論理プロセッサ）間の P-stateを調整しま
す。

• [SW_ALL]：OSPowerManager（OSPM）によって、
依存関係にある論理プロセッサ（物理パッケージ

内のすべての論理プロセッサ）間の P-stateを調整
します。すべての論理プロセッサで遷移を開始す

る必要があります。

• [SW_ANY]：OS Power Manager（OSPM）によっ
て、依存関係にある論理プロセッサ（パッケージ

内のすべての論理プロセッサ）間の P-stateを調整
します。ドメイン内の任意の論理プロセッサで遷

移を開始できます。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[P-STATE調整（P-STATE
Coordination）]ドロップダウンリス
ト

set PsdCoordType

シングル PCTLのサポートを容易にして、プロセッサ
の電源管理を向上させます。次のいずれかになります。

•なし

•対応

[SINGLE_PCTL]ドロップダウンリス
ト

get SinglePCTLEn

システムの熱設計電力（TDP）を設定できます。TDP
は、過熱イベントを引き起こすことなくアプリケーショ

ンを実行できる最大電力量です。次のいずれかになり

ます。

• [無効（Disabled）]：TDPの設定を無効にします。
これがデフォルト値です。

• [有効（Enabled）]：TDPの設定を有効にします。

[TDPの設定（Config TDP）]ドロッ
プダウンリスト

get ConfigTDP
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説明名前

エネルギー効率のバイアス調整のために BIOSまたは
オペレーティングシステムを選択できます。次のいず

れかになります。

• [OS]：エネルギー効率の調整のためにOSを選択し
ます。

• [BIOS]：エネルギー効率の調整のためにBIOSを選
択します。

[エネルギーパフォーマンスの調整
（Energy PerformanceTuning）]ドロッ
プダウンリスト

set PwrPerfTuning

システムパフォーマンスまたはエネルギー効率がこの

サーバで重要かどうかを判断できます。次のいずれか

になります。

• Balanced_Energy

• Balanced_Performance

• Energy_Efficient

• Performance

[エネルギーパフォーマンス（Energy
Performance）]ドロップダウンリス
ト

set CpuEngPerfBias
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説明名前

アイドル時にサーバコンポーネントが使用できる電力

量。次のいずれかになります。

• [C0 state][C0_state]：サーバはすべてのサーバコン
ポーネントに常にフルパワーを提供します。この

オプションでは、最高レベルのパフォーマンスが

維持され、最大量の電力が必要となります。

• [C1 state][C1_state]：CPUのアイドル時に、システ
ムは電力消費を少し減らします。このオプション

では、必要な電力がC0よりも少なく、サーバはす
ばやくハイパフォーマンスモードに戻ることがで

きます。

• [C3 state][C3_state]：CPUのアイドル時に、システ
ムはC1オプションの場合よりもさらに電力消費を
減らします。この場合、必要な電力は C1または
C0よりも少なくなりますが、サーバがハイパ
フォーマンスモードに戻るのに要する時間が少し

長くなります。

• [C6 state][C6_state]：CPUのアイドル時に、システ
ムはC3オプションの場合よりもさらに電力消費を
減らします。このオプションを使用すると、C0、
C1、または C3よりも電力量が節約されますが、
サーバがフルパワーに戻るまでにパフォーマンス

上の問題が発生する可能性があります。

• [C7 state][C7_state]：CPUのアイドル時に、サーバ
はコンポーネントが使用できる電力量を最小にし

ます。このオプションでは、節約される電力量が

最大になりますが、サーバがハイパフォーマンス

モードに戻るのに要する時間も最も長くなります。

• [No Limit][No_Limit]：サーバは、使用可能な任意
のCステートに入ることがあります。

[パッケージのCステートの制限
（Package C State Limit）]ドロップダ
ウンリスト

set PackageCStateLimit

拡張 APICサポートをイネーブルまたはディセーブル
にできます。次のいずれかになります。

• [XAPIC]：APICサポートを有効にします。

• [X2APIC]：APICを有効にして、Intel VT-dと
Interrupt Remappingも有効にします。

[Extended APIC]

set LocalX2Apic
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説明名前

ワークロードの特性を最適化するようにパラメータを

設定できます。次のいずれかになります。

• [Balanced]：バランスをとる最適化オプションを選
択します。

• [I/O Sensitive]：I/Oを優先する最適化オプションを
選択します。

ワークロード構成は [Balanced]に設定するこ
とをお勧めします。

（注）

[Workload Configuration]

set WorkLdConfig

IIO関連のエラーを生成できます。次のいずれかになり
ます。

•あり

•なし

[IIOエラーの有効化（IIO Error
Enable）]ドロップダウンリスト

get IohErrorEn

[Memory Configuration]のパラメータ

説明名前

サーバに対するメモリの信頼性、可用性および機密性

（RAS）の設定方法。次のいずれかになります。

• [MaximumPerformance][Maximum_Performance]：シ
ステムのパフォーマンスが最適化されます。

• [Mirroring]：システムのメモリの半分をバックアッ
プとして使用することにより、システムの信頼性

が最適化されます。

• [Lockstep]：サーバ内のDIMMペアが、同一のタイ
プ、サイズ、および構成を持ち、SMIチャネルに
またがって装着されている場合、ロックステップ

モードを有効にして、メモリアクセス遅延の最小

化およびパフォーマンスの向上を実現できます。

このオプションを使用した場合、[Mirroring]より
もシステムパフォーマンスが向上し、[Maximum
Performance]よりも信頼性が向上しますが、
[Mirroring]よりも信頼性が低く、[Maximum
Performance]よりもシステムパフォーマンスは低
下します。

[Select Memory RAS]

set SelectMemoryRAS
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説明名前

メモリ帯域幅と消費電力に関してシステム設定を調整

できます。次のいずれかになります。

• [Balanced]：DRAMクロックスロットリングを低
下させ、パフォーマンスと電力のバランスをとり

ます。

• [Performance]：DRAMクロックスロットリングを
無効化し、追加の電力を使用してメモリ帯域幅を

増やします。

• [Energy Efficient]：DRAMのクロックスロットリン
グを上げてエネルギー効率を向上させます。

[DRAMクロックスロットリング
（DRAMClock Throttling）]ドロップ
ダウンリスト

set DRAMClockThrottling

低電圧と高周波数のどちらのメモリ動作をシステムで

優先するか。次のいずれかになります。

• [Power Saving Mode][Power_Saving_Mode]：低電圧
のメモリ動作が高周波数のメモリ動作よりも優先

されます。このモードでは、電圧を低く維持する

ために、メモリの周波数が低下する可能性があり

ます。

• [Performance Mode][Performance_Mode]：高周波数
の動作が低電圧の動作よりも優先されます。

[低電圧DDRモード（LowVoltageDDR
Mode）]ドロップダウンリスト

set LvDDRMode

クローズドループサーマルスロッティングをサポート

できます。この機能は信頼性を向上させ、CPUがアイ
ドル状態のときに自動電圧制御によってCPU消費電力
を低減します。次のいずれかになります。

• [無効（Disabled）]：クローズドループサーマルス
ロッティングを無効にします。

• [有効（Enabled）]：クローズドループサーマルス
ロッティングを有効にします。これがデフォルト

値です。

[クローズドループサーマルスロッ
ティング（ClosedLoopThermThrot）]
ドロップダウンリスト

set closedLoopThermThrotl

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
494

サーバモデル別 BIOSパラメータ

サーバモデル別 BIOSパラメータ



説明名前

CPUがメモリブロックを分割して、インターリーブさ
れたチャネル間にデータの連続部分を分散し、同時読

み取り動作を有効にするかどうか。次のいずれかにな

ります。

• [Auto]：実行するインターリーブを、CPUが決定
します。

• [1Way][1_Way]：一部のチャネルインターリーブ
が使用されます。

• [2Way][2_Way]

• [3Way][3_Way]

• [4Way][4_Way]：最大のチャネルインターリーブ
が使用されます。

[チャネルインターリーブ（Channel
Interleaving）]ドロップダウンリスト

set ChannelInterLeave

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブする
かどうか。次のいずれかになります。

• [Auto]：実行するインターリーブを、CPUが決定
します。

• [1Way][1_Way]：一部のランクインターリーブが
使用されます。

• [2Way][2_Way]

• [4Way][4_Way]

• [8Way][8_Way]：最大量のランクインターリーブ
が使用されます。

[Rank Interleaving]

set RankInterLeave
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説明名前

システムがサーバ上のメモリの未使用部分でも単一ビッ

トメモリエラーをアクティブに探して訂正するかどう

か。次のいずれかになります。

• [Disabled]：CPUがメモリアドレスの読み取りまた
は書き込みを行うときのみ、システムはメモリの

ECCエラーをチェックします。

• [Enabled]：システムは定期的にメモリを読み書き
して ECCエラーを探します。エラーが見つかる
と、システムは修正を試みます。このオプション

により、単一ビットエラーは複数ビットエラーに

なる前に修正される場合がありますが、パトロー

ルスクラブの実行時にパフォーマンスが低下する

場合もあります。

[Patrol Scrub]

set PatrolScrub

CPUまたは I/Oから読み取り要求があった時に発生し
たシングルビットメモリエラーを、システムで修正す

るかどうか。次のいずれかになります。

• [Disabled]：シングルビットメモリエラーは修正
されません。

• [Enabled]：シングルビットメモリエラーがメモリ
内部で修正され、修正されたデータが読み取り要

求に応じて設定されます。

[デマンドスクラブ（DemandScrub）]
ドロップダウンリスト

set DemandScrub

物理サーバがインストールされている地点のおよその

海抜（m単位）。次のいずれかになります。

• [Auto]：物理的な高度をCPUによって判別します。

• [300M][300_M]：サーバは海抜約 300mの位置にあ
ります。

• [900M][900_M]：サーバは海抜約 900mの位置にあ
ります。

• [1500M][1500_M]：サーバは海抜約 1500 mの位置
にあります。

• [3000_M]：サーバは、海抜約 3000 mです。

[高度（Altitude）]ドロップダウンリ
スト

set Altitude
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[QPI Configuration]のパラメータ

説明名前

Intel QuickPath Interconnect（QPI）リンク周波数（ギガトラン
スファー/秒（GT/s）単位）。次のいずれかになります。

• [Auto]：QPIリンク周波数はCPUによって決定されます。

• 6.4_GT/s

• 7.2_GT/s]

• 8.0_GT/s

[QPI Link Frequency Select]

set QPILinkFrequency

Intel QuickPath Interconnect（QPI）スヌープモード。次のいず
れかになります。

• [無効（Disabled）]：QPIスヌープモードを無効にしま
す。

• [クラスタオンダイ（Cluster on Die）]：クラスタオンダ
イが有効になります。有効な LLCが 2つの部分に分割さ
れ、それぞれに個別のキャッシュエージェントが設定さ

れます。これにより、一部のワークロードのパフォーマ

ンスが向上します。このモードは、コアが10以上のプロ
セッサでのみ使用できます。高度にNUMA最適化された
ワークロードに最適なモードです。

• [自動（Auto）]：CPUは自動的に早期スヌープモードと
して認識します。これがデフォルト値です。

[QPI Snoop Mode]

set QpiSnoopMode

[USB Configuration]のパラメータ

説明名前

システムでレガシーUSBデバイスをサポートするかどうか。
次のいずれかになります。

• [Disabled]：USBデバイスは、EFIアプリケーションでの
み使用できます。

• [Enabled]：レガシー USBのサポートは常に使用できま
す。

• [Auto]：USBデバイスが接続されていない場合、レガシー
USBのサポートがディセーブルになります。

[レガシーUSBサポート
（Legacy USB Support）]ド
ロップダウンリスト

set LegacyUSBSupport
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説明名前

完全なUSBキーボードレガシーサポートのために 60h/64hエ
ミュレーションをシステムでサポートするかどうか。次のい

ずれかになります。

• [Disabled]：60h/64エミュレーションはサポートされませ
ん。

• [Enabled]：60h/64エミュレーションはサポートされます。

サーバでUSB非対応オペレーティングシステムを使用す
る場合は、このオプションを選択する必要があります。

[Port 60/64 Emulation]

set UsbEmul6064

すべての物理および仮想USBデバイスを有効にするか無効に
するか。次のいずれかになります。

• [Disabled]：すべての USBデバイスが無効になります。

• [Enabled]：すべての USBデバイスが有効になります。

[すべてのUSBデバイス（All
USB Devices）]ドロップダウ
ンリスト

set AllUsbDevices

背面パネルのUSBデバイスを有効にするか無効にするか。次
のいずれかになります。

• [Disabled]：背面パネルのUSBポートを無効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されません。

• [Enabled]：背面パネルのUSBポートを有効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されます。

[USB Port: Rear]

set UsbPortRear

内部USBデバイスを有効にするか無効にするか。次のいずれ
かになります。

• [Disabled]：内部 USBポートを無効にします。これらの
ポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されません。

• [Enabled]：内部 USBポートを有効にします。これらの
ポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されます。

[USB Port: Internal]

set UsbPortInt
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説明名前

KVMポートを有効にするか無効にするか。次のいずれかにな
ります。

• [Disabled]：KVMキーボードおよびマウスデバイスを無
効にします。キーボードとマウスは KVMウィンドウで
機能しなくなります。

• [Enabled]：KVMキーボードおよびマウスデバイスを有
効にします。

[USB Port: KVM]

set UsbPortKVM

仮想メディアデバイスを有効にするか無効にするか。次のい

ずれかになります。

• [Disabled]：vMediaデバイスを無効にします。

• [Enabled]：vMediaデバイスを有効にします。

[USB Port: vMedia]

set UsbPortVMedia

xHCIコントローラのレガシーサポートを有効または無効にし
ます。次のいずれかになります。

• [Disabled]：xHCIコントローラのレガシーサポートが無
効になります。

• [Enabled]：xHCIコントローラのレガシーサポートが有効
になります。

[xHCI Mode]

set PchUsb30Mode

[PCI Configuration]のパラメータ

説明名前

4GBを超えるMMIOをイネーブルまたはディセーブル
にするかどうか。次のいずれかになります。

• [Disabled]：サーバでは 64ビット PCIデバイスの
I/Oを 4 GB以上のアドレス空間にマッピングしま
せん。

• [Enabled]：サーバで 64ビット PCIデバイスの I/O
を4GB以上のアドレス空間にマッピングします。

PCIデバイスが64ビット対応でも、レガシー
なオプション ROMを使用する場合は、この
設定をイネーブルにしても正しく機能しない

場合があります。

（注）

[Memory Mapped I/O Above 4GB]

set MemoryMappedIOAbove4GB
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説明名前

サーバ上で SR-IOV（Single Root I/OVirtualization）を有
効にするか無効にするか。次のいずれかになります。

• [Disabled]：SR-IOVは無効になります。

• [Enabled]：SR-IOVは有効になります。

[SR-IOVサポート（SR-IOVSupport）]
ドロップダウンリスト

set SrIov

[Serial Configuration]のパラメータ

説明名前

Windows緊急管理サービスで使用可能な COMポート 0を設
定することができます。このセットアップオプションに基づ

いてACPI SPCRテーブルが報告されます。次のいずれかにな
ります。

• [Disabled]：Windowsオペレーティングシステムで使われ
る汎用ポートとして COMポート 0を設定します。

• [Enabled]：Windows緊急管理サービス用のリモート管理
ポートとして COMポート 0を設定します。

[Out-of-Band Mgmt Port]

set comSpcrEnable

POSTおよびBIOSのブート中に、シリアルポートをコンソー
ルリダイレクションに使用できるようにします。BIOSのブー
トが完了し、オペレーティングシステムがサーバを担当する

と、コンソールリダイレクションは関連がなくなり、無効に

なります。次のいずれかになります。

• [Disabled]：POST中にコンソールリダイレクションは発
生しません。

• [COM 0]：POST中に COMポート 0でコンソールリダイ
レクションを有効にします。

• [COM 1]：POST中に COMポート 1でコンソールリダイ
レクションを有効にします。

[コンソールリダイレクション
（Console redirection）]ドロッ
プダウンリスト

set ConsoleRedir
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説明名前

コンソールリダイレクションに使用される文字フォーマット

のタイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされている vt100ビデオ端末とその文
字セットが使用されます。

• [VT100+]：サポートされている vt100-plusビデオ端末と
その文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用されま
す。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[Terminal type]

set TerminalType

シリアルポートの伝送速度として使用されるボーレート。

[Console Redirection]を無効にする場合は、このオプションを
使用できません。次のいずれかになります。

• [9600]：9,600ボーレートが使用されます。

• [19200]：19,200ボーレートが使用されます。

• [38400]：38,400ボーレートが使用されます。

• [57600]：57,600ボーレートが使用されます。

• [115200]：115,200ボーレートが使用されます。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[Bits per second]

set BaudRate

フロー制御にハンドシェイクプロトコルを使用するかどう

か。送信要求/クリアツーセンド（RTS/CTS）を使用すると、
隠れた端末問題が原因で発生する可能性があるフレームコリ

ジョンを減らすことができます。次のいずれかになります。

• [None]：フロー制御は使用されません。

• Hardware_RTS/CTS：フロー制御にRTS/CTSが使用され
ます。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[フロー制御（Flow Control）]
ドロップダウンリスト

set FlowCtrl
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説明名前

PuTTYファンクションキーおよびテンキーの最上段のキーの
アクションを変更できます。次のいずれかになります。

• [VT100]：ファンクションキーによって ESC OP～ ESC
O[を生成します。

• [LINUX]：Linux仮想コンソールを模倣します。ファンク
ションキー F6～ F12はデフォルトモードと同様に動作
しますが、F1～ F5は ESC [[A～ ESC [[Eを生成しま
す。

• [XTERMR6]：ファンクションキー F5～ F12がデフォル
トモードと同様に動作します。ファンクションキー F1
～ F4によって ESC OP～ ESC OSを生成します。これは
デジタル端末のキーパッドの上段によって生成されるシー

ケンスです。

• [SCO]：ファンクションキー F1～ F12によって ESC [M
～ ESC [Xを生成します。ファンクションキーと Shift
キーによってESC [Y～ESC [jを生成します。Ctrlキー
とファンクションキーによって ESC [k～ ESC [vを生
成します。Shift、Ctrlおよびファンクションキーによっ
て ESC [w～ ESC [{を生成します。

• [ESCN]：デフォルトモードです。ファンクションキー
はデジタル端末の一般的な動作と一致します。ファンク

ションキーによってESC [11~やESC [12~などのシー
ケンスを生成します。

• [VT400]：ファンクションキーがデフォルトモードと同
様に動作します。テンキーの最上段のキーによって ESC
OP～ ESC OSを生成します。

[Putty KeyPad]

set PuttyFunctionKeyPad

BIOS POSTが完了し、OSブートローダに制御が渡された後
に、BIOSコンソールリダイレクションがアクティブである
かどうか。次のいずれかになります。

• [Always Enable]：OSのブートおよび実行時に BIOSレガ
シーコンソールリダイレクションがアクティブになりま

す。

• [Bootloader]：OSブートローダに制御が渡される前にBIOS
レガシーコンソールリダイレクションがディセーブルに

なります。

[RedirectionAfter BIOSPOST]

set RedirectionAfterPOST
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[LOM and PCIe Slots Configuration]のパラメータ

説明名前

イーサネットネットワークの命名規則が Consistent Device
Naming（CDN）または従来の命名規則に従うかどうか。次の
いずれかになります。

• [Disabled]：VICカードの CDNサポートが無効になりま
す。

• [Enabled]：VICカードの CDNサポートが有効になりま
す。

VICカードの CDNサポートは、Windows 2012
または最新の OSでのみ機能します。

（注）

[VICに対するCDNサポート
（CDN Support for VIC）]ド
ロップダウンリスト

set CdnEnable

PCIROMCommandLine Protocol（CLP）は、カード上の iSCSI
や PxEなどのさまざまなオプション ROMの実行を制御しま
す。デフォルトでは、無効になっています。

• [Enabled]：ポートごとに個別に、iSCSIやPxEなどのさま
ざまなオプション ROMの実行を制御できるようにしま
す。

• [Disabled]：デフォルトオプションです。異なるオプショ
ンROMは選択できません。デフォルトオプションROM
は PCI列挙中に実行されます。

[PCI ROM CLP]

set PciRomClp

このオプションでは、PCH SATAモードを選択できます。次
のいずれかになります。

• [AHCI]：SATAコントローラと sSATAコントローラの両
方を AHCIモードに設定します。

• [Disabled]：SATAコントローラと sSATAコントローラを
無効にします。

• [LSI SW Raid]：SATAコントローラと sSATAコントロー
ラを LSI SW Raidの raidモードに設定します。

[PCH SATA Mode]

set SataModeSelect

すべてのLOMポートを有効にするか無効にするか。次のいず
れかになります。

• [Disabled]：すべての LOMポートが無効になります。

• [Enabled]：すべての LOMポートが有効になります。

[All Onboard LOM Ports]

set AllLomPortControl
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説明名前

nで指定された LOMポートでオプション ROMを使用できる
かどうか。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[LOM Port n OptionROM]

set LomOpromControlPortn

PCIeカードのオプション ROMをサーバが使用できるかどう
か。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[All PCIe Slots OptionROM]

set PcieOptionROMs

PCIeカードのオプション ROMをサーバが使用できるかどう
か。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[PCIe Slot:n OptionROM

set PcieSlotnOptionROM
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説明名前

このオプションでは、MLOMスロットに接続された PCIeア
ダプタのオプションROMの実行を制御することができます。
次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [Disabled]：レガシーおよび UEFIオプション ROMの両
方を実行しません。

• [UEFI Only]：UEFIオプション ROMのみを実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:MLOM
OptionROM]

set PcieSlotMLOMOptionROM

このオプションでは、HBAスロットに接続された PCIeアダ
プタのオプション ROMの実行を制御することができます。
次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [Disabled]：レガシーおよび UEFIオプション ROMの両
方を実行しません。

• [UEFI Only]：UEFIオプション ROMのみを実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:HBA OptionROM]

set PcieSlotHBAOptionROM

このオプションでは、SSD:NVMe1スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [Disabled]：レガシーおよび UEFIオプション ROMの両
方を実行しません。

• [UEFI Only]：UEFIオプション ROMのみを実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N1 OptionROM]

set PcieSlotN1OptionROM

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
505

サーバモデル別 BIOSパラメータ

サーバモデル別 BIOSパラメータ



説明名前

このオプションでは、SSD:NVMe2スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [Disabled]：レガシーおよび UEFIオプション ROMの両
方を実行しません。

• [UEFI Only]：UEFIオプション ROMのみを実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N2 OptionROM]

set PcieSlotN2OptionROM

このオプションでは、SSD:NVMe2スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [Disabled]：レガシーおよび UEFIオプション ROMの両
方を実行しません。

• [UEFI Only]：UEFIオプション ROMのみを実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N2 OptionROM]

set PcieSlotN2OptionROM

このオプションを使用すると、PCIeHBAスロットに装着され
ているアダプタカードの最大速度を制限できます。次のいず

れかになります。

• [Auto]：システムは許容最大速度を選択します。

• [GEN1]：最大 2.5GT/s（ギガトランスファー/秒）までの
速度が許可されます。

• [GEN2]：最大 5 GT/sまでの速度が許可されます。

• [GEN3]：最大 8 GT/sまでの速度が許可されます。

• [Disabled]：最大速度は制限されません。

[PCIe Slot:HBA Link Speed]

PCIe SlotHBALinkSpeed
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[BIOS Configuration]ダイアログボックスのボタンバー

このダイアログボックスのボタンは、表示しているタブのパラメータのみでなく、使用可能な

すべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[Reboot Host Immediately]チェックボックスがオフの場合、
サーバはすぐにリブートされ、新しい BIOS設定が有効にな
ります。そうでない場合、変更内容はサーバが手動でリブー

トされるまで保存されます。

[Save Changes]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset Values]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

変更を行わずにダイアログボックスを閉じます。[Cancel]ボタン

C460 M4サーバの [サーバ管理（Server Management）]タブ

サーバリブートオプション

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCサーバをすぐに再起動して変更を適用します。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMC変更を保存し、次回サーバを再起動する際に変更を適用します。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]をクリック
したときに、保存されている値を現在の設定で自動的に上書きします。

（注）
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サーバ管理 BIOSパラメータ

説明名前

POST中にシステムがハングアップした場合に、システ
ムを回復するために Cisco IMCで FRB2タイマーを使
用するかどうか。次のいずれかになります。

• [Disabled]：FRB2タイマーは使用されません。

• [Enabled]：POST中にFRB2タイマーが開始され、
必要に応じてシステムの回復に使用されます。

[FRB-2 Timer]

set FRB-2

BIOSが指定されたタイムアウト値でウォッチドッグ
タイマーをプログラムするかどうか。次のいずれかに

なります。

• [Disabled]：サーバのブートにかかる時間をトラッ
キングするためにウォッチドッグタイマーは使用

されません。

• [Enabled]：サーバのブートにかかる時間をウォッ
チドッグタイマーでトラッキングします。サーバ

が [OS Boot Watchdog Timer Timeout]フィールドに
指定された時間set OSBootWatchdogTimerTimeout
コマンドにより、Cisco IMCはエラーをログに記録
し、setOSBootWatchdogTimerPolicyコマンドで指
定されたアクションを実行します。

[OSウォッチドッグタイマー（OS
Watchdog Timer）]ドロップダウンリ
スト

set OSBootWatchdogTimer
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説明名前

OSが指定された時間内にブートしない場合、OSウォッ
チドッグタイマーの期限が切れ、システムはタイマー

ポリシーに基づいてアクションを実行します。次のい

ずれかになります。

• [5_Minutes]：OSウォッチドッグタイマーは、ブー
トが開始されてから 5分後に期限が切れます。

• [10_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 10分後に期限が切れま
す。

• [15_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 15分後に期限が切れま
す。

• [20_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 20分後に期限が切れま
す。

このオプションは [OS Boot Watchdog Timer]
をイネーブルにした場合にのみ適用されま

す。

（注）

[OSウォッチドッグタイマータイムア
ウト（OS Watchdog Timer Timeout）]
ドロップダウンリスト

set OSBootWatchdogTimerTimeOut

ウォッチドッグタイマーが切れた場合にシステムで実

行されるアクション。次のいずれかになります。

• Do_Nothing：OSのブート中にウォッチドッグタ
イマーの期限が切れた場合、アクションは実行さ

れません。

• Power_Down：OSのブート中にウォッチドッグタ
イマーの期限が切れた場合、サーバの電源がオフ

になります。

• [Reset]：OSのブート中にウォッチドッグタイマー
が切れた場合、サーバはリセットされます。

このオプションは [OS Boot Watchdog Timer]
を有効にする場合にのみ適用されます。

（注）

[OSウォッチドッグタイマーポリシー
（OSWatchdog Timer Policy）]ドロッ
プダウンリスト

set OSBootWatchdogTimerPolicy
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[BIOS Configuration]ダイアログボックスのボタンバー

このダイアログボックスのボタンは、表示しているタブのパラメータのみでなく、使用可能な

すべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[Reboot Host Immediately]チェックボックスがオフの場合、
サーバはすぐにリブートされ、新しい BIOS設定が有効にな
ります。そうでない場合、変更内容はサーバが手動でリブー

トされるまで保存されます。

[Save Changes]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset Values]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

変更を行わずにダイアログボックスを閉じます。[Cancel]ボタン

C220 M4および C240 M4サーバ

C220M4および C240M4サーバの [Main]タブ

主要な BIOSパラメータ

説明名前

オンにすると、ホストサーバが直ちに再起動されます。この

チェックボックスは、変更を保存してからオンにする必要が

あります。

[Reboot Host Immediately]
チェックボックス
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説明名前

TPM（トラステッドプラットフォームモジュール）は、主に
暗号キーを使用する基本的なセキュリティ関連機能を提供す

るように設計されたマイクロチップです。このオプションを

使用すると、システムの TPMセキュリティデバイスサポー
トを制御できます。次のいずれかを指定できます。

• [Disabled]：サーバは TPMを使用しません。

• [Enabled]：サーバは TPMを使用します。

オペレーティングシステムがこの機能をサポートす

るかどうかについては、オペレーティングシステム

のベンダーに問い合わせることを推奨します。

（注）

[TPM Support]

set TPMAdminCtrl

このトークンでは、F2 BIOS設定を使用する前に BIOSパス
ワードを設定する必要があります。有効にすると、IO設定、
BIOSセットアップ、BIOSを使用したオペレーティングシス
テムへの起動など、BIOS機能にアクセスする前にパスワード
を検証する必要があります。次のいずれかを指定できます。

• [Disabled]：サポートはディセーブルになっています。

• [Enabled]：サポートはイネーブルになっています。

[Power ON Password Support]ド
ロップダウン

[Actions]領域

説明名前

BIOSパラメータの設定を保存し、ダイアログボックスを閉じ
ます。

[Reboot Host Immediately]チェックボックスがオフの場合、
サーバはすぐにリブートされ、新しい BIOS設定が有効にな
ります。そうでない場合、変更内容はサーバが手動でリブー

トされるまで保存されます。

[Save]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスが最初に開いたときに有効であった設定にリセット

します。

[Reset]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン
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C220M4および C240M4サーバの [Advanced]タブ

サーバリブートオプション

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCサーバをすぐに再起動して変更を適用します。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMC変更を保存し、次回サーバを再起動する際に変更を適用します。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]をクリック
したときに、保存されている値を現在の設定で自動的に上書きします。

（注）

[Processor Configuration]のパラメータ

説明名前

プロセッサでインテルハイパースレッディングテクノ

ロジーを使用するかどうか。このテクノロジーでは、

マルチスレッドソフトウェアアプリケーションのス

レッドを各プロセッサ内で並列に実行できます。次の

いずれかになります。

• [Disabled]：プロセッサでのハイパースレッディン
グを禁止します。

• [Enabled]：プロセッサでの複数スレッドの並列実
行を許可します。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[Intel Hyper-Threading Technology]ド
ロップダウンリスト

set IntelHyperThread

サーバ上の 1つ以上の物理コアをディセーブルにでき
ます。次のいずれかになります。

• [All]：すべての物理コアをイネーブルにします。
これにより、関連付けられている論理プロセッサ

コアで Hyper Threadingもイネーブルになります。

• [1]～ [n]：サーバで実行できる物理プロセッサコ
アの数を指定します。各物理コアには、論理コア

が関連付けられています。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[有効化されたコア数（Number of
EnabledCores）]ドロップダウンリス
ト

set CoreMultiProcessing
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説明名前

アプリケーションコードを実行できる場所を指定する

ために、サーバのメモリ領域を分類します。この分類

の結果、悪意のあるワームがバッファにコードを挿入

しようとした場合、プロセッサでコードの実行をディ

セーブルにします。この設定は、損害、ワームの増殖、

および特定クラスの悪意のあるバッファオーバーフロー

攻撃を防止するのに役立ちます。次のいずれかになり

ます。

• [Disabled]：プロセッサでメモリ領域を分類しませ
ん。

• [Enabled]：プロセッサでメモリ領域を分類します。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[ExecuteDisable]ドロップダウンリス
ト

set ExecuteDisable

プロセッサで Intel Virtualization Technology（VT）を使
用するかどうか。このテクノロジーでは、1つのプラッ
トフォームで、複数のオペレーティングシステムとア

プリケーションをそれぞれ独立したパーティション内

で実行できます。次のいずれかになります。

• [Disabled]：プロセッサでの仮想化を禁止します。

• [Enabled]：プロセッサで、複数のオペレーティン
グシステムをそれぞれ独立したパーティション内

で実行できます。

このオプションを変更した場合は、設定を有

効にするためにサーバの電源を再投入する必

要があります。

（注）

[Intel VT]

set IntelVT

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになり

ます。

• [Disabled]：プロセッサで仮想化テクノロジーを使
用しません。

• [Enabled]：プロセッサで仮想化テクノロジーを使
用します。

[Intel VT-d]

set IntelVTD
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説明名前

プロセッサで Intel VT-d Interrupt Remappingをサポート
するかどうか。次のいずれかになります。

• [Disabled]：プロセッサでリマッピングをサポート
しません。

• [Enabled]：プロセッサで VT-d Interrupt Remapping
を必要に応じて使用します。

[Intel VTD割り込み再マッピング
（Intel VTD interrupt Remapping）]ド
ロップダウンリスト

set InterruptRemap

プロセッサで Intel VT-d Pass-through DMAをサポート
するかどうか。次のいずれかになります。

• [Disabled]：プロセッサでパススルーDMAをサポー
トしません。

• [Enabled]：プロセッサでVT-d Pass-throughDMAを
必要に応じて使用します。

[Intel VT-d PassThrough DMA]ドロッ
プダウンリスト

set PassThroughDMA

プロセッサで Intel VT-d Coherencyをサポートするかど
うか。次のいずれかになります。

• [Disabled]：プロセッサでコヒーレンシをサポート
しません。

• [Enabled]：プロセッサで VT-d Coherencyを必要に
応じて使用します。

[Intel VT-d Coherency Support]

set CoherencySupport

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかにな
ります。

• [Disabled]：プロセッサで ATSをサポートしませ
ん。

• [Enabled]：プロセッサでVT-dATSを必要に応じて
使用します。

[Intel VT-d ATS Support]

set ATS
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説明名前

サーバのCPUパフォーマンスプロファイルを設定しま
す。パフォーマンスプロファイルは次のオプションで

構成されます。

• DCU Streamer Prefetcher

• DCU IP Prefetcher

• Hardware Prefetcher

• Adjacent Cache-Line Prefetch

次のいずれかになります。

• [Enterprise]：すべてのオプションがイネーブルで
す。

• [High Throughput]：DCUIP Prefetcherのみが有効に
なります。残りのオプションはディセーブルにな

ります。

• [HPC]：すべてのオプションが有効になります。
この設定はハイパフォーマンスコンピューティン

グとも呼ばれます。

• [Custom]：パフォーマンスプロファイルのすべて
のオプションをサーバの BIOSセットアップから
設定できます。また、Hardware Prefetcherオプショ
ンとAdjacent Cache-Line Prefetchオプションは、下
記のフィールドで設定できます。

[CPU Performance]

set CPUPerformance

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリ

から取得し、統合 2次キャッシュに入れることを許可
するかどうか。次のいずれかになります。

• [Disabled]：ハードウェアプリフェッチャは使用し
ません。

• [Enabled]：プロセッサで、キャッシュの問題が検
出されたときにプリフェッチャを使用します。

[ハードウェアプリフェッチャ
（Hardware Prefetcher）]ドロップダ
ウンリスト

set HardwarePrefetch
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説明名前

プロセッサで必要な行のみを取得するのではなく、偶

数または奇数のペアのキャッシュ行を取得するかどう

か。次のいずれかになります。

• [Disabled]：プロセッサで必要な行のみを取得しま
す。

• [Enabled]：プロセッサで必要な行およびペアの行
の両方を取得します。

[隣接キャッシュラインプリフェッ
チャ（Adjacent Cache Line
Prefetcher）]ドロップダウンリスト

set AdjacentCacheLinePrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用
して履歴キャッシュアクセスパターンを分析し、L1
キャッシュ内で最も関連性の高い行をプリロードしま

す。次のいずれかになります。

• [Disabled]：プロセッサはキャッシュ読み取り要求
を予測しようとせず、明示的に要求された行のみ

を取得します。

• [Enabled]：DCUPrefetcherでキャッシュ読み取りパ
ターンを分析し、必要と判断した場合にキャッシュ

内の次の行を事前に取得します。

[DCUストリーマープリフェッチ
（DCU Streamer Prefetch）]ロップダ
ウンリスト

set DcuStreamerPrefetch

プロセッサで DCU IPプリフェッチメカニズムを使用
して履歴キャッシュアクセスパターンを分析し、L1
キャッシュ内で最も関連性の高い行をプリロードしま

す。次のいずれかになります。

• [Disabled]：プロセッサでキャッシュデータをプリ
ロードしません。

• [Enabled]：DCU IPプリフェッチャで最も関連性が
高いと判断されたデータを含むL1キャッシュをプ
リロードします。

[DCU IPプリフェッチャ（DCU IP
Prefetcher）]ドロップダウンリスト

set DcuIpPrefetch

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマン
スを向上させることができます。この設定はキャッシュ

ミスを減らすのに役立ちます。次のいずれかになりま

す。

• [Disabled]：データは I/Oデバイスから直接プロセッ
サキャッシュには入れられません。

• [Enabled]：データは I/Oデバイスから直接プロセッ
サキャッシュに入れられます。

[ダイレクトキャッシュアクセスサ
ポート（DirectCacheAccess Support）]
ドロップダウンリスト

set DirectCacheAccess
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説明名前

次のオプションのCPU電源管理設定を指定できます。

• [Enhanced Intel Speedstep Technology]

• [Intel Turbo Boost Technology]

• [Processor Power State C6]

[Power Technology]は次のいずれかになります。

• [Custom]：前述のBIOSパラメータの個々の設定が
使用されます。これらの BIOSパラメータのいず
れかを変更する場合は、このオプションを選択す

る必要があります。

• [Disabled]：サーバでCPU電源管理は実行されず、
前述の BIOSパラメータの設定が無視されます。

• [Energy Efficient][Energy_Efficient]：前述のBIOSパ
ラメータに最適な設定が決定され、これらのパラ

メータの個々の設定は無視されます。

[Power Technology]

set CPUPowerManagement

プロセッサで拡張版 Intel SpeedStepテクノロジーを使
用するかどうか。このテクノロジーでは、プロセッサ

の電圧やコア周波数をシステムが動的に調整できます。

このテクノロジーにより、平均電力消費量と平均熱発

生量が減少する可能性があります。次のいずれかにな

ります。

• [Disabled]：プロセッサの電圧または周波数を動的
に調整しません。

• [Enabled]：プロセッサで Enhanced Intel SpeedStep
Technologyが使用され、サポートされているすべ
てのスリープ状態でさらに電力を節約することが

可能になります。

オペレーティングシステムがこの機能をサポートする

かどうかについては、オペレーティングシステムのベ

ンダーに問い合わせることを推奨します。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[Enhanced Intel Speedstep Technology]
ドロップダウンリスト

set EnhancedIntelSpeedStep
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説明名前

プロセッサでインテルターボブーストテクノロジーを

使用するかどうか。このテクノロジーでは、仕様より

も低い電力、温度、または電圧でプロセッサが動作し

ていると、自動的にそのプロセッサの周波数が上がり

ます。次のいずれかになります。

• [Disabled]：プロセッサの周波数は自動的には上が
りません。

• [Enabled]：必要に応じてプロセッサで Turbo Boost
Technologyが利用されます。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[Intel Turbo Boost Technology]

set IntelTurboBoostTech

BIOSからオペレーティングシステムに C3レポートを
送信するかどうか。OSはレポートを受信すると、プロ
セッサを電力量の少ないC3状態に移行してエネルギー
使用量を減らし、最適なプロセッサパフォーマンスを

維持できます。次のいずれかになります。

• [Disabled]：BIOSは C3レポートの送信を行いませ
ん。

• [Enabled]：BIOSからC3レポートを送信し、OSが
プロセッサを電力量の少ないC3状態に移行できる
ようにします。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[Processor C3 Report]

set ProcessorC3Report
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説明名前

BIOSからオペレーティングシステムに C6レポートを
送信するかどうか。OSはレポートを受信すると、プロ
セッサを電力量の少ないC6状態に移行してエネルギー
使用量を減らし、最適なプロセッサパフォーマンスを

維持できます。次のいずれかになります。

• [Disabled]：BIOSから C6レポートを送信しませ
ん。

• [Enabled]：BIOSからC6レポートを送信し、OSが
プロセッサを電力量の少ないC6状態に移行できる
ようにします。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[Processor C6 Report]

set ProcessorC6Report

C1ステートに入ったときに、CPUが最小周波数に移行
するかどうか。次のいずれかになります。

• [Disabled]：CPUは C1ステートでも引き続き最大
周波数で動作します。

• [Enabled]：CPUは最小周波数に移行します。この
オプションではC1ステートで節約される電力量が
最大になります。

[プロセッサの電源状態C1拡張
（Processor Power State C1 Enhanced）]
ドロップダウンリスト

set ProcessorC1EReport
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説明名前

BIOSがオペレーティングシステムに P-stateサポート
モデルを伝達する方法を定義できます。Advanced
Configuration and Power Interface（ACPI）仕様では、次
の 3つのモデルが定義されています。

• [HW_ALL]：プロセッサハードウェアによって、
依存関係にある論理プロセッサ（パッケージ内の

すべての論理プロセッサ）間の P-stateを調整しま
す。

• [SW_ALL]：OSPowerManager（OSPM）によって、
依存関係にある論理プロセッサ（物理パッケージ

内のすべての論理プロセッサ）間の P-stateを調整
します。すべての論理プロセッサで遷移を開始す

る必要があります。

• [SW_ANY]：OS Power Manager（OSPM）によっ
て、依存関係にある論理プロセッサ（パッケージ

内のすべての論理プロセッサ）間の P-stateを調整
します。ドメイン内の任意の論理プロセッサで遷

移を開始できます。

[Power Technology][CPUPowerManagement]を
[Custom]に設定する必要があります。そのよ
うにしない場合、このパラメータの設定は無

視されます。

（注）

[P-STATE調整（P-STATE
Coordination）]ドロップダウンリス
ト

set PsdCoordType

オペレーティングシステムのハンドオフ前に設定され

ている BIOSのパフォーマンス状態をユーザが選択で
きるようになります。次のいずれかになります。

• [Max Performance]：プロセッサの P-state率は最大
です

• [Max Efficient]：プロセッサの P-state率は最小です

[Boot Performance Mode]ドロップダ
ウンリスト

set BootPerformanceMode

エネルギー効率のバイアス調整のために BIOSまたは
オペレーティングシステムを選択できます。次のいず

れかになります。

• [OS]：エネルギー効率の調整のためにOSを選択し
ます。

• [BIOS]：エネルギー効率の調整のためにBIOSを選
択します。

[エネルギーパフォーマンスの調整
（Energy PerformanceTuning）]ドロッ
プダウンリスト

set PwrPerfTuning
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説明名前

システムパフォーマンスまたはエネルギー効率がこの

サーバで重要かどうかを判断できます。次のいずれか

になります。

• Balanced_Energy

• Balanced_Performance

• Energy_Efficient

• Performance

[エネルギーパフォーマンス（Energy
Performance）]ドロップダウンリス
ト

set CpuEngPerfBias

アイドル時にサーバコンポーネントが使用できる電力

量。次のいずれかになります。

• [C0 state][C0_state]：サーバはすべてのサーバコン
ポーネントに常にフルパワーを提供します。この

オプションでは、最高レベルのパフォーマンスが

維持され、最大量の電力が必要となります。

• [C1 state][C1_state]：CPUのアイドル時に、システ
ムは電力消費を少し減らします。このオプション

では、必要な電力がC0よりも少なく、サーバはす
ばやくハイパフォーマンスモードに戻ることがで

きます。

• [C3 state][C3_state]：CPUのアイドル時に、システ
ムはC1オプションの場合よりもさらに電力消費を
減らします。この場合、必要な電力は C1または
C0よりも少なくなりますが、サーバがハイパ
フォーマンスモードに戻るのに要する時間が少し

長くなります。

• [C6 state][C6_state]：CPUのアイドル時に、システ
ムはC3オプションの場合よりもさらに電力消費を
減らします。このオプションを使用すると、C0、
C1、または C3よりも電力量が節約されますが、
サーバがフルパワーに戻るまでにパフォーマンス

上の問題が発生する可能性があります。

• [C7 state][C7_state]：CPUのアイドル時に、サーバ
はコンポーネントが使用できる電力量を最小にし

ます。このオプションでは、節約される電力量が

最大になりますが、サーバがハイパフォーマンス

モードに戻るのに要する時間も最も長くなります。

• [No Limit][No_Limit]：サーバは、使用可能な任意
のCステートに入ることがあります。

[パッケージのCステートの制限
（Package C State Limit）]ドロップダ
ウンリスト

set PackageCStateLimit

Cisco UCS Cシリーズサーバ Integrated Management Controllerリリース 4.0 CLIコンフィギュレーションガイド
521

サーバモデル別 BIOSパラメータ

サーバモデル別 BIOSパラメータ



説明名前

拡張 APICサポートをイネーブルまたはディセーブル
にできます。次のいずれかになります。

• [XAPIC]：APICサポートを有効にします。

• [X2APIC]：APICを有効にして、Intel VT-dと
Interrupt Remappingも有効にします。

[Extended APIC]

set LocalX2Apic

ワークロードの特性を最適化するようにパラメータを

設定できます。次のいずれかになります。

• [Balanced]：バランスをとる最適化オプションを選
択します。

• [I/O Sensitive]：I/Oを優先する最適化オプションを
選択します。

ワークロード構成は [Balanced]に設定するこ
とをお勧めします。

（注）

[Workload Configuration]

set WorkLdConfig

ハードウェア電源管理（HWPM）インターフェイスを
有効にして、CPUのパフォーマンスとエネルギー効率
を向上させます。次のいずれかになります。

• [Disabled]：P-Stateは、先行プロセッサ世代と同じ
ように制御されます。

• [NativeMode]：HWPMは、ソフトウェアインター
フェイスを介してオペレーティングシステムと連

携します。

• [OOB Mode]：CPUは、オペレーティングシステ
ムのエネルギー効率に基づいて自律的に周波数を

制御します。

[CPU HWPM]ドロップダウンリスト

set HWPMEnable

HALT命令をMWAIT命令に変換する CPU Autonomous
C-Stateを有効にします。次のいずれかになります。

• [Disabled]：CPU Autonomous C-stateが無効です。
これはデフォルト値です。

• [Enabled]：CPU Autonomous C-stateが有効です。

[CPU Autonomous Cstate]ドロップダ
ウンリスト

set AutonumousCstateEnable
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説明名前

CPUが修正されたマシンチェックイベントで割り込み
をトリガーできるようにします。修正されたマシン

チェック割り込み（CMCI）により、従来のポーリング
タイマーよりも速い反応が可能になります。次のいず

れかになります。

• [Disabled]：CMCIを無効にします。

• [Enabled]：CMCIを有効にします。これはデフォル
ト値です。

[Processor CMCI]ドロップダウンリ
スト

set CmciEnable

[Memory Configuration]のパラメータ

説明名前

サーバに対するメモリの信頼性、可用性および機密性

（RAS）の設定方法。次のいずれかになります。

• [MaximumPerformance][Maximum_Performance]：シ
ステムのパフォーマンスが最適化されます。

• [Mirroring]：システムのメモリの半分をバックアッ
プとして使用することにより、システムの信頼性

が最適化されます。

• [Lockstep]：サーバ内のDIMMペアが、同一のタイ
プ、サイズ、および構成を持ち、SMIチャネルに
またがって装着されている場合、ロックステップ

モードを有効にして、メモリアクセス遅延の最小

化およびパフォーマンスの向上を実現できます。

このオプションを使用した場合、[Mirroring]より
もシステムパフォーマンスが向上し、[Maximum
Performance]よりも信頼性が向上しますが、
[Mirroring]よりも信頼性が低く、[Maximum
Performance]よりもシステムパフォーマンスは低
下します。

[Select Memory RAS]

set SelectMemoryRAS

BIOSでNon-UniformMemoryAccess（NUMA）がサポー
トされているかどうか。次のいずれかになります。

• [Disabled]：BIOSで NUMAをサポートしません。

• [Enabled]：NUMAに対応したオペレーティングシ
ステムに必要な ACPIテーブルを BIOSに含めま
す。このオプションを有効にする場合は、一部の

プラットフォームでシステムのソケット間メモリ

インターリーブを無効にする必要があります。

[NUMA]ドロップダウンリスト

set NUMAOptimize
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説明名前

CPUがメモリブロックを分割して、インターリーブさ
れたチャネル間にデータの連続部分を分散し、同時読

み取り動作を有効にするかどうか。次のいずれかにな

ります。

• [Auto]：実行するインターリーブを、CPUが決定
します。

• [1Way][1_Way]：一部のチャネルインターリーブ
が使用されます。

• [2Way][2_Way]

• [3Way][3_Way]

• [4Way][4_Way]：最大のチャネルインターリーブ
が使用されます。

[チャネルインターリーブ（Channel
Interleaving）]ドロップダウンリスト

set ChannelInterLeave

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブする
かどうか。次のいずれかになります。

• [Auto]：実行するインターリーブを、CPUが決定
します。

• [1Way][1_Way]：一部のランクインターリーブが
使用されます。

• [2Way][2_Way]

• [4Way][4_Way]

• [8Way][8_Way]：最大量のランクインターリーブ
が使用されます。

[Rank Interleaving]

set RankInterLeave
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説明名前

システムがサーバ上のメモリの未使用部分でも単一ビッ

トメモリエラーをアクティブに探して訂正するかどう

か。次のいずれかになります。

• [Disabled]：CPUがメモリアドレスの読み取りまた
は書き込みを行うときのみ、システムはメモリの

ECCエラーをチェックします。

• [Enabled]：システムは定期的にメモリを読み書き
して ECCエラーを探します。エラーが見つかる
と、システムは修正を試みます。このオプション

により、単一ビットエラーは複数ビットエラーに

なる前に修正される場合がありますが、パトロー

ルスクラブの実行時にパフォーマンスが低下する

場合もあります。

[Patrol Scrub]

set PatrolScrub

CPUまたは I/Oから読み取り要求があった時に発生し
たシングルビットメモリエラーを、システムで修正す

るかどうか。次のいずれかになります。

• [Disabled]：シングルビットメモリエラーは修正
されません。

• [Enabled]：シングルビットメモリエラーがメモリ
内部で修正され、修正されたデータが読み取り要

求に応じて設定されます。

[デマンドスクラブ（DemandScrub）]
ドロップダウンリスト

set DemandScrub

物理サーバがインストールされている地点のおよその

海抜（m単位）。次のいずれかになります。

• [Auto]：物理的な高度をCPUによって判別します。

• [300M][300_M]：サーバは海抜約 300mの位置にあ
ります。

• [900M][900_M]：サーバは海抜約 900mの位置にあ
ります。

• [1500M][1500_M]：サーバは海抜約 1500 mの位置
にあります。

• [3000_M]：サーバは、海抜約 3000 mです。

[高度（Altitude）]ドロップダウンリ
スト

set Altitude
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[QPI Configuration]のパラメータ

説明名前

Intel QuickPath Interconnect（QPI）リンク周波数（ギガトラン
スファー/秒（GT/s）単位）。次のいずれかになります。

• [Auto]：QPIリンク周波数はCPUによって決定されます。

• 6.4_GT/s

• 7.2_GT/s]

• 8.0_GT/s

[QPI Link Frequency Select]

set QPILinkFrequency
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説明名前

Intel QuickPath Interconnect（QPI）スヌープモード。次のいず
れかになります。

• [Auto]：CPUは自動的に早期スヌープモードとして認識
します。

• [早期スヌープ（Early Snoop）]：分散キャッシュリング
停止で、別のキャッシングエージェントにスヌーププ

ローブまたは要求を直接送信できます。このモードは、

遅延が少なく、スレッド全体でデータセットを共有して

いるためにキャッシュ間転送からメリットが得られるワー

クロードやNUMA最適化されていないワークロードに最
適です。

• [ホームスヌープ（Home Snoop）]：スヌープは、常に、
メモリコントローラのホームエージェント（集中型リン

グ停止）によって起動されます。このモードは、早期ス

ヌープよりローカル遅延が多くなりますが、未処理トラ

ンザクションが増えた場合に予備のリソースを使用でき

ます。

• [HomeDirectorySnoop]：ホームディレクトリは、プロセッ
サ内の HAと iMCの両方のロジックに実装されたオプ
ション機能です。このディレクトリの目的は、スケーラ

ブルなプラットフォームと 2Sおよび 4S構成でスヌープ
をリモートソケットとノードコントローラにフィルタリ

ングすることです。

• [Home Directory Snoop with OSB]：Opportunistic Snoop
Broadcast（OSB）ディレクトリモードでは、HAは、ディ
レクトリ情報が収集されてチェックされる前であっても、

非常に負荷の軽い状況下で推測的ホームスヌープブロー

ドキャストを選択できます。

• [クラスタオンダイ（Cluster on Die）]：クラスタオンダ
イが有効になります。有効な LLCが 2つの部分に分割さ
れ、それぞれに個別のキャッシュエージェントが設定さ

れます。これにより、一部のワークロードのパフォーマ

ンスが向上します。このモードは、コアが10以上のプロ
セッサでのみ使用できます。高度にNUMA最適化された
ワークロードに最適なモードです。

[QPI Snoop Mode]

set QpiSnoopMode
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[USB Configuration]のパラメータ

説明名前

システムでレガシーUSBデバイスをサポートするかどうか。
次のいずれかになります。

• [Disabled]：USBデバイスは、EFIアプリケーションでの
み使用できます。

• [Enabled]：レガシー USBのサポートは常に使用できま
す。

• [Auto]：USBデバイスが接続されていない場合、レガシー
USBのサポートがディセーブルになります。

[レガシーUSBサポート
（Legacy USB Support）]ド
ロップダウンリスト

set LegacyUSBSupport

完全なUSBキーボードレガシーサポートのために 60h/64hエ
ミュレーションをシステムでサポートするかどうか。次のい

ずれかになります。

• [Disabled]：60h/64エミュレーションはサポートされませ
ん。

• [Enabled]：60h/64エミュレーションはサポートされます。

サーバでUSB非対応オペレーティングシステムを使用す
る場合は、このオプションを選択する必要があります。

[Port 60/64 Emulation]

set UsbEmul6064

xHCIコントローラのレガシーサポートを有効または無効にし
ます。次のいずれかになります。

• [Disabled]：xHCIコントローラのレガシーサポートが無
効になります。

• [Enabled]：xHCIコントローラのレガシーサポートが有効
になります。

[xHCI Mode]

set PchUsb30Mode

システムでレガシーxHCIコントローラをサポートするかどう
か。次のいずれかになります。

• [Disabled]：xHCIレガシーのサポートが無効になります。

• [Enabled]：xHCIレガシーのサポートが有効になります。
これはデフォルト値です。

[xHCI Legacy Support]ドロップ
ダウンリスト

set UsbXhciSupport

すべての物理および仮想USBデバイスを有効にするか無効に
するか。次のいずれかになります。

• [Disabled]：すべての USBデバイスが無効になります。

• [Enabled]：すべての USBデバイスが有効になります。

[すべてのUSBデバイス（All
USB Devices）]ドロップダウ
ンリスト

set AllUsbDevices
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説明名前

背面パネルのUSBデバイスを有効にするか無効にするか。次
のいずれかになります。

• [Disabled]：背面パネルのUSBポートを無効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されません。

• [Enabled]：背面パネルのUSBポートを有効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されます。

[USB Port: Rear]

set UsbPortRear

前面パネルのUSBデバイスを有効にするか無効にするか。次
のいずれかになります。

• [Disabled]：前面パネルのUSBポートを無効にします。こ
れらのポートに接続しているデバイスは、BIOSやオペ
レーティングシステムによって検出されません。

• [Enabled]：前面パネルのUSBポートを有効にします。こ
れらのポートに接続されるデバイスは、BIOSおよびオペ
レーティングシステムによって検出されます。

[USBポート：前面（USB
Port:Front）]

set UsbPortFront

内部USBデバイスを有効にするか無効にするか。次のいずれ
かになります。

• [Disabled]：内部 USBポートを無効にします。これらの
ポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されません。

• [Enabled]：内部 USBポートを有効にします。これらの
ポートに接続されるデバイスは、BIOSおよびオペレー
ティングシステムによって検出されます。

[USB Port: Internal]

set UsbPortInt

KVMポートを有効にするか無効にするか。次のいずれかにな
ります。

• [Disabled]：KVMキーボードおよびマウスデバイスを無
効にします。キーボードとマウスは KVMウィンドウで
機能しなくなります。

• [Enabled]：KVMキーボードおよびマウスデバイスを有
効にします。

[USB Port: KVM]

set UsbPortKVM
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説明名前

仮想メディアデバイスを有効にするか無効にするか。次のい

ずれかになります。

• [Disabled]：vMediaデバイスを無効にします。

• [Enabled]：vMediaデバイスを有効にします。

[USB Port: vMedia]

set UsbPortVMedia

[PCI Configuration]のパラメータ

説明名前

4GBを超えるMMIOをイネーブルまたはディセーブル
にするかどうか。次のいずれかになります。

• [Disabled]：サーバでは 64ビット PCIデバイスの
I/Oを 4 GB以上のアドレス空間にマッピングしま
せん。

• [Enabled]：サーバで 64ビット PCIデバイスの I/O
を4GB以上のアドレス空間にマッピングします。

PCIデバイスが64ビット対応でも、レガシー
なオプション ROMを使用する場合は、この
設定をイネーブルにしても正しく機能しない

場合があります。

（注）

[Memory Mapped I/O Above 4GB]

set MemoryMappedIOAbove4GB

サーバ上で SR-IOV（Single Root I/OVirtualization）を有
効にするか無効にするか。次のいずれかになります。

• [Disabled]：SR-IOVは無効になります。

• [Enabled]：SR-IOVは有効になります。

[Sriov]

set SrIov

BIOSでのASPM（アクティブ電源状態管理）サポート
のレベルを設定できます。次のいずれかになります。

• [無効（Disabled）]：ASPMサポートは、BIOSで無
効になります。

• [Force L0s]：すべてのリンクを強制的に L0スタン
バイ（L0）状態にします。

• [自動（Auto）]：電力状態を CPUによって判別し
ます。

[ASPMサポート（ASPM Support）]
ドロップダウンリスト

set ASPMSupport
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説明名前

サーバの電源を切ることなく、NVMe SSDを交換でき
ます。次のいずれかになります。

• [無効（Disabled）]：NVMe SSDホットプラグのサ
ポートを無効にします。これがデフォルト値です。

• [有効（Enabled）]：NVMe SSDホットプラグのサ
ポートを有効にします。

[NVMeSSDホットプラグのサポート
（NVMe SSD Hot-Plug Support）]ド
ロップダウンリスト

set PCIeSSDHotPlugSupport

システムに複数の VGAデバイスがある場合は、VGA
グラフィックスデバイスの優先順位を設定できます。

次のいずれかになります。

• [Onboard]：オンボード VGAデバイスが優先され
ます。BIOSポスト画面および OSブートはオン
ボード VGAポート経由で駆動されます。

• [Offboard]：PCIEグラフィックスアダプタが優先
されます。BIOSポスト画面および OSブートは外
部グラフィックスアダプタポート経由で駆動され

ます。

• [オンボード VGAの無効化（Onboard VGA
Disabled）]：PCIEグラフィックアダプタが優先さ
れ、オンボードVGAデバイスが無効になります。

[VGA優先順位（VGA Priority）]ド
ロップダウンリスト

set VgaPriority

[Serial Configuration]のパラメータ

説明名前

Windows緊急管理サービスで使用可能な COMポート 0を設
定することができます。このセットアップオプションに基づ

いてACPI SPCRテーブルが報告されます。次のいずれかにな
ります。

• [Disabled]：Windowsオペレーティングシステムで使われ
る汎用ポートとして COMポート 0を設定します。

• [Enabled]：Windows緊急管理サービス用のリモート管理
ポートとして COMポート 0を設定します。

[Out-of-Band Mgmt Port]

set comSpcrEnable
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説明名前

POSTおよびBIOSのブート中に、シリアルポートをコンソー
ルリダイレクションに使用できるようにします。BIOSのブー
トが完了し、オペレーティングシステムがサーバを担当する

と、コンソールリダイレクションは関連がなくなり、無効に

なります。次のいずれかになります。

• [Disabled]：POST中にコンソールリダイレクションは発
生しません。

• [COM 0]：POST中に COMポート 0でコンソールリダイ
レクションを有効にします。

• [COM 1]：POST中に COMポート 1でコンソールリダイ
レクションを有効にします。

[コンソールリダイレクション
（Console redirection）]ドロッ
プダウンリスト

set ConsoleRedir

コンソールリダイレクションに使用される文字フォーマット

のタイプ。次のいずれかになります。

• [PC-ANSI]：PC-ANSI端末フォントが使用されます。

• [VT100]：サポートされている vt100ビデオ端末とその文
字セットが使用されます。

• [VT100+]：サポートされている vt100-plusビデオ端末と
その文字セットが使用されます。

• [VT-UTF8]：UTF-8文字セットのビデオ端末が使用されま
す。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[Terminal type]

set TerminalType

シリアルポートの伝送速度として使用されるボーレート。

[Console Redirection]を無効にする場合は、このオプションを
使用できません。次のいずれかになります。

• [9600]：9,600ボーレートが使用されます。

• [19200]：19,200ボーレートが使用されます。

• [38400]：38,400ボーレートが使用されます。

• [57600]：57,600ボーレートが使用されます。

• [115200]：115,200ボーレートが使用されます。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[Bits per second]

set BaudRate
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説明名前

フロー制御にハンドシェイクプロトコルを使用するかどう

か。送信要求/クリアツーセンド（RTS/CTS）を使用すると、
隠れた端末問題が原因で発生する可能性があるフレームコリ

ジョンを減らすことができます。次のいずれかになります。

• [None]：フロー制御は使用されません。

• Hardware_RTS/CTS：フロー制御にRTS/CTSが使用され
ます。

この設定は、リモートターミナルアプリケーショ

ン上の設定と一致している必要があります。

（注）

[フロー制御（Flow Control）]
ドロップダウンリスト

set FlowCtrl

PuTTYファンクションキーおよびテンキーの最上段のキーの
アクションを変更できます。次のいずれかになります。

• [VT100]：ファンクションキーによって ESC OP～ ESC
O[を生成します。

• [LINUX]：Linux仮想コンソールを模倣します。ファンク
ションキー F6～ F12はデフォルトモードと同様に動作
しますが、F1～ F5は ESC [[A～ ESC [[Eを生成しま
す。

• [XTERMR6]：ファンクションキー F5～ F12がデフォル
トモードと同様に動作します。ファンクションキー F1
～ F4によって ESC OP～ ESC OSを生成します。これは
デジタル端末のキーパッドの上段によって生成されるシー

ケンスです。

• [SCO]：ファンクションキー F1～ F12によって ESC [M
～ ESC [Xを生成します。ファンクションキーと Shift
キーによってESC [Y～ESC [jを生成します。Ctrlキー
とファンクションキーによって ESC [k～ ESC [vを生
成します。Shift、Ctrlおよびファンクションキーによっ
て ESC [w～ ESC [{を生成します。

• [ESCN]：デフォルトモードです。ファンクションキー
はデジタル端末の一般的な動作と一致します。ファンク

ションキーによってESC [11~やESC [12~などのシー
ケンスを生成します。

• [VT400]：ファンクションキーがデフォルトモードと同
様に動作します。テンキーの最上段のキーによって ESC
OP～ ESC OSを生成します。

[Putty KeyPad]

set PuttyFunctionKeyPad
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説明名前

BIOS POSTが完了し、OSブートローダに制御が渡された後
に、BIOSコンソールリダイレクションがアクティブである
かどうか。次のいずれかになります。

• [Always Enable]：OSのブートおよび実行時に BIOSレガ
シーコンソールリダイレクションがアクティブになりま

す。

• [Bootloader]：OSブートローダに制御が渡される前にBIOS
レガシーコンソールリダイレクションがディセーブルに

なります。

[RedirectionAfter BIOSPOST]

set RedirectionAfterPOST

[LOM and PCIe Slots Configuration]のパラメータ

説明名前

イーサネットネットワークの命名規則が Consistent Device
Naming（CDN）または従来の命名規則に従うかどうか。次の
いずれかになります。

• [Disabled]：VICカードの CDNサポートが無効になりま
す。

• [Enabled]：VICカードの CDNサポートが有効になりま
す。

VICカードの CDNサポートは、Windows 2012
または最新の OSでのみ機能します。

（注）

[VICに対するCDNサポート
（CDN Support for VIC）]ド
ロップダウンリスト

set CdnEnable

PCIROMCommandLine Protocol（CLP）は、カード上の iSCSI
や PxEなどのさまざまなオプション ROMの実行を制御しま
す。デフォルトでは、無効になっています。

• [Enabled]：ポートごとに個別に、iSCSIやPxEなどのさま
ざまなオプション ROMの実行を制御できるようにしま
す。

• [Disabled]：デフォルトオプションです。異なるオプショ
ンROMは選択できません。デフォルトオプションROM
は PCI列挙中に実行されます。

[PCI ROM CLP]

set PciRomClp
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説明名前

このオプションでは、PCH SATAモードを選択できます。次
のいずれかになります。

• [AHCI]：SATAコントローラと sSATAコントローラの両
方を AHCIモードに設定します。

• [Disabled]：SATAコントローラと sSATAコントローラを
無効にします。

• [LSI SW Raid]：SATAコントローラと sSATAコントロー
ラを LSI SW Raidの raidモードに設定します。

[PCH SATA Mode]

set SataModeSelect

すべてのLOMポートを有効にするか無効にするか。次のいず
れかになります。

• [Disabled]：すべての LOMポートが無効になります。

• [Enabled]：すべての LOMポートが有効になります。

[All Onboard LOM Ports]

set AllLomPortControl

nで指定された LOMポートでオプション ROMを使用できる
かどうか。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[LOM Port n OptionROM]

set LomOpromControlPortn

PCIeカードのオプション ROMをサーバが使用できるかどう
か。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[All PCIe Slots OptionROM]

set PcieOptionROMs
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説明名前

PCIeカードのオプション ROMをサーバが使用できるかどう
か。次のいずれかになります。

• [Disabled]：スロット nのオプション ROMは使用できま
せん。

• [Enabled]：スロット nのオプション ROMは使用可能で
す。

• [UEFI_Only]：スロット nのオプション ROMは UEFIに
のみ使用できます。

• [Legacy_Only]：スロットnのオプションROMはレガシー
にのみ使用できます。

[PCIe Slot:n OptionROM

set PcieSlotnOptionROM

このオプションでは、MLOMスロットに接続された PCIeア
ダプタのオプションROMの実行を制御することができます。
次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [Disabled]：レガシーおよび UEFIオプション ROMの両
方を実行しません。

• [UEFI Only]：UEFIオプション ROMのみを実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:MLOM
OptionROM]

set PcieSlotMLOMOptionROM

このオプションでは、HBAスロットに接続された PCIeアダ
プタのオプション ROMの実行を制御することができます。
次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [Disabled]：レガシーおよび UEFIオプション ROMの両
方を実行しません。

• [UEFI Only]：UEFIオプション ROMのみを実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:HBA OptionROM]

set PcieSlotHBAOptionROM
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説明名前

このオプションでは、SSD:NVMe1スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [Disabled]：レガシーおよび UEFIオプション ROMの両
方を実行しません。

• [UEFI Only]：UEFIオプション ROMのみを実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N1 OptionROM]

set PcieSlotN1OptionROM

このオプションでは、SSD:NVMe2スロットに接続されたPCIe
アダプタのオプション ROMの実行を制御することができま
す。次のいずれかになります。

• [Enabled]：レガシーおよびUEFIオプション ROMの両方
を実行します。

• [Disabled]：レガシーおよび UEFIオプション ROMの両
方を実行しません。

• [UEFI Only]：UEFIオプション ROMのみを実行します。

• [Legacy Only]：レガシーオプション ROMのみを実行し
ます。

[PCIe Slot:N2 OptionROM]

set PcieSlotN2OptionROM

このオプションを使用すると、PCIeHBAスロットに装着され
ているアダプタカードの最大速度を制限できます。次のいず

れかになります。

• [Auto]：システムは許容最大速度を選択します。

• [GEN1]：最大 2.5GT/s（ギガトランスファー/秒）までの
速度が許可されます。

• [GEN2]：最大 5 GT/sまでの速度が許可されます。

• [GEN3]：最大 8 GT/sまでの速度が許可されます。

• [Disabled]：最大速度は制限されません。

[PCIe Slot:HBA Link Speed]

PCIe SlotHBALinkSpeed
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[BIOS Configuration]ダイアログボックスのボタンバー

このダイアログボックスのボタンは、表示しているタブのパラメータのみでなく、使用可能な

すべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[Reboot Host Immediately]チェックボックスがオフの場合、
サーバはすぐにリブートされ、新しい BIOS設定が有効にな
ります。そうでない場合、変更内容はサーバが手動でリブー

トされるまで保存されます。

[Save Changes]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset Values]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

変更を行わずにダイアログボックスを閉じます。[Cancel]ボタン

C220M4および C240M4サーバの [Server Management]タブ

サーバリブートオプション

[SaveChanges]をクリックした後で変更内容を自動的に適用するには、[RebootHost Immediately]
チェックボックスをオンにします。Cisco IMCサーバをすぐに再起動して変更を適用します。

変更内容を後で適用するには、[Reboot Host Immediately]チェックボックスをオフにします。
Cisco IMC変更を保存し、次回サーバを再起動する際に変更を適用します。

保留中の BIOSパラメータの変更がすでにある場合、Cisco IMCは、[Save Changes]をクリック
したときに、保存されている値を現在の設定で自動的に上書きします。

（注）
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サーバ管理 BIOSパラメータ

説明名前

POST中にシステムがハングアップした場合に、システ
ムを回復するために Cisco IMCで FRB2タイマーを使
用するかどうか。次のいずれかになります。

• [Disabled]：FRB2タイマーは使用されません。

• [Enabled]：POST中にFRB2タイマーが開始され、
必要に応じてシステムの回復に使用されます。

[FRB-2 Timer]

set FRB-2

BIOSが指定されたタイムアウト値でウォッチドッグ
タイマーをプログラムするかどうか。次のいずれかに

なります。

• [Disabled]：サーバのブートにかかる時間をトラッ
キングするためにウォッチドッグタイマーは使用

されません。

• [Enabled]：サーバのブートにかかる時間をウォッ
チドッグタイマーでトラッキングします。サーバ

が [OS Boot Watchdog Timer Timeout]フィールドに
指定された時間set OSBootWatchdogTimerTimeout
コマンドにより、Cisco IMCはエラーをログに記録
し、setOSBootWatchdogTimerPolicyコマンドで指
定されたアクションを実行します。

[OSウォッチドッグタイマー（OS
Watchdog Timer）]ドロップダウンリ
スト

set OSBootWatchdogTimer
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説明名前

OSが指定された時間内にブートしない場合、OSウォッ
チドッグタイマーの期限が切れ、システムはタイマー

ポリシーに基づいてアクションを実行します。次のい

ずれかになります。

• [5_Minutes]：OSウォッチドッグタイマーは、ブー
トが開始されてから 5分後に期限が切れます。

• [10_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 10分後に期限が切れま
す。

• [15_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 15分後に期限が切れま
す。

• [20_Minutes]：OSウォッチドッグタイマーは、
ブートが開始されてから 20分後に期限が切れま
す。

このオプションは [OS Boot Watchdog Timer]
をイネーブルにした場合にのみ適用されま

す。

（注）

[OSウォッチドッグタイマータイムア
ウト（OS Watchdog Timer Timeout）]
ドロップダウンリスト

set OSBootWatchdogTimerTimeOut

ウォッチドッグタイマーが切れた場合にシステムで実

行されるアクション。次のいずれかになります。

• Do_Nothing：OSのブート中にウォッチドッグタ
イマーの期限が切れた場合、アクションは実行さ

れません。

• Power_Down：OSのブート中にウォッチドッグタ
イマーの期限が切れた場合、サーバの電源がオフ

になります。

• [Reset]：OSのブート中にウォッチドッグタイマー
が切れた場合、サーバはリセットされます。

このオプションは [OS Boot Watchdog Timer]
を有効にする場合にのみ適用されます。

（注）

[OSウォッチドッグタイマーポリシー
（OSWatchdog Timer Policy）]ドロッ
プダウンリスト

set OSBootWatchdogTimerPolicy
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[BIOS Configuration]ダイアログボックスのボタンバー

このダイアログボックスのボタンは、表示しているタブのパラメータのみでなく、使用可能な

すべてのタブのすべての BIOSパラメータに影響します。
重要

説明名前

3つのタブすべてのBIOSパラメータの設定を保存し、ダイア
ログボックスを閉じます。

[Reboot Host Immediately]チェックボックスがオフの場合、
サーバはすぐにリブートされ、新しい BIOS設定が有効にな
ります。そうでない場合、変更内容はサーバが手動でリブー

トされるまで保存されます。

[Save Changes]ボタン

3つのタブすべてのBIOSパラメータの値を、このダイアログ
ボックスを最初に開いたときに有効だった設定に復元します。

[Reset Values]ボタン

3つのタブすべてのBIOSパラメータをそのデフォルト値に設
定します。

[Restore Defaults]ボタン

変更を行わずにダイアログボックスを閉じます。[Cancel]ボタン
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付録 B
複数のインターフェイスの BIOSトークン
名の比較

この付録は、次の項で構成されています。

•複数のインターフェイスの BIOSトークン名の比較（543ページ）

複数のインターフェイスの BIOSトークン名の比較
次の表に、XML、CLIおよびWeb GUIのインターフェイスで使用される BIOSトークン名を
示します。このリストは、これらのインターフェイスに名前をマッピングするために使用でき

ます。

使用可能なパラメータは、使用している Cisco UCSサーバのタイプによって異なります。（注）

CLIおよびWeb GUIオブジェ
クト

XMLオブジェクトBIOSトークン
名

BIOSトーク
ングループ

TPMAdminCtrlbiosVfTPMSupport/

vpTPMSupport

TPM SupportMain

IntelHyperThreadbiosVfIntelHyperThreadingTech/

vpIntelHyperThreadingTech

Intel(R)
Hyper-Threading
Technology

[Process
Configuration]

CoreMultiProcessingbiosVfCoreMultiProcessing/

vpCoreMultiProcessing

Number of
Enable Cores

ExecuteDisablebiosVfExecuteDisableBit/

vpExecuteDisableBit

Execute Disable

IntelVTbiosVfIntelVirtualizationTechnology/

vpIntelVirtualizationTechnology

Intel(R) VT
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CLIおよびWeb GUIオブジェ
クト

XMLオブジェクトBIOSトークン
名

BIOSトーク
ングループ

IntelVTDbiosVfIntelVTForDirectedIO/

vpIntelVTForDirectedIO

[Intel(R) VT-d]

CoherencySupportbiosVfIntelVTForDirectedIO/

vpIntelVTDCoherencySupport

[Intel(R) VT-d
Coherency
Support]

ATSbiosVfIntelVTForDirectedIO/

vpIntelVTDATSSupport

Intel(R) VT-d
ATS Support

CpuPerformanceProfilebiosVfCPUPerformance/

vpCPUPerformance

CPU
Performance

HardwarePrefetchbiosVfHardwarePrefetch/

vpHardwarePrefetch

Hardware
Prefetcher

AdjacentCacheLinePrefetchbiosVfAdjacentCacheLinePrefetch/

vpAdjacentCacheLinePrefetch

Adjacent Cache
Line Prefetcher

DcuStreamerPrefetchbiosVfDCUPrefetch/

vvpStreamerPrefetch

DCU Streamer
Prefetch

DcuIpPrefetchbiosVfDCUPrefetch/

vpIPPrefetch

DCU IP
Prefetcher

DirectCacheAccessbiosVfDirectCacheAccess/

vpDirectCacheAccess

Direct Cache
Access Support

CPUPowerManagementbiosVfCPUPowerManagement/

vpCPUPowerManagement

Power
Technology

EnhancedIntelSpeedStepbiosVfEnhancedIntelSpeedStepTech/

vpEnhancedIntelSpeedStepTech

Enhanced Intel
Speedstep(R)
Technology

IntelTurboBoostTechbiosVfIntelTurboBoostTech/

vpIntelTurboBoostTech

Intel(R) Turbo
Boost
Technology

ProcessorC6ReportbiosVfProcessorCState/

vpProcessorCState

Processor Power
state C6

ProcessorC1EbiosVfProcessorC1E/

vpProcessorC1E

Processor Power
state C1
Enhanced
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CLIおよびWeb GUIオブジェ
クト

XMLオブジェクトBIOSトークン
名

BIOSトーク
ングループ

CpuFreqFloorbiosVfCPUFrequencyFloor/

vpCPUFrequencyFloor

Frequency Floor
Override

PsdCoordTypebiosVfPStateCoordType/

vpPStateCoordType

P-STATE
Coordination

CpuEngPerfBiasbiosVfCPUEnergyPerformance/

vpCPUEnergyPerformance

Energy
Performance

SelectMemoryRASbiosVfSelectMemoryRASConfiguration/

vpSelectMemoryRASConfiguration

Select Memory
RAS

[Memory
Configuration]

DRAMClockThrottlingbiosVfDRAMClockThrottling/

vpDRAMClockThrottling

DRAM Clock
Throttling

NUMAOptimizebiosVfNUMAOptimized/

vpNUMAOptimized

NUMA

LvDDRModebiosVfLvDIMMSupport/

vpNUMAOptimized

Low Voltage
DDR Mode

DramRefreshRatebiosVfDramRefreshRate/

vpDramRefreshRate

DRAM Refresh
rate

ChannelInterLeavebiosVfMemoryInterleave/

vpChannelInterLeave

Channel
Interleaving

RankInterLeavebiosVfMemoryInterleave/

vpRankInterLeave

Rank
Interleaving

PatrolScrubbiosVfPatrolScrub/

vpPatrolScrub

Patrol Scrub

DemandScrubbiosVfDemandScrub/

vpDemandScrub

Demand Scrub

AltitudebiosVfAltitude/

vpAltitude

Altitude

QPILinkFrequencybiosVfQPIConfig/

vpQPILinkFrequency

QPI Link
Frequency Select

[QPI
Configuration]

CODEnablebiosVfCODEnable/

vpCODEnable

Cluster on Die
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CLIおよびWeb GUIオブジェ
クト

XMLオブジェクトBIOSトークン
名

BIOSトーク
ングループ

EarlySnoopbiosVfEarlySnoop/

vpEarlySnoop

Snoop Mode

SATAModeサポート対象外SATA Mode[SATA
Configuration]

DisableSCUbiosVfOnboardStorage/

vpOnboardSCUStorageSupport

Onboard SCU
Storage Support

[Onboard
Storage]

PchScuOromSelectbiosVfOnboardStorageSWStack

vpOnboardSCUStorageSWStack

Onboard SCU
Storage SW
Stack

LegacyUSBSupportbiosVfLegacyUSBSupport/

vpLegacyUSBSupport

Legacy USB
Support

[USB
Configuration]

UsbEmul6064biosVfUSBEmulation/

vpUSBEmul6064

Port 60/64
Emulation

AllUsbDevicesbiosVfUSBPortsConfig/

vpAllUsbDevices

All USBDevices

UsbPortRearbiosVfUSBPortsConfig/

vpUsbPortRear

USB Port:Rear

UsbPortFrontbiosVfUSBPortsConfig/

vpUsbPortFront

USB Port:Front

UsbPortIntbiosVfUSBPortsConfig/

vpUsbPortInternal

USB
Port:Internal

UsbPortKVMbiosVfUSBPortsConfig/

vpUsbPortKVM

USB Port:KVM

UsbPortVMediabiosVfUSBPortsConfig/

vpUsbPortVMedia
USBポート：
Vmedia（USB
Port:Vmedia）

UsbPortSdCardbiosVfUSBPortsConfig/

vpUsbPortSDCard

USB Port:SD
Card

PchUsb30ModebiosVfPchUsb30Mode/

vpPchUsb30Mode

xHCI Mode
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CLIおよびWeb GUIオブジェ
クト

XMLオブジェクトBIOSトークン
名

BIOSトーク
ングループ

PciRomClpサポート対象外PCI ROM CLP[PCI
Configuration]

MemoryMappedIOAbove4GBbiosVfMemoryMappedIOAbove4GB/

vpMemoryMappedIOAbove4GB
4 GBを超える
MMIO（MMIO
above 4GB）

ASPMSupportbiosVfASPMSupport/

vpASPMSupport

ASPM Support

VgaPrioritybiosVfVgaPriority/

vpVgaPriority

VGA Priority

ConsoleRedirbiosVfConsoleRedirection/

vpConsoleRedirection

Console
Redirection

[Serial
Configuration]

TerminalTypebiosVfConsoleRedirection/

vpTerminalType

Terminal Type

BaudRatebiosVfConsoleRedirection/

vpBaudRate

Bits per second

FlowCtrlbiosVfConsoleRedirection/

vpFlowControl

Flow Control

PuttyFunctionKeyPadbiosVfConsoleRedirection/

vpPuttyKeyPad

Putty KeyPad

RedirectionAfterPOSTbiosVfConsoleRedirection/

vpLegacyOSRedirection

RedirectionAfter
BIOS POST

SataModeSelectbiosVfSataModeSelect/

vpSataModeSelect

PCH SATA
Mode

[LOM and
PCIe Slots
Configuration]

AllLomPortControlbiosVfSataModeSelect/

vpSataModeSelect

All Onboard
LOM Ports

LomOpromControlPort0biosVfLOMPortOptionROM/

vpLOMPort0State

LOM Port 0
OptionROM

LomOpromControlPort1biosVfLOMPortOptionROM/

vpLOMPort1State

LOM Port 1
OptionROM
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CLIおよびWeb GUIオブジェ
クト

XMLオブジェクトBIOSトークン
名

BIOSトーク
ングループ

PcieOptionROMsbiosVfPCIOptionROMs/

vpPCIOptionROMs

All PCIe Slots
OptionROM

PcieSlotnOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotnState

PCIe Slot:n
OptionROM

PcieMezzOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotMezzState
PCIeメザニン
OptionROM
（PCIe
Mezzanine
OptionROM）

PcieSlot1LinkSpeedbiosVfPCISlotOptionROMEnable/

vpSlot1LinkSpeed
PCIeスロッ
ト：1リンク速
度（PCIe Slot:1
Link Speed）

または

SIOC1 Link
Speed

PcieSlot2LinkSpeedbiosVfPCISlotOptionROMEnable/

vpSlot2LinkSpeed
PCIeスロッ
ト：2リンク速
度（PCIe Slot:2
Link Speed）

または

SIOC2 Link
Speed

PcieSlotMLOMOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotMLOMState

PCIe
Slot:MLOM
OptionROM

PcieSlotHBAOptionROMbiosVfPCISlotOptionROMEnable/

vpSlotHBAState

PCIe Slot:HBA
OptionROM

PcieSlotN1OptionROMbiosVfPCISlotOptionROMEnable/

vpSlotN1State

PCIe Slot:N1
OptionROM

PcieSlotN2OptionROMbiosVfPCISlotOptionROMEnable/

vpSlotN2State

PCIe Slot:N2
OptionROM

FRB-2biosVfFRB2Enable/

vpFRB2Enable

FRB-2 Timer[Server
Management]
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CLIおよびWeb GUIオブジェ
クト

XMLオブジェクトBIOSトークン
名

BIOSトーク
ングループ

OSBootWatchdogTimerbiosVfOSBootWatchdogTimer/

vpOSBootWatchdogTimer

OS Watchdog
Timer

OSBootWatchdogTimerTimeoutbiosVfOSBootWatchdogTimerPolicy/

vpOSBootWatchdogTimerPolicy

OS Watchdog
Timer Timeout

OSBootWatchdogTimerPolicybiosVfOSBootWatchdogTimerTimeOut/

vpOSBootWatchdogTimerPolicy

OS Watchdog
Timer Policy

UCSMBootOrderRulebiosVfUCSMBootOrderRuleControl/

vpUCSMBootOrderRule

Boot Order Rules
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