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ファームウェアの概要
Cシリーズサーバは、使用する Cシリーズサーバモデルに特有のシスコ認定ファームウェアを
使用します。すべてのサポート対象サーバモデルのファームウェアの新しいリリースは、Cisco.com
からダウンロードできます。
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新しい BIOSファームウェアをインストールするとき、それはサーバで実行されている Cisco
IMCファームウェアと同じソフトウェアリリースに属する必要があります。新しいBIOSファー
ムウェアのインストールは、必ず一致するCisco IMCファームウェアをアクティブにした後に
行ってください。そうしないと、サーバはブートしません。

起こりうる問題を避けるため、CiscoHostUpgradeUtility（HUU）を使用することを強く推奨し
ます。このユーティリティはBIOS、Cisco IMC、およびその他のファームウェアを互換性のあ
るレベルにアップグレードします。このユーティリティの詳細については、インストールする

Cisco IMCソフトウェアリリースに対応する HUUのバージョンの『Cisco Host Upgrade Utility
Guide』を参照してください。HUUガイドは次の URLで入手できます。http://www.cisco.com/
en/US/products/ps10493/products_user_guide_list.html。

注意

ファームウェアを手動で更新する場合は、最初に Cisco IMCファームウェアを更新する必要があ
ります。Cisco IMCファームウェアの更新プロセスは、次の段階に分けられます。これは、サーバ
がオフラインになる時間を最小限にするためです。

•インストール：この段階では、Cisco IMCは選択した Cisco IMCファームウェアをサーバの
非アクティブまたはバックアップのスロットにインストールします。

•アクティベーション：この段階では、Cisco IMCは非アクティブのファームウェアバージョ
ンをアクティブとして設定するため、サービスの中断の原因となります。サーバをリブート

すると、新規のアクティブスロット内のファームウェアが、実行中のバージョンになりま

す。

Cisco IMCファームウェアを有効化した後は、BIOSファームウェアを更新できます。BIOS更新
のプロセス全体でサーバの電源をオフにする必要があるため、プロセスは段階に分類されません。

その代わり、入力するコマンドは 1つで済みます。Cisco IMCは BIOSファームウェアをできる限
り迅速にインストールし、更新します。Cisco IMCがリブートを完了すると、サーバの電源をオン
にして、サービスに戻すことができます。

（注） •古いファームウェアバージョンを新しいものにアップグレードしたり、新しいファーム
ウェアバージョンを古いものにダウングレードしたりできます。

•この手順は、スタンドアロンモードで実行している Cisco UCS Cシリーズサーバにのみ
適用されます。Cisco UCSManagerの統合モードで実行しているUCSCシリーズのファー
ムウェアをアップグレードするには、Cisco Technical Assistance Centerにお問い合わせく
ださい。

セキュアモードの Cisco IMCでは、ロードおよび実行前のすべてのファームウェアイメージがデ
ジタル的に署名され、信頼性と整合性が確認され、改竄されたソフトウェアの実行からデバイス

を確実に保護できます。
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シスコからのファームウェアの入手

手順

ステップ 1 http://www.cisco.com/にアクセスします。
ステップ 2 まだログインしていない場合は、ページの右上隅にある [ログイン（Log In）]をクリックし、

Cisco.comのクレデンシャルを使用してログインします。
ステップ 3 上部のメニューバーで、[サポート（Support）]をクリックします。
ステップ 4 ロールダウンメニューの [すべてのダウンロード（All Downloads）]をクリックします。
ステップ 5 使用しているサーバモデルが [最近使用した製品（Recently Used Products）]リストに表示される

場合は、サーバ名をクリックします。含まれていない場合は、次の手順を実行します。

a) 左側のボックスの [製品（Products）]をクリックします。
b) 中央のボックスで、[ユニファイドコンピューティングおよびサーバ（Unified Computing and

Servers）]をクリックします。
c) 右側のボックスで、[Cisco UCS C-Seriesラックマウントスタンドアロンサーバソフトウェア
（Cisco UCS C-Series Rack-Mount Standalone Server Software）]をクリックします。

d) 右のボックスで、ソフトウェアをダウンロードするサーバモデルをクリックします。

ステップ 6 [ユニファイドコンピューティングシステム（UCS）サーバファームウェア（Unified Computing
System (UCS) Server Firmware）]リンクをクリックします。

ステップ 7 （任意） ページに左側にあるメニューバーから以前のリリースを選択します。

ステップ 8 選択したリリースの Cisco Host Upgrade Utility ISOに関連付けられている [ダウンロード
（Download）]ボタンをクリックします。

ステップ 9 [使用許諾契約に同意（Accept License Agreement）]をクリックします。
ステップ 10 ISOファイルをローカルドライブに保存します。

この ISOファイルを使用してサーバの Cisco IMCと BIOSファームウェアをアップグレードする
ことをお勧めします。この ISOファイルには、Cisco Host Upgrade Utilityが含まれます。このユー
ティリティの詳細については、インストールする Cisco IMCソフトウェアリリースに対応する
HUUのバージョンの『Cisco Host Upgrade Utility Guide』を参照してください。HUUガイドは次の
URLで入手できます。http://www.cisco.com/en/US/products/ps10493/products_user_guide_list.html。

ステップ 11 （任意） Cisco IMCと BIOSファームウェアを手動でアップグレードする予定の場合、次の手順
を実行します。

a) ISOファイルから、ファームウェアインストールファイルを含む ZIPファイルを開きます。
この ZIPファイルは ISOファイルの最上位レベルにあり、ファイル名の書式は
ServerModel_ReleaseNumber.ZIPに従います。

たとえば、C240M3_1.4.4A.ZIPなどです。

このZIPファイルに含まれるすべてのファイルを抽出する必要はありません。このファイルを
開くだけで、BIOSファームウェアのインストール用CAPファイルと、Cisco IMCファームウェ
アのインストール用 BINファイルが含まれる ZIPファイルにアクセスできます。
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b) ServerModel_ReleaseNumber.ZIPファイルから BIOSファームウェアインストール CAP
ファイルを抽出して、ローカルドライブに保存します。

CAPファイルは ReleaseNumber/bios/cisco imcフォルダにあり、ファイル名は
Server-BIOS-Release-Number.CAPという形式です。

たとえば、1.4.4a/bios/cisco imc/C240-BIOS-1-4-4c-0.CAPなどです。

c) ServerModel_ReleaseNumber.ZIPファイルから、Cisco IMCファームウェアのインストー
ル用ファイルを含む ZIPファイルを開きます。
ZIPファイルは ReleaseNumber/cisco imcフォルダにあり、ファイル名は
server-model-cisco imc-release.zipという形式です。

たとえば、1.4.4a/cisco imc/c240-m3-cisco imc.1.4.4a.zipなどです。

この zipファイルに含まれるすべてのファイルを抽出する必要はありません。このファイルを
開くだけで、Cisco IMCファームウェアのインストール用 BINファイルにアクセスできます。

d) server-model-cisco imc-release.zipファイルから、完全な Cisco IMCファームウェ
アのインストール用 BINファイルを抽出し、ローカルドライブに保存します。
BINファイルは server-model-cisco imc-releaseフォルダにあり、ファイル名は
upd-pkg-server-model-cisco imc.full.release.binという形式です。

たとえば、c240-m3-cisco imc.1.4.4a/upd-pkg-c240-m3-cisco
imc.full.1.4.4a.binなどです。

ステップ 12 （任意）リモートサーバからファームウェアをインストールする予定の場合、そのリモートサー

バに BIOSのインストール用 CAPファイルと Cisco IMCインストール用 BINファイルをコピーし
ます。

リモートサーバは次のいずれかになります。

• TFTP

• FTP

• SFTP

• SCP

• HTTP

サーバにはリモートサーバのコピー先フォルダに対する読み取り権限が必要です。

CiscoUCSCシリーズサーバでは、リモートサーバからファームウェアを更新した場合
のサーバのフィンガープリントの確認がサポートされるようになりました。このオプ

ションは、リモートサーバタイプとして SCPまたは SFTPを選択した場合にのみ使用
できます。

このアクションを実行しながら、リモートサーバタイプとして SCPまたは SFTPを選
択した場合、「Server (RSA) key fingerprint is <server_finger_print _ID> Do you wish to
continue?」というメッセージが表示されます。サーバフィンガープリントの信頼性に応
じて、[Y]または [N]をクリックします。

フィンガープリントはホストの公開キーに基づいており、接続先のホストを識別または

確認できます。

（注）
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次の作業

Cisco Host Upgrade Utilityを使用してサーバ上のすべてのファームウェアをアップグレードする
か、手動でサーバに Cisco IMCファームウェアをインストールします。

Cisco IMC セキュアブートについて

Cisco IMC のセキュアモードについて

Cisco IMCのセキュアブートモードは、一部の Cisco UCS Cシリーズサーバでのみデフォル
トで有効になっています。

（注）

Host Upgrade Utility（HUU）、Web UIまたは CLIを使用して、Cisco IMCを最新バージョンに更
新できます。Cisco IMCのアップグレードに HUUを使用する場合は、セキュアブートモードを
有効にするよう求めるプロンプトが表示されます。[はい（Yes）]を選択すると、セキュアモー
ドが開始され、ファームウェアが 2度インストールされます。[いいえ（No）]を選択すると、非
セキュアモードが開始されます。Cisco IMCをアップグレードするためにWeb UIまたは CLIを
使用する場合は、バージョン 2.0(x)にアップグレードする必要があります。バージョン 2.0(x)で
システムを起動した後、システムはデフォルトでは非セキュアモードで起動します。セキュア

モードを有効にする必要があります。セキュアモードを有効にすると、自動的にファームウェア

が再インストールされます。WebUIでは、セキュアモードオプションがCisco IMCファームウェ
ア更新ページ内のチェックボックスとして利用できます。CLIでは、update-secureコマンドを使
用してセキュアモードを有効にできます。

Cisco IMCバージョン 2.0への最初のアップグレード時に、機能およびアプリケーションの一部が
正しくインストールされておらず、2回目のアップグレードが必要であることを示す警告メッセー
ジが表示される場合があります。セキュアブートオプションが有効か無効かにかかわらず、Cisco
IMCファームウェアバージョン 2.0(x)をセキュアモードで正しくインストールするために、2回
目のアップグレードを実行することを推奨します。インストールが完了した後、イメージをアク

ティブ化する必要があります。セキュアブートオプションを有効にしてシステムを起動した後

は、Cisco IMCがセキュアモードのままとなり、後でこれを無効にすることはできません。イメー
ジをアクティブ化せずに他のファームウェアイメージを再インストールすると、Cisco IMCが応
答不能になる場合があります。
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セキュアブートの移行でファームウェアをインストールした後は、他の通常のサーバベース

のタスクを実行する前にイメージをアクティブ化する必要があります。このイメージをアク

ティブ化せずに他のファームウェアイメージを再インストールすると、Cisco IMCが応答不能
になる場合があります。

セキュアブートは、ファームウェアのインストールが完了し、イメージをアクティブ化した

場合にのみ有効になります。

警告

Cisco IMCがセキュアモードになっている場合、次のことを意味します。（注）

•デバイスにインストールして起動できるのは、署名済みの Cisco IMCファームウェアイ
メージのみです。

•セキュア Cisco IMCモードを後で無効にすることはできません。

•いずれの Cisco IMCバージョンも最新バージョンに直接アップグレードできます。

•バージョン 1.5(3x)より前の Cisco IMCファームウェアバージョンは、インストールまた
は起動できません。

• Cisco IMCバージョン 2.0は、バージョン 1.4(x)、1.5、1.5(2x)、または 1.5(1)、1.5(2)また
は非セキュアのファームウェアバージョンにダウングレードできません。

最新バージョンからダウングレードする際にサポートされる Cisco IMC バージョン

次の表は、前のバージョンにダウングレードできるセキュアモードの Cisco IMCバージョンを示
します。

可/不可目的の Cisco IMC バージョ
ン

元の Cisco IMC バージョン

不可1.5(1)よりも前2.0(x)

最大獲得ポイント（Possible）1.5(3x)以降2.0(x)

不可1.5(3x)よりも前2.0(x)

使用している Cisco IMCのバージョンが非セキュアモードの場合、Cisco IMCを以前のバー
ジョンにダウングレードすることができます。

（注）
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HUUを使用して 1.5(4)より前のバージョンに Cisco IMCバージョンをダウングレードする場
合は、最初にCisco IMCをダウングレードし、その後に他のファームウェアをダウングレード
する必要があります。ファームウェアをアクティブにし、次に BIOSファームウェアをダウン
グレードします。

（注）

Cisco IMC バージョン 2.0(1) に必要な更新回数

この項は、Cisco IMCバージョン 2.0(1)以前のリリースに有効です。重要

最新バージョンにアップグレードする際にサポートされる Cisco IMC バージョン

次の表に、最新バージョンのすべてのアプリケーションを正しくインストールするために Cisco
IMCに必要な更新回数を示します。

セキュア Cisco IMC バージョン
2.0(x) へ

非セキュア Cisco IMC バージョン
2.0(x) へ

元の Cisco IMC バージョン

更新 2回更新 2回1.5(2)よりも前

更新 2回更新 1回1.5(2)

更新 2回更新 1回1.5(3)

更新 2回更新 1回1.5(3x)以降

非セキュアモードでの Cisco IMC の更新

この項は、Cisco IMCバージョン 2.0(1)以前のリリースに有効です。重要

すべての最新機能とアプリケーションが正常にインストールされた状態で、非セキュアモードで

Cisco IMCを最新バージョンにアップグレードできます。WebUIまたはCLIを使用してCisco IMC
を最新バージョンにアップグレードするときは、使用しているバージョンによってはファームウェ

アを手動で 2回更新する必要があります。「最新バージョンにアップグレードする際にサポート
される Cisco IMCバージョン」を参照してください。HUUを使用して Cisco IMCバージョンを
アップグレードすると、最新バージョンに自動的にアップグレードされます。
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1.5(2x)よりも前のバージョンのCisco IMCからインストールする場合は、次のメッセージが表
示されます。

（注）

「一部の Cisco IMCファームウェアコンポーネントが正しくインストールされていません。Cisco
IMCファームウェアバージョン 2.0(1)以降を再インストールして回復させてください。（Some of
the Cisco IMC firmware components are not installed properly! Please reinstall Cisco IMC firmware version
2.0(1) or higher to recover.）」

警告

（HUUによる）更新の最中は、KVMセッションに再接続して更新の現在のステータスを取得
することを推奨します。

（注）

Cisco IMCが非セキュアモードで実行している場合は、次を意味します。

•署名済みまたは未署名の Ciscoファームウェアイメージをデバイスにインストールできま
す。

•いずれの Cisco IMCバージョンも最新バージョンに直接アップグレードできます。

• Cisco IMCのファームウェアバージョンは以前のバージョンにインストールまたは起動でき
ます。

Cisco IMCファームウェアのインストール
•フロントパネルの USBデバイスを介して Cisco IMCファームウェアを更新する場合は、ス
マートアクセス USBオプションが有効であることを確認します。

•アップデートがすでに処理中であるときにアップデートを開始すると、どちらのアップデー
トも失敗します。

はじめる前に

• admin権限を持つユーザとして Cisco IMCにログインします。

• Cisco.comから Cisco Host Upgrade Utility ISOファイルを入手し、シスコからのファームウェ
アの入手, （3ページ）の説明に従ってファームウェアインストールファイルを抽出しま
す。
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手順

目的コマンドまたはアク

ション

Cisco IMCコマンドモードを開始します。server# scope cimcステップ 1   

Cisco IMCファームウェアコマンドモードを開始します。server /cimc # scope
firmware

ステップ 2   

プロトコル、リモートサーバの IPアドレス、サーバ上のファー
ムウェアファイルへのファイルパスを指定します。プロトコ

ルは次のいずれかになります。

server /cimc /firmware
# update protocol IP
Address path

ステップ 3   

• TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバでは、リモートサーバ
からファームウェアを更新した場合のサーバのフィン

ガープリントの確認がサポートされるようになりまし

た。このオプションは、リモートサーバタイプとし

てSCPまたはSFTPを選択した場合にのみ使用できま
す。

このアクションを実行しながら、リモートサーバタ

イプとしてSCPまたはSFTPを選択した場合、「Server
(RSA) key fingerprint is <server_finger_print _ID> Do you
wish to continue?」というメッセージが表示されます。
サーバフィンガープリントの信頼性に応じて、[Y]ま
たは [N]をクリックします。

フィンガープリントはホストの公開キーに基づいてお

り、接続先のホストを識別または確認できます。

（注）

接続されている USBから Cisco IMCファームウェアを更新し
ます。

server /cimc/firmware
# updateusb path and
firmware file name

ステップ 4   

（任意）

Cisco IMCのセキュアブートオプションに移行します。移行は
次のことを意味します。

server /cimc/firmware
# update-secure
protocol IP Address
path

ステップ 5   

•署名済みのCisco IMCファームウェアイメージのみをサー
バ上にインストールしてブートできます。
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目的コマンドまたはアク

ション

•バージョン 1.5(3x)以前の Cisco IMCファームウェアはイ
ンストールまたはブートできません。

•セキュアブートは後でディセーブルにすることができま
せん。

このアクションは、Cisco IMC 2.0(1)バージョンでのみ
使用できます。以降のバージョンでは、デフォルトで

有効になっています。

重要

セキュアブートの移行でファームウェアをインストー

ルした後は、他の通常のサーバベースのタスクを実行

する前にイメージをアクティブ化する必要があります。

このイメージをアクティブ化せずに他のファームウェ

アイメージを再インストールすると、Cisco IMCが応
答不能になる場合があります。

Cisco IMCバージョン 2.0(1)の場合、セキュアブート
は、ファームウェアのインストールが完了し、イメー

ジがアクティブになっている場合にのみイネーブルに

なります。

警告

（任意）

ファームウェアアップデートの進捗状況を表示します。

server /cimc /firmware
# show detail

ステップ 6   

次に、Cisco IMCファームウェアを更新し、非セキュアブートから Cisco IMCバージョン 2.0のセ
キュアブートに Cisco IMCを移行する例を示します。
server# scope cimc
server /cimc # scope firmware
server /cimc /firmware # update ftp 192.0.20.34 //test/dnld-ucs-k9-bundle.1.0.2h.bin
Firmware update has started.
Please check the status using "show detail"
Server /cimc /firmware # update-secure tftp 1.1.1.1 /cimc-pkg.bin
Migrating to Cisco IMC Secure Boot option implies:
-You can install and boot only signed Cisco IMC firmware images on the server.
-You cannot install and boot Cisco IMC firmware versions prior than 1.5(3x).
-You cannot disable Secure Boot later on.

After installing the firmware with the Secure Boot migration, you must
activate the image before performing any other regular server-based tasks.
The Secure Boot option is enabled only when the firmware installation
is complete and you have activated the image.

Continue?[y|N]y
Update to Secure Boot selected, proceed with update.
Firmware update initialized.
Please check the status using "show detail".
server /cimc /firmware # show detail
Firmware Image Information:

Update Stage: DOWNLOAD
Update Progress: 5
Current FW Version: 2.0(0.29)
FW Image 1 Version: 2.0(0.28)
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FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 2.0(0.29)
FW Image 2 State: RUNNING ACTIVATED
Boot-loader Version: 2.0(0.9).35
Secure Boot: DISABLED

*+-----------------------------------------------------------------------+
+ Some of the Cisco IMC firmware components are not installed properly! +
+ Please reinstall Cisco IMC firmware version 2.0 or higher to recover. +
+-----------------------------------------------------------------------+
server /cimc /firmware #

次に、Cisco IMCファームウェアを更新する例を示します。
server# scope cimc
server /cimc # scope firmware
server /cimc /firmware # update ftp 10.10.10.10 //test/dnld-ucs-k9-bundle.1.0.2h.bin
Firmware update has started.
Please check the status using "show detail"
server /cimc /firmware #

次の作業

新しいファームウェアをアクティブにします。

インストールした CIMC ファームウェアの有効化
はじめる前に

CIMCファームウェアをサーバにインストールします。

アクティベーションの進行中には、次のことは行わないでください。重要

•サーバのリセット、電源オフ、またはシャットダウン。

• CIMCをリブートまたはリセットします。

•他のファームウェアの有効化。

•テクニカルサポートまたは設定データのエクスポート。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1   

ファームウェアコマンドモードを開始し

ます。

Server /cimc # scope firmwareステップ 2   

使用可能なファームウェアイメージおよ

びステータスを表示します。

Server /cimc/firmware # show detailステップ 3   

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.1 CLI コンフィギュレーション
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目的コマンドまたはアクション

選択したイメージをアクティブにします。

イメージ番号が指定されていない場合、

Server /cimc/firmware # activate [1 | 2]ステップ 4   

サーバは現在非アクティブのイメージをア

クティブにします。

BMCがリブートし、リブートが完了する
まですべての CLIおよび GUIセッション
が終了します。

プロンプトに対して yと入力し、選
択したファームウェアイメージをア

クティブにします。

ステップ 5   

（任意）再び CLIにログインし、ステップ 1
～ 3を繰り返してアクティベーショ
ンを確認します。

ステップ 6   

この例ではファームウェアイメージ1をアクティブにし、BMCがリブートした後にアクティベー
ションを確認しています。

Server# scope cimc
Server /cimc # scope firmware
Server /cimc/firmware # show detail
Firmware Image Information:

Update Stage: NONE
Update Progress: 100
Current FW Version: 1.3(3a)
FW Image 1 Version: 1.4(3j)
FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 1.3(3a)
FW Image 2 State: RUNNING ACTIVATED
Boot-loader Version: 1.4(3.21).18

Server /cimc/firmware # activate 1
This operation will activate firmware 1 and reboot the BMC.
Continue?[y|N]y
.
.
-- BMC reboot --
.
.
-- Log into CLI as Admin --

Server# scope cimc
Server /cimc # scope firmware
Server /cimc/firmware # show detail
Firmware Image Information:

Update Stage: NONE
Update Progress: 100
Current FW Version: 1.4(3j)
FW Image 1 Version: 1.4(3j)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 1.3(3a)
FW Image 2 State: BACKUP INACTIVATED
Boot-loader Version: 1.4(3.21).18
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BIOS ファームウェアのインストール

この手順は、一部のサーバでは使用できません。他の BIOSインストール方法については、次
の URLで入手できる『Cisco UCS C-Series Rack-Mount Server BIOS Upgrade Guide』を参照して
ください。http://www.cisco.com/en/US/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_
Firmware.html。

（注）

はじめる前に

• admin権限を持つユーザとして Cisco IMCにログインします。

•インストールした CIMCファームウェアの有効化, （11ページ）の説明に従って、インス
トールする BIOSバージョンに対応する Cisco IMCファームウェアをアクティブにします。

•サーバの電源を切ります。

（注） •アップデートがすでに処理中であるときにアップデートを開始すると、どちらのアップ
デートも失敗します。

•フロントパネルのUSBデバイスを介してBIOSファームウェアを更新する場合は、スマー
トアクセス USBオプションが有効であることを確認します。

手順

目的コマンドまたはアクション

Cisco IMCコマンドモードを開始します。Server# scope cimcステップ 1   

ファームウェアコマンドモードを開始します。Server /cimc # scope firmwareステップ 2   

使用可能なファームウェアイメージおよびステータス

を表示します。

Server /cimc/firmware # show
detail

ステップ 3   

Cisco IMCファームウェアバージョンが一致
しない場合は、この手順を続行する前にCisco
IMCファームウェアを有効化します。そうし
ないとサーバがブートしません。詳細につい

ては、インストールした CIMCファームウェ
アの有効化, （11ページ）を参照してくださ
い。

重要[現在のファームウェアバー
ジョン（Current FW
Version）]フィールドに表示
されるファームウェアバー

ジョンが、インストールす

る BIOSファームウェア
バージョンと一致するかど

うか確認します。

ステップ 4   

Cisco UCS C シリーズサーバ Integrated Management Controller リリース 3.1 CLI コンフィギュレーション
ガイド

13

Cisco IMC ファームウェア管理
BIOS ファームウェアのインストール

http://www.cisco.com/en/US/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_Firmware.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/c/sw/bios/b_Upgrading_BIOS_Firmware.html


目的コマンドまたはアクション

サーバのルートレベルに戻ります。Server /cimc/firmware # topステップ 5   

BIOSコマンドモードを開始します。Server# scope biosステップ 6   

次の情報を指定します。Server /bios # update protocol
IP Address path

ステップ 7   

•プロトコル。TFTP、FTP、SFTP、SCP、または
HTTPが使用できます。

Cisco UCS Cシリーズサーバでは、リ
モートサーバからファームウェアを更

新した場合のサーバのフィンガープリ

ントの確認がサポートされるようにな

りました。このオプションは、リモー

トサーバタイプとしてSCPまたはSFTP
を選択した場合にのみ使用できます。

このアクションを実行しながら、リモー

トサーバタイプとしてSCPまたはSFTP
を選択した場合、「Server (RSA) key
fingerprint is <server_finger_print _ID> Do
youwish to continue?」というメッセージ
が表示されます。サーバフィンガープ

リントの信頼性に応じて、[Y]または
[N]をクリックします。

フィンガープリントはホストの公開キー

に基づいており、接続先のホストを識

別または確認できます。

（注）

•リモートサーバの IPv4アドレスまたは IPv6アド
レス、あるいはホスト名。

•リモートサーバ上の BIOSファームウェアファ
イルへのファイルパス。

接続されているUSBからBIOSファームウェアを更新
します。

Server /bios # updateusb path
and firmware file name

ステップ 8   

次に、BIOSファームウェアをアップデートする例を示します。
Server# scope bios
Server /bios# show detail
BIOS:

BIOS Version: CxxMx.2.0.3.0.080720142114
Backup BIOS Version: CxxMx.2.0.2.68.073120141827
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
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UEFI Secure Boot: disabled
Configured Boot Mode: None
Actual Boot Mode: Unknown
Last Configured Boot Order Source: UNKNOWN

Server /bios # update ftp 10.10.10.10 //upgrade_bios_files/Cxx-BIOS-1-4-3j-0.CAP
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"

For updating the BIOS using the front panel USB:

Server /bios # update usb CxxMx-BIOS-3-1-0-289.cap
User Options:USB Path[Cxxmx-BIOS-3-1-0-289.cap]
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"
Server /bios # show detail
BIOS:
BIOS Version: CxxMx.3.1.0.289.0530172308
Boot Order: (none)
FW Update Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: Legacy
Actual Boot Mode: Legacy
Last Configured Boot Order Source: BIOS
One time boot device: (none)
Server /bios #

インストールした BIOS ファームウェアの有効化

[BIOSファームウェアの有効化（Activate BIOS Firmware）]（アクティブ化）オプションを使
用できるのは一部の Cシリーズサーバだけです。このオプションがないサーバでは、サーバ
をリブートしてインストールされている BIOSファームウェアをアクティブにします。

（注）

はじめる前に

• BIOSファームウェアをサーバにインストールします。

•ホストの電源を切ります。

アクティベーションの進行中には、次のことは行わないでください。重要

•サーバのリセット、電源オフ、またはシャットダウン。

• Cisco IMCのリブートまたはリセット。

•他のファームウェアの有効化。

•テクニカルサポートまたは設定データのエクスポート。
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手順

目的コマンドまたはアクション

BIOSコマンドモードを開始します。Server# scope biosステップ 1   

使用可能なファームウェアイメージお

よびステータスを表示します。

Server /bios # show detailステップ 2   

現在非アクティブになっているイメー

ジをアクティブにします。

Server /bios # activateステップ 3   

プロンプトに対して yと入力し、選
択したファームウェアイメージをア

クティブにします。

ステップ 4   

次に、ファームウェアをアクティブにしてから、アクティベーションを確認する例を示します。

Server# scope bios
Server /bios # show detail
BIOS

Version: C240M4.2.0.2.67.072320142231
Backup BIOS Version: C240M4.2.0.2.66.071820142034
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: None
Actual Boot Mode: Legacy
Last Configured Boot Order Source: BIOS

Server /bios # activate
This operation will activate "C240M4.2.0.2.66.071820142034" after next host power off
Continue?[y|N]

Server# scope bios
Server /bios # show detail
BIOS

Version: C240M4.2.0.2.66.071820142034
Backup BIOS Version: C240M4.2.0.2.67.072320142231
Boot Order: (none)
Boot Override Priority:
FW Update/Recovery Status: None, OK
UEFI Secure Boot: disabled
Configured Boot Mode: None
Actual Boot Mode: Legacy
Last Configured Boot Order Source: BIOS

VIC ファームウェアのインストール
はじめる前に

•管理者権限を持つユーザとしてログインします。
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•フロントパネルの USBデバイスから VICファームウェアを更新する場合は、スマート USB
オプションが有効で、有効な VICファームウェアが USBデバイスで利用可能であることを
確認します。

•アップデートがすでに処理中であるときに新たにアップデートを開始すると、どちらのアッ
プデートも失敗します。

手順

目的コマンドまたはアクショ

ン

シャーシコマンドモードを開始しますserver # scope chassisステップ 1   

VICファームウェアは、指定した IPv4または IPv6アドレ
ス、あるいはホスト名のリモートサーバに、指定したパ

server /chassis #
update-adapter-fw protocol
remote server address image

ステップ 2   

スとファイル名で保存されます。リモートサーバは次の

いずれかのタイプになります。
file
pathactivate|no-activatePCI
slot number • TFTP

• FTP

• SFTP

• SCP

• HTTP

Cisco UCS Cシリーズサーバでは、リモート
サーバからファームウェアを更新した場合のサー

バのフィンガープリントの確認がサポートされ

るようになりました。このオプションは、リモー

トサーバタイプとして SCPまたは SFTPを選択
した場合にのみ使用できます。

このアクションを実行しながら、リモートサー

バタイプとして SCPまたは SFTPを選択した場
合、「Server (RSA) key fingerprint is
<server_finger_print _ID> Do you wish to
continue?」というメッセージが表示されます。
サーバフィンガープリントの信頼性に応じて、

[Y]または [N]をクリックします。

フィンガープリントはホストの公開キーに基づ

いており、接続先のホストを識別または確認で

きます。

（注）
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目的コマンドまたはアクショ

ン

USBデバイスのイメージファイルのパス、VICPCIスロッ
ト番号を指定します。

server /chassis #
update-adapter-fwusb image
file pathactivate|no-activate
PCI slot number

ステップ 3   

（任意）

ファームウェアアップデートの進捗状況を表示します。

server /cimc # show adapter
detail

ステップ 4   

次に、VICファームウェアを更新する例を示します。

Server# scope chassis
Server /chassis # update-adapter-fw update ftp 10.10.10.10 cruzfw_new.bin activate MLOM
Adapter firmware update has started.
Please check the status using "show adapter detail".
You have chosen to automatically activate the new firmware
image. Please restart your host after the update finish.
Server /chassis # show adapter detail
PCI Slot MLOM:

Product Name: UCS VIC 1387
Serial Number: FCH2102J8SU
Product ID: UCSC-MLOM-C40Q-03
Adapter Hardware Revision: 3
Current FW Version: 4.1(3.143)
VNTAG: Disabled
FIP: Enabled
LLDP: Enabled
Configuration Pending: no
Cisco IMC Management Enabled: yes
VID: V03
Vendor: Cisco Systems Inc
Description:
Bootloader Version: 4.1(2d)
FW Image 1 Version: 4.1(3.143)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: N/A
FW Image 2 State: N/A
FW Update Status: Update in progress
FW Update Error: No error
FW Update Stage: Erasing (12%)
FW Update Overall Progress: 19%

Server /chassis #

リモートサーバからの CMC ファームウェアのインストー
ル

はじめる前に

• admin権限を持つユーザとして Cisco IMCにログインします。

• Cisco.comから Cisco Host Upgrade Utility ISOファイルを入手し、シスコからのファームウェ
アの入手, （3ページ）の説明に従ってファームウェアインストールファイルを抽出しま
す。
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•このアクションを使用できるのは一部の Cシリーズサーバだけです。

•

アップデートがすでに処理中であるときにアップデートを開始すると、どち

らのアップデートも失敗します。

（注）

手順

目的コマンドまたはアク

ション

シャーシコマンドモードを開始します。server # scope chassisステップ 1   

選択した SIOCコントローラコマンドモードの CMCを開始
します。

server /chassis # scope
cmc 1|2

ステップ 2   

プロトコル、リモートサーバの IPアドレス、サーバ上の
ファームウェアファイルへのファイルパスを指定します。

プロトコルは次のいずれかになります。

server /chassis/cmc #
update protocol IP
Address path

ステップ 3   

• TFTP

• FTP

• SFTP

• SCP

• HTTP

CiscoUCSCシリーズサーバでは、リモートサーバ
からファームウェアを更新した場合のサーバのフィ

ンガープリントの確認がサポートされるようになり

ました。このオプションは、リモートサーバタイ

プとしてSCPまたはSFTPを選択した場合にのみ使
用できます。

このアクションを実行しながら、リモートサーバ

タイプとして SCPまたは SFTPを選択した場合、
「Server (RSA) key fingerprint is <server_finger_print
_ID> Do you wish to continue?」というメッセージが
表示されます。サーバフィンガープリントの信頼

性に応じて、[Y]または [N]をクリックします。

フィンガープリントはホストの公開キーに基づいて

おり、接続先のホストを識別または確認できます。

（注）

（任意）

ファームウェアアップデートの進捗状況を表示します。

server /chassis/cmc #
show detail

ステップ 4   
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次に、CMCファームウェアを更新する例を示します。
server # scope chassis
server /chassis # scope cmc 1
server /chassis/cmc # update http 10.104.236.99 colusa_cmc.2.0.2a.img
CMC Firmware update initialized.
Please check the status using "show detail"
Server /chassis/cmc # show detail
Firmware Image Information:

Name: CMC1
Update Stage: DOWNLOAD
Update Progress: 25
Current FW Version: 2.0(2a)
FW Image 1 Version: 2.0(2a)
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 2.0(2a)
FW Image 2 State: BACKUP INACTIVATED

server /chassis/cmc #

次の作業

新しいファームウェアをアクティブにします。

インストールした CMC ファームウェアの有効化

CMCは 1つをアクティブな状態にし、他はバックアップとして機能するように設定されてい
ます。バックアップ CMCをアクティブにすると、それまでアクティブだった CMCが、バッ
クアップ CMCに変わり、もう一方がアクティブになります。

（注）

はじめる前に

CMCファームウェアをサーバにインストールします。

アクティベーションの進行中には、次のことは行わないでください。重要

•サーバのリセット、電源オフ、またはシャットダウン。

• Cisco IMCのリブートまたはリセット。

•他のファームウェアの有効化。

•テクニカルサポートまたは設定データのエクスポート。

• CMC-1アクティベーションによって Cisco IMCネットワーク接続が中断されます。
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手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。server # scope chassisステップ 1   

選択したSIOCスロットコマンドモードのCMC
を開始します。

Server# scope cmc1|2ステップ 2   

選択した CMCに対して選択したイメージをア
クティブにします。

Server /cmc # activateステップ 3   

CMC-1がリブートし、そのリブートが完了す
るまではすべての CLIセッションと GUIセッ

プロンプトに対して yと入力
し、選択したファームウェアイ

メージをアクティブにします。

ステップ 4   

ションが終了しますが、CMC-2リブートがア
クティブなセッションに影響を与えることはあ

りません。

次に、SIOCスロット 1上の CMCファームウェアをアクティブにする例を示します。
Server # scope chassis
Server /chassis # scope cmc 1
Server /chassis/cmc # activate
Warning: The CMC will be rebooted immediately to complete the activation.
The network may go down temporarily till CMC boots up again
Continue?[y|N]y

リモートサーバからの SAS エクスパンダファームウェ
アのインストール

はじめる前に

•このアクションを実行するには、adminとしてログオンする必要があります。

•サーバの電源をオンにする必要があります。

手順

目的コマンドまたはアク

ション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

SASエクスパンダコマンドモードを開始します。Server /chassis # scope
sas-expander {1 | 2}

ステップ 2   
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目的コマンドまたはアク

ション

使用可能なファームウェアイメージおよびステータスを表

示します。

Server
/chassis/sas-expander #
show detail

ステップ 3   

次の情報を指定します。Server
/chassis/sas-expander #

ステップ 4   

•プロトコル。TFTP、FTP、SFTP、SCP、または HTTP
が使用できます。

update protocol
IP_Address path

Cisco UCS Cシリーズサーバでは、リモート
サーバからファームウェアを更新した場合の

サーバのフィンガープリントの確認がサポー

トされるようになりました。このオプション

は、リモートサーバタイプとして SCPまた
はSFTPを選択した場合にのみ使用できます。

このアクションを実行しながら、リモート

サーバタイプとして SCPまたは SFTPを選択
した場合、「Server (RSA) key fingerprint is
<server_finger_print _ID> Do you wish to
continue?」というメッセージが表示されます。
サーバフィンガープリントの信頼性に応じ

て、[Y]または [N]をクリックします。

フィンガープリントはホストの公開キーに基

づいており、接続先のホストを識別または確

認できます。

（注）

•リモートサーバの IPv4アドレスまたは IPv6アドレス、
あるいはホスト名。

•リモートサーバ上のSASエクスパンダファームウェア
ファイルへのファイルパス。

次に、SASエクスパンダファームウェアをアップデートする例を示します。
Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # show detail
Firmware Image Information:

ID: 1
Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander # update ftp 192.0.20.34
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//upgrade_sas_expander_files/sas-expander-2-0-12a.fw
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"
Server /chassis/sas-expander #

インストール済み SAS エクスパンダファームウェアの有
効化

はじめる前に

•このアクションを実行するには、adminとしてログオンする必要があります。

•ファームウェアをエクスパンダにインストールします。

•ホストの電源をオンにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始し

ます。

Server# scope chassisステップ 1   

SASエクスパンダコマンドモード
を開始します。

Server /chassis # scope sas-expander {1 | 2}ステップ 2   

現在非アクティブになっているイ

メージをアクティブにします。

Server /chassis/sas-expander # activateステップ 3   

プロンプトに対してyと入力し、選択し
たファームウェアイメージをアクティ

ブにします。

ステップ 4   

次に、ファームウェアをアクティブにしてから、アクティベーションを確認する例を示します。

Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # show detail
ID: 1

Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING INACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander # activate
This operation will activate "65103900" after next host power off
Continue?[y|N] y
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Server /chassis/sas-expander # show detail
ID: 1

Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander #

リモートサーバからの SAS エクスパンダファームウェ
アのインストール

はじめる前に

•このアクションを実行するには、adminとしてログオンする必要があります。

•サーバの電源をオンにする必要があります。

手順

目的コマンドまたはアク

ション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1   

SASエクスパンダコマンドモードを開始します。Server /chassis # scope
sas-expander {1 | 2}

ステップ 2   

使用可能なファームウェアイメージおよびステータスを表

示します。

Server
/chassis/sas-expander #
show detail

ステップ 3   

次の情報を指定します。Server
/chassis/sas-expander #

ステップ 4   

•プロトコル。TFTP、FTP、SFTP、SCP、または HTTP
が使用できます。

update protocol
IP_Address path
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目的コマンドまたはアク

ション

Cisco UCS Cシリーズサーバでは、リモート
サーバからファームウェアを更新した場合の

サーバのフィンガープリントの確認がサポー

トされるようになりました。このオプション

は、リモートサーバタイプとして SCPまた
はSFTPを選択した場合にのみ使用できます。

このアクションを実行しながら、リモート

サーバタイプとして SCPまたは SFTPを選択
した場合、「Server (RSA) key fingerprint is
<server_finger_print _ID> Do you wish to
continue?」というメッセージが表示されます。
サーバフィンガープリントの信頼性に応じ

て、[Y]または [N]をクリックします。

フィンガープリントはホストの公開キーに基

づいており、接続先のホストを識別または確

認できます。

（注）

•リモートサーバの IPv4アドレスまたは IPv6アドレス、
あるいはホスト名。

•リモートサーバ上のSASエクスパンダファームウェア
ファイルへのファイルパス。

次に、SASエクスパンダファームウェアをアップデートする例を示します。
Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # show detail
Firmware Image Information:

ID: 1
Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander # update ftp 192.0.20.34
//upgrade_sas_expander_files/sas-expander-2-0-12a.fw
<CR> Press Enter key
Firmware update has started.
Please check the status using "show detail"
Server /chassis/sas-expander #
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インストール済み SAS エクスパンダファームウェアの有
効化

はじめる前に

•このアクションを実行するには、adminとしてログオンする必要があります。

•ファームウェアをエクスパンダにインストールします。

•ホストの電源をオンにする必要があります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始し

ます。

Server# scope chassisステップ 1   

SASエクスパンダコマンドモード
を開始します。

Server /chassis # scope sas-expander {1 | 2}ステップ 2   

現在非アクティブになっているイ

メージをアクティブにします。

Server /chassis/sas-expander # activateステップ 3   

プロンプトに対してyと入力し、選択し
たファームウェアイメージをアクティ

ブにします。

ステップ 4   

次に、ファームウェアをアクティブにしてから、アクティベーションを確認する例を示します。

Server# scope chassis
Server /chassis # scope sas-expander 1
Server /chassis/sas-expander # show detail
ID: 1

Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
FW Image 1 Version: 65103900
FW Image 1 State: RUNNING INACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander # activate
This operation will activate "65103900" after next host power off
Continue?[y|N] y

Server /chassis/sas-expander # show detail
ID: 1

Name: SASEXP1
Update Stage: NONE
Update Progress: 0
Current FW Version: 65103900
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FW Image 1 Version: 65103900
FW Image 1 State: RUNNING ACTIVATED
FW Image 2 Version: 65103900
FW Image 2 State: BACKUP INACTIVATED

Server /chassis/sas-expander #
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