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第 1 章

概要

•ガイドの概要（1ページ）

ガイドの概要
このガイドは、AzureStackHubハードウェアのライフサイクルを所有し、維持するAzureStack
Hubオペレータを対象としています。このガイドは、https://docs.microsoft.com/en-us/azure-stack/
operator/の Azure Stack Hub operatorドキュメンテーションの「ハウツーガイド > Azure Stack
Hubの管理」セクションを補足しています。
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第 2 章

サポートガイダンス

•サポートケースの作成（3ページ）
•サポートケースマネージャ（3ページ）
•関連Microsoft Azure Stack向けシスコ統合システム資料（5ページ）

サポートケースの作成
インストールが完了したら、ハンドオーバープロセスの一環として、プロフェッショナルサー

ビスエンジニアとともにデジタルオンボーディングプロセスを実行する必要があります。こ

のプロセスを実行することで、お使いのシステムが Cisco Service Contractの保証対象となり、
契約番号と連絡先情報が Cisco Service Contract System（CSCC）内で更新されます。

シスコサポートケースは、次の 3つの方法で開くことができます。

•電話で TACに連絡する：シスコのワールドワイドな連絡先

•電子メールで TACに連絡する：tac@cisco.com（ワールドワイドな連絡先リンクの追加の
言語サポート）

•サポートケースマネージャからケースを開く

サポートケースマネージャ
Support Case Manager（SCM）は、エンドツーエンドのケース管理機能を提供します。SCMを
使用するには、シスコプロファイルのユーザ IDとパスワード、有効なサービス契約番号、サ
ポートが必要な製品のシリアル番号または仮想ライセンス番号、対応インターネットブラウザ

が必要です。対応ブラウザには、Mozilla Firefoxバージョン 10以降、Google Chromeバージョ
ン 20以降、Safariバージョン 5以降、および最新バージョンのMicrosoft Internet Explorerなど
があります。

• SCM用のシスコユーザ IDを登録するには、ブラウザで次の URLを開きます。
https://idreg.cloudapps.cisco.com/idreg/register.do
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• SCMへのアクセスを要求するには、シスコユーザ IDと契約番号をweb-help-sr@cisco.com
に入力します。

このプロセスのスクリーンショットについては、SCMの概要を参照してください。

Support Case Managerにログインする

手順

ステップ 1 ブラウザで次の URLにアクセスします。https://mycase.cloudapps.cisco.com

ステップ 2 シスコプロファイルのユーザ IDとパスワードを入力し、[ログイン（Log In）]をクリックし
ます。

Support Case Managerからケースを開く

始める前に

Support Case Managerにログインします。

手順

ステップ 1 ホームページで [新しいケースを開く（Open New Case）]をクリックして、[権限付与
（Entitlement）]ページに進みます。

ステップ 2 [シリアル番号による製品の検索（Find Product by Serial Number）]フィールドに、サーバまた
はスイッチのシリアル番号を入力します。

この情報はサービス契約で提供されています。

ステップ 3 [検索（Search）]をクリックします。

ステップ 4 検索結果の一覧から、このケースに必要な製品をクリックします。

ステップ 5 [次へ（Next）]をクリックします。

[問題の説明（DescribeProblem）]ページが表示されます。製品タイプ、契約、ユーザ権限に基
づいて重大度が割り当てられます。

ステップ 6 要求されたケースの詳細（[タイトル（ Title）]および要求を要約した [説明（Description）]な
ど）を入力します。[タイトル（Title）]には最大80文字、[説明（Description）]には最大32,000
文字を入力できます。

ステップ 7 [テクノロジー（Technology）]フィールドで [参照（Browse）]をクリックして、[テクノロジー
の選択（Select Technology）]ウィンドウを開き、[Azure Stack]を検索します。
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ステップ 8 [Azure Stack：（ソリューションサポート契約が必要）（Azure Stack - (Solution Support Contract
Required)）]を選択し、[選択（Select）]をクリックします。

ステップ 9 [問題領域（Problem Area）]ドロップダウンリストから該当する障害を選択します。

ステップ 10 [コンタクト情報（ContactPreference）]領域を確認します。ここで入力したコンタクト情報は、
デフォルトの情報をオーバーライドし、このケースにのみ適用されます。

ステップ 11 [提出 (Submit)]をクリックします。

権限付与レベルに基づき、CiscoSolution Supportエンジニアがご連絡いたします。CiscoSolution
Supportは、シスコ製品の問題を管理し、Microsoft Azure Stackサポートチームとの調整を行う
単一の窓口です。

関連Microsoft Azure Stack向けシスコ統合システム資料
Microsoft Azure Stack向けシスコ統合システムの資料の詳細なリストについては、次のURLを
参照してください。

Microsoft Azure Stack向けシスコ統合システム
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第 3 章

Azure Stack Hubの開始および停止

• Azure Stack Hubの開始および停止（7ページ）
• Azure Stack Hubの停止（7ページ）
• Azure Stack Hubの開始（8ページ）
• Azure Stack Hubの起動ステータスの取得（10ページ）
• Azure Stack Hub起動とシャットダウンのトラブルシューティング（10ページ）

Azure Stack Hubの開始および停止
Microsoft Azure Stack向けシスコ統合システムで Azure Stack Hubサービスをシャットダウンし
て再起動することができます。AzureStackHub環境全体をシャットダウンすると、物理的に電
源がオフになります。すべてのインフラストラクチャの電源をオンにし、テナントリソースを

シャットダウン前の電源状態に戻します。次の手順は、AzureStackHubサービスを適切にシャッ
トダウンして再起動する方法を示しています。

Microsoft固有の手順の最新バージョンについては、Microsoftのマニュアルを参照してくださ
い。

Azure Stack Hubの停止
Azure Stack Hubをシャットダウンするには、次の手順を実行します。

手順

ステップ 1 今後のシャットダウンのために、Azure Stack Hub環境のテナントリソースで実行されている
すべてのワークロードを準備します。

ステップ 2 Privileged Endpoint (PEP)セッションを、Azure Stack Hub ERCS VMへのネットワークアクセス
を有するマシンから開きます。

詳細については、『AzureStackHubの権限エンドポイントを使用する』を参照してください。

ステップ 3 PEPから、Stop-AzureStackを実行します。
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ステップ 4 すべての物理 Azure Stack Hubノードの電源がオフになるまで待ちます。

ステップ 5 管理者クレデンシャルを使用して、Cisco UCS Manager (https://< UCS_Manager_IP >)にログイ
ンします。

Cisco UCS Managerの IPアドレスは、展開時に提供される Cisco展開ワークシート補
足ドキュメントで入手できます。

（注）

ステップ 6 Cisco UCS Manager GUIから [Navigation (ナビゲーション)]ペインで、[Equipment (機器)]をク
リックします。

ステップ 7 [Equipment (機器)] > [Rack Mounts (ラックマウント)] > [Servers (サーバ)]を展開し、すべての
サーバが電源オフ状態になっていることを確認します。

ステップ 8 すべての物理サーバが電源オフ状態になったら、AzureStackHubラックから電源を取り外すこ
とができます。

Azure Stack Hubの開始
Azure Stack Hubを開始するには、Azure Stack Hubの停止方法に関係なく、次の手順を実行し
ます。
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手順

ステップ 1 管理者クレデンシャルを使用して、Cisco UCS Manager (https://< UCS_Manager_IP >)にログイ
ンします。

Cisco UCS Managerの IPアドレスは、展開時に提供される Cisco展開ワークシート補
足ドキュメントで入手できます。

（注）

ステップ 2 [Navigation]ペインで [Equipment]をクリックします。

ステップ 3 [Equipment] > [Rack Mounts] > [Servers]の順に展開します。

ステップ 4 ブートするサーバを選択します。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Actions]領域の [Boot Server]をクリックします。

サーバが起動した後は、[General (全般)]タブの [Overall Status (全体ステータス)]フィールド
に数分で [OK]ステータスが表示されます。

Microsoft Azure Stack向けシスコ統合システム『Operations Guide』
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ステップ 7 Azure Stack Hubインフラストラクチャサービスが開始されるまで待機します。

Azure Stack Hubインフラストラクチャサービスは、開始プロセスを完了するのに 2時間かか
ることがあります。Get actionstatusコマンドレットを使用して、Azure Stack Hubの開始ステー
タスを確認できます。

ステップ 8 すべてのテナントリソースが、シャットダウン前の状態に戻っていることを確認します。テナ
ントリソースで実行されているワークロードは、ワークロードマネージャによる起動後に再

設定する必要がある場合があります。

Azure Stack Hubの起動ステータスの取得
次の手順を使用して、Azure Stack Hub起動ルーチンのステータスを取得します。

手順

ステップ 1 Privileged Endpoint (PEP)セッションを、Azure Stack Hub ERCS VMへのネットワークアクセス
を有するマシンから開きます。

詳細については、『AzureStackHubの権限エンドポイントを使用する』を参照してください。

ステップ 2 PEPから、Get-ActionStatus Start-AzureStackを実行します。

Azure Stack Hub起動とシャットダウンのトラブルシュー
ティング

Azure Stack Hub環境の電源をオンにした 2時間後、インフラストラクチャとテナントサービ
スが正常に開始しない場合は、次の手順を実行します。
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手順

ステップ 1 Privileged Endpoint (PEP)セッションを、Azure Stack Hub ERCS VMへのネットワークアクセス
を有するマシンから開きます。

詳細については、『AzureStackHubの権限エンドポイントを使用する』を参照してください。

ステップ 2 PEPから、Test-AzureStackを実行します。

ステップ 3 出力を確認し、健全性エラーを解決します。

詳細については、『Run a validation test of Azure Stack Hub』を参照してください。

ステップ 4 PEPから、Start-AzureStackを実行します。

ステップ 5 Start-AzureStackを実行して失敗した場合は、Microsoftカスタマーサービスサポートにお問い
合わせください。
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第 4 章

Secret Rotation

• Secret Rotation（13ページ）
• Cisco Nexus Top of Rack Switchの Rotating Secrets （14ページ）
• Rotating Secrets of Cisco UCS Managerの Rotating Secrets（14ページ）

Secret Rotation
Azure Stack Hubは、内部および外部の Secretを使用して、Azure Stack Hubインフラストラク
チャリソースとサービス間のセキュアな通信を維持します。Azure Stack Hub固有の Secret
Rotationの詳細については、
https://docs.microsoft.com/en-us/azure-stack/operator/azure-stack-rotate-secrets?view=azs-2002を参照
してください。

すべてのユーザーアカウントに強力なパスワードを使用することを推奨します。この章では、

ハードウェア管理ユーザーアカウントの Secretをローテーションする手順について説明しま
す。

Cisco Azure Stack Hubには、インストール時に次のデフォルトのユーザーアカウントが作成さ
れます。ユーザーアカウントは、インストール時に顧客が指定したパスワードで設定されま

す。

目的アカウントデバイス

Cisco UCS Managerの管理者
ロールを持つデフォルトの管

理者アカウント

adminCisco UCS

UCS Managerの管理者ロール
を持つ追加の管理者アカウン

ト

UCSAzSAdmin

ベースボード管理コントロー

ラ（BMC）ユーザーアカウン
ト。

IpmiUser
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目的アカウントデバイス

ネットワーク管理者ロールを

持つデフォルトの管理者アカ

ウント

adminNexus

network-administratorロールを
持つ追加の管理者アカウント

azsadmin-<5 character random
string>

Cisco Nexus Top of Rack Switchの Rotating Secrets
Cisco Nexus Top of Rackスイッチの各ユーザーアカウントのパスワードを変更するには、次の
コマンドを実行します。

n9k-1# conf t
n9k-1(config)# username <username> password <new password>

Cisco Nexus Top of Rackスイッチは、強力なパスワードのみを許可するように設定されていま
す。既存のパスワードを、『CiscoNexus 9000 Series NX-OS Security ConfigurationGuide』の「パ
スワード強度のチェックを有効化」の項に記載されている要件を満たす強力なパスワードに置

き換えてください。

（注）

Rotating Secrets of Cisco UCS Managerの Rotating Secrets
CiscoUCSManagerは、UCSサーバインフラストラクチャのコントロールセンターです。Cisco
UCSManagerは、Azure StackHubアウトオブバンド管理ネットワークにアクセスできる任意の
コンピュータ上のサポートされているブラウザを使用してアクセスできます。

シスコのサポート技術者から要求された場合を除き、Cisco UCS Managerを使用してサーバや
その他のコンポーネントを再起動しないでください。Cisco UCS Managerからの再起動操作に
よって、一時的または永続的なデータが失われる可能性があります。

（注）

表に示すように、Cisco UCSManagerには 3つのユーザーアカウントがあります。ユーザーア
カウントのパスワードを変更するには、次のタスクを実行します。

手順

ステップ 1 サポートされているブラウザで、https://<UCS Manager IP>と入力し、管理者クレデンシャル

を使用して Cisco UCS Managerにログインします。
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ステップ 2 [Navigation]ペインで [Admin]をクリックします。[すべて（All）] > [ユーザー管理（User
Management）] > [ユーザーサービス（User Services）] > [ローカル認証ユーザー（Locally
Authenticated Users）]の順に展開し、[管理（Admin）]ユーザーを選択します。右の [プロパ
ティ（Properties）]領域で、[パスワード（Password）]フィールドと [パスワードの確認
（Confirm Password）]フィールドに、パスワードを入力します。変更を保存するには、[パス
ワードの保存（Save Changes）]をクリックします。

ステップ 3 [すべて（All）]> [ユーザー管理（User Management）]> [ユーザーサービス（User Services）]>
[ローカル認証ユーザー（Locally Authenticated Users）]の下にある [UCSAzSadmin]ユーザー
を選択します。右の [プロパティ（Properties）]領域で、[パスワード（Password）]フィール
ドと [パスワードの確認（ConfirmPassword）]フィールドに、パスワードを入力します。変更
を保存するには、[パスワードの保存（Save Changes）]をクリックします。
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ステップ 4 [Navigation]ペインで [Servers]をクリックします。[サーバ >ポリシー >ルート >サブ組織 >
[展開中に提供された組織名（IPMI / Redfish Access Profiles）] > [IPMI/Redfishアクセスプロ
ファイル（IPMI/Redfish Access Profiles）]を展開し、[IPMI / Redfish profile IpmiId]を選択し
ます。右側の [プロパティ（Properties）]領域の [IPMI / Redfishユーザー（IPMI / Redfish
Users）]サブ領域で、[IpmiUser]を選択し、[情報（info)]をクリックします。

ステップ 5 [パスワード（Password）]フィールドと [パスワードの確認（Confirm Password）]フィールド
に新しいパスワードを入力します。変更を保存するには、[パスワードの保存（SaveChanges）]
をクリックします。
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ステップ 6 Elevated PowerShellウィンドウを開き、「Cloudadmin」アカウントを使用して Azure Stack Hub
Emergency Recoveryコンソールに接続します。-BypassBMCUpdateフラグを指定して

set-bmccredentialコマンドを実行し、ベースボード管理コントローラ（BMC）クレデンシャ
ルを更新します。

順序は、まず Cisco UCS Managerから各サーバの BMCクレデンシャルを更新し（ス
テップ 4と 5）、次に set-bmccredentialコマンドを実行します（ステップ 6）。詳細
については、Microsoft社のドキュメントを参照してください。

汎用Azure StackHubでは、set-bmccredentialコマンドを使用して、各サーバのBMC
コントローラの BMCクレデンシャルを内部クレデンシャルストアの更新とともに更
新できます。ただし、Cisco Azure Stack Hubでは、サーバ BMCコントローラは Cisco
UCSManagerを使用して制御されるため、各サーバでのクレデンシャルの更新はでき
ません。したがって、CiscoUCSManagerを使用してBMCコントローラで新しいクレ
デンシャルを設定し、set-bmccredentialコマンドを使用して Azure Stack Hubの内部
クレデンシャルストアを更新します。

（注）
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第 5 章

Upgrade Firmware

•ファームウェアアップグレードの概要（19ページ）
•インストールされているファームウェアの識別（20ページ）
•ファームウェアアップグレード中の既知の動作（22ページ）
• Cisco Azure Stack Hub Platformアップグレード自動化（23ページ）
• Cisco Azure Stack Hub Platformアップグレード自動化の設定（25ページ）

ファームウェアアップグレードの概要
ここでは、Microsoft Azure Stack向けシスコ統合システムのファームウェアとドライバの更新
手順について説明します。シスコは、AzureStackHubプラットフォームのシステムアップデー
トを定期的にリリースしています。これらのシステムアップデートには、プラットフォームの

ライフサイクルを改善し、既知の不具合を解決する更新されたファームウェアとドライバが含

まれています。お客様は、システムアップデートのリリース日から 60日以内にシステムを最
新のシステムアップデートに更新する必要があります。

Ciscoアプライアンスの次のコンポーネントでは、既知の機能およびセキュリティの問題を解
決するために、定期的なファームウェアの更新が必要です。

• Top-of-Rackスイッチ

• Cisco UCS

• Cisco UCS Manager

• UCSファブリックインターコネクト

• UCSファブリックエクステンダ

• UCS Cシリーズラックサーバコンポーネント (BIOS、SAS HBA、NIC、HDD、およ
び SSDを含む)

•サーバデバイスドライバ
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ファームウェアアップグレードの問題やエラーに関してサポートが必要な場合は、「サポート

ガイダンス」の項を参照して、Azure Stack HubサポートのCisco TACケースを開始してくださ
い。

Ciscoでは、メンテナンス時間枠内にファームウェアアップグレードを行うことをお勧めしま
す。

（注）

Microsoft Azure Stack Hub向け Cisco Integrated Systemのファームウェアダウンロードポータル
には、[UCS Cシリーズラックマウント UCS管理対象サーバーソフトウェアダウンロード]
ページで [Integrated System Azure Stack-System Updates]を選択してアクセスできます。また、
新しいファームウェアの可用性について通知するように設定することもできます。Ciscoでは、
これらの通知にサインアップすることを強く推奨しています。

Microsoft Azure Stack Hubファームウェアダウンロードにホストされている次のソフトウェア
コンポーネントは、ファームウェアアップグレード手順に必要です。

説明コンポーネント

UCSインフラストラクチャファームウェアucs-6300-k9-bundle-infra.<version number>.A.bin

UCSサーバファームウェアucs-k9-bundle-c-series<version number>.C.bin

ToRスイッチファームウェアnxos. <version number>.bin

OEM拡張パッケージを含む Zipファイル。
OEM拡張パッケージは 2つのファイルで構成
されています。1つの zipファイルと 1つの
xmlファイル。

<OEM extension version number>.zip

ファームウェアおよびドライバ更新の自動化
(CASPU)

Cisco_UCS_AzureStack_FwUpdate_<version
number>.zip

インストールされているファームウェアの識別
システムのインストールおよび更新のタイミングに基づいて、Micorsoft Azure Stack Hubハー
ドウェアの一部またはすべてのコンポーネントのファームウェアをアップグレードする必要が

あります。ここでは、インストールされているファームウェアを特定する手順について説明し

ます。
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UCSインフラストラクチャおよびサーバファームウェア

手順

ステップ 1 Puttyなど SSHクライアントで管理者クレデンシャルを使用して、Cisco UCS Manager
（https://<UCS_Manager_IP>）にログインします。

ステップ 2 show versionコマンドを使用してバージョンを確認します。

UCS-B# show version
System version: 4.0(4b)

ステップ 3 MicrosoftAzure StackHubのファームウェアダウンロードポータルで、ポストされたCiscoUCS
ファームウェアファイル（ucs-6300-k9-bundle-infra.4.0.4g.A.binまたは
ucs-k9-bundle-c-series.4.0.4g.C.bin）から最新のファームウェアバージョンを確認
します。

バンドルイメージファイルのファームウェアバージョンが同じである。ポストされたファー

ムウェアバージョンがインストールされているファームウェアバージョンよりも大きい場合、

システムは UCSファームウェアのアップグレードを必要とします。たとえば、インストール
されているUCSファームウェアバージョンが4.0（4b）で、ポストされたファームウェアバー
ジョンが 4.0（4g）である場合、システムでは 4.0（4b）から 4.0（4g）へのUCSファームウェ
アのアップグレードが必要です。

UCSファームウェアのアップグレードを完了するには、OEM拡張パッケージのイン
ストールが必要です。

（注）

Top-of-Rack Nexusスイッチファームウェア

手順

ステップ 1 PuTTYなどのSSHクライアントを介して管理者クレデンシャルを使用して、Top-of-RackNexus
スイッチ Aにログインします。

ステップ 2 show version | inc NXOSコマンドを使用してバージョンを確認します。

ToR-1# show version | inc NXOS
NXOS: version 7.0(3)I7(4)
NXOS image file is: bootflash:///nxos.7.0.3.I7.4.bin
NXOS compile time: 6/14/2018 2:00:00 [06/14/2018 10:49:04]

ステップ 3 Microsoft Azure Stack Hubのファームウェアダウンロードポータルで、Nexusスイッチファー
ムウェアファイル（nxos.7.0.3.I7.8.bin）から最新の Nexusスイッチファームウェア
バージョンを確認します。ポストされたファームウェアバージョンがインストールされている
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ファームウェアバージョンよりも大きい場合、システムは Nexusスイッチファームウェアの
アップグレードを必要とします。

ファームウェアアップグレード中の既知の動作
• ToRスイッチのアップグレード中に、管理者ポータルにルートパブリケーション障害の
アラートが表示される場合があります。この動作は予期されており、無視しても問題あり

ません。このアラートは、ファームウェアのアップグレード後に自動的にクリアされま

す。

• UCSインフラストラクチャファームウェアのアップグレード中に、Cisco UCSManagerは
サーバの再起動を確認するアラートメッセージを表示します。CiscoUCSManagerからサー
バを再起動すると、AzureStackHubのダウンタイムが発生し、データが失われる可能性が
あるため、このアラートメッセージは無視する必要があります。サーバの安全な再起動

は、OEM拡張パッケージのインストール中に自動的にトリガーされます。

• UCSインフラストラクチャファームウェアのアップグレード中に、Azure Stack Hub管理
者ポータルが次の図に示すようなアラートを生成する場合があります。この動作は予期さ

れており、無視しても問題ありません。このアラートは、ファームウェアのアップグレー

ド後に自動的にクリアされます。
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Cisco Azure Stack Hub Platformアップグレード自動化
MicrosoftAzureStack向けシスコ統合システムのファームウェアアップグレードは、CiscoAzure
Stack Hub Platform UPGRADE (caspu)自動化ソフトウェアを使用して完全に自動化された中断
のない操作です。CASPUを使用すると、シスコのお客様はすべて Azure Stack Hubのすべての
コンポーネントを一度に、または 3つの部分でアップグレードできます。

• Top-of-Rack Nexusスイッチのアップグレード（フラグ：UpdateNexus）

• UCSインフラストラクチャのアップグレード（フラグ：UpdateUCSManager）

•サーバファームウェアのアップグレードとドライバのインストール（フラグ：
UpdateOEMExtension）

CASPUを実行しているホストが管理者ポータルにアクセスできず、UCSと ToRの管理 IPが
すべて同時にスイッチされている場合は、その部分で CASPUを実行することが特に役立ちま
す。CASPUコンフィギュレーションファイル FirmwareUpdateInputsは、フラグ
Updatenexus、UpdateUCSManager、および UPDATEOEMEXTENSIONで構成され、CASPU
の 3つの部分の実行を設定します。デフォルトでは、すべてのフラグが trueとマークされ、
CASPUはすべてのコンポーネントを同時にアップグレードしようとします。

AzureStackHubファームウェアのアップグレードには実行順序が重要です。すべてのフラグが
trueとマークされている場合、CASPUは自動的に正しい順序を選択します。CASPUを部品で
実行しているときには、サーバファームウェアのアップグレードと、OEM拡張パッケージを
使用したドライバのインストール前に、 UCSインフラストラクチャのアップグレードとサー
バファームウェアアップグレードのステージングを実行していることを確認してください。

CASPUを部分的に実行する場合は、各手順の前後に Azure Stack Hub検証ツール
（Test-AzureStack）を手動で呼び出し
（https://docs.microsoft.com/en-us/azure-stack/operator/azure-stack-diagnostic-test?view=azs-2005）、
Azure Stack Hubが正常であることを確認します。CASPUがデフォルトモードで実行されると
（すべてのフラグが true）、CASPUは各操作の前後に Azure Stack Hubが正常であることを確
認します。

重要

Azure Stack Hubシステムは、CASPUユーティリティを使用してファームウェアおよび OEM
拡張パッケージを更新する前に、Azure Stack Hubバージョン 1.1907.17.54以降を実行している
必要があります。

CASPUは PowerShellで記述され、次の要件を満たす任意のMicrosoft Windows環境から実行で
きます。

• MS Windows 10、2016または 2019オペレーティングシステム
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オペレーティングシステムに最新のパッチがすべて設定されてい

ることを確認します。

（注）

• Nexus ToRスイッチおよび UCSの管理 IPへのネットワーク接続

• Azure Stack Hub管理者ポータルおよび権限エンドポイントへのネットワーク接続

•すべての Azure Stack Hub PKI証明書がインストールされている

• PowerShellバージョン 5.1以降がインストールされている

• Azure Stack Hubがインストールされている PowerShellの最新バージョン
(https://docs.microsoft.com/en-us/azure-stack/operator/azure-stack-powershell-install)

CASPUを実行しているホストは、顧客が指定した権限エンドポイントVMの IPアドレスを信
頼できるホストに追加します。

CASPUを実行しているホストに、Azure Stack Hubへの確実な有線ネットワーク接続があるこ
とを確認します。VPNまたは信頼できないネットワークを介して Azure Stack Hubに接続して
いるコンピュータから CASPUを実行することはサポートされていません。

ファームウェアのアップグレードに加えて、CASPUでは Azure Stack Hubに対して次の設定変
更が行われます。

•両方の ToRスイッチ上のすべての SVIおよびピアリンクポートチャネル (po10)に 9216
MTUを設定します。この更新は、ToRスイッチ設定の新しい要件に対応します。

• ACLをMicrosoftに必要な最新の ToRスイッチセキュリティ設定を実装するために変更し
ます。

• ToRスイッチおよびファブリックインターコネクトのクラスタ通信トラフィックの QoS
クラスを設定します。

• UCSサーバのブートポリシー設定をローカルディスクから組み込みLUNに変更します。

（注）
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Cisco Azure Stack Hub Platformアップグレード自動化の設
定

手順

ステップ 1 前述の要件を満たしているMicrosoft Windows環境では、次のファームウェアアップグレード
コンポーネントをフォルダ（例：c:\azsfirmwareupgrade）の下にダウンロードします。

• ucs-6300-k9-bundle-infra.<version number>.A.bin

• ucs-k9-bundle-c-series.<version number>.C.bin

• nxos. <version number>.bin

• <OEM extension version number>.zip

• Cisco_UCS_AzureStack_FwUpdate_<version number>.zip

ステップ 2 gci -pathc:\azsfirmwareupgrade -recurseの実行 |unblock-fileすべてのコンポーネントのブロック
を解除します。

ステップ 3 Cisco_UCS_AzureStack_FwUpdate_<version>.zipパッケージを抽出します。

ステップ 4 OEM拡張パッケージを <OEM extension version number>.zipから C:\
azsfirmwareupgrade\OEMフォルダに抽出します。

ステップ 5 C:\ azsfirmwareupgrade
\Cisco_UCS_AzureStack_FwUpdate_<version>\FirmwareUpdateフォルダ内部にある
FirmwareUpdateInputs.xmlを更新します。

説明フィールド名

Nexusファームウェアアップグレードを実行
するためのフラグ

Updatenexus (True/False)

UCSインフラストラクチャファームウェア
アップグレードとサーバファームウェアアッ

プグレードステージングを実行するためのフ

ラグ

UpdateUCSManager (True/False)

ローリングサーバファームウェアとドライバ

更新を実行するためのフラグ

Updateoem (True/False)
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説明フィールド名

Nexusおよび UCSインフラストラクチャ
ファームウェアのアップグレード前に

Test-AzureStackを実行するためのフラグ

CASPUを実行しているホストが ERCS VMに
アクセスできない場合は、このフラグをFalse
に設定します。

RunAzureStackHubHealthCheck (True/False)

Nexus Top-of-Rackスイッチ 1の IPアドレスToRSwitch1IP

Nexusスイッチ 1管理者ユーザー名ToRSwitch1UserName

Nexus Top-of-Rackスイッチ 2の IPアドレスToRSwitch2IP

Nexusスイッチ 2管理者ユーザー名ToRSwitch2UserName

Top-of-Rackスイッチファームウェアイメー
ジのファイルパス

ToRImageFilePath

Cisco UCS Managerの IPアドレス。UCSMIP

Cisco UCS Manager管理者ユーザー名UCSMUserName

UCSインフラストラクチャファームウェアバ
ンドルのファイルパス

ImagePathInfraBundle

UCSサーバファームウェアバンドルのファイ
ルパス

ImagePathHostBundle

Azure Stack Hub管理リソースマネージャの
URI。通常は、展開後に提供される
AzureStackStampInformationにあります。たと
えば、
https://adminmanagement.usw.m4l.rtazslab.net/

AdminResourceManagerURI

OEM拡張パッケージのフォルダパス

C:\azsfirmwareupgrade\OEM

OEMExtensionFolderPath

Azure Stack Hubグローバル管理者のユーザー
名

AzureRMUserName

ERCS VMの IPアドレスERCSIPAddress

ERCSクラウド管理者のユーザー名。たとえ
ば、< local domain > \ cloudadmin

ERCSUserName

ステップ 6 （任意）ファームウェアアップグレード期間が設定されている場合は、不要なアラートを回
避するために UCS Call Homeを無効にします。

Microsoft Azure Stack向けシスコ統合システム『Operations Guide』
26

Upgrade Firmware

Cisco Azure Stack Hub Platformアップグレード自動化の設定

https://adminmanagement.usw.m4l.rtazslab.net/


ステップ 7 昇格 PowerShellウィンドウから、C:\ azsfirmwareupgrade
\Cisco_UCS_AzureStack_FwUpdate_<version>\FirmwareUpdate
\RunFirmwareUpdate.ps1を実行します。必要なクレデンシャルを入力します。

クレデンシャルの詳細モジュール

Cisco UCS Managerの管理者クレデンシャルUpdateUCSManager

NexusToRスイッチごとの管理者クレデンシャ
ル

Updatu

Azure Stack Hubグローバル管理者UpdateOEMExtension

権限エンドポイントアクセスのCloudadminア
カウントクレデンシャル

Microsoft Azure Stack向けシスコ統合システム『Operations Guide』
27

Upgrade Firmware

Cisco Azure Stack Hub Platformアップグレード自動化の設定



RunFirmwareUpdateは、必要なPowerShellモジュールを自動インストールできます。
デフォルトでは、スクリプトはインストール前にユーザーの確認を待機します。スク

リプトでユーザーの確認なしに必要なすべてのモジュールをインストールする場合

は、スクリプトの実行中に「force」パラメータを使用できます。たとえば、
RunFirmwareUpdate.ps1 -force。

Updateoemextensionモジュールは、Azure Stack HubのOEM拡張へのインストールの
みを開始します。OEM拡張の更新が完了するまで待機しません。管理者ポータルか
らの OEM拡張更新のステータスをモニタする必要があります。

OEM拡張が正常に更新されるまで、サーバファームウェアのアップグレードは完了
しません。

（注）
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第 6 章

容量の管理

•物理メモリ容量の管理（29ページ）
•スケールユニットノードの追加（30ページ）
•管理 IPプールの拡張（31ページ）
•スケールユニットノードの追加（33ページ）

物理メモリ容量の管理
Ciscoでは、Azure Stack Hubサーバでのメモリ拡張をサポートしています。メモリの拡張は破
壊的な操作であり、AzureStackHubシステムのシャットダウンが伴います。次に、メモリの拡
張またはアップグレードのガイドラインを示します。

• AzureStackHub内のすべてのサーバは、同種のハードウェア構成を備えています。このた
め、単一サーバでのみメモリアップグレードを実行することはできません。すべてのサー

バのメモリを同時にアップグレードする必要があります。

• M5 (32 GB DIMMを使用した 384 GB、512 GB、768 GB、または 64 GB DIMMSを使用し
た 1024 GB Dimmまたは 1536 GB)に対してサポートされている増分にのみアップグレー
ドします。

• 32 GBおよび 64 GBの DIMMを混在させることはできません。

次のリンクから、Ciscoのメモリ拡張のベストプラクティスを確認してください。

https://www.cisco.com/c/dam/en/us/products/collateral/servers-unified-computing/ucs-c-series-rack-servers/
memory-guide-c220-c240-b200-m5.pdf

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/C240M4/install/C240M4/replace.html

サポートされているメモリが調達されたら、次のMicrosoftガイドの手順に従ってメモリ拡張
を実行します。

https://docs.microsoft.com/en-us/azure-stack/operator/
azure-stack-manage-storage-physical-memory-capacity
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スケールユニットノードの追加
Azure Stack Hub更新 1807 Microsoftでは、既存の Azure Stack Hubへの物理サーバの追加がサ
ポートされています。Azure StackHubバージョン 1807以降を実行しているCiscoのお客様は、
既存の Azure Stack Hubにノードを発注して追加できるようになりました。[Add Node (ノード
の追加)]機能の現在のバージョンでは、Microsoftによって、既存のクラスタをスケールユニッ
トごとに最大 16台のサーバまで拡張できます。このセクションでは、既存の Azure Stack Hub
システムへの新しいノードの追加に関する詳細な手順について説明します。

ノードの追加に関する前提条件

ノードを追加する前に、次の前提条件が完了している必要があります。

• Azure Stack Hub管理者ポータルで、Azure Stack Hubがエラーまたは警告なしで 1807以降
の更新を実行していることを確認します。

•ノードパッケージの追加の一部として卯木のコンポーネントが受信されていることを確認
します。

•既存の Azure Stack Hubの他のサーバとまったく同じコンポーネントを持つサーバ

• QSFP-H40G-CU3Mケーブル x 2

• 2個のポートの UCSポートライセンス

• 2本の CAT 6ケーブルを入手します。

• Cisco UCSManagerにエラーまたは警告が表示されていないことを確認します。Cisco UCS
Managerには、Azure Stack Hubアウトオブバンド管理ネットワークにアクセスできる任意
のコンピュータを使用してアクセスできます。Webブラウザを使用してCiscoUCSManager
にアクセスするには、https://<Cisco_UCS_Manager_IP>を開きます。Cisco UCSManagerの
IPおよび管理者のログインクレデンシャルは、お客様への引き渡し情報で確認できます。

• UCSサービスプロファイルテンプレートに、新しく追加されたノードに十分なCisco IMC
(Integrated Management Controller)/BMC Ipがあることを確認します。2018年 9月以降の新
しい展開の大部分では、16台のサーバをサポートするのに十分な Cisco IMC IPプールが
用意されています。ただし、古い展開では、Cisco IMC IPプールで手動展開が必要です。
各 Cisco Azure Stack Hubサーバには、次の 2つの Cisco IMC IPが必要です。

•アウトオブバンド管理 IP

•インバンド管理 IP
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管理 IPプールの拡張
Cisco IMC IPのタイプごとに 1個の IPプールを設定できます。Cisco IMC IPプールは、すべて
の Cisco Azure Stack Hubアプライアンスにすでに存在している必要があります。

アウトオブバンド管理 IPプールを拡張するには、Cisco展開ワークシート補遺で提供されてい
るアウトオブバンド管理 IPサブネットを確認し、そのサブネット内の未使用の IPブロックを
検索します。プールの合計サイズを 16 IPに設定することをお勧めします。

CiscoUCSManagerから、[LAN] > {Pools (プール)] > [Sub-Organizations (サブ組織) > [AzureStack
Org] > [IP Pools (IPプール)]に移動します。アウトオブバンド管理 IPプールを検索し、プール
サイズが 16であることを確認します。

手順

ステップ 1 CiscoUCSManagerから、[LAN] > {Pools (プール)] > [Sub-Organizations (サブ組織) > [AzureStack
Org] > [IP Pools (IPプール)]に移動します。

ステップ 2 アウトオブバンド管理 IPプールを検索し、プールサイズが 16であることを確認します。

ステップ 3 プールサイズが 16でない場合は、UIの [Create Block Of IPv4 addresses (IPv4アドレスのブ
ロックの作成)]オプションを使用して IPアドレスを追加します。プールサイズを 16にするに
は、十分な IPアドレスを追加してください。DNS値はデフォルトの「0.0.0.0」のままにしま
す。
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ステップ 4 インバンド管理 IPプールを拡張するには、これらの手順を繰り返します。

プール拡張のインバンド管理 IPを確認するには、展開前に展開ワークシートが完了している
ことを確認します。これには、[IP usage (IP使用状況)]セクションの各サーバのBMC IPアドレ
スが含まれています。16個すべてのサーバの IPアドレスがワークシートにリストされていな
い場合は、プールを拡張するために最後に使用された BMC IPの後に、次に連続して使用され
ていない IPアドレスを選択します。たとえば、4ノードシステムがあり、現在 4個の IPアド
レス (192.168.26.3 – 192.168.26.6)の IPプールが完全に消費されている場合は、IPアドレス
192.168.26.7 –192.168.26.18を使用してインバンド IPプールを拡張します。
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スケールユニットノードの追加

始める前に

「スケールユニットノードの追加」にリストされている前提条件のリストを入力します。

手順

ステップ 1 Cisco UCS Managerにログインし、 [Admin (管理)] > [License Management (ライセンス管理)] >
[Fabric Interconnect A (ファブリックインターコネクト A)] > [General (全般)]タブに移動しま
す。
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ステップ 2 [Download License (ライセンスのダウンロード)]をクリックし、ファブリックインターコネク
ト Aに UCSポートライセンスをインストールします。

ステップ 3 ファブリックインターコネクト Bに対して手順 1と 2を繰り返します。

各ファブリックインターコネクトにライセンスをインストールした後、ポートのプロパティを

確認して、新しく追加されたサーバポートのライセンスステータスを確認します。

ステップ 4 既存の Azure Stack Hubラックにサーバを設置しますが、電源は接続しないでください。サー
バの配置とケーブル配線の詳細については、Cisco Azure Stack Hub配線ガイドを参照してくだ
さい。QLogicおよび管理ポートをファブリックインターコネクトとファブリックエクステン
ダに接続します。新しいサーバは、ファブリックインターコネクトとファブリックエクステ

ンダ上で次に連続するポートを取得します。たとえば、4ノード Azure Stack Hubシステムに 5
番目のサーバを設置する場合、サーバのケーブル配線は次のようになります。

ステップ 5 電源を接続し、UCSサーバの検出が完了するまで待ちます。

検出フェーズでは、Cisco UCS Managerによって次のアクションが自動的に実行されます。

1. サーバおよびサーバコンポーネントのインベントリ

2. 適切なサーバプールにサーバを追加します。

3. サーバに新しいサービスプロファイルを作成します。
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4. サービスプロファイルをサーバに関連付けます。

5. サービスプロファイルの関連付け中に、スタンプ内の他のサーバと一致するようにサーバ
ファームウェアをアップグレードします。

サーバの検出には、ファームウェアアップグレードが必要なサーバコンポーネントの数に応じ

て、40分から 2時間かかる場合があります。

ステップ 6 検出が完了したら、[Equipment (機器)]> [Rack-Mounts (ラックマウント)]> [Servers (サーバ)]>
[Server <newly added server number> (サーバ <新規追加されたサーバ番号>)] > [General (全般)]
の下の関連付け状態を確認します。

[Assoc State (関連付け状態)]が [Associated (関連付け済み)]である必要があります。

ステップ 7 [Navigation (ナビゲーション)]ペインの [Server (サーバ)]タブから、新しく設置されたサーバに
関連付けられているサービスプロファイルを選択し、インバンド管理 IPアドレスをメモしま
す。

ステップ 8 Azure Stack Hub演算子として Azure Stack Hub管理者ポータルにログインします。

ステップ 9 [New (新規)] > [Capacity (容量)] > [Scale Unit Node (スケールユニットノード)]
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に移動します。

ステップ 10 [Add Node (ノードの追加)]ペインで、[Region (領域)]を選択してから、ノードを追加する [Scale
Unit (スケールユニット)]を選択します。また、追加するスケールユニットノードの BMC IP
アドレス (手順 7でメモしたインバンド管理 IPアドレス)を指定します。

一度に追加できるノードは 1つだけです。（注）

ステップ 11 PowerShellを使用してノードを追加することもできます。詳細な手順については、『Microsoft
Add node documentation』を参照してください。

ノードの追加時には、スケールユニットのステータスが [Expanding (拡張)]と表示さ
れ、このスケールユニットの拡張には非常に長い時間がかかります。最後に追加され

たノードのステータスが [Running (実行中)]と表示されている限り、新しいノードを
クラスタに追加できます。これにより、クラスタの展開が完了するまで待機する必要

はありません。

（注）
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第 7 章

ハードウェアの交換

•ハードウェアの交換（39ページ）
•ディスクの交換（39ページ）

ハードウェアの交換
次のリンクを使用して、障害のあるコンポーネントの交換についてMicrosoft手順を実行しま
す。

https://docs.microsoft.com/en-us/azure-stack/operator/azure-stack-replace-component?view=azs-1908

Cisco Azure Stack Hubのお客様によってのみ交換が可能なコンポーネントは、SASディスクド
ライブの前面および背面に取り付けます。その他のすべてのコンポーネントの障害について

は、Ciscoサポートにお問い合わせください。

ディスクの交換
AzureStackHub管理者ポータルのディスク障害アラートで、障害が発生したディスクのサーバ
スロット情報とシリアル番号を提供します。

手順

ステップ 1 障害のあるディスクをサーバから見つけて取り外します。

ステップ 2 障害が発生したディスクのシリアル番号を使用して交換用ディスクを注文します。

交換用ディスクを注文するには、次のポータルを使用します:
https://mycase.cloudapps.cisco.com/case。または、Ciscoサポートまでお問い合わせください。

ステップ 3 交換用ディスクを受け取ったら、交換用ディスクをサーバにインストールし、Microsoftの手順
に従ってディスクをアクティブにします。
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第 8 章

システムの管理

• UCSの Call Homeの概要（41ページ）
• Call Homeの設定（44ページ）
• Call Homeの有効化（48ページ）
• Call Homeの無効化（48ページ）

UCSの Call Homeの概要
Call Homeでは、重要なシステムポリシーに対して電子メールベースの通知が提供されます。
ポケットベルサービスやXMLベースの自動化された解析アプリケーションとの互換性のため
に、さまざまなメッセージフォーマットが用意されています。この機能を使用して、ネット

ワークサポートエンジニアにポケットベルで連絡したり、ネットワークオペレーションセン

ターに電子メールを送信したりできます。また、Cisco Smart Call Homeサービスを使用して
TACのケースを生成できます。

Call Homeではセキュアプロトコルは使用されません。この機能はデフォルトではディセーブ
ルになっています。

重要

Call Home機能では、診断情報および環境の障害とイベントに関する情報が含まれるアラート
メッセージを配信できます。

CallHome機能では、複数の受信者（CallHome宛先プロファイルと呼びます）にアラートを配
信できます。各プロファイルには、設定可能なメッセージフォーマットとコンテンツカテゴ

リが含まれます。Cisco TACへアラートを送信するための宛先プロファイルが事前に定義され
ていますが、独自の宛先プロファイルを定義することもできます。

メッセージを送信するようにCall Homeを設定すると、Cisco UCSManagerによって適切なCLI
showコマンドが実行され、コマンド出力がメッセージに添付されます。

Cisco UCSでは、Call Homeメッセージが次のフォーマットで配信されます。

• 1または 2行で障害を説明する、ポケットベルや印刷レポートに適したショートテキスト
フォーマット。
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•詳細な情報を十分に書式が整えられたメッセージで提供する、ユーザが読むのに適したフ
ルテキストフォーマット。

• Extensible Markup Language（XML）と Adaptive Messaging Language（AML）XML Schema
Definition（XSD）を使用する、コンピュータで読み取り可能なXMLフォーマット。AML
XSDは Cisco.comのWebサイトで公開されています。XMLフォーマットでは、シスコの
TACとの通信が可能になります。

CallHome電子メールアラートをトリガする可能性がある障害についての情報は、『CiscoUCS

Faults and Error Messages Reference』を参照してください。

次の図に、Call Homeが設定されたシステムで Cisco UCS障害がトリガーされた後のイベント
の流れを示します。

図 1 :障害発生後のイベントの流れ

Call Homeは、デフォルトで [オフ（Off）]として設定されます。Call Homeは非セキュア機能
なので、明示的に有効にする必要があります。

重要
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Call Homeの考慮事項とガイドライン
CallHomeの設定方法は、機能の使用目的によって異なります。CallHomeを設定する前に考慮
すべき情報には次のものがあります。

宛先プロファイル

少なくとも 1つの宛先プロファイルを設定する必要があります。使用する 1つまたは複数の宛
先プロファイルは、受信エンティティがポケットベル、電子メール、または自動化されたサー

ビス（Cisco Smart Call Homeなど）のいずれであるかによって異なります。

宛先プロファイルで電子メールメッセージ配信を使用する場合は、Call Homeを設定するとき
にシンプルメール転送プロトコル（SMTP）サーバを指定する必要があります。

連絡先情報

受信者がCiscoUCSドメインからの受信メッセージの発信元を判別できるように、連絡先の電
子メール、電話番号、および所在地住所の情報を設定する必要があります。

システムインベントリを送信して登録プロセスを開始した後、Cisco Smart Call Homeはこの電
子メールアドレスに登録の電子メールを送信します。

電子メールアドレスに #（ハッシュ記号）、スペース、&（アンパサンド）などの特殊文字が
含まれていると、電子メールサーバが電子メールメッセージをそのアドレスに配信できない

ことがあります。RFC2821およびRFC2822に準拠し、7ビットASCII文字のみを含む電子メー
ルアドレスを使用することをお勧めします。

電子メールサーバまたは HTTPサーバへの IP接続

ファブリックインターコネクトに、電子メールサーバまたは宛先 HTTPサーバへの IP接続を
与える必要があります。クラスタ設定の場合は、両方のファブリックインターコネクトに IP
接続を与える必要があります。この接続により、現在のアクティブなファブリックインターコ

ネクトで Call Home電子メールメッセージを送信できることが保証されます。これらの電子
メールメッセージの発信元は、常にファブリックインターコネクトの IPアドレスになりま
す。クラスタ設定でCisco UCSManagerに割り当てられた仮想 IPアドレスが、電子メールの発
信元になることはありません。

Smart Call Home

Cisco Smart Call Homeを使用する場合は、次のことが必要です。

•設定するデバイスが、有効なサービス契約でカバーされている必要があります。

• Cisco UCS内で Smart Call Home設定と関連付けられるカスタマー IDは、Smart Call Home
が含まれるサポート契約と関連付けられている CCO（Cisco.com）アカウント名にする必
要があります。
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Cisco UCSの障害と Call Homeの重大度
Call Homeは複数の Cisco製品ラインにまたがって存在するため、独自に標準化された重大度
があります。次の表に、基礎をなす Cisco UCSの障害レベルと Call Homeの重大度とのマッピ
ングを示します。Call Homeのプロファイルにレベルを設定するときには、このマッピングを
理解しておくことが必要です。

表 1 :障害と Call Homeの重大度のマッピング

Call Homeでの意味Cisco UCSの障害Call Homeの重大度

ネットワーク全体に壊滅的な障害が発

生しています。

該当なし(9) Catastrophic

ネットワークに重大な影響が及びます。該当なし(8) Disaster

システムが使用不可能な状態。該当なし(7) Fatal

クリティカルな状態、ただちに注意が

必要。

Critical(6) Critical

重大な状態。Major(5) Major

軽微な状態。Minor(4) Minor

警告状態。Warning(3) Warning

基本的な通知と情報メッセージ。他と

関係しない、重要性の低い障害です。

Info(2) Notification

通常のイベント。通常の状態に戻るこ

とを意味します。

Clear(1) Normal

デバッグメッセージ。該当なし(0) debug

Call Homeの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Admin]領域で、次のフィールドに入力して [Call Home]をイネーブルにします。

Microsoft Azure Stack向けシスコ統合システム『Operations Guide』
44

システムの管理

Cisco UCSの障害と Call Homeの重大度



Call Homeは、デフォルトで [オフ（Off）]として設定されます。Call Homeは非セ
キュア機能なので、明示的に有効にする必要があります。

重要

説明名前

次のいずれかになります。

• [Off]：Call HomeはこのCisco UCSドメインには使用され
ません。

• [On]：Cisco UCSは、システムで定義された Call Homeポ
リシーおよびプロファイルに基づいて Call Homeアラー
トを生成します。

CiscoUCSManagerGUIでは、このフィールドを [on]
に設定すると、このタブに残りのフィールドが表示

されます。

（注）

[State]フィールド

次のいずれかになります。

• [アラート（Alerts）]

• [Critical]

•デバッグ

•緊急（Emergencies）

• Errors

• Information

•通知

•警告

[Switch Priority]ドロップダウ
ンリスト

同じイベントについて受信する重複メッセージの数を制限す

るかどうかを示します。次のいずれかになります。

• On：送信される重複メッセージの数が2時間以内に30件
を越えると、そのアラートタイプに関するそれ以降のメッ

セージは破棄されます。

• [Off]：検出された数に関係なく、すべての重複メッセー
ジが送信されます。

[Throttling]フィールド

a) [State]フィールドで、[On]をクリックします。

Cisco UCS Manager GUIでは、このフィールドを [on]に設定すると、このタブに
残りのフィールドが表示されます。

（注）

b) [Switch Priority]ドロップダウンリストから、次のいずれかのレベルを選択します。
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• [アラート（Alerts）]

• [Critical]

•デバッグ

•緊急（Emergencies）

• Errors

• Information

•通知

•警告

ファブリックインターコネクトの複数のペアがある大規模なCisco UCSの展開の場合は、
メッセージの受信者がメッセージの優先順位を判断できるようこのフィールドを使用して

特定の 1つの Cisco UCSドメインからのメッセージに重大度を割り当てることができま
す。このフィールドは、小規模な Cisco UCSの展開（単一の Cisco UCSドメインなど）に
は有用でないことがあります。

ステップ 5 [Contact Information]領域で、次のフィールドに必要な連絡先情報を入力します。

説明名前

主要 Call Home連絡先。

255文字以下の ASCII文字で入力します。

[Contact]フィールド

主要連絡先の電話番号。

+（プラス記号）と国番号から始まる国際形式の番号を入力し
ます。ハイフンは使用できますが、カッコは使用できません。

[Phone]フィールド

主要連絡先の電子メールアドレス。

Cisco Smart Call Homeによってこの電子メールアドレスに登
録メールが送信されます。

電子メールアドレスに #（ハッシュ記号）、スペー
ス、&（アンパサンド）などの特殊文字が含まれて
いると、電子メールサーバが電子メールメッセー

ジをそのアドレスに配信できないことがあります。

RFC2821および RFC2822に準拠し、7ビットASCII
文字のみを含む電子メールアドレスを使用すること

をお勧めします。

（注）

[Email]フィールド

主要連絡先の住所。

255文字以下の ASCII文字で入力します。

[Address]フィールド

ステップ 6 [Ids]領域で、Call Homeが使用する ID情報を次のフィールドに入力します。
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Smart Call Homeを設定しない場合は、この手順を省略できます。ヒント

説明名前

ライセンス上のサポート契約の契約番号を含むCisco.comID。

510文字以下の ASCII文字を入力します。

[Customer Id]フィールド

お客様の Call Home契約番号。

510文字以下の ASCII文字を入力します。

[Contract Id]フィールド

お客様のサイトに固有の Call Home ID。

510文字以下の ASCII文字を入力します。

[Site Id]フィールド

ステップ 7 [Email Addresses]領域で、Call Homeアラートメッセージの電子メール情報を次のフィールド
に入力します。

説明名前

システムによって送信される Call Homeアラートメッセージ
の [From]フィールドに表示される電子メールアドレス。

[From]フィールド

システムによって送信される Call Homeアラートメッセージ
の [To]フィールドに表示される返信先電子メールアドレス。

[Reply To]フィールド

ステップ 8 [SMTP Server]領域で、Call Homeが電子メールメッセージを送信する SMTPサーバに関する
情報を次のフィールドに入力します。

説明名前

SMTPサーバの IPv4または IPv6アドレスまたはホスト名。

IPv4や IPv6アドレスではなくホスト名を使用する
場合、DNSサーバを設定する必要があります。Cisco
UCSドメインが Cisco UCS Centralに登録されてい
ない、または DNS管理がローカルに設定されてい
る場合は、Cisco UCS Managerで DNSサーバを設定
します。Cisco UCSドメインが Cisco UCS Centralに
登録されていて、DNS管理が [グローバル（global）]
に設定されている場合は、Cisco UCS CentralでDNS
サーバを設定します。

（注）

[Host (IP Address or Hostname)]
フィールド

SMTPサーバとの通信に使用されるポート番号。

1～ 65535の整数を入力します。デフォルトは 25です。

[Port]フィールド

ステップ 9 [Save Changes]をクリックします。
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Call Homeの有効化
この手順は任意です。ファームウェアのアップグレードを開始する前に Call Homeをディセー
ブルにした場合にのみ、イネーブルにする必要があります。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Admin]領域で、[State]フィールド [On]をクリックします。

Cisco UCS Manager GUIでは、このフィールドを [on]に設定すると、このタブに残り
のフィールドが表示されます。

（注）

ステップ 5 [Save Changes]をクリックします。

Call Homeの無効化
この手順は任意です。

CiscoUCSドメインをアップグレードすると、アップグレードプロセスを完了するためにCisco
UCSManagerによってコンポーネントが再起動されます。この再起動によって、サービスの中
断およびコンポーネントの障害と同じイベントが発生し、CallHomeアラートの送信がトリガー
されます。アップグレードの開始前に Call Homeをディセーブルにしない場合は、アップグ
レードに関連したコンポーネントの再起動によって生成されるアラートを無視してください。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Call Home]の順に展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Admin]領域で、[State]フィールドで [Off]をクリックします。

このフィールドを [Off]に設定すると、Cisco UCSManagerはこのタブの残りのフィー
ルドを非表示にします。

（注）

ステップ 5 [Save Changes]をクリックします。
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