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第 1 章

このリリースの新規情報および変更情報

この章の内容は、次のとおりです。

•このリリースの新規情報および変更情報（1ページ）

このリリースの新規情報および変更情報
次の表は、この最新リリースに関するマニュアルでの主な変更点の概要を示したものです。こ

の表は、このマニュアルに加えられた変更やこのリリースの新しい機能をすべて網羅するもの

ではありません。

表 1 : Cisco IMC Supervisorリリース 2.3の新機能と変更された動作

参照先説明機能

LDAP統合の規則と制限事項セキュリティ PSBの一般的な
バージョンはTLS：1.2以降で
す。

LDAP統合

高精度のブート順序ポリシー

（121ページ）
高精度ブート順序ポリシーに

は、HTTPブートデバイスタ
イプのサポートが含まれてい

ます。

高精度のブート順序ポリシー

の機能拡張

RAIDポリシー（123ページ）RAIDポリシーには、仮想ドラ
イブストリップサイズを指定

するオプションが含まれてい

ます。

RAIDポリシーの機能拡張

SNMPポリシー（127ページ）暗号化方式 DESを使用する
SNMPユーザーは、CIMCバー
ジョン 4.1（3b）および Cisco
IMC Supervisorバージョン 2.3
ではサポートされません。

SNMPポリシー

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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第 2 章

概要

この章は、次の内容で構成されています。

• About Cisco IMC Supervisor（3ページ）
•ライセンスについて（4ページ）
•製品アクセスキーの契約履行（5ページ）
• Cisco IMC Supervisorユーザインターフェイスの共通用語（6ページ）
• Cisco IMC Supervisorユーザインターフェイス（7ページ）
•ランディングページ（Landing Page）（9ページ）
•共通のユーザインターフェイスオプション（11ページ）
• Cisco IMC Supervisorユーザインターフェイスへのセキュアな接続の設定（12ページ）
• Cisco IMC Supervisorユーザインターフェイスへの非セキュア接続の設定（13ページ）

About Cisco IMC Supervisor
Cisco IMCSupervisorは、大規模なラックマウントサーバを管理できる管理システムです。ラッ
クマウントサーバのグループを作成して、グループ単位でモニタリングや資産管理を行うこと

ができます。

Cisco IMC Supervisorを使用して次のタスクを実行できます。

•サーバの論理的なグループ化とグループごとのサマリーの表示

•管理対象サーバのインベントリの収集

•サーバとグループのモニタリング

•ファームウェアのダウンロード、アップグレードおよびアクティベーションを含むファー
ムウェアの管理

•サーバの検出、モニタ、管理とファームウェアアップグレードのプログラムによる実行の
ためのノースバウンド REST APIの提供

•電源制御、LED制御、ログの収集、KVMの起動、CIMC UIの起動など、スタンドアロン
サーバのアクションの管理

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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•ロールベースアクセスコントロール（RBAC）を使用したアクセスの制限

•電子メールアラートの設定

•ポリシーおよびプロファイルを使用したサーバプロパティの設定

•ファームウェアのアップデートまたはサーバ検出などのタスクを延期するためのスケジュー
ルの定義

• UCSサーバ設定ユーティリティを使用したサーバのハードウェア問題の診断

• Cisco Smart Call Homeによる、プロアクティブな診断、アラート、修復案の提供

• Cisco UCS S3260高密度ストレージラックサーバの管理

•ネットワーク構成ポリシーよる DNSサーバおよびその他のネットワーク設定の設定

•ゾーン分割ポリシーによるサーバへの物理ドライブの割り当て

•さまざまな地理的場所にまたがる複数の診断イメージの設定

•個々のサーバを 1つのグループに含めるための電子メールルールのカスタマイズ

ライセンスについて
Cisco IMC Supervisorでは次の有効なライセンスが必要です。

• Cisco IMC Supervisor基本ライセンス。

• Cisco IMC Supervisor基本ライセンスのあとにインストールする Cisco IMC Supervisorバル
クエンドポイントイネーブルメントライセンス。

• Cisco IMCSupervisorアドバンスド版ライセンス。ポリシーやプロファイルの追加、編集、
および削除は基本ライセンスで行えますが、サーバへのポリシーまたはプロファイルの適

用には Advancedライセンスが必要です。ポリシーを適用する際にこのライセンスがない
とエラーが発生します。

•デフォルトの組み込み Cisco IMC Supervisor評価ライセンス。評価ライセンスは、エンド
ユーザーが Cisco IMC Supervisorをインストールし、すべてのサービスを初めて起動する
ときに自動的に生成されます。50個のサーバに適用可能です。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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• Cisco IMCSupervisorの評価ライセンスを使用している場合は、このライセンスの有効期限
（ライセンスが生成されてから 90日）が切れると、インベントリおよびシステムヘルス
情報（障害など）を取得できなくなることに注意してください。システムデータの更新だ

けでなく、新しいアカウントの追加もできなくなります。その時点で、CiscoIMCSupervisor
のすべての機能を使用するには、永久ライセンスをインストールする必要があります。

•評価時に追加したサーバの数が購入したサーバライセンスの数を超えると、インベントリ
収集は評価時にすでに追加されているサーバの場合も行われますが、新しいサーバの追加

は行えません。たとえば、評価時に約100台のサーバを追加し、購入しているのが25サー
バライセンスの場合は、評価ライセンスの期限が切れた後に、新しいサーバを追加できな

くなります。また、高度なライセンスなしでは設定に関連する操作を実行できなくなりま

す。

•サーバの検出およびインポートの際に、インポートされた数のサーバがライセンス使用制
限を超えると、Cisco IMCSupervisorは、制限を超えない範囲内でのみサーバをインポート
し、追加のサーバではエラーメッセージを表示します。

• Cisco IMC Supervisorのライセンスはサーバの数に基づきます。Cisco UCS S3260シャーシ
は 2サーバノードです。このため Cisco IMC Supervisorでは、このシャーシのライセンス
使用数が 2サーバとして見なされます。

重要

いずれのライセンスも、入手してインストールするためのプロセスは同じです。ライセンスを

取得するには、次の手順を実行します。

1. Cisco IMC Supervisorをインストールする前に、Cisco IMC Supervisorライセンスキーを生
成し、証明書（製品アクセスキー）を要求します。

2. シスコのソフトウェアライセンスサイトに製品アクセスキー（PAK）を登録します（製
品アクセスキーの契約履行（5ページ）を参照してください）。

3. Cisco IMCSupervisorをインストールした後、ライセンスの更新（17ページ）の手順に従っ
てライセンスを更新します。

4. ライセンスが検証されると、Cisco IMC Supervisorの使用を開始できます。

実行可能な他のさまざまなライセンスタスクについては、「ライセンスタスク（17ページ）」
を参照してください。

製品アクセスキーの契約履行
シスコのソフトウェアライセンスサイトで製品アクセスキー（PAK）を登録するには、次の
手順を実行します。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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始める前に

PAK番号が必要です。

手順

ステップ 1 シスコソフトウェアライセンスのWebサイトに移動します。

ステップ 2 [Product License Registration]ページに転送されたら、トレーニングを受けるか、[Continue to
Product License Registration]をクリックして続行してください。

ステップ 3 [Product License Registration]ページで、[Get New Licenses from a PAK or Token]をクリックしま
す。

ステップ 4 [Enter a Single PAK or TOKEN to Fulfill]フィールドに PAK番号を入力します。

ステップ 5 [Fulfill Single PAK/TOKEN]をクリックします。

ステップ 6 PAKを登録するために、[License Information]でその他のフィールドに情報を入力します。

説明フィールド

組織名。組織名

サイトの連絡先の名前。Site Contact Name

組織の番地。Street Address

市区町村名。City/Town

都道府県名。[State/Province]

郵便番号。[Zip/Postal Code]

国名。国

ステップ 7 [Issue Key]をクリックします。

ライセンス契約した機能が表示され、デジタルライセンス契約書と zip圧縮のライセンスファ
イルが電子メールに添付されて、ユーザ指定の電子メールアドレスに送信されます。

Cisco IMC Supervisorユーザインターフェイスの共通用語

ラックグループ

ラックグループとは、物理ラックマウントサーバの論理グループです。ラックグループは、

Cシリーズまたは Eシリーズ（またはその両方）サーバの単一のコンバージドインフラスト

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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ラクチャスタックを表します。必要に応じて、ラックグループを追加、変更、および削除す

ることができます。

初回ログイン時に、Cisco IMC Supervisorにより [Default Group (デフォルトグループ)]という
ラックグループが示されます。このラックグループにラックアカウントを追加したり、新し

いラックグループを作成し、そのグループにラックアカウントを追加したりできます。ただ

し、このデフォルトのラックグループアカウントは削除できません。

（注）

ラックアカウント

ラックアカウントは、Cisco IMC Supervisorに追加されるスタンドアロンラックマウントサー
バです。複数のラックマウントサーバをCisco IMCSupervisorに追加できます。ラックマウン
トサーバを Cisco IMC Supervisorにアカウントとして追加すると、Cisco IMC Supervisorによっ
てラックマウントサーバの設定が完全に可視化されます。また、Cisco IMC Supervisorを使用
して、CシリーズおよびEシリーズラックマウントサーバをモニタおよび管理できます。ラッ
クアカウントは、デフォルトグループまたは作成したグループへのラックグループに追加す

る必要があります。

ポリシー

ポリシーは、Cisco IMCでのさまざまな属性設定を定義するための主要なメカニズムです。ポ
リシーは、複数のサーバにわたって設定の一貫性と反復可能性を確保するうえで役立ちます。

包括的なポリシーセットを定義して使用すると、多数のサーバに類似する設定を適用できるの

で、一貫性、制御、予測可能性、自動化が促進されます。

プロファイル

複数のポリシーを組み合わせて、ハードウェアプロファイルが形成されます。たとえば、1つ
のラックハードウェアプロファイル設定の詳細情報を複数のラックマウントサーバに適用す

ることができます。いくつかの特定のラックマウントサーバにこのハードウェアプロファイ

ルを関連付けることができます。これにより、複数のサーバにわたって設定の一貫性と反復可

能性が確保されます。プロファイルを定義して使用すると、類似する設定が多数のサーバに適

用されるため、一貫性、制御、予測可能性、自動化が促進されます。

Cisco IMC Supervisorユーザインターフェイス
Cisco IMC Supervisorでは、管理ポータルに新しいユーザインターフェイスが導入されていま
す。ここでは、ユーザーインターフェイスの主な機能の一部を紹介します。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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ナビゲーションの変更

以前のリリースでは、メインメニューバーを使用して画面にアクセスできました。このリリー

ス以降、すべてのナビゲーションオプションは、水平メインメニューバーではなく、サイド

バーから使用できるようになりました。そのため、ユーザインターフェイスにメインメニュー

バーは表示されなくなりました。マウスを使用してカーソルをサイドナビゲーションバーの

オプションの上に合わせ、メニューオプションのいずれかをクリックします。

ユーザインターフェイスのラベルの廃止

ユーザインターフェイスに、[追加（Add）]、[編集（Edit）]、[削除（Delete）]、[エクスポー
ト（Export）]、[フィルタ（Filter）]などのアクションのラベルが表示されなくなりました。こ
れらのアクションはアイコンのみで表示されます。マウスを使用してカーソルをアイコンの上

に合わせると、そのアイコンを使用して実行できるアクションがラベルに表示されます。

ダッシュボードを使用した詳細レポートへのアクセス

ダッシュボードが有効になっている場合は、これが Cisco IMC Supervisorにログインしたとき
に最初に表示される画面になります。通常はこのダッシュボードを使用して重要なレポートや

頻繁にアクセスするレポートのウィジェットを追加します。ダッシュボードに表示されたレ

ポートをクリックすると、より詳細な情報が表示されるユーザインターフェイスの画面にすぐ

にアクセスできるようになりました。「ダッシュボードビューの有効化（203ページ）」を参
照してください。さらに、複数のダッシュボードを作成したり、必要がなくなった場合はそれ

らを削除することができます。追加ダッシュボードの作成（204ページ）およびダッシュボー
ドの削除（205ページ）を参照してください。

表形式レポートの機能強化

次に、ユーザインターフェイスで使用できる表形式レポートで強化された機能のいくつかを示

します。

•右クリックによる他のオプションの表示

行を選択した後でマウスを右クリックすると、選択した行に関連するオプションのリスト

が表示されます。

•フィルタおよび検索

Cisco IMC Supervisorインターフェイスの表形式レポートで [フィルタ（Filter）]オプショ
ン、または [検索（Search）]オプションが使用できます。表形式レポートの任意のページ
で [フィルタ（Filter）]オプションを使用すると、表形式レポートの結果を特定の基準で
絞り込むことができます。この [フィルタ（Filter）]オプションは複数のページにまたがっ
ていない表形式レポートで使用できます。複数のページにまたがる表形式レポートの場合

は、[検索（Search）]オプションを使用して検索結果を絞り込みます。

• [お気に入り（Favorites）]メニューへの表形式レポートの追加

ユーザインターフェイスに表示された表形式レポートをお気に入りとして追加できます。

お気に入りとしてレポートを追加すると、[お気に入り（Favorites）]メニューからそのレ
ポートにアクセスできます。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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•列のサイズ変更

表形式レポートに表示された列は、最後の列を含めて、すべてサイズを変更できます。列

を展開した後、水平スクロールバーを使用すると、画面全体を表示できます。

•データがない場合に表示される情報メッセージ

レポートに表示する情報がない場合は、次のメッセージが表示されます。

データがありません

タブの削除と復元

使用できるタブが複数ある画面では、その画面に表示するタブの数を選択できます。画面上で

タブを閉じると、そのタブはユーザインターフェイスに表示されるタブの行に表示されなくな

ります。そのタブを画面に戻すには、画面の右端に表示されている下向きの矢印をクリックし

ます。使用可能ではあるものの非表示になっているタブのドロップダウンリストが表示されま

す。復元するタブを選択します。

2個以上のタブが画面にあるときにのみ、タブを削除または復元できます。この機能は、イン
ターフェイスの画面に表示されるタブが 1個のみの場合は使用できません。

（注）

レポート機能の強化

次に、ユーザインターフェイスで使用できる、強化されたレポート機能の一部を示します。

•円グラフと棒グラフの導入

円グラフまたは棒グラフを個々にPDF、CSV、またはXLSの形式でエクスポートしたり、
ダッシュボードに追加できます。

• [他のレポート（More Reports）]オプションの可用性

[More Reports (その他のレポート)]オプションを使用して、障害、サーバの状態、ファー
ムウェアバージョン、サーバモデル、電源状態、サーバ接続状態のレポートを生成でき

ます。

ランディングページ（Landing Page）
Cisco IMC Supervisorの管理者ポータルにログインすると、ランディングページが開きます。
ランディングページに表示される要素は、どのように表示を設定しているかによって異なりま

す。デフォルトでは、ポータルにログインすると統合ビューが表示されます。

次に、ランディングページで利用可能な要素を示します。

•ヘッダー：画面の上部に表示されます。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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•ナビゲーションメニュー：メインナビゲーションバーが画面の上部に表示されなくなり
ました。画面左側の垂直メニューとして利用できるようになっています。

このメニューにスクロールバーはありません。使用可能なスペースに収まる数のオプションの

みが表示されます。一部のオプションは、画面を最小化したり、または拡大すると表示されな

いことがあります。使用可能なオプションをすべて表示するには、[サイトマップ（SiteMap）]
をクリックします。

（注）

図 1 :新しいユーザインターフェイス

説明名前番号

メニューなどの頻繁にアクセスする要

素が含まれています。ヘッダーは常に

表示されています。

Header1

ソフトウェアの仕様に関する情報にア

クセスできるシスコのWebサイトへの
リンクが提供されています。

Link2

ポータルで特定のレポートを検索して

そのレポートに直接移動できます。

[Search]アイコン3

ログに記録されている診断システムメッ

セージの数を表示します。このリンク

をクリックすると、詳細情報を表示で

きる [診断システムメッセージ
（Diagnostic System Messages）]画面が
表示されます。

[診断システムメッセージ（Diagnostic
System Messages）]アイコン

4
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説明名前番号

管理者ポータルのオンラインヘルプシ

ステムにリンクしています。

[ヘルプ（Help）]アイコン5

ソフトウェアについての情報と、現在

インストールされているバージョンが

表示されます。

[バージョン情報（About）]アイコン6

ユーザインターフェイスの任意の場所

からランディングページに戻ります。

[ホーム（Home）]アイコン7

プロファイルの編集、ダッシュボード

の有効化または無効化、ユーザインター

フェイスのクラシックビューへのアク

セス、およびログアウトができます。

[ユーザ（User）]アイコン8

共通のユーザインターフェイスオプション
次の表は、アプリケーションユーザインターフェイスのすべてのページで利用できるオプショ

ンについて説明します。これらのオプションは、すべてのページで同じタスクを実行します。

説明ラベルアイコン

ページ上の報告されたデータを更新

します。

[更新（Refresh）]

[Favorites]メニューにページを追加
します。

このオプションを使用すると、頻繁

にアクセスするページを簡単に表示

できるようになります。

お気に入り（Favorite）

[Add]ダイアログボックスが表示さ
れます。このダイアログボックスで

新しいリソースを追加できます。

Add

[Edit]ダイアログボックスが表示さ
れます。このダイアログボックスで

リソースを編集できます。

Edit

[Customize Report Table]ダイアログ
ボックスが表示されます。このダイ

アログボックスで表示する列を選択

できます。

Customize Table

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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説明ラベルアイコン

[Export Report]ダイアログボックス
が表示されます。このダイアログ

ボックスでレポートをシステムにダ

ウンロードできます。

次のいずれかの形式でレポートを生

成できます。

• PDF

• CSV

• XLS

エクスポートレポート

ページに表示されているすべての

フォルダを展開します。

Expand

ページに表示されているすべての

フォルダを折りたたみます。

Collapse

ページに追加のフィルタリングパラ

メータを提供します。

Add Advanced Filter

ページ上の特定のレコードをフィル

タリングするためのキーワードを受

け入れます。

Search Field

Cisco IMC Supervisorユーザインターフェイスへのセキュ
アな接続の設定

システムへのセキュアな接続を設定するには、次の手順を実行します。

手順

ステップ 1 server.xmlファイルで、redirectPortパラメータの値を 443に更新します。

このファイルは、/opt/infra/web_cloudmgr/apache-tomcat/conf/ディレクトリにあ
ります。

<Connector port="80" protocol="HTTP/1.1"
connectionTimeout="20000"
redirectPort="443"
maxHttpHeaderSize="65536"/>

ステップ 2 web.xmlファイルの次の行をアンコメントします。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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<security-constraint>
<web-resource-collection>
<web-resource-name>HTTPSOnly</web-resource-name>
<url-pattern>/*</url-pattern>
</web-resource-collection>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>
</user-data-constraint>
</security-constraint>

これらの行は、ファイル内の任意の場所に追加できます。

ステップ 3 ユーザインターフェイスを起動してシステムにログインします。

Cisco IMC Supervisorユーザインターフェイスへの非セ
キュア接続の設定

デフォルトでは、Cisco IMC Supervisorユーザーインターフェイスはセキュアモードで起動し
ます。セキュアモードをバイパスし、非セキュアモード（HTTP）でユーザインターフェイス
を起動するには、次の手順を実行する必要があります。

手順

ステップ 1 rootとしてログインします。

ステップ 2 /opt/infra/web_cloudmgr/apache-tomcat/conf/server.xmlファイルを次のように
変更します。

a) 既存の 8080ポートコネクタのタグをコメントアウトします。

<!--
<Connector port="8080" protocol="HTTP/1.1"
redirectPort="443" maxHttpHeaderSize="65536"
URIEncoding = "UTF-8"/>
-->

b) 新しい 8080ポートコネクタのタグとして次を追加します。

<Connector port="8080" protocol="HTTP/1.1"
maxThreads="150" minSpareThreads="4"
connectionTimeout="20000"
URIEncoding = "UTF-8" />

ステップ 3 /opt/infra/web_cloudmgr/apache-tomcat/webapps/app/WEB-INF/web.xmlファイ
ルに <security-constraint>タグをコメントします。

<!--
<security-constraint>
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<web-resource-collection>
<web-resource-name>HTTPSOnly</web-resource-name>
<url-pattern>/*</url-pattern>
</web-resource-collection>
<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>
</user-data-constraint>
</security-constraint>
-->

ステップ 4 サービスを再起動します。

ステップ 5 ユーザインターフェイスを起動してシステムにログインします。

次の URL形式を使用して非セキュアモードでシステムにログインできます。

http://<IP-Address>:8080または http://<IP-Address>

セキュアモードと非セキュアモードの両方でユーザインターフェイスを起動できます。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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第 3 章

使用する前に

この章は、次の内容で構成されています。

•概要（15ページ）
• Cisco IMC Supervisorの起動（16ページ）
•ライセンスタスク（17ページ）
•ユーザアクセスプロファイルの管理（20ページ）
•認証および LDAP統合（22ページ）
• LDAPの設定（23ページ）
• SFTPユーザーパスワードの設定（37ページ）
• [Mail Setup]の設定（38ページ）
• Cisco.comのユーザクレデンシャルの設定とプロキシ設定（39ページ）
• CMDB統合の設定（40ページ）
•ブランド表示（41ページ）
• [User Interface Settings]の設定（42ページ）

概要
次の図は、Cisco IMC Supervisorを使用した環境設定のワークフローを示しています。
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Cisco IMC Supervisorの起動
Cisco IMCSupervisorは正常に正しく設定されたIPアドレスで、インストールする必要がありま
す。

始める前に

• Cisco IMC Supervisorが正常にインストールされたことを確認します。

• Cisco IMCSupervisorのインストール時に IPアドレスが設定されていることを確認します。

手順

ブラウザの URLに Cisco IMC Supervisorの IPアドレスを入力して、次のクレデンシャルでロ
グインします。

• [User Name]：admin

• [Password]：admin

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
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ログイン後、Cisco IMC Supervisorが起動します。Cisco IMC Supervisorのデフォルトダッシュ
ボードビューを表示します。

ライセンスタスク
[License]メニューを使用して、ライセンスの詳細とリソースの使用率を確認できます。次のラ
イセンス手順は、[Administration] > [License]メニューから使用できます。

説明タブ

このタブには、Cisco IMC Supervisorで使用されるライセン
スの詳細が表示されます。このタブを使用してライセンスを

交換および移行することもできます。新しいバージョンの

Cisco IMC Supervisorが使用可能な場合は、ライセンスを更
新できます。

ライセンスキー

このタブには、使用中のライセンスおよび各ライセンスの詳

細（ライセンスの制限、使用可能期間、ステータス、備考な

ど）が表示されます。ライセンスの監査もこのページから実

行できます。

Cisco IMC Supervisorのライセンスはサーバの数に
基づきます。Cisco UCS S3260シャーシは 2サーバ
ノードです。このためCisco IMC Supervisorでは、
このシャーシのライセンス使用数が 2サーバとし
て見なされます。

（注）

License Utilization

このタブには、使用される各種リソースの詳細が表示されま

す。

Resource Usage Data

このタブには、非アクティブ化されたライセンスの一覧が表

示されます。

Deactivated Licenses

ライセンスの更新

Cisco IMCSupervisorの使用を始める前にライセンスを更新するには、次の手順を実行する必要
があります。有効なライセンスのリストについては、ライセンスについて（4ページ）を参
照してください。ライセンスキーを生成し、製品アクセスキーを要求し、登録する必要があ

ります。Cisco IMCSupervisorをインストール後、ライセンスが検証され、Cisco IMCSupervisor
の使用を開始できます。

始める前に

ライセンスファイルを圧縮ファイルで受け取った場合は、展開して .licファイルをローカルマ
シンに保存します。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
17

使用する前に

ライセンスタスク



手順

ステップ 1 [Administration] > [License]の順に選択します。

ステップ 2 [License]ページで、[License Keys]を選択します。

ステップ 3 [License Keys]ページで、[Update License]をクリックします。

ステップ 4 [Update License]画面で、次のいずれかを実行します。

• .licファイルをアップロードするには、[Browse]をクリックして .licファイルを探して選択
し、[Upload]をクリックします。

•ライセンスキーの場合は、[Enter License Text]チェックボックスをオンにし、ライセンス
キーのみをコピーして [LicenseText]フィールドに貼り付けます。ライセンスキーは通常、
ファイルの先頭の Key ->の後にあります。

ライセンスファイルのフルテキストをコピーして [License Text]フィールドに貼り付ける
こともできます。

ステップ 5 [送信（Submit）]をクリックします。
ライセンスファイルが処理されて、更新の成功を確認するメッセージが表示されます。

ライセンスの交換

この手順を使用すると、システム内のライセンスを交換することができます。このアクション

によって、システム上のその他すべての既存のライセンスが非アクティブになります。

手順

ステップ 1 [Administration] > [License]の順に選択します。

ステップ 2 [License]ページで、[License Keys]を選択します。

ステップ 3 [ライセンスの交換（Replace License）]を選択します。

ステップ 4 [Upload License (ライセンスのアップロード)]フィールドで、PAKファイルをドラッグアンド
ドロップするか、または [Select a File (ファイルを選択)]をクリックしてファイルを参照して選
択します。

ステップ 5 （任意） [ライセンステキストの入力（Enter License Text）]をオンにし、ライセンステキス
トをコピーして貼り付けます。

ステップ 6 [Submit]をクリックします。`

すべての既存のライセンスが新しいライセンスに交換されます。
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非アクティブ化されたライセンスの表示

非アクティブライセンスのリストはユーザインターフェイスから表示できます。非アクティ

ブライセンスに関する次の情報を表示できます。

• PAKファイル名

•ファイル ID

•ライセンスエントリ

•ライセンス価格

• Expiry Date

•非アクティブ化された時刻

•ライセンスを非アクティブ化したユーザの名前

手順

ステップ 1 [Administration] > [License]の順に選択します。

ステップ 2 [License]ページで、[Deactivated Licenses]を選択します。

ステップ 3 すべての非アクティブライセンスに関して表示された情報を確認します。

ライセンスの移行

Cisco IMC Supervisorでは、グラフィカルユーザーインターフェイスを使用してライセンスを
移行できます。たとえば、永久ライセンスからサブスクリプションライセンスに移行できま

す。

手順

ステップ 1 [Administration] > [License]の順に選択します。

ステップ 2 [License]ページで、[License Keys]を選択します。

ステップ 3 [License Keys (ライセンスキー)]ページで [Migrate License (ライセンスの移行)]をクリックし
ます。

ステップ 4 [Upload License (ライセンスのアップロード)]フィールドで、PAKファイルをドラッグアンド
ドロップするか、または [Select a File (ファイルを選択)]をクリックしてファイルを参照して選
択します。

ステップ 5 （任意） [ライセンステキストの入力（Enter License Text）]をオンにし、ライセンステキス
トをコピーして貼り付けます。
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ステップ 6 [送信（Submit）]をクリックします。

ライセンス監査の実行

ライセンス監査を実行するには、次の手順を実行します。

始める前に

ライセンスを更新する必要があります。ライセンスをアップグレードするには、ライセンスの

更新（17ページ）を参照してください。

手順

ステップ 1 [Administration] > [License]の順に選択します。

ステップ 2 [ライセンス（License）]ページで [ライセンス使用率（License Utilization）]をクリックしま
す。

ステップ 3 [その他の操作（More Actions）]ドロップダウンリストから [ライセンス監査の実行（Run
License Audit）]を選択します。

ステップ 4 [ライセンス監査の実行（Run License Audit）]画面で、[送信(Submit)]をクリックします。
このプロセスは完了するまでに時間がかかります。

ユーザアクセスプロファイルの管理

マルチロールアクセスプロファイル

1人のユーザを複数のロールに割り当てることができます。これは、1つのユーザアクセスプ
ロファイルとしてシステム内で反映されます。たとえば、あるユーザが、グループ管理者、お

よび全ポリシーの管理者として Cisco IMC Supervisorにログインしようとした場合、両方のタ
イプのアクセスが適切であれば、いずれのログインも可能です。アクセスプロファイルは、

ユーザごとに表示できるリソースも定義します。

LDAPユーザを Cisco IMC Supervisorに統合するときにユーザが複数のグループに属している
場合、システムにより各グループのプロファイルが作成されます。ただし、デフォルトでは、

ドメインユーザプロファイルが LDAPユーザに追加されます。

[Manage Profiles]機能を使用して、ユーザアクセスプロファイルに対して追加、ログイン、編
集、または削除を行うことができます。

（注）
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ユーザアクセスプロファイルの作成

手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [ユーザとグループ（Users and Groups）]ページで、[ユーザ（User）]をクリックします。

ステップ 3 リストからユーザを選択します。

ステップ 4 [More Actions (その他の操作)]ドロップダウンリストから [Manage Profiles (プロファイルの管
理)]を選択します

ステップ 5 [Manage Profile (プロファイルの管理)ページで、、[Add + (追加+)]をクリックします。

ステップ 6 [Add Entry to Access Profiles (アクセスプロファイルへのエントリの追加)]ページで、次のフィー
ルドに入力します。

説明フィールド名

プロファイル名。[Name]フィールド

プロファイルの説明です。[Description]フィールド

ユーザロールのタイプを選択します。[Type]ドロップダウンリスト

このユーザプロファイルを適用する組織を選

択します。

[Customer Organizations]ドロップダウンリス
ト

ユーザがアクセスできるか、属する他のグルー

プすべてのリソースを表示できるようにする

には、このチェックボックスをオンにします。

[Show Resources From All Other Groups the User
Has Access]チェックボックス

[Select]をクリックして、ユーザプロファイル
を適用するグループを選択します。

ユーザは、選択されたグループに関連付けら

れたすべてのリソースにアクセスできます。

[Shared Groups]フィールド

デフォルトのユーザアクセスプロファイルで

ある場合は、このチェックボックスをオンに

します。デフォルトでない場合は、このチェッ

クボックスをオフにします。

[Default Profile]チェックボックス

ステップ 7 [Submit]をクリックします。`

次のタスク

必要に応じて、追加のユーザプロファイルを作成します。
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プロファイルへのログイン

システムのユーザとして、ユーザアカウントに対して複数のプロファイルがある場合、特定の

プロファイルを使用してシステムにログインできます。

手順

ステップ 1 [Cisco IMC Supervisor login (Cisco IMC Supervisorログイン)]ページの [Username (ユーザー
名)]フィールドに、ユーザ名を「ユーザ名:アクセスプロファイル名」の形式で入力します。

例：Alex: GrpAdmin

ステップ 2 [Password]フィールドにパスワードを入力します。

ステップ 3 [ログイン（Login）]をクリックします。

Default Profile
デフォルトプロファイルは、システムで作成した最初のプロファイルです。デフォルトプロ

ファイルを別のプロファイルに変更できます。新しいデフォルトプロファイルを使用し、ユー

ザ名とパスワードを入力してログインします。

デフォルトプロファイルの変更

手順

ステップ 1 ユーザインターフェイスで、右上隅に表示されているユーザ名をクリックします。

ユーザ名は [logout]オプションの左側に表示されます。

ステップ 2 [User Information (ユーザー情報)]ページで、[Access Profiles (アクセスプロファイル)]タブを
選択します。

ステップ 3 ユーザプロファイルを選択し、[Set as Default Profile]をクリックします。

プロファイルは、追加または編集されている間、デフォルトとしても設定できます。（注）

認証および LDAP統合
LDAPのフォールバックを選択して、認証を設定できます。また、フォールバックを行わない
VeriSign ID保護（VID）認証を設定できます。
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説明名前

認証は最初にローカルサーバで実行されます

（Cisco IMC Supervisor）。ユーザがローカル
サーバにない場合、LDAPサーバが確認され
ます。

[Local First, fallback to LDAP]

VIP認証サービス（2要素認証）が有効化され
ます。

[VeriSign ID保護（Verisign Identity Protection）]

認証の環境設定

ログイン認証タイプを変更する場合は、次の手順を実行します。

手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [Authentication Preferences (認証の環境設定)]を選択します。

ステップ 3 [Authentication Preferences]ドロップダウンリストから、次のオプションのいずれかを選択でき
ます。

• [Local First, fallback to LDAP]

このオプションを選択する場合は、LDAPサーバを設定する必要があります。詳細につい
ては、LDAPサーバの設定（28ページ）を参照してください。

• [Verisign Identity Protection]：このオプションを選択した場合は、次のステップに進みま
す。

ステップ 4 [Verisign Identity Protection]を選択した場合は、次の手順を実行します。

a) VIP証明書をアップロードするには、[Browse]をクリックします。

証明書を見つけて選択し、[Upload]をクリックします。

b) [Password]を入力します。

ステップ 5 [保存（Save）]をクリックします。

LDAPの設定
Cisco IMC Supervisorでの LDAPの設定には、LDAP設定の追加と LDAPサーバの設定が含ま
れますまた、LDAPの接続をテストし、LDAPの概要情報を表示できます。次の項では、これ
らの手順の実行方法について説明します。
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LDAP統合
LDAP統合を使用して、LDAPサーバのユーザを Cisco IMC Supervisorと同期できます。LDAP
認証により、同期されたユーザをLDAPサーバで認証することができます。LDAPユーザを自
動または手動で同期できます。LDAPアカウントの追加中に、LDAPアカウントが Cisco IMC
Supervisorと自動的に同期される頻度を指定できます。オプションで LDAPSyncTaskシステム
タスクを使用して、LDAP同期を手動でトリガーすることもできます。

手動または自動で新しい組織単位（OU）が LDAPディレクトリに追加され、同期プロセスが
実行されると、直近に追加された LDAPユーザが Cisco IMC Supervisorに表示されます。

システムタスクを実行する機能に加えて、Cisco IMC Supervisorには LDAPディレクトリとシ
ステムを同期するための追加オプションもあります。

[Cleanup LDAPUsers]システムタスク：このシステムタスクは、システム内で同期されたユー
ザがLDAPディレクトリから削除されたかどうかを判別します。LDAPディレクトリから削除
されたユーザのレコードが存在する場合、このシステムタスクの実行後に、これらのユーザは

システム内で無効としてマークされます。管理者は、これらの非アクティブユーザのリソース

割り当てを解除できます。デフォルトでは、このタスクは有効モードになっています。このシ

ステムタスクが無効モードに設定されるのは、サービスを 2回再起動した後だけです。

ローカルに存在している、または Cisco IMC Supervisorで外部から同期されているユーザは選
択できません。

グループ、またはドメインユーザのグループに属していないユーザは、[Users with No Group]
として LDAPに表示されます。これらのユーザは、Cisco IMC Supervisorのドメインユーザの
グループの下に追加されます。

異なる LDAPサーバアカウントに所属し、同じ名前を持った LDAPユーザを追加できます。
複数のユーザレコードを区別するために、ログインユーザ名の末尾にドメイン名が追加され

ます。たとえば、abc@vxedomain.comなどです。このルールは、ユーザグループにも適用され
ます。

単一のLDAPアカウントが追加され、ユーザがユーザ名のみを指定してログインすると、Cisco
IMC Supervisorは最初にそのユーザがローカルユーザまたは LDAPユーザのどちらであるかを
判別します。ユーザがローカルユーザおよび外部LDAPユーザの両方として識別された場合、
ログイン段階でユーザ名がローカルユーザ名に一致すると、そのローカルユーザがCisco IMC
Supervisorに対して認証されます。あるいは、ユーザ名が外部ユーザの名前に一致すると、そ
の LDAPユーザが Cisco IMC Supervisorに対して認証されます。

重要
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LDAP統合の規則と制限事項

セキュリティ PSBの推奨バージョンは TLS：1.2以上です。

既存の機能をアップグレードおよび中断しない場合は、service.propertiesを手動で更新
し、古いバージョンに設定する必要があります。service.properties ファイルのパスは

/resources/properties/service.propertiesです。サポートされているバージョンCisco IMCSupervisor
リリース 2.3の ldap.ssl.socket.protocolsの TLSv1.2および TLSv1.3です。

（注）

グループの同期規則

•選択した LDAPグループが Cisco IMC Supervisorにすでに存在しており、ソースのタイプ
が [Local]の場合、そのグループは同期中に無視されます。

•選択した LDAPグループが Cisco IMC Supervisorにすでに存在しており、グループソース
のタイプが [External]の場合、そのグループの説明および電子メール属性が Cisco IMC
Supervisorで更新されます。

• LDAPサーバを追加する際には、ユーザフィルタとグループフィルタを指定できます。
グループフィルタを指定すると、指定したグループに属するすべてのユーザがシステムに

追加されます。さらに、次のような操作も行えます。

•指定したグループにサブグループが含まれている場合には、グループ、サブグルー
プ、およびそれらのサブグループ内のユーザがシステムに追加されます（これが該当

するのは、手動で LDAPディレクトリを同期した場合のみです）。

•ユーザが複数のグループの一部であり、グループフィルタとして指定されたグループ
に他のグループが一致しない場合、それらの追加グループはシステムに追加されませ

ん。

•ユーザは複数のユーザグループに属することができます。ただし、ユーザが属しているグ
ループリストで最初に表示されているグループは、ユーザのデフォルトのプライマリグ

ループとして設定されます。ユーザがどのグループにも属していない場合は、デフォルト

のプライマリグループが [Domain Users]として設定されます。

ユーザが属するすべてのグループに関する情報は、LDAPSyncTask
システムタスクの実行後にのみ表示できます。

（注）

• LDAPグループを同期すると、グループ内のすべてのユーザが最初にシステムに追加され
ます。また、指定された LDAPグループ内のユーザが同じOU内の（または異なるOU内
の）他のグループに関連付けられている場合には、それらのグループも取得され、システ

ムに追加されます。

• LDAP同期プロセスでは、指定された LDAPグループが取得されてシステムに追加される
と共に、ネストされたグループがあれば併せて追加されます。
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•このリリースより前のリリースでは、ユーザは 1つのグループにのみ属していました。
ユーザが属するその他のグループは、最新リリースにアップグレードし、[LDAPSyncTask]
システムタスクを実行した場合にのみ、[Manage Profiles]ダイアログボックスに表示され
ます。これは、他のグループが、LDAPサーバの設定時に指定したグループフィルタの条
件に一致する場合のみ該当します。

ユーザの同期規則

•名前に特殊文字が含まれている LDAPユーザは Cisco IMC Supervisorに追加されます。

• LDAPサーバを追加する際には、ユーザフィルタとグループフィルタを指定できます。
ユーザフィルタを指定すると、指定したフィルタに一致するすべてのユーザと、それらの

ユーザが属するグループが取得され、システムに追加されます。

• CiscoIMCSupervisorでは、システムに追加された各ユーザのユーザプリンシパル名（UPN）
が表示されるようになりました。これは、以前のリリースでシステムに追加されたユーザ

に適用可能です。ユーザは、ログイン名またはユーザプリンシパル名を使用してシステム

にログインできます。プロファイル名とともにユーザプリンシパル名を使用してのログイ

ンはサポートされていません。

•選択した LDAPユーザが Cisco IMC Supervisorにすでに存在しており、ソースのタイプが
[Local]の場合、そのユーザは同期中に無視されます。

•選択した LDAPユーザが Cisco IMC Supervisorにすでに存在しており、ソースのタイプが
[外部]の場合、そのユーザの名前、説明、電子メール、および他の属性が更新されて使用
できるようになります。

•ユーザアカウントが 2つの異なる LDAPディレクトリに作成されると、最初に同期され
たLDAPディレクトリのユーザの詳細が表示されます。もう一方のLDAPディレクトリか
らのユーザの詳細は表示されません。

•複数の LDAPディレクトリが同期された後、LDAP外部ユーザーは、完全なドメイン名を
ユーザー名と共に指定して Cisco IMC Supervisorにログインする必要があります。たとえ
ば、vxedomain.cisco.com\usernameなど。ただし、Cisco IMC Supervisorに追加されている
LDAPサーバディレクトリが 1つしかない場合には、この規則は適用されません。

ユーザ同期の制限事項

•あるユーザが複数のグループメンバーシップを持っていても、そのユーザは Cisco IMC
Supervisorでは単一のグループメンバーシップを持つことになります。

• Cisco IMCSupervisor内のユーザとグループ（ローカルとLDAPの両方）の合計数を 10,000
以下に保つことをお勧めします。この数値を超えると、アプライアンスが遅くなったり応

答しなくなることがあります。

• LDAP同期プロセスの後に、ユーザが正しいグループに割り当てられていることを確認し
ます。

（注）
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ベストプラクティス

何千もの LDAPオブジェクトを Cisco IMC Supervisorに同期させると、アプライアンスのパ
フォーマンスに問題が発生する可能性があります。必要なLDAPオブジェクトのみを同期する
には、次の手順を実行します。

1. Cisco IMCSupervisorへのアクセス権が必要なすべてのユーザを含むLDAPグループを作成
します。

2. それらのグループのみを Cisco IMC Supervisorに同期します。

LDAP設定の追加
LDAP設定を追加するには、次の手順を実行します。

手順

ステップ 1 [Administration] > [LDAP Integration]を選択します。

ステップ 2 LDAP設定を追加するには [+]をクリックします。

ステップ 3 [Add LDAP Configurations (LDAP設定の追加)]ページで、次のフィールドに入力します。

説明フィールド

LDAPアカウント名。[アカウント名（Account Name）]
フィールド

Microsoft Active Directoryまたは Open LDAPを選択し
ます。

[Server Type]ドロップダウンリスト

サーバのホスト名または IPアドレス。[Server]フィールド

LDAPサーバへのセキュアな接続をイネーブルにしま
す。

[Enable SSL]チェックボックス

ポート番号[Port]フィールド

SSLの場合は 636に、非セキュアモードの場合は389
に自動的に設定されます。

LDAPユーザのドメイン名。[Domain Name]フィールド

LDAPユーザの名前を入力します。[Username]フィールド

ユーザ名に関連付けられるパスワードを入力します。[Password]フィールド

LDAPサーバが同期される頻度（時間）を選択しま
す。次のいずれかを指定できます。

[Synchronization Freqency]ドロップダウ
ンリスト

• 1
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説明フィールド

• 4

• 12

• 24

ステップ 4 [Next]をクリックします。

ステップ 5 [LDAP Search Base (LDAP検索ベース)]ページで [Select (選択)]をクリックし、表示されてい
るテーブルから OUに基づいてユーザーを取得するための検索条件を選択します。

Cisco IMCSupervisorユーザーはサポートされていますが、グループはサポートされて
いません。[OU]に基づく検索条件は必須ではありません（ユーザとグループの両方
が含まれる可能性があるためです）。システム同期更新タスクが 24時間ごとに実行
され、検索基準に基づいてLDAPユーザが同期更新されます。このため、ユーザ情報
のみの手動同期を実行する必要があります。LDAPの手動同期を実行するには、LDAP
の手動同期のリクエスト（33ページ）を参照してください。

（注）

ステップ 6 [Select]ダイアログボックスで [Select]をクリックします。

選択済みの検索条件が、[Search Base]フィールドの横に表示されます。

ステップ 7 [LDAP Search Base]ダイアログボックスで [Next]をクリックします。

ステップ 8 [LDAP User Role Filter]ダイアログボックスでユーザロールフィルタテーブルにエントリを追
加するには、[+]をクリックします。

ステップ 9 [Add Entry to User Role Filters]ダイアログボックスで、ユーザロールの詳細を入力します。

ステップ 10 [送信（Submit）]をクリックします。

これらのフィルタを編集または削除することができます。また、上/下矢印を使ってフィルタ
を移動すると、優先順位を設定できます。

ステップ 11 [LDAP User Role Filter]ダイアログボックスで、[Submit]をクリックします。

LDAPサーバの設定
Cisco IMC Supervisorでは複数の LDAPサーバとアカウントを設定できます。LDAPアカウント
を追加するときに、次の項目を指定できます。

•検索ベース識別名（DN）に含まれる組織単位（OU）。

• LDAPアカウントがシステムと自動的に同期される頻度。

•結果の数を制限し、グループおよびユーザに対する LDAPロールフィルタを指定するグ
ループフィルタまたはユーザフィルタ。
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LDAPサーバアカウントが追加されると直ちにこのアカウントのシステムタスクが自動的に
作成され、データ同期を即時に開始します。LDAPサーバアカウントのすべてのユーザとグ
ループがシステムに追加されます。デフォルトでは、LDAPアカウントのすべてのユーザに対
して、自動的にサービスエンドユーザプロファイルが割り当てられます。

始める前に

認証設定を [Local First, fallback to LDAP]に設定しておく必要があります。

手順

ステップ 1 [Administration] > [LDAP Integration]を選択します。

ステップ 2 [Add]をクリックします。

ステップ 3 [LDAP Server Configuration (LDAPサーバ設定)]ページで、次のフィールドに入力します。

説明名前

アカウント名。

この名前は一意である必要があります。

[アカウント名（Account Name）]フィールド

LDAPサーバのタイプ。次のいずれかを指定
できます。

• OpenLDAP

• MSAD - Microsoft Active Directory

[Server Type]フィールド

LDAPサーバの IPアドレスまたはホスト名。[Server]フィールド

LDAPサーバへのセキュアな接続をイネーブ
ルにします。

[Enable SSL]チェックボックス

ポート番号

SSLの場合は 636に、非セキュアモードの場
合は389に自動的に設定されます。

[Port]フィールド

ドメイン名。

LDAPディレクトリのタイプとして
[OpenLDAP]を選択した場合は、このドメイン
名が、ユーザ名で指定されたドメインと一致

している必要があります。

完全なドメイン名を指定する必要が

あります。たとえば、vxedomain.com
などです。

重要

[Domain Name]フィールド

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
29

使用する前に

LDAPサーバの設定



説明名前

ユーザ名。

LDAPディレクトリのタイプとして
[OpenLDAP]を選択した場合は、ユーザ名を次
の形式で指定してください。

uid=users,ou=People,dc=ucsd,dc=com

ここに指定するouは、ディレクトリ階層でそ
の他のすべてのユーザが配置される場所です。

[Username]フィールド

ユーザのパスワード。[Password]フィールド

LDAPサーバが同期される頻度（時間）を選
択します。次のいずれかを指定できます。

• 1

• 4

• 12

• 24

[Synchronization Frequency]ドロップダウンリ
スト

ステップ 4 [Next]をクリックします。

ステップ 5 [LDAP Search Base]ペインで、[Select]をクリックして LDAP検索ベースのエントリを指定し、
[Select]をクリックします。

このリストには、Cisco IMCSupervisorで利用できるすべての組織単位（OU）が表示されます。

ステップ 6 [Next]をクリックします。

ステップ 7 [Configure User and Group Filters]ペインで、次のフィールドに入力します。

説明名前

[+]記号をクリックして、システムと同期する
必要がある特定のユーザを選択します。

選択したユーザが属するグループがすべて取

得され、システムに追加されます。

[User Filters]

[+]記号をクリックして、システムと同期する
必要があるグループを選択します。

選択したグループに属すユーザがすべて取得

されて、システムに追加されます。ただし、

選択したグループのユーザが選択していない

その他のグループにも属している場合、それ

らのグループは、このフィールドで選択され

ている場合を除き取得されません。

[Group Filters]
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説明名前

[Add Entry to User Filters]または [Add Entry to Group Filters]ダイアログボックス（前の選択に
応じて表示されます）

[Group Name]または [User Name]を選択しま
す。

[Attribute Name]ドロップダウンリスト

グループおよびユーザを取得する際に適用す

るフィルタを選択します。次のいずれかを指

定できます。

•次に等しい

•開始（Starts with）

[Operator]ドロップダウンリスト

検索に含めるキーワードまたは値を指定しま

す。

[Attribute Value]フィールド

フィルタに基づいて、グループまたはユーザが取得されます。

ステップ 8 [Next]をクリックします。

ステップ 9 [LDAPUser Role Filter]ペインで、[+]記号をクリックして、ユーザロールフィルタを追加しま
す。

ステップ 10 [Add Entry to User Role Filters]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

属性の名前。これには、グループ名を指定で

きます。

[Attribute Name]フィールド

ドロップダウンリストは次のいずれかになり

ます。

•等しい

•開始（Starts with）

[Operator]ドロップダウンリスト

このフィールドで値を指定します

[Operator]フィールドと [Attribute Value]フィー
ルドの値に一致するすべてのユーザが、[Map
User Role]ドロップダウンリストで選択する
ユーザロールに割り当てられます。

[Attribute Value]フィールド
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説明名前

ユーザのマップ先とするユーザロールを選択

します。デフォルトで使用可能だったロール

を選択するか、またはシステムで作成された

ロールを選択できます。

Cisco IMC Supervisorに用意されているデフォ
ルトのロールは以下のとおりです。

•グループ管理者

•オペレーター

•システム管理者

[Map User Role]ドロップダウンリスト

ステップ 11 [送信（Submit）]をクリックします。

ユーザロールフィルタが [User Role Filters]テーブルに追加されます。

複数のユーザロールフィルタが指定されている場合は、最初の行に指定したフィル

タが処理されます。

ユーザのロールを手動で更新すると、そのユーザには、グループをマップしたユーザ

ロールが適用されなくなります。

（注）

次のタスク

LDAPに認証設定を設定していない場合は、認証設定を変更するように求めるプロンプトが表
示されます。「認証の環境設定（23ページ）」を参照してください。

LDAPサーバのサマリー情報の表示
LDAPサーバの概要情報を表示するには、次の手順を実行します。

手順

ステップ 1 [Administration] > [LDAP Integration]を選択します。

ステップ 2 テーブルから LDAPのアカウント名を選択します。

ステップ 3 [View]をクリックします。

[View LDAP Account Information]画面には、LDAPアカウントの概要情報が表示されます。

ステップ 4 [閉じる（Close）]をクリックします。
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LDAPサーバの接続のテスト
LDAP接続をテストするには、次の手順を実行します。

手順

ステップ 1 [Administration] > [LDAP Integration]を選択します。

ステップ 2 テーブルから LDAPのアカウント名を選択します。

ステップ 3 [Test Connection]をクリックします。

接続のステータスが表示されます。

ステップ 4 [Test LDAP Connectivity]ダイアログボックスで、[Close]をクリックします。

ベース DNの検索
ベース DNを検索するには、次の手順を実行します。

手順

ステップ 1 [Administration] > [LDAP Integration]を選択します。

ステップ 2 [Search BaseDN]をクリックします。

Cisco IMCSupervisorユーザーはサポートされていますが、グループはサポートされて
いません。[OU]に基づく検索条件は必須ではありません（ユーザとグループの両方
が含まれる可能性があるためです）。

（注）

ステップ 3 [LDAP Search Base]ダイアログボックスの [Select]をクリックします。

ステップ 4 1人以上のユーザを選択して、[Select]ダイアログボックスの [Select]をクリックします。

ステップ 5 [LDAP Search Base]ダイアログボックスの [Submit]をクリックします。

LDAPの手動同期のリクエスト
LDAPの手動同期のリクエストでは、LDAPユーザおよびグループを取得するための基本検索
条件または詳細検索条件を指定できます。LDAPの手動同期を行うには、次の手順を実行しま
す。
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手順

ステップ 1 [Administration] > [LDAP Integration]を選択します。

ステップ 2 [Request Manual LDAP Sync]をクリックします。

ステップ 3 [Manual LDAP Sync (手動 LDAP同期)]ページで、次のフィールドに入力します。

説明名前

組織単位で基本検索をイネーブルにします。[Basic Search]チェックボックス

詳細検索をイネーブルにします。[Advanced Search]チェックボックス

いずれかの検索オプションを使用する時点ですでにユーザおよびグループがCiscoIMC
Supervisorに存在する場合、検索を実行しても同じユーザとグループは読み込まれま
せん。

（注）

ステップ 4 基本検索の場合は、[Select]をクリックして検索ベースを指定します。

ステップ 5 検索ベース DNを選択し、[Select]をクリックして、ステップ 9に進みます。

ステップ 6 詳細検索の場合は、[Advanced Filtering Options]ペインで、[User Filters]と [Group Filters]の属性
名を追加または編集します。

ステップ 7 [Next]をクリックします。

ステップ 8 [Select Users and Groups (ユーザーとグループの選択)]ページで、次のフィールドに入力しま
す。

説明名前

ユーザが同期する必要がある LDAPグループ。[LDAP Groups]フィールド

同期する必要がある LDAPユーザ。[LDAP Users]フィールド

ステップ 9 [送信（Submit）]をクリックします。

[Administration (管理)] > [Users and Groups (ユーザーとグループ)]を選択し、[ユーザー (Users)]
をクリックして同期されたユーザーを確認します。

LDAP同期の実行と LDAP同期結果の表示
LDAPの同期を実行し、結果を表示するには、次の手順を実行します。

手順

ステップ 1 [Administration] > [System]を選択します。
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ステップ 2 [システム（System）]ページで、[システムのタスク（System Tasks）]をクリックします。

ステップ 3 [User and Group Tasks]を展開し、[LDAPSyncTask]を選択します。

ステップ 4 [Run Now (今すぐ実行)]をクリックします。

ステップ 5 [Submit (送信)]をクリックします。

ステップ 6 （任意）[Manage Task]をクリックして、同期プロセスを有効または無効にします。

次のタスク

同期プロセスの結果が Cisco IMC Supervisorに表示されます。[LDAP Integration]ページで、
LDAPアカウントを選択し、[Results]をクリックして同期プロセスの概要を表示します。

LDAPサーバの詳細の変更
設定済みの LDAPサーバに対し変更できるのは次の詳細情報のみです。

•ポート番号と SSL設定

•ユーザ名とパスワード

•同期頻度

•検索ベース DNの選択内容

•マッピングされたユーザロールとグループ

LDAPサーバの詳細を変更するには、次の手順を実行します。

手順

ステップ 1 [Administration] > [LDAP Integration]を選択します。

ステップ 2 LDAPアカウントを選択します。

ステップ 3 [Modify]をクリックします。

ステップ 4 [LDAP Server Configuration (LDAPサーバ設定)]ページで、次のフィールドを編集します。

説明名前

LDAPサーバへのセキュアな接続をイネーブ
ルにします。

[Enable SSL]チェックボックス

ポート番号

SSLの場合は 636に、非セキュアモードの場
合は389に自動的に設定されます。

[Port]フィールド
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説明名前

ユーザ名。

LDAPディレクトリのタイプとして
[OpenLDAP]を選択した場合は、ユーザ名を次
の形式で指定してください。

uid=users,ou=People,dc=ucsd,dc=com

ここに指定するouは、ディレクトリ階層でそ
の他のすべてのユーザが配置される場所です。

[Username]フィールド

ユーザのパスワード。[Password]フィールド

LDAPサーバがシステムデータベースと同期
される頻度（時間単位）を選択します。次の

いずれかを指定できます。

• 1

• 4

• 12

• 24

[Synchronization Frequency]ドロップダウンリ
スト

ステップ 5 [Next]をクリックします。

ステップ 6 [LDAP Search Base]エントリを編集し、[Next]をクリックします。

ステップ 7 [User Filters]および [Group Filters]テーブルで必要な属性を選択して編集し、[Next]をクリック
します。

ステップ 8 [LDAP User Role Filter]テーブルでエントリを選択して編集します。

ステップ 9 上矢印と下矢印を使用して、テーブルエントリの追加、編集、削除、または移動をクリックし

ます。

ステップ 10 [送信（Submit）]をクリックします。

グループメンバーシップ情報の表示

システム内のユーザは、複数のユーザグループに属することができます。ユーザがシステムに

追加されると、ユーザが属するすべてのグループもシステムに追加されます。ただし、最後に

ユーザが追加されたグループは、そのユーザのデフォルトのプライマリグループとして設定さ

れます。ユーザがどのグループにも属していない場合は、デフォルトのプライマリグループが

[Domain Users]として設定されます。[Manage Profiles (プロファイルの管理)]オプションを使
用して、ユーザーのグループメンバーシップを表示し変更することができますが、Cisco IMC
Supervisorでは特定のユーザーが属しているすべてのグループのリストを表示する追加オプショ
ンもあります。
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手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [Users]をクリックします。

ステップ 3 テーブルからユーザを選択します。

ステップ 4 [Group Membership]をクリックします。

[Member Of]画面に、ユーザが属するすべてのグループが表示されます。

ステップ 5 [閉じる（Close）]をクリックします。

LDAPサーバ情報の削除
LDAPサーバのアカウントを削除すると、検索基準、BaseDNおよび対象の LDAPサーバに関
するシステムエントリのみが削除されます。LDAPサーバに割り当てられているユーザは削除
されません。LDAPサーバ情報を削除するには、次の手順を実行します。

手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [LDAP Integration (LDAP統合)]を選択します。

ステップ 3 テーブルから LDAPのアカウント名を選択します。

ステップ 4 [Delete]をクリックします。

ステップ 5 確認のダイアログボックスで [Delete]をクリックします。

これにより、Cisco IMCSupervisor内のLDAPアカウントの削除が開始されます。LDAPアカウ
ント内のユーザ数によって、この削除プロセスが完了するまでに数分かかる場合があります。

この間、LDAPアカウントがCisco IMCSupervisorに表示され続ける場合があります。[Refresh]
をクリックして、アカウントが削除されたことを確認します。

SFTPユーザーパスワードの設定
SFTPユーザーは、サーバ診断やテクニカルサポートのアップロード操作で、SFTPを使用し
て Cisco IMC Supervisorアプライアンスにファイルを転送する際に使用されます。SFTPユー
ザーアカウントは、Cisco IMC SupervisorUIまたは shelladminへのログインには使用できませ
ん。

SFTPユーザーパスワードを設定するには、次の手順を実行します。
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手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [SFTPユーザー設定（SFTP User Configuration）]をクリックします。

ステップ 3 [パスワード（Password）]フィールドにパスワードを入力します。

ステップ 4 [送信（Submit）]をクリックします。

[Mail Setup]の設定
Cisco IMC Supervisorから送信されるすべての電子メールに SMTPサーバが必要です。障害の
アラートなどの Cisco IMC Supervisorによって生成される電子メールは、次の手順を使用して
設定した電子メール設定に送信されます。電子メールアラートのルールを追加する方法の詳細

については、サーバ障害に関する電子メールアラートルールの追加（74ページ）を参照し
てください。

手順

ステップ 1 [Administration] > [System]を選択します。

ステップ 2 [Mail Setup (電子メール設定)]をクリックします。

ステップ 3 [Mail Setup (電子メール設定)]ページで、次のフィールドに入力します。

説明フィールド

サーバの IPアドレスまたはドメイン名。[Outgoing Email Server
(SMTP)]

SMTPサーバのポート番号。[Outgoing SMTP Port]

（オプション）SMTP認証で使用する送信 SMTPユーザ ID。[Outgoing SMTP User]

（オプション）SMTP認証で使用する送信 SMTPユーザ IDのパ
スワード。

[Outgoing SMTP Password]

Cisco IMC Supervisorによって生成される送信電子メールの送信
者アドレス。

[Outgoing Email Sender
Email Address]

Cisco IMC Supervisorを実行しているサーバの IPアドレス。サーバ IPアドレス

設定されたアドレスにテストメールを送信するには、このチェッ

クボックスをオンにします。

[Send Test Email]チェック
ボックス
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ステップ 4 [保存（Save）]をクリックします。

Cisco.comのユーザクレデンシャルの設定とプロキシ設
定

Ciscoユーザークレデンシャルおよびプロキシの詳細はは、[Administration (管理)] > [System
(システム)]から設定できます。Cisco.comのユーザクレデンシャルとプロキシクレデンシャル
は、アプリケーション全体の設定です。これらのクレデンシャルは、ファームウェアイメージ

のダウンロードと Cisco IMC Supervisorの更新に自動的に使用されます。Cisco Smart Call Home
でも、これらのプロキシの詳細を使用します。

Cisco.comユーザの設定
Cisco.comのユーザ名とパスワードを設定する場合は、次の手順を実行します。

手順

ステップ 1 [Administration] > [System]を選択します。

ステップ 2 [System]ページで、[Cisco.com User Configuration]をクリックします。

ステップ 3 Cisco.comユーザーを設定するため、次のフィールドに情報を入力します。

説明フィールド

シスコのログインユーザ名を入力します。[User Name (cisco.com)]フィー
ルド

シスコのログインパスワードを入力します。[Password (cisco.com)]フィール
ド

ステップ 4 [保存（Save）]をクリックします。

プロキシ設定

プロキシ設定を構成する場合は、次の手順を実行します。

手順

ステップ 1 [Administration] > [System]を選択します。
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ステップ 2 [System]ページで、[Proxy Configuration]をクリックします。

ステップ 3 次の項目を入力してプロキシを設定します。

説明フィールド

（任意）このチェックボックスをオンにしてプロキシを有効

化し、次の情報を入力します。

• [HostName]フィールド：プロキシ設定用のホスト名を入
力します。

• [Port]フィールド：プロキシ設定用のポートを入力しま
す。

[Enable Proxy Configuration]
チェックボックス

（任意）このチェックボックスをオンにしてプロキシ認証を

有効化し、次の情報を入力します。

• [プロキシユーザ名（Proxy User Name）]フィールド：プ
ロキシ認証用のプロキシユーザ名を入力します。

• [Proxy Password]フィールド：プロキシユーザ名のパス
ワードを入力します。

[プロキシ認証の有効化（Enable
Proxy Authentication）]チェッ
クボックス

ステップ 4 [保存（Save）]をクリックします。

CMDB統合の設定
構成管理データベース（CMDB）は、システムの変更を追跡および管理するために使用されま
す。CMDBには通常、サービスリクエスト、グループなどのリソースに対する追加、削除、
または変更のイベントタイプが表示されます。

手順

ステップ 1 [Administration] > [Integration]の順に選択します。

ステップ 2 [統合（Integration）]ページで、[CMDB統合設定（CMDB Integration Setup）]をクリックしま
す。

ステップ 3 [CMDB統合設定（CMDBIntegrationSetup）]画面で、次を含む必須フィールドに値を入力しま
す

説明名前

FTPサーバに変更記録をエクスポートするに
は、このチェックボックスをオンにします。

[FTPサーバにエクスポート（Export to FTP
Server）] チェックボックス

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
40

使用する前に

CMDB統合の設定



説明名前

エクスポート形式の種類（CSVまたはXML）
を選択します。

[エクスポート形式（Export Format）] ドロッ
プダウンリスト

FTPサーバのアドレス。[FTP Server]フィールド

FTPサーバポート番号。[FTP Port]フィールド

FTPユーザ ID。[FTP User]フィールド

FTPユーザパスワード。[FTPパスワード（FTPPassword）]フィールド

変更記録を FTPサーバにエクスポートする頻
度を選択します。

[FTP Export Frequency]ドロップダウンリスト

エクスポートされる変更記録のファイル名。

ファイルがターゲットFTPサーバにエクスポー
トされるたびに、次の変数を使用して新しい

ファイル名を作成できます。

MONTH、WEEK、DAY、YEAR、HOUR、
MIN、SEC、MLLIS

例：XYZ-$DAY-$HOUR-$MIN-$SEC

[FTP File Name]フィールド

FTPの設定をテストするには、このチェック
ボックスをオンにします。

[FTPのテスト（Test FTP）]チェックボック
ス

ステップ 4 [保存（Save）]をクリックします。

ブランド表示
ログインページは、ドメイン名に関連付けられているロゴを示すように設定できます。エンド

ユーザがそのドメインからログインすると、ログインページでそのカスタムロゴが表示され

ます。ロゴの最適なイメージのサイズは幅 890ピクセル、高さ 470ピクセルで、余白に 255ピ
クセルが割り当てられています。シスコは、より高速なダウンロードを実現するために、イ

メージサイズを小さくすることを推奨しています。

新しいログインブランディングページの追加

新しいログインブランディングページを追加する場合は、次の手順を実行します。
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手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [Login Page Branding (ログインページブランディング)]をクリックします。

ステップ 3 [Add]をクリックします。

ステップ 4 [Domain Branding (ドメインブランディング)]ページで、次のフィールドに入力します。

説明フィールド

ブランディング用のドメイン名。たとえば、imcs.xxxx.comのよう
になります。

ローカルマシンでドメイン名を作成するには、

C:\Windows\System32\drivers\etcに移動して、
ホストファイルで<ipaddress>と<domainname>を指定
します。たとえば、10.10.10.10 imcs.xxxx.comのように
なります。

（注）

[DomainName]フィールド

（オプション）ロゴを追加する場合は、このチェックボックスを

オンにして、以下を実行します。

1. [Browse]をクリックします。

2. ロゴに移動してファイルを選択します。

3. [Open]をクリックします。

[Custom Domain Logo]
チェックボックス

ステップ 5 [Submit]をクリックします。

ステップ 6 確認ダイアログボックスで、[OK]をクリックします。

作成したカスタマイズ済みのログインページを編集、削除、複製できます。（注）

[User Interface Settings]の設定
Cisco IMCSupervisorアプリケーションをカスタマイズするには、次の手順を使用します。要件
に基づいて、アプリケーションヘッダー、管理者およびエンドユーザのポータルを変更できま

す。ロゴ、アプリケーション名、ログアウトなどのリンクを含むヘッダーも非表示にできま

す。

手順

ステップ 1 [Administration] > [User Interface Settings]を選択します。
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ステップ 2 [User Interface Settings (ユーザーインターフェイス設定)]ページで、次を実行します。

説明フィールド

このチェックボックスを使用して、ヘッダーを有効または

無効にします。

[Hide EntireHeader]チェックボッ
クス

ヘッダーのメインタイトル。[Product Name]フィールド

ヘッダーのサブタイトル。[Product Name 2nd Line]フィール
ド

このチェックボックスを使用して、Cisco IMC Supervisorの
[About]ダイアログボックスを有効または無効にします。

[Enable About Dialog]チェック
ボックス

管理者ポータル

ヘッダーバーのテキストを変更するには、このフィールド

を設定します。

[Custom Link 1 Lable]フィールド

カスタムリンク 1ラベルの URLを設定できます。[Custom Link 1 URL]フィールド

ヘッダーバーのテキストを変更するには、このフィールド

を設定します。

[Custom Link 2 Lable]フィールド

カスタムリンク 2ラベルの URLを設定できます。[Custom Link 2 URL]フィールド

エンドユーザポータル

ヘッダーバーのテキストを変更するには、このフィールド

を設定します。

[Custom Link 1 Lable]フィールド

カスタムリンク 1ラベルの URLを設定できます。[Custom Link 1 URL]フィールド

ヘッダーバーのテキストを変更するには、このフィールド

を設定します。

[Custom Link 2 Lable]フィールド

カスタムリンク 2ラベルの URLを設定できます。[Custom Link 2 URL]フィールド

ステップ 3 [保存（Save）]をクリックします。
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第 4 章

ユーザ、ユーザロール、およびグループ

の管理

この章は、次の内容で構成されています。

•概要（45ページ）
•ユーザアカウントの作成（47ページ）
•オンラインユーザの表示（48ページ）
•ユーザの最近のログイン履歴の確認（48ページ）
•ユーザのセッション制限の設定（49ページ）
•ユーザロールの追加（50ページ）
•ユーザグループのブランディング（51ページ）

概要
Cisco IMC Supervisorは、次のシステム定義のユーザーロールをデフォルトでサポートしてい
ます。

• [System Admin]：ユーザの追加を含むすべての権限を持つユーザ。Cisco IMC Supervisorの
管理者は、システムが提供するユーザーロールまたはカスタム定義のユーザーロールを

ユーザに割り当てることができます。後で、割り当て済みのロールの情報を確認すること

もできます。次の割り当てを行うことができます。

•システムのカスタムユーザロールを作成し、このロールを持つ新しいユーザアカウ
ントを作成するか、既存のユーザにロールを割り当てます。

新しいユーザロールの作成時に、そのロールを管理者またはオペレータのロールにす

るかを指定できます。ユーザアカウントの作成の詳細については、ユーザアカウン

トの作成（47ページ）を参照してください。ユーザロールの作成の詳細について
は、ユーザロールの追加（50ページ）を参照してください。

•既存のユーザロール（デフォルトのロールを含む）を変更し、そのロールに関連付け
られているユーザのメニュー設定と読み取り/書き込み権限を変更する。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
45



ロールのメニュー設定と権限の変更手順は、ユーザロールの作成時の手順と同じで

す。

• [Group Admin]：すべての権限を持つユーザ。システム定義のユーザーグループ [Default
Group (デフォルトグループ)]は、Cisco IMC Supervisorではデフォルトで使用できます。
グループ管理者として、ユーザアカウントを作成してこのグループに割り当てたり、作成

済みのグループにユーザアカウントを割り当てたりできます。ユーザは複数のユーザグ

ループに属することができます。ただし、最後にユーザが追加されたグループは、その

ユーザのデフォルトのプライマリグループとして設定されます。

• [Operator]：システム管理者のロールタイプは adminであるため、アクセス制限（メニュー
設定とユーザ権限）の任意の組み合せを使用して、既存のOperatorロールを必要に応じて
変更できます。デフォルトでは、以下のメニュー設定とユーザ権限がOperatorに割り当て
られます。

ユーザ権限メニュー設定

•読み取り：物理コンピューティング

•書き込み：物理コンピューティング

•読み取り：システム管理者

•読み取り：ユーザ

•読み取り：タグライブラリの読み取り

•書き込み：タグライブラリの書き込み

•読み取り：オーケストレーション

•書き込み：オーケストレーション

システム：

•インベントリと障害のステータス

•物理アカウント

•ファームウェア管理

•サーバ診断

ポリシー：

•スケジュールの管理

• APIとオーケストレーション

管理：

•ユーザとグループ

•統合

[SCP User Configuration]、[Authentication Preferences]、および [Password Policy]などのレポート
は、[Users and Groups]の下で Operatorロールに対して有効になります。

（注）

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
46

ユーザ、ユーザロール、およびグループの管理

概要



ユーザアカウントの作成

[Edit User]ダイアログボックスの [User Role]および [Login Name]フィールドは編集できませ
ん。

（注）

手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [Users]をクリックします。

ステップ 3 [Add]をクリックします。

ステップ 4 [Add User (ユーザーの追加)]ページで、次のフィールドに入力します。

説明フィールド

[GroupAdmin]、[Operator]、または [SystemAdmin]を選択します。[UserRole]ドロップダウン
リスト

ユーザがアクセスできるようにするグループを選択します。すで

に使用可能なグループを選択することも、新しいグループを追加

することもできます。

このフィールドは、ユーザロールとして [Group Admin]
を選択している場合にのみ表示されます。

（注）

[User Group]ドロップダウ
ンリスト

ユーザのログイン名。[Login Name]フィールド

ユーザのパスワード。ユーザに対してLightweightDirectoryAccess
Protocol（LDAP）認証が設定されている場合、パスワードはロー
カルサーバではなく、LDAPサーバでのみ検証されます。

[Password]フィールド

前のフィールドと同じパスワードを入力します。[Confirm Password]フィー
ルド

電子メールアドレス。[User Contact Email（ユー
ザの連絡先電子メール）]
フィールド

（オプション）ユーザの名。[First Name]フィールド

（オプション）ユーザの姓。[Last Name]フィールド

（オプション）ユーザの電話番号。[Phone]フィールド
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説明フィールド

（オプション）ユーザの物理アドレス。[Address]フィールド

ステップ 5 [Add]をクリックします。

ステップ 6 [OK]をクリックします。

オンラインユーザの表示
現在オンラインであるユーザを表示するには、次の手順を実行します。

手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [Current Online Users (現在のオンラインユーザー)]をクリックします。
現在 Cisco IMC Supervisorにログインしているユーザのユーザ名、IPアドレス、セッション開
始時刻などの詳細を確認できます。

ユーザの最近のログイン履歴の確認
システム管理者は、すべてのユーザーの最近のログイン履歴を確認できます。システムは、す

べてのログイン試行に関する次の情報を記録します。

• Login Name

• Remote Address

•クライアントの詳細

•クライアントタイプ

• Authentication Status

•注

•アクセス日

手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。
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ステップ 2 [ユーザとグループ（Users and Groups）]ページで [すべてのユーザのログイン履歴（All Users
Login History）]をクリックします。

ステップ 3 画面に表示される情報を確認します。

ユーザのセッション制限の設定
ユーザインターフェイスのセッションおよびシステム上でユーザが開始できるRESTAPI要求
の数を設定できます。

手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [ユーザとグループ（Users and Groups）]ページで、[セッション管理（Session Management）]
をクリックします。

ステップ 3 [セッション管理（Session Management）]画面で、次を含む必須フィールドに値を入力します

説明名前

ユーザごとにサポートされる同時GUIセッショ
ンの最大数。1～128の範囲内の数を入力して
ください。

デフォルト値は 16です。

[ユーザあたりのセッションの最大数
（Maximum Sessions Per User）]フィールド

ユーザごとにサポートされる同時 REST API
要求の最大数。1～256の範囲内の数を入力し
てください。

デフォルト値は 128です。

[ユーザあたりの同時 REST API要求の最大数
（Maximum Concurrent REST API Requests Per
User）]フィールド

ステップ 4 [Submit]をクリックします。`

次のタスク

ユーザがこの画面で指定した制限値を超えるGUIセッションまたはRESTAPI要求を開始する
と、[システムメッセージ（System Messages）]画面にエラーメッセージが表示されます。こ
のシナリオでは、ユーザが自分のセッションやAPI要求をクリアするか、または管理者がシェ
ルユーティリティを使用してユーザのセッションや要求をクリアします。詳細については、『

Cisco IMC Supervisor Shell Guide』を参照してください。
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ユーザロールの追加
新しくインストールされた Cisco IMC Supervisorアプライアンスでは、デフォルトで
[GroupAdmin (グループ管理者)]と [Operator (オペレータ)]ロールが使用可能になっています。
グループ管理者のロールタイプはadminであるため、アクセス制限（メニュー設定とユーザ権
限）の任意の組み合せを使用して、既存の Operatorロールを必要に応じて変更できます。同
様に、次の手順のように新しいロールを作成し、それらのロールにユーザを割り当てることも

できます。

手順

ステップ 1 [Administration] > [System]を選択します。

ステップ 2 [User Roles]をクリックします。

ステップ 3 [Add]をクリックします。

ステップ 4 [Add User Role (ユーザーロールの追加)]ページで、[User Role (ユーザーロール)]ペインの次
のフィールドに入力します。

説明フィールド

ユーザロールの記述名。[User Role]フィールド

[Admin]を選択します。[Role Type]ドロップダウ
ンリスト

（オプション）ユーザロールの説明。[Description]フィールド

ステップ 5 [Next]をクリックします。

ステップ 6 [Menu Settings]ペインで、必要なメニューオプションを選択します。

メニューオプションを選択するには、メニュー設定フィールドの横のチェックボックスをオン

にします。

ステップ 7 [Next]をクリックします。

ステップ 8 [User Permissions]ペインで、必要な操作を選択します。

操作を選択するには、操作の横のチェックボックスをオンにします。

ステップ 9 [送信（Submit）]をクリックします。

ユーザロールを編集、複製、削除することもできます。（注）
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ユーザグループのブランディング
ユーザーグループの Cisco IMC Supervisorアプリケーションをカスタマイズするには、次の手
順を実行します。選択したグループに属するユーザがシステムにログインすると、カスタマイ

ズされたページが表示されます。

手順

ステップ 1 [Administration] > [Users and Groups]の順に選択します。

ステップ 2 [User Groups (ユーザーグループ)]をクリックします。

ステップ 3 ユーザグループを選択します。

ステップ 4 [Branding]をクリックします。

ステップ 5 [Group Branding (グループブランディング)]ページで、次のフィールドに入力します。

説明フィールド

オンにすると、ロゴがアプリケーションの左上隅に表示されま

す。

[Logo Image]チェックボッ
クス

オンにすると、アプリケーションのラベルがアプリケーションの

ヘッダーセクションに表示されます。

[Application Labels]チェッ
クボックス

オンにすると、ユーザはログアウト時に指定された URLに転送
されます。

[URL Forwarding on Logout]
チェックボックス

オンにすると、カスタムリンクがアプリケーションの右上隅に表

示されます。

[Custom Links]チェック
ボックス

ステップ 6 [送信（Submit）]をクリックします。
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第 5 章

サーバ検出、ラックグループ、およびラッ

クアカウントの管理

この章は、次の内容で構成されています。

•概要（53ページ）
•サーバの検出およびインポート（54ページ）
•ラックグループの追加（59ページ）
•ラックアカウントの追加（60ページ）
•ラックアカウントまたはラックグループのインベントリの収集（62ページ）
•ラックグループへのラックアカウントの割り当て（63ページ）
•アカウント接続のテスト（63ページ）

概要
次の図は、Cisco IMC Supervisorでのグループの管理、ラックアカウントおよびサーバ検出の
ワークフローを示します。理想的には、ラックグループを作成し、サーバをこれらのラック

グループに追加します。手動でのサーバの追加、またはサーバの検出ができます。これらの

サーバの詳細インベントリを確認できます。
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使用例：初めて Cisco IMC Supervisorをインストールする場合は、何も事前設定されていない
ため、環境をセットアップする必要があります。管理の必要なシステムが世界中で何百もある

可能性があります。これらのサーバを Cisco IMC Supervisorに導入するには、手動で追加する
か、または IPアドレスによって検出します。その前に、組織の要件に基づいて、これらのサー
バの論理的なフィルタリングとタギングについて検討できます。たとえば、サーバを地域、建

物番号、オペレーティングシステムなどでグループ化できます。タグ管理によって、CiscoIMC
Supervisorに導入されるサーバをより細かくグループ化できます。たとえば、Windows、Linux
などを含むサーバにタグを追加して、オペレーティングシステムのラックグループ下でサー

バをグループ化できます。また、既存のサーバにタグをオンザフライで追加する柔軟性もあり

ます。

ラックグループまたはタグに名前を付ける決まった方法はありません。必要に合わせて自由に

名前を決めることができます。ラックグループおよびタグの名前は入れ替えることができま

す。たとえば、Windows、Linuxなどという名前のラックグループがある場合に、オペレーティ
ングシステムのタグ名の下にそのグループをタグ付けできます。

サーバの検出およびインポート
ラックマウントサーバを自動的に検出して Cisco IMC Supervisorにインポートできます。次の
項では、自動検出プロファイルの設定、自動検出の実行、および自動検出されたサーバのイン

ポートなどのトピックについて取り上げます。

自動検出プロファイルの設定

Cisco IMCSupervisorがデバイスを検出するための基盤となる自動検出プロファイルを設定する
必要があります。Cisco IMC Supervisorに設定できるプロファイル数に制限はありません。
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自動検出プロファイルを追加または編集する場合は、次の手順を実行します。

手順

ステップ 1 [Systems] > [Physical Accounts]を選択します。

ステップ 2 [Discovery Profiles (検出プロファイル)]をクリックします。

ステップ 3 [Add]をクリックします。

ステップ 4 [Add Discovery Profile (検出プロファイルの追加)]ページで、次のフィールドに入力します。

説明フィールド

プロファイルの記述名。[Profile Name]フィールド

ドロップダウンリストから [IP Address Range]、[Subnet Mask
Range]、[IP Address CSV File]、または [IP Address List]を選択
します。

[SearchCriteria]ドロップダウン
リスト

有効な IPアドレス[Starting IP]フィールド

有効な IPアドレス[Ending IP]フィールド

[Use Credential Policy]チェックボックスがオンの場合

ポリシーをドロップダウンリストから選択するか、[+]アイ
コンをクリックして新しいポリシーを作成します。新しいポ

リシーの作成については、クレデンシャルポリシーの作成（

100ページ）を参照してください。

[Credential Policy]ドロップダウ
ンリスト

[Use Credential Policy]チェックボックスがオフの場合

サーバのログイン名。[User Name]フィールド

サーバのログインパスワード

パスワードには+などの特殊文字を使用しないでく
ださい。

重要

[Password]フィールド

リストから [https]または [http]を選択します。[Protocol]ドロップダウンリス
ト

ポート番号を入力します。[Port]フィールド
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説明フィールド

以下のフィールドは、[Search Criteria]で [IP Address Range]、[Subnet Mask Range]、および [IP
Address List]を選択した場合のみ使用できます。

[IP Address CSV File]を選択した場合、これらのフィールドは CSVファイルに次の
形式で指定できます。サンプルの csvファイルは、[FileTemplate]をクリックすると
使用できます。見出しなしで csvファイルの最初の行からエントリを追加する必要
があります。

（注）

• <ip>

•（オプション）<description>

•（オプション）<location>

•（オプション）<contact>

•（オプション）<rack group>

•（オプション）<tag name:tag value>;<tag name:tag value>

（注） • Rack Groupと Tagsには、既存の値または新しい値を指定できます。これらの
フィールドの指定は任意です。CSVファイルに Rack Groupの値を指定しない
場合、Default Groupが使用されます。

•現在の Cisco IMC Supervisorバージョンにアップグレードする場合は、既存の
csvファイルを、[Select a File]オプションを使用して新しい形式で作成した csv
ファイルに置き換えます。

•タグのタイプは STRINGタイプのみです。

サーバの説明を入力します。[Description]フィールド

サーバの連絡先の詳細を入力します。[Contact]フィールド

サーバのアドレスを入力します。[Location]フィールド

ラックグループを選択するか、ラックグループを作成しま

す。

[Select Rack Group]ドロップダ
ウンリストまたは [+]アイコン

ステップ 5 [Submit]をクリックします。`

また、プロファイルを変更、削除、表示することもできます。これらのタスクを実行

するには、[Edit]、[Clear]、[Delete]、または [View]をクリックします。
（注）
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自動検出の実行

システムでラックマウントサーバを自動的に検出して Cisco IMC Supervisorにインポートする
場合は、次の手順を実行します。

始める前に

Cisco IMCSupervisorがデバイスを検出するための基盤となるプロファイルを設定する必要があ
ります。

手順

ステップ 1 [Systems] > [Physical Accounts]を選択します。

ステップ 2 [Discover Devices]をクリックします。

ステップ 3 [Discover]をクリックします。

ステップ 4 [Discover Devices]ページで、次のフィールドに入力します。

説明フィールド

[Select]をクリックして検出するプロファイル
を選択します。検出するすべてのプロファイ

ルのチェックボックスをオンにします。

[Select Profile]ドロップダウンリスト

このチェックボックスをオンにして、後でサー

バを自動検出するための既存のスケジュール

を選択するか、または [+]をクリックして新し
いスケジュールを作成します。スケジュール

作成の詳細については、スケジュールの作成

（179ページ）を参照してください。
[Policies] > [Manage Schedules]の順に移動し
て、スケジュールを選択し、[View Scheduled
Tasks]をクリックしてスケジュールされたタ
スクを表示するか、または [Remove Scheduled
Tasks]をクリックしてスケジュールされたタ
スクを削除できます。

[Schedule Later]チェックボックス

[Schedule Later]チェックボックスを選択した
場合、作成したスケジュールをドロップダウ

ンリストから選択できます。

また、このダイアログボックスから

新しいスケジュールを作成すること

もできます。

（注）

[Schedule(s)]ドロップダウンリスト
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ステップ 5 [送信（Submit）]をクリックします。

サーバのインポート

自動検出を使用してサーバをインポートする場合は、次の手順を実行します。

始める前に

• Cisco IMCSupervisorがデバイスを検出するための基盤となるプロファイルを設定する必要
があります。

•すでに自動検出を実行済みです。

手順

ステップ 1 [Systems] > [Physical Accounts]を選択します。

ステップ 2 [Discover Devices]をクリックします。

ステップ 3 [Import]をクリックします。

ステップ 4 [Import Discovered Devices (検出されたデバイスのインポート)]ページで、次のフィールドに
入力します。

説明フィールド

[Select]をクリックしてインポートするデバイ
スを選択します。インポートするすべてのサー

バのチェックボックスをオンにします。

特定のラックアカウントのインポー

トステータスがインポートされる

と、ステータスがインポートされ、

そのラックアカウントはインポート

用に表示されません。

（注）

[Select Device(s)]フィールド

ユーザのプレフィックスを入力します。[User Prefix]

ステップ 5 [送信（Submit）]をクリックします。

前のインポートプロセスが完了するのを待つことなく、検出されたデバイスを複数回

インポートすることができます。

（注）
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検出されたデバイスのプロパティの設定

検出されたデバイスのプロパティを設定する場合は、次の手順を実行します。

始める前に

Cisco IMCSupervisorがデバイスを検出するための基盤となるプロファイルを設定する必要があ
ります。

手順

ステップ 1 [Systems] > [Physical Accounts]を選択します。

ステップ 2 [Discover Devices]をクリックします。

ステップ 3 [Discovered Devices]テーブルでデバイスを選択します。

ステップ 4 [Set Properties]をクリックします。

ステップ 5 [Set Properties (プロパティの設定)]ページで、次のフィールドに入力します。

説明フィールド

サーバの説明を入力します。[Description]フィールド

サーバの連絡先の詳細を入力します。[Contact]フィールド

サーバのアドレスを入力します。[Location]フィールド

ラックグループを選択するか、ラックグルー

プを作成します。

[Select RackGroup]ドロップダウンリストまた
は [+]アイコン

ステップ 6 [送信（Submit）]をクリックします。

ラックグループの追加
新しいラックグループを Cisco IMC Supervisorに追加する場合は、次の手順を実行します。デ
フォルトでは、システム定義のグループ [Default Group]を使用できます。

始める前に

初めてログインする場合は、Cisco IMCSupervisor用にライセンスが更新されていることを確認
します。ライセンスをアップグレードするには、ライセンスの更新（17ページ）を参照して
ください。
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手順

ステップ 1 [Systems] > [Physical Accounts]を選択します。

ステップ 2 [Add]をクリックします。

ステップ 3 [Create Rack Group (ラックグループの作成)]ページで、次のフィールドに入力します。

説明フィールド

ラックグループの記述名。[Group Name]フィールド

（任意）ラックグループの説明。[Description]フィールド

ステップ 4 [作成（Create）]をクリックします。

次のタスク

ラックグループに 1つ以上のラックアカウントを追加します。

ラックアカウントの追加
作成済みの既存のラックグループにラックマウントサーバを追加することも、新しいラック

グループを作成してラックマウントサーバを追加することもできます。アカウントを追加した

ら、Cisco IMC Supervisorを使用してそのサーバを管理することができます。

既存のラックグループに新しいラックマウントサーバを追加する場合は、次の手順を実行し

ます。

始める前に

•初めてログインする場合は、Cisco IMCSupervisor用にライセンスがアップグレードされて
いることを確認します。ライセンスをアップグレードするには、ライセンスの更新（17
ページ）を参照してください。

•ラックグループが存在することを確認します。

システム提供のデフォルトグループまたは作成済みのラックグ

ループの下にラックアカウントを追加できます。

（注）

• Cisco IMC Supervisorで XML APIが有効になっていることを確認します。これによって、
Cisco IMC Supervisorからラックマウントサーバを追加して管理できるようになります。
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手順

ステップ 1 [Systems] > [Physical Accounts]を選択します。

ステップ 2 [Rack Accounts (ラックアカウント)]をクリックします。

ステップ 3 [Add]をクリックします。

ステップ 4 [Create Account (アカウントの作成)]ページで、次のフィールドに入力します。

説明フィールド

ラックアカウントの記述名。[アカウント名（Account Name）]フィールド

ラックマウントサーバの IPアドレス、または
CiscoUCSS3260高密度ストレージラックサー
バの仮想管理 IPアドレス。

完全修飾ドメイン名（FQDN）また
はホスト名も入力できます。

（注）

[Server IP or Hostname (サーバ IP/ホスト名)]
フィールド

（オプション）ラックアカウントの説明。[Description]フィールド

（オプション）すでにクレデンシャルポリシー

を作成した場合は、このチェックボックスを

オンにして、ドロップダウンリストからポリ

シーを選択します。

[Use Credential Policy]チェックボックス

[Use Credential Policy]チェックボックスがオンの場合

ドロップダウンリストからポリシーを選択し

ます。

[Credential Policy]ドロップダウンリスト

[Use Credential Policy]チェックボックスがオフの場合

ラックマウントサーバのログイン ID。[User Name]フィールド

ラックマウントサーバのログイン IDのパス
ワード。

[Password]フィールド

リストから [https]または [http]を選択します。[Protocol]ドロップダウンリスト

選択したプロトコルに関連付けられたポート

番号。

[Port]フィールド

リストからラックグループを選択するか、[+]
をクリックしてラックグループを作成します。

ラックグループの作成の詳細については、ラッ

クグループの追加（59ページ）を参照して
ください。

[Rack Group]ドロップダウンリストまたは [+]
アイコン
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説明フィールド

（オプション）アカウントの連絡先電子メー

ルアドレス。

[Contact]フィールド

（オプション）アカウントの場所。[Location]フィールド

ステップ 5 [Submit]をクリックします。

•ラックアカウントを作成するための前のコマンドが完了するのを待つことなく、
ラックアカウントを再び作成できます。

•インベントリの編集、削除、収集、ラックサーバへのラックアカウントの割り
当て、アカウント接続のテストを行うことができます。

•複数のラックアカウントを選択して削除することができます。インベントリ収
集、障害ヘルス収集、ファームウェアアップグレード、ポリシーまたはプロファ

イルの適用、サーバ診断のタスクがアカウントのいずれかで実行されている場合

は、アカウントを削除できません。

（注）

次のタスク

ラックサーバ接続をテストします。「アカウント接続のテスト（63ページ）」を参照してく
ださい。

ラックアカウントまたはラックグループのインベントリ

の収集
ラックアカウントまたはラックグループのインベントリを収集するには、次の手順を実行し

ます。

始める前に

ラックアカウントまたはラックグループがラックアカウントの下にすでに作成されています。

手順

ステップ 1 [Systems] > [Physical Accounts]を選択します。

ステップ 2 [Rack Accounts (ラックアカウント)]をクリックします。

ステップ 3 ラックアカウントのリストが表示されます。

ステップ 4 [Inventory]をクリックします。
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ステップ 5 [Collect Inventory for Account(s) (アカウントのインベントリ収集)]ページで、[Rack Group (ラッ
クグループ)]または [Rack Account (ラックアカウント)]を選択して、ドロップダウンリスト
からサーバを選択します。

ステップ 6 サーバを選択するには [Select]をクリックします。

ステップ 7 [Select]ダイアログボックスでサーバを選択して、[Select]をクリックします。

選択対象となるラックグループまたはラックアカウントをフィルタに掛けるには、

レポート上部にある検索バーを使用できます。

（注）

ステップ 8 [送信（Submit）]をクリックします。

ラックグループへのラックアカウントの割り当て
ラックグループにサーバを割り当てるには、次の手順を実行します。

始める前に

[Rack Accounts]で、ラックアカウントまたはサーバを作成しておきます。

手順

ステップ 1 [Systems] > [Physical Accounts]を選択します。

ステップ 2 [Rack Accounts (ラックアカウント)]をクリックします。

ステップ 3 サーバの一覧が表示されます。

ステップ 4 1つ以上のサーバを選択して、[Assign Rack Group]をクリックします。

ステップ 5 [Assign Rack Groups (ラックグループの割り当て)]ページで、サーバを割り当てるラックグ
ループを選択します。

ラックグループを作成するには、[Assign Rack Group to selected server(s)]ドロップダ
ウンリストの横にある [+]アイコンをクリックします。

（注）

ステップ 6 [送信（Submit）]をクリックします。

アカウント接続のテスト
1つ以上のラックアカウントの接続をテストする場合は、次の手順を実行します。Cisco IMC
Supervisorに追加されたすべての新しいアカウントに対して、この手順を実行することを推奨
します。
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手順

ステップ 1 [Systems] > [Physical Accounts]を選択します。

ステップ 2 [Rack Accounts (ラックアカウント)]をクリックします。

ステップ 3 ラックアカウントのリストから、接続をテストするアカウントを選択します。

ステップ 4 [Test Connection]をクリックします。

リストから少なくとも 1つのラックアカウントを選択するまで、[Test Connection]ボ
タンは表示されません。

（注）

ステップ 5 [Test Connection]ダイアログボックスで、[Submit]をクリックします。

接続のテストには数分かかる場合があります。

接続ステータスと、成功または失敗の理由が [Rack Accounts]ページに表示されます。
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第 6 章

インベントリデータおよび障害の表示

この章は、次の内容で構成されています。

•ラックマウントサーバの詳細の表示（65ページ）
•ラックマウントサーバの障害の詳細の表示（72ページ）
•ラックグループのサマリーレポート（73ページ）
•サーバ障害に関する電子メールアラートルールの追加（74ページ）

ラックマウントサーバの詳細の表示
ラックマウントサーバの詳細（サーバで使用されているメモリ、CPU、PSUなど）を表示す
る場合は、次の手順を実行します。

[Rack Groups (ラックグループ)]を選択し、ラックマウントサーバの詳細を表示する手順を実
行することもできます。

（注）

始める前に

サーバがラックアカウントとしてラックグループに追加されていることを確認します。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]を展開し、サーバが含まれているラックグループを選択しま
す。

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

ステップ 4 リストでサーバをダブルクリックしてその詳細を確認するか、リストでサーバを選択し、右端
の下矢印をクリックして [View Details (詳細の表示)]を選択します。

リストからサーバを選択するまでは、右端に下向き矢印は表示されません。（注）

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
65



ラックマウントサーバに関する次の詳細を表示できます。

説明タブ

ラックアカウントの概要。要約

サーバで使用されている CPUの詳細。CPU

サーバで使用されているメモリの詳細。メモリ

サーバで使用されている電源装置の詳細。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

[PSUs]

サーバで使用されている PCIアダプタの詳細。[PCI Adapters]

サーバで使用されている VICアダプタの詳細。

リストにある任意の VICアダプタを選択して [View Details]をクリック
すると、[External Ethernet Interfaces]や [VMFEXs]などの情報が表示され
ます。

[VIC Adapters]

サーバで使用されているネットワークアダプタの詳細。

リストされている任意のネットワークアダプタを選択して [ViewDetails]
をクリックすると、[External Ethernet Interfaces]の情報が表示されます。

ネットワークアダ

プタ

サーバで使用されているストレージアダプタの詳細。

リストされているストレージアダプタのいずれかを選択して [ViewDetails
(詳細の表示)]をクリックすると、[Controller Info (コントローラ情報)]、
[Physical Drives (物理ドライブ)]、[Virtual Drives (仮想ドライブ)]などの
情報が表示されます。「SSDのスマート情報の表示（68ページ）」を
参照してください。

[Storage Adapters]

サーバで使用されている FlexFlashアダプタの詳細。

リストにある任意のFlexFlashアダプタを選択して [ViewDetails]をクリッ
クすると、[Controller Info]や [Physical Drives]などの情報が表示されま
す。

Cisco IMCSupervisorを旧バージョンからアップグレードしている場合、
FlexFlashの詳細をレポートに表示するには [Systems (システム)]> [Physical
Accounts (物理アカウント)] > [Rack Accounts (ラックアカウント)]>
[Inventory (インベントリ)]に移動してインベントリを実行するか、定期
的なインベントリが実行されるのを待つ必要があります。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

[FlexFlash
Adapters]
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説明タブ

HTTP、HTTPS、SSH、IPMI Over LAN、NTP、SNMPなどのプロトコル
の情報。

コミュニケーショ

ン

vKVM、Serial over LAN、vMediaの詳細。[Remote Presence]

サーバで記録された障害の詳細。障害（Fault）

デフォルトグループのユーザーに関する詳細。ユーザーポリシーおよび

パスワードの有効期限ポリシーの作成時に設定した強力なパスワードポ

リシーとパスワード有効期限の詳細も確認できます。ユーザポリシー（

129ページ）およびパスワードの有効期限ポリシー（120ページ）を参
照してください。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

Users

サーバの Cisco IMCログの詳細。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

Cisco IMCログ

サーバログの詳細。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

システムイベント

ログ

TPMインベントリに関する情報。TPM

サーバの BIOS設定とブート順序に関する詳細。

サーバを選択して、[View BIOS Settings]、[View Boot Settings]、または
[View Boot Order]をクリックしてください。

BIOS

サーバで発生した障害の履歴情報。障害履歴

ファイル名、宛先タイプ、アップロードのステータスなどのテクニカル

サポートログファイルに関する詳細は、[Tech Support]テーブルに表示
されます。

リモートサーバまたはローカルのCisco IMCSupervisorアプライアンスへ
テクニカルサポートログファイルをエクスポートするオプションがあ

ります。エクスポートの詳細については、リモートサーバへのテクニカ

ルサポートデータのエクスポート（93ページ）を参照してください。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

[Tech Support]
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説明タブ

イメージの詳細（名前、サイズ、MD5チェックサム、最終変更時刻、イ
メージがマップされているかどうかなど）が表示されます。イメージを

選択し、[Map Image (イメージのマッピング)]、[Unmap Image (イメージ
のマップ解除)]、または [Delete Image (イメージの削除)]を選択して、そ
れぞれのアクションを実行できます。

ホストイメージマッピングは、Eシリーズサーバにのみ適用
できます。

（注）

ホストイメージ

ハードウェアプロファイルに関連付けられているポリシーの詳細。[Associated
Hardware Profiles]

ステップ 5 右端の [Back]ボタンをクリックして前のウィンドウに戻ります。

SSDのスマート情報の表示
ストレージコントローラの下にソリッドステートドライブ（SSD）のスマート情報を表示す
るには、次の手順を実行します。

始める前に

サーバがラックアカウントとしてラックグループに追加されていることを確認します。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]を展開し、SSDドライブが含まれているラックグループを選
択します。

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 リストに SSDが含まれているサーバをダブルクリックします。

ステップ 5 [Rack Server (ラックサーバ)]ページで [Storage Adapters (ストレージアダプタ)]をクリックし
ます。

ステップ 6 SSDドライブをダブルクリックし、[Controller Info (コントローラ情報)]をクリックします。

次のコントローラ設定を使用できます。

• SMARTでのコピーバックの有効化

• SMARTエラーでの SSDへのコピーバックの有効化
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ステップ 7 SSDドライブをダブルクリックし、[Physical Drives (物理ドライブ)]をクリックします。

ステップ 8 SSD物理ドライブをダブルクリックし、[View Smart Information (スマート情報の表示)]をク
リックします。

SSDドライブに関する次の詳細が表示されます。

説明タブ

製造された時点からドライブの電源が再投入された回数。[Power Cycle Count
(電源の再投入回
数)]フィールド

ドライブが「電源オン」モードにある時間の合計数。[Power on Hours]
フィールド

ソリッドステートドライブ（SSD）に残っている書き込みサイクル数。
たとえば、SSDがライフタイム中に 100の書き込みサイクルに対応で
き、15の書き込みを完了している場合、ドライブの残りのライフのパー
センテージは85%です。各パーセンテージ範囲は、異なる色で表されま
す。たとえば、75%～100%の場合は緑色、1～25%の場合は赤色です。

[Controller Info (コントローラ情報)]の下の [SSD - Percentage
Life Left (SD -残量 (パーセンテージ))]に、SSDの棒グラフが
追加されます。

（注）

[Percentage Life Left]
フィールド

SSDが書き込みサイクルを実行した日数。

SSDベンダーによって、SSDでの 1日あたりの有限書き込み数が提示さ
れます。その数に基づいて、SSDが動作し続ける総年数を計算できま
す。

[Wear Status in Days]
フィールド

選択した SSDが選択時点で動作しているドライブの現在の温度。[Operating
Temperature]フィー
ルド

SSDによって消費された総容量 (そのために予約されている割合のうち
の)。

[Percentage
Reserved Capacity
Consumed (消費さ
れた予約済みの容

量の割合)]フィール
ド

ドライブが最後に更新されてからの時間。[Time of Last
Refresh]フィールド

ステップ 9 [閉じる（Close）]をクリックします。
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[Storage Adapter (ストレージアダプタ)]ページで [Controller Info (コントローラ情報)]
をクリックし、[Percentage LIFE LEFT (残量パーセンテージ)]、[Enable Copy back on
SMART (SMARTでのコピーバックの有効化)]、[Enable Copy back to SSD on SMART
Error (SMARTエラーでの SSDへのコピーバックの有効化)]などのコントローラ設定
を表示します。

（注）

コントローラドライブセキュリティの概要

自己暗号化ドライブ（SED）は、データをドライブに書き込む際にデータを暗号化し、データ
を読み取る前に復号するために使用されます。これにより、ドライブのデータのセキュリティ

が確保されます。Cisco IMCSupervisorは、この機能のためにコントローラ、物理ドライブ、お
よび仮想ドライブの各レベルでのセキュリティの有効化をサポートしています。

コントローラレベルのセキュリティには、リモートキー管理とローカルキー管理の 2つのオ
プションがあります。リモートキー管理では、KMIPサーバからセキュリティキー IDとセ
キュリティキーが取得されます。ローカルキー管理では、セキュリティキー IDとセキュリ
ティキーはユーザーが指定するか、またはCIMCサーバから提案されます。これらのパラメー
タはドライブのデータを保護する目的で使用されます。

物理ドライブレベルのセキュリティでは、SEDドライブをロック状態または外部ロック状態
にできます。ロック状態では、このサーバでコントローラのセキュリティキーを使用してドラ

イブがロックされています。外部ロック状態では、別のコントローラのセキュリティキーを使

用してドライブがロックされていますが、ドライブはこのコントローラに配置されています。

外部ロック状態のドライブをロック解除するには、そのコントローラのセキュリティキーが必

要です。ロック解除後には、ドライブに対して任意のセキュリティ関連の操作を実行できま

す。

Cisco IMC Supervisorではローカルキー管理だけがサポートされており、リモートキー管理は
サポートされていません。コントローラドライブセキュリティの詳細の表示（70ページ）を
参照してください。

（注）

コントローラドライブセキュリティの詳細の表示

[Controller Info (コントローラ情報)]、[Physical Drives (物理ドライブ)]、および [Virtual Drives
(仮想ドライブ)]でコントローラドライブのセキュリティの詳細を表示するには、次の手順を
実行します。

始める前に

M4ラックマウントサーバまたは UCS S3260ストレージサーバには SEDが接続されている必
要があります。
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手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]を展開し、サブラックグループを選択します。

ステップ 3 [Rack Servers (ラックサーバ)]をクリックします。

ステップ 4 サーバをダブルクリックします。

ステップ 5 [Rack Server (ラックサーバ)]ページで、[Storage Adapters (ストレージアダプタ)]をクリック
します。

ステップ 6 選択したサーバをダブルクリックするか、[View Details (詳細の表示)]をクリックします。

ステップ 7 [Storage Adapter (ストレージアダプタ)]ページで [Controller Info (コントローラ情報)]をクリッ
クします。

SSDドライブに関する次の詳細が表示されます。

説明タブ

製造された時点からドライブの電源が再投入

された回数。

[Power Cycle Count]フィールド

ドライブが「電源オン」モードにある時間の

合計数。

[Power on Hours (電源オンの時間数)]フィー
ルド

ソリッドステートドライブ（SSD）に残って
いる書き込みサイクル数。たとえば、SSDが
ライフタイム中に 100の書き込みサイクルに
対応でき、15の書き込みを完了している場合、
ドライブの残りのライフのパーセンテージは

85%です。各パーセンテージ範囲は、異なる
色で表されます。たとえば、75%～ 100%の
場合は緑色、1～ 25%の場合は赤色です。

[Controller Info (コントローラ情報)]
の下の [SSD - Percentage Life Left
(SD -残量 (パーセンテージ))]に、
SSDの棒グラフが追加されます。

（注）

[Percentage Life Left (残りのライフのパーセン
テージ)]フィールド

SSDが書き込みサイクルを実行した日数。

SSDベンダーによって、SSDでの 1日あたり
の有限書き込み数が提示されます。その数に

基づいて、SSDが動作し続ける総年数を計算
できます。

[Wear Status in Days]フィールド

選択した SSDが選択時点で動作しているドラ
イブの現在の温度。

[Operating Temperature (動作温度)]フィール
ド
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説明タブ

SSDによって消費された総容量（そのために
予約されている割合のうちの）。

[Percentage Reserved Capacity Consumed (消費
された予約済みの容量の割合)]フィールド

ドライブが最後に更新されてからの時間。[Time of Last Refresh]フィールド

ステップ 8 [Storage Adapter (ストレージアダプタ)]ページで [Physical Drives (物理ドライブ)]をクリックし
ます。

コントローラ名、物理ドライブ番号、ステータス、ヘルス、シリアル番号、ファームウェア、

FDE対応、FDE有効、保護済み、ロック済み、外部ロック済みなどの詳細が表示されます。

ステップ 9 [Storage Adapter (ストレージアダプタ)]ページで [Virtuall Drives (仮想ドライブ)]をクリックし
ます。

仮想ドライブ番号、名前、ステータス、ヘルス、サイズ、RAIDレベル、ブートドライブ、
FDE対応、FDE有効などの詳細が表示されます。

ステップ 10 [送信（Submit）]をクリックします。

ラックマウントサーバの障害の詳細の表示
問題の原因や問題解決のための推奨手順など、ラックマウントサーバの障害の詳細を表示す

る場合は、次の手順を実行します。

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]ページで、[Faults (障害)]をクリックします。

ステップ 3 リストでサーバをダブルクリックし、詳細を表示します。リストでサーバをクリックし、右端
の下矢印をクリックして [View Details (詳細の表示)]を選択することもできます。

リストからサーバを選択するまでは、右端に下向き矢印は表示されません。（注）

ラックマウントサーバに関する次の詳細を表示できます。

説明タブ

問題の原因の要約。説明

問題を解決する手順。推奨事項
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ステップ 4 [閉じる（Close）]をクリックします。

ラックグループのサマリーレポート
[Inventory and Fault Status for RackGroups (インベントリと障害のステータス)]ページには、ラッ
クグループのリストが表示されます。[Rack Groups (ラックグループ)]でグループを選択する
と、選択したラックグループのページに、次のレポートを示す [Summary (要約)]レポートが
表示されます。

• [Faults]：選択されたラックグループに対し、全体の障害の数を表します。障害の数は、
[Critical]、[Major]、[Warnings]、[Minor]、[Info]などの重大度に基づいて分類されます。

• [Server Health]：サーバ全体のヘルスステータスを表します。サーバ全体のヘルスステー
タスは、[Good]、[Memory Test In Progress]、[Moderate Fault]、[Severe Fault]などの状態の
いずれかになります。

[Moderate Fault]と [Severe Fault]は、重大度が [Major]および
[Critical]となっている障害とそれぞれ相互に関連します。しかし、
サーバのヘルスステータスはCIMCによって報告されるステータ
スに基づいて決定され、上記の障害の重要度対して、常に直接的

にマッピングされるわけではないことに注意してください。障害

のタイプや関連コンポーネントなどの他の要素がサーバ全体のヘ

ルスステータスに影響します。

（注）

• [Chassis Health (シャーシの状態)]：シャーシのヘルスステータスを表します。ヘルスス
テータスは、[良好]、[メモリテストが進行中です]、[中程度の障害]、[重大な障害]などの
状態のいずれかになります。

• [Firmware Versions]：選択されたラックグループに対し、そのファームウェアバージョン
で管理されているサーバの全体的な数を表します。

• [Server Models]：選択されたラックグループに対し、そのモデルで管理されているサーバ
の全体的な数を表します。

• [Power State]：選択されたラックグループに対し、その電源状態で管理されているサーバ
の全体的な数を表します。電源の状態は [On]または [Off]のいずれかです。

• [ServerConnectionStatus]：選択されたラックグループに対し、その接続ステータスをもつ
サーバの全体的な数を表します。接続ステータスは [Success]または [Failed]のいずれかで
す。

• [Overview (概要)]：サーバの合計数と重大な障害の数を示します。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
73

インベントリデータおよび障害の表示

ラックグループのサマリーレポート



サーバ障害に関する電子メールアラートルールの追加
1つ以上の電子メールルールを作成できます。各ルールでは、アラートの指定した条件に一致
する障害が一致すると、電子メールアラートが送信されます。このような障害に関する電子

メールアラートを受信するには、次の手順を実行します。

手順

ステップ 1 [Administration] > [System]を選択します。

ステップ 2 [Email Alert Rules (電子メールアラートルール)]をクリックします。

[Email Alert Rules]テーブルには、電子メールアラートのルール名、アラート範囲、
アラートルールで選択されたサーバとサーバグループなどのアラートルールの詳細

が表示されます。

（注）

ステップ 3 [Add]をクリックします。

ステップ 4 [Add Email Alert Rule (電子メールアラートルールの追加)]ページで、次のフィールドに入力
します。

説明フィールド

ルールの一意の名前を入力します。[名前（Name）]

いずれかのサーバで検出された新しい障害に

関するすべてのシステムレベルアラートを受

信するには、[System]を選択します。指定さ
れたラックグループに含まれるサーバで検出

された新しい障害に関する電子メールアラー

トを受信するには、[ServerGroup]を選択しま
す。指定されたサーバで検出された新しい障

害に関する電子メールアラートを受信するに

は、[Server (サーバ)]を選択します。

[Alert Scope]

アラートレベルで [ServerGroup]を選択した場
合、このオプションが表示されます。

1. [Select]をクリックします。

2. [Select]ダイアログボックスで 1つ以上の
ラックサーバグループにチェックマーク

を付けて、[Select]をクリックします。電
子メールアラートの送信対象となる選択

されたサーバグループの名前が、この

フィールドの横にリストされます。

サーバグループ
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説明フィールド

アラートレベルで [Server]を選択した場合、
このオプションが表示されます。

1. [Select]をクリックします。

2. [Select]ダイアログボックスで 1つ以上の
サーバにチェックマークを付けて、[Select]
をクリックします。電子メールアラート

の送信対象となる選択されたサーバ名が、

このフィールドの横にリストされます。

サーバ

電子メールアラートの対象受信者の電子メー

ルアドレス。複数の電子メールアドレスをカ

ンマで区切って入力できます。

[Email Addresses]フィールド

[EmailAddresses]フィールドに設定された電子
メールアドレスに電子メールアラートを送信

する対象となる障害重大度レベルを選択する

には、次の手順を実行します。

1. [Select... (選択)]をクリックします。.

2. リストから 1つ以上の重大度レベルに
チェックマークを付けて、[Select]をクリッ
クします。

選択した値が [Select...]ボタンの横に
表示されます。

（注）

Severity

このチェックボックスをオンにして、設定さ

れた電子メールアドレスへの電子メールア

ラートを有効にします。

[Enable Alert]チェックボックス

24時間ごとに電子メールアラートを送信する
には、このチェックボックスをオンにします。

この電子メールアラートには、設定されてい

る電子メールアラートルールに基づいて、ア

クティブおよびオープンなすべての障害が含

まれます。

[Send alert for all fault every 24 hours (24時間
ごとにすべての障害に関するアラートを送信

する)]チェックボックス
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•電子メールアラートのルールを修正と削除ができます。[Edit]および [Delete]オ
プションは、ルールを選択した場合にのみ表示されます。[Edit]をクリックし、
表示されているフィールドを必要に応じて変更するか、[Delete]をクリックして、
削除することを確認します。

•複数のルールを同時に選択して [Delete]をクリックすると、それらを削除できま
す。

•送信される電子メールアラートの数は、作成したルールの数に基づいています。

• 1.0または 1.0.0.1でシステムレベルルールが存在する場合、1.1にアップグレー
ドすると、デフォルトのルールの名前が [system-default]として追加されたことを
確認できます。このグループの [Alert Level]フィールドを変更することはできま
せんが、このシステムレベルルールを削除することは可能です。

（注）
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第 7 章

ラックサーバの管理

この章は、次の内容で構成されています。

•ラックマウントサーバの詳細の表示（77ページ）
•ラックマウントサーバの障害の詳細の表示（80ページ）
•ラックマウントサーバの電源オン/オフ（81ページ）
•ラックマウントサーバのアセットのタグ付け（82ページ）
•ラックマウントサーバのシャットダウン（83ページ）
•ラックマウントサーバのハードリセットの実行（83ページ）
•ラックマウントサーバの電源再投入の実行（84ページ）
•ラックマウントサーバの KVMコンソールの起動（85ページ）
•ラックマウントサーバの GUIの起動（86ページ）
•ラックマウントサーバのロケータ LEDの設定（87ページ）
•ラックマウントサーバのラベルの設定（87ページ）
•ラックマウントサーバのタグの管理（88ページ）
•ラックマウントサーバのタグの追加（92ページ）
•リモートサーバへのテクニカルサポートデータのエクスポート（93ページ）
• SELのクリア（95ページ）
•システムタスクの管理（95ページ）

ラックマウントサーバの詳細の表示
ラックマウントサーバの詳細（サーバで使用されているメモリ、CPU、PSUなど）を表示す
る場合は、次の手順を実行します。

[Rack Groups (ラックグループ)]を選択し、ラックマウントサーバの詳細を表示する手順を実
行することもできます。

（注）

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
77



始める前に

サーバがラックアカウントとしてラックグループに追加されていることを確認します。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]を展開し、サーバが含まれているラックグループを選択しま
す。

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

ステップ 4 リストでサーバをダブルクリックしてその詳細を確認するか、リストでサーバを選択し、右端
の下矢印をクリックして [View Details (詳細の表示)]を選択します。

リストからサーバを選択するまでは、右端に下向き矢印は表示されません。（注）

ラックマウントサーバに関する次の詳細を表示できます。

説明タブ

ラックアカウントの概要。要約

サーバで使用されている CPUの詳細。CPU

サーバで使用されているメモリの詳細。メモリ

サーバで使用されている電源装置の詳細。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

[PSUs]

サーバで使用されている PCIアダプタの詳細。[PCI Adapters]

サーバで使用されている VICアダプタの詳細。

リストにある任意の VICアダプタを選択して [View Details]をクリック
すると、[External Ethernet Interfaces]や [VMFEXs]などの情報が表示され
ます。

[VIC Adapters]

サーバで使用されているネットワークアダプタの詳細。

リストされている任意のネットワークアダプタを選択して [ViewDetails]
をクリックすると、[External Ethernet Interfaces]の情報が表示されます。

ネットワークアダ

プタ

サーバで使用されているストレージアダプタの詳細。

リストされているストレージアダプタのいずれかを選択して [ViewDetails
(詳細の表示)]をクリックすると、[Controller Info (コントローラ情報)]、
[Physical Drives (物理ドライブ)]、[Virtual Drives (仮想ドライブ)]などの
情報が表示されます。「SSDのスマート情報の表示（68ページ）」を
参照してください。

[Storage Adapters]

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
78

ラックサーバの管理

ラックマウントサーバの詳細の表示



説明タブ

サーバで使用されている FlexFlashアダプタの詳細。

リストにある任意のFlexFlashアダプタを選択して [ViewDetails]をクリッ
クすると、[Controller Info]や [Physical Drives]などの情報が表示されま
す。

Cisco IMCSupervisorを旧バージョンからアップグレードしている場合、
FlexFlashの詳細をレポートに表示するには [Systems (システム)]> [Physical
Accounts (物理アカウント)] > [Rack Accounts (ラックアカウント)]>
[Inventory (インベントリ)]に移動してインベントリを実行するか、定期
的なインベントリが実行されるのを待つ必要があります。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

[FlexFlash
Adapters]

HTTP、HTTPS、SSH、IPMI Over LAN、NTP、SNMPなどのプロトコル
の情報。

コミュニケーショ

ン

vKVM、Serial over LAN、vMediaの詳細。[Remote Presence]

サーバで記録された障害の詳細。障害（Fault）

デフォルトグループのユーザーに関する詳細。ユーザーポリシーおよび

パスワードの有効期限ポリシーの作成時に設定した強力なパスワードポ

リシーとパスワード有効期限の詳細も確認できます。ユーザポリシー（

129ページ）およびパスワードの有効期限ポリシー（120ページ）を参
照してください。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

Users

サーバの Cisco IMCログの詳細。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

Cisco IMCログ

サーバログの詳細。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

システムイベント

ログ

TPMインベントリに関する情報。TPM

サーバの BIOS設定とブート順序に関する詳細。

サーバを選択して、[View BIOS Settings]、[View Boot Settings]、または
[View Boot Order]をクリックしてください。

BIOS
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説明タブ

サーバで発生した障害の履歴情報。障害履歴

ファイル名、宛先タイプ、アップロードのステータスなどのテクニカル

サポートログファイルに関する詳細は、[Tech Support]テーブルに表示
されます。

リモートサーバまたはローカルのCisco IMCSupervisorアプライアンスへ
テクニカルサポートログファイルをエクスポートするオプションがあ

ります。エクスポートの詳細については、リモートサーバへのテクニカ

ルサポートデータのエクスポート（93ページ）を参照してください。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

[Tech Support]

イメージの詳細（名前、サイズ、MD5チェックサム、最終変更時刻、イ
メージがマップされているかどうかなど）が表示されます。イメージを

選択し、[Map Image (イメージのマッピング)]、[Unmap Image (イメージ
のマップ解除)]、または [Delete Image (イメージの削除)]を選択して、そ
れぞれのアクションを実行できます。

ホストイメージマッピングは、Eシリーズサーバにのみ適用
できます。

（注）

ホストイメージ

ハードウェアプロファイルに関連付けられているポリシーの詳細。[Associated
Hardware Profiles]

ステップ 5 右端の [Back]ボタンをクリックして前のウィンドウに戻ります。

ラックマウントサーバの障害の詳細の表示
問題の原因や問題解決のための推奨手順など、ラックマウントサーバの障害の詳細を表示す

る場合は、次の手順を実行します。

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]ページで、[Faults (障害)]をクリックします。
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ステップ 3 リストでサーバをダブルクリックし、詳細を表示します。リストでサーバをクリックし、右端
の下矢印をクリックして [View Details (詳細の表示)]を選択することもできます。

リストからサーバを選択するまでは、右端に下向き矢印は表示されません。（注）

ラックマウントサーバに関する次の詳細を表示できます。

説明タブ

問題の原因の要約。説明

問題を解決する手順。推奨事項

ステップ 4 [閉じる（Close）]をクリックします。

ラックマウントサーバの電源オン/オフ
ラックマウントサーバの電源をオンまたはオフにする場合は、次の手順を実行します。

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]を選択します。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 サーバのリストから、電源をオンまたはオフにするサーバを選択します。

複数のラックサーバを選択することもできます。（注）

ステップ 5 [Power On (電源オン)]をクリックします。[More Actions (その他の操作)]ドロップダウンリス
トから [Power OFF (電源オフ)]を選択します。

右クリックしてオプションを選択することもできます。（注）

ステップ 6 確認ダイアログボックスで、[OK]をクリックします。
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サーバの電源がオンまたはオフになったことを示すメッセージが表示されます。ま

た、このメッセージは、いずれかのサーバの電源オン/オフを実行できなかったかど
うかも示します。少し時間が経過した後でテーブルを更新すると、現在の電源状態が

反映されます。

（注）

ラックマウントサーバのアセットのタグ付け
アセットタグは、サーバのユーザー定義タグです。[Asset Tag (アセットタグ)]オプションを
使用し、Cisco IMC Supervisorで Cisco IMCサーバプロパティを追加できます。

ラックサーバとシャーシの両方でアセットをタグ付けできます。シャーシのアセットにタグを

付けるには、Cisco UCS S3260ラックサーバのアセットのタグ付け（192ページ）を参照して
ください。アセットにタグを付けるには、次の手順を実行します。

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]ページで [Rack Servers (ラックサーバ)]をクリックします。

また、[Inventory and Fault Status (インベントリと障害のステータス)]ペインの [Rack
Groups (ラックグループ)]でサブグループを選択することもできます。

（注）

ステップ 3 タグを付けるサーバを選択します。

ステップ 4 [More Actions (その他の操作)]ドロップダウンリストから [Asset Tag (アセットタグ)]を選択し
ます。

右クリックしてオプションを選択することもできます。（注）

ステップ 5 [送信（Submit）]をクリックします。

[Asset Tag (アセットタグ)]オプションは、Cisco IMCリリース 3.0.(1c)以降でのみ使
用可能です。これよりも古いバージョンのプラットフォームでは、[RackGroups(ラッ
クグループ)]ページの [Asset Tag (アセットタグ)]カラムは空白になります。

（注）
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ラックマウントサーバのシャットダウン
ラックマウントサーバをシャットダウンする場合は、次の手順を実行します。

複数のラックサーバを選択することもできます。（注）

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 リストからサーバを選択します。

ステップ 5 [More Actions (その他の操作)]ドロップダウンリストから、[Shut Down (シャットダウン)]を
選択します。

右クリックしてオプションを選択することもできます。（注）

ステップ 6 [OK]をクリックします。

ラックマウントサーバのハードリセットの実行
サーバをリセットするには、次の手順を実行します。

複数のラックサーバを選択することもできます。（注）

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。
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手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 リストからサーバを選択します。

ステップ 5 [More Actions (その他の操作)]ドロップダウンリストから、[Hard Reset (ハードリセット)]を
選択します。

右クリックしてオプションを選択することもできます。（注）

ステップ 6 [OK]をクリックします。

ラックマウントサーバの電源再投入の実行
ラックマウントサーバの電源を 1サイクルでオンまたはオフにするには、次の手順を実行し
ます。

複数のラックサーバを選択することもできます。（注）

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）
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ステップ 4 リストからサーバを選択します。

ステップ 5 [More Actions (その他の操作)]ドロップダウンリストから、[Power Cycle (電源の再投入)]を選
択します。

右クリックしてオプションを選択することもできます。（注）

ステップ 6 [OK]をクリックします。

ラックマウントサーバの KVMコンソールの起動
kvm.jnlpファイルをダウンロードし、KVMコンソールを開くには、次の手順を実行します。

4.1(1c)以降のファームウェアを実行している CシリーズM4または CシリーズM5サーバの
KVMコンソールを起動するには、明示的な認証が必要です。

（注）

始める前に

•サーバがラックアカウントとしてラックグループに追加されていることを確認します。

• KVM機能が機能するために必要な有効な Java Runtime Environment（JRE）がインストー
ルされていることを確認します。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 リストからサーバを選択します。

ステップ 5 [More Actions (その他の操作)]ドロップダウンリストから [KVM Console (KVMコンソール)]を
選択します。

•右クリックしてオプションを選択することもできます。

• KVMコンソールを起動するサーバは最大 5台選択できます。

（注）
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ステップ 6 [Submit]をクリックします。

Cisco IMC Supervisorによって kvm.jnlpファイルがダウンロードされます。

ステップ 7 ダウンロードフォルダ内の kvm.jnlpファイルをダブルクリックします。

[KVM Console]が別ウィンドウで開きます。

別のウィンドウで開く launcher.jspファイルに、選択したサーバのリストが表示
されます。KVMコンソールが正常に起動しているか確認することもできます。

（注）

ラックマウントサーバの GUIの起動
別のブラウザで Cisco IMC Supervisor GUIを起動するには、次の手順を実行します。

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 リストからサーバを選択します。

ステップ 5 [More Actions (その他の操作)]ドロップダウンリストから [Launch GUI (GUIの起動)]を選択
します。

右クリックしてオプションを選択することもできます。（注）

ステップ 6 [Submit (送信)]をクリックします。

サーバの GUIが別のブラウザで起動します。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
86

ラックサーバの管理

ラックマウントサーバの GUIの起動



ラックマウントサーバのロケータ LEDの設定
サーバロケータ LEDを使用すると、データセンター内の多数のサーバ間で特定のサーバを識
別できます。LEDをオン/オフに設定するには、次の手順を実行します。

複数のラックサーバを選択することもできます。（注）

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 リストからサーバを選択します。

ステップ 5 [More Actions (その他の操作)]ドロップダウンリストから、[Locator LED (ロケータ LED)]を
選択します。

右クリックしてオプションを選択することもできます。（注）

ステップ 6 [Turn]ドロップダウンリストから、[ON]または [OFF]を選択します。

ステップ 7 [送信（Submit）]をクリックします。

ラックマウントサーバのラベルの設定
サーバにラベル名を設定することで、サーバの分類に役立ちます。これによって、必要なサー

バの検索、表示、比較がしやすくなります。ラックマウントサーバにラベルを設定するには、

次の手順を実行します。
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始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 リストからサーバを選択します。

ステップ 5 [More Actions (その他の操作)]ドロップダウンリストから [Set Label (ラベルの設定)]を選択し
ます。

右クリックしてオプションを選択することもできます。（注）

ステップ 6 新しいラベルを入力します。

ステップ 7 [送信（Submit）]をクリックします。

ラックマウントサーバのタグの管理
タギングは、リソースグループまたはラックサーバなどのオブジェクトにラベルを割り当て

るために使用されます。タグは、ラックの位置、担当サポートグループ、目的、オペレーティ

ングシステムなどの情報を提供するために使用できます。タグを追加または変更するには、次

の手順を実行します。

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリと障害のステータス)]ペインで [Rack Groups (ラック
グループ)]を展開し、サーバを含むラックグループを選択します。

ステップ 3 [Rack Servers (ラックサーバ)]または [Chassis (シャーシ)]をクリックします。
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[Rack Groups (ラックグループ)]ではサブグループを選択できます。（注）

ステップ 4 [その他のアクション（MoreActions）]ドロップダウンリストから [タグの管理（ManageTags）]
を選択します。

右クリックしてオプションを選択することもできます。（注）

ステップ 5 [+]をクリックして、[Manage Tags]テーブルにエントリを追加します。

ステップ 6 [Add Entry to Tag (タグへのエントリの追加)]画面で、次のフィールドに入力します。
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説明フィールド

[Tag Name]
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説明フィールド

ドロップダウンリストからタグ名を選択して

[Submit]をクリックするか、新しいタグを作
成します。

1. [+]アイコンをクリックします。

2. [Create Tag]ウィンドウで、次の手順を実
行します。

1. [Name]フィールドに、タグを記述す
る名前を入力します。

2. [Description]フィールドに、タグの説
明を入力します。

3. [Type]フィールドで、ドロップダウン
リストから文字列または整数を選択し

ます。

4. [Possible TagValues]フィールドで、可
能なタグ値を入力します。

5. [Next]をクリックします。

6. [+]アイコンをクリックして、新しい
カテゴリを追加します。

3. [Add Entry to Entities]ウィンドウで、
[Category]ドロップダウンリストからカテ
ゴリを選択します。次のいずれかを指定

できます。

• [Physical_Compute]カテゴリの場合、
ラックサーバのタグエンティティが

作成されます。

• [Administration]カテゴリの場合、ユー
ザ用のタグエンティティが作成され

ます。

シャーシのタグを追加すること

もできます。シャーシのタグの

（注）

追加方法の詳細については、

Cisco UCS S3260ラックサーバ
のタグの追加 （194ページ）を
参照してください。

4. [Rack Servers]または [Chassis]チェック
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説明フィールド

ボックスをオンにします。

5. [Submit]をクリックします。`

タグは、セットになったタグ付

け可能なエンティティに応じて

それぞれのカテゴリの下に表示

されます。

（注）

6. 確認ダイアログボックスで、[OK]をクリッ
クします。

ドロップダウンリストからタグ値を選択しま

す。

タグ値

ステップ 7 [送信（Submit）]をクリックします。

ステップ 8 [Manage Tags (タグの管理)]画面でタグを選択し、[Edit (編集)]をクリックしてタグを編集しま
す。

ステップ 9 タグ名とタグ値を選択して、タグを変更します。

ステップ 10 [Submit]をクリックします。

ラックマウントサーバのタグの追加
タギングは、リソースグループまたはラックサーバなどのオブジェクトにラベルを割り当て

るために使用されます。タグは、ラックの位置、担当サポートグループ、目的、オペレーティ

ングシステムなどの情報を提供するために使用できます。ラックマウントサーバにタグを追

加するには、次の手順を実行します。

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

複数のラックサーバを選択することもできます。（注）

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。
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[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 [その他のアクション（More Actions）]ドロップダウンリストから [タグの追加（Add Tags）]
を選択します。

右クリックしてオプションを選択することもできます。（注）

ステップ 5 ドロップダウンリストから [Tag Name]を選択します。

ステップ 6 ドロップダウンリストから [Tag Value]を選択します。

ステップ 7 [+]アイコンをクリックして、新しいタグを作成します。タグの作成については、ラックマウ
ントサーバのタグの管理（88ページ）を参照してください。

また、タグの詳細を複製、編集、削除、表示することもできます。（注）

リモートサーバへのテクニカルサポートデータのエク

スポート
指定したサーバにテクニカルサポートファイルをアップロードするには、次の手順を実行し

ます。

テクニカルサポートのエクスポートオプションでは、CiscoUCSS3260高密度ストレージラッ
クサーバはサポートされていません。

（注）

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）
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ステップ 4 リストでラックマウントサーバをダブルクリックしてその詳細を確認するか、リストでラック
マウントサーバをクリックし、右端の下矢印をクリックして [詳細の表示（View Details）]を
選択します。

ステップ 5 [Tech Support (テクニカルサポート)]をクリックします。

ステップ 6 [Create Tech Support]をクリックします。

ステップ 7 [Create Tech Support (テクニカルサポートの作成)]画面で、次のフィールドに入力します。

説明名前

リモートサーバまたはローカルの Cisco IMC Supervisorアプ
ライアンスにファイルをエクスポートできます。[REMOTE]
または [LOCAL]を選択します。

[Destination Type]ドロップダ
ウンリスト

ネットワークタイプ。次のいずれかになります。

• SCP

• SFTP

• FTP

• TFTP

[NetworkType]ドロップダウン
リスト

サポートデータファイルを保存する必要のあるサーバの IP
アドレスまたはホスト名。[Network Type]ドロップダウンリ
ストの設定によって、このフィールドの名前が異なります。

[サーバIP/ホスト名（Server
IP/Hostname）]フィールド

ファイルをリモートサーバにエクスポートする際に必要なパ

スおよびファイル名。

[Path and Filename]フィールド

システムがリモートサーバへのログインに使用する必要のあ

るユーザ名。ネットワークタイプがTFTPの場合、このフィー
ルドは適用されません。

Username

リモートサーバのユーザ名のパスワード。ネットワークタイ

プが TFTPの場合、このフィールドは適用されません。
Password

ステップ 8 [Submit]をクリックします。

•選択してダウンロードできるテクニカルサポートファイルは、[Destination Type]
として [LOCAL]を選択して作成されたものだけです。

•既存のテクニカルサポートファイルを選択し、Cisco IMC Supervisorアプライア
ンス内に保存されているファイルのみをダウンロードできます。特定のファイル

を選択し、[Download]をクリックします。<hostname>_<timestamp>. tar.gz
ファイルが作成されます。

（注）
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SELのクリア
システムイベントログ（SEL）は、問題のトラブルシューティングに使用できるほとんどの
サーバ関連イベントを記録します。SELログをクリアするには、次の手順を実行します。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Inventory and Fault Status (インベントリおよび障害ステータス)]ペインで、[Rack Groups
(ラックグループ)]をせん。

[Rack Groups]を展開し、サーバを含むラックグループを選択することもできます。（注）

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

また、[Rack Groups]で、サブグループを選択することもできます。（注）

ステップ 4 リストでラックマウントサーバをダブルクリックしてその詳細を確認するか、リストでラック
マウントサーバをクリックし、右端の下矢印をクリックして [View Details (詳細の表示)]を選
択します。

ステップ 5 [System Event Log]をクリックします。

ステップ 6 [Clear IMC SEL Log]をクリックします。

ステップ 7 （任意） [Clear IMC SEL Logs (IMC SELログのクリア)]画面で、[Delete historical logs from
Cisco IMC Supervisor (Cisco IMC Supervisorから履歴ログを削除する)]チェックボックスをオ
ンにします。

このオプションを選択すると、Cisco IMC Supervisor GUIからシステムイベントログがクリア
されます。

ステップ 8 [送信（Submit）]をクリックします。

システムタスクの管理
[システムのタスク（System Tasks）]タブには、現在 Cisco IMC Supervisorで利用可能なすべて
のシステムタスクが表示されます。ただし、このシステムタスクのリストは、Cisco IMC
Supervisorで作成したアカウントのタイプにリンクされています。たとえば、初めてログイン
した場合は、一連の汎用システム関連のタスクだけがこのページに表示されます。ラックアカ

ウントや Cisco IMC Supervisorアカウントなどのアカウントを追加した時点から、これらのア
カウントに関連するシステムのタスクがこのページに読み込まれます。

左側のペインでタスクを展開し、消去、ラックサーバ、ユーザ、グループタスクなどの個々

のタスクを選択して、それらを管理します。
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アプライアンスで実行しているプロセスまたはタスクが複数ある状況において、システムタス

クの無効化を選択することができます。無効にすると、手動で有効にするまで、システムタス

クは実行されません。これは他のレポートに入力されるデータに影響します。たとえば、イン

ベントリ収集のシステムタスクを無効にすると、このデータが必要なレポートに正確なデータ

が表示されない場合があります。この場合、インベントリ収集プロセスを手動で実行するか、

またはシステムタスクを有効にする必要があります。

システムタスクの編集は推奨されません。（注）

手順

ステップ 1 [Administration] > [System]を選択します。

ステップ 2 [システムのタスク（System Tasks）]をクリックします。

ステップ 3 リストからタスクを選択し、[Manage Task]をクリックします。

ステップ 4 [Manage Task (タスクの管理)]画面で、次のフィールドに入力します。

説明フィールド

（オプション）[Enable]または [Disable]を選択します。[Task Execution]ドロップダウンリ
スト

次のいずれかのオプションを選択します。

• default-system-task-policy

• local-run-policy

[System Task Policy]ドロップダウ
ンリスト

システムタスクのスケジュールタイプを指定します。次

のいずれかのオプションを使用できます。

• [遅延の固定]：1つのタスクの実行を完了し、次のタ
スクの実行の開始までの時間を意味します。

• [固定レート]：連続のタスクの実行時間を意味しま
す。1つのタスクの実行に遅延が発生した場合、また
は 1つのタスクを実行する時間がスケジュールされ
た時間より長くかかった場合、後続のタスクの実行

が遅延します。この設定で設定されているシステム

タスクは、同時に実行されません。これらのタスク

は、同時に実行されません。

[スケジュールタイプ]ドロップダ
ウンリスト
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説明フィールド

タスクを実行する間隔を時間単位で選択します。

[遅延の固定]をスケジュールタイプとして選択した場合、
この数字は 1つのタスクの実行を完了し、次のタスクの
実行の開始する間の時間間隔を示します（時間）。

[Fixed Rate (固定レート)]を選択した場合、この数字は連
続したタスクの実行の時間間隔を示します（時間）。

[Hours]ドロップダウンリスト

分単位のタスク実行頻度を選択します。[Minutes]ドロップダウンリスト

システムタスクのカスタム頻度を有効にするには、この

チェックボックスをオンにします。

[カスタム頻度の有効化]チェック
ボックス

システムタスクの定期スケジュールを指定します。次の

いずれかを指定できます。

•無期限

• 1回のみ

[繰り返しタイプ（Recurrence
Type）]ドロップダウンリスト

定期スケジュールの日付と時刻を特定します。[Start Time]フィールド

システムタスクの頻度を選択します。次のいずれかを指

定できます。

•毎時

• [毎日(Daily)]

• [毎週（Weekly）]

• [月 1回(Monthly)]

このフィールドは、[繰り返しタイプ]ドロップ
ダウンリストから [無期限]を選択した場合にの
み表示されます。

（注）

[頻度（Frequency）]ドロップダウ
ンリスト

ドロップダウンリストから頻度間隔を選択します。この

リスト内の値は、指定した頻度によって異なります。

[頻度の間隔（Frequency Interval）]
ドロップダウンリスト

ステップ 5 [送信（Submit）]をクリックします。

タスクの実行

各タスクは、ユーザが定義した間隔で実行するようにスケジュールされます。ただし、これを

上書きして手動で実行することができます。手動で実行したタスクは、再度頻度カラムの定義
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に従って実行するようにスケジュールされます。システムタスクを手動で実行する場合は、次

の手順を実行します。

手順

ステップ 1 [Administration] > [System]を選択します。

ステップ 2 [システムのタスク（System Tasks）]をクリックします。

ステップ 3 テーブルからシステムタスクを選択します。

ステップ 4 [Run Now (今すぐ実行)]をクリックします。

ステップ 5 [送信（Submit）]をクリックします。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
98

ラックサーバの管理

タスクの実行



第 8 章

ポリシーとプロファイルの管理

この章は、次の内容で構成されています。

•クレデンシャルポリシー（99ページ）
•ハードウェアポリシー（100ページ）
•ハードウェアプロファイル（140ページ）
•タグライブラリ（145ページ）
• REST APIとオーケストレーション（147ページ）

クレデンシャルポリシー
ポリシーは、システムまたはネットワークリソースへのアクセスを制御するルールのセットか

ら成ります。クレデンシャルポリシーは、ユーザアカウントのパスワードの要件とアカウン

トロックアウトを定義します。ユーザアカウントに割り当てられたクレデンシャルポリシー

は、Cisco IMC Supervisorでの認証プロセスを制御します。クレデンシャルポリシーを追加し
た後、新しいポリシーをクレデンシャルタイプのデフォルトのポリシーとして割り当てるか、

または個々のアプリケーションに割り当てることができます。

[Credential Policies]ページには、次の詳細が表示されます。

説明フィールド

ポリシーのユーザ定義名。[Policy Name]

ポリシーのユーザ定義の簡単な説明。[Description]

シスコユーザ名。[Username]

ポリシーが準拠するプロトコル。[Protocol]

ポリシーのポート。[Port]

このページから、ポリシーの追加、編集、削除など、さまざまなタスクを実行できます。クレ

デンシャルポリシーの作成の詳細については、クレデンシャルポリシーの作成（100ページ）
を参照してください。
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クレデンシャルポリシーの作成

クレデンシャルポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Policies] > [Manage Policies and Profiles]を選択します。

ステップ 2 [Manage Policies and Profiles]ページで、[Credential Policies]をクリックします。

ステップ 3 [Add]をクリックします。

ステップ 4 [Add Credential Policy (クレデンシャルポリシーの追加)]画面で、次のフィールドに入力しま
す。

説明フィールド

ポリシーの記述名。[Policy Name]フィールド

（オプション）ポリシーの説明。[Description]フィールド

Cisco IMCユーザ名またはラックマウントサー
バのユーザ名。

[User Name]フィールド

Cisco IMCパスワードまたはラックマウント
サーバのパスワード。

[Password]フィールド

ドロップダウンリストからプロトコルを選択

します。

[Protocol]ドロップダウンリスト

ポリシーのポート番号を入力します。[Port]フィールド

ステップ 5 [送信（Submit）]をクリックします。

作成したクレデンシャルポリシーのサーバマッピングの編集、複製、削除、表示、

適用、確認ができます。

（注）

ハードウェアポリシー
ポリシーとは、CiscoIMCでのさまざまな属性の設定を定義するメカニズムです。ポリシーは、
複数のサーバにわたって設定の一貫性と反復可能性を確保するうえで役立ちます。包括的なポ

リシーセットを定義して使用すると、多数のサーバに類似する設定を適用できるので、一貫

性、制御、予測可能性、自動化が促進されます。

使用例：自身が管理者である場合、適切なネットワーキング、BIOS、RAID設定などの必要な
設定を含んだ「ゴールデンサーバ」が特定できている場合があります。これらの設定を、ポリ

シーに準拠していない他のサーバ全体に複製することができます。今後、新しいサーバの追加
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が必要になる場合や、設定済みサーバを展開する場合に備えて、Cisco IMC内この設定を保持
することができます。また、同じ内容を適用する前に、その設定をオンザフライで変更するこ

とも可能です。たとえば、コンポーネントに更新が必要となったり、NTP IPアドレス、ボー
レートなどが必要となる場合があります。「ゴールデンサーバ」での設定を失念していた場合

や、他のサーバへの適用前にその内容を確認したい場合もあります。

個々のポリシーは1つずつ処理されます。プロファイルにバンドルされているポリシーはマル
チスレッド化されており、一連のプロセスを同時に開始するのに役立ちます。

Cisco IMC Supervisorでハードウェアポリシーを使用する方法を次のワークフローで説明しま
す。

1. BIOSポリシー、NTPポリシーなどのハードウェアポリシーを作成します。次のいずれか
の方法でポリシーを作成できます。

1. 新しいポリシーを作成します。さまざまなポリシータイプ、および新しいポリシーの
作成方法の詳細については、ハードウェアポリシーの作成（101ページ）を参照して
ください。

2. サーバ上の既存の設定からポリシーを作成します。サーバ上の既存の設定からポリシー
を作成する方法の詳細については、既存の設定からのポリシーの作成（136ページ）
を参照してください。

2. サーバでポリシーを適用します。ポリシーの適用方法の詳細については、ハードウェアポ
リシーの適用（138ページ）を参照してください。

3. ポリシーで、必要に応じて次のオプション作業を実行します。

1. Edit

2. 削除

3. Clone

4. また、特定のポリシーにマップされるサーバのリストを表示できます。これらのタス
クの実行方法の詳細については、ハードウェアポリシーでの一般タスク（139ページ）
を参照してください。

5. さまざまなポリシーを作成して、それらをプロファイルにグループ化した後、プロファ
イルをサーバに適用できます。プロファイルの適用方法の詳細については、ハードウェ

アプロファイルの適用（143ページ）を参照してください。

ハードウェアポリシーの作成

ハードウェアポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Policies] > [Manage Policies and Profiles]を選択します。
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ステップ 2 [Manage Policies and Profiles]ページで、[Hardware Policies]をクリックします。

ステップ 3 [Add]をクリックします。

ステップ 4 [Add]画面で、ドロップダウンリストからポリシータイプを選択します。

ポリシータイプに基づくポリシーの作成の詳細については、次の表でポリシータイプを選択

してください。これらのポリシーの設定に必要なさまざまなプロパティは、『CiscoUCSC-Series
Servers Integrated Management Controller GUI Configuration Guide』に記載されています。各ポリ
シータイプごとに、このマニュアル内の各セクションがリストされています。

ポリシー作成用の Cisco UCS S3260プラットフォームを選択するためのチェックボッ
クスが導入されています。このオプションは、デフォルトで無効です。Cisco UCS
S3260のポリシーを作成する必要がある場合、このチェックボックスをオンにして、
同様に有効にする必要があります。

（注）

『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』
内のセクション

Policy Type

BIOSの設定BIOSポリシー（103ページ）

ストレージアダプタの管理ディスクグループポリシー（104ページ）

Flexible Flashコントローラの管理FlexFlashポリシー（105ページ）

IPMIの設定IPMI Over LANポリシー（110ページ）

LDAPサーバの設定LDAPポリシー（112ページ）

サーバのブート順レガシーブート順序ポリシー（113ページ）

ネットワーク関連の設定ネットワーク構成ポリシー（114ページ）

ネットワークセキュリティの設定ネットワークセキュリティポリシー（118ペー
ジ）

ネットワークタイムプロトコル設定の設定NTPポリシー（119ページ）

パスワードの有効期限切れパスワードの有効期限ポリシー（120ページ）

高精度ブート順の設定高精度のブート順序ポリシー（121ページ）

電力復元ポリシーの設定電力復元ポリシー（122ページ）

ストレージアダプタの管理RAIDポリシー（123ページ）

Serial over LANの設定Serial over LANポリシー（126ページ）

SNMPの設定SNMPポリシー（127ページ）

SSHの設定SSHポリシー（128ページ）
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『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』
内のセクション

Policy Type

ローカルユーザの設定ユーザポリシー（129ページ）

VICアダプタのプロパティの表示VICアダプタポリシー（132ページ）

仮想 KVMの設定仮想 KVMポリシー（131ページ）

仮想メディアの設定vMediaポリシー（134ページ）

『Cisco UCS C-Series Integrated Management
Controller GUI Configuration Guide for S3260
Storage Servers』の「Dynamic Storage」。

ゾーン分割ポリシー（135ページ）

次のタスク

サーバにポリシーを適用します。「ハードウェアポリシーの適用（138ページ）」を参照して
ください。

BIOSポリシー

BIOSポリシーは、サーバの BIOS設定を自動化します。1つのサーバまたはサーバセットの
ニーズに適合する特定の BIOS設定のグループを含む、1つ以上の BIOSポリシーを作成でき
ます。サーバの BIOSポリシーを指定しない場合、BIOS設定はデフォルト値のセット (新品の
ベアメタルサーバの場合)、あるいは以前に Cisco IMCを使用して設定した値のセットになり
ます。BIOSポリシーを指定した場合、ポリシーの値がサーバに設定されている値に置き換わ
ります。

BIOSのプロパティの設定に関する詳細は、『Cisco UCS C-Series Servers Integrated Management
Controller GUI Configuration Guide』の「Configuring BIOS Settings」を参照してください。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [BIOS Policy]を選択して [Submit]をクリックしま
す。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]画面が表示されます。既
存の設定からのポリシーの作成（136ページ）を参照してください。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
103

ポリシーとプロファイルの管理

BIOSポリシー

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html


ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Main]画面で、主要な BIOSプロパティ（[Boot Option Retry]、[Post Error Pause]、および [TPM
Support]ドロップダウンリストのエントリなど）の値を選択します。[PowerONPasswordSupport]
ドロップダウンリストでは電源オン時のパスワードサポートを有効または無効にすることが

できます。デフォルトのプラットフォーム設定を選択することもできます。これを有効にする

と、設定の変更や BIOSセットアップへのアクセスなど、サーバに変更を加えることができま
せん。

CIMC UIを使用し、[BIOS Configuration]画面で BIOSパスワードが設定されているこ
とを確認します。

（注）

ステップ 6 [Advanced]画面で、BIOSのプロパティ値をドロップダウンリストから選択して [Next]をク
リックします。

ステップ 7 [Server Management]画面で、サーバのプロパティ値をドロップダウンリストから選択して
[Submit]をクリックします。

BIOSポリシーには、すべての使用可能なプラットフォームのためのトークンが表示
されます。

•属性が特定のサーバプラットフォームに対して有効でない場合、トークンは無視
されます。たとえば、Power On Password Support BIOSトークンは、3.xファーム
ウェアを実行しているサーバにのみ適用されます。このトークンは、3.xより前
のファームウェアを実行しているサーバに適用されると、無視されます。

•属性がターゲットプラットフォームに存在しており、その値が該当しない場合、
エラーが発生します。たとえば、Extended APIC BIOSトークンには Enabledおよ
びDisabledという値がありますが、これは、プラットフォームAに基づくサーバ
モデルにのみ該当します。ただし、このトークンがプラットフォーム Bのサー
バモデルに適用されると、xml解析エラーが表示されます。

（注）

ディスクグループポリシー

ディスクグループポリシーを使用すると、仮想ドライブに使われる物理ディスクを選択する

ことができ、特定の仮想ドライブに関連するさまざまな属性の設定もできます。仮想ドライブ

の作成に使用される物理ディスクのグループは、ディスクグループと呼ばれます。

ディスクグループポリシーは、ディスクグループの作成方法と設定方法を定義します。この

ポリシーは、仮想ドライブに使用される RAIDレベルを指定します。1つのディスクグループ
ポリシーを使用して、複数のディスクグループを管理できます。1つのディスクグループポ
リシーを複数の仮想ドライブに関連付けることができます。その場合、それらの仮想ドライブ

は同じ仮想ドライブグループスペースを共有します。1つのRAIDポリシー内の複数の異なる
仮想ドライブに関連付けられるディスクグループポリシーが使用するいずれかの物理ディス

クを、別のディスクグループポリシーで繰り返し使用することはありません。RAIDポリシー
の詳細については、RAIDポリシー（123ページ）を参照してください。
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さまざまなディスクグループプロパティの設定の詳細については、『CiscoUCSC-SeriesServers
Integrated Management Controller GUI Configuration Guide』の「Managing Storage Adapters」の項
を参照してください。

ディスクグループポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [Disk Group Policy]を選択して [Submit]をクリック
します。

ステップ 3 [Policy Name]フィールドに名前を入力して、[Next]をクリックします。

ステップ 4 [Virtual Drive Configuration]画面で、[RAID Level]ドロップダウンリストから RAIDレベルを選
択し、[Next]をクリックします。

ステップ 5 [Local Disk Configuration]画面で、[+]をクリックしてローカルディスク設定を参照するエント
リを追加し、[Submit]をクリックします。

•サーバの現在の設定からディスクグループポリシーを作成することはできませ
ん。

•サーバの現在の設定からRAIDポリシーが作成されるときに、ディスクグループ
ポリシーもまたサーバ設定から自動的に作成されます。

（注）

FlexFlashポリシー

FlexFlashポリシーを使用して、SDカードを設定して有効にすることができます。

さまざまなプロパティの設定の詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Managing the Flexible Flash Controller」の項
を参照してください。

• FlexFlashをサポートする最小の Cisco Integrated Management Controllerのファームウェア
バージョンは 2.0(2c)です。

• FlexFlashポリシーは、Cisco UCS S3260ラックサーバでは使用できません。

（注）

FlexFlashポリシーを作成するには、次の手順を実行します。
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手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [FlexFlash Policy]を選択して [Submit]をクリックし
ます。

ステップ 3 [Policy Name]フィールドに名前を入力して、[Next]をクリックします。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]画面が表示されます。既
存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 [Configure Cards]ページで、次のフィールドに入力します。

説明フィールド

次のファームウェア動作モードのいずれかを

選択します。

• [Mirror Mode]：このモードはミラー設定
で、C220 M4および C240 M4サーバでの
み使用できます。

• [UtilMode]：このモードでは、4つのパー
ティションを持つ 1つのカードと、単一
パーティションを持つ 1つのカードが作
成されます。このモードを使用できるの

はC220M4およびC240M4サーバのみで
す。

• [Not Applicable]：ファームウェアの動作
モードが選択されません。[NotApplicable]
を選択した場合はステップ5に進みます。
このモードは、C220 M3、C240 M3、
C22、C24、C460M4サーバでのみ使用で
きます。

[Firmware Mode]ペイン

[Enable Virtual Drive]チェックボックスをオン
にして [Hypervisor]仮想ドライブを有効にする
か、または [Erase Virtual Drive]チェックボッ
クスをオンにして仮想ドライブを削除します。

[Mirror]オプションボタン
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説明フィールド

[Enable Virtual Drive]チェックボックスをオン
にして仮想ドライブ（[SCU]、[Hypervisor]、
[Drivers]、[HUU]、および [User Partition]）を
有効にするか、または [Erase Virtual Drive]
チェックボックスをオンにして仮想ドライブ

を削除します。

複数の仮想ドライブを選択できま

す。

（注）

[Util]オプションボタン

[Enable Virtual Drive]チェックボックスをオン
にして仮想ドライブ（[SCU]、[HV]、
[Drivers]、および [HUU]）を有効にします。

（注） •複数の仮想ドライブを選択でき
ます。

• [Erase Virtual Drive]チェック
ボックスは使用できません。

[Not Applicable]ラジオボタン

パーティションの名前。[Partition Name]フィールド（[Mirror]および
[Util]モードでのみ使用可能）

2枚目のカードの単一パーティションに割り当
てる名前（存在する場合）。

このオプションは、utilモードの場
合にのみ使用できます。

（注）

[Non Util Card Partition Name]フィールド

SDカードが配置されているスロット [Slot 1]
または [Slot 2]を選択するか、または SDカー
ドがサーバに 1枚しかない場合は [None]を選
択します。

[None]は [Select Util Card]オプショ
ンでのみ使用できます。

（注）

[Select Primary Card]（ミラーモードで使用可
能）または [Select Util Card]（Utilモードで使
用可能）ドロップダウンリスト

選択したスロットで使用可能なSDカードを自
動的に同期します。

このオプションは、ミラーモードの

場合にのみ使用できます。

（注）

[Auto Sync]チェックボックス

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
107

ポリシーとプロファイルの管理

FlexFlashポリシー



説明フィールド

Cisco FlexFlashカードのスロット 1へのアクセ
ス中に許可される読み取りエラーの数。読み

取りエラーの数がカード上のこのしきい値を

超えると、カードが正常でないとマークされ

ます。

読み取りエラーのしきい値を指定するには、1
～255の整数を入力します。検出されたエラー
数に関係なく、カードがディセーブルになら

ないように指定するには、0（ゼロ）を入力し
ます。

[Slot-1 Read Error Threshold]フィールド

Cisco FlexFlashカードのスロット 1へのアクセ
ス中に許可される書き込みエラーの数。書き

込みエラーの数がカード上のこのしきい値を

超えると、カードが正常でないとマークされ

ます。

書き込みエラーのしきい値を指定するには、1
～255の整数を入力します。検出されたエラー
数に関係なく、カードがディセーブルになら

ないように指定するには、0（ゼロ）を入力し
ます。

[Slot-1 Write Error Threshold]フィールド

Cisco FlexFlashカードのスロット 2へのアクセ
ス中に許可される読み取りエラーの数。読み

取りエラーの数がカード上のこのしきい値を

超えると、カードが正常でないとマークされ

ます。

読み取りエラーのしきい値を指定するには、1
～255の整数を入力します。検出されたエラー
数に関係なく、カードがディセーブルになら

ないように指定するには、0（ゼロ）を入力し
ます。

このオプションは、utilモードの場
合にのみ使用できます。ミラーモー

ドの場合は、スロット1の読み取り/
書き込みしきい値がスロット 2にも
適用されます。

（注）

[Slot-2 Read Error Threshold]フィールド
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説明フィールド

Cisco FlexFlashカードのスロット 2へのアクセ
ス中に許可される書き込みエラーの数。書き

込みエラーの数がカード上のこのしきい値を

超えると、カードが正常でないとマークされ

ます。

書き込みエラーのしきい値を指定するには、1
～255の整数を入力します。検出されたエラー
数に関係なく、カードがディセーブルになら

ないように指定するには、0（ゼロ）を入力し
ます。

このオプションは、utilモードの場
合にのみ使用できます。ミラーモー

ドの場合は、スロット1の読み取り/
書き込みしきい値がスロット 2にも
適用されます。

（注）

[Slot-2 Write Error Threshold]フィールド

ステップ 5 ステップ 4の [Details]ペインで [Not Applicable]を選択した場合は、次のフィールドに値を入
力します。

説明フィールド

USB形式のドライブとして、サーバに対して
使用可能にできる仮想ドライブ。

[Virtual Drive Enable]ドロップダウンリスト

プライマリRAIDメンバが存在するスロット。[RAIDPrimaryMember]ドロップダウンリスト

セカンダリ RAIDの役割です。[RAID Secondary Role]ドロップダウンリスト

CiscoFlexFlashカードへのアクセス中に許可さ
れる読み取りエラーの数。読み取りエラーの

数がカード上のこのしきい値を超えると、カー

ドが正常でないとマークされます。

読み取りエラーのしきい値を指定するには、1
～255の整数を入力します。検出されたエラー
数に関係なく、カードがディセーブルになら

ないように指定するには、0（ゼロ）を入力し
ます。

[I/O Read Error Threshold]フィールド

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
109

ポリシーとプロファイルの管理

FlexFlashポリシー



説明フィールド

CiscoFlexFlashカードへのアクセス中に許可さ
れる書き込みエラーの数。書き込みエラーの

数がカード上のこのしきい値を超えると、カー

ドが正常でないとマークされます。

CiscoFlexFlashカードへのアクセス中に許可さ
れる書き込みエラーの数。書き込みエラーの

数がカード上のこのしきい値を超えると、カー

ドが正常でないとマークされます。

[I/O Write Error Threshold]フィールド

オンにした場合、[Submit]をクリックすると、
読み取り/書き込みエラーがクリアされます。

[Clear Errors]チェックボックス

ステップ 6 [Submit]をクリックします。

また、[Hardware Policies]テーブルから既存の FlexFlashポリシーを選択し、ユーザインター
フェイスで該当するオプションを選択することで、適用ステータスの削除、編集、複製、適

用、表示が行えます。

FlexFlashポリシーの適用は、次のように 2つのステップからなるプロセスです。

1. サーバの設定がデフォルトに設定されます。

2. 新しいポリシーの設定が適用されます。このステップで何らかの障害が発生した
場合、既存の設定はポリシーに適用される前に失われます。

（注）

IPMI Over LANポリシー

インテリジェントプラットフォーム管理インターフェイス（IPMI）では、サーバプラット
フォームに組み込まれているサービスプロセッサとのインターフェイスのためのプロトコルを

定義しています。このサービスプロセッサはベースボード管理コントローラ（BMC）と呼ば
れ、サーバのマザーボードに存在します。BMCは、メインプロセッサおよびボード上の他の
要素に、簡単なシリアルバスを使用してリンクします。Cisco IMCを IPMIメッセージで管理
するには、IPMI over LANポリシーを設定します。

さまざまなプロパティの設定の詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Configuring IPMI」の項を参照してくださ
い。

IPMI Over LANポリシーを作成するには、次の手順を実行します。
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手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [IPMIOver LANPolicy]を選択して [Submit]をクリッ
クします。

ステップ 3 [Policy Name]フィールドに名前を入力して、[Next]をクリックします。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]画面が表示されます。既
存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 ラックマウントサーバ用にこのポリシーを作成している場合は、次の手順を実行します。

a) [Main]ダイアログボックスで、次のフィールドに値を入力します。

説明オプション

IPMIプロパティを設定するには、この
チェックボックスをオンにします。

[Enable IPMI Over LAN]

ドロップダウンリストから特権レベルを選

択します。

[Privilege Level Limit]

このフィールドにキーを入力します。Encryption Key

暗号キーに含まれる 16進数文字の数は偶数でなければならず、長さの合計が 40
文字を超えてはなりません。40文字未満が指定されている場合、キーの長さが
40になるまでゼロが埋め込まれます。

（注）

b) [Next]をクリックします。
c) [Confirm]画面で、[Submit]をクリックします。

[Hardware Policies]ページの [Server Platform]カラムにラックマウントサーバが一覧表示さ
れます。

ステップ 5 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 6 [CMCSettings]画面で、必要に応じて、CMC1とCMC2の両方の [Enable IPMIOver LAN]チェッ
クボックスをオンにします。

ステップ 7 [Next]をクリックします。

ステップ 8 [BMCSettings]画面で、必要に応じて、BMC1とBMC2の両方の [Enable IPMIOver LAN]チェッ
クボックスをオンにします。

ステップ 9 [Confirm]画面で、[Submit]をクリックします。
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You can see the Cisco UCS S3260 Dense Storage Rack Server listed in the Server Platform column in the
[Hardware Policies (ハードウェアポリシー)]ページの [Server Platform (サーバプラットフォー
ム)]カラムにCisco UCS S3260高密度ストレージラックサーバが一覧表示されます。

LDAPポリシー

Cisco Cシリーズサーバと Eシリーズサーバは LDAPをサポートしています。Cisco IMC
Supervisorは LDAPポリシーを使用したサーバでの LDAP設定をサポートしています。1つの
サーバまたはサーバセットのニーズに適合する特定のLDAP設定のグループを含む、1つ以上
の LDAPポリシーを作成できます。

さまざまな LDAPプロパティの設定の詳細については、Cisco UCS Cシリーズサーバの統合管

理コントローラ GUIの構成ガイド（Cisco UCS C-Series Servers Integrated Management Controller

GUI Configuration Guide）の「Configuring LDAP Server」の項を参照してください。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [LDAP Policy]を選択して [Submit]をクリックしま
す。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]画面が表示されます。既
存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Main]画面で、LDAPのプロパティを入力し、[Next]をクリックします。

ステップ 6 [Configure LDAP Servers]画面で、LDAPサーバの詳細を入力し、[Next]をクリックします。

ステップ 7 [Group Authorization]画面でグループ認証の詳細を入力し、[+]をクリックして LDAPグループ
エントリをテーブルに追加します。

ステップ 8 [Add Entry to LDAP Groups]画面で、グループの詳細を入力し、[Submit]をクリックします。
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•サーバに設定されている既存の LDAPロールグループはすべて削除され、ポリ
シーで設定したロールグループに置き換えられます。ポリシーにロールグルー

プを追加していない場合、サーバ上の既存のロールグループは単純に削除されま

す。

• [Nested Group Search Depth (検索するグループのネストレベル)]は、Cisco IMC
バージョン 2.0(4c)以降のみに適用されます。バージョン 2.0(4c)より古い Cisco
IMCが稼働しているサーバでポリシーを使用してこの値を適用することはできま
せん。

（注）

レガシーブート順序ポリシー

レガシーブート順序ポリシーは、ブート順序の設定を自動化します。1つのサーバまたはサー
バセットのニーズに適合する特定のブート順序設定のグループを含む、1つ以上のレガシー
ブート順序ポリシーを作成することができます。Cisco IMCSupervisorを使用して、使用可能な
ブートデバイスタイプからサーバがブートを試行する順序を設定できます。また、デバイス

の線形順序付けを可能にする高精度ブート順序を設定することもできます。「高精度のブート

順序ポリシー（121ページ）」を参照してください。

さまざまなサーバブート順序プロパティの設定の詳細については、『CiscoUCSC-SeriesServers
Integrated Management Controller GUI Configuration Guide』の「Server Boot Order」の項を参照し
てください。

レガシーブート順序ポリシーは、Cisco UCS S3260ラックサーバでは使用できません。（注）

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [Legacy Boot Order Policy]を選択して [Submit]をク
リックします。

ステップ 3 [Policy Name]フィールドに名前を入力して、[Next]をクリックします。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]画面が表示されます。既
存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 [Main]画面で [+]をクリックして、ドロップダウンリストからデバイスタイプを選択します。
追加したデバイスがテーブルにリストされます。
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[Select Devices]テーブルで、既存のデバイスを選択して [x]をクリックするとデバイスが削除
されます。エントリの順序を変更するには、上/下矢印アイコンを使用します。テーブルのエ
ントリの順序により、ブート順序が決まります。

同じデバイスタイプをさらに追加することはできません。

ステップ 5 [Add Entry to Select Devices]画面で [Submit]をクリックします。

このポリシーは 2.0より前の Cisco IMCバージョンにのみ適用されます。より高い
Cisco IMCバージョンを実行しているサーバにポリシーが適用された場合、エラー
メッセージが表示されます。代わりに高精度ブート順序ポリシーを使用してくださ

い。

（注）

ネットワーク構成ポリシー

Cisco IMCSupervisorでは、サーバの以下のネットワーク設定を指定できるネットワーク構成ポ
リシーを作成できます。

• DNSドメイン

• IPv4および IPv6用の DNSサーバ

• VLANコンフィギュレーション

各種のネットワーク設定プロパティに関する詳細は、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Configuring Network-Related Settings」の項
を参照してください。

ネットワーク構成ポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]ダイアログボックスで、ドロップダウンリストから [Network Configuration Policy]を選択
して [Submit]をクリックします。

ステップ 3 [Policy Name]フィールドに名前を入力して、[Next]をクリックします。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。「既存の設定からのポリシーの作成（136ページ）」を参照してください

ステップ 4 ラックマウントサーバ用にこのポリシーを作成している場合は、次の手順を実行します。

a) [Main]画面で、次のフィールドに入力します。
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説明フィールド

[Common Properties]

ダイナミックDNSは、DNSサーバのリソー
スレコードを追加または更新するために使

用されます。 Cisco IMC Supervisor

[Use Dynamic DNS]チェックボックス

[Use Dynamic DNS]チェックボックスをオンにした場合

ドメインを指定できます。ドメインは、メ

インドメインまたはサブドメインのどちら

でも可です。このドメイン名は、DDNS更
新のため Cisco IMC Supervisorのホスト名に
付加されます。

[Dynamic DNS Update Domain]フィールド

IPv4のプロパティ

オンにすると、Cisco IMC Supervisorは DNS
サーバアドレスを DHCPから取得します。

[Obtain DNS Server Addresses from DHCP]
チェックボックス

[Obtain DNS Server Addresses from DHCP]チェックボックスをオフにした場合

プライマリ DNSサーバの IPアドレス。[Preferred DNS Server]フィールド

セカンダリ DNSサーバの IPアドレス。[Alternate DNS Server]フィールド

IPv6のプロパティ

オンにすると、Cisco IMC Supervisorは DNS
サーバアドレスを DHCPから取得します。

[Obtain DNS Server Addresses from DHCP]
チェックボックス

[Obtain DNS Server Addresses from DHCP]チェックボックスをオフにした場合

プライマリ DNSサーバの IPアドレス。[Preferred DNS Server]フィールド

セカンダリ DNSサーバの IPアドレス。[Alternate DNS Server]フィールド

[VLAN Properties]

オンにすると、仮想LANに接続されます。[Enable VLAN]チェックボックス

[Enable VLAN]チェックボックスをオンにした場合

VLAN ID。[VLAN ID]フィールド

VLANでのこのシステムのプライオリティ。[Priority]フィールド

b) [Next]をクリックします。
c) [Confirm]画面で、[Submit]をクリックします。
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[Hardware Policies]ページの [Server Platform]カラムにラックマウントサーバが一覧表示さ
れます。

ステップ 5 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 6 [Main]画面で、次のフィールドに入力します。

説明フィールド

[Common Properties]

ダイナミックDNSは、DNSサーバのリソース
レコードを追加または更新するために使用さ

れます。 Cisco IMC Supervisor

[Use Dynamic DNS]チェックボックス

[Use Dynamic DNS]チェックボックスをオンにした場合

ドメインを指定できます。ドメインは、メイ

ンドメインまたはサブドメインのどちらでも

可です。このドメイン名は、DDNS更新のた
めCisco IMC Supervisorのホスト名に付加され
ます。

[Dynamic DNS Update Domain]フィールド

IPv4のプロパティ

オンにすると、[Obtain DNS Server Addresses
from DHCP]チェックボックスが表示されま
す。

[Use DHCP]チェックボックス

オンにすると、DNSのDHCPが有効になりま
す。

[ObtainDNSServerAddresses fromDHCP]チェッ
クボックス

[Obtain DNS Server Addresses from DHCP]チェックボックスをオフにした場合

プライマリ DNSサーバの IPアドレス。[Preferred DNS Server]フィールド

セカンダリ DNSサーバの IPアドレス。[Alternate DNS Server]フィールド

IPv6のプロパティ

オンにすると、[Use DHCP]チェックボックス
が表示されます。

[Enable IPv6]チェックボックス

オンにすると、[Obtain DNS Server Addresses
from DHCP]チェックボックスが表示されま
す。

[Use DHCP]チェックボックス

オンにすると、Cisco IMC Supervisorは DNS
サーバアドレスを DHCPから取得します。

[ObtainDNSServerAddresses fromDHCP]チェッ
クボックス

[Use DHCP]チェックボックスをオフにした場合
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説明フィールド

管理 IPアドレスを入力します。[Management IP Address]フィールド

プレフィックス長の文字数を入力します。[Prefix Length]フィールド

ゲートウェイの IPアドレスを入力します。[Gateway]フィールド

[Obtain DNS Server Addresses from DHCP]チェックボックスをオフにした場合

プライマリ DNSサーバの IPアドレス。[Preferred DNS Server]フィールド

セカンダリ DNSサーバの IPアドレス。[Alternate DNS Server]フィールド

[VLAN Properties]

オンにすると、仮想 LANに接続されます。[Enable VLAN]チェックボックス

[Enable VLAN]チェックボックスをオンにした場合

VLAN ID。[VLAN ID]フィールド

VLANでのこのシステムのプライオリティ。[Priority]フィールド

ステップ 7 [Next]をクリックします。

ステップ 8 [CMC Settings]画面で、必要に応じて、CMC 1と CMC 2の両方の以下のフィールドに入力し
ます。

説明フィールド

サーバのホスト名。[Hostname]フィールド

IPv4の IPアドレス。[IPv4 Address]フィールド

IPv6の IPアドレス。[IPv6 Address]フィールド

ステップ 9 [Next]をクリックします。

ステップ 10 [BMC Settings]画面で、必要に応じて BMC 1と BMC 2の両方の以下のフィールドに入力しま
す。

説明フィールド

サーバのホスト名。[Hostname]フィールド

IPv4の IPアドレス。[IPv4 Address]フィールド

IPv6の IPアドレス。[IPv6 Address]フィールド

ステップ 11 [Next]をクリックします。

ステップ 12 [Confirm]画面で、[Submit]をクリックします。
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Cisco IMC Supervisorとラックサーバの間のネットワークの DHCP設定に依存する通
信が遮断されないようにするため、次の設定を使用するときには注意してください

DNS IPアドレスを取得するために DHCPを使用している場合、サーバの管理 IPアド
レスに DHCPを使用するために（このポリシーが適用される）ラックサーバも設定
されます。

注意

ネットワークセキュリティポリシー

Cisco IMC Supervisor IPブロッキングをネットワークセキュリティとして使用します。IPブ
ロッキングは、サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の
接続を防ぎます。IPブロッキングは、これらのコンピュータからWebサイト、メールサー
バ、またはその他のインターネットサーバへの不要な接続を効果的に禁止します。1つのサー
バまたはサーバセットのニーズに適合する特定の IPプロパティのグループを含む、1つ以上
のネットワークセキュリティポリシーを作成できます。

ネットワークセキュリティポリシーを作成するときに 4つの IPフィルタリングプロパティを
設定できます。IPフィルタリングでは、選択した一連の IPがサーバにアクセスできます。4
つのフィルタフィールドのいずれも、単一の IPアドレスまたはハイフンで区切った IPアドレ
ス範囲を入力できます。IPアドレスは、IPv4または IPv6アドレスを使用できます。

さまざまなネットワークセキュリティプロパティの設定の詳細については、『Cisco UCS
C-Series Servers Integrated Management Controller GUI Configuration Guide』の「Network Security
Configuration」の項を参照してください。

ネットワークセキュリティポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [Network Security]を選択して [Submit]をクリックし
ます。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [IP Blocking]ウィンドウで、IPをブロックするために [Enable IP Blocking]チェックボックスを
オンにし、IPブロックプロパティを設定するために属性を入力します。

ステップ 6 [Next]をクリックします。
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ステップ 7 [IP Filtering]画面で、[Enable IP Filtering]チェックボックスをオンにして IPを有効にし、IPア
ドレスを 1つまたは範囲で入力します。

[Filter 1]は、デフォルトで Cisco IMC Supervisorの IPアドレスを表示します。（注）

ステップ 8 [送信（Submit）]をクリックします。

NTPポリシー

NTPサービスにより、Cisco IMC Supervisorが管理するサーバが NTPサーバと時刻を同期する
ように設定できます。デフォルトでは NTPサーバは Cisco IMC Supervisorで動作しません。
NTPサービスを有効にして設定する必要があります。その際、NTPサーバとして動作する少
なくとも 1台、最大 4台のサーバの IP/DNSアドレスを指定します。NTPサービスを有効にす
ると、Cisco IMC Supervisorは設定された NTPサーバと管理されているサーバで時刻を同期し
ます。

さまざまな NTPプロパティの設定の詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Configuring Network Time Protocol Settings」
の項を参照してください。

NTPポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [NTP Policy]を選択して [Submit]をクリックしま
す。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]画面が表示されます。既
存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Main]画面で、[Enable NTP]チェックボックスをオンにして代替サーバを有効にし、NTPサー
バを 4つまで指定します。

ステップ 6 [Submit]をクリックします。

このポリシーは、Eシリーズサーバモデルには適用できません。（注）
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パスワードの有効期限ポリシー

パスワードの有効期限を設定することができ、その期限を過ぎるとパスワードは期限切れにな

ります。管理者として、この時間を日数で設定できます。この設定は、すべてのユーザに共通

です。ユーザは、ユーザポリシーの一部として構成を設定して派生させ、パスワード有効期限

ポリシーを作成することができます。

さまざまなプロパティの設定の詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Configuring Password Expiry for Users」の項
を参照してください。

パスワード有効期限ポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [Password Expiration Policy]を選択して [Submit]をク
リックします。

ステップ 3 [Policy Name]フィールドに名前を入力します。

ステップ 4 [Main]画面で、次のフィールドに入力します。

説明フィールド

指定したパスワードの有効期限を有効にする

には、このチェックボックスをオンにして、

次の項目を入力します。

[Password Expiry Duration]：パスワードが期限
切れになる日数を設定します。

[Enable Password Expiry]チェックボックス

パスワード履歴を表示するときに表示される

発生数を設定します。

[Password History]フィールド

パスワードの有効期限について通知されるま

での日数を設定します。

[Notification Period]フィールド

パスワードの期限が切れるまでの猶予期間を

設定します。

[Grace Period]フィールド

ステップ 5 [Submit]をクリックします。
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•既存のポリシーを選択し、[Properties]または [Delete]をクリックして、[More
Actions]ドロップダウンリストからポリシーを編集または削除することもできま
す。

•このポリシーは、ユーザポリシーとともに適用する必要があります。パスワード
有効期限ポリシーを個別に適用することはできません。

• Eシリーズサーバは、パスワード有効期限ポリシーをサポートしていません。

（注）

高精度のブート順序ポリシー

高精度のブート順序を設定すると、デバイスの線形順序付けが可能になります。Cisco IMC
Supervisorでは、ブート順およびブートモードの変更、各デバイスタイプ下への複数のデバイ
スの追加、ブート順の並び替え、各デバイスタイプのパラメータの設定ができます。

さまざまなブート順序プロパティの設定の詳細については、『CiscoUCSC-SeriesServers Integrated
Management Controller GUI Configuration Guide』の「Configuring the Precision Boot Order」の項
を参照してください。

このポリシーは、CiscoIMCバージョン2.x以上を実行しているサーバに対して作成できます。
2.xより前のバージョンを実行しているサーバの場合、代わりにレガシーブート順序ポリシー
を設定する必要があります。

高精度ブート順序ポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]ウィンドウで、ドロップダウンリストから [PrecisionBootOrder Policy]を選択して [Submit]
をクリックします。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Main]ウィンドウで、[UEFI Secure Boot]チェックボックスをオンにするか、[Configure Boot
Mode]ドロップダウンリストからブートモードを選択します。

ステップ 6 [+]をクリックして、デバイスの詳細を選択または入力します。追加したデバイスがテーブル
にリストされます。
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また、[SelectDevices]テーブルで既存のデバイスを選択し、[x]をクリックして削除したり、編
集アイコンをクリックしてデバイスを編集したりすることもできます。エントリの順序を変更

するには、上/下矢印アイコンを使用します。テーブルのエントリの順序により、ブート順序
が決まります。

HTTPブートは、CIMCバージョン4.1（3b）からサポートされます。（注）

ステップ 7 [Add Entry to Select Devices]ページで、[Submit]をクリックします。

ステップ 8 サーバが一回起動する必要があるデバイスを設定するには、[Configure One Time Boot Device]
チェックボックスをオンにします。

ステップ 9 [One Time Boot Device]ドロップダウンリストからデバイスを選択します。

[Configure One Time Boot Device]は、3.0(1c)より古いバージョンの CIMCには適用さ
れません

（注）

ステップ 10 選択したサーバでワンタイムブートデバイスが更新された後でサーバをリブートするときは、

[Reboot On Update]チェックボックスをオンにします。

ステップ 11 [送信（Submit）]をクリックします。

電力復元ポリシー

Cシリーズまたは Eシリーズサーバに設定されている電力復元ポリシーの値を変更し、この
際にサーバのCisco IMCにログインする必要がないようにする場合に、このポリシーを作成し
ます。

ENCSサーバでこのポリシーを作成することはできません。（注）

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add (追加)]画面で、ドロップダウンリストから [Power Restore Policy (電力復元ポリシー)]を
選択して [Submit (送信)]をクリックします。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]画面が表示されます。既
存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Power Restore Policy (電力復元ポリシー)]から設定を選択します。
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次のいずれかのオプションを使用できます。

• Power Off

•電源オン

このオプションを選択すると、[Power Delay Type (電源遅延タイプ)]フィールドが表示さ
れます。このオプションを使用できるのは Cisco UCS Cシリーズサーバだけです。

•最後の状態の復元

ステップ 6 [Power Delay Type (電源遅延タイプ)]ドロップダウンリストから値を選択します。

次のいずれかのオプションを使用できます。

•固定:このオプションを選択すると、[Power Delay Value (電源遅延値)]フィールドが表示
されます。

•ランダム:このオプションを選択した場合、[Power Delay Value (電力遅延値)]フィールド
は表示されません。

ステップ 7 [Power Delay value (電力遅延値)]フィールドに 0 ~ 240秒の値を指定します。

ステップ 8 [送信（Submit）]をクリックします。

次のタスク

このポリシーを適用する必要があります。詳細については、ハードウェアポリシーの適用（

138ページ）を参照してください。

RAIDポリシー

RAIDポリシーを使用すると、サーバ上に仮想ドライブを作成できます。仮想ドライブのスト
レージ容量も設定できます。RAIDポリシー内のそれぞれの仮想ドライブは、1つのディスク
グループポリシーに関連付けられます。ディスクグループポリシーを使用すると、特定の仮

想ドライブに使われるディスクを選択し、設定することができます。

RAIDポリシーは、以下の環境でのみサポートされます。

• RAID設定をサポートするストレージコントローラ。

• Cisco IMCファームウェアバージョン 2.0(4c)以降。

さまざまなプロパティの設定の詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Managing Storage Adapters」の項を参照し
てください。

RAIDポリシーを作成するには、次の手順を実行します。
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手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]ウィンドウで、ドロップダウンリストから [RAID Policy]を選択して [Submit]をクリッ
クします。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Drive Security]ウィンドウで、[Configure Drive Security]チェックボックスをオンにしてドライ
ブのセキュリティを設定します。

[サーバの現在の設定からポリシーを作成する (Create policy from current configuration
of the server)]チェックボックスをオンにして、セキュリティキー IDなどのセキュ
リティプロパティがサーバに関連付けられているすべてのコントローラスロットに

共通している場合にのみ、ポリシーのドライブセキュリティプロパティが取得され

ます。セキュリティキー IDがサーバ内のすべてのコントローラで共通でない場合
は、ドライブセキュリティ設定の取得に失敗し、その後RAIDポリシーは作成されま
せん。

重要

ステップ 6 [Enable Drive Security]または [Disable Drive Security]ラジオボタンを選択して、ドライブのセ
キュリティを有効または無効にします。

ドライブのセキュリティを有効にすると、セキュリティキーの詳細を入力できるよう

になります。

（注）

ステップ 7 [Enable Drive Security]を選択し、次のフィールドに入力します。

説明フィールド

このチェックボックスは、デフォルトでオン

になっています。

[Local Key Management]チェックボックス

セキュリティキーを入力します。[Security Key]フィールド

セキュリティキー識別子を入力します。[Security Key Identifier]フィールド

先ほど入力したセキュリティキーを確認しま

す。

[Confirm Security Key]フィールド

セキュリティキーを変更する場合のみ、キー

を入力します。

[Current Security Key]フィールド

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
124

ポリシーとプロファイルの管理

RAIDポリシー



Cisco IMC Supervisorが RAIDポリシーとセキュリティキーをエクスポートすると、
Cisco IMC Supervisorによるセキュリティキーの露出を防ぐため、セキュリティキー
パラメータは空のままになります。このため、値は手動で入力する必要があります。

（注）

ステップ 8 [Virtual Drive Configuration]ダイアログボックスで [+]をクリックして、サーバ上に設定する仮
想ドライブを追加します。

サーバ上のすべてのコントローラスロットの仮想ドライブと、それらの仮想ドライブ上の対応

するディスクグループポリシーが取得され、ユーザーインターフェイスに表示されます。

ステップ 9 [+]をクリックして、仮想ドライブテーブルにエントリを追加します。[Add Entry to Virtual
Drives]ページで、次のように入力します。

説明フィールド

指定したパスワードの有効期限を有効にする

には、このチェックボックスをオンにして、

次の項目を入力します。

[Password Expiry Duration]：パスワードが期限
切れになる日数を設定します。

[Virtual Drive Name]フィールド

各ストライプのサイズ（KB単位）。

M2RAIDコントローラは 32Kと 64Kのみをサ
ポートします。他の RAIDコントローラは、
64k、128k、256k、612k、および 1024kをサ
ポートします。

仮想ドライブサイズ

[Disk Group Policy]ドロップダウンリストから
既存のディスクグループポリシーを選択する

か、または [+]をクリックし、新しいディスク
グループポリシーを追加してローカルディス

クを指定します。ディスクグループポリシー

（104ページ）を参照してください。

2つの仮想ドライブが作成されて同
じディスクグループポリシーに関

連付けられた場合、それらは同じ仮

想ドライブグループスペースを共

有します。

（注）

[Disk Group Policy]ドロップダウンリスト

表示されるオプションから選択します。[Access Policy]ドロップダウンリスト

表示されるオプションから選択します。[Read Policy]ドロップダウンリスト

表示されるオプションから選択します。[Write Policy]ドロップダウンリスト

表示されるオプションから選択します。[IO Policy]ドロップダウンリスト
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説明フィールド

表示されるオプションから選択します。[Drive Cache]ドロップダウンリスト

ディスクで使用可能な最大容量を使用するた

めに、仮想ドライブサイズを拡張します。

[Expand to available]チェックボックス

ブートドライブとして作成する仮想ドライブ

を設定します。

複数のブートドライブを設定するこ

とはできません。

（注）

[Boot Drive]チェックボックス

JBOD状態であるディスクを、仮想ドライブの
作成に使用される前に未設定の良好状態に設

定します。

[Set disks in JBOD state to Unconfigured Good]
チェックボックス

未使用の物理ドライブから仮想ドライブを作

成します。

[Enable Full Disk Encryption]チェックボックス

ステップ 10 [Submit]をクリックします。
作成した仮想ドライブは [Virtual Drives]テーブルで確認できます。

ステップ 11 [Delete existing Virtual Drives]チェックボックスをオンにして、サーバ上の既存のすべての仮想
ドライブを削除します。

このチェックボックスを選択した場合、ポリシーの適用時に、サーバ上の既存のすべての仮想

ドライブが削除されます。この結果、既存のデータが失われることがあります。

ステップ 12 [Next]をクリックします。

ステップ 13 [Physical Drive Configuration]ページで、次のように入力します。

ステップ 14 [Configure Unused Disks]チェックボックスをオンにし、未使用ディスクを [Unconfigured Good]
または [JBOD]状態に設定するオプションを選択します。

[Unconfigured Good]を選択すると、[Clear Secure Drive]チェックボックスが表示され
ます。[JBOD]を選択すると、[EnableSecureDrive]チェックボックスが表示されます。

（注）

ステップ 15 物理ドライブ上のすべてのデータを削除する場合は [Clear Secure Drive]チェックボックスをオ
ンにし、セキュアドライブを有効にする場合は [Enable Secure Drive]チェックボックスをオン
にします。

ステップ 16 [送信（Submit）]をクリックします。

Serial over LANポリシー

Serial over LANを使用すると、管理対象システムのシリアルポートの入出力を IP経由でリダ
イレクトできます。ホストコンソールへCisco IMCSupervisorを使用して到達する場合は、サー
バで Serial over LANを設定して使用します。1つのサーバまたはサーバセットのニーズに適合
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する特定の Serial over LAN属性のグループを含む、1つ以上の Serial over LANポリシーを作成
できます。

さまざまな Serial over LANプロパティの設定の詳細については、『Cisco UCS C-Series Servers
Integrated Management Controller GUI Configuration Guide』の「Configuring Serial Over LAN」の
項を参照してください。

Serial over LANポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [Serial Over LAN Policy]を選択して [Submit]をク
リックします。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Main]ウィンドウで、[Enable SoL]チェックボックスをオンにして、ドロップダウンリストか
ら [CoM Port]値と [Baud Rate]値を選択するか、既存の値を使用します。

ステップ 6 [送信（Submit）]をクリックします。

SNMPポリシー

Cisco IMC Supervisorは、Simple Network Management Protocol（SNMP）設定、および管理対象
サーバからSNMPトラップによって障害およびアラート情報を送信するための設定をサポート
します。

さまざまな SNMPプロパティの設定の詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Configuring SNMP」の項を参照してくださ
い。

SNMPポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
127

ポリシーとプロファイルの管理

SNMPポリシー

http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-installation-and-configuration-guides-list.html


ステップ 2 [Add]画面で、ドロップダウンリストから [SNMP Policy]を選択して [Submit]をクリックしま
す。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [SNMPUsers]ウィンドウで [+]をクリックして SNMPユーザを追加し、ユーザの詳細情報を入
力します。[+]アイコンを使用して、最大で 15 SNMPユーザを追加することができます。

既存のSNMPエントリを選択すると、そのエントリを編集またはテーブルから削除できます。

DESプライバシータイプは、CIMCバージョン 4.1（3b）および Cisco IMC Supervisor
バージョン 2.3ではサポートされていません。

（注）

ステップ 6 [Next]をクリックします。

ステップ 7 [SNMP Traps]ウィンドウで [+]をクリックして SNMPトラップを追加し、トラップの詳細情報
を入力します。[+]アイコンを使用して、最大で 15個のSNMPトラップを追加することができ
ます。

既存のSNMPエントリを選択すると、そのエントリを編集またはテーブルから削除できます。

ステップ 8 [Next]をクリックします。

ステップ 9 [SNMP Settings]ウィンドウで、SNMPプロパティを設定します。

ステップ 10 [Submit]をクリックします。

•サーバで以前に設定されていた既存の [SNMP Users]または [SNMP Traps]が削除
され、ポリシーで設定したユーザやトラップに置き換わります。ポリシーにユー

ザやトラップをまだ追加していない場合は、サーバ上の既存のユーザまたはト

ラップが削除されますが、置き換わりません。

• 2.xより前のバージョンの Cisco IMCを実行している Cシリーズサーバで SNMP
ポートを設定することはできません。該当するサーバではチェックボックスを使

用して除外する必要があります。

•バージョン 2.xの Cisco IMCを実行している Eシリーズサーバで SNMPポート
を設定することはできません。該当するサーバではチェックボックスを使用して

除外する必要があります。

（注）

SSHポリシー

SSHサーバは、SSHクライアントがセキュアな暗号化された接続を行えるようにします。SSH
クライアントは、SSHプロトコルで動作し、デバイスの認証および暗号化を提供するアプリ
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ケーションです。1つのサーバまたはサーバセットのニーズに適合する特定のSSHプロパティ
のグループを含む、1つ以上の SSHポリシーを作成することができます。

さまざまな SSHプロパティの設定の詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Configuring SSH」の項を参照してくださ
い。

SSHポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]ウィンドウで、ドロップダウンリストから [SSH Policy]を選択して [Submit]をクリック
します。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Main]ウィンドウで [Enable SSH]チェックボックスをオンにして、SSHプロパティを入力する
か、または既存のプロパティを使用します。

ステップ 6 [送信（Submit）]をクリックします。

ユーザポリシー

ユーザポリシーを使用して、ローカルユーザの設定を自動化できます。1つのサーバまたは
サーバのグループに設定される必要のあるローカルユーザリストを含む、1つ以上のユーザ
ポリシーを作成することができます。

各種プロパティの設定に関する詳細は、『Cisco UCS C-Series Servers Integrated Management
Controller GUI Configuration Guide』の「Configuring Local Users」の項を参照してください。

ユーザポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]ウィンドウで、ドロップダウンリストから [User Policy]を選択して [Submit]をクリック
します。
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ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Main]ウィンドウで、サーバに設定する必要があるユーザを [Users]リストに追加できます。

ステップ 6 次のステップで設定するユーザに強力なパスワードを適用する場合は、[EnforceStrongPassword]
チェックボックスをオンにします。

この機能は、CIMC 2.0(9c)以上を実行しているサーバにのみ適用できます。

ステップ 7 [+]をクリックして、ユーザを追加します。

ステップ 8 [Add Entry to Users]ウィンドウで、次のフィールドに入力します。

説明フィールド

ユーザの名前をフィールドに入力します。Username

読み取り専用、管理などのユーザロールをド

ロップダウンリストから選択します。

ロール（Role）

ユーザをアクティブにするには、このチェッ

クボックスをオンにします。

[Enable User Account]

ユーザ名に関連付けられるパスワードを入力

します。

[新しいパスワード（New Password）]

前のフィールドと同じパスワードを入力しま

す。

新しいパスワードの確認

ステップ 9 [Submit]をクリックします。

ステップ 10 パスワードの有効期限ポリシーを適用するには、[Add Password Expiration Policy]チェックボッ
クスをオンにします。

パスワードの有効期限ポリシーを個別に適用できません。（注）

ステップ 11 ドロップダウンリストから既存のパスワードの有効期限ポリシーを選択するか、[+]をクリッ
クして新しいパスワードの有効期限ポリシーを追加します。パスワードの有効期限ポリシー（

120ページ）を参照してください。

ステップ 12 [Submit]をクリックします。

また、[Main]ウィンドウの [Users]テーブルで既存のユーザを選択し、[Edit]または [Delete]ア
イコンをクリックしてユーザを編集/削除することもできます。
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• [Users]テーブルの最初のユーザは、管理ユーザです。この管理ユーザを削除する
ことはできませんが、パスワードは変更できます。

• 2.0(8d)より古いバージョンの CIMCを実行しているサーバの場合、Cisco IMC
Supervisorにより、ポリシーで定義されているものとともに、サーバにダミーの
ユーザーエントリが作成されています。CIMC2.0(8d)以上を実行しているサーバ
にポリシーを適用する場合、ブランクユーザエントリは作成されません。（以

前のポリシーにより適用された）既存のダミーユーザエントリはクリアされま

す。

• Cisco IMC Supervisorの管理に使用されるアカウントが、ポリシーのユーザーリ
ストから削除されていないことを確認します。削除されている場合、Cisco IMC
Supervisorは管理対象サーバへの接続を失います。

（注）

仮想 KVMポリシー

KVMコンソールはCisco IMC Supervisorからアクセス可能なインターフェイスであり、サーバ
へのキーボード、ビデオ、マウス（KVM）の直接接続をエミュレートします。KVMコンソー
ルを使用すると、リモートの場所からサーバに接続できます。1つのサーバまたはサーバセッ
トのニーズに適合する特定の仮想 KVMプロパティのグループを含む、1つ以上の KVMポリ
シーを作成することができます。

さまざまな KVMプロパティの設定の詳細については、『Cisco UCS C-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Configuring the Virtual KVM」の項を参照し
てください。

仮想 KVMポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]ウィンドウで、ドロップダウンリストから [Virtual KVM Policy]を選択して [Submit]を
クリックします。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Enable vKVM]チェックボックスをオンにします。

ステップ 6 仮想サーバプロパティを選択または入力するか、既存のプロパティを使用します。
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ステップ 7 [送信（Submit）]をクリックします。

VICアダプタポリシー

さまざまな VICアダプタプロパティの設定の詳細については、Cisco UCS Cシリーズサーバ
の統合管理コントローラ GUIの構成ガイド（Cisco UCS C-Series Servers Integrated Management
Controller GUI Configuration Guide）の「Viewing VIC Adapter Properties」の項を参照してくださ
い。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [VIC Adapter Policy]を選択して [Submit]をクリック
します。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]画面が表示されます。既
存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Main]画面で [+]をクリックして、VICアダプタエントリをテーブルに追加します。

ステップ 6 [VICアダプタにエントリを追加 (Add Entry TO VIC Adapters)]画面で、次のアダプタの詳細
を編集するか、確認することができます。

• PCIスロット選択：アダプタを使用可能な PCIスロットまたは特定の PCIスロットに装着
するかを指定します。[任意 (Any)]を選択すると、[PCIスロット (PCI Slot)]フィールドは
表示されません。

• PCIスロット：アダプタが装着されている PCIスロット。

•説明：アダプタの説明

• FIPモード：FCoE Initialization PROTOCOL (FIP)モードを有効にするか無効にするかを指
定します。

• LLDPの設定：オンにすると、Link Layer Discovery Protocol（LLDP）によってすべての
DataCenter BridgingCapability Exchangeプロトコル（DCBX）機能が有効になります。これ
には、FCoE、プライオリティベースのフロー制御も含まれます。18-06-2020 18:12

• Vntagモード：VNTAGモードを有効にするか無効にするかを指定します。

•ポートチャネル：ポートチャネルを [有効 (Enabled)]、[無効 (Disabled)]、または [適用さ
れない (Not Applicable)]状態に設定します。Cisco VIC 1455および 1457アダプタの場合、
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ポートチャネルはデフォルトで [有効 (Enabled)]に設定されています。ポートチャネル設
定をサポートしていないアダプタの場合、このフィールドは [適用されない (NotApplicable)]
に設定されます。vNICsとVnicsは、このフィールドで選択されたポートチャネルの状態
に基づいて、デフォルトで設定されます。ポートチャネルの状態を変更すると、既存の設

定が最新の設定に上書きされます。[ポートチャネル (Port Channel)]フィールドが [有効
(Enabled)]または [適用しない (Not Applicable)]に設定されている場合、デフォルトで少
なくとも 2個の vNIC (eth0と Eth1)と 2個の vHBA (fc0と fc1)が設定されます。[ポート
チャネル (Port Channel)]フィールドが [無効 (Disabled)]に設定されている場合、最低 4個
の vNIC (eth0、eth1、eth2、および eth3)と 4個の vhba (fc0、fc1、fc2、および fc3)がデフォ
ルトで設定されます。ただし、これらのアダプタに追加の vHBAまたは vNICを作成でき
ます。

•外部イーサネットインターフェイス: Cisco VIC 1455、Cisco VIC 1457、Cisco VIC 1495、
CiscoVIC1497アダプタの管理前方誤り訂正 (FEC)モードを設定します。デフォルトでは、
4個のポートがあり、削除することはできません。ただし、[管理 FEC (Admin FEC)]モー
ドで設定されたポート数は、選択したアダプタに基づきます。たとえば、Cisco VIC 1497
アダプタでは 2ポートのみです。したがって、[管理 FEC (Admin FEC)]モードは最初の 2
ポート (ポート 0およびポート 1)でのみ設定されており、残りのポート (ポート 2および
ポート 3)は無視されます。

既存のポリシーでは、このフィールドは [自動（Auto）]に設定されています。しかし、
値を cl91、cl74、Offに変更できます。アダプタモデルが [管理 FEC (Admin FEC)]モード
をサポートしていない場合、これらの値は無視されます。

cl74オプションは、Cisco VIC 1495および Cisco VIC 1497アダプタではサポート
されていません。

（注）

• vNIC：デフォルトプロパティは eth0および eth1です。これらのプロパティは編集のみが
可能であり、削除はできません。また、usNICプロパティでもこれらのプロパティを使用
できます。[ポートチャネル (Port Channel)]フィールドが [有効 (Enabled)]または [適用し
ない (Not Applicable)]に設定されている場合、デフォルトでは 2個以上の vNIC (eth0と
eth1)が設定され、アップリンクポートは 0および 1となります。[ポートチャネル (Port
Channel)]フィールドが [無効 (Disabled)]に設定されている場合、デフォルトで 0 ~ 3の
アップリンクポートを使用して、最低 4個の vNIC、eth0、eth1、eth2、および eth3が設定
されます。ただし、これらのアダプタに追加の vNICを作成できます。

• vHBA：デフォルトプロパティは fc0および fc1です。これらのプロパティは編集のみが
可能であり、削除はできません。[ポートチャネル (Port Channel)]フィールドが [有効
(Enabled)]または [適用しない (Not Applicable)]に設定されている場合、デフォルトで少
なくとも2個のvHBA(fc0と fc1)が設定されます。[ポートチャネル (Port Channel)]フィー
ルドが [無効 (Disabled)]に設定されている場合、最低 4個の vHBA、fc0、fc1、fc2、およ
び fc3がデフォルトで設定されます。ただし、これらのアダプタに追加の vHBAを作成で
きます。

ステップ 7 [送信（Submit）]をクリックします。
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vMediaポリシー

KVMコンソールおよび VMediaを使ってサーバに OSをインストールするために、Cisco IMC
Supervisorを使用できます。1つのサーバまたはサーバセットのニーズに適合する、さまざま
な OSイメージ用の vMediaマッピングを含む 1つ以上の vMediaポリシーを作成することがで
きます。Cisco IMC Supervisorでは、ISOファイル（CDDを使用）と IMGファイル（HDDを
使用）でそれぞれ 1つずつ、最大 2つの vMediaマッピングを設定できます。

さまざまな vMediaプロパティの設定の詳細については、『CiscoUCSC-Series Servers Integrated
Management Controller GUI Configuration Guide』の「Configuring Virtual Media」の項を参照して
ください。

vMediaポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [vMedia Policy]を選択して [Submit]をクリックしま
す。

ステップ 3 [Policy Name]フィールドに名前を入力します。

また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ステップ 4 Cisco UCS S3260サーバ用のポリシーの場合は、[Cisco UCS S3260]チェックボックスをオンに
して [Next]をクリックします。

ステップ 5 [Main]ウィンドウで、[Enable vMedia]チェックボックスをオンにして vMediaを有効にし、
[Enable Virtual Media Encryption]をオンにして vMedia暗号化を有効にします。

ステップ 6 [Next]をクリックします。

ステップ 7 [Add CDD vMedia Mapping]チェックボックスをオンにして、CDDマッピングの詳細を入力し
ます。

ステップ 8 [Next]をクリックします。

ステップ 9 [Add HDD vMedia Mapping (HDD vMediaマッピングの追加)チェックボックスをオンにして、
HDDマッピングの詳細を入力します。

ステップ 10 [送信（Submit）]をクリックします。
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•現在、Cisco IMC Supervisorで [Low Power USB State (低電力USB状態)]を設定す
ることはできません。

• vMediaポリシーを適用すると、ポリシーに vMediaマッピングが含まれない場合
でも、それまでサーバに設定されていた既存の vMediaマッピングがすべて削除
されます。

（注）

ゾーン分割ポリシー

ゾーン分割ポリシーは、サーバに物理ドライブを割り当てるために使用されます。Cisco UCS
S3260高密度ストレージラックサーバは、CiscoManagementController（CMC）のSerialAttached
SCSI（SAS）ドライブのダイナミックストレージをサポートしています。このダイナミック
ストレージのサポートは、CMCの SAS Fabric Managerによって提供されます。ダイナミック
ストレージは次のオプションをサポートしています。

•サーバ 1およびサーバ 2への物理ディスクの割り当て

•シャーシ幅ホットスペア（RAIDコントローラでのみサポート）

•共有モード（HBAでのみサポート）

•物理ディスクの割り当て解除

• SASエクスパンダプロパティの表示

•サーバへの物理ドライブの割り当て

•シャーシ幅ホットスペアとしての物理ドライブの移動

•物理ドライブの割り当て解除

•選択した物理ドライブを割り当てるコントローラスロットを選択できます。

ディスクグループの各種プロパティの設定の詳細については、『Cisco UCS C-Series Integrated
Management Controller GUI Configuration Guide for S3260 Servers』の「Dynamic Storage」の項を
参照してください。

ゾーン分割ポリシーを作成するには、次の手順を実行します。

手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Add]画面で、ドロップダウンリストから [Zoning Policy]を選択して [Submit]をクリックしま
す。

ステップ 3 [Policy Name]フィールドに名前を入力します。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
135

ポリシーとプロファイルの管理

ゾーン分割ポリシー

http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-Series_GUI_Configuration_Guide_for_C3x60_Servers/b_Cisco_UCS_C-Series_GUI_Configuration_Guide_207_chapter_011.html#d73892e1180a1635
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/sw/gui/config/guide/2-0/b_Cisco_UCS_C-Series_GUI_Configuration_Guide_for_C3x60_Servers/b_Cisco_UCS_C-Series_GUI_Configuration_Guide_207_chapter_011.html#d73892e1180a1635


また、[Create policy from current configuration of the server]チェックボックスにマークを付けて
[Next]をクリックすることもできます。これにより、[Server Details]ウィンドウが表示されま
す。既存の設定からのポリシーの作成（136ページ）を参照してください。

ゾーン分割ポリシーは Cisco UCS 3260ラックサーバにのみ適用でき、UIの [Cisco
UCS S3260]チェックボックスがデフォルトでオンになっています。

（注）

ステップ 4 [Zoning (ゾーニング)]ウィンドウで [+]をクリックして、サーバ上に設定するローカルディス
クを追加します。

ステップ 5 [Add Entry to Local Disks (エントリをローカルディスクに追加)]ウィンドウで、ローカルディ
スクが存在する [Slot Number (スロット番号)]を入力します。

ステップ 6 [Ownership (所有権)]ドロップダウンリストから、ローカルディスクの所有権を特定のサーバ
に割り当てます。

ステップ 7 [Choose controller (コントローラの選択)]チェックボックスをオンにして、サーバ内の特定の
コントローラにローカルディスクを割り当てます。

ローカルディスクのコントローラスロットの選択は必須ではありません。特定のコントロー

ラスロットを選択しない場合、ゾーン分割ポリシーは、選択したサーバで使用可能な最初のコ

ントローラスロットに適用されます。

ステップ 8 [Controller (コントローラ)]ドロップダウンリストから、サーバの特定のコントローラ名を選択
します。

ステップ 9 あるサーバが所有するディスクを別のサーバに割り当てる場合は、[Force]チェックボックスを
オンにします。

ステップ 10 [送信（Submit）]をクリックします。

ステップ 11 ポリシーを設定するには、[Zoning (ゾーン分割)]ページで、[Modify Physical Drive Power Policy
(物理ドライブ電源ポリシーの変更)]チェックボックスをオンにします。

ステップ 12 [Physical Drive Power State]ドロップダウンリストから電源の状態を選択します。

ステップ 13 [送信（Submit）]をクリックします。

既存の設定からのポリシーの作成

すでに設定済みのサーバを使用してポリシーを作成することもできます。サーバ上の既存の設

定を再使用すると、類似する設定を作成するのに必要な時間と労力を軽減できます。

サーバの現在の設定からポリシーを作成するときには、サーバからパスワードフィールドが取

得されません。

（注）

サーバの現在の設定からポリシーを作成するには、次の手順を実行します。
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手順

ステップ 1 [Hardware Policies]を選択したら、[Add]をクリックします。このページへのアクセスについて
は、「ハードウェアポリシーの作成」（81ページ）を参照してください。

ステップ 2 [Create policy from current configuration of the server]チェックボックスをオンにして、[Next]を
クリックします。

ステップ 3 [Server Details (サーバの詳細)]画面で、次のいずれかの方法でサーバの詳細を指定します。

Cisco UCS S3260サーバのポリシーを作成している場合は、手順 5に進みます。（注）

a) [Enter Server Details Manually]チェックボックスをオンにして、次のフィールドに入力しま
す。

1. [Server IP]フィールドに IPアドレスを入力します。

2. 既存のポリシーを選択するために [Use Credential Policy]チェックボックスをオンにし
て [Credential Policy]ドロップダウンリストからポリシーを選択するか、[Credential
Policy]ドロップダウンリストの横にある [+]をクリックし、[Credential PolicyAddForm]
画面で詳細を入力して新規ポリシーを作成します。

3. [User Name]フィールドにサーバログイン名を入力します。

4. [Password]フィールドにサーバログインパスワードを入力します。

5. [Protocol]ドロップダウンリストから httpまたは httpsを選択します。

6. [Port]フィールドに、選択したプロトコルに関連付けられるポート番号を入力します。

b) [Select]をクリックして、設定の取得元となるサーバを選択します。

ステップ 4 [Next]をクリックします。

[Main]画面に進みます。ポリシーの作成を続けます。

ステップ 5 Cisco UCS S3260サーバの場合は、[Create policy from current configuration of the server]および
[Cisco UCS S3260]チェックボックスの両方をオンにして、[Next]をクリックします。

Cisco UCS S3260サーバでは電力復元ポリシーを作成できません。このポリシーは E
シリーズサーバでのみ作成できます。

注目

ステップ 6 [Server Details]画面で [Enter Server Details Manually]チェックボックスをオンにして、以下の
フィールドに入力するか、または [Select]をクリックして、ポリシーを適用する Cisco UCS
S3260サーバを選択します。

1. Cisco UCS S3260プラットフォームの [Server IP]フィールドに仮想的な管理 IPアドレスを
入力します。

2. 既存のポリシーを選択するために [Use Credential Policy]チェックボックスをオンにして
[Credential Policy]ドロップダウンリストからポリシーを選択するか、[Credential Policy]ド
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ロップダウンリストの横にある [+]をクリックし、[Credential Policy Add Form]ダイアログ
ボックスで詳細を入力して新規ポリシーを作成します。

3. [User Name]フィールドにサーバログイン名を入力します。

4. [Password]フィールドにサーバログインパスワードを入力します。

5. [Protocol]ドロップダウンリストから httpまたは httpsを選択します。

6. [Port]フィールドに、選択したプロトコルに関連付けられるポート番号を入力します。

ステップ 7 [Server Node 1]または [Server Node 2]のオプションボタンを選択します。

ステップ 8 [Next]をクリックします。

[Main]画面に進みます。ポリシーの作成を続けます。

ハードウェアポリシーの適用

既存のポリシーをサーバに適用するには、次の手順を実行します。

手順

ステップ 1 [Policies] > [Manage Policies and Profiles]を選択します。

ステップ 2 [Manage Policies and Profiles]ページで、[Hardware Policies]をクリックします。

ステップ 3 適用するポリシーを選択します。

ステップ 4 上部にある利用可能なオプションから、[Apply]をクリックします。
[Apply Policy]画面で、ポリシーを適用する [Chassis]または [Server(s)]を選択できます。これ
らのオプションは、選択したユーザ管理ポリシーまたはコンピューティングノードポリシー

に基づいて表示されます。

ステップ 5 [Select]をクリックして、ポリシーを適用するシャーシまたはサーバを選択します。

[Select (選択)]で、Cシリーズサーバ (CiscoUCS 3260サーバを除く)、Eシリーズサー
バ、ENCSサーバなどのすべてのサーバが表示されます。電源ポリシーを適用してい
る場合、ENCSサーバはグレー表示され、これらのサーバを選択することはできませ
ん。CiscoUCS3260サーバの電源ポリシーを作成している場合は、[Select (選択)]をク
リックすると、CiscoUCS 3260サーバのみが表示されます。他のサーバは表示されま
せん。

CiscoUCS 3260タイプのポリシーの場合、シャーシは管理ポリシーとして、サーバは
コンピューティングノードポリシーとして表示されます。ポリシーとプロファイル

（195ページ）を参照してください。

（注）

ステップ 6 ポリシータスクの適用を後でスケジュールするには、[ScheduleLater]チェックボックスをオン
にします。
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ステップ 7 [Schedule]ドロップダウンリストから既存のスケジュールを選択するか、または [+]をクリッ
クして新しいスケジュールを作成します。スケジュールの作成（179ページ）を参照してくだ
さい。

[Policies] > [ManageSchedules]の順に移動して、スケジュールを選択し、[ViewScheduled
Tasks]をクリックしてスケジュールされたタスクを表示するか、または [Remove
Scheduled Tasks]をクリックしてスケジュールされたタスクを削除できます。

（注）

ステップ 8 [Submit]をクリックします。

指定したサーバセットにポリシーを適用するプロセスが開始します。ポリシーの種類、および

ポリシーが適用されるサーバへのネットワーク接続に応じて、このプロセスに数分かかる場合

があります。

ハードウェアポリシーでの一般タスク

既存のポリシーのサーバマッピング詳細を編集、削除、複製、または表示するには、次の手順

を実行します。

手順

ステップ 1 [Policies] > [Manage Policies and Profiles]を選択します。

ステップ 2 [Manage Policies and Profiles]ページで、[Hardware Policies]をクリックします。

ステップ 3 [Hardware Policies]ページで、左側ペインのポリシーを展開して、ポリシーを選択します。オ
プションで次の手順を実行することができます。

a) （任意）ポリシーを削除するには、[Delete]をクリックします。[Delete Policy]ダイアログ
ボックスで [Select]をクリックし、削除するポリシーを選択します。[Select]および [Submit]
をクリックします。

ポリシーがサーバに関連付けられていても、選択した 1つ以上のポリシーを削除できま
す。プロファイルに関連付けられたポリシーを削除しようとすると、エラーになります。

b) （任意）ポリシーを変更するには、[Properties]をクリックし、必要に応じてプロパティを
変更します。

ポリシー名を変更するときには、すでに存在する名前を指定しないでください。

c) （任意）ポリシーを複製するには、[Clone]をクリックして、選択したポリシーの詳細を
新しいポリシーにコピーします。

d) （任意） [ViewDetails]をクリックすると、すでに適用したポリシーのステータス、および
ポリシーが適用されたサーバ IPアドレスが表示されます。ポリシーが正常に適用されない
場合、[Status Message]列にエラーメッセージが表示されます。
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ステップ 4 サーバまたはサーバグループにポリシーを適用するには、[Apply]をクリックします。プロファ
イルを適用する方法の詳細については、ハードウェアポリシーの適用（138ページ）を参照し
てください。

ステップ 5 状況に応じて、[送信（Submit）]または [閉じる（Close）]をクリックします。

ハードウェアプロファイル
複数のポリシーを組み合わせて、ハードウェアプロファイルが形成されます。たとえば、1つ
のラックハードウェアプロファイル設定の詳細情報を複数のラックマウントサーバに適用す

ることができます。いくつかの特定のラックマウントサーバにこのハードウェアプロファイ

ルを関連付けることができます。これにより、複数のサーバにわたって設定の一貫性と反復可

能性が確保されます。プロファイルを定義して使用すると、類似する設定が多数のサーバに適

用されるため、一貫性、制御、予測可能性、自動化が促進されます。

Cisco IMC Supervisorでハードウェアプロファイルを使用する方法を次のワークフローで説明
します。

1. ハードウェアプロファイルを作成します。次のいずれかの方法でプロファイルを作成でき
ます。

1. 新しいプロファイルを作成します。新しいプロファイルの作成方法の詳細については、
ハードウェアプロファイルの作成（141ページ）を参照してください。

2. サーバ上の既存の設定からプロファイルを作成します。サーバ上の既存の設定からプ
ロファイルを作成する方法の詳細については、既存の設定からのプロファイルの作成

（141ページ）を参照してください。

2. サーバでプロファイルを適用します。プロファイルを適用する方法の詳細については、
ハードウェアプロファイルの適用（143ページ）を参照してください。

3. プロファイルで、必要に応じて次のオプション作業を実行します。

1. Edit

2. 削除

3. Clone

また、特定のプロファイルにマップされるサーバのリストを表示して、このプロファイル

に関連付けられているポリシーの詳細を表示することもできます。これらのタスクの実行

方法の詳細については、ハードウェアプロファイルでの一般タスク（144ページ）を参照
してください。
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ハードウェアプロファイルの作成

手順

ステップ 1 [Policies] > [Manage Policies and Profiles]を選択します。

ステップ 2 [Manage Policies and Profiles]ページで、[Hardware Profiles]をクリックします。

ステップ 3 [Add]をクリックします。

ステップ 4 [Hardware Profile]画面で、作成するプロファイルの名前を [Profile Name]フィールドに入力し
ます。

既存のサーバ構成を使用する場合は、[Create profile from current configuration of the server]チェッ
クボックスをオンにすることもできます。これにより、[Server Details]画面が表示されます。
「既存の設定からのプロファイルの作成」を参照してください。

ステップ 5 Cisco UCS S3260サーバ用のプロファイルの場合は、[Cisco UCS S3260]チェックボックスをオ
ンにして [Next]をクリックします。

ステップ 6 [Profile Entities]ウィンドウで [+]をクリックして、プロファイルエントリを追加します。

[Delete]アイコンをクリックして、既存のエントリを削除することもできます。

ステップ 7 [Add Entry to Profile Name]ウィンドウで、[Policy Type]を選択します。

ステップ 8 作成済みのポリシーの名前が一覧表示される [PolicyName]ドロップダウンリストからポリシー
名を選択します。

[Policy Name]の横にある [+]をクリックすると、選択したポリシータイプに基づき新しいポリ
シーを作成できます。「ハードウェアポリシーの作成（101ページ）」を参照してください

ステップ 9 [Apply Policy To]ドロップダウンリストからポリシーを適用するサーバを選択します。

ステップ 10 [Submit]をクリックします。

次のタスク

また、プロファイルを編集、削除、複製したり、選択されたプロファイルにマップされるサー

バを表示したりできます。ハードウェアプロファイルでの一般タスク（144ページ）を参照し
てください

既存の設定からのプロファイルの作成

すでに設定済みのサーバを使用してプロファイルを作成することもできます。サーバ上の既存

の設定を再使用すると、類似する設定を作成するのに必要な時間と労力を軽減できます。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
141

ポリシーとプロファイルの管理

ハードウェアプロファイルの作成



サーバの現在の設定からプロファイルを作成するときには、サーバからパスワードフィールド

が取得されません。

（注）

サーバの現在の設定からプロファイルを作成するには、次の手順を実行します。

手順

ステップ 1 [Policies] > [Manage Policies and Profiles]を選択します。

ステップ 2 [Manage Policies and Profiles]ページで、[Hardware Profiles]をクリックします。

ステップ 3 [Add]をクリックします。

ステップ 4 プロファイルの名前を [Name]フィールドに入力します。

ステップ 5 [Create profile from current configuration of the server]チェックボックスをオンにします。次の方
法でサーバの詳細情報を使用できます。Cisco UCS S3260サーバの場合はステップ 10に進みま
す。

a) [Enter Server Details Manually]チェックボックスをオンにして、次のフィールドに入力しま
す。

1. [Server IP]フィールドに IPアドレスを入力します。

2. 既存のポリシーを選択するために [Use Credential Policy]チェックボックスをオンにし
て [Credential Policy]ドロップダウンリストからポリシーを選択するか、[Credential
Policy]ドロップダウンリストの横にある [+]をクリックし、[Credential PolicyAddForm]
ダイアログボックスで詳細を入力して新規ポリシーを作成します。

3. [User Name]フィールドにサーバログイン名を入力します。

4. [Password]フィールドにサーバログインパスワードを入力します。

5. [Protocol]ドロップダウンリストから httpまたは httpsを選択します。

6. [Port]フィールドに、選択したプロトコルに関連付けられるポート番号を入力します。

7. [Select]をクリックし、ポリシーを選択して [Select]をクリックします。

b) [Select]をクリックして、設定の取得元となるサーバを選択します。
c) [Select]をクリックし、ポリシーを選択して、[Select]をクリックします。

ステップ 6 [Next]をクリックします。

ステップ 7 [Profile Entities]ウィンドウで [+]をクリックして、プロファイル名にエントリを追加します。

[Profile Name]テーブルから既存のエントリを削除するには、[x]をクリックします。

ステップ 8 [Submit]をクリックします。

ステップ 9 Cisco UCS S3260サーバの場合は、[Cisco UCS S3260]チェックボックスをオンにして、[Next]
をクリックします。
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a) [Enter Server Details Manually]チェックボックスをオンにして、次のフィールドに入力しま
す。

1. Cisco UCS S3260プラットフォームの [Server IP]フィールドに仮想的な管理 IPアドレ
スを入力します。

2. 既存のポリシーを選択するために [Use Credential Policy]チェックボックスをオンにし
て [Credential Policy]ドロップダウンリストからポリシーを選択するか、[Credential
Policy]ドロップダウンリストの横にある [+]をクリックし、[Credential PolicyAddForm]
ダイアログボックスで詳細を入力して新規ポリシーを作成します。

3. [User Name]フィールドにサーバログイン名を入力します。

4. [Password]フィールドにサーバログインパスワードを入力します。

5. [Protocol]ドロップダウンリストから httpまたは httpsを選択します。

6. [Port]フィールドに、選択したプロトコルに関連付けられるポート番号を入力します。

7. [Select]をクリックし、ポリシーを選択して [Select]をクリックします。

b) [Select]をクリックして、設定の取得元となるサーバを選択します。
c) [Select]をクリックし、サーバから作成するポリシーを選択して、[Select]をクリックしま
す。

ステップ 10 [Next]をクリックします。

ステップ 11 [Profile Entities]ウィンドウで [+]をクリックして、プロファイル名にエントリを追加します。

[Profile Name]テーブルから既存のエントリを削除するには、[x]をクリックします。

Cisco UCS S3260のプロファイルタイプの場合、プラットフォームタイプが Cisco
UCS S3260のポリシーのみ追加できます。ポリシーがコンピューティングノードタ
イプの場合、[Apply Policy To]フィールドでサーバノードを指定する必要がありま
す。例、[Server-1]、[Server-2]、および [Both]。管理ポリシーの場合、このフィールド
は関係ありません。

（注）

ステップ 12 [送信（Submit）]をクリックします。

ハードウェアプロファイルの適用

ハードウェアプロファイルをラックサーバに適用するには、次の手順を実行します。

手順

ステップ 1 [Policies] > [Manage Policies and Profiles]を選択します。

ステップ 2 [Manage Policies and Profiles]ページで、[Hardware Profiles]をクリックします。

ステップ 3 既存のハードウェアプロファイルを選択し、[Apply]をクリックします。
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[Apply Profile]画面で、プロファイルの適用先として [Chassis]（Cisco UCS S3260タイプのプロ
ファイルに適用可能）または [Server(s)]を選択できます。これらのオプションを選択したサー
バプラットフォームに基づいて表示されます。

ステップ 4 [Apply Profile]ダイアログボックスで、[Select]をクリックしてプロファイルを適用するシャー
シまたはサーバを選択します。

ステップ 5 プロファイルタスクの適用を後でスケジュールするには、[ScheduleLater]チェックボックスを
オンにします。

ステップ 6 [Schedule]ドロップダウンリストから既存のスケジュールを選択するか、または [+]をクリッ
クして新しいスケジュールを作成します。スケジュールの作成（179ページ）を参照してくだ
さい。

[Policies] > [ManageSchedules]の順に移動して、スケジュールを選択し、[ViewScheduled
Tasks]をクリックしてスケジュールされたタスクを表示するか、または [Remove
Scheduled Tasks]をクリックしてスケジュールされたタスクを削除できます。

（注）

ステップ 7 [Submit]をクリックします。

指定したサーバセットにプロファイルを適用するプロセスが開始します。プロファイルの種

類、およびプロファイルが適用されるサーバへのネットワーク接続に応じて、このプロセスに

数分かかる場合があります。

ハードウェアプロファイルでの一般タスク

既存のプロファイルのサーバマッピング詳細を編集、削除、複製、または表示するには、次の

手順を実行します。

手順

ステップ 1 [Policies] > [Manage Policies and Profiles]を選択します。

ステップ 2 [Manage Policies and Profiles]ページで、[Hardware Profiles]をクリックします。

ステップ 3 [Hardware Profile]を展開し、プロファイルを選択します。オプションで次の作業を行うことが
できます。

a) （任意）プロファイルを削除するには、[Delete]をクリックします。[Delete Profile]ダイア
ログボックスの [Select]をクリックし、1つ以上のプロファイルを選択して、[Select]をク
リックします。[送信（Submit）]をクリックするとプロファイルが削除されます。

サーバに関連付けられていてもプロファイルを削除できます。

b) （任意）プロファイルを変更するには、プロファイルを選択し、[Edit]をクリックして、
必要に応じてプロパティを変更します。

プロファイル名を変更するときには、すでに存在する名前を指定しないでください。

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
144

ポリシーとプロファイルの管理

ハードウェアプロファイルでの一般タスク



c) （任意）既存のプロファイルの詳細を新しいプロファイルにコピーするには、[Clone]を
クリックします。

d) （任意）サーバまたはサーバグループにプロファイルを適用するには、[Apply]をクリッ
クします。ハードウェアプロファイルの適用（143ページ）を参照してください。

e) （任意） [ViewDetails]をクリックすると、すでに適用したプロファイルのステータス、お
よびプロファイルが適用されたサーバ IPアドレスが表示されます。プロファイルが正常に
適用されない場合、[Status Message]列にエラーメッセージが表示されます。

ステップ 4 状況に応じて [Submit]または [Close]をクリックします。

タグライブラリ
オブジェクトにラベルを割り当てる場合にタグ付けを行います。管理者は、CiscoIMCSupervisor
のリソースグループやユーザグループなどのオブジェクトにタグを付けることを決定できま

す。ラックアカウントなどのカテゴリにタグを割り当てることができます。また、選択したカ

テゴリの特定のタイプのアカウントにタグを適用することもできます。

[Tag Library]の唯一のタブには、次の詳細が表示されます。

説明フィールド

タグライブラリのユーザ定義名。Name

タグライブラリのユーザ定義の簡単な説明。[Description]

文字列または整数。[Type]

ユーザ定義のタグ値。[Possible Tag Values]

ラックマウントサーバまたはユーザ。[Applies To]

タグライブラリの作成

タグライブラリを作成する場合は、次の手順を実行します。

手順

ステップ 1 [Policies] > [Tag Library]を選択します。

ステップ 2 [作成（Create）]をクリックします。

ステップ 3 [Create Tag (タグの作成)]画面で、[Tag Details (タグの詳細)]の次のフィールドに入力します。

説明フィールド

タグの記述名。[Name]フィールド
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説明フィールド

（オプション）タグの説明。[Description]フィールド

文字列または整数を選択します。[Type]ドロップダウンリスト

タグに使用できる値。[Possible Tag Values]フィールド

ステップ 4 [Next]をクリックします。

ステップ 5 [Applicability Rules]ペインで、次の手順を実行します。

説明名前

タグを適用する必要があるエンティティを選

択します。

エンティティを追加するには、以下を実行し

ます。

1. [+]アイコンをクリックします。

2. [Category]ドロップダウンリストから、カ
テゴリを選択します。次のいずれかを指

定できます。

• [Physical_Compute]

•管理（Administration）

3. テーブルからタグ付け可能なエンティティ
を選択します。

4. [Submit]をクリックします。`

タグは、セットになったタグ付け可

能なエンティティに応じてそれぞれ

のカテゴリの下に表示されます。

（注）

[Taggable Entities]フィールド

ステップ 6 [送信（Submit）]をクリックします。

使用可能なオプションをクリックすることで、タグおよびタグの関連付けの詳細を複

製、編集、削除、表示するといった、さまざまなタスクを実行できます。

（注）
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REST APIとオーケストレーション
[REST API Browser (REST APIブラウザ)]画面には、Cisco IMC Supervisorで提供されており
ユーザーが使用できる APIのリストが表示されます。APIは次のグループに分類されます。

•ファームウェア管理のタスク

•一般的な作業

•プラットフォームタスク

•ポリシータスク

•ポリシーおよびプロファイルのタスク

•サーバータスク

•ユーザータスクとグループタスク

次の操作を実行するには、画面上のコントロールを使用できます。

•リスト全体の展開と折りたたみ

•この画面を [Favorites (お気に入り)]に追加する

• [Search (検索)]または [Advanced Filter (高度なフィルタ)]オプションを使用した特定の
APIの検出

•レポートのエクスポート

•管理対象サーバの追加

これらの APIの使用法の詳細については、『Cisco IMC Supervisor REST API Cookbook』を参照
してください。この資料は http://www.cisco.com/c/en/us/support/servers-unified-computing/
integrated-management-controller-imc-supervisor/products-programming-reference-guides-list.htmlか
ら入手できます。
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第 9 章

Cisco UCSハードウェア互換性レポートの
管理

この章は、次の内容で構成されています。

•概要（149ページ）
• OSベンダーおよびバージョンのタグ付け（150ページ）
•ハードウェア互換性レポートの作成（151ページ）
•ハードウェア互換性レポートの同期（152ページ）

概要
Cisco UCSのハードウェア互換性レポートでは、Ciscoまたはシスコパートナー（あるいはそ
の両方）によってテストおよび検証された、Cisco UCSのコンポーネントおよび設定に関する
相互運用性情報を確認できます。レポートを実行し、現在のソフトウェアバージョンまたは

ターゲットのソフトウェアバージョンと照らし合わせてステータスを確認することができま

す。

ハードウェア互換性レポートでは、サーバのオペレーティングシステムの互換性がチェックさ

れます。さらに、そのオペレーティングシステムに関連付けられているアダプタドライバが

チェックされます。

Cisco IMCSupervisorは、CiscoUCSハードウェア互換性レポートツールと統合して、サーバ、
ファームウェア、および関連コンポーネント（ストレージ、ネットワークアダプタ、VICアダ
プタ）が特定のサーバモデル、OSベンダ、バージョン、およびプロセッサの組み合わせでサ
ポートされているかどうかに関する情報を提供します。

Cisco UCSハードウェア互換性レポートツールは、Cisco Cシリーズ/Sシリーズサーバでのみ
使用可能です。

（注）
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このツールの独立バージョンは https://ucshcltool.cloudapps.cisco.com/publicから入手できます。
Cisco IMC Supervisorコネクタは、このツールが公開する REST APIを使用して互換性レポート
を取得できます。

CiscoUCSハードウェア互換性レポートツールを使用するには、次の点を確認する必要があり
ます。

• DNSが正しく設定されており、Cisco IMC Supervisorアプライアンスから URL
https://ucshcltool.cloudapps.cisco.com/に到達できる。

• cisco.comのクレデンシャルを入力している。「Cisco.comユーザの設定（39ページ）」
を参照してください。

OSベンダーおよびバージョンのタグ付け
ラックサーバには、オペレーティングシステムのベンダーとバージョンでタグ付けする必要

があります。次の手順で、システムレベル、ラックグループレベル、またはラックサーバレ

ベルでサーバを選択して、サーバにタグを付けることができます。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Servers (ラックサーバ)]でラックサーバを選択するか、[Rack Groups (ラックグループ)]
を展開してタグ付けするラックサーバを選択します。

ステップ 3 [Manage OS Tag For HCR (HCRの OSタグを管理)]をクリックします。

OSタグは Eシリーズサーバには適用できません。（注）

ステップ 4 ドロップダウンリストから [Operating System Vendor (オペレーティングシステムのベンダー)]
を選択します。

ステップ 5 ドロップダウンリストから [Operating System Version (オペレーティングシステムのバージョ
ン)]を選択します。

OSベンダーまたは OSバージョンがドロップダウンリストに表示されていない場合
は、DNSが正しく設定されており、Cisco IMC Supervisorアプライアンスから URL
https://ucshcltool.cloudapps.cisco.com/に到達できることを確認します。また、
[Administration (管理)] > [System (システム)] > [System Tasks (システムタスク)]画面
にある [Synchronize Hardware Compatibility Reports (ハードウェア互換性レポートの
同期)]システムタスクを手動で実行します。

（注）

ステップ 6 [送信（Submit）]をクリックします。
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ラックサーバを選択して [Delete OS Tag For HCR (HCRのOSタグを削除)]をクリッ
クし、作成したタグを削除できます。

（注）

ハードウェア互換性レポートの作成
タグを追加し、cisco.comクレデンシャルを入力したら、互換性レポートを生成できます。

始める前に

•レポートを生成する前に、cisco.comのクレデンシャルを入力していることを確認します。
「Cisco.comユーザの設定（39ページ）」を参照してください。

•ラックサーバにオペレーティングシステムベンダーとバージョンのタグを付けているこ
とを確認します。「OSベンダーおよびバージョンのタグ付け（150ページ）」を参照して
ください。

手順

ステップ 1 [Policies] > [Hardware Compatibility Report]の順に選択します。

ステップ 2 [+]をクリックしてハードウェア互換性レポートを作成します。

ステップ 3 [Select Profile (プロファイルの選択)]フィールドにプロファイル名を入力します。

ステップ 4 [Choose Server (サーバの選択)]を展開し、設定を取得するサーバを選択します。

ステップ 5 [検証（Validate）]をクリックします。

ステップ 6 [送信（Submit）]をクリックします。
[Hardware Compatibility Report (ハードウェア互換性レポート)]画面で、作成したレポートを確
認します。ラックグループまたはラックサーバを選択し、[Hardware Compatibility Report
(ハードウェア互換性レポート)]をクリックして、レポートを表示することもできます。

次のタスク

作成したレポートを選択し、[Delete (削除)]、[Edit (編集)]、[Synchronize HCL Report(s) (HCL
レポートを同期)]、または [View Status Details (ステータス詳細の表示)]を選択できます。レ
ポートでは、サーバがサポートされているかどうか、サーバに互換性があるかどうかが示され

ます。コンプライアンスは次のいずれかの状態になります。

•完全に準拠:サーバの OSベンダー、バージョン、またはプロセッサーと、その関連コン
ポーネントが完全にサポートされています。

•部分的に準拠:いくつかのコンポーネントがサポートされていないことが検出されていま
す。
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•非準拠:準拠エラーが発生しているか、またはサーバと関連コンポーネントの特定の組み
合わせが無効です。

•エラーまたは決定不能]特定のサーバがタグ付けされていないか、またはバックエンドか
ら応答を取得する際にエラーが発生しました。

ハードウェア互換性レポートの同期
[Synchronize Hardware Compatibility Reports (ハードウェア互換性レポートの同期)]システム
タスクは毎週実行され、定期的にハードウェア互換性レポートをバックエンドと同期します。

レポートを手動で同期するには、次の手順を実行します。

始める前に

• URL https://ucshcltool.cloudapps.cisco.comを設定します。

• Cisco.comのクレデンシャルを設定します。「Cisco.comユーザの設定（39ページ）」を
参照してください。

手順

ステップ 1 [Administration] > [System]を選択します。

ステップ 2 [System (システム)]ページで、[System Tasks (システムタスク)]をクリックします。

ステップ 3 [Rack Server Tasks (ラックサーバタスク)]を展開し、[Synchronize Hardware Compatibility
Reports (ハードウェア互換性レポートの同期)]を選択します。

ステップ 4 [Run Now (今すぐ実行)]をクリックします。

ステップ 5 [Submit (送信)]をクリックします。

[Hardware Compatibility Report (ハードウェア互換性レポート)]ページからレポートを
手動で同期するには、[Synchronize HCL Report (HCLレポートを同期)]オプションも
使用できます。

（注）
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第 10 章

ファームウェアプロファイル

この章は、次の内容で構成されています。

•ファームウェア管理メニュー（153ページ）
•ホストイメージマッピング（160ページ）
• SDカードからのファームウェアアップグレード（172ページ）

ファームウェア管理メニュー
ファームウェアイメージは、ローカルサーバまたはネットワークサーバからアップロードで

きます。プロファイル名は、ローカルおよびネットワークの両方のイメージプロファイルの間

で一意である必要があります。

Ciscoは、すべてのCisco IMC Supervisorコンポーネントをアップグレードするためのファーム
ウェアのアップデートをまとめて提供します。ファームウェアのアップデートは、cisco.com
からダウンロードできます。サーバが Cisco IMC Supervisorで管理されていない場合はアップ
グレードできません。Eシリーズファームウェアイメージをダウンロードするには、cisco.com
アカウントへの契約アクセスの関連付けを行う必要があります。

ローカルサーバへのイメージの追加

ローカルマシンからファームウェアイメージを追加するには、次の手順を実行します。Eシ
リーズサーバでこのタスクを実行することはできません。Eシリーズサーバにファームウェ
アイメージを追加するには、ローカルファイルシステムからのイメージのアップロード（155
ページ）を参照してください。

Cisco IMC Supervisorバージョン 2.2(0.3)以降、イメージ -ローカル、または 3.0(3e)より古い
バージョンの Cisco IMCではイメージのアップロード）を使用してファームウェアアップグ
レードを実行するには、シェルメニューを使用して HTTPを有効にする必要があります。

（注）
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手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Images - Local]タブをクリックし、[+]をクリックしてイメージを追加します。

ステップ 3 [Add Firmware Image - Local (ファームウェアイメージの追加 -ローカル)]画面で次のフィール
ドに情報を入力します。

説明フィールド

プロファイルを記述する一意の名前を入力します。[プロファイル名（Profile
Name）]フィールド

ドロップダウンリストからプラットフォームを選択します。

少なくとも 1つのサーバを管理するプラットフォームだけが
ここにリストされます。

[Platform]ドロップダウンリス
ト

ドロップダウンリストから .isoイメージを選択します。[使用可能なイメージ
（Available Image）]ドロップ
ダウンリスト

プロファイルの追加後、ただちに .isoイメージをダウンロー
ドするには、このチェックボックスをオンにします。そうで

ない場合は、[Download Image]をクリックして、後でイメー
ジをダウンロードすることができます。

[Download Now]チェックボッ
クス

ファームウェアアップグレードプロセスを開始するためにホ

ストシステムがシャットダウンする必要がある期間を指定す

るには、このチェックボックスをオンにします。

グレースフルタイムアウトは、Cisco IMC3.1(3a)以
降が稼働しているシステムで設定できます。

タイムアウト期間を指定しない場合、システムは

120秒後に強制的にシャットダウンされます。

（注）

[Graceful Timeout (グレースフ
ルタイムアウト)]チェックボッ
クス

ファームウェアアップグレードプロセスを開始するためにホ

ストシステムがシャットダウンする必要がある期間を指定し

ます。

指定できる値は 0～ 60の範囲内の値です。

[Timeout (in mins) (タイムアウ
ト（分）)]フィールド

[（Graceful Timeout (in mins) (グレースフルタイムアウト
（分）)]フィールドに指定した時間内にホストシステムが
シャットダウンしなかった場合に、ホストシステムを強制的

にシャットダウンするには、このチェックボックスをオンに

します。

このオプションは、デフォルトで有効です。

[Force Shutdown Server (サーバ
の強制シャットダウン)]チェッ
クボックス
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説明フィールド

ソフトウェアアドバイザリが関連付けられているイメージを

ダウンロードするには、このチェックボックスをオンにしま

す。

[Allow Downloads for Images
having Software Advisory (ソフ
トウェアアドバイザリを含むイ

メージのダウンロードを許可し

ます)]チェックボックス

ライセンス契約書に同意するには、このチェックボックスを

オンにします。[Terms and Conditions]リンクをクリックする
と、エンドユーザライセンス契約書を確認できます。

ライセンス契約書に合意しない場合、イメージを後

でダウンロードする予定であっても、ファームウェ

アプロファイルを作成することはできません。

（注）

ライセンス契約に同意する

ステップ 4 [送信（Submit）]をクリックします。

•プロファイル設定の詳細を表示し、ファームウェアイメージの詳細を変更し、イ
メージプロファイルを削除できます。同時に複数のプロファイルを選択して削除

することもできます。

• Cisco IMCSupervisorアプライアンスが、これらのイメージにリモートでマッピン
グできる必要があります。

• [Images-Local]ウィンドウからイメージを選択し、cisco.comからイメージをダウ
ンロードできます。イメージのダウンロードが必要になるファームウェアプロ

ファイルの場合は、[Download Image]オプションを使用してダウンロードプロセ
スを延期し、後で開始することができます。また、[Delete Image]オプションを使
用して、cisco.comからダウンロードしたイメージを削除することもできます。

（注）

ローカルファイルシステムからのイメージのアップロード

ローカルファイルシステムから Cisco IMC Supervisorシステムへ ISOイメージをアップロード
するには、この手順に従います。

Cisco IMC Supervisorバージョン 2.2(0.3)以降、イメージ（ローカルイメージ、または 3.0(3e)
より古いバージョンの Cisco IMCではイメージのアップロード）を使用してファームウェア
アップグレードを実行するには、シェルメニューを使用してHTTPを有効にする必要がありま
す。

（注）
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手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Upload (アップロード)]を選択してイメージを追加します。

ステップ 3 [Upload Firmware Image - Local (ファームウェアイメージのアップロード -ローカル)]画面で次
のフィールドに入力します。

説明フィールド

プロファイルを記述する一意の名前を入力します。[プロファイル名（Profile
Name）]フィールド

Cシリーズまたは Eシリーズプラットフォームを選択しま
す。

[Platform]ドロップダウンリス
ト

ファイルを選択してこのフィールドにドロップするか、[Select
a File (ファイルを選択)]をクリックしてローカルファイルシ
ステムにアップロードします。

[File]フィールド

ファームウェアアップグレードプロセスを開始するためにホ

ストシステムがシャットダウンする必要がある期間を指定す

るには、このチェックボックスをオンにします。

グレースフルタイムアウトは、Cisco IMC3.1(3a)以
降が稼働しているシステムで設定できます。

タイムアウト期間を指定しない場合、システムは

120秒後に強制的にシャットダウンされます。

（注）

[Graceful Timeout (グレースフ
ルタイムアウト)]チェックボッ
クス

ファームウェアアップグレードプロセスを開始するためにホ

ストシステムがシャットダウンする必要がある期間を指定し

ます。

指定できる値は 0～ 60の範囲内の値です。

[Timeout (in mins) (タイムアウ
ト（分）)]フィールド

[（Graceful Timeout (in mins) (グレースフルタイムアウト
（分）)]フィールドに指定した時間内にホストシステムが
シャットダウンしなかった場合に、ホストシステムを強制的

にシャットダウンするには、このチェックボックスをオンに

します。

このオプションは、デフォルトで有効です。

[Force Shutdown Server (サーバ
の強制シャットダウン)]チェッ
クボックス

ステップ 4 [送信（Submit）]をクリックします。
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•プロファイル設定の詳細を表示し、ファームウェアイメージの詳細を変更し、イ
メージプロファイルを削除できます。同時に複数のプロファイルを選択して削除

することもできます。

• [Delete Profile]オプションを使用すると、プロファイルに関連付けられたイメー
ジを削除できます。誤ったイメージをアップロードしたり、ファイルがプロファ

イルに関連付けられていない場合は、定期的に（月に1回）実行されるシステム
消去タスクによって、Cisco IMCSupervisorアプライアンスからファイルが削除さ
れます。

（注）

ネットワークサーバからのイメージの追加

プロファイル名、リモート IP、リモートファイル名などを提供することで、ネットワークサー
バからファームウェアイメージを追加するには、次の手順を実行します。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで [Images - Network (イメージ -ネット
ワーク)]を選択します。

ステップ 3 [+]をクリックして、イメージを追加します。

ステップ 4 [Add Firmware Image - Network (ファームウェアイメージの追加 -ネットワーク)]画面で次の
フィールドに入力します。

説明フィールド

プロファイルを記述する一意の名前。プロファイル名は固有

である必要があります。

[プロファイル名（Profile
Name）]フィールド

ドロップダウンリストからプラットフォームを選択します。

少なくとも 1つのサーバを管理するプラットフォームだけが
ここにリストされます。

[Platform]ドロップダウンリス
ト

[Network File System (NFS)）]、[Common Internet File System
（CIFS）]、[HTTP]のいずれかのサーバタイプを選択しま
す。

[Mount Type]ドロップダウン
リスト

リモート IPアドレスを入力します。[Remote IP]フィールド（NFS
およびCIFSサーバタイプの場
合のみ）
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説明フィールド

リモート共有パスを入力します。[Remote Share]フィールド
（NFSおよびCIFSサーバタイ
プの場合のみ）

リモートファイル名を入力します。

リモートファイル名はHost Upgrade Utility ISOファ
イルです。

（注）

[Remote File Name]フィールド
（NFSおよびCIFSサーバタイ
プの場合のみ）

イメージの場所の有効な httpまたは https URLリンクを入力
します。

[Location Link]フィールド
（HTTPサーバタイプの場合の
み）

ネットワークパスのユーザ名を入力します。[User Name]フィールド

ネットワークパスのパスワードを入力します。[Password]フィールド

[Mount Options]ドロップダウンリストから、有効なマウント
オプションを選択します。

Cisco IMCバージョン2.0(8)以降を実行しているサー
バ用にマウントオプションを選択できます。

（注）

[MountOptions]ドロップダウン
リスト（CIFSサーバタイプの
場合のみ）

ファームウェアアップグレードプロセスを開始するためにホ

ストシステムがシャットダウンする必要がある期間を指定す

るには、このチェックボックスをオンにします。

グレースフルタイムアウトは、Cisco IMC3.1(3a)以
降が稼働しているシステムで設定できます。

タイムアウト期間を指定しない場合、システムは

120秒後に強制的にシャットダウンされます。

（注）

[Graceful Timeout (グレースフ
ルタイムアウト)]チェックボッ
クス

ファームウェアアップグレードプロセスを開始するためにホ

ストシステムがシャットダウンする必要がある期間を指定し

ます。

指定できる値は 0～ 60の範囲内の値です。

[Timeout (in mins) (タイムアウ
ト（分）)]フィールド

[（Graceful Timeout (in mins) (グレースフルタイムアウト
（分）)]フィールドに指定した時間内にホストシステムが
シャットダウンしなかった場合に、ホストシステムを強制的

にシャットダウンするには、このチェックボックスをオンに

します。

このオプションは、デフォルトで有効です。

[Force Shutdown Server (サーバ
の強制シャットダウン)]チェッ
クボックス

ステップ 5 [送信（Submit）]をクリックします。
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•プロファイル設定の詳細を表示し、ファームウェアイメージの詳細を変更し、イ
メージプロファイルを削除できます。同時に複数のプロファイルを選択して削除

することもできます。

• Cisco IMCSupervisorアプライアンスが、これらのイメージにリモートでマッピン
グできる必要があります。

（注）

ファームウェアのアップグレード

始める前に

• Cisco IMCバージョン2.0(x)にアップグレードする場合、デフォルトのCisco IMCパスワー
ドを変更する必要があります。

• 3.0(3e)より前のバージョンのCisco IMCを実行しているサーバのローカルファームウェア
イメージプロファイルを使用してファームウェアをアップグレードする場合は、CiscoIMC
Supervisorで HTTPを有効にする必要があります。Cisco IMC Supervisor Shell Adminコン
ソールで HTTPを有効または無効にする方法については、『 Cisco IMC Supervisor Shell
Guide, Release 2.2』を参照してください。

1つのCisco UCS S3260高密度ストレージラックサーバシャーシに設置されている両方のサー
バを同時にアップグレードすることは推奨されません。

Cisco IMC Supervisorをアップグレードする前に、ファームウェアプロファイルがすでに設定
されている場合は、CCOクレデンシャルとプロキシの詳細が設定されていることを確認して
ください。Cisco.comユーザの設定（39ページ）およびプロキシ設定（39ページ）を参照し
てください。

（注）

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]画面で [Firmware Upgrades (ファームウェア
アップグレード)]をクリックします

ステップ 3 [Run Upgrade]をクリックします。
警告メッセージが表示され、選択したサーバのアップグレードを実行すると、ホストがリブー

トしてファームウェアのアップデートツールが起動することが通知されます。ファームウェア

のアップデートが完了すると、サーバがリブートして元のホスト OSが起動します。

ステップ 4 [OK]をクリックして確定します。

ステップ 5 [Upgrade Firmware]画面で、次のフィールドに入力します。
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説明フィールド

ドロップダウンリストからプロファイルを選択します。[Select Profile]ドロップダウン
リスト

サーバプラットフォーム、ファームウェアイメージのバー

ジョン、選択したファームウェアプロファイルのパスなどの

詳細を表示できます。

Platform

[Image Version]

[Image Path]

[Select]をクリックして、リストからサーバを選択します。選
択したプロファイルで設定されているプラットフォームに一

致するサーバだけがリストに表示されます。

[Server (サーバ)]ボタン

このチェックボックスをオンにして、アップグレードを実行

する既存のスケジュールを選択します。[+]アイコンをクリッ
クして新しいスケジュールを作成することもできます。スケ

ジュール作成の詳細については、スケジュールの作成（179
ページ）を参照してください。[Policies]> [Manage Schedules]
の順に移動してスケジュールを選択し、[ViewScheduledTasks]
をクリックしてスケジュールされたタスクとその進行状況を

確認できます。また、スケジュールされたタスクを選択し、

[Remove Scheduled Tasks]をクリックして、関連付けられてい
るスケジュール済みタスクを削除することもできます。

[Schedule later]チェックボック
ス

ステップ 6 [Submit]をクリックします。

ファームウェアアップグレードの詳細を表示したり、指定したアップグレード操作の

ステータスレコードを削除することもできます。

（注）

ホストイメージマッピング
ホストイメージマッピングは、Eシリーズサーバを対象としたよく利用される機能であり、
Cisco IMCにファームウェアファイルをダウンロードし、ファームウェアをアップグレードで
きます。次のいずれかをダウンロードおよびアップグレードするには、Cisco IMCSupervisorを
使用してホストイメージマッピングプロファイルを作成できます。

• ISOファームウェアイメージ

• CIMCイメージ

• BIOSイメージ

次のいずれかの方法でファームウェアイメージを Cisco IMCにダウンロードできます。
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•ファームウェアファイルを入手できるネットワーク上の場所（FTP、FTPS、HTTP、また
は HTTPSサーバ）を入力します。

詳細については、ネットワークホストイメージマッピングプロファイルの追加（161ペー
ジ）を参照してください。

•システム上の場所からファームウェアファイルを選択します。

詳細については、ホストイメージマッピングのアップロードプロファイルの作成（164
ページ）を参照してください。

これらのタスクを実行するには、Cisco IMCバージョン 3.2.4がEシリーズサーバにインストー
ルされている必要があります。以前のバージョンのCisco IMCではこの機能は動作しません。

重要

ファームウェアのアップグレードのためにプロファイルを作成する方法については、ネット

ワークホストイメージマッピングプロファイルの追加（161ページ）を参照してください。

ネットワークホストイメージマッピングプロファイルの追加

始める前に

システムで UCS Eシリーズサーバのラックアカウントを作成している必要があります。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで、[Host Image Mapping (ホストイメー
ジマッピング)]クリックします。

ステップ 3 [Network Profile (ネットワークプロファイル)]を選択します。

ネットワーク上の特定の場所からファームウェアイメージをダウンロードした場合は、このボ

タンをクリックします。

ステップ 4 [Create Host Image Mapping Profile - Network (ホストイメージマッピングのプロファイル -
ネットワーク)]画面で、次を含む必須フィールドに入力します。

説明フィールド

プロファイルの記述名。[プロファイル名（Profile Name）]フィールド
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サーバプラットフォームを選択します。

このプロファイルを適用するときに、このド

ロップダウンリストから選択したプラット

フォームに基づいて、使用可能なサーバのリ

ストにエントリが取り込まれます。

このドロップダウンリストには、

UCSEシリーズサーバに対して作成
したラックアカウントが取り込まれ

ます。

注目

[Platform]ドロップダウンリスト

ファームウェアイメージが使用可能なサーバ

のタイプを選択します。次のいずれかを指定

できます。

• FTPサーバ

• FTPSサーバ

• HTTPサーバ

• HTTPSサーバ（HTTPS Server）

[Download Image From]ドロップダウンリスト

サーバの IPアドレス。[Server IP Address]フィールド

ファームウェアファイルが使用可能な場所の

パス。

[File Path]フィールド

イメージのファイルタイプを選択します次の

いずれかを指定できます。

• ISO

• CIMC

• BIOS

[File Type (ファイルタイプ)]ドロップダウン
リスト

ファイルの名前を入力します。[File Name]フィールド

ユーザ名。

このフィールドは、[DownloadImage
From (イメージのダウンロード元)]
ドロップダウンリストで [FTPServer
(FTPサーバ)]または [FTPS Server
(FTPSサーバ)]を選択した場合にの
み表示されます。

（注）

[User name]フィールド
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ユーザのパスワード。

このフィールドは、[DownloadImage
From (イメージのダウンロード元)]
ドロップダウンリストで [FTPServer
(FTPサーバ)]または [FTPS Server
(FTPSサーバ)]を選択した場合にの
み表示されます。

（注）

[Password]フィールド

ダウンロードしたイメージをマッピングしま

す。

このチェックボックスは、[FileType
(ファイルタイプ)]ドロップダウン
リストで [ISO]を選択した場合にの
み表示されます。

重要

プロファイルの作成時または作成後にイメー

ジをマッピングできます。サーバでアップグ

レードを開始するためには、ISOイメージの
マッピングが必須です。サーバでイメージを

マッピングしていない場合にファームウェア

をアップグレードしようとすると、イメージ

がマッピングされていないことを通知するエ

ラーメッセージが表示されます。このシナリ

オでのイメージのマッピングについては、ホ

ストイメージのマッピングおよびマップ解除

（170ページ）を参照してください。

[Map After Download (ダウンロード後のマッ
ピング)]チェックボックス

ファームウェアアップグレード対象として選

択されたサーバの Cisco IMCで使用可能なダ
ウンロード済みイメージをすべて削除します。

[Delete All Existing Images (既存のすべてのイ
メージを削除)]チェックボックス
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ファームウェアファイルのダウンロード後す

ぐにアップグレードプロセスを開始する場合

は、このチェックボックスをオンにします。

アップグレードプロセスを後で手動で開始す

る場合は、このチェックボックスをオンにし

ないでください。後でこのプロセスを実行す

るには、ホストイメージアップグレードの手

動での実行（169ページ）を参照してくださ
い。

[File Type (ファイルタイプ)]ドロッ
プダウンリストで [ISO]を選択した
場合、およびこのチェックボックス

をオンにした場合、続行するには、

[Map After Download (ダウンロード
後のマッピング)]チェックボックス
もオンにする必要があります。これ

ら両方のチェックボックスをオンに

すると、ファームウェアファイルが

ダウンロードされ、CiscoIMCにマッ
ピングされます。

重要

[Run Upgrade After Download (ダウンロード
後にアップグレードを実行)]チェックボック
ス

ステップ 5 [送信（Submit）]をクリックします。

次のタスク

プロファイルが作成されたら、このプロファイルを実行するサーバを選択する必要がありま

す。詳細については、「ホストイメージプロファイルの適用（167ページ）」を参照してくだ
さい。

プロファイルの作成後に実行できるその他の操作の一部を次に示します。

•プロファイルの編集または削除

•プロファイルのステータス情報の表示

•アップグレードプロセスの開始（プロファイルの作成中に指定しなかった場合）

ホストイメージマッピングのアップロードプロファイルの作成

システムからCisco IMCにファームウェアファイルをアップロードするには、次の手順を実行
します。
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始める前に

システムで UCS Eシリーズサーバのラックアカウントを作成している必要があります。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで、[Host Image Mapping (ホストイメー
ジマッピング)]クリックします。

ステップ 3 [Upload Proifle (プロファイルのアップロード)]を選択します。

ステップ 4 [Create Host Image Mapping Profile - Upload (ホストイメージマッピングのプロファイル -アッ
プロード)]画面で、次を含む必須フィールドに入力します。

説明フィールド

プロファイルを記述する一意の名前。プロファ

イル名は固有である必要があります。

[プロファイル名（Profile Name）]フィールド

ドロップダウンリストからプラットフォーム

を選択します。

このプロファイルを適用するときに、このド

ロップダウンリストから選択したプラット

フォームに基づいて、使用可能なサーバのリ

ストにエントリが取り込まれます。

このドロップダウンリストには、

UCSEシリーズサーバに対して作成
したラックアカウントが取り込まれ

ます。

注目

[Platform]ドロップダウンリスト

イメージのファイルタイプを選択します

次のいずれかを指定できます。

• ISO

• CIMC

• BIOS

[File Type (ファイルタイプ)]ドロップダウン
リスト

[Select a File (ファイルを選択)]をクリックし
て、システムからファイルを参照して選択し

ます。

[File Name]フィールド
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説明フィールド

ダウンロードしたイメージをマッピングしま

す。

このチェックボックスは、[FileType
(ファイルタイプ)]ドロップダウン
リストで [ISO]を選択した場合にの
み表示されます。

重要

プロファイルの作成時または作成後にイメー

ジをマッピングできます。サーバでアップグ

レードを開始するためには、ISOイメージの
マッピングが必須です。サーバでイメージを

マッピングしていない場合にファームウェア

をアップグレードしようとすると、イメージ

がマッピングされていないことを通知するエ

ラーメッセージが表示されます。このシナリ

オでのイメージのマッピングについては、ホ

ストイメージのマッピングおよびマップ解除

（170ページ）を参照してください。

[Map After Download (ダウンロード後のマッ
ピング)]チェックボックス

ファームウェアアップグレード対象として選

択されたサーバの Cisco IMCで使用可能なダ
ウンロード済みイメージをすべて削除します。

[Delete All Existing Images (既存のすべてのイ
メージを削除)]チェックボックス

ファームウェアファイルのダウンロード後す

ぐにアップグレードプロセスを開始する場合

は、このチェックボックスをオンにします。

アップグレードプロセスを後で手動で開始す

る場合は、このチェックボックスをオンにし

ないでください。後でこのプロセスを実行す

るには、ホストイメージアップグレードの手

動での実行（169ページ）を参照してくださ
い。

[File Type (ファイルタイプ)]ドロッ
プダウンリストで [ISO]を選択した
場合、およびこのチェックボックス

をオンにした場合、続行するには、

[Map After Download (ダウンロード
後のマッピング)]チェックボックス
もオンにする必要があります。これ

ら両方のチェックボックスをオンに

すると、ファームウェアファイルが

ダウンロードされ、CiscoIMCにマッ
ピングされます。

重要

[Run Upgrade After Download (ダウンロード
後にアップグレードを実行)]チェックボック
ス
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ステップ 5 [送信（Submit）]をクリックします。

次のタスク

プロファイルが作成されたら、このプロファイルを実行するサーバを選択する必要がありま

す。詳細については、「ホストイメージプロファイルの適用（167ページ）」を参照してくだ
さい。

プロファイルの作成後に実行できるその他の操作の一部を次に示します。

•プロファイルの編集または削除

•プロファイルのステータス情報の表示

•アップグレードプロセスの開始（プロファイルの作成中に指定しなかった場合）

ホストイメージプロファイルの適用

ホストイメージマッピングプロファイルの作成後に、次の目的に使用するサーバを選択でき

ます。

• Cisco IMCにイメージをダウンロードするためにプロファイルを実行できる。

•ファームウェアアップグレードを即時に開始する必要がある（プロファイルの作成時に
[Run Upgrade After Download (ダウンロード後にアップグレードを実行)]チェックボック
スをオンにしている場合）。

ホストイメージプロファイルを適用していない場合は、[View Status (ステータスの表示)]オ
プションを選択すると空白のレポートが生成されます。また、プロファイルを適用していない

場合や、ホストイメージプロファイルの適用アクションが進行中の場合には、ファームウェ

アアップグレードを開始できません。

（注）

始める前に

システムでホストイメージマッピングプロファイルを作成している必要があります。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで、[Host Image Mapping (ホストイメー
ジマッピング)]クリックします。

ステップ 3 テーブルからプロファイルを選択し、[Apply (適用)]をクリックします。
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あるいは、プロファイルを選択して、[More Actions (その他の操作)]ドロップダウンリストか
ら [Apply (適用)]を選択できます。

ステップ 4 [Apply Profile (プロファイルの適用)]画面で [Select (選択)]をクリックし、ファームウェアイ
メージを適用する必要があるサーバを選択します。

複数のサーバを選択できます。サーバのリストには、プロファイルの作成時に選択したサーバ

プラットフォームに基づいてサーバが表示されます。

ステップ 5 [Select (選択)]をクリックし、[Apply Profile (プロファイルの適用)]画面に戻ります。

ステップ 6 [Schedule Later (後でスケジュール)]チェックボックスをオンにして、このプロセスを完了す
る必要がある日付と時刻を選択します。

既存のスケジュールを選択するか、[+]をクリックして新しいスケジュールを作成できます。

新しいスケジュールの作成の詳細については、スケジュールの作成（179ページ）を参照して
ください。

ステップ 7 [送信（Submit）]をクリックします。

ファームウェアイメージのダウンロード

サーバのCisco IMCでファームウェアイメージをダウンロードするには、次の手順を実行しま
す。

始める前に

ファームウェアイメージをダウンロードするためのCisco.comプロファイルを作成している必
要があります。

•ファームウェアイメージをダウンロードするためのCisco.comプロファイルを作成してい
ます。

•プロファイルの作成時に [Download Now (今すぐダウンロード)]チェックボックスをオフ
にしています。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで、[Host Image Mapping (ホストイメー
ジマッピング)]クリックします。

ステップ 3 プロファイルのリストから CCOプロファイルを選択します。

ステップ 4 [More Actions (その他の操作)]ドロップダウンリストから [Download Image (イメージのダウ
ンロード)]を選択します。
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ステップ 5 [Download Image (イメージのダウンロード)]画面に表示される情報を確認し、[Download (ダウ
ンロード)]をクリックします。

プロファイルに指定されているファームウェアイメージが、設定したクレデンシャルを使用し

て Cisco.comからダウンロードされます。

次のタスク

ダウンロードしたイメージは後で削除できます。詳細については、ダウンロードイメージの削

除（170ページ）を参照してください。

ホストイメージアップグレードの手動での実行

ホストイメージマッピングプロファイルの作成時に [Run Upgrade After Download (ダウン
ロード後にアップグレードを実行)]チェックボックスをオンにしていない場合、次の手順に
従ってアップグレードプロセスを手動で実行します。

始める前に

システムでホストイメージマッピングプロファイルを作成している必要があります。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで、[Host Image Mapping (ホストイメー
ジマッピング)]クリックします。

ステップ 3 [Run Upgrade (アップグレードの実行)]を選択します。

ステップ 4 [Upgrade Host Image (ホストイメージのアップグレード)]画面で、次を含む必須フィールドに
入力します。

説明フィールド

プロファイルを選択します。

プロファイルを選択したら、プロファイルの

詳細が画面に表示されます。

[Select Profile]ドロップダウンリスト

[Select (選択)]をクリックし、アップグレード
を実行する必要があるサーバを選択します。

[Servers]フィールド
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説明フィールド

このチェックボックスをオンにして、後でサー

バをアップグレードするための既存のスケ

ジュールを選択するか、または [+]をクリック
して新しいスケジュールを作成します。

新しいスケジュールの作成の詳細については、

スケジュールの作成（179ページ）を参照して
ください。

[Schedule Later]チェックボックス

ステップ 5 [送信（Submit）]をクリックします。

ダウンロードイメージの削除

Cisco.comプロファイルの作成時に、プロファイル作成後すぐにファームウェアイメージをダ
ウンロードすることを選択するか、または後でダウンロードすることができます。ダウンロー

ドしたイメージは、Cisco IMC Supervisorから削除できます。このオプションは、Cisco.comプ
ロファイルを使用してダウンロードしたイメージでのみ使用可能です。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで、[Host Image Mapping (ホストイメー
ジマッピング)]クリックします。

ステップ 3 作成したプロファイルのリストから CCOプロファイルを選択します。

ステップ 4 [More Actions (その他の操作)]ドロップダウンリストから [Delete Image (イメージの削除)]を
選択します。

ステップ 5 [Delete Image(s) (イメージの削除)]画面で、[Delete (削除)]をクリックします。

ホストイメージのマッピングおよびマップ解除

特定のCisco IMCサーバでホストイメージをマッピングまたはマップ解除するには、次の手順
を実行します。ISOホストイメージだけをマッピングおよびマップ解除できます。その他のホ
ストイメージ（BIOS、CIMCなど）は、この画面で削除のみ実行できます。

始める前に

システムでホストイメージマッピングプロファイルを作成している必要があります。
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手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]を展開し、サーバが含まれているラックグループを選択しま
す。

ステップ 3 選択したラックグループのページで、[Rack Servers]をクリックします。

ステップ 4 リストでサーバをダブルクリックしてその詳細を確認するか、リストでサーバを選択し、右端
の下矢印をクリックして [View Details (詳細の表示)]を選択します。

リストからサーバを選択するまでは、右端に下向き矢印は表示されません。（注）

ステップ 5 [Host Images (ホストイメージ)]タブを選択します。

Cisco IMCサーバで使用可能なすべてのイメージのリストが画面に表示されます。

ステップ 6 ISOホストイメージを選択し、[Map Image (イメージのマッピング)]、[Unmap Image (イメー
ジのマップ解除)]、[Delete Image (イメージの削除)]のいずれかを選択します。

BIOSイメージと CIMCイメージの場合、この画面では [Delete Image (イメージの削除)]だけを
選択できます。

ホストプロファイルイメージのステータス詳細の表示

始める前に

システムでホストイメージマッピングプロファイルを作成している必要があります。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで、[Host Image Mapping (ホストイメー
ジマッピング)]クリックします。

ステップ 3 テーブルからプロファイルを選択し、[More Actions (その他の操作)]ドロップダウンリストか
ら [View Status Details (ステータス詳細の表示)]を選択します。

テーブルからプロファイルを選択し、右クリックして [View Status Details (ステータス詳細の
表示)]を選択することもできます。

[View Host Image Mapping Profile Status (ホストイメージマッピングプロファイルのステータ
スを表示します)]画面に次の情報が表示されます。

•プロファイル名

•サーバの IPアドレス
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•ダウンロードステータス

•アップグレードステータス

アップロードプロファイルおよびCisco.comプロファイルのステータス情報が表示されま
す。

ファームウェアをアップグレードするために BIOSファイルを選択している場合は、
そのサーバの Cisco IMCに変更が反映されるまで 3～ 4分待つ必要があります。

（注）

ホストイメージマッピングプロファイルの削除

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Management (ファームウェア管理)]ページで、[Host Image Mapping (ホストイメー
ジマッピング)]クリックします。

ステップ 3 テーブルからプロファイルを選択し、[DeleteProfile (プロファイルの削除)]をクリックします。

ステップ 4 [Delete Profile (プロファイルの削除)]画面で、[Delete (削除)]をクリックします。

プロファイルがシステムから削除されます。

SDカードからのファームウェアアップグレード
管理者は、Miscro SDカードまたは FlexFlashカードに ISOイメージをダウンロードすることに
より、ラックサーバにファームウェアのアップグレードを実行できるようになりました。ユー

ザーインターフェイスには次のオプションが用意されており、これらのファームウェアアッ

プグレードを実行できます。

• [Download Image (イメージのダウンロード)]:特定のサーバのファームウェアイメージを
ダウンロードするには、このオプションを使用します。イメージのダウンロード後すぐに

ファームウェアアップグレードを開始するように選択することもできます。「SDカード
へのファームウェアイメージのダウンロード（173ページ）」を参照してください。

• [Run Upgrade (アップグレードの実行)]:イメージのダウンロード後、後の時点でファーム
ウェアアップグレードを開始するには、このオプションを使用します。「SDカードから
ファームウェアアップグレードの実行（174ページ）」を参照してください。

• [Delete Status Messages (ステータスメッセージの削除)]:ユーザーインターフェイスからす
べてのファームウェアアップグレード関連のステータスメッセージを削除するには、こ
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のオプションを使用します。「イメージのダウンロードメッセージの削除（175ページ）」
を参照してください。

これらのオプションを使用するには、最初にシステムでラックアカウントを作成してから、シ

ステムでローカルイメージプロファイルまたはネットワークイメージプロファイルのいずれ

かを作成する必要があります。これらのプロファイルの作成の詳細については、ローカルサー

バへのイメージの追加（153ページ）およびネットワークサーバからのイメージの追加（157
ページ）を参照してください。

SDカードへのファームウェアイメージのダウンロード

始める前に

•ラックアカウントがシステムに追加されます。

•ローカルおよびネットワークのイメージプロファイルがシステムに作成されます。

• Cisco UCS M4サーバで、FlexFlashコントローラが、ミラーモードではなく Utilモードで
設定されていることを確認します。コントローラがミラーモードに設定されている場合、

ISOファイルを SDカードにダウンロードすることはできません。FlexFlashポリシーを使
用して、Utilモードでコントローラを設定します。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Upgrades - SD (ファームウェアアップグレード - SD)]を選択します。

ステップ 3 [Download Image (イメージのダウンロード)]を選択します。

ステップ 4 [Upgrade Host Image (ホストイメージのダウンロード)]画面で、次を含む必須フィールドに入
力します。

説明フィールド名

イメージをダウンロードするためにローカル

プロファイルを使用するか、ネットワークプ

ロファイルを使用するか選択します。

[Download Image From]ドロップダウンリスト

プロファイルをリストから選択します。この

ドロップダウンリストには、M4およびM5
サーバのみのプロファイルが表示されます。

[Select Profile]ドロップダウンリスト

Cisco IMC Supervisorラックマウントサーバリリース 2.3管理ガイド
173

ファームウェアプロファイル

SDカードへのファームウェアイメージのダウンロード



説明フィールド名

イメージがダウンロードされた後、ファーム

ウェアアップグレードプロセスが開始する必

要がある場合、このチェックボックスをオン

にします。

デフォルトでは、このチェックボックスはオ

フになっています。

[Run Upgrade After Download (ダウンロード
後にアップグレードを実行)]チェックボック
ス

[Select (選択)]をクリックして、ファームウェ
アアップグレードプロセスをオンにするサー

バのチェックボックスをオンにします。

[Select (選択)]をクリックして、[Download
Image (イメージのダウンロード)]画面に戻り
ます。

[Servers]フィールド

ステップ 5 [送信（Submit）]をクリックします。

選択したサーバにファームウェアイメージがダウンロードされます。

次のタスク

サーバでファームウェアアップグレードが開始されます。「SDカードからファームウェア
アップグレードの実行（174ページ）」を参照してください。

SDカードからファームウェアアップグレードの実行

始める前に

[Download Image (イメージのダウンロード)]オプションを使用してこのファームウェアイメー
ジをダウンロードしました。「SDカードへのファームウェアイメージのダウンロード（173
ページ）」を参照してください。

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Upgrades - SD (ファームウェアアップグレード - SD)]を選択します。

ステップ 3 [Run Upgrade]をクリックします。

ステップ 4 [Select (選択)]をクリックして、ファームウェアアップグレードプロセスをオンにするサーバ
のチェックボックスをオンにします。

ステップ 5 [選択 (Select)]をクリックします。
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ステップ 6 [提出 (Submit)]をクリックします。`

ファームウェアのアップグレードプロセスは、選択したサーバで開始されます。[Images -SD
(イメージ-SD)]画面からアップグレードの進行状況を確認できます。ステータスが [Upgrade
status (アップグレードステータス)]列に表示されます。

イメージのダウンロードメッセージの削除

手順

ステップ 1 [Systems] > [Firmware Management]を選択します。

ステップ 2 [Firmware Upgrades - SD (ファームウェアアップグレード - SD)]を選択します。

ステップ 3 リストからプロファイルを選択し、[Delete Status (ステータスの削除)]をクリックします。

ステップ 4 [Delete Image Download Messages（イメージダウンロードメッセージの削除)]画面で、[Delete
(削除)]をクリックします。
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第 11 章

Cisco IMC Supervisorパッチの更新

この章は、次の内容で構成されています。

• Cisco IMC Supervisorパッチの更新の概要（177ページ）
• Cisco IMC Supervisorパッチ更新の確認（177ページ）

Cisco IMC Supervisorパッチの更新の概要
自動パッチ更新通知は Cisco IMC Supervisorで使用できます。Cisco IMC Supervisorは、Ciscoの
自動ソフトウェア配布（ASD）サービスを使用して、cisco.comで使用可能な新しいパッチ更
新の有無を定期的に（14日ごとに）確認します。現在のリリース以降のパッチ更新があれば、
Cisco IMC Supervisor更新マネージャーによってパッチが Cisco IMC Supervisor内の場所にダウ
ンロードされます。たとえば、[Location]に
/opt/infra/uploads/external/downloads/imcs/<filename.zip>と表示されている場合は、パッチURL
に file:////opt/infra/uploads/external/downloads/imcs/<filename.zip> ftpコマンドを使用できます。
その後、Shell Adminに移動して、署名済みパッチを適用できます。署名済みパッチの適用に
関する詳細については、『Cisco IMC Supervisor Shellガイド』の「署名済みパッチをCisco IMC

Supervisorに適用する」の項を参照してください。[Check For Updates Now]オプションを使用
して、新しいバージョンが使用可能か手動で確認することもできます。

現在のリリースの新しいパッチ更新のみが通知されます。Cisco IMCSupervisorベースの更新は
OVFファイルには適用されません。

（注）

Cisco IMC Supervisorパッチ更新の確認
Cisco IMC Supervisorに新しいパッチ更新の有無について定期的に（14日ごとに）チェックを
実行させるには、サポートクレデンシャルとその他の詳細を入力する必要があります。Cisco
IMC Supervisorはこれらの詳細を使用して、Cisco ASDのバックエンドサービスと通信し、新
しい更新について問い合わせを行います。パッチの新しいバージョンは、Cisco IMCSupervisor
アプライアンスに自動的にダウンロードされます。
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手順

ステップ 1 [Administration] > [Update IMCS]を選択します。

ステップ 2 [Update IMCS (IMCSの更新)]ページで [Check For Updates Now (今すぐ更新を確認)]を使用し
て、Cisco IMC Supervisorの更新を確認します。

ステップ 3 [送信（Submit）]をクリックします。
レポートに最新の更新が表示されます。

ステップ 4 [Export Report]アイコンをクリックして、レポートを PDF、CSV、または XLS形式でエクス
ポートします。

ステップ 5 [Generate Report (レポートの生成)]をクリックして、レポートを生成します。

ステップ 6 [Download]をクリックしてレポートをダウンロードするか、または [Close]をクリックします。
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第 12 章

スケジュールの管理

この章は、次の内容で構成されています。

•スケジュール管理の概要（179ページ）
•スケジュールの作成（179ページ）

スケジュール管理の概要
スケジュールを定義することで、特定のタスクを異なるタイミングで発生するように保留する

ことができます。たとえば、ファームウェアのアップデート、サーバ検出、ポリシーおよびプ

ロファイルの適用などのタスクを事前に定義した時刻または事前に定義した頻度で実行するよ

うにスケジュールできます。サーバの作業負荷が低いオフピーク時にタスクをスケジュールで

きます。

スケジュールの作成
新しいスケジュールを作成するには、次の手順を実行します。

手順

ステップ 1 [Policies] > [Manage Schedules]を選択します。

ステップ 2 [Manage Schedules (スケジュールの管理)]ページで、[Add (追加)]をクリックします。

ステップ 3 [Create Schedule]ダイアログボックスで、次の情報を入力します。

説明フィールド

スケジュールタスクの名前を入力します。[Schedule Name (スケジュール名)]フィールド
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説明フィールド

スケジュールを有効にするには、このチェッ

クボックスをオンにします。スケジュールを

有効または無効にすることにより（[Enable]ま
たは [Disable]オプションを使用）、スケジュー
ルに関連付けられているタスクの実行を有効

または無効にできます。

[Enable Schedule]チェックボックス

1回限りのスケジュールか、繰り返しのスケ
ジュール間隔を選択します。

[One Time]スケジュールを選択した場合は、
日付、時刻、およびAMまたはPMのオプショ
ンボタンを選択します。

スケジュールの時刻はアプライアン

スの時刻に基づいています。ただ

し、タイムゾーンはローカルクラ

イアントブラウザに基づきます。

（注）

[Recurring]スケジュールを選択した場合は、
日数（0～ 30日）、時間と分数をドロップダ
ウンリストから選択します。

[Scheduler Type]オプションボタン

ステップ 4 [Submit]をクリックします。

次のタスク

•既存のスケジュールを選択し、スケジュール済みタスクの変更、削除、確認ができます。
[View Scheduled Tasks]には、ファームウェアのアップグレード、自動検出のステータスを
確認できるレポートが表示されます。また、「ファームウェアのアップグレード」、「自

動検出の実行」、ハードウェアポリシーの適用（138ページ）、またはハードウェアプ
ロファイルの適用（143ページ）で、スケジュールに関連付けられた適用ポリシーやプロ
ファイルタスクのステータスを確認できるレポートも表示されます。

•スケジュールに関連付けられているタスク（複数可）を選択し、[RemoveScheduledTasks]
オプションを使用して、スケジュールとの関連を解除できます。
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第 13 章

サーバ診断の実行

この章は、次の内容で構成されています。

•サーバ診断の概要（181ページ）
•サーバ設定ユーティリティイメージの場所の設定 （182ページ）
•診断の実行（183ページ）

サーバ診断の概要
サーバ診断は、UCSサーバ設定ユーティリティ（UCS-SCU）から使用できます。診断ツール
を使用して、シスコサーバのハードウェア問題を診断し、さまざまなサーバコンポーネント

に対してテストを実行し、ハードウェアの問題を見つけたり、テスト結果を表形式で分析する

ことができます。

UCS-SCUイメージをダウンロードおよび設定し、リモートロケーションに保存する必要があ
ります。

UCS-SCUイメージを使用して診断テストを実行すると、サーバがUCS-SCUイメージで再起動
されるので、サーバが一時的に使用できなくなります。

（注）

Cisco IMC Supervisorでは、サーバが存在するさまざまな地理的場所にまたがる複数の診断イ
メージを設定できます。これとしてずっと早く実行する診断は、その場所内のサーバとイメー

ジの間の低遅延ネットワークが容易になります。

任意のラックサーバで診断を実行すると、そのサーバは設定した場所でホストされている

UCS-SCUイメージでリブートされます。診断の表形式のレポートには、診断を実行した各サー
バに関する診断のステータスが表示されます。また、サーバの詳細、レポートが生成された日

時、診断ステータスなども表示されます。単一または複数のサーバに関する診断レポートを削

除したり、ダウンロードしたりできます。
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サーバ診断を実行するには、SFTPユーザーパスワードを設定する必要があります。SFTPユー
ザーパスワードを設定するには、SFTPユーザーパスワードの設定（37ページ）を参照して
ください。

（注）

サーバ設定ユーティリティイメージの場所の設定
UCS-SCUイメージの場所を設定して保存するには、次の手順を実行します。

手順

ステップ 1 [Systems] > [Server Diagnostics]を選択します。

ステップ 2 [SCU Image Profiles]をクリックします。

ステップ 3 [Server Diagnostics (サーバ診断)]ページで、[+]をクリックします。

ステップ 4 [Configure SCU Image Location (SCUイメージの場所の設定)]ページで次のフィールドに入力
します。

説明フィールド

プロファイルの記述名。[プロファイル名（Profile
Name）]フィールド

[Network File System (NFS)]、[Common Internet File System
(CIFS)]、[World Wide Web (WWW)]、または [LOCAL]共有タ
イプを選択します。

[ISO Share Type]ドロップダウ
ンリスト

[LOCAL]を選択する場合

SCUイメージファイルを参照、選択、およびアップロードし
ます。

[SCU Image）]フィールド

[NFS]、[CIFS]、または [WWW (HTTP/HTTPS)]を選択する場合

ISO共有 IPアドレスを入力します。[ISO Share IP]フィールド

ISO共有パスを入力します。[ISO Share Path]フィールド

ISO共有ログインユーザ名を入力します。[Username]フィールド

ISO共有ログインパスワードを入力します。[Password]フィールド

ステップ 5 [保存（Save）]をクリックします。
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診断の実行
サーバまたはサーバグループの診断を実行するには、次の手順を実行します。

3.0(3e)より古いバージョンの Cisco IMCが稼働しているサーバのローカル SCUイメージプロ
ファイルを使用して診断を実行する場合は、Cisco IMCSupervisorでHTTPを有効にする必要が
あります。Cisco IMC Supervisor Shell Adminコンソールで HTTPを有効または無効にする方法
については、『Cisco IMC Supervisor Shell Guide, Release 2.2』を参照してください。

（注）

手順

ステップ 1 [Systems] > [Server Diagnostics]を選択します。

ステップ 2 [Run Diagnostics]をクリックします。

ステップ 3 [Run Diagnostics (診断の実行)]ページで、次のフィールドに入力します。

説明フィールド

ドロップダウンリストから、既存のプロファイルを選択しま

す。

[Select Profile]ドロップダウン
リスト

ドロップダウンリストから、診断をサーバで実行するかサー

バグループで実行するかを選択します。

[Choose]ドロップダウンリス
ト

診断を実行するサーバまたはサーバグループを選択します。[Server(s)]または [Server
Group(s)]ドロップダウンリス
ト

ステップ 4 [Select]をクリックし、[Select]ダイアログボックスからサーバまたはサーバグループを選択し
ます。

ステップ 5 [Select]をクリックします。
選択したサーバまたはサーバグループは、[Server(s)]または [Server Group(s)]フィールドの横
に表示されます。

ステップ 6 [送信（Submit）]をクリックします。
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サーバもしくは複数のサーバ上で次のアクションを実行できます。

•レポートを表示するには、サーバを選択して、[ViewReport]をクリックします。

•レポートを削除するには、1つ以上のサーバを選択して、[DeleteReport]をクリッ
クします。

•レポートをダウンロードするには、1つ以上のサーバを選択して、[Download
Report]をクリックします。診断レポートをダウンロードするために複数のサー
バを選択した場合は、すべてのレポートを含む zipファイルがダウンロードされ
ます。

•すでに診断操作を実行しているサーバは選択できません。そのサーバで別の診断
をトリガーするには、診断操作が完了するまで待ちます。

•診断が終了するまでに約 40分かかる場合があります。これは、サーバに存在す
るコンポーネントの数によって異なります。

（注）
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第 14 章

Smart Call Home: Cisco IMC Supervisor

この章は、次の内容で構成されています。

• Smart Call Homeの概要（185ページ）
• Smart Call Homeの設定（185ページ）
•障害コード（186ページ）

Smart Call Homeの概要
Cisco Smart Call Homeは、選択されたシスコデバイスで継続的なモニタリング、プロアクティ
ブな診断、アラート、修復案を提供する自動サポート機能です。SmartCallHomeは、問題を迅
速に特定および解決し、高可用性と業務の効率化の向上を実現するために役立ちます。この機

能は、Cisco IMCSupervisorが管理するハードウェアの有効なサポート契約がある場合に利用で
きます。有効な場合、Smart Call Homeが、シスコが Cisco Technical Assistance Center（TAC）
のエンジニアやシスコサポートコミュニティおよび開発者とやりとりして識別した特定の障

害について確認します。ユーザが問題または障害に気づいてエスカレーションや報告するのを

待つのではなく、Smart Call Homeが障害を事前に特定し、診断します。

Cisco IMCSupervisorにより管理されるサーバタスク（グループラックサーバインベントリ、
ラックサーバ障害、ヘルスシステムなど）は定期的に実行され、関連情報を Smart Call Home
バックエンドに送信します。バックエンドはこのデータを処理し、問題が確認された場合は、

問題解決のために TACを使用して自動的にケースが上げられます。

Cisco IMC Supervisorユーザーインターフェイスを使用して Smart Call Homeを設定できます。
詳細については、Smart Call Homeの設定（185ページ）を参照してください。

Smart Call Homeの設定
Smart Call Homeを設定するには、次の手順を実行します。
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手順

ステップ 1 [Administration] > [System]を選択します。

ステップ 2 [System (システム)]ページで [Smart Call Home]をクリックします。

ステップ 3 収集された障害が Smart Call Homeのバックエンドに転送されるように、[Enable Smart Call
Home]チェックボックスをオンにします。

デフォルトでは、Smart Call Homeは無効になっています。（注）

ステップ 4 [Contact Email]アドレスを入力します。

このフィールドに一度に入力できる連絡先電子メールは 1つだけです。（注）

ステップ 5 Smart Call Homeのバックエンドの [Destination URL]はデフォルトで設定されます。

•デフォルトの URLは変更しないことを推奨します。

• [ProxyConfiguration (プロキシ設定)]チェックボックスはデフォルトでオンになっ
ています。SmartCallHomeは、すでに設定されているプロキシの詳細を使用しま
す。「プロキシ設定（39ページ）」を参照してください。

（注）

ステップ 6 （オプション）サーバのインベントリの詳細を送信するには、[SendGroup InventoryNow]チェッ
クボックスをオンにします。管理対象サーバごとに 1つのインベントリメッセージが Smart
Call Homeのバックエンドに送信されます。これは、TACチームによる問題解決のための追加
情報として使用されることがあります。

ステップ 7 [Save]をクリックします。

•管理対象サーバで発生した障害はバックエンドに送信されます。各種障害コード
とその重大度については、障害コード（186ページ）を参照してください。Smart
Call Homeへのログインとさまざまなタスクの実行については、Cisco Smart Call
Home Communityで情報を参照してください。

• URL https://tools.cisco.com/its/service/oddce/services/DDCEServiceが Cisco IMC
Supervisorアプライアンスから到達可能であることを確認します。

（注）

障害コード

Smart Call Homeの障害コード

Cisco IMC Supervisorが Smart Call Homeのバックエンドに送信するエラーメッセージのリスト
を次に示します。
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サービ

スリク

エスト

の作成

Severityメッセージ障害名障害

コー

ド

Ycritical|majorProcessor [id] on
[serverId] operability:
[operability]

fltProcessorUnitInoperableF0174

YcriticalProcessor [id] on
[serverid]
temperature:[thermal]

fltProcessorUnitThermalThresholdNonRecoverableF0177

Ymajor|
warning

Local disk [id] on
[serverid] operability:
[operability]

fltStorageLocalDiskInoperableF0181

YmajorDIMM [location] on
[serverid] operability:
[operability]

fltMemoryUnitInoperableF0185

NcriticalDIMM [location] on
[serverid] temperature:
[thermal]

fltMemoryUnitThermalThresholdNonRecoverableF0188

NmajorIOCard [location] on
server [id] operState:
[operState]

fltEquipmentIOCardThermalProblemF0379

YcriticalPower supply [id] in
[serverid] temperature:
[thermal]

fltEquipmentPsuThermalThresholdNonRecoverableF0385

NmajorPower supply [id] in
[serverid] voltage:
[voltage]

fltEquipmentPsuVoltageThresholdCriticalF0389

YcriticalPower supply [id] in
[serverid] voltage:
[voltage]

fltEquipmentPsuVoltageThresholdNonRecoverableF0391

NcriticalPower supply [id] on
[serverid] has a
malformed FRU

fltEquipmentPsuIdentityF0407

NcriticalThermal condition on
[serverid] cause:
[thermalStateQualifier]

fltEquipmentChassisThermalThresholdNonRecoverableF0411

NmajorCMOS battery voltage
on [serverid] is
[cmosVoltage]

fltComputeBoardCmosVoltageThresholdCriticalF0424
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サービ

スリク

エスト

の作成

Severityメッセージ障害名障害

コー

ド

YcriticalCMOS battery voltage
on [serverid] is
[cmosVoltage]

fltComputeBoardCmosVoltageThresholdNonRecoverableF0425

YmajorRAID Battery on
[serverid] operability:
[operability]

fltStorageRaidBatteryInoperableF0531

NcriticalMotherboard of
[serverid] power:
[power]

fltComputeBoardPowerFailF0868

NmajorRaid battery [id] on
[serverid] operability:
[operability]

fltStorageRaidBatteryDegradedF0997

NcriticalStorage Controller [id]
operability:
[operability]

fltStorageControllerInoperableF1004

NcriticalVirtual drive [id] on
[serverid] operability:
[operability]

fltStorageVirtualDriveInoperableF1007
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第 15 章

Cisco UCS S3260高密度ストレージラック
サーバの管理

この章は、次の内容で構成されています。

• Cisco UCS S3260高密度ストレージラックサーバについて（189ページ）
• Cisco UCS S3260高密度ストレージラックサーバのアーキテクチャの概要（190ページ）
• Cisco IMC Supervisorと Cisco UCS S3260高密度ストレージラックサーバ（191ページ）
•ラックアカウントの追加（192ページ）
• Cisco UCS S3260ラックサーバの管理（192ページ）
•ポリシーとプロファイル（195ページ）
•ファームウェアのアップグレード（196ページ）
• Viewing Cisco UCS S3260 Dense Storage Rack Server Details（196ページ）

Cisco UCS S3260高密度ストレージラックサーバについて
Cisco UCS S3260は、デュアルサーバノードをサポートする高密度ストレージラックサーバ
です。また、ビッグデータ、クラウド、オブジェクトストレージ、コンテンツデリバリなど

の環境で使用される大規模データセット用に1つのサーバを最適化することもできます。これ
は、Cisco UCS Cシリーズラックマウントサーバ製品ファミリに属しています。

Cisco UCS S3260高密度ストレージラックサーバは、Cisco Unified Computing Systemと Cisco
IMC Supervisorの統合の一部としてスタンドアロン環境で動作するように設計されています。
Cisco UCS S3260高密度ストレージラックサーバには、次の機能が含まれています。

•冗長ディスクアレイ（RAID）および Just aBunchOfDisks（JBOD）の全機能とのエンター
プライズクラスの冗長性

•スタンドアロンの管理インターフェイス（Cisco Integrated Management Controller）

•サーバノードの交換やアップグレード時にデータ移行が不要

•奥行きが深いラックが不要
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Cisco UCS S3260高密度ストレージラックサーバの詳細については、『Cisco UCS S3260 Rack
Server』を参照してください。

Cisco UCS S3260高密度ストレージラックサーバのアーキ
テクチャの概要

アーキテクチャの概要

Cisco UCS S3260は、Ciscoのブレードテクノロジーに関する専門知識を活かしたモジュール
型サーバアーキテクチャを採用しており、システム内のコンピュートまたはネットワークノー

ドをアップグレードする場合でも、別のシステムにデータを移行することなくアップグレード

できます。次の機能を備えています。

•デュアルサーバノード

•サーバノードあたり最大 24のコンピューティングコア

•サーバノードあたり最大 60台の混合ドライブ（Large Form Factor（LFF）と最大 14台の
ソリッドステートディスク（SSD）ドライブ、および 2台の SSD SATAブートドライ
ブ）

•サーバノードあたり最大 512 GBのメモリ（合計 1テラバイト [TB]）

• 12 Gbpsの Serial Attached SCSI（SAS）ドライブのサポート

•デュアルポート 40 Gbpsをサポートする、Cisco VIC 1300シリーズのチップを内蔵したシ
ステム I/Oコントローラ

•ツール不要なサーバノード、システム I/Oコントローラ、使いやすいラッチ構造、ホット
スワップおよびホットプラグ可能なコンポーネントで実現する高い信頼性、可用性、有用

性（RAS）の機能
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このシステムは、シャーシ管理コントローラ（CMC）を使用してサーバノードを管理します。
各システム I/Oコントローラ（SIOC）モジュールには、内蔵型 CMCが組み込まれています。
2つの SIOCを使用する場合、2つの CMCがアクティブ/スタンバイ構成で機能します。Cisco
IMCインターフェイスでログインしている SIOC内の CMCがアクティブ CMCになります。
アクティブ CMCを使用して、両方のサーバノードの BMCを管理できます。

Cisco IMCインターフェイスを使用してサーバノードの BMCを管理するためにシステムに接
続する場合、SIOC上の管理ポート（RJ-45）に物理的に接続することになります。Cisco IMC
インターフェイスにログインするときは、その SIOC内の CMCに割り当てられている仮想的
な管理 IPアドレスを使用します。

すべてのユーザインターフェイスは、アクティブCMCでのみ動作します。構成の変更は、ア
クティブ CMCとスタンバイ CMCの間で自動的に同期されます。

システムの電源を再投入すると、デフォルトで SIOC 1内の CMCがアクティブ CMCになりま
す。次のいずれかの条件が発生すると、アクティブ CMCはスタンバイ CMCにフェールオー
バーします。

•アクティブ CMCのリブートまたは障害が発生した場合。

•アクティブ CMCを持つ SIOCが取り外された場合。

•アクティブ CMCでネットワーク接続が失われた場合。

S3260ラックサーバの設定については、『Cisco UCS S3260Rack Server Specification Sheet』を参
照してください。

Cisco IMC Supervisorと Cisco UCS S3260高密度ストレージ
ラックサーバ

Cisco IMCのスーパーバイザマネージド高密度ストレージラックサーバはCシリーズラック
サーバとともになるすべての機能をサポートします。また、これらの機能に追加のレポートを

提供し、概念は、次の項で詳細述べられます。

•概要：Cisco UCS S3260のアーキテクチャと、Cisco IMC SupervisorによりCisco UCS S3260
が管理される際の接続について詳しく説明します。

•ラックアカウントの追加—説明し、Cisco UCS 3260シャーシラックアカウントの追加に
ついての詳細情報が表示されます。

•シャーシの管理—説明し、高密度ストレージラックシャーシの構文に関する詳細情報が
表示されます。

•ポリシーとプロファイル—説明し、Cisco UCSの詳細情報が3260シャーシポリシーと関連
プロファイル提供します。

•ファームウェアのアップグレード：シャーシファームウェアパッケージと、ファームウェ
アを手動で更新できる Cisco UCS S3260のエンドポイントについて詳しく説明します。
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• CiscoUCSS3260ラックサーバの詳細の表示：PSU、VICアダプタ、シャーシの概要、SAS
エクスパンダなどの詳細情報を表示します。

ラックアカウントの追加
ラックアカウントを追加するために、[Server IP]フィールドに仮想的な管理 IPを指定するこ
とができます。ラックアカウントの詳細については、ラックアカウントの追加（60ページ）
を参照してください。[Rack Servers (ラックサーバ)]タブからのインベントリ収集後に、Cisco
UCS S3260ラックサーバが管理するサーバを確認できます。

CMC 1または CMC 2 IPアドレスを追加すると、エラーが発生します。（注）

Cisco UCS S3260ラックサーバの管理

シャーシ管理コントローラの再起動

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups]ページで、[Chassis]をクリックします。

ステップ 3 [Reboot CMC]をクリックします。

ステップ 4 [Reboot Chassis Management Controller (シャーシ管理コントローラの再起動)]ウィンドウで、
[CMC1]または [CMC2]のいずれかを選択します。

ステップ 5 [送信（Submit）]をクリックします。
選択したシャーシが再起動します。

Cisco UCS S3260ラックサーバのアセットのタグ付け
アセットタグは、サーバのユーザー定義タグです。[Asset Tag (アセットタグ)]オプションを
使用し、Cisco IMC Supervisorで Cisco IMCサーバプロパティを追加できます。

ラックサーバとシャーシの両方でアセットをタグ付けできます。ラックマウントサーバのア

セットにタグを付けるには、ラックマウントサーバのアセットのタグ付け（82ページ）を
参照してください。シャーシのアセットにタグを付けるには、次の手順を実行します。
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始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups]ページで、[Chassis]をクリックします。

また、[Inventory and Fault Status (インベントリと障害のステータス)]ペインの [Rack
Groups (ラックグループ)]でサブグループを選択することもできます。

（注）

ステップ 3 シャーシのリストから、タグを付けるシャーシを選択します。

ステップ 4 [More Actions (その他の操作)]ドロップダウンリストから [Asset Tag (アセットタグ)]を選択し
ます。

リストからサーバを選択するまでは、[Asset Tag (アセットタグ)]オプションは表示
されません。

（注）

ステップ 5 [送信（Submit）]をクリックします。

[Asset Tag (アセットタグ)]オプションは、Cisco IMCリリース 3.0.(1c)以降でのみ使
用可能です。これよりも古いバージョンのプラットフォームでは、[RackGroups(ラッ
クグループ)]ページの [Asset Tag (アセットタグ)]カラムは空白になります。

（注）

Cisco UCS C3260ラックサーバのフロントロケータ LEDの設定
サーバロケータ LEDを使用すると、データセンター内の多数のサーバ間で特定のサーバを識
別できます。選択したシャーシの前面ロケータ LEDを点灯または消灯するには、次の手順を
実行します。

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups]ページで、[Chassis]をクリックします。

ステップ 3 [Front Locator LED]をクリックします。

ステップ 4 [Turn the Front Locator LED for selected chassis on/off]ドロップダウンリストから、[ON]または
[OFF]を選択します。

ステップ 5 [送信（Submit）]をクリックします。
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Cisco UCS S3260ラックサーバのタグの管理
タグは、オブジェクト（リソースグループ、Cisco UCS S3260高密度ストレージラックサー
バ、ラックマウントサーバなど）にラベルを割り当てる場合に使用されます。タグは、ラック

の位置、担当サポートグループ、目的、またはオペレーティングシステムなどの情報を提供

するために使用できます。Cisco UCS S3260高密度ストレージラックサーバまたはラックマウ
ントサーバのタグの追加と変更については、ラックマウントサーバのタグの管理（88ペー
ジ）を参照してください。

サーバのタグを管理できるのは、サーバがラックグループ内にラックアカウントとして含ま

れている場合だけです。

（注）

Cisco UCS S3260ラックサーバのタグの追加
タギングは、リソースグループまたはラックサーバなどのオブジェクトにラベルを割り当て

るために使用されます。タグは、ラックの位置、担当サポートグループ、目的、またはオペ

レーティングシステムなどの情報を提供するために使用できます。Cisco UCS S3260ラック
サーバにタグを追加するには、次の手順を実行します。

始める前に

サーバはすでに、ラックアカウントとしてラックグループに追加されています。

複数のラックサーバを選択することもできます。（注）

手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Add Tags]をクリックします。

リストからサーバを選択するまでは、[Add Tags]ボタンは表示されません。（注）

ステップ 3 ドロップダウンリストから [Tag Name]を選択します。

ステップ 4 ドロップダウンリストから [Tag Value]を選択します。

ステップ 5 [+]アイコンをクリックして、新しいタグを作成します。タグの作成については、Cisco UCS
S3260ラックサーバのタグの管理（194ページ）を参照してください。

また、タグの詳細を編集、削除、表示することもできます。（注）
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ポリシーとプロファイル
Cisco IMC Supervisorには、シャーシ情報を追加できる Cisco UCS S3260シャーシのポリシーと
プロファイルを作成するための新しい [Cisco UCS S3260]オプションとがあります。

本書では、これらの新しいシャーシポリシーはユーザ管理ポリシーと呼び、既存のラックマ

ウントサーバポリシーはコンピューティングノードポリシーと呼びます。差別化されたユー

ザ管理ポリシーとコンピューティングノードポリシーの一覧は、[Hardware Policies]テーブル
で確認できます。ユーザ管理ポリシーのサーバプラットフォームは [Cisco UCS S3260]、コン
ピューティングノードポリシーは [All C-Series and E-Series except Cisco UCS S3260]と表示さ
れます。

ポリシーおよびプロファイルのレポートには、ポリシーが Cisco UCS S3260であるかどうかを
示す [Server Platform (サーバプラットフォーム)]カラムがあります。シャーシポリシーは、
ユーザ管理ポリシーやコンピューティングノードポリシーに関係なく [Cisco UCS S3260]と表
示されます。他の Cシリーズや Eシリーズのプラットフォームまたは Cisco UCS S3260以外の
ポリシーの場合、[All C-Series and E-Series except Cisco UCS S3260]と表示されます。

Cisco UCS S3260シャーシプロファイルまたはラックマウントサーバプロファイルを作成で
きます。コンピューティングノードポリシーを選択すると、ポリシーを適用するサーバノー

ドを選択できます。

ポリシーの適用

作成したポリシーを適用するには、Cisco UCS 3260ラックサーバとラックマウントサーバの
リストから選択します。選択したサーバプラットフォームに基づき、Cisco UCS S3260シャー
シまたはラックマウントサーバを選択できます。ポリシーの作成および適用の詳細について

は、ハードウェアポリシー（100ページ）を参照してください。

次のポリシーは、ユーザ管理ポリシーとコンピューティングノードポリシーです。

コンピューティングノードポリシーユーザ管理ポリシー

BIOSユーザ

Precision Boot OrderSNMP

RAIDLDAP

KVMNTP

vmediaネットワークセキュリティ

VICSSH

Serial Over LANNTP
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• CiscoUCS 3260ラックサーバの場合、IPMIOver LANおよびネットワークポリシーには、
BMCと CMCの両方の構成の詳細が混在しています。

•ゾーン分割ポリシーは、CiscoUCS3260ラックサーバにのみ適用可能なため、UIの [Cisco
UCS S3260]チェックボックスはオンになっています。

•レガシーブート順序および Flex Flashのポリシーは、Cisco UCS 3260ラックサーバには適
用できません。

（注）

プロファイルの適用

作成した Cisco UCS S3260プロファイルを適用するには、Cisco UCS 3260ラックサーバのリス
トから選択します。Cisco UCS S3260シャーシのみ選択でき、Cisco UCS S3260ポリシーのみプ
ロファイルに追加できます。コンピューティングノードポリシーの場合は、[Apply Policy To
(ポリシーの割り当て先)]フィールドを選択して、プロファイル適用時にポリシーを適用する必
要があるサーバノードを示すことができます。プロファイルの作成および適用の詳細について

は、ハードウェアプロファイル（140ページ）を参照してください。

ファームウェアのアップグレード
Cisco IMC Supervisorファームウェアのアップグレードはサーバレベルで実行できます。ただ
し、サーバのアップグレード時に、そのサーバに関連付けられているシャーシコンポーネント

およびハードディスクドライブコンポーネントもアップグレードされます。サーバをアップ

グレードする場合、シャーシとディスクドライブのファームウェアが自動的に更新されます。

ファームウェアのアップグレードの詳細については、ファームウェアのアップグレード（159
ページ）を参照してください。

一度に 1つのサーバノードのみアップグレードできます。（注）

Viewing Cisco UCS S3260 Dense Storage Rack Server Details
Cisco UCS S3260高密度ストレージラックサーバの詳細（PSU、VICアダプタ、シャーシの概
要、SASエクスパンダなど）を表示するには、次の手順を実行します。

始める前に

サーバがラックアカウントとしてラックグループに追加されていることを確認します。
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手順

ステップ 1 [Systems] > [Inventory and Fault Status]を選択します。

ステップ 2 [Rack Groups (ラックグループ)]を展開し、Cisco UCS S3260高密度ストレージラックサーバ
が含まれているラックグループを選択します。

ステップ 3 [Rack Groups]ページで、[Chassis]をクリックします。

ステップ 4 リストで Cisco UCS S3260高密度ストレージラックサーバをダブルクリックして詳細を表示
するか、またはリストで Cisco UCS S3260高密度ストレージラックサーバをクリックして
[View Details (詳細の表示)]を選択します。

リストで Cisco UCS S3260高密度ストレージラックサーバを選択するまでは、[View
Details (詳細の表示)]オプションは表示されません。

（注）

Cisco UCS S3260高密度ストレージラックサーバに関する次の詳細が表示されます。

説明タブ

サーバで使用されている電源装置の詳細。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

[PSUs]

サーバで使用されている VICアダプタの詳細。

リストにある任意の VICアダプタを選択して [View Details]をクリック
すると、[External Ethernet Interfaces]や [VMFEXs]などの情報が表示され
ます。

[VIC Adapters]

HTTP、HTTPS、SSH、IPMI Over LAN、NTP、SNMPなどのプロトコル
の情報。

コミュニケーショ

ン

vKVM、Serial over LAN、vMediaの詳細。[Remote Presence]

サーバで記録された障害の詳細。障害（Fault）

デフォルトグループのユーザーに関する詳細。ユーザーポリシーおよび

パスワードの有効期限ポリシーの作成時に設定した強力なパスワードポ

リシーとパスワード有効期限の詳細も確認できます。ユーザポリシー（

129ページ）およびパスワードの有効期限ポリシー（120ページ）を参
照してください。

（注） • Cisco UCS S3260高密度ストレージラックサーバには適用
されません。

•シャーシレベルでユーザーを表示できますが、サーバレ
ベルでは表示できません。

Users
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説明タブ

サーバの Cisco IMCログの詳細。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

Cisco IMCログ

サーバログの詳細。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

システムイベント

ログ

サーバで発生した障害の履歴情報。障害履歴

ファイル名、宛先タイプ、アップロードのステータスなどのテクニカル

サポートログファイルに関する詳細は、[Tech Support]テーブルに表示
されます。

リモートサーバまたはローカルのCisco IMCSupervisorアプライアンスへ
テクニカルサポートログファイルをエクスポートするオプションがあ

ります。エクスポートの詳細については、リモートサーバへのテクニカ

ルサポートデータのエクスポート（93ページ）を参照してください。

Cisco UCS S3260高密度ストレージラックサーバには適用され
ません。

（注）

[Tech Support]

ハードウェアプロファイルに関連付けられているポリシーの詳細。[Associated
Hardware Profiles]

CMC 1ネットワーク、共通、NICなどのプロパティの要約。[Chassis Summary]

ホスト名、IPアドレス、接続ステータスなどのラックサーバの詳細。[Rack Servers]

IPアドレス、MACアドレス、ファームウェアバージョンなどの詳細。[System IO
Controller]

ID、SAS名、ファームウェアバージョンなどの詳細。SASエクスパンダ

状態、プレゼンス、所有権、サイズなどの詳細。ゾーニング

ステップ 5 右端の [Back]ボタンをクリックして前のウィンドウに戻ります。
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第 16 章

サポート情報の表示

この章は、次の内容で構成されています。

•サポート情報（199ページ）

サポート情報
Cisco IMCSupervisor基本的なシステム情報と、高度なシステム情報を提供し、ログの表示およ
びダウンロードをサポートします。また、録音したデバッグを記録し、APIのログをダウンロー
ドします。

サポート情報の表示

Cisco IMC Supervisorのサポート情報を表示するには、次の手順を使用します。

始める前に

ポップアップブロッカーがWebブラウザで無効になっていることを確認します。

手順

ステップ 1 [Administration] > [Support Information]を選択します。

ステップ 2 [Support Information]ウィンドウで、次の情報を表示できます。

表 2 :システム情報（基本）

説明フィールド

基本情報を表示するには、[System Information (Basic)]を選
択して [Submit]をクリックします。

[Support Information]ドロップダ
ウンリスト
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表 3 :システム情報（詳細）

説明フィールド

[Support Information]ドロップダ
ウンリスト

プロセッサ、メモリ、ディスク情報などの詳細情報を表示

するには、[System Information (Advanced)]を選択して
[Submit]をクリックします。

表 4 : View Logs

説明フィールド

[Show log]を選択します。[Support Information]ドロップダ
ウンリスト

表示するログタイプを選択して、[ShowLogs]をクリックし
ます。

[Show Log]ドロップダウンリス
ト

表 5 :すべてのログのダウンロード

説明フィールド

[Download All Logs]を選択して [Download]をクリックしま
す。

[Support Information]ドロップダ
ウンリスト

表 6 :デバッグログのダウンロード

説明フィールド

1. [Debug Logging]を選択して [Start Debug Logging]をク
リックします。

2. 停止してログデータをダウンロードするには、[Stop
DebugLogging]をクリックして、デバッグのダウンロー
ドリンクをクリックします。

[Support Information]ドロップダ
ウンリスト
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表 7 : APIロギング

説明フィールド

1. [API Logging]を選択して [Start API Logging]をクリック
します。

2. 停止してログデータをダウンロードするには、[Stop
APILogging]をクリックして、APIデバッグログのダウ
ンロードリンクをクリックします。

[Support Information]ドロップダ
ウンリスト
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第 17 章

頻繁に実行するタスクおよび手順

この章は、次の内容で構成されています。

•頻繁に実行する手順（203ページ）
•その他の手順（203ページ）

頻繁に実行する手順
この項では、Cisco IMCSupervisorで頻繁に実行する手順にすばやくアクセスできます。参照先
は、詳細な手順が説明されている本マニュアルの各項にリンクしています。

参照先手順

Cisco IMC Supervisorの起動（16ページ）へのログイン方法 Cisco IMC Supervisor

ライセンスの更新（17ページ）ライセンスのアップグレード方法

ユーザアカウントの作成（47ページ）にログインユーザを追加する方法 Cisco IMC
Supervisor

ラックグループの追加（59ページ）ラックグループの追加方法

ラックアカウントの追加（60ページ）ラックアカウントの作成方法

その他の手順
以降のセクションでは、Cisco IMCSupervisorを使用して実行するさまざまな手順について説明
します。

ダッシュボードビューの有効化

Cisco IMC Supervisorメニューバーでダッシュボードビューを有効にするには、次の手順を実
行します。
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手順

ステップ 1 アプリケーションにログインしているユーザ名をクリックします。ユーザ名はアプリケーショ
ンヘッダーの右端にあります。

ステップ 2 [User Information]ウィンドウで [Dashboard]をクリックします。

ステップ 3 [Enable Dashboard (in the top level menu)]チェックボックスをオンにしてダッシュボードを有効
にします。

ステップ 4 [Apply]をクリックし、ウィンドウを閉じます。

メニューバーに [Dashboard]タブが表示されます。（注）

追加ダッシュボードの作成

始める前に

ユーザインターフェイスで [ダッシュボード（Dashboard）]を有効にしておく必要がありま
す。

手順

ステップ 1 Cisco IMC Supervisorユーザーインターフェイスにログインします。

デフォルトの [ダッシュボード（Dashboard）]画面が表示されます。

ステップ 2 [+]アイコンをクリックして新しいダッシュボードを作成します。

ステップ 3 ダッシュボードの名前を入力します。

ステップ 4 ダッシュボードのレポートを自動更新するには、[Automatic Refresh (自動更新)]を [ON (オン)]
にします。

ステップ 5 [Interval (間隔)]を分単位で設定します。ダッシュボードのレポートは、ここで設定した間隔
に基づいて更新されます。

ステップ 6 ダッシュボードウィジェットの [Widget Size (ウィジェットサイズ)]を設定します。

ステップ 7 [送信（Submit）]をクリックします。

ダッシュボードの自動更新の有効化

ダッシュボードに追加したレポートの自動更新を有効にするには、次の手順を実行します。更

新率も定義できます。
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手順

ステップ 1 メニューバーから [Dashboard]を選択します。

ステップ 2 [Dashboard]パネルで、[Automatic Refresh]オプションの横にある [OFF]をクリックします。
[Automatic Refresh]オプションが [ON]に変わり、[Interval]スライドバーが表示されます。

ステップ 3 [Interval]を使用して、更新率を設定します。

更新率は 5分単位で最大 60分まで設定できます。（注）

ダッシュボードへのサマリーレポートの追加

すぐにアクセスできるようにサマリーレポートをダッシュボードに追加するには、次の手順を

実行します。

サマリーレポートのみをダッシュボードに追加できます。（注）

手順

ステップ 1 ダッシュボードに追加するサマリーレポートを参照します。

ステップ 2 レポートパネルの右上隅にある下向き矢印をクリックします。

ステップ 3 [Add to Dashboard]をクリックします。

サマリーレポートがダッシュボードビューに対応している場合にのみ、[Add to
Dashboard]オプションが選択可能になります。

（注）

ステップ 4 メニューバーから [Dashboard]を選択し、レポートがダッシュボードに表示されることを確認
します。

ダッシュボードの削除

デフォルトのダッシュボードは削除できません。

手順

ステップ 1 Cisco IMC Supervisorユーザーインターフェイスにログインします。

デフォルトの [ダッシュボード（Dashboard）]画面が表示されます。
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ステップ 2 ドロップダウンリストをクリックし、作成したダッシュボードのリストを表示します。

ステップ 3 ダッシュボード名の横に表示される [X]マークをクリックします。

ステップ 4 ダッシュボードを削除することを確認します。

ダッシュボードが削除されたことを確認するメッセージが表示されます。

[Favorites]へのメニューまたはタブの追加
[Favorites]メニューにメニューオプションまたはタブを追加するには、次の手順を実行しま
す。

手順

ステップ 1 [Favorites]メニューに追加するメニューまたはタブに移動します。

ステップ 2 [Favorite]をクリックします。

[Favorite]ボタンは、これに対応しているメニューまたはタブのみに表示されます。（注）

ステップ 3 [Favorite Report]ダイアログボックスで、[Menu Label]フィールドを編集できます。

ステップ 4 [Save]をクリックします。

ステップ 5 メニューバーで [Favorites]を選択し、新しいメニューが表示されることを確認します。

お気に入り

Cisco IMC Supervisorでは、表形式レポートを表示する画面をお気に入りとしてマークできま
す。メニューバーで [Favorites (お気に入り)]を選択すると、お気に入りとして指定した画面
が一覧表示され、これらの画面にすばやくアクセスできます。

レポートテーブルビューのカスタマイズ

レポートテーブルのフィールドを追加または削除するには、次の手順を実行します。

始める前に

テーブルのカスタマイズに対応しているウィンドウでは、ページの右端に [Customize Table
View]アイコンが表示されます。

手順

ステップ 1 ページの右端で [Customize Table View]アイコンを見つけてクリックします。
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ステップ 2 [Customize Report Table]ダイアログボックスでは、次の操作が可能です。

•テーブルレポートのフィールドを表示するには、そのフィールドの横のチェックボックス
をオンにします。

•テーブルレポートからフィールドを削除するには、そのフィールドの横のチェックボック
スをオフにします。

•デフォルトのテーブルビューにリセットするには、[Reset to Default]をクリックします。

ステップ 3 [保存（Save）]をクリックします。

レポートのフィルタリング

ユーザ定義の条件に基づいてデータをフィルタリングするには、次の手順を実行します。

始める前に

データのフィルタリングに対応しているウィンドウでは、ページの右端に [AddAdvancedFilter]
アイコンが表示されます。

手順

ステップ 1 ページの右端で [Add Advanced Filter]アイコンを見つけてクリックします。
アイコンをクリックするたびに、レポートテーブルの上部にフィルタ条件が追加されます。

ステップ 2 [Match Condition]ドロップダウンリストで、必要に応じて [Match All Conditions]または [Match
Any Condition]を選択します。

ステップ 3 [Search in Column]ドロップダウンリストで、データをフィルタリングするためのフィールド
を選択します。

ステップ 4 [Text]フィールドに、データをフィルタリングするための値を入力します。

ステップ 5 複数のフィルタ条件がある場合は、すべての条件に対してステップ 3とステップ 4を繰り返し
ます。

ステップ 6 [検索（Search）]をクリックします。

レポートのエクスポート

PDF、CSV、XLS形式でレポートデータをエクスポートするには、次の手順を実行します。

始める前に

レポートデータのエクスポートに対応しているウィンドウでは、ページの右端に [ExportReport]
アイコンが表示されます。
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手順

ステップ 1 ページの右端で [Export Report]アイコンを見つけてクリックします。

ステップ 2 [Export Report]ダイアログボックスで、次の手順を実行します。

1. [Select Report Format]ドロップダウンリストから、[PDF]、[CSV]、または [XLS]を選択し
ます。

2. [Generate Report]をクリックします。

3. レポートが生成されたら、[Download (ダウンロード)]をクリックします。

選択した形式のレポートが新しいウィンドウに生成されます。

ステップ 3 [Export Report]ダイアログボックスで [Close]をクリックします。

システム情報の表示

[System Information (システム情報)]画面には次の情報が表示されます。

•プライマリノード

•サービスノード

• DBノード

•システムメモリ

•システムディスク

この画面では、画面に表示されているデータを更新するか、画面に表示されるレポートの数を

編集できます。

サイトマップ

[Site Map (サイトマップ)]オプションを使用すると、Cisco IMC Supervisorユーザーインター
フェイスで使用可能な主要なオプションをすべて確認できます。この画面から、オプションを

選択して、関連画面に直接移動できます。たとえば、サイドペインで [システム（Systems）]>
[ファームウェア管理（Firmware Management）]を選択する代わりに、[サイトマップ（Site
Map）]画面の [システム（Systems）]で [Firmware Management (ファームウェア管理)]を選択
できます。
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