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サーバポリシー
Cisco Intersightのポリシーでは、BIOSの設定、ファームウェアバージョン、ディスクグルー
プの作成、Simple Mail Transfer Protocol（SMTP）、インテリジェントプラットフォーム管理イ
ンターフェイス（IPMI）の設定などを含む、UCSサーバの異なる構成が提供されます。一度
設定したポリシーは、任意の数のサーバに割り当てることで、構成基準を提供できます。Cisco
Intersightのポリシーはアプリケーションにネイティブなので、UCSシステムからは直接イン
ポートされません。サーバプロファイルを使用したポリシーベースの構成は、Cisco Intersight
Essentialsの機能です。

Cisco Intersightのサーバポリシー作成ウィザードには、次の 2つのページがあります。

• [全般（General）]：組織を選択し、ポリシーの名前を入力できます。オプションで、ポリ
シーの識別に役立つ短い説明とタグ情報を含められます。タグはkey：value形式である必
要があります。たとえば、Org: ITまたは Site: APJなどです。

• [ポリシーの詳細（Policy Details）]：ポリシーの詳細ページには、スタンドアロン UCS
サーバ、FIに接続された UCSサーバ、またはその両方に適用されるプロパティがありま
す。[すべてのプラットフォーム（All Platforms）]オプション、[UCSサーバ（スタンドア
ロン）（UCS Servers (Standalone)）]オプション、UCS Servers (FI-Attached)[UCSサーバ
（FI接続）（UCS Servers (FI-Attached)）]オプションをクリックすると、各プロパティ
を個別に表示できます。

サーバポリシーは、Cisco IMCからCisco Cシリーズスタンドアロンサーバの設定の詳細（サー
バプロファイルとポリシー）をインポートする一環としてインポートできます。詳細について

は、「サーバープロファイルのインポート」を参照してください。

Cisco Intersightで構成できるサーバポリシーの説明を次のリストに示します。

• [アダプタ構成ポリシー（Adapter Configuration Policy）]：VICアダプタのイーサネット
設定とファイバチャネル設定を構成します。
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• [BIOSポリシー（BIOS Policy）]：管理対象デバイスのBIOS設定の構成を自動化します。
BIOS設定の分類方法を含む BIOSポリシーを 1つ以上作成できます。サーバの BIOSポリ
シーを指定しない場合、BIOSの設定は変更されません。BIOSポリシーを指定すると、
サーバの以前設定されていた値（ベアメタルサーバの構成設定を含む）がポリシーで指

定された値で置き換えられます。BIOSポリシー設定を適用するには、サーバをリブート
する必要があります。

• [ブート順序ポリシー（Boot Order Policy）]：デバイスの線形順序を設定し、ブート順序
とブートモードの変更を可能にします。さまざまなデバイスタイプに複数のデバイスを

追加し、ブート順序を変更し、各ブートデバイスタイプのパラメータを設定することも

できます。

インベントリビューでは、サーバに設定されている実際のブート順序を表示できます。

ブート順序には、デバイス名、デバイスタイプ、ブートモード（レガシーまたはUEFI）、
セキュアブートモード（有効または無効）などの設定の詳細が含まれます。

ブート順序ポリシーのサーバプロファイルで設定されたデバイス

は、サーバのブート時にサーバ BIOSがデバイスを検出しない場
合、実際のブート順序に表示されないことがあります。

（注）

Intersightは、ワンタイムブート (OTB)オプションを実行して、ブート順序ポリシーと既存
のブート順序を一時的にオーバーライドするブートデバイスの設定機能を提供します。。

ワンタイムブートデバイスを設定するには、[Servers Table]ビューまたは [Server Details]
ページから [Power Cycle]または [Power On]を選択し、[Set One Time Boot Device]オプショ
ンをオンにします。この操作は、電源の再投入または電源投入アクションの一部として、

ワンタイムブートデバイスからの起動を試みます。電源の再投入または電源投入後、OTB
設定はクリアされ、デフォルトのブート順序に従うように次のリブートが有効になりま

す。

• OTBオプションは、サーバプロファイルに関連付けられた
ブート順序ポリシーで設定されたサーバで使用できます。

OTBを正常に設定するには、Intersightで事前にブート順序ポ
リシーを使用してサーバプロファイルを展開する必要があり

ます。

•アウトオブバンドブート順序の変更は、OTBデバイス設定の
Intersight UIには反映されません。

（注）

PXEブート設定の場合、サーバのブートポリシーで特定の PXEデバイスのMACアドレ
スまたはスロットとポートの両方が存在しない場合、サーバポリシーをインポートしても

PXEデバイスは作成されません。ただし、スロットとポートの両方が存在する場合、サー
バ上の特定のスロットのブート可能インターフェイスブート順序はANYに設定されます。
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非 VICアダプタの場合は、MACアドレス、スロットとポートの両方、またはスロットの
みを使用して PXEブートを設定できます。

レガシーモードの SANブートデバイス設定の場合は、ブートターゲット論理ユニット番
号（LUN）、デバイススロット ID、インターフェイス名、およびターゲットWWPNを指
定します。Unified Extensible Firmware Interface（UEFI）モードの SANブートデバイス設定
の場合は、レガシーモードでリストされているフィールドに加えて、ブートローダ名、説

明、およびパスを入力します。

iSCSIブートの場合は、ターゲットインターフェイスの詳細、認証メカニズム、およびイ
ニシエータ IPソースを提供します。

• Non-Volatile Memory Express（NVMe）ブートの場合は、NVMeドライブを UEFIモード
でブート可能として構成します。サーバープロファイルの展開中には、この NVMe構成
設定により、定義された順序で BIOSを選択できます。

•証明書管理ポリシー（Certificate Management Policy）：外部証明書の証明書の詳細を指定
し、ポリシーをサーバーにアタッチできます。Cisco Intersightは現在、次の証明書をサポー
トしています。

•ルート CA証明書

• IMC証明書

•ディスクグループポリシー（Disk Group Policy）：ディスクグループポリシーがスト
レージポリシーの一部になりました。

• [デバイスコネクタポリシー（Device Connector Policy）]：[Intersightのみから構成
（Configuration from Intersight only）]オプションを選択することができ、Cisco IMCに許
可される構成変更を制御できます。[Intersightのみから設定（Configuration from Intersight
only）]オプションは、デフォルトで有効になっています。Intersightでデバイスコネクタ
ポリシーを展開すると、次の変更を確認できるようになります。

•次の場合は検証タスクが失敗します。

• Intersightの [読み取り専用（Read-only）]モードが要求済みデバイスで有効になっ
ている場合。

• Cisco UCSのスタンドアロン Cシリーズサーバーのファームウェアが 4.0(1)より
も前のバージョンの場合。

• Intersightの読み取り専用モードが有効になっている場合は、Intersightから実行された
場合にのみファームウェアのアップグレードが成功します。Cisco IMCからローカル
で実行されたファームウェアアップグレードは失敗します。

• IPMI over LANの権限は、[読み取り専用（read-only）]レベルにリセットされること
があります。[Intersightのみから構成（Configuration from Intersight only）]がデバイス
接続ポリシーを介して有効にされたか、またはCisco IMCのデバイスコネクタで同じ
構成が有効になっている場合です。
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デバイスコネクタポリシーはサーバプロファイルのインポート

の一部としてインポートされません。

注目

• [イーサネットアダプタポリシー（Ethernet Adapter Policy）]：アダプタのトラフィック
処理方法など、アダプタのホスト側の動作を制御します。VIC仮想イーサネットインター
フェイスごとに、VXLAN、NVGRE、ARFS、Interrupt設定、および TCP Offload設定など
のさまざまな機能を設定できます。

このポリシーには、サポートされるサーバオペレーティングシステムの推奨されるデフォ

ルト設定が含まれます。ポリシーは 16のデフォルト設定をサポートします。ポリシーの
作成時に、デフォルト設定を選択してインポートできます。

デフォルト設定を変更することはできません。ただし、デフォル

ト設定をインポートしたポリシーは変更できます。

（注）

• [イーサネットネットワークポリシー（Ethernet Network Policy）]：ポートが単一のVLAN
（アクセス）または複数のVLAN（トランク）トラフィックを伝送できるようにすること
の決定を許可します。vNICのデフォルト VLANおよび QinQ VLANを構成できます。タ
グが見つからない場合には、イーサネットパケットに関連付けられた VLANを指定でき
ます。

• [イーサネットネットワーク制御ポリシー（Ethernet Network Control Policy）]：アプライ
アンスポート、アプライアンスポートチャネル、または vNICのネットワーク制御設定
を行います。

• [イーサネットネットワークグループポリシー（Ethernet Network Group Policy）：アプラ
イアンスポート、アプライアンスポートチャネル、または vNICの許可 VLANおよびネ
イティブ VLANを構成します。

• [イーサネットQoSポリシー（Ethernet QoS Policy）]：vNICの発信トラフィックにシステ
ムクラスを割り当てます。このシステムクラスにより、そのトラフィックの QoSが決定
されます。一部のアダプタでは、発信トラフィックでバーストやレートなどの付加的な制

御を指定することもできます。

• [ファイバチャネルアダプタポリシー（Fibre Channel Adapter Policy）]：アダプタのト
ラフィック処理方法など、ホスト側のアダプタの動作を制御します。FCPエラーの修復の
有効化、キューのデフォルト設定の変更、パフォーマンス強化のための割り込み処理を実

行できます。

このポリシーには、サポートされるサーバオペレーティングシステムの推奨されるデフォ

ルト設定が含まれます。ポリシーは9つのデフォルト設定をサポートします。ポリシーの
作成時に、デフォルト設定を選択してインポートできます。
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デフォルト設定を変更することはできません。ただし、デフォル

ト設定をインポートしたポリシーは変更できます。

（注）

• [ファイバチャネルネットワークポリシー（Fibre Channel Network Policy）]：仮想イン
ターフェイスの VSAN構成を制御します。

• [ファイバチャネルQoSポリシー（Fibre Channel QoS Policy）]：vHBAの発信トラフィッ
クにシステムクラスを割り当てます。このシステムクラスにより、そのトラフィックの

QoSが決定されます。一部のアダプタでは、発信トラフィックでバーストやレートなどの
付加的な制御を指定することもできます。

• [IPMI over LANポリシー（IPMI over LAN Policy）]：サーバプラットフォームに組み込
まれているサービスプロセッサとのインターフェイス用のプロトコルを定義します。

Intelligent Platform Management Interface（IPMI）を使用すると、オペレーティングシステ
ムはシステムの正常性と制御システムのハードウェアに関する情報を取得し、適切なアク

ションを実行するよう Cisco IMCに指示します。IPMIメッセージを管理するための IPMI
Over LANポリシーは、Cisco Intersightで作成できます。セッションごとに、次のユーザ
ロールを IPMIユーザに割り当てることができます。

• [管理者（admin）]：IPMIユーザは使用可能なすべてのアクションを実行できます。
このオプションを選択した場合、管理者（Administrator）ロールを持つ IPMIユーザ
は、管理者、ユーザ、および読み取り専用セッションをこのサーバで作成できます。

• [読み取り専用（read-only）]：情報は確認できますが、変更を加えることはできませ
ん。「管理者（Administrator）」、「運用者（Operator）」、または「ユーザ（User）」
ロールの IPMIユーザは、それ以外に所有している IPMI権限とは関係なく、読み取り
専用の IPMIセッションのみ作成できます。

• [ユーザ（user）]：IPMIユーザは一部の機能を実行できますが、管理タスクは実行で
きません。このオプションを選択した場合、「Administrator」または「Operator」ユー
ザロールを持つ IPMIユーザがこのサーバで作成できるのは、ユーザセッションと読
み取り専用セッションだけです。

IPMI通信に使用する暗号キー。偶数桁の 16進数を含めます。40
文字を超えないようにする必要があります。「00」を使用して、
暗号化キーの使用を無効にすることができます。指定された暗号

化キーが 40文字未満の場合、IPMIコマンドは暗号化キーにゼロ
を追加して、40文字の長さにする必要があります。

重要

• [LAN接続ポリシー（LAN Connectivity Policy）]：ネットワーク上のサーバとLAN間の接
続とネットワーク通信を決定します。LAN接続ポリシーの一部として、イーサネットア
ダプタ、イーサネット QoS、およびイーサネットネットワークポリシーを作成する必要
があります。IMMサーバの場合、MACポリシーまたは静的MACアドレスを使用して
MACアドレスをサーバに割り当て、サーバがネットワークとの通信に使用するvNICを識
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別します。ネットワークポリシーの作成に関する詳細については、「ネットワークポリ

シーの作成」を参照してください。

• [LDAPポリシー（LDAP Policy）]：LDAP構成の設定とエンドポイントの設定を指定しま
す。エンドポイントでは、ネットワーク内のディレクトリ情報の保存と維持のためにLDAP
がサポートされています。LDAPポリシーは、LDAPサーバの構成設定、DNSパラメータ
（DNSSRV要求に使用されるドメイン名を取得するオプションを含む）、バインド方式、
検索パラメータ、およびグループ認証設定を決定します。LDAPポリシーにより、複数の
LDAPグループを作成して LDAPサーバデータベースに追加することもできます。

• [ローカルユーザポリシー（Local User Policy）]：ローカルユーザ設定の構成を自動化し
ます。設定する必要があるローカルユーザのリストを含む、1つ以上のローカルユーザ
ポリシーを作成できます。

• [永続メモリモジュール（Persistent Memory Policy）]は、メモリの低遅延とストレージの
永続化を実現する不揮発性メモリモジュールです。PMemモジュールは、モードに基づい
て、データへのアクセスを高速化し、電源の再投入後もデータを保持します。Intersightで
は、USC M5サーバでの Intel® Optane™データセンター永続メモリモジュールのサポート
が導入されました。このサーバは、第 2世代 Intel® Xeon®スケーラブルプロセッサに基づ
いています。Intel® Optane™ PMemモジュールは、第二世代の Intel® Xeon®スケーラブル
プロセッサとのみ、組み合わせて使用できます。永続メモリポリシーでは、永続メモリモ

ジュールのセキュリティ、目標、、および名前空間を設定することができます。

• [セキュリティ（Security）]：すべての永続メモリモジュールのセキュアパスフレーズ
を設定するために使用されます。

•目標：サーバのすべてのソケットに接続されているすべてのPMemモジュールの揮発
性メモリとリージョンを設定するために使用されます。Intersightは、永続メモリポリ
シーの一部としての目標の作成と変更のみをサポートします。永続メモリポリシーの

作成または変更中に目標が変更されると、一部のデータが失われます。データ損失の

詳細については、参考資料の「永続メモリポリシーの設定と展開中のデータ損失」の

表を参照してください。

•名前空間：ソケット上の特定のソケットまたはPMemモジュールにマッピングされた
領域を分割するために使用されます。Intersightは、永続メモリポリシーの一部として
名前空間の作成と削除のみをサポートします。名前空間の変更はサポートされていま

せん。永続メモリポリシーの作成中にネームスペースが作成または削除されると、一

部のデータが失われます。データ損失の詳細については、参考資料の「永続メモリポ

リシーの設定と展開中のデータ損失」の表を参照してください。

永続メモリモジュールの取り付けまたは交換、およびポリシーの展開を行う前に、永

続メモリモジュールのメモリパフォーマンスのガイドラインと装着ルールを考慮する

ことが重要です。PMemモジュールの装着に関するガイドラインは、CPUソケットの
数に基づいて次のように分類できます。

•デュアル CPU：UCS C220 M6、C240 M6、および B200 M6サーバ

•デュアル CPU：UCS C220 M5、C240 M5、および B200 M5サーバ

•クアッド CPU：UCS C480 M5および B480 M5サーバ
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c240m6/install/b-c240-m6-install-guide.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/hw/blade-servers/B200M6.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/C220M5/install/C220M5/C220M5_chapter_00.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c240sdm5/install/c240sdm5.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/hw/blade-servers/B200M5.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/C480M5/install/C480M5/C480M5_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/hw/blade-servers/B480M5.html


•デュアル CPU： UCS S3260 M5サーバ

永続メモリポリシーの作成、ポリシーの例外、およびポリシーに関するその他の注意

事項の詳細については、参考資料の「リソースの永続メモリポリシー」を参照してく

ださい。

• [SAN接続ポリシー（SAN Connectivity Policy）]：ネットワークストレージリソースと、
ネットワーク上のサーバと SAN間の接続を決定します。このポリシーを使用して、サー
バがストレージエリアネットワークとの通信に使用するvHBAを設定できます。WWNNお
よびWWPNアドレスプール、または静的WWNNおよびWWPNアドレスを使用して、
vHBAを追加して設定できます。ファイバチャネルアダプタ、ファイバチャネル QoS、
およびファイバチャネルネットワークのポリシーは、SAN接続ポリシーの一部として作
成する必要があります。ネットワークポリシーの作成に関する詳細については、「ネット

ワークポリシーの作成」を参照してください。

• [SDカードポリシー（SD Card Policy）]：Cisco UCS CシリーズのスタンドアロンM4サー
バとM5サーバに Cisco FlexFlashカードと FlexUtil Secure Digital（SD）カードを構成しま
す。このポリシーは、SDカードの仮想ドライブの詳細を指定します。SDカードは、オ
ペレーティングシステムのみ、ユーティリティのみ、またはオペレーティングシステム+
ユーティリティのモードで設定できます。

Cisco FlexFlashコントローラに 2つのカードがあり、SDカードポリシーでオペレーティン
グシステムが選択されている場合、設定された OSパーティションがミラーリングされま
す。Cisco FlexFlashコントローラで使用できるカードが 1つだけの場合、設定されている
OSパーティションは非 RAIDです。ユーティリティパーティションは常に非 RAIDとし
て設定されます。

.
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/s/hw/S3260M5/install/S3260M5/S3260M5_chapter_010.html
http://intersight.com/help/resources
http://intersight.com/help/resources#creating_network_policies
http://intersight.com/help/resources#creating_network_policies


1. このポリシーは、現在Cisco UCS M6サーバではサポートされ
ていません。

2. Cisco UCS M5サーバでは最大 2つのユーティリティ仮想ドラ
イブを有効化でき、Cisco UCS M4サーバでは任意の数のサ
ポートされているユーティリティ仮想ドライブを有効化でき

ます。

3. 診断は Cisco UCS M5サーバでのみサポートされています。

4. Cisco UCS M4サーバでのみUser Partitionドライブの名前を変
更できます。

5. FlexFlash構成は、C460 M4サーバではサポートされていませ
ん。

6. オペレーティングシステムとユーティリティモードでは、
Cisco UCS M4サーバには FlexFlashカード 2枚、Cisco UCS
M5サーバには少なくともFlexFlashカード 1枚とFlexUtilカー
ド 1枚が必要です。

（注）

• [SMTPポリシー（SMTP Policy）]：管理対象デバイスで SMTPクライアントの状態を設
定します。発信通信の優先設定を指定し、報告する障害のシビラティ（重大度）とその報

告を受け取る受信者を選択できます。

• [SOLポリシー（SOL Policy）]：管理対象システムのシリアルポートの入出力を IP経由
でリダイレクトできるようにします。サーバ/サーバ群のニーズを条件に特定の Serial over
LAN属性を分類する Serial over LANポリシーを 1つ以上作成できます。

• [SSHポリシー（SSH Policy）]：SSHクライアントを有効にし、暗号化されたセキュアな
接続を確立します。サーバ/サーバ群の SSHプロパティの分類方法を含む SSHポリシーを
1つ以上作成できます。

• [Simple Network Management Protocol（SNMP）ポリシー（Simple Network Management
Protocol (SNMP) Policy）]：管理対象デバイスから SNMPトラップを利用して障害および
アラート情報を送信するためのSNMPを設定します。管理対象デバイスに設定されている
既存の SNMPユーザまたは SNMPトラップは削除され、このポリシーで設定するユーザ
またはトラップに置き換えられます。ポリシーにユーザやトラップを追加していない場

合、サーバ上の既存のユーザやトラップは削除されますが、置き換えられません。

• [ストレージポリシー（Storage Policy）]：ストレージポリシーでは、ドライブグループ、
仮想ドライブの作成、仮想ドライブのストレージ容量の設定、およびM.2 RAIDコント
ローラの設定を行うことができます。

• [Syslogポリシー（Syslog Policy）]：エンドポイントから収集したログファイルをレポー
トするログレベル（最低限のシビラティ（重大度））、Syslogメッセージを保存する宛
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先、ホスト名/IPアドレス、ポート情報、リモートロギングサーバ用の通信プロトコルを
定義します。

• [仮想メディアポリシー（VirtualMediaPolicy）]：KVMコンソールと仮想メディアを使用
してサーバにオペレーティングシステムをインストールし、リモートファイル共有からホ

ストにファイルをマウントして、仮想メディア暗号化を有効化できます。別の OSイメー
ジの仮想メディアマッピング、を含む 1つ以上の仮想メディアポリシーを作成し、最大 2
つの仮想メディアマッピングを設定できます。1つは ISOファイル (CDD経由)、もう 1つ
は IMGファイル (HDD経由)です。

仮想メディアのボリュームのさまざまなマウントオプションに関する詳細については、

「仮想メディアのマウントオプション」を参照してください。

• [仮想KVMポリシー（Virtual KVM Policy）]：特定の仮想KVMプロパティをグループ—
化することができます。このポリシーにより、許可される同時 KVMセッション、ポート
情報、およびビデオ暗号化オプションを指定できます。

• [IMCアクセスポリシー（IMCAccessPolicy）]：IPプールとシャーシプロファイルのマッ
ピングを介して、ネットワーク設定および管理できます。このポリシーを使用すると、

VLANを設定し、IPプールアドレスを介して IPアドレスと関連付けることができます。

インバンド IPアドレス、アウトオブバンド IPアドレス、またはインバンド IPアドレスと
アウトオブバンド IPアドレスの両方は、IMCアクセスポリシーを使用して設定でき、次
でサポートされます。

•ドライブセキュリティ、SNMP、Syslog、および vMediaポリシー

• vKVMクライアントを使用した vKVM、IPMI、SOL、および vMediaポリシー

• [電源ポリシー（Power Policy）]：FI接続サーバおよびシャーシの電源管理を有効にしま
す。このポリシーを使用すると、サーバーの電力優先度であるシステムの電力プロファイ

リングと、電力復元状態を設定できます。詳細については、サーバーの電源ポリシーの作

成を参照してください。

• [NTPポリシー（NTP Policy）]：Intersight管理型 Cisco IMC（スタンドアロン）サーバで
NTPサービスを有効にできます。NTPサービスで NTPサーバを使用して時刻を同期しま
す。NTPサービスを有効にし、4つの NTPサーバのうち最低 1つの IPアドレスまたは
DNSを指定することにより、NTPサービスを設定する必要があります。

NTPポリシーでは、Cisco IMC（スタンドアロン）サーバでタイムゾーンを設定すること
もできます。NTPサービスを有効にし、タイムゾーンを選択すると、Cisco Intersightは
NTPの詳細と、エンドポイントのタイムゾーンを設定します。

• FCゾーンポリシー：ホストとストレージデバイスの間のアクセス制御をセットアップで
きるようにします。FCストレージ範囲が設定された VSAN上に、単一のイニシエータの
単一のターゲット、または単一のイニシエータの複数のターゲットゾーンを作成し、ゾー

ンポリシーを vHBAを使用して SAN接続ポリシーにアタッチできます。
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https://intersight.com/help/resources#virtual_media_mount_options
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Intersight_Managed_Mode_Configuration_Guide/b_intersight_managed_mode_guide_chapter_0110.html#Cisco_Reference.dita_ecb62633-e321-43f2-8a9a-4b4040b47bbe
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Intersight_Managed_Mode_Configuration_Guide/b_intersight_managed_mode_guide_chapter_0110.html#Cisco_Reference.dita_ecb62633-e321-43f2-8a9a-4b4040b47bbe


ゾーンは、ファブリックインターコネクトが FCスイッチング
モードの場合にのみ構成できます。

構成のばらつきの検出は、FCゾーンポリシーではサポートされ
ていません。

（注）

ポリシーの作成
Cisco Intersightでは、ポリシーウィザードを使用して UCSサーバまたは UCSドメインポリ
シーを作成できます。新しいポリシーを作成して設定するには、次の手順を実行します。

ステップ 1 Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

ステップ 2 [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラクチャサービス
（Infrastructure Service）]を選択します。

ステップ 3 [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]をクリックしま
す。

ステップ 4 [UCSサーバ（UCS Server）] > <A UCS server policy>を選択します。

ステップ 5 [スタート（Start）]をクリックして、ポリシーの設定を開始します。

ステップ 6 [全般（General）]ページで、ポリシーの [名前（Name）]を入力します。オプションとして、[説明
（Description）]と [タグ（Tags）]を入力します

ステップ 7 [ポリシーの詳細（Policy Details）]ページで、ポリシーのプロパティを設定します。

一部のポリシープロパティは、特定のターゲットプラットフォーム（スタンドアロン UCSサーバ、FI接
続UCSサーバ、またはその両方）に適用できます。[すべてのプラットフォーム（AllPlatforms）]オプショ
ン、[UCSサーバ（スタンドアロン）（UCS Servers (Standalone)）]オプション、 UCS Servers
(FI-Attached)[UCSサーバ（FI接続）（UCS Servers (FI-Attached)）]オプションをクリックすると、各プ
ロパティを個別に表示できます。スタンドアロンサーバまたはFI接続サーバにのみ適用されるプロパティ
は、プロパティの横にアイコンで示されます。

ステップ 8 [作成（Create）]をクリックします。

サポートされている UCSサーバポリシー
次の表に、UCSサーバポリシーと、それらがサポートされる管理対象デバイスのリストを示
します。この表に記載されているすべてのサーバポリシーは、Cisco Intersight Essentialsライセ
ンスで使用できます。
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サポート対象のサーバ

UCS
サーバ

ポリ

シー

Cisco UCS X
シリーズ

Cisco UCS Bシリー
ズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M7M6M6M5M7M6M5M7M6M5M4

はいはいはいはいはいはいはい————証明書

管理ポ

リシー

———————はいはいはいはいデバイ

スコネ

クタポ

リシー

はいはいはいはいはいはいはいはいはいはいはいIPMI
Over
LANポ
リシー

———————はいはいはいはいLDAP
ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいローカ

ルユー

ザポリ

シー

———————はいはいはいはいNTPポ
リシー

———————はいはいはいはいネット

ワーク

接続ポ

リシー

———————はいはいはい—永続メ

モリポ

リシー

はいはいはいはい———————電源ポ

リシー
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サポート対象のサーバ

UCS
サーバ

ポリ

シー

Cisco UCS X
シリーズ

Cisco UCS Bシリー
ズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M7M6M6M5M7M6M5M7M6M5M4

———はい——はい——はいはいSDカー
ドポリ

シー

———————はいはいはいはいSMTP
ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいSNMP
ポリ

シー

———————はいはいはいはいSSHポ
リシー

はいはいはいはいはいはいはいはいはいはいはいSerial
Over
LAN
（SoL）
ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいSyslog
ポリ

シー

はいはいはいはいはいはいはいはいはいはいはい仮想

KVMポ
リシー

はいはいはいはいはいはいはいはいはいはいはいBIOS
トーク

ンポリ

シー

はいはいはいはいはいはいはいはいはいはいはい仮想メ

ディア

ポリ

シー
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サポート対象のサーバ

UCS
サーバ

ポリ

シー

Cisco UCS X
シリーズ

Cisco UCS Bシリー
ズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M7M6M6M5M7M6M5M7M6M5M4

はいはいはいはいはいはいはいはいはいはいはいLAN接
続ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいSAN接
続ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいブート

順序ポ

リシー

———————はいはいはいはいアダプ

タ設定

ポリ

シー

はいはいはいはいはいはいはいはいはいはいいい

え

ドライ

ブセ

キュリ

ティポ

リシー

はいはいはいはいはいはいはいはいはいはいはいスト

レージ

ポリ

シー

はいはいはいはいはいはいはい————IMCア
クセス

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいイーサ

ネット

アダプ

タポリ

シー
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サポート対象のサーバ

UCS
サーバ

ポリ

シー

Cisco UCS X
シリーズ

Cisco UCS Bシリー
ズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M7M6M6M5M7M6M5M7M6M5M4

———————はいはいはいはいイーサ

ネット

ネット

ワーク

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいイーサ

ネット

QoSポ
リシー

はいはいはいはいはいはいはい————イーサ

ネット

ネット

ワーク

制御ポ

リシー

はいはいはいはいはいはいはい————イーサ

ネット

ネット

ワーク

グルー

プポリ

シー

はいはいはいはいはいはいはい————FCゾー
ンポリ

シー

はいはいはいはいはいはいはいはいはいはいはいファイ

バチャ

ネルア

ダプタ

ポリ

シー
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サポート対象のサーバ

UCS
サーバ

ポリ

シー

Cisco UCS X
シリーズ

Cisco UCS Bシリー
ズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M7M6M6M5M7M6M5M7M6M5M4

はいはいはいはいはいはいはいはいはいはいはいファイ

バチャ

ネル

ネット

ワーク

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいファイ

バチャ

ネル

QoSポ
リシー

はいはいはいはいはいはいはい————iSCSI
ブート

ポリ

シー

はいはいはいはいはいはいはい————iSCSI
アダプ

タポリ

シー

はいはいはいはいはいはいはい————iSCSI
スタ

ティッ

クター

ゲット

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいファー

ムウェ

アポリ

シー
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証明書管理ポリシーの作成
Intersight管理モードでは、証明書管理ポリシーを使用して、外部証明書の証明書の詳細を指定
し、ポリシーをサーバーにアタッチできます。Cisco Intersightは現在、次の証明書をサポート
しています。

•ルート CA証明書： HTTPSブート認証にはルート CA証明書が必要です。証明書管理ポ
リシーを使用して、最大10個のルートCA証明書を展開できます。正常に起動するには、
有効で期限切れになっていないルート CA証明書が少なくとも 1つ必要です。詳細につい
ては、「ブート順序ポリシーの作成」を参照してください

Intersight管理モードサーバーでは、サーバープロファイルを削
除すると、CIMCからルート CA証明書が削除されます。

ただし、スタンドアロンモードの Cシリーズサーバーの場合、
ルート CA証明書は自動的に削除されません。CIMCから手動で
削除するか、サーバーで初期設定へのリセットを実行する必要が

あります。さらに、スタンドアロンモードでCシリーズサーバー
のプロファイルをエクスポートする場合、証明書管理ポリシーは

含まれません。

（注）

• IMC証明書（IMC certificates）：このオプションは、Intersight管理モードのサーバーで
のみ使用できます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [証明書の管理（Certificate Management）]の順に選択し、[開始（Start）]をクリックしま
す。

5. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

サーバポリシーの設定
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https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Intersight_Managed_Mode_Configuration_Guide/b_intersight_managed_mode_guide_chapter_0110.html#id_109244


6. [ポリシーの詳細（Policy Details）]ページで、指定する証明書を追加し、次のパラメータ
を設定します。

基本情報（Essential Information）プロパティ（Property）

• [証明書名（Certificate Name）]：証明
書の名前を入力します。

• [証明書（Certificate）]：証明書の詳細
を入力します。

ルート CA

• [証明書（Certificate）]：証明書の詳細
を入力します。

• [秘密キー（Private Key）]：証明書の秘
密キーの詳細を入力します。

IMC

7. [作成（Create）]をクリックします。

アダプタ設定ポリシーの作成
アダプタ設定ポリシーは、仮想インターフェイスカード（VIC）アダプタ用のイーサネットお
よびファイバチャネルを設定します。

このポリシーを、Intersight管理のファブリック接続サーバに割り当てられているサーバプロ
ファイルに適用しても、無視されます。

（注）

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [アダプターの構成（Adapter Configuration）]を選択し、[スタート（Start）]をクリック
します。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

サーバポリシーの設定
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[基本情報（Essential Information）][プロパティ（Property）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、[VICアダプタ設定の追加（Add VIC Adapter
Configuration）]をクリックし、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

VICアダプタ設定の追加

アダプタが装着されている PCIスロット。

有効な範囲は 1～15およびMLOMです。

[PCIスロット（PCI Slot）]

アダプタインターフェイスの LLDPプロト
コルのステータス。

オンにした場合、リンクレイヤー検出プロ

トコル（Link Layer Discovery Protocol、
LLDP）により、データセンターブリッジ機
能交換（Data Center Bridging Capability
Exchange、DCBX）プロトコルの全機能が有
効になります。それには、FCoE、フロー制
御に基づく優先度が含まれます。

LLDPを使用できるのは一部の
UCS Cシリーズサーバだけで
す。

LLDPオプションを無効にする
と、DCBXの機能がすべて無効
になるため、無効にしないよう

にお勧めします。

（注）

[LLDP]

サーバポリシーの設定
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[基本情報（Essential Information）][プロパティ（Property）]

アダプタインターフェイスの FIPプロトコ
ルのステータス。

オンにすると、FCoE初期化プロトコル
（FCoE Initialization Protocol、FIP）モードが
有効になります。FIPモードは、アダプタが
現在のFCoE標準との互換性を保つことを保
証します。

FIPオプションは、テクニカル
サポートの担当者から明示的に

指示された場合にだけ使用して

ください。

（注）

[FIP]

アダプタインターフェイスのポートチャネ

ルステータス。

ポートチャネルを有効にすると、アダプタ

カードで 2つの vNICと 2つの vHBAを使用
できます。無効にすると、4つの vNICと 4
つの vHBAをアダプタカードで使用できま
す。ポートチャネルを無効にすると、サー

バがリブートします。

ポートチャネルは、Cisco VIC
1455/1457アダプタでのみサポー
トされます。

（注）

[ポートチャネル（Port Channel）]

サーバポリシーの設定
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[基本情報（Essential Information）][プロパティ（Property）]

物理 NICモードの有効化

サーバポリシーの設定
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[基本情報（Essential Information）][プロパティ（Property）]

物理 NICモードが有効になっている場合、
VICのアップリンクポートはパススルー
モードに設定されます。これにより、ホス

トは変更を行わずにパケットを送信できま

す。VIC ASICは、vNICの VLANと CoSの
設定に基づいてパケットの VLANタグをリ
ライトしません。

（注） •物理NICモードを有効にす
ると、サーバーが再起動し

ます。

•物理 NICモードは、UCS
VIC 1400シリーズおよび
VIC 15000シリーズアダプ
タをサポートします。

•サポートされている最小の
Ciscoサーバーファーム
ウェアバージョン 4.2(2a)
以降およびアダプタファー

ムウェアバージョン

5.2(2a)。

•この機能は、Cisco Intersight
Managed FI Attachedサー
バーではサポートされてい

ません。

•次のようなアダプタでは、
このオプションを有効にす

ることはできません。

• [ポートチャネルモー
ド (Port Channel mode)]
が有効になっています

• [VNTAGモード
(VNTAG mode)]が有効
になっているもの

• [LLDP]が有効になって
いるもの

• [FIPモード (FIP
mode)]が有効になって
いるもの

サーバポリシーの設定
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[基本情報（Essential Information）][プロパティ（Property）]

• [CISCO IMC管理が有
効 (Cisco IMC
Management Enabled)]
値が [はい (Yes)]に設
定されています

•複数のユーザーが作成
した vNIC

物理 NICモードが有効になっている場合、
ポップアップウィンドウに次のメッセージ

が表示されます。

物理nic-modeが切り替わった後、vNIC構成
は失われて新しいデフォルトvNICが作成さ
れます。

[OK]をクリックします。

アダプタのDCEインターフェイスの転送エ
ラー訂正（FEC）モード設定。

FECモード設定は、Cisco VIC
14xxアダプタでのみサポートさ
れます。FECモード「cl74」は
Cisco VIC 1495/1497ではサポー
トされていません。この設定

は、サポートされていないアダ

プタおよび使用できないDCEイ
ンターフェイスでは無視されま

す。

（注）

[DCEインターフェイス（DCE Interface）]

7. [追加（Add）]をクリックします。

8. [作成（Create）]をクリックします。

LAN接続ポリシーの作成
LAN接続ポリシーは、ネットワーク上のサーバとLANの接続およびネットワーク通信リソース
を決定します。MACアドレスプールまたは静的MACアドレスを指定してMACアドレスを
サーバに割り当て、サーバがネットワークとの通信に使用する vNICを識別します。

前提条件

サーバポリシーの設定
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LAN接続ポリシーを作成するには、要件に従って次のサブポリシーまたはプールを選択しま
す。

• [イーサネットネットワークポリシー（Ethernet Network Policy）]：ポートが単一のVLAN
（アクセス）トラフィックを伝送するか、複数のVLAN（トランク）トラフィックを伝送
するかを指定します。タグが見つからない場合にイーサネットパケットに関連付ける

VLANを指定できます。

• [イーサネット QoSポリシー（Ethernet QoS Policy）]：仮想インターフェイスがサポート
する$1$2フレームペイロードの最大サイズを設定し、仮想インターフェイスのデータレー
トを制限し、サービスクラスを仮想インターフェイスのトラフィックに関連付けます。

• [イーサネットアダプタポリシー（Ethernet Adapter Policy）]：アダプタのホスト側の動
作を制御するVXLAN、NVGRE、ARFS、割り込み設定、RoCE、TCPオフロード設定のよ
うな機能を構成します。

• [IQNプール（IQN Pool）]：IQNブロックのプレフィックスとサフィックス、ブロックの
最初のサフィックス番号、およびブロックが保持できる IDの数を設定できます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [LAN接続（LAN Connectivity）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、以下の情報を設定します。

• [名前（Name）]：ポリシーの名前です。

• [ターゲットプラットフォーム（Target Platform）]：ポリシーが適用されるターゲッ
トプラットフォームです。これは、[スタンドアロン（Standalone）]サーバまたは [FI
接続サーバ（FI Attached）]サーバのいずれかです。

スタンドアロンサーバ用に作成された LAN接続ポリシーは、FI接続サーバに展開で
きません。同様に、FI接続サーバ用に作成された LAN接続ポリシーは、スタンドア
ロンサーバには展開できません。

• [説明（Description）]：ポリシーの識別に役立つ説明です。

• [タグ（Tag）]：ポリシーのタグです。タグはkey：value形式である必要があります。
たとえば、Org: ITまたは Site: APJなどです。

6. [ポリシーの詳細（Policy Details）]ページで、次を設定します。

• FI接続サーバの場合、[AzureスタックホストQoSの有効化（Enable Azure Stack Host
QoS）]ボタンをオンにして、RDMAが有効になっているアダプタに Azure Stack QoS
機能を展開します。

サーバポリシーの設定
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[有効（Enabled）]：アダプタでAzureStack-Host QoSを有効にすると、ユーザはRDMA
トラフィックのトラフィッククラスを分割し、帯域幅の必要な部分を確実に割り当て

ることができます。

[無効（Disabled）]：アダプタの Azure Stack Host QoS機能を無効にします。

• [なし（None）]、[プール（Pool）]、または [静的（Static）]を選択して、IQNを関連
付けないか、IQNプールまたは一意の IQN IDをポリシーに関連付けるかどうかを指
定します。

• [なし（None）]：このオプションを選択した場合、IQNの詳細を指定する必要は
ありません。

• [プール（Pool）]：このオプションを選択した場合は、LAN接続ポリシーに関連
付ける IQNプールを選択します。

• [静的（Static）]：このオプションを選択すると、ファブリックインターコネクト
ドメインの iSCSI vNICがイニシエータ IDとして使用するスタティック IQNを入
力します。

•各 vNICの配置オプション（[手動（Manual）]または [自動（Auto）]）を選択しま
す。

• [手動 vNIC配置（Manual vNIC Placement）]：このオプションを選択した場合
は、各vNICの配置を手動で指定する必要があります。また、[グラフィックvNIC
エディタ（Graphic vNICs Editor）]を使用して、vNICとスロットを追加し、そ
れらの間の接続を定義することによって、各 vNICの配置を手動で作成および指
定することもできます。

•手動配置の場合、[PCIリンク（PCI Link）]はUCS VIC 1400
シリーズアダプタではサポートされません。

• LAN接続ポリシーに簡易配置と拡張配置の両方がある場合
は、サーバープロファイルの展開の失敗を防ぐために、PCI
順序で指定された番号が適切であることを確認してくださ

い。

（注）

• [自動 vNIC配置（Auto vNIC Placement）]：このオプションを選択すると、vNIC
配置はプロファイルの展開時に自動的に実行されます。このオプションは、Cisco
Intersight Managed FI Attachedサーバでのみ使用できます。

サーバポリシーの設定
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• Cisco UCS VIC 1300シリーズアダプタの自動アップグレード
は、Cisco IMCファームウェアバージョン 4.2（2e）以降を搭
載した Bシリーズサーバーでサポートされています。

• Cisco UCS VIC 1300シリーズアダプタを搭載したサーバの
Cisco IMCバージョンが 4.2（2g）よりも古い場合、Cシリー
ズサーバーの検出はトリガーされません。Cisco IMCファー
ムウェアを 4.2（2g）にアップグレードして、サーバディス
カバリを有効にします。

（注）

• [vNICの追加（Add vNIC）]をクリックし、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

[vNICの追加（Add vNIC）]

構成する各VICアダプタの eth0と eth1のインターフェイスを構成したことを確認し
ます。ネットワークの要件に応じて、その他の vNICを追加できます。

vNIC名です。[名前（Name）]

特定のポート/ポートチャネルを含むピン
グループの名前。vNICからのすべてのト
ラフィックは、指定されたアップリンク

イーサネットポートまたはポートチャネ

ルに固定されます。

個人識別番号グループは、

ポートポリシーを作成する間

に定義できます。

vNICに対してピングループ
が割り当てられていない場

合、アップリンクイーサネッ

トポートまたはポートチャネ

ルがサーバーインターフェイ

スから動的に選択されます。

この選択は永続的ではありま

せん。インターフェイスフ

ラップまたはサーバのリブー

トの後は、そのサーバイン

ターフェイスからのトラ

フィックに対して別のアップ

リンクイーサネットポートま

たはポートチャネルが使用さ

れる可能性があります。

（注）

ピングループ名

サーバポリシーの設定
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基本情報（Essential Information）プロパティ（Property）

[プールの選択（Select Pool）]をクリック
し、MACアドレス割り当てのMACアド
レスプールを選択します。

[MACアドレスプール（MAC Address
Poo）]

[静的（Static）]をクリックし、MACアド
レス割り当ての静的MACアドレスを入力
します。このオプションは、Cisco
Intersight Managed FI Attachedサーバでの
み使用できます。

[静的（Static）]

[配置（Placement）]

仮想インターフェイスの配置の設定。

Simple

簡易配置を選択すると、スロット IDと PCI Linkはシステムによって自動的に決定さ
れます。最初の VICに nVICが展開されます。スロット識別子によって最初の VIC
が決まります。スロット識別子の番号付けはMLOMで始まり、その後は 1から始ま
り、1ずつ増加し続けます。PCIリンクは常に 0に設定されます。

vNICトラフィックを伝送するファブリッ
クインターコネクトを指します。

[スイッチ ID（Switch ID）]

仮想インターフェイスが起動される順序

です。インターフェイスに割り当てられ

る順序は、VICアダプタの各 PCIリンク
上のすべてのイーサネットおよびファイ

バチャネルインターフェイスで一意であ

る必要があります。PCI順序の最大値は、
VICアダプタの各 PCIリンク上の仮想イ
ンターフェイス（イーサネットおよびファ

イバチャネル）の数によって制限されま

す。

2つの vNICのPCI順序を変更
するには、vNICを削除して再
作成する必要があります。

（注）

[PCIの順序（PCI Order）]

詳細設定

有効にすると、スロット IDはシステムに
よって自動的に決定されます。

自動スロット ID割り当て

サーバポリシーの設定
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基本情報（Essential Information）プロパティ（Property）

自動スロット ID割り当てが無効になって
いる場合は、スロット IDを手動で入力す
る必要があります。

サポートされている値は（1～15）で、
MLOMです

[スロット ID（Slot ID）]

PCIリンク

仮想インターフェイスのトランスポートとして使用される PCIリンク。

PCIリンクは、2つの PCIリンクをサポートする一部の Cisco UCS VIC 1300シリーズ
モデル（UCSC-PCIE-C40Q-03、UCSB-MLOM-40G-03、UCSB-VIC-M83-8P）にのみ
適用されます。他のVICモデルの値が指定されている場合、その値は無視されます。

ホストデバイスの順序は、PCIリンクの両方を使用している場合、およ
び vNICを追加または削除している場合に影響を受ける可能性がありま
す。

（注）

有効にすると、PCIリンクはシステムに
よって自動的に決定されます。

（注） •スロット IDと PCIリン
クの両方で自動割り当て

が有効になっている場

合、動作は単純な配置と

同じです。すべてのvNIC
は同じ PCIリンク（リン
ク 0）に配置されます。

•自動スロット ID割り当て
が無効で、自動 PCIリン
ク割り当てが有効になっ

ている場合は、スロット

IDを指定する必要があ
り、vNICは PCIリンク 0
に配置されます。

PCIリンクの自動割り当て

サーバポリシーの設定
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基本情報（Essential Information）プロパティ（Property）

[自動 PCIリンク割り当て（Automatic PCI
link Assignment）]が無効で [ロードバラ
ンシング（Load Balanced）]が有効になっ
ている場合、システムは PCIリンク全体
にインターフェイスを均等に分散します。

•自動 PCIリンク割り当てが無効で、
自動スロット IDが有効になっている
場合は、vNICをロードバランシング
するために PCI順序を指定する必要
があります。

•自動PCIリンク割り当てと自動スロッ
ト IDの両方が無効になっている場合
は、スロットと PCI順序を指定して
vNICのロードバランシングを行う必
要があります。

vNICを削除して再作成しない
と、2つの vNICのPCIリンク
モードをロードバランシング

モードからカスタムモードに

変更することはできません。

（注）

ロードバランシング

•自動 PCIリンク割り当てが無効で、
自動スロット IDが有効になっている
場合は、PCI順序、PCIリンク、およ
びスイッチ IDの値を指定する必要が
あります。

•自動PCIリンク割り当てと自動スロッ
ト ID割り当ての両方が無効になって
いる場合は、スロット ID、PCI順序、
および PCIリンクの値を指定する必
要があります。

vNICを削除して再作成しない
と、2つの vNICのPCIリンク
モードをカスタムモードから

ロードバランシングモードに

変更することはできません。

（注）

Custom

[コンシステントデバイス名（Consistent Device Naming、CDN）]

仮想 NICのコンシステントデバイス名（CDN）の設定。

サーバポリシーの設定
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基本情報（Essential Information）プロパティ（Property）

CDN名のソースが vNICインスタンスの
名前であるか、ユーザ定義の名前である

かです。

[ソース（Source）]

フェールオーバーを有効にすると、アッ

プリンクで障害が発生した場合に、トラ

フィックが自動的に 1つのアップリンク
から別のアップリンクにフェールオーバー

します。

[フェールオーバー（Failover）]

イーサネットアダプタポリシーを選択す

るか、作成します。

[イーサネットアダプタ（Ethernet
Adapter）]

iSCSIブートポリシーを選択します。[iSCSIブートポリシー（iSCSI Boot
Policy）]

イーサネットQoSポリシーを選択するか、
作成します。

[イーサネット QoS（Ethernet QoS）]

イーサネットネットワーックポリシーを

選択するか、作成します。

イーサネットネットワーク

[接続（Connection）]

接続ポリシーを設定しません。[無効（Disabled）]

usNIC

パケットの送信/受信時にカーネル層をバイパスすることによって低遅延および高ス
ループットを実現する、ユーザスペース NICの設定。

作成されるusNICインターフェイスの数。[usNICの数（Number of usNICs）]

usNICに関連付けられるイーサネットア
ダプタポリシーを選択します。

[usNICアダプタポリシー（usNICAdapter
Policy）]

UsNIC上のトラフィックに使用されるサー
ビスクラス。

[サービスクラス（Class of Service）]

[VMQ]

ゲストオペレーティングシステムへの効率的なネットワークトラフィックの転送を

実現する、仮想インターフェイスの仮想マシンキューの設定。

仮想マシンマルチキュー（VMMQ）がポ
リシーで有効かどうか。VMMQを使用し
て、複数のキューが 1つの VMに割り当
てられます。

[マルチキューサポートの有効化（Enable
Multi Queue Support）]

サーバポリシーの設定
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基本情報（Essential Information）プロパティ（Property）

マルチキューで使用可能なサブ vNICの
数。

[サブ vNIC数（Number of Sub vNICs）]

この仮想インターフェイスでリモートダ

イレクトメモリアクセス（RDMA）over
Converged Ethernet（RoCE）が有効になっ
ているかどうか。

[Roce設定の有効化（Enable RoCE
Settings）]

アダプタ当たりのメモリリージョンの数。

1～ 524288の整数を入力します。この数
値は 2のべき乗の整数にすることをお勧
めします。

[メモリ領域（Memory Regions）]

アダプタ当たりのキューペアの数。

1～ 8192の整数を入力します。この数値
は 2のべき乗の整数にすることをお勧め
します。

[キューペア（Queue Pairs）]

アダプタ当たりのリソースグループの数。

1～ 128の整数を入力します。

最適なパフォーマンスを得るには、この

数値は、システムの CPUコアの数以上で
ある、2のべき乗の整数にすることをお勧
めします。

[リソースグループ（Resource Groups）]

RDMAプロトコルのバージョン

バージョン 1は、リンク層プロトコルで
す。同じイーサネットブロードキャスト

ドメインの 2つのホスト間で通信できる
ようにします。

RoCEv2は、インターネット層プロトコル
です。RoCEv2パケットをルーティングで
きます。RoCEv2パケットに IPおよび
UDPヘッダーが含まれるようになっため
可能です。

[Version（バージョン）]

• [追加（Add）]をクリックします。

7. [作成（Create）]をクリックします。

[IMMでサポートされるアダプタの構成機能マトリックス（Configuration Feature Matrix for
Supported Adapters in IMM）]
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次の表は、Intersight管理モードのさまざまなアダプタでサポートされている機能を示していま
す。

Cisco UCS 15000シリー
ズアダプタ

Cisco UCS 1400/14000シ
リーズアダプタ

Cisco UCS 1300シリー
ズアダプタ

機能

はいはいはいusNIC

はいはいはいVMQ

はいはいいいえVMMQ

はいはいはいNetQueue

いいえ非対応はいRoCEv1

はいはいいいえRoCEv2

はいはいいいえGeneveOffload

はいはいいいえアズールQoS

はいはいはいRSSRSS

はいいいえいいえRSSv2

はいはいはいNVGRE

はいはいはいARFS

はいはいはいQ-in-Q

はいはいはいVXLAN

はいはいはいAdvance Filter

はいはいはい割り込みスケーリング/
グループ割り込み

いいえ非対応はいホストポート構成

はいはいはいvHBAタイプ

はいいいえいいえ16Kリングサイズ

はいいいえいいえ高精度時間プロトコル

はいはいはいFC MQ

はいはいはいFC NVMe

はいはいいいえENS
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イーサネットアダプタポリシーの作成
イーサネットアダプタポリシーは、アダプタのトラフィック処理方法など、アダプタのホスト

側の動作を制御します。VIC仮想イーサネットインターフェイスごとにさまざまな機能を設定
できます。設定可能な機能にはVirtual Extensible LAN（VXLAN）、Generic Routing Encapsulation
（NVGRE）を使用したネットワーク仮想化、Accelerated Receive Flow Steering（ARFS）、割り
込み設定、TCPオフロード設定などがあります。

イーサネットアダプタポリシーには、サポートされているサーバオペレーティングシステム

ごとの、仮想イーサネットインターフェイスの推奨設定が含まれています。オペレーティング

システムはこれらのポリシーの影響を受けます。一般に、ストレージベンダーでは、デフォル

ト以外のアダプタ設定を要求します。必須設定の詳細については、ベンダーが提供しているサ

ポートリストで確認できます。

GENEVEオフロード

Cisco Intersightは、ESXiプラットフォームで汎用ネットワーク仮想カプセル化（Generic Network
Virtualization Encapsulation、GENEVE）オフロードをサポートするようになりました。これに
より、基本的にすべての情報をパケットにエンコードし、トンネルエンドポイント間で渡すこ

とができます。GENEVEは、1400シリーズアダプタのデータセンターファブリック全体で分
離されたマルチテナントブロードキャストドメインを作成するためのオーバーレイ機能を提

供します。GENEVEプロトコルを使用すると、物理ネットワークの境界にまたがる論理ネット
ワークを作成できます。

GENEVEオフロードは、すべてのイーサネットアダプタポリシーに存在しますが、デフォル
トでは無効になっています。VMWare ESXi GENEVEを使用する場合は推奨設定です。

GENEVEオフロードのエンドツーエンド設定の実装方法については、NSX-Tのマニュアルを
参照してください。

GENEVEオフロードが有効になっている場合は、イーサネットアダプタポリシーで次の値を
設定することを推奨します。

•送信キュー : 1

• TXリングサイズ：4096

•受信キュー：8

• RXリングサイズ：4096

•完了キュー：16

•割り込み：32

次の機能は、いずれかのインターフェイスで GENEVEオフロードが有効になっている場合は
サポートされません。

• Azure QoS

サーバポリシーの設定
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• RoCEv2：ある vNICで GENEVEを有効にし、別の vNICで RoCEv2を有効にすることは
できません。

•高度なフィルタ

• usNIC

• VMQ

GENEVEオフロード機能から Azure Stack QoS機能へ、またはその逆に切り替える場合は、次
の手順を実行します。

1. 現在の機能を無効にする

2. サーバのリブート

3. 必要機能の有効化

（注）

GENEVEオフロードには、次のような制限もあります。

•外部外部 IPV6は、GENEVE Offloadではサポートされていません。

• GENEVEオフロードは、ESX 7.0（NSX-T 3.0）および ESX 6.7U3（NSX-T 2.5）でサポー
トされています。

• GENEVEオフロードは、14xxシリーズアダプタと 15xxシリーズアダプタでのみサポー
トされます。UCS VIC 13xxシリーズまたは 12xxシリーズアダプタではサポートされてい
ません。

• Ciscoでは、サポートされていないリリースにダウングレードする前に、 GENEVEオフ
ロードの設定を削除することを推奨しています。

GENEVEオフロードでサポートされる機能マトリックスの詳細については、次の表を参照して
ください。

表 1 : GENEVEオフロードのサポート機能マトリックス

Azure
QoS

arfsVMQ/
VMMQ/
netqueue

高度な

フィル

タ

NetFlowusNICRoCEv2NVGREVXLANKVM
VM-FEX

いいえいい

え

いいえいいえいい

え

いい

え

非対応はいはいいい

え

インターフェイ

ス vnic1で
GENEVEオフ
ロードを有効し

た場合、機能は

vnic1で有効に
されるか
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Azure
QoS

arfsVMQ/
VMMQ/
netqueue

高度な

フィル

タ

NetFlowusNICRoCEv2NVGREVXLANKVM
VM-FEX

非対応はいはいはいはいはい非対応はいはいはいインターフェイ

ス vnic1で
GENEVEオフ
ロードを有効し

た場合、機能は

vnic2で有効に
されるか

該当するオペレーティングシステムには、これらのポリシーの値を使用することを推奨しま

す。シスコのテクニカルサポートで指示されない限り、デフォルトのポリシーの値は変更しな

いでください。

（注）

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [イーサネットアダプタ（Ethernet Adapter）]を選択し、[スタート（Start）]をクリック
します。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

[イーサネットアダプタのデフォルト設定（Ethernet Adapter Default Configuration）]

クリックして、デフォルト設定を表示し、

インポートします。ポリシーは現在 16のデ
フォルト設定をサポートしています。

デフォルト設定を選択します

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

サーバポリシーの設定
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[基本情報（Essential Information）][プロパティ（Property）]

仮想イーサネットインターフェイスで、仮

想拡張可能 LANプロトコルを有効にしま
す。

[仮想拡張 LANの有効化（Enable Virtual
Extensible LAN）]

仮想イーサネットインターフェイスで汎用

ルーティングカプセル化を使用して、ネッ

トワーク仮想化を有効にします。

NVGREオフロードを有効にす
るには、送信チェックサムオフ

ロードとTSOをイネーブルにす
る必要があります。

（注）

[汎用ルーティングカプセル化を使用した
ネットワーク仮想化の有効化（Enable
Network Virtualization using Generic Routing
Encapsulation）]

仮想イーサネットインターフェイスでの加

速受信フロー処理（ARFS）を有効にしま
す。ARFSは、ハードウェアによる受信フ
ロー処理で、CPUデータキャッシュヒット
率を向上させることができます。これは、

カーネルレベルのパケット処理を、そのパ

ケットを消費するアプリケーションスレッ

ドが動作している CPUに誘導することに
よって行います。

[加速受信フロー処理の有効化（Enable
Accelerated Receive Flow Steering）]

仮想イーサネットインターフェイスでの高

度なフィルタを有効にします。

[高度なフィルタの有効化（EnableAdvanced
Filter）]

仮想イーサネットインターフェイス上のリ

ソースの割り込みスケーリングを有効にし

ます。

割り込みスケーリングの有効化

GENEVEオーバーレイハードウェアオフ
ロードを有効にします。

Geneveオフロード

[RoCEの設定（RoCE Settings）]

IntersightサポートMicrosoft SMBダイレクト用 RDMA over Converged Ethernet（RoCE）
のサポート。イーサネットアダプタポリシーを作成または変更しながら、追加の設定情

報をアダプタに送信します。

サーバポリシーの設定
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[基本情報（Essential Information）][プロパティ（Property）]

この仮想インターイーサネットフェイスで

RDMA over Converged Ethernet（RoCE）を有
効にします。

RoCEは、イーサネットネットワーク越し
のダイレクトメモリアクセスを実現しま

す。RoCEはリンク層プロトコルであるた
め、同じイーサネットブロードキャストド

メインにある任意の 2ホスト間の通信を可
能にします。RoCEは、低遅延、低 CPU使
用率、、およびネットワーク帯域幅使用率

の高さによって、従来のネットワークソケッ

ト実装と比較して優れたパフォーマンスを

提供します。

RDMA over Converged Ethernetの有効化

アダプタ当たりのキューペアの数。

0～ 8192の整数を入力します。この数値は
2のべき乗の整数にすることをお勧めしま
す。

このプロパティは、[Enable
RDMA over converged Ethernet]
が有効になっている場合にのみ

表示されます。

（注）

[キューペア（Queue Pairs）]

アダプタ当たりのメモリリージョンの数。

0～ 524288の整数を入力します。この数値
は 2のべき乗の整数にすることをお勧めし
ます。

このプロパティは、[Enable
RDMA over converged Ethernet]
が有効になっている場合にのみ

表示されます。

（注）

[メモリ領域（Memory Regions）]
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[基本情報（Essential Information）][プロパティ（Property）]

アダプタ当たりのリソースグループの数。

最適なパフォーマンスを得るには、この数

値は、システムの CPUコアの数以上であ
る、2のべき乗の整数にすることをお勧めし
ます。

0～ 128の整数を入力します。

このプロパティは、[Enable
RDMA over converged Ethernet]
が有効になっている場合にのみ

表示されます。

（注）

[リソースグループ（Resource Groups）]

RDMAプロトコルのバージョン

バージョン1は、リンク層プロトコルです。
同じイーサネットブロードキャストドメイ

ンの 2つのホスト間で通信できるようにし
ます。

このプロパティは、[Enable
RDMA over converged Ethernet]
が有効になっている場合にのみ

表示されます。

（注）

[Version（バージョン）]

[割り込み設定（Interrupt Settings）]

割り当てる割り込みリソースの数。通常こ

の値は、完了キューリソースの数と同じに

します。

1～ 1024の整数を入力します。

[割り込み（Interrupts）]

以下を含む、優先ドライバ割り込みを選択

します。

• [MSIx]：機能拡張メッセージ信号割り
込み（Message Signaled Interrupts、
MSI）。これが推奨オプションです。

• [MSI]：メッセージ信号割り込み
（Message Signaled Interrupts、MSI）の
み

• [INTx]：PCI INTx割り込み

[割り込みモード（Interrupt Mode）]
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[基本情報（Essential Information）][プロパティ（Property）]

割り込み間の待機時間、または割り込みが

送信される前に必要な休止期間。割り込み

調停をオフにするには、このフィールドに

0（ゼロ）を入力します。

0～ 65535の整数を入力します。

[割り込みタイマー、（Interrupt Timer、マ
イクロ秒)]

割り込み調停タイプを選択します。

• [最小（Min）]：システムは、別の割り
込みイベントを送信する前に [調停時間
（Coalescing Time）]フィールドに指定
された時間だけ待機します。

• [アイドル（Idle）]：アクティビティな
しの期間が少なくとも [調停時間
（Coalescing Time）]フィールドに指定
された時間続くまで、システムから割

り込みは送信されません。

[割り込み調停タイプ（Interrupt Coalescing
Type）]

[受信（Receive）]

受信キューリソースの設定。

割り当てるキューリソースの数。

1～ 1000の整数を入力します。

[受信キュー数（Receive Queue Count）]

各キュー内の記述子の数。

64～ 4096の整数を入力します。

[受信リングサイズ（Receive Ring Size）]

[送信（Transmit）]

送信キューリソースの設定

割り当てるキューリソースの数。

1～ 1000の整数を入力します。

[送信キュー数（Transmit Queue Count）]

各キュー内の記述子の数。

64～ 4096の整数を入力します。

[送信リングサイズ（Transmit Ring Size）]

[完了（Completion）]

完了キューリソースの設定。
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[基本情報（Essential Information）][プロパティ（Property）]

割り当てる完了キューリソースの数。通常、

割り当てる完了キューリソースの数は、送

信キューリソースの数に受信キューリソー

スの数を加えたものと等しくします。

1～ 2000の整数を入力します。

[完了キュー数（Completion Queue Count）]

各キュー内の記述子の数。

1～ 256の整数を入力します。

このプロパティは、[Enable
RDMA over converged Ethernet]
が有効になっている場合にのみ

表示されます。

（注）

[完了リングサイズ（Completion Ring Size）]

アップリンクフェールオーバーが vNICに
対して有効になっている場合の、アップリ

ンクフェールバックタイムアウト（秒単

位）。セカンダリインターフェイスを使用

して vNICが始動した後、その vNICのプラ
イマリインターフェイスが再びシステムで

使用されるには、プライマリインターフェ

イスが一定時間使用可能な状態になってい

る必要があり、その時間の長さをこの設定

で制御します。

0～ 600の整数を入力します。

[アップリンクフェールバックタイムアウト
（Uplink Failback Timeout、秒）]

[TCPオフロード（TCP Offload）]

TCPオフロードの設定は、TCP関連したネットワーク機能をCPUからネットワークハー
ドウェアにオフロードするかどうかを決定します。これらのオプションは、CPUオーバー
ヘッドの削減とネットワークスループットの向上に役立ちます。

チェックサムを計算できるように、すべて

のパケットを CPUからハードウェアに送信
します。

[Txチェックサムオフロードの有効化
（Enable Tx Checksum Offload）]

検証できるように、すべてのパケットをCPU
からハードウェアに送信します。

[Rxチェックサムオフロードの有効化
（Enable Rx Checksum Offload）]

セグメンテーションのため、大規模なパケッ

トを CPUからハードウェアに送信します。
[大規模送信オフロードの有効化（Enable
Large Send Offload）]

セグメント化されたパケットを、ハードウェ

アで再構成してから、CPUに送信します。
[大規模受信オフロードの有効化（Enable
Large Receive Offload）]
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[基本情報（Essential Information）][プロパティ（Property）]

受信側スケーリング：受信側スケーリング（RSS）/受信側スケーリングバージョン 2
（RSSv2）は、着信データトラフィックを処理するために複数のコアをサポートします。

RSSv2はWindows 2019 OS以降のバージョンでサポートされており、Windows NENICド
ライバが必要です。RSS対応のWindows NENICドライバと Cisco UCS VICアダプタを使
用すると、物理機能（PF）で複数のハードウェア受信キューを設定できます。VICで
VMMQを有効にすると、仮想マシン（VM）ごとに複数のハードウェア受信キューを設
定できます。

RSSv2機能を使用する前に、NENICドライバがRSSv2をサポートしていることを確認し
てください。一般に、NENICドライバは 4つのキューをサポートします。RSSv2では、
NENICドライバに PFまたは VMのハードウェアキューの数に上限はありません。

受信側のスケーリングを有効にし、着信ト

ラフィックを複数の CPUコアに分散できる
ようにします。このプロパティは、RSSと
RSSv2の両方をサポートします。

デフォルトでは、RSSは有効になっていま
す。RSSv2はRSSと互換性があります。RSS
またはRSSv2でのNENICドライバのサポー
トに基づいて、このプロパティは適切にサ

ポートされます。

RSSv2は、次でサポートされて
います。

（注）

• Cisco UCS VIC 15000シリー
ズアダプタ

• Cisco UCS M6およびM7
サーバー

受信側スケーリングを有効にします。

トラフィック分散のため、IPv4アドレスを
有効にします。

[IPv4ハッシュの有効化（Enable IPv4
Hash）]

トラフィック分散のため、IPv6アドレス拡
張を有効にします。

[IPv6ハッシュの有効化（Enable IPv6
Hash）]

トラフィック分散のため、IPv6アドレスを
有効にします。

[IPv6ハッシュの有効化（Enable IPv4
Hash）]

トラフィック分散のため、IPv4アドレスと
TCPポート番号の両方を有効にします。

[TCPおよび IPv4ハッシュの有効化（Enable
TCP and IPv4 Hash）]

トラフィック分散のため、IPv6アドレスと
TCPポート番号の両方を有効にします。

[TCPおよび IPv6拡張ハッシュの有効化
（Enable TCP and IPv6 Extensions Hash）]
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[基本情報（Essential Information）][プロパティ（Property）]

トラフィック分散のため、IPv6アドレスと
TCPポート番号の両方を有効にします。

[TCPおよび IPv6ハッシュの有効化（Enable
TCP and IPv4 Hash）]

トラフィック分散のため、IPv4アドレスと
UDPポート番号の両方を有効にします。

[UDPおよび IPv4ハッシュの有効化（Enable
TCP and IPv4 Hash）]

トラフィック分散のため、IPv6アドレスと
UDPポート番号の両方を有効にします。

[UDPおよび IPv6ハッシュの有効化（Enable
TCP and IPv4 Hash）]

7. [作成（Create）]をクリックします。

イーサネット QoSポリシーの作成
イーサネットQuality Of Service (QoS)ポリシーは、vNICに向けた発信トラフィックにシステム
クラスを割り当てます。このシステムクラスにより、そのトラフィックの QoSが決定されま
す。一部のアダプタでは、発信トラフィックでバーストやレートなどの付加的な制御を指定す

ることもできます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [イーサネット QoS（Ethernet QoS）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description）]（オプション）

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）][プロパティ（Property）]

仮想インターフェイスが受け入れる最大伝

送ユニット（MTU）またはパケットサイ
ズ。

有効範囲は 1500～ 9000です。デフォルト
値は 1500です

[MTU（バイト）]

仮想インターフェイスでのデータレートの

制限に使用されるMbps（0〜100000）単位
の値。これを 0に設定すると、レート制限
はオフになります。

[レート制限（Rate Limit、Mbps）]

仮想インターフェイス上のトラフィックに

関連付けられるサービスクラス。

有効範囲は 0～ 6です。デフォルト値は 3
です。

このプロパティは、スタンドア

ロンサーバでのみサポートされ

ます。

（注）

[サービスクラス（Class of Service）]

vNICで許可されるバーストトラフィック
（バイト単位）。

有効範囲は 1024～ 1000000です。デフォル
ト値は 1024です。

このプロパティは、FI接続サー
バでのみサポートされます。

（注）

[バースト（Burst）]

サーバポリシーの設定

43

サーバポリシーの設定

イーサネット QoSポリシーの作成



[基本情報（Essential Information）][プロパティ（Property）]

次を含む、ドメインプロファイルで定義さ

れたシステムQoSに一致するプライオリティ
を選択します。

•ベストエフォート

•ファイバチャネル（FC）

•プラチナ

•ゴールド

•シルバー

•ブロンズ

（注） •デフォルトでは、[ベストエ
フォート（Best -Effort）]
システムクラスが有効に

なっています。

•このプロパティは、FI接続
サーバでのみサポートされ

ます。

[優先度（Priority）]

オンにすると、仮想インターフェイス上の

トラフィックに関連付けられるサービスク

ラスの使用が有効になります。。

[Trust Host CoSの有効化（Enable Trust Host
CoS）]

7. [作成（Create）]をクリックします。

イーサネットネットワークポリシーの作成
イーサネットネットワークポリシーは、ネットワークトラフィックを処理するポートのルー

ルを設定します。このポリシーは、ポートが単一の VLAN (アクセス)または複数の VLAN (ト
ランク)トラフィックを伝送できるようにするかどうかを決定します。

このポリシーは、VIC QinQトンネリングもサポートします。QinQ（802.1Qin802.1Q）トンネ
ルにより、ネットワーク内の異なる VLANを分離および分離できます。QinQ VLANを設定す
るには、特定のポート、ポートチャネル、または vNICの VLAN設定の一部として、目的の
VLAN IDを指定できます。これにより、単一の VLANトランクを介した複数の VLANの伝送
が可能になります。
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このポリシーは、Ｃ シリーズスタンドアロンサーバーでのみサポートされます。重要

イーサネットネットワークポリシーは、ポートが単一のVLAN (アクセス)または複数のVLAN
(トランク)トラフィックを伝送できるようにするかどうかを決定します。タグが見つからない
場合には、イーサネットパケットに関連付けられた VLANを指定できます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [イーサネットネットワーク（Ethernet Network）]を選択し、[スタート（Start）]をク
リックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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基本情報（Essential Information）プロパティ（Property）

VLAN Mode

サーバポリシーの設定

46

サーバポリシーの設定

イーサネットネットワークポリシーの作成



基本情報（Essential Information）プロパティ（Property）

ポートが単一の VLAN (アクセス)または複
数の VLAN (トランク)トラフィックを伝送
できるようにするかどうかを決定する、ト

ラフィックフローを VLANに割り当てま
す。

•アクセスモード：トラフィックは、
VLANタグが付いていないネイティブ
形式で送受信されます。アクセスポー

トに着信したすべての情報は、ポート

に割り当てられている VLANに所属す
ると見なされます。

アクセスモードでポートを設定してそ

のインターフェイスのトラフィックを

伝送する VLANを指定できます。アク
セスモードのポート（アクセスポー

ト）用に VLANを設定しないと、その
インターフェイスはデフォルトのVLAN
（VLAN1）のトラフィックだけを伝送
します。VLANのアクセスポートメン
バーシップを変更するには、VLANを
構成します。VLANをアクセスポート
のアクセス VLANとして割り当てるに
は、まず、VLANを作成する必要があ
ります。アクセスポート上のアクセス

VLANを、まだ作成されていないVLAN
に変更すると、UCS Managerはそのア
クセスポートをシャットダウンしま

す。

アクセスポートは、アクセスVLAN値
の他に 802.1Qタグがヘッダーに設定さ
れたパケットを受信すると、送信元の

MACアドレスを学習せずにドロップし
ます。アクセス VLANを割り当て、プ
ライベート VLANのプライマリ VLAN
としても動作させると、そのアクセス

VLANに対応するすべてのアクセス
ポートが、プライベート VLANモード
のプライマリ VLAN向けのすべてのブ
ロードキャストトラフィックを受信し

ます。

•トランクモード：トランクポートは、
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基本情報（Essential Information）プロパティ（Property）

複数のVLANがこのトランクリンクを
経由してスイッチ間で伝送を行うこと

を可能にします。トランクポートは、

タグなしのパケットと 802.1Qタグ付き
のパケットを同時に伝送できます。デ

フォルトのポートVLAN IDをトランク
ポートに割り当てると、すべてのタグ

なしトラフィックが、そのトランクポー

トのデフォルトのポートVLAN IDで伝
送され、タグなしトラフィックはすべ

てこの VLANに属するものと見なされ
ます。この VLANのことを、トランク
ポートのネイティブVLAN IDといいま
す。ネイティブVLAN IDとは、トラン
クポート上でタグなしトラフィックを

伝送する VLANのことです。

トランクポートは、デフォルトのポー

トVLAN IDと同じVLANが設定された
出力パケットをタグなしで送信します。

他のすべての出力パケットは、トラン

クポートによってタグ付けされます。

ネイティブVLAN IDを設定しないと、
トランクポートはデフォルトVLANを
使用します。

このプロパティは、スタンドアロンサーバ

にのみ適用され、FI接続サーバには適用さ
れません。FI接続モードの場合、VLANモー
ドはトランクとして設定されます。

アクセスモード

スライドして、VIC QinQ（802.1Qin802.1Q）
トンネリングを有効にします。

Q-in-Qトンネリングを有効にする

デフォルトで仮想インターフェイスのトラ

フィックに割り当てられたVLAN IDを指し
ます。デフォルトのVLAN IDの範囲は 0～
4094です。

[デフォルトの VLA（Default VLAN）]
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基本情報（Essential Information）プロパティ（Property）

このプロパティにより、QinQトンネリング
の構成が有効になり、単一の VLAN内の複
数のVLANのカプセル化が容易になります。
サポートされるVLAN IDの範囲は 2～ 4093
で、ネットワークトラフィックを効果的に

管理および分離できます。

このプロパティは、[QinQトン

ネリングの有効化（Enable QinQ

Tunneling）]スライダが有効に
なっている場合にのみ表示され

ます。

（注）

QinQ VLAN

Trunk Mode

スライドして、VIC QinQ（802.1Qin802.1Q）
トンネリングを有効にします。

Q-in-Qトンネリングを有効にする

デフォルトで仮想インターフェイスのトラ

フィックに割り当てられたVLAN IDを指し
ます。デフォルトのVLAN IDの範囲は 0～
4094です。

[デフォルトの VLA（Default VLAN）]

このプロパティにより、QinQトンネリング
の構成が有効になり、単一の VLAN内の複
数のVLANのカプセル化が容易になります。
サポートされるVLAN IDの範囲は 2～ 4093
で、ネットワークトラフィックを効果的に

管理および分離できます。

このプロパティは、[QinQトン

ネリングの有効化（Enable QinQ

Tunneling）]スライダが有効に
なっている場合にのみ表示され

ます。

（注）

QinQ VLAN

7. [作成（Create）]をクリックします。

イーサネットネットワークグループポリシーの作成
イーサネットネットワークグループポリシーを使用すると、UCSサーバ上のVLANの設定を
管理できます。これらの設定には、許可されるVLANの定義、ネイティブVLANの指定、QinQ
VLANの指定が含まれます。
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このポリシーは、VIC QinQトンネリングもサポートします。QinQ（802.1Qin802.1Q）トンネ
ルにより、ネットワーク内の異なる VLANを分離および分離できます。QinQ VLANを設定す
るには、特定のポート、ポートチャネル、または vNICの VLAN設定の一部として、目的の
VLAN IDを指定できます。これにより、単一の VLANトランクを介した複数の VLANの伝送
が可能になります。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [イーサネットネットワークグループ（Ethernet Network Group）]を選択し、[スタート
（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

VLAN設定

このプロパティを使用すると、仮想インター

フェイスのネイティブVLAN IDまたは対応
する vEthernetを 1～ 4093の範囲で指定で
きます。

•ネイティブ VLANが許可された VLAN
にすでに含まれていない場合は、許可

されたVLANのリストに自動的に追加さ
れます。

• QinQトンネリングが有効になっている
場合、ネイティブ VLANと許可 VLAN
のプロパティが組み合わされます。

ネイティブ VLAN
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基本情報（Essential Information）プロパティ（Property）

スライドして、VIC QinQ（802.1Qin802.1Q）
トンネリングを有効にします。

Q-in-Qトンネリングを有効にする

仮想インターフェイスに許可される VLAN
を参照します。カンマ区切りのVLAN IDと
VLAN ID範囲のリストを指定することで、
許可された VLANを指定できます。

たとえば、VLAN ID 10、20、30～ 40を入
力して VLAN 10、20、30～ 40の範囲を許
可できます。

このプロパティは、[QinQトン

ネリングの有効化（Enable QinQ

Tunneling）]スライダが無効に
なっている場合にのみ表示され

ます。

（注）

[許可された VLAN（Allowed VLAN）]

このプロパティにより、QinQトンネリング
の構成が有効になり、単一の VLAN内の複
数のVLANのカプセル化が容易になります。
サポートされるVLAN IDの範囲は 2～ 4093
で、ネットワークトラフィックを効果的に

管理および分離できます。

このプロパティは、[QinQトン

ネリングの有効化（Enable QinQ

Tunneling）]スライダが有効に
なっている場合にのみ使用でき

ます。

（注）

QinQ VLAN

サーバーを隔離ホストまたはコミュニティホストにするには、許可VLANとネイティブVLAN
の両方で隔離 VLANまたはコミュニティ VLANの IDを指定します。

（注）

7. [作成（Create）]をクリックします。

イーサネットネットワーク制御ポリシーの作成
UCSドメインのネットワーク制御設定を設定するイーサネットネットワーク制御ポリシー。こ
のポリシーは、ポートポリシーで定義されたアプライアンスポート、および FI接続された
UCSサーバ上の LAN接続ポリシーで定義された vNICにのみ適用されます。
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1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [イーサネットネットワークコントロール（Ethernet Network Control）]を選択し、[ス
タート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

インターフェイスの Cisco Discovery Protocol
（CDP）を有効にします。

[CDPの有効化（Enable DNS）]

スイッチに登録する必要があるMACアドレ
スを決定します。次のように指定します。

• [ネイティブ VLANのみ（Only Native
VLAN）]：MACアドレスはネイティブ
VLANのみに追加されます。デフォル
トではこのオプションが設定され、

port+VLANのカウントが最大になりま
す。

• [すべてのホスト VLAN（All Host
VLANS）]：MACアドレスは関連付け
られたすべての VLANに追加されま
す。トランキングを使用するよう設定

されているが、無差別モードで実行さ

れていない VLANの場合、このオプ
ションを選択します。

[MAC登録モード（MAC Register Mode）]
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[基本情報（Essential Information）][プロパティ（Property）]

スイッチがエンドホストモードのとき、使

用可能なアップリンクポートがないと、イ

ンターフェイスがどのように動作するか決

定します。

• [リンクダウン（Link Down）]：スイッ
チ上でアップリンク接続が失われたと

きにvNICの動作状態をダウンに変更し
ます。vNICのファブリックフェール
オーバーが有効になります。これがデ

フォルトのオプションです。

• [警告（Warning）]：使用可能なアップ
リンクポートがない場合であっても、

サーバ間の接続を維持します。スイッ

チ上でアップリンク接続が失われたと

きのファブリックフェールオーバーは

無効になります。

[アップリンク障害時の動作（Action on
Uplink Fail）]

パケットがサーバからスイッチに送信され

る場合に、構築されたMACアドレスが許可
されるか、または拒否されるかを決定しま

す。次のように指定します。

• [許可（Allow）]：すべてのサーバパ
ケットは、そのパケットと関連付けら

れているMACアドレスとは無関係に、
スイッチで受け入れられます。これが

デフォルトのオプションです。

• [拒否（Deny）]：最初のパケットがファ
ブリックインターコネクトに送信され

た後、それ以降のすべてのパケットは、

それと同じMACアドレスを使用する必
要があります。そうでなかった場合、

スイッチによりメッセージなしで拒否

されます。実質的に、このオプション

によって、関連する vNICのポートセ
キュリティが有効になります。

[MACセキュリティ（MAC Security）]

[構築（Forge）]
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[基本情報（Essential Information）][プロパティ（Property）]

インターフェイスが LLDPパケットを送受
信できるかどうかを決定します。

•インターフェイス上での LLDPパケッ
トの伝送を有効にするには、[伝送を有
効化（Enable Transmit）]をクリックし
ます。

•インターフェイス上での LLDPパケッ
トの受信を有効にするには、[受信を有
効化（Enable Receive）]をクリックし
ます。

[LLDP]

7. [作成（Create）]をクリックします。

SAN接続ポリシーの作成
ストレージエリアネットワーク（SAN）接続ポリシーは、ネットワークストレージリソース
と、ネットワーク上のサーバとストレージデバイス間の接続を決定します。このポリシーを使

用すると、WWPNアドレスプールの指定や、vHBAを追加する静的WWPNアドレスの指定が
できます。同様に、WWNNプールまたはスタティックWWNNアドレスを指定して、サーバ
が SANとの通信に使用する vHBAを設定できます。

前提条件

SAN接続ポリシーを作成するには、次のサブポリシーが必要です。

• [ファイバチャネルネットワークポリシー（Fibre Channel Network Policy）]：仮想イン
ターフェイスの VSAN IDを設定します。

• [ファイバチャネル QoSポリシー（Fibre Channel QoS Policy）]：仮想インターフェイス
のデータレートを制限し、仮想インターフェイスがサポートするファイバチャネルフレー

ムのペイロードバイトの最大サイズを設定し、サービスクラスを仮想インターフェイス

のトラフィックに関連付けます。

• [ファイバチャネルアダプタポリシー（Fibre Channel Adapter Policy）]：アダプタのホ
スト側の動作を制御します。FCPエラーリカバリを有効にし、キューのデフォルト設定
を変更し、割り込み処理を変更して、パフォーマンスを強化することができます。

•ファイバーチャネルゾーンポリシー - FCゾーンポリシーで直接アクセスストレージパ
ス構成を指定して、ホストとストレージデバイス間のアクセス制御を設定します。FCス
トレージ範囲が設定されたVSAN上に、単一のイニシエータの単一のターゲット、または
単一のイニシエータの複数のターゲットゾーンを作成できます。

サーバポリシーの設定

54

サーバポリシーの設定

SAN接続ポリシーの作成



• [WWWNプール（WWNN Pool）]：World Wide Name（WWN）プールは、Cisco UCSドメ
イン内のファイバチャネル vHBAで使用されるWWNの集合です。Cisco UCSドメインの
ファイバチャネル vHBAにスタティックWWNNを割り当てることもできます。

• [WPNプール（WPN Pool）] World Wide Name（WWN）プールは、Cisco UCSドメイン内
のファイバチャネル vHBAで使用される、WWポート名だけを含んでいます。Cisco UCS
ドメインのファイバチャネル vHBAにスタティックWWPNを割り当てることもできま
す。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [SAN接続（LAN Connectivity）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、以下の情報を設定します。

• [名前（Name）]：ポリシーの名前です。

• [ターゲットプラットフォーム（Target Platform）]：ポリシーが適用されるターゲッ
トプラットフォームです。これは、[スタンドアロン（Standalone）]サーバまたは [FI
接続サーバ（FI Attached）]サーバのいずれかです。

スタンドアロンサーバ用に作成された SAN接続ポリシーは、FI接続サーバに展開で
きません。同様に、FI接続サーバ用に作成された SAN接続ポリシーは、スタンドア
ロンサーバには展開できません。

• [説明（Description）]：ポリシーの識別に役立つ説明です。

• [タグ（Tag）]：ポリシーのタグです。タグはkey：value形式である必要があります。
たとえば、Org: ITまたは Site: APJなどです。

6. [ポリシーの詳細（Policy Details）]ページで、次を設定します。

•配置オプションを [手動（Manual）]または [自動（Auto）]から選択します。

• [vHBAの手動配置（Manual vHBAs Placement）]：このオプションを選択した場
合は、各 vHBAの PCIスロットと PCIの順序を手動で指定する必要があります。
また、[グラフィック vHBAエディタ（Graphic vHBAs Editor）]を使用して、
vHBAとスロットを追加し、それらの間の接続を定義することで、各 vHBAの配
置を手動で作成および指定することもできます。
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•手動配置の場合、[PCIリンク（PCI Link）]はUCS VIC 1400
シリーズアダプタではサポートされません。

• SAN接続ポリシーに簡易配置と拡張配置の両方がある場合
は、サーバープロファイルの展開の失敗を防ぐために、PCI
順序で指定された番号が適切であることを確認してくださ

い。

（注）

• [自動 vHBAの配置（Auto vHBAs Placement）]：このオプションを選択すると、
vHBAの配置はプロファイルの展開時に自動的に行われます。このオプションは、
Cisco Intersight Managed FI Attachedサーバでのみ使用できます。

• [WWNNアドレスプール（WWNN Address Pool）]を作成または選択するか、[静的
（Static）]を選択してWWNNアドレスを入力します。[静的（Static）]オプション
は、Cisco Intersight Managed FI Attachedサーバでのみ使用できます。

• [vHBAの追加（Add vHBA）]をクリックし、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

[vHBAの追加（Add vHBA）]

仮想ファイバチャネルインターフェイスの

名前。

[名前（Name）]
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基本情報（Essential Information）プロパティ（Property）

[vHBAタイプ（vHBA Type）]
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基本情報（Essential Information）プロパティ（Property）

SAN接続ポリシーの vHBAの設定のタイ
プ。

• fc-initiator：vHBAに設定するファイバ
チャネルゾーン分割のタイプは、イニ

シエータタイプです。

• fc-target：vHBAに設定するファイバ
チャネルゾーン分割のタイプはターゲッ

トタイプです。

• fc-nvme-initiator：vHBAタイプはイニ
シエータであり、NVMeインターフェ
イスをファイバチャネルに適用します。

• fc-nvme-target：vHBAタイプはターゲッ
トで、NVMeインターフェイスをファ
イバチャネルに適用します。

NVM Express (NVMe)インターフェイス
は、不揮発性メモリサブシステムとの

通信にホストソフトウェアを使用でき

ます。これは、PCI Express (PCIe)イン
ターフェイスには通常、登録レベルイ

ンターフェイスとして一般的に添付さ

れているエンタープライズ不揮発性ス

トレージに対して最適化されます。

（注） •この構成は、Cisco VIC 1400
シリーズおよび上位シリー

ズのアダプタでのみサポー

トされます。

• 1300シリーズアダプタは、
fc-initiatorおよび
fc-nvme-initiatorのみをサ
ポートします。

•接続前に、アダプタとの関
連付けに問題はありませ

ん。

•アダプタとの接続後、
vnic.cfgファイルの
vhba_typeを確認します。

fc-nvme-initiatorタイプの場
合、vhba_typeは名前を読み
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基本情報（Essential Information）プロパティ（Property）

取る必要があります。

fc-initiatorタイプの場合、
vhba_typeは存在しません。

特定のポート/ポートチャネルを含むピング
ループの名前。vHBAからのすべてのトラ
フィックは、指定された FC/FCoEアップリ
ンクポートまたはポートチャネルにピンさ

れます。

ピングループは、ポートポリ

シーの作成中に定義できます。

vHBAに対してピングループが
割り当てられていない場合、

アップリンクFC/FCoEポートま
たはポートチャネルがサーバー

インターフェイスから動的に選

択されます。この選択は永続的

ではありません。インターフェ

イスフラップまたはサーバーの

リブートの後は、そのサーバー

インターフェイスからのトラ

フィックに対して別の FC/FCoE
アップリンクポートまたはポー

トチャネルが使用される可能性

があります。

（注）

ピングループ名

[プールの選択（Select Pool）]をクリック
し、WWPNアドレスプールを選択します。

[WWPNアドレスプール（WWPN Address
Pool）]

[静的（Static）]をクリックし、スタティッ
クWWPNアドレスを入力します。このオプ
ションは、Cisco Intersight Managed FI Attached
サーバでのみ使用できます。

[静的（Static）]

[配置（Placement）]

仮想インターフェイスの配置の設定。
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基本情報（Essential Information）プロパティ（Property）

Simple

簡易配置を選択すると、スロット IDと PCI Linkはシステムによって自動的に決定されま
す。最初のVICに nHBAが展開されます。スロット識別子によって最初のVICが決まり
ます。スロット識別子の番号付けはMLOMで始まり、その後は 1から始まり、1ずつ増
加し続けます。PCIリンクは常に 0に設定されます。

vHBAトラフィックを伝送するファブリック
インターコネクトを指します。

[スイッチ ID（Switch ID）]

仮想インターフェイスが起動される順序で

す。インターフェイスに割り当てられる順

序は、VICアダプタの各 PCIリンク上のす
べてのイーサネットおよびファイバチャネ

ルインターフェイスで一意である必要があ

ります。PCI順序の最大値は、VICアダプタ
の各 PCIリンク上の仮想インターフェイス
（イーサネットおよびファイバチャネル）

の数によって制限されます。

2つの vHBAの PCI順序を変更
するには、vHBAを削除して再
作成する必要があります。

（注）

[PCIの順序（PCI Order）]

詳細設定

有効にすると、スロット IDはシステムに
よって自動的に決定されます。

自動スロット ID割り当て

自動スロット ID割り当てが無効になってい
る場合は、スロット IDを手動で入力する必
要があります。

サポートされている値は（1～15）で、
MLOMです

[スロット ID（Slot ID）]

PCIリンク

仮想インターフェイスのトランスポートとして使用される PCIリンク。

PCIリンクは、2つの PCIリンクをサポートする一部の Cisco UCS VIC 1300シリーズモ
デル（UCSC-PCIE-C40Q-03、UCSB-MLOM-40G-03、UCSB-VIC-M83-8P）にのみ適用さ
れます。他の VICモデルの値が指定されている場合、その値は無視されます。

両方の PCIリンクを使用すると、ホストデバイスの順序が影響を受ける可能
性があります。

（注）
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基本情報（Essential Information）プロパティ（Property）

有効にすると、PCIリンクはシステムによっ
て自動的に決定されます。

（注） •スロット IDと PCIリンク
の両方で自動割り当てが有

効になっている場合、動作

は単純な配置と同じです。

すべての vHBAは同じ PCI
リンク（リンク 0）に配置
されます。

•自動スロット ID割り当てが
無効で、自動 PCIリンク割
り当てが有効になっている

場合は、スロット IDを指定
する必要があり、vHBAは
PCIリンク 0に配置されま
す。

PCIリンクの自動割り当て

[自動 PCIリンク割り当て（Automatic PCI
link Assignment）]が無効で [ロードバラン
シング（Load Balanced）]が有効になってい
る場合、システムは PCIリンク全体にイン
ターフェイスを均等に分散します。

•自動 PCIリンク割り当てが無効で、自
動スロット IDが有効になっている場合
は、vHBAをロードバランシングする
PCI順序を指定できます。

•自動 PCIリンク割り当てと自動スロッ
ト IDの両方が無効になっている場合
は、スロットと PCI順序を指定して
vHBAのロードバランシングを行うこ
とができます。

vHBAを削除して再作成しない
と、2つの vHBAの PCIリンク
モードをロードバランシング

モードからカスタムモードに変

更することはできません。

（注）

ロードバランシング
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基本情報（Essential Information）プロパティ（Property）

•自動 PCIリンク割り当てが無効で、自
動スロット IDが有効になっている場合
は、PCI順序、PCIリンク、およびス
イッチ IDの値を指定する必要がありま
す。

•自動 PCIリンク割り当てと自動スロッ
ト ID割り当ての両方が無効になってい
る場合は、スロット ID、PCI順序、お
よび PCIリンクの値を指定する必要が
あります。

vHBAを削除して再作成しない
限り、2つの vHBAの PCIリン
クモードをカスタムモードから

ロードバランシングモードに変

更することはできません。

（注）

Custom

[永続的 LUNバインド（Persistent LUN Bindings）]

手動でクリアするまで、LUN IDアソシエー
ションをメモリで保存することを可能にし

ます。

永続的 LUNバインドを有効にします。

ファイバチャネル Networkポリシーを選択
または作成します。

[ファイバチャネルネットワーク（Fibre
Channel Network）]

ファイバチャネルQoSポリシーを選択また
は作成します。

[ファイバチャネル QoS（Fibre Channel
QoS）]

ファイバチャネルアダプタポリシーを選択

または作成します。

[ファイバチャネルアダプタ（Fibre Channel
Adapter）]

アタッチする FCゾーンポリシーを選択ま
たは作成します。

FCゾーン

• [追加（Add）]をクリックします。

7. [作成（Create）]をクリックします。
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ファイバチャネルアダプタポリシーの作成
ファイバチャネルアダプタポリシーは、アダプタのトラフィック処理方法など、ホスト側の

アダプタの動作を制御します。FCPエラーの修復の有効化、キューのデフォルト設定の変更、
パフォーマンス強化のための割り込み処理を実行できます。

該当するオペレーティングシステムには、これらのポリシーの値を使用することを推奨しま

す。シスコのテクニカルサポートで指示されない限り、デフォルトのポリシーの値は変更しな

いでください。

（注）

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [ファイバチャネルアダプタ（Fibre Channel Adapter）]を選択し、[スタート（Start）]
をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

[ファイバチャネルアダプタのデフォルト設定（Fibre Channel Adapter Default
Configuration）]

クリックして、デフォルト設定を表示し、

インポートします。ポリシーは現在 9つの
デフォルト設定をサポートしています。

デフォルト設定を選択します

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

[エラーリカバリ（Error Recovery）]
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[基本情報（Essential Information）][プロパティ（Property）]

仮想インターフェイスで FCP Sequence Level
Error Recoveryプロトコル（FC-TAPE）の使
用をイネーブルにします。

[FCPエラーの修復（FCP Error Recovery）]

リモートファイバチャネルポートが使用不

可能であることをSCSI上位層に通知する前
に、そのポートがオフラインになっていな

ければならないミリ秒数。

0～ 240000の整数を入力します。

[ポートダウンタイムアウト（Port Down
Timeout、ミリ秒）]

アダプタが、保留中のコマンドを中止して

同じ I/Oリクエストをを再送信する前に待機
する秒数。

1～ 59の整数を入力します。

[I/O再試行のタイムアウト（I/O Retry
Timeout、秒）]

アップリンクポートがダウンし、ファブリッ

ク接続が失われていることをシステムに通

知する前に、アップリンクポートがオフラ

インになっていなければならないミリ秒数。

0～ 240000の整数を入力します。

[リンクダウンタイムアウト（Link Down
Timeout、ミリ秒）]

ポートが使用不可能であるとシステムが判

断する前に、そのポートへの IO要求がビ
ジー状態を理由に戻される回数。

0～ 255の整数を入力します。

[ポートダウン IO再試行回数（Port Down
IO Retry、ミリ秒]

[エラー検出（Error Detection）]

エラー検出タイムアウト値。EDTOVとも呼
ばれ、システムが、エラーが発生したと見

なす前に待機するミリ秒数です。

1000～ 10000の整数を入力します。

[エラー検出タイムアウト（Error Detection
Timeout）]

[リソース割り当て（Resource Allocation）]

リソースを適切に割り当てることができな

いと見なす前にシステムが待機するミリ秒

数。

5000～ 100000の整数を入力します。

[リソース割り当てタイムアウト (Resource
Allocation Timeout)]

[Flogi]

システムがファブリックへのログインを最

初に失敗してから再試行する回数。

[Flogi Retries（Flogi再試行数）]
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[基本情報（Essential Information）][プロパティ（Property）]

システムがログインを再試行する前に待機

するミリ秒数。

1000～ 255000の整数を入力します。

[Flogiタイムアウト（Flogi Timeout, ms、ミ
リ秒）]

[Plogi]

システムがポートへのログインを最初に失

敗してから再試行する回数。

0～ 255の整数を入力します。

[Plogi再試行回数（Plogi Retries）]

システムがログインを再試行する前に待機

するミリ秒数。

1000～ 255000の範囲の整数を入力します。

[Plogiタイムアウト（Plogi Timeout、ミリ
秒）]

[割り込み（Interrupt）]

選択優先ドライバ割り込みモードを選択し

ます。

• [MSIx]：機能拡張メッセージ信号割り
込み（Message Signaled Interrupts、
MSI）。これが推奨オプションです。

• [MSI]：メッセージ信号割り込み
（Message Signaled Interrupts、MSI）の
み

• [INTx]：PCI INTx割り込み

[モード（Mode）]

[IOスロットル（IO Throttle）]

vHBA内に同時に保留可能な I/O操作の数。

1～ 1024の整数を入力します。

[I/Oスロットル数（I/O Throttle Count）]

[LUN]
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[基本情報（Essential Information）][プロパティ（Property）]

ドライバでエクスポートされるLUNの最大
数。通常は、オペレーティングシステムプ

ラットフォームの制限です。

1～ 1024の整数を入力します。

fc-initiator vHBAタイプには、1～ 4096の整
数を入力します。

fc-initiator vHBAの最大 LUN構
成には、最小のサーバファーム

ウェアバージョン 4.2(3d)が必
要です。アダプタでサポートさ

れるファームウェアの詳細につ

いては、「サポートされるハー

ドウェア」を参照してくださ

い。

（注）

[ターゲットあたりの最大 LUN数
（Maximum LUNs Per Target）]

HBAが 1回の伝送で送受信できる LUNご
とのコマンドの数です。

1～ 254の整数を入力します。

[LUNキューの深さ（LUN Queue Depth）]

[受信（Receive）]

各キュー内の記述子の数。

64～ 2048の整数を入力します。

[受信リングサイズ（Receive Ring Size）]

[送信（Transmit）]

各キュー内の記述子の数。

64～ 2048の整数を入力します。

[送信リングサイズ（Transmit Ring Size）]

[SCSI I/O]

システムで割り当てる SCSI I/Oキューリ
ソースの数。

1～ 245の整数を入力します。

[SCSI I/Oキュー（SCSI I/O Queues）]

各 SCSI I/Oキュー内の記述子の数。

64～ 512の整数を入力します。

[SCSI I/Oのリングサイズ（SCSI I/O Ring
Size）]

7. [作成（Create）]をクリックします。
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ファイバチャネルネットワークポリシーの作成
ファイバチャネルネットワークポリシーは、仮想インターフェイスの仮想ストレージエリア

ネットワーク（VSAN）設定を制御します。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [ファイバチャネルネットワーク（FibreChannelNetwork）]を選択し、[スタート（Start）]
をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

スタンドアロンラックサーバの仮想イン

ターフェイスのデフォルト VLANです。
Valueを 0に設定すると、[なし（None）]と
同じ事になり、デフォルトの VLANは仮想
インターフェイス上のトラフィックに関連

付けられません。有効な値は 0～ 4094で
す。

[デフォルトの VLA（Default VLAN）]

仮想インターフェイスのデフォルトのVSAN
ID。IDを 0に設定すると、デフォルトの
VSANは仮想インターフェイス上のトラ
フィックに関連付けられません。

[VSAN ID]

7. [作成（Create）]をクリックします。
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ファイバチャネル QoSポリシーの作成
ファイバチャネル QoSポリシーは vHBAの発信トラフィックにシステムクラスを割り当てま
す。このシステムクラスにより、そのトラフィックの QoSが決定されます。一部のアダプタ
では、発信トラフィックでバーストやレートなどの付加的な制御を指定することもできます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [ファイバチャネル QoS（Fibre Channel QoS）]を選択し、[スタート（Start）]をクリッ
クします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description）]（オプション）

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

仮想インターフェイスでのデータレートの

制限に使用される値。

有効範囲は 0～ 100000です。デフォルト値
はゼロです。

レート制限 (Mbps)

仮想インターフェイスがサポートするファ

イバチャネルフレームのペイロードバイト

の最大サイズ。

有効範囲は 256～ 2112です。デフォルト値
は 2112です。

最大データフィールドサイズ (バイト)
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[基本情報（Essential Information）][プロパティ（Property）]

仮想インターフェイス上のトラフィックに

関連付けられるサービスクラス。

有効範囲は 0～ 6です。デフォルト値は 3
です。

（注） • FCoEトラフィックには、他
のタイプのトラフィックで

使用できない、予約された

QoSシステムクラスがあり
ます。他のタイプのトラ

フィックに FCoEで使用さ
れるCoS値がある場合、そ
の値は 0にリマークされま
す。

•このプロパティは、スタン
ドアロンサーバでのみサ

ポートされます。

[サービスクラス（Class of Service）]

vNICで許可されるバーストトラフィック
（バイト単位）。

有効範囲は 1024～ 1000000です。デフォル
ト値は 1024です。

このプロパティは、FI接続サー
バでのみサポートされます。

（注）

[バースト（Burst）]

ドメインプロファイルで定義されたシステ

ム QoSと一致するプライオリティ。ファイ
バチャネル（FC）はデフォルトで有効になっ
ています。

このプロパティは、FI接続サー
バでのみサポートされます。

（注）

[優先度（Priority）]

7. [作成（Create）]をクリックします。

FCゾーンポリシーの作成
このポリシーは、ホストとストレージデバイスの間のアクセス制御をセットアップできるよう

にします。
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FCゾーンポリシーを作成する際の注意事項：

•ドメインプロファイルを使用してストレージ VSANを初めて展開すると、ファブリック
インターコネクトからすべての管理対象外ゾーンがクリアされます。

•ストレージVSANを使用した SANブートターゲットには、ファブリックインターコネク
トにゾーンエントリがあります。

•ストレージ VSANを使用した 1回限りの SANブートには、ファブリックインターコネク
トにゾーンエントリがあります。

• FCゾーンポリシーを編集すると、サーバープロファイルのステータスが「変更の保留
（Pending Changes）」に変更されます。

•ファブリックインターコネクトが再起動されると、構成内のゾーンが再生されます。

•構成のドリフトの検出は、FCゾーンポリシーではサポートされていません。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [FCゾーン（FC Zone）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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基本情報（Essential Information）プロパティ（Property）

FCゾーニングのタイプ。FCゾーニングの
タイプは次のとおりです。

•単一イニシエータ単一ターゲット
（Single Initiator Single Target）

•単一イニシエータ複数ターゲット
（Single Initiator Multiple Target）

•なし（None）

FCゾーン分割タイプを [な
し（None）]として選択す
ると、ターゲットを追加す

ることも、追加された FC
ゾーンセットのテーブルを

表示することもできませ

ん。

（注）

FCターゲットゾーン分割タイプ

クリックして、FCゾーンポリシーのター
ゲットの詳細を追加します。

ターゲットの追加

FCゾーンポリシーの名前。名前（Name）

FCゾーンのメンバーであるWWPN。WWPN

目標の固有識別子スイッチ IDはAまたはB
です。

[スイッチ ID（Switch ID）]

FCゾーンが作成されるVSANの一意の識別
子。VSAN IDの有効な値は 1～ 4093です。

VSAN IDの範囲は、ドメインに
指定されたVSANポリシーのス
トレージである必要がありま

す。

（注）

[VSAN ID]

7. [作成（Create）]をクリックします。

ファームウェアポリシーの作成
このポリシーにより、ファームウェアのベースラインと比較して、システムに存在するファー

ムウェアを確認できます。ファームウェアポリシーを使用すると、システムのファームウェア
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を目的のバージョンに合わせることができるため、ドライブをコンプライアンスに準拠させる

ことができます。

1. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

2. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

詳細モードを有効にして、ファームウェア

のアップグレード中にコンポーネントを除

外します。

Advancedモード

詳細モードを有効にして、ドライブを除外

するチェックボックスを選択して、ファー

ムウェアのアップグレードからドライブを

除外します。

ドライブの除外

詳細モードを有効にして、ストレージコン

トローラを除外するチェックボックスを選

択して、ファームウェアアップグレードか

らストレージコントローラを除外します。

ストレージコントローラの除外

ファームウェアアップグレードにサーバ

ファミリを選択します。[+]をクリックし
て、サーバモデルをさらに追加します。

最大 6つのサーバモデルを選択
できます。

（注）

サーバモデル

サーバをアップグレードするバンドルバー

ジョンを選択します。

Firmware Version

3. [作成（Create）]をクリックします。
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BIOSポリシーの作成
BIOSポリシーは、サーバに対するBIOS設定の構成を自動化します。1台のサーバまたはサー
バセットのニーズに適合する特定の BIOS設定のグループを含む、1つ以上の BIOSポリシー
を作成できます。サーバのBIOSポリシーを指定しない場合、BIOS設定はデフォルト値のセッ
ト（新品のベアメタルサーバの場合）、あるいは以前に Cisco IMCを使用して設定した値の
セットになります。BIOSポリシーを指定すると、それまでにサーバに設定されているすべて
の値はその値に置き換えられます。

すべての BIOSトークンがすべてのサーバに適用可能なわけではありません。サポートされて
いないトークンがサーバにプッシュされた場合、それらのトークンは無視されます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [BIOS]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次の BIOSポリシーオプションを設定しま
す。

[基本情報（Essential Information）][プロパティ（Property）]

[LOMと PCIeスロット（LOM and PCIe Slots）]

アクセスコントロールサービス（ACS）を
使用すると、プロセッサは、GPUの複数の
デバイス間のピアツーピア通信を有効また

は無効にすることができます。

[ACS制御 GPU（ACS Control GPU）-n]

n= 1～8
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[基本情報（Essential Information）][プロパティ（Property）]

アクセスコントロールサービス（ACS）を
使用すると、プロセッサは、制御スロット

nの複数のデバイス間のピアツーピア通信を
有効または無効にすることができます。

[ACS制御スロット（ACS Control Slot）n]

n= 11～14

イーサネットネットワーキング識別子の命

名規則を、Consistent Device Naming（CDN）
と従来の命名規則のどちらに準拠させるか

を指定します。

[LOMの CDNサポート（CDN Support for
LOM）]

オプション ROMが LOMポート nで使用で
きるかどうか

[LOMポート（LOM Port）nオプション
ROM（OptionROM）]

n= 0～3

すべてのオンボードLOMポートを有効また
は無効にするか

[すべてのオンボード LOMポート（All
Onboard LOM Ports）]

オプション ROMがすべての PCIeスロット
で使用可能かどうか

[すべての PCIeスロットオプション ROM
（All PCIe Slots OptionROM）]

PCI ROMコマンドラインプロトコル
（CLP）は、カード上の iSCSIや PxEなど
のさまざまなオプションROMの実行を制御
します。

[PCI ROM CLP]

このオプションを使用すると、PCIeスロッ
ト nに装着されているアダプタカードの最
大速度を制限できます。

[PCIeスロット（PCIe Slot）：nリンク速度
（Link Speed）]

n= 1～12

PCIeスロット nに取り付けられているアダ
プタカードの状態。

[スロット（Slot）nの状態（state）]

n= 1～12

このオプションを使用すると、PCIe FLOM
スロットに装着されているアダプタカード

の最大速度を制限できます。

PCIeスロット: FLOMリンク速度（PCIe
Slot:FLOM Link Speed）

このオプションでは、フロント PCIeスロッ
ト nに取り付けられた NVMeカードの最高
速度を制限することができます。

[PCIeスロット：フロント NVMe（PCIe
Slot:Front Nvme）nリンク速度（ Link
Speed）]

n= 1～2

このオプションでは、フロント PCIeスロッ
ト nに取り付けられたアダプタカードの最
高速度を制限することができます。

[PCIeスロット：フロント（PCIe
Slot:Front）nリンク速度（Link Speed）]

n= 1～2
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[基本情報（Essential Information）][プロパティ（Property）]

GPUスロット nでオプション ROMを有効
にするかどうか設定します。

[GPU nオプション ROM（OptionROM）]

n= 1～8

このオプションを使用すると、PCIe HBAス
ロットに装着されているアダプタカードの

最大速度を制限できます。

PCIe Slot:HBA Link Speed

HBAスロットでオプション ROMを有効に
するかどうか設定します。

[PCIeスロット：HBAオプション ROM
（PCIe Slot:HBA OptionROM）]

LOMポートでオプション ROMを使用可能
にするかどうか設定します。

PCIe LOM:nリンク（Link）

n= 1～2

メザニンカードスロットの状態。[スロットメザニンの状態（Slot Mezz
state）]

このオプションを使用すると、PCIeスロッ
トに装着されているMLOMアダプタカード
の最大速度を制限できます。

PCIeスロット: MLOMリンク速度（PCIe
Slot:FLOM Link Speed）

MLOMスロットでオプション ROMを有効
にするかどうか設定します。

[PCIeスロットMLOMオプション ROM
（PCIe Slot MLOM OptionROM）]

このオプションでは、MRAIDの最高速度を
制限することができます。

[MRAIDリンク速度（MRAID Link Speed）]

MRAIDポートでオプション ROMを使用可
能にするかどうか設定。

[PCIeスロットMRAIDオプション ROM
（PCIe Slot MLOM OptionROM）]

PCIeスロットでオプション ROMを有効に
するかどうか設定します。

[PCIeスロットN（PCIe Slot N）nオプショ
ン ROM（OptionROM）]

n= 1～24

このオプションでは、MRAIDの最高速度を
制限することができます。

[RAIDリンク速度（MRAID Link Speed）]

RAIDスロットでオプション ROMを有効に
するかどうか設定します。

[PCIeスロット RAIDオプション ROM
（PCIe Slot MLOM OptionROM）]

このオプションでは、リア PCIeスロット n
に取り付けられた NVMeカードの最高速度
を制限することができます。

[PCIeスロット：リア NVMe（PCIe
Slot:RearNVMe）nリンク速度（ Link
Speed）]

n= 1～2
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リア NVMeスロット nでオプション ROM
を有効にするかどうか設定します。

[PCIeスロット：リア NVMe（PCIe
Slot:Rear NVME）nオプション ROM
（OptionRom）]

n= 1～8

このオプションを使用すると、PCIeスロッ
トに装着されているライザーカード nの最
大速度を制限できます。

[PCIeスロット：ライザー（PCIe
Slot:Riser）nリンク速度（Link Speed）]

n= 1～2

このオプションを使用すると、PCIeスロッ
トに装着されているライザーカード 1のス
ロット nの最大速度を制限できます。

[PCIeスロット：ライザー1スロット（PCIe
Slot:Riser1 Slot）nリンク速度（Link
Speed）]

n= 1～3

このオプションを使用すると、PCIeスロッ
トに装着されているライザーカード 2のス
ロット nの最大速度を制限できます。

[PCIeスロット：ライザー1スロット（PCIe
Slot:Riser2 Slot）nリンク速度（Link
Speed）]

n= 4～6

SASスロットでオプションROMを有効にす
るかどうか設定。

PCIeスロット：SASオプション ROM
（PCIe Slot:SAS OptionROM）

このオプションでは、フロント PCIe nの最
高速度を制限することができます。

[PCIeスロットフロント PCIe（PCIe
Slot:FrontPcie）nリンク速度（Link Speed）]

n= 1～2

[プロセッサ（Processor）]

OSが x2APICで動作していないときに、OS
が拡張 xAPIC（x2APIC）モードを有効にし
ないようにします。

X2APICオプトアウトフラグ

プロセッサで必要な行のみを取得するので

はなく、偶数または奇数のペアのキャッシュ

行を取得するかどうか設定します。

[隣接キャッシュ行のプリフェッチ（Adjacent
Cache Line Prefetcher）]

物理サーバがインストールされている地点

のおよその海抜（m単位）。
[高度（Altitude）]

オペレーティングシステムが CPUコア C1
状態を要求すると、システムハードウェア

は自動的に要求をコア C6状態に変更しま
す。

[自律コア C-state（Autonomous Core
C-state）]
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HALT命令をMWAIT命令に変換する CPU
自律 C-stateを有効にします。

[CPU自律 C-state（CPU Autonomous
Cstate）]

オペレーティングシステムのハンドオフ前

に設定されるBIOSパフォーマンス状態を選
択できます。

[ブートパフォーマンスモード（Boot
Performance Mode）]

AMDプロセッサがコアを無効にすることを
許可します。つまり、有効にするコア数を

選択できます。

[ダウンコア制御（Downcore control）]

CPUがメモリブロックを分割して、イン
ターリーブされたチャネル間にデータの連

続部分を分散し、同時読み取り動作を有効

にするかどうか設定します。

[チャネルインターリーブ（Channel
Interleaving）]

閉ループサーマルスロットリングのサポー

トを可能にします。これにより信頼性が向

上し、CPUがアイドル状態の間は自動電圧
制御により CPUの電力消費が低減します。

閉ループサーマルスロットル [（Closed
Loop Therm Throt）]

CMCIの生成を有効にします。[プロセッサ CMCI（Processor CMCI）]

システムの熱設計電力（TDP）を設定でき
ます。TDPは、過熱イベントを引き起こす
ことなくアプリケーションを実行できる最

大電力量です。

[TDP設定（Config TDP）]

パッケージ内の CPUごとの論理プロセッサ
コアの状態を設定します。この設定を無効

にすると、Intelハイパースレッディングテ
クノロジーも無効になります。

[コアマルチプロセッシング（Core
MultiProcessing）]

システムパフォーマンスまたはエネルギー

効率がこのサーバで重要かどうかを決定で

きるようにします。

[エネルギーパフォーマンス（Energy
Performance）]

アイドル状態のときに CPUを最大非ターボ
周波数未満にすることができるかどうか設

定します。

[周波数フロアオーバーライド（Frequency
Floor Override）]

サーバのCPUパフォーマンスプロファイル
を設定します。

[CPUパフォーマンスプロファイル（CPU
Performance）]

CPU電源管理設定を指定できます。[電源テクノロジー（Power Technology）]
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CPUまたは I/Oから読み取り要求があった
時に発生したシングルビットメモリエラー

を、システムで修正するかどうか設定しま

す。

[スクラブを要求（Demand Scrub）]

プロセッサで、データを I/Oデバイスから直
接プロセッサキャッシュに入れることによ

り、I/Oパフォーマンスを向上させることが
できます。この設定はキャッシュミスを減

らすのに役立ちます。

[ダイレクトキャッシュアクセスのサポート
（Direct Cache Access Support）]

メモリ帯域幅と消費電力に関してシステム

設定を調整できます。

[DRAMクロックスロットリング（DRAM
Clock Throttling）]

プロセッサがアイドル状態のときに最小パ

フォーマンス状態に切り替えることができ

ます。

[エネルギー効率ターボ（Energy Efficient
Turbo）]

BIOSまたは OSによってエネルギーパ
フォーマンスのバイアス調整をオンにでき

るかどうかを指定します。

[エネルギーパフォーマンスチューニング
（Energy Performance Tuning）]

プロセッサで拡張版 Intel SpeedStepテクノロ
ジーを使用するかどうか設定します。この

テクノロジーでは、プロセッサの電圧やコ

ア周波数をシステムが動的に調整できます。

このテクノロジーにより、平均電力消費量

と平均熱発生量が減少する可能性がありま

す。

[拡張 Intel Speedstepテクノロジー
（Enhanced Intel Speedstep\（R\)
Technology）]

プロセッサ拡張パフォーマンスプロファイ

ルを決定します。

[EPPプロファイル（EPP Profile）]

Application Policy Infrastructure Controller
（APIC）アーキテクチャタイプを設定でき
ます。

[ローカル X2 Apic（Local X2 Apic）]

プロセッサで、インテルハードウェアプリ

フェッチャが必要に応じてデータおよび命

令ストリームをメモリから取得し、統合 2
次キャッシュに入れることを許可するかど

うか設定します。

[ハードウェアプリフェッチ（Hardware
Prefetcher）]

プロセッサの Hardware Power Management
（HWPM）を有効にします。

[CPUハードウェアパワー管理（CPU
Hardware Power Management）]
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この BIOSオプションは、Integrated Memory
Controller（IMC）間のインターリーブを制
御します。

[IMCインターリーブ（IMC Interleaving）]

プロセッサでインテルハイパースレッディ

ングテクノロジーを使用するかどうか設定

します。このテクノロジーでは、マルチス

レッドソフトウェアアプリケーションのス

レッドを各プロセッサ内で並列に実行でき

ます。

[インテルハイパースレッディングテクノロ
ジー（Intel HyperThreading Tech）]

インテルSpeed Selectテクノロジーを使用し
て CPUのパフォーマンスを向上させ、論理
プロセッサコア、頻度、およびTDPスレッ
ド設定の数に基づいて、3つの動作プロファ
イルのいずれかで実行する CPUを調整し、
基本プラットフォームのデフォルト設定で

パフォーマンスを向上させます。これらの

プロファイルは、高、中、および低コア設

定に対応します。

[インテル Speed Select（Intel Speed Select）]

プロセッサでインテルターボブーストテク

ノロジーを使用するかどうか設定します。

このテクノロジーでは、仕様よりも低い電

力、温度、または電圧でプロセッサが動作

していると、自動的にそのプロセッサの周

波数が上がります。

[インテルターボブーストテクノロジー
（Intel Turbo Boost Tech）]

プロセッサで Intel Virtualization Technology
を使用するかどうか設定します。このテク

ノロジーでは、1つのプラットフォームで、
複数のオペレーティングシステムとアプリ

ケーションをそれぞれ独立したパーティショ

ン内で実行できます。

Intel(R) VT

IIO関連のエラーが出力されるようにしま
す。

[IIOエラー有効化（IIO Error Enable）]

プロセッサで DCU IPプリフェッチメカニ
ズムを使用して履歴キャッシュアクセスパ

ターンを分析し、L1キャッシュ内で最も関
連性の高い行をプリロードします。

[DCU IPプリフェッチ（DCU IP
Prefetcher）]
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KTIプリフェッチは、DDRバス上でメモリ
読み込みが早期に開始されるようにするメ

カニズムです。

[KTIプリフェッチ（XPT Prefetch）]

プロセッサがLLCプリフェッチメカニズム
を使用してデータを LLCにフェッチするか
どうか設定します。

LLCプリフェッチ（LLC Prefetch）

メモリの更新中に別のメモリにアクセスで

きるように、CPUが物理メモリをインター
リーブするかどうか設定します。

[メモリインターリーブ（Memory
Interleaving）]

アイドル時にサーバコンポーネントが使用

できる電力量を設定します。

[パッケージ C Stateリミット（Package C
State Limit）]

システムにサーバのメモリ（未使用部分も

含む）における単一ビットメモリエラーを

検出させて修復させるかどうか設定します。

[パトロールスクラブ（Patrol Scrub）]

各パトロールスクラブによるメモリアクセ

スの時間間隔を制御します。小さくすると、

メモリのスクラブ頻度が高くなりますが、

必要なメモリ帯域幅も多くなります。

5～ 23の値を選択します。デフォルト値は
8です。

このオプションは、[パトロールスクラブ
（Patrol Scrub）]が有効な場合にのみ使用し
ます。

[パトロールスクラブ間隔（Patrol Scrub
Interval）]

C1に入ってプロセッサが最低周波数に遷移
できるようにします。この設定は、サーバ

をリブートするまで有効になりません。

[プロセッサ C1E（Processor C1E）]

BIOSからオペレーティングシステムに C3
レポートを送信するかどうかを設定します。

OSはレポートを受信すると、プロセッサを
電力量の少ない C3状態に移行してエネル
ギー使用量を減らし、最適なプロセッサパ

フォーマンスを維持します。

[プロセッサ C3レポート（Processor C3
Report）]
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BIOSからオペレーティングシステムに C6
レポートを送信するかどうかを設定します。

OSはレポートを受信すると、プロセッサを
電力量の少ない C6状態に移行してエネル
ギー使用量を減らし、最適なプロセッサパ

フォーマンスを維持します。

[プロセッサ C6レポート（Processor C3
Report）]

アイドル期間中にシステムが省電力モード

に入ることができるかどうか設定します。

[CPU C State]

BIOSがオペレーティングシステムにP-state
サポートモデルを伝達する方法を定義でき

ます。Advanced Configuration and Power
Interface（ACPI）仕様では、次の3つのモデ
ルが定義されています。

[P-Stateの調整（P-STATE Coordination)]

BIOSまたは OSによってエネルギーパ
フォーマンスのバイアス調整をオンにでき

るかどうかを指定します。

[電力パフォーマンス調整（Power
Performance Tuning）]

1つのランクを更新中に別のランクにアクセ
スできるよう、CPUがメモリの物理ランク
をインターリーブするかどうか設定します。

[ランクインターリーブ（Rank
Interleaving）]

プロセッサの電源管理を向上させるために

単一 PCTLサポートを促進します。
[シングル PCTL（Single PCTL）]

プロセッサでAMD同時マルチスレッディン
グ（Simultaneous MultiThreading）テクノロ
ジーを使用するかどうかを指定します。こ

のテクノロジーでは、マルチスレッドソフ

トウェアアプリケーションのスレッドを各

プロセッサ内で並列に実行できます。

[SMTモード（SMT Mode）]

CPUがサブNUMAクラスタリングをサポー
トするかどうか設定します。そのクラスタ

リングでは、タグディレクトリとメモリ

チャネルは常に同じ領域になります。

[サブ NUMAクラスタリング（Sub Numa
Clustering）]

プロセッサでDCUストリーマプリフェッチ
メカニズムを使用して履歴キャッシュアク

セスパターンを分析し、L1キャッシュ内で
最も関連性の高い行をプリロードします。

[DCUストリーマプリフェッチ（DCU
Streamer Prefetch）]

プロセッサが AMDセキュア仮想マシンテ
クノロジを使用するかどうか設定します。

[SVMモード（SMT Mode）]
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この機能を使用すると、ワークロードを最

適化できます。

[ワークロード設定（Workload
Configuration）]

XPTプリフェッチを使用して、最後のレベ
ルのキャッシュに読み取り要求を送信でき

るようにして、その要求のコピーをメモリ

コントローラのプリフェッチャに発行する

かどうか設定します。

[XPTプリフェッチ（XPT Prefetch）]

[USB]

すべての物理および仮想 USBデバイスを有
効または無効にします。。

[すべてのUSBデバイス（All USB Devices）]

システムでレガシー USBデバイスをサポー
トするかどうか設定します。

[レガシー USBのサポート（Legacy USB
Support）]

サーバが USBデバイスからブートできるか
どうか設定します。

[デバイスをブート不可にする（MakeDevice
Non Bootable）]

xHCIモードを有効または無効にします。[xHCIモード（xHCI Mode）]

完全な USBキーボードレガシーサポート
のために60h/64hエミュレーションをシステ
ムでサポートするかどうか設定します。

[ポート 60/40エミュレーション（Port 60/64
Emulation）]

フロントパネルのUSBデバイスを有効また
は無効にします。

[USBポートフロント（USB Port Front）]

内部 USBデバイスを有効または無効にしま
す。

[USBポート内部（USB Port Internal）]

KVMポートを有効または無効にします。[USBポート KVM（USB Port KVM）]

リアパネルのUSBデバイスを有効または無
効にします。

[USBポートリア（USB Port Rear）]

SDカードドライブを有効または無効にしま
す。

[USBポート SDカード（USB Port SD
Card）]

仮想メディアデバイスを有効または無効に

します。

[USBポート VMedia（USB Port VMedia）]

レガシーxHCIモードを有効または無効にし
ます。

[XHCIレガシーサポート（XHCI Legacy
Support）]

[プロパティ（Property）]
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BIOSでの ASPM（アクティブ電源状態管
理）サポートのレベルを設定できます。

[ASPMのサポート（ASPM Support）]

システム要件に応じて、IOH0と IOH1間で
16ビット I/Oリソースの 64 KBを分配でき
ます。

[IOHリソースの割り当て（IOH Resource
Allocation）]

64ビット PCIデバイスの 4 GB以上のアド
レス空間に対するメモリマップド I/Oを有
効または無効にします。レガシーなオプショ

ン ROMは 4 GBを超えるアドレスにアクセ
スできません。PCIデバイスが 64ビット対
応でも、レガシーなオプションROMを使用
する場合は、この設定をイネーブルにして

も正しく機能しない場合があります。

[4 GB超のメモリマップド IO（Memory
mapped IO above 4GB）]

4GB以内の PCIeアダプタに下位のベース
アドレスを設定します。

[MMCFGベース（MMCFG BASE）]

サーバ上で 10 Gbit LOMを有効または無効
にします。

[オンボード 10 Gbit LOM（Onboard 10Gbit
LOM）]

サーバ上でGbit LOMを有効または無効にし
ます。

[オンボード Gbit LOM（Onboard Gbit
LOM）]

サーバの電源を切らずに NVMe SSDを交換
できるようにします。

[NVMe SSDホットプラグサポート（NVMe
SSD Hot-Plug Support）]

サーバ上で SR-IOV（Single Root I/O
Virtualization）を有効または無効にします。

[SR-IOVのサポート（SR-IOV Support）]

システムに複数の VGAデバイスがある場
合、VGAグラフィックスデバイスの優先順
位を設定できるようにします。

[VGAの優先順位（VGA Priority）]

[サーバ管理（Server Management）]

プロセッサバスパリティエラー（PERR）
の発生時に、BIOSがマスク不能割り込み
（NMI）を生成し、エラーをログに記録す
るかどうかを設定します。

[PERR上の NMIアサート（Assert NMI on
PERR）]

システムエラー（SERR）の発生時に、BIOS
がマスク不能割り込み（NMI）を生成し、
エラーをログに記録するかどうかを設定し

ます。

[SERR上の NMIアサート（Assert NMI on
SERR）]
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シリアルポートの伝送速度として使用され

るボーレート。[コンソールリダイレクショ
ン（Console Redirection）]を無効にした場
合、このオプションを使用できません。

[ボーレート（Baud rate）]

イーサネットネットワークの命名規則をコ

ンシステントデバイスネーミング（CDN）
または従来の命名規則のどちらに準拠させ

るかを設定します。

[コンシステントデバイスネーミング
（Consistent Device Naming]）

BIOSは CPU/メモリ設定情報と共にメモリ
トレーニング結果（最適化されたタイミン

グ/電圧値）を保存し、それらをその後のリ
ブートで使用して、ブート時間を短縮しま

す。保存済みメモリのトレーニング結果は、

最後の保存操作後の 24時間以内に、リブー
トが発生した場合にのみ使用されます。

[適応型メモリトレーニング（Adaptive
Memory Training）]

より細かい出力レベルで BIOS Techログ出
力を制御します。これにより、冗長である

か、あまり使用しない BIOS Techログメッ
セージの数が減少します。

[BIOS Techlogレベル（BIOS Techlog
Level）]

オプション ROMの起動は PCIスロットレ
ベルで管理されます。デフォルトで有効に

なっています。多数のネットワークコント

ローラおよびオプション ROMをもつスト
レージHBAから成る設定では、すべてのオ
プションROMは、PCIスロットのオプショ
ンROMコントロールがすべてに対して有効
になっている場合に起動できます。ただし、

ブートプロセスでは、コントローラのサブ

セットのみを使用できます。このトークン

が有効になっているときに、ブートポリシー

に存在するこれらのコントローラでのみ、

オプション ROMが起動されます。

[オプションROM起動最適化（OptionROM
Launch Optimization）]

POSTおよび BIOSのブート中に、シリアル
ポートをコンソールリダイレクションで使

用できるようにします。BIOSのブートが完
了し、オペレーティングシステムがサーバ

を担当すると、コンソールリダイレクショ

ンの関連性はなくなり、無効になります。

[コンソールのリダイレクト（Console
Redirection）]
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[基本情報（Essential Information）][プロパティ（Property）]

フロー制御にハンドシェイクプロトコルを

使用するかどうかを設定します。送信要求/
クリアツーセンド（RTS/CTS）を使用する
と、隠れた端末の問題が原因で発生する可

能性がある、フレームコリジョンを減らす

ことができます。

[フロー制御（Flow Control）]

POST中にシステムがハングした場合に、シ
ステムを回復するために FRB-2タイマーを
使用するかどうかを設定します。

[FRB-2タイマー（FRB-2 Timer）]

シリアルポートでのレガシーなオペレーティ

ングシステム（DOSなど）からのリダイレ
クションをイネーブルにするかどうか設定

します。

[レガシー OSリダイレクト（Legacy OS
Redirection）]

BIOSが、定義済みのタイムアウト値を持つ
ウォッチドッグタイマーをプログラムする

かどうか設定します。タイマーが切れる前

にオペレーティングシステムのブートが完

了しなかった場合、CIMCはシステムをリ
セットし、エラーがログに記録されます。

OSブートウォッチドッグタイ
マーの値は 5分を超えてはなり
ません。

（注）

[OSウォッチドッグタイマー（OS Boot
Watchdog Timer）]

ウォッチドッグタイマーが切れた場合にシ

ステムで実行されるアクション。

[OS Boot Watchdog Timer Policy

BIOSでウォッチドッグタイマーの設定に使
用されるタイムアウト値。

[OSブートウォッチドッグタイマータイム
アウト（OS Boot Watchdog Timer
Timeout]）

Windowsの Special Administration Control
（SAC）で使用。このオプションを使用す
ると、Windows緊急管理サービスに使用で
きる COMポート 0を設定できます。この
セットアップオプションに基づいて ACPI
SPCRテーブルが報告されます。

[アウトオブバンド管理ポート（Out-of-Band
Mgmt Port）]

PuTTYファンクションキーおよびテンキー
の最上段のキーのアクションを変更できま

す。

[Puttyキーパッド（Putty KeyPad）]
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[基本情報（Essential Information）][プロパティ（Property）]

BIOS POSTが完了し、OSブートローダに制
御が渡された後に、BIOSコンソールリダイ
レクションがアクティブであるかどうか設

定します。

[BIOS POST後のリダイレクション
（Redirection After BIOS POST]）

コンソールリダイレクションに使用される

文字フォーマットのタイプ。

[ターミナルタイプ（Terminal Type)]

使用可能な特定タイプのデバイスがない場

合、またはユーザがサーバの BIOSセット
アップユーティリティを使用して異なるブー

ト順序を定義で定義されたブート順序リス

トをサーバがどのように変更するかを設定

します。

[ブート順序の規則（Boot Order Rules）]

[メモリ（Memory）]

不正な外部 DMAからの脅威を緩和するた
め、PCI BMEビットを無効にできます。

[BME DMA緩和（BME DMA Mitigation）]

出入力メモリ管理ユニット（IOMMU）によ
り、AMDプロセッサが物理アドレスへ仮想
アドレスをマッピングすることが可能です。

[IOMMU]

物理アドレスをアプリケーションに割り当

てる方法を決定します。

[バンクグループスワップ（Bank Group
Swap）]

ノード 0に選択した DRAMチップ経由でメ
モリブロックがインターリーブされるかど

うか設定します。

[チップ選択インターリーブ（Chipselect
Interleaving）]

メモリの更新中に別のメモリにアクセスで

きるように、CPUが物理メモリをインター
リーブするかどうか設定します。このオプ

ションは、ファブリックレベルでメモリの

インターリーブを制御します。チャネル、

ダイ、ソケットの要件はメモリによって異

なるため、選択したオプションがメモリで

サポートされない場合これらは無視されま

す。

[メモリインターリーブ（Memory
interleaving）]

インターリーブされるメモリブロックのサ

イズを決定します。また、インターリーブ

の開始アドレス（ビット 8、9、10、11）も
指定します。

[メモリインターリーブサイズ（Memory
interleaving size）]
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[基本情報（Essential Information）][プロパティ（Property）]

DCPMMファームウェアのダウングレード
が有効かどうか設定します。

[DCPMMファームウェアのダウングレード
（DCPMM Firmware Downgrade）]

プロセッサで、メモリの暗号化サポートを

実現するセキュアメモリ暗号化有効

（SMEE）機能を使用するかどうかを指定し
ます。

[SMEE]

[ブートオプション（Boot Options）]

ブートの試行数。[試行数（Number of Retries）]

次のブートを試行するまで待機する時間（秒

単位）。

[クールダウン時間（CoolDownTime（秒）]

BIOSでユーザ入力を待機せずに非 EFIベー
スのブートオプションを再試行するかどう

かを設定します。

[ブートオプション再試行（Boot Option
Retry）]

PXEの IPv6サポートを有効または無効にし
ます。

[IPV6 PXEサポート（IPV6 PXE Support）]

オンボードソフトウェア RAIDコントロー
ラをサーバで使用できるかどうかを設定し

ます。

[オンボード SCUストレージのサポート
（Onboard SCU Storage Support）]

オンボードソフトウェアスタックをサーバ

で使用できるかどうかを設定します。

[オンボード SCUストレージ SWスタック
（Onboard SCU Storage SW Stack）]

このトークンでは、F2 BIOS設定を使用する
前にBIOSパスワードを設定する必要があり
ます。有効にすると、BIOS関数（IO設定、
BIOSセットアップ、BIOSを使用したオペ
レーティングシステムへのブート）にアク

セスする前にパスワードの検証が必要にな

ります。

[電源オンパスワード（Power ON
Password）]

このオプションでは、P-SATAモードを選択
できます。

[P-SATAモード（P-SATA mode）]

このオプションでは、SATAモードを選択で
きます。

[SATAモード（SATA mode）]
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[基本情報（Essential Information）][プロパティ（Property）]

PCIeバスに接続されているNVMe SSDをス
ワップできるかどうかを指定します。この

設定により、これらのドライブの LEDス
テータスライトも標準化されます。LEDス
テータスライトは、特定の障害インジケー

タパターンを表示するようにオプションで

プログラムできます。

[VMD有効化（VMD Enablement）]

[電源およびパフォーマンス（Power and Performance）]

AMDプロセッサがアイドル状態（ほとんど
使用されていない状態）のときにコアの周

波数を上げるかどうかを指定します。

[コアパフォーマンスブースト（Core
Performance Boost）]

AMDプロセッサが IOベースの C-stateジェ
ネレーションおよびDF C-stateを制御するか
どうか設定します。

[グローバル C-State制御（Global C-state
Control）]

プロセッサで、AMDハードウェアプリ
フェッチ機構が必要に応じてデータおよび

命令ストリームをメモリから取得し、L1
キャッシュに入れることを許可するかどう

か設定します。

[L1ストリーミング HWプリフェッチ（L1
Stream HW Prefetcher）]

プロセッサで、AMDハードウェアプリ
フェッチ機構が必要に応じてデータおよび

命令ストリームをメモリから取得し、L2
キャッシュに入れることを許可するかどう

か設定します。

[L2ストリーミング HWプリフェッチ（L2
Stream HW Prefetcher）]

AMDプロセッサに、動作をパフォーマンス
とパワー間で切り替えさせるかどうかを指

定します。

[デタミニズムスライダ（Determinism
Slider）]

熱設計出力（TDP）のカスタマイズされた
値を設定できます。

[cTDPコントロール（cTDP Control）]

RASメモリ

DIMMの省電力モードポリシーを制御しま
す。

[CKE Lowポリシー（CKE Low Policy）]

内部メモリ用のリフレッシュ間隔。[DRAMリフレッシュレート（DRAM
Refresh Rate）]

低電圧と高周波数のどちらのメモリ動作を

システムで優先するかを設定します。。

[低電圧 DDRモード（Low Voltage DDR
Mode）]
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[基本情報（Essential Information）][プロパティ（Property）]

メモリのミラーリングは、メモリに 2つの
同じデータイメージを保存することにより、

システムの信頼性を向上させます。

このオプションは、[メモリ RAS設定
（Memory RAS Config）]で [ミラーリング
（mirroring）]オプションを選択したときの
み使用可能です。

[ミラーリングモード（Mirroring Mode）]

BIOSで NUMAをサポートするかどうか設
定します。

[NUMA最適化（NUMA optimized）]

サーバに対するメモリの RAS（信頼性、可
用性、有用性）の設定方法です。

[メモリ RAS設定の選択（Select Memory
RAS configuration）]

スペアリングはメモリを予備に保持するこ

とで信頼性を最適化し、別の DIMMの障害
発生時に使用できるようにします。このオ

プションは、メモリの冗長性を実現します

が、ミラーリングほどの冗長性は提供され

ません。使用可能なスペアリングモードは、

現在のメモリ容量によって異なります。

このオプションは、[メモリ RAS設定
（Memory RAS Config）]で [スペアリング
（sparing）]オプションを選択したときのみ
使用可能です。

[スペアリングモード（Sparing Mode）]

[Intel Directed IO)

Intel Virtualization Technology for Directed I/O
（VT-d）をプロセッサで使用するかどうか
設定します。

[Intel VT for directed IO]

プロセッサで Intel VT-d Coherencyをサポー
トするかどうか設定します。

[Intel(R) VT-d Coherencyサポート（Intel(R)
VT-d Coherency Support）]

プロセッサで Intel VT-d Interrupt Remapping
をサポートするかどうか設定します。

[Intel(R) VT-d Interrupt Remapping]

プロセッサで Intel VT-d Pass-through DMAを
サポートするかどうか設定します。

[Intel(R) VT-d PassThrough DMAサポート
(Intel(R) VT-d PassThrough DMA Support)]

プロセッサで Intel VT-d Address Translation
Services（ATS）をサポートするかどうか設
定します。

[Intel VTD ATSサポート（Intel VTD ATS
support)]

[メイン（Main）]
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[基本情報（Essential Information）][プロパティ（Property）]

POST中にサーバで重大なエラーが発生した
場合の処理を設定します。

[POSTエラーの一時停止（POST Error
Pause）]

[QPI]

Intel QuickPath Interconnect（QPI）のリンク
周波数で、MT/s（毎秒 100万転送）単位で
選択します。

[QPIリンクの周波数選択（QPI Link
Frequency Select）]

Intel QuickPathインターコネクト（QPI）の
スヌープモードです。

[QPIスヌープモード（QPI Snoop Mode）]

[シリアルポート（Serial Port）]

シリアルポート Aを有効または無効にしま
す。

[シリアル A有効化（Serial A Enable）]

[信頼できるプラットフォーム（Trusted Platform）]

TPMが初期化され、オペレーティングシス
テムに接続されているかどうかを判断しま

す。

[信頼されたプラットフォームモジュールの
状態（Trusted Platform Module State）]

Intel Trusted Execution Technology（TXT）を
使用すると、ビジネスサーバ上で使用され、

保管される情報の保護機能が強化されます。

このオプションを使用すると、システムの

TXTサポートを制御できます。

[Intel Trusted Execution Technologyのサポー
ト（Intel Trusted Execution Technology
Support）]

このトークンを有効にすると、Windows2022
カーネルDMA保護機能が有効になります。
OSはこれを、悪意のあるデバイスからの
DMA攻撃を防ぐために IOMMUを有効にす
る必要があるというヒントとして扱います。

[DMA制御オプトインフラグ（DMAControl
Opt-In Flag）]

セキュリティデバイスのBIOSサポートを有
効または無効にします。

セキュリティデバイスのサポート

7. [作成（Create）]をクリックします。

ブート順序ポリシーの作成
[ブート順序ポリシー（Boot Order Policy）]は、デバイスのブート順序を設定します。ブート順
序とブートモードの変更を可能にします。さまざまなデバイスタイプに複数のデバイスを追
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加し、ブート順序を変更し、各ブートデバイスタイプのパラメータを設定することもできま

す。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [ブート順序（Boot Order）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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基本情報（Essential Information）プロパティ（Property）

有効なブートモードのタイプ。次のいずれ

かになります。

• [レガシー（Legacy）]：マスターブー
トレコード（MBR）パーティションス
キームを使用します。

システムがUEFI対応でない場合に選択
します。

• UEFI：GUIDパーティションテーブル
（GPT）を使用します。

システムがUEFI対応の場合に選択しま
す。統合拡張型ファームウェアインター

フェイス（Uified Extensible Firmware
Interface）の略です。

レガシーブートモードは現在、

Cisco UCS C225、C245 M6、
C220 M7、および C240 M7サー
バーではサポートされていませ

ん。

（注）

ブートモード（BootMode）

UEFIセキュアブートを有効にすると、ブー
トモードはデフォルトで UEFIに設定され
ます。

セキュアブートは、相手先商標製品製造会

社（OEM）による信頼済みのソフトウェア
のみを使用してデバイスブートを実行しま

す。

[セキュアブートモードの有効化（Enable
Secure Boot Mode）]
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基本情報（Essential Information）プロパティ（Property）

[ブートデバイスの追加（AddBootDevice）]
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基本情報（Essential Information）プロパティ（Property）

ブートデバイスを追加して設定する場合に

選択します。設定オプションは、ブートデ

バイスのタイプによって異なります。UCS
スタンドアロンおよび FI接続サーバでサ
ポートされるブートデバイスとその設定オ

プションを以下に示します。

• HTTPブート

HTTP/HTTPSブートは、
IMMサーバーとCシリーズ

（注）

スタンドアロンサーバーの

両方で UEFIブートモード
でのみサポートされます。

HTTPブートのファーム
ウェア要件の詳細について

は、「HTTPブートオプ
ションのファームウェア要

件」を参照してください。

設定オプション：

• [デバイス名（Device Name）]：デ
バイスの名前

• [IPタイプ（IP Type）]：HTTPブー
トプロセス中に使用する IPアドレ
スファミリの種類を指定します。

• [IP構成タイプ（IP Config
Type）]：HTTPブートプロセス中
に使用する IP構成タイプ。

• DHCP

•（オプション）URI：URI
形式のブート技術情報の

場所。

URIを入力し
ない場合は、

（注）

DHCPがクラ
イアント拡張

機能で設定さ

れていること

を確認しま

す。
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基本情報（Essential Information）プロパティ（Property）

インターフェイス名

（Interface Name）（FI接
•

続された）UCSサーバー
に対してのみ） (Only for
UCS Server
(FI-Attached))）]：HTTP
ブートデバイスによって

使用される基盤となる

vNICの名前。LAN接続ポ
リシーを使用して構成さ

れた vNICを選択できま
す。詳細については、

「LAN接続ポリシー」の
項を参照してください。
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基本情報（Essential Information）プロパティ（Property）

• [静的（Static）]

IP構成タイプが静的で IPタイ

プが IPv4の場合：

• DNS IP：DNSサーバーの
IPアドレス。

•ゲートウェイ IP
（Gateway IP）：デフォ
ルトゲートウェイの IPア
ドレス。

•静的 IP（Static IP）：IPv4
または IPv6の静的イン
ターネットプロトコルア

ドレス。

•ネットワークマスク
（Network Mask）：IPv4
アドレスのネットワーク

マスク。

• URI：URI形式のブート技
術情報の場所。

•インターフェイス名
（Interface Name）：
HTTPブートデバイスに
よって使用される基盤と

なる vNICの名前。LAN
接続ポリシーを使用して

設定されたvNICを選択で
きます。

IP構成タイプが静的で IPタイ

プが IPv6の場合：

• DNS IPDNSサーバーの IP
アドレス。

•ゲートウェイ IP
（Gateway IP）：デフォ
ルトゲートウェイの IPア
ドレス。

•静的 IP：IPv4または IPv6
の静的インターネットプ

ロトコルアドレス。
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基本情報（Essential Information）プロパティ（Property）

プレフィックス長（Prefix
Length）：IPアドレスを

•

マスクし、IPアドレスを
ネットワークアドレスと

ホストアドレスに分割す

るプレフィックス長。

• URI：URI形式のブート技
術情報の場所。

•インターフェイス名
（Interface Name）：
HTTPブートデバイスに
よって使用される基盤と

なる vNICの名前。LAN
接続ポリシーを使用して

設定されたvNICを選択で
きます。

•プロトコル（Protocol）：HTTP
ブートに使用されるプロトコル。

HTTPSプロトコルを使用するに
は、認証用の有効なルートCA証明
書が必要です。証明書管理ポリシー

を使用してルートCA証明書を展開
できます。詳細については、「証

明書ポリシーの作成」を参照して

ください。

証明書管理ポリシー

は、単一の証明書の追

加、削除、および変更

をサポートしていませ

ん。いずれかの証明書

がポリシーで追加、削

除、または変更された

場合でも、証明書の変

更を有効にするには、

サーバープロファイル

を再展開するか、サー

バーアクションを実行

する必要があります。

（注）
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基本情報（Essential Information）プロパティ（Property）

• [インターフェイスソース
（Interface Source）]（Cシリーズ
スタンドアロンサーバーのみ）：

HTTPデバイスでサポートされてい
るインターフェイスソースを一覧

表示します。

•インターフェイス名（VICア
ダプタのみ）

•スロット：基盤となる仮
想イーサネットインター

フェイスが存在するアダ

プタのスロットID。

•インターフェイス名：
HTTPブートデバイスで使
用される基盤となる仮想

イーサネットインター

フェイスの名前。

•ポート（VICアダプタのみ）

•スロット：基盤となる仮
想イーサネットインター

フェイスが存在するアダ

プタのスロットID。

•スロット：基盤となる仮
想イーサネットインター

フェイスが存在するアダ

プタのポート ID。ポート
が指定されていない場合、

デフォルト値は -1です。
サポートされる値は 0～
255です。

• MACアドレス（MAC
Address）

•スロット：基盤となる仮
想イーサネットインター

フェイスが存在するアダ

プタのスロット ID。

• MAC：HTTPブートデバ
イスによって使用される、
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基本情報（Essential Information）プロパティ（Property）

基盤となる仮想イーサネッ

トインターフェイスの

MACアドレス。

• [iSCSIブート（iSCSI Boot）]

• [デバイス名（Device Name）]：デ
バイスの名前

• [スロット（Slot）]：ブートデバイ
スのスロット ID。

• [ポート（Port）]：ブートデバイス
のポート ID。 device.

• [ローカル CDD（Local CDD）]

• [デバイス名（Device Name）]：デ
バイスの名前

• [ローカルディスク（Local Disk）]

このデバイスを使用する

と、ホストは仮想ドライブ

をブート可能なデバイスと

して使用できます。

（注）

• [デバイス名（Device Name）]：デ
バイスの名前

• [スロット（Slot）]：ブートデバイ
スのスロット ID。
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基本情報（Essential Information）プロパティ（Property）

• [NVMe]

• [デバイス名（Device Name）]：デ
バイスの名前

• [ブートローダ名（Bootloader
Name）]：ブートローダイメージ
の名前。

• [ブートローダの説明（Bootloader
Description）]：ブートローダの説
明。

• [ブートローダパス（Bootloader
Path）]：ブートローダイメージの
パス名。

NVMeデバイスは、UEFI
モードでのみ構成できま

す。

（注）

• [PCHストレージ（PCH Storage）]

• [デバイス名（Device Name）]：デ
バイスの名前

• [LUN]：ブートデバイスの論理ユ
ニット番号（LUN）で、0～ 255。

UEFIブートモードのみが
ソフトウェア RAID構成で
サポートされています。

（注）
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基本情報（Essential Information）プロパティ（Property）

• [PXEブート（PXE Boot）]

• [デバイス名（Device Name）]：デ
バイスの名前

• [IPタイプ（IP Type）]：PXEブー
トプロセス中に使用する IPアドレ
スファミリの種類を指定します。

• [スロット（Slot）]：仮想イーサ
ネットインターフェイスが存在す

るアダプタのスロット ID。

• [インターフェイス名/ポート/MAC
アドレス（Interface Name/Port/
MAC Address）]：PXEブートデバ
イスによって使用される、基盤と

なる仮想イーサネットインター

フェイスの名前またはアドレス。
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基本情報（Essential Information）プロパティ（Property）

• [SANブート（SAN Boot）]

• [デバイス名（Device Name）]：デ
バイスの名前

• [LUN]：ブートデバイスの論理ユ
ニット番号（LUN）で、0～ 255。

• [スロット（Slot）]：ブートデバイ
スのスロット ID。このフィールド
は、スタンドアロンサーバにのみ

適用されます。

• [インターフェイス名（Interface
Name）]：基盤となる vHBAイン
ターフェイスの名前。

• [ターゲットWWPN（Target
WWPN）]：基板となるファイバ
チャネルインターフェイスの

WWPNアドレス。

• [ブートローダ名（Bootloader
Name）]：ブートローダイメージ
の名前。このフィールドは、UEFI
モードでのみ使用できます。

• [ブートローダの説明（Bootloader
Description）]：ブートローダイ
メージの詳細。このフィールドは、

UEFIモードでのみ使用できます。

• [ブートローダパス（Bootloader
Path）]：ブートローダイメージの
パス名。このフィールドは、UEFI
モードでのみ使用できます。
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基本情報（Essential Information）プロパティ（Property）

• [SDカード（SD Card）]

• [デバイス名（Device Name）]：デ
バイスの名前

• [LUN]：ブートデバイスの論理ユ
ニット番号（LUN）で、0～ 255。

• [サブタイプ（Sub-Type）]：選択し
たデバイスのサブタイプ。

• [FlexUtil]

• [FlexFlash]

• [SDCard]

• [UEFIシェル（UEFI Shell）]

• [デバイス名（Device Name）]：デ
バイスの名前

• [USB]

• [デバイス名（Device Name）]：デ
バイスの名前

• [サブタイプ（Sub-Type）]：選択し
たデバイスのサブタイプ。

• [CD]

• [FDD]

• [HDD]
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基本情報（Essential Information）プロパティ（Property）

• [仮想メディア（Virtual Media）]

• [デバイス名（Device Name）]：デ
バイスの名前

• [サブタイプ（Sub-Type）]：選択し
たデバイスのサブタイプ。

• [なし（None）]

このオプション

は、UCS FI接続
サーバではサポー

トされていませ

ん。

（注）

• [CIMCマップされた DVD
（CIMC Mapped DVD）]

• [CIMCマップされた
HDD(CIMC Mapped HDD）]

• [KVMマップされた DVD
（KVM Mapped DVD）]

• [KVMマップされた HDD
（KVM Mapped HDD]

• [KVMマップされた FDD
（KVM Mapped FDD）]

ブートデバイスのデバイス名

は、以下の制限を満たしていれ

ば、どのような文字列にするこ

ともできます。最初と最後の文

字は英数字にする必要がありま

す。アンダースコアとハイフン

を含めることができます。30文
字以内である必要があります。

（注）

7. [作成（Create）]をクリックします。
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iSCSIブートポリシーの設定
iSCSIブートのサポートにより、ストレージエリアネットワークを介してリモートディスクか
らFI接続ブレードおよびラックサーバのオペレーティングシステムを初期化できます。リモー
トディスク（ターゲット）は、TCP / IPおよび iSCSIブートファームウェアを使用してアクセ
スされます。

前提条件

iSCSIブートデバイスを設定するには、次のものが必要です。

• iSCSI Static Target PolicyiSCSIスタティックターゲットポリシー：iSCSIブートポリシー
を設定するためのモードとして [スタティック（Static）]を選択すると、iSCSIスタティッ
クターゲットポリシーを使用してプライマリターゲットの詳細を指定できます。必要に応

じて、セカンダリターゲットの詳細を指定することもできます。

• [iSCSIアダプタポリシー（iSCSI Adapter Policy）]：このポリシーを使用して、ブートデ
バイスの論理ユニット番号がビジーの場合の TCPおよび DHCP接続タイムアウトと再試
行回数を指定できます。

• IQNプールの作成：このポリシーを使用して、ブートデバイスの論理ユニット番号がビ
ジーの場合の TCPおよび DHCP接続タイムアウトと再試行回数を指定できます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [iSCSIブート（iSCSI Boot）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）][プロパティ（Property）]

ターゲットインターフェイス

ターゲットインターフェイスは [自動（Auto）]または [静的（Static）]です。

ターゲットインターフェイスに [自動
（Auto）] を選択した場合は、イニシエー
タ名または DHCPベンダー IDを指定しま
す。ベンダー IDには、最大 32文字の英数
字を指定できます。

DHCPベンダー ID / IQN

[静的（Static）]

ターゲットインターフェイスがスタティックの場合は、次のパラメータを指定します。

[プライマリターゲット（Primary Target）]
ポリシーを選択します。 iSCSIターゲット
は、オペレーティングシステムが初期化さ

れるストレージエリアネットワーク内のリ

モートディスクです。このポリシーは、ター

ゲット名、ターゲットの IPアドレス、ポー
ト、および LUN IDを指定します。

主なターゲット

[セカンダリターゲット（Secondary Target）]
ポリシーを選択します。セカンダリターゲッ

トはオプションです

セカンダリターゲット

iSCSIブートデバイスのアダプタポリシーを
選択します。アダプタポリシーは、TCPと
DHCPのタイムアウト、およびLUN IDがビ
ジーの場合の再試行回数を指定します。

アダプタポリシー

認証

認証方式としてCHAPまたは相互CHAPを選択し、パラメータを指定できます。CHAP
を選択した場合は、iSCSIターゲットのCHAP認証パラメータを指定します。相互CHAP
は双方向 DHCPメカニズムであり、より安全です。
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[基本情報（Essential Information）][プロパティ（Property）]

CHAP認証の場合は、次のように入力しま
す。

• [ユーザ名（Username）]：イニシエー
タ/ターゲットインターフェイスのユー
ザ ID。1～128文字の文字、スペース、
特殊文字を入力します。

• [パスワード（Password）]：イニシエー
タまたはターゲットインターフェイス

のパスワード。12～16文字で入力しま
す。スペース、タブ、改行以外の文字

を含めます。

• [パスワードの確認入力（Password
Confirmation）]：入力したパスワード
を再入力しますパスワードとパスワー

ドの確認入力は一致する必要がありま

す。

CHAP

相互 CHAPは、双方向 CHAPメカニズムで
す。相互 CHAP認証の場合は、次のように
入力します。

• [ユーザ名（Username）]：イニシエー
タ/ターゲットインターフェイスのユー
ザ ID。1～128文字の文字、スペース、
特殊文字を入力します。

• [パスワード（Password）]：イニシエー
タまたはターゲットインターフェイス

のパスワード。12～16文字で入力しま
す。スペース、タブ、改行以外の文字

を含めます。

• [パスワードの確認入力（Password
Confirmation）]：入力したパスワード
を再入力しますパスワードとパスワー

ドの確認入力は一致する必要がありま

す。

相互 CHAP

サーバポリシーの設定

107

サーバポリシーの設定

iSCSIブートポリシーの設定



[基本情報（Essential Information）][プロパティ（Property）]

イニシエータ IPソースを決定する方法を選
択します。イニシエータ IPソースを決定す
る方法は次のとおりです。

• [プール（Pool）]:：IPプールを選択で
きます。

• [自動（Auto）]：IPは自動的に決定さ
れます。

• [静的（Static）：イニシエータ IPとし
て静的 IPアドレスを指定できます。[静
的（Static）]を選択した場合は、次を指
定します。

• [IPアドレス（IP Address）]：iSCSI
イニシエータに提供される静的 IP
アドレスを入力します。

• [サブネットマスク（Subnet
Mask）」：IPアドレスをマスク
し、IPアドレスをネットワークア
ドレスとホストアドレスに分割す

る 32ビットの数値を入力します。

• [デフォルトゲートウェイ（Default
Gateway）]:デフォルト IPv4ゲー
トウェイの IPアドレスを入力しま
す。

• [PrimaryDNS（プライマリDNS）]:
プライマリドメインネームシステ

ムサーバの IPアドレスを入力しま
す。

• [セカンダリ DNS（Secondary
DNS）]：セカンダリドメインネー
ムシステムサーバの IPアドレスを
入力します。

[イニシエータ IPソース（Initiator IP
Source）]

7. [作成（Create）]をクリックします。
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iSCSIアダプタポリシーの作成
iSCSIアダプタポリシーは、TCP接続タイムアウト、DHCPタイムアウト、および指定LUN ID
がビジーの場合の再試行回数といった値を設定するために使用します。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [iSCSIアダプタ（iSCSI Adapter）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

TCP接続がタイムアウトになるまでの時間
（秒単位）を入力します。

[TCP接続タイムアウト（TCP Connection
Timeout）]

DHCPがタイムアウトになるまでの時間（秒
単位）を入力します。

[DHCPタイムアウト（DHCP Timeout）]

LUN IDがビジーのときに接続を試行する回
数を入力します。

[LUN再試行回数値（LUN Busy Retry
Count）]

7. [作成（Create）]をクリックします。
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iSCSIスタティックターゲットポリシーの作成
iSCSIスタティックターゲットポリシーでは、iSCSIブートのプライマリターゲットの名前、
IPアドレス、ポート、および論理ユニット番号を指定します。オプションで、セカンダリター
ゲットにもこれらの詳細を指定できます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [iSCSI静的ターゲット（iSCSI Static Target）]を選択し、[スタート（Start）]をクリック
します。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

ターゲットの名前を入力します。[ターゲット名（Target Name）]

ターゲット IPアドレスを入力します。[IPアドレス（IP Address）]

ターゲットのポート番号を入力します。[ポート（Port）]

ブート論理ユニット番号の IDを入力しま
す。

LUN ID

7. [作成（Create）]をクリックします。

サーバポリシーの設定

110

サーバポリシーの設定

iSCSIスタティックターゲットポリシーの作成



デバイスコネクタポリシーの作成
デバイスコネクタポリシーによって、[Intersightのみから設定（Configuration from Intersight
only）]オプションを選択することができ、Cisco IMCに許可される設定変更を制御できます。
[Intersightのみから設定（Configuration from Intersight only）]オプションは、デフォルトで有効
になっています。Intersightでデバイスコネクタポリシーを展開すると、次の変更を確認でき
るようになります。

•次の場合は検証タスクが失敗します。

• Intersightの [読み取り専用（Read-only）]モードが要求済みデバイスで有効になって
いる場合。

• Cisco UCSのスタンドアロン Cシリーズサーバーのファームウェアが 4.0(1)よりも前
のバージョンの場合。

• Intersightの読み取り専用モードが有効になっている場合は、Intersightから実行された場合
にのみファームウェアのアップグレードが成功します。Cisco IMCからローカルで実行さ
れたファームウェアアップグレードは失敗します。

• IPMI over LANの権限は、[Intersightのみから構成（Configuration from Intersight only）]が
デバイス接続ポリシーを介して有効にされたか、またはCisco IMCのデバイスコネクタで
同じ構成が有効になっている場合は、読み取り専用レベルにリセットされます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [デバイスコネクタ（Device Connector）]を選択し、[スタート（Start）]をクリックしま
す。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]
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6. [ポリシーの詳細（Policy Details）]ページで、[Intersightからの設定のみ（Configuration
from Intersight only）]を有効または無効にします。このオプションは、デフォルトで有効
です。

7. [作成（Create）]をクリックします。

ドライブセキュリティポリシーの作成
Intersight管理モードでは、ドライブセキュリティポリシーにより、KMIPサーバの詳細を指
定し、ポリシーをサーバプロファイルに添付できます。

1. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

2. [ポリシーの詳細（Policy Details）]ページで、

1. 切り替えボタンを使用して、プライマリ KMIPサーバを有効にします。

2. 次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

使用する KMIPサーバの IPアドレスを入
力します。

[ホスト名/IPアドレス（Hostname/IP
Address）]

KMIPサーバ用のポート番号を入力しま
す。デフォルトのポートは 5696です。

ポート

KMIPクライアントが接続する必要がある
経過時間を入力します。

推奨されるタイムアウト間隔は、最大 65
秒です。

タイムアウト（Timeout）

3. [オプション（Optional）]フォールバック KMIPサーバを構成するには、セカンダリ
KMIPサーバの下に追加の KMIPサーバの詳細を追加します。

4. [サーバのパブリックルート CA証明書（Server Public Root CA Certificate）]フィー
ルドに、KMIPサーバからのルート証明書をコピーして貼り付けます。
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5. [オプション（Optional）] KMIPサーバが認証をサポートしている場合は、セキュリ
ティを強化するために [認証を有効にする（Enable Authentication）]オプションをク
リックし、ユーザー名とパスワードを入力します。

認証は、KMIPサーバがサポートしている場合にのみ使用できます。（注）

3. [作成（Create）]をクリックします。

新しく作成されたポリシーは、[ポリシーの詳細（Policy Details）]ページのテーブルビューに
表示されます。

ディスクグループポリシーの作成
ディスクグループポリシーは、ディスクグループ（仮想ドライブの作成に使用される物理ディ

スクのグループ）の作成および構成方法を定義し、ディスクグループに使用されるRAIDレベ
ルを指定します。このポリシーでは、ディスクグループの一部である必要がある物理ディスク

を選択できます。ディスクグループポリシーがストレージポリシーで複数の仮想ドライブと

関連付けられている場合、それらの仮想ドライブは同じディスクグループスペースを共有し

ます。

このポリシーは、Ciscoブート最適化M.2 RAIDコントローラの仮想ドライブには適用されま
せん。

（注）

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [ディスクグループ（Disk Group）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]
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[基本情報（Essential Information）][プロパティ（Property）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

[仮想ドライブ設定（Virtual Drive Configuration）]
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[基本情報（Essential Information）][プロパティ（Property）]

[RAIDレベル（RAID Level）]
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[基本情報（Essential Information）][プロパティ（Property）]

データの可用性と冗長性、および I / Oパ
フォーマンスを確保するために、Redundant
Array of Inexensive Disks（RAID）レベルを
設定します。

ディスクグループでサポートされている

RAIDレベル:

• RAID0：データはアレイのすべてのディ
スクにストライプ化され、高速スルー

プットを提供します。データの冗長性

はなく、いずれかのディスクで障害が

発生すると、すべてのデータが失われ

ます。

• RAID 1：データが 2つのディスクに書
き込まれ、1つのディスクで障害が発生
した場合に完全なデータ冗長性を提供

します。最大アレイサイズは、2つの
ドライブの小さい方の空き容量に等し

くなります。

• RAID5：データはアレイのすべてのディ
スクにストライピングされます。各ディ

スクの容量の一部に、ディスクの障害

発生時にデータの再構築に使用できる

パリティ情報が格納されます。RAID 5
は、高い読み取り要求レートで、アプ

リケーションに適切なデータスループッ

トを提供します。

• RAID 6：アレイのすべてのディスクに
データをストライプ化し、2つのパリ
ティデータセットを使用して、最大 2
台の物理ディスクの障害に対する保護

を提供します。データブロックの各行

に、2セットのパリティデータが格納
されます。

• RAID 10：このRAIDは、ミラー化され
たディスクのペアを使用して、完全な

データ冗長性を提供し、ブロックレベ

ルストライピングによって高いスルー

プットレートを実現します。RAID 10
は、パリティおよびブロックレベルの

ストライピングを使用しないミラーリ
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[基本情報（Essential Information）][プロパティ（Property）]

ングを行います。RAID 10には 4台以
上のディスクが必要です。

• RAID 50：データが複数のストライプ化
されたパリティディスクセットにスト

ライプ化され、高いスループットと複

数のディスク故障耐性を提供します。

• RAID 60：データが複数のストライプ化
されたパリティディスクセットにスト

ライプ化され、高いスループットと優

れたディスク故障耐性を提供します。

[ローカルディスク構成（LocalDiskConfiguration）-ディスクグループ（スパン0）（Disk
Group（Span 0））]

RAIDコントローラに関連付けられたディス
クグループのドライブ番号を指定します。

[ドライブ番号（Drive Number）]

[専用ホットスペア（Dedicated Hot Spares）]

ディスクグループでディスク障害が発生し

た場合にホットスペアドライブを使用する

には、[有効（Enable）]を選択します。

[専用ホットスペア（Dedicated Hot Spares）]

ディスクグループの専用ホットスペアとし

て機能するドライブ数を指定します。

[ドライブ番号（Drive Number）]

ユーザが JBOD内の任意のディスクをRAID
グループで使用できるように未設定の正常

なディスクに変換できるようにする場合に

選択します。

[JBOD状態のディスクを未構成で良好に設
定（Set Disks in JBOD state to Unconfigured
good）]

ディスクグループ内のすべての仮想ドライブは、同じ 1つのディスクグループポリシーを使
用して管理する必要があります。

注目

7. [作成（Create）]をクリックします。

IMCアクセスポリシーの作成
IMCアクセスポリシーを使用すると、ネットワークを構成し、IPプールからの IPアドレスを
サーバに関連付けることができます。インバンド IPアドレス、アウトオブバンド IPアドレ
ス、またはインバンドとアウトオブバンドの両方の IPアドレスは、IMCアクセスポリシーを
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使用して設定でき、ドライブセキュリティ、SNMP、Syslog、およびvMediaポリシーでサポー
トされます。

SNMPポリシーのアウトオブバンド IPアドレスのサポートは、インフラストラクチャファー
ムウェア 4.3(2.230129)以降のバージョンで実行されているファブリックインターコネクトで
のみ使用できます。

（注）

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [IMCアクセス（IMC Access）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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基本情報（Essential
Information）

プロパティ（Property）

有効にすると、アップリンクポートを使用してサーバー管

理サービスを使用できるようになります。

[インバンド設定（In-Band
Configuration）]

入力インバンドネットワーク

を介したサーバアクセスに使

用される VLAN IDを入力し
ます。フィールド値は 4〜
4093です。

[VLAN ID]

このポリシーのネットワーク

のタイプを決定する場合に選

択します。

IPv4アドレス設
定のみ、または

IPv4と IPv6の両
方の設定を選択

できます。

（注）

IPv4アドレス設定

このポリシーのネットワーク

のタイプを決定する場合に選

択します。

IPv6アドレス設
定のみ、または

IPv4と IPv6の両
方の設定を選択

できます。

（注）

IPv6アドレス設定

IPプール

IPプールの選択
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基本情報（Essential
Information）

プロパティ（Property）

クリックして使用可能な IP
プールのリストを表示し、イ

ンバンド構成用の IPプール
を選択します。

IMCアクセスポ
リシーに使用さ

れる IPプール
で、指定された

デフォルトゲー

トウェイにCisco
IMCへの接続が
あることを確認

します。詳細に

ついては、「IP

プールの作成」

セクションを参

照してくださ

い。

（注）

有効にすると、管理ポートを使用してサーバー管理サービ

スを使用できるようになります。

アウトオブバンド設定

IPプール

クリックして使用可能な IP
プールのリストを表示し、ア

ウトオブバンド構成用の IP
プールを選択します。

アウトオブバン

ド構成では、

IPv4アドレスの
みがサポートさ

れています。

（注）

IPプールの選択

IPMI Over LANポリシーの作成
IPMI Over LANポリシーは、サーバプラットフォームに組み込まれているサービスプロセッ
サとのインターフェイス用のプロトコルを定義します。Intelligent Platform Management Interface
（IPMI）を使用すると、オペレーティングシステムはシステムの正常性と制御システムのハー
ドウェアに関する情報を取得し、適切なアクションを実行するようCisco IMCに指示します。

サーバポリシーの設定

120

サーバポリシーの設定

IPMI Over LANポリシーの作成



IPMIメッセージを管理するための IPMI Over LANポリシーは、Cisco Intersightで作成できま
す。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [IPMIオーバー LAN（IPMI Over LAN）]を選択し、[スタート（Start）]をクリックしま
す。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

エンドポイントでの IPMI Over LANサービ
スの状態。

[IPMI Over LANの有効化（Enable IPMI
Over LAN）]

サーバポリシーの設定

121

サーバポリシーの設定

IPMI Over LANポリシーの作成



[基本情報（Essential Information）][プロパティ（Property）]

サーバ上の IPMIセッションに次の権限を割
り当てることができます。

•管理者：「管理者」ユーザロールによ
り、サーバ上で管理者、ユーザ、およ

び読み取り専用セッションを作成でき

ます。

•読み取り専用：「読み取り専用」ユー
ザロールにより、サーバで読み取り専

用 IPMIセッションのみを作成できま
す。

•ユーザ：「ユーザ」ロールでは、サー
バでユーザセッションと読み取り専用

セッションを作成できますが、管理者

セッションは作成できません。

（注） •この構成は、Cisco UCS C
シリーズスタンドアロンお

よびCシリーズ Intersight管
理モードサーバでのみサ

ポートされます。

• [権限レベル（Privilege
Level）]フィールドの値
は、ログインを試行する

ユーザーに割り当てられて

いるロールと正確に一致し

ている必要があります。た

とえば、このフィールドを

読み取り専用に設定した場

合、管理者ロールを持つ

ユーザーが IPMIを使用し
てログインを試みても、ロ

グインできません。

[権限レベル（Privilege Level）]
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[基本情報（Essential Information）][プロパティ（Property）]

IPMI通信に使用する暗号キー。偶数桁の 16
進数を含めます。40文字を超えないように
する必要があります。「00」を使用して、
暗号化キーの使用を無効にすることができ

ます。指定された暗号化キーが 40文字未満
の場合、IPMIコマンドは暗号化キーにゼロ
を追加して、40文字の長さにする必要があ
ります。

この暗号化キー構成は、Cisco
UCS Cシリーズスタンドアロン
およびCシリーズ Intersight管理
モードサーバでのみサポートさ

れます。Intersight管理モード
サーバでこの構成をサポートす

るには、最小ファームウェア

バージョン 4.2(3a)が必要です。

（注）

[暗号化キー（Encryption Key）]

7. [作成（Create）]をクリックします。

LDAPポリシーの作成
Lightweight Directory Access Protocol（LDAP）は、ネットワークでディレクトリ情報を保管し、
保守します。シスコ IMCで LDAPが有効になっている場合、ユーザアカウントがローカル
ユーザデータベース内に見つからないと、そのユーザ認証とロール許可はLDAPサーバによっ
て実行されます。LDAPを有効にして設定し、LDAPサーバと LDAPグループを設定できま
す。

このポリシーは、Intersight Managed FIが接続された UCSサーバに割り当てられているサーバ
プロファイルに適用されている場合、無視されます。

（注）

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [LDAP]を選択して、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

エンドポイントでのLDAPサービスの状態。[LDAPの有効化（Enable DHCP）]

[基本設定（Base Settings）]

ベース識別名。このフィールドは、ユーザー

およびグループのロード元を示します。

Active Directoryサーバーでは、これは
dc=domain,dc=comという形式でなければな
りません。

[ベース DN（Base DN）]

すべてのユーザーが属する必要のある IPv4
ドメイン。

グローバルカタログサーバーのアドレスを

少なくとも 1つ指定していない限り、この
フィールドは必須です。

[ドメイン（Domain）」

LDAP検索操作がタイムアウトするまで
Intersightが待機する秒数。

検索操作がタイムアウトになった場合、

Intersightはこのタブで次にリストされてい
るサーバ（存在する場合）への接続を試行

します。

このフィールドに指定する値

は、全体的な時間に影響を及ぼ

す可能性があります。

（注）

[タイムアウト（Timeout）]

これを有効にした場合、サーバはLDAPサー
バに送るすべての情報を暗号化します。

[暗号化の有効化（Enable Encryption）]

[バインドパラメータ（Binding Parameters）]

サーバポリシーの設定

124

サーバポリシーの設定

LDAPポリシーの作成



[基本情報（Essential Information）][プロパティ（Property）]

次のいずれかを指定できます。

[匿名（Anonymous）]：ユーザ名とパスワー
ドを NULLにする必要があります。このオ
プションが選択され、LDAPサーバで匿名ロ
グインが設定されている場合は、ユーザが

アクセスできます。

[設定済みクレデンシャル（Configured
Credentials）]：初期バインドプロセスで既
知のクレデンシャルセットを指定する必要

があります。初期バインドプロセスが成功

した場合、ユーザ名の識別名（DN）が照会
されて、その DNが再バインディングプロ
セスで再利用されます。再バインドプロセ

スが失敗すると、ユーザはアクセスを拒否

されます。

[ログインクレデンシャル（Login
Credentials）]：ユーザクレデンシャルが必
要です。バインドプロセスが失敗すると、

ユーザーはアクセスを拒否されます。デフォ

ルトでは、[ログインクレデンシャル（Login
Credentials）]オプションが選択されます。

[バインドメソッド（Bind Method）]

ユーザーの識別名（DN）。このフィールド
は、バインディング方式として [設定済みク
レデンシャル（Configured Credentials）]オ
プションを選択した場合にのみ編集可能に

なります。

[バインド DN（Bind DN）]

ユーザーのパスワード。このフィールドは、

バインディング方式として [Configured
Credentials]オプションを選択した場合にの
み編集可能になります。

[バインドパスワード（Bind Password）]

[検索パラメータ（Search Parameters）]

このフィールドは、LDAPサーバ上のスキー
マの設定済み属性に一致している必要があ

ります。

デフォルトでは、このフィールドには

sAMAccountNameと表示されます。

[フィルタ（Filter）]
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[基本情報（Essential Information）][プロパティ（Property）]

このフィールドは、LDAPサーバ上のスキー
マの設定済み属性に一致している必要があ

ります。

デフォルトでは、このフィールドには

memberOfと表示されます。

[グループ属性（Group Attribute）]

ユーザのロールとロケール情報を保持する

LDAP属性。このプロパティは、常に、名前
と値のペアで指定されます。システムは、

ユーザレコードで、この属性名と一致する

値を検索します。

LDAP属性では、Cisco IMCユーザロールお
よびロケールにマップされる既存の LDAP
属性を使用することも、スキーマを変更し

て新しい LDAP属性を作成することもでき
ます。（たとえば CiscoAvPairなど）。

このプロパティを指定しない場

合、ユーザーはログインできま

せん。オブジェクトは LDAP
サーバー上に存在しています

が、このフィールドで指定され

る属性と正確に一致する必要が

あります。

（注）

[属性（Attribute）]

[グループ認証（Group Authorization）]

これを選択した場合、ローカルユーザデー

タベースにない LDAPユーザに関しても、
グループレベルでユーザ認証が実行されま

す。

[グループ認証（Group Authorization）]

LDAPグループマップで別の定義済みグルー
プ内にネストされた LDAPグループを検索
するパラメータ。このパラメータでは、ネ

ストされたグループ検索の深さを定義しま

す。

[検索するグループのネストレベル（Nested
Group Search Depth）]

LDAPサーバの設定

これを選択した場合、DNSを使って LDAP
サーバへのアクセスを設定できます。

[DNSの有効化（Enable DNS）]
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[基本情報（Essential Information）][プロパティ（Property）]

DNS SRV要求に使われるドメイン名を取得
する方法を指定します。次のいずれかを指

定できます。

• [抽出済み（Extracted）]：ログイン ID
からのドメイン名抽出ドメインを使用

することを指定します。

• [設定済み（Configured）]：設定された
検索ドメインを使用することを指定し

ます。

• [設定済み -抽出済み
（Configured-Extracted）]：設定された
検索ドメインよりも、ログイン IDから
抽出されるドメイン名を優先すること

を指定します。

[ソース（Source）]

LDAPサーバの IPアドレスまたはホスト名。[サーバ（Server）]

LDAPサーバのポート番号。[ポート（Port）]

ローカルユーザデータベースと LDAPユー
ザデータベースの間の検索の順序を指定で

きます。次のいずれかになります。

• [ローカルユーザデータベース（Local
User Database）]（デフォルト設定）

• [LDAPユーザデータベース（LDAPUser
Database）]

[ユーザ検索の優先順位（User Search
Precedence）]

[新しい LDAPグループの追加（Add New LDAP Group）]

サーバへのアクセスが許可されたLDAPサー
バデータベース内のグループの名前。

[名前（Name）]

グループを所属させる LDAPサーバドメイ
ン。

[ドメイン（Domain）」
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[基本情報（Essential Information）][プロパティ（Property）]

すべてのユーザーに割り当てられているこ

の LDAPサーバーグループのロール。次の
いずれかになります。

• [読み取りのみ（read-only）]：このロー
ルのユーザは情報を表示できますが、

変更することはできません。

• [ユーザ（user）]：このロールのユーザ
は、次のタスクを実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源の
オフなどの電力制御オプションを

管理する

• KVMコンソールと仮想メディアを
起動する

•すべてのログをクリアする

•ロケータ LEDの点灯・消灯（リ
モート作業者に場所を示す）

•タイムゾーンの設定

• ping

• [管理者（admin）]：このロールのユー
ザは、GUI、CLI、IPMIで可能なすべて
のアクションを実行できます。

[ロール（Role）]

LDAPサーバのポート番号。[ポート（Port）]

ローカルユーザデータベースと LDAPユー
ザデータベースの間の検索の順序を指定で

きます。次のいずれかになります。

• [ローカルユーザデータベース（Local
User Database）]（デフォルト設定）

• [LDAPユーザデータベース（LDAPUser
Database）]

[ユーザ検索の優先順位（User Search
Precedence）]

7. [作成（Create）]をクリックします。
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ローカルユーザポリシーの作成
ローカルユーザポリシーは、ローカルユーザ設定の構成を自動化します。設定する必要があ

るローカルユーザのリストを含む、1つ以上のローカルユーザポリシーを作成できます。

デフォルトでは、IPMIサポートはすべてのユーザーに対して有効になっています（注）

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [ローカルユーザー（Local User）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

パスワードプロパティはラックサーバにの

み適用され、ブレードサーバには適用され

ません。

[パスワードプロパティ (Password
Properties)]

強力なパスワードポリシーを有効にします。[強力なパスワードの適用（Enforce Strong
Password）]

既存のパスワードの変更を有効にします。パスワードの変更
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[基本情報（Essential Information）][プロパティ（Property）]

エンドポイントのパスワード有効期限を有

効にします。

管理者により一度設定されたパ

スワード有効期限は、その後に

作成されるすべてのユーザに適

用されます。有効な [パスワー
ドの有効期間（Password Expiry
Duration））]は、[通知期間
（Notification Period）]および
[猶予期間（Grace Period）]よ
り長い必要があります。そうで

ない場合、[ユーザパスワード
の有効期限ポリシーの設定エ

ラー（User Password Expiry
Policy configuration error）]が
表示されます。

（注）

[パスワード有効期限の有効化（Enable
Password Expiry）]

既存のパスワードに設定できる有効期間（そ

の時間以後、新しいパスワードを設定する

か、または既存のパスワードを変更しま

す）。範囲は 1～ 3650日です。

[パスワードの有効期間（Password Expiry
Duration）]

パスワードの期限が切れる時間を通知しま

す。0日から 15日までの値を入力します。
0を入力すると、このフィールドが無効にな
ります。

[通知期間（Notification Period）]

既存のパスワードをまだ使用できる期間。

この期間の後、パスワードは期限切れにな

ります。0日から 5日までの値を入力しま
す。0を入力すると、このフィールドが無効
になります。

[猶予期間（Grace Period）]

パスワードが入力された回数。このフィー

ルドを有効にすると、指定された回数を超

えてパスワードを繰り返し使用することが

できなくなります。0～5の間の値を入力し
ます。0を入力すると、このフィールドが無
効になります。

[パスワード履歴（Password History）]
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[基本情報（Essential Information）][プロパティ（Property）]

有効にすると、ユーザパスワードは常にエ

ンドポイントデバイスに送信されます。有

効にしていない状態では、ユーザパスワー

ドがエンドポイントデバイスに送信される

のは、ユーザが新規作成された場合、およ

び既存のユーザのパスワードが変更された

場合になります。

[常にユーザパスワードを送信（AlwaysSend
User Password）]

[新規ユーザを追加（Add New User）]

エンドポイントでユーザーアカウントを有

効にします。

有効

新しいユーザ設定を有効にします。[新規ユーザ（New User）]

ユーザーのユーザー名。

1～ 16文字の範囲で入力します。

[ユーザ名（Username）]

エンドポイントのユーザに関連付けられて

いるロール。

• [read-only]：このロールのユーザは情報
を表示できますが、変更することはで

きません。

• [user]：ユーザロールタイプはラックで
のみサポートされます。このロールの

ユーザは、次のタスクを実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源の
オフなどの電力制御オプションを

管理する

• KVMコンソールと仮想メディアを
起動する

•すべてのログをクリアする

• ping

• [admin]：このロールのユーザーは、
GUI、CLI、IPMIで可能なすべてのアク
ションを実行できます。

[ロール（Role）]
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[基本情報（Essential Information）][プロパティ（Property）]

このユーザー名のパスワード。このフィー

ルドの横にあるヘルプアイコン上にマウス

を移動すると、パスワード設定に関する以

下のガイドラインが表示されます。

•パスワードは 8～ 20文字とすること。
これは Intersightプラットフォームの制
限です。

•パスワードにユーザ名を含めないこと。

•パスワードには次の 4つのカテゴリの
中から 3つに該当する文字を含めるこ
と。

•英大文字（Aから Zまで）。

•英小文字（aから zまで）。

• 10進数の数字（0～ 9）。

•アルファベット以外の文字（!、
@、#、$、%、^、&、*、-、_、
=、')。

これらのルールは、セキュリティ上の理由

からユーザーに強力なパスワードを定義す

るように意図されています。ただし、これ

らのガイドラインを無視して希望するパス

ワードを設定する場合は [強力なパスワード
の無効化（Disable Strong Password）]ボタ
ン（、[ローカルユーザ（Local Users）]タ
ブ）をクリックします。強力なパスワード

のオプションが無効になっている場合にパ

スワードを設定する場合、1文字以上、20
文字以下のものを使用できます。

ポリシーを編集することで、

ローカルユーザーポリシーのパ

スワードを変更できます。ただ

し、ポリシーが展開されると、

パスワードの変更オプションは

無効になります。

（注）

Password

確認のためのパスワードの再入力。パスワードの確認入力

7. [作成（Create）]をクリックします。
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NTPポリシの作成
NTPポリシーは、Cisco Intersightによって管理される UCSシステムが NTPサーバの時刻と同
期するように設定するために、NTPサービスを有効にします。NTPサービスを有効化するに
は、NTPサーバとして動作する 1～ 4台のサーバの IP/DNSアドレスを指定する必要がありま
す。NTPサービスを有効にすると、Cisco Intersightによりエンドポイント側でNTPの詳細が設
定されます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [NTP]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

NTPポリシー設定をイネーブルにします。[Enable NTP]

NTPサーバの IPアドレスまたはホスト名の
コレクション。

NTPサーバ（NTP Servers）

エンドポイントのタイムゾーンを選択でき

るタイムゾーンのコレクション。

このプロパティは、スイッチおよび Cisco
IMC（スタンドアロン）サーバに適用され
ます。

[タイムゾーン（Time Zone）]

NTPの設定にホスト名を使用する場合は、ネットワーク接続ポリシーで DNSサーバ情報
を設定する必要があります。
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7. [作成（Create）]をクリックします。

SDカードポリシーの作成
Cisco Intersightの SDカードポリシーは、Cisco Intersightが管理するファブリックインターコ
ネクトドメイン内にある、Cisco UCS CシリーズスタンドアロンM4、M5サーバ、および
Cisco UCS CシリーズM5サーバの Cisco FlexFlashと FlexUtilセキュアデジタル（SD）カード
を設定します。このポリシーは、SDカードの仮想ドライブの詳細を指定します。SDカード
は、オペレーティングシステムのみ、ユーティリティのみ、またはオペレーティングシステム

+ユーティリティのモードで設定できます。

Cisco FlexFlashコントローラに 2つのカードがあり、SDカードポリシーでオペレーティングシ
ステムが選択されている場合、設定されたOSパーティションがミラーリングされます。Cisco
FlexFlashコントローラで使用できるカードが 1つだけの場合、設定されている OSパーティ
ションは非 RAIDです。ユーティリティパーティションは常に非 RAIDとして設定されます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [SDカード（SD Card）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

[オペレーティングシステムのみ（Operating System Only）]

オペレーティングシステムパーティション

を有効にします。

[オペレーティングシステム（Operating
System）]
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[基本情報（Essential Information）][プロパティ（Property）]

オペレーティングシステムパーティション

の名前。

[オペレーティングシステムパーティション
名（Operating System Partition Name）]

[ユーティリティのみ（Utility Only）]

オペレーティングシステムのヘルス診断ユー

ティリティを有効にします。

[診断（Diagnostics）]

仮想ドライバユーティリティを有効にしま

す。

[ドライバ（Drivers）]

ホストアップグレードユーティリティ

（HUU）を有効にします。
[ホストアップグレードユーティリティ
（Host Upgrade Utility）]

サーバ設定ユーティリティ（SCU）を有効
にします。

[サーバ設定ユーティリティ（Server
Configuration Utility）]

ユーザパーティションを有効にします。[ユーザパーティション（User Partition）]

ユーザパーティション名。[ユーザパーティション名（User Partition
Name）]

[オペレーティングシステムとユーティリティ（Operating System + Utility）]

オペレーティングシステムのヘルス診断ユー

ティリティを有効にします。

[診断（Diagnostics）]

仮想ドライバユーティリティを有効にしま

す。

[ドライバ（Drivers）]

ホストアップグレードユーティリティ

（HUU）を有効にします。
[ホストアップグレードユーティリティ
（Host Upgrade Utility）]

サーバ設定ユーティリティ（SCU）を有効
にします。

[サーバ設定ユーティリティ（Server
Configuration Utility）]

ユーザパーティションを有効にします。[ユーザパーティション（User Partition）]

ユーザパーティション名。[ユーザパーティション名（User Partition
Name）]

オペレーティングシステムパーティション

を有効にします。

[オペレーティングシステムパーティション
（Operating System Partition）]

オペレーティングシステムパーティション

の名前。

[オペレーティングシステムパーティション
名（Operating System Partition Name）]

7. [作成（Create）]をクリックします。
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例外

• SDカードポリシーはM6サーバではサポートされていません。

• SDカードがサーバに存在しない場合には、SDカードポリシーがサーバプロファイルと
ともにインポートされることはありません。

•診断はM5シリーズのみに適用されます。

•オペレーティングシステム+ユーティリティモードの場合、M5サーバには少なくとも1つ
の FlexFlash + 1つの FlexUtilカードが必要です。

Serial over LANポリシーの作成
Serial over LANポリシーを使用すると、管理対象システムのシリアルポートの入出力を IP経
由でリダイレクトできます。サーバ/サーバ群のニーズを条件に特定の Serial over LAN属性を
分類する Serial over LANポリシーを 1つ以上作成できます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [シリアルオーバー LAN（Serial Over LAN）]を選択し、[スタート（Start）]をクリック
します。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

エンドポイントでの Serial Over LANサービ
スの状態。

[Serial over LANを有効にする（Enable
Serial Over LAN）]
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[基本情報（Essential Information）][プロパティ（Property）]

システムが Serial over LAN通信のルーティ
ングに使用するシリアルポート。

• [com0]：SoL通信は、外部デバイスへの
物理RJ45接続またはネットワークデバ
イスへの仮想SoL接続をサポートする、
外部からアクセス可能なシリアルポー

トである COMポート 0を介してルー
ティングされます。

このオプションを選択すると、システ

ムは、SoLを有効にして、RJ45接続を
無効にします。これは、サーバが外部

シリアルデバイスをサポートできなく

なることを意味します。

• [com1]：SoL通信は COMポート 1経由
でルーティングされます。このポート

は、SoLのみを介してアクセスできる
内部ポートです。

このオプションを選択した場合、COM
ポート 1上の SoLおよび COMポート
0上の物理 RJ45接続を使用できます。

（注） •これは、Cisco UCS Cシリー
ズスタンドアロンM4、
M5、およびM6サーバにの
み適用されます。

•シリアルポートは、一部の
Cisco UCS Cシリーズサー
バでのみ使用できます。利

用できない場合、サーバは

デフォルトで COMポート
0を使用します。COMポー
トの設定を変更すると、既

存のすべての SoLセッショ
ンが切断されます。

[COMポート（COM Port）]
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[基本情報（Essential Information）][プロパティ（Property）]

Serial Over LAN通信に適用されるボーレー
ト。レートは次のいずれかになります。

• [9600 bps]

• [19.2 kbps]

• [38.4 kbps]

• [57.6 kbps]

• [115.2 kbps]

このボーレートは、サーバのシ

リアルコンソールで設定した

ボーレートと一致する必要があ

ります。

（注）

[ボーレート（Baud Rate）]

Serial over LANへの直接アクセスに使用さ
れる SSHポート。Cisco IMCシェルをバイ
パスして Serial over LANに直接アクセスで
きるようにします。

有効な範囲は 1024～ 65535です。デフォル
ト値は 2400です。

（注） •これは、Cisco UCS Cシリー
ズスタンドアロンM4、
M5、およびM6サーバにの
み適用されます。

• SSHポートの設定を変更す
ると、既存のすべての SSH
セッションが切断されま

す。

[SSHポート（SSH Port）]

7. [作成（Create）]をクリックします。

SSHポリシーの作成
[SSHポリシー（SSH Policy）]は、SSHクライアントを有効にし、暗号化されたセキュアな接
続を確立します。サーバ/サーバ群の SSHプロパティの分類方法を含む SSHポリシーを 1つ以
上作成できます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。
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2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [SSH]を選択して、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

SSHを有効にします。[SSHポリシーの有効化（Enable SSH
Policy）]

セキュアシェルアクセスで使用するポー

ト。

[SSHポート（SSH Port）]

SSH要求がタイムアウトしたものとシステ
ムが判断するまでの待機秒数。

60～ 10,800の範囲の整数を入力します。デ
フォルトは 1,800秒です。

[SSHタイムアウト（SSH Timeout）（秒）]

7. [作成（Create）]をクリックします。

仮想 KVMポリシーの作成
KVMコンソールは、サーバへのキーボード、ビデオ、マウス（KVM）の直接接続をエミュ
レート可能なインターフェイスです。これにより、リモートロケーションからサーバーを制御

し、このKVMセッション中にサーバーからアクセスできる仮想ドライブに物理ロケーション
をマッピングすることができます。

仮想 KVMプロパティを特定のグループとしてまとめることができます。このポリシーによ
り、許可される同時KVMセッション、ポート情報、およびビデオ暗号化オプションを指定で
きます。
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1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [仮想 KVM（Virtual KVM）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

エンドポイントでのvKVMサービスの状態。[仮想 KVMの有効化（Enable Virtual
KVM）]

許可されているKVMの同時セッションの最
大数。

[最大セッション数（Max Sessions）]

リモートKVM通信に使用するポート。ポー
トの範囲は 1024〜49151です。デフォルト
は 2068です。

[リモートポート（Remote Port）]

KVMを介して送信されるすべてのビデオ情
報を暗号化します。ビデオ暗号化はデフォ

ルトで有効です。

ファームウェアバージョン 4.2
（1a）以降では、この暗号化パ
ラメータは廃止されました。暗

号化を無効にすると、サーバプ

ロファイルの展開中に検証が失

敗します。

（注）

[ビデオ暗号化の有効化（Enable Video
Encryption）]
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[基本情報（Essential Information）][プロパティ（Property）]

オンにすると、KVMセッションはサーバに
接続されているすべてのモニタに表示され

ます。

これは、Cisco UCS Cシリーズ
スタンドアロンM4、M5、およ
びM6サーバにのみ適用されま
す。

（注）

[ローカルサーバビデオの有効化（Enable
Local Server Video）]

エンドポイントでトンネリングされたvKVM
を許可するには、これを有効にします。

トンネルvKVMをサポートする
デバイスコネクタにのみ適用さ

れます。

（注）

[トンネル化 vKVMの許可（Allow Tunneled
vKVM）]

7. [作成（Create）]をクリックします。

例外

•仮想メディアビューアには KVMを使用してアクセスします。KVMコンソールを無効に
にすると、Cisco IMCはホストに接続されているすべての仮想メディアデバイスへのアク
セスも無効にします。

• KVM仮想メディア（vMedia）セッションがマッピングされた後、KVM管理ポリシーを変
更すると、仮想メディア（vMedia）セッションは失われます。KVM仮想メディア（vMedia）
セッションを再度マッピングする必要があります。

仮想メディアポリシーの作成
仮想メディアポリシーを使用すると、KVMコンソールと仮想メディアを使用してサーバにオ
ペレーティングシステムをインストールし、リモートファイル共有からホストにファイルをマ

ウントして、仮想メディア暗号化を有効化できます。別の OSイメージの仮想メディアマッピ
ングを含む 1つ以上の仮想メディアポリシーを作成し、最大 2つの仮想メディアマッピングを
設定できます。1つは ISOファイル（CDD経由）、もう 1つは IMGファイル（HDD経由）で
す。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

サーバポリシーの設定

141

サーバポリシーの設定

仮想メディアポリシーの作成



4. [仮想メディア（Virtual Media）]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

仮想メディアポリシーを有効にするには、

このオプションを選択します。このプロパ

ティは、デフォルトで有効になっています。

[仮想メディアの有効化（Enable Virtual
Media）]

仮想メディア通信の暗号化を有効にするに

は、このオプションを選択します。このプ

ロパティは、デフォルトで有効になってい

ます。

ファームウェアバージョン

4.2(1a)以降では、この暗号化パ
ラメータは廃止されました。暗

号化を無効にすると、サーバプ

ロファイルの展開中に検証が失

敗します。

（注）

[仮想メディア暗号化の有効化（Enable
Virtual Media Encryption）]

有効にして、イメージをマッピングしてホ

ストを再起動すると、ブート選択メニュー

に仮想ドライブが表示されます。このプロ

パティは、デフォルトで有効になっていま

す。

[省電力 USBの有効化（Enable Low Power
USB）]

[仮想メディアの追加（Add Virtual Media）]

リモートの仮想メディアのタイプを選択し

ます

• [CDD]

• [HDD]

[仮想メディアのタイプ（Virtual Media
Type）]
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基本情報（Essential Information）プロパティ（Property）

[NFS/CIFS/HTTP/HTTPS]

以下のプロパティは、選択したタブによって異なります。

仮想メディアマッピング用のイメージ ID。[名前（Name）]

リモートファイルの場所のパスをホスト名

または IPアドレス/ファイルパス/ファイル
名で指定します。

• [IPアドレス（IP Address）]：リモート
サーバの IPアドレスまたはホスト名。

• [ファイルパス（File Path）]：リモート
サーバ上のイメージの場所へのパス。

• [ファイル名（File Name）]：.isoまたは
.imgフォーマットのリモート ファイル
の名前。

仮想メディアマッピングでのリモートファ

イルのロケーションパスには、以下のオプ

ションを含められます。

• [HDD仮想メディア（HDD Virtual
Media]：<ホスト名>または<IPアドレス
>/<ファイルパス>/<ファイル名>.img。

• [CDD仮想メディア（CDD Virtual
Media）]：<ホスト名>または<IPアドレ
ス>/<ファイルパス>/<ファイル名>.iso。

• HTTPの HDD仮想メディア：http://<
サーバのホスト名>または<IP>/<ファイ
ルパス>/<ファイル名>.img。

• HTTPの CDD仮想メディア：http://<
サーバのホスト名>または<IP>/<ファイ
ルパス>/<ファイル名>.iso。

• HTTPSの HDD仮想メディア：https://<
サーバのホスト名>または<IP>/<ファイ
ルパス>/<ファイル名>.img。

• HTTPSの CDD仮想メディア：https://<
サーバのホスト名>または<IP>/<ファイ
ルパス>/<ファイル名>.iso。

[ファイルの場所（File Location）]
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基本情報（Essential Information）プロパティ（Property）

リモートサーバにログインするためのユー

ザ名。このフィールドは、CIFS、HTTP、ま
たは HTTPSを選択すると表示されます。

[ユーザ名（Username）]

ユーザ名に関連付けられたパスワードです。

このフィールドは、CIFS、HTTP、または
HTTPSを選択すると表示されます。

Password

仮想メディアマッピングのマウントオプショ

ン。フィールドは空白のままにするか、ま

たはカンマ区切りリストで次のオプション

を指定することができます。

• NFSの場合、サポートされているオプ
ションは、ro、rw、nolock、noexec、
soft、port=VALUE、timeo=VALUE、
retry=VALUEです。

• CIFSの場合、サポートされているオプ
ションは、soft、nounix、noserverino、
guest、ver=3.0、または ver=2.0です。

ファームウェアバージョン

が 4.1以上で、CIFSバー
ジョンが 3.0未満の場合、
マウントオプションフィー

ルドにバージョン値（vers
= VALUE）を入力する必要
があります。たとえば、vers
= 2.0です。

（注）

• HTTPおよび HTTPSの場合、サポート
されているオプションは noautoだけで
す。

[マウントオプション（Mount Options）]
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基本情報（Essential Information）プロパティ（Property）

CIFSがリモートサーバとの通信に使用され
る際の認証プロトコルを選択します。この

フィールドは、CIFSを選択すると表示され
ます。

• [なし（None）]：認証は使用されませ
ん。

• [ntlm]：—NT LAN Manager（NTLM）
セキュリティプロトコル。このオプショ

ンは、Windows 2008 R2およびWindows
2012 R2でのみ使用します。

• [ntlmi]：NTLMiのセキュリティプロト
コル。このオプションは、CIFSWindows
サーバーでデジタル署名が有効な場合

のみ使用します。

• [ntlmv2]：NTLMv2セキュリティプロ
トコル。このオプションは、Samba
Linuxでのみ使用します。

• [ntlmv2i]：NTLMv2iのセキュリティプ
ロトコル。このオプションは、Samba
Linuxでのみ使用します。

• [ntlmssp]：NT LAN Managerのセキュリ
ティサポートプロバイダ（NTLMSSP）
プロトコル。このオプションは、

Windows 2008 R2およびWindows 2012
R2でのみ使用します。

• [ntlmsspi]：NT LAN Managerのセキュ
リティサポートプロバイダ

（NTLMSSPI）プロトコル。このオプ
ションは、CIFS Windowsサーバでデジ
タル署名を有効にした場合にのみ使用

します。

[認証プロトコル（Authentication Protocol）]

[追加（Add）]をクリックして、仮想メディ
アの追加を確認します。

[追加（Add）]

7. [作成（Create）]をクリックします。

[例外（Exceptions）]
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•応答ファイルが OS ISOに組み込まれている場合、ブートモードが UEFIに設定されてい
ると、vMediaからの起動に失敗し、Cisco UCS CシリーズスタンドアロンM4サーバでの
OSのインストールが失敗します。

• HTTPSベースの共有の OSイメージの vMediaマッピングが失敗します。

ネットワーク接続ポリシーの作成
ネットワーク接続ポリシーを使用すると、IPv4アドレスと IPv6アドレスを設定して割り当て
ることができます。

[ダイナミック DNS（Dynamic DNS）]

ダイナミック DNS（DDNS）は、 DNSサーバのリソースレコードを追加または更新するため
に使用されます。DDNSオプションを有効にすると、DDNSサービスは現在のホスト名、ドメ
イン名、および管理 IPアドレスを記録し、DNSサーバのリソースレコードを更新します。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [ネットワーク接続（Network Connectivity）]を選択し、[スタート（Start）]をクリック
します。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のプロパティを設定します。

[共通プロパティ（Common Properties）]

[基本情報（Essential Information）][プロパティ（Property）]

ダイナミック DNSを有効化します。

このプロパティは、ファブリックインター

コネクトには適用されません。

[ダイナミック DNSの有効化]（Enable
Dynamic DNS）
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[基本情報（Essential Information）][プロパティ（Property）]

ダイナミックDNSドメインを指定します。
このドメインは、メインドメインまたはサ

ブドメインのどちらにもできます。

このプロパティは、ファブリックインター

コネクトには適用されません。

[ダイナミックDNS更新ドメイン（Dynamic
DNS Update Domain）]

IPv4のプロパティ

[基本情報（Essential Information）][プロパティ（Property）]

IPv4アドレスが Dynamic Host Configuration
Protocol（DHCP）から取得されるか、また
は特定のDNSサーバのセットから取得され
るか。

• [有効（Enabled）]：Intersightは DHCP
を使用します

• [無効（Disabled）]：Intersightは IPv4
DNSサーバの設定済みセットを使用し
ます。

このプロパティは、ファブリックインター

コネクトには適用されません。

DHCPから IPv4 DNSサーバアドレスを取得

プライマリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv4DNSサーバアドレス
を DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[優先 IPv4 DNSサーバ（Preferred IPv4 DNS
Server）]

セカンダリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv4 DNSサーバアドレ
スを DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[代替 IPv4 DNSサーバ（Alternate IPv4 DNS
Server）]

[基本情報（Essential Information）][プロパティ（Property）]

IPv6を有効にするかどうかを指定します。
IPv6プロパティは、このプロパティが有効
になっている場合にのみ設定できます。

[IPv6の有効化（Enable IPv6）]

[IPv6のプロパティ（IPv6 Properties）]
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[基本情報（Essential Information）][プロパティ（Property）]

IPv6アドレスが Dynamic Host Configuration
Protocol（DHCP）から取得されるか、また
は特定のDNSサーバのセットから取得され
るか。

• [有効（Enabled）]：Intersightは DHCP
を使用します

• [無効（Disabled）]：Intersightは IPv6
DNSサーバの設定済みセットを使用し
ます。

このプロパティは、ファブリックインター

コネクトには適用されません。

DHCPから IPv6 DNSサーバアドレスを取得

プライマリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv6DNSサーバアドレス
を DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[優先 IPv6 DNSサーバ（Preferred IPv4 DNS
Server）]

セカンダリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv6DNSサーバアドレス
を DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[代替 IPv6 DNSサーバ（Alternate IPv4 DNS
Server）]

7. [作成（Create）]をクリックします。

SMTPポリシーの作成
簡易メール転送プロトコル（SMTP）は、サーバの障害が発生すると、設定されている SMTP
サーバに電子メールアラートとして送信します。

ポリシーは、管理対象デバイスのSMTPクライアントの状態を設定します。発信通信の優先設
定を指定し、報告する障害のシビラティ（重大度）とその報告を受け取る受信者を選択できま

す。

このポリシーは、Intersight Managed FIが接続された UCSサーバに割り当てられているサーバ
プロファイルに適用されている場合、無視されます。

（注）

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。
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2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [SMTP]を選択して、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

SMTPポリシーをイネーブルまたはディセー
ブルにします。

SMTPを有効にする

SMTPサーバの IPアドレスまたはホスト名。SMTPサーバアドレス（SMTP Server
Address）

SMTPサーバで発信 SMTP通信で使用する
ポート番号。

値の範囲は 1～ 65535です。デフォルトは
25です。

SMTPポート

電子メール通知を受信する、障害シビラティ

（重大度）レベルの最小値。選択したシビ

ラティ（重大度）以上のすべての障害に関

して電子メール通知が送信されます。

最小のシビラティ（重大度）

すべての SMTPメールアラートの送信者 IP
アドレスまたはホスト名。

SMTPアラートの送信元アドレス

障害の通知を受け取る電子メールアドレス

のリスト。

メールアラートの受信者

7. [作成（Create）]をクリックします。
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SNMPポリシーの作成
SNMPポリシーでは、管理対象デバイスからSNMPトラップを利用して障害およびアラート情
報を送信するための SNMP設定を設定します。このポリシーは、SNMPv1、SNMPv2（v2cを
含む）、SNMPv3などのSNMPバージョンをサポートします。管理対象デバイスに設定されて
いる既存の SNMPユーザまたは SNMPトラップは削除され、このポリシーで設定するユーザ
またはトラップに置き換えられます。ポリシーにユーザやトラップを追加していない場合、

サーバ上の既存のユーザやトラップは削除されます。

SNMPポリシーを使用すると、SNMPを有効または無効にしたり、アクセスおよびコミュニ
ティストリングを指定したり、データの取得に使用する SNMPユーザの詳細を指定したりで
きます。

SNMPポリシーのアウトオブバンド IPアドレスのサポートは、インフラストラクチャファー
ムウェア 4.3(2.230129)以降のバージョンで実行されているファブリックインターコネクトで
のみ使用できます。

（注）

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [SNTP]を選択して、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力します[タグ（Tag、オプション）]

簡単な説明を入力します。[説明（Description）]（オプション）

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

エンドポイントでの SNMPポリシーの状態
を表示します。エンドポイントから指定ホ

ストに SNMPトラップを送信するには、こ
のオプションを有効にします。

[SNMPの有効化（Enable DNS）]
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[基本情報（Essential Information）][プロパティ（Property）]

Cisco IMC SNMPエージェントを実行する
ポート。

[SNMPポート（SNMP Port）]

SNMPv1、SNMPv2コミュニティストリン
グ、またはSNMPv3ユーザ名を入力します。
フィールドには 18文字まで入力できます。

フィールドが空の場合は、

SNMPv1および SNMPv2cユー
ザが無効になっていることを示

します。

（注）

[アクセスコミュニティストリング（Access
Community String）]

インベントリテーブル内の情報へのアクセ

スを制御します。SNMPv1および SNMPv2c
ユーザにのみ適用されます。

このプロパティは、UCSスタン
ドアロン CシリーズM4、M5、
およびM6サーバでのみサポー
トされます。

（注）

[SNMPコミュニティアクセス（SNMP
Community Access）]

他のデバイスに SNMPトラップを送信する
際に使用する SNMPコミュニティグループ
の名前を入力します。

このフィールドは、SNMPv2cト
ラップホストまたは宛先にのみ

適用されます。

（注）

[トラップコミュニティストリング（Trap
Community String）]

SNMPの実装担当者の連絡先。電子メール
アドレスまたは名前と電話番号など、最大

64文字の文字列を入力します。

このプロパティは、UCSスタン
ドアロン CシリーズM4、M5、
およびM6サーバでのみサポー
トされます。

（注）

[システム連絡先（System Contact）]

SNMPエージェント（サーバ）が動作する
ホストの場所。

このプロパティは、UCSスタン
ドアロン CシリーズM4、M5、
およびM6サーバでのみサポー
トされます。

（注）

[システムの場所（System Location）]
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[基本情報（Essential Information）][プロパティ（Property）]

ユーザ定義の一意の静的エンジン ID。

このプロパティは、UCSスタン
ドアロン CシリーズM4、M5、
およびM6サーバでのみサポー
トされます。

（注）

[SNMPエンジン入力 ID（SNMP Engine
Input ID）]

[SNMPユーザ（SNMP Users）]

SNMPv3ユーザ名を入力します。このフィー
ルドは 1～31文字で指定する必要がありま
す。

[名前（Name）]

エージェントとマネージャーの間での通信

で使用するセキュリティメカニズムを選択

します。

• AuthPriv

• AuthNoPriv

[セキュリティレベル（Security Level）]

ユーザの許可プロトコルとして [SHA]を選
択します。

MD5認証プロトコルはサポート
されていません。

（注）

[認証タイプ（Auth Type）]

ユーザの認証パスワードを入力します。[認証パスワード（Auth Password）]

ユーザの認証パスワードを確認のため入力

します。

[認証パスワードの確認（Auth Password
Confirmation）]

ユーザのプライバシープロトコルとして

[AES]を選択します。

[DES]プライバシータイプは、
セキュリティ標準を満たすため

に廃止されました。

（注）

[プライバシータイプ（Privacy Type）]

ユーザのプライバシーパスワードを入力し

ます。

[プライバシーパスワード（Privacy
Password）]

ユーザのプライバシーパスワードを確認の

ため入力します。

[プライバシーパスワードの確認（Privacy
Password Confirmation）]

[SNMPトラップの宛先（SNMP Trap Destinations）]
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[基本情報（Essential Information）][プロパティ（Property）]

SNMPポリシーを使用するには、このオプ
ションを有効にします。

[有効化（Enable）]

トラップの SNMPバージョンとして [v2]ま
たは [v3]を選択します。

[SNMPバージョン（SNMP Version）]

トラップの SNMPユーザを選択します。最
大 15のトラップユーザを定義できます。

このフィールドは SNMPv3にの
み適用されます。

（注）

[ユーザ（User）]

宛先にトラップが送信されたとき、どのタ

イプであれば通知を受信するかを選択しま

す:

• [トラップ（Trap）]

• [情報（Inform）]

[トラップタイプ（Trap Type）]

SNMPトラップ情報の送信先アドレスを指
定します。最大 15のトラップ宛先を定義で
きます。

[宛先アドレス（Destination Address）]

入力のサーバーがトラップの宛先と通信す

るために使用するポート番号を入力します。

値の範囲は 1～ 65535です。デフォルトは
162です。

[ポート（Port）]

7. [作成（Create）]をクリックします。

ストレージポリシーの作成
ストレージポリシーでは、ドライブグループ、仮想ドライブの作成、仮想ドライブのストレー

ジ容量の設定、およびM.2 RAIDコントローラの設定を行うことができます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [ストレージ（Storage）]を選択して、[スタート（Start）]をクリックします。
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5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

[一般設定（General Configuration）]

仮想ドライブの作成に JBOD状態のディス
クを使用するには、このオプションを有効

にします。

[仮想ドライブの作成に JBODドライブを使
用する（Use JBOD Drives for Virtual Drive
creation）]

このポリシーの未使用ディスクの移動先の

状態を選択します。状態は、

[UnconfiguredGood]、または [JBOD]のいず
れかになります。

[No Change]を選択すると、状態は変更され
ません。

[未使用のディスクの状態（Unused Disks
State）]
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[基本情報（Essential Information）][プロパティ（Property）]

[デフォルトのドライブモード（DefaultDrive
Mode）]
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[基本情報（Essential Information）][プロパティ（Property）]

新しく挿入されたドライブまたは再起動時

に、サポートされているストレージコント

ローラーに設定する必要があるデフォルト

のディスク状態を選択します。状態は、

UnconfiguredGood、JBODまたはRAID0の
いずれかになります。

[デフォルトのドライブモード（Default
Drive Mode）]が JBODまたは RAID0に設
定されている場合、[未使用ディスクの状態
（Unused Disks State）]は[変更なし（No
Change）]に設定するべきです。

デフォルトのドライブモード

は、M6サーバーと次のストレー
（注）

ジコントローラでのみサポート

されます。

• UCSC-RAID-M6T

• UCSC-RAID-M6HD

• UCSC-RAID-M6SD

• UCSX-X10C-RAIDF

[設定の制限値（Configuration
Limitation）]：

• Default Drive Stateが JBOD
または RAID0の場合、[未
使用ディスクの状態

（Unused Disks State）]は
[変更なし（No Change）]
である必要があります。

• [デフォルトのドライブモー
ド（Default Drive Mode）]
が JBODの場合、[VD作成
にJBODを使用（UseJBOD
for VD creation）]を有効に
することはできません。

• Default Drive Stateが
UnconfiguredGoodの場合、
ドライブの状態は再起動時

に変更されません。
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[基本情報（Essential Information）][プロパティ（Property）]

さまざまな [デフォルトドライブモードシ
ナリオ（Default Drive Mode Scenarios）]に
ついては、表デフォルトドライブモードシ

ナリオを参照してください。

暗号化する JBODドライブスロットを指定
します。コンマまたはハイフンで区切られ

た番号範囲を入力できます。例: 1、3または
4-6、8。

セキュアな JBODディスクスロット

M.2 RAIDコントローラのスロットを指定で
きるようにします。スロットは仮想ドライ

ブの作成に必要です。

これは、M.2ドライブに仮想ドライブを作
成するために必要な唯一の構成です。M.2
コントローラが使用するディスクスロット

は自動的に追加されます。

[M.2構成（M.2 Configuration）]

仮想ドライブを作成するM.2 RAIDコント
ローラのスロットを選択します。選択でき

るスロットは次のとおりです。

• [MSTOR-RAID-1]：M.2 RAIDコント
ローラスロットが 1つしかない場合、
またはM.2 RAIDコントローラ用に 2つ
のスロットがあり、仮想ドライブを最

初のスロットのコントローラに作成す

る必要がある場合は、このオプション

を選択します。

• [MSTOR-RAID-2]：M.2 RAIDコント
ローラ用の2つのスロットがあり、2番
目のスロットのコントローラに仮想ド

ライブを作成する必要がある場合は、

このオプションを選択します。

• [MSTOR-RAID-1,MSTOR-RAID-2]：い
ずれかまたは両方のスロットのコント

ローラに仮想ドライブを作成します。

[仮想ドライブ作成用のM.2 RAIDコント
ローラのスロット（Slot of the M.2 RAID
Controller for Virtual Drive Creation）]
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[基本情報（Essential Information）][プロパティ（Property）]

仮想ドライブの作成に使用できる RAIDド
ライブグループを追加できるようにします。

グローバルホットスペア情報を指定するこ

ともできます。

この構成は、M.2 RAIDコントローラには適
用されません。

[ドライブグループの設定（Drive Group
Configuration）]

ホットスペアとして使用するディスクを、

すべての RAIDグループに対してグローバ
ルに指定します。

許可される値は、カンマまたはハイフンで

区切られた数値範囲です。

[グローバルホットスペア（Global Hot
Spares）]

クリックしてドライブグループを追加しま

す

[ドライブグループの追加（Add Drive
Group）]

ドライブグループの名前を入力します

名前は1〜15文字で、英数字、特殊文字「-」
（ハイフン）、「_」（アンダースコア、
「：」（コロン）、および「.」（ピリオド）
が使用できます。

[ドライブグループ名（Drive Group Name）]
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[基本情報（Essential Information）][プロパティ（Property）]

[RAIDレベル（RAID Level）]
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[基本情報（Essential Information）][プロパティ（Property）]

ディスクグループの RAIDレベルは、可用
性、データの冗長性、および I/Oパフォーマ
ンスの確保を目的とした、ディスクグルー

プでのデータの編成方法を表します。レベ

ルは次のとおりです。

• [RAID0]：データはアレイのすべての
ディスクにストライプ化され、高速ス

ループットを提供します。データの冗

長性はなく、いずれかのディスクで障

害が発生すると、すべてのデータが失

われます。

• [RAID1]：データが2つのディスクに書
き込まれ、1つのディスクで障害が発生
した場合に完全なデータ冗長性を提供

します。最大アレイサイズは、2つの
ドライブの小さい方の空き容量に等し

くなります。

• [RAID5]：データはアレイのすべての
ディスクにストライピングされます。

各ディスクの容量の一部に、ディスク

の障害発生時にデータの再構築に使用

できるパリティ情報が格納されます。

RAID 5は、高い読み取り要求レート
で、アプリケーションに適切なデータ

スループットを提供します。

• [RAID6]：アレイのすべてのディスクに
データをストライプ化し、2つのパリ
ティデータセットを使用して、最大 2
台の物理ディスクの障害に対する保護

を提供します。データブロックの各行

に、2セットのパリティデータが格納
されます。

• [RAID10]：この RAIDは、ミラー化さ
れたディスクのペアを使用して、完全

なデータ冗長性を提供し、ブロックレ

ベルストライピングによって高いスルー

プットレートを実現します。RAID 10
は、パリティおよびブロックレベルの

ストライピングを使用しないミラーリ

ングを行います。RAID 10には 4台以
上のディスクが必要です。
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[基本情報（Essential Information）][プロパティ（Property）]

[RAID50]：データが複数のストライプ
化されたパリティディスクセットにス

•

トライプ化され、高いスループットと

複数のディスク故障耐性を提供します。

• [RAID60]：データが複数のストライプ
化されたパリティディスクセットにス

トライプ化され、高いスループットと

優れたディスク故障耐性を提供します。

このオプションを有効にして、仮想ドライ

ブの一部であるドライブの暗号化を構成し

ます。

セキュアなドライブグループ

RAIDグループ用に作成されるスパングルー
プの数。ネストのない RAIDレベルには、
単一のスパンがあります。

[スパン数（Number of spans）]
は、スパンのある RAIDレベル
が選択されている場合にのみ表

示されます。

（注）

[スパン数（Number of Spans）]

[ドライブの選択（Drive Selection）]
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[基本情報（Essential Information）][プロパティ（Property）]

ドライブアレイスパンを入力します。スパ

ンを持たないRAIDレベルRAID0、RAID1、
RAID5、および RAID6には、ディスクグ
ループが 1つだけあります。スパンを持つ
RAIDレベルには複数のディスクグループが
あり、各ディスクグループがスパンを表し

ます。

スパンのない RAIDレベルには 1つのスパ
ングループがあり、スパンのある RAIDレ
ベルには 2〜8つのスパングループがありま
す。

スパンのない RAIDレベルを選
択した場合は、[Drive Array Span
0]フィールドのみが表示されま
す。スパンのある RAIDレベル
を選択した場合は、スパンの数

を指定する必要があります。こ

のシナリオでは、スパンと同じ

数のドライブアレイスパン

フィールドが表示され、詳細を

指定できます。

（注）

[ドライブアレイスパン 0（Drive Array Span
0）]

このドライブグループのホットスペアとし

て使用するドライブのコレクションを指定

します。

許可される値は、カンマまたはハイフンで

区切られた数値範囲です。

[専用ホットスペア（Dedicated Hot Spares）]

[追加（Add）]をクリックしてドライブグ
ループを追加します。

[追加（Add）]

[仮想ドライブの追加（Add Virtual Drive）]

仮想ドライブを作成するドライブグループ

を選択します。

[ドライブグループ（Drive Groups）]

作成する仮想ドライブのコピー数を入力し

ます。最大で 10コピーを作成できます。
[コピー数（Number of Copies）]

[仮想ドライブ設定（Virtual Drive Configuration）]
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[基本情報（Essential Information）][プロパティ（Property）]

仮想ドライブの名前を入力します。

名前は1〜15文字で、英数字、特殊文字「-」
（ハイフン）、「_」（アンダースコア、
「：」（コロン）、および「.」（ピリオド）
が使用できます。

[仮想ドライブ名（Virtual Drive Name）]

MebiByte単位での仮想ドライブのサイズで
す。[拡張して使用可能]オプションが有効
になっている場合を除き、サイズは必須

フィールドです。

[サイズ (MiB)（Size）]

仮想ドライブの暗号化を有効にするには、

これを設定します。

このコントローラでサポートさ

れているSEDドライブがないた
め、このオプションは

UCS-M2-NVRAID（M.2 NVMe
コントローラ）ではサポートさ

れません。

（注）

保護済み

RAIDタイプを選択します。RAIDタイプ

フラグを設定すると、ディスクグループ内

で使用可能なすべての領域をこの仮想ドラ

イブで使用できるようになります。有効に

した場合、サイズプロパティは無視されま

す。

[拡張して使用可能（Expand to Available）]

仮想ドライブをブートドライブとして使用

できるようにします。

スタンドアロンラックの場合、

ネイティブブロックサイズが

4Kのドライブをブートドライ
ブとして設定することはできま

せん。

（注）

[ブートドライブとして設定（Set as Boot
Drive）]

必要なストリップサイズを選択します。指

定できる値は、64KiB、128KiB、256KiB、
512KiB、1 MiBです。

[ストリップサイズ（Strip Size）]
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[基本情報（Essential Information）][プロパティ（Property）]

この仮想ドライブに対するホストのアクセ

スタイプを選択します。

• [読み取り/書き込み（Read/Write）]：
ホスト仮想ドライブで読み取り/書き込
みを実行できます。

• [読み取り専用（Read Only）]：ホスト
は仮想ドライブから読み取りのみ行う

ことができます。

• [ブロック済み（Blocked）]：ホストは
仮想ドライブの読み取りおよび書き込

みができません。

[アクセスポリシー（Access Policy）]

この仮想ドライブの先読みモードを選択し

ます。

• [常に先読み（Always Read Ahead）]

• [先読みしない（No Read Ahead）]

[読み取りポリシー（Read Policy）]

この仮想ドライブにを書き込むために使用

するモードを選択します。

• [ライトスルー（WriteThrough）]：デー
タはキャッシュによって物理ドライブ

に書き込まれます。以降はキャッシュ

からデータを読み取ることができるた

め、パフォーマンスが向上します。

• [BBUが良好でもライトバック（Write
BackGoodBBU）]：このポリシーでは、
バッテリバックアップユニット

（BBU）が良好な場合でも、書き込み
キャッシングは [ライトバック（Write
Back）]のままにします。

• [書き込みバック（ライトバック）]：
データはキャッシュに保存され、キャッ

シュ内の領域が必要になったときにの

み、物理ドライブに書き込まれます。

[書き込みポリシー（Write Policy）]
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[基本情報（Essential Information）][プロパティ（Property）]

この仮想ドライブのディスクキャッシュポ

リシーを選択します。値は次のとおりです。

• [変更なし（Unchanged）]

•有効

•無効

[ディスクキャッシュ（Disk Cache）]

[追加（Add）]をクリックして仮想ドライブ
を追加します。

[追加（Add）]

各物理ドライブに RAID0仮想ドライブを作
成できるようにします。

[シングルドライブの RAID構成（Single
Drive RAID Configuration）]

RAID0仮想ドライブを作成するドライブス
ロットのセットを指定します。

単一ドライブ RAIDでは、将来
ディスクを挿入する予定の場所

にのみスロットを追加できま

す。

（注）

[ドライブスロット（Drive Slots）]

必要なストリップサイズを選択します。指

定できる値は、64KiB、128KiB、256KiB、
512KiB、1 MiBです。

[ストリップサイズ（Strip Size）]

この仮想ドライブに対するホストのアクセ

スタイプを選択します。

• [読み取り/書き込み（Read/Write）]：
ホスト仮想ドライブで読み取り/書き込
みを実行できます。

• [読み取り専用（Read Only）]：ホスト
は仮想ドライブから読み取りのみ行う

ことができます。

• [ブロック済み（Blocked）]：ホストは
仮想ドライブの読み取りおよび書き込

みができません。

[アクセスポリシー（Access Policy）]

この仮想ドライブの先読みモードを選択し

ます。

• [常に先読み（Always Read Ahead）]

• [先読みしない（No Read Ahead）]

[読み取りポリシー（Read Policy）]
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[基本情報（Essential Information）][プロパティ（Property）]

この仮想ドライブにを書き込むために使用

するモードを選択します。

• [ライトスルー（WriteThrough）]：デー
タはキャッシュによって物理ドライブ

に書き込まれます。以降はキャッシュ

からデータを読み取ることができるた

め、パフォーマンスが向上します。

• [BBUが良好でもライトバック（Write
BackGoodBBU）]：このポリシーでは、
バッテリバックアップユニット

（BBU）が良好な場合でも、書き込み
キャッシングは [ライトバック（Write
Back）]のままにします。

• [書き込みバック（ライトバック）]：
データはキャッシュに保存され、キャッ

シュ内の領域が必要になったときにの

み、物理ドライブに書き込まれます。

[書き込みポリシー（Write Policy）]

この仮想ドライブのディスクキャッシュポ

リシーを選択します。値は次のとおりです。

• [変更なし（Unchanged）]

•有効

•無効

[ディスクキャッシュ（Disk Cache）]
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[基本情報（Essential Information）][プロパティ（Property）]

ハイブリッドドライブスロット構成をサ

ポートするサーバーの次のモードを選択し

ます。

•直接接続 NVMeスロット（Direct
Attached NVMe Slots）：スロット範囲で
指定された NVMeドライブは、直接接
続モードに移行されます。

• RAID接続 NVMeスロット（RAID
Attached NVMe Slots）：スロット範囲で
指定された NVMeドライブが RAID接
続モードに移行されます。

（注） • NVMeハイブリッドスロッ
トは、スタンドアロンモー

ドおよび Intersight管理モー
ドのUCSC-C240-M7および
UCSC-C220-M7サーバでの
みサポートされます。

•ハイブリッドスロットのサ
ポートは、スロット 1～ 4
およびスロット 101～ 104
で使用できます。

•エンドポイントに PID
UCSC-RAID-HPおよび
Micron 7450 4GCキャッシュ
ドライブを備えた Trimode
24G SAS RAIDコントロー
ラがある場合、RAID接続
されたNVMeスロットを使
用して RAID構成を作成で
きます。

•ハイブリッドスロットで
は、U.2とU.3ドライブPID
の組み合わせは推奨されま

せん。

ハイブリッドスロット構成

7. [作成（Create）]をクリックします。
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[仮想ドライブの削除（Delete Virtual Drive）]オプションは、ストレージポリシーでは使用で
きません。[ストレージコントローラ（Storage Controllers）]ページを使用して仮想ドライブを
削除する

（注）

デコミッションまたは再稼働操作では、ディスク上のRAIDまたはデータは削除されません。（注）

次の表は、さまざまなシナリオでのデフォルトのドライブ状態の動作を示しています。

表 2 :デフォルトのドライブモードのシナリオ

[ユーザーアクション
(デフォルトのドライブ
状態でのサービスプロ
ファイルの展開)（User
Action (Service Profile
deployment with Default
Drive State)）]

ホットプラグ[ホストの再起動/ホス
トの起動（Host Reboot/
Host Boot）]

[デフォルトのドライブ
状態（Default Drive
State）]

• UnconfiguredGood
を設定しても、既

存の構成には影響

しません。

•すべての JBODデ
バイスは、コント

ローラの起動後も

JBODのままにな
ります。

• UnconfiguredGood
は、コントロー

ラーの起動後も
UnconfiguredGood
のままです。

•挿入されたドライ
ブは
UnconfiguredGood
のままです

•別のサーバーから
の JBODは、この
コントローラで
UnconfiguredGood
のままです。

•すべての
UnconfiguredGood
ドライブは、
UnconfiguredGood
のままです。

•以前に変換された
すべての JBOD
は、引き続き

JBODです。

UnconfiguredGood（オ
フ）
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[ユーザーアクション
(デフォルトのドライブ
状態でのサービスプロ
ファイルの展開)（User
Action (Service Profile
deployment with Default
Drive State)）]

ホットプラグ[ホストの再起動/ホス
トの起動（Host Reboot/
Host Boot）]

[デフォルトのドライブ
状態（Default Drive
State）]

•コントローラ上の
すべての未構成の

ドライブ（ユー

ザーが作成したも

のではないドライ

ブ）は、JBODに
変換されます。

•ユーザーが作成し
た
UnconfiguredGood
ドライブは、
UnconfiguredGood
のままです。

新しく挿入された未構

成のドライブは、

JBODに変換されま
す。

すべての未構成のドラ

イブ（ユーザーが作成

したものではない）

は、JBODに変換され
ます。

JBOD

•コントローラー上
のすべての未構成

のドライブ（ユー

ザーが作成しない

UnconfiguredGood）
は、RAID0
WriteBack（WB）
に変換されます。

•ユーザーが作成し
た
UnconfiguredGood
は、コントローラ

の再起動後も
UnconfiguredGood
のままです。

•すべての RAID0
ライトバックデ

バイスは、コント

ローラの起動/再
起動後も RAID0
WBとして残りま
す。

新しく挿入された未構

成のドライブは、

RAID0 WBに変換され
ます。

すべての未構成ドライ

ブは、RAID0
WriteBack（WB）に変
換されます。

未構成の

ドライブ

は、ユー

ザーの操

作によっ

て状態が

変更され

ないドラ

イブで

す。

（注）

RAID0（RAID0ライト
バック）
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デフォルトのドライブ状態が RAID0であるためにシステムによって作成された仮想ドライブ
の[サーバープロファイル派生（Server Profile Derived）]は、Noです。

（注）

次の表は、さまざまなデフォルトドライブ状態シナリオのサンプルユースケースを示してい

ます。

表 3 :さまざまなドライブモードの使用例

[デフォルトのドライブ状態（Default Drive
State）]

ユースケースのシナリオ

JBODサーバーを JBODのみに使用する（例:ハイ
パーコンバージド、Hadoopデータノードな
ど）

UnconfiguredGoodサーバーを RAIDボリュームに使用する (例:
SAP HANAデータベース)

UnconfiguredGoodJBODとRAIDボリュームが混在するサーバー
の使用

RAID0ライトバックドライブのROWBごとにサーバーを使用する
（例: Hadoopデータノード）

Syslogポリシーの作成
Syslogポリシーは、エンドポイントから収集したログファイルをレポートするログレベル (最
低限のシビラティ（重大度）)、Syslogメッセージを保存する宛先、ホスト名/IPアドレス、ポー
ト情報、リモートロギングサーバ用の通信プロトコルを定義します。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [Syslog]を選択し、[スタート（Start）]をクリックします。

5. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]
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[基本情報（Essential Information）][プロパティ（Property）]

簡単な説明を入力します。[説明（Description、オプション）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの追加（Add Tag、オプション）]

6. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）][プロパティ（Property）]

ローカルロギング（Local Logging）

リモートログで報告する最低のシビラティ

（重大度）レベルを選択します。シビラティ

（重大度）は次のとおりです。

• 0緊急

• 1アラート

• 2重大

• 3エラー

• 4警告

• 5通知

• 6情報

• 7デバッグ

[報告する最小シビラティ（重大度）
（Minimum Severity to Report）]

[リモートロギング：Syslogサーバ 1および Syslogサーバ 2（Remote Logging - Syslog
Server 1 and Syslog Server 2）]

Syslogポリシーを有効または無効にするに
は、このオプションを選択します。

Syslogサーバ 1を無効にして
Syslogサーバ 2を有効にして
Syslogポリシーを作成すると、
エンドポイントサーバで常に最

初に Syslogサーバ 1が有効にな
ることがわかります。

（注）

[有効化（Enable）]

Cisco IMCログを保存する Syslogサーバの
ホスト名または IPアドレスを入力します。
リモートシステムのアドレスとして IPv4ま
たは IPv6アドレスまたはドメイン名を設定
できます。

[ホスト名/IPアドレス（Hostname/IP
Address）]
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[基本情報（Essential Information）][プロパティ（Property）]

1～ 65535の範囲内の Syslogサーバの宛先
ポート番号を入力します。デフォルトポー

ト番号は、514です。

[ポート（Port）]

Syslogサーバにログメッセージを送信する
ためのトランスポート層プロトコルを選択

します。。次のオプションがあります。

• TCP

• UDP

[プロトコル（Protocol）]

リモートログで報告する最低のシビラティ

（重大度）レベルを選択します。シビラティ

（重大度）は次のとおりです。

• 0緊急

• 1アラート

• 2重大

• 3エラー

• 4警告

• 5通知

• 6情報

• 7デバッグ

[報告する最小シビラティ（重大度）
（Minimum Severity to Report）]

7. [作成（Create）]をクリックします。

サーバの電源ポリシーの作成
このポリシーは、サーバの電源冗長性、電源プロファイリング、および電源復元の設定を有効

にします。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [サービスセレクタ（Service Selector）]ドロップダウンリストから、[インフラストラク
チャサービス（Infrastructure Service）]を選択します。

3. [ポリシーの構成（Configure > Policies）]に移動し、[ポリシーの作成（Create Policy）]を
クリックします。

4. [電源（Power）]を選択し、[スタート（Start）]をクリックします。
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5. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

6. [ポリシーの詳細（PolicyDetails）]ページで、[すべてのプラットフォーム（AllPlatforms）]
タブに移動します。

7. 次のパラメータを設定します。

基本情報（Essential Information）プロパティ（Property）

システムの電力プロファイリングを有効ま

たは無効にします。

[有効（Enabled）]：有効にすると、CIMC
は BIOSブート中に電力プロファイリング
ユーティリティを実行して、サーバの電力

ニーズを判断できます。

[無効（Disabled）]：無効にすると、電力プ
ロファイリングは実行されません。

このプロパティは、Cisco UCS
Xシリーズサーバーでのみサ
ポートされます。

（注）

[電力プロファイル（Power Profiling）]
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基本情報（Essential Information）プロパティ（Property）

各サーバーには、高、中、または低の電力

優先度が割り当てられます。サーバーに割

り当てられる電力は、サーバーの電力優先

度によって異なります。優先度の高いサー

バーは、より高い電力バジェットを取得し

ます。デフォルトの電力優先度は低です。

このプロパティは、次でサポー

トされています。

（注）

•最小 Cisco IMCファーム
ウェアバージョン 4.2(1e)
を搭載した

Cisco-UCSX-9508シャーシ
内のサーバー。

•最小 Cisco IMCファーム
ウェアバージョン 4.3(2a)
を搭載した

Cisco-UCSB-5108シャーシ
内のサーバー。

電源のプライオリティ

[電源復元（Power Restore）]

CIMCでサーバの電源復元状態を設定できます。IMM接続がない場合、CIMCはこのポ
リシーを使用して、電力損失イベント後にホストの電力を回復します。

このプロパティは、以下でサポートされています。（注）

•最小 Cisco IMCファームウェアバージョン 4.2(1e)を搭載した
Cisco-UCSX-9508シャーシ内の Cisco UCS Xシリーズ IMMサーバー。

•最小 Cisco IMCファームウェアバージョン 4.2(1d)を搭載した
Cisco-UCSB-5108シャーシ内の Cisco UCS Bシリーズ IMMサーバー。

電力損失イベントが発生する前の状態にホ

ストの電力を設定します。

[前回の状態（Last State）]

電力損失イベント後は常にホストの電源を

オンにします。

[常時オン（Always On）]

電力損失イベント後は、必ずホストの電源

をオフにします。

[常にオフ（Always Off）]

8. [作成（Create）]をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


