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通信、サービス、偏向のない言語、および

その他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、Cisco Servicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

Ciscoバグ検索ツール

Cisco Bug Search Tool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

偏向のない言語

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザーインターフェ
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は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。
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第 1 章

Intersight管理モードの概要

• Intersight管理モードの概要（1ページ）
•サポート対象ハードウェア（2ページ）

Intersight管理モードの概要
Cisco Intersightは、シスコの ITインフラストラクチャ向けの分析機能が組み込まれた SaaS方
式の管理プラットフォームです。Intersight Managed Mode（IMM）は、Redfishベースの標準モ
デルを通じてUCSファブリックインターコネクトシステムを管理します。Intersightマネージ
ドモードは、UCSシステムの機能と Intersightのクラウドベースの柔軟性を統合し、スタンド
アロンおよびファブリックインターコネクト接続システムの管理エクスペリエンスを統合しま

す。Intersight Management Modelは、UCS-FI-6454、UCS-FI-64108、UCS-FI-6536、
UCSX-S9108-100G、およびUCS-FI-6664ファブリックインターコネクト、および Cisco UCS B
シリーズ（M5、M6）、Cisco UCS Cシリーズ（M5、M6、M7、M8）および Cisco UCS Xシ
リーズ（M6、M7、M8）サーバのポリシーと運用管理を標準化します。

ファブリックインターコネクトの初期設定時に、ファブリック接続 UCSシステムのインター
サイト管理モード（IMM）またはネイティブ UCSM管理モード（UMM）を選択できます。
UMMと IMMの間で切り替えることを選択した場合は、現在の構成を消去して、初期セット
アップから開始する必要があります。これは、操作に支障をきたします。

構成を消去する前に、Intersightからデバイスを要求解除し、すべてのラックサーバーをデコ
ミッションする必要があります。

（注）

• Intersight管理モードを設定する前に、システム要件、サポートされているハードウェアと
ソフトウェア、およびUMMから IMMに移行するために必要な手順を確認してください。

• Intersightの機能の最新の更新については、「ヘルプセンター」を参照してください。

• IMMモードのサーバには、最低 Essentialsライセンスが必要です。

Intersight管理モード構成ガイド
1

http://intersight.com/help


サポート対象ハードウェア
表 1 :必要な最小インフラストラクチャバージョンでサポートされるハードウェアコンポーネント

ファブリックコンポーネント

インフラストラ
クチャファーム
ウェアの最小
バージョン

サブコンポーネントモデ
ル

サブコンポー
ネント

モデル
（Model）

コンポーネント

6.0(1.250198)UCS-FI-6664ファブリック

インターコネク

ト
4.3(4.240078)UCSX-S9108-100G

4.2(2b)UCS-FI-6536

4.1(3b)UCS-FI-64108

4.1(3b)UCS-FI-6454

4.1(3b)N20-C6508

UCSB-5108-AC2
シャーシ

4.1(3b)UCS-IOM-2204XP

UCS-IOM-2208XP

UCS-IOM-2408

入出力モジュー

ル（IOM）

4.2(3c)UCS-IOM-2304

UCS-IOM-2304V2

4.2(1e)UCSX-9508

4.2 (2a)UCSX-F-9416X-Fabricモ
ジュール

（XFM）

4.2(1e)UCSX-I-9108-25Gインテリジェン

トファブリッ

クモジュール

（IFM）

4.2 (2a)UCSX-I-9108-100G

6.0（1.251005）UCSXE-ECMC-G1エッジシャーシ

管理コントロー

ラ（eCMC）

UCS XE9305Unified Edge

4.1(3b)Cisco Nexus
2232PP

N9K-C93180YC-FX3

ファブリック

エクステンダ

（FEX）
4.2 (2a)

Intersight管理モード構成ガイド
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• Intersight管理モード（IMM）は、160台のブレードサーバーで最大 20台のシャーシをサ
ポートするようになりました。

• Cisco UCS 6454および 64108ファブリックインターコネクトは、IMMでポートベースラ
イセンスが必要ですが、今後の通知まで適用されません。

UCSソフトウェアリリースバージョン 4.2（3）以降、Cisco UCS 6536、Cisco UCS 6664、
およびUCS X-Directファブリックインターコネクトは、すべてのポートと機能をアクティ
ブ化する永久ソフトウェアライセンスをサポートします。

•サーバ検出後、サーバの電源がオンの状態でのラックネットワークアダプタのケーブル
接続のスワップや移動は、同じファブリックインターコネクトの VICポート間でも、異
なるファブリックインターコネクト間でも、サポートされません。このようなアクション

は、サーバーの電源がソフトシャットダウンによってオフにされた場合にのみ許可されま

す。

• Intersight管理モードでサポートされる最小ファームウェアバージョンは 4.1(3)です。

（注）

サポート対象のサーバ

次の表は、さまざまな世代の Intersight管理モードでサポートされるサーバーモデルを示して
います。サーバーの特定のコンポーネントの詳細については、（表 3）を参照してください。

表 2 :サポートされているサーバモデル

サポートされるモデルサーバの生成

Cisco UCS XE130c M8コンピューティングノー
ド

M8

Cisco UCS X210c M8コンピューティングノー
ド

Cisco UCS X215c M8コンピューティングノー
ド

Cisco UCS C220 M8サーバ

Cisco UCS C240 M8サーバ

Cisco UCS C225 M8サーバ

Cisco UCS C245 M8サーバ

Intersight管理モード構成ガイド
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サポートされるモデルサーバの生成

Cisco UCS X210c M7コンピューティングノー
ド

M7

Cisco UCS X410c M7コンピューティングノー
ド

Cisco UCS C220 M7サーバ

Cisco UCS C240 M7サーバ

Cisco UCS X210c M6コンピューティングノー
ド

M6

Cisco UCS B200 M6サーバ

Cisco UCS C220 M6サーバ

Cisco UCS C240 M6サーバ

Cisco UCS C225 M6サーバ

Cisco UCS C245 M6サーバ

Cisco UCS B200 M5サーバM5*

Cisco UCS B480 M5サーバ

Cisco UCS C220 M5サーバ

Cisco UCS C240 M5サーバ、Cisco UCS C240
SD M5サーバ

Cisco UCS C480 M5サーバ

* Cisco UCS C480 ML M5、Cisco UCS C125 M5、およびCisco UCS S3260 M5サーバーは、Intersight
管理モードではサポートされていません。

Intersight管理モード構成ガイド
4

Intersight管理モードの概要

サポート対象ハードウェア



表 3 :必要な最小ファームウェアバージョンでサポートされるハードウェアコンポーネント

サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

6.0（1.251030）XE9305
Unified Edge
シャーシ：
6.0
（1.251005）

Cisco UCS XE130c M8コンピュー
ティングノードスペックシート

Cisco UCS
XE130c M8
コンピュー

ティング

ノード

XEシリーズ
Intel M8コン
ピューティ

ングノード

5.4(0.250037)• 6664
FI：6.0
（1.250198）

• X-Direct
FI：
4.3(6.250094)

• 6400シ
リーズ

および
6536 FI:
4.3
（6.250048）

Cisco UCS X210c M8コンピュー
ティングノードスペックシート

を参照します。

Cisco UCS
X210c M8コ
ンピュー

ティング

ノード

Xシリーズ
Intel M8コン
ピューティ

ングノード

Intersight管理モード構成ガイド
5

Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-x-series-modular-system/datasheet-listing.html#anchor258
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-x-series-modular-system/datasheet-listing.html#anchor258


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

5.3(0.240016)• 6664
FI：6.0
（1.250198）

• X-Direct
FI：4.3
（5.240162）

• 6400シ
リーズ

および
6536
FI：4.3
（2.230117）

Cisco UCS X215c M8コンピュー
ティングノードスペックシート

を参照します。

Cisco UCS
X215c M8コ
ンピュー

ティング

ノード

Xシリーズ
AMD M8コ
ンピュー

ティング

ノード

初期リリースからサポートされている新しいハードウェア

5.3(0.250001)該当なし

（Not
Applicable）

第 5世代AMD EPYC
CPU：

• UCSX-CPU-A9655

• UCSX-CPU-A9555

• UCSX-CPU-A9355

• UCSX-CPU-A9135

• UCSX-CPU-A95755

CPU

5.3(0.250001)該当なし

（Not
Applicable）

UCSC-GPU-MI210GPU

5.3(0.250001)該当なし

（Not
Applicable）

DDR5-5600 MT/秒：

• UCSX-MR128G2RG3

DDR5-6400 MT/秒：

• UCS-MRX32G1RE5

• UCS-MRX64G2RE5

DIMM

Intersight管理モード構成ガイド
6

Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-x-series-modular-system/datasheet-listing.html#anchor258
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-x-series-modular-system/datasheet-listing.html#anchor258


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

5.3(0.240016)該当なし

（Not
Applicable）

UCSX-X10C-GPUFMストレージ

コントロー

ラ

Intersight管理モード構成ガイド
7

Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

5.1(1.230052)• 6664
FI：6.0
（1.250198）

• X-Direct
FI：4.3
（4.240078）

• 6400シ
リーズ

および
6536
FI：4.2
（3e）

Cisco UCS X410c M7コンピュー
ティングノードスペックシート

を参照します。

Cisco UCS
X410c M7コ
ンピュー

ティング

ノード

Xシリーズ
M7コン
ピューティ

ングノード

5.1(1.230052)該当なし

（Not
Applicable）

第 4世代 Intel®

Xeon®
スケーラブル

プロセッサ

CPU

5.1(1.230052)該当なし

（Not
Applicable）

UCSX-MRX16G1RE1

UCSX-MRX32G1RE1

UCSX-MRX64G2RE1

UCSX-MR128G4RE1

UCSX-MR256G8RE1

DIMM

5.2(2.240053)該当なし

（Not
Applicable）

UCSX-MRX96G2RF3

5.1(1.230052)該当なし

（Not
Applicable）

UCSX-ML-V5Q50G
（セキュアブート）

UCSX-ME-V5Q50G
（セキュアブート）

UCSX-ML-V5D200G

アダプタ

5.2(0.230061)該当なし

（Not
Applicable）

UCSX-ML-V5D200GV2
（セキュアブート）

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-x-series-modular-system/datasheet-listing.html#anchor258
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-x-series-modular-system/datasheet-listing.html#anchor258


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

トラステッ

ドプラット

フォームモ

ジュール

（TPM）

5.1(1.230052)該当なし

（Not
Applicable）

UCSX-TPM-002C

5.2(2.240053)該当なし

（Not
Applicable）

UCS-TPM-002D

5.1(1.230052)該当なし

（Not
Applicable）

UCSX-GPU-A16

UCSX-GPU-A40

UCSX-GPU-A100-80

グラフィッ

ク処理ユ

ニット

（GPU）
5.2(0.230127)該当なし

（Not
Applicable）

UCSX-GPU-H100-80

UCSX-GPU-L40

UCSX-GPU-L4

UCSX-GPU-FLEX140

UCSX-GPU-FLEX170

5.2(2.240053)該当なし

（Not
Applicable）

UCSX-GPU-L40S

5.1(1.230052)該当なし

（Not
Applicable）

UCS-M2-HWRAID

UCSX-X10C-RAIDF
ストレージ

コントロー

ラ

5.2(0.230127)該当なし

（Not
Applicable）

UCSX-M2-PT-FPN

5.2(0.230041)該当なし

（Not
Applicable）

UCSX-X10C-GPUFM

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

5.1(0.230096)• 6664
FI：6.0
（1.250198）

• X-Direct
FI：4.3
（4.240078）

• 6400シ
リーズ

および
6536
FI：4.2
（3b）

Cisco UCS X210c M7コンピュー
ティングノードスペックシート

を参照します。

Cisco UCS
X210c M7コ
ンピュー

ティング

ノード

Xシリーズ
M7コン
ピューティ

ングノード

5.1(0.230096)該当なし

（Not
Applicable）

第 4世代 Intel®

Xeon®
スケーラブル

プロセッサ

CPU

5.2(1.240010)該当なし

（Not
Applicable）

第 5世代 Intel®

Xeon®
スケーラブル

プロセッサ

5.2(2.240053)該当なし

（Not
Applicable）

第 5世代 Intel®

Xeon®
スケーラブル

プロセッサ

• UCSX-CPU-I4510T

• UCSX-CPU-I4510

• UCSX-CPU-I4509Y

• UCSX-CPU-I3508U

5.2(1.240010)該当なし

（Not
Applicable）

DIMM

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-x-series-modular-system/datasheet-listing.html#anchor258
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-x-series-modular-system/datasheet-listing.html#anchor258


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

DDR5-4800MT/秒：

• UCSX-MRX16G1RE1

• UCSX-MRX32G1RE1

• UCSX-MRX64G2RE1

• UCSX-MR128G4RE1

• UCSX-MR256G8RE1

5.2(1.240010)該当なし

（Not
Applicable）

DDR5-5600MT/秒：

• UCSX-MRX16G1RE3

• UCSX-MRX32G1RE3

• UCSX-MRX48G1RF3

• UCSX-MRX64G2RE3

• UCSX-MRX96G2RF3

• UCSX-MR128G4RE3

• UCSX-MR256G8RE3

5.1(0.230096)該当なし

（Not
Applicable）

UCSX-ML-V5Q50G
（セキュアブート）

UCSX-ME-V5Q50G
（セキュアブート）

UCSX-ML-V5D200G

アダプタ

5.2(0.230061)該当なし

（Not
Applicable）

UCSX-ML-V5D200GV2
（セキュアブート）

5.1(0.230096)該当なし

（Not
Applicable）

UCSX-TPM-002Cトラステッ

ドプラット

フォームモ

ジュール

（TPM） 5.2(2.240053)UCS-TPM-002D

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

該当なし

（Not
Applicable）

5.1(0.230096)該当なし

（Not
Applicable）

UCSX-GPU-T4-MEZZ

UCSX-GPU-A16

UCSX-GPU-A40

グラフィッ

ク処理ユ

ニット

（GPU）
5.1(0.230096)該当なし

（Not
Applicable）

UCSX-GPU-A100-80

5.2(0.230127)該当なし

（Not
Applicable）

UCSX-GPU-H100-80

UCSX-GPU-L40

UCSX-GPU-L4

UCSX-GPU-FLEX140

UCSX-GPU-FLEX170

5.2(2.240053)該当なし

（Not
Applicable）

UCSX-GPU-L40S

5.3(0.240016)該当なし

（Not
Applicable）

UCSX-GPU-H100-NVL

該当なし

（Not
Applicable）

UCSX-GPU-L4-Mezz

5.2(2.240053)該当なし

（Not
Applicable）

UCSX-GPU-FLX140MZ

5.1(0.230096)該当なし

（Not
Applicable）

UCSX-X10C-PT4F

UCSX-X10C-RAIDF

UCSX-M2-HWRAID

ストレージ

コントロー

ラ

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

UCSX-M2-PT-FPN 5.2(0.230041)該当なし

（Not
Applicable）

5.3(0.250021)該当なし

（Not
Applicable）

UCSX-X10C-GPUFM

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

5.0（1b）• X-Direct
FI：4.3
（4.240078）

• 6400シ
リーズ

および
6536
FI：4.2
（1a）

Cisco UCS X210c M6コンピュー
ティングノードスペックシート

を参照します。

Cisco UCS
X210c M6コ
ンピュー

ティング

ノード

Xシリーズ
M6コン
ピューティ

ングノード

5.0（1b）該当なし

（Not
Applicable）

UCSX-V4-Q25GML

UCSX-V4-Q25GME
アダプタ

5.1(0.230054)該当なし

（Not
Applicable）

UCSX-ML-V5Q50G
（セキュアブート）

UCSX-ME-V5Q50G
（セキュアブート）

5.0 (2b)4.2(2)UCSX-ML-V5D200G

5.2(0.230061)該当なし

（Not
Applicable）

UCSX-ML-V5D200GV2
（セキュアブート）

5.0(2d)該当なし

（Not
Applicable）

UCSX-V4-PCIME背面メザニ

ンアダプタ

5.0（1b）該当なし

（Not
Applicable）

UCSX-TPM-002Cトラステッ

ドプラット

フォームモ

ジュール

（TPM） 4.3(4.240152)該当なし

（Not
Applicable）

UCS-TPM-002D

5.0(2e)UCSX-GPU-A100-80

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/dam/en/us/products/collateral/servers-unified-computing/ucs-x-series-modular-system/x210c-specsheet.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/servers-unified-computing/ucs-x-series-modular-system/x210c-specsheet.pdf


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

該当なし

（Not
Applicable）

グラフィッ

ク処理ユ

ニット

（GPU）
5.0(2d)該当なし

（Not
Applicable）

UCSX-GPU-T4-MEZZ

UCSX-GPU-T4-16

UCSX-GPU-A16

UCSX-GPU-A40

5.0(4b)該当なし

（Not
Applicable）

UCSX-X10C-PT4F

UCSX-X10C-RAIDF

UCSX-M2-HWRAID

ストレージ

コントロー

ラ

5.2(0.230040)該当なし

（Not
Applicable）

UCSX-X10C-GPUFM

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

4.2(1d)6400シリー
ズおよび

6536 FI：4.1
（3b）

Cisco UCS B200 M6サーバスペッ
クシートを参照します。

Cisco UCS
B200 M6
サーバ

Bシリーズ
M6サーバー

4.2(1d)該当なし

（Not
Applicable）

UCSB-ML-V5Q10Gアダプタ

4.2(1d)4.1(3b)UCSB-MLOM-40G-04

UCSB-VIC-M84-4P

4.2(1d)該当なし

（Not
Applicable）

UCSX-TPM-002Cトラステッ

ドプラット

フォームモ

ジュール

（TPM） 4.3(4.240152)該当なし

（Not
Applicable）

UCS-TPM-002D

4.2(1d)該当なし

（Not
Applicable）

UCS-M2-HWRAID

UCSB-RAID12G-M6

UCSB-MSTOR-M6

UCSB-LSTOR-PT-M6

ストレージ

コントロー

ラ
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-b-series-blade-servers/datasheet-listing.html#anchor441
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-b-series-blade-servers/datasheet-listing.html#anchor441


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

4.1(3b)6400シリー
ズおよび

6536 FI：4.1
（3b）

『Cisco UCS B200 M5サーバ Sec
シート』を参照してください。

「Cisco UCS B480 M5サーバス
ペックシート」を参照します。

Cisco UCS
B200 M5
サーバ

Cisco UCS
B480 M5
サーバ

Bシリーズ
M5サーバー

4.2(2e)4.1(3b)UCSB-MLOM-40G-03

UCSB-VIC-M83-8P
アダプタ

4.1(3b)4.1(3b)UCSB-MLOM-40G-04

UCSB-VIC-M84-4P

該当なし（Not
Applicable）

4.1(3b)UCSB-MLOM-PT-01

4.1(3b)該当なし

（Not
Applicable）

UCSX-TPM2-001

UCSX-TPM2-002
トラステッ

ドプラット

フォームモ

ジュール

（TPM）

4.1（3c）該当なし

（Not
Applicable）

UCS-M2-HWRAID

UCSB-MRAID12G

UCSB-MRAID12G-HE

UCSB-LSTOR-PT

ストレージ

コントロー

ラ
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-b-series-blade-servers/datasheet-listing.html#anchor443
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-b-series-blade-servers/datasheet-listing.html#anchor443
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-b-series-blade-servers/datasheet-listing.html#anchor441
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-b-series-blade-servers/datasheet-listing.html#anchor441


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

4.3(6.250039)• 6664お
よび
X-Direct
FI：6.0
（1.250198）

• 6400シ
リーズ

および
6536
FI：4.3
（6.250048）

「Cisco UCS C220 M8ラックサー
バ仕様書」を参照します。

Cisco UCS
C220 M8
サーバ

Cシリーズ
Intel M8サー
バ

4.3(6.250039)• 6664お
よび
X-Direct
FI：6.0
（1.250198）

• 6400シ
リーズ

および
6536
FI：4.3
（6.250048）

「Cisco UCS C240 M8ラックサー
バ仕様書」を参照します。

Cisco UCS
C240 M8
サーバ

6.0(1.250127)• 6400シ
リー

ズ、

6536、
6664、
および
X-Direct
FI: 6.0
（1.250198）

UCSC-RAID-M1L16ストレージ

コントロー

ラ

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

4.3(5.240021)• 6664お
よび
X-Direct
FI：6.0
（1.250198）

• 6400シ
リーズ

および
6536
FI：4.2
（3b）

「Cisco UCS C225 M8サーバ仕様
書」を参照します。

Cisco UCS
C225 M8
サーバ

Cシリーズ
AMD M8
サーバ

初期リリースからサポートされている新しいハードウェア

4.3(5.250001)該当なし

（Not
Applicable）

第 5世代AMD EPYC
CPU：

• UCS-CPU-A9655P

• UCS-CPU-A9555P

• UCS-CPU-A9355

• UCS-CPU-A9135

• UCS-CPU-A9575F

CPU

4.3(5.250001)4.2(3b)UCSC-RAID-M1L16

UCSC-RAID-MP1L32
ストレージ

コントロー

ラ
4.3(5.250001)4.2(3b)UCSC-HBA-M1L16

4.3(5.250001)該当なし

（Not
Applicable）

DDR5-5600 MT/秒：

• UCS-MR128G2RG3

DDR5-6400 MT/秒

• UCS-MRX32G1RE5

• UCS-MRX64G2RE5

DIMM

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

Cisco UCS
C245 M8
サーバ

4.3(4.241014)• 6664お
よび
X-Direct
FI：6.0
（1.250198）

• 6400シ
リーズ

および
6536
FI：4.2
（3b）

「Cisco UCS C245 M8サーバ仕様
書」を参照します。

初期リリースからサポートされている新しいハードウェア

4.3(5.240021)該当なし

（Not
Applicable）

UCSC-GPU-H100-NVLグラフィッ

ク処理ユ

ニット

（GPU）
4.3(5.250001)該当なし

（Not
Applicable）

UCSC-GPU-MI210

4.3(5.250001)該当なし

（Not
Applicable）

第 5世代AMD EPYC
CPU：

• UCS-CPU-A9655

• UCS-CPU-A9555

• UCS-CPU-A9355

• UCS-CPU-A9135

• UCS-CPU-A9575F

CPU

4.3(5.250001)4.2(3b)UCSC-RAID-M1L16

UCSC-RAID-MP1L32
ストレージ

コントロー

ラ
4.3(5.250001)4.2(3b)UCSC-HBA-M1L16

4.3(5.250001)DIMM

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

該当なし

（Not
Applicable）

DDR5-5600 MT/秒：

• UCS-MR128G2RG3

DDR5-6400 MT/秒：

• UCS-MRX32G1RE5

• UCS-MRX64G2RE5

• UCS-MRX96G2RF5

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

4.3(1.230097)• 6664お
よび
X-Direct
FI：6.0
（1.250198）

• 6400シ
リーズ

および
6536
FI：4.2
（3b）

「Cisco UCS C220 M7サーバ仕様
書」を参照します。

Cisco UCS
C220 M7
サーバ

Cシリーズ
M7サーバー

4.3(1.230097)該当なし

（Not
Applicable）

第 4世代 Intel®

Xeon®
スケーラブル

プロセッサ

CPU

4.3(3.240022)該当なし

（Not
Applicable）

第 5世代 Intel®

Xeon®
スケーラブル

プロセッサ

4.3(4.240152)該当なし

（Not
Applicable）

第 5世代 Intel®

Xeon®
スケーラブル

プロセッサ

• UCS-CPU-I4510T

• UCS-CPU-I4510

• UCS-CPU-I4509Y

• UCS-CPU-I3508U

4.3(3.240022)該当なし

（Not
Applicable）

DDR5-4800MT/秒：

• UCS-MRX16G1RE1

• UCS-MRX32G1RE1

• UCS-MRX64G2RE1

• UCS-MR128G4RE1

DIMM
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

4.3(3.240022)該当なし

（Not
Applicable）

DDR5-5600MT/秒：

• UCS-MRX16G1RE3

• UCS-MRX32G1RE3

• UCS-MRX48G1RF3

• UCS-MRX64G2RE3

• UCS-MRX96G2RF3

• UCS-MR128G4RE3

（注）

48GBおよび 96GB
メモリ DIMMは、
UCS-CPU-I3508U、
UCS-CPU-I4509Y、
UCS-CPU-I4510、
UCS-CPU-I4510Tで
はサポートされませ

ん。

4.3(1.230097)該当なし

（Not
Applicable）

UCSC-M-V5Q50G

UCSC-M-V5D200G
アダプタ

4.3(2.230184)4.3(2.230117)UCSC-P-V5D200G
（セキュアブート）

UCSC-P-V5Q50G
（セキュアブート）

4.3(2.230258)該当なし

（Not
Applicable）

UCSC-M-V5D200GV2
（セキュアブート）

UCSC-M-V5Q50GV2
（セキュアブート）

4.3(1.230097)該当なし

（Not
Applicable）

UCSX-TPM-002C

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

UCS-TPM-002Dトラステッ

ドプラット

フォームモ

ジュール

（TPM）

4.3(4.240152)該当なし

（Not
Applicable）

4.3(1.230097)該当なし

（Not
Applicable）

UCSC-GPU-A16

UCSC-GPU-A100-80
グラフィッ

ク処理ユ

ニット

（GPU）
4.3(2.230207)該当なし

（Not
Applicable）

UCSC-GPU-L4

UCSC-GPU-FLEX140

4.3(2.230207)4.3(2.230117)UCS-M2-NVRAIDストレージ

コントロー

ラ
4.3(4.242038)4.3(2.230117)UCSC-RAID-M1L16

4.3(4.242038)4.3(2.230117)UCSC-HBA-M1L16

4.3(2.230207)4.3(2.230117)UCS-SD16TKA3X-EP

UCS-SD32TKA3X-EP

UCS-SD16TBKANK9

UCS-SD19TKA1X-EV

UCS-SD38TKA1X-EV

UCS-SD76TKA1X-EV

UCS-SD15TKA1X-EV

UCS-SD38TBKANK9

UCS-SD76TBKANK9

仮想ドライ

ブ

4.3(1.230097)「Cisco UCS C240 M7サーバ仕様
書」を参照します。

Cisco UCS
C240 M7
サーバ
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

• 6664お
よび
X-Direct
FI：6.0
（1.250198）

• 6400シ
リーズ

および
6536
FI：4.2
（3b）

4.3(1.230097)該当なし

（Not
Applicable）

第 4世代 Intel®

Xeon®
スケーラブル

プロセッサ

CPU

4.3(3.240022)該当なし

（Not
Applicable）

第 5世代 Intel®

Xeon®
スケーラブル

プロセッサ

4.3(4.240152)該当なし

（Not
Applicable）

第 5世代 Intel®

Xeon®
スケーラブル

プロセッサ

• UCS-CPU-I4510T

• UCS-CPU-I4510

• UCS-CPU-I4509Y

• UCS-CPU-I3508U

4.3(3.240022)該当なし

（Not
Applicable）

DDR5-4800MT/秒：

• UCS-MRX16G1RE1

• UCS-MRX32G1RE1

• UCS-MRX64G2RE1

• UCS-MR128G4RE1

• UCS-MR256G8RE1

DIMM

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

4.3(3.240022)該当なし

（Not
Applicable）

DDR5-5600MT/秒：

• UCS-MRX16G1RE3

• UCS-MRX32G1RE3

• UCS-MRX48G1RF3

• UCS-MRX64G2RE3

• UCS-MRX96G2RF3

• UCS-MR128G4RE3

• UCS-MR256G8RE3

4.3(1.230097)該当なし

（Not
Applicable）

UCSX-TPM-002Cトラステッ

ドプラット

フォームモ

ジュール

（TPM） 4.3(4.240152)該当なし

（Not
Applicable）

UCS-TPM-002D

4.3(1.230097)該当なし

（Not
Applicable）

UCSC-M-V5Q50G

UCSC-M-V5D200G
アダプタ

4.3(2.230184)4.3(2.230117)UCSC-P-V5D200G
（セキュアブート）

UCSC-P-V5Q50G
（セキュアブート）

4.3(2.230258)該当なし

（Not
Applicable）

UCSC-M-V5D200GV2
（セキュアブート）

UCSC-M-V5Q50GV2
（セキュアブート）

4.3(1.230097)該当なし

（Not
Applicable）

UCSC-GPU-A16

UCSC-GPU-A100-80
グラフィッ

ク処理ユ

ニット

（GPU）
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

UCSC-GPU-H100-80

UCSC-GPU-L40

UCSC-GPU-L4

UCSC-GPU-FLEX140

UCSC-GPU-FLEX170

4.3(2.230207)該当なし

（Not
Applicable）

4.3(4.240152)該当なし

（Not
Applicable）

UCSC-GPU-L40S

4.3(5.240021)該当なし

（Not
Applicable）

UCSC-GPU-H100-NVL

4.3(2.230207)4.3(2.230117)UCS-M2-NVRAIDストレージ

コントロー

ラ
4.3(4.242038)4.3(2.230117)UCSC-RAID-M1L32

4.3(4.242038)4.3(2.230117)UCSC-HBA-M1L16

4.3(2.230207)4.3(2.230117)UCS-SD16TKA3X-EP

UCS-SD32TKA3X-EP

UCS-SD16TBKANK9

UCS-SD19TKA1X-EV

UCS-SD38TKA1X-EV

UCS-SD76TKA1X-EV

UCS-SD15TKA1X-EV

UCS-SD38TBKANK9

UCS-SD76TBKANK9

仮想ドライ

ブ

Intersight管理モード構成ガイド
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Intersight管理モードの概要

サポート対象ハードウェア



サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

4.2(1e)6400シリー
ズおよび

6536 FI：4.1
（3b）

「Cisco UCS C220 M6サーバ仕様
書」を参照します。

「Cisco UCS C240 M6ラックサー
バ仕様書」を参照します。

Cisco UCS
C220 M6
サーバ

Cisco UCS
C240 M6
サーバ

Cシリーズ
M6サーバー

4.2(1e)4.1(3b)UCSC-PCIE-C25Q-04

UCSC PCIE C100 04
アダプタ

4.2(1e)4.1(3b)UCSC-M-V100-04

UCSC-M-V25-04

4.2（2f）該当なし

（Not
Applicable）

UCSC-M-V5D200G

4.2(2b)該当なし

（Not
Applicable）

UCSC-M-V5Q50G

4.3(2.230184)4.3(2.230117)UCSC-P-V5D200G
（セキュアブート）

UCSC-P-V5Q50G
（セキュアブート）

4.3(2.230258)該当なし

（Not
Applicable）

UCSC-M-V5D200GV2
（セキュアブート）

UCSC-M-V5Q50GV2
（セキュアブート）

4.2(1e)該当なし

（Not
Applicable）

UCSX-TPM-002Cトラステッ

ドプラット

フォームモ

ジュール

（TPM） 4.3(4.240152)該当なし

（Not
Applicable）

UCS-TPM-002D

4.2(3b)
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

グラフィッ

ク処理ユ

ニット

（GPU）

該当なし

（Not
Applicable）

UCSC-GPU-A16

UCSC-GPU-A100-80

4.3(4.240152)該当なし

（Not
Applicable）

UCSC-GPU-L4

4.2(1e)該当なし

（Not
Applicable）

UCS-M2-HWRAID

UCSC-RAID-M6T

UCSC-RAID-M6SD

UCSC-RAID-M6HD

UCSC-SAS-M6HD

UCSC-SAS-M6T

ストレージ

コントロー

ラ

4.2(1e)6400シリー
ズおよび

6536 FI：4.1
（3b）

「Cisco UCS C245 M6サーバシー
ト」を参照します。

「Cisco UCS C225 M6サーバ仕様
書」を参照します。

Cisco UCS
C245 M6
サーバ

Cisco UCS
C225 M6
サーバ 4.2(1e)4.1(3b)UCSC-PCIE-C25Q-04

UCSC PCIE C100 04
アダプタ

4.2(1e)4.1(3b)UCSC-M-V100-04

UCSC-M-V25-04

4.2（2f）該当なし

（Not
Applicable）

UCSC-M-V5D200G

4.2(2b)該当なし

（Not
Applicable）

UCSC-M-V5Q50G

4.3(2.230184)4.3(2.230117)
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Intersight管理モードの概要

サポート対象ハードウェア

https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741
https://www.cisco.com/c/en/us/products/servers-unified-computing/ucs-c-series-rack-servers/datasheet-listing.html#anchor741


サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

UCSC-P-V5D200G
（セキュアブート）

UCSC-P-V5Q50G
（セキュアブート）

4.3(2.230258)該当なし

（Not
Applicable）

UCSC-M-V5D200GV2
（セキュアブート）

UCSC-M-V5Q50GV2
（セキュアブート）

4.2(1e)該当なし

（Not
Applicable）

UCSX-TPM2-002B-Cトラステッ

ドプラット

フォームモ

ジュール

（TPM） 4.3(4.240152)該当なし

（Not
Applicable）

UCS-TPM2-002D

4.2(3b)該当なし

（Not
Applicable）

UCSC-GPU-A16

UCSC-GPU-A100-80
グラフィッ

ク処理ユ

ニット

（GPU）

4.2(1e)該当なし

（Not
Applicable）

UCS-M2-HWRAID

UCSC-RAID-M6T

UCSC-RAID-M6SD

UCSC-RAID-M6HD

UCSC-SAS-M6HD

UCSC-SAS-M6T

ストレージ

コントロー

ラ
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サポートされるコンポーネント

サーバーファー
ムウェアの最小
バージョン

インフラス
トラクチャ
ファーム
ウェアの最
小バージョ
ン

サブコンポーネント
モデル

サブコン
ポーネント

モデル
（Model）

コンポーネ
ント

4.1(3b)6400シリー
ズおよび

6536 FI：4.1
（3b）

「Cisco UCS C220 M5サーバ仕様
書」を参照します。

「Cisco UCS C240 M5サーバ仕様
書」を参照します。

「Cisco UCS C480 M5サーバス
ペックシート」を参照します。

Cisco UCS
C220 M5
サーバ

Cisco UCS
C240 M5
サーバ

Cisco UCS
C480 M5
サーバ

Cシリーズ
M5サーバー

4.2（2g）4.1(3b)UCSC-MLOM-C40Q-03

UCSC-PCIE-C40Q-03
アダプタ

4.1(3b)4.1(3b)UCSC-PCIE-C25Q-04

UCSC-MLOM-C25Q-04

UCSC PCIE C100 04

UCSC-MLOM-C100-04

4.1(3b)該当なし

（Not
Applicable）

UCSX-TPM2-001

UCSX-TPM2-002
トラステッ

ドプラット

フォームモ

ジュール

（TPM）

4.2(3b)該当なし

（Not
Applicable）

UCSC-GPU-A100-80グラフィッ

ク処理ユ

ニット

（GPU）

4.1(3b)該当なし

（Not
Applicable）

UCS-M2-HWRAID

UCSC-RAID-M5HD

UCSC-RAID-M5

UCSC-SAS-M5、

UCSC-SAS-M5HD

UCSC-SAS12GHBA

UCSC-9400-8E

ストレージ

コントロー

ラ
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ファームウェアバージョンスキーマの変更 :

• XシリーズM6サーバーファームウェアバンドル：サーバーファームウェアリリース
5.0(4g)の後に、バージョン番号は文字形式ではなく数字形式です。

• CシリーズM5およびM6サーバーファームウェアバンドル：サーバーファームウェア
リリース 4.2(3m)の後に、バージョン番号は文字形式ではなく数字形式です。

• BシリーズM5およびM6サーバーファームウェアバンドル：サーバーファームウェアリ
リース 4.2(3j)後、バージョン番号は 5.xシリーズで、文字形式ではなく数字形式です。

•インフラストラクチャファームウェアバンドル：インフラファームウェアリリース4.3(2)
以降では、文字形式ではなく新しい形式のバージョン番号が表示されます。

例：4.3(2.230117)。23は年を表し、0117は増分ビルド番号を示します。

（注）

Cisco Intersightインフラストラクチャファームウェアリリースノートおよびサーバーファー
ムウェアのリリースノート、およびリリースバンドルコンテンツのドキュメントの詳細につ

いては、[リリースノート（Release Notes）]を参照してください。

表 4 : IMMでサポートされるハードウェアコンポーネントの組み合わせ

サポートされる組み合わせコンポーネント

•統合型 FI：UCSX-S9108-100G

• Cisco UCS Xシリーズダイレクトは、Cisco UCS
Xシリーズモジュラシステムと互換性のある
すべてのコンポーネントをサポートします。

•インフラストラクチャファームウェアリリー
ス 6.0（1.250198）以降：

•セカンダリシャーシはサポートされていま
す。

•ラックサーバはサポートされます。

• UCS Xシリーズダイレクトは現在、ファブリッ
クエクステンダをサポートしていません。

Cisco UCS Xシリーズダイレクト

10G/25G/100G接続による直接接続ラック

10G/25G接続によるブレークアウトポート構成

10GE接続による FEX接続ラック

10G/25G/100G接続によるシャーシ

10G/25G接続による N9K-C93108YC-FX3 FEX

トポロジ
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サポートされる組み合わせコンポーネント

• UCS-FI-6536および直接接続ラックサーバは、
Cisco UCS 1400および 15000シリーズVICアダ
プタの 40Gおよび 100Gでサポートされます。

• Cisco UCS 6664 FIは、UCSX-I-9108-25Gおよび
UCSX-I-9108-100G IFMを使用した UCSX-9508
シャーシでサポートされます。

ファブリックインターコネクト

• UCS-IOM-2204XPおよびUCS-IOM-2208XPは、
Cisco UCS 6500シリーズファブリックインター
コネクトではサポートされていません。

• UCS-IOM-2304および UCS-IOM-2304V2は、
Cisco UCS 6500シリーズファブリックインター
コネクトでのみサポートされます。

• IOM構成が混在している場合、アクセスポリ
シーの展開に失敗し、サーバープロファイルの

展開に失敗する場合があります。両方の IOM
を交換すると回復します。

入出力モジュール（IOM）

UCS 9416 X-Fabricモジュールは UCSX-9508シャー
シでのみサポートされ、IMMでの Peripheral
Component Interconnect Express（PCIe）ノードおよび
GPU検出またはインベントリサポートに必要です。

X-Fabricモジュール（XFM）

Cisco Nexus 2232PPは、Cisco UCS 6500シリーズ
ファブリックインターコネクトではサポートされて

いません。

ファブリックエクステンダ（FEX）

• X-Fabric接続用の UCS PCIメザニンカード

• UCSX-210Cコンピューティングノードには、
X440p PCIeノードとペアリングする場合、
UCSX-V4-PCIMEまたはサポートされているメ
ザニンカードが含まれている必要があります。

背面メザニンアダプタ
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サポートされる組み合わせコンポーネント

アダプタ
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サポートされる組み合わせコンポーネント

• UCSX-X10C-GPUFMは、GPU、
UCSX-GPU-T4-MEZZをサポートするアダプタ
です。詳細については、『Cisco UCS X10cフロ
ントメザニン GPUモジュールの取り付けおよ
びサービスガイド』を参照してください。

• UCSX-V4-Q25GMEは、X210cコンピューティ
ングノードで UCS VIC 14000ブリッジコネク
タ（UCSX-V4-BRIDGE）および
UCSX-V4-Q25GML mLOMサポートが必要なメ
ザニンカードです。詳細については、「Cisco
UCS X210c M6コンピューティングノード」を
参照してください。

• UCSX-210Cコンピューティングノードには、
X440p PCIeノードとペアリングする場合、
UCSX-V4-PCIMEまたはサポートされているメ
ザニンカードが含まれている必要があります。

• UCSX-ML-V5D200Gアダプタは、40Gおよび
100Gの速度の Cisco UCS 6500シリーズファブ
リックインターコネクト、および 25Gの速度
の Cisco UCS 6400シリーズファブリックイン
ターコネクトでサポートされます。

• Cisco UCS CシリーズおよびXシリーズM7サー
バーは、Cisco UCS 15000シリーズ VICアダプ
タのみをサポートします。

• UCSX-ME-V5Q50Gは、X210cコンピューティ
ングノードで UCS VIC 15000ブリッジコネク
タ（UCSX-V5-BRIDGE）および
UCSX-ML-V5Q50G mLOMサポートを必要とす
るメッズカードです。ただし、このメザニン

アダプタは UCSX-ML-V5D200G mLOMではサ
ポートされていません。

• Bシリーズサーバーでは、Cisco UCS 1400
と UCS 15000シリーズの VICアダプタを
組み合わせての搭載はサポートしていませ

ん。

• Cisco UCS VIC 1300シリーズアダプタは、
次の組み合わせの Bシリーズおよび Cシ
リーズM5サーバでサポートされます。

• 2UCS-FI-6454および UCS-IOM-2408
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サポートされる組み合わせコンポーネント

• UCS-FI-6536および UCS-IOM-2408

• UCS-FI-6454および UCS-IOM-2204XP

• UCS-FI-6454および UCS-IOM-2208XP

• 40Gで UCS-FI-6536および直接接続
ラックサーバ

• UCS-FI-6454および FEXを介して接続
されたラックサーバー

• UCS-FI-6454および 10G QSAを備えた
直接接続ラックサーバ

• UCS-FI-6536および UCS-IOM-2304ま
たは UCS-IOM-2304V2

• UCS-FI-64108および UCS-IOM-2408

• UCS-FI-64108およびUCS-IOM-2204XP

• UCS-FI-64108およびUCS-IOM-2208XP

• UCS-FI-64108および直接接続ラック
サーバー

• UCS-FI-64108および FEXを介して接
続されたラックサーバー

• UCSC-M-V100-04、UCSC-PCIE-C100-04、
UCSC-MLOM-C100-04はCisco UCS 6500シ
リーズファブリックインターコネクトで

のみサポートされます。

•次の組み合わせは、UCS CシリーズM6サー
バーではサポートされていません。

• 1400シリーズMLOMアダプタと 15000シ
リーズ PCIEアダプタ

• UCSC-M-V5Q50GV2および
UCSC-M-V5D200GV2は、14xx PCIEアダ
プタではサポートされません。
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サポートされる組み合わせコンポーネント

• VICアダプタをサーバーに取り付ける前に、
サーバーをVICでサポートされているリリース
バージョンにアップグレードしていることを確

認します。以前のリリースを実行しているサー

バーに VICアダプタをインストールし、後で
サーバーをサポートされているバージョンに

アップグレードすることにした場合は、サー

バーのA/C電源の再投入を実行してアダプタを
有効にする必要があります。

•サーバーでは、GPUモデルの混在はサポートさ
れていません。詳細については、『Cisco UCS
X440p PCIeノードのインストールおよびサービ
スガイド』を参照してください。

• X210cコンピューティングノードでは、特定の
GPUもサポートされています。前面メザニンで
GPUをサポートするには、UCSX-X10C-GPUFM
アダプタが必要です。

グラフィック処理ユニット（GPU）
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第 2 章

ファブリックインターコネクトの設定

•ファブリックインターコネクトの初期構成（39ページ）
•コンソールを使用したファブリックインターコネクト Aの設定（41ページ）
•コンソールを使用したファブリックインターコネクト Bの設定（43ページ）
• GUIを使用したファブリックインターコネクト Aの構成（44ページ）
• GUIを使用したファブリックインターコネクト Bの構成（47ページ）
•ファブリックインターコネクトパスワードのガイドライン（50ページ）
• IPv6管理アドレスの既存のファブリックインターコネクトを構成（50ページ）
• Cisco UCS 6600シリーズファブリックインターコネクトへの移行（51ページ）
• Cisco UCS 6500シリーズファブリックインターコネクトへの移行（53ページ）
• Cisco UCS 6500シリーズファブリックインターコネクトと UCSX-9508シャーシを使用し
た既存のドメインでの UCSX-I-9108-25Gから UCSX-I-9108-100G IFMへの移行（56ペー
ジ）

•ファブリックインターコネクトのビュー（57ページ）
• [ファブリックインターコネクト（Fabric Interconnect）]テーブルビュー（57ページ）
•ファブリックインターコネクトの詳細ビュー（59ページ）
•ファブリックインターコネクトのインベントリビュー（63ページ）
•ファブリックインターコネクトの接続ビュー（65ページ）
•ファブリックインターコネクトの UCSドメインプロファイルビュー（66ページ）
•ファブリックインターコネクトトポロジ表示（67ページ）
•ファブリックインターコネクトメトリックスビュー（67ページ）
•ファブリックインターコネクトアクション（67ページ）
•トラフィックミラーリングの構成（SPAN）（71ページ）

ファブリックインターコネクトの初期構成
ファブリックインターコネクトの初期設定は、ファブリックインターコネクトの初回起動時

にシリアルコンソールを使用して実行できます。これは、工場出荷時のインストール中、また

は既存の設定がクリアされた後に発生します。設定ウィザードでは、管理モード、および各

ファブリックインターコネクトの管理サブネット、ゲートウェイ、DNS IPアドレスなどの他
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のパラメータを選択できます。管理モードでは、ファブリックインターコネクトをCisco UCS
Managerまたは Cisco Intersightのどちらで管理するかを選択できます。

Cisco Intersightと Cisco UCS Manager間のファブリックインターコネクトの管理モードを変更
できます。ただし、これはすべてのエンドポイント設定がリセットされ、現在の設定が失われ

るため、中断を伴うプロセスです。

管理モードを変更する前に、検出されたすべてのサーバ、シャーシ、およびファブリックエク

ステンダ（FEX）を停止する必要があります。
（注）

両方の管理モードで使用できる消去設定オプションを使用すると、既存の設定をクリアして、

ファブリックインターコネクトをリブートできます。ファブリックインターコネクトがリブー

トすると、初期設定画面が表示され、適切な管理モードでファブリックインターコネクトを設

定できます。

この構成プロセスは、クラスター設定の Cisco UCSファブリックインターコネクトシリーズ
6400、6500、6600、および UCS Xシリーズ（9108-100G）Flで有効です。

Cisco UCS 6500シリーズファブリックインターコネクトは、ファームウェアバージョン4.2(3b)
以降の UCSM管理モード（UMM）をサポートします。

（注）

ファブリックインターコネクトは、コンソールおよび GUI経由で構成できます。詳細につい
ては、以下を参照してください。

•コンソールによるファブリックインターコネクトの構成

• GUIによるファブリックインターコネクトの構成

コンソールによるファブリックインターコネクトの構成

クラスタ内のファブリックインターコネクトを設定するには、次の手順を実行します。

1. ファブリックインターコネクトの設定 A

2. ファブリックインターコネクトの設定 B

ファブリックインターコネクトの初期設定が完了したら、Cisco Intersightプラットフォームで
使用するためにそれらを要求する必要があります。Cisco Intersightでのデバイスの要求の詳細
については、「Intersight管理モードでのターゲット要求」を参照してください。

ファブリックインターコネクトを要求すると、使用可能なデバイスのリストに表示されます。

Cisco Intersightによって管理されるファブリックインターコネクトのデバイスタイプは、
[Intersight管理対象ドメイン（Intersight Managed Domain）]です。[デバイス IP（Device IP）]
フィールドには両方のファブリックインターコネクトの IPアドレスが表示され、[デバイス
ID（Device ID）]フィールドには両方のファブリックインターコネクトのシリアル番号が表示
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https://intersight.com/help/saas/getting_started/claim_targets#target_claim_in_intersight_managed_mode


されます。ファブリックインターコネクトが [ファブリックインターコネクト（Fabric
Interconnects）]テーブルビューに表示されます。

ファブリックインターコネクトを要求した後、接続されたシャーシとサーバを検出するように

ファブリックインターコネクトのポートを設定する必要があります。ファブリックインター

コネクトごとに、ポート、ファンモジュール、電源ユニット（PSU）などのコンポーネントの
プロパティとインベントリを表示できます。

コンソールを使用したファブリックインターコネクト A
の設定

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 ファブリックインターコネクトの電源を入れます。

ファブリックインターコネクトが起動すると、電源投入時のセルフテストメッセージが表示されます。

ステップ 3 設定されていないシステムがブートすると、使用する設定方法の入力を要求するプロンプトが表示され

ます。consoleと入力して、コンソール CLIを使用した初期設定を続行します。

ステップ 4 入力ファブリックインターコネクトの管理モードに入ります。

• intersightでは、Cisco Intersightを使用してファブリックインターコネクトを管理します。
• ucsmでは、Cisco UCS Managerを使用してファブリックインターコネクトを管理します

注：

•スタンドアロンオプションは、Intersight管理対象モードではサポートされていません。

•ファブリックインターコネクトがデフォルトモードである Intersight管理モードのみのファブリッ
クインターコネクトである場合は、[いいえ（No）]を選択して、必要なモードを選択できます。

ステップ 5 yと入力して、初期設定を続行することを確認します。

ステップ 6 強力なパスワードを使用するには、yと入力します。

ステップ 7 管理アカウントのパスワードを入力します。詳細については、ファブリックインターコネクトのパスワー

ドガイドラインを参照してください。

ステップ 8 確認のために、管理アカウントのパスワードを再入力します。

ステップ 9 yesと入力して、クラスタ構成の初期設定を続行します。

ステップ 10 ファブリックインターコネクトのファブリックに入ります（ Aまたは B）。

ステップ 11 システム名を入力します。

ステップ 12 ファブリックインターコネクトの管理ポートの IPv4または IPv6アドレスを入力します。

IPv4アドレスを入力する場合は、IPv4サブネットマスクを入力するように求められます。IPv6アドレス
を入力する場合は、IPv6ネットワークプレフィックスを入力するように求められます。
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ステップ 13 各 IPv4サブネットマスク、または IPv6ネットワークプレフィックスを入力し、Enterキーを押しま
す。

ファブリックインターコネクトの管理ポート用に入力したアドレスタイプに応じて、デフォルトゲート

ウェイの IPv4または IPv6アドレスが求められます。

ステップ 14 次のいずれかを入力します。

•デフォルトゲートウェイの IPv4アドレス
•デフォルトゲートウェイの IPv6アドレス

ステップ 15 DNSサーバーの IPv4または IPv6アドレスを入力します。

アドレスタイプはファブリックインターコネクトの管理ポートのアドレスタイプと同じである必要があ

ります。

ステップ 16 デフォルトのドメイン名を指定する場合は yesを入力し、指定しない場合は noを入力します。

ステップ 17 （任意）デフォルトドメイン名を入力します。

ステップ 18 設定の要約を確認し、 yesと入力して設定を保存および適用します。設定を一部変更するために再びや
り直すには、 noと入力します。

設定を再実行することを選択した場合、以前に入力した値がカッコに入れられて表示されます。以前に

入力した値をそのまま使用する場合は、Enterを押します。

例

これは、コンソールアドレスと管理アドレスを使用してクラスタ構成のCisco Intersight
管理モードでファブリックインターコネクト Aを設定する例です。
Enter the configuration method (console/gui)? console
Enter the management mode [ucsm/intersight]? intersight
You have chosen to setup a new Fabric Interconnect in “intersight” managed mode. Continue?
(y/n): y
Enforce strong password? (y/n) [y]:n

Enter the password for "admin":
Confirm the password for "admin":

Enter the switch fabric (A/B) []: A

Enter the system name: UCS

Physical Switch Mgmt0 IP address : 15.XX.XX.XX

Physical Switch Mgmt0 IPv4 netmask : 255.255.255.X

IPv4 address of the default gateway : 15.XX.XX.XX

DNS IP address : 15.XX.XX.XX

Configure the default domain name? (yes/no) [n]:

Following configurations will be applied:

Management Mode=intersight
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Switch Fabric=A
System Name=UCS-A
Enforced Strong Password=no
Physical Switch Mgmt0 IP Address=15.XX.XX.XX
Physical Switch Mgmt0 IP Netmask=255.255.255.X
Default Gateway=15.XX.XX.XX
Ipv6 value=0
DNS Server=15.XX.XX.XX

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes
Applying configuration. Please wait.

Configuration file - Ok

次のタスク

コンソールを使用してファブリックインターコネクト Bを設定します。

コンソールを使用したファブリックインターコネクト B
の設定

ここでは、管理ポートに対し IPv4または IPv6アドレスを使用してファブリックインターコネ
クト Bをセットアップする手順について説明します。

手順

ステップ 1 コンソールポートに接続します。

ステップ 2 ファブリックインターコネクトの電源を入れます。
ファブリックインターコネクトが起動すると、電源投入時のセルフテストメッセージが表示されます。

ステップ 3 設定されていないシステムがブートすると、使用する設定方法の入力を要求するプロンプトが表示されま
す。consoleと入力して、コンソール CLIを使用した初期設定を続行します。

（注）

ファブリックインターコネクト Aは、クラスタ内のファブリックインターコネクト Bを検出するはずで
す。検出されない場合、L1ポートと L2ポートの間の物理接続を確認し、ピアファブリックインターコネ
クト Bがクラスタ設定用にイネーブルになっていることを確認します。

ステップ 4 y と入力して、ファブリックインターコネクト Bをクラスタに追加します。

ステップ 5 ピアファブリックインターコネクトの adminパスワードを入力します。

ステップ 6 ファブリックインターコネクト Bの管理ポートの IPアドレスを入力します。

ステップ 7 設定の要約を確認し、 yesと入力して設定を保存および適用します。設定を一部変更するために再びやり
直すには、 noと入力します。
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設定を再実行することを選択した場合、以前に入力した値が示され、それらの値はカッコ内に表示されま

す。以前に入力した値をそのまま使用する場合は、Enterを押します。

例

次に、コンソールアドレスと管理アドレスを使用してクラスタ構成の Cisco Intersight
管理モードでファブリックインターコネクト Bを設定する例を示します。
Enter the configuration method. (console/gui) ? console

Installer has detected the presence of a peer Fabric interconnect. This Fabric interconnect
will be added to the cluster. Continue (y/n) ? y

Enter the admin password of the peer Fabric interconnect:
Connecting to peer Fabric interconnect... done
Retrieving config from peer Fabric interconnect... done
Peer Fabric interconnect management mode : intersight
Peer Fabric interconnect Mgmt0 IPv4 Address: 15.XX.XX.XX
Peer Fabric interconnect Mgmt0 IPv4 Netmask: 255.255.255.0

Peer FI is IPv4 Cluster enabled. Please Provide Local Fabric Interconnect Mgmt0 IPv4
Address

Physical Switch Mgmt0 IP address : 15.XX.XX.XX

Local fabric interconnect model(UCS-FI-6454)
Peer fabric interconnect is compatible with the local fabric interconnect. Continuing
with the installer...

Apply and save the configuration (select 'no' if you want to re-enter)? (yes/no): yes
Applying configuration. Please wait.

Configuration file - Ok

次のタスク

Cisco Intersightを介して Intersight管理対象ドメインを要求します。詳細については、ターゲッ
トクレイム Intersight管理モードを参照してください。

GUIを使用したファブリックインターコネクト Aの構成
GUIを使用したファブリックインターコネクト Aの構成

この手順では、GUIを使用したファブリックインターコネクトAの構成について説明します。

GUIを使用してファブリックインターコネクト Aを構成する方法の詳細については、「クラ
スタ構成の初期システムセットアップ」を参照してください。

1. ファブリックインターコネクトの電源を入れます。

ファブリックインターコネクトが起動すると、電源投入時のセルフテストメッセージが

表示されます。
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2. システムがリースを取得する場合は手順 6に移動します。それ以外の場合は次のステッ
プに進みます。

3. コンソールポートに接続します。

4. インストール方式プロンプトに guiと入力します。

.
5. システムがDHCPサーバにアクセスできない場合は、次の情報を入力するよう求められ

ます。

•ファブリックインターコネクトの管理ポートの IPv4または IPv6アドレス。

•ファブリックインターコネクトの管理ポートの IPv4サブネットマスクまたは IPv6
プレフィクス。

•ファブリックインターコネクトに割り当てられたデフォルトゲートウェイの IPv4
または IPv6アドレス

クラスタ設定では、設定時に両方のファブリックインターコネク

トに同じ管理インターフェイスのアドレスタイプを割り当てる必

要があります。

（注）

6. プロンプトからWebブラウザにWebリンクをコピーし、Cisco UCSファブリックイン
ターコネクトセットアップ GUI起動ページに移動します。

希望に応じて、次の 2つのモードの間で選択できます。UCSM管理対象と Intersight管理対象
ファブリックインターコネクト。

（注）

7. 「Cisco UCSファブリックインターコネクトセットアップ GUI」起動ページで、[簡易
設定（Express Setup）]を選択します。

8. [簡易設定（Express Setup）]ページで、ファブリックインターコネクト構成の詳細を入
力します。

Cisco UCS Manager 4.2(2)以降から、GUIセットアップ方法を選択して、ファブリックインタ
コネクトを構成します。ファブリックインターコネクトのデフォルトが Intersight管理対象モー
ドに設定されている場合、確認中に変更を選択し、コンソールセットアップ方法のみで必要な

モードを再び選択できます。

（注）

9. [基本設定（Basic Settings）]エリア：

• [ファブリック設定（Fabric Setup）]オプションで [ファブリック A（Fabric A）]を
選択します。
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• Cisco Intersightマネージドモードで使用する IPv4または IPv6アドレスを選択しま
す。

[Submit (送信)]をクリックします。

10. [System Setup]領域で、次のフィールドに値を入力します。

説明フィールド

[はい]または [いいえ]を選択して、強力な
パスワードを適用します。

[強力なパスワードの適用（Enforce Strong
Password）]

CiscoUCSドメインに割り当てられる名前。

スタンドアロン設定では、システム名に

「-A」が追加されます。クラスタ設定で
は、ファブリックAに割り当てられたファ
ブリックインターコネクトに「-A」が、
ファブリック Bに割り当てられたファブ
リックインターコネクトに「-B」が追加さ
れます。

システム名

ファブリックインターコネクト上の管理者

アカウントに使用されるパスワード。

パスワードのガイドラインに適合する強力

なパスワードを選択します。このパスワー

ドは空にできません。

[管理パスワード（Admin Password）]

ファブリックインターコネクト上の管理者

アカウントに使用されるパスワード。

[Confirm Admin Password]

ファブリックインターコネクトの管理ポー

トのスタティック IPv4または IPv6アドレ
ス。

[Mgmt IP Address]

ファブリックインターコネクトの管理ポー

トの IPv4サブネットマスクまたは IPv6プ
レフィクス。

（注）

[Mgmt IP Address]に入力したアドレスタ
イプに基づいて、[Mgmt IP Netmask]また
は [Mgmt IP Prefix]の入力が求められます。

[Mgmt IP Netmask]または [Mgmt IP Prefix]
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説明フィールド

ファブリックインターコネクト上の管理

ポートに割り当てられるデフォルトゲート

ウェイの IPv4アドレス。

（注）

[Mgmt IP Address]フィールドに入力したア
ドレスタイプに基づいて、システムから

[Default Gateway]アドレスタイプへの入力
が求められます。

[Default Gateway]

ファブリックインターコネクトに割り当て

られるDNSサーバの IPv4または IPv6アド
レス。

DNSサーバーの IP（DNS Server IP）

ファブリックインターコネクトが存在する

ドメインの名前。

ドメイン名

• Intersight管理対象モードファブリックインターコネクトの場合、DNSは必須です

•スタンドアロンオプションは、Intersight管理対象モードではサポートされていません。

（注）

11. [送信（Submit）]をクリックします。

セットアップ操作の結果がページに表示されます。

次の作業

GUIを使用したファブリックインターコネクト Bの構成

GUIを使用したファブリックインターコネクト Bの構成
GUIを使用したファブリックインターコネクト Bの構成

ここでは、GUIを使用したファブリックインターコネクト Bのセットアップ手順を説明しま
す。

以下に示す従属ファブリックインターコネクトの設定手順に従うか、または「CiscoUCSManager
Initial Setup part 2」を視聴します。
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新しいファブリックインターコネクトを既存の高可用性クラスタに追加する場合、たとえば、

新規インストール時またはファブリックインターコネクトの交換時に、認証方式がリモートに

設定されている限り、新しいデバイスはクラスタにログインできません。新しいファブリック

インターコネクトをクラスタに正常に追加するには、認証方式を一時的にローカルに設定し、

プライマリファブリックインターコネクトのローカル管理者資格情報を使用する必要があり

ます。

（注）

1. ファブリックインターコネクトの電源を入れます。

ファブリックインターコネクトが起動すると、電源投入時セルフテストメッセージが表

示されます。

2. システムがリースを取得する場合はステップ 6に移動します。それ以外の場合は次のス
テップに進みます。

3. コンソールポートに接続します。

4. インストール方式プロンプトに guiと入力します。

.
5. システムがDHCPサーバにアクセスできない場合は、次の情報を入力するよう求められ

ます。

•ファブリックインターコネクトの管理ポートの IPv4または IPv6アドレス。

•ファブリックインターコネクトの管理ポートの IPv4サブネットマスクまたは IPv6
プレフィクス。

•ファブリックインターコネクトに割り当てられたデフォルトゲートウェイの IPv4
または IPv6アドレス

クラスタ設定では、設定時に両方のファブリックインターコネク

トに同じ管理インターフェイスのアドレスタイプを割り当てる必

要があります。

（注）

6. プロンプトからWebブラウザにWebリンクをコピーし、Cisco UCSファブリックイン
ターコネクトセットアップ GUI起動ページに移動します。

希望に応じて、次の 2つのモードの間で選択できます。UCSM管理対象と Intersight管理対象
ファブリックインターコネクト。

（注）

7. 「Cisco UCSファブリックインターコネクトセットアップ GUI」起動ページで、[簡易
設定（Express Setup）]を選択します。
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8. [簡易設定（Express Setup）]ページで、ファブリックインターコネクト構成の詳細を入
力します。

Cisco UCS Manager 4.2(2)以降から、GUIセットアップ方法を選択して、ファブリックインタ
コネクトを構成します。ファブリックインターコネクトのデフォルトが Intersight管理対象モー
ドに設定されている場合、確認中に変更を選択し、コンソールセットアップ方法のみで必要な

モードを再び選択できます。

（注）

9. [基本設定（Basic Settings）]エリア：

• [ファブリックの設定（Fabric Setup）]オプションに対して [ファブリックB（Fabric
B）]が選択されていることを確認します。

10. [System Setup (システムセットアップ)]領域の [Admin Password of Master (マスターの
管理者パスワード)]フィールドに管理者アカウントのパスワードを入力します。

[Managerの初期設定（Manager Initial Setup）]エリアが表示されます。

11. [Managerの初期設定（Manager Initial Setup）]エリアで表示されるフィールドは、最初
のファブリックインターコネクトを IPv4または IPv6のどちらの管理アドレスに設定し
たかによって異なります。次のように、設定に適したフィールドに入力します。

説明フィールド

ローカルファブリックインターコネクト

のMgmt0インターフェイスの IPv4アドレ
スを入力します。

[Peer FI is IPv4 Cluster enabled.ローカル
ファブリックインターコネクトMgmt0
IPv4アドレスを指定してください

ローカルのファブリックインターコネクト

のMgmt0インターフェイスの IPv6を入力
します。

[Peer FI is IPv6 Cluster enabled.ローカル
ファブリックインターコネクトのMgmt0
IPv6アドレスを指定してください

12. [送信（Submit）]をクリックします。

セットアップ操作の結果がページに表示されます。

次の作業

Cisco Intersightを介して Intersight管理対象ドメインを要求します。詳細については、
「Intersight管理対象モードのターゲットクレーム」を参照してください。
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ファブリックインターコネクトパスワードのガイドライ

ン
シスコでは強力なパスワードを使用することを推奨しています。そうしなかった場合、ファブ

リックインターコネクトの管理ユーザーに対するパスワードの強度チェックで、CiscoIntersight
は次の要件を満たさないパスワードを拒否します。

• 8文字以上、80文字以下。

•次の少なくとも 3種類を含む。

•小文字

•大文字

•数字

•特殊文字

• aaabbbなど連続して 3回以上繰り返す文字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードのディクショナリチェックに合格する。たとえば、辞書に記載されている標準
的な単語に基づいたパスワードを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•空白にすることはできません。

IPv6管理アドレスの既存のファブリックインターコネク
トを構成

ファブリックインターコネクトで IPv6管理アドレスを構成するには、次の手順に従います：

1. admin@<IPv4 Address>として sshログイン

2. 以下のコマンドを実行して、IPv6管理アドレスを設定します。

set management-network <ip-addr> <netmask/prefix_length> <gateway>

例： set management-network 2001:420:5446:2014::201:170 119 2001:420:5446:2014::201:1

3. IPv6のみの環境を希望する場合は、次のコマンドを実行して IPv4構成を削除できます。

set management-network 0.0.0.0 255.255.255.0 0.0.0.0
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この手順はオプションであり、デュアルスタック IPv4および IPv6環境では必要ありません。（注）

Cisco UCS 6600シリーズファブリックインターコネクト
への移行

Cisco UCS 6400および 6500シリーズファブリックインターコネクト-Bの Cisco UC5 6600シ
リーズファブリックインターコネクト-Bへの置き換え

ここでは、Cisco UCS 6400または6500シリーズファブリックインターコネクトからCisco UCS
6600シリーズファブリックインターコネクトに移行するプロセスをつ名します。

Cisco UCS 6600シリーズファブリックインターコネクトは、Xシリーズシャーシのみをサポー
トします。

（注）

手順

1. 移行中のトラフィック損失を最小に抑えるために、シャーシからファブリックAおよび
Bに冗長パスがあることを確認し、vNICが冗長であるか、ファブリックフェイルオー
バーが有効になっているかを確認してください。IFMの移行中は、処理中のパケット損
失が予想されるため、次の一連の操作はメンテナンス時間帯にのみ実行することが最良

です。

2. ファブリックインターコネクトアクションの下で利用可能の [待避モードの有効化
（Enable Evacuation Mode）]を使用して、選択したファブリックインターコネクトを
通過するすべてのイーサネットおよびファイバチャネルトラフィックを、すべてのブ

レードおよびラックサーバから待避させることができます。詳細については、「ファブ

リックインターコネクトアクション」を参照してください。

3. Cisco UCS 6400または、 6500シリーズファブリックインターコネクトのプラグを電源
から抜いて電源を切ります。

KVMセッションを使用して移行をモニタしている場合は、ファブリックインターコネ
クトを電源オフにしたときに KVMセッションの再接続が必要になることがあります。

4. ネットワーク管理ポート、L1/L2ポート、ラックサーバ、シャーシ IOM/IFMポート、
ファブリックエクステンダ、アップリンクポート、およびファイバー接続などのすべて

の接続を Cisco UCS 6400または、6500シリーズファブリックインターコネクト Bから
切断します。

5. Cisco UCS 6400または、6500シリーズファブリックインターコネクト-Bを Cisco UC5
6060シリーズファブリックインターコネクト-Bに置き換えます。
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6. ネットワーク管理ポート、L1/L2ポート、ラックサーバ、シャーシ IOM/IFMポート、
ファブリックエクステンダ、アップリンクポート、ファイバー接続などのすべての接続

を、新しい Cisco UCS 6600シリーズファブリックインターコネクトに接続します。

UCS 6600シリーズファブリックインターコネクトへの接続には、適切なケーブルを使
用する必要があります。詳細については、『Cisco UCS 6600シリーズファブリックイン
ターコネクトスペックシート』および『Cisco UCS 6600シリーズファブリックインター
コネクトデータシート』を参照してください。

7. 新しい Cisco UCS 6600シリーズファブリックインターコネクトに電源を接続すると、
自動的にブートし、POSTテストが実行されます。

重要コンソールポートを端末に直接接続し、ブートシーケンスを確認します。ある時

点で基本システム設定ダイアログが表示されます。ここでは、スイッチをピアインター

コネクトとして構成します。Cisco UCS 6600シリーズファブリックインターコネクトが
以前に設定されているか、クラスタの一部であった場合、クラスタに追加する前にすべ

ての設定情報を消去する必要があります。L1およびL2接続をすぐに切断し、ファブリッ
クインターコネクトにログインして、構成の消去を実行して、既存の設定を消去しま

す。

8. Cisco UCS 6500シリーズファブリックインターコネクト Bの新しいポートポリシーを
作成して、ファブリックインターコネクトとの接続を反映します。

•必要に応じてイーサネットポートを構成します。

•必要に応じて、ポートロール/ポートチャネルを構成します。

9. クラスタのドメインプロファイルを編集し、新しいCisco UCS 6600シリーズファブリッ
クインターコネクト Bポートポリシーを参照するようにファブリックインターコネク
ト Bポートポリシーを変更します。

ドメインプロファイルの展開は、置換ワークフローの一部になります。したがって、ポート

ポリシーの変更後にプロファイルを展開する必要はありません。ファブリックインターコネク

トモデルが更新されていないため、ドメインプロファイルの展開は失敗します。

（注）

10. [操作（Operate）] > [ファブリックインターコネクト（Fabric Interconnects）]に移動し
て、新しい Cisco UCS 6500シリーズファブリックインターコネクトと古い Cisco UCS
6400または 6500シリーズファブリックインターコネクトを表示します。

11. Cisco UCS 6400または 6500シリーズファブリックインターコネクトの [ファブリック
インターコネクトを置換する（Replace Fabric Interconnect）]オプションをクリックし
て、置換ワークフローを開始します。

12. 以下を確認します。

•接続解除されたファブリックインターコネクトクラスタがインベントリから削除さ
れます。

Intersight管理モード構成ガイド
52

ファブリックインターコネクトの設定

Cisco UCS 6600シリーズファブリックインターコネクトへの移行

https://www.cisco.com/c/dam/en/us/products/collateral/servers-unified-computing/ucs-x-series-modular-system/ucs-6600-series-fabric-interconnect-specsheet.pdf
https://www.cisco.com/c/dam/en/us/products/collateral/servers-unified-computing/ucs-x-series-modular-system/ucs-6600-series-fabric-interconnect-specsheet.pdf
https://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-6600-series-fabric-interconnect-ds.html
https://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-6600-series-fabric-interconnect-ds.html


•ドメインプロファイルが新しいファブリックインターコネクトクラスタに再割り
当てされ、展開されます。

•サーバー、シャーシ、およびFEXがインベントリに登録され、新しいファブリック
インターコネクトクラスタで検出されます。

•サーバおよびシャーシプロファイルは、ファブリックインターコネクト関連のポリ
シーを使用して再展開されます。

•自動サーバプロファイルのデプロイメントは、2ポートアダプタを備えたサーバではサ
ポートされません。2ポートアダプタを備えたサーバの場合は、サーバプロファイルを手
動で展開する必要があります。

•異なる IFMモデルが混在している場合、両方の IFMが同じになるまで、シャーシプロ
ファイルはプッシュされません。

たとえば、IFMをUCSX-I-9108-25GからUCSX-I-9108-100Gに移行し、移行前にシャーシ
プロファイルを展開した場合、シャーシに異なる IFMモデルが混在している場合、シャー
シプロファイルは展開されません。シャーシプロファイルは、シャーシ内の両方の IFM
が UCSX-I-9108-100Gに移行された後に自動的に展開されます。

（注）

Cisco UCS 6400または 6500シリーズファブリックインターコネクト-Aの Cisco UC5 6600シ
リーズファブリックインターコネクト-Aへの置き換え

ファブリックインターコネクト Aについて上記の手順を繰り返し、UCS 6400または 6500シ
リーズファブリックインターコネクトから UCS 6600シリーズファブリックインターコネク
トへの移行を完了します。

Cisco UCS 6500シリーズファブリックインターコネクト
への移行

Cisco UCS 6400シリーズファブリックインターコネクト-Bの Cisco UC5 6500シリーズファブ
リックインターコネクト-Bへの置き換え

ここでは、Cisco UCS 6400シリーズファブリックインターコネクトからCisco UCS 6500シリー
ズファブリックインターコネクトに移行するプロセスをつ名します。

手順

1. 移行中のトラフィック損失を最小に抑えるために、シャーシからファブリックAおよび
Bに冗長パスがあることを確認し、vNICが冗長であるか、ファブリックフェイルオー
バーが有効になっているかを確認してください。IFMの移行中は、処理中のパケット損
失が予想されるため、次の一連の操作はメンテナンス時間帯にのみ実行することが最良

です。
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2. Cisco UCS 6400シリーズファブリックインターコネクトのプラグを電源から抜いて電源
を切ります。

KVMセッションを使用して移行をモニタしている場合は、ファブリックインターコネ
クトを電源オフにしたときに KVMセッションの再接続が必要になることがあります。

3. ネットワーク管理ポート、L1/L2ポート、ラックサーバー、シャーシ IOM/IFMポート、
ファブリックエクステンダ、アップリンクポート、およびファイバー接続などのすべて

の接続を Cisco UCS 6400ファブリックインターコネクト Bから切断します。

4. Cisco UCS 6400シリーズファブリックインターコネクト-Bを Cisco UC5 6500シリーズ
ファブリックインターコネクト-Bに置き換えます。

5. ネットワーク管理ポート、L1/L2ポート、ラックサーバー、シャーシ IOM/IFMポート、
ファブリックエクステンダ、アップリンクポート、ファイバー接続などのすべての接続

を、新しい Cisco UCS 6500シリーズファブリックインターコネクトに接続します。

UCS 6500シリーズファブリックインターコネクトへの接続には、適切なケーブルを使
用する必要があります。詳細については、『Cisco UCS 6500 Series Fabric Interconnect
Hardware Installation Guide』および『Cisco UCS 6500 Series Fabric Interconnect Data Sheet』
を参照してください。

UCSX-9508シャーシの UCSX-I-9108-100Gに IFMを移行することを選択できます。

UCS-IOM-2204/2208XPは、Cisco UCS 6500シリーズファブリックインターコネクトではサ
ポートされていません。Cisco UCS 5100シリーズシャーシのUCS-IOM-2408に移行できます。

（注）

6. 新しい Cisco UCS 6500シリーズファブリックインターコネクトに電源を接続すると、
自動的にブートし、POSTテストが実行されます。

重要コンソールポートを端末に直接接続し、ブートシーケンスを確認します。ある時

点で基本システム設定ダイアログが表示されます。ここでは、スイッチをピアインター

コネクトとして構成します。Cisco UCS 6500シリーズファブリックインターコネクトが
以前に設定されているか、クラスタの一部であった場合、クラスタに追加する前にすべ

ての設定情報を消去する必要があります。L1およびL2接続をすぐに切断し、ファブリッ
クインターコネクトにログインして、構成の消去を実行して、既存の設定を消去しま

す。

7. Cisco UCS 6500シリーズファブリックインターコネクト Bの新しいポートポリシーを
作成して、ファブリックインターコネクトとの接続を反映します。

•必要に応じてイーサネット/FCブレークアウトポートを構成します。

•必要に応じて、ポートロール/ポートチャネルを構成します。

8. クラスタのドメインプロファイルを編集し、新しいCisco UCS 6500シリーズファブリッ
クインターコネクト Bポートポリシーを参照するようにファブリックインターコネク
ト Bポートポリシーを変更します。

Intersight管理モード構成ガイド
54

ファブリックインターコネクトの設定

Cisco UCS 6500シリーズファブリックインターコネクトへの移行

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/hw/6500-install-guide/b-cisco-ucs-6500-fi-install-guide.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/hw/6500-install-guide/b-cisco-ucs-6500-fi-install-guide.html
https://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs6536-fabric-interconnect-ds.html


ドメインプロファイルの展開は、置換ワークフローの一部になります。したがって、ポート

ポリシーの変更後にプロファイルを展開する必要はありません。ファブリックインターコネク

トモデルが更新されていないため、ドメインプロファイルの展開は失敗します。

（注）

9. [操作（Operate）] > [ファブリックインターコネクト（Fabric Interconnects）]に移動し
て、新しい Cisco UCS 6500シリーズファブリックインターコネクトと古い Cisco UCS
6400シリーズファブリックインターコネクトを表示します。

10. Cisco UCS 6400シリーズファブリックインターコネクトの [ファブリックインターコネ
クトを置換する（Replace Fabric Interconnect）]オプションをクリックして、置換ワー
クフローを開始します。

11. 以下を確認します。

•接続解除されたファブリックインターコネクトクラスタがインベントリから削除さ
れます。

•ドメインプロファイルが新しいファブリックインターコネクトクラスタに再割り
当てされ、展開されます。

•サーバー、シャーシ、およびFEXがインベントリに登録され、新しいファブリック
インターコネクトクラスタで検出されます。

•サーバおよびシャーシプロファイルは、ファブリックインターコネクト関連のポリ
シーを使用して再展開されます。

•自動サーバープロファイルのデプロイメントは、2ポートアダプタを備えたサーバーでは
サポートされません。2ポートアダプタを備えたサーバーの場合は、サーバープロファイ
ルを手動で展開する必要があります。

•異なる IFMモデルが混在している場合、両方の IFMが同じになるまで、シャーシプロ
ファイルはプッシュされません。

たとえば、IFMをUCSX-I-9108-25GからUCSX-I-9108-100Gに移行し、移行前にシャーシ
プロファイルを展開した場合、シャーシに異なる IFMモデルが混在している場合、シャー
シプロファイルは展開されません。シャーシプロファイルは、シャーシ内の両方の IFM
が UCSX-I-9108-100Gに移行された後に自動的に展開されます。

（注）

Cisco UCS 6400シリーズファブリックインターコネクト-Aの Cisco UC5 6500シリーズファ
ブリックインターコネクト-Aへの置き換え

ファブリックインターコネクトAについて上記の手順を繰り返し、UCS 6400シリーズファブ
リックインターコネクトから UCS 6500シリーズファブリックインターコネクトへの移行を
完了します。
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Cisco UCS 6500シリーズファブリックインターコネクト
と UCSX-9508シャーシを使用した既存のドメインでの
UCSX-I-9108-25Gから UCSX-I-9108-100G IFMへの移行

次の手順に従って、Cisco UCS 6500シリーズファブリックインターコネクトおよびUCSX-9508
シャーシを使用して UCSX-I-9108-25G IFMから 100G IFMに移行します。

手順

1. 移行中のトラフィック損失を最小に抑えるために、シャーシからファブリックAおよびB
に冗長パスがあることを確認し、vNICが冗長であるか、ファブリックフェイルオーバー
が有効になっているかを確認してください。IFMの移行中は、処理中のパケット損失が予
想されるため、次の一連の操作はメンテナンス時間帯にのみ実行することが最良です。

2. 一度に 1つの IFMを交換します。

ファブリックインターコネクトBポートポリシーから開始し、移行するUCSX-I-9108-25G
IFMに向けてサーバポートを構成解除します。サーバーポートの構成が解除されると、
ピアファブリックインターコネクトがこれらの移行中の UCSシャーシのトラフィック転
送を引き継ぎます。

3. ドメインプロファイルを展開します。

4. 移行する各シャーシから、ピア Cisco UCS 6500シリーズファブリックインターコネクト
Bと対応する UCSX-I-9108-25G IFMを接続しているケーブルを外します。

5. 移行中の UCSX-I-9108-25G IFMを外して、UCSX-I-9108-100G IFMに置き換えます。適切
なケーブルを使用して、UCSX-I-9108-100G IFMをピア Cisco UCS 6500シリーズファブ
リックインターコネクト Bに接続します。詳細については、「Cisco UCS 6500シリーズ
ファブリックインターコネクトデータシート」を参照してください。

この時点で、移行するUCSシャーシにはUCSX-I-9108-25GとUCSX-I-9108-100G IFMが混
在しています。

6. ファブリックインターコネクト Bポートポリシーを設定してから、ドメインプロファイ
ルを展開します。IFMとファブリックインターコネクトの間で 100GbEリンクが確立され
ていることを確認します。

• UCSX-I-9108-100G IFMは、ファームウェアがファブリックインターコネクトと同じ
でない場合、自動アップグレードされます。

• IFMがオンラインになると、自動的に検出され、インベントリされます。シャーシ内
のブレードが検出され、サーバープロファイルが自動的に展開されます。サーバーが

リブートされたり、中断されたりすることはありません。

•シャーシプロファイルは、シャーシ内の両方の IFMがUCSX-I-9108-100Gに移行され
た後に自動的に展開されます。
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7. Cisco UCS 6500シリーズファブリックインターコネクト Bへの IFM移行が完了したら、
手順 3～ 7を繰り返して、Cisco UCS 6500シリーズファブリックインターコネクト-Aに
接続されている他のUCSX-I-9108-25Gを交換し、UCSX-I-9108- UCSドメインの 100G IFM
移行を完了します。

ファブリックインターコネクトのビュー

[ファブリックインターコネクト（Fabric Interconnect）]
テーブルビュー

[操作（Operate）] > [ファブリックインターコネクト（Fabric Interconnects）]の順に選択し
て、[ファブリックインターコネクトテーブル（Fabric Interconnects Table）]ビューを起動しま
す。[設定（Settings）]アイコン（歯車アイコンの表示）をクリックし、[テーブル（Table）]
ビューに表示する列を選択します。特定の列を追加したり、タグで列をソートしたりできま

す。

[ファブリックインターコネクトテーブル（Fabric Interconnects Table）]ビューでは、次の詳細
を表示できます。

•名前（Name）：ファブリックインターコネクトの名前が表示されます。

•正常性（Health）：ファブリックインターコネクトのサーバ正常性のステータスは、サー
バのアラームに対応します。詳細については、「アラーム」を参照してください。

•契約ステータス（Contract Status）：関連付けられた契約の現在の有効性に基づくファブ
リックインターコネクトのサービス契約のステータスが表示されます。サーバのSmartNet
契約 IDの詳細を識別し、Cisco Commerceソフトウェアサブスクリプションおよびサービ
スポータルをクロス起動できます。

•管理 IP（Management IP）：ファブリックインターコネクトの管理インターフェイスの
IPアドレスが表示されます。

• [モデル（Model）]：Ciscoファブリックインターコネクトのサーバモデルが表示されま
す。

•拡張モジュール（Expansion Modules）：イーサネット、FCoE、またはファイバチャネル
ポートの拡張に使用できるファブリックインターコネクト内の拡張モジュールの総数が表

示されます。

•バンドルバージョン（Bundle Version）：ファブリックインターコネクトがアップグレー
ドされたファームウェアバンドルのバージョン。
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新しく要求されたファブリックインターコネクトの場合、バンド

ルバージョンは後続のファームウェアアップグレードでのみ使用

できます。

（注）

• NX-OSバージョン（NX-OS Version）：ファブリックインターコネクトで実行中のファー
ムウェアバージョン。

• [ユーザーラベル（User Label）]：ファブリックインターコネクトの識別に役立つ、割り
当てられたユーザーラベルが表示されます。

• UCSドメインプロファイル（UCS Domain Profile）：ファブリックインターコネクトが
属するUCSドメインプロファイル。スタンドアロンサーバーの場合、この列は適用され
ません。

•ポート（Ports）： [合計]ポート、ポートの [使用済み]ポート数、および [使用可能]ポー
トが表示されます。

•シリアル（Serial）：ファブリックインターコネクトのホスト IDが表示されます。

•組織（Organizations）：ファブリックインターコネクトが割り当てられている組織が一
覧表示されます。

•管理者退避モード（Admin Evacuation Mode）：退避モードのステータスが [有効
（Enabled）]または [無効（Disabled）]状態で表示されます。

ファブリックインターコネクトテーブルサマリーダッシュボード

[ファブリックインターコネクト（Fabric Interconnects）]テーブルビューでは、次のウィジェッ
トを使用できます。

•正常性（Health）：円グラフは、ファブリックインターコネクトの正常性を視覚的に表し
ます。

•接続（Connection）：バッジには、ファブリックインターコネクトの接続ステータスが表
示されます。

•バンドルバージョン（Bundle Version）：円グラフには、ファブリックインターコネクト
がアップグレードされたファームウェアバンドルのバージョンが表示されます。

• NX-OSバージョン（NX-OS Version）：円グラフには、ファブリックインターコネクト
で実行中のファームウェアバージョンが表示されます。

•モデル（Models）：円グラフには、ファブリックインターコネクトのモデルによって分
散されたファブリックインターコネクトの合計数が表示されます。

•契約ステータス（Contract Status）：関連付けられた契約の現在の有効性に基づくファブ
リックインターコネクトのサービス契約のステータスが表示されます。
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ファブリックインターコネクトの詳細ビュー
[ファブリックインターコネクト（Fabric Interconnects）]テーブルビューでファブリックイン
ターコネクトを選択すると、そのファブリックインターコネクトに固有の情報を含む [詳細
（Details）]ページが表示されます。ファブリックインターコネクトが [未接続（Not
Connected）]ステータスの場合、デバイスの詳細を表示して問題を解決できます。トラブル
シューティングのその他の推奨事項を表示するには、「トラブルシューティング」を参照して

ください。

ファブリックインターコネクトの [健全性（Health）]ステータスの他に、[ファブリックイン
ターコネクトの詳細（Fabric Interconnects Details）]ページには次の情報を表示できます。

•名前（Name）：ファブリックインターコネクトの名前が表示されます。

•ピアスイッチ（Peer Switch）：表示するデバイスに応じて、ファブリックインターコネ
クト Aまたは Bの名前。[ピア FI（Peer FI）]をクリックし、もう一方のファブリックイ
ンターコネクトの詳細を表示します。

•ユーザーラベル（User Label）：ファブリックインターコネクトに割り当てられたユー
ザーラベル。

•モデル（Model）：ファブリックインターコネクトのモデル番号。

•組織（Organizations）：ファブリックインターコネクトが割り当てられている組織が表
示されます。

•拡張モジュール（Expansion Modules）：ファブリックインターコネクトの拡張モジュー
ルの数。

•シリアル（Serial）：ファブリックインターコネクトのシリアル番号。

•管理 IP（Management IP）：ファブリックインターコネクトの管理インターフェイスの
IPアドレス。

•スイッチプロファイル（Switch Profile）ファブリックインターコネクトが属するUCSド
メイン用に作成されたスイッチプロファイルの名前。

•スイッチプロファイルのステータス（Switch Profile Status）：ファブリックインターコ
ネクトに関連付けられているスイッチプロファイルの現在のステータス。

•バンドルバージョン（Bundle Version）：ファブリックインターコネクトがアップグレー
ドされたファームウェアバンドルのバージョン。

• NX-OSバージョン（NX-OS Version）：ファブリックインターコネクトで実行中のファー
ムウェアバージョン。

•ポート（Ports）：ポートの総数

•使用中（Used）：使用ポートの数

•使用可能（Available）：使用可能なポートの数。
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• [タグ（Tags）]：ファブリックインターコネクトの既存のタグ。[管理（Manage）]タグか
ら新しいタグの追加や既存のタグの変更を行えます。

Properties領域に、ファブリックインターコネクトのグラフィカルビューが表示されます。

Cisco UCSファブリックインターコネクト 9108 100Gの場合、すべてのポートのレイアウトを
含む前面図のみが表示されます。

（注）

Health Overlay機能を使用すると、ファブリックインターコネクトのポートのヘルスをモニタ
できます。また、この領域には次の情報が表示されます。

•モード（Mode）：UCSファブリックインターコネクトは、イーサネットまたはファイバ
チャネルという、2種類のメインスイッチングモードで動作します。これらのモードは相
互に独立しています。サーバとネットワーク間またはサーバとストレージデバイス間で、

ファブリックインターコネクトがデバイスとして動作する方法を決定します。

•イーサネットモード：イーサネットスイッチングモードにより、サーバとネットワー
ク間のスイッチングデバイスとしてファブリックインターコネクトがどのように動

作するのかが決まります。ファブリックインターコネクトは、次のイーサネットス

イッチングモードのいずれかで動作します。

•エンドホストモードでは、ファブリックインターコネクトが、仮想ネットワー
クインターフェイスカード（vNIC）を介して接続されているすべてのサーバ（ホ
スト）に代わって、ネットワークに対するエンドホストとして動作できます)。

•スイッチモード：ファブリックインターコネクトで STPを実行して、ループを
回避できるようにします。ブロードキャストおよびマルチキャストパケットは、

従来の方法で処理されます。

• FCモード：ファイバチャネルスイッチングモードは、サーバとストレージデバイ
ス間のスイッチング装置としてファブリックインターコネクトがどのように動作する

かを決定します。ファブリックインターコネクトは、次のファイバチャネルスイッ

チングモードのいずれかで動作します。

•エンドホストモード：エンドホストを使用すると、ファブリックインターコネ
クトは、仮想ホストバスアダプタ（vHBA）を介して接続されているすべての
サーバ（ホスト）に代わって、接続されているファイバチャネルネットワーク

に対するエンドホストとして動作することができます。

•スイッチモード：スイッチモードを使用して、ファブリックインターコネクト
をストレージデバイスに直接接続することが—できます。

• Admin Evac State：ファブリックインターコネクトトラフィックの退避状態を指定し
ます。次のいずれかのオプションになります。

•無効：ファブリックインターコネクトでトラフィックを再開します。

•有効：ファブリックインターコネクトでトラフィックを停止します。
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• Oper Evac State：ファブリックインターコネクトトラフィックの運用上の退避状態
を指定します。

• FCゾーンカウント

• FC Zone Limit：このファブリックインターコネクトで許可されているファイバチャ
ネルゾーンの最大数。

• FC User Zone Limit：このファブリックインターコネクトで許可されているユーザ作
成のファイバチャネルゾーンの最大数。

• FC Zone Count：このファブリックインターコネクトで定義されているファイバチャ
ネルゾーンの数。

• FC User Zone Count：このファブリックインターコネクトで定義されているユーザ作
成のファイバチャネルゾーンの数。

•アクセス

• IP Address：ファブリックインターコネクトと通信するときに使用する IPアドレス。

• Subnet Mask：IPアドレスに関連付けられたサブネットマスク。

• Default Gateway：IPアドレスに関連付けられたゲートウェイ。

• MAC：MACアドレス

• VLANの詳細

• VLAN Port Limit：このファブリックインターコネクトで許可されているファイバ
チャネルゾーンの最大数。

• Access VLAN Port Count：利用可能な VLANアクセスポートの数。

• Border VLAN Port Count：利用可能な VLANボーダーポートの数。

• Compressed Optimization Sets：VP最適化グループの数。

• Compressed VLAN Port Count：圧縮 VLANポートの数。

• Uncompressed VLAN Port Count：非圧縮 VLANポートの数。

•予約済み VLAN範囲（Reserved VLAN Range（Reserved VLAN Range）：システム
で使用するために予約されている VLAN IDの範囲。

•ファブリックインターコネクトライセンス

このセクションは、Cisco UCS 6536ファブリックインターコネクト、Cisco UCS 6664ファ
ブリックインターコネクト、およびCisco UCSファブリックインターコネクト 9108 100G
にのみ関連します。これらのファブリックインターコネクト（FI）は、すべてのポートと
ソフトウェア機能をアクティブにする永久ソフトウェアライセンスをサポートします。
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このセクションは、ポートベースのラインセンスが必要な Cisco
UCS 6454および 64108ファブリックインターコネクトには適用
されません。これらのファブリックインターコネクトの未使用

ポートをアクティブにするには、ポートごとに製品アクティベー

ションキーをインストールする必要があります。

（注）

サポート対象のファブリックインターコネクトモデル

Intersight管理モードでサポートされるファブリックインターコネクトモデルは次のとおりで
す。

UCS FI-6454

UCS-FI-64108

UCS-FI-6536

UCSX-S9108-100G

UCS-FI-6664

UCSM管理モードでサポートされるファブリックインターコネクトモデルは次のとおりです。

UCS-FI-6248UP、UCS-FI-6296UP

UCS-FI-6332、UCS-FI-6332-16UP

UCS-FI-M-6324

UCS FI-6454

UCS-FI-64108

UCS-FI-6536

UCSX-S9108-100G

UCS-FI-6664

アラーム

Intersightは、管理対象のすべての UCSと HyperFlexシステムに関するアラームの追跡とセッ
トアップを行うための障害監視機能を提供しています。発生したセットアップの失敗（フォー

ルト）またはしきい値に関するアラームを通知します。Intersightでのアラームには、障害が発
生した時点で影響を受けたオブジェクトの動作状態に関する情報が含まれています。特定のア

ラームをクリックして障害コード、ソースタイプおよび名前、障害が発生したコンポーネン

ト、障害の説明を表示します。

アラームを生成するには、Intersight管理対象デバイスがファームウェアバージョン4.1（3）以
降で実行されている必要があります。

（注）
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アラームの詳細を表示するには、いずれかのカテゴリをクリックします。

• All(Info)：重大と警告の両方の障害の合計数を表示します。

• Critical：重大な障害の総数が表示されます。サービスに影響を与える状態で、早急な是
正措置を必要とする場合に発生します。たとえば、このシビラティ（重大度）は管理対象

オブジェクトがサービス停止状態になっており、その機能を早急に回復させる必要がある

ことを示している場合があります。

• Warning：警告障害の総数が表示されます。潜在的または差し迫ったサービスに影響する
障害が発生した場合に発生します。

この障害は、システムに重大な影響を与えるものであることも、すぐに影響を与えたりす

るものではないこともあります。警告ステータスは、障害を診断し、問題を修正して適切

に処理し、サービスに影響を与えるさらに重大な障害の発生を防ぐ必要があることを示し

ています。

ファブリックインターコネクトのインベントリビュー
ファブリックインターコネクトテーブルビューから、ファブリックインターコネクトを選択

してインベントリビューに移動します。

選択したファブリックインターコネクトについて、次の各コンポーネントの詳細を表示して、

[インベントリ]タブの [トラフィックミラーリング]を実行できます。

• [Ports & Port Channels]：ファブリックインターコネクトのイーサネットポート、FCポー
ト、イーサネットポートチャネル、および FCポートチャネルの概要を表示できます。特
定のポートをクリックすると、そのポートのプロパティとグラフィカルビューを表示でき

ます。各ポートおよびポートチャネル上で、次の操作を実行できます。

• Enable/Disable：このビューからポートまたはポートチャネルをEnableまたはDisable
は無効にできます。ポートを無効にすると、トラフィックが中断する可能性がありま

す。無効なポートに接続されているデバイスもオフラインになります。ポートチャネ

ルを無効にすると、メンバーポートも無効になります。

•リセット（Reset）：ファブリックインターコネクトインベントリビューでこのオプ
ションを使用すると、サーバーロールが設定されているポートまたはイーサネット

ポートをリセットできます。リセット（Reset）アクションは、FEXインベントリ
ビューの FEXのバックプレーンポートでも使用できます。

このアクションは、設定が正しくないためにポートが収束してい

ない場合にのみ試行する必要があります。ポートをリセットにす

ると、トラフィックが中断する可能性があります。

（注）

• [ユーザーラベルの設定 User Label）]：[ユーザーラベルの設定（Set User Label）]
をクリックし、任意のラベルテキストを入力することで、設定された物理インター
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フェイス（ポートとポートチャネル）にユーザーラベルを割り当てることができま

す。ユーザーラベルは、ポートポリシーを使用して設定することもできます。これ

らのラベルにより、デバイス ID、ネットワークトレース、トラブルシューティング、
およびインターフェイス管理が強化されます。設定されると、ラベルはポートの説明

の一部としてNXOSに保存されます。これには、ポートのロールとカスタムユーザー
ラベルの両方が含まれます。この機能を使用すると、SNMPユーザーは詳細なポート
情報にアクセスでき、トラブルシューティングに役立ちます。

•ユーザーラベルは、1～128文字の英数字で指定する必要があり、次の特殊文字
を使用できます: ! # $ % & * + , ( ) [ ] { } | / . ? @ _ : ;.

•同じユーザーラベルを複数のポートおよびポートチャネルに割り当てることが
できます。

•一度に 1つのユーザーラベルのみをポート/ポートチャネルに割り当てることが
できます。

•ユーザーラベルは、無効なポート/ポートチャネルにも割り当てることができま
す。

•ポート/ポートチャネルをリセットしても、ユーザーラベルは削除されません。

•ユーザーラベルは、ファブリックおよびサーバーポートチャネルでは設定できま
せん。

•ポートアクションで設定されたラベルは、角カッコ <>で囲まれています。

•ポートポリシーを通じて設定されたラベルがポートの説明の横に追加され、その
後にポートアクションによって設定されたラベルが続きます。

• NXOSでのポートの説明形式：

説明：Role: label-set-through-port-policy<label-set-through-port-action>

例：Server: Port-Role-Server-FLM19389KT8<Port-Operation-Rack-FLM19389KT8>

ユーザーラベルは、他の機能に影響を与えることなく、設定、変更、およびクリアで

きます。

•ファンモジュール：ファブリックインターコネクトのファンモジュールの概要を確認でき
ます。特定のファンモジュールをクリックすると、ファンモジュールのファンのリスト、

およびそのファンモジュールのプロパティとグラフィカルビューを表示できます。

Cisco UCSファブリックインターコネクト9108 100Gの場合、ファ
ンモジュールはこのビューに表示されません。これらは、[シャー
シビュー（Chassisビュー）]の [シャーシ（Chassis）]、[インベン
トリ（Inventory）]、[ファブリックインターコネクトモジュール
（Fabric Interconnect Module）]で表示できます。

（注）
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• PSU：ファブリックインターコネクトの電源装置（PSU）の概要を確認できます。特定の
PSUをクリックすると、その PSUのプロパティとグラフィカルビューを表示できます。

Cisco UCSファブリックインターコネクト 9108 100Gの場合、PSU
モジュールはこのビューに表示されません。これらは、[シャーシ
ビュー（Chassisビュー）]の [シャーシ（Chassis）]、[インベント
リ（Inventory）]、[電源（Power）]で表示できます。

（注）

• [ローカルストレージ（LocalStorage）]：サイズや現在の使用状況などの詳細を含む、ファ
ブリックインターコネクトのパーティションの概要を表示できます。詳細については、

「ファームウェアの管理」の「ファブリックインターコネクトファームウェアのアップ

グレード」セクションを参照してください。

•トラフィックミラーリング（SPAN）：1つ以上の送信元ポート、ポートチャネル、VLAN、
および vNICから宛先ポートにネットワークトラフィックをミラーリング/コピーする
SPAN（スイッチドポートアナライザ）セッションを作成できます。このトラフィック
は、その後、トラフィックアナライザで分析できます。これは、トラブルシューティン

グ、パフォーマンスモニタリング、およびネットワークトラフィックのプロトコル分析

で役立ちます。

このページから SPANセッションを作成、表示、編集、または削除できます。SPANセッ
ションの詳細（名前、宛先、動作ステータス、動作ステータス理由、および送信元）を表

示できます。詳細については、「トラフィックモニタリング構成（SPAN）」を参照して
ください。

ファブリックインターコネクトの接続ビュー
[接続（Connections）]ビューには、ファブリックインターコネクトに直接または間接的に接続
されているすべてのコンポーネント（サーバ、シャーシ、ファブリックエクステンダ（FEX）
など）のリストが表示されます。

Cisco UCS Fabric Interconnects 9108 100Gは現在、ファブリックエクステンダ、ラックサーバ、
または Intersightマネージドモードでのシャーシの追加はサポートされていません。

（注）

選択したファブリックインターコネクトで使用可能な情報に応じて、次の情報が表示されま

す。

• [コンピューティング（Compute）]

• [サーバ（Servers）]：ファブリックインターコネクトに接続されているすべてのサー
バの詳細。これらの詳細は、名前、Name、Health、User Label、Slot Id、Management
IP、Model、および Serialです。
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• [シャーシ（Chassis）]：ファブリックインターコネクトに接続されているすべての
シャーシの詳細。これらの詳細は、Name、Health、Model、および Serialです。

Cisco UCSファブリックインターコネクト 9108 100Gの場合、再
稼働、デコミッション、削除などのシャーシアクションは許可さ

れません。

（注）

• [ネットワーク（Network）]

• [ファブリックエクステンダ（Fabric Extenders）]：ファブリックインターコネクト
に接続されているファブリックエクステンダの詳細。これらの詳細は、Name、Health、
Model、Vendor、および Serialです。

Cisco UCSファブリックインターコネクト 9108 100Gの場合、
Fabric Extender（FEX;ファブリックエクステンダ）は現在サポー
トされていません。

（注）

• [廃止（Decommissioned）]

• [デバイス（Devices）]：デコミッションされたデバイスの詳細。これらの詳細は、
Type、Model、Serial、Decommissioned Dateです。

ファブリックインターコネクトのUCSドメインプロファ
イルビュー

[UCSドメインプロファイル（UCS Domain Profile）]ビューには、ポート設定、VLANおよび
VSAN設定、および UCSドメイン設定がグラフィック表示されます。さらに、次の情報が表
示されます。

• [詳細（Details）]

• [ステータス（Status）]：ファブリックインターコネクトペアから UCSドメインプロ
ファイルの割り当てを解除します

• [名前（Name）]

• [ファブリックインターコネクトA（Fabric Interconnect A）]：ファブリックインター
コネクト Aの名前。

• [ファブリックインターコネクトB（Fabric Interconnect B）]：ファブリックインター
コネクト Bの名前。
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• [最終更新日（Last Update）]：Last Update：UCSドメインプロファイルが最後に更新
された日時。

• [説明（Description）]：UCSドメインプロファイルのオプションの説明

• [タグ（Tags）]：ドメイン（Domain）の既存のタグ。[管理（Manage）]タグから新しい
タグの追加や既存のタグの変更を行えます。

• [ポリシー（Policies）

UCSドメインプロファイルにアタッチされているポリシーを表示します。[ポリシー
（Policies）]ペインには、ポート、VLAN、VSAN、および UCSドメイン設定の詳細が表
示されます。ポートロール、ポートチャネル、および関連付けられたポリシーのリストを

含む、ファブリックインターコネクトのポート設定がグラフィカルに表示されます。

VLAN、VSAN、およびUCSドメイン設定には、選択したドメインプロファイルに関連付
けられたドメインポリシーがリストされます。

Cisco UCSファブリックインターコネクト 9108 100Gの場合、
[ポート構成（Port Configuration）]に更新があります。ポートポリ
シーとスイッチ制御ポリシーの更新の詳細については、「ポート

ポリシーの作成」および「スイッチ制御ポリシーの作成」を参照

してください。

（注）

ファブリックインターコネクトトポロジ表示
詳細については、「トポロジ」を参照してください。

ファブリックインターコネクトメトリックスビュー
詳細については、「ファブリックインターコネクトメトリックス」を参照してください。

ファブリックインターコネクトアクション
[ファブリックインターコネクトのアクション（Fabric Interconnect Actions）]では、そのファ
ブリックインターコネクトで特定の管理操作を実行できます。Cisco Intersightでは、ファブ
リックインターコネクトをクリックすると、[ファブリックインターコネクトテーブル（Fabric
Interconnects Table）]ビューが表示されます。このページで、省略記号（…）アイコンをクリッ
クして、ファブリックインターコネクトのアクションを実行します。

[ファブリックインターコネクトのアクション（Fabric Interconnect Actions）]：次の操作を実
行して、ファブリックインターコネクトを管理できます。
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• [待避モードの有効化/無効化（Enable/Disable Evacuation Mode）]：[ファブリックの待避
（Fabric Evacuation）]は、選択したファブリックインターコネクトを通過するすべてのア
クティブなトラフィックを停止できる機能を指します。[待避モードの有効化（Enable
Evacuation Mode）]を使用して、選択したファブリックインターコネクトを通過するす
べてのイーサネットおよびファイバチャネルトラフィックを、すべてのブレードおよび

ラックサーバから待避させることができます。この [待避モード（Evacuation Mode）]オ
プションを使用すると、より詳細に制御できるため、[待避モード（Evacuation Mode）]が
有効になっているファブリックインターコネクトでメンテナンス操作を実行し、セット

アップ中にトラフィックのハイアベイラビリティ動作をテストすることもできます。

両方のファブリックインターコネクトパスを通過するトラフィックを復元するには、[待
避モードの無効化（Disable Evacuation Mode）]を使用します。

待避モードが有効になっている場合、ファブリックインターコネクトでアラームが発生し

ます。[要求（Requests）]ビューでトラフィックの待避の進行状況をモニターできます。
ファブリックインターコネクトの待避状態は、 [ファブリックインターコネクトテーブ
ルビュー（Fabric Interconnects Table View）]および [ファブリックインターコネクト詳
細（Fabric Interconnects Details View）]ビュー > の [インベントリ（Inventory）]タブに
表示されます。アラームは、待避モードが無効になるとクリアされます。詳細について

は、『 Cisco Intersight Alarms Reference Guide』を参照してください。

• [トラフィック待避モード（Traffic Evacuation Mode）]が [有効化（Enabled）]の場合、
IOMまたは FEXバックプレーンポートまたはサーバへのポートは admin-downに設
定されます。直接接続されたラックサーバーの場合、これらのラックサーバーに接

続されているファブリックインターコネクトのサーバーポートはadmin-downに設定
されます。

•直接接続されたラックサーバがある Intersight管理モードドメインのファブリック待
避中に、サーバポートがシャットダウンされます。FEXの背後にある IOMまたは
IFMとラックサーバーを備えた Intersight管理モードドメインの場合、HIFポートは
シャットダウンされます。

•ラックサーバーに接続されたファブリックインターコネクトのバックプレーンポー
トまたはサーバーポートを [アップ（Up）]状態に戻し、トラフィックフローを再開
するには、[トラフィック待避モード（Traffic Evacuation Mode）]を明示的に [無効
（Disabled）]に設定する必要があります。

•ペア内のファブリックインターコネクトでトラフィック待避
モードが有効になっている場合、そのピアファブリックイ

ンターコネクトでは無効になります。デフォルトでは、トラ

フィック待避モードは無効になっています。

• 1つ以上のピアファブリックインターコネクト IOM/FEXが
動作不能または切断されている場合は、[強制待避（Force
Evacuation）]オプションを切り替えることができます。

（注）
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ファブリックインターコネクトのトラフィックの待避は、ドメイン内のサーバーのトラ

フィック停止を引き起こす可能性がある場合は許可されません。たとえば、シャーシが 1
つのファブリックインターコネクトのみに接続している場合、このファブリックインター

コネクトを待避させると、このシャーシ上のサーバーはデータセンターの残りの部分への

接続を失います。この制限を上書きして続行する場合は、[強制待避（ Force Evacuation
）]を選択します。

次の場合、ファブリックインターコネクトで待避を実行できませ

ん。

•ピアファブリックインターコネクトが切断されます。

•ファブリックインターコネクトファームウェアのアップグ
レードが進行中です。

•ドメインプロファイルの展開が進行中です。

（注）

ファブリックインターコネクトでのトラフィックの待避は、システムの規模に応じて、完

了までに 7～ 10分かかる場合があります。この間、他のファブリックインターコネクト
へのトラフィックの待避には、個々の vNICまたは vHBAで 1～ 2秒かかる場合がありま
す。トラフィックの中断を最小限に抑えるために、vNICまたは vHBAの冗長性を設定し
てください。

• [再起動（Reboot）]：リカバリおよび障害対応のためにファブリックインターコネクトを
再起動できます。デフォルトでは、このアクションにより、選択したファブリックイン

ターコネクトのデータトラフィックが待避されます。ファブリックインターコネクト内

のすべてのトラフィックが停止し、フェールオーバー対応の vNIC上のトラフィックがピ
アファブリックインターコネクトにフェールオーバーします。リクエスト、要求など（文

脈に応じて）は、ファブリックインターコネクトの設定が復元され、すべての待避パスが

復旧した後に完了します。ファブリックインターコネクトのリブートリクエスト、要求

など（文脈に応じて）中にトラフィックの退避をバイパスするには、[再起動前にファブ
リックインターコネクトトラフィックを退避させる（Evacuate Fabric Interconnectトラ
フィック before reboot）]チェックボックスをオフにします。

Cisco UCS Xシリーズダイレクトの場合、ファブリックインター
コネクトモジュールリストビューまたはシャーシインベントリ

ビューから Cisco UCSファブリックインターコネクト 9108 100G
をリブートできます。

（注）

再起動アクションは、ドメイン内のサーバーのトラフィック障害を引き起こす可能性があ

り、そのような場合は許可されません。[強制リブート（Force Reboot）]オプションを有
効にして、次の場合にリブートを上書きして続行できます。
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•ピアファブリックインターコネクトが手動で退避されたか、手動退避リクエスト、
要求など（文脈に応じて）が進行中です。

• 1つ以上のピアファブリックインターコネクト IOM/FEXが動作不能または切断され
ています。

•ドメインプロファイルの展開が進行中です。

•ピアファブリックインターコネクトが到達不能です。

•ファームウェアのアップグレードが進行中の場合、リブート
または強制リブートアクションは許可されません。

• [再起動（Reboot）]または [強制再起動（Force Reboot）]アク
ションでは、以前の再起動の進行中に、同じファブリックイ

ンターコネクトでファブリックインターコネクトの再起動ア

クションが再度開始されることはありません。

（注）

• [ロケータをオンにする（Turn On Locator）]：デバイスの LEDロケータをオンにします。

このアクションは、Cisco UCSファブリックインターコネクト
9108 100Gでは無効になり、対応する [シャーシビュー（Chassis
ビュー）]に移動されます。

（注）

• UCS Managerの起動（Launch UCS Manager）：Cisco Intersightから Cisco UCS管理イン
ターフェイスを起動します。

• [CLIの起動（Launch CLI）]：Cisco Intersightからコマンドラインインターフェイスを起
動します。

[Cisco UCS Managerの起動（Launch Cisco UCS Manager）]および
[CLIの起動（Launch CLI）]オプションは、UCSM管理モードファ
ブリックインターコネクトでのみ使用できます。

（注）

•トラフィックミラーリング（SPAN）セッションの作成：1つ以上の送信元ポート、ポー
トチャネル、VLAN、および vNICから宛先ポートにネットワークトラフィックをコピー
するトラフィックミラーリングまたは SPAN（スイッチドポートアナライザ）セッショ
ンを作成します。このトラフィックは、その後、トラフィックアナライザで分析できま

す。これは、トラブルシューティング、パフォーマンスモニタリング、およびネットワー

クトラフィックのプロトコル分析で役立ちます。
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ファブリックインターコネクトインベントリビューから SPANセッションを編集または
削除できます。詳細については、「トラフィックモニタリング構成（SPAN）」を参照し
てください。

• [TACケースを開く（Open TAC Case）]：ケースを開いて、サーバの問題を報告します。

• [ファームウェアのアップグレード（Upgrade Firmware）]：ファームウェアのアップグ
レードを実行します。詳細については、「ファームウェアのアップグレード」を参照して

ください。

• [ユーザーラベルの設定（Set User Label）]：各ファブリックインターコネクトのユーザー
ラベルを設定、更新、または削除できます。それは1～64文字の英数字で指定する必要が
あります。使用できる特殊文字は - _ .です。# $ % & * + , ( ) [ ] { } | / . ? @ _ : ; ~

• [ファブリックインターフェイスの置換（Replace Fabric Interconnect）]：古いファブリッ
クインターコネクトを取り外し、新しいファブリックインターコネクトを接続します。

• [UCSドメインの置換（Replace UCS Domain）：古いファブリックインターコネクトク
ラスタを削除し、新しいファブリックインターコネクトクラスタを接続します。

• [ファブリックインターコネクトの置換（Replace Fabric
Interconnect）]および [UCSドメインの置換（Replace UCS
Domain）]オプションは、Intersight管理モードファブリック
インターコネクトでのみ使用できます。

• [UCSドメインの置換（Replace UCS Domain）]アクションを
実行するには、ドメインプロファイルがファブリックイン

ターコネクトに関連付けられた状態であることを確認する必

要があります。

（注）

• [テクニカルサポートバンドルの収集（Collect Tech Support Bundle）]：テクニカルサ
ポートバンドルを収集します。アカウント管理者またはサポートサービスロールをもつ

ユーザーは、デバイスを選択し、選択したデバイスのテクニカルサポートバンドルファ

イルを収集できます。ダウンロードしたファイルには、[管理（Admin）] > [テクニカルサ
ポートバンドル（Tech Support Bundles）]セクションに移動してアクセスできます。こ
のファイルは、問題をトラブルシューティングするために TACチームと共有できます。

トラフィックミラーリングの構成（SPAN）
トラフィックミラーリングまたは SPAN（スイッチドポートアナライザ）セッションは、1
つ以上の送信元ポート、ポートチャネル、VLAN、および vNICから、指定されたローカルス
イッチドポートアナライザ（SPAN）宛先にネットワークトラフィックをコピーします。Cisco
Intersightは、宛先ポートが未設定のイーサネットポートである必要があるイーサネットトラ
フィックミラーリングセッションをサポートします。未構成ポートは、ロールが割り当てら
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れていないポートです。このポートをトラフィックアナライザに接続すると、ネットワーク

トラフィックのトラブルシューティング、パフォーマンスモニタリング、およびプロトコル分

析が容易になります。

サポートされる SPAN送信元には、アップリンクイーサネットポート、アップリンクイーサ
ネットポートチャネル、VLAN、および vNICが含まれます。SPANセッションは、入力、出
力、または両方向に構成できます。

トラフィックモニタリングに関するガイドラインと推奨事項

トラフィックモニタリングを構成するか、アクティブにする場合は、次のガイドラインを考慮

してください。

•ファブリックインターコネクトごとに最大 16の SPANセッションを作成できます。一度
にアクティブにできるのは 4つのセッションだけです。

• 1つの SPANまたはミラーリングセッションには、最大 32の VLANを含む最大 128の送
信元を追加できます。

• 1つのモニタリングセッションの宛先ポートとしてポートを構成できます。

•ポートおよびポートチャネルは、受信、送信、または両方向のトラフィックをミラーリン
グするように構成できます。ただし、VLANとvNICは、受信方向のトラフィックのミラー
リングのみに制限されます。

•切断されたファブリックインターコネクトでは、すべての SPAN関連アクションが無効
になります。ただし、データセンター（DC）が切断されても、ファブリックインターコ
ネクトが動作している間は、SPANセッションでパケットのコピーが続行されます。

• SPANセッションは、RMA（Return Material Authorization）で要求解除または交換された
ファブリックインターコネクトから削除されます。

•ドメイン管理者の最小権限レベルが必要です。詳細については、「ロールと権限」の項を
参照してください。

•フェールオーバー対応vNICのプライマリパスとバックアップパスの両方でトラフィック
を SPANするには、選択した vNICを両方のファブリックインターコネクトの SPAN送信
元として追加します。

•両方のファブリックインターコネクトに共通のVLAN上のすべてのトラフィックをSPAN
するには、選択した VLANを両方のファブリックインターコネクトの SPAN送信元とし
て追加します。プライベート VLANの SPAN機能はサポートされていません。

イーサネットトラフィックモニタリングセッションの作成

イーサネットトラフィックミラーリングセッションは、[ファブリックインターコネクトの
インベントリビュー（Fabric Interconnect Inventory View）]または [ファブリックインターコネ
クトのアクション（Fabric Interconnect Actions）]から作成できます。

イーサネットトラフィックモニタリングセッションを作成するには：
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1. Cisco IDで Cisco Intersightにログインし、ドメインまたはアカウント管理者ロールを選択
します。

2. [操作（Operate）] > [ファブリックインターコネクト（Fabric Interconnect）]に移動し、
[ファブリックインターコネクト（Fabric Interconnect）]テーブルビューから目的のファブ
リックインターコネクトを選択します。

3. 次のいずれかを実行します。

• [ [インベントリ（Inventory）] > [トラフィックミラーリング（Traffic Mirroring）
(SPAN)] > [作成（Create）]をクリックします。

•ファブリックインターコネクトテーブルビューから、目的のファブリックインター
コネクトの省略記号（…）アイコンをクリックし、[トラフィックミラーリング
（SPAN）セッションの作成（Create Traffic Mirroring (SPAN) Session）]を選択しま
す。

4. [全般（General）]ページで、次のパラメータを設定します。

説明名前

トラフィックミラーリングセッションの名

前。

この名前には、1～ 16文字の英数字を使用
できます。-（ハイフン）、_（アンダースコ
ア）、:（コロン）、および .（ピリオド）
は使用できますが、それ以外の特殊文字と

スペースは使用できません。また、オブジェ

クトが保存された後に、この名前を変更す

ることはできません。

名前（Name）

セッションを有効または無効に切り替えま

す。デフォルトでは有効。

セッションの有効化

ファブリックインターコネクトのCPUから
送信される送信制御パケットのミラーリン

グを有効に切り替えます。

SPAN制御パケットの有効化

宛先（Destination）

使用可能なポートから宛先ポートを選択し

ます。使用可能なポートは白い点で表され

ます。

（注）

宛先ポートは、未構成の物理イーサネット

ポートである必要があります。未構成ポー

トは、ロールが割り当てられていないポー

トです。

ポートの選択
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説明名前

ミラーリングされるポートチャネルのデー

タ転送速度を選択します。

管理速度

ポートの前方誤り訂正（FEC）構成：

• Auto

• Cl91：25Gbpsおよび 100Gbpsの管理速
度でサポート

• Cl74：25Gbpsの管理速度でサポート

FEC

5. [次へ（Next）]をクリックします。[送信元構成（Source Configuration）]ページが表示さ
れます。

6. [送信元構成（Source Configuration）]ページで、[追加（Add）]をクリックしてソースを
選択し、ミラーリングセッションに追加します。

• SPAN送信元ポート、ポートチャネル、およびVLANは、対応するポート、ポートチャネ
ル、または VLANの構成を解除すると、ドメインプロファイルの展開中に自動的に削除
されます。

• vNICを削除すると、SPAN送信元 vNICは自動的に削除されます。

•対応する vNICがファブリックインターコネクトに配置されなくなった場合、SPAN送信
元 vNICはサーバプロファイルの展開中に自動的に削除されます。

（注）

7. [次へ（Next）]をクリックします。[サマリー（Summary）]ページが表示されます。

8. [概要（Summary）]ページで構成の詳細を確認し、[作成（Create）]をクリックします。

イーサネットトラフィックミラーリング（SPAN）セッションの編集または削除

ファブリックインターコネクトインベントリビューからイーサネットトラフィックミラーリ

ングセッションを編集または削除できます。

SPANセッションを編集または削除するには、次の手順を実行します。

1. Cisco IDで Cisco Intersightにログインし、ドメインまたはアカウント管理者ロールを選択
します。

2. [操作（Operate）] > [ファブリックインターコネクト（Fabric Interconnect）]に移動し、
[ファブリックインターコネクト（Fabric Interconnect）]テーブルビューから目的のファブ
リックインターコネクトを選択します。

3. [インベントリ（Inventory）] > [トラフィックミラーリング（Traffic Mirroring） (SPAN)]
をクリックします。
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4. 編集または削除するセッションを選択し、次のいずれかを実行します。

• [編集（edit）]アイコンをクリックし、必要な変更を加えます。

•削除アイコンをクリックします。

SPANセッションは、ファブリックインターコネクトから正常に
削除された後にのみ、Cisco Intersightから非同期的に削除されま
す。

（注）
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第 3 章

活性挿抜（OIR）

•活性挿抜（OIR）（77ページ）
•ブレードサーバの OIR（78ページ）
•ストレージコントローラ、CPU、および DIMMの OIR（81ページ）
•ネットワークアダプタの OIR（82ページ）
• IOMの OIR（83ページ）

活性挿抜（OIR）

活性挿抜（OIR）

活性挿抜（OIR）は、シャーシ内の他のコンポーネントに影響を与えずにサーバブレードや他
のコンポーネントを挿入または取り外すことができる Cisco Intersightの機能です。OIRは、透
過的なコンポーネントの変更を可能にすることで、サービスとプラットフォームの管理を向上

させます。

OIRは次のコンポーネントでサポートされています：

•ブレードサーバー

•ブレードおよびラックサーバーのサブコンポーネント：ハードディスクドライブ、NVMe
ドライブ、ネットワークアダプタ、ストレージコントローラ、CPU、および DIMMなど
です。

•ラックサーバーのファンおよび電源ユニット

•シャーシファンおよび電源ユニット

•シャーシエンクロージャおよび入出力モジュール（IOM）

•シャーシおよび IOMケーブルの変更

•ファブリックインターコネクト（FI）ファンおよび電源ユニット、

• Fabric Extender（FEX）ファンおよび電源ユニット
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ブレードを新しい場所に移動

この手順は、ハードウェアとプロファイルの一貫性を確保するためにブレードを別の場所に移

動するためのベストプラクティスを示します。

ブレードを移動するには、次の手順に従います：

1. サーバープロファイルの展開解除

2. ブレードをデコミッションします。

3. ブレードを新しい場所に移動。

4. ブレードを再稼動します。

ブレードサーバの OIR

ブレードサーバの OIR

次の表に、ブレードサーバでサポートされる OIRのシナリオを示します。

予期されるユーザーアクショ

ン

説明シナリオ

なし。Intersightは、ディープ
ディスカバリをトリガーし、

インベントリにサーバを追加

します。

新しいサーバの場合、ベン

ダー、モデル、およびシリア

ル番号が Intersightデータベー
スにありません。

以前のサーバが存在しない場

合の新しいサーバの挿入しま

す。

新しいサーバを検出するに

は、以前のサーバの取り外

し、または再検出をします。

生成されるアラームに関する

詳細は、『Cisco Intersightア
ラームリファレンスガイド』

を参照してください。

新しいブレードのライフサイ

クルは
ReplacementPendingUserAction
に設定され、アラームが発生

します。

以前のサーバが存在しない場

合の新しいサーバの挿入しま

す。
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予期されるユーザーアクショ

ン

説明シナリオ

サーバを完全に取り外す場合

は、シャーシから取り外す前

にサーバをデコミッションし

ます。取り外す前にサーバを

デコミッションしなかった場

合、インベントリで「切断」

されていると表示されます。

サーバを削除するには、次の

手順に従います：

1. サーバの稼働を中止する。

2. シャーシからブレードを取
り外します。

3. リストビューの [ファブ
リックインターコネクト

（Fabric Interconnect）]
名をクリックして、[ファ
ブリックインターコネク

ト詳細（Fabric
Interconnects Details）]
ビューを開きます。

4. [接続（Connections）] >
[デコミッションされた >
サーバ（Decommissioned
Servers）]の選択します

5. [削除（Remove）]アク
ションを選択、サーバを削

除します。

インベントリされたサーバが

取り外されると、インターサ

イトは、サーバが見つからな

いことをアラートするアラー

ムを発生します。

サーバを削除します。

なし。Intersightは検出をトリ
ガーし、一覧を更新します。

ブレードサーバを取り外した

後、再びブレードサーバを挿

入する前に、少なくとも 20秒
間待機してください。これに

より、電圧が残っていること

による誤った障害アラートの

送信を防止できます。

再挿入は、サーバを取り外

し、同じスロットとシャーシ

に再挿入する場合に発生しま

す。

サーバの再挿入します
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予期されるユーザーアクショ

ン

説明シナリオ

サーバを移行すると、Intersight
はアラームを発生させます。

一覧を更新するには、ブレー

ドで [再検出（Rediscover）]
操作を実行する必要がありま

す。再検出を開始すると、

Intersightは次のワークフロー
をトリガーします：

1. サーバプロファイルの展
開解除

2. 元の場所からサーバをデコ
ミッションします。

3. 新しい場所でサーバを検出
します。

（注）

管理対象オブジェクト ID
（MOID）は使用停止および
再検出中に変更されるため、

これらの手順の後、サーバに

サーバプロファイルを再割り

当てする必要があります。

移行は、サーバを同じドメイ

ン内の別のスロットまたは

シャーシに移動するときに発

生します。

（注）

ブレードが別のドメインまた

はアカウントから移行された

場合、古いドメイン/アカウン
トから削除され、新しいド

メイン/アカウントに新しく
挿入されたものとして扱われ

ます。

同じドメイン内の別の場所へ

のサーバの移行。

表は、サーバの論理的な状態と、対応する許可およびブロックされるアクションを示します。

ブロック済みのアクション予期されるユーザーアクショ

ン

ライフサイクル状態

その他のすべての操作ブレードサーバの再検出ReplacementPendingUserAction

•電源の運用

•ファームウェアアップグ
レード

•その他のすべてのシステ
ム操作

ブレードサーバの取り外し削除済み
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ブロック済みのアクション予期されるユーザーアクショ

ン

ライフサイクル状態

•電源の運用

•ファームウェアアップグ
レード

•その他のすべてのシステ
ム操作

サーバの取り外し置換済み

•電源の運用

•ファームウェアアップグ
レード

•その他のすべてのシステ
ム操作

サーバの再検出移動済み

•電源の運用

•ファームウェアアップグ
レード

•その他のすべてのシステ
ム操作

サーバの再検出MovedAndReplaced

[複数のターゲットの一部であるサブターゲットの管理（Managing sub-targets that are part of
multiple targets）]：リソースグループにサブターゲットを割り当てるときに、サーバが正常
に削除されなかった場合、サーバの横に警告アイコンが表示されることがあります。これによ

り、同じサーバの複数のインスタンスがサブターゲットとして表示される可能性があります。

この問題を解決するには、「サーバの削除」のシナリオの説明に従って、サーバをインベント

リから削除し、アラームをクリアします。詳細については、「サブターゲットについて」を参

照してください。

（注）

ストレージコントローラ、CPU、および DIMMの OIR
ストレージコントローラ、CPU、および DIMMの OIRは次のように実行できます。

1. ：ラックサーバの場合は、サーバを電源から取り外します。

：ブレードサーバの場合は、サーバの電源をオフにし、シャーシから取り外します。

2. コンポーネントの取り外し、挿入、または交換を行います。

3. ：ラックサーバの場合は、サーバを電源に再接続します。
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：ブレードサーバの場合は、サーバをシャーシに挿入し、電源をオンにします。

サーバ検出が自動的にトリガされ、インベントリが更新されます。

ネットワークアダプタの OIR
ネットワークアダプタシナリオの OIRは、次のように実行できます。

1. サーバの稼働を中止する。

2. ：ラックサーバの場合は、サーバを電源から取り外します。

：ブレードサーバの場合は、サーバの電源をオフにし、シャーシから取り外します。

3. アダプタを取り外し、挿入、または交換します。

• MLOMまたは PCIeプライマリアダプタを取り外す場合は、サーバが検出されるように工
場出荷時のデフォルトにリセットする必要があります。

• GPUがサーバのデコミッションなしで別のスロットにスワップされると、
NodeUnknownPCIeCardPresentOnRiserデコミッションが表示されます。詳細については、
『 Cisco Intersight Alarms Reference Guide』を参照してください。

（注）

4. ：ラックサーバの場合は、サーバを電源に再接続します。

：ブレードサーバの場合は、サーバをシャーシに挿入し、電源をオンにします。

5. サーバを再稼働します。

サーバ検出が自動的にトリガされ、インベントリが更新されます。

ネットワークアダプタサポートの代替シナリオは次のとおりです。

1. ：ラックサーバの場合は、ラックサーバを電源から取り外します。

：ブレードサーバの場合は、ブレードサーバの電源をオフにし、シャーシから取り外し

ます。

2. コンポーネントの取り外し、挿入、または交換を行います。

MLOMまたはPCIeプライマリアダプタを取り外す場合は、サーバが検出されるように工場出
荷時のデフォルトに復元する必要があります。

（注）

3. ：ラックサーバの場合は、サーバを電源に再接続します。

：ブレードサーバの場合は、サーバをシャーシに挿入し、電源をオンにします。
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上記のシナリオでは、交換プロセスを完了するには、サーバのデデコミッションと再稼働が必

要であるという交換アラームが発生します。

エクステンダアダプタUCSB-MLOM-PT-01は、オンライン挿入および交換の範囲です。UCSB-
デコミッション -PT-01を追加または削除した後、サーバをデコミッションして再稼働する必
要があります。

（注）

IOMの OIR
OIRでサポートされる IOMシナリオを次の表に示します。

予期されるユーザーアクションシナリオ

自動（Automatic）IOMの取り付け直し

自動（Automatic）IOMを同じモデルで元の接続に置き換える

ポートポリシーを変更して新しいサーバポー

トを構成し、ドメインプロファイルを再度展

開します。

帯域幅を増やすために既存の IOMにケーブル
を追加する

ポートポリシーを変更してサーバポートを削

除し、ドメインプロファイルを再度展開しま

す。

検出済みの IOMからのケーブルの取り外し

インベントリは自動的に更新されます。

ファブリックインターコネクトにケーブル接

続が追加されている場合は、ポートポリシー

を変更して新しいサーバポートを構成し、ド

メインプロファイルを再度展開します。

（注）

サーバトラフィックを中断しないように、

IOMは常に 1つずつ交換してください。

2204 IOMから 2208 IOMへの交換

インベントリは自動的に更新されます。

ファブリックインターコネクトから一部のケー

ブル接続が削除された場合は、ポートポリシー

を変更して未使用のサーバポートを構成解除

し、ドメインプロファイルを再度展開します。

（注）

サーバトラフィックを中断しないように、

IOMは常に 1つずつ交換してください。

2208 IOMから 2204 IOMへの交換
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予期されるユーザーアクションシナリオ

1. IOMで使用されるサーバポートの構成を
解除し、ドメインプロファイルを再度展

開します。

2. ケーブルを取り外し、ラックに物理的に
接続します。

3. サーバポートを構成し、ドメインプロ
ファイルを再度展開します。

ラックサーバは自動的に検出され、インベン

トリされます。元のシャーシまたは IOMは切
断状態になります。シャーシを取り外す場合

は、シャーシをデコミッションします。

両方の IOMからケーブルを取り外し、新しい
直接接続ラックに接続する

1. ラックで使用されているサーバポートの
構成を解除し、ドメインプロファイルを

再度展開します。

2. ケーブルを取り外し、IOMに物理的に接
続します。

3. サーバポートを構成し、ドメインプロ
ファイルを再展開します。

シャーシまたは IOMは自動的に検出され、イ
ンベントリされます。元のラックサーバは切

断状態になります。取り外す予定の場合は、

ラックサーバをデコミッションします。

直接接続されたラックからケーブルを取り外

して IOMに接続する

別のファブリックインターコネクトポートを

使用して IOMに接続する場合は、新しいサー
バポートを使用してポートポリシーを変更

し、ドメインプロファイルを再度展開します。

（注）

以前のポートを使用しない場合は構成を解除

し、新しいポートを構成します。

IOMから新しいファブリックインターコネク
トポートへのケーブルの移動

1. ポートの構成を解除し、ドメインプロファ
イルを再展開します。

2. 必要なポートの変更を行います。

3. サーバポートを構成し、ドメインプロ
ファイルを再展開します。

異なるシャーシ内のファブリックインターコ

ネクトと IOM間のケーブルを切り替える

（注）

使用されているサーバポートを�更します。
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予期されるユーザーアクションシナリオ

1. スワップ後、シャーシを再検出します。

2. ブレードを再検出します。

3. サーバープロファイルを再展開してくだ
さい。

同じシャーシ内の IOMのスワップ

（注）

接続が変更され、IOMとファブリックイン
ターコネクトが切り替えられます。

1. [シャーシテーブルビュー（Chassis Table
View,）]から、古いシャーシがまだ接続
されている場合は、[デコミッション
（Decommission）]アクションを使用し
て、古いシャーシをデコミッションしま

す。

2. ポートポリシーを変更して、古いシャー
シに接続されていたサーバポートの構成

を解除してから、ドメインプロファイル

を展開します。

3. [接続（Connections）] > [デコミッション
済み（Decommissioned）] > [シャーシ
（Chassis）]ページに移動し、[削除
（Remove）]アクションを使用して古い
シャーシを削除します。

4. ケーブルを取り外して、古いシャーシを
物理的に取り外します。

5. 新しいシャーシとファブリックインター
コネクト間のケーブルを接続します。

6. ポートポリシーを変更して、新しいシャー
シに接続されるサーバポートを構成して

から、ドメインプロファイルを展開しま

す。

7. 更新されたインベントリを確認するには、
シャーシ検出、シャーシインベントリ、

およびブレード検出ワークフローが完了

するまで待ちます。

シャーシの交換（シャーシ RMA）

Intersight管理モード構成ガイド
85

活性挿抜（OIR）

IOMの OIR



• RMAのアップグレードと交換については、「RMAアップグレード」を参照してくださ
い。

•アクティブ挿抜のシナリオで生成されるアラームの詳細については、『Cisco Intersightア
ラームリファレンスガイド』を参照してください。

（注）
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第 4 章

シャーシと FEXのライフサイクル

•シャーシおよびファブリックエクステンダの検出とアクション（87ページ）
•シャーシテーブルビュー（90ページ）
•シャーシの詳細ビュー（91ページ）
•シャーシのインベントリビュー（92ページ）
•シャーシの接続ビュー（93ページ）
•シャーシトポロジビュー（93ページ）
•シャーシメトリックビュー（93ページ）
•シャーシアクション（94ページ）
•ファブリックエクステンダの詳細ビュー（95ページ）
•ファブリックエクステンダのインベントリビュー（96ページ）
•ファブリックエクステンダの接続ビュー（97ページ）

シャーシおよびファブリックエクステンダの検出とアク

ション

シャーシおよびファブリックエクステンダの検出

ファブリックインターコネクトに接続されているシャーシおよびファブリックエクステンダ

（FEX）は、Cisco Intersightで自動的に検出されます。ファブリックインターコネクトに接続
されたシャーシと FEXを検出するには、ファブリックインターコネクトが Cisco Intersightで
要求されていることを確認します。

ファブリックインターコネクトが要求されたら、次の手順を実行します。

1. サーバポートを両方のファブリックインターコネクトに接続します。たとえば、ポート
1と 2を FI-Aに、ポート 3と 4を FI-Bに接続します。

2. UCSドメインプロファイルを使用して、両方のファブリックインターコネクトのサーバ
ポートを設定します。[UCSドメインプロファイルの作成（Creating a UCS Domain Profile）]
では、UCSドメインプロファイルの作成とUCSファブリックインターコネクトドメイン
への割り当てに関する詳細情報を提供します。
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サーバポートを設定して適用すると、ファブリックインターコネクトに接続されているすべて

のシャーシと FEXが自動的に検出されます。ファームウェアバージョンがファブリックイン
ターコネクトのファームウェアバージョンと一致しない場合、検出時にシャーシとFEXはファ
ブリックインターコネクトとファームウェアを自動同期します。このため、シャーシと FEX
が GUIに表示されるまでに 25〜30分かかる場合があります。nxos CLIで show fexコマンドを
使用すると、シャーシと FEXのステータスを確認できます。

シャーシアクション

左側のナビゲーションパネルで、[シャーシ（Chassis）]をクリックして [シャーシ（Chassis）]
テーブルビューを表示します。次の操作を実行して、1つ以上のシャーシを管理できます。

シャーシアクション

•再検出：シャーシの検出プロセスを開始して、シャーシインベントリプロセスが開始し
ます。

•デコミッション：シャーシと IOMのインベントリを削除します。デコミッションされた
シャーシは、最終的にリコミッションすることが予測されるので、シャーシ IDを含む
シャーシ情報部分は Cisco Intersightによって保持されています。[デコミッション
（Decommission）]は、シャーシは物理的に存在し接続されているものの、一時的に設定
から削除する場合に実行します。

• [削除（Remove）]：物理的に削除されたシャーシの設定を Cisco Intersightから削除しま
す。

システムから物理的にシャーシを取り外す前に、シャーシが接続されているサーバーポー

トの構成を解除してください。

シャーシを追加する必要がある場合、前に取り外したシャーシを再び Cisco Intersight構成
に追加する場合は、再接続して再度検出する必要があります。検出時に、Cisco Intersight
は、以前に割り当てた IDとは異なる新しい IDをシャーシに割り当てます。

• [リコミッション（Recommission）]：シャーシと IOMがオンラインに戻り、シャーシ検
出プロセスが開始されてから、シャーシインベントリプロセスが開始されます。このア

クションが完了を実行すると、シャーシおよびシャーシ内のすべてのサーバにアクセスで

きるようになります。

廃止されたシャーシのリストは、[デバイス（Devices）]領域で確認できます。[ファブリッ
クインターコネクト（Fabric Interconnects）] > [ファブリックインターコネクト名（Fabric
Interconnect Name）] > [接続（Connections）] > [解放済み（Decommissioned）]の下にあ
ります。

シャーシをリコミッションさせるときに、シャーシ IDを構成するオプションがあります。

• [ロケータをオン/オフにする（Turn On/Off Locator）]：LEDロケータをオン/オフに切り
替えます。

Intersight管理モード構成ガイド
88

シャーシと FEXのライフサイクル

シャーシおよびファブリックエクステンダの検出とアクション



このオプションは、Intersight管理モードのサーバでのみ使用でき
ます。

（注）

•シャーシスロットの電源の再投入：シャーシスロットの電源の再投入は、応答のないデ
バイスの回復を試みます。この操作は、省略記号（…）アイコンをクリックして、シャー
シテーブルビューとシャーシ接続ビューから開始できます。

サーバースロットの電源を再投入すると、サーバーがダウンし、

アプリケーションサービスに影響を与える可能性があります。し

たがって、このオプションは、そのシャーシスロット内のサー

バーに関する問題をデバッグする際に注意して使用する必要があ

ります。

（注）

• [ファームウェアのアップグレード（Upgrade Firmware）]：このアクションは、Cisco UCS
S3260シャーシでのみサポートされます。

• [テクニカルサポートバンドルの収集（Collect Tech Support Bundle）]：テクニカルサ
ポートバンドルを収集します。アカウント管理者は、デバイスを選択し、選択したデバイ

スのテクニカルサポートバンドルファイルを収集できます。ダウンロードしたファイル

には、[管理（Admin）] > [テクニカルサポートバンドル（Tech Support Bundles）]セク
ションに移動してアクセスできます。このファイルは、問題をトラブルシューティングす

るために TACチームと共有できます。

FEXアクション

左側のナビゲーションパネルで、[ファブリックインターコネクト（Fabric Interconnects）] >
[ファブリックインターコネクト名（Fabric Interconnect Name）] > [接続（Connections）] >
[ファブリックエクステンダ（Fabric Extenders）]をクリックして、[FEX]テーブルビューを
確認します。次の操作を実行して、1つ以上の FEXを管理できます。

FEXアクション

• [解放（Decommission）]解放は、FEXは物理的に存在し接続されているものの、一時的に
Cisco Intersight設定から削除する場合に実行します。このアクションにより、FEXがオフ
ラインになり、FEXインベントリが削除されます。解放された FEXは最終的に再稼働す
ることが予測されるのでFEXを含むシャーシ情報部分はCisco Intersightによって、将来使
用するために保持されています。

• [削除（Remove）]：FEXを削除するには、システムからFEXを物理的に削除します。FEX
の物理的な削除が完了すると、その FEXの設定が Cisco Intersightから削除されます。

削除した FEXを Cisco Intersight設定に戻すには、ファブリックインターコネクトで設定
されているサーバポートに再接続する必要があります。FEXは自動的に検出されます。
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ディスカバリ中に、Cisco Intersightは、以前に割り当てられた IDとは異なる新しい IDを
FEXに割り当てます。

• [再稼働（Recommission）]：FEXを再稼働すると、FEXがオンラインに戻り、FEXディス
カバリプロセスが開始され、次に FEXインベントリプロセスが開始されます。このアク
ションが完了すると、FEXにアクセスできます。

解放された FEXのリストは、[デバイス（Devices）]領域で確認できます。[ファブリック
インターコネクト（Fabric Interconnects）] > [ファブリックインターコネクト名（Fabric
Interconnect Name）] > [接続（Connections）] > [解放済み（Decommissioned）]の下にあ
ります。

• [ロケータをオンにする（Turn On Locator）]：選択した FEXの LEDロケータをオンにし
ます。ロケータは、大規模データセンター環境で管理者が特定のノードを見つけるのに役

立つインジケータです。

• [ロケータをオフにする（Turn Off Locator）]：選択した FEXの LEDロケータをオフにし
ます。ロケータは、大規模データセンター環境で管理者が特定のノードを見つけるのに役

立つインジケータです。

シャーシテーブルビュー
[操作（ Operate）] > [シャーシ（Chassis）]の順に選択して、[シャーシテーブル（Chassis
Table）]ビューを起動します。このページから、シャーシのアクションを実行し、シャーシの
詳細ページに移動できます。[設定（Settings）]アイコン（歯車アイコン）をクリックし、[テー
ブル（Table）]ビューに表示する列を選択します。

[シャーシテーブル（Chassis Table）]ビューに特定の列またはカスタムタグを追加して、情報
をソートおよびフィルタリングできます。

[シャーシテーブル（Chassis Table）]ビューでは、次の詳細を表示できます。

•名前（Name）：シャーシの名前。UCSM管理モード（UMM）および Intersight管理モー
ド（IMM）サーバの場合、名前はUCSドメイン名とシャーシ IDの組み合わせです。シャー
シ IDは、シャーシが検出された順序に応じて自動的に割り当てられます。シャーシ IDを
構成するには、シャーシを停止してから再稼働します。再稼働時に、選択した IDをシャー
シに割り当てることができます。

•正常性（Health）：シャーシの正常性は、シャーシのアラームに対応します。詳細につい
ては、「アラーム」を参照してください。

•契約ステータス（Contract Status）：関連付けられた契約の現在の有効性に基づくシャー
シのサービス契約のステータスが表示されます。シャーシの SmartNetコントラクト IDの
詳細を識別し、 Cisco Commerceソフトウェアサブスクリプションおよびサービスポータ
ルを相互起動できます。

•シャーシ ID（Chassis ID）：シャーシ IDが表示されます。
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• UCSドメイン（UCS Domain）：シャーシが属する UCSドメイン。スタンドアロンサー
バーの場合、この列は適用されません。

•モデル（Model）：シャーシのモデルを表示します。

•ユーザーラベル（User Label）：シャーシの識別に役立つ、割り当てられたユーザーラベ
ルが表示されます。

•シリアル（Serial）：シャーシのホスト識別子/シリアル番号を表示します。

•シャーシプロファイル（Chassis Profile）：シャーシに関連付けられているシャーシプロ
ファイルが表示されます。

• [管理モード（Management Mode）]：シャーシの管理モード。

シャーシテーブルサマリーダッシュボード

[シャーシテーブル（Chassis Table）]ビューでは、次のウィジェットを使用できます。

•契約ステータス（ContractStatus）：バッジは、関連付けられた契約の有効性に基づいて、
管理対象UCSおよびHyperFlexクラスタのサービス契約ステータスの分布を表示します。

シャーシの詳細ビュー
シャーシテーブルビューでシャーシを選択すると、そのシャーシに固有の情報を含む [詳細
（Details）]ページが表示されます。シャーシの [健全性（Health）]ステータスの他に、[シャー
シの詳細（Chassis Details）]ページには次の情報を表示されます。

• [名前（Name）]

• [シリアル（Serial）]：シャーシのシリアル番号

• [モデル（Model）]：シャーシのモデル番号（例：UCSB-5108-AC2）

• [リビジョン（Revision）]：シャーシのリビジョン番号

• [部品番号（Part Number）]：シャーシの部品番号

• [管理モード（Management Mode）]：シャーシの管理モード。

• [契約ステータス（Contract Status）]：関連する契約の現在の有効性に基づく、管理対象
シャーシの契約ステータス。

• [UCSドメイン（UCS Domain）]：UCS Domain：選択したシャーシが属する UCSドメイ
ンの名前

• [シャーシプロファイル（Chassis Profiles）]：関連するシャーシプロファイル構成ステー
タスを表示します。

• [タグ（Tags）]：デフォルトでは、選択したオブジェクトの既存のタグが表示されます。
[管理（Manage）]をクリックして、新しいタグを追加するか、既存のタグを変更します。
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[プロパティ]領域には、シャーシの前面図と背面図、シャーシのヘルスオーバーレイ、および
シャーシとそのコンポーネントのハードウェアプロパティの概要がグラフィカルに表示されま

す。

（注）：

•シャーシの詳細ビューは、Cisco UCS S3260シャーシおよび Intersight管理モードシャーシ
でサポートされています。

• Cisco UCS Xシリーズダイレクトの場合、シャーシ（UCSX-9508）の背面図が表示されま
す。これは、Cisco UCSファブリックインターコネクト 9108 100Gの背面図と同じです。

[Alarms（アラーム）]：は、管理対象のすべてのUCSシステムに関するアラームの追跡とセッ
トアップを行うための障害監視機能を提供します。発生したエンドポイントの障害またはしき

い値に関するアラームを通知します。

シャーシのインベントリビュー
シャーシが検出されと、そのすべてのコンポーネントのインベントリが使用可能になります。

[シャーシ（Chassis）]：テーブルビューでシャーシを選択すると、[インベントリ（Inventory）]
タブでコンポーネントのインベントリを表示できます。

選択したシャーシについて、次の各コンポーネントの詳細を表示できます。

• [IOモジュール（IO Modules）]：シャーシ内の IOモジュールの名前、ベンダー、モデル
番号、管理 IPアドレス、動作状態、およびファームウェアバージョンを表示できます。
特定の IOモジュールをクリックすると、全般プロパティ、バックプレーンポートとファ
ブリックポートの詳細、グラフィックビュー、および IOモジュールの正常性オーバーレ
イを表示できます。

アクション：IOモジュールまたはそのピア IOモジュールを [シャーシインベントリビュー
（Chassis Inventory View）]からリセットできます。対応する IOモジュールを介してピア
IOモジュールをリセットすると、ピア IOモジュールのリブートが開始されます。これ
は、Intersightから直接到達できないピア IOモジュールを回復するのに役立ちます。

• Cisco UCS Xシリーズシャーシでは、各インテリジェントファブリックモジュール
（IFM）にファンモジュールが含まれています。ファンモジュールをクリックする
と、ファンのプロパティと動作状態を表示できます。

• Cisco UCS Xシリーズダイレクトシャーシ（UCSX-9508）の場合、IFMセクションに
は「ファブリックインターコネクトモジュール（インテリジェントファブリックモ

ジュール）」というラベルが付いています。IFMセクション内に、[ファブリックポー
ト（Fabric Ports）]サブセクションは存在しません。

• [XFMモジュール（XFM Modules）]：シャーシ内の X-Fabricモジュール（XFM）の概要
を確認できます。特定のXFMをクリックして、ファンモジュールの詳細を表示します。
ファンモジュールをクリックすると、ファンの ID、モデルと動作状態を表示できます。
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XFM（UCSX-F-9416）スロットは、UCX 9508シャーシのそれぞ
れの 2つのスロットに存在する必要があります。

（注）

• [サーマル（Thermal）]：[サーマル（Thermal）]セクションの [一般（General）]タブに
は、サーマル構成と統計が表示されます。[ファンモジュール（FanModules）]タブには、
ファンモジュールの名前、ファンの数、モデル番号、および動作状態が表示されます。特

定のファンモジュールをクリックすると、ファンモジュールの一般的な詳細、ファンの

詳細、グラフィックビュー、および正常性オーバーレイを表示できます。

• [電力（Power）]： [電力（Power）]セクションの [一般]タブには、電力構成と統計が表示
されます。[PSU]タブには、PSU（電源装置）の名前、モデル番号、ベンダー名、シリア
ル番号、および動作状態が表示されます。特定の PSUをクリックすると、PSUの一般的
な詳細、グラフィックビュー、および正常性オーバーレイを表示できます。[サーバー
（Servers）]タブには、サーバー名、過去 24時間の平均使用ワット数、割り当てられた
ワット数、電力の優先順位、および使用された最大ワット数が表示されます。

• [サーバー（Servers）]—選択したシャーシのサーバーの名前、スロット ID、モデル番号、
およびシリアル番号を表示できます。

シャーシの接続ビュー
[接続（Connections）]ビューには、シャーシに直接または間接的に接続されているすべてのコ
ンポーネント（ファブリックインターコネクトやサーバなど）のリストが表示されます。

選択したシャーシで使用可能な情報に応じて、次の情報が表示されます。

• [ネットワーク（Network）]

• [スイッチ（Switches）]：シャーシに接続されているファブリックインターコネクト
の詳細を表示します。これらの詳細は、名前（Name）、健全性（Health）、モデル
（Model）、ベンダー（Vendor）、およびシリアル（Serial）です。

シャーシトポロジビュー
詳細については、「トポロジ」を参照してください。

シャーシメトリックビュー
詳細については、「サーバーのメトリック」を参照してください。
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シャーシアクション
左側のナビゲーションパネルで、[シャーシ（Chassis）]をクリックして [シャーシ（Chassis）]
テーブルビューを表示します。このページで、省略符（...）アイコンをクリックして、次の操
作を実行して、1つ以上のシャーシを管理できます。これらのアクションは、[シャーシの詳細
（Chassis Details）]ビューで選択したシャーシに対して実行することもできます。

•再検出：シャーシの検出プロセスを開始して、シャーシインベントリプロセスが開始し
ます。

•デコミッション：シャーシと IOMのインベントリを削除します。デコミッションされた
シャーシは、最終的にリコミッションすることが予測されるので、シャーシ IDを含む
シャーシ情報部分は Cisco Intersightによって保持されています。[デコミッション
（Decommission）]は、シャーシは物理的に存在し接続されているものの、一時的に設定
から削除する場合に実行します。

再稼働、デデコミッション、および削除のアクションは、Cisco
UCS X-Series Directのシャーシでは使用できません。

（注）

• [削除（Remove）]：物理的に削除されたシャーシの設定を Cisco Intersightから削除しま
す。

システムから物理的にシャーシを取り外す前に、シャーシが接続されているサーバーポー

トの構成を解除してください。

シャーシを追加する必要がある場合、前に取り外したシャーシを再び Cisco Intersight構成
に追加する場合は、再接続して再度検出する必要があります。検出時に、Cisco Intersight
は、以前に割り当てた IDとは異なる新しい IDをシャーシに割り当てます。

• [ロケータをオン/オフにする（Turn On/Off Locator）]：LEDロケータをオン/オフに切り
替えます。

このオプションは、Intersight管理モードのサーバでのみ使用でき
ます。

（注）

• [ユーザーラベルの設定（Set User Label）]：各シャーシのユーザーラベルを設定、更新、
または削除できます。それは1～64文字の英数字で指定する必要があります。使用できる
特殊文字は - _ .です。# $ % & * + , ( ) [ ] { } | / . ? @ _ : ; ~

•シャーシスロットの電源の再投入：シャーシスロットの電源の再投入は、応答のないデ
バイスの回復を試みます。この操作は、省略記号（…）アイコンをクリックして、シャー
シテーブルビューとシャーシ接続ビューから開始できます。
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サーバースロットの電源を再投入すると、サーバーがダウンし、

アプリケーションサービスに影響を与える可能性があります。し

たがって、このオプションは、そのシャーシスロット内のサー

バーに関する問題をデバッグする際に注意して使用する必要があ

ります。

（注）

• [ファームウェアのアップグレード（Upgrade Firmware）]：このアクションは、Cisco UCS
S3260シャーシでのみサポートされます。

• [リコミッション（Recommission）]：シャーシと IOMがオンラインに戻り、シャーシ検
出プロセスが開始されてから、シャーシインベントリプロセスが開始されます。このア

クションが完了を実行すると、シャーシおよびシャーシ内のすべてのサーバにアクセスで

きるようになります。

廃止されたシャーシのリストは、[デバイス（Devices）]領域で確認できます。これは、
[ファブリックインターコネクト（Fabric Interconnects）] > [ファブリックインターコネ
クト名（Fabric Interconnect Name）] > [接続（Connections）] > [解放済み
（Decommissioned）]の下にあります。

シャーシをリコミッションさせるときに、シャーシ IDを構成するオプションがあります。

•再稼働、デデコミッション、および削除のアクションは、
Cisco UCS X-Series Directのシャーシでは使用できません。

• [IOMのリセット（Reset IOM）]および [ピア IOMのリセッ
ト（Reset Peer IOM）]アクションは、Cisco UCS X-Series Direct
では使用できません。

（注）

• [テクニカルサポートバンドルの収集（Collect Tech Support Bundle）]：テクニカルサ
ポートバンドルを収集します。アカウント管理者またはサポートサービスロールをもつ

ユーザーは、デバイスを選択し、選択したデバイスのテクニカルサポートバンドルファ

イルを収集できます。ダウンロードしたファイルには、[管理（Admin）] > [テクニカルサ
ポートバンドル（Tech Support Bundles）]セクションに移動してアクセスできます。こ
のファイルは、問題をトラブルシューティングするために TACチームと共有できます。

ファブリックエクステンダの詳細ビュー
FEXテーブルビューでファブリックエクステンダ（FEX）を選択すると、シャーシに固有の
情報を含む [詳細（Details）]ページが表示されます。FEXの [健全性（Health）]ステータスの
他に、[FEXの詳細（FEX Details）]ページには次の情報を表示されます。

• [名前（Name）]
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• [シリアル（Serial）]：ファブリックエクステンダのシリアル番号

• [モデル（Model）]：ファブリックエクステンダのモデル番号

• [ベンダー（Vendor）]：製造元の名前

• [リビジョン（Revision）]：ファブリックエクステンダのリビジョン番号

• [部品番号（Part Number）]：ファブリックエクステンダの部品番号

• [ポート（Ports）]：ファブリックエクステンダのポートの総数と動作ステータス。ステー
タスは以下のいずれかになります。

• [使用済み（Used）]：ファブリックインターコネクトおよびサーバに現在接続されて
いるポートの数

• [使用可能（Available）]：ファブリックエクステンダで使用可能なポートの数

• [タグ（Tags）]：ファブリックインターコネクトの既存のタグ。[管理（Manage）]タグ
では、新しいタグの追加や既存のタグの変更を行えます。

ファブリックエクステンダのインベントリビュー
ファブリックエクステンダ（FEX）が検出されると、そのすべてのコンポーネントのインベン
トリが使用可能になります。[FEX]Fテーブルビューで FEXを選択すると、[インベントリ
（Inventory）]タブでそのコンポーネントのインベントリを表示できます。

選択した FEXについて、次の各コンポーネントの詳細を表示できます。

• [ポート（Ports）]：選択したFEXのすべての [バックプレーンポート（Backplane Ports）]
と [ファブリックポート（Fabric Ports）]の詳細。

[バックプレーンポート（Backplane Ports）]テーブルには、ホストポートであるサーバ
ポートが表示されます。これには、ポートの [名前（Name）]、[ステータス（Status）]、
ポートが属する [ポートチャネル ID（Port Channel ID）]、ポートの [速度（Speed）]、お
よび [ピア（Peer）]サーバポートなどの情報が含まれます。

[ファブリックポート（Fabric Ports）]テーブルには、ファブリックインターコネクトに
接続されているネットワークポートが表示されます。これには、ポートの[名前（Name）]、
[ステータス（Status）]、所属する [ポートチャネル ID（Port Channel ID）]、接続先の
ファブリックインターコネクトの [スイッチスロット ID（SwitchSlot ID）]、[ピア（Peer）]
ファブリックインターコネクト、およびファブリックインターコネクトの [スイッチポー
ト ID（Switch Port ID）]などの情報が含まれます。

また、各ポートの詳細なハードウェア情報とグラフィック表示も含まれます。

• [ファンモジュール（Fan Modules）]：[名前（Name）]、[ファン (Fans)]、[モデル
（Model）]、[ステータス（Status）]など、FEX上のすべてのファンモジュールの詳細。

また、各ファンモジュールとその中のファンの詳細なハードウェア情報とグラフィック表

示も含まれます。

Intersight管理モード構成ガイド
96

シャーシと FEXのライフサイクル

ファブリックエクステンダのインベントリビュー



• [PSU]：[名前（Name）]、[ID]、[モデル（Model）]、[ベンダー（Vendor）]、[シリアル
（Serial）]、[ステータス（Status）]など、FEXの電源ユニット（PSU）の詳細。

また、各 PSUの詳細なハードウェア情報とグラフィック表示も含まれています。

ファブリックエクステンダの接続ビュー
[接続（Connections）]ビューには、ファブリックエクステンダ（FEX）に直接または間接的に
接続されているすべてのコンポーネント（サーバやファブリックインターコネクトなど）のリ

ストが表示されます。

選択した FEXで使用可能な情報に応じて、次の情報が表示されます。

• [コンピューティング（Compute）]

• [サーバ（Servers）]：FEXに接続されているすべてのサーバの詳細。これらの詳細
は、名前（Name）、健全性（Health）、ユーザラベル（User Label）、モデル
（Model）、およびシリアル（Serial）です。

• [ネットワーク（Network）]

• [スイッチ（Switches）]：FEXに接続されているファブリックインターコネクトの詳
細を表示します。これらの詳細は、名前（Name）、健全性（Health）、モデル
（Model）、ベンダー（Vendor）、およびシリアル（Serial）です。
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第 5 章

サーバのライフサイクル

•サーバの検出とアクション（99ページ）
•サーバテーブルビュー（106ページ）
•サーバの詳細ビュー（110ページ）
•サーバインベントリの表示（112ページ）
•サーバトポロジビュー（119ページ）
•サーバーメトリックビュー（119ページ）
•サーバー接続ビュー（119ページ）
•ハードウェア互換性リスト（HCL）との準拠（120ページ）

サーバの検出とアクション
シャーシまたは FEXが検出されると、シャーシに接続されたブレードサーバまたは FEXに接
続されたラックサーバが自動的に要求され、検出されます。[シャーシおよび FEXのディスカ

バリと操作（Chassis and FEX Discovery and Operations）]では、このプロセスに関する情報を
提供します。サーバを要求して検出するには、工場出荷時の状態になっている必要がありま

す。

ファブリックインターコネクトに直接接続されているラックサーバの場合は、ファブリック

インターコネクトの要求後に次の手順を実行します。

1. サーバポートを両方のファブリックインターコネクトに接続します。たとえば、ポート
1と 2を FI-Aに、ポート 3と 4を FI-Bに接続します。

2. 両方のファブリックインターコネクトのサーバポートを構成します。

検出されたサーバは [サーバ（Servers）]ページに表示されます。

Intersight管理モード構成ガイド
99



FI接続の Cシリーズサーバーの場合、FIで消去構成を実行し、ドメインプロファイルを展開
解除しても、NX-OSからサーバーポート設定は削除されません。削除ワークフローの実行中
に、サーバーが接続されたままで、Intersightがそれをアクティブなサーバーポートとして識別
すると、サーバーの検出が自動的に開始されます。NX-OSのポート構成をクリアするには、ま
ずドメインプロファイルに空のポートポリシーを適用して展開します。その後、サーバーを

削除できます。

（注）

サーバの操作

サーバアクションを使用すると、サーバを管理できます。Cisco Intersightで [サーバ（Servers）]
をクリックすると、[サーバテーブル（Servers Table）]ビューが表示されます。[サーバテー
ブル（Servers Table）]ビューページで、省略記号（…）アイコンをクリックしてサーバアク
ションを実行します。

サーバを管理するために次の操作を実行できます。

• [電源（Power）]

• [電源オン/オフ（Power On/Off）] —サーバーの電源をオン/オフにします。

• [電源サイクル（Power Cycle）]：サーバの電源をオフにしてからオンに戻します。

• [ハードリセット（Hard Reset）]：サーバを再起動します。

• [OSのシャットダウン（Shut Down OS）]：オペレーティングシステムでサポートさ
れている場合、サーバをシャットダウンします。

• [システム（System）]

• [ロケータをオン/オフにする（Turn On/Off Locator）]：LEDロケータをオン/オフに
切り替えます。

• [CMOSのリセット（Reset CMOS）]：BIOS構成設定を元の状態にリセットします。
これにより、サーバが正常な状態でない場合の回復に役立ちます。CMOSをリセット
するオプションは、サーバの電源がオフの場合にのみ表示されます。リセットを完了

するには、サーバの電源をオンにする必要があります。[CMOSのリセット（Reset
CMOS）]確認ウィンドウにあるトグルボタンを使用して、サーバの電源をオンにす
る追加オプションがあります。

このオプションは、Intersight管理モードのサーバでのみ使用でき
ます。

（注）

• vKVMのリセット：サーバの vKVMをリセットします。このオプションをクリック
すると、Cisco IMCで実行されている vKVMサーバを再起動するワークフローがトリ
ガされます。このアクションは、vKVMの起動に失敗した場合、または実行中のvKVM
が応答しなくなった場合に使用できます。

Intersight管理モード構成ガイド
100

サーバのライフサイクル

サーバの検出とアクション



vKVMのリセットは、ファームウェアバージョン 4.2(1a)以降で
のみサポートされます。以前のバージョンでは、[Cisco IMCのリ
ブート（Reboot Cisco IMC）]オプションを使用する必要がありま
す。

（注）

•セキュアな消去：サーバからすべてのデータを削除するワークフローを開始します。
これには、BIOS、BMC、NVRAM、 DIMM、eMMC、 VIC、およびストレージディ
スクコンポーネント（リモート LUNを除く）のデータが含まれます。この間、電源
操作、OSのインストール、ファームウェアのアップグレード、デコミッション、サー
バプロファイルの展開など、中断を伴うサーバアクションは無効になります。

ディスクキャパシティに応じて、完全消去が完了するまでに数時間から1日以上かか
る場合があります。詳細については、「セキュアなデータ削除」を参照してくださ

い。

•この操作により、サーバからすべてのデータが完全に削除さ
れます。このデータは回復できません

•完全消去が完了する前に終了すると、データまたはドライブ
が破損する可能性があります。

警告

• [フロントパネルのロック（Lock Front Panel）]：サーバの物理的な電源ボタンをロッ
クします。フロントパネルがすでにロックされているサーバの場合、このオプション

は [フロントパネルのロック解除（Unlock Front Panel）]と表示されます

このオプションは、Intersight管理モードのサーバでのみ使用でき
ます。

（注）

• [再検出（Rediscover）]：再検出は、サーバインベントリと内部接続を再構築します。
この操作は、モジュールの交換、追加、または取り外しの後、およびサーバを別のス

ロット、シャーシに再配置、または交換した後に使用できます。この操作によって、

進行中のトラフィックが中断されることはありません。

• [解放（Decommission）]：サーバを解放し、Cisco UCS設定からサーバを削除します。
ただし、サーバのハードウェアはCisco UCSインスタンスに物理的に残っています。

デコミッションされたサーバを表示するには、[操作（Operate）] > [ファブリックイ
ンターコネクト（Fabric Interconnects）]を選択し、デコミッションされたサーバが
あるファブリックインターコネクトをクリックします。[接続（Connections）]タブ
に移動し、[デコミッション済み（ Decommissioned）]セクションで [サーバ
（Servers）]をクリックします。省略記号（…）をクリックして、サーバアクション
を表示します。
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[再稼働（ Recommission）]をクリックして、サーバを再稼働します。ラックサーバ
をリコミッションさせるときに、サーバ IDを構成するオプションがあります。この
アクションにより、サーバ構成もデフォルト設定にリセットされます。詳細について

は、「サーバ構成のクリアとリセット」を参照してください。

サーバをデコミッションする前にセキュアな消去アクションをトリガするには、[セ
キュアな消去でサーバをデコミッションする（Decommission Server With Secure
Erase）]チェックボックスをオンにします。このオプションは、サーバをデコミッ
ションする前にサーバからすべてのデータを削除する場合にのみ活用します。ディス

クキャパシティに応じて、完全消去が完了するまでに数時間から1日以上かかる場合
があります。詳細については、「セキュアなデータ削除」を参照してください。

[セキュアな消去でサーバをデコミッションする（Decommission
Server With Secure Erase）]チェックボックスをオンにすると、
サーバからすべてのデータが完全に削除されます。このデータは

回復できません。

警告

• [シスコ IMCの再起動（Reboot IMC）]：Cisco IMCを再起動します。

•証明書：

• [KMIPクライアント証明書の設定（Set KMIP Client Certificate）：KMIPサーバ
と Cisco IMC間の安全な通信を確保するために KMIPクライアント証明書を設定
します。詳細については、「KMIPクライアント証明書の構成」を参照してくだ
さい。

• [IMC証明書（IMC certificates）]：サードパーティ管理の認証局（CA）からサー
バの証明書と秘密キーを設定します。このオプションは、Intersight管理モードの
サーバでのみ使用できます。詳細については、「サポートされる UCSサーバポ
リシー」の「ブート順序ポリシーの作成」セクションを参照してください。

• [メモリエラーのリセット（Reset Memory Errors）]：サーバ内のすべてのデュアル
インラインメモリモジュール（DIMM）のメモリエラーカウンタをゼロにリセット
できます。エラーをクリアした後、電源投入時自己診断テスト（POST）中にエラー
が発生しなければ、以前の修正不可能なエラーが原因で無効にされた DIMMは、次
の起動に再度有効になります。

• [アセットタグの設定（Set Asset Tags）]：カスタムアセットタグを設定できます。

• [ユーザーラベルの設定（Set User Label）]：各サーバのユーザーラベルを設定、更
新、または削除できます。それは1～64文字の英数字で指定する必要があります。使
用できる特殊文字は - _ .です。# $ % & * + , ( ) [ ] { } | / . ? @ _ : ; ~

• [システムイベントログのダウンロード（Download System Event Log）]：選択した
サーバのシステムイベントログをダウンロードします。これらのログは、過不足の

電圧、温度、ファンイベントなどサーバ関連イベントをレコードします。
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• [システムイベントログのクリア（Clear System Event Log）]：選択したサーバのシ
ステムイベントログをクリアします。

• [オペレーティングシステムのインストール（Install Operating System）]：シンプルなプ
ロセスで、一元化されたデータセンターから 1台以上のCisco UCS Cシリーズスタンドア
ロンサーバおよび Cisco Intersight管理対象モード（IMM）サーバ（Cシリーズ、Bシリー
ズ、Xシリーズ）に対して、無人 OSインストールが行えます。詳細については、「オペ
レーティングシステムのインストール」を参照してください。

• [ファームウェアのアップグレード（Upgrade Firmware）]：ファームウェアのアップグ
レードを実行します。詳細については、「ファームウェアのアップグレード」を参照して

ください。

• IMCの起動（Launch IMC）：Cisco Integrated Management Controller (CIMC)を起動しま
す。このアクションは、Cシリーズスタンドアロンサーバーのみで使用できます。

[ローカルダウンロードのテクニカルサポートデータの生成

（Generate Technical Support Data for Local Download）]および

[ローカルダウンロードへのハードウェアインベントリデータのダ

ウンロード（Download Hardware Inventory Data to Local Download）]
オプションは、相互起動 CIMCインターフェイスではサポートさ
れていません。

（注）

• [仮想KVMの起動（Launch Virtual KVM）]：ファブリックインターコネクト接続および
スタンドアロンサーバの仮想キーボード、ビデオ、およびマウス（KVM）コンソールを
直接起動します。エンドポイントおよびサーバへのローカルネットワーク接続が必要で

す。詳細については、「仮想 KVMの起動」を参照してください。

• [トンネル仮想 KVMの起動（Launch Tunneled Virtual KVM）]：トンネル vKVMは、
Intersightを介して KVMトラフィックをトンネリングすることによって機能します。
Intersight管理モードのすべてのサーバー、Cisco UCS CシリーズスタンドアロンM4以上
のサーバー、UCS Sシリーズ、および Hyperflex HXシリーズエッジスタンドアロンM4
およびM5サーバのトンネルvKVMセッションを起動できます。詳細については、「トン
ネル化仮想KVMの起動」を参照してください

• [アラーム抑制の開始/停止（Start/Stop Alarm Suppression）]：サーバを選択し、[アラーム

抑制の開始（Start Alarm Suppression）]オプションを選択して重大ではないアラームを停

止するか、[アラーム抑制の停止（Stop Alarm Suppression）]オプションを選択してすべて
のアラーム通知の受信を再開します。詳細については、「アラーム抑制」を参照してくだ

さい。

• [TACケースを開く（Open TAC Case）]：ケースを開いて、サーバの問題を報告します。

• [ライセンス階層の設定（Set License Tier）]：サーバを新しいライセンス階層に更新しま
す。ライセンス階層の更新は、関連付けられたサーバプロファイルを持つサーバでは行え

ません。ライセンス階層を移動するには、選択したサーバからプロファイルの割り当て解
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除し、割り当てをやり直します。詳細については、複数のライセンス階層を参照してくだ

さい

• [テクニカルサポートバンドルの収集（Collect Tech Support Bundle）]：テクニカルサ
ポートバンドルを収集します。アカウント管理者またはサポートサービスロールをもつ

ユーザーは、デバイスを選択し、選択したデバイスのテクニカルサポートバンドルファ

イルを収集できます。ダウンロードしたファイルには、[管理（Admin）] > [テクニカルサ
ポートバンドル（Tech Support Bundles）]セクションに移動してアクセスできます。こ
のファイルは、問題をトラブルシューティングするために TACチームと共有できます。

サーバーの一括操作

[サーバ（Servers）]テーブルページでは、1台以上のサーバを管理するために、以下の操作を
実行できます。

• [電源（Power）]

• [電源オン（Power On）]：1台以上のサーバの電源をオンにします。

• [電源オフ（Power Off）]：1台以上のサーバの電源をオフにします。

• [電源サイクル（Power Cycle）]：1台以上のサーバの電源をオフにしてからオンに戻
します。

• [ハードリセット（Hard Reset）]：サーバを再起動します。

• [OSのシャットダウン（Shut Down OS）]：オペレーティングシステムでサポートさ
れている場合、サーバをシャットダウンします。

• [システム（System）]

• [ロケータをオンにする（Turn On Locator）]：LEDロケータをオンにします。

• [ロケータをオフにする（Turn Off Locator）]：LEDロケータをオフにします。

• [CMOSのリセット（Reset CMOS）]：BIOS構成設定を元の状態にリセットします。
これにより、サーバが正常な状態でない場合の回復に役立ちます。CMOSをリセット
するオプションは、サーバの電源がオフの場合にのみ表示されます。リセットを完了

するには、サーバの電源をオンにする必要があります。[CMOSのリセット（Reset
CMOS）]確認ウィンドウにあるトグルボタンを使用して、サーバの電源をオンにす
る追加オプションがあります。

このオプションは、Intersight管理モードのサーバでのみ使用でき
ます。

（注）

• vKVMのリセット：サーバの vKVMをリセットします。このオプションをクリック
すると、Cisco IMCで実行されている vKVMサーバを再起動するワークフローがトリ
ガされます。このアクションは、vKVMの起動に失敗した場合、または実行中のvKVM
が応答しなくなった場合に使用できます。
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このアクションは、ファームウェアバージョン 4.2(1a)以降での
みサポートされます。下位バージョンの場合は、[Cisco IMCの再
起動（Reboot Cisco IMC）]オプションを使用する必要がありま
す。

（注）

• [フロントパネルのロック（Lock Front Panel）]：サーバの物理的な電源ボタンをロッ
クします。フロントパネルがすでにロックされているサーバの場合、このオプション

は [フロントパネルのロック解除（Unlock Front Panel）]と表示されます

このオプションは、Intersight管理モードのサーバでのみ使用でき
ます。

（注）

• [シスコ IMCの再起動（Reboot IMC）]：Cisco IMCを再起動します。

•証明書：

• [KMIPクライアント証明書の設定（Set KMIP Client Certificate）：KMIPサーバ
と Cisco IMC間の安全な通信を確保するために KMIPクライアント証明書を設定
します。詳細については、「KMIPクライアント証明書の構成」を参照してくだ
さい。

• [IMC証明書（IMC certificates）]：サードパーティ管理の認証局（CA）からサー
バの証明書と秘密キーを設定します。このオプションは、Intersight管理モードの
サーバでのみ使用できます。詳細については、「サポートされる UCSサーバポ
リシー」の「ブート順序ポリシーの作成」セクションを参照してください。

• [メモリエラーのリセット（Reset Memory Errors）]：サーバ内のすべてのデュアル
インラインメモリモジュール（DIMM）のメモリエラーカウンタをゼロにリセット
できます。エラーをクリアした後、電源投入時自己診断テスト（POST）中にエラー
が発生しなければ、以前の修正不可能なエラーが原因で無効にされた DIMMは、次
の起動に再度有効になります。

• [オペレーティングシステムのインストール（Install Operating System）]：シンプルなプ
ロセスで、一元化されたデータセンターから 1台以上のCisco UCS Cシリーズスタンドア
ロンサーバおよび Cisco Intersight管理対象モード（IMM）サーバ（Cシリーズ、Bシリー
ズ、Xシリーズ）に対して、無人 OSインストールが行えます。詳細については、「オペ
レーティングシステムのインストール」を参照してください。

• [ファームウェアのアップグレード（Upgrade Firmware）]：ファームウェアのアップグ
レードを実行します。詳細については、サーバーファームウェアのアップグレードを参照

してください

• [アラーム抑制の開始/停止（Start/Stop Alarm Suppression）]：サーバを選択し、[アラーム

抑制の開始（Start Alarm Suppression）]オプションを選択して重大ではないアラームを停
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止するか、[アラーム抑制の停止（Stop Alarm Suppression）]オプションを選択してすべて
のアラーム通知の受信を再開します。詳細については、「アラーム抑制」を参照してくだ

さい。

• [ライセンス階層の設定（Set License Tier）]：1台以上のサーバを新しいライセンス階層
に更新します。ライセンス階層の更新は、関連付けられたサーバプロファイルを持つサー

バでは行えません。ライセンス階層を移動するには、選択したサーバからプロファイルの

割り当て解除し、割り当てをやり直します。詳細については、「複数のライセンス階層」

を参照してください

サーバテーブルビュー
[サーバテーブル（Server Table）]ビューを起動するには、[操作（Operate）] > [サーバ
（Servers）]の順に選択します。テーブルビューから、デバイスエンドポイントを起動し、
一括サーバアクションを実行し、サーバの詳細ページに移動できます。設定アイコン（歯車ア

イコンの表示）をクリックし、テーブルビューに表示する列を選択します。

特定の列またはカスタムタグを [サーバテーブル（Servers Table）]ビューに追加して、ソート
やフィルタリングを行うことができます。

[サーバーテーブル（Servers Table）]ビューの列は、ソートオプションを使用してソートでき
ます。 [フィルタ（Filters）]オプションを使用して任意の列に基づいてフィルタを適用し、
サーバー一覧を表示および調査することもできます。

サーバテーブルの概要ダッシュボード

[サーバ（Servers）]テーブルビューでは、次のウィジェットを使用できます。

[サーバープロファイル（Server Profiles）]を除き、他のすべてのウィジェットは、選択した
[フィルタの追加（Add Filter）]オプションに基づいてダイナミックになります。

（注）

• [正常性（Health）]：円グラフは、サーバの正常性を視覚的に表します。

• [電源（Power）]：バッジには、電源がオフまたはオンになっているサーバの数が表示さ
れます。

• [カスタムHCL（Custom HCL）]：バッジにはサーバーのカスタムハードウェア互換性リ
スト（HCL）ステータスが表示され、サーバーの数がいずれかのベースラインに適合また
は非確認または適合していないか、またはいずれのベースラインにも準拠していないこと

を示します。詳細については、「カスタム HCL」を参照してください。

• [HCLステータス（HCL Status）]：バッジには、サーバの HCLステータスが表示されま
す。

• [バンドルバージョン（Bundle Version）]：円グラフには、バンドルバージョンによって
分散されたサーバの合計数が表示されます。
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• [ファームウェアバージョン（Firmware Version）]：円グラフには、ファームウェアバー
ジョン別に分散されたサーバの合計数が表示されます。

• [モデル（Models）]：円グラフには、サーバモデルごとに分散されたサーバの合計数が表
示されます。

• [契約ステータス（Contract Status）]：バッジには、関連付けられた契約の現在の有効性
によって分散された管理対象UCSおよびHyperFlexサーバのサービス契約のステータスが
表示されます。

• [プロファイルステータス（Profile Status）]：円グラフには、サーバプロファイル展開の
ステータスによって分散されたサーバの合計数が表示されます。

• [リクエスト（過去 24時間）Requests (last 24h)]：円グラフには、過去 24時間に完了した
タスクと失敗したタスクの数が表示されます。

• [アラーム抑制（Alarm Suppression）]：バッジには、アラーム抑制ステータス（アクティ
ブ（Yes）または非アクティブ（No））によって分類されたサーバの数が表示されます。

[サーバテーブル（Servers Table）]ビューでは、次の詳細を表示できます。

• [名前（Name）]：サーバの名前が表示されます。

•インターサイトスタンドアロンサーバーの場合、名前はサー
バーモデルとサーバーのシリアル番号の組み合わせです。

• UCSM管理モード（UMM）および Intersight管理モード
（IMM）でで実行される Bシリーズおよび Xシリーズサー
バーの場合、名前は UCSドメイン名、シャーシ ID、および
サーバー IDの組み合わせです。サーバ IDは、サーバが検出
された順序に応じて自動的に割り当てられます。

• Cシリーズサーバの場合、名前は UCSドメイン名とサーバ
IDの組み合わせです。サーバ IDを設定するには、サーバを
停止してから再稼働します。再稼働中に、選択した IDをサー
バに割り当てることができます。

•電源アイコンには、サーバの電源ステータスのオン/オフが
表示されます。

•接続アイコンには、サーバの接続ステータスが表示されま
す。

重要

• [正常性（Health）]：サーバのアラームインジケータに対応するサーバのヘルス状態を表
示します。サーバのヘルスステータスは、[正常（Healthy）]、[警告（Warning）]、または
[重大（Critical）]になります。正常性ステータスにカーソルを合わせると、上位 3つのア
クティブなアラームを表示できます。正常性ステータスの横にあるアイコンは、サーバー
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のアラーム通知が現在抑制されていることを示します。詳細については、「アラーム抑

制」を参照してください。

• [契約ステータス（Contract Status）]：バッジには、関連付けられた契約の現在の有効性
によって分散された管理対象UCSおよびHyperFlexサーバのサービス契約のステータスが
表示されます。サーバの SmartNet契約 IDの詳細を識別し、 Cisco Commerceソフトウェ
アサブスクリプションおよびサービスポータルをクロス起動できます。

• [アラーム抑制（Alarm Suppression）]：サーバのアラーム抑制ステータスが、アクティブ
の場合は [はい（Yes）]、非アクティブの場合は [いいえ（No）]として表示されます。
詳細については、「アラーム抑制」を参照してください。

• [管理 IP（Management IP）]：各サーバの 1つ以上の管理 IPアドレスが、Cisco Integrated
Management Controller（CIMC）に割り当てられているか、またはサーバに関連付けられた
サービスプロファイルに割り当てられている必要がありますCisco UCS Managerは、CIMC
で終端する外部アクセスにこの IPアドレスを使用します。

管理 IPプール内のすべての IPアドレスは、同じ IPv4サブネット
に含まれるか、ファブリックインターコネクトの IPアドレスと
同じ IPv6ネットワークプレフィックスが付けられている必要が
あります。

（注）

• [モデル（Model）]：サーバーモデルが表示されます。

• [CPUキャパシティ（CPU Capacity）(GHz)]：このサーバのCPUの集約速度。CPUのキャ
パシティ = CPUソケット数 X有効化されたコア X速度(GHz)。

• [メモリキャパシティ（Memory Capacity） (GB)]：サーバにインストールされているRAM
のキャパシティ（ギガバイト単位）。

• [UCSドメイン（UCS Domain）]：サーバが属するUCSドメインの名前が表示されます。
スタンドアロンサーバの場合、この列は適用されません。

• [HXクラスタ（HX Cluster）]：サーバが属するHyperFlexクラスタの名前を表示します。

• HCLステータス（HCL Status）：サーバモデル、プロセッサ、ファームウェア、アダプ
タ、OS、およびドライバの互換性を確認後、ハードウェア互換性リスト（HCL）で互換
性ステータスを表示します。詳細については、「ハードウェア互換性リスト(HCL)への準
拠」を参照してください。

• [管理モード（Management Mode）]：サーバの管理モード（スタンドアロン、Intersight、
UCSM）が表示されます。

• [サーバプロファイル（Server Profile）]：サーバに関連付けられているサーバプロファイ
ルが表示されます。

• [ユーティリティストレージ（Utility Storage）]：サーバに関連付けられているストレージ
ユーティリティと、サーバが OK状態であるかどうかを表示します。
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• [バンドルバージョン（Bundle Version）]：サーバがアップグレードされたファームウェ
アバンドルのバージョンが表示されます。

• [ファームウェアバージョン（Firmware Version）]：エンドポイントで実行中のサーバ
ファームウェアのバージョンを表示します。

• [シリアル（Serial）]：サーバのホスト ID/シリアル番号を表示します。

• [ユーザーラベル（User Label）]：サーバの識別に役立つ、割り当てられたユーザーラベ
ルを表示します。

• [ライフサイクル（Lifecycle）]：サーバの論理状態が表示されます。これは、Intersight管
理モードのサーバでのみ使用できます。設定可能な値は次のとおりです。

• [アクティブ（Active）]：サーバーがシャーシまたはスロットで正常に検出されまし
た。

• [DiscoveryFailed]：シャーシまたはスロットでサーバの検出が試行されましたが、失敗
しました。

• [SlotMismatch]：ブレードサーバがシャーシまたはスロットで検出されたか、部分的
に検出されましたが、別のシャーシまたはスロットで検出されました。

• [ReplacementPendingUserAction]：新しいブレードサーバがドメインに挿入されまし
た。新しいブレードブレードの場所でまだ検出されている古いブレードサーバのク

リーンアップを保留中です。

• [取り外し済み（Removed）]：検出されたブレードサーバが元の場所から物理的に取
り外され、その場所が空のままになっています。

• [交換済み（Replaced）]：検出されたブレードサーバが元の場所から物理的に取り外
され、他のブレードサーバが装着されています。

• [移動済み（Moved）]：検出されたブレードサーバは、元の場所から同じドメイン内
の新しい場所に物理的に移動されました。古い場所は空のままです。

• [MovedAndReplaced]：検出されたブレードサーバが同じドメイン内の元の場所から新
しい場所に物理的に移動され、古い場所に他のブレードサーバが配置されています。

• DiscoveryInProgress：サーバがシャーシまたはスロットで検出されています。

• FirmwareUpgradeInProgress：検出されたサーバのファームウェアがアップグレードさ
れています。

• BladeMigrationInProgress：検出されたブレードサーバは、同じシャーシの別のスロッ
ト、または別のシャーシに物理的に移動されています。

上記の場合に許可されるアクションとブロックされるアクションの詳細については、「ブ

レードサーバの OIR」を参照してください。

• [ライセンス階層（License Tier）]：サーバ上の現在のライセンスを表示します。1台以上
のサーバを新しいライセンス階層に更新します。サーバの右端の列にある省略記号（…）
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から、ドロップダウンから新しいライセンス階層を選択できます。複数のサーバーを一度

に更新するには、目的のサーバーを選択し、テーブルの左上にある省略記号（…）をク
リックして、[ライセンス階層の設定（Set License Tier）]を選択します。詳細について
は、複数のライセンス階層を参照してください

• [アセットタグ（Asset Tag）]：サーバを識別するタグ。

• [CPU]：サーバの CPUの数。

• [CPUコア（CPU Cores）]：サーバの CPUコアの数を表示します。

• [冷却方式（Cooling Method）]：サーバーの冷却方式として、通気（Au）またはイマー
ジョン（Immersion）のいずれかを表示します。

プロセスは、Intersight管理モード（IMM）および Intersightスタ
ンドアロンモード（ISM）のC220 M7サーバーでのみサポートさ
れています。

（注）

プロパティ

[プロパティ（Properties）]領域には、サーバーの前面、背面、および上部のセクションのグ
ラフィカルビューが表示されます。Health Overlay機能を切り替えると、サーバーポートの
正常性をモニタできます。下部のセクションには、電源のオン/オフステータス、ロケータLED
のステータス、CPU、スレッド、 CPUコア、有効な CPUコア、およびアダプタの数が表示さ
れます。メモリ容量、 CPU容量、ID、UUID、および冷却方法を表示することもできます。

アラーム

Intersightは、管理対象のすべての UCSと HyperFlexシステムに関するアラームの追跡とセッ
トアップを行うための障害監視機能を提供しています。詳細については、「アラーム」を参照

してください。

サーバの詳細ビュー
• [全般（General）]：サーバダッシュボードには、ユーザーがサーバの正常性、設定、お
よびプロパティを評価できる一元化された概要が表示されます。サーバのステータスとコ

ンポーネントを簡単にモニターできます。ダッシュボードには、設定変更、ハードウェア

イベント、システムメッセージなど、サーバに関連するイベントも表示されます。正常性

ステータス、プロパティ、および現在のアラームのリストの詳細については、「アラー

ム」を参照してください。

• [インベントリ（Inventory）]：サーバの概要、サーバプロパティ、およびサーバのサブシ
ステムのインベントリ（CPU、メモリ、電源、ファン、IOデバイス、ストレージ、BIOS、
Cisco IMCなど）の詳細が表示されます。インベントリは、エンドポイントからイベント
が受信されると、イベントによって更新されます。さらに、要求されたデバイスについて

Intersight管理モード構成ガイド
110

サーバのライフサイクル

サーバの詳細ビュー

https://intersight.com/help/saas/getting_started/licensing_requirements/lic_intro#multiple_licensing_tiers
https://intersight.com/help/saas/my_dashboard/dashboard_management#alarms
https://intersight.com/help/saas/my_dashboard/dashboard_management#alarms
https://intersight.com/help/saas/my_dashboard/dashboard_management#alarms


は毎日、要求されていないデバイスについては週次でインベントリが更新されます。詳細

については、「サーバインベントリビュー」を参照してください。

• [サーバプロファイル（Server Profile）]：関連付けられているサーバプロファイルの構成
ステータス、サーバの正常性、最終更新時刻、サーバの可用性が表示されます。このタブ

は、Intersight Essentialsライセンスをアクティブにした場合にのみ表示されます。詳細に
ついては、「サーバプロファイル」を参照してください

• [HCL]：Cisco UCSシステムとHyperFlexシステムのハードウェアコンプライアンスステー
タスが表示されます。このタブは、Intersight Essentialsライセンスをアクティブにした場
合にのみ表示されます。サーバモデル、アダプタに基づくドライバのバージョン、および

選択したオペレーティングシステムのサーバファームウェアバージョンに関する推奨事

項を表示できます。詳細については、「サーバ HCLビュー」を参照してください。

•統計（Statistics）：サーバの電源状態と電力消費テレメトリを表示します。このタブは、
Intersight Essentialsライセンスをアクティブにした場合にのみ表示されます。テレメトリ
データを表示する必要がある期間を選択できます。選択した期間は最大6ヵ月になる場合
があります。

この機能は、クラウド環境でのみサポートされます。（注）

•電源状態（Power State）：テレメトリデータは 5分ごとに更新されます。緑色のブ
ロックはサーバの電源がオンになっていることを示し、赤色のブロックはサーバの電

源がオフになっていることを示し、ブランクのブロックはサーバが要求されていない

ことを示します。

•電力消費：Xシリーズサーバの電力消費は、ワット単位で数値およびグラフィカルに
表示できます。

•現在の消費 電力は 5分ごとに更新されます。最新の使用可能なデータのタイム
スタンプを示す現在の消費値の横に情報ボタンが表示されます。

• [最大消費電力（Max Consumption）]は、選択した期間に消費された最大電力を
示します。

• [最小消費（Min Consumption）]は、選択した期間に消費された最小電力を示し
ます。

• [平均消費電力（Average Consumption）]は、選択した期間に消費された平均電
力を示します。

• [トポロジ（Topology）]：内部ポートへの可視性を含む、単一のCシリーズサーバからの
接続の詳細ビューを表示します。詳細については、「サーバトポロジビュー」を参照し

てください。
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• [接続（Connectivity）]：サーバの詳細な VIFパス情報を表示します。vNICおよび vHBA
接続のマッピングとトラブルシューティングに役立ちます。詳細については、「サーバ接

続ビュー」を参照してください。

[サーバのアクション（Server Actions）]と [サーバの一括アクション（Bulk Server Actions）]
にリストされている [アクション（Actions）]にに表示されているの他に、[サーバ（Server）]
詳細ページから次の操作を実行できます。

•トンネリングされたvKVMの起動

• KVMの起動

• Cisco IMCの起動

•アセットタグの追加/編集

•ユーザラベルの追加/編集

•アラーム抑制の開始/停止

• TACケースを開く

•システムイベントログのダウンロード

•システムイベントログのクリア

スタンドアロン HyperFlexのM4サーバーとM5サーバーは KVMの起動のみをサポートして
います。

（注）

サーバインベントリの表示
サーバが検出されると、そのすべてのコンポーネントのインベントリが使用可能になります。

[サーバ（Server）]テーブルビューでサーバを選択すると、[インベントリ（Inventory）]タブ
でそのコンポーネントのインベントリを表示できます。

選択したサーバについて、次の各コンポーネントの詳細を表示できます。

• [motherboard]：BIOSファームウェアバージョンとハードウェアの詳細を表示できます。

•電源：サーバーの電源設定を表示できます。Cisco UCS Bシリーズおよび Cisco UCS Xシ
リーズサーバの場合、電力復元、電力プロファイリング、電力優先度、および割り当てら

れた電力バジェット (ワット)の各パラメータの設定値を確認できます。Cisco UCS Cシ
リーズサーバの場合、電力回復およびプロセッサパッケージ電力制限のパラメータの設

定値を確認できます。割り当てられた電力バジェットの値がゼロの場合、電力バジェッ

トに制限がないことを示します。パラメータの詳細な説明については、「Configuring UCS
Server Policies」の「Creating a Power Policy for Server」の項を参照してください。
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Cisco UCS Cシリーズサーバの PSU情報のみが表示されます。（注）

•ブート：サーバに設定されているデバイスの実際のブート順序を確認できます。ブート順
序には、デバイス名、デバイスタイプ、ブートモード（レガシーまたは UEFI）、セキュ
アブートモード（有効または無効）などの設定の詳細が含まれます。ブート順序ポリシー

のサーバプロファイルで設定されたデバイスは、サーバのブート時にサーバ BIOSがデバ
イスを検出しない場合、実際のブート順序に表示されないことがあります。

• [管理コントローラ（Management Controller）]：ファームウェアバージョン、アウトバ
ンド管理アクセスの概要、ハードウェアの詳細、およびサーバー証明書の詳細を表示でき

ます。また、証明書セクションから最新のサーバー証明書を表示またはコピーすることも

できます。

Intersight管理モード（IMM）でのUCS Bシリーズ（M5、M6）お
よびXシリーズ（M6、M7、M8）サーバのサーバ証明書操作は、
サーバファームウェア 4.2以降のバージョンでのみサポートされ
ます。ただし、UCS Cシリーズ（M5、M6、M7、M8）サーバの
サーバファームウェアバージョンに制限はありません。

（注）

• [CPU]：アーキテクチャ、モデル、ソケットの指定、ベンダーなど、プロセッサに関する
詳細を表示できます。[CPU]を展開すると、各プロセッサのハードウェアとリソースの詳
細の状態と概要が表示されます。

• [メモリ（Memory）]：メモリDIMMの場所、ID、容量、クロック速度などのメモリカー
ドの概要を表示できます。[Memory]を展開すると、各メモリカードの状態とハードウェ
アの詳細が表示されます。

• [Network Adapters]：ネットワークアダプタカードの詳細（接続先のスロット、モデル、
シリアル、ベンダー、接続先のインターフェイスなど）を確認できます。

アダプタを選択すると、次の詳細を表示できます。

•全般（General）：ファームウェアバージョン、インターフェイスの詳細
（DCE/NIC/HBA）、ハードウェアの詳細、および各アダプタに関連するアラームの
リストが表示されます。

• [インターフェイス（Interfaces）]：名前、MACアドレス、アクティブ動作状態、パッ
シブ VIF ID、パッシブ動作状態、QinQ VLAN、WWPN、QoSポリシー、VIF ID、お
よびレート制限を表示できます。省略記号（[…]）をクリックして、vNICおよびvHBA
に対して次のアクションを実行します。

• vNIC：有効、有効（アクティブ）、有効（パッシブ）、無効、無効（アクティ
ブ）、無効（パッシブ）、接続のリセット、接続のリセット（アクティブ）、接

続のリセット（パッシブ）。
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• vHBA：接続の有効化、無効化、リセット。

vNICおよびvHBAの有効化または無効化は、スタンドアロンモー
ドには適用されません。

vNICまたは vHBAを無効にする一括操作は、Intersight管理モー
ドのサーバーではサポートされていません。

（注）

• GPU：GPUのリストを表示できます。GPUを展開すると、各 GPUの一般情報と GPUコ
ントローラ情報を含む GPUインベントリの詳細が表示されます。

•全般

• [メイン（Main）]：スロット ID、モデル、シリアル番号、ベンダー、GPUの数、
およびファームウェアバージョンを表示できます。

• [PCIeエンクロージャ（PCIe Enclosure）]：スロット ID、モデル、シリアル番
号、およびベンダー情報を表示できます。

• [GPUコントローラ（GPU Controllers）]：GPUコントローラ名と PCIアドレス情報
を表示できます。

GPUへの挿入、削除、または置換操作を含む変更操作では、再検出をトリガーする必要が
あります。したがって、再検出により、変更を検出し、サーバーインベントリを更新でき

ます。

• [PCIeデバイス（PCIe Devices）]：PCIeデバイスとそのスロット IDのリストを表示でき
ます。PCIeデバイスを展開すると、各デバイスの構成とハードウェア情報が表示されま
す。

• [構成（Configuration）]：デバイスのファームウェアバージョンを表示できます。

• [ハードウェア（Hardware）]：デバイスのスロット ID、製品名、シリアル番号、お
よびベンダー情報を表示できます。

• [ストレージコントローラ（Storage Controllers）]：サーバに関連付けられているストレー
ジコントローラのリストを表示できます。[ストレージコントローラ（Storage Controllers）]
テーブルビューには、ストレージコントローラの名前、識別子、タイプ、ファームウェ

アバージョン、シリアル番号、サポートされているハイブリッドスロットが表示されま

す。

[ストレージコントローラ（Storage Controllers）]を展開すると、コントローラ設定の詳
細が表示され、次の操作を実行できます。

次の操作を実行して、1つ以上のストレージコントローラを管理できます。

•全般
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• [構成（Configuration）]：ストレージコントローラのファームウェアバージョン
を表示できます。

サポートされるストレージコントローラ：

• Cisco Trimode M1 24G RAIDおよび HBAコントローラ：

Unordered
List

Cisco UCSC-C220-M7サーバ上の UCSC-HBA-M1L16および UCSC-
RAID-M1L16

bullet
5

Unordered
List

Cisco UCSC-C240-M7サーバ上の UCSC-HBA-M1L16および UCSC-
RAID-MP1L32

bullet
5

詳細については、「サポートされている UCSサーバポリシー（252ペー
ジ）」を参照してください。

• Intersight管理モードおよびスタンドアロンモードの Cisco UCS Cシリーズ
（M7、M8）は、M.2 RAID0およびRAID1コントローラのUCS-M2-NVRAID
ストレージコントローラをサポートします。

• UCSM管理モードの Cisco UCS Cシリーズ（M7）は、Cisco UCS C220 M7ス
トレージコントローラ（最大 10台のSAS/SATA）および Cisco UCS C240 M7
（最大 28台のSAS/SATA）または NVMeディスクドライブをサポートしま
す。

• RAIDまたは直接接続モードで U.3ドライブを処理する Cisco Tri-Mode 24G
SAS RAIDコントローラ w/4GBキャッシュ（UCSC- RAID-HP）。

•ハードウェア：ストレージコントローラのコントローラ識別子、識別子タイプ、
RAIDサポート、ディスク数、シリアル番号、モデル、およびベンダー情報を表
示できます。

• [Physical Drives]：1台の物理ドライブまたは複数の物理ドライブで、未設定の良好な
ドライブ状態と JBODドライブ状態を切り替えることができます。

[物理ドライブ（Physical Drives）]テーブルビューには、PID、ベンダー、プロトコ
ル、Securityフラグ、タイプ、ドライブの状態が表示されます。

次の 2つのモデルがサポートされています。UCS-NVM2-400GB、UCS-NVM2-960GB

• [Virtual Drives]：未使用の仮想ドライブを選択して削除し、RAIDコントローラの使
用済み領域を再利用できます。仮想ドライブを削除すると、ファイルシステム上のす

べての情報が破棄され、RAIDコントローラから仮想ドライブが削除されます。

これは、Cisco Boot Optimized M.2 RAIDコントローラでサポート
されている唯一のストレージ操作です。

（注）
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•ストレージコントローラと物理ドライブ操作

次の表に、サポートされている SEDドライブ操作を示します。

説明ストレージコントローラと物理ドライブ操

作

キー暗号キーを削除し、SEDに保存されて
いるデータを消去するには、このオプショ

ンを使用します。

物理ドライブの横にある [アクション
（Actions）]メニューには、このオプショ
ンが表示されます。

安全消去

物理ドライブのユーザー設定をクリアし、

仮想ドライブを削除するには、このオプショ

ンを使用します。

コントローラの横にある [アクション
（Actions）]メニューには、このオプショ
ンが表示されます。

外部設定のインポート

このオプションは、物理ドライブまたは仮

想ドライブに保存されているすべてのデー

タをクリアまたは消去します。

コントローラの横にある [アクション
（Actions）]メニューには、このオプショ
ンが表示されます。

外部設定のクリア

このオプションは、サーバがサーバプロファ

イルに関連付けられていない場合に、仮想

ドライブを削除したり、ストレージコント

ローラのユーザー設定をクリアしてコント

ローラを再利用したりする場合に使用しま

す。

コントローラの横にある [アクション
（Actions）]メニューには、このオプショ
ンが表示されます。

設定をクリア

このアクションを使用して、コントローラ

のセキュリティを無効にします。

コントローラの横にある [アクション
（Actions）]メニューには、このオプショ
ンが表示されます。

セキュリティの無効化
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説明ストレージコントローラと物理ドライブ操

作

コントローラでセキュリティをすでに有効

にした後にキー暗号キーを変更するには、

このオプションを使用します。

コントローラの横にある [アクション
（Actions）]メニューには、このオプショ
ンが表示されます。

セキュリティの変更

暗号化されたドライブが別のサーバーから

挿入されたときに、ドライブのロックを解

除してデータにアクセスするには、このオ

プションを使用します。

コントローラの横にある [アクション
（Actions）]メニューには、このオプショ
ンが表示されます。

ディスクのロック解除

•ハイブリッドストレージスロット：ハイブリッドスロットは、RAIDコントローラが
SAS/SATAモードでU.3ドライブを処理できるかどうかを示します。スロット ID、要求さ
れたモード、および現在のモードを表示できます。適用可能な値は [RAID]と [Direct]で
す。

• [TPM]により、要求されたサーバのデータおよびハードウェアコンポーネントを保護でき
ます。TPMでは、キー識別子の状態とハードウェアの詳細の概要を表示することもでき
ます。

サーバーインベントリビューの右隅にある [アクション（Actions）]ボタンから [TPMの
クリア（Clear TPM）]オプションを使用して、TPM構成をクリアまたはリセットするこ
ともできます。

[注意：（Caution:）]

[TPMのクリア（Clear TPM）]は、災害復旧とデータ損失の操作を目的としています。必
要な場合以外は使用しないでください。

[TPMのクリア（Clear TPM）]アクションを使用する前に、次のことを確認する必要があ
ります。

•サーバープロファイルが構成されています。

•オペレーティングシステムがインストールされています。

•サーバーが電源オフ状態です。
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TPMのクリアアクションは、Cisco UCS Bシリーズおよび Cシ
リーズM5以降のサーバーとファームウェアバージョン4.2（2a）
以降でのみサポートされます。

（注）

TPMの次のコンポーネントを表示できます。

•キー識別子

• [アクティブ化ステータス（Activation Status）]：TPMがアクティブ化/非アクティ
ブ化状態にあることを示します。TPM構成がクリア/リセットされると、アクティ
ベーションステータスは非アクティブと表示されます。

• [有効状態（Enabled State）] - TPMが有効/無効状態であることを示します。TPM
構成がクリア/リセットされると、有効状態は無効と表示されます。

•ハードウェア

• [所有権（Ownership）] —所有権のステータスを所有/未所有として表示します。
TPM構成がクリア/リセットされると、所有権の状態は未所有と表示されます。
いつでも所有権を取り戻すには、電源サイクルサーバーのスイッチを入れる必要

があります。

このプロパティは、TPM 1.2バージョンでのみ表示できます。2.0
の場合、アクティベーションステータス、有効状態、および所有

権ステータスをオペレーティングシステムで表示できます。

（注）

•バージョン

•モデル

•ベンダー

•シリアル

•ファームウェアバージョン

このプロパティは、TPM 2.0バージョンでのみ表示できます。（注）
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サーバトポロジビュー
詳細については、「サーバトポロジビュー」を参照してください。

サーバーメトリックビュー
詳細については、「サーバーのメトリック」を参照してください。

サーバー接続ビュー
[接続（Connectivity）]ビューには、サーバの仮想インターフェイス（VIF）パスの詳細情報が
表示され、仮想ネットワークインターフェイスカード（vNIC）とホストバスアダプタ（vHBA）
とネットワークのファブリックインターコネクト（FI）またはファブリックエクステンダ
（FEX）の間のリンクが表示されます。このビューは、これらの接続のマッピングを容易に
し、トラブルシューティングに役立ちます。より効率的な分析のために、すべての列で表示さ

れたデータをソートおよびフィルタリングできます。システムは、データを最新の状態に保つ

ために、VIFパス情報を 5分間隔で自動的に更新します。

[テーブル（Table）]ビューに表示される情報を CSVファイルにエクスポートできます。すべ
てのデバイスのデータを CSV形式のファイルにエクスポートするには、[エクスポート
（Export）]アイコンをクリックします。

[接続テーブル（Connectivity Table）]ビューでは、次の詳細を表示できます。

（注）

• vNIC/vHBA名（vNIC/vHBA Name）：vNICまたは vHBAの名前を表示します。

•ネットワークアダプタ（Network Adapter）：接続されているネットワークアダプタカー
ドが表示されます。

•ファブリック側（Fabric Side）：vNICまたは vHBAが接続されている FIが表示されま
す。

•リンク状態（Link State）：仮想インターフェイスの現在の状態を表示します。

•状態の理由（State Reason）：ダウンしているリンクの説明を提供します（該当する場
合）。

•仮想回線 ID（Virtual Circuit ID）：vNICまたは vHBAの仮想回線 IDが表示されます。

•ピングループ（Pin Group）：静的にピン接続された vNICに設定されているピングルー
プ情報を表示します。

• FIアップリンクインターフェイス（FI Uplink Interface）：vNICのピン接続されたFIアッ
プリンクインターフェイスを表示します。
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• FEXホストインターフェイス（FEX Host Interface）：構成済みのホストインターフェイ
ス情報を表示します。

• FI Server Interface（FIサーバインターフェイス）：構成済みのサーバーインターフェイ
ス情報を表示します。

ハードウェア互換性リスト（HCL）との準拠
Cisco Intersightは、ファームウェア、サーバーモデル、プロセッサ、アダプタ、オペレーティ
ングシステム、およびドライババージョンの検証されていない組み合わせを実行することで

サービスに生じる問題の影響を評価し、軽減します。Intersightでは、ハードウェアとソフト
ウェアがシスコまたはシスコパートナーによって検証済みであるかどうか確認するため、Cisco
UCSシステム、HyperFlexシステム、Intersight Managed Mode（IMM）サーバ、および Cisco
UCS Sシリーズサーバの互換性を評価します。Cisco Intersightは、サーバモデル、プロセッ
サ、ファームウェア、アダプタ、OS、およびドライバの互換性を確認後、検証の問題を報告
し、ハードウェア互換性リスト（HCL）へのコンプライアンスステータスを表示します。こ
の機能には、Cisco Intersight Essentials以上の来世巣が必要です。

Cisco UCSツール、ホストユーティリティの vSphereインストールバンドル（VIB）、または
OS検出ツール、オープンソーススクリプトを使用して、OSおよびドライバ情報を収集し、
HCLへのコンプライアンスを評価します。ハードウェア互換性ステータスの詳細、Cisco UCS
ツールをダウンロードする方法の詳細な説明と手順、および OSディスカバリツールの使用方
法については、リソースの Compliance with Hardware Compatibility List（HCL）を参照してくだ
さい。
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第 6 章

UCSドメインプロファイルの設定

• UCSドメインプロファイルの概要（121ページ）
•ドメインプロファイルテンプレートの作成とプロファイルの取得（122ページ）
• UCSドメインプロファイルの作成（123ページ）
• UCSドメインプロファイルの詳細（124ページ）

UCSドメインプロファイルの概要
UCSドメインプロファイルの概要

UCSドメインプロファイルは、再利用可能なポリシーを使用してファブリックインターコネ
クトペアを設定し、ポートとポートチャネルの設定を可能にし、ネットワーク内の VLANと
VSANを設定します。また、ファブリックインターコネクトのポートの特性を定義し、設定し
ます。UCSドメインプロファイルを作成し、ファブリックインターコネクトドメインに関連
付けることができます。ドメイン関連ポリシーは、作成時または作成後にプロファイルに接続

できます。1つの UCSドメインプロファイルを 1つのファブリックインターコネクトドメイ
ンに割り当てることができます。

• Cisco Intersightは、UCSドメインプロファイルごとに 1つのポートポリシーのアタッチを
サポートします。

• UCSドメインプロファイルにアタッチされているポリシーは、プロファイルの作成前に作
成することも、プロファイルの作成中に作成することもできます。

• UCSドメインにアタッチされているポリシーと、特定の UCSドメインに関連付けられて
いるすべての UCSドメインプロファイルのグローバルポリシーが共有されます。

重要
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ドメインプロファイルテンプレートの作成とプロファイ

ルの取得
ドメインプロファイルテンプレートを使用すると、ドメインプロファイルを簡単に取得して

大規模に展開できるテンプレートを定義できるようになります。この方法は、同じポリシー

セットを使用するドメインプロファイルが多数ある場合に特に役立ちます。テンプレートで加

えたプロパティの変更は、すべての派生プロファイルと継承されます。それらの変更されたプ

ロファイルは個別に展開できます。

ドメインプロファイルテンプレートを作成し、プロファイルを取得するには、次の手順を実

行します。

1. Cisco Intersightにログインします。

2. [構成（Configure）] > [テンプレート（Templates）]の順に選択し、[プロファイルテンプ
レートテーブルビュー（Profile Template Table View）]を起動します。

3. [UCSドメインプロファイルテンプレートを作成（Create UCS Domain Profile Template）]
をクリックします。

4. [全般（ General） ]ページで、次の手順を実行します。

1. リストからテンプレートの組織を選択します。

このフィールドは、組織間で共有している構成の機能をサポートします。

2. テンプレートの名前を入力します。テンプレートのタグを入力します。

3. タグは key：value形式である必要があります。たとえば、Org: ITまたは Site: APJなど
です。

4. テンプレートの識別を可能にする説明を入力します。

5. [次へ（Next）]をクリックします。

5. [VLANおよび VSANの構成（VLAN and VSAN Configuration）]ページで、ファブリック
インターコネクト Aとファブリックインターコネクト Bの VLANおよび VSAN構成を選
択し、[次へ（Next）]をクリックします。

6. [ポートの構成（Ports Configuration）]ページで、ファブリックインターコネクト Aと
ファブリックインターコネクトBのポートポリシーを作成または選択し、[次へ（Next）]
をクリックします。

7. [UCSドメインの構成（UCS Domain Configuration）]ページで、管理ポリシーとネット
ワークポリシーを作成または選択し、[次へ（Next）]をクリックします。

8. [概要（Summary）]ページで、次の手順を実行します。

1. テンプレートとそれにアタッチされているポリシーの詳細を確認します。
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2. 後でプロファイルを取得する場合は、[閉じる（Close）]をクリックします。それ以外
の場合、このテンプレートからプロファイルを取得するには、[プロファイルの取得
（Derive Profiles）]をクリックします。

9. テンプレートを取得するには、次の手順を実行します。

1. [全般（General） ]ページで、次の手順を実行します。

1. [ドメインの割り当て（Domain Assignment）]で、テンプレートを複数のドメイン
に割り当てます。

ドメインの割り当てには、次のオプションのいずれかを選択できます。

• [今すぐ割り当て（Assign now）]：ドメインをドメインプロファイルにすぐに
割り当てるには、このオプションを使用します。

• [後で割り当て（Assign Later）]：このオプションを使用して、後でドメイン
をドメインプロファイルに割り当てます。

2. [取得するプロファイルの数（Number of Profiles to lease）]フィールドに、取得す
るプロファイルの数を入力します。

2. [詳細（Details）]ページで、プロファイルの説明、タグ、および自動生成された名前
を表示および編集し、[次へ（Next）]をクリックします。

3. [概要（Summary）]ページで、ドメインプロファイルテンプレートの構成を確認し、
[プロファイルの取得（Derive Profiles）]をクリックします。

テーブルビューには、ドメインテンプレートとその詳細のリストが表示されます。

UCSドメインプロファイルの作成
UCSドメインプロファイルは、再利用可能なポリシーを使用してファブリックインターコネ
クトペアの展開を合理化し、ポートとポートチャネルの設定を可能にし、ネットワーク内の

VLANと VSANを設定します。

手順

ステップ 1 Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

ステップ 2 [サービスプロファイル（Service Profiles）] > [UCSドメインプロファイル（UCS Domain Profiles）]タ
ブに移動し、[UCSドメインプロファイルの作成（Create UCS Domain Profile）]を選択します。

ステップ 3 [全般（General）]ページで、プロファイルの名前を入力します。必要に応じて、プロファイルの識別に
役立つ短い説明とタグ情報を含めます。タグは key：value形式である必要があります。たとえば、Org:
ITまたは Site: APJなどです。
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ステップ 4 [ドメイン割り当て（Domain Assignment）]ページで、スイッチペアをドメインプロファイルに割り当
てます。[後で割り当てる（Assign Later）]をクリックして、後でスイッチプロファイルをドメインプ
ロファイルに割り当てることもできます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [VLANと VSANの設定（VLAN＆VSAN Configuration）]ページで、各スイッチの VLANおよび VSAN
ポリシーを [UCSドメインプロファイル（UCS Domain Profile）] UCSドメインプロファイルにアタッ
チし、[次へ（Next）]をクリックします。

（注）

システム予約済み VLANを構成するには、VLANおよび VSANポリシーが予約済み VLAN範囲と競合
しないようにする必要があります。競合がある場合、展開は失敗します。

ステップ 7 [ポートの設定（Ports Configuration）]ページで、各スイッチのポートポリシーを [UCSドメインプロ
ファイル（UCS Domain Profile）]にアタッチし、[次へ（Next）]をクリックします。

ステップ 8 [UCSドメインの設定（UCS Domain Configuration）]ページで、必要なコンピューティングおよび管理
ポリシーを [UCSドメインプロファイル（UCS Domain Profile）]にアタッチし、[次へ（Next）]をク
リックします。

注：この手順では、VLANポート数の最適化を有効にするために、スイッチ制御ポリシーを作成してア
タッチする必要があります。

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 [サマリー（Summary）]ページで、UCSドメインプロファイルとそれに関連付けられているポリシーの
詳細を確認します。

ステップ 11 [展開（Deploy）]をクリックして、割り当てられたファブリックインターコネクトドメインに UCSドメ
インプロファイルを展開します。

UCSドメインプロファイルの詳細
[UCS Domain Profile Details]ページには、ステータスと [Actions]メニューに加えて、[Port
Configuration]、[VLAN and VSAN Configuration]、および [UCS Domain Configuration]がグラ
フィック表示されます。[UCS Domain Profiles Table]ビューから [UCS Domain Details]に移動し
ます。このページでは、次の作業を行うことができます。

• UCSドメインプロファイルアクションを実行します。

• Deploy：ファブリックインターコネクトペアに UCSドメインプロファイルを展開し
ます。このアクションにより、サーバの初回検出も開始され、サーバ構成がデフォル

ト設定にリセットされます。詳細については、「サーバー構成のクリアとリセット」

を参照してください。

• Unassign：ファブリックインターコネクトペアから UCSドメインプロファイルの割
り当てを解除します。

• Edit：UCSドメインプロファイルのプロパティを編集します。
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• Clone：既存の UCSドメインプロファイルと同様のプロパティを使用して UCSドメ
インプロファイルを複製します。クローンは、元の UCSドメインプロファイルと同
じポリシーに関連付けられます。

• [ユーザーラベルの設定（Set User Label）]：各ドメインプロファイルのユーザーラ
ベルを設定、更新、または削除できます。それは1～64文字の英数字で指定する必要
があります。使用できる特殊文字は - _ .です。# $ % & * + , ( ) [ ] { } | / . ? @ _ : ; ~

•タグの設定

• UCSドメインプロファイルの詳細の表示

[基本情報（Essential Information）]プロパティ

ファブリックインターコネクトペアでの UCSドメインプロ
ファイルの展開のステータス。次のようになります。

• OK

•失敗（Failed）

•未展開（Not Deployed）

ステータス（Status）

UCSドメインプロファイル名。名前（Name）

UCSドメインの関連するファブリックインターコネクトAの
名前。

[Fabric Interconnect A]

UCSドメインの関連するファブリックインターコネクト Bの
名前。

Fabric Interconnect B

UCSドメインプロファイルが最後に更新された日時。[最終更新（Last
Update）]

選択したオブジェクトの既存のタグがデフォルトで表示され

ます。[管理（Manage）]をクリックして、新しいタグを追加
するか、既存のタグを変更します。

タグ（Tags）

• UCSドメインプロファイルにアタッチされているポリシーを表示します。Policiesペイン
には、ポート、VLANおよび VSAN、および UCSドメイン設定の詳細が表示されます。
ポートロール、ポートチャネル、および関連付けられたポリシーのリストを含む、ファブ

リックインターコネクトのポート設定がグラフィカルに表示されます。VLAN、VSAN、
および UCSドメイン設定には、選択したドメインプロファイルに関連付けられたドメイ
ンポリシーがリストされます。
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第 7 章

サーバプロファイルの設定

•サーバープロファイル（127ページ）
• UCSサーバプロファイルの作成（144ページ）
• UCSサーバプロファイルの詳細（147ページ）

サーバープロファイル
Cisco Intersightでは、サーバプロファイルによるリソース管理により、ポリシー適合とサーバ
構成を合理化できます。[サーバープロファイル（Server Profiles）]テーブルビューを表示す
るには、 [プロファイルを構成（Configure Profiles）] > [CSサーバープロファイルCS Server
Profiles）]に移動します。サーバプロファイルウィザードを使用してサーバプロファイルを
作成するか、Cシリーズサーバの設定の詳細をCisco IMCから直接インポートできます。サー
バプロファイルウィザードを使用して、サーバをプロビジョニングするためのサーバプロファ

イルを作成できます。また、サーバをスムーズに展開するためのポリシーを作成し、構成の不

一致が原因で生じる障害を排除できます。[サーバプロファイル（ServerProfiles）]ウィザード
は、サーバポリシーを次の4つのカテゴリにグループ化し、プロファイルに関連付けられてい
るポリシーの概要ビューを迅速に提供します。

• [コンピューティングポリシー（Compute Policies）]：BIOS、ブート順序、ファームウェ
ア、永続メモリ、メモリ、電源、スクラブ、サーマル、および仮想メディア。

• [ネットワークポリシー（Network Policies）]：アダプタ構成、iSCSIのブート、LAN接
続、SAN接続のポリシー。

• LAN接続ポリシーでは、イーサネットネットワークポリシー、イーサネットネット
ワーク制御ポリシー、イーサネットネットワークグループポリシー、イーサネット

アダプタポリシー、またはイーサネット QoSポリシーを作成することができます。
LAN接続ポリシーをサーバプロファイルに接続すると、MACアドレスプールのアド
レスまたは静的MACアドレスが自動的に割り当てられます。

静的MACアドレスを持つ LAN接続ポリシーは、1つのサーバプ
ロファイルにのみ接続できます。

（注）
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• SAN接続ポリシーではファイバチャネルネットワークポリシー、ファイバチャネル
アダプタポリシー、またはファイバチャネル QoSポリシーを作成する必要がありま
す。SAN接続ポリシーをサーバプロファイルに接続すると、WWPNおよびWWNN
プールのアドレス、または静的WWPNおよびWWNNアドレスが自動的に割り当て
られます。

静的WWPNまたは静的WWNNを持つ SAN接続ポリシーは、1
つのサーバプロファイルにのみ接続できます。

（注）

• [ストレージポリシー（Storage Policies）]：ドライブセキュリティ、SDカードおよびス
トレージのポリシー

• [管理ポリシー（Management Policies）]：証明書管理、デバイスコネクタ、IPMI Over
LAN、LDAP、ローカルユーザー、ネットワーク接続、NTP、Serial Over LAN、SNMP、
SSH、Syslog、および仮想 KVMポリシー。

ポリシーを通して適用された特定のサーバ構成は。自動的にクリアにされ、Intersight管理対象
モードサーバでデフォルト設定にリセットされます。これは以下の条件で発生します。ポリ

シーがデタッチされ、プロファイルが再展開される場合。サーバの初回検出中、デコミッショ

ン中、サーバの再コミッション中にプロファイルから割り当て解除される場合。詳細について

は、「サーバ構成のクリアとリセット」を参照してください。

ポリシーの詳細と説明については、「サーバーポリシー」の項を参照してください。ポリシー

作成ワークフローの例については、「ネットワークポリシーの作成」を参照してください。

サーバープロファイルリストビュー

Intersight UIで [プロファイル（Profiles）] > [UCSサーバープロファイル（UCS Server Profiles）]
を選択すると、UCSサーバープロファイルリストビューが表示されます。

リストビューには、次の詳細が表形式で表示されます。

• [名前（Name）]：サーバプロファイルの名前

• [ステータス（Status）]：サーバプロファイルの展開ステータス。

プロファイルの [ステータス（Status）]には、以下の値のいずれかが表示されます。

• [アクティブ化中（Activating）]：アクティベーションワークフローの実行中に一時
的な状態が確認されます。

• [分析中（Analyzing）]：ポリシー影響の予測の進行中に発生する一時的な状態。

• [構成（Configuring）]：さまざまなポリシーの展開タスクが進行中の展開ワークフ
ロー中に発生する一時的な状態。

• [評価中（Evaluating）]：ポリシー変更評価ワークフロー中に一時的な状態が観察さ
れます。
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•失敗（Failed）：サーバプロファイルの検証、設定、または展開に失敗しました

•不整合（Inconsistent）：ポリシー設定にまだ展開またはアクティブ化されていない変
更があることを示しますエンドポイントのポリシー設定が、サーバープロファイルで

最後に展開されたポリシー設定と同期していないことを示している場合もあります。

サーバープロファイルの展開後にエンドポイントの設定を手動で変更すると、Intersight
が設定の変更を自動的に検出し、サーバプロファイルに [非整合（Inconsistent）]と
表示されます。詳細については、「サーバープロファイルのばらつき」および「サー

バープロファイルの展開とアクティブ化」の項を参照してください。

• [未割り当て（Not Assigned）]：サーバはサーバプロファイルに割り当てられていま
せん。

•サーバープロファイルにポリシーを展開すると、結果に応じ
てステータスが [未割り当て（Not Assigned）]から新しいス
テータスに自動的に変更されます。場合によっては、更新さ

れたステータスを確認するには、画面を更新する必要があり

ます。

•各プロファイルの展開後に、電源の再投入/電源投入を行う必
要があります。

（注）

• [未完了（Not Complete）]：プロファイルの構成のインポートが完了していません。

• [未展開（Not Deployed）]：サーバはプロファイルに割り当てられていますが、構成
はまだエンドポイントに適用されていません。

• [OK]：ポリシーはサーバプロファイルに正常に展開されています。

• [構成解除（Unconfiguring）]：一時的な状態は、FI接続サーバの展開解除ワークフ
ロー中にのみ発生します。

• [検証中（Validating）]：プロファイルに割り当てられたサーバのポリシー検証中に、
一時的な状態が進行中です。

• [リソースの待機中（Waiting for Resources）]：プロファイルはリソースの割り当てを
保留中です。

• [不整合の理由（InconsistencyReason）]：ステータスが不整合として表示される理由。例：
展開されていない、アクティブ化されていない、同期していない

• [ターゲットプラットフォーム（Target Platform）]：プロファイルを適用できるプラット
フォームがスタンドアロン UCSサーバか、FI接続 UCSサーバかを示します。

• [UCSサーバテンプレート（UCS Server Template）]：サーバプロファイルに添付されてい
るテンプレート、またはプロファイルの派生元のテンプレート。

• [サーバ（Server）]：プロファイルが接続されているサーバの名前。
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• [リソースプール（Resource Pool）]：プロファイルが属するプール。

•ユーザーラベル（User Label）：ユーザーラベルは、サーバプロファイルのフィルタリン
グに役立つ識別子です。それは1～64文字の英数字で指定する必要があります。使用でき
る特殊文字は - _ .です。# $ % & * + , ( ) [ ] { } | / . ? @ _ : ; ~

• [最終更新日（Last Update）]：プロファイルが最後に更新された日付。

• [組織（Organization）]：組織の名前。

ユーザーラベル（User Label）など、一部の列はデフォルトで無効になっています。このよう
なカラムをサーバープロファイルテーブルビューに表示するには、テーブルビューのカスタ

マイズ時にカラムを有効にする必要があります。

（注）

サーバープロファイルのアクション

サーバープロファイルを作成した後、サーバープロファイルで実行できるアクションは次の

とおりです。

• [展開（Deploy）]：接続されているサーバーにプロファイルを展開します。

• [アクティブ化（Activate）]：接続されているサーバーでプロファイルをアクティブ化しま
す。アクティブ化時にサーバーの電源が再投入されます。

• [サーバー割り当て（Server Assignment）]：サーバープロファイルにサーバーを割り当て
ます。

• [割り当ての編集（Edit Assignment）]：プロファイルがまだ展開されていない場合、サー
バープロファイルで割り当てられたサーバーを変更します。

展開されたプロファイルのサーバー割り当てを変更するには、ま

ず既存のサーバーの割り当てを解除してから、[サーバープロファ
イルのアクション（Server Profile Actions）]メニューを使用して
新しいサーバーを割り当てます。

（注）

• [サーバーの割り当て解除（Unassign Server）]：プロファイルからサーバーの割り当てを
解除します。このアクションにより、サーバ構成がデフォルトにリセットされます。詳細

については、「サーバ構成のクリアとリセット」を参照してください。

• [クローン（Clone）]：プロファイルのクローン作成

• [編集（Edit）]：プロファイルの編集

• [削除（Delete）]：プロファイルの削除
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• [ユーザーラベルの設定（Set User Label）]：各サーバーのユーザーラベルを設定、更新、
または削除できます。それは1～64文字の英数字で指定する必要があります。使用できる
特殊文字は - _ .です。# $ % & * + , ( ) [ ] { } | / . ? @ _ : ; ~

• [テンプレートにアタッチ（Attach to Template）]：使用可能なテンプレートのいずれかに
サーバープロファイルをアタッチします。

•テンプレートの作成中に、[USCサーバプロファイルをプロ
ファイルテンプレートにアタッチする（Attach UCS Server
Profile to Profile Template）]ボタンをオンにすると、選択し
たプロファイルが作成中のテンプレートにアタッチされま

す。

•トグルボタンをオフのままにすると、選択したプロファイル
のプロパティはテンプレートに適用されますが、プロファイ

ルはテンプレートにアタッチされません。

（注）

• [テンプレートの作成（Create a Template）]：サーバープロファイルは、既存のテンプ
レートを作成するために使用できます。このテンプレートを使用して、同じ設定の複数の

プロファイルを作成し、複数のサーバに展開できます。

• [テンプレートから切り離す（Detach from Template）]：テンプレートからプロファイル
を切り離します。

• [テンプレートの作成（Create a Template）および [テンプレー
トへの添付（Attach to Template）]アクションは、サーバプ
ロファイルがどのテンプレートにも添付されていない場合に

のみ実行できます。

•サーバプロファイルは、既存のテンプレートに添付できま
す。この添付ファイルは、プロファイルの設定プロパティを

上書きし、テンプレートプロパティに置き換えます。

•テンプレートにアタッチしているサーバプロファイル変更で
きません変更は、関連するテンプレートで行うことができま

す。

•サーバプロファイルは、要件に応じてテンプレートからデ
タッチし、変更できます。

•切り離されたサーバプロファイルは、いつでもテンプレート
に再アタッチできます。

（注）
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• [サーバーアクション（Server Actions）]：割り当てられたサーバーで次のアクションを実
行できます：

•電源

•オペレーティングシステムのインストール

• vKVMの起動

•トンネリングされたvKVMの起動

これらのアクションの詳細については、「サーバーアクション」を参照してください。

サーバープロファイル詳細ビュー

[サーバプロファイルのリスト（Server Profile List）]ビューから、プロファイル名をクリック
して [サーバプロファイルの詳細（Server Profile Details）]ビューを開きます。このページに
は、 [全般（General）]、 [サーバー（Server）]、 [インベントリ（Inventory）]、および [接続
（Connectivity）]の4つのタブがあります。[全般（General）]タブには、以前のサーバー展開
からの保留中の変更のプロファイル情報とリアルタイムステータスが表示されます。他の3つ
のタブには、割り当てられたサーバに関する詳細情報が表示されます。

[全般（General） ]：[全般（General）]タブには、 [詳細（Details）]と [構成（Configuration）]
の 2つのセクションがあります。

• [詳細（Details）]セクションには、[ステータス（Status）]、 [名前（Name）]、 [説明
（Description）]、 [ユーザーラベル（User Label）]、 [ターゲットプラットフォーム
（Target Platform）]、 [テンプレート名（Template Name）]、および [組織（Organization）]
が表示されます。また、 [サーバの割り当て（Server Assignment）]フィールド（[割り当
てられたサーバ（Assigned Server）]および [割り当てタイプ（Assignment Type）]）と設
定されている [タグ（Tags）]を表示することもできます。

• [設定（Configuration）]セクションには、ポリシー（接続されているポリシー）、識別子
（UUID割り当て）、 vNIC/vHBA （配置の詳細）、およびエラーと警告が表示されま
す。

[サーバプロファイルアクション（Server Profile Actions）]の [編集（Edit）]アクションを使
用することに加えて、このタブから直接サーバプロファイルの設定を編集できます。この方法

により、ウィザードの操作を不要にすることで、ワークフローが簡素化され、時間を節約でき

ます。

サーバプロファイルの編集

[サーバプロファイル詳細ビュー（Server Profile Details View）]からサーバプロファイルを編
集するには、次の手順を実行します。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [プロファイル（Profiles）] > [UCSサーバプロファイル（UCS Server
Profiles）]に移動します。
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3. [名前（Name）]をクリックして、編集するプロファイルを選択。[サーバプロファイルの
詳細]ビューが表示されます。

[サーバプロファイルアクション（Server Profile Actions）]の [編集（Edit）]アクションを使
用して、サーバープロファイルを変更することもできます。これにより、変更を適用するため

の完全なウィザードが表示されます。詳細については、「UCSサーバのプロファイルの設定」
を参照してください。

（注）

4. 一般情報を変更するには、 [詳細（Details） ]セクションで次の手順を実行します。

1. [全般（General）]の隣の [編集（Edit）]をクリックします。

2. [全般的な詳細の編集（EditGeneralDetails）]ページで、必要に応じて [名前（Name）]、
[説明（Description）]、または [ユーザーラベル（User Label）]を編集します。

3. [保存（Save）]をクリックします。

5. サーバの割り当てを変更するには、 [詳細（Details）]セクションで [サーバの割り当て
（Server Assignment）]まで下にスクロールします。

1. [割り当て（Assign）]をクリックして、サーバープロファイルにサーバーを割り当て
ます。

2. [UCSサーバプロファイルにサーバを割り当てる（Assign Server to UCS Server Profile
）]：<Profile Name>ページで、リソースプールから、シャーシスロットの場所または
シリアル番号のいずれかを使用して、特定のサーバーを割り当てることを選択します。

3. [指定する（Assign）]をクリックします。

サーバがすでにUCSサーバプロファイルに割り当てられ、そのプロファイルが展開されている
場合は、サーバの割り当てを変更することはできません。サーバの割り当てを変更するには、

まずプロファイルからサーバの割り当てを解除してから、新しいサーバを割り当てます。ただ

し、プロファイルが展開されていない場合は、サーバーの割り当てを変更できます。

（注）

6. アタッチされているポリシーを変更するには、 [構成（Configuration）] > [ポリシー
（Policies）]に移動します。

1. [接続されているポリシーの表示（Show Attached Policies）]ボタンをオフに切り替え
ます。[コンピューティング（Compute）]、[管理（Management）]、[ストレージ
（Storage）]、および[ネットワーク（Network）]カテゴリで使用可能なすべてのポリ
シーが表示されます。

[接続されているポリシーの表示（Show Attached Policies）]トグルはデフォルトで有効になっ
ており、接続されているポリシーのリストのみが表示されます。

（注）
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2. ポリシーをアタッチするには、ポリシー名にホバーを合わせ、ポリシーの選択 を

クリックします。必要なポリシーを選択か、サイドナビゲーションウィンドウで新し

いポリシーを作成します。SDカードポリシーの詳細については、「サーバポリシー」
を参照してください。

3. ポリシーを切り離すには、アタッチされたポリシー名にホバーを合わせ、[デタッチ

]をクリックします。確認メッセージ「ポリシー<policy name>の接続が解除され、

デフォルト設定が適用されます」が表示されます。[切断（Detach）]をクリックして
確定します。

4. プレビュー をクリックして、アタッチされたポリシーの詳細を表示します。

5. [編集 ]をクリックして、アタッチしたポリシーを編集します。

展開されたサーバプロファイルにポリシーを変更または追加すると、その[ステータス（Status）]
が [不整合（Inconsistent）]に変わり、以前に展開された設定とは異なる保留中の変更が示され
ます。

（注）

7. UUIDを変更するには、[設定（Configuration）] > [識別子（Identifiers）]に移動します。

1. [識別子（Identifiers）]セクションで、[UUID]にホバー、 [割り当て（Assign）]をク
リックします。[UUIDの割り当て（Assign UUID）]ページが表示されます。

2. [プール（Pool）]または [スタティック（Static）]オプションから適切な [UUID]を選
択します。

• [プール（Pool）]：サーバーへのUUIDプールの関連付けを許可します。使用可能
なリストから必要なプールを選択します。プールの詳細については、「プール」

を参照してください。

• [静的（Static）]：サーバの完全な UUIDを入力することによって、静的 UUIDア
ドレスを使用したサーバへの UUIDの関連付けを許可します。UUIDプレフィッ
クスとUUIDサフィックスの両方を含める必要があります。たとえば、プレフィッ
クスは 69F8FB36-67F3-4BC3、サフィックスは 0002-000000000001などです。

3. [指定する（Assign）]をクリックします。

4. UUIDを切り離すには、 [Assigned UUID Pool]にホバーを合わせて、 をクリックし

て切り離します。確認メッセージ「UUID pool<pool name>はプロファイルから切断さ
れます。」が表示されます。 [切断（Detach）]をクリックして確定します。詳細につ
いては、「UUIDプール」を参照してください。
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展開されたサーバプロファイルに UUIDプールを変更または追加すると、その [ステータス
（Status）]が [不整合（Inconsistent）]に変わり、以前に展開された設定とは異なる保留中の
変更が示されます。

（注）

8. vNIC/vHBA配置を変更するには、 [構成（Configuration）] > [vNIC / vHBA]に移動します。

1. [vNIC/vHBA]セクションで、 [自動配置の設定（Auto Placement Configuration）]まで
下にスクロールし、 [配置の編集（Edit Placement）]をクリックします。vNICおよび
vHBAで必要な変更を行って、[保存（Save）]をクリックします。

•自動配置設定は、 IMMサーバーでのみ使用できます。

• vNICとvHBAの配置のグラフィカル表示は、自動設定モードにのみ適用されます。

9. エラーと警告を表示するには、 [設定（Configuration）] > [エラー/警告（Errors/Warnings）]
に移動し、リストされている項目を確認します。

[サーバ（Server）]：[サーバ（Server）]タブには、割り当てられたサーバとそのプロパティ
の詳細が表示されます。

[インベントリ（Inventory）]： [インベントリ（Inventory）]タブには、割り当てられたサー
バの一覧の詳細が表示されます。

接続： [接続（Connectivity）]タブには、vNIC/vHBA、網アダプタ、仮想回線、FIの詳細な
ど、ネットワーク接続の詳細が表示されます。

詳細については、「サーバの詳細の表示」を参照してください。

サーバプロファイルの変動

サーバプロファイルの変動は、エンドポイントでの構成が、サーバプロファイルで最後に展

開済みとされているポリシーと同期していない場合に生じます。

Cisco Intersightは、スタンドアロンサーバーおよび Intersight管理モードサーバーのサーバー
プロファイル変動の検出をサポートしています。Intersightマネージドモードサーバーの場合、
変動の検出に必要なファームウェアバージョンは次のとおりです。

• 4.2リリースの場合、Cisco IMCバージョンは 4.2(1b)以降である必要があります。

• 4.1リリースの場合、Cisco IMCバージョンは次のとおりである必要があります。

•ラックサーバーの場合 - 4.1(3d)以降

•ブレードサーバーの場合 - 4.1(33e)以降

エンドポイントで設定変更を検索するチェックは、30分ごとに実行されます。

Intersightで現在展開されているポリシー設定に関連してエンドポイントで変更されたポリシー
設定を確認するには、[サーバプロファイルの詳細（Server Profile details）]ビューに移動し、
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[変更の表示（View Changes）]をクリックします。[変更のみ（Changes Only）]または [すべ
て（All）]のポリシー設定の詳細を表示するように選択できます。

[基本情報（Essential Information）]プロパティ

Intersightのポリシー設定を表示します。[保存された設定（Saved Settings）]

サーバプロファイルに展開された最新のポリ

シー設定を表示します。

[最後に展開された設定（Last Deployed
Settings）]

エンドポイントでの設定を表示します。[エンドポイント設定（Endpoint Settings）]

サーバプロファイルのステータスを [OK]に戻すには、プロファイルを再展開するか、エンド
ポイントで値を変更します。Intersightのデバイスコネクタポリシーを使用して、 Cisco IMC
で許可される設定変更を制御できます。デバイスコネクタポリシーで、[Intersightからのみ
設定（Configuration from Intersight only）]を選択すれば、Cisco IMCからの直接許可による設
定変更を停止できます。

サーバープロファイル変動の制限 -スタンドアロンサーバー

スタンドアロンサーバーの場合、エンドポイントでの設定変更は、特定の条件下の次のポリ

シーでは検出されません。

エンドポイントの設定[Policy（ポリシー）]

SDカードが取り外された場合。SDカードポリシー

•ポリシー内のいずれかの仮想ドライブに
[展開可能（Expand to Available）]が設定
されている場合。

•すべての導入後に電源の再投入が行われ
ない場合。

• Intersightから設定されていない追加のド
ライブグループがある場合

ストレージポリシー
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エンドポイントの設定[Policy（ポリシー）]

すべての導入後に電源の再投入が行われない

場合。

SANブートデバイスでは、Intersightはイン
ターフェイス名とターゲットWWPNの変動
を検出しません。

（注）

シスコでは、システム内でサーバプロファイ

ルモビリティを提供する SANブートの使用
を推奨しています。SANからブートした場
合、あるサーバから別のサーバにサーバプロ

ファイルを移動すると、新しいサーバは、同

じオペレーティングシステムイメージから

ブートします。したがって、ネットワークか

らは、新しいサーバーは同じサーバーと認識

されます。

SANブートを使用するには、次の項目が設定
されていることを確認してください。

• Cisco UCSドメインが、オペレーティン
グシステムイメージをホストしている

SANストレージデバイスと通信できる
こと。

•オペレーティングシステムイメージが
置かれているデバイス上のブートター

ゲット LUN（論理ユニット番号）。

Cisco UCS Bシリーズサーバファームウェア
バージョン 4.2（3d）および Cisco UCS Xシ
リーズサーバファームウェアバージョン 5.0
（2e）以降では、 SANブートを展開する前
に、ファイバチャネルスイッチでゾーン分

割を構成し、ストレージアレイで LUNマス
キングを構成する必要があります。そうしな

いと、発信側が SANスイッチファブリック
に継続的にログインしたままになることはあ

りません。

ブート順序ポリシー

エンドポイントでパスワードが変更された場

合。

ローカルユーザ、SNMP、LDAP、および IPMI
over LANポリシー
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エンドポイントの設定[Policy（ポリシー）]

エンドポイントでパスワード、マウントオプ

ション、または認証プロトコルに変更がある

場合。

仮想メディアポリシー

•「platform-default」として設定されたBIOS
トークン値は、そのプラットフォームの

デフォルト値に変更されます。このよう

なBIOSトークンでは、変動検出は行われ
ません。詳細については、「サポートさ

れる UCSサーバーポリシー」での BIOS
ポリシーの項の表 16を参照してくださ
い。

•値が他の BIOSトークン値に依存する
BIOSトークンは、ばらつきの検出に対し
て考慮されません。ポリシーが展開され

ているサーバーでサポートされていない

値を持つBIOSトークンについて、ばらつ
きが報告される場合があります。詳細に

ついては、「Cisco UCSサーバの BIOS
トークン」を参照してください。

BIOSポリシー

「権限レベル」フィールドは考慮されません。IPMI over LANポリシー

ポリシーの [優先 IPv6 DNSサーバ（Preferred
IPv6 DNS Server）]および [代替 IPv6 DNSサー
バ（Alternate IPv6 DNS Server）]フィールドは
考慮されません。サーバプロファイルが一時

的に非同期状態に移行することがあります。

ネットワーク接続ポリシー

このポリシーは、変動計算では考慮されませ

ん。

アダプタ設定ポリシー
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エンドポイントの設定[Policy（ポリシー）]

usNICまたはVMMQに異なるイーサネットア
ダプタポリシーがある場合、usNICまたは
VMMQに接続されたイーサネットアダプタポ
リシーの設定変更は計算されません。

VMQ設定の制限により、VMQの割り込み数
はイーサネットアダプタポリシーの割り込み

の値をオーバーライドし、VMQの仮想マシン
キューの数は受信キューカウント、送信キュー

カウント、および完了キューカウント（受信

+送信）の値をオーバーライドします。イーサ
ネットアダプタポリシー割り込み数、仮想マ

シンキュー数、受信キューカウント、送信

キューカウント、および完了キューカウント

については、検出されません。

Intersightは、「割り込み数」、「仮想マシン
キュー数」、「受信キューカウント」、「送

信キューカウント」、および「完了キューカ

ウント」の変動を検出しません。

イーサネットアダプタポリシー

[CDN]フィールドと [PCI Order]フィールドは
考慮されません。

LAN接続ポリシー

インバンド IPv6と IPv4の両方の設定が使用可
能な場合、IPv6 DNS設定が優先されます。

IMCアクセスポリシー

サーバープロファイル変動の制限 - Intersight管理モードサーバー

Intersight管理モードサーバーの場合、エンドポイントでのサーバー構成変更は、特定の条件
下の次のポリシーでは検出されません。

名前はエンドポイント設定ではないため、[名前（Name）]フィールドはどのポリシーでもサ
ポートされていません。

（注）

プールと IDの変動の検出はサポートされていません（注）

エンドポイントの設定[Policy（ポリシー）]

SDカードが取り外されている場合、変動の検
出はサポートされません。

SDカードポリシー
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エンドポイントの設定[Policy（ポリシー）]

変動の検出は、Intersight管理対象モードサー
バーのブート順序ポリシーではサポートされ

ていません

ストレージポリシー、ブート順序ポリシー、

BIOSポリシー、仮想メディアポリシー

エンドポイントでパスワード、コミュニティ

文字列、秘密キーなどのセキュリティ保護さ

れたフィールドに変更がある場合、変動の検

出はサポートされません。

ローカルユーザーポリシー、SNMPポリ
シー、証明書管理ポリシー

次に対して変動の検出はサポートされていま

せん。

• VMQ接続

•割り込みの数

•仮想マシンキューの数

• Consistent Device Naming (CDN)

• vNICの自動配置 ID

• [PCIの順序（PCI Order）]

•イーサネットアダプタポリシー

•割り込み設定 -割り込み

•完了 -完了キュー数、完了リングサ
イズ

• VMMQアダプタポリシー

• usNICアダプタポリシー

（注）

変動の検出は、サーバーの電源が入っている

場合にのみサポートされます

LAN接続ポリシー

アウトオブバンド構成では、変動検出はサポー

トされていません。

IMCアクセスポリシー

自動 vNIC配置 IDに対して変動検出はサポー
トされていません。

（注）

変動の検出は、サーバーの電源が入っている

場合にのみサポートされます

SAN接続ポリシー
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エンドポイントの設定[Policy（ポリシー）]

電源のプライオリティ（Power Priority）プロ
パティでは、ドリフト検出はサポートされて

いません。

電源ポリシー

サーバプロファイルのインポート

Intersightでは、スタンドアロンモードのCシリーズサーバおよび Intersight管理モード（IMM）
の FIアタッチサーバの構成の詳細を、Cisco IMCから直接インポートすることができます。
サーバープロファイルのインポートでは、プロファイルやポリシーを手動で作成する必要な

く、サーバーの既存の構成を Intersightに移行できます。サーバプロファイルのインポート操
作では、サーバ構成に基づき、プロファイルと関連付けられたポリシーが作成されます。ゴー

ルデン構成プロファイルを作成してそのプロファイルを複製し、Intersightですでに要求されて
いる別のサーバに適用することができます。

サーバプロファイル構成は、Intersightの次の場所からインポートできます。

• [サーバ（Servers）]テーブルビュー：テーブルビューでスタンドアロンモードの Cisco
UCS Cシリーズサーバまたは Intersight管理モード（IMM）の FIアタッチサーバを選択
し、省略符号（[…]）をクリックして、[サーバプロファイルのインポート（Import Server
Profile）]を選択します。

• [サーバの詳細（Server details）]ページにアクセスするには、[サーバ（Servers）]テーブ
ルビューで、スタンドアロンモードの Cシリーズサーバまたは Intersight管理モード
（IMM）の FIアタッチサーバをクリックします。右上隅の [アクション（Actions）]をク
リックし、[サーバプロファイルのインポート（Import Server Profile）]を選択します。
このオプションは、サーバに関連付けられたサーバプロファイルがない場合にのみ有効で

す。

サーバプロファイルのインポートが部分的だと、テンプレートにアタッチすることも、テンプ

レートの作成に使用することもできません。

（注）

サーバープロファイルインポートのインポート方法、およびエンドポイントでの手動設定変

更の検出の詳細については、「サーバープロファイルのインポート」を参照してください。

影響の予測

スタンドアロンおよび Intersight Managed Modeサーバの Estimate Impactワークフローは、サー
バプロファイルが展開されたときに、サーバプロファイルにアタッチされたさまざまなポリ

シーによって引き起こされる中断を分析します。ポリシーがアタッチ、デタッチ、または更新

されると、インパクト分析ワークフローがトリガされます。混乱は、各ポリシーに対して示さ

れています。ポリシーによって引き起こされる可能性のある混乱は次のとおりです。
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•永続メモリポリシーやアダプタポリシーなどのスタンドアロンサーバポリシーでは、即
時の再起動が必要です。このような場合、ポリシーに対して示される中断は即時リブート

です。

•サーバプロファイルでのアクティブ化アクションでは、サーバを再起動して、サーバ上の
ポリシー構成をアクティブ化する必要があります。このような場合、ポリシーに対して示

される中断は、Activate Requires Rebootです。

• IMCアクセスポリシーなどの一部のポリシーでは、サーバ管理ネットワークが短時間停
止します。このような場合、ポリシーに対して示される中断は、ネットワーク管理の停止

です。

サーバプロファイルの展開とアクティブ化

展開とアクティブ化は、サーバプロファイルで実行できる2つの明示的なアクションです。ポ
リシー構成のステージングは、サーバプロファイルの展開の一部として行われます。ポリシー

のステージングにより、ポリシー構成をステージングし、ポリシーをアクティブ化するための

保留中のアクションを把握できます。ポリシーをアクティブ化するには、サーバを手動で再起

動するか、メンテナンスウィンドウ中にサーバプロファイルのアクティブ化アクションを使

用します。ポリシーのアクティブ化の失敗は、アクティブ化アクションがトリガされたときに

識別されます。

サーバプロファイルテーブルビューのステータスウィジェットには、不整合状態のプロファ

イルの数が表示されます。サーバプロファイルにまだ展開またはアクティブ化されていないポ

リシー変更がある場合、サーバプロファイルは不整合状態になります。不整合の理由ウィジェッ

トは、プロファイルが不整合状態にある理由を示します。サーバープロファイルは、次の理由

で不整合状態になる可能性があります。

•サーバーに割り当てられたサーバプロファイルに添付されたポリシーに変更があります。

•ポリシー構成が、エンドポイントに展開された構成と同期していません。

•ポリシーはアクティブ化されていない状態です。

展開アクションを使用して、設定の変更をステージングできます。デフォルトでは、変更され

たポリシーと依存ポリシーのみが展開されます。依存ポリシーの詳細については、次の「ポリ

シーの依存関係マトリックス」を参照してください。

•サーバプロファイルに接続されているすべてのポリシーを展開する場合は、[Deploy all
associated policies if modified or not]チェックボックスをオンにします。

• [Reboot Immediately to Activate ]チェックボックスをオンにすると、サーバがただちにリ
ブートしてサーバプロファイルをアクティブ化します。オフにした場合、ポリシー構成の

変更は次の再起動時に有効になります。

•続行するには、 [理解した場合にプロファイルの展開中に中断が発生する可能性があるこ
とを理解しました]チェックボックスをオンにする必要があります。
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3番目のチェックボックスは、プロファイルの変更が再起動やネッ
トワークの停止などの中断の可能性につながる可能性がある場合

に表示されます。このチェックボックスが表示された場合、続行

するには確認する必要があります。

（注）

先に進むには、[続行（Proceed）]をクリックします。

アクティブ化アクションは、サーバを再起動し、サーバの設定をアクティブ化します。[展開
（Deploy）]をトリガーして構成の変更をステージングし、後でメンテナンスウィンドウ中に
アクティブ化をトリガして、展開された構成をアクティブにすることができます。

「展開」 APIコールでは、前回の展開以降に変更されたポリシーのみが展開されます。（注）

[ポリシーの編集（Policy Edit）]ページでポリシーを編集するときに、[保存して展開（Save &
Deploy）]オプションを選択すると、デフォルトでは、編集したポリシーとその展開が開始さ
れた場所からそのポリシーに依存するポリシーのみが展開されます。このアクションによっ

て、ポリシーに関連付けられているすべてのサーバプロファイルに変更が適用されます。

•サーバプロファイルに接続されているすべてのポリシーを展開する場合は、[Deploy all
associated policies if modified or not]チェックボックスをオンにします。

• [Reboot Immediately to Activate ]チェックボックスをオンにすると、サーバがただちにリ
ブートしてサーバプロファイルをアクティブ化します。オフにした場合、ポリシー構成の

変更は次の再起動時に有効になります。

•続行するには、 [理解した場合にプロファイルの展開中に中断が発生する可能性があるこ
とを理解しました]チェックボックスをオンにする必要があります。

3番目のチェックボックスは、プロファイルの変更が再起動やネッ
トワークの停止などの中断の可能性につながる可能性がある場合

に表示されます。このチェックボックスが表示された場合、続行

するには確認する必要があります。

（注）

ポリシー依存関係マトリックス

依存ポリシー（自動的に展開）ポリシー

アクセスポリシー、SyslogポリシーSNMPポリシー

アクセスポリシーvMediaポリシー

SAN接続ポリシー（SCP）、ブートポリシーLAN接続ポリシー（LCP）
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依存ポリシー（自動的に展開）ポリシー

ブートポリシー、LCPSAN接続ポリシー（SCP）

LCPブートポリシー

アクセスポリシードライブセキュリティポリシー

SNMPポリシー、Syslogポリシーローカルユーザポリシー

UCSサーバプロファイルの作成
サーバプロファイルでは、1台のサーバとそのサーバのストレージ、管理、およびネットワー
クの特性を定義します。サーバプロファイルがサーバに展開されると、Cisco Intersightが、そ
のサーバプロファイルで指定された設定に一致するように、サーバとその接続を自動的に設定

します。

サーバプロファイルは、サーバプロファイルテンプレートから取得することもできます。詳

細は、サーバプロファイルテンプレートを参照してください。

（注）

手順

ステップ 1 アカウント管理者またはサーバー管理者ロールで Cisco Intersightにログインします。

ステップ 2 [構成（Configure）] > [プロファイル（Profiles）] > [UCSサーバープロファイル（UCS Server Profiles）]
タブに移動し、[UCSサーバープロファイルの作成（Create UCS Server Profile）]を選択します。

ステップ 3 [全般（General）]ページで、以下の情報を設定します。

a) [名前（Name）]：サーバプロファイルの名前です。

b) [ターゲットプラットフォーム（Target Platform）]：ポリシーが適用されるターゲットプラット
フォームです。これは、[スタンドアロン（Standalone）]サーバまたは [FI接続サーバ（FIAttached）]
サーバのいずれかです。

スタンドアロンサーバ用に作成された UCSサーバプロファイルは、FI接続サーバに展開できませ
ん。同様に、FI接続サーバ用に作成された UCSサーバプロファイルをスタンドアロンサーバに展
開することはできません。

c) （任意）プロファイルの [タグの設定（Set Tags）]です。タグは key：value形式である必要がありま
す。たとえば、Org: ITまたは Site: APJなどです。

d) （任意） [説明（Description）]：プロファイルの識別に役立つ説明です。

ステップ 4 [サーバー割り当て（Server Assignment）]ページで、サーバープロファイルにサーバーを割り当てます。

（注）
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完全に検出され、動作状態にあるサーバのみを使用に割り当てることができます。現在デコミッション

プロセスのサーバ、検出の問題が発生したサーバ、ファームウェアのアップグレード中のサーバ、また

はセキュア消去が進行中のサーバは、割り当てには表示されません。サーバの状態を変更するために使

用できるさまざまなサーバアクションの詳細については、「サーバのライフサイクル」を参照してくだ

さい。

サーバーの割り当てには、次のオプションのいずれかを選択できます。

• [特定のサーバからの割り当て（Assign from a Specific Server）]：このオプションを使用して、直ち
にサーバをサーバプロファイルに割り当てます。

次のフィールドを含むサーバーの詳細情報を表示できます：冷却方法、CPUコア、CPU、正常性、
ライフサイクル、管理IP、管理モード、メモリ容量（GiB）、モデル、名前、組織、シリアル番号、
UCSドメイン、およびユーザーラベルです。

特定のカラムが表示されない場合は、歯車（ ）アイコンをクリックし、サーバーテーブルの他

のカラムを選択して表示します。これにより、列を追加または削除してビューをカスタマイズでき

ます。

• [リソースプールからのサーバーの割り当て（Assign Server from a Resource Pool）]：このオプショ
ンを使用して、リソースプールからサーバーをサーバープロファイルに割り当てます。

[利用可能（Available）]、[説明（Description）]、[最終アップデート（LastUpdate）]、[名前（Name）]、
[組織（Organization）]、[予約済み（Reserved）]、[サイズ（Size）]、[タイプ（Type）]、[使用済み
（Used）]の各フィールドを含む、サーバの詳細情報を表示できます。

特定のカラムが表示されない場合は、歯車（ ）アイコンをクリックし、サーバテーブルの他のカ

ラムを選択して表示します。これにより、列を追加または削除してビューをカスタマイズできます。

• [シャーシスロットの場所による割り当て（Assign by Chassis Slot Location）：このオプションを使
用して、ドメイン名、シャーシ ID、およびスロット IDを使用してサーバをサーバプロファイルに
事前に割り当てます。

• [シリアル番号による割り当て（Assign by Serial Number）]：このオプションを使用して、サーバの
シリアル番号を使用してサーバをサーバプロファイルに事前に割り当てます。

（注）

• Cisco UCS Bシリーズサーバは、シャーシスロットの場所またはシリアル番号を使用して事前
に割り当てることができます。

• Cisco Intersight管理モード Cシリーズサーバおよび Cisco UCS Cシリーズスタンドアロンサー
バは、シリアル番号を使用してのみ事前に割り当てることができます。

• [後で割り当て（Assign Later）]：このオプションを使用して、後でサーバーをサーバープロファイ
ルに割り当てます。

サーバー割り当てテーブルには、サーバーまたはリソースプールのリストとその詳細が表示されます。

次のいずれかのオプションを使用して、詳細を表示できます。

• [すべてを表示（Show All）]：現在存在するすべてのサーバーまたはリソースプールを表示します。
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• [選択を表示（Show Selected）]：選択されている現在のサーバーまたはリソースプールを表示しま
す。

• [選択を解除（Unselect）]：選択を解除します。

ステップ 5 [次へ（Next)]をクリックします。

ステップ 6 [コンピューティング構成（Compute Configuration）]ページで、以下を実行します。

a) 適切な[UUID割り当て（UUID Assignment）]を選択します。

• [プール（Pool）]：サーバーへの UUIDプールの関連付けを許可します。

• [静的（Static）]：静的UUIDアドレスを使用したサーバーへのUUIDの関連付けを許可します。

b) 既存のポリシーを選択するか、新しいポリシーを作成します。
c) [次へ（Next)]をクリックします。

ステップ 7 [管理（Management）]ページで、[UCSサーバプロファイル（UCS Server Profile）]に必要なポリシー
をアタッチし、[次へ（Next）]をクリックします。

ステップ 8 [ストレージ（Storage）]ページで、必要なポリシーを [UCSサーバ プロファイル（UCS Server Profile）]
にアタッチし、[次へ（Next）]をクリックします。

ステップ 9 [ネットワーク設定（Network Configuration）]ページで、必要なポリシーを [UCSサーバ プロファイル
（UCS Server Profile）]にアタッチし、[次へ（Next）]をクリックします。

ステップ 10 [概要（Summary）]ページで、UCSサーバプロファイルとそれに関連付けられているポリシーの詳細を
確認します。

ステップ 11 [展開（Deploy）]をクリックしてUCSサーバプロファイルを作成し、割り当てられたサーバに展開しま
す。

（注）

• [リソースプールからサーバーを割り当て（Assign Server from a Resource Pool）]割り当てタイプの
場合に、リソースがリソースプールで使用できないと、サーバープロファイルのステータスは [リ
ソースプールからサーバーを割り当て（Waiting for Resources）]に変わります。同様の動作は、
サーバプロファイルの事前割り当てにも見られます。後でサーバーがリソースプールに追加される

と、サーバーは [リソースを待機中（Waiting for Resources）]ステータスのものからサーバープロ
ファイルに自動的に追加されます。

サーバプロファイルが待機状態になると、アラームが発生します。サーバがサーバプロファイルに

割り当てられると、自動的にクリアされます。

•リソースプールは、サーバーの動的選択をサポートしていません。サーバーをリソースプールに静
的または、ダイナミックに割り当て、自動化されたサーバープロファイルの割り当てを続行できま

す。

•サーバープロファイルの事前割り当ては、サーバーが割り当てられるまでの 1回限りの操作です。
サーバーが割り当てられるまで、事前に割り当てられたプロパティは該当します。それから、他の

既存のサーバープロファイルとして機能し続けます。

•派生プロファイルは、テンプレートの更新中にプロファイルが展開されるなどの何らかのエラーに
より、テンプレートと同期しなくなる場合があります。このようなプロファイルのステータスは、
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[テンプレートの同期ステータス（Template Sync Status）]列で [非同期（Out of Sync）]に変わりま
す。このステータスは、[サーバプロファイル（Server Profiles）]リストビューと詳細ビューで確認
できます。

•また、[非同期（Out of Sync）]テンプレートに対してアラームも発生し、管理者に不一致を警告しま
す。 [テンプレートと同期（Sync With Template） ]アクションを使用して、非同期プロファイルを
添付されたテンプレートと同期します。

•リソースプールの作成とリソースプールの詳細の表示の詳細については、「リソースプール」を参
照してください。

• UUIDプールの作成とUUIDプールの詳細の表示の詳細については、「UUIDプール」を参照してく
ださい。

UCSサーバプロファイルの詳細
[UCSサーバプロファイルの詳細（UCS Server Profile Details）]ページには、UCSサーバプロ
ファイルとその割り当て先のサーバの詳細が表示されます。[UCS Server Profiles Table]ビュー
から [UCS Server Details]に移動します。このページでは、次の作業を行うことができます。

• UCSサーバプロファイルアクションを実行します。

• [展開（Deploy）]：ファブリックインターコネクトペアに UCSサーバプロファイル
を展開します。

このアクションは、サーバが割り当てられているサーバプロファ

イルで実行できます。

（注）

• [割当解除（Unassign）]：ファブリックインターコネクトペアから UCSサーバプロ
ファイルの割り当てを解除します。

このアクションは、サーバが割り当てられているサーバプロファ

イルで実行できます。

（注）

• [編集（Edit）]：UCSサーバプロファイルのプロパティを編集します。

• [複製（Clone）]：既存の UCSサーバプロファイルと同様のプロパティを使用して
UCSサーバプロファイルを複製します。クローンは、元のUCSサーバプロファイル
と同じポリシーに関連付けられます。

• [Delete（削除）]—Delete the server profile.
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• [Attach to template（テンプレートに接続）]：既存のサーバプロファイルテンプレー
トにサーバプロファイルを接続します。

このアクションは、どのテンプレートにもアタッチされていない

サーバプロファイルで実行できます。

（注）

• [テンプレートの作成（Create a template）]：サーバプロファイルのプロパティを使
用して新しいテンプレートを作成します。

このアクションは、どのテンプレートにもアタッチされていない

サーバプロファイルで実行できます。

（注）

• [テンプレートから分離（Detach from template）]：サーバプロファイルをテンプレー
トから分離し、そのプロパティを変更します。

このアクションは、サーバプロファイルテンプレートにアタッチ

されているサーバプロファイルで実行できます。

（注）

• [テンプレートとの同期（Sync with template）]：非同期プロファイルを同期して、テ
ンプレート設定と配置を確認します。

• [タグの管理（Manage Tags）]：key：value形式でプロファイルのタグを設定します。

• UCSサーバプロファイルの [Details（詳細）]は、[全般（General）]タブでを表示しま
す。

[基本情報（Essential Information）]プロパティ

ファブリックインターコネクトペアでのUCSサーバプロファ
イルの展開のステータス。次のようになります。

• OK

•失敗（Failed）

• [未割り当て（Not Assigned）]

•未展開（Not Deployed）

ステータス（Status）

UCSサーバプロファイル名。名前（Name）

関連付けられているサーバの名前。サーバ（Server）
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[基本情報（Essential Information）]プロパティ

UCSサーバプロファイルが最後に更新された日時。[最終更新（Last
Update）]

選択したオブジェクトの既存のタグがデフォルトで表示され

ます。[管理（Manage）]をクリックして、新しいタグを追加
するか、既存のタグを変更します。

タグ（Tags）

サーバプロファイルに関連付けられているポリシーを表示します。関連付けられたポリ

シーの詳細を表示するには、ポリシー名をクリックします。

サーバプロファイルに関連付けられているポリシーを展開した後にそのポリシーを変更し

たり、または新しいポリシーをプロファイルに追加した場合は、[サーバプロファイル
（Server Profile）]テーブルビューにプロファイルへの編集内容または参照先のポリシー
を反映した未展開の変更が表示されます。[サーバプロファイルの詳細（Server Profile
Detail）]ビューには参照先のポリシーが強調表示され、[変更の表示（View Changes）]
ウィンドウには実際の変更を表示することができます。[サービスプロファイル（Service
Profiles）]テーブルビューから設定の詳細を表示することもできます。

• [サーバ（Server）]タブで、割り当てられたサーバとそのプロパティを表示します。

• [インベントリ（Inventory）]タブで、割り当てられたサーバのインベントリを表示しま
す。
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第 8 章

UCSシャーシプロファイルの設定

• UCSシャーシプロファイルの概要（151ページ）
•シャーシプロファイルテンプレートの作成とプロファイルの取得（152ページ）
•シャーシプロファイルの作成（153ページ）
• UCSシャーシプロファイルの詳細（154ページ）

UCSシャーシプロファイルの概要
UCSシャーシプロファイルの概要

UCSシャーシプロファイルは、シャーシポリシーを作成し、Intersight管理モード（IMM）が
要求するシャーシに関連付けることを可能にします。シャーシプロファイルがシャーシに関連

付けられると、Cisco Intersightは自動的にシャーシプロファイルのポリシーで指定された設定
に一致するようにシャーシを設定します。シャーシ関連ポリシーは、作成時または作成後にプ

ロファイルに関連付けることが接続できます。
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•シャーシプロファイル機能は、次の場合にのみ Cisco Intersightで使用できます。

• Cisco Intersightの Essentialsライセンスがインストールされている。

•アカウント管理者またはサーバ管理者のいずれかである。

•シャーシプロファイルにアタッチされたポリシーは、プロファイルの作成前に作成するこ
とも、プロファイルの作成中に作成することもできます。

•展開後にシャーシポリシーが変更されると、シャーシプロファイルは [変更保留（Pending
Changes）]状態に設定されるので、変更されたポリシーを手動でシャーシに再度関連付け
る必要があります。

•シャーシポリシーは、シャーシ内の両方の入出力モジュール（IOM）に適用されます。い
ずれかの IOMにだけポリシーを適用できない場合でも、シャーシポリシーの関連付けワー
クフローは失敗します。

• IMCアクセスポリシーと SNMPポリシーは、現在、Cisco UCS Xシリーズダイレクト
シャーシ（UCSX-9508）ではサポートされていません。

重要

シャーシプロファイルテンプレートの作成とプロファイ

ルの取得
シャーシプロファイルテンプレートを使用すると、シャーシプロファイルを簡単に取得して

大規模に展開できるテンプレートを定義できます。この方法は、同じポリシーセットを使用す

る多数のシャーシプロファイルが必要な場合に特に便利です。テンプレートで加えたプロパ

ティの変更は、すべての派生プロファイルと継承されます。それらの変更されたプロファイル

は個別に展開できます。詳細については、「シャーシプロファイルテンプレート」を参照し

てください。

シャーシプロファイルテンプレートを作成し、プロファイルを取得するには、次の手順を実

行します。

1. Cisco Intersightにログインします。

2. [設定（Configure） ] > [テンプレート（Templates）] > [UCSシャーシプロファイルテン
プレート（UCS Chassis Profile Templates）]を選択します。

3. [Create UCSシャーシ Profile Template]をクリックします。

4. [全般（General）]ページで、次の手順を実行します。

1. リストからテンプレートの組織を選択します。このフィールドは、組織間で共有して
いる構成の機能をサポートします。

2. テンプレートの名前を入力します。
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3. テンプレートのタグを入力します。タグは key：value形式である必要があります。た
とえば、Org: ITまたは Site: APJなどです。

4. テンプレートの識別を可能にする説明を入力します。

5. [次へ（Next）]をクリックします。

5. [シャーシの設定（Chassis Configuration）]ページで、IMCアクセスポリシー、電源ポリ
シー、SNMPポリシー、および温度ポリシーを作成または選択し、[次へ（Next）]をクリッ
クします。

6. [概要（Summary）]ページで、次の手順を実行します。

1. テンプレートとそれにアタッチされているポリシーの詳細を確認します。

2. 後でプロファイルを取得する場合は、[閉じる（Close）]をクリックします。このテン
プレートからプロファイルを取得するには、[プロファイルの取得（Derive Profiles）]
をクリックします。

7. テンプレートを取得するには、次の手順を実行します。

1. [全般（General） ]ページで、次の手順を実行します。

1. [シャーシの割り当て（Chassis Assignment）]で、テンプレートを複数のシャーシ
に割り当てます。

サーバーの割り当てには、次のオプションのいずれかを選択できます。

• [今すぐ割り当て（Assign now）]：このオプションを使用して、シャーシをす
ぐにシャーシプロファイルに割り当てます。

• [後で割り当て（Assign later）]：後でシャーシをシャーシプロファイルに割
り当てるには、このオプションを使用します。

2. [取得するプロファイルの数（Number of Profiles to lease）]フィールドに、取得す
るプロファイルの数を入力します。

2. [詳細（Details）]ページで、プロファイルの説明、タグ、および自動生成された名前
を表示および編集し、[次へ（Next）]をクリックします。

3. [概要（Summary）]ページで、シャーシプロファイルテンプレートの設定を確認し、
[プロファイルの取得（Derive Profiles）]をクリックします。

テーブルビューには、シャーシテンプレートとその詳細のリストが表示されます。

シャーシプロファイルの作成
シャーシプロファイルは、再利用可能なポリシーを使用してシャーシを設定します。
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手順

ステップ 1 Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

ステップ 2 [プロファイル（Profiles）]> [シャーシプロファイル（Chassis Profiles）]タブに移動し、[USCシャーシプ
ロファイルの作成（Create UCS Chassis Profile）]を選択します。

ステップ 3 [全般（General）]ページで、組織を選択し、プロファイルの名前を入力します。必要に応じて、プロファ
イルの識別に役立つ短い説明とタグ情報を含めます。タグは key：value形式である必要があります。たと
えば、Org: ITまたは Site: APJなどです。

ステップ 4 [シャーシ割り当て（Chassis Assignment）]ページで、[シャーシプロファイル（Chassis Profile）]にシャー
シを割り当てます。[後で割り当てる（AssignLater）]をクリックして、後でシャーシプロファイルにシャー
シを割り当てることもできます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [シャーシ設定（Chassis Configuration）]ページで、必要なポリシーをアタッチし、[次へ（Next）]をク
リックします。

ステップ 7 [サマリー（Summary）]ページで、[UCSシャーシプロファイル]とそれに関連付けられているポリシーの
詳細を確認します。

ステップ 8 [展開（Deploy）]をクリックして、割り当てられたファブリックインターコネクトに [UCSシャーシプロ
ファイル]を展開します。

UCSシャーシプロファイルの詳細
[UCSシャーシプロファイルの詳細（UCS Chassis Profile Details）]ページでは、次の操作を実
行できます。

•シャーシプロファイル [アクション（Action）]の実行：

• [展開（Deploy）]：ファブリックインターコネクトペアにシャーシプロファイルを
展開します。

• [編集（Edit）]：シャーシプロファイルのプロパティを編集します。

• [シャーシの割り当て解除（Unassign Chassis）]：ファブリックインターコネクトペア
からシャーシプロファイルの割り当てを解除します。

• UCSシャーシプロファイルの [詳細（Details）]の表示：

• [ステータス（Status）]：ファブリックインターコネクトペアでのシャーシプロファ
イルの展開のステータス。

• OK

• [未割り当て（Not Assigned）]
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•未展開（Not Deployed）

• [失敗（Failed）]

• [変更を未展開（Not Deployed Changes）]

• [名前（Name）：シャーシプロファイルの名前。

• [シャーシ（Chassis）]：シャーシの詳細。

• [最終更新日（Last Update）]：シャーシプロファイルが最後に更新された日時。

• [説明（Description）]：シャーシプロファイルの説明。

• [組織（Organization）]：選択した組織が表示されます。デフォルトの組織を設定す
るには、[デフォルト（default）]をクリックします。

• [タグ（Tags）]：デフォルトでは、選択したオブジェクトの既存のタグが表示されま
す。新しいタグを追加するか、既存のタグを変更するには、[設定（Set）]をクリック
します。

•シャーシプロファイルにアタッチされている [ポリシー（Policies）]を表示します。
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第 9 章

UCSドメインポリシーの設定

•ドメインポリシー（157ページ）
•ポートポリシーの作成（162ページ）
•イーサネットネットワークグループポリシーの作成（181ページ）
•イーサネットネットワーク制御ポリシーの作成（188ページ）
• VLANポリシーの作成（190ページ）
• VSANポリシーの作成（194ページ）
• NTPポリシの作成（196ページ）
•ネットワーク接続ポリシーの作成（197ページ）
• SNMPポリシーの作成（200ページ）
•システム QoSポリシーの作成（202ページ）
• Syslogポリシーの作成（204ページ）
•スイッチ制御ポリシーの作成（206ページ）
•フロー制御ポリシーの作成（216ページ）
•リンク集約ポリシーの作成（218ページ）
•リンク集約ポリシーの作成（219ページ）
•マルチキャストポリシーの作成（221ページ）
• LDAPポリシーの作成（222ページ）
•証明書管理ポリシーの作成（222ページ）
• MACsecポリシーの作成（223ページ）
• Auditdポリシーの作成（232ページ）

ドメインポリシー
Cisco Intersightのドメインポリシーを使用すると、ポート設定、ネットワーク制御設定、VLAN
と VSANの設定など、UCSファブリックインターコネクトのさまざまなパラメータを設定で
きます。ドメインポリシーは、任意の数のドメインプロファイルに割り当てることで、構成

基準を提供できます。Cisco Intersightのドメインポリシーは、アプリケーションに固有の新機
能です。ドメインプロファイルを使用したポリシーベースの構成は Cisco Intersight Essentials
の機能であり、Cisco UCS BシリーズM5およびM6サーバ、Cisco UCS CシリーズM5、M6、
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M7およびM8サーバ、および UCSドメイン内の Cisco UCS XシリーズM6、M7およびM8
サーバでサポートされます。

Cisco Intersightのドメインポリシー作成ウィザードには 2つのページがあります。

• [全般（General）]：組織を選択し、ポリシーの名前を入力できます。オプションで、ポリ
シーの識別に役立つ短い説明とタグ情報を含められます。タグはkey：value形式である必
要があります。たとえば、Org:ITまたは Site:APJなどです。

• [ポリシーの詳細（Policy Details）]：ポリシーの詳細ページには、UCSドメインポリシー
に適用可能なプロパティがあります。

Cisco Intersightで設定できるドメインポリシーは次のとおりです。

• [ポートポリシー（Port Policy）]：ファブリックインターコネクトのポートとポートロー
ルを設定します。各ファブリックインターコネクトには、ポートの集合が固定ポートモ

ジュール内に存在します。ポートまたはポートチャネルをイネーブルまたはディセーブル

にできます。

ポートポリシーはスイッチモデルに関連付けられます。ネットワーク設定の制限は、ス

イッチモデルによっても異なります。

• Cisco UCS 6400、6500、および 6600シリーズファブリックインターコネクトでサポート
されるポートおよびポートチャネルの最大数は次のとおりです：

•イーサネットアップリンク、Fibre Channel over Ethernet（FCoE）アップリンクポート
チャネル、およびアプライアンスポートチャネル（組み合わせ）：12

•ポートチャネルあたりのイーサネットアップリンクポート：16

• FCアップリンクポートチャネル：4

•ポートチャネルごとの FCoEアップリンクポート：16

•イーサネットアップリンクおよび FCoEアップリンクポート（複合）：31

•サーバーポート：Cisco UCS 6454では 54ポート、Cisco UCS 64108ファブリックイ
ンターコネクトでは 108ポート、そしてCisco UCS 6664ファブリックインターコネク
トでは 64ポート

Cisco UCSファブリックインターコネクト 9108 100Gでサポートされるポートおよびポー
トチャネルの最大数は次のとおりです。

•イーサネットアップリンク、Fibre Channel over Ethernet（FCoE）アップリンク、イー
サネットアップリンクポートチャネル、FCoEアップリンクポートチャネル、およ
びアプライアンスポートチャネル（組み合わせ）：8

•ポートチャネルあたりのイーサネットアップリンクポート：8

• FCアップリンクポートチャネル：4

• FCアップリンク数：8

• SANポートあたりの FCアップリンク：8
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•ポートチャネルごとの FCoEアップリンクポート：8

•イーサネットアップリンクおよび FCoEアップリンクポート（組み合わせ）：8

• [イーサネットネットワーク制御ポリシー（Ethernet Network Control Policy）]：アプライ
アンスポート、アプライアンスポートチャネル、または vNICSのネットワーク制御構成
を行います。

• [イーサネットネットワークグループポリシー（Ethernet Network Group Policy）：イー
サネットアップリンクポート、イーサネットアップリンクポートチャネル、アプライア

ンスポート、またはアプライアンスポートチャネルの許可VLANおよびネイティブVLAN
を構成します。

イーサネットネットワークグループポリシーがポートポリシー

のイーサネットアップリンクポートまたはイーサネットアップ

リンクポートチャンネルに割り当てられている場合、イーサネッ

トネットワークグループポリシー全体の指定されたイーサネッ

トネットワークグループポリシーは、他のアップリンクイン

ターフェイスで指定されたVLANセットと同一であるか、または
分離されている必要があります。 VLANが VLANポリシーで定
義されており、[アップリンクでの自動許可（Auto Allow on
Uplinks）]が無効になっていることを確認します。

（注）

ポートポリシーのイーサネットアップリンクポートおよびイーサネットアップリンク

ポートチャネルに複数のイーサネットネットワークグループポリシー（ENGP）を追加
できます。詳細については、「UCSドメインポリシーの構成」を参照してください。

• [VLAN設定ポリシー（VLAN Configuration Policy）]：特定の外部 LANへの接続を生成
します。

• [VSAN設定ポリシー（VSAN Configuration Policy）]：ファイバチャネルファブリックを
1つ以上のゾーンに分割します。各ゾーンでは、VSANで相互通信できるファイバチャネ
ルイニシエータとファイバチャネルターゲットのセットが定義されます。

• [NTPポリシー（NTP Policy）]：NTPサービスを有効にして、Cisco Intersightによって管
理されるUCSシステムがNTPサーバの時刻と同期するように設定します。NTPサービス
を有効化するには、NTPサーバとして動作する 1～ 4台のサーバの IP/DNSアドレスを指
定する必要があります。NTPサービスを有効にすると、Cisco Intersightによりエンドポイ
ント側で NTPの詳細が設定されます。詳細については、「NTPポリシーの作成」を参照
してください。

• [ネットワーク接続ポリシー（Network Connectivity Policy）]：エンドポイントから DNS
サーバ上のリソースレコードを追加または更新するために使用される DNSドメイン設定
と、エンドポイント上の IPv4および IPv6用の DNSサーバ設定を指定します。

• [システムQoSポリシー（System QoS Policy）]：個々の vNICにシステムクラスを割り当
てることで、接続されたネットワークの重要性に基づいてネットワークトラフィックの優
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先順位付けを実施します。Intersightは、DCE（Data Center Ethernet）を使用して、Cisco
UCSドメイン内のすべてのトラフィックを処理します。イーサネットに対するこの業界標
準の機能拡張では、イーサネットの帯域幅が8つの仮想レーンに分割されています。内部
システムと管理トラフィック用に 2つの仮想レーンが予約されています。それ以外の 6つ
の仮想レーンのQuality of Service（QoS）を設定できます。Cisco UCSドメイン全体にわた
り、これら 6つの仮想レーンで DCE帯域幅がどのように割り当てられるかは、システム
クラスによって決定されます。

各システムクラスは特定のタイプのトラフィック用に帯域幅の特定のセグメントを予約し

ます。これにより、過度に使用されるシステムでも、ある程度のトラフィック管理が提供

されます。たとえば、[ファイバチャネル優先度（Fibre Channel Priority）]システムクラ
スを設定して、FCoEトラフィックに割り当てるDCE帯域幅の割合を決定することができ
ます。構成のセットアップでは、システムクラスの各入力を検証して、重複または無効な

エントリを防止します。

次のリストは、設定可能なシステムクラスをまとめたものです。

• Platinum、Gold、Silver、および Bronze：これらは、サービスプロファイルの QoSポ
リシーに含めることができる設定可能なシステムクラスのセットです。各システム

クラスはトラフィックレーンを 1つ管理します。これらのシステムクラスのプロパ
ティはすべて、カスタム設定やポリシーを割り当てるために使用できます。

•ベストエフォート（Best Effort）：基本的なイーサネットトラフィックのために予約
されたレーンに対する QoSを設定するシステムクラスです。このシステムクラスの
プロパティの中にはあらかじめ設定されていて、変更できないものもあります。たと

えば、このクラスには、必要に応じて、データパケットのドロップを許可するドロッ

プポリシーがあります。このシステムクラスをディセーブルにはできません。

•ファイバチャネル（Fibre Channel）：これは、Fibre Channel over Ethernetトラフィッ
クのために予約されたレーンでのQuality of Serviceを設定するシステムクラスです。
このシステムクラスのプロパティの中にはあらかじめ設定されていて、変更できない

ものもあります。たとえば、このクラスには、データパケットが絶対にドロップされ

ないことを保証するドロップなしポリシーがあります。このシステムクラスをディ

セーブルにはできません。

•マルチキャストポリシー（Multicast Policy）：インターネットグループ管理プロトコル
（IGMP）のスヌーピングおよび IGMPクエリアの設定に使用されます。IGMPスヌーピン
グは、特定のマルチキャスト伝送に含まれるべき VLANのホストを動的に決定します。

1つ以上の VLANに関連付けることができるマルチキャストポリシーを作成、変更、削
除できます。マルチキャストポリシーが変更されると、そのマルチキャストポリシーに

関連付けられたすべてのVLANが再処理され変更が適用されます。デフォルトでは、IGMP
スヌーピングが有効になり、IGMPクエリアが無効になります。IGMPクエリアをイネー
ブルにすると、ローカルおよびピア IGMPスヌーピングクエリアインターフェイスの IPv4
アドレスを設定できます。

• [Simple Network Management Protocol（SNMP）ポリシー（Simple Network Management
Protocol (SNMP) Policy）]：管理対象デバイスから SNMPトラップを利用して障害および
アラート情報を送信するためのSNMPを設定します。管理対象デバイスに設定されている
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既存の SNMPユーザまたは SNMPトラップは削除され、このポリシーで設定するユーザ
またはトラップに置き換えられます。

• [Syslogポリシー（Syslog Policy）]：エンドポイントのローカルロギングとリモートロギ
ング（最小シビラティ（重大度））を設定できます。このポリシーは、ローカルファイル

およびリモート syslogサーバに syslogメッセージを保存するための設定サポートも提供し
ます。

• [スイッチ制御ポリシー（Switch Control Policy）]：次を含むファブリックインターコネク
ト（FI）の複数のネットワーク操作の構成および管理を有効にします。

• [ポート数の最適化（Port Count Optimization）]：VLANポート数の最適化が有効に
なっている場合は、仮想ポート（VP）グループがファブリックインターコネクト
（FI）で設定され、VLANポート数の最適化が無効になっている場合は、設定された
VPグループが FIから削除されます。

• [MACエージングタイム（MAC Aging Time）]：MACアドレステーブルエントリの
MACエージングタイムを設定できます。MACエージングタイムは、MACエントリ
が期限切れになり、MACアドレステーブルからエントリを廃棄するまでの時間を指
定します。

• [リンク制御グローバル設定（Link Control Global Settings）]：メッセージ間隔時間の
設定を秒単位で有効にし、err-disabled状態のポートの回復アクションをリセットでき
ます。

• [フロー制御ポリシー（Flow Control Policy）]：ポートおよびポートチャネルのプライオ
リティフロー制御の設定を有効にします。

• [リンク制御ポリシー（Link Control Policy）]：ポートのリンク制御管理状態と設定（通常
またはアグレッシブ）モードを有効にします。

• [リンク集役ポリシー（Link Aggregation Policy）]リンク集約プロパティを設定できます。
リンク集約は、複数のネットワーク接続を並列に組み合わせて、スループットを向上さ

せ、冗長性を実現します。

• [LDAPポリシー（LDAP Policy）]：LDAP構成の設定とエンドポイントの設定を指定しま
す。エンドポイントでは、ネットワーク内のディレクトリ情報の保存と維持のためにLDAP
がサポートされています。LDAPポリシーは、LDAPサーバの構成設定、DNSパラメータ
（DNSSRV要求に使用されるドメイン名を取得するオプションを含む）、バインド方式、
検索パラメータ、およびグループ認証設定を決定します。LDAPポリシーにより、複数の
LDAPグループを作成して LDAPサーバデータベースに追加することもできます。

•証明書管理ポリシー（Certificate Management Policy）：外部証明書の証明書の詳細を指定
し、ポリシーをドメインプロファイルに添付できます。Cisco Intersightは現在、Intersight
管理モードのファブリックインターコネクトのルートCA証明書をサポートしています。

• MACSecポリシー（MACSec Policy）：Media Access Control Security（MACsec）である
IEEE 802.1AE標準とMACsec Key Agreement（MKA）プロトコルは、イーサネットリン
ク上でセキュアな通信を提供します。MKAプロトコルは、 IEEE 802.1x-2010に定義され
ているように、MACsecピアを検出し、MACsecで使用されるキーをネゴシエートします。
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Advanced Encryption Standard（AES）機能により、マスターキーを使用して NXOSに
MACsecキーをセキュアに保存できるようになります。

MACsec機能には次のようなメリットがあります。

•ラインレート暗号化機能を提供します。

•レイヤ 2で強力な暗号化を提供することで、データの機密性を確保します。

•完全性チェックを行い、転送中のデータの変更を防止します。

•リプレイ保護を提供します。

MACsecポリシーは、データ暗号化およびその他の関連属性の暗号スイートを設定しま
す。

ポートポリシーの作成
ポートポリシーは、イーサネットまたはファイバチャネルトラフィックを伝送するユニファイ

ドポート、ポートの役割、速度などのポートパラメータの設定に使用されます。

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ポート（Port）]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを構成し、[次へ（Next）]をクリックしま
す。

説明プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]
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説明プロパティ

次の FIモデルの 1つを選択します。

• Cisco UCS 64108ファブリックインター
コネクト

• Cisco UCS 6454ファブリックインター
コネクト

• Cisco UCS 6536ファブリックインター
コネクト

• Cisco UCSファブリックインターコネ
クト 9108 100G

• Cisco UCS 6664ファブリックインター
コネクト

（注）

FIモデルは、さまざまなネットワーク設定
機能をポリシーに提供します。ポリシーが

作成されると、スイッチモデルは変更でき

ません。

ファブリックインターコネクトモデル

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

説明プロパティ

ユニファイドポート

デフォルトでは、未設定のすべてのポートはイーサネットポートです。青いスライダー

を使用して、ファイバーチャネルポートの範囲を選択します。選択したファイバーチャ

ネルポートが青色で強調表示されます。
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説明プロパティ

ファイバチャネル用に選択されたポート範

囲を表示します。

（注）

• Cisco UCS 6454ファブリックインター
コネクトの有効な FCポート範囲：
[ポート 1～ 16（Port 1-16）]

• Cisco UCS 64108ファブリックインター
コネクトの有効な FCポート範囲：
[ポート 1～ 16（Port 1-16）]

• Cisco UCS 6536ファブリックインター
コネクトの有効な FCポート範囲：
[ポート 33～ 36（Port 33-36）]

• Cisco UCS 9108 100Gファブリックイ
ンターコネクトの有効な FCポート範
囲：[ポート 1～ 2（Port 1-2）]

• Cisco UCS 6664ファブリックインター
コネクトの有効な FCポート範囲：
[ポート 25～ 40（Port 25-40）]

ファイバチャネル（FC）

イーサネット用に選択されたポート範囲を

表示します。

イーサネット

6. [ブレイクアウトオプション]ページで、ファイバーチャネルまたはイーサネットのブレイ
クアウトポートを構成します。
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（注）
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ブレークアウトポートを設定するためにサポートされるインフラストラクチャファームウェア

バージョンは 4.2(2a)以降です。

イーサネット

1. グラフィック画像内の有効なポートをクリックするか、画像の下にある表でポート番号
を選択して、ブレイクアウトするポートを選択します。

以下は、さまざまな Cisco UCSファブリックインターコネクトのブレイクアウトポート
範囲です。

• Cisco UCS 64108ファブリックインターコネクト、有効なブレイクアウトポート範
囲は 97～ 108

• Cisco UCS 6454ファブリックインターコネクト、有効なブレークアウトポート範囲
は 49～ 54

• Cisco UCS 6536ファブリックインターコネクト、有効なブレイクアウトポートの範
囲は 1～ 36

• Cisco UCS 9108 100Gファブリックインターコネクト、有効なブレイクアウトポー
ト範囲は 1～ 8

（注）

Cisco UCS 6664ファブリックインターコネクトは、ブレークアウトポートをサポートし
ません。

2. [構成（Configure）]をクリックします。

•ポップアップウィンドウが表示されます。ブレークアウトポートに設定できる管理
速度が表示されます。

イーサネットブレークアウトポートは、ブレークアウトなし、4x10Gの管理速度、
4x25Gの管理速度の 3つのオプションで構成できます。

3. 目的の速度を選択します

（注）

イーサネットブレークアウトを構成し、FIのリブートを必要とせずにブレークアウト速
度を切り替えることができます。

4. [設定（Set）]をクリックします。

5. [次へ（Next）]をクリックして [ポートのロール（Port Roles）]ページに移動するか、
[ファイバチャネル）]タブに移動してFCブレークアウトアウトポートを構成します。

Fibre Channel

ファイバチャネルポートは、 UCS-FI-6536、UCS-FI-6664、および UCSX-S9108-100Gファブ
リックインターコネクトにのみ適用されます。
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イーサネット

1. グラフィック画像内の有効なポートをクリックするか、画像の下にある表でポート番号
を選択して、ブレイクアウトするポートを選択します。

2. [構成（Configure）]をクリックします。

ポップアップウィンドウが表示されます。ブレークアウトポートに設定できる管理速度

が表示されます。

FCブレークアウトポートは、4x8G、4x16G、および 4x32Gの 3つの異なる管理速度で
構成できます。

3. 目的の速度を選択します

（注）

• FCブレークアウト速度を変更しても、FIをリブートする必要はありません。

•イーサネットブレイクアウトから FCブレイクアウトへの切り替え、またはその逆
の切り替え、またはイーサネットポートから FCブレイクアウトポートへの切り替
え、またはその逆の切り替えには、毎回 FIのリブートが必要です。

• [設定（Set）]をクリックします。

• [次へ（Next）]をクリックします。

7. [ポートロール（Port Roles）]ページでは、ポートロールを設定するか、ポートチャネルま
たはピングループを作成します。

ポートロール

グラフィックイメージで、またはグラフィック画像の下にある表で選択して、ポート

ロール用に構成する必要があるポートを選択します。

選択したポート番号を示します。選択したポート

ユーザが決定したポート名。名前

タイプはイーサネットまたは FC.です。

（注）

FCは Cisco UCS 6400シリーズ FIには適用されません。

タイプ（Type）

[設定（Configure）]をクリックします。
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[ロール（Role）]
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ポートロールタイプを選択します。

イーサネットポートのロールは次のとおりです。

• Unconfigured：デフォルト

•サーバ（Server）トラフィックはすべて、I/Oモジュールを経由
して、ファブリックインターコネクトのサーバポートへ進みま

す。

（注）

• Cisco UCS 6664ファブリックインターコネクトの場合、許可
されるサーバポートの最大数は、64です。

• Cisco UCSファブリックインターコネクト 9108 100Gの場
合、サーバーロールはポートロール構成には使用できませ

ん。

• Cisco UCS 6536ファブリックインターコネクトの場合、サー
バーロールは 10Gブレークアウトポートではサポートされ
ていません。

• Cisco UCS 6454ファブリックインターコネクトの場合、許可
されるサーバポートの最大数は、54です。

• Cisco UCS 64108ファブリックインターコネクトの場合、許
可されるサーバポートの最大数は、108です。

•サーバーポート構成は、Cisco UCS 6454ファブリックイン
ターコネクトのポート 49～ 54および Cisco UCS 64108ファ
ブリックインターコネクトのポート 97～ 108でブレークア
ウトポートを構成した後にのみ、直接接続 Cisco UCS Cシ
リーズサーバーを検出するためにサポートされます。

• Cisco UCS 6454ファブリックインターコネクトの場合はポー
ト 49～ 54、Cisco UCS 64108ファブリックインターコネク
トの場合はポート 97～ 108にブレークアウトポートを設定
した後、シャーシ、シャーシに接続されたブレードサーバ、

または FEXに接続されたラックサーバの検出はサポートさ
れません。

•イーサネットアップリンク：イーサネットトラフィックはユニファ
イドアップリンクポートを通過します。

（注）

許可されるイーサネットアップリンクポートと FCoEアップリン
クポートの最大数は 31です。

•アプライアンス：トラフィックがアップリンクポートを通過する
ことなく、ネットワークファイルシステムがファブリックインター
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コネクトに直接接続できるようにします。

• FCoEアップリンク：ファイバチャネル overイーサネット
（FCoE）アップリンクポートでは、イーサネットとファイバチャ
ネルトラフィックの両方を同じ物理イーサネットリンク上でフロー

できます。

FCポートのロールは次のとおりです。

• FCアップリンク：FCトラフィックは FCアップリンクポートを
通過します。FCポートのロールをFCアップリンクポートとして
指定するには、ポートのVSANスコープが、VSAN構成ポリシー
でストレージおよびアップリンクとして、またはアップリンクと

して作成されている必要があります。

• [FCストレージ（FC Storage）] — FCポートはストレージポート
として機能します。FCポートのロールをFCストレージポートと
して指定するには、ポートのVSANスコープが、VSAN構成ポリ
シーでストレージおよびアップリンクとして、またはストレージ

として作成されている必要があります。さらに、FCがスイッチン
グモードになっている必要があります。

• [未構成（Unconfigured）] —未構成は、ポートのデフォルトの
ロールです。
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管理ポートの速度です。次のオプションがあります。

• 1 Gbps

• 10 Gbps

• 25 Gbps

• 40 Gbps

• 100 Gbps

（注）

•ブレークアウトポートのどのロールに対しても、[自動（Auto）]
または [ブレークアウト速度（Breakout speed）]のように管理速
度を選択することができます。

• Cisco UCS 6536ファブリックインターコネクトの場合、サーバ
ポートでは 25G/40G/100G接続のみがサポートされます。

• Cisco UCSファブリックインターコネクト 9108 100Gの場合、1
Gbpsの速度はポート 7および 8でのみ使用できます。

（注）

25 Gbpsの管理速度が選択されている場合、[25 Gbps銅線ケーブルネ
ゴシエーションを有効にする（Enable 25GBPS Copper Cable
Negotiation）]は、3メートルを超える銅ケーブルに対して自動的に
有効になります。

25 Gbps銅線ケーブルネゴシエーションを有効にします。

•アプライアンス、イーサネットアップリンク、FCoEアップリン
クポートロールでのみサポートされます。

•ブレークアウトポートをサポートしていません。

•ファームウェアバージョン 4.2(1a)以降をサポートします。

• [自動（Auto）]に設定された FEC構成のみをサポートします。

管理速度
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イーサネットチャネルのポートの前方誤り訂正構成は次の通りです。

この設定は、次のいずれかになります。

• Auto (Auto-FEC)

• Cl91（CL91-RS-FEC）：25 Gbpsおよび 100 Gbps管理速度でのア
プライアンス、イーサネットアップリンク、および FCoEアップ
リンクロールでサポートされます。

• Cl74（CL74- FC-FEC）：25 Gbps管理速度でのサーバポートロー
ルとアプライアンス、イーサネットアップリンク、および FCoE
アップリンクロールでサポートされます。

• rs-cons16（CONS16-RS-FEC）：25 Gbps管理速度でアプライアン
ス、イーサネットアップリンク、およびFCoEアップリンクロー
ルでサポートされます。

• rs-ieee（IEEE-RS-FEC）：25 Gbps管理速度でアプライアンス、
イーサネットアップリンク、および FCoEアップリンクロールで
サポートされます。

• [オフ（Off）]：このオプションを使用して、FECを無効にできま
す。これは、管理速度（自動、25 Gbps、および 100 Gbps）でサ
ポートされます。

（注）

•最新のデバイスコネクタのファームウェアバージョンが FIで実
行されていない場合、rs-cons16、rs-ieee、または Offオプション
を選択すると、ドメインプロファイルのデプロイメントが失敗

します。

前方誤り訂正(FEC)をオフにすると、データ損失の増加、エラー
率の上昇、データ伝送の中断の可能性があります。

FEC

それはシステムQoSクラスの名前です。。トラフィックをルーティン
グし、QoSを保証するアプライアンスポートのプライオリティを選択
します。

優先順位

アプライアンスポートで設定されるポートモードを選択します。ポー

トモードは、Trunkまたは Accessです。
モード

このオプションは、サーバーポートの役割にのみ適用されます。

サーバーポートが 100G速度のトランシーバに接続されている場合、
自動ネゴシエーションは N9K-C93180YC-FX3 FEXではサポートされ
ません。ポートがN9K-C93180YC-FX3に接続されている場合は、自動
ネゴシエーションオプションを無効にする必要があります。

自動ネゴシエー

ション
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このオプションは、サーバーポートの役割にのみ適用されます。

各ポートまたは一連のポートのデバイスタイプとデバイス番号を選択

します。

デフォルトでは、このオプションは無効になっています。

有効にするには：

•ポートを選択し、[構成（Configure）]をクリックします。

• [手動シャーシ/サーバー番号付（Manual Chassis/Server
Numbering）]けボタンをオンにします。

各ポートの[接続デバイスタイプ（Connected Device Type）]と[デ
バイス番号（Device Number）]を指定できるテーブルが表示され
ます。

（注）

[自動入力番号付け（Auto-Fill Numbering）]を有効にして、好み
に応じて各ポートの[接続デバイスタイプ（Connected Device
Type）]、[開始デバイス番号（Starting Device Number）]、およ
び[デバイスごとのポート（Ports per Device）]を編集できます。

• [保存]をクリックして、[ポートロール]リストビューに [接続さ
れたデバイスタイプ]列と [デバイス番号]列を表示します。

（注）

•選択した [デバイス番号（Device Number）]が他のポートの
他のサーバー/シャーシにすでに割り当てられている場合、
次に使用可能な番号が検出されたサーバーに割り当てられま

す。このアクションにより、ポートポリシーの展開が失敗

することはありません。

•ポートポリシーの変更は FEXには適用されません。

[接続されている
デバイスの種類と

デバイス番号

（Connected
Device Type and
Device Number）]
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イーサネットアップリンクまたはイーサネットアプライアンスポー

トチャネルに接続するイーサネットネットワークグループポリシー

を選択します。イーサネットネットワークグループポリシーは、許

可された VLANとネイティブ VLANを指定します。

（注）

•イーサネットネットワークグループポリシーは、イーサネット
アップリンクおよびアプライアンスロールを持つポートチャネ

ルに適用されます。

•分離 VLANを構成するためのイーサネットネットワークグルー
プを作成するには、グループが完全に分離していることを確認し

ます。VLANの部分的なオーバーラップは許可されません。

• QinQを含むイーサネットネットワークグループポリシーをアッ
プリンクポートに適用することはできません。

アップリンクポートおよびアップリンクポートチャネルに複数のイー

サネットネットワークグループポリシー（ENGP）を追加できます。
イーサネットネットワークグループポリシーの最大数は、共有ポリ

シーを含む 50個に制限されます。

（注）

ネイティブ VLANは、すべてのイーサネットネットワークグループ
ポリシー上で同じであり、1つのイーサネットネットワークグルー
プポリシーでのみ設定する必要があります。

イーサネット

ネットワークグ

ループ

アプライアンスポートにアタッチするイーサネットネットワーク制御

ポリシーを選択します。イーサネットネットワーク制御ポリシーでは、

CDPの有効化または無効化、MAC登録モードの指定、アップリンク
障害時のアクション、MACセキュリティの詳細および LLDPの詳細
を指定できます。

（注）

イーサネットネットワーク制御ポリシーは、アプライアンスロールを

持つポートにのみ適用されます。

イーサネットネッ

トワーク制御

イーサネットアップロードポートにアタッチするフロー制御ポリシー

を選択します。

Flow Control

イーサネットアップリンクまたは FCoEアップリンクポートにアタッ
チするリンク制御ポリシーを選択します。

リンク制御

アプライアンスポートにアタッチするイーサネットネットワーク制御

ポリシーを選択します。

MACsec Policy

VSAN構成ポリシーで指定されている FCポートの VSAN IDです。VSAN ID
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設定されたポートにはユーザーラベルを割り当てることができます。

また、FIインベントリビューのポートで使用可能な [ユーザーラベル
の設定（Set User Label）]アクションを使用して割り当てることもで
きます。これらのラベルにより、デバイス ID、ネットワークトレー
ス、トラブルシューティング、およびインターフェイス管理が強化さ

れます。設定されると、ラベルはポートの説明の一部としてNXOSに
保存されます。これには、ポートのロールとカスタムユーザーラベル

の両方が含まれます。この機能を使用すると、SNMPユーザーは詳細
なポート情報にアクセスでき、トラブルシューティングに役立ちます。

•ユーザーラベルは、1～128文字の英数字で指定する必要があり、
次の特殊文字を使用できます: ! # $ % & * + , ( ) [ ] { } | / . ? @ _ : ; .

•同じユーザーラベルを複数のポートに割り当てることができま
す。

•一度にポートに割り当てることができるユーザーラベルは 1つだ
けです。

•ユーザーラベルは、無効になっているポートにも割り当てること
ができます。

•ポートをリセットしても、ユーザーラベルは削除されません。

•ラベルセットポートアクションは、角カッコ <>で囲まれていま
す。

•ポートポリシーを通じて設定されたラベルがポートの説明の横に
追加され、その後にポートアクションによって設定されたラベル

が続きます。

• NXOSでのポートの説明形式：

説明：Role: label-set-through-port-policy<label-set-through-port-action>

例：Server:
Port-Role-Server-FLM19389KT8<Port-Operation-Rack-FLM19389KT8>

ユーザーラベルは、他の機能に影響を与えることなく、設定、変更、

およびクリアできます。

[ユーザラベル
（User Label）]

ポートチャネル

• [ポートチャネルの作成（Create Port Channel）]をクリックして、選択したポートの
ロールを選択します。

未設定のロールを持つFCまたはイーサネットポートは、ポートチャネルの作成に使
用できます。

•グラフィックイメージ内のポートをクリックするか、テーブル内の目的のポートの
横にあるボックスをクリックして、設定するポートを選択します。

Intersight管理モード構成ガイド
175

UCSドメインポリシーの設定

ポートポリシーの作成



ポートチャネルのロールタイプ。ロールタイプは次のいずれかになり

ます。

•イーサネットアップリンクポートチャネル

• FCアップリンクポートチャネル

• FCoEアップリンクポートチャネル

•アプライアンスポートチャネル

（注）

•許可されているポートの最大数：

•イーサネットアップリンクポートチャネル、FCoEアップ
リンクポートチャネル、およびアプライアンスポートチャ

ネル（組み合わせ）は 12。

• FCアップリンクポートチャネルは 4。

•ポートチャネルあたりのイーサネットポートは 16。

•ポートチャネルごとの FCoEアップリンクポートは 16。

•どのポートチャネルに対しても、通常のポートとブレイクアウ
トポートを組み合わせることはできません。たとえば、メンバー

が 1/96および 1/97/1のアップリンクポートチャネル ID 100は許
可されません。

• Cisco UCS 6536ファブリックインターコネクトの速度が 100Gの
ポートがN9K-C93180YC-FX3に接続されている場合、ポートロー
ルを割り当てるときに自動ネゴシエーションを無効にする必要が

あります。

• FCアップリンクポートチャネルの場合、ポート速度が異なる
ポートチャネルは許可されません。たとえば、FCアップリンク
ポートチャネル ID 101、メンバー 1/33、ポート速度 8Gbps、およ
び 1/34、ポート速度 16Gbpsは許可されません。

[ロール（Role）]

このスイッチに対してローカルなポートチャネルの固有識別子。[Port Channel ID]
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イーサネットアップリンクポートチャネル、FCoEアップリンクポー
トチャネル、およびアプライアンスポートチャネルの管理ポートチャ

ネル速度オプションは次のとおりです。

• 1 Gbps

• 10 Gbps

• 25 Gbps

• 40 Gbps

• 100 Gbps

FCアップリンクおよび FCアップリンクポートチャネルの管理ポート
チャネル速度オプションは次のとおりです。

• 8 Gbps

• 16 Gbps

• 32 Gbps

• 64 Gbps

管理速度は、イーサネットアップリンクポートチャネル、FCoEアッ
プリンクポートチャネル、およびイーサネットブレークアウトポー

トのアプライアンスポートチャネルロールの [自動（Auto）]または
[ブレークアウト（Breakout）]速度として選択できます。

（注）

64 Gbps FC速度は Cisco UCS 6664ファブリックインターコネクトで
のみサポートされます。このモデルでは、8 Gbps FC速度は廃止た。

管理速度
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前方誤り訂正（FEC）構成は、イーサネットアップリンク、FCoEアッ
プリンク、およびアプライアンスポートチャネルに適用できます。

ポートチャネルで設定された FECは個々のポートメンバーに適用さ
れます。

ポートの前方誤り訂正構成は次の通りです。

• Auto (AUTO-FEC)

• Cl91（CL91-RS-FEC）：アプライアンスポートチャネル、イーサ
ネットアップリンクポートチャネル、および FCoEアップリン
クポートチャネルのロールでサポート（25 Gbpsおよび 100 Gbps
管理速度）。

• Cl74（CL74- FC-FEC）：25 Gbps管理速度でのアプライアンス
ポートチャネル、イーサネットアップリンクポートチャネル、

および FCoEアップリンクポートチャネルのロールでサポートさ
れます。

• rs-cons16（CONS16-RS-FEC）：25 Gbps管理速度でのアプライア
ンスポートチャネル、イーサネットアップリンクポートチャネ

ル、および FCoEアップリンクポートチャネルのロールでサポー
トされます。

• rs-ieee（IEEE-RS-FEC）：25 Gbps管理速度でのアプライアンス
ポートチャネル、イーサネットアップリンクポートチャネル、

および FCoEアップリンクポートチャネルのロールでサポートさ
れます。

• [オフ（Off）]：このオプションを使用して、FECを無効にできま
す。これは、管理速度（自動、25 Gbps、および 100 Gbps）でサ
ポートされます。

（注）

•前方誤り訂正（FEC）をオフにすると、データ損失の増加、
エラー率の上昇、データ伝送の中断の可能性があります。

•最新のデバイスコネクタのファームウェアバージョンが FI
で実行されていない場合、rs-cons16、rs-ieee、または Offオ
プションを選択すると、ドメインプロファイルのデプロイメ

ントが失敗します。

FEC

トラフィックをルーティングし、QoSを保証するためのポートチャネ
ルのプライオリティを選択します。

優先順位

アプライアンスポートチャネルのポートチャネルモードを選択。ポー

トチャネルモードは、Trunkまたは Accessです。
モード
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イーサネットアップリンクまたはアプライアンスポートチャネルに

接続するイーサネットネットワークグループポリシーを選択します。

イーサネットネットワークグループポリシーは、許可された VLAN
とネイティブ VLANを指定します。

（注）

•イーサネットネットワークグループポリシーは、イーサネット
アップリンクおよびアプライアンスロールを持つポートチャネ

ルに適用されます。

•分離 VLANを構成するためのイーサネットネットワークグルー
プを作成するには、グループが完全に分離していることを確認し

ます。VLANの部分的なオーバーラップは許可されません。

イーサネット

ネットワークグ

ループ

アプライアンスポートチャネルにアタッチするイーサネットネットワー

ク制御ポリシーを選択します。イーサネットネットワーク制御ポリシー

では、CDPの有効化または無効化、MAC登録モードの指定、アップ
リンク障害時のアクション、MACセキュリティの詳細および LLDP
の詳細を指定できます。

（注）

イーサネットネットワーク制御ポリシーは、アプライアンスロール

を持つポートチャネルにのみ適用されます。

イーサネットネッ

トワーク制御

アプライアンスポートチャネルにアタッチするイーサネットネット

ワーク制御ポリシーを選択します。

フロー制御ポリ

シー

アプライアンスポートチャネル、FCoEアップリンクポートチャネ
ル、またはイーサネットアップリンクポートチャネルにアタッチす

るリンク集約ポリシーを選択します。

リンク集約ポリ

シー

FCoEアップリンクポートチャネルまたはイーサネットアップリンク
ポートチャネルにアタッチするリンク制御ポリシーを選択します。

リンク制御ポリ

シー

イーサネットアップリンクポートチャネルにアタッチされるMACsec
ポリシーを選択します。

（注）

Cisco UCS 6664ファブリックインターコネクトでは、ポート 49～ 64
のみがMACSecurity（MACsec）をサポートします。MACsecポリシー
をアタッチするオプションは、ポート 49～ 64を選択した場合にのみ
使用できます。

MACsec Policy

VSAN構成ポリシーで指定されている FCポートの VSAN IDです。[VSAN ID]

選択有効ポートチャネルの範囲は 1～ 256です。[ポートチャネル
（Port Channel）]
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設定されたポートチャネルにユーザーラベルを割り当てることができ

ます。また、FIインベントリビューのポートチャネルで使用可能な
[ユーザーラベルの設定（Set User Label）]アクションを使用して割り
当てることもできます。これらのラベルにより、デバイス ID、ネット
ワークトレース、トラブルシューティング、およびインターフェイス

管理が強化されます。設定されると、ラベルはポートの説明の一部と

して NXOSに保存されます。これには、ポートのロールとカスタム
ユーザーラベルの両方が含まれます。この機能を使用すると、SNMP
ユーザーは詳細なポート情報にアクセスでき、トラブルシューティン

グに役立ちます。

•ユーザーラベルは、1～128文字の英数字で指定する必要があり、
次の特殊文字を使用できます: ! # $ % & * + , ( ) [ ] { } | / . ? @ _ : ; .

•同じユーザーラベルを複数のポートチャネルに割り当てることが
できます。

•一度に 1つのポートチャネルに割り当てることができるユーザー
ラベルは 1つだけです。

•ユーザーラベルは、無効になっているポートチャネルにも割り当
てることができます。

•ポートチャネルをリセットしても、ユーザーラベルは削除されま
せん。

•ユーザーラベルは、ファブリックおよびサーバーポートチャネル
では設定できません。

•ポートアクションで設定されたラベルは、角カッコ <>で囲まれ
ています。

•ポートポリシーを通じて設定されたラベルがポートの説明の横に
追加され、その後にポートアクションによって設定されたラベル

が続きます。

• NXOSでのポートの説明形式：

説明：Role: label-set-through-port-policy<label-set-through-port-action>

例：Server:
Port-Role-Server-FLM19389KT8<Port-Operation-Rack-FLM19389KT8>

ユーザーラベルは、他の機能に影響を与えることなく、設定、変更、

およびクリアできます。

[ユーザラベル
（User Label）]
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ピングループ

ピングループを使用して、サーバー上の vNIC/vHBAから、イーサネット/FCトラフィッ
クをファブリックインターコネクトのアップリンクイーサネット/FCポートにピン接続
します。このピン接続を使用して、サーバからのトラフィックの分散を管理できます。

FIがスイッチングモード (イーサネットおよび FC)の場合、静的ピン接続はサポートさ
れません。

サーバーにピン接続を構成するには、LAN/SAN接続ポリシーにLAN/SANピングループ
を含める必要があります。

[ピングループの作成（Create Pin Group）]をクリックして、LANおよび SANデータ
トラフィックを流すことができる FIのポート/ポートチャネルを指定します。

ピンされたポート/ポートチャネルにフローする必要があるデータト
ラフィックのタイプ。タイプは次のとおりです。

• LAN

• SAN

ピングループタイ

プ

ピングループの名前。この名前は、ピングループが作成されると、

LAN/SAN接続ポリシーの作成ページに表示されます。
ピングループ名

ファブリックインターコネクトのインターフェイスのタイプ。

• Port

•ポートチャネル

インターフェイス

タイプ

使用可能な表から、データトラフィックフローにピンする必要がある

ポートとブレークアウトポートを選択できます。

デフォルトでは有効。

Port Selection

8. [保存（Save）]をクリックします。

イーサネットネットワークグループポリシーの作成
イーサネットネットワークグループポリシーを使用すると、UCSサーバ上のVLANの設定を
管理できます。これらの設定には、許可されるVLANの定義、ネイティブVLANの指定、QinQ
VLANの指定が含まれます。
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イーサネットネットワークグループがポートポリシーに割り当てられている場合、指定され

た VLANセットは、他のアップリンクインターフェイスで指定された VLANセットと同一で
あるか、または分離されている必要があります。VLANが VLANポリシーで定義されている
こと、および [アップリンクでの自動許可（Auto Allow on Uplinks）]が無効になっていること
を確認します。

イーサネット網グループは分離レイヤ 2構成にのみ使用する必要があり、イーサネット網グ
ループ内のVLANでVLAN構成ポリシーセクションで [アップリンクでの自動許可（Auto Allow
on Uplinks）]が有効になっている場合は失敗します。

（注）

このポリシーは、VIC QinQトンネリングもサポートします。QinQ（802.1Q-in-802.1Q）トンネ
ルにより、ネットワーク内の異なる VLANを分離および分離できます。QinQ VLANを設定す
るには、特定のポート、ポートチャネル、または vNICの VLAN設定の一部として、目的の
VLAN IDを指定できます。これにより、単一の VLANトランクを介した複数の VLANの伝送
が可能になります。

1. アカウント管理者またはサーバーまたはドメイン管理者のロールで Cisco Intersightにログ
インします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [イーサネットネットワークグループ（Ethernet Network Group）]を選択し、[スタート
（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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[説明（Description）]プロパティ

このチェックボックスをオンにして、VIC
QinQ（802.1Qin802.1Q）トンネリングを有
効にします。この機能により、QinQトンネ
リングの構成が有効になり、単一の VLAN
内の複数の VLANのカプセル化が容易にな
ります。サポートされる VLAN IDの範囲は
1～ 4093で、ネットワークトラフィックの
効果的な管理と分離を可能にします。

[vNIC上で QinQ（802.1Q-in-802.1Q）トン
ネリングを有効にする（Enable QinQ
(802.1Q-in-802.1Q) Tunneling on the vNIC）]

[QinQVLANs]ドロップダウンリストから、
次の 2つのオプションのいずれかを選択し
て、イーサネットネットワークグループポ

リシーに QinQ VLAN IDを追加します。

•手動設定

•ポリシーから

（注）

[QinQ VLAN]オプションは、[vNIC上で
QinQ（802.1Q-in-802.1Q）トンネリングを
有効にする（Enable QinQ
(802.1Q-in-802.1Q) Tunneling on the vNIC）]
チェックボックスがオンになっている場合

にのみ使用できます。

QinQ VLAN

カンマ区切りの VLAN IDと VLAN ID範囲
のリストを指定することで、許可された

VLANを指定できます。

たとえば、VLAN ID 10、20、30～ 40を入
力して VLAN 10、20、30～ 40の範囲を許
可できます。

[手動入力（Enter Manually）]

既存のVLANポリシーからVLAN IDをイン
ポートすることで、許可された VLANを指
定できます。

（注）

[ポリシーの選択（Select Policy）]ページで
[新規作成（Create New）]をクリックして
新しいVLANポリシーを作成し、後でそこ
から VLAN IDをインポートできます。

[ポリシーから（From Policy）]
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[説明（Description）]プロパティ

[ネイティブVLAN（Native VLAN）]ドロッ
プダウンリストから、次の 2つのオプショ
ンのいずれかを選択して、イーサネットネッ

トワークグループポリシーにQinQネイティ
ブ VLANを追加します。

•手動設定

•ポリシーから

（注）

•ネイティブVLANの設定はオプション
の構成です。ネイティブVLANを含め
ずにイーサネットネットワークグルー

プポリシーを作成できます。

•ネイティブVLAN設定を変更すると、
ポートフラップが発生し、約 20～ 40
秒間、接続が短時間中断されます。

ネイティブVLANが変更されるとこの
ポートフラップが発生します。ただ

し、ポートフラップがこの短期間を超

えて続く場合は、Cisco TACに連絡し
て、さらにトラブルシューティングと

サポートを依頼することを推奨しま

す。

[ネイティブ VLAN（Native VLAN）]（オ
プション）
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[説明（Description）]プロパティ

[VLANの追加（Add VLAN）]ドロップダ
ウンリストから、次の 3つのオプションの
いずれかを選択して、イーサネットネット

ワークグループポリシーに VLAN IDを追
加します。

•手動設定

•ポリシーから

• CSVファイルから

（注）

[VLANの追加（Add VLAN）]オプション
は、[vNIC上で QinQ（802.1Q-in-802.1Q）
トンネリングを有効にする（Enable QinQ
(802.1Q-in-802.1Q) Tunneling on the vNIC）]
チェックボックスがオフになっている場合

にのみ使用できます。

[VLANの追加（Add VLAN）]

カンマ区切りの VLAN IDと VLAN ID範囲
のリストを指定することで、許可された

QinQ VLANを指定できます。値は 1～ 4093
の間である必要があります。

[手動入力（Enter Manually）]

VLANポリシーからVLAN IDをインポート
することで、許可された Q-in-Q VLANを指
定できます。

[ポリシーから（From Policy）]
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[説明（Description）]プロパティ

ローカルマシンのCSVファイルからVLAN
IDをインポートすることで、許可された
VLANを指定できます。

テーブルの列ヘッダーには、 [許可 VLAN
（Allowed VLAN）]または [VLAN]ラベル
が付いている場合があります。列の各セル

には、許可された VLAN識別子（ID）のリ
ストを含める必要があります。これらの ID
は、次の 2つの形式で指定できます：

• [個別の値（Individual values）]：カン
マ（,）で区切られた個別の ID（例：
14,15,21-64）。

• [範囲（Range）]:ハイフン（-）は、連
続するシリーズ内の許容される最小 ID
と最大 IDを区切ります（例: 2-13）。
範囲は1～4093である必要があります。

[CSVファイルから（From CSV File）]

許可されているすべての VLAN識別子範囲
を表示するには、[VLAN ID範囲の表示
（Show VLAN ID Ranges）]オプションを切
り替えます。

[VLAN識別子範囲の表示（Show VLAN ID
Ranges）]
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[説明（Description）]プロパティ

ネイティブ VLANを構成するには、希望す
る VLAN IDの横にある省略記号（[…]）ア
イコンをクリックし、[ネイティブVLANの
設定（Set Native VLAN）]を選択します。
ネイティブ VLANを削除するには、その横
にある省略記号（[…]）アイコンをクリック
し、[ネイティブ VLANの設定解除（ Unset
Native VLAN）]を選択します。

（注）

•ネイティブVLANの設定はオプション
の構成です。ネイティブVLANを含め
ずにイーサネットネットワークグルー

プポリシーを作成できます。

•ネイティブVLANがすでに割り当てら
れている場合、変更すると、プロファ

イルの展開中にネットワークが短時間

中断する可能性があります。

•ネイティブVLAN設定を変更すると、
ポートフラップが発生し、約 20～ 40
秒間、接続が短時間中断されます。

ネイティブVLANが変更されるとこの
ポートフラップが発生します。ただ

し、ポートフラップがこの短い期間を

超えて続く場合は、Cisco TACに連絡
して、さらにトラブルシューティング

とサポートを依頼することを推奨しま

す。

[ネイティブ VLAN（Native VLAN）]（オ
プション）

サーバーを隔離ホストまたはコミュニティホストにするには、許可VLANとネイティブVLAN
の両方で隔離 VLANまたはコミュニティ VLANの IDを指定します。

（注）

6. [作成（Create）]をクリックします。
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イーサネットネットワーク制御ポリシーの作成
UCSドメインのネットワーク制御設定を設定するイーサネットネットワーク制御ポリシー。こ
のポリシーは、ポートポリシーで定義されたアプライアンスポート、および FI接続された
UCSサーバ上の LAN接続ポリシーで定義された vNICにのみ適用されます。

1. アカウント管理者またはサーバー管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [イーサネットネットワークコントロール（Ethernet Network Control）]を選択し、[ス
タート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

インターフェイスの Cisco Discovery Protocol
（CDP）を有効にします。

[CDPの有効化（Enable DNS）]
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[基本情報（Essential Information）]プロパティ

スイッチに登録する必要があるMACアドレ
スを決定します。次のように指定します。

• [ネイティブ VLANのみ（Only Native
VLAN）]：MACアドレスはネイティブ
VLANのみに追加されます。デフォル
トではこのオプションが設定され、

port+VLANのカウントが最大になりま
す。

• [すべてのホスト VLAN（All Host
VLANS）]：MACアドレスは関連付け
られたすべての VLANに追加されま
す。トランキングを使用するよう設定

されているが、無差別モードで実行さ

れていない VLANの場合、このオプ
ションを選択します。

[MAC登録モード（MAC Register Mode）]

スイッチがエンドホストモードのとき、使

用可能なアップリンクポートがないと、イ

ンターフェイスがどのように動作するか決

定します。

• [リンクダウン（Link Down）]：スイッ
チ上でアップリンク接続が失われたと

きにvNICの動作状態をダウンに変更し
ます。vNICのファブリックフェール
オーバーが有効になります。これがデ

フォルトのオプションです。

• [警告（Warning）]：使用可能なアップ
リンクポートがない場合であっても、

サーバ間の接続を維持します。スイッ

チ上でアップリンク接続が失われたと

きのファブリックフェールオーバーは

無効になります。

[アップリンク障害時の動作（Action on
Uplink Fail）]
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[基本情報（Essential Information）]プロパティ

パケットがサーバからスイッチに送信され

る場合に、構築されたMACアドレスが許可
されるか、または拒否されるかを決定しま

す。次のように指定します。

• [許可（Allow）]：すべてのサーバパ
ケットは、そのパケットと関連付けら

れているMACアドレスとは無関係に、
スイッチで受け入れられます。これが

デフォルトのオプションです。

• [拒否（Deny）]：最初のパケットがファ
ブリックインターコネクトに送信され

た後、それ以降のすべてのパケットは、

それと同じMACアドレスを使用する必
要があります。そうでなかった場合、

スイッチによりメッセージなしで拒否

されます。実質的に、このオプション

によって、関連する vNICのポートセ
キュリティが有効になります。

[MACセキュリティ（MAC Security）]

[構築（Forge）]

インターフェイスが LLDPパケットを送受
信できるかどうかを決定します。

•インターフェイス上での LLDPパケッ
トの伝送を有効にするには、[伝送を有
効化（Enable Transmit）]をクリックし
ます。

•インターフェイス上での LLDPパケッ
トの受信を有効にするには、[受信を有
効化（Enable Receive）]をクリックし
ます。

[LLDP]

6. [作成（Create）]をクリックします。

VLANポリシーの作成
VLANポリシーによって特定の外部 LANへの接続が生成されます。VLANは、ブロードキャ
ストトラフィックを含む、その外部 LANへのトラフィックを切り離します。VLANポリシー
を使用して、VLANおよびプライベート VLANを作成できます。
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それぞれのVLANがマルチキャストポリシーに関連付けられていることを確かめてください。
既存の VLANを編集し、マルチキャストポリシーに関連付けることができます。マルチキャ
ストポリシーをプライベート VLANに関連付けることはできません。

（注）

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [VLAN]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、[VLANの追加（Add VLAN）]をクリック
し、次のポリシーの詳細を設定します。

イーサネットネットワークポリシーごとに許可される VLANの最大数は 3000です。（注）

[基本情報（Essential Information）]プロパティ

VLANの追加をクリックして、VLANとプ
ライベート VLANを追加します。

VLANの追加

単一の VLANの場合、VLAN名を指定しま
す。VLANの範囲の場合、各 VLAN名に使
用されるプレフィックスを指定します。

[名前/プレフィックス（Name/Prefix）]
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[基本情報（Essential Information）]プロパティ

VLAN ID番号または 2～ 4093の番号の範囲
を入力します。ハイフンを使用してIDの範
囲を入力することができ、複数のIDまたは
ID範囲をカンマで区切って入力できます。
有効なVLAN IDまたはID範囲として、たと
えば50、200、2000～2100を指定できます。
3915～4042、4043～4047、4094、および4095
のVLANは使用できません。該当するIDはシ
ステム使用のために予約されているためで

す。

VLAN IDに割り当てる名前によって抽象化
層が追加されることで、ネームド VLANを
使用するサービスプロファイルに関連付け

されたすべてのサーバを一括してアップデー

トできるようになります。

[VLAN ID]

このファブリックインターコネクトの全アッ

プリンクポートおよびポートチャネルでこ

の VLANを許可するかどうかを決定するた
めに使用されます。

有効にすると、すべてのアップリンクでこ

の VLANが自動的に許可されます。

分離レイヤ 2 VLAN構成で無効を指定する
必要があります。

（注）

デフォルトのVLAN-1を分離レイヤ2 VLAN
として構成することはできません。

[アップリンクでの自動許可（Auto Allow on
Uplinks）]

[ポリシーの選択（Select Policy）]をクリッ
クし、VLANに関連付ける必要があるマル
チキャストポリシーを選択します。

すべての VLANで使用可能な新しいマルチ
キャストポリシーを作成するには、[新規作
成（Create New）]をクリックします。

（注）

プライベートVLANのマルチキャストポリ
シーは追加できません。

マルチキャストポリシー

プライベート VLANの作成を[有効
（Enable）]にします。

[VLAN共有を有効にする（Enable VLAN
Sharing）]
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[基本情報（Essential Information）]プロパティ

共有タイプは次のとおりです。

• [プライマリ（Primary）] :プライベー
ト VLANのプライマリ VLAN。セカン
ダリVLANはプライマリVLANにマッ
ピングされます。

（注）

隔離VLANまたはコミュニティVLAN
を作成する前に、プライマリVLANを
作成する必要があります。

• [隔離（Primary）]：セカンダリ VLAN
の 2つの共有タイプの 1つ。特定のプ
ライマリ VLANの下でマップできる隔
離 VLANは 1つだけです。

• [コミュニティ（Community）] :セカン
ダリ VLANの共有タイプの 1つ。プラ
イマリ VLANには複数のコミュニティ
VLANをマップできます。

[共有タイプ（Sharing Type）]

コミュニティまたは隔離 VLANがマッピン
グされるプライマリ VLAN。

（注）

セカンダリ VLANがプライマリ VLANに
マッピングされている場合、プライマリ

VLANを変更または削除することはできま
せん。

プライマリ VLAN ID

ネイティブ VLANを構成するには、 [ネイ
ティブVLAN IDの設定（設定Native VLAN
ID）]チェックボックスを選択。

（注）

ネイティブVLAN設定を変更すると、ポー
トフラップが発生し、約 20～ 40秒間、接
続が短時間中断されます。

ネイティブVLANが変更されるとこのポー
トフラップが発生します。ただし、ポート

フラップがこの短期間を超えて続く場合は、

Cisco TACに連絡して、さらにトラブル
シューティングとサポートを依頼すること

を推奨します。

ネイティブVLAN IDの設定
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[基本情報（Essential Information）]プロパティ

VLAN IDを入力します。

（注）

[VLAN ID]は、 [設定Native VLAN ID]が選
択されている場合にのみ表示されます。

[VLAN ID]

ドメインプロファイルの VLAN構成が変更された場合、サーバープロファイルの対応する変
更は、サーバープロファイルが再展開された後にのみ有効になります。

（注）

6. [作成（Create）]をクリックします。

VSANポリシーの作成
VSANポリシーを使用すると、同じ SANファブリックに物理的に接続されているデバイスを
分離するVirtual SAN（VSAN）を作成できます。VSANにより、ファイバチャネルファブリッ
クのセキュリティと安定性が向上し、共通の物理インフラストラクチャ上に複数の論理 SAN
を作成できます。

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [VSAN]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。Description（オプション）

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次の手順を実行します。

• [トランキングモード（Trunking Mode）]をクリックして、ファイバチャネルアップ
リンクトランキングを有効または無効にします。
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ファブリックインターコネクト上の名前付きVSANでトランキングを有効ににした場
合、そのファブリックインターコネクトのすべてのファイバチャネルアップリンク

ポートで、CiscoUCSドメインのすべての名前付きVSANが許可されます。ファブリッ
クインターコネクトがファイバチャネルエンドホストモード用に設定されている場

合、ファイバチャネルアップリンクのトランキングを有効にすると、IDが 3840～
4079の範囲にあるすべての VSANが動作不能になります。

• [VSANの追加（Add VSAN）]をクリックし、次のポリシーの詳細を設定します。

[基本情報（Essential Information）]プロパティ

ユーザが VSANコンフィギュレーション
に付けた名前。

[名前（Name）]

VSANの範囲です。VSANがストレージ
およびアップリンク VSAN、ストレージ
VSAN、またはアップリンク VSANのい
ずれであるかを示します。

VSANの範囲は次のとおりです。

•ストレージとアップリンク

•ストレージ

•アップリンク

（注）

VSANの FCゾーンポリシーを作成する
場合、VSANスコープはストレージであ
る必要があります。

VSANの範囲

スイッチ上の VSANの一意の識別子。
VSAN IDは 1～ 4093の範囲で指定できま
す

[VSAN ID]
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[基本情報（Essential Information）]プロパティ

ファイバチャネル接続に使用されるVLAN
に割り当てられた固有識別情報。

VSAN設定に関連付けられている FCOE
VLANの IDは、2～ 4093である必要があ
ります。3915〜4042、4043～4047、4094、
4095のVLAN IDは、システム使用のため
に予約されています。

デフォルトでは、VLAN 4048はスイッチ
のVSAN-1にマッピングされます。VSAN
ポリシーで FCoEに VLAN 4048を使用し
ようとすると、エラーが発生します。こ

の場合、VSANポリシーで別の FCOE
VLAN IDを使用するように VSAN-1を明
示的に設定する必要があります。

[FCoE VLAN ID]

6. [作成（Create）]をクリックします。

NTPポリシの作成
NTPポリシーは、Cisco Intersightによって管理される UCSシステムが NTPサーバの時刻と同
期するように設定するために、NTPサービスを有効にします。NTPサービスを有効化するに
は、NTPサーバとして動作する 1～ 4台のサーバの IP/DNSアドレスを指定する必要がありま
す。NTPサービスを有効にすると、Cisco Intersightによりエンドポイント側でNTPの詳細が設
定されます。

1. アカウント管理者またはサーバーまたはドメイン管理者のロールで Cisco Intersightにログ
インします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [NTP]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

Intersight管理モード構成ガイド
196

UCSドメインポリシーの設定

NTPポリシの作成



[基本情報（Essential Information）]プロパティ

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

NTPポリシー設定をイネーブルにします。[Enable NTP]

NTPサーバの IPアドレスまたはホスト名の
コレクション。

NTPサーバ（NTP Servers）

エンドポイントのタイムゾーンを選択でき

るタイムゾーンのコレクション。

このプロパティは、スイッチおよび Cisco
IMC（スタンドアロン）サーバに適用され
ます。

[タイムゾーン（Time Zone）]

NTPの設定にホスト名を使用する場合は、ネットワーク接続ポリシーで DNSサーバ情報
を設定する必要があります。

6. [作成（Create）]をクリックします。

ネットワーク接続ポリシーの作成
ネットワーク接続ポリシーを使用すると、IPv4アドレスと IPv6アドレスを設定して割り当て
ることができます。

[ダイナミック DNS（Dynamic DNS）]

ダイナミック DNS（DDNS）は、 DNSサーバのリソースレコードを追加または更新するため
に使用されます。DDNSオプションを有効にすると、DDNSサービスは現在のホスト名、ドメ
イン名、および管理 IPアドレスを記録し、DNSサーバのリソースレコードを更新します。

1. アカウント管理者またはサーバー管理者またはドメイン管理者のロールで Cisco Intersight
にログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ネットワーク接続（Network Connectivity）]を選択し、[スタート（Start）]をクリック
します。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]
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[基本情報（Essential Information）]プロパティ

ポリシーの名前を入力します。[名前（Name）]

簡単な説明を入力します。Description（オプション）

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のプロパティを設定します。

[共通プロパティ（Common Properties）]

[基本情報（Essential Information）]プロパティ

ダイナミック DNSを有効化します。

このプロパティは、ファブリックインター

コネクトには適用されません。

[ダイナミック DNSの有効化]（Enable
Dynamic DNS）

ダイナミックDNSドメインを指定します。
このドメインは、メインドメインまたはサ

ブドメインのどちらにもできます。

このプロパティは、ファブリックインター

コネクトには適用されません。

[ダイナミックDNS更新ドメイン（Dynamic
DNS Update Domain）]

IPv4のプロパティ

[基本情報（Essential Information）]プロパティ

IPv4アドレスが Dynamic Host Configuration
Protocol（DHCP）から取得されるか、また
は特定のDNSサーバのセットから取得され
るか。

• [有効（Enabled）]：Intersightは DHCP
を使用します

• [無効（Disabled）]：Intersightは IPv4
DNSサーバの設定済みセットを使用し
ます。

このプロパティは、ファブリックインター

コネクトには適用されません。

DHCPから IPv4 DNSサーバアドレスを取得

プライマリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv4 DNSサーバアドレス
を DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[優先 IPv4 DNSサーバ（Preferred IPv4 DNS
Server）]
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[基本情報（Essential Information）]プロパティ

セカンダリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv4 DNSサーバアドレ
スを DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[代替 IPv4 DNSサーバ（Alternate IPv4 DNS
Server）]

[基本情報（Essential Information）]プロパティ

IPv6を有効にするかどうかを指定します。
IPv6プロパティは、このプロパティが有効
になっている場合にのみ設定できます。

[IPv6の有効化（Enable IPv6）]

[IPv6のプロパティ（IPv6 Properties）]

[基本情報（Essential Information）]プロパティ

IPv6アドレスが Dynamic Host Configuration
Protocol（DHCP）から取得されるか、また
は特定のDNSサーバのセットから取得され
るか。

• [有効（Enabled）]：Intersightは DHCP
を使用します

• [無効（Disabled）]：Intersightは IPv6
DNSサーバの設定済みセットを使用し
ます。

このプロパティは、ファブリックインター

コネクトには適用されません。

DHCPから IPv6 DNSサーバアドレスを取得

プライマリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv6 DNSサーバアドレス
を DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[優先 IPv6 DNSサーバ（Preferred IPv4 DNS
Server）]

セカンダリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv6 DNSサーバアドレス
を DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[代替 IPv6 DNSサーバ（Alternate IPv4 DNS
Server）]

6. [作成（Create）]をクリックします。
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SNMPポリシーの作成
SNMPポリシーでは、管理対象デバイスからSNMPトラップを利用して障害およびアラート情
報を送信するための SNMP設定を設定します。このポリシーは、SNMPv1、SNMPv2（v2cを
含む）、SNMPv3などのSNMPバージョンをサポートします。管理対象デバイスに設定されて
いる既存の SNMPユーザまたは SNMPトラップは削除され、このポリシーで設定するユーザ
またはトラップに置き換えられます。

SNMPポリシーを使用すると、SNMPを有効または無効にしたり、アクセスおよびコミュニ
ティストリングを指定したり、データの取得に使用する SNMPユーザの詳細を指定したりで
きます。

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [SNTP]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

エンドポイントでの SNMPポリシーの状態
を表示します。エンドポイントから指定ホ

ストに SNMPトラップを送信するには、こ
のオプションを有効にします。

[SNMPの有効化（Enable DNS）]

SNMPv1、SNMPv2コミュニティストリン
グ、またはSNMPv3ユーザ名を入力します。
フィールドには 18文字まで入力できます。

[アクセスコミュニティストリング（Access
Community String）]
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[基本情報（Essential Information）]プロパティ

他のデバイスに SNMPトラップを送信する
際に使用する SNMPコミュニティグループ
の名前を入力します。

（注）

このフィールドは、SNMPv2cトラップホス
トまたは宛先にのみ適用されます。

[トラップコミュニティストリング（Trap
Community String）]

SNMPの実装担当者の連絡先。電子メール
アドレスまたは名前と電話番号など、最大

64文字の文字列を入力します。

[システム連絡先（System Contact）]

SNMPエージェント（サーバ）が動作する
ホストの場所。

[システムの場所（System Location）]

[SNMPユーザ（SNMP Users）]

SNMPv3ユーザ名を入力します。このフィー
ルドは 1～31文字で指定する必要がありま
す。

[名前（Name）]

エージェントとマネージャーの間での通信

で使用するセキュリティメカニズムを選択

します。

• AuthPriv

• AuthNoPriv

[セキュリティレベル（Security Level）]

ユーザの許可プロトコルとして [SHA]を選
択します。

（注）

MD5認証プロトコルはサポートされていま
せん。

[認証タイプ（Auth Type）]

ユーザの認証パスワードを入力します。[認証パスワード（Auth Password）]

ユーザの認証パスワードを確認のため入力

します。

[認証パスワードの確認（Auth Password
Confirmation）]

ユーザのプライバシープロトコルとして

[AES]を選択します。

（注）

[DES]プライバシータイプは、セキュリティ
標準を満たすために廃止されました。

[プライバシータイプ（Privacy Type）]
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[基本情報（Essential Information）]プロパティ

ユーザのプライバシーパスワードを入力し

ます。

[プライバシーパスワード（Privacy
Password）]

ユーザのプライバシーパスワードを確認の

ため入力します。

[プライバシーパスワードの確認（Privacy
Password Confirmation）]

[SNMPトラップの宛先（SNMP Trap Destinations）]

SNMPポリシーを使用するには、このオプ
ションを有効にします。

[有効化（Enable）]

トラップの SNMPバージョンとして [V2]ま
たは [V3]を選択します。

[SNMPバージョン（SNMP Version）]

トラップの SNMPユーザを選択します。最
大 15のトラップユーザを定義できます。

（注）

このフィールドは SNMPv3にのみ適用され
ます。

[ユーザ（User）]

宛先にトラップが送信されたとき、どのタ

イプであれば通知を受信するかを選択しま

す:

• [トラップ（Trap）]

• [情報（Inform）]

[トラップタイプ（Trap Type）]

SNMPトラップ情報の送信先アドレスを指
定します。最大 10のトラップ宛先を定義で
きます。

[宛先アドレス（Destination Address）]

入力のサーバーがトラップの宛先と通信す

るために使用するポート番号を入力します。

値の範囲は 1～ 65535です。デフォルトは
162です。

[ポート（Port）]

6. [作成（Create）]をクリックします。

システム QoSポリシーの作成
システム Quality of Service (QoS)ポリシーは、発信トラフィックにシステムクラスを割り当て
ます。このシステムクラスにより、そのトラフィックの QoSが決定されます。

Intersight管理モード構成ガイド
202

UCSドメインポリシーの設定

システム QoSポリシーの作成



1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [システム QoS（System QoS）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

このオプションを使用すると、ファブリッ

クインターコネクトに関連付けられた QoS
クラスを設定し、そのクラスをQoSポリシー
に割り当てることができます。

（注）

デフォルトでは、Best Effortまたは Fibre
Channelシステムクラスがイネーブルに
なっています。

Platinum

Gold

Silver

Bronze

0～ 6の整数を入力して、サービスクラス
（CoS）を設定します。0は最低プライオリ
ティを表し、6は最高プライオリティを表し
ます。QoSポリシーを削除する際や、割り
当てられたシステムクラスが無効な際に、

システムクラスをトラフィックのデフォル

トシステムクラスにする必要がある場合を

除き、この値を 0に設定することは避ける
よう推奨します。

CoS

1～ 10の整数。整数を入力すると、[重み付
け（Weight）]フィールドの説明に従って、
このプライオリティレベルに割り当てられ

るネットワーク帯域幅の割合が決定されま

す。

重み付け
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[基本情報（Essential Information）]プロパティ

送信中にこのシステムクラスのパケットド

ロップを許可するように選択できます。

このフィールドは、[Best Effort]クラスの場
合はつねににオンで、パケットのドロップ

が許可されます。[Fibre Channel]の場合は
つねにオフで、パケットのドロップは許可

されません。

パケットドロップを許可する

チャネルの最大伝送単位（MTU）です。1500
～ 9216の範囲の整数を入力します。この値
は最大パケットサイズに対応します。

[MTU]

6. [作成（Create）]をクリックします。

Syslogポリシーの作成
Syslogポリシーでは、エンドポイントからのロギングレベルとして、記録する最小シビラティ
（重大度）を定義します。ポリシーはまた、sisylogメッセージを保存するターゲットの場所
と、リモートロギングサーバのホスト名または IPアドレス、ポート情報、および通信プロト
コルを定義します。

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [Syslog]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

ローカルロギング（Local Logging）
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[基本情報（Essential Information）]プロパティ

リモートログで報告する最低のシビラティ

（重大度）レベルを選択します。シビラティ

（重大度）は次のとおりです。

• 0緊急

• 1アラート

• 2重大

• 3エラー

• 4警告

• 5通知

• 6情報

• 7デバッグ

[報告する最小シビラティ（重大度）
（Minimum Severity to Report）]

[リモートロギング：Syslogサーバ 1および Syslogサーバ 2（Remote Logging - Syslog
Server 1 and Syslog Server 2）]

Syslogポリシーを有効または無効にするに
は、このオプションを選択します。

[有効化（Enable）]

Cisco IMCログを保存する Syslogサーバの
ホスト名または IPアドレスを入力します。
リモートシステムのアドレスとして IPv4ま
たは IPv6アドレスまたはドメイン名を設定
できます。

（注）

リモートロギングアドレスとして IPv4と
IPv6の両方がある場合は、コマンドライン
インターフェイス（CLI）を使用して、ファ
ブリックインターコネクトでの IPv4と
IPv6を設定します。

[ホスト名/IPアドレス（Hostname/IP
Address）]
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[基本情報（Essential Information）]プロパティ

リモートログで報告する最低のシビラティ

（重大度）レベルを選択します。シビラティ

（重大度）は次のとおりです。

• 0緊急

• 1アラート

• 2重大

• 3エラー

• 4警告

• 5通知

• 6情報

• 7デバッグ

[報告する最小シビラティ（重大度）
（Minimum Severity to Report）]

6. [作成（Create）]をクリックします。

スイッチ制御ポリシーの作成
スイッチ制御ポリシーは、VLAN数の最適化、、MACアドレスのエージング時間の設定、お
よびリンク制御のグローバル設定をサポートします。

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [スイッチ制御（Switch Control）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）]プロパティ

スイッチングモード

イーサネット切り替えモードを指定します。

切り替えモードは、エンドホストまたはス

イッチのいずれかです。

エンドホストモードでは、ファブリックイ

ンターコネクトは、複数のリンクを持つエ

ンドホストとしてアップストリームデバイ

スに表示されます。このモードでは、スイッ

チはスパニングツリープロトコルを実行せ

ず、一連のトラフィック転送ルールに従っ

てループを回避します。

スイッチモードでは、スイッチはループを

回避するためにスパニングツリープロトコ

ルを実行し、ブロードキャストおよびマル

チキャストパケットは従来の方法で処理さ

れます。

イーサネット
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[基本情報（Essential Information）]プロパティ

FC切り替えモードを指定します。切り替え
モードは、エンドホストまたはスイッチの

いずれかです。

エンドホストモードを使用すると、ファブ

リックインターコネクトは、vHBAを介し
て接続されているすべてのサーバー（ホス

ト）に代わって、接続されているファイバ

チャネルネットワークに対するエンドホス

トとして動作することができます。これは、

vHBAをファイバチャネルアップリンク
ポートにピン接続することにより実現され

ます（動的なピン接続または固定のピン接

続のいずれか）。これにより、ファイバチャ

ネルポートはファブリックの残りの部分に

対してサーバーポート（Nポート）となり
ます。エンドホストモードの場合、ファブ

リックインターコネクトは、アップリンク

ポートがトラフィックを相互に転送するの

を拒否することでループを回避します。

スイッチモードは従来のファイバチャネル

スイッチングモードです。スイッチモード

を使用して、ファブリックインターコネク

トをストレージデバイスに直接接続するこ

とができます。ファイバチャネルスイッチ

モードの有効化は、SANが存在しない（た
とえば、ストレージに直接接続された 1つ
の Cisco UCSシステム）PODモデル、また
はSANが存在する（アップストリームMDS
を使用）ポッドモデルで役に立ちます。

FC

VLANポート数

VLNポート数の最適化を有効にします。こ
のオプションは、デフォルトで無効です。

（注）

• IMMのCisco UCS 6400シリーズおよび
6500シリーズ FIで VLANポート数の
最適化が有効になっている PV数は
108000です。

• VLANポート数の最適化は、Cisco UCS
ファブリックインターコネクト 9108
100Gでは常に有効です。

VLANポート数最適化の有効化
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[基本情報（Essential Information）]プロパティ

システム予約済み VLAN
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[基本情報（Essential Information）]プロパティ

予約済み VLAN開始 ID
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[基本情報（Essential Information）]プロパティ

予約済みVLAN範囲の開始 IDを指定するに
は、このオプションを選択します。デフォ

ルトでは、開始 IDは 3915です。開始 ID +
127の VLAN IDは、VLANまたは VSANポ
リシーの構成に使用できません。たとえば、

VLAN開始 IDが 3912に変更される場合、
予約済み VLAN範囲は 3912-4039です。予
約済みVLAN範囲は、ユーザー定義のVLAN
またはVSANポリシーには使用できません。

（注）

始める前に：

•新しい予約済みVLAN範囲内の既存の
VLANをすべて削除します。

• VLANまたはVSANポリシーで使用さ
れている予約済みVLANブロックに、
VLANまたは FCoE VLANがないこと
を確認します。つまり、ファブリック

インターコネクト Aと Bの両方の
VLANおよびVSANポリシーが、予約
済みのVLAN範囲と競合しないように
します。

•予約済み VLAN開始 IDが変更された
場合、新しい範囲に含まれていない古

い範囲のVLANは、新しいスイッチ制
御ポリシーが展開された後にVLANお
よびVSANポリシーに使用できます。

•デフォルトの予約済み VLAN範囲は
3916～ 4095です。このシステム予約
済み VLAN範囲は変更できますが、
VLAN 1002～ 1005は内部使用のため
にブロックされており、システム予約

済み範囲の一部として使用できないこ

とに注意してください。

（注）

•変更を有効にするために、ファブリッ
クインターコネクトが再起動します。

複数の変更が加えられた場合でも、再

起動は 1回だけ発生します。

•デバイスの要求解除では、以前に構成
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[基本情報（Essential Information）]プロパティ

された予約済みVLANは削除されませ
ん。その後の要求では、ユーザーが新

しい範囲を使用する場合は、スイッチ

コントロールポリシーを介して予約済

みVLANを構成する必要があります。

予約済み VLAN範囲の終了 ID。システム
は、指定されたVLAN開始 IDから 128の予
約済み VLANをブロックします。デフォル
トでは、終了 IDは 4042です。この IDは、
VLANポリシーの構成には使用できません。

予約済み VLAN終了 ID

MACアドレステーブルのエージングタイム

このオプションでは、エンド-ホストモード
のデフォルトのMACアドレスエージング時
間を 14,500秒に設定します。

Default

ユーザがスイッチのMACアドレスエージン
グタイムを設定できるようにするには、こ

のオプションを選択します。

スイッチモデルUCS-FI-6454以降のバージョ
ンの場合、有効な時間範囲は 120〜918000
秒です。ユーザが時間範囲を定義すると、

スイッチは定義された時間を 5の倍数にリ
セットします。

Custom

MACアドレスエージングプロセスを無効に
するには、このオプションを選択します。

このオプションは、MACエントリが期限切
れにならず、MACアドレステーブルから破
棄されないようにします。

なし

MACアドレスのエージングタイムを秒単位
で定義します。このフィールドは、[カスタ
ム（Custom）]オプションを選択した場合
にのみ有効になります。

エージングタイム (秒)

単一方向リンク検出（UDLD）グローバル設定
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[基本情報（Essential Information）]プロパティ

アドバタイズメントモードで、双方向に設

定されているポートで、UDLDプローブメッ
セージ間隔（秒）を定義します。

（注）

有効なメッセージ間隔の時間の範囲は 7〜
90秒です。

メッセージの間隔

errdisableのポートを回復するには、[Reset]
を選択します。

（注）

デフォルトでは [なし（None）]オプション
が選択されています。

リカバリアクション

ファブリックポートチャネル vHBA
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[基本情報（Essential Information）]プロパティ

ファブリックポートチャネルの vHBAリ
セットの有効化
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[基本情報（Essential Information）]プロパティ

仮想ホストバスアダプタ（vHBA）は、仮
想マシンを論理的にファブリックインター

コネクト上の仮想インターフェイスに接続

し、仮想マシンがそのインターフェイスに

よってトラフィックを送受信できるように

します。これは現在、ファイバチャネル

モード (エンドホストモード/スイッチモー
ド)を使用して実現されています。

ファブリックインターコネクトと I/Oモ
ジュール（IOM）間のメンバーリンクの追
加または削除を伴うポートチャネル操作で

す。このような操作を行うと、I/Oの一時停
止が長くなったり、仮想マシンからそのター

ゲットへの接続が切断されたりする可能性

があり、vHBAリセットのサポートが必要に
なります。

ファブリックポートチャネル vHBAリセッ
トが有効に設定されている場合、Cisco UCS
IOMポートチャネルメンバーシップが変更
されると、ファブリックインターコネクト

は、その Cisco UCS IOMを介して構成され
た各 vHBAに登録済み状態変更通知
（Registered State Change Notification、
RSCN）パケットを送信します。RSCNは、
仮想インターフェイスカード (VIC)または
VICドライバがファブリックポートチャネ
ル vHBAをリセットし、接続を復元できる
ようにします。

デフォルトでは、ファブリックポートチャ

ネルの vHBAリセットは無効に設定されて
います。

無効（デフォルト）の場合、vHBAのリセッ
トは、ファブリックポートチャネルのすべ

てのメンバーがダウンしている場合にのみ

実行されます。

（注）

•この機能は、Cisco Intersightインフラ
ストラクチャファームウェアバージョ

ン 4.1(3e)以降でサポートされていま
す。

• ESX NFNICドライババージョン
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[基本情報（Essential Information）]プロパティ

5.0.0.37以降または 4.0.0.87以降は、こ
の RSCNを処理します。

• Linux FNICドライババージョン2.0.0.85
以降は、この RSCNを処理します。

6. [作成（Create）]をクリックします。

.

• [ポリシーの詳細（Policy Details）]ページで、既存のすべてのスイッチ制御ポリシーのリ
ンク制御グローバル設定フィールドの値が空白として表示されます。これらのポリシー

は、ポリシーの編集/更新時に正しい値を表示します。

•ファブリックインターコネクトの切り替えモードを変更すると、ファブリックインター
コネクトはリブートします。

（注）

フロー制御ポリシーの作成
ポートごとにプライオリティフロー制御を構成して、システムQoSポリシーおよびイーサネッ
トQoSポリシーによって定義されたCoSの no-drop動作を有効にします。自動およびオンの優
先順位では、受信および送信リンクレベルのフロー制御はオフになります。

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [フロー制御（Flow Control）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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基本情報（Essential
Information）

プロパティ

プライオリティフロー制御モード

Autoはプライオリティ
フローを送受信しま

す。このフィールド

は、デフォルトでイ

ネーブルにされていま

す。

Auto

ローカルポートでプラ

イオリティ制御フロー

をイネーブルにしま

す。

（注）

送信方向と受信方向を

同時に有効にすること

はできません。

オン（On）

ローカルポートでプラ

イオリティ制御フロー

を有効にします。

（注）

[送信方向（Send）]と
[受信方向（Receive）]
を同時に有効にするこ

とができます。

[オフ（Off）]

送信

有効にすると、リンク

レベルフロー制御は送

信方向に構成されま

す。

[受信（Receive）]

有効にすると、リンク

レベルフロー制御は受

信方向に構成されま

す。
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優先順位フロー制御が自動、オンモードの場合、フロー制御を有効にすることはできず、オプ

ションはリストされません。フロー制御を有効にするには、優先フロー制御をオフモードに設

定する必要があります。

（注）

フロー制御は、フロー制御対応デバイスに接続されているインターフェイスでのみ有効にする

必要があります。次のインターフェイスタイプがサポートされています。

•イーサネットアップリンクポートおよびポートチャネル

（注）

6. [作成（Create）]をクリックします。

リンク集約ポリシーの作成
このポリシーは、リンク集約プロパティの設定に使用できます。

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [リンクアグリゲーション（Link Aggregation）]を選択し、[スタート（Start）]をクリッ
クします。

4. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

[個別に一時停止）Suspend Individual）]

[いいえ（False）]を選択して、ピアポート
からの PDUの受信を続行します。

[いいえ（False）]
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基本情報（Essential Information）プロパティ

ピアポートから PDUを受信していないポー
トを一時停止するには、[はい（True）]を
選択します。

[はい（True）]

[ACPレート（LACP Rate）]

ポートは 30秒ごとに 1 PDUを受信します。
このタイムアウトは 90秒です。

[標準（Normal）]

ポートはピアポートから 1秒ごとに 1 PDU
を受信します。このタイムアウトは 3秒で
す。

[高速（Fast）]

リンク集約は、リンク集約対応デバイスに接続されているインターフェイスでのみ有効にする

必要があります。次のインターフェイスタイプがサポートされています。

•イーサネットアップリンクポートチャネル

• FCoEアップリンクポートチャネル

（注）

6. [作成（Create）]をクリックします。

リンク集約ポリシーの作成
このポリシーは、ポートのリンク制御管理状態と構成（通常またはアグレッシブ）モードの構

成を有効にします。

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [リンク制御（Link Control）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）
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基本情報（Essential Information）プロパティ

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

[リンク制御の管理状態（Link Control Administrative State）]

管理者が設定および管理を行うポートのリンク制御状態。

[リンク制御モード（Link Control Mode）]

光ファイバ接続上のインターフェイスの誤っ

た接続による単方向リンクを検出します。

[標準（Normal）]

光ファイバリンク上のインターフェイスの

誤った接続による単方向リンクに加え、光

ファイバリンクおよびツイストペアリンク

上の一方向トラフィックによる単方向リン

クも検出します。

• [UDLD管理状態（Administrative
State）]が無効の場合、ポリシーを [ア
グレッシブ（Aggressive）]モードに設
定できません。

• [UDLDモード（UDLD Mode）]（（[通
常（normal）]または [アグレッシブ
（aggressive）]）を構成する場合、必ず
単方向リンクの両側に同じモードを構

成してください。

[アグレッシブ（Aggressive）]

リンク制御ポリシーは、リンク制御対応デバイスに接続されているインターフェイスでのみ有

効にする必要があります。次のインターフェイスタイプがサポートされています。

•イーサネットアップリンクポート

• FCoEアップリンクポート

•イーサネットアップリンクポートチャネル

• FCoEアップリンクポートチャネル

（注）

6. [作成（Create）]をクリックします。
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マルチキャストポリシーの作成
マルチキャストポリシーは、Internet Group Management Protocol（IGMP）のスヌーピングおよ
び IGMPクエリアの設定に使用されます。

それぞれのVLANがマルチキャストポリシーに関連付けられていることを確かめてください。
既存の VLANを編集し、マルチキャストポリシーに関連付けることができます。

（注）

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [マルチキャスト（Multicast）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

IGMPスヌーピングが、どのインターフェイ
スがホスト、またはマルチキャストトラ

フィックの受信で重要な他のデバイスに接

続されているかを検出するため、VLAN内
の IGMPプロトコルメッセージを調べるか
どうかを決定します。次のいずれかになり

ます。

• [有効（Enabled）]：IGMPスヌーピン
グは、このポリシーに関連付けられた

VLANに使用されます。

• [無効（Disabled）]：IGMPスヌーピン
グは、関連付けられた VLANに使用さ
れません。

[スヌーピングの状態（Snooping State）]
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[基本情報（Essential Information）]プロパティ

IGMPスヌーピングクエリアが、IPマルチ
キャストトラフィックを受信する必要のあ

るホストからの IGMPレポートメッセージ
をトリガーするために、IGMPクエリーを定
期的に送信するかどうかを決定します。次

のいずれかになります。

• [有効（Enabled）]：IGMPクエリーは
定期的に送信されます。

• [無効（Disabled）]：IGMPクエリーは
送信されません。これがデフォルトの

オプションです。

[クエリアの状態（Querier State）]

IGMPスヌーピングクエリアインターフェ
イスの IPv4アドレス。

このフィールドは、[クエリアの状態
（Querier State）]が有効な場合にのみ表示
されます。

クエリアの IPアドレス

（オプション）ピア IGMPスヌーピングク
エリアインターフェイスの IPv4アドレス。
このピア IPアドレスはFI-Bに割り当てられ
ます。

このフィールドは、[クエリアの状態
（Querier State）]が有効な場合にのみ表示
されます。

[クエリアの IPアドレスのピア（Querier IP
Address Peer）]

6. [作成（Create）]をクリックします。

LDAPポリシーの作成
LDAPポリシーを作成および構成するには、『UCSサーバーポリシーを構成（Configuring UCS
Server Policies）』の「作成と LDAPポリシー（Creating and LDAP Policy」セクションを参照し
てください。

証明書管理ポリシーの作成
証明書管理ポリシーを作成および構成するには、『UCSサーバーポリシーを構成（Configuring
UCS Server Policies）』の「作成と LDAPポリシー（Creating and LDAP Policy）」セクションを
参照してください。
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MACsecポリシーの作成
MACsec機能を使用して、ネットワークセキュリティを強化するためにデータアップリンク
のトラフィックを暗号化できます。

MACsecポリシーでは、暗号化に使用する暗号スイートと、暗号化、データ完全性、リプレイ
保護、およびMKAプロトコルに関連する属性について記述します。

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [MACsec]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。

（注）

管理対象オブジェクト ID（Moid）がポリ
シー名にプレフィックスとして追加されま

す。

[名前（Name）]

key-value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

MACsec暗号化に使用される暗号スイート。

デフォルト値は GCM-AES-XPN-256です。

暗号スイート

キーサーバーは、ピアデバイス間のMACsec
Key Agreement（MKA）メッセージ交換中に
キーサーバー優先順位値を比較することに

よって選択されます。有効な値の範囲は 0
～255です。値が小さいほど、キーサーバー
として選択される可能性が高くなります。

デフォルト値は 16です。

キーサーバープライオリティ
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[説明（Description）]プロパティ

MACsec機密性オフセットで、フレームヘッ
ダーから始まるバイト数を指定します。

MACsec、フレーム内のオフセット後のバイ
トのみが暗号化されます。

デフォルト値は CONF-OFFSET-0です。

機密性オフセット

SAK（secure association key）リキーを強制
する時間（秒単位）。設定時の有効な範囲

は 60～ 2592000秒です。設定されていない
場合、SAKリキー間隔はパケット番号
（PN）の枯渇に基づいて決定されます。

SAK期限切れ時間

セキュリティポリシーは、特定のインター

フェイスを通過するネットワークトラフィッ

クに対するMACsec強制のレベルを指定しま
す。

• Should-secureMKA（MACsec key
agreement）セッションが保護されるま
で、暗号化されていないトラフィック

のフローを許可します。MKAセッショ
ンが保護された後、ポリシーが切り替

えられ、暗号化されたトラフィックの

フローのみが許可されます。

•セキュリティで保護する必要がある場
合、MACsecで暗号化されたトラフィッ
クだけがフローします。MKAセッショ
ンが保護されなくなるまで、トラフィッ

クはドロップされます。

デフォルト値は [セキュリティで保護する必
要がある（Before-secure）]です。

Security Policy

リプレイ保護ウィンドウのサイズを定義し

ます。リプレイアタックと見なされずに、

アウトオブオーダーで受信できるパケット

の数を決定します。

デフォルト値は 148809600です。

リプレイウィンドウサイズ

送信されたMACsecキー合意プロトコルデー
タユニット（PDU）の一部として、オプショ
ンの完全性チェック値（ICV）インジケータ
を含めるように設定します。

ICVインジケータを含める
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[説明（Description）]プロパティ

EAPoL設定

MACsec Key Agreement（MKA）プロトコル
データユニット（PDU）の Extensible認証
プロトコル over LAN（EAPoL）で使用する
MACアドレス。EAPoL MACアドレスをす
べてゼロ(0000.0000.0000)にすることはでき
ません。

デフォルト値は 0180.C200.0003です。

MACアドレス

MACsec Key Agreement（MKA）プロトコル
データユニット（PDU）のExtensible認証プ
ロトコル over LAN（EAPoL）フレームで使
用する Ethertype。範囲は 0x600～ 0xffffで
す。

デフォルト値は 0x888eです。

イーサネットタイプ

MACsecプライマリキーチェーン

暗号化と復号のセキュリティキーのデフォルトセットを管理するためのプライマリキー

チェーン。

MACsecキーチェーンは、MACsecキーの
セットを保持します。これは必須フィール

ドです。

（注）

管理対象オブジェクトID (Moid)がプライマ
リキーチェーン名にプレフィックスとして

追加されます。

プライマリキーチェーン名

プライマリキーチェーンの詳細を追加するには、 [キーの追加（Add Key）]をクリック
します。

これは、MACSec MKAセッションを確立す
るために使用される接続アソシエーション

キー名（CKN）です。長さは 2～ 64文字の
偶数桁の16進数文字を含む。たとえば、
「10」、「2000」、「ABCD1234」、
「ABCD1233」などです。

ID
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[説明（Description）]プロパティ

Advanced暗号化標準規格（AES）で暗号
ベースのメッセージ認証コード（CMAC）
モードの動作を採用する暗号化アルゴリズ

ム。

デフォルト値は AES_256_CMACです。

暗号化アルゴリズム

これは、セキュリティアソシエーション

キー（SAK）の導出に使用されるキーオク
テット列（接続アソシエーションキー

（CAK））です。SAKは、データパケット
の暗号化と復号化に使用されます。

オクテット文字列の有効なサイズと形式は、

選択した暗号化アルゴリズムと暗号化タイ

プ（この場合はタイプ6）によって決まりま
す。

有効な 16進文字列の例：

• 128ビットキー（16バイト、32桁の 16
進文字）：

• A1B2C3D4E5F67890AABBCCDDEEFF0011

• 1234567890ABCDEF1234567890ABCDEF

• FFEEDDCCBBAA99887766554433221100

• 256ビットキー（32バイト、64桁の 16
進数文字）：

• A1B2C3D4E5F67890AABBCCDDEEFF00112233445566778899AABBCCDDEEFF0001

• 1234567890ABCDEF1234567890ABCDEF1234567890ABCDEF1234567890ABCDEF

• FFEEDDCCBBAA99887766554433221100FFEEDDCCBBAA99887766554433221100

秘密キーの作成の詳細な手順については、

この表の下にある「タイプ 6暗号化キーの
作成」セクションを参照してください。

秘密キー

[シークレット]フィールドに入力した文字
列を繰り返します。

秘密の確認

オンにすると、キーは無期限になります。

オフにした場合、開始時間と終了時間を指

定できます。

常にアクティブ
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[説明（Description）]プロパティ

キーのライフタイム設定に使用されるタイ

ムゾーン。

Timezone

キーがアクティブになる日時です。Start Time

終了（End）

[使用しない（Never）]に設定されている場
合、指定された開始時間の後、キーは無期

限にアクティブのままになることを示しま

す。

このパラメータがこの日付に設定されてい

る場合は、終了時刻を指定する必要があり

ます。

日時

キーが非アクティブになる日時。終了時刻

[+]をクリックして、別のキーを追加します。

最大 64個のキーを追加できます。順序は、[キーの詳細（Key Details）]セクションの右
上にある上矢印と下矢印を使用して変更できます。

Macsecファールバックキーチェーン

キー/キー IDのミスマッチまたはキーの期限
切れによるMACsecセッションの失敗後に
使用するフォールバックキーチェーンを指

定します。これはオプションのフィールド

です。

このボタンをオンにして、フォールバック

キーチェーンとキーのセットを追加します。

フォールバックキーチェーンの設定

フォールバックキーチェーンの名前。

（注）

管理対象オブジェクト ID（Moid）がフォー
ルバックキーチェーン名にプレフィックス

として追加されます。

フォールバックキーチェーン名

[キーの追加（Add Key）]をクリックして、プライマリキーセットと同様のキーを追加
します。

6. [作成（Create）]をクリックします。

ドメインプロファイルでMACsec設定を有効にするには、MACsecポリシーを作成した後、
次の手順を実行します。
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1. ポートポリシーの作成または変更時に、イーサネットアップリンクポートおよびイーサ
ネットアップリンクポートチャネルにMACsecポリシーを適用します。

2. スイッチ制御ポリシーの作成または変更時に、AES暗号化キー構成を有効にし、秘密キー
を設定します。

3. ドメインプロファイルにポリシーをアタッチします。

4. ドメインプロファイルを展開します。

スイッチ制御ポリシーから AESプライマリキーを削除する前に、イーサネットインターフェ
イスからすべてのMACsec設定が削除されていることを確認します。そうしないと、MACsec
設定で正しく機能するように AESプライマリキーをスイッチ制御ポリシーで設定する必要が
あるため、ドメインプロファイルの展開が失敗します。

（注）

MACsecの状態は、[ファブリックインターコネクト（Fabric Interconnects）] > [特定の FI

（FI）] > [インベントリ（Inventory）] > [ポートおよびポートチャネル（Ports and Port
Channels）]ページに移動して、ファブリックインターコネクトで確認できます。[MACsec
State]列には、MKAセッションがMACsecで保護されている場合は [保護済み（Secured）]、

セッションが非アクティブの場合は [ダウン（Down）]と表示されます。

MACsecセッションが [ダウン（Down）]状態に移行すると、アラームがトリガーされ、[アラー
ム（Alarms）]ページに表示されます。

タイプ 6暗号化キーの作成

次のいずれかの方法を使用して、タイプ 6暗号化キーを生成できます。

1. 管理者バックアップアクセス権がある場合は、スイッチにログインし、次の手順に進んで
タイプ 0（プレーンテキスト）キーをタイプ 6キーに変換します。
Switch(nx-os)# config
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)(nx-os)# show encryption service status
Encryption service enabled —> ensure that this service must be enabled in the switch
Master Encryption Key configured
Type-6 encryption is being used
Switch(config)(nx-os)# key chain test-key1 macsec —> (Here test-key1 is the name of
the key)
Switch(config-macseckeychain)(nx-os)# key 1000 (Here 1000 is the HEXID given by the
user)
Switch(config-macseckeychain-macseckey)(nx-os)# key-octet-string 0
A1B2C3D4E5F67890AABBCCDDEEFF0011 cryptographic-algorithm AE (Here
A1B2C3D4E5F67890AABBCCDDEEFF0011 is the Type-0 encrypted key)
AES_128_CMAC AES_256_CMAC
Switch(config-macseckeychain-macseckey)(nx-os)# key-octet-string 0
A1B2C3D4E5F67890AABBCCDDEEFF0011 cryptographic-algorithm AES_128_CMAC (In this
example AES_128_CMAC is being used, recommended one would be: AES_256_CMAC )
Switch(config-macseckeychain-macseckey)(nx-os)# exit
Switch(nx-os)# show key chain test-key1
Key-Chain test-key1 Macsec
Key 1000 -- text 6
"JDYkE1AyTYVWg8Vb8yt5qDZ+bSRw+ABHqKhZcs63fovbbX/T4sdaurJEZrAX8BVRT4tJQiQ5t5EY8TuSinxVKMgXNiLLOXrFOgA="
—> (This is the Type-6 encrypted key)
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cryptographic-algorithm AES_128_CMAC
send lifetime (always valid)[active]

• key-string 0<key>：0は、キーをプレーンテキストで入力していることを意味し、NX- OS
はタイプ 6として暗号化します。

• AES_256_CMAC：タイプ 6のセキュアMACsecセッションに推奨。

•シスコのタイプ 6暗号化は、デバイスに保存されているマスターキーを使用して秘密を暗
号化する独自のキーストレージ形式を使用します。

（注）

2. 管理者バックアップアクセス権がない場合は、アップストリームのNX- OS 9Kを使用し、
「マスターキーの構成およびAESパスワード暗号化機能の有効化」セクションの説明に
従って、マスター暗号化キーが構成されていることを確認します。その後、キーのテキス

トの構成手順に進みます。ここで、キーオクテット入力はタイプ「0」であり、「Showkey
chain」コマンドはタイプ 6形式でキーを表示します。

MACSecの注意事項と制約事項

• MACsec機能は、次をサポートしています。

•イーサネットアップリンクポート

•イーサネットアップリンクポートチャネル

• MKAは、MACsecでサポートされている唯一のキー交換プロトコルです。

Security Association Protocol（SAP）はサポートされていません。（注）

• MACsec機能は、次をサポートしていません。

•ユニファイドアップリンク

• FCoEアップリンク

•サーバー、ストレージ、およびアプライアンスポート

• QSA

•リンクレベルフロー制御（LLFC）およびプライオリティフロー制御（PFC）

•同じインターフェイスに対する複数のMACsecピア（異なる SCI値）

• 1Gポートを有するMACブロックの 1Gポートまたは任意のポート。
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MACsec設定は、エンドホストモードでのみサポートされていま
す。

（注）

• Cisco UCSファブリックインターコネクトの制限

• MACsec機能は、Cisco UCS 6400シリーズおよび6500シリーズファブリックインター
コネクトの Intersightでサポートされています。

•ファームウェアの制限

• MACsec機能をサポートするインフラストラクチャファームウェアの最小バージョン
は 4.3（5.250004）です。

•キーチェーンの制限

•指定したキーチェーンでは、キーの有効期間を重複させて、有効なキーの不在期間を
避ける必要があります。キーがアクティブ化されない期間が発生すると、セッション

ネゴシエーションが失敗し、トラフィックがドロップされる可能性があります。MACsec
キーロールオーバーでは、現在アクティブなキーの中で最も遅い開始時刻のキーが優

先されます。

• CKN（キー ID）または CAK（キー 16進文字列）がすべてゼロに設定されている場
合、MACsecセッションは確立できません。

•フォールバックの制限

• MACsecセッションが古いプライマリキーで保護されている場合、最新のアクティブ
なプライマリキーが一致しない場合、フォールバックセッションには進みません。

そのため、セッションは古いプライマリキーで保護されたままになり、ステータスが

古い CA（Connectivity Association）のキー再生成として表示されます。プライマリ
PSKの新しいキーのMACsecセッションは init状態になります。

•フォールバックキーチェーンでは、無期限のキーを1つだけ使用します。複数のキー
はサポートされていません。

•フォールバックキーチェーンで使用されるキー ID (CKN)は、同じスイッチインター
フェイスおよびピアアップストリームスイッチインターフェイスのプライマリキー

チェーンで使用されるキー ID (CKN)のいずれとも一致してはなりません。

• MACsecポリシーの制限

• MACsecセッションがセキュアになる前に、BPDUパケットを送信できます。

•ファブリックインターコネクトおよびピアスイッチインターフェイスに、同じセキュ
リティポリシーであるセキュアがセキュリティで保護する必要があるまたはセキュ

リティで保護する必要がありますします。
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• MACsecポリシーパラメータに変更を加えても、ポリシーがいずれかのアップリンク
にすでに適用されている場合は、他のパラメータと一緒に [キーサーバーの優先度
（Key Server Priority）]を変更しないでください。

アップリンクインターフェイスで [セキュリティポリシー
（security-policy）]を [セキュアが必須（Must-Secure）]として
MACsecに設定すると、ポートがダウンし、MACsecセッション
が保護されるまでトラフィックはドロップされます。

（注）

•レイヤ 2トンネリングプロトコル（L2TP）の制限：

MACsecは、dot1qトンネリングまたはL2TP用に設定されたポートではサポートされませ
ん。

• MACsec EAPoLの制限

• EAPoL（Extensible Authentication Protocol over LAN）設定を有効にするには、0〜
0x599の範囲のイーサネットタイプの範囲が無効です。

• EAPoLパケットの設定中は、次の組み合わせを使用しないでください。

• MACアドレス 0100.0ccd.cdd0と Ethertype

• MACアドレスと Ethertype：0xfff0、0x800、0x86dd

•デフォルトの接続先MACアドレス、0180.c200.0003とデフォルトの Ethertype、
0x888e

•両方のMACsecピアで異なる EAPoL DMACアドレスおよび Ethertype。MACsec
セッションは、MACsecピアがローカルに設定された DMACおよび Ethertypeを
使用してMKAPDUを送信している場合にのみ機能します。

•転送エンジンの同じスライス内では、EAPoL Ethertypeと dot1q Ethertypeに同じ値
を指定することはできません。

•複数のカスタム EAPoLはサポートされていません。

•統計の制限事項

•統計は累積的です。

• MACsecモードと非MACsecモード（通常のポートシャットダウン/非シャットダウ
ン）の間の移行中に発生する CRCエラーはほとんどありません。

• IEEE8021-SECY-MIB OID secyRxSAStatsOKPkts、secyTxSAStatsProtectedPkts、および
secyTxSAStatsEncryptedPktsは最大 32ビットのカウンタ値しか伝送できませんが、ト
ラフィックは 32ビットを超える可能性があります。
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Auditdポリシーの作成
ファブリックインターコネクトの AuditDポリシーでは、 Linux監査フレームワーク（auditd）
を利用して、ユニファイドコンピューティングシステム（UCS）環境内のユーザーアクティ
ビティ、設定変更、および運用コマンドのロギングを行うことができます。これにより、管理

者は、システムイベントを監視し、アカウンタビリティを向上させ、規則遵守要件をサポート

できます。トラブルシューティング、変更追跡、セキュリティ監査をサポートする、アクティ

ビティ監視に対する一貫したポリシー主導型のアプローチを提供します。

•事前設定された監査ルールのみがサポートされます。

•監査ログは、構成されたsyslogサーバへ送信されます。監査ログが確実にキャプチャされ
るようにするには、AuditDログレベルと syslogサーバのログレベルの両方を 6（情報）
または 7（デバッグ）に設定します。

• AuditDログレベルと Syslogログレベルが同じ値に設定されていない場合、AuditDログは
Syslogサーバに転送されません。ログはファブリックインターコネクト上でローカルに使
用できますが、集中型のSyslogビューには表示されません。完全なログの可視性を確保す
るには、両方のログレベルを同じ値（6または 7を推奨）に構成します。

（注）

AuditDポリシーのファームウェア要件

インフラストラクチャファームウェアの最小バージョ

ン

ファブリックインターコネク

ト

6.0(1.250198)Cisco UCS 6400シリーズ

6.0(1.250198)Cisco UCS 6500シリーズ

6.0(1.250198)Cisco UCS 6600シリーズ

[AuditDポリシーの作成（Creating an AuditD Policy）]

AuditDポリシーを作成するには、次の手順を実行します：

1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [UCSドメインの >監査（UCS Domain Audit）]を選択し、[開始（Start）]をクリックしま
す。

4. [全般（General）]ページで、次のパラメータを設定します。
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説明プロパティ

組織を選択します。[組織（Organization）]

ポリシー名を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [次へ（Next）]をクリックします。

6. [ポリシーの詳細（Policy Details）]ページでAuditDポリシー詳細を追加するには、次のパ
ラメータを構成します：

説明プロパティ

デフォルトで有効になっているこのオプショ

ンは、ファブリックインターコネクトで監

査ロギングサービスをアクティブにします。

（注）

デフォルトでは、このオプションはポリシー

で有効になっていますが、ファブリックイ

ンターコネクトではデフォルトで有効になっ

ていません。AuditDポリシーを作成して適
用すると、ファブリックインターコネクト

で有効になります。

監査ロギングを無効にするには、有効オプ

ションを切り替えます。

[有効化（Enable）]
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説明プロパティ

監査ログに表示するシビラティレベルを選

択。シビラティレベルは、緊急事態などの

最も重大なイベントからデバッグメッセー

ジまでの範囲となります。これにより、重

要度に基づいて監査ログエントリに優先順

位付けを付けたり、フィルタリングしたり

できます。

•シビラティレベル：

• 0緊急

• 1アラート

• 2重大

• 3エラー

• 4警告

• 5通知

• 6情報

• 7デバッグ

シビラティレベルとコードの詳細について

は、「AuditDポリシーのシビラティコー
ド」を参照してください。

[報告する最小シビラティ（重大度）
（Minimum Severity to Report）]

7. [作成（Create）]をクリックします。

[AuditDポリシーのシビラティコード（Severity Codes for AuditD Policy）]

次の表に、Intersightメッセージのシビラティコードとその説明を示します。シビラティコー
ドを使用して、syslogメッセージをモニタリングするためのフィルタを作成できます。

Description重大度（Severity）コード

[緊急メッセージ（Emergency
messages）]は、重大な監査完
全性の失敗によって引き起こ

されたパニック状態が原因

で、システムが使用不能であ

ることを示します。これらの

メッセージは、待機中の技術

スタッフすべてにただちに通

知するように構成できます。

[緊急（Emergency）]0
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Description重大度（Severity）コード

[アラートメッセージ（Alert
messages）]は、重要な監査ま
たはセキュリティイベントに

対して即時の対処が必要であ

ることを示しています。これ

らのメッセージは、問題を解

決できるスタッフに通知し

て、迅速な修復を確実にしま

す。

アラート（Alert）1

[クリティカルメッセージ
（Critical messages）]は、す
ぐに修正する必要がある状態

を示し、監査によって検出さ

れた重大なセキュリティまた

は規則遵守違反も示します。

セカンダリシステムで障害が

発生した場合。

クリティカル（Critical）2

[エラーメッセージ（Error
messages）]は、監査によりエ
ラーまたは不審カーネルレベ

ルのアクティビティが検出さ

れた、緊急ではない障害を示

しています。これらのメッ

セージは、開発者またはネッ

トワーク管理者にリレーする

必要があり、エスカレーショ

ンを防ぐために特定のタイム

フレーム内に解決する必要が

あります。

エラー3
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Description重大度（Severity）コード

監査ログの[警告メッセージ
（Warning messages）]は、迅
速に対処しないとエラーにつ

ながる可能性のある状態を示

します。これらは、実際の問

題に発展する前に潜在的な問

題を調査して解決するための

予防的アラートとして機能し

ます。たとえば、ファイルア

クセスの制限など、不正の可

能性があるアクションや不審

アクションの監査検出によっ

て警告が表示されます。

警告4

監査ログの [通知メッセージ
（Notice messages）]は、異常
なイベントを示しています

が、エラー状態を表している

わけではありません。これら

のメッセージは、主に規則遵

守または傾向分析の目的で重

要なイベントをログに記録し

ます。通知メッセージが記録

された場合、問題や障害を通

知するのではなく情報を提供

するための即時対応は必要あ

りません。

[Notice]5

監査ログ内の情報メッセージ

は、通常の動作に関連付けら

れています。これらのメッ

セージは、主にレポート、ス

ループットの測定、またはそ

の他のモニタリングの目的

で、ユーザーおよびシステム

のアクティビティを記録しま

す。情報メッセージはログに

記録され、エラーや警告状態

を示すことなく、システム操

作の追跡に役立つルーチン通

知として機能するため、即時

の対処は必要ありません。

[Informational]6

Intersight管理モード構成ガイド
236

UCSドメインポリシーの設定

Auditdポリシーの作成



Description重大度（Severity）コード

[デバッグメッセージ（Debug
messages）]は、主に、アプリ
ケーションのデバッグおよび

カーネルレベルのトラブル

シューティング時に開発者お

よび技術スタッフにとって有

用となる、詳細で細かい情報

を提供します。これらのメッ

セージにより、システムの動

作に関する詳細な情報が得ら

れ、特定の問題を詳細に特定

するのに役立ちます。

デバッグ7

ファブリックインターコネクト上の監査ポリシー構成の確認

UCSドメインプロファイルを展開した後、次のNX-OSコマンドを使用して、監査ポリシーの
構成を確認し、ファブリックインターコネクト上でローカルに監査関連のログを確認できま

す。

説明コマンド

ファブリックインターコネクト上の現在の監査ポリシー構成を表

示します。

show running-config audit

監査機能のロギングシビラティ設定を示します。show logging level audit

すべての内部構成と auditd機能から生成されたログを表示します。show tech-support audit

例

UCS-FI-A# show running-config audit
UCS-FI-A# show logging level audit
UCS-FI-A# show tech-support audit

これらのコマンドは、AuditDポリシーが正しく構成されていることを確認し、ローカルファ
ブリックインターコネクトで直接監査ログを確認できるようにします。
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第 10 章

サーバポリシーの設定

•サーバポリシー（240ページ）
•サーバ構成のクリアとリセット（249ページ）
•ポリシーの作成（251ページ）
•サポートされている UCSサーバポリシー（252ページ）
•証明書管理ポリシーの作成（260ページ）
• LAN接続ポリシーの作成（262ページ）
•イーサネットアダプタポリシーの作成（273ページ）
•イーサネット QoSポリシーの作成（286ページ）
•イーサネットネットワークグループポリシーの作成（288ページ）
•イーサネットネットワーク制御ポリシーの作成（295ページ）
• SAN接続ポリシーの作成（297ページ）
•ファイバチャネルアダプタポリシーの作成（306ページ）
•ファイバチャネルネットワークポリシーの作成（310ページ）
•ファイバチャネル QoSポリシーの作成（311ページ）
• FCゾーンポリシーの作成（313ページ）
•ファームウェアポリシーの作成（314ページ）
• BIOSポリシーの作成（316ページ）
•ブート順序ポリシーの作成（317ページ）
• iSCSIブートポリシーの設定（331ページ）
• iSCSIアダプタポリシーの作成（336ページ）
• iSCSIスタティックターゲットポリシーの作成（338ページ）
•スクラブポリシーの作成（339ページ）
•ドライブセキュリティポリシーの作成（342ページ）
•ディスクグループポリシーの作成（344ページ）
• IMCアクセスポリシーの作成（348ページ）
• IPMI Over LANポリシーの作成（351ページ）
•ローカルユーザポリシーの作成（354ページ）
• SDカードポリシーの作成（359ページ）
• Serial over LANポリシーの作成（361ページ）
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•仮想 KVMポリシーの作成（363ページ）
•仮想メディアポリシーの作成（365ページ）
• SNMPポリシーの作成（370ページ）
•ストレージポリシーの作成（374ページ）
• Syslogポリシーの作成（392ページ）
•サーバの電源ポリシーの作成（394ページ）
•メモリポリシーの作成（396ページ）
•温度ポリシーの作成（398ページ）
•サーバープール資格情報ポリシーの作成（400ページ）
• vNICまたは vHBAテンプレートの作成（408ページ）
• Intersightスタンドアロンモードのサーバポリシー（410ページ）

サーバポリシー
Cisco Intersightのポリシーでは、BIOSの設定、ファームウェアバージョン、ディスクグルー
プの作成、Simple Mail Transfer Protocol（SMTP）、インテリジェントプラットフォーム管理イ
ンターフェイス（IPMI）の設定などを含む、UCSサーバの異なる構成が提供されます。一度
設定したポリシーは、任意の数のサーバに割り当てることで、構成基準を提供できます。Cisco
Intersightのポリシーはアプリケーションにネイティブなので、UCSシステムからは直接イン
ポートされません。サーバプロファイルを使用したポリシーベースの構成は、Cisco Intersight
Essentialsライセンス階層の機能です。

ポリシーを通して適用された特定のサーバ構成は。自動的にクリアにされ、Intersight管理対象
モードサーバでデフォルト設定にリセットされます。これは以下の条件で発生します。ポリ

シーがデタッチされ、プロファイルが再展開される場合。サーバの初回検出中、デコミッショ

ン中、サーバの再コミッション中にプロファイルから割り当て解除される場合。詳細について

は、「サーバ構成のクリアとリセット」を参照してください。

一部のポリシーは Intersight管理モード（IMM）にのみ適用され、その他のポリシーは Intersight
スタンドアロンモード（ISM）と IMMの両方に共通です。ISM固有のポリシーの詳細につい
ては、「Intersightスタンドアロンモードサーバでのサーバーポリシーの構成」を参照してく
ださい。

[ポリシーテーブルビュー（Policies Table View）]を起動するには、[構成（Configure）] > [ポ
リシー（Policies）]の順に選択します。

Cisco Intersightのサーバポリシー作成ウィザードには、次の 2つのページがあります。

• [全般（General）]：組織を選択し、ポリシーの名前を入力できます。オプションで、ポリ
シーの識別に役立つ短い説明とタグ情報を含められます。タグはkey：value形式である必
要があります。たとえば、Org: ITまたは Site: APJなどです。

• [ポリシーの詳細（Policy Details）]：ポリシーの詳細ページには、スタンドアロン UCS
サーバ、FIに接続された UCSサーバ、またはその両方に適用されるプロパティがありま
す。[すべてのプラットフォーム（All Platforms）]オプション、[UCSサーバ（スタンドア
ロン）（UCS Servers (Standalone)）]オプション、UCS Servers (FI-Attached)[UCSサーバ
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（FI接続）（UCS Servers (FI-Attached)）]オプションをクリックすると、各プロパティ
を個別に表示できます。

サーバポリシーは、Cisco IMCからCisco Cシリーズスタンドアロンサーバの設定の詳細（サー
バプロファイルとポリシー）をインポートする一環としてインポートできます。詳細について

は、「サーバープロファイルのインポート」を参照してください。

Cisco Intersightで構成できるサーバポリシーの説明を次のリストに示します。

• [アダプタ構成ポリシー（Adapter Configuration Policy）]：VICアダプタのイーサネット
設定とファイバチャネル設定を構成します。

• [BIOSポリシー（BIOS Policy）]：管理対象デバイスのBIOS設定の構成を自動化します。
BIOS設定の分類方法を含む BIOSポリシーを 1つ以上作成できます。サーバの BIOSポリ
シーを指定しない場合、BIOSの設定は変更されません。BIOSポリシーを指定すると、
サーバの以前設定されていた値（ベアメタルサーバの構成設定を含む）がポリシーで指

定された値で置き換えられます。BIOSポリシー設定を適用するには、サーバをリブート
する必要があります。

BIOSポリシーの作成を簡素化するために、事前定義されたCisco提供のBIOS構成を使用
できます。これらの構成は、変更を必要とせずにすぐに使用できます。詳細については、

「BIOSポリシーの作成」を参照してください。

ポリシーで Cisco提供の構成を使用している場合は、ポリシーの
作成中でも構成を変更できます。ただし、デフォルトの Cisco提
供の構成を変更することはできません。

（注）

• [ブート順序ポリシー（Boot Order Policy）]：ブートモードと優先ブートデバイスを設定
できます。構成されたデバイスからサーバーがブートを試みる順序を指定できます。サ

ポートされているブートデバイスは、[ポリシーの詳細]に一覧表示されています。

インベントリビューでは、サーバに設定されている実際のブート順序を表示できます。

ブート順序には、デバイス名、デバイスタイプ、ブートモード（レガシーまたはUEFI）、
セキュアブートモード（有効または無効）などの設定の詳細が含まれます。

ブート順序ポリシーのサーバプロファイルで設定されたデバイス

は、サーバのブート時にサーバ BIOSがデバイスを検出しない場
合、実際のブート順序に表示されないことがあります。

（注）

Intersightは、ワンタイムブート (OTB)オプションを実行して、ブート順序ポリシーと既存
のブート順序を一時的にオーバーライドするブートデバイスの設定機能を提供します。。

ワンタイムブートデバイスを設定するには、[Servers Table]ビューまたは [Server Details]
ページから [Power Cycle]または [Power On]を選択し、[Set One Time Boot Device]オプショ
ンをオンにします。この操作は、電源の再投入または電源投入アクションの一部として、

ワンタイムブートデバイスからの起動を試みます。電源の再投入または電源投入後、OTB
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設定はクリアされ、デフォルトのブート順序に従うように次のリブートが有効になりま

す。

• OTBオプションは、サーバプロファイルに関連付けられた
ブート順序ポリシーで設定されたサーバで使用できます。

OTBを正常に設定するには、Intersightで事前にブート順序ポ
リシーを使用してサーバプロファイルを展開する必要があり

ます。

•アウトオブバンドブート順序の変更は、OTBデバイス設定の
Intersight UIには反映されません。

（注）

PXEブート設定の場合、サーバのブートポリシーで特定の PXEデバイスのMACアドレ
スまたはスロットとポートの両方が存在しない場合、サーバポリシーをインポートしても

PXEデバイスは作成されません。ただし、スロットとポートの両方が存在する場合、サー
バ上の特定のスロットのブート可能インターフェイスブート順序はANYに設定されます。
非 VICアダプタの場合は、MACアドレス、スロットとポートの両方、またはスロットの
みを使用して PXEブートを設定できます。

レガシーモードの SANブートデバイス設定の場合は、ブートターゲット論理ユニット番
号（LUN）、デバイススロット ID、インターフェイス名、およびターゲットWWPNを指
定します。Unified Extensible Firmware Interface（UEFI）モードの SANブートデバイス設定
の場合は、レガシーモードでリストされているフィールドに加えて、ブートローダ名、説

明、およびパスを入力します。

iSCSIブートの場合は、ターゲットインターフェイスの詳細、認証メカニズム、およびイ
ニシエータ IPソースを提供します。IPv4または IPv6のいずれかを使用してiSCSIブート
を設定できます。

• Non-Volatile Memory Express（NVMe）ブートの場合は、NVMeドライブを UEFIモード
でブート可能として構成します。サーバプロファイルの展開中には、この NVMe構成設
定により、定義された順序で BIOSを選択できます。

•証明書管理ポリシー（Certificate Management Policy）：外部証明書の証明書の詳細を指定
し、ポリシーをサーバーにアタッチできます。Cisco Intersightは現在、次の証明書をサポー
トしています。

•ルート CA証明書

• IMC証明書

•ディスクグループポリシー（Disk Group Policy）：ディスクグループポリシーがスト
レージポリシーの一部になりました。

• [デバイスコネクタポリシー（Device Connector Policy）]：[Intersightのみから構成
（Configuration from Intersight only）]オプションを選択することができ、Cisco IMCに許
可される構成変更を制御できます。[Intersightのみから設定（Configuration from Intersight
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only）]オプションは、デフォルトで有効になっています。Intersightでデバイスコネクタ
ポリシーを展開すると、次の変更を確認できるようになります。

•次の場合は検証タスクが失敗します。

• Intersightの [読み取り専用（Read-only）]モードが要求済みデバイスで有効になっ
ている場合。

• Cisco UCSのスタンドアロン Cシリーズサーバーのファームウェアが 4.0(1)より
も前のバージョンの場合。

• Intersightの読み取り専用モードが有効になっている場合は、Intersightから実行された
場合にのみファームウェアのアップグレードが成功します。Cisco IMCからローカル
で実行されたファームウェアアップグレードは失敗します。

• IPMI over LANの権限は、[読み取り専用（read-only）]レベルにリセットされること
があります。[Intersightのみから構成（Configuration from Intersight only）]がデバイス
接続ポリシーを介して有効にされたか、またはCisco IMCのデバイスコネクタで同じ
構成が有効になっている場合です。

デバイスコネクタポリシーはサーバプロファイルのインポート

の一部としてインポートされません。

注目

• [イーサネットアダプタポリシー（Ethernet Adapter Policy）]：アダプタのトラフィック
処理方法など、アダプタのホスト側の動作を制御します。VIC仮想イーサネットインター
フェイスごとに、VXLAN、NVGRE、ARFS、Interrupt設定、および TCP Offload設定など
のさまざまな機能を設定できます。

イーサネットアダプタポリシーの作成を簡素化するために、事前定義されたCisco提供の
イーサネットアダプタ構成を使用できます。これらの構成は、変更を必要とせずにすぐに

使用できます。詳細については、「イーサネットアダプタポリシーの作成」を参照して

ください。

ポリシーで Cisco提供の構成を使用している場合は、ポリシーの
作成中でも構成を変更できます。ただし、デフォルトの Cisco提
供の構成を変更することはできません。

（注）

• [イーサネットネットワークポリシー（Ethernet Network Policy）]：ポートが単一のVLAN
（アクセス）または複数のVLAN（トランク）トラフィックを伝送できるようにすること
の決定を許可します。vNICのデフォルト VLANおよび QinQ VLANを構成できます。タ
グが見つからない場合には、イーサネットパケットに関連付けられた VLANを指定でき
ます。
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• [イーサネットネットワーク制御ポリシー（Ethernet Network Control Policy）]：アプライ
アンスポート、アプライアンスポートチャネル、または vNICのネットワーク制御設定
を行います。

• [イーサネットネットワークグループポリシー（Ethernet Network Group Policy）：アプラ
イアンスポート、アプライアンスポートチャネル、または vNICの許可 VLANおよびネ
イティブVLANを構成します。LAN接続ポリシーまたは vNICテンプレートの vNICに複
数のイーサネットネットワークグループポリシー（ENGP）を追加できます。詳細につ
いては、「LAN接続ポリシーの作成」を参照してください。

• [イーサネットQoSポリシー（Ethernet QoS Policy）]：vNICの発信トラフィックにシステ
ムクラスを割り当てます。このシステムクラスにより、そのトラフィックの QoSが決定
されます。一部のアダプタでは、発信トラフィックでバーストやレートなどの付加的な制

御を指定することもできます。

• [ファイバチャネルアダプタポリシー（Fibre Channel Adapter Policy）]：アダプタのト
ラフィック処理方法など、ホスト側のアダプタの動作を制御します。FCPエラーの修復の
有効化、キューのデフォルト設定の変更、パフォーマンス強化のための割り込み処理を実

行できます。

ファイバチャネルアダプタポリシーの作成を簡素化するために、事前に定義されたCisco
提供のファイバチャネルアダプタ構成を使用できます。これらの構成は、変更を必要と

せずにすぐに使用できます。詳細については、「ファイバチャネルアダプタポリシーの

作成」を参照してください。

ポリシーで Cisco提供の構成を使用している場合は、ポリシーの
作成中でも構成を変更できます。ただし、デフォルトの Cisco提
供の構成を変更することはできません。

（注）

• [ファイバチャネルネットワークポリシー（Fibre Channel Network Policy）]：仮想イン
ターフェイスの VSAN構成を制御します。

• [ファイバチャネルQoSポリシー（Fibre Channel QoS Policy）]：vHBAの発信トラフィッ
クにシステムクラスを割り当てます。このシステムクラスにより、そのトラフィックの

QoSが決定されます。一部のアダプタでは、発信トラフィックでバーストやレートなどの
付加的な制御を指定することもできます。

• [IPMI over LANポリシー（IPMI over LAN Policy）]：サーバプラットフォームに組み込
まれているサービスプロセッサとのインターフェイス用のプロトコルを定義します。

Intelligent Platform Management Interface（IPMI）を使用すると、オペレーティングシステ
ムはシステムの正常性と制御システムのハードウェアに関する情報を取得し、適切なアク

ションを実行するよう Cisco IMCに指示します。IPMIメッセージを管理するための IPMI
Over LANポリシーは、Cisco Intersightで作成できます。セッションごとに、次のユーザ
ロールを IPMIユーザに割り当てることができます。
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• [管理者（admin）]：IPMIユーザは使用可能なすべてのアクションを実行できます。
このオプションを選択した場合、管理者（Administrator）ロールを持つ IPMIユーザ
は、管理者、ユーザ、および読み取り専用セッションをこのサーバで作成できます。

• [読み取り専用（read-only）]：情報は確認できますが、変更を加えることはできませ
ん。「管理者（Administrator）」、「運用者（Operator）」、または「ユーザ（User）」
ロールの IPMIユーザは、それ以外に所有している IPMI権限とは関係なく、読み取り
専用の IPMIセッションのみ作成できます。

• [ユーザ（user）]：IPMIユーザは一部の機能を実行できますが、管理タスクは実行で
きません。このオプションを選択した場合、「Administrator」または「Operator」ユー
ザロールを持つ IPMIユーザがこのサーバで作成できるのは、ユーザセッションと読
み取り専用セッションだけです。

IPMI通信に使用する暗号キー。偶数桁の 16進数を含めます。40
文字を超えないようにする必要があります。「00」を使用して、
暗号化キーの使用を無効にすることができます。指定された暗号

化キーが 40文字未満の場合、IPMIコマンドは暗号化キーにゼロ
を追加して、40文字の長さにする必要があります。

重要

• [LAN接続ポリシー（LAN Connectivity Policy）]：ネットワーク上のサーバとLAN間の接
続とネットワーク通信を決定します。LAN接続ポリシーの一部として、イーサネットア
ダプタ、イーサネット QoS、およびイーサネットネットワークポリシーを作成する必要
があります。IMMサーバの場合、MACポリシーまたは静的MACアドレスを使用して
MACアドレスをサーバに割り当て、サーバがネットワークとの通信に使用するvNICを識
別します。ネットワークポリシーの作成に関する詳細については、「ネットワークポリ

シーの作成」を参照してください。

• [LDAPポリシー（LDAP Policy）]：LDAP構成の設定とエンドポイントの設定を指定しま
す。エンドポイントでは、ネットワーク内のディレクトリ情報の保存と維持のためにLDAP
がサポートされています。LDAPポリシーは、LDAPサーバの構成設定、DNSパラメータ
（DNSSRV要求に使用されるドメイン名を取得するオプションを含む）、バインド方式、
検索パラメータ、およびグループ認証設定を決定します。LDAPポリシーにより、複数の
LDAPグループを作成して LDAPサーバデータベースに追加することもできます。

• [ローカルユーザポリシー（Local User Policy）]：ローカルユーザ設定の構成を自動化し
ます。設定する必要があるローカルユーザのリストを含む、1つ以上のローカルユーザ
ポリシーを作成できます。

• [永続メモリモジュール（Persistent Memory Policy）]は、メモリの低遅延とストレージの
永続化を実現する不揮発性メモリモジュールです。PMemモジュールは、モードに基づい
て、データへのアクセスを高速化し、電源の再投入後もデータを保持します。Intersightで
は、USC M5サーバでの Intel® Optane™データセンター永続メモリモジュールのサポート
が導入されました。このサーバは、第 2世代 Intel® Xeon®スケーラブルプロセッサに基づ
いています。Intel® Optane™ PMemモジュールは、第二世代の Intel® Xeon®スケーラブル
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プロセッサとのみ、組み合わせて使用できます。永続メモリポリシーでは、永続メモリモ

ジュールのセキュリティ、目標、、および名前空間を設定することができます。

• [セキュリティ（Security）]：すべての永続メモリモジュールのセキュアパスフレーズ
を設定するために使用されます。

•目標：サーバのすべてのソケットに接続されているすべてのPMemモジュールの揮発
性メモリとリージョンを設定するために使用されます。Intersightは、永続メモリポリ
シーの一部としての目標の作成と変更のみをサポートします。永続メモリポリシーの

作成または変更中に目標が変更されると、一部のデータが失われます。

•名前空間：ソケット上の特定のソケットまたはPMemモジュールにマッピングされた
領域を分割するために使用されます。Intersightは、永続メモリポリシーの一部として
名前空間の作成と削除のみをサポートします。名前空間の変更はサポートされていま

せん。永続メモリポリシーの作成中にネームスペースが作成または削除されると、一

部のデータが失われます。

永続メモリモジュールの取り付けまたは交換、およびポリシーの展開を行う前に、永

続メモリモジュールのメモリパフォーマンスのガイドラインと装着ルールを考慮する

ことが重要です。PMemモジュールの装着に関するガイドラインは、CPUソケットの
数に基づいて次のように分類できます。

•デュアル CPU：UCS C220 M6、C240 M6、および B200 M6サーバ

•デュアル CPU：UCS C220 M5、C240 M5、および B200 M5サーバ

•クアッド CPU：UCS C480 M5および B480 M5サーバ

•デュアル CPU： UCS S3260 M5サーバ

永続メモリポリシーの作成、ポリシーの例外、およびポリシーに関するその他の注意

事項の詳細については、「永続メモリポリシー」を参照してください。

• [SAN接続ポリシー（SAN Connectivity Policy）]：ネットワークストレージリソースと、
ネットワーク上のサーバと SAN間の接続を決定します。このポリシーを使用して、サー
バがストレージエリアネットワークとの通信に使用するvHBAを設定できます。WWNNお
よびWWPNアドレスプール、または静的WWNNおよびWWPNアドレスを使用して、
vHBAを追加して設定できます。ファイバチャネルアダプタ、ファイバチャネル QoS、
およびファイバチャネルネットワークのポリシーは、SAN接続ポリシーの一部として作
成する必要があります。ネットワークポリシーの作成に関する詳細については、「ネット

ワークポリシーの作成」を参照してください。

• [SDカードポリシー（SD Card Policy）]：Cisco UCS CシリーズのスタンドアロンM4サー
バとM5サーバに Cisco FlexFlashカードと FlexUtil Secure Digital（SD）カードを構成しま
す。このポリシーは、SDカードの仮想ドライブの詳細を指定します。SDカードは、オ
ペレーティングシステムのみ、ユーティリティのみ、またはオペレーティングシステム+
ユーティリティのモードで設定できます。

Cisco FlexFlashコントローラに 2つのカードがあり、SDカードポリシーでオペレーティン
グシステムが選択されている場合、設定された OSパーティションがミラーリングされま
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す。Cisco FlexFlashコントローラで使用できるカードが 1つだけの場合、設定されている
OSパーティションは非 RAIDです。ユーティリティパーティションは常に非 RAIDとし
て設定されます。

.

1. このポリシーは、現在Cisco UCS M6サーバではサポートされ
ていません。

2. Cisco UCS M5サーバでは最大 2つのユーティリティ仮想ドラ
イブを有効化でき、Cisco UCS M4サーバでは任意の数のサ
ポートされているユーティリティ仮想ドライブを有効化でき

ます。

3. 診断は Cisco UCS M5サーバでのみサポートされています。

4. Cisco UCS M4サーバでのみUser Partitionドライブの名前を変
更できます。

5. FlexFlash構成は、C460 M4サーバではサポートされていませ
ん。

6. オペレーティングシステムとユーティリティモードでは、
Cisco UCS M4サーバには FlexFlashカード 2枚、Cisco UCS
M5サーバには少なくともFlexFlashカード 1枚とFlexUtilカー
ド 1枚が必要です。

（注）

• [SMTPポリシー（SMTP Policy）]：管理対象デバイスで SMTPクライアントの状態を設
定します。発信通信の優先設定を指定し、報告する障害のシビラティ（重大度）とその報

告を受け取る受信者を選択できます。

• [SOLポリシー（SOL Policy）]：管理対象システムのシリアルポートの入出力を IP経由
でリダイレクトできるようにします。サーバ/サーバ群のニーズを条件に特定の Serial over
LAN属性を分類する Serial over LANポリシーを 1つ以上作成できます。

• [SSHポリシー（SSH Policy）]：SSHクライアントを有効にし、暗号化されたセキュアな
接続を確立します。サーバ/サーバ群の SSHプロパティの分類方法を含む SSHポリシーを
1つ以上作成できます。

• [Simple Network Management Protocol（SNMP）ポリシー（Simple Network Management
Protocol (SNMP) Policy）]：管理対象デバイスから SNMPトラップを利用して障害および
アラート情報を送信するためのSNMPを設定します。管理対象デバイスに設定されている
既存の SNMPユーザまたは SNMPトラップは削除され、このポリシーで設定するユーザ
またはトラップに置き換えられます。ポリシーにユーザやトラップを追加していない場

合、サーバ上の既存のユーザやトラップは削除されますが、置き換えられません。
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• [ストレージポリシー（Storage Policy）]：ストレージポリシーでは、ドライブグループ、
仮想ドライブの作成、仮想ドライブのストレージ容量の設定、およびM.2 RAIDコント
ローラの設定を行うことができます。

• [Syslogポリシー（Syslog Policy）]：エンドポイントから収集したログファイルをレポー
トするログレベル（最低限のシビラティ（重大度））、Syslogメッセージを保存する宛
先、ホスト名/IPアドレス、ポート情報、リモートロギングサーバ用の通信プロトコルを
定義します。

• [仮想メディアポリシー（Virtual Media Policy）]：KVMコンソールと仮想メディアを使用
してサーバにオペレーティングシステムをインストールし、リモートファイル共有からホ

ストにファイルをマウントして、仮想メディア暗号化を有効化できます。別の OSイメー
ジの仮想メディアマッピング、を含む 1つ以上の仮想メディアポリシーを作成し、最大 2
つの仮想メディアマッピングを設定できます。1つは ISOファイル (CDD経由)、もう 1つ
は IMGファイル (HDD経由)です。

仮想メディアのボリュームのさまざまなマウントオプションに関する詳細については、

「仮想メディアのマウントオプション」を参照してください。

• [仮想KVMポリシー（Virtual KVM Policy）]：特定の仮想KVMプロパティをグループ—
化することができます。このポリシーにより、許可される同時 KVMセッション、ポート
情報、およびビデオ暗号化オプションを指定できます。

• [IMCアクセスポリシー（IMC Access Policy）]：IPプールとシャーシプロファイルのマッ
ピングを介して、ネットワーク設定および管理できます。このポリシーを使用すると、

VLANを設定し、IPプールアドレスを介して IPアドレスと関連付けることができます。

インバンド IPアドレス、アウトオブバンド IPアドレス、またはインバンド IPアドレスと
アウトオブバンド IPアドレスの両方は、IMCアクセスポリシーを使用して設定でき、次
でサポートされます。

•ドライブセキュリティ、SNMP、Syslog、および vMediaポリシー

• vKVMクライアントを使用した vKVM、IPMI、SOL、および vMediaポリシー

インバンドとアウトオブバンドの両方の IPアドレスが構成されて
いる場合、インバンド IPアドレスがデフォルトの優先順位です。
詳細については、「IMCアクセスポリシーの作成」を参照してく
ださい。

（注）

• [電源ポリシー（Power Policy）]：FI接続サーバおよびシャーシの電源管理を有効にしま
す。このポリシーを使用すると、サーバーの電力優先度であるシステムの電力プロファイ

リングと、電力復元状態を設定できます。詳細については、サーバーの電源ポリシーの作

成を参照してください。

• [NTPポリシー（NTP Policy）]：Intersight管理型 Cisco IMC（スタンドアロン）サーバで
NTPサービスを有効にできます。NTPサービスで NTPサーバを使用して時刻を同期しま
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す。NTPサービスを有効にし、4つの NTPサーバのうち最低 1つの IPアドレスまたは
DNSを指定することにより、NTPサービスを設定する必要があります。

NTPポリシーでは、Cisco IMC（スタンドアロン）サーバでタイムゾーンを設定すること
もできます。NTPサービスを有効にし、タイムゾーンを選択すると、Cisco Intersightは
NTPの詳細と、エンドポイントのタイムゾーンを設定します。

• FCゾーンポリシー：ホストとストレージデバイスの間のアクセス制御をセットアップで
きるようにします。FCストレージ範囲が設定された VSAN上に、単一のイニシエータの
単一のターゲット、または単一のイニシエータの複数のターゲットゾーンを作成し、ゾー

ンポリシーを vHBAを使用して SAN接続ポリシーにアタッチできます。

ゾーンは、ファブリックインターコネクトが FCスイッチング
モードの場合にのみ構成できます。

構成のばらつきの検出は、FCゾーンポリシーではサポートされ
ていません。

（注）

サーバ構成のクリアとリセット
Cisco Intersightは、Intersight管理モードの特定のサーバポリシーに関連付けられているエンド
ポイント構成を自動的にクリアしてリセットします。この機能により、エンドポイントの構成

がデフォルト設定に戻り、信頼性の高いの高い一貫した構成管理が保証されます。さまざまな

サーバライフサイクルイベント中に、残りの構成によって引き起こされる問題を防ぎます。

Intersightは、次のシナリオでサーバ構成をリセットします。

•サーバの初回検出時。

•サーバの再稼働中。

•サーバがプロファイルから割り当て解除された場合。

•ポリシーが展開されたプロファイルから切り離され、プロファイルがサーバに再展開され
た場合。

•プロファイルが展開または展開解除されると、ワークフローがトリガされ、現在の構成が
クリアされ、デフォルト構成が適用されます。[要求（Requests）]タブでワークフローの
進行状況をトラックできます。

•再展開されていないポリシーが分離されたプロファイルのステータスは、[サーバプロファ
イルの詳細ビュー（Server Profile Details View）]の保留中の変更で [不整合（Inconsistent）]
と表示されます。このステータスは、次回のプロファイル展開時に、切り離されたポリ

シーの構成がリセットされたときにクリアされます。

（注）
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構成をリセットすると、サーバ構成が次のように変更されます。

• BIOSポリシー：すべてのトークンがplatform-defaultにリセットされます。platform-defaults
の詳細については、「Cisco UCSサーバ BIODトークン」を参照してください。

• [ブート順序ポリシー（Boot Order Policy）]：ブートデバイスは構成されていません。ブー
トモードは UEFIに設定され、セキュア起動は無効になっています。サーバは再起動時
に UEFIシェルを起動します。

• [証明書管理ポリシー（Certificate Management Policy）]：サーバがサーバプロファイルか
ら割り当て解除されると、ルートCA証明書と IMC証明書が削除されます。ただし、サー
バの初回検出または再稼働時には、証明書は削除されません。

• [IMCアクセスポリシー（IMC Access Policy）]：インバンドおよびアウトオブバンド設定
はクリアされます

• IPMI over LANポリシー：IPMI over LANが無効になり、暗号キーが 0に設定されます。

• [LAN接続ポリシー（LAN Connectivity Policy）]：vNICが削除されます。

• [ローカルユーザーポリシー（Local User Policy）]：管理者アカウントには、ランダムで
非公開のパスワードが割り当てられ、実質的に無効になります。サーバプロファイルを展

開するして、管理者アカウントのパスワードを設定できます。他のすべてのユーザーアカ

ウントは削除されます。

• [メモリポリシー（Memory Policy）]： DIMMブロックリストは無効になっています。

• [電力ポリシー（PowerPolicy）]：電力プロファイリングが有効で、[電力の優先順位（Power
Priority）]が [低（Low）]に設定され、[電力復帰（Power Restore）]が [常時オフ（Always
Off）]に設定されます。

• [SAN接続ポリシー（SAN Connectivity Policy）]：vHBAは削除されません。

• [Serial Over LANポリシー]：Serial over LANが無効になり、ボーレートが 115200に設定
されます。

• [SNMPポリシー（SNMP Policy）]：SNMPが無効になり、ポートが 161に設定され、す
べての SNMPユーザーとトラップが削除されます。

• [Syslogポリシー（Syslog Policy）]：[報告する最小重大度（Minimum Severity to Report）]
が [ローカルロギング（Local Logging）]で [デバッグ（Debug）]に設定されており、リ
モートロギングサーバが削除されます。

• [温度ポリシー（Thermal Policy）]：FanControlModeは音響モードに設定されます。

• [仮想 KVMポリシー（Virtual KVM Policy）]：仮想 KVMが有効になり、リモートポー
トが 2068に設定されます。

• [仮想メディアポリシー（Virtual Media Policy）]：仮想メディアは有効で、仮想メディア
のマウントは削除されます。

• [UUID]：UUIDアドレスがクリアされます。
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• [アセットタグ（Asset Tag）]：クリアされます。

• [ユーザーラベル（User Label）]：クリアされます。

次のサーバポリシー構成は、この機能によって影響または変更されません。

•ファームウェアポリシー

•ドライブセキュリティポリシー

• SDカードポリシー

•ストレージポリシー

•スクラブポリシー

ポリシーの作成
Cisco Intersightでは、ポリシーウィザードを使用して UCSサーバまたは UCSドメインポリ
シーを作成できます。新しいポリシーを作成して設定するには、次の手順を実行します。

手順

ステップ 1 アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

ステップ 2 [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]を選択します。

ステップ 3 [UCSサーバ（UCS Server）] > <A UCS server policy>を選択します。

ステップ 4 [スタート（Start）]をクリックして、ポリシーの設定を開始します。

ステップ 5 [全般（General）]ページで、ポリシーの [名前（Name）]を入力します。オプションとして、[説明
（Description）]と [タグの設定（Set Tags）]を入力します

ステップ 6 [ポリシーの詳細（Policy Details）]ページで、ポリシーのプロパティを設定します。

一部のポリシープロパティは、特定のターゲットプラットフォーム（スタンドアロン UCSサーバ、FI接
続UCSサーバ、またはその両方）に適用できます。[すべてのプラットフォーム（All Platforms）]オプショ
ン、[UCSサーバ（スタンドアロン）（UCS Servers (Standalone)）]オプション、 UCS Servers
(FI-Attached)[UCSサーバ（FI接続）（UCS Servers (FI-Attached)）]オプションをクリックすると、各プ
ロパティを個別に表示できます。スタンドアロンサーバまたはFI接続サーバにのみ適用されるプロパティ
は、プロパティの横にアイコンで示されます。

ステップ 7 [作成（Create）]をクリックします。
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サポートされている UCSサーバポリシー

サポートされている UCSサーバポリシー

次の表に、UCSサーバポリシーと、それらがサポートされる管理対象デバイスのリストを示
します。この表に記載されているすべてのサーバーポリシーは、Cisco Intersight Essentialsライ
センス階層で使用できます。

サポート対象のサーバ

UCS
サー

バポ

リ

シー

Cisco UCS Xシ
リーズ

Cisco UCS B
シリーズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M8M7M6M6M5M8M7M6M5M8M7M6M5M4

—————————はいはいはいはいはいアダ

プタ

設定

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいBIOS
トー

クン

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいブー

ト順

序ポ

リ

シー

はいはいはいはいはいはいはいはいはい—————証明

書管

理ポ

リ

シー

—————————はいはいはいはいはいデバ

イス

コネ

クタ

ポリ

シー
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サポート対象のサーバ

UCS
サー

バポ

リ

シー

Cisco UCS Xシ
リーズ

Cisco UCS B
シリーズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M8M7M6M6M5M8M7M6M5M8M7M6M5M4

はいはいはいはいはいはいはいはいはいはいはいはいはい非対

応

ドラ

イブ

セ

キュ

リ

ティ

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいイー

サ

ネッ

トア

ダプ

タポ

リ

シー

はいはいはいはいはいはいはいはいはい—————イー

サ

ネッ

ト

ネッ

ト

ワー

ク制

御ポ

リ

シー
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サポート対象のサーバ

UCS
サー

バポ

リ

シー

Cisco UCS Xシ
リーズ

Cisco UCS B
シリーズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M8M7M6M6M5M8M7M6M5M8M7M6M5M4

はいはいはいはいはいはいはいはいはい—————イー

サ

ネッ

ト

ネッ

ト

ワー

クグ

ルー

プポ

リ

シー

—————————はいはいはいはいはいイー

サ

ネッ

ト

ネッ

ト

ワー

クポ

リ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいイー

サ

ネッ

ト
QoS
ポリ

シー

はいはいはいはいはいはいはいはいはい—————FC
ゾー

ンポ

リ

シー
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サポート対象のサーバ

UCS
サー

バポ

リ

シー

Cisco UCS Xシ
リーズ

Cisco UCS B
シリーズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M8M7M6M6M5M8M7M6M5M8M7M6M5M4

はいはいはいはいはいはいはいはいはいはいはいはいはいはいファ

イバ

チャ

ネル

アダ

プタ

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいファ

イバ

チャ

ネル

ネッ

ト

ワー

クポ

リ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいファ

イバ

チャ

ネル
QoS
ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいファー

ム

ウェ

アポ

リ

シー
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サポート対象のサーバ

UCS
サー

バポ

リ

シー

Cisco UCS Xシ
リーズ

Cisco UCS B
シリーズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M8M7M6M6M5M8M7M6M5M8M7M6M5M4

はいはいはいはいはいはいはいはいはい—————IMC
アク

セス

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいIPMI
Over
LAN
ポリ

シー

はいはいはいはいはいはいはいはいはい—————iSCSI
アダ

プタ

ポリ

シー

はいはいはいはいはいはいはいはいはい—————iSCSI
ブー

トポ

リ

シー

はいはいはいはいはいはいはいはいはい—————iSCSI
スタ

ティッ

ク

ター

ゲッ

トポ

リ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいLAN
接続

ポリ

シー

Intersight管理モード構成ガイド
256

サーバポリシーの設定

サポートされている UCSサーバポリシー



サポート対象のサーバ

UCS
サー

バポ

リ

シー

Cisco UCS Xシ
リーズ

Cisco UCS B
シリーズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M8M7M6M6M5M8M7M6M5M8M7M6M5M4

—————————はいはいはいはいはいLDAP
ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいロー

カル

ユー

ザポ

リ

シー

—はいはいはいはい—はいはいはい—はいはいはい—メモ

リポ

リ

シー

—————————はいはいはいはいはいネッ

ト

ワー

ク接

続ポ

リ

シー

—————————はいはいはいはいはいNTP
ポリ

シー

—————————非対

応

非対

応

はいはい—永続

メモ

リポ

リ

シー

はいはいはいはいはい一部

サ

ポー

トあ

り*3

一部

サ

ポー

トあ

り*1

一部

サ

ポー

トあ

り*1

一部

サ

ポー

トあ

り*1

一部

サ

ポー

トあ

り*3

一部

サ

ポー

トあ

り*1

一部

サ

ポー

トあ

り*1

一部

サ

ポー

トあ

り*1

—電源

ポリ

シー
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サポート対象のサーバ

UCS
サー

バポ

リ

シー

Cisco UCS Xシ
リーズ

Cisco UCS B
シリーズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M8M7M6M6M5M8M7M6M5M8M7M6M5M4

はいはいはいはいはいはいはいはいはいはいはいはいはいはいSAN
接続

ポリ

シー

はいはいはいはいはいはいはいはいはい—————スク

ラブ

ポリ

シー

————対応———対応———はいはいSD
カー

ドポ

リ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいSerial
Over
LAN
（SoL）
ポリ

シー

—————————はいはいはいはいはいSMTP
ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいSNMP
ポリ

シー

—————————はいはいはいはいはいSSH
ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはいスト

レー

ジポ

リ

シー
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サポート対象のサーバ

UCS
サー

バポ

リ

シー

Cisco UCS Xシ
リーズ

Cisco UCS B
シリーズ

Cisco UCS Cシリーズ

IMMIMMIMMスタンドアロン

M8M7M6M6M5M8M7M6M5M8M7M6M5M4

はいはいはいはいはいはいはいはいはいはいはいはいはいはいSyslog
ポリ

シー

—*2—*2—*2—*2—*2はいはいはいはいはいはいはいはい—温度

ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはい仮想
KVM
ポリ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはい仮想

メ

ディ

アポ

リ

シー

はいはいはいはいはいはいはいはいはいはいはいはいはいはい

*4

サー

バ

プー

ル資

格ポ

リ

シー

*1電源復元機能のみがサポートされています。

*2 Cisco UCS Bシリーズおよび Xシリーズサーバの場合は、シャーシプロファイルレベルで
温度ポリシーを割り当てます。

*3 Power Restoreおよび Processor Package Power Limit（PPL）プロパティがサポートされていま
す。

*4サーバー PID修飾子は、CシリーズM4スタンドアロンサーバーではサポートされません。
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証明書管理ポリシーの作成
証明書管理ポリシーの作成

証明書管理ポリシーを使用して、外部証明書の証明書の詳細を指定し、ポリシーをサーバープ

ロファイルまたは、ドメインプロファイルにアタッチできます。Cisco Intersightは現在、次の
証明書をサポートしています。

•ルート CA証明書：ルート CA証明書は、サーバーの HTTPSブート認証、またはファブ
リックインターコネクトのデバイスコンソールへのセキュアLDAP認証に必要です。サー
バーの証明書管理ポリシーを使用して、最大 10個のルート CA証明書を展開できます。
そして、ドメインには、最大 5個のルート CA証明書を展開できます。正常に起動また
は、セキュア LDAP認証するには、有効で期限切れになっていないルートCA証明書が少
なくとも 1つ必要です。

• Intersight管理モードサーバーでは、サーバープロファイル
を削除すると、CIMCからルートCA証明書が削除されます。

ただし、スタンドアロンモードの Cシリーズサーバーの場
合、ルート CA証明書は自動的に削除されません。CIMCか
ら手動で削除するか、サーバーで初期設定へのリセットを実

行する必要があります。さらに、スタンドアロンモードでC
シリーズサーバーのプロファイルをエクスポートする場合、

証明書管理ポリシーは含まれません。

•展開されたドメインプロファイルは、LDAPサーバーを使用
したデバイスコンソール認証用のLDAPポリシーにアタッチ
する必要があります。

•認証がセキュアなチャネルを介して実行される場合は、展開
されたドメインプロファイルをLDAPポリシーと証明書管理
ポリシーにアタッチする必要があります。

（注）

• IMC証明書： IMC証明書は、信頼できる KVM接続を有効にするために、Intersight管理
モードサーバーの HTTPSサーバー証明書を設定するために使用されます。このオプショ
ンは、Intersight管理モードのサーバでのみ使用できます。

次の表に、さまざまなプラットフォームでサポートされている証明書を示します：

UCSドメインIMMサーバースタンドアロン

サーバ

サポートされる

証明書

はいはいはいルート証明書

非対応はい非対応IMC証明書
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1. アカウント管理者またはサーバー管理者またはドメイン管理者のロールで Cisco Intersight
にログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [証明書の管理（Certificate Management）]の順に選択し、[開始（Start）]をクリックしま
す。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

5. [ポリシーの詳細（Policy Details）]ページで、必要なタブ（UCSサーバー（スタンドアロ
ン））または、UCSサーバー（FI接続）に移動し、指定する証明書を追加し、次のパラ
メータを構成します：

[説明（Description）]プロパティ

• [証明書名（Certificate Name）]：証明
書の名前を入力します。

• [証明書（Certificate）]：証明書の詳細
を入力します。ドメインの場合は、

LDAPサーバー管理者から証明書の詳細
を取得します。ドメインの場合は、

LDAPサーバー管理者から証明書の詳細
を取得します。

ルート CA

• [証明書（Certificate）]：証明書の詳細
を入力します。

• [秘密キー（Private Key）]：証明書の秘
密キーの詳細を入力します。

（注）

このオプションは、Intersight管理モードの
サーバーでのみ使用できます。

IMC

6. [作成（Create）]をクリックします。
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ファームウェアをダウングレードする場合、ユーザーは、ポリシーを削除してから再展開する

ことによって、プロファイルから証明書管理ポリシーを設定解除する必要があります。

証明書管理ポリシーでサポートされているインフラストラクチャファームウェアのバージョン

については、「Supported Systems」を参照してください。

LAN接続ポリシーの作成
LAN接続ポリシーは、ネットワーク上のサーバとLANの接続およびネットワーク通信リソース
を決定します。MACアドレスプールまたは静的MACアドレスを指定してMACアドレスを
サーバに割り当て、サーバがネットワークとの通信に使用する vNICを識別します。

前提条件

LAN接続ポリシーを作成するには、要件に従って次のサブポリシーまたはプールを選択しま
す。

• [イーサネットネットワークポリシー（Ethernet Network Policy）]：ポートが単一のVLAN
（アクセス）トラフィックを伝送するか、複数のVLAN（トランク）トラフィックを伝送
するかを指定します。タグが見つからない場合にイーサネットパケットに関連付ける

VLANを指定できます。

• [イーサネット QoSポリシー（Ethernet QoS Policy）]：仮想インターフェイスがサポート
する$1$2フレームペイロードの最大サイズを設定し、仮想インターフェイスのデータレー
トを制限し、サービスクラスを仮想インターフェイスのトラフィックに関連付けます。

• [イーサネットアダプタポリシー（Ethernet Adapter Policy）]：Generic Routing Encapsulation
（NVGRE）、Accelerated Receive Flow Steering（ARFS）、EtherChannelピン接続、割り込
み設定、RoCE、TCPオフロード、および Geneveオフロード設定など仮想拡張 LAN
（VXLAN）、ネットワーク仮想化などの機能を構成し、

• [IQNプール（IQN Pool）]：IQNブロックのプレフィックスとサフィックス、ブロックの
最初のサフィックス番号、およびブロックが保持できる IDの数を設定できます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [LAN接続（LAN Connectivity）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、以下の情報を設定します。

• [名前（Name）]：ポリシーの名前です。

• [ターゲットプラットフォーム（Target Platform）]：ポリシーが適用されるターゲッ
トプラットフォームです。これは、[スタンドアロン（Standalone）]サーバまたは [FI
接続サーバ（FI Attached）]サーバのいずれかです。
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スタンドアロンサーバ用に作成された LAN接続ポリシーは、FI接続サーバに展開で
きません。同様に、FI接続サーバ用に作成された LAN接続ポリシーは、スタンドア
ロンサーバには展開できません。

• [説明（Description）]：ポリシーの識別に役立つ説明です。

•ポリシーの[タグの設定（Set Tag）]を行います。タグは key：value形式である必要が
あります。たとえば、Org: ITまたは Site: APJなどです。

5. [ポリシーの詳細（Policy Details）]ページで、次を設定します。

• FI接続サーバの場合、[AzureスタックホストQoSの有効化（Enable Azure Stack Host
QoS）]ボタンをオンにして、RDMAが有効になっているアダプタに Azure Stack QoS
機能を正常に展開します。

[有効（Enabled）]：アダプタでAzureStack-Host QoSを有効にすると、ユーザはRDMA
トラフィックのトラフィッククラスを分割し、帯域幅の必要な部分を確実に割り当て

ることができます。

[無効（Disabled）]：アダプタの Azure Stack Host QoS機能を無効にします。

• [なし（None）]、[プール（Pool）]、または [静的（Static）]を選択して、IQNを関連
付けないか、IQNプールまたは一意の IQN IDをポリシーに関連付けるかどうかを指
定します。

• [なし（None）]：このオプションを選択した場合、IQNの詳細を指定する必要は
ありません。

• [プール（Pool）]：このオプションを選択した場合は、LAN接続ポリシーに関連
付ける IQNプールを選択します。

• [静的（Static）]：このオプションを選択すると、ファブリックインターコネクト
ドメインの iSCSI vNICがイニシエータ IDとして使用するスタティック IQNを入
力します。

•各 vNICの配置オプション（[手動（Manual）]または [自動（Auto）]）を選択しま
す。

• [手動 vNIC配置（Manual vNIC Placement）]：このオプションを選択した場合
は、各vNICの配置を手動で指定する必要があります。また、[グラフィックvNIC
エディタ（Graphic vNICs Editor）]を使用して、vNICとスロットを追加し、そ
れらの間の接続を定義することによって、各 vNICの配置を手動で作成および指
定することもできます。
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•手動配置の場合、[PCIリンク（PCI Link）]はUCS VIC 1400
シリーズアダプタではサポートされません。

• LAN接続ポリシーに簡易配置と拡張配置の両方がある場合
は、サーバープロファイルの展開の失敗を防ぐために、PCI
順序で指定された番号が適切であることを確認してくださ

い。

（注）

• [自動 vNIC配置（Auto vNIC Placement）]：このオプションを選択すると、vNIC
配置はプロファイルの展開時に自動的に実行されます。このオプションは、Cisco
Intersight Managed FI Attachedサーバでのみ使用できます。

• Cisco UCS VIC 1300シリーズアダプタの自動アップグレード
は、Ciscoサーバファームウェアバージョン4.2（2e）以降を
搭載した Bシリーズサーバーでサポートされています。

• Cisco UCS VIC 1300シリーズアダプタを搭載したサーバの
Ciscoサーバファームウェアバージョンが 4.2（2g）よりも
古い場合、Cシリーズサーバの検出はトリガーされません。
Ciscoサーバファームウェアを 4.2（2g）にアップグレードし
て、サーバ検出を有効にします。

（注）

6. [vNICの追加（Add vNIC）]をクリックし、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

[vNICの追加（Add vNIC）]

構成する各 VICアダプタの eth0と eth1のインターフェイスを構成したことを確認しま
す。ネットワークの要件に応じて、その他の vNICを追加できます。

vNIC名です。[名前（Name）]
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基本情報（Essential Information）プロパティ

特定のポート/ポートチャネルを含むピング
ループの名前。vNICからのすべてのトラ
フィックは、指定されたアップリンクイー

サネットポートまたはポートチャネルに固

定されます。

（注）

個人識別番号グループは、ポートポリシー

を作成する間に定義できます。

vNICに対してピングループが割り当てら
れていない場合、アップリンクイーサネッ

トポートまたはポートチャネルがサーバー

インターフェイスから動的に選択されます。

この選択は永続的ではありません。インター

フェイスフラップまたはサーバのリブート

の後は、そのサーバインターフェイスから

のトラフィックに対して別のアップリンク

イーサネットポートまたはポートチャネル

が使用される可能性があります。

ピングループ名

[プールの選択（Select Pool）]をクリック
し、MACアドレス割り当てのMACアドレ
スプールを選択します。

[MACアドレスプール（MAC Address
Poo）]

[静的（Static）]をクリックし、MACアド
レス割り当ての静的MACアドレスを入力し
ます。このオプションは、Cisco Intersight
Managed FI Attachedサーバでのみ使用でき
ます。

[静的（Static）]

[配置（Placement）]

仮想インターフェイスの配置の設定。

Simple

簡易配置を選択すると、スロット IDと PCI Linkはシステムによって自動的に決定されま
す。最初の VICに nVICが展開されます。スロット識別子によって最初の VICが決まり
ます。スロット識別子の番号付けはMLOMで始まり、その後は 1から始まり、1ずつ増
加し続けます。PCIリンクは常に 0に設定されます。

vNICトラフィックを伝送するファブリック
インターコネクトを指します。

[スイッチ ID（Switch ID）]
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基本情報（Essential Information）プロパティ

仮想インターフェイスが起動される順序で

す。インターフェイスに割り当てられる順

序は、VICアダプタの各 PCIリンク上のす
べてのイーサネットおよびファイバチャネ

ルインターフェイスに対して「0」から始め
て順に一意である必要があります。PCI順序
の最大値は、VICアダプタの各 PCIリンク
上の仮想インターフェイス（イーサネット

およびファイバチャネル）の数によって制

限されます。

（注）

2つの vNICの PCI順序を変更するには、
vNICを削除して再作成する必要がありま
す。

[PCIの順序（PCI Order）]

詳細設定

有効にすると、スロット IDはシステムに
よって自動的に決定されます。

自動スロット ID割り当て

自動スロット ID割り当てが無効になってい
る場合は、スロット IDを手動で入力する必
要があります。

サポートされている値は（1～15）で、
MLOMです

[スロット ID（Slot ID）]

PCIリンク

仮想インターフェイスのトランスポートとして使用される PCIリンク。

PCIリンクは、2つの PCIリンクをサポートする一部の Cisco UCS VIC 1300シリーズモ
デル（UCSC-PCIE-C40Q-03、UCSB-MLOM-40G-03、UCSB-VIC-M83-8P）にのみ適用さ
れます。他の VICモデルの値が指定されている場合、その値は無視されます。

（注）

ホストデバイスの順序は、PCIリンクの両方を使用している場合、および vNICを追加
または削除している場合に影響を受ける可能性があります。
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基本情報（Essential Information）プロパティ

有効にすると、PCIリンクはシステムによっ
て自動的に決定されます。

（注）

•スロット IDと PCIリンクの両方で自
動割り当てが有効になっている場合、

動作は単純な配置と同じです。すべて

の vNICは同じPCIリンク（リンク 0）
に配置されます。

•自動スロット ID割り当てが無効で、自
動 PCIリンク割り当てが有効になって
いる場合は、スロット IDを指定する必
要があり、vNICはPCIリンク 0に配置
されます。

PCIリンクの自動割り当て

[自動 PCIリンク割り当て（Automatic PCI
link Assignment）]が無効で [ロードバラン
シング（Load Balanced）]が有効になってい
る場合、システムは PCIリンク全体にイン
ターフェイスを均等に分散します。

•自動 PCIリンク割り当てが無効で、自
動スロット IDが有効になっている場合
は、vNICをロードバランシングするた
めに PCI順序を指定する必要がありま
す。

•自動 PCIリンク割り当てと自動スロッ
ト IDの両方が無効になっている場合
は、スロットと PCI順序を指定して
vNICのロードバランシングを行う必要
があります。

（注）

vNICを削除して再作成しないと、2つの
vNICの PCIリンクモードをロードバラン
シングモードからカスタムモードに変更す

ることはできません。

ロードバランシング
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基本情報（Essential Information）プロパティ

•自動 PCIリンク割り当てが無効で、自
動スロット IDが有効になっている場合
は、PCI順序、PCIリンク、およびス
イッチ IDの値を指定する必要がありま
す。

•自動 PCIリンク割り当てと自動スロッ
ト ID割り当ての両方が無効になってい
る場合は、スロット ID、PCI順序、お
よび PCIリンクの値を指定する必要が
あります。

（注）

vNICを削除して再作成しないと、2つの
vNICの PCIリンクモードをカスタムモー
ドからロードバランシングモードに変更す

ることはできません。

Custom

[コンシステントデバイス名（Consistent Device Naming、CDN）]

仮想 NICのコンシステントデバイス名（CDN）の設定。

CDN名のソースが vNICインスタンスの名
前であるか、ユーザ定義の名前であるかで

す。

[ソース（Source）]

[フェールオーバー（Failover）]

フェールオーバーを有効にすると、アップリンクで障害が発生した場合に、トラフィッ

クが自動的に 1つのアップリンクから別のアップリンクにフェールオーバーします。

イーサネットネットワーックポリシーを選

択するか、作成します。

（注）

このサブポリシーは、スタンドアロンサー

バーのLAN接続ポリシーにのみ適用されま
す。

イーサネットネットワークポリシー
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基本情報（Essential Information）プロパティ

イーサネットネットワーックグループポリ

シーを選択するか作成します。複数のイー

サネットネットワークグループポリシー

（ENGP）を vNICに追加できます。イーサ
ネットネットワークグループポリシーの最

大数は、共有ポリシーを含む 50個に制限さ
れます。

（注）

•このサブポリシーは、FI接続サーバの
LAN接続ポリシーにのみ適用されま
す。

• QinQが構成されている場合、vNICに
関連付けることができるイーサネット

ネットワークグループポリシーは1つ
だけです。

•ネイティブVLANは、すべてのイーサ
ネットネットワークグループポリシー

上で同じであり、1つのイーサネット
ネットワークグループポリシーでのみ

設定する必要があります。

イーサネットネットワークグループポリ

シー

イーサネットネットワーック制御ポリシー

を選択または作成します。

（注）

このサブポリシーは、FI接続サーバのLAN
接続ポリシーにのみ適用されます。

[イーサネットネットワーク制御ポリシー
（Ethernet Network Control Policy）]

イーサネット QoSポリシーを選択するか、
作成します。

イーサネット QoSポリシー

イーサネットアダプタポリシーを選択する

か、作成します。

イーサネットアダプタポリシー

iSCSIブートポリシーを選択するか、作成
します。

（注）

このサブポリシーは、FI接続およびスタン
ドアロンサーバーの LAN接続ポリシーに
適用されます。

[iSCSIブートポリシー（iSCSI Boot Policy）]

接続：Disabled/usNIC/VMQ/SR-IOV
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基本情報（Essential Information）プロパティ

接続ポリシーを設定しません。[無効（Disabled）]

usNIC

パケットの送信/受信時にカーネル層をバイパスすることによって低遅延および高スルー
プットを実現する、ユーザスペース NICの設定。

作成される usNICインターフェイスの数。[usNICの数（Number of usNICs）]

usNICに関連付けられるイーサネットアダ
プタポリシーを選択します。

[usNICアダプタポリシー（usNIC Adapter
Policy）]

UsNIC上のトラフィックに使用されるサー
ビスクラス。

[サービスクラス（Class of Service）]

[VMQ]

ゲストオペレーティングシステムへの効率的なネットワークトラフィックの転送を実現

する、仮想インターフェイスの仮想マシンキューの設定。

仮想インターフェイスで仮想マシンマルチ

キュー（VMMQ）オプションを有効にしま
す。VMMQでは、複数の I/Oキューを単一
の VMに構成し、VNの複数の CPUコアで
トラフィックを分散できます。

[仮想マシンマルチキューを有効にする
（Enable Virtual Machine Multi-Queue）]

割り当てられる割り込みリソースの数。推

奨される値は、サーバで使用可能な CPUス
レッドまたは論理プロセッサの数です。

割り込みの数

割り当てるハードウェア仮想マシンキュー

の数。アダプタあたりのVMQ数はVM NIC
の最大数 + 1である必要があります。

（注）

EtherChannelピン接続を有効にするには、
値を 2以上にする必要があります。

仮想マシンキューの数

マルチキュー用に作成される sSub vNICの
数。

（注）

このプロパティは、 [仮想マシンマルチ
キューの有効化（Enable Virtual Machine
Multi-Queue）]が有効になっている場合に
のみ表示されます。

[サブ vNIC数（Number of Sub vNICs）]
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基本情報（Essential Information）プロパティ

サブ vNICsに関連付けられるイーサネット
アダプタポリシーを選択します。VMMQア
ダプタポリシーの送信キューと受信キュー

リソースの値は、構成されているサブ vNIC
の数以上でなければなりません。

（注）

このプロパティは、 [仮想マシンマルチ
キューの有効化（Enable Virtual Machine
Multi-Queue）]が有効になっている場合に
のみ表示されます。

VMMQアダプタポリシー

SR-IOV

Single Root Input/Output Virtualization（SR-IOV）により、さまざまな Linuxゲストオペ
レーティングシステムを実行している複数の VMが、ホストサーバー内の単一の PCIe
ネットワークアダプタを共有できるようになります。SR-IOVでは、VMが vNICとの間
で直接データを移動でき、ハイパーバイザをバイパスすることで、ネットワークのスルー

プットが増加しサーバーの CPU負荷が低下します。

作成するVFの数。1～64の値を入力してく
ださい。デフォルト値は 64です。

VFの数

各VFに設定する受信キューリソースの数。
1～ 8の値を入力します。デフォルト値は4
です。

VFごとの受信キュー数

各VFに設定する送信キューリソースの数。
1～ 8の値を入力します。デフォルト値は 1
です。

VFごとの送信キュー数

各VFに設定する完了キューリソースの数。
1～16の値を入力してください。デフォルト
値は 5です。

VFごとの完了キュー数

各 VFに設定する割り込みカウントの数。1
～16の値を入力してください。デフォルト
値は 8です。

VFごとの割り込み数

7. vNICテンプレートを使用して FI接続サーバーの vNICを取得するには、[追加（Add）]ド
ロップダウンリストから [テンプレート（Template）]から [vNIC]を選択します。vNICテ
ンプレートの作成の詳細については、「vNICまたは vHBAテンプレートの作成」を参照し
てください。
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•テンプレートからvNICを取得する場合、vNIC設定はテンプレート設定から自動的に入力
されます。vNICテンプレートを使用して設定のオーバーライドが有効になっているパラ
メータを編集または削除できます。オーバーライドが有効になっていないパラメータの場

合は、[目（Eye）]アイコンを使用して設定を表示することしかできません。

•オーバーライドされたパラメータは、[オーバーライド（Overridden）]ラベルを使用して
示されます。オーバーライドが有効なパラメータの場合、テンプレートに適用された変更

は、派生 vNICに反映されません。

•テンプレートに含まれていない派生 vNICインスタンスでは、これらのパラメータのみを
変更できます。

•プロファイルの展開中にテンプレートから vNICを取得しようとすると、プロファイルの
展開が完了するまでタスクが再試行されます。これらの詳細は、[リクエスト（Requests）]
タブで確認できます。

（注）

8. [作成（Create）]をクリックします。

[IMMでサポートされるアダプタの構成機能マトリックス（Configuration Feature Matrix for
Supported Adapters in IMM）]

次の表は、Intersight管理モードのさまざまなアダプタでサポートされている機能を示していま
す。

Cisco UCS 15000シリー
ズアダプタ

Cisco UCS 1400/14000シ
リーズアダプタ

Cisco UCS 1300シリー
ズアダプタ

機能

はいはいはいusNIC

はいはいはいVMQ

はいはい非対応VMMQ

はいはい非対応SR-IOV

はいはいはいNetQueue

はいはい非対応ENS

はい非対応非対応NetQueue + ENS

非対応非対応はいRoCEv1

はいはい非対応RoCEv2

はいはい非対応Geneveオフロード *1

はいはい非対応アズールQoS
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Cisco UCS 15000シリー
ズアダプタ

Cisco UCS 1400/14000シ
リーズアダプタ

Cisco UCS 1300シリー
ズアダプタ

機能

はいはいはいRSSRSS

はい非対応非対応RSSv2

はいはいはいNVGRE

はいはいはいARFS

はいはい非対応VIC Q-in-Qトンネリン
グ

はいはいはいVXLAN

はいはいはいAdvance Filter

はいはいはい割り込みスケーリング/
グループ割り込み

非対応非対応はいホストポート構成

はいはいはいvHBAタイプ

はい非対応非対応16Kリングサイズ

はい非対応非対応高精度時間プロトコル

はいはいはいFC MQ

はいはいはいFC NVMe

はいはい非対応ENS

はいはい非対応EtherChannelのピン接
続

*1 GENEVEオフロードは、Cisco UCS 15000シリーズアダプタ上の ESXiに対して IPv4と IPv6
の両方のプロトコルをサポートします。

イーサネットアダプタポリシーの作成
イーサネットアダプタポリシーは、アダプタのトラフィック処理方法など、アダプタのホスト

側の動作を制御します。VIC仮想イーサネットインターフェイスごとにさまざまな機能を設定
できます。設定可能な機能にはVirtual Extensible LAN（VXLAN）、Generic Routing Encapsulation
（NVGRE）を使用したネットワーク仮想化、Accelerated Receive Flow Steering（ARFS）、割り
込み設定、TCPオフロード設定などがあります。
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イーサネットアダプタポリシーには、サポートされているサーバオペレーティングシステム

ごとの、仮想イーサネットインターフェイスの推奨設定が含まれています。オペレーティング

システムはこれらのポリシーの影響を受けます。一般に、ストレージベンダーでは、デフォル

ト以外のアダプタ設定を要求します。必須設定の詳細については、ベンダーが提供しているサ

ポートリストで確認できます。

GENEVEオフロード

Cisco Intersightは、今すぐESXiプラットフォームで汎用ネットワーク仮想カプセル化（Generic
Network Virtualization Encapsulation、GENEVE）オフロードをサポートするようになりました。
これにより、基本的にすべての情報をパケットにエンコードし、トンネルエンドポイント間で

渡すことができます。GENEVEは、1400シリーズアダプタのデータセンターファブリック全
体で分離されたマルチテナントブロードキャストドメインを作成するためのオーバーレイ機

能を提供します。GENEVEプロトコルを使用すると、物理ネットワークの境界にまたがる論理
ネットワークを作成できます。

GENEVEオフロードは、すべてのイーサネットアダプタポリシーに存在しますが、デフォル
トでは無効になっています。VMWare ESXi GENEVEを使用する場合は推奨設定です。

GENEVEオフロードのエンドツーエンド設定の実装方法の詳細については、Cisco UCS Manager
ネットワーク管理のマニュアルを参照してください。

GENEVEオフロードが有効になっている場合は、イーサネットアダプタポリシーで次の値を
設定することを推奨します。

•送信キュー : 1

• TXリングサイズ：4096

•受信キュー：8

• RXリングサイズ：4096

•完了キュー：16

•割り込み：32

次の機能は、いずれかのインターフェイスで GENEVEオフロードが有効になっている場合は
サポートされません。

• Azure QoS

• RoCEv2：ある vNICで GENEVEを有効にし、別の vNICで RoCEv2を有効にすることは
できません。

•高度なフィルタ

• VIC Q-in-Qトンネリング

インターフェイスでの usNICおよび VIC QinQトンネリング機能のサポート：
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• usNICまたはVMQは、1400シリーズアダプタのみの同じインターフェイス上のGENEVE
オフロードと互換性がありません。

• usNICまたはVMQは、1400シリーズアダプタのさまざまなインターフェイスでGENEVE
オフロードと互換性があります。

• usNICとVMQは、1500シリーズアダプタの同じインターフェイスと異なるインターフェ
イスの両方で GENEVEオフロードと互換性があります。

（注）

GENEVEオフロード機能から Azure Stack QoS機能へ、またはその逆に切り替える場合は、次
の手順を実行します。

1. 現在の機能を無効にする

2. サーバのリブート

3. 必要機能の有効化

（注）

Cisco UCS Manager 4.3(4a)以降、GENEVEオフロード対応インターフェイスは、Cisco UCS
15000シリーズVICアダプタの高度なフィルタと NetQueueをサポートします。GENEVEオフ
ロードは、ENS、VMQ、および aRFSもサポートします。

GENEVEオフロードには、次のような制限があります。

• GENEVEオフロードは、Cisco UCS VIC1400、14000、と VIC 15000シリーズアダプタで
のみサポートされます。Cisco UCS VIC 1200シリーズおよび 1300シリーズアダプタでは
サポートされていません。

•外部外部 IPV6は、GENEVE Offloadではサポートされていません。

• Cisco UCS Manager 4.3（5a）は、IPv6オーバーレイオフロード機能をサポートしており、
ESXi 8.0 U1以降のバージョンと互換性があります。

リリース 4.3(4a)以降の場合：

•マルチ Tx/Rxキューを有効にします（NetQueueを使用すると、ネットワークトラフィッ
クに複数の送信（Tx）キューと受信（Rx）キューを使用でき、複数の CPUコア間で負荷
をより均等に分散できます）。

•高度なフィルタの有効化。

• GENEVEオフロードの有効化。

• VMデータ経路の vNICに適用される 2つ以上の VMQキューで VMQ接続ポリシーを有
効にします。
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Ciscoでは、サポートされていないリリースバージョンにダウングレードする前に、GENEVE
オフロードの設定を削除することを推奨しています。

GENEVEオフロードには、次のような制限もあります。

• GENEVEオフロードは、ESX 7.0（NSX-T 3.0）および ESX 6.7U3（NSX-T 2.5）でサポー
トされています。

• GENEVEオフロードは、Cisco UCS VIC1400/14000とVIC 15000シリーズアダプタでのみ
サポートされます。Cisco UCS VIC 1300シリーズまたは Cisco UCS VIC 1200シリーズア
ダプタではサポートされていません。

• UCS Cシリーズスタンドアロンの最小サーバファームウェアバージョン：4.1(2a)

•アダプタファームウェアの最小バージョン：5.1(2f)

• Ciscoでは、サポートされていないリリースにダウングレードする前に、 GENEVEオフ
ロードの設定を削除することを推奨しています。

GENEVEオフロードでサポートされる機能マトリックスの詳細については、次の表を参照して
ください。

表 5 : 1400シリーズアダプタの GENEVEオフロードのサポート機能マトリックス

Azure
QoS

arfsVMQ/
VMMQ/
netqueue

高度な

フィル

タ

NetFlowusNICRoCEv2NVGREVXLANKVM
VM-FEX

非対応非対

応

非対応非対応非対

応

非対

応

非対応はいはい非対

応

インターフェイ

ス vnic1で
GENEVEオフ
ロードを有効し

た場合、機能は

vnic1で有効に
される

非対応はいはいはいはいはい非対応はいはいはいインターフェイ

ス vnic1で
GENEVEオフ
ロードを有効し

た場合、機能は

vnic2で有効に
される
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表 6 : 15000シリーズアダプタの GENEVEオフロードのサポート機能マトリックス

アダ

プタ

ごと

の物

理
NIC
ノー

ド

アダ

プタ

ごと

のク

ワッ

ド

ポー

ト

arfsVMQ/
VMMQ/
netqueue

高度な

フィル

タ

NetFlowusNICRoCEv2NVGREVXLAN

はいはい非対

応

はいはいはいはい非対応はいはい同じインター

フェイス

（vnic1）で
GENEVEオフ
ロードを有効し

た場合、機能は

vnic1で有効に
される

はいはいはいはいはいはいはい非対応はいはい異なるインター

フェイス

（vnic1）で
GENEVEオフ
ロードを有効し

た場合、機能は

vnic2で有効に
される

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [イーサネットアダプタ（Ethernet Adapter）]を選択し、[スタート（Start）]をクリック
します。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

タグの設定

簡単な説明を入力します。[説明（Description、オプション）]
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[基本情報（Essential Information）]プロパティ

Cisco提供のイーサネットアダプタの設定

[Cisco提供の構成の選択（Select Cisco
Provided Configuration）]をクリックして
検索し、使用可能な事前定義された構成か

ら選択します。

（注）

構成を選択すると、選択した構成の事前定

義された値でポリシーが更新されます。[詳
細（Details）]ページで値を変更すること
も、ステップ 6をスキップして、これらの
事前定義された値を使用してポリシーの作

成に進むこともできます。

Cisco提供の構成の選択（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

仮想イーサネットインターフェイスで、仮

想拡張可能 LANプロトコルを有効にしま
す。

[仮想拡張 LANの有効化（Enable Virtual
Extensible LAN）]

仮想イーサネットインターフェイスで汎用

ルーティングカプセル化を使用して、ネッ

トワーク仮想化を有効にします。

（注）

NVGREオフロードを有効にするには、送
信チェックサムオフロードとTSOをイネー
ブルにする必要があります。

[汎用ルーティングカプセル化を使用した
ネットワーク仮想化の有効化（Enable
Network Virtualization using Generic Routing
Encapsulation）]

仮想イーサネットインターフェイスでの加

速受信フロー処理（ARFS）を有効にしま
す。ARFSは、ハードウェアによる受信フ
ロー処理で、CPUデータキャッシュヒット
率を向上させることができます。これは、

カーネルレベルのパケット処理を、そのパ

ケットを消費するアプリケーションスレッ

ドが動作している CPUに誘導することに
よって行います。

[加速受信フロー処理の有効化（Enable
Accelerated Receive Flow Steering）]

VICアダプタで一度に 1つの vNICだけを有
効にします。Precision Time Protocol（PTP）
は、ネットワーク上の時計を高精度で同期

するプロトコルです。

*[高精度時間プロトコル（PTP）を有効化
（Enable Precision Time Protocol（PTP））]
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[基本情報（Essential Information）]プロパティ

仮想イーサネットインターフェイスでの高

度なフィルタを有効にします。

[高度なフィルタの有効化（Enable Advanced
Filter）]

仮想イーサネットインターフェイス上のリ

ソースの割り込みスケーリングを有効にし

ます。

割り込みスケーリングの有効化

GENEVEオーバーレイハードウェアオフ
ロードを有効にします。

Geneveオフロード

vNIC上の Txキューを、vNICが属するポー
トチャネル内の物理アダプタポートにピン

接続する EtherChannelピン接続を有効にし
ます。

（注）

• vNICに構成されている送信キュー
（Tx）数が 1より大きいことを確認し
ます（最小 2）。この設定は、ポート
チャネルモードの vNICにのみ適用さ
れます。偶数の送信キューを使用する

ことを推奨します。

• Esxの場合、vNICの送信キューの数は
VMQ接続ポリシーから取得されます。
したがって、VMQ接続ポリシーには複
数の VMQが構成されている必要があ
ります。

[EtherChannelのピン接続の有効化（Enable
EtherChannel Pinning）]

[RoCEの設定（RoCE Settings）]

IntersightサポートMicrosoft SMBダイレクト用 RDMA over Converged Ethernet（RoCE）
のサポート。イーサネットアダプタポリシーを作成または変更しながら、追加の設定情

報をアダプタに送信します。
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[基本情報（Essential Information）]プロパティ

この仮想インターイーサネットフェイスで

RDMA over Converged Ethernet（RoCE）を有
効にします。

RoCEは、イーサネットネットワーク越し
のダイレクトメモリアクセスを実現しま

す。RoCEはリンク層プロトコルであるた
め、同じイーサネットブロードキャストド

メインにある任意の 2ホスト間の通信を可
能にします。RoCEは、低遅延、低 CPU使
用率、、およびネットワーク帯域幅使用率

の高さによって、従来のネットワークソケッ

ト実装と比較して優れたパフォーマンスを

提供します。

RDMA over Converged Ethernetの有効化

アダプタ当たりのキューペアの数。

0～ 8192の整数を入力します。この数値は
2のべき乗の整数にすることをお勧めしま
す。

（注）

このプロパティは、[Enable RDMA over
converged Ethernet]が有効になっている場
合にのみ表示されます。

[キューペア（Queue Pairs）]

アダプタ当たりのメモリリージョンの数。

0～ 524288の整数を入力します。この数値
は 2のべき乗の整数にすることをお勧めし
ます。

（注）

このプロパティは、[Enable RDMA over
converged Ethernet]が有効になっている場
合にのみ表示されます。

[メモリ領域（Memory Regions）]
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[基本情報（Essential Information）]プロパティ

アダプタ当たりのリソースグループの数。

最適なパフォーマンスを得るには、この数

値は、システムの CPUコアの数以上であ
る、2のべき乗の整数にすることをお勧めし
ます。

0～ 128の整数を入力します。

（注）

このプロパティは、[Enable RDMA over
converged Ethernet]が有効になっている場
合にのみ表示されます。

[リソースグループ（Resource Groups）]

RDMAプロトコルのバージョン

バージョン1は、リンク層プロトコルです。
同じイーサネットブロードキャストドメイ

ンの 2つのホスト間で通信できるようにし
ます。

（注）

このプロパティは、[Enable RDMA over
converged Ethernet]が有効になっている場
合にのみ表示されます。

[Version（バージョン）]

[割り込み設定（Interrupt Settings）]

割り当てる割り込みリソースの数。通常こ

の値は、完了キューリソースの数と同じに

します。

1～ 1024の整数を入力します。

[割り込み（Interrupts）]

以下を含む、優先ドライバ割り込みを選択

します。

• [MSIx]：機能拡張メッセージ信号割り
込み（Message Signaled Interrupts、
MSI）。これが推奨オプションです。

• [MSI]：メッセージ信号割り込み
（Message Signaled Interrupts、MSI）の
み

• [INTx]：PCI INTx割り込み

[割り込みモード（Interrupt Mode）]
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[基本情報（Essential Information）]プロパティ

割り込み間の待機時間、または割り込みが

送信される前に必要な休止期間。割り込み

調停をオフにするには、このフィールドに

0（ゼロ）を入力します。

0～ 65535の整数を入力します。

[割り込みタイマー、（Interrupt Timer、マ
イクロ秒)]

割り込み調停タイプを選択します。

• [最小（Min）]：システムは、別の割り
込みイベントを送信する前に [調停時間
（Coalescing Time）]フィールドに指定
された時間だけ待機します。

• [アイドル（Idle）]：アクティビティな
しの期間が少なくとも [調停時間
（Coalescing Time）]フィールドに指定
された時間続くまで、システムから割

り込みは送信されません。

[割り込み調停タイプ（Interrupt Coalescing
Type）]

[受信（Receive）]

受信キューリソースの設定。

割り当てるキューリソースの数。

1～ 1000の整数を入力します。

[受信キュー数（Receive Queue Count）]

各キュー内の記述子の数。

64～ 4096の整数を入力します。

[受信リングサイズ（Receive Ring Size）]

[送信（Transmit）]

送信キューリソースの設定

割り当てるキューリソースの数。

1～ 1000の整数を入力します。

（注）

EtherChannelピン接続を有効にするには、値
を 2以上にする必要があります。

[送信キュー数（Transmit Queue Count）]

各キュー内の記述子の数。

64～ 4096の整数を入力します。

[送信リングサイズ（Transmit Ring Size）]

[完了（Completion）]

完了キューリソースの設定。
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[基本情報（Essential Information）]プロパティ

割り当てる完了キューリソースの数。通常、

割り当てる完了キューリソースの数は、送

信キューリソースの数に受信キューリソー

スの数を加えたものと等しくします。

1～ 2000の整数を入力します。

[完了キュー数（Completion Queue Count）]

各キュー内の記述子の数。

1～ 256の整数を入力します。

（注）

このプロパティは、[Enable RDMA over
converged Ethernet]が有効になっている場
合にのみ表示されます。

[完了リングサイズ（Completion Ring Size）]

アップリンクフェールオーバーが vNICに
対して有効になっている場合の、アップリ

ンクフェールバックタイムアウト（秒単

位）。セカンダリインターフェイスを使用

して vNICが始動した後、その vNICのプラ
イマリインターフェイスが再びシステムで

使用されるには、プライマリインターフェ

イスが一定時間使用可能な状態になってい

る必要があり、その時間の長さをこの設定

で制御します。

0～ 600の整数を入力します。

[アップリンクフェールバックタイムアウト
（Uplink Failback Timeout、秒）]

[TCPオフロード（TCP Offload）]

TCPオフロードの設定は、TCP関連したネットワーク機能をCPUからネットワークハー
ドウェアにオフロードするかどうかを決定します。これらのオプションは、CPUオーバー
ヘッドの削減とネットワークスループットの向上に役立ちます。

チェックサムを計算できるように、すべて

のパケットを CPUからハードウェアに送信
します。

[Txチェックサムオフロードの有効化
（Enable Tx Checksum Offload）]

検証できるように、すべてのパケットをCPU
からハードウェアに送信します。

[Rxチェックサムオフロードの有効化
（Enable Rx Checksum Offload）]

セグメンテーションのため、大規模なパケッ

トを CPUからハードウェアに送信します。
[大規模送信オフロードの有効化（Enable
Large Send Offload）]

セグメント化されたパケットを、ハードウェ

アで再構成してから、CPUに送信します。
[大規模受信オフロードの有効化（Enable
Large Receive Offload）]
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[基本情報（Essential Information）]プロパティ

受信側スケーリング：受信側スケーリング（RSS）/受信側スケーリングバージョン 2
（RSSv2）は、着信データトラフィックを処理するために複数のコアをサポートします。

RSSv2はWindows 2019 OS以降のバージョンでサポートされており、Windows NENICド
ライバが必要です。RSS対応のWindows NENICドライバと Cisco UCS VICアダプタを使
用すると、物理機能（PF）で複数のハードウェア受信キューを設定できます。VICで
VMMQを有効にすると、仮想マシン（VM）ごとに複数のハードウェア受信キューを設
定できます。

RSSv2機能を使用する前に、NENICドライバがRSSv2をサポートしていることを確認し
てください。一般に、NENICドライバは 4つのキューをサポートします。RSSv2では、
NENICドライバに PFまたは VMのハードウェアキューの数に上限はありません。

受信側のスケーリングを有効にし、着信ト

ラフィックを複数の CPUコアに分散できる
ようにします。このプロパティは、RSSと
RSSv2の両方をサポートします。

デフォルトでは、RSSは有効になっていま
す。RSSv2はRSSと互換性があります。RSS
またはRSSv2でのNENICドライバのサポー
トに基づいて、このプロパティは適切にサ

ポートされます。

（注）

RSSv2は、次でサポートされています。

• Cisco UCS VIC 15000シリーズアダプ
タ

• Cisco UCS M6、M7およびM8サーバ

受信側スケーリングを有効にします。

トラフィック分散のため、IPv4アドレスを
有効にします。

[IPv4ハッシュの有効化（Enable IPv4
Hash）]

トラフィック分散のため、IPv6アドレス拡
張を有効にします。

[IPv6ハッシュの有効化（Enable IPv6
Hash）]

トラフィック分散のため、IPv6アドレスを
有効にします。

[IPv6ハッシュの有効化（Enable IPv4
Hash）]

トラフィック分散のため、IPv4アドレスと
TCPポート番号の両方を有効にします。

[TCPおよび IPv4ハッシュの有効化（Enable
TCP and IPv4 Hash）]

トラフィック分散のため、IPv6アドレスと
TCPポート番号の両方を有効にします。

[TCPおよび IPv6拡張ハッシュの有効化
（Enable TCP and IPv6 Extensions Hash）]
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[基本情報（Essential Information）]プロパティ

トラフィック分散のため、IPv6アドレスと
TCPポート番号の両方を有効にします。

[TCPおよび IPv6ハッシュの有効化（Enable
TCP and IPv4 Hash）]

トラフィック分散のため、IPv4アドレスと
UDPポート番号の両方を有効にします。

[UDPおよび IPv4ハッシュの有効化（Enable
TCP and IPv4 Hash）]

トラフィック分散のため、IPv6アドレスと
UDPポート番号の両方を有効にします。

[UDPおよび IPv6ハッシュの有効化（Enable
TCP and IPv4 Hash）]

6. [作成（Create）]をクリックします。

VMware ESXiの RSSおよび複数の送信キューのサポートにするための
イーサネットアダプタポリシーの構成

この構成では、Ciscoインターサイトのイーサネットアダプタポリシーを使用することによ
り、Receive Side Scaling（RSS）と複数の送信（Tx）が有効になり、 VMware ESXi 8.0 U3以降
でネットワークパフォーマンスを向上できます。

始める前に

• Cisco Intersight： Cisco Intersightリリース 6.0（1.0）以降でサポートされます。

• VMware ESXi：バージョン 8.0 U3以降

• ESXi上の nenicドライバ：最低限必要な nenicドライバのバージョンは
2.0.17.0-1OEM.800.1.0.20613240（ESXi 8.0U3の場合）です。

•ハードウェア：Cisco UCS 1400、および 15000シリーズアダプタでサポートされます。

手順

ステップ 1 イーサネットアダプタポリシーを作成します。イーサネットアダプタポリシーを作成する場合は、次の
パラメータを使用します。

[Resources]領域で、次のオプションを設定します。

•送信キュー = n（最大 16）

•受信キュー = n (最大 16)

•完了キュー =送信キューの数 +受信キューの数

•割り込み =（完了キューの数 + 2）以上である 2のべき乗の最小値

[Options (オプション)]領域で、次のオプションを設定します。
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•受信側スケーリング（RSS）

• VMQ接続ポリシー

（注）

VMQが無効になっている場合、RSSエンジンがキュー分散を処理するため、 ESXiコマンドの出力で
Rxネットキュー数が 1として表示されることがあります。VMQが有効になっている場合、Rxキュー
数は VMQキューを反映し、RSSエンジンがアクティブとして報告されない場合があります。このた
め、複数の送信キューで RSSをサポートするには、VMQを無効にして RSSを有効にする必要があり
ます。

詳細については、「イーサネットアダプタポリシーの作成」を参照してください。

ステップ 2 サポートされているハードウェアに応じて、適切なドライバをインストールします。

詳細については、『Cisco Intersight仮想アプライアンスおよび Intersightサポートスタートガイド』を参照
してください。

ステップ 3 サーバをリブートします。

イーサネット QoSポリシーの作成
イーサネットQuality Of Service (QoS)ポリシーは、vNICに向けた発信トラフィックにシステム
クラスを割り当てます。このシステムクラスにより、そのトラフィックの QoSが決定されま
す。一部のアダプタでは、発信トラフィックでバーストやレートなどの付加的な制御を指定す

ることもできます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [イーサネット QoS（Ethernet QoS）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）]プロパティ

仮想インターフェイスが受け入れる最大伝

送ユニット（MTU）またはパケットサイ
ズ。

有効範囲は 1500～ 9000です。デフォルト
値は 1500です

[MTU（バイト）]

仮想インターフェイスでのデータレートの

制限に使用されるMbps（0〜100000）単位
の値。これを 0に設定すると、レート制限
はオフになります。

[レート制限（Rate Limit、Mbps）]

仮想インターフェイス上のトラフィックに

関連付けられるサービスクラス。

有効範囲は 0～ 6です。デフォルト値は 3
です。

（注）

このプロパティは、スタンドアロンサーバ

でのみサポートされます。

[サービスクラス（Class of Service）]

vNICで許可されるバーストトラフィック
（バイト単位）。

有効範囲は 1024～ 1000000です。デフォル
ト値は 10240です。

（注）

このプロパティは、FI接続サーバでのみサ
ポートされます。

[バースト（Burst）]
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[基本情報（Essential Information）]プロパティ

次を含む、ドメインプロファイルで定義さ

れたシステムQoSに一致するプライオリティ
を選択します。

•ベストエフォート

•ファイバチャネル（FC）

•プラチナ

•ゴールド

•シルバー

•ブロンズ

（注）

•デフォルトでは、[ベストエフォート
（Best -Effort）]システムクラスが有
効になっています。

•このプロパティは、FI接続サーバでの
みサポートされます。

[優先度（Priority）]

オンにすると、仮想インターフェイス上の

トラフィックに関連付けられるサービスク

ラスの使用が有効になります。。

[Trust Host CoSの有効化（Enable Trust Host
CoS）]

6. [作成（Create）]をクリックします。

イーサネットネットワークグループポリシーの作成
イーサネットネットワークグループポリシーを使用すると、UCSサーバ上のVLANの設定を
管理できます。これらの設定には、許可されるVLANの定義、ネイティブVLANの指定、QinQ
VLANの指定が含まれます。
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イーサネットネットワークグループがポートポリシーに割り当てられている場合、指定され

た VLANセットは、他のアップリンクインターフェイスで指定された VLANセットと同一で
あるか、または分離されている必要があります。VLANが VLANポリシーで定義されている
こと、および [アップリンクでの自動許可（Auto Allow on Uplinks）]が無効になっていること
を確認します。

イーサネット網グループは分離レイヤ 2構成にのみ使用する必要があり、イーサネット網グ
ループ内のVLANでVLAN構成ポリシーセクションで [アップリンクでの自動許可（Auto Allow
on Uplinks）]が有効になっている場合は失敗します。

（注）

このポリシーは、VIC QinQトンネリングもサポートします。QinQ（802.1Q-in-802.1Q）トンネ
ルにより、ネットワーク内の異なる VLANを分離および分離できます。QinQ VLANを設定す
るには、特定のポート、ポートチャネル、または vNICの VLAN設定の一部として、目的の
VLAN IDを指定できます。これにより、単一の VLANトランクを介した複数の VLANの伝送
が可能になります。

1. アカウント管理者またはサーバーまたはドメイン管理者のロールで Cisco Intersightにログ
インします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [イーサネットネットワークグループ（Ethernet Network Group）]を選択し、[スタート
（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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[説明（Description）]プロパティ

このチェックボックスをオンにして、VIC
QinQ（802.1Qin802.1Q）トンネリングを有
効にします。この機能により、QinQトンネ
リングの構成が有効になり、単一の VLAN
内の複数の VLANのカプセル化が容易にな
ります。サポートされる VLAN IDの範囲は
1～ 4093で、ネットワークトラフィックの
効果的な管理と分離を可能にします。

[vNIC上で QinQ（802.1Q-in-802.1Q）トン
ネリングを有効にする（Enable QinQ
(802.1Q-in-802.1Q) Tunneling on the vNIC）]

[QinQVLANs]ドロップダウンリストから、
次の 2つのオプションのいずれかを選択し
て、イーサネットネットワークグループポ

リシーに QinQ VLAN IDを追加します。

•手動設定

•ポリシーから

（注）

[QinQ VLAN]オプションは、[vNIC上で
QinQ（802.1Q-in-802.1Q）トンネリングを
有効にする（Enable QinQ
(802.1Q-in-802.1Q) Tunneling on the vNIC）]
チェックボックスがオンになっている場合

にのみ使用できます。

QinQ VLAN

カンマ区切りの VLAN IDと VLAN ID範囲
のリストを指定することで、許可された

VLANを指定できます。

たとえば、VLAN ID 10、20、30～ 40を入
力して VLAN 10、20、30～ 40の範囲を許
可できます。

[手動入力（Enter Manually）]

既存のVLANポリシーからVLAN IDをイン
ポートすることで、許可された VLANを指
定できます。

（注）

[ポリシーの選択（Select Policy）]ページで
[新規作成（Create New）]をクリックして
新しいVLANポリシーを作成し、後でそこ
から VLAN IDをインポートできます。

[ポリシーから（From Policy）]
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[説明（Description）]プロパティ

[ネイティブVLAN（Native VLAN）]ドロッ
プダウンリストから、次の 2つのオプショ
ンのいずれかを選択して、イーサネットネッ

トワークグループポリシーにQinQネイティ
ブ VLANを追加します。

•手動設定

•ポリシーから

（注）

•ネイティブVLANの設定はオプション
の構成です。ネイティブVLANを含め
ずにイーサネットネットワークグルー

プポリシーを作成できます。

•ネイティブVLAN設定を変更すると、
ポートフラップが発生し、約 20～ 40
秒間、接続が短時間中断されます。

ネイティブVLANが変更されるとこの
ポートフラップが発生します。ただ

し、ポートフラップがこの短期間を超

えて続く場合は、Cisco TACに連絡し
て、さらにトラブルシューティングと

サポートを依頼することを推奨しま

す。

[ネイティブ VLAN（Native VLAN）]（オ
プション）
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[説明（Description）]プロパティ

[VLANの追加（Add VLAN）]ドロップダ
ウンリストから、次の 3つのオプションの
いずれかを選択して、イーサネットネット

ワークグループポリシーに VLAN IDを追
加します。

•手動設定

•ポリシーから

• CSVファイルから

（注）

[VLANの追加（Add VLAN）]オプション
は、[vNIC上で QinQ（802.1Q-in-802.1Q）
トンネリングを有効にする（Enable QinQ
(802.1Q-in-802.1Q) Tunneling on the vNIC）]
チェックボックスがオフになっている場合

にのみ使用できます。

[VLANの追加（Add VLAN）]

カンマ区切りの VLAN IDと VLAN ID範囲
のリストを指定することで、許可された

QinQ VLANを指定できます。値は 1～ 4093
の間である必要があります。

[手動入力（Enter Manually）]

VLANポリシーからVLAN IDをインポート
することで、許可された Q-in-Q VLANを指
定できます。

[ポリシーから（From Policy）]
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[説明（Description）]プロパティ

ローカルマシンのCSVファイルからVLAN
IDをインポートすることで、許可された
VLANを指定できます。

テーブルの列ヘッダーには、 [許可 VLAN
（Allowed VLAN）]または [VLAN]ラベル
が付いている場合があります。列の各セル

には、許可された VLAN識別子（ID）のリ
ストを含める必要があります。これらの ID
は、次の 2つの形式で指定できます：

• [個別の値（Individual values）]：カン
マ（,）で区切られた個別の ID（例：
14,15,21-64）。

• [範囲（Range）]:ハイフン（-）は、連
続するシリーズ内の許容される最小 ID
と最大 IDを区切ります（例: 2-13）。
範囲は1～4093である必要があります。

[CSVファイルから（From CSV File）]

許可されているすべての VLAN識別子範囲
を表示するには、[VLAN ID範囲の表示
（Show VLAN ID Ranges）]オプションを切
り替えます。

[VLAN識別子範囲の表示（Show VLAN ID
Ranges）]
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[説明（Description）]プロパティ

ネイティブ VLANを構成するには、希望す
る VLAN IDの横にある省略記号（[…]）ア
イコンをクリックし、[ネイティブVLANの
設定（Set Native VLAN）]を選択します。
ネイティブ VLANを削除するには、その横
にある省略記号（[…]）アイコンをクリック
し、[ネイティブ VLANの設定解除（ Unset
Native VLAN）]を選択します。

（注）

•ネイティブVLANの設定はオプション
の構成です。ネイティブVLANを含め
ずにイーサネットネットワークグルー

プポリシーを作成できます。

•ネイティブVLANがすでに割り当てら
れている場合、変更すると、プロファ

イルの展開中にネットワークが短時間

中断する可能性があります。

•ネイティブVLAN設定を変更すると、
ポートフラップが発生し、約 20～ 40
秒間、接続が短時間中断されます。

ネイティブVLANが変更されるとこの
ポートフラップが発生します。ただ

し、ポートフラップがこの短い期間を

超えて続く場合は、Cisco TACに連絡
して、さらにトラブルシューティング

とサポートを依頼することを推奨しま

す。

[ネイティブ VLAN（Native VLAN）]（オ
プション）

サーバーを隔離ホストまたはコミュニティホストにするには、許可VLANとネイティブVLAN
の両方で隔離 VLANまたはコミュニティ VLANの IDを指定します。

（注）

6. [作成（Create）]をクリックします。
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イーサネットネットワーク制御ポリシーの作成
UCSドメインのネットワーク制御設定を設定するイーサネットネットワーク制御ポリシー。こ
のポリシーは、ポートポリシーで定義されたアプライアンスポート、および FI接続された
UCSサーバ上の LAN接続ポリシーで定義された vNICにのみ適用されます。

1. アカウント管理者またはサーバー管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [イーサネットネットワークコントロール（Ethernet Network Control）]を選択し、[ス
タート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

インターフェイスの Cisco Discovery Protocol
（CDP）を有効にします。

[CDPの有効化（Enable DNS）]

Intersight管理モード構成ガイド
295

サーバポリシーの設定

イーサネットネットワーク制御ポリシーの作成



[基本情報（Essential Information）]プロパティ

スイッチに登録する必要があるMACアドレ
スを決定します。次のように指定します。

• [ネイティブ VLANのみ（Only Native
VLAN）]：MACアドレスはネイティブ
VLANのみに追加されます。デフォル
トではこのオプションが設定され、

port+VLANのカウントが最大になりま
す。

• [すべてのホスト VLAN（All Host
VLANS）]：MACアドレスは関連付け
られたすべての VLANに追加されま
す。トランキングを使用するよう設定

されているが、無差別モードで実行さ

れていない VLANの場合、このオプ
ションを選択します。

[MAC登録モード（MAC Register Mode）]

スイッチがエンドホストモードのとき、使

用可能なアップリンクポートがないと、イ

ンターフェイスがどのように動作するか決

定します。

• [リンクダウン（Link Down）]：スイッ
チ上でアップリンク接続が失われたと

きにvNICの動作状態をダウンに変更し
ます。vNICのファブリックフェール
オーバーが有効になります。これがデ

フォルトのオプションです。

• [警告（Warning）]：使用可能なアップ
リンクポートがない場合であっても、

サーバ間の接続を維持します。スイッ

チ上でアップリンク接続が失われたと

きのファブリックフェールオーバーは

無効になります。

[アップリンク障害時の動作（Action on
Uplink Fail）]
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[基本情報（Essential Information）]プロパティ

パケットがサーバからスイッチに送信され

る場合に、構築されたMACアドレスが許可
されるか、または拒否されるかを決定しま

す。次のように指定します。

• [許可（Allow）]：すべてのサーバパ
ケットは、そのパケットと関連付けら

れているMACアドレスとは無関係に、
スイッチで受け入れられます。これが

デフォルトのオプションです。

• [拒否（Deny）]：最初のパケットがファ
ブリックインターコネクトに送信され

た後、それ以降のすべてのパケットは、

それと同じMACアドレスを使用する必
要があります。そうでなかった場合、

スイッチによりメッセージなしで拒否

されます。実質的に、このオプション

によって、関連する vNICのポートセ
キュリティが有効になります。

[MACセキュリティ（MAC Security）]

[構築（Forge）]

インターフェイスが LLDPパケットを送受
信できるかどうかを決定します。

•インターフェイス上での LLDPパケッ
トの伝送を有効にするには、[伝送を有
効化（Enable Transmit）]をクリックし
ます。

•インターフェイス上での LLDPパケッ
トの受信を有効にするには、[受信を有
効化（Enable Receive）]をクリックし
ます。

[LLDP]

6. [作成（Create）]をクリックします。

SAN接続ポリシーの作成
ストレージエリアネットワーク（SAN）接続ポリシーは、ネットワークストレージリソース
と、ネットワーク上のサーバとストレージデバイス間の接続を決定します。このポリシーを使

用すると、WWPNアドレスプールの指定や、vHBAを追加する静的WWPNアドレスの指定が
できます。同様に、WWNNプールまたはスタティックWWNNアドレスを指定して、サーバ
が SANとの通信に使用する vHBAを設定できます。
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前提条件

SAN接続ポリシーを作成するには、次のサブポリシーが必要です。

• [ファイバチャネルネットワークポリシー（Fibre Channel Network Policy）]：仮想イン
ターフェイスの VSAN IDを設定します。

• [ファイバチャネル QoSポリシー（Fibre Channel QoS Policy）]：仮想インターフェイス
のデータレートを制限し、仮想インターフェイスがサポートするファイバチャネルフレー

ムのペイロードバイトの最大サイズを設定し、サービスクラスを仮想インターフェイス

のトラフィックに関連付けます。

• [ファイバチャネルアダプタポリシー（Fibre Channel Adapter Policy）]：アダプタのホ
スト側の動作を制御します。FCPエラーリカバリを有効にし、キューのデフォルト設定
を変更し、割り込み処理を変更して、パフォーマンスを強化することができます。

•ファイバーチャネルゾーンポリシー - FCゾーンポリシーで直接アクセスストレージパ
ス構成を指定して、ホストとストレージデバイス間のアクセス制御を設定します。FCス
トレージ範囲が設定されたVSAN上に、単一のイニシエータの単一のターゲット、または
単一のイニシエータの複数のターゲットゾーンを作成できます。

• [WWWNプール（WWNN Pool）]：World Wide Name（WWN）プールは、Cisco UCSドメ
イン内のファイバチャネル vHBAで使用されるWWNの集合です。Cisco UCSドメインの
ファイバチャネル vHBAにスタティックWWNNを割り当てることもできます。

• [WPNプール（WPN Pool）] World Wide Name（WWN）プールは、Cisco UCSドメイン内
のファイバチャネル vHBAで使用される、WWポート名だけを含んでいます。Cisco UCS
ドメインのファイバチャネル vHBAにスタティックWWPNを割り当てることもできま
す。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [SAN接続（LAN Connectivity）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、以下の情報を設定します。

• [名前（Name）]：ポリシーの名前です。

• [ターゲットプラットフォーム（Target Platform）]：ポリシーが適用されるターゲッ
トプラットフォームです。これは、[スタンドアロン（Standalone）]サーバまたは [FI
接続サーバ（FI Attached）]サーバのいずれかです。

スタンドアロンサーバ用に作成された SAN接続ポリシーは、FI接続サーバに展開で
きません。同様に、FI接続サーバ用に作成された SAN接続ポリシーは、スタンドア
ロンサーバには展開できません。

•ポリシーの[タグの設定（Set Tag）]を行います。タグは key：value形式である必要が
あります。たとえば、Org: ITまたは Site: APJなどです。
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• [説明（Description）]：ポリシーの識別に役立つ説明です。

5. [ポリシーの詳細（Policy Details）]ページで、次を設定します。

•配置オプションを [手動（Manual）]または [自動（Auto）]から選択します。

• [vHBAの手動配置（Manual vHBAs Placement）]：このオプションを選択した場
合は、各 vHBAの PCIスロットと PCIの順序を手動で指定する必要があります。
また、[グラフィック vHBAエディタ（Graphic vHBAs Editor）]を使用して、
vHBAとスロットを追加し、それらの間の接続を定義することで、各 vHBAの配
置を手動で作成および指定することもできます。

•手動配置の場合、[PCIリンク（PCI Link）]はUCS VIC 1400
シリーズアダプタではサポートされません。

• SAN接続ポリシーに簡易配置と拡張配置の両方がある場合
は、サーバープロファイルの展開の失敗を防ぐために、PCI
順序で指定された番号が適切であることを確認してくださ

い。

（注）

• [自動 vHBAの配置（Auto vHBAs Placement）]：このオプションを選択すると、
vHBAの配置はプロファイルの展開時に自動的に行われます。このオプションは、
Cisco Intersight Managed FI Attachedサーバでのみ使用できます。

• [WWNNアドレスプール（WWNN Address Pool）]を作成または選択するか、[静的
（Static）]を選択してWWNNアドレスを入力します。[静的（Static）]オプション
は、Cisco Intersight Managed FI Attachedサーバでのみ使用できます。

6. テンプレートを使用せずにvHBAをセットアップするには、[vHBAの追加（Add vHBA）]
をクリックし以下のパラメータを構成します。

基本情報（Essential Information）プロパティ

[vHBAの追加（Add vHBA）]

仮想ファイバチャネルインターフェイスの

名前。

[名前（Name）]
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基本情報（Essential Information）プロパティ

[vHBAタイプ（vHBA Type）]
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基本情報（Essential Information）プロパティ

SAN接続ポリシーの vHBAの設定のタイ
プ。

• fc-initiator：vHBAに設定するファイバ
チャネルゾーン分割のタイプは、イニ

シエータタイプです。

• fc-target：vHBAに設定するファイバ
チャネルゾーン分割のタイプはターゲッ

トタイプです。

• fc-nvme-initiator：vHBAタイプはイニ
シエータであり、NVMeインターフェ
イスをファイバチャネルに適用します。

• fc-nvme-target：vHBAタイプはターゲッ
トで、NVMeインターフェイスをファ
イバチャネルに適用します。

NVM Express (NVMe)インターフェイス
は、不揮発性メモリサブシステムとの

通信にホストソフトウェアを使用でき

ます。これは、PCI Express (PCIe)イン
ターフェイスには通常、登録レベルイ

ンターフェイスとして一般的に添付さ

れているエンタープライズ不揮発性ス

トレージに対して最適化されます。

（注）

•この構成は、Cisco VIC 1400シリーズ
および上位シリーズのアダプタでのみ

サポートされます。

• 1300シリーズアダプタは、fc-initiator
および fc-nvme-initiatorのみをサポート
します。

•接続前に、アダプタとの関連付けに問
題はありません。

•アダプタとの接続後、vnic.cfgファイル
の vhba_typeを確認します。

fc-nvme-initiatorタイプの場合、
vhba_typeは名前を読み取る必要があり
ます。

fc-initiatorタイプの場合、vhba_typeは
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基本情報（Essential Information）プロパティ

存在しません。

特定のポート/ポートチャネルを含むピング
ループの名前。vHBAからのすべてのトラ
フィックは、指定された FC/FCoEアップリ
ンクポートまたはポートチャネルにピンさ

れます。

（注）

ピングループは、ポートポリシーの作成中

に定義できます。

vHBAに対してピングループが割り当てら
れていない場合、アップリンク FC/FCoE
ポートまたはポートチャネルがサーバーイ

ンターフェイスから動的に選択されます。

この選択は永続的ではありません。インター

フェイスフラップまたはサーバーのリブー

トの後は、そのサーバーインターフェイス

からのトラフィックに対して別の FC/FCoE
アップリンクポートまたはポートチャネル

が使用される可能性があります。

ピングループ名

[プールの選択（Select Pool）]をクリック
し、WWPNアドレスプールを選択します。

[WWPNアドレスプール（WWPN Address
Pool）]

[静的（Static）]をクリックし、スタティッ
クWWPNアドレスを入力します。このオプ
ションは、Cisco Intersight Managed FI Attached
サーバでのみ使用できます。

[静的（Static）]

[配置（Placement）]

仮想インターフェイスの配置の設定。

Simple

簡易配置を選択すると、スロット IDと PCI Linkはシステムによって自動的に決定されま
す。最初のVICに nHBAが展開されます。スロット識別子によって最初のVICが決まり
ます。スロット識別子の番号付けはMLOMで始まり、その後は 1から始まり、1ずつ増
加し続けます。PCIリンクは常に 0に設定されます。

vHBAトラフィックを伝送するファブリック
インターコネクトを指します。

[スイッチ ID（Switch ID）]
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基本情報（Essential Information）プロパティ

仮想インターフェイスが起動される順序で

す。インターフェイスに割り当てられる順

序は、VICアダプタの各 PCIリンク上のす
べてのイーサネットおよびファイバチャネ

ルインターフェイスに対して「0」から始め
て順に一意である必要があります。PCI順序
の最大値は、VICアダプタの各 PCIリンク
上の仮想インターフェイス（イーサネット

およびファイバチャネル）の数によって制

限されます。

（注）

2つの vHBAの PCI順序を変更するには、
vHBAを削除して再作成する必要がありま
す。

[PCIの順序（PCI Order）]

詳細設定

有効にすると、スロット IDはシステムに
よって自動的に決定されます。

自動スロット ID割り当て

自動スロット ID割り当てが無効になってい
る場合は、スロット IDを手動で入力する必
要があります。

サポートされている値は（1～15）で、
MLOMです

[スロット ID（Slot ID）]

PCIリンク

仮想インターフェイスのトランスポートとして使用される PCIリンク。

PCIリンクは、2つの PCIリンクをサポートする一部の Cisco UCS VIC 1300シリーズモ
デル（UCSC-PCIE-C40Q-03、UCSB-MLOM-40G-03、UCSB-VIC-M83-8P）にのみ適用さ
れます。他の VICモデルの値が指定されている場合、その値は無視されます。

（注）

両方の PCIリンクを使用すると、ホストデバイスの順序が影響を受ける可能性がありま
す。
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基本情報（Essential Information）プロパティ

有効にすると、PCIリンクはシステムによっ
て自動的に決定されます。

（注）

•スロット IDと PCIリンクの両方で自
動割り当てが有効になっている場合、

動作は単純な配置と同じです。すべて

の vHBAは同じ PCIリンク（リンク
0）に配置されます。

•自動スロット ID割り当てが無効で、自
動 PCIリンク割り当てが有効になって
いる場合は、スロット IDを指定する必
要があり、vHBAは PCIリンク 0に配
置されます。

PCIリンクの自動割り当て

[自動 PCIリンク割り当て（Automatic PCI
link Assignment）]が無効で [ロードバラン
シング（Load Balanced）]が有効になってい
る場合、システムは PCIリンク全体にイン
ターフェイスを均等に分散します。

•自動 PCIリンク割り当てが無効で、自
動スロット IDが有効になっている場合
は、vHBAをロードバランシングする
PCI順序を指定できます。

•自動 PCIリンク割り当てと自動スロッ
ト IDの両方が無効になっている場合
は、スロットと PCI順序を指定して
vHBAのロードバランシングを行うこ
とができます。

（注）

vHBAを削除して再作成しないと、2つの
vHBAの PCIリンクモードをロードバラン
シングモードからカスタムモードに変更す

ることはできません。

ロードバランシング
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基本情報（Essential Information）プロパティ

•自動 PCIリンク割り当てが無効で、自
動スロット IDが有効になっている場合
は、PCI順序、PCIリンク、およびス
イッチ IDの値を指定する必要がありま
す。

•自動 PCIリンク割り当てと自動スロッ
ト ID割り当ての両方が無効になってい
る場合は、スロット ID、PCI順序、お
よび PCIリンクの値を指定する必要が
あります。

（注）

vHBAを削除して再作成しない限り、2つ
の vHBAの PCIリンクモードをカスタム
モードからロードバランシングモードに変

更することはできません。

Custom

[永続的 LUNバインド（Persistent LUN Bindings）]

手動でクリアするまで、LUN IDアソシエー
ションをメモリで保存することを可能にし

ます。

永続的 LUNバインドを有効にします。

ファイバチャネル Networkポリシーを選択
または作成します。

[ファイバチャネルネットワーク（Fibre
Channel Network）]

ファイバチャネルQoSポリシーを選択また
は作成します。

[ファイバチャネル QoS（Fibre Channel
QoS）]

ファイバチャネルアダプタポリシーを選択

または作成します。

[ファイバチャネルアダプタ（Fibre Channel
Adapter）]

アタッチする FCゾーンポリシーを選択ま
たは作成します。

FCゾーン

7. vHBAテンプレートを使用して FI接続サーバーの vHBAを取得するには、[追加（Add）]
ドロップダウンリストから [テンプレートから vHBA（vHBA from Template）]を選択し
ます。vHBAテンプレートの作成の詳細については、「 vNICまたは vHBAテンプレートの

作成」を参照してください。
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•テンプレートから vHBAを取得する場合、vHBA設定はテンプレート設定から自動的に入
力されます。vHBAテンプレートを使用して設定のオーバーライドが有効になっているパ
ラメータを編集または削除できます。オーバーライドが有効になっていないパラメータの

場合は、[目（Eye）]アイコンを使用して設定を表示することしかできません。

•オーバーライドされたパラメータは、[オーバーライド（Overridden）]ラベルを使用して
示されます。オーバーライドが有効なパラメータの場合、テンプレートに適用された変更

は、派生 vHBAに反映されません。

•テンプレートに含まれていない派生vHBAインスタンスでは、これらのパラメータのみを
変更できます。

•プロファイルの展開中にテンプレートからvHBAを取得しようとすると、プロファイルの
展開が完了するまでタスクが再試行されます。これらの詳細は、[リクエスト（Requests）]
タブで確認できます。

（注）

8. [作成（Create）]をクリックします。

ファイバチャネルアダプタポリシーの作成
ファイバチャネルアダプタポリシーは、アダプタのトラフィック処理方法など、ホスト側の

アダプタの動作を制御します。FCPエラーの修復の有効化、キューのデフォルト設定の変更、
パフォーマンス強化のための割り込み処理を実行できます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ファイバチャネルアダプタ（Fibre Channel Adapter）]を選択し、[スタート（Start）]
をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

Cisco提供のファイバチャネルアダプタの構成
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[基本情報（Essential Information）]プロパティ

[Cisco提供の構成の選択（Select Cisco
Provided Configuration）]をクリックして
検索し、使用可能な事前定義された構成か

ら選択します。

（注）

構成を選択すると、選択した構成の事前定

義された値でポリシーが更新されます。[詳
細（Details）]ページで値を変更すること
も、ステップ 6をスキップして、これらの
事前定義された値を使用してポリシーの作

成に進むこともできます。

Cisco提供の構成の選択（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

[エラーリカバリ（Error Recovery）]

仮想インターフェイスで FCP Sequence Level
Error Recoveryプロトコル（FC-TAPE）の使
用をイネーブルにします。

[FCPエラーの修復（FCP Error Recovery）]

リモートファイバチャネルポートが使用不

可能であることをSCSI上位層に通知する前
に、そのポートがオフラインになっていな

ければならないミリ秒数。

0～ 240000の整数を入力します。

[ポートダウンタイムアウト（Port Down
Timeout、ミリ秒）]

アダプタが、保留中のコマンドを中止して

同じ I/Oリクエストをを再送信する前に待機
する秒数。

1～ 59の整数を入力します。

[I/O再試行のタイムアウト（I/O Retry
Timeout、秒）]

アップリンクポートがダウンし、ファブリッ

ク接続が失われていることをシステムに通

知する前に、アップリンクポートがオフラ

インになっていなければならないミリ秒数。

0～ 240000の整数を入力します。

[リンクダウンタイムアウト（Link Down
Timeout、ミリ秒）]

ポートが使用不可能であるとシステムが判

断する前に、そのポートへの IO要求がビ
ジー状態を理由に戻される回数。

0～ 255の整数を入力します。

[ポートダウン IO再試行回数（Port Down
IO Retry、ミリ秒]
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[基本情報（Essential Information）]プロパティ

[エラー検出（Error Detection）]

エラー検出タイムアウト値。EDTOVとも呼
ばれ、システムが、エラーが発生したと見

なす前に待機するミリ秒数です。

1000～ 10000の整数を入力します。

[エラー検出タイムアウト（Error Detection
Timeout）]

[リソース割り当て（Resource Allocation）]

リソースを適切に割り当てることができな

いと見なす前にシステムが待機するミリ秒

数。

5000～ 100000の整数を入力します。

[リソース割り当てタイムアウト (Resource
Allocation Timeout)]

[Flogi]

システムがファブリックへのログインを最

初に失敗してから再試行する回数。

[Flogi Retries（Flogi再試行数）]

システムがログインを再試行する前に待機

するミリ秒数。

1000～ 255000の整数を入力します。

[Flogiタイムアウト（Flogi Timeout, ms、ミ
リ秒）]

[Plogi]

システムがポートへのログインを最初に失

敗してから再試行する回数。

0～ 255の整数を入力します。

[Plogi再試行回数（Plogi Retries）]

システムがログインを再試行する前に待機

するミリ秒数。

1000～ 255000の範囲の整数を入力します。

[Plogiタイムアウト（Plogi Timeout、ミリ
秒）]

[割り込み（Interrupt）]
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[基本情報（Essential Information）]プロパティ

選択優先ドライバ割り込みモードを選択し

ます。

• [MSIx]：機能拡張メッセージ信号割り
込み（Message Signaled Interrupts、
MSI）。これが推奨オプションです。

• [MSI]：メッセージ信号割り込み
（Message Signaled Interrupts、MSI）の
み

• [INTx]：PCI INTx割り込み

[モード（Mode）]

[IOスロットル（IO Throttle）]

vHBA内に同時に保留可能な I/O操作の数。

1～ 1024の整数を入力します。

[I/Oスロットル数（I/O Throttle Count）]

[LUN]

ドライバでエクスポートされるLUNの最大
数。通常は、オペレーティングシステムプ

ラットフォームの制限です。

1～ 1024の整数を入力します。

fc-initiator vHBAタイプには、1～ 4096の整
数を入力します。

（注）

fc-initiator vHBAの最大 LUN構成には、最
小のサーバファームウェアバージョン

4.2(3d)が必要です。アダプタでサポートさ
れるファームウェアの詳細については、「サ

ポートされるハードウェア」を参照してく

ださい。

[ターゲットあたりの最大 LUN数
（Maximum LUNs Per Target）]

HBAが 1回の伝送で送受信できる LUNご
とのコマンドの数です。

1～ 254の整数を入力します。

[LUNキューの深さ（LUN Queue Depth）]

[受信（Receive）]

各キュー内の記述子の数。

64～ 2048の整数を入力します。

[受信リングサイズ（Receive Ring Size）]

[送信（Transmit）]
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[基本情報（Essential Information）]プロパティ

各キュー内の記述子の数。

64～ 2048の整数を入力します。

[送信リングサイズ（Transmit Ring Size）]

[SCSI I/O]

システムで割り当てる SCSI I/Oキューリ
ソースの数。

1～ 245の整数を入力します。

[SCSI I/Oキュー（SCSI I/O Queues）]

各 SCSI I/Oキュー内の記述子の数。

64～ 512の整数を入力します。

[SCSI I/Oのリングサイズ（SCSI I/O Ring
Size）]

6. [作成（Create）]をクリックします。

ファイバチャネルネットワークポリシーの作成
ファイバチャネルネットワークポリシーは、仮想インターフェイスの仮想ストレージエリア

ネットワーク（VSAN）設定を制御します。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ファイバチャネルネットワーク（Fibre Channel Network）]を選択し、[スタート（Start）]
をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）]プロパティ

スタンドアロンラックサーバの仮想イン

ターフェイスのデフォルト VLANです。
Valueを 0に設定すると、[なし（None）]と
同じ事になり、デフォルトの VLANは仮想
インターフェイス上のトラフィックに関連

付けられません。有効な値は 0～ 4094で
す。

[デフォルトの VLA（Default VLAN）]

仮想インターフェイスのデフォルトのVSAN
ID。IDを 0に設定すると、デフォルトの
VSANは仮想インターフェイス上のトラ
フィックに関連付けられません。

[VSAN ID]

6. [作成（Create）]をクリックします。

ファイバチャネル QoSポリシーの作成
ファイバチャネル QoSポリシーは vHBAの発信トラフィックにシステムクラスを割り当てま
す。このシステムクラスにより、そのトラフィックの QoSが決定されます。一部のアダプタ
では、発信トラフィックでバーストやレートなどの付加的な制御を指定することもできます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ファイバチャネル QoS（Fibre Channel QoS）]を選択し、[スタート（Start）]をクリッ
クします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）]プロパティ

仮想インターフェイスでのデータレートの

制限に使用される値。

有効範囲は 0～ 100000です。デフォルト値
はゼロです。

レート制限 (Mbps)

仮想インターフェイスがサポートするファ

イバチャネルフレームのペイロードバイト

の最大サイズ。

有効範囲は 256～ 2112です。デフォルト値
は 2112です。

最大データフィールドサイズ (バイト)

仮想インターフェイス上のトラフィックに

関連付けられるサービスクラス。

有効範囲は 0～ 6です。デフォルト値は 3
です。

（注）

• FCoEトラフィックには、他のタイプの
トラフィックで使用できない、予約さ

れたQoSシステムクラスがあります。
他のタイプのトラフィックに FCoEで
使用されるCoS値がある場合、その値
は 0にリマークされます。

•このプロパティは、スタンドアロン
サーバでのみサポートされます。

[サービスクラス（Class of Service）]

vNICで許可されるバーストトラフィック
（バイト単位）。

有効範囲は 1024～ 1000000です。デフォル
ト値は 1024です。

（注）

このプロパティは、FI接続サーバでのみサ
ポートされます。

[バースト（Burst）]

ドメインプロファイルで定義されたシステ

ム QoSと一致するプライオリティ。ファイ
バチャネル（FC）はデフォルトで有効になっ
ています。

（注）

このプロパティは、FI接続サーバでのみサ
ポートされます。

[優先度（Priority）]
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6. [作成（Create）]をクリックします。

FCゾーンポリシーの作成
このポリシーは、ホストとストレージデバイスの間のアクセス制御をセットアップできるよう

にします。

FCゾーンポリシーを作成する際の注意事項：

•ドメインプロファイルを使用してストレージ VSANを初めて展開すると、ファブリック
インターコネクトからすべての管理対象外ゾーンがクリアされます。

•ストレージVSANを使用した SANブートターゲットには、ファブリックインターコネク
トにゾーンエントリがあります。

•ストレージ VSANを使用した 1回限りの SANブートには、ファブリックインターコネク
トにゾーンエントリがあります。

• FCゾーンポリシーを編集すると、サーバープロファイルのステータスが「変更の保留
（Pending Changes）」に変更されます。

•ファブリックインターコネクトが再起動されると、構成内のゾーンが再生されます。

•構成のドリフトの検出は、FCゾーンポリシーではサポートされていません。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [FCゾーン（FC Zone）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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基本情報（Essential Information）プロパティ

FCゾーニングのタイプ。FCゾーニングの
タイプは次のとおりです。

•単一イニシエータ単一ターゲット
（Single Initiator Single Target）

•単一イニシエータ複数ターゲット
（Single Initiator Multiple Target）

•なし（None）

（注）

FCゾーン分割タイプを [なし（None）]
として選択すると、ターゲットを追加

することも、追加された FCゾーン
セットのテーブルを表示することもで

きません。

FCターゲットゾーン分割タイプ

クリックして、FCゾーンポリシーのター
ゲットの詳細を追加します。

ターゲットの追加

FCゾーンポリシーの名前。名前（Name）

FCゾーンのメンバーであるWWPN。WWPN

目標の固有識別子スイッチ IDはAまたはB
です。

[スイッチ ID（Switch ID）]

FCゾーンが作成されるVSANの一意の識別
子。VSAN IDの有効な値は 1～ 4093です。

（注）

VSAN IDの範囲は、ドメインに指定された
VSANポリシーのストレージである必要が
あります。

[VSAN ID]

6. [作成（Create）]をクリックします。

ファームウェアポリシーの作成
このポリシーにより、ファームウェアのベースラインと比較して、システムに存在するファー

ムウェアを確認できます。ファームウェアポリシーを使用すると、システムのファームウェア

を目的のバージョンに合わせることができるため、ドライブをコンプライアンスに準拠させる

ことができます。
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1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ファームウェア（Firmware）]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

詳細モードを有効にして、ファームウェア

のアップグレード中にコンポーネントを除

外します。

Advancedモード

詳細モードを有効にして、ドライブを除外

するチェックボックスを選択して、ファー

ムウェアのアップグレードからドライブを

除外します。

ドライブの除外

詳細モードを有効にして、ストレージコン

トローラを除外するチェックボックスを選

択して、ファームウェアアップグレードか

らストレージコントローラを除外します。

ストレージコントローラの除外

ファームウェアアップグレードにサーバ

ファミリを選択します。[+]をクリックし
て、サーバモデルをさらに追加します。

サーバモデル

サーバをアップグレードするバンドルバー

ジョンを選択します。

Firmware Version

6. [作成（Create）]をクリックします。
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BIOSポリシーの作成
BIOSポリシーは、サーバに対するBIOS設定の構成を自動化します。1台のサーバまたはサー
バセットのニーズに適合する特定の BIOS設定のグループを含む、1つ以上の BIOSポリシー
を作成できます。サーバのBIOSポリシーを指定しない場合、BIOS設定はデフォルト値のセッ
ト（新品のベアメタルサーバの場合）、あるいは以前に Cisco IMCを使用して設定した値の
セットになります。BIOSポリシーを指定すると、それまでにサーバに設定されているすべて
の値はその値に置き換えられます。

すべての BIOSトークンがすべてのサーバに適用可能なわけではありません。サポートされて
いないトークンがサーバにプッシュされた場合、それらのトークンは無視されます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [BIOS]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

Cisco提供の BIOS構成

[Cisco提供の構成の選択（Select Cisco
Provided Configuration）]をクリックして、
定義済みのBIOS構成のいずれかを検索して
選択します。

（注）

構成を選択すると、選択した構成の事前定

義された値でポリシーが更新されます。[詳
細（Details）]ページで値を変更すること
も、ステップ 6をスキップして、これらの
事前定義された値を使用してポリシーの作

成に進むこともできます。

[Cisco提供の構成の選択（Select Cisco
Provided Configuration）]（オプション）
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5. [ポリシーの詳細（Policy Details）]ページで、次の BIOSポリシーオプションを構成しま
す。詳細については、「Intersightマネージドモードの Cisco USCサーバー BIOSトーク
ン」を参照してください。

6. [作成（Create）]をクリックします。

ブート順序ポリシーの作成
ブート順序ポリシーを使用すると、ブートモードと優先ブートデバイスを設定できます。構

成されたデバイスからサーバーがブートを試みる順序を指定できます。サポートされている

ブートデバイスは、[ポリシーの詳細]に一覧表示されています。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ブート順序（Boot Order）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

[構成したブートモード（Configured Boot Mode）]：有効なブートモードのタイプ。

次のいずれかになります。
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[説明（Description）]プロパティ

UEFIは、GUIDパーティションテーブル（GPT）を使用します。

システムが UEFI対応の場合に [統合拡張型ファームウェアイン
ターフェイス（Uified Extensible Firmware Interface）]を選択し
ます。

Unified Extensible
Firmware Interface
（UEFI）

[セキュアブートモードを有効化（Enable Secure Boot Mode）]：
Tこのオプションは、UEFIブートモードが有効になっている場
合にのみ使用できます。

セキュアブートは、相手先商標製品製造会社（OEM）による信
頼済みのソフトウェアのみを使用してデバイスブートを実行しま

す。

レガシーは、マスターブートレコード（MBR）パーティション
スキームを使用します。

システムが UEFI対応でない場合に、[レガシー（Legacy）]を選
択します。

（注）

iSCSI IPv6のレガシーブートはサポートされていません。さら
に、レガシーブートモードは Cisco UCS M6以降のサーバーで
はサポートされていません。

レガシー

[ブートデバイスの追加（Add Boot Device）]

[ブートデバイスの追加（Add Boot Device）]ドロップダウンリストから、ブートデバイ
スを選択します。設定オプションは、ブートデバイスのタイプによって異なります。各

ブートデバイスタイプの上矢印 および下矢印 を使用して、ブート順序を変更で

きます。

選択されたブートデバイスはデフォルトで有効になります。無効にするには、スイッチ

ボタンを切り替えます。

重要

デバイス名のガイドライン：ブートデバイス名として使用できない予約済み済みキー

ワード（大文字と小文字が区別される）は次のとおりです。all、ALL、CDROM、 EFI、

EOD、 FDD、 HDD、 HDDANY、 HTTP、 ISCSI、 ISCSIAY、 LOCALCDD、 LOCALHDD、 NULL、 NVME、

NVMEN、 PCHSTORAGE、 PCHSTORANY、 PXE、 SAN、 SANAN、 SDANY、 SDCARD、 UEFISHELL、

USB、 USBCD、 USBFDD、 USBHDD、 VMCIMCCD、 VMCIMCHDD、 VMEDIA、 VMFDD、 VMKVMCD、およ

び VMKVMHDD。ただし、これらのキーワードは、文字、数字、アンダースコア、ハイフン

などの他の文字と組み合わせて（ EU_PXE-3など）、ブートデバイス名として使用できま

す。

UCSスタンドアロンおよびFI接続サーバーでサポートされるブートデバイスとその設定
オプションは：
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[説明（Description）]プロパティ

FlexMMCブートは、CシリーズスタンドアロンサーバーのUEFI
ブートモードでのみサポートされます。ファームウェア要件の

詳細については、「ブート順序ポリシー」セクションのFlexMMC
ブートオプションのファームウェア要件を参照してください。.

セキュアブートオプションは、FlexMMCでサポートされていま
す。

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

• [サブタイプ（Sub-Type）]：選択したデバイスのサブタイ
プ。

•なし

• FlexMMCマッピングされたDVD

• FlexMMCマッピングされたHDD

FlexMMCブート
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[説明（Description）]プロパティ

HTTPブート
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[説明（Description）]プロパティ

HTTP/HTTPSブートは、インターサイト管理モードと Cシリー
ズスタンドアロンモードサーバーの両方で UEFIブートモード
でのみサポートされます。HTTPブートのファームウェア要件の
詳細については、「HTTPブートオプションのファームウェア
要件」を参照してください。

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

• [IPタイプ（IP Type）]：HTTPブートプロセス中に使用する
IPアドレスファミリの種類を指定します。

• [IP構成タイプ（IP Config Type）]：HTTPブートプロセス
中に使用する IP構成タイプ。

• DHCP

•（オプション）URI：URI形式のブート技術情報の
場所。

（注）

URIを入力しない場合は、DHCPがクライアント拡
張機能で設定されていることを確認します。

•インターフェイス名（Interface Name）（FI接続さ
れた）UCSサーバーに対してのみ） (Only for UCS
Server (FI-Attached))）]：HTTPブートデバイスに
よって使用される基盤となる vNICの名前。LAN接
続ポリシーを使用して構成された vNICを選択でき
ます。詳細については、「LAN接続ポリシー」の
項を参照してください。

• [静的（Static）]

IP構成タイプが静的で IPタイプが IPv4の場合：

• DNS IPDNSサーバーの IPアドレス。

•ゲートウェイ IP（Gateway IP）：デフォルトゲー
トウェイの IPアドレス。

•静的 IP：IPv4または IPv6の静的インターネットプ
ロトコルアドレス。

•ネットワークマスク（Network Mask）：IPv4アド
レスのネットワークマスク。

• URI：URI形式のブート技術情報の場所。

•インターフェイス名（Interface Name）：HTTPブー
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[説明（Description）]プロパティ

トデバイスによって使用される基盤となる vNICの
名前。LAN接続ポリシーを使用して設定されたvNIC
を選択できます。

IP構成タイプが静的で IPタイプが IPv6の場合：

• DNS IPDNSサーバーの IPアドレス。

•ゲートウェイ IP（Gateway IP）：デフォルトゲー
トウェイの IPアドレス。

•静的 IP：IPv4または IPv6の静的インターネットプ
ロトコルアドレス。

•プレフィックス長（Prefix Length）：IPアドレスを
マスクし、IPアドレスをネットワークアドレスと
ホストアドレスに分割するプレフィックス長。

• URI：URI形式のブート技術情報の場所。

•インターフェイス名（Interface Name）：HTTPブー
トデバイスによって使用される基盤となる vNICの
名前。LAN接続ポリシーを使用して設定されたvNIC
を選択できます。

•プロトコル（Protocol）：HTTPブートに使用されるプロト
コル。

HTTPSプロトコルを使用するには、認証用の有効なルート
CA証明書が必要です。証明書管理ポリシーを使用してルー
トCA証明書を展開できます。詳細については、「証明書管
理ポリシーの作成」を参照してください。

（注）

証明書管理ポリシーは、単一の証明書の追加、削除、およ

び変更をサポートしていません。いずれかの証明書がポリ

シーで追加、削除、または変更された場合でも、証明書の

変更を有効にするには、サーバープロファイルを再展開す

るか、サーバーアクションを実行する必要があります。
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[説明（Description）]プロパティ

• [インターフェイスソース（Interface Source）]（Cシリーズ
スタンドアロンサーバーのみ）：HTTPデバイスでサポート
されているインターフェイスソースを一覧表示します。

•インターフェイス名（VICアダプタのみ）

•スロット：基盤となる仮想イーサネットインター
フェイスが存在するアダプタのスロットID。

•インターフェイス名：HTTPブートデバイスで使用
される基盤となる仮想イーサネットインターフェイ

スの名前。

•ポート（VICアダプタのみ）

•スロット：基盤となる仮想イーサネットインター
フェイスが存在するアダプタのスロットID。

•スロット：基盤となる仮想イーサネットインター
フェイスが存在するアダプタのポート ID。ポート
が指定されていない場合、デフォルト値は -1です。
サポートされる値は 0～ 255です。

• MACアドレス（MAC Address）

•スロット：基盤となる仮想イーサネットインター
フェイスが存在するアダプタのスロット ID。

• MAC：HTTPブートデバイスによって使用される、
基盤となる仮想イーサネットインターフェイスの

MACアドレス。
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[説明（Description）]プロパティ

[iSCSIブート（iSCSI
Boot）]
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[説明（Description）]プロパティ

iSCSIブートオプションは、 ISMおよび IMMサーバーでサポー
トされています。 IPv4および IPv6シナリオのファームウェア要
件の詳細については、「iSCSIブートオプションのファームウェ
ア要件」を参照してください。

次を設定します。

• FI接続サーバの場合：

• [デバイス名（Device Name）]：デバイスの名前

• [インターフェイス名（Interface Name）]： iSCSIブー
トデバイスに接続されている、基盤となるリモート対

応イーサネットインターフェイスの名前。

• [ブートローダ名（Bootloader Name）]：ブートローダ
イメージの名前。

• [ブートローダの説明（Bootloader Description）]：ブー
トローダの説明。

• [ブートローダパス（Bootloader Path）]：ブートローダ
イメージのパス名。

（注）

IPv6 ISCSIブートでは、UEFIモードのみがサポートされま
す。

iSCSIブートポリシーのインターフェイス送信元は、デフォ
ルトで nameに設定されます。これらのポリシーでポートと
スロットの組み合わせを使用する場合は、インターフェイス

の送信元を明示的にポートに設定する必要があります。この

明示的な設定を行わないと、ポリシーのデプロイメントで名

前ベースの検証が実行され、デプロイメントエラーが発生

します。

•スタンドアロンサーバの場合：

• [デバイス名（Device Name）]：ブートデバイスの識別
に役立つ名前。

• [インターフェイス名（Interface Name）：iSCSIブート
デバイスで使用される、基盤となる仮想イーサネット

インターフェイスの名前。

•ポート

• [スロット（Slot）]：デバイスのスロットID。サポー
トされている値は（1～255、MLOM、L、L1、L2、
OCP）です。
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[説明（Description）]プロパティ

[ポート（Port）]：iSCSIブートデバイスのポート
IDです。

•

（注）

このオプションは、 VIC以外のアダプタに適用さ
れます。

（注）

•サーバープロファイルが展開解除されると、Intersight
スタンドアロンモードによって管理されるエンドポイ

ントから iSCSI構成が削除されます。詳細については、
「iSCSIブートポリシーの展開解除」を参照してくださ
い。インポートプロファイルのサポートは、 iSCSIブー
トポリシーの Intersightスタンドアロンモードに適用さ
れます。

•サードパーティ製アダプタ、AHCI、または PCHスト
レージコントローラを搭載したサーバーは、Intersight
スタンドアロンモードではサポートされていません。

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

[ローカルCDD（Local
CDD）]

（注）

このデバイスを使用すると、ホストは仮想ドライブをブート可

能なデバイスとして使用できます。

• [デバイス名（Device Name）]：デバイスの名前

• [スロット（Slot）]：ブートデバイスのスロット ID。

• [ブートローダ名（Bootloader Name）]：ブートローダイメー
ジの名前。

• [ブートローダの説明（Bootloader Description）]：ブートロー
ダの説明。

• [ブートローダパス（Bootloader Path）]：ブートローダイ
メージのパス名。

[ローカルディスク
（Local Disk）]
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[説明（Description）]プロパティ

（注）

NVMeデバイスは、UEFIモードでのみ構成できます。

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

• [ブートローダ名（Bootloader Name）]：ブートローダイメー
ジの名前。

• [ブートローダの説明（Bootloader Description）]：ブートロー
ダの説明。

• [ブートローダパス（Bootloader Path）]：ブートローダイ
メージのパス名。

[NVMe]

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

• [LUN]：ブートデバイスの論理ユニット番号（LUN）で、0
～ 255。

• [ブートローダ名（Bootloader Name）]：ブートローダイメー
ジの名前。

• [ブートローダの説明（Bootloader Description）]：ブートロー
ダの説明。

• [ブートローダパス（Bootloader Path）]：ブートローダイ
メージのパス名。

（注）

UEFIブートモードのみがソフトウェアRAID構成でサポートさ
れています。

[PCHストレージ
（PCH Storage）]
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[説明（Description）]プロパティ

PXEブートは、 UCSサーバ（スタンドアロン）と UCSサーバ
（FI接続）の両方でサポートされています。

IPv6 PXEサポートに必要な最小ファームウェアは、サーバの最
小ファームウェア要件と一致します。

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

• [IPタイプ（IP Type）]：PXEブートプロセス中に使用する
IPアドレスファミリの種類を指定します。

• [なし（None）]： PXEブートの IPv4と IPv6の両方を示
します。デフォルトは IPv4です。ブート順序ポリシー
では、 BIOSブート時に IPv4または IPv6のいずれかを
選択できます（F6を押します）。

（注）

PXEブートは、UEFIモードの IPv6専用環境でのみサ
ポートされています。

• [IPv4]：IPv4を使用するように PXEブートを構成しま
す。

• [IPv6]：IPv6を使用するように PXEブートを構成しま
す。

• [スロット（Slot）]：（UCSサーバー用のみ（スタンドアロ
ン））仮想イーサネットインターフェイスが存在するアダ

プタのスロット IDです。

• [インターフェイス名/ポート/MACアドレス（Interface
Name/Port/ MAC Address）]：（Only for UCS Server
（Standalone））PXEブートデバイスによって使用される、
基盤となる仮想イーサネットインターフェイスの名前また

はアドレス。

[PXEブート（PXE
Boot）]
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[説明（Description）]プロパティ

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

• [LUN]：ブートデバイスの論理ユニット番号（LUN）で、0
～ 255。

• [スロット（Slot）]：ブートデバイスのスロット ID。この
フィールドは、スタンドアロンサーバにのみ適用されます。

• [インターフェイス名（Interface Name）]：基盤となるvHBA
インターフェイスの名前。

• [ターゲットWWPN（Target WWPN）]：基板となるファイ
バチャネルインターフェイスのWWPNアドレス。

• [ブートローダ名（Bootloader Name）]：ブートローダイメー
ジの名前。このフィールドは、UEFIモードでのみ使用でき
ます。

• [ブートローダの説明（Bootloader Description）]：ブートロー
ダイメージの詳細。このフィールドは、UEFIモードでのみ
使用できます。

• [ブートローダパス（Bootloader Path）]：ブートローダイ
メージのパス名。このフィールドは、UEFIモードでのみ使
用できます。

[SANブート（SAN
Boot）]

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

• [LUN]：ブートデバイスの論理ユニット番号（LUN）で、0
～ 255。

• [サブタイプ（Sub-Type）]：選択したデバイスのサブタイ
プ。

• [なし（None）]

• [FlexUtil]

• [FlexFlash]

• [SDCard]

[SDカード（SD
Card）]

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

[UEFIシェル（UEFI
Shell）]
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[説明（Description）]プロパティ

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

• [サブタイプ（Sub-Type）]：選択したデバイスのサブタイ
プ。

• [なし（None）]

• [CD]

• [FDD]

• [HDD]

[USB]

次を設定します。

• [デバイス名（Device Name）]：デバイスの名前

• [サブタイプ（Sub-Type）]：選択したデバイスのサブタイ
プ。

• [なし（None）]

（注）

このオプションは、UCS FI接続サーバではサポートさ
れていません。

• [CIMCマップされた DVD（CIMC Mapped DVD）]

• [CIMCマップされた HDD(CIMC Mapped HDD）]

• [KVMマップされた DVD（KVM Mapped DVD）]

• [KVMマップされた HDD（KVM Mapped HDD]

• [KVMマップされた FDD（KVM Mapped FDD）]

（注）

ブートデバイスのデバイス名は、以下の制限を満たしていれば、

どのような文字列にすることもできます。最初と最後の文字は

英数字にする必要があります。アンダースコアとハイフンを含

めることができます。30文字以内である必要があります。

[仮想メディア（Virtual
Media）]

6. [作成（Create）]をクリックします。
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iSCSIブートポリシーの設定
iSCSIブートのサポートにより、ストレージエリアネットワークを介して LUNからインター
サイト管理モードブレードおよび FI接続ラックサーバーのオペレーティングシステムを起動
できます。リモートディスク（ターゲット）は、TCP / IPおよび iSCSIブートファームウェア
を使用してアクセスされます。

前提条件

iSCSIブートデバイスを設定するには、次のものが必要です。

• iSCSI Static Target PolicyiSCSIスタティックターゲットポリシー：iSCSIブートポリシー
を設定するためのモードとして [スタティック（Static）]を選択すると、iSCSIスタティッ
クターゲットポリシーを使用してプライマリターゲットの詳細を指定できます。必要に応

じて、セカンダリターゲットの詳細を指定することもできます。

• [iSCSIアダプタポリシー（iSCSI Adapter Policy）]：このポリシーを使用して、TCPおよ
び DHCP接続タイムアウトと LUNビジー再試行回数を指定できます。

• IQNプールの作成：このポリシーを使用して、ブートデバイスの論理ユニット番号がビ
ジーの場合の TCPおよび DHCP接続タイムアウトと再試行回数を指定できます。

• iSCSI機能は、ブート操作にのみ適用されます。

•同じサービスプロファイルの異なる iSCSIブート対応インターフェイスでの IPv4と IPv6
の両方のサポート。

• Service Location Protocol（SLP）およびインターネット Storage Name Service（iSNS）はサ
ポートされません。

•アプライアンスポートは、 iSCSI IPv6ではサポートされていません。

1. アカウント管理者またはサーバー管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]に移動し、[ポリシーの作成（Create Policy）]
を選択します。

3. [iSCSIブート（iSCSI Boot）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）
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5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

[IPv4]または [IPv6]を選択します。IPプロトコル

ターゲットインターフェイス

ターゲットインターフェイスは [自動（Auto）]または [静的（Static）]です。

（注）

Autoオプションは IPv4にのみ適用されます。

ターゲットインターフェイスに [自動
（Auto）] を選択した場合は、イニシエー
タ名または DHCPベンダー IDを指定しま
す。ベンダー IDには、最大 32文字の英数
字を指定できます。

（注）

DHCPオプション43およびDHCPオプショ
ン 17は、現在 iSCSI IPv6ではサポートされ
ていません。

DHCPベンダー ID / IQN

[静的（Static）]

ターゲットインターフェイスがスタティックの場合は、次のパラメータを指定します。

[プライマリターゲット（Primary Target）]
ポリシーを選択します。 iSCSIターゲット
は、オペレーティングシステムが初期化さ

れるストレージエリアネットワーク内のリ

モートディスクです。このポリシーは、ター

ゲット名、ターゲットの IPアドレス、ポー
ト、および LUN IDを指定します。

プライマリ iSCSIスタティックターゲット

[セカンダリターゲット（Secondary Target）]
ポリシーを選択します。セカンダリターゲッ

トはオプションです

セカンダリ iSCSIスタティックターゲット

iSCSIブートデバイスのアダプタポリシーを
選択します。アダプタポリシーは、TCPと
DHCPのタイムアウト、およびLUN IDがビ
ジーの場合の再試行回数を指定します。

iSCSIアダプタ

認証

認証方式としてCHAPまたは相互CHAPを選択し、パラメータを指定できます。CHAP
を選択した場合は、iSCSIターゲットのCHAP認証パラメータを指定します。相互CHAP
は双方向 DHCPメカニズムであり、より安全です。

Intersight管理モード構成ガイド
332

サーバポリシーの設定

iSCSIブートポリシーの設定



[基本情報（Essential Information）]プロパティ

CHAP認証の場合は、次のように入力しま
す。

• [ユーザ名（Username）]：イニシエー
タ/ターゲットインターフェイスのユー
ザ ID。1～128文字の文字、スペース、
特殊文字を入力します。

• [パスワード（Password）]：イニシエー
タまたはターゲットインターフェイス

のパスワード。12～16文字で入力しま
す。スペース、タブ、改行以外の文字

を含めます。

• [パスワードの確認入力（Password
Confirmation）]：入力したパスワード
を再入力しますパスワードとパスワー

ドの確認入力は一致する必要がありま

す。

CHAP

相互 CHAPは、双方向 CHAPメカニズムで
す。相互 CHAP認証の場合は、次のように
入力します。

• [ユーザ名（Username）]：イニシエー
タ/ターゲットインターフェイスのユー
ザ ID。1～128文字の文字、スペース、
特殊文字を入力します。

• [パスワード（Password）]：イニシエー
タまたはターゲットインターフェイス

のパスワード。12～16文字で入力しま
す。スペース、タブ、改行以外の文字

を含めます。

• [パスワードの確認入力（Password
Confirmation）]：入力したパスワード
を再入力しますパスワードとパスワー

ドの確認入力は一致する必要がありま

す。

相互 CHAP
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[基本情報（Essential Information）]プロパティ

[イニシエータ IPソース（Initiator IP
Source）]
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[基本情報（Essential Information）]プロパティ

イニシエータ IPソースを決定する方法を選
択します。イニシエータ IPソースを決定す
る方法は次のとおりです。

• [プール（Pool）]:：IPプールを選択で
きます。

• [自動（Auto）]：IPは自動的に決定さ
れます。

• [静的（Static）：イニシエータ IPとし
て静的 IPアドレスを指定できます。

IP構成タイプが静的で IPタイプが IPv4
の場合：

• [IPv4アドレス（IPv4 Address）]：
iSCSIイニシエータに指定された静
的 IPv4アドレスを入力します。

• [サブネットマスク（Subnet
Mask）」：IPアドレスをマスク
し、IPアドレスをネットワークア
ドレスとホストアドレスに分割す

る 32ビットの数値を入力します。

• [デフォルトゲートウェイ（Default
Gateway）]:デフォルト IPv4ゲー
トウェイの IPアドレスを入力しま
す。

• [プライマリDNS（Primary DNS）]:
プライマリドメインネームシステ

ムサーバの IPアドレスを入力しま
す。

• [セカンダリ DNS（Secondary
DNS）]：セカンダリドメインネー
ムシステムサーバの IPv4アドレス
を入力します。

IP構成タイプが静的で IPタイプが IPv6
の場合：

• [IPv6アドレス（IPv6 Address）]：
iSCSIイニシエータに指定された静
的 IPv6アドレスを入力します。

•プレフィックス：IPアドレスをマ
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[基本情報（Essential Information）]プロパティ

スクし、IPアドレスをネットワー
クアドレスとホストアドレスに分

割するプレフィックス長。

•ゲートウェイ：ブロック内の IPv6
アドレスに関連付けられたデフォ

ルトゲートウェイ。

• [プライマリDNS（Primary DNS）]:
プライマリドメインネームシステ

ムサーバの IPアドレスを入力しま
す。

• [セカンダリ DNS（Secondary
DNS）]：セカンダリドメインネー
ムシステムサーバの IPアドレスを
入力します。

6. [作成（Create）]をクリックします。

iSCSIブートポリシーの展開解除（Intersightスタンドアロンモードのみ）

Cisco Intersightスタンドアロンモードで iSCSIブートポリシーを展開解除するには、エンドポ
イントで iSCSIブートを無効にする新しいワークフローが開始されます。ワークフローは通
常、次のようなシナリオで実行されます：

•サーバーの割り当て解除：サーバプロファイルが物理サーバーから割り当て解除または展
開解除された場合。

• Intersight管理モードと同様に、LAN接続ポリシーを切り離した後、サーバープロファイ
ルを展開します。

Cisco Intersightインターフェイスの [要求（Requests）]タブから、展開解除ワークフローの進
行状況と詳細をモニターできます。

• [電源オン（Power On）]：システムを通じて管理されるデバイスまたはホストの電源をオ
ンにします。

• [iSCSIブートポリシーの展開解除（Undeploy iSCSI Boot Policy）]：エンドポイントで
iSCSIブートを無効にします。

iSCSIアダプタポリシーの作成
iSCSIアダプタポリシーは、TCP接続タイムアウト、DHCPタイムアウト、および指定LUN ID
がビジーの場合の再試行回数といった値を設定するために使用します。
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1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [iSCSIアダプタ（iSCSI Adapter）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

Cisco UCSが、最初のログインに失敗し、
iSCSIアダプタが使用できないと見なすまで
待機する秒数。

0～255の整数を入力します。デフォルトで
15秒です。

[TCP接続タイムアウト（TCP Connection
Timeout）]

イニシエータが DHCPサーバーが使用でき
ないと判断するまでに待機する秒数。

60～300の整数を入力します（デフォルト：
60秒）。

[DHCPタイムアウト（DHCP Timeout）]

iSCSI LUN検出中にエラーが発生した場合
に接続を再試行する回数。

0～ 60の整数を入力します。デフォルトは
15秒です。

iSCSIターゲットが到達不能な場合、サー
バープロファイルワークフローのアクティ

ブ化が失敗する可能性があります。これを

解決するには、再試行回数を低い値に減ら

します。これにより、ワークフローが正常

に完了しやすくなります。再試行を減らし、

サーバープロファイルワークフローが正常

にアクティブ化されるようにするには、

[LUN Busy Retry Count）]を 1に設定。

[LUN再試行回数値（LUN Busy Retry
Count）]
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6. [作成（Create）]をクリックします。

iSCSIスタティックターゲットポリシーの作成
iSCSIスタティックターゲットポリシーでは、iSCSIブートのプライマリターゲットの名前、
IPアドレス、ポート、および論理ユニット番号を指定します。オプションで、セカンダリター
ゲットにもこれらの詳細を指定できます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [iSCSI静的ターゲット（iSCSI Static Target）]を選択し、[スタート（Start）]を選択しま
す。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

ターゲットの名前を入力します。[ターゲット名（Target Name）]

ターゲットのポート番号を入力します。

1～65535の整数を入力します。デフォルト
は 3260です。

[ポート（Port）]

ブート論理ユニット番号の IDを入力しま
す。

（注）

現在、 iSCSI（IPv4と IPv6の両方）でサ
ポートされるブート LUN IDは 255以下の
値に制限されています。

LUN ID

[IPv4]または [IPv6]を選択します。IPプロトコル
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[基本情報（Essential Information）]プロパティ

ターゲットiSCSIの IPv6または IPv4アドレ
スを入力します。

（注）

LAN接続ポリシーでは、IPv4で1つのiSCSI
ブート vNICを設定し、IPv6でもう 1つの
iSCSIブート vNICを設定できます。ただ
し、IPv4イニシエータと IPv6ターゲットの
組み合わせ、またはその逆の組み合わせは

サポートされていません。

IPアドレス（IP Address）

6. [作成（Create）]をクリックします。

スクラブポリシーの作成
スクラブポリシーを使用すると、サーバプロファイルがサーバから割り当て解除されたとき

に、ローカルドライブ上のデータを部分的に削除し、BIOS設定をリセットできます。この機
能は、組織内のさまざまなワークロードにサーバを再利用するのに役立ちます。「スクラブポ

リシーのファームウェア要件」も参照してください。

スクラブポリシーは、Intersight管理モードのサーバでのみサポートされます。（注）

サーバプロファイルの割り当て解除中、スクラブポリシー（構成されている場合）は、[サー
バプロファイルの展開解除（Undeploy Server Profile）]ワークフローが完了した後に新しい
ワークフローとして開始されます。[要求（Requests）]タブからワークフローの詳細を表示で
きます。

次の場合、スクラブワークフローは開始されません。

•ファブリックインターコネクト（FI）のキャッシュ領域が不足しています。展開解除ワー
クフローは失敗します。FIキャッシュをクリアして問題を解決できます。詳細について
は、「問題：スクラブまたはセキュアな消去に失敗した」を参照してください。

•ファームウェアのアップグレードが進行中ですアップグレード操作が完了した後、割り当
て解除操作を再試行できます。

•プライベート仮想アプライアンス（PVA）に必要なファームウェアバンドルがありませ
ん。この問題を解決するには、ファームウェアバンドルが PVAにアップロードされてい
ることを確認します。

スクラブポリシーを作成するには、次の手順を実行します。

手順
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1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [スクラブ（Scrub）]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、このスクラブポリシーをサーバのローカル
ドライブや BIOS設定に適用する必要があるかどうかを指定します。

•（オプション）[ディスク（Disk）]：有効にすると、ローカルドライブ上のデータが
削除されます。無効にすると、ローカルドライブ上のすべてのデータが保持されま

す。

•（オプション）BIOS：有効にすると、BIOS設定を工場出荷時のデフォルトにリセッ
トします。無効になっている場合は、サーバの既存の BIOS設定が保持されます。

さまざまなプラットフォームでのスクラブ操作の所要時間

次の表に、さまざまなプラットフォームでスクラブ操作を完了するために必要な推定時間を示

します。実際にかかる時間は、環境と構成によって異なる場合があります。この表には、テス

ト済みのドライブの一部の参照データが示されていますが、スクラブポリシーはすべてのドラ

イブに適用されます。

これらのタイムラインは、ファームウェアバンドルがファブリックインターコネクトキャッ

シュにキャッシュされていることを前提としています。

（注）
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テスト済みドライブ経過時間

(mm:ss)

プラットフォームモデル

UCS-SD960GM2NK9D、
UCS-SD800GK3X-EP、
UCS-SD480G6I1X-EV、
UCS-SD960G6I1X-EV、
UCS-SD19TM1X-EV、
UCS-NVMEG4-M960、
UCS-NVMEG4-M1920

24:21Cisco UCS XシリーズM7サー
バ

UCS-SD19TM1X-EV、
UCS-SD120GM1X-EV、
UCS-SD480GBM3X-EP、
UCS-SD120GM1X-EV、
UCS-SD960GK1X-EV、
UCS-SD480G6I1X-EV、
UCS-SD960G6I1X-EV

31:13Cisco UCS XシリーズM6サー
バ

UCS-SD480GBI6-EP、
UCS-SD19TM6NK9、
UCSB-NVMEM6-W800、
UCS-SD120GM6-EV、
UCS-SD240GM6-EV

31:18Cisco UCS BシリーズM6サー
バ

UCS-HD300G10K12G、
UCS-HD600G10K12G、
UCS-HD12TB10K12G、
UCS-HD600G15K12G、
UCS-HD900G15K12G

36:25Cisco UCS BシリーズM5サー
バ

UCS-HD300G10KJ4、
UCS-HD600G10KJ4、
UCS-HD12TB10KJ4、
UCS-HD18TB10KJ4、
UCS-NVMEG4-M960、
UCS-NVMEG4-M1920

35:39Cisco UCS CシリーズM7サー
バ

UCS-HD300G15K12N、
UCS-HD600G15K12N、
UCS-HD900G15K12N、
UCS-HD12TB10K12N、
UCS-HD300G10K12N、
UCS-HD600G10K12N、
UCS-SD800GK3X-EP

37:02Cisco UCS CシリーズM6サー
バ
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テスト済みドライブ経過時間

(mm:ss)

プラットフォームモデル

UCS-HD300G15K12N、
UCS-HD600G15K12N、
UCS-HD900G15K12N、
UCS-HD12TB10K12N、
UCS-HD300G10K12N、
UCS-HD600G10K12N、
UCS-SD800GK3X-EP

29:43Cisco UCS CシリーズM5サー
バ

ドライブセキュリティポリシーの作成
ドライブセキュリティポリシーを使用すると、KMIPサーバを使用してローカルまたはリモー
トでセキュリティキーを構成できます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] [ポリシー（Policies）] を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ドライブセキュリティ（Drive Security）]を選択して、[スタート（Start）]をクリックし
ます。

4. [全般（General）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

ポリシーの説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のいずれかの手順を実行します。

•手動キーをローカルに構成するには、次の手順を実行します。

1. [ドライブセキュリティ構成タイプ（Drive Security Configuration Type）]で、[手
動キー（Manual Key）]をクリックし、次のいずれかを実行します。

•セキュリティキーを初めて構成する場合は、[新しいセキュリティキーパス
フレーズ（New Security Key Passphrase）]フィールドに、セキュリティキー
の新しい英数字のパスフレーズを入力します。パスフレーズは少なくとも 8
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～ 32文字の長さで、少なくとも 1つの大文字、1つの小文字、1つの数字、
および 1つの特殊文字を含める必要があります。

手動セキュリティキーパスフレーズの紛失を回避し、確実に回

復するには、キーを外部に保存することをお勧めします。

注意

•手動キーでセキュリティがすでに有効になっていて、キーをリセットする場
合は、次の手順を実行します。

1. [新しいセキュリティキーパスフレーズ（New Security Key Passphrase）]
フィールドに、英数字のパスフレーズを入力します。パスフレーズは少

なくとも8～32文字の長さで、少なくとも1つの大文字、1つの小文字、
1つの数字、および 1つの特殊文字を含める必要があります。

手動セキュリティキーパスフレーズの紛失を回避し、確実に回

復するには、キーを外部に保存することをお勧めします。

注意

2. [ドライブセキュリティが手動キーですでに有効（Drive Security is Already
Enabled with a Manual Key）]チェックボックスをオンにし、[現在のセ
キュリティキーパスフレーズ（Current Security Key Passphrase）]フィー
ルドに既存のキーを入力します。

[現在のセキュリティキーパスフレーズ（Current Security Key
Passphrase）]フィールドに入力されたキーは、すぐには検証され
ません。検証は、プロファイルを展開している間のみ行われま

す。キーの不一致がある場合、ポリシーの展開は失敗します。

（注）

•キーをリモートで管理するために KMIPサーバを構成するには、次の手順を
実行します。

1. [ドライブセキュリティ構成（Drive Security Configuration）]タイプで、
[リモートキー管理（Remote Key Management）]をクリックします。

2. 次のパラメータを設定します。

基本情報（Essential Information）プロパティ

使用する KMIPサーバの IPアドレ
スを入力します。

[ホスト名/IPアドレス
（Hostname/IP Address）]

KMIPサーバ用のポート番号を入力
します。デフォルトのポートは5696
です。

[ポート（Port）]
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基本情報（Essential Information）プロパティ

KMIPクライアントが接続する必要
がある経過時間を入力します。

推奨されるタイムアウト間隔は、最

大 65秒です。

[タイムアウト（Timeout）]

3. フォールバック KMIPサーバを構成するには、セカンダリ KMIPサーバ
の下に追加の KMIPサーバの詳細を追加します。

4. [サーバのパブリックルート CA証明書（Server Public Root CA
Certificate）]フィールドに、KMIPサーバからのルート証明書をコピーし
て貼り付けます。

5. KMIPサーバが認証をサポートしている場合は、セキュリティを強化する
ために [認証を有効にする（Enable Authentication）]オプションをクリッ
クし、ユーザー名とパスワードを入力します。

認証は、KMIPサーバがサポートしている場合にのみ使用できま
す。

（注）

6. [作成（Create）]をクリックします。

新しく作成されたポリシーは、[ポリシーの詳細（Policy Details）]ページのテーブルビューに
表示されます。

「セキュアな自己暗号化ドライブ」を参照してください。

ディスクグループポリシーの作成
ディスクグループポリシーは、ディスクグループ（仮想ドライブの作成に使用される物理ディ

スクのグループ）の作成および構成方法を定義し、ディスクグループに使用されるRAIDレベ
ルを指定します。このポリシーでは、ディスクグループの一部である必要がある物理ディスク

を選択できます。ディスクグループポリシーがストレージポリシーで複数の仮想ドライブと

関連付けられている場合、それらの仮想ドライブは同じディスクグループスペースを共有し

ます。

このポリシーは、Ciscoブート最適化M.2 RAIDコントローラの仮想ドライブには適用されま
せん。

（注）

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。
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2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ディスクグループ（Disk Group）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

[仮想ドライブ設定（Virtual Drive Configuration）]
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[基本情報（Essential Information）]プロパティ

[RAIDレベル（RAID Level）]
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[基本情報（Essential Information）]プロパティ

データの可用性と冗長性、および I / Oパ
フォーマンスを確保するために、Redundant
Array of Inexensive Disks（RAID）レベルを
設定します。

ディスクグループでサポートされている

RAIDレベル:

• RAID0：データはアレイのすべてのディ
スクにストライプ化され、高速スルー

プットを提供します。データの冗長性

はなく、いずれかのディスクで障害が

発生すると、すべてのデータが失われ

ます。

• RAID 1：データが 2つのディスクに書
き込まれ、1つのディスクで障害が発生
した場合に完全なデータ冗長性を提供

します。最大アレイサイズは、2つの
ドライブの小さい方の空き容量に等し

くなります。

• RAID5：データはアレイのすべてのディ
スクにストライピングされます。各ディ

スクの容量の一部に、ディスクの障害

発生時にデータの再構築に使用できる

パリティ情報が格納されます。RAID 5
は、高い読み取り要求レートで、アプ

リケーションに適切なデータスループッ

トを提供します。

• RAID 6：アレイのすべてのディスクに
データをストライプ化し、2つのパリ
ティデータセットを使用して、最大 2
台の物理ディスクの障害に対する保護

を提供します。データブロックの各行

に、2セットのパリティデータが格納
されます。

• RAID 10：このRAIDは、ミラー化され
たディスクのペアを使用して、完全な

データ冗長性を提供し、ブロックレベ

ルストライピングによって高いスルー

プットレートを実現します。RAID 10
は、パリティおよびブロックレベルの

ストライピングを使用しないミラーリ
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[基本情報（Essential Information）]プロパティ

ングを行います。RAID 10には 4台以
上のディスクが必要です。

• RAID 50：データが複数のストライプ化
されたパリティディスクセットにスト

ライプ化され、高いスループットと複

数のディスク故障耐性を提供します。

• RAID 60：データが複数のストライプ化
されたパリティディスクセットにスト

ライプ化され、高いスループットと優

れたディスク故障耐性を提供します。

[ローカルディスク構成（Local Disk Configuration）-ディスクグループ（スパン0）（Disk
Group（Span 0））]

RAIDコントローラに関連付けられたディス
クグループのドライブ番号を指定します。

[ドライブ番号（Drive Number）]

[専用ホットスペア（Dedicated Hot Spares）]

ディスクグループでディスク障害が発生し

た場合にホットスペアドライブを使用する

には、[有効（Enable）]を選択します。

[専用ホットスペア（Dedicated Hot Spares）]

ディスクグループの専用ホットスペアとし

て機能するドライブ数を指定します。

[ドライブ番号（Drive Number）]

ユーザが JBOD内の任意のディスクをRAID
グループで使用できるように未設定の正常

なディスクに変換できるようにする場合に

選択します。

[JBOD状態のディスクを未構成で良好に設
定（Set Disks in JBOD state to Unconfigured
good）]

ディスクグループ内のすべての仮想ドライブは、同じ 1つのディスクグループポリシーを使
用して管理する必要があります。

注目

6. [作成（Create）]をクリックします。

IMCアクセスポリシーの作成
IMCアクセスポリシーを使用すると、ネットワークを構成し、IPプールからの IPアドレスを
サーバに関連付けることができます。インバンド IPアドレス、アウトオブバンド IPアドレ
ス、またはインバンドとアウトオブバンドの両方の IPアドレスは、IMCアクセスポリシーを
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使用して設定でき、ドライブセキュリティ、SNMP、Syslog、およびvMediaポリシーでサポー
トされます。

• SNMPポリシーのアウトオブバンド IPアドレスのサポートは、インフラストラクチャ
ファームウェア 4.3(2.230129)以降のバージョンで実行されているファブリックインター
コネクトでのみ使用できます。

• SNMPポリシーのアウトオブバンド IPアドレスのサポートは、Cisco UCS Xシリーズダイ
レクトシステムのサーバでは使用できません。

•分離レイヤ 2ルールは、同じシャーシ内のブレードで設定されたインバンド VLANに適
用されます。VLANが同じ分離グループに属し、同じアップリンクで許可されている場
合、同じシャーシ内のブレードに複数のインバンド VLANを設定できます。

•インバンドとアウトオブバンドの両方の IPアドレスが構成されている場合、インバンド
IPアドレスがデフォルトの優先順位です。

（注）

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [IMCアクセス（IMC Access）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

Intersight管理モード構成ガイド
349

サーバポリシーの設定

IMCアクセスポリシーの作成



基本情報（Essential
Information）

プロパティ

有効にすると、アップリンクポートを使用してサーバー管

理サービスを使用できるようになります。

[インバンド設定（In-Band
Configuration）]

入力インバンドネットワーク

を介したサーバアクセスに使

用される VLAN IDを入力し
ます。フィールド値は 4〜
4093です。

[VLAN ID]

このポリシーのネットワーク

のタイプを決定する場合に選

択します。

（注）

IPv4アドレス設定のみ、ま
たは IPv4と IPv6の両方の設
定を選択できます。

IPv4アドレス設定

このポリシーのネットワーク

のタイプを決定する場合に選

択します。

（注）

IPv6アドレス設定のみ、ま
たは IPv4と IPv6の両方の設
定を選択できます。

IPv6アドレス設定

IPプール

クリックして使用可能な IP
プールのリストを表示し、イ

ンバンド構成用の IPプール
を選択します。

（注）

IMCアクセスポリシーに使
用される IPプールで、指定
されたデフォルトゲート

ウェイに Cisco IMCへの接
続があることを確認します。

詳細については、「IPプー

ルの作成」セクションを参

照してください。

IPプールの選択
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基本情報（Essential
Information）

プロパティ

有効にすると、管理ポートを使用してサーバー管理サービ

スを使用できるようになります。

アウトオブバンド設定

IPプール

クリックして使用可能な IP
プールのリストを表示し、ア

ウトオブバンド構成用の IP
プールを選択します。

（注）

•アウトオブバンド構成
では、IPv4アドレスの
みがサポートされてい

ます。

• Cisco IMCアウトオブバ
ンド IPは、ファブリッ
クインターコネクト

（FI）管理 IPと同じサ
ブネット上にある必要

があります。

IPプールの選択

IPMI Over LANポリシーの作成
IPMI Over LANポリシーは、サーバプラットフォームに組み込まれているサービスプロセッ
サとのインターフェイス用のプロトコルを定義します。Intelligent Platform Management Interface
（IPMI）を使用すると、オペレーティングシステムはシステムの正常性と制御システムのハー
ドウェアに関する情報を取得し、適切なアクションを実行するようCisco IMCに指示します。
IPMIメッセージを管理するための IPMI Over LANポリシーは、Cisco Intersightで作成できま
す。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [IPMIオーバー LAN（IPMI Over LAN）]を選択し、[スタート（Start）]をクリックしま
す。

4. [全般（General）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

エンドポイントでの IPMI Over LANサービ
スの状態。

[IPMI Over LANの有効化（Enable IPMI
Over LAN）]
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[基本情報（Essential Information）]プロパティ

サーバ上の IPMIセッションに次の権限を割
り当てることができます。

•管理者：「管理者」ユーザロールによ
り、サーバ上で管理者、ユーザ、およ

び読み取り専用セッションを作成でき

ます。

•読み取り専用：「読み取り専用」ユー
ザロールにより、サーバで読み取り専

用 IPMIセッションのみを作成できま
す。

•ユーザ：「ユーザ」ロールでは、サー
バでユーザセッションと読み取り専用

セッションを作成できますが、管理者

セッションは作成できません。

（注）

•この構成は、Cisco UCS Cシリーズス
タンドアロンおよび Cシリーズ
Intersight管理モードサーバでのみサ
ポートされます。

• [権限レベル（Privilege Level）]フィー
ルドの値は、ログインを試行するユー

ザーに割り当てられているロールと正

確に一致している必要があります。た

とえば、このフィールドを読み取り専

用に設定した場合、管理者ロールを持

つユーザーが IPMIを使用してログイ
ンを試みても、ログインできません。

[権限レベル（Privilege Level）]
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[基本情報（Essential Information）]プロパティ

IPMI通信に使用する暗号キー。偶数桁の 16
進数を含めます。40文字を超えないように
する必要があります。「00」を使用して、
暗号化キーの使用を無効にすることができ

ます。指定された暗号化キーが 40文字未満
の場合、IPMIコマンドは暗号化キーにゼロ
を追加して、40文字の長さにする必要があ
ります。

（注）

この暗号化キー構成は、Cisco UCS Cシリー
ズスタンドアロンおよび Cシリーズ
Intersight管理モードサーバでのみサポート
されます。Intersight管理モードサーバでこ
の構成をサポートするには、最小ファーム

ウェアバージョン 4.2(3a)が必要です。

[暗号化キー（Encryption Key）]

6. [作成（Create）]をクリックします。

ローカルユーザポリシーの作成
ローカルユーザポリシーは、ローカルユーザ設定の構成を自動化します。設定する必要があ

るローカルユーザのリストを含む、1つ以上のローカルユーザポリシーを作成できます。

デフォルトでは、IPMIサポートはすべてのユーザーに対して有効になっています（注）

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ローカルユーザー（Local User）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）
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[基本情報（Essential Information）]プロパティ

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

パスワードプロパティはラックサーバにの

み適用され、ブレードサーバには適用され

ません。

[パスワードプロパティ (Password
Properties)]

強力なパスワードポリシーを有効にします。[強力なパスワードの適用（Enforce Strong
Password）]

既存のパスワードの変更を有効にします。パスワードの変更

エンドポイントのパスワード有効期限を有

効にします。

（注）

管理者により一度設定されたパスワード有

効期限は、その後に作成されるすべてのユー

ザに適用されます。有効な [パスワードの
有効期間（Password Expiry Duration））]
は、[通知期間（Notification Period）]およ
び [猶予期間（Grace Period）]より長い必
要があります。そうでない場合、[ユーザ
パスワードの有効期限ポリシーの設定エラー

（User Password Expiry Policy configuration
error）]が表示されます。

[パスワード有効期限の有効化（Enable
Password Expiry）]

既存のパスワードに設定できる有効期間（そ

の時間以後、新しいパスワードを設定する

か、または既存のパスワードを変更しま

す）。範囲は 1～ 3650日です。

[パスワードの有効期間（Password Expiry
Duration）]

パスワードの期限が切れる時間を通知しま

す。0日から 15日までの値を入力します。
0を入力すると、このフィールドが無効にな
ります。

[通知期間（Notification Period）]

既存のパスワードをまだ使用できる期間。

この期間の後、パスワードは期限切れにな

ります。0日から 5日までの値を入力しま
す。0を入力すると、このフィールドが無効
になります。

[猶予期間（Grace Period）]
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[基本情報（Essential Information）]プロパティ

パスワードが入力された回数。このフィー

ルドを有効にすると、指定された回数を超

えてパスワードを繰り返し使用することが

できなくなります。0～5の間の値を入力し
ます。0を入力すると、このフィールドが無
効になります。

[パスワード履歴（Password History）]

有効にすると、ユーザパスワードは常にエ

ンドポイントデバイスに送信されます。有

効にしていない状態では、ユーザパスワー

ドがエンドポイントデバイスに送信される

のは、ユーザが新規作成された場合、およ

び既存のユーザのパスワードが変更された

場合になります。

[常にユーザパスワードを送信（Always Send
User Password）]

[新規ユーザを追加（Add New User）]

エンドポイントでユーザーアカウントを有

効にします。

有効

新しいユーザ設定を有効にします。[新規ユーザ（New User）]

ユーザーのユーザー名。

1～ 16文字の範囲で入力します。

[ユーザ名（Username）]
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[基本情報（Essential Information）]プロパティ

エンドポイントのユーザに関連付けられて

いるロール。

• [read-only]：このロールのユーザは情報
を表示できますが、変更することはで

きません。

• [user]：ユーザロールタイプはラックで
のみサポートされます。このロールの

ユーザは、次のタスクを実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源の
オフなどの電力制御オプションを

管理する

• KVMコンソールと仮想メディアを
起動する

•すべてのログをクリアする

• ping

• [admin]：このロールのユーザーは、
GUI、CLI、IPMIで可能なすべてのアク
ションを実行できます。

[ロール（Role）]
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[基本情報（Essential Information）]プロパティ

このユーザー名のパスワード。このフィー

ルドの横にあるヘルプアイコン上にマウス

を移動すると、パスワード設定に関する以

下のガイドラインが表示されます。

•パスワードは 8～ 20文字とすること。
これは Intersightプラットフォームの制
限です。

•パスワードにユーザ名を含めないこと。

•パスワードには次の 4つのカテゴリの
中から 3つに該当する文字を含めるこ
と。

•英大文字（Aから Zまで）。

•英小文字（aから zまで）。

• 10進数の数字（0～ 9）。

•アルファベット以外の文字（!、
@、#、$、%、^、&、*、-、_、
=、')。

これらのルールは、セキュリティ上の理由

からユーザーに強力なパスワードを定義す

るように意図されています。ただし、これ

らのガイドラインを無視して希望するパス

ワードを設定する場合は [強力なパスワード
の無効化（Disable Strong Password）]ボタ
ン（、[ローカルユーザ（Local Users）]タ
ブ）をクリックします。強力なパスワード

のオプションが無効になっている場合にパ

スワードを設定する場合、1文字以上、20
文字以下のものを使用できます。

（注）

ポリシーを編集することで、ローカルユー

ザーポリシーのパスワードを変更できま

す。ただし、ポリシーが展開されると、パ

スワードの変更オプションは無効になりま

す。

Password

確認のためのパスワードの再入力。パスワードの確認入力

6. [作成（Create）]をクリックします。
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SDカードポリシーの作成
Cisco Intersightの SDカードポリシーは、Cisco Intersightが管理するファブリックインターコ
ネクトドメイン内にある、Cisco UCS CシリーズスタンドアロンM4、M5サーバ、および
Cisco UCS CシリーズM5サーバの Cisco FlexFlashと FlexUtilセキュアデジタル（SD）カード
を設定します。このポリシーは、SDカードの仮想ドライブの詳細を指定します。SDカード
は、オペレーティングシステムのみ、ユーティリティのみ、またはオペレーティングシステム

+ユーティリティのモードで設定できます。

Cisco FlexFlashコントローラに 2つのカードがあり、SDカードポリシーでオペレーティングシ
ステムが選択されている場合、設定されたOSパーティションがミラーリングされます。Cisco
FlexFlashコントローラで使用できるカードが 1つだけの場合、設定されている OSパーティ
ションは非 RAIDです。ユーティリティパーティションは常に非 RAIDとして設定されます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [SDカード（SD Card）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

[オペレーティングシステムのみ（Operating System Only）]

オペレーティングシステムパーティション

を有効にします。

[オペレーティングシステム（Operating
System）]

オペレーティングシステムパーティション

の名前。

[オペレーティングシステムパーティション
名（Operating System Partition Name）]

[ユーティリティのみ（Utility Only）]

オペレーティングシステムのヘルス診断ユー

ティリティを有効にします。

[診断（Diagnostics）]
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[基本情報（Essential Information）]プロパティ

仮想ドライバユーティリティを有効にしま

す。

[ドライバ（Drivers）]

ホストアップグレードユーティリティ

（HUU）を有効にします。
[ホストアップグレードユーティリティ
（Host Upgrade Utility）]

サーバ設定ユーティリティ（SCU）を有効
にします。

[サーバ設定ユーティリティ（Server
Configuration Utility）]

ユーザパーティションを有効にします。[ユーザパーティション（User Partition）]

ユーザパーティション名。[ユーザパーティション名（User Partition
Name）]

[オペレーティングシステムとユーティリティ（Operating System + Utility）]

オペレーティングシステムのヘルス診断ユー

ティリティを有効にします。

[診断（Diagnostics）]

仮想ドライバユーティリティを有効にしま

す。

[ドライバ（Drivers）]

ホストアップグレードユーティリティ

（HUU）を有効にします。
[ホストアップグレードユーティリティ
（Host Upgrade Utility）]

サーバ設定ユーティリティ（SCU）を有効
にします。

[サーバ設定ユーティリティ（Server
Configuration Utility）]

ユーザパーティションを有効にします。[ユーザパーティション（User Partition）]

ユーザパーティション名。[ユーザパーティション名（User Partition
Name）]

オペレーティングシステムパーティション

を有効にします。

[オペレーティングシステムパーティション
（Operating System Partition）]

オペレーティングシステムパーティション

の名前。

[オペレーティングシステムパーティション
名（Operating System Partition Name）]

6. [作成（Create）]をクリックします。

例外

• SDカードポリシーはM6サーバではサポートされていません。

• SDカードがサーバに存在しない場合には、SDカードポリシーがサーバプロファイルと
ともにインポートされることはありません。

•診断はM5シリーズのみに適用されます。
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•オペレーティングシステム+ユーティリティモードの場合、M5サーバには少なくとも1つ
の FlexFlash + 1つの FlexUtilカードが必要です。

Serial over LANポリシーの作成
Serial over LANポリシーを使用すると、管理対象システムのシリアルポートの入出力を IP経
由でリダイレクトできます。サーバ/サーバ群のニーズを条件に特定の Serial over LAN属性を
分類する Serial over LANポリシーを 1つ以上作成できます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [シリアルオーバー LAN（Serial Over LAN）]を選択し、[スタート（Start）]をクリック
します。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

エンドポイントでの Serial Over LANサービ
スの状態。

[Serial over LANを有効にする（Enable
Serial Over LAN）]
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[基本情報（Essential Information）]プロパティ

システムが Serial over LAN通信のルーティ
ングに使用するシリアルポート。

• [com0]：SoL通信は、外部デバイスへの
物理RJ45接続またはネットワークデバ
イスへの仮想SoL接続をサポートする、
外部からアクセス可能なシリアルポー

トである COMポート 0を介してルー
ティングされます。

このオプションを選択すると、システ

ムは、SoLを有効にして、RJ45接続を
無効にします。これは、サーバが外部

シリアルデバイスをサポートできなく

なることを意味します。

• [com1]：SoL通信は COMポート 1経由
でルーティングされます。このポート

は、SoLのみを介してアクセスできる
内部ポートです。

このオプションを選択した場合、COM
ポート 1上の SoLおよび COMポート
0上の物理 RJ45接続を使用できます。

（注）

•これは、Cisco UCS Cシリーズスタン
ドアロンサーバにのみ適用されます。

•シリアルポートは、一部の Cisco UCS
Cシリーズサーバでのみ使用できます。
利用できない場合、サーバはデフォル

トで COMポート 0を使用します。
COMポートの設定を変更すると、既存
のすべての SoLセッションが切断され
ます。

[COMポート（COM Port）]
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[基本情報（Essential Information）]プロパティ

Serial Over LAN通信に適用されるボーレー
ト。レートは次のいずれかになります。

• [9600 bps]

• [19.2 kbps]

• [38.4 kbps]

• [57.6 kbps]

• [115.2 kbps]

（注）

•このボーレートは、サーバのシリアル
コンソールで設定したボーレートと一

致する必要があります。

• CiscoUCSXシリーズダイレクトのボー
レートは 115.2 kbpsです。

[ボーレート（Baud Rate）]

Serial over LANへの直接アクセスに使用さ
れる SSHポート。Cisco IMCシェルをバイ
パスして Serial over LANに直接アクセスで
きるようにします。

有効な範囲は 1024～ 65535です。デフォル
ト値は 2400です。

（注）

•これは、Cisco UCS Cシリーズスタン
ドアロンサーバにのみ適用されます。

• SSHポートの設定を変更すると、既存
のすべてのSSHセッションが切断され
ます。

[SSHポート（SSH Port）]

6. [作成（Create）]をクリックします。

仮想 KVMポリシーの作成
KVMコンソールは、サーバへのキーボード、ビデオ、マウス（KVM）の直接接続をエミュ
レート可能なインターフェイスです。これにより、リモートロケーションからサーバーを制御

し、このKVMセッション中にサーバーからアクセスできる仮想ドライブに物理ロケーション
をマッピングすることができます。
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仮想 KVMプロパティを特定のグループとしてまとめることができます。このポリシーによ
り、許可される同時KVMセッション、ポート情報、およびビデオ暗号化オプションを指定で
きます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [仮想 KVM（Virtual KVM）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

エンドポイントでのvKVMサービスの状態。[仮想 KVMの有効化（Enable Virtual
KVM）]

許可されているKVMの同時セッションの最
大数。

[最大セッション数（Max Sessions）]

リモートKVM通信に使用するポート。ポー
トの範囲は 1024〜49151です。デフォルト
は 2068です。

[リモートポート（Remote Port）]

KVMを介して送信されるすべてのビデオ情
報を暗号化します。ビデオ暗号化はデフォ

ルトで有効です。

（注）

ファームウェアバージョン 4.2（1a）以降
では、この暗号化パラメータは廃止されま

した。暗号化を無効にすると、サーバプロ

ファイルの展開中に検証が失敗します。

[ビデオ暗号化の有効化（Enable Video
Encryption）]
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[基本情報（Essential Information）]プロパティ

オンにすると、KVMセッションはサーバに
接続されているすべてのモニタに表示され

ます。

（注）

これは、Cisco UCS Cシリーズスタンドア
ロンサーバにのみ適用されます。

[ローカルサーバビデオの有効化（Enable
Local Server Video）]

エンドポイントでトンネリングされたvKVM
を許可するには、これを有効にします。

（注）

トンネル vKVMをサポートするデバイス
コネクタにのみ適用されます。

[トンネル化 vKVMの許可（Allow Tunneled
vKVM）]

6. [作成（Create）]をクリックします。

例外

•仮想メディアビューアには KVMを使用してアクセスします。KVMコンソールを無効に
にすると、Cisco IMCはホストに接続されているすべての仮想メディアデバイスへのアク
セスも無効にします。

• KVM仮想メディア（vMedia）セッションがマッピングされた後、KVM管理ポリシーを変
更すると、仮想メディア（vMedia）セッションは失われます。KVM仮想メディア（vMedia）
セッションを再度マッピングする必要があります。

仮想メディアポリシーの作成
仮想メディアポリシーを使用すると、KVMコンソールと仮想メディアを使用してサーバにオ
ペレーティングシステムをインストールし、リモートファイル共有からホストにファイルをマ

ウントして、仮想メディア暗号化を有効化できます。別の OSイメージの仮想メディアマッピ
ングを含む 1つ以上の仮想メディアポリシーを作成し、最大 2つの仮想メディアマッピングを
設定できます。1つは ISOファイル（CDD経由）、もう 1つは IMGファイル（HDD経由）で
す。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [仮想メディア（Virtual Media）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。
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基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

基本情報（Essential Information）プロパティ

仮想メディアポリシーを有効にするには、

このオプションを選択します。このプロパ

ティは、デフォルトで有効になっています。

[仮想メディアの有効化（Enable Virtual
Media）]

仮想メディア通信の暗号化を有効にするに

は、このオプションを選択します。このプ

ロパティは、デフォルトで有効になってい

ます。

（注）

ファームウェアバージョン 4.2(1a)以降で
は、この暗号化パラメータは廃止されまし

た。暗号化を無効にすると、サーバプロ

ファイルの展開中に検証が失敗します。

[仮想メディア暗号化の有効化（Enable
Virtual Media Encryption）]

有効にして、イメージをマッピングしてホ

ストを再起動すると、ブート選択メニュー

に仮想ドライブが表示されます。このプロ

パティは、デフォルトで有効になっていま

す。

[省電力 USBの有効化（Enable Low Power
USB）]

[仮想メディアの追加（Add Virtual Media）]

リモートの仮想メディアのタイプを選択し

ます

• [CDD]

• [HDD]

[仮想メディアのタイプ（Virtual Media
Type）]

[NFS/CIFS/HTTP/HTTPS]

以下のプロパティは、選択したタブによって異なります。

仮想メディアマッピング用のイメージ ID。[名前（Name）]
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基本情報（Essential Information）プロパティ

リモートファイルの場所のパスをホスト名

または IPアドレス/ファイルパス/ファイル
名で指定します。

• [IPアドレス（IP Address）]：リモート
サーバの IPアドレスまたはホスト名。

• [ファイルパス（File Path）]：リモート
サーバ上のイメージの場所へのパス。

• [ファイル名（File Name）]：.isoまたは
.imgフォーマットのリモート ファイル
の名前。

仮想メディアマッピングでのリモートファ

イルのロケーションパスには、以下のオプ

ションを含められます。

• [HDD仮想メディア（HDD Virtual
Media]：<ホスト名>または<IPアドレス
>/<ファイルパス>/<ファイル名>.img。

• [CDD仮想メディア（CDD Virtual
Media）]：<ホスト名>または<IPアドレ
ス>/<ファイルパス>/<ファイル名>.iso。

• HTTPの HDD仮想メディア：http://<
サーバのホスト名>または<IP>/<ファイ
ルパス>/<ファイル名>.img。

• HTTPの CDD仮想メディア：http://<
サーバのホスト名>または<IP>/<ファイ
ルパス>/<ファイル名>.iso。

• HTTPSの HDD仮想メディア：https://<
サーバのホスト名>または<IP>/<ファイ
ルパス>/<ファイル名>.img。

• HTTPSの CDD仮想メディア：https://<
サーバのホスト名>または<IP>/<ファイ
ルパス>/<ファイル名>.iso。

[ファイルの場所（File Location）]

リモートサーバにログインするためのユー

ザ名。このフィールドは、CIFS、HTTP、ま
たは HTTPSを選択すると表示されます。

[ユーザ名（Username）]
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基本情報（Essential Information）プロパティ

ユーザ名に関連付けられたパスワードです。

このフィールドは、CIFS、HTTP、または
HTTPSを選択すると表示されます。

Password

仮想メディアマッピングのマウントオプショ

ン。フィールドは空白のままにするか、ま

たはカンマ区切りリストで次のオプション

を指定することができます。

• NFSの場合、サポートされているオプ
ションは、ro、rw、nolock、noexec、
soft、port=VALUE、timeo=VALUE、
retry=VALUEです。

• CIFSの場合、サポートされているオプ
ションは、soft、nounix、noserverino、
guest、ver=3.0、または ver=2.0です。

（注）

ファームウェアバージョンが 4.1以上
で、CIFSバージョンが 3.0未満の場
合、マウントオプションフィールドに

バージョン値（vers = VALUE）を入力
する必要があります。たとえば、vers
= 2.0です。

• HTTPおよび HTTPSの場合、サポート
されているオプションは noautoだけで
す。

[マウントオプション（Mount Options）]
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基本情報（Essential Information）プロパティ

CIFSがリモートサーバとの通信に使用され
る際の認証プロトコルを選択します。この

フィールドは、CIFSを選択すると表示され
ます。

• [なし（None）]：認証は使用されませ
ん。

• [ntlm]：—NT LAN Manager（NTLM）
セキュリティプロトコル。このオプショ

ンは、Windows 2008 R2およびWindows
2012 R2でのみ使用します。

• [ntlmi]：NTLMiのセキュリティプロト
コル。このオプションは、CIFSWindows
サーバーでデジタル署名が有効な場合

のみ使用します。

• [ntlmv2]：NTLMv2セキュリティプロ
トコル。このオプションは、Samba
Linuxでのみ使用します。

• [ntlmv2i]：NTLMv2iのセキュリティプ
ロトコル。このオプションは、Samba
Linuxでのみ使用します。

• [ntlmssp]：NT LAN Managerのセキュリ
ティサポートプロバイダ（NTLMSSP）
プロトコル。このオプションは、

Windows 2008 R2およびWindows 2012
R2でのみ使用します。

• [ntlmsspi]：NT LAN Managerのセキュ
リティサポートプロバイダ

（NTLMSSPI）プロトコル。このオプ
ションは、CIFS Windowsサーバでデジ
タル署名を有効にした場合にのみ使用

します。

[認証プロトコル（Authentication Protocol）]

[追加（Add）]をクリックして、仮想メディ
アの追加を確認します。

[追加（Add）]

6. [作成（Create）]をクリックします。

[例外（Exceptions）]
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•応答ファイルが OS ISOに組み込まれている場合、ブートモードが UEFIに設定されてい
ると、vMediaからの起動に失敗し、Cisco UCS CシリーズスタンドアロンM4サーバでの
OSのインストールが失敗します。

• HTTPSベースの共有の OSイメージの vMediaマッピングが失敗します。

• [cKVM]ウィンドウで、[IMM仮想メディア（IMMs Virtual Media）]ポリシーを使用して
ISOをマウントすると、 CIMCでマップされた vDVD上の実際の *.isoファイル名が表示
されます。cKVMを介して直接マウントすると、代わりにユーザーが割り当てた参照名が
表示されます。直接 cKVMマウントすると、元の ISOファイル名ではなく、参照名が表
示されることに注意してください。

SNMPポリシーの作成
SNMPポリシーでは、管理対象デバイスからSNMPトラップを利用して障害およびアラート情
報を送信するための SNMP設定を設定します。このポリシーは、SNMPv1、SNMPv2（v2cを
含む）、SNMPv3などのSNMPバージョンをサポートします。管理対象デバイスに設定されて
いる既存の SNMPユーザまたは SNMPトラップは削除され、このポリシーで設定するユーザ
またはトラップに置き換えられます。ポリシーにユーザやトラップを追加していない場合、

サーバ上の既存のユーザやトラップは削除されます。

SNMPポリシーを使用すると、SNMPを有効または無効にしたり、アクセスおよびコミュニ
ティストリングを指定したり、データの取得に使用する SNMPユーザの詳細を指定したりで
きます。

• SNMPポリシーのアウトオブバンド IPアドレスのサポートは、インフラストラクチャ
ファームウェア 4.3(2.230129)以降のバージョンで実行されているファブリックインター
コネクトでのみ使用できます。

• SNMPポリシーのアウトオブバンド IPアドレスのサポートは、Cisco UCS Xシリーズダイ
レクトシステムのサーバでは使用できません。

• 4.3(6.250048)より前のインフラストラクチャファームウェアバージョンでは、同じサー
バープロファイル内のSNMPトラップ（SNMPポリシー）と Syslogポリシーの両方に同じ
IPアドレスを使用することはサポートされていません。

（注）

1. アカウント管理者またはサーバー管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [SNTP]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

エンドポイントでの SNMPポリシーの状態
を表示します。エンドポイントから指定ホ

ストに SNMPトラップを送信するには、こ
のオプションを有効にします。

[SNMPの有効化（Enable DNS）]

Cisco IMC SNMPエージェントを実行する
ポート。

[SNMPポート（SNMP Port）]

SNMPv1、SNMPv2コミュニティストリン
グ、またはSNMPv3ユーザ名を入力します。
フィールドには 18文字まで入力できます。

（注）

フィールドが空の場合は、SNMPv1および
SNMPv2cユーザが無効になっていることを
示します。

[アクセスコミュニティストリング（Access
Community String）]

インベントリテーブル内の情報へのアクセ

スを制御します。SNMPv1および SNMPv2c
ユーザにのみ適用されます。

（注）

このプロパティは、UCSスタンドアロン C
シリーズM6サーバでのみサポートされま
す。

[SNMPコミュニティアクセス（SNMP
Community Access）]

他のデバイスに SNMPトラップを送信する
際に使用する SNMPコミュニティグループ
の名前を入力します。

（注）

このフィールドは、SNMPv2cトラップホス
トまたは宛先にのみ適用されます。

[トラップコミュニティストリング（Trap
Community String）]
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[基本情報（Essential Information）]プロパティ

SNMPの実装担当者の連絡先。電子メール
アドレスまたは名前と電話番号など、最大

64文字の文字列を入力します。

（注）

このプロパティは、UCSスタンドアロン C
シリーズサーバでのみサポートされます。

[システム連絡先（System Contact）]

SNMPエージェント（サーバ）が動作する
ホストの場所。

（注）

このプロパティは、UCSスタンドアロン C
シリーズサーバでのみサポートされます。

[システムの場所（System Location）]

ユーザ定義の一意の静的エンジン ID。

（注）

このプロパティは、UCSスタンドアロン C
シリーズサーバでのみサポートされます。

[SNMPエンジン入力 ID（SNMP Engine
Input ID）]

[SNMPユーザ（SNMP Users）]

SNMPv3ユーザ名を入力します。このフィー
ルドは 1～31文字で指定する必要がありま
す。

[名前（Name）]

エージェントとマネージャーの間での通信

で使用するセキュリティメカニズムを選択

します。

• AuthPriv

• AuthNoPriv

[セキュリティレベル（Security Level）]

ユーザの許可プロトコルとして [SHA]を選
択します。

（注）

MD5認証プロトコルはサポートされていま
せん。

[認証タイプ（Auth Type）]

ユーザの認証パスワードを入力します。[認証パスワード（Auth Password）]

ユーザの認証パスワードを確認のため入力

します。

[認証パスワードの確認（Auth Password
Confirmation）]
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[基本情報（Essential Information）]プロパティ

ユーザのプライバシープロトコルとして

[AES]を選択します。

（注）

[DES]プライバシータイプは、セキュリティ
標準を満たすために廃止されました。

[プライバシータイプ（Privacy Type）]

ユーザのプライバシーパスワードを入力し

ます。

[プライバシーパスワード（Privacy
Password）]

ユーザのプライバシーパスワードを確認の

ため入力します。

[プライバシーパスワードの確認（Privacy
Password Confirmation）]

[SNMPトラップの宛先（SNMP Trap Destinations）]

SNMPポリシーを使用するには、このオプ
ションを有効にします。

[有効化（Enable）]

トラップの SNMPバージョンとして [v2]ま
たは [v3]を選択します。

[SNMPバージョン（SNMP Version）]

トラップの SNMPユーザを選択します。最
大 15のトラップユーザを定義できます。

（注）

このフィールドは SNMPv3にのみ適用され
ます。

[ユーザ（User）]

宛先にトラップが送信されたとき、どのタ

イプであれば通知を受信するかを選択しま

す:

• [トラップ（Trap）]

• [情報（Inform）]

[トラップタイプ（Trap Type）]

SNMPトラップ情報の送信先アドレスを指
定します。最大 15のトラップ宛先を定義で
きます。

[宛先アドレス（Destination Address）]

入力のサーバーがトラップの宛先と通信す

るために使用するポート番号を入力します。

値の範囲は 1～ 65535です。デフォルトは
162です。

[ポート（Port）]

6. [作成（Create）]をクリックします。
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ストレージポリシーの作成
ストレージポリシーでは、ドライブグループ、仮想ドライブの作成、仮想ドライブのストレー

ジ容量の設定、およびM.2 RAIDコントローラの設定を行うことができます。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ストレージ（Storage）]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

[一般設定（General Configuration）]

仮想ドライブの作成に JBOD状態のディス
クを使用するには、このオプションを有効

にします。

[仮想ドライブの作成に JBODドライブを使
用する（Use JBOD Drives for Virtual Drive
creation）]

このポリシーの未使用ディスクの移動先の

状態を選択します。状態は、

[UnconfiguredGood]、または [JBOD]のいず
れかになります。

[No Change]を選択すると、状態は変更され
ません。

[未使用のディスクの状態（Unused Disks
State）]
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[基本情報（Essential Information）]プロパティ

[デフォルトのドライブモード（DefaultDrive
Mode）]
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[基本情報（Essential Information）]プロパティ

新しく挿入されたドライブまたは再起動時

に、サポートされているストレージコント

ローラーに設定する必要があるデフォルト

のディスク状態を選択します。状態は、

UnconfiguredGood、JBODまたはRAID0の
いずれかになります。

[デフォルトのドライブモード（Default
Drive Mode）]が JBODまたは RAID0に設
定されている場合、[未使用ディスクの状態
（Unused Disks State）]は[変更なし（No
Change）]に設定するべきです。

（注）

デフォルトのドライブモードは、M6サー
バーと次のストレージコントローラでのみ

サポートされます。

• UCSC-RAID-M6T

• UCSC-RAID-M6HD

• UCSC-RAID-M6SD

• UCSX-X10C-RAIDF

[設定の制限値（Configuration
Limitation）]：

• Default Drive Stateが JBODまたは
RAID0の場合、[未使用ディスクの状
態（Unused Disks State）]は [変更なし
（No Change）]である必要がありま
す。

• [デフォルトのドライブモード（Default
Drive Mode）]が JBODの場合、[VD
作成に JBODを使用（Use JBOD for
VD creation）]を有効にすることはでき
ません。

• Default Drive StateがUnconfiguredGood
の場合、ドライブの状態は再起動時に

変更されません。

さまざまな [デフォルトドライブモードシ
ナリオ（Default Drive Mode Scenarios）]に
ついては、表デフォルトドライブモードシ
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[基本情報（Essential Information）]プロパティ

ナリオを参照してください。

暗号化する JBODドライブスロットを指定
します。コンマまたはハイフンで区切られ

た番号範囲を入力できます。例: 1、3または
4-6、8。

セキュアな JBODディスクスロット

仮想ドライブ名と仮想ドライブを作成する

ためのM.2 RAIDコントローラのスロット
を指定するには、このオプションを有効に

します。

M.2コントローラが使用するディスクスロッ
トは自動的に追加されます。

M.2 RAID構成

このフィールドには、デフォルト名が事前

に入力されています。任意の名前に変更で

きます。選択したコントローラスロットに

基づいて、優先する名前にサフィックスが

追加されます。

名前の長さは 1～ 15文字で、文字、数字、
特殊文字のハイフン（-）、アンダースコア
（_）、コロン（:）、およびピリオド（.）
を使用できます。

[仮想ドライブ名（Virtual Drive Name）]

仮想ドライブを作成するM.2 RAIDコント
ローラのスロットを選択します。選択でき

るスロットは次のとおりです。

• [MSTOR-RAID-1]：M.2 RAIDコント
ローラスロットが 1つしかない場合、
またはM.2 RAIDコントローラ用に 2つ
のスロットがあり、仮想ドライブを最

初のスロットのコントローラに作成す

る必要がある場合は、このオプション

を選択します。

• [MSTOR-RAID-2]：M.2 RAIDコント
ローラ用の2つのスロットがあり、2番
目のスロットのコントローラに仮想ド

ライブを作成する必要がある場合は、

このオプションを選択します。

• [MSTOR-RAID-1,MSTOR-RAID-2]：い
ずれかまたは両方のスロットのコント

ローラに仮想ドライブを作成します。

[仮想ドライブ作成用のM.2 RAIDコント
ローラのスロット（Slot of the M.2 RAID
Controller for Virtual Drive Creation）]
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[基本情報（Essential Information）]プロパティ

仮想ドライブの作成に使用できる RAIDド
ライブグループを追加できるようにします。

グローバルホットスペア情報を指定するこ

ともできます。

この構成は、M.2 RAIDコントローラには適
用されません。

[ドライブグループの設定（Drive Group
Configuration）]

ホットスペアとして使用するディスクを、

すべての RAIDグループに対してグローバ
ルに指定します。

許可される値は、カンマまたはハイフンで

区切られた数値範囲です。

[グローバルホットスペア（Global Hot
Spares）]

クリックしてドライブグループを追加しま

す。

[ドライブグループの追加（Add Drive
Group）]

ドライブグループの名前を入力します。

名前の長さは 1～ 15文字で、文字、数字、
特殊文字のハイフン（-）、アンダースコア
（_）、コロン（:）、およびピリオド（.）
を使用できます。

[ドライブグループ名（Drive Group Name）]
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[基本情報（Essential Information）]プロパティ

[RAIDレベル（RAID Level）]

Intersight管理モード構成ガイド
379

サーバポリシーの設定

ストレージポリシーの作成



[基本情報（Essential Information）]プロパティ

ディスクグループの RAIDレベルは、可用
性、データの冗長性、および I/Oパフォーマ
ンスの確保を目的とした、ディスクグルー

プでのデータの編成方法を表します。レベ

ルは次のとおりです。

• [RAID0]：データはアレイのすべての
ディスクにストライプ化され、高速ス

ループットを提供します。データの冗

長性はなく、いずれかのディスクで障

害が発生すると、すべてのデータが失

われます。

• [RAID1]：データが2つのディスクに書
き込まれ、1つのディスクで障害が発生
した場合に完全なデータ冗長性を提供

します。最大アレイサイズは、2つの
ドライブの小さい方の空き容量に等し

くなります。

• [RAID5]：データはアレイのすべての
ディスクにストライピングされます。

各ディスクの容量の一部に、ディスク

の障害発生時にデータの再構築に使用

できるパリティ情報が格納されます。

RAID 5は、高い読み取り要求レート
で、アプリケーションに適切なデータ

スループットを提供します。

• [RAID6]：アレイのすべてのディスクに
データをストライプ化し、2つのパリ
ティデータセットを使用して、最大 2
台の物理ディスクの障害に対する保護

を提供します。データブロックの各行

に、2セットのパリティデータが格納
されます。

• [RAID10]：この RAIDは、ミラー化さ
れたディスクのペアを使用して、完全

なデータ冗長性を提供し、ブロックレ

ベルストライピングによって高いスルー

プットレートを実現します。RAID 10
は、パリティおよびブロックレベルの

ストライピングを使用しないミラーリ

ングを行います。RAID 10には 4台以
上のディスクが必要です。
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[基本情報（Essential Information）]プロパティ

[RAID50]：データが複数のストライプ
化されたパリティディスクセットにス

•

トライプ化され、高いスループットと

複数のディスク故障耐性を提供します。

• [RAID60]：データが複数のストライプ
化されたパリティディスクセットにス

トライプ化され、高いスループットと

優れたディスク故障耐性を提供します。

（注）

Intersight管理モードのCisco UCS M5ブレー
ド（B200-M5およびB480-M5）サーバーの
PCHコントローラで SWRAIDモードが有
効になっている場合、物理ドライブインベ

ントリのディスク 1とディスク 3はそれぞ
れスロット 1とスロット 2に対応します。
PCBのシルクスクリーンで確認できます。

このオプションを有効にして、仮想ドライ

ブの一部であるドライブの暗号化を構成し

ます。

セキュアなドライブグループ

RAIDグループ用に作成されるスパングルー
プの数。ネストのない RAIDレベルには、
単一のスパンがあります。

（注）

[スパン数（Number of spans）]は、スパン
のある RAIDレベルが選択されている場合
にのみ表示されます。

[スパン数（Number of Spans）]

[ドライブの選択（Drive Selection）]
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[基本情報（Essential Information）]プロパティ

ドライブアレイスパンを入力します。スパ

ンを持たないRAIDレベルRAID0、RAID1、
RAID5、および RAID6には、ディスクグ
ループが 1つだけあります。スパンを持つ
RAIDレベルには複数のディスクグループが
あり、各ディスクグループがスパンを表し

ます。

スパンのない RAIDレベルには 1つのスパ
ングループがあり、スパンのある RAIDレ
ベルには 2〜8つのスパングループがありま
す。

（注）

スパンのない RAIDレベルを選択した場合
は、[Drive Array Span 0]フィールドのみが
表示されます。スパンのある RAIDレベル
を選択した場合は、スパンの数を指定する

必要があります。このシナリオでは、スパ

ンと同じ数のドライブアレイスパンフィー

ルドが表示され、詳細を指定できます。

[ドライブアレイスパン 0（Drive Array Span
0）]

このドライブグループのホットスペアとし

て使用するドライブのコレクションを指定

します。

許可される値は、カンマまたはハイフンで

区切られた数値範囲です。

[専用ホットスペア（Dedicated Hot Spares）]

[追加（Add）]をクリックしてドライブグ
ループを追加します。

[追加（Add）]

[仮想ドライブの追加（Add Virtual Drive）]

仮想ドライブを作成するドライブグループ

を選択します。

[ドライブグループ（Drive Groups）]

作成する仮想ドライブのコピー数を入力し

ます。最大で 10コピーを作成できます。
[コピー数（Number of Copies）]

[仮想ドライブ設定（Virtual Drive Configuration）]
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[基本情報（Essential Information）]プロパティ

仮想ドライブの名前を入力します。

名前は1〜15文字で、英数字、特殊文字「-」
（ハイフン）、「_」（アンダースコア、
「：」（コロン）、および「.」（ピリオド）
が使用できます。

[仮想ドライブ名（Virtual Drive Name）]

MebiByte単位での仮想ドライブのサイズで
す。[拡張して使用可能]オプションが有効
になっている場合を除き、サイズは必須

フィールドです。

[サイズ (MiB)（Size）]

仮想ドライブの暗号化を有効にするには、

これを設定します。

（注）

このコントローラでサポートされている

SEDドライブがないため、このオプション
は UCS-M2-NVRAID（M.2 NVMeコント
ローラ）ではサポートされません。

保護済み

RAIDタイプを選択します。RAIDタイプ

フラグを設定すると、ディスクグループ内

で使用可能なすべての領域をこの仮想ドラ

イブで使用できるようになります。有効に

した場合、サイズプロパティは無視されま

す。

[拡張して使用可能（Expand to Available）]

仮想ドライブをブートドライブとして使用

できるようにします。

（注）

スタンドアロンラックの場合、ネイティブ

ブロックサイズが 4Kのドライブをブート
ドライブとして設定することはできません。

[ブートドライブとして設定（Set as Boot
Drive）]

必要なストリップサイズを選択します。指

定できる値は、64KiB、128KiB、256KiB、
512KiB、1 MiBです。

[ストリップサイズ（Strip Size）]
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[基本情報（Essential Information）]プロパティ

この仮想ドライブに対するホストのアクセ

スタイプを選択します。

• [読み取り/書き込み（Read/Write）]：
ホスト仮想ドライブで読み取り/書き込
みを実行できます。

• [読み取り専用（Read Only）]：ホスト
は仮想ドライブから読み取りのみ行う

ことができます。

• [ブロック済み（Blocked）]：ホストは
仮想ドライブの読み取りおよび書き込

みができません。

[アクセスポリシー（Access Policy）]

この仮想ドライブの先読みモードを選択し

ます。

• [常に先読み（Always Read Ahead）]

• [先読みしない（No Read Ahead）]

[読み取りポリシー（Read Policy）]
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[基本情報（Essential Information）]プロパティ

この仮想ドライブにを書き込むために使用

するモードを選択します。

• [ライトスルー（Write Through）]：ド
ライブサブシステムが 1回のトランザ
クションのデータをすべて受信したと

きに、コントローラはホストにデータ

転送完了信号を送信します。

• [ライトバックグッドBBU（Write Back
Good BBU）]：コントローラのキャッ
シュが 1回のトランザクションのすべ
てのデータを受信したとき、コントロー

ラはホストにデータ転送完了信号を送

信します。[ライトバック（Write
Back）]ポリシーが選択されている場合
でバッテリが存在しない場合、ファー

ムウェアはライトバックポリシーを無

効にし、デフォルトでライトスルーポ

リシーに設定されます。

• [常にライトバック（Always Write
Back）：コントローラのキャッシュが
1回のトランザクションのすべてのデー
タを受信したとき、コントローラはホ

ストにデータ転送完了信号を送信しま

す。[常にライトバック（Always Write
Back）]ポリシーを選択した場合に、
バッテリがない場合は、ファームウェ

アは強制的にWrite Backポリシーの使
用を強制されます。

（注）

RAIDキャッシュは、ライトバックが有効
になっていると、パフォーマンスを向上さ

せます。

[書き込みポリシー（Write Policy）]

この仮想ドライブのディスクキャッシュポ

リシーを選択します。値は次のとおりです。

• [変更なし（Unchanged）]

•有効

•無効

[ディスクキャッシュ（Disk Cache）]
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[基本情報（Essential Information）]プロパティ

[追加（Add）]をクリックして仮想ドライブ
を追加します。

[追加（Add）]

各物理ドライブに RAID0仮想ドライブを作
成できるようにします。

[シングルドライブの RAID構成（Single
Drive RAID Configuration）]

RAID0仮想ドライブを作成するドライブス
ロットのセットを指定します。

（注）

単一ドライブ RAIDでは、将来ディスクを
挿入する予定の場所にのみスロットを追加

できます。

[ドライブスロット（Drive Slots）]

必要なストリップサイズを選択します。指

定できる値は、64KiB、128KiB、256KiB、
512KiB、1 MiBです。

[ストリップサイズ（Strip Size）]

この仮想ドライブに対するホストのアクセ

スタイプを選択します。

• [読み取り/書き込み（Read/Write）]：
ホスト仮想ドライブで読み取り/書き込
みを実行できます。

• [読み取り専用（Read Only）]：ホスト
は仮想ドライブから読み取りのみ行う

ことができます。

• [ブロック済み（Blocked）]：ホストは
仮想ドライブの読み取りおよび書き込

みができません。

[アクセスポリシー（Access Policy）]

この仮想ドライブの先読みモードを選択し

ます。

• [常に先読み（Always Read Ahead）]

• [先読みしない（No Read Ahead）]

[読み取りポリシー（Read Policy）]
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[基本情報（Essential Information）]プロパティ

この仮想ドライブにを書き込むために使用

するモードを選択します。

• [ライトスルー（WriteThrough）]：デー
タはキャッシュによって物理ドライブ

に書き込まれます。以降はキャッシュ

からデータを読み取ることができるた

め、パフォーマンスが向上します。

• [BBUが良好でもライトバック（Write
BackGoodBBU）]：このポリシーでは、
バッテリバックアップユニット

（BBU）が良好な場合でも、書き込み
キャッシングは [ライトバック（Write
Back）]のままにします。

• [書き込みバック（ライトバック）]：
データはキャッシュに保存され、キャッ

シュ内の領域が必要になったときにの

み、物理ドライブに書き込まれます。

[書き込みポリシー（Write Policy）]

この仮想ドライブのディスクキャッシュポ

リシーを選択します。値は次のとおりです。

• [変更なし（Unchanged）]

•有効

•無効

[ディスクキャッシュ（Disk Cache）]
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[基本情報（Essential Information）]プロパティ

ハイブリッドドライブスロット構成をサ

ポートするサーバーの次のモードを選択し

ます。

•直接接続 NVMeスロット（Direct
Attached NVMe Slots）：スロット範囲で
指定された NVMeドライブは、直接接
続モードに移行されます。

• RAID接続 NVMeスロット（RAID
Attached NVMe Slots）：スロット範囲で
指定された NVMeドライブが RAID接
続モードに移行されます。

（注）

• NVMeハイブリッドスロットは、スタ
ンドアロンモードおよび Intersight管理
モードの UCSC-C240-M7、
UCSC-C220-M7および UCSC-C245-M8
サーバでのみサポートされます。

•ハイブリッドスロットのサポートは、
スロット 1～ 4およびスロット 101～
104で使用できます。

•エンドポイントに PID UCSC-RAID-HP
およびMicron 7450 4GCキャッシュド
ライブを備えたTrimode 24G SAS RAID
コントローラがある場合、RAID接続
された NVMeスロットを使用して
RAID構成を作成できます。

•ハイブリッドスロットでは、U.2とU.3
ドライブ PIDの組み合わせは推奨され
ません。

ハイブリッドスロット構成

6. [作成（Create）]をクリックします。

Cisco Trimode M1 24G RAIDおよび HBAコントローラの利点：

•エンタープライズキー管理（EKMS）を使用してリモートキーを管理し、データの物理
的なセキュリティを強化します。

• Distributed Management Task Force（DMTF）の Redfishスキーマを使用して、ストレージ
ソフトウェアアーキテクチャまたはスタックの変更からの独立性を確保します。

•アウトオブバンド管理により、新しいベンダーとアダプタを迅速に統合できます。
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•最大ドライブ容量の5%は、時間の経過に伴うドライブサイズのわずかなバリアンスを許
容するために予約済みです。

CiscoトライモードM1 24G RAIDおよび HBAコントローラの制限事項：

•リモートキー管理には、KMIPサーバとの BIOS通信が必要なため、リモートキーを有効
または無効にするには、ホストの再起動が必要です。

•グローバルホットスペア（GHS）はサポートされていません。

•リモート対応ドライブ構成のアクセスポリシーとディスクキャッシュはサポートされて
いません。

•読み取りポリシーと書き込みポリシーは、次の組み合わせでのみサポートされます。

•常に先読み：WriteBackGoodBBU

•先読みなし：WriteThrough

•仮想ドライブは一度に1つずつ削除する必要があります。次の削除を開始する前に、それ
ぞれの削除を完了する必要があります。また、VDの削除の進行中は他の VDを削除でき
ません。

•次のコントローラとディスクのアクションはサポートされていません。

•外部設定のインポート（Import Foreign Config）

•外部設定のクリア（Clear Foreign Config）

•ディスクのロック解除

•物理ディスクは常に JBODモードであるため、UnconfiguredGood状態は無関係であり、設
定状態アクションは適用されません。

•自動構成モードはサポートされていません。

• RAID-5セットアップでは、3台の HDDを搭載したドライブをホットプラグすると、リ
モート対応ドライブのパフォーマンスが低下します。JBOD SSDを同じスロットに挿入す
ると、ドライブに障害が発生し機能不全とマークされます。

• 3個の HDDを搭載したボリュームから同じサーバの別のスロットにドライブを物理的に
取り外すと、元のスロットとのしっかりとした結合により、外部構成ドライブとしてイン

ベントリに移動します。

•ドライブグループアレイごとに 1つの専用ホットスペア（DHS）のみが許可されます。
これはプラットフォームの制限です。

[仮想ドライブの削除（Delete Virtual Drive）]オプションは、ストレージポリシーでは使用で
きません。[ストレージコントローラ（Storage Controllers）]ページを使用して仮想ドライブを
削除する

（注）
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デコミッションまたは再稼働操作では、ディスク上のRAIDまたはデータは削除されません。（注）

次の表は、さまざまなシナリオでのデフォルトのドライブ状態の動作を示しています。

表 7 :デフォルトのドライブモードのシナリオ

[ユーザーアクション
(デフォルトのドライブ
状態でのサービスプロ
ファイルの展開)（User
Action (Service Profile
deployment with Default
Drive State)）]

ホットプラグ[ホストの再起動/ホス
トの起動（Host Reboot/
Host Boot）]

[デフォルトのドライブ
状態（Default Drive
State）]

• UnconfiguredGood
を設定しても、既

存の構成には影響

しません。

•すべての JBODデ
バイスは、コント

ローラの起動後も

JBODのままにな
ります。

• UnconfiguredGood
は、コントロー

ラーの起動後も
UnconfiguredGood
のままです。

•挿入されたドライ
ブは
UnconfiguredGood
のままです

•別のサーバーから
の JBODは、この
コントローラで
UnconfiguredGood
のままです。

•すべての
UnconfiguredGood
ドライブは、
UnconfiguredGood
のままです。

•以前に変換された
すべての JBOD
は、引き続き

JBODです。

UnconfiguredGood（オ
フ）

•コントローラ上の
すべての未構成の

ドライブ（ユー

ザーが作成したも

のではないドライ

ブ）は、JBODに
変換されます。

•ユーザーが作成し
た
UnconfiguredGood
ドライブは、
UnconfiguredGood
のままです。

新しく挿入された未構

成のドライブは、

JBODに変換されま
す。

すべての未構成のドラ

イブ（ユーザーが作成

したものではない）

は、JBODに変換され
ます。

JBOD
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[ユーザーアクション
(デフォルトのドライブ
状態でのサービスプロ
ファイルの展開)（User
Action (Service Profile
deployment with Default
Drive State)）]

ホットプラグ[ホストの再起動/ホス
トの起動（Host Reboot/
Host Boot）]

[デフォルトのドライブ
状態（Default Drive
State）]

•コントローラー上
のすべての未構成

のドライブ（ユー

ザーが作成しない

UnconfiguredGood）
は、RAID0
WriteBack（WB）
に変換されます。

•ユーザーが作成し
た
UnconfiguredGood
は、コントローラ

の再起動後も
UnconfiguredGood
のままです。

•すべての RAID0
ライトバックデ

バイスは、コント

ローラの起動/再
起動後も RAID0
WBとして残りま
す。

新しく挿入された未構

成のドライブは、

RAID0 WBに変換され
ます。

すべての未構成ドライ

ブは、RAID0
WriteBack（WB）に変
換されます。

（注）

未構成のドライブ

は、ユーザーの操作

によって状態が変更

されないドライブで

す。

RAID0（RAID0ライト
バック）

デフォルトのドライブ状態が RAID0であるためにシステムによって作成された仮想ドライブ
の[サーバープロファイル派生（Server Profile Derived）]は、Noです。

（注）

次の表は、さまざまなデフォルトドライブ状態シナリオのサンプルユースケースを示してい

ます。
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表 8 :さまざまなドライブモードの使用例

[デフォルトのドライブ状態（Default Drive
State）]

ユースケースのシナリオ

JBODサーバーを JBODのみに使用する（例:ハイ
パーコンバージド、Hadoopデータノードな
ど）

UnconfiguredGoodサーバーを RAIDボリュームに使用する (例:
SAP HANAデータベース)

UnconfiguredGoodJBODとRAIDボリュームが混在するサーバー
の使用

RAID0ライトバックドライブのROWBごとにサーバーを使用する
（例: Hadoopデータノード）

Syslogポリシーの作成
Syslogポリシーは、エンドポイントから収集したログファイルをレポートするログレベル (最
低限のシビラティ（重大度）)、Syslogメッセージを保存する宛先、ホスト名/IPアドレス、ポー
ト情報、リモートロギングサーバ用の通信プロトコルを定義します。

1. アカウント管理者またはサーバー管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [Syslog]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

ローカルロギング（Local Logging）
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[基本情報（Essential Information）]プロパティ

リモートログで報告する最低のシビラティ

（重大度）レベルを選択します。シビラティ

（重大度）は次のとおりです。

• 0緊急

• 1アラート

• 2重大

• 3エラー

• 4警告

• 5通知

• 6情報

• 7デバッグ

[報告する最小シビラティ（重大度）
（Minimum Severity to Report）]

[リモートロギング：Syslogサーバ 1および Syslogサーバ 2（Remote Logging - Syslog
Server 1 and Syslog Server 2）]

Syslogポリシーを有効または無効にするに
は、このオプションを選択します。

（注）

Syslogサーバ 1を無効にして Syslogサーバ
2を有効にして Syslogポリシーを作成する
と、エンドポイントサーバで常に最初に

Syslogサーバ 1が有効になることがわかり
ます。

[有効化（Enable）]

Cisco IMCログを保存する Syslogサーバの
ホスト名または IPアドレスを入力します。
リモートシステムのアドレスとして IPv4ま
たは IPv6アドレスまたはドメイン名を設定
できます。

（注）

4.3(6.250048)より前のインフラストラクチャ
ファームウェアバージョンでは、同じサー

バープロファイル内のSNMPトラップ
（SNMPポリシー）と Syslogポリシーの両
方に同じIPアドレスを使用することはサポー
トされていません。

[ホスト名/IPアドレス（Hostname/IP
Address）]
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[基本情報（Essential Information）]プロパティ

1～ 65535の範囲内の Syslogサーバの宛先
ポート番号を入力します。デフォルトポー

ト番号は、514です。

[ポート（Port）]

Syslogサーバにログメッセージを送信する
ためのトランスポート層プロトコルを選択

します。。次のオプションがあります。

• [TCP]

• [UDP]

[プロトコル（Protocol）]

リモートログで報告する最低のシビラティ

（重大度）レベルを選択します。シビラティ

（重大度）は次のとおりです。

• 0緊急

• 1アラート

• 2重大

• 3エラー

• 4警告

• 5通知

• 6情報

• 7デバッグ

[報告する最小シビラティ（重大度）
（Minimum Severity to Report）]

6. [作成（Create）]をクリックします。

サーバの電源ポリシーの作成
このポリシーは、サーバの電源冗長性、電源プロファイリング、および電源復元の構成を有効

にします。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [電源（Power）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

Intersight管理モード構成ガイド
394

サーバポリシーの設定

サーバの電源ポリシーの作成



基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags、オプション）]

簡単な説明を入力します。[説明（Description、オプション）]

5. [ポリシーの詳細（Policy Details）]ページで、[すべてのプラットフォーム（All Platforms）]
タブに移動します。

6. 次のパラメータを設定します。

基本情報（Essential Information）プロパティ

システムの電力プロファイリングを有効ま

たは無効にします。

[有効（Enabled）]：有効にすると、CIMC
は BIOSブート中に電力プロファイリング
ユーティリティを実行して、サーバの電力

ニーズを判断できます。

[無効（Disabled）]：無効にすると、電力プ
ロファイリングは実行されません。

（注）

このプロパティは、Cisco UCS Xシリーズ
サーバーでのみサポートされます。

[電力プロファイル（Power Profiling）]

各サーバーには、高、中、または低の電力

優先度が割り当てられます。サーバーに割

り当てられる電力は、サーバーの電力優先

度によって異なります。優先度の高いサー

バーは、より高い電力バジェットを取得し

ます。デフォルトの電力優先度は低です。

電源ポリシーのファームウェア要件に関す

る詳細は、「電源ポリシーのファームウェ

ア要件」を参照してください。

電源のプライオリティ
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基本情報（Essential Information）プロパティ

CIMCでサーバの電源復元状態を設定できま
す。IMM接続がない場合、CIMCはこのポ
リシーを使用して、電力損失イベント後に

ホストの電力を回復します。

使用可能な電源復旧状態は次のとおりです。

• [最終状態（Last State）]：電力損失イ
ベントが発生する前の状態にホストの

電力を設定します。

• [常にオン（Always On）]：電力損失イ
ベント後は常にホストの電源をオンに

します。

• [常にオフ（Always Off）]：電力損失イ
ベント後は、必ずホストの電源をオフ

にします。

電源ポリシーのファームウェア要件

[電源復元（Power Restore）]

サーバーのプロセッサパッケージ電力制限

（PPL）を設定します。プロセッサPPLは、
CPUが電源装置から取得できる電力量を指
します。使用可能なオプションは、 [デフォ
ルト（Default）]、 [最大（Maximum）]、お
よび [最小（Minimum）]です。

（注）

プロセッサ PPLのサポートは、Cisco UCS
C225および C245 M8サーバーでのみ使用
できます。

プロセッサパッケージ電力制限（PPL）

7. [作成（Create）]をクリックします。

メモリポリシーの作成
メモリポリシーを使用すると、デュアルインラインメモリモジュール（DIMM）のブロック
リストを有効または無効化にできます。DIMMブロックリストを有効にすると、サーバの稼働
中に修正不可能な ECCエラーが発生した DIMMは、次のサーバのリブート時に無効になりま
す。
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プラットフォームごとのメモリ構成ルールにより、1つ以上のDIMMがブロックリストのため
に無効になっている場合、サポートされているメモリ構成を維持するために他の DIMMが無
効になることがあります。

（注）

詳細については、「メモリポリシーのファームウェア要件」を参照してください。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [メモリ（Memory）]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

DIMMのブロックリストを有効にします。
有効にすると、修正不可能なエラーが発生

した DIMMは、次の起動に使用から除外さ
れ、障害のあるメモリモジュールがそれ以

上の問題を引き起こさないようにします。

（注）

注：DIMMブロックリストはAMDサーバー
には適用されません。AMDCPUのあるサー
バーモジュールの詳細については、

Intersight管理モードのサポート対象ハード
ウェアを参照してください。

[DIMMブロックリストの有効化（Enable
DIMM Blocklisting）]

6. [作成（Create）]をクリックします。
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温度ポリシーの作成
このポリシーにより、サーバファンの速度を制御できます。

サーマルポリシーは、Cisco UCSスタンドアロンM4サーバーではサポートされていません。
Cisco UCS Bシリーズおよび Xシリーズサーバーの場合は、シャーシプロファイルレベルで
温度ポリシーを割り当てます。

（注）

1. アカウント管理者ロールを持つユーザーとして Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [サーマル（Thermal）]を選択し、[スタート（Start）]を選択します。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

[ファン制御モード（Fan Control Mode）]

サーバーのファン速度を制御します。

サーバで多量の熱が発生すると、ファンは

その必要に応じてより高速で稼働します。

可能な場合、ファンは必要な最低速度に戻

ります。

デフォルトモードは [バランス（Balanced）]
です。ただし、Peripheral Component
Interconnect Express（PCIe）カードを搭載し
たサーバーについては、これらのカードが

過熱になりやすいため、推奨されません。

[バランス（Balanced）]
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[説明（Description）]プロパティ

ファンは、[バランス（Balanced）]モードよ
りもわずかに低い最小速度で動作し、可能

な場合は電力消費を抑えます。

[ローパワー（Low Power）]

ファンは電力消費よりパフォーマンスを重

視した、より高い速度を動作します。

（注）

[ハイパワーHigh Power）]モードは、UCS
Xシリーズシャーシでのみサポートされま
す。

[ハイパワー High Power）]

ファンは常に最大速度に維持されます。こ

のオプションでは冷却効果は最大になりま

すが、電力消費も最大になります。

（注）

[最大パワー（Maximum Power）]モード
は、UCS Xシリーズシャーシでのみサポー
トされます。

[最大パワー（Maximum Power）]

大きな音響が問題となる環境でのノイズレ

ベルを減らすために、ファン速度を遅くし

ます。

（注）

[音響（Acoustic）]モードは、UCS Xシリー
ズシャーシでのみサポートされます。

[音響（Acoustic）]

ファンはフルスピードで動作し、周囲温度

に関係なく、サーバーを最大の冷却状態に

します。

（注）

[最大冷却（MaximumCooling）]モードは、
ファームウェアバージョン 4.3(5.250001)以
降で実行されている Cisco UCS Cシリーズ
M7以降のサーバーでサポートされていま
す。

[最大冷却（Maximum Cooling）]

6. [作成（Create）]をクリックします。
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サーバープール資格情報ポリシーの作成
サーバープール資格情報ポリシーの作成

サーバプール認定ポリシーでは、サーバがリソースプール（サーバプール）に含める資格を

満たすために満たす必要がある修飾子と呼ばれる一連の基準を定義します。このポリシーは、

指定されたすべての修飾子を満たすサーバのみがリソースプールに含めることができることを

保証します。修飾子タイプは次のとおりです：

ネットワーク修飾子：指定されたファブリックインターコネクト製品 ID（PID）、ユニファイ
ド Edgeシャーシ管理コントローラ（eCMC）PID、およびホスト名に一致するサーバがこのタ
イプで認定されます。使用されるアクティブ PIDは、選択されたターゲットプラットフォー
ムによって異なり、プールの作成時に選択されたターゲットプラットフォームによって異なり

ます。

サーバ修飾子：指定されたサーバ ID、PID、アセットタグ、ユーザーラベル、シャーシ ID、
およびスロット IDに一致するサーバ（ラックサーバおよびサーバノードを含む）がこのタイ
プの対象になります。シャーシとユニファイド Edgeの PIDがサポートされています。その適
用性は、プールの作成時に選択したターゲットプラットフォームによって異なります。

タグ修飾子：指定されたサーバタグ、ドメインプロファイルタグ、Unified Edgeプロファイ
ルタグ、シャーシタグ、または Unified Edgeタグのいずれかに一致するサーバが、このタイプ
で資格を満たします。ドメインプロファイルとシャーシタグは FI接続のサーバにのみ適用さ
れ、ユニファイド EdgeプロファイルとユニファイドEdgeタグはユニファイド Edgeサーバに
のみ適用されます。

[ハードウェア修飾子（Hardware Qualifiers）]：CPU、メモリ、GPU、およびネットワークアダ
プタの指定された要件と一致するハードウェアコンポーネントを備えたサーバが、このタイプ

に該当します。

詳細については、「プールの構成」を参照してください。

このセクションでは、スタンドアロンおよび FI接続サーバのサーバプール資格情報ポリシー
についてのみ説明します。Unified Edgeサーバについては、「サーバプール資格情報ポリシー
の作成」を参照してください。

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [Server Pool Qualification]を選択し、 [Start]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。組織（必須）

ポリシーの名前を入力します。名前（必須）
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[説明（Description）]プロパティ

key:value形式でタグを入力しますたとえ
ば、Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ネットワーク修飾子（Network Qualifiers）]ページで、次のパラメータを構成します。

[説明（Description）]プロパティ

1つ以上のファブリックインターコネクト
PIDを選択、ファブリックインターコネク
トに物理的に接続されているサーバを認定

します。一致するファブリックインターコ

ネクト PIDを持つサーバだけがリソース
プールに含まれます。

たとえば、 [UCS-FI-6536]または
[UCS-FI-6664]などのPIDを選択した場合、
選択したPIDに接続されているサーバのみ
が対象になります。最大 20個の PIDを選
択できます。

（注）

リソースプールが FI接続モードで動作し
ている場合、このフィールドで選択された

Unified Edge eCMC PIDは無視されます。

[ファブリックインターコネクト PIDおよ
びユニファイEdgeeCMC PID（Fabric
Interconnect PIDs and Unified Edge eCMC
PIDs）]

（注）

このポリシーのUnified Edgeの詳細につい
ては、「Unified Edgeのサーバプール資格
情報ポリシー」を参照してください。

サーバが一致する必要がある具体的なホス

ト名を 1つ以上選択。このプロパティは最
大 100個のホスト名をサポートします。

ホスト名

6. [次へ（Next）]をクリックします。

7. [サーバー修飾子（Servers Qualifiers）]ページで、次の手順を実行します。

(a)次のパラメータを構成します。

[説明（Description）]プロパティ

ラックサーバー

これには、スタンドアロンモードまたは Intersight管理モードの Cisco UCS Cシリーズ
サーバーが含まれます。

ラックサーバー IDの範囲制限の最小値を
入力します。

この値は 1～ 256です。

[Rack ID From ]（ [Rack ID To]フィールド
が入力されている場合は必須）
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[説明（Description）]プロパティ

ラックサーバー IDの範囲制限の最大値を
入力します。最小値と等しいか、最小値よ

り大きいことが必要です。

値は 256以下です。

[Rack ID To]（ [Rack ID From ]フィール
ドが入力されている場合は必須）

一致するPIDを持つサーバーがプールに適
しています。

たとえば、条件に PID (UCSC-C125、
UCSC-C220-M7S)が含まれます。

複数のPIDチェックボックスをオンにする
ことができます。最大値は 20です。

ラック PID

サーバーを識別するタグ。タグには、シリ

アル番号と必要に応じてその他の識別子が

必要です。

複数のタグを追加できます。最大値は 20
です。

アセットタグ

サーバーの識別に役立つユーザーラベルを

表示します。

複数のユーザーラベルを追加できます。最

大値は 20です。

ユーザーラベル（User Labels）

[サーバノード（Server Node）]は、プールの作成時に選択されたプラットフォームに
基づいてプールに含まれる Cisco UCS Bシリーズ、 UCS Xシリーズ、またはユニファ
イド Edgeサーバを指し、サーバの効率的なグループ化と管理を可能にします。詳細に
ついては、「構成プールでリソースプールを作成」を参照してください。

プールのサーバとして認定するサーバ PID
を 1つ以上選択。最大 20個のサーバ PID
を選択できます。

たとえば、UCSB-B200-M5、
UCSX-210C-M7。

（注）

ファブリックインターコネクト接続モー

ドでは、他のタイプが選択されていても、

FI接続サーバだけがプールに含まれます。

[ノード PID（Node PIDs）]
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[説明（Description）]プロパティ

1つ以上のシャーシ PIDを選択、特定の
シャーシモデルによって管理される FI接
続サーバを認定します。一致するシャーシ

PIDを持つサーバのみがリソースプールに
含まれます。最大 20のシャーシ PIDを選
択できます。

注： FI接続モードでは、FIに接続された
シャーシ PIDのみが使用され、選択した
Unified Edge PIDは考慮されません。

[シャーシ PIDおよび Unified Edge PID
（Chassis PIDs and Unified Edge PIDs）]

（注）

このポリシーのUnified Edgeの詳細につい
ては、「Unified Edgeのサーバプール資格
情報ポリシー」を参照してください。

サーバーを識別するタグ。タグには、シリ

アル番号と必要に応じてその他の識別子が

必要です。

複数のタグを追加できます。最大値は 20
です。

アセットタグ

サーバプールに含めるサーバを識別および

認定するラベル（タグ）を定義します。資

格ごとに最大20のラベルを追加して、サー
バ ID、分類、およびポリシー適用に役立て
ることができます。

たとえば、 [ProdServer]や [StageServer]な
どのラベルは、これらの識別子に基づいて

含めるサーバを指定します。

ユーザーラベル（User Labels）

（b） [シャーシ/スロット修飾子の追加（Add Chassis/Slot Qualifier）]をクリックしま
す。

シャーシ/スロット

[説明（Description）]プロパティ

範囲制限の最小値を入力します。

値は 1～ 40です。

Chassis ID From（ [Chassis ID To]フィー
ルドが入力されている場合は必須）

範囲制限の最大値を入力します。最小値と

等しいか大きいことが必要です。

値は 40以下である必要があります。

[Chassis ID To]（ [Chassis ID From ]フィー
ルドが入力されている場合は必須）

（c） [シャーシ内のスロット IDの指定（Specify Slot ID within Chassis）]トグルをオン
にして、シャーシ内のスロット選択を有効にします。
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[説明（Description）]プロパティ

範囲制限の最小値を入力します。

値は 1～ 8です。

[Slot ID From]（ [Slot ID To]フィールドが
入力されている場合は必須）

範囲制限の最大値を入力します。最小値と

等しいか、最小値より大きいことが必要で

す。

値は 8以下である必要があります。

[スロット ID終了（Slot ID To）]（ [スロッ
ト ID開始（Slot ID From）]フィールドが
入力されている場合は必須）

8. [次へ（Next）]をクリックします。

9. [タグ修飾子（Tag Qualifiers）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

key:value形式でタグを入力して、サーバー
を識別します。

複数のタグを追加できます。最大値は 20
です。

サーバータグ

ドメインプロファイルタグを key:value形
式で入力します。サーバは、これらのタグ

を持っている必要があります。最大 20個
のタグを追加できます。

（注）

ドメインプロファイルタグは、FI接続
サーバにのみ適用され、Unified Edgeサー
バのUnified Edgeプロファイルタグは適用
されません。

[ドメインおよび統合Edgeプロファイルタ
グ（Domain and Unified Edge Profile
Tags）]

（注）

このポリシーのUnified Edgeの詳細につい
ては、「Unified Edgeのサーバプール資格
情報ポリシー」を参照してください。

シャーシタグを key:value形式で入力しま
す。サーバは、これらのタグを持っている

必要があります。最大 20個のタグを追加
できます。

（注）

シャーシタグは FI接続サーバにのみ適用
され、ユニファイドEdgeサーバのユニファ
イド Edgeタグ。

[シャーシタグとユニファイド Edgeタグ
（Chassis Tags and Unified Edge Tags）]

（注）

このポリシーのUnified Edgeの詳細につい
ては、「Unified Edgeのサーバプール資格
情報ポリシー」を参照してください。

10. [次へ（Next）]をクリックします。

11. [ハードウェア修飾子（Hardware Qualifiers）]ページで、次のパラメータを設定します。
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[説明（Description）]プロパティ

メモリ

必要な最小メモリ容量を GB単位で入力し
ます。

値は 1～ 999999 GiBの範囲で指定できま
す。

[最小容量（GB）（Capacity (GB)
Minimum）]

必要な最小メモリ容量を GB単位で入力し
ます。最小値以上である必要があります。

範囲は999999 GiB以下である必要がありま
す。

[最大キャパシティ（GB）（Capacity (GB)
Maximum）]（[最小キャパシティ
（Capacity Minimum）]フィールドが入力
されている場合は必須）

取り付けられているDIMM数の範囲制限の
最小値を入力します。

値は 1～ 99999の範囲で指定できます。

[最小ユニット数（Number of Units
Minimum）]

メモリユニット（DIMM）の許容最大数を
入力します。

値は 99999以下である必要があります。

最大ユニット数（[最小ユニット数
（Number of Units Minimum）]フィールド
が入力されている場合は必須）

CPU

最小限必要なCPUコアの数を入力します。

指定できる値は 1～ 9999です。

[最小のコア数（Number of Cores
Minimum）]

CPUコアの許容最大数を入力します。

値は 9999以下である必要があります。

[最大コア数（Number of Cores Maximum）]
（[最小コア数（Number of Cores
Minimum） ]フィールドが入力されている
場合は必須）

CPUの最小速度を GHzで入力します。

値は 1～ 99 GHzの範囲で指定できます。

[速度（GHz）最小（Speed (GHz)
Minimum）]

CPUの最大速度を GHzで入力します。

値は 99以下である必要があります。

[速度（GHz）最大（Speed (GHz)
Maximum）]

CPUの 1つ以上の PIDを選択。リソースの
資格は、プロセッサのPIDに基づいていま
す。

このプロパティでは最大 100個の PIDがサ
ポートされます。

PID
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[説明（Description）]プロパティ

このフィールドは通常、特定の CPUベン
ダー（Intel/AMD）によるフィルタリング
のために、前のフィールドPIDと組み合わ
せて使用されます。

ベンダー

GPU

適切なオプションを選択して、プール資格情報の GPU要件を定義します。次のオプ
ションをサポートします。

• GPUのないサーバ

• GPUを備えたサーバ

•すべてのサーバ

GPUハードウェアを一切含まないサーバで
のみプールを認定するには、このオプショ

ンを選択します。

[GPUのないサーバ（Servers without
GPUs）]

Intersight管理モード構成ガイド
406

サーバポリシーの設定

サーバープール資格情報ポリシーの作成



[説明（Description）]プロパティ

このオプションを選択、プールに GPUを
搭載したサーバのみを含めます。次のよう

な詳細な基準（番号、PID、ベンダーなど）
を指定して、認定する GPU対応サーバを
絞り込むことができます。

• [最小 GPU数（Number of GPUs
Minimum）]：必要なGPUの最小数を
入力します（1～ 16）。

• [GPUの最大数（Number of GPUs
Maximum）]:必要な GPUの最大数を
入力します(1<= 16)。

• [PID]：GPUモデルに基づいてサーバ
を認定するために、GPUの1つ以上の
PIDを選択。最大 20の PIDがサポー
トされます。この PIDベースの資格情
報は、[GPUを備えたサーバ（Servers
with GPUs）]または [すべてのサーバ
（All Servers）]が選択されている場合
に適用されます。

• [ベンダー（Vendor）]：NVIDIA、
Intel、AMD、Marvellなどのベンダー
によって GPUをフィルタリングしま
す。このフィルタ条件は PIDと組み合
わせて使用されます。

[GPUを備えたサーバ（Servers with
GPUs）]

GPUの有無に関係なく、使用可能なすべて
のサーバをプールに含めるには、このオプ

ションを選択。このオプションが選択され

ている場合、GPU関連のパラメータは考慮
またはフィルタリングされません。

すべてのサーバ

ネットワークアダプタ

必要なネットワークアダプタの最小数を入

力します。サポートされている最小値は 1
です。

[ネットワークアダプタの最小数（Number
of Network Adapters Minimum）]

ネットワークアダプタの最大許容数を入力

します。サポートされる値の最大数は 16
です。

[ネットワークアダプタの最大数（Number
of Network Adapters Maximum）]

12. [次へ（Next）]をクリックします。
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13. [サマリー（Summary）]ページで、全般、ネットワーク修飾子、サーバ修飾子、タグ修
飾子、およびハードウェア修飾子セクションに対して構成した構成をすべて確認します。

14. [作成（Create）]をクリックします。

サーバープール資格ポリシーを作成します。このポリシーは、リソースプールの作成時にア

タッチできます。詳細については、「リソースプール」を参照してください。

vNICまたは vHBAテンプレートの作成

vNICまたは vHBAテンプレートの作成

vNICまたは vHBAテンプレートは、さまざまなサーバプロファイルで使用される複数の vNIC
またはvHBAで再利用できる共通の設定で構成されます。このアプローチにより、複数のサー
バにわたるネットワーク設定が簡素化されます。ポリシーの作成時に [取得（Derive）]操作を
使用して、テンプレートから vNICまたは vHBAを作成できます。さらに、既存の vNICまた
はvHBAをテンプレートに接続して、テンプレートで設定された設定を利用できます。これら
のテンプレートは、上書きオプションの有無にかかわらず作成できます。上書きオプションを

使用すると、派生 vNICまたは vHBAの設定でテンプレート構成を上書きできます。

vNICまたは vHBAテンプレートを作成するには、次の手順を実行します。

1. アカウント管理者またはサーバー管理者ロールで Cisco Intersightにログインします。

2. [テンプレート（Templates）]タブに移動し、次のいずれかを選択します。

• vNICテンプレートを作成するには、[vNICテンプレートの作成（Create vNIC
Template）]をクリックします。

• vHBAテンプレートを作成するには、[vHBAテンプレートの作成（Create vHBA
Template）]をクリックします。

3. [全般（ General） ]ページで、次の手順を実行します。

1. リストからテンプレートの組織を選択します。このフィールドは、組織間で共有して
いる構成の機能をサポートします。

2. テンプレートの名前を入力します。

3. テンプレートの [タグ（Tag）]を入力します。タグは key：value形式である必要があ
ります。たとえば、Org: ITまたは Site: APJなどです。

4. テンプレートの識別を可能にする説明を入力します。

5. [次へ（Next）]をクリックします。

4. [構成 (Configuration)]ページ：

1. 派生 vNICまたは vHBAの設定でテンプレート設定を上書きできるようにするには、
[上書きを許可（Allow Override）]チェックボックスをオンにします。
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上書き可能なパラメータは、[上書きを許可（Override Allowed）]ラベルで示されます。（注）

2. 必要に応じてテンプレートのプロパティを構成します。

3. [テストの作成（Create）]をクリックしてテンプレートを作成します。

•上書きが有効になっているアクティブな派生 vNICまたは vHBAがある場合、テンプレー
トを変更して必須設定を削除することはできません。

•上書きされたアクティブなプロパティがある場合、テンプレートで [上書き（Override）]
オプションを無効にすることはできません。テンプレートの使用状況ページから派生vNIC
または vHBAを切り離してから、テンプレートの [上書き（Override）]オプションを無効
にしてみる必要があります。

（注）

テンプレートからの vNICの取得は、LAN接続ポリシーの作成の一部として行われます。同様
に、テンプレートからのvHBAの取得は、SAN接続ポリシーの作成の一部として行われます。
詳細については、「LAN接続ポリシーの作成」および「SAN接続ポリシーの作成」を参照して
ください。

チュートリアル1：[上書き（Override）]が有効になっている場合の、アクティブな派生vNIC
を使用した vNICテンプレートの操作

vNICがテンプレートから取得され、LAN接続ポリシーにアタッチされた後の次のシナリオに
ついて考えてみます。

1. vNICテンプレートで次の手順を実行します。

1. [上書き（Override）]オプションを有効にする。

2. [フェールオーバー（Failover）]を [有効化（Enabled）]に変更します。[上書き
（Override）]オプションは [フェールオーバー（Failover）]では使用できないことに
注意してください。したがって、このプロパティの変更は、このテンプレートから派

生した vNICに伝播されます。

3. MACプールを変更せずにそのまま保持します。[上書き（Override）]オプションは
MACプールで使用できることに注意してください。

4. イーサネットアダプタポリシーを作成し、テンプレートにアタッチします。[上書き
（Override）]オプションはイーサネットアダプタで使用できることに注意してくだ
さい。イーサネットアダプタポリシーは [上書き（Overridden）]ラベルで示されま
す。これは、派生 vNICの設定がテンプレートから伝播された設定を上書きすること
を意味します。

2. テンプレートから派生した vNICを使用する LAN接続ポリシーの変更を確認します。
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1. フェールオーバーがテンプレートから伝播され、[有効（Enabled）]に変更されます。

2. MACプールはテンプレートから伝播されます。MACプールでは上書きが許可され
ていますが、設定はテンプレートと一致しているため、[上書き済み（Overridden）]
ラベルは表示されません。ここでMACプールを変更すると、このプロパティで [上
書き（Override）]オプションが使用できるため、新しい設定が vNICインスタンスに
適用され、[上書き（Overriden）]ラベルが表示されます。

3. 別のイーサネットアダプタポリシーを作成するか、LAN接続ポリシーの派生 vNIC
に接続します。イーサネットアダプタポリシーは、[上書き（Overridden）]ラベル
でマークされます。イーサネットアダプタポリシーは、テンプレートから LAN接続
ポリシーの派生 vNICに伝播されません。

上書きが無効になっている場合、アクティブな派生 vHBAを使用した vHBAテンプレートの
操作

vHBAがテンプレートから取得され、SAN接続ポリシーにアタッチされた後の次のシナリオに
ついて考えてみます。

1. vHBAテンプレートで [上書き（Override）]オプションを [無効化（Disabled）]のままに
します。

2. テンプレートから派生した vHBAを利用する SAN接続ポリシーを確認します。

•上書きが有効になっていないため、テンプレートから継承されたパラメータは表示の
み可能で、変更はできません。

•テンプレートから除外されているパラメータのみを変更できます。たとえば、[配置
（Placement）]では、スイッチ IDはテンプレートの一部であり、表示のみが可能で
す。テンプレートに含まれていない他のパラメータは変更できます。

3. テンプレートに含まれるパラメータを変更するには、テンプレートで [上書き（Override）]
を有効にしてから、SAN接続ポリシーの構成の上書きを再試行する必要があります。

Intersightスタンドアロンモードのサーバポリシー
Intersightスタンドアロンモード（ISM）では、ポリシーは、ファブリックインターコネクト
を使用せずに、Intersightに直接接続されているCisco UCS Cシリーズサーバの構成設定と動作
を定義します。

一部のポリシーは ISMにのみ適用され、他のポリシーは ISMと IMM（Intersight管理モード）
の両方に共通です。このページでは、 ISM固有のポリシーについてのみ説明します。共通ポ
リシーは、参考用にここに示します。共通ポリシーの詳細な構成手順については、 IMMサー
バでのサーバポリシーの構成を参照してください。

ISM固有のポリシー

ISM固有のポリシー」
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•アダプタの設定

•デバイスコネクタ

•イーサネットネットワーク

• LDAP

•ネットワーク接続

• NTP

•永続的なメモリ

• SMTP

• SSH

ISMおよび IMMに共通のポリシー

次のポリシーは、 ISMと IMMサーバの両方に共通です：

• BIOS

•ブート順序

•証明書の管理

•ドライブセキュリティ

•イーサネットアダプタ

•イーサネットQoS

•ファイバチャネルアダプタ

•ファイバチャネルネットワーク

•ファイバチャネルQoS

•ファームウェア

• IPMI Over LAN

• LANの接続

•ローカルユーザー

•メモリ

•電力

• SAN接続

• SDカード

• Serial over LAN

•サーバプール資格
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• SNMP

•ストレージ

• Syslog

•サーマル

•仮想 KVM

•仮想メディア

ISMと IMMの両方に共通するポリシーの詳細については、『IMMサーバでのサーバポリシー
の構成』を参照してください。

アダプタ設定ポリシー

アダプタ設定ポリシーは、仮想インターフェイスカード（VIC）アダプタ用のイーサネットお
よびファイバチャネルを設定します。

このポリシーは、Intersight Managed FIが接続された UCSサーバに割り当てられているサーバ
プロファイルに適用されている場合、無視されます。

（注）

アダプタ設定ポリシーの作成

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [アダプターの構成（Adapter Configuration）]を選択し、[スタート（Start）]をクリック
します。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、[VICアダプタ設定の追加（Add VIC Adapter
Configuration）]をクリックし、次のパラメータを設定します。

[説明（Description）]プロパティ

VICアダプタ設定の追加
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[説明（Description）]プロパティ

アダプタが装着されている PCIスロット。

有効な範囲は 1～15およびMLOMです。

[PCIスロット（PCI Slot）]

アダプタインターフェイスの LLDPプロト
コルのステータス。

オンにした場合、リンクレイヤー検出プロ

トコル（Link Layer Discovery Protocol、
LLDP）により、データセンターブリッジ機
能交換（Data Center Bridging Capability
Exchange、DCBX）プロトコルの全機能が有
効になります。それには、FCoE、フロー制
御に基づく優先度が含まれます。

（注）

LLDPを使用できるのは一部の UCS Cシ
リーズサーバだけです。

LLDPオプションを有効のままにしておく
ことをお勧めします。無効にすると、すべ

ての DCBX機能が非アクティブになりま
す。

[LLDP]

アダプタインターフェイスの FIPプロトコ
ルのステータス。

オンにすると、FCoE初期化プロトコル
（FCoE Initialization Protocol、FIP）モードが
有効になります。FIPモードは、アダプタが
現在のFCoE標準との互換性を保つことを保
証します。

（注）

テクニカルサポート担当者に指示された場

合のみに [FIP]オプションを使用すること
を推奨します。

[FIP]
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[説明（Description）]プロパティ

アダプタインターフェイスのポートチャネ

ルステータス。

ポートチャネルを有効にすると、アダプタ

カードで 2つの vNICと 2つの vHBAを使用
できます。無効にすると、4つの vNICと 4
つの vHBAをアダプタカードで使用できま
す。ポートチャネルを無効にすると、サー

バがリブートします。

（注）

ポートチャネルは Cisco VIC1455、1457、
1467、15425、15427と 15428アダプタでサ
ポートされています。

[ポートチャネル（Port Channel）]
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[説明（Description）]プロパティ

物理 NICモードが有効になっている場合、
VICのアップリンクポートはパススルー
モードに設定されます。

（注）

•物理NICモードを有効にすると、サー
バが再起動します。

•物理 NICモードは、UCS VIC 1400シ
リーズおよび VIC 15000シリーズアダ
プタをサポートします。

•物理 NICモードの ACCESS/TRUNK
モードで、デフォルトの vlanオプショ
ンがグレー表示される。

•物理NICモードでサポートされる最小
の VIC FWバージョン 5.3（5.14）。

•この機能は、Cisco Intersightに管理さ
れた FIを接続済み UCSサーバではサ
ポートされていません。

•物理NICモードが有効になっている場
合は、デフォルトの vNICのみが追加
されます。

物理nic-modeが切り替わった後、vNIC構成
は失われて新しいデフォルトvNICが作成さ
れます。

トランクモード内：

Cisco VICアダプタポリシーの設定に加え
て、パケットが正しく VLANタグ付けされ
るように、ベアメタル Linuxホストで特定
の VLANを使用してサブインターフェイス
を設定します。同様に、ESXiハイパーバイ
ザで仮想スイッチを作成して、リモート対

応マシンに追加できます。これらの構成に

ついては、ホストOSベンダーと協力するこ
とを推奨します

物理 NICモード
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[説明（Description）]プロパティ

アダプタのDCEインターフェイスの転送エ
ラー訂正（FEC）モード設定。

（注）

FECモード設定は、Cisco VIC 1400アダプ
タでのみサポートされます。FECモード
「cl74」は、Cisco VIC 1487、1485、1497、
1495、1477、15238、15235、および 15237
アダプタではサポートされていません。こ

の設定は、サポートされていないアダプタ

および使用できないDCEインターフェイス
では無視されます。

[DCEインターフェイス（DCE Interface）]

6. [追加（Add）]をクリックします。

7. [作成（Create）]をクリックします。

デバイスコネクタポリシー

デバイスコネクタポリシーは、Cisco IMCを通して変更した構成をコントロールするために
「Intersightのみの構成」設定を選択することを許可します。[Intersightのみから設定
（Configuration from Intersight only）]オプションは、デフォルトで有効になっています。

デバイスコネクタポリシーが Intersightで適用されると、次の変更が発生します：

•次の場合は検証タスクが失敗します：

• Intersightの [読み取り専用（Read-only）]モードが要求済みデバイスで有効になって
いる場合。

• Cisco UCSのスタンドアロン Cシリーズサーバのファームウェアが 4.0(1)よりも前の
バージョンの場合。

•要求されているデバイスで Intersightの読み取り専用モードが有効になっている場合は、
Intersightから実行された場合にのみファームウェアのアップグレードが成功します。Cisco
IMCからローカルで実行されたファームウェアアップグレードは失敗します。

• IPMI over LANの権限は、[Intersightのみから構成（Configuration from Intersight only）]が
デバイス接続ポリシーを介して有効にされたか、またはCisco IMCのデバイスコネクタで
同じ構成が有効になっている場合は、読み取り専用レベルにリセットされます。
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サーバプロファイルのインポートには、デバイスコネクタポリシーの作成/インポートは含ま
れません。このポリシーをインポートすると、検証に失敗したり、Cisco IMCからローカルで
実行されるファームウェアアップグレードが制限されたり、IPMI over LANの権限が読み取り
専用にリセットされたりすることがあります。したがって、適切な管理とセキュリティ態勢を

維持するために、サーバプロファイルのインポート操作中にデバイスコネクタポリシーは意

図的にインポートされません。

（注）

デバイスコネクタポリシーの作成

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [デバイスコネクタ（Device Connector）]を選択し、[スタート（Start）]をクリックしま
す。

4. [全般（General）]ページで、ポリシーの名前を入力します。オプションで、ポリシーの識
別に役立つ短い説明とタグ情報を含められます。タグは key：value形式である必要があり
ます。たとえば、Org: ITまたは Site: APJなどです。

5. [ポリシーの詳細（Policy Details）]ページで、[Intersightからの設定のみ（Configuration
from Intersight only）]を有効または無効にします。このパラメータは、デフォルトでは有
効になっています。

6. [作成（Create）]をクリックします。

イーサネットネットワークポリシー

イーサネットネットワークポリシーは、VLANモード（アクセスまたはトランク）、QinQタ
ギング、およびデフォルトのネイティブ VLANを構成することで、ポートがネットワークト
ラフィックを処理する方法を定義します。アクセスモードポートは単一のVLANのトラフィッ
クを伝送し、トランクモードポートは複数の VLANのトラフィックを伝送できます。

このポリシーは、VIC QinQトンネリングもサポートします。QinQ（802.1Q-in-802.1Q）は、
ネットワーク内の VLANを分離および分離を有効にします。QinQ VLANを設定するには、
ポート、ポートチャネル、またはvNICのVLAN設定の一部として、VLAN IDを指定します。
この設定では、複数の VLANを単一の VLANトランクで送信できます。

このポリシーは、Ｃ シリーズスタンドアロンサーバでのみサポートされます。重要

イーサネットネットワークポリシーの作成

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。
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2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [イーサネットネットワーク（Ethernet Network）]を選択し、[スタート（Start）]をク
リックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。
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[説明（Description）]プロパティ

VLAN Mode
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[説明（Description）]プロパティ

ポートが単一の VLAN (アクセス)または複
数の VLAN (トランク)トラフィックを伝送
できるようにするかどうかを決定する、ト

ラフィックフローを VLANに割り当てま
す。

•アクセスモード：トラフィックは、
VLANタグが付いていないネイティブ
形式で送受信されます。アクセスポー

トに着信したすべての情報は、ポート

に割り当てられている VLANに所属す
ると見なされます。

アクセスモードでポートを設定してそ

のインターフェイスのトラフィックを

伝送するVLANを指定できます。VLAN
を指定しない場合、ポートはデフォル

トで VLAN 1（デフォルトのVLAN）
のトラフィックを伝送します。アクセ

スポートのVLANメンバーシップを変
更するには、目的の VLANを構成する
必要があります。すでに存在している

必要があります。作成されていない

VLANにアクセスポートを割り当てる
と、不良構成を防ぐためにそのポート

はシャットダウンされます。

アクセスポートは、アクセスVLAN値
の他に 802.1Qタグがヘッダーに設定さ
れたパケットを受信すると、送信元の

MACアドレスを学習せずにドロップし
ます。

プライベート VLANのプライマリ
VLANとしても設定されているアクセ
ス VLANが割り当てられている場合、
その VLANに割り当てられたすべての
アクセスポートは、プライベート

VLAN内のプライマリ VLANのすべて
のブロードキャストトラフィックを受

信します。

•トランクモード：トランクポートは、
複数のVLANがこのトランクリンクを
経由してスイッチ間で伝送を行うこと

を可能にします。トランクポートは、
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[説明（Description）]プロパティ

タグなしのパケットと 802.1Qタグ付き
のパケットを同時に伝送できます。ト

ランクポートにデフォルトのポート

VLAN IDが割り当てられるとすべての
タグなしトラフィックが、そのトラン

クポートのデフォルトのポート VLAN
IDで伝送され、タグなしトラフィック
はすべてこの VLANに属するものと見
なされます。この VLANのことを、ト
ランクポートのネイティブVLAN IDと
いいます。ネイティブVLAN IDとは、
トランクポート上でタグなしトラフィッ

クを伝送する VLANのことです。

トランクポートは、デフォルトのポー

トVLAN IDと同じVLANが設定された
出力パケットをタグなしで送信します。

他のすべての出力パケットは、トラン

クポートによってタグ付けされます。

ネイティブVLAN IDが構成されていな
い場合、トランクポートは、デフォル

ト VLANを使用します。

このプロパティは、スタンドアロンサーバ

にのみ適用され、FI接続サーバには適用さ
れません。FI接続モードの場合、VLANモー
ドはトランクとして設定されます。

アクセスモード

スライドして、VIC QinQ（802.1Qin802.1Q）
トンネリングを有効にします。

Q-in-Qトンネリングを有効にする

デフォルトで仮想インターフェイスのトラ

フィックに割り当てられたVLAN IDを指し
ます。デフォルトのVLAN IDの範囲は 0～
4094です。

[デフォルトの VLA（Default VLAN）]
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[説明（Description）]プロパティ

このプロパティにより、QinQトンネリング
の構成が有効になり、単一の VLAN内の複
数のVLANのカプセル化が容易になります。
サポートされるVLAN IDの範囲は 2～ 4093
で、ネットワークトラフィックを効果的に

管理および分離できます。

（注）

このプロパティは、[QinQトンネリングの

有効化（Enable QinQ Tunneling）]スライダ
が有効になっている場合にのみ表示されま

す。

QinQ VLAN

Trunk Mode

スライドして、VIC QinQ（802.1Qin802.1Q）
トンネリングを有効にします。

Q-in-Qトンネリングを有効にする

デフォルトで仮想インターフェイスのトラ

フィックに割り当てられたVLAN IDを指し
ます。デフォルトのVLAN IDの範囲は 0～
4094です。

[デフォルトの VLA（Default VLAN）]

このプロパティにより、QinQトンネリング
の構成が有効になり、単一の VLAN内の複
数のVLANのカプセル化が容易になります。
サポートされるVLAN IDの範囲は 2～ 4093
で、ネットワークトラフィックを効果的に

管理および分離できます。

（注）

このプロパティは、[QinQトンネリングの

有効化（Enable QinQ Tunneling）]スライダ
が有効になっている場合にのみ表示されま

す。

QinQ VLAN

6. [作成（Create）]をクリックします。

LDAPポリシー

Lightweight Directory Access Protocol（LDAP）ポリシーは、LDAP構成設定とエンドポイント設
定を定義します。エンドポイントは、ネットワーク内のディレクトリ情報の保存と維持のため

に LDAPを使用します。LDAPポリシーは、LDAPサーバの構成パラメータ、DNS設定 (DNS
SRV要求のドメイン名を取得するためのオプションを含む)、バインド方法、検索パラメータ、
およびグループ承認設定を決定します。
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LDAPポリシーを使用して、複数の LDAPグループを作成し、LDAPサーバデータベースを追
加します。LDAPが有効になっている場合、ローカルユーザーデータベースに見つからない
アカウントのユーザー認証とロール承認は、LDAPサーバによって処理されます。このポリ
シーでは、LDAPサーバと、関連付けられた LDAPグループを設定できます。

次の表に、LDAPポリシーをサポートするプラットフォームを示します。

UCSドメインIMMサーバスタンドアロンサーバポリシー

はい非対応はいLDAPポリシー

[LDAPポリシーの作成（Creating a LDAP Policy）]

1. アカウント管理者またはサーバ管理者またはドメイン管理者のロールで Cisco Intersightに
ログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [LDAP]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

エンドポイントでのLDAPサービスの状態。

続行するには、スイッチがオンになってい

ることを確認します。

[LDAPの有効化（Enable DHCP）]

[基本設定（Base Settings）]

ベース識別名。このフィールドは、ユーザー

およびグループのロード元を示します。

Active Directoryサーバでは、これは
dc=domain,dc=comという形式でなければな
りません。

[ベース DN（Base DN）]
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[説明（Description）]プロパティ

すべてのユーザーが属する必要のある IPv4
ドメイン。

このフィールドは、少なくとも1つのグロー
バルカタログサーバアドレスが指定されて

いない限り、必要です。

（注）

このオプションは、UCSドメインには適用
されません。

[ドメイン（Domain）」

LDAP検索操作がタイムアウトするまで
Intersightが待機する秒数。

検索操作がタイムアウトになった場合、

Intersightはこのタブで次にリストされてい
るサーバ（存在する場合）への接続を試行

します。

この値の範囲は 30～ 180秒です。0～ 29の
範囲で設定すると、値はデフォルトで 30秒
になります。

（注）

このフィールドに指定する値は、全体的な

時間に影響する場合があります。

[タイムアウト（Timeout）]

これを有効にした場合、サーバはLDAPサー
バに送るすべての情報を暗号化します。

LDAPでは STARTTLSが使用されます。こ
れにより、ポート 389を使用した暗号化通
信が可能になります。チェックにしている

場合は、ポートを636に変更せず、389のま
まにしてください。Cisco UCSは、SSL用の
ポート 636で TLSセッションをネゴシエー
トしますが、初期接続は暗号化されない状

態で389で開始されます。LDAPサーバのデ
フォルトポートは 389で、セキュア LDAP
サーバ認証のデフォルトポートは636です。

[暗号化の有効化（Enable Encryption）]

[バインドパラメータ（Binding Parameters）]
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[説明（Description）]プロパティ

バインド方法は次のとおりです：

[匿名（Anonymous）]：ユーザー名とパス
ワードを NULLにする必要があります。こ
のオプションが選択され、LDAPサーバで匿
名ログインが設定されている場合は、ユー

ザーがアクセスできます。

[設定済みクレデンシャル（Configured
Credentials）]：初期バインドプロセスで既
知のクレデンシャルセットを指定する必要

があります。初期バインドプロセスが成功

した場合、ユーザー名の識別名（DN）が照
会されて、その DNが再バインディングプ
ロセスで再利用されます。再バインドプロ

セスが失敗すると、ユーザーはアクセスを

拒否されます。

（注）

UCSドメインの場合、 [構成されたログイ
ン情報（Configured Credentials）]メソッ
ドのみが適用されます。

[ログイン情報（Login Credentials）]：ユー
ザーログイン情報が必要です。バインドプ

ロセスが失敗すると、ユーザーはアクセス

を拒否されます。デフォルトでは、[ログイ
ンクレデンシャル（Login Credentials）]オ
プションが選択されます。

[バインドメソッド（Bind Method）]

ユーザーの識別名（DN）。このフィールド
は、バインディング方式として [構成済みク
レデンシャル（Configured Credentials）]オ
プションを選択した場合にのみ編集可能に

なります。

[バインド DN（Bind DN）]

ユーザーのパスワード。このフィールドは、

バインディング方式として [構成済みクレデ
ンシャル（Configured Credentials）]オプ
ションを選択した場合にのみ編集可能にな

ります。

[バインドパスワード（Bind Password）]

[検索パラメータ（Search Parameters）]
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[説明（Description）]プロパティ

このフィールドは、LDAPサーバ上のスキー
マの構成済み属性に一致している必要があ

ります。

たとえば、このフィールドは

sAMAccountName=$useridを参照します。

[フィルタ（Filter）]

このフィールドは、LDAPサーバ上のスキー
マの構成済み属性に一致している必要があ

ります。

たとえば、このフィールドは参照用の

memberOfです。

[グループ属性（Group Attribute）]

ユーザーのロールとロケール情報を保持す

る LDAP属性。このプロパティは、常に、
名前と値のペアで指定されます。システム

は、ユーザーレコードで、この属性名と一

致する値を検索します。

LDAP属性では、Cisco IMCユーザーロール
およびロケールにマップされる既存のLDAP
属性を使用することも、スキーマを変更し

て新しい LDAP属性を作成することもでき
ます。たとえば、CiscoAvPairまたは
memberOfを参照してください。

（注）

このプロパティが指定されていない場合は、

ログインへのアクセスが拒否されます。オ

ブジェクトは LDAPサーバ上に存在してい
ますが、このフィールドで指定される属性

と正確に一致する必要があります。

[属性（Attribute）]

[グループ認証（Group Authorization）]

これを選択した場合、ローカルユーザー

データベースにない LDAPユーザに関して
も、グループレベルでユーザー認証が実行

されます。

[グループ認証（Group Authorization）]

LDAPグループマップで別の定義済みグルー
プ内にネストされた LDAPグループを検索
するパラメータ。このパラメータでは、ネ

ストされたグループ検索の深さを定義しま

す。

サポートされる最大の深さは 128です。

[検索するグループのネストレベル（Nested
Group Search Depth）]
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[説明（Description）]プロパティ

LDAPサーバの構成

これを選択した場合、DNSを使って LDAP
サーバへのアクセスを構成できます。

（注）

このオプションは、UCSドメインには適用
されません。

[DNSの有効化（Enable DNS）]

DNS SRV要求に使われるドメイン名を取得
する方法を指定します。

• [抽出済み（Extracted）]：ログイン ID
からのドメイン名抽出ドメインを使用

することを指定します。

• [設定済み（Configured）]：設定された
検索ドメインを使用することを指定し

ます。

• [設定済み -抽出済み
（Configured-Extracted）]：設定された
検索ドメインよりも、ログイン IDから
抽出されるドメイン名を優先すること

を指定します。

（注）

このオプションは、UCSドメインには適用
されません。

[ソース（Source）]

LDAPサーバの IPアドレスまたはホスト名。[サーバ（Server）]

LDAPサーバのポート番号。デフォルトの
ポート番号は 389です。

[ポート（Port）]

認証に使用される LDAPサーバのベンダー
タイプ。

• OpenLDAP

• Microsoft Active Directory（MSAD）

（注）

このオプションは、UCSドメインのみに適
用されます。

ベンダー
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[説明（Description）]プロパティ

ローカルユーザーデータベースと LDAP
ユーザーデータベースの間の検索の順序を

指定できます。

• [ローカルユーザデータベース（Local
User Database）]（デフォルト設定）

• [LDAPユーザデータベース（LDAPUser
Database）]

[ユーザ検索の優先順位（User Search
Precedence）]

[新しい LDAPグループの追加（Add New LDAP Group）]

サーバへのアクセスが許可されたLDAPサー
バデータベース内のグループの名前。

[名前（Name）]

LDAPサーバデータベース内のLDAP Group
Dn。UCSドメインには必須です。

例：
CN=Administrators,CN=Builtin,DC=LdapTestServer,DC=COM

Group DN

グループを所属させる LDAPサーバドメイ
ン。

（注）

このオプションは、UCSドメインには適用
されません。

[ドメイン（Domain）」
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[説明（Description）]プロパティ

すべてのユーザーに割り当てられているこ

の LDAPサーバグループのロール：

• [読み取りのみ（read-only）]：このロー
ルのユーザは情報を表示できますが、

変更することはできません。

• [ユーザ（user）]：このロールのユーザ
は、次のタスクを実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源の
オフなどの電力制御オプションを

管理する

• KVMコンソールと仮想メディアを
起動する

•すべてのログをクリアする

•ロケータ LEDの点灯・消灯（リ
モート作業者に場所を示す）

•タイムゾーンの設定

• ping

• [管理者（admin）]：このロールのユー
ザは、GUI、CLI、IPMIで可能なすべて
のアクションを実行できます。

（注）

現在、UCSドメインのエンドポイントロー
ルとして使用できるのは adminロールのみ
で、デフォルトですべてのユーザーに割り

当てられます。

[ロール（Role）]

6. [作成（Create）]をクリックします。
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設定できる LDAPサーバの最大数は 16です。

追加できる LDAPグループの最大数は 160です。

ファームウェアをダウングレードする場合、ユーザーは、ポリシーを削除してから再展開する

ことによって、プロファイルから LDAPポリシーを設定解除する必要があります。

LDAPポリシーでサポートされるインフラストラクチャファームウェアのバージョンについて
は、「Supported Systems」を参照してください。

ドメインポリシーについては、 Cisco Intersightヘルプセンターを参照してください

（注）

ネットワーク接続ポリシー

ネットワーク接続ポリシーにより、IPv4および IPv6アドレスを設定して割り当てることがで
き、ダイナミックDNS（DDNS）または手動でDesignatedDNSアドレスのいずれかを有効にす
ることができます。

ダイナミックDNS（DDNS）は、DNSサーバを自動的に追加または、アップデートをします。
DDNSオプションを有効にすると、サービスは現在のホスト名、ドメイン名、管理 IPアドレ
スを記録し、DNSサーバ内の対応するリソースレコードを更新します。

ネットワーク接続ポリシーの作成

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [ネットワーク接続（Network Connectivity）]を選択し、[スタート（Start）]をクリック
します。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のプロパティを設定します。

[共通プロパティ（Common Properties）]
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[説明（Description）]プロパティ

ダイナミック DNSを有効化します。

このプロパティは、ファブリックインター

コネクトには適用されません。

[ダイナミック DNSの有効化]（Enable
Dynamic DNS）

ダイナミックDNSドメインを指定します。

•ドメイン

•サブドメイン

このプロパティは、ファブリックインター

コネクトには適用されません。

[ダイナミックDNS更新ドメイン（Dynamic
DNS Update Domain）]

IPv4のプロパティ

[説明（Description）]プロパティ

IPv4アドレスが Dynamic Host Configuration
Protocol（DHCP）から取得されるか、また
は特定のDNSサーバのセットから取得され
るか。

• [有効（Enabled）]：Intersightは DHCP
を使用します

• [無効（Disabled）]：Intersightは IPv4
DNSサーバの設定済みセットを使用し
ます。

このプロパティは、ファブリックインター

コネクトには適用されません。

DHCPから IPv4 DNSサーバアドレスを取得

プライマリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv4 DNSサーバアドレス
を DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[優先 IPv4 DNSサーバ（Preferred IPv4 DNS
Server）]

セカンダリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv4 DNSサーバアドレ
スを DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[代替 IPv4 DNSサーバ（Alternate IPv4 DNS
Server）]
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[説明（Description）]プロパティ

IPv6プロパティは、このプロパティが有効
な場合にのみ構成できます。

このプロパティは、ファブリックインター

コネクトには適用されません。

[IPv6の有効化（Enable IPv6）]

[IPv6のプロパティ（IPv6 Properties）]

[説明（Description）]プロパティ

このオプションを有効にすると、Intersight
は Dynamic Host Configuration Protocol
（DHCP）を使用します。

オプションが無効化されると、Intersightは
IPv6 DNSサーバの構成済みセットを使用し
ます。

このプロパティは、ファブリックインター

コネクトには適用されません。

DHCPから IPv6 DNSサーバアドレスを取得

プライマリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv6 DNSサーバアドレス
を DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[優先 IPv6 DNSサーバ（Preferred IPv4 DNS
Server）]

セカンダリ DNSサーバの IPアドレス。こ
のプロパティは、[IPv6 DNSサーバアドレス
を DHCPから取得（Get IPv4 DNS Server
Addresses from DHCP）]が無効になってい
る場合にのみ表示されます。

[代替 IPv6 DNSサーバ（Alternate IPv4 DNS
Server）]

6. [作成（Create）]をクリックします。

ドメインポリシーについては、「Cisco Intersightヘルプセンター」を参照してください。

NTPポリシー

NTPポリシーにより、Cisco Intersightによって管理される UCSシステム上の NTPサービスが
NTPサーバと時刻を同期できるようになります。1～ 4台のNTPサーバの IPまたはDNSアド
レスを指定すると、 Cisco Intersightエンドポイントでこれらの詳細が設定されます。このポリ
シーでは、Cisco IMC（スタンドアロン）サーバや UCSドメインでタイムゾーンを設定して、
サービスが有効になっているときに NTPとタイムゾーンの設定の両方を適用することもでき
ます。

[NTPポリシーの作成（Creating a NTP Policy）]
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1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [NTP]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

NTPポリシー設定をイネーブルにします。NTPを有効にする（Enable NTP）

NTPサーバの IPアドレスまたはホスト名の
コレクション。

NTPサーバ（NTP Servers）

エンドポイントに適切なタイムゾーンを選

択するために使用できるタイムゾーンのコ

レクション。

このプロパティは、ファブリックインター

コネクトおよび Cisco IMC（スタンドアロ
ン）サーバに適用されます。

[タイムゾーン（Time Zone）]

NTPの設定にホスト名を使用する場合は、ネットワーク接続ポリシーで DNSサーバ情報
を設定する必要があります。

6. [作成（Create）]をクリックします。

永続メモリポリシー

永続メモリモジュール（PMem）は、メモリの低遅延とストレージの永続性を組み合わせた不
揮発性メモリモジュールであり、電源サイクル全体でデータを保持しながらデータアクセス

を高速化します。Intersightは、第 2世代および第 3世代 Intel® Xeon®スケーラブルプロセッ
サとのみ互換性のある Intel® Optane™ PMemモジュールの構成をサポートしています。

[永続メモリポリシーのファームウェア要件（Firmware Requirements for Persistent Memory
Policy）]
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ファームウェアの最小バージョンサポートされているサーバ

CシリーズM5（C220、C240、C480）：4.2
（2a）

Cisco UCS Cシリーズサーバの Intersightスタ
ンドアロンモード

CシリーズM6（C220、C240）：4.2（2a）

永続的なメモリポリシーは、サーバプロファイルのインポートの一部としてインポートされ

ません。

（注）

永続メモリポリシーでは、セキュリティ、目標、、および名前空間を構成することを有効にし

ます。

• [セキュリティ（Security）]：すべての永続メモリモジュールのセキュアパスフレーズを設
定するために使用されます。

•目標：サーバのすべてのソケットに接続されているすべてのPMemモジュールの揮発性メ
モリとリージョンを設定するために使用されます。Intersightは、永続メモリポリシーの一
部としての目標の作成と変更のみをサポートします。永続メモリポリシーの作成または変

更中に目標が変更されると、一部のデータが失われます。データ損失の詳細については、

「永続メモリポリシーの設定と展開中のデータ損失」の表を参照してください。

•名前空間：ソケット上の特定のソケットまたはPMemモジュールにマッピングされた領域
を分割するために使用されます。Intersightは、永続メモリポリシーの一部として名前空
間の作成と削除のみをサポートします。名前空間の変更はサポートされていません。永続

メモリポリシーの作成中にネームスペースが作成または削除されると、一部のデータが失

われます。

データ損失の詳細については、「永続メモリポリシーの設定と展開中のデータ損失」の表

を参照してください。永続メモリポリシーの詳細については、「永続メモリポリシーに

ついて」を参照してください。

永続メモリモジュールの取り付けまたは交換、およびポリシーの展開を行う前に、永続メモリ

モジュールのメモリパフォーマンスのガイドラインと装着ルールを考慮することが重要です。

PMemモジュールの装着に関するガイドラインは、CPUソケットの数に基づいて次のように分
類できます。

• UCS X210c M6および UCS X210c M7のデュアル CPU。

• UCS C220 M7およびUCS C240 M7のデュアル CPU。

• UCS C220 M6、C240 M6、および B200 M6サーバのデュアル CPU。

• UCS C220 M5、C240 M5、および B200 M5サーバのデュアル CPU。

• UCS C480 M5および B480 M5サーバのクアッド CPU。

• UCS S3260 M5サーバのデュアル CPU。
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https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/c240sdm5/install/c240sdm5.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/hw/blade-servers/B200M5.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/c/hw/C480M5/install/C480M5/C480M5_chapter_011.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/hw/blade-servers/B480M5.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/s/hw/S3260M5/install/S3260M5/S3260M5_chapter_010.html


•永続メモリは、永続メモリモジュールを備えた Cisco UCS CシリーズスタンドアロンM5
（C220、C240）およびM6（C220、C240）でのみサポートされます。

•永続メモリは、Cisco UCS CシリーズスタンドアロンM7サーバ以降ではサポートされて
いません。

（注）

次の表は、永続メモリポリシーの変更の影響と、エンドポイント、リージョン、および名前空

間上のサーバプロファイルとの関連付けを示しています。

リージョンと名前空間への影

響

エンドポイントへの影響コンテキスト

影響なしエンドポイントへの影響なしサーバプロファイルからポリ

シーの割り当てを解除してか

ら、プロファイルを展開しま

す。

影響なしエンドポイントへの影響なしポリシーが関連付けられてい

る場合に、サーバからサーバ

プロファイルの割り当てを解

除します。

影響なしエンドポイントへの影響なしサーバプロファイルから既存

のポリシーの割り当てを解除

してから、サーバプロファイ

ルに同じポリシーを再適用し

ます。

影響なしエンドポイントへの影響なしサーバからサーバプロファイ

ルの割り当てを解除し、再度

割り当ててから展開します。

関連付けられたサーバ上の既

存のすべてのリージョンと名

前空間をデータとともに削除

し、新しいリージョンと名前

空間を作成します

既存のサーバへの影響なし

その後、サーバプロファイル

をデプロイメントと、ポリ

シーは新しいサーバに適用さ

れます。

サーバプロファイルからポリ

シーの割り当てを解除し、同

じポリシーを別のサーバプロ

ファイルに割り当ててから、

そのサーバプロファイルを展

開します。

影響なしサーバに名前空間が存在する

ため、展開が失敗する

ポリシーでの名前空間の変更
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永続メモリポリシーの構成および展開時のデータ損失

永続メモリポリシーの構成およびデプロイメントの特定の状況下では、一部のデータ損失が発

生する可能性があります。次の表に、データ損失の可能性を引き起こす可能性のあるシナリオ

と、サーバおよびサーバプロファイルに対する特定の影響を示します。

永続メモリポリシーの作成または変更

サーバおよびサーバプロファイル

への影響

[データ損失
（Data Loss）]

サーバのリブー

トの原因となる

か？

Context

目標が変更された永続メモリポリ

シーにより、プロファイルの展開

中にサーバが再起動され、関連付

けられたサーバ上の既存のすべて

のリージョンと名前空間とその

データが削除されます。新しい

リージョンと名前空間がポリシー

の仕様に従って作成されます。

はいはい目標が変更されました

名前空間の作成または変更を伴う

永続メモリポリシーにより、プロ

ファイルのデプロイメント中に

サーバが再起動されます。

非対応はい名前空間が作成されま

した

名前空間の削除を伴う永続メモリ

ポリシーにより、プロファイルの

デプロイメント中にサーバが再起

動されます。

はいはい名前空間が削除されま

した

セキュリティが有効であるか、変

更または削除された永続メモリポ

リシーにより、プロファイルのデ

プロイメント中にサーバが再起動

されます。

非対応はいセキュリティが有効/変
更/削除されました

[永続メモリポリシーの変更（Changing a Persistent Memory Policy）]

サーバおよびサーバプロファイル

への影響

[データ損失
（Data Loss）]

サーバのリブー

トの原因となる

か？

シナリオ
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永続メモリポリシーの作成または変更

目標が有効になっている変更され

た永続メモリポリシーを含むサー

バプロファイルでは、プロファイ

ルの展開中にサーバが再起動さ

れ、関連付けられているサーバ上

の既存のすべての領域と名前空間

とそのデータが削除されます。ポ

リシーで指定されているように、

新しいリージョンと名前空間が作

成されます。

はいはいプロファイルで選択さ

れた永続メモリポリ

シーが、同じまたは異

なる目的で、あるポリ

シーから別のポリシー

に変更されます。

変更が展開されていないポリシー

では、プロファイルの展開中に

サーバが再起動されます。

非対応はいプロファイルで選択さ

れた永続メモリポリ

シーが、1つのポリ
シーから、目標が無効

になっている別のポリ

シーに変更されます。

非対応非対応プロファイルからポリ

シーを切り離して展開

します。

目標が有効になっている永続メモ

リポリシーを持つサーバプロファ

イルでは、プロファイルの展開中

にサーバが再起動され、関連付け

られているサーバ上の既存のすべ

ての領域と名前空間とそのデータ

が削除されます。ポリシーで指定

されているように、新しいリー

ジョンと名前空間が作成されま

す。

はいはい新しい永続メモリポリ

シーは、目標が有効に

なっているプロファイ

ルで選択されていま

す。

変更が展開されていないポリシー

では、プロファイルの展開中に

サーバが再起動されます。

非対応はい新しい永続メモリポリ

シーは、目標が無効に

なっているプロファイ

ルで選択されていま

す。

-非対応非対応最近切り離して展開し

たポリシーと同じポリ

シーのアタッチ

永続メモリポリシーの作成
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1. Cisco Intersightにアカウント管理者またはドメイン管理者ロールでログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [永続メモリ（Persistent Memory）]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

使用可能なモードを次に示します：

• [Intersightから構成された（Configured
from Intersight）]：Intersightでポリシー
を構成できます。

• [オペレーティングシステムから構成
（Configured from Operating
System）]：Intersightではポリシー構成
を行うことはできません。このオプショ

ンを使用すると、関連付けられたサー

バのホストOSが永続メモリモジュール
を設定および管理できます。

管理モード

ポリシーのセキュアなパスフレーズをイネー

ブルまたはディセーブルにできます。

セキュアなパスフレーズを変更するには、

編集アイコンをクリックして新しいパスフ

レーズを入力します。

[セキュアパスフレーズの有効化（Enable
Secure Passphrase）]

サーバの永続メモリモジュールに適用され

るセキュアなパスフレーズ。使用できる文

字は8～32文字の長さで、英字（AZ、az）、
数字（0～9）、特殊文字（!、@、#、$、%、
^、&、*、-、_、+、=）、またはこれらを組
み合わせたものです。

[セキュアなパスフレーズ（Secure
Passpharase）]
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[説明（Description）]プロパティ

目標構成を有効または無効にします。構成

された目標は、すべてのメモリモジュール

に適用されます。

目標の有効化

目標を作成するために必要な揮発性メモリ

の割合。

領域に割り当てられる実際の揮発性メモリ

サイズと永続メモリサイズは、指定された

パーセンテージと異なる場合があります。

[メモリモード（%）（Memory Mode (%)
）]

永続メモリ構成のタイプ：

• App Direct:ソケットに接続されている
すべての永続メモリモジュールに対し

て 1つの領域を設定します。

• App Direct Non Interleaved:永続メモリ
モジュールごとに 1つの領域を設定し
ます。

[永続メモリタイプ（Persistent Memory
Type）]が [アプリケーションダイレク
ト非インターリーブ（App Direct Non
Interleaved）]から [アプリケーション
ダイレクト（App Direct）]に変更され
た場合、ポリシー内の既存の名前空間

では、[ソケットメモリ ID（Socket
Memory ID）]の値が [該当なし（Not
Applicable）]に変更されます。

[永続メモリの種類（Persistent Memory
Type）]

有効にすると、ポリシーで指定された名前

空間以外の関連付けられたサーバの既存の

名前空間が保持されます。

無効になっている場合、関連付けられたサー

バは、ポリシーで指定された名前空間での

み構成され、サーバ内の既存の一致しない

すべての名前空間とそのデータが削除され

ます。

[名前空間の保持（Retain Namespaces）]

名前空間

名前空間は、1つ以上の永続メモリ領域で作成されたパーティションです。名前空間は、
未加工モードまたはブロックモードで作成できます。

名前空間を作成するには、[名前空間の追加（Add Namespace）]をクリックし、次の詳細
を入力します：
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[説明（Description）]プロパティ

名前空間の一意の名前を入力します。[名前（Name）]

名前スペースを作成する CPUソケット ID
を選択します。値の範囲は 1～ 4です。

ソケット ID

名前空間が作成されるソケットメモリ ID。

（注）

選択した永続メモリの種類が [App Direct]
の場合、[Socket Memory ID（ソケットメモ
リ ID）]は [該当なし（Not Applicable）]に
なります。

ソケットメモリID

ギビバイトでの名前スペースの容量。容量(GiB)

名前スペースが作成されるモード。

• [未加工（Raw）]： [未加工（Raw）]
モードで作成された名前空間。Rawモー
ドで作成された名前スペースは、ホス

トOSで rawモードの名前スペースとし
て表示されます。

• [ブロック（Block）]：名前空間は、[ブ
ロック（Block）]モードで作成されま
す。ブロックモードで作成された名前

スペースは、ホスト OSではセクター
モードの名前スペースとして認識され

ます。

モード

[ポリシー（Policies）]テーブルビューで、ポリシーをクリックして [詳細（Detail）]ペー
ジに移動し、ポリシーの [構成（Configuration）]や [使用率（Usage）]を確認したり、ポリ
シー構成を [編集（Edit）]します。ポリシーは、プロファイルの作成中や、後でサーバプ
ロファイルを編集する際に、サーバプロファイルに添付できます。

一部のポリシー設定を編集すると、プロファイルのデプロイメント後すぐにサーバが再起動さ

れます。

（注）

6. [作成（Create）]をクリックします。

一部のポリシー設定を編集すると、プロファイルのデプロイメント後すぐにサーバが再起動さ

れます。

（注）
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SMTPポリシー

簡易メール転送プロトコル（SMTP）ポリシーは、管理対象デバイス上の SMTPクライアント
を構成して、指定されたSMTPサーバにサーバ障害を電子メールアラートとして送信します。
このポリシーにより、発信通信の優先設定を指定し、報告する障害のシビラティレベルを定義

し、メール受信者のリストを構成できます。

このポリシーは、Intersight Managed FIが接続された UCSサーバに割り当てられているサーバ
プロファイルに適用されている場合、無視されます。

（注）

[SMTPポリシーの作成（Creating a SMTP Policy）]

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [SMTP]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

SMTPポリシーをイネーブルまたはディセー
ブルにします。

SMTPを有効にする

SMTPサーバの IPアドレスまたはホスト名。SMTPサーバアドレス（SMTP Server
Address）

SMTPサーバで発信 SMTP通信で使用する
ポート番号。

値の範囲は 1～ 65535です。デフォルトは
25です。

SMTPポート
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[説明（Description）]プロパティ

電子メール通知を受信する、障害シビラティ

（重大度）レベルの最小値。選択したシビ

ラティ（重大度）以上のすべての障害に関

して電子メール通知が送信されます。

最小のシビラティ（重大度）

すべての SMTPメールアラートの送信者 IP
アドレスまたはホスト名。

SMTPアラートの送信元アドレス

障害の通知を受け取る電子メールアドレス

のリスト。

メールアラートの受信者

6. [作成（Create）]をクリックします。

SSHポリシー

SSHポリシーにより、SSHクライアントを介してサーバへの安全で暗号化された接続が可能に
なります。個々のサーバまたはサーバのグループに適用できる特定の SSHプロパティのセッ
トを定義した SSHポリシーを 1つ以上作成できます。

[SSHポリシーの作成（Creating an SSH Policy）]

1. アカウント管理者またはサーバ管理者ロールで Cisco Intersightにログインします。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [SSH]を選択して、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

SSHを有効にします。[SSHポリシーの有効化（Enable SSH
Policy）]

セキュアシェルアクセスで使用するポー

ト。

[SSHポート（SSH Port）]
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[説明（Description）]プロパティ

SSH要求がタイムアウトしたものとシステ
ムが判断するまでの待機秒数。

60～ 10,800の範囲の整数を入力します。デ
フォルトは 1,800秒です。

[SSHタイムアウト（SSH Timeout）（秒）]

6. [作成（Create）]をクリックします。

サポートされている UCSサーバポリシー

サポートされる ISMサーバポリシーと管理対象デバイスのリストについては、「サポートさ
れている UCSサーバポリシー」セクションの表を参照してください。記載されているすべて
のポリシーは、Cisco Intersight Essentialsライセンス階層で利用可能です。
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第 11 章

UCSシャーシポリシーの設定

•シャーシポリシー（445ページ）
• IMCアクセスポリシーの作成（446ページ）
• SNMPポリシーの作成（447ページ）
•シャーシの電源ポリシーの作成（450ページ）
•温度ポリシーの作成（454ページ）

シャーシポリシー
Cisco Intersightのシャーシポリシーでは、IPプール構成、VLAN設定、SNMP認証、SNMPト
ラップ構成など、シャーシのさまざまなパラメータを構成できます。シャーシポリシーは、任

意の数のシャーシプロファイルに割り当てることで、シャーシの構成基準を提供できます。

ポリシーテーブルビューを起動するには、[構成（Configure）] > [ポリシー（Policies）]の順
に選択します。

Cisco Intersightのシャーシポリシー作成ウィザードには、次の 2つのページがあります。

• [全般（General）]：組織を選択し、ポリシーの名前を入力できます。オプションで、ポリ
シーの識別に役立つ短い説明とタグ情報を含められます。タグはkey：value形式である必
要があります。たとえば、Org: ITまたは Site: APJなどです。

• [ポリシーの詳細（Policy Details）]：ポリシーの詳細ページには、UCSシャーシポリシー
に適用可能なプロパティがあります。

シャーシポリシーは、既存のポリシーと同様のプロパティで [ポリシークローン（Policy
Clone）]ウィザードを使用して複製することもできます。ポリシーの複製アクションは、ポリ
シーリストと詳細ビューの両方で使用できます。詳細については、「ポリシーの複製」を参

照してください。

[ポリシーリストビュー（Policies List View）]ページから同じタイプの最大 5つのポリシーを
比較して、構成の違いを特定し、一貫性を維持し、トラブルシューティングを簡素化できま

す。

ポリシーを比較するには、目的のポリシーの横にあるチェックボックスをオンにして、ページ

の左上にある省略記号（[...]）をクリックし、 [比較（Compare）]を選択します。[比較
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（Compare）]側のドロワーに、デフォルトで選択したポリシー間の相違点だけが表示されま
す。すべてのパラメータを表示するには、ディスプレイドロップダウンメニューから [全て
（All）]を選択します。

一度に、最小で 2個、最大で 5個の同じタイプのポリシーを比較できます。（注）

Cisco Intersightで設定できるシャーシポリシーは次のとおりです。

• [IMCアクセスポリシー（IMC Access Policy）]：このポリシーは、IPプールをシャーシ
プロファイルへマッピングすることによりネットワークの構成および管理を有効化しま

す。IPプールからの IPアドレスとの関連付けを使用したインバンドおよびアウトオブバ
ンド構成を可能にします。このポリシーは、インバンドおよびアウトオブバンド構成を介

した SNMPトラフィックの転送も許可します。

• [電源ポリシー（Power Policy）]：シャーシの電源使用の管理を有効にします。このポリ
シーでは、シャーシ電源装置（PSU）の冗長モードを設定し、シャーシに電力を割り当て
ることができます。[シャーシの詳細（Chassis details）]ビューページの [全般（General）]
タブのプロパティセクションで、冗長の正常性、冗長モード、入力電源の正常性、および

出力電源の正常性を表示できます。Cisco UCS X9508シャーシの場合、省電力モードと動
的電力再割り当てを設定できます。

• [SNMPポリシー（SNMP Policy）]：管理対象デバイスから SNMPトラップを利用して障
害およびアラート情報を送信するためのSNMP設定を設定します。管理対象デバイスです
でに構成されている SNMPユーザーまたは SNMPトラップは削除され、このポリシーで
構成するユーザーまたはトラップに置き換えられます。ポリシーにユーザやトラップを追

加していない場合、入出力モジュール（IOM）上の既存のユーザやトラップは削除されま
す。

• [温度ポリシー（Thermal Policy）]：シャーシのファン制御モードの値を設定できます。
ファン制御モードは、最適なサーバ冷却を維持するためにシャーシファンの速度を制御し

ます。

IMCアクセスポリシーの作成
IMCアクセスポリシーでは、VLAN IDを提供し、選択した IPプールからの IPアドレスと関連
付けることができます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [IMCアクセス（IMC Access）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。
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[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

入力インバンドネットワークを介したサーバアクセスに使

用されるVLAN IDを入力します。フィールド値は 4〜4093
です。

[VLAN ID]

このポリシーのネットワークのタイプを決定する場合に選

択します。

（注）

IPv4アドレス設定のみ、または IPv4と IPv6の両方の設定
を選択できます。

IPv4アドレス設定

このポリシーのネットワークのタイプを決定する場合に選

択します。IPv6アドレス設定のみ、または IPv4と IPv6の
両方の設定を選択できます。

重要

IPv6は UCS-IOM-2408でのみサポートされます。

IPv6アドレス設定

クリックして、右側のペイン

で IPプールリストを表示し
て選択します。

IPプールの選択IPプール

6. [作成（Create）]をクリックします。

IMCアクセスポリシーは、現在、Cisco UCS Xシリーズダイレクトシャーシ（UCSX-9508）
ではサポートされていません。

（注）

SNMPポリシーの作成
SNMPポリシーでは、管理対象デバイスからSNMPトラップを利用して障害およびアラート情
報を送信するための SNMP設定を設定します。このポリシーは、SNMPv1、SNMPv2（v2cを
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含む）、SNMPv3などのSNMPバージョンをサポートします。管理対象デバイスに設定されて
いる既存の SNMPユーザまたは SNMPトラップは削除され、このポリシーで設定するユーザ
またはトラップに置き換えられます。ポリシーにユーザやトラップを追加していない場合、入

出力モジュール（IOM）上の既存のユーザやトラップは削除されます。

SNMPポリシーを使用すると、SNMPを有効または無効にしたり、アクセスおよびコミュニ
ティストリングを指定したり、データの取得に使用する SNMPユーザの詳細を指定したりで
きます。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [SMNP]を選択し、[スタート（Start）]を選択します。

4. [全般（General）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key-value形式でタグを入力します[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。[説明（Description）]（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[基本情報（Essential Information）]プロパティ

エンドポイントでの SNMPポリシーの状態
を表示します。エンドポイントから指定ホ

ストに SNMPトラップを送信するには、こ
のオプションを有効にします。

[SNMPの有効化（Enable DNS）]

SNMPv1、SNMPv2コミュニティストリン
グ、またはSNMPv3ユーザ名を入力します。
フィールドには 18文字まで入力できます。

（注）

フィールドが空の場合は、SNMPv1および
SNMPv2cユーザが無効になっていることを
示します。

[アクセスコミュニティストリング（Access
Community String）]
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[基本情報（Essential Information）]プロパティ

他のデバイスに SNMPトラップを送信する
際に使用する SNMPコミュニティグループ
の名前を入力します。

（注）

このフィールドは、SNMPv2cトラップホス
トまたは宛先にのみ適用されます。

[トラップコミュニティストリング（Trap
Community String）]

[SNMPユーザ（SNMP Users）]

SNMPv3ユーザ名を入力します。このフィー
ルドは 1～31文字で指定する必要がありま
す。

[名前（Name）]

エージェントとマネージャーの間での通信

で使用するセキュリティメカニズムを選択

します。

• AuthPriv

• AuthNoPriv

[セキュリティレベル（Security Level）]

ユーザの認証プロトコルとして [SHA]を選
択します

（注）

[MD5]認証プロトコルはサポートされてい
ません。

[認証タイプ（Auth Type）]

ユーザの認証パスワードを入力します。[認証パスワード（Auth Password）]

ユーザの認証パスワードを確認のため入力

します。

[認証パスワードの確認（Auth Password
Confirmation）]

ユーザのプライバシープロトコルとして

[AES]を選択します。

[プライバシータイプ（Privacy Type）]

ユーザのプライバシーパスワードを入力し

ます。

[プライバシーパスワード（Privacy
Password）]

ユーザのプライバシーパスワードを確認の

ため入力します。

[プライバシーパスワードの確認（Privacy
Password Confirmation）]

[SNMPトラップの宛先（SNMP Trap Destinations）]

SNMPポリシーを許可して展開するには、
このオプションを有効にします。

[有効化（Enable）]
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[基本情報（Essential Information）]プロパティ

トラップの SNMPバージョンとして [v2]ま
たは [v3]を選択します。

[SNMPバージョン（SNMP Version）]

トラップの SNMPユーザを選択します。最
大 15のトラップユーザを定義できます。

（注）

このフィールドは SNMPv3にのみ適用され
ます。

[ユーザ（User）]

宛先にトラップが送信されたとき、どのタ

イプであれば通知を受信するかを選択しま

す:

• [トラップ（Trap）]

• [情報（Inform）]

[トラップタイプ（Trap Type）]

SNMPトラップ情報の送信先アドレスを指
定します。最大 15のトラップ宛先を定義で
きます。

[宛先アドレス（Destination Address）]

入力のサーバーがトラップの宛先と通信す

るために使用するポート番号を入力します。

値の範囲は 1～ 65535です。デフォルトは
162です。

[ポート（Port）]

6. [作成（Create）]をクリックします。

SNMPポリシーは現在、Cisco UCS Xシリーズダイレクトシャーシ（UCSX-9508）ではサポー
トされていません。

（注）

シャーシの電源ポリシーの作成
このポリシーは、シャーシの電源冗長性と電源割り当ての設定を有効にします。

1. Cisco IDで Cisco Intersightにログインし、管理者ロールを選択します。

2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [電源（Power）]を選択し、[スタート（Start）]をクリックします。

4. [全般（General）]ページで、次のパラメータを設定します。
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基本情報（Essential Information）プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、[UCSシャーシ（UCS Chassis）]タブに移動
します。

6. 次のパラメータを設定します。
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[説明（Description）]プロパティ

シャーシ電源の冗長モードを設定します。

このモードは、シャーシが冗長として保持

する PSUの数を決定します。

このモードに設定できるさまざまな値は次

のとおりです。

[電源の冗長性（Power Redundancy）]

グリッド：グリッドモードには 2つの電源
が必要です。一方の電源がダウンすると、

もう一方の電源装置がシャーシに電源を供

給します。

[非冗長（Not Redundant）]：Power Manager
は、シャーシの電力要件をサポートするた

めに必要な最小数の PSUをオンにします。
冗長 PSUは維持されません。

N+1：Power Managerは、シャーシの電源要
件をサポートするために必要な最小数のPSU
と、冗長性のために 1つの追加 PSUをオン
にします。

（注）

N+1は、Cisco UCS X9508シャーシのデフォ
ルトの電源冗長モードであり、次の条件下

で Cisco UCS Xシリーズサーバーまたは
Cisco UCS Xシリーズダイレクト
（UCSX-S9108-100G）に適用されます。

•シャーシがドメインで初めて検出され
たとき。

•以前に稼働停止したシャーシが再稼働
した場合。

N+2：Power Managerは、シャーシの電源要
件と冗長性のための 2つの追加 PSUをサ
ポートするために必要な最小数の PSUをオ
ンにします。

（注）

このモードは、Cisco-UCSX-9508シャーシ
でのみサポートされています。
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[説明（Description）]プロパティ

要求された電力が利用可能な電力よりも少

ない場合に、追加の PSU容量を省電力モー
ドにすることができます。

（注）

このプロパティは、次の場合にのみサポー

トされています：

•最小 Cisco IMCファームウェアバー
ジョン 4.2(1d)を搭載した
Cisco-UCSX-9508シャーシ。

•最小 Cisco IMCファームウェアバー
ジョン 4.3(2a)を搭載した
Cisco-UCSB-5108シャーシ。

Power Saveモード

サーバに電力を動的に再割り当てできるよ

うにします。

有効にすると、ブレード、ファン、

IOM/IFM、XFMなどのさまざまなシャーシ
コンポーネント間で電力が再バランスされ

ます。

（注）

このプロパティは、次の場合にのみサポー

トされています：

•最小 Cisco IMCファームウェアバー
ジョン 4.2(1d)を搭載した
Cisco-UCSX-9508シャーシ。

•最小 Cisco IMCファームウェアバー
ジョン 4.3(2a)を搭載した
Cisco-UCSB-5108シャーシ。

動的パワーリバランス

シャーシの拡張電力容量を設定します。こ

のモードを有効にすると、冗長電源から電

力が借りられ、シャーシが利用できる電力

が増加します。

（注）

このプロパティは、最小 Cisco IMCファー
ムウェアバージョン 4.2(1d)を搭載した
Cisco-UCSX-9508シャーシでのみサポート
されます。

拡張電力容量
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[説明（Description）]プロパティ

シャーシが消費できる最大電力を設定でき

ます。

この値は、最小システム要件から最大使用

可能電力までの範囲で指定できます。

電力割り当てが0のポリシーを展開すると、
シャーシは電源冗長モードに従って使用可

能なすべての電力を使用できるようになり

ます。

（注）

このプロパティは、次の場合にのみサポー

トされています：

•最小 Cisco IMCファームウェアバー
ジョン 4.2(1d)を搭載した
Cisco-UCSX-9508シャーシ。

•最小 Cisco IMCファームウェアバー
ジョン 4.3(2a)を搭載した
Cisco-UCSB-5108シャーシ。

[電力割り当て（ワット）（Power Allocation
(Watts)）]

注：省電力モードが有効になっている非冗長モードでは、すべての PSUの電源が同時にま
たはほぼ同時にオフになると、サービスの中断または IOMの再起動が発生する可能性があり
ます。

詳細については、「非冗長電源モードの考慮事項」を参照してください。

（注）

7. [作成（Create）]をクリックします。

温度ポリシーの作成
このポリシーにより、サーバファンの速度を制御できます。

サーマルポリシーは、Cisco UCSスタンドアロンM4サーバーではサポートされていません。
Cisco UCS Bシリーズおよび Xシリーズサーバーの場合は、シャーシプロファイルレベルで
温度ポリシーを割り当てます。

（注）

1. アカウント管理者ロールを持つユーザーとして Cisco Intersightにログインします。
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2. [構成（Configure）] > [ポリシー（Policies）]を選択し、[ポリシーの作成（Create Policy）]
を選択します。

3. [サーマル（Thermal）]を選択し、[スタート（Start）]を選択します。

4. [全般（General）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

組織を選択します。[組織（Organization）]

ポリシーの名前を入力します。[名前（Name）]

key:value形式でタグを入力しますたとえば、
Org: ITまたは Site: APJなどです。

[タグの設定（Set Tags）]（オプション）

簡単な説明を入力します。Description（オプション）

5. [ポリシーの詳細（Policy Details）]ページで、次のパラメータを設定します。

[説明（Description）]プロパティ

[ファン制御モード（Fan Control Mode）]

サーバーのファン速度を制御します。

サーバで多量の熱が発生すると、ファンは

その必要に応じてより高速で稼働します。

可能な場合、ファンは必要な最低速度に戻

ります。

デフォルトモードは [バランス（Balanced）]
です。ただし、Peripheral Component
Interconnect Express（PCIe）カードを搭載し
たサーバーについては、これらのカードが

過熱になりやすいため、推奨されません。

[バランス（Balanced）]

ファンは、[バランス（Balanced）]モードよ
りもわずかに低い最小速度で動作し、可能

な場合は電力消費を抑えます。

[ローパワー（Low Power）]

ファンは電力消費よりパフォーマンスを重

視した、より高い速度を動作します。

（注）

[ハイパワーHigh Power）]モードは、UCS
Xシリーズシャーシでのみサポートされま
す。

[ハイパワー High Power）]
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[説明（Description）]プロパティ

ファンは常に最大速度に維持されます。こ

のオプションでは冷却効果は最大になりま

すが、電力消費も最大になります。

（注）

[最大パワー（Maximum Power）]モード
は、UCS Xシリーズシャーシでのみサポー
トされます。

[最大パワー（Maximum Power）]

大きな音響が問題となる環境でのノイズレ

ベルを減らすために、ファン速度を遅くし

ます。

（注）

[音響（Acoustic）]モードは、UCS Xシリー
ズシャーシでのみサポートされます。

[音響（Acoustic）]

ファンはフルスピードで動作し、周囲温度

に関係なく、サーバーを最大の冷却状態に

します。

（注）

[最大冷却（MaximumCooling）]モードは、
ファームウェアバージョン 4.3(5.250001)以
降で実行されている Cisco UCS Cシリーズ
M7以降のサーバーでサポートされていま
す。

[最大冷却（Maximum Cooling）]

6. [作成（Create）]をクリックします。
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第 12 章

プールの設定

•プール（457ページ）
• IDプール（457ページ）
•プールの割り当て（458ページ）
•プールの削除（458ページ）
• IDの保持（459ページ）
• IPプール（460ページ）
• MACプール（465ページ）
• UUIDプール（467ページ）
• WWNプール（470ページ）
• IQNプール（474ページ）
•リソースプール（477ページ）
•仮想ルーティングおよび転送（482ページ）

プール
プールは、ハードウェアリソースを一意に識別するための基本的な構成要素です。これらは

UCS管理モデルの基盤を形成し、アップストリーム LANまたは SANに対して同じ IDとプレ
ゼンテーションを維持しながら、サーバープロファイルとブレードサーバーの関連付けを可

能にします。

プールは、リソースプールとアイデンティティ（ID）プールに分類されます。

プールテーブルビューを使用すると、サーバープールの使用率をモニターし、使用可能 ID
および使用済み IDを追跡し、プールの容量と割り当てに関して情報に基づいた決定を行うこ
とができます。

IDプール
IDプールはさらに、次のカテゴリに分類されます。
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• IPプール：ネットワーク要素で実行されているサービスに IPアドレスを動的に割り当て
る柔軟性を提供します。

• MACアドレスプール：ネットワークインターフェイスポートの一意の IDを提供しま
す。

• UUIDプール：サーバープロファイルに関連付けられた各サーバーに一意の IDを提供し
ます。

• WWNNおよびWWPNプール：サーバ上のファイバチャネルリソースの一意の IDを提
供します（ファイバチャネルノードおよびポート）。

• IQNプール：iSCSI vNICによってイニシエータ IDとして使用される iSCSI修飾名（IQN）
の集合です。

プールの割り当て
複数の割り当て反復で一貫した反復可能な ID割り当てを確保するために、プール割り当ての
反復中に使用可能な最小の IDが順番に割り当てられます。

たとえば、IDの範囲が 1～ 20のプールがあるとします。次の表では、IDの割り当てと再割り
当ての反復について説明します。

動作使用例

ID 1～ 5が割り当てられますプールから5つのIDが要求されます

ID 1～ 5がリリースされまし
た

1～ 5個の IDがリリースされます

ID 1～ 5が割り当てられますプールから5つのIDが要求されます

一部の IDが組織の異なるプール間で共有される、重複するプールを持つことができます。ID
はアカウント全体で一意であるため、異なる組織で使用されているかどうかにかかわらず、ID
が 1つのプールで使用されている場合は、使用されているすべてのプールでも [使用済み
（Used）]としてマークされます。プールテーブル表示には、割り当てられた IDの概要が表
示され、組織全体のプールの ID使用状況を追跡できます。[プールテーブル表示（Pools Table
View）]の [ソース（Source）]列は、IDが割り当てられているプールを示します。IDが現在
のプールから割り当てられている場合、[ソース（Source）]列は [セルフ（Self）]としてマー
クされます。IDが別のプールから割り当てられている場合、[ソース（Source）]列は [その他
（Other）]とマークされます。

プールの削除
IDが割り当てられていない組織内のプールまたはアドレスブロックを削除できます。別の組
織のプールの割り当てには影響しません。
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手順

ステップ 1 IDが現在サーバプロファイルに関連付けられていないことを確認します。

a) [プールテーブル表示（Pools Table View）]で、[ソース（Source）]列を確認してプールの使用状況を
分析します。

b) [ソース（Source）]が [その他（Other）]とマークされている場合は、重複する他のプールから割り当
てられている IDの削除に進むことができます。

c) Source = Selfとしてマークされたプールは、いずれかのプロファイルで使用されているため削除でき
ないため、削除しないでください。

ステップ 2 [削除（Delete）]をクリックします。

IDの保持
IPアドレス、MACアドレス、IQN、UUID、WWNN、およびWWPNは、物理サーバーがサー
バープロファイルから取得する一般的な識別子です。

Intersightは、ポリシー、プロファイル、またはテンプレートを変更するときに、MAC、IQN、
iSCSI IPなどの LAN接続ポリシー（LCP）ID、およびWWPNやWWNNなどの SAN接続ポリ
シー（SCP）識別子を保持するためにベストエフォートを使用します。。

LCPまたは SCPを、重複しない IDを持つ異なるプールにアクセスする新しいポリシーに変更
する場合は、すべての IDが変更されることを想定してください。さらに、新しいプールに使
用可能な正確な IDがない場合は、変更が予想されます。

次のシナリオでは、編集または変更中に IDの保持が期待できます。

• vNICまたは vHBAを LCPまたは SCPに追加する場合。

•ポリシー LCP1/SCP1を、同じプール参照を使用する LCP2/SCP2に変更する場合。

•ポリシーLCP1/SCP1を、異なるプール参照を使用するが、同じ IDが使用可能なLCP2/SCP2
に変更する場合。

•静的識別子を使用するポリシー LCP1/SCP1を、使用可能な同じ IDを持つプール参照を使
用する LCP2/SCP2に変更する場合。

•テンプレート T1からサーバープロファイルを切り離し、同じ IDを使用してサーバープ
ロファイルをテンプレート T2に接続する場合。

•上記のように、サーバープロファイルテンプレートを編集し、LCP1/SCP1を LCP2/SCP2
に変更する場合。

•既存の LCP/SCPポリシーを編集し、識別子参照を静的から使用可能な同じ IDを持つプー
ルに変更する場合。

Intersight管理モード構成ガイド
459

プールの設定

IDの保持



アイデンティティ予約

環境間の移行などの目的で、プールから特定の値を選択できるように、割り当ての前にアイデ

ンティティを予約できます。たとえば、Cisco UCSMから IMMなどです。

予約済み識別子のガイドライン

•識別子は、 IMM移行ツール（IMM Transition Tool）を介して、または
https://intersight.com/apidocs/apirefs/macpool/Reservations/model/などの使用可能なプール予
約 APIを使用してのみ予約できます。

•識別子の予約は、ファブリックインターコネクト接続サーバーに対してのみ実行できま
す。

•予約済み識別子は1回限りの使用を目的としており、消費されると予約プールから削除さ
れます。

予約済み IDは、ポリシー（予約済み IDを含む）がサーバープロファイルに接続されたとき、
またはサーバープロファイルが展開されたときに消費されます。

[予約済み識別子（Reserved Identifiers）]タブには、予約済み識別子の値、そのタイプ、およ
び対応するプールメンバーシップのリストが表示されます。割り当てタイプが静的の場合、

プールメンバーシップは空白で表示されます。予約済みの識別子を選択して削除できます。

IPプール
IPプールには、1つ以上の IPブロックを含めることができます。これらのブロックは、最も
低いブロックから順番に使用されます。IPプールは、IPv4アドレスと IPv6アドレスの両方を
サポートします。

IPプールのサブネット構成

すべての IPブロックに共通のサブネット構成（プールレベル）または IPブロックごとに異な
るサブネット構成（ブロックレベル）のいずれかで IPプールを作成できます。

ブロックレベルでサブネット構成を使用してプールを定義した後、プールレベルのサブネッ

ト構成に移行できます。その逆も可能です。プールレベルからブロックレベルのサブネット構

成に移行する場合、サブネット構成は既存の各 IPブロックに複製されます。ブロックレベル
からプールレベルのサブネット構成に移行する場合は、プールレベルで共通のサブネット構成

を再構成する必要があります。

IPブロックに既存のリースがある場合、移行は次のシナリオでのみ許可されます。

•既存のリースを使用したプールレベルからブロックレベルの構成への移行：

既存のリースを使用してプールレベルの構成からブロックレベルの構成に移行すると、サ

ブネット構成は変更なしでブロックレベルに移動されます。これは、プールレベルで以前

に構成された同じサブネット構成が各ブロックにコピーされることを意味します。このよ

うな場合、既存のリースがあっても移行は許可されます。移行後、どのブロックのサブ

ネット構成も変更できない場合は、既存のアクティブなリースがあることが原因である可
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能性があります。すでにアクティブなリースがある場合は、ブロックのサブネット構成を

変更できないことに注意してください。

•既存のリースを使用したブロックレベルからプールレベルの構成への移行：

既存のリースを使用してブロックレベルからプールレベルの構成に移行する場合は、プー

ルレベルでサブネット構成を指定する必要があります。以前のすべてのブロックレベルの

サブネット構成が新しいプールレベルのサブネット構成と同じである場合、移行は許可さ

れます。このシナリオでは、既存のリースがある場合でも移行が許可されます。

IPプールの作成
IPプールは、サーバプロファイルなどの設定エンティティに割り当てることができる IPアド
レスの集合を表します。IPv4プールまたは IPv6プール、あるいは両方を作成できます。

手順

ステップ 1 左側のナビゲーションパネルで、[プールの作成（Create Pools）] > [IP] > [開始（Start）]をクリックしま
す。

[IP Pool]ウィザードが表示されます。

ステップ 2 [General]ページで次の情報を追加します。

• [Organization]：IPプールの組織。
• [Name]：IPプールの名前。
• [Add Tag]：IPプールを識別して検索するためのタグ。
• [Description]：IPプールの説明。
• [ブロックレベルでのサブネットの構成（Configure Subnet at Block Level）]：IPv4および IPv6プール
内の各 IPブロックのサブネット構成を有効にするには、このチェックボックスをオンにします。

ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 （オプション）IPv4プールを設定します。

a) [IPv4プールの設定（Configure IPv4 Pool）]トグルボタンを使用して、IPv4プールの構成を有効にし
ます。デフォルトでは有効に設定されています。後で IPv4プールを構成することもできます。

b) プールレベルで [ネットマスク（Netmask）]、[ゲートウェイ（Gateway）]、[プライマリDNS（Primary
DNS）]、および [セカンダリDNS（Secondary DNS）]フィールドを設定することを選択した場合は、
[構成（Configuration）]でこれらの詳細を入力します。これらのフィールドをブロックレベルで設定
することを選択した場合は、IPブロックの構成時にこれらの詳細を入力します。

c) [IPブロック（IP Blocks）]で、1つ以上の IPブロックを設定します。

1. [IPブロックの追加（Add IP Blocks）]をクリックして、IPブロックを追加します。

2. IPブロックの次のパラメータを入力します。

（注）
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プールレベルまたはブロックレベルで [ネットマスク（Netmask）]、[ゲートウェイ（Gateway）]、
[プライマリ DNS（Primary DNS）]、および [セカンダリ DNS（Secondary DNS）]フィールドを設
定できます。

• [開始（From）]：IPプールの開始 IPアドレス。

• [サイズ（Size）]：IPプールに割り当てられた IPアドレスの数。

• [ネットマスク（Netmask）]：IPプールに関連付けられたネットマスク。

• [ゲートウェイ（Gateway）]：IPプールのゲートウェイの IPアドレス。

（注）

IPプールを IMCアクセスポリシーに使用する場合は、IPプールで指定されたゲートウェイ
IPアドレスに Cisco IMCへの接続があることを確認してください。

• [プライマリ DNS（Primary DNS）]：この IPアドレスのブロックがアクセスするプライマリ
DNSサーバです。

• [セカンダリDNS（Secondary DNS）]：この IPアドレスのブロックがアクセスするセカンダリ
DNSサーバです。

ステップ 5 （オプション）IPv6プールを構成します。

a) [IPv6プールの構成（Configure IPv6 Pool）]トグルボタンを使用して、IPv6プールの構成を有効にし
ます。デフォルトでは有効に設定されています。後で IPv6プールを構成することもできます。

b) プールレベルで [プレフィックス（Prefix）]、[ゲートウェイ（Gateway）]、[プライマリDNS（Primary
DNS）]、および [セカンダリDNS（Secondary DNS）]フィールドを構成することを選択した場合は、
[設定（Configuration）]でこれらの詳細を入力します。これらのフィールドをブロックレベルで設定
することを選択した場合は、IPブロックの構成時にこれらの詳細を入力します。

c) [IPブロック（IP Blocks）]で、1つ以上の IPブロックを設定します。

1. [IPブロックの追加（Add IP Blocks）]をクリックして、IPブロックを追加します。

2. IPブロックの次のパラメータを入力します。

（注）

[プレフィックス（Prefix）]、[ゲートウェイ（Gateway）]、[プライマリDNS（Primary DNS）]、お
よび [セカンダリ DNS（Secondary DNS）]フィールドは、プールレベルまたはブロックレベルで
構成できます。

• [開始（From）]：IPプールの開始 IPアドレス。

• [サイズ（Size）]：IPプールに割り当てられた IPアドレスの数。

• [プレフィックス（Prefix）]：IPプールに関連付けられたプレフィックス。

• [ゲートウェイ（Gateway）]：IPプールのゲートウェイの IPアドレス。

（注）
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IPプールを IMCアクセスポリシーに使用する場合は、IPプールで指定されたゲートウェイ
IPアドレスに Cisco IMCへの接続があることを確認してください。

• [プライマリ DNS（Primary DNS）]：この IPアドレスのブロックがアクセスするプライマリ
DNSサーバです。

• [セカンダリDNS（Secondary DNS）]：この IPアドレスのブロックがアクセスするセカンダリ
DNSサーバです。

ステップ 6 [作成（Create）]をクリックします。

新しく作成された IPプールが IPプールのリストに表示されます。

IPプールの詳細

詳細

IPプールのリストを表示します。

基本情報（Essential Information）プロパティ

[詳細（Details）]

IPプールの名前を表示します。[名前（Name）]

プールのタイプを表示します。[タイプ（Type）]

IPプールに含まれる IDの総数を表示します。[サイズ（サイズ）]

使用されて使用できなくなった IPプール内の
識別子の総数を表示します。

[使用済み（Used）]

後で使用するために予約されている IPプール
内の識別子の総数を表示します。

予約済み

使用可能な IPプール内の識別子の総数を表示
します。

[応答可能（Available）]

IPプールの説明。[説明（Description）]

IPプールが最後に更新された日時。[最終更新（Last Update）]

[デフォルト（Default）]組織のユーザは、ユー
ザアカウントで使用可能なすべてのリソース

にアクセスできます。

[組織（Organization）]

設定
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基本情報（Essential Information）プロパティ

サブネットがプールレベルで構成されるとき、

サブネットマスク、デフォルトゲートウェ

イ、プライマリDNS、セカンダリDNSなど、
プールの IPv4構成を表示します。

IPv4

サブネットがプールレベルで構成されている

とき、プレフィックス、デフォルトゲートウェ

イ、プライマリDNS、セカンダリDNSなど、
プールの IPv6構成を表示します。

IPv6

プールの開始 IPを表示します。

Note
Cisco Intersightは、IDを順番に選択します。
つまり、プールから使用可能な最も低い ID
を選択します。

移行前

ブロックサイズの範囲を表示します。

Note
この値は、IPプールサイズプロパティに依
存します。

[保持数（To）]

IPプールサイズを表示します。[サイズ（Size）]

サブネットがブロックレベルで設定されてい

る場合に、サブネットマスク、プレフィック

ス、デフォルトゲートウェイ、プライマリ

DNS、セカンダリDNSなどのプールの設定を
表示します。

目の記号

使用量

IPアドレス、VRFインスタンス、使用状況
（予約済みまたは使用済み）、および関連す

るサーバープロファイルを表示します。

Sourceは Selfまたは Otherにできます。ここ
で、 Selfはこのプールによって使用または予
約されている IDであり、Otherは静的にまた
は別のプールによって使用または予約されて

いる IDです。

IP、VRF、サーバープロファイル、および
ソース

[アクション（Actions）]

IPプールの設定の詳細を追加または変更でき
ます。

[編集（Edit）]
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基本情報（Essential Information）プロパティ

IPプールを削除できます。[削除（Delete）]

MACプール
MACプールは、ネットワーク ID（MACアドレス）の集合です。MACアドレスはレイヤ 2環
境では一意で、サーバのvNICに割り当てることができます。サーバプロファイルでMACプー
ルを使用する場合は、サーバプロファイルに関連付けられたサーバで使用できるようにMAC
アドレスを手動で設定する必要はありません。

サーバにMACアドレスを割り当てるには、vNICを LAN接続ポリシーに追加すると同時に
MACプールを含める必要があります。その後、LAN接続ポリシーは、そのサーバに割り当て
られたサーバプロファイルに取り込まれます。

MACプールの作成
MACプールは、サーバプロファイルの vNICに割り当てることができるMACアドレスの集
合を表します。

手順

ステップ 1 左側のナビゲーションパネルで [プール（Pools）] > [MAC] > [MACプールの作成（Create MAC Pool）]を
クリックします。

[MAC Pool]ウィザードが表示されます。

ステップ 2 [General]ページで次の情報を追加します。

• [Name]：MACプールの名前
• DescriptionMACプールの説明。
• Organization：MACプールが属する組織。
• [タグの追加（Add Tag）]：MACプールを識別して検索するためのタグ。

ステップ 3 [次へ（Next）]をクリックします。[プール詳細（User Details）]ページが表示されます。

ステップ 4 [MAC Blocks]領域に次の設定情報を追加します。

• [From]：ブロック内の最初のMACアドレスを示します。
• [Size]：ブロック内のMACアドレスの数。

ステップ 5 ブロックを追加するには、[+]をクリックして、新しいブロックの開始MACアドレスとMACアドレスの
総数を追加します。

ステップ 6 [作成（Create）]をクリックします。
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新しく作成されたMACプールがMACプールのリストに表示されます。

MACプールの詳細

詳細

MACプールのリストを表示します。

基本情報（Essential Information）プロパティ

MACプールの名前。[名前（Name）]

プール内のMACアドレスの数。[サイズ（Size）]

プール内の使用済みのため使用不可能なMAC
アドレスの数。

[使用済み（Used）]

後で使用するために予約されているMACプー
ル内の識別子の総数を表示します。

予約済み

使用可能なMACプール内の識別子の総数を表
示します。

応対可

MACプールの説明。[説明（Description）]

MACプールが最後に更新された日時。[最終更新（Last Update）]

設定

プールのMACプレフィックス値を表示しま
す。

Note
Cisco Intersightは、IDを順番に選択します。
つまり、プールから使用可能な最も低い ID
を選択します。

移行前

プールのMACサフィックス値を表示します。[保持数（To）]

MACプールサイズを表示します。[サイズ（Size）]

使用量
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基本情報（Essential Information）プロパティ

MACアドレス、使用状況（予約済みまたは使
用済み）、および関連するサーバープロファ

イルを表示します。

Sourceは Selfまたは Otherにできます。ここ
で、 Selfはこのプールによって使用または予
約されている IDであり、Otherは静的にまた
は別のプールによって使用または予約されて

いる IDです。

MACアドレス、ステータス、サーバープロ
ファイルおよびソース（MAC Address, Status,
Server Profile, and Source）]

[アクション（Actions）]

MACプールの設定の詳細を追加または変更で
きます。

[編集（Edit）]

MACプールを削除できます。削除

UUIDプール
Universally Unique Identifier (UUID)プールは、サーバーに割り当てられる UUIDのコレクショ
ンです。UUIDのプレフィックスとサフィックスは可変値です。UUIDプールは、特定のプー
ルを使用するサーバープロファイルに関連づけられた各サーバーについて、これらの変数が一

意であることを保証して競合を回避します。

•サポートされているサーバーと、UUIDプールに必要な最小ファームウェアまたは Cisco
IMCバージョンを以下に示します。

ファームウェアの最小バージョンサーバ

4.2(1b)Cisco UCS-B200-M5、UCS-B480-M5、Cisco
UCS UCS-B200-M6

4.2(1b)Cisco UCS-C220-M6、UCS-C240-M6

4.2(1i)Cisco UCS-C225-M6、UCS-C245-M6

5.0(1a)Cisco UCSX-210C-M6

• UUIDプールを使用したサーバープロファイルの関連付けの詳細については、「サーバー
プロファイルの構成」を参照してください。

（注）
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UUIDプールの作成
UUIDプールは、サーバープロファイルに割り当てることができる UUIDアイテムのコレク
ションを表します。

手順

ステップ 1 左側のナビゲーションパネルで [プール（Pools）] > [UUID] > [UUIDプールの作成（Create UUID Pool）]
をクリックします。

[UUIDプール(UUID Pool)]ウィザードが表示されます。

ステップ 2 [全般（Genera）l]ページで次の情報を追加します。

• [組織（Organization）]：UUIDプールが属する組織。
• [名前（Name）]：UUIDプールの名前。
• [セットタグ（Set Tags）]：UUIDプールの識別と検索のためのオプションのタグ。
• [説明（Description）]：UUUDプールのオプションの説明。

ステップ 3 [次へ（Next）]をクリックします。[プール詳細（User Details）]ページが表示されます。

ステップ 4 [構成（Configuration）]セクションで、UUIDプレフィックス番号を 16進形式で追加します。例、
1728E8C7-7B40-47E8

ステップ 5 [UUIDブロック（UUID Blocks）]セクションで、次の構成の詳細を追加します。

• [開始（From）]：ブロックのUUIDサフィックス番号を16進形式で示します。例、9EDE-0E52924AC87A
• [サイズ（Size）]：このブロックの UUID識別子の数を示します。範囲は 1～ 1000です。

ステップ 6 さらにブロックを追加するには、[+]をクリックし、開始UUIDサフィックスとUUID識別子の総数を新し
いブロックに追加します。

ステップ 7 [作成（Create）]をクリックします。

新しく作成された UUIDプールが UUIDプールのリストに表示されます。

UUIDプールの詳細

詳細

UUIDプールのリストを表示します。

基本情報（Essential Information）プロパティ

[詳細（Details）]

UUIDプールの名前を表示します。[名前（Name）]
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基本情報（Essential Information）プロパティ

プールのタイプを表示します。[タイプ（Type）]

UUIDプールに含まれる IDの総数を表示しま
す。

[サイズ（サイズ）]

プールから既に使用されている UUIDの数を
表示します。

[使用済み（Used）]

後で使用するために予約されている UUIDの
総数を表示します。

予約済み

使用可能な UUIDの数を表示します。[応答可能（Available）]

UUIDプールが最後に更新された日時。[最終更新（Last Update）]

UUIDプールの説明。説明

UUIDプールが作成される組織を表示します。[組織（Organization）]

コンフィギュレーション

プールの UUIDプレフィックス値を表示しま
す。

UUIDプレフィクス

プールのUUIDサフィックス値を表示します。

Note
Cisco Intersightは、IDを順番に選択します。
つまり、プールから使用可能な最も低い ID
を選択します。

[先頭（From）]

ブロックサイズの範囲を表示します。

Note
この値は、UUIDプールサイズプロパティに
依存します。

[保持数（To）]

UUIDプールサイズを表示します。[サイズ（Size）]

使用量
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基本情報（Essential Information）プロパティ

サーバープロファイルに割り当てられた

UUID、使用状況（予約済みまたは使用済
み）、および関連するサーバープロファイル

を表示します。

ソース（Source）はセルフ（Self）またはそ
の他（Other）にできます。ここで、セルフ
（Self）はこのプールによって使用または予
約されている IDであり、その他（Other）は
静的にまたは別のプールによって使用または

予約されている IDです。

UUID、ステータス、サーバープロファイル、
およびソース

WWNプール
World Wide Name（WWN）プールは、Cisco UCSドメイン内のファイバチャネル vHBAで使用
されるWWNの集合です。次の独立したプールを作成します。

•サーバに割り当てられるWWノード名

•サーバに割り当てられるWWポート名

WWN IDは、WWPNおよびWWNNプール間で再利用できません。SANファブリックでCisco
UCS WWNNとWWPNを確実に一意にするために、Cisco Intersightでは、プールのすべてのブ
ロックにWWNプレフィックス20:00:00:25:B5:xx:xx:xxを使用します。

（注）

サーバプロファイルでWWNプールを使用する場合は、サーバプロファイルに関連付けられ
たサーバで使用されるWWNを手動で設定する必要はありません。複数のテナントを実装する
システムでは、WWNプールを使用して、各組織で使用されるWWNを制御できます。WWN
をブロック単位でプールに割り当てます。

WWNNプール

WWNNプールは、WWノード名だけを含むWWNプールです。サーバプロファイルにWWNN
のプールを含める場合、関連付けられたサーバには、そのプールからWWNNが割り当てられ
ます。

WWPNプール

WWPNプールは、WWポート名だけを含むWWNプールです。サーバプロファイルにWWPN
プールを含めると、関連付けられているサーバの各 vHBAのポートには、そのプールから
WWPNが割り当てられます。
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WWNNプールの作成
SANファブリックで Cisco UCS WWNNとWWPNを確実に一意にするために、Cisco Intersight
では、プールのすべてのブロックにWWNプレフィックス20:00:00:25:B5:xx:xx:xxを使用しま
す。

手順

ステップ 1 左側のナビゲーションパネルで、[プール（Pools）] > [WWNN] > [WWNNプールの作成（WWNN Pool）]
をクリックします。

[WWNN Pool]ウィザードが表示されます。

ステップ 2 [General]ページで次の情報を追加します。

• Name：WWNNプールの名前
• DescriptionWWNNプールの説明。
• Organization：WWNNプールが属する組織のオプションエントリ。
• [タグの追加（Add Tag）]：WWNNプールを識別して検索するためのタグ。

ステップ 3 [次へ（Next）]をクリックします。[プール詳細（User Details）]ページが表示されます。

ステップ 4 [イニシエータブロック（Initiator Blocks）]領域に次の設定情報を追加します。

• [開始（From）]：ブロックの最初のWWN IDを示します。
• [サイズ（Size）]：ブロックに含めることができる識別子の最大数を示します。

ステップ 5 ブロックを追加するには、[+]をクリックし、ブロックに含めることができる開始WWN IDと IDの最大数
を追加します。

ステップ 6 [作成（Create）]をクリックします。

新しく作成されたWWNNプールがWWNNプールのリストに表示されます。

WWNNプールの詳細

詳細

WWNNプールのリストを表示します。SANファブリックで Cisco UCS WWNの一意性を確保
するために、20:00:00:25:b5:0:00:01という形のWWNプレフィックスを使用することをお勧め
します。

基本情報（Essential Information）プロパティ

WWNNプールの名前[名前（Name）]

プール内のWWNNの総数。[サイズ（Size）]

Intersight管理モード構成ガイド
471

プールの設定

WWNNプールの作成



基本情報（Essential Information）プロパティ

プール内で使用済みのため使用できない

WWNNの数。
[使用済み（Used）]

後で使用するために予約されているプール内

のWWNNの総数を表示します。
予約済み

使用可能なプールハット内のWWNNの総数
を表示します。

応対可

WWNNプールの説明。[説明（Description）]

WWNNプールが最後に更新された日時。[最終更新（Last Update）]

設定

プールのWWNNプレフィックス値を表示し
ます。

Note
Cisco Intersightは、IDを順番に選択します。
つまり、プールから使用可能な最も低い ID
を選択します。

移行前

プールのWWNNサフィックス値を表示しま
す。

[保持数（To）]

WWNNプールサイズを表示します。[サイズ（サイズ）]

Usage

WWNN、使用状況(予約済みまたは使用済み)、
および関連するサーバープロファイルを表示

します。

Sourceは Selfまたは Otherにできます。ここ
で、 Selfはこのプールによって使用または予
約されている IDであり、Otherは静的にまた
は別のプールによって使用または予約されて

いる IDです。

識別子、ステータス、サーバープロファイル、

およびソース

[アクション（Actions）]

WWNNプールの構成の詳細を追加または変更
できます。

[編集（Edit）]

WWNNプールを削除できます。削除
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WWPNプールの作成
SANファブリックで Cisco UCS WWNNとWWPNを確実に一意にするために、Cisco Intersight
では、プールのすべてのブロックにWWNプレフィックス20:00:00:25:B5:xx:xx:xxを使用しま
す。

手順

ステップ 1 左側のナビゲーションパネルで、[プール（Pools）] > [WWNN] > [WWPNプールの作成（WWPN Pool）]
をクリックします。

[WWPNプール（WWPN Pool）]ウィザードが表示されます。

ステップ 2 [全般（Genera）l]ページで次の情報を追加します。

• [名前（Name）]：WWPNプールの名前
• [説明（Description）]：WWPNプールの説明。
• [組織（Organization）]：WWPNプールが属する組織のエントリ（オプション）。
• [タグの追加（Add Tag）]：WWPNプールを識別して検索するためのタグ。

ステップ 3 [次へ（Next）]をクリックします。[プール詳細（User Details）]ページが表示されます。

ステップ 4 [イニシエータブロック（Initiator Blocks）]領域に次の設定情報を追加します。

• [開始（From）]：ブロックの最初のWWN IDを示します。
• [サイズ（Size）]：ブロックに含めることができる識別子の最大数を示します。

ステップ 5 ブロックを追加するには、[+]をクリックし、ブロックに含めることができる開始WWN IDと IDの最大数
を追加します。

ステップ 6 [作成（Create）]をクリックします。

新しく作成されたWWPNプールがWWPNプールのリストに表示されます。

WWPNプールの詳細

詳細

WWPNプールのリストを表示します。SANファブリックで Cisco UCS WWPNの一意性を確保
するために、20:00:00:25:b5:0:00:01という形のWWNプレフィックスを使用することをお勧め
します。

[基本情報（Essential Information）]プロパティ

ワールドワイドポート名（WWPN）プールの
名前。

[名前（Name）]
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[基本情報（Essential Information）]プロパティ

プール内のWWPNの総数。[サイズ（サイズ）]

プール内で使用済みのため使用できない

WWPNの数。
[使用済み（Used）]

WWPNプールの説明。[説明（Description）]

WWPNプールが最後に更新された日時。[最終更新（Last Update）]

IQNプール
IQNプールは、iSCSI vNICによってイニシエータ IDとして使用される iSCSI修飾名（IQN）
の集合です。IQNプールメンバの形式は、prefix: suffix: numberであり、接頭辞、接尾辞、およ
び番号のブロック（範囲）を指定できます。

IQNプールには、番号の範囲やサフィックスが異なる（ただし、プレフィクスは共通してい
る）複数の IQNブロックを含めることができます。

IQNプールの作成
IQNプールは、イニシエータ IDとして使用される iSCSI修飾名（IQN）の集合です。IQNプー
ルの詳細は、IQN識別子のブロックを設定するために使用されます。

手順

目的コマンドまたはアクション

[IQNプール（IQN Pool）]ウィザードが表示されま
す。

左側のナビゲーションパネルで、[プールの作成
（Create Pools）] > [IQN] > [開始（Start）]をクリッ
クします。

ステップ 1

[全般（Genera）l]ページで次の情報を追加します。ステップ 2

• [組織（Organization）]：IQNプールの組織。
• [名前（Name）]：IQNプールの名前。
• [タグの追加（Add Tag）]：IQNプールを識別し
て検索するためのタグ。

• [説明（Description）]：IQNプールの説明。

[次へ（Next）]をクリックします。[プール詳細
（User Details）]ページが表示されます。

ステップ 3

[設定（Configuration）]領域で、IQNプールに関す
る次の設定情報を追加します。

ステップ 4

Intersight管理モード構成ガイド
474

プールの設定

IQNプール



目的コマンドまたはアクション

• [プレフィックス（Prefix）]：このプール用に作
成された IQNブロックのプレフィックス。IQN
プレフィックスは「iqn-yyyy-mm.<命名機関>」
の形式にする必要があります。通常、命名機関

は、命名機関のインターネットドメインの逆構

文です。例、iqn1.2021-01.alpha.com
• [サフィックス（Suffix）]：IQNのこのブロック
のサフィックス。

1～64文字を入力します。任意の文字や数字、
および次の特殊文字を使用できます：（ピリオ

ド）、:（コロン）、-（ハイフン）。

• [開始（From）：ブロック内の最初の iSCSI
Qualified Name（IQN）サフィックス。

• [サイズ（Size）]：このブロックが保持できる識
別子の数。

新しく作成された IQNプールが IQNプールのリストに表示されます。

IQNプールの詳細

詳細

IQNプールのリストを表示します。

[基本情報（Essential Information）]プロパティ

[詳細（Details）]

IQNプールの名前を表示します。[名前（Name）]

プールのタイプを表示します。[タイプ（Type）]

IQNプールに含まれる識別子の総数を表示し
ます。

[サイズ（サイズ）]

プールから既に使用されている識別子の数を

表示します。

[使用済み（Used）]

後で使用するために予約されている識別子の

総数を表示します。

予約済み

使用可能な識別子の数を表示します。応対可

IQNプールの説明。[説明（Description）]
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[基本情報（Essential Information）]プロパティ

IQNプールが最後に更新された日時。[最終更新（Last Update）]

[デフォルト（Default）]組織のユーザは、ユー
ザアカウントで使用可能なすべてのリソース

にアクセスできます。

[組織（Organization）]

プールのタグを表示します。[タグ（Tags）]

[設定（Configuration）]

このプール用に作成された IQNブロックのプ
レフィックスを表示します。

[プレフィックス（Prefix）]

この IQNブロックのサフィックスを表示しま
す。

[サフィックス（Suffix）]

ブロック内の最初の接尾辞番号。

（注）

Cisco Intersightは、IDを順番に選択します。
つまり、プールから使用可能な最も低い ID
を選択します。

[先頭（From）]

ブロックが保持できる識別子の数。[保持数（To）]

[使用（Usage）]

IQNアドレス、使用状況（予約済みまたは使
用済み）、および関連するサーバープロファ

イルを表示します。

Sourceは Selfまたは Otherにできます。ここ
で、 Selfはこのプールによって使用または予
約されている IDであり、Otherは静的にまた
は別のプールによって使用または予約されて

いる IDです。

IQNアドレス、ステータス、サーバープロ
ファイルおよびソース（IQN Address, Status,
Server Profile, and Source）]

[アクション（Actions）]

IQNプールの設定の詳細を追加または変更で
きます。

[編集（Edit）]

IQNプールを削除できます。[削除（Delete）]
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リソースプール
プールを使用すると、リソース（サーバーおよびその他のエンドポイント）をより効率的に論

理的にグループ化し、管理することができます。サーバーをリソースプールに割り当て、サー

バープロファイルの自動割り当てを続行できます。リソースプールを使用したサーバープロ

ファイルの関連付けの詳細については、「サーバープロファイルの構成」を参照してくださ

い。

永続的なリソースプールの割り当て

プールの一部であるサーバーがデコミッションされると、[リソースプールの詳細（Resource
Pool Details）]ビューおよび [サーバーの詳細（Server Details）]ビューの [デコミッションさ
れたリソース（Decommissioned Resources）]セクションに表示されます。サーバーが再稼働
すると、同じプールに再度割り当てられます。サーバーを停止し、別のシャーシまたはスロッ

トに移動してから再稼働した場合も、同じ動作が発生します。したがって、展開環境で物理的

な変更が発生した場合に、そのサーバーのプールの再割り当てを管理する必要はありません。

既存のリソースプールを永続的なリソースプールに変換するには、[リソースプール（Resource
Pool）]を編集します。

（注）

APIまたは Terraformユーザーの動作の変更

APIまたは Terraformユーザーは、APIを使用して、管理対象オブジェクト ID（MOID）また
はシリアルセレクタを使用して新しいリソースプールを作成できます。

ただし、APIユーザーが UIからMOIDを使用するリソースプールを編集して、永続的なリ
ソースプールの割り当てを有効にすると、システムはこれらのMOIDセレクタをシリアルセ
レクタに内部的に変換し、MOIDは APIを介してアクセスできなくなります。リソースプー
ルを作成するためのペイロードの詳細については、 APIドキュメントを参照してください。

リソースプールの編集オプションを使用する際、リースがアクティブであるリソースはリソー

スプールから削除できません。

（注）

リソースプールの作成

リソースプールは、サーバープロファイルなどの構成エンティティに割り当てることができ

るリソースアドレスの集合を表します。

Intersight管理モード構成ガイド
477

プールの設定

リソースプール

https://intersight.com/apidocs/apirefs/All/introduction/


手順

ステップ 1 左側のナビゲーションパネルで、[プールの作成（Create Pools）] > [リソース（Resource）] > [開始
（Start）]をクリックします。

[リソースプール（Resource Pool）]ウィザードが表示されます。

ステップ 2 [全般（Genera）l]ページで次の情報を追加します。

• [組織（Organization）]：リソースプールの組織。

• [名前（Name）]：リソースプールの名前。

•ターゲットプラットフォーム：ターゲットプラットフォームのいずれかを選択：

• UCSサーバ(スタンドアロン)

• UCSサーバ(FI接続)

• UCSサーバー（Unified Edge）

• [セットタグ（Set Tags）]：リソースプールを識別して検索するためのタグ。

• [説明（Description）]：リソースプールの説明。

ステップ 3 [次へ（Next)]をクリックします。[静的リソースプールの選択（Static Resource Pool Selection）]ページ
に、ターゲットプラットフォームタイプに基づいて検出されたサーバーのリストが表示されます。リ

ソースは、静的、動的、または両方の方法でプールに割り当てることができます。

ステップ 4 静的な割り当てには、[リソース選択（Resource Selection）]テーブルからサーバーを選択します。現在、
プール作成のリソースタイプとしてサーバーのみがサポートされています。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 ダイナミック割り当ての場合は、 [ポリシーの選択（Select Policies）]をクリックします。
サーバープール資格ポリシーのリストがサイドナビゲーションウィンドウに表示されます。

ステップ 7 [ポリシーの選択（Select Policies）]ウィンドウから必要なポリシーを選択します。

ステップ 8 [選択（Select）]をクリックします。

ステップ 9 [次へ（Next）]をクリックします。

ステップ 10 [概要（Summary）]ページで、詳細を確認します。

ステップ 11 [作成（Create）]をクリックします。

新しく作成されたリソースプールがリソースプールのリストに表示されます。
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•サーバーがサーバープロファイルに割り当てられている場合、またはサーバーがプールに
静的に追加されている場合、サーバーメンバーシップの削除を引き起こすサーバープー

ル資格ポリシーの修飾子の変更は考慮されません。

•プールに動的に関連付けることができるサーバーメンバーの数は 1000に制限されていま
す。新しいサーバーは、既存のメンバー数が1000を下回った場合にのみ追加されます。

•リソースは、修飾子で定義されたすべてのプロパティの一致に基づいて修飾されます。
CPU修飾子または GPU修飾子の場合、ベンダーとともに PIDを選択する場合は、PIDが
そのベンダーに属していることを確認します。ポリシーを定義する際に、それらの基準が

関連リソースをもたらすことを確認する必要があります。

•ネットワーク修飾子は、リソースプールの組織の一部であるドメインのみを考慮します。
ネットワークがプールの組織の一部ではないが、そのサーバーの一部がプールの組織の一

部である場合、それらのサーバーはドメイン修飾子を使用してプールに対して修飾されま

せん。

（注）

ワークフローは、サーバープール資格ポリシーに変更が加えられた後にトリガーされます。こ

の変更に一致するすべてのサーバーがプールの一部になります。ワークフローが停止のために

失敗した場合、プール全体が失敗したと見なされます。サーバーがこのプールのメンバーとし

て表示されない場合は、[プール（Pools） ] > [特定のプール名（特定のプール名）] > [省略記
号（...）] > [再評価（ Re-evaluate）]に移動してプールを再評価する必要があります。

次の条件のいずれかが自動評価をトリガーします。

•ネットワーク、サーバー、タグ、およびハードウェア修飾子の変更。

•ユーザーラベルの変更。

• Intersightでのサーバーの検出または要求。これにより、IMMサーバーの検出ワークフロー
またはスタンドアロンサーバーの完全同期がトリガーされます。

•既存のサーバーのCPU、メモリ、GPU、またはネットワークアダプタの構成が変更され、
電源の再投入とそれに続くサーバー検出ワークフローまたは完全同期。

リソースプールの詳細

[詳細（Details）] -リソースプールの詳細を表示します。

[基本情報（Essential Information）]プロパティ

[詳細（Details）]

リソースプールの名前を表示します。[名前（Name）]

プールのタイプを表示します。[タイプ（Type）]
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[基本情報（Essential Information）]プロパティ

リソースプールに含まれるリソースの総数を

表示します。

[サイズ（サイズ）]

使用済みで使用できないリソースの数を表示

します。

[使用済み（Used）]

使用可能なリソースプールの数を表示します。[応答可能（Available）]

リソースプールが最後に更新された日時。[最終更新（Last Update）]

リソース

リソースプールのタイプを表示します。

（注）

現在、Intersightは、リソースプールのリソー
スとしてサーバータイプのみをサポートして

います。

タイプ（Type）

リソースプールの選択タイプを表示します。

現在、手動（静的）選択のみがサポートされ

ています。

選択項目

ターゲット名を表示します。これには、次の

いずれかがあり得ます。

•スタンドアロン

• FI接続

ターゲットプラットフォーム

リソースプールの説明。説明

リソースプールが作成される組織を表示しま

す

[組織（Organization）]

コンフィギュレーション

（注）

リソースプールの構成プロパティは、関連付けられているリソースタイプによって異なり

ます。

リソースの状態を表示します。次のいずれか

が考えられます。

• [使用可能（Available）] —リソースが使
用可能であることを示します。

• [使用済み（Used）] —リソースがリソー
スプールですでに使用されていることを

示します。

ステータス（Status）

Intersight管理モード構成ガイド
480

プールの設定

リソースプールの詳細



[基本情報（Essential Information）]プロパティ

[デコミッションされたリソース（Decommissioned Resources）]：このセクションには、デコ
ミッションされたサーバーの詳細が表示されます。

（注）

このセクションは、サーバーがデコミッションされ、すでにリソースプールの一部になって

いる場合にのみ表示されます。

デコミッションされたサーバーの名前を表示

します。

名前

サーバーが Cisco UCS Cシリーズサーバーか
Cisco UCS Bシリーズサーバーかを表示しま
す。

[タイプ（Type）]

デコミッションされたサーバーに割り当てら

れた一意の IDを表示します。このフィールド
は、Cisco UCS Cシリーズサーバーにのみ適
用されます。

ID

サーバーのモデルを表示します。モデル（Model）

サーバーのシリアル番号を表示します。シリアル番号

サーバーがデコミッションされたときのタイ

ムスタンプを表示します。

廃止日

[使用（Usage）]

リソース名を表示します。リソース名（Resource Name）

構成エンティティを表示します。

（注）

リソースはさまざまなプールの一部にするこ

とができますが、1つのリースエンティティ
にのみ関連付けることができます。

リースエンティティ

リソースのコンシューマーを表示します。例、

サーバープロファイル。

使用例
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[基本情報（Essential Information）]プロパティ

リソース消費タイプを表示します。次のタイ

プがあります。

•現在（Current）—リソースは、現在の
リソースプールに関連付けられて使用さ

れています。

•他のプール（Other Pool）—リソースは
他のプールに関連付けられて使用されて

います。

•直接（Direct）—リソースは、リソース
プールを使用せずにサーバープロファイ

ルに直接関連付けられます。

リソース使用状況

リソースプールの編集オプションを使用する際、リースがアクティブであるリソースはリソー

スプールから削除できません。

（注）

仮想ルーティングおよび転送
仮想ルーティングおよびフォワーディング（VRF）は、同じルータ上で同時に複数のインスタ
ンスのルーティングテーブルを共存させるための IPテクノロジーです。ルーティングインス
タンスが互いに独立しているため、同じ（重複する）IPアドレスを競合することなく使用でき
ます。VRFは、IPアドレス管理用の名前空間を作成します。Cisco Intersightでは、IPプールは
VRFに対応しています。

VRFガイドライン

VRFインスタンスには、次の注意事項と制限が適用されます。

• Intersightは、アカウントのデフォルトVRFを作成し、このデフォルトVRFのコンテキス
ト内で IPアドレスの割り当てを管理します。

•単一の VRFインスタンス内では、各 IPアドレスが一意である必要があります。異なる
VRFインスタンス間では IPアドレスが重複してもかまいません。

• VRFインスタンス間で IPプールを共有する場合は、IPアドレスが重複していないことを
確認してください。
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VRFインスタンスの作成
仮想ルーティングおよびフォワーディング（Virtual Routing and Forwarding、VRF）は、単一の
ネットワークエンティティ内に複数の仮想ネットワークを作成する技術です。

手順

ステップ 1 左側のナビゲーションパネルで、[仮想ルーティングおよびフォワーディング（Virtual Routing And
Forwarding）] > [VRFs] > [VRFの作成（Create VRF）]をクリックします。

[VRF]ウィザードが表示されます。

ステップ 2 [全般（Genera）l]ページで次の情報を追加します。

• [名前（Name）：VRFインスタンスの名前。
• [説明（Description）]：VRFインスタンスの説明（オプション）。
• [組織（Organization）]：VRFインスタンスが属する組織（オプション）。
• [タグの追加（Add Tag）]：VRFプールを識別して検索するためのタグ。

ステップ 3 [作成（Create）]をクリックします。

新しく作成された VRFインスタンスが VRFのリストに表示されます。
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第 13 章

デバイスコンソールの管理

•デバイスコンソール（485ページ）

デバイスコンソール
ファブリックインターコネクトにインストールされているデバイスコンソールを使用すると、

デバイスの正常性と、各デバイスから Intersightへの接続ステータスを監視できます。デバイ
スをトラブルシューティングする場合、またはデバイスが Cisco Intersightに接続されていない
場合は、デバイスコンソール GUIまたは CLIインターフェイスを使用できます。

デバイスコンソールのユーザーインターフェイスにアクセスするには、管理 IPアドレスを使
用してファブリックインターコネクトにログインします。デバイスコンソールUIにアクセス
するには、管理者権限が必要です。詳細については、『Cisco Intersightに管理モードファブ
リックインターコネクト管理ガイド』を参照してください。
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第 14 章

ファームウェアの管理

• Intersightを使用したCisco UCSドメインでのファームウェアアップグレード（487ページ）
• IMMのファブリックインターコネクトファームウェアのアップグレード（490ページ）
•サーバファームウェアのアップグレード（496ページ）
•ファームウェアポリシーを使用したサーバファームウェアのアップグレード（497ペー
ジ）

• RMAでのサーバおよびファブリックインターコネクトのアップグレードおよび交換（498
ページ）

Intersightを使用したCisco UCSドメインでのファームウェ
アアップグレード

次のいずれかのアップグレードオプションを選択して、Cisco Intersightから Cisco UCSドメイ
ンのさまざまなコンポーネントのファームウェアをアップグレードできます。

ファブリックファームウェアのアップグレード

このプロセスにより、2つのファブリックインターコネクトと I/Oモジュールを含む、Cisco
UCSドメイン内のすべてのファブリックコンポーネントをアップグレードできます。これらの
コンポーネントは、選択したファブリックファームウェアバンドルに含まれるファームウェ

アバージョンにアップグレードされます。ファブリックファームウェアのアップグレードは、

Cisco UCSドメインの一部のコンポーネントだけを対象にした、部分アップグレードをサポー
トしていません。lファブリックファームウェアのアップグレードプロセスは、Cisco UCSファ
ブリックインターコネクトシリーズ 6400、6500、6600、およびX-Direct（9108-100G）FIでの
み有効です。

ファブリックファームウェアバンドルはCisco Intersightリポジトリで入手でき、2つのコンポー
ネントイメージがあります。

• NXOSイメージ

• CMCイメージ
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次のワークフローは、ファブリックファームウェアのアップグレードプロセスを示していま

す。

1. ファブリックの選択：ファブリックインターコネクトを選択し、ファームウェアのアップ
グレードアクションを実行することで、ファブリックファームウェアのアップグレードプ

ロセスを開始できます。ファブリックインターコネクトは常にペアとしてアップグレード

され、ファブリックインターコネクトAの前にファブリックインターコネクトBがアップ
グレードされます。

2. バンドルの選択：アップグレードするファブリックインターコネクトペアを選択した後、
ファブリックインターコネクトをアップグレードする必要があるファブリックファーム

ウェアバンドルを選択する必要があります。ファームウェア選択画面には、使用可能な

ファームウェアバンドルのリストと、それらのファームウェアバージョン、サイズ、リ

リース日、および説明に関する情報が表示されます。選択したファームウェアバンドルが

Cisco Intersightのレポジトリからダウンロードされます。

3. 影響の推定：[概要（Summary）]画面には、選択したスイッチの概要、スイッチで実行さ
れているファームウェアバージョン、およびアップグレード先のファームウェアバージョ

ンが表示されます。[アップグレード（Upgrade）]をクリックしてアップグレードするか、
[戻る（Back）]をクリックして設定を変更するかを選択できます。

4. アップグレード要求の送信：[アップグレード（Upgrade）],をクリックした後、アップグ
レード要求を確認します。

次のワークフローは、アップグレード要求を送信した後に自動的に実行されるタスクを示して

います。

1. システムは、ファームウェアバンドルに十分なストレージ領域があるかどうかを検証しま
す。ファブリックインターコネクトのスペースが不足している場合、アップグレードは失

敗します。

2. 選択したファームウェアバンドルがすでにファブリックインターコネクトキャッシュにあ
るかどうかがチェックされます。ファームウェアバンドルが存在しない場合は、ファブ

リックインターコネクトキャッシュにダウンロードされます。

3. 両方の IOモジュールが更新され、接続されているすべてのシャーシでアクティブ化され
ます。IOモジュールの再起動時に IOモジュールのアップグレードが完了します。

4. [続行（Continue）]をクリックして、ファブリックインターコネクト Bのファームウェア
アップグレードを確認し、開始します。ファブリックインターコネクトBのアップグレー
ドが完了すると、ファブリックインターコネクトがリブートし、新しいイメージが表示さ

れます。IOM-BがファブリックインターコネクトBとともにリブートされ、アップグレー
ドされたイメージが表示されます。

5. [続行（Continue）]をクリックして、ファブリックインターコネクトAのファームウェア
アップグレードを確認し、開始します。ファブリックインターコネクトAのアップグレー
ドが完了すると、ファブリックインターコネクトがリブートし、新しいイメージが表示さ

れます。IOM-AがファブリックインターコネクトAとともにリブートされ、アップグレー
ドされたイメージが表示されます。
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ホストファームウェアアップグレード

このプロセスにより、Intersight管理モードの Cisco UCS Bシリーズおよび Cシリーズ FI接続
サーバのすべてのサーバコンポーネントをアップグレードできます。これらのコンポーネント

は、選択したホストファームウェアバンドルに含まれるファームウェアバージョンにアップ

グレードされます。

サーバファームウェアバンドルは Cisco Intersightリポジトリで入手でき、次のコンポーネント
イメージがあります。

• CIMCイメージ

• BIOSイメージ

•ネットワークアダプタイメージ

UCS VIC 1400シリーズアダプタのみがサポートされます。（注）

•ストレージコントローライメージ

•ボードコントローライメージ

•ディスクイメージ

• GPUイメージ

•メモリカードイメージ

• M-Switchおよび PLXイメージ

次のワークフローは、ホストファームウェアのアップグレードプロセスを示しています。

1. サーバの選択：サーバを選択し、そのサーバで[ファームウェアのアップグレード（Upgrade
Firmware）]アクションを実行することで、ホストファームウェアのアップグレードプロ
セスを開始できます。

2. バンドルの選択：アップグレードするサーバを確認した後、サーバをアップグレードする
必要があるホストファームウェアバンドルを選択する必要があります。ファームウェア選

択画面には、使用可能なファームウェアバンドルのリストと、それらのファームウェア

バージョン、サイズ、リリース日、および説明に関する情報が表示されます。選択した

ファームウェアバンドルが Cisco Intersightレポジトリからダウンロードされます。

3. 影響の推定：[概要（Summary）]画面には、選択したサーバの概要、サーバで実行されて
いるファームウェアバージョン、およびアップグレード先のファームウェアバージョンが

表示されます。[アップグレード（Upgrade）]をクリックしてアップグレードするか、[戻
る（Back）].をクリックして、ファームウェアバージョンを変更するかを選択できます。

4. アップグレード要求の送信：[アップグレード（Upgrade）]をクリックした後、ファーム
ウェアをすぐにインストールするか、デバイスを再起動するかを選択します。アップグ

レードのリクエストを確認します。
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デフォルトでは、ファームウェアはデバイスの次回起動時にインストールされます。

次のワークフローは、アップグレード要求を送信した後に自動的に実行されるタスクを示して

います。

1. システムは、ファームウェアバンドルに十分なストレージ領域があるかどうかを検証しま
す。ファブリックインターコネクトのスペースが不足している場合、アップグレードは失

敗します。

2. 選択したファームウェアバンドルがすでにファブリックインターコネクトキャッシュにあ
るかどうかがチェックされます。ファームウェアバンドルが存在しない場合は、ファブ

リックインターコネクトキャッシュにダウンロードされます。

3. サーバファームウェアは次のようにアップグレードされます。

• Bシリーズサーバ:

1. アダプタファームウェアが更新され、アクティブになります。サーバの再起動時
にアダプタのアップグレードが完了します。

2. Host Service Utility（HSU）は、ただちにアップグレードされるか、サーバがリブー
トされたときにアップグレードされます。

3. すべてのサーバコンポーネントがアップグレードされます。

• Cシリーズサーバ:

1. HSUは、ただちに、またはサーバの再起動時にアップグレードされます。

2. すべてのサーバコンポーネントがアップグレードされます。

4. [続行（Continue）]をクリックして確認し、ファームウェアアップグレードを開始します。

IMMのファブリックインターコネクトファームウェア
のアップグレード

アップグレードの前提条件

ファブリックインターコネクトファームウェアをアップグレードする前に、次の前提条件を

考慮してください。

• Intersightを介して要求された Cisco UCSドメインのみをアップグレードできます。

•ファブリックインターコネクト (FI)は、Cisco Intersightインフラストラクチャファームウェ
アリリースバージョン 4.1(2a)以降で動作している必要があります。

•ファームウェアのアップグレードを実行するには、アカウント管理者またはUCSドメイン
管理者権限が必要です。
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•高速ファームウェアダウンロードの場合、プロキシまたはファイアウォールの設定を更新
して、リージョンに応じてドメインcdn.intersight.comまたは cdn.eu-central-1.intersight.com
へのアクセスを許可します。

ファブリックインターコネクトのファームウェアのアップグレード

Cisco Intersightは、 Cisco UCSファブリックインターコネクトドメインの合理化されたアップ
グレードを可能にし、プライマリ（FI-A）とセカンダリ（FI-B）の両方のファブリックイン
ターコネクトとそれらの I/Oモジュールを対象としています。

1. ファブリックインターコネクト（Fabric Interconnect）] >を操作して、[ファブリックイ
ンターコネクト（Fabric Interconnect）]を選択します。

2. ファブリックインターコネクトの省略記号（…）アイコンをクリックし、 [ファームウェ
アのアップグレード（Upgrade Firmware）]を選択します。

3. ファームウェアアップグレードプロセスのガイド付きツアーページが表示された場合
は、[開始（Start）]をクリックして続行します。それ以外の場合は、手順を省略します。

今後このページをスキップするには、 [開始（Start）]をクリックする前に [このページを再び
表示しない（Do not show this page）]チェックボックスをオンにします。

（注）

4. [全般（ General） ]ページで、次の手順を実行します。

•ドメインの両方のファブリックインターコネクトをアップグレードするには:

このオプションを使用すると、FI-Aと FI-Bが順次アップグレードされ、ダウンタイ
ムを最適化します。これがデフォルトであり、推奨オプションです。

1. テーブルビューで両方のファブリックインターコネクトを選択します。

2. [Next]をクリックします。

デフォルトでは、両方の FIが選択されています。1つの FIが未
選択で無効になっている場合は、切断されている可能性がありま

す。この状況では、ドメインをアップグレードすることはできま

せん。

（注）

•単一のファブリックインターコネクトをアップグレードするには：

このオプションを使用すると、優先する FIの横にあるチェックボックスをオンにし
て、FI-Aまたは FI-Bのいずれかのファームウェアをアップグレードすることを選択
できます。カスタムコードを実行して、FIのアップグレードプロセス中のさまざま
な手順でステータスを確認できます。

1. [テーブルビュー（Table View）]から、アップグレードするファブリックインター
コネクト（FI-Aまたは FI-B）を選択します。
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2. [Next]をクリックします。

• 1つのファブリックインターコネクトをアップグレードする
と、ペアリングされた構成内でファームウェアの不整合が発

生する可能性があります。ファブリックインターコネクトを

同じファームウェアバージョンにアップグレードしてくださ

い。

•単一のファブリックインターコネクトのアップグレードは、
Intersight管理モードでのみサポートされています。

（注）

5. [バージョン（Version）]ページで、ファブリックインターコネクトをアップグレードす
るファブリックファームウェアバンドルを選択します。

このページには、使用可能なファームウェアバンドルのリストと、そのファームウェア

バージョン、サイズ、リリース日、および説明に関する情報が表示されます。目のアイコ

ンをクリックしても、イメージ名とサポートされているモデルを表示することもできま

す。選択したファームウェアバンドルが Intersightのレポジトリからダウンロードされま
す。

Intersightの管理対象のファブリックインターコネクトのアップグレード中には、ファブ
リックインターコネクトトラフィックの待避はデフォルトで有効になります。ファブリッ

クインターコネクトトラフィックの待避では、システムのアップグレードの間、ファブ

リックインターコネクトに接続されているすべてのサーバからファブリックインターコ

ネクトを通るすべてのトラフィックを待避します。トラフィックはフェールオーバーvNIC
のピアファブリックインターコネクトにフェールオーバーします。ファブリックインター

コネクトでのトラフィック待避の前に、ピアファブリックインターコネクトでのリプレ

イが完了し、すべてのvEthが起動していることを確認する必要があります。NXOSからそ
れぞれの vethの vEthステータスを確認するには、[インターフェイスの仮想ステータスを

表示（show interface virtual status）]コマンドを使用します。

トラフィックを避難させる前に、ホストインターフェイス (HIF)の送信 (Tx)および受信
(Rx)の統計情報をチェックして、ファブリックインターコネクトを通過するトラフィック
を監視できます。トラフィックの避難後、ネットワークインターフェイス (NIF)の送信
(Tx)および受信 (Rx)の統計情報を確認して、ファブリックインターコネクト (FI)を通過
するトラフィックを検証できます。

この統計を取得するには、アップリンクポートで show int ethx/yコマンドを実行し、Rx
と Txの出力を比較します。

ファブリックインターコネクトトラフィックの退避を機能させるには、LAN接続ポリシーで
vNICフェールオーバーを有効にする必要があります。

（注）
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ファブリックインターコネクトトラフィックの退避をディセーブルにするには、拡張モー

ドを選択します。

6. [Next]をクリックします。

7. [サマリー（Summary）]ページで、選択したファブリックインターコネクトのサマリー、
スイッチで実行されているファームウェアバージョン、およびアップグレード先のファー

ムウェアバージョンを確認し、[アップグレード（Upgrade）]をクリックします。

ファームウェアバージョンを変更するには、 [戻る（Back） ]ボタンをクリックして前の
ページに移動してください。

8. アップグレードのリクエストを確認します。

ファームウェアアップグレードワークフローが開始されます。[実行フロー（Execution
Flow）]ペインでアップグレードワークフローのステータスを確認できます。[実行フロー
（Execution Flow）]ペインのメッセージを確認し、[続行（Proceed）]をクリックしてアッ
プグレードを続行します。

• Intersight管理モード（IMM）ドメインをUCSM管理モード（UMM）に、またはその逆に
変換する手順については、変換の手順を参照してください。

• UCSM管理モード（UMM）でのファブリックインターコネクトファームウェアのアップ
グレードの詳細な手順については、「UMMでのファブリックインターコネクトファー
ムウェアのアップグレード」を参照してください。

（注）

ファブリックインターコネクトファームウェアのアップグレードのモニタリング

IOパス接続を監視し、Intersight管理モードでのファブリックインターコネクトでのファーム
ウェアアップグレードワークフロー中に、その復元を待機するように選択できるようになりま

した。

次の一連のイベントが発生します。

1. ベースライン参照は、「ファブリックインターコネクト Bでのファームウェアアップグ
レードの待機」タスク中に確立されます。

2. このベースラインの時間以降にドメインで発生したすべてのアラームがキャプチャされま
す。

3. ファブリックインターコネクトが新しいファームウェアで再起動すると、「ファブリック
インターコネクト Bでの IOパス接続の待機」タスク中に、IOパス接続のモニタリングが
開始されます。この時点で、システムは最初のファブリックインターコネクトに IOパス
アラームが存在するかどうかをチェックします。

•何も見つからない場合は、「Wait for a user acknowledgment on Fabric Interconnect-B」タ
スクで [続行（Proceed）]をクリックして、2番目のファブリックインターコネクト
のファームウェアアップグレードを続行できます。
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• IOパスアラームが存在する場合、システムはアラームがクリアされるまで待機しま
す。

アラームの詳細は、「ファブリックインターコネクト Bでのユーザーの確認応答の待機」タ
スク中に [アラームの表示（View Alarms）]をクリックすると表示できます。アラームがクリ
アされるのを待つか、同じタスク内の [続行（Proceed）]をクリックしてアラームを無視して
ファームウェアアップグレードを続行することができます。詳細については、ファブリックイ

ンターコネクトファームウェアのアップグレードを参照してください。

ファブリックインターコネクト Aのファームウェアアップグレードにも、同様のプロセスに
従います。ただし、今回は、ユーザー確認応答タスクは存在しません。

ファブリックインターコネクトのファームウェアのアップグレードの確認応答

ユーザー確認応答タスクでは、次の 2つのユーザアクションが表示されます。

1. アラームの表示：

このアクションは、システムにアラームが存在する場合にのみ表示されます。これをク

リックすると、すべてのアラームの合計数と、ファームウェアのアップグレード以降にこ

のドメインで発生した IOパスアラームの数が表示されます。IOパスアラームをフィルタ
処理するオプションもあります。

以下は、ドメインに表示される可能性のある IOパスアラームです。

• AdapterHostEthInterfaceStandByActive

• EquipmentIoCardOffline

• EtherPortLinkDown

• EtherPortChannelLinkDown

• AssetTargetDisconnectedDC

• AdapterHostEthInterfaceDown

• AdapterHostEthInterfaceDown

• AdapterHostFcInterfaceDown

• AdapterNotReachable

• FcPortLinkDown

• FcPcLinkDown

• NetworkInterClusterLinkStateDown

• NetworkInterClusterLinkStateDegraded

したがって、アラームがクリアされるのを待つか、アラームを解決するためのアクション

を実行することができます。詳細については、『 Cisco Intersight Alarms Reference Guide』
を参照してください。

Intersight管理モード構成ガイド
494

ファームウェアの管理

IMMのファブリックインターコネクトファームウェアのアップグレード

https://intersight.com/help/saas/resources/Upgrading_Fabric_Interconnect_Firmware_imm#acknowledging_the_upgrade_of_the_fabric_interconnect_firmware
https://intersight.com/help/saas/resources/Upgrading_Fabric_Interconnect_Firmware_imm#acknowledging_the_upgrade_of_the_fabric_interconnect_firmware
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/IMM_Alarms_Guide/b_cisco_intersight_alarms_reference_guide/m_intro_intersight_alarms_guide.html


2. [続行（Proceed）]： [続行（Proceed）]をクリックしてアップグレードを続行できます。
これにより、既存のアラームが上書きされ、ファームウェアのアップグレードと再起動が

続行されます。

ファブリックインターコネクトでのファームウェアアップグレードが完了した後、IOパ
スアラームが保留状態のままの場合、「Wait for IO Path Connectivity on Fabric Interconnect」
タスクに警告メッセージが表示されます。このメッセージには、ファームウェアのアップ

グレード後に発生したアラーム（IOパスアラームを含む）の合計数が表示されます。

Intersight管理モードは、単一のファブリックインターコネクトのファームウェアアップグレー
ド中の IOパス接続の監視と追跡もサポートしています。

ファブリックインターコネクトのファームウェアアップグレードウィザードのファームウェ

アバージョンの選択ページで、IOパス接続モニタリングチェックをスキップするオプション
があります。

手順は次のとおりです。

1. [詳細モード（Advanced Mode）]ボタンを切り替えます。

2. [IO Path Connectivity Trackingをスキップ（Skip IO Path Connectivity Tracking）]チェッ
クボックスをオンにします。

IOパス接続モニタリングタスクはファブリックインターコネクトのファームウェアアッ
プグレードワークフローでスキップされます。

アラームを使用したファームウェアバージョンのモニタリング

このアラームは、ピアファブリックインターコネクトのファームウェアが同期していない場

合に発生します。ファブリックインターコネクトを同じファームウェアバージョンにアップグ

レードすることをお勧めします。

アラームは、アップグレードされたファブリックインターコネクトで報告され、ファームウェ

アバージョンが同期されるとクリアされます。詳細については、『アラーム参照ガイド』を参

照してください。

APIを使用したファームウェアアップグレードの管理

ファブリックインターコネクトのファームウェアアップグレードは、 APIを使用して実行す
ることもできます。詳細については、「API Docs」を参照してください。

制限事項

•ピアファブリックインターコネクトでの同時ファームウェアアップグレードは制限され
ています。

•ファブリックインターコネクトおよびそれに接続されている IOモジュールは、ピアの
ファブリックインターコネクト/IOモジュールとは異なるバージョンを実行している場合
があります。
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サーバファームウェアのアップグレード

始める前に

サーバをアップグレードする前に、次の前提条件を考慮してください。

•アップグレードできるのは、Intersight経由で要求された Cisco UCS BシリーズM5、M6、
CシリーズM5、M6、M7、M8および XシリーズM6、M7、M8サーバのみです。

•サーバーは、少なくとも Cisco UCS HSUバンドルリリースバージョン 4.1（2a）からアッ
プグレードできます

• Cisco UCSドメイン内のすべてのサーバーは、ライセンス階層がEssentials以上である必要
があります

手順

ステップ 1 左側のナビゲーションペインで、[サーバ（Servers）]をクリックしてサーバを選択し、ファームウェアの
アップグレードアクションを実行します。

（注）

複数のサーバをアップグレードするには、次の手順を実行します。

•複数のサーバをアップグレードするには、選択したサーバが同じモデルと管理モードであることを確
認します。有効な選択の例を次に示します。

• 1台以上の B200 M5サーバ

• 1台以上の C220 M5サーバ

無効な選択の例を次に示します。

• C220 M5および C240 M5サーバ

• C220 M5および B200 M5サーバ

•アップグレードするすべてのサーバーを選択し、リストビューの下部にあるその他のメニューをクリッ
クして、それらのサーバーに対して [ファームウェアのアップグレード（Upgrade Firmware）]アク
ションを実行します。

ステップ 2 [ファームウェアのアップグレード（Upgrade Firmware）]ページで、[開始（Start）]をクリックします。

ステップ 3 [全般（General）]ページで、サーバの選択を確認し、[次へ（Next）]をクリックします。

ステップ 4 [バージョン（Version）]ページで、サーバをアップグレードする必要がある Cisco UCS HSUバンドルを選
択し、[次へ（Next）]をクリックします。
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このページには、使用できるファームウェアバンドルの一覧と、そのファームウェアのバージョン、サイ

ズ、リリース日、ファームウェアの説明が表示されます。選択したファームウェアバンドルがシスコのリ

ポジトリからダウンロードされます。デフォルトではドライブコントローラやストレージコントローラを

含むすべてのサーバコンポーネントがアップグレードされます。

一部のドライブやストレージコントローラをアップグレードから除外するには、[アドバンストモード
（Advanced Mode）]を選択します。

ステップ 5 [概要（Summary）]画面で、選択したサーバの概要、サーバで実行されているファームウェアバージョン、
およびアップグレード先のファームウェアバージョンを確認します。

[戻る（Back）]をクリックして、設定を変更できます。

ステップ 6 [アップグレード（Upgrade）]をクリックします。

ステップ 7 [ファームウェアのアップグレード（Upgrade Firmware）]ダイアログボックスで、次のいずれかのオプ
ションを選択します。

a) [直ちにリブートしてアップグレードを開始（Reboot Immediately To Begin Upgrade）]デフォルトで
は、次回の起動時にサーバファームウェアがアップグレードされます。すぐにリブートしてファーム

ウェアのアップグレードを開始する場合は、このオプションを有効にします。

b) [アップグレード（Upgrade）]をクリックして、アップグレード要求を確認します。

ファームウェアアップグレードワークフローが開始されます。[実行フロー（Execution Flow）]ペインで
アップグレードワークフローのステータスを確認できます。[実行フロー（Execution Flow）]ペインのメッ
セージを確認し、[続行（Continue）]をクリックしてアップグレードを続行します。

ファームウェアポリシーを使用したサーバファームウェ

アのアップグレード
ファームウェアポリシーを使用してサーバーファームウェアをアップグレードするには、次

の手順を実行します。

1. 「ファームウェアポリシーの作成」セクションの説明に従って、ファームウェアポリシー
を作成します。

2. アップグレードする必要があるサーバのサーバプロファイルにポリシーをアタッチしま
す。

プロファイルのステータスが [保留中の変更（Pending Changes）]に変わります。
3. プロファイルを展開します。

ファームウェアがダウンロードされ、次回の再起動時にアップグレードの準備が行われま

す。

プロファイルのステータスが [保留中の再起動（Pending Reboot）]に変わります。

4. サーバーをリブートします。
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アクティベーションワークフローがトリガーされ、ファームウェアアップグレードがモ

ニターされます。

アップグレードが正常に完了すると、プロファイルのステータスが [OK]に変わります。

RMAでのサーバおよびファブリックインターコネクトの
アップグレードおよび交換

RMAのアップグレード

RMAはカスタマーエクスペリエンスを向上させる返品許可プロセスです。

RMAでのサーバのアップグレード

新しいブレードサーバを挿入するか、古いブレードサーバを交換すると、RMAプロセスに
よって自動検出ワークフローがトリガーされます。ブレードサーバのファームウェアが古い場

合、検出ワークフローによってアラームが発生し、アップグレードワークフローをトリガーす

るように求められます。

1. [シャーシ（Chassis）]、[インベントリ（Inventory）]、[サーバー（Servers）]の順に選択
します。

2. アップグレードするサーバをセレクトします。

3. [アップグレード]をクリックします。

4. サーバをアップグレードするためのファームウェアのバージョンを選択します。

Cisco IMCやアダプタなどの関連するエンドポイントはアップグレードされて、サーバが
Intersight管理モードで起動し、サーバリストページで利用可能になり、使用できるようにな
ります。標準のファームウェアアップグレード方法を使用して、残りのエンドポイントをアッ

プグレードできます。

CMCバージョンは 4.1（3b）以降である必要があります。（注）

RMAサポートは、Intersight管理モードのFI接続のCシリーズサーバーでは利用できません。
まず、IMMのCシリーズサーバをスタンドアロンモードに変換し、ファームウェアを確認し
てから、HUUを使用してアップグレードする必要があります。

サーバーを IMMからスタンドアロンモードに変換するには、「Intersight管理モードのサー
バーをスタンドアロンモードに変換する（Converting a Server in Intersight Managed Mode to
Standalone Mode）」を参照してください。

詳細については、UCS Cシリーズスタンドアロンサーバーファームウェアのアップグレード
およびUCS Cシリーズスタンドアロンサーバーファームウェアのアップグレード（Upgrading
UCS C-Series Standalone Servers Firmware）]を参照してください。
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RMAでのファブリックインターコネクトの交換

単一のファブリックインターコネクトまたはファブリックインターコネクトクラスタに問題

があり、同じモデルのファブリックインターコネクトが交換された場合、古いファブリック

インターコネクトの設定を新しいファブリックインターコネクトに移行するために [交換
（Replace）]オプションを使用できます。単一のファブリックインターコネクトとファブリッ
クインターコネクトクラスタの両方を交換するワークフローについては、以降の項で詳しく説

明します。

Cisco UCS 6400、6500、および6600の単一のファブリックインターコネクトとCisco UC5 6500
シリーズのファブリックインターコネクトの置き換え

1. 古いファブリックインターコネクトを取り外し、同じモデルの新しいファブリックイン
ターコネクトを接続します。

2. サーバ、FEXファブリック、およびブレードシャーシを含むすべてのケーブル接続を、古
いファブリックインターコネクトから新しいファブリックインターコネクトに移動しま

す。

3. 「置換」アクションをトリガーする前に、クラスタに接続するように新しいモジュールを
設定します。

4. [操作] > [ファブリックインターコネクト]に移動して、交換されたファブリックインター
コネクトのリストを表示し、「交換」オプションが有効になっているファブリックイン

ターコネクトを特定します。

5. [ファブリックインターコネクトの交換（Replace Fabric Interconnect）]オプションを選択し
ます。

6. 確認ページで [交換（Replace）]をクリックして、交換ワークフローをトリガーします。

ワークフローの一部として：

•接続解除されたファブリックインターコネクトがインベントリから削除されます。

•ドメインプロファイルが新しいファブリックインターコネクトに再割り当てされ、展開さ
れます。

•サーバー、シャーシ、および FEXがインベントリに登録され、新しいファブリックイン
ターコネクトで検出されます。

•サーバおよびシャーシプロファイルは、ファブリックインターコネクト関連のポリシー
を使用して再展開されます。

Cisco UCSファブリックインターコネクト 9108 100Gのシングルファブリックインターコネ
クトの交換

1. 古いファブリックインターコネクトを取り外し、スロットに同じモデルの新しいファブ
リックインターコネクトを挿入します。

交換用ファブリックインターコネクトに既存の設定がある場合は、交換用に使用する前

に、デバイスで設定の消去を実行してください。
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2. すべてのケーブル接続を新しいファブリックインターコネクトに再接続します。

3. 「置換」アクションをトリガーする前に、クラスタに接続するように新しいモジュールを
設定します。

4. [操作] > [ファブリックインターコネクト]に移動して、交換されたファブリックインター
コネクトのリストを表示し、「交換」オプションが有効になっているファブリックイン

ターコネクトを特定します。

5. [ファブリックインターコネクトの交換（Replace Fabric Interconnect）]オプションを選択し
ます。

6. 確認ページで [交換（Replace）]をクリックして、交換ワークフローをトリガーします。

ワークフローの一部として：

•接続解除されたファブリックインターコネクトがインベントリから削除されます。

•ドメインプロファイルが新しいファブリックインターコネクトに再割り当てされ、展開さ
れます。

•サーバおよびシャーシがインベントリに登録され、新しいファブリックインターコネクト
で検出されます。

•サーバおよびシャーシプロファイルは、ファブリックインターコネクト関連のポリシー
を使用して再展開されます。

Cisco UCS 6400、6500、および6600のファブリックインターコネクトクラスターとCisco UC5
6500シリーズのファブリックインターコネクトの置き換え

1. 古いファブリックインターコネクトクラスタを取り外し、同じモデルの新しいファブリッ
クインターコネクトクラスタを接続します。

2. 古いファブリックインターコネクトから新しいファブリックインターコネクトに、サー
バ、FEXファブリック、およびブレードシャーシを含むすべてのケーブル接続を移動しま
す。

3. Intersightで新しいファブリックインターコネクトを要求します。

4. [ファブリックインターコネクト（Fabric Interconnects）]ページの古いクラスタの横に表示
される [UCSドメインの置換（Replace UCS Domain）]オプションをセレクトします。

5. 古いファブリックインターコネクトクラスタを置き換える新しいファブリックインター
コネクトクラスタを選択します。

ワークフローの一部として：

•古いデバイス登録が新しいデバイス登録にマージされます。

•接続解除されたファブリックインターコネクトクラスタがインベントリから削除されま
す。
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•ドメインプロファイルが新しいファブリックインターコネクトクラスタに再割り当てさ
れ、展開されます。

•サーバー、シャーシ、および FEXがインベントリに登録され、新しいファブリックイン
ターコネクトクラスタで検出されます。

•サーバおよびシャーシプロファイルは、ファブリックインターコネクト関連のポリシー
を使用して再展開されます。

Cisco UCSファブリックインターコネクト 9108 100Gのファブリックインターコネクトクラ
スタの交換

1. 古いファブリックインターコネクトクラスタを取り外し、スロットに同じモデルの新し
いファブリックインターコネクトクラスタを挿入します。

既存の構成を持つファブリックインターコネクトを交換に使用する場合は、交換に使用す

る前に、デバイスで必ず消去構成を実行してください。

2. すべてのケーブル接続を新しいファブリックインターコネクトに再接続します。

3. Intersightで新しいファブリックインターコネクトを要求します。

プライマリシャーシ検出ワークフローが実行されて失敗し、シャーシ識別子が同じである

ことが判明したため、「UCSドメインの置換」アクションを実行するようWarning（注意）
が表示されます。

4. [ファブリックインターコネクト（Fabric Interconnects）]ページの古いクラスタの横に表示
される [UCSドメインの置換（Replace UCS Domain）]オプションをセレクトします。

5. 古いファブリックインターコネクトクラスタを置き換える新しいファブリックインター
コネクトクラスタを選択します。

ワークフローの一部として：

•古いデバイス登録が新しいデバイス登録にマージされます。

•接続解除されたファブリックインターコネクトクラスタがインベントリから削除されま
す。

•ドメインプロファイルが新しいファブリックインターコネクトクラスタに再割り当てさ
れ、展開されます。

•サーバー、シャーシ、および FEXがインベントリに登録され、新しいファブリックイン
ターコネクトクラスタで検出されます。

•サーバおよびシャーシプロファイルは、ファブリックインターコネクト関連のポリシー
を使用して再展開されます。

スロット間のファブリックインターコネクトのスワップはサポートされていません。（注）
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Cisco UCS Xシリーズダイレクトでのシャーシの交換

Cisco UCS Xシリーズダイレクトは、UCSX-9508のシャーシRMAもサポートします。手順は
次のとおりです。

1. モジュールを新しいシャーシに挿入します。

2. シャーシの電源を入れます。

ワークフローの一部として：

•シャーシの検出が自動的に開始されます。

•サーバーとシャーシがインベントリされ、検出されます。

• Intersightインベントリで新しいシャーシのシリアル番号が更新されます。

Cisco Intersightによる IOMの自動アップグレードのサポート

CMCが 4.1（3b）よりも前である IOMのファームウェアは、手動で更新する必要はありませ
ん。シャーシがファブリックインターコネクトに接続されると、ファームウェアが自動的に更

新され、サーバポートがポートポリシーで設定され、ポートポリシーがドメインプロファイ

ルに関連付けられ、ドメインプロファイルが展開されます。
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第 15 章

テクニカルサポートの管理

• Cisco TACとの統合（503ページ）
•テクニカルサポートの診断ファイル収集（504ページ）

Cisco TACとの統合

•テクニカルサポートの診断ファイルはエンドポイントでローカルに生成されるため、どの
時点でもそれらのファイルにアクセスできません。現時点では、Intersightはテクニカル
サポートファイルやその他のケース関連のアクティビティに関する通知は送信しません。

• Connected TACは、Cisco TACで直接オープンされたケースでのみ使用できます。

•パートナーサポートの場合、Connected TACは次の場合にのみ期待どおりに動作します。

•パートナーが Intersightユーザに代わってケースをオープンします。

（または）

•パートナーは、IntersightユーザがCisco TACに直接ケースをオープンすることを許可
しています。

重要

Cisco TACサービスリクエスト（SR）は、Intersightから直接作成できます。そのためには、
次の手順で、Cisco Support Case Managerを起動します。

•テーブルビューと詳細ビューからの HyperFlexクラスタ。

•テーブルビューと詳細ビューからの IWEクラスタ。

•テーブルビューと詳細ビューからのサーバー。

•テーブルビューからのファブリックインターコネクト。

Intersightモバイルアプリから Cisco TACケースを開くこともできます。

ケースをオープンする前に、次の要件を満たしていることを確認してください。
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•ハードウェアに有効なサービス契約（権限付与）が存在している。

• Cisco IDがサービス契約に関連付けられている。

Cisco TACケースをオープンするには、次の手順を実行します。

1. 対応するテーブルビューから [HyperFlexクラスター（HyperFlex Cluster）]、または[IWE
クラスター（IWE Cluster）]、または [サーバー（Server）]、または [ファブリックイン
ターコネクト（Fabric Interconnect）]を選択し、右のアクション列で省略記号 (…)をク
リックします。また、TACケースを、[アクション（Actions）]メニューを [HyperFlexク
ラスタ（ClusterHyperFlex Cluster）]、または [IWEクラスタ (IWE Cluster)]、または[サー
バーの詳細（Server Details）]ページから開くことができます。

2. [TACケースのオープン（Open TAC Case）]を選択します。選択した HyperFlexクラスタ
またはサーバーまたはファブリックインターコネクトの名前とシリアル番号が含まれた

[TACケースを開く（Open a TAC Case）]ウィンドウが表示されます。

3. [続行（Continue）]をクリックして Cisco Support Case Managerを起動します。Cisco
Support Case Managerの UIで、自動的に挿入されたケースの詳細を確認し、TACケース
の説明とタイトルを追加し、[送信（Submit）]をクリックします。

プロアクティブサポートワークフロー、詳細オプションの設定、およびプロアクティブ RMA
のオプトアウトの詳細については、Proactive RMA for Intersight Connected Devicesを参照してく
ださい。

プロアクティブ RMAの要件と利点については、Proactive Support Enable Through Intersightを参
照してください。

テクニカルサポートの診断ファイル収集
Cisco TACでケースをオープンすると、Intersightはテクニカルサポートの診断ファイルを収集
して、オープンサポートケースを支援します。収集されたデータには、ハードウェアテレメ

トリ、システム設定、および TACケースのアクティブなトラブルシューティングに役立つそ
の他の詳細情報が含まれることがあります。指定したデータ収集オプションに関係なく、テク

ニカルサポートの収集が実行されます。ただし、この情報は任意で収集されるわけではありま

せんが、システムに対してケースをオープンする場合に限り、システムサポートの支援が必要

になります。

テクニカルサポート診断ファイルの収集は、要求されていない Intersight管理対象デバイスで
はサポートされません。

（注）

アカウント管理者ユーザーは、[テクニカルサポートバンドルを追加（AddTechSupportBundle）]
をクリックし、デバイスのPID、シリアル番号、およびプラットフォームタイプを提供するこ
とにより、[テクニカルサポートバンドル（Tech Support Bundles）]ページからテクニカルサ
ポートコレクションリクエストを送信することもできます。

Intersight管理モード構成ガイド
504

テクニカルサポートの管理

テクニカルサポートの診断ファイル収集

https://www.cisco.com/c/en/us/support/docs/servers-unified-computing/intersight/215172-proactive-rma-for-intersight-connected-d.html
https://intersight.com/help/saas/system/settings#proactive_support_enabled_through_intersight


Intersightマネージド FI接続デバイスのテクニカルサポート診断ファイルの収集を開始するに
は、デバイスのPIDとシリアル番号を入力し、でプラットフォームタイプとして [Intersight管
理対象ドメイン（Intersight Managed Domain）]を選択します（[テクニカルサポートバンドル
の追加（Add Tech Support Bundle）]ウィンドウ）。

• IMMデバイスの場合、テクニカルサポートコレクションは、バンドル内のすべてのエン
ドポイントログがコレクションに含まれるベストエフォート戦略に従います。

•少なくとも1つのエンドポイントのログがバンドルで収集されると、最終的な収集ステー
タスは [完了（Completed）]と表示されます。

•最終的なテクニカルサポートバンドルの tech_support.logおよび peer_tech_support.logファ
イルには、欠落しているエンドポイントログと収集の失敗に関する情報が含まれていま

す。

次の表に、テクニカルサポート診断ファイルの収集を開始するために必要な入力の組み合わせ

を示します。

PIDとシリアル番号テクニカルサポートバンドルのタイプ

IOM-1、IOM-2、またはシャーシシャーシ

FI-Aまたは FI-Bファブリックインターコネクト（FI）

ブレードまたはブレードに接続されたアダプ

タ

ブレードサーバ

Intersight Managed FI Attachedデバイスの場合、テクニカルサポート診断ファイルの収集は次の
エンドポイントでサポートされます。

•ブレード BMC

•ブレードアダプタ

•ブレードシャーシ

•ファブリックインターコネクト

• IOモジュール

•ラックサーバ

•ラックサーバアダプタ

•サーババンドル

•ファブリックエクステンダ
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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