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ログイン画面の前に表示するバナーメッセージの設定
Intersight仮想アプライアンスではバナーメッセージを構成することができます。有効にする
と、設定されたバナーメッセージがユーザーログイン画面の前に表示されます。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [システム（System）] > [バナー（Banners）]を選択します。

ステップ 3 [設定（Configure）]をクリックします。

[バナーメッセージの設定（Configure Banner Message）]ウィンドウが表示されます。

ステップ 4 次のフィールドを更新します。

• [ログイン前にバナーメッセージを表示する（Show banner message before login）]—このオプションを
有効にします。

• [バナータイトル（Banner Title）]：バナーメッセージのタイトルを入力します。タイトルの長さは
128文字を超えることはできません。

• [バナー内容（Banner Content）]：バナーメッセージの内容を入力します。このフィールドの内容は
2000文字未満にする必要があります。

ステップ 5 [保存（Save）]をクリックします。

設定されたバナーメッセージの内容がタイトルとともに [バナー（Banner）]プレビューウィンドウに表
示されます。

データのバックアップ
Intersight仮想アプライアンスの定期的なバックアップは不可欠です。定期的にバックアップを
しないと、構成の設定を再構築したり、プロファイルやポリシーを再作成したりするための自

動的な手段を利用できなくなります。

次の方法を使用して、Intersight仮想アプライアンスを保護できます；

• VMスナップショット：VMスナップショットは、リモートの場所にもコピーしない限
り、正しいバックアップにはなりません。スナップショットの作成と復元は簡単ですが、

VMの実行中に取得すると破損する可能性があります。VMスナップショットに加えて、
常にアプリケーションのバックアップを作成します。
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•アプリケーションバックアップ:アプリケーションバックアップでは、アプライアンスを
完全に復元するために必要なデータベースおよびその他のデータをキャプチャします。ア

プリケーションのバックアップが正常に完了すると、VMスナップショットに関連する破
損のリスクなしにアプライアンスを回復できます。

スケジュールされたバックアップを使用して一日1回バックアップを実行するか、オンデマン
ドでバックアップを作成できます。Intersight仮想アプライアンスは、リモートサーバーまた
はローカルマシンに保存できるフルステートバックアップをサポートしています。サイト障

害やその他のディザスタリカバリのシナリオでは、バックアップファイルを使用してアプラ

イアンスの完全な状態のリカバリを実行できます。

•バックアップファイルにはメトリックデータは含まれません。メトリックデータをバッ
クアップするには、メトリックノード VMのスナップショットを作成します。

• Intersight仮想アプライアンスVMのスナップショットをキャプチャする場合は、次のスト
レージサイズの仕様に注意してください。

•メトリック収集なし：ディスク上のスナップショットサイズは 180 GBです。

•メトリック収集が有効な場合：ディスク上のスナップショットサイズが 1 TBを超え
ています。

詳細については、「サポートされている構成の制限」を参照してください。

•マルチノードアプライアンス上のバックアップと単一ノードアプライアンス上のバック
アップに違いはありません。バックアップは、ノードレベルではなく、クラスタレベル

で発生します。バックアップは1つのノードから発生しますが、特定のノードに制限され
ません。

（注）

要件の復元：バックアップからアプライアンスを復元するには、アプライアンスのインストー

ラが必要です。アプライアンスリリースバージョンNからバックアップを取得していた場合、
バージョン N以前の最新のインストーラを使用してのみ復元できます。次に例を示します。

•アプライアンスリリースバージョン 1.1.0-0をバックアップしていた場合は、1.1.0-0以前
で最新のアプライアンスインストーラバージョンが必要であり、この例では 1.1.0-0にな
ります。

•アプライアンスリリースバージョン 1.1.1-1をバックアップしていた場合は、1.1.1-1以前
で最新のアプライアンスインストーラバージョンが必要であり、この例では 1.1.1-0にな
ります。

作成する各バックアップに対応するアプライアンスインストーラを保持することをお勧めしま

す。詳細については、「Intersight接続型仮想アプライアンスのリカバリ」と「Intersightプライ
ベート仮想アプライアンスのリカバリ」を参照してください。

次のいずれかのバックアップオプションを使用できます。
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•バックアップの作成:オンデマンドの完全な状態のバックアップを作成し、リモートサー
バーまたはローカルマシンに保存します。バックアップファイルがローカルマシンに保

存される場合、ダウンロード可能なローカルバックアップの最大数は 5です。

•バックアップスケジュール:スケジュールされた完全な状態のバックアップを設定し、リ
モートサーバーに保存します。

•今すぐバックアップ:configureバックアップスケジュールとは無関係に実行される即時バッ
クアップを開始します。このオプションは、バックアップスケジュールがすでに設定さ

れている場合にのみトリガーできます。

バックアップの作成

Intersight仮想アプライアンスのバックアップを完全な状態で作成し、バックアップしたファイ
ルをリモートサーバーまたは、ローカルマシンへ保存することができます。バックアップファ

イルをローカルマシンに保存する場合、ダウンロード可能なローカルバックアップの最大数

は 5です。6番目のバックアップを作成しようとすると、UIに確認プロンプトが表示されま
す。プロンプトを確認すると、システムは最も古いローカルバックアップエントリをバック

アップテーブルから削除して、新しいバックアップに対応するようにします。

バックアップを作成するには、次の手順を実行します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [システム（System）] > [バックアップ（Backup）]を選択します。

ステップ 3 [バックアップの作成（Create Backup）]をクリックします。

[バックアップ（Backup）]ウィンドウが表示されます。

ステップ 4 次の詳細を入力します。

• [タイプ（Type）]：バックアップ接続先タイプ。Intersight仮想アプライアンスは、SCP（Secure Copy
Protocol）、SFTP（Secure File Transfer Protocol）、CIFS（Common Internet File System）、およびバック
アップ用は、ローカルを現在サポートします

選択するタイプ（SCP、SFTP、CIFS、またはローカル）に応じて、必要に応じて次のフィールドを入
力します。

• [リモートポート (Remote Port)]：バックアップサーバーのリモート TCPポートこのフィールドは、
SCPおよび SFTPにだけ適用されます。

• [リモートホスト（Remote Host）]：バックアップファイルが保存されるリモートホスト。ホスト名
と IPアドレスはサポートされています。

• [リモートパス（Remote Path）]：バックアップファイルを保存するディレクトリ。

（注）
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CIFS共有名には英数字のみを含める必要があり、^(\w+)(/\w+)*/?$などの正規表現に準拠している必要
があります。スペースを含めることはできません。CIFS共有の下のフォルダを指定する場合は、ス
ラッシュ/を区切り文字として使用する必要があります。たとえば、 backupshare/Intersight/Dailyや
backupshare/Monthlyなどです。

CIFS共有名の先頭にスラッシュを含めないでください。たとえば、/ share1/subdirectory1ではなく、
share1/subdirectory1と入力します。

• [ファイルプレフィックス（File Prefix）]：バックアップファイル名のプレフィックス。これは、ロー
カルバックアップの必須フィールドです。

• [ユーザー名（Username）]：バックアップサーバへ認証するためのユーザー名。

• [パスワード（Password）]：バックアップサーバへ認証するためのパスワード。

• [パスワードの確認（Password Confirmation）]：確認のためにパスワードを再入力します。

ステップ 5 [作成（Create）]をクリックします。

[ローカル（Local）]を選択すると、バックアップファイルがアプライアンスで生成され、ブラウザからダ
ウンロードできるようになります。

バックアップのスケジュール作成

バックアップスケジュールを使用すると、仮想アプライアンス間で定期的にデータのバック

アップを構成することができます。ローカルバックアップのスケジュールは設定できません。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [システム（System）] > [バックアップ（Backup）]を選択します。

ステップ 3 [バックアップスケジュール（Backup Schedule）]の下の [構成（Configure）]をクリックします。

[バックアップスケジュールの構成（Configure Backup Schedule）]画面が表示されます。

ステップ 4 次の情報を入力して、バックアップスケジュールを設定します。

•バックアップスケジュール

• [曜日（Day of Week）]：バックアップを実行する曜日を選択か、 [毎日（New）]を選択します。

• [時刻（TimeofDay）]：バックアップを実行するタイミングを指定します。この値は、現在のセッ
ションのブラウザの時間を使用して、ローカルのタイムゾーンで表示されます。

• Backup Destination
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• [タイプ（Type）]：バックアップ接続先タイプ。Intersight仮想アプライアンスは現在、SCP（Secure
Copy Protocol）、SFTP (Secure File Transfer Protocol）、およびCIFS（Common Internet File System）
をサポートします。

選択内容（SCP、SFTP、または CIFS）に応じて、必要に応じて次のフィールドに入力します。

• [リモートポート (Remote Port)]：バックアップサーバーのリモート TCPポートこのフィールド
は、 SCPおよび SFTPにだけ適用されます。

• [リモートホスト（Remote Host）]：バックアップファイルが保存されるリモートホスト。ホスト名
と IPアドレスはサポートされています。

• [リモートパス (Remote Path)]：バックアップファイル idを保存するディレクトリ

（注）

CIFS共有名には英数字のみを含める必要があり、^(\w+)(/\w+)*/?$などの正規表現に準拠している必要
があります。スペースを含めることはできません。CIFS共有の下のフォルダを指定する場合は、ス
ラッシュ/を区切り文字として使用する必要があります。たとえば、 backupshare/Intersight/Dailyや
backupshare/Monthlyなどです。

CIFS共有名の先頭にスラッシュを含めないでください。たとえば、/ share1/subdirectory1ではなく、
share1/subdirectory1と入力します。

• [ファイルプレフィックス（File Prefix）]：バックアップファイル名のプレフィックス。

• [ユーザー名（Username）]：バックアップサーバへ認証するためのユーザー名。

• [パスワード（Password）]：バックアップサーバへ認証するためのパスワード。

• [パスワードの確認（Password Confirmation）]：確認のためにパスワードを再入力します。

•バックアップ保持（Backup Retention）：保持するバックアップの数。

リモートサーバー上で保持するバックアップの数を指定するには、[バックアップ保持を有効化（Enable
Backup Retention）]をオンにします。デフォルトの数は 1です。1〜 100の数値を入力できます。

（注）

SCPプロトコルの使用中にバックアップ保持制限が適切に機能するには、リモートホストでも SFTP
プロトコルが有効になっていることを確認します。

さまざまなバックアップ保持シナリオの詳細については、「バックアップ保持シナリオ」を参照して

ください。

初期バックアップスケジュールを設定した後は、[設定（Settings）] > [システム（System）] > [バックアッ
プ（Backups）]に移動して、それを編集または削除できます。

バックアップの保持シナリオ

次の表に、さまざまなバックアップ保持シナリオと予想される結果を示します。
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表 1 :バックアップの保持シナリオ

達成するバックアップの保持シナリオ

保持ポリシーに基づいて作成されたバックアッ

プは削除されません。

バックアップ保持を有効にし、バックアップ

の蓄積を許可してから、バックアップ保持を

無効にします。

保持が最初に有効になっているときに作成さ

れたバックアップは影響を受けません。保持

が再度有効になった後に作成されたバックアッ

プのみが保持ポリシーの一部になります。

バックアップ保持を有効にし、バックアップ

の蓄積を許可してから、バックアップ保持を

無効にします。ここで、バックアップ保持を

再度有効にします。

変更前に作成されたバックアップは影響を受

けません。ポリシーの変更後に作成されたバッ

クアップのみが、最新の保持ポリシーの一部

になります。

保持ポリシーでファイルパスまたはホスト名

を変更します。

バックアップは、バックアップの最大数に達

するまで保持ポリシーの一部として蓄積され

続け、最も古いバックアップが削除されます。

バックアップの数を増やす

元の保持ポリシーの古いバックアップは、ポ

リシーの一部ではなくなります。これは、保

持ポリシーが番号 Yの最新のバックアップに
のみ実装されることを意味します。それ以前

のバックアップはそのまま残ります。

例：保持カウントが 5で、保持カウントを 3
に減らしたとします。この場合、元の保持ポ

リシーの最も古い 2つのバックアップは影響
を受けません。保持ポリシーは、3つのバック
アップでのみ有効になります。

バックアップの最大数をXからYに減らしま
す。

メトリック収集の設定
Intersight仮想アプライアンス内のメトリック収集は、デフォルトで無効になっています。
Intersight仮想アプライアンスをインストールまたはアップグレードした後、[設定（Settings）]
> [システム（System）] > [メトリック（Metrics）]画面で Intersight仮想アプライアンスのメト
リック収集を有効にすると、メトリック収集が開始します。

さらに、[メトリック（Metrics）]画面には、アクティブなサーバー数、およびしきい値制限と
ディスクの使用状況が表示されます。

仮想アプライアンスのメトリック収集を有効にした後、IMMまたは UMMドメイン内の個々
のサーバまたはすべてのサーバでメトリック収集を有効または無効にすることを選択できま

す。[新しいサーバーのメトリクスを収集（Collect metrics for new servers）]チェックボックス
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をオンにすると、ドメインに追加された新しいサーバーのメトリック収集を自動的に有効にす

ることができます。

UMMデバイスは、環境メトリックのみを収集します。メトリック収集の詳細については、[サ
ポートされているメトリックの概要（Supported Metrics Overview）]を参照してください。

（注）

メトリック収集を構成するには、次の手順を実行します：

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログイン
します。

2. [設定（Settings）] > [システム（System）] > [メトリック（Metrics）]を選択します。

3. [構成（Configure）]をクリックします。

4. メトリック収集を有効にするには、[メトリックを有効にします（Enable Metrics）]を切り
替えます。

•メトリック収集を有効にすると、エンドポイントからのメトリック収集が即時にトリガー
されます。

•メトリック収集を無効にすると、構成の変更が完了し、メトリックの収集が停止するまで
に最大 1時間の遅延が発生する可能性があります。

（注）

5. [新しいサーバーのメトリックを収集（Collect metrics for new servers）]チェックボックス
をオンにして、IMMまたはUMMドメインに追加された新しいサーバーのメトリック収集
を自動的に有効にします。

6. IMMまたはUMMドメインのすべてのサーバのメトリック収集を有効にするには、対応す
るチェックボックスをオンにします。

7. ドメインの個々のサーバーを選択するには、次の手順を実行します：

1. [ドメイン（Domains）]列の [編集（Edit）]アイコンをクリックします。

2. [サーバーの選択（Select Servers）]画面で、目的のサーバーを選択します。

3. [選択（Select）]をクリックします。

8. [設定（Configure）]をクリックします。
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Intersight接続型仮想アプライアンスから収集されたデー
タ

Cisco Intersight接続型仮想アプライアンスは接続モードで動作し、ホストされている Intersight
サービスへの接続が必要です。Intersightにアプライアンスを登録し、UCSまたはHyperFlexの
インフラストラクチャを管理する必要があります。

追加情報の収集を許可するオプションを有効にすると、収集された最小データの表に一覧表示

されているものを超えて、Intersightは管理対象システムに関するその他の詳細情報を収集する
ことができます。アプライアンスUIの [セキュリティおよびプライバシー（Security&Privacy）]
にある [データ収集（データ収集）]オプションのいずれかが有効になっている場合、シスコ
は、診断および予防的なトラブルシューティングの目的で、より多くのデータを収集する権利

を保有します。

次の表に、Intersightで収集されるデータの詳細を示します。

表 2 :収集された最小データ

収集したデータの詳細コンポーネント

•アプライアンス ID（シリアル番号）

•アプライアンスの IPアドレス

•アプライアンスのホスト名

•アプライアンス上のデバイスコネクタの
バージョンと公開キー

Intersight仮想アプライアンスから

ソフトウェアコンポーネントまたはアプライ

アンス上で実行しているサービスのバージョ

ン

アプライアンスソフトウェアの自動アップグ

レード

• CPU使用率

•メモリ使用率

•ディスク使用量

•サービスの統計情報

アプライアンスの健全性

サーバーカウントライセンス

ダッシュボードの設定

9

ダッシュボードの設定

Intersight接続型仮想アプライアンスから収集されたデータ



収集したデータの詳細コンポーネント

•シリアル番号とPID（接続されているTAC
に対応するため）

• UCSドメイン ID

•プラットフォームタイプ

エンドポイントターゲットに関する情報

表 3 :ワンタイムデバイスコネクタのアップグレード中に収集されたデータ

収集したデータの詳細コンポーネント

•エンドポイントターゲットタイプ：Cisco
UCSファブリックインターコネクト、
Integrated Management Controller、Cisco
HyperFlex System

•エンドポイントのファームウェアバー
ジョン

•エンドポイントターゲットのシリアル番
号

•エンドポイントターゲットの IPアドレス

•エンドポイントターゲットのホスト名

•エンドポイントデバイスコネクタのバー
ジョンと公開キー

エンドポイントターゲットから（1回限りの
デバイスコネクタのアップグレードを使用す

る場合のみ）

プロアクティブサポートの詳細については、「Intersightを介して有効化されるプロアクティ
ブサポート」を参照してください。

プロアクティブサポートワークフロー、サポートの対象となる障害、詳細オプションの設定、

プロアクティブRMAのオプトアウトの詳細については、「ProactiveRMAfor IntersightConnected
Devices」を参照してください。

テクニカルサポートの診断ファイル収集

Cisco TACでケースをオープンすると、Intersightはテクニカルサポートの診断ファイルを収集
して、オープンサポートケースを支援します。収集されたデータには、ハードウェアテレメ

トリ、システム設定、および TACケースのアクティブなトラブルシューティングに役立つそ
の他の詳細情報が含まれることがあります。指定したデータ収集オプションに関係なく、テク

ニカルサポートの収集が実行されます。ただし、この情報は任意で収集されるわけではありま

せんが、システムに対してケースをオープンする場合に限り、システムサポートの支援が必要

になります。
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Intersight Connected Virtual Applianceの Intersight Intelligence
の更新

Intersight Connected Virtual Applianceでは、アプライアンスソフトウェアのアップグレードスケ
ジュールに関係なく、ハードウェア互換性リスト（HCL）などのIntersightインテリジェンスが
利用可能になり次第、それを更新できます。HCLの更新には、サーバモデル、プロセッサ、
ファームウェア、アダプタ、オペレーティングシステム、およびドライバの互換性検証結果と

コンプライアンスステータスが含まれます。HCLの詳細については、ハードウェア互換性リ
スト(HCL)への準拠を参照してください。

Intersightインテリジェンスを更新するには、次の手順を使用します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）]> [システム（System）]> [アプライアンスの更新（Appliance Updates）]を選択します。

ステップ 3 [設定の更新 (Update Settings)]をクリックします。

[設定の更新（Update Settings）]ウィンドウが表示されます

ステップ 4 [Intersightインテリジェンスの即時更新（Update Intersight Intelligence Immediately）]を選択します。

ステップ 5 [保存（Save）]をクリックします。

Intersight接続型仮想アプライアンスのネットワーク接続
Cisco Intersight接続型仮想アプライアンスは、組み込みデバイスコネクタを介してCisco Intersight
に接続します。デバイスコネクタは、接続されているターゲットに対して、セキュアなイン

ターネット接続を使用して情報を送信し、Cisco Intersightから制御命令を受信できる安全な方
法を提供します。クラウドへの接続に関する次の詳細を表示するとともに、[デバイスコネク
タ（Device Connector）]ページから画面を構成できます。

1. アプライアンスの UIで、[設定（Settings）] > [ネットワーキング（Networking）] > [クラ
ウド接続（Cloud Connection）]

[クラウド接続（Cloud Connection）]ウィンドウが表示されます。

デバイス ID、要求コード、アクセスモード、デバイスコネクタステータスなどの詳細を
表示できます。デバイスコネクタ、ステータス、およびエラー条件の設定の詳細について

は、リソースの「デバイスコネクタの設定」を参照してください。

2. [設定（Settings）]をクリックし、次の設定を行います。

ダッシュボードの設定
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• [一般（General）]：デバイスコネクタを有効にして、アプライアンスを要求し、Cisco
Intersightの機能を活用し、アクセスモードを選択できるようにします。デバイスコネ
クタのオプションが無効になっている場合は、Cisco Intersightへの通信は許可されま
せん。[保存（Save）]をクリックします。

•プロキシ設定

• [プロキシの有効化（Enable Proxy）]を有効にします。プロキシホスト名または
IPアドレスとプロキシポートを追加します。プロキシポートは、1～ 65535の
範囲にする必要があります。

•認証を有効にし、認証されたプロキシのユーザー名とパスワードを追加します。
プロキシ設定は復元後に自動的にリセットされるため、手動でアプライアンスプ

ロキシをリセットする必要があります。

[保存（Save）]をクリックします。

• Certificate Manager：プロキシ証明書をインポートします。

DNSの設定
このタスクでは、Virtual Appliance仮想アプライアンスで DNS設定を構成する手順を示しま
す。

ワイルドカード DNSシンクホールは、Intersight仮想アプライアンスではサポートされていま
せん。

（注）

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ネットワーキング（Networking）] > [DNS]を選択します。

既存の DNS設定の詳細を表示します。

ステップ 3 [DNSの編集（Edit DNS）]をクリックします。

[DNSの構成（Configure DNS）]ウィンドウが表示されます。

ステップ 4 次のプロパティを更新します。

• [優先 IPV4 DNSサーバ（Preferred IPv4 DNS Server）]：プライマリ DNSサーバーの IPアドレスを入
力します。

ダッシュボードの設定
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• [代替 IPV4 DNSサーバ（Alternate IPv4 DNS Server）]：セカンダリ DNSサーバーの IPアドレスを入
力します。

ステップ 5 [保存（Save）]をクリックします。

NTPの設定
Intersight仮想アプライアンスで少なくとも 1つの Network Time Protocol（NTP）サーバを構成
して、アプライアンスの時刻を NTPサーバと同期させる必要があります。NTPサーバーの認
証スキーマは、非認証または認証のいずれかになります。アプライアンスの初期設定の間に IP
アドレスまたは、最大 3つまでの認証されていない NTPサーバーの DNS名前を追加できま
す。アプライアンスが完全にインストールされた後、NTPサーバーの設定を編集して、認証済
み NTPサーバーと認証なし NTPサーバーを任意の組み合わせで含めることができます（合計
最大 3つまで）。

NTPサーバを構成するには、次のタスクの情報を使用します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ネットワーキング（Networking）] > [NTP]を選択します。

既存の NTP設定の詳細が表示されます。

ステップ 3 [構成（Configure）]をクリックします。

[NTPの設定（Configure NTP）]ウィンドウが表示されます。

ステップ 4 [NTPサーバの追加（Add NTP Servers）]をクリックして NTPサーバーを追加します。

a) [+]をクリックします。

b) [サーバ名（Server Name）]にサーバーのホスト名またはIPアドレスを入力し、[保存（Save）]をクリッ
クして、NTPサーバーを未認証のものとして保存します。

c) NTPサーバーを認証済みサーバーとして追加するには、[NTP認証の有効化（Enable NTP
Authentication）]ボタンを有効にします。

次の情報を入力します。

•サーバ名：サーバーホスト名または IPアドレス

•対称キータイプ：このサーバーに使用する対称キーのタイプ

•対称キー ID：NTPメッセージの認証に使用される暗号キーを識別する正の整数

•対称キー値：対称キーの値

ダッシュボードの設定
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d) [保存（Save）]をクリックします。

既存の NTPサーバー設定を編集するには、設定済みの NTPサーバーのいずれかで [+]をクリックし、
必要に応じて編集を行い、編集した設定を保存します。

Syslogの構成
Intersight仮想アプライアンスは、5台までの syslogサーバを構成する機能を提供します。
Intersight仮想アプライアンスで syslogサーバを有効にすると、 syslogサーバの構成時に提供さ
れた詳細に基づいて、次のタイプのログとアラームをエクスポートできます。

• [ウェブサーバーログ（Web Server Logs）] —ユーザーセッションアクティビティに関連
するすべてのトランザクションのWebサーバーアクセスログ。

• [監査ログ（Audit Logs）] — Intersight仮想アプライアンスの監査ログ画面に表示される、
ログイン、ログアウト、作成、変更、削除などのイベントの監査ログ。

• [アラーム（Alarms）] —管理対象の障害（障害）またはしきい値を超えたときにアラー
トを提供するアプライアンスアラームを含むすべての Intersightアラーム。Intersightのア
ラームの詳細については、[アラーム（Alarms）]を参照してください。Intersight仮想アプ
ライアンスののアラームの詳細については、[アプライアンスモニタリング（Appliance
Monitoring）]にある Intersight仮想アプライアンスのアラームの表を参照してください。

• Intersight仮想アプライアンスでは、TLS、UDP、および TCPのプロトコルを使用して、
syslogサーバーへのセキュア通信を提供できます。ただし、実稼働環境では TLSのみを使
用することを強くお勧めします。

•電源やファンの障害などの UCS Cシリーズサーバ関連の障害は、Intersight仮想アプライ
アンスによって syslogサーバに転送されません。UCSCシリーズのイベントと障害の転送
を処理するには、UCS Cシリーズ CIMC側で syslogサーバを構成してください。

注目

Intersight仮想アプライアンスで syslogサーバを構成するには、次の手順を実行します。

始める前に

ウェブサーバログ、監査ログと Intersight仮想アプライアンス内のアラームを送信する syslog
サーバの証明書が追加されていることを確認します。この証明書を使用して、syslogサーバと
の TLS通信を確認します。証明書の追加方法については、証明書（21ページ）を参照してく
ださい。

• syslogサーバーの構成時に [ホスト名/IPアドレス（Hostname/IP Address）]フィールドで
FQDNを使用する場合は、共通syslogの適切な FQDNエントリまたはサブジェクト代替名
の DNSエントリを使用して syslogサーバーの証明書をセットアップします。syslogの構
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成時に、[ホスト名/IPアドレス（Hostname/IP Address）]フィールドにこの情報を入力し
ます。

• syslogサーバーの構成時に [ホスト名/IPアドレス（Hostname/IP Address）]フィールドに
IPv4または IPv6アドレスを使用する場合は、共通名に IPアドレスを使用して syslogサー
バーの証明書を構成します。syslogサーバーの構成時に、[ホスト名/IPアドレス
（Hostname/IP Address）]フィールドにこの情報を入力します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ネットワーキング（Networking） ] > [Syslog]を選択します。

既存の syslog設定の詳細を表示できます。

ステップ 3 [Syslogサーバーの追加（Add Syslog Server）]をクリックします。

[Syslogサーバーの追加（Add Syslog Server）]ウィンドウが表示されます。

ステップ 4 必要に応じて、次のフィールドを更新します。

• [Syslogを有効にする（Enable Syslog）]：有効にすると、Webサーバーアクセスログ、監査ログ、お
よびアラームが、 [ホスト名/IPアドレス（Hostname/IP Address）]、[ポート（Port）]、[プロトコル
（Protocol）]、および [レポートするアラームの最小重大度（Minimum Severity of Alarms to Report）]
のフィールドで提供されている構成の詳細に従って、構成された外部 Syslogサーバーに送信されま
す。[レポートアラームの最小重大度（Minimum Severity of Alarms to Report）]のフィールドは、[ア
ラーム（Alarms）]にのみ適用されることに注意してください。

• [Webサーバアクセスログ（Web Server Access Logs）]—有効にすると、ユーザーセッションアクティ
ビティに関連するすべてのトランザクションのWebサーバーアクセスログをエクスポートできます。

（注）

このオプションを有効にしないことを強くお勧めします。ログファイルがすぐに過密になるためで

す。このオプションは主に、Webサーバのアクセスログをエクスポートする機能を必要とするお客様
が使用できます。

• [監査ログ（Audit Logs）]—有効にすると、監査ログ画面に表示されるログイン、ログアウト、作成、
変更、削除などのイベントの監査ログが、構成された外部 syslogサーバーに送信されます。

• [アラーム（Alarms）]：有効にすると、管理対象ターゲットの障害（故障）時またはしきい値を超え
たときにアラートを提供するアプライアンスアラームを含む Intersightアラームが、構成された syslog
サーバーに送信されます。

• [ホスト名/ IPアドレス（Hostname/IP Address）]：FQDN、IPv4アドレス、または IPv6アドレスを入
力します。この情報は、syslogサーバーの証明書で指定した詳細と一致する必要があります。

• [ポート（Port）]：syslogサーバーに使用するポート

ダッシュボードの設定
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•プロトコル：ドロップダウンリストからプロトコルを選択します。実稼働環境ではTLSのみを使用す
ることを強く推奨します。

• [レポートするアラームの最小重大度（アラームのみに適用）（Minimum Severity of Alarms to Report
(Applicable for Alarms Only)）]：報告されるアラームの最小重大度として、警告、情報、または重大
のいずれかを選択します。選択した重大度以上のアラームがエンドポイントでクリアされると、その

通知も syslogサーバーにエクスポートされます。

ステップ 5 [追加（Add）]をクリックします。

Eメール通知の SMTP設定
ネットワークシステムとソフトウェアは、重要なイベントまたは傾向が検出されたことを示す

アラームを頻繁に作成します。Eメール通知は、最近のアラームを自動的にポーリングし、重
大度を決定し、作成したルールに基づいて、重要なアラームをユーザーの Eメールアドレス
に送信します。

Intersight仮想アプライアンスで Eメール通知を構成するには、次の 2つのタスクを実行しま
す。

• Simple Mail Transfer Protocol（SMTP）設定の構成

•通知ルールの作成

SMTP設定の構成

SMTP設定を構成するには、次の手順を行います。

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログイン
します。

2. [設定（Settings）] > [ネットワーキング（Networking） > ] [SMTP]を選択します。

既存の SMTP設定の詳細を表示できます。ここで初めて Eメール通知用に SMTPを構成
する場合、フィールドにはデフォルト値が表示されるか、値が表示されません。

3. [構成（Configure）]をクリックします。

4. SMTPトグルボタンをオンにし、Eメール通知を設定します。

5. [SMTPサーバーアドレス（SMTP Server Address）]フィールドに、Eメール通知を送信
するドメイン内のサーバーの IPアドレスまたはドメイン名を入力します。

6. [SMTPポート（SMTPPort）]リストで、電子メール通知の転送を実行するサーバのポー
ト番号を入力または選択します。

ポート 25は、標準の SMTPリレーポートです。ポート 465または 587は、セキュリティ
で保護されたメールルーティングポートです。ポート選択の値の範囲は 1～ 65535で、
デフォルトは 25です。
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7. [SMTP送信者名（SMTPSenderName）]フィールドに、Eメール通知を送信するユーザー
の Eメールアドレスを入力します。

8. （オプション）TLSトグルボタンをオンにします。

TLSは、SMTPEメールサーバーの認証局（CA）を検証することによってセキュリティ
を提供する認証形式です。TLSセキュリティを適用するには、TLSリージョンのリスト
から適用する CAを選択します。

9. （オプション）SMTPサーバーで認証が必要な場合は、認証トグルボタンをオンにし、
SMTPサーバーへの認証に使用するユーザー名とパスワードを指定します。

10. [構成（Configure）]をクリックします。

構成が完了したら、テスト電子メールを送信して SMTPの設定を確認できます。

1. SMTPの設定画面で、[テスト（Test）]をクリックします。

2. [テスト（Test）]ポップアップ画面で、テスト電子メールを送信するための有効な電子メー
ルアドレスを追加します。

3. [送信（Send）]をクリックします。

テスト電子メールの送信を試行した結果が画面に表示されます。成功した場合、CiscoIntersight
SMTP Configuration Test Emailという件名のテスト電子メールが、指定の電子メールアドレ
スに送信されたことを確認できます。

[テスト（Test）]ボタンは、SMTP構成が設定された後にのみ有効になります。また、電子メー
ルは検証が成功した場合にのみ送信されます。

（注）

次に、通知ルールを作成する手順を完了します。

通知ルールの作成

通知は、受信アラームに対して設定したルールに基づいています。

Eメール通知設定を構成するには、次の手順を実行します。

1. アプライアンスUIで、[設定（Settings）]> [システム（System）]> [電子メール通知（Email
Notifications）]を選択します。

既存のルールが入力された通知ルールリストを表示できます。

各ルールは、通知の発生条件（アラーム列）と通知先（メール列）の両方として使用され

ます。このセッションで [SMTPの設定（ConfigureSMTP）]画面の [SMTP送信者名（SMTP
Sender Name）]で設定されたEメールアドレスの通知ルールを初めて作成する場合、既存
のルールはリストに表示されません。リストには、次の列が表示されます。

•名前（Name）—ルールの名前。

ダッシュボードの設定
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•有効（Enabled）—ルールの管理状態。[はい（Yes）]設定は、ルールがアクティブで
あることを示し、ルール条件が満たされたときに Eメール通知tが生成されます。[い
いえ（No）]設定は、ルールが非アクティブであることを示し、Eメール通知は生成
されません。

• Eメール（Email）—通知の送信先となる Eメールアドレス。

•アラーム（Alarms）—通知を生成するために必要なイベントの重大度。

•最終更新日時（Last Updated）—作成または編集セッションのいずれかで、通知が最
後に構成された日時。タイムスタンプの形式は <日>:<時>:<分>です。

2. 画面右上の [ルールの追加（Add Rule）]ボタンをクリックします。

[ルールの追加（Add Rule）]画面が表示されます。

3. ルールを構成するには、[ルールを有効にする（Enable Rule）]トグルボタンを有効にする
必要があります。

4. [名前（Name）]フィールドに、ルールの名前にする文字列を最大 32文字で入力します。

5. [電子メール（Email）]フィールドに、生成された電子メール通知の送信先となる電子メー
ルアドレスを入力します。(+)アイコンをクリックして、他の宛先の追加の Eメールアド
レスを入力します。

Eメール通知用に最大 3つの Eメール送信先を作成できます。（注）

6. [重大度（Severity）]リージョンで、通知メールを送信するために到達するアラームの緊急
度レベルを選択します。

アラームの緊急度レベルは、Critical（最も緊急）、Warning（2番目に緊急度が低い）、お
よび Info（緊急度なし）です。1つまたは複数の緊急度レベルを選択できます。複数の重
大度を設定した場合、緊急度が最も低いレベルに到達すると Eメール通知の送信がトリ
ガーされます。

7. [追加（Add）]をクリックします。

次の警告メッセージが表示されます。

警告! 電子メール通知には機密データが含まれている場合があります。E メールアドレスが正しく
入力されており、データの受信が承認されていることを確認してください。

8. [続行（Continue）]をクリックします。

[通知（Notifications）]画面に戻り、リストに新しいルールが表示されます。

制限事項

Eメール通知を構成する場合は、次の制限に注意してください。

ダッシュボードの設定
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•ルールごとに最大 3つの Eメールを設定できます。

•アカウントごとに最大 5つのルールを設定できます。

•イベントは、10秒のスライディングタイムウィンドウで収集されます。Intersightは、ま
ず 10秒間待機して、アラームをポーリングします。この最初の期間に 1つまたは複数の
アラームが検出された場合、Intersightはアラームを検出するためにさらに 10秒間待機し
ます。この期間中にアラームが検出されると、アラームが検出されなくなるまで追加の期

間が発生します。アラームが検出されないままさらに 10秒が経過すると、検出されたア
ラームがアラームグループにバンドルされ、アラームを含むEメールが指定されたアドレ
スに送信されます。

•電子メールアドレスは最大100のアラームに関連付けることができ、送信される電子メー
ルの数はアラームグループの大きさによって異なります。アラームグループに 100を超
えるアラームが含まれている場合は、追加のEメールが送信されます。一部のイベントで
は、1,000のアラームが生成される場合があります。その場合、10通のメールが送信され
ます。

詳細については、「Intersight仮想アプライアンスでのソ
フトウェア更新の電子メール通知の構成」を参照してく

ださい。
Intersight仮想アプライアンスでは、新しいソフトウェアアップデートまたは新しいパッチアッ
プデートがインストールできるようになったときや、新しいソフトウェアアップデートやパッ

チアップデートが完了したときの電子メール通知を設定できます。

ソフトウェアアップデートの電子メール通知の構成に進む前に、 SMTPの設定が完了してい
ることを確認します。SMTP設定の構成方法については、「電子メール通知の SMTP設定の構
成」を参照してください。

（注）

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインし
ます。

2. [設定（Settings）]> [システム（System）]> [アプライアンスの更新（Appliance Updates）]
を選択します。

3. [設定の更新 (Update Settings)]をクリックします。

4. [ソフトウェアアップデート通知（Software Update Notifications）]の [電子メール通知
（Email Notifications）]を有効にします。

5. 次のオプションから電子メール通知を送信するタイミングを選択します。

•更新のインストール準備が完了しました

ダッシュボードの設定
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•更新が完了しました

6. 3つまでの有効なメールアドレスを入力します。

7. [保存（Save）]をクリックします。

通知の選択に基づいて、アプライアンスソフトウェアの更新またはパッチの更新がインストー

ル可能になったとき、およびソフトウェアの更新やパッチの更新が完了したときに、電子メー

ルが送信されます。設定されたユーザーが電子メール通知を確実に受信し、電子メールがスパ

ムフォルダに振り分けられないようにするためには、受信者が SMTP設定に従って送信者の
電子メールアドレスを電子メールクライアントの「承認済み送信者」リストに追加することを

お勧めします。

Intersight仮想アプライアンスでのシングルサインオン
シングルサインオン（SSO）認証では複数のアプリケーションへのログインに1つのクレデン
シャルセットを使用できます。SSO認証では企業のクレデンシャルを使用して Intersightにロ
グインできます。Intersightは SAML 2.0を介して SSOをサポートし、サービスプロバイダー
（SP）として機能して、SSO認証のために IDプロバイダー（IdP）と統合できます。

アプライアンスを介して SSOをセットアップするには、管理者ロールを持つユーザーとして
Cisco Intersight仮想アプライアンスにログインし、SPメタデータをダウンロードし、IDプロ
バイダー（IdP）を Intersight仮想アプライアンスに登録する必要があります。

IdPの要件

Intersightに追加する IdPは SAML 2.0とサービスプロバイダーが開始した SSOをサポートし
ている必要があります。最も一般的に使用されている IdPでこのステップを実行する手順は異
なっています。

Intersight仮想アプライアンスのマルチノードクラスターセットアップがある場合、またはシ
ングルノード構成からマルチノードクラスタ構成に拡張する場合、Oktaなどの一部の IdPで
は 3つの SSOを手動で構成する必要がありますが、ADFSなどの他の IdPでは、xmlファイル
を直接インポートできます。SSO構成が手動の IdPの場合、アプライアンスの SSO画面から
ダウンロードしたメタデータファイルで指定された 3つの異なる SSO URLを構成する必要が
あります。3つの URLを構成したら、3つのノードのいずれかから SSOログインを続行でき
ます。

（注）

アプライアンスでのマルチノードクラスタセットアップの追加要件：

• SLO（シングルログアウト）は、アプライアンスのマルチノードセットアップでサポー
トされていますが、SLOエンドポイントは 1つだけです。SLO URLで指定されたノード
が停止している場合、SLOは機能しません。この場合、Intersightからのみログアウトされ
ます。
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• IDPによって開始される SSOは、エンティティノードに対してのみ機能します。

Intersightでの SSOのセットアップと IDプロバイダーの追加の詳細については、「Intersightで
のシングルサインオン」を参照してください。Intersightシングルサインオンを有効にし、
Intersightを使用して外部 IDプロバイダー（IdP）でカスタム SAML 2.0アプリケーションを
セットアップする方法を示したビデオを視聴するには、こちらをクリックしてください。

証明書
外部ターゲット（LDAPサーバーなど）にセキュア認証を提供するには、ターゲットの IDを
確認する信頼できるソースからサードパーティ証明書を追加するか、ブラウザを介してアプラ

イアンスのセキュアな HTTPSアクセス用の CA署名付き証明書または自己署名証明書を追加
できます。

•将来のリリースでは、Intersight仮想アプライアンスは、SHA-1ハッシュ関数で署名された
証明書のサポートを段階的に廃止します。SHA-256、SHA-384、SHA-512など、SHA-1よ
りも強力なハッシュ関数を使用する署名アルゴリズムを使用するように証明書をアップグ

レードすることを強くお勧めします。

•共通名の使用が廃止されたため、LDAPサーバー用に作成された証明書にはサブジェクト
代替名（SAN）が含まれている必要があります。SANのない証明書は検証に失敗し、接続
の問題が発生します。

信頼できる証明書

外部ターゲットへの接続時にセキュアな認証を提供するために、信頼できるソースからのサー

ドパーティ証明書、またはターゲットの IDを確認する自己署名証明書を追加できます。サー
ドパーティ証明書は、発行元トラストポイント（ルート認証局（CA）、中間CA、またはルー
ト CAにつながるトラストチェーンの一部となるトラストアンカーのいずれか）によって署
名されます。

[信頼済み証明書（Trusted Certificates）]テーブルビューには、[設定（Settings）] > [認証
（Authentication）] > [証明書（Certificates）] > [信頼済み（Trusted）]からアクセスできま
す。Intersightに追加した証明書のリストが表示されます。

証明書の追加

次のタスクでは、Intersight仮想アプライアンスで信頼できる証明書を追加する方法について詳
しく説明します。

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインし
ます。

2. [設定（Settings）] > [認証（Authentication） > ] [証明書（Certificates）] > [信頼済み
（Trusted）]の順に選択します。

信頼できる証明書に関する次の詳細がテーブルビューに表示されます。

ダッシュボードの設定
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• [名前（Name）]：CA証明書の共通名

• [発行者（Issued By）]：証明書発行認証局

• [使用（Usage）]：証明書を使用しているターゲットの数を表示します。

• [有効期限（Expires）]：証明書の有効期限。

3. [証明書の追加（Add Certificate）]をクリックして、信頼できる証明書を追加します。

4. [参照（Browse）]をクリックして、システムに保存されている証明書を選択し、[保存
（Save）]をクリックします。証明書が正常にインポートされると、[信頼できる証明書
（Trusted Certificates）]テーブルビューに表示されます。

インポートする信頼できる証明書は base64で暗号化されたX.509(PEM)形式である必要があり
ます。

重要

SSL証明書の追加

ブラウザを介してアプライアンスのセキュアな HTTPSアクセスを有効にするには、証明書署
名要求を生成し、証明書を生成するか、自己署名証明書に切り替えることができます。これら

のタスクにアクセスするには、[設定（Settings）] > [認証（Authentication） > ] [証明書
（Certificates）] > [SSL]に移動します。

シングルノード展開からマルチノードクラスタ構成に移行する際に、シングルノード展開で

SSL証明書がすでに生成されている場合は、マルチノードクラスタ構成への移行が完了し、ク
ラスタが正常な状態になると、を削除してから、SSL証明書を削除して再生成します。

（注）

証明書署名要求（CSR）を作成するには：

1. アプライアンスの UIで、[設定（Settings）] > [認証（Authentication） > ] [証明書
（Certificates）] > [SSL]の順に選択します。

現在の証明書に次の詳細が表示されます。

• [名前（Name）]：CA証明書の共通名。

• [追加者 (Added By)]：アカウントに証明書を追加したユーザー

• [発行者 (Issued By)]：証明書発行認証局

• [有効期限 (Expires):：証明書の有効期限。

[すべて表示 (View All)]をクリックして、[証明書の表示 (View Certificate)]ウィンドウを表
示します。上記の詳細に加えて、フィンガープリント、国、地域、組織、組織単位、およ

び発行者名、組織、共通名、および署名アルゴリズムの詳細情報を表示することもできま

す。
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2. [アクション (Action)]ドロップダウンメニューから、[CSRの作成 (Create CSR)]を選択し
ます。

[証明書署名要求の作成 (Create Certificate Signing Request)]ウィザードが表示されます。
次のように必要な詳細情報を入力します。

• [組織（Organization）]：企業の正式名称。

• [組織単位（organizationUnit）]：証明書を処理する組織の下位。たとえば、HRなどで
す。

• [地域（Locality）]：組織が所在する都市/町。

• [状態（State）]：組織が配置されている状態。

• [国（Country）]：組織の所在地の国を表す 2文字の ISOコードです。国コードの完全
なリストについては、「ISO 3166」を参照してください。

• [電子メールアドレス（Email Address）]：組織に連絡するために使用される電子メー
ルアドレス。

• [係数（Modulus）]：CSRの署名に使用される RSA秘密キーの係数。

3. [CSRの作成（Create CSR）]をクリックします。

[CSRの作成 (Create CSR)]をクリックすると、新しい証明書署名要求 (CSR)が生成されます。
次のいずれかのオプションを選択できます。

• [CSRのダウンロード（Download CSR）]：CSRをローカルでダウンロードして保存し、
認証局（CA）から信頼できる証明書を取得できるようにします。

証明書発行要求プロセスでは、情報カテゴリの別名（SAN）フィー
ルドでアプライアンスの FQDNのみを使用します。認証局から
Intersightアプライアンスおよび Intersight Assistの信頼できる証明
書を取得するときは、SANフィールドにホスト名または IPアド
レスを入力しないでください。

（注）

• [CSRの削除（Delete CSR）]：信頼できる証明書を生成する際に使用しない場合は、CSR
を削除します。

• [証明書の適用 (Apply Certificate)]：CAが証明書を発行した後、[適用 (Apply)]をクリック
して、[証明書の適用 (Apply Certificate)]ウィンドウの [証明書 (Certificate)]フィールドに
証明書の内容を貼り付けます。[アップロード (Upload)]オプションボタンをクリックし
て、証明書をアップロードすることもできます。[適用 (Apply)]をクリックしてプロセス
を完了します。CAによって発行された証明書は、.csr、.pem、または .crt形式にすること
ができます。

自己署名証明書に切り替える方法：

ダッシュボードの設定
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1. アプライアンスの UIで、[設定（Settings）] > [認証（Authentication） > ] [証明書
（Certificates）] > [SSL]の順に選択します。

2. [アクション (Action)]ドロップダウンメニューから、[自己署名への切り替え (Switch to
Self-Signed)]を選択します。

自己署名証明書への切り替えには数分かかることを警告するポップアップウィンドウが表

示されます。

3. 先に進むには [適用（Apply）]をクリックします

• Ciscoでは、CA署名付き証明書を使用してアプライアンスにアクセスすることを推奨して
います。自己署名証明書が使用されている場合、最新のブラウザはアプライアンスへのア

クセスを無効にする可能性があります。Intersight仮想アプライアンスは、Ciscoが提供し
た自己署名証明書の有効期限が切れた場合に、自己署名証明書に切り替えて証明書の有効

期間を延長するオプションを提供します。

•自己署名証明書に切り替えるように選択すると、現在のSSL証明書が新たに生成された自
己署名証明書に置き換えられます。新しい証明書が適用されているかどうかを確認するに

は、ブラウザのアドレス (ロケーション)バーのURLの前にある [ロック (Lock)]または [警
告 (Warning)]アイコンをクリックします。更新後、アプライアンスに再度ログインせず
に、[設定 (Setting)] > [証明書 (Certificates)]ページに直接移動します。

LDAPの設定
Intersight仮想アプライアンスは、LDAP/ADベースのリモート認証をサポートしています。
LDAPを使用したユーザーログインを認証するようにアプライアンスを構成できます。複数の
LDAPドメインを設定し、ログイン用のドメインを選択できます。

LDAPユーザーは、電子メール IDまたはユーザー名を使用して Intersight仮想アプライアンス
にログインし、LDAPユーザーが構成されている対応するドメインを選択できます。各 Intersight
アカウントには最大 6個の LDAPドメインを追加できます。[設定（Settings）] > [認証
（Authentication）] > L[DAP/AD]テーブルビューで、構成済みの LDAPドメインのリストを
表示できます。アプライアンスを LDAP/ADサービスと統合する方法については、このビデオ
をご覧ください。

Intersight仮想アプライアンスで LDAP認証を設定するには、次の手順を実行します：

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [認証（Authentication）] > [LDAP/AD] [ > LDAPの構成（Configure LDAP）]を選択し
ます。

[LDAPの構成（Configure LDAP）]ウィンドウが表示されます。

ダッシュボードの設定
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ステップ 3 [LDAPの構成（ConfigureLDAP）]ページで、次に示すフィールドに対応する詳細を追加し、[保存（Save）]
をクリックします。

• [名前 (name)]:：設定する LDAPドメインを簡単に識別するための名前を入力します。

• [ベースDN（Base DN）]：サーバーのベース識別名（DN）を入力します。たとえば、DC=Intersight、
DC=comなどです。

• [バインド DN（Bind DN）]：LDAPサーバーに対する認証に使用する DNとユーザーのパスワードを
入力します。

•（任意）ユーザ検索属性：ログインおよびルックアップのためにユーザを一意に識別する LDAP属性
を入力します。たとえば、uid、mail、 sAMAccountName、または LDAPディレクトリ内で一意のカス
タム属性などがあります。複数の属性を指定することもできます。設定されている場合、ユーザーは

定義された値のいずれかを使用してログインできます。たとえば、 sAMAccountNameと mailを設定し
た場合、ユーザは sAMAccountNameまたは電子メールアドレスのいずれかを使用してログインできま
す。このフィールドを空白のままにすると、アプライアンスはデフォルトで sAMAccountNameと mail
を使用します。

• [グループ属性（Group Attribute）]：LDAPエントリが属するグループメンバー属性を入力します。
Intersight仮想アプライアンスは、このグループ属性を使用して、Intersightロールをユーザーにマッピ
ングまたは割り当てます。デフォルト値はmemberです。これは、[LDAPの編集（Edit LDAP）]で編
集できます。

•（任意）フィルタ：ユーザの検索範囲を制限するLDAPフィルタを入力します。例: (objectClass=person)

• [パスワード（Password）]：ユーザーの DNパスワードを入力します。

• [ネストされたグループ検索（Nested Group Search）]：有効にすると、拡張検索は、祖先のチェーン
全体をルートまで実行し、各グループとサブグループが属するすべてのグループとサブグループを再

帰的に返します。

• [暗号化の有効化（Enable Encryption）]：LDAPサーバー上の通信を保護する暗号化を有効にする必要
があります。暗号化を有効にすると、信頼できるルート証明書を追加する必要があります。詳細につ

いては、「証明書を追加」を参照してください。

（注）

•将来のリリースでは、Intersight仮想アプライアンスは、SHA-1ハッシュ関数で署名された証明書
のサポートを段階的に廃止します。SHA-256、SHA-384、SHA-512など、SHA-1よりも強力なハッ
シュ関数を使用する署名アルゴリズムを使用するように証明書をアップグレードすることを強く

お勧めします。

•共通名の使用が廃止されたため、LDAPサーバー用に作成された証明書にはサブジェクト代替名
（SAN）が含まれている必要があります。SANのない証明書は検証に失敗し、接続の問題が発生
します。

• [LDAPサーバーの構成（Configure LDAP Servers）]：LDAPサーバの IPアドレスまたはホスト名を最
大 3つと、LDAPサーバごとに対応する LDAPサーバポートを追加します。

注目
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• LDAPSは、ポート 636およびポート 3269でサポートされています。他のすべてのポートは、TLSで
LDAPをサポートしています。

• Intersight仮想アプライアンスは、電子メール識別子またはユーザー名を使用して LDAPユーザーに
ログインします。電子メール IDを使用してアプライアンスにログインする場合は、LDAPサーバーで
メール属性を設定します。ユーザー名を使用する場合は、LDAPサーバーでそのユーザーに設定され
ている sAMAccountNameを使用します。

• LDAPを設定するために必要な詳細を追加した後、ユーザーまたはグループを追加して LDAPユー
ザーに適切なロールを割り当てる前に、 Deployappliance Eldapワークフローが完了するのを待ちま
す。要求内のワークフローのステータスを確認できます。詳細については、「ユーザーの追加」また

は「グループの追加」を参照してください。

• Intersight APIを使用してアプライアンスの LDAPログインを設定する場合は、LDAPポリシーが
appliance.management:trueにタグ付けされていることを確認します。これは、[設定 (Settings)]でLDAP
を設定するユーザーに対して自動的に実行されます。

LDAPを設定するために必要な詳細を追加した後、LDAPユーザーとしてログインする前に、Deployappliance
Eldapワークフローが完了するのを待ちます。要求内のワークフローのステータスを確認できます。

LDAPの構成設定を確認するには：

1. LDAP構成を確認する行の省略記号をクリックします。

2. [Test Configuration]をクリックします。

[TFTP/AD構成のテスト（Test TFTP/AD Configuration）]ポップアップ画面が表示されます。

3. 有効なユーザー名または電子メールアドレスと、パスワードを入力します。

4. [テスト（Test）]をクリックします。

テストが完了すると、 [設定ステータス（Configuration Status）]列に次の結果が表示されます。

• [確認済み（Verified）]：LDAP設定が正常に確認されたことを示します。カーソルを合わせると、テ
ストユーザーのユーザーグループの数が表示されます。

• [失敗（Failed）]：LDAP設定確認テストが失敗したことを示します。カーソルを合わせると、エラー
メッセージが表示されます。

• [未確認（Unverified）]：構成された LDAPサーバに対してテストが実行されていないことを示しま
す。

ローカルユーザー向けパスワードポリシーの設定
このタスクでは、Intersight仮想アプライアンスでローカルユーザーのパスワードポリシーを設
定する方法について説明します。
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手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [認証（Authentication）] > [ローカルユーザーのパスワードポリシー（Local Users
Password Policy）]を選択します。

既存のパスワードポリシーの詳細を表示できます。

ステップ 3 [構成（Configure）]をクリックします。

[ローカルユーザーの設定（Configure Local Users）]ウィンドウが表示されます。

ステップ 4 必要に応じて、次のパスワードポリシーオプションを更新して、パスワードポリシーを設定します。

許容範囲/デフォルト値パスワードポリシーオプション

8〜127文字必要な最小のパスワード文字数

デフォルトでは 8です。

1～ 64文字必要な大文字の最小数

デフォルトでは 1です。

1～ 64文字必要な小文字の最小数

デフォルトでは 1です。

1～ 64文字必要な数字の最小数

デフォルトでは 1です。

0～ 64文字必要な特殊文字の最小数

デフォルトでは 0です。

（注）

特殊文字には、句読点と記号が含まれます。

0～ 10許可されない以前のパスワードの数

デフォルトでは 0です。

0～ 15以前のパスワードと異なる必要最小限の文字数

デフォルトでは 0です。

（注）

以前のパスワードとの差異は、指定されたパスワー

ド内の同じ文字位置に基づいてチェックされます。

0〜 7日パスワード変更間の最小日数

ダッシュボードの設定
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許容範囲/デフォルト値パスワードポリシーオプション

デフォルトでは 0です。

（注）

このパスワードポリシーオプションに値0を指定し
た場合、ユーザーはパスワード変更の間隔が制限さ

れません。

0 ~ 3650日。パスワード変更間の最大日数

デフォルトは 0で、パスワードの有効期限が適用さ
れないことを意味します。

（注）

[パスワード変更を許可する最小日数（Minimum
Days Allowed Between Password Changes）]と [同じ
パスワードで許可される最大日数（MaximumDays
Allowed with Same Password）]の両方が有効になっ
ている場合、最大値が最小値以上であることを確認

してください。

300～ 3600秒（5～ 60分）不正なログイン試行の時間（秒）

デフォルト値は1 ,800秒（30分）です。

不正なログイン試行が連続した場合、期間が追跡さ

れます。この期間中に設定された最大不正ログイン

試行回数を超えると、ユーザーはロックアウトされ

ます。

ロックアウト機能の詳細については、「ローカル

ユーザーアカウントのロックアウト」を参照してく

ださい。

3～10不正ログインの最大許容試行回数

デフォルトは 5です。

設定された時間内に許可された不正ログインの最大

連続試行回数を超えると、ユーザーはロックアウト

されます。

デフォルトは falseです。管理者ユーザーのロックアウトの有効化

ローカルの「admin」ユーザーに対してユーザーロッ
クアウト機能を有効にする必要があるかどうかを決

定します。このオプションは、他のローカルユー

ザーに対して常に有効になります。
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許容範囲/デフォルト値パスワードポリシーオプション

ロックアウト機能の詳細については、「ローカル

ユーザアカウントのロックアウト」を参照してくだ

さい。

60～ 3600秒（1～ 60分）ロックアウト期間（秒）

デフォルトは 900秒（15分）です

ローカルユーザーアカウントがロックされたまま

になる期間（秒単位）。アカウントは、設定された

ロックアウト時間が経過した後にのみ自動的にロッ

ク解除されます。

ステップ 5 [保存（Save）]をクリックします。

パスワードポリシーの変更は、次回のパスワード変更または、次回のローカルユーザーのログイン時に確

認できます。

（注）

パスワードの有効期限が近づくと、サインイン後にアプライアンスに警告メッセージが表示されます。警

告期間は、パスワードが期限切れになる 7日前に固定されています。

ローカルユーザーのパスワード有効期限に関する動作

パスワードが期限切れになっている場合、次回のログイン試行時に [パスワードを変更（ChangePassword）]
画面にリダイレクトされます。続行するには、現在のパスワードを入力し、続いて新しいパスワードを入

力して確認してください。

新しいパスワードは、設定されているローカルユーザーのパスワードポリシーに準拠している必要があり

ます。正常に変更されると、サインイン画面にリダイレクトされ、新しいログイン情報でログインできま

す。

アクティブセッション中にパスワードが期限切れになっても、セッションは中断されません。有効期限の

確認は、次回のサインイン試行時に行われます。

ユーザーの追加
Intersight仮想アプライアンスでは、ユーザーへのグループロールの割り当てをオーバーライ
ドできます。アカウントに追加されたユーザーのリストは [ユーザ（User）]ページに表示でき
ます。このリストには、ユーザーの [名前（Name）]、[IDプロバイダー（Identity Provider）]、
[電子メール（Email）]、[ロール（Role）]、および [最終ログイン時刻（Last Login Time）]が
表示されます。リモートユーザーとローカルユーザーを追加できます。最大 100のローカル
ユーザーを追加できることに注意してください。

•リモートユーザー：IDP経由で認証（LDAPおよび SSO）
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•ローカルユーザ：Intersight仮想アプライアンス経由で認証

ユーザーを作成したり、ユーザーロールを割り当てるには、アカウント管理者またはユーザー

アクセス管理者である必要があります。

注目

Intersight仮想アプライアンスでユーザーを追加するには、次の手順を実行します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ユーザー権限（User Permissions）] > [ユーザー（Users）]を選択します。

ステップ 3 [ユーザーの追加（Add User）]ウィンドウで、次の詳細情報を追加します。

リモートユーザーまたはローカルユーザーを追加するオプションがあります。最大 100のローカルユー
ザーを追加できることに注意してください。

リモートユーザーを追加するには、次の詳細を入力します。

• [IDプロバイダー（Identity）]：このアカウントに追加する IDプロバイダーを選択します。Intersight
検証済みの IDプロバイダーのいずれかを選択できます。詳細については、<Your FQDN>/helpの「サ
ポートされるシステムページの「検証済みの IDプロバイダー」を参照してください。

LDAPユーザーを追加する場合は、適切な IDプロバイダ (IDP)の下にそれらを追加する必要がありま
す。IDPの名前は、LDAP設定で設定した LDAPドメイン名と同じになります。

• [ユーザー ID (User ID)]：IDプロバイダへのアカウントの登録に使用した有効な電子メール IDを入力
します。ユーザー名は、LDAPサーバーで構成されている sAMAccountNameと同じである必要があり
ます。電子メールを使用してログインする場合は、電子メール IDがLDAPサーバのメール属性で構成
されているものと同じであることを確認してください。

•ロール（Role）：リモートユーザーアカウントに 1つのロールを割り当てることができます。詳細に
ついては、「ロールと権限」の項を参照してください。

ローカルユーザーを追加するには、次の詳細を入力します。

•名（First Name）：ローカルユーザーの名を入力します。

•姓（Last Name）：ローカルユーザーの姓を入力します。

•ユーザーID（User ID）：ローカルユーザーがアプライアンスにログインするために使用する電子メー
ル IDまたはユーザー名を入力します。

•パスワード（Password）：ローカルユーザーパスワードポリシーに従って有効なパスワードを入力
します。

•ロール（Role）：ローカルユーザーアカウントに複数のロールを割り当てることができます。詳細に
ついては、「ロールと権限」の項を参照してください。
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ステップ 4 [保存（Save）]をクリックして新しいユーザーをアカウントに追加します。

注目

新しいローカルユーザーを追加するときに入力したユーザー IDとパスワードは、新しいローカルユーザー
に直接伝える必要があります。これは、現在 Intersight仮想アプライアンスには、新しいローカルユーザー
にログイン情報を自動的に通知するメカニズムがないためです。新しいローカルユーザーがこれらのログ

イン情報を使用してログインすると、新しいローカルユーザーにパスワードの変更を要求するプロンプト

が表示されます。

ローカルユーザーは、画面の右上にある [プロファイル（Profile）]メニューに移動し、[パスワードの変
更（Change Password）]をクリックすることで、いつでもパスワードを変更できます。

ローカルユーザーアカウントのロックアウト
ローカルユーザーについて、設定された時間内に連続する不正ログイン試行が追跡され、この

期間中に設定された不正ログイン試行回数を超えると、アカウントがロックアウトされます。

ローカルユーザーアカウントがロックされると、[ローカルユーザー（Local User）]テーブル
のユーザーの横に警告アイコンが表示されます。設定されたロックアウト期間が経過すると、

アカウントは自動的にロック解除されます。アカウント管理者またはユーザーアクセス管理者

は、設定されたロックアウト期間中にパスワードをリセットすることで、アカウントのロック

を解除できます。

ロックアウト機能：

•ローカルユーザーにのみ適用され、リモートユーザーには適用されません。

•設定が有効になっている場合にのみ、ローカルの「admin」ユーザーに適用されます。

（注）

ローカル管理者ユーザーのパスワードのリセット
ローカル管理者ユーザーのパスワードが不明な場合は、CiscoTACに連絡しなくても、ハイパー
バイザコンソールからパスワードのリセットを開始できます。リセットプロセスにより、ロー

カル管理者ユーザーの一時的なパスワードが生成されます。リセット後、一時パスワードを使

用してアプライアンスのWeb UIにログインし、新しいパスワードを設定します。

アプライアンスのWeb UIでパスワードの変更が完了した後、新しいパスワードはWeb UIと
SSHアクセスの両方に適用されます。

始める前に：

•ハイパーバイザコンソールからアプライアンスVMにアクセスできることを確認します。
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•このタスクでは、アプライアンスVMの再起動が必要になることに注意してください。開
始する前に、作業を保存し、必要なバックアップを作成します。

•コンソールに表示される一時パスワードを記録する準備をします。コンソールからこのパ
スワードをコピーして貼り付けることはできません。

ローカル管理ユーザーのパスワードをリセットするには、次の手順を実行します。：

1. ハイパーバイザから、アプライアンス VMを再起動します。

2. VMコンソールの起動

3. アプライアンスの起動プロセス中に、スプラッシュ画面が表示されたら、10秒以内に o
を押してオプションメニューを開きます。

4. 1を入力してローカル管理者パスワードをリセットし、パスワードのリセットを確認し
ます。

リセットを確認しない場合は、パスワードの変更ウィザードを終了し、ブートプロセス

を続行します。

5. スクリーンショットを取得するか書き留めて、コンソールに表示される一時パスワード

を記録します。

6. 一時パスワードを記録したことを確認します。

7. リセットの完了を待ち、ウィザードを終了してから、アプライアンスの起動を続行しま

す。

8. ブラウザで、アプライアンスの URLに移動します。

アプライアンスログインページが表示されます。ローカル管理者ユーザーがパスワード

の変更を完了している間、他のユーザーは通常どおりログインを続けることができます。

9. ハイパーバイザコンソールに表示された一時パスワードを使用して、adminとしてログ
インします。

10. 期限切れのパスワードの変更を求められたら、現在のパスワードとして一時的なパス

ワードを入力します。

11. 新しい adminパスワードを入力して確認します。

新しいパスワードは、ローカルのパスワードポリシーに適合する必要があります。

12. [パスワードの変更]をクリックします。

13. パスワードの変更が完了したら、adminとして新しいパスワード:を使用して再度ログイ
ンします。

このログインの成功後、新しいパスワードはローカル管理者ユーザーのSSHアクセスに
も適用されます。

マルチノード展開の場合、すべてのノードでの新しいパスワードの同期には数分かかることが

あります。
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ローカル管理者ユーザーのパスワード変更のトラブルシューティング

•ブートプロンプトに表示されない場合は、アプライアンス VMを再起動し、表示されて
いるタイムアウト時間内に再試行してください。

•一時パスワードが拒否された場合、大文字と小文字を含め、パスワードがコンソールから
正確にパスワード変換されたことを確認します。

•新しいパスワードが拒否された場合は、設定済みのローカルパスワードポリシーを満た
すパスワードを選択します。

•マルチノードデプロイメントで新しいパスワードでの SSHログインがすぐに失敗した場
合、パスワードの同期まで数分待ってから、再試行してください。

ローカルユーザーのパスワードのリセット
アカウント管理者は、ローカルユーザーのパスワードをリセットできます。ユーザーアクセ

ス管理者は、アカウント管理者のロールを持つユーザーを除き、ローカルユーザーのパスワー

ドをリセットすることもできます。

ローカルユーザーのパスワードをリセットするには、次の手順を実行します。

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインし
ます。

2. [設定（Settings）] > [ユーザー権限（User Permissions）] > [ユーザー（Users）]を選択しま
す。

3. パスワードをリセットするローカルユーザーを選択します。

4. 鉛筆アイコンをクリックし、パスワードを変更します。

5. [保存（Save）]をクリックします。

アカウント管理者がローカルの「admin」ユーザーのパスワードをリセットすると、GUIパス
ワードのみが変更されます。ローカルの「admin」ユーザーの SSHパスワードは変更されませ
ん。ローカルの「admin」ユーザーは、新しくリセットされたパスワードを使用してアプライ
アンスにログインする必要があります。ローカルの「admin」ユーザーがログインすると、ロー
カルの「admin」ユーザーにパスワードの変更を要求するプロンプトが表示され、GUIと SSH
の両方のパスワードがリセットされます。

注目

グループの追加
グループは、特定のロール、権利、および権限を持つユーザーのコレクションを表します。複

数のユーザーグループを作成して共通のロールと権限を一連のユーザーに割り当てることがで
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きます。[グループ（Group）]ページに、アカウントに追加したグループのリストを表示でき
ます。このリストには、[名前（Name）]、[IDプロバイダー（Identity Provider）]、[ロール
（Role）]、および [IDプロバイダーのグループ名（Group Name in Identity Provider）]が表示
されます。グループを追加するには、次の手順を実行します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ユーザー権限（User Permissions） > ] [グループ（Groups）]を選択します。

ステップ 3 右上の[グループの追加（Add Group）]ボタンをクリックします。[グループの追加（Add Group）]ウィ
ンドウが表示されます。

ステップ 4 [グループの追加（Add Group）]ウィンドウで、次の詳細情報を追加します。

• [IDプロバイダー（Identity）]：このアカウントに追加する IDプロバイダーを選択します。Intersight
検証済みの IDプロバイダーのいずれかを選択できます。詳細については、<Your FQDN>/helpの「サ
ポートされるシステムページの「検証済みの IDプロバイダー」を参照してください。LDAPクレデン
シャルを使用してログインするグループに適切な LDAPドメインを選択する必要があります。

• [名前（Name）]：Intersightでグループを識別するために名前を入力します。

• [IDプロバイダーでのグループ名（Group Name in Identity Provider）]：IDプロバイダー内に追加され
ているユーザーグループ名を入力します。グループ名はLDAP識別名（DN）形式である必要がありま
す。例：

cn=Finance,cn=Users,dc=example,dc=com

• [ロール (Role)]:次のシステム定義のロールのいずれかをユーザーグループに割り当て、ユーザー定義
のロールを割り当てることができます。

• [アカウント管理者 (Account Administrator)]：このロールでは、グループのメンバーはデターゲッ
トを要求し、ElementManagerをクロス起動し、プロファイルとポリシーを作成して、技術サポー
トバンドルを収集し、要求したデバイスまたはアカウントの設定に変更を加えることができま

す。

• [読み取り専用 (Read-Only)]：このロールでは、グループのメンバーはアカウント内の要求済み
ターゲットの詳細とステータスを表示できます。ただし、要求済みターゲットやアカウントの設

定を変更することはできません。

• [デバイス技術者 (Device Technician)]：このロールでは、グループのメンバーは Intersightでター
ゲットを要求し、要求したターゲットのリストを [ターゲット (Targets)]テーブルビューに表示で
きます。

• [デバイス管理者 (Device Administrator)]：このロールでは、グループのメンバーは Intersightでター
ゲットを要求し、要求したターゲットのリストを表示し、ターゲットを削除(要求解除)できます。

• [サーバ管理者 (Server Administrator)]：このロールでは、グループのメンバーはファームウェア
のアップグレード、技術サポートバンドルの収集、サーバータグの設定、サーバープロファイ

ルまたはポリシーの作成、編集、および展開、サーバー詳細の表示など、すべてのサーバーアク

ションを実行できます。
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• [HyperFlexクラスタ管理者 (HyperFlex Cluster Administrator)]：このロールでは、グループのメ
ンバーは HyperFlexクラスタプロファイルの作成、クラスタのアップグレード、クラスタタグの
設定、クラスタダッシュボードと概要の表示、技術サポートバンドルの収集、アラームの監視、

HX Connectの起動と管理を行えます。

• [ユーザアクセス管理者（User Access Administrator）]：このロールでは、グループのメンバーは
アカウントの詳細の表示、およびユーザーの追加、グループの追加、IDプロバイダーとシングル
サインオンのセットアップ、アカウントに関連するAPIキーの生成など、ユーザーアクセス関連
のアクションを実行できます。

注目

グループを作成したり、ユーザーロールを割り当てるには、アカウント管理者またはユーザーアクセス管

理者である必要があります。

ステップ 5 [保存（Save）]をクリックして新しいグループをアカウントに追加します。

ロールの追加

ユーザー定義のロールの作成

Intersight内のシステム定義のロールに加えて、ユーザー定義のロールを作成できます。[ロー
ル (Roles)]ページに、アカウントに追加したグループのリストを表示できます。このリストに
は、ロールの名前、タイプ、使用状況、範囲、および説明が表示されます。ユーザー定義の

ロールを作成するには、次の手順を実行します。

アカウント管理者権限またはユーザーアクセス管理者権限を持つユーザのみが、ユーザー定義

のロールを作成できます。

注目

1. Cisco Intersightにログインします。

2. [設定（Settings）] > [ユーザー権限（User Permissions）] > [ロール（Roles）]の順に選択し
ます。

3. [ロール (Roles)]で、[ロールの作成 (Create Role)]をクリックします。

4. [名前（Name）]を入力して、Intersightでロールを識別し、ロールの使用状況の[説明
（Description）]を入力します。

[セッションタイムアウト（SessionTimeout）]、[アイドルタイムアウト（Idle Timeout）]、
および [同時セッション（Concurrent Sessions）]のデフォルトのアカウントレベル設定を
保持することも、これらの設定をカスタマイズすることもできます。

5. [セッションとアイドルのタイムアウト設定（Session＆Idle Timeout settings）]では、次の
いずれかを選択できます。
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• [アカウントデフォルト設定の使用（Use Account Default Settings）]：このオプション
はデフォルトで有効になっています。セッションタイムアウト値は、アカウントレ

ベルの設定から継承できます。これらの値は、ロールの作成時にデフォルト設定とし

て使用されます。アカウントレベルの [セッションタイムアウト]と [アイドルタイム
アウト]の詳細を確認するには、[システム（System）]> [アカウントの詳細（Account
Details）]に移動します。

• [アカウントのデフォルト設定を使用しない（Disable Use Account Default Settings）]：
このオプションを無効にすると、ロールレベルで次のフィールドの値を設定できま

す。

•のセッションタイムアウト（秒）：セッションの有効期限を秒単位で指定しま
す。最小値は 300秒で、最大値は 31536000秒（1年）です。システムのデフォル
ト値は 57600秒です。

•のアイドルタイムアウト（秒）：Webセッションの間隔（秒）を指定します。こ
の期間内にセッションが更新されない場合、セッションはアイドルとしてマーク

され、削除されます。最小値は 300秒、最大値は 18000秒（5時間）です。シス
テムデフォルト値は 1800秒です。

• [最大同時セッション数（Maximum Number of Concurrent Sessions (Sessions)）]
は、アカウント内または権限内で許可されている同時セッション数です。最小

セッション数は 1、最大セッション数は 128です。デフォルト値は 128です。

6. [次へ（Next）]をクリックします。

7. アカウントのリソースへのユーザーアクセスを委任する範囲を選択します。ユーザーがア
カウント全体にアクセスできるようにするか、または選択した組織へのアクセスを制限す

るかを選択できます。

• [すべて (Al)]:ユーザーはすべてのアカウントリソースにアクセスできます。ユーザー
にロールを割り当てる権限を追加します。選択した権限がアカウント全体に適用され

ます。

• [組織 (Organization)]:ユーザーは指定された組織にのみアクセスできます。ドロップ
ダウンリストから 1つ以上の組織を選択し、ユーザーにロールを割り当てる権限を追
加します。権限の詳細については、「ロール」の項を参照してください。

8. [作成 (Create)]をクリックして、新しいユーザー定義ロールをアカウントに追加します。

アカウントまたはロールの切り替え

アプリケーションからログアウトすることなく、Cisco Intersightでアカウントまたはロールを
切り替えることができます。複数のアカウントまたはロールにログインしている場合は、

Intersightダッシュボードの [プロファイル（Profile）]メニューに [アカウントまたはロールの
切り替え（Switch Account or Role）]を行うオプションが表示されます。
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• [アカウントまたはロールの切り替え（Switch Account or Role）]オプションは、アクセス
できるアカウントが 1つしかなく、そのアカウントに 1つのロールのみがマップされてい
る場合は使用できません。

•アカウントURLを使用して Intersightにログインする場合は、[アカウントとロールの切り
替え（Switch Account and Role）]オプションによって同じアカウント内のロール間での
み切り替えられるようになります。

•スイッチングの時点で、認証後に IDプロバイダ（IdP）によって返された属性に基づいて
アカウントが再評価されます。アカウントに追加されたユーザーも、IDプロバイダによっ
てそれらのロールが再認証されます。したがって、アカウントを切り替える前に Intersight
がアカウントまたはロールに変更があることを検出した場合は、[アカウントとロールの
選択（Select Account and Role）]リストにその変更が表示されます。

• Intersight仮想アプライアンスの場合は、LDAPを構成するか、またはSSOを使用してログ
インして、[アカウントの切り替え（Switch Account）]または [ロール（Role）]オプショ
ンを表示する必要があります。

（注）

アカウントを切り替えるには次のステップを実行します。
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1. [プロファイル（Profile）]> [アカウントまたはロールの切り替え（Switch Account or Role）]
に移動します。

[アカウントとロールの選択 (Select Account and Role)]ウィンドウが開きます。

2. [アカウントとロールの選択（Select Account and Role）]ウィンドウで、切り替え先のアカ
ウント（またはロール）を選択します。新しいアカウントにログインされます。

3. ロールを変更するには、[設定（Settings）] > [ユーザー権限（User Permissions）] > [ユー
ザー（Users）]に移動し、ロールを変更するユーザーを選択して、[編集（Edit）]アイコン
をクリックします。

4. [ユーザーの編集（Edit User）]ウィンドウでロールを選択し、[保存（Save）]をクリック
します。

組織の追加

組織の作成

[組織 (Organizations)]ページでは、アカウントに追加された組織のリストを表示できます。こ
のリストには、名前、メンバーシップ、使用状況、および説明が表示されます。組織を追加す

るには、次の手順を使用します。

管理者特権を持つユーザーだけがユーザーアカウントを作成、削除、または変更できます。

ユーザアクセス管理者権限を持つユーザーは組織を作成することはできませんが、ユーザー

アカウントでそれらを表示し、組織をロールに割り当てることができます。

注目

1. Cisco Intersightにログインします。

2. [システム（System）] > [組織（Organizations）]を選択します。

3. [組織の作成（Create Organization）]をクリックします。

4. Intersightで組織を識別するための名前を入力し、組織の使用状況に関する説明を入力しま
す。

5. [メンバーシップ (Memberships)]では、すべてのリソースへのアクセスを割り当てるか、
またはリソースの選択的グループへのアクセスを制限するかを選択できます。メンバー

シップタイプに次のいずれかのオプションを選択できます。

• [カスタム (Custom)]:アカウントで使用可能なターゲットのリストから、組織に一連の
物理リソースを割り当てるために必要なターゲットを選択します。

カスタム組織内に作成されたプロファイルとポリシーは、同じ組

織内のターゲットにのみ適用されます。

重要
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• [すべて (All)]:アカウントで使用可能なすべてのターゲットがこの組織に含まれます。

6. [作成 (Create)]をクリックして、新しい組織をアカウントに追加します。

組織の詳細と、アカウントでマルチテナントをサポートするためにそれらを活用する方法につ

いては、[ヘルプセンター（Help Center）]の [リソース（Resources）]の下にあるロールベース
のアクセスコントロールを参照するか、 <https://your fqdn.com>/helpを参照してください。

APIキーの生成と管理
APIキーを使用して、Cisco Intersightにアプリケーションを登録します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [API設定（API Settings）] > [キー（Keys）]を選択します。

ステップ 3 [新しい APIキーの生成（Generate）]画面で、APIキーの目的を入力して [生成（Generate）]をクリックし
ます。APIキー IDと RSA秘密キーが表示されます。

ステップ 4 秘密キーの情報を .pemファイルに保存します。

（注）

スクリプトからアクセス可能な場所に保存してください。

OAuth2トークン
アプリケーションで使用される OAuth2トークンのリストを表示して、[API]の [OAuth2]セク
ションで Intersightや対応するターゲットの詳細にアクセスできます。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [API設定（API Settings）] > [OAuth2トークン（OAuth2 Tokens）]を選択します。

トークンを使用するアプリケーション名、デバイスモデル、ログインと有効期限、クライアント IPアドレ
ス、ユーザーロール、および電子メール IDを使用する OAuth2トークンのテーブルビューが表示されま
す。
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デバイスコネクタの要件
組み込みデバイスコネクタを介してデバイスを Cisco Intersight仮想アプライアンスで要求で
きます。ターゲットを要求する前に、デバイスコネクタの要件が満たされていることを確認し

ます。次の表に、Intersight仮想アプライアンスのソフトウェア互換性とサポートされているデ
バイスコネクタを示します。

表 4 :デバイスコネクタの要件

サポートされてい

るデバイスコネク

タを含む最小サ

ポートバージョン

サポートされてい

るデバイスコネク

タのバージョン

プライベート仮想

アプライアンスの

最小ソフトウェア

バージョン

接続型仮想アプラ

イアンスの最小ソ

フトウェアバー

ジョン

コンポーネント

4.0(2a)1.0.9-22904.0(2a)3.2(1)Cisco UCS
Manager

4.0(2d)1.0.9-3354.0(2d)M5サーバーの場
合：3.1(3a)

M4サーバーの場
合：3.0(4)

Cisco IMCソフト
ウェア

3.5(2a)1.0.9-13353.5(2a)2.6HyperFlex Connect
およびデータプ

ラットフォーム

6.7.2.01.0.9: 9116.7.2.06.7.2.0CiscoUCSDirector

デバイスコネクタのアップグレード

エンドポイント上のデバイスコネクタのバージョンに互換性がない場合は、次の方法でアップ

グレードできます。

•サポートされているデバイスコネクタが搭載されているバージョンにファームウェアの完
全アップグレードを実行します。このプロセスには、構成設定の更新が含まれていること

があります。

•デバイスコネクタを手動でアップグレードします。このオプションは、CiscoUCSManager
のみでサポートされています。詳細については、「手動アップグレード」を参照してくだ

さい。

• Cisco Intersight仮想アプライアンスクラウドからのデバイスコネクタのアップグレードを
サポートしています。ターゲットの要求プロセスで、エンドポイントのデバイスコネクタ

のバージョンに互換性がないことが検出されると、Intersight Cloudからのデバイスコネク
タのアップグレードがトリガーされます。このアップグレードを容易にするには、ポート

80をアプライアンスとエンドポイントターゲット間で開く必要があります。ポート 80で
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実行されているHTTPSプロキシは、ファイアウォールの設定でポート 80を介して通信で
きる必要があります。

Intersightクラウドからのデバイスコネクタのアップグレードはオプションです。クラウ
ドからのアップグレード時に、アプライアンスからの一部のターゲットデータ（サーバ

インベントリ）が施設から離れます。このオプションを選択すると、次のデータが施設か

ら離れます。

•エンドポイントターゲットタイプ：Cisco UCSファブリックインターコネクト、
Integrated Management Controller、Cisco HyperFlex System、Cisco UCS Director

•エンドポイントのファームウェアバージョン

•エンドポイントターゲットのシリアル番号

•エンドポイントターゲットの IPアドレス

•エンドポイントターゲットのホスト名

•エンドポイントデバイスコネクタのバージョンと公開キー

ターゲットコネクタがアプライアンスをサポートしていない古い

バージョンであり、初期セットアップ時にデータ収集オプション

を無効にした場合は、デバイスの要求が失敗することがありま

す。1回限りのアップグレードが機能するように施設から離れる
必要があるエンドポイントの詳細によってこの障害が引き起こさ

れます。ターゲットの要求が失敗しないようにするには、[データ
収集の有効化（Enable Data Collection）]オプションを一時的に選
択するか、または前述の他の方法でデバイスコネクタをアップグ

レードします。

注目

デバイスコネクタの手動アップグレード（Cisco UCSファブリックインターコネクトにのみ適
用）

ターゲットコネクタの自動アップグレードの一環としてデバイスデータを共有しない場合は、

CiscoUCSファブリックインターコネクトのデバイスコネクタを手動でアップグレードするこ
とができます。デバイスコネクタをアップグレードするには、次の手順を実行します。

Log in to your UCS Fabric Interconnect as an admin user and run the following command:
UCS-A# connect local-mgmt
UCS-A(local-mgmt)# copy scp://username@10.100.100.100/filepath/filename.bin workspace:/
UCS-A(local-mgmt)# update-device-connector workspace:/filename.bin
Update Started
Updating Device Connector on local Fabric interconnect
Successfully updated device connector on local Fabric interconnect
UCS-A(local-mgmt)#
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アカウント設定の構成
このタスクでは、Intersight仮想アプライアンスでのアカウント設定の詳細について説明しま
す。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [システム（System）] > [アカウントの詳細（Account Details）]を選択します。

既存のアカウント設定の詳細を表示できます。

ステップ 3 [構成（Configure）]をクリックします。

[アカウント設定の構成（Configure Account Settings）]ウィンドウが表示されます。

ステップ 4 必要に応じて、次のフィールドを更新します。

•アカウント名：アカウントの名前。

•デフォルトのアイドルタイムアウト（秒）：Webセッションのアイドルタイムアウト間隔（秒）を指
定します。システムのデフォルト値は 18,000秒（5時間）です。

•デフォルトのセッションタイムアウト（秒）：セッションの有効期限を秒単位で指定します。システ
ムのデフォルトは57,600（16時間）です。

•ユーザあたりの最大同時セッション数（セッション）：ユーザー1人あたりに許可される最大同時セッ
ション数を指定します。システムのデフォルトおよび同時セッションの最大数は32です。

•監査ログの保持期間 (月)：監査ログの保持期間を指定します。システムのデフォルトは48か月です。
許可される範囲は 6か月から 48か月です。監査ログの削除タスクは、毎日午前 6:00 UTCに実行され
るように設定されており、このフィールドで設定された保持期間を満たすすべての監査ログは、この

時点で自動的に削除が開始されます。削除すると、監査ログを取得できなくなります。

• [デフォルトの認証方式（Default Authentication Method）]：[ローカル（Local）]、 [SSO]、 [LDAP]か
ら選択します。

• [デフォルト LDAPドメイン（Default LDAP Domain）]：使用可能なアプライアンスの LDAP構成か
ら選択します。

• [有効期限のない OAuthアプリケーション（OAuth Applications without Expiry）]：アカウント管理者
が、期限日のない OAuthアプリケーションを作成できるようにします。デフォルトでは、無期限の
OAuthアプリケーションはセキュリティ上の脅威であるため、このオプションは無効になっています。

• [OAuthアプリケーションの最大有効期限（OAuth Applications Maximum Expiration Time）]：このア
カウントのOAuth 2.0アプリケーションに許可される最大有効期限。許容される最長の有効期限は 360
日です。デフォルトの有効期間は 180日です。
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• [有効期限のないAPIキー（API Keys without Expiry）]：アカウント管理者が、期限日のないAPIキー
の作成を許可できるようにします。デフォルトでは、このオプションは無効になっています。これは、

無期限のAPIキーはセキュリティ上の脅威であるためです。

• [APIキーの最大有効期限（API Keys Maximum Expiration Time）]：このアカウントで APIキーに許
可される最大有効期限。許容される最長の有効期限は 360日です。デフォルトの有効期間は 180日で
す。

• [タグ（Tags）]：アカウントに対して作成されたタグ。

ステップ 5 [保存（Save）]をクリックします。

Intersight仮想アプライアンスのモニタリング
Intersight仮想アプライアンスには、アプライアンスの概要と健全性ステータスが示され、事前
に定義した制限値を超過するか、またはしきい値が発生した場合はアラームが表示されます。

アプライアンス UIで、[システム（System）] > [アプライアンスの詳細（Appliance Details）]
を選択して次の詳細を表示します。

• [健全性 (Health)]：アプライアンスの全体的なステータス

• [ホスト名（Hostname）]：FQDNまたはホスト名

• [バージョン（Version）]：インストールされているアプライアンスソフトウェアのバー
ジョン

• [クラスタの状態（Cluster Status）]: [単一ノード（Single-node）]または [マルチノード
（Multi-node）]アプライアンスのセットアップを示します。

• [ノード（Node）]：Cisco Intersight仮想アプライアンスのアプライアンスノードのリスト
のテーブルビュー。特定のノードを [ホスト名（Hostname）]、[運用ステータス（Operational
Status）]、[ノードタイプ（Node Type）]（ノードタイプには、[HA管理（HA
Management）]、[スタンドアロン（Standalone）]、[メトリック（Metrics）]が含まれま
す）、[展開サイズ（Deployment Size）]、[IPアドレス（IP Address）]、[ゲートウェイ
（Gateway）]、または [ネットマスク（Netmask）]で検索することができます。右側のペ
インでアラームを表示し、それらのアラームを重大度でフィルタリングすることができま

す。

• [リソースのモニタリング（Resource Monitoring）]：アプライアンスの正常性ステータス
を視覚的に表示し、CPU、メモリ、ディスクの使用率に関するリアルタイムおよび履歴の
インサイトを提供します。

• [CPU使用率とメモリ使用率（CPU Usage and Memory Usage）]：折れ線グラフには、
7日間のウィンドウにおけるリソース使用率の履歴が表示され、時間ごとの使用率が
示されます。データは、個々のクラスターノードでフィルタリングできます。
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• [ディスク使用率（Disk Usage）]：テーブルビューには、ディスク 1 ~ 8の使用率が表
示されます。

•ディスク 1には複数のファイルシステムが含まれています。
使用率が最も高いファイルシステムがテーブルに表示されま

す。

•アラームがトリガーされると、ファイルシステム情報がア
ラームに含まれます。

（注）

Intersight仮想アプライアンスのアラーム

Intersight仮想アプライアンスは特定のクリティカルなパラメータを監視して、事前に定義した
制限値を超過するか、またはしきい値が発生した場合にアラームを発生させます。現時点で

は、アプライアンスはシステムレベルとノード -レベルのアラームを報告します。次の表に、
アラームのレベルとそれらの説明を示します。

表 5 : Intersight仮想アプライアンスのアラーム

コメント説明コンポーネントレベル

ノードごとに 1つのア
ラーム

クリティカル：ノード

はダウンしています

ノードシステム

ノードごとに 1つのア
ラーム

クリティカル：ノード

はサービスを展開する

準備が整っていませ

ん。

ノードシステム

ノードごとに 1つのア
ラーム。しきい値：
75%

警告：CPU使用率がし
きい値を超過していま

す

CPU使用率ノード

ノードごとに 1つのア
ラーム。しきい値：
75%

警告：メモリ使用率が

しきい値を超過してい

ます

メモリ使用率ノード

ファイルシステムごと

に 1つのアラーム。し
きい値：75%

警告：ファイルシステ

ムのディスク使用率が

しきい値を超過してい

ます

ファイルシステムの

ディスク使用率

ノード
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コメント説明コンポーネントレベル

ファイルシステムごと

に 1つのアラーム。し
きい値：90%

クリティカル：ファイ

ルシステムのディスク

使用率がしきい値を超

過しています

ファイルシステムの

ディスク使用率

ノード

サービスごとに 1つの
アラーム

警告：実行中のサービ

スインスタンスの数は

予想を下回っています

実行中のサービスイン

スタンスの数

システム

サービスごとに 1つの
アラーム

警告：準備が整ってい

るサービスインスタン

スの数は予想を下回っ

ています

準備が整っているサー

ビスインスタンスの数

システム

アプライアンスごとに

1つのアラーム
警告: Web証明書が
120日以内に期限切れ
になります

重大: Web証明書が 90
日以内に期限切れにな

ります

Web証明書システム

アプライアンスごとに

1つのアラーム
警告：デバイス証明書

が 120日以内に期限切
れになります

重大:デバイス証明書
が 90日以内に期限切
れになります

デバイス証明書システム

アプライアンスごとに

1つのアラーム
警告：過去 1週間以内
に Intersightアプライ
アンスのバックアップ

が作成されていませ

ん。新しいバックアッ

プをスケジュールする

か、作成してくださ

い。

[Appliance Backup]システム

アプライアンスごとに

1つのアラーム
[重大（Critical）]：最
新の Intersightアプラ
イアンスのバックアッ

プに失敗しました。別

のバックアップをスケ

ジュールするか、作成

してください。

[Appliance Backup]システム
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コメント説明コンポーネントレベル

アプライアンスごとに

1つのアラーム
警告：Intersightクラウ
ドへの接続が 30日以
上ダウンしています

重大：Intersightクラウ
ドへの接続が 60日以
上ダウンしている

非常に重大：Intersight
クラウドへの接続が90
日以上ダウンしていま

す。接続が復元される

まで、新しいデバイス

の要求は許可されませ

ん。

クラウド接続システム

リンクごと、ノードご

とに 1つのアラーム
警告:クラスタノード
間の遅延が 10ミリ秒
を超えています

ネットワークリンク接

続

ノード

電源やファンの障害などのCiscoUCSCシリーズサーバー関連の障害は、Intersight仮想アプラ
イアンスによって外部の syslogサーバに転送されません。UCSCシリーズのイベントと障害の
転送を処理するには、UCS Cシリーズ CIMC側で外部 syslogサーバーを設定してください。

（注）

Intersight仮想アプライアンス設定
Intersight仮想アプライアンスの[設定（Settings）]ページでは、アプライアンスステータスの
監視、データのバックアップと復元、アプライアンスソフトウェアのアップグレード、ネット

ワーク設定の構成、ユーザーとグループの追加などを行うことができます。
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説明設定オプション

アカウント名、アカウントID、アクセスリン
ク、ライセンスタイプ、デフォルトのアイド

ルタイムアウト、ユーザーあたりの同時セッ

ションの最大数、デフォルトのセッションタ

イムアウトなどのアカウントの詳細を表示し

ます。

デフォルトのアイドルタイムアウト、デフォ

ルトのセッションタイムアウト、およびユー

ザーあたりの同時セッションの最大数などの

アカウント設定も構成できます。詳細につい

ては、「アカウント設定の構成（42ペー
ジ）」を参照してください。

[システム（System）] > [アカウントの詳細
（Account Details）]

名前、アカウント名、電子メールID、ロール、
アイドルタイムアウト、セッションタイムア

ウト、ユーザーあたりの最大同時セッション

数、ログイン時間、ロールの簡単な説明、ユー

ザーとその権限のテーブルビューなど、ユー

ザーの詳細が、この画面の下部に表示されま

す。

[システム（System）] > [アクセスの詳細
（Access Details）]

アプライアンス接続のステータスを表示し、

アプライアンスの健全性、ホスト名、バージョ

ン番号、クラスタステータスを表示します。

接続されたノードのリストには、接続された

ノードのホスト名、動作ステータス、ノード

タイプ（ノードタイプには、管理、HA管理、
スタンドアロン、またはメトリックが含まれ

ます）、IPアドレス、ゲートウェイ、および
ネットマスクが表示されます。接続されたノー

ド上のアラームを表示することもできます。

[システム（System）] > [アプライアンスの詳
細（Appliance Details）]
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説明設定オプション

アプライアンスのバックアップを完全な状態

で作成し、リモートサーバー上にイメージを

保存します。このページからバックアップを

スケジュールすることもできます。詳細な手

順については、「バックアップの作成」と

「バックアップのスケジュール」を参照して

ください。

アプライアンス構成は、Intersight接続型仮想
アプライアンスのリカバリと Intersightプライ
ベート仮想アプライアンスのリカバリの手順

を使用してバックアップファイルからリカバ

リできます。

[設定（Settings）] > [システム（System）] >
[バックアップ（Backup）]

バナーの構成の詳細を表示します。有効にす

ると、構成されたバナーがユーザーログイン

画面の前に表示されます。詳細については、

「ログイン画面の前に表示するバナーメッセー

ジの設定（2ページ）」を参照してくださ
い。

[設定（Settings）] > [システム（System）] >
[バナー（Banners）]

アプライアンスの現在のソフトウェアバージョ

ンの詳細を表示します。これには、バージョ

ン番号、インストールされたコンポーネント、

インストールに関するメッセージ、およびイ

ンストールされたソフトウェアのフィンガー

プリントも含まれます。

Intersight仮想アプライアンスソフトウェアの
更新の詳細については、「Intersight仮想アプ
ライアンスソフトウェアの更新」を参照して

ください。

[設定（Settings）] > [システム（System）] >
[アプライアンスの更新（Appliance Updates）]

（注）

この設定は、接続型仮想アプライアンスの展

開にのみ適用されます。

Intersightへのアプライアンス接続のステータ
ス、アクセスモード、デバイス ID、および要
求コードを表示します。[デバイスコネクタ
(Device Connector)]ウィンドウの [設定
(Settings)]メニューからHTTPSプロキシを追
加できます。詳細については、Intersight接続
型仮想アプライアンスのネットワーク接続

（11ページ）を参照してください。

[設定（Settings）] > [ネットワーク
（Networking）] > [クラウド接続（Cloud
Connection）]
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説明設定オプション

DNS設定構成し、IPv4 DNSサーバーアドレ
スと DNSサーバーの代替 IPv4アドレスを追
加します。詳細については、DNSの設定（12
ページ）を参照してください。

[設定（Settings）] > [ネットワーキング
（Networking）] > [DNS]

NTPサーバーを設定し、既存のNTPサーバー
設定を編集します。詳細については、NTPの
設定 （13ページ）を参照してください。

[設定（Settings）] > [ネットワーキング
（Networking）] > [NTP]

syslogサーバーへの監査ログとアラーム情報
の送信の有効化と無効化を含む、syslogサー
バー設定を構成します。詳細については、

「Syslogの構成（14ページ）」を参照してく
ださい。

[設定（Settings）] > [ネットワーキング
（Networking）] > [Syslog]

LDAPサーバー、DNSパラメータ、構築メソッ
ド、検索パラメータ、グループ認証の設定を

作成し、構成します。詳細については、LDAP
の設定 （24ページ）を参照してください。

[設定（Settings）]> [認証（Authentication）]>
[LDAP/AD]

シングルサインオン（SSO）認証をセットアッ
プします。SSOでは、1つのクレデンシャル
セットを使用して複数のアプリケーションに

ログインできます。SSO認証では、Cisco ID
の代わりに企業のクレデンシャルを使用して

Intersightにログインできます。Intersightでの
シングルサインオンの詳細については、

Intersight仮想アプライアンスでのシングルサ
インオン（20ページ）を参照してください。

[設定（Settings）]> [認証（Authentication）]>
[シングルサインオン（Single Sign-On）]

信頼できる証明書を追加して LDAPまたは
HTTPSサーバーとのTLS通信を確認します。
証明書署名要求または自己署名証明書を生成

できます。詳細については、証明書（21ペー
ジ）を参照してください。

[設定（Settings）] > [認証（Authentication） >
] [証明書（Certificates）]の順に選択します。

現在のパスワードポリシー設定の詳細を表示

するか、新しいパスワードポリシーを設定し

ます。詳細については、ローカルユーザー向

けパスワードポリシーの設定（26ページ）
を参照してください。

[設定（Settings）]> [認証（Authentication）]>
[ローカルユーザーのパスワードポリシー
（Local Users Password Policy）]
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説明設定オプション

ユーザを表示または新規ユーザーを追加し、

電子メールを使用した Intersightへのアクセス
を許可し、IDプロバイダーと権限の設定を指
定します。詳細については、ユーザーの追加

（29ページ）を参照してください。

[設定（Settings）] > [ユーザー権限（User
Permissions）] > [ユーザー（Users）]

ユーザーグループを表示するか、またはシン

グルサインオンまたは LDAPベースの認証の
新しいグループを追加します。詳細について

は、グループの追加（33ページ）を参照し
てください。

[設定（Settings）] > [ユーザー権限（User
Permissions） > ] [グループ（Groups）]

既存のロールを表示するか、またはカスタム

ロールを作成して権限を割り当てます。詳細

については、「ロールの追加」を参照してく

ださい。

[設定（Settings）] > [ユーザー権限（User
Permissions）] > [ロール（Roles）]

組織のリストを表示するか、または新しい組

織を作成して、論理リソースと物理リソース

へのアクセスを管理します。詳細については、

「組織の追加」を参照してください

[システム（System）] > [組織
（Organizations）]

アカウント内の既存の APIキーのリストを表
示するか、または新しい APIキーを生成しま
す。詳細については、「APIキー」を参照し
てください。

[設定（Settings）] > [API設定（API設定）] >
[キー（Keys）]

OAuth2トークンのリストと、アプリケーショ
ンと関連付けられたデバイスの詳細を表示し

ます。

[設定（Settings）] [API設定（API Settings設
定）] [OAuth2トークン（OAuth2 Tokens）]

ダッシュボードの設定
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https://intersight.com/help/features#api_keys


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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