
Cisco Intersight仮想アプライアンスおよび Intersight Assistス
タートアップガイド

最終更新：2026年 6月 5日

シスコシステムズ合同会社
〒107-6227東京都港区赤坂9-7-1 ミッドタウン・タワー
http://www.cisco.com/jp
お問い合わせ先：シスココンタクトセンター

0120-092-255（フリーコール、携帯・PHS含む）
電話受付時間：平日 10:00～12:00、13:00～17:00
http://www.cisco.com/jp/go/contactcenter/



【注意】シスコ製品をご使用になる前に、安全上の注意（ www.cisco.com/jp/go/safety_warning/）をご確認ください。本書は、米国シスコ発行ド
キュメントの参考和訳です。リンク情報につきましては、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更され
ている場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容については米国サイトのドキュメントを参照くだ

さい。また、契約等の記述については、弊社販売パートナー、または、弊社担当者にご確認ください。

THE SPECIFICATIONS AND INFORMATION REGARDING THE PRODUCTS IN THIS MANUAL ARE SUBJECT TO CHANGE WITHOUT NOTICE. ALL STATEMENTS,
INFORMATION, AND RECOMMENDATIONS IN THIS MANUAL ARE BELIEVED TO BE ACCURATE BUT ARE PRESENTED WITHOUT WARRANTY OF ANY KIND,
EXPRESS OR IMPLIED. USERS MUST TAKE FULL RESPONSIBILITY FOR THEIR APPLICATION OF ANY PRODUCTS.

THE SOFTWARE LICENSE AND LIMITED WARRANTY FOR THE ACCOMPANYING PRODUCT ARE SET FORTH IN THE INFORMATION PACKET THAT SHIPPED WITH
THE PRODUCT AND ARE INCORPORATED HEREIN BY THIS REFERENCE. IF YOU ARE UNABLE TO LOCATE THE SOFTWARE LICENSE OR LIMITED WARRANTY,
CONTACT YOUR CISCO REPRESENTATIVE FOR A COPY.

The Cisco implementation of TCP header compression is an adaptation of a program developed by the University of California, Berkeley (UCB) as part of UCB's public domain version of
the UNIX operating system. All rights reserved. Copyright © 1981, Regents of the University of California.

NOTWITHSTANDING ANY OTHERWARRANTY HEREIN, ALL DOCUMENT FILES AND SOFTWARE OF THESE SUPPLIERS ARE PROVIDED “AS IS" WITH ALL FAULTS.
CISCO AND THE ABOVE-NAMED SUPPLIERS DISCLAIM ALL WARRANTIES, EXPRESSED OR IMPLIED, INCLUDING, WITHOUT LIMITATION, THOSE OF
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OR ARISING FROM A COURSE OF DEALING, USAGE, OR TRADE PRACTICE.

IN NO EVENT SHALL CISCO OR ITS SUPPLIERS BE LIABLE FOR ANY INDIRECT, SPECIAL, CONSEQUENTIAL, OR INCIDENTAL DAMAGES, INCLUDING, WITHOUT
LIMITATION, LOST PROFITS OR LOSS OR DAMAGE TO DATA ARISING OUT OF THE USE OR INABILITY TO USE THIS MANUAL, EVEN IF CISCO OR ITS SUPPLIERS
HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

Any Internet Protocol (IP) addresses and phone numbers used in this document are not intended to be actual addresses and phone numbers. Any examples, command display output, network
topology diagrams, and other figures included in the document are shown for illustrative purposes only. Any use of actual IP addresses or phone numbers in illustrative content is unintentional
and coincidental.

All printed copies and duplicate soft copies of this document are considered uncontrolled. See the current online version for the latest version.

Cisco has more than 200 offices worldwide. Addresses and phone numbers are listed on the Cisco website at www.cisco.com/go/offices.

Ciscoおよび Ciscoロゴは、Ciscoまたはその関連会社の米国およびその他の国における商標または登録商標です。 Ciscoの商標のリストを表示するには、次の URLにア
クセスしてください。https://www.cisco.com/c/en/us/about/legal/trademarks.html記載されているサードパーティの商標は、それぞれの所有者に帰属します。「パートナー」
という用語の使用は Ciscoと他社との間のパートナーシップ関係を意味するものではありません。 (1721R)

© 2019–2026 Cisco Systems, Inc. All rights reserved.

https://www.cisco.com/c/en/us/about/legal/trademarks.html


目次

通信、サービス、偏向のない言語、およびその他の情報 viiはじめに：

このマニュアルについて 1第 1 章

はじめに 1

新機能および変更された機能に関する情報 1

概要 17第 2 章

Cisco Intersight仮想アプライアンスの概要 17

Cisco Intersight仮想アプライアンスについて 17

Intersight仮想アプライアンスのライセンス要件 20

システム要件 21

Intersight仮想アプライアンスでサポートされる構成の制限 21

Intersight仮想アプライアンスの VM情報技術要件 22

Intersight仮想アプライアンス展開のリソースの管理 26

IPアドレスとホスト名の要件 27

予約済み IPアドレスの範囲の要件 28

ポート要件 29

Intersight Connected Virtual Applianceのネットワーク接続要件 29

Intersight仮想アプライアンスへの適切なターゲット接続の要件 32

サポートされるブラウザ 33

ソフトウェアの互換性 34

Cisco Intersight Assistの概要 34

Cisco Intersight Assistについて 34

Intersight Assistのライセンス要件 35

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
iii



Intersight Assistのシステム要件 35

インストール 39第 3 章

VMware vSphere上のCisco Intersight仮想アプライアンスおよび Intersight Assistのインストー

ル 39

Microsoft Hyper-V Server上の Cisco Intersight仮想アプライアンスおよび Intersight Assistのイ

ンストール 45

KVMハイパーバイザでの Cisco Intersight仮想アプライアンスおよび Intersight Assistのイン

ストール 50

Nutanix AHVに Cisco Intersight仮想アプライアンスと Intersight Assistをインストールする
55

セットアップ 63第 4 章

シングルノード Intersight接続型仮想アプライアンスのセットアップ 64

シングルノード Intersightプライベート仮想アプライアンスのセットアップ 67

Intersight Assistのセットアップ（Intersight SaaSへの登録） 71

Intersight仮想アプライアンスのセットアップ（Intersight Virtual Applianceへの登録） 72

Intersight仮想アプライアンスにおける高可用性向けマルチノードクラスタ構成 74

Intersight仮想アプライアンスでのメトリックのスケーラビリティを向上させるためのマルチ

ノードクラスタの構成 76

Intersight接続型仮想アプライアンスのリカバリ 80

Intersightプライベート仮想アプライアンスのリカバリ 83

マルチノードクラスタでのメトリックノードの再接続 87

Intersight仮想アプライアンスのマルチノードクラスタのノードを交換 87

アプライアンス完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name (FQDN)）を変

更 89

マルチノードクラスタにおける HA管理ノードの IPv4アドレスの変更 94

マルチノードクラスタ内のメトリックノード IPv4アドレスの変更 95

マルチノードクラスタ構成中に発生するノード追加の問題のトラブルシューティング 95

Cisco Intersight仮想アプライアンスのハイアベイラビリティおよびディザスタリカバリ 96

Intersight仮想アプライアンスにログイン 99

ソフトウェアパッケージをダウンロードするためのアプライアンスアカウントの作成 100

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
iv

目次



Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード 101

Intersightプライベート仮想アプライアンスのソフトウェアパッケージのダウンロード 102

ソフトウェアアップデート 105第 5 章

Intersight仮想アプライアンス 1.1.0-0のアップグレード動作：CentOS 7から AlmaLinux 9へ

の移行の影響 105

Intersight仮想アプライアンスのパッチリリース 106

Intersight接続型仮想アプライアンスの更新 107

Intersightプライベート仮想アプライアンスの更新 112

Intersight Assistの更新 115

Intersight仮想アプライアンスソフトウェアアップデートの不具合問題のトラブルシューティ

ング 117

ダッシュボードの設定 119第 6 章

ログイン画面の前に表示するバナーメッセージの設定 120

データのバックアップ 120

バックアップの作成 122

バックアップのスケジュール作成 123

バックアップの保持シナリオ 125

メトリック収集の設定 125

Intersight接続型仮想アプライアンスから収集されたデータ 127

Intersight Connected Virtual Applianceの Intersight Intelligenceの更新 129

Intersight接続型仮想アプライアンスのネットワーク接続 129

DNSの設定 130

NTPの設定 131

Syslogの構成 132

Eメール通知の SMTP設定 134

詳細については、「Intersight仮想アプライアンスでのソフトウェア更新の電子メール通知の

構成」を参照してください。 137

Intersight仮想アプライアンスでのシングルサインオン 138

証明書 139

LDAPの設定 142

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
v

目次



ローカルユーザー向けパスワードポリシーの設定 144

ユーザーの追加 146

ローカルユーザーアカウントのロックアウト 148

ローカルユーザーのパスワードのリセット 148

グループの追加 149

ロールの追加 151

組織の追加 154

APIキーの生成と管理 155

OAuth2トークン 155

デバイスコネクタの要件 156

アカウント設定の構成 158

Intersight仮想アプライアンスのモニタリング 159

Intersight仮想アプライアンス設定 162

診断 167第 7 章

Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル 167

Intersight仮想アプライアンスコンソールの UI 179

テクニカルサポートおよびフィードバック 181第 8 章

テクニカルサポート 181

シリアルコンソールを使用した Cisco TAC Supportの構成 183

フィードバックの送信 185

関連資料 187第 9 章

関連ドキュメントへのリンク 187

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
vi

目次



通信、サービス、偏向のない言語、および

その他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

Ciscoバグ検索ツール

CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

偏向のない言語

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザーインターフェ
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第 1 章

このマニュアルについて

•はじめに（1ページ）
•新機能および変更された機能に関する情報（1ページ）

はじめに
Cisco Intersightは Intersight.comで Software as a Service（SaaS）か Cisco Intersight仮想アプライ
アンスのいずれかとしてオンプレミスで実行することによってフレキシブルに展開できます。

仮想アプライアンスは、Cisco Intersightのメリットを提供する一方で、データ局所性やセキュ
リティに関する追加の要件にも柔軟に対応することができます。インターネット接続型のCisco
Intersight仮想アプライアンスソフトウェアはオンプレミスでの導入ですが、ユーザーは SaaS
機能を活用できます。プライベート仮想アプライアンスは、さらにセキュリティ上の制約があ

る組織で、オンプレミスに導入できます。

Cisco Intersight Assistは、エンドポイントデバイスを Cisco Intersightに追加するのに役立ちま
す。データセンターには、Cisco Intersightに直接接続しない複数のデバイスを含めることがで
きます。Cisco Intersightでサポートされているが、直接接続しないデバイスには接続メカニズ
ムが必要です。Cisco Intersight Assistは、その接続メカニズムを提供し、デバイスを Cisco
Intersightに追加するのに役立ちます。

このガイドでは、Cisco Intersight仮想アプライアンスと Cisco Intersight Assistを環境にインス
トールし、セットアップする方法の概要を示します。

新機能および変更された機能に関する情報
次の表に、このガイドに記載されている新機能および機能の重要な更新の概要を示します。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
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表 1 :新機能および機能変更

参照先説明機能/機能姓更新日時

Intersight仮想アプライ
アンスのモニタリング

CPU、メモリ、ディスク使用率な
ど、アプライアンスの正常性ステー

タスをリアルタイムで視覚的に表示

する機能に関する情報を提供する新

しいコンテンツが追加されました。

Intersight仮想ア
プライアンスに

おけるリソース

モニタリングの

サポート

2026年 3月
19日

Intersight仮想アプライ
アンスのVM情報技術
要件

Intersight仮想アプライ
アンスでサポートされ

る構成の制限

アプライアンスの小規模な構成のリ

ソース要件に関する情報を含むよう

にコンテンツを更新しました。

Intersight仮想ア
プライアンスに

おける小規模構

成のサポート

Intersight Assistの VM
リソース要件

Assistの小規模構成のリソース要件
に関する情報を含むようにコンテン

ツを更新しました。

Intersight Assistで
の小規模構成の

サポート

Intersight仮想アプライ
アンスおよび Intersight
Assistのメンテナンス
シェル

SSL証明書を管理するためにメンテ
ナンスシェルで使用できる新しい構

成オプションに関する情報を追加し

ました。

SSL証明書管理

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
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参照先説明機能/機能姓更新日時

アプライアンス完全修

飾ドメイン名

（FQDN）（Fully
Qualified Domain Name
(FQDN)）を変更

アプライアンスのFQDNを変更する
方法、および新しいFQDNを使用し
てアプライアンスを回復する方法に

関する情報を提供する新しいコンテ

ンツが追加されました。

アプライアンス

の FQDNを変更
2025年 12月
11日

Intersight接続型仮想ア
プライアンスの更新

既存のコンテンツを更新し、保留中

の更新が存在する場合の、Intersight
Connected Virtual Applianceでのソフ
トウェア更新の自動モードと手動

モードの切り替えに関する情報を追

加しました。

Intersight接続型
仮想アプライア

ンスのソフト

ウェアアップ

デート

Microsoft Hyper-V
Server上の Cisco
Intersight仮想アプライ
アンスおよび Intersight
Assistのインストール

リモート対応マシンのインポートが

サポートされなくなったため、新し

いリモート対応マシンの作成方法に

関する情報を含めるように、

Microsoft Hyper-Vの Intersight仮想ア
プライアンスのインストールタスク

を更新しました。

MicrosoftHyper-V
インストール上

の Intersight仮想
アプライアンス

IPアドレスとホスト名
の要件

このスタートアップガイドからPTR
（逆引きDNS）レコード要件へのす
べての参照を削除。

IPアドレスとホ
スト名の要件

Intersight仮想アプライ
アンスおよび Intersight
Assistのメンテナンス
シェル

メンテナンスシェルで使用可能に

なった新しいオプション 10に関す
る情報を含むようにコンテンツを更

新しました。

読み取り専用環

境でのLinux bash
シェルの起動

2025年 9月
30日

Intersight接続型仮想ア
プライアンスの更新

自動モードで接続型仮想アプライア

ンスソフトウェア更新の猶予期間を

カスタマイズする方法に関する情報

を含めるようにタスクを更新しまし

た。

自動モードでの

接続型仮想アプ

ライアンスのソ

フトウェア更新

の猶予期間

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
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参照先説明機能/機能姓更新日時

Intersight仮想アプライ
アンスでのメトリック

のスケーラビリティを

向上させるためのマル

チノードクラスタの構

成

IPアドレスとホスト名
の要件

タスクを更新して、3ノードセット
アップおよび 4ノードセットアップ
でAdvantage階層メトリックノード
を構成する方法に関する情報を追加

しました。

4ノードのセットアップのタスクを
更新しました。

4ノードセット
アップ（ HAお
よびメトリック

ノード用のマル

チノードを含

む）

2025年 6月
17日

Intersight仮想アプライ
アンスのセットアップ

Intersight仮想アプライアンスに登録
する Intersight Assistを設定する方法
に関する情報を提供する新しいタス

クが追加されました。

Intersight Assist仮
想アプライアン

スへの Intersight
Assistの登録

LDAPの設定1つの構成内で複数の LDAPサーバ
を指定する既存のタスクを更新しま

した。

LDAP/AD構成

アカウント設定の構成デフォルト認証方式を構成するため

の既存のタスクを更新しました。

アカウントの設

定

詳細については、

「Intersight仮想アプラ
イアンスでのソフト

ウェア更新の電子メー

ル通知の構成」を参照

してください。

ソフトウェアアップデートの電子

メール通知を設定するための新しい

タスクを追加しました。

詳細について

は、「Intersight
仮想アプライア

ンスでのソフト

ウェア更新の電

子メール通知の

構成」を参照し

てください。

2025年 4月
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参照先説明機能/機能姓更新日時

Intersight仮想アプライ
アンスでのメトリック

のスケーラビリティを

向上させるためのマル

チノードクラスタの構

成

マルチノードクラスタ

でのメトリックノード

の再接続

マルチノードクラスタ

内のメトリックノード

の IPv4アドレスの変
更

IPアドレスとホスト名
の要件

アドバンテージ階層のメトリック

ノードの構成方法について説明する

新しいタスクが追加されました。

メトリックノードを再接続する方法

について説明する新しいタスクが追

加されました。新しいタスクを追加

しました。

メトリックノードの IPv4アドレス
の変更方法について説明する新しい

タスクが追加されました。

2ノードセットアップの既存の「IP
アドレスとホスト名要件」セクショ

ンを更新しました。

メトリックノー

ド

2025年 3月

LDAPの設定「LDAP設定のテスト」機能につい
て、既存のタスクを更新しました。

LDAP/AD構成

Eメール通知の SMTP
設定

「SMTP設定のテスト」機能の既存
のタスクを更新しました。

SMTPの設定

Nutanix AHVに Cisco
Intersight仮想アプライ
アンスをインストール

する

Nutanix AHVに Intersight仮想アプラ
イアンスをインストールする方法に

ついて説明する新しいタスクが追加

されました。

Nutanix AHV2024年 10月

Intersight仮想アプライ
アンスコンソールの
UI

アプライアンスコンソールの UIに
ついて説明する新しいトピックを作

成しました。

Intersight仮想ア
プライアンスコ

ンソールの UI

マルチノードクラスタ

構成中に発生するノー

ド追加の問題のトラブ

ルシューティング

マルチノードクラスタ構成にノード

を追加する際に発生するエラーと、

可能な解決策について説明する新し

いトピックを作成しました。

ノードエラーと

考えられる解決

策の追加
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参照先説明機能/機能姓更新日時

Intersight仮想アプライ
アンスのパッチリリー

ス

Intersight接続型仮想ア
プライアンスの更新

Intersightプライベート
仮想アプライアンスの

更新

ソフトウェアリリースとパッチリ

リースのバージョンスキームととも

に、Intersight仮想アプライアンスの
パッチリリースについて説明する新

しいトピックを追加しました。

パッチリリースの「Intersight接続型
仮想アプライアンスの更新」および

「Intersightプライベート仮想アプラ
イアンスの更新」タスクを更新しま

した。

アプライアンス

パッチリリース

バージョン
1.1.0-1

2024年 8月

Intersight仮想アプライ
アンス 1.1.0-0のアッ
プグレード動作：

CentOS 7から
AlmaLinux 9への移行
の影響

AlmaLinux移行によるアップグレー
ド動作に関する情報を追加しまし

た。

AlmaLinuxの移
行

2024年 7月

マルチノードクラスタ

内のノードの IPv4ア
ドレスの変更

マルチノードクラスタ内のノードの

IPv4アドレスを変更する方法に関す
る情報を提供する新しいトピックを

作成しました。

IPv4アドレスの
変更

Intersight仮想アプライ
アンスソフトウェア

アップデートの不具合

問題のトラブルシュー

ティング

Intersight仮想アプライ
アンスのマルチノード

クラスタのノードを交

換

アプライアンスソフトウェアの更新

の失敗に関するエラーメッセージと

その解決策を含む新しいトピックを

作成しました。

マルチノードクラスタ内のノードを

交換する方法に関する情報を含むタ

スクを更新しました。

アプライアンス

ソフトウェア更

新の失敗の問題
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参照先説明機能/機能姓更新日時

サポートする構成メトリック収集機能でサポートされ

る構成の制限に関する情報を表に追

加しました。

メトリックコレ

クション

2024年 3月

ユーザーの追加ローカルユーザーを追加する方法に

関する情報を含めるようにタスクを

更新しました。

ローカルユー

ザー

ローカルユーザーのパ

スワードのリセット

ローカルユーザーのパスワードをリ

セットする方法に関する情報を含む

新しいセクションを追加しました。

ローカルユー

ザーのパスワー

ドリセット

ローカルユーザーア

カウントのロックアウ

ト

ローカルユーザー向け

パスワードポリシーの

設定

ローカルユーザーアカウントのロッ

クアウト機能を説明する新しいタス

クが追加されました。

手順 4の表を更新して、ローカル
ユーザーアカウントのロックアウト

機能を構成するために必要なフィー

ルドを追加しました。

ローカルユー

ザーアカウント

のロックアウト

バックアップのスケ

ジュール作成

バックアップ保持を有効にするため

に実行する手順に関する情報を含め

るようにタスクを更新しました。

バックアップの

保持

2023年 12月

バックアップの作成CIFSプロトコルのサポートに関する
情報を含めるようにタスクを更新し

ました。

CIFSプロトコル
のサポート

バックアップの保持シ

ナリオ

さまざまなバックアップ保持シナリ

オと予想される結果を説明する新し

い表を追加しました。

バックアップの

保持シナリオ

ポート要件Intersight仮想アプライアンス通信の
要件としてポート 9094を含めるよ
うにトピックを更新しました。

ポート要件
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参照先説明機能/機能姓更新日時

新しいタスクには、既存のアプライ

アンス展開のリソース要件と、

VMware vSphereインストールのディ
スクサイズ要件に関する情報が含ま

れています。

既存のアプライ

アンス展開のリ

ソース要件。

2023年 10月

外部 Syslogの構成タスクを更新して、最大 5つの外部
syslogサーバーを設定できるように
なったという情報を追加しました。

外部 Syslogの設
定

SSL証明書の追加自己署名証明書への切り替えに関す

る情報を含めるためにタスクを更新

しました。

SSL証明書

アラームアプライアンスアラームの表の情報

を更新しました。

アプライアンス

アラーム

Intersight仮想アプライ
アンスでのシングルサ

インオン

「IdPの要件」セクションを更新し
て、マルチノードクラスタ構成の情

報を追加しました。

シングルサイン

オン

シスコのテクニカルサ

ポート

Intersight接続型仮想アプライアンス
のテクニカルサポートバンドルを

収集するためのサポートが追加され

ました。

Intersight仮想ア
プライアンスか

らのテクニカル

サポートバンド

ルの収集

2023年 7月

シリアルコンソールを

使用した Cisco TAC
Supportの構成（183
ページ）

シリアルコンソールを使用して

Cisco TACサポートを構成するため
の新しいタスクが追加されました。

シリアルコン

ソールを使用し

た Cisco TAC
Supportの構成

予約済み IPアドレス
の範囲の要件（28
ページ）

構成情報セクションを更新しました予約済み IPアド
レスの範囲の要

件
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参照先説明機能/機能姓更新日時

Intersight仮想アプライ
アンスのマルチノード

クラスタの構成

Intersight仮想アプライアンスのマル
チノードクラスタを構成する方法に

関する情報を提供する新しいタスク

が追加されました。

マルチノードク

ラスタ配置

この機能は現

在、技術プレ

ビュー段階で

す。テクニカル

プレビューで

は、まだ開発中

の機能のプレ

ビューを提供し

ます。テクニカ

ルプレビュー機

能は、実稼働環

境での使用を想

定していませ

ん。GUIおよび
APIインター
フェイスを含む

これらの機能

は、テクニカル

プレビューと一

般使用の間で変

更される場合が

あります。

テクニカルプレ

ビューに関する

フィードバック

を提供するに

は、電子メール

を
intersight-tech-preview-feedback@cisco.com
に送信してくだ

さい。

2023年 2月

Intersight仮想アプライ
アンスのマルチノード

クラスタのノードを交

換（87ページ）

Intersight仮想アプライアンスのため
にマルチノードクラスタ内のノード

を交換する方法に関する情報を提供

する新しいタスクが追加されまし

た。

予約済み IPアドレス
の範囲の要件（28
ページ）

予約済み IPアドレス範囲の要件に関
する情報を含む新しいセクションを

追加しました。

予約済み IPアド
レスの範囲の要

件

2023年 1月
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参照先説明機能/機能姓更新日時

Syslogの構成（132
ページ）

外部 Syslogの構成タスクを更新し
て、構成された外部Syslogサーバー
へのすべての Intersightアラームのエ
クスポートのサポートを含めまし

た。

外部 Syslogの設
定

2022年 11月

Intersight仮想アプライ
アンスでサポートされ

る構成の制限（21
ページ）

大規模な展開に関する情報を含むよ

うに格納ファイルを更新しました。

サポートされて

いる構成の制限

Intersight仮想アプライ
アンスのモニタリング

（159ページ）

「Intersight仮想アプライアンスモニ
タリング」セクションに、接続型仮

想アプライアンスによってUCSCシ
リーズサーバー関連の障害が外部の

Syslogサーバーに転送されないこと
を説明する注記を追加しました

Intersight仮想ア
プライアンスの

モニタリング

2022年 4月

Syslogの構成（132
ページ）

外部Syslogの設定タスクに、接続型
仮想アプライアンスによってUCSC
シリーズサーバー関連の障害が外部

Syslogサーバーに転送されないこと
を説明した注記を追加しました。

外部 Syslogの設
定

Cisco Intersight仮想ア
プライアンスのハイア

ベイラビリティおよび

ディザスタリカバリ

（96ページ）

ベンダーが提供するソリューション

を使用してハイアベイラビリティを

活用する方法に関する情報を追加し

ました。また、Intersight Virtual
Applianceの既存のバックアップと復
元機能や、その他のサードパーティ

ソリューションを使用したディザス

タリカバリーに関する情報も含まれ

ています。

ハイアベイラビ

リティとディザ

スタリカバリ

2022年 1月

Cisco Intersight仮想ア
プライアンスについて

（17ページ）

Cisco Intersight Assist
について（34ペー
ジ）

このガイドには、Intersight Virtual
Applianceと Intersight Assistの両方の
インストールとセットアップに関す

る情報が含まれています。

『Intersight Assist
Getting Started
Guide』のコンテ
ンツを

『Intersight
Virtual Appliance
Getting Started
Guide』とマージ
しました。

2021年 12月
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参照先説明機能/機能姓更新日時

アカウント設定の構成「監査ログの保持期間」フィールド

に関する情報を含めるために、「ア

カウント設定の構成」タスクを更新

しました。

アカウント設定

の構成

2021年 11月

Intersight仮想アプライ
アンスのセットアップ

Intersight接続型仮想アプライアン
ス、Intersightプライベート仮想アプ
ライアンス、および Intersight Assist
を設定するための新しいタスクが追

加されました。

Intersight仮想ア
プライアンスの

セットアップ

2021年 10月

Intersight仮想アプライ
アンスのリカバリ

Intersight仮想アプライアンスをリカ
バリする方法に関する情報を提供す

る新しいタスクが追加されました。

Intersight仮想ア
プライアンスの

リカバリ

Intersight仮想アプライ
アンスソフトウェアの

更新

Intersight接続型仮想アプライアンス
および Intersightプライベート仮想ア
プライアンスの更新方法に関する情

報を提供するタスクを追加しまし

た。

Intersight仮想ア
プライアンスソ

フトウェアの更

新

Syslogの構成（132
ページ）

既存のTLSプロトコルに加えて、
UDPおよびTCPプロトコルのサポー
トを含むように、外部syslogの設定
タスクが更新されました。

Intersight仮想ア
プライアンス設

定の拡張

2021年 7月

ロールの追加（151
ページ）

ロール作成タスクが更新され、ロー

ルごとの同時セッションの最大数の

設定に関する情報が追加されまし

た。

Intersight仮想アプライ
アンスのソフトウェア

パッケージのダウン

ロード（101ページ）

Intersight仮想アプライアンスのソフ
トウェアパッケージのダウンロード

方法に関する情報を提供するタスク

が更新されました。

Intersight仮想ア
プライアンス設

定の拡張

2021年 5月

NTPの設定（131ペー
ジ）

NTPサーバーの設定方法に関する情
報を提供するタスクが更新されまし

た。

NTPサーバーの
設定
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参照先説明機能/機能姓更新日時

ローカルユーザー向け

パスワードポリシーの

設定（144ページ）

ログイン画面の前に表

示するバナーメッセー

ジの設定（120ペー
ジ）

ローカルユーザーのパスワードポリ

シーの設定に関する情報を含む新し

いタスクが追加されました。

ログイン画面の前に表示するバナー

メッセージの設定に関する情報を含

む新しいタスクが追加されました。

Intersight仮想ア
プライアンス設

定の拡張

2021年 2月

KVMハイパーバイザ
での Cisco Intersight仮
想アプライアンスおよ

び Intersight Assistのイ
ンストール（50ペー
ジ）

KVMハイパーバイザにCisco Intersight
仮想アプライアンスをインストール

する方法に関する情報を提供する新

しいタスクが追加されました。

KVMハイパーバ
イザへのアプラ

イアンスのイン

ストール

Intersight Connected
Virtual Applianceの
Intersight Intelligenceの
更新 （129ページ）

Intersight Virtual ApplianceのIntersight
Intelligenceの更新に関する情報を含
む新しいタスクを追加しました。

Intersight仮想ア
プライアンス設

定の拡張

2021年 1月

Syslogの構成（132
ページ）

外部syslogの設定に関する情報を含
む新しいタスクが追加されました。

Intersight仮想ア
プライアンス設

定の拡張

2020年 10月

Intersight仮想アプライ
アンスおよび Intersight
Assistのメンテナンス
シェル（167ページ）

このセクションを更新して、IPアド
レスの設定に関する情報を追加しま

した。

エンドポイント

向け IPv6のサ
ポート
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参照先説明機能/機能姓更新日時

Intersight仮想アプライ
アンスのライセンス要

件（20ページ）

この項を更新して、Intersightプライ
ベート仮想アプライアンスのライセ

ンス要件を追加しました。

ライセンス要件2020年 7月

テクニカルサポート

（181ページ）
Intersight仮想アプライアンスからの
テクニカルサポートバンドルの収集

に関する情報を含む新しいセクショ

ンが追加されました。

テクニカルサ

ポート

Microsoft Hyper-V
Server上の Cisco
Intersight仮想アプライ
アンスおよび Intersight
Assistのインストール
（45ページ）

Microsoft Hyper-V ServerにCisco
Intersight仮想アプライアンスをイン
ストールする方法に関する情報を提

供する新しいタスクが追加されまし

た。

MicrosoftHyper-V
サーバーにアプ

ライアンスをイ

ンストール

ソフトウェアパッケー

ジをダウンロードする

ためのアプライアンス

アカウントの作成

（100ページ）

Intersightプライベート仮想アプライ
アンス導入用のソフトウェアパッ

ケージをダウンロードするためのプ

ライベートアプライアンスアカウン

トの作成に関する情報を提供する新

しいタスクが追加されました。

プライベートア

プライアンスア

カウントの作成

Intersight仮想アプライ
アンスのソフトウェア

パッケージのダウン

ロード（101ページ）

Intersightプライベート仮想アプライ
アンス導入のソフトウェアパッケー

ジのダウンロードに関する情報を提

供する新しいタスクが追加されまし

た。

ソフトウェア

パッケージのダ

ウンロード

Intersightプライベート
仮想アプライアンスの

ソフトウェアパッケー

ジのダウンロード

（102ページ）

Intersightプライベート仮想アプライ
アンス導入のソフトウェアパッケー

ジのアップロードに関する情報を提

供する新しいタスクが追加されまし

た。

ソフトウェア

パッケージの

アップロード
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参照先説明機能/機能姓更新日時

VMware vSphere上の
Cisco Intersight仮想ア
プライアンスおよび

Intersight Assistのイン
ストール（39ペー
ジ）

既存の手順にステップが追加されま

した。

設定の選択2020年 3月

Intersight仮想アプライ
アンスでサポートされ

る構成の制限（21
ページ）

新しく追加された [最小（8 vCPU、
16 Gi RAM）（Tiny (8 vCPU, 16 Gi
RAM)）]オプションは、Intersight
Assistの展開にのみ適用されます。

Intersight仮想ア
プライアンスで

サポートされる

構成の制限

LDAPの設定 （142
ページ）

複数のLDAPドメインのサポートが
追加されました。

電子メールを必要としないLDAP/AD
設定のサポートが追加されました。

LDAP設定2020年 2月

Intersight仮想アプライ
アンスおよび Intersight
Assistのメンテナンス
シェル（167ページ）

仮想アプライアンス VMの IPアド
レスを変更する機能が追加されまし

た。

IPアドレスの変
更

ロールの追加（151
ページ）および組織の

追加（154ページ）

組織には、アカウント内でマルチテ

ナンシーをサポートし、システム定

義の権限を持つユーザー定義ロール

を作成する機能があります。

組織2020年 1月

証明書（139ページ）ユーザーが送信した証明書を許可

し、自己署名証明書を作成できるよ

うにします。

証明書

Intersight仮想アプライ
アンスでサポートされ

る構成の制限（21
ページ）

Intersight仮想アプライアンスは、
2000または 5000サーバーをサポー
トするために、小規模または中規模

の展開サイズで導入できます。

Intersight仮想ア
プライアンスで

サポートされる

構成の制限

2019年 12月

Intersightアプライアン
ス診断ツール

Intersight仮想アプライアンスは、
Intersightアプライアンスの診断ツー
ルから正常に再起動できます。

アプライアンス

VMのグレース
フルリブート
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参照先説明機能/機能姓更新日時

Intersight接続型仮想ア
プライアンスのネット

ワーク接続（129ペー
ジ）

クラウド接続と中断された接続の影

響についてユーザーに警告する拡張

メッセージ。

クラウド接続に

基づくアラート

2019年 7月

トラブルシューティン

グ

アプライアンスのインストール中の

設定ミスやネットワークの問題のト

ラブルシューティングと対処に役立

つコンソールベースの診断ツール。

Intersightアプラ
イアンス診断

ツール

Cisco Intersight仮想ア
プライアンスのインス

トール

静的 IPアドレスを使用しないよう
に、アプライアンスが同じネット

ワーク上で実行されている DHCP
サーバーから IPアドレスを取得でき
るようにします。

DHCPのサポー
ト

2019年 6月

バックアップのスケ

ジュール作成（123
ページ）

スケジュールに基づいてアプライア

ンス内のデータの完全な状態の定期

バックアップをスケジュール設定

し、バックアップされたデータをリ

モートサーバーに保存します。

バックアップの

スケジュール作

成
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Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
16

このマニュアルについて

新機能および変更された機能に関する情報



第 2 章

概要

• Cisco Intersight仮想アプライアンスの概要（17ページ）
• Cisco Intersight Assistの概要（34ページ）

Cisco Intersight仮想アプライアンスの概要

Cisco Intersight仮想アプライアンスについて
Cisco Intersight仮想アプライアンスでは、展開が容易なVMwareOVA、MicrosoftHyper-VServer
VM、KVMハイパーバイザ、および Nutanix AHVハイパーバイザで Intersightの管理機能が提
供されます。Intersight仮想アプライアンスは、インテリジェントレベルの管理を提供するCisco
Intersightの利点を享受でき、これにより、お客様は、データの局所性、セキュリティ、コンプ
ライアンス要件に対する柔軟性を高めながら、前世代のツールよりも高度な方法で環境を分

析、簡素化、自動化できます。

Intersight仮想アプライアンスは、次のいずれかのモードで展開できます。

• Intersight接続型仮想アプライアンス

• Intersightプライベート仮想アプライアンス

• Intersight Assist

Intersight接続型仮想アプライアンスでは、どのシステム情報がプレミス外に出るかを制御しな
がら、Intersightの管理機能を利用できます。Intersight接続型仮想アプライアンスの展開では、
自動更新および全機能の利用に必要なサービスへのアクセスのため、Ciscoおよび Intersight
サービスに接続する必要があります。

Intersightプライベート仮想アプライアンスでは、システム情報がプレミス外に出ないよう制御
しながら、Intersightの管理機能を利用できます。Intersightプライベート仮想アプライアンスの
導入は、切断（エアギャップ）モードでデータセンターを運用する環境を対象としています。

Intersight Assistの概要については、「Cisco Intersight Assistについて（34ページ）」を参照し
てください。

Intersight仮想アプライアンスで使用可能な展開オプションは次のとおりです：

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
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•単一ノード仮想マシンとして Intersight仮想アプライアンスを展開できます。スタンドア
ロン構成では、オプトインにより、必須の階層メトリックデータ収集を有効にすることが

できます。サポートされる構成の詳細については、Intersight仮想アプライアンスのサポー
トされている構成の制限を参照してください。データ収集の詳細については、データ収集

を参照してください。

•また、Intersight仮想アプライアンスを VMware vSphere上にマルチノードクラスタとして
展開して、アドバンテージ層のメトリックデータ収集を可能にすることもできます。この

展開オプションは、アプライアンス管理ノードとメトリックノードを含む2ノードクラス
タになります。単一ノードアプライアンスの初期セットアップが完了したら、メトリック

ノードを追加することができます。アドバンテージ層メトリックノードの構成の詳細につ

いては、Intersight仮想アプライアンスでのメトリックのスケーラビリティを向上させるた
めのマルチノードクラスタの構成を参照してください。サポートされる構成の詳細につい

ては、「Intersight仮想アプライアンスのサポートされている構成の制限」を参照してくだ
さい。

• Intersight仮想アプライアンスは、マルチノードクラスタとして展開して、高可用性、安
定性の向上、回復力の向上を実現することができます。この展開オプションは、3つの高
可用性（ HA）管理ノードを含む 3ノードクラスタです。単一ノードアプライアンスの
初期セットアップが完了したら、追加の高可用性（HA）管理ノードを加えることができ
ます。2つの追加HA管理ノードを正常に追加することができたら、HA向けに、Intersight
仮想アプライアンスでマルチノードクラスタを作成できます。メトリックデータの収集

は、3ノードクラスタの展開ではサポートされないことに注意してください。詳細につい
ては、「Intersight仮想アプライアンスにおける高可用性向けマルチノードクラスタ構成」
を参照します。

•また、Intersight仮想アプライアンスを VMware vSphere上にマルチノードクラスタとして
展開して、メトリックデータ収集を可能にすることもできます。この展開オプションは、

HA管理クラスタとメトリックノードを含む 4ノードクラスタになります。HA管理クラ
スタの初期セットアップが完了したら、メトリックノードを追加することができます。ア

ドバンテージ層メトリックノードの構成の詳細については、Intersight仮想アプライアン
スでのメトリックのスケーラビリティを向上させるためのマルチノードクラスタの構成を

参照してください。サポートされる構成の詳細については、「Intersight仮想アプライアン
スのサポートされている構成の制限」を参照してください。

次の表に、Intersight仮想アプライアンスの展開オプションをまとめています。
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表 2 : Intersight仮想アプライアンス展開の

サポートされるハ

イパーバイザ

メトリックデー

タ収集

機能ノード数展開オプション

• VMware
vSphere

• Microsoft
Hyper-V

• KVMハイ
パーバイザ

• Nutanix AHV

[はい（Yes）]：
重要な階層メト

リックデータの

収集を有効にする

オプション。

Intersight仮想アプ
ライアンス管理機

能。

スタンドアロン単一ノード

VMware vSphere[はい（Yes）]：
Essentialおよび
Advantage階層の
メトリックデー

タの収集を有効に

するには、メト

リックノードが

必要です。

Intersight仮想アプ
ライアンス管理機

能とメトリック

データ収集用の個

別のメトリック

ノード。

2ノードクラスタマルチノード

VMware vSphere[いいえ（No）]：
メトリックデー

タの収集は、3
ノードクラスタの

構成ではサポート

されないことに注

意してください。

高可用性向けの

Intersight仮想アプ
ライアンス管理機

能。

3ノードクラスタマルチノード

VMware vSphere[はい（Yes）]：
Essentialおよび
Advantage階層の
メトリックデー

タの収集を有効に

するには、メト

リックノードが

必要です。

高可用性向け

Intersight仮想アプ
ライアンス管理機

能とメトリック

データ収集用の個

別のメトリック

ノード。

4ノードクラスタマルチノード

Intersight Virtual Applianceをインストールしてセットアップする前に、[システム要件（System
Requirements）]セクションに記載されている情報を読むことを強くお勧めします。

Intersight仮想アプライアンスは、トランスポートレイヤセキュリティを改善するため、HTTPS
通信に対して TLS 1.3プロトコルをサポートします。

注目
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このガイドでは、Intersight仮想アプライアンスを環境にインストールし、セットアップする方
法の概要を示します。

Intersight仮想アプライアンスの特徴と機能の最新の更新については、Intersightアプライアンス
ヘルプセンターを参照してください。

Intersight仮想アプライアンスのライセンス要件
Cisco Intersight仮想アプライアンスはアプライアンスの機能を使用するために必要なサブスク
リプションベースのライセンスを使用します。Intersight Essentialsはシスコスマートライセン
スによって提供されるサブスクリプションライセンスです。Intersight Essentialsを購入するに
は、シスコの営業担当者、チャネルパートナー、またはリセラーにお問い合わせください。こ

れらのプラットフォームとは、正式な Cisco UCSManager、Cisco IMC、Cisco HyperFlexソフト
ウェアを含む Cisco Intersightデバイスコネクタのある Cisco UCSと Cisco HyperFlexシステム
です。

接続済み仮想アプライアンスを展開する場合は、Cisco Intersight仮想アプライアンスの初期セッ
トアップの一環としてライセンスを登録する必要があります。アプライアンスのインストール

を完了したら、UIを起動し、インストール時に設定したパスワードでログインし、アプライ
アンスを Intersightに接続してライセンスを登録します。

初期セットアップ後に設定を編集する場合は、次の手順を実行します。

1. アプライアンスの UIで、[システム（System）] > [ライセンス（Licensing）] > [ライセン
スの登録（Register License）]を選択します。

[スマートソフトウェアライセンス製品の登録（Smart Software Licensing Product
Registration）]ウィンドウが表示されます。

2. 製品インスタンス登録トークンがない場合は、Cisco Smart Software Managerの特定の仮
想アカウントからトークンを生成します。

3. Cisco Smart Software Managerから取得した製品インスタンス登録トークンを入力し、[登
録（Register）]をクリックします。Cisco Intersightのライセンス階層と登録に関するビデ
オを見るには、ここをクリックしてください。

プライベート仮想アプライアンスを展開する場合は、Cisco Intersight仮想アプライアンスの初
期セットアップの一環としてライセンスを予約する必要があります。初期設定の一部としてラ

イセンスを予約する方法については、シングルノード Intersightプライベート仮想アプライア
ンスのセットアップ（67ページ）を参照してください。

プライベート仮想アプライアンスの初期セットアップ後にライセンスを更新または返却する

方法については、「Intersightプライベート仮想アプライアンスライセンスの更新」および
「Intersightプライベート仮想アプライアンスライセンスの返却」を参照してください。

Cisco Intersight仮想アプライアンスの Intersight評価版ライセンスは、シスコの営業担当者、
チャネルパートナー、またはリセラーから取得できます。Ciscoスマートアカウントをすでに
取得している場合、評価版ライセンスがCiscoスマートアカウントに追加されます。追加され
たら、スマートアカウントに仮想アカウント用のトークンを生成してCisco Intersight仮想アプ
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ライアンスの登録に進むことができます。ライセンスのアクティブ化および管理の方法やス

マートライセンスの詳細については、「スマートライセンスの管理」を参照してください。

CiscoSmart SoftwareManagerの予約ライセンス機能の詳細については、『Smart SoftwareManager
の概要』を参照してください。

システム要件

Intersight仮想アプライアンスでサポートされる構成の制限

Cisco Intersight仮想アプライアンスは、環境のスケーリング要件をサポートするために、複数
の展開サイズで使用できます。次のようにアプライアンスを展開できます。

Intersight仮想アプライアンスは、中規模または大規模の構成で展開できます。サイズを選択す
る前に、リソース要件を評価し、Intersightアプライアンスメンテナンスシェルで適切なオプ
ションを選択して、展開する必要があるサイズを選択します。選択したサイズは、アプライア

ンス VMの再起動時に展開されます。情報技術要件の詳細については、[Intersight仮想アプラ
イアンスの情報技術要件（Resource Requirements for Intersight Virtual Appliance）]を参照してく
ださい。

次の表は、サポートされている構成の制限をリストします：

表 3 : Intersight仮想アプライアンスでサポートされる構成の制限

設定の制限値品目

大規模中規模小規模

（メトリックデータの

収集はサポートされて

いない）

8,0005000100サーバー数

64最大 3210Intersight管理モード
（IMM）ドメイン
（FI）の数

2000（エッセンシャル
階層のメトリックデー

タ収集が有効な場合）

500（エッセンシャル
階層のメトリックデー

タ収集が有効な場合）

100 (サーバーの合計数
が 100を超えることは
できません)

スタンドアロンアプラ

イアンス上の Intersight
管理モード（IMM）
サーバーの数

8000（メトリック収集
が無効な場合）

5000（メトリック収集
が無効な場合）
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設定の制限値品目

大規模中規模小規模

（メトリックデータの

収集はサポートされて

いない）

750（アドバンテージ
階層のメトリックデー

タ収集が有効な場合）

250（アドバンテージ
階層のメトリックデー

タ収集が有効な場合）

サポート対象外マルチノードアプライ

アンス（管理ノード +
メトリックノード）上

の Intersight管理モー
ド（IMM）サーバーの
数

80050010UCSM管理モード
（UMM）ドメインの
数

8,000最大 5000100（サーバーの合計
数が100を超えること
はできません）

UCSM管理モード
（UMM）サーバーの
数

8,0005000100（サーバーの合計
数が 100を超えること
はできません）

スタンドアロンのラッ

クサーバーの数

55サポート対象外パラレル HyperFlexイ
ンストールの数

25025050サポートされている同

時動作の数

323232同時ユーザーセッショ

ン（GUIおよびAPI）
の数

Intersight仮想アプライアンスの VM情報技術要件

Cisco Intersight仮想アプライアンスは、VMware ESXi 8.0以降、Windows Server 2022以降の
Microsoft Hyper-V、Linux上のKVMハイパーバイザー、およびNutanix AHVハイパーバイザー
（Nutanixが現在サポートおよび保守しているAOSバージョン）に展開できます。Intersight仮
想アプライアンスは、中規模または大規模の構成で展開できます。

Intersight仮想アプライアンスのサイズオプションとサポートされる最大設定制限の詳細につ
いては、Intersight仮想アプライアンスのサポートされている構成の制限を参照してください。
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表 4 : Intersight仮想アプライアンスの情報技術要件

要件Resource

大規模中規模小規模

（メトリックデータの

収集はサポートされて

いない）

48248vCPU（AVX必須）

96 GiB64 GiB32 GiBRAM

2 TiB2 TiB600ギガビットストレージディスク

（Disk）

VMware ESXi 8.0以降と VMware vSphere Webクライアント 8.0以降

Windows Server 2022以降のMicrosoft Hyper-V

*Linux上の KVMハイパーバイザ

Nutanix AHVハイパーバイザ（Nutanixで現在サポートおよび管理さ
れている AOSバージョン）

サポートされるハイ

パーバイザ

Cisco Intersight仮想アプライアンスは KVMのすべてのディストリビューションをサポートし
ています。ただし、ハイパーバイザ層におけるリモート対応マシン（VM）の作成、ネットワー
ク設定、その他のタスクなど、ハイパーバイザバイザに関連する問題は、Ciscoではサポート
されていません。これらの問題のサポートについては、ハイパーバイザのサポートデスクにお

問い合わせください。VMが動作可能になると、シスコはVM内で実行されているソフトウェ
アとサービスに関連する問題のサポートを提供します。

**Cisco Intersight仮想アプライアンスは、Nutanixが現在アクティブにサポートおよび管理して
いる Acropolisオペレーティングシステム（AOS）バージョンのみをサポートします。詳細に
ついては、「Nutanixサポート終了詳細」を参照してください。
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•すべての vCPUとRAMをリモート対応マシン用に予約することを推奨します。これらの
予約機能は、それぞれのハイパーバイザ管理ツールによって提供されます。予約済みの

vCPUと RAMがない場合、コンピューティングパフォーマンスが低下し、アプライアン
ス内でタスクが失敗する可能性があります。

•シスコは、ディスクストレージの割り当てにシックプロビジョニングを使用することも
推奨しています。プロビジョニングは可能ですが、オーバープロビジョニングはストレー

ジ容量が不十分になり、サービスの中断や損失が発生し、バックアップからの復元が必要

になることがあります。また、オーバープロビジョニングにより、アプライアンス内でタ

スクが失敗するまで I/Oパフォーマンスが低下する可能性があります。

•アプライアンスディスクは SSDでバックアップされたボリュームに配置することを強く
推奨します。

• VMware vSphereに Intersight仮想アプライアンスをインストールしている間は、ディスク
サイズのデフォルト設定を変更しないでください。ディスクサイズは、展開構成に基づい

て計算されます。

• AVX機能をサポートする CPUが必須です。VMware vSphereクラスタ向けに構成された
vMotionとの拡張された互換性（EVC）レベルの場合、EVCレベルが AVX機能をサポー
トする CPUファミリに設定されていることを確認してください。

•アプライアンスソフトウェアリリースバージョン 1.1.6-0より前に展開された既存の小規
模な構成は、サーバー数が100未満である限り、引き続きサポートされます。サーバー数
が 100を超える場合は、中規模構成にアップグレードすることを強く推奨します。

•メトリック収集：

•単一ノード展開では、メトリックデータ収集はエッセンシャル階層ライセンスでサ
ポートされる、オプトイン機能です。メトリック収集の構成方法については、「メト

リック収集の構成」を参照してください。

•マルチノード展開では、スタンドアロンアプライアンス（2ノードセットアップ）ま
たはHA管理クラスタ（4ノードセットアップ）にメトリックノードを追加して、ア
ドバンテージ階層のメトリックデータを収集可能なようにすることができます。メト

リックノードの構成については、「Intersight仮想アプライアンスでのメトリックのス
ケーラビリティを向上させるためのマルチノードクラスタの構成」を参照してくださ

い。

•メトリックが収集されるアクティブサーバの数が、アプライアンスのサイズがサポー
トできるしきい値（中規模または大規模）を超えると、Intersight仮想アプライアンス
はメトリック収集を自動的に無効にします。この予防措置は、パフォーマンスへの悪

影響を防ぎ、手動による介入を必要とせずにシステムを円滑に運用できるようにする

ために行われます。メトリック収集を無効にすると、この機能のリソース要件が満た

された後に、手動で有効にする必要があります。

•マルチノード展開（2ノードおよび 4ノード）では、メトリックノードの disk8の使
用ストレージ容量が 90%に達すると、メトリックデータの収集が自動的に無効にな
ります。この時点で、メトリックノードの disk8のストレージ容量を手動で増やして
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から、メトリックデータの収集を再度有効にする必要があります。詳細については、

「Intersight仮想アプライアンス展開のリソースの管理」を参照してください。

•メトリック収集が有効になっている間に収集されたメトリックは、メトリック収集が
後で一時停止された場合でも、引き続きアクセスできます。これにより、将来の分析

と参照のために履歴データセットを継続的に使用できます。メトリック収集が無効に

なっている場合でも、メトリックのストレージおよび保持ポリシーの適用は継続され

ます。

•メトリック収集に関する詳細は、「モニタリング概要」を参照してください。

•マルチノード展開のための追加のネットワーク要件

•ディスクの書き込み速度は 150 Mbpsを超える必要があります。

•ノード間の遅延は 9ミリ秒未満である必要があります。

•ノードの 3つのホスト名はすべて、同じ DNSサーバーのセットによって解決される
必要があります。

Intersight仮想アプライアンス展開のリソースの管理

Intersight仮想アプライアンス展開のリソースの管理

Intersight仮想アプライアンスの展開サイズを表示し、次のように CPU、RAM、およびディス
クサイズを変更できます。

1. [システム（System）] > [アプライアンスの詳細（Appliance Details）]を選択します。

2. サポートされているその他のスケーリングオプションを確認し、要件に合わせて適切な展
開サイズを選択します。

3. サポートされている展開オプションの技術情報要件の詳細を確認した後、VMをシャット
ダウンし、必要に応じて CPU、RAMとディスクサイズを変更し、VMを再起動します。

•スナップショットがある場合は、ディスクサイズを変更できません。

•リモート対応サイジングのオプションで最適なパフォーマンスを確保するには、アプライ
アンスが最新のソフトウェアバージョンを実行していることを確認します。

（注）

次の表に、Intersight仮想アプライアンスのディスクサイズ要件に関する情報を示します。
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表 5 : Intersight仮想アプライアンスインストールのためのディスクサイズ要件

中規模および大規模の

展開で推奨されるディ

スクサイズ

小規模な展開で推奨

ディスクサイズ

すべての展開の最小

ディスクサイズ要件

ディスク

ディスクサイズは変更

しないでください。

ディスクサイズは変更

しないでください。

ディスクサイズは変更

しないでください。

ディスク 1

25 GiB25 GiB25 GiBDisk2

130ギガビット130ギガビット130ギガビットDisk3

150 GiB150 GiB150 GiBDisk4

190 GiB100 GiB100 GiBDisk5

60 GiB30 GiB30 GiBDisk6

360 GiB60 GiB60 GiBDisk7

1200ギガビット60 GiB60 GiBDisk8

または、アプライアンスの最新のバックアップを使用して復元を実行することで、ディスク要

件を満たすことができます。詳細については、「Intersight接続型仮想アプライアンスのリカバ
リ」と「Intersightプライベート仮想アプライアンスのリカバリ」を参照してください。

（注）

IPアドレスとホスト名の要件

Intersight仮想アプライアンスの IPアドレスおよびホスト名の要件

シングルノード Intersight仮想アプライアンスをセットアップするには、IPv4アドレス 1つ
と、その IPアドレスのDNSレコードが 2つ必要です。DNSレコードは次の形式である必要が
あります。

• mymanagementhost.mydomain.com：このフォーマットのDNSレコードを使用してGUIに
アクセスします。これは、DNSで Aレコードとして定義する必要があります。適切な転
送 DNS解決を行うには、 Aレコードが必要です。これにより、ホスト名を正しい IPv4
アドレスに解決できます。IPv4アドレスは、アプライアンスの設定時に指定された IPア
ドレスと一致する必要があります。このホスト名には dc-プレフィックスを含めないでく
ださい。

• dc-myhost.mydomain.com：dc-をホスト名の先頭に追加する必要があります。この DNS
レコードは、mymanagementhost.mydomain.comのCNAMEとして定義する必要がありま
す。アプライアンスがこの形式の DNSレコードを内部的に使用してターゲットの接続を
管理します。
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Intersight仮想アプライアンス（2ノードクラスタ）でのアドバンテージ階層メトリックのデー
タ収集のためにマルチノードをセットアップするには、単一ノード（アプライアンス管理ノー

ド）のための IPv4アドレス 1つとそのための DNSレコードが1つ、メトリックノードのため
の IPv4アドレス 1つとそのためのDNSレコードが 1つ必要です。DNSレコードは次のフォー
マットである必要があります：

• mymanagementhost.mydomain.com

• mymetricshost.mydomain.com

• dc-mymanagementhost.mydomain.com

Intersight仮想アプライアンス（3ノードクラスタ）の高可用性のためにマルチノードクラス
タをセットアップするには、3つのホスト名、3つの IPアドレスと、ホスト名ごとに 1つの
DC-CNAMEが必要です。フォーマットの例を次に示します：

• mymanagementhost1.mydomain.com

• mymanagementhost2.mydomain.com

• mymanagementhost3.mydomain.com

• dc-mymanagementhost1.mydomain.com

• dc-mymanagementhost2.mydomain.com

• dc-mymanagementhost3.mydomain.com

Intersight仮想アプライアンスのメトリクスデータ収集のためのマルチノード設定（4ノード
クラスタ）には、HA管理クラスタ用に各ホスト名に対して 3つのホスト名、3つの IPアドレ
ス、および 1つの DC-CNAMEが必要です。また、メトリックノードの IPv4アドレスと、そ
のIPアドレスの 1つの DNSレコードも必要です。フォーマットの例を次に示します：

• mymanagementhost1.mydomain.com

• mymanagementhost2.mydomain.com

• mymanagementhost3.mydomain.com

• dc-mymanagementhost1.mydomain.com

• dc-mymanagementhost2.mydomain.com

• dc-mymanagementhost3.mydomain.com

• mymetricshost.mydomain.com

前述のように、タイプAおよびCNAMEの適切なエントリがDNSにあることを確認します。注目

予約済み IPアドレスの範囲の要件

Intersight仮想アプライアンスは、内部通信用に次の IPアドレス範囲を予約しています：
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• 172.16.0.0/12の範囲内の /20サブネット：このサブネットは、アプライアンスのインストー
ル中に 1回だけ設定できます。

• 192.168.20.21/32：この IPアドレスはアプライアンスによって予約されており、構成でき
ません。

ポート要件

Intersight仮想アプライアンスのポート要件

次の表に、Intersight仮想アプライアンス通信に必要があるポートのリストを示します。

説明アプライアン

ス構成モード

プロトコルポート

このポートは次の通信に必要です。

• Intersight仮想アプライアンスとユーザー
のWebブラウザ間の通信。

• Intersight仮想アプライアンスとエンドポ
イントターゲット間の通信。

接続の詳細については、「ネットワーク接続

の要件」を参照してください。

シングルノー

ドとマルチ

ノード

TCP443

これらのポートは、DNS、DHCP、およびNTP
トラフィックの送受信に使用されます。

シングルノー

ドとマルチ

ノード

UDP53、68、123

これらのポートは、Intersight仮想アプライア
ンスのマルチノード構成で VM間の通信に使
用されます。

マルチノードTCP22、2379、
6443、2380、
9092、9094、
9100、10250

これらのポートは、Intersight仮想アプライア
ンスのマルチノード構成で VM間の VPNの
セキュア化に使用されます。

マルチノードUDP51820、51821

Intersight Connected Virtual Applianceのネットワーク接続要件

このセクションの情報は、Intersight接続型仮想アプライアンスの展開にのみ適用されます。（注）

• Cisco Intersight仮想アプライアンスが次のサイトに直接か、またはプロキシを介して接続
できることを確認します。プロキシの設定については、Intersight接続型仮想アプライアン
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スのネットワーク接続（129ページ）を参照してください。次のすべてのURLにはHTTPS
を使用してアクセスします。

• Ciscoサービスにアクセスします（*. cisco.com）。

ターゲットデバイス説明シスコサービス

Cisco Smart Licensing
Managerにアクセスする場
合

smartreceiver.cisco.com:443

Cisco Smart Licensing
Managerにアクセスする場
合

swapi.cisco.com:443

Cisco Smart Licensing
Managerにアクセスする場
合

tools.cisco.com:443

次の場合に必要です。

• Cシリーズスタンドア
ロンサーバ

• UCSMに管理された B
シリーズおよび Cシ
リーズサーバー：

• UCSMに管理された
ファブリックインター

コネクト

• UCSMに管理された
ファブリックインター

コネクトが添付された
Cisco UCS S3260
シャーシ

Ciscoソフトウェアのダウ
ンロードサイトにアクセス

する場合

download-ssc.cisco.com*、

dl.cisco.com、
dl1.cisco.com、dl2.cisco.com

api.cisco.com:443

cloudsso.cisco.com:443（こ
のコマンドは、将来のリ

リースでは廃止される予定

です。アプライアンスが

id.cisco.comにアクセスでき
ることを確認します。）

*Cisco Intersightを使用すると、新しいドメイン download-ssc.cisco.comを介してファー
ムウェアのダウンロードを管理できます。この新しいドメインをファイアウォール

ルールとネットワークルールに必ず追加してください。詳細については、Ciscoソフ
トウェアダウンロードを参照します。

• Intersightが（直接またはプロキシ経由で）アクセスできるシスコのサービス
（*.cisco.com）は次のとおりで、他のメリットが得られます：
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ターゲットデバイス説明シスコサービス

次の場合に必要です。

• Cシリーズスタンドア
ロンサーバー

• UCSMに管理された B
シリーズおよび Cシ
リーズサーバー：

• UCSMに管理された
ファブリックインター

コネクト

• UCSMに管理された
ファブリックインター

コネクトが添付された
Cisco UCS S3260
シャーシ

• Intersight管理モードで
のファブリックイン

ターコネクトおよびFI
接続サーバー。

ファームウェアイメージの

より高速なダウンロード

cdn.intersight.com、
cdn.eu-central-1.intersight.com

ファームウェアは、Intersightから直接ダウンロードでき、Ciscoリポジトリへの接続
は必要ありません。詳細については、Ciscoソフトウェアダウンロードを参照します。

Cisco UCS CシリーズM4スタンドアロンサーバーのファームウェアは、次の方法で
ダウンロードできます：

•ネットワーク共有：ネットワーク共有を活用、ファームウェアにアクセスし、ダ
ウンロードします。

• Intersightからの直接ダウンロード:ダウンロードの失敗を回避するために、コン
テンツ配信ネットワーク（CDN）ドメインが許可されていることを確認します。

• Intersightクラウドサービスへのアクセス。

Intersight仮想アプライアンスを要求するには、北米（us-east-1）エンドポイントにア
クセスできる必要があります。アプライアンスが EMEAアカウントによって要求さ
れている場合は、EMEA(eu-central-1)URLにもアクセスできる必要があります。

•北米アカウント：北米アカウントは、ターゲットを要求する前と後に、北米のす
べてのエンドポイントへのアクセスを必要とします。

• EMEAアカウント： EMEAアカウントのターゲットは、北米のエンドポイント
にアクセスして、要求できるようにする必要があります。ターゲットの要求後に

は、EMEAエンドポイントへのアクセスのみが必要です。
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表 6 :エンドポイント URL

デバイスコネクタに必

要な URL
URLLocationRegion

svc.intersight.com

svc.us-east-1.intersight.com

svc-static1.intersight.com*

svc-static1.us-east-1.intersight.com*

svc.ucs-connect.com*

ucs-starship.com**

ucs-connect.com**

intersight.com

us-east-1.intersight.com

intersight-aws-us-east-1北米

svc.eu-central-1.intersight.com

svc-static1.eu-central-1.intersight.com*

eu-central-1.intersight.comintersight-aws-eu-central-1EMEA

アスタリスク（*）が付いている URLは、将来的に非推奨となります。

二重アスタリスク（**）が付いている URLは非推奨です。

Intersight仮想アプライアンスへの適切なターゲット接続の要件

Intersight Virtual Applianceへのターゲット接続を成功させるには、次の接続要件が満たされて
いることを確認します。

•デバイスコネクタからアプライアンスへのネットワーク接続が確立していることを確認し
ます。

•デバイスコネクタは <https://dc-fqdn-of-your-appliance>への HTTPS接続を確立した後、
HTTPS接続をWebソケットへアップグレードします。セキュリティルールで、デバイス
コネクタによるWebソケット接続の確立が許可されていることを確認します。

•デバイスコネクタで Intersightの管理が有効になっていることを確認します（デフォルト
では有効になっています）。[Intersight管理（Intersight Management）]は、Cisco UCS
Manager/Cisco UCS Director/Cisco IMCの[管理（Admin）] > [デバイスコネクタ（Device
Connector）] > [Intersight管理（Intersight Management）]と、Cisco HyperFlex UIの [設定
（Settings）] > [ネットワーキング（Networking）] > [クラウド接続（Cloud Connection）]
にあります。

• CIMCとアプライアンス間のホップでMTUが 1500バイト未満になる必要がある場合は、
CIMCの設定で「ICMP宛先到達不能有効」と「リダイレクト有効」が有効になっている
ことを確認してください。

• CIMC XML APIが有効であることを確認します。

•管理対象ターゲットとアプライアンスの間にファイアウォールが展開されているか、また
は既存のファイアウォールのルールが変更されたため接続が影響を受けているかどうかを
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確認します。ルールが変更された場合は、変更後のルールでファイアウォールを介したト

ラフィックが許可されていることを確認します。

•該当するすべての物理IPおよび仮想 IPがファイアウォールを通過できることを確認しま
す。

• HTTPプロキシを使用して施設からトラフィックをルーティングし、その HTTPプロキシ
サーバの構成に変更を加えた場合は、デバイスのコネクタの構成をそれに応じて変更して

ください。アプライアンスは自動的に HTTPプロキシサーバーを自動的に検出しないた
め、これを行う必要があります。

• DNSを構成し、DNS名を解決します。デバイスコネクタが DNSサーバーに DNS要求を
送信し、DNSレコードを解決できる必要があります。デバイスコネクタが
dc-<fqdn-of-your-appliance>を IPアドレスに解決できる必要があります。

• NTPを構成し、ターゲットの時刻がタイムサーバーと適切に同期されていることを検証
します。

ターゲットの時刻が正しく同期されていないと、デバイスコネク

タはアプライアンスへのセキュアな接続を確立できないことがあ

り、TLS証明書が無効とみなされる場合があります。

（注）

デバイスコネクタのUIではなく、管理インターフェイス（Cisco
UCSManager/Cisco IMC/Cisco HyperFlex）でDNSとNTPを構成す
る必要があります。

注目

•アプライアンスへのネットワーク接続を有効にして、ネットワークパスにあるセキュリ
ティターゲットを設定する必要があります。

サポートされるブラウザ

Intersight仮想アプライアンスでサポートされるブラウザ

Cisco Intersightは、以下のサポートされているブラウザのバージョン以降で動作します。

• Google Chrome 62.0.3202.94

• Firefox 57.0.1

• Safari 10.1.1

• Microsoft Edge (Chromium) Beta
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ソフトウェアの互換性

Intersight仮想アプライアンスのソフトウェア互換性

この項では、アプライアンスでサポートされている次のソフトウェアの最小バージョンの詳細

を示します。

サポートされている最小バージョンコンポーネント

3.2(1)Cisco UCS Manager

2.6Cisco HyperFlex Connectおよび
データプラットフォーム

3.1(3)（M5サーバーの場合）

3.0(4)（M4サーバーの場合）

M4サーバーとM5サーバーの Cisco IMCソフトウェアの
要件の詳細については、ヘルプセンターの「サポートされ

るシステム」の項を参照してください。

サポートされるソフトウェアとデバイスコネクタの必要な

バージョンの詳細なリストについては、『デバイスコネク

タ要件』を参照してください。

Cisco IMC

6.7.2.0Cisco UCS Director

4.1(2a)Cisco Intersight管理モード

Cisco Intersight Assistの概要

Cisco Intersight Assistについて
Cisco Intersight Assistは、エンドポイントデバイスを Cisco Intersightに追加するのに役立ちま
す。データセンターには、Cisco Intersightに直接接続しない複数のデバイスを含めることがで
きます。Cisco Intersightでサポートされているが、直接接続しないデバイスには接続メカニズ
ムが必要です。IntersightAssistは、その接続メカニズムを提供し、デバイスを Intersightに追加
するのに役立ちます。

Intersight Assistを使用すると、Intersightは、Intersightへのダイレクトパスを持っておらず、組
み込みの Intersightデバイスコネクタを備えていないターゲットと通信できます。これらには、
ストレージデバイス、ハイパーバイザマネージャー、アプリケーションパフォーマンス管理

製品などのターゲットが含まれます。Intersight Assistは、ターゲットのネイティブAPIと通信
し、Intersightとの間の通信ブリッジとして機能します。Intersight Assistサービスは、Intersight
SaaSとともに使用すると、スタンドアロンアプライアンスとして実行されます。接続型仮想
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アプライアンスとプライベート仮想アプライアンスの場合、サービスが併置されるため、個別

の Assistアプライアンスは必要ありません。

[アプライアンスUI（Appliance UI）] > [システム（System）] > [ターゲット（Target）]に移動
すると、Intersight Assistの詳細を表示できます。

セットアップウィザード中にインストーラから IntersightAssistをインストールすることを選択
できます。VMware ESXi 8.0以降、Windows Server 2022以降のMicrosoft Hyper-V、Linux上の
KVMハイパーバイザー、およびNutanix AHVハイパーバイザー（Nutanixが現在サポートおよ
び保守している AOSバージョン）にインストールできます。

Intersight Assist Cisco Intersightを要求した後、[ターゲットを要求（Claim Targets）]オプショ
ンを使用してエンドポイントデバイスを要求できます。詳細については、「ターゲットの要

求」を参照してください

Intersight仮想アプライアンスは、トランスポートレイヤセキュリティを改善するため、HTTPS
通信に対して TLS 1.3プロトコルをサポートします。

Intersight Assistは、IPv6構成をサポートしていません。

Pure Storageデバイス、Hitachi Virtual Storage Platformデバイス、NetAppストレージコントロー
ラ、VMware vCenterなどのデバイスを、Intersight Assistを使用して要求した後、Cisco Intersight
に管理できるようになりました。

（注）

Intersight Assistのライセンス要件
ライセンスに関する詳細については、Cisco Intersightのライセンスを参照してください。

Intersight Assistのシステム要件

Intersight Assistの VMリソース要件

Intersight Assistは、VMware ESXi 8.0以降、Windows Server 2022以降のMicrosoft Hyper-V、
Linux上のKVMハイパーバイザ、およびNutanix AHVハイパーバイザ（Nutanixが現在サポー
トおよび保守している AOSバージョン）に展開できます。Intersight Assistは、極小、小型、
中型、大型の構成で展開できます。ここでは、Intersight Assistをインストールして展開するた
めのシステム要件について説明します。

表 7 : Intersight Assistのリソース要件

要件Resource

大規模中小極小

482484vCPU

96 GiB64 GiB32 GiB8 GiBRAM
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要件Resource

ICOと IWOICOと IWOICOと IWOICOと IWOSupported Features

VMware ESXi 8.0以降とVMware vSphere Web Client 8.0以降

Windows Server 2022以降のMicrosoft Hyper-V

*Linux上の KVMハイパーバイザ

Nutanix AHVハイパーバイザ（Nutanixで現在サポートおよび管理されて
いる AOSバージョン）

サポートされるハ

イパーバイザ

Cisco Intersight仮想アプライアンスは KVMのすべてのディストリビューションをサポートし
ています。ただし、ハイパーバイザ層におけるリモート対応マシン（VM）の作成、ネットワー
ク設定、その他のタスクなど、ハイパーバイザバイザに関連する問題は、Ciscoではサポート
されていません。これらの問題のサポートについては、ハイパーバイザのサポートデスクにお

問い合わせください。VMが動作可能になると、シスコはVM内で実行されているソフトウェ
アとサービスに関連する問題のサポートを提供します。

**Cisco Intersight仮想アプライアンスは、Nutanixが現在アクティブにサポートおよび管理して
いる Acropolisオペレーティングシステム（AOS）バージョンのみをサポートします。詳細に
ついては、「Nutanixサポート終了詳細」を参照してください。

•すべての vCPUとRAMをリモート対応マシン用に予約することを推奨します。これらの
予約機能は、それぞれのハイパーバイザ管理ツールによって提供されます。予約済みの

vCPUと RAMがない場合、コンピューティングパフォーマンスが低下し、アプライアン
ス内でタスクが失敗する可能性があります。

•シスコは、ディスクストレージの割り当てにシックプロビジョニングを使用することも
推奨しています。プロビジョニングは可能ですが、オーバープロビジョニングはストレー

ジ容量が不十分になり、サービスの中断や損失が発生し、バックアップからの復元が必要

になることがあります。また、オーバープロビジョニングにより、アプライアンス内でタ

スクが失敗するまで I/Oパフォーマンスが低下する可能性があります。

（注）

次の表は、IntersightAssistの展開におけるディスクサイズ要件に関する情報を示しています。

表 8 : Intersight Assist展開のディスクサイズ要件

すべての展開で推奨ディスクサイズディスク

45 GiB（ディスクサイズは変更しないでくだ
さい）

ディスク 1

25 GiBDisk2

130 GiBDisk3
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50 GiBDisk4

100 GiBDisk5

30 GiBDisk6

60 GiBDisk7

60 GiBDisk8

Intersight AssistをMicrosoft Hyper-Vまたは KVMに展開する場合、disk8はデフォルトで 1200
GiBに設定されます。必要に応じて、disk8のサイズを 60 GiBに削減できます。

（注）

次の表では、Intersight Workload Optimizerに Cisco Intersight Assistを展開するためのシステム要
件について説明します。

表 9 : Intersight Workload Optimizerの Intersight Assistリソース要件

システム要件リソース要件

大規模中小極小

482484vCPU

96 GiB64 GiB32 GiB8 GiBRAM

最大 100,000の仮
想マシン

最大 30000の仮想
マシン

最大 1000の仮想
マシン

最大 1000の仮想
マシン

設定の導入

•すべての vCPUとRAMをリモート対応マシン用に予約することを推奨します。これらの
予約機能は、それぞれのハイパーバイザ管理ツールによって提供されます。予約済みの

vCPUと RAMがない場合、コンピューティングパフォーマンスが低下し、アプライアン
ス内でタスクが失敗する可能性があります。

•シスコは、ディスクストレージの割り当てにシックプロビジョニングを使用することも
推奨しています。プロビジョニングは可能ですが、オーバープロビジョニングはストレー

ジ容量が不十分になり、サービスの中断や損失が発生し、バックアップからの復元が必要

になることがあります。また、オーバープロビジョニングにより、アプライアンス内でタ

スクが失敗するまで I/Oパフォーマンスが低下する可能性があります。

（注）

Intersight Assistのポート要件

次の表に、Cisco IntersightAssistの通信のために開いておく必要があるポート番号を示します。
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説明プロトコルポート

次の通信に必要です。

• Cisco Intersight Assistと
ユーザーのWebブラウザ
間。

• Cisco Intersight Assistとエ
ンドポイントデバイス

間。

TCP/UDP443

Intersight Assistでサポートされるブラウザ

Cisco Intersight AssistおよびCisco Intersightは、以下のサポートされているブラウザのバージョ
ン以降で動作します。

• Google Chrome 62.0.3202.94

• Firefox 57.0.1

• Safari 10.1.1

• Microsoft Edge (Chromium) Beta
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第 3 章

インストール

• VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assistのインス
トール（39ページ）

• Microsoft Hyper-V Server上の Cisco Intersight仮想アプライアンスおよび Intersight Assistの
インストール（45ページ）

• KVMハイパーバイザでの Cisco Intersight仮想アプライアンスおよび Intersight Assistのイ
ンストール（50ページ）

• Nutanix AHVに Cisco Intersight仮想アプライアンスと Intersight Assistをインストールする
（55ページ）

VMware vSphere上の Cisco Intersight仮想アプライアンス
および Intersight Assistのインストール

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。Cisco Intersight仮想アプライアンスは VMwareハイアベイラビリティ (VMHA)をサ
ポートしており、仮想アプライアンスの動作が中断しないことを保証します。VMHAの詳細
については、vmware.comのマニュアルを参照してください。

Intersight仮想アプライアンスと Intersight Assist OVAは、VMware vCenterを使用して展開する
必要があります。OVAを ESXiサーバに直接展開することはできません。

デフォルトでは、VMware vCenterには、Intersight仮想アプライアンス OVAファイルの Cisco
デジタル署名を検証する認証局（CA）が含まれていません。VMware vCenter GUIに、OVAの
証明書が無効であり、信頼されていないことが示されます。可能ですが、この警告を無視せず

にインストールを続行することをお勧めします。代わりに、次の表から、Intersight仮想アプラ
イアンス OVAファイルのデジタル署名を検証する適切なルート CAをダウンロードしてイン
ストールします。署名を検証することで、OVAがCiscoによって発行され、サードパーティに
よって変更されていないことが保証されます。

注目

次の表に示すルート CA証明書は、 Ciscoの PKIページで入手できます。
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CAの有効期限CAシリアル番号CA発行者OVAバージョン

2030年 3月 18日40:01:7f:9e:01:04:d0:f0:da:98:8d:43:d8:97:43:03TrustID EVCode Signing
CA 4

1.1.0-0以降

2030年 3月 18日40:01:7f:9e:01:04:d0:f0:da:98:8d:43:d8:97:43:03TrustID EVCode Signing
CA 4

1.0.9-630

2036年 4月 28日08:ad:40:b2:60:d2:9c:4c:9f:5e:cd:a9:bd:93:ae:d9DigiCert Trusted G4
Code Signing 2021 CA1

1.0.9-588

なしなしなし1.0.9-499

2036年 4月 28日08:ad:40:b2:60:d2:9c:4c:9f:5e:cd:a9:bd:93:ae:d9DigiCert Trusted G4
Code Signing 2021 CA1

1.0.9-342

次のタスクの手順を使用して、VMware vSphereにアプライアンスをインストールして、展開
します。VMware vSphereに Intersight仮想アプライアンスの高可用性のためのマルチノード
クラスタをインストールして展開するには、次のタスクの手順を 3回繰り返します。

始める前に

次の状態を確認してください。

• Ciscoソフトウェアダウンロードサイトから Cisco Intersight仮想アプライアンスおよびア
シストインストーラパッケージの最新のバージョンをダウンロードしてください。

•プライベート仮想アプライアンスをインストールする場合、Intersightソフトウェアダウ
ンロードポータルから最新のCisco Intersightプライベート仮想アプライアンスソフトウェ
アパッケージ（intersight-appliance-bundle）をダウンロードします。詳細については、
「Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード」を参照しま
す。
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• Intersight Virtual Applianceをインストールしてセットアップする前に、[システム要件
（System Requirements）]セクションに記載されている情報を読むことを強くお勧めしま
す。

•シングルノード Intersight仮想アプライアンスをセットアップするには、IPアドレス 1つ
と、その IPアドレスのDNSレコードが 2つ必要です。IPアドレスとホスト名の要件の詳
細については、 [IPアドレスとホスト名要件（IPAddress andHostnameRequirements）]を参
照してください。

• Intersight仮想アプライアンス（2ノードクラスタ）でのアドバンテージ階層メトリックの
データ収集のためにマルチノードをセットアップするには、単一ノード（アプライアンス

管理ノード）のための IPv4アドレス 1つとそのための DNSレコードが1つ、メトリック
ノードのための IPv4アドレス 1つとそのための DNSレコードが 1つ必要です。IPアドレ
スとホスト名の要件の詳細については、 [IPアドレスとホスト名要件（IP Address and
Hostname Requirements）]を参照してください。

• Intersight仮想アプライアンスの高可用性のためにマルチノードクラスタをセットアップ
するには、3つのホスト名、3つの IPアドレスと、ホスト名ごとに 1つの DC-CNAMEが
必要です。IPアドレスとホスト名の要件の詳細については、 [IPアドレスとホスト名要件
（IP Address and Hostname Requirements）]を参照してください。

• Intersight仮想アプライアンスのアドバンテージ回想メトリクスデータ収集のためのマル
チノード設定（4ノードクラスタ）には、HA管理クラスタ用に各ホスト名に対して 3つ
のホスト名、3つの IPアドレス、および 1つの DC-CNAMEが必要です。また、メトリッ
クノードの IPv4アドレスと、そのIPアドレスの 1つのDNSレコードも必要です。IPアド
レスとホスト名の要件の詳細については、 [IPアドレスとホスト名要件（IP Address and
Hostname Requirements）]を参照してください。

• Webユーザインターフェイスを介してアプライアンスにアクセスするには、HTTPSプロ
トコルと完全修飾ドメイン名のみを使用します。

注目

手順

ステップ 1 管理者クレデンシャルを使用して VMware vSphere Webクライアントにログインします。

ステップ 2 適切な vCenterオブジェクト（データセンター、クラスタ、または ESXiホスト）を右クリックして、
[OVFテンプレートを展開（Deploy OVF Template）]を選択します。

ステップ 3 [OVFテンプレートの展開 (Deploy OVF Template)]ウィザードの [テンプレートの選択 (\Select Template)]
ページで、送信元の場所を指定し、[次へ (Next)]をクリックします。URLを指定したり、アクセス可能
な場所を参照したりできます。を確認してください。

ステップ 4 [OVFテンプレートの詳細（OVF Template Details）]ページで、OVFテンプレートの詳細を確認して [次
へ（Next）]をクリックします。入力する必要はありません。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
41

インストール

VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assistのインストール



ステップ 5 [名前とロケーションの選択 (Select a name and location)]ページで、仮想アプライアンスの [名前 (Name)]
と [場所 (Location)]を追加/編集し、[次へ (Next)]をクリックします。

ステップ 6 [リソースの選択 (Select a resource)]ページで、デプロイする特定の [ホスト（Host）]（ESXステーショ
ン）、[クラスタ（Cluster）]、または[リソースプール（Resource Pool）]を選択し、[次へ（Next）]をク
リックします。

各 VMは、vSphere HAまたは手動モードの vSphere DRSで構成されているクラスタの特定のホストに割
り当てる必要があります。

ステップ 7 [詳細の確認（Review details）]ページで OVAテンプレートの詳細を確認し、[次へ（Next）]をクリック
します。

ステップ 8 [設定（Configuration）]ページで [設定の導入（Custom）]を、選択して [次へ（Next）]をクリックしま
す。

ステップ 9 [ストレージの選択（Select storage）]ページで、選択した ESXホスト内の VMファイルに接続先スト
レージを選択し、[次へ（Next）]をクリックします。仮想マシンの仮想ディスクにディスク形式を選択
します。

Ciscoでは、シックプロビジョニングを使用することを推奨しています。シンプロビジョニングを使用
することが可能である一方、ストレージのオーバーコミットメントはストレージのキャパシティ不足を

導き、サービスの低下や損失につながり、バックアップからの復元が必要になることがあります。

ステップ 10 [ネットワークの選択（Select networks）]ページで、ソースネットワークを選択し、それを接続先ネッ
トワークにマップして [次へ（Next）]をクリックします。

ステップ 11 [テンプレートのカスタマイズ (Customize Template)]ページで、OVFテンプレートの展開プロパティを
カスタマイズし、[次へ (Next)]をクリックします。

説明OVFプロパティ

スタティック IPアドレスを使用しないように、アプ
ライアンスが同じネットワーク上で実行されている

DHCPサーバから IPアドレスを取得できるようにし
ます。このオプションを選択すると、すべてのスタ

ティックパラメータが無視されます。DHCPの詳細
については、この表の後の[DHCPの有効化
（Enabling DHCP）]の項を参照してください。

[DHCPを有効にする (シングルノードアプライア
ンスの場合のみ)（Enable DHCP (only for
single-node appliance)）]

アプライアンスの完全修飾ドメイン名（FQDN）を
入力します。例：appliance.example.com

[アプライアンス FQDN（Appliance FQDN）]
（DHCPを有効にすると、入力した値は無視され

ます）

ノードの IPv4アドレスを入力します。例：10.0.0.100[IPアドレス (IP Address)] (DHCPを有効にする

と、入力した値は無視されます)

このフィールドには IPv4ネットマスク255.255.255.0
が事前に入力されています。

[ネットマスク (Net Mask)](DHCPを有効にする

と、入力した値は無視されます)

IPv4のデフォルトゲートウェイを入力します。例：
10.0.1.254

[デフォルトゲートウェイ (Default Gateway)](DHCP

を有効にすると、入力した値は無視されます)
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説明OVFプロパティ

DNS検索ドメインを入力します。[DNSドメイン (DNS Domain)](DHCPを有効にす

ると、入力した値は無視されます)

DNSサーバのカンマ区切りの IPv4アドレスのリス
トを入力します。最大2つのDNSサーバーがサポー
トされます。

[DNSサーバ (DNS Servers)](DHCPを有効にする

と、入力した値は無視されます)

管理パスワードを入力します。これは、アプライア

ンスへのログインに使用するパスワードと同じで

す。

[パスワードの設定（Set Password）]：Intersightにア
プライアンスを登録する前に、管理者パスワードを

作成する必要があります。パスワードには、0～9、
A～ Z、a～ zと、コロン（:）およびスペースを除
くすべての特殊文字を含めることができます。

[Admin Password]

NTPサーバのカンマ区切りの IPv4アドレスのリス
トを入力します。この段階では、認証不要の NTP
サーバーを最大 3台まで追加できます。アプライア
ンスが完全にインストールされた後、NTPサーバー
の設定を編集して、認証済みNTPサーバーと認証な
しNTPサーバーを任意の組み合わせで含めることが
できます（合計最大 3つまで）。DHCPを使用して
IPアドレスを取得する場合でも、この設定は必要で
す。

[NTP Servers]

[重要：（Attention:）]ディスクサイズの値は、展開
構成に基づいて計算されるため、変更しないでくだ

さい。

Disk Size

注目

アプライアンス登録時に設定したパスワードが脆弱である場合、Interswitchはパスワードをより強力な
ものに変更するように要求します。強力なパスワードに正常にリセットされると、アプライアンスに直

接ログインします。ログ方法の詳細については、Intersight仮想アプライアンスにログイン（99ページ）
を参照してください。

DHCPのイネーブル化

Dynamic Host Configuration Protocol（DHCP）を使用すると、Cisco Intersight仮想アプライアンスVMは、
インストールされているネットワーク上で実行されている DHCPサーバーを介して、IPアドレスを取得
できます。このオプションが有効になっている場合、Cisco Intersight仮想アプライアンスはリース要件に
従って、DHCPを介して IPアドレスの更新を処理するように設定されています。

注目

DHCPはマルチノード Intersight仮想アプライアンスではサポートされていません。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
43

インストール

VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assistのインストール



シングルノードアプライアンスのため、DHCPの使用するために次の要件が満たされていることを確認
します：

• DHCPを使用する場合は、アプライアンス VMに返された IPアドレスが、アプライアンスの設定に
使用するのと同じ FQDNに対して解決されることを確認します。Ciscoは、アプライアンス仮想マ
シンにスタティック IPアドレスを割り当てるようDHCPを構成することを強く推奨します。この機
器は DHCPリース更新時の変更に対応可能ですが、IPアドレスが固定されている場合、特に接続済
みデバイスとの通信において、より効率的に動作します。

•アプライアンスは、DHCPリース情報から IPアドレス、ネットマスク、ゲートウェイ、およびDNS
サーバーのみを読み取ります。NTP情報は必須であり、展開時にOVFパラメータに入力する必要が
あります。

制限事項

•リースを頻繁に更新すると、VMの構成設定に影響が及び、アプライアンスが使用できなくなる可
能性があります。

ステップ 12 [準備完了 (Ready to Complete)]ページで [展開後に電源をオン (Power On After Deployment)]を選択し、
[終了 (Finish)]をクリックします。

ステップ 13 <https://fqdn-of-your-appliance>に進み、アプライアンスのインストール後のセットアップを完了します。

アプライアンスの設定を完了する方法については、「Intersight仮想アプライアンスの設定」を参照して
ください。

トラブルシューティングヒント：OVFパラメータを指定した後、電源をオンにしてから約 15
分後に <https://fqdn-of-your-appliance>にアクセスしたときに VMが応答しないことに気づいた
場合は、Intersightアプライアンスメンテナンスシェルを使用して、ネットワーキングまたは
設定不備の問題をトラブルシューティングすることができます。

トラブルシューティングヒント: diagシェルに 192:などのホスト名が表示される場合は、アプ
ライアンスの展開中に、1つ以上のネットワークパラメーター（IPアドレス、ネットマスク、
ゲートウェイ、ドメインネームシステム（DNS）サーバーなど）の入力が間違って入力しま
した。アプライアンス VMが、ネットワークへの接続と DNSルックアップの実行を許可しな
いポートグループ/vswitchに接続されている可能性もあります。この問題が発生した場合は、
OVAへの入力と他のネットワークパラメータを確認してください。誤った入力は、maintenance
shellを使用して修正できます。

診断ツールの目的は次のとおりです。

•インストールの前提条件に関する問題を検出して表示します。

• OVAの展開時に提供される入力の編集を有効にします。

•設定を修正した後、またはOVAの導入時に IPアドレス、サブネットマスク、デフォルト
ゲートウェイなどのネットワークインターフェイスのプロパティを設定した後、インス

トールを続行できるようにします。
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詳細については、Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル
（167ページ）およびIntersight仮想アプライアンスコンソール UIを参照してください。

Intersight仮想アプライアンスインストールおよびトラブルシューティングのデモンストレー
ションについては、『Cisco Intersightアプライアンスおよびデバッグ』をご確認ください。

Microsoft Hyper-V Server上の Cisco Intersight仮想アプライ
アンスおよび Intersight Assistのインストール

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。ZIPファイル形式を使用してMicrosoft Hyper-Vサーバーにアプライアンスをインス
トールします。MicrosoftHyper-Vサーバーの詳細については、Microsoftのマニュアルを参照し
てください。

次のタスクの中の手順を使用して、アプライアンスを Hyper-V Server Managerにインストール
して展開します。

（注）

始める前に

次の状態を確認してください。

• Ciscoソフトウェアダウンロードサイトから Cisco Intersight仮想アプライアンスおよび
Assistインストーラパッケージの最新のバージョンをダウンロードしてください。

•プライベート仮想アプライアンスをインストールする場合、Intersightソフトウェアダウ
ンロードポータルから最新のCisco Intersightプライベート仮想アプライアンスソフトウェ
アパッケージ（intersight-appliance-bundle）をダウンロードします。詳細については、
「Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード」を参照しま
す。
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• Intersight Virtual Applianceをインストールしてセットアップする前に、[システム要件
（System Requirements）]セクションに記載されている情報を読むことを強くお勧めしま
す。

•シングルノード Intersight仮想アプライアンスをセットアップするには、IPアドレス 1つ
と、その IPアドレスのDNSレコードが 2つ必要です。IPアドレスとホスト名の要件の詳
細については、 [IPアドレスとホスト名要件（IPAddress andHostnameRequirements）]を参
照してください。

• Intersight仮想アプライアンスのマルチノードクラスタのセットアップは、MicrosoftHyper-V
ではサポートされていません。

• Webユーザインターフェイスを介してアプライアンスにアクセスするには、HTTPSプロ
トコルと完全修飾ドメイン名のみを使用します。

注目

手順

ステップ 1 管理者権限でHyper-Vサーバーマネージャにログインし、アプライアンスをインストールするサーバーを
選択します。

ステップ 2 [アクション（Actions）]ペインで、[新規（New）] > [仮想マシン（Virtual Machine）]を選択し、[次へ
（Next）]をクリックします。

a) [名前と場所の指定（Specify Name and Location）]：[第2世代（Generation 2）]を選択、 [次へ（Next）]
をクリックします。

b) [世代の指定（SpecifyGeneration）]：新しいリモート対応マシンの名前と場所を入力し、 [次へ（Next）]
をクリックします。

c) [メモリの割り当て（Assign Memory）]：アプライアンスの設定に基づいてメモリサイズを入力しま
す。詳細については、「新規の Intersight仮想アプライアンスのVM情報技術要件」を参照します。[次
へ（Next）]をクリックします。

d) [ネットワーキングの設定（Configure Networking）]：[接続（Connection）]ドロップダウンで、
[Hyper-Vスイッチ（Hyper-V Switch）]を選択します。

e) [仮想ハードディスクの接続（Connect Virtual Hard Disk）]：[既存のリモート対応ハードディスクの
活用（Use an existing virtual hard disk）]を選択します。

1. 抽出された Hyper-V ZIPファイルの場所を参照し、例として
intersight-appliance-installer-hyperv-1.1.5-0-disk1.vhdxというラベルが付いた最初のディスクを特定
し、 [開（Open）]をクリックします。

2. [Next]と [Finish]をクリックします。

Disk1が追加されました。

ステップ 3 他の 7個のディスクを追加します。
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a) Hyper-Vリモート対応マシンに移動します。
b) 右クリックして、[設定（Settings）] > [SCSIコントローラ（SCSI Controller）]を選択します。

c) [仮想ハードディスク（Virtual hard disk）]をクリックし、Hyper-Vインストーラを解凍したフォルダ
を参照します。

d) disk2を選択、 [OK]をクリックします。

e) 手順 3a ~ 3dに従って、ディスク 3 ~ 8を順番に追加します。

[重要（Important）]：順序どおりでないディスクを追加すると、アプライアンスを正常にインストー
ルできなくなります。

ステップ 4 追加の構成を実行します。

a) Hyper-Vリモート対応マシンに移動します。
b) 右クリックして、 [設定（Settings）] > [ファームウェア（Firmware）]を選択します。

c) [ブート順序（Boot order）]の下で、 [ネットワークアダプタ（Network Adapter）]がリストの一番下
にあることを確認します。

d) [プロセッサ（Processor）]をクリックして、アプライアンスの構成に一致するようにリモート対応プ
ロセッサを設定します。たとえば、中規模の構成の場合は 24を入力します。

e) [セキュリティ（Security）] > [セキュアブート（Secure Boot）]をクリックして、 [セキュアブートの
有効化（Enable Secure Boot）]の設定を無効にします。

[重要（Important）]：この設定が有効になっている場合、アプライアンスは起動しません。

f) [OK]をクリックします。

ステップ 5 [アクション（Actions）]ペインで、[スタート（Start）]を選択して仮想マシンの電源をオンにします。

ステップ 6 [アクション（Actions）]ペインで、[接続（Connect）]を選択して仮想マシンに接続します。

仮想マシン接続コンソールが表示されます。

ステップ 7 仮想マシン接続コンソールで、パスワード設定と IPプロパティをカスタマイズします。

[説明（Description）]プロパティ

管理者ユーザーの新しいパスワードを設定します。

（注）

アプライアンスへのログインに同じパスワードを使

用するため、このパスワードを忘れないようにして

ください。

ユーザー管理者のパスワードを設定（Set password
for user admin）

スタティック IP割り当ての場合は S、DHCPの場合
は Dを入力します。

IPあり当てにDHCPを選択することで、静的 IPアド
レスを使用しないように、アプライアンスが同じネッ

トワーク上で実行されている DHCPサーバーから IP
アドレスを取得できるようにします。

IP割り当てを選択（Choose IP Assignment）
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[説明（Description）]プロパティ

アプライアンスの完全修飾ドメイン名（FQDN）を入
力します。例：appliance.example.com

[アプライアンス FQDN（Appliance FQDN）]
（DHCPを有効にすると、入力した値は無視されま

す）

ノードの IPアドレスを入力します。例：10.0.0.100IPアドレス（IP Address）

IPネットマスクを入力します。255.255.255.0などで
す。

サブネットマスク（Subnet Mask）

IPのデフォルトゲートウェイを入力します。例：
10.0.1.254

デフォルトゲートウェイ（Default Gateway）

DNSサーバーのカンマ区切りの IPアドレスのリスト
を入力します。最大 2つの DNSサーバーがサポート
されます。

DNSサーバ（DNS Servers）

DNS検索ドメインを入力します。ドメイン（DNS Domain）

スタティック IPアドレスを構成するときにNTP情報
を入力します。

NTPサーバのカンマ区切りの IPv4アドレスのリスト
を入力します。この段階では、認証不要の NTPサー
バーを最大 3台まで追加できます。アプライアンス
が完全にインストールされた後、NTPサーバーの設
定を編集して、認証済み NTPサーバーと認証なし
NTPサーバーを任意の組み合わせで含めることがで
きます（合計最大 3つまで）。DHCPを使用して IP
アドレスを取得する場合でも、この設定は必要です。

IP割り当てに選択したDHCPを構成した場合は、NTP
情報を提供できません。

NTPサーバ（NTP Servers）

注目

アプライアンス登録時に設定したパスワードが脆弱である場合、Interswitchはパスワードをより強力なも
のに変更するように要求します。強力なパスワードに正常にリセットされると、アプライアンスに直接ロ

グインします。ログ方法の詳細については、Intersight仮想アプライアンスにログイン（99ページ）を参
照してください。

DHCPのイネーブル化

Dynamic Host Configuration Protocol（DHCP）を使用すると、Cisco Intersight仮想アプライアンス VMは、
インストールされているネットワーク上で実行されているDHCPサーバーを介して、IPアドレスを取得で
きます。このオプションが有効になっている場合、Cisco Intersight仮想アプライアンスはリース要件に従っ
て、DHCPを介して IPアドレスの更新を処理するように設定されています。

注目
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シングルノードアプライアンスのため、DHCPの使用するために次の要件が満たされていることを確認し
ます：

• DHCPを使用する場合は、アプライアンスVMに返された IPアドレスが、アプライアンスの設定に使
用するのと同じ FQDNに対して解決されることを確認します。Ciscoは、アプライアンス仮想マシン
にスタティック IPアドレスを割り当てるよう DHCPを構成することを強く推奨します。この機器は
DHCPリース更新時の変更に対応可能ですが、IPアドレスが固定されている場合、特に接続済みデバ
イスとの通信において、より効率的に動作します。

•アプライアンスは、DHCPリース情報から IPアドレス、ネットマスク、ゲートウェイ、および DNS
サーバーのみを読み取ります。スタティック IPを構成する場合は、Hyper-V ServerのNTP情報を仮想
マシン接続コンソールに入力する必要があります。

制限事項

•リースを頻繁に更新すると、VMの構成設定に影響が及び、アプライアンスが使用できなくなる可能
性があります。

ステップ 8 <https://fqdn-of-your-appliance>に進み、アプライアンスのインストール後のセットアップを完了します。

アプライアンスの設定を完了する方法については、「Intersight仮想アプライアンスの設定」を参照してく
ださい。

トラブルシューティングヒント：パスワードおよび IPプロパティパラメータを指定した後、
約 15分後に <https://fqdn-of-your-appliance>にアクセスしたときに VMが応答しないことに気
づいた場合は、Intersightアプライアンスメンテナンスシェルを使用して、ネットワーキング
または設定ミスの問題をトラブルシューティングすることができます。

診断ツールの目的は次のとおりです。

•インストールの前提条件に関する問題を検出して表示します。

• OVAの展開時に提供される入力の編集を有効にします。

•設定を修正した後、または OVAの導入時に IPアドレス、サブネットマスク、デフォル
トゲートウェイなどのネットワークインターフェイスのプロパティを設定した後、イン

ストールを続行できるようにします。

詳細については、Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル
（167ページ）およびIntersight仮想アプライアンスコンソール UIを参照してください。

Intersight仮想アプライアンスインストールおよびトラブルシューティングのデモンストレー
ションについては、『Cisco Intersightアプライアンスおよびデバッグ』をご確認ください。
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KVMハイパーバイザでの Cisco Intersight仮想アプライア
ンスおよび Intersight Assistのインストール

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。TARファイル形式を使用してKVMハイパーバイザにアプライアンスをインストー
ルします。

ソフトウェア要件：

• KVMハイパーバイザをサポートする Linuxオペレーティングシステム、または KVMハ
イパーバイザで事前設定されたLinuxオペレーティングシステム。 qemu-kvm、 libvirt、お
よび virt-managerなど、Linux配布に必要なすべての仮想化ユーティリティの最新バージョ
ンがあることを確認します。これらのユーティリティが、ホストシステムで実行されてい

る Linuxカーネルバージョンと互換性があることを確認することが重要です。

• VMへのネットワーク接続を提供する仮想ネットワークブリッジ。

（注）

Virtual Machine Manager（VMM）を使用して KVMハイパーバイザにアプライアンスをインス
トールして展開するために次のタスクの中の手順を使用します。

始める前に

次の状態を確認してください。

• Ciscoソフトウェアダウンロードサイトから Cisco Intersight仮想アプライアンスおよび
Assistインストーラパッケージの最新のバージョンをダウンロードしてください。

•プライベート仮想アプライアンスをインストールする場合、Intersightソフトウェアダウ
ンロードポータルから最新のCisco Intersightプライベート仮想アプライアンスソフトウェ
アパッケージ（intersight-appliance-bundle）をダウンロードします。詳細については、
「Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード」を参照しま
す。
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• Intersight Virtual Applianceをインストールしてセットアップする前に、[システム要件
（System Requirements）]セクションに記載されている情報を読むことを強くお勧めしま
す。

•シングルノード Intersight仮想アプライアンスをセットアップするには、IPアドレス 1つ
と、その IPアドレスのDNSレコードが 2つ必要です。IPアドレスとホスト名の要件の詳
細については、 [IPアドレスとホスト名要件（IPAddress andHostnameRequirements）]を参
照してください。

• Intersight仮想アプライアンスのマルチノードクラスタのセットアップは、KVMハイパー
バイザではサポートされていません。

• Webユーザインターフェイスを介してアプライアンスにアクセスするには、HTTPSプロ
トコルと完全修飾ドメイン名のみを使用します。

注目

手順

ステップ 1 Virtual Machine Manager（VMM）クライアントを起動します。

ステップ 2 新しい仮想マシンをKVMハイパーバイザにインストールするには、メニューバーで [ファイル（File）]
> [新規仮想マシン（New Virtual Machine）]を選択します。

[新規 VM（New VM]ダイアログボックスが表示され、[新規 VM（New VM）]インストールのステップ
1/4が表示されます。

ステップ 3 [オペレーティングシステムをインストールする方法を選択する（Choose how you want to install the
operating system）]で、[既存のディスクイメージのインポート（Import existing disk image）]を選択
し、[転送（Forward）]をクリックします。

ステップ 2/4が表示されます。

ステップ 4 [既存のストレージパスを指定する（Provide the existing storage path）]で、[参照（Browse）]をクリッ
クします。

ステップ 5 [ストレージボリュームの選択（Choose storage volume）]で、ディレクトリを参照して、システムで抽
出した Intersight仮想アプライアンスイメージファイルの最初のディスク
（intersight-appliance-installer-kvm-1.1.0-0-1.qcow2など）を選択します。

a) [詳細（Advanced）]オプションで、[VirtIO]を選択します。

（注）

VirtIOは、KVMハイパーバイザに Intersight仮想アプライアンスと Intersight Assistをインストールする
際にサポートされるストレージ用の唯一のディスクバスです。

ステップ 6 [オペレーティングシステムタイプおよびバージョンの選択（Choose an operating system type and version）]
で、[OSタイプ（OS type）]に [Linux]、[バージョン（Version）]に [AlmaLinux 9]を選択し、[転送
（Forward）]をクリックします。
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ステップ 3/4が表示されます。

ステップ 7 [メモリと CPU設定の選択（Choose Memory and CPU settings）]で、次のメディアの展開を実行し、[転
送（Forward）]をクリックします。

• [メモリ（RAM）（Memory（RAM））]に 64を選択または入力します。

• vCPUを 24に設定

ステップ 4/4が表示されます。

情報技術要件とサポートされている構成の制限の詳細については、[新しい Intersight仮想アプライアンス
の情報技術要件（Resource Requirements for Intersight Virtual Appliance）]および Intersight仮想アプライア
ンスでサポートされる構成の制限（21ページ）を参照してください。

ステップ 8 ダイアログボックスで、次のフィールドに値を入力します。

• [インストールを開始する準備（Ready to start the installation）]の [名前（Name）]フィールドに、
Intersight Virtual Applianceソフトウェアの名前を入力します。例：intersight-appliance-1.0.9-180

• [インストール前に設定をカスタイマイズする（Customize configuration before install）]オプション
が選択されていることを確認します。

• [ネットワーク選択（Network selection）]で、適切な仮想ネットワークブリッジを選択していること
を確認します。

ステップ 9 [終了（Finish）]をクリックします。

これで、Intersight仮想アプライアンスイメージの最初のディスクを追加するプロセスが完了しました。

リリースバージョン1.1.0-0以降、アプライアンスはファームウェアに UEFIを使用します。VMMコン
ソールの [概要（ Overview）]タブで、[ファームウェア（Firmware）]をクリックし、OVMFファーム
ウェアファイルへの経路（RedHatおよび AlmaLinux 9の場合は /usr/share/edk2/ovmf/OVMF_CODE.fdな
ど）を選択します。このファイルの名前と場所は、 Linux配布で異なります。Ubuntuでは、ファイルは
/usr/share/OVMF/OVMF_CODE.fdにあります。

インストールプロセスを開始する前に、ディスク 2〜8を 1つずつ追加する必要があります。

ステップ 10 VMMコンソールで、次の設定を行います。

a) 左側のナビゲーションパネルの下部にある [ハードウェアの追加（Add Hardware）]をクリックしま
す。

b) [ストレージ（Storage）]で、[カスタムストレージの選択または作成（Select or create custom storage）]
が選択されていることを確認します。

c) ディレクトリを参照して、システムで抽出した Intersight仮想アプライアンスイメージファイルの 2
番目のディスク（intersight-appliance-installer-kvm-1.1.0-0-2.qcow2など）を見つけて選択し、[ボリュー
ムの選択（Choose volume）]をクリックします。

d) [終了（Finish）]をクリックします。

disk3〜disk8を追加するまで、この手順を繰り返します。8つのディスクすべてが左側のナビゲーション
パネルに表示されていることを確認します。
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ステップ 11 [インストールの開始（Begin Installation）]をクリックします。

ステップ 12 VMMコンソールで、パスワード構成と IPプロパティをカスタマイズします。

[説明（Description）]プロパティ

管理者ユーザーの新しいパスワードを設定します。

（注）

アプライアンスへのログインに同じパスワードを使

用するため、このパスワードを忘れないようにして

ください。

ユーザー管理者のパスワードを設定（Setpassword
for user admin）

スタティック IP割り当ての場合は S、DHCPの場合
は Dを入力します。

IPあり当てに DHCPを選択することで、静的 IPア
ドレスを使用しないように、アプライアンスが同じ

ネットワーク上で実行されているDHCPサーバーか
ら IPアドレスを取得できるようにします。

IP割り当てを選択（Choose IP Assignment）

アプライアンスの完全修飾ドメイン名（FQDN）を
入力します。例：appliance.example.com

[アプライアンス FQDN（Appliance FQDN）]
（DHCPを有効にすると、入力した値は無視され

ます）

ノードの IPv4アドレスを入力します。例：10.0.0.100

（注）

アプライアンスを機能させるには、IPv4アドレスを
構成する必要があります。

IPv4アドレスを使用したアプライアンスの初期イン
ストールと展開の完了後に IPv6アドレスを構成する
ことをお勧めします。

IPアドレス（IP Address）

IPネットマスクを入力します。255.255.255.0などで
す。

サブネットマスク（Subnet Mask）

IPのデフォルトゲートウェイを入力します。例：
10.0.1.254

デフォルトゲートウェイ（Default Gateway）

DNSサーバーのカンマ区切りの IPアドレスのリス
トを入力します。最大2つのDNSサーバーがサポー
トされます。

DNSサーバ（DNS Servers）

DNS検索ドメインを入力します。ドメイン（DNS Domain）
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[説明（Description）]プロパティ

スタティック IPアドレスを構成するときに NTP情
報を入力します。

NTPサーバのカンマ区切りの IPv4アドレスのリス
トを入力します。この段階では、認証不要の NTP
サーバーを最大 3台まで追加できます。アプライア
ンスが完全にインストールされた後、NTPサーバー
の設定を編集して、認証済みNTPサーバーと認証な
しNTPサーバーを任意の組み合わせで含めることが
できます（合計最大 3つまで）。DHCPを使用して
IPアドレスを取得する場合でも、この設定は必要で
す。

IP割り当てに選択した DHCPを構成した場合は、
NTP情報を提供できません。

NTPサーバ（NTP Servers）

注目

アプライアンス登録時に設定したパスワードが脆弱である場合、Interswitchはパスワードをより強力な
ものに変更するように要求します。強力なパスワードに正常にリセットされると、アプライアンスに直

接ログインします。ログ方法の詳細については、Intersight仮想アプライアンスにログイン（99ページ）
を参照してください。

DHCPのイネーブル化

Dynamic Host Configuration Protocol（DHCP）を使用すると、Cisco Intersight仮想アプライアンスVMは、
インストールされているネットワーク上で実行されている DHCPサーバーを介して、IPアドレスを取得
できます。このオプションが有効になっている場合、Cisco Intersight仮想アプライアンスはリース要件に
従って、DHCPを介して IPアドレスの更新を処理するように設定されています。

注目

シングルノードアプライアンスのため、DHCPの使用するために次の要件が満たされていることを確認
します：

• DHCPを使用する場合は、アプライアンス VMに返された IPアドレスが、アプライアンスの設定に
使用するのと同じ FQDNに対して解決されることを確認します。Ciscoは、アプライアンス仮想マ
シンにスタティック IPアドレスを割り当てるようDHCPを構成することを強く推奨します。この機
器は DHCPリース更新時の変更に対応可能ですが、IPアドレスが固定されている場合、特に接続済
みデバイスとの通信において、より効率的に動作します。

•アプライアンスは、DHCPリース情報から IPアドレス、ネットマスク、ゲートウェイ、およびDNS
サーバーのみを読み取ります。スタティック IPを構成する場合は、KVMハイパーバイザの NTP情
報を VMMコンソールに入力する必要があります。

制限事項

•リースを頻繁に更新すると、VMの構成設定に影響が及び、アプライアンスが使用できなくなる可
能性があります。
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ステップ 13 <https://fqdn-of-your-appliance>に進み、アプライアンスのインストール後のセットアップを完了します。

アプライアンスの設定を完了する方法については、「Intersight仮想アプライアンスの設定」を参照して
ください。

トラブルシューティングヒント：パスワードおよび IPプロパティパラメータを指定した後、
約 15分後に <https://fqdn-of-your-appliance>にアクセスしたときに VMが応答しないことに気
づいた場合は、Intersightアプライアンスメンテナンスシェルを使用して、ネットワーキング
または設定ミスの問題をトラブルシューティングすることができます。

診断ツールの目的は次のとおりです。

•インストールの前提条件に関する問題を検出して表示します。

•アプライアンスイメージの展開時に提供される入力の編集を有効にします。

•設定を修正した後、またはアプライアンスイメージの展開時に IPアドレス、サブネット
マスク、デフォルトゲートウェイなどのネットワークインターフェイスのプロパティを

設定した後、インストールを続行できるようにします。

詳細については、Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル
（167ページ）およびIntersight仮想アプライアンスコンソール UIを参照してください。

Intersight仮想アプライアンスインストールおよびトラブルシューティングのデモンストレー
ションについては、『Cisco Intersightアプライアンスおよびデバッグ』をご確認ください。

Nutanix AHVに Cisco Intersight仮想アプライアンスと
Intersight Assistをインストールする

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。 Cisco Intersight仮想アプライアンスと Assist for KVMインストーラパッケージを使
用して、Nutanix AHVにアプライアンスをインストールします。

始める前に

次の状態を確認してください。

• Ciscoソフトウェアダウンロードサイトから Cisco Intersight仮想アプライアンスおよびア
シストインストーラパッケージの最新のバージョンをダウンロードしてください。

•プライベート仮想アプライアンスをインストールする場合、Intersightソフトウェアダウ
ンロードポータルから最新のCisco Intersightプライベート仮想アプライアンスソフトウェ
アパッケージ（intersight-appliance-bundle）をダウンロードします。詳細については、
「Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード」を参照しま
す。
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インストーラ TARファイル内の qcow2イメージファイルを、Nutanixのイメージサービスに
アップロードする必要があります。

• WebサーバからNutanixのイメージサービスにファイルをアップロードする際には、認証
されていないHTTP経由でもダウンロードできるように、適切なアクセス許可を持つディ
レクトリにファイルをコピーします。

•ローカルコンピュータからNutanixのイメージサービスにファイルをアップロードするに
は、TARファイルをローカルディレクトリに解凍して展開します。

• Intersight Virtual Applianceをインストールしてセットアップする前に、[システム要件
（System Requirements）]セクションに記載されている情報を読むことを強くお勧めしま
す。

•シングルノード Intersight仮想アプライアンスをセットアップするには、IPv4アドレス 1
つと、その IPアドレスのDNSレコードが 2つ必要です。IPアドレスとホスト名の要件の
詳細については、 [IPアドレスとホスト名要件（IPAddress andHostnameRequirements）]を
参照してください。

• Intersight仮想アプライアンスのマルチノードクラスタのセットアップは、Nutanix AHV
ではサポートされていません。

• Intersight仮想アプライアンスのWeb UIにアクセスするときは、HTTPSプロトコルと、ア
プライアンスの完全修飾ドメイン名のみを使用してください。

注目

手順

ステップ 1 管理者ログイン情報を使用して Nutanix Prismにログインします。

ステップ 2 [設定（Settings）]> [イメージ構成（Image Configuration）]に移動し、 [イメージのアップロード（Upload
Image）]をクリックします。

[イメージの作成（Create Image）]画面で、以下の情報を入力します：

• [名前（Name）]：ディスクを簡単に識別できるように名前を入力します。たとえば、
intersight-appliance-installer-kvm-1.1.1-0のようにします。

• [イメージタイプ（Image Type）]： [ディスク（DISK）]を選択します。

•ストレージコンテナ： qcow2イメージを保存するストレージコンテナを選択します。

•イメージソース：Webサーバー上の qcow2イメージへの URL
（http://10.0.0.1/appliance/intersight-appliance-installer-kvm-1.1.0-0-1.qcow2など）を入力します。また
はディスクからファイルをアップロードします。

ステップ 3 [保存（Save）]をクリックします。
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ステップ 4 手順 2と手順 3を繰り返して、残りの 7つの qcow2イメージをアップロードします。

ステップ 5 [ホーム（Home）] > [VM] > [VMの作成（Create VM）]に移動し、新しい VMを作成するために必要な
情報を入力します。

a) [一般構成（General Configuration）]の下で、以下を入力します。

•名前

•説明

•タイムゾーン

• [この VMをエージェント VMとして使用する（Use this VM as an agent VM）]：オフのままに
します。

b) [コンピューティングの詳細（Compute Details）]で、中規模または大規模の構成を作成するかどうか
に基づいて、次のフィールドに情報を入力します。リソースの要件およびサポートされている構成

の制限の詳細については、「新しい Intersight仮想アプライアンス展開のVMリソースの要件」およ
び「Intersight仮想アプライアンスでサポートされている構成の制限」を参照してください。

• vCPU

• vCPUあたりのコア数（Number of Cores Per vCPU）

•メモリ

c) [ブート構成（Boot Configuration）]では、 [UEFI]を選択します。

[レガシー BIOS（Legacy BIOS）]は選択しないでください。

d) [ディスク（Disks）]では、 [新規ディスクの追加（Add New Disk）]をクリックし、次の情報を入力
します。

• [タイプ（Type）]： [ディスク（DISK）]を選択します。

• [操作（Operation）]： [イメージサービスからクローン（Clone from Image Service）]を選択し
ます。

• [バスタイプ（Bus Type）]：[SCSI]を選択します。Intersight仮想アプライアンスは、バスタイプ
が SCSIに設定されている場合にのみ機能することに注意してください。

• [イメージ（Image）]：8項目あるディスクのリストから、disk1を選択します。たとえば、ファ
イルの命名規則がintersight-appliance-installer-kvm-1.1.1-0-<sequence_number>.qcow2、最初に選択
する必要のあるファイルは intersight-appliance-installer-1.1.1-0-1.qcow2になります。

注目

disk1〜 disk8を番号順に選択して割り当てる必要があります。ここでたとえば、
intersight-appliance-installer-kvm-1.1.11.0-2.qcow2を選択して disk1に割り当てると、VMは起動し
ません。

•論理サイズ（GiB）（Logical Size（GiB））：サイズはディスク選択に基づいて自動的に選択さ
れます。
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• [インデックス（Index）]：デフォルト

[保存（Save）]をクリックします。

e) 手順 dを繰り返して、ディスク 2〜8を追加します。

（注）

ファイルが番号順に追加されていることを確認します。たとえば、ファイルの命名規則が

intersight-appliance-installer-kvm-1.1.1-0-<sequence_number>.qcow2の場合、ファイルを次の順序で追加
する必要があります。

1. intersight-appliance-installer-1.1.1-0-2.qcow2

2. intersight-appliance-installer-1.1.1-0-3.qcow2

3. intersight-appliance-installer-1.1.1-0-4.qcow2

4. intersight-appliance-installer-1.1.1-0-5.qcow2

5. intersight-appliance-installer-1.1.1-0-6.qcow2

6. intersight-appliance-installer-1.1.1-0-7.qcow2

f) [ネットワークアダプタ（NIC）（Network Adapter（NIC））]では、 [新規 NICの追加（Add New
NIC）]をクリックし、次の情報を入力します。

• [サブネット名（Subnet Name）]ドロップダウンリストからサブネットを選択します。サブネッ
トは、仮想スイッチで事前に作成しておく必要があります。また、デフォルトゲートウェイ、

DNSサービスなどは、このサブネットを介して到達可能である必要があります。

• [ネットワーク接続状態（Network Connection State）]： [接続済み（Connected）]を選択しま
す。

g) [追加（Add）]をクリックします。

ステップ 6 [保存（Save）]をクリックします。

新しく作成された VMが VMテーブルに表示されます。

ステップ 7 新しく作成された VMを右クリックし、[電源オン（Power on）]をクリックします

新しい VM行の緑色のライトは、VMの電源がオンになっていることを示します。

ステップ 8 画面下部のメニューバーから [コンソールの起動（Launch Console）]をクリックします。

ステップ 9 VMコンソールで、パスワードの構成と IPプロパティをカスタマイズします。

[説明（Description）]プロパティ

管理者ユーザーの新しいパスワードを設定します。

（注）

仮想アプライアンスWeb UIへのログインに同じパ
スワードを使用するため、このパスワードを忘れな

いようにしてください。

ユーザー管理者のパスワードを設定（Setpassword
for user admin）
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[説明（Description）]プロパティ

スタティック IP割り当ての場合は S、DHCPの場合
は Dを入力します。

IPあり当てに DHCPを選択することで、静的 IPア
ドレスを使用しないように、アプライアンスが同じ

ネットワーク上で実行されているDHCPサーバーか
ら IPアドレスを取得できるようにします。

IP割り当てを選択（Choose IP Assignment）

アプライアンスの完全修飾ドメイン名（FQDN）を
入力します。例：appliance.example.com

[アプライアンス FQDN（Appliance FQDN）]
（DHCPを有効にすると、入力した値は無視され

ます）

ノードの IPv4アドレスを入力します。例：10.0.0.100

同時に、IPv6アドレスを構成できます。IPv6の場合
は、スタティック割り当てまたはステートレスアド

レス自動構成（SLAAC）のいずれかを選択できま
す。

IPアドレス（IP Address）

（注）

このフィールドは、前のステップで [スタティッ
ク IP割り当て（Static IP assignment）]を選択した
場合にのみ表示されます。

IPネットマスクを入力します。255.255.255.0などで
す。

サブネットマスク（Subnet Mask）

IPのデフォルトゲートウェイを入力します。例：
10.0.1.254

デフォルトゲートウェイ（Default Gateway）

DNSサーバーのカンマ区切りの IPアドレスのリス
トを入力します。最大 2つの IPv4 DNSサーバーが
サポートされます。

DNSサーバ（DNS Servers）

DNS検索ドメインを入力します。ドメイン（DNS Domain）

スタティック IPを構成するときに NTP情報を入力
します。

NTPサーバのカンマ区切りの IPv4アドレスのリス
トを入力します。この段階では、認証不要の NTP
サーバーを最大 3台まで追加できます。アプライア
ンスが完全にインストールされた後、NTPサーバー
の設定を編集して、認証済みNTPサーバーと認証な
しNTPサーバーを任意の組み合わせで含めることが
できます（合計最大 3つまで）。DHCPを使用して
IPアドレスを取得する場合でも、この設定は必要で
す。

IP割り当てに選択した DHCPを構成した場合は、
NTP情報を提供できません。

NTPサーバ（NTP Servers）

注目
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アプライアンス登録時に設定したパスワードが脆弱である場合、Interswitchはパスワードをより強力な
ものに変更するように要求します。強力なパスワードに正常にリセットされると、アプライアンスに直

接ログインします。ログ方法の詳細については、Intersight仮想アプライアンスにログイン（99ページ）
を参照してください。

DHCPのイネーブル化

Dynamic Host Configuration Protocol（DHCP）を使用すると、Cisco Intersight仮想アプライアンスVMは、
インストールされているネットワーク上で実行されている DHCPサーバーを介して、IPアドレスを取得
できます。このオプションが有効になっている場合、Cisco Intersight仮想アプライアンスはリース要件に
従って、DHCPを介して IPアドレスの更新を処理するように設定されています。

注目

シングルノードアプライアンスのため、DHCPの使用するために次の要件が満たされていることを確認
します：

• DHCPを使用する場合は、アプライアンス VMに返された IPアドレスが、アプライアンスの設定に
使用するのと同じ FQDNに対して解決されることを確認します。Ciscoは、アプライアンス仮想マ
シンにスタティック IPアドレスを割り当てるようDHCPを構成することを強く推奨します。この機
器は DHCPリース更新時の変更に対応可能ですが、IPアドレスが固定されている場合、特に接続済
みデバイスとの通信において、より効率的に動作します。

•アプライアンスは、DHCPリース情報から IPアドレス、ネットマスク、ゲートウェイ、およびDNS
サーバーのみを読み取ります。

制限事項

•リースを頻繁に更新すると、VMの構成設定に影響が及び、アプライアンスが使用できなくなる可
能性があります。

ステップ 10 <https://fqdn-of-your-appliance>に進み、アプライアンスのインストール後のセットアップを完了します。

アプライアンスの設定を完了する方法については、「Intersight仮想アプライアンスの設定」を参照して
ください。

トラブルシューティングヒント：パスワードおよび IPプロパティパラメータを指定した後、
約 15分後に <https://fqdn-of-your-appliance>にアクセスしたときに VMが応答しないことに気
づいた場合は、Intersightアプライアンスメンテナンスシェルを使用して、ネットワーキング
または設定ミスの問題をトラブルシューティングすることができます。

診断ツールの目的は次のとおりです。

•インストールの前提条件に関する問題を検出して表示します。

•アプライアンスイメージの展開時に提供される入力の編集を有効にします。

•設定を修正した後、またはアプライアンスイメージの展開時に IPアドレス、サブネット
マスク、デフォルトゲートウェイなどのネットワークインターフェイスのプロパティを

設定した後、インストールを続行できるようにします。
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詳細については、Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル
（167ページ）およびIntersight仮想アプライアンスコンソール UIを参照してください。

Intersight仮想アプライアンスインストールおよびトラブルシューティングのデモンストレー
ションについては、『Cisco Intersightアプライアンスおよびデバッグ』をご確認ください。
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第 4 章

セットアップ

•シングルノード Intersight接続型仮想アプライアンスのセットアップ（64ページ）
•シングルノード Intersightプライベート仮想アプライアンスのセットアップ（67ページ）
• Intersight Assistのセットアップ（Intersight SaaSへの登録）（71ページ）
• Intersight仮想アプライアンスのセットアップ（Intersight Virtual Applianceへの登録）（72
ページ）

• Intersight仮想アプライアンスにおける高可用性向けマルチノードクラスタ構成（74ペー
ジ）

• Intersight仮想アプライアンスでのメトリックのスケーラビリティを向上させるためのマル
チノードクラスタの構成（76ページ）

• Intersight接続型仮想アプライアンスのリカバリ （80ページ）
• Intersightプライベート仮想アプライアンスのリカバリ （83ページ）
•マルチノードクラスタでのメトリックノードの再接続（87ページ）
• Intersight仮想アプライアンスのマルチノードクラスタのノードを交換（87ページ）
•アプライアンス完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name (FQDN)）を
変更（89ページ）

•マルチノードクラスタにおける HA管理ノードの IPv4アドレスの変更 （94ページ）
•マルチノードクラスタ内のメトリックノード IPv4アドレスの変更 （95ページ）
•マルチノードクラスタ構成中に発生するノード追加の問題のトラブルシューティング（95
ページ）

• Cisco Intersight仮想アプライアンスのハイアベイラビリティおよびディザスタリカバリ
（96ページ）

• Intersight仮想アプライアンスにログイン（99ページ）
•ソフトウェアパッケージをダウンロードするためのアプライアンスアカウントの作成
（100ページ）

• Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード（101ページ）
• Intersightプライベート仮想アプライアンスのソフトウェアパッケージのダウンロード（102
ページ）
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シングルノード Intersight接続型仮想アプライアンスの
セットアップ

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。

始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（39ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

バックアップからアプライアンスを復元するには、アプライアンスのインストーラが必要で

す。アプライアンスのリリースバージョン Nでバックアップを取得した場合、復元するには
インストーラのバージョン N以上を使用する必要があります。次に例を示します。

•アプライアンスのバックアップのバージョンが 1.1.0-0の場合は、アプライアンスインス
トーラのバージョン 1.1.0-0以降が必要です。

•アプライアンスのバックアップがパッチリリースバージョン 1.1.1-1の場合、アプライア
ンスインストーラのバージョン 1.1.1-1以降が必要です。

Cisco Software Centralで利用できるのは、ごく少数のアプライアンスインストーラバージョン
です。必要なバージョンのインストーラが存在しない場合は、Cisco TACにお問い合わせくだ
さい。

（注）

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[Intersightあぷらインすインストーラ
（Intersight Appliance Installer）]画面が表示され、新規インストール、バックアップからのア
プライアンスソフトウェアの回復、またはアプライアンスへのノードの追加のいずれかのセッ

トアップを完了できます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。インストールの進行状況は確認できます。

次の手順を使用して、Intersight接続型仮想アプライアンスのセットアップを完了します。

手順

ステップ 1 [Intersightアプライアンスインストーラ（Intersight Appliance Installer）]画面で [接続型仮想アプライア
ンスのインストール（Install Connected Virtual Appliance）]を選択し、[開始（Start）]をクリックします。

ステップ 2 Cisco IDを使用して、[Intersight仮想アプライアンスの接続（Intersight Virtual Appliance Connect）]ページ
にログインします。シスコ IDをお持ちでない場合はこちらから作成してください。
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1. （オプション）[設定（Settings）]をクリックして HTTPSプロキシ設定を有効にします。

インターネットへ Intersight仮想アプライアンスを接続するのに HTTP/Sプロキシが必要な場合は、接
続手順を実行する前にプロキシ設定を構成する必要があります。

• [設定（Settings）]をクリックして [HTTPSプロキシ（HTTPS Proxy）]オプションを有効にしま
す。

•プロキシホスト名または IPアドレスとプロキシポートを追加します。

プロキシポートは、1～ 65535の範囲にする必要があります。アプライアンスの UIからプロキシ
設定を編集するには、[設定（Settings）] > [ネットワーキング（Networking）] > [クラウド接続
（Cloud Connection）]を選択します。

2. [接続 (Connect)]ページに表示されているデバイス IDと要求コードを使用して Intersightへの接続を実
行します。

3. [接続 (Connection)]のステータスに [要求済み (Claimed)]と表示されていることを確認します。

（注）

新しいブラウザタブが表示され、Intersightでのデバイスの要求ステータスが示されます。Intersightア
カウントを持っていない場合は、[アカウント作成 (Account Creation)]ウィンドウでアカウントを作成
し、ターゲットを要求することができます。ターゲット接続に成功すると、成功メッセージが表示さ

れます。[閉じる（Close）]タブをクリックしてタブを終了し、Intersight仮想アプライアンスのセット
アップウィザードに戻ります。ターゲット要求が失敗した場合は、Intersightへのログイン画面が表示
され、ターゲットを要求するワークフローが再開されます。

ステップ 3 Intersightアプライアンスインストーラのセットアップウィザードで、次の手順を実行します。

a) [接続（Connect）]：[続行（Continue）]をクリックして、[ネットワーク要件の確認（Check Network
Requirements）]ステップに進みます。

b) [ネットワーク要件の確認（Check Network Requirements）]：結果を表示し、[次へ（Next）]をクリッ
クして、[内部ネットワークの構成（Configure Internal Network）]ステップに進みます。

ネットワーク要件チェック中にDNSテストのいずれかが失敗した場合、構成を続行できませんのでご
注意ください。

c) [内部ネットワークの構成（Configure Internal Network）]：必要に応じて、デフォルトの内部ネット
ワーク IPアドレスを変更し、[次へ（Next）]をクリックして、[ソフトウェアバージョンの選択（Select
Software Version）]ステップに進みます。

注意：この IPアドレス範囲は、Intersight仮想アプライアンス内の内部通信に使用されます。この範囲
は、172.16.0.0/12サブネット内に収まる必要がありますが、より小さな範囲になる可能性があります
（最大 20サブネットプレフィックスサイズ）。ほとんどの場合、デフォルト値を使用できます。デ
フォルト値を変更する理由としては、アプライアンスが同じサブネット内の他のデバイスと直接通信

する必要がある場合、NATなど IP変換メカニズムを通さずに通信する必要がある場合が考えられま
す。
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d) [ソフトウェアバージョンの選択（Select Software Version）]：アプライアンスソフトウェアの最新バー
ジョンをダウンロードするか、インストーラバージョンと同じかそれより新しいサポート対象バージョ

ンをアップロードするオプションがあります。

a) アプライアンスソフトウェアの最新バージョンをダウンロードするには、[最新バージョンのダウン
ロード（Download Latest Version）]ボタンを選択し、[完了（Finish）]をクリックして、[インストー
ルの結果（Installation Result）]画面に進みます。

b) アプライアンスソフトウェアのバージョンをアップロードするには、ソフトウェアパッケージの保存
場所に応じて、[ローカルマシン（Local Machine）]または [ネットワーク共有（Network Share）]を
選択します。

（注）

•手動で更新、インストール、または復元するには、アプライアンスアカウントにアクセスして、
必要なソフトウェアパッケージをダウンロードする必要があります。詳細については、ソフトウェ

アパッケージをダウンロードするためのアプライアンスアカウントの作成（100ページ）および
Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード（101ページ）を参照して
ください。

•メジャーバージョンインストーラを使用する場合は、メジャーバージョンの Intersightアプライ
アンスバンドルを選択してください。

パッチバージョンのインストーラを使用している場合は、メジャーバージョンの Intersightアプ
ライアンスバンドルと、任意でパッチバージョンの Intersightアプライアンスバンドルを提供し
ます。パッチバンドルがメジャーバンドルのと互換性があることを確認する必要があります。

•アプライアンスバンドルのバージョンは、インストーラのバージョン以上である必要があります。
パッチインストーラを使用する場合、パッチと主要なアプライアンスバンドルを組み合わせた

バージョンが、パッチインストーラのバージョン以上である必要があります。

• [ローカルマシン（Local Machine）]で、ソフトウェアイメージを保存した場所を参照し、[完了
（Finish）]をクリックして、[インストール結果（Installation Result）]画面に進みます。

• [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元であるリモートサーバーの詳細を入力して、[完了（Finish）]をクリックして、[インストー
ル結果（Installation Result）]画面に進みます。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。Intersight仮想アプラ
イアンスは現在、CIFS（Common Internet File System、共通インターネットファイルシステ
ム）SCP（SecureCopyProtocol、セキュアコピープロトコル）およびSFTP（Secure File Transfer
Protocol、セキュアファイル転送プロトコル）をサポートしています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のホストサーバー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [アプライアンスのソフトウェアバンドルファイル名（Software Bundle File Name for
Appliance）]：ネットワーク共有からコピーするアプライアンスソフトウェアバンドルファ
イルの名前。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
66

セットアップ

シングルノード Intersight接続型仮想アプライアンスのセットアップ



• [アプライアンスのパッチバンドルファイル名（オプション）（Patch Bundle File Name for
Appliance (Optional)）]：ネットワーク共有からコピーするファイルの名前。これは、パッチ
バージョンのインストーラにのみ適用されます。

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

c) [インストール結果（Installation Result）]：この画面でインストールの進行状況を確認できます。

ステップ 4 [データ収集（Data Collection）]を指定します。

Intersightが Ciscoに追加のシステム情報を送信できるようにする設定を指定します。このオプションは、
デフォルトで有効です。Intersightでどんなデータが収集されるかの詳細については、Intersight接続型仮想
アプライアンスから収集されたデータ （127ページ）を参照してください。

ステップ 5 [ライセンスの登録（Register License）]をクリックします。

Cisco Smart License Managerからライセンス登録トークンを取得し、トークンを適用して、ライセンスをア
クティブにします。ライセンスの登録プロセスは完了するまでに数分かかる場合があります。Intersightラ
イセンスの登録の詳細については、「Cisco Intersightライセンスの階層と登録（Cisco Intersight Licensing
Tiers and Registration）」を視聴してください。

[完了（Finish）]をクリックすると、Intersight接続型仮想アプライアンスダッシュボードが表示されます。

次のタスク

単一ノードの Intersight仮想アプライアンスの初期セットアップが正常に完了したら、次に進
めます：

•さらにノードを追加してマルチノードクラスタを作成し、高可用性を実現できます。詳細
については、「Intersight仮想アプライアンスにおける高可用性向けマルチノードクラス
タ構成（74ページ）」を参照してください。

•メトリックノードを追加して、アドバンテージ階層のメトリックデータ収集用にマルチ
ノードクラスタを作成できます。詳細については、「Intersight仮想アプライアンスでの
メトリックのスケーラビリティを向上させるためのマルチノードクラスタの構成」を参照

してください。

シングルノード Intersightプライベート仮想アプライアン
スのセットアップ

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。
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始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（39ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

バックアップからアプライアンスを復元するには、アプライアンスのインストーラが必要で

す。アプライアンスのリリースバージョン Nでバックアップを取得した場合、復元するには
インストーラのバージョン N以上を使用する必要があります。次に例を示します。

•アプライアンスのバックアップのバージョンが 1.1.0-0の場合は、アプライアンスインス
トーラのバージョン 1.1.0-0以降が必要です。

•アプライアンスのバックアップがパッチリリースバージョン 1.1.1-1の場合、アプライア
ンスインストーラのバージョン 1.1.1-1以降が必要です。

Cisco Software Centralで利用できるのは、ごく少数のアプライアンスインストーラバージョン
です。必要なバージョンのインストーラが存在しない場合は、Cisco TACにお問い合わせくだ
さい。

（注）

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[Intersightあぷらインすインストーラ
（Intersight Appliance Installer）]画面が表示され、新規インストール、バックアップからのア
プライアンスソフトウェアの回復、またはアプライアンスへのノードの追加のいずれかのセッ

トアップを完了できます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。インストールの進行状況は確認できます。

次の手順を使用して、Intersightプライベート仮想アプライアンスのセットアップを完了しま
す。

手順

ステップ 1 [Intersightアプライアンスインストーラ（Intersight Appliance Installer）]画面で、[プライベート仮想アプ
ライアンスのインストール（Install Private Virtual Appliance）]を選択し、[開始（Start）]をクリックし
て、単一ノードのプライベート仮想アプライアンスのセットアップを続行します。

[ソフトウェアのアップロード（Upload Software）]ページが表示されます。インストーラのバージョンと
同じかそれより新しいアプライアンスソフトウェアのサポート対象バージョンをアップロードします。

ステップ 2 Intersightアプライアンスインストーラのセットアップウィザードで、次の手順を実行します。

a) [ネットワーク要件の確認（Check Network Requirements）]：結果を表示し、[次へ（Next）]をクリッ
クして、[内部ネットワークの構成（Configure Internal Network）]ステップに進みます。

ネットワーク要件のチェック中に、いずれかのDNSテストが失敗した場合は、設定を続行できないこ
とに注意してください。
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b) [内部ネットワークの設定（Configure Internal Network）]：必要に応じて、デフォルトの内部ネット
ワーク IPアドレスを変更し、[次へ（Next）]をクリックして [ソフトウェアのアップロード（Upload
Software）]ステップに進みます。

注意：この IPアドレス範囲は、Intersight仮想アプライアンス内の内部通信に使用されます。この範囲
は、172.16.0.0/12サブネット内に収まる必要がありますが、より小さな範囲になる可能性があります
（最大 20サブネットプレフィックスサイズ）。ほとんどの場合、デフォルト値を使用できます。デ
フォルト値を変更する理由としては、アプライアンスが同じサブネット内の他のデバイスと直接通信

する必要がある場合、NATなど IP変換メカニズムを通さずに通信する必要がある場合が考えられま
す。

c) [ソフトウェアのアップロード（Upload Software）]：インストーラのバージョンと同じかそれより新
しいアプライアンスソフトウェアのサポート対象バージョンをアップロードします。

ソフトウェアパッケージの保存場所に応じて、[ローカルマシン（Local Machine）]または [ネット
ワーク共有（Network Share）]を選択します。

（注）

•手動で更新、インストール、または復元するには、アプライアンスアカウントにアクセスして、
必要なソフトウェアパッケージをダウンロードする必要があります。詳細については、ソフトウェ

アパッケージをダウンロードするためのアプライアンスアカウントの作成（100ページ）および
Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード（101ページ）を参照して
ください。

•メジャーバージョンインストーラを使用する場合は、メジャーバージョンの Intersightアプライ
アンスバンドルを選択してください。

パッチバージョンのインストーラを使用している場合は、メジャーバージョンの Intersightアプ
ライアンスバンドルと、任意でパッチバージョンの Intersightアプライアンスバンドルを提供し
ます。パッチバンドルがメジャーバンドルのと互換性があることを確認する必要があります。

•アプライアンスバンドルのバージョンは、インストーラのバージョン以上である必要があります。
パッチインストーラを使用する場合、パッチと主要なアプライアンスバンドルを組み合わせた

バージョンが、パッチインストーラのバージョン以上である必要があります。

• [ローカルマシン（Local Machine）]で、ソフトウェアイメージを保存した場所を参照し、[完了
（Finish）]をクリックして、[インストール結果（Installation Result）]画面に進みます。

• [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元であるリモートサーバーの詳細を入力して、[完了（Finish）]をクリックして、[インストー
ル結果（Installation Result）]画面に進みます。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。Intersight仮想アプラ
イアンスは現在、CIFS（Common Internet File System、共通インターネットファイルシステ
ム）SCP（SecureCopyProtocol、セキュアコピープロトコル）およびSFTP（Secure File Transfer
Protocol、セキュアファイル転送プロトコル）をサポートしています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のホストサーバー

• [ポート（Port）]：使用する TCPポート
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• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [アプライアンスのソフトウェアバンドルファイル名（Software Bundle File Name for
Appliance）]：ネットワーク共有からコピーするアプライアンスソフトウェアバンドルファ
イルの名前。

• [アプライアンスのパッチバンドルファイル名（オプション）（Patch Bundle File Name for
Appliance (Optional)）]：ネットワーク共有からコピーするファイルの名前。これは、パッチ
バージョンのインストーラにのみ適用されます。

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

d) [インストール結果（Installation Result）]：この画面でインストールの進行状況を確認できます。

ステップ 3 [Intersight仮想アプライアンスの接続（IntersightVirtualApplianceConnect）]ページにログインします。ユー
ザー名として adminを使用し、インストールプロセス中に設定したパスワードを入力します。

ステップ 4 [ライセンス登録（Register License）]プロセスを完了します。

1. このページで取得した予約要求コードを使用し、CiscoSmartSoftwareManagerで予約承認コードを生成
します。

2. Cisco Smart Software Managerで生成した予約承認コードをコピーし、ライセンスの予約画面に貼り付
けます。

3. [インストール（Install）]をクリックします。

ライセンスの予約プロセスは完了するまでに数分かかる場合があります。Intersightライセンス階層お
よび登録に関する詳細は、『Cisco Intersightライセンス階層および登録』をご覧ください。

[閉じる（Close）]をクリックすると、Cisco Intersightプライベート仮想アプライアンスダッシュボードが
表示されます。

次のタスク

単一ノードの Intersight仮想アプライアンスの初期セットアップが正常に完了したら、次に進
めます：

•さらにノードを追加してマルチノードクラスタを作成し、高可用性を実現できます。詳細
については、「Intersight仮想アプライアンスにおける高可用性向けマルチノードクラス
タ構成（74ページ）」を参照してください。

•メトリックノードを追加して、アドバンテージ階層のメトリックデータ収集用にマルチ
ノードクラスタを作成できます。詳細については、「Intersight仮想アプライアンスでの
メトリックのスケーラビリティを向上させるためのマルチノードクラスタの構成」を参照

してください。
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Intersight Assistのセットアップ（Intersight SaaSへの登
録）

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。

始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（39ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[Intersightあぷらインすインストーラ
（Intersight Appliance Installer）]画面が表示され、新規インストール、バックアップからのア
プライアンスソフトウェアの回復、またはアプライアンスへのノードの追加のいずれかのセッ

トアップを完了できます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。インストールの進行状況は確認できます。

次の手順を使用して、Intersight SaaSに Assistを登録します。

手順

ステップ 1 [Intersightアプライアンスインストーラ（Intersight Appliance Installer）]画面で [Assistをインストール
（Install Assist）]を選択し、[開始（Start）]をクリックします。

Intersight SaaSまたは Intersight仮想アプライアンスに Assistを登録するオプションがあります。

ステップ 2 [接続（Connect）]画面で [Intersight SaaS]をクリックします。

1. （オプション）[設定（Settings）]をクリックして HTTPSプロキシ設定を有効にします。

インターネットへ Cisco Intersight Assistを接続するのに HTTP/Sプロキシが必要な場合は、接続手順を
実行する前にプロキシ設定を構成する必要があります。

• [設定（Settings）]をクリックして [HTTPSプロキシ（HTTPS Proxy）]オプションを有効にしま
す。

•プロキシホスト名または IPアドレスとプロキシポートを追加します。

プロキシポートは、1～ 65535の範囲にする必要があります。アプライアンスの UIからプロキシ
設定を編集するには、[設定（Settings）] > [ネットワーキング（Networking）] > [クラウド接続
（Cloud Connection）]を選択します。

2. [接続 (Connect)]ページに表示されているデバイス IDと要求コードを使用して Intersightへの接続を実
行します。
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3. [接続 (Connection)]のステータスに [要求済み (Claimed)]と表示されていることを確認します。

（注）

新しいブラウザタブが表示され、Intersightでのデバイスの要求ステータスが示されます。Intersightア
カウントを持っていない場合は、[アカウント作成 (Account Creation)]ウィンドウでアカウントを作成
し、ターゲットを要求することができます。ターゲット接続に成功すると、成功メッセージが表示さ

れます。[閉じる（Close）]タブをクリックしてタブを終了し、Intersight仮想アプライアンスのセット
アップウィザードに戻ります。ターゲット要求が失敗した場合は、Intersightへのログイン画面が表示
され、ターゲットを要求するワークフローが再開されます。

ステップ 3 [Intersight仮想アプライアンスの接続（Connect Intersight Virtual Appliance）]をクリックし、Cisco IDを
使用して Intersightにログインします。Cisco IDをお持ちでない場合はこちらから作成してください。

ステップ 4 Intersightアプライアンスインストーラのセットアップウィザードで、次の手順を実行します。

a) [接続（Connect）]：[次（Next）]をクリックして、[ネットワーク要件の確認（Check Network
Requirements）]ステップに進みます。

b) [ネットワーク要件の確認（Check Network Requirements）]：結果を表示し、[次へ（Next）]をクリッ
クして、[内部ネットワークの構成（Configure Internal Network）]ステップに進みます。

ネットワーク要件の確認中にDNSテストが失敗した場合は、構成を続行できないことに注意してくだ
さい。

c) [内部ネットワークの構成（Configure Internal Network）]：必要に応じて、デフォルトの内部ネット
ワーク IPアドレスを変更し、[次へ（Next）]をクリックして [インストール結果（Installations Results）]
画面に進みます。

注意：この IPアドレス範囲は、Intersight仮想アプライアンス内の内部通信に使用されます。この範囲
は、172.16.0.0/12サブネット内に収まる必要がありますが、より小さな範囲になる可能性があります
（最大 20サブネットプレフィックスサイズ）。ほとんどの場合、デフォルト値を使用できます。デ
フォルト値を変更する理由としては、アプライアンスが同じサブネット内の他のデバイスと直接通信

する必要がある場合、NATなど IP変換メカニズムを通さずに通信する必要がある場合が考えられま
す。

d) [インストール結果（Installation Result）]：この画面でインストールの進行状況を確認できます。

Intersight仮想アプライアンスのセットアップ（Intersight
Virtual Applianceへの登録）

Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。
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始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（39ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[Intersightあぷらインすインストーラ
（Intersight Appliance Installer）]画面が表示され、新規インストール、バックアップからのア
プライアンスソフトウェアの回復、またはアプライアンスへのノードの追加のいずれかのセッ

トアップを完了できます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。インストールの進行状況は確認できます。

次の手順を使用して、Intersight仮想アプライアンスに Assistを登録します。

手順

ステップ 1 [Intersightアプライアンスインストーラ（Intersight Appliance Installer）]画面で [Assistをインストール
（Install Assist）]を選択し、[開始（Start）]をクリックします。

Intersight SaaSまたは Intersight仮想アプライアンスに Assistを登録するオプションがあります。

ステップ 2 [接続（Connect）]画面で [Intersight仮想アプライアンス（Intersight Virtual Appliance）]をクリックしま
す。

ステップ 3 Intersightアプライアンスインストーラのセットアップウィザードで、次の手順を実行します。

a) [接続（Connect）]:Assistを要求するための次の情報を入力し、 [次へ（Next）をクリックして、 [ネッ
トワーク要件の確認（Check Network Requirements）]ステップに進みます。

• [ホスト名（Hostname）]：ホスト名は、完全修飾ドメイン名である必要があります。例：<https://your
fqdn.com>。

• [ユーザー名（Username）]：ターゲットを要求する権限を持つユーザーの名前。

• [パスワード（Password）]：ユーザ名に関連付けられたパスワード。

b) [ネットワーク要件の確認（Check Network Requirements）]：結果を表示し、[次へ（Next）]をクリッ
クして、[内部ネットワークの構成（Configure Internal Network）]ステップに進みます。

ネットワーク要件の確認中にDNSテストが失敗した場合は、構成を続行できないことに注意してくだ
さい。

c) [内部ネットワークの構成（Configure Internal Network）]：必要に応じて、デフォルトの内部ネット
ワーク IPアドレスを変更し、[次へ（Next）]をクリックして [インストール結果（Installations Results）]
画面に進みます。

注意：この IPアドレス範囲は、Intersight仮想アプライアンス内の内部通信に使用されます。この範囲
は、172.16.0.0/12サブネット内に収まる必要がありますが、より小さな範囲になる可能性があります
（最大 20サブネットプレフィックスサイズ）。ほとんどの場合、デフォルト値を使用できます。デ
フォルト値を変更する理由としては、アプライアンスが同じサブネット内の他のデバイスと直接通信
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する必要がある場合、NATなど IP変換メカニズムを通さずに通信する必要がある場合が考えられま
す。

d) [インストール結果（Installation Result）]：この画面でインストールの進行状況を確認できます。

Intersight仮想アプライアンスにおける高可用性向けマル
チノードクラスタ構成

インターサイト仮想アプライアンスのマルチノードクラスタにより、高可用性、安定性の向

上、および回復力の向上が可能になります。

VMware vSphereのシングルノードアプライアンスの初期セットアップが完了したら、追加の
高可用性（HA）管理ノードを加えることができます。2つの追加HA管理ノードを正常に追加
することができたら、Intersight仮想アプライアンスで高可用性マルチノードクラスタを作成
できます。

マルチノードクラスタ構成は、VMware vSphereのインストールでのみサポートされます。（注）

•マルチノードクラスタの構成に進む前に、単一ノードインスタンスとVMスナップショッ
トのバックアップを作成することを強くお勧めします。仮にマルチノードクラスタ構成中

に問題が発生したとしても、バックアップまたはスナップショットを使用して単一ノード

インスタンスに戻すことができます。Intersight仮想アプライアンスのバックアップについ
ては、「データのバックアップ」を参照してください。Intersight接続型仮想アプライアン
スの復元については、「Intersight接続型仮想アプライアンスのリカバリ」を参照してくだ
さい。Intersightプライベート仮想アプライアンスの復元については、「Intersightプライ
ベート仮想アプライアンスのリカバリ」を参照してください。

• Intersight仮想アプライアンスのマルチノードクラスタを設定すると、単一ノードインス
タンスに戻すことはできません。

重要

要件：

•単一ノードアプライアンスの初期セットアップを完了した後にのみ、アプライアンスのマ
ルチノードクラスタをセットアップできます。次のタスクの手順に従って、単一ノードの

Intersight仮想アプライアンスソフトウェアがセットアップされていることを確認します。

• Intersight接続型仮想アプライアンスのセットアップ

• Intersightプライベート仮想アプライアンスのセットアップ
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•アプライアンスの初期設定が完了したら、いつでもマルチノードクラスタを設定できま
す。

• Intersight仮想アプライアンスで高可用性向けマルチノードクラスタを作成するため、追
加のHA高可用性ノードを加えられるようにするには、最初のノードが操作可能な状態に
なっている必要があります。

接続型仮想アプライアンスおよびプライベート仮想アプライアンス用に、高可用性向けマルチ

ノードクラスタをセットアップするには、次の手順を実行します：

手順

ステップ 1 VMを使用して <<https://myhost2.mydomain.com/ URLにアクセスします。

ステップ 2 [Intersightアプライアンスインストーラー（Intersight Appliance Installer）]画面で、[ノードをアプライア
ンスに追加（Add Node to Appliance）]タブをクリックします。

ステップ 3 [ノードをアプライアンスに追加（Add Node to Appliance）]画面で、[高可用性（HA）管理ノード（High
Availability（HA）Management Node）]を選択し、以下のフィールドの詳細を入力して、[完了（Finish）]
をクリックします。

• [アプライアンスホスト名（Appliance Hostname）]：ノードが追加される既存のスタンドアロンアプ
ライアンスのホスト名。

• [アプライアンス管理ユーザー名（Appliance Admin Username）]：既存のスタンドアロンアプライア
ンスの管理ユーザー名。

• [管理ユーザーパスワード（Admin User Password）] —既存のスタンドアローンアプライアンスの管
理パスワード。

2番目の管理ノード（node2）が正常に追加されたら、クラスタに参加させることができます。

この時点で、クラスタを作成できるように 3番目の管理ノード（node3）を追加できます。

ステップ 4 手順 1、2、および 3の手順を繰り返して、node3を追加します。

ステップ 5 node3が正常に追加されたら、[アプライアンスポータルに移動（Go to Appliance Portal）]をクリックし
てアプライアンスに進みます。

ステップ 6 <<https:// mymanagementhost1.mydomain.com>>にログインします。

ステップ 7 [システム（System）] > [アプライアンスの詳細（Appliance Details）]を選択します。

node2と node3が[参加準備完了（Ready to Join）]状態であることを確認します。

ステップ 8 [クラスタの作成（Create Cluster）]をクリックします。

重要

クラスタを作成する操作は元に戻すことができません。

クラスタ作成ワークフローの実行中、アプライアンスはメンテナンスモードに切り替わることに注意して

ください。進行状況ページが読み込まれるまで 5～ 10分かかります。その後、[マルチノードクラスタの
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作成結果（Multi-Node Cluster Creation Results）]画面でクラスタ作成の進行状況を確認できます。また、
ノード 2とノード 3でのクラスタ作成の進行状況を表示することもでき、すぐに利用できます。

セットアップが完了すると、ログイン画面が表示されます。

ステップ 9 [インターサイト仮想アプライアンスの接続（Intersight Virtual Appliance Connect）]ページにログインし
ます。

ユーザー名として adminを使用し、初期の単一ノードアプライアンスセットアップ中に設定したパスワー
ドを入力します。この時点で、node2と node3にもログインできます。

1つのノードがダウンすると、マルチノードクラスタは完全に動作します。1つのノードがダ
ウンすると、アプライアンスは自動的に安定します。移行段階では、アプライアンスにアクセ

スできない場合があります。

2つのノードがダウンすると、マルチノードクラスタはメンテナンスモードに移行します。こ
の状態の間、システムは動作しません。

ノードが起動すると、マルチノードクラスタは自動的に [動作可能（Operational）]になりま
す。

既存の単一ノード展開用のマルチノードクラスタの構成が正常に完了したら、次のリンクの情

報を使用して、マルチノードクラスタの追加構成を実行します。

•シングルサインオン

• SSL証明書

HA管理クラスタのセットアップが正常に完了したら、メトリックノードを追加してメトリッ
クの拡張性を向上させることができます。詳細については、「Intersight仮想アプライアンスで
のメトリックのスケーラビリティを向上させるためのマルチノードクラスタの構成」を参照し

てください。

Intersight仮想アプライアンスでのメトリックのスケーラ
ビリティを向上させるためのマルチノードクラスタの構

成
また、Intersight仮想アプライアンスを VMware vSphere上にマルチノードクラスタとして展開
して、アドバンテージ層のメトリックデータ収集を可能にすることもできます。この展開オプ

ションは、アプライアンス管理ノードとメトリクスノードを含む 2ノードクラスタ、または
HA管理クラスタとメトリクスノードを含む 4ノードクラスタのいずれかです。シングルノー
ドアプライアンスまたは HA管理クラスタの初期設定を完了したら、メトリクスノードを追
加できます。
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マルチノードクラスタ構成は、VMware vSphereのインストールでのみサポートされます。（注）

•マルチノードクラスタの構成に進む前に、単一ノードインスタンスとVMスナップショッ
トのバックアップを作成することを強くお勧めします。仮にマルチノードクラスタ構成中

に問題が発生したとしても、バックアップまたはスナップショットを使用して単一ノード

インスタンスに戻すことができます。Intersight仮想アプライアンスのバックアップについ
ては、「データのバックアップ」を参照してください。Intersight接続型仮想アプライアン
スの復元については、「Intersight接続型仮想アプライアンスのリカバリ」を参照してくだ
さい。Intersightプライベート仮想アプライアンスの復元については、「Intersightプライ
ベート仮想アプライアンスのリカバリ」を参照してください。

•保留中のアップグレードが利用可能な場合は、まずそのアップグレードを完了します。
アップグレードが成功したら、このタスクの手順に従ってメトリックノードを構成しま

す。ただし、アップグレードが完了する前にメトリクスノードを追加した場合は、[メト
リクスノードの結合（Join Metrics Node）]ワークフローを実行する前に、アップグレー
ドが正常に完了していることを確認してください。

• Intersight仮想アプライアンスのマルチノードクラスタを設定すると、単一ノードインス
タンスに戻すことはできません。

重要

要件：

•単一ノードアプライアンスの初期セットアップを完了した後にのみ、アプライアンスに
2ノードクラスタを構成できます。また、 HA管理クラスタの初期セットアップを完了し
た後にのみ、4ノードクラスタを構成できます。以下のタスクの手順に従い、探知うノー
ドアプライアンスまたはHA用のマルチノードクラスタをセットアップしていることを確
認してください。

• Intersight接続型仮想アプライアンスのセットアップ

• Intersightプライベート仮想アプライアンスのセットアップ

• Intersight仮想アプライアンスにおける高可用性向けマルチノードクラスタ構成

•アプライアンスの初期設定が完了したら、いつでもマルチノードクラスタを設定できま
す。

• 2ノードクラスタでは、メトリックノードを追加する前に、最初のノードが [操作可能
（Operational）]状態になっている必要があります。4ノードクラスタでは、3つの HA
管理ノードすべてが [動作（Operational）]ステータスになっていなければ、メトリック
ノードを追加することはできません。
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アドバンテージ層メトリックデータ収集のために、接続型仮想アプライアンスとプライベート

仮想アプライアンスからなるマルチノードクラスタをセットアップするには、次の手順を実行

します：

手順

ステップ 1 <<https://mymetricshost.mydomain.com/>> URLにより、VMにアクセスします。

ステップ 2 [Intersightアプライアンスインストーラー（Intersight Appliance Installer）]画面で、[ノードをアプライア
ンスに追加（Add Node to Appliance）]タブをクリックします。

ステップ 3 [ノードをアプライアンスに追加（Add Node to Appliance）]画面で、[メトリックノード（Metrics Node）]
を選択し、次のフィールドの詳細を入力して、[完了（Finish）]をクリックします。

• [アプライアンスホスト名（Appliance Hostname）]：ノードが追加される既存のアプライアンスのホ
スト名。

• [アプライアンス管理ユーザー名（Appliance Admin Username）]：既存のスタンドアロンアプライア
ンスの管理ユーザー名。

• [管理ユーザーパスワード（Admin User Password）] —既存のスタンドアローンアプライアンスの管
理パスワード。

メトリックノードが正常に追加されると、クラスタに参加する準備が整います。

ステップ 4 メトリックノードが正常に追加されたら、[アプライアンスポータルに移動（Go to Appliance Portal）]を
クリックして、アプライアンスに進みます。

ステップ 5 HA管理クラスタの場合は、<<https:// mymanagementhost.mydomain.com>>または HA管理ノードのいずれ
かにログインします。

ステップ 6 [システム（System）] > [アプライアンスの詳細（Appliance Details）]を選択します。

メトリックノードが [参加準備完了（Ready to Join）]状態であることを確認します。

ステップ 7 メトリックノード行の省略記号をクリックし、[メトリックノードの参加（Join Metrics Node）]を選択し
ます。

重要

•マルチノードクラスタを作成する操作は元に戻すことができません。

•メトリックノードのワークフローの実行中、メトリックデータの収集は中断されます。

アドバンテージ層メトリックデータ収集のためのマルチノードクラスタの構成が正常にに完

了したら、次のリンクの情報を使用して、マルチノードクラスタの追加構成を実行します。

•シングルサインオン

• SSL証明書
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•メトリック収集の設定

[2つのノードクラスタ構成におけるノードの動作（Node Behavior in a Two-Node Cluster
Setup）]：アプライアンス管理ノードとメトリックノードを含むマルチノードクラスタでは、
次のノード動作が予期されます。

•アプライアンス管理ノードが稼働し、メトリックノードが停止している場合、アプライア
ンス UIと APIを使用でき、すべてのアプライアンス管理機能が完全に動作します。ただ
し、メトリックデータの収集とレポートは使用できず、メトリックデータのロールアッ

プと消去も機能しません。メンテナンスシェルとコンソールUIは、メトリックノードが
ダウンしていることを示します。メトリックノードが動作可能になると、メトリックデー

タの収集とレポートが再開されます。

•アプライアンス管理ノードがダウンし、メトリックノードが稼働している場合、アプライ
アンス全体が動作しません。メトリックデータの収集とレポートは使用できません。ただ

し、メトリックデータのロールアップと消去は続行されます。メンテナンスシェルとコ

ンソール UIは、アプライアンス管理ノードがダウンしていることを示します。アプライ
アンス管理ノードが動作可能になると、メトリックデータの収集とレポートが再開されま

す。

•アプライアンス管理ノードとメトリックノードの両方がダウンしている場合、アプライア
ンス全体が動作しません。メトリックデータの収集とレポートは、アプライアンス管理

ノードおよびメトリックノードの両方が完全に動作した後にのみ再開されます。

[4つのノードクラスタ構成におけるノードの動作（Node Behavior in a Four-Node Cluster
Setup）]：HA管理クラスタとメトリックノードを含むマルチノードクラスタでは、次のノー
ド動作が予期されます：

• 3つすべてのHA管理ノードが稼働し、メトリックノードが停止している場合、アプライ
アンス UIと APIを使用でき、すべてのアプライアンス管理機能が完全に動作します。た
だし、メトリックデータの収集とレポートは使用できず、メトリックデータのロールアッ

プと消去も機能しません。メンテナンスシェルとコンソールUIは、メトリックノードが
ダウンしていることを示します。メトリックノードが動作可能になると、メトリックデー

タの収集とレポートが再開されます。

• 3つすべての HA管理ノードがダウンし、メトリックノードが稼働している場合、4ノー
ドのセットアップが [メンテナンス（Maintenance）]モードへ移行します。メトリック
データの収集とレポートは使用できません。メンテナンスシェルとコンソール UIは、ア
プライアンス管理ノードがダウンしていることを示します。アプライアンス管理ノードが

動作可能になると、メトリックデータの収集とレポートが再開されます。

• 3つのうち 2つの HA管理ノードのうち 2つがダウンし、メトリックノードが稼働してい
る場合、4ノードのセットアップは、[メンテナンス（Maintenance）]モードへ移行しま
す。メトリックデータの収集とレポートは使用できません。メンテナンスシェルとコン

ソールUIは、アプライアンス管理ノードがダウンしていることを示します。2つのHA管
理ノードが動作可能になると、メトリックデータの収集とレポートが再開されます。
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• 3つの HA管理ノードのうち 1つがダウンし、メトリックノードが稼働している場合、ア
プライアンスの UIと APIは利用可能であり、すべてのアプライアンス管理機能が完全に
動作します。メトリックデータの収集とレポートも使用できます。

• 3つのHA管理ノードとメトリックノードのすべてがダウンした場合、アプライアンス全
体が動作不能となります。メトリックデータの収集とレポートは、3つのHA管理ノード
すべての後にのみ再開され、そしてメトリクスノードが完全に稼働状態になります。

Intersight接続型仮想アプライアンスのリカバリ
Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。

接続型仮想アプライアンス構成を復元するには、初期セットアップ時にバックアップファイル

からデータを復旧します。

バックアップからアプライアンスを復元するには、アプライアンスのインストーラが必要で

す。アプライアンスのリリースバージョン Nでバックアップを取得した場合、復元するには
インストーラのバージョン N以上を使用する必要があります。次に例を示します。

•アプライアンスのバックアップのバージョンが 1.1.0-0の場合は、アプライアンスインス
トーラのバージョン 1.1.0-0以降が必要です。

•アプライアンスのバックアップがパッチリリースバージョン 1.1.1-1の場合、アプライア
ンスインストーラのバージョン 1.1.1-1以降が必要です。

Cisco Software Centralで利用できるのは、ごく少数のアプライアンスインストーラバージョン
です。必要なバージョンのインストーラが存在しない場合は、Cisco TACにお問い合わせくだ
さい。

重要

始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（39ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[インストーラオプション（Installer
Options）]画面が表示され、新規インストールのセットアップを完了したり、バックアップか
らアプライアンスソフトウェアを回復したりできます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。リカバリの進行状況は確認できます。

復旧プロセス全体を通じて、バックアップサーバへのアクセスが維持され、バックアップ作成

時に指定されたディレクトリにバックアップファイルが存在することを確認してください。

次の手順を使用して、バックアップファイルから構成をリカバリします。
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手順

ステップ 1 [インストーラオプション（Installer Options）]画面で、[バックアップからリカバリ（Recover from
Backup）]タブを選択し、[スタート（Start）]をクリックします。

ステップ 2 [バックアップの選択（Select Backup）]ページでプロトコルを選択し、バックアップデータをリカバリす
るリモートサーバーの詳細を入力します。

• [プロトコル（Protocol）]：バックアッププロセスで使用される通信プロトコルのオプション。現時点
で Intersight仮想アプライアンスがバックアップでサポートしているプロトコルは、CIFS（Common
Internet File System）、SCP（Secure Copy Protocol）と SFTP（Secure File Transfer Protocol）です。

• [サーバ IP/ホスト名（Server IP/Hostname）]：バックアップデータのリカバリ元のホスト

• [ポート（Port）]：バックアップサーバーの TCPポート

• [場所（Location）]：バックアップファイルを保存するディレクトリ

• [ファイル名（Filename）]：復元するバックアップファイルの名前

• [ユーザ名（Username）]：バックアップサーバーでバックアップクライアントを認証するためのユー
ザー名

• [パスワード（Password）]：バックアップサーバーでバックアップクライアントを認証するためのパ
スワード

ステップ 3 [次へ（Next）]をクリックします。

重要

復元プロセスは一度開始すると変更できません。

ステップ 4 ポップアップ上で [続行（Continue）]をクリックします。

ステップ 5 [ソフトウェアバージョンの選択（Select Software Version）]画面には、アプライアンスソフトウェアの最
新バージョンをダウンロードするオプションがあります。または、インストーラのバージョンと同じか、

インストーラのバージョンより大きい、サポートされている他のバージョンのソフトウェアをアップロー

ドできます。

a) アプライアンスソフトウェアの最新バージョンをダウンロードするには、[最新バージョンのダウン
ロード（Download Latest Version）]ボタンを選択し、[完了（Finish）]をクリックします。

b) アプライアンスソフトウェアのバージョンをアップロードするには、ソフトウェアパッケージの保存
場所に応じて、[ローカルマシン（Local Machine）]または [ネットワーク共有（Network Share）]を
選択します。

（注）

• Intersight接続型仮想アプライアンスを手動で復元するには、アプライアンスアカウントにアクセ
スして、必要なソフトウェアパッケージをダウンロードする必要があります。詳細については、

ソフトウェアパッケージをダウンロードするためのアプライアンスアカウントの作成（100ペー
ジ）および Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード（101ページ）
を参照してください。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
81

セットアップ

Intersight接続型仮想アプライアンスのリカバリ



•メジャーバージョンインストーラを使用する場合は、メジャーバージョンの Intersightアプライ
アンスバンドルを選択してください。

パッチバージョンのインストーラを使用している場合は、メジャーバージョンの Intersightアプ
ライアンスバンドルと、任意でパッチバージョンの Intersightアプライアンスバンドルを提供し
ます。パッチバンドルがメジャーバンドルのと互換性があることを確認する必要があります。

•アプライアンスバンドルのバージョンは、インストーラのバージョン以上である必要があります。
パッチインストーラを使用する場合、パッチと主要なアプライアンスバンドルを組み合わせた

バージョンが、パッチインストーラのバージョン以上である必要があります。

• [ローカルマシン（Local Machine）]で、ソフトウェアイメージを保存した場所を参照し、[完了
（Finish）]をクリックします。

• [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元であるリモートサーバーの詳細を入力して、[完了（Finish）]をクリックします。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。現時点で Intersight仮
想アプライアンスがバックアップでサポートしているプロトコルは、CIFS（Common Internet
File System）、SCP（Secure Copy Protocol）と SFTP（Secure File Transfer Protocol）です。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のホストサーバー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

（注）

CIFS共有名には英数字のみを含める必要があり、 ^(\w+)(/\w+)*/?$などの正規表現に準拠して
いる必要があります。スペースを含めることはできません。また、CIFS共有の下のフォルダ
を指定する場合は、スラッシュ（/）を区切り文字として使用する必要があります。たとえば、
backupshare/Intersight/Dailyや backupshare/Monthlyなどです。

また、正規表現の共有名には先頭のスラッシュは含まれないため、最初のスラッシュなしで

CIF共有名を入力してください。たとえば、<share1/subdirectory1>。

• [アプライアンスのソフトウェアバンドルファイル名（Software Bundle File Name for
Appliance）]：ネットワーク共有からコピーするアプライアンスソフトウェアバンドルファ
イルの名前。

• [アプライアンスのパッチバンドルファイル名（Patch Bundle File Name for Appliance） ]：
ネットワーク共有からコピーするアプライアンスパッチバンドルファイルの名前。

（注）

•このフィールドは、アプライアンスバックアップがパッチバージョンで取得された場合
にのみ UIに表示されます。

•アプライアンスソフトウェアバンドルのバージョンがアプライアンスバックアップバー
ジョンと同じかそれよりも新しい場合は、[パッチバンドル（Patch bundle）]フィールド
を空白のままにします。それ以外の場合は、アプライアンスバックアップバージョンと

一致するか、それよりも新しいパッチバンドルを指定します。
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•ソフトウェアバンドルとパッチバンドルが、 [場所（Location）]フィールドで指定され
ている、同じフォルダにコピーされていることを確認します。

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

[リカバリ結果（Recovery Results）]ページでリカバリの進行状況を確認できます。リカバリプロセス
が完了すると、Cisco Intersight接続型仮想アプライアンスダッシュボードが表示されます。

次のタスク

HAクラスタのマルチノード展開のリカバリ：マルチノードクラスタ展開からバックアップか
らリカバリを行う場合、まず node1でリカバリしてから、マルチノードクラスタを作成するた
めに Intersight仮想アプライアンスにおける高可用性向けマルチノードクラスタ構成（74ペー
ジ）の手順に従って 2つの追加ノードを加えます。

アドバンテージ階層メトリックデータ収集展開向けのマルチノードをリカバリするには： 2
ノードクラスタの管理ノード、4ノードクラスタの HA管理ノード、またはメトリクスノー
ドのいずれかからサポート対象ハイパーバイザで取得したスナップショットを復元する際は、

アプライアンス詳細画面の [再接続（reconnect）]オプションの使用を強く推奨します。メト
リックノードの再接続方法については、「マルチノードクラスタでのメトリックノードの再

接続」を参照してください。

また、復元されるメトリックノードのスナップショットは、管理ノードと同じか、それ以前の

バージョンである必要があることに注意してください。古いスナップショットにロールバック

すると、スナップショット時点から現在までの間に収集されたメトリクスデータは失われま

す。スナップショットから復元した後、どのサービスも影響を受けていないことを確認するた

め、[アプライアンスの詳細（Appliance Details）]画面でメトリックノードの動作ステータス
と、クリティカルおよび警告アラームを確認してください。

Intersightプライベート仮想アプライアンスのリカバリ
Cisco Intersight仮想アプライアンスは、オープン仮想アプライアンス（OVA）ファイル形式、
ZIPファイル形式、またはTARファイル形式で含まれている展開可能な仮想マシンとして配布
されます。

プライベート仮想アプライアンス構成を復元するには、初期セットアップ時にバックアップ

ファイルからデータを復旧します。
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バックアップからアプライアンスを復元するには、アプライアンスのインストーラが必要で

す。アプライアンスのリリースバージョン Nでバックアップを取得した場合、復元するには
インストーラのバージョン N以上を使用する必要があります。次に例を示します。

•アプライアンスのバックアップのバージョンが 1.1.0-0の場合は、アプライアンスインス
トーラのバージョン 1.1.0-0以降が必要です。

•アプライアンスのバックアップがパッチリリースバージョン 1.1.1-1の場合、アプライア
ンスインストーラのバージョン 1.1.1-1以降が必要です。

Cisco Software Centralで利用できるのは、ごく少数のアプライアンスインストーラバージョン
です。必要なバージョンのインストーラが存在しない場合は、Cisco TACにお問い合わせくだ
さい。

重要

始める前に:「VMware vSphere上の Cisco Intersight仮想アプライアンスおよび Intersight Assist
のインストール（39ページ）」の手順に従って、Intersight仮想アプライアンスソフトウェア
がインストールされていることを確認します。

Cisco Intersight仮想アプライアンスソフトウェアの展開が完了し、VMの電源がオンになった
ら、 <<https://your fqdn.com>> URLをクリックします。[インストーラオプション（Installer
Options）]画面が表示され、新規インストールのセットアップを完了したり、バックアップか
らアプライアンスソフトウェアを回復したりできます。

ウィザードで、ソフトウェアパッケージをダウンロードしてインストールする一連の手順を実

行します。リカバリの進行状況は確認できます。

復旧プロセス全体を通じて、バックアップサーバへのアクセスが維持され、バックアップ作成

時に指定されたディレクトリにバックアップファイルが存在することを確認してください。

次の手順を使用して、バックアップファイルから構成をリカバリします。

手順

ステップ 1 [インストーラオプション（Installer Options）]画面で、[バックアップからリカバリ（Recover from
Backup）]タブを選択し、[スタート（Start）]をクリックします。

ステップ 2 [バックアップの選択（Select Backup）]ページでプロトコルを選択し、バックアップデータをリカバリす
るリモートサーバーの詳細を入力します。

• [プロトコル（Protocol）]：バックアッププロセスで使用される通信プロトコルのオプション。現時点
で Intersight仮想アプライアンスがバックアップでサポートしているプロトコルは、CIFS（Common
Internet File System）、SCP（Secure Copy Protocol）と SFTP（Secure File Transfer Protocol）です。

• [サーバ IP/ホスト名（Server IP/Hostname）]：バックアップデータのリカバリ元のホスト

• [ポート（Port）]：バックアップサーバーの TCPポート

• [場所（Location）]：バックアップファイルを保存するディレクトリ
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• [ファイル名（Filename）]：復元するバックアップファイルの名前

• [ユーザ名（Username）]：バックアップサーバーでバックアップクライアントを認証するためのユー
ザー名

• [パスワード（Password）]：バックアップサーバーでバックアップクライアントを認証するためのパ
スワード

ステップ 3 [次へ（Next）]をクリックします。

重要

復元プロセスは一度開始すると変更できません。

ステップ 4 ポップアップ上で [続行（Continue）]をクリックします。

ステップ 5 [ソフトウェアバージョンの選択（Select Software Version）]ページでは、インストーラのバージョンと同
じか、インストーラのバージョンより大きい、サポートされている他のバージョンのソフトウェアをアッ

プロードできます。

（注）

• Intersightプライベート仮想アプライアンスを手動で復元するには、必要なソフトウェアパッケージを
ダウンロードできるようにアプライアンスアカウントにアクセスする必要があります。詳細について

は、ソフトウェアパッケージをダウンロードするためのアプライアンスアカウントの作成（100ペー
ジ）および Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード（101ページ）を
参照してください。

•メジャーバージョンインストーラを使用する場合は、メジャーバージョンの Intersightアプライアン
スバンドルを選択してください。

パッチバージョンのインストーラを使用している場合は、メジャーバージョンの Intersightアプライ
アンスバンドルと、任意でパッチバージョンの Intersightアプライアンスバンドルを提供します。パッ
チバンドルがメジャーバンドルのと互換性があることを確認する必要があります。

•アプライアンスバンドルのバージョンは、インストーラのバージョン以上である必要があります。
パッチインストーラを使用する場合、パッチと主要なアプライアンスバンドルを組み合わせたバー

ジョンが、パッチインストーラのバージョン以上である必要があります。

• [ローカルマシン（Local Machine）]で、ソフトウェアイメージを保存した場所を参照し、[完了
（Finish）]をクリックします。

• [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコピー
元であるリモートサーバーの詳細を入力して、[完了（Finish）]をクリックします。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。現時点で Intersight仮想ア
プライアンスがバックアップでサポートしているプロトコルは、CIFS（Common Internet File
System）、SCP（Secure Copy Protocol）と SFTP（Secure File Transfer Protocol）です。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のホストサーバー

• [ポート（Port）]：使用する TCPポート
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• [場所（Location）]：コピーするファイルが保存されているディレクトリ

（注）

CIFS共有名には英数字のみを含める必要があり、 ^(\w+)(/\w+)*/?$などの正規表現に準拠している
必要があります。スペースを含めることはできません。また、CIFS共有の下のフォルダを指定す
る場合は、スラッシュ（/）を区切り文字として使用する必要があります。たとえば、
backupshare/Intersight/Dailyや backupshare/Monthlyなどです。

また、正規表現の共有名には先頭のスラッシュは含まれないため、最初のスラッシュなしで CIF
共有名を入力してください。たとえば、<share1/subdirectory1>。

• [アプライアンスのソフトウェアバンドルファイル名（Software Bundle File Name for Appliance）]：
ネットワーク共有からコピーするアプライアンスソフトウェアバンドルファイルの名前。

• [アプライアンスのパッチバンドルファイル名（Patch Bundle File Name for Appliance） ]：ネッ
トワーク共有からコピーするアプライアンスパッチバンドルファイルの名前。

（注）

•このフィールドは、アプライアンスバックアップがパッチバージョンで取得された場合にの
み UIに表示されます。

•アプライアンスソフトウェアバンドルのバージョンがアプライアンスバックアップバージョ
ンと同じかそれよりも新しい場合は、[パッチバンドル（Patch bundle）]フィールドを空白の
ままにします。それ以外の場合は、アプライアンスバックアップバージョンと一致するか、

それよりも新しいパッチバンドルを指定します。

•ソフトウェアバンドルとパッチバンドルが、 [場所（Location）]フィールドで指定されてい
る、同じフォルダにコピーされていることを確認します。

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

（注）

[リカバリ結果（Recovery Results）]ページでリカバリの進行状況を確認できます。リカバリプロセスが完
了すると、Cisco Intersightプライベート仮想アプライアンスダッシュボードが表示されます。

次のタスク

HAクラスタのマルチノード展開のリカバリ：マルチノードクラスタ展開からバックアップか
らリカバリを行う場合、まず node1でリカバリしてから、マルチノードクラスタを作成するた
めに Intersight仮想アプライアンスにおける高可用性向けマルチノードクラスタ構成（74ペー
ジ）の手順に従って 2つの追加ノードを加えます。

アドバンテージ階層メトリックデータ収集展開向けのマルチノードをリカバリするには： 2
ノードクラスタの管理ノード、4ノードクラスタの HA管理ノード、またはメトリクスノー
ドのいずれかからサポート対象ハイパーバイザで取得したスナップショットを復元する際は、
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アプライアンス詳細画面の [再接続（reconnect）]オプションの使用を強く推奨します。メト
リックノードの再接続方法については、「マルチノードクラスタでのメトリックノードの再

接続」を参照してください。

また、復元されるメトリックノードのスナップショットは、管理ノードと同じか、それ以前の

バージョンである必要があることに注意してください。古いスナップショットにロールバック

すると、スナップショット時点から現在までの間に収集されたメトリクスデータは失われま

す。スナップショットから復元した後、どのサービスも影響を受けていないことを確認するた

め、[アプライアンスの詳細（Appliance Details）]画面でメトリックノードの動作ステータス
と、クリティカルおよび警告アラームを確認してください。

マルチノードクラスタでのメトリックノードの再接続
次のいずれかのシナリオの後には、マルチノードクラスタのメトリックノードを再接続する

必要があります。

•メトリックノードの VMスナップショットを復元する場合。

•管理ノードを回復し、メトリックデータを保持する場合。

メトリックノードを再接続するには、次の手順を実行します：

1. <<https://mymanagementhost.mydomain.com>>にログインします。

2. <<https://mymetricshost.mydomain.com>>の電源をオンにします。

3. [アプライアンスの詳細（Appliance Details） ]画面のメトリックノード行にある省略記号
をクリックし、 [ノードの再接続（Reconnect Node）]を選択します。

ワークフローの進行状況をモニタリングできます。ワークフローが正常に実行されると、再接

続されたノードは完全に動作可能になります。

Intersight仮想アプライアンスのマルチノードクラスタの
ノードを交換

次のいずれかの理由により、マルチノードクラスタ内のノードを置き換えることができます。

•マルチノードクラスタ内のノードに障害が発生した場合。

• Intersight仮想アプライアンスのHA向けの既存マルチノードクラスタ内で、HA管理ノー
ドの IPアドレスを変更する必要が生じた場合。

•重要:メトリックノードの IPアドレスを変更する際には、メンテナンスシェルを使用す
ることをお勧めします。メトリックノードを交換すると、メトリックデータが失われる可

能性があるからです。詳細については、「メンテナンスシェル」を参照してください。

既存のクラスタ内のノードを交換するには、次の手順を実行します。
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手順

ステップ 1 VMwarevSphereのインストールから、不具合があるため IPv4アドレスの変更が必要なノードをパワーオ
フして削除します。

ステップ 2 マルチノードクラスタで別の運用ノードにログインします。

ステップ 3 [システム（System）] > [アプライアンスの詳細（Appliance Details）]を選択します。

ステップ 4 [ノード（Node）]の下のテーブルで、次の手順を実行します。

1. [障害（Impaired）]または[不明（Unknown）]ステータスが表示されているノードの行で、省略記号
をクリックします。

2. [ノードの置換（Replace Node）]をクリックします。

このノードのステータスは、[アウトオブサービス（Out of Service）]として表示されます。

ステップ 5 同じ IPv4アドレスまたは新しい IPv4アドレスを使用して、置き換えられるノードと同じ DNSドメイン
値を使用して、新しい OVAを展開します。

（注）

IPv4アドレスを変更する場合は、新しい IPv4アドレスで DNSドメイン値を更新します。

アプライアンスのインストールと展開の詳細については、[インストール（Installation）]の章を参照して
ください。

ステップ 6 <<https://fqdn-of-your-appliance.com>> URLを使用して VMにアクセスします。

ステップ 7 [インストーラーオプション]画面で、[ノードをアプライアンスに追加]タブをクリックします。

ステップ 8 [ノードをアプライアンスに追加（Add Node to Appliance）]ページで、[HA管理ノード（HA Management
Node）]または [メトリックノード（Metrics Node）]のいずれかを選択し、以下のフィールの詳細を入
力して、[完了（Finish）]をクリックします。

• [アプライアンスホスト名（ApplianceHostname）]：ノードが追加される既存のアプライアンスVM
のホスト名。

• [アプライアンス管理ユーザー名（Appliance Admin Username）]：既存のアプライアンス VMの管
理ユーザー名。

• [管理ユーザーパスワード（Admin User Password）]：既存のアプライアンス VMの管理パスワー
ド。

ノードが正常に追加されると、クラスタに参加する準備が整います。

ステップ 9 運用ノードの 1つにログインします。

ステップ 10 運用ノードの [アプライアンスポータルに移動（Go to Appliance Portal）]をクリックし、アプライアン
スに進みます。

ステップ 11 [設定（Settings）] > [アプライアンスの詳細（Appliance Details）]の順に選択します。

ステップ 12 クラスタに参加する準備ができているノードの行で、次の手順を実行します。
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1. 省略記号をクリックします。

2. [クラスタに参加（Join Cluster）]をクリックします。

3. ポップアップ画面で、[参加（Join）]をクリックします。

ワークフローの進行状況をモニタリングできます。ワークフローが正常に実行されると、置き換えられ

たノードは完全に動作可能になります。

アプライアンス完全修飾ドメイン名（FQDN）（Fully
Qualified Domain Name (FQDN)）を変更

これらのタスクでは、単一ノード、2ノード、3ノード、および 4ノードセットアップで
Intersight仮想アプライアンスの完全修飾ドメイン名（FQDN）を変更する方法について説明し
ます。このプロセスでは、現在のアプライアンスでFQDNの変更を開始し、新しいバックアッ
プを作成し、現在のアプライアンスの電源を切断し、バックアップを使用して新しい FQDN
でアプライアンスを復元する手順も含まれます。

この機能は、Intersight Assistではサポートされていません。（注）

シングルノードセットアップでのアプライアンス FQDNの変更

はじめる前に

[DNS設定（DNS Configuration）]：新しいアプライアンスFQDN（など）とそれに対応するデ
バイスコネクタFQDN (たとえば dc-appliance-new.example.com)の両方のDNSレコードがDNS
で設定されていることを確認します 。設定を変更する必要があります。

新しい FQDNを使用してシングルノードアプライアンスを復元するには、次の手順を実行し
ます：

1. [システム（System）]> [アプライアンスの設定（Appliance Settings）]の順に選択します。

2. [アプライアンス FQDNの変更（Change Appliance FQDN）]をクリックします。

3. [アプライアンスFQDNの変更（Change Appliance FQDN）]ダイアログボックスで、次の
操作を行います：

•新しいアプライアンスの FQDNを入力します。

•確認チェックボックスを選択、プロセスを理解したことを確認します。

• [変更（Change）]をクリックします。
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このアクションにより、ワークフローがトリガーされ、接続されているすべてのターゲッ

トが新しいFQDN情報で更新されます。このワークフローをモニターして、正常に完了し
たことを確認します。

4. ステップ 3のワークフローが正常に完了したら、アプライアンスの新しいバックアップを
作成します。詳細については、「バックアップの作成（Creating a backup）」を参照してく
ださい。

5. アプライアンスの電源を切ります。

6. ステップ 4で作成したバックアップファイルを使用してアプライアンスを回復します。詳
細については、「Intersight接続型仮想アプライアンスのリカバリ」または「Intersightプラ
イベート仮想アプライアンスのリカバリ」を参照してください。

リカバリ状況はリカバリ結果のページで確認できます。プロセスが完了すると、アプライアン

スは新しい FQDNでアクセスできるようになります。

[FQDN移行期間（FQDN Transition Period）]：変更後の 7日間の移行期間中、古い FQDNと
新しいFQDNの両方がエンドポイントターゲットに存在します。7日経過後は、新しいFQDN
のみが残ります。

次の手順：

[SSL証明書（SSL Certificates）]：以前の設定でカスタムの SSL証明書を使用していた場合、
同じ認証局（CA）を使用して新しい FQDN用に証明書を再生成し、新しく復元されたアプラ
イアンスにインポートする必要があります。

3ノードセットアップでのアプライアンス FQDNの変更

はじめる前に

[DNS設定（DNS Configuration）]：新しいアプライアンスFQDN（など）とそれに対応するデ
バイスコネクタFQDN (たとえば dc-appliance-new.example.com)の両方のDNSレコードがDNS
で設定されていることを確認します 。設定を変更する必要があります。

新しい FQDNを使用して 3ノード HAクラスタを復元するには、いずれかの HA管理ノード
で次の手順を実行します：

1. [システム（System）]> [アプライアンスの設定（Appliance Settings）]の順に選択します。

2. [アプライアンス FQDNの変更（Change Appliance FQDN）]をクリックします。

3. [アプライアンスFQDNの変更（Change Appliance FQDN）]ダイアログボックスで、次の
操作を行います：

•新しいアプライアンスの FQDNを入力します。

•確認チェックボックスを選択、プロセスを理解したことを確認します。

• [変更（Change）]をクリックします。
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このアクションにより、ワークフローがトリガーされ、接続されているすべてのターゲッ

トが新しいFQDN情報で更新されます。このワークフローをモニターして、正常に完了し
たことを確認します。

4. ステップ 3のワークフローが正常に完了したら、3ノードアプライアンスの新しいバック
アップを作成します。詳細については、「バックアップの作成（Creating a backup）」を参
照してください。

5. 3つの HA管理ノードの電源をすべて切ります。

6. ステップ 4で作成したバックアップファイルを使用してアプライアンスを回復します。詳
細については、「Intersight接続型仮想アプライアンスのリカバリ」または「Intersightプラ
イベート仮想アプライアンスのリカバリ」を参照してください。

リカバリ状況はリカバリ結果のページで確認できます。プロセスが完了すると、アプライ

アンスは新しい FQDNでアクセスできるようになります。

7. すべてのターゲットが HA管理ノードで接続状態であることが確認されたら、ノードを追
加して HAクラスタを作成します。詳細については、「Intersight仮想アプライアンスにお
ける高可用性向けマルチノードクラスタ構成（74ページ）」を参照してください。

[FQDN移行期間（FQDN Transition Period）]:変更後の 7日間の移行期間は、アプライアンス
がスタンドアロンモードの場合に、新旧両方の FQDNがエンドポイントターゲットに存在し
ます。7日経過後は、新しい FQDNのみが残ります。ただし、3ノードクラスタを形成するた
めに 2つの追加のHA管理ノードが追加されると、すぐに新しい FQDNのみがエンドポイント
ターゲットに表示されます。

次の手順：

[SSL証明書（SSL Certificates）]：以前の設定でカスタムの SSL証明書を使用していた場合、
同じ認証局（CA）を使用して新しい FQDN用に証明書を再生成し、新しく復元されたアプラ
イアンスにインポートする必要があります。

2ノードセットアップでのアプライアンスの FQDNの変更

はじめる前に

[DNS設定（DNS Configuration）]：新しいアプライアンスFQDN（など）とそれに対応するデ
バイスコネクタFQDN (たとえば dc-appliance-new.example.com)の両方のDNSレコードがDNS
で設定されていることを確認します 。設定を変更する必要があります。

新しい FQDNを使用して 2ノードアプライアンスセットアップ(スタンドアロンアプライアン
ス+メトリックノード)を復元するには、 [管理ノード（management node）]で次の手順を実
行します：

1. [システム（System）]> [アプライアンスの設定（Appliance Settings）]の順に選択します。

2. [アプライアンス FQDNの変更（Change Appliance FQDN）]をクリックします。

3. [アプライアンスFQDNの変更（Change Appliance FQDN）]ダイアログボックスで、次の
操作を行います：

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
91

セットアップ

アプライアンス完全修飾ドメイン名（FQDN）（Fully Qualified Domain Name (FQDN)）を変更

https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/m_setting_up_appliance.html#Cisco_Task_in_List_GUI.dita_e1993fc2-9060-4dac-be2f-da5b8480cdc7
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/m_setting_up_appliance.html#Cisco_Task_in_List_GUI.dita_5a821d1e-fe70-4d56-afb2-531b3261ba18
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Cisco_Intersight_Appliance_Getting_Started_Guide/m_setting_up_appliance.html#Cisco_Task_in_List_GUI.dita_5a821d1e-fe70-4d56-afb2-531b3261ba18


•新しいアプライアンスの FQDNを入力します。

•確認チェックボックスを選択、プロセスを理解したことを確認します。

• [変更（Change）]をクリックします。

このアクションにより、ワークフローがトリガーされ、接続されているすべてのターゲッ

トが新しいFQDN情報で更新されます。このワークフローをモニターして、正常に完了し
たことを確認します。

メトリックノードの IPアドレスを変更する必要がある場合は、ステップ 4に進む前に行う必
要があります。詳細については、[マルチノードクラスタ内のメトリックノード IPv4アドレス
の変更（Changing IPv4 Address of Metrics Node in the Multi-Node Cluster）]

メトリックノードの IPアドレスを変更する場合は、バックアップを取得する前に、DNSサー
バー上の新しい IPアドレスが既存の FQDNに解決されることを確認します。

重要

4. ステップ 3のワークフローが正常に完了したら、アプライアンスの新しいバックアップを
作成します。詳細については、「バックアップの作成（Creating a backup）」を参照してく
ださい。

5. 2ノードアプライアンスの管理ノードの電源を切ります。

メトリックノードの電源がオフになっていても、この時点では動作していないことに注意

してください。

6. ステップ 4で作成したバックアップファイルを使用してアプライアンスを回復します。詳
細については、「Intersight接続型仮想アプライアンスのリカバリ」または「Intersightプラ
イベート仮想アプライアンスのリカバリ」を参照してください。

リカバリ状況はリカバリ結果のページで確認できます。プロセスが完了すると、アプライ

アンスは新しい FQDNでアクセスできるようになります。

7. 既存または新しい FQDNを使用してメトリックノードを再接続します。

1. [システム（System）] > [アプライアンスの設定（Appliance Settings）]の順に選択しま
す。

2. メトリックノード行の省略記号（…）をクリックし、[ノードの再接続（Reconnect
Node）]を選択します。

3. [FQDNを使用したノードの再接続（Reconnect Node Using FQDN）]ダイアログボッ
クスで、メトリックノード FQDNを入力します。

この新しい FQDNが現在のメトリックノードと同じ IPアドレスに解決されることを
確認します。このアクションは元に戻せません。このプロセスが完了するまで数分か

かります。

4. [再接続（Reconnect）]をクリックします。
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[FQDN移行期間（FQDN Transition Period）]：変更後の 7日間の移行期間中、古い FQDNと
新しいFQDNの両方がエンドポイントターゲットに存在します。7日経過後は、新しいFQDN
のみが残ります。

次の手順：

[SSL証明書（SSL Certificates）]：以前の設定でカスタムの SSL証明書を使用していた場合、
同じ認証局（CA）を使用して新しい FQDN用に証明書を再生成し、新しく復元されたアプラ
イアンスにインポートする必要があります。

4ノードセットアップでのアプライアンスの FQDNの変更

はじめる前に

[DNS設定（DNS Configuration）]：新しいアプライアンスFQDN（など）とそれに対応するデ
バイスコネクタFQDN (たとえば dc-appliance-new.example.com)の両方のDNSレコードがDNS
で設定されていることを確認します 。設定を変更する必要があります。

新しい FQDNを使用して 4ノードアプライアンスセットアップ(HAクラスタ+メトリック
ノード)を復元するには、いずれかの HA管理ノードで次の手順を実行します：

1. [システム（System）]> [アプライアンスの設定（Appliance Settings）]の順に選択します。

2. [アプライアンス FQDNの変更（Change Appliance FQDN）]をクリックします。

3. [アプライアンスFQDNの変更（Change Appliance FQDN）]ダイアログボックスで、次の
操作を行います：

•新しいアプライアンスの FQDNを入力します。

•確認チェックボックスを選択、プロセスを理解したことを確認します。

• [変更（Change）]をクリックします。

このアクションにより、ワークフローがトリガーされ、接続されているすべてのターゲッ

トが新しいFQDN情報で更新されます。このワークフローをモニターして、正常に完了し
たことを確認します。

メトリックノードの IPアドレスを変更する必要がある場合は、ステップ 4に進む前に行う必
要があります。詳細については、[マルチノードクラスタ内のメトリックノード IPv4アドレス
の変更（Changing IPv4 Address of Metrics Node in the Multi-Node Cluster）]

メトリックノードの IPアドレスを変更する場合は、バックアップを取得する前に、DNSサー
バー上の新しい IPアドレスが既存の FQDNに解決されることを確認します。

重要

4. ステップ 3のワークフローが正常に完了したら、3ノードアプライアンスの新しいバック
アップを作成します。詳細については、「バックアップの作成（Creating a backup）」を参
照してください。

5. 3つのHA管理ノードの電源をすべて切ります：
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メトリックノードの電源がオフになっていても、この時点では動作していないことに注意

してください。

6. ステップ 4で作成したバックアップファイルを使用してアプライアンスを回復します。詳
細については、「Intersight接続型仮想アプライアンスのリカバリ」または「Intersightプラ
イベート仮想アプライアンスのリカバリ」を参照してください。

リカバリ状況はリカバリ結果のページで確認できます。プロセスが完了すると、アプライ

アンスは新しい FQDNでアクセスできるようになります。

7. 既存または新しい FQDNを使用してメトリックノードを再接続します。

1. [システム（System）] > [アプライアンスの設定（Appliance Settings）]の順に選択しま
す。

2. メトリックノード行の省略記号（…）をクリックし、[ノードの再接続（Reconnect
Node）]を選択します。

3. [FQDNを使用したノードの再接続（Reconnect Node Using FQDN）]ダイアログボッ
クスで、既存または新しい FQDNを入力します。

この新しい FQDNが現在のメトリックノードと同じ IPアドレスに解決されることを
確認します。このアクションは元に戻せません。このプロセスが完了するまで数分か

かります。

4. [再接続（Reconnect）]をクリックします。

[FQDN移行期間（FQDN Transition Period）]：変更後の 7日間の移行期間中、古い FQDNと
新しいFQDNの両方がエンドポイントターゲットに存在します。7日経過後は、新しいFQDN
のみが残ります。

次の手順：

[SSL証明書（SSL Certificates）]：以前の設定でカスタムの SSL証明書を使用していた場合、
同じ認証局（CA）を使用して新しい FQDN用に証明書を再生成し、新しく復元されたアプラ
イアンスにインポートする必要があります。

マルチノードクラスタにおける HA管理ノードの IPv4ア
ドレスの変更

既存のマルチノードクラスタ内の HA管理ノードの IPv4アドレスは、一度に 1ノードずつ、
順番に変更できます。

HA管理ノードの IPv4アドレスを変更するには、次の手順を実行します。

1. IPv4アドレスを置き換えるノードをシャットダウンします。

2. 「Intersight仮想アプライアンスのマルチノードクラスタのノードを交換」の指示に従い、
ノードを交換します。
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ノードが交換されると、新しい IPv4アドレスが反映されます。クラスタ内の複数のノードの
IPv4アドレスを変更するには、別のノードの交換に進む前に、1つのノードの交換プロセスが
完了していることを確認します。

マルチノードクラスタ内のメトリックノード IPv4アド
レスの変更

メンテナンスシェルを使用して、既存のマルチノードクラスタ内のメトリックノード IPv4ア
ドレスを変更できます。メトリックノードの IPv4アドレスを変更する前に全てのノードが動
作中ステータスであることを確認してください。詳細については、Intersight仮想アプライア
ンスおよび Intersight Assistのメンテナンスシェルを参照してください。

ノードの交換でもメトリックノードの IPv4アドレスを変更することはできますが、このオプ
ションを使用するとメトリックデータが失われます。

（注）

マルチノードクラスタ構成中に発生するノード追加の問

題のトラブルシューティング
次の表に、マルチノードクラスタの構成中に発生する可能性のあるエラーメッセージのいく

つかの例と、それぞれに対して考えられる解決策を示します。

表 10 :アプライアンスマルチノードクラスタ構成のエラーと取り得る解決策

考えられる解決策エラー

セカンダリノードのOVAバージョンは1.1.1-0
以降である必要があり、一方でプライマリノー

ドのアプライアンスバージョン以前である必

要があります。たとえば、セカンダリノード

で OVAバージョン 1.1.1-0を使用している場
合、プライマリノードはアプライアンスリリー

スバージョン 1.1.1-0以降で実行されている必
要があります。

プライマリノードアプライアンスのバージョ

ンが <version> の要件を満たしていない。

（注）

<version>は変数であり、ここではプレース
ホルダとして扱われています。
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考えられる解決策エラー

プライマリノードとすべてのセカンダリノー

ドは、サポート対象のハイパーバイザに展開

する必要があります。現時点では、VMware
ESXiのみがサポートされています。

マルチノードクラスタの構成は、<hypervisor
list>のハイパーバイザ上に展開されているア
プライサンスでのみサポートされている。

（注）

<hypervisor list>は変数であり、ここではプ
レースホルダとして扱われています。

プライマリノードは、ディスクサイズの要件

を満たしている必要があります。詳細につい

ては、Intersight仮想アプライアンス展開のリ
ソースの管理を参照してください。

プライマリノードのディスクサイズが、セカ

ンダリノードを追加するのに十分ではない。

プライマリノードに追加するには、セカンダ

リノードを OVAバージョン 1.1.1-0以降でイ
ンストールする必要があります。

セカンダリノードはアプライアンスインス

トーラ <version>以降でインストールする必
要がある。

（注）

<version>は変数であり、ここではプレース
ホルダとして扱われています。

Cisco Intersight仮想アプライアンスのハイアベイラビリ
ティおよびディザスタリカバリ

Cisco Intersight仮想アプライアンスは、ハイアベイラビリティ（HA）およびディザスタリカバ
リ（DR）の移行アーキテクチャをサポートします。

Intersight仮想アプライアンスを正常に移行するには、次の要件を満たす必要があります。

• Intersight仮想アプライアンスに完全修飾ドメイン名（FQDN）があります。Intersight仮想
アプライアンスを移行するには、アプライアンスのFQDN（ホスト名）を同じままにする
必要があります。ただし、アプライアンスの IPアドレスと DNS/NTPは、リカバリプロ
セス中に変更できます。

•要求されたエンドポイントからFQDNに到達可能である限り、あるサイトから別のサイト
にアプライアンスを移行できます。これにより、あるサイトから取得したバックアップを

別のサイトで復元できます。

• Intersight仮想アプライアンスとその管理対象エンドポイント間のネットワーク接続を維持
する必要があります。
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Intersight仮想アプライアンスのハイアベイラビリティ

ベンダーが提供するソリューションを活用して、Intersight仮想アプライアンスでハイアベイラ
ビリティ（HA）機能を提供できます。

VMware vSphereに展開された Intersight仮想アプライアンス— Intersight仮想アプライアンス
は VMwareハイアベイラビリティ (VMHA)をサポートしており、仮想アプライアンスの動作
が中断しないことを保証します。VMware HAの詳細については、VMwareのWebサイトで関
連するドキュメントを参照してください。

Microsoft Hyper-V Serverに展開された Intersight仮想アプライアンス— Intersight仮想アプラ
イアンスはMicrosoft Hyper-Vハイアベイラビリティ (VMHA)をサポートしており、仮想アプ
ライアンスの動作が中断しないことを保証します。MicrosoftHyper-Vは、ホストサーバーで実
行されているワークロードを保護するためのフェイルオーバークラスタリングハイアベイラ

ビリティソリューションを提供し、それによってアプライアンスを保護します。フェールオー

バークラスタリング機能により、ユーザーはサービスの中断を最小限に抑えることができま

す。Microsoft Hyper-V HAの詳細については、Microsoftのウェブサイトの関連ドキュメントを
参照してください。

KVMハイパーバイザに展開された Intersight仮想アプライアンス—KVMは、複数のオペレー
ティングシステム（OS）ベンダーによってサポートされています。最も一般的なOSベンダー
は、Red-Hat Virtualizationと Ubuntuです。ハイアベイラビリティの特定のソリューションにつ
いては、OSベンダーが提供するドキュメントを参照してください。

Nutanix AHVに展開された Intersight仮想アプライアンス：Intersight仮想アプライアンスは
NutanixAHVハイアベイラビリティ (VMHA)をサポートしており、仮想アプライアンスの動作
が中断しないことを保証します。Nutanix HAの詳細については、NutanixのWebサイトで関連
するドキュメントを参照してください。

Intersight仮想アプライアンスのディザスタリカバリ

ディザスタリカバリには、Intersight仮想アプライアンスに搭載されている既存のバックアップ
および復元機能を使用するか、サードパーティ製のソリューションを検討してください。サー

ドパーティ製ソリューションを使用する場合は、Intersight仮想アプライアンス VMの IPアド
レスを自動的に更新する機能が無効になっていることを確認します。

Intersight仮想アプライアンスでのバックアップと復元

シスコでは、Intersight仮想アプライアンスの定期的なバックアップを取ることを強くお勧めし
ています。

Intersight仮想アプライアンスのバックアップについては、「データのバックアップ」を参照し
てください。

Intersight接続型仮想アプライアンスの復元については、「Intersight接続型仮想アプライアンス
のリカバリ」を参照してください。

Intersightプライベート仮想アプライアンスの復元については、「Intersightプライベート仮想ア
プライアンスのリカバリ」を参照してください。

サードパーティのディザスタリカバリソリューション
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仮想マシンのディザスタリカバリ構成では、ベンダーが提供するソリューションを使用して

ディザスタリカバリ機能を強化できます。構成の詳細については、ベンダー固有の構成マニュ

アルを参照してください。

VMwareのディザスタリカバリソリューション

• VMwareスナップショット— Intersight仮想アプライアンスのバックアップおよび復元機
能に加えて、VMwareでは、仮想マシンの状態とデータを保持するための VMスナップ
ショットも使用できます。状態の保持にはVMの電源状態が含まれ、データの保持には、
ディスク、メモリなどデバイスの仮想ネットワークインターフェイスカードを含むすべ

てのファイルが含まれます。VMスナップショットを作成する前に、アプライアンス（VM）
の電源をオフにすることを強くお勧めします。電源が入っている仮想マシンからのスナッ

プショットの使用はサポートされていません。

マルチノードクラスタアプライアンスのスナップショットを作成する場合は、すべての

ノードのスナップショットを作成する必要があります。スナップショットの完全なセット

は、Intersight仮想アプライアンス全体の状態を表します。複数のVMに分散している場合
でもそうです。すべてのノードの電源をオフにして、電源がオフの状態でスナップショッ

トを作成することを強くお勧めします。これにより、スナップショットの一貫したセット

が保証されます。Intersight仮想アプライアンスを以前のVMスナップショットのセットに
戻す場合、すべてのスナップショットを同時に復元する必要があります。一部のスナッ

プショットのみを復元することはできません。

VMスナップショットの詳細については、VMwareのWebサイトで関連ドキュメントを参
照してください。

• VMware vSphere上に展開された Intersight仮想アプライアンス—VMwareには、ディザ
スタリカバリのためのソリューションがいくつかあります。

• VMware-SRM（VMware Site Recovery Manager）

• VMware-VRS（VMware vSphere Replication）

Microsoft Hyper-Vのディザスタリカバリソリューション

Microsoft Hyper-Vには、効率的なVMディザスタリカバリを提供する一連の組み込み機能が含
まれています。Hyper-V仮想マシンのディザスタリカバリは、VMをバックアップまたはレプ
リケートすることによって実行できます。どちらのオプションにも、ディザスタリカバリ計画

を作成する際に考慮すべき特定の側面があります。詳細については、MicrosoftのWebサイト
の関連ドキュメントを参照してください。

KVMハイパーバイザのディザスタリカバリソリューション

KVMは、複数のオペレーティングシステム（OS）ベンダーによってサポートされています。
最も一般的な OSベンダーは、Red Hat Virtualizationと Ubuntuです。KVM上に展開された
Intersight仮想アプライアンスのディザスタリカバリ専用ソリューションについては、OSベン
ダーが提供するドキュメントを参照してください。

その他の承認されたサードパーティ製ディザスタリカバリソリューションについては、サード

パーティのインストールマニュアルを参照してください。
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Intersight仮想アプライアンスにログイン

Intersight仮想アプライアンスにログイン

Intersight仮想アプライアンスをインストールした後、次に説明するいずれかの方法でユーザー
としてアプライアンスにログインできます。[LDAP/AD]タブと [SSO]タブは、アカウントの
LDAP設定または SSOを設定した後に表示されます。

• [ローカルユーザ (Local User)]:ユーザー名として adminを使用し、アプライアンスの登録
時に設定したものと同じパスワードを使用します。登録時に設定したパスワードが脆弱で

ある場合、Interswitchはパスワードをより強力なものに変更するように要求します。強力
なパスワードに正常にリセットされると、アプライアンスに直接ログインします。Intersight
は、ローカルユーザー（admin）を 1つだけサポートします。

• [LDAP/AD]:設定した LDAPドメインを選択し、ユーザー名または電子メールと、LDAP
サーバーで設定したパスワードを入力します。ログインに使用するユーザー名は、LDAP
サーバーでユーザに対して設定した sAMAccountNameと同じである必要があります。詳
細については、「LDAP設定」、「ユーザーの追加」および「グループの追加（Add
Groups）」を参照してください。

• [SSO]: IDプロバイダーで SSOを設定するために使用した電子メール IDを入力します。
シングルサインオン (SSO)認証では複数のアプリケーションへのログインに 1つのクレデ
ンシャルセットを使用できます。SSOの詳細については、「SSOのセットアップ」を参
照してください。
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[ローカルユーザのみの場合（For Local User Only）]：ユーザー名またはパスワードが正しく
ないためにローカルユーザーログインが失敗した場合、失敗したログイン情報の詳細が監査

ログに記録されます。アプライアンスに正常にログインすると、監査ログにある失敗したログ

インの詳細を表示できます。

ソフトウェアパッケージをダウンロードするためのアプ

ライアンスアカウントの作成
Intersightプライベート仮想アプライアンスの展開を完了する、または Intersight接続型仮想ア
プライアンスを手動で更新するには、Intersight仮想アプライアンス、HyperFlex、UCSDirector、
および HCIソフトウェアパッケージをダウンロードできるように、アプライアンスアカウン
トにアクセスする必要があります。

アプライアンスアカウントの更新を定期的に確認し、Intersight仮想アプライアンスソフトウェ
アの最新バージョンを使用することを強くお勧めします。Intersight仮想アプライアンスソフ
トウェアは、新機能と拡張機能を含むように継続的に改善されているためです。

また、最新のメジャーリリースバージョン（「N」）と、その直前の3つのメジャーバージョ
ン（「N-1」、「N-2」、「N-3」）のみがサポート対象となる点にも留意が必要です。さらに、
サポート対象の各メジャーリリースに対するパッチリリース版もサポートされます。例えば、

最新のメジャーリリースがバージョン 1.1.3-0の場合、次のようにします。

•サポート対象のメジャーリリースバージョンには、1.1.3-0、1.1.2-0、1.1.1-0、および1.1.0-0
が含まれます。

•サポート対象のパッチリリースバージョンは、1.1.3-1、1.1.2-1、1.1.2-2、1.1.2-3、および
1.1.1-1です。

（注）

このタスクの手順を使用して、アプライアンスアカウントを作成します。

手順

ステップ 1 Cisco IDを使用して https://www.intersight.com/pvappにログインしてください。シスコ IDをお持ちでない場
合はこちらから作成してください。

注：プライベート仮想アプライアンスアカウントを作成する場合にのみ、https://www.intersight.com/pvapp
にログインする必要があります。アプライアンスアカウントを作成したら、Intersightにログインすること
でアカウントにアクセスできます。

ステップ 2 ライセンス条項に同意し、[次へ（Next）]をクリックします。

ステップ 3 [アプライアンスアカウントの作成（Appliance Account Creation）]画面でアプライアンスアカウントの名
前を入力します。
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ステップ 4 [作成（Create）]をクリックします。

アプライアンスアカウントが正常に作成されたら、Intersightにログインしてアカウントにアクセスし、必
要な Intersightプライベート仮想アプライアンス、HyperFlex、、またはCiscoUCSDirectorソフトウェアパッ
ケージをダウンロードできます。

Cisco UCSサーバーファームウェアおよび Cisco UCSサーバー設定ユーティリティをダウンロードするに
は、Cisco Software Centralにアクセスします。

（注）

アカウント管理者は、作成されたアプライアンスアカウントにユーザーとグループがアクセスできるよう

にします。ユーザーとグループを追加する方法の詳細については、「ユーザーの追加（146ページ）」と
「グループの追加（149ページ）」を参照してください。

（注）

Intersight仮想アプライアンスのソフトウェア更新を最新の状態に保つように電子メール通知を構成できま
す。詳細については、「Intersight仮想アプライアンスでのソフトウェア更新の電子メール通知の構成」を
参照してください。

Intersight仮想アプライアンスのソフトウェアパッケージ
のダウンロード

このタスクの手順を使用して、Intersight仮想アプライアンス、UCSファームウェア、Hyperflex、
UCS Director、HCIソフトウェアパッケージをダウンロードします。

CiscoUCSサーバーファームウェアおよびCiscoUCSサーバー設定ユーティリティをダウンロー
ドするには、Cisco Software Centralにアクセスします。

（注）

始める前に

アプライアンスアカウントが作成されていることを確認します。アプライアンスアカウントを

作成していない場合は、「ソフトウェアパッケージをダウンロードするためのアプライアンス

アカウントの作成」を参照してください。

手順

ステップ 1 Cisco IDを使用して Intersightにログインします。シスコ IDをお持ちでない場合はこちらから作成してく
ださい。

ステップ 2 アプライアンスアカウントにアクセスするために作成したアカウントを選択します。
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[ソフトウェアのダウンロード（Software Download）]ページが表示されます。

ステップ 3 [ソフトウェアカタログ（Catalog）]をクリックします。

このページに表示されるタブから必要なソフトウェアパッケージをダウンロードできます。+アイコンを
クリックしてカスタムタブを作成することもできます。

[アプライアンス（Appliance）]タブから、次のアプライアンスパッケージをダウンロードできます。

• Intersightアプライアンスソフトウェアバンドル：1.1.0-0、1.1.1-0などのアプライアンスソフトウェ
アバンドル。新たにインストールする場合や、既存のアプライアンスを新しいソフトウェアバージョ

ンに更新する場合には、ソフトウェアバンドルを使用します。

• Intersightアプライアンスパッチバンドル：1.1.0-1、1.1.0-2、1.1.1-1、1.1.1-2などのアプライアンス
パッチバンドル。パッチバンドルを使用して、ソフトウェアバージョンの条件を満たす既存の Intersight
仮想アプライアンスを更新します。

• Intersightアプライアンスインテリジェンスバンドル：インテリジェンスバンドルは、ハードウェア
互換性リスト（HCL）とアドバイザリなどの、Intersightインテリジェンスが利用可能になったらすぐ、
アプライアンスのソフトウェア更新スケジュールとは関係なく更新するために使用します。

アプライアンスのパッチリリースの詳細については、「Intersight仮想アプライアンスのパッチリリース」
を参照してください。

[ダウンロード（My Download）]タブには、すべてのダウンロードに関する情報と、ダウンロード可能な
ソフトウェアの最新バージョンが表示されます。さらに、アプライアンスの [監査ログ（Audit Logs）]で
すべてのダウンロードのログを見つけることができます。

アプライアンスへのソフトウェアのアップロードに進むことができます。詳細については、「Intersightプ
ライベート仮想アプライアンスのソフトウェアパッケージのダウンロード（102ページ）」を参照してく
ださい。

ソフトウェアパッケージをアップロードした後、要求されたターゲットにそれらをインストールできます。

Cisco UCS Directorターゲットのコネクタパックをアップグレードするには、「UCS Directorインスタンス
でのコネクタパックのアップグレード」を参照してください。

（注）

ESXiソフトウェアパッケージも、Hyperflexソフトウェアパッケージの一部としてダウンロードされます。
したがって、ESXiソフトウェアパッケージを個別にダウンロードする必要はありません。

Intersightプライベート仮想アプライアンスのソフトウェ
アパッケージのダウンロード

Intersightプライベート仮装アプライアンスは、切断（エアギャップ）モードでデータセンター
を運用する環境を対象としています。したがって、ソフトウェアパッケージは Cisco Software
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Centralサイトから、または Intersightのアプライアンスアカウントにアクセスしてダウンロー
ドし、アプライアンスにアップロードする必要があります。

プライベート仮想アプライアンスのソフトウェアパッケージをアップロードするには、次の手

順を使用します。

始める前に

必要なソフトウェアパッケージが次のようにダウンロードされていることを確認します。

• Cisco UCSサーバーファームウェアおよび Cisco UCSサーバー設定ユーティリティをダウ
ンロードするには、Cisco Software Centralにアクセスします。

• Cisco HyperFlex、Cisco UCSDirector、またはIntersight Private Virtual Applianceソフトウェア
パッケージをダウンロードするには、アプライアンスアカウントにアクセスする必要があ

ります。詳細については、ソフトウェアパッケージをダウンロードするためのアプライア

ンスアカウントの作成（100ページ）およびIntersight仮想アプライアンスのソフトウェア
パッケージのダウンロード（101ページ）を参照してください。

手順

ステップ 1 左のナビゲーションパネルから、[ソフトウェアリポジトリ（Software Repository）] > [ソフトウェア
（Software）].をクリックします。

ステップ 2 [ソフトウェアをアップロード（Upload Software）]をクリックします。

[ソフトウェアをアップロード（Upload Software）]画面が表示されます。

a) ソフトウェアパッケージの保存場所に応じて、[ローカルマシン（Local Machine）]または [ネット
ワーク共有（Network Share）]を選択し、[次へ（Next）]をクリックします。

b) [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコピー
元であるリモートサーバーの詳細を入力します。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。Intersight仮想アプライア
ンスは現在、CIFS（Common Internet File System、共通インターネットファイルシステム）SCP
（Secure Copy Protocol、セキュアコピープロトコル）および SFTP（Secure File Transfer Protocol、
セキュアファイル転送プロトコル）をサポートしています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のネットワーク共有サーバー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [ファイル名（Filename）]：ネットワーク共有からコピーするファイルの名前

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード
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[要求（Requests）]アイコンをクリックすると、アップロードの進行状況を追跡できます。アップロード
プロセスが正常に完了すると、アップロードしたソフトウェアが [ソフトウェアリポジトリ（Software
Repository）]ページに表示されます。
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第 5 章

ソフトウェアアップデート

• Intersight仮想アプライアンス 1.1.0-0のアップグレード動作：CentOS 7から AlmaLinux 9
への移行の影響（105ページ）

• Intersight仮想アプライアンスのパッチリリース（106ページ）
• Intersight接続型仮想アプライアンスの更新（107ページ）
• Intersightプライベート仮想アプライアンスの更新（112ページ）
• Intersight Assistの更新（115ページ）
• Intersight仮想アプライアンスソフトウェアアップデートの不具合問題のトラブルシュー
ティング（117ページ）

Intersight仮想アプライアンス 1.1.0-0のアップグレード動
作：CentOS 7から AlmaLinux 9への移行の影響

Intersight仮想アプライアンスリリースバージョン 1.1.0-0以降、基盤となるオペレーティング
システムは AlmaLinux 9です。

アップグレードプロセスを開始する前に、アプライアンス VMのスナップショットとアプラ
イアンスのバックアップを作成することを強くお勧めします。

（注）

次の情報は、この移行の主要な側面を示しています。

• Intersight仮想アプライアンスリリースバージョン 1.1.0-0以降、すべての新しいアプライ
アンスと Assistのインストールは、AlmaLinux 9に基づいています。

•バージョン 1.1.0-0以降にアップグレードするバージョン 1.0.9-631以降の既存のAppliance
and Assistインストールは、AlmaLinux 9にインプレースアップグレードされます。

•バージョン1.0.9-615以前からバージョン1.1.0-0に直接アップグレードすると失敗します。
したがって、バージョン 1.0.9-615以前からバージョン 1.1.0-0にアップグレードする場合
は、次の手順を実行します。
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•アプライアンスがディスク要件を満たしていることを確認します。詳細については、
「リソース要件」を参照してください。

•バージョン 1.1.0-0にアップグレードする前に、次のいずれかのバージョンにアップ
グレードします。

• 1.0.9-631

• 1.0.9-655

• 1.0.9-675

• 1.0.9-677

• 3ノードクラスターのデプロイメント:3ノードクラスター展開でアプライアンスバージョ
ン 1.0.9-631が実行されている場合は、バージョン 1.1.0-0または 1.1.1-0に更新する前に
バージョン 1.0.9-675にアップグレードします。

•既存のアプライアンスまたは Assistをバージョン 1.1.0-0にアップグレードする場合、次
の動作が想定されます。

•アップグレードが完了するまでに少なくとも 4時間かかり、複数回再起動します。

•アプライアンスWeb UI、REST API、および CLIインターフェイスは使用できない場
合があります。VMコンソールでアップグレードの進捗をモニタ出来ます。

• VMが損傷し、アップグレードプロセスが中断する可能性があるため、アップグレー
ドプロセス中にアプライアンスまたはアシスト VMを手動で再起動しないことを強
く推奨します。

•リリースバージョン 1.1.0-0のインストールとアップグレードのバンドルサイズは、
AlmaLinuxへの切り替えにより、以前のリリースのバンドルサイズよりも大きくなりま
す。

Intersight仮想アプライアンスのパッチリリース
バージョン 1.1.0-0以降、Intersight仮想アプライアンスはそのバージョンスキームを a.b.c-dに
更新しました。ここで

• a.b.c：アプライアンスのソフトウェアリリースバージョンを表します。

• d：アプライアンスのパッチリリースバージョンを表します。

この新しいバージョンスキームにより、シスコはソフトウェアリリース間において、重要な

アップデートのパッチリリースを発行できます。
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•パッチリリースは、特定のソフトウェアバージョンに適用されるものです。たとえば、
1.1.0-3パッチバンドルは、ソフトウェアバージョン 1.1.0-0、1.1.0-1、または 1.1.0-2で実
行されているアプライアンスにのみ適用できます。ソフトウェアバージョン 1.1.2-0には
適用できません。

•パッチリリースは累積的です。たとえば、ソフトウェアバージョン 1.1.0-0を実行してい
るアプライアンスの場合、アプライアンスパッチバージョン1.1.0-3に直接更新できます。
このとき、1.1.0-1や 1.1.0-2など中間のパッチバージョンを適用する必要はありません。

•あるパッチバージョンで実行中のアプライアンスは、パッチリリースの上位バージョン
またはソフトウェアリリースの上位バージョンに更新できます。たとえば、アプライアン

スがバージョン 1.1.0-2を実行している場合は、1.1.0-2より後のパッチリリース（1.1.0-0
ソフトウェアリリースに関連するパッチリリース）に更新するか、または 1.1.0-0よりも
後のソフトウェアリリースに更新できます。

（注）

アプライアンスの更新の詳細については、「Intersight接続済み仮想アプライアンスの更新」お
よび「Intersightプライベート仮想アプライアンスの更新」を参照してください。

Intersight接続型仮想アプライアンスの更新
Intersight Connected Virtual Applianceでは、更新サービスによって新しいバージョンが使用可能
になったときに自動的にを更新するか、実行中のバージョンよりも上位の使用可能なバージョ

ンに手動で更新することができます。

接続型仮想アプライアンスが[自動（Automatic）]モード（デフォルトモード）で更新するよ
うに設定されている場合、クラウドからバンドルを直接取得して、サービスパッケージ、カー

ネルを含む OSパッケージ、およびその他のセキュリティ修正を更新します。システムのデ
フォルト設定またはカスタムインストール設定に従ってインストールが行われます。自動モー

ドでは、新しい更新が 90日以上利用可能にならない場合は、Intersight仮想アプライアンスが
intersightに接続されていることを確認します。

手動モードで更新するようにアプライアンスが設定されている場合、イメージを保存した場所

に応じて、ローカルマシンまたはネットワーク共有サーバーからイメージをアップロードでき

ます。イメージがアップロードされたら、更新をすぐにインストールするか、またはインス

トールの日時をスケジュールするかを選択できます。接続型仮想アプライアンスを手動で更新

するには、アプライアンスポータルから必要なソフトウェアパッケージをダウンロードする

必要があることに注意してください。詳細については、「ソフトウェアパッケージをダウン

ロードするためのアプライアンスアカウントの作成（100ページ）」および「Intersight仮想ア
プライアンスのソフトウェアパッケージのダウンロード（101ページ）」を参照してください。

2つのソフトウェア更新モードはいつでも切り替えることができます。ただし、更新が保留中
の場合、別のモードに切り替えると、保留中の更新がキャンセルされます。たとえば、 [自動
（Automatic）]モードに保留中の更新があるのに [手動（Manual）]モードに切り替えると、
その保留中の更新はキャンセルされます。
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•アプライアンスの更新には自動モードを使用することをお勧めします。

•アプライアンスアカウントの更新を定期的に確認し、Intersight仮想アプライアンスソフ
トウェアの最新バージョンを使用することを強くお勧めします。Intersight仮想アプライア
ンスソフトウェアは、新機能と拡張機能を含むように継続的に改善されているためです。

また、最新のメジャーリリースバージョン（「N」）と、その直前の3つのメジャーバー
ジョン（「N-1」、「N-2」、「N-3」）のみがサポート対象となる点にも留意が必要です。
さらに、サポート対象の各メジャーリリースに対するパッチリリース版もサポートされ

ます。例えば、最新のメジャーリリースがバージョン1.1.3-0の場合、次のようにします。

•サポート対象のメジャーリリースバージョンには、1.1.3-0、1.1.2-0、1.1.1-0、および
1.1.0-0が含まれます。

•サポート対象のパッチリリースバージョンは、1.1.3-x、1.1.2-x、および1.1.1-xです。

•インストール用に手動でアップロードするアプライアンスのバージョンが、常に実行中の
バージョンよりも高いことを確認してください。

•アップグレードはノードレベルではなくクラスタレベルで行われるため、マルチノード
アプライアンスでのアップグレードと単一ノードアプライアンスでのアップグレードに違

いはありません。

• Intersight仮想アプライアンスのパッチバンドルは、特定のソフトウェアバージョンに対
してのみサポートされます。アプライアンスリリースのバージョニングスキームの詳細

については、Intersight仮想アプライアンスパッチリリースを参照してください。

（注）

次の手順に従って、[接続型仮想アプライアンス（Connected Virtual Appliance）]の更新を構成
します：

開始する前に：Intersight Connected Virtual Applianceが Intersightに接続されていることを確認
します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）]> [システム（System）]> [アプライアンスの更新（Appliance Updates）]を選択します。
インストールされているバージョンに関する次の詳細が表示されます。

自動構成モードでは、次の詳細が表示されます。

•稼働中のバージョン（Running Version）：現在のバージョン番号

•更新モード：自動

• [インストールスケジュール（Installation Schedule）]：更新がスケジュールされている日時が表示され
ます。
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手動設定モードでは、次の詳細が表示されます。

•稼働中のバージョン（Running Version）：現在のアプライアンスのバージョン番号

•更新モード：手動

両方のモードで、保留中の更新に関する次の詳細が表示される場合があります。

•バージョン：更新対象としてスケジュールされているバージョンを示します。

•更新の影響タイプ：これは、破壊的、破壊的な再起動、またはなしの可能性があります。この影響は、
インフラストラクチャのアップグレードまたは他のサービスのアップグレードによって中断される可

能性があります。中断のない更新によって、更新の影響期間に指定された期間に Intersightが使用でき
なくなる場合があります。アプライアンスの中断的な再起動は、カーネルの更新とサービスの再起動

が原因で発生する可能性があります。更新の計画と管理を改善するために、猶予期間が提供されます。

中断を伴う再起動がある場合、UIには適切なメッセージが表示されます。

注目

アプライアンスの更新が完了するまでに約 90分かかる場合があります。

この間、一部の機能は一時的に使用できなくなります。

更新をトリガーする前にバックアップを実行し、アプライアンスを再起動しないことをお勧めします。

再起動する必要がある場合、Intersightアプライアンスは自動的に動作します。

• [インストール日時（Installation Date / Time）]：更新がスケジュールされている日時が表示されます。
鉛筆アイコンをクリックして、インストール日時を編集できます。

• [リリースノート（Release Notes）]：アプライアンスヘルプセンターの新機能情報へのリンク。

[アプライアンスの更新（Appliance Updates）]画面では、[更新履歴（Update History）]の下にアプライア
ンス更新のテーブルビューも表示されます。この表は、インストールの日付、アプライアンスのバージョ

ン、バージョンの説明、および更新のインストールのステータスを示しています。このテーブルビューか

ら、アプライアンスの特定のバージョンとそのインストール日付、およびインストールのステータスを検

索できます。

ステップ 3 ソフトウェアの更新を構成するには、[設定の更新（Update Settings）]をクリックします。

ステップ 4 [設定の更新（Update Settings）]の下の、[アプライアンスの更新（Appliance Updates）]画面で、自動モー
ドまたは手動モードのいずれかを選択して、構成の更新モードを選択します。

[自動（Automatic）]モードの場合：

1. 更新の[自動（Automatic）]モードを選択します。

2. インストールスケジュールに [システムデフォルト（System Default）]または、[カスタム（Custom）]
のいずれかを選択します。

[システムデフォルト（System Default）]：アプライアンスの更新は、デフォルトのアプライアンス設
定およびカスタマイズされた設定に従ってインストールされます。

1. （オプション）[ブロック更新日付（Block Update Dates）]を有効にし、ブロックの開始日と終了
日を指定します。この期間中、アプライアンスは更新されません。
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2. Intersightインテリジェンスを更新する戦略を選択します。詳細については、「Intersight Connected
Virtual Applianceの Intersight Intelligenceの更新 （129ページ）」を参照してください。

3. [保存（Save）]をクリックします。

[カスタム（Custom）]：アプライアンスの更新は、ユーザーが構成した設定に基づいて自動的にイン
ストールされます。

1. [オプション（Optional）][カスタム猶予期間（Custom Grace Period）]を有効にし、再起動が必要
な更新と再起動を必要としない更新に希望する猶予期間（1〜 6週間）を設定します。この設定
は、カスタム猶予期間の設定後に受信した更新にのみ適用され、すでに保留中の既存の更新には適

用されません。

2. （オプション）[ブロック更新日付（Block Update Dates）]を有効にし、ブロックの開始日と終了
日を指定します。この期間中、アプライアンスは更新されません。

3. Intersightインテリジェンスを更新する戦略を選択します。詳細については、「Intersight Connected
Virtual Applianceの Intersight Intelligenceの更新 （129ページ）」を参照してください。

4. [保存（Save）]をクリックします。

自動モードの場合：

1. 手動モードの更新を選択します。

Intersightインテリジェンスを更新する戦略を選択します。詳細については、「IntersightConnectedVirtual
Applianceの Intersight Intelligenceの更新 （129ページ）」を参照してください。

2. [保存（Save）]をクリックします。

3. [設定（Settings）] > [システム（System）] > [アプライアンス更新（Appliance Updates）]に移動し、
[更新のインストール（Install Updates）]をクリックします。

[ソフトウェアをアップロード（Upload Software）]ページが表示されます。

4. イメージの保存場所に応じて、[ローカルマシン（LocalMachine）]または [ネットワーク共有（Network
Share）]を選択します。

1. [ローカルマシン（Local Machine）]オプションの場合は、イメージをアップロードする場所を参
照し、[次へ（Next）]をクリックします。

2. [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元であるリモートサーバーの詳細を入力して、[次へ（Next）]をクリックします。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。Intersight仮想アプラ
イアンスは現在、CIFS（Common Internet File System、共通インターネットファイルシステ
ム）SCP（SecureCopyProtocol、セキュアコピープロトコル）およびSFTP（Secure File Transfer
Protocol、セキュアファイル転送プロトコル）をサポートしています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のネットワーク共有サー
バー

• [ポート（Port）]：使用する TCPポート
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• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• [ファイル名（Filename）]：ネットワーク共有からコピーするファイルの名前

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

3. すぐにインストールするか、または後で日時にインストールをスケジュールするかを選択します。

4. [適用（Apply）]をクリックします。

1. [要求（Requests）]アイコンをクリックすると、アップロードの進行状況を追跡できます。

アップロードが完了すると、[ソフトウェア（Software）]ページに保留中の更新の詳細が表示されま
す。[保留中の更新の詳細（Pending Update Details）]セクションでは、更新をキャンセルしたり、す
ぐに更新したり、インストール日時を編集したりできます。

（注）

手動モードでは、保留中の更新をキャンセルした場合、更新を開始できるようにアプライアンスバン

ドルを再度アップロードする必要があります。

（注）

更新が失敗し、更新が回復可能な場合、更新履歴にはインストールが [失敗（Failed）]と表示され、既存
の [保留中の更新の詳細（Pending Update Details）]はそのまま残ります。アップグレードプロセスを再試
行できます。更新エラーおよび考えられる解決策の詳細については、「アプライアンス更新の障害問題の

トラブルシューティング」を参照してください。

更新が失敗し、更新が回復不能である場合、更新履歴にはインストールが [失敗（Failed）]と表示され、
既存の保留中の更新の詳細は表示されません。ただし、既存のすべての機能と機能は、以前と同様に動作

し続けます。更新エラーおよび考えられる解決策の詳細については、「アプライアンス更新の障害問題の

トラブルシューティング」を参照してください。

更新後、同じブラウザを使用してアプライアンスにログインすると、エラーコード

SEC_ERROR_REUSED_ISSUER_AND_SERIALが表示されることがあります。この問題を解決するには、ア
プライアンスへのログインに使用しているのと同じブラウザからサーバーのシステム生成証明書を削除す

る必要があります。たとえば、システムで生成されたサーバの証明書をGoogleChromeから削除するには、
[設定（Settings）] > [認証（Authentication）] > [証明書（Certificate）]に移動します。削除するシステム
生成の証明書を選択し、[削除（Remove）]をクリックして、[閉じる（Close）]をクリックします。ブラウ
ザを閉じ、新しいブラウザからアプリケーションにログインします。証明書の詳細については、証明書

（139ページ）を参照してください。
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Intersightプライベート仮想アプライアンスの更新
Intersightプライベート仮想アプライアンスでは、ソフトウェアを、実行中のバージョンよりも
新しいバージョンに手動で更新できます。イメージを保存した場所に応じて、ローカルマシン

またはネットワーク共有サーバからイメージをアップロードできます。イメージがアップロー

ドされたら、更新をすぐにインストールするか、またはインストールの日時をスケジュールす

るかを選択できます。

プライベート仮想アプライアンスを手動で更新するために必要なソフトウェアパッケージは、

アプライアンスポータルからダウンロードできます。詳細については、「ソフトウェアパッ

ケージをダウンロードするためのアプライアンスアカウントの作成（100ページ）」および
「Intersight仮想アプライアンスのソフトウェアパッケージのダウンロード（101ページ）」を
参照してください。

•アプライアンスアカウントの更新を定期的に確認し、Intersight仮想アプライアンスソフ
トウェアの最新バージョンを使用することを強くお勧めします。Intersight仮想アプライア
ンスソフトウェアは、新機能と拡張機能を含むように継続的に改善されているためです。

また、最新のメジャーリリースバージョン（「N」）と、その直前の3つのメジャーバー
ジョン（「N-1」、「N-2」、「N-3」）のみがサポート対象となる点にも留意が必要です。
さらに、サポート対象の各メジャーリリースに対するパッチリリース版もサポートされ

ます。例えば、最新のメジャーリリースがバージョン1.1.3-0の場合、次のようにします。

•サポート対象のメジャーリリースバージョンには、1.1.3-0、1.1.2-0、1.1.1-0、および
1.1.0-0が含まれます。

•サポート対象のパッチリリースバージョンは、1.1.3-x、1.1.2-x、および1.1.1-xです。

•インストール用に手動でアップロードするアプライアンスのバージョンが、常に実行中の
バージョンよりも高いことを確認してください。

•アップグレードはノードレベルではなくクラスタレベルで行われるため、マルチノード
アプライアンスでのアップグレードと単一ノードアプライアンスでのアップグレードに違

いはありません。

• Intersight仮想アプライアンスのパッチバンドルは、特定のソフトウェアバージョンに対
してのみサポートされます。アプライアンスリリースのバージョニングスキームの詳細

については、Intersight仮想アプライアンスパッチリリースを参照してください。

（注）

[開始する前に（Before you begin）]： Intersightプライベート仮想アプライアンスをアップグ
レードするために必要なパッケージをアプライアンスアカウントからダウンロード済みである

ことを確認します。プライベートアプライアンスアカウントの作成方法の詳細については、

ソフトウェアパッケージをダウンロードするためのアプライアンスアカウントの作成（100
ページ）を参照してください。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
112

ソフトウェアアップデート

Intersightプライベート仮想アプライアンスの更新



プライベート仮想アプライアンスのソフトウェアアップデートを構成するには、次の手順に従

います：

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）]> [システム（System）]> [アプライアンスの更新（Appliance Updates）]を選択します。

保留中の更新に関する次の詳細が表示されます。

•バージョン：更新がスケジュールされているバージョンを示します。

•更新の影響タイプ：これは、破壊的、破壊的な再起動、またはなしの可能性があります。この影響は、
インフラストラクチャのアップグレードまたは他のサービスのアップグレードによって中断される可

能性があります。中断のない更新によって、更新の影響期間に指定された期間に Intersightが使用でき
なくなる場合があります。アプライアンスの中断的な再起動は、カーネルの更新とサービスの再起動

が原因で発生する可能性があります。更新の計画と管理を改善するために、猶予期間が提供されます。

中断を伴う再起動がある場合、UIには適切なメッセージが表示されます。

注目

アプライアンスの更新が完了するまでに約 90分かかる場合があります。

この間、一部の機能は一時的に使用できなくなります。

更新をトリガーする前にバックアップを実行し、アプライアンスを再起動しないことをお勧めします。

再起動する必要がある場合、Intersightアプライアンスは自動的に動作します。

• [インストール日時（Installation Date / Time）]：更新がスケジュールされている日時が表示されます。
鉛筆アイコンをクリックして、インストール日時を編集できます。

• [リリースノート（Release Notes）]：保留中の更新のリリースノートへのリンクを示します。

[アプライアンスの更新（Appliance Updates）]画面では、[更新履歴（Update History）]の下にアプライア
ンス更新のテーブルビューも表示されます。この表は、インストールの日付、アプライアンスのバージョ

ン、バージョンの説明、および更新のインストールのステータスを示しています。このテーブルビューか

ら、アプライアンスの特定のバージョンとそのインストール日付、およびインストールのステータスを検

索できます。

ステップ 3 [更新のインストール（Install Update）]をクリックします。

[アプライアンスの更新（Appliance Updates）]画面が表示されます。

ステップ 4 次のように選択します：

1. アプライアンスソフトウェアを更新するには、ソフトウェアパッケージの保存場所に応じて、[ローカ
ルマシン（Local Machine）]または [ネットワーク共有（Network Share）]を選択します。

1. [ローカルマシン（Local Machine）]の場合は、ソフトウェアイメージを保存した場所を参照し、
[次へ（Next）]をクリックします。
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2. [ネットワーク共有（Network Share）]オプションの場合は、プロトコルを入力し、ファイルのコ
ピー元となるリモートサーバーの詳細を入力して、[次へ（Next）]をクリックします。

• [プロトコル（Protocol）]：ファイル転送に使用される通信プロトコル。Intersight仮想アプラ
イアンスは現在、CIFS（Common Internet File System、共通インターネットファイルシステ
ム）SCP（SecureCopyProtocol、セキュアコピープロトコル）およびSFTP（Secure File Transfer
Protocol、セキュアファイル転送プロトコル）をサポートしています。

• [サーバ IP/ホスト名（Server IP/Hostname）]：ファイルのコピー元のネットワーク共有サー
バー

• [ポート（Port）]：使用する TCPポート

• [場所（Location）]：コピーするファイルが保存されているディレクトリ

• Filename：コピーするファイルの名前。

• [ユーザ名（Username）]：ネットワーク共有で認証するためのユーザー名

• [パスワード（Password）]：ネットワーク共有で認証するためのパスワード

2. すぐにインストールするか、または後で日時にインストールをスケジュールするかを選択します。

[要求（Requests）]アイコンをクリックすると、アップロードの進行状況を追跡できます。

アップロードが完了すると、[アプライアンスの更新（Appliance Updates）]画面に [保留中の更新
（Penguin Update）]の詳細が表示されます。[保留中の更新の詳細（Pending Update Details）]セク
ションでは、更新をキャンセルしたり、すぐに更新したり、インストール日時を編集したりできます。

（注）

保留中の更新をキャンセルした場合は、更新を開始できるようにアプライアンスソフトウェアを再度アッ

プロードする必要があります。

更新が失敗し、更新が回復可能な場合、更新履歴にはインストールが [失敗（Failed）]と表示され、既存
の [保留中の更新の詳細（Pending Update Details）]はそのまま残ります。アップグレードプロセスを再試
行できます。更新エラーおよび考えられる解決策の詳細については、「アプライアンス更新の障害問題の

トラブルシューティング」を参照してください。

更新が失敗し、更新が回復不能である場合、更新履歴にはインストールが [失敗（Failed）]と表示され、
既存の保留中の更新の詳細は表示されません。ただし、既存のすべての機能と機能は、以前と同様に動作

し続けます。更新エラーおよび考えられる解決策の詳細については、「アプライアンス更新の障害問題の

トラブルシューティング」を参照してください。

更新後、同じブラウザを使用してアプライアンスにログインすると、エラーコード

SEC_ERROR_REUSED_ISSUER_AND_SERIALが表示されることがあります。この問題を解決するには、ア
プライアンスへのログインに使用しているのと同じブラウザからサーバーのシステム生成証明書を削除す

る必要があります。たとえば、システムで生成されたサーバの証明書をGoogleChromeから削除するには、
[設定（Settings）] > [認証（Authentication）] > [証明書（Certificate）]に移動します。削除するシステム
生成の証明書を選択し、[削除（Remove）]をクリックして、[閉じる（Close）]をクリックします。ブラウ
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ザを閉じ、新しいブラウザからアプリケーションにログインします。証明書の詳細については、証明書

（139ページ）を参照してください。

Intersight Assistの更新
Cisco Intersight Assistソフトウェアは、新しいバージョンが利用可能になると、アップグレー
ドサービスによって Intersightクラウドから自動的にアップグレードされます。90日以上使用
可能な新しいアップデートがない場合は、Intersight Assistが intersightに接続されていることを
確認します。IntersightAssistは、クラウドから自動的にアップデートして、サービスパッケー
ジ、カーネルなどのセキュリティ修正を含む OSパッケージを更新できます。アプライアンス
UIには、アップデートの影響やサービスの中断など、アップデートに関するガイダンスが記
載されています。

ソフトウェアアップデートスケジュールを構成するには、次の手順を実行します。

始める前に

Cisco Intersight Assistが Intersightに接続されていることを確認します。

手順

ステップ 1 [管理者（admin）]として Intersight Assistにログインします。

ステップ 2 [ソフトウェア（Software）]タブに移動します。

次の詳細情報が表示されます。

• [ホスト名（Hostname）]：インストールされている Assistのホスト名

• [展開サイズ（Deployment Size）]：インストールされている Assistの展開サイズ

• [バージョン（Version）]：インストールされている Assistのバージョン

• [保留中のバージョン（Pending Version）]：アップグレードに利用可能な Assistバージョン

• [インストールの日時(Installation Date/Time)：保留中の更新バージョンのインストールをスケジュール
する日時を選択。アップデートがトリガーされると、経過表示バーに更新のステータスが表示されま

す。

•更新の影響タイプ：これは、[破壊的（Disruptive）]、[破壊的な再起動（Disruptive-reboot）]、または
[なし（None）]の可能性があります。この影響は、インフラストラクチャのアップグレードまたは他
のサービスのアップグレードによって中断される可能性があります。中断のない更新によって、更新

の影響期間に指定された期間に Intersightが使用できなくなる場合があります。アプライアンスの中断
を伴う再起動は、オペレーティングシステムまたはその他のコンポーネントの変更による更新が原因

で発生する可能性があります。更新の計画と管理を改善するために、猶予期間が提供されます。中断

を伴う再起動がある場合、UIには適切なメッセージが表示されます。
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注目

Assistのアップデートが完了するまでに最大で 120分かかる場合があります。

この間、一部の機能は一時的に使用できなくなります。

更新をトリガーする前にバックアップスナップショットを実行し、アプライアンスを再起動しないこ

とをお勧めします。アプライアンスのアップデート中は、アプライアンスを手動で再起動しないでく

ださい。再起動する必要がある場合、Intersight Assistは自動的に再起動します。

• [すぐに更新（Update Immediately）]:更新スケジュールの設定に応じて、更新のインストール日時を
設定するか、すぐに更新することを選択できます。

• [アップグレード履歴（UpgradeHistory）]：アプライアンス更新のテーブルビュー。この表は、[イン
ストールの日付/時間（Installation Date/Time）]、[バージョン（Version）]、バージョンの[説明
（Description）]、および更新のインストールの [アップデートステータス（Update Status）]を示し
ています。このテーブルビューから、特定のバージョンとそのインストール日付、およびインストー

ルのステータスを検索できます。

注目

Assistのアップデートが完了するまでに最大で 120分かかる場合があります。

この間、一部の機能は一時的に使用できなくなります。

更新をトリガーする前にバックアップスナップショットを実行し、アプライアンスを再起動しないことを

お勧めします。アプライアンスのアップデート中は、アプライアンスを手動で再起動しないでください。

再起動する必要がある場合、Intersight Assistは自動的に再起動します。

（注）

デフォルトのスケジュール済みウィンドウ内に Intersight Assistの手動更新を実行しない場合、システムは
更新を自動的にトリガーします。

（注）

アップグレードが失敗し、アップグレードが回復可能な場合、[今すぐアップデート（UpdateImmediately）]
ボタンは有効のままです。アップグレードプロセスを再試行できます。更新エラーおよび考えられる解決

策の詳細については、「アプライアンス更新の障害問題のトラブルシューティング」を参照してください。

アップグレードが失敗し、アップグレードが回復不可能な場合、[今すぐアップデート（UpdateImmediately）]
ボタンは無効になります。ただし、既存のすべての機能と機能は、以前と同様に動作し続けます。更新エ

ラーおよび考えられる解決策の詳細については、「アプライアンス更新の障害問題のトラブルシューティ

ング」を参照してください。

アップグレード後、同じブラウザを使用してアプライアンスにログインすると、エラーコード

SEC_ERROR_REUSED_ISSUER_AND_SERIALが表示されることがあります。この問題を解決するには、ア
プライアンスへのログインに使用しているのと同じブラウザからサーバーのシステム生成証明書を削除す

る必要があります。SSL証明書を管理するには、メンテナンスシェルを使用します。メンテナンスシェル
の詳細については、[Intersight仮想アプライアンスおよび IntersightAssistのメンテナンスシェル（Maintenance
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Shell for Intersight Virtual Appliance and Intersight Assist）]を参照してください。証明書の詳細については、
証明書（139ページ）を参照してください。

Intersight仮想アプライアンスソフトウェアアップデー
トの不具合問題のトラブルシューティング

次の表に、アプライアンスの更新中に発生する可能性のあるエラーメッセージの一部と、それ

ぞれの考えられる解決策を示します。時間が経っても問題が解消しない場合は、Cisco TACに
お問い合わせください。

表 11 :アプライアンスソフトウェアアップデートの失敗に関する問題

考えられる解決策エラーメッセージ

アプライアンスのハードウェアディスク領域

が、アップグレードを正常に実行するのに十

分ではありません。「要件」セクションの情

報を参照し、要件を満たすようにハードウェ

アを更新します。

ディスクサイズが最小要件を満たしていませ

ん。

お使いのアプライアンスバージョンは、保留

中のアップグレードバージョンへの直接アッ

プグレードをサポートしていません。保留中

のバージョンにアップグレードする前に、エ

ラーメッセージにリストされている中間バー

ジョンへの手動アップグレードをトリガしま

す。

アプライアンスは現在、バージョン

CURRENTVERSIONで実行されています。バー
ジョン PENDINGVERSIONにアップグレード
する前に、バージョン

INTERMEDIATEVERSIONに手動でアップグレー
ドする必要があります。

（注）

CURRENTVERSION、
INTERMEDIATEVERSION、および
PENDINGVERSIONは変数であり、ここでは
プレースホルダテキストとして機能します。

表示されたエラーメッセージに示されている

バージョンに従います。

アプライアンスに使用されているCPUはAVX
をサポートしていません。ハードウェアをアッ

プグレードし、AVXをサポートする CPUを
使用します。

アプライアンスには、AVX命令セットをサ
ポートする CPUが必要です。
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考えられる解決策エラーメッセージ

お使いのアプライアンスバージョンは、保留

中のアップグレードバージョンへの直接アッ

プグレードをサポートしていません。保留中

のバージョンにアップグレードする前に、エ

ラーメッセージにリストされている中間バー

ジョンへの手動アップグレードをトリガしま

す。

AlmaLinuxを実行しているアプライアンスに
アップグレードするには、アプライアンスバー

ジョン INTERMEDIATEVERSION以降のバー
ジョンからアップグレードする必要がありま

す。

（注）

INTERMEDIATEVERSIONは変数であり、ここ
でプレースホルダテキストとして機能しま

す。表示されたエラーメッセージに示されて

いるバージョンに従います。

KVMでアプライアンスを実行している場合
は、ストレージに VirtIOドライバのみを使用
していることを確認します。

アプライアンスのストレージデバイスは、

VirtIOドライバのみを使用する必要がありま
す。
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第 6 章

ダッシュボードの設定

•ログイン画面の前に表示するバナーメッセージの設定（120ページ）
•データのバックアップ（120ページ）
•メトリック収集の設定（125ページ）
• Intersight接続型仮想アプライアンスから収集されたデータ （127ページ）
• Intersight Connected Virtual Applianceの Intersight Intelligenceの更新 （129ページ）
• Intersight接続型仮想アプライアンスのネットワーク接続（129ページ）
• DNSの設定 （130ページ）
• NTPの設定 （131ページ）
• Syslogの構成（132ページ）
• Eメール通知の SMTP設定（134ページ）
•詳細については、「Intersight仮想アプライアンスでのソフトウェア更新の電子メール通知
の構成」を参照してください。（137ページ）

• Intersight仮想アプライアンスでのシングルサインオン（138ページ）
•証明書（139ページ）
• LDAPの設定 （142ページ）
•ローカルユーザー向けパスワードポリシーの設定（144ページ）
•ユーザーの追加（146ページ）
•ローカルユーザーアカウントのロックアウト（148ページ）
•ローカルユーザーのパスワードのリセット（148ページ）
•グループの追加（149ページ）
•ロールの追加（151ページ）
•組織の追加（154ページ）
• APIキーの生成と管理 （155ページ）
• OAuth2トークン（155ページ）
•デバイスコネクタの要件（156ページ）
•アカウント設定の構成（158ページ）
• Intersight仮想アプライアンスのモニタリング（159ページ）
• Intersight仮想アプライアンス設定（162ページ）
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ログイン画面の前に表示するバナーメッセージの設定
Intersight仮想アプライアンスではバナーメッセージを構成することができます。有効にする
と、設定されたバナーメッセージがユーザーログイン画面の前に表示されます。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [システム（System）] > [バナー（Banners）]を選択します。

ステップ 3 [設定（Configure）]をクリックします。

[バナーメッセージの設定（Configure Banner Message）]ウィンドウが表示されます。

ステップ 4 次のフィールドを更新します。

• [ログイン前にバナーメッセージを表示する（Show banner message before login）]—このオプションを
有効にします。

• [バナータイトル（Banner Title）]：バナーメッセージのタイトルを入力します。タイトルの長さは
128文字を超えることはできません。

• [バナー内容（Banner Content）]：バナーメッセージの内容を入力します。このフィールドの内容は
2000文字未満にする必要があります。

ステップ 5 [保存（Save）]をクリックします。

設定されたバナーメッセージの内容がタイトルとともに [バナー（Banner）]プレビューウィンドウに表
示されます。

データのバックアップ
Cisco Intersight仮想アプライアンスの定期的なバックアップは不可欠です。定期的にバックアッ
プをしないと、構成の設定を再構築したり、プロファイルやポリシーを再作成したりするため

の自動的な手段を利用できなくなります。データが損失または破損した場合に、スケジュール

されたバックアップを使用して一日1回定期バックアップを実行するか、オンデマンドでバッ
クアップを作成できます。Intersight仮想アプライアンスを使用すると、アプライアンス内の
データの完全な状態のバックアップを取得し、リモートサーバーに保存できます。サイト全体

の障害やその他のディザスタリカバリの状況が発生した場合、復元機能により、バックアップ

したシステムデータからシステムを完全な状態で復元できます。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
120

ダッシュボードの設定

ログイン画面の前に表示するバナーメッセージの設定



バックアップからアプライアンスを復元するには、アプライアンスのインストーラが必要で

す。アプライアンスリリースバージョン Nからバックアップを取得していた場合、バージョ
ン N以前の最新のインストーラを使用してのみ復元できます。次に例を示します。

•アプライアンスリリースバージョン 1.1.0-0をバックアップしていた場合は、1.1.0-0以前
で最新のアプライアンスインストーラバージョンが必要であり、この例では 1.1.0-0にな
ります。

•アプライアンスリリースバージョン 1.1.1-1をバックアップしていた場合は、1.1.1-1以前
で最新のアプライアンスインストーラバージョンが必要であり、この例では 1.1.1-0にな
ります。

そのため、作成するバックアップのためにアプライアンスインストーラを保持することを推奨

します。詳細については、「Intersight接続型仮想アプライアンスのリカバリ」と「Intersightプ
ライベート仮想アプライアンスのリカバリ」を参照してください。

（注）

データのバックアップについて、次のいずれかのオプションを選択できます。

• [バックアップの作成 (Create Backup)]:オンデマンドで Cisco Intersight仮想アプライアン
スデータの完全な状態バックアップを作成し、バックアップしたデータをリモートサー

バーに保存します。

• [バックアップのスケジュール (Schedule Backup)]:スケジュールに基づいてアプライアン
ス内のデータの完全な状態の定期バックアップをスケジュールし、バックアップされた

データをリモートサーバーに保存します。
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[高可用性向けマルチノードクラスタ（Multi-node Cluster for High Availability）]：マルチノー
ドアプライアンスで実行されるバックアップと単一ノードアプライアンスで実行されるバッ

クアップに違いはありません。バックアップは、ノードレベルではなく、クラスタレベルで

実行されます。バックアップは1つのノードから発生しますが、バックアップの発生元のノー
ドに制限はありません。

アドバンテージ階層メトリックデータ収集用のマルチノードクラスタ:

• Intersight仮想アプライアンスのバックアップを作成しても、メトリック収集データはバッ
クアップされません。メトリックデータをバックアップするには、メトリックノードVM
のスナップショットを作成します。

• Intersight仮想アプライアンスVMのスナップショットをキャプチャする場合は、次のスト
レージサイズの仕様に注意してください。

•メトリック収集なし：ディスク上のスナップショットサイズは 180 GBです。

•メトリック収集が有効な場合：ディスク上のスナップショットサイズが 1 TBを超え
ています。

詳細については、「サポートされている構成の制限」を参照してください。

（注）

バックアップの作成

Intersight仮想アプライアンスの定期的なバックアップを完全な状態で作成し、バックアップし
たファイルをリモートサーバーに保存することができます。バックアップを作成するには、次

の手順を実行します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [システム（System）] > [バックアップ（Backup）]を選択します。

ステップ 3 [バックアップの作成（Create Backup）]をクリックします。

[バックアップ（Backup）]ウィンドウが表示されます。

ステップ 4 次の詳細を入力します。

• [プロトコル（Protocol）]：バックアッププロセスで使用される通信プロトコルのオプション。現時点
で Intersight仮想アプライアンスがバックアップでサポートしているプロトコルは、CIFS（Common
Internet File System）、SCP（Secure Copy Protocol）と SFTP（Secure File Transfer Protocol）です。バッ
クアップデータを保存するリモートサーバの詳細を入力します。

• [リモートポート（Remote Port）]：バックアップサーバーのリモート TCPポート（SCPと SFTPの
みに適用可能）。
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• [リモートホスト (Remote Host)]：バックアップファイルを保存するためのリモートホストホスト名
と IPアドレスはサポートされません。

• [リモートパス（Remote Path）]：バックアップファイルを保存するディレクトリ。

（注）

CIFS共有名には英数字のみを含める必要があり、 ^(\w+)(/\w+)*/?$などの正規表現に準拠している必要
があります。スペースを含めることはできません。また、CIFS共有の下のフォルダを指定する場合
は、スラッシュ（/）を区切り文字として使用する必要があります。たとえば、backupshare/Intersight/Daily
や backupshare/Monthlyなどです。

また、正規表現の共有名には先頭のスラッシュは含まれないため、最初のスラッシュなしで CIF共有
名を入力してください。たとえば、<share1/subdirectory1>。

• [ファイル名（Filename）]：バックアップファイルの名前。

• [ユーザー名（Username）]：バックアップサーバでバックアップクライアントを認証するためのユー
ザー名。

• [パスワード（Password）]：バックアップサーバでバックアップクライアントを認証するためのパス
ワード。

• [パスワードの確認 (Password Confirmation)]：パスワードを再入力します

ステップ 5 [バックアップの開始（Start Backup）]をクリックします。

バックアップのスケジュール作成

[バックアップのスケジュール（Schedule Backup）]を使用すると、Intersight仮想アプライアン
スで定期的にデータをバックアップするようにスケジュールすることができます。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [システム（System）] > [バックアップ（Backup）]を選択します。

ステップ 3 [Schedule Backup]をクリックします。

[スケジュールバックアップ（Schedule Backup）]ウィンドウが表示されます。

ステップ 4 [バックアップのスケジュール (Schedule backup)]ウィンドウで、[バックアップスケジュールの使用 (Use
backup Schedule)]を有効にします。

このオプションを無効にする場合は、[バックアップスケジュールの使用 (Use Backup schedule)]オプショ
ンを再有効にしてバックアップをスケジュールする必要があります。

ステップ 5 バックアップスケジュールの作成を完了するには、次の詳細を入力します。
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•バックアップスケジュール

• [曜日 (day Of week)]：データバックアップをスケジュールする曜日を指定または [毎日（Daily）]
を選択します。

• [時刻 (time Of day)]：データバックアップのスケジュールを設定する時刻を指定します。時刻は
セッションのブラウザの時間に従い、その日の現地時刻が表示されます。

• Backup Destination

• [プロトコル（Protocol）]：バックアッププロセスで使用される通信プロトコル。現時点で Intersight
仮想アプライアンスがバックアップでサポートしているプロトコルは、CIFS（Common Internet
File System）、SCP（Secure Copy Protocol）と SFTP（Secure File Transfer Protocol）です。

• [リモートポート（Remote Port）]：バックアップサーバーのリモート TCPポート（SCPと SFTP
のみに適用可能）。

• [リモートホスト (Remote Host)]：バックアップファイルを保存するためのリモートホストホスト名
と IPアドレスはサポートされません。

• [リモートパス (Remote Path)]：バックアップファイルを保存するディレクトリ

（注）

CIFS共有名には英数字のみを含める必要があり、 ^(\w+)(/\w+)*/?$などの正規表現に準拠している必要
があります。スペースを含めることはできません。また、CIFS共有の下のフォルダを指定する場合
は、スラッシュ（/）を区切り文字として使用する必要があります。たとえば、backupshare/Intersight/Daily
や backupshare/Monthlyなどです。

また、正規表現の共有名には先頭のスラッシュは含まれないため、最初のスラッシュなしで CIF共有
名を入力してください。たとえば、<share1/subdirectory1>。

• [ファイル名（Filename）]：バックアップファイルの名前

• [ユーザー名（Username）]：バックアップサーバでバックアップクライアントを認証するためのユー
ザー名。

• [パスワード（Password）]：バックアップサーバでバックアップクライアントを認証するためのパス
ワード。

• [パスワードの確認（Password Confirmation）]：パスワードを再入力します

•バックアップ保持（Backup Retention）：保持するバックアップの数。

[バックアップの保持を有効にする（Enable Backups Retention）]をクリックして、リモートサーバー
に保持するバックアップの数を入力します。デフォルトは 15です。1〜 100の数値を入力できます。

（注）

SCPプロトコルの使用中にバックアップ保持制限が適切に機能するには、リモートホストでも SFTP
プロトコルが有効になっていることを確認します。

さまざまなバックアップ保持シナリオの詳細については、「バックアップ保持シナリオ」を参照して

ください。
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ステップ 6 [バックアップのスケジュール（Schedule Backup）]をクリックしてプロセスを完了します。

バックアップの保持シナリオ

次の表に、さまざまなバックアップ保持シナリオと予想される結果を示します。

表 12 :バックアップの保持シナリオ

達成するバックアップの保持シナリオ

保持ポリシーに基づいて作成されたバックアッ

プは削除されません。

バックアップ保持を有効にし、バックアップ

の蓄積を許可してから、バックアップ保持を

無効にします。

保持が最初に有効になっているときに作成さ

れたバックアップは影響を受けません。保持

が再度有効になった後に作成されたバックアッ

プのみが保持ポリシーの一部になります。

バックアップ保持を有効にし、バックアップ

の蓄積を許可してから、バックアップ保持を

無効にします。ここで、バックアップ保持を

再度有効にします。

変更前に作成されたバックアップは影響を受

けません。ポリシーの変更後に作成されたバッ

クアップのみが、最新の保持ポリシーの一部

になります。

保持ポリシーでファイルパスまたはホスト名

を変更します。

バックアップは、バックアップの最大数に達

するまで保持ポリシーの一部として蓄積され

続け、最も古いバックアップが削除されます。

バックアップの数を増やす

元の保持ポリシーの古いバックアップは、ポ

リシーの一部ではなくなります。これは、保

持ポリシーが番号 Yの最新のバックアップに
のみ実装されることを意味します。それ以前

のバックアップはそのまま残ります。

例：保持カウントが 5で、保持カウントを 3
に減らしたとします。この場合、元の保持ポ

リシーの最も古い 2つのバックアップは影響
を受けません。保持ポリシーは、3つのバック
アップでのみ有効になります。

バックアップの最大数をXからYに減らしま
す。

メトリック収集の設定
Intersight仮想アプライアンス内のメトリック収集は、デフォルトで無効になっています。
Intersight仮想アプライアンスをインストールまたはアップグレードした後、[設定（Settings）]
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> [システム（System）] > [メトリック（Metrics）]画面で Intersight仮想アプライアンスのメト
リック収集を有効にすると、メトリック収集が開始します。

さらに、[メトリック（Metrics）]画面には、アクティブなサーバー数、およびしきい値制限と
ディスクの使用状況が表示されます。

仮想アプライアンスのメトリック収集を有効にした後、IMMまたは UMMドメイン内の個々
のサーバまたはすべてのサーバでメトリック収集を有効または無効にすることを選択できま

す。[新しいサーバーのメトリクスを収集（Collect metrics for new servers）]チェックボックス
をオンにすると、ドメインに追加された新しいサーバーのメトリック収集を自動的に有効にす

ることができます。

UMMデバイスは、環境メトリックのみを収集します。メトリック収集の詳細については、[サ
ポートされているメトリックの概要（Supported Metrics Overview）]を参照してください。

（注）

メトリック収集を構成するには、次の手順を実行します：

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログイン
します。

2. [設定（Settings）] > [システム（System）] > [メトリック（Metrics）]を選択します。

3. [構成（Configure）]をクリックします。

4. メトリック収集を有効にするには、[メトリックを有効にします（Enable Metrics）]を切り
替えます。

•メトリック収集を有効にすると、エンドポイントからのメトリック収集が即時にトリガー
されます。

•メトリック収集を無効にすると、構成の変更が完了し、メトリックの収集が停止するまで
に最大 1時間の遅延が発生する可能性があります。

（注）

5. [新しいサーバーのメトリックを収集（Collect metrics for new servers）]チェックボックス
をオンにして、IMMまたはUMMドメインに追加された新しいサーバーのメトリック収集
を自動的に有効にします。

6. IMMまたはUMMドメインのすべてのサーバのメトリック収集を有効にするには、対応す
るチェックボックスをオンにします。

7. ドメインの個々のサーバーを選択するには、次の手順を実行します：

1. [ドメイン（Domains）]列の [編集（Edit）]アイコンをクリックします。

2. [サーバーの選択（Select Servers）]画面で、目的のサーバーを選択します。

3. [選択（Select）]をクリックします。
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8. [設定（Configure）]をクリックします。

Intersight接続型仮想アプライアンスから収集されたデー
タ

Cisco Intersight接続型仮想アプライアンスは接続モードで動作し、ホストされている Intersight
サービスへの接続が必要です。Intersightにアプライアンスを登録し、UCSまたはHyperFlexの
インフラストラクチャを管理する必要があります。

追加情報の収集を許可するオプションを有効にすると、収集された最小データの表に一覧表示

されているものを超えて、Intersightは管理対象システムに関するその他の詳細情報を収集する
ことができます。アプライアンスUIの [セキュリティおよびプライバシー（Security&Privacy）]
にある [データ収集（データ収集）]オプションのいずれかが有効になっている場合、シスコ
は、診断および予防的なトラブルシューティングの目的で、より多くのデータを収集する権利

を保有します。

次の表に、Intersightで収集されるデータの詳細を示します。

表 13 :収集された最小データ

収集したデータの詳細コンポーネント

•アプライアンス ID（シリアル番号）

•アプライアンスの IPアドレス

•アプライアンスのホスト名

•アプライアンス上のデバイスコネクタの
バージョンと公開キー

Intersight仮想アプライアンスから

ソフトウェアコンポーネントまたはアプライ

アンス上で実行しているサービスのバージョ

ン

アプライアンスソフトウェアの自動アップグ

レード

• CPU使用率

•メモリ使用率

•ディスク使用量

•サービスの統計情報

アプライアンスの健全性

サーバーカウントライセンス
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収集したデータの詳細コンポーネント

•シリアル番号とPID（接続されているTAC
に対応するため）

• UCSドメイン ID

•プラットフォームタイプ

エンドポイントターゲットに関する情報

表 14 :ワンタイムデバイスコネクタのアップグレード中に収集されたデータ

収集したデータの詳細コンポーネント

•エンドポイントターゲットタイプ：Cisco
UCSファブリックインターコネクト、
Integrated Management Controller、Cisco
HyperFlex System

•エンドポイントのファームウェアバー
ジョン

•エンドポイントターゲットのシリアル番
号

•エンドポイントターゲットの IPアドレス

•エンドポイントターゲットのホスト名

•エンドポイントデバイスコネクタのバー
ジョンと公開キー

エンドポイントターゲットから（1回限りの
デバイスコネクタのアップグレードを使用す

る場合のみ）

プロアクティブサポートの詳細については、「Intersightを介して有効化されるプロアクティ
ブサポート」を参照してください。

プロアクティブサポートワークフロー、サポートの対象となる障害、詳細オプションの設定、

プロアクティブRMAのオプトアウトの詳細については、「ProactiveRMAfor IntersightConnected
Devices」を参照してください。

テクニカルサポートの診断ファイル収集

Cisco TACでケースをオープンすると、Intersightはテクニカルサポートの診断ファイルを収集
して、オープンサポートケースを支援します。収集されたデータには、ハードウェアテレメ

トリ、システム設定、および TACケースのアクティブなトラブルシューティングに役立つそ
の他の詳細情報が含まれることがあります。指定したデータ収集オプションに関係なく、テク

ニカルサポートの収集が実行されます。ただし、この情報は任意で収集されるわけではありま

せんが、システムに対してケースをオープンする場合に限り、システムサポートの支援が必要

になります。
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Intersight Connected Virtual Applianceの Intersight Intelligence
の更新

Intersight Connected Virtual Applianceでは、アプライアンスソフトウェアのアップグレードスケ
ジュールに関係なく、ハードウェア互換性リスト（HCL）などのIntersightインテリジェンスが
利用可能になり次第、それを更新できます。HCLの更新には、サーバモデル、プロセッサ、
ファームウェア、アダプタ、オペレーティングシステム、およびドライバの互換性検証結果と

コンプライアンスステータスが含まれます。HCLの詳細については、ハードウェア互換性リ
スト(HCL)への準拠を参照してください。

Intersightインテリジェンスを更新するには、次の手順を使用します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）]> [システム（System）]> [アプライアンスの更新（Appliance Updates）]を選択します。

ステップ 3 [設定の更新 (Update Settings)]をクリックします。

[設定の更新（Update Settings）]ウィンドウが表示されます

ステップ 4 [Intersightインテリジェンスの即時更新（Update Intersight Intelligence Immediately）]を選択します。

ステップ 5 [保存（Save）]をクリックします。

Intersight接続型仮想アプライアンスのネットワーク接続
Cisco Intersight接続型仮想アプライアンスは、組み込みデバイスコネクタを介してCisco Intersight
に接続します。デバイスコネクタは、接続されているターゲットに対して、セキュアなイン

ターネット接続を使用して情報を送信し、Cisco Intersightから制御命令を受信できる安全な方
法を提供します。クラウドへの接続に関する次の詳細を表示するとともに、[デバイスコネク
タ（Device Connector）]ページから画面を構成できます。

1. アプライアンスの UIで、[設定（Settings）] > [ネットワーキング（Networking）] > [クラ
ウド接続（Cloud Connection）]

[クラウド接続（Cloud Connection）]ウィンドウが表示されます。

デバイス ID、要求コード、アクセスモード、デバイスコネクタステータスなどの詳細を
表示できます。デバイスコネクタ、ステータス、およびエラー条件の設定の詳細について

は、リソースの「デバイスコネクタの設定」を参照してください。

2. [設定（Settings）]をクリックし、次の設定を行います。
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• [一般（General）]：デバイスコネクタを有効にして、アプライアンスを要求し、Cisco
Intersightの機能を活用し、アクセスモードを選択できるようにします。デバイスコネ
クタのオプションが無効になっている場合は、Cisco Intersightへの通信は許可されま
せん。[保存（Save）]をクリックします。

•プロキシ設定

• [プロキシの有効化（Enable Proxy）]を有効にします。プロキシホスト名または
IPアドレスとプロキシポートを追加します。プロキシポートは、1～ 65535の
範囲にする必要があります。

•認証を有効にし、認証されたプロキシのユーザー名とパスワードを追加します。
プロキシ設定は復元後に自動的にリセットされるため、手動でアプライアンスプ

ロキシをリセットする必要があります。

[保存（Save）]をクリックします。

• Certificate Manager：プロキシ証明書をインポートします。

DNSの設定
このタスクでは、Virtual Appliance仮想アプライアンスで DNS設定を構成する手順を示しま
す。

ワイルドカード DNSシンクホールは、Intersight仮想アプライアンスではサポートされていま
せん。

（注）

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ネットワーキング（Networking）] > [DNS]を選択します。

既存の DNS設定の詳細を表示します。

ステップ 3 [DNSの編集（Edit DNS）]をクリックします。

[DNSの構成（Configure DNS）]ウィンドウが表示されます。

ステップ 4 次のプロパティを更新します。

• [優先 IPV4 DNSサーバ（Preferred IPv4 DNS Server）]：プライマリ DNSサーバーの IPアドレスを入
力します。
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• [代替 IPV4 DNSサーバ（Alternate IPv4 DNS Server）]：セカンダリ DNSサーバーの IPアドレスを入
力します。

ステップ 5 [保存（Save）]をクリックします。

NTPの設定
Intersight仮想アプライアンスで少なくとも 1つの Network Time Protocol（NTP）サーバを構成
して、アプライアンスの時刻を NTPサーバと同期させる必要があります。NTPサーバーの認
証スキーマは、非認証または認証のいずれかになります。アプライアンスの初期設定の間に IP
アドレスまたは、最大 3つまでの認証されていない NTPサーバーの DNS名前を追加できま
す。アプライアンスが完全にインストールされた後、NTPサーバーの設定を編集して、認証済
み NTPサーバーと認証なし NTPサーバーを任意の組み合わせで含めることができます（合計
最大 3つまで）。

NTPサーバを構成するには、次のタスクの情報を使用します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ネットワーキング（Networking）] > [NTP]を選択します。

既存の NTP設定の詳細が表示されます。

ステップ 3 [構成（Configure）]をクリックします。

[NTPの設定（Configure NTP）]ウィンドウが表示されます。

ステップ 4 [NTPサーバの追加（Add NTP Servers）]をクリックして NTPサーバーを追加します。

a) [+]をクリックします。

b) [サーバ名（Server Name）]にサーバーのホスト名またはIPアドレスを入力し、[保存（Save）]をクリッ
クして、NTPサーバーを未認証のものとして保存します。

c) NTPサーバーを認証済みサーバーとして追加するには、[NTP認証の有効化（Enable NTP
Authentication）]ボタンを有効にします。

次の情報を入力します。

•サーバ名：サーバーホスト名または IPアドレス

•対称キータイプ：このサーバーに使用する対称キーのタイプ

•対称キー ID：NTPメッセージの認証に使用される暗号キーを識別する正の整数

•対称キー値：対称キーの値
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d) [保存（Save）]をクリックします。

既存の NTPサーバー設定を編集するには、設定済みの NTPサーバーのいずれかで [+]をクリックし、
必要に応じて編集を行い、編集した設定を保存します。

Syslogの構成
Intersight仮想アプライアンスは、5台までの syslogサーバを構成する機能を提供します。
Intersight仮想アプライアンスで syslogサーバを有効にすると、 syslogサーバの構成時に提供さ
れた詳細に基づいて、次のタイプのログとアラームをエクスポートできます。

• [ウェブサーバーログ（Web Server Logs）] —ユーザーセッションアクティビティに関連
するすべてのトランザクションのWebサーバーアクセスログ。

• [監査ログ（Audit Logs）] — Intersight仮想アプライアンスの監査ログ画面に表示される、
ログイン、ログアウト、作成、変更、削除などのイベントの監査ログ。

• [アラーム（Alarms）] —管理対象の障害（障害）またはしきい値を超えたときにアラー
トを提供するアプライアンスアラームを含むすべての Intersightアラーム。Intersightのア
ラームの詳細については、[アラーム（Alarms）]を参照してください。Intersight仮想アプ
ライアンスののアラームの詳細については、[アプライアンスモニタリング（Appliance
Monitoring）]にある Intersight仮想アプライアンスのアラームの表を参照してください。

• Intersight仮想アプライアンスでは、TLS、UDP、および TCPのプロトコルを使用して、
syslogサーバーへのセキュア通信を提供できます。ただし、実稼働環境では TLSのみを使
用することを強くお勧めします。

•電源やファンの障害などの UCS Cシリーズサーバ関連の障害は、Intersight仮想アプライ
アンスによって syslogサーバに転送されません。UCSCシリーズのイベントと障害の転送
を処理するには、UCS Cシリーズ CIMC側で syslogサーバを構成してください。

注目

Intersight仮想アプライアンスで syslogサーバを構成するには、次の手順を実行します。

始める前に

ウェブサーバログ、監査ログと Intersight仮想アプライアンス内のアラームを送信する syslog
サーバの証明書が追加されていることを確認します。この証明書を使用して、syslogサーバと
のTLS通信を確認します。証明書の追加方法については、証明書（139ページ）を参照してく
ださい。

• syslogサーバーの構成時に [ホスト名/IPアドレス（Hostname/IP Address）]フィールドで
FQDNを使用する場合は、共通syslogの適切な FQDNエントリまたはサブジェクト代替名
の DNSエントリを使用して syslogサーバーの証明書をセットアップします。syslogの構
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成時に、[ホスト名/IPアドレス（Hostname/IP Address）]フィールドにこの情報を入力し
ます。

• syslogサーバーの構成時に [ホスト名/IPアドレス（Hostname/IP Address）]フィールドに
IPv4または IPv6アドレスを使用する場合は、共通名に IPアドレスを使用して syslogサー
バーの証明書を構成します。syslogサーバーの構成時に、[ホスト名/IPアドレス
（Hostname/IP Address）]フィールドにこの情報を入力します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ネットワーキング（Networking） ] > [Syslog]を選択します。

既存の syslog設定の詳細を表示できます。

ステップ 3 [Syslogサーバーの追加（Add Syslog Server）]をクリックします。

[Syslogサーバーの追加（Add Syslog Server）]ウィンドウが表示されます。

ステップ 4 必要に応じて、次のフィールドを更新します。

• [Syslogを有効にする（Enable Syslog）]：有効にすると、Webサーバーアクセスログ、監査ログ、お
よびアラームが、 [ホスト名/IPアドレス（Hostname/IP Address）]、[ポート（Port）]、[プロトコル
（Protocol）]、および [レポートするアラームの最小重大度（Minimum Severity of Alarms to Report）]
のフィールドで提供されている構成の詳細に従って、構成された外部 Syslogサーバーに送信されま
す。[レポートアラームの最小重大度（Minimum Severity of Alarms to Report）]のフィールドは、[ア
ラーム（Alarms）]にのみ適用されることに注意してください。

• [Webサーバアクセスログ（Web Server Access Logs）]—有効にすると、ユーザーセッションアクティ
ビティに関連するすべてのトランザクションのWebサーバーアクセスログをエクスポートできます。

（注）

このオプションを有効にしないことを強くお勧めします。ログファイルがすぐに過密になるためで

す。このオプションは主に、Webサーバのアクセスログをエクスポートする機能を必要とするお客様
が使用できます。

• [監査ログ（Audit Logs）]—有効にすると、監査ログ画面に表示されるログイン、ログアウト、作成、
変更、削除などのイベントの監査ログが、構成された外部 syslogサーバーに送信されます。

• [アラーム（Alarms）]：有効にすると、管理対象ターゲットの障害（故障）時またはしきい値を超え
たときにアラートを提供するアプライアンスアラームを含む Intersightアラームが、構成された syslog
サーバーに送信されます。

• [ホスト名/ IPアドレス（Hostname/IP Address）]：FQDN、IPv4アドレス、または IPv6アドレスを入
力します。この情報は、syslogサーバーの証明書で指定した詳細と一致する必要があります。

• [ポート（Port）]：syslogサーバーに使用するポート
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•プロトコル：ドロップダウンリストからプロトコルを選択します。実稼働環境ではTLSのみを使用す
ることを強く推奨します。

• [レポートするアラームの最小重大度（アラームのみに適用）（Minimum Severity of Alarms to Report
(Applicable for Alarms Only)）]：報告されるアラームの最小重大度として、警告、情報、または重大
のいずれかを選択します。選択した重大度以上のアラームがエンドポイントでクリアされると、その

通知も syslogサーバーにエクスポートされます。

ステップ 5 [追加（Add）]をクリックします。

Eメール通知の SMTP設定
ネットワークシステムとソフトウェアは、重要なイベントまたは傾向が検出されたことを示す

アラームを頻繁に作成します。Eメール通知は、最近のアラームを自動的にポーリングし、重
大度を決定し、作成したルールに基づいて、重要なアラームをユーザーの Eメールアドレス
に送信します。

Intersight仮想アプライアンスで Eメール通知を構成するには、次の 2つのタスクを実行しま
す。

• Simple Mail Transfer Protocol（SMTP）設定の構成

•通知ルールの作成

SMTP設定の構成

SMTP設定を構成するには、次の手順を行います。

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログイン
します。

2. [設定（Settings）] > [ネットワーキング（Networking） > ] [SMTP]を選択します。

既存の SMTP設定の詳細を表示できます。ここで初めて Eメール通知用に SMTPを構成
する場合、フィールドにはデフォルト値が表示されるか、値が表示されません。

3. [構成（Configure）]をクリックします。

4. SMTPトグルボタンをオンにし、Eメール通知を設定します。

5. [SMTPサーバーアドレス（SMTP Server Address）]フィールドに、Eメール通知を送信
するドメイン内のサーバーの IPアドレスまたはドメイン名を入力します。

6. [SMTPポート（SMTPPort）]リストで、電子メール通知の転送を実行するサーバのポー
ト番号を入力または選択します。

ポート 25は、標準の SMTPリレーポートです。ポート 465または 587は、セキュリティ
で保護されたメールルーティングポートです。ポート選択の値の範囲は 1～ 65535で、
デフォルトは 25です。
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7. [SMTP送信者名（SMTPSenderName）]フィールドに、Eメール通知を送信するユーザー
の Eメールアドレスを入力します。

8. （オプション）TLSトグルボタンをオンにします。

TLSは、SMTPEメールサーバーの認証局（CA）を検証することによってセキュリティ
を提供する認証形式です。TLSセキュリティを適用するには、TLSリージョンのリスト
から適用する CAを選択します。

9. （オプション）SMTPサーバーで認証が必要な場合は、認証トグルボタンをオンにし、
SMTPサーバーへの認証に使用するユーザー名とパスワードを指定します。

10. [構成（Configure）]をクリックします。

構成が完了したら、テスト電子メールを送信して SMTPの設定を確認できます。

1. SMTPの設定画面で、[テスト（Test）]をクリックします。

2. [テスト（Test）]ポップアップ画面で、テスト電子メールを送信するための有効な電子メー
ルアドレスを追加します。

3. [送信（Send）]をクリックします。

テスト電子メールの送信を試行した結果が画面に表示されます。成功した場合、CiscoIntersight
SMTP Configuration Test Emailという件名のテスト電子メールが、指定の電子メールアドレ
スに送信されたことを確認できます。

[テスト（Test）]ボタンは、SMTP構成が設定された後にのみ有効になります。また、電子メー
ルは検証が成功した場合にのみ送信されます。

（注）

次に、通知ルールを作成する手順を完了します。

通知ルールの作成

通知は、受信アラームに対して設定したルールに基づいています。

Eメール通知設定を構成するには、次の手順を実行します。

1. アプライアンスUIで、[設定（Settings）]> [システム（System）]> [電子メール通知（Email
Notifications）]を選択します。

既存のルールが入力された通知ルールリストを表示できます。

各ルールは、通知の発生条件（アラーム列）と通知先（メール列）の両方として使用され

ます。このセッションで [SMTPの設定（ConfigureSMTP）]画面の [SMTP送信者名（SMTP
Sender Name）]で設定されたEメールアドレスの通知ルールを初めて作成する場合、既存
のルールはリストに表示されません。リストには、次の列が表示されます。

•名前（Name）—ルールの名前。

•有効（Enabled）—ルールの管理状態。[はい（Yes）]設定は、ルールがアクティブで
あることを示し、ルール条件が満たされたときに Eメール通知tが生成されます。[い
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いえ（No）]設定は、ルールが非アクティブであることを示し、Eメール通知は生成
されません。

• Eメール（Email）—通知の送信先となる Eメールアドレス。

•アラーム（Alarms）—通知を生成するために必要なイベントの重大度。

•最終更新日時（Last Updated）—作成または編集セッションのいずれかで、通知が最
後に構成された日時。タイムスタンプの形式は <日>:<時>:<分>です。

2. 画面右上の [ルールの追加（Add Rule）]ボタンをクリックします。

[ルールの追加（Add Rule）]画面が表示されます。

3. ルールを構成するには、[ルールを有効にする（Enable Rule）]トグルボタンを有効にする
必要があります。

4. [名前（Name）]フィールドに、ルールの名前にする文字列を最大 32文字で入力します。

5. [電子メール（Email）]フィールドに、生成された電子メール通知の送信先となる電子メー
ルアドレスを入力します。(+)アイコンをクリックして、他の宛先の追加の Eメールアド
レスを入力します。

Eメール通知用に最大 3つの Eメール送信先を作成できます。（注）

6. [重大度（Severity）]リージョンで、通知メールを送信するために到達するアラームの緊急
度レベルを選択します。

アラームの緊急度レベルは、Critical（最も緊急）、Warning（2番目に緊急度が低い）、お
よび Info（緊急度なし）です。1つまたは複数の緊急度レベルを選択できます。複数の重
大度を設定した場合、緊急度が最も低いレベルに到達すると Eメール通知の送信がトリ
ガーされます。

7. [追加（Add）]をクリックします。

次の警告メッセージが表示されます。

警告! 電子メール通知には機密データが含まれている場合があります。E メールアドレスが正しく
入力されており、データの受信が承認されていることを確認してください。

8. [続行（Continue）]をクリックします。

[通知（Notifications）]画面に戻り、リストに新しいルールが表示されます。

制限事項

Eメール通知を構成する場合は、次の制限に注意してください。

•ルールごとに最大 3つの Eメールを設定できます。

•アカウントごとに最大 5つのルールを設定できます。
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•イベントは、10秒のスライディングタイムウィンドウで収集されます。Intersightは、ま
ず 10秒間待機して、アラームをポーリングします。この最初の期間に 1つまたは複数の
アラームが検出された場合、Intersightはアラームを検出するためにさらに 10秒間待機し
ます。この期間中にアラームが検出されると、アラームが検出されなくなるまで追加の期

間が発生します。アラームが検出されないままさらに 10秒が経過すると、検出されたア
ラームがアラームグループにバンドルされ、アラームを含むEメールが指定されたアドレ
スに送信されます。

•電子メールアドレスは最大100のアラームに関連付けることができ、送信される電子メー
ルの数はアラームグループの大きさによって異なります。アラームグループに 100を超
えるアラームが含まれている場合は、追加のEメールが送信されます。一部のイベントで
は、1,000のアラームが生成される場合があります。その場合、10通のメールが送信され
ます。

詳細については、「Intersight仮想アプライアンスでのソ
フトウェア更新の電子メール通知の構成」を参照してく

ださい。
Intersight仮想アプライアンスでは、新しいソフトウェアアップデートまたは新しいパッチアッ
プデートがインストールできるようになったときや、新しいソフトウェアアップデートやパッ

チアップデートが完了したときの電子メール通知を設定できます。

ソフトウェアアップデートの電子メール通知の構成に進む前に、 SMTPの設定が完了してい
ることを確認します。SMTP設定の構成方法については、「電子メール通知の SMTP設定の構
成」を参照してください。

（注）

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインし
ます。

2. [設定（Settings）]> [システム（System）]> [アプライアンスの更新（Appliance Updates）]
を選択します。

3. [設定の更新 (Update Settings)]をクリックします。

4. [ソフトウェアアップデート通知（Software Update Notifications）]の [電子メール通知
（Email Notifications）]を有効にします。

5. 次のオプションから電子メール通知を送信するタイミングを選択します。

•更新のインストール準備が完了しました

•更新が完了しました
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6. 3つまでの有効なメールアドレスを入力します。

7. [保存（Save）]をクリックします。

通知の選択に基づいて、アプライアンスソフトウェアの更新またはパッチの更新がインストー

ル可能になったとき、およびソフトウェアの更新やパッチの更新が完了したときに、電子メー

ルが送信されます。設定されたユーザーが電子メール通知を確実に受信し、電子メールがスパ

ムフォルダに振り分けられないようにするためには、受信者が SMTP設定に従って送信者の
電子メールアドレスを電子メールクライアントの「承認済み送信者」リストに追加することを

お勧めします。

Intersight仮想アプライアンスでのシングルサインオン
シングルサインオン（SSO）認証では複数のアプリケーションへのログインに1つのクレデン
シャルセットを使用できます。SSO認証では企業のクレデンシャルを使用して Intersightにロ
グインできます。Intersightは SAML 2.0を介して SSOをサポートし、サービスプロバイダー
（SP）として機能して、SSO認証のために IDプロバイダー（IdP）と統合できます。

アプライアンスを介して SSOをセットアップするには、管理者ロールを持つユーザーとして
Cisco Intersight仮想アプライアンスにログインし、SPメタデータをダウンロードし、IDプロ
バイダー（IdP）を Intersight仮想アプライアンスに登録する必要があります。

IdPの要件

Intersightに追加する IdPは SAML 2.0とサービスプロバイダーが開始した SSOをサポートし
ている必要があります。最も一般的に使用されている IdPでこのステップを実行する手順は異
なっています。

Intersight仮想アプライアンスのマルチノードクラスターセットアップがある場合、またはシ
ングルノード構成からマルチノードクラスタ構成に拡張する場合、Oktaなどの一部の IdPで
は 3つの SSOを手動で構成する必要がありますが、ADFSなどの他の IdPでは、xmlファイル
を直接インポートできます。SSO構成が手動の IdPの場合、アプライアンスの SSO画面から
ダウンロードしたメタデータファイルで指定された 3つの異なる SSO URLを構成する必要が
あります。3つの URLを構成したら、3つのノードのいずれかから SSOログインを続行でき
ます。

（注）

アプライアンスでのマルチノードクラスタセットアップの追加要件：

• SLO（シングルログアウト）は、アプライアンスのマルチノードセットアップでサポー
トされていますが、SLOエンドポイントは 1つだけです。SLO URLで指定されたノード
が停止している場合、SLOは機能しません。この場合、Intersightからのみログアウトされ
ます。

• IDPによって開始される SSOは、エンティティノードに対してのみ機能します。
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Intersightでの SSOのセットアップと IDプロバイダーの追加の詳細については、「Intersightで
のシングルサインオン」を参照してください。Intersightシングルサインオンを有効にし、
Intersightを使用して外部 IDプロバイダー（IdP）でカスタム SAML 2.0アプリケーションを
セットアップする方法を示したビデオを視聴するには、こちらをクリックしてください。

証明書
外部ターゲット（LDAPサーバーなど）にセキュア認証を提供するには、ターゲットの IDを
確認する信頼できるソースからサードパーティ証明書を追加するか、ブラウザを介してアプラ

イアンスのセキュアな HTTPSアクセス用の CA署名付き証明書または自己署名証明書を追加
できます。

•将来のリリースでは、Intersight仮想アプライアンスは、SHA-1ハッシュ関数で署名された
証明書のサポートを段階的に廃止します。SHA-256、SHA-384、SHA-512など、SHA-1よ
りも強力なハッシュ関数を使用する署名アルゴリズムを使用するように証明書をアップグ

レードすることを強くお勧めします。

•共通名の使用が廃止されたため、LDAPサーバー用に作成された証明書にはサブジェクト
代替名（SAN）が含まれている必要があります。SANのない証明書は検証に失敗し、接続
の問題が発生します。

信頼できる証明書

外部ターゲットへの接続時にセキュアな認証を提供するために、信頼できるソースからのサー

ドパーティ証明書、またはターゲットの IDを確認する自己署名証明書を追加できます。サー
ドパーティ証明書は、発行元トラストポイント（ルート認証局（CA）、中間CA、またはルー
ト CAにつながるトラストチェーンの一部となるトラストアンカーのいずれか）によって署
名されます。

[信頼済み証明書（Trusted Certificates）]テーブルビューには、[設定（Settings）] > [認証
（Authentication）] > [証明書（Certificates）] > [信頼済み（Trusted）]からアクセスできま
す。Intersightに追加した証明書のリストが表示されます。

証明書の追加

次のタスクでは、Intersight仮想アプライアンスで信頼できる証明書を追加する方法について詳
しく説明します。

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインし
ます。

2. [設定（Settings）] > [認証（Authentication） > ] [証明書（Certificates）] > [信頼済み
（Trusted）]の順に選択します。

信頼できる証明書に関する次の詳細がテーブルビューに表示されます。

• [名前（Name）]：CA証明書の共通名

• [発行者（Issued By）]：証明書発行認証局
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• [使用（Usage）]：証明書を使用しているターゲットの数を表示します。

• [有効期限（Expires）]：証明書の有効期限。

3. [証明書の追加（Add Certificate）]をクリックして、信頼できる証明書を追加します。

4. [参照（Browse）]をクリックして、システムに保存されている証明書を選択し、[保存
（Save）]をクリックします。証明書が正常にインポートされると、[信頼できる証明書
（Trusted Certificates）]テーブルビューに表示されます。

インポートする信頼できる証明書は base64で暗号化されたX.509(PEM)形式である必要があり
ます。

重要

SSL証明書の追加

ブラウザを介してアプライアンスのセキュアな HTTPSアクセスを有効にするには、証明書署
名要求を生成し、証明書を生成するか、自己署名証明書に切り替えることができます。これら

のタスクにアクセスするには、[設定（Settings）] > [認証（Authentication） > ] [証明書
（Certificates）] > [SSL]に移動します。

シングルノード展開からマルチノードクラスタ構成に移行する際に、シングルノード展開で

SSL証明書がすでに生成されている場合は、マルチノードクラスタ構成への移行が完了し、ク
ラスタが正常な状態になると、を削除してから、SSL証明書を削除して再生成します。

（注）

証明書署名要求（CSR）を作成するには：

1. アプライアンスの UIで、[設定（Settings）] > [認証（Authentication） > ] [証明書
（Certificates）] > [SSL]の順に選択します。

現在の証明書に次の詳細が表示されます。

• [名前（Name）]：CA証明書の共通名。

• [追加者 (Added By)]：アカウントに証明書を追加したユーザー

• [発行者 (Issued By)]：証明書発行認証局

• [有効期限 (Expires):：証明書の有効期限。

[すべて表示 (View All)]をクリックして、[証明書の表示 (View Certificate)]ウィンドウを表
示します。上記の詳細に加えて、フィンガープリント、国、地域、組織、組織単位、およ

び発行者名、組織、共通名、および署名アルゴリズムの詳細情報を表示することもできま

す。

2. [アクション (Action)]ドロップダウンメニューから、[CSRの作成 (Create CSR)]を選択し
ます。
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[証明書署名要求の作成 (Create Certificate Signing Request)]ウィザードが表示されます。
次のように必要な詳細情報を入力します。

• [組織（Organization）]：企業の正式名称。

• [組織単位（organizationUnit）]：証明書を処理する組織の下位。たとえば、HRなどで
す。

• [地域（Locality）]：組織が所在する都市/町。

• [状態（State）]：組織が配置されている状態。

• [国（Country）]：組織の所在地の国を表す 2文字の ISOコードです。国コードの完全
なリストについては、「ISO 3166」を参照してください。

• [電子メールアドレス（Email Address）]：組織に連絡するために使用される電子メー
ルアドレス。

• [係数（Modulus）]：CSRの署名に使用される RSA秘密キーの係数。

3. [CSRの作成（Create CSR）]をクリックします。

[CSRの作成 (Create CSR)]をクリックすると、新しい証明書署名要求 (CSR)が生成されます。
次のいずれかのオプションを選択できます。

• [CSRのダウンロード（Download CSR）]：CSRをローカルでダウンロードして保存し、
認証局（CA）から信頼できる証明書を取得できるようにします。

証明書発行要求プロセスでは、情報カテゴリの別名（SAN）フィー
ルドでアプライアンスの FQDNのみを使用します。認証局から
Intersightアプライアンスおよび Intersight Assistの信頼できる証明
書を取得するときは、SANフィールドにホスト名または IPアド
レスを入力しないでください。

（注）

• [CSRの削除（Delete CSR）]：信頼できる証明書を生成する際に使用しない場合は、CSR
を削除します。

• [証明書の適用 (Apply Certificate)]：CAが証明書を発行した後、[適用 (Apply)]をクリック
して、[証明書の適用 (Apply Certificate)]ウィンドウの [証明書 (Certificate)]フィールドに
証明書の内容を貼り付けます。[アップロード (Upload)]オプションボタンをクリックし
て、証明書をアップロードすることもできます。[適用 (Apply)]をクリックしてプロセス
を完了します。CAによって発行された証明書は、.csr、.pem、または .crt形式にすること
ができます。

自己署名証明書に切り替える方法：

1. アプライアンスの UIで、[設定（Settings）] > [認証（Authentication） > ] [証明書
（Certificates）] > [SSL]の順に選択します。
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2. [アクション (Action)]ドロップダウンメニューから、[自己署名への切り替え (Switch to
Self-Signed)]を選択します。

自己署名証明書への切り替えには数分かかることを警告するポップアップウィンドウが表

示されます。

3. 先に進むには [適用（Apply）]をクリックします

• Ciscoでは、CA署名付き証明書を使用してアプライアンスにアクセスすることを推奨して
います。自己署名証明書が使用されている場合、最新のブラウザはアプライアンスへのア

クセスを無効にする可能性があります。Intersight仮想アプライアンスは、Ciscoが提供し
た自己署名証明書の有効期限が切れた場合に、自己署名証明書に切り替えて証明書の有効

期間を延長するオプションを提供します。

•自己署名証明書に切り替えるように選択すると、現在のSSL証明書が新たに生成された自
己署名証明書に置き換えられます。新しい証明書が適用されているかどうかを確認するに

は、ブラウザのアドレス (ロケーション)バーのURLの前にある [ロック (Lock)]または [警
告 (Warning)]アイコンをクリックします。更新後、アプライアンスに再度ログインせず
に、[設定 (Setting)] > [証明書 (Certificates)]ページに直接移動します。

LDAPの設定
Intersight仮想アプライアンスは、LDAP/ADベースのリモート認証をサポートしています。
LDAPを使用したユーザーログインを認証するようにアプライアンスを構成できます。複数の
LDAPドメインを設定し、ログイン用のドメインを選択できます。

LDAPユーザーは、電子メール IDまたはユーザー名を使用して Intersight仮想アプライアンス
にログインし、LDAPユーザーが構成されている対応するドメインを選択できます。各 Intersight
アカウントには最大 6個の LDAPドメインを追加できます。[設定（Settings）] > [認証
（Authentication）] > L[DAP/AD]テーブルビューで、構成済みの LDAPドメインのリストを
表示できます。仮想アプライアンスを LDAP/ADサービスと統合する方法については、このビ
デオをご覧ください。

Intersight仮想アプライアンスで LDAP認証を設定するには、次の手順を実行します：

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [認証（Authentication）] > [LDAP/AD] [ > LDAPの構成（Configure LDAP）]を選択し
ます。

[LDAPの構成（Configure LDAP）]ウィンドウが表示されます。

ステップ 3 [LDAPの構成（ConfigureLDAP）]ページで、次に示すフィールドに対応する詳細を追加し、[保存（Save）]
をクリックします。
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• [名前 (name)]:：設定する LDAPドメインを簡単に識別するための名前を入力します。

• [ベースDN（Base DN）]：サーバーのベース識別名（DN）を入力します。たとえば、DC=Intersight、
DC=comなどです。

• [バインド DN（Bind DN）]：LDAPサーバーに対する認証に使用する DNとユーザーのパスワードを
入力します。

• [グループ属性（Group Attribute）]：LDAPエントリが属するグループメンバー属性を入力します。
Cisco Intersight仮想アプライアンスは、このグループ属性を使用して、Intersightロールをユーザーに
マッピングまたは割り当てます。デフォルト値はmemberです。これは、[LDAPの編集（EditLDAP）]
で編集できます。

• [パスワード（Password）]：ユーザーの DNパスワードを入力します。

• [ネストされたグループ検索（Nested Group Search）]：有効にすると、拡張検索は、祖先のチェーン
全体をルートまで実行し、各グループとサブグループが属するすべてのグループとサブグループを再

帰的に返します。

• [暗号化の有効化（Enable Encryption）]：LDAPサーバー上の通信を保護する暗号化を有効にする必要
があります。暗号化を有効にすると、信頼できるルート証明書を追加する必要があります。SSL証明
書の手動による追加の詳細については、「証明書の追加」を参照してください。

（注）

•将来のリリースでは、Intersight仮想アプライアンスは、SHA-1ハッシュ関数で署名された証明書
のサポートを段階的に廃止します。SHA-256、SHA-384、SHA-512など、SHA-1よりも強力なハッ
シュ関数を使用する署名アルゴリズムを使用するように証明書をアップグレードすることを強く

お勧めします。

•共通名の使用が廃止されたため、LDAPサーバー用に作成された証明書にはサブジェクト代替名
（SAN）が含まれている必要があります。SANのない証明書は検証に失敗し、接続の問題が発生
します。

• [LDAPサーバーの構成（Configure LDAP Servers）]：LDAPサーバの IPアドレスまたはホスト名を最
大 3つと、LDAPサーバごとに対応する LDAPサーバポートを追加します。

注目

• LDAPSは、ポート 636およびポート 3269でサポートされています。他のすべてのポートは、TLSで
LDAPをサポートしています。

• Intersight仮想アプライアンスは、電子メール識別子またはユーザー名を使用して LDAPユーザーに
ログインします。電子メール IDを使用してアプライアンスにログインする場合は、LDAPサーバーで
メール属性を設定します。ユーザー名を使用する場合は、LDAPサーバーでそのユーザーに設定され
ている sAMAccountNameを使用します。

• LDAPを設定するために必要な詳細を追加した後、ユーザーまたはグループを追加して LDAPユー
ザーに適切なロールを割り当てる前に、 Deployappliance Eldapワークフローが完了するのを待ちま
す。要求内のワークフローのステータスを確認できます。詳細については、「ユーザーの追加」また

は「グループの追加」を参照してください。
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• Intersight APIを使用してアプライアンスの LDAPログインを設定する場合は、LDAPポリシーが
appliance.management:trueにタグ付けされていることを確認します。これは、[設定 (Settings)]でLDAP
を設定するユーザーに対して自動的に実行されます。

LDAPを設定するために必要な詳細を追加した後、LDAPユーザーとしてログインする前に、Deployappliance
Eldapワークフローが完了するのを待ちます。要求内のワークフローのステータスを確認できます。

LDAPの構成設定を確認するには：

1. LDAP構成を確認する行の省略記号をクリックします。

2. [Test Configuration]をクリックします。

[TFTP/AD構成のテスト（Test TFTP/AD Configuration）]ポップアップ画面が表示されます。

3. 有効なユーザー名または電子メールアドレスと、パスワードを入力します。

4. [テスト（Test）]をクリックします。

テストが完了すると、 [設定ステータス（Configuration Status）]列に次の結果が表示されます。

• [確認済み（Verified）]：LDAP設定が正常に確認されたことを示します。カーソルを合わせると、テ
ストユーザーのユーザーグループの数が表示されます。

• [失敗（Failed）]：LDAP設定確認テストが失敗したことを示します。カーソルを合わせると、エラー
メッセージが表示されます。

• [未確認（Unverified）]：構成された LDAPサーバに対してテストが実行されていないことを示しま
す。

ローカルユーザー向けパスワードポリシーの設定
このタスクでは、Intersight仮想アプライアンスでローカルユーザーのパスワードポリシーを設
定する方法について説明します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [認証（Authentication）] > [ローカルユーザーのパスワードポリシー（Local Users
Password Policy）]を選択します。

既存のパスワードポリシーの詳細を表示できます。

ステップ 3 [構成（Configure）]をクリックします。

[ローカルユーザーの設定（Configure Local Users）]ウィンドウが表示されます。
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ステップ 4 必要に応じて、次のパスワードポリシーオプションを更新して、パスワードポリシーを設定します。

許容範囲/デフォルト値パスワードポリシーオプション

8〜127文字パスワードの最小長

デフォルトでは 8です。

1～ 64文字必要な大文字の最小数

デフォルトでは 1です。

1～ 64文字必要な小文字の最小数

デフォルトでは 1です。

1～ 64文字必要な数字の最小数

デフォルトでは 1です。

0～ 64文字特殊文字の最小数

デフォルトでは 0です。

（注）

特殊文字には、句読点と記号が含まれます。

0～ 10許可されない以前のパスワードの数

デフォルトでは 0です。

0～ 15以前のパスワードとは異なる最小文字数

デフォルトでは 0です。

（注）

以前のパスワードとの差異は、指定されたパスワー

ド内の同じ文字位置に基づいてチェックされます。

0〜 7日パスワード変更を許可されるまでの最小日数

デフォルトでは 0です。

（注）

このパスワードポリシーオプションに値0を指定し
た場合、ユーザーはパスワード変更の間隔が制限さ

れません。

300～ 3600秒（5～ 60分）不正なログイン試行の時間（秒）

デフォルト値は1 ,800秒（30分）です。

不正なログイン試行が連続した場合、期間が追跡さ

れます。この期間中に設定された最大不正ログイン
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許容範囲/デフォルト値パスワードポリシーオプション

試行回数を超えると、ユーザーはロックアウトされ

ます。

ロックアウト機能の詳細については、「ローカル

ユーザーアカウントのロックアウト」を参照してく

ださい。

3～10不正ログインの最大許容試行回数

デフォルトは 5です。

設定された時間内に許可された不正ログインの最大

連続試行回数を超えると、ユーザーはロックアウト

されます。

デフォルトは falseです。管理者ユーザーのロックアウトの有効化

ローカルの「admin」ユーザーに対してユーザーロッ
クアウト機能を有効にする必要があるかどうかを決

定します。このオプションは、他のローカルユー

ザーに対して常に有効になります。

ロックアウト機能の詳細については、「ローカル

ユーザアカウントのロックアウト」を参照してくだ

さい。

60～ 3600秒（1～ 60分）ロックアウト期間（秒）

デフォルトは 900秒（15分）です

ローカルユーザーアカウントがロックされたまま

になる期間（秒単位）。アカウントは、設定された

ロックアウト時間が経過した後にのみ自動的にロッ

ク解除されます。

ステップ 5 [保存（Save）]をクリックします。

パスワードポリシーの変更は、次回のパスワード変更時に確認できます。

ユーザーの追加
Intersight仮想アプライアンスでは、ユーザーへのグループロールの割り当てをオーバーライ
ドできます。アカウントに追加されたユーザーのリストは [ユーザ（User）]ページに表示でき
ます。このリストには、ユーザーの [名前（Name）]、[IDプロバイダー（Identity Provider）]、
[電子メール（Email）]、[ロール（Role）]、および [最終ログイン時刻（Last Login Time）]が
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表示されます。リモートユーザーとローカルユーザーを追加できます。最大 100のローカル
ユーザーを追加できることに注意してください。

•リモートユーザー：IDP経由で認証（LDAPおよび SSO）

•ローカルユーザ：Intersight仮想アプライアンス経由で認証

ユーザーを作成したり、ユーザーロールを割り当てるには、アカウント管理者またはユーザー

アクセス管理者である必要があります。

注目

Intersight仮想アプライアンスでユーザーを追加するには、次の手順を実行します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ユーザー権限（User Permissions）] > [ユーザー（Users）]を選択します。

ステップ 3 [ユーザーの追加（Add User）]ウィンドウで、次の詳細情報を追加します。

リモートユーザーまたはローカルユーザーを追加するオプションがあります。最大 100のローカルユー
ザーを追加できることに注意してください。

リモートユーザーを追加するには、次の詳細を入力します。

• [IDプロバイダー（Identity）]：このアカウントに追加する IDプロバイダーを選択します。Intersight
検証済みの IDプロバイダーのいずれかを選択できます。詳細については、<Your FQDN>/helpの「サ
ポートされるシステムページの「検証済みの IDプロバイダー」を参照してください。

LDAPユーザーを追加する場合は、適切な IDプロバイダ (IDP)の下にそれらを追加する必要がありま
す。IDPの名前は、LDAP設定で設定した LDAPドメイン名と同じになります。

• [ユーザー ID (User ID)]：IDプロバイダへのアカウントの登録に使用した有効な電子メール IDを入力
します。ユーザー名は、LDAPサーバーで構成されている sAMAccountNameと同じである必要があり
ます。電子メールを使用してログインする場合は、電子メール IDがLDAPサーバのメール属性で構成
されているものと同じであることを確認してください。

•ロール（Role）：リモートユーザーアカウントに 1つのロールを割り当てることができます。詳細に
ついては、「ロールと権限」の項を参照してください。

ローカルユーザーを追加するには、次の詳細を入力します。

•名（First Name）：ローカルユーザーの名を入力します。

•姓（Last Name）：ローカルユーザーの姓を入力します。

•ユーザーID（User ID）：ローカルユーザーがアプライアンスにログインするために使用する電子メー
ル IDまたはユーザー名を入力します。
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•パスワード（Password）：ローカルユーザーパスワードポリシーに従って有効なパスワードを入力
します。

•ロール（Role）：ローカルユーザーアカウントに複数のロールを割り当てることができます。詳細に
ついては、「ロールと権限」の項を参照してください。

ステップ 4 [保存（Save）]をクリックして新しいユーザーをアカウントに追加します。

注目

新しいローカルユーザーを追加するときに入力したユーザー IDとパスワードは、新しいローカルユーザー
に直接伝える必要があります。これは、現在 Intersight仮想アプライアンスには、新しいローカルユーザー
にログイン情報を自動的に通知するメカニズムがないためです。新しいローカルユーザーがこれらのログ

イン情報を使用してログインすると、新しいローカルユーザーにパスワードの変更を要求するプロンプト

が表示されます。

ローカルユーザーは、画面の右上にある [プロファイル（Profile）]メニューに移動し、[パスワードの変
更（Change Password）]をクリックすることで、いつでもパスワードを変更できます。

ローカルユーザーアカウントのロックアウト
ローカルユーザーについて、設定された時間内に連続する不正ログイン試行が追跡され、この

期間中に設定された不正ログイン試行回数を超えると、アカウントがロックアウトされます。

ローカルユーザーアカウントがロックされると、[ローカルユーザー（Local User）]テーブル
のユーザーの横に警告アイコンが表示されます。設定されたロックアウト期間が経過すると、

アカウントは自動的にロック解除されます。アカウント管理者またはユーザーアクセス管理者

は、設定されたロックアウト期間中にパスワードをリセットすることで、アカウントのロック

を解除できます。

ロックアウト機能：

•ローカルユーザーにのみ適用され、リモートユーザーには適用されません。

•設定が有効になっている場合にのみ、ローカルの「admin」ユーザーに適用されます。

（注）

ローカルユーザーのパスワードのリセット
アカウント管理者は、ローカルユーザーのパスワードをリセットできます。ユーザーアクセ

ス管理者は、アカウント管理者のロールを持つユーザーを除き、ローカルユーザーのパスワー

ドをリセットすることもできます。

ローカルユーザーのパスワードをリセットするには、次の手順を実行します。
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1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインし
ます。

2. [設定（Settings）] > [ユーザー権限（User Permissions）] > [ユーザー（Users）]を選択しま
す。

3. パスワードをリセットするローカルユーザーを選択します。

4. 鉛筆アイコンをクリックし、パスワードを変更します。

5. [保存（Save）]をクリックします。

アカウント管理者がローカルの「admin」ユーザーのパスワードをリセットすると、GUIパス
ワードのみが変更されます。ローカルの「admin」ユーザーの SSHパスワードは変更されませ
ん。ローカルの「admin」ユーザーは、新しくリセットされたパスワードを使用してアプライ
アンスにログインする必要があります。ローカルの「admin」ユーザーがログインすると、ロー
カルの「admin」ユーザーにパスワードの変更を要求するプロンプトが表示され、GUIと SSH
の両方のパスワードがリセットされます。

注目

グループの追加
グループは、特定のロール、権利、および権限を持つユーザーのコレクションを表します。複

数のユーザーグループを作成して共通のロールと権限を一連のユーザーに割り当てることがで

きます。[グループ（Group）]ページに、アカウントに追加したグループのリストを表示でき
ます。このリストには、[名前（Name）]、[IDプロバイダー（Identity Provider）]、[ロール
（Role）]、および [IDプロバイダーのグループ名（Group Name in Identity Provider）]が表示
されます。グループを追加するには、次の手順を実行します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [ユーザー権限（User Permissions） > ] [グループ（Groups）]を選択します。

ステップ 3 右上の[グループの追加（Add Group）]ボタンをクリックします。[グループの追加（Add Group）]ウィ
ンドウが表示されます。

ステップ 4 [グループの追加（Add Group）]ウィンドウで、次の詳細情報を追加します。

• [IDプロバイダー（Identity）]：このアカウントに追加する IDプロバイダーを選択します。Intersight
検証済みの IDプロバイダーのいずれかを選択できます。詳細については、<Your FQDN>/helpの「サ
ポートされるシステムページの「検証済みの IDプロバイダー」を参照してください。LDAPクレデン
シャルを使用してログインするグループに適切な LDAPドメインを選択する必要があります。

• [名前（Name）]：Intersightでグループを識別するために名前を入力します。
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• [IDプロバイダーでのグループ名（Group Name in Identity Provider）]：IDプロバイダー内に追加され
ているユーザーグループ名を入力します。グループ名はLDAP識別名（DN）形式である必要がありま
す。例：

cn=Finance,cn=Users,dc=example,dc=com

• [ロール (Role)]:次のシステム定義のロールのいずれかをユーザーグループに割り当て、ユーザー定義
のロールを割り当てることができます。

• [アカウント管理者 (Account Administrator)]：このロールでは、グループのメンバーはデターゲッ
トを要求し、ElementManagerをクロス起動し、プロファイルとポリシーを作成して、技術サポー
トバンドルを収集し、要求したデバイスまたはアカウントの設定に変更を加えることができま

す。

• [読み取り専用 (Read-Only)]：このロールでは、グループのメンバーはアカウント内の要求済み
ターゲットの詳細とステータスを表示できます。ただし、要求済みターゲットやアカウントの設

定を変更することはできません。

• [デバイス技術者 (Device Technician)]：このロールでは、グループのメンバーは Intersightでター
ゲットを要求し、要求したターゲットのリストを [ターゲット (Targets)]テーブルビューに表示で
きます。

• [デバイス管理者 (Device Administrator)]：このロールでは、グループのメンバーは Intersightでター
ゲットを要求し、要求したターゲットのリストを表示し、ターゲットを削除(要求解除)できます。

• [サーバ管理者 (Server Administrator)]：このロールでは、グループのメンバーはファームウェア
のアップグレード、技術サポートバンドルの収集、サーバータグの設定、サーバープロファイ

ルまたはポリシーの作成、編集、および展開、サーバー詳細の表示など、すべてのサーバーアク

ションを実行できます。

• [HyperFlexクラスタ管理者 (HyperFlex Cluster Administrator)]：このロールでは、グループのメ
ンバーは HyperFlexクラスタプロファイルの作成、クラスタのアップグレード、クラスタタグの
設定、クラスタダッシュボードと概要の表示、技術サポートバンドルの収集、アラームの監視、

HX Connectの起動と管理を行えます。

• [ユーザアクセス管理者（User Access Administrator）]：このロールでは、グループのメンバーは
アカウントの詳細の表示、およびユーザーの追加、グループの追加、IDプロバイダーとシングル
サインオンのセットアップ、アカウントに関連するAPIキーの生成など、ユーザーアクセス関連
のアクションを実行できます。

注目

グループを作成したり、ユーザーロールを割り当てるには、アカウント管理者またはユーザーアクセス管

理者である必要があります。

ステップ 5 [保存（Save）]をクリックして新しいグループをアカウントに追加します。
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ロールの追加

ユーザー定義のロールの作成

Intersight内のシステム定義のロールに加えて、ユーザー定義のロールを作成できます。[ロー
ル (Roles)]ページに、アカウントに追加したグループのリストを表示できます。このリストに
は、ロールの名前、タイプ、使用状況、範囲、および説明が表示されます。ユーザー定義の

ロールを作成するには、次の手順を実行します。

アカウント管理者権限またはユーザーアクセス管理者権限を持つユーザのみが、ユーザー定義

のロールを作成できます。

注目

1. Cisco Intersightにログインします。

2. [設定（Settings）] > [ユーザー権限（User Permissions）] > [ロール（Roles）]の順に選択し
ます。

3. [ロール (Roles)]で、[ロールの作成 (Create Role)]をクリックします。

4. [名前（Name）]を入力して、Intersightでロールを識別し、ロールの使用状況の[説明
（Description）]を入力します。

[セッションタイムアウト（SessionTimeout）]、[アイドルタイムアウト（Idle Timeout）]、
および [同時セッション（Concurrent Sessions）]のデフォルトのアカウントレベル設定を
保持することも、これらの設定をカスタマイズすることもできます。

5. [セッションとアイドルのタイムアウト設定（Session＆Idle Timeout settings）]では、次の
いずれかを選択できます。

• [アカウントデフォルト設定の使用（Use Account Default Settings）]：このオプション
はデフォルトで有効になっています。セッションタイムアウト値は、アカウントレ

ベルの設定から継承できます。これらの値は、ロールの作成時にデフォルト設定とし

て使用されます。アカウントレベルの [セッションタイムアウト]と [アイドルタイム
アウト]の詳細を確認するには、[システム（System）]> [アカウントの詳細（Account
Details）]に移動します。

• [アカウントのデフォルト設定を使用しない（Disable Use Account Default Settings）]：
このオプションを無効にすると、ロールレベルで次のフィールドの値を設定できま

す。

•のセッションタイムアウト（秒）：セッションの有効期限を秒単位で指定しま
す。最小値は 300秒で、最大値は 31536000秒（1年）です。システムのデフォル
ト値は 57600秒です。

•のアイドルタイムアウト（秒）：Webセッションの間隔（秒）を指定します。こ
の期間内にセッションが更新されない場合、セッションはアイドルとしてマーク
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され、削除されます。最小値は 300秒、最大値は 18000秒（5時間）です。シス
テムデフォルト値は 1800秒です。

• [最大同時セッション数（Maximum Number of Concurrent Sessions (Sessions)）]
は、アカウント内または権限内で許可されている同時セッション数です。最小

セッション数は 1、最大セッション数は 128です。デフォルト値は 128です。

6. [次へ（Next）]をクリックします。

7. アカウントのリソースへのユーザーアクセスを委任する範囲を選択します。ユーザーがア
カウント全体にアクセスできるようにするか、または選択した組織へのアクセスを制限す

るかを選択できます。

• [すべて (Al)]:ユーザーはすべてのアカウントリソースにアクセスできます。ユーザー
にロールを割り当てる権限を追加します。選択した権限がアカウント全体に適用され

ます。

• [組織 (Organization)]:ユーザーは指定された組織にのみアクセスできます。ドロップ
ダウンリストから 1つ以上の組織を選択し、ユーザーにロールを割り当てる権限を追
加します。権限の詳細については、「ロール」の項を参照してください。

8. [作成 (Create)]をクリックして、新しいユーザー定義ロールをアカウントに追加します。

アカウントまたはロールの切り替え

アプリケーションからログアウトすることなく、Cisco Intersightでアカウントまたはロールを
切り替えることができます。複数のアカウントまたはロールにログインしている場合は、

Intersightダッシュボードの [プロファイル（Profile）]メニューに [アカウントまたはロールの
切り替え（Switch Account or Role）]を行うオプションが表示されます。
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• [アカウントまたはロールの切り替え（Switch Account or Role）]オプションは、アクセス
できるアカウントが 1つしかなく、そのアカウントに 1つのロールのみがマップされてい
る場合は使用できません。

•アカウントURLを使用して Intersightにログインする場合は、[アカウントとロールの切り
替え（Switch Account and Role）]オプションによって同じアカウント内のロール間での
み切り替えられるようになります。

•スイッチングの時点で、認証後に IDプロバイダ（IdP）によって返された属性に基づいて
アカウントが再評価されます。アカウントに追加されたユーザーも、IDプロバイダによっ
てそれらのロールが再認証されます。したがって、アカウントを切り替える前に Intersight
がアカウントまたはロールに変更があることを検出した場合は、[アカウントとロールの
選択（Select Account and Role）]リストにその変更が表示されます。

• Intersight仮想アプライアンスの場合は、LDAPを構成するか、またはSSOを使用してログ
インして、[アカウントの切り替え（Switch Account）]または [ロール（Role）]オプショ
ンを表示する必要があります。

（注）

アカウントを切り替えるには次のステップを実行します。
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1. [プロファイル（Profile）]> [アカウントまたはロールの切り替え（Switch Account or Role）]
に移動します。

[アカウントとロールの選択 (Select Account and Role)]ウィンドウが開きます。

2. [アカウントとロールの選択（Select Account and Role）]ウィンドウで、切り替え先のアカ
ウント（またはロール）を選択します。新しいアカウントにログインされます。

3. ロールを変更するには、[設定（Settings）] > [ユーザー権限（User Permissions）] > [ユー
ザー（Users）]に移動し、ロールを変更するユーザーを選択して、[編集（Edit）]アイコン
をクリックします。

4. [ユーザーの編集（Edit User）]ウィンドウでロールを選択し、[保存（Save）]をクリック
します。

組織の追加

組織の作成

[組織 (Organizations)]ページでは、アカウントに追加された組織のリストを表示できます。こ
のリストには、名前、メンバーシップ、使用状況、および説明が表示されます。組織を追加す

るには、次の手順を使用します。

管理者特権を持つユーザーだけがユーザーアカウントを作成、削除、または変更できます。

ユーザアクセス管理者権限を持つユーザーは組織を作成することはできませんが、ユーザー

アカウントでそれらを表示し、組織をロールに割り当てることができます。

注目

1. Cisco Intersightにログインします。

2. [システム（System）] > [組織（Organizations）]を選択します。

3. [組織の作成（Create Organization）]をクリックします。

4. Intersightで組織を識別するための名前を入力し、組織の使用状況に関する説明を入力しま
す。

5. [メンバーシップ (Memberships)]では、すべてのリソースへのアクセスを割り当てるか、
またはリソースの選択的グループへのアクセスを制限するかを選択できます。メンバー

シップタイプに次のいずれかのオプションを選択できます。

• [カスタム (Custom)]:アカウントで使用可能なターゲットのリストから、組織に一連の
物理リソースを割り当てるために必要なターゲットを選択します。

カスタム組織内に作成されたプロファイルとポリシーは、同じ組

織内のターゲットにのみ適用されます。

重要
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• [すべて (All)]:アカウントで使用可能なすべてのターゲットがこの組織に含まれます。

6. [作成 (Create)]をクリックして、新しい組織をアカウントに追加します。

組織の詳細と、アカウントでマルチテナントをサポートするためにそれらを活用する方法につ

いては、[ヘルプセンター（Help Center）]の [リソース（Resources）]の下にあるロールベース
のアクセスコントロールを参照するか、 <https://your fqdn.com>/helpを参照してください。

APIキーの生成と管理
APIキーを使用して、Cisco Intersightにアプリケーションを登録します。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [API設定（API Settings）] > [キー（Keys）]を選択します。

ステップ 3 [新しい APIキーの生成（Generate）]画面で、APIキーの目的を入力して [生成（Generate）]をクリックし
ます。APIキー IDと RSA秘密キーが表示されます。

ステップ 4 秘密キーの情報を .pemファイルに保存します。

（注）

スクリプトからアクセス可能な場所に保存してください。

OAuth2トークン
アプリケーションで使用される OAuth2トークンのリストを表示して、[API]の [OAuth2]セク
ションで Intersightや対応するターゲットの詳細にアクセスできます。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Cisco Intersight仮想アプライアンスにログインします。

ステップ 2 [設定（Settings）] > [API設定（API Settings）] > [OAuth2トークン（OAuth2 Tokens）]を選択します。

トークンを使用するアプリケーション名、デバイスモデル、ログインと有効期限、クライアント IPアドレ
ス、ユーザーロール、および電子メール IDを使用する OAuth2トークンのテーブルビューが表示されま
す。
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デバイスコネクタの要件
組み込みデバイスコネクタを介してデバイスを Cisco Intersight仮想アプライアンスで要求で
きます。ターゲットを要求する前に、デバイスコネクタの要件が満たされていることを確認し

ます。次の表に、Intersight仮想アプライアンスのソフトウェア互換性とサポートされているデ
バイスコネクタを示します。

表 15 :デバイスコネクタの要件

サポートされてい

るデバイスコネク

タを含む最小サ

ポートバージョン

サポートされてい

るデバイスコネク

タのバージョン

プライベート仮想

アプライアンスの

最小ソフトウェア

バージョン

接続型仮想アプラ

イアンスの最小ソ

フトウェアバー

ジョン

コンポーネント

4.0(2a)1.0.9-22904.0(2a)3.2(1)Cisco UCS
Manager

4.0(2d)1.0.9-3354.0(2d)M5サーバーの場
合：3.1(3a)

M4サーバーの場
合：3.0(4)

Cisco IMCソフト
ウェア

3.5(2a)1.0.9-13353.5(2a)2.6HyperFlex Connect
およびデータプ

ラットフォーム

6.7.2.01.0.9: 9116.7.2.06.7.2.0CiscoUCSDirector

デバイスコネクタのアップグレード

エンドポイント上のデバイスコネクタのバージョンに互換性がない場合は、次の方法でアップ

グレードできます。

•サポートされているデバイスコネクタが搭載されているバージョンにファームウェアの完
全アップグレードを実行します。このプロセスには、構成設定の更新が含まれていること

があります。

•デバイスコネクタを手動でアップグレードします。このオプションは、CiscoUCSManager
のみでサポートされています。詳細については、「手動アップグレード」を参照してくだ

さい。

• Cisco Intersight仮想アプライアンスクラウドからのデバイスコネクタのアップグレードを
サポートしています。ターゲットの要求プロセスで、エンドポイントのデバイスコネクタ

のバージョンに互換性がないことが検出されると、Intersight Cloudからのデバイスコネク
タのアップグレードがトリガーされます。このアップグレードを容易にするには、ポート

80をアプライアンスとエンドポイントターゲット間で開く必要があります。ポート 80で
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実行されているHTTPSプロキシは、ファイアウォールの設定でポート 80を介して通信で
きる必要があります。

Intersightクラウドからのデバイスコネクタのアップグレードはオプションです。クラウ
ドからのアップグレード時に、アプライアンスからの一部のターゲットデータ（サーバ

インベントリ）が施設から離れます。このオプションを選択すると、次のデータが施設か

ら離れます。

•エンドポイントターゲットタイプ：Cisco UCSファブリックインターコネクト、
Integrated Management Controller、Cisco HyperFlex System、Cisco UCS Director

•エンドポイントのファームウェアバージョン

•エンドポイントターゲットのシリアル番号

•エンドポイントターゲットの IPアドレス

•エンドポイントターゲットのホスト名

•エンドポイントデバイスコネクタのバージョンと公開キー

ターゲットコネクタがアプライアンスをサポートしていない古い

バージョンであり、初期セットアップ時にデータ収集オプション

を無効にした場合は、デバイスの要求が失敗することがありま

す。1回限りのアップグレードが機能するように施設から離れる
必要があるエンドポイントの詳細によってこの障害が引き起こさ

れます。ターゲットの要求が失敗しないようにするには、[データ
収集の有効化（Enable Data Collection）]オプションを一時的に選
択するか、または前述の他の方法でデバイスコネクタをアップグ

レードします。

注目

デバイスコネクタの手動アップグレード（Cisco UCSファブリックインターコネクトにのみ適
用）

ターゲットコネクタの自動アップグレードの一環としてデバイスデータを共有しない場合は、

CiscoUCSファブリックインターコネクトのデバイスコネクタを手動でアップグレードするこ
とができます。デバイスコネクタをアップグレードするには、次の手順を実行します。

Log in to your UCS Fabric Interconnect as an admin user and run the following command:
UCS-A# connect local-mgmt
UCS-A(local-mgmt)# copy scp://username@10.100.100.100/filepath/filename.bin workspace:/
UCS-A(local-mgmt)# update-device-connector workspace:/filename.bin
Update Started
Updating Device Connector on local Fabric interconnect
Successfully updated device connector on local Fabric interconnect
UCS-A(local-mgmt)#
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アカウント設定の構成
このタスクでは、Intersight仮想アプライアンスでのアカウント設定の詳細について説明しま
す。

手順

ステップ 1 アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインします。

ステップ 2 [システム（System）] > [アカウントの詳細（Account Details）]を選択します。

既存のアカウント設定の詳細を表示できます。

ステップ 3 [構成（Configure）]をクリックします。

[アカウント設定の構成（Configure Account Settings）]ウィンドウが表示されます。

ステップ 4 必要に応じて、次のフィールドを更新します。

•アカウント名：アカウントの名前。

•デフォルトのアイドルタイムアウト（秒）：Webセッションのアイドルタイムアウト間隔（秒）を指
定します。システムのデフォルト値は 18,000秒（5時間）です。

•デフォルトのセッションタイムアウト（秒）：セッションの有効期限を秒単位で指定します。システ
ムのデフォルトは57,600（16時間）です。

•ユーザあたりの最大同時セッション数（セッション）：ユーザー1人あたりに許可される最大同時セッ
ション数を指定します。システムのデフォルトおよび同時セッションの最大数は32です。

•監査ログの保持期間 (月)：監査ログの保持期間を指定します。システムのデフォルトは48か月です。
許可される範囲は 6か月から 48か月です。監査ログの削除タスクは、毎日午前 6:00 UTCに実行され
るように設定されており、このフィールドで設定された保持期間を満たすすべての監査ログは、この

時点で自動的に削除が開始されます。削除すると、監査ログを取得できなくなります。

• [デフォルトの認証方式（Default Authentication Method）]：[ローカル（Local）]、 [SSO]、 [LDAP]か
ら選択します。

• [デフォルト LDAPドメイン（Default LDAP Domain）]：使用可能なアプライアンスの LDAP構成か
ら選択します。

• [有効期限のない OAuthアプリケーション（OAuth Applications without Expiry）]：アカウント管理者
が、期限日のない OAuthアプリケーションを作成できるようにします。デフォルトでは、無期限の
OAuthアプリケーションはセキュリティ上の脅威であるため、このオプションは無効になっています。

• [OAuthアプリケーションの最大有効期限（OAuth Applications Maximum Expiration Time）]：このア
カウントのOAuth 2.0アプリケーションに許可される最大有効期限。許容される最長の有効期限は 360
日です。デフォルトの有効期間は 180日です。
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• [有効期限のないAPIキー（API Keys without Expiry）]：アカウント管理者が、期限日のないAPIキー
の作成を許可できるようにします。デフォルトでは、このオプションは無効になっています。これは、

無期限のAPIキーはセキュリティ上の脅威であるためです。

• [APIキーの最大有効期限（API Keys Maximum Expiration Time）]：このアカウントで APIキーに許
可される最大有効期限。許容される最長の有効期限は 360日です。デフォルトの有効期間は 180日で
す。

• [タグ（Tags）]：アカウントに対して作成されたタグ。

ステップ 5 [保存（Save）]をクリックします。

Intersight仮想アプライアンスのモニタリング
Intersight仮想アプライアンスには、アプライアンスの概要と健全性ステータスが示され、事前
に定義した制限値を超過するか、またはしきい値が発生した場合はアラームが表示されます。

アプライアンス UIで、[システム（System）] > [アプライアンスの詳細（Appliance Details）]
を選択して次の詳細を表示します。

• [健全性 (Health)]：アプライアンスの全体的なステータス

• [ホスト名（Hostname）]：FQDNまたはホスト名

• [バージョン（Version）]：インストールされているアプライアンスソフトウェアのバー
ジョン

• [クラスタの状態（Cluster Status）]: [単一ノード（Single-node）]または [マルチノード
（Multi-node）]アプライアンスのセットアップを示します。

• [ノード（Node）]：Cisco Intersight仮想アプライアンスのアプライアンスノードのリスト
のテーブルビュー。特定のノードを [ホスト名（Hostname）]、[運用ステータス（Operational
Status）]、[ノードタイプ（Node Type）]（ノードタイプには、[HA管理（HA
Management）]、[スタンドアロン（Standalone）]、[メトリック（Metrics）]が含まれま
す）、[展開サイズ（Deployment Size）]、[IPアドレス（IP Address）]、[ゲートウェイ
（Gateway）]、または [ネットマスク（Netmask）]で検索することができます。右側のペ
インでアラームを表示し、それらのアラームを重大度でフィルタリングすることができま

す。

• [リソースのモニタリング（Resource Monitoring）]：アプライアンスの正常性ステータス
を視覚的に表示し、CPU、メモリ、ディスクの使用率に関するリアルタイムおよび履歴の
インサイトを提供します。

• [CPU使用率とメモリ使用率（CPU Usage and Memory Usage）]：折れ線グラフには、
7日間のウィンドウにおけるリソース使用率の履歴が表示され、時間ごとの使用率が
示されます。データは、個々のクラスターノードでフィルタリングできます。
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• [ディスク使用率（Disk Usage）]：テーブルビューには、ディスク 1 ~ 8の使用率が表
示されます。

•ディスク 1には複数のファイルシステムが含まれています。
使用率が最も高いファイルシステムがテーブルに表示されま

す。

•アラームがトリガーされると、ファイルシステム情報がア
ラームに含まれます。

（注）

Intersight仮想アプライアンスのアラーム

Intersight仮想アプライアンスは特定のクリティカルなパラメータを監視して、事前に定義した
制限値を超過するか、またはしきい値が発生した場合にアラームを発生させます。現時点で

は、アプライアンスはシステムレベルとノード -レベルのアラームを報告します。次の表に、
アラームのレベルとそれらの説明を示します。

表 16 : Intersight仮想アプライアンスのアラーム

コメント説明コンポーネントレベル

ノードごとに 1つのア
ラーム

クリティカル：ノード

はダウンしています

ノードシステム

ノードごとに 1つのア
ラーム

クリティカル：ノード

はサービスを展開する

準備が整っていませ

ん。

ノードシステム

ノードごとに 1つのア
ラーム。しきい値：
75%

警告：CPU使用率がし
きい値を超過していま

す

CPU使用率ノード

ノードごとに 1つのア
ラーム。しきい値：
75%

警告：メモリ使用率が

しきい値を超過してい

ます

メモリ使用率ノード

ファイルシステムごと

に 1つのアラーム。し
きい値：75%

警告：ファイルシステ

ムのディスク使用率が

しきい値を超過してい

ます

ファイルシステムの

ディスク使用率

ノード

ファイルシステムごと

に 1つのアラーム。し
きい値：90%

クリティカル：ファイ

ルシステムのディスク

使用率がしきい値を超

過しています

ファイルシステムの

ディスク使用率

ノード

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
160

ダッシュボードの設定

Intersight仮想アプライアンスのモニタリング



コメント説明コンポーネントレベル

サービスごとに 1つの
アラーム

警告：実行中のサービ

スインスタンスの数は

予想を下回っています

実行中のサービスイン

スタンスの数

システム

サービスごとに 1つの
アラーム

警告：準備が整ってい

るサービスインスタン

スの数は予想を下回っ

ています

準備が整っているサー

ビスインスタンスの数

システム

アプライアンスごとに

1つのアラーム
警告: Web証明書が
120日以内に期限切れ
になります

重大: Web証明書が 90
日以内に期限切れにな

ります

Web証明書システム

アプライアンスごとに

1つのアラーム
警告：デバイス証明書

が 120日以内に期限切
れになります

重大:デバイス証明書
が 90日以内に期限切
れになります

デバイス証明書システム

アプライアンスごとに

1つのアラーム
警告：過去 1週間以内
に Intersightアプライ
アンスのバックアップ

が作成されていませ

ん。新しいバックアッ

プをスケジュールする

か、作成してくださ

い。

[Appliance Backup]システム

アプライアンスごとに

1つのアラーム
[重大（Critical）]：最
新の Intersightアプラ
イアンスのバックアッ

プに失敗しました。別

のバックアップをスケ

ジュールするか、作成

してください。

[Appliance Backup]システム
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コメント説明コンポーネントレベル

アプライアンスごとに

1つのアラーム
警告：Intersightクラウ
ドへの接続が 30日以
上ダウンしています

重大：Intersightクラウ
ドへの接続が 60日以
上ダウンしている

非常に重大：Intersight
クラウドへの接続が90
日以上ダウンしていま

す。接続が復元される

まで、新しいデバイス

の要求は許可されませ

ん。

クラウド接続システム

リンクごと、ノードご

とに 1つのアラーム
警告:クラスタノード
間の遅延が 10ミリ秒
を超えています

ネットワークリンク接

続

ノード

電源やファンの障害などのCiscoUCSCシリーズサーバー関連の障害は、Intersight仮想アプラ
イアンスによって外部の syslogサーバに転送されません。UCSCシリーズのイベントと障害の
転送を処理するには、UCS Cシリーズ CIMC側で外部 syslogサーバーを設定してください。

（注）

Intersight仮想アプライアンス設定
Intersight仮想アプライアンスの[設定（Settings）]ページでは、アプライアンスステータスの
監視、データのバックアップと復元、アプライアンスソフトウェアのアップグレード、ネット

ワーク設定の構成、ユーザーとグループの追加などを行うことができます。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
162

ダッシュボードの設定

Intersight仮想アプライアンス設定



説明設定オプション

アカウント名、アカウントID、アクセスリン
ク、ライセンスタイプ、デフォルトのアイド

ルタイムアウト、ユーザーあたりの同時セッ

ションの最大数、デフォルトのセッションタ

イムアウトなどのアカウントの詳細を表示し

ます。

デフォルトのアイドルタイムアウト、デフォ

ルトのセッションタイムアウト、およびユー

ザーあたりの同時セッションの最大数などの

アカウント設定も構成できます。詳細につい

ては、「アカウント設定の構成（158ペー
ジ）」を参照してください。

[システム（System）] > [アカウントの詳細
（Account Details）]

名前、アカウント名、電子メールID、ロール、
アイドルタイムアウト、セッションタイムア

ウト、ユーザーあたりの最大同時セッション

数、ログイン時間、ロールの簡単な説明、ユー

ザーとその権限のテーブルビューなど、ユー

ザーの詳細が、この画面の下部に表示されま

す。

[システム（System）] > [アクセスの詳細
（Access Details）]

アプライアンス接続のステータスを表示し、

アプライアンスの健全性、ホスト名、バージョ

ン番号、クラスタステータスを表示します。

接続されたノードのリストには、接続された

ノードのホスト名、動作ステータス、ノード

タイプ（ノードタイプには、管理、HA管理、
スタンドアロン、またはメトリックが含まれ

ます）、IPアドレス、ゲートウェイ、および
ネットマスクが表示されます。接続されたノー

ド上のアラームを表示することもできます。

[システム（System）] > [アプライアンスの詳
細（Appliance Details）]
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説明設定オプション

アプライアンスのバックアップを完全な状態

で作成し、リモートサーバー上にイメージを

保存します。このページからバックアップを

スケジュールすることもできます。詳細な手

順については、「バックアップの作成」と

「バックアップのスケジュール」を参照して

ください。

アプライアンス構成は、Intersight接続型仮想
アプライアンスのリカバリ （80ページ）と
Intersightプライベート仮想アプライアンスの
リカバリ（83ページ）の手順を使用してバッ
クアップファイルからリカバリできます。

[設定（Settings）] > [システム（System）] >
[バックアップ（Backup）]

バナーの構成の詳細を表示します。有効にす

ると、構成されたバナーがユーザーログイン

画面の前に表示されます。詳細については、

「ログイン画面の前に表示するバナーメッセー

ジの設定（120ページ）」を参照してくださ
い。

[設定（Settings）] > [システム（System）] >
[バナー（Banners）]

アプライアンスの現在のソフトウェアバージョ

ンの詳細を表示します。これには、バージョ

ン番号、インストールされたコンポーネント、

インストールに関するメッセージ、およびイ

ンストールされたソフトウェアのフィンガー

プリントも含まれます。

Intersight仮想アプライアンスソフトウェアの
更新の詳細については、「Intersight仮想アプ
ライアンスソフトウェアの更新」を参照して

ください。

[設定（Settings）] > [システム（System）] >
[アプライアンスの更新（Appliance Updates）]

（注）

この設定は、接続型仮想アプライアンスの展

開にのみ適用されます。

Intersightへのアプライアンス接続のステータ
ス、アクセスモード、デバイス ID、および要
求コードを表示します。[デバイスコネクタ
(Device Connector)]ウィンドウの [設定
(Settings)]メニューからHTTPSプロキシを追
加できます。詳細については、Intersight接続
型仮想アプライアンスのネットワーク接続

（129ページ）を参照してください。

[設定（Settings）] > [ネットワーク
（Networking）] > [クラウド接続（Cloud
Connection）]
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説明設定オプション

DNS設定構成し、IPv4 DNSサーバーアドレ
スと DNSサーバーの代替 IPv4アドレスを追
加します。詳細については、DNSの設定（130
ページ）を参照してください。

[設定（Settings）] > [ネットワーキング
（Networking）] > [DNS]

NTPサーバーを設定し、既存のNTPサーバー
設定を編集します。詳細については、NTPの
設定 （131ページ）を参照してください。

[設定（Settings）] > [ネットワーキング
（Networking）] > [NTP]

syslogサーバーへの監査ログとアラーム情報
の送信の有効化と無効化を含む、syslogサー
バー設定を構成します。詳細については、

「Syslogの構成（132ページ）」を参照してく
ださい。

[設定（Settings）] > [ネットワーキング
（Networking）] > [Syslog]

LDAPサーバー、DNSパラメータ、構築メソッ
ド、検索パラメータ、グループ認証の設定を

作成し、構成します。詳細については、LDAP
の設定 （142ページ）を参照してください。

[設定（Settings）]> [認証（Authentication）]>
[LDAP/AD]

シングルサインオン（SSO）認証をセットアッ
プします。SSOでは、1つのクレデンシャル
セットを使用して複数のアプリケーションに

ログインできます。SSO認証では、Cisco ID
の代わりに企業のクレデンシャルを使用して

Intersightにログインできます。Intersightでの
シングルサインオンの詳細については、

Intersight仮想アプライアンスでのシングルサ
インオン（138ページ）を参照してください。

[設定（Settings）]> [認証（Authentication）]>
[シングルサインオン（Single Sign-On）]

信頼できる証明書を追加して LDAPまたは
HTTPSサーバーとのTLS通信を確認します。
証明書署名要求または自己署名証明書を生成

できます。詳細については、証明書（139ペー
ジ）を参照してください。

[設定（Settings）] > [認証（Authentication） >
] [証明書（Certificates）]の順に選択します。

現在のパスワードポリシー設定の詳細を表示

するか、新しいパスワードポリシーを設定し

ます。詳細については、ローカルユーザー向

けパスワードポリシーの設定（144ページ）
を参照してください。

[設定（Settings）]> [認証（Authentication）]>
[ローカルユーザーのパスワードポリシー
（Local Users Password Policy）]
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説明設定オプション

ユーザを表示または新規ユーザーを追加し、

電子メールを使用した Intersightへのアクセス
を許可し、IDプロバイダーと権限の設定を指
定します。詳細については、ユーザーの追加

（146ページ）を参照してください。

[設定（Settings）] > [ユーザー権限（User
Permissions）] > [ユーザー（Users）]

ユーザーグループを表示するか、またはシン

グルサインオンまたは LDAPベースの認証の
新しいグループを追加します。詳細について

は、グループの追加（149ページ）を参照し
てください。

[設定（Settings）] > [ユーザー権限（User
Permissions） > ] [グループ（Groups）]

既存のロールを表示するか、またはカスタム

ロールを作成して権限を割り当てます。詳細

については、「ロールの追加」を参照してく

ださい。

[設定（Settings）] > [ユーザー権限（User
Permissions）] > [ロール（Roles）]

組織のリストを表示するか、または新しい組

織を作成して、論理リソースと物理リソース

へのアクセスを管理します。詳細については、

「組織の追加」を参照してください

[システム（System）] > [組織
（Organizations）]

アカウント内の既存の APIキーのリストを表
示するか、または新しい APIキーを生成しま
す。詳細については、「APIキー」を参照し
てください。

[設定（Settings）] > [API設定（API設定）] >
[キー（Keys）]

OAuth2トークンのリストと、アプリケーショ
ンと関連付けられたデバイスの詳細を表示し

ます。

[設定（Settings）] [API設定（API Settings設
定）] [OAuth2トークン（OAuth2 Tokens）]
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第 7 章

診断

• Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル（167ページ）
• Intersight仮想アプライアンスコンソールの UI（179ページ）

Intersight仮想アプライアンスおよび Intersight Assistのメ
ンテナンスシェル

Cisco Intersight仮想アプライアンスは、インストールをモニタし、アプライアンスを正常にイ
ンストールするための修復手順を提供する診断ユーティリティを提供します。このコンソール

ベースのユーティリティは、アプライアンスのインストール中の構成ミスやネットワークの問

題のトラブルシューティングと対処で役立ちます。メンテナンスシェルの目的は次のとおりで

す。

•インストールの前提条件に関する問題を検出して表示します。

•アプライアンスの展開時に提供される入力の編集を有効にします。

•アプライアンスの展開時に設定を修正した後、または入力を変更した後、インストールの
続行をサポートします。

VMの電源がオンになった後、<https://fqdn-of-your-appliance>にアクセスして、インストール
のステータスを確認します。電源がオンになってから約 15分後に VMが応答しないことに気
づいた場合は、Intersight仮想アプライアンスメンテナンスシェルを使用して、ネットワーキ
ングまたは設定ミスの問題をトラブルシューティングしてください。ログインプロンプトが表

示されたら、診断アカウントの準備ができています。トラブルシューティングを行うには、次

の手順を実行します。

1. 次の 3つのオプションのいずれかを使用して、Intersight仮想アプライアンスメンテナンス
シェルを起動します。

• SSHセッションを開始します。

1. Intersight仮想アプライアンスの IPアドレスに SSH接続します。
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2. ユーザー名に adminを使用して管理ユーザーとしてログインし、アプライアンス
展開時に使用した管理者パスワードを入力します。

SSHの暗号化機能での SHA -1の使用はサポートされなくなりま
した。

（注）

•ハイパーバイザでコンソールウィンドウを開きます。

1. VMWare vCenterまたはMicrosoft Hyper-VManagerから、仮想マシンに移動し、コ
ンソールウィンドウを開きます。

2. Alt+F2を押して、ログイン画面を表示します。

3. ユーザー名に adminを使用して管理ユーザーとしてログインし、アプライアンス
展開時に使用した管理者パスワードを入力します。

•シリアルコンソールへの Telnetセッションを開きます。

1. Intersight仮想アプライアンスへの SSHセッションを開くことができない場合は、
「シリアルコンソールを使用したCisco TACサポートの設定」で説明されている
情報を使用して、Intersight仮想アプライアンス VMにシリアルコンソールを追加
します。

2. シリアルコンソールのセットアップで指定された PORT_NUMBERの vCenterホ
スト IPに Telnet接続します。

3. ユーザー名に adminを使用して管理ユーザーとしてログインし、アプライアンス
展開時に使用した管理者パスワードを入力します。

2. コマンドの詳細とコマンドの結果については、次の表に示すオプションのいずれかを選択
してください。
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

• [1] [ホストに pingを送信する (ping a host)]：このオプショ
ンを使用すると、ホストにpingを送信して、すべてのプロ
パティと要件が正しく入力された後でもインストールが失

敗した理由を確認できます。

• [2] [ホストをトレースルート (Traceroute a host)]:このオプ
ションは、ホストが通過したすべての IPアドレスを表示し
ます。

• [3] [接続テストの実行 (Run connectivity test)]:このオプショ
ンは、接続テストを実行し、ホストからDNSサーバーへの
パスにあるすべてのホストにpingを実行します。このツー
ルは、IPアドレスが有効かどうかを確認するためのいくつ
かのテストを実行し、重複した IPをチェックして、複数の
インスタンスで使用されているかどうかを確認します。[接
続テストの実行（Run connectivity test）]オプションがDNS
サーバに到達し、接続の問題を解決します。

診断オプション

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
169

診断

Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル



説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

構成オプション
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

• [a] [現在のネットワーク設定の表示 (Show current network
configuration)]：このオプションは、IPアドレス、サブネッ
トマスク、デフォルトゲートウェイ、DNSサーバー、ホ
スト名、およびDNS接続ステータス（NTPServers、、NTP
サーバーなどの既存の設定を表示し、すべての設定が正し

く入力されていることを確認するために役立ちます。接続

のステータスを確認するには、接続テスト (オプション 3)
を実行します。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
171

診断

Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル



説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

• [b] [ネットワークインターフェイスプロパティの設定 (set
network interface properties)]：このオプションは、設定し
たネットワークインターフェイスのプロパティを表示しま

す。[Enter]をクリックすると、既存のプロパティを保持し
たり、異なる入力セットを指定したりできます。このオプ

ションは、次のプロパティを使用して問題 (存在する場合)
を検出します。

• [IPアドレスが無効または重複 (An invalid or duplicate
IP address)]：正しいクレデンシャルを使用してホスト
名を設定している場合でも、IPアドレスが間違ってい
る可能性があります。

• [無効なサブネットマスク (Invalid subnet mask)]:無効
なサブネットマスクでは自身のネットワーク内を移動

することができますが、外部トラフィックに影響を与

える可能性があります。

• [不正または無効なデフォルトゲートウェイ (Incorrect
or invalid Default Gateway)]： DNSサーバーがネット
ワークの外部にある場合、無効なデフォルトゲート

ウェイは外部ホストへの接続に影響します。

[IPアドレスの変更 (Changing IP Address)]：このオプ
ションを使用すると、管理ユーザー (ユーザー名admin)
によって次の変更が可能になります。

•同じネットワーク上に新しい IPアドレスを割り当
て、アプライアンスVMを別のネットワークに接
続し、そのネットワーク上に IPを割り当てます。

•別の vCenterまたはHyper-VManager展開に移行し
た後、アプライアンスVMの IPアドレスを変更し
ます。

注目

変更が開始される前に DNSサーバレコード（A
および CNAME）が更新され、新しい IPアドレ
スが以前と同じFQDNに対して解決されることを
確認する必要があります。

IPv4アドレスのみを変更するか、IPv6アドレス
を変更するか、または両方を同時に変更するかを

選択できます。

アプライアンスVM自体は、最初に導入されたと
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

きにアプライアンスの IPv4アドレスに割り当て
られた DNS名で引き続き管理されます。IPv6ア
ドレスを構成すると、IPv6エンドポイントのター
ゲット要求のみが有効になります。

IPの変更には最大 15分かかる場合があります。
この間、アプライアンスVMを再起動しないこと
を推奨します。約 15分待機した後、UIからアプ
ライアンスに再度ログインします。
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

• [マルチノードセットアップのみの場合（For
Multi-Node setup Only）]：マルチノードクラスタ
内のノードの IPv4アドレスを変更する方法の詳細
については、「マルチノードクラスタ内のHA管
理ノードの IPv4アドレスを変更する」および「マ
ルチノードクラスタ内のメトリックノードの IPv4
アドレスを変更する」を参照してください。

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
175

診断

Intersight仮想アプライアンスおよび Intersight Assistのメンテナンスシェル



説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

• [c]インストールサービスの再起動

このオプションは、すでに動作していると想定されていた

ネットワークの構成を修正する場合に役立ちます。たとえ

ば、次のものがあります。

• VMが誤った portgroup/vSwitchに接続されています。

• DHCP経由で IP割り当てを選択した場合、DHCPサー
バが動作しません。

•インストールの進行状況を確認するには、URL
<fqdn-of-your-appliance-vm>にアクセスします。

• [d]実行デバッグ (認証が必要) (Run Debug (requires
authentication))]：このユーティリティは、Cisco TACがイ
ンストールの問題をトラブルシューティングする場合にの

み使用します。

• [e]ログインバナーの設定：このオプションを使用すると、
新しいバナーメッセージを設定したり、ログイン画面の前

に表示される既存のバナーメッセージを編集したりできま

す。

• [f] [技術サポートの生成とアップロード（Generate and
upload tech support）]：このオプションを使用すると、技
術サポートバンドルを生成してアップロードできます。

• [g] [SSL証明書の管理（Manage SSL Certificate）]：
（Intersight Assistのみ）このオプションでは、証明書の詳
細の表示、自己署名証明書の使用、証明書署名要求（CSR）
の表示または生成、および署名付き証明書のアップロード

を行うことができます。
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説明Intersightアプライアンスメ
ンテナンスシェルのオプ

ション

このサブメニューのオプションはデバッグとリカバリを目的と

しており、CiscoTACの指示に従って使用する必要があります。
このオプションには[管理者（admin）]ユーザーとしてアクセス
できます。

[4] [システムサービスステータスの表示 (Show system service
status)]:このオプションは、実行中/保留中のサービスの概要を
提供し、エラーを報告します。このオプションを使用すると、

システムが応答しない場合やサービスの中断が発生した場合に

はいつでも、アプライアンスのステータスをモニタできます。

[5] [システムサービスの再起動 (Restart system services)]：この
オプションでアプライアンスのトラブルシューティングを行

い、実行中のサービスを再起動することができます。

[6] [仮想アプライアンスノードの再起動 (Reboot virtual appliance
node)]：このオプションは、サービスを停止し、アプライアン
スを再起動し、アプライアンスが再起動したときにサービスを

復元します。

[7] [ノードステータスの表示（ Show node status）]：このオプ
ションは、アプライアンスVMの完全修飾ドメイン名とその動
作ステータスを表示します。

[8] [コンソールUIの起動（Launch Console UI）]：このオプショ
ンを使用すると、メンテナンスシェルからコンソール UIを起
動できます。

[9] [アプライアンスノードのシャットダウン（Shutdown
appliance node）]：このオプションは、サービスを正常に停止
し、メンテナンスシェルからアプライアンスノードをシャッ

トダウンします。

[10] [読み取り専用メンテナンスシェル（Read-only maintenance
shell）]：このオプションは、主に読み取り専用環境でLinuxbash
シェルを起動します。このシェルからアプライアンスに変更を

加えることはできませんが、読み取り専用の診断アクションを

実行して、ネットワーク環境内のアプライアンスを検証するこ

とができます。 curl、wget、dig、nslookup、 ssh、 scp、ping、
トレースルートなどの一般的なLinuxコマンドは、ローカルの
ネットワークの問題のトラブルシュートに役立ちます。

メンテナンンスオプション
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10読み取り専用メンテナンスシェルの場合、 tcpdumpコマンドは直接使用できません。代わり
に public-tcpdumpコマンドを活用。パケットキャプチャを保存するには、public-tcpdump -w
FILENAME.pcapを実行して、PCAPファイルをホームディレクトリに書き出し、その後 scp
を使用して別のマシンに転送して分析できます。

関連するログファイル：

• /var/log/ansible:ログのインストールおよびアップグレード

• /var/log/andro:アプリケーションからのサービスログ

• /var/log/Equinox:デバイスコネクタと最初に開始するサービス

（注）

Intersight接続型仮想アプライアンスインストールおよびトラブルシューティングのデモンス
トレーションについては、『Cisco Intersightアプライアンスおよびデバッグ』をご確認くださ
い。

仮想アプライアンスのサイズオプションメッセージのモニタリング

Intersightアプライアンスメンテナンスシェルは、展開サイズの決定と後続のアクションに関
するステータスの更新を表示します。コンソールで展開のステータスをモニタし、必要に応じ

て修正措置を取ることができます。次の表に示すメッセージは、展開のシナリオと特定のリ

ソース要件について説明しています。

最終メッセージ初期メッセージ

<size>の展開サイズを展開しました。<size>の展開サイズを展開します。

このメッセージは、必要なリソースが十分で

あり、目的のサイズが展開されている場合に

表示されます。

（注）

リソース要件を評価した後、小規模、中規

模、大規模の構成で展開することを選択でき

ます。

リソース不足後、<size>の展開サイズを展開し
ました。

リソース不足後、<size>の展開サイズを展開し
ます。

このメッセージは、既存の展開が現在の展開

サイズに対してリソースを使用している場合、

および必要なリソースが追加された後に VM
を再起動した場合に表示されます。この展開

はどちらのサイズでもかまいません。
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最終メッセージ初期メッセージ

再起動中に展開サイズの変更はありません。

現在実行中の展開サイズは小さくなります。

<size>の展開サイズを展開しました。

このメッセージは、既存のリソースと必要な

リソースが類似しており、アップグレードが

不要な場合に表示されます。

ダウングレードされた展開サイズ(中から小)。展開サイズを中規模から小規模にダウングレー

ドします。

このメッセージは、中規模展開サイズが小規

模展開サイズにダウングレードされた際に表

示されます。

小から中へをアップグレードしました。小から中へをアップグレード中です。

このメッセージは、展開サイズが小規模から

中規模にアップグレードされたときに表示さ

れます。

Intersight仮想アプライアンスコンソールの UI
Intersight仮想アプライアンスコンソールUIは、アプライアンスVMとインフラストラクチャ
に関連する読み取り専用ステータスを表示します。この情報は、問題のトラブルシューティン

グを行ったり、アプライアンスに関する簡単な概要情報を検索する際に特に役立ちます。コン

ソールUIは、アプライアンスインストーライメージの起動時に表示されますが、その時点で
は、表示される情報は最小限です。インストールの進行状況に関する詳細については、WebUI
に進んで確認してください。

コンソール UIに関する次の情報に注意してください。

•ハイパーバイザは、アプライアンスの仮想コンソールを表示するために必要な認証を提供
します。

•コンソール UIは、アプライアンスの一般的な状態に関する概要レベルのシステムレベル
情報を表示します。コンソールUIは、アプライアンスWebUIに代わるものではありませ
ん。個々のアプライアンスサービスの状態や正常性に関する詳細については、Web UIに
進んで確認してください。

•コンソール UIには、IPアドレスやWeb UIの URLなどの関連ネットワーク情報の表示に
加えて、必要なアプライアンス DNS名が解決できないなどの一般的なネットワークの問
題も表示されます。

•コンソールUIに表示される情報は読み取り専用です。コンソールUIは、入力を受け付け
ず、アプライアンスに対する構成変更を行いません。

•コンソール UIに表示される情報は、現在、米国英語のみに対応しています。
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•コンソール UIはデフォルトのコンソール画面に表示されます。その一方、代替コンソー
ル画面で、診断シェルの管理者ユーザーとしてログインすることもできます。

ファンクションキーを使用すれば、ログインコンソールとコン

ソールUIを切り替えることができます。Alt + F2を押すとログイ
ンコンソールに戻り、Alt + F1を押すとコンソール UIに戻りま
す。

（注）

•コンソール UIは、アプライアンスが実行されているハイパーバイザとは無関係です。

次のリストには、コンソール UIに表示される高レベルの情報の一部が含まれています。

•アプライアンスのWeb UIの URL。

•アプライアンスの全体的な正常性。

•アプライアンスのバージョン。

•アプライアンスのクラウド接続および要求のステータス。

•アプライアンスのクラスタステータス（シングルノードかマルチノードか）およびノー
ド名。

•アップグレードが保留中か進行中か。

• IPv4/IPv6情報、DNS、NTPサーバーなどのネットワーク接続。

次のエラーが発生すると、コンソール UIにも警告メッセージが表示されます。

•ネットワークリンクがダウンしている

• CPUに必要なフラグが設定されていない（AVXなど）。

•ディスクが最大容量に近づいている。

•正しい DNS Aレコードが見つからない。

•正しい DNS CNAMEレコードが見つからない。
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第 8 章

テクニカルサポートおよびフィードバック

•テクニカルサポート （181ページ）
•シリアルコンソールを使用した Cisco TAC Supportの構成（183ページ）
•フィードバックの送信（185ページ）

テクニカルサポート
Cisco Technical Assistance Center（TAC）が提供するテクニカルサポートは Intersightライセン
スに含まれています。Cisco Intersight仮想アプライアンスのインストール、セットアップ、ま
たは操作に関する問題については、Cisco TACでケースをオープンし、サポートを受けてくだ
さい。

シスコテクニカルサポートのWebサイトでは、シスコの製品およびテクノロジーに関する技
術上の問題のトラブルシューティングや解決に役立つオンラインドキュメントやツールを提供

しています。

https://www.cisco.com/c/en/us/support/index.html

TAC Support Case Managerオンラインツールを利用することで、最も素早く S3および S4のサ
ポートケースを開くことができます（S3およびS4のサポートケースは、最小限のネットワー
ク障害の問題と製品情報要求から構成されます）。状況を説明すると、TACSupportCaseManager
が推奨する解決方法を自動的に提供します。推奨リソースを使用しても問題を解決できなかっ

た場合、TAC Support Case Managerはそのサポートケースを Cisco TACのエンジニアに割り当
てます。以下の場所から、TAC Support Case Managerにアクセスできます。

https://mycase.cloudapps.cisco.com/case

S1または S2のサポートケースに関して、またはインターネットアクセスがない場合は、電
話で Cisco TACにご連絡ください（S1または S2のサポートケースはサービスの低下や停止な
ど、製品ネットワークの問題で構成されます）。S1および S2のサポートケースには Cisco
TACのエンジニアがすぐに割り当てられて、事業運営を円滑に続行できるようにします。

電話でサポートケースを開く場合は、次のいずれかの電話番号をご利用ください。

·アジア太平洋地域：+61 2 8446 7411

·オーストラリア：1 800 805 227
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· EMEA：+32 2 704 5555

·米国：1 800 553 2447

エンタープライズ製品およびサービスプロバイダー製品の Cisco TACの連絡先の一覧につい
ては、https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.htmlを参照してくだ
さい。

Cisco Small Business Support Center（SBSC）の連絡先の一覧については、https://www.cisco.com/
c/en/us/support/web/tsd-cisco-small-business-support-center-contacts.htmlを参照してください。

Intersight仮想アプライアンスから直接 TACケースを開く

セットアップが完了してターゲットを要求した後、Cisco Intersight仮想アプライアンスから
Cisco TAC Service Request (SR)を直接作成できます。

ケースをオープンする前に、次の要件を満たしていることを確認してください。

•有効なサービス契約（権限付与）が存在します。

• Cisco IDがサービス契約に関連付けられています。

Cisco Technical Assistance Center（TAC）にアクセスしてサービスリクエストを作成できるよう
に、ブラウザをインターネットに接続する必要があります。

（注）

Cisco Intersight仮想アプライアンスから Cisco TACケースを直接開くには、次の手順を実行し
ます。

1. [ヘルプアイコン（Help Icon）]に移動し、 [サポートが必要です（I Need Support）]をク
リックします。

[TACケースを開く（Open TAC Case）]ポップアップウィンドウが表示されます。

2. ドロップダウンリストからサポートトピックを選択します。

3. [TACケースを開く（Open TAC Case）]をクリックして Cisco Support Case Managerを起
動します。

4. Cisco Support Case Managerの UIから、自動的に挿入されたケースの詳細を確認し、TAC
ケースの説明とタイトルを追加し、[送信（Submit）]をクリックします。

Intersight仮想アプライアンスからのテクニカルサポートバンドルの収集

アプライアンスのセットアップを完了し、ターゲットを要求した後、アプライアンスに要求さ

れた Intersight仮想アプライアンスとターゲットの技術サポートバンドルを収集し、それを
Cisco TACサービスリクエスト（SR）に添付できます。Cisco UCSファブリックインターコネ
クトおよび接続された UCS B、C、Sシリーズサーバ、Cisco UCS Cシリーズスタンドアロン
サーバ、Cisco HyperFlexクラスタ、および Cisco UCS Directorから技術サポートバンドルを収
集できます。
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アプライアンスに要求されたターゲットのテクニカルサポートバンドルを収集しするには、次

の手順を行います。

1. 次のいずれかのロールを持つユーザーとして、アプライアンスにログインします。

•アカウント管理者

•サーバー管理者

• Hyperflex管理者

2. アプライアンスダッシュボードから、技術サポートバンドルを収集するターゲットに移
動します。

• [サーバ（Servers）]、[ファブリックインターコネクト（Fabric Interconnects）]、お
よび [UCS Director]の場合、選択する省略記号（...）ボタンをクリックし、[技術サ
ポートバンドルの収集（Collect Tech Support Bundle）]を選択します。

• [HyperFlexクラスタ（HyperFlex Clusters）]の場合、クラスタとクラスタに対応する
ノードを選択した後、選択する省略記号（...）ボタンをクリックし、[技術サポートバ
ンドルの収集（Collect Tech Support Bundle）]を選択します。

Cisco Technical Assistance Center（TAC）でサービスリクエストを
作成する際に、クラスタ内のすべてのノードに技術サポートバン

ドルを提供する必要がある場合があります。

（注）

3. 生成が完了したら、[システム（System）] > [技術サポートバンドル（Tech Support
Bundles）]を選択し、ターゲットの技術サポートバンドルをダウンロードします。

アプライアンスの技術サポートバンドルを収集するには、次の手順を実行します。

1. アカウント管理者ロールを持つユーザーとして Intersight仮想アプライアンスにログインし
ます。

2. [システム（System）] > [技術サポートバンドル（Tech Support Bundles）]を選択します。

3. [技術サポートバンドル（Tech Support Bundle）]ページの [アプライアンス技術サポート
バンドルの収集（Collect Appliance Tech Support Bundle）]をクリックします。

生成が完了したら、アプライアンスの技術サポートバンドルをダウンロードできます。

これで、Cisco Support Case Managerに進み、サービスリクエストを作成できます。

シリアルコンソールを使用した Cisco TAC Supportの構成
Intersight仮想アプライアンスがネットワーク上の SSH経由で到達不能になり、Cisco TACサ
ポートが必要な場合、VMWareリモートコンソール（VMRC）を介してアプライアンスでCisco

Cisco Intersight仮想アプライアンスおよび Intersight Assistスタートアップガイド
183

テクニカルサポートおよびフィードバック

シリアルコンソールを使用した Cisco TAC Supportの構成

https://mycase.cloudapps.cisco.com/case


TACサポートモードを有効にすることはできません。したがって、アプライアンス仮想マシン
にシリアルポートデバイスを追加する必要があります。このシリアルポートを使用すると、

Cisco TACは、お客様の支援を受けて Intersight仮想アプライアンスに接続し、Cisco TACサ
ポートモードを開始できます。

シリアルコンソールのサポートは、Intersight仮想アプライアンスバージョン 1.0.9-589以降で
のみ使用できます。

（注）

アプライアンス仮想マシンにシリアルポートデバイスを追加するには、次の手順を実行しま

す。

1. Intersight仮想アプライアンス仮想マシンが実行されている VMWare vSphereホストで、次
の手順を実行します。

1. [構成（Configuration）]タブを選択します。

2. [システム（System）]グループで、[ファイアウォール（Firewall）]を選択します。

3. [編集（Edit）]ボタンをクリックして、ファイアウォールルールを編集します。

4. VM serial port connected over networkという名前のルールが有効になっていることを確
認します。

•ステップ 3.c（ポート URI）でこのポート範囲を入力する必要があるため、この
ルールで許可される TCPポートの範囲（23および 1024～ 65535など）に注意し
てください。

•必要に応じて、ファイアウォールルールで指定された送信元 IPアドレスのみを許
可します。

5. このルールを保存します。

2. Intersight仮想アプライアンス仮想マシンの電源を切ります。

3. Intersight仮想アプライアンス仮想マシンの vSphere設定を編集します。

1. [デバイスの追加（Add Device）]を選択します。

2. [その他のデバイス（Other Devices）]で、[シリアルポート（Serial Port）]を選択し
ます。

3. 新しいシリアルポートで次の設定を選択します。

1. 新しいシリアルポート：ネットワークの使用

2. [ステータス（Status）]：[パワーオン時に接続（Connect at Power On）]チェック
ボックスをオンにします。

3. 方向：サーバー
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4. ポート URI： telnet://:PORT_NUMBER。PORT_NUMBERは、ステップ 1で有効に
したファイアウォールルールで許可された範囲内にある vCenterホスト上の使用
可能なポートを表す整数です（例：12345）。

5. この新しいデバイスを保存します。

4. Intersight仮想アプライアンス仮想マシンの電源を切ります。

これで、指定したポート（例：12345）でvCenterホストの IPアドレスにTelnet接続し、Intersight
仮想アプライアンスのログインプロンプトに接続できるようになります。Cisco TACは、画面
共有セッションを介してこの接続を使用して、アプライアンスでCisco TACサポートモードを
有効にして、その機能を回復できます。

フィードバックの送信

この機能は、Intersight接続型仮想アプライアンスの展開にのみ適用されます。（注）

アプライアンス UIからの Cisco Intersight仮想アプライアンスでのエクスペリエンスのフィー
ドバックを共有できます。アプライアンスダッシュボードの [ヘルプ（Help）]ドロップダウ
ンリスト（疑問符のマーク）をクリックし、[フィードバックを送信（Send Us Feedback）]を
選択します。エクスペリエンスの評価または問題の報告を行ったり、機能の向上に関するコメ

ントを残すことができます。
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第 9 章

関連資料

•関連ドキュメントへのリンク（187ページ）

関連ドキュメントへのリンク
• Cisco Intersightは、複数のデータセンターにまたがって Cisco UCSと Cisco HyperFlexシス
テムを管理するクラウドベースのRESTful APIを提供します。Intersight APIの詳細につい
ては、「APIのドキュメント」を参照してください。

• Intersightでの障害とアラームの詳細については、次を参照してください。

• UCSの障害とエラーメッセージ

• HyperFlex HXデータプラットフォームのイベント

管理インターフェイスでの Intersightの管理の有効化に関する詳細については、次の中から該
当するガイドを参照してください。

• Cisco UCS Managerアドミニストレーションガイド

•『Cisco UCS C-Series Integrated Management Controller GUI Configuration Guide』

•『Cisco HyperFlex Systems Installation Guide for Cisco Intersight』
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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