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https://bst.cloudapps.cisco.com/bugsearch


Cisco UCS XシリーズM8、M7、M6 6.0(2.260069)、Cシリー
ズM8、M7、M6 6.0(2.260069)、および BシリーズM6
6.0(2.260069)サーバーファームウェアリリース

欠陥 ID：CSCwr69876

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

AMD SEV-SNP内の不適切なアクセス制御により、管理者特権を持
つ攻撃者は SNPの初期化中に RMPに書き込みを行うことができ、
SEV-SNPゲストメモリの完全性が失われる可能性があります。

CVE-2025-0033

AMD CPU内での不適切な書き込み条件の処理により、管理者権限
の攻撃者が CPUパイプラインの構成を変更し、SEV-SNPゲスト内
のスタックポインタを破損する可能性があります。

CVE-2025-29943

SEVファームウェアでのアクセス制御の粒度が不十分であるため、
権限を持つ攻撃者が SNPゲストを攻撃するための SEV-ESゲストを
作成し、機密性を失う可能性があります。

CVE-2025-48514

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

Cisco UCS BシリーズM5サーバーファームウェアリリー
ス 6.0(1.260012)のセキュリティフィックス

Defect ID - CSCwq34278

この製品には、次の Common Vulnerabilitiesおよび Exposuresによって識別される脆弱性の影響
を受けるサードパーティソフトウェアが含まれています：

説明CVE ID

特定の Intelリファレンスプラットフォーム上の UEFI
FlashUcAcmSmmモジュールでの不適切な入力検証により、権限を
持つローカルの攻撃者が任意のコードを実行して権限を昇格させ、

システムの機密性、完全性、および可用性に深刻な影響を与える可

能性があります。

CVE-2025-20064

セキュリティ修正
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説明CVE ID

特定の Intelリファレンスプラットフォーム上のUEFIWeaERSSTモ
ジュールでの不適切な入力検証、特権を持つローカルの攻撃者が権

限をエスカレーションし、システムの機密性、完全性、および可用

性に影響を与える可能性があります。

CVE-2025-20027

特定の IntelリファレンスプラットフォームのUEFI WhaERST SMM
モジュールにおけるチェック時（TOCTOU）の競合状態により、権
限を持つローカルの攻撃者が権限をエスカレーションし、システム

の機密性、完全性、および可用性に影響を与える可能性がありま

す。

CVE-2025-20028

Intelリファレンスプラットフォーム上の特定の UEFIファームウェ
ア SMMモジュールにおける不適切な入力検証により、特権を持つ
ローカルの攻撃者が複雑度の低い任意の任意のコードを実行し、シ

ステムの機密性、完全性、および可用性に大きな影響を与える可能

性があります。

CVE-2025-20105

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリー
ズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、
および BシリーズM6 6.0(2.260040)サーバーファームウェ
アリリースのセキュリティ修正

欠陥 ID：CSCwr50426

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

OpenSSLの ECDSA署名の計算におけるタイミングサイドチャネル
の脆弱性により、ローカルアクセスまたは低遅延ネットワーク接続

を持つ攻撃者が、特にNIST P-521曲線を使用する場合に、秘密キー
を回復する可能性があります。

CVE-2024-13176

セキュリティ修正
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説明CVE ID

OpenSSLの SSL_select_next_proto API関数のバッファオーバー読み
取りの欠陥により、空のクライアントプロトコルバッファで呼び

出される場合にトリガーされ、アプリケーションがクラッシュする

か、最大 255バイトのプライベートメモリがピアに送信される可能
性があります。

CVE-2024-5535

OpenSSLで低レベルのGF(2^m)楕円曲線APIを活用、フィールド多
項式で信頼されていない明示的な値を使用すると、メモリの読み取

りまたは書き込みが境界外に発生し、アプリケーションのクラッ

シュやリモートコード実行。

CVE-2024-9143

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

不具合 ID: CSCwr81218

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

Gitのリンク後ろの脆弱性は、設定ファイルでの改行文字の処理に
一貫性がないことに起因します。パスの末尾に改行があるサブモ

ジュールを初期化すると、変更されたパスによって不正なチェック

アウト場所が発生し、シンボリックリンクが悪意のあるフックス

クリプトを指している場合、任意のコードが実行される可能性があ

ります。

CVE-2025-48384

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID: CSCwr83710

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

Linuxカーネルの Unixドメインソケット実装（unix_scm_to_skb
inaf_unix.c）の競合状態により、解放済みメモリ使用の脆弱性が発
生し、ローカルの攻撃者が権限をエスカレーションしたり、システ

ムクラッシュを引き起こしたりする可能性があります。

CVE-2021-0920

セキュリティ修正
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説明CVE ID

記述子長（bLength）の不十分な検証に起因する、Linuxカーネルの
ALSAUSB-audioドライバにおける範囲外読み取りの脆弱性により、
物理アクセス権を持つ攻撃者が悪意のあるUSBデバイスを使用して
機密カーネルメモリの破損、またはサービス拒否の原因となりま

す。

CVE-2024-53150

Linuxカーネルの POSIX CPUタイマー処理において、
handle_posix_cpu_timers()関数と posix_cpu_timer_del()関数の間で競
合状態（レースコンディション）が発生し、Use-After-Free（解放後
使用）の状態を招く可能性があります。これにより、ローカルユー

ザーが権限を昇格させたり、システムをクラッシュさせたりする恐

れがあります。

CVE-2025-38352

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID: CSCws61975

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

ISCBIND9でのTKEYクエリの処理エラーにより、リモートの攻撃
者がエクスプロイトして REQUIREアサーションエラーをトリガー
し、指定されたデーモンを終了させ、サービス拒否を引き起こす可

能性があります。

CVE-2015-5477

ISCBIND9が特定のクエリに対する応答を作成する方法の欠陥によ
り、buffer.cでアサーションが失敗する可能性があります。これによ
り、リモートの攻撃者が指定されたプロセスをクラッシュさせ、予

期せず終了する可能性があります。

CVE-2016-2776

「KeyTrap」として知られています。DNSSEC検証リゾルバ（BIND
やUnboundなど）に存在するこの脆弱性により、リモート攻撃者が
極端なCPUの枯渇とサービス拒否を引き起こす可能性があります。
複雑なリソースレコードの組み合わせ。

CVE-2023-50387

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID: CSCws65661

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

セキュリティ修正
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説明CVE ID

Wget1.12以前では、-O（出力先指定）オプションの使用時に、元の
URLではなくリダイレクト先の URLに含まれるファイル名が使用
されるため、異なるファイル名を持つ URLへの 302リダイレクト
を介して、リモートの攻撃者が任意のファイルに書き込みを行うこ

とが可能です。

CVE-2010-2252

Wget 1.16より前のバージョンでは、リモートFTPサーバが、再帰的
取得中にディレクトリリスト内のシンボリックリンク攻撃を介して

任意のファイルに書き込み、コードを実行する可能性があります。

CVE-2014-4877

1.18より前のWgetでは、リモートサーバーは、 FTP URLに HTTP
要求をリダイレクトすることで、任意のファイルに書き込むことが

できます。これにより、Wgetは、元のHTTPファイル名ではなく、
FTPサーバーによって指定された名前でファイルを保存します。

CVE-2016-4971

1.19.1より前のWgetでは、リモートの攻撃者が巧妙に細工された
URLを介して任意の HTTPヘッダー（CRLinjection）を挿入でき、
セッションハイジャックやその他のヘッダーベースの攻撃につなが

る可能性があります。

CVE-2017-6508

1.19.5より前のWgetでは、リモートの攻撃者が不正な形式の
Set-Cookieヘッダーを介して意図されている Cookieアクセス制限を
バイパス、Cookieのインジェクションまたは上書きを引き起こす可
能性があります。

CVE-2018-0494

1.21.1より前のWgetでは、Content-Lengthなどの特定の HTTP応答
ヘッダーが適切に処理されないため、リモートの攻撃者がセキュリ

ティ制御をバイパスたり、予期しない動作を引き起こしたりする可

能性があります。

CVE-2021-31879

WPS Office for Windowsの特定のバージョンにパストラバーサルの
脆弱性が存在し、攻撃者が細工されたファイルを介して任意のコー

ドを実行できる。

CVE-2024-10524

1.24.5より前のWgetには、 URIのユーザー情報を適切に解析しな
いという欠陥に対する脆弱があり、特定の設定でセキュリティフィ

ルタをバイパスたり、ログイン情報の漏洩につながる可能性があり

ます。

CVE-2024-38428

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID：CSCws68419

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

セキュリティ修正
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説明CVE ID

GNU Cライブラリ（glibc）の strfmon_l関数の off-by-1エラーによ
り、コンテキスト依存の攻撃者は、サービス拒否（クラッシュ）を

引き起こしたり、大きな精度の値を介して任意のコードを実行した

りする可能性があります。

CVE-2009-5155

GNU Cライブラリ（glibc）での NIS+の実装により、リモートの攻
撃者は、バッファオーバーフローをトリガーする巧妙に細工された

NIS+ディレクトリ名を介して、サービス拒否（クラッシュ）を引き
起こしたり、任意のコードを実行したりすることが可能です。

CVE-2010-0015

1.20.0より前のBusyBoxの tarの実装では、リモートの攻撃者が tar
ヘッダーへのディレクトリトラバーサル攻撃を介して任意のファイ

ルを作成または上書きようになります。

CVE-2011-5320

GNUCライブラリ（glibc）の strcoll関数での整数オーバーフローに
より、コンテキスト依存の攻撃者は、サービス拒否（クラッシュ）

を引き起こしたり、長い文字列を介して任意のコードを実行したり

する可能性があります。

CVE-2012-4412

GNUCライブラリ（glibc）の strcoll関数でのスタックベースのバッ
ファオーバーフローにより、コンテキスト依存の攻撃者は、サービ

ス拒否（クラッシュ）を引き起こしたり、長い文字列を介して任意

のコードを実行したりする可能性があります。

CVE-2012-4424

GNU Cライブラリ（glibc）の read dir_r関数は、特定のディレクト
リエントリを適切に処理しません。そのため、コンテキスト依存の

攻撃者が、サービス拒否（境界外の読み取りとクラッシュ）を引き

起こす可能性があります。

CVE-2013-4237

GNU Cライブラリ（glibc）の getaddrinfo関数のスタックベースの
バッファオーバーフローにより、リモートの攻撃者は多数の

AF_INET6アドレスを介してサービス拒否（クラッシュ）を引き起
こすことができます。

CVE-2013-4458

GNUCライブラリ（glibc）の PTR-MANGLE実装は、ガード値を適
切に初期化しないため、ローカルの攻撃者は、ポインタガード保護

メカニズムをバイパスできます。

CVE-2013-4788

2.20より前の GNU Cライブラリ（glibc）の
posix_spwn_file_actions_addopen関数は、その path引数をコピーしな
いため、コンテキスト依存の攻撃者は、解放済みメモリ使用後の脆

弱性をトリガーできます。

CVE-2014-4043

セキュリティ修正
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説明CVE ID

GNU Cライブラリ（glibc）の iconv関数における範囲外の読み取り
により、コンテキスト依存の攻撃者は、巧妙に細工されたマルチバ

イトシーケンスを介してサービス拒否（クラッシュ）を引き起こす

ことができます。

CVE-2014-6040

GNUCライブラリ（glibc）のwordexp関数により、コンテキスト依
存の攻撃者は、WRDE_NOCMDが指定されている場合でも、コマン
ド置換をトリガーする巧妙に細工された文字列を介して任意のコマ

ンドを実行できます。

CVE-2014-7817

GNUCライブラリ（glibc）の nss_files実装は、特定のデータベース
ファイルを適切に処理しません。そのため、ローカルの攻撃者は、

サービス拒否（無限ループ）を引き起こしたり、データベースを破

損したりする可能性があります。

CVE-2014-8121

GNU Cライブラリ（glibc）の getnetbyname関数を使用すると、リ
モートの攻撃者は、巧妙に細工された DNS応答を介して、サービ
ス拒否（無限ループ）を引き起こすことができます。

CVE-2014-9402

GNU Cライブラリ（glibc）の Ann関数におけるスタックベースの
バッファオーバーフローにより、コンテキスト依存の攻撃者は、長

い文字列を介してサービス拒否（クラッシュ）を引き起こすことが

できます。

CVE-2014-9761

GNUCライブラリ（glibc）のgethostbyname_r関数でのバッファオー
バーフローにより、コンテキスト依存の攻撃者は、サービス拒否

（クラッシュ）を引き起こしたり、長いホスト名を介して任意の

コードを実行したりする可能性があります。

CVE-2015-1781

GNUCライブラリ（glibc）の resquery関数でのNULLポインタ逆参
照により、リモートの攻撃者は、巧妙に細工された DNS応答を介
して、サービス拒否（クラッシュ）を引き起こすことができます。

CVE-2015-5180

GNU Cライブラリ（glibc）の strftime関数での範囲外アクセスによ
り、コンテキスト依存の攻撃者は、巧妙に細工されたフォーマット

文字列を介して、サービス拒否（クラッシュ）を引き起こすことが

できます。

CVE-2015-8776

GNU Cライブラリ（glibc）の LD_PointER_GUARD環境変数、ロー
カルの攻撃者は、ポインタガード保護メカニズムを無効にしてバイ

パスことができます。

CVE-2015-8777

GNU Cライブラリ（glibc）の hcreate関数での整数オーバーフロー
により、コンテキスト依存の攻撃者は、多数の要素を介して、サー

ビス拒否（クラッシュ）を引き起こしたり、任意のコードを実行し

たりする可能性があります。

CVE-2015-8778

セキュリティ修正
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説明CVE ID

GNUCライブラリ（glibc）のcatopen関数でのスタックベースのバッ
ファオーバーフローにより、コンテキスト依存の攻撃者は、サービ

ス拒否（クラッシュ）を引き起こしたり、長いカタログ名を介して

任意のコードを実行したりする可能性があります。

CVE-2015-8779

GNU Cライブラリ（glibc）の strftime関数でバッファオーバーフ
ローにより、コンテキスト依存の攻撃者は、巧妙に細工されたフォー

マット文字列を介して、サービス拒否（クラッシュ）を引き起こす

ことができます。

CVE-2015-8982

GNU Cライブラリ（glibc）の _IO_wstr_overflow関数での整数オー
バーフローにより、コンテキスト依存の攻撃者は、大きな文字列を

介して、サービス拒否（クラッシュ）を生じさせることや、おそら

くは任意のコードを実行することが可能になります。

CVE-2015-8983

GNU Cライブラリ（glibc）の fnmatch関数における範囲外の読み取
りにより、コンテキスト依存の攻撃者は、巧妙に細工されたパター

ンを介して、サービス拒否（クラッシュ）を引き起こすことができ

ます。

CVE-2015-8984

GNU Cライブラリ（glibc）の pop_fail_stack関数により、コンテキ
スト依存の攻撃者は、拡張正規表現処理に関連するベクトルを介し

てサービス拒否（アサーションの失敗とクラッシュ）を引き起こす

ことができます。

CVE-2015-8985

GNU Cライブラリ（glibc）の iconv関数における範囲外の書き込み
により、コンテキスト依存の攻撃者は、サービス拒否（クラッシュ）

を引き起こしたり、細工されたマルチバイトシーケンスを介して任

意のコードを実行したりする可能性があります。

CVE-2016-10228

GNU Cライブラリ（glibc）の getaddrinfo関数のバッファオーバー
フローにより、リモートの攻撃者は多数の AF_INET6アドレスを介
してサービス拒否（クラッシュ）を引き起こすことができます。

CVE-2016-10739

GNU Cライブラリ（glibc）の glob関数でのスタックベースのバッ
ファオーバーフローにより、コンテキスト依存の攻撃者は、サービ

ス拒否（クラッシュ）を引き起こしたり、長いパスを介して任意の

コードを実行したりする可能性があります。

CVE-2016-1234

GNU Cライブラリ（glibc）の getnetbyname関数におけるスタック
ベースのバッファオーバーフローにより、リモートの攻撃者は、巧

妙に細工された DNS応答を介して、サービス拒否（クラッシュ）
を引き起こすことができます。

CVE-2016-3075

セキュリティ修正
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説明CVE ID

GNU C Library（glibc）の getaddrinfo関数において、CVE-2013-4458
に対する修正が不完全であったことに起因するスタックベースの

バッファオーバーフローが存在します。これにより、リモートの攻

撃者はhostent変換を伴う攻撃経路を通じて、サービス拒否（クラッ
シュ）を引き起こす可能性があります。

CVE-2016-3706

GNU Cライブラリ（glibc）の clntudp_call関数でのスタックベース
のバッファオーバーフローにより、リモートの攻撃者は、巧妙に細

工されたRPC応答を介して、サービス拒否（クラッシュ）を引き起
こすことができます。

CVE-2016-4429

2.26より前の GNU Cライブラリ（glibc）の DNSスタブリゾルバ
は、EDNSサポートが有効になっている場合に大きなUDP応答を要
求し、 IPフラグメンテーションによるオフパス DNSスプーフィン
グ攻撃を簡素化する可能性があります。

CVE-2017-12132

2.27より前の GNU Cライブラリ（glibc）の glob関数の off-by-1エ
ラーにより、~演算子とその後の長い文字列を使用してホームディ
レクトリを処理する際にヒープベースのバッファオーバーフローが

発生する。

CVE-2017-15670

2.27より前の GNU Cライブラリ（glibc）の glob関数は、長いユー
ザー名を持つ ~演算子を処理するときに、割り当てられたメモリの
解放をスキップし、サービス拒否（メモリリーク）につながる可能

性があります。

CVE-2017-15671

GNU Cライブラリ（glibc）の elf/dl-load.c実装は、特定のチェック
を適切に処理しないため、ローカルの攻撃者は、巧妙に細工された

共有オブジェクトを介してセキュリティ制限をバイパスできます。

CVE-2017-16997

x86_64のGNUCライブラリ（glibc）のmemmoveとmemcpyの実装
では、場合によっては重複するメモリ領域が適切に処理されませ

ん。そのため、コンテキスト依存の攻撃者が、サービス拒否（ク

ラッシュ）を引き起こす可能性があります。また、特定できないそ

の他の影響を及ぼす可能性もあります。

CVE-2017-8804

GNU Cライブラリ（glibc）の realpath関数でのバッファアンダーフ
ローにより、ローカルの攻撃者が、サービス拒否（クラッシュ）を

引き起こしたり、巧妙に細工されたパスを介して任意のコードを実

行したりする可能性があります。

CVE-2018-1000001

GNUCライブラリ（glibc）の ''vfprintf_internal関数での整数オーバー
フローにより、コンテキスト依存の攻撃者は、サービス拒否（ク

ラッシュ）を引き起こしたり、大きな精度の値を介して任意のコー

ドを実行したりする可能性があります。

CVE-2018-11236

セキュリティ修正
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説明CVE ID

GNUCライブラリ（glibc）2.26以前の posix_memign in memign関数
の実装での整数オーバーフローにより、これらの関数が小さすぎる

ヒープ領域へのポインタを返す可能性があり、ヒープの破損につな

がる可能性があります。

CVE-2018-6485

GNU Cライブラリ（glibc）の ld.soダイナミックローダーでのバッ
ファオーバーフローにより、ローカルの攻撃者は、サービス拒否

（クラッシュ）を引き起こしたり、巧妙に細工された環境変数を介

して任意のコードを実行したりする可能性があります。

CVE-2019-1010023

2.31より前の GNU Cライブラリ（glibc）は、SUIDバイナリの
LD_PRELOAD環境変数を適切に処理しないため、ローカルの攻撃者
はセキュリティ制限をバイパスできます。

CVE-2019-19126

EUC-KR文字セットに変換する際の GNU Cライブラリ（glibc）の
iconv関数でのバッファオーバーフローにより、コンテキスト依存
の攻撃者が、サービス拒否（クラッシュ）を引き起こしたり、任意

のコードを実行したりする可能性があります。

CVE-2019-25013

GNUCライブラリ（glibc）の regcomp関数により、コンテキスト依
存の攻撃者は、巧妙に細工された正規表現を介して、サービス拒否

を生じさせることや、おそらくは任意コードを実行することが可能

になります。

CVE-2019-9169

GNU Cライブラリ（glibc）の cosl関数でのスタックベースのバッ
ファオーバーフローにより、コンテキスト依存の攻撃者が、大きな

入力値を介して、サービス拒否（クラッシュ）を引き起こしたり、

任意のコードを実行したりする可能性があります。

CVE-2020-10029

GNU Cライブラリ（glibc）の dl_open関数でのスタックベースの
バッファオーバーフローにより、ローカルの攻撃者が、サービス拒

否（クラッシュ）を引き起こしたり、細工された共有オブジェクト

パスを介して任意のコードを実行したりする可能性があります。

CVE-2020-1751

GNU Cライブラリ（glibc）の glob関数の解放済み脆弱性により、
コンテキスト依存の攻撃者は、サービス拒否（クラッシュ）を引き

起こしたり、巧妙に細工されたパスを介して任意のコードを実行し

たりする可能性があります。

CVE-2020-1752

IBM1364文字セットに変換する際の GNU Cライブラリ（glibc）の
iconv関数でのバッファオーバーフローにより、コンテキスト依存
の攻撃者が、サービス拒否（クラッシュ）を引き起こしたり、任意

のコードを実行したりする可能性があります。

CVE-2020-27618

セキュリティ修正
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説明CVE ID

GNUCライブラリ（glibc）の printf関数でバッファオーバーフロー
が発生し、コンテキスト依存の攻撃者が大きな精度の値を介して

サービス拒否（クラッシュ）を引き起こす可能性があります。

CVE-2020-29573

GNUCライブラリ（glibc）のnscd（ネームサービスキャッシュデー
モン）におけるダブルフリーの脆弱性により、ローカルの攻撃者

が、サービス拒否（クラッシュ）を引き起こしたり、任意のコード

を実行したりする可能性があります。

CVE-2021-27645

ISO-2022-JP-3文字セットに変換する際のGNUCライブラリ（glibc）
の iconv関数でのバッファオーバーフローにより、コンテキスト依
存の攻撃者が、サービス拒否（クラッシュ）を引き起こしたり、任

意のコードを実行したりする可能性があります。

CVE-2021-3326

GNU Cライブラリ（glibc）の mq_notify関数における解放済みの脆
弱性により、コンテキスト依存の攻撃者が、サービス拒否（クラッ

シュ）を引き起こしたり、任意のコードを実行したりする可能性が

あります。

CVE-2021-33574

GNU Cライブラリ（glibc）の wordexp関数でバッファオーバーフ
ローにより、コンテキスト依存の攻撃者が長い文字列を介してサー

ビス拒否（クラッシュ）を引き起こす可能性があります。

CVE-2021-35942

GNU Cライブラリ（glibc）の getcwd関数でのバッファオーバーフ
ローにより、ローカルの攻撃者は、サービス拒否（クラッシュ）を

引き起こしたり、長いパスを介して任意のコードを実行したりする

可能性があります。

CVE-2021-3999

GNU Cライブラリ（glibc）の svcunix_create関数におけるスタック
ベースのバッファオーバーフローにより、リモートの攻撃者は、巧

妙に細工されたRPC要求を介して、サービス拒否（クラッシュ）を
引き起こすことができます。

CVE-2022-23218

GNUCライブラリ（glibc）の clnt_create関数でのスタックベースの
バッファオーバーフローにより、リモートの攻撃者は、巧妙に細工

されたRPC要求を介して、サービス拒否（クラッシュ）を引き起こ
すことができます。

CVE-2022-23219

GNU Cライブラリ（glibc）の getaddrinfo関数のスタックベースの
バッファオーバーフローにより、リモートの攻撃者は、TCPを介し
て受信した大きなDNS応答を介して、サービス拒否（クラッシュ）
を引き起こすことができます。

CVE-2023-4527

GNUCライブラリ（glibc）のgetaddrinfo関数の解放済み脆弱性によ
り、リモートの攻撃者は、巧妙に細工されたDNS応答を介してサー
ビス拒否（クラッシュ）を引き起こすことができます。

CVE-2023-4806

セキュリティ修正
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説明CVE ID

GNUCライブラリ（glibc）のgetaddrinfo関数の解放済み脆弱性によ
り、リモートの攻撃者は、巧妙に細工されたDNS応答を介してサー
ビス拒否（クラッシュ）を引き起こすことができます。

CVE-2023-4813

GLIBC_TUNABLES環境変数の処理中にGNUCライブラリのダイナ
ミックローダー ld.soでバッファオーバーフローが発生し、ローカ
ルの攻撃者が昇格された権限で任意のコードを実行できるようにな

ります。

CVE-2023-4911

GNU Cライブラリ（glibc）の getaddrinfo関数のメモリリークによ
り、リモートの攻撃者は、巧妙に細工された DNS応答を介して、
サービス拒否（メモリの枯渇）を引き起こすことができます。

CVE-2023-5156

ISO-2022-CN-EXT文字セットに変換する際の GNU Cライブラリ
（glibc）の iconv関数でのバッファオーバーフローにより、コンテ
キスト依存の攻撃者が、サービス拒否（クラッシュ）を引き起こし

たり、任意のコードを実行したりする可能性があります。

CVE-2024-2961

GNU Cライブラリ（glibc）の nscd（ネームサービスキャッシュ
デーモン）におけるバッファオーバーフローにより、ローカルの攻

撃者が、サービス拒否（クラッシュ）を生じさせることや、おそら

くは任意のコードを実行することが可能になります。

CVE-2024-33599

GNUCライブラリ（glibc）のnscd（ネームサービスキャッシュデー
モン）におけるNULLポインタの逆参照により、ローカルの攻撃者
は、巧妙に細工された要求を介して、サービス拒否（クラッシュ）

を引き起こすことができます。

CVE-2024-33600

GNU Cライブラリ（glibc）の nscd（ネームサービスキャッシュ
デーモン）におけるバッファオーバーフローにより、ローカルの攻

撃者が、サービス拒否（クラッシュ）を生じさせることや、おそら

くは任意のコードを実行することが可能になります。

CVE-2024-33601

GNU Cライブラリ（glibc）の nscd（ネームサービスキャッシュ
デーモン）におけるバッファオーバーフローにより、ローカルの攻

撃者が、サービス拒否（クラッシュ）を生じさせることや、おそら

くは任意のコードを実行することが可能になります。

CVE-2024-33602

GNUCライブラリ（glibc）バージョン 2.13から 2.40の assert（）関
数でバッファオーバーフローが発生します。これは、失敗メッセー

ジに十分なスペースが割り当てられていないためで、サービス拒否

につながる可能性があります。

CVE-2025-0395

セキュリティ修正
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説明CVE ID

GNUCライブラリ（glibc）バージョン 2.27 ~ 2.38の脆弱性により、
ローカルの攻撃者は、悪意のある共有ライブラリをロードし、静的

にコンパイルされた setuidバイナリ内の dlopenを呼び出す信頼でき
ないLD_LIBRRY-PATHを介して権限を昇格させることができます。

CVE-2025-4802

GNUCライブラリ（glibc）バージョン2.39以降のPower10プロセッ
サ用に最適化された strcmp実装における脆弱性により、ベクトルレ
ジスタが不適切に初期化され、データの破損や制御フローの変更が

発生する可能性があります。

CVE-2025-5702

GNU Cライブラリ（glibc）バージョン 2.4 ~ 2.41の regcomp関数で
のダブルフリーの脆弱性は、メモリ割り当て障害が発生した場合に

ブラケットの解析中に発生し、任意のコードが実行される可能性が

あります。

CVE-2025-8058

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID： CSCws68836

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

Perl 5.8の正規表現エンジン（regcomp.c）のポリモーフィック型ィッ
クオプコードのサポートにおけるバッファオーバーフローにより、

コンテキスト依存の攻撃者は、正規表現のバイトをUnicode（UTF）
文字に切り替えることで任意のコードを実行することが可能になり

ます。

CVE-2007-5116

Perl 5.8.8の Double Free脆弱性により、コンテキスト依存の攻撃者
は、UTF-8文字を含む巧妙に細工された正規表現を使用して、サー
ビス拒否（メモリ破損とクラッシュ）を引き起こすことができま

す。

CVE-2008-1927

Perl 5.8.8および 5.10.0の File：：Pathの rmtree関数の競合状態によ
り、ローカルユーザーがシンボリックリンク攻撃を介して任意の

setuidバイナリを作成できる。

CVE-2008-5302

Perl 5.8.8の File：：Pathの rmtree関数の競合状態により、ローカル
ユーザーは、以前のセキュリティ修正の回帰を表すシンボリックリ

ンク攻撃を介して任意のファイルを削除できるようになります。

CVE-2008-5303

セキュリティ修正
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説明CVE ID

Perl向けの 2.25以前の Safe（別名 Safe.pm）モジュールにより、コ
ンテキスト依存の攻撃者は、意図されたアクセス制限をバイパス、

DESTROYや AUTOLOADなどの暗黙的なメソッドを含むベクトル
を介して任意のコードを実行できます。

CVE-2010-1168

Perl用の Safe（別名 Safe.pm）モジュール 2.26以前により、コンテ
キスト依存の攻撃者はアクセス制限をバイパスし、サブルート参照

や遅延実行を含むベクトルを介して任意のコードを実行できます。

CVE-2010-1447

3.50より前の CGI.pmの multipart_init関数は、ハードコードされた
MIME境界文字列を使用します。これにより、リモートの攻撃者は
任意の HTTPヘッダーを挿入し、 HTTP応答分割攻撃を実行できま
す。

CVE-2010-2761

3.50より前のCGI.pmのヘッダー機能におけるCRLFインジェクショ
ンの脆弱性により、リモートの攻撃者は任意の HTTPヘッダーを挿
入し、改行文字を介して HTTP応答分割攻撃を実行できます。

CVE-2010-4410

Perl 5.10.xでは、コンテキスト依存の攻撃者が、getpeername、
readdir、Closedirなどの関数に引数を挿入することにより、サービス
拒否（NULLポインタの逆参照とクラッシュ）を引き起こすことが
できます。

CVE-2011-0761

Perl 5.10.x ~ 5.13.xの lc、lcfirst、uc、および ucfirst関数は、リターン
値に taint属性を適用しないため、攻撃者は巧妙に細工された文字列
を使用して汚染保護メカニズムをバイパスできます。

CVE-2011-1487

Perlの Encodeモジュールの decode_xs関数の off-by-oneエラーによ
り、コンテキスト依存の攻撃者は、巧妙に細工された Unicode文字
列を介してサービス拒否（メモリ破損）を引き起こしたり、任意の

コードを実行したりできます。

CVE-2011-2939

Perlの 1.17より前のDigestモジュールにおける evalインジェクショ
ンの脆弱性により、コンテキスト依存の攻撃者が新しいコンストラ

クタを介して任意のコマンドを実行できる。

CVE-2011-3597

Perlの File::Tempモジュールの _is_safe関数がシンボリックリンク
を適切に処理しないため、ローカルの攻撃者がセキュリティチェッ

クをバイパス可能性があります。

CVE-2011-4116

Perlの Perl.Repeatcpy関数でのヒープベースのバッファオーバーフ
ローにより、コンテキスト依存の攻撃者が、「x」文字列のリピー
ト演算子を介してサービス拒否を引き起こしたり、任意のコードを

実行したりできるようになります。

CVE-2012-5195

セキュリティ修正
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説明CVE ID

Perl用の 3.63より前の CGI.pmは、Set-Cookieまたは P3Pヘッダー
の改行を適切にエスケープしないため、リモートの攻撃者が任意の

ヘッダーをHTTP応答に挿入できます。

CVE-2012-5526

Perl 5.17.7より前の Locale::Maketextの実装では、バックスラッシュ
とメソッド名が適切に処理されないため、コンテキスト依存の攻撃

者は、巧妙に細工された変換文字列を介して任意のコマンドを実行

できます。

CVE-2012-6329

Perl 5.8.2 ~ 5.16.xの再ハッシュメカニズムにより、コンテキスト依
存の攻撃者は、巧妙に細工されたハッシュキーを介してサービス拒

否（メモリ消費とクラッシュ）を引き起こすことができます。

CVE-2013-1667

Perl 5.20より前の正規表現エンジン（regcomp.c）の整数アンダーフ
ローにより、コンテキスト依存の攻撃者が任意のコードを実行した

り、長い桁列を介してサービス拒否を引き起こしたりできるように

なります。

CVE-2013-7422

2.154より前のData::DumperのDumperメソッドにより、コンテキス
ト依存の攻撃者が、深くネストされた Array-Referenceを介してサー
ビス拒否(スタックの枯渇とクラッシュ)を引き起こす可能性があり
ます。

CVE-2014-4330

Perl 5.24.0より前の正規表現エンジンでは、コンテキスト依存の攻
撃者が、巧妙に細工されたUTF-8データを介してサービス拒否（無
限ループと高いCPU使用率）を引き起こすことができます。

CVE-2015-8853

Perl 5.x（5.22.3より前および 5.24.1）は、モジュール包含パス
（@INC）からカレントディレクトリ（「.」）を適切に削除しない
ため、ローカルユーザは、トロイの木馬モジュールを介して権限を

取得できます。

CVE-2016-1238

Perlは、コンテキスト依存の攻撃者が、envp配列の重複した環境変
数を使用し、子プロセスの汚染保護メカニズムをバイパスさせる可

能性があります。

CVE-2016-2381

Perlの XSLoader::loadメソッドは、文字列 evalで呼び出されたとき
に共有オブジェクト（.so）ファイルを適切に検索しないため、ロー
カルユーザーが悪意のあるライブラリを介して任意のコードを実行

できる可能性があります。

CVE-2016-6185

Perl 5.26.2までのArchive::Tarモジュールのため、リモートの攻撃者
はディレクトリトラバーサル保護をバイパスし、シンボリックリ

ンクと同じ名前の通常のファイルを含むアーカイブを介して任意の

ファイルを上書きできます。

CVE-2018-12015

セキュリティ修正
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説明CVE ID

Perl 5.26.3および 5.28.1より前には、無効な書き込み操作をトリガー
する巧妙に細工された正規表現を介したバッファオーバーフローの

脆弱性があります。

CVE-2018-18311

Perl 5.26.2より前の pack関数のヒープベースのバッファオーバーフ
ローにより、コンテキスト依存の攻撃者は、大きな項目数を介して

任意のコードを実行できるようになります。

CVE-2018-6913

Perl 5.30.3より前の 32ビットプラットフォームでは、ネストされた
正規表現修飾子に整数オーバーフローがあるため、ヒープベースの

バッファオーバーフローが発生します。

CVE-2020-10543

5.30.3より前のPerlには、正規表現エンジンでの特定の命令の誤った
処理に関連する整数オーバーフローがあり、命令インジェクション

につながる可能性があります。

CVE-2020-10878

Perl 5.30.3より前の正規表現コンパイラ（regcomp.c）では、
S_study_chunkの再帰的呼び出し中に、バッファオーバーフローの
脆弱性が発生します。

CVE-2020-12723

CPAN 2.28では、署名検証のバイパスが可能です。これにより、攻
撃者は、ネットワークからダウンロードした Perlモジュールのセ
キュリティチェックをバイパスできる可能性があります。

CVE-2020-16156

CPAN.pm（2.35より前）およびPerl（5.38.0より前）は、 HTTPSを
介してディストリビューションをダウンロードするときにTLS証明
書を検証しないため、ユーザが中間者攻撃にさらされます。

CVE-2023-31484

不正な Unicodeプロパティを使用して巧妙に細工された正規表現を
コンパイルする場合に、 Perl 5.30.0 ~ 5.38.0でヒープベースのバッ
ファオーバーフローの脆弱性が見つかりました。

CVE-2023-47038

Perlの tr演算子におけるヒープバッファオーバーフローの脆弱性
は、非ASCIIバイトを処理する際に発生し、サービス拒否や任意の
コード実行につながる可能性があります。

CVE-2024-56406

Perlスレッドにおけるディレクトリハンドル複製時の競合状態によ
り、現在の作業ディレクトリが予期せず変更される可能性がありま

す。これにより、ローカルの攻撃者がスレッドに悪意のあるコード

を読み込ませるよう仕向ける恐れがあります。影響を受けるサード

パーティ製ソフトウェアコンポーネントは、この脆弱性への修正を

含むバージョンに更新されました。製品の今後のバージョンはこの

脆弱性の影響を受けません。

CVE-2025-40909

欠陥 ID： CSCwr84274

セキュリティ修正
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この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

FreeTypeバージョン 2.13.0以下の範囲外書き込みの脆弱性は、
TrueType GXおよび可変フォントファイルのフォント subglyph構造
を解析するときに発生します。不適切なデータ型の割り当ては、

バッファのラップアラウンドとヒープ割り当ての上限につながり、

任意のコード実行を許可する可能性があります。

CVE-2025-27363

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID： CSCwr84317

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

curlの SOCKS5プロキシハンドシェイクにおけるシビラティ（重大
度）の高いヒープベースのバッファオーバーフローの脆弱性は、低

速なハンドシェイク時に 255バイトを超えるホスト名がターゲット
バッファに誤ってコピーされると発生し、悪意のあるプロキシがク

ライアントで任意のコードを実行する可能性があります。

CVE-2023-38545

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

Defect ID - CSCwq11344

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

Win32用のApache Webサーバは、要求された URLにドット（.）が
付加されている場合、制限されたファイルへのアクセスを提供する

可能性があり、不正なファイル開示を許可する可能性があります。

CVE-1999-0289

Debian GNU/ Linux上の Apacheのデフォルト設定では、ServerRoot
が to/usr/docに設定されます。これにより、リモートユーザーはサー
バ全体のドキュメントファイルを読み取ることができます。

CVE-1999-0678

セキュリティ修正
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説明CVE ID

Apache HTTPサーバのmod_auth_shadowモジュールの競合状態によ
り、リモートの攻撃者は認証をバイパス、外部ヘルパーアプリケー

ションとの不適切な対話によってデータを読み取りまたは変更する

ことができます。

CVE-2010-1151

Apache HTTPサーババージョン 2.4.57までのmod_macroモジュール
における範囲外の読み取りの脆弱性により、攻撃者が長いマクロの

処理時にクラッシュを引き起こしたり、機密情報を取得したりする

可能性があります。

CVE-2023-31122

バージョン 2.4.58までのApache HTTPサーバのコアにおける入力検
証の失敗により、悪意のある、またはエクスプロイト可能なバック

エンドコンテンツジェネレータがHTTP応答を分割し、キャッシュ
ポイズニングや XSSにつながる可能性があります。

CVE-2023-38709

mod_http2モジュールの欠陥により、攻撃者は初期ウィンドウサイ
ズが 0でHTTP/2接続を開き、その接続の処理を無期限にブロック
し、「slow loris」形式の攻撃でワーカーリソースを使い果たしま
す。

CVE-2023-43622

クライアントによって HTTP/2ストリームがリセットされても、メ
モリリソースがすぐに再要求されないことがあります。これによ

り、クライアントは、サーバのメモリフットプリントを増加させ、

サービス拒否を引き起こす可能性があります。

CVE-2023-45802

複数のApache HTTPサーバーモジュールに存在する HTTP応答分割
の脆弱性により、攻撃者は悪意のある応答ヘッダーをバックエンド

アプリケーションに挿入し、結果としてHTTP非同期攻撃を引き起
こします。

CVE-2024-24795

Apache HTTPサーバは、単一ストリーム内で送信される HTTP/2
CONTINUATIONフレームの量を制限できません。これにより、メ
モリが枯渇し、サービス妨害状態が発生する可能性があります。

CVE-2024-27316

Apache HTTPサーバでHTTP /2接続を介してWebSocketプロトコル
のアップグレードを提供すると、Nullポインタの逆参照が発生し、
サーバープロセスがクラッシュする可能性があります。

CVE-2024-36387

WindowsのApache HTTP Serverにおける Server-Sside Request Forgery
（SSRF）の脆弱性により、攻撃者は巧妙に細工されたリクエストま
たはコンテンツを介して悪意のあるサーバにNTLMハッシュをリー
クする可能性があります。

CVE-2024-38472

セキュリティ修正
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説明CVE ID

mod_proxyモジュールでのエンコーディングの問題により、エンコー
ディングが正しくない要求 URLがバックエンドサービスに送信さ
れ、巧妙に細工された要求を介して認証をバイパスする可能性があ

ります。

CVE-2024-38473

mod_rewriteにおける置換エンコーディングの問題により、攻撃者
は、設定によって許可されているが、 URLによって直接到達でき
ないディレクトリでスクリプトを実行したり、CGIの実行のみを目
的としたスクリプトソースコードを開示したりできます

CVE-2024-38474

mod_rewriteでの出力のエスケープが不適切なため、攻撃者は、提供
は許可されているが直接到達することを意図していないファイルシ

ステムの場所に URLをマッピングし、コードが実行される可能性
があります。

CVE-2024-38475

Apache HTTPサーバーのコアにおける脆弱性により、悪意のある応
答ヘッダーまたはエクスプロイト可能なバックエンドアプリケー

ションを介した情報漏洩、SSRF、またはローカルスクリプトの実
行が可能になります。

CVE-2024-38476

Apache HTTPサーバーの mod_proxyモジュールにおける nullポイン
タの逆参照により、攻撃者は細工された悪意のあるリクエストを介

してサーバーをクラッシュさせることができます。

CVE-2024-38477

mod_rewriteにおける SSRFの潜在的な脆弱性により、攻撃者は安全
でない RewriteRulesを引き起こし、mod-proxyによって処理される
URLを予期せず設定し、意図されたアクセス制御をバイパスする可
能性があります。

CVE-2024-39573

サーバ/vhostコンテキストでの mod-rewriteを伴うWindows上の
Apache HTTPサーバにおける SSRFの脆弱性により、巧妙に細工さ
れた要求を介して、悪意のあるサーバにNTLMハッシュが漏洩され
る可能性があります。

CVE-2024-40898

Apache HTTPサーバのmod_auth_openidcモジュールの欠陥により、
リモートの攻撃者は、OIDCPreservePostディレクティブが有効になっ
ている場合に空の POSTリクエストを送信して、サービス拒否をト
リガーできます。

CVE-2025-3891

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID： CSCws68830

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

セキュリティ修正
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説明CVE ID

Perl 5.8.6および 5.9.2のフォーマット文字列機能（Perl_sv_vcatpvfn）
の整数オーバーフローにより、攻撃者は任意のメモリを上書きた

り、大きな値を持つフォーマット文字列指定子を介して任意のコー

ドを実行したりできます。

CVE-2005-3962

Gentoo Linux上の 5.8.7-r1より前のPerlにおける信頼できない検索パ
スの脆弱性により、Portageグループ内のローカルユーザーがPortage
の一時的なビルドディレクトリ内の悪意のある共有オブジェクトを

介して権限を取得する可能性があります。

CVE-2005-4278

Perl 5.8の正規表現エンジン（regcomp.c）のポリモーフィック型ィッ
クオプコードのサポートにおけるバッファオーバーフローにより、

コンテキスト依存の攻撃者は、正規表現のバイトを Unicode文字に
切り替えることで任意のコードを実行することが可能になります。

CVE-2007-5116

Perl 5.8.xの正規表現エンジンの整数オーバーフローにより、コンテ
キスト依存の攻撃者は、巧妙に細工された正規表現を長い文字列と

照合することで、サービス拒否（スタック消費とクラッシュ）を引

き起こすことができます。

CVE-2010-1158

5.14.2より前の Perlの File::Globモジュールの bsd_glob関数により、
コンテキスト依存の攻撃者は GLOB_ALTDIRFUNCフラグを使用し
たglob式を介してサービス拒否（クラッシュ）を引き起こし、初期
化されていないポインタの逆参照をトリガーできます。

CVE-2011-2728

Perlの Encodeモジュールの decode_xs関数の off-by-oneエラーによ
り、コンテキスト依存の攻撃者は、巧妙に細工された Unicode文字
列を介してサービス拒否（メモリ破損）を引き起こしたり、任意の

コードを実行したりできます。

CVE-2011-2939

Perl 5.17.7より前の Locale::Maketextの実装では、バックスラッシュ
とメソッド名が適切に処理されないため、コンテキスト依存の攻撃

者は、巧妙に細工された変換文字列を介して任意のコマンドを実行

できます。

CVE-2012-6329

Perl 5.8.2 ~ 5.16.xの再ハッシュメカニズムにより、コンテキスト依
存の攻撃者は、巧妙に細工されたハッシュキーを介してサービス拒

否（メモリ消費とクラッシュ）を引き起こすことができます。

CVE-2013-1667

2.154より前のData::DumperのDumperメソッドにより、コンテキス
ト依存の攻撃者が、深くネストされた Array-Referenceを介してサー
ビス拒否(スタックの枯渇とクラッシュ)を引き起こす可能性があり
ます。

CVE-2014-4330
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説明CVE ID

Perl 5.24.0より前の正規表現エンジンでは、コンテキスト依存の攻
撃者が、巧妙に細工されたUTF-8データを介してサービス拒否（無
限ループと高いCPU使用率）を引き起こすことができます。

CVE-2015-8853

Perl 5.x（5.22.3より前および 5.24.1）は、モジュール包含パス
（@INC）からカレントディレクトリ（「.」）を適切に削除しない
ため、ローカルユーザは、トロイの木馬モジュールを介して権限を

取得できます。

CVE-2016-1238

Perlは、コンテキスト依存の攻撃者が、envp配列の重複した環境変
数を使用し、子プロセスの汚染保護メカニズムをバイパスさせる可

能性があります。

CVE-2016-2381

Windowsの 5.24.3-RC1より前の 5.26.xおよび 5.26.1-RC1より前の
Perlの CPerlHost::Addメソッドの CPerlHost::Addメソッドにより、
攻撃者が長い環境変数を介して任意のコードを実行できるを参照し

てください。

CVE-2017-12814

5.24.3-RC1より前、および 5.26.1-RC1より前の 5.26.xの Perlにおけ
る、regcomp.c内の S_regatom関数には、ヒープベースのバッファ
オーバーフローの脆弱性のため、リモートの攻撃者は、\N{}エス
ケープと、case-insensitive修飾子を含む正規表現を用いて、サービ
ス拒否状態を引き起こす可能性があります。

CVE-2017-12837

5.24.3-RC1より前、および 5.26.1-RC1より前の 5.26.xの Perlにおけ
る、regcomp.cの S_grok_bslash_N関数のバッファオーバーフローに
より、リモートの攻撃者は、無効な \N{U+...}エスケープを含む巧妙
に細工された正規表現を用いて、機密情報を開示したり、サービス

拒否状態を引き起こす可能性があります。

CVE-2017-12883

Perl 5.26.2までのArchive::Tarモジュールのため、リモートの攻撃者
はディレクトリトラバーサル保護をバイパスし、シンボリックリ

ンクと同じ名前の通常のファイルを含むアーカイブを介して任意の

ファイルを上書きできます。

CVE-2018-12015

Perl 5.26.3および 5.28.1より前のPerl_my_setenv関数の整数オーバー
フローにより、ローカルの攻撃者がサービス拒否を引き起こした

り、大きな環境変数を介して任意のコードを実行したりできる。

CVE-2018-18311

Perl 5.26.3および 5.28.1より前の regcomp.cの S_handle_regex_sets関
数におけるヒープベースのバッファオーバーフローにより、リモー

トの攻撃者がサービス拒否を引き起こしたり、巧妙に細工された正

規表現を介して任意のコードを実行したりできるようになります。

CVE-2018-18312
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説明CVE ID

Perl 5.26.3および 5.28.1より前の regcomp.cの S_grok_bslash_N関数
によるヒープベースのバッファ読み取りオーバーフローにより、リ

モート攻撃者が巧妙に細工された正規表現を介してプロセスメモリ

から機密情報を開示できるようになります。

CVE-2018-18313

Perl 5.26.3および 5.28.1より前の regcomp.cのS_regtom関数でのヒー
プベースのバッファオーバーフローにより、リモートの攻撃者が

サービス拒否を引き起こしたり、巧妙に細工された正規表現を介し

て任意のコードを実行したりできるようになります。

CVE-2018-18314

Perl 5.26.2より前の pack関数のヒープベースのバッファオーバーフ
ローにより、コンテキスト依存の攻撃者は、大きな項目数を介して

任意のコードを実行できるようになります。

CVE-2018-6913

Perl 5.30.3より前の 32ビットプラットフォームでは、ネストされた
正規表現修飾子に整数オーバーフローがあるため、ヒープベースの

バッファオーバーフローが発生します。

CVE-2020-10543

5.30.3より前のPerlには、正規表現エンジンでの特定の命令の誤った
処理に関連する整数オーバーフローがあり、命令インジェクション

につながる可能性があります。

CVE-2020-10878

Perl 5.30.3より前の正規表現コンパイラ（regcomp.c）では、
S_study_chunkの再帰的呼び出し中に、バッファオーバーフローの
脆弱性が発生します。

CVE-2020-12723

警告メッセージを出力しようとすると、Perl 5.34.0のS_find_uninit_var
関数のスタックベースのクラッシュ（無限再帰）が発生し、サービ

ス拒否につながる可能性があります。

CVE-2022-48522

CPAN.pm（2.35より前）およびPerl（5.38.0より前）は、 HTTPSを
介してディストリビューションをダウンロードするときにTLS証明
書を検証しないため、ユーザが中間者攻撃にさらされます。

CVE-2023-31484

PerlのコアモジュールであるHTTP::Tinyの 0.083より前には、安全
でないデフォルトTLS設定があって、ユーザが証明書の検証をオプ
トインする必要があり、そのためアプリケーションが中間者攻撃に

さらされる可能性があります。

CVE-2023-31486

WindowsのPerlには、バイナリハイジャックの脆弱性があります。
これは、システムパスに依存してシェル（cmd.exe）を見つけ、ま
ず現在の作業ディレクトリを検索して、ローカル特権昇格を許可す

るために発生します。

CVE-2023-47039
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影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

XEシリーズM8サーバファームウェアリリース
6.0(1.260001)のセキュリティ修正：なし

CシリーズM8サーバファームウェアリリース6.0(1.250194)
のセキュリティ修正：なし

Cisco UCS XシリーズM8、M7 6.0(1.252114)、M6、Bシリー
ズM66.0(1.250179)、M56.0(1.250169)およびCシリーズM8、
M7、M6 6.0(1.250192)サーバファームウェアリリースでセ
キュリティ修正：なし

XEシリーズM8 6.0(1.251030)サーバファームウェアリリー
スのセキュリティ修正：なし

XシリーズM8サーバファームウェアリリース6.0(1.252039)
のセキュリティ修正：なし

CシリーズM8、M7、M6 6.0(1.250174)サーバファームウェ
アリリースのセキュリティ修正

このセクションでは、セキュリティ修正について簡単に説明します。

不具合 ID - CSCwq36167
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CiscoUCSC-SeriesM6ラックサーバーは、次の一般的な脆弱性およびエクスポージャ（CVE）
IDによって特定された脆弱性の影響を受けるインテル CPUを搭載しています：

• CVE-2025-20067：一部の Intel（R）CSMEおよび Intel（R）SPSファームウェアに観察可
能なタイミングの不一致があるため、特権ユーザーがローカルアクセスを介して特権のエ

スカレーションを有効にできる可能性があります。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

不具合 ID - CSCwq36171

CiscoUCSC-SeriesM7ラックサーバーは、次の一般的な脆弱性およびエクスポージャ（CVE）
IDによって特定された脆弱性の影響を受けるインテル CPUを搭載しています。

• CVE-2025-21096：一部の Intel（R）TDXのファームウェアの不適切なバッファ制御によ
り、権限ユーザーがローカルアクセスを介して権限のエスカレーションを有効にできる可

能性があります。

• CVE-2025-20053：一部の Intel（R）Xeon（R）プロセッサの SGX対応ファームウェアの
不適切なバッファ制御により、特権ユーザーがローカルアクセスを介して特権のエスカ

レーションを有効にできる可能性があります。

• CVE-2025-24305：一部の Intel（R）Xeon（R）プロセッサの Alias Checking Trusted Module
（ACTM）ファームウェアの制御フロー管理が不十分なため、特権ユーザーがローカルア
クセスを介して特権のエスカレーションを有効にできる可能性があります。

• CVE-2025-20613：一部の Intel（R）TDX向けファームウェアの疑似乱数生成器（PRNG）
の予測シードで、認証されたユーザーがローカルアクセスを介した情報開示を有効にする

可能性があります。

• CVE-2025-21090：一部の Intel（R）Xeon（R）プロセッサにアクティブに割り当てられた
リソースへの参照が見つからない場合、認証されたユーザーがローカルアクセスを介して

サービス拒否を有効にする可能性があります。

• CVE-2025-22853：一部の Intel（R）TDXのファームウェアの不適切な同期により、特権
ユーザーがローカルアクセスを介して特権のエスカレーションを有効にできる可能性があ

ります。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。
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Cisco UCS XシリーズM8、M7、M6 6.0(1.250122)、Bシリー
ズM6、M5 6.0(1.250127)および CシリーズM8、M7、M6
6.0(1.250131)サーバーファームウェアリリース：なし

Cisco UCS XシリーズM8、M7、M6 6.0(1.250120)、Bシリー
ズM6、M5 6.0(1.250126)および CシリーズM8、M7、M6
6.0(1.250127)サーバーファームウェアリリース

このセクションでは、セキュリティ修正について簡単に説明します。

不具合 ID - CSCwm98102

Cisco UCS Bシリーズブレードサーバー、UCS Cシリーズラックサーバー、UCS Xシリーズ
コンピューティングノードには、以下の共通脆弱性識別子（CVE）IDで識別される脆弱性の
影響を受ける、オプションの Trusted Platform Module（TPM）2.0が含まれています：

• CVE-2025-2884：TCG TPM2.0リファレンスの実装の CryptHmacSignヘルパー関数は、署
名キーのアルゴリズムで署名スキームの検証が不足しているため、境界外読み取りに対し

て脆弱です。TCG標準規格 TPM2.0については、エラッタリビジョン 1.83およびアドバ
イザリ TCGVRT0009を参照してください。

Cisco UCSサーバーには、次のオプション TPMモジュールのいずれかが搭載されていま
す。

• UCSX-TPM2-002

• UCSX-TPM-002C

• UCS-TPM-002D

• UCSX-TPM-002D

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。
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Cisco UCS XシリーズM8、M7、M6 6.0(1.250122)、BシリーズM6、M5 6.0(1.250127)および CシリーズM8、M7、M6 6.0(1.250131)サーバーファーム
ウェアリリース：なし



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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