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•更新履歴（3ページ）

Cisco Intersight管理モードサーバファームウェア、リ
リース 6.0

Cisco Intersight管理モードのサーバーファームウェアアップデートは、Intersightを介して管理
される、サポート対象のCiscoUCSサーバーおよびCiscoUnifiedEdgeサーバー向けに、BIOS、
CIMC、アダプター、その他のサーバーコンポーネントの更新版を提供するものです。サー
バーファームウェア、CiscoUCSサーバーファームウェアを管理するには、 Intersight管理モー
ドでのファームウェアの管理およびユニファイドEdgeコンピューティングノードのファーム
ウェアのアップグレードを参照してください。この機能は、Cisco Intersight Essentialsまたは
Advancedライセンス階層で使用できます。

このドキュメントでは、これらの IMMサーバに関連する既知の問題と制限事項についてのみ
説明します。

（注）

Intersightで管理されるサポート対象のサーバーは次のとおりです：

• Intersight管理モード（IMM）サーバ

次のようなものがあります。
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• Edge Chassis Management Controller（eCMC）を介して Intersightに接続された Cisco
UCS XEシリーズユニファイド Edgeサーバー。

• CiscoUCS Fabric Interconnect（FI）を介して Intersightに接続されたCiscoUCSXシリー
ズ、Bシリーズ、および Cシリーズサーバー。

• Intersightスタンドアロンモードサーバ：

これには、ファブリックインターコネクトアタッチメントのない Cisco UCS Cシリーズ
および Sシリーズラックサーバが含まれます。Cisco統合管理コントローラ（CIMC）に
よって管理されます。ISMサーバに関連する既知の問題と制限については、Cisco IMCリ
リースノートを参照してください。

• UCS Manager（UCSM）管理モード（UMM）サーバ：

これには、ファブリックインターコネクト (FI)に接続され、 UCS Managerで管理される
Cisco UCS Bシリーズ、Cシリーズ、Xシリーズ、Sシリーズ、および HXシリーズサー
バが含まれます。

UMMサーバに関連する既知の問題と制限については、Cisco UCS Managerリリースノー
トを参照してください。

• Cisco UCS C885A M8ラックサーバ：

Cisco UCS C885A M8ラックサーバに関連する既知の問題と制限については、 Cisco UCS
C885A M8ラックサーバの Ciscoベースボード管理コントローラリリースノートを参照
してください。

• Cisco UCS C845A M8ラックサーバ：

CiscoUCSC845AM8ラックサーバに関連する既知の問題と制限については、Ciscoベース
ボード管理コントローラ 2.0リリースノート、リリース 2.0を参照してください。

Intersightのファームウェアアップグレードには、サーバとインフラストラクチャファームウェ
アの更新の両方が含まれており、個別に更新できます。つまり、最新のサーバーファームウェ

アを使用するために Fabric Interconnectや Unified Edge Chassis Management Controller（eCMC）
のインフラストラクチャファームウェアを必ずしもアップグレードする必要はなく、その逆も

同様です。インフラストラクチャファームウェアとサーバーファームウェア間の互換性の詳

細については、クロスバージョンのファームウェアサポートを参照してください。インフラ

ストラクチャファームウェアのアップデートに関する詳細については、「CiscoIntersightManaged
Mode Infrastructure Firmwareのリリースノート」および「Cisco Intersight Unified Edge eCMC
Infrastructure Firmwareのリリースノート」を参照してください。

Cisco Intersight、Cisco IMC、および Cisco UCS Manager間
のファームウェアバージョンの同等性

詳細については、「Cisco Intersight、Cisco IMC、および Cisco UCS Manager向け Cisco UCS同
等性マトリクス」を参照してください。
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完全なマトリックスをPDF形式で表示するには、ここをクリックしてください。

サポート終了の Intersight管理モードサーバでサポート
される最後のファームウェア

サポートされる最後のファームウェアバージョ

ン

プラットフォーム

4.3(2.260007)Cisco UCS CシリーズM5（C220、C240、
C480）

4.3（6.260054）Cisco UCS CシリーズM6（C220、C240）

5.4（0.260050）Cisco UCS BシリーズM5（B200、B480）

5.4（0.260050）Cisco UCS BシリーズM6（B200）

詳細については、Cシリーズサーバーのサポート終了および販売終了のお知らせおよび Bシ
リーズサーバーのサポート終了および販売終了のお知らせを参照してください。

更新履歴
次の表は、このマニュアルの改訂履歴を含んだものです。
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表 1 :リリース 6.0.2

説明改訂日

次のサーバーファームウェアリリースバー

ジョンのリリースノートを更新しました。

• Cisco UCS XシリーズM8、M7、および
M6サーバーファームウェアリリース
6.0(2.260069)

• Cisco UCS CシリーズM8、M7およびM6
サーバーファームウェアリリース
6.0(2.260069)

• CiscoUCSBシリーズM6サーバーファー
ムウェアリリース 6.0(2.260069)

このリリースには、以下への更新が含まれま

す。

•新しいハードウェア

•セキュリティ修正

•解決済みの問題

•未解決の問題

2026年 4月 23日
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説明改訂日

次のサーバーファームウェアリリースバー

ジョンのリリースノートを更新しました。

• Cisco UCS XシリーズM8、M7、および
M6サーバーファームウェアリリース
6.0(2.260040)

• Cisco UCS XEシリーズM8サーバー
ファームウェアリリース 6.0(2.260042)

• Cisco UCS CシリーズM8、M7およびM6
サーバーファームウェアリリース
6.0(2.260044)

• CiscoUCSBシリーズM6サーバーファー
ムウェアリリース 6.0(2.260040)

このリリースには、以下への更新が含まれま

す。

•新しいハードウェア

•セキュリティ修正

•解決済みの問題

•未解決の問題

•既知の問題

2026年 3月 16日

表 2 :リリース 6.0.1

説明改訂日

Intersightインフラストラクチャファームウェ
アバージョン 6.0(1.260006)がリリースされま
した。対応するサーバファームウェアリリー

スはありません。

2026年 3月 27日
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説明改訂日

次のサーバファームウェアリリースバージョ

ンのリリースノートを更新しました。

• CiscoUCSBシリーズM5サーバーファー
ムウェアリリース 6.0(1.260012)

このリリースには、以下への更新が含まれま

す。

•解決済みの問題

•セキュリティ修正

新しいハードウェアや未解決の問題は含まれ

ていません。

2026年 3月 16日

Intersightインフラストラクチャファームウェ
アバージョン 6.0(1.260003)がリリースされま
した。対応するサーバファームウェアリリー

スはありません。

2026年 2月 6日

次のサーバファームウェアリリースバージョ

ンのリリースノートを更新しました。

• Cisco UCS XEシリーズM8サーバー
ファームウェアリリース 6.0(1.260001)

このリリースには、以下への更新が含まれま

す。

• XEシリーズM8サーバファームウェア
リリース 6.0(1.260001)の解決済みの問題
（58ページ）

新しいハードウェア、セキュリティ修正、未

解決の問題は含まれていません。

2026年 1月 16日

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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説明改訂日

CiscoUCSCシリーズM8サーバファームウェ
ア、リリース 6.0(1.250194)のリリースノート
を更新しました。

このリリースには、CiscoUCSC220M8に影響
するクリティカルな電源投入の問題に対処す

るBMCファームウェアの更新が含まれていま
す。

新しいハードウェア、セキュリティ修正、解

決済みの問題、未解決の問題は含まれていま

せん。

2026年 1月 14日
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説明改訂日

次のサーバーファームウェアリリースバー

ジョンのリリースノートを更新しました。

• Cisco UCS XシリーズM7およびM6サー
バーファームウェア、リリース
6.0(1.250179)

• CiscoUCSXシリーズM8サーバーファー
ムウェアリリース 6.0(1.252114)

• Cisco UCS BシリーズM6およびM5サー
バーファームウェアリリース
6.0(1.250169)

• Cisco UCS CシリーズM8、M7およびM6
サーバーファームウェアリリース
6.0(1.250192)

このリリースには、以下への更新が含まれま

す。

• Cisco UCS XシリーズM7 6.0(1.250179)お
よび CシリーズM7、M6 6.0(1.250192)
サーバファームウェアリリースの解決済

みの問題（60ページ）

• XシリーズM8 6.0(1.252114)および Cシ
リーズM8 6.0(1.250192)サーバファーム
ウェアリリースの未解決の問題（72ペー
ジ）

新しいハードウェアのサポートや未解決の問

題は含まれていません。

Cisco UCS X580p PCIeノードのファームウェ
アバージョン 6.0(1.252050)および Cisco UCS
X9508シャーシのファームウェアバージョン
6.0(1.252050)がリリースされました。

2025年 12月 18日

以下の各セクションが更新されました。

• Cisco UCS XシリーズM8サーバファー
ムウェアリリース 6.0(1.252039)の新しい
ハードウェア（21ページ）には、Cisco
UCSX580pPCIeノードとCiscoUCSX9516
X-Fabricのサポートが含まれています。

2025年 12月 12日
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説明改訂日

次のサーバファームウェアリリースバージョ

ンのリリースノートを更新しました。

• Cisco UCS XEシリーズM8サーバー
ファームウェアリリース 6.0(1.251030)

このリリースには、以下への更新が含まれま

す。

• Cisco UCS XEシリーズM8サーバファー
ムウェアリリース 6.0(1.251030)の新しい
ハードウェア（18ページ）

• XEシリーズM8サーバファームウェア
リリース 6.0(1.251030)の未解決の問題
（73ページ）

• XEシリーズM8サーバファームウェア
リリース 6.0(1.251030)の既知の問題（84
ページ）

解決済みの不具合は含まれていません。

2025年 12月 1日

CiscoUCSXシリーズM8サーバファームウェ
ア、リリース 6.0(1.252039)のリリースノート
を更新しました。

新しいハードウェア、セキュリティ修正、解

決済みの問題、未解決の問題は含まれていま

せん。

2025年 11月 21日
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説明改訂日

次のサーバーファームウェアリリースバー

ジョンのリリースノートを更新しました。

• Cisco UCS XシリーズM8、M7、および
M6サーバーファームウェアリリース
6.0(1.250162)

• Cisco UCS BシリーズM6およびM5サー
バーファームウェアリリース
6.0(1.250157)

• Cisco UCS CシリーズM8、M7およびM6
サーバーファームウェアリリース
6.0(1.250174)

このリリースには、以下への更新が含まれま

す。

• CシリーズM8、M7、M6 6.0(1.250174)
サーバファームウェアリリースのセキュ

リティ修正（48ページ）

• Cisco UCS XシリーズM8 6.0(1.250162)お
よびCシリーズM8、M66.0(1.250174)サー
バファームウェアリリースの解決済みの

問題（61ページ）

新しいハードウェアや未解決の問題は含まれ

ていません。

2025年 11月 12日
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説明改訂日

次のサーバーファームウェアリリースバー

ジョンのリリースノートを更新しました。

• Cisco UCS XシリーズM8、M7、および
M6サーバーファームウェアリリース
6.0(1.250122)

• Cisco UCS BシリーズM6およびM5サー
バーファームウェアリリース
6.0(1.250127)

• Cisco UCS CシリーズM8、M7およびM6
サーバーファームウェアリリース
6.0(1.250131)

このリリースには、以下への更新が含まれま

す。

• Cisco UCS XシリーズM8、M7
6.0(1.250122)、M6、BシリーズM6、
M56.0(1.250127)および CシリーズM8、
M7、M66.0(1.250131)サーバファームウェ
アリリースの解決済みの問題（65ペー
ジ）

新しいハードウェア、セキュリティ修正、未

解決の問題は含まれていません。

2025年 10月 9日

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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説明改訂日

次のサーバファームウェアリリースバージョ

ンのリリースノートを作成しました。

• Cisco UCS XシリーズM8、M7、および
M6サーバーファームウェアリリース
6.0(1.250120)

• Cisco UCS BシリーズM6およびM5サー
バーファームウェアリリース
6.0(1.250126)

• Cisco UCS CシリーズM8、M7およびM6
サーバーファームウェアリリース
6.0(1.250127)

• CiscoUCSCシリーズM8（6.0(1.250127)、
6.0(1.250130)）、M7（6.0(1.250127)）、お
よびM6（6.0(1.250127)）サーバーファー
ムウェアリリース

このリリースには、以下への更新が含まれま

す。

• Cisco UCS XシリーズM8、M7、M6
6.0(1.250120)およびCシリーズM8、M7、
M6 6.0(1.250127)サーバーファームウェ
アリリースの新しいハードウェア （23
ページ）

• Cisco UCS XシリーズM8、M7、M6
6.0(1.250120)、BシリーズM6、M5
6.0(1.250126)およびCシリーズM8、M7、
M6 6.0(1.250127)サーバーファームウェ
アリリース（50ページ）

• Cisco UCS CシリーズM8、M7およびM6
6.0(1.250127)サーバファームウェアリリー
スで解決された不具合（66ページ）

• Cisco UCS XシリーズM8、M7
6.0(1.250120)、M6、BシリーズM6、
M56.0(1.250126)および CシリーズM8、
M7、M66.0(1.250127)サーバファームウェ
アリリースの未解決の問題（76ページ）

• Cisco UCS CシリーズM8、M7およびM6
6.0(1.250127)サーバファームウェアリリー
スの既知の問題（86ページ）

2025年 9月 2日

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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第 2 章

新しいソフトウェア機能

•新しいソフトウェア機能（13ページ）

新しいソフトウェア機能
Intersightソフトウェア機能では、Intersightファームウェアリリーススケジュールに一致しな
い場合があります。最新のソフトウェア機能についての詳細は、Intersightヘルプセンターの
「新機能」セクションを参照してください。

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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第 3 章

新しいハードウェア機能

• Cisco UCS XシリーズM8、M7 6.0(2.260069)および CシリーズM8 6.0(2.260069)サーバー
ファームウェアリリースの新しいハードウェア （16ページ）

• Cisco UCS BシリーズM5 6.0(1.260012)サーバーファームウェアリリースの新しいハード
ウェア：なし（16ページ）

• CiscoUCSXシリーズM8、M7サーバファームウェアリリース 6.0(2.260040)の新しいハー
ドウェア（16ページ）

• Cisco UCS XEシリーズM8サーバファームウェアリリース 6.0(1.260001)の新しいハード
ウェア：なし（18ページ）

• Cisco UCS CシリーズM8サーバファームウェアリリース 6.0(1.250194)の新しいハード
ウェア：なし（18ページ）

• Cisco UCS XシリーズM8、M7 6.0(1.252114)、M6、BシリーズM66.0(1.250179)、
M56.0(1.250169)および CシリーズM8、M7、M6 6.0(1.250192)サーバファームウェアリ
リースで新しいハードウェア：なし（18ページ）

• Cisco UCS XEシリーズM8サーバファームウェアリリース 6.0(1.251030)の新しいハード
ウェア（18ページ）

• Cisco UCS XシリーズM8サーバファームウェアリリース 6.0(1.252039)の新しいハード
ウェア（21ページ）

• Cisco UCS XシリーズM8、M7、M6 6.0(1.250162)、BシリーズM6、M56.0(1.250157)、お
よびCシリーズM8、M7、M6 6.0(1.250174)サーバファームウェアリリースで新しいハー
ドウェア：なし（22ページ）

• Cisco UCS XシリーズM8、M7 6.0(1.250122)、M6、BシリーズM66.0(1.250127)、
M56.0(1.250131)および CシリーズM8、M7、M6サーバファームウェアリリースの新し
いハードウェア：なし（23ページ）

• Cisco UCS XシリーズM8、M7、M6 6.0(1.250120)および CシリーズM8、M7、M6
6.0(1.250127)サーバーファームウェアリリースの新しいハードウェア （23ページ）

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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Cisco UCS XシリーズM8、M7 6.0(2.260069)および Cシリー
ズM8 6.0(2.260069)サーバーファームウェアリリースの新
しいハードウェア

• Cisco UCS C245 M8および C240 M8および C240 M7サーバの NVIDIA OEM BlueField-3
B3220 DPU 2x200G QSFP112、暗号化無効（UCSC-P-N3220）。

• CiscoUCSC225M8、C245M8、C220M8、C240M8およびC240M7サーバ上のUCSNVIDIA
BlueField-3 B3220L SuperNIC 2x200G QSFP112、PCIe Gen5.0 x16、暗号無効
（UCSC-P-N3220L）

• Cisco UCS C245および C240 M8サーバーでの NVIDIA Crypto B3220 Data Processing Unit
（DPU）（UCSC-P-NC3220）のサポート。

• Cisco UCS C240、C220、X215c、および X210c M8サーバでの 30 TB E3.S TLCMicron 9550
ドライブのサポート

• Cisco UCS C240、C220、X215c、および X210c M8サーバでの E3.S FIPS（Kioxia CM -7）
ドライブのサポート

Cisco UCS BシリーズM5 6.0(1.260012)サーバーファーム
ウェアリリースの新しいハードウェア：なし

Cisco UCS XシリーズM8、M7サーバファームウェアリ
リース 6.0(2.260040)の新しいハードウェア

• XシリーズM8 6.0(2.260040)サーバファームウェア

Cisco UCS X410c M8コンピューティングノード

Cisco UCS X410c M8コンピュートノードは、Cisco UCS Xシリーズモジュラーシステム
向けに専用設計された、第 2世代の 4ソケットコンピュートノードです。

7ラックユニット（7 RU）Cisco UCS X9508サーバシャーシは、最大 4台の Cisco UCS
X410c M8コンピューティングノードをサポートします。この設定は、多様なワークロー
ドに適応する柔軟性を提供します。

Cisco UCS X410c M8コンピューティングノードの主な機能は次のとおりです。

• CPU：Intel Xeon 6プロセッサ 4基（各プロセッサ最大 86コア）

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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•メモリ：256GB DDR5-6400 DIMMを 64枚使用し、最大 16 TBのメインメモリを搭載
可能。

•ストレージ：ノードは次のストレージ構成をサポートします。

•最大 9台のホットプラグ可能な EDSFF E3.S NVMeドライブと、パススルーフロ
ントメザニンコントローラ。

•エンタープライズクラスの RAIDオプションを備えた、ホットプラグ対応の 2.5
インチ Solid-State Drives（SSDs）またはNon-VolatileMemory Express（NVMe）ド
ライブを最大 6台搭載可能。

•最大 2台のM.2 SATAまたはNVMeドライブにより、ブートとローカルストレー
ジを実現。

• mLOM仮想インターフェイスカード（VIC）：ノードは、次のモジュール型 LAN on
マザーボード（mLOM）オプションをサポートします。

• Cisco UCS VIC 15420：各インテリジェントファブリックモジュール（IFM）へ
のユニファイドファブリック接続の最大50Gbps（2x25Gbps）を可能にします。

• Cisco UCS VIC 15230：各 IFMへの最大 100 Gbpsでのユニファイドファブリック
接続を可能にします。

•オプションのメザニンカード：オプションの第 5世代 Cisco UCS VIC 15422は、メザ
ニンスロットを占有します。ブリッジカードはネットワーク接続を拡張し、サーバ

あたり 200 Gbpsの合計帯域幅を提供します。

•セキュリティ：オプションの TPM（Trusted Platform Module）、セキュアブート対応
FPGA、および ACT2偽造防止機能へのサポート。

詳細については、 Cisco UCS X410c M8コンピューティングノードデータシートおよび
Cisco UCS X410c M8コンピューティングノードスペックシートを参照してください。

• XシリーズM7 6.0(2.260040)サーバファームウェア

Cisco UCS X210c M7サーバでの Cisco UCS X580p PCIeノードのサポート

Cisco UCS X210c M7サーバでの Cisco UCS X580p PCIeノードのサポートが追加されまし
た。UCSX-GPU-H200-NVLおよびUCSX-GPU-RTXP6000 GPUは、X580p PCIeノードで使
用する場合、Cisco UCS X210c M7サーバでサポートされます。

• UCSX-GPU-L40S GPUは、X580p PCIeノードで使用する場
合、現在 Cisco UCS X210c M7サーバではサポートされてい
ません。

• X580p PCIeノードを搭載した Cisco UCS X210c M7サーバの
サポートは、第 5世代インテル Xeon Scalable processor
（EmeraldRapids）を使用している場合にのみ使用できます。

（注）

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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Cisco UCS XEシリーズM8サーバファームウェアリリー
ス 6.0(1.260001)の新しいハードウェア：なし

Cisco UCS CシリーズM8サーバファームウェアリリース
6.0(1.250194)の新しいハードウェア：なし

Cisco UCS XシリーズM8、M7 6.0(1.252114)、M6、Bシリー
ズM66.0(1.250179)、M56.0(1.250169)およびCシリーズM8、
M7、M6 6.0(1.250192)サーバファームウェアリリースで新
しいハードウェア：なし

Cisco UCS XEシリーズM8サーバファームウェアリリー
ス 6.0(1.251030)の新しいハードウェア

Cisco UCS XE130c M8コンピューティングノード

CiscoUnifiedEdgeは、コンピューティング、ストレージ、ルーティング、スイッチング、およ
びセキュリティを単一の構成可能なソリューションに統合し、IT組織がグローバル規模でエッ
ジインフラインフラストラクチャのデプロイメント、運用、ライフサイクル管理を簡素化でき

るようにします。

Cisco Unified Edgeは、3RUの奥行きの短いマルチマウント可能なシャーシを備えたモジュラ
エッジプラットフォームで、拡張された温度範囲（5〜 45 °C）で動作し、静音プロファイル
（25 °で 40s dBA）を維持する機能を備えています。 Cおよび 20% PWM）をサポートし、高
微粒子環境に対する保護機能を提供し、物理に幅広いスペースへの展開を可能にします。

Cisco UCS XE130c M8は、1RU、ハーフ幅のコンピューティングノードファミリです。 Cisco
UCS XE9305シャーシには、最大 5つの Cisco UCS XE130c M8コンピューティングノードを収
容できます。企業クラスのパフォーマンス、汎用性、密度を提供しますが、これらをエッジに

最適化されたコンパクトなフォームファクタで実現しています。

主な機能と利点

•フォームファクタとシャーシ：

• 1RU高かつハーフ幅のコンピューティングノード

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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• Cisco UCS XE130c M8コンピューティングノードは、Cisco UCS XE9305シャーシに
取り付けます

• CPU：パフォーマンスコア（P-core）プロセッサを搭載したチップ（SoC）上の一つの
Intel® Xeon® 6システム（物理コア数 12、20、または 32）。

•メモリ：

•合計 8個の DDR5 DIMMスロット、最大 6400 MT/s RDIMM

• 8つの 96 GB DDR5-6400 DIMMで最大 768 GBのメインメモリ

• GPU：ハーフハイト、ハーフレングス GPU用の 1つの専用 PCIe Gen5 GPUスロット。

•ネットワーク：

•シャーシミッドプレーンを介して両方の Cisco UCS XEシャーシ管理コントローラの
組み込みスイッチに接続する 2つの統合 25 Gbpsホストポート。

• 2つの統合 1/10 Gbps RJ45ホストポート。

•ストレージ：

CiscoUCSXE130cM8コンピューティングノードでは、次の 2種類のフラッシュストレー
ジオプションを同時に使用できます。

•内部M.2 SSD：ハードウェアRAID 1によって保護される最大 2つのM.2 SSD

•前面 E3.S NVMeドライブ

• PCIeアダプタ：ハーフハイト、ハーフレングス PCIeアダプタ用の 1つの PCIe Gen5ス
ロットには、それぞれが最大 15 TBをサポートする 3台の前面パネルのホットスワップ可
能な E3.S NVMeドライブを含む、IO最適化構成が必要です。

•前面パネルインターフェイス：

• KVMコネクタ X 1

• IMCへの UART接続用 USB-Cコンソールポート X 1

•電源サブシステム：電源は Cisco UCS XE9305シャーシの電源から供給されます。Cisco
UCS XE 130c M8コンピューティングノードは、最大 425 Wを消費します。

•ファン：Cisco UCS X9305シャーシに統合。

•組み込み管理プロセッサ：

•組み込みの Cisco Integrated Management Controllerを使用すれば、Cisco UCS XE130c
M8コンピューティングノードインベントリ、正常性、およびシステムイベントログ
を監視することができます。

• ASPEED AST2600

•ファームウェア規格：

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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• UEFI仕様 2.9

• ACPI 6.5

• SMBIOSバージョン 3.7

•前面インジケータ：

•電源ボタンおよびインジケータ

•システムインジケータ

•ロケーションボタンとインジケータ

•セキュリティ：サーバには、サーバのベースボード管理コントローラ（BMC）に接続さ
れたオンボードのトラステッドプラットフォームモジュール（TPM）があります。これ
はセキュアなキーストレージとして機能し、偽造防止を支援します。さらに、サーバは、

ホストシステム用にオプションの TPMをサポートしています。

詳細については、「Cisco UCS XE130c M8コンピューティングノードデータシート」および
「Cisco Intersight Unified Edge eCMCインフラストラクチャファームウェアリリース、6.0」を
参照してください。

Cisco UCS XEシリーズM8サーバーのデバッグ機能テスト

接続セットアップに対応する方法を選択してください。

方法 1：直接 USB-C接続を使用する

USB-Cケーブルをサーバー前面のコンソールポートに直接接続できます。方法 2で提供され
ている詳細な手順は、デバッグブレークアウトケーブルに固有のものであり、この直接接続

方法には適用されません。

方法 2：デバッグブレークアウトケーブル（UCSX-C-DEBUGCBL）を使用する

デバッグブレークアウトケーブル UCSX-C-DEBUGCBLを使用する場合に、サーバデバッグ
機能テストにシリアルポートを使用するには、次の手順に従います：

1. シリアルケーブルを接続：

1. 必要に応じて、DB9シリアルケーブルまたは USBからシリアルへのアダプタを使用
します。

2. サーバーのシリアルポートからデバッグコンソールまたはホストシステムにケーブル
を接続します。

2. BIOS/UEFI設定の構成します：

1. 起動時にサーバー BIOS/UEFIにアクセスします。

2. シリアルコンソールリダイレクションオプションを有効にします。

3. ボーレート（通常 115200）、データビット（8）、パリティ（なし）、およびストッ
プビット（1）を設定します。

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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3. シリアルターミナルを起動します：

1. PuTTY、Terra Term、または minicomなどの端末エミュレーションツールを使用しま
す。

2. シリアル接続に対応する正しい COMポートを選択します。

3. BIOSで設定されたボーレートおよびその他のシリアル設定と一致させます。

4. 出力を確認します：

1. サーバーを再起動し、シリアルコンソールで POSTメッセージとシステムログを観察
します。

2. 必要に応じてシステムを操作できることを確認します(ログインプロンプトやシェル
アクセスなど)。

5. ログおよびキャプチャ：

1. 後で分析するためにデバッグ出力をキャプチャするには、端末ツールでロギングを有
効にします。

2. 追跡可能性のためにタイムスタンプを付けてログをパスワードを変更。

6. トラブルシューティング：

1. 出力が表示されない場合は、ケーブル接続、BIOS設定、および COMポートの設定を
確認します。

2. 他のサービスやアプリケーションがシリアルポートを占有していないことを確認しま
す。

Cisco UCS XシリーズM8サーバファームウェアリリース
6.0(1.252039)の新しいハードウェア

この項では、新しいハードウェア機能について簡単に説明します。

Cisco UCS X580p PCIeノード

Cisco UCS X580p PCIeノードは、UCS Xシリーズモジュラーシステム向けの最新の PCIeリ
ソースノードです。生成 AIおよびエージェント AIの微調整、推論、および GPUアクセラ
レーションを必要とするその他のアプリケーションなどのワークロードに対して、高性能な

GPUサポートを提供します。

Cisco UCS X580p PCIeノードは、最大 4つの PCIe GPUをサポートします。Cisco UCS X210c
M8サーバ（Intel Xeonプロセッサを搭載）または UCS X215c M8サーバ（EPYCプロセッサを
搭載）とペアリングできます。X580pは、GPU接続に Cisco UCS X-Fabricテクノロジを使用し
ます。

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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Cisco UCS XシリーズM8サーバファームウェアリリース 6.0(1.252039)の新しいハードウェア



X580pは、Xシリーズシャーシの 2つのノードスロットを占有します。ノードごとに最大 4
つの GPUを割り当てられます。各 7RU Cisco UCS X9508シャーシは最大 2つの PCIeノードを
サポートします。各ノードは 1つまたは 2つのサーバとペアリングします。

詳細については、『CiscoUCSX580p PCIeノードのインストールおよびサービスガイド』およ
び『Cisco UCS X580p PCIe Node Spec Sheet』を参照してください。

Cisco UCS X9516 X-Fabric

Cisco UCS X9516 X-Fabricは、 UCS X9508シャーシ用の第 2世代 X-Fabricモジュールです。超
低遅延の PCIe Gen5スイッチングと SmartNICのサポートにより、柔軟で構成可能な ITリソー
スが可能になります。Cisco Intersightを介して管理される UCS X9516 X-Fabricでは、ポリシー
ベースの管理を使用してサーバー間で GPUと NICを動的にプロビジョニングできます。

UCSX580p PCIeノードと組み合わせることにより、X9516X-Fabricはノードごとに最大 4つの
デュアルスロット GPUをサポートし、NVLinkブリッジをサポートします。これは、AI駆動
型環境でのモジュラ GPU構成の制御ポイントとして機能します。

詳細については、『Cisco UCS X9516 X-Fabricデータシート』を参照してください。

Cisco UCS X580p PCIeノードおよび Cisco UCS X9516 X-Fabricをサポートするための最小
ファームウェア要件

• X580p PCIeノードファームウェア：6.0(1.252044)

• X9508シャーシファームウェア：6.0(1.252044)

• Cisco UCS XシリーズM8サーバーファームウェア：6.0（1.252039）

•ファブリックインターコネクトインフラストラクチャファームウェア：6.0(1.250229)

X580p PCIeノードファームウェア 6.0(1.252044)および X9508シャーシファームウェア
6.0(1.252044)は、個別のバンドルとして利用できます。

（注）

Cisco UCS XシリーズM8、M7、M6 6.0(1.250162)、Bシリー
ズM6、M56.0(1.250157)、および CシリーズM8、M7、M6

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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Cisco UCS XシリーズM8、M7、M6 6.0(1.250162)、BシリーズM6、M56.0(1.250157)、および CシリーズM8、M7、M6 6.0(1.250174)サーバファーム
ウェアリリースで新しいハードウェア：なし

https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/x/hw/x580p/install/b-cisco-ucs-x580p-gen5-pcie-install-guide.html
https://www.cisco.com/c/dam/en/us/products/collateral/servers-unified-computing/ucs-x-series-modular-system/x580p-specsheet.pdf
https://www.cisco.com/c/en/us/products/collateral/servers-unified-computing/ucs-x-series-modular-system/ucs-9516-x-fabric-module-ds.html


6.0(1.250174)サーバファームウェアリリースで新しいハー
ドウェア：なし

Cisco UCS XシリーズM8、M7 6.0(1.250122)、M6、Bシリー
ズM66.0(1.250127)、M56.0(1.250131)およびCシリーズM8、
M7、M6サーバファームウェアリリースの新しいハード
ウェア：なし

Cisco UCS XシリーズM8、M7、M6 6.0(1.250120)および C
シリーズM8、M7、M6 6.0(1.250127)サーバーファームウェ
アリリースの新しいハードウェア

• Cisco UCS C225 M8サーバーで 30TB 2.5インチ QLCドライブをサポートします

• Cisco UCS CシリーズM8および C240L M6サーバーで、次世代の大型フォームファクタ
（3.5インチ）ハードディスクドライブをサポートします。

• CiscoUCSC240M8サーバー上のCiscoトライモードM124GRAID（UCSC-RAID -M1L16）
コントローラのデュアルサポート、同じサーバー環境内の2つのコントローラの独立した
構成と管理を可能にします。

•インフラファームウェアリリース 6.0（1）以降、Cisco UCS Xシリーズおよび Cシリー
ズサーバーは Cisco UCS 6664ファブリックインターコネクトをサポートします。

詳細については、「Cisco Intersight管理モードインフラストラクチャファームウェア、リ
リース 6.0のリリースノート」を参照します。

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
23

新しいハードウェア機能

Cisco UCS XシリーズM8、M7 6.0(1.250122)、M6、BシリーズM66.0(1.250127)、M56.0(1.250131)および CシリーズM8、M7、M6サーバファーム
ウェアリリースの新しいハードウェア：なし

https://www-author3.cisco.com/c/en/us/td/docs/unified_computing/Intersight/Infra-Firmware/6-0/b-intersight-infrastructure-fw-rn-6-0.html
https://www-author3.cisco.com/c/en/us/td/docs/unified_computing/Intersight/Infra-Firmware/6-0/b-intersight-infrastructure-fw-rn-6-0.html
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Cisco UCS XシリーズM8、M7、M6 6.0(1.250120)および CシリーズM8、M7、M6 6.0(1.250127)サーバーファームウェアリリースの新しいハード
ウェア



第 4 章

セキュリティ修正

Ciscoバグ検索ツールを使用して、未解決の問題、解決済みの問題、およびセキュリティ修正
を表示できます。

• CiscoUCSXシリーズM8、M7、M66.0(2.260069)、CシリーズM8、M7、M66.0(2.260069)、
および BシリーズM6 6.0(2.260069)サーバーファームウェアリリース（26ページ）

• Cisco UCS BシリーズM5サーバーファームウェアリリース 6.0(1.260012)のセキュリティ
フィックス（26ページ）

• Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、Cシ
リーズM8、M7、M6 6.0(2.260044)、および BシリーズM6 6.0(2.260040)サーバーファー
ムウェアリリースのセキュリティ修正（27ページ）

• XEシリーズM8サーバファームウェアリリース 6.0(1.260001)のセキュリティ修正：なし
（48ページ）

• CシリーズM8サーバファームウェアリリース 6.0(1.250194)のセキュリティ修正：なし
（48ページ）

• Cisco UCS XシリーズM8、M7 6.0(1.252114)、M6、BシリーズM66.0(1.250179)、
M56.0(1.250169)および CシリーズM8、M7、M6 6.0(1.250192)サーバファームウェアリ
リースでセキュリティ修正：なし（48ページ）

• XEシリーズM8 6.0(1.251030)サーバファームウェアリリースのセキュリティ修正：なし
（48ページ）

• XシリーズM8サーバファームウェアリリース 6.0(1.252039)のセキュリティ修正：なし
（48ページ）

• CシリーズM8、M7、M6 6.0(1.250174)サーバファームウェアリリースのセキュリティ修
正（48ページ）

• Cisco UCS XシリーズM8、M7、M6 6.0(1.250122)、BシリーズM6、M5 6.0(1.250127)お
よびCシリーズM8、M7、M66.0(1.250131)サーバーファームウェアリリース：なし（50
ページ）

• Cisco UCS XシリーズM8、M7、M6 6.0(1.250120)、BシリーズM6、M5 6.0(1.250126)お
よび CシリーズM8、M7、M6 6.0(1.250127)サーバーファームウェアリリース（50ペー
ジ）

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
25

https://bst.cloudapps.cisco.com/bugsearch


Cisco UCS XシリーズM8、M7、M6 6.0(2.260069)、Cシリー
ズM8、M7、M6 6.0(2.260069)、および BシリーズM6
6.0(2.260069)サーバーファームウェアリリース

欠陥 ID：CSCwr69876

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

AMD SEV-SNP内の不適切なアクセス制御により、管理者特権を持
つ攻撃者は SNPの初期化中に RMPに書き込みを行うことができ、
SEV-SNPゲストメモリの完全性が失われる可能性があります。

CVE-2025-0033

AMD CPU内での不適切な書き込み条件の処理により、管理者権限
の攻撃者が CPUパイプラインの構成を変更し、SEV-SNPゲスト内
のスタックポインタを破損する可能性があります。

CVE-2025-29943

SEVファームウェアでのアクセス制御の粒度が不十分であるため、
権限を持つ攻撃者が SNPゲストを攻撃するための SEV-ESゲストを
作成し、機密性を失う可能性があります。

CVE-2025-48514

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

Cisco UCS BシリーズM5サーバーファームウェアリリー
ス 6.0(1.260012)のセキュリティフィックス

Defect ID - CSCwq34278

この製品には、次の Common Vulnerabilitiesおよび Exposuresによって識別される脆弱性の影響
を受けるサードパーティソフトウェアが含まれています：

説明CVE ID

特定の Intelリファレンスプラットフォーム上の UEFI
FlashUcAcmSmmモジュールでの不適切な入力検証により、権限を
持つローカルの攻撃者が任意のコードを実行して権限を昇格させ、

システムの機密性、完全性、および可用性に深刻な影響を与える可

能性があります。

CVE-2025-20064

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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Cisco UCS XシリーズM8、M7、M6 6.0(2.260069)、CシリーズM8、M7、M6 6.0(2.260069)、および BシリーズM6 6.0(2.260069)サーバーファームウェ
アリリース

https://cdetsng.cisco.com/webui/#view=CSCwr69876
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq34278


説明CVE ID

特定の Intelリファレンスプラットフォーム上のUEFIWeaERSSTモ
ジュールでの不適切な入力検証、特権を持つローカルの攻撃者が権

限をエスカレーションし、システムの機密性、完全性、および可用

性に影響を与える可能性があります。

CVE-2025-20027

特定の IntelリファレンスプラットフォームのUEFI WhaERST SMM
モジュールにおけるチェック時（TOCTOU）の競合状態により、権
限を持つローカルの攻撃者が権限をエスカレーションし、システム

の機密性、完全性、および可用性に影響を与える可能性がありま

す。

CVE-2025-20028

Intelリファレンスプラットフォーム上の特定の UEFIファームウェ
ア SMMモジュールにおける不適切な入力検証により、特権を持つ
ローカルの攻撃者が複雑度の低い任意の任意のコードを実行し、シ

ステムの機密性、完全性、および可用性に大きな影響を与える可能

性があります。

CVE-2025-20105

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリー
ズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、
および BシリーズM6 6.0(2.260040)サーバーファームウェ
アリリースのセキュリティ修正

欠陥 ID：CSCwr50426

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

OpenSSLの ECDSA署名の計算におけるタイミングサイドチャネル
の脆弱性により、ローカルアクセスまたは低遅延ネットワーク接続

を持つ攻撃者が、特にNIST P-521曲線を使用する場合に、秘密キー
を回復する可能性があります。

CVE-2024-13176

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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セキュリティ修正

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースのセキュリティ修正

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr50426


説明CVE ID

OpenSSLの SSL_select_next_proto API関数のバッファオーバー読み
取りの欠陥により、空のクライアントプロトコルバッファで呼び

出される場合にトリガーされ、アプリケーションがクラッシュする

か、最大 255バイトのプライベートメモリがピアに送信される可能
性があります。

CVE-2024-5535

OpenSSLで低レベルのGF(2^m)楕円曲線APIを活用、フィールド多
項式で信頼されていない明示的な値を使用すると、メモリの読み取

りまたは書き込みが境界外に発生し、アプリケーションのクラッ

シュやリモートコード実行。

CVE-2024-9143

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

不具合 ID: CSCwr81218

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

Gitのリンク後ろの脆弱性は、設定ファイルでの改行文字の処理に
一貫性がないことに起因します。パスの末尾に改行があるサブモ

ジュールを初期化すると、変更されたパスによって不正なチェック

アウト場所が発生し、シンボリックリンクが悪意のあるフックス

クリプトを指している場合、任意のコードが実行される可能性があ

ります。

CVE-2025-48384

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID: CSCwr83710

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

Linuxカーネルの Unixドメインソケット実装（unix_scm_to_skb
inaf_unix.c）の競合状態により、解放済みメモリ使用の脆弱性が発
生し、ローカルの攻撃者が権限をエスカレーションしたり、システ

ムクラッシュを引き起こしたりする可能性があります。

CVE-2021-0920

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
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Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースのセキュリティ修正

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr81218
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr83710


説明CVE ID

記述子長（bLength）の不十分な検証に起因する、Linuxカーネルの
ALSAUSB-audioドライバにおける範囲外読み取りの脆弱性により、
物理アクセス権を持つ攻撃者が悪意のあるUSBデバイスを使用して
機密カーネルメモリの破損、またはサービス拒否の原因となりま

す。

CVE-2024-53150

Linuxカーネルの POSIX CPUタイマー処理において、
handle_posix_cpu_timers()関数と posix_cpu_timer_del()関数の間で競
合状態（レースコンディション）が発生し、Use-After-Free（解放後
使用）の状態を招く可能性があります。これにより、ローカルユー

ザーが権限を昇格させたり、システムをクラッシュさせたりする恐

れがあります。

CVE-2025-38352

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID: CSCws61975

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

ISCBIND9でのTKEYクエリの処理エラーにより、リモートの攻撃
者がエクスプロイトして REQUIREアサーションエラーをトリガー
し、指定されたデーモンを終了させ、サービス拒否を引き起こす可

能性があります。

CVE-2015-5477

ISCBIND9が特定のクエリに対する応答を作成する方法の欠陥によ
り、buffer.cでアサーションが失敗する可能性があります。これによ
り、リモートの攻撃者が指定されたプロセスをクラッシュさせ、予

期せず終了する可能性があります。

CVE-2016-2776

「KeyTrap」として知られています。DNSSEC検証リゾルバ（BIND
やUnboundなど）に存在するこの脆弱性により、リモート攻撃者が
極端なCPUの枯渇とサービス拒否を引き起こす可能性があります。
複雑なリソースレコードの組み合わせ。

CVE-2023-50387

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID: CSCws65661

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。
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セキュリティ修正

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースのセキュリティ修正
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説明CVE ID

Wget1.12以前では、-O（出力先指定）オプションの使用時に、元の
URLではなくリダイレクト先の URLに含まれるファイル名が使用
されるため、異なるファイル名を持つ URLへの 302リダイレクト
を介して、リモートの攻撃者が任意のファイルに書き込みを行うこ

とが可能です。

CVE-2010-2252

Wget 1.16より前のバージョンでは、リモートFTPサーバが、再帰的
取得中にディレクトリリスト内のシンボリックリンク攻撃を介して

任意のファイルに書き込み、コードを実行する可能性があります。

CVE-2014-4877

1.18より前のWgetでは、リモートサーバーは、 FTP URLに HTTP
要求をリダイレクトすることで、任意のファイルに書き込むことが

できます。これにより、Wgetは、元のHTTPファイル名ではなく、
FTPサーバーによって指定された名前でファイルを保存します。

CVE-2016-4971

1.19.1より前のWgetでは、リモートの攻撃者が巧妙に細工された
URLを介して任意の HTTPヘッダー（CRLinjection）を挿入でき、
セッションハイジャックやその他のヘッダーベースの攻撃につなが

る可能性があります。

CVE-2017-6508

1.19.5より前のWgetでは、リモートの攻撃者が不正な形式の
Set-Cookieヘッダーを介して意図されている Cookieアクセス制限を
バイパス、Cookieのインジェクションまたは上書きを引き起こす可
能性があります。

CVE-2018-0494

1.21.1より前のWgetでは、Content-Lengthなどの特定の HTTP応答
ヘッダーが適切に処理されないため、リモートの攻撃者がセキュリ

ティ制御をバイパスたり、予期しない動作を引き起こしたりする可

能性があります。

CVE-2021-31879

WPS Office for Windowsの特定のバージョンにパストラバーサルの
脆弱性が存在し、攻撃者が細工されたファイルを介して任意のコー

ドを実行できる。

CVE-2024-10524

1.24.5より前のWgetには、 URIのユーザー情報を適切に解析しな
いという欠陥に対する脆弱があり、特定の設定でセキュリティフィ

ルタをバイパスたり、ログイン情報の漏洩につながる可能性があり

ます。

CVE-2024-38428

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID：CSCws68419

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。
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説明CVE ID

GNU Cライブラリ（glibc）の strfmon_l関数の off-by-1エラーによ
り、コンテキスト依存の攻撃者は、サービス拒否（クラッシュ）を

引き起こしたり、大きな精度の値を介して任意のコードを実行した

りする可能性があります。

CVE-2009-5155

GNU Cライブラリ（glibc）での NIS+の実装により、リモートの攻
撃者は、バッファオーバーフローをトリガーする巧妙に細工された

NIS+ディレクトリ名を介して、サービス拒否（クラッシュ）を引き
起こしたり、任意のコードを実行したりすることが可能です。

CVE-2010-0015

1.20.0より前のBusyBoxの tarの実装では、リモートの攻撃者が tar
ヘッダーへのディレクトリトラバーサル攻撃を介して任意のファイ

ルを作成または上書きようになります。

CVE-2011-5320

GNUCライブラリ（glibc）の strcoll関数での整数オーバーフローに
より、コンテキスト依存の攻撃者は、サービス拒否（クラッシュ）

を引き起こしたり、長い文字列を介して任意のコードを実行したり

する可能性があります。

CVE-2012-4412

GNUCライブラリ（glibc）の strcoll関数でのスタックベースのバッ
ファオーバーフローにより、コンテキスト依存の攻撃者は、サービ

ス拒否（クラッシュ）を引き起こしたり、長い文字列を介して任意

のコードを実行したりする可能性があります。

CVE-2012-4424

GNU Cライブラリ（glibc）の read dir_r関数は、特定のディレクト
リエントリを適切に処理しません。そのため、コンテキスト依存の

攻撃者が、サービス拒否（境界外の読み取りとクラッシュ）を引き

起こす可能性があります。

CVE-2013-4237

GNU Cライブラリ（glibc）の getaddrinfo関数のスタックベースの
バッファオーバーフローにより、リモートの攻撃者は多数の

AF_INET6アドレスを介してサービス拒否（クラッシュ）を引き起
こすことができます。

CVE-2013-4458

GNUCライブラリ（glibc）の PTR-MANGLE実装は、ガード値を適
切に初期化しないため、ローカルの攻撃者は、ポインタガード保護

メカニズムをバイパスできます。

CVE-2013-4788

2.20より前の GNU Cライブラリ（glibc）の
posix_spwn_file_actions_addopen関数は、その path引数をコピーしな
いため、コンテキスト依存の攻撃者は、解放済みメモリ使用後の脆

弱性をトリガーできます。

CVE-2014-4043
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説明CVE ID

GNU Cライブラリ（glibc）の iconv関数における範囲外の読み取り
により、コンテキスト依存の攻撃者は、巧妙に細工されたマルチバ

イトシーケンスを介してサービス拒否（クラッシュ）を引き起こす

ことができます。

CVE-2014-6040

GNUCライブラリ（glibc）のwordexp関数により、コンテキスト依
存の攻撃者は、WRDE_NOCMDが指定されている場合でも、コマン
ド置換をトリガーする巧妙に細工された文字列を介して任意のコマ

ンドを実行できます。

CVE-2014-7817

GNUCライブラリ（glibc）の nss_files実装は、特定のデータベース
ファイルを適切に処理しません。そのため、ローカルの攻撃者は、

サービス拒否（無限ループ）を引き起こしたり、データベースを破

損したりする可能性があります。

CVE-2014-8121

GNU Cライブラリ（glibc）の getnetbyname関数を使用すると、リ
モートの攻撃者は、巧妙に細工された DNS応答を介して、サービ
ス拒否（無限ループ）を引き起こすことができます。

CVE-2014-9402

GNU Cライブラリ（glibc）の Ann関数におけるスタックベースの
バッファオーバーフローにより、コンテキスト依存の攻撃者は、長

い文字列を介してサービス拒否（クラッシュ）を引き起こすことが

できます。

CVE-2014-9761

GNUCライブラリ（glibc）のgethostbyname_r関数でのバッファオー
バーフローにより、コンテキスト依存の攻撃者は、サービス拒否

（クラッシュ）を引き起こしたり、長いホスト名を介して任意の

コードを実行したりする可能性があります。

CVE-2015-1781

GNUCライブラリ（glibc）の resquery関数でのNULLポインタ逆参
照により、リモートの攻撃者は、巧妙に細工された DNS応答を介
して、サービス拒否（クラッシュ）を引き起こすことができます。

CVE-2015-5180

GNU Cライブラリ（glibc）の strftime関数での範囲外アクセスによ
り、コンテキスト依存の攻撃者は、巧妙に細工されたフォーマット

文字列を介して、サービス拒否（クラッシュ）を引き起こすことが

できます。

CVE-2015-8776

GNU Cライブラリ（glibc）の LD_PointER_GUARD環境変数、ロー
カルの攻撃者は、ポインタガード保護メカニズムを無効にしてバイ

パスことができます。

CVE-2015-8777

GNU Cライブラリ（glibc）の hcreate関数での整数オーバーフロー
により、コンテキスト依存の攻撃者は、多数の要素を介して、サー

ビス拒否（クラッシュ）を引き起こしたり、任意のコードを実行し

たりする可能性があります。

CVE-2015-8778

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
32

セキュリティ修正

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースのセキュリティ修正



説明CVE ID

GNUCライブラリ（glibc）のcatopen関数でのスタックベースのバッ
ファオーバーフローにより、コンテキスト依存の攻撃者は、サービ

ス拒否（クラッシュ）を引き起こしたり、長いカタログ名を介して

任意のコードを実行したりする可能性があります。

CVE-2015-8779

GNU Cライブラリ（glibc）の strftime関数でバッファオーバーフ
ローにより、コンテキスト依存の攻撃者は、巧妙に細工されたフォー

マット文字列を介して、サービス拒否（クラッシュ）を引き起こす

ことができます。

CVE-2015-8982

GNU Cライブラリ（glibc）の _IO_wstr_overflow関数での整数オー
バーフローにより、コンテキスト依存の攻撃者は、大きな文字列を

介して、サービス拒否（クラッシュ）を生じさせることや、おそら

くは任意のコードを実行することが可能になります。

CVE-2015-8983

GNU Cライブラリ（glibc）の fnmatch関数における範囲外の読み取
りにより、コンテキスト依存の攻撃者は、巧妙に細工されたパター

ンを介して、サービス拒否（クラッシュ）を引き起こすことができ

ます。

CVE-2015-8984

GNU Cライブラリ（glibc）の pop_fail_stack関数により、コンテキ
スト依存の攻撃者は、拡張正規表現処理に関連するベクトルを介し

てサービス拒否（アサーションの失敗とクラッシュ）を引き起こす

ことができます。

CVE-2015-8985

GNU Cライブラリ（glibc）の iconv関数における範囲外の書き込み
により、コンテキスト依存の攻撃者は、サービス拒否（クラッシュ）

を引き起こしたり、細工されたマルチバイトシーケンスを介して任

意のコードを実行したりする可能性があります。

CVE-2016-10228

GNU Cライブラリ（glibc）の getaddrinfo関数のバッファオーバー
フローにより、リモートの攻撃者は多数の AF_INET6アドレスを介
してサービス拒否（クラッシュ）を引き起こすことができます。

CVE-2016-10739

GNU Cライブラリ（glibc）の glob関数でのスタックベースのバッ
ファオーバーフローにより、コンテキスト依存の攻撃者は、サービ

ス拒否（クラッシュ）を引き起こしたり、長いパスを介して任意の

コードを実行したりする可能性があります。

CVE-2016-1234

GNU Cライブラリ（glibc）の getnetbyname関数におけるスタック
ベースのバッファオーバーフローにより、リモートの攻撃者は、巧

妙に細工された DNS応答を介して、サービス拒否（クラッシュ）
を引き起こすことができます。

CVE-2016-3075
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説明CVE ID

GNU C Library（glibc）の getaddrinfo関数において、CVE-2013-4458
に対する修正が不完全であったことに起因するスタックベースの

バッファオーバーフローが存在します。これにより、リモートの攻

撃者はhostent変換を伴う攻撃経路を通じて、サービス拒否（クラッ
シュ）を引き起こす可能性があります。

CVE-2016-3706

GNU Cライブラリ（glibc）の clntudp_call関数でのスタックベース
のバッファオーバーフローにより、リモートの攻撃者は、巧妙に細

工されたRPC応答を介して、サービス拒否（クラッシュ）を引き起
こすことができます。

CVE-2016-4429

2.26より前の GNU Cライブラリ（glibc）の DNSスタブリゾルバ
は、EDNSサポートが有効になっている場合に大きなUDP応答を要
求し、 IPフラグメンテーションによるオフパス DNSスプーフィン
グ攻撃を簡素化する可能性があります。

CVE-2017-12132

2.27より前の GNU Cライブラリ（glibc）の glob関数の off-by-1エ
ラーにより、~演算子とその後の長い文字列を使用してホームディ
レクトリを処理する際にヒープベースのバッファオーバーフローが

発生する。

CVE-2017-15670

2.27より前の GNU Cライブラリ（glibc）の glob関数は、長いユー
ザー名を持つ ~演算子を処理するときに、割り当てられたメモリの
解放をスキップし、サービス拒否（メモリリーク）につながる可能

性があります。

CVE-2017-15671

GNU Cライブラリ（glibc）の elf/dl-load.c実装は、特定のチェック
を適切に処理しないため、ローカルの攻撃者は、巧妙に細工された

共有オブジェクトを介してセキュリティ制限をバイパスできます。

CVE-2017-16997

x86_64のGNUCライブラリ（glibc）のmemmoveとmemcpyの実装
では、場合によっては重複するメモリ領域が適切に処理されませ

ん。そのため、コンテキスト依存の攻撃者が、サービス拒否（ク

ラッシュ）を引き起こす可能性があります。また、特定できないそ

の他の影響を及ぼす可能性もあります。

CVE-2017-8804

GNU Cライブラリ（glibc）の realpath関数でのバッファアンダーフ
ローにより、ローカルの攻撃者が、サービス拒否（クラッシュ）を

引き起こしたり、巧妙に細工されたパスを介して任意のコードを実

行したりする可能性があります。

CVE-2018-1000001

GNUCライブラリ（glibc）の ''vfprintf_internal関数での整数オーバー
フローにより、コンテキスト依存の攻撃者は、サービス拒否（ク

ラッシュ）を引き起こしたり、大きな精度の値を介して任意のコー

ドを実行したりする可能性があります。

CVE-2018-11236
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説明CVE ID

GNUCライブラリ（glibc）2.26以前の posix_memign in memign関数
の実装での整数オーバーフローにより、これらの関数が小さすぎる

ヒープ領域へのポインタを返す可能性があり、ヒープの破損につな

がる可能性があります。

CVE-2018-6485

GNU Cライブラリ（glibc）の ld.soダイナミックローダーでのバッ
ファオーバーフローにより、ローカルの攻撃者は、サービス拒否

（クラッシュ）を引き起こしたり、巧妙に細工された環境変数を介

して任意のコードを実行したりする可能性があります。

CVE-2019-1010023

2.31より前の GNU Cライブラリ（glibc）は、SUIDバイナリの
LD_PRELOAD環境変数を適切に処理しないため、ローカルの攻撃者
はセキュリティ制限をバイパスできます。

CVE-2019-19126

EUC-KR文字セットに変換する際の GNU Cライブラリ（glibc）の
iconv関数でのバッファオーバーフローにより、コンテキスト依存
の攻撃者が、サービス拒否（クラッシュ）を引き起こしたり、任意

のコードを実行したりする可能性があります。

CVE-2019-25013

GNUCライブラリ（glibc）の regcomp関数により、コンテキスト依
存の攻撃者は、巧妙に細工された正規表現を介して、サービス拒否

を生じさせることや、おそらくは任意コードを実行することが可能

になります。

CVE-2019-9169

GNU Cライブラリ（glibc）の cosl関数でのスタックベースのバッ
ファオーバーフローにより、コンテキスト依存の攻撃者が、大きな

入力値を介して、サービス拒否（クラッシュ）を引き起こしたり、

任意のコードを実行したりする可能性があります。

CVE-2020-10029

GNU Cライブラリ（glibc）の dl_open関数でのスタックベースの
バッファオーバーフローにより、ローカルの攻撃者が、サービス拒

否（クラッシュ）を引き起こしたり、細工された共有オブジェクト

パスを介して任意のコードを実行したりする可能性があります。

CVE-2020-1751

GNU Cライブラリ（glibc）の glob関数の解放済み脆弱性により、
コンテキスト依存の攻撃者は、サービス拒否（クラッシュ）を引き

起こしたり、巧妙に細工されたパスを介して任意のコードを実行し

たりする可能性があります。

CVE-2020-1752

IBM1364文字セットに変換する際の GNU Cライブラリ（glibc）の
iconv関数でのバッファオーバーフローにより、コンテキスト依存
の攻撃者が、サービス拒否（クラッシュ）を引き起こしたり、任意

のコードを実行したりする可能性があります。

CVE-2020-27618
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説明CVE ID

GNUCライブラリ（glibc）の printf関数でバッファオーバーフロー
が発生し、コンテキスト依存の攻撃者が大きな精度の値を介して

サービス拒否（クラッシュ）を引き起こす可能性があります。

CVE-2020-29573

GNUCライブラリ（glibc）のnscd（ネームサービスキャッシュデー
モン）におけるダブルフリーの脆弱性により、ローカルの攻撃者

が、サービス拒否（クラッシュ）を引き起こしたり、任意のコード

を実行したりする可能性があります。

CVE-2021-27645

ISO-2022-JP-3文字セットに変換する際のGNUCライブラリ（glibc）
の iconv関数でのバッファオーバーフローにより、コンテキスト依
存の攻撃者が、サービス拒否（クラッシュ）を引き起こしたり、任

意のコードを実行したりする可能性があります。

CVE-2021-3326

GNU Cライブラリ（glibc）の mq_notify関数における解放済みの脆
弱性により、コンテキスト依存の攻撃者が、サービス拒否（クラッ

シュ）を引き起こしたり、任意のコードを実行したりする可能性が

あります。

CVE-2021-33574

GNU Cライブラリ（glibc）の wordexp関数でバッファオーバーフ
ローにより、コンテキスト依存の攻撃者が長い文字列を介してサー

ビス拒否（クラッシュ）を引き起こす可能性があります。

CVE-2021-35942

GNU Cライブラリ（glibc）の getcwd関数でのバッファオーバーフ
ローにより、ローカルの攻撃者は、サービス拒否（クラッシュ）を

引き起こしたり、長いパスを介して任意のコードを実行したりする

可能性があります。

CVE-2021-3999

GNU Cライブラリ（glibc）の svcunix_create関数におけるスタック
ベースのバッファオーバーフローにより、リモートの攻撃者は、巧

妙に細工されたRPC要求を介して、サービス拒否（クラッシュ）を
引き起こすことができます。

CVE-2022-23218

GNUCライブラリ（glibc）の clnt_create関数でのスタックベースの
バッファオーバーフローにより、リモートの攻撃者は、巧妙に細工

されたRPC要求を介して、サービス拒否（クラッシュ）を引き起こ
すことができます。

CVE-2022-23219

GNU Cライブラリ（glibc）の getaddrinfo関数のスタックベースの
バッファオーバーフローにより、リモートの攻撃者は、TCPを介し
て受信した大きなDNS応答を介して、サービス拒否（クラッシュ）
を引き起こすことができます。

CVE-2023-4527

GNUCライブラリ（glibc）のgetaddrinfo関数の解放済み脆弱性によ
り、リモートの攻撃者は、巧妙に細工されたDNS応答を介してサー
ビス拒否（クラッシュ）を引き起こすことができます。

CVE-2023-4806
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説明CVE ID

GNUCライブラリ（glibc）のgetaddrinfo関数の解放済み脆弱性によ
り、リモートの攻撃者は、巧妙に細工されたDNS応答を介してサー
ビス拒否（クラッシュ）を引き起こすことができます。

CVE-2023-4813

GLIBC_TUNABLES環境変数の処理中にGNUCライブラリのダイナ
ミックローダー ld.soでバッファオーバーフローが発生し、ローカ
ルの攻撃者が昇格された権限で任意のコードを実行できるようにな

ります。

CVE-2023-4911

GNU Cライブラリ（glibc）の getaddrinfo関数のメモリリークによ
り、リモートの攻撃者は、巧妙に細工された DNS応答を介して、
サービス拒否（メモリの枯渇）を引き起こすことができます。

CVE-2023-5156

ISO-2022-CN-EXT文字セットに変換する際の GNU Cライブラリ
（glibc）の iconv関数でのバッファオーバーフローにより、コンテ
キスト依存の攻撃者が、サービス拒否（クラッシュ）を引き起こし

たり、任意のコードを実行したりする可能性があります。

CVE-2024-2961

GNU Cライブラリ（glibc）の nscd（ネームサービスキャッシュ
デーモン）におけるバッファオーバーフローにより、ローカルの攻

撃者が、サービス拒否（クラッシュ）を生じさせることや、おそら

くは任意のコードを実行することが可能になります。

CVE-2024-33599

GNUCライブラリ（glibc）のnscd（ネームサービスキャッシュデー
モン）におけるNULLポインタの逆参照により、ローカルの攻撃者
は、巧妙に細工された要求を介して、サービス拒否（クラッシュ）

を引き起こすことができます。

CVE-2024-33600

GNU Cライブラリ（glibc）の nscd（ネームサービスキャッシュ
デーモン）におけるバッファオーバーフローにより、ローカルの攻

撃者が、サービス拒否（クラッシュ）を生じさせることや、おそら

くは任意のコードを実行することが可能になります。

CVE-2024-33601

GNU Cライブラリ（glibc）の nscd（ネームサービスキャッシュ
デーモン）におけるバッファオーバーフローにより、ローカルの攻

撃者が、サービス拒否（クラッシュ）を生じさせることや、おそら

くは任意のコードを実行することが可能になります。

CVE-2024-33602

GNUCライブラリ（glibc）バージョン 2.13から 2.40の assert（）関
数でバッファオーバーフローが発生します。これは、失敗メッセー

ジに十分なスペースが割り当てられていないためで、サービス拒否

につながる可能性があります。

CVE-2025-0395
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説明CVE ID

GNUCライブラリ（glibc）バージョン 2.27 ~ 2.38の脆弱性により、
ローカルの攻撃者は、悪意のある共有ライブラリをロードし、静的

にコンパイルされた setuidバイナリ内の dlopenを呼び出す信頼でき
ないLD_LIBRRY-PATHを介して権限を昇格させることができます。

CVE-2025-4802

GNUCライブラリ（glibc）バージョン2.39以降のPower10プロセッ
サ用に最適化された strcmp実装における脆弱性により、ベクトルレ
ジスタが不適切に初期化され、データの破損や制御フローの変更が

発生する可能性があります。

CVE-2025-5702

GNU Cライブラリ（glibc）バージョン 2.4 ~ 2.41の regcomp関数で
のダブルフリーの脆弱性は、メモリ割り当て障害が発生した場合に

ブラケットの解析中に発生し、任意のコードが実行される可能性が

あります。

CVE-2025-8058

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID： CSCws68836

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

Perl 5.8の正規表現エンジン（regcomp.c）のポリモーフィック型ィッ
クオプコードのサポートにおけるバッファオーバーフローにより、

コンテキスト依存の攻撃者は、正規表現のバイトをUnicode（UTF）
文字に切り替えることで任意のコードを実行することが可能になり

ます。

CVE-2007-5116

Perl 5.8.8の Double Free脆弱性により、コンテキスト依存の攻撃者
は、UTF-8文字を含む巧妙に細工された正規表現を使用して、サー
ビス拒否（メモリ破損とクラッシュ）を引き起こすことができま

す。

CVE-2008-1927

Perl 5.8.8および 5.10.0の File：：Pathの rmtree関数の競合状態によ
り、ローカルユーザーがシンボリックリンク攻撃を介して任意の

setuidバイナリを作成できる。

CVE-2008-5302

Perl 5.8.8の File：：Pathの rmtree関数の競合状態により、ローカル
ユーザーは、以前のセキュリティ修正の回帰を表すシンボリックリ

ンク攻撃を介して任意のファイルを削除できるようになります。

CVE-2008-5303
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説明CVE ID

Perl向けの 2.25以前の Safe（別名 Safe.pm）モジュールにより、コ
ンテキスト依存の攻撃者は、意図されたアクセス制限をバイパス、

DESTROYや AUTOLOADなどの暗黙的なメソッドを含むベクトル
を介して任意のコードを実行できます。

CVE-2010-1168

Perl用の Safe（別名 Safe.pm）モジュール 2.26以前により、コンテ
キスト依存の攻撃者はアクセス制限をバイパスし、サブルート参照

や遅延実行を含むベクトルを介して任意のコードを実行できます。

CVE-2010-1447

3.50より前の CGI.pmの multipart_init関数は、ハードコードされた
MIME境界文字列を使用します。これにより、リモートの攻撃者は
任意の HTTPヘッダーを挿入し、 HTTP応答分割攻撃を実行できま
す。

CVE-2010-2761

3.50より前のCGI.pmのヘッダー機能におけるCRLFインジェクショ
ンの脆弱性により、リモートの攻撃者は任意の HTTPヘッダーを挿
入し、改行文字を介して HTTP応答分割攻撃を実行できます。

CVE-2010-4410

Perl 5.10.xでは、コンテキスト依存の攻撃者が、getpeername、
readdir、Closedirなどの関数に引数を挿入することにより、サービス
拒否（NULLポインタの逆参照とクラッシュ）を引き起こすことが
できます。

CVE-2011-0761

Perl 5.10.x ~ 5.13.xの lc、lcfirst、uc、および ucfirst関数は、リターン
値に taint属性を適用しないため、攻撃者は巧妙に細工された文字列
を使用して汚染保護メカニズムをバイパスできます。

CVE-2011-1487

Perlの Encodeモジュールの decode_xs関数の off-by-oneエラーによ
り、コンテキスト依存の攻撃者は、巧妙に細工された Unicode文字
列を介してサービス拒否（メモリ破損）を引き起こしたり、任意の

コードを実行したりできます。

CVE-2011-2939

Perlの 1.17より前のDigestモジュールにおける evalインジェクショ
ンの脆弱性により、コンテキスト依存の攻撃者が新しいコンストラ

クタを介して任意のコマンドを実行できる。

CVE-2011-3597

Perlの File::Tempモジュールの _is_safe関数がシンボリックリンク
を適切に処理しないため、ローカルの攻撃者がセキュリティチェッ

クをバイパス可能性があります。

CVE-2011-4116

Perlの Perl.Repeatcpy関数でのヒープベースのバッファオーバーフ
ローにより、コンテキスト依存の攻撃者が、「x」文字列のリピー
ト演算子を介してサービス拒否を引き起こしたり、任意のコードを

実行したりできるようになります。

CVE-2012-5195
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説明CVE ID

Perl用の 3.63より前の CGI.pmは、Set-Cookieまたは P3Pヘッダー
の改行を適切にエスケープしないため、リモートの攻撃者が任意の

ヘッダーをHTTP応答に挿入できます。

CVE-2012-5526

Perl 5.17.7より前の Locale::Maketextの実装では、バックスラッシュ
とメソッド名が適切に処理されないため、コンテキスト依存の攻撃

者は、巧妙に細工された変換文字列を介して任意のコマンドを実行

できます。

CVE-2012-6329

Perl 5.8.2 ~ 5.16.xの再ハッシュメカニズムにより、コンテキスト依
存の攻撃者は、巧妙に細工されたハッシュキーを介してサービス拒

否（メモリ消費とクラッシュ）を引き起こすことができます。

CVE-2013-1667

Perl 5.20より前の正規表現エンジン（regcomp.c）の整数アンダーフ
ローにより、コンテキスト依存の攻撃者が任意のコードを実行した

り、長い桁列を介してサービス拒否を引き起こしたりできるように

なります。

CVE-2013-7422

2.154より前のData::DumperのDumperメソッドにより、コンテキス
ト依存の攻撃者が、深くネストされた Array-Referenceを介してサー
ビス拒否(スタックの枯渇とクラッシュ)を引き起こす可能性があり
ます。

CVE-2014-4330

Perl 5.24.0より前の正規表現エンジンでは、コンテキスト依存の攻
撃者が、巧妙に細工されたUTF-8データを介してサービス拒否（無
限ループと高いCPU使用率）を引き起こすことができます。

CVE-2015-8853

Perl 5.x（5.22.3より前および 5.24.1）は、モジュール包含パス
（@INC）からカレントディレクトリ（「.」）を適切に削除しない
ため、ローカルユーザは、トロイの木馬モジュールを介して権限を

取得できます。

CVE-2016-1238

Perlは、コンテキスト依存の攻撃者が、envp配列の重複した環境変
数を使用し、子プロセスの汚染保護メカニズムをバイパスさせる可

能性があります。

CVE-2016-2381

Perlの XSLoader::loadメソッドは、文字列 evalで呼び出されたとき
に共有オブジェクト（.so）ファイルを適切に検索しないため、ロー
カルユーザーが悪意のあるライブラリを介して任意のコードを実行

できる可能性があります。

CVE-2016-6185

Perl 5.26.2までのArchive::Tarモジュールのため、リモートの攻撃者
はディレクトリトラバーサル保護をバイパスし、シンボリックリ

ンクと同じ名前の通常のファイルを含むアーカイブを介して任意の

ファイルを上書きできます。

CVE-2018-12015
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説明CVE ID

Perl 5.26.3および 5.28.1より前には、無効な書き込み操作をトリガー
する巧妙に細工された正規表現を介したバッファオーバーフローの

脆弱性があります。

CVE-2018-18311

Perl 5.26.2より前の pack関数のヒープベースのバッファオーバーフ
ローにより、コンテキスト依存の攻撃者は、大きな項目数を介して

任意のコードを実行できるようになります。

CVE-2018-6913

Perl 5.30.3より前の 32ビットプラットフォームでは、ネストされた
正規表現修飾子に整数オーバーフローがあるため、ヒープベースの

バッファオーバーフローが発生します。

CVE-2020-10543

5.30.3より前のPerlには、正規表現エンジンでの特定の命令の誤った
処理に関連する整数オーバーフローがあり、命令インジェクション

につながる可能性があります。

CVE-2020-10878

Perl 5.30.3より前の正規表現コンパイラ（regcomp.c）では、
S_study_chunkの再帰的呼び出し中に、バッファオーバーフローの
脆弱性が発生します。

CVE-2020-12723

CPAN 2.28では、署名検証のバイパスが可能です。これにより、攻
撃者は、ネットワークからダウンロードした Perlモジュールのセ
キュリティチェックをバイパスできる可能性があります。

CVE-2020-16156

CPAN.pm（2.35より前）およびPerl（5.38.0より前）は、 HTTPSを
介してディストリビューションをダウンロードするときにTLS証明
書を検証しないため、ユーザが中間者攻撃にさらされます。

CVE-2023-31484

不正な Unicodeプロパティを使用して巧妙に細工された正規表現を
コンパイルする場合に、 Perl 5.30.0 ~ 5.38.0でヒープベースのバッ
ファオーバーフローの脆弱性が見つかりました。

CVE-2023-47038

Perlの tr演算子におけるヒープバッファオーバーフローの脆弱性
は、非ASCIIバイトを処理する際に発生し、サービス拒否や任意の
コード実行につながる可能性があります。

CVE-2024-56406

Perlスレッドにおけるディレクトリハンドル複製時の競合状態によ
り、現在の作業ディレクトリが予期せず変更される可能性がありま

す。これにより、ローカルの攻撃者がスレッドに悪意のあるコード

を読み込ませるよう仕向ける恐れがあります。影響を受けるサード

パーティ製ソフトウェアコンポーネントは、この脆弱性への修正を

含むバージョンに更新されました。製品の今後のバージョンはこの

脆弱性の影響を受けません。

CVE-2025-40909

欠陥 ID： CSCwr84274
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この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

FreeTypeバージョン 2.13.0以下の範囲外書き込みの脆弱性は、
TrueType GXおよび可変フォントファイルのフォント subglyph構造
を解析するときに発生します。不適切なデータ型の割り当ては、

バッファのラップアラウンドとヒープ割り当ての上限につながり、

任意のコード実行を許可する可能性があります。

CVE-2025-27363

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID： CSCwr84317

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

curlの SOCKS5プロキシハンドシェイクにおけるシビラティ（重大
度）の高いヒープベースのバッファオーバーフローの脆弱性は、低

速なハンドシェイク時に 255バイトを超えるホスト名がターゲット
バッファに誤ってコピーされると発生し、悪意のあるプロキシがク

ライアントで任意のコードを実行する可能性があります。

CVE-2023-38545

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

Defect ID - CSCwq11344

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。

説明CVE ID

Win32用のApache Webサーバは、要求された URLにドット（.）が
付加されている場合、制限されたファイルへのアクセスを提供する

可能性があり、不正なファイル開示を許可する可能性があります。

CVE-1999-0289

Debian GNU/ Linux上の Apacheのデフォルト設定では、ServerRoot
が to/usr/docに設定されます。これにより、リモートユーザーはサー
バ全体のドキュメントファイルを読み取ることができます。

CVE-1999-0678
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説明CVE ID

Apache HTTPサーバのmod_auth_shadowモジュールの競合状態によ
り、リモートの攻撃者は認証をバイパス、外部ヘルパーアプリケー

ションとの不適切な対話によってデータを読み取りまたは変更する

ことができます。

CVE-2010-1151

Apache HTTPサーババージョン 2.4.57までのmod_macroモジュール
における範囲外の読み取りの脆弱性により、攻撃者が長いマクロの

処理時にクラッシュを引き起こしたり、機密情報を取得したりする

可能性があります。

CVE-2023-31122

バージョン 2.4.58までのApache HTTPサーバのコアにおける入力検
証の失敗により、悪意のある、またはエクスプロイト可能なバック

エンドコンテンツジェネレータがHTTP応答を分割し、キャッシュ
ポイズニングや XSSにつながる可能性があります。

CVE-2023-38709

mod_http2モジュールの欠陥により、攻撃者は初期ウィンドウサイ
ズが 0でHTTP/2接続を開き、その接続の処理を無期限にブロック
し、「slow loris」形式の攻撃でワーカーリソースを使い果たしま
す。

CVE-2023-43622

クライアントによって HTTP/2ストリームがリセットされても、メ
モリリソースがすぐに再要求されないことがあります。これによ

り、クライアントは、サーバのメモリフットプリントを増加させ、

サービス拒否を引き起こす可能性があります。

CVE-2023-45802

複数のApache HTTPサーバーモジュールに存在する HTTP応答分割
の脆弱性により、攻撃者は悪意のある応答ヘッダーをバックエンド

アプリケーションに挿入し、結果としてHTTP非同期攻撃を引き起
こします。

CVE-2024-24795

Apache HTTPサーバは、単一ストリーム内で送信される HTTP/2
CONTINUATIONフレームの量を制限できません。これにより、メ
モリが枯渇し、サービス妨害状態が発生する可能性があります。

CVE-2024-27316

Apache HTTPサーバでHTTP /2接続を介してWebSocketプロトコル
のアップグレードを提供すると、Nullポインタの逆参照が発生し、
サーバープロセスがクラッシュする可能性があります。

CVE-2024-36387

WindowsのApache HTTP Serverにおける Server-Sside Request Forgery
（SSRF）の脆弱性により、攻撃者は巧妙に細工されたリクエストま
たはコンテンツを介して悪意のあるサーバにNTLMハッシュをリー
クする可能性があります。

CVE-2024-38472
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説明CVE ID

mod_proxyモジュールでのエンコーディングの問題により、エンコー
ディングが正しくない要求 URLがバックエンドサービスに送信さ
れ、巧妙に細工された要求を介して認証をバイパスする可能性があ

ります。

CVE-2024-38473

mod_rewriteにおける置換エンコーディングの問題により、攻撃者
は、設定によって許可されているが、 URLによって直接到達でき
ないディレクトリでスクリプトを実行したり、CGIの実行のみを目
的としたスクリプトソースコードを開示したりできます

CVE-2024-38474

mod_rewriteでの出力のエスケープが不適切なため、攻撃者は、提供
は許可されているが直接到達することを意図していないファイルシ

ステムの場所に URLをマッピングし、コードが実行される可能性
があります。

CVE-2024-38475

Apache HTTPサーバーのコアにおける脆弱性により、悪意のある応
答ヘッダーまたはエクスプロイト可能なバックエンドアプリケー

ションを介した情報漏洩、SSRF、またはローカルスクリプトの実
行が可能になります。

CVE-2024-38476

Apache HTTPサーバーの mod_proxyモジュールにおける nullポイン
タの逆参照により、攻撃者は細工された悪意のあるリクエストを介

してサーバーをクラッシュさせることができます。

CVE-2024-38477

mod_rewriteにおける SSRFの潜在的な脆弱性により、攻撃者は安全
でない RewriteRulesを引き起こし、mod-proxyによって処理される
URLを予期せず設定し、意図されたアクセス制御をバイパスする可
能性があります。

CVE-2024-39573

サーバ/vhostコンテキストでの mod-rewriteを伴うWindows上の
Apache HTTPサーバにおける SSRFの脆弱性により、巧妙に細工さ
れた要求を介して、悪意のあるサーバにNTLMハッシュが漏洩され
る可能性があります。

CVE-2024-40898

Apache HTTPサーバのmod_auth_openidcモジュールの欠陥により、
リモートの攻撃者は、OIDCPreservePostディレクティブが有効になっ
ている場合に空の POSTリクエストを送信して、サービス拒否をト
リガーできます。

CVE-2025-3891

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

欠陥 ID： CSCws68830

この製品には、次の Common Vulnerabilitiesおよび Exposures（CVE）によって識別される脆弱
性の影響を受けるサードパーティソフトウェアが含まれています。
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説明CVE ID

Perl 5.8.6および 5.9.2のフォーマット文字列機能（Perl_sv_vcatpvfn）
の整数オーバーフローにより、攻撃者は任意のメモリを上書きた

り、大きな値を持つフォーマット文字列指定子を介して任意のコー

ドを実行したりできます。

CVE-2005-3962

Gentoo Linux上の 5.8.7-r1より前のPerlにおける信頼できない検索パ
スの脆弱性により、Portageグループ内のローカルユーザーがPortage
の一時的なビルドディレクトリ内の悪意のある共有オブジェクトを

介して権限を取得する可能性があります。

CVE-2005-4278

Perl 5.8の正規表現エンジン（regcomp.c）のポリモーフィック型ィッ
クオプコードのサポートにおけるバッファオーバーフローにより、

コンテキスト依存の攻撃者は、正規表現のバイトを Unicode文字に
切り替えることで任意のコードを実行することが可能になります。

CVE-2007-5116

Perl 5.8.xの正規表現エンジンの整数オーバーフローにより、コンテ
キスト依存の攻撃者は、巧妙に細工された正規表現を長い文字列と

照合することで、サービス拒否（スタック消費とクラッシュ）を引

き起こすことができます。

CVE-2010-1158

5.14.2より前の Perlの File::Globモジュールの bsd_glob関数により、
コンテキスト依存の攻撃者は GLOB_ALTDIRFUNCフラグを使用し
たglob式を介してサービス拒否（クラッシュ）を引き起こし、初期
化されていないポインタの逆参照をトリガーできます。

CVE-2011-2728

Perlの Encodeモジュールの decode_xs関数の off-by-oneエラーによ
り、コンテキスト依存の攻撃者は、巧妙に細工された Unicode文字
列を介してサービス拒否（メモリ破損）を引き起こしたり、任意の

コードを実行したりできます。

CVE-2011-2939

Perl 5.17.7より前の Locale::Maketextの実装では、バックスラッシュ
とメソッド名が適切に処理されないため、コンテキスト依存の攻撃

者は、巧妙に細工された変換文字列を介して任意のコマンドを実行

できます。

CVE-2012-6329

Perl 5.8.2 ~ 5.16.xの再ハッシュメカニズムにより、コンテキスト依
存の攻撃者は、巧妙に細工されたハッシュキーを介してサービス拒

否（メモリ消費とクラッシュ）を引き起こすことができます。

CVE-2013-1667

2.154より前のData::DumperのDumperメソッドにより、コンテキス
ト依存の攻撃者が、深くネストされた Array-Referenceを介してサー
ビス拒否(スタックの枯渇とクラッシュ)を引き起こす可能性があり
ます。

CVE-2014-4330
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説明CVE ID

Perl 5.24.0より前の正規表現エンジンでは、コンテキスト依存の攻
撃者が、巧妙に細工されたUTF-8データを介してサービス拒否（無
限ループと高いCPU使用率）を引き起こすことができます。

CVE-2015-8853

Perl 5.x（5.22.3より前および 5.24.1）は、モジュール包含パス
（@INC）からカレントディレクトリ（「.」）を適切に削除しない
ため、ローカルユーザは、トロイの木馬モジュールを介して権限を

取得できます。

CVE-2016-1238

Perlは、コンテキスト依存の攻撃者が、envp配列の重複した環境変
数を使用し、子プロセスの汚染保護メカニズムをバイパスさせる可

能性があります。

CVE-2016-2381

Windowsの 5.24.3-RC1より前の 5.26.xおよび 5.26.1-RC1より前の
Perlの CPerlHost::Addメソッドの CPerlHost::Addメソッドにより、
攻撃者が長い環境変数を介して任意のコードを実行できるを参照し

てください。

CVE-2017-12814

5.24.3-RC1より前、および 5.26.1-RC1より前の 5.26.xの Perlにおけ
る、regcomp.c内の S_regatom関数には、ヒープベースのバッファ
オーバーフローの脆弱性のため、リモートの攻撃者は、\N{}エス
ケープと、case-insensitive修飾子を含む正規表現を用いて、サービ
ス拒否状態を引き起こす可能性があります。

CVE-2017-12837

5.24.3-RC1より前、および 5.26.1-RC1より前の 5.26.xの Perlにおけ
る、regcomp.cの S_grok_bslash_N関数のバッファオーバーフローに
より、リモートの攻撃者は、無効な \N{U+...}エスケープを含む巧妙
に細工された正規表現を用いて、機密情報を開示したり、サービス

拒否状態を引き起こす可能性があります。

CVE-2017-12883

Perl 5.26.2までのArchive::Tarモジュールのため、リモートの攻撃者
はディレクトリトラバーサル保護をバイパスし、シンボリックリ

ンクと同じ名前の通常のファイルを含むアーカイブを介して任意の

ファイルを上書きできます。

CVE-2018-12015

Perl 5.26.3および 5.28.1より前のPerl_my_setenv関数の整数オーバー
フローにより、ローカルの攻撃者がサービス拒否を引き起こした

り、大きな環境変数を介して任意のコードを実行したりできる。

CVE-2018-18311

Perl 5.26.3および 5.28.1より前の regcomp.cの S_handle_regex_sets関
数におけるヒープベースのバッファオーバーフローにより、リモー

トの攻撃者がサービス拒否を引き起こしたり、巧妙に細工された正

規表現を介して任意のコードを実行したりできるようになります。

CVE-2018-18312
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説明CVE ID

Perl 5.26.3および 5.28.1より前の regcomp.cの S_grok_bslash_N関数
によるヒープベースのバッファ読み取りオーバーフローにより、リ

モート攻撃者が巧妙に細工された正規表現を介してプロセスメモリ

から機密情報を開示できるようになります。

CVE-2018-18313

Perl 5.26.3および 5.28.1より前の regcomp.cのS_regtom関数でのヒー
プベースのバッファオーバーフローにより、リモートの攻撃者が

サービス拒否を引き起こしたり、巧妙に細工された正規表現を介し

て任意のコードを実行したりできるようになります。

CVE-2018-18314

Perl 5.26.2より前の pack関数のヒープベースのバッファオーバーフ
ローにより、コンテキスト依存の攻撃者は、大きな項目数を介して

任意のコードを実行できるようになります。

CVE-2018-6913

Perl 5.30.3より前の 32ビットプラットフォームでは、ネストされた
正規表現修飾子に整数オーバーフローがあるため、ヒープベースの

バッファオーバーフローが発生します。

CVE-2020-10543

5.30.3より前のPerlには、正規表現エンジンでの特定の命令の誤った
処理に関連する整数オーバーフローがあり、命令インジェクション

につながる可能性があります。

CVE-2020-10878

Perl 5.30.3より前の正規表現コンパイラ（regcomp.c）では、
S_study_chunkの再帰的呼び出し中に、バッファオーバーフローの
脆弱性が発生します。

CVE-2020-12723

警告メッセージを出力しようとすると、Perl 5.34.0のS_find_uninit_var
関数のスタックベースのクラッシュ（無限再帰）が発生し、サービ

ス拒否につながる可能性があります。

CVE-2022-48522

CPAN.pm（2.35より前）およびPerl（5.38.0より前）は、 HTTPSを
介してディストリビューションをダウンロードするときにTLS証明
書を検証しないため、ユーザが中間者攻撃にさらされます。

CVE-2023-31484

PerlのコアモジュールであるHTTP::Tinyの 0.083より前には、安全
でないデフォルトTLS設定があって、ユーザが証明書の検証をオプ
トインする必要があり、そのためアプリケーションが中間者攻撃に

さらされる可能性があります。

CVE-2023-31486

WindowsのPerlには、バイナリハイジャックの脆弱性があります。
これは、システムパスに依存してシェル（cmd.exe）を見つけ、ま
ず現在の作業ディレクトリを検索して、ローカル特権昇格を許可す

るために発生します。

CVE-2023-47039
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影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

XEシリーズM8サーバファームウェアリリース
6.0(1.260001)のセキュリティ修正：なし

CシリーズM8サーバファームウェアリリース6.0(1.250194)
のセキュリティ修正：なし

Cisco UCS XシリーズM8、M7 6.0(1.252114)、M6、Bシリー
ズM66.0(1.250179)、M56.0(1.250169)およびCシリーズM8、
M7、M6 6.0(1.250192)サーバファームウェアリリースでセ
キュリティ修正：なし

XEシリーズM8 6.0(1.251030)サーバファームウェアリリー
スのセキュリティ修正：なし

XシリーズM8サーバファームウェアリリース6.0(1.252039)
のセキュリティ修正：なし

CシリーズM8、M7、M6 6.0(1.250174)サーバファームウェ
アリリースのセキュリティ修正

このセクションでは、セキュリティ修正について簡単に説明します。

不具合 ID - CSCwq36167

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
48

セキュリティ修正

XEシリーズM8サーバファームウェアリリース 6.0(1.260001)のセキュリティ修正：なし



CiscoUCSC-SeriesM6ラックサーバーは、次の一般的な脆弱性およびエクスポージャ（CVE）
IDによって特定された脆弱性の影響を受けるインテル CPUを搭載しています：

• CVE-2025-20067：一部の Intel（R）CSMEおよび Intel（R）SPSファームウェアに観察可
能なタイミングの不一致があるため、特権ユーザーがローカルアクセスを介して特権のエ

スカレーションを有効にできる可能性があります。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。

不具合 ID - CSCwq36171

CiscoUCSC-SeriesM7ラックサーバーは、次の一般的な脆弱性およびエクスポージャ（CVE）
IDによって特定された脆弱性の影響を受けるインテル CPUを搭載しています。

• CVE-2025-21096：一部の Intel（R）TDXのファームウェアの不適切なバッファ制御によ
り、権限ユーザーがローカルアクセスを介して権限のエスカレーションを有効にできる可

能性があります。

• CVE-2025-20053：一部の Intel（R）Xeon（R）プロセッサの SGX対応ファームウェアの
不適切なバッファ制御により、特権ユーザーがローカルアクセスを介して特権のエスカ

レーションを有効にできる可能性があります。

• CVE-2025-24305：一部の Intel（R）Xeon（R）プロセッサの Alias Checking Trusted Module
（ACTM）ファームウェアの制御フロー管理が不十分なため、特権ユーザーがローカルア
クセスを介して特権のエスカレーションを有効にできる可能性があります。

• CVE-2025-20613：一部の Intel（R）TDX向けファームウェアの疑似乱数生成器（PRNG）
の予測シードで、認証されたユーザーがローカルアクセスを介した情報開示を有効にする

可能性があります。

• CVE-2025-21090：一部の Intel（R）Xeon（R）プロセッサにアクティブに割り当てられた
リソースへの参照が見つからない場合、認証されたユーザーがローカルアクセスを介して

サービス拒否を有効にする可能性があります。

• CVE-2025-22853：一部の Intel（R）TDXのファームウェアの不適切な同期により、特権
ユーザーがローカルアクセスを介して特権のエスカレーションを有効にできる可能性があ

ります。

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。
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セキュリティ修正

CシリーズM8、M7、M6 6.0(1.250174)サーバファームウェアリリースのセキュリティ修正



Cisco UCS XシリーズM8、M7、M6 6.0(1.250122)、Bシリー
ズM6、M5 6.0(1.250127)および CシリーズM8、M7、M6
6.0(1.250131)サーバーファームウェアリリース：なし

Cisco UCS XシリーズM8、M7、M6 6.0(1.250120)、Bシリー
ズM6、M5 6.0(1.250126)および CシリーズM8、M7、M6
6.0(1.250127)サーバーファームウェアリリース

このセクションでは、セキュリティ修正について簡単に説明します。

不具合 ID - CSCwm98102

Cisco UCS Bシリーズブレードサーバー、UCS Cシリーズラックサーバー、UCS Xシリーズ
コンピューティングノードには、以下の共通脆弱性識別子（CVE）IDで識別される脆弱性の
影響を受ける、オプションの Trusted Platform Module（TPM）2.0が含まれています：

• CVE-2025-2884：TCG TPM2.0リファレンスの実装の CryptHmacSignヘルパー関数は、署
名キーのアルゴリズムで署名スキームの検証が不足しているため、境界外読み取りに対し

て脆弱です。TCG標準規格 TPM2.0については、エラッタリビジョン 1.83およびアドバ
イザリ TCGVRT0009を参照してください。

Cisco UCSサーバーには、次のオプション TPMモジュールのいずれかが搭載されていま
す。

• UCSX-TPM2-002

• UCSX-TPM-002C

• UCS-TPM-002D

• UCSX-TPM-002D

影響を受けるサードパーティソフトウェアコンポーネントを脆弱性の修正が含まれるバージョ

ンにアップグレードする必要があります。製品の今後のバージョンはこの脆弱性の影響を受け

ません。
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セキュリティ修正

Cisco UCS XシリーズM8、M7、M6 6.0(1.250122)、BシリーズM6、M5 6.0(1.250127)および CシリーズM8、M7、M6 6.0(1.250131)サーバーファーム
ウェアリリース：なし



第 5 章

解決済みの問題

Ciscoバグ検索ツールを使用して、未解決の問題、解決済みの問題、およびセキュリティ修正
を表示できます。

• Cisco UCS XシリーズM8、M7 6.0(2.260069)および CシリーズM8 6.0(2.260069)サーバ
ファームウェアリリースの解決済みの問題 （52ページ）

• BシリーズM5サーバファームウェアリリース 6.0(1.260012)の解決済みの問題（54ペー
ジ）

• Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、Cシ
リーズM8、M7、M6 6.0(2.260044)、および BシリーズM6 6.0(2.260040)サーバーファー
ムウェアリリースの解決済みの問題（54ページ）

• XEシリーズM8サーバファームウェアリリース 6.0(1.260001)の解決済みの問題（58
ページ）

• CシリーズM8サーバファームウェアリリース 6.0(1.250194)の解決済みの問題：なし
（60ページ）

• Cisco UCS XシリーズM7 6.0(1.250179)および CシリーズM7、M6 6.0(1.250192)サーバ
ファームウェアリリースの解決済みの問題（60ページ）

• XEシリーズM8サーバファームウェアリリース 6.0(1.251030)の解決済みの問題：なし
（61ページ）

• XシリーズM8サーバファームウェアリリース 6.0(1.252039)の解決済みの問題：なし
（61ページ）

• Cisco UCS XシリーズM8 6.0(1.250162)および CシリーズM8、M6 6.0(1.250174)サーバ
ファームウェアリリースの解決済みの問題（61ページ）

• Cisco UCS XシリーズM8、M7 6.0(1.250122)、M6、BシリーズM6、M56.0(1.250127)およ
び CシリーズM8、M7、M6 6.0(1.250131)サーバファームウェアリリースの解決済みの問
題（65ページ）

• Cisco UCS CシリーズM8、M7およびM6 6.0(1.250127)サーバファームウェアリリースで
解決された不具合（66ページ）
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https://bst.cloudapps.cisco.com/bugsearch


Cisco UCS XシリーズM8、M7 6.0(2.260069)および Cシリー
ズM8 6.0(2.260069)サーバファームウェアリリースの解決
済みの問題

ここでは、解決済みの問題について簡単に説明します。

リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

Cシリーズ：
6.0(2.260069)

Cシリーズ：6.0
（2.260044）

ファームウェアバージョン

6.0.2.260044を実行している Cisco
UCSCシリーズサーバーでは、プラ
イベート企業 OIDで snmpget操作を

実行すると、簡易網管理プロトコル

（SNMP）サービスが応答しなくな
り、その後 snmpwalk要求が失敗する

場合があります。サービスが応答し

なくなった場合は、ベースボード管

理コントローラ（BMC）を再起動す
るか、 SNMPサービスを無効にして
再度有効にすることでサービスを復

元できます。

この問題は解決されました。

CSCwt34870
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解決済みの問題

Cisco UCS XシリーズM8、M7 6.0(2.260069)および CシリーズM8 6.0(2.260069)サーバファームウェアリリースの解決済みの問題

https://cdetsng.cisco.com/webui/#view=CSCwt34870


リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

Cシリーズ：
6.0(2.260069)

Cシリーズ：
4.3(5.250030)

アップストリーム Cisco ACIファブ
リックのアップグレードまたはリ

ロード後、Cisco UCS VICアダプタ
が vNICをオンラインにできない場
合があります。アダプタの物理イン

ターフェイスは起動しますが、vNIC
は初期化状態のままになり、自動的

に回復しません。アダプタログにア

ダプタでメモリ不足状態が発生して

いることが示され、その後にリセッ

トが行われる場合があります。この

問題は、Cisco UCS VIC 1400シリー
ズおよび 15000シリーズアダプタの
10GBase-T（10G-TX）トランシーバ
で観察され、トランシーバがI2Cバ
スを保持している場合、スイッチま

たはサーバのリロードイベント中に

トリガーされ、アダプタのメモリ

リークの原因となる可能性がありま

す。

この問題は解決されました。

CSCwt18924

Xシリーズ：
6.0(2.260069)

Xシリーズ:6.0
（2.260040）

ホストファームウェアパッケージ

（HFP）をリリース 4.3（2）から 6.0
（2）にアップグレードする際、
UCSX-X10C-RAIDFコントローラを
搭載した Cisco UCS Xシリーズサー
バでは、ハードウェア構成を確認するため

の準備の段階で障害が発生し、結果と

してユニファイド BIOS管理
（UBM）アップグレードがハングし
ます。ファームウェアの更新プロセ

スが完了せず、BMCログには更新プ
ロセスが無限に実行されていること

が示されます。

この問題は解決されました。

CSCwt42347
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解決済みの問題

Cisco UCS XシリーズM8、M7 6.0(2.260069)および CシリーズM8 6.0(2.260069)サーバファームウェアリリースの解決済みの問題

https://cdetsng.cisco.com/webui/#view=CSCwt18924
https://cdetsng.cisco.com/webui/#view=CSCwt42347


リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

Xシリーズ：
6.0(2.260069)

Cシリーズ：
6.0(2.260069)

X580p PCIeノー
ド：6.0(2.260069)

Xシリーズ：6.0
（2.260040）

Cシリーズ：6.0
（2.260044）

X580p PCIeノー
ド：6.0
（2.260043）

スペアとして出荷された特定のRTX
Pro 6000 GPUでは、ファームウェア
更新が失敗し、古いファームウェア

バージョンのままになる場合があり

ます。この問題は、特定のスペアユ

ニットに限定され、更新プロセス全

体には影響しません。

この問題は解決されました。

CSCwt35920

BシリーズM5サーバファームウェアリリース6.0(1.260012)
の解決済みの問題

ここでは、解決済みの問題について簡単に説明します。

リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

5.4(0.260011)

6.0(1.260012)
4.2（3e）Windows Server 2019（Megasas2ドラ

イバ）を実行する LSI 12G RAIDコ
ントローラを搭載した Cisco UCS
B200 M5サーバでは、 RAIDコント
ローラで L2/L3キャッシュエラーが
検出される場合があります。これに

より、ストレージコントローラが動

作不能になり、Cisco IMCはコント
ローラを検出できなくなります。

この問題は解決されました。

CSCwr21671

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリー
ズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、
および BシリーズM6 6.0(2.260040)サーバーファームウェ
アリリースの解決済みの問題

ここでは、解決済みの問題について簡単に説明します。
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解決済みの問題

BシリーズM5サーバファームウェアリリース 6.0(1.260012)の解決済みの問題

https://cdetsng.cisco.com/webui/#view=CSCwt35920
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr21671


リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

XシリーズM7：
6.0(2.260040)

CシリーズM7：
6.0(2.260044)

Xシリーズ
M7:5.4
（0.250048）

CシリーズM7:4.3
（6.250053）

CiscoUCSM7サーバは、ランタイム
時に ECCエラーが原因でホストの
ロックが発生する場合があります。

BIOSが変数を正しく取得できないた
め、EFIが無効なパラメータを返し、
ログや Cisco IMCアラートなしでホ
ストがフリーズします。ホストは応

答不能になり、KVM入力は受け入
れられません。

この問題は解決されました。

CSCws30219

6.0(2.260044)4.3(6.250053)Brocade SANスイッチと Dell storage
アレイに接続された LPe35002-M2
Emulexアダプタを搭載した Cisco
UCS C240-M8サーバで、断続的な
I_TNexusLossエラーが発生し、接続
が不安定になり、LUNが定期的に切
断されます。FCP I/Oはエラーなし
で完了しますが、アダプタは繰り返

し接続の再確立を試みます。LOGO
およびFLOGIコマンドを発行するこ
とで、問題が再発する前に一時的に

接続を復元します。

この問題は解決されました。

CSCwb62117

6.0(2.260040)6.0(1.250120)Cisco UCS Xシリーズサーバで、
NVMeドライブ（ファームウェア
E2CS005のUCS -NVMEG4-M7680）
は、予想されるCisco SSID4800では
なくSSID 5000を表示します。この
不一致により、コンプライアンス

チェックが失敗し、ディスクが

「unclaimed（未要求）」としてマー
クされます。

この問題は解決されました。

CSCwr51315
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解決済みの問題

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースの解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws30219
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws62117
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr51315


リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

6.0(2.260040)5.2(1.240010)複数の Cisco UCS X210c M7サーバ
で、 BMCウォッチドッグのハード
リセットによってトリガーされた

Cisco IMCの再起動が発生します。
これにより、再起動中にサービスプ

ロファイルに一時的にアクセスでき

なくなります。この動作は、リセッ

トイベント中のサーバ管理の可用性

に影響を与える可能性があります。

この問題は解決されました。

CSCwr73352

6.0(2.260044)4.3(5.250001)すべての Cisco UCS C245 M8統合
サーバの DIMM_P2_H1が動作不能
として報告されますが、実際にはす

べての DIMMがメモリエラーなく
正常に機能します。この問題は、

サーバがサポートされている同一の

DIMMモデルをフルに装着している
にもかかわらず、機器の動作不能と

サーバファームウェアの非互換性を

示すアラートをトリガーします。

この問題は解決されました。

CSCwq55604

6.0(2.260040)X210c:5.4
（0.250037）

X215c:5.4
（0.250035）

UCSX-X10C-RAIDFコントローラの
背後に3.8TB以上の容量のU3Micron
ドライブを JBODモードで取り付け
た後、EFIブートイメージのロード
に関連するBIOSerrorsが原因でLinux
OSが起動に失敗します。この問題
は、特に Intel®プロセッサを搭載し
たCiscoUCSXシリーズM8サーバー
で発生し、複数の Linuxディストリ
ビューションに影響します。ドライ

ブがRAID0で構成されている場合、
問題は発生しません。より小さい容

量のドライブを使用している場合、

またはRAID0を使用している場合、
Microsoft Windows®および Linux OS
は正常に起動します。

この問題は解決されました。

CSCwq17020
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解決済みの問題

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースの解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr73352
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq55604
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwq17020


リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

XシリーズM8：
6.0(2.260040)

CシリーズM8：
6.0(2.260044)

Xシリーズ
M8:6.0
（1.252114）

CシリーズM8：
6.0（1.250192）

Cisco UCS X210c M8、C220 M8、お
よび C240 M8サーバでは、IntelSGX
を有効にし、システムメモリ設定で

プロセッサ予約済みメモリ範囲レジ

スタ（PRMRR）サイズをサポートさ
れていない値に設定すると、システ

ムが継続的に再起動します。サポー

トされていないサイズが構成された

時のみにこの問題が発生します。

この問題は解決されました。

CSCwr82017

XEシリーズ
M8：6.0(2.260042)

XEシリーズ
M8：6.0
（1.250003）

Cisco Unified Edgeサーバー
UCSXE-130C-M8において、UEFIセ
キュアブートモードでファームウェ

アをバージョン 6.0（1.250003）から
6.0（1.251026）にアップグレードし
た後、タイミングや競合状態（レー

スコンディション）に起因して、

BMCブート時に FIT4レコードをセ
カンダリサービスプロセッサ

（SSP）へ転送する処理が失敗する
場合があります。これにより、必要

な認証ハンドシェイクが防止され、

ホストシステムの POSTがハングし
ます。

BIOS POSTの完了の失敗エラーが
表示され、次のようなメッセージが

ログに記録されます。

• peci command(0xa1) failed: 0x63

• peci rdpkgconfig command (0xa1)
failed (result code: 0x63, addr:
0x30)

• ast2600-ssp
ahb:secondary-service-processor:
Kicking SSP vqid = 1

回避策：問題を解決するためにBMC
を再起動します。

CSCwr82475
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解決済みの問題

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースの解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr82017


リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

XEシリーズ
M8：6.0(2.260042)

XEシリーズ
M8：6.0
（1.251030）

Cisco Unified Edgeサーバーでは、ホ
ストの電源がオフになると、IMMイ
ンベントリページには、eCMC:Aで
LOM- NIC-1インターフェイスが
eCMC:Bでアップとして表示されま
すが、eCMC:Bでは asdownと表示さ
れます。この不整合は、ホストの電

源がオフの場合にのみ発生します。

この問題による機能への影響はあり

ません。

この問題は解決されました。

CSCwr05911

Cシリーズ：
6.0(2.260044)

Bシリーズ：
6.0(2.260040)

Cシリーズ：4.3
（6.260017）

Bシリーズ：5.4
（0.260011）

特定の Cisco UCSサーバで、セキュ
アブートデータベース内の検証エ

ラーが原因でブートの中断が発生し

ます。この問題は、システムのス

タートアップ中に特定のサーバモデ

ルに影響を及ぼし、起動の中断を引

き起こし、システムの信頼性に影響

を与える可能性があります。この問

題は、正常なセキュアブートプロセ

スを妨げるセキュアブートデータ

ベース内の古い証明書が原因で発生

します。

この問題は解決されました。

CSCvr45526

XEシリーズM8サーバファームウェアリリース
6.0(1.260001)の解決済みの問題

ここでは、解決済みの問題について簡単に説明します。
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解決済みの問題

XEシリーズM8サーバファームウェアリリース 6.0(1.260001)の解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr45526


リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

6.0(1.260001)6.0（1.251030）Cisco UCS XE130c M8コンピュー
ティングノードでは、

UCS-M2-HWRAID MINI STORコン
トローラが見つからないが、その

キャリアがインストールされている

場合、システムログが unable to

read fru informationエラーで継続

的にフラッディングします。

ファームウェアをアップグレードす

ると、問題が解決します。

アップグレード後も同じエラーが続

く場合は、M.2コントローラとその
キャリアの両方が正しく装着され、

取り付けられていることを物理的に

確認します。

CSCwb24234

6.0(1.260001)6.0（2.250123）Cisco UCS XE130cサーバーでは、
L4/L40S GPUで、競合状態が原因で
x8幅および GEN 1速度へのリンク
ダウングレードが発生する場合があ

ります。これは、GPUのパフォーマ
ンスを低下させる可能性があり、通

常は、リンクがダウングレードされ

たり、レーンの幅が縮小された場合

に発生します。

リンクダウングレードから回復する

ために、デバイスを通常の動作に戻

すという回避策が導入されました。

CSCws22743
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解決済みの問題

XEシリーズM8サーバファームウェアリリース 6.0(1.260001)の解決済みの問題



CシリーズM8サーバファームウェアリリース6.0(1.250194)
の解決済みの問題：なし

Cisco UCS XシリーズM7 6.0(1.250179)および Cシリーズ
M7、M6 6.0(1.250192)サーバファームウェアリリースの解
決済みの問題

ここでは、解決済みの問題について簡単に説明します。

リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

XシリーズM7：
6.0(1.250179)

CシリーズM7：
6.0(1.250192)

Xシリーズ
M7:5.4
（0.250048）

CシリーズM7:4.3
（6.250053）

Cisco UCS M7サーバは、ECC（エ
ラー訂正コード）メモリイベントに

よってトリガーされたホストロック

アップの影響を受けます。

これは、エラー状態時にサーバの

BIOSが EFI（Extensible Firmware
Interface）と通信する仕組みに特に関
連しています。これらのイベント

中、 BIOSは必要な変数を正しく取
得せず、EFIは無効なパラメータを
返します。その結果、オペレーティ

ングシステムは通常の動作を続行で

きず、エラーをログに記録せずにフ

リーズします。これが発生すると、

ホストは応答しなくなり、KVM
(キーボード、ビデオ、マウス)入力
は受け入れられません。

シングルビット ECCエラー（DDR5
仕様によりログは記録されません）

がこの状態をトリガーする可能性が

あり、その結果、ホストの応答性が

完全に失われます。

CSCws30219
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解決済みの問題

CシリーズM8サーバファームウェアリリース 6.0(1.250194)の解決済みの問題：なし



リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

CシリーズM6：
6.0(1.250192)

4.2(3b)Cisco UCS CシリーズM6サーバで
は、カーネルスケジューラの nullポ
インタの逆参照によって引き起こさ

れたウォッチドッグリセットが原因

で、BMCリセットが発生します。

さらに、サーバでカーネルパニック

が発生する場合もあります。

CSCwi71153

XEシリーズM8サーバファームウェアリリース
6.0(1.251030)の解決済みの問題：なし

XシリーズM8サーバファームウェアリリース6.0(1.252039)
の解決済みの問題：なし

Cisco UCS XシリーズM8 6.0(1.250162)および Cシリーズ
M8、M6 6.0(1.250174)サーバファームウェアリリースの解
決済みの問題

ここでは、解決済みの問題について簡単に説明します。
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解決済みの問題

XEシリーズM8サーバファームウェアリリース 6.0(1.251030)の解決済みの問題：なし



リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

6.0(1.250162)

6.0(1.250174)

4.3(5.250001)CIMC4.3.5以降を実行しているCisco
UCS CシリーズM6サーバーで、複
数の NVMeドライブがある状態で
BIOSのVMDを有効にすると、スト
レージサブシステムの初期化が 15
分を超え、Intersightサーバープロ
ファイルの展開が失敗する可能性が

あります。

この問題が発生する可能性は、取り

付けられているドライブの数が増え

ると増加します。

VMDを無効にするか、ドライブの
数を減らすと、問題を解決できま

す。

CSCwq61388

6.0(1.250162)

6.0(1.250174)

4.3(6.250053)AMD EPYC 9655プロセッサを搭載
した Cisco UCS C245 M8プラット
フォームにおいて、NVIDIA L4 GPU
をフル構成で搭載し、LinuxRebooter
ストレステストを実行すると、異な

るスロットでランダムにPCIeリンク
幅が低下する現象が発生します。AC
電源の再投入や HUUの更新などの
アクション後に、影響を受けるス

ロットが変更された。たとえば、最

初にスロット 2および 6がダウング
レードされた場合、これらのアク

ション後に他のスロットがダウング

レードされる可能性があります。こ

れにより、OS環境でGPUの動作速
度が低下する可能性があります。

CSCwq74490
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解決済みの問題

Cisco UCS XシリーズM8 6.0(1.250162)および CシリーズM8、M6 6.0(1.250174)サーバファームウェアリリースの解決済みの問題



リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

6.0(1.250162)

6.0(1.250174)

4.3(6.250044)スタンドアロンモードの Cisco UCS
C225または C245 M8サーバでは、
636以外のポートでセキュア LDAP
（LDAPS）を構成すると、サーバは
セキュアではなく標準規格の LDAP
接続を試行し、LDAPS認証が失敗し
ます。

セキュアな LDAP接続には常にポー
ト 636を使用します。他のポートは
LDAPSでは動作しません。

CSCwq01863

6.0(1.250162)

6.0(1.250174)

6.0(1.250126)Cisco UCS X210cM8では、特定のベ
ンダーのハードウェア部品（インダ

クタ）が含まれている場合、一部の

サーバーの電源がオンにならない

か、または起動しない場合がありま

す。この問題により、スタートアッ

プに失敗し、サーバーの電源を入れ

ようとしてもオフのままになりま

す。この問題は、新しいハードウェ

ア部分の動作の違いによって発生し

ますが、この新しいコンポーネント

をサポートするように設計された最

新のVR（電圧レギュレータ）イメー
ジにボードを更新することで、完全

に解決できます。

最新の VRイメージでサーバーを更
新し、電源投入時のエラーをクリア

して、サーバーの電源をオフにして

から再度オンにします。それでも

サーバーが起動しない場合は、Cisco
TACに連絡してサポートを受けてく
ださい。

CSCwr24516
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解決済みの問題

Cisco UCS XシリーズM8 6.0(1.250162)および CシリーズM8、M6 6.0(1.250174)サーバファームウェアリリースの解決済みの問題



リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

6.0(1.250162)

6.0(1.250174)
6.0（1.250065）Cisco UCS X215c M8サーバでは、

サーバがすでに実行されているとき

にE3.SNVMeドライブを空のスロッ
トに追加すると、ドライブは第 5世
代ではなく第 4世代の速度で接続し
ます。この問題は、起動中にスロッ

トが空であり、オペレーティングシ

ステムの起動後にドライブがホット

挿入された場合にのみ発生します。

サーバーの電源を入れる前に、ドラ

イブをスロットに挿入します。後か

ら追加されたドライブは、サーバー

が再起動されるまで第 4世代の速度
でのみ動作します。

CSCwp91696

6.0(1.250162)

6.0(1.250174)
6.0（1.250086）CiscoUCSX215c-M8サーバーでは、

オペレーティングシステムの起動時

にこれらのスロットが空だった場

合、スロット 8またはスロット 9の
E3.S NVMeドライブのホットプラグ
は ESXiまたはWindowsで機能しま
せん。起動後に追加または削除され

たドライブは、OSによって検出され
ません。

回避策はありません。OSの起動中に
スロット 8とスロット 9が空の場
合、ホットプラグは機能しません。

CSCwq01510
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解決済みの問題

Cisco UCS XシリーズM8 6.0(1.250162)および CシリーズM8、M6 6.0(1.250174)サーバファームウェアリリースの解決済みの問題



リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

6.0(1.250162)

6.0(1.250174)
4.3（6.250077）CIMC 4.3.5以降のファームウェアを

実行している Cisco UCS C240 M6
サーバでは、多数のNVMeドライブ
と VMDが BIOSで有効になってい
る場合、ストレージサブシステムの

初期化時間が長くなり、最大50分か
かる場合があります。この遅延によ

り、Intersight Server Profileのワーク
フローにおいて、特に「BIOS POST
完了の待機」ステップの後に、「ス

トレージサブシステムの初期化の待

機」タスクが失敗する可能性があり

ます。

可能であれば、BIOSでVMDをオフ
にして遅延を回避します。VMDを
オンにしておく必要がある場合は、

初期セットアップで使用する NVMe
ドライブを減らしてみてください。

ドライブが多いほど初期化に時間が

かかるためです。

CSCwd93635

Cisco UCS XシリーズM8、M7 6.0(1.250122)、M6、Bシリー
ズM6、M56.0(1.250127)および CシリーズM8、M7、M6
6.0(1.250131)サーバファームウェアリリースの解決済みの
問題

ここでは、解決済みの問題について簡単に説明します。
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解決済みの問題

Cisco UCS XシリーズM8、M7 6.0(1.250122)、M6、BシリーズM6、M56.0(1.250127)および CシリーズM8、M7、M6 6.0(1.250131)サーバファーム
ウェアリリースの解決済みの問題



リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

Xシリーズ：
6.0(1.250122)

Bシリーズ：
6.0(1.250127)

Cシリーズ：
6.0(1.250131)

Xシリーズ：6.0
（1.250120）

Bシリーズ：6.0
（1.250126）

Cシリーズ：6.0
（1.250127）

Cisco UCS VIC 15000シリーズアダ
プタのファームウェアが更新され、

まれに発生する断続的なメモリの問

題が修正され、さまざまなメモリタ

イプおよび構成でより堅牢なかつ一

貫性のある動作が保証されます。

（注）

それでもメモリエラーが発生する場

合は、Cisco TACにお問い合わせく
ださい。

CSCwq58890

Cisco UCS CシリーズM8、M7およびM6 6.0(1.250127)サー
バファームウェアリリースで解決された不具合

ここでは、解決済みの問題について簡単に説明します。

リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

6.0(1.250127)

4.3(6.250044)

4.3(6.250039)2ソケットプラットフォームのシン
グルCPUセットアップで構成された
IntelプロセッサとR1SCPUを搭載し
た Cisco UCS CシリーズM8サーバ
では、Intel SGXは BIOSで有効にし
た後も無効のままになります。この

問題は、デュアルCPU構成では発生
しません。

CSCwn99720

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
66

解決済みの問題

Cisco UCS CシリーズM8、M7およびM6 6.0(1.250127)サーバファームウェアリリースで解決された不具合



第 6 章

未解決の問題

Ciscoバグ検索ツールを使用して、未解決の問題、解決済みの問題、およびセキュリティ修正
を表示できます。

• Cisco UCS XシリーズM8、M7、M6 6.0(2.260069)、および CシリーズM8、M7、
M66.0(2.260069)、および BシリーズM6 6.0(2.260069)サーバーファームウェアリリース
の未解決の不具合（68ページ）

• Cisco UCS BシリーズM5 6.0(1.260012)サーバファームウェアリリースで未解決の問題：
なし（68ページ）

• Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、Cシ
リーズM8、M7、M6 6.0(2.260044)、および BシリーズM6 6.0(2.260040)サーバーファー
ムウェアリリースの未解決の問題（68ページ）

• XEシリーズM8サーバファームウェアリリース 6.0(1.260001)の未解決の問題：なし（72
ページ）

• Cisco UCS CシリーズサーバM8ファームウェアリリース 6.0(1.250194)の未解決の問題：
なし（72ページ）

• XシリーズM8 6.0(1.252114)および CシリーズM8 6.0(1.250192)サーバファームウェアリ
リースの未解決の問題（72ページ）

• XEシリーズM8サーバファームウェアリリース 6.0(1.251030)の未解決の問題（73ペー
ジ）

• XシリーズM8サーバファームウェアリリース 6.0(1.252039)の未解決の問題：なし（76
ページ）

• Cisco UCS XシリーズM8、M7 6.0(1.250162)、M6、BシリーズM6、M56.0(1.250157)およ
び CシリーズM8、M7、M6 6.0(1.250174)サーバファームウェアリリースの未解決の問
題：なし（76ページ）

• Cisco UCS XシリーズM8、M7 6.0(1.250122)、M6、BシリーズM6、M56.0(1.250127)およ
び CシリーズM8、M7、M6 6.0(1.250131)サーバファームウェアリリースで未解決の問
題：なし（76ページ）

• Cisco UCS XシリーズM8、M7 6.0(1.250120)、M6、BシリーズM6、M56.0(1.250126)およ
び CシリーズM8、M7、M6 6.0(1.250127)サーバファームウェアリリースの未解決の問題
（76ページ）

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
67

https://bst.cloudapps.cisco.com/bugsearch


Cisco UCS XシリーズM8、M7、M6 6.0(2.260069)、および
CシリーズM8、M7、M66.0(2.260069)、および Bシリーズ
M6 6.0(2.260069)サーバーファームウェアリリースの未解
決の不具合

このセクションでは、未解決の問題について簡単に説明します。

影響を受ける最初

のバージョン

回避策説明不具合 ID

Cシリーズ：6.0
（2.260068）

この問題の直接的

な回避策はありま

せん。この問題

は、システムがデ

バイスの応答を処

理する方法を強化

するコードの改善

によって対処され

ています。

Cisco UCS Cシリーズサーバーで
は、 ESXi 9での仮想マシン（VM）
操作中にホットプラグした後、アウ

トオブバンド（OOB）インターフェ
イスでドライブが誤って劣化として

報告される場合があります。この問

題は、システムが特定の NVMe-MI
コマンド応答を適切に処理できず、

不正確な評価指標と、物理ドライブ

の再装着後もクリアされない永続的

な誤った正常性アラートが発生する

ために発生します。

CSCws49799

Cisco UCS BシリーズM5 6.0(1.260012)サーバファームウェ
アリリースで未解決の問題：なし

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリー
ズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、
および BシリーズM6 6.0(2.260040)サーバーファームウェ
アリリースの未解決の問題

このセクションでは、未解決の問題について簡単に説明します。
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未解決の問題

Cisco UCS XシリーズM8、M7、M6 6.0(2.260069)、および CシリーズM8、M7、M66.0(2.260069)、およびBシリーズM6 6.0(2.260069)サーバーファー
ムウェアリリースの未解決の不具合

https://cdetsng.cisco.com/webui/#view=CSCws49799


影響を受ける最初

のバージョン

回避策説明不具合 ID

4.3(5.250030)サーバーを再起動

して vNIC接続を
復元します。

VIC 1467アダプタを搭載した Cisco
UCS C220M6サーバでは、アップス
トリーム ACIスイッチをアップグ
レードして再起動すると、メモリ不

足エラーによる致命的なクラッシュ

が発生します。物理インターフェイ

スは起動しますが、vNICは初期化状
態のままになり、自動的に回復しま

せん。アダプタログには、致命的な

エラーからのリセットが示されま

す。

CSCwt18924

6.0(2.260042)サーバーの検出を

正常に完了するに

は、個々のサー

バーで「再検出」

を手動で開始しま

す。

Cisco Unified Edgeサーバー
（UCSXE-130C-M8-20、
UCSXE-130C-M8-32）では、サーバー
インベントリ完了の待機タスクでサー

バー検出ワークフローが失敗しま

す。この問題は、UnifiedEdgeのアッ
プグレード後に発生し、 インベントリ

収集タスクでサーバー検出ワークフ

ローが停止し、4台のサーバーのう
ち 3台に影響を及ぼします。

CSCwt34436

6.0(2.260040)HFPから CPLD
コンポーネントを

除外します。

UCSX-X10C-PT4Fコントローラを搭
載したCiscoUCSx210CM8サーバの
6.0（2.260040）より前のリリースへ
のサーバーファームウェアのダウン

グレードは、複雑なプログラマブル

ロジックデバイス（CPLD）のファー
ムウェアバージョンの不一致により

失敗します。

CSCws19521
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未解決の問題

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースの未解決の問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwt18924
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCws19521


影響を受ける最初

のバージョン

回避策説明不具合 ID

6.0(2.260040)既知の回避策はあ

りません。

この問題は、

UBMファーム
ウェアの更新が必

要な場合に発生し

ます。UBMコン
ポーネントは、
UCSX-X10C-RAIDF
コントローラにの

み影響します。

UBM部品を含む
他のメザニン

カードには影響し

ません。

ホストファームウェアパッケージ

（HFP）をリリース 4.3（2）から 6.0
（2）にアップグレードする際、
UCSX-X10C-RAIDFコントローラを
搭載した Cisco UCS Xシリーズサー
バでは、ハードウェア構成を確認するため

の準備の段階で障害が発生し、結果と

してユニファイド BIOS管理
（UBM）アップグレードがハングし
ます。ファームウェアの更新プロセ

スが完了せず、BMCログには更新プ
ロセスが無限に実行されていること

が示されます。

CSCwt42347
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未解決の問題

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースの未解決の問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwt42347


影響を受ける最初

のバージョン

回避策説明不具合 ID

6.0(2.260044)

6.0(1.250192)

4.3(6.260003)

以前のファーム

ウェアバージョ

ンにダウングレー

ド、 BMCに障害
が発生した場合

は、次の回復手順

を使用します。

1. BMCファー
ムウェアの

アップグレー

ド：:ホスト
ソフトウェア

アップグレー

ド(HSU)また
は Cisco IMC
インターフェ

イスを使用し

て、 BMC
ファームウェ

アコンポーネ

ントのみを最

新バージョン

（SSP 2.0互
換）にアップ

グレードしま

す。

2. ホスト電源リ
セットの実

行:ホストの
電源を完全に

リセットする

と、システム

状態の回復に

役立つ場合が

ありますが、

すべてのシナ

リオで 100%
の効果がある

とは限りませ

ん。

Cisco UCSC220およびC240M8サー
バでは、Intel Secondary Service
Processor（SSP）2.0を使用する
ファームウェアバージョンはSSP1.6
を使用する以前のリリースとの下位

互換性がありません。

SSP2.0をサポートするファームウェ
アバージョンは、4.3（6.260003）、
6.0（1.250192）、および 6.0
（2.260044）以降です。

以前のバージョンにダウングレード

すると、ベースボード管理コント

ローラ(BMC)がBIOS構成証明に失敗
し、重要なシステムが不安定になり

ます。

症状には、KVMコンソールでシス
テムがスタックする、起動の失敗、

POSTのハング、致命的なエラー
（CATERR）イベント、動作不能の
NVMeデバイス、重大な温度しきい
値のエラーを伴う温度センサーの障

害などがあります。

CSCwb41941

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
71

未解決の問題

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、および BシリーズM6
6.0(2.260040)サーバーファームウェアリリースの未解決の問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwt41941


影響を受ける最初

のバージョン

回避策説明不具合 ID

Xシリーズ：
6.0(2.260040)

XEシリーズ：
6.0(2.260042)

Cシリーズ：
6.0(2.260044)

Bシリーズ：
6.0(2.260040)

既知の回避策はあ

りません。

スペアとして出荷された特定のRTX
Pro 6000 GPUでは、ファームウェア
更新が失敗し、古いファームウェア

バージョンのままになる場合があり

ます。この問題は、特定のスペアユ

ニットに限定され、更新プロセス全

体には影響しません。

CSCwb35920

XEシリーズM8サーバファームウェアリリース
6.0(1.260001)の未解決の問題：なし

Cisco UCS CシリーズサーバM8ファームウェアリリース
6.0(1.250194)の未解決の問題：なし

XシリーズM8 6.0(1.252114)および CシリーズM8
6.0(1.250192)サーバファームウェアリリースの未解決の
問題

このセクションでは、未解決の問題について簡単に説明します。
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未解決の問題

XEシリーズM8サーバファームウェアリリース 6.0(1.260001)の未解決の問題：なし

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwt35920


影響を受ける最初の

バージョン

回避策説明不具合 ID

XシリーズM8：
6.0(1.252114)

CシリーズM8：
6.0(1.250192)

Intel SGXを有効にす
る場合は、PRMRRサ
イズをサポートされて

いる値に設定してくだ

さい。

CiscoUCSX210cM8、
C220M8、およびC240
M8サーバでは、Intel
SGXを有効にし、シス
テムメモリ設定で

PRMRRサイズをサ
ポートされていない値

に設定すると、システ

ムが継続的に再起動し

ます。サポートされて

いないサイズが構成さ

れた時のみにこの問題

が発生します。

CSCwr82017

XEシリーズM8サーバファームウェアリリース
6.0(1.251030)の未解決の問題

このセクションでは、未解決の問題について簡単に説明します。

影響を受ける最初の

バージョン

回避策説明不具合 ID

6.0(1.251030)既知の回避策はありま

せん。

CiscoUnified Edgeサー
バーでは、ホストの電

源がオフになると、

IMMインベントリ
ページには、

LOM-NIC-1インター
フェイスが eCMC:Aで
upと表示されるが、
eCMC:Bで downと表
示されます。この不整

合は、ホストの電源が

オフのときにのみ発生

します。この問題によ

る機能への影響はあり

ません。

CSCwr05911
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未解決の問題

XEシリーズM8サーバファームウェアリリース 6.0(1.251030)の未解決の問題



影響を受ける最初の

バージョン

回避策説明不具合 ID

6.0(1.251030)電力使用量が高くなっ

ているノードを削除す

るか、ワット数の高い

電源ユニット（PSU）
にアップグレードして

十分な電力を供給でき

ます。

CiscoUnified Edgeサー
バでは、ランタイム時

にシャーシが不十分な

電源状態になった場合

（ノードの BMCがす
でに起動した後）、前

面パネルの物理電源ボ

タンを使用して CPU
に電力を供給できま

す。これにより、特定

のログ/イベントで示さ
れているように、その

ノードの BMCが不安
定になる可能性があり

ます。この問題は、

サーバーが起動する前

にシャーシがすでに電

力不足状態になってい

る場合は発生しませ

ん。

CSCwr63339

6.0(1.251030)1Gbpsポートからケー
ブルを外した後、サー

バーを再起動してLED
を消灯します。

Cisco UCS XEM8サー
バでは、ポート速度が

1Gbpsに設定されてい
る場合、ネットワーク

ケーブルが外された後

でも、2x10G前面ポー
ト（FP）の LEDは点
灯したままです。

LEDは、サーバの完全
な電源再投入後にのみ

消灯します。

CSCwr88145
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未解決の問題

XEシリーズM8サーバファームウェアリリース 6.0(1.251030)の未解決の問題



影響を受ける最初の

バージョン

回避策説明不具合 ID

6.0(1.251030)解決するには、このエ

ラーが表示されたとき

に検出プロセスを再度

開始します。

CiscoUnified Edgeサー
バーでは、Intersight
ワークフローでサー

バー検出が断続的に失

敗し、「Adaptermodel
CPUIntegratedNIC is not
supported」というエ
ラーメッセージが表示

されます。この問題は

時々発生し、すべての

検出試行には影響しま

せん。

CSCwr04128

6.0(1.251030)通常の動作を復元する

には、コンピューティ

ングスレッドのACサ
イクルを実行します：

1. Intersightにログイ
ンします。

2. 統合 Edge >統合
Edgeシャーシへ
の移動

3. 右側のアクション
ドロップダウンメ

ニューを開きます

4. 電源の再投入に関
するユニファイド

Edgeスロットを
クリックし、サー

バのスロット番号

を入力して、電源

の再投入ボタンを

押します。

システムは数分後に動

作可能になります。

非常にまれな内部CPU
の問題が原因で、コン

ピューティングスレッ

ドの電源オフに失敗す

る場合があります。電

源オフプロセス中に、

CPUはSLP4_Nおよび
SLP3_Nの信号を低く
設定しないため、シス

テムの電源がオフにな

りません。IMMを介
した手動で電源操作を

行うと、ホストの電源

を設定できませんでし

た、またはタイマー

が期限切れになりまし

たなどのエラーが返さ

れる場合があります。

この問題は次のACサ
イクルまで維持されま

す。

CSCwd72323
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未解決の問題

XEシリーズM8サーバファームウェアリリース 6.0(1.251030)の未解決の問題



XシリーズM8サーバファームウェアリリース6.0(1.252039)
の未解決の問題：なし

Cisco UCS XシリーズM8、M7 6.0(1.250162)、M6、Bシリー
ズM6、M56.0(1.250157)および CシリーズM8、M7、M6
6.0(1.250174)サーバファームウェアリリースの未解決の問
題：なし

Cisco UCS XシリーズM8、M7 6.0(1.250122)、M6、Bシリー
ズM6、M56.0(1.250127)および CシリーズM8、M7、M6
6.0(1.250131)サーバファームウェアリリースで未解決の問
題：なし

Cisco UCS XシリーズM8、M7 6.0(1.250120)、M6、Bシリー
ズM6、M56.0(1.250126)および CシリーズM8、M7、M6
6.0(1.250127)サーバファームウェアリリースの未解決の問
題

このセクションでは、未解決の問題について簡単に説明します。
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未解決の問題

XシリーズM8サーバファームウェアリリース 6.0(1.252039)の未解決の問題：なし



影響を受ける最初の

バージョン

回避策説明不具合 ID

XシリーズM7:5.4
（0.250048）

CシリーズM7:4.3
（6.250053）

サーバーバンドルをダ

ウングレードします：

• Xシリーズサー
バーの場合は、

サーバーバンド

ルをバージョン

5.4（0.250040）ま
たはそれ以前のリ

リースにダウング

レードします。

• Cシリーズサー
バーの場合は、

サーバーバンド

ルをバージョン

4.3（6.250044）ま
たはそれ以前のリ

リースにダウング

レードします。

Cisco UCS M7サーバ
は、ECC（エラー訂正
コード）メモリイベン

トによってトリガーさ

れたホストロックアッ

プの影響を受けます。

これは、エラー状態時

にサーバの BIOSが
EFI（Extensible
Firmware Interface）と
通信する仕組みに特に

関連しています。これ

らのイベント中、

BIOSは必要な変数を
正しく取得せず、EFI
は無効なパラメータを

返します。その結果、

オペレーティングシス

テムは通常の動作を続

行できず、エラーをロ

グに記録せずにフリー

ズします。これが発生

すると、ホストは応答

しなくなり、KVM
(キーボード、ビデ
オ、マウス)入力は受
け入れられません。

シングルビット ECC
エラー（DDR5仕様に
よりログは記録されま

せん）がこの状態をト

リガーする可能性があ

り、その結果、ホスト

の応答性が完全に失わ

れます。

CSCws30219
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未解決の問題

Cisco UCS XシリーズM8、M7 6.0(1.250120)、M6、BシリーズM6、M56.0(1.250126)および CシリーズM8、M7、M6 6.0(1.250127)サーバファーム
ウェアリリースの未解決の問題



影響を受ける最初の

バージョン

回避策説明不具合 ID

4.3(5.250001)• VMDが必要ない
場合は、VMDを
無効にします。

• VMDを無効にす
ることが不可能な

場合は、セット

アップで最小数の

NVMEドライブを
使用します。ドラ

イブが増えるとシ

ステムのスタート

アップが遅くなる

ためです。

CIMC4.3.5以降を実行
している Cisco UCS C
シリーズM6サーバー
で、複数の NVMEド
ライブがある状態で

BIOSの VMDを有効
にすると、ストレージ

サブシステムの初期化

が 15分を超え、
Intersightサーバープ
ロファイルの展開が失

敗する可能性がありま

す。VMDを無効にす
るか、ドライブの数を

減らすと、問題を解決

できます。以前の

ファームウェアバー

ジョンは影響を受けな

い場合があります。

CSCwq61388

4.3(5.240134)arcconfの出力により、
スパン内のドライブの

割り当てを確認しま

す。パフォーマンスを

向上させるために、

ファームウェアが管理

ツールの設定を上書き

する場合があります。

マイクロチップベース

のストレージカードで

は、ファームウェアは

パフォーマンスを最適

化するためにドライブ

の割り当てを自動的に

変更し、管理ツールか

らのユーザー設定を無

視するので、すべての

ディスクがオンライン

の場合でも、仮想ドラ

イブ（VD）は「動作
不能」として表示され

ます。

CSCwm33093
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未解決の問題

Cisco UCS XシリーズM8、M7 6.0(1.250120)、M6、BシリーズM6、M56.0(1.250126)およびCシリーズM8、M7、M6 6.0(1.250127)サーバファームウェ
アリリースの未解決の問題



影響を受ける最初の

バージョン

回避策説明不具合 ID

X210c:5.4（0.250037）

X215c:5.4（0.250035）

RAIDで構成されたド
ライブにOSをインス
トールします。

UCSX-X10C-RAIDFコ
ントローラの背後に

3.8TB以上の容量のU3
Micronドライブを
JBODモードで取り付
けた後、EFIブートイ
メージのロードに関連

する BIOSエラーが原
因で Linux OSが起動
に失敗します。

この問題は、特に

Intel®プロセッサを搭
載した Cisco UCS Xシ
リーズM8サーバーで
発生し、複数の Linux
ディストリビューショ

ンに影響します。ドラ

イブを RAID 0で構成
した場合、この問題は

発生しません。

Microsoft Windows®お
よび Linux OSは、よ
り小容量のドライブを

使用した場合や RAID
0を使用した場合、正
常に起動します。

CSCwq17020
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未解決の問題

Cisco UCS XシリーズM8、M7 6.0(1.250120)、M6、BシリーズM6、M56.0(1.250126)および CシリーズM8、M7、M6 6.0(1.250127)サーバファーム
ウェアリリースの未解決の問題
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未解決の問題

Cisco UCS XシリーズM8、M7 6.0(1.250120)、M6、BシリーズM6、M56.0(1.250126)およびCシリーズM8、M7、M6 6.0(1.250127)サーバファームウェ
アリリースの未解決の問題



第 7 章

既知の問題

このリリースで未解決のバグおよび解決済みのバグには、Ciscoバグ検索ツールを使用してア
クセスできます。

Cisco Bug Search Toolにログインしてこのツールを使用するには、Cisco.comアカウントが必要
です。アカウントがない場合は、アカウントを登録できます。

（注）

Cisco Bug Search Toolの詳細については、Bug Search Tool（BST）ヘルプおよび FAQを参照し
てください。

• Cisco UCS BシリーズM5 6.0(1.260012)サーバファームウェアリリースで既知の問題：な
し（82ページ）

• Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリーズM8 6.0(2.260042)、Cシ
リーズM8、M7、M6 6.0(2.260044)、および BシリーズM6 6.0(2.260040)サーバーファー
ムウェアリリースの既知の問題（82ページ）

• XEシリーズM8サーバファームウェアリリース 6.0(1.260001)の既知の問題：なし（84
ページ）

• Cisco UCS CシリーズサーバM8ファームウェアリリース 6.0(1.250194)の既知の問題：な
し（84ページ）

• Cisco UCS XシリーズM8 6.0(1.252114)、M7、M6 6.0(1.250179)、BシリーズM6、M5
6.0(1.250169)、および CシリーズM8、M7、M6 6.0(1.250192)サーバーファームウェアリ
リースで既知の問題：なし（84ページ）

• XEシリーズM8サーバファームウェアリリース 6.0(1.251030)の既知の問題（84ペー
ジ）

• Cisco UCS XシリーズM8、M7 6.0(1.250162)、M6、BシリーズM6、M56.0(1.250157)およ
び CシリーズM8、M7、M6 6.0(1.250174)サーバーファームウェアリリースで既知の問
題：なし（85ページ）

• Cisco UCS XシリーズM8、M7、M6 6.0(1.250122)、BシリーズM6、M56.0(1.250127)およ
び CシリーズM8、M7、M6 6.0(1.250131)サーバファームウェアリリースの既知の問題：
なし（85ページ）

• Cisco UCS CシリーズM8、M7およびM6 6.0(1.250127)サーバファームウェアリリースの
既知の問題（86ページ）
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https://bst.cloudapps.cisco.com/bugsearch
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Cisco UCS BシリーズM5 6.0(1.260012)サーバファームウェ
アリリースで既知の問題：なし

Cisco UCS XシリーズM8、M7、M6 6.0(2.260040)、XEシリー
ズM8 6.0(2.260042)、CシリーズM8、M7、M6 6.0(2.260044)、
および BシリーズM6 6.0(2.260040)サーバーファームウェ
アリリースの既知の問題

ここでは、解決済みの問題について簡単に説明します。
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既知の問題

Cisco UCS BシリーズM5 6.0(1.260012)サーバファームウェアリリースで既知の問題：なし



リリースで解決済

み

影響を受ける最初

のバージョン

説明不具合 ID

Xシリーズ：
6.0(2.260040)

XEシリーズ：
6.0(2.260042)

Cシリーズ：
6.0(2.260044)

Bシリーズ：
6.0(2.260040)

このパフォーマン

スのボトルネック

を解決するには、
Red Hat Enterprise
Linux（RHEL）の
ブート設定で、次

の Intelが推奨す
るカーネルチュー

ニングパラメー

タを適用します。

•シングルド
ライブ構成の

場合：RHEL
カーネルコ

マンドライ

ンに次を追加

します：

intel_pstate=disable

pcie_aspm.policy=performance

pci=pcie_bus_safe

•マルチドライ
ブ（完全装

着）構成の場

合：RHEL
カーネルコ

マンドライ

ンに次を追加

します：

intel_pstate=disable

pcie_aspm.policy=performance

pci=pcie_bus_safe

nvme.poll_queues=32

intel_iommu=on

2台以上の Kioxia E3.S CD8P 1.9 T
NVMeドライブを搭載したCiscoUCS
C220 M8、C240 M8では、同時テス
ト中にランダムワークロードのパ

フォーマンスが大幅に低下します。

具体的には、4Kランダム読み取りパ
フォーマンスは、同時動作中に、ド

ライブあたり1,600kIOPSの定格から
ドライブあたり約680kの入出力処理
数/秒（IOPS）に低下する可能性があ
ります。単一ドライブのテストは期

待されるパフォーマンスを満たし、

問題は複数ドライブのセットアップ

でのみ発生することを示しています

CSCwr72707
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwr72707


XEシリーズM8サーバファームウェアリリース
6.0(1.260001)の既知の問題：なし

Cisco UCS CシリーズサーバM8ファームウェアリリース
6.0(1.250194)の既知の問題：なし

Cisco UCS XシリーズM8 6.0(1.252114)、M7、M6
6.0(1.250179)、BシリーズM6、M5 6.0(1.250169)、および C
シリーズM8、M7、M6 6.0(1.250192)サーバーファームウェ
アリリースで既知の問題：なし

XEシリーズM8サーバファームウェアリリース
6.0(1.251030)の既知の問題

このセクションでは、既知の問題について簡単に説明します。
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影響を受ける

最初のバー

ジョン

回避策説明不具合 ID

6.0(1.251030)1. Ubuntu NodeリリースページからGA ISO
をダウンロードし、ブート可能 USBまた
はリモート対応メディアを使用してイン

ストールします。

2. Ubuntu Security Poolから必要な 6.8.0-80
カーネルパッケージ（.debファイル）を

ダウンロードします。

3. すべての .debファイル(linux-image、
linux-headers、 linux-modules、

linux-modules-Extra、 linux-tools)をフォ
ルダに配置し、genisoimageや mkisofsな
どのツールを使用して ISOを作成します。

4. Ubuntuのインストール後に、サーバーに
ISOをマウントします。

5. dpkg -i X.debを使用してカーネルパッ

ケージをインストールします。

6. サーバーを再起動し、カーネルバージョ
ンが 6.8.0 ~ 80であることを確認します。

統合ネットワークカードが検出され、設定に

使用できるようになります。

Unified Edge
サーバーに

カーネルバー

ジョン6.8.0-71
の Ubuntu
24.04.3をイン
ストールする

と、統合ネッ

トワークカー

ド（ICEドラ
イバ）が検出

されず、ネッ

トワーク設定

と接続が妨げ

られます。こ

の問題は、

カーネル

6.8.0-71がこの
プラット

フォームの

NICの ICEド
ライバをサ

ポートしてい

ないために発

生します。

CSCws25068

Cisco UCS XシリーズM8、M7 6.0(1.250162)、M6、Bシリー
ズM6、M56.0(1.250157)および CシリーズM8、M7、M6
6.0(1.250174)サーバーファームウェアリリースで既知の問
題：なし

Cisco UCS XシリーズM8、M7、M6 6.0(1.250122)、Bシリー
ズM6、M56.0(1.250127)および CシリーズM8、M7、M6
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Cisco UCS XシリーズM8、M7 6.0(1.250162)、M6、BシリーズM6、M56.0(1.250157)および CシリーズM8、M7、M6 6.0(1.250174)サーバーファーム
ウェアリリースで既知の問題：なし

https://releases.ubuntu.com/noble/
https://security.ubuntu.com/ubuntu/pool/main/l/linux/


6.0(1.250131)サーバファームウェアリリースの既知の問
題：なし

Cisco UCS CシリーズM8、M7およびM6 6.0(1.250127)サー
バファームウェアリリースの既知の問題

このセクションでは、既知の問題について簡単に説明します。
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影響を受ける最初の

バージョン

回避策説明不具合 ID

4.3(6.250039)次のいずれかを実行し

ます。

• CIMCをリブート
します。同様に、

BIOSのアクティ
ブ化であるリカバ

リメカニズムが開

始されます。

•バックアップ
BIOSのActivate。

• BIOSを更新し、
アクティブ化しま

す。

Cisco UCSサーバで
は、BIOSの破損が原
因でサーバの電源がオ

ンになりません。次の

メッセージが表示され

ます。「電源投入失敗

がアサート済み（電源

投入失敗、サーバの電

源投入失敗）」

この問題は、次のシナ

リオで特に BIOSの更
新操作が中断された場

合に発生する可能性が

あります：

• BIOSフラッシュ
または更新の中断

（例：更新中の強

制的な電源の再投

入）。

• BIOS更新中の
CMOSクリア操作
の開始。

• BIOS更新中の工
場出荷時デフォル

トへの復元。

• BIOS更新中の
Cisco IMCのリ
ブート。

• BIOSの更新プロ
セスを中断させる

その他の予期しな

い操作の実行。

CSCwn95239
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影響を受ける最初の

バージョン

回避策説明不具合 ID

4.3(3.240043)回避策はありません。

誤った障害の更新を無

視します。

HUU 4.3(3.240xxx)レ
ベルのファームウェア

を実行し、2つのPCIe
VICと 1つのMLOM
VICを持つ Cisco UCS
C220M7および C240
M7サーバで、サーバ
ファームウェアを

HUU 4.3(4.xxxxxx)ま
たは 4.3(5.xxxxxx)また
は 4.3( RedfishAPIイン
ターフェイスを使用し

て 6.xxxxx）以降のレ
ベルで実行した場合、

UCSUpdateタスクは
CiscoCardモードが設
定されているPCIeVIC
（riser1）の誤った更
新失敗を報告します。

ただし、ファームウェ

アはバックグラウンド

で正常に更新およびア

クティブ化されます。

（注）

言及されている HUU
バージョン番号の

「xxxx」は、シリー
ズ内で利用可能なす

べてのバージョンを

表します。

CSCwe68248

「Cisco Intersightサーバファームウェアのリリースノート、リリース 6.0」を参照してください
88

既知の問題

Cisco UCS CシリーズM8、M7およびM6 6.0(1.250127)サーバファームウェアリリースの既知の問題



第 8 章

互換性

•バージョンをまたがるファームウェアのサポート（89ページ）

バージョンをまたがるファームウェアのサポート

eCMCインフラストラクチャファームウェアバージョンXEシリーズサーバーファー
ムウェアバージョン

6.0(2)6.0(1)

〇〇6.0(2)

〇〇6.0(1)

インフラストラクチャファームウェアバージョンXシ
リー

ズ

サー

バー

ファー

ム

ウェ

ア

バー

ジョ

ン

6.0(2)6.0(1)4.3(6)4.3(5)4.3(4)4.3(3)4.3(2)4.2(3)4.2(2)4.2(1)4.1(3)

〇〇〇〇〇〇〇〇非対

応

非対

応

N/A6.0(2)

〇〇〇〇〇〇〇〇非対

応

非対

応

N/A6.0(1)

〇〇〇〇〇〇〇〇非対

応

非対

応

N/A5.4(0)
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〇〇〇〇〇〇〇〇非対

応

非対

応

N/A5.3(0)

〇〇〇〇〇〇〇〇非対

応

非対

応

N/A5.2(2)

〇〇〇〇〇〇〇〇非対

応

非対

応

N/A5.2(1)

〇〇〇〇〇〇〇〇非対

応

非対

応

N/A5.2(0)

〇〇〇〇〇〇〇〇非対

応

非対

応

N/A5.1(1)

〇〇〇〇〇〇〇〇非対

応

非対

応

N/A5.1(0)

〇〇〇〇〇〇〇〇〇〇N/A5.0
（4）

非対応非対

応

非対

応

非対

応

非対

応

非対

応

非対

応

〇〇〇N/A5.0(2)

非対応非対

応

非対

応

非対

応

非対

応

非対

応

非対

応

〇〇〇N/A5.0(1)

インフラストラクチャファームウェアバージョンCシ
リー

ズ

サー

バー

ファー

ム

ウェ

ア

バー

ジョ

ン

6.0(2)6.0(1)4.3(6)4.3(5)4.3(4)4.3(3)4.3(2)4.2(3)4.2(2)4.2(1)4.1(3)

〇〇〇〇〇〇〇〇非対

応

非対

応

非対

応

6.0(2)

〇〇〇〇〇〇〇〇非対

応

非対

応

非対

応

6.0(1)

〇〇〇〇〇〇〇〇〇〇〇4.3(6)

〇〇〇〇〇〇〇〇〇〇〇4.3(5)
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〇〇〇〇〇〇〇〇〇〇〇4.3(4)

〇〇〇〇〇〇〇〇〇〇〇4.3(3)

〇〇〇〇〇〇〇〇〇〇〇4.3(2)

〇〇〇〇〇〇〇〇〇〇〇4.3(1)

〇〇〇〇〇〇〇〇〇〇〇4.2(3)

非対応非対

応

非対

応

非対

応

非対

応

非対

応

非対

応

〇〇〇〇4.2(2)

非対応非対

応

非対

応

非対

応

非対

応

非対

応

非対

応

〇〇〇〇4.2(1)

非対応非対

応

非対

応

非対

応

非対

応

非対

応

非対

応

〇〇〇〇4.1(3)

インフラストラクチャファームウェアバージョンBシ
リー

ズ

サー

バー

ファー

ム

ウェ

ア

バー

ジョ

ン

6.0(2)6.0(1)4.3(6)4.3(5)4.3(4)4.3(3)4.3(2)4.2(3)4.2(2)4.2(1)4.1(3)

〇〇〇〇〇〇〇〇非対

応

非対

応

非対

応

6.0(2)

〇〇〇〇〇〇〇〇非対

応

非対

応

非対

応

6.0(1)

〇〇〇〇〇〇〇〇〇〇〇5.4(0)

〇〇〇〇〇〇〇〇〇〇〇5.3(0)

〇〇〇〇〇〇〇〇〇〇〇5.2(2)

〇〇〇〇〇〇〇〇〇〇〇5.2(1)

〇〇〇〇〇〇〇〇〇〇〇5.2(0)

〇〇〇〇〇〇〇〇〇〇〇5.1(0)
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〇〇〇〇〇〇〇〇〇〇〇4.3(3)

〇〇〇〇〇〇〇〇〇〇〇4.3(2)

〇〇〇〇〇〇〇〇〇〇〇4.2(3)

非対応非対

応

非対

応

非対

応

非対

応

非対

応

非対

応

〇〇〇〇4.2(2)

非対応非対

応

非対

応

非対

応

非対

応

非対

応

非対

応

〇〇〇〇4.2(1)

非対応非対

応

非対

応

非対

応

非対

応

非対

応

非対

応

〇〇〇〇4.1(3)
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関連資料

•関連資料（93ページ）

関連資料
• Cisco Intersightのリリースノートとリリースバンドル

• Cisco UCS C885A M8ラックサーバーの Cisco Baseboard Management Controllerリリース
ノート

•『Release Notes for Cisco UCS Manager』

• Cisco UCSラックサーバーソフトウェアのリリースノート

• Cisco UCS Managerと Intersightのリリース戦略

•詳細については、Cisco Intersight、Cisco IMC、および Cisco UCS Manager向け Cisco UCS
同等性マトリクスを参照してください。

• Cisco Intersight Unified Edge eCMC Infrastructure Firmware Release、6.0のリリースノート

• Unified Edgeのリリースノートとリリースバンドル

• Unified Edgeでのファームウェアの管理
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https://www.cisco.com/c/en/us/support/servers-unified-computing/intersight/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/Cisco-BMC-Release-Notes/1-1-0/b_cisco-openbmc-release-notes-1_1.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/Cisco-BMC-Release-Notes/1-1-0/b_cisco-openbmc-release-notes-1_1.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/ucs-c-series-integrated-management-controller/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/release/notes/b_ucsm-and-intersight-release-strategy-doc.html
https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/c/sw/UCS-Equivalency-Matrix/index.html
https://www.cisco.com/c/dam/en/us/td/docs/unified_computing/ucs/c/sw/UCS-Equivalency-Matrix/index.html
https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/Infra-Firmware/Avatar-infra/b-rn-cisco-intersight-unified-edge-Infra-firmware-release-6-0.html
https://www.cisco.com/c/en/us/support/servers-unified-computing/intersight/products-release-notes-list.html
https://intersight.com/help/saas/resources/fw_mgmnt_ue
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