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通信、サービス、偏向のない言語、および

その他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によりビジネスに必要な影響を与えるには、CiscoServicesにアクセスしてくだ
さい。

•サービスリクエストを送信するには、Cisco Supportにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーキング、トレーニング、認定関連の出版物を入手するには、CiscoPress
にアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

マニュアルに関するフィードバック

シスコのテクニカルドキュメントに関するフィードバックを提供するには、それぞれのオンラ

インドキュメントの右側のペインにあるフィードバックフォームを使用してください。

Ciscoバグ検索ツール

CiscoBugSearchTool（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリスト
を管理する Ciscoバグ追跡システムへのゲートウェイとして機能する、Webベースのツールで
す。BSTは、製品とソフトウェアに関する詳細な障害情報を提供します。

偏向のない言語

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザーインターフェ
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イスにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、また

は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。
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第 1 章

SNMPの概要

• SNMPの概要（1ページ）

SNMPの概要
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用
メッセージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPはネッ
トワークデバイスのモニタリングや管理のための標準化されたフレームワークと共通言語を提

供します。

CiscoUCS製品には、スタンドアロンモードのUCSManager（UCSM）およびCシリーズBMC
を介した SNMPサポートがあります。Intersight管理モード（IMM）UCSドメインでは、監視
対象のエンドポイントは、ファブリックインターコネクト（FI）、シャーシ IOM/IFM上の
シャーシ管理コントローラ（CMC）、および計算ノードまたはサーバー上の Cisco Integrated
Management Controller（CIMC）です。

SNMP機能の概要

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、
モニタリングするシステム

• SNMPエージェント： Cisco UCS内のソフトウェアコンポーネントであり、Cisco UCSの
データを維持し、必要に応じてSNMPマネージャにデータを報告する管理対象デバイスで
す。Cisco UCSには、エージェントとMIB収集が含まれます。

• MIB（Managed Information Base;管理情報ベース）：SNMPエージェントの管理対象オ
ブジェクトの集まり

Intersight管理モード（IMM）の Ciscoサーバーは、SNMPv2cおよび SNMPv3をサポートしま
す。SNMPは次のように定義されています。

• RFC 3410

• RFC 3411
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• RFC 3412

• RFC 3413

• RFC 3414

• RFC 3415

• RFC 3416

• RFC 3417

• RFC 3418

• RFC 3584

SNMP通知

SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの
通知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザー
認証、再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示しま

す。

SNMP通知は、トラップまたは情報として生成されます。SNMPマネージャはトラップ受信時
に確認応答を送信せず、Cisco Intersightはトラップが受信されたかどうかを確認できないため、
トラップの信頼性はインフォームよりも低くなります。インフォーム要求を受信するSNMPマ
ネージャは、SNMP応答プロトコルデータユニット（PDU）でメッセージの受信を確認しま
す。

SNMPのアーキテクチャ

IMMのSNMPは、スタンドアロンラックサーバーモデルに従います。このモデルでは、個々
のエンドポイント（サーバー（ラック/ブレード）、シャーシ、およびFI）をポーリングして、
それぞれの管理情報を取得する必要があります。UCSMとは異なり、IMMは単一エンティティ
のドメインからすべてのエンドポイントの管理情報を照会する方法を提供しないため、すべて

の情報を 1つの場所からフェッチすることはできません。

IMMのファブリックインターコネクトの場合、FIの IPを使用して SNMP情報を取得できま
す。IMMのサーバーの場合、CIMCで設定されたインバンド IPを使用して、SNMPを使用し
て情報をクエリできます。
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IMM、FI上の NXOS、ブレード/ラックサーバー上の CIMC、およびシャーシ IOM/IFM上の
CMCでは、SNMPクエリに応答するためにSNMPデーモン（エージェント）が実行されます。

UCSMでは、FI上の NXOSだけが SNMPエージェントを実行して SNMPクエリに応答しま
す。
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SNMPセキュリティレベルおよび権限

• SNMPセキュリティレベルおよび権限（5ページ）

SNMPセキュリティレベルおよび権限
SNMPv2cおよび SNMPv3はそれぞれ異なるセキュリティモデルを表します。セキュリティモ
デルと選択したセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用さ
れるセキュリティメカニズムが決まります。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必
要な特権を決定します。権限のレベルによって、メッセージが情報開示の保護を必要とする

か、またはメッセージが認証されるかが決定されます。サポートされるセキュリティレベル

は、実装されているセキュリティモデルによって異なります。SNMPセキュリティレベルは、
次の権限の 1つ以上をサポートします。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティ

モデルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュ
リティメカニズムが決まります。

SNMPセキュリティモデルとレベルのサポートされている組み合わせ

次の表に、セキュリティモデルとレベルの組み合わせを示します。

結果暗号化認証レベルモデル

コミュニティストリ

ングの照合を使用して

認証します。

なしコミュニティスト

リング

noAuthNoPrivv2c
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結果暗号化認証レベルモデル

ユーザ名の照合を使用

して認証します。

未対応ユーザ名noAuthNoPrivv3

ハッシュに基づくメッ

セージ認証コード

（HMAC）安全なハッ
シュアルゴリズム

（SHA）に基づく認証
を提供します。

なしHMAC-SHAauthNoPrivv3

HMAC-SHAアルゴリ
ズムに基づいて認証し

ます。データ暗号規格

（DES）の 56ビット
暗号化、および暗号ブ

ロック連鎖（CBC）
DES（DES-56）標準に
基づいた認証を提供し

ます。

DESHMAC-SHAauthPrivv3

SNMPv3セキュリティ機能

SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバ
イスへのセキュアアクセスを実現します。SNMPv3は、管理操作および暗号化SNMPメッセー
ジを実行するために、設定されているユーザーのみを承認します。SNMPv3ユーザーベースセ
キュリティモデル（USM）は SNMPメッセージレベルセキュリティを参照し、次のサービス
を提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないこと、悪意
なく起こり得る範囲を超えてデータシーケンスが変更されていないことを保証します。

•メッセージの発信元の認証：メッセージ送信者の IDを確認できることを保証します。

•メッセージの機密性および暗号化：不正なユーザー、エンティティ、プロセスに対して情
報を利用不可にしたり開示しないようにします。

SNMPv3ユーザーの認証プロトコル

Cisco Intersightは、SNMPv3ユーザーに次の認証プロトコルをサポートします。

• HMAC-SHA-96（SHA）

SNMPv3ユーザーの AESプライバシープロトコル

Cisco Intersightは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、
Advanced Encryption Standard（AES）を使用し、RFC 3826に準拠します。
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プライバシーパスワード（privオプション）では、SNMPセキュリティ暗号化方式としてDES
または 128ビット AESを選択できます。AES-128の設定を有効にして、SNMPv3ユーザー用
のプライバシーパスワードを含めると、Cisco Intersightはそのプライバシーパスワードを使用
して 128ビットAESキーを生成します。AES privパスワードは、8文字以上にします。パスフ
レーズをクリアテキストで指定する場合、最大 64文字を指定できます。このようなユーザー
を展開するには、[AES-128]暗号化を有効にします。
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MIBのサポート

• MIBのサポート（9ページ）

MIBのサポート
CiscoUCSMIBファイルは、IETF標準MIBIIに独自の拡張機能を追加するオブジェクトのセッ
トです。MIB IIは、RFC 1213『Management Information Base for Network Management of
TCP/IP-based Internets:MIB-II』で文書化されています。RFC1213の作成以降、MIB-IIは一部変
更されています。MIBの最新の更新内容については、IETFのWebサイト（http://www.ietf.org）
を参照してください。

詳細については、[Cisco UCS MIBファイル（Cisco UCS MIB Files）]を参照してください。

[Cisco FXOS MIBのネットワーク管理システムへのロード（Loading Cisco UCS MIBs Into a Network
Management System）]

読み取り専用SNMPGET操作を使ってCisco Intersight管理対象オブジェクトを取得するには、
追加のMIBをすべてロードする必要があります。追加のMIBは通常、SNMP GET操作を使っ
てインベントリ情報と設定情報を取得するために使用されます。

ネットワーク管理システム（NMS）に IMM MIBをロードする前に、前提条件となるMIBを
最初にNMSにロードする必要があります。これにより、NMSで必要な障害トラップを受信で
きるようになります。

前提条件MIB

このセクションのMIBはすべての使用事例で必要となるので、他の Cisco MIBをロードする
前にこれらをロードする必要があります。

他の多くのMIBで定義のインポート元となるMIBの一覧を以下に示します。

• SNMPv2-SMI.my

• SNMPv2-TC.my

• SNMP-FRAMEWORK-MIB.my

• RFC1213-MIB.my
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• IF-MIB.my

• CISCO-SMI.my

• CISCO-ST-TC.my

• ENTITY-MIB.my

• INET-ADDRESS-MIB.my

• CISCO.TC.my

• IP-MIB.my

[サポートされるラックおよびブレードサーバー CIMC MIB（Supported Rack and Blade Servers
CIMC MIBs）]

•以下は、サーバファームウェアバージョン 4.2(1)以降を持つブレードサーバの CIMCで
サポートされるMIBテーブルです。

• cucsComputeBladeTable

• cucsComputeBoardTable

• cucsFaultTable

• cucsEquipmentHealthLedTable

• cucsStorageControllerTable

• cucsStorageLocalDiskTable

• cucsStorageLocalLunTable

• cucsStorageRaidBatteryTable

•以下は、サーバファームウェアバージョン 4.2(2)以降を持つブレードサーバの CIMCで
サポートされるMIBテーブルです。

• cucsProcessorEnvStatsTable

• cucsProcessorUnitTable

•以下は、サーバファームウェアバージョン 5.1(0)以降を持つブレードサーバの CIMCで
サポートされるMIBテーブルです。

• cucsAdaptorUnitTable

• cucsComputeMbPowerStatsTable

• cucsComputeMbTempStatsTable

• cucsEquipmentGraphicsCardCapProviderTable

• cucsMemoryUnitTable

• cucsMemoryUnitEnvStatsTable
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•ラックサーバーの CIMCでサポートされるMIBのリストは、次の場所にあります。

https://github.com/cisco/cisco-mibs/tree/main/ucs-C-Series-mibs

[サポートされるシャーシ IOM/IFM MIB（Supported Chassis IOM/IFM MIBs）]

以下は、シャーシ IOM/IFMでサポートされるMIBテーブルです。

• cucsEquipmentIOCardTable

• cucsEquipmentHealthLedTable

• cucsFaultTable

サポートされる FI MIB

IMMの FIでサポートされるMIBのリストは、次の場所にあります。

https://github.com/cisco/cisco-mibs/tree/main/supportlists/nexus9000

次のリンクを使用してMIBをダウンロードできます。

https://github.com/cisco/cisco-mibs

MIBのダウンロード

次のリンクを使用して、必要なMIBをダウンロードできます。

• https://github.com/cisco/cisco-mibs

• https://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2

FTPロケーションからMIBをダウンロードする前に、次のことを確認してください。

1. ダウンロードするMIBファイルの名前がわかっています。

2. ブラウザでパッシブ FTPが有効になっています。

FTPロケーションにログインしたら、次の手順を実行します。

1. cd/pub/mibs/ucs-mibs/と入力してディレクトリを変更します。

2. getコマンドを使用して、必要なファイルをローカルシステムにコピーします。

3. quitコマンドを使用してパッシブ FTPを終了します。

制限事項

シャーシファンと PSU MIBは現在利用できません。
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• IMMでの SNMPの有効化（13ページ）

IMMでの SNMPの有効化
[サーバーでの SNMPの有効化（Enabling SNMP in a Server）]

[前提条件（Prerequisite）]：サーバーで簡易ネットワーク管理プロトコル（SNMP）を機能さ
せるには、IMCアクセスポリシーを作成する必要があります。詳細については、『IMM構成
ガイド』の[IMCアクセスポリシーの作成（Creating an IMC Access Policy）]を参照してくださ
い。

1. サーバーの SNMPポリシーを作成します。詳細については、「[SNMPポリシーの作成
（Creating an SNMP Policy）]」を参照してください。

2. UCSサーバープロファイルを作成します。詳細については、「[UCSサーバープロファイ
ルの作成（Creating a UCS Server Profile）]」を参照してください。

3. IMCアクセスポリシーと SNMPポリシーをUCSサーバープロファイルに関連付けます。

4. サーバープロファイルをサーバーに展開します。

[シャーシでの SNMPの有効化（Enabling SNMP in a Chassis）]

[前提条件（Prerequisite）]：SNMPがシャーシで機能するように IMCアクセスポリシーを作
成する必要があります。詳細については、『IMM構成ガイド』の「[IMCアクセスポリシーの
作成（Creating an IMC Access Policy）]」を参照してください。

1. シャーシの SNMPポリシーを作成します。詳細については、「[SNMPポリシーの作成
（Creating an SNMP Policy）]」を参照してください。

2. シャーシプロファイルを作成します。詳細については、「[シャーシプロファイルの作成
（Creating a Chassis Profile）]」を参照してください。

3. IMCアクセスポリシーと SNMPポリシーをシャーシプロファイルに関連付けます。

4. シャーシプロファイルをシャーシに展開します。
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[FIでの SNMPの有効化（Enabling SNMP in an FI）]

1. FIのSNMPポリシーを作成します。詳細については、「SNMPポリシーの作成」を参照し
てください。

2. UCSドメインプロファイルを作成します。詳細については、「[UCSドメインプロファイ
ルの作成（Creating a UCS Domain Profile）]」を参照してください。

3. SNMPポリシーを UCSドメインプロファイルに関連付けます。

4. FIにドメインプロファイルを展開します。
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第 5 章

サポートされている障害とトラップ

•サーバー上でサポートされている Cisco IMC障害（15ページ）
•サポートされるシャーシ IOM/IFM障害（25ページ）
•サポートされている FIトラップ（35ページ）

サーバー上でサポートされている Cisco IMC障害
原因重大度メッセージ障害名障害

コード

機器が動作

不能

メジャーProcessor [id] on
server
[chassisId]/[slotId]
operability:
[operability]

fltProcessorUnitInoperableF0174

温度の問題メジャーProcessor [id] on
server
[chassisId]/[slotId]
temperature:
[thermal]Processor
[id] on server [id]
temperature:
[thermal]

fltProcessorUnitThermalThreshold

重大

F0176

温度の問題重大Processor [id] on
server
[chassisId]/[slotId]
temperature:
[thermal]Processor
[id] on server [id]
temperature:
[thermal]

fltProcessorUnitThermalThreshold

NonRecoverable

F0177
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原因重大度メッセージ障害名障害

コード

機器が動作

不能

メジャーDIMM [location] on
server
[chassisId]/[slotId]
operability:
[operability]DIMM
[location] on server
[id] operability:
[operability]

fltMemoryUnitInoperableF0185

温度の問題メジャーDIMM [location] on
server
[chassisId]/[slotId]
temperature:
[thermal]DIMM
[location] on server
[id] temperature:
[thermal]

fltMemoryUnitThermalThreshold

重大

F0187

温度の問題重大DIMM [location] on
server
[chassisId]/[slotId]
temperature:
[thermal]DIMM
[location] on server
[id] temperature:
[thermal]

fltMemoryUnitThermalThreshold

NonRecoverable

F0188

機器の欠落警告Adapter [id] in server
[id] presence:
[presence]Adapter
[id] in server
[chassisId]/[slotId]
presence: [presence]

fltAdaptorUnitMissingF0203

電源に関す

る問題

メジャーMotherboard of
server
[chassisId]/[slotId]
(service profile:
[assignedToDn])
power:
[operPower]Motherboard
of server [id] (service
profile:
[assignedToDn])
power: [operPower]

fltComputeBoardPowerErrorF0310
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サーバー上でサポートされている Cisco IMC障害



原因重大度メッセージ障害名障害

コード

機器が動作

不能

重大Server [id] (service
profile:
[assignedToDn])
BIOS failed power-on
self testServer
[chassisId]/[slotId]
(service profile:
[assignedToDn])
BIOS failed power-on
self test

fltComputePhysicalBiosPostTimeoutF0313

温度の問題メジャーシャーシの温度の

問題 [id]原因:
[thermalStateQualifier]

fltEquipmentChassisThermalThreshold

重大

F0409

温度の問題重大シャーシの温度の

問題 [id]原因：
[thermalStateQualifier]

fltEquipmentChassisThermalThreshold

NonRecoverable

F0411

機器が無効

です

[情報（Info）]Processor [id] on
server
[chassisId]/[slotId]
operState:
[operState]Processor
[id] on server [id]
operState: [operState]

fltProcessorUnitDisabledF0842

機器が無効

です

メジャーDIMM [location] on
server
[chassisId]/[slotId]
operState:
[operState]DIMM
[location] on server
[id] operaState:
[operState]

fltMemoryUnitDisabledF0844

電源に関す

る問題

重大Motherboard of
server
[chassisId]/[slotId]
(service profile:
[assignedToDn])
power:
[power]Motherboard
of server [id] (service
profile:
[assignedToDn])
power: [power]

fltComputeBoardPowerFailF0868
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原因重大度メッセージ障害名障害

コード

温度の問題MinorMotherboard of
server
[chassisId]/[slotId]
(service profile:
[assignedToDn])
thermal:
[thermal]Motherboard
of server [id] (service
profile:
[assignedToDn])
thermal: [thermal]

fltComputeABoardThermalProblemF0869

電圧の問題メジャーMotherboard input
voltage in server [id]
is
[voltage]Motherboard
[faultQualifier] input
voltage in server
[chassisId]/[slotId] is
[voltage]Motherboard
input
voltage(12V/5V/3V)
in server [chassisId]/

[slotId]/[serverInstanceId]
は [voltage]です

fltComputeABoardMotherBoardVoltage

ThresholdUpperNonRecoverable

F0918

電圧の問題MinorMotherboard input
voltage in server [id]
is
[voltage]Motherboard
[faultQualifier] input
voltage in server
[chassisId]/[slotId] is
[voltage]Motherboard
input
voltage(12V/5V/3V)
in server [chassisId]/

[slotId]/[serverInstanceId]
は [voltage]です

fltComputeABoardMotherBoardVoltage

UpperThresholdCritical

F0920
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原因重大度メッセージ障害名障害

コード

機器が動作

不能

メジャーFlexFlash Controller
[id] on server
[chassisId]/[slotId] is
inoperable. Reason:
[operQualifierReason]
Status:
[controllerHealth]FlexFlash
Controller [id] on
server [id] is
inoperable. Reason:
[operQualifierReason]
Status:
[controllerHealth]

fltStorageFlexFlashControllerInoperableF1257

機器が動作

不能

メジャーFlexFlash Card
[slotNumber] on
server
[chassisId]/[slotId] is
inoperable. Reason:
[operQualifierReason]

FlexFlashカード
[slotNumber]がオン

サーバー [id]は操
作不能です。

Reason:
[operQualifierReason]

fltStorageFlexFlashCardInoperableF1258

機器の欠落[情報（Info）]FlexFlash Card
[slotNumber]missing
on server
[chassisId]/[slotId]FlexFlash
Card [slotNumber]
missing on server [id]

fltStorageFlexFlashCardMissingF1259

機器の劣化MinorFlexFlash Virtual
DriveRAIDdegraded
on server
[chassisId]/[slotId].
Reason:
[raidState]FlexFlash
Virtual Drive RAID
degraded on server
[id]. Reason:
[raidState]

fltStorageFlexFlashVirtual

DriveDegraded

F1260
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原因重大度メッセージ障害名障害

コード

機器が動作

不能

メジャーFlexFlash Virtual
Drive on server
[chassisId]/[slotId] is
inoperable. Reason:
[raidState]FlexFlash
Virtual Drive on
server [id] is
inoperable. Reason:
[raidState]

fltStorageFlexFlashVirtualDrive

操作不能

F1261

機器が動作

不能

MinorFlexFlash Controller
[id] on server
[chassisId]/[slotId] is
unhealthy. Reason:
[operQualifierReason]
Status:
[controllerHealth]FlexFlash
Controller [id] on
server [id] is
unhealthy. Reason:
[operQualifierReason]
Status:
[controllerHealth]

fltStorageFlexFlashControllerUnhealthyF1262

機器が動作

不能

メジャーサーバー

[chassisId]/[slotId]の
コントローラ [id]
が動作不能です。
Reason:
[operQualifierReason]
Status:
[controllerHealth]

fltStorageControllerInoperableF1004

設備不健康警告サーバー

[chassisId]/[slotId]の
ストレージコント

ローラ [id]
patrolReadFailed理
由:
[operQualifierReason]
ステータス:
[controllerHealth]

fltStorageControllerPatrolReadFailedF1003
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原因重大度メッセージ障害名障害

コード

機器が動作

不能

メジャーサーバー

[chassisId]/[slotId]の
ストレージローカ

ルディスク

slotNumber]が動作
不能です。Reason:
[operQualifierReason]

サーバー [id]の
StorageLocalDisk
[slotNumber]は操作
できません。

fltStorageLocalDiskInoperableF181

機器の劣化警告StorageLocalDisk
[slotNumber]サー
バー [chassisId]/で
劣化

[slotId]StorageController
[slotNumber]サー
バー [id]で劣化

fltStorageLocalDiskDegradedF996

機器の欠落警告サーバー

[chassisId]/[slotId]の
StorageLocalDiskMissing。
理由:
StorageLocalDiskが
ありません

fltStorageLocalDiskMissingF1256

設備不健康警告StorageLocalDiskon
サーバー

[chassisId]/[slotId]が
再構築に失敗しま

した。理由:サー
バー [id]の
StorageLocalDiskが
再構築に失敗しま

した

fltStorageLocalDiskRebuildFailedF1005
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原因重大度メッセージ障害名障害

コード

設備不健康警告StorageLocalDiskon
サーバー

[chassisId]/[slotId]が
再構築に失敗しま

した。理由:サー
バー [[id]の
StorageLocalDiskが
copybackに失敗し
ました。

fltStorageLocalDiskCopybackFailedF1006

機器が動作

不能

メジャーサーバー

[chassisId]/[slotId]の
slotNumber]のスト
レージ VirtualDrive
が動作不能です。
Reason:
[operQualifierReason]

StorageLocalDisk
[slotNumber]

サーバー [id]は操
作不能です

fltStorageVirtulDriveInoperableF1007

機器の劣化警告Virtual drive [id] on
[serverid]の仮想ド
ライブ [id]の動作
能力：[operability]

fltStorageVirtualDriveDegradedF1008

設備不健康警告Virtual drive [id] on
[serverid]の仮想ド
ライブ [id]の動作
能力：[operability]

fltStorageVirtualDriveConsistency

CheckFailed

F1010

機器の劣化警告サーバー

[chassisId]/[slotId]の
ストレージコント

ローラ [id]
RaidBatteryが劣化
している理由:
[operQualifierReason]
ステータス:
[controllerHealth]

fltStorageRaidBatteryDegradedF997
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原因重大度メッセージ障害名障害

コード

設備不健康警告サーバー

[chassisId]/[slotId]の
ストレージコント

ローラ [id]
RelearnFailedが劣化
している理由:
[operQualifierReason]
ステータス:
[controllerHealth]

fltStorageRaidBatteryRelearnFailedF999

機器が動作

不能

警告インストールされ

ている TPMは、
サーバー構成では

現在動作していま

せん

fltEquipmentTpmTpmMismatchF1783

設備不健康重大Intel PCHセキュア
ヒューズの検証に

失敗しました。

CiscoTACまでお問
い合わせくださ

い。

fltComputeBoardFailedSecure

FuseValidation

F1934

BIOS-Image-Corrupted重大BIOS FD0の検証失
敗BIOSを更新して
再アクティブ化し

てください。

fltBiosUnitFD0FailedSecurity

検証

F1935

機器が不十

分

重大Server [id] (service
profile:
[assignedToDn]) has
insufficient number
of DIMMs, CPUs
and/or adaptersServer
[chassisId]/[slotId]
(service profile:
[assignedToDn]) has
insufficient number
of DIMMs, CPUs
and/or adapters

fltComputePhysicalInsufficiently

Equipped

F0305

使用できな

い画像

メジャーbackup image is
unusable. reason:
[operStateQual]

fltFirmwareUpdatableImageUnusableF0470
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原因重大度メッセージ障害名障害

コード

消費電力が

制限に達し

ました

[情報（Info）]P-State lowered as
consumption hit
power cap for server
[chassisId]/[slotId]P-State
lowered as
consumption hit
power cap for server
[id]

fltPowerBudgetPowerCapReached

コミット

F0744

設備不健康重大Intel MEノードマ
ネージャが異常ま

たは応答していま

せん。

fltMgmtHealthStatusHealthCriticalIssueF1707

機器が動作

不能

Minorストレージ RAID
バッテリ%sは動作
不能です。コント

ローラのバッテリ

を確認してくださ

い。

fltStorageRaidBatteryInoperableF531

機器が動作

不能

警告%sローカルディス
ク %s PatrolReadに
失敗しました。ス

トレージドライブ

%sを確認してくだ
さい

fltStorageLocalDiskPatrolReadFailedF1003

機器の劣化メジャー%s仮想ドライブ
%sの再構築に失敗
しました。構成が

一致しないため、

再構築に失敗しま

した

fltStorageVirtualDriveReconstruction

失敗（Failed）

F1009

安全でない

機器

メジャーストレージコント

ローラ %sはクリ
ティカルを保護で

きません: SPDM通
信が保護されてい

ません

fltStorageControllerPciEquipSlot

安全でない

F2012
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サーバー上でサポートされている Cisco IMC障害



サポートされるシャーシ IOM/IFM障害
原因重大度メッセージ障害名障害コー

ド

電源に関する問題メジャーPower supply
[id] in chassis
[id] power:
[power]Power
supply [id] in
fabric
interconnect [id]
power:
[power]Power
supply [id] in
fex [id] power:
[power]Power
supply [id] in
server [id]
power: [power]

fltEquipmentPsuPowerSupplyProblemF0369

機器の欠落警告Power supply
[id] in chassis
[id] presence:
[presence]Power
supply [id] in
fabric
interconnect [id]
presence:
[presence]Power
supply [id] in
fex [id]
presence:
[presence]Power
supply [id] in
server [id]
presence:
[presence]

fltEquipmentPsuMissingF0378
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原因重大度メッセージ障害名障害コー

ド

温度の問題MinorFan module
[tray]-[id] in
chassis [id]
temperature:
[thermal]Fan
module
[tray]-[id] in
server [id]
temperature:
[thermal]Fan
module
[tray]-[id] in
fabric
interconnect [id]
temperature:
[thermal]

fltEquipmentFanModuleThermal

ThresholdNonCritica

F0380

温度の問題MinorProcessor [id] on
server
[chassisId]/[slotId]
temperature:
[thermal]Processor
[id] on server
[id] temperature:
[thermal]

fltProcessorUnitThermalThreshold

NonRecoverable

F0381

温度の問題メジャーFan module
[tray]-[id] in
chassis [id]
temperature:
[thermal]Fan
module
[tray]-[id] in
server [id]
temperature:
[thermal]Fan
module
[tray]-[id] in
fabric
interconnect [id]
temperature:
[thermal]

fltEquipmentFanModuleThermal

ThresholdCritical

F0382
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原因重大度メッセージ障害名障害コー

ド

温度の問題メジャーPower supply
[id] in chassis
[id] temperature:
[thermal]Power
supply [id] in
fabric
interconnect [id]
temperature:
[thermal]Power
supply [id] in
server [id]
temperature:
[thermal]

fltEquipmentPsuThermalThreshold

重大

F0383

温度の問題重大Fan module
[tray]-[id] in
chassis [id]
temperature:
[thermal]Fan
module
[tray]-[id] in
server [id]
temperature:
[thermal]Fan
module
[tray]-[id] in
fabric
interconnect [id]
temperature:
[thermal]

fltEquipmentFanModuleThermalThreshold

NonRecoverable

F0384

温度の問題重大Power supply
[id] in chassis
[id] temperature:
[thermal]Power
supply [id] in
fabric
interconnect [id]
temperature:
[thermal]Power
supply [id] in
server [id]
temperature:
[thermal]

fltEquipmentPsuThermalThreshold

NonRecoverable

F0385
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原因重大度メッセージ障害名障害コー

ド

電圧の問題MinorPower supply
[id] in chassis
[id] voltage:
[voltage]Power
supply [id] in
fabric
interconnect [id]
voltage:
[voltage]Power
supply [id] in
fex [id] voltage:
[voltage]Power
supply [id] in
server [id]
voltage:
[voltage]

fltEquipmentPsuVoltage

Threshold重大でない

F0387

電圧の問題メジャーPower supply
[id] in chassis
[id] voltage:
[voltage]Power
supply [id] in
fabric
interconnect [id]
voltage:
[voltage]Power
supply [id] in
fex [id] voltage:
[voltage]Power
supply [id] in
server [id]
voltage:
[voltage]

fltEquipmentPsuVoltageThreshold

重大

F0389
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サポートされている障害とトラップ

サポートされるシャーシ IOM/IFM障害



原因重大度メッセージ障害名障害コー

ド

電圧の問題重大Power supply
[id] in chassis
[id] voltage:
[voltage]Power
supply [id] in
fabric
interconnect [id]
voltage:
[voltage]Power
supply [id] in
fex [id] voltage:
[voltage]Power
supply [id] in
server [id]
voltage:
[voltage]

fltEquipmentPsuVoltageThreshold

NonRecoverable

F0391

パフォーマンスの

問題

MinorPower supply
[id] in chassis
[id] output
power:
[perf]Power
supply [id] in
fabric
interconnect [id]
output power:
[perf]Power
supply [id] in
server [id]
output power:
[perf]

fltEquipmentPsuPerfThreshold

重大でない

F0392

パフォーマンスの

問題

メジャーPower supply
[id] in chassis
[id] output
power:
[perf]Power
supply [id] in
fabric
interconnect [id]
output power:
[perf]Power
supply [id] in
server [id]
output power:
[perf]

fltEquipmentPsuPerfThresholdCriticalF0393
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サポートされている障害とトラップ

サポートされるシャーシ IOM/IFM障害



原因重大度メッセージ障害名障害コー

ド

パフォーマンスの

問題

重大Power supply
[id] in chassis
[id] output
power:
[perf]Power
supply [id] in
fabric
interconnect [id]
output power:
[perf]Power
supply [id] in
server [id]
output power:
[perf]

fltEquipmentPsuPerfThreshold

NonRecoverable

F0394

パフォーマンスの

問題

[情報
（Info）]

Fan [id] in Fan
Module
[tray]-[id] under
chassis [id]
speed: [perf]Fan
[id] in fabric
interconnect [id]
speed: [perf]Fan
[id] in Fan
Module
[tray]-[id] under
server [id]
speed: [perf]

fltEquipmentFanPerfThreshold

重大でない

F0395

パフォーマンスの

問題

[情報
（Info）]

Fan [id] in Fan
Module
[tray]-[id] under
chassis [id]
speed: [perf]Fan
[id] in fabric
interconnect [id]
speed: [perf]Fan
[id] in Fan
Module
[tray]-[id] under
server [id]
speed: [perf]

fltEquipmentFanPerfThresholdCriticaF0396
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サポートされている障害とトラップ

サポートされるシャーシ IOM/IFM障害



原因重大度メッセージ障害名障害コー

ド

パフォーマンスの

問題

メジャーFan [id] in Fan
Module
[tray]-[id] under
chassis [id]
speed: [perf]Fan
[id] in fabric
interconnect [id]
speed: [perf]Fan
[id] in Fan
Module
[tray]-[id] under
server [id]
speed: [perf]

fltEquipmentFanPerfThresholdNonRecoverableF0397

切断された機器警告IOM
[chassisId]/[id]
([switchId]) peer
connectivity:
[peerCommStatus]

fltEquipmentIOCardPeer

Disconnected

F0403

温度の問題メジャーシャーシの温

度の問題 [id]
原因:
[thermalStateQualifier]

fltEquipmentChassisThermalThreshold

重大

F0409

温度の問題Minorシャーシの温

度の問題 [id]
原因:
[thermalStateQualifier]

fltEquipmentChassisThermalThreshold

重大でない

F0410

温度の問題重大シャーシの温

度の問題 [id]
原因：

[thermalStateQualifier]

fltEquipmentChassisThermalThreshold

NonRecoverable

F0411
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サポートされている障害とトラップ

サポートされるシャーシ IOM/IFM障害



原因重大度メッセージ障害名障害コー

ド

機器の欠落警告Fan [id] in fabric
interconnect [id]
presence:
[presence]Fan
[id] in fex [id]
presence:
[presence]Fan
[id] in Fan
Module
[tray]-[id] under
server [id]
presence:
[presence]

fltEquipmentFanMissingF0434

機器の劣化MinorFan module
[tray]-[id] in
chassis [id]
operability:
[operability]Fan
module
[tray]-[id] in
server [id]
operability:
[operability]Fan
module
[tray]-[id] in
fabric
interconnect [id]
operability:
[operability]

fltEquipmentFanModuleDegradedF0480

Equipment-IOcardメジャー[side] IOM
[chassisId]/[id]
([switchId])
POST failure

fltEquipmentIOCardPost-failureF0481

パフォーマンスの

問題

クリティカ

ル

Fan [id] in Fan
Module
[tray]-[id] under
chassis [id]
speed: [perf]Fan
[id] in fabric
interconnect [id]
speed: [perf]Fan
[id] in Fan
Module
[tray]-[id] under
server [id]
speed: [perf]

fltEquipmentFanPerfThresholdLower

NonRecoverable

F0484
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サポートされている障害とトラップ

サポートされるシャーシ IOM/IFM障害



原因重大度メッセージ障害名障害コー

ド

温度の問題Minor[side] IOM
[chassisId]/[id]
([switchId])
temperature:
[thermal]

fltEquipmentIOCardThermalThreshold

重大でない

F0279

温度の問題Minor[side] IOM
[chassisId]/[id]
([switchId])
temperature:
[thermal]

fltEquipmentIOCardThermalThreshold

重大

F0730

温度の問題Minor[side] IOM
[chassisId]/[id]
([switchId])
temperature:
[thermal]

fltEquipmentIOCardThermalThreshold

NonRecoverable

F0731

機器の劣化MinorFan [id] in Fan
Module
[tray]-[id] under
chassis [id]
operability:
[operability]Fan
[id] in fabric
interconnect [id]
operability:
[operability]Fan
[id] in fex [id]
operability:
[operability]Fan
[id] in Fan
Module
[tray]-[id] under
server [id]
operability:
[operability]

fltEquipmentFanDegradedF0371
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サポートされている障害とトラップ

サポートされるシャーシ IOM/IFM障害



原因重大度メッセージ障害名障害コー

ド

機器が動作不能メジャーFan [id] in Fan
Module
[tray]-[id] under
chassis [id]
operability:
[operability]Fan
[id] in fabric
interconnect [id]
operability:
[operability]Fan
[id] in fex [id]
operability:
[operability]Fan
[id] in Fan
Module
[tray]-[id] under
server [id]
operability:
[operability]

fltEquipmentFanInoperableF0373

機器が動作不能メジャーPower supply
[id] in chassis
[id] operability:
[operability]Power
supply [id] in
fabric
interconnect [id]
operability:
[operability]Power
supply [id] in
fex [id]
operability:
[operability]Power
supply [id] in
server [id]
operability:
[operability]

fltEquipmentPsuInoperableF0374

温度の問題メジャー[side] IOM
[chassisId]/[id]
([switchId])
operState:
[operState]

fltEquipmentIOCardThermalProblemF0379
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サポートされている障害とトラップ

サポートされるシャーシ IOM/IFM障害



原因重大度メッセージ障害名障害コー

ド

ファームウェア

アップグレードの

問題

メジャーChassis
controller in
IOM
[chassisId]/[id]
([switchId])
firmware
upgrade
problem:
[upgradeStatus]

fltEquipmentIOCardFirmwareUpgradeF0398

Fru問題重大[side] IOM
[chassisId]/[id]
([switchId]) has
a malformed
FRU

fltEquipmentIOCardIdentityF0405

Fru問題重大Fan Module
[tray]-[id] in
chassis [id] has
a malformed
FRUFanModule
[tray]-[id] in
server [id] has a
malformed
FRUFanModule
[tray]-[id] in
fabric
interconnect [id]
has a malformed
FRU

fltEquipmentFanModuleIdentityF0406

Fru問題重大Power supply
[id] on chassis
[id] has a
malformed
FRUPower
supply [id] on
server [id] has a
malformed FRU

fltEquipmentPsuIdentityF0407

サポートされている FIトラップ
説明Trap Type

: coldStart全体

:entity_fan_status_changeエンティティ
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サポートされている障害とトラップ

サポートされている FIトラップ



説明Trap Type

:entity_mib_changeエンティティ

:entity_module_status_changeエンティティ

:entity_module_insertedエンティティ

:entity_module_removedエンティティ

:entity_power_out_changeエンティティ

:entity_power_status_changeエンティティ

:entity_unrecognised_moduleエンティティ

:entity_sensorエンティティ

:cERRDisableInterfaceEventRev1リンク

:cieLinkDownリンク

:cieLinkUpリンク

:cmn-mac-move-notificationリンク

:delayed-link-state-changeリンク

:extended-linkDownリンク

:extended-linkUpリンク

:linkDownリンク

:linkUpリンク

:redundancy_frameworkrf

:notify-license-expirylicense

: notify-no-license-for-featureライセンス

: notify-licensefile-missingライセンス

:notify-license-expiry-warningライセンス

:UpgradeOpNotifyOnCompletionupgrade

:UpgradeJobStatusNotifyupgrade

:fallingAlarmrmon

:hcRisingAlarmrmon

:hcFallingAlarmrmon

:risingAlarmrmon
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サポートされている FIトラップ



関連資料

• IMM構成ガイド

• Cisco SNMPハンドブック
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https://www.cisco.com/c/en/us/td/docs/unified_computing/Intersight/b_Intersight_Managed_Mode_Configuration_Guide/b_Intersight_Managed_Mode_Beta_Guide_chapter_01010.html
https://community.cisco.com/t5/unified-computing-system/cisco-ucs-monitoring-resource-handbook/ta-p/3646478
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関連資料

関連資料



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


