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Windows用 RoCEv2

RDMA overコンバージドイーサネット (RoCE) v2を使用してWindows
で SMBダイレクトサポートを使用するためのガイドライン

一般的なガイドラインと制限事項

• Cisco Intersight管理モードは、Microsoft Windows Server 2019以降で、Microsoft SMB Direct
with RoCE v2をサポートします。Windows Serverリリースに対し、Microsoftからのすべて
の KB更新を使用することを推奨します。

• RoCE v2はMicrosoft Windowsサーバ 2016ではサポートされ
ていません。

•サポートされている特定のオペレーティングシステム（OS）
については、Windowsの要件を参照してください。

（注）

• Microsoft SMB Direct with RoCE v2は、Cisco UCS VIC 1400シリーズと VIC 14000、VIC
15000シリーズアダプタでのみサポートされています。UCSVIC1200シリーズおよびVIC
1300シリーズアダプタではサポートされていません。RoCE v2を使用した SMBダイレク
トは、すべての UCSファブリックインターコネクトでサポートされています。

ガイドライン、制限事項、および要件

1



RoCE v1は、CiscoUCSVIC 1400シリーズ、VIC 14000シリーズ、
および VIC 15000シリーズアダプタではサポートされていませ
ん。

（注）

• Ciscoのアダプタ間では、RoCEv2設定がサポートされています。シスコのアダプタとサー
ドパーティ製のアダプタ間の相互運用性はサポートされていません。

• RoCE v2は、アダプタごとに 2個の RoCE v2対応 vNICと、アダプタインターフェイスご
とに4個の仮想ポートをサポートします。これは、セットスイッチ設定とは無関係です。

• RoCE v2対応の vNICインターフェイスでは、Cisco Intersight Managed Modeドメインプロ
ファイルで no-drop QoSシステムクラスが有効になっている必要があります。

• RoCEプロパティのキューペア設定は、少なくとも 4組のキューペア用である必要があり
ます。アダプタあたりのキューペアの最大数は 2048です。

• QoS No Dropクラス設定は、Cisco Nexus 9000シリーズスイッチなどのアップストリーム
スイッチで適切に設定する必要があります。QoSの設定は、異なるアップストリームス
イッチ間で異なります。

• RNICインターフェイスあたりのメモリ領域の最大数は 131072です。

• SMB Direct with RoCE v2は、IPv4と IPv6でサポートされています。

• RoCE v2は、NVGRE、NetFlow、および VMQ機能と同じ vNICインターフェイスでは使
用できません。

• RoCE v2は usNICでは使用できません。

• RoCE v2は、GENEVEオフロードでは使用できません。

MTUプロパティ：

• VICドライバの古いバージョンでは、MTUはスタンドアロンモードのCiso Intersightサー
ビスプロファイルまたはCisco IMC vNICMTU設定のいずれかから導出されていました。
この動作は、CiscoUCSVIC1400シリーズ、VIC14000シリーズ、およびVIC15000シリー
ズでは異なっています。MTUはWindows OSジャンボパケットの詳細プロパティから制
御されます。

• RoCE v2のMTU値は常に 2の累乗で、最大制限は 4096です。

• RoCE v2 MTUは、イーサネットMTUから導出されます。

• RoCE v2MTUは、イーサネットMTUよりも小さい最も高い電力量です。次に例を示しま
す。

•イーサネット値が 1500の場合、RoCE v2のMTU値は 1024です。

•イーサネット値が 4096の場合、RoCE v2のMTU値は 4096です。

•イーサネット値が 9000の場合、RoCE v2のMTU値は 4096です。
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Windows NDPKIの動作モード：

• Ciscoのネットワークダイレクトカーネルプロバイダインターフェイス (NDPKI)の実装
では、モード 1とモード 2の 2つの動作モードがサポートされています。Network Direct
Kernel Provider Interface（NDKPI）の実装は、動作がモード 1かモード 2かで異なってい
ます。モード 1はネイティブ RDMAで、モード 2には RDMAを使用する仮想ポートの構
成が関係しています。Ciscoは NDPKI Mode 3の動作をサポートしていません。

• RoCEv2モード1の推奨されるデフォルトのアダプタポリシーは、Win-HPN-SMBdです。

• RoCE v2モード 2の推奨されるデフォルトのアダプタポリシーは、MQ-SMBdです。

•モード 2操作用の RoCE v2対応 vNICでは、QoSホスト制御ポリシーがフルに設定されて
いる必要があります。

•モード 2にはモード 1が含まれています。モード 2を動作させるには、モード 1を有効に
する必要があります。

• Windowsの場合、RoCE v2インターフェイスは、MSIおよびMSIx割り込みモードを両方
サポートします。デフォルトの割り込みモードはMSIxです。RoCE v2のプロパティを使
用してインターフェイスが構成されている場合、Ciscoでは割り込みモードを変更しない
ことを推奨します。

ダウングレードに関する制限事項：

• Ciscoでは、サポートされていないファーウェアリリースにダウングレードする前に、
RoCEv2の設定を削除することを推奨しています。設定が削除または無効になっていない
場合、ダウングレードは失敗します。

Windowsの要件
Windowsサーバで RoCE v2向けコンバージドイーサネットを介した RDMAの構成と使用に
は、次のものが必要です。

•最新のMicrosoft更新を適用したWindows 2019またはWindows Server 2022またはWindows
2025

• VICドライババージョン 5.4.0以降

• Cisco UCS 1400シリーズアダプタを搭載した Cisco UCS M5 Bシリーズおよび Cシリー
ズ。

• Cisco UCS VIC 1400、VIC 14000、または VIC 15000シリーズアダプタを搭載した Cisco
UCS M6 Bシリーズ、Cシリーズ、または Xシリーズサーバ。

• Cisco UCS VIC 1400、VIC 14000、または VIC 15000シリーズアダプタを搭載した Cisco
UCS M7 Cシリーズ、または Xシリーズサーバ。

• Cisco VIC 15000シリーズアダプタを搭載した Cisco UCSM8 Cシリーズ、またはXシリー
ズサーバ。
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すべての Powershellコマンドまたは詳細プロパティの構成は、明示的に説明されていない限
り、Windows 2019および 2022全体で共通です。

（注）

Linux用 RoCEv2

Linux上でRoCE v2を使用するファブリック（NVMeoF）を介してNVMe
を使用する際のガイドライン

一般的なガイドラインと制限事項

• Ciscoでは、UCSハードウェアとソフトウェアの互換性をチェックして、NVMeoFのサ
ポートを判断することを推奨します。NVMeoFは、Cisco UCS Bシリーズ、Cシリーズ、
および Xシリーズのサーバでサポートされています。

• RoCE v2を使用した RDMA上の NVMeは、Cisco UCS VIC 1400、VIC 14000、および VIC
15000シリーズのアダプタでサポートされています。

• RoCEv2インターフェイスを作成する際には、Cisco Intersightが提供するLinux-NVMe-RoCE
アダプタポリシーを使用します。

• Ethernet Adapterポリシーでは、キューペア、メモリ領域、リソースグループ、および優
先度の設定値を、Ciscoが提供するデフォルト値以外に変更しないでください。キューペ
ア、メモリ領域、リソースグループ、および優先度の設定が異なると、NVMeoFの機能
が保証されない可能性があります。

• RoCE v2インターフェイスを構成する場合は、Cisco.comからダウンロードした enicと
enic_rdmaの両方のバイナリドライバを使用して、一致する enicと enic_rdmaドライバの
セットをインストールします。inbox enicドライバを使用してCisco.comからダウンロード
したバイナリ enic_rdmaドライバを使用しようとしても、機能しません。

• RoCE v2は、アダプタごとに最大 2つの RoCE v2対応インターフェイスをサポートしま
す。

• NVMeoFネームスペースからのブートはサポートされていません。

• RoCEv2は、GENEVEオフロードでは使用できません。

• RoCEv2は QinQでは使用できません。

•レイヤ 3ルーティングはサポートされていません。

• RoCE v2はボンディングをサポートしていません。

•システムクラッシュ時に crashdumpを NVMeoFネームスペースに保存することはサポー
トされていません。
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• NVMeoFは、usNIC、VxLAN、VMQ、VMMQ、NVGRE、GENEVEオフロード、および
DPDK機能とともに使用することはできません。

• Cisco Intersightは、RoCEv2対応のvNICに対してファブリックフェールオーバーをサポー
トしません。

• Quality of Service（QoS）no dropクラス構成は、Cisco Nexus 9000シリーズスイッチなどの
アップストリームスイッチで適切に構成する必要があります。QoSの設定は、異なるアッ
プストリームスイッチ間で異なります。

•スパニングツリープロトコル (STP)によって、フェールオーバまたはフェールバックイ
ベントが発生したときに、ネットワーク接続が一時的に失われる可能性があります。この

問題が発生しないようにするには、アップリンクスイッチで STPを無効にします。

Linuxの要件
Linuxでの RoCEv2の設定と使用には、次のものが必要です。

• InfiniBandカーネル APIモジュール ib_core

• nvme-cliパッケージ

• IPv6をサポートするための最小 VICファームウェア 5.1(2x)以降

• Cisco UCSVIC 1400または、Cisco UCSVIC 15000シリーズアダプタを搭載したCisco UCS
Bシリーズ、Cisco UCS Cシリーズ、および Cisco UCS Xシリーズサーバー

• NVMeoF接続をサポートするストレージアレイ

• eNICドライババージョン 4.0.0.10-802.34以降および enic_rdmaドライババージョン
1.0.0.10-802.34以降

カーネル 6.8.0-51汎用を搭載した Ubuntu 24.04.1は、eNICドライ
ババージョン 4.8.0.0-1128.4および enic_rdmaドライババージョ
ン 1.8.0.0-1128.4から RoCE v2のサポートを開始します。

（注）

• Red Hat Enterprise Linux 8.x、9.xおよび 10.xのバージョン

Interrupts

• Linux RoCEv2インターフェイスは、MSIx割り込みモードのみをサポートしています。
RoCEv2プロパティを使用してインターフェイスが設定されている場合、Ciscoでは割り込
みモードを変更しないことを推奨します。

• Linuxを使用した RoCEv2を使用するための最小割り込み数は 8です。
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ESXi用の RoCEv2

ESXiにおける RoCE v2を使用した NVMeoFの利用に関する注意事項
一般的なガイドラインと制限事項

• Ciscoでは、UCSハードウェアとソフトウェアの互換性をチェックして、NVMeoFのサ
ポートを判断することを推奨します。NVMeoFは、Cisco UCS Bシリーズ、Cシリーズ、
および Xシリーズのサーバでサポートされています。

• RoCE v2を使用したNonvolatileMemory Express（NVMe）over RDMAは、現在、Cisco VIC
15000シリーズアダプタでのみサポートされています。

• RoCE v2インターフェイスを作成する際には、Cisco Intersightが提供する
VMWareNVMeRoCEv2アダプタポリシーを使用します。

• RoCEv2インターフェイスを作成する場合は、シスコが推奨するキューペア、メモリリー
ジョン、リソースグループ、およびサービスクラスの設定を使用してください。キュー

ペア、メモリ領域、リソースグループ、およびサービスクラスの設定が異なると、NVMeoF
の機能が保証されない可能性があります。

• RoCE v2は、アダプタごとに最大 2つの RoCE v2対応インターフェイスをサポートしま
す。

• NVMeoFネームスペースからのブートはサポートされていません。

• RoCEv2は、GENEVEオフロードでは使用できません。

• RoCEv2は QinQでは使用できません。

• SR-IOVは、VXLAN、GeneveOffload、QinQ、VMQ/VMMQ、RoCEまたは、usNICを含む
同じ vNICに構成できません。

•レイヤ 3ルーティングはサポートされていません。

•システムクラッシュ時に crashdumpを NVMeoFネームスペースに保存することはサポー
トされていません。

• RoCE v2を使用する NVMeoFは、usNIC、VxLAN、VMQ、VMMQ、NVGRE、GENEVE
オフロード、ENS、および DPDK機能とともに使用することはできません。

• Cisco Intersightは、RoCEv2対応のvNICに対してファブリックフェールオーバーをサポー
トしません。

• Quality of Service（QoS）no dropクラス構成は、Cisco Nexus 9000シリーズスイッチなどの
アップストリームスイッチで適切に構成する必要があります。QoSの設定は、異なるアッ
プストリームスイッチ間で異なります。

•スパニングツリープロトコル（STP）を使用している場合、フェールオーバまたはフェー
ルバックイベントが発生したときに、ネットワーク接続が一時的に失われる可能性があり
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ます。この接続性の問題が発生しないようにするには、アップリンクスイッチで STPを
無効にします。

ESXiの要件
ESXiでの RoCE v2の構成と使用には、次のものが必要です。

• VMware ESXi 7.0 U3および 8.0以降

• VICファームウェア 5.2(3x)以降のバージョン。

•ドライババージョン、nenic-2.0.4.0-1OEM.700.1.0.15843807.x86_64.vibは、標準 eNICと
RDMAの両方のサポートを提供します。

• NVMeoF接続をサポートするストレージアレイ。

• Cisco UCSVIC 1400または、Cisco UCSVIC 15000シリーズアダプタを搭載したCisco UCS
M5以降の Bまたは、Cサーバ

ESXi用の SR-IOV

注意事項と制約事項

• Ciscoでは、[UCSハードウェアとソフトウェアの互換性（UCS Hardware and Software
Compatibility）]をチェックして、SR-IOVのサポートを判断することを推奨します。

• Cisco UCS AMD®/Intel®ベースの Bシリーズ、Cシリーズ、および Xシリーズで SR-IOV
は、サポートされています。

•物理 NICモードで SR-IOVは、サポートされていません。

• SR-IOVは、SR-IOVアクセスモードをサポートしません。

•各 vNICは、最大 64の仮想機能（VF）をサポートします。各 VFの構成には、最大 8個
の RQ、最大 8個のWQ、最大 16個の CQ、および最大 16個の割り込みが含まれます。

• SR-IOVは、VXLAN、GeneveOffload、QinQ、VMQ/VMMQ、RoCEまたは、usNICを含む
同じ vNICに構成できません。

• Cisco IMMは、VFの総数、VFごとの受信キュー数、VFごとの送信キュー数、VFごとの
完了キュー数、および VFごとの割り込み数の値を制限しません。ただし、いずれかのリ
ソースがアダプタの制限を超えると、サーバプロファイルの展開がリソースエラーで失

敗します。この場合、VFの数を減らすか、失敗したリソースの値を適切に調整します。

• vNICおよびVMs上の VFでSR -IOVを使用する ESXiホストの場合、コールドリブートま
たはウォームリブート中にシステムが PSODでクラッシュすることがあります。この動
作は、環境での VFの処理に関連しています。

ガイドライン、制限事項、および要件
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• SR-IOVと同時に一部の機能を有効にすると、サーバプロファイルの展開が失敗します。
vNICにSR-IOVを構成する場合は、次の機能が無効になっていることを確認してくださ
い。

• VMQ

• usNIC

• Geneveオフロード

• RoCE

• Q-in-Qトンネリング

• NVGRE

• VXLAN

次の機能は SR-IOVでサポートされていません。

• aRFS

• iSCSIブート

• DPDK（ホストに Linux OSがある場合）

•高精度時間プロトコル（PTP）

SR-IOVインターフェイスは、MSIx割り込みモードをサポートし
ています。

（注）

SR-IOV ESXiの要件
ESXiで SR-IOVを構成して使用するには、次のものが必要です：

• Cisco VICファームウェアバージョン 5.3（2.32）以降

• VMware ESXi 7.0 U3、8.0、9.0以降

• RHEL 8.7、9.0、および 10.0以降を搭載したVMs

• ESXi 7.0 U3の場合は Cisco VMware nENICドライババージョン 2.0.10.0、ESXi 8.0 U3の場
合は 2.0.11.0、ESXI 9.0以降の場合は 2.0.18.0

• RHEL 8.7および 9.0以降の場合は Cisco RHEL ENICドライババージョン 4.4.0.1-930.10

• RHEL 9.6および 10.0以降の Cisco RHEL ENICドライババージョン 4.9.0.1-1160.11

ガイドライン、制限事項、および要件
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SR-IOVは、Cisco UCS VIC 1200および Cisco UCS VIC 1300シリーズアダプタではサポートさ
れていません。

（注）

Linux用の SR-IOV

注意事項と制約事項

• Ciscoでは、[UCSハードウェアとソフトウェアの互換性（UCS Hardware and Software
Compatibility）]をチェックして、SR-IOVのサポートを判断することを推奨します。

• AMD®/Intel®ベースの Cisco UCS Cシリーズ、 Bシリーズ、および Xシリーズで SR-IOV
は、サポートされています。

•物理 NICモードで SR-IOVは、サポートされていません。

• SR-IOVは、SR-IOVアクセスモードをサポートしません。

• SR-IOVは、VXLAN、GeneveOffload、QinQ、VMQ/VMMQ、RoCEまたは、usNICを含む
同じ vNICに構成できません。

• SR-IOV VFで aRFSは、サポートされていません。

• SR-IOV VFでは iSCSIブートは、サポートされていません。

•ホストが Linux OSを持つ場合、SRIOV VF上の DPDKは、サポートされていません。

• SR-IOVインターフェイスは、MSIx割り込みモードをサポートしています。

• SR-IOV VFでは、Precision Time Protocol（PTP）はサポートされません。

•複数の vNICがSR-IOVで構成され、VMsが仮想機能（VF）で列挙される場合、特にコー
ルドブートまたはウォームブートが実行される場合、システムで PSODが発生すること
があります。Linuxオペレーティングシステムの場合、システムの再起動後、VFは再起
動後も保持されないため、再構成する必要があります。

SR-IOV Linuxの要件
Linuxで SR-IOVを構成して使用するには、次のものが必要です：

•ホスト OS：Red Hat Enterprise Linux 8.10、9.4以降、または 10.0以降、Ubuntu 22.0.4.2 LTS
以降

•ゲスト OS：Red Hat Enterprise Linux 8.10、9.4以降、10.0以降、Ubuntu 22.0.4.2 LTS以降

•ホストにインストールされている仮想化パッケージ

ガイドライン、制限事項、および要件
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• eNICドライババージョン 4.7.0.5-1076.6以降

• Cisco UCS Managerリリース 4.3（5a）以降

• Cisco VICファームウェア 5.3（4.75）以降

ガイドライン、制限事項、および要件
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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