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第 1 章

Cisco仮想インターフェイスカード（VIC）
構成ガイドの概要

•概要（1ページ）
•コンバージドイーサネット上の RDMA（RoCE）バージョン 2 （1ページ）
• Single Root I/O Virtualization（SR-IOV）（2ページ）

概要
Cisco UCSネットワークアダプタを設置することで、I/Oの統合と仮想化をサポートするため
のオプションが提供されます。このガイドでは、コンバージドイーサネットバージョン 2上
の RDMA（RoCE）と単一のルート I/O仮想化（SR-IOV）の構成の詳細について説明していま
す。

コンバージドイーサネット上のRDMA（RoCE）バージョ
ン 2

コンバージドイーサネット上のRDMAバージョン 2（RoCEv2）は、イーサネットネットワー
クを介したリモートダイレクトメモリアクセス（RDMA）を可能にするネットワークプロト
コルです。RDMAテクノロジーの利点を活用することで、サーバまたはストレージシステム
間の低遅延で高帯域幅の通信を可能にします。RoCEv2では、従来のTCP/IPネットワーキング
スタックのオーバーヘッドが不要になるため、パフォーマンスが向上し、遅延が減少します。

これにより、効率的なデータ転送が可能になり、アプリケーションがリモートメモリに直接ア

クセスできるようになるため、ネットワーク全体の効率と拡張性が向上します。RoCEv2は、
ネットワークパフォーマンスを最適化し、データ集約型のワークロードを高速化するために、

データセンターやハイパフォーマンスコンピューティング環境でよく使用されます。

RoCE v2は、Windows、Linux、および ESXiプラットフォームでサポートされています。

Cisco Intersight VICコンフィギュレーションガイド
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Single Root I/O Virtualization（SR-IOV）
Single Root I/O Virtualization（SR-IOV）により、さまざまな Linuxゲストオペレーティングシ
ステムを実行している複数の VMが、ホストサーバー内の単一の PCIeネットワークアダプタ
を共有できるようになります。SR-IOVでは、VMがvNICとの間で直接データを移動でき、ハ
イパーバイザをバイパスすることで、ネットワークのスループットが増加しサーバーの CPU
負荷が低下します。

Cisco Intersight VICコンフィギュレーションガイド
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第 2 章

ガイドライン、制限事項、および要件

• Windows用 RoCEv2（3ページ）
• Linux用 RoCEv2（6ページ）
• ESXi用の RoCEv2（8ページ）
• ESXi用の SR-IOV（9ページ）
• Linux用の SR-IOV（11ページ）

Windows用 RoCEv2

RDMA overコンバージドイーサネット (RoCE) v2を使用してWindows
で SMBダイレクトサポートを使用するためのガイドライン

一般的なガイドラインと制限事項

• Cisco Intersight管理モードは、Microsoft Windows Server 2019以降で、Microsoft SMB Direct
with RoCE v2をサポートします。Windows Serverリリースに対し、Microsoftからのすべて
の KB更新を使用することを推奨します。

• RoCE v2はMicrosoft Windowsサーバ 2016ではサポートされ
ていません。

•サポートされている特定のオペレーティングシステム（OS）
については、Windowsの要件を参照してください。

（注）

• Microsoft SMB Direct with RoCE v2は、Cisco UCS VIC 1400シリーズと VIC 14000、VIC
15000シリーズアダプタでのみサポートされています。UCSVIC1200シリーズおよびVIC
1300シリーズアダプタではサポートされていません。RoCE v2を使用した SMBダイレク
トは、すべての UCSファブリックインターコネクトでサポートされています。

Cisco Intersight VICコンフィギュレーションガイド
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RoCE v1は、CiscoUCSVIC 1400シリーズ、VIC 14000シリーズ、
および VIC 15000シリーズアダプタではサポートされていませ
ん。

（注）

• Ciscoのアダプタ間では、RoCEv2設定がサポートされています。シスコのアダプタとサー
ドパーティ製のアダプタ間の相互運用性はサポートされていません。

• RoCE v2は、アダプタごとに 2個の RoCE v2対応 vNICと、アダプタインターフェイスご
とに4個の仮想ポートをサポートします。これは、セットスイッチ設定とは無関係です。

• RoCE v2対応の vNICインターフェイスでは、Cisco Intersight Managed Modeドメインプロ
ファイルで no-drop QoSシステムクラスが有効になっている必要があります。

• RoCEプロパティのキューペア設定は、少なくとも 4組のキューペア用である必要があり
ます。アダプタあたりのキューペアの最大数は 2048です。

• QoS No Dropクラス設定は、Cisco Nexus 9000シリーズスイッチなどのアップストリーム
スイッチで適切に設定する必要があります。QoSの設定は、異なるアップストリームス
イッチ間で異なります。

• RNICインターフェイスあたりのメモリ領域の最大数は 131072です。

• SMB Direct with RoCE v2は、IPv4と IPv6でサポートされています。

• RoCE v2は、NVGRE、NetFlow、および VMQ機能と同じ vNICインターフェイスでは使
用できません。

• RoCE v2は usNICでは使用できません。

• RoCE v2は、GENEVEオフロードでは使用できません。

MTUプロパティ：

• VICドライバの古いバージョンでは、MTUはスタンドアロンモードのCiso Intersightサー
ビスプロファイルまたはCisco IMC vNICMTU設定のいずれかから導出されていました。
この動作は、CiscoUCSVIC1400シリーズ、VIC14000シリーズ、およびVIC15000シリー
ズでは異なっています。MTUはWindows OSジャンボパケットの詳細プロパティから制
御されます。

• RoCE v2のMTU値は常に 2の累乗で、最大制限は 4096です。

• RoCE v2 MTUは、イーサネットMTUから導出されます。

• RoCE v2MTUは、イーサネットMTUよりも小さい最も高い電力量です。次に例を示しま
す。

•イーサネット値が 1500の場合、RoCE v2のMTU値は 1024です。

•イーサネット値が 4096の場合、RoCE v2のMTU値は 4096です。

•イーサネット値が 9000の場合、RoCE v2のMTU値は 4096です。

Cisco Intersight VICコンフィギュレーションガイド
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Windows NDPKIの動作モード：

• Ciscoのネットワークダイレクトカーネルプロバイダインターフェイス (NDPKI)の実装
では、モード 1とモード 2の 2つの動作モードがサポートされています。Network Direct
Kernel Provider Interface（NDKPI）の実装は、動作がモード 1かモード 2かで異なってい
ます。モード 1はネイティブ RDMAで、モード 2には RDMAを使用する仮想ポートの構
成が関係しています。Ciscoは NDPKI Mode 3の動作をサポートしていません。

• RoCEv2モード1の推奨されるデフォルトのアダプタポリシーは、Win-HPN-SMBdです。

• RoCE v2モード 2の推奨されるデフォルトのアダプタポリシーは、MQ-SMBdです。

•モード 2操作用の RoCE v2対応 vNICでは、QoSホスト制御ポリシーがフルに設定されて
いる必要があります。

•モード 2にはモード 1が含まれています。モード 2を動作させるには、モード 1を有効に
する必要があります。

• Windowsの場合、RoCE v2インターフェイスは、MSIおよびMSIx割り込みモードを両方
サポートします。デフォルトの割り込みモードはMSIxです。RoCE v2のプロパティを使
用してインターフェイスが構成されている場合、Ciscoでは割り込みモードを変更しない
ことを推奨します。

ダウングレードに関する制限事項：

• Ciscoでは、サポートされていないファーウェアリリースにダウングレードする前に、
RoCEv2の設定を削除することを推奨しています。設定が削除または無効になっていない
場合、ダウングレードは失敗します。

Windowsの要件
Windowsサーバで RoCE v2向けコンバージドイーサネットを介した RDMAの構成と使用に
は、次のものが必要です。

•最新のMicrosoft更新を適用したWindows 2019またはWindows Server 2022またはWindows
2025

• VICドライババージョン 5.4.0以降

• Cisco UCS 1400シリーズアダプタを搭載した Cisco UCS M5 Bシリーズおよび Cシリー
ズ。

• Cisco UCS VIC 1400、VIC 14000、または VIC 15000シリーズアダプタを搭載した Cisco
UCS M6 Bシリーズ、Cシリーズ、または Xシリーズサーバ。

• Cisco UCS VIC 1400、VIC 14000、または VIC 15000シリーズアダプタを搭載した Cisco
UCS M7 Cシリーズ、または Xシリーズサーバ。

• Cisco VIC 15000シリーズアダプタを搭載した Cisco UCSM8 Cシリーズ、またはXシリー
ズサーバ。

Cisco Intersight VICコンフィギュレーションガイド
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すべての Powershellコマンドまたは詳細プロパティの構成は、明示的に説明されていない限
り、Windows 2019および 2022全体で共通です。

（注）

Linux用 RoCEv2

Linux上でRoCE v2を使用するファブリック（NVMeoF）を介してNVMe
を使用する際のガイドライン

一般的なガイドラインと制限事項

• Ciscoでは、UCSハードウェアとソフトウェアの互換性をチェックして、NVMeoFのサ
ポートを判断することを推奨します。NVMeoFは、Cisco UCS Bシリーズ、Cシリーズ、
および Xシリーズのサーバでサポートされています。

• RoCE v2を使用した RDMA上の NVMeは、Cisco UCS VIC 1400、VIC 14000、および VIC
15000シリーズのアダプタでサポートされています。

• RoCEv2インターフェイスを作成する際には、Cisco Intersightが提供するLinux-NVMe-RoCE
アダプタポリシーを使用します。

• Ethernet Adapterポリシーでは、キューペア、メモリ領域、リソースグループ、および優
先度の設定値を、Ciscoが提供するデフォルト値以外に変更しないでください。キューペ
ア、メモリ領域、リソースグループ、および優先度の設定が異なると、NVMeoFの機能
が保証されない可能性があります。

• RoCE v2インターフェイスを構成する場合は、Cisco.comからダウンロードした enicと
enic_rdmaの両方のバイナリドライバを使用して、一致する enicと enic_rdmaドライバの
セットをインストールします。inbox enicドライバを使用してCisco.comからダウンロード
したバイナリ enic_rdmaドライバを使用しようとしても、機能しません。

• RoCE v2は、アダプタごとに最大 2つの RoCE v2対応インターフェイスをサポートしま
す。

• NVMeoFネームスペースからのブートはサポートされていません。

• RoCEv2は、GENEVEオフロードでは使用できません。

• RoCEv2は QinQでは使用できません。

•レイヤ 3ルーティングはサポートされていません。

• RoCE v2はボンディングをサポートしていません。

•システムクラッシュ時に crashdumpを NVMeoFネームスペースに保存することはサポー
トされていません。

Cisco Intersight VICコンフィギュレーションガイド
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• NVMeoFは、usNIC、VxLAN、VMQ、VMMQ、NVGRE、GENEVEオフロード、および
DPDK機能とともに使用することはできません。

• Cisco Intersightは、RoCEv2対応のvNICに対してファブリックフェールオーバーをサポー
トしません。

• Quality of Service（QoS）no dropクラス構成は、Cisco Nexus 9000シリーズスイッチなどの
アップストリームスイッチで適切に構成する必要があります。QoSの設定は、異なるアッ
プストリームスイッチ間で異なります。

•スパニングツリープロトコル (STP)によって、フェールオーバまたはフェールバックイ
ベントが発生したときに、ネットワーク接続が一時的に失われる可能性があります。この

問題が発生しないようにするには、アップリンクスイッチで STPを無効にします。

Linuxの要件
Linuxでの RoCEv2の設定と使用には、次のものが必要です。

• InfiniBandカーネル APIモジュール ib_core

• nvme-cliパッケージ

• IPv6をサポートするための最小 VICファームウェア 5.1(2x)以降

• Cisco UCSVIC 1400または、Cisco UCSVIC 15000シリーズアダプタを搭載したCisco UCS
Bシリーズ、Cisco UCS Cシリーズ、および Cisco UCS Xシリーズサーバー

• NVMeoF接続をサポートするストレージアレイ

• eNICドライババージョン 4.0.0.10-802.34以降および enic_rdmaドライババージョン
1.0.0.10-802.34以降

カーネル 6.8.0-51汎用を搭載した Ubuntu 24.04.1は、eNICドライ
ババージョン 4.8.0.0-1128.4および enic_rdmaドライババージョ
ン 1.8.0.0-1128.4から RoCE v2のサポートを開始します。

（注）

• Red Hat Enterprise Linux 8.x、9.xおよび 10.xのバージョン

Interrupts

• Linux RoCEv2インターフェイスは、MSIx割り込みモードのみをサポートしています。
RoCEv2プロパティを使用してインターフェイスが設定されている場合、Ciscoでは割り込
みモードを変更しないことを推奨します。

• Linuxを使用した RoCEv2を使用するための最小割り込み数は 8です。

Cisco Intersight VICコンフィギュレーションガイド
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ESXi用の RoCEv2

ESXiにおける RoCE v2を使用した NVMeoFの利用に関する注意事項
一般的なガイドラインと制限事項

• Ciscoでは、UCSハードウェアとソフトウェアの互換性をチェックして、NVMeoFのサ
ポートを判断することを推奨します。NVMeoFは、Cisco UCS Bシリーズ、Cシリーズ、
および Xシリーズのサーバでサポートされています。

• RoCE v2を使用したNonvolatileMemory Express（NVMe）over RDMAは、現在、Cisco VIC
15000シリーズアダプタでのみサポートされています。

• RoCE v2インターフェイスを作成する際には、Cisco Intersightが提供する
VMWareNVMeRoCEv2アダプタポリシーを使用します。

• RoCEv2インターフェイスを作成する場合は、シスコが推奨するキューペア、メモリリー
ジョン、リソースグループ、およびサービスクラスの設定を使用してください。キュー

ペア、メモリ領域、リソースグループ、およびサービスクラスの設定が異なると、NVMeoF
の機能が保証されない可能性があります。

• RoCE v2は、アダプタごとに最大 2つの RoCE v2対応インターフェイスをサポートしま
す。

• NVMeoFネームスペースからのブートはサポートされていません。

• RoCEv2は、GENEVEオフロードでは使用できません。

• RoCEv2は QinQでは使用できません。

• SR-IOVは、VXLAN、GeneveOffload、QinQ、VMQ/VMMQ、RoCEまたは、usNICを含む
同じ vNICに構成できません。

•レイヤ 3ルーティングはサポートされていません。

•システムクラッシュ時に crashdumpを NVMeoFネームスペースに保存することはサポー
トされていません。

• RoCE v2を使用する NVMeoFは、usNIC、VxLAN、VMQ、VMMQ、NVGRE、GENEVE
オフロード、ENS、および DPDK機能とともに使用することはできません。

• Cisco Intersightは、RoCEv2対応のvNICに対してファブリックフェールオーバーをサポー
トしません。

• Quality of Service（QoS）no dropクラス構成は、Cisco Nexus 9000シリーズスイッチなどの
アップストリームスイッチで適切に構成する必要があります。QoSの設定は、異なるアッ
プストリームスイッチ間で異なります。

•スパニングツリープロトコル（STP）を使用している場合、フェールオーバまたはフェー
ルバックイベントが発生したときに、ネットワーク接続が一時的に失われる可能性があり

Cisco Intersight VICコンフィギュレーションガイド
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ます。この接続性の問題が発生しないようにするには、アップリンクスイッチで STPを
無効にします。

ESXiの要件
ESXiでの RoCE v2の構成と使用には、次のものが必要です。

• VMware ESXi 7.0 U3および 8.0以降

• VICファームウェア 5.2(3x)以降のバージョン。

•ドライババージョン、nenic-2.0.4.0-1OEM.700.1.0.15843807.x86_64.vibは、標準 eNICと
RDMAの両方のサポートを提供します。

• NVMeoF接続をサポートするストレージアレイ。

• Cisco UCSVIC 1400または、Cisco UCSVIC 15000シリーズアダプタを搭載したCisco UCS
M5以降の Bまたは、Cサーバ

ESXi用の SR-IOV

注意事項と制約事項

• Ciscoでは、[UCSハードウェアとソフトウェアの互換性（UCS Hardware and Software
Compatibility）]をチェックして、SR-IOVのサポートを判断することを推奨します。

• Cisco UCS AMD®/Intel®ベースの Bシリーズ、Cシリーズ、および Xシリーズで SR-IOV
は、サポートされています。

•物理 NICモードで SR-IOVは、サポートされていません。

• SR-IOVは、SR-IOVアクセスモードをサポートしません。

•各 vNICは、最大 64の仮想機能（VF）をサポートします。各 VFの構成には、最大 8個
の RQ、最大 8個のWQ、最大 16個の CQ、および最大 16個の割り込みが含まれます。

• SR-IOVは、VXLAN、GeneveOffload、QinQ、VMQ/VMMQ、RoCEまたは、usNICを含む
同じ vNICに構成できません。

• Cisco IMMは、VFの総数、VFごとの受信キュー数、VFごとの送信キュー数、VFごとの
完了キュー数、および VFごとの割り込み数の値を制限しません。ただし、いずれかのリ
ソースがアダプタの制限を超えると、サーバプロファイルの展開がリソースエラーで失

敗します。この場合、VFの数を減らすか、失敗したリソースの値を適切に調整します。

• vNICおよびVMs上の VFでSR -IOVを使用する ESXiホストの場合、コールドリブートま
たはウォームリブート中にシステムが PSODでクラッシュすることがあります。この動
作は、環境での VFの処理に関連しています。
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• SR-IOVと同時に一部の機能を有効にすると、サーバプロファイルの展開が失敗します。
vNICにSR-IOVを構成する場合は、次の機能が無効になっていることを確認してくださ
い。

• VMQ

• usNIC

• Geneveオフロード

• RoCE

• Q-in-Qトンネリング

• NVGRE

• VXLAN

次の機能は SR-IOVでサポートされていません。

• aRFS

• iSCSIブート

• DPDK（ホストに Linux OSがある場合）

•高精度時間プロトコル（PTP）

SR-IOVインターフェイスは、MSIx割り込みモードをサポートし
ています。

（注）

SR-IOV ESXiの要件
ESXiで SR-IOVを構成して使用するには、次のものが必要です：

• Cisco VICファームウェアバージョン 5.3（2.32）以降

• VMware ESXi 7.0 U3、8.0、9.0以降

• RHEL 8.7、9.0、および 10.0以降を搭載したVMs

• ESXi 7.0 U3の場合は Cisco VMware nENICドライババージョン 2.0.10.0、ESXi 8.0 U3の場
合は 2.0.11.0、ESXI 9.0以降の場合は 2.0.18.0

• RHEL 8.7および 9.0以降の場合は Cisco RHEL ENICドライババージョン 4.4.0.1-930.10

• RHEL 9.6および 10.0以降の Cisco RHEL ENICドライババージョン 4.9.0.1-1160.11
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SR-IOVは、Cisco UCS VIC 1200および Cisco UCS VIC 1300シリーズアダプタではサポートさ
れていません。

（注）

Linux用の SR-IOV

注意事項と制約事項

• Ciscoでは、[UCSハードウェアとソフトウェアの互換性（UCS Hardware and Software
Compatibility）]をチェックして、SR-IOVのサポートを判断することを推奨します。

• AMD®/Intel®ベースの Cisco UCS Cシリーズ、 Bシリーズ、および Xシリーズで SR-IOV
は、サポートされています。

•物理 NICモードで SR-IOVは、サポートされていません。

• SR-IOVは、SR-IOVアクセスモードをサポートしません。

• SR-IOVは、VXLAN、GeneveOffload、QinQ、VMQ/VMMQ、RoCEまたは、usNICを含む
同じ vNICに構成できません。

• SR-IOV VFで aRFSは、サポートされていません。

• SR-IOV VFでは iSCSIブートは、サポートされていません。

•ホストが Linux OSを持つ場合、SRIOV VF上の DPDKは、サポートされていません。

• SR-IOVインターフェイスは、MSIx割り込みモードをサポートしています。

• SR-IOV VFでは、Precision Time Protocol（PTP）はサポートされません。

•複数の vNICがSR-IOVで構成され、VMsが仮想機能（VF）で列挙される場合、特にコー
ルドブートまたはウォームブートが実行される場合、システムで PSODが発生すること
があります。Linuxオペレーティングシステムの場合、システムの再起動後、VFは再起
動後も保持されないため、再構成する必要があります。

SR-IOV Linuxの要件
Linuxで SR-IOVを構成して使用するには、次のものが必要です：

•ホスト OS：Red Hat Enterprise Linux 8.10、9.4以降、または 10.0以降、Ubuntu 22.0.4.2 LTS
以降

•ゲスト OS：Red Hat Enterprise Linux 8.10、9.4以降、10.0以降、Ubuntu 22.0.4.2 LTS以降

•ホストにインストールされている仮想化パッケージ
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• eNICドライババージョン 4.7.0.5-1076.6以降

• Cisco UCS Managerリリース 4.3（5a）以降

• Cisco VICファームウェア 5.3（4.75）以降

Cisco Intersight VICコンフィギュレーションガイド
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第 3 章

コンバージドイーサネット（RoCE）v2上
の RDMAの構成

• Windowsでの RoCEv2を使用した SMBダイレクトの設定（13ページ）
• LinuxでのRoCEv2を使用したファブリック（NVMeoF）上のNVMeの構成（30ページ）
• ESXiでの RoCEv2を使用した NVMeの構成（41ページ）
•既知の問題（55ページ）

Windowsでの RoCEv2を使用した SMBダイレクトの設定

Cisco Intersightでのモード 1の設定
Cisco Intersightで RoCE v2モード 1インターフェイスを構成するには、次の手順に従います。

RDMAパケットドロップの可能性を回避するには、ネットワーク全体で同じ非ドロップ COS
が構成されていることを確認してください。次の手順に従えば、システム QoSポリシーで非
ドロップクラスを構成して、RDMAでサポートされているインターフェイス用に使用できま
す。

Cisco UCS M8 Cシリーズまたは Xシリーズサーバでは、 VIC 15000シリーズがサポートされ
ますが、Cisco UCS VIC 1400シリーズ、14000シリーズはM8サーバと互換性がありません。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create Policy）]をク
リックし、[UCSドメイン（UCS Domain）]プラットフォームタイプを選択し、[システム QoS（System
QoS）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページでポリシー名を入力し、[次へ（Next）]をクリックします。次に、[ポリシーの
詳細（Policy Details）]ページで、次のようにシステム QoSポリシーのプロパティ設定を構成します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]を選択します。
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• [パケットドロップを許可（Allow Packet Drops）]チェックボックスをオフにします。

（注）

[MTU]フィールドの詳細については、 RDMA overコンバージドイーサネット (RoCE) v2を使用して
Windowsで SMBダイレクトサポートを使用するためのガイドライン（3ページ）の MTUのプロパ

ティを参照してください。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 システムの QoSポリシーをドメインプロファイルに関連付け、展開します。

（注）

詳細については、「ドメインポリシーの構成」の「システム QoSポリシーの作成」および「ドメインプ
ロファイルの構成」を参照してください。

システム QoSポリシーが正常に作成され、ドメインプロファイルに展開されます。

Cisco Intersight VICコンフィギュレーションガイド
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次のタスク

LAN接続ポリシーで RoCE v2 vNIC設定を使用してサーバプロファイルを構成します。

LAN接続ポリシーで RoCE設定を有効化する

モード 1で RoCE v2 vNICを構成するには、次の手順を実行します。Cisco Intersight LAN接続
ポリシーでは、次のようにモード 1構成のイーサネット QoSポリシーとイーサネットアダプ
タポリシーの RoCE設定を有効にできます。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create Policy）]をク
リックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、[LAN接続ポリシー（LAN
Connectivity policy）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 ポリシーの [全般（General）]ページで、ポリシー名を入力し、[ターゲットプラットフォーム（Target
Platform）]として [UCSサーバ（スタンドアロン）（UCS Server（Standalone））]または [UCSサーバ
（FIアタッチ）（UCS Server（FI-Attached）））]を選択し、[次へ（Next）]をクリックします。

ステップ 3 [ポリシーの詳細（Policy Details）]ページで、[vNICの追加（Add vNIC）]をクリックして新しい vNICを
作成します。

ステップ 4 [vNICの追加（Add vNIC）]ページで、構成パラメータに従って RoCE vNIC設定を有効にします。

• [全般（General）]セクションで、仮想イーサネットインターフェイスの名前を入力します。

•スタンドアロンサーバの [Consistent Device Naming（CDN）]セクションまたは FIアタッチサーバの
[フェールオーバー（Failover）]セクションで、次の手順を実行します。

• [イーサネット QoS（Etehrnet QoS）]の下にある [ポリシーの選択（Seletct Policy）]リンクをク
リックします。[新規作成（Create New）]ボタンを使用して、次のプロパティ設定で新しいイー
サネット QoSポリシーを作成します。

• [MTU]で、1500、4096、または 9000を選択するか、入力します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]または任意の no-dropを選択します。

• [サービスクラス（Class of Service）]で、 5を選択するか、入力します。

（注）

このプロパティは、スタンドアロンサーバでのみ使用できます。

• [トラストホスト CoSを有効にする（Enable Trust Host CoS）]トグルボタンをスライドしま
す。

（注）

このプロパティは、Intersight管理モードのサーバでのみ使用できます。

Cisco Intersight VICコンフィギュレーションガイド
15

コンバージドイーサネット（RoCE）v2上の RDMAの構成

LAN接続ポリシーで RoCE設定を有効化する



• [イーサネットアダプタ（Ethernet Adapter）]の下の [ポリシーの選択（Select Policy）]リンクを
クリックします。[イーサネットアダプタポリシーの作成（Create an Ethernet Adapter Policy）]を
クリックして、次を実行します。

• [デフォルト設定の活用（Use the Default Configuration）]：[新規作成（Create New）]をク
リックして、新しいポリシーを作成します。[全般（General）]ページでポリシーの名前を入
力し、[イーサネットアダプタのデフォルト構成（Ethernet Adapter Default Configuration）]の
下で [デフォルト構成の選択（Select Default Configuration）]をクリックし、事前定義された
イーサネットアダプタのデフォルト構成である [Win-HPN-SMBd]を検索して選択します。[
次へ（Next）]をクリックし、[作成（Create）]をクリックします。
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• [ポリシーでのRoCE設定の構成（Configure RoCE Settings in the policy）]：[新規作成（Create
New）]をクリックして、新しいポリシーを作成します。[全般（General）]ページで、ポリ
シーの名前を入力します。右側のペインの [ポリシーの詳細（Policy Details）]ページで、次
のプロパティ設定を使用し、[次へ（Next）]、[作成（Create）]の順にクリックします。「」
に設定されます。

• [コンパージドイーサネット上の RDMAを有効にする（Enable RDMA over Converged
Ethernet）]をスライドして、有効にします。

• [キューペア（Queue Pairs）]で、256を選択するか、入力します。

• [メモリ領域（Memory Regions）]で、 131072を選択するか、入力します。

• [リソースグループ（Resource Groups）]で、2を選択するか、入力します。

• [バージョン（Version）]で、[バージョン 2（Version 2）]を選択します。

• [追加（Add）]をクリックして新しい vNIC設定を追加し、保存します。

（注）

LAN接続ポリシーを作成するには、*が付いたすべてのフィールドが必須です。それらのフィールドが入
力されていること、または適切なポリシーが選択されていることを確認します。

ステップ 5 [作成（Create）]をクリックし、RoCE v2プロパティ設定によって LAN接続ポリシーを完成させます。

ステップ 6 LAN接続ポリシーをサーバプロファイルに関連付け、展開します。

（注）
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詳細については、UCSサーバポリシーおよびUCSサーバプロファイルの LAN接続ポリシー、イーサネッ

ト QoSポリシーの作成、およびイーサネットアダプタポリシーの作成を参照してください。

イーサネットQoSポリシーとイーサネットアダプタポリシーの vNIC設定を含む LAN接続ポ
リシーが正常に作成され、RoCEv2構成を有効にするためのサーバプロファイルが展開されま
す。

次のタスク

RoCE v2のポリシー構成が完了したら、続いて、BIOSポリシーで IOMMUを有効にします。

ホストシステムでの SMBダイレクトモード 1の設定
2個のホストインターフェイスで smbクライアントと smbサーバ間の接続を設定します。こ
れらのサーバのそれぞれについて、smbクライアントおよび smbサーバで、次の説明に従って
RoCE v2対応 vNICを設定します。

始める前に

Cisco Intersightで RoCE v2をモード 1に構成します。

手順

ステップ 1 Windowsホストで、[デバイスマネージャ (Device Manager)]に移動し、適切な Cisco VICインターネット
インターフェイスを選択します。

ステップ 2 [ツール (Tools)] > [コンピュータ管理 (Computer Management)] > [デバイスマネージャ (Device Manager)]
> [ネットワークアダプタ (Network Adapter)] > [VICネットワークアダプタ (VIC Network Adapter)] > [プ
ロパティ (Properties)] > [アドバンスト (Advanced)] > [ネットワークダイレクト機能 (Network Direct
Functionality)]に移動します。smbサーバと smbクライアント両方の vNICsに対してこの操作を実行しま
す。
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ステップ 3 PowerShellを使用して、ホストオペレーティングシステムで RoCEが有効になっていることを確認しま
す。

Get-NetOffloadGlobalSettingコマンドは、NetworkDirectが有効になっていることを示します。
PS C:\Users\Administrator> Get-NetOffloadGlobalSetting

ReceiveSideScaling : Enabled
ReceiveSegmentCoalescing : Enabled
Chimney : Disabled
TaskOffload : Enabled
NetworkDirect : Enabled
NetworkDirectAcrossIPSubnets : Blocked
PacketCoalescingFilter : Disabled

（注）

NetworkDirect設定が無効と表示されている場合は、コマンド Set-NetOffloadGlobalSetting -NetworkDirect

enabled を使用して有効にします。
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ステップ 4 Powershellを起動し、次のコマンドを入力します。
get-SmbClientNetworkInterface

ステップ 5 enable - netadapterrdma [-name] ["Ethernetname"]と入力します

ステップ 6 次の手順に従って、ホストで全体的な RoCE v2モード 1の構成を確認します。

a) Powershellコマンド netstat-xanを使用して、smbクライアントと smbサーバWindowsホストの両方の
リスナーを確認します。リスナーはコマンド出力に表示されます。

b) smb-clientサーバファイル共有に移動し、I/O操作を開始します。
c) パフォーマンスモニタに移動し、RDMAアクティビティが表示されていることを確認します。

ステップ 7 Powershellコマンドウィンドウで、 netstat-xan出力コマンドを使用して接続エントリをチェックして、表
示されていることを確認します。コマンドプロンプトからnetstat-xanを実行することもできます。netstat-xan
出力に接続エントリが表示されている場合は、クライアントとサーバの間で RoCE v2モード 1接続が正し
く確立されています。
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（注）

IP値は代表のみです。

ステップ 8 デフォルトでは、Microsoftの SMBダイレクトは RDMAインターフェイスごとに 2個の RDMA接続を確
立します。RDMAインターフェイスごとに RDMA接続数を 1個または複数の接続数に変更できます。

たとえば、RDMA接続の数を 4個に増やすには、PowerShellで次のコマンドを入力します。
PS C:\Users\Administrator> Set-ItemProperty -Path `
"HKLM:\SYSTEM\CurrentControlSet\Services\LanmanWorkstation\Parameters"
ConnectionCountPerRdmaNetworkInterface -Type DWORD -Value 4 –Force

Cisco Intersightでのモード 2の設定
モード 2で RoCE v2ポリシーを設定するには、次の手順に従います。Cisco Intersight LAN接続
ポリシーでは、次のようにして、イーサネット QoSポリシーとイーサネットアダプタポリ
シーの RoCE設定、およびモード 2構成の VMMQアダプタポリシーを有効にできます。

VMQ接続ポリシーは vmmqとして適用されます。

始める前に

モード 1で RoCE v2ポリシーを構成します。

事前定義されたデフォルトのアダプタポリシー「MQ-SMBd」を使用するか、または次の推奨
される RoCE固有のパラメータを使用してユーザー定義のイーサネットアダプタポリシーを
設定します。

• RoCE：有効

•バージョン 1：無効

•バージョン 2：有効

•キューペア：256

•メモリ領域：65536

•リソースグループ：2
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•優先順位：プラチナ

次の値を使用して VMQ接続ポリシーを作成します。

•マルチキュー：有効

•サブ vNICの数：16

• VMMQアダプタポリシー：MQ-SMBd

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create Policy）]をク
リックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、[LAN接続ポリシー（LAN
Connectivity policy）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 ポリシーの [全般（General）]ページで、ポリシー名を入力し、[ターゲットプラットフォーム（Target
Platform）]として [UCSサーバ（スタンドアロン）（UCS Server（Standalone））]または [UCSサーバ
（FIアタッチ）（UCS Server（FI-Attached）））]を選択し、[次へ（Next）]をクリックします。

ステップ 3 [ポリシーの詳細（Policy Details）]ページで、[vNICの追加（Add vNIC）]をクリックして新しい vNICを
作成します。

ステップ 4 [vNICの追加（Add vNIC）]ページで、構成パラメータに従って RoCE vNIC設定を有効にします。

a) [全般（General）]セクションで、仮想イーサネットインターフェイスの名前を入力します。

b) スタンドアロンサーバの [Consistent Device Naming（CDN）]セクションまたは FIアタッチサーバの
[フェールオーバー（Failover）]セクションで、次の手順を実行します。

• [イーサネット QoS（Etehrnet QoS）]の下にある [ポリシーの選択（Seletct Policy）]リンクをク
リックします。[新規作成（Create New）]ボタンを使用して、次のプロパティ設定で新しいイー
サネット QoSポリシーを作成します。

• MTU：仮想インターフェイスが受け入れる最大伝送ユニット（MTU）またはパケットサイ
ズ。[MTU]で、1500、4096、または 9000を選択するか、入力します。

•レート制限、Mbps：仮想インターフェースのデータ転送速度を制限するために使用する値
（Mbps単位。アダプターのモデルに応じて0～10G/40G/100G）。

•サービスのクラス：仮想インターフェイス上のトラフィックに関連付けられるサービスクラ
ス。

•バースト：vNICで許可されるバーストトラフィック。

• [優先順位（Priority）]で、[ベストエフォート（Best-effort）]を選択するか、入力します。

• [トラストホスト CoSを有効にする（Enable Trust Host CoS）]をスライドして、有効にしま
す。
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• [イーサネットアダプタ（Ethernet Adapter）]の下の [ポリシーの選択（Select Policy）]リンクを
クリックします。[新規作成（CreateNew）]ボタンを使用して、次のプロパティ設定で新しいイー
サネットアダプタポリシーを作成します。

• [コンパージドイーサネット上の RDMAを有効にする（Enable RDMA over Converged
Ethernet）]をスライドして、有効にします。

• [キューペア (Queue Pairs)]で、256を選択するか、入力します。

• [メモリーリージョン（Memory Regions）]で、65536を選択するか、入力します。

• [リソースグループ（Resource Groups）]で、2を選択するか、入力します。

• [バージョン（Version）]で、[バージョン 2（Version 2）]を選択します。

• [サービスクラス（Class of Service）]で、 5を選択するか、入力します。
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• [接続（Connection）]セクションで、VMQ接続の次のプロパティ設定を使用し、VMMQアダプタ
ポリシーを作成します。

•接続については、[VMQ]を選択します。

•スライダボタンで、[仮想マシンマルチキューを有効にする（Enable Virtual Machine
Multi-Queue）]を有効にします。

• [サブ vNIC数（Number of Sub vNICs）]で、 4を選択するか、入力します。

• [VMMQアダプタポリシー（VMMQ Adapter Policy）]については、[VMMQアダプタポリ
シー（VMMQAdapter Policy）]の下にある、[ポリシーの選択（Select Policy）]リンクをクリッ
クし、次の手順を実行します。

•新しい SIGポリシーを作成するには、[新規作成（Create New）]をクリックします。[全
般（General）]ページで、ポリシーの名前を入力して [デフォルト構成の選択（Select
Default Configuration）]をクリックして検索し、事前定義された VMMQアダプタのデ
フォルト構成である [MQ-SMBd]を選択します。

注目

[ポリシーの詳細（Policy Details）]ページでは、デフォルト設定を保持します。事前定義
されたパラメータを変更しないでください。

• [次へ（Next）]をクリックし、[作成（Create）]をクリックします。
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• [追加（Add）]をクリックして新しい vNIC設定を追加し、保存します。

（注）

*が付いているすべてのフィールドは必須です。適切なポリシーに従って入力または選択されているこ
とを確認してください。

ステップ 5 [作成（Create）]をクリックし、RoCE v2プロパティ設定によって LAN接続ポリシーを完成させます。

ステップ 6 LAN接続ポリシーをサーバプロファイルに関連付けます。

（注）

イーサネット QoSの作成、イーサネットアダプタポリシー、および VMMQアダプタポリシーの詳細に
ついては、UCSサーバポリシーの構成および UCSサーバプロファイルの構成を参照してください。

イーサネット QoSポリシー、イーサネットアダプタポリシー、および VMMQアダプタポリ
シーを使用した LAN接続ポリシーが正常に作成および展開され、RoCE v2構成が有効になり
ます。

次のタスク

RoCEv2のポリシー構成が完了したら、サーバを再起動し、ホストオペレーティングシステム
で RoCE v2モード 2の構成を続行します。
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ホストシステムでのモード 2の設定
このタスクでは、Windows Server 2019およびWindows Server 2022と互換性のある Hyper-V仮
想化ソフトウェアを使用します。

RoCEv2モード 2用にホストオペレーティングシステムを構成するには、次の手順に従いま
す。

始める前に

• Cisco Intersightとホストの両方に対して、モード 1の接続を構成して確認します。

• Cisco Intersightでモード 2を構成します。

手順

ステップ 1 Hyper-Vスイッチマネージャに移動します。

ステップ 2 RoCEv2対応イーサネットインターフェイスの新しい仮想ネットワークスイッチ (vswitch)を作成します。

a) [外部ネットワーク (External Network)]を選択し、[VICイーサネットインターフェイス 2 (VIC Ethernet
Interface 2)]および [管理オペレーティングシステムでこのネットワークアダプタの共有を許可する
(Allow management operating system to share this network adapter)]を選択します。

b) [OK]をクリックして、仮想スイッチを作成します。
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Powershellインターフェイスを起動します。

ステップ 3 デフォルト以外の vPortを設定し、次の Powershellコマンドを使用して RDMAを有効にします。
add-vmNetworkAdapter -switchname vswitch -name vp1 -managementOS

enable-netAdapterRdma -name "vEthernet (vp1)"

a) 次の Powershellコマンドを使用して、設定スイッチを設定します。
new-vmswitch -name setswitch -netAdapterName “Ethernet x” -enableEmbeddedTeam $true

これにより、スイッチが作成されます。インターフェイスを表示するには、次を使用します。

get-netadapterrdma

add-vmNetworkAdapter -switchname setswtch -name svp1
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再度入力すると、新しい vportが表示されます。
get-netadapterrdma

b) vportを追加します。
add-vmNetworkAdapter -switchname setswtch -name svp1

再度入力すると、新しい vportが表示されます。
get-netadapterrdma

c) vportで RDMAを有効にします。
enable-netAdapterRdma -name “vEthernet (svp1)”

ステップ 4 両方のサーバの RDMA対応 vportで IPV4アドレスを設定します。

ステップ 5 smbサーバで共有を作成し、smbクライアントで共有をマッピングします。

a) ホストシステムの smbクライアントおよび smbサーバ用に、前述の方法で RoCE v2対応 vNICを構成
します。

b) 両方のサーバに同じ IPサブネットと同じ固有の vlanを使用して、両方のサーバでプライマリファブ
リックとサブ vNICsの IPV4アドレスを設定します。

c) smbサーバで共有を作成し、smbクライアントで共有をマッピングします。

ステップ 6 モード 2設定を確認します。

a) Powershellコマンド netstat-xanを使用して、リスナーとそれらに関連付けられている IPアドレスを表
示します。

b) smbクライアントのファイル共有で RDMA I/Oを開始します。
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c) Netstat-xanコマンドを再度発行し、接続エントリが表示されていることを確認します。

次のタスク

必要に応じて、すべての項目のトラブルシューティングを行います。

Cisco Intersightの RoCE v2インターフェイスの削除
RoCE v2インターフェイスを削除するには、次の手順を実行します。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[フィルタの追加（Add Filter）]フィール
ドで、[タイプ：LAN接続（Type: LAN Connectivity）]を選択します。

ステップ 2 RoCE V2構成用に作成された適切な LAN接続ポリシーを選択し、ポリシーリストの上部または下部にあ
る削除アイコンを使用します。

ステップ 3 ポリシーを削除するには、[削除（Delete）]をクリックします。

Cisco Intersight VICコンフィギュレーションガイド
29

コンバージドイーサネット（RoCE）v2上の RDMAの構成

Cisco Intersightの RoCE v2インターフェイスの削除



ステップ 4 RoCE v2構成を削除したら、サーバプロファイルを再展開し、サーバを再起動します。

Linuxでの RoCE v2を使用したファブリック（NVMeoF）
上の NVMeの構成

Cisco Intersightでの RoCE v2 for NVMeoFの構成
Cisco Intersightで RoCE v2インターフェイスを構成するには、次の手順に従います。

RDMAパケットドロップの可能性を回避するには、ネットワーク全体で同じ非ドロップ COS
が構成されていることを確認してください。次の手順に従えば、システム QoSポリシーで非
ドロップクラスを構成して、RDMAでサポートされているインターフェイス用に使用できま
す。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create Policy）]をク
リックし、[UCSドメイン（UCS Domain）]プラットフォームタイプを選択し、[システム QoS（System
QoS）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページでポリシー名を入力し、[次へ（Next）]をクリックします。次に、[ポリシーの
詳細（Policy Details）]ページで、次のようにシステム QoSポリシーのプロパティ設定を構成します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]を選択します。

• [パケットドロップを許可（Allow Packet Drops）]チェックボックスをオフにします。

• [MTU]については、値を 9216に設定します。
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ステップ 3 [作成（Create）]をクリックします。

ステップ 4 システム QoSポリシーをドメインプロファイルに関連付けます。

（注）

詳細については、「ドメインポリシーの構成」の「システム QoSポリシーの作成」および「ドメインプ
ロファイルの構成」を参照してください。

システム QoSポリシーが正常に作成され、ドメインプロファイルに展開されます。

次のタスク

LAN接続ポリシーで RoCE v2 vNIC設定を使用してサーバプロファイルを構成します。
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LAN接続ポリシーで RoCE設定を有効化する

モード 1で RoCE v2 vNICを構成するには、次の手順を実行します。Cisco Intersight LAN接続
ポリシーでは、次のようにモード 1構成のイーサネット QoSポリシーとイーサネットアダプ
タポリシーの RoCE設定を有効にできます。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create Policy）]をク
リックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、[LAN接続ポリシー（LAN
Connectivity policy）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 ポリシーの [全般（General）]ページで、ポリシー名を入力し、[ターゲットプラットフォーム（Target
Platform）]として [UCSサーバ（スタンドアロン）（UCS Server（Standalone））]または [UCSサーバ
（FIアタッチ）（UCS Server（FI-Attached）））]を選択し、[次へ（Next）]をクリックします。

ステップ 3 [ポリシーの詳細（Policy Details）]ページで、[vNICの追加（Add vNIC）]をクリックして新しい vNICを
作成します。

ステップ 4 [vNICの追加（Add vNIC）]ページで、構成パラメータに従って RoCE vNIC設定を有効にします。

• [全般（General）]セクションで、仮想イーサネットインターフェイスの名前を入力します。

•スタンドアロンサーバの [Consistent Device Naming（CDN）]セクションまたは FIアタッチサーバの
[フェールオーバー（Failover）]セクションで、次の手順を実行します。

• [イーサネット QoS（Etehrnet QoS）]の下にある [ポリシーの選択（Seletct Policy）]リンクをク
リックします。[新規作成（Create New）]ボタンを使用して、次のプロパティ設定で新しいイー
サネット QoSポリシーを作成します。

• [MTU]で、1500、4096、または 9000を選択するか、入力します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]または任意の no-dropを選択します。

• [サービスクラス（Class of Service）]で、 5を選択するか、入力します。

（注）

このプロパティは、スタンドアロンサーバでのみ使用できます。

• [トラストホスト CoSを有効にする（Enable Trust Host CoS）]トグルボタンをスライドしま
す。

（注）

このプロパティは、Intersight管理モードのサーバでのみ使用できます。
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• [イーサネットアダプタ（Ethernet Adapter）]の下の [ポリシーの選択（Select Policy）]リンクを
クリックします。[イーサネットアダプタポリシーの作成（Create an Ethernet Adapter Policy）]を
クリックして、次を実行します。

• [デフォルト設定の活用（Use the Default Configuration）]：[新規作成（Create New）]をク
リックして、新しいポリシーを作成します。[全般（General）]ページでポリシーの名前を入
力し、[イーサネットアダプタのデフォルト構成（Ethernet Adapter Default Configuration）]の
下で [デフォルト構成の選択（Select Default Configuration）]をクリックし、事前定義された
イーサネットアダプタのデフォルト構成である [Win-HPN-SMBd]を検索して選択します。[
次へ（Next）]をクリックし、[作成（Create）]をクリックします。
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• [ポリシーでのRoCE設定の構成（Configure RoCE Settings in the policy）]：[新規作成（Create
New）]をクリックして、新しいポリシーを作成します。[全般（General）]ページで、ポリ
シーの名前を入力します。右側のペインの [ポリシーの詳細（Policy Details）]ページで、次
のプロパティ設定を使用し、[次へ（Next）]、[作成（Create）]の順にクリックします。「」
に設定されます。

• [コンパージドイーサネット上の RDMAを有効にする（Enable RDMA over Converged
Ethernet）]をスライドして、有効にします。

• [キューペア（Queue Pairs）]で、256を選択するか、入力します。

• [メモリ領域（Memory Regions）]で、 131072を選択するか、入力します。

• [リソースグループ（Resource Groups）]で、2を選択するか、入力します。

• [バージョン（Version）]で、[バージョン 2（Version 2）]を選択します。

• [追加（Add）]をクリックして新しい vNIC設定を追加し、保存します。

（注）

LAN接続ポリシーを作成するには、*が付いたすべてのフィールドが必須です。それらのフィールドが入
力されていること、または適切なポリシーが選択されていることを確認します。

ステップ 5 [作成（Create）]をクリックし、RoCE v2プロパティ設定によって LAN接続ポリシーを完成させます。

ステップ 6 LAN接続ポリシーをサーバプロファイルに関連付け、展開します。

（注）
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詳細については、UCSサーバポリシーおよびUCSサーバプロファイルの LAN接続ポリシー、イーサネッ

ト QoSポリシーの作成、およびイーサネットアダプタポリシーの作成を参照してください。

イーサネットQoSポリシーとイーサネットアダプタポリシーの vNIC設定を含む LAN接続ポ
リシーが正常に作成され、RoCEv2構成を有効にするためのサーバプロファイルが展開されま
す。

次のタスク

RoCE v2のポリシー構成が完了したら、続いて、BIOSポリシーで IOMMUを有効にします。

IOMMU BIOS設定の有効化

Linuxカーネルで IOMMUを有効にする前に、次の手順を実行して、RoCE v2 vNICを使用する
ようサーバのサービスプロファイルを構成し、IOMMU BIOSポリシーを有効にします。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create Policy）]をク
リックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、[BIOS]を検索または選択し
て、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページで、ポリシーの名前を入力し、[次へ（Next）]をクリックします。

ステップ 3 [ポリシーの詳細（Policy Details）]ページで、次の BIOSを構成します。

a) [すべてのプラットフォーム（All Platforms）]を選択します。

b) Intel CPUを搭載したサーバの場合、 [Intel DirectedI/O]ドロップダウンリストで [Intel VT for Directed
I/O]を有効にし、 [プロセッサ（Processor）]ドロップダウンリストで [Intel(R) VT]を有効にします。

c) AMD CPUを搭載したサーバの場合は、 [メモリ（Memory）]ドロップダウンリストで [IOMMU]を有
効にし、 [プロセッサ（Processor）]ドロップダウンリストで [SVMモード（SVM Mode）]を有効に
します。
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ステップ 4 [作成（Create）]をクリックします。

ステップ 5 BIOSポリシーをサーバプロファイルに関連付け、サーバを再起動します。

（注）

詳細については、「サーバポリシーの構成」の「BIOSポリシーの作成」および「サーバプロファイルの
構成」を参照してください。

BIOSポリシーが正常に作成され、サーバプロファイルに展開されます。

次のタスク

ホストシステムで RoCE v2 for NVMeoFを構成します。

ホストシステムでの NVMeoFの RoCE v2の構成

始める前に

IOMMU対応BIOSポリシーを使用して、RoCE v2 vNICを使用するサーバのサービスプロファ
イルを設定します。

手順

ステップ 1 編集のために /etc/default/grubファイルを開きます。

ステップ 2 GRUB_CMDLINE_LINUXの末尾に intel_iommu=onを追加します。

sample /etc/default/grub configuration file after adding intel_iommu=on:
# cat /etc/default/grub
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GRUB_TIMEOUT=5
GRUB_DISTRIBUTOR="$(sed 's, release .*$,,g' /etc/system-release)"
GRUB_DEFAULT=saved
GRUB_DISABLE_SUBMENU=true
GRUB_TERMINAL_OUTPUT="console"
GRUB_CMDLINE_LINUX="crashkernel=auto rd.lvm.lv=rhel/root rd.lvm.lv=rhel/swap biosdevname=1 rhgb
quiet intel_iommu=on
GRUB_DISABLE_RECOVERY="true"

ステップ 3 ファイルを保存した後、新しい grub.cfgファイルを生成します。

レガシーブートの場合：

# grub2-mkconfig -o /boot/grub2/grub.cfg

UEFIブートの場合：
# grub2-mkconfig -o /boot/grub2/efi/EFI/redhat/grub.cfg

ステップ 4 サーバをリブートします。IOMMUを有効にした後で、変更を反映するためにサーバを再起動します。

ステップ 5 サーバが intel_iommu=onオプションを使用して起動されていることを確認します。

cat /proc/cmdline | grep iommu

出力の最後に含まれることに注意してください。

次のタスク

enicおよび enic_rdmaドライバをダウンロードします。

Cisco enicおよび enic_rdmaドライバのインストール

enic_rdmaドライバには enicドライバが必要です。enicおよび enic_rdmaドライバをインストー
ルする場合は、Cisco.comで一致する enicおよび enic_rdmaドライバのセットをダウンロード
して使用してください。inbox enicドライバを使用してCisco.comからダウンロードしたバイナ
リ enic_rdmaドライバを使用しようとしても、機能しません。

手順

ステップ 1 enicおよび enic_rdma rpmパッケージをインストールします。
# rpm -ivh kmod-enic-<version>.x86_64.rpm kmod-enic rdma-<version>.x86_64.rpm

（注）

enic_rdmaのインストール中に、enic_rdmalibnvdimmモジュールは、RHEL 7.7へのインストールに失敗す
ることがあります。nvdimm-security.conf dracutモジュールは add_drivers値にスペースを必要とするため

です。回避策については、次のリンクの指示に従ってください。

https://access.redhat.com/solutions/4386041
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https://bugzilla.redhat.com/show_bug.cgi?id=1740383

ステップ 2 enic_edmaドライバはインストールされていますが、動作中のカーネルでロードされません。サーバを再起
動して、実行中のカーネルに enic_rdmaドライバをロードします。

ステップ 3 enic_rdmaドライバと RoCE v2インターフェイスのインストールを確認します。

ステップ 4 vme-rdmaカーネルモジュールをロードします。
# modprobe nvme-rdma

サーバの再起動後に、nvme-rdmaカーネルモジュールがアンロードされます。サーバの再起動ごとに
nvme-rdmaカーネルモジュールをロードするには、次を使用して nvme_rdma confファイルを作成します。
# echo nvme_rdma > /etc/modules-load.d/nvme_rdma.conf

（注）

インストール後の enic_rdmaの詳細については、 rpm -q -l kmod-enic_rdmaコマンドを使用して
READMEファイルを抽出します。

次のタスク

ターゲットを検出し、NVMeネームスペースに接続します。システムでストレージへのマルチ
パスアクセスが必要な場合は、デバイスマッパーマルチパスの設定（40ページ）について
のセクションを参照してください。

NVMeターゲットの検出

NVMeのターゲットを検出し、NVMeネームスペースを接続するには、次の手順を使用しま
す。

始める前に

まだインストールされていない場合は、 nvme cliバージョン 1.6以降をインストールします。

RoCEv2インターフェイスで IPアドレスを設定し、インターフェイスがターゲット IPに対し
て pingを実行できることを確認します。

手順

ステップ 1 /etcで nvmeフォルダを作成し、ホスト nqnを手動で生成します。
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# mkdir /etc/nvme
# nvme gen-hostnqn > /etc/nvme/hostnqn

ステップ 2 settos.shファイルを作成し、IBフレームでプライオリティフロー制御 (PFC)を設定するスクリプトを実行
します。

（注）

NVMeoFトラフィックの送信に失敗しないようにするには、サーバを再起動するごとににこのスクリプト
を作成して実行する必要があります。

# cat settos.sh
#!/bin/bash
for f in `ls /sys/class/infiniband`;
do

echo "setting TOS for IB interface:" $f
mkdir -p /sys/kernel/config/rdma_cm/$f/ports/1
echo 186 > /sys/kernel/config/rdma_cm/$f/ports/1/default_roce_tos

done

ステップ 3 次のコマンドを入力して、NVMeターゲットを検出します。
nvme discover --transport=rdma --traddr=<IP address of transport target port>

例えば、50.2.85.200でターゲットを検出するには、次のようにします。
# nvme discover --transport=rdma --traddr=50.2.85.200

Discovery Log Number of Records 1, Generation counter 2
=====Discovery Log Entry 0======
trtype: rdma
adrfam: ipv4
subtype: nvme subsystem
treq: not required
portid: 3
trsvcid: 4420
subnqn: nqn.2010-06.com.purestorage:flasharray.9a703295ee2954e
traddr: 50.2.85.200
rdma_prtype: roce-v2
rdma_qptype: connected
rdma_cms: rdma-cm
rdma_pkey: 0x0000

（注）

IPv6を使用してNVMeターゲットを検出するには、 traddrオプションの次に IPv6ターゲットアドレスを
指定します。

ステップ 4 次のコマンドを入力して、検出された NVMeターゲットに接続します。
nvme connect --transport=rdma --traddr=<IP address of transport target port>> -n <subnqn value from
nvme discover>

例えば、50.2.85.200のターゲットと上記の subnqn値を検出するには、次の手順を実行します。
# nvme connect --transport=rdma --traddr=50.2.85.200 -n
nqn.2010-06.com.purestorage:flasharray.9a703295ee2954e

（注）

IPv6を使用して検出したNVMeターゲットに接続するには、 traddrオプションの次に IPv6ターゲットア
ドレスを指定します。
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ステップ 5 nvme listコマンドを使用して、マッピングされたネームスペースを確認します。

# nvme list
Node SN Model Namespace Usage

Format FW Rev
---------------- -------------------- ---------------------------------------- ---------
-------------------------- ---------------- --------
/dev/nvme0n1 09A703295EE2954E Pure Storage FlashArray 72656 4.29 GB
/ 4.29 GB 512 B + 0 B 99.9.9
/dev/nvme0n2 09A703295EE2954E Pure Storage FlashArray 72657 5.37 GB
/ 5.37 GB 512 B + 0 B 99.9.9

デバイスマッパーマルチパスの設定

システムがデバイスマッパーマルチパス (DMマルチパス)を使用して構成されている場合は、
次の手順に従ってデバイスマッパーマルチパスをセットアップします。

手順

ステップ 1 まだインストールされていない場合は、device-mapper-multipathパッケージをインストールします。

ステップ 2 Multipathdを有効にして開始します。
# mpathconf --enable --with_multipathd y

ステップ 3 etc/multipath.confファイルを編集して、次の値を使用します。

ステップ 4 更新されたマルチパスデバイスマップを使用してフラッシュします。

# multipath -F

ステップ 5 マルチパスサービスを再起動します。

# systemctl restart multipathd.service

ステップ 6 マルチパスデバイスを再スキャンします。

# multipath -v2

ステップ 7 マルチパスステータスを確認します。

# multipath -ll
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Cisco Intersightの RoCE v2インターフェイスの削除
RoCE v2インターフェイスを削除するには、次の手順を実行します。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[フィルタの追加（Add Filter）]フィール
ドで、[タイプ：LAN接続（Type: LAN Connectivity）]を選択します。

ステップ 2 RoCE V2構成用に作成された適切な LAN接続ポリシーを選択し、ポリシーリストの上部または下部にあ
る削除アイコンを使用します。

ステップ 3 ポリシーを削除するには、[削除（Delete）]をクリックします。

ステップ 4 RoCE v2構成を削除したら、サーバプロファイルを再展開し、サーバを再起動します。

ESXiでの RoCEv2を使用した NVMeの構成

Cisco Intersightでの RoCE v2 for NVMeoFの構成
Cisco Intersightで RoCE v2インターフェイスを構成するには、次の手順に従います。

RDMAパケットドロップの可能性を回避するには、ネットワーク全体で同じ非ドロップ COS
が構成されていることを確認してください。次の手順に従えば、システム QoSポリシーで非
ドロップクラスを構成して、RDMAでサポートされているインターフェイス用に使用できま
す。
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手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create Policy）]をク
リックし、[UCSドメイン（UCS Domain）]プラットフォームタイプを選択し、[システム QoS（System
QoS）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページでポリシー名を入力し、[次へ（Next）]をクリックします。次に、[ポリシーの
詳細（Policy Details）]ページで、次のようにシステム QoSポリシーのプロパティ設定を構成します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]を選択します。

• [パケットドロップを許可（Allow Packet Drops）]チェックボックスをオフにします。

• [MTU]については、値を 9216に設定します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 システム QoSポリシーをドメインプロファイルに関連付けます。
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（注）

詳細については、「ドメインポリシーの構成」の「システム QoSポリシーの作成」および「ドメインプ
ロファイルの構成」を参照してください。

システム QoSポリシーが正常に作成され、ドメインプロファイルに展開されます。

次のタスク

LAN接続ポリシーで RoCE v2 vNIC設定を使用してサーバプロファイルを構成します。

LAN接続ポリシーで RoCE設定を有効化する

RoCEv2 vNICを構成するには、次の手順に従います。Cisco Intersight LAN接続ポリシーでは、
次のようにLinux構成向けのイーサネットアダプタポリシーのRoCE設定を有効にできます。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create Policy）]をク
リックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、[LAN接続ポリシー（LAN
Connectivity policy）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 ポリシーの [全般（General）]ページで、ポリシー名を入力し、[ターゲットプラットフォーム（Target
Platform）]として [UCSサーバ（スタンドアロン）（UCS Server（Standalone））]または [UCSサーバ
（FIアタッチ）（UCS Server（FI-Attached）））]を選択し、[次へ（Next）]をクリックします。

ステップ 3 [ポリシーの詳細（Policy Details）]ページで、[vNICの追加（Add vNIC）]をクリックして新しい vNICを
作成します。

ステップ 4 [vNICの追加（Add vNIC）]ページで、構成パラメータに従って RoCE v2 vNICを有効にします。

a) [全般（General）]セクションで、仮想イーサネットインターフェイスの名前を入力します。
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b) スタンドアロンサーバの場合は、[Consistent Device Naming（CDN）]をクリックするか、FIアタッチ
サーバの [フェールオーバー（Failover）]をクリックして、次の手順を実行します。

• [イーサネットアダプタ（Ethernet Adapter）]の下で、[ポリシーの選択（Select Policy）]をクリッ
クします。

• [ポリシーの選択（Select Policy）]ウィンドウで、[新規作成（Create New）]をクリックして、イー
サネットアダプタポリシーを作成します。

•イーサネットアダプタポリシーの [全般（General）]ページで、ポリシーの名前を入力し、[次へ
（Next）]をクリックします。

•イーサネットアダプタポリシーの [ポリシーの詳細（Policy Details）]ページで、次のプロパティ
設定を変更します。

• [RoCEの設定（RoCE Settings）]

• [コンパージドイーサネット上の RDMAを有効にする（Enable RDMA over Converged
Ethernet）]をスライドして有効にし、この仮想インターフェイスのRoCEを設定します。

• [キューペア (Queue Pairs)]で、1024を選択するか、入力します。

• [メモリーリージョン（Memory Regions）]で、131072を選択するか、入力します。

• [リソースグループ（Resource Groups）]で、8を選択するか、入力します。

• [バージョン（Version）]で、[バージョン 2（Version 2）]を選択します。

• [サービスクラス（Class of Service）]で、5を選択します。

• [割り込み設定（Interrupt Settings）]

• [割り込み（Interrupts）]で、256を選択するか、入力します。

• [割り込みモード（Interrupt mode）]で、[MSIx]を選択します。

• [割り込みタイマー（Interrupt Timer）]で、125を選択します。

• [割り込み調停タイプ（Interrupt Coalescing Type）]で、[最小（Min）]を選択します。

• [受信（Receive）]の設定

• [受信キュー数（Receive Queue Count）]で、1を選択するか、入力します。

• [受信リングサイズ（Receiving Ring Size）]で、512を選択するか、入力します。

• [送信（Transmit）]の設定

• [送信キュー数（Transmit Queue Count）]で、1を選択するか、入力します。

• [送信リングサイズ（Transmit Ring Size）]で、256を選択するか、入力します。

• [完了（Completion）]の設定

• [完了キューカウント（Completion Queue Count）]で、2を選択するか、入力します。
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• [完了リングサイズ（Completion Ring Size）]で、1を選択するか、入力します。

• [アップリンクフェールバックタイムアウト（秒）（Uplink Failback Timeout）]で、5
を選択するか、入力します。

• [作成（Create）]をクリックして、上記で定義した設定でイーサネットアダプタポリシーを作成
します。

• [追加（Add）]をクリックして設定を保存し、新しい vNICを追加します。

（注）

*が付いているすべてのフィールドは必須です。適切なポリシーに従って入力または選択されてい
ることを確認してください。

ステップ 5 [作成（Create）]をクリックし、RoCE v2設定によって LAN接続ポリシーを完成させます。

ステップ 6 LAN接続ポリシーをサーバプロファイルに関連付けます。

（注）

詳細については、「UCSサーバポリシーの構成」の「LAN接続ポリシーの作成」および「イーサネット

アダプタポリシーの作成」および「UCSサーバプロファイルの構成」を参照してください。

イーサネットアダプタポリシーの vNIC設定を含む LAN接続ポリシーが正常に作成および展
開され、RoCE v2設定が有効になります。

次のタスク

RoCEv2のポリシー構成が完了したら、ホストシステムでNVMeoFのRoCEv2を構成します。
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NENICドライバのインストール

始める前に

イーサネットネットワークインターフェイスカード（eNIC）のリモートダイレクトメモリ
アクセス（RDMA）ドライバには、nenicドライバが必要です。

手順

ステップ 1 eNIC vSphereインストールバンドル（VIB）またはオフラインバンドルを ESXiサーバにコピーします。

ステップ 2 次のコマンドを使用して、nenicドライバをインストールします。
esxcli software vib install -v {VIBFILE}
or
esxcli software vib install -d {OFFLINE_BUNDLE}

例:

esxcli software vib install -v /tmp/nenic-2.0.4.0-1OEM.700.1.0.15843807.x86_64.vib

（注）

VIBの署名に使用されている証明書によっては、ホスト許容レベルの変更が必要になる場合があります。
これを行うには、次のコマンドを使用します。

esxcli software acceptance set --level=<level>

インストールされているVIBのタイプによっては、ESXをメンテナンスモードにする必要があります。こ
れは、クライアントを介して実行するか、上記の esxcliに --maintenance-modeオプションを追加することで
実行できます。

次のタスク

ESXi NVMe RDMAのホスト側を構成します。

ESXi NVMe RDMAのホスト側の構成

NENIC RDMAの機能

Linuxと ESXiの RDMAの主な違いの 1つを以下に示します。

• ESXiでは、物理インターフェイス（vmnic）のMACは RoCEv2トラフィックに使用され
ません。代わりに、VMkernelポート（vmk）のMACが使用されます。

発信 RoCEパケットはイーサネット送信元MACフィールドの vmrk MACを使用します。
着信 RoCEパケットは、イーサネット接続先macフィールドの vmk MACを使用します。
vmkMACアドレスは、作成時に vmkインターフェイスに割り当てられるVMwareMACア
ドレスです。
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• Linuxでは、物理インターフェイスMACがROCEパケットの送信元MACアドレスフィー
ルドで使用されます。この LinuxMACは通常、UCSManagerを使用してVNICに構成され
た Cisco MACアドレスです。

ホストに sshで接続し、esxcli network ip interface listコマンドを使用すると、MACアドレス
を確認できます。

ホスト、仮想マシンにネットワーク接続を提供し、VMkernelトラフィックを処理するには、
vSphere標準スイッチを作成する必要があります。作成する接続タイプに応じて、VMkernelア
ダプタを使用して新しい vSphere標準スイッチを作成するか、物理ネットワークアダプタのみ
を新しいスイッチに接続するか、または仮想マシンポートグループを使用してスイッチを作

成することができます。

ネットワーク接続スイッチの作成

次の手順に従って、ホスト、仮想マシンにネットワーク接続を提供し、VMkernelトラフィッ
クを処理するための vSphere標準スイッチを作成します。

始める前に

nenicドライバがあることを確認します。以下の手順に進む前に、nenicドライバをダウンロー
ドしてインストールします。

手順

ステップ 1 vSphere Web Clientで、ホストに移動します。

ステップ 2 [構成（Configure）]タブで、[ネットワーキング（Networking）]を展開し、[仮想スイッチ（Virtual
Switches）]を選択します。

ステップ 3 [ネットワーキングの追加（Add Networking）]をクリックします。
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使用可能なネットワークアダプタの接続タイプは次のとおりです。

• Vmkernelネットワークアダプタ

ホスト管理トラフィックを処理する新しい VMkernelアダプタを作成します。

•物理ネットワークアダプタ

物理ネットワークアダプタを新しい、または既存の標準スイッチに追加します。

•標準スイッチの仮想マシンポートグループ

仮想マシンネットワーキング用の新しいポートグループを作成します。

ステップ 4 接続タイプ [Vmkernelネットワークアダプタ（Vmkernel Network Adapter）]を選択します。

ステップ 5 [新しい標準スイッチ（New standard switch）]を選択し、[次へ（Next）]をクリックします。

ステップ 6 物理ネットワークアダプタを新しい標準スイッチに追加します。

a) [割り当て済みアダプタ（Assigned Adapters）]で、[新しいアダプタ（New Adapters）]を選択します。

b) リストから 1つ以上のアダプタをセレクトし、[OK]をクリックします。スループットの向上を促し、
冗長性を得るため、[アクティブ（Active）]リストで少なくとも2つの物理ネットワークアダプタを追
加してください。

c) （オプション）上矢印キーと下矢印キーで、[割り当て済みアダプタ（Assigned Adapters）]リスト内の
アダプタの位置を変更します。

d) [次へ（Next）]をクリックします。

ステップ 7 VMadapterまたはポートグループ用に作成した新しい標準スイッチに対し、アダプタまたはポートグルー
プの接続設定を入力します。

a) VMkernelアダプタのトラフィックタイプを表すラベルを入力します。
b) ネットワークトラフィックのルーティングで VMkernelが使用する VLANを識別するための、VLAN

IDを設定します。
c) [IPv4]、[IPv6]、またはその両方を選択します。
d) ドロップダウンメニューからMTUサイズを選択します。特定のMTUサイズを入力する場合は、[カ
スタム（Custom）]を選択します。最大MTUサイズは 9000バイトです。

（注）

1500より大きいMTUを設定すれば、ジャンボフレームを有効にすることができます。

e) VMkernelアダプタの TCP/IPスタックを設定した後、 TCP/IPスタックを選択します。

デフォルトの TCP/IPスタックを使用するには、使用可能なサービスから選択します。

（注）

VMkernelアダプタの TCP/IPスタックは、後から変更できないことに注意してください。

f) IPV4または IPV6設定、あるいはその両方を構成します。

ステップ 8 [完了の準備]ページで、[完了（Finish）]をクリックします。
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ステップ 9 次の結果に示すように、vSphereクライアントで NVMe RDMAを使用して VMアダプタまたはポートグ
ループの VMkernelポートを確認します。

NVMeRDMAを使用するVMアダプタまたはポートグループのVMkernelポートは、以下のよ
うになります。

NVMeRDMAがサポートされている vmnicで作成された VRDMAポートグループは、次のよ
うに表示されます。

次のタスク

vmrdmaポートの上に vmhbaポートを作成します。

ESXiでの VMVHBAポートの作成

vmrdmaアダプタポートの上に vmhbaポートを作成するには、次の手順に従います。

始める前に

ストレージ接続用のアダプタポートを作成します。
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手順

ステップ 1 ESXiホストが接続されている vCenterに移動します。

ステップ 2 [ホスト（Host）] > [構成（Configure）] > [ストレージアダプタ（Storage adapters）]の順にクリックしま
す。

ステップ 3 [+ソフトウェアアダプタの追加（Add Software Adapter）]をクリックします。次のダイアログボックス
が表示されます。

ステップ 4 [RDMAアダプタ上にソフトウェアNVMeを追加（Add software NVMe over RDMA adapter）]と、使用す
る vmrdmaポートを選択します。

ステップ 5 [OK]をクリックします。

RDMAストレージアダプタ上の VMware NVMeの vmhbaポートは、次の例のように表示されます。
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vmnicおよび vmrdmaインターフェイスの表示

ESXiは、ホストに構成された各 nenic VNICに対して vmnicインターフェイスを作成します。

始める前に

ネットワークアダプタと VHBAポートを作成します。

手順

ステップ 1 sshを使用してホストシステムにアクセスします。

ステップ 2 esxcfg-nics -lと入力して、 ESXi上の vmnicを一覧表示します。

esxcli network nic list

ステップ 3 esxcli rdma device listを使用して、vmrdmaデバイスを一覧表示します。enicドライバが RDMA対応 VNIC
の RDMAデバイスを ESXiに登録すると、 ESXiは vmrdmaデバイスを作成し、対応する vmnicにリンクし
ます。
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ステップ 4 esxcli rdma device protocol listを使用して、vmrdmaインターフェイスでサポートされているプロトコルを
確認します。

enicの場合、RoCE v2がサポートされている唯一のプロトコルであることがリストから分かります。この
コマンドの出力は、VNICの RoCEv2設定と一致しているはずです。

ステップ 5 esxcli nvme adapter listを使用して、NVMeアダプタと、それが構成されている vmrdmaおよび vmnicイン
ターフェイスを一覧表示します。

ステップ 6 esxcli storage core adapter listを使用して、システム内のすべての vmhbasを一覧表示できます。RDMAを
介して構成された vmhba。

（注）

vmhba64および vmhba65の場合、ドライバのリンク状態に Onlineではなく link-n/aと表示されることがあ
ります。これは、 ESXi 7.0 Update 3の既知の問題です。詳細については、既知の問題 - ESXiを参照してく
ださい。

NVMeファブリックと名前空間の検出

このプロセスは、 ESXiコマンドラインインターフェイスを使用して実行します。

始める前に

イーサネットアダプタポリシーを作成し、構成します。

手順

ステップ 1 vmrdmaデバイスのNonvolatileMemory Express（NVMe）をチェックして有効にします。NVMeが有効な場
合は、システムによって次のメッセージが返されます。

例：

esxcli nvme fabrics enable -p RDMA -d vmrdma0

ステップ 2 次のコマンドを入力して、アレイ上の NVMeを検出します。
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esxcli nvme fabrics discover -a vmhba64 -l transport_address figure with esxcli nvme fabrics discover
-a vmhba64 -l 50.2.84.100

NVMeコントローラは、トランスポートタイプ、アドレスファミリ、サブシステムタイプ、コントロー
ラ ID、管理キュー、最大サイズ、トランスポートアドレス、トランスポートサービス ID、およびサブシ
ステム NQNを含む出力を表示します。

NVMeコントローラに出力が表示されます。

ステップ 3 NVMeファブリックインターコネクトを実行します。
esxcli nvme fabrics discover -a vmhba64 -l transport_address p Transport Service
ID -s Subsystem NQN

ステップ 4 NVMeコントローラは、NVMeに接続されているコントローラのリストを表示します。NVMe名前空間リ
ストには、検出されたすべての NVMeドライバが表示されます。
esxcli nvme fabrics discover -a vmhba64 -l transport_address p Transport Service
ID -s Subsystem NQN

次の例は、サーバ上で実行された esxcli discoveryコマンドを示しています。

例：

[root@ESXiUCSA:~] esxcli nvme fabrics enable -p RDMA -d vmrdma0
NVMe already enabled on vmrdma0 [root@ESXiUCSA:~] esxcli nvme fabrics discover -a vmhba64 -l
50.2.84.100
Transport Type Address Family Subsystem Type Controller ID Admin Queue Max Size Transport
Address Transport Service ID Subsystem NQN
-------------- -------------- -------------- ------------- --------------------
----------------- -------------------- -------------
RDMA IPV4 NVM 65535 31 50.2.84.100
4420 nq.210-06.com.purestorage:flasharray:2dp1239anjkl484
[root@ESXiUCSA:~] esxcli nvme fabrics discover -a vmhba64 -l 50.2.84.100 p 4420 -s
nq.210-06.com.purestorage:flasharray:2dp1239anjkl484
Controller already connected

Cisco Intersightの RoCE v2インターフェイスの削除
RoCE v2インターフェイスを削除するには、次の手順を実行します。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[フィルタの追加（Add Filter）]フィール
ドで、[タイプ：LAN接続（Type: LAN Connectivity）]を選択します。

ステップ 2 RoCE V2構成用に作成された適切な LAN接続ポリシーを選択し、ポリシーリストの上部または下部にあ
る削除アイコンを使用します。

ステップ 3 ポリシーを削除するには、[削除（Delete）]をクリックします。
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ステップ 4 RoCE v2構成を削除したら、サーバプロファイルを再展開し、サーバを再起動します。
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既知の問題

Windows
回避策条件

（Conditions）
症状

Windows 2016およびWindows 2019のド
ライババイナリは、それに対応した名

前のフォルダにあります。ビルド/アッ
プグレードするプラットフォームに正し

いバイナリをインストールしてくださ

い。

ケース 1：
Windows 2019
nenicドライバ
のWindows 2016
へのインストー

ルは成功します

が、Windows
2016では
RDMAはサポー
トされません。

ケース 2：
Windows 2016
nenicドライバ
のWindows 2019
へのインストー

ルは成功します

が、Windows
2019では
RDMAが有効状
態ではなく、デ

フォルトの無効

状態になりま

す。

VIC1400シリーズアダプタでは、
Windows 2019用の neNICドライバ
をWindows 2016にインストールす
ること、そしてWindows 2016のド
ライバをWindows 2019にインス
トールすることができます。ただ

し、これはサポートされていない

構成です。
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Linux
回避策条件

（Conditions）
症状

このエラーモードからスイッチを回復

します。

1. スイッチにログインします。

2. ストレージに接続されているポート
を特定し、「shutdown」コマンドを
使用してポートをシャットダウンし

ます。

3. 以下のコマンドを順に実行します。

# clear counters
# clear counter buffers module 1
# clear qos statistics

4. シャットダウンしたポートで no
shutdownを実行します。

NVMeトラ
フィックはド

ロップされま

す。

一部の Cisco Nexus 9000スイッチ
で高帯域幅のNVMeトラフィック
を送信すると、ストレージに接続

されたスイッチポートが最大 PFC
ピークに達し、バッファが自動的

にクリアされないことがありま

す。Nexus9000スイッチでは、nxos
コマンド「show hardware
internal buffer info
pkt-stats input peak」によ
り、ポートの Peak_cellまたは
PeakQos値が 1000を超えたかど
うかが表示されます。

ESXi
回避策条件

（Conditions）
症状

なしこれは、 ESXi
7.0 Update 3の
既知の問題で

す。

esxcli storage core adapter listコマ
ンドを使用して vmhbaを一覧表示
すると、vmhba64および vmhba65
rdmaポートのドライバのリンク状
態に、[Online]ではなく [Link-n/a]
と表示されます。

（注）

VMware Developer Center Partner
Network（DCPN）ケース ID -
00113157
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第 4 章

単一のルート I/O仮想化（SR-IOV）の構成

• BIOSおよび SR-IOV VFの構成（57ページ）
• EXSiホストサーバでの SR-IOV VFの構成（74ページ）
• Linuxホストサーバでの SR-IOV VFの構成（82ページ）

BIOSおよび SR-IOV VFの構成

BIOSパラメータの有効化

始める前に

• BIOSポリシーに次のオプションが設定されていることを確認します。

• Intelベースのサーバーの場合、 [Intel Directed IO]タブで [Intel VT for Directed IO]を
有効にします。

ダイレクト IO用の Intel VTは、Intel C220 M8および Intel C240
M8プラットフォームでは使用できません。

（注）

• AMDベースのサーバの場合、 [プロセッサ（Processor）]タブで [IOMMU]と [SVM
モード（SVM Mode）]を有効にし。

BIOSオプションを更新するには、「Intersight管理モードのCiscoUSCサーバーBIOSトー
クン」を参照してください。

• SR-IOV設定用にサーバプロファイルがすでに作成されている必要があります。サーバプ
ロファイルを作成するには、「UCSサーバプロファイルの作成」を参照してください。
サーバプロファイルを作成したら、次の手順に従って BIOSポリシーを有効にします。
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手順

ステップ 1 Cisco Intersightにログインします。

ステップ 2 [ポリシーの構成（Configure Policies）] > [ポリシーの作成（Create Policy）]に移動します。

ステップ 3 [ポリシータイプの選択（Select Policy Type）]ページで、 [BIOS]を選択し、 [開始（Start）]をクリックし
ます。

ステップ 4 [全般（General）]ページで、ポリシーの名前を入力し、[次へ（Next）]をクリックします。

ステップ 5 [ポリシーの詳細（Policy Details）]ページで、次の BIOSを構成します。

• [すべてのプラットフォーム（All Platforms）]を選択します。

• Intel CPUを搭載したサーバの場合は、次のように BIOS設定を構成します。

• [Intel Directed IO]ドロップダウンリストで、 [Intel VT for Directed IO]を有効にする。

• [プロセッサ（Processor）]ドロップダウンリストで [Intel(R) VT]を有効にします。

• AMD CPUを搭載したサーバの場合は、次のように BIOS設定を構成します。

• [メモリ（Memory）]ドロップダウンリストで、[IOMMUの有効化（Enable IOMMU）]を有効
にします。

• [プロセッサ（Processor）]ドロップダウンリストで [SVMモード（SVM Mode）]を有効にしま
す。

ステップ 6 [作成（Create）]をクリックします。

ステップ 7 BIOSポリシーをサーバプロファイルに関連付け、サーバを再起動します。

（注）

詳細については、「サーバポリシーの構成」の「BIOSポリシーの作成」および「サーバプロファイルの
構成」を参照してください。

SR-IOVのイーサネットアダプタポリシーの作成

手順

ステップ 1 Cisco Intersightにログインします。

ステップ 2 [ナビゲーション（Navigation）]ペインで、[ポリシー>の構成（Configure Policies）]に移動し、[ポリシー
の作成（Create Policy）]をクリックします。

ステップ 3 [イーサネットアダプタ（Ethernet Adapter）]を選択し、[スタート（Start）]をクリックします。
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ステップ 4 [全般（General）]タブで、ポリシー名を入力します。

ステップ 5 [Ciscoが提供する構成の選択（Cisco Provided Configuration）]をクリックし、 [SRIOV-HPN]を選択して、
[選択（Select）]をクリックします。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 [作成（Create）]をクリックします。

Cisco IMC GUIを使用した SR-IOV VFの有効化
Cisco IntersightからSR -IOVを有効にするには

•必要な数の VFで SRIOV HPN接続ポリシーを作成します。

• SRIOV HPN接続ポリシーをサーバプロファイルに割り当てます。

始める前に

•この手順を実行する前に、必要な BIOSオプションが有効であることを確認してくださ
い。

手順

ステップ 1 Cisco Intersightにログインします。

ステップ 2 [ナビゲーション（Navigation）]ペインで、[ポリシー>の構成（Configure Policies）]に移動し、[ポリシー
の作成（Create Policy）]をクリックします。

ステップ 3 [LAN接続（LAN Connectivity）]を選択し、[スタート（Start）]をクリックします。

ステップ 4 [全般（General）]ページで、以下の情報を設定します。

• [名前（Name）]：ポリシーの名前です。

• [ターゲットプラットフォーム（TargetPlatform）]：ポリシーが適用されるターゲットプラットフォー
ムです。これは、[スタンドアロン（Standalone）]サーバまたは [FI接続サーバ（FI Attached）]サー
バのいずれかです。

スタンドアロンサーバ用に作成された LAN接続ポリシーは、FI接続サーバに展開できません。同様
に、FI接続サーバ用に作成されたLAN接続ポリシーは、スタンドアロンサーバには展開できません。

•ポリシーの[タグの設定（Set Tag）]を行います。タグは key：value形式である必要があります。たと
えば、Org: ITまたは Site: APJなどです。

• [説明（Description）]：ポリシーの識別に役立つ説明です。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [ポリシーの詳細（Policy Details）]ページで、次を設定します。
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[vNICの追加（Add vNIC）]をクリックし、次のパラメータを設定します。

表 1 :スタンドアロンサーバ

[説明（Description）]プロパティ

[vNICの追加（Add vNIC）]

構成する各 VICアダプタの eth0と eth1のインターフェイスを構成したことを確認します。ネットワーク
の要件に応じて、その他の vNICを追加できます。

vNIC名です。[名前（Name）]

[配置（Placement）]

仮想インターフェイスの配置の設定。

Simple

簡易配置を選択すると、スロット IDと PCI Linkはシステムによって自動的に決定されます。最初の VIC
にnVICが展開されます。スロット識別子によって最初のVICが決まります。スロット識別子の番号付け
はMLOMで始まり、その後は 1から始まり、1ずつ増加し続けます。PCIリンクは常に 0に設定されま
す。

自動スロット ID割り当てが無効になっている場合
は、スロット IDを手動で入力する必要があります。

サポートされている値は（1～15）で、MLOMです

[スロット ID（Slot ID）]

仮想インターフェイスが作成されるアダプタポー

ト。

アップリンクポート

PCIリンク

仮想インターフェイスのトランスポートとして使用される PCIリンク。

（注）

ホストデバイスの順序は、PCIリンクの両方を使用している場合、および vNICを追加または削除して
いる場合に影響を受ける可能性があります。

仮想インターフェイスが起動される順序です。イン

ターフェイスに割り当てられる順序は、VICアダプ
タの各 PCIリンク上のすべてのイーサネットおよび
ファイバチャネルインターフェイスに対して「0」
から始めて順に一意である必要があります。PCI順
序の最大値は、VICアダプタの各 PCIリンク上の仮
想インターフェイス（イーサネットおよびファイバ

チャネル）の数によって制限されます。

（注）

2つの vNICの PCI順序を変更するには、vNICを削
除して再作成する必要があります。

[PCIの順序（PCI Order）]
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[説明（Description）]プロパティ

[コンシステントデバイス名（Consistent Device Naming、CDN）]

仮想 NICのコンシステントデバイス名（CDN）の設定。

CDN名のソースが vNICインスタンスの名前である
か、ユーザ定義の名前であるかです。

[ソース（Source）]

イーサネットネットワークポリシーとの関係。

イーサネットアダプタポリシーを選択します。

（注）

このサブポリシーは、スタンドアロンサーバーの

LAN接続ポリシーにのみ適用されます。

イーサネットネットワーックポリシーを選択する

か、作成します。

イーサネットネットワーク

イーサネットQoSポリシーとの関係。

イーサネットQoSポリシーを選択するか、作成しま
す。

イーサネット QoS

イーサネットアダプタポリシーとの関係。

上記から SR-IOV用のイーサネットアダプタを選択
するか、作成してください。

[イーサネットアダプタ（Ethernet Adapter）]

[接続（Connection）]

構成は無効です。[無効（Disabled）]

usNIC

作成される usNICインターフェイスの数。usNICが
有効な場合、有効な値は 1～ 225です。usNICが無
効な場合、デフォルト値は 0です。

[usNICの数（Number of usNICs）]

usNICに関連付けられるイーサネットアダプタポリ
シー。

ポリシーの選択

[usNICアダプタポリシー（usNIC Adapter Policy）]

UsNIC上のトラフィックに使用されるサービスクラ
ス。

[サービスクラス（Class of Service）]

VMQ
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[説明（Description）]プロパティ

仮想インターフェイスで仮想マシンマルチキュー機

能を有効にします。VMMQでは、複数の I/Oキュー
を単一のVMに構成し、VNの複数のCPUコアでト
ラフィックを分散できます。

[仮想マシンマルチキューを有効にする（Enable
Virtual Machine Multi-Queue）]

割り当てられる割り込みリソースの数。推奨される

値は、サーバで使用可能なCPUスレッドまたは論理
プロセッサの数です。

（注）

'割り込み数'は、選択したイーサネットアダプタポ
リシーの '割り込み'値を上書きします。「仮想マシ
ンキューの数」は、選択したイーサネットアダプ

タポリシーの「受信キューカウント」「送信キュー

カウント」および「完了キューカウント」の値を上

書きします。

割り込みの数

割り当てるハードウェア仮想マシンキューの数。ア

ダプタあたりの VMQ数は VM NICの最大数 + 1で
ある必要があります。

仮想マシンキューの数

SR-IOV

Single Root Input/Output Virtualization（SR-IOV）により、さまざまな Linuxゲストオペレーティングシス
テムを実行している複数の VMが、ホストサーバー内の単一の PCIeネットワークアダプタを共有でき
るようになります。SR-IOVでは、VMが vNICとの間で直接データを移動でき、ハイパーバイザをバイ
パスすることで、ネットワークのスループットが増加しサーバーの CPU負荷が低下します。

（注）

Windowsターゲット OSの SR -IOV設定はサポートされていません。

作成するVFの数。1～64の値を入力してください。
デフォルト値は 64です。

VFの数

各 VFに設定する受信キューリソースの数。1～ 8
の値を入力します。デフォルト値は4です。

VFごとの受信キュー数

各 VFに設定する送信キューリソースの数。1～ 8
の値を入力します。デフォルト値は 1です。

VFごとの送信キュー数

各 VFに設定する完了キューリソースの数。1～16
の値を入力してください。デフォルト値は 5です。

VFごとの完了キュー数

各 VFに設定する割り込みカウントの数。1～16の
値を入力してください。デフォルト値は 8です。

VFごとの割り込み数
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表 2 : FI接続サーバの場合：

[説明（Description）]プロパティ

アダプタで AzureStack-Host QoSを有効にすると、
ユーザーは RDMAトラフィックのトラフィックク
ラスを分割し、帯域幅の必要な部分を確実に割り当

てることができます。

Azure Stackホスト QoSの有効化

IQN

このオプションは、IQN名がポリシーに関連付けら
れていないことを確認します。

None

Pool

iSCSI修飾名プールとの関係。

IQNプールを選択または作成します。

IQNプール

[静的（Static）]

このオプションを選択すると、ファブリックインターコネクトドメインの iSCSI vNICがイニシエータ
IDとして使用するスタティック IQNを入力します。

ファブリックインターコネクトドメインの iSCSI
vNICによってイニシエータ識別子として使用され
る、ユーザー指定のスタティック iSCSI修飾名
（IQN）。

IQN識別子

vNIC設定

このオプションを選択した場合は、各 vNICの配置
を手動で指定する必要があります。また、[グラ
フィック vNICエディタ（Graphic vNICs Editor）]を
使用して、vNICとスロットを追加し、それらの間の
接続を定義することによって、各 vNICの配置を手
動で作成および指定することもできます。

（注）

手動配置の場合、[PCIリンク（PCI Link）]は UCS
VIC 1400シリーズアダプタではサポートされませ
ん。

LAN接続ポリシーに簡易配置と拡張配置の両方が
ある場合は、サーバープロファイルの展開の失敗

を防ぐために、PCI順序で指定された番号が適切で
あることを確認してください。

vNICの手動配置
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[説明（Description）]プロパティ

このオプションを選択すると、vNIC配置はプロファ
イルの展開時に自動的に実行されます。このオプ

ションは、Cisco Intersight Managed FI Attachedサー
バでのみ使用できます。

vNICの自動配置

[vNICの追加（Add vNIC）]

構成する各 VICアダプタの eth0と eth1のインターフェイスを構成したことを確認します。ネットワーク
の要件に応じて、その他の vNICを追加できます。

仮想イーサネットインターフェイスの名前。[名前（Name）]

スタティックピン接続用に vNICに関連付けられて
いるピングループ名。LCPの展開は、ピングループ
名を解決し、対応するアップリンクポート/ポート
チャネルをフェッチして vNICトラフィックをピン
留めします。

ピングループ名

MAC

このオプションを選択した場合は、LAN接続ポリ
シーに関連付ける IQNプールを選択します。

Pool

割り当てられているMACプール。

MACプールを選択または作成します。

[MAC Pool]

[静的（Static）]をクリックし、MACアドレス割り
当ての静的MACアドレスを入力します。このオプ
ションは、Cisco Intersight Managed FI Attachedサー
バでのみ使用できます。

[静的（Static）]

MACアドレスは、16進数形式の「xx:xx:xx:xx:xx:xx」
で指定する必要があります。LANファブリック内で
MACアドレスの一意性を確保するため、以下のMAC
プレフィックス「00:25:B5:xx:xx:xx」を使用するこ
とを強く推奨します。

静的MACアドレス

[配置（Placement）]

Simple

簡易配置を選択すると、スロット IDと PCI Linkはシステムによって自動的に決定されます。最初の VIC
にnVICが展開されます。スロット識別子によって最初のVICが決まります。スロット識別子の番号付け
はMLOMで始まり、その後は 1から始まり、1ずつ増加し続けます。PCIリンクは常に 0に設定されま
す。

（注）

自動 vNIC配置には適用されません。
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[説明（Description）]プロパティ

vNICトラフィックを伝送するファブリックインター
コネクトを指します。

[スイッチ ID（Switch ID）]

仮想インターフェイスが起動される順序です。イン

ターフェイスに割り当てられる順序は、VICアダプ
タの各 PCIリンク上のすべてのイーサネットおよび
ファイバチャネルインターフェイスで一意である

必要があります。順序は重複しないゼロから始まる

必要があります。PCI順序の最大値は、VICアダプ
タの各 PCIリンク上の仮想インターフェイス（イー
サネットおよびファイバチャネル）の数によって制

限されます。VIC 1340、VIC 1380、およびVIC 1385
を除き、すべてのVICアダプタは 1つの PCIリンク
を備えています。これら 3機種は 2つの PCIリンク
を備えています。

（注）

2つの vNICの PCI順序を変更するには、vNICを削
除して再作成する必要があります。

自動 vNIC配置には適用されません。

PCIの順序

[コンシステントデバイス名（Consistent Device Naming、CDN）]

仮想 NICのコンシステントデバイス名（CDN）の設定。

CDN名のソースが vNICインスタンスの名前である
か、

vNICインスタンスまたはユーザー定義の名前である
か。

[ソース（Source）]

フェールオーバーを有効にすると、アップリンクで

障害が発生した場合に、トラフィックが自動的に 1
つのアップリンクから別のアップリンクにフェール

オーバーします。

[フェールオーバー（Failover）]

フェールオーバを有効にすると、指定されたファブ

リックインターコネクトパスがダウンした場合に、

vNICからのトラフィックが自動的にセカンダリファ
ブリックインターコネクトにフェールオーバされま

す。フェールオーバは、ファブリックインターコネ

クトクラスターに接続された Cisco VICにのみ適用
されます。

有効化
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[説明（Description）]プロパティ

イーサネットネットワーックグループポリシーを

選択するか、作成します。複数のイーサネットネッ

トワークグループポリシー（ENGP）を vNICに追
加できます。イーサネットネットワークグループ

ポリシーの最大数は、共有ポリシーを含む 50個に
制限されます。

（注）

このサブポリシーは、FI接続サーバの LAN接続ポ
リシーにのみ適用されます。

QinQが構成されている場合、vNICに関連付けるこ
とができるイーサネットネットワークグループポ

リシーは 1つだけです。

ネイティブ VLANは、すべてのイーサネットネッ
トワークグループポリシー上で同じであり、1つ
のイーサネットネットワークグループポリシーで

のみ設定する必要があります。

ファブリックイーサネットグループポリシーとの

関係。

イーサネットネットワーックグループポリシーを

選択するか、作成します。

イーサネットネットワークグループ

ファブリックイーサネットネットワークポリシーと

の関係。

イーサネットネットワーック制御ポリシーを選択ま

たは作成します。

イーサネットネットワーク制御

イーサネットQoSポリシーとの関係。

イーサネットQoSポリシーを選択するか、作成しま
す。

[イーサネット QoS（Ethernet QoS）]

イーサネットアダプタポリシーとの関係。

イーサネットアダプタポリシーを選択するか、作

成します。

[イーサネットアダプタ（Ethernet Adapter）]

ブート iSCSIポリシーとの関係。

• SR-IOVには適用されません。

•このサブポリシーは、FI接続サーバの LAN接
続ポリシーにのみ適用されます。

iSCSIブートポリシーを選択するか、作成します。

iSCSIブート
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[説明（Description）]プロパティ

[接続（Connection）]

構成は無効です。[無効（Disabled）]

usNIC

作成される usNICインターフェイスの数。usNICが
有効な場合、有効な値は 1～ 225です。usNICが無
効な場合、デフォルト値は 0です。

usNICの数

usNICに関連付けられるイーサネットアダプタポリ
シー。

usNICアダプタポリシーを選択するか、作成しま
す。

[usNICアダプタポリシー（usNIC Adapter Policy）]

VMQ

仮想インターフェイスで仮想マシンマルチキュー機

能を有効にします。VMMQでは、複数の I/Oキュー
を単一のVMに構成し、VNの複数のCPUコアでト
ラフィックを分散できます。

[仮想マシンマルチキューを有効にする（Enable
Virtual Machine Multi-Queue）]

割り当てられる割り込みリソースの数。推奨される

値は、サーバで使用可能なCPUスレッドまたは論理
プロセッサの数です。

（注）

'割り込み数'は、選択したイーサネットアダプタポ
リシーの '割り込み'値を上書きします。「仮想マシ
ンキューの数」は、選択したイーサネットアダプ

タポリシーの「受信キューカウント」「送信キュー

カウント」および「完了キューカウント」の値を上

書きします。

割り込みの数

割り当てるハードウェア仮想マシンキューの数。ア

ダプタあたりの VMQ数は VM NICの最大数 + 1で
ある必要があります。

仮想マシンキューの数

SR-IOV

Single Root Input/Output Virtualization（SR-IOV）により、さまざまな Linuxゲストオペレーティングシス
テムを実行している複数の VMが、ホストサーバー内の単一の PCIeネットワークアダプタを共有でき
るようになります。SR-IOVでは、VMが vNICとの間で直接データを移動でき、ハイパーバイザをバイ
パスすることで、ネットワークのスループットが増加しサーバーの CPU負荷が低下します。

（注）

Windowsターゲット OSの SR -IOV設定はサポートされていません。
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[説明（Description）]プロパティ

作成するVFの数。1～64の値を入力してください。
デフォルト値は 64です。

VFの数

各 VFに設定する受信キューリソースの数。1～ 8
の値を入力します。デフォルト値は4です。

VFごとの受信キュー数

各 VFに設定する送信キューリソースの数。1～ 8
の値を入力します。デフォルト値は 1です。

VFごとの送信キュー数

各 VFに設定する完了キューリソースの数。1～16
の値を入力してください。デフォルト値は 5です。

VFごとの完了キュー数

各 VFに設定する割り込みカウントの数。1～16の
値を入力してください。デフォルト値は 8です。

VFごとの割り込み数

配置 -詳細

有効にすると、スロット IDはシステムによって自
動的に決定されます。

自動スロット ID割り当て

自動スロット ID割り当てが無効になっている場合
は、スロットIDを手動で入力する必要があります。

サポートされている値は（1～15）で、MLOMです

[スロット ID（Slot ID）]

有効にすると、PCIリンクはシステムによって自動
的に決定されます。

（注）

スロット IDと PCIリンクの両方で自動割り当てが
有効になっている場合、動作は単純な配置と同じで

す。すべての vNICは同じ PCIリンク（リンク 0）
に配置されます。

自動スロット ID割り当てが無効で、自動 PCIリン
ク割り当てが有効になっている場合は、スロット

IDを指定する必要があり、vNICは PCIリンク 0に
配置されます。

PCIリンクの自動割り当て
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[説明（Description）]プロパティ

[自動 PCIリンク割り当て（Automatic PCI link
Assignment）]が無効で [ロードバランシング（Load
Balanced）]が有効になっている場合、システムは
PCIリンク全体にインターフェイスを均等に分散し
ます。

自動PCIリンク割り当てが無効で、自動スロット ID
が有効になっている場合は、vNICをロードバラン
シングするために PCI順序を指定する必要がありま
す。

自動 PCIリンク割り当てと自動スロット IDの両方
が無効になっている場合は、スロットと PCI順序を
指定して vNICのロードバランシングを行う必要が
あります。

（注）

vNICを削除して再作成しないと、2つの vNICの
PCIリンクモードをロードバランシングモードか
らカスタムモードに変更することはできません。

ロードバランシングオプションで、次のフィール

ドを入力します：Switch ID、 PCI Order。

ロードバランシング

自動PCIリンク割り当てが無効で、自動スロット ID
が有効になっている場合は、PCI順序、PCIリンク、
およびスイッチ IDの値を指定する必要があります。

自動 PCIリンク割り当てと自動スロット ID割り当
ての両方が無効になっている場合は、スロット ID、
PCI順序、および PCIリンクの値を指定する必要が
あります。

（注）

vNICを削除して再作成しないと、2つの vNICの
PCIリンクモードをカスタムモードからロードバ
ランシングモードに変更することはできません。

[カスタム（Custom）]オプションで、 [PCIリンク
（PCI Link）]、[スイッチ ID（Switch ID）]、[PCI
オーダー（PCI Order）]の各フィールドを入力しま
す。

Custom
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[説明（Description）]プロパティ

仮想インターフェイスのトランスポートとして使用

される PCIリンク。PCIリンクは、2つの PCIリン
クをサポートする一部の Cisco UCS VIC 1300シリー
ズモデル（UCSC-PCIE-C40Q-03、
UCSB-MLOM-40G-03、UCSB-VIC-M83-8P）にのみ
適用されます。他のVICモデルの値が指定されてい
る場合、その値は無視されます。

（注）

自動 vNIC配置には適用されません。

[PCIリンク（PCI Link）]

vNICが関連付けられるファブリックポート。[スイッチ ID（Switch ID）]

仮想インターフェイスが起動される順序です。イン

ターフェイスに割り当てられる順序は、VICアダプ
タの各 PCIリンク上のすべてのイーサネットおよび
ファイバチャネルインターフェイスに対して「0」
から始めて順に一意である必要があります。PCI順
序の最大値は、VICアダプタの各 PCIリンク上の仮
想インターフェイス（イーサネットおよびファイバ

チャネル）の数によって制限されます。

（注）

2つの vNICの PCI順序を変更するには、vNICを削
除して再作成する必要があります。

自動 vNIC配置には適用されません。

[PCIの順序（PCI Order）]

[コンシステントデバイス名（Consistent Device Naming、CDN）]

仮想 NICのコンシステントデバイス名（CDN）の設定。

CDN名のソースが vNICインスタンスの名前である
か、

vNICインスタンスまたはユーザー定義の名前である
か。

[ソース（Source）]

[フェールオーバー（Failover）]

フェールオーバーを有効にすると、アップリンクで障害が発生した場合に、トラフィックが自動的に1つ
のアップリンクから別のアップリンクにフェールオーバーします。
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[説明（Description）]プロパティ

フェールオーバを有効にすると、指定されたファブ

リックインターコネクトパスがダウンした場合に、

vNICからのトラフィックが自動的にセカンダリファ
ブリックインターコネクトにフェールオーバされま

す。フェールオーバは、ファブリックインターコネ

クトクラスターに接続された Cisco VICにのみ適用
されます。

有効化

イーサネットネットワーックグループポリシーを

選択するか、作成します。複数のイーサネットネッ

トワークグループポリシー（ENGP）を vNICに追
加できます。イーサネットネットワークグループ

ポリシーの最大数は、共有ポリシーを含む 50個に
制限されます。

（注）

このサブポリシーは、FI接続サーバの LAN接続ポ
リシーにのみ適用されます。

QinQが構成されている場合、vNICに関連付けるこ
とができるイーサネットネットワークグループポ

リシーは 1つだけです。

ネイティブ VLANは、すべてのイーサネットネッ
トワークグループポリシー上で同じであり、1つ
のイーサネットネットワークグループポリシーで

のみ設定する必要があります。

ファブリックイーサネットグループポリシーとの

関係。

イーサネットネットワーックグループポリシーを

選択するか、作成します。

イーサネットネットワークグループ

ファブリックイーサネットネットワーク制御ポリ

シーとの関係。

イーサネットネットワーック制御ポリシーを選択ま

たは作成します。

（注）

このサブポリシーは、FI接続サーバの LAN接続ポ
リシーにのみ適用されます。

イーサネットネットワーク制御

イーサネットQoSポリシーとの関係。

イーサネットQoSポリシーを選択するか、作成しま
す。

[イーサネット QoS（Ethernet QoS）]

Cisco Intersight VICコンフィギュレーションガイド
71

単一のルート I/O仮想化（SR-IOV）の構成

Cisco IMC GUIを使用した SR-IOV VFの有効化



[説明（Description）]プロパティ

イーサネットアダプタポリシーとの関係。

イーサネットアダプタポリシーを選択するか、作

成します。

[イーサネットアダプタ（Ethernet Adapter）]

ブート iSCSIポリシーとの関係。

• SR-IOVには適用されません。

•このサブポリシーは、FI接続サーバの LAN接
続ポリシーにのみ適用されます。

iSCSIブートポリシーを選択するか、作成します。

iSCSIブート

[接続（Connection）]

構成は無効です。[無効（Disabled）]

usNIC

作成される usNICインターフェイスの数。usNICが
有効な場合、有効な値は 1～ 225です。usNICが無
効な場合、デフォルト値は 0です。

[usNICの数（Number of usNICs）]

usNICに関連付けられるイーサネットアダプタポリ
シー。

ポリシーの選択

[usNICアダプタポリシー（usNIC Adapter Policy）]

VMQ

仮想インターフェイスで仮想マシンマルチキュー機

能を有効にします。VMMQでは、複数の I/Oキュー
を単一のVMに構成し、VNの複数のCPUコアでト
ラフィックを分散できます。

[仮想マシンマルチキューを有効にする（Enable
Virtual Machine Multi-Queue）]

割り当てられる割り込みリソースの数。推奨される

値は、サーバで使用可能なCPUスレッドまたは論理
プロセッサの数です。

（注）

'割り込み数'は、選択したイーサネットアダプタポ
リシーの '割り込み'値を上書きします。「仮想マシ
ンキューの数」は、選択したイーサネットアダプ

タポリシーの「受信キューカウント」「送信キュー

カウント」および「完了キューカウント」の値を上

書きします。

割り込みの数
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[説明（Description）]プロパティ

割り当てるハードウェア仮想マシンキューの数。ア

ダプタあたりの VMQ数は VM NICの最大数 + 1で
ある必要があります。

仮想マシンキューの数

SR-IOV

Single Root Input/Output Virtualization（SR-IOV）により、さまざまな Linuxゲストオペレーティングシス
テムを実行している複数の VMが、ホストサーバー内の単一の PCIeネットワークアダプタを共有でき
るようになります。SR-IOVでは、VMが vNICとの間で直接データを移動でき、ハイパーバイザをバイ
パスすることで、ネットワークのスループットが増加しサーバーの CPU負荷が低下します。

（注）

Windowsターゲット OSの SR -IOV設定はサポートされていません。

作成するVFの数。1～64の値を入力してください。
デフォルト値は 64です。

VFの数

各 VFに設定する受信キューリソースの数。1～ 8
の値を入力します。デフォルト値は4です。

VFごとの受信キュー数

各 VFに設定する送信キューリソースの数。1～ 8
の値を入力します。デフォルト値は 1です。

VFごとの送信キュー数

各 VFに設定する完了キューリソースの数。1～16
の値を入力してください。デフォルト値は 5です。

VFごとの完了キュー数

各 VFに設定する割り込みカウントの数。1～16の
値を入力してください。デフォルト値は 8です。

VFごとの割り込み数

テンプレートを使用して vNICをセットアップしま
す。

テンプレート(Template)

テンプレートからの vNICの追加

vNICインスタンスに適用するソース vNICテンプレート。vNICテンプレートからのすべての構成が、構
成のオーバーライドされたリストを除き、vNICインスタンスに適用されます。

vNIC名です。[名前（Name）]

vNICインスタンスに適用するソースvNICテンプレー
ト。vNICテンプレートからのすべての構成が、構成
のオーバーライドされたリストを除き、vNICインス
タンスに適用されます。

vNICテンプレートを選択または作成します。

vNICテンプレート

グラフィック vNICエディタの詳細を表示します。グラフィック vNICエディタ
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ステップ 7 [追加（Policy）]をクリックしてから、[作成（Create）]をクリックします。

Cisco Intersight GUIを使用した SR-IOV VFの無効化

手順

ステップ 1 [ナビゲーション（Navigation）]ウィンドウで、[ポリシー（Policies）]を選択します。

ステップ 2 [ポリシー（Policies）]ページで、 [検索（Search）]をクリックします。

ステップ 3 上記で作成した LAN接続ポリシーの名前を入力します。

ステップ 4 [ポリシー（New Policy）]をクリックします。

ステップ 5 [アクション（Actions）]から、 [編集（Edit）]を選択します。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 SR -IOV VFを無効にする vNICを選択、 [編集（Edit）]をクリックします。

ステップ 8 [接続（Connection）]で、 [無効（Disabled）]をクリックし、 [更新（Update）]をクリックします。

ステップ 9 [保存して続行（Save & Proceed）]をクリックして続行します。

EXSiホストサーバでの SR-IOV VFの構成

Cisco eNICドライバのインストール

始める前に

必要な BIOSパラメータと SR-IOV VFの構成が完了していることを確認します。

受信トレイドライバは、 SR-IOV機能をサポートしていません。SR-IOVを有効にするには、
適切なドライバをインストールする必要があります。たとえば、CiscoではSR-IOV機能にenic
ドライバを使用することを推奨しています。

手順

ステップ 1 ホストに enicドライバをインストールします。

次に、ESXiに eNICドライバをインストールする例を示します：
[root@localhost:/vmfs/volumes/645c8bdd-c655e553-8ba0-e8d32272f6c0] esxcli software vib install -v
/vmfs/volumes/C240M7-Standalone/CIS_bootbank_nenic_2.0.15.0-1OEM.800.1.0.20613240.vib --no-sig-check

Installation Result
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Message: The update completed successfully, but the system needs to be rebooted for the changes
to be effective.

VIBs Installed: CIS_bootbank_nenic_2.0.15.0-1OEM.800.1.0.20613240

VIBs Removed: CIS_bootbank_nenic_2.0.16.0-1OEM.800.1.0.20613240

VIBs Skipped:

Reboot Required: true

DPU Results:

[root@localhost:/vmfs/volumes/645c8bdd-c655e553-8ba0-e8d32272f6c0]

ステップ 2 サーバを再起動して、実行中のカーネルに enicドライバをロードします。

ステップ 3 再起動後、コマンド esxcli software vib list |コマンドを実行します。 grep nenicを使用して、ドライ
バのバージョンを確認します。

詳細については、「Cisco enicおよび enic_rdmaドライバのインストール（37ページ）」を参照してくだ
さい。

ホスト上のポートごとの SR-IOV VFの確認
次の 2つの方法で SR-IOV VFの合計数を確認できます。

手順

ステップ 1 VMware ESXi Host Clientにログインして確認します。

• VMware ESXiホストクライアントにログインしてください。

•次のコマンドを実行して、 SR-IOV機能を持つ vNICを確認します。
root@localhost:~] esxcli network sriovnic list
Name PCI Device Driver Link Speed Duplex MAC Address MTU Description
----------------------------------------------------------------------------------------------------------
vmnic0 0000:1b:00.0 nenic Up 50000 Full f4:ee:31:30:80:40 1500 Cisco Systems Inc
Cisco VIC Ethernet NIC

次の出力には、vNICで構成されている VFの数が表示されます。
[root@localhost:~] esxcli network sriovnic vf list -n vmnic0
VF ID Active PCI Address Owner World ID
0 false 00000:027:00.1 -
1 false 00000:027:00.2 -
2 false 00000:027:00.3 -
3 false 00000:027:00.4 -
4 false 00000:027:00.5 -
5 false 00000:027:00.6 -
6 false 00000:027:00.7 -
7 false 00000:027:01.0 -
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ステップ 2 または、 vSphere vCenterクライアントからホストをアクセスできます。

ホストでのSR-IOV VFの構成の詳細については、「ホストでのSR-IOV VFの作成」を参照してください。

ホストサーバのリブート後、次の操作を行います。

• ESXiHostClientにログインし、 [ネットワーキング（Networking）] > [仮想スイッチ（VirtualSwitches）]
の順に選択します。

• [仮想スイッチの追加（Add Virtual Switch）]をクリックします。

• [vSwitch Name]フィールドにスイッチ名を追加し、 SR-IOV機能を備えた vmnicを選択して、 [追加
（Add）]をクリックします。

仮想機能（VF）の最大数は 10に設定されます。

• [ポートグループ（Port Groups）]タブで [ポートグループを追加（Add port group）]をクリックしま
す。

• [ポートグループの追加（Add Port Group）]ダイアログボックスで、新しいポートグループを追加
し、 [仮想スイッチ（Virtual Switch）]ドロップダウンからスイッチを選択します。

ホスト上で SR-IOV VFを作成

手順

ステップ 1 VMware ESXiホストクライアントにログインしてください。

または、 vSphere vCenterクライアントから [構成（Configure）] > [ネットワーク（Network）] > [物理アダ
プタ（Physical adapters）]に移動してホストをアクセスできます。

ステップ 2 [ホスト（Host）] > [管理（Manage）]に移動して、[ハードウェア（Hardware）]タブを選択します。

ステップ 3 リストから [PCIデバイス（PCI Devices）]を選択します。

ステップ 4 ドロップダウンリストから [SR-IOVに対応（SR-IOV Capable）]を選択します。

リストは、SR-IOV対応デバイスを表示します。

ステップ 5 VFを作成する vNICを選択します。

ステップ 6 [SR-IOVを構成（Configure SR-IOV）]をクリックします。

[Cisco VICイーサネット NICの SR-IOVを構成（Configure SR-IOV for Cisco VIC Ethernet NIC）]ウィン
ドウが表示されます。

ステップ 7 次の手順を実行します。
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説明フィールド

[はい（Yes）]を選択して、構成を有効にします。[Enabled]オプションボタン

構成で使用可能な SRIOV接続ポリシー上で構成さ
れている VFの数。1～ 64の整数を入力します。

[仮想機能（Virtual functions）]フィールド

ステップ 8 [保存（Save）]をクリックし、ホストサーバーを再起動します。

スイッチの設定

始める前に

SR-IOV VFが構成されていることを確認します。

手順

ステップ 1 VMware ESXiホストクライアントにログインしてください。

ステップ 2 [ホスト（Host）] > [ネットワーク（Networking）]に移動して[仮想スイッチ（Virtual switches）]タブを選
択します。

ステップ 3 [仮想スイッチの追加（Add Virtual Switch）]をクリックします。

ステップ 4 スイッチの名前を入力します。

ステップ 5 リストから SR -IOV対応の Vmnicを選択します。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 次の手順を実行します。

説明フィールド

仮想スイッチに適切な名前を入力します。[vSwitch名（vSwitch Name）]フィールド

最大伝送単位を入力します。デフォルト値は 1500バイトで
す。

[MTU]フィールド

ドロップダウンリストから、SR-IOVを作成した PCIeデバイ
スを選択します。

[アップリンク1（Uplink1）]ドロップダウ
ンリスト

ドロップダウンリストから、[モード（Mode）]および [プロ
トコル（Protocol）]を選択します。

（注）

これらのフィールドはデフォルトのまま残ります。

リンク検出
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説明フィールド

次のオプションから選択します。

• [無差別モード（Promiscuous mode）]：[承認
（Accept）]、 [拒否（Reject）]、または [vSwitchから継
承（Inherit from vSwitch）]。

• MACアドレスの変更：[承認（Accept）]、 [拒否
（Reject）]、または [vSwitchから継承（Inherit from
vSwitch）]。

[不正な転送（Forged trasmits）]：[承認（Accept）]、 [拒
否（Reject）]、または [vSwitchから継承（Inherit from
vSwitch）]。

セキュリティ

次の中から選択します。

• [ロードバランシング（Load balancing）]：ドロップダウ
ンリストからロードバランシングを選択します。値は次

のとおりです：[vSwitchから継承（Inherit from
vSwitch）]、

• [ネットワークフェールオーバー検出（Network failover
detection）]：ドロップダウンリストからネットワーク
フェールオーバー検出を選択します。値は次のとおりで

す：[vSwitchから継承（Inherit from vSwitch）]、

• [通知スイッチ（Notify switches）]：通知スイッチを選択
します。値は [はい（Yes）]、 [いいえ（No）]、 [vSwitch
から継承（Inherit from vSwitch）]です。

• [フォールバック（Fallback）]：フォールバックを選択し
ます。値は [はい（Yes）]、 [いいえ（No）]、 [vSwitch
から継承（Inherit from vSwitch）]です。

• [オーバーライドフェールオーバー順序（Override failover
order）]：ドロップダウンリストからオーバーライド
フェールオーバー順序を選択します。値は [はい（Yes）]
または [いいえ（No）]です。

• [フェールオーバー順序（Failoverorder）]：フェールオー
バー順序を選択します。

NICチーミング
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説明フィールド

次の手順を実行します。

• [ステータス（Status）]：ステータスを選択します。値
は、 [有効（Enabled）]、 [無効（Disabled）]、 [vSwitch
から継承（Inherit from vSwitch）]です。

• [平均帯域幅（Average bandwidth）]：平均帯域幅を入力
します。

• [ピーク帯域幅（Peak bandwidth）]：ピーク帯域幅を入力
します。

• [バーストサイズ（Burst size）]：バーストサイズを入力
します。

（注）

トラフィックシェーピングポリシーは、仮想スイッチに接

続されている各仮想ネットワークアダプタのトラフィックに

適用されます。

トラフィックシェーピング

次のタスク

仮想ポートの作成（79ページ）

仮想ポートの作成

始める前に

SR-IOV VFが構成されていることを確認します。

手順

ステップ 1 VMware ESXiホストクライアントにログインしてください。

ステップ 2 [ホスト（Host）] > [ネットワーキング（Networking）]に移動し、[ポートグループ（Port Groups）]タブ
を選択します。

ステップ 3 [ポートグループの追加（Add Port Group）]をクリックします。

[ポートグループの追加：新しいポートグループ（Add port group-New port group）]ウィンドウが表示さ
れます。

ステップ 4 次の手順を実行します。
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説明フィールド

仮想ポートに適切な名前を入力します。[名前（Name）]フィールド

VLAN IDを入力します。[VLAN ID]フィールド

ドロップダウンリストから仮想スイッチを選択しま

す。

[仮想スイッチ（Virtual Switch）]ドロップダウンリ
スト

次のオプションから選択します。

• [無差別モード（Promiscuous mode）]：[承認
（Accept）]、 [拒否（Reject）]、または [vSwitch
から継承（Inherit from vSwitch）]。

• MACアドレスの変更：[承認（Accept）]、 [拒
否（Reject）]、または [vSwitchから継承
（Inherit from vSwitch）]。

[不正な転送（Forged trasmits）]：[承認
（Accept）]、 [拒否（Reject）]、または [vSwitch
から継承（Inherit from vSwitch）]。

セキュリティ

ステップ 5 [追加（Add）]をクリックします。

新しい仮想マシン（VM）の作成

始める前に

•ログイン情報を使用して vCenterにログインする

• OS ISOイメージがホストサーバのデータストアにコピーされます。

手順

ESXiでのゲスト VMへの OSのインストール

仮想マシンに SR-IOV VFを追加

始める前に

選択した仮想マシンの電源をオフにします。
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手順

ステップ 1 Virtual Machine Managerで、仮想マシンを右クリックして、 [開く（Open）]を選択します。

ステップ 2 [モニタ（Monitor）]アイコンの横にある [仮想ハードウェア詳細を表示（Show virtual hardware detail）]
アイコンをクリックします。

ステップ 3 [ハードウェアを追加（Add Hardware）]をクリックします。

ステップ 4 [新しい仮想ハードウェアを追加（Add New Virtual Hardware）]ウィンドウで、 [PCIホストデバイス（PCI
Host Device）]を選択します。 [PCIデバイスの詳細（PCI Device Details）]タブで、作成した SR-IOV VF
を仮想マシンに割り当てます。

ステップ 5 [完了（Finish）]をクリックします。

ステップ 6 仮想マシンの電源をオンにします。

次のタスク

これで、仮想マシンにログインし、Cisco eNICドライバをインストールして、仮想マシンを再
起動した後、「ip link」コマンドを使用して追加された SR-IOVVFを確認できます。詳細につ
いては、「Cisco eNICドライバのインストール」を参照してください。

ESXiでのゲスト VMへの OSのインストール

始める前に

データストアに Linuxオペレーティングシステムの ISOをアップロードします。

手順

ステップ 1 ホストノードを右クリックし、[vCenter] > [新しい仮想マシン（New Virtual machine）]に移動します。

ステップ 2 [作成タイプ（Creation Type）] > [仮想マシンの作成（Create New Virtual Machine）」を選択して [次
（Next）]をクリックします。

ステップ 3 名前とフォルダを入力し、 [次へ（Next）]をクリックします。

ステップ 4 コンピューティング技術情報を選択し、そしてノードを選択して[次へ（Next）]をクリックします。

ステップ 5 [ストレージ（Storage）]を選択し、[データストア（datastore）]ラジオボタンをオンにして、 [次へ
（Next）]をクリックします。

ステップ 6 互換性 ESXi 8.0以降を選択し、 [次へ（Next）]をクリックします。

ステップ 7 ゲスト OSとバージョンして [RHEL Linux9（64ビット）（RHEL Linux9 (64-bit)）]を選択し、[次へ
（Next）]をクリックします。

ステップ 8 ハードウェア設定 [CPU]を 2、 [メモリ（Memory）]の値を 4 GBにカスタマイズする。
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ステップ 9 [メモリ（Memory）]タブを展開して [すべてのゲストメモリを予約（すべてロケット）（Reserve all guest
memory (All locket)）]チェックボックスをオンにします。

ステップ 10 [新しいCD/DVDドライブ（データストア ISOファイル）（New CD/DVD Drive (Datastore ISO file)）]を選
択し、 [電源投入時に接続（Connect At Power On）]チェックボックスをオンにします。

ステップ 11 [CD/DVDメディア（CD/DVD Media）]で、Linux ISOイメージを参照して選択し、 [次へ（Next）]をク
リックします。

ステップ 12 [完了（Finish）]をクリックします。

Linuxホストサーバでの SR-IOV VFの構成

Linuxカーネルでの Cisco eNICドライバのインストールと IOMMUの有
効化

始める前に

必要な BIOSパラメータと SR-IOV VFの構成が完了していることを確認します。

手順

ステップ 1 ホストに enicドライバをインストールします。

次に、RHELに eNICドライバをインストールする例を示します：
[user@rack-111 drivers]# rpm -ivh kmod-enic-4.7.0.5-1076.6.rhel9u4_5.14.0_427.13.1.x86_64.rpm
Verifying... ################################# [100%]
Preparing... ################################# [100%]
Updating / installing...

1:kmod-enic-4.7.0.5-1076.6.rhel9u4_################################# [100%]
[user@rack-111 drivers]#

ステップ 2 grubbyコマンドを使用して、ホストで IOMMUを有効にします。

次に、RHELで IOMMUを有効にする例を示します。
[user@rack-111 drivers]# grubby --update-kernel=ALL --args="intel_iommu=on iommu=pt"

ステップ 3 サーバを再起動して、実行中のカーネルに enicドライバをロードします。

ステップ 4 modinfo enicを実行して、enicドライバがロードされていることを確認します。

次の例は、modinfo enicコマンドの出力を示しています。

[user@rack-111 drivers]# modinfo enic
filename: /lib/modules/5.14.0-427.13.1.el9_4.x86_64/extra/enic/enic.ko
version: 4.7.0.5-1076.6
retpoline: Y
license: GPL v2
author: Scott Feldman scofeldm@cisco.com
description: Cisco VIC Ethernet NIC Driver
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rhelversion: 9.4
srcversion: 3A1B1E81C9641925B34D1B2
alias: pci:v00001137d000002B7sv*sd*bc*sc*i*
alias: pci:v00001137d00000071sv*sd*bc*sc*i*
alias: pci:v00001137d00000044sv*sd*bc*sc*i*
alias: pci:v00001137d00000043sv*sd*bc*sc*i*
depends:
retpoline: Y
name: enic
vermagic: 5.14.0-427.13.1.el9_4.x86_64 SMP preempt mod_unload modversions
sig_id: PKCS#7
signer: Cisco UCS Driver Signing REL Cert
sig_key: D0:54:9A:88:88:DD:0E:7A
sig_hashalgo: sha256
signature: 89:9C:DA:53:D1:FF:0A:DA:98:9A:7F:AF:63:29:66:EB:FF:0C:D6:65:

39:6C:15:40:30:6E:99:4B:2C:F0:54:2E:EB:A4:8A:33:D5:9C:41:7A:
A4:DB:C8:52:55:74:3A:68:F3:22:36:7B:2A:7C:7C:40:8B:7F:6D:9E:
A5:CF:06:F1:23:42:E6:60:DB:78:0E:46:C9:0C:BC:06:9B:02:A0:AA:
5A:FC:36:A3:FB:B0:FE:76:F2:EB:2F:AD:AD:84:89:61:30:7D:E9:2F:
5D:E1:3E:EA:7C:10:B2:42:94:CD:4F:74:19:A6:16:FE:75:B6:78:49:
E8:F0:4A:A9:01:BB:92:44:A9:FE:C7:CE:DB:E8:F5:08:AF:36:1E:5F:
30:D3:B1:5F:70:62:56:6F:C2:38:8E:F2:88:28:0F:44:29:E5:44:66:
34:B7:5C:A7:5E:21:C3:5D:42:D8:C0:87:CA:40:5E:C4:C0:2C:DA:26:
D2:25:9B:58:A8:84:C6:A6:41:B3:24:9C:D7:E6:4A:79:42:00:32:82:
7A:CB:36:D8:79:1D:41:1A:9E:1C:A8:0D:39:6D:C8:F1:0D:44:FA:00:
93:1E:A3:C9:61:AA:DE:25:4A:38:68:C3:9C:14:55:5B:D3:AC:1C:85:
00:FE:57:F1:DE:F7:A8:04:64:0E:5D:35:D8:AF:CF:A4

parm: rxcopybreak:Maximum size of packet that is copied to a new buffer on receive (uint)
[user@rack-111 drivers]#

ホスト上のポートごとの SR-IOV VFの合計数の確認

始める前に

Cisco eNICドライバがインストールされていることを確認します。

手順

ホストサーバーにログインして次のコマンドを実行し、 interface_nameをホスト上の実際のインターフェ
イス名に置き換えます。

# cat /sys/class/net/interface_name/device/sriov_totalvfs

例

次の例は、p1p1インターフェイスでCisco IMCから作成された SR-IOVVFの合計数を
示しています：
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[user@rack-111 ~]# cat /sys/class/net/p1p1/device/sriov_totalvfs
32
[user@rack-111 ~]#

ホスト上で SR-IOV VFを作成
SRIOV HPN接続ポリシーから SR-IOV VFを有効にしても、デフォルトではホストに SR-IOV
VFは作成されません。ホストで SR-IOV VFを作成するには、次の手順を実行します：

手順

ステップ 1 次のコマンドを実行して、ホストに SR-IOV VFを作成します。
# echo number_of_sriov_devices > /sys/class/net/sriov interface_name/device/sriov_numvfs

例：

次の例は、p1p1インターフェイス上での 6つの SR-IOV VFの作成を示しています。
[user@rack-111 ~]# echo 6 > /sys/class/net/p1p1/device/sriov_numvfs
[user@rack-111 ~]#

ステップ 2 作成された SR-IOV VFを確認するには、次のコマンドを実行します：
# cat /sys/class/net/interface_name/device/sriov_numvfs

例：

次の例は、p1p1インターフェイスでの SR-IOV VFの検証を示しています。
[user@rack-111 ~]# cat /sys/class/net/p1p1/device/sriov_numvfs
6
[user@rack-111 ~]#

ステップ 3 （任意）または、IPリンクコマンドを実行すると、作成された SR-IOV VFが表示されます。
# ip link show interface_name

例：

次の例は、p1p1インターフェイス上に作成された 6つの SR-IOV VFを示しています。
[user@rack-111 ~]# ip link show pipl
2: plpl: <BROADCAST, MULTICAST, UP, LOWER_UP>mtu 9000 qdisc mq state UP mode
DEFAULT group default qlen 10 00
link/ether 98: a2:c0:66:32:80 brd ff:ff:ff:ff:ff:ff
vf 0 link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off,
link-state auto, trust off, query_rss off
vf 1 link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off,
link-state auto, trust off, query_rss off
vf 2 link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off,
link-state auto, trust off, query_rss off
vf 3 link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off,
link-state auto, trust off, query_rss off
vf 4 link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off,
link-state auto, trust off, query_rss off
vf 5 link/ether 00:00:00:00:00:00 brd ff:ff:ff:ff:ff:ff, spoof checking off,
link-state auto, trust off, query_rss off
altname enp9s0
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altname eno5
[user@rack-111 ~]#

（注）

ホストサーバが再起動すると、作成された SR-IOVVFはホストから削除されます。ステップ 1のコマンド
を rc.localファイルに追加することにより、ホストサーバーが起動するたびに同じ数の SR-IOV VFを作成
できます。

次のタスク

新しい仮想マシンを作成できます。

新しい仮想マシン（VM）の作成

始める前に

•デスクトップ環境でのホスト

•仮想化パッケージがインストールされた場合

• OS ISOイメージをサーバのデータストアにコピー

手順

ステップ 1 次のコマンドを使用して、ホストサーバで仮想化が有効であることを確認します。

# lscpu | grep Virtualization

例：

この例は、Intelの仮想化テクノロジー VT-xが有効にされていることを示します。
[user@rack-111 ~]$ lscpu | grep Virtualization
Virtualization: VT-x
[user@rack-111 ~]$

ステップ 2 次のコマンドを使用して、KVMモジュールがロードされていることを確認します。

# lsmod | grep kvm

例：

この例は、KVMモジュールがホストサーバーにロードされたことを示しています。
[user@rack-111 ~]$ lsmod | grep kvm
kvm_intel 409600 8
kvm 1134592 1 kvm_intel
irqbypass 6384 290 vfio_pci_core, kvm
[user@rack-111 ~]$

ステップ 3 端末で virt-managerコマンドを入力して、Virtual Machine Manager GUIを起動します。
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ステップ 4 Virtual Machine Managerで、 [File] > [New Virtual Machine]の順にクリックして、新しい仮想マシンを作
成します。

ステップ 5 [新しい VMウィンドウ（New VM window）]で [ローカルインストールメディア（ISO画像または、
CDROM）（Local install media (ISO image or CDROM)）]オプションを選択し、 [転送（Forward）]を
クリックします。

ステップ 6 [ISOまたはCDROMのインストールメディアを選択（Choose ISO or CDROM install media）]で、 [参照
（Browse）]をクリックします。

ステップ 7 [ISOメディアボリュームの検索（Locate ISO media volume） ]ウィンドウで、 [ブラウザローカル
（Browser Local）]をクリックします。

ステップ 8 ISOイメージがあるフォルダに移動します。ISO画像を選択し、[開く（Open）]をクリックします。

ステップ 9 [続行（Forward）]をクリックします。

ステップ 10 VMに必要なメモリおよび CPU設定を選択し、 [転送（Forward）]をクリックします。

ステップ 11 VMのディスクイメージサイズを選択し、 [転送（Forward）]をクリックします。

ステップ 12 [名前（Name）]フィールドに VMの名前を入力し、 [完了（Finish）]をクリックします。

OSインストールの進行状態をモニターすることができます。

仮想マシンに SR-IOV VFを追加

始める前に

選択した仮想マシンの電源をオフにします。

手順

ステップ 1 Virtual Machine Managerで、仮想マシンを右クリックして、 [開く（Open）]を選択します。

ステップ 2 [モニタ（Monitor）]アイコンの横にある [仮想ハードウェア詳細を表示（Show virtual hardware detail）]
アイコンをクリックします。

ステップ 3 [ハードウェアを追加（Add Hardware）]をクリックします。

ステップ 4 [新しい仮想ハードウェアを追加（Add New Virtual Hardware）]ウィンドウで、 [PCIホストデバイス（PCI
Host Device）]を選択します。 [PCIデバイスの詳細（PCI Device Details）]タブで、作成した SR-IOV VF
を仮想マシンに割り当てます。

ステップ 5 [完了（Finish）]をクリックします。

ステップ 6 仮想マシンの電源をオンにします。
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次のタスク

これで、仮想マシンにログインし、Cisco eNICドライバをインストールして、仮想マシンを再
起動した後、「ip link」コマンドを使用して追加された SR-IOVVFを確認できます。詳細につ
いては、「Cisco eNICドライバのインストール」を参照してください。
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