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Linux上で RoCE v2を使用するファブリック（NVMeoF）
を介して NVMeを使用する際のガイドライン

一般的なガイドラインと制限事項

• Ciscoでは、UCSハードウェアとソフトウェアの互換性をチェックして、NVMeoFのサ
ポートを判断することを推奨します。NVMeoFは、Cisco UCS Bシリーズ、Cシリーズ、
および Xシリーズのサーバでサポートされています。

• RoCE v2を使用した RDMA上の NVMeは、Cisco UCS VIC 1400、VIC 14000、および VIC
15000シリーズのアダプタでサポートされています。

• RoCEv2インターフェイスを作成する際には、Cisco Intersightが提供するLinux-NVMe-RoCE
アダプタポリシーを使用します。

• Ethernet Adapterポリシーでは、キューペア、メモリ領域、リソースグループ、および優
先度の設定値を、Ciscoが提供するデフォルト値以外に変更しないでください。キューペ
ア、メモリ領域、リソースグループ、および優先度の設定が異なると、NVMeoFの機能
が保証されない可能性があります。

• RoCE v2インターフェイスを構成する場合は、Cisco.comからダウンロードした enicと
enic_rdmaの両方のバイナリドライバを使用して、一致する enicと enic_rdmaドライバの
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セットをインストールします。inbox enicドライバを使用してCisco.comからダウンロード
したバイナリ enic_rdmaドライバを使用しようとしても、機能しません。

• RoCE v2は、アダプタごとに最大 2つの RoCE v2対応インターフェイスをサポートしま
す。

• NVMeoFネームスペースからのブートはサポートされていません。

•レイヤ 3ルーティングはサポートされていません。

• RoCE v2はボンディングをサポートしていません。

•システムクラッシュ時に crashdumpを NVMeoFネームスペースに保存することはサポー
トされていません。

• NVMeoFは、usNIC、VxLAN、VMQ、VMMQ、NVGRE、GENEVEオフロード、および
DPDK機能とともに使用することはできません。

• Cisco Intersightは、RoCEv2対応のvNICに対してファブリックフェールオーバーをサポー
トしません。

• Quality of Service（QoS）no dropクラス構成は、Cisco Nexus 9000シリーズスイッチなどの
アップストリームスイッチで適切に構成する必要があります。QoSの設定は、異なるアッ
プストリームスイッチ間で異なります。

•スパニングツリープロトコル (STP)によって、フェールオーバまたはフェールバックイ
ベントが発生したときに、ネットワーク接続が一時的に失われる可能性があります。この

問題が発生しないようにするには、アップリンクスイッチで STPを無効にします。

Linuxの要件
Linuxでの RoCE v2の構成と使用には、次のものが必要です。

• InfiniBandカーネル APIモジュール ib_core

• NVMeoF接続をサポートするストレージアレイ

Cisco Intersightでの RoCE v2 for NVMeoFの構成
Cisco Intersightで RoCE v2インターフェイスを構成するには、次の手順に従います。

RDMAパケットドロップの可能性を回避するには、ネットワーク全体で同じ非ドロップ COS
が構成されていることを確認してください。次の手順に従えば、システム QoSポリシーで非
ドロップクラスを構成して、RDMAでサポートされているインターフェイス用に使用できま
す。
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手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSドメイン（UCS Domain）]プラットフォームタイプを選択し、
[システム QoS（System QoS）]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページでポリシー名を入力し、[次へ（Next）]をクリックします。次に、
[ポリシーの詳細（Policy Details）]ページで、次のようにシステムQoSポリシーのプロパティ
設定を構成します。

• [優先順位（Priority）]で、[プラチナ（Platinum）]を選択します。

• [パケットドロップを許可（Allow Packet Drops）]チェックボックスをオフにします。

• [MTU]については、値を 9216に設定します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 システム QoSポリシーをドメインプロファイルに関連付けます。
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（注）

詳細については、「ドメインポリシーの構成」の「システムQoSポリシーの作成」および「ド
メインプロファイルの構成」を参照してください。

システム QoSポリシーが正常に作成され、ドメインプロファイルに展開されます。

次のタスク

LAN接続ポリシーで RoCE v2 vNIC設定を使用してサーバプロファイルを構成します。

LAN接続ポリシーで RoCE設定を有効化する
RoCEv2 vNICを構成するには、次の手順に従います。Cisco Intersight LAN接続ポリシーでは、
次のようにLinux構成向けのイーサネットアダプタポリシーのRoCE設定を有効にできます。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、
[LAN接続ポリシー（LAN Connectivity policy）]を検索または選択して、[Start（開始）]をク
リックします。

ステップ 2 ポリシーの [全般（General）]ページで、ポリシー名を入力し、[ターゲットプラットフォーム
（Target Platform）]として [UCSサーバ（スタンドアロン）（UCS Server（Standalone））]ま
たは [UCSサーバ（FIアタッチ）（UCS Server（FI-Attached）））]を選択し、[次へ（Next）]
をクリックします。

ステップ 3 [ポリシーの詳細（Policy Details）]ページで、[vNICの追加（Add vNIC）]をクリックして新
しい vNICを作成します。
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ステップ 4 [vNICの追加（Add vNIC）]ページで、構成パラメータに従って RoCE v2 vNICを有効にしま
す。

a) [全般（General）]セクションで、仮想イーサネットインターフェイスの名前を入力しま
す。

b) スタンドアロンサーバの [Consistent Device Naming（CDN）]セクションまたは FIアタッ
チサーバの [フェールオーバー（Failover）]セクションで、次の手順を実行します。

• [イーサネットアダプタ（EthernetAdapter）]の下で、[ポリシーの選択（SelectPolicy）]
をクリックします。

• [ポリシーの選択（Select Policy）]ウィンドウで、[新規作成（Create New）]をクリッ
クして、イーサネットアダプタポリシーを作成します。

• [全般（General）]ページで、ポリシーの名前を入力し、[デフォルトの構成を選択
（Select Default Configuration）]をクリックします。[デフォルトの構成（Default
Configuration）]ウィンドウで [Linux-NVMe-RoCE]を検索して選択し、[次へ（Next）]
をクリックします。

• [ポリシーの詳細（Policy Details）]で、RoCEのデフォルト構成パラメータを確認し、
[作成（Create）]をクリックします。

• [追加（Add）]をクリックして設定を保存し、新しい vNICを追加します。

（注）

*が付いているすべてのフィールドは必須です。適切なポリシーに従って入力または
選択されていることを確認してください。

ステップ 5 [作成（Create）]をクリックし、RoCE v2設定によって LAN接続ポリシーを完成させます。

ステップ 6 LAN接続ポリシーをサーバプロファイルに関連付けます。

（注）
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詳細については、「UCSサーバポリシーの構成」の「LAN接続ポリシーの作成」および「イー

サネットアダプタポリシーの作成」および「UCSサーバプロファイルの構成」を参照してく
ださい。

イーサネットアダプタポリシーの vNIC設定を含む LAN接続ポリシーが正常に作成および展
開され、RoCE v2設定が有効になります。

次のタスク

RoCE v2のポリシー構成が完了したら、続いて、BIOSポリシーで IOMMUを有効にします。

IOMMU BIOS設定の有効化
Linuxカーネルで IOMMUを有効にする前に、次の手順を実行して、RoCE v2 vNICを使用する
ようサーバのサービスプロファイルを構成し、IOMMU BIOSポリシーを有効にします。

手順

ステップ 1 [構成（CONFIGURE）] > [ポリシー（Policies）]に移動します。[ポリシーの作成（Create
Policy）]をクリックし、[UCSサーバ（UCS Server）]プラットフォームタイプを選択し、
[BIOS]を検索または選択して、[Start（開始）]をクリックします。

ステップ 2 [全般（General）]ページで、ポリシーの名前を入力し、[次へ（Next）]をクリックします。

ステップ 3 [ポリシーの詳細（Policy Details）]ページで、次の BIOSを構成します。

a) [すべてのプラットフォーム（All Platforms）]を選択します。

b) [メモリ（Memory）]グループを展開します。

c) [IOMMU]ドロップダウンリストで、IOMMU構成の設定を有効にするBIOS値を選択しま
す。
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ステップ 4 [作成（Create）]をクリックします。

ステップ 5 BIOSポリシーをサーバプロファイルに関連付け、サーバを再起動します。

（注）

詳細については、「サーバポリシーの構成」の「BIOSポリシーの作成」および「サーバプロ
ファイルの構成」を参照してください。

BIOSポリシーが正常に作成され、サーバプロファイルに展開されます。

次のタスク

ホストシステムで RoCE v2 for NVMeoFを構成します。

ホストシステムでの NVMeoFの RoCE v2の構成

始める前に

IOMMU対応BIOSポリシーを使用して、RoCE v2 vNICを使用するサーバのサービスプロファ
イルを設定します。
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手順

ステップ 1 編集のために /etc/default/grubファイルを開きます。

ステップ 2 GRUB_CMDLINE_LINUXの末尾に intel_iommu=onを追加します。

sample /etc/default/grub configuration file after adding intel_iommu=on:
# cat /etc/default/grub
GRUB_TIMEOUT=5
GRUB_DISTRIBUTOR="$(sed 's, release .*$,,g' /etc/system-release)"
GRUB_DEFAULT=saved
GRUB_DISABLE_SUBMENU=true
GRUB_TERMINAL_OUTPUT="console"
GRUB_CMDLINE_LINUX="crashkernel=auto rd.lvm.lv=rhel/root rd.lvm.lv=rhel/swap biosdevname=1
rhgb quiet intel_iommu=on
GRUB_DISABLE_RECOVERY="true"

ステップ 3 ファイルを保存した後、新しい grub.cfgファイルを生成します。

レガシーブートの場合：

# grub2-mkconfig -o /boot/grub2/grub.cfg

UEFIブートの場合：
# grub2-mkconfig -o /boot/grub2/efi/EFI/redhat/grub.cfg

ステップ 4 サーバをリブートします。IOMMUを有効にした後で、変更を反映するためにサーバを再起動
します。

ステップ 5 サーバが intel_iommu=onオプションを使用して起動されていることを確認します。

cat /proc/cmdline | grep iommu

出力の最後に含まれることに注意してください。

次のタスク

enicおよび enic_rdmaドライバをダウンロードします。

Cisco enicおよび enic_rdmaドライバのインストール
enic_rdmaドライバには enicドライバが必要です。enicおよび enic_rdmaドライバをインストー
ルする場合は、Cisco.comで一致する enicおよび enic_rdmaドライバのセットをダウンロード
して使用してください。inbox enicドライバを使用してCisco.comからダウンロードしたバイナ
リ enic_rdmaドライバを使用しようとしても、機能しません。
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手順

ステップ 1 enicおよび enic_rdma rpmパッケージをインストールします。
# rpm -ivh kmod-enic-<version>.x86_64.rpm kmod-enic rdma-<version>.x86_64.rpm

（注）

enic_rdmaのインストール中に、enic_rdmalibnvdimmモジュールは、RHEL 7.7へのインストー
ルに失敗することがあります。nvdimm-security.conf dracutモジュールは add_drivers値にス

ペースを必要とするためです。回避策については、次のリンクの指示に従ってください。

https://access.redhat.com/solutions/4386041

https://bugzilla.redhat.com/show_bug.cgi?id=1740383

ステップ 2 enic_edmaドライバはインストールされていますが、動作中のカーネルでロードされません。
サーバを再起動して、実行中のカーネルに enic_rdmaドライバをロードします。

ステップ 3 enic_rdmaドライバと RoCE v2インターフェイスのインストールを確認します。

ステップ 4 vme-rdmaカーネルモジュールをロードします。
# modprobe nvme-rdma

サーバの再起動後に、nvme-rdmaカーネルモジュールがアンロードされます。サーバの再起動
ごとに nvme-rdmaカーネルモジュールをロードするには、次を使用して nvme_rdma confファ
イルを作成します。

# echo nvme_rdma > /etc/modules-load.d/nvme_rdma.conf

（注）

インストール後の enic_rdmaの詳細については、 rpm -q -l kmod-enic_rdmaコマンドを
使用して READMEファイルを抽出します。

次のタスク

ターゲットを検出し、NVMeネームスペースに接続します。システムでストレージへのマルチ
パスアクセスが必要な場合は、デバイスマッパーマルチパスの設定（11ページ）について
のセクションを参照してください。
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NVMeターゲットの検出
NVMeのターゲットを検出し、NVMeネームスペースを接続するには、次の手順を使用しま
す。

始める前に

まだインストールされていない場合は、 nvme cliバージョン 1.6以降をインストールします。

nvme-cliバージョン 1.7以降がインストールされている場合は、下のステップ 2はスキップし
ます。

（注）

RoCEv2インターフェイスで IPアドレスを設定し、インターフェイスがターゲット IPに対し
て pingを実行できることを確認します。

手順

ステップ 1 /etcで nvmeフォルダを作成し、ホスト nqnを手動で生成します。
# mkdir /etc/nvme
# nvme gen-hostnqn > /etc/nvme/hostnqn

ステップ 2 settos.shファイルを作成し、IBフレームでプライオリティフロー制御 (PFC)を設定するスクリ
プトを実行します。

（注）

NVMeoFトラフィックの送信に失敗しないようにするには、サーバを再起動するごとににこの
スクリプトを作成して実行する必要があります。

# cat settos.sh
#!/bin/bash
for f in `ls /sys/class/infiniband`;
do

echo "setting TOS for IB interface:" $f
mkdir -p /sys/kernel/config/rdma_cm/$f/ports/1
echo 186 > /sys/kernel/config/rdma_cm/$f/ports/1/default_roce_tos

done

ステップ 3 次のコマンドを入力して、NVMeターゲットを検出します。
nvme discover --transport=rdma --traddr=<IP address of transport target port>

例えば、50.2.85.200でターゲットを検出するには、次のようにします。
# nvme discover --transport=rdma --traddr=50.2.85.200

Discovery Log Number of Records 1, Generation counter 2
=====Discovery Log Entry 0======
trtype: rdma
adrfam: ipv4
subtype: nvme subsystem
treq: not required
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portid: 3
trsvcid: 4420
subnqn: nqn.2010-06.com.purestorage:flasharray.9a703295ee2954e
traddr: 50.2.85.200
rdma_prtype: roce-v2
rdma_qptype: connected
rdma_cms: rdma-cm
rdma_pkey: 0x0000

（注）

IPv6を使用してNVMeターゲットを検出するには、 traddrオプションの次に IPv6ターゲット
アドレスを指定します。

ステップ 4 次のコマンドを入力して、検出された NVMeターゲットに接続します。
nvme connect --transport=rdma --traddr=<IP address of transport target port>> -n <subnqn
value from nvme discover>

例えば、50.2.85.200のターゲットと上記の subnqn値を検出するには、次の手順を実行します。
# nvme connect --transport=rdma --traddr=50.2.85.200 -n
nqn.2010-06.com.purestorage:flasharray.9a703295ee2954e

（注）

IPv6を使用して検出した NVMeターゲットに接続するには、 traddrオプションの次に IPv6
ターゲットアドレスを指定します。

ステップ 5 nvme listコマンドを使用して、マッピングされたネームスペースを確認します。

# nvme list
Node SN Model Namespace
Usage Format FW Rev
---------------- -------------------- ---------------------------------------- ---------
-------------------------- ---------------- --------
/dev/nvme0n1 09A703295EE2954E Pure Storage FlashArray 72656

4.29 GB / 4.29 GB 512 B + 0 B 99.9.9
/dev/nvme0n2 09A703295EE2954E Pure Storage FlashArray 72657

5.37 GB / 5.37 GB 512 B + 0 B 99.9.9

デバイスマッパーマルチパスの設定
システムがデバイスマッパーマルチパス (DMマルチパス)を使用して構成されている場合は、
次の手順に従ってデバイスマッパーマルチパスをセットアップします。

手順

ステップ 1 まだインストールされていない場合は、device-mapper-multipathパッケージをインストール

します。

ステップ 2 Multipathdを有効にして開始します。
# mpathconf --enable --with_multipathd y
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ステップ 3 etc/multipath.confファイルを編集して、次の値を使用します。

ステップ 4 更新されたマルチパスデバイスマップを使用してフラッシュします。

# multipath -F

ステップ 5 マルチパスサービスを再起動します。

# systemctl restart multipathd.service

ステップ 6 マルチパスデバイスを再スキャンします。

# multipath -v2

ステップ 7 マルチパスステータスを確認します。

# multipath -ll

Cisco Intersightを使用した RoCE v2インターフェイスの削
除

RoCE v2インターフェイスを削除するには、次の手順を実行します。

手順

ステップ 1 [構成（CONFIGURE）]> [ポリシー（Policies）]に移動します。[フィルタの追加（AddFilter）]
フィールドで、[タイプ：LAN接続（Type: LAN Connectivity）]を選択します。

ステップ 2 RoCE V2構成用に作成された適切な LAN接続ポリシーを選択し、ポリシーリストの上部また
は下部にある削除アイコンを使用します。

ステップ 3 ポリシーを削除するには、[削除（Delete）]をクリックします。
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ステップ 4 RoCE v2構成を削除したら、サーバプロファイルを再展開し、サーバを再起動します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


