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はじめに

• 対象読者, ix ページ

• 表記法, ix ページ

• Cisco UCSの関連ドキュメント, xi ページ

• マニュアルに関するフィードバック, xi ページ

対象読者
このガイドは、次の 1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

説明テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル
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説明テキストのタイプ

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体（bold）で示しています。

CLIコマンド内の変数は、イタリック体（italic）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。stringの前後には引用符を使用しません。
引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイス
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。装置の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止策に留意してください。

各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての警告

を参照してください。

これらの注意事項を保管しておいてください。

警告

Cisco UCSの関連ドキュメント

ドキュメントロードマップ

すべてのBシリーズマニュアルの完全なリストについては、http://www.cisco.com/go/unifiedcomputing/
b-series-docで入手可能な『Cisco UCS B-Series Servers Documentation Roadmap』を参照してくださ
い。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

管理用の UCS Managerと統合されたラックサーバでサポートされるファームウェアバージョン
とサポートされる UCS Managerバージョンについては、『Release Bundle Contents for Cisco UCS
Software』を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、Cisco UCS Docs on Twitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、ucs-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いいたし
ます。
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第 1 章

このリリースの新規情報および変更情報

• このリリースの新規情報および変更情報, 1 ページ

このリリースの新規情報および変更情報
次の表は、この最新リリースに関するマニュアルでの主な変更点の概要を示したものです。この

表は、このマニュアルに加えられた変更やこのリリースの新しい機能をすべて網羅するものでは

ありません。

表 1：Cisco UCS Managerリリース 3.1 (2) の新機能と変更された動作

参照先説明機能

LDAPグループマッピング,
（48ページ）

Cisco UCS Managerは最大 160の
LDAPグループマップをサポート
できるようになりました。

160のLDAPグループマップの
サポート

メンテナンスポリシー, （
149ページ）

グレースフルシャットダウンを使

用したサーバの再起動、またはサー

バの再起動を要求するサービスプ

ロファイルの変更を承認すると、

CiscoUCSManagerはメンテナンス
ポリシーで指定された時間が経過

するまで待機してから、ハード

シャットダウンを実行します。

グレースフルシャットダウン

バックアップ操作の作成,
（111ページ）

バックアップ操作を開始すると、

GUIにおいて [Preserve Identities]が
デフォルトで選択されるようにな

りました。

Cisco UCSのバックアップで
は、デフォルトで IDが保存さ
れます。
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第 2 章

管理の概要

この章は、次の項で構成されています。

• 管理の概要, 3 ページ

• Cisco UCS Managerユーザマニュアル, 4 ページ

管理の概要
Cisco UCS Managerから必須のユーザアクセス機能を構成することで、同じドメインにある Cisco
UCS 6332 40 GBファイバインターコネクト（FI）と UCS 6200シリーズ 10 GB FIを 1つのコン
ソールから管理できるようになります。環境で UCS 6324 40 GB Miniを使用している場合は、同
じ Cisco UCS Manager機能を使用してユーザアクセス機能を管理できます。

環境内のユーザアクセスを管理するために、次の基本的な管理設定を構成できます。

•パスワード：デフォルトの管理ユーザアカウントを初期セットアップする際にパスワードを
選択すると共に、各ユーザアカウントに対してシステムにアクセスするための一意のユーザ

名とパスワードを作成します。

• RBAC：ロールに従ってユーザのアクセス権限を委譲および制御して、マルチテナントなど
のテナントに定義されている組織境界内でユーザアクセスを制限します。

•認証：UCS Managerのローカルユーザアカウント、または LDAP、RADIUS、TACACS+プ
ロトコルを使用してリモートユーザアカウントを作成します。

•コミュニケーションサービス：サードパーティ製アプリケーションと Cisco UCSとのイン
ターフェイスのために、CIM XML、HTTP、HTTPS、SMASH CLP、SNMP、SSH、Telnetを
設定します。

•組織：ポリシー、プール、サービスプロファイルのための組織を作成します。デフォルトの
ルート組織の下に複数のサブ組織を作成し、各サブ組織の下にサブ組織をネストすることが

できます。
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• CIMC：ユーザの KVM、vMedia、および SoLセッションを閉じます。UCSManagerが CIMC
からイベントを受け取ると、そのセッションテーブルを更新し、すべてのユーザに情報を表

示します。

•バックアップと復元：システム設定全体またはその一部のスナップショットを作成し、その
ファイルをネットワーク上の場所にエクスポートします。Full State、すべての設定、システ
ム設定、および論理設定のバックアップを設定できます。

• Call Home：UCSのエラーや障害に関する電子メールアラート通知を設定します。Cisco TAC
（事前定義済み）または他の受信者宛ての電子メール通知を設定できます。

•遅延展開：サービスプロファイルの展開について、すぐに展開するか、または指定されたメ
ンテナンス時間帯に展開するかを設定します。これを使用して、サービスプロファイルまた

はサービスプロファイルテンプレートに対する中断を伴う設定変更の実装タイミングを制

御します。

•スケジューリング：あるスケジュールのワンタイムオカレンスや繰り返しオカレンスをスケ
ジュールしたり、スケジュール削除したりします。

•障害抑制：予定されたメンテナンス時間帯に SNMPトラップおよび Call Home通知を抑制す
る障害抑制を有効にします。

Cisco UCS Manager ユーザマニュアル
Cisco UCS Managerでは、次の表に示す、使用例を基本とした従来よりもコンパクトな新しいマ
ニュアルが用意されています。

説明ガイド

CiscoUCSアーキテクチャのほか、CiscoUCS
Managerの初期設定や構成のベストプラク
ティスなど、稼働前に必要な操作について説

明しています。

『Cisco UCS Manager Getting Started Guide』

パスワード管理、ロールベースアクセスの

設定、リモート認証、通信サービス、CIMC
セッション管理、組織、バックアップと復

元、スケジューリングオプション、BIOS
トークン、および遅延展開について説明して

います。

『Cisco UCS Manager Administration Guide』

Cisco UCS Managerによって使用および管理
される物理/仮想インフラストラクチャコン
ポーネントについて説明します。

『Cisco UCS Manager Infrastructure Management
Guide』
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http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Getting-Started/3-1/b_UCSM_Getting_Started_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Admin-Management/3-1/b_Cisco_UCS_Admin_Mgmt_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Infrastructure-Mgmt/3-1/b_UCSM_GUI_Infrastructure_Management_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Infrastructure-Mgmt/3-1/b_UCSM_GUI_Infrastructure_Management_Guide_3_1.html


説明ガイド

ファームウェアのダウンロードと管理、自動

インストールによるアップグレード、サー

ビスプロファイルによるアップグレード、

ファームウェアの自動同期によるエンドポイ

ントでの直接アップグレード、機能カタログ

の管理、展開シナリオ、およびトラブル

シューティングについて説明しています。

『Cisco UCSManager FirmwareManagement Guide』

新しいライセンス、Cisco UCS Centralへの
CiscoUCSドメインの登録、パワーキャッピ
ング、サーバのブート、サーバプロファイ

ルおよびサーバ関連ポリシーについて説明し

ています。

『Cisco UCS Manager Server Management Guide』

Cisco UCS Managerの SANや VSANなど、
ストレージ管理のあらゆる側面について説明

しています。

『Cisco UCS Manager Storage Management Guide』

Cisco UCS Managerの LANや VLAN接続な
ど、ネットワーク管理のあらゆる側面につい

て説明しています。

『Cisco UCS Manager Network Management Guide』

Cisco UCS Managerにおける、システム統計
を含むシステムおよびヘルスモニタリング

のあらゆる側面について説明しています。

『Cisco UCS Manager System Monitoring Guide』
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http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Firmware-Mgmt/3-1/b_UCSM_GUI_Firmware_Management_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Server-Mgmt/3-1/b_Cisco_UCS_Manager_Server_Mgmt_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/b_UCSM_GUI_Storage_Management_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Network-Mgmt/3-1/b_UCSM_Network_Mgmt_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/System-Monitoring/3-1/b_UCSM_GUI_System_Monitoring_Guide_3_1.html
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第 3 章

パスワード管理

• Cisco UCSパスワードの注意事項, 7 ページ

• Cisco UCSユーザ名に関する注意事項, 8 ページ

• 変更間隔のパスワード変更の最大数の設定, 8 ページ

• パスワードの変更禁止間隔の設定, 9 ページ

• パスワード履歴カウントの設定, 10 ページ

• ローカル認証されたユーザのパスワードプロファイル, 11 ページ

• ローカル認証されたユーザのパスワード履歴のクリア, 13 ページ

Cisco UCSパスワードの注意事項
それぞれのローカル認証されたユーザアカウントにはパスワードが必要です。adminまたは aaa
の権限を持つユーザは、CiscoUCSManagerを設定して、ユーザのパスワードの強度の確認を実行
できます。

強いパスワードを使用することをお勧めします。そうしないと、ローカル認証されたユーザに対

してパスワード強度の確認をしたときに、CiscoUCSManagerは、次の要件を満たさないパスワー
ドを拒否します。

• 8～ 80文字を含む。

•パスワードの強度の確認が有効になっている場合はパスワード長が可変で、6～80文字の間
で設定できます。

デフォルトは 8文字です。（注）

•次の少なくとも 3種類を含む。

◦小文字

Cisco UCS Manager 管理ガイド 3.1    
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◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、パスワードには辞書に記載さ
れている標準的な単語に基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•ローカルユーザアカウントおよび adminアカウントのパスワードは空白にしない。

Cisco UCSユーザ名に関する注意事項
ユーザ名は、Cisco UCS Managerのログイン IDとしても使用されます。Cisco UCSユーザアカウ
ントにログイン IDを割り当てるときは、次の注意事項および制約事項を考慮してください。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDは、Cisco UCS Manager内で一意である必要があります。

•ログイン IDは、英文字で開始する必要があります。数字やアンダースコアなどの特殊文字
からは開始できません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できません。ユーザアカウントを削除
し、新しいユーザアカウントを作成する必要があります。

変更間隔のパスワード変更の最大数の設定
パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要が
あります。パスワード履歴を除き、これらのプロパティは、adminまたは aaa権限を持つユーザ
に適用されません。

   Cisco UCS Manager 管理ガイド 3.1
8

パスワード管理

Cisco UCSユーザ名に関する注意事項



手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1   

パスワードプロファイルセキュリティモードを

開始します。

UCS-A /security # scope
password-profile

ステップ 2   

ローカル認証されたユーザが指定された時間の間

に実行できるパスワード変更の回数を制限しま

す。

UCS-A /security/password-profile
# set change-during-interval
enable

ステップ 3   

ローカル認証されたユーザが、[Change Interval]の
間に自分のパスワードを変更できる最大回数を指

定します

UCS-A /security/password-profile
# set change-count
pass-change-num

ステップ 4   

この値は、0～ 10から自由に設定できます。

[Change Count]フィールドで指定したパスワード
変更回数が有効になる時間の最大数を指定します

UCS-A /security/password-profile
# set change-interval
num-of-hours

ステップ 5   

この値は、1～745時間から自由に設定できます。

たとえば、このフィールドが 48に設定され、
[Change Count]フィールドが 2に設定されている
場合、ローカル認証されたユーザは 48時間以内
に 2回を超えるパスワード変更を実行することは
できません。

トランザクションをシステムの設定にコミットし

ます。

UCS-A /security/password-profile
# commit-buffer

ステップ 6   

次の例は、change during intervalオプションをイネーブルにし、変更回数を 5回、変更間隔を 72
時間に設定し、トランザクションをコミットします。

UCS-A # scope security
UCS-A /security # scope password-profile
UCS-A /security/password-profile # set change-during-interval enable
UCS-A /security/password-profile* # set change-count 5
UCS-A /security/password-profile* # set change-interval 72
UCS-A /security/password-profile* # commit-buffer
UCS-A /security/password-profile #

パスワードの変更禁止間隔の設定
パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要が
あります。パスワード履歴を除き、これらのプロパティは、adminまたは aaa権限を持つユーザ
に適用されません。

Cisco UCS Manager 管理ガイド 3.1    
9

パスワード管理

パスワードの変更禁止間隔の設定



手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1   

パスワードプロファイルセキュリティモード

を開始します。

UCS-A /security # scope
password-profile

ステップ 2   

間隔中の変更機能をディセーブルにします。UCS-A /security/password-profile #
set change-during-interval disable

ステップ 3   

ローカル認証されたユーザが、新しく作成さ

れたパスワードを変更する前に待機する時間

の最小数を指定します

UCS-A /security/password-profile #
set no-change-interval
min-num-hours

ステップ 4   

この値は、1～745時間から自由に設定できま
す。

この間隔は、[Change During Interval]プロパ
ティが [Disable]に設定されている場合、無視
されます。

トランザクションをシステムの設定にコミッ

トします。

UCS-A /security/password-profile #
commit-buffer

ステップ 5   

次に、間隔中の変更オプションをディセーブルにし、変更禁止間隔を72時間に設定し、トランザ
クションをコミットする例を示します。

UCS-A # scope security
UCS-A /security # scope password-profile
UCS-A /security/password-profile # set change-during-interval disable
UCS-A /security/password-profile* # set no-change-interval 72
UCS-A /security/password-profile* # commit-buffer
UCS-A /security/password-profile #

パスワード履歴カウントの設定
パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要が
あります。

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1   
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目的コマンドまたはアクション

パスワードプロファイルセキュリティモードを開

始します。

UCS-A /security # scope
password-profile

ステップ 2   

ローカル認証されたユーザが、以前に使用された

パスワードを再利用できるまでに、作成する必要

がある一意のパスワードの数を指定します。

UCS-A
/security/password-profile # set
history-count num-of-passwords

ステップ 3   

この値は、0～ 15から自由に設定できます。

デフォルトでは、[History Count]フィールドは 0に
設定されます。これは、履歴カウントをディセー

ブルにし、ユーザはいつでも前に使用されたパス

ワードを再使用できます。

トランザクションをシステムの設定にコミットし

ます。

UCS-A
/security/password-profile #
commit-buffer

ステップ 4   

次の例は、パスワード履歴カウントを設定し、トランザクションをコミットします。

UCS-A # scope security
UCS-A /security # scope password-profile
UCS-A /security/password-profile # set history-count 5
UCS-A /security/password-profile* # commit-buffer
UCS-A /security/password-profile #

ローカル認証されたユーザのパスワードプロファイル
パスワードプロファイルには、Cisco UCS Managerのローカル認証されたすべてのユーザのパス
ワード履歴やパスワード変更間隔プロパティが含まれます。ローカル認証されたユーザに異なる

パスワードプロファイルを指定することはできません。

パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは、adminまたは aaa権限を持つ
ユーザに適用されません。

（注）

パスワード履歴カウント

パスワード履歴のカウントにより、ローカル認証されたユーザが同じパスワードを再利用しない

ようにすることができます。パスワード履歴カウントを設定すると、CiscoUCSManagerで以前に
使用されたパスワードが最大15個保存されます。パスワード履歴カウントでは、最新のものを先
頭に、逆時系列でパスワードを保存します。これにより、パスワードの再使用が可能になるのは、

履歴カウントがしきい値に到達したときの最も古いパスワードのみに限定されます。
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パスワード履歴カウントで設定された数のパスワードを作成して使用すると、ユーザはパスワー

ドを再使用できます。たとえば、パスワード履歴カウントを 8に設定した場合、ユーザは最初の
パスワードを 9番目のパスワードが期限切れになる後まで再使用できません。

デフォルトでは、パスワード履歴は 0に設定されます。この値は、履歴のカウントをディセーブ
ルにし、ユーザはいつでも前のパスワードを使用できます。

ローカル認証されたユーザのパスワード履歴カウントをクリアして、以前のパスワードを再使用

可能にすることができます。

パスワード変更間隔

パスワード変更間隔は、ローカル認証されたユーザが特定の時間内に行えるパスワード変更の回

数を制限します。次の表で、パスワード変更間隔の 2つの間隔設定オプションについて説明しま
す。

例説明間隔の設定

パスワード変更後 48時間以内に
ユーザがパスワードを変更するのを

防ぐには、次のような設定を行いま

す。

• [Change During Interval]を無効
に設定

• [No Change Interval]を 48に設
定

パスワードの変更後、指定された

時間の間は、ローカル認証された

ユーザのパスワードを変更するこ

とはできません。

1～745時間の変更禁止間隔を指定
できます。デフォルトでは、変更

禁止間隔は 24時間です。

パスワード変更不許可

パスワード変更後 24時間以内に最
大1回のパスワード変更を許可する
には、次のような設定を行います。

• [Change during interval]を有効
に設定

• [Change count]を 1に設定

• [Change interval]を 24に設定

ローカル認証されたユーザのパス

ワードを事前に定義された時間内

に変更できる最大回数を指定しま

す。

変更間隔を 1～ 745時間で、パス
ワード変更の最大回数を 0～ 10で
指定できます。デフォルトでは、

ローカル認証されたユーザに対し

て、48時間間隔内で最大 2回のパ
スワード変更が許可されます。

変更間隔内のパスワー

ド変更許可
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ローカル認証されたユーザのパスワード履歴のクリア

手順

目的コマンドまたはアクション

セキュリティモードを開始します。UCS-A# scope securityステップ 1   

指定されたユーザアカウントに対するロー

カルユーザセキュリティモードを開始し

ます。

UCS-A /security # scope local-user
user-name

ステップ 2   

指定されたユーザアカウントのパスワード

履歴をクリアします。

UCS-A /security/local-user # set clear
password-history yes

ステップ 3   

トランザクションをシステムの設定にコ

ミットします。

UCS-A /security/local-user #
commit-buffer

ステップ 4   

次の例は、パスワード履歴カウントを設定し、トランザクションをコミットします。

UCS-A # scope security
UCS-A /security # scope local-user admin
UCS-A /security/local-user # set clear password-history yes
UCS-A /security/local-user* # commit-buffer
UCS-A /security/local-user #
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ロールベースアクセスの設定

• ロールベースアクセスコントロールの概要, 15 ページ

• Cisco UCSのユーザアカウント , 15 ページ

• ユーザロール, 18 ページ

• ロケール, 25 ページ

• ローカル認証されたユーザアカウント, 28 ページ

• ユーザセッションのモニタリング, 36 ページ

ロールベースアクセスコントロールの概要
ロールベースアクセスコントロール（RBAC）は、ユーザのロールとロケールに基づいてユーザ
のシステムアクセスを制限または許可する方法です。ロールによってシステム内でのユーザの権

限が定義され、ロケールによってユーザがアクセス可能な組織（ドメイン）が定義されます。権

限がユーザに直接割り当てられることはないため、適切なロールとロケールを割り当てることに

よって個々のユーザ権限を管理できます。

必要なシステムリソースへの書き込みアクセス権限がユーザに与えられるのは、割り当てられた

ロールによりアクセス権限が与えられ、割り当てられたロケールによりアクセスが許可されてい

る場合に限ります。たとえば、エンジニアリング部門のサーバ管理者ロールを持つユーザは、エ

ンジニアリング部門内のサーバ設定を更新できます。ただし、そのユーザに割り当てられたロケー

ルに財務部門が含まれている場合を除いて、財務部門内のサーバ設定を更新することはできませ

ん。

Cisco UCSのユーザアカウント
ユーザアカウントを使用してシステムにアクセスします。各 Cisco UCS Managerドメインに、48
のローカルユーザアカウントを設定できます。各ユーザアカウントには、一意のユーザ名とパ

スワードが必要です。
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ユーザアカウントは、SSH公開キーを付けて設定できます。公開キーは、OpenSSHと SECSHの
いずれかの形式で設定できます。

管理者アカウント

管理者アカウントは、各 Cisco UCSドメインに設定されています。管理者アカウントはデフォル
トユーザアカウントであり、変更や削除はできません。このアカウントはシステム管理者または

スーパーユーザアカウントであり、すべての権限が与えられています。adminアカウントには、
デフォルトのパスワードは割り当てられません。初期システムセットアップ時にパスワードを選

択する必要があります。

管理者アカウントは常にアクティブで、有効期限がありません。管理者アカウントを非アクティ

ブに設定することはできません。

ローカル認証されたユーザアカウント

ローカル認証されたユーザアカウントは、ファブリックインターコネクトのを介して直接認証さ

れ、adminまたは aaa権限の所有者によって有効または無効にできます。ローカルユーザアカウ
ントをディセーブルにすると、そのユーザはログインできなくなります。しかしディセーブルに

なったローカルユーザアカウントの構成の詳細はデータベースから削除されません。ディセーブ

ルにされたローカルユーザアカウントを再度イネーブルにすると、アカウントはユーザ名とパス

ワードを含め、既存の構成で再びアクティブになります。

リモート認証されたユーザアカウント

リモート認証されたユーザアカウントとは、LDAP、RADIUS、または TACACS+で認証された
ユーザアカウントです。

ユーザがローカルユーザアカウントとリモートユーザアカウントを同時に保持している場合は、

ローカルユーザアカウントで定義されたロールによってリモートユーザアカウントのロールが

上書きされます。

ユーザアカウントの有効期限

ユーザアカウントは、事前に定義した時間に有効期限が切れるように設定できます。有効期限の

時間になると、ユーザアカウントはディセーブルになります。

デフォルトでは、ユーザアカウントの有効期限はありません。

ユーザアカウントに有効期限日付を設定した後は、アカウントの有効期限をなくすよう再設

定できません。ただし、使用できる最新の有効期限の日付でアカウントを設定することは可能

です。

（注）

予約語：ローカル認証されたユーザアカウント

次の語は Cisco UCSでローカルユーザアカウントを作成するときに使用できません。
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• root

• bin

• daemon

• adm

• lp

• sync

• shutdown

• halt

• news

• uucp

• operator

• games

• gopher

• nobody

• nscd

• mailnull

• mail

• rpcuser

• rpc

• mtsuser

• ftpuser

• ftp

• man

• sys

• samdme

• debug

ユーザアカウントの Web セッション制限
Cisco UCS Managerでは、Webセッション制限を使用して、あるユーザアカウントに対してある
時点で許容されるWebセッション数（GUIと XMLの両方）を制限します。

各 Cisco UCS Managerドメインは、ユーザ 1人につき同時Webセッションを最大 32件、合計 256
件のユーザセッションをサポートします。デフォルトで、CiscoUCSManagerの許容同時Webセッ
ション数はユーザ 1人あたり 32です。ただし、この値は最大でシステム上限の 256まで設定でき
ます。

Cisco UCS Manager 管理ガイド 3.1    
17

ロールベースアクセスの設定

ユーザアカウントの Web セッション制限



ユーザロール
ユーザロールには、ユーザに許可される操作を定義する 1つ以上の権限が含まれます。ユーザご
とに 1つ以上のロールを割り当てることができます。複数のロールを持つユーザは、割り当てら
れたすべてのロールを組み合わせた権限を持ちます。たとえば、Role1にストレージ関連の権限が
含まれ、Role2にサーバ関連の権限が含まれている場合、Role1と Role2の両方を持つユーザは、
ストレージ関連の権限とサーバ関連の権限を持つことになります。

Cisco UCSドメインは、デフォルトのユーザロールを含めて、最大 48個のユーザロールを持つ
ことができます。最初の 48のユーザロールが許可された後に設定されたユーザロールは、障害
が発生して無効になります。

すべてのロールには、Cisco UCSドメイン内のすべての設定に対する読み取りアクセスが含まれ
ています。読み取り専用ロールを持つユーザは、システム状態を変更できません。

権限を作成したり、既存の権限を変更または削除したり、ロールを削除したりできます。ロール

を変更すると、そのロールを持つすべてのユーザに新しい権限が適用されます。権限の割り当て

は、デフォルトロールに定義されている権限に限定されません。つまり、権限を自由に組み合わ

せて独自のロールを作成できます。たとえば、デフォルトのサーバ管理者ロールとストレージ管

理者ロールには、異なる組み合わせの権限が付与されています。しかし、両方のロールの権限を

持つサーバおよびストレージ管理者ロールを作成することができます。

ロールをユーザに割り当てた後で削除すると、そのロールはそれらのユーザアカウントから

も削除されます。

（注）

AAAサーバ（RADIUSまたは TACACS+）上のユーザプロファイルを、そのユーザに付与される
権限に対応したロールを追加するように変更します。属性にロール情報が保存されます。AAA
サーバでは、要求とともにこの属性が返され、それを解析することでロールが得られます。LDAP
サーバでは、ユーザプロファイル属性内のロールが返されます。

ローカルユーザアカウントとリモートユーザアカウントに同じユーザ名がある場合、Cisco
UCS Managerは、リモートユーザに割り当てられたすべての役割を、ローカルユーザに割り
当てられた内容で上書きします。

（注）

デフォルトユーザロール

システムには、次のデフォルトのユーザロールが用意されています。

AAAアドミニストレータ

ユーザ、ロール、および AAA設定に対する読み取りと書き込みのアクセス権。その他のシ
ステムに対する読み取りアクセス。
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アドミニストレータ

システム全体に対する完全な読み取りと書き込みのアクセス権。このロールは、デフォルト

で管理者アカウントに割り当てられます。変更することはできません。

ファシリティマネージャ

power management権限による、電源管理操作に対する読み取りと書き込みのアクセス。そ
の他のシステムに対する読み取りアクセス。

ネットワークアドミニストレータ

ファブリックインターコネクトインフラストラクチャとネットワークセキュリティ操作に

対する読み取りと書き込みのアクセス権。その他のシステムに対する読み取りアクセス。

動作

システムのログ（syslogサーバを含む）と障害に対する読み取りと書き込みのアクセス権。
その他のシステムに対する読み取りアクセス。

読み取り専用

システム設定に対する読み取り専用アクセス権。システム状態を変更する権限はありませ

ん。

サーバ計算

サービスプロファイルのほとんどの側面に対する読み取りと書き込みのアクセス権。ただ

し、ユーザは vNICまたは vHBAを作成、変更、または削除できません。

サーバ機器アドミニストレータ

物理サーバ関連の操作に対する読み取りと書き込みのアクセス。その他のシステムに対する

読み取りアクセス。

サーバプロファイルアドミニストレータ

論理サーバ関連の操作に対する読み取りと書き込みのアクセス。その他のシステムに対する

読み取りアクセス。

サーバセキュリティアドミニストレータ

サーバセキュリティ関連の操作に対する読み取りと書き込みのアクセス。その他のシステ

ムに対する読み取りアクセス。

ストレージアドミニストレータ

ストレージ操作に対する読み取りと書き込みのアクセス権。その他のシステムに対する読み

取りアクセス。
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予約語：ユーザロール

Cisco UCSでカスタムロールを作成するときは次の語を使用できません。

• network-admin

• network-operator

• vdc-admin

• vdc-operator

• server-admin

権限

ユーザロールを割り当てられたユーザは、権限により、特定のシステムリソースへアクセスした

り、特定のタスクを実行したりできるようになります。次の表に、各権限と、その権限がデフォ

ルトで与えられるユーザロールのリストを示します。

これらの権限および権限によってユーザが実行できるようになるタスクの詳細情報は、

『Privileges in Cisco UCS』は、次のURLで入手可能です。 http://www.cisco.com/en/US/products/
ps10281/prod_technical_reference_list.htmlで利用可能です。

ヒント

表 2：ユーザの権限

デフォルトのロール割り当て説明特権

AAAアドミニストレータシステムセキュリティおよび
AAA

aaa

アドミニストレータシステム管理admin

ネットワークアドミニストレー

タ

外部 LAN設定ext-lan-config

ネットワークアドミニストレー

タ

外部 LANポリシーext-lan-policy

ネットワークアドミニストレー

タ

外部 LAN QoSext-lan-qos

ネットワークアドミニストレー

タ

外部 LANセキュリティext-lan-security

ストレージアドミニストレータ外部 SAN設定ext-san-config
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デフォルトのロール割り当て説明特権

ストレージアドミニストレータ外部 SANポリシーext-san-policy

ストレージアドミニストレータ外部 SAN QoSext-san-qos

ストレージアドミニストレータ外部 SANセキュリティext-san-security

動作アラームおよびアラームポリ

シー

fault

動作ログおよび Smart Call Homeoperations

動作組織管理org-management

ネットワークアドミニストレー

タ

ポッド設定pod-config

ネットワークアドミニストレー

タ

ポッドポリシーpod-policy

ネットワークアドミニストレー

タ

ポッド QoSpod-qos

ネットワークアドミニストレー

タ

ポッドセキュリティpod-security

ファシリティマネージャ電源管理操作に対する読み取り

と書き込みのアクセス

power-mgmt

読み取り専用読み取り専用アクセス権

読み取り専用は、権限として選

択できません。この権限は、す

べてのユーザロールに割り当て

られます。

read-only

サーバ機器アドミニストレータサーバハードウェア管理server-equipment

サーバ機器アドミニストレータサーバメンテナンスserver-maintenance

サーバ機器アドミニストレータサーバポリシーserver-policy

サーバセキュリティアドミニス

トレータ

サーバセキュリティserver-security

サーバ計算アドミニストレータサービスプロファイルの計算service-profile-compute
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デフォルトのロール割り当て説明特権

サーバプロファイルアドミニス

トレータ

サービスプロファイル設定service-profile-config

サーバプロファイルアドミニス

トレータ

サービスプロファイル設定ポリ

シー

service-profile-config-policy

サーバプロファイルアドミニス

トレータ

サービスプロファイルエンド

ポイントアクセス

service-profile-ext-access

ネットワークアドミニストレー

タ

サービスプロファイルネット

ワーク

service-profile-network

ネットワークアドミニストレー

タ

サービスプロファイルネット

ワークポリシー

service-profile-network-policy

ネットワークアドミニストレー

タ

サービスプロファイル QoSservice-profile-qos

ネットワークアドミニストレー

タ

サービスプロファイル QoSポ
リシー

service-profile-qos-policy

サーバセキュリティアドミニス

トレータ

サービスプロファイルセキュ

リティ

service-profile-security

サーバセキュリティアドミニス

トレータ

サービスプロファイルセキュ

リティポリシー

service-profile-security-policy

サーバプロファイルアドミニス

トレータ

サービスプロファイルサーバ

管理

service-profile-server

サーバプロファイルアドミニス

トレータ

サービスプロファイルコン

シューマ

service-profile-server-oper

サーバセキュリティアドミニス

トレータ

サービスプロファイルプール

ポリシー

service-profile-server-policy

ストレージアドミニストレータサービスプロファイルストレー

ジ

service-profile-storage

ストレージアドミニストレータサービスプロファイルストレー

ジポリシー

service-profile-storage-policy
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ユーザロールの作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [User Services]を右クリックし、[Create Role]を選択します。
また、[Roles]を右クリックして、そのオプションにアクセスすることもできます。

ステップ 4 [Create Role]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

このユーザロールのユーザ定義名。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

[Name]フィールド

システムに定義されている権限のリスト。

その権限の説明を表示するには、権限をクリックします。チェッ

クボックスをオンにすると、選択したユーザにその権限が割り

当てられます。

[Privileges]リストボックス

[Help]セクション

[Privileges]リストボックス内で最後にクリックした権限の説
明。

[Description]フィールド

ステップ 5 [OK]をクリックします。
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ユーザロールへの権限の追加

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Roles]ノードを展開します。

ステップ 4 権限を追加するロールを選択します。

ステップ 5 [General]タブで、ロールに追加する権限に対応するチェックボックスをオンにします。

ステップ 6 [Save Changes]をクリックします。

ユーザロールからの権限の削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Roles]ノードを展開します。

ステップ 4 権限を削除するロールを選択します。

ステップ 5 [General]タブで、ロールから削除する権限に対応するボックスをオフにします。

ステップ 6 [Save Changes]をクリックします。

ユーザロールの削除

あるユーザロールを削除すると、Cisco UCS Managerにより、このロールは割り当て先のすべて
のユーザアカウントから削除されます。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Roles]ノードを展開します。

ステップ 4 削除するロールを右クリックし、[Delete]を選択します。

ステップ 5 [Delete]ダイアログボックスで、[Yes]をクリックします。

ロケール

ユーザロケール

ユーザは 1つ以上のロケールに割り当てることができます。各ロケールでは、ユーザがアクセス
できる 1つ以上の組織（ドメイン）を定義します。通常、アクセスできるのは、ロケールで指定
された部門のみに限定されます。ただし、部門をまったく含まないロケールは例外です。このよ

うなロケールは、全部門のシステムリソースへの無制限のアクセスを提供します。

Cisco UCSドメインは、最大 48個のユーザロケールを持つことができます。最初の 48個の後に
設定されたユーザロケールは受け入れられますが、非アクティブなために、障害が発生します。

adminまたはaaaの権限を持つユーザは、組織をその他のユーザのロケールに割り当てることがで
きます。組織の割り当ては、それを行うユーザのロケール内の組織だけに制限されます。たとえ

ば、ロケールにエンジニアリング組織しか含まれていない場合、そのロケールを割り当てられた

ユーザは、他のユーザにエンジニアリング組織のみを割り当てることできます。

ロケールを次の権限の 1つ以上を持つユーザに割り当てることはできません。（注）

• aaa

• admin

• fault

• operations

組織は階層的に管理できます。トップレベルの組織に割り当てられたユーザは、自動的にその下

にあるすべての組織にアクセスできます。たとえば、エンジニアリング組織が、ソフトウェアエ

ンジニアリング組織とハードウェアエンジニアリング組織で構成されているとします。ソフト

ウェアエンジニアリング部門のみを含むロケールでは、その部門内のシステムリソースにのみア

クセスできます。しかし、エンジニアリング部門を含むロケールでは、ソフトウェアエンジニア

リング部門とハードウェアエンジニアリング部門の両方のリソースにアクセスできます。
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ロケールへの組織の割り当て

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locales]ノードを展開し、組織を追加するロケールをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Organizations]領域のテーブルアイコンバーで [+]をクリックします。

ステップ 6 [Assign Organizations]ダイアログボックスで、次の手順を実行します。
a) [Organizations]領域を展開して、Cisco UCSドメイン内の組織を表示します。
b) [root]ノードを展開して、サブ組織を表示します。
c) ロケールを割り当てる組織をクリックします。
d) [Organizations]領域の組織を右側のペインの設計領域にドラッグアンドドロップします。
e) すべての適切な組織をロケールに割り当てるまで、ステップ bおよび cを繰り返します。

ステップ 7 [OK]をクリックします。

ロケールの作成

はじめる前に

ロケールを作成するには、1つ以上の組織が存在する必要があります。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locales]を右クリックし、[Create a Locale]を選択します。

ステップ 4 [Create Locale]ページで、次の手順を実行します。
a) [Name]フィールドに、ロケールの一意の名前を入力します。
この名前には、1～16文字の英数字を使用できます。-（ハイフン）、_（アンダースコア）、:
（コロン）、および .（ピリオド）は使用できますが、それ以外の特殊文字とスペースは使用
できません。また、オブジェクトが保存された後にこの名前を変更することはできません。

b) [Next]をクリックします。

ステップ 5 [Assign Organizations]ダイアログボックスで、次の手順を実行します。
a) [Organizations]領域を展開して、Cisco UCSドメイン内の組織を表示します。
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b) [root]ノードを展開して、サブ組織を表示します。
c) ロケールを割り当てる組織をクリックします。
d) [Organizations]領域の組織を右側のペインの設計領域にドラッグアンドドロップします。
e) すべての適切な組織をロケールに割り当てるまで、ステップ bおよび cを繰り返します。

ステップ 6 [Finish]をクリックします。

次の作業

ロケールを 1つまたは複数のユーザアカウントに追加します。詳細については、ローカル認証さ
れたユーザアカウントに割り当てられたロケールの変更, （33ページ）を参照してください。

ロケールからの組織の削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locales]ノードを展開し、組織を削除するロケールをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Organizations]領域で、ロケールから削除する組織を右クリックし、[Delete]を選択します。

ステップ 6 [Save Changes]をクリックします。

ロケールの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locales]ノードを展開します。

ステップ 4 削除するロケールを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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ローカル認証されたユーザアカウント

ユーザアカウントの作成

少なくとも、次のユーザを作成することを推奨します。

•サーバアドミニストレータアカウント

•ネットワークアドミニストレータアカウント

•ストレージアドミニストレータ

ユーザアカウントの作成後、Cisco UCSManager GUIからユーザアカウントのフィールドのい
ずれかを変更する場合は、パスワードをもう一度入力する必要があります。

（注）

はじめる前に

システムに次のいずれかがある場合は、該当するタスクを実行します。

•リモート認証サービス：ユーザがリモート認証サーバに存在すること、および適切なロール
と権限を持っていることを確認します。

•組織のマルチテナント機能：1つ以上のロケールを作成します。ロケールが 1つもない場
合、すべてのユーザはルートに作成され、すべての組織のロールと権限が割り当てられま

す。

• SSH認証。SSHキーを取得します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [User Services]を右クリックし、[Create User]を選択して [User Properties]ダイアログボックスを開
きます。

[Locally Authenticated Users]の右クリックでもそのオプションにアクセスできます。

ステップ 4 ユーザに関して要求される情報を使用して、次のフィールドに値を入力します。
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説明名前

このアカウントにログインするときに使用されるアカウント名。

このアカウントは一意のものであるとともに、CiscoUCSManager
ユーザアカウントに関する次のガイドラインと制約事項を満た

している必要があります。

•ログイン IDには、次を含む 1～ 32の文字を含めることが
できます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDは、Cisco UCSManager内で一意である必要が
あります。

•ログイン IDは、英文字で開始する必要があります。数字
やアンダースコアなどの特殊文字からは開始できません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できま
せん。ユーザアカウントを削除し、新しいユーザアカウ

ントを作成する必要があります。

ユーザを保存した後は、ログイン IDを変更できません。ユーザ
アカウントを削除し、新しいユーザアカウントを作成する必要

があります。

[Login ID]フィールド

ユーザの名。このフィールドには、32文字までの値を入力でき
ます。

[First Name]フィールド

ユーザの姓。このフィールドには、32文字までの値を入力でき
ます。

[Last Name]フィールド

ユーザの電子メールアドレス。[Email]フィールド

ユーザの電話番号。[Phone]フィールド
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説明名前

このアカウントに関連付けられているパスワード。パスワード

強度チェックを有効にした場合は、ユーザパスワードを強固な

ものにする必要があります。CiscoUCSManagerは次の要件を満
たしていないパスワードを拒否します。

• 8～ 80文字を含む。

•パスワードの強度の確認が有効になっている場合はパス
ワード長が可変で、6～80文字の間で設定できます。

デフォルトは 8文字で
す。

（注）

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まな
い。

•ユーザ名と同一、またはユーザ名を逆にしたものではな
い。

•パスワードディクショナリチェックに合格する。たとえ
ば、パスワードには辞書に記載されている標準的な単語に

基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等
号）。

•ローカルユーザアカウントおよび adminアカウントのパ
スワードは空白にしない。

[Password]フィールド

確認のためのパスワードの再入力。[Confirm Password]フィールド

ステータスが [Active]に設定されている場合、ユーザはこのロ
グイン IDとパスワードを使用して Cisco UCSManagerにログイ
ンできます。

[Account Status]フィールド
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説明名前

オンにすると、このアカウントは [ExpirationDate]フィールドで
指定した日付に期限切れになり、それ以降は使用できなくなり

ます。

ユーザアカウントに有効期限日付を設定した後は、

アカウントの有効期限をなくすよう再設定できませ

ん。ただし、使用できる最新の有効期限の日付でアカ

ウントを設定することは可能です。

（注）

[Account Expires]チェックボッ
クス

アカウントが期限切れになる日付。日付の形式は yyyy-mm-dd
です。

このフィールドの終端にある下矢印をクリックするとカレンダー

が表示されるので、それを使用して期限日を選択できます。

[Account Expires]チェックボックスをオンにすると、
Cisco UCS Manager GUIにこのフィールドが表示され
ます。

（注）

[Expiration Date]フィールド

ステップ 5 [Roles]領域で 1つ以上のボックスをオンにして、ユーザアカウントにロールと権限を割り当てま
す。

adminまたは aaaロールを持つユーザにロケールを割り当てないでくださ
い。

（注）

ステップ 6 （任意） システムに組織が含まれる場合、[Locales]領域の 1つ以上のチェックボックスをオンに
して、適切なロケールをユーザに割り当てます。

ステップ 7 [SSH]領域で、次のフィールドに値を入力します。
a) [Type]フィールドで、次をクリックします。

• [PasswordRequired]：ユーザはログインするときにパスワードを入力する必要があります。

• [Key]：このユーザがログインするときに、SSH暗号化が使用されます。

b) [Key]を選択する場合、[SSH data]フィールドに SSHキーを入力します。

ステップ 8 [OK]をクリックします。

ローカル認証されたユーザへのパスワード強度チェックのイネーブル

化

パスワードの強度の確認を有効にするには、ユーザが adminまたは aaa権限を持っている必要が
あります。パスワードの強度の確認が有効になっている場合、Cisco UCS Managerでは、強力な
パスワードのガイドラインを満たしていないパスワードを選択できません。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locally Authenticated Users]ノードをクリックします。

ステップ 4 [Work]ペインで、[Properties]領域の [Password Strength Check]チェックボックスをオンにします。

ステップ 5 [Save Changes]をクリックします。

Web セッション制限の設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [Communication Services]タブをクリックします。

ステップ 4 [Web Session Limits]領域で、次のフィールドに入力します。
HTML-5インターフェイスではブラウザごとにユーザセッションを 1つサポートしま
す。

（注）

説明名前

各ユーザに許可されるHTTPおよびHTTPSの同時セッションの
最大数。

1～ 256の整数を入力します。

[Maximum Sessions Per User]
フィールド

システム内のすべてのユーザに許可されるHTTPおよびHTTPS
の同時セッションの最大数。

1～ 256の整数を入力します。

[Maximum Sessions]フィールド

ステップ 5 [Save Changes]をクリックします。
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ローカル認証されたユーザアカウントに割り当てられたロケールの変

更

adminまたは aaaロールを持つユーザにロケールを割り当てないでください。（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [Admin]タブの [All] > [User Management] > [User Services] > [Locally Authenticated Users]を展開しま
す。

ステップ 3 修正するユーザアカウントをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Locales]領域で、次の手順を実行します。

•ユーザアカウントに新しいロケールを割り当てるには、適切なチェックボックスをオンにし
ます。

•ユーザアカウントからロケールを削除するには、適切なチェックボックスをオフにします。

ステップ 6 [Save Changes]をクリックします。

ローカル認証されたユーザアカウントに割り当てられたロールの変更

ユーザロールと権限の変更は、次回ユーザがログインするまで有効になりません。ユーザアカ

ウントへの新しいロールの割り当てや既存のロールの削除を行うときにユーザがログインしてい

る場合、アクティブなセッションは以前のロールや権限を引き続き使用します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [Admin]タブの [All] > [User Management] > [User Services] > [Locally Authenticated Users]を展開しま
す。

ステップ 3 修正するユーザアカウントをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Roles]領域で、次の手順を実行します。
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•ユーザアカウントに新しいロールを割り当てるには、適切なチェックボックスをオンにしま
す。

•ユーザアカウントからロールを削除するには、適切なチェックボックスをオフにします。

ステップ 6 [Save Changes]をクリックします。

ユーザアカウントの有効化

ローカルユーザアカウントを有効または無効にするには、ユーザが adminまたは aaa権限を持っ
ている必要があります。

はじめる前に

ローカルユーザアカウントを作成します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services] > [Locally Authenticated Users]の順に展開します。

ステップ 3 有効にするユーザをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Account Status]フィールドで、[active]オプションボタンをクリックします。

ステップ 6 [Save Changes]をクリックします。

ユーザアカウントの無効化

ローカルユーザアカウントを有効または無効にするには、ユーザが adminまたは aaa権限を持っ
ている必要があります。

Cisco UCS Manager GUIを介して無効化されたアカウントのパスワードを変更した場合、アカ
ウントを有効化してアクティブ化した後、ユーザはこの変更されたパスワードを使用できませ

ん。アカウントをイネーブル化してアクティブ化した後に、必要なパスワードを再び入力する

必要があります。

（注）
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services] > [Locally Authenticated Users]の順に展開します。

ステップ 3 無効にするユーザをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Account Status]フィールドで、[inactive]オプションボタンをクリックします。
adminユーザアカウントは常にアクティブに設定されます。変更はできません。

ステップ 6 [Save Changes]をクリックします。

ローカル認証されたユーザのパスワード履歴のクリア

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services] > [Locally Authenticated Users]の順に展開します。

ステップ 3 パスワード履歴をクリアするユーザをクリックします。

ステップ 4 [Actions]領域で、[Clear Password History]をクリックします。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ローカルに認証されたユーザアカウントの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [User Services]の順に展開します。

ステップ 3 [Locally Authenticated Users]ノードを展開します。

ステップ 4 削除するユーザアカウントを右クリックし、[Delete]を選択します。

ステップ 5 [Delete]ダイアログボックスで、[Yes]をクリックします。
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ユーザセッションのモニタリング

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [Admin]タブで、[All] > [User Management]を展開します。

ステップ 3 [User Services]ノードをクリックします。

ステップ 4 [Work]ペインで [Sessions]タブをクリックします。
このタブには、ユーザセッションに関する次の詳細情報が表示されます。

説明名前

セッションの名前。[Name]カラム

セッションに参加しているユーザ名。[User]カラム

このセッションのためにユーザがログインしているファブリッ

クインターコネクト。

[Fabric ID]カラム

セッションが開始された日時。[Login Time]カラム

CiscoUCSManagerに接続している場合、Webクライアントは、
Webセッションをアクティブに保つために、CiscoUCSManager
に更新要求を送信する必要があります。このオプションを使用

して、このドメインのユーザに許可する更新要求間隔の最大時

間数を指定します。

この時間制限を超えると、Cisco UCS ManagerはWebセッショ
ンを非アクティブであると見なしますが、セッションの終了は

行いません。

[Refresh Period]カラム

最後の更新要求から Cisco UCS ManagerがWebセッションが非
アクティブであると見なすまでの最大経過時間。この時間制限

を超えると、Cisco UCS Managerは自動的にWebセッションを
終了させます。

[Session Timeout]カラム

ユーザがログインするときに使用する端末の種類。[Terminal Type]カラム

ユーザのログイン元である IPアドレス。[Host]カラム

このカラムに [Y]が表示された場合は、関連するユーザセッ
ションが現在アクティブです。

[Current Session]カラム
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第 5 章

リモート認証

• 認証サービス, 39 ページ

• リモート認証プロバイダーに関する注意事項および推奨事項, 40 ページ

• リモート認証プロバイダーのユーザ属性, 40 ページ

• 二要素認証, 42 ページ

• LDAPプロバイダーとグループ, 43 ページ

• RADIUSプロバイダー, 50 ページ

• TACACS+プロバイダー , 52 ページ

• プライマリ認証サービス, 54 ページ

• マルチ認証サービスの設定, 59 ページ

認証サービス
Cisco UCSでは、ユーザログインを認証するための次の方法をサポートしています。

•ローカルユーザ認証：ローカルの Cisco UCSManagerに存在するユーザアカウントを使用し
ます。

•リモートユーザ認証：次のプロトコルのいずれかを使用します。

◦ LDAP

◦ RADIUS

◦ TACACS+

Cisco UCS Manager 管理ガイド 3.1    
39



リモート認証プロバイダーに関する注意事項および推奨

事項
システムを、サポートされているリモート認証サービスのいずれかに設定する場合は、そのサー

ビス用のプロバイダーを作成して、CiscoUCSManagerがそのシステムと通信できるようにする必
要があります。ユーザ認証に影響する注意事項は次のとおりです。

リモート認証サービスのユーザアカウント

ユーザアカウントは、Cisco UCS Managerにローカルに存在するか、またはリモート認証サーバ
に存在することができます。

リモート認証サービスを介してログインしているユーザの一時的なセッションは、Cisco UCS
Manager GUIと Cisco UCS Manager CLIで表示できます。

リモート認証サービスのユーザロール

リモート認証サーバでユーザアカウントを作成する場合は、ユーザが Cisco UCS Managerで作業
するために必要なロールをそれらのアカウントに含めること、およびそれらのロールの名前を

CiscoUCSManagerで使用される名前と一致させることが必要です。ロールポリシーによっては、
ユーザがログインできない場合や読み取り専用権限しか付与されない場合があります。

リモート認証プロバイダーのユーザ属性
RADIUSおよび TACACS+構成では、ユーザが Cisco UCS Managerへのログインに使用する各リ
モート認証プロバイダーに Cisco UCS用のユーザ属性を設定する必要があります。このユーザ属
性には、各ユーザに割り当てられたロールとロケールが含まれています。

この手順は、LDAPグループマッピングを使用してロールとロケールを割り当てる LDAP設
定では必要ありません。

（注）

ユーザがログインすると、Cisco UCS Managerは次を実行します。

1 リモート認証サービスに問い合わせます。

2 ユーザを検証します。

3 ユーザが検証されると、そのユーザに割り当てられているロールとロケールをチェックしま

す。

次の表に、Cisco UCSによってサポートされるリモート認証プロバイダーのユーザ属性要件の比
較を示します。
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表 3：リモート認証プロバイダーによるユーザ属性の比較

属性 ID 要件スキーマの拡張カスタム属性認証プロバイ

ダー

シスコの LDAPの実装では、
Unicodeタイプの属性が必要で
す。

CiscoAVPairカスタム属性を作
成する場合は、属性 IDとして
1.3.6.1.4.1.9.287247.1を使用しま
す

サンプルのOIDが次のセクショ
ンに示されています。

オプション。次のいずれかを

実行するよう選択できます。

• LDAPスキーマを拡張せ
ず、要件を満たす既存の

未使用の属性を設定しま

す。

• LDAPスキーマを拡張し
て、CiscoAVPairなどの一
意の名前でカスタム属性

を作成します。

グループマッ

ピング使用時

は不要

グループマッ

ピング不使用

時は任意

LDAP

シスコによるRADIUSの実装の
ベンダー IDは 009であり、属
性のベンダー IDは 001です。

次の構文例は、cisco-avpair属性
を作成する場合に複数のユーザ

ロールとロケールを指定する方

法を示しています。
shell:roles="admin,aaa"

shell:locales="L1,abc"。複数

の値を区切るには、区切り文字

としてカンマ「,」を使用しま
す。

オプション。次のいずれかを

実行するよう選択できます。

• RADIUSスキーマを拡張
せず、要件を満たす既存

の未使用属性を使用す

る。

• RADIUSスキーマを拡張
して、cisco-avpairなどの
一意の名前でカスタム属

性を作成する。

任意RADIUS
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属性 ID 要件スキーマの拡張カスタム属性認証プロバイ

ダー

cisco-av-pair名は、TACACS+プ
ロバイダーの属性 IDを提供す
る文字列です。

次の構文例は、cisco-av-pair属性
を作成するときに複数のユーザ

ロールとロケールを指定する方

法を示しています。
cisco-av-pair=shell:roles="admin

aaa" shell:locales*"L1 abc"。

cisco-av-pair属性構文でアスタリ
スク（*）を使用すると、ロケー
ルがオプションとして指定さ

れ、同じ認可プロファイルを使

用する他のシスコデバイスで認

証の失敗を防ぐことができま

す。複数の値を区切るには、区

切り文字としてスペースを使用

します。

必須です。スキーマを拡張し、

cisco-av-pairという名前のカス
タム属性を作成する必要があ

ります。

必須TACACS+

LDAP ユーザ属性のサンプル OID

カスタム CiscoAVPair属性のサンプル OIDは、次のとおりです。

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X

二要素認証
Cisco UCS Managerでは、リモートユーザのログインに二要素認証を使用して、アカウントのロ
グインのセキュリティレベルを高めています。二要素認証のログインでは、パスワードフィール
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ドでユーザ名、トークン、パスワードの組み合わせが必要です。PIN、証明書、またはトークンを
指定できます。

二要素認証では、認証アプリケーションを使用します。このアプリケーションはトークンサーバ

を保持して、ログインプロセス中にユーザ用のワンタイムトークンを生成し、パスワードをAAA
サーバに保存します。ベンダー固有の属性を取得するために、リクエストがトークンサーバに送

信されます。Cisco UCSManagerは、トークンサーバがリクエストをAAAサーバに転送できるよ
うに、トークンサーバを AAAサーバと統合することを要求します。パスワードとトークンは、
AAAサーバによって同時に検証されます。ユーザは、AAAサーバで設定されているのと同じ順
序で、トークンとパスワードを入力する必要があります。

二要素認証は、RADIUSまたは TACACS+プロバイダーグループを指定認証ドメインに関連付
け、それらのドメインで二要素認証を有効にすることによってサポートされます。二要素認証で

は IPMをサポートしておらず、また認証レルムが LDAP、local、または noneに設定されている場
合はサポートされません。

Web セッションの更新および Web セッションのタイムアウト期限

[Web Session Refresh Period]は、Cisco UCS Manager GUIのWebセッションに対する更新要求間隔
に許容される最大時間です。[Web Session Timeout]は、最後の更新要求後から Cisco UCS Manager
GUIのWebセッションが非アクティブになるまでの最大経過時間です。

[Web Session Refresh Period]を 60秒より長く、最大で 172800秒まで長くすると、トークンとパス
ワードを繰り返し生成および再入力する必要があるセッションタイムアウトが頻繁に起きるのを

避けることができます。デフォルト値は、二要素認証がイネーブルの場合は7200秒、二要素認証
がイネーブルでない場合は 600秒です。

[Web Session Timeout Period]には 300から 172800の間の値を指定できます。デフォルト値は、二
要素認証がイネーブルの場合は 8000秒、二要素認証がイネーブルでない場合は 7200秒です。

LDAP プロバイダーとグループ

ネストされた LDAP グループ
LDAPグループを他のグループおよびネストグループのメンバーとして追加し、メンバーアカウ
ントを統合してトラフィックの重複を減らすことができます。CiscoUCSManagerのリリース2.1(2)
以降では、LDAPグループマップで定義された他のグループ内にネストされた LDAPグループを
検索できます。

ネストされた LDAPの検索サポートはMicrosoft Active Directoryサーバに対してのみサポート
されます。サポートされているバージョンはMicrosoft Windows 2003 SP3、Microsoft Windows
2008 R2、およびMicrosoft Windows 2012です。

（注）

デフォルトでは、LDAPグループを別のグループ内にネストするときにユーザ権限が継承されま
す。たとえば、Group_2のメンバーとしてGroup_1を作成する場合、Group_1のユーザはGroup_2
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のメンバーと同じ権限が与えられます。その結果、Group_1のメンバーであるユーザを検索する
ときは、LDAPグループマップで Group_2だけを選択します。Group_1と Group_2を別々に検索
する必要はありません。

Cisco UCS Managerのグループマップでサブグループを常に作成する必要がなくなります。

LDAP グループルール
LDAPグループルールによって、ユーザロールおよびロケールをリモートユーザに割り当てると
きに Cisco UCSが LDAPグループを使用するかどうかが決まります。

LDAP プロバイダーのプロパティの設定
このタスクで設定するプロパティは、CiscoUCSManagerで定義されたこのタイプのすべてのプロ
バイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいずれかのプロパティ

の設定が含まれている場合、CiscoUCSでその設定が使用され、デフォルト設定は無視されます。

はじめる前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Cisco UCS
にバインドするユーザアカウントを作成します。このアカウントには、期限切れにならないパス

ワードを設定します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [Properties]領域で、すべてのフィールドに入力します。
ユーザログインは LDAPユーザの userDnが 255文字を超えると失敗しま
す。

（注）

ステップ 4 [Save Changes]をクリックします。

次の作業

LDAPプロバイダーを作成します。

LDAP プロバイダーの作成
Cisco UCS Managerでは、最大 16の LDAPプロバイダーがサポートされます。
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はじめる前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Cisco UCS
にバインドするユーザアカウントを作成します。このアカウントには、期限切れにならないパス

ワードを設定します。

• LDAPサーバで、次のいずれかの設定を行います。

◦ LDAPグループを設定します。LDAPグループには、ユーザのロールとロケール情報が
含まれています。

◦ Cisco UCS Managerのユーザロールとロケール情報を保持する属性をユーザに対して設
定します。この属性について LDAPスキーマを拡張するかどうかを選択できます。ス
キーマを拡張しない場合は、既存の LDAP属性を使用して Cisco UCSユーザロールと
ロケールを保持します。スキーマを拡張する場合は、CiscoAVPair属性などのカスタム
属性を作成します。

シスコの LDAPの実装では、Unicodeタイプの属性が必要です。

CiscoAVPairカスタム属性を作成する場合は、属性 IDとして 1.3.6.1.4.1.9.287247.1を使
用します

◦クラスタ設定では、両方のファブリックインターコネクトに対する管理ポートの IPv4
または IPv6アドレスを追加します。この設定では、1つめのファブリックインターコ
ネクトで障害が発生し、システムが2つめのファブリックインターコネクトにフェール
オーバーしても、リモートユーザは引き続きログインできることが保証されます。ロ

グイン要求はすべて、これらの IPアドレスから送信されます。Cisco UCSManagerによ
り使用されている仮想 IPv4または IPv6アドレスではありません。

•セキュアな通信を使用する場合は、LDAPサーバのルート認証局（CA）の証明書が格納され
たトラストポイントを Cisco UCS Managerで作成します。

• LDAPプロバイダーを変更したり、追加または削除したりする必要がある場合は、ドメイン
認証レルムをローカルに変更し、プロバイダーに変更を加えた後、ドメイン認証レルムを

LDAPに戻します。

特殊文字が含まれる LDAPリモートユーザ名では、バージョン 2.2(3a)以降を実行しているシ
ステムにログインできません。ユーザがログインできない理由は、Nexus OSでは特殊文字
!、%、^をユーザ名に対してサポートしていないという制限があるためです。

注目
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]エリアで、[Create LDAP Provider]をクリックします。

ステップ 5 ウィザードの [Create LDAP Provider]ページで、すべてのフィールドに適切な LDAPサービス情報
を入力します。

IPv4または IPv6のアドレスの代わりにホスト名を使用する場合、DNSサーバにはホス
ト名が必ず設定されているようにする必要があります。

（注）

ステップ 6 ウィザードの [LDAP Group Rule]ページで、すべてのフィールドに適切な LDAPグループルール
情報を入力します。

ロールとロケールの割り当ては累積されます。ユーザが複数のグループに属している場

合や LDAP属性で指定されたロールまたはロケールを持っている場合、Cisco UCSは、
それらのグループまたは属性のいずれかにマップされているすべてのロールとロケール

をそのユーザに割り当てます。

（注）

次の作業

単一の LDAPデータベースが関係する実装の場合は、認証サービスとして LDAPを選択します。

複数の LDAPデータベースが関係する実装の場合は、LDAPプロバイダーグループを設定しま
す。

LDAP プロバイダーの LDAP グループルールの変更

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Providers]を展開し、グループルールを変更する LDAPプロバイダーを選択します。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [LDAP Group Rules]領域で、次のフィールドに値を入力します。
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説明名前

Cisco UCSが、ユーザロールとロケールを認証してリモート
ユーザに割り当てるときに、LDAPグループも検索するかどう
か。次のいずれかになります。

• [Disable]：Cisco UCS UCSは LDAPグループにアクセスし
ません。

• [Enable]：Cisco UCSは、このCisco UCSドメインにマッピ
ングされたすべてのLDAPグループを検索します。リモー
トユーザが検出されると、Cisco UCSは、関連する LDAP
グループマップでその LDAPグループに対して定義され
ているユーザロールとロケールを割り当てます。

ロールとロケールの割り当ては累積されます。ユーザ

が複数のグループに属している場合やLDAP属性で指
定されたロールまたはロケールを持っている場合、

Cisco UCSは、それらのグループまたは属性のいずれ
かにマップされているすべてのロールとロケールをそ

のユーザに割り当てます。

（注）

[Group Authorization]フィール
ド

Cisco UCSが、マッピングされたグループとそれらの親グルー
プの両方を検索するかどうか。次のいずれかになります。

• [NonRecursive]：CiscoUCSは、このCiscoUCSドメインで
マッピングされたグループだけを検索します。ユーザが属

するいずれのグループでもユーザの認証プロパティが明示

的に設定されていない場合、Cisco UCSはデフォルトの設
定を使用します。

• [Recursive]：Cisco UCSは、マップされた各グループおよ
びそのすべての親グループでユーザの認証プロパティを検

索します。これらのプロパティは累積的であるため、Cisco
UCSは、明示的な認証プロパティ設定を備えたグループを
検出すると、それらの設定を現在のユーザに適用します。

それ以外の場合は、デフォルト設定が使用されます。

[Group Recursion]フィールド

Cisco UCSが LDAPデータベース内のグループメンバーシップ
を判別するために使用する属性。

サポートされるストリングの長さは63文字です。デフォルトの
文字列は「memberOf」です。

[Target Attribute]フィールド
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説明名前

メンバーシップの確認のためのLDAPグループマップとしてプ
ライマリグループを設定できるかどうかを判断するために、

Cisco UCSで使用される属性。このオプションを使用すると、
CiscoUCSManagerはユーザのプライマリグループメンバーシッ
プをダウンロードして検証できます。

[Use Primary Group]フィールド

ステップ 6 [Save Changes]をクリックします。

LDAP プロバイダーの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Providers]を展開します。

ステップ 4 削除する LDAPプロバイダーを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

LDAP グループマッピング
LDAPグループマッピングにより、LDAPユーザオブジェクトのロールまたはロケール情報を定
義する必要がなくなります。LDAPデータベースへのアクセスを制限する LDAPグループを使用
している組織にログインする際、UCSMはグループメンバーシップ情報を使用してロールとロ
ケールを LDAPユーザに割り当てます。

ユーザがCiscoUCSManagerにログインする際、LDAPグループマップはユーザのロールとロケー
ルに関する情報を取り出します。ロールとロケールの基準がポリシーの情報と一致する場合、ア

クセスが許可されます。Cisco UCS Managerは、リリースバージョンに応じて、最大 28個、128
個、または 160個の LDAPグループマップをサポートしています。

Cisco UCS Managerリリース 3.1(1)は最大 128の LDAPグループマップをサポートし、リリー
ス 3.1(2)以降は最大 160の LDAPグループマップをサポートします。

（注）
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Cisco UCSManagerでローカルに設定したロールとロケール定義に対しては、LDAPディレクトリ
に対する変更に基づいた自動更新は行われません。LDAPディレクトリ内の LDAPグループの削
除や名前変更を行う場合は、その変更に合わせてCiscoUCSManagerも更新する必要があります。

LDAPグループマップは、次のロールとロケールのいずれかの組み合わせを含むように設定でき
ます。

•ロールのみ

•ロケールのみ

•ロールとロケールの両方

たとえば、特定の場所のサーバ管理者グループを表す LDAPグループがあるとします。LDAPグ
ループマップには、サーバプロファイルやサーバ機器などのユーザロールが含まれていること

もあります。特定の場所のサーバ管理者へのアクセスを制限するために、ロケールに特定のサイ

ト名を設定することができます。

Cisco UCS Managerにはすぐに使用できるユーザロールが含まれていますが、ロケールは含ま
れていません。LDAPプロバイダーグループをロケールにマッピングするには、カスタムロ
ケールを作成する必要があります。

（注）

LDAP グループマップの作成

はじめる前に

• LDAPサーバで LDAPグループを作成します。

• LDAPサーバで LDAPグループの識別名を設定します。

• Cisco UCS Managerでロケールを作成します（任意）。

• Cisco UCS Managerでカスタムロールを作成します（任意）。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Group Maps]を右クリックし、[Create LDAP Group Map]を選択します。

ステップ 4 [Create LDAPGroupMap]ダイアログボックスで、必要に応じてすべての LDAPグループマップ情
報を指定します。

[LDAPGroupDN]フィールドで指定する名前は、LDAPデータベース内の名前と一致させ
る必要があります。

重要
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[LDAPGroupDN]フィールドに特殊文字を使用する場合は、特殊文字の前にエスケープ
文字 \（シングルバックスラッシュ）を付ける必要があります。

（注）

次の作業

LDAPグループルールを設定します。

LDAP グループマップの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Group Maps]を展開します。

ステップ 4 削除する LDAPグループマップを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

RADIUS プロバイダー

RADIUS プロバイダーのプロパティの設定
このタスクで設定するプロパティは、CiscoUCSManagerで定義されたこのタイプのすべてのプロ
バイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいずれかのプロパティ

の設定が含まれている場合、CiscoUCSでその設定が使用され、デフォルト設定は無視されます。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [RADIUS]の順に選択します。

ステップ 3 [Properties]領域で、すべてのフィールドに入力します。

ステップ 4 [Save Changes]をクリックします。

次の作業

RADIUSプロバイダーを作成します。
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RADIUS プロバイダーの作成
Cisco UCS Managerでは、最大 16の RADIUSプロバイダーがサポートされます。

はじめる前に

RADIUSサーバで、次の設定を行います。

• Cisco UCS Managerのユーザロールとロケール情報を保持する属性をユーザに対して設定し
ます。この属性について RADIUSスキーマを拡張するかどうかを選択できます。スキーマ
を拡張しない場合は、既存のRADIUS属性を使用してCiscoUCSユーザロールとロケールを
保持します。スキーマを拡張する場合は、cisco-avpair属性などのカスタム属性を作成しま
す。

シスコによる RADIUSの実装のベンダー IDは 009であり、属性のベンダー IDは 001です。

次の構文例は、cisco-avpair属性を作成する場合に複数のユーザロールとロケールを指定する
方法を示しています。shell:roles="admin,aaa" shell:locales="L1,abc"。複数の値を区切る

には、区切り文字としてカンマ「,」を使用します。

•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポートの IPv4また
は IPv6アドレスを追加します。この設定では、1つめのファブリックインターコネクトで
障害が発生し、システムが 2つめのファブリックインターコネクトにフェールオーバーして
も、リモートユーザは引き続きログインできることが保証されます。ログイン要求はすべ

て、これらの IPアドレスから送信されます。Cisco UCS Managerにより使用されている仮想
IPアドレスではありません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [RADIUS]の順に展開します。

ステップ 3 [Create RADIUS Provider]ダイアログボックスで、該当するすべての RADIUSサービス情報を指定
します。

IPv4または IPv6のアドレスの代わりにホスト名を使用する場合、DNSサーバにはホス
ト名が必ず設定されているようにする必要があります。

（注）

ステップ 4 [Save Changes]をクリックします。

次の作業

単一の RADIUSデータベースが関係する実装の場合は、RADIUSをプライマリ認証サービスとし
て選択します。

複数のRADIUSデータベースが関係する実装の場合は、RADIUSプロバイダーグループを設定し
ます。
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RADIUS プロバイダーの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [RADIUS]の順に選択します。

ステップ 3 削除する RADIUSプロバイダーを右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

TACACS+ プロバイダー

TACACS+ プロバイダーのプロパティの設定

このタスクで設定するプロパティは、Cisco UCS Managerで定義されたこのタイプのすべての
プロバイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいずれかのプ

ロパティの設定が含まれている場合、Cisco UCSでその設定が使用され、デフォルト設定は無
視されます。

（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [TACACS+]の順に選択します。

ステップ 3 [Properties]領域で、[Timeout]フィールドに値を入力します。

ステップ 4 [Save Changes]をクリックします。

次の作業

TACACS+プロバイダーを作成します。

TACACS+ プロバイダーの作成
Cisco UCS Managerでは、最大 16の TACACS+プロバイダーがサポートされます。
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はじめる前に

TACACS+サーバで、次の設定を行います。

• cisco-av-pair属性を作成します。既存の TACACS+属性は使用できません。

cisco-av-pair名は、TACACS+プロバイダーの属性 IDを提供する文字列です。

次の構文例は、cisco-av-pair属性を作成するときに複数のユーザロールとロケールを指定す
る方法を示しています。cisco-av-pair=shell:roles="admin aaa" shell:locales*"L1 abc"。

cisco-av-pair属性構文でアスタリスク（*）を使用すると、ロケールがオプションとして指定
され、同じ認可プロファイルを使用する他のシスコデバイスで認証の失敗を防ぐことができ

ます。複数の値を区切るには、区切り文字としてスペースを使用します。

•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポートの IPv4また
は IPv6アドレスを追加します。この設定では、1つめのファブリックインターコネクトで
障害が発生し、システムが 2つめのファブリックインターコネクトにフェールオーバーして
も、リモートユーザは引き続きログインできることが保証されます。ログイン要求はすべ

て、これらの IPアドレスから送信されます。Cisco UCS Managerにより使用されている仮想
IPアドレスではありません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [TACACS+]の順に展開します。

ステップ 3 [General]タブの [Actions]領域で、[Create TACACS+ Provider]をクリックします。

ステップ 4 [Create TACACS+ Provider]ダイアログボックスで、次の手順を実行します。
a) 必要に応じてすべてのフィールドに TACACS+サービス情報を入力します。

IPv4または IPv6のアドレスの代わりにホスト名を使用する場合、DNSサーバにはホ
スト名が必ず設定されているようにする必要があります。

（注）

b) [OK]をクリックします。

ステップ 5 [Save Changes]をクリックします。

次の作業

単一の TACACS+データベースが関係する実装の場合は、TACACS+をプライマリ認証サービス
として選択します。

複数の TACACS+データベースが関係する実装の場合は、TACACS+プロバイダーグループを設
定します。
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TACACS+ プロバイダーの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [TACACS+]の順に選択します。

ステップ 3 削除する TACACS+プロバイダーを右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

プライマリ認証サービス

コンソール認証サービスの選択

はじめる前に

システムでリモート認証サービスが使用されている場合は、その認証サービスに対するプロバイ

ダーを作成します。CiscoUCSを通じたローカル認証のみを使用する場合は、最初にプロバイダー
を作成する必要はありません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [Authentication]の順に展開します。

ステップ 3 [Native Authentication]をクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Console Authentication]領域で、次のフィールドに入力します。
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説明名前

コンソールにログインするユーザが認証される

方法。次のいずれかになります。

• [Local]：ユーザアカウントは、この Cisco
UCSドメインでローカルに定義する必要
があります。

• [Radius]：ユーザは、この Cisco UCSドメ
インに対して指定された RADIUSサーバ
で定義する必要があります。

• [Tacacs]：ユーザは、この Cisco UCSドメ
インに対して指定されたTACACS+サーバ
で定義する必要があります。

• [Ldap]：ユーザは、この Cisco UCSドメイ
ンに対して指定されたLDAPサーバで定義
する必要があります。

• [None]：ユーザアカウントがこの Cisco
UCSドメインに対してローカルである場
合は、ユーザがコンソールにログインする

ときにパスワードは必要ありません。

[Realm]フィールド

ユーザがコンソールにログインするときに認証

に使用するプロバイダーグループ。

[Provider Group]ドロップダウンリス
トは、ユーザを認証する方法として

[Ldap]、[Radius]、または [Tacacs]を
選択した場合に表示されます。

（注）

[Provider Group]ドロップダウンリスト

二要素認証は、[Realm]が [Radius]または
[Tacacs]に設定されている場合にのみ使用でき
ます。このチェックボックスをオンにすると、

コンソールは、アカウントが RADIUSまたは
TACACSサーバによって認証されるユーザに
トークンとパスワードを入力してログインする

ように求めます。

二要素認証

ステップ 6 [Save Changes]をクリックします。
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デフォルト認証サービスの選択

はじめる前に

システムでリモート認証サービスが使用されている場合は、その認証サービスに対するプロバイ

ダーを作成します。CiscoUCSを通じたローカル認証のみを使用する場合は、最初にプロバイダー
を作成する必要はありません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [Authentication]の順に展開します。

ステップ 3 [Native Authentication]をクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Default Authentication]領域で、次のフィールドに入力します。

説明名前

リモートログイン中にユーザが認証されるデフォルトの方

法。次のいずれかになります。

• [Local]：ユーザアカウントは、このCisco UCSドメイ
ンでローカルに定義する必要があります。

• [Radius]：ユーザアカウントは、この Cisco UCSドメ
インに対して指定されたRADIUSサーバで定義する必
要があります。

• [Tacacs]：ユーザアカウントは、この Cisco UCSドメ
インに対して指定された TACACS+サーバで定義する
必要があります。

• [Ldap]：ユーザアカウントは、この Cisco UCSドメイ
ンに対して指定されたLDAPサーバで定義する必要が
あります。

• [None]：ユーザアカウントがこの Cisco UCSドメイン
に対してローカルである場合は、ユーザがリモートロ

グインするときにパスワードは必要ありません。

[Realm]ドロップダウンリスト

リモートログイン中にユーザを認証するために使用するデ

フォルトプロバイダーグループ。

[Provider Group]ドロップダウンは、ユーザを認
証する方法として [Ldap]、[Radius]、または
[Tacacs]を選択した場合に表示されます。

（注）

[Provider Group]ドロップダウンリ
スト
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説明名前

Cisco UCS Managerに接続している場合、Webクライアン
トは、Webセッションをアクティブに保つために、Cisco
UCS Managerに更新要求を送信する必要があります。この
オプションを使用して、このドメインのユーザに許可する

更新要求間隔の最大時間数を指定します。

この時間制限を超えると、Cisco UCS ManagerはWebセッ
ションを非アクティブであると見なしますが、セッション

の終了は行いません。

60～ 172800の整数を指定します。デフォルト値は、二要
素認証がイネーブルでない場合は 600秒、二要素認証がイ
ネーブルの場合は 7200秒です。

Web Session Refresh Period (sec)

最後の更新要求から Cisco UCS ManagerがWebセッション
が非アクティブであると見なすまでの最大経過時間。この

時間制限を超えると、Cisco UCS Managerは自動的にWeb
セッションを終了させます。

300～ 172800の整数を指定します。デフォルト値は、二要
素認証がイネーブルでない場合は7200秒、二要素認証がイ
ネーブルの場合は 8000秒です。

Web Session Timeout (sec)

二要素認証は、[Realm]が [Radius]または [Tacacs]に設定さ
れている場合にのみ使用できます。このチェックボックス

を選択すると、Cisco UCS Managerと KVM Launch Manager
では、アカウントがRADIUSまたはTACACSサーバによっ
て認証されるユーザにトークンとパスワードを入力してロ

グインするよう求めます。[Web Session Refresh Period]が期
限切れになるまでに60秒ある場合は、ユーザは新しいトー
クンを生成し、そのトークンとパスワードを入力してセッ

ションを続行する必要があります。

二要素認証をイネーブルにして設定を保存した

後、デフォルトのWeb Session Refresh Period (sec)
は 7200に、デフォルトのWeb Session Timeout
(sec)は 8000に変わります。

（注）

[Two Factor Authentication]チェック
ボックス

ステップ 6 [Save Changes]をクリックします。
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リモートユーザのロールポリシー

デフォルトでは、CiscoUCSManagerでユーザロールが設定されていない場合は、LDAP、RADIUS、
または TACACSプロトコルを使用してリモートサーバから Cisco UCS Managerにログインしてい
るすべてのユーザに読み取り専用アクセス権が付与されます。セキュリティ上の理由から、Cisco
UCS Managerで確立されたユーザロールに一致するユーザへのアクセスを制限するのが望ましい
場合があります。

リモートユーザのロールポリシーは、次の方法で設定できます。

assign-default-role

ユーザロールに基づいて、CiscoUCSManagerへのユーザアクセスを制限しません。その他
のユーザロールがCiscoUCSManagerで定義されていない限り、読み取り専用アクセス権が
すべてのユーザに付与されます。

これはデフォルトの動作です。

no-login

ユーザロールに基づいて、CiscoUCSManagerへのユーザアクセスを制限します。リモート
認証システムにユーザロールが割り当てられていない場合、アクセスは拒否されます。

リモートユーザのロールポリシーの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [Authentication]の順に展開します。

ステップ 3 [Native Authentication]をクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Role Policy for Remote Users]フィールドでは、ユーザがログインを試行した際に、リモート認証
プロバイダーが認証情報を伴うユーザロールを提供しない場合にどのように処理するかを決定す

るために、次のオプションボタンのいずれかをクリックします。

• [No Login]：ユーザ名とパスワードが正しい場合でも、ユーザはシステムにログインできま
せん。

• [Assign Default Role]：ユーザは、読み取り専用ユーザロールでログインできます。

ステップ 6 [Save Changes]をクリックします。
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マルチ認証サービスの設定

マルチ認証サービス

次の機能を実装して、CiscoUCSが複数の認証サービスを使用するよう設定することができます。

•プロバイダーグループ

•認証ドメイン

プロバイダーグループ

プロバイダーグループは、認証プロセス中に Cisco UCSがアクセスするプロバイダーのセットで
す。プロバイダーグループ内のすべてのプロバイダーが、ユーザの認証に Cisco UCSプロバイ
ダーが使用する順にアクセスされます。設定されたすべてのサーバが使用できない、または到達

不能な場合、Cisco UCS Managerは、ローカルユーザ名とパスワードを使用して自動的にローカ
ル認証方式にフォールバックします。

Cisco UCS Managerでは、最大 16のプロバイダーグループを作成でき、グループごとに最大 8つ
のプロバイダーを含めることができます。

LDAP プロバイダーグループの作成
LDAPプロバイダーグループを作成すると、複数の LDAPデータベースを使用して認証できま
す。

単一の LDAPデータベースを使用した認証では、LDAPプロバイダーグループを設定する必
要はありません。

（注）

はじめる前に

1つ以上の LDAPプロバイダーを作成します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Provider Groups]を右クリックし、[Create LDAP Provider Group]を選択します。
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IPv4または IPv6のアドレスの代わりにホスト名を使用する場合、DNSサーバにはホス
ト名が必ず設定されているようにする必要があります。

（注）

ステップ 4 [Create LDAP Provider Group]ダイアログボックスで、適切なすべての LDAPプロバイダーグルー
プ情報を指定します。

次の作業

認証ドメインを設定するか、デフォルト認証サービスを選択します。

LDAP プロバイダーグループの削除

はじめる前に

認証設定からプロバイダーグループを削除します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [LDAP]の順に展開します。

ステップ 3 [LDAP Provider Groups]を展開します。

ステップ 4 削除する LDAPプロバイダーグループを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

RADIUS プロバイダーグループの作成
RADIUSプロバイダーグループを作成すると、複数のRADIUSデータベースを使用して認証でき
ます。

単一の RADIUSデータベースを使用した認証では、RADIUSプロバイダーグループを設定す
る必要はありません。

（注）

はじめる前に

1つ以上の RADIUSプロバイダーを作成します。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [RADIUS]の順に展開します。

ステップ 3 [RADIUS Provider Groups]を右クリックし、[Create RADIUS Provider Group]を選択します。

ステップ 4 [Create RADIUS Provider Group]ダイアログボックスで、次を実行します。
a) [Name]フィールドに、グループの一意の名前を入力します。
この名前には、1～ 127の ASCII文字を使用できます。

b) [RADIUS Providers]テーブルで、グループに含める 1つ以上のプロバイダーを選択します。
c) [>>]ボタンをクリックして、[Included Providers]テーブルにプロバイダーを追加します。

[<<]ボタンを使用して、グループからプロバイダーを削除できます。

d) （任意）RADIUSプロバイダーがプロバイダーを認証する順序を変更するには、[Included
Providers]リストの [Move Up]または [Move Down]の矢印を使用します。

e) 必要なすべてのプロバイダーをプロバイダーグループに追加した後、[OK]をクリックします。

次の作業

認証ドメインを設定するか、デフォルト認証サービスを選択します。

RADIUS プロバイダーグループの削除
認証設定で使用されているプロバイダーグループは削除できません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [RADIUS]の順に展開します。

ステップ 3 [RADIUS Provider Groups]を展開します。

ステップ 4 削除する RADIUSプロバイダーグループを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

TACACS+ プロバイダーグループの作成
TACACS+プロバイダーグループを作成すると、複数の TACACS+データベースを使用して認証
できます。
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単一の TACACS+データベースを使用した認証では、TACACS+プロバイダーグループを設定
する必要はありません。

（注）

はじめる前に

1つ以上の TACACS+プロバイダーを作成します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [TACACS+]の順に展開します。

ステップ 3 [TACACS+ Provider Groups]を右クリックし、[Create TACACS+ Provider Group]を選択します。

ステップ 4 [Create TACACS+ Provider Group]ダイアログボックスで、必要に応じてすべての TACACS+プロ
バイダーのグループ情報を指定します。

TACACS+ プロバイダーグループの削除
認証設定で使用されているプロバイダーグループは削除できません。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [TACACS+]の順に展開します。

ステップ 3 [TACACS+ Provider Groups]を展開します。

ステップ 4 削除する TACACS+プロバイダーグループを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

認証ドメイン

CiscoUCSManagerでは、複数の認証システムを活用するために認証ドメインを使用しています。
各認証ドメインはログイン時に指定および設定できます。これを行わない場合、CiscoUCSManager
はデフォルトの認証サービス設定を使用します。

最大 8個の認証ドメインを作成できます。各認証ドメインは、Cisco UCS Manager内のプロバイ
ダーグループと領域に関連付けられています。プロバイダーグループを指定しないと、CiscoUCS
Managerでは領域内のすべてのサーバを使用します。
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認証ドメインの作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [User Management] > [Authentication]の順に展開します。

ステップ 3 [Authentication Domains]を右クリックし、[Create a Domain]を選択します。

ステップ 4 [Create a Domain]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ドメインの名前。

この名前には、1～ 16文字の英数字を使用できます。
-（ハイフン）、_（アンダースコア）、:（コロン）、
および .（ピリオド）は使用できますが、それ以外の特
殊文字とスペースは使用できません。また、オブジェ

クトが保存された後にこの名前を変更することはでき

ません。

リモート認証プロトコルを使用するシステム

の場合、認証ドメイン名はユーザ名の一部と

見なされ、ローカルに作成されたユーザ名に

対して 32文字の制限が適用されます。Cisco
UCSはフォーマットに 5文字を挿入するた
め、ドメイン名とユーザ名を合わせた合計が

27文字を超えると、認証は失敗します。

（注）

名前

Cisco UCS Manager 管理ガイド 3.1    
63

リモート認証

認証ドメインの作成



説明名前

Cisco UCS Managerに接続している場合、Webクライ
アントは、Webセッションをアクティブに保つため
に、CiscoUCSManagerに更新要求を送信する必要があ
ります。このオプションを使用して、このドメインの

ユーザに許可する更新要求間隔の最大時間数を指定し

ます。

この時間制限を超えると、Cisco UCS ManagerはWeb
セッションを非アクティブであると見なしますが、セッ

ションの終了は行いません。

60～ 172800の整数を指定します。デフォルト値は、
二要素認証がイネーブルでない場合は 600秒、二要素
認証がイネーブルの場合は 7200秒です。

[Web Session Refresh Period]に設定する秒数
は、[Web Session Timeout]に設定する秒数未
満である必要があります。[Web Session
Refresh Period]に [Web Session Timeout]と同
じ値を設定しないでください。

（注）

Web Session Refresh Period (sec)

最後の更新要求から Cisco UCS ManagerがWebセッ
ションが非アクティブであると見なすまでの最大経過

時間。この時間制限を超えると、CiscoUCSManagerは
自動的にWebセッションを終了させます。

300～ 172800の整数を指定します。デフォルト値は、
二要素認証がイネーブルでない場合は7200秒、二要素
認証がイネーブルの場合は 8000秒です。

Web Session Timeout (sec)

このドメインのユーザに適用される認証プロトコル。

次のいずれかになります。

• [Local]：ユーザアカウントは、このCiscoUCSド
メインでローカルに定義する必要があります。

• [Radius]：ユーザは、この Cisco UCSドメインに
対して指定されたRADIUSサーバで定義する必要
があります。

• [Tacacs]：ユーザは、この Cisco UCSドメインに
対して指定された TACACS+サーバで定義する必
要があります。

• [Ldap]：ユーザは、この Cisco UCSドメインに対
して指定されたLDAPサーバで定義する必要があ
ります。

レルム
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説明名前

リモートログイン中にユーザを認証するために使用す

るデフォルトプロバイダーグループ。

[Provider Group]ドロップダウンリストは、
ユーザを認証する方法として [Ldap]、
[Radius]、または [Tacacs]を選択した場合に
表示されます。

（注）

Provider Group

二要素認証は、[Realm]が [Radius]または [Tacacs]に設
定されている場合にのみ使用できます。このチェック

ボックスを選択すると、Cisco UCS Managerと KVM
Launch Managerでは、アカウントが RADIUSまたは
TACACSサーバによって認証されるユーザにトークン
とパスワードを入力してログインするよう求めます。

[Web SessionRefresh Period]が期限切れになるまでに 60
秒ある場合は、ユーザは新しいトークンを生成し、そ

のトークンとパスワードを入力してセッションを続行

する必要があります。

二要素認証

ステップ 5 [OK]をクリックします。
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第 6 章

Call Home 機能をイネーブルまたはディセー
ブルにする方法

• Call Home, 67 ページ

• Call Homeのイネーブル化, 69 ページ

• Call Homeのディセーブル化, 69 ページ

Call Home
Call Homeでは、重要なシステムポリシーに対して電子メールベースの通知が提供されます。ポ
ケットベルサービスや XMLベースの自動化された解析アプリケーションとの互換性のために、
さまざまなメッセージフォーマットが用意されています。この機能を使用して、ネットワーク

サポートエンジニアにポケットベルで連絡したり、ネットワークオペレーションセンターに電

子メールを送信したりできます。また、Cisco Smart Call Homeサービスを使用して TACのケース
を生成できます。

CallHome機能では、診断情報および環境の障害とイベントに関する情報が含まれるアラートメッ
セージを配信できます。

Call Home機能では、複数の受信者（Call Home宛先プロファイルと呼びます）にアラートを配信
できます。各プロファイルには、設定可能なメッセージフォーマットとコンテンツカテゴリが

含まれます。 Cisco TACへアラートを送信するための宛先プロファイルが事前に定義されていま
すが、独自の宛先プロファイルを定義することもできます。

メッセージを送信するように Call Homeを設定すると、Cisco UCS Managerは CLIの適切な show
コマンドを実行し、そのコマンドの出力をメッセージに添付します。

Cisco UCSでは、Call Homeメッセージが次のフォーマットで配信されます。

• 1または 2行で障害を説明する、ポケットベルや印刷レポートに適したショートテキスト
フォーマット。

•詳細な情報を十分に書式が整えられたメッセージで提供する、ユーザが読むのに適したフル
テキストフォーマット。
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• Extensible Markup Language（XML）と Adaptive Messaging Language（AML）XML schema
definition（XSD）を使用する、コンピュータで読み取り可能な XMLフォーマット。 AML
XSDは Cisco.comのWebサイトで公開されています。 XMLフォーマットでは、シスコの
TACとの通信が可能になります。

Call Home電子メールアラートをトリガーする可能性がある障害についての情報は、『Cisco UCS
Faults and Error Messages Reference』を参照してください。

次の図に、Call Homeが設定されたシステムで Cisco UCS障害がトリガーされた後のイベントの流
れを示します。

図 1：障害発生後のイベントの流れ
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Call Home のイネーブル化

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1   

モニタリングCallHomeモードを開始し
ます。

UCS-A /monitoring # scope callhomeステップ 2   

Call Homeをイネーブルにします。UCS-A /monitoring/callhome # enableステップ 3   

トランザクションをシステムの設定に

コミットします。

UCS-A /monitoring/callhome #
commit-buffer

ステップ 4   

次に、Call Homeをイネーブルにし、トランザクションをコミットする例を示します。
UCS-A# scope monitoring
UCS-A /monitoring # scope callhome
UCS-A /monitoring/callhome # enable
UCS-A /monitoring/callhome* # commit-buffer
UCS-A /monitoring/callhome #

次の作業

Call Home機能の詳細については、『Cisco UCSシステムモニタリングガイド』を参照してくだ
さい。

Call Home のディセーブル化

手順

目的コマンドまたはアクション

モニタリングモードを開始します。UCS-A# scope monitoringステップ 1   

モニタリングCallHomeモードを開始し
ます。

UCS-A /monitoring # scope callhomeステップ 2   

Call Homeをイネーブルにします。UCS-A /monitoring/callhome # disableステップ 3   

トランザクションをシステムの設定に

コミットします。

UCS-A /monitoring/callhome #
commit-buffer

ステップ 4   
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次に、Call Homeをディセーブルにし、トランザクションをコミットする例を示します。
UCS-A# scope monitoring
UCS-A /monitoring # scope callhome
UCS-A /monitoring/callhome # disable
UCS-A /monitoring/callhome* # commit-buffer
UCS-A /monitoring/callhome #

次の作業

Call Home機能の詳細については、『Cisco UCSシステムモニタリングガイド』を参照してくだ
さい。
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第 7 章

UCS Manager コミュニケーションサービス

• コミュニケーションプロトコル, 71 ページ

• コミュニケーションサービス, 71 ページ

• セキュアでないコミュニケーションサービス , 73 ページ

• セキュアなコミュニケーションサービス , 74 ページ

• ネットワーク関連のコミュニケーションサービス, 82 ページ

コミュニケーションプロトコル

コミュニケーションサービス
以下に定義する通信サービスを使用してサードパーティアプリケーションを Cisco UCSに接続で
きます。

Cisco UCSManagerでは、次のサービスに対して IPv4および IPv6アドレスアクセスをサポートし
ています。

• CIM XML

• HTTP

• HTTPS

• SNMP

• SSH

• Telnet

Cisco UCSManagerでは、Webブラウザから [Cisco UCS KVMDirect]起動ページへのアウトオブバ
ンド IPv4アドレスアクセスをサポートしています。このアクセスを提供するには、次のサービス
をイネーブルにする必要があります。
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• CIMC Webサービス

説明通信サービス

Common Information Model（CIM XML）サービスはデフォルトはディ
セーブルであり、読み取り専用モードでのみ利用できます。デフォルト

のポートは 5988です。

CIM XMLは、Distributed Management Task Forceによって定義された
CIM情報を交換するための標準ベースのプロトコルです。

CIM XML

このサービスは、デフォルトでディセーブルになります。

このサービスをイネーブルにすると、ユーザは直接サーバに割り当てら

れるか、またはサービスプロファイルを介しサーバに関連付けられた

アウトオブバンドの管理 IPアドレスの1つを使用して直接サーバCIMC
にアクセスできます。

CIMC Webサービスは全体的にイネーブルまたはディセーブ
ルにすることのみが可能です。個別の CIMC IPアドレスに対
し KVMダイレクトアクセスを設定できません。

（注）

CIMC Webサービス

デフォルトでは、HTTPはポート 80でイネーブルになっています。

Cisco UCS Manager GUIは HTTPまたは HTTPSのブラウザで実行でき
ます。HTTPを選択した場合、すべてのデータはクリアテキストモー
ドで交換されます。

ブラウザセッションの安全性の理由により、HTTPSをイネーブルに
し、HTTPをディセーブルにすることを推奨します。

デフォルトでは、Cisco UCSでは同等の HTTPSにリダイレクトするブ
ラウザリダイレクトを実装しています。この動作は変更しないことを

推奨します。

CiscoUCSバージョン 1.4(1)にアップグレードすると、セキュ
アなブラウザへのブラウザのリダイレクトはデフォルトでは

発生しなくなります。HTTPブラウザからの同等のHTTPSブ
ラウザへリダイレクトするには、Cisco UCS Managerで
[Redirect HTTP to HTTPS]をイネーブルにします。

（注）

HTTP

デフォルトでは、HTTPSはポートでイネーブルになっています。

HTTPSを使用すると、すべてのデータはセキュアなサーバを介して暗
号化モードで交換されます。

ブラウザセッションの安全性の理由により、HTTPSだけを使用し、
HTTP通信はディセーブルにするかリダイレクトすることを推奨しま
す。

HTTPS
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説明通信サービス

このサービスは読み取り専用アクセスに対してイネーブルになり、show
コマンドなど、プロトコルの一部のサブセットをサポートします。これ

をディセーブルにすることはできません。

このシェルサービスは、Distributed Management Task Forceによって定
義された標準の 1つです。

SMASH CLP

デフォルトでは、このサービスはディセーブルになっています。イネー

ブルの場合、デフォルトのポートは161です。コミュニティと少なくと
も 1つの SNMPトラップを設定する必要があります。

システムに SNMPサーバとの統合が含まれる場合にだけこのサービス
をイネーブルにします。

SNMP

このサービスは、ポート 22でイネーブルになります。これはディセー
ブルにできず、デフォルトのポートを変更することもできません。

このサービスは Cisco UCS Manager CLIへのアクセスを提供します。

SSH

デフォルトでは、このサービスはディセーブルになっています。

このサービスは Cisco UCS Manager CLIへのアクセスを提供します。

Telnet

セキュアでないコミュニケーションサービス

CIM-XML の設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [CIM-XML]領域で、[Enabled]オプションボタンをクリックします。
[CIM-XML]領域が展開して、デフォルトの [Port]番号 5988を表示します。このポート番号は変更
できません。

ステップ 4 [Save Changes]をクリックします。
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HTTP の設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [HTTP]領域で、[Enabled]オプションボタンをクリックします。
[HTTP]領域が展開され、利用可能な設定オプションが表示されます。

ステップ 4 （任意） [Port]フィールドで、 Cisco UCS Manager GUIが HTTPに使用するデフォルトのポート
を変更します。

デフォルトのポートは 80です。

ステップ 5 （任意） [Redirect HTTP to HTTPS]フィールドで、[Enabled]オプションボタンをクリックしま
す。

HTTPログインのHTTPSログインへのリダイレクションをイネーブルにするには、HTTPSも設定
して有効にする必要があります。いったんイネーブルにすると、HTTPSをディセーブルにするま
ではリダイレクションをディセーブルにできません。

HTTPをHTTPSにリダイレクトする場合、CiscoUCSManagerGUIへのアクセスにHTTP
は使用できません。リダイレクションは、HTTPをディセーブルにして、自動的にHTTPS
にリダイレクトします。

（注）

ステップ 6 [Save Changes]をクリックします。

セキュアなコミュニケーションサービス

証明書、キーリング、トラストポイント

HTTPSでは、公開キーインフラストラクチャ（PKI）のコンポーネントを使用して、クライアン
トのブラウザと Cisco UCS Managerなどの 2つのデバイス間でセキュアな通信を確立します。

暗号キーとキーリング

各PKIデバイスは、内部キーリングに非対称のRivest-Shamir-Adleman（RSA）暗号キーのペア（1
つはプライベート、もう 1つはパブリック）を保持します。いずれかのキーで暗号化されたメッ
セージは、もう一方のキーで復号化できます。暗号化されたメッセージを送信する場合、送信者

は受信者の公開キーで暗号化し、受信者は独自の秘密キーを使用してメッセージを復号化します。

送信者は、独自の秘密キーで既知のメッセージを暗号化（「署名」とも呼ばれます）して公開キー

の所有者を証明することもできます。受信者が該当する公開キーを使用してメッセージを正常に

復号化できる場合は、送信者が対応する秘密キーを所有していることが証明されます。暗号キー
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の長さはさまざまであり、通常の長さは 512ビット～ 2048ビットです。一般的に、短いキーよ
りも長いキーの方がセキュアになります。Cisco UCS Managerでは、最初に 1024ビットのキーペ
アを含むデフォルトのキーリングが提供されます。その後、追加のキーリングを作成できるよう

になります。

クラスタ名が変更されたり、証明書が期限切れになったりした場合は、デフォルトのキーリング

証明書を手動で再生成する必要があります。

この操作は、UCS Manager CLIのみで使用できます。

証明書

セキュアな通信を準備するには、まず2つのデバイスがそれぞれのデジタル証明書を交換します。
証明書は、デバイスの IDに関する署名済み情報とともにデバイスの公開キーを含むファイルで
す。暗号化された通信をサポートするために、デバイスは独自のキーペアと独自の自己署名証明

書を生成できます。リモートユーザが自己署名証明書を提示するデバイスに接続する場合、ユー

ザはデバイスの IDを簡単に検証することができず、ユーザのブラウザは最初に認証に関する警告
を表示します。デフォルトでは、CiscoUCSManagerにはデフォルトのキーリングからの公開キー
を含む組み込み用自己署名証明書が含まれます。

トラストポイント

Cisco UCS Managerに強力な認証を提供するために、デバイスの IDを証明する信頼できるソース
（つまり、トラストポイント）からサードパーティ証明書を取得し、インストールできます。

サードパーティ証明書は、発行元トラストポイント（ルート認証局（CA）、中間 CA、または
ルート CAにつながるトラストチェーンの一部となるトラストアンカーのいずれか）によって署
名されます。新しい証明書を取得するには、CiscoUCSManagerで証明書要求を生成し、トラスト
ポイントに要求を送信する必要があります。

証明書は、Base64エンコード X.509（CER）フォーマットである必要があります。重要

キーリングの作成

Cisco UCS Managerは、デフォルトキーリングを含め、最大 8個のキーリングをサポートしま
す。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 [Key Management]を右クリックし、[Create Key Ring]を選択します。

ステップ 4 [Create Key Ring]ダイアログボックスで、次の手順を実行します。
a) [Name]フィールドで、キーリングの一意の名前を入力します。
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b) [Modulus]フィールドで、次のいずれかのオプションボタンを選択し、SSLキー長をビット単
位で指定します。

• Mod512

• Mod1024

• Mod1536

• Mod2048

• Mod2560

• Mod3072

• Mod3584

• Mod4096

c) [OK]をクリックします。

次の作業

このキーリングの証明書要求を作成します。

キーリングの証明書要求の作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 証明書要求を作成するキーリングをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [General]タブで [Create Certificate Request]をクリックします。

ステップ 6 [Create Certificate Request]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ネットワークに割り当てられたドメイン名（すべてのホストに

共通）。

[DNS]フィールド

証明書を要求している会社の本社が存在する市または町。

最大64文字まで入力できます。任意の文字、数字、スペース、
および次の特殊文字を使用できます：,（カンマ）、.（ピリオ
ド）、@（アットマーク）、^（キャラット）、(（開き括弧）、)
（閉じ括弧）、-（ダッシュ）、_（アンダースコア）、+（プラ
ス記号）、:（コロン）、/（スラッシュ）。

[Locality]フィールド
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説明名前

証明書を要求している会社の本社が存在する州または行政区分。

最大64文字まで入力できます。任意の文字、数字、スペース、
および次の特殊文字を使用できます：,（カンマ）、.（ピリオ
ド）、@（アットマーク）、^（キャラット）、(（開き括弧）、)
（閉じ括弧）、-（ダッシュ）、_（アンダースコア）、+（プラ
ス記号）、:（コロン）、/（スラッシュ）。

[State]フィールド

会社所在国の国コード。

2文字のアルファベットを入力します。

[Country]フィールド

証明書を要求している組織。

最大64文字まで入力できます。任意の文字、数字、スペース、
および次の特殊文字を使用できます：,（カンマ）、.（ピリオ
ド）、@（アットマーク）、^（キャラット）、(（開き括弧）、)
（閉じ括弧）、-（ダッシュ）、_（アンダースコア）、+（プラ
ス記号）、:（コロン）、/（スラッシュ）。

[Organization Name]フィールド

組織ユニット

最大64文字まで入力できます。任意の文字、数字、スペース、
および次の特殊文字を使用できます：,（カンマ）、.（ピリオ
ド）、@（アットマーク）、^（キャラット）、(（開き括弧）、)
（閉じ括弧）、-（ダッシュ）、_（アンダースコア）、+（プラ
ス記号）、:（コロン）、/（スラッシュ）。

[Organization Unit Name]フィー
ルド

要求に関連付けられている電子メールアドレス。[Email]フィールド

この要求に対するオプションのパスワード。[Password]フィールド

パスワードを指定した場合は、確認のためにそのパスワードを

再入力します。

[Confirm Password]フィールド

ファブリックインターコネクトの完全修飾ドメイン名。[Subject]フィールド

ステップ 7 IPアドレスを割り当てるには、[IPv4]または [IPv6]のタブをクリックします。この選択は、Cisco
UCS Managerをセットアップするときのファブリックインターコネクトの設定に応じて行いま
す。

• [IPv4]タブをクリックし、次のフィールドに値を入力します。

Cisco UCS Manager 管理ガイド 3.1    
77

UCS Manager コミュニケーションサービス
キーリングの証明書要求の作成



説明名前

Cisco UCSドメインの IPv4アドレス。[IP Address]フィールド

ファブリックインターコネクト Aの IPv4アド
レス。

[FI-A IP]フィールド

ファブリックインターコネクト Bの IPv4アド
レス。

[FI-B IP]フィールド

• [IPv6]タブをクリックし、次のフィールドに値を入力します。

説明名前

Cisco UCSドメインの IPv6アドレス。[IP Address]フィールド

ファブリックインターコネクト Aの IPv6アド
レス。

[FI-A IP]フィールド

ファブリックインターコネクト Bの IPv6アド
レス。

[FI-B IP]フィールド

ステップ 8 [OK]をクリックします。

ステップ 9 [Request]フィールドから証明書要求のテキストをコピーし、ファイルに保存します。

ステップ 10 証明書要求を含むファイルをトラストアンカーまたは認証局に送信します。

次の作業

トラストポイントを作成し、トラストアンカーから受け取ったトラストの証明書の証明書チェー

ンを設定します。

トラストポイントの作成

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 [Key Management]を右クリックし、[Create Trusted Point]を選択します。

ステップ 4 [Create Trusted Point]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

トラストポイントの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

[Name]フィールド

このトラストポイントの証明書情報。

証明書は、Base64エンコードX.509（CER）フォーマッ
トである必要があります。

重要

Windows 2012サーバの場合は、RSASSA-PSSを使用すると次の
エラーが発生します。トラストポイントの証明書チェーンが無

効、理由は不明。UCSManagerでは、このアルゴリズムはサポー
トされていません。

[Certificate Chain]フィールド

ステップ 5 [OK]をクリックします。

次の作業

トラストアンカーまたは認証局から証明書を受信したら、キーリングにインポートします。

キーリングへの証明書のインポート

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 証明書のインポート先となるキーリングをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Certificate]領域で、次のフィールドに値を入力します。
a) [Trusted Point]ドロップダウンリストから、この証明書を付与したトラストアンカーのトラス
トポイントを選択します。

b) [Certificate]フィールドに、トラストアンカーまたは認証局から受け取った証明書のテキスト
を貼り付けます。

証明書は、Base64エンコード X.509（CER）フォーマットである必要がありま
す。

重要
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この領域のフィールドが表示されない場合は、見出しの右側の展開アイコンをクリック

します。

ヒント

ステップ 6 [Save Changes]をクリックします。

次の作業

キーリングを使用して HTTPSサービスを設定します。

HTTPS の設定

HTTPSで使用するポートとキーリングの変更を含め、HTTPSの設定を完了した後、トランザ
クションを保存またはコミットするとすぐに、現在のすべての HTTPおよび HTTPSセッショ
ンは警告なく閉じられます。

注意

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [HTTPS]領域で、[Enabled]オプションボタンをクリックします。
[HTTPS]領域が展開され、利用可能な設定オプションが表示されます。

ステップ 4 次のフィールドに入力します。

説明名前

次のいずれかになります。

• Enabled

• Disabled

[Admin State]がイネーブルの場合は、Cisco UCS Manager GUI
に、このセクションの残りのフィールドが表示されます。

[Admin State]フィールド

HTTPS接続に使用するポート。

1～65535の整数を入力します。デフォルトでは、HTTPSはポー
トでイネーブルになっています。

[Port]フィールド

Cisco UCSManagerがシステムレベルのHTTPS通信を行うため
に必要なポート。

このポートは変更できません。

[Operational Port]フィールド
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説明名前

HTTPS接続のキーリング。[KeyRing]ドロップダウンリス
ト

Cisco UCSドメインで使用される暗号スイートセキュリティの
レベル。次のいずれかになります。

• High Strength

• Medium Strength

• Low Strength

• [Custom]：ユーザ定義の暗号スイート仕様の文字列を指定
できます。

[Cipher Suite Mode]フィールド

[Cipher Suite Mode]フィールドで [Custom]を選択した場合は、
このフィールドでユーザ定義の暗号スイート仕様の文字列を指

定します。

暗号スイート仕様の文字列は最大256文字まで使用できますが、
OpenSSL暗号スイート仕様に準拠する必要があります。次を除
き、スペースや特殊文字は使用できません。!（感嘆符）、+（プ
ラス記号）、-（ハイフン）、および :（コロン）。詳細につい
ては、http://httpd.apache.org/docs/2.0/mod/mod_ssl.html#sslciphersuite
を参照してください。

たとえば、CiscoUCSManagerがデフォルトとして使用する中強
度仕様の文字列は次のようになります。
ALL:!ADH:!EXPORT56:!LOW:RC4+RSA:+HIGH:+MEDIUM:+EXP:+eNULL

[Cipher Suite]フィールド

ステップ 5 [Save Changes]をクリックします。

キーリングの削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 削除するキーリングを右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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トラストポイントの削除

はじめる前に

トラストポイントがキーリングによって使用されていないことを確認してください。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Key Management]の順に展開します。

ステップ 3 削除するトラストポイントを右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 5 [OK]をクリックします。

ネットワーク関連のコミュニケーションサービス

SNMP のイネーブル化および SNMP プロパティの設定
Cisco UCSドメインからの SNMPメッセージには、システム名ではなくファブリックインターコ
ネクト名が表示されます。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [Communication Services]タブを選択します。

ステップ 4 [SNMP]領域で、次のフィールドに入力します。
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説明名前

次のいずれかになります。

• Enabled

• Disabled

システムに SNMPサーバとの統合が含まれる場合にだけこの
サービスをイネーブルにします。

[Admin State]がイネーブルの場合は、Cisco UCS Manager GUI
に、このセクションの残りのフィールドが表示されます。

[Admin State]フィールド

Cisco UCS Managerが SNMPホストと通信するポート。デフォ
ルトポートは変更できません。

[Port]フィールド

CiscoUCSManagerがSNMPホストに送信するトラップメッセー
ジに含まれるデフォルトの SNMP v1または v2cコミュニティ名
あるいは SNMP v3ユーザ名。

1～32文字の英数字文字列を入力します。@（アットマーク）、
\（バックスラッシュ）、"（二重引用符）、?（疑問符）または
空欄スペースは使用しないでください。デフォルトは publicで
す。

[Community/Username]フィール
ド

SNMPの実装を担当するシステムの連絡先。

電子メールアドレス、名前、電話番号など、255文字までの文
字列を入力します。

[System Contact]フィールド

SNMPエージェント（サーバ）が実行するホストの場所。

最大 510文字の英数字を入力します。

[System Location]フィールド

ステップ 5 [Save Changes]をクリックします。

次の作業

SNMPトラップおよびユーザを作成します。

CIMC Web サービスのイネーブル化
CIMC Webサービスはデフォルトでイネーブルとなっています。ディセーブルになっている場合
は、次の手順を行ってサービスをイネーブルにします。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [Communication Services]タブを選択します。

ステップ 4 [CIMC Web Service]領域で、[Enabled]オプションボタンをクリックします。

ステップ 5 [Save Changes]をクリックします。

通信サービスのディセーブル化

他のネットワークアプリケーションとのインターフェイスに必要ない通信サービスは、すべ

てディセーブルにすることを推奨します。

（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [Communication Services]タブで、ディセーブルにする各サービスの [disable]オプションボタンを
クリックします。

ステップ 4 [Save Changes]をクリックします。

Telnet のイネーブル化

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Communication Management] > [Communication Services]の順に展開します。

ステップ 3 [Communication Services]タブをクリックします。

ステップ 4 [Telnet]領域で、[Enabled]オプションボタンをクリックします。

ステップ 5 [Save Changes]をクリックします。
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第 8 章

CIMC セッション管理

• CIMCセッション管理, 85 ページ

CIMC セッション管理
Cisco UCS Manager内の KVM、vMedia、および SoLセッションを表示および終了できます。管理
者権限を持つユーザは、任意のユーザのKVM、vMedia、およびSoLセッションを切断できます。
Cisco Integrated Management Controller（CIMC）により、セッション情報が Cisco UCS Managerに
提供されます。Cisco UCS Managerは CIMCからイベントを取得すると、そのセッションテーブ
ルを更新し、すべてのユーザに情報を表示します。

セッション情報は次の情報で構成されます。

•名前：セッションを開始したユーザの名前。

•セッション ID：セッションに関連付けられた ID。ブレードのセッション IDの形式は [unique
identifier] _ [chassis id] _ [Blade id]です。ラックのセッション IDの形式は [unique identifier] _
0 _ [Rack id]です。

•セッションタイプ：KVM、vMedia、または SoL。

•ユーザの権限レベル：読み取り/書き込み、読み取り専用、または付与。

•管理状態：アクティブまたは非アクティブ。値は、セッションがアクティブの場合はアク
ティブです。値は、セッション終了コマンドが発行されたが、セッションが終了していない

場合は非アクティブとなります。この状況は、サーバの FSMが別の操作で進行中である場
合、または CIMCへの接続が失われた場合に発生します。

•送信元アドレス：セッションが開かれたコンピュータの IPアドレス。

•サービスプロファイル：セッションに関連付けられたサービスプロファイル。CIMCセッ
ションのサービスプロファイルの属性値は、セッションがサービスプロファイルから提供

された IPアドレスで開くときにだけ表示されます。

•サーバ：セッションに関連付けられたサーバの名前。
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•ログイン時刻：セッションが開始された日時。

•最終更新時刻：セッション情報が CIMCにより更新された最終時刻。

新しいセッションは通常、ユーザがKVM、vMedia、またはSOLに接続するときに追加されます。
Pnuos vMediaセッションは、ユーザ名 __vmediausr__を用いたサーバ検出時にセッションテーブ
ルに表示されます。

CIMCセッションデータは Cisco UCS Manager GUIの [CIMC Sessions]タブで使用できます。ユー
ザによって終了された CIMCセッションは、適切な詳細とともにログに記録された監査です。

このガイドに記載されている GUIおよび CLIタスクを実行するには、2.1(2a)以上の CIMCイ
メージバージョンがブレードサーバのセッション管理サポートに必要です。1.5(1l)以上の最
新の CIMCイメージバージョンが、ラックサーバに必要です。

（注）

すべての CIMC セッションの表示
ここでは、Cisco UCSManagerでグローバルに開かれているCIMCセッションの表示方法を 1つ説
明します。ローカルユーザ、リモートユーザ、IPMIユーザによって開かれたすべてのサーバの
CIMCセッションを表示できます。

手順

ステップ 1 [Navigation]ペインで、[Admin] > [User Management] > [User Services]の順にクリックします。

ステップ 2 [Work]ペインの [CIMC Sessions]タブをクリックします。

サーバの CIMC セッションの表示
ここでは、特定のサーバの CIMCセッションの表示方法について説明します。サーバおよびサー
ビスプロファイルで開かれている CIMCセッションを表示できます。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Chassis] > [Chassis Number] > [Servers] > [Server Number]の順に展開します。
ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。
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サービスプロファイルの CIMC セッションの表示
ここでは、特定のサービスプロファイルの CIMCセッションの表示方法について説明します。

サービスプロファイルの下に CIMCセッションが表示されるのは、そのサービスプロファイ
ルで指定された IPアドレスで CIMCセッションが開かれた場合だけです。

（注）

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profiles] > [Root] > [Service Profile Name]の順に展開します。
ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。

ローカルユーザによって開かれた CIMC セッションの表示
ここでは、ローカルユーザによって開かれた CIMCセッションの表示方法について説明します。

手順

ステップ 1 [Navigation]ペインで、[Admin] > [User Management] > [User Services] > [Locally Authenticated Users]
> [User Name]の順にクリックします。

ステップ 2 [Work]ペインの [CIMC Sessions]タブをクリックします。

リモートユーザによって開かれた CIMC セッションの表示
ここでは、リモートユーザによって開かれた CIMCセッションの表示方法について説明します。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [Admin]で、[User Management] > [User Services] > [Remotely Authenticated Users] > [User Name]の順
に展開します。

ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。
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開いているすべての CIMC セッションのクリア
このタスクでは、開いているすべてのCIMCセッションをクリアする方法を示します。ローカル、
リモート、および IPMIユーザが開いているすべてのサーバとサービスプロファイルのCIMCセッ
ションをクリアできます。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブの [User Management]をクリックします。

ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。

ステップ 4 クリアする CIMCセッションを選択して右クリックし [Clear CIMC Session]を選択します。

ステップ 5 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サーバの CIMC セッションのクリア
このタスクでは、サーバの CIMCセッションをクリアする方法について説明します。サーバ上で
開いている 1つ以上の CIMCセッションをクリアできます。

手順

ステップ 1 [Navigation]ペインの [Equipment]タブをクリックします。

ステップ 2 [Equipment]タブで、[Servers] > [Server Name]を展開します。
ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。

ステップ 4 クリアする CIMCセッションを選択して右クリックし、[Clear CIMC Session]を選択します。

ステップ 5 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サービスプロファイルの CIMC セッションのクリア
このタスクは、サービスプロファイルの CIMCセッションをクリアする方法について説明しま
す。サービスプロファイルで提供されている IPアドレスで開いている 1つ以上のCIMCセッショ
ンをクリアできます。
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手順

ステップ 1 [Navigation]ペインの [Servers]タブをクリックします。

ステップ 2 [Servers]タブで、[Servers] > [Service Profiles] > [root] > [Service Profile Name]を展開します。
ステップ 3 [Work]ペインの [CIMC Sessions]タブをクリックします。

ステップ 4 クリアする CIMCセッションを選択して右クリックし、[Clear CIMC Session]を選択します。

ステップ 5 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ローカルユーザの CIMC セッションのクリア
このタスクは、ローカルユーザの CIMCセッションをクリアする方法について説明します。ロー
カルユーザが開いている、1つ以上の CIMCセッションをクリアすることができます。

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[User Services] > [Locally Authenticated Users] > [User Name]を展開します。
ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [General]タブ下で、[CIMC Sessions]セクションを展開します。

ステップ 5 クリアする CIMCセッションを選択して右クリックし [Clear CIMC Session]を選択します。

ステップ 6 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

リモートユーザの CIMC セッションのクリア
このタスクでは、リモートユーザの CIMCセッションをクリアする方法について説明します。リ
モートユーザによって開かれている、1つ以上の CIMCセッションをクリアできます。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [User Management] > [User Services] > [Remotely Authenticated Users] > [User Name]の順に展開しま
す。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [General]タブ下で、[CIMC Sessions]セクションを展開します。

ステップ 5 クリアする CIMCセッションを選択して右クリックし、[Clear CIMC Session]を選択します。

ステップ 6 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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第 9 章

管理 IP アドレスの設定

• 管理 IPアドレス, 91 ページ

• サーバの管理 IPアドレスの設定, 92 ページ

• サービスプロファイルテンプレートの管理 IPアドレスの設定, 97 ページ

• サービスプロファイルテンプレートの管理 IPアドレスの設定, 98 ページ

• 管理 IPプール, 98 ページ

• 管理 IPプールでの IPv6アドレスブロックの作成, 99 ページ

• 管理 IPプールからの IPアドレスブロックの削除, 100 ページ

• 管理 IPプールでの IPv4アドレスブロックの作成, 100 ページ

管理 IP アドレス
Cisco UCSドメインの各サーバには 1つ以上の管理 IPアドレスが必要です。これらの IPアドレス
は、Cisco IntegratedManagementController（CIMC）や、サーバに関連付けられたサービスプロファ
イルに割り当てられます。Cisco UCS Managerは、これらの IPアドレスを CIMCで終端する外部
アクセス用に使用します。この外部アクセスは、次のいずれかのサービスを経由することが可能

です。

• KVMコンソール

• Serial over LAN

• IPMIツール

サーバのCIMCにアクセスするための管理 IPアドレスとして、アウトオブバンド（OOB）アドレ
ス（このアドレスから管理ポート経由で、トラフィックがファブリックインターコネクトを通

過）、またはインバンドアドレス（このアドレスからファブリックアップリンクポート経由で、

トラフィックがファブリックインターコネクトを通過）を使用できます。サーバの CIMCにアク
セスする最大 6つの IPアドレスを設定できます（2つはアウトオブバンド（OOB）アドレス、他
の 4つはインバンドアドレス）。
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以下の管理 IPアドレスを設定できます。

•サーバに直接割り当てられるスタティック OOB IPv4アドレス

•グローバル ext-mgmtプールからサーバに割り当てられる OOB IPv4アドレス

•サーバに関連付けられたサービスプロファイルから取得するインバンド IPv4アドレス

•管理 IPプールから取り込まれ、サービスプロファイルまたはサービスプロファイルテンプ
レートに割り当てられるインバンド IPv4アドレス

•サーバに直接割り当てられるスタティックインバンド IPv6アドレス

•サーバに関連付けられたサービスプロファイルから取得するインバンド IPv6アドレス

サーバの各CIMCおよびサーバに関連付けられたサービスプロファイルに、複数の管理 IPアドレ
スを割り当てることができます。その場合は、それぞれ異なる IPアドレスを使用する必要があり
ます。

サービスプロファイルに関連付けられた管理 IPアドレスはそのサービスプロファイルとともに
移動します。別のサーバにサービスプロファイルを移行するときに KVMまたは SoLセッション
がアクティブな場合、CiscoUCSManagerはセッションを終了させ、移行完了後もそのセッション
を再開しません。管理 IPアドレスは、サービスプロファイルを作成または変更するときに設定し
ます。

Cisco UCSドメイン内のサーバまたはサービスプロファイルにすでにスタティック IPアドレ
スが割り当てられている場合、サーバまたはサービスプロファイルにそのスタティック IPア
ドレスを割り当てることはできません。そのような設定を試みると、Cisco UCS Managerは IP
アドレスがすでに使用中であることを警告し、設定を拒否します。

（注）

ARP要求は、インバンド IPアドレスが設定された各サーバからゲートウェイ IPアドレスに毎秒
送信されます。これは、現在のファブリックインターコネクトを使用したインバンドトラフィッ

ク用の接続が動作しているかを確認し、動作していない場合は他のファブリックインターコネク

トに対してフェールオーバーを開始するためです。インバンド用に選択されたパスとフェールオー

バー処理は、サーバのデータトラフィックから完全に独立しています。

サーバの管理 IP アドレスの設定

サーバでスタティック IP アドレスを使用するための設定

Cisco UCS Managerリリース 3.1(2)以降では、Cisco UCS Mシリーズサーバはサポートされて
いません。

重要
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このアクションがグレー表示されている場合、サーバにはすでにスタティック IPアドレスが割り
当てられています。

サーバ 1台あたり合計 3つのスタティック管理アドレスを設定できます。

•アウトバンド IPv4

•インバンド IPv4

•インバンド IPv6

3つをすべて設定する必要はありません。（注）

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Cartridges] > [Cartridge Number] > [Servers]の順に展開
します。

ステップ 3 IPアドレスを設定するサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。
[Actions]領域では、管理 IPアドレスに関して 2つの選択肢があります。

• [Modify Outband Static Management IP]

• [Change Inband Management IP]

ステップ 6 アウトバンドスタティック管理 IPアドレスを変更するには、[Actions]領域で [Modify Outband
Static Management IP]をクリックします。

ステップ 7 [Modify Outband Static Management IP]ダイアログボックスで、次のフィールドに入力します。

説明フィールド

サーバに割り当てられるスタティック IPv4ア
ドレス。

IP Address

IPアドレスのサブネットマスク。Subnet Mask

IPアドレスで使用するデフォルトゲートウェ
イ。

Default Gateway

ステップ 8 [OK]をクリックします。

ステップ 9 インバンド管理 IPアドレスを変更するには、[Change Inband Management IP]をクリックします。
[Change Management IP Address]ダイアログボックスには、2つのタブがあります。
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• [Inband IPv4]

• [Inband IPv6]

a) スタティックインバンド管理 IPv4アドレスを変更するには、[In-Band IPv4]サブタブをクリッ
クします。

b) [Change Management IP Address]ダイアログボックスで、次のフィールドに入力します。

説明フィールド

[Static]をクリックします。[Management IPAddress Policy]ドロップダウン

サーバに割り当てられるスタティック IPv4ア
ドレス。

IP Address

IPアドレスのサブネットマスク。Subnet Mask

IPアドレスで使用するデフォルトゲートウェ
イ。

Default Gateway

c) [OK]をクリックします。
d) スタティックインバンド管理 IPv6アドレスを変更するには、[In-Band IPv6]サブタブをクリッ
クします。

e) [Change Management IP Address]ダイアログボックスで、次のフィールドに入力します。

説明フィールド

[Static]をクリックします。[Management IPAddress Policy]ドロップダウン

サーバに割り当てられるスタティック IPv6ア
ドレス。

IP Address

IPアドレスのネットワークプレフィックス。Prefix

IPアドレスで使用するデフォルトゲートウェ
イ。

Default Gateway

ステップ 10 [OK]をクリックします。

ステップ 11 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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サーバで管理 IP プールを使用するための設定
この手順のなかのどれかのアクションがグレー表示されている場合、設定がすでに完了している

ことを示します。

サーバ 1台あたりに合計 3つの管理 IPプールを設定できます。

•アウトバンド IPv4

•インバンド IPv4

•インバンド IPv6

3つをすべて設定する必要はありません。（注）

はじめる前に

Cisco UCS Managerリリース 3.1(2)以降では、Cisco UCS Mシリーズサーバはサポートされて
いません。

重要

サーバで管理 IPプールを使用するように設定する前に、管理 IPプールを設定します。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Cartridges] > [Cartridge Number] > [Servers]の順に展開
します。

ステップ 3 管理 IPプールを使用するように設定するサーバをクリックします。

ステップ 4 [Work]ペインの [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。

•アウトバンド IPプール管理 IPアドレスポリシーを設定するには、ステップ 6に進みます。

•インバンド IPv4、IPv6管理 IPアドレスポリシーを設定するには、ステップ 8に進みます。

ステップ 6 [Actions]領域で、[Use Outband Pooled Management IP]をクリックします。

ステップ 7 [Use Outband Pooled Management IP]の確認ダイアログボックスで [Yes]をクリックし、[OK]をク
リックします。

これで管理 IPアドレスポリシーが、アウトバンド管理 IPプールの OOB IPアドレスを使用する
ように設定されます。

ステップ 8 [Actions]領域で、[Change Inband Management IP]をクリックします。

ステップ 9 [Change Management IP]ダイアログボックスには、2つのタブがあります。
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[Inband IPv4]•

• [Inband IPv6]

a) インバンド IPv4管理 IPプールを変更するには、[Inband IPv4]タブをクリックし、次のフィー
ルドに入力します。

説明フィールド

関連付けられているVLANグループから選択
された VLAN。

[Network]ドロップダウンリスト

サーバに割り当てる管理 IPプール。使用可能
なプールが 2種類あります。

• Domain Pools

• Global Pools

[Domain Pools]のエントリ、または [Global
Pools]のエントリから使用可能なプールを 1
つ選択します。

[Management IPAddress Policy]ドロップダウン
リスト

b) インバンド IPv6管理 IPプールを変更するには、[Inband IPv6]タブをクリックし、次のフィー
ルドに入力します。

説明フィールド

関連付けられているVLANグループから選択
された VLAN。

[Network]ドロップダウンリスト

サーバに割り当てる管理 IPプール。使用可能
なプールが 2種類あります。

• Domain Pools

• Global Pools

[Domain Pools]のエントリ、または [Global
Pools]のエントリから使用可能なプールを 1
つ選択します。

[Management IPAddress Policy]ドロップダウン
リスト

ステップ 10 [OK]をクリックします。

ステップ 11 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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サーバからのインバンド設定の削除

Cisco UCS Managerリリース 3.1(2)以降では、Cisco UCS Mシリーズサーバはサポートされて
いません。

重要

この手順では、サーバからインバンド管理 IPアドレスの設定を削除します。このアクションがグ
レー表示されている場合、インバンド設定は完了していません。

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Chassis] > [Chassis Number] > [Cartridges] > [Cartridge Number] > [Servers]の順に展開
します。

ステップ 3 インバンド管理 IP設定を削除するサーバを選択します。

ステップ 4 [Work]領域の [Inventory]タブをクリックします。

ステップ 5 [CIMC]サブタブをクリックします。

ステップ 6 [Actions]領域で、[Delete Inband Configuration]をクリックします。

ステップ 7 [Delete]の確認ダイアログボックスで [Yes]をクリックします。
サーバのインバンド設定が削除されます。

Cisco UCS Managerでインバンドサービスプロファイルがデフォルト VLANとプール
名で設定されている場合、ここでインバンド設定を削除した約 1分後、サーバCIMCが
自動的にインバンドプロファイルからインバンド設定を取得します。

（注）

サービスプロファイルテンプレートの管理 IP アドレス
の設定

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profile Templates]の順に展開します。

ステップ 3 管理 IPアドレスを設定するサービスプロファイルテンプレートを含む組織のノードを展開しま
す。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。
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ステップ 4 管理 IPアドレスを設定するサービスプロファイルテンプレートをクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Management IP Address]領域を展開します。

ステップ 7 [Actions]領域で、[Change Management IP Address]をクリックします。

ステップ 8 [Change Management IP Address]ダイアログボックスのフィールドに入力します。

ステップ 9 [Save Changes]をクリックします。

サービスプロファイルテンプレートの管理 IP アドレス
の設定

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Service Profile Templates]の順に展開します。

ステップ 3 管理 IPアドレスを設定するサービスプロファイルテンプレートを含む組織のノードを展開しま
す。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 管理 IPアドレスを設定するサービスプロファイルテンプレートをクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Management IP Address]領域を展開します。

ステップ 7 [Actions]領域で、[Change Management IP Address]をクリックします。

ステップ 8 [Change Management IP Address]ダイアログボックスのフィールドに入力します。

ステップ 9 [Save Changes]をクリックします。

管理 IP プール
デフォルトの管理 IPプールである IP Pool ext-mgmtは、外部 IPv4および IPv6アドレスの集まり
です。Cisco UCS Managerは、サーバの CIMCで終端する外部アクセスのために、管理 IPプール
に IPアドレスの各ブロックを予約しています。

デフォルトでは、IP Pool ext-mgmtを使用して CIMCアウトバウンド管理 IPアドレスを設定しま
す。静的 IPアドレスがこのプールからサーバに割り当てられてしまうと、この IPプールを変更
できません。静的 IPアドレスから CIMCのアウトバウンド管理 IPアドレスを設定する場合は、
デフォルトの管理 IPプールから IPアドレスを削除できます。
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個別のアウトオブバンド IPv4アドレスプール、およびインバンド IPv4または IPv6アドレスプー
ルを設定できます。IPv4と IPv6アドレスブロックの両方を含むインバンドプールを設定できま
す。

サーバ CIMCに IPv4アドレスのみを含む IPプールをインバンド IPv6ポリシーとして割り当
てたり、IPv6アドレスのみを含む IPプールをインバンド IPv4ポリシーとして割り当てること
を回避するために、それぞれが IPv4または IPv6アドレスのみを持つ個別のインバンドアドレ
スプールを設定することを推奨します。

ヒント

管理 IPプールの IPアドレスを使用するようにサービスプロファイルとサービスプロファイルテ
ンプレートを設定できます。管理 IPプールを使用するようサーバを設定することはできません。

管理 IPプール内のすべての IPアドレスは、同じ IPv4サブネットに含まれるか、ファブリックイ
ンターコネクトの IPアドレスと同じ IPv6ネットワークプレフィックスが付けられている必要が
あります。

サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IP
アドレスが、管理 IPプールに含まれていてはなりません。

（注）

管理 IP プールでの IPv6 アドレスブロックの作成
サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IPア
ドレスが、管理 IPプールに含まれていてはなりません。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Pools] > [Organization_Name]を展開します。
ステップ 3 [IP Pools]ノードを展開します。

ステップ 4 [IP Pool ext-mgmt]を右クリックし、[Create Block of IP Addresses]を選択します。

ステップ 5 [Create a Block of IPv6 Addresses]ダイアログボックスで、必要な情報を指定します。

ステップ 6 [OK]をクリックします。

次の作業

1つ以上のサービスプロファイルまたはサービスプロファイルテンプレートを設定し、管理 IP
プールから CIMC IPアドレスを取得します。
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管理 IP プールからの IP アドレスブロックの削除

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Pools] > [Organization_Name]を展開します。
ステップ 3 [IP Pools]ノードを展開します。

ステップ 4 [IP Pool ext-mgmt]を選択します。

ステップ 5 削除する IPアドレスブロックを右クリックし、[Delete]を選択します。

ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

管理 IP プールでの IPv4 アドレスブロックの作成
サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IPア
ドレスが、管理 IPプールに含まれていてはなりません。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブで、[LAN] > [Pools] > [Organization_Name]を展開します。
ステップ 3 [IP Pools]ノードを展開します。

ステップ 4 [IP Pool ext-mgmt]を右クリックし、[Create Block of IP Addresses]を選択します。

ステップ 5 [Create a Block of IPv4 Addresses]ダイアログボックスで、次のフィールドに入力します。

説明名前

ブロックに割り当てられた IPv4アドレスの範囲。[Name]カラム

ブロック内の最初の IPv4アドレス。[From]カラム

ブロック内の最後の IPv4アドレス。[To]カラム

ブロック内の IPv4アドレスと関連付けられたサブネットマス
ク。

[Subnet]カラム

ブロック内の IPv4アドレスと関連付けられたデフォルトゲー
トウェイ。

[Default Gateway]カラム
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説明名前

IPv4アドレスのこのブロックがアクセスする必要のあるプライ
マリ DNSサーバ。

[Primary DNS]カラム

IPv4アドレスのこのブロックがアクセスする必要のあるセカン
ダリ DNSサーバ。

[Secondary DNS]カラム

ステップ 6 [OK]をクリックします。

次の作業

1つ以上のサービスプロファイルまたはサービスプロファイルテンプレートを設定し、管理 IP
プールから CIMC IPアドレスを取得します。
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第 10 章

UCS Manager の組織

• マルチテナント環境の組織, 103 ページ

• マルチテナント環境における階層的な名前解決, 104 ページ

• ルート組織下の組織の作成, 106 ページ

• サブ組織下の組織の作成, 106 ページ

• 組織の削除, 107 ページ

マルチテナント環境の組織
マルチテナント機能を使用すると、Cisco UCSドメインの大きな物理的インフラストラクチャを
組織と呼ばれる論理的なエンティティに分割することができます。その結果、各組織に専用の物

理インフラストラクチャを設けなくても各組織を論理的に分離できます。

マルチテナント環境では、関連する組織を通じて、各テナントに一意のリソースを割り当てられ

ます。これらのリソースには、各種のポリシー、プール、および Quality of Service定義などがあ
ります。また、すべてのユーザがすべての組織にアクセスできるようにする必要がない場合は、

ロケールを実装して、組織ごとにユーザ権限やロールを割り当てたり、制限したりすることもで

きます。

マルチテナント環境をセットアップする場合、すべての組織は階層的になります。最上位の組織

は常にルートです。ルートに作成したポリシーおよびプールはシステム全体にわたるもので、こ

のシステムに含まれるすべての組織で使用できます。しかし、他の組織で作成されたポリシーや

プールが使用できるのは、同じ階層でそれより上にある組織だけです。たとえば、あるシステム

にFinanceとHRという組織があり、これらは同じ階層に存在しないとします。この場合、Finance
は HR組織にあるポリシーは一切使用できず、また、HRは Finance組織にあるポリシーには一切
アクセスできません。しかし、Financeと HRは両方とも、ルート組織にあるポリシーやプールを
使用できます。

マルチテナント環境に組織を作成する場合、各組織、または同じ階層のサブ組織に次のうち 1つ
以上をセットアップすることもできます。

•リソースプール
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•ポリシー

•サービスプロファイル

•サービスプロファイルテンプレート

ルート組織は、常にトップレベルの組織です。

マルチテナント環境における階層的な名前解決
マルチテナント環境では、Cisco UCSは組織の階層を使用して、ポリシーおよびリソースプール
の名前を解決します。CiscoUCSManagerは、プールに割り当てられているポリシーまたはリソー
スの詳細を検索する際に、以下の操作を実行します。

1 CiscoUCSManagerは、サービスプロファイルまたはポリシーに割り当てられている組織内で、
指定された名前のポリシーとプールの有無を調べます。

2 ポリシーを検出したか、使用可能なリソースがプール内にある場合、Cisco UCS Managerはこ
のポリシーまたはリソースを使用します。ローカルレベルで使用可能なリソースがプール内に

存在しない場合、Cisco UCS Managerは上位階層の親組織に移動し、同じ名前のプールを検索
します。Cisco UCS Managerでは検索がルート組織に到達するまでこの手順を繰り返します。

3 ルート組織まで検索し、使用可能なリソースまたはポリシーを検出できない場合、Cisco UCS
Managerはローカル組織に戻り、デフォルトプール内でデフォルトポリシーまたは使用可能
なリソースの検出を開始します。

4 デフォルトプール内で適用可能なデフォルトポリシーまたは使用可能なリソースを検出した

場合、Cisco UCS Managerはこのポリシーまたはリソースを使用します。使用可能なリソース
がプール内に存在しない場合、Cisco UCS Managerは上位階層の親組織に移動し、デフォルト
のプールを検索します。Cisco UCS Managerは検索がルート組織に到達するまでこの手順を繰
り返します。

5 Cisco UCS Managerは、適用可能なポリシーまたは使用可能なリソースを階層内で検出できな
い場合、割り当てエラーを返します。

例：単一階層でのサーバプール名の解決

この例では、すべての組織がルート組織下の同一レベルにあります。たとえば、サービスプロバ

イダーは、各顧客に対して個別の組織を作成します。この構成では、組織は、自身の組織および

ルート組織に割り当てられたポリシーおよびリソースだけにアクセスできます。

この例では、XYZcustomer組織のサービスプロファイルは、XYZcustomerサーバプールのサーバ
を使用するように設定されています。リソースプールとポリシーがサービスプロファイルに割り

当てられると、以下の動作が発生します。

1 Cisco UCS Managerは、XYZcustomerサーバプール内で使用可能なサーバを調べます。

2 使用可能なサーバが XYZcustomerサーバプールに存在する場合、Cisco UCS Managerはこの
サーバとサービスプロファイルを関連付け、検索を終了します。プール内に使用可能なサーバ

が存在しない場合、Cisco UCS Managerはルート組織で同じ名前のサーバプールを調べます。
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3 ルート組織に XYZcustomerサーバプールが含まれており、そのプールに使用可能なサーバが
存在する場合、Cisco UCS Managerはこのサーバとサービスプロファイルを関連付け、検索を
終了します。プール内に使用可能なサーバが存在しない場合、CiscoUCSManagerはXYZcustomer
組織に戻り、デフォルトサーバプールを調べます。

4 XYZcustomer組織内のデフォルトプールに使用可能なサーバが存在する場合、CiscoUCSManager
はこのサーバとサービスプロファイルを関連付け、検索を終了します。デフォルトプールに

使用可能なサーバが存在しない場合、Cisco UCS Managerはルート組織内でデフォルトサーバ
プールを調べます。

5 ルート組織内のデフォルトサーバプールに使用可能なサーバが存在する場合、Cisco UCS
Managerはこのサーバとサービスプロファイルを関連付け、検索を終了します。デフォルト
プールに使用可能なサーバが存在しない場合、Cisco UCS Managerは割り当てエラーを返しま
す。

例：多階層でのサーバプール名の解決

この例では、各組織に少なくとも 1つのサブ組織が含まれています。たとえば、企業は、企業内
の各主要部門に対しておよびこれらの部門のサブ部門に対して組織を作成できます。この構成で

は、各組織が、自身のローカルポリシーとリソースプール、および親階層内のリソースプール

にアクセスできます。

この例では、Finance組織に 2つのサブ組織（AccountsPayableおよび AccountsReceivable）が含ま
れています。AccountsPayable（AP）組織のサービスプロファイルは、APサーバプールのサーバ
を使用するように設定されています。リソースプールとポリシーがサービスプロファイルに割り

当てられると、以下の動作が発生します。

1 Cisco UCS Managerは、サービスプロファイルに定義されている APサーバプールで使用可能
なサーバを調べます。

2 使用可能なサーバがAPサーバプールに存在する場合、CiscoUCSManagerはこのサーバとサー
ビスプロファイルを関連付け、検索を終了します。プールに使用可能なサーバが存在しない場

合、Cisco UCS Managerは 1階層上位に移動し、Finance組織で同じ名前のプールの有無を調べ
ます。

3 Finance組織に同じ名前のプールが含まれており、このプールに使用可能なサーバが存在する
場合、Cisco UCS Managerはこのサーバとサービスプロファイルを関連付け、検索を終了しま
す。プールに使用可能なサーバが存在しない場合、CiscoUCSManagerは1階層上位に移動し、
ルート組織で同じ名前のプールの有無を調べます。

4 ルート組織に同じ名前のプールが含まれており、このプールに使用可能なサーバが存在する場

合、CiscoUCSManagerはこのサーバとサービスプロファイルを関連付け、検索を終了します。
プールに使用可能なサーバが存在しない場合、Cisco UCSManagerはAccountsPayable組織に戻
り、デフォルトのサーバプールを調べます。

5 AccountsPayable組織内のデフォルトプールに使用可能なサーバが存在する場合、Cisco UCS
Managerはこのサーバとサービスプロファイルを関連付け、検索を終了します。デフォルト
プールに使用可能なサーバが存在しない場合、Cisco UCS Managerは 1階層上位に移動し、
Finance組織のデフォルトサーバプールを調べます。
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6 Finance組織内のデフォルトプールに使用可能なサーバが存在する場合、CiscoUCSManagerは
このサーバとサービスプロファイルを関連付け、検索を終了します。デフォルトプールに使

用可能なサーバが存在しない場合、Cisco UCS Managerは 1階層上位に移動し、ルート組織の
デフォルトサーバプールを調べます。

7 ルート組織内のデフォルトサーバプールに使用可能なサーバが存在する場合、Cisco UCS
Managerはこのサーバとサービスプロファイルを関連付け、検索を終了します。デフォルト
プールに使用可能なサーバが存在しない場合、Cisco UCS Managerは割り当てエラーを返しま
す。

ルート組織下の組織の作成

手順

ステップ 1 ツールバーで、[New] > [Create Organization]を選択します。

ステップ 2 [Create Organization]ダイアログボックスの [Name]フィールドに、組織の一意の名前を入力しま
す。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（アンダースコア）、:
（コロン）、および .（ピリオド）は使用できますが、それ以外の特殊文字とスペースは使用でき
ません。また、オブジェクトが保存された後にこの名前を変更することはできません。

ステップ 3 [Description]フィールドに、組織の説明を入力します。

ステップ 4 [OK]をクリックします。

サブ組織下の組織の作成

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Service Profiles] > [root]の順に展開します。
[Policies]ノードまたは [Pools]ノードの下の [Sub-Organizations]ノードにもアクセスできます。

ステップ 3 [Sub-Organizations]ノードを展開し、次のいずれかの手順を実行します。

•ルート直下に組織を作成するには、[Sub-Organizations]を右クリックし、[Create Organization]
を選択します。
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•より低いレベルのサブ組織の下に組織を作成するには、階層内のサブ組織ノードを展開して
から、新しい組織を作成するサブ組織を右クリックし、[Create Organization]を選択します。

ステップ 4 [Create Organization]ダイアログボックスの [Name]フィールドに、組織の一意の名前を入力しま
す。

この名前には、1～ 16文字の英数字を使用できます。-（ハイフン）、_（アンダースコア）、:
（コロン）、および .（ピリオド）は使用できますが、それ以外の特殊文字とスペースは使用でき
ません。また、オブジェクトが保存された後にこの名前を変更することはできません。

ステップ 5 [Description]フィールドに、組織の説明を入力します。

ステップ 6 [OK]をクリックします。

組織の削除

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 削除する組織に移動します。

ステップ 3 組織を右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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第 11 章

バックアップと復元

• UCSでのバックアップの操作, 109 ページ

• バックアップ操作の考慮事項と推奨事項, 109 ページ

• バックアップ操作とインポート操作に必要なユーザロール, 110 ページ

• バックアップ操作の作成, 111 ページ

• バックアップ操作の実行, 115 ページ

• バックアップ操作の変更, 116 ページ

• 1つまたは複数のバックアップ操作の削除, 117 ページ

• バックアップタイプ, 118 ページ

• システムの復元, 129 ページ

UCS でのバックアップの操作
Cisco UCS Managerからバックアップを実行する場合は、システム設定全体またはその一部のス
ナップショットを作成し、そのファイルをネットワーク上の場所にエクスポートします。Cisco
UCS Managerを使用してサーバにデータをバックアップすることはできません。

バックアップは、システムが起動されて動作している間に実行できます。バックアップ操作では、

管理プレーンからの情報だけが保存されます。バックアップは、サーバまたはネットワークトラ

フィックには影響しません。

バックアップ操作の考慮事項と推奨事項
バックアップ操作を作成する前に、次のことを考慮してください。
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バックアップの場所

バックアップ場所とは、Cisco UCS Managerでバックアップファイルをエクスポートする
ネットワーク上の宛先またはフォルダのことです。バックアップ操作は、バックアップファ

イルを保存する場所ごとに 1つしか保持できません。

バックアップファイル上書きの可能性

ファイル名を変更しないでバックアップ操作を再実行すると、サーバ上にすでに存在する

ファイルがCiscoUCSManagerによって上書きされます。既存のバックアップファイルが上
書きされるのを回避するには、バックアップ操作内のファイル名を変更するか、既存のファ

イルを別の場所にコピーします。

バックアップの複数のタイプ

同じ場所に対して複数種類のバックアップを実行し、エクスポートできます。バックアップ

操作を再実行する前に、バックアップタイプを変更します。識別を容易にし、また既存の

バックアップファイルが上書きされるのを回避するために、ファイル名を変更することを

推奨します。

スケジュールバックアップ

事前にバックアップ操作を作成して、バックアップを実行できるようになるまで管理状態を

ディセーブルにしておくことができます。Cisco UCS Managerは、バックアップ操作の管理
状態がイネーブルに設定されるまで、バックアップ操作を実行したり、コンフィギュレー

ションファイルを保存またはエクスポートしたりしません。

増分バックアップ

差分バックアップは実行できません。

完全な状態のバックアップの暗号化

パスワードなどの機密情報がクリアテキストでエクスポートされることがないように、完

全な状態のバックアップは暗号化されます。

バックアップ操作とインポート操作に必要なユーザロー

ル
バックアップ操作とインポート操作を作成し、実行するには、管理ロールを持つユーザアカウン

トが必要です。
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バックアップ操作の作成

はじめる前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得しま
す。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域の [Backup Configuration]をクリックします。

ステップ 5 [Backup Configuration]ダイアログボックスで、[Create Backup Operation]をクリックします。

ステップ 6 [Create Backup Operation]ダイアログボックスで、次のフィールドに入力します。

説明名前

次のいずれかになります。

• [Enabled]：[OK]をクリックするとただちに、Cisco UCS
Managerによってバックアップ操作が実行されます。

• [Disabled]：[OK]をクリックしても、Cisco UCSManagerに
よってバックアップ操作は実行されません。このオプショ

ンを選択すると、ダイアログボックスのすべてのフィール

ドが表示されたままになります。ただし、[Backup
Configuration]ダイアログボックスからバックアップを手動
で実行する必要があります。

[Admin State]フィールド
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説明名前

バックアップコンフィギュレーションファイルに保存された情

報。次のいずれかになります。

• [Full state]：システム全体のスナップショットが含まれる
バイナリファイル。このバックアップにより生成された

ファイルを使用して、ディザスタリカバリ時にシステムを

復元できます。このファイルにより、元のファブリックイ

ンターコネクト上で設定を復元または再構築できます。ま

た、別のファブリックインターコネクト上で設定を再現す

ることもできます。このファイルは、インポートには使用

できません。

Full Stateバックアップファイルを使用した場合
にのみ、バックアップファイルのエクスポート

元のシステムと同じバージョンを実行している

システムを復元できます。

（注）

• [All configuration]：すべてのシステム設定と論理設定が含
まれる XMLファイル。このバックアップにより生成され
たファイルを使用して、これらの設定を元のファブリック

インターコネクトまたは別のファブリックインターコネク

トにインポートできます。このファイルは、システムの復

元には使用できません。このファイルには、ローカル認証

されたユーザのパスワードは含まれません。

• [Systemconfiguration]：ユーザ名、ロール、ロケールなどの
すべてのシステム設定が含まれるXMLファイル。このバッ
クアップにより生成されたファイルを使用して、これらの

設定を元のファブリックインターコネクトまたは別のファ

ブリックインターコネクトにインポートできます。この

ファイルは、システムの復元には使用できません。

• [Logical configuration]：サービスプロファイル、VLAN、
VSAN、プール、ポリシーなどのすべての論理設定が含ま
れる XMLファイル。このバックアップにより生成された
ファイルを使用して、これらの設定を元のファブリックイ

ンターコネクトまたは別のファブリックインターコネクト

にインポートできます。このファイルは、システムの復元

には使用できません。

[Type]フィールド
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説明名前

このチェックボックスは、バックアップ操作の [AllConfiguration]
および [System Configuration]タイプで選択されたままになり、
次の機能が提供されます。

• [All Configuration]：vHBA、WWPN、WWNN、vNIC、
MAC、UUIDなどのプールから取得したすべての IDがバッ
クアップファイルに保持されます。また、シャーシ、FEX、
ラックサーバの IDと、シャーシ、FEX、ラックサーバ、
IOM、ブレードサーバのユーザラベルも保持されます。

このチェックボックスが選択されていない場合、

IDは再び割り当てられ、ユーザラベルは復旧後
に失われます。

（注）

• [System Configuration]：シャーシ、FEX、ラックサーバの
IDと、シャーシ、FEX、ラックサーバ、IOM、ブレード
サーバのユーザラベルがバックアップファイルに保持さ

れます。

このチェックボックスが選択されていない場合、

IDは再び割り当てられ、ユーザラベルは復旧後
に失われます。

（注）

このチェックボックスがバックアップ操作の [Logical
Configuration]で選択されている場合は、vHBA、WWPN、
WWNN、vNIC、MAC、UUIDなどのプールから取得したすべ
ての IDがバックアップファイルに保持されます。

このチェックボックスが選択されていない場合、ID
は再び割り当てられ、ユーザラベルは復旧後に失わ

れます。

（注）

[Preserve Identities]チェックボッ
クス

バックアップファイルの保存場所。次のいずれかになります。

• [Remote File System]：バックアップXMLファイルはリモー
トサーバに保存されます。Cisco UCS Manager GUIによっ
て次に示すフィールドが表示され、リモートシステムのプ

ロトコル、ホスト、ファイル名、ユーザ名、パスワードを

指定できます。

• [Local File System]：バックアップ XMLファイルはローカ
ルに保存されます。Cisco UCS Manager GUIに [Filename]
フィールドとそれに関連付けられている [Browse]ボタンが
表示され、バックアップファイルの名前と場所を指定でき

ます。

[OK]をクリックした後、場所は変更できませ
ん。

（注）

[Location of the Backup File]
フィールド
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説明名前

リモートサーバとの通信時に使用するプロトコル。次のいずれ

かになります。

• FTP

• TFTP

• SCP

• SFTP

• USB A：ファブリックインターコネクト Aに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

• USB B：ファブリックインターコネクト Bに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

[Protocol]フィールド

バックアップファイルが格納されている場所のホスト名または

IPアドレス（IPv4または IPv6）。これは、サーバ、ストレージ
アレイ、ローカルドライブ、またはファブリックインターコネ

クトがネットワーク経由でアクセス可能な任意の読み取り/書き
込みメディアなどがあります。

IPv4または IPv6アドレスではなくホスト名を使用す
る場合、でDNSサーバを設定する必要があります。
Cisco UCSドメインが Cisco UCS Centralに登録されて
いないか、DNS管理が [Local]に設定されている場合
は、CiscoUCSManagerでDNSサーバを設定します。
Cisco UCSドメイン Cisco UCS Centralに登録されてい
ないか、DNS管理が [Global]に設定されている場合
は、Cisco UCS Centralで DNSサーバを設定します。

（注）

[Hostname]フィールド

バックアップコンフィギュレーションファイルのフルパス。

このフィールドには、ファイル名とパスを含めることができま

す。ファイル名を省略すると、バックアップ手順によって、ファ

イルに名前が割り当てられます。

[Remote File]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルが TFTPまたは USB
の場合は適用されません。

[User]フィールド
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説明名前

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは USBの場合は適用されません。

CiscoUCSManagerではこのパスワードは保存されません。その
ため、バックアップ操作をすぐにイネーブルにして、実行する

予定がない限り、このパスワードを入力する必要はありません。

[Password]フィールド

ステップ 7 [OK]をクリックします。

ステップ 8 Cisco UCS Managerに確認ダイアログボックスが表示されたら、[OK]をクリックします。
[Admin State]フィールドをイネーブルに設定すると、Cisco UCS Managerによって、選択した設
定タイプのスナップショットが取得され、ファイルがネットワークの場所にエクスポートされま

す。[BackupConfiguration]ダイアログボックスの [BackupOperations]テーブルに、バックアップ操
作が表示されます。

ステップ 9 （任意） バックアップ操作の進行状況を表示するには、次の操作を実行します。

a) [Properties]領域に操作が表示されない場合、[Backup Operations]テーブルの操作をクリックし
ます。

b) [Properties]領域で、[FSM Details]バーの下矢印をクリックします。

[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 10 [OK]をクリックし、[Backup Configuration]ダイアログボックスを閉じます。
バックアップ操作は完了するまで実行し続けます。進捗を表示するには、[Backup Configuration]
ダイアログボックスを再度開きます。

バックアップ操作の実行

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域の [Backup Configuration]をクリックします。

ステップ 5 [BackupConfiguration]ダイアログボックスの [BackupOperations]テーブルで、実行するバックアッ
プ操作をクリックします。

選択されたバックアップ操作の詳細が [Properties]領域に表示されます。

ステップ 6 [Properties]領域で、次のフィールドに値を入力します。
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a) [Admin State]フィールドで、[Enabled]オプションボタンをクリックします。
b) TFTPを除くすべてのプロトコルについて、ユーザ名に対応するパスワードを [Password]フィー
ルドに入力します。

c) （任意） その他の使用可能なフィールドでコンテンツを変更します。

スケジュールバックアップを毎週から毎日にリセットするなど、他のフィールドを変

更する場合は、ユーザ名とパスワードを再入力する必要があります。これを行わない

と、FIのバックアップは失敗します。

（注）

ステップ 7 [Apply]をクリックします。
Cisco UCS Managerは、選択された設定タイプのスナップショットを作成し、ファイルをネット
ワークの場所にエクスポートします。[Backup Configuration]ダイアログボックスの [Backup
Operations]テーブルに、バックアップ操作が表示されます。

ステップ 8 （任意） バックアップ操作の進捗状況を確認するには、[FSMDetails]バーの下矢印をクリックし
ます。

[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 9 [OK]をクリックし、[Backup Configuration]ダイアログボックスを閉じます。
バックアップ操作は完了するまで実行し続けます。進捗を表示するには、[Backup Configuration]
ダイアログボックスを再度開きます。

バックアップ操作の変更
バックアップ操作を修正して、別のバックアップタイプのファイルをその場所に保存したり、前

のバックアップファイルが上書きされないようにファイル名を変更したりすることができます。

Full Stateバックアップファイルを使用した場合にのみ、バックアップファイルのエクスポー
ト元のシステムと同じバージョンを実行しているシステムを復元できます。

（注）

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域の [Backup Configuration]をクリックします。

ステップ 5 [BackupConfiguration]ダイアログボックスの [BackupOperations]領域で、変更するバックアップ操
作をクリックします。
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選択されたバックアップ操作の詳細が [Properties]領域に表示されます。バックアップ操作がディ
セーブル状態の場合、このフィールドはグレー表示されています。

ステップ 6 [Admin State]フィールドで、[enabled]オプションボタンをクリックします。

ステップ 7 該当するフィールドを変更します。

バックアップ操作をただちに実行する場合を除き、パスワードを入力する必要はありません。

ステップ 8 （任意） バックアップ操作を今すぐに実行しない場合は、[Admin State]フィールドの [disabled]
オプションボタンをクリックします。

ステップ 9 [OK]をクリックします。

1 つまたは複数のバックアップ操作の削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域の [Backup Configuration]をクリックします。

ステップ 5 [BackupConfiguration]ダイアログボックスの [BackupOperations]テーブルで、削除するバックアッ
プ操作をクリックします。

操作の管理状態が [Enabled]に設定されている場合、テーブルでバックアップ操作をク
リックすることはできません。

ヒント

ステップ 6 [Backup Operations]テーブルのアイコンバーの [Delete]アイコンをクリックします。

ステップ 7 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 8 [Backup Configuration]ダイアログボックスで、次のいずれかをクリックします。

説明オプション

ダイアログボックスを閉じずに、選択したバックアップ操作を削除し

ます。

Apply

選択したバックアップ操作を削除し、ダイアログボックスを閉じま

す。

OK
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バックアップタイプ
Cisco UCSManagerおよびCisco UCS Centralで、次のバックアップのタイプのうちの 1つ以上を実
行できます。

• [Full state]：システム全体のスナップショットが含まれるバイナリファイル。このバックアッ
プにより生成されたファイルを使用して、ディザスタリカバリ時にシステムを復元できま

す。このファイルにより、元のファブリックインターコネクト上で設定を復元または再構築

できます。また、別のファブリックインターコネクト上で設定を再現することもできます。

このファイルは、インポートには使用できません。

Full Stateバックアップファイルを使用した場合にのみ、バックアップファイ
ルのエクスポート元のシステムと同じバージョンを実行しているシステムを

復元できます。

（注）

• [All configuration]：すべてのシステム設定と論理設定が含まれるXMLファイル。このバック
アップにより生成されたファイルを使用して、これらの設定を元のファブリックインターコ

ネクトまたは別のファブリックインターコネクトにインポートできます。このファイルは、

システムの復元には使用できません。このファイルには、ローカル認証されたユーザのパス

ワードは含まれません。

• [Systemconfiguration]：ユーザ名、ロール、ロケールなどのすべてのシステム設定が含まれる
XMLファイル。このバックアップにより生成されたファイルを使用して、これらの設定を元
のファブリックインターコネクトまたは別のファブリックインターコネクトにインポート

できます。このファイルは、システムの復元には使用できません。

• [Logical configuration]：サービスプロファイル、VLAN、VSAN、プール、ポリシーなどのす
べての論理設定が含まれる XMLファイル。このバックアップにより生成されたファイルを
使用して、これらの設定を元のファブリックインターコネクトまたは別のファブリックイ

ンターコネクトにインポートできます。このファイルは、システムの復元には使用できませ

ん。

Full State バックアップポリシーの設定

はじめる前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得しま
す。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[Backup and Export Policy]タブをクリックします。

ステップ 4 [Full State Backup Policy]領域で、次のフィールドに入力します。

説明名前

ポリシーのバックアップファイルが格納されている場所のホス

ト名または IPアドレス（IPv4または IPv6）。これは、サーバ、
ストレージアレイ、ローカルドライブ、またはファブリック

インターコネクトがネットワーク経由でアクセス可能な任意の

読み取り/書き込みメディアなどがあります。

IPv4または IPv6アドレスではなくホスト名を使用す
る場合、でDNSサーバを設定する必要があります。
Cisco UCSドメインが Cisco UCS Centralに登録されて
いないか、DNS管理が [Local]に設定されている場合
は、CiscoUCSManagerでDNSサーバを設定します。
Cisco UCSドメイン Cisco UCS Centralに登録されてい
ないか、DNS管理が [Global]に設定されている場合
は、Cisco UCS Centralで DNSサーバを設定します。

（注）

[Hostname]フィールド

リモートサーバとの通信時に使用するプロトコル。次のいずれ

かになります。

• FTP

• TFTP

• SCP

• SFTP

• USB A：ファブリックインターコネクト Aに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

• USB B：ファブリックインターコネクト Bに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

[Protocol]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルが TFTPまたは USB
の場合は適用されません。

[User]フィールド
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説明名前

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは USBの場合は適用されません。
[Password]フィールド

ポリシーのバックアップファイルのフルパス。このフィールド

には、ファイル名とパスを含めることができます。ファイル名

を省略すると、バックアップ手順によって、ファイルに名前が

割り当てられます。

[Remote File]フィールド

次のいずれかになります。

• [Enabled]：CiscoUCSManagerは [Schedule]フィールドで指
定されたスケジュールを使用して、すべてのポリシー情報

をバックアップします。

• [Disabled]：CiscoUCSManagerはポリシー情報をバックアッ
プしません。

[Admin State]フィールド

Cisco UCS Managerがポリシー情報をバックアップする頻度。[Schedule]フィールド

CiscoUCSManagerが保持するバックアップファイルの最大数。

この値は変更できません。

[Max Files]フィールド

バックアップポリシーの説明。デフォルトの説明は [Database
Backup Policy]です。

256文字以下で入力します。次を除く任意の文字またはスペー
スを使用できます。`（アクセント記号）、\（バックスラッ
シュ）、^（キャラット）、"（二重引用符）、=（等号）、>（大
なり）、<（小なり）、または '（一重引用符）は使用できませ
ん。

[Description]フィールド

ステップ 5 （任意） [Backup/Export Config Reminder]領域で、次のフィールドに入力します。

説明名前

次のいずれかになります。

• [Enabled]：指定時間内にバックアップが実行されない場
合、Cisco UCS Managerはエラーを発生させます。

• [Disable]：指定時間内にバックアップが実行されない場合、
Cisco UCS Managerはエラーを発生させません。

[Admin State]カラム
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説明名前

バックアップの実行に関するリマインダ通知を受け取るまでの

日数。1～ 365の整数を入力します。

デフォルト値は 30日間です。

[Remind Me After (days)]列

ステップ 6 [Save Changes]をクリックします。

All Configuration エクスポートポリシーの設定

はじめる前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得しま
す。

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[Policy Backup & Export]タブをクリックします。

ステップ 4 [Config Export Policy]領域で、次のフィールドに入力します。

説明名前

設定のバックアップファイルが格納されている場所のホスト名

または IPアドレス（IPv4または IPv6）。これは、サーバ、ス
トレージアレイ、ローカルドライブ、またはファブリックイ

ンターコネクトがネットワーク経由でアクセス可能な任意の読

み取り/書き込みメディアなどがあります。

IPv4または IPv6アドレスではなくホスト名を使用す
る場合、でDNSサーバを設定する必要があります。
Cisco UCSドメインが Cisco UCS Centralに登録されて
いないか、DNS管理が [Local]に設定されている場合
は、CiscoUCSManagerでDNSサーバを設定します。
Cisco UCSドメイン Cisco UCS Centralに登録されてい
ないか、DNS管理が [Global]に設定されている場合
は、Cisco UCS Centralで DNSサーバを設定します。

（注）

[Hostname]フィールド
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説明名前

リモートサーバとの通信時に使用するプロトコル。次のいずれ

かになります。

• FTP

• TFTP

• SCP

• SFTP

• USB A：ファブリックインターコネクト Aに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

• USB B：ファブリックインターコネクト Bに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

[Protocol]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルが TFTPまたは USB
の場合は適用されません。

[User]フィールド

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは USBの場合は適用されません。
[Password]フィールド

バックアップコンフィギュレーションファイルのフルパス。

このフィールドには、ファイル名とパスを含めることができま

す。ファイル名を省略すると、バックアップ手順によって、ファ

イルに名前が割り当てられます。

[Remote File]フィールド

次のいずれかになります。

• [Enabled]：CiscoUCSManagerは [Schedule]フィールドで指
定されたスケジュールを使用して、すべてのポリシー情報

をバックアップします。

• [Disabled]：CiscoUCSManagerはポリシー情報をバックアッ
プしません。

[Admin State]フィールド

Cisco UCS Managerがポリシー情報をバックアップする頻度。[Schedule]フィールド
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説明名前

Cisco UCS Managerが保持する設定のバックアップファイルの
最大数。

この値は変更できません。

[Max Files]フィールド

設定のエクスポートポリシーの説明。デフォルトの説明は

[Configuration Export Policy]です。

256文字以下で入力します。次を除く任意の文字またはスペー
スを使用できます。`（アクセント記号）、\（バックスラッ
シュ）、^（キャラット）、"（二重引用符）、=（等号）、>（大
なり）、<（小なり）、または '（一重引用符）は使用できませ
ん。

[Description]フィールド

ステップ 5 （任意） [Backup/Export Config Reminder]領域で、次のフィールドに入力します。

説明名前

次のいずれかになります。

• [Enabled]：指定時間内にバックアップが実行されない場
合、Cisco UCS Managerはエラーを発生させます。

• [Disable]：指定時間内にバックアップが実行されない場合、
Cisco UCS Managerはエラーを発生させません。

[Admin State]カラム

バックアップの実行に関するリマインダ通知を受け取るまでの

日数。1～ 365の整数を入力します。

デフォルト値は 30日間です。

[Remind Me After (days)]列

ステップ 6 [Save Changes]をクリックします。

インポート方法

次のいずれかの方法を使用して、Cisco UCSによるシステム設定のインポートおよびアップデー
トを実行できます。

• [Merge]：インポートされたコンフィギュレーションファイルの情報は、既存の設定情報と
比較されます。情報が一致しない場合は、インポートしたコンフィギュレーションファイ

ルの情報によって Cisco UCSドメインの情報が上書きされます。
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• [Replace]：現在の設定情報が、インポートされたコンフィギュレーションファイルの情報で
一度に 1つのオブジェクトについて置き換えられます。

インポートの設定

CiscoUCSからエクスポートされたコンフィギュレーションファイルをインポートできます。ファ
イルは、同じ Cisco UCSからエクスポートされたものである必要はありません。

上位のリリースから下位のリリースに設定をインポートすることはできません。（注）

インポート機能は、すべてのコンフィギュレーションファイル、システムコンフィギュレーショ

ンファイル、および論理コンフィギュレーションファイルで使用できます。インポートは、シス

テムがアップ状態で、稼働中に実行できます。インポート操作によって情報が変更されるのは、

管理プレーンだけです。インポート操作によって行われる一部の変更（サーバに割り当てられた

vNICに対する変更など）により、サーバのリブートまたはトラフィックを中断する他の動作が行
われることがあります。

インポート操作はスケジュールできません。ただし、インポート操作を前もって作成し、そのイ

ンポートの実行準備が整うまで管理状態をディセーブルのままにしておくことはできます。Cisco
UCSは、管理状態がイネーブルに設定されるまで、コンフィギュレーションファイルに対してイ
ンポート操作を実行しません。

インポート操作は、コンフィギュレーションバックアップファイルを保存する場所ごとに 1つし
か保持できません。

インポート操作の作成

Full Stateコンフィギュレーションファイルはインポートできません。次のコンフィギュレーショ
ンファイルのいずれもインポートできます。

• Allコンフィギュレーション

•システム設定

• Logicalコンフィギュレーション

はじめる前に

コンフィギュレーションファイルのインポートに必要な次の情報を収集します。

•バックアップサーバの IPアドレスおよび認証クレデンシャル

•バックアップファイルの完全修飾名

   Cisco UCS Manager 管理ガイド 3.1
124

バックアップと復元

インポートの設定



手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Import Configuration]をクリックします。

ステップ 5 [Import Configuration]ダイアログボックスで、[Create Import Operation]をクリックします。

ステップ 6 [Create Import Operation]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

次のいずれかになります。

• [Enabled]：[OK]をクリックするとただちに、Cisco UCS
Managerによってバックアップ操作が実行されます。

• [Disabled]：[OK]をクリックしても、Cisco UCSManagerに
よってバックアップ操作が実行されません。このオプショ

ンを選択すると、ダイアログボックスのすべてのフィール

ドが表示されたままになります。ただし、インポートは

[Import Configuration]ダイアログボックスから手動で実行
する必要があります。

[Admin State]フィールド

次のいずれかになります。

• [Merge]：設定情報が既存の情報とマージされます。競合
する場合、現在のシステム上の情報が、インポート設定

ファイル内の情報に置き換えられます。

• [Replace]：インポート設定ファイル内の各オブジェクトが
採用され、現在の設定内の対応するオブジェクトは上書き

されます。

[Action]フィールド
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説明名前

インポートするバックアップファイルが置かれている場所。次

のいずれかになります。

• [Remote File System]：バックアップXMLファイルをリモー
トサーバに保存します。Cisco UCS Manager GUIによって
次のフィールドが表示され、リモートシステムのプロトコ

ル、ホスト、ファイル名、ユーザ名とパスワードを指定で

きます。

• [Local File System]：バックアップ XMLファイルをローカ
ルの場所に保存します。CiscoUCSManagerGUIによって、
インポートするバックアップファイルの名前と場所を指定

できる [Filename]フィールドと [Browse]ボタンが表示され
ます。

[Location of the Import File]
フィールド

リモートサーバとの通信時に使用するプロトコル。次のいずれ

かになります。

• FTP

• TFTP

• SCP

• SFTP

• USB A：ファブリックインターコネクト Aに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

• USB B：ファブリックインターコネクト Bに挿入された
USBドライブ。

このオプションは特定のシステム設定でしか使用できませ

ん。

[Protocol]フィールド

コンフィギュレーションファイルのインポート元のホスト名、

IPv4または IPv6アドレス。

IPv4または IPv6アドレスではなくホスト名を使用す
る場合、でDNSサーバを設定する必要があります。
Cisco UCSドメインが Cisco UCS Centralに登録されて
いないか、DNS管理が [Local]に設定されている場合
は、CiscoUCSManagerでDNSサーバを設定します。
Cisco UCSドメイン Cisco UCS Centralに登録されてい
ないか、DNS管理が [Global]に設定されている場合
は、Cisco UCS Centralで DNSサーバを設定します。

（注）

[Hostname]フィールド
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説明名前

XMLコンフィギュレーションファイルの名前。[Remote File]フィールド

システムがリモートサーバへのログインに使用する必要のある

ユーザ名。このフィールドは、プロトコルが TFTPまたは USB
の場合は適用されません。

[User]フィールド

リモートサーバのユーザ名のパスワード。このフィールドは、

プロトコルが TFTPまたは USBの場合は適用されません。

CiscoUCSManagerではこのパスワードは保存されません。した
がって、インポート操作をイネーブルにしてただちに実行する

場合を除き、このパスワードを入力する必要はありません。

[Password]フィールド

ステップ 7 [OK]をクリックします。

ステップ 8 確認ダイアログボックスで、[OK]をクリックします。
[Admin State]をイネーブルに設定した場合、Cisco UCSManagerは、ネットワークの場所から設定
ファイルをインポートします。選択した処理に応じて、ファイル内の情報が既存の設定と結合さ

れるか、既存の設定と置き換えられます。インポート操作は、[Import Configuration]ダイアログ
ボックスの [Import Operations]テーブルに表示されます。

ステップ 9 （任意） インポート操作の進捗状況を表示するには、次の手順を実行します。

a) [Properties]領域にインポート操作が自動的に表示されない場合は、[ImportOperations]テーブル
でインポート操作をクリックします。

b) [Properties]領域で、[FSM Details]バーの下矢印をクリックします。

[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 10 [OK]をクリックして、[Import Configuration]ダイアログボックスを閉じます。
インポート操作は、終了するまで実行されます。進捗状況を表示するには、[Import Configuration]
を再度開きます。

インポート操作の実行

Full Stateコンフィギュレーションファイルはインポートできません。次のコンフィギュレーショ
ンファイルのいずれもインポートできます。

• Allコンフィギュレーション

•システム設定

• Logicalコンフィギュレーション
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Import Configuration]をクリックします。

ステップ 5 [Import Configuration]ダイアログボックスの [ImportOperations]テーブルで、実行する操作をクリッ
クします。

選択されたインポート操作の詳細が [Properties]領域に表示されます。

ステップ 6 [Properties]領域で、次のフィールドに値を入力します。
a) [Admin State]フィールドで、[Enabled]オプションボタンをクリックします。
b) TFTPを除くすべてのプロトコルについて、ユーザ名に対応するパスワードを [Password]フィー
ルドに入力します。

c) （任意） その他の使用可能なフィールドでコンテンツを変更します。

ステップ 7 [Apply]をクリックします。
Cisco UCS Managerによって、ネットワークの場所からコンフィギュレーションファイルがイン
ポートされます。選択した処理に応じて、ファイル内の情報が既存の設定と結合されるか、既存

の設定と置き換えられます。インポート操作は、[Import Configuration]ダイアログボックスの
[Import Operations]テーブルに表示されます。

ステップ 8 （任意） インポート操作の進捗状況を確認するには、[FSMDetails]バーの下矢印をクリックしま
す。

[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 9 [OK]をクリックして、[Import Configuration]ダイアログボックスを閉じます。
インポート操作は、終了するまで実行されます。進捗状況を表示するには、[Import Configuration]
を再度開きます。

インポート操作の変更

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Import Configuration]をクリックします。

ステップ 5 [Import Configuration]ダイアログボックスの [Import Operations]領域で、変更するインポート操作
をクリックします。
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選択されたインポート操作の詳細が [Properties]領域に表示されます。インポート操作がディセー
ブル状態の場合、このフィールドはグレー表示されています。

ステップ 6 [Admin State]フィールドで、[enabled]オプションボタンをクリックします。

ステップ 7 該当するフィールドを変更します。

インポート操作をただちに実行する場合を除き、パスワードを入力する必要はありません。

ステップ 8 （任意） インポート操作を今すぐに実行しない場合は、[Admin State]フィールドの [disabled]オ
プションボタンをクリックします。

ステップ 9 [OK]をクリックします。

1 つまたは複数のインポート操作の削除

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All]ノードをクリックします。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]領域で、[Import Configuration]をクリックします。

ステップ 5 [Backup Configuration]ダイアログボックスの [Import Operations]テーブルで、削除するインポート
操作をクリックします。

操作の管理状態が [Enabled]に設定されている場合、テーブルでインポート操作をクリッ
クすることはできません。

ヒント

ステップ 6 [Import Operations]テーブルのアイコンバーの [Delete]アイコンをクリックします。

ステップ 7 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 8 [Import Configuration]ダイアログボックスで、次のいずれかをクリックします。

説明オプション

ダイアログボックスを閉じずに、選択したインポート操作を削除しま

す。

Apply

選択したインポート操作を削除し、ダイアログボックスを閉じます。OK

システムの復元
この復元機能は、ディザスタリカバリに使用できます。
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Cisco UCSからエクスポートされた任意の完全な状態のバックアップファイルからシステム設定
を復元できます。このファイルは、復元するシステム上の Cisco UCSからエクスポートされたも
のでなくてもかまいません。別のシステムからエクスポートされたバックアップファイルを使用

して復元する場合、ファブリックインターコネクト、サーバ、アダプタ、および I/Oモジュール
またはFEX接続を含めて、同じまたは同様のシステム設定およびハードウェアを持つシステムを
使用することを推奨します。ハードウェアまたはシステム設定が一致しない場合、復元されたシ

ステムが完全には機能しないことがあります。2つのシステムの I/Oモジュールリンク間または
サーバ間に不一致がある場合、復元操作後にシャーシまたはサーバまたはその両方を承認します。

この復元機能は、完全な状態のバックアップファイルにだけ使用できます。完全状態バックアッ

プファイルはインポートできません。復元は、初期システムセットアップで実行します。詳細に

ついては、該当する『Cisco UCS Central Installation and Upgrade Guide』を参照してください。

Full Stateバックアップファイルを使用した場合にのみ、バックアップファイルのエクスポー
ト元のシステムと同じバージョンを実行しているシステムを復元できます。

（注）

ファブリックインターコネクトの設定の復元

バックアップファイルのエクスポート元のシステムと同じバージョンを実行しているシステムを

復元するには、Full Stateバックアップファイルを使用することを推奨します。同じリリーストレ
インの場合でも、Full Stateバックアップを使用してシステムを復元できます。たとえば、リリー
ス 2.1(3a)を実行しているシステムから作成した Full Stateバックアップを使用して、リリース
2.1(3f)を実行するシステムを復元できます。

VSANまたは VLAN設定の問題を回避するには、バックアップ時にプライマリファブリックイ
ンターコネクトであったファブリックインターコネクトでバックアップを復元する必要がありま

す。

はじめる前に

システムコンフィギュレーションを復元するために必要な次の情報を収集します。

•ファブリックインターコネクト管理ポートの IPv4アドレスとサブネットマスク、または
IPv6アドレスとプレフィックス

•デフォルトのゲートウェイの IPv4アドレスまたは IPv6アドレス

•バックアップサーバの IPv4アドレスまたは IPv6アドレスと認証クレデンシャル

• Full Stateバックアップファイルの完全修飾名

システムを復元するには、Full Stateコンフィギュレーションファイルへのア
クセスが必要です。その他のタイプのコンフィギュレーションファイルや

バックアップファイルでは、システムを復元できません。

（注）
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手順

ステップ 1 コンソールポートに接続します。

ステップ 2 ファブリックインターコネクトがオフの場合はオンにします。

ファブリックインターコネクトがブートする際、Power On Self-Testのメッセージが表示されま
す。

ステップ 3 インストール方式プロンプトに guiと入力します。

ステップ 4 システムが DHCPサーバにアクセスできない場合、次の情報を入力するよう求められることがあ
ります。

•ファブリックインターコネクトの管理ポートの IPv4アドレスまたは IPv6アドレス

•ファブリックインターコネクトの管理ポートのサブネットマスクまたはプレフィックス

•ファブリックインターコネクトに割り当てられたデフォルトゲートウェイの IPv4アドレス
または IPv6アドレス

ステップ 5 プロンプトから、WebブラウザにWebリンクをコピーし、Cisco UCS Manager GUI起動ページに
移動します。

ステップ 6 起動ページで [Express Setup]を選択します。

ステップ 7 [Express Setup]ページで [Restore From Backup]を選択し、[Submit]をクリックします。

ステップ 8 [Cisco UCS Manager Initial Setup]ページの [Protocol]領域で、完全な状態のバックアップファイル
をアップロードするために使用するプロトコルを選択します。

• SCP

• TFTP

• FTP

• SFTP

ステップ 9 [Server Information]領域で、次のフィールドに値を入力します。

説明名前

完全な状態のバックアップファイルがあるコン

ピュータの IPv4アドレスまたは IPv6アドレス。
これは、サーバ、ストレージアレイ、ローカル

ドライブ、またはファブリックインターコネク

トがネットワーク経由でアクセス可能な任意の

読み取り/書き込みメディアなどがあります。

Server IP
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説明名前

フォルダ名やファイル名など、完全な状態の

バックアップファイルがあるファイルのパス。

Full Stateバックアップファイルを使
用した場合にのみ、バックアップ

ファイルのエクスポート元のシステ

ムと同じバージョンを実行している

システムを復元できます。

（注）

Backup File Path

システムがリモートサーバへのログインに使用

する必要のあるユーザ名。このフィールドは、

プロトコルがTFTPまたはUSBの場合は適用さ
れません。

User ID

リモートサーバのユーザ名のパスワード。この

フィールドは、プロトコルが TFTPまたはUSB
の場合は適用されません。

Password

ステップ 10 [Submit]をクリックします。
コンソールに戻ってシステム復元の進捗状況を確認できます。

ファブリックインターコネクトはバックアップサーバにログインし、指定された完全な状態の

バックアップファイルのコピーを取得し、システム設定を復元します。

クラスタ設定の場合、セカンダリファブリックインターコネクトを復元する必要はありません。

セカンダリファブリックインターコネクトが再起動すると、Cisco UCS Managerはただちにその
設定をプライマリファブリックインターコネクトと同期させます。
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第 12 章

スケジュールオプション

• スケジュールの作成, 133 ページ

• スケジュールのワンタイムオカレンスの作成, 140 ページ

• スケジュールの繰り返しオカレンスの作成, 142 ページ

• スケジュールからのワンタイムオカレンスの削除, 145 ページ

• スケジュールからの繰り返しオカレンスの削除, 146 ページ

• スケジュールの削除, 146 ページ

スケジュールの作成

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers]タブで、[スケジュール]をクリックし、[Create Schedule]を選択します。

ステップ 3 [Create Schedule]ウィザードの [Identify Schedule]ページで、次のフィールドに値を入力します。

説明名前

スケジュールの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

[Name]フィールド
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説明名前

スケジュールの説明。スケジュールを使用すべき場所や条件に

関する情報を含めることを推奨します。

256文字以下で入力します。次を除く任意の文字またはスペー
スを使用できます。`（アクセント記号）、\（バックスラッ
シュ）、^（キャラット）、"（二重引用符）、=（等号）、>（大
なり）、<（小なり）、または '（一重引用符）は使用できませ
ん。

[Description]フィールド

スケジュールのオーナー。次のいずれかになります。

• [Local]：Cisco UCSManagerがこのCisco UCSドメインで設
定されたスケジュールを所有しています。

• [Pending Global]：Cisco UCS Managerは Cisco UCS Central
にこのスケジュールを転送中です。

• [Global]：Cisco UCS Centralがリモートサーバで設定され
たスケジュールを所有しています。

[Owner]フィールド

ステップ 4 [Next]をクリックします。

ステップ 5 [One Time Occurrences]ページで、次のいずれかをクリックします。

説明オプション

次のページに移動します。このスケジュールのワンタイムオカレンスを作成

しない場合は、このオプションを選択します。

このオプションを選択した場合は、ステップ 8に進みます。

Next

[Create a One Time Occurrence]ダイアログボックスを開き、このスケジュール
を実行する単一の時間を指定できます。

このオプションを選択した場合は、ステップ 6に進みます。

Add

ステップ 6 （任意） [Create a One Time Occurrence]ダイアログボックスで、次の手順を実行します。
a) 次のフィールドに入力します。
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説明名前

このスケジュールの 1回のオカレンスの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド

オカレンスが実行される日時。

フィールドの端にある下矢印をクリックして、カレンダーか

ら日付を選択します。

[Start Time]フィールド

b) 下矢印をクリックして [Options]領域を展開します。
c) [Options]領域で、次のフィールドに値を入力します。

説明名前

スケジュールされたオカレンスを実行できる時間の最大長。

次のいずれかになります。

• [None]：オカレンスはすべてのタスクが完了するまで実
行されます。

• [other]：Cisco UCSManager GUIに、[dd:hh:mm:ss]フィー
ルドが表示され、オカレンスを実行できる最長時間を指

定できます。Cisco UCSは、指定された時間内にできる
だけ多くのスケジュール設定されたタスクを完了しま

す。

デフォルトで、最長時間は [none]に設定されます。この設定
を変更せずに最大タスク数を設定しなければ、保留中のすべ

てのアクティビティが完了するまでメンテナンスウィンドウ

が続きます。

[Max Duration]フィールド
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説明名前

このオカレンスの間に実行可能な、スケジュール設定された

タスクの最大数。次のいずれかになります。

• [Unlimited]：Cisco UCSによって、[Max Duration]フィー
ルドで指定された最長時間を超えない限り、スケジュー

ルされたすべてのタスクが実行されます。 [MaxDuration]
が [none]に設定されている場合にこのオプションを選択
すると、保留中のすべてのアクティビティが完了するま

でメンテナンスウィンドウが続きます。

• [other]：Cisco UCS Manager GUIにテキストフィールド
が表示され、このオカレンスのときに実行できるタスク

の最大数を指定できます。1～ 65535の整数を入力しま
す。

このスケジュールが障害抑制タスクと関連付けられ

ている場合、このオプションは適用されません。

（注）

[Max Number of Tasks]フィー
ルド

このオカレンスの間に同時実行可能なタスクの最大数。次の

いずれかになります。

• [Unlimited]：Cisco UCSはシステムで処理が可能な限り
の数の同時実行タスクを実行します。

• [other]：Cisco UCS Manager GUIにテキストフィールド
が表示され、このオカレンスの間に同時に実行できるタ

スクの最大数を指定できます。1～ 65535の整数を入力
します。

このスケジュールが障害抑制タスクと関連付けられ

ている場合、このオプションは適用されません。

（注）

[Max Number of Concurrent
Tasks]フィールド

システムが新しいタスクを開始するまで待機する時間の最小

長。この設定は、同時に実行できるタスクの最大数が [None]
以外の値に設定されている場合にだけ有効です。次のいずれ

かになります。

• [None]：Cisco UCSは次のタスクを可能な限り早く実行
します。

• [other]：Cisco UCSManager GUIに、[dd:hh:mm:ss]フィー
ルドが表示され、Cisco UCSがタスク間で待機する最短
時間を指定できます。

このスケジュールが障害抑制タスクと関連付けられ

ている場合、このオプションは適用されません。

（注）

[Minimum Interval Between
Tasks]フィールド
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d) [OK]をクリックします。

ステップ 7 もう 1つワンタイムオカレンスを追加するには、[Add]をクリックし、ステップ 6を繰り返しま
す。それ以外の場合は、[Next]をクリックします。

ステップ 8 （任意）このスケジュールの繰り返しオカレンスを定義する場合は、[RecurringOccurrences]ペー
ジで [Add]をクリックします。
a) [Create a Recurring Occurrence]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

このスケジュールの繰り返しオカレンスの名前。

この名前には、1～16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリ
オド）は使用できますが、それ以外の特殊文字とスペースは

使用できません。また、オブジェクトが保存された後にこの

名前を変更することはできません。

[Name]フィールド

CiscoUCSがこのスケジュールのオカレンスを実行する曜日。
次のいずれかになります。

•毎日

•月曜日

•火曜日

•水曜日

•木曜日

•金曜日

•土曜日

•日曜日

•奇数日

•偶数日

[Day]フィールド
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説明名前

スケジュールのこのオカレンスが開始される指定した曜日の

時刻。0～ 24の整数で指定します。0と 24は両方とも深夜を
指します。

Cisco UCSは、最長期間に到達していない場合で
も、すべての繰り返しオカレンスを開始されたその

日のうちに終了します。たとえば、開始時刻を午後

11時、最長継続時間を 3時間に指定すると、Cisco
UCSはこのオカレンスを午後 11時に開始します
が、59分しか経過していない午後 11時 59分に終
了します。

（注）

午後 11:59までに繰り返しオカレンスが完了するように、開
始時刻として早めの時刻を設定してください。

[Hour]フィールド

スケジュールオカレンスを開始する時刻（分単位）。0～ 60
の整数を指定できます。

[Minute]フィールド

b) 下矢印をクリックして [Options]領域を展開します。
c) [Options]領域で、次のフィールドに値を入力します。

説明名前

このスケジュールの各オカレンスを実行できる最大時間長。

次のいずれかになります。

• [None]：オカレンスはすべてのタスクが完了するまで実
行されます。

• [other]：Cisco UCSManager GUIに、[dd:hh:mm:ss]フィー
ルドが表示され、オカレンスを実行できる最長時間を指

定できます。Cisco UCSは、指定された時間内にできる
だけ多くのスケジュール設定されたタスクを完了しま

す。

[Max Duration]フィールド
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説明名前

各オカレンス中に実行可能な、スケジュール設定されたタス

クの最大数。次のいずれかになります。

• [Unlimited]：Cisco UCSによって、[Max Duration]フィー
ルドで指定された最長時間を超えない限り、スケジュー

ルされたすべてのタスクが実行されます。 [MaxDuration]
が [none]に設定されている場合にこのオプションを選択
すると、保留中のすべてのアクティビティが完了するま

でメンテナンスウィンドウが続きます。

• [other]：Cisco UCS Manager GUIにテキストフィールド
が表示され、このオカレンスのときに実行できるタスク

の最大数を指定できます。1～ 65535の整数を入力しま
す。

このスケジュールが障害抑制タスクと関連付けられ

ている場合、このオプションは適用されません。

（注）

[Max Number of Tasks]フィー
ルド

各オカレンス中に同時に実行可能なタスクの最大数。次のい

ずれかになります。

• [Unlimited]：Cisco UCSはシステムで処理が可能な限り
の数の同時実行タスクを実行します。

• [other]：Cisco UCS Manager GUIにテキストフィールド
が表示され、このオカレンスの間に同時に実行できるタ

スクの最大数を指定できます。1～ 65535の整数を入力
します。

このスケジュールが障害抑制タスクと関連付けられ

ている場合、このオプションは適用されません。

（注）

[Max Number of Concurrent
Tasks]フィールド

システムが新しいタスクを開始するまで待機する時間の最小

長。この設定は、同時に実行できるタスクの最大数が [None]
以外の値に設定されている場合にだけ有効です。次のいずれ

かになります。

• [None]：Cisco UCSは次のタスクを可能な限り早く実行
します。

• [other]：Cisco UCSManager GUIに、[dd:hh:mm:ss]フィー
ルドが表示され、Cisco UCSがタスク間で待機する最短
時間を指定できます。

このスケジュールが障害抑制タスクと関連付けられ

ている場合、このオプションは適用されません。

（注）

[Minimum Interval Between
Tasks]フィールド

Cisco UCS Manager 管理ガイド 3.1    
139

スケジュールオプション

スケジュールの作成



d) [OK]をクリックします。
e) 別の繰り返しオカレンスを追加するには、[Add]をクリックし、このステップを繰り返します。

ステップ 9 [Finish]をクリックします。

スケジュールのワンタイムオカレンスの作成

デフォルトでは、タスクの最大期間と最大数は [none]に設定されています。これらのデフォ
ルトをどちらも変更しない場合、Cisco UCS Managerは、メンテナンスウィンドウが続く期間
に対する制限は課せられません。保留中のすべてのアクティビティは、スケジュールされた

メンテナンスウィンドウが開始されるとすぐに適用され、Cisco UCS Managerは、これらすべ
てのタスクが完了するまで、保留中のアクティビティによる影響を受けるサーバのリブートを

続行します。

（注）

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules]を展開します。

ステップ 3 オカレンスを追加するスケジュールを右クリックし、[Create a One Time Occurrence]を選択しま
す。

ステップ 4 [Create a One Time Occurrence]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

このスケジュールの 1回のオカレンスの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

[Name]フィールド

オカレンスが実行される日時。

フィールドの端にある下矢印をクリックして、カレンダーから

日付を選択します。

[Start Time]フィールド

ステップ 5 下矢印をクリックして [Options]領域を展開します。

ステップ 6 [Options]領域で、次のフィールドに値を入力します。
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説明名前

スケジュールされたオカレンスを実行できる時間の最大長。次

のいずれかになります。

• [None]：オカレンスはすべてのタスクが完了するまで実行
されます。

• [other]：CiscoUCSManager GUIに、[dd:hh:mm:ss]フィール
ドが表示され、オカレンスを実行できる最長時間を指定で

きます。Cisco UCSは、指定された時間内にできるだけ多
くのスケジュール設定されたタスクを完了します。

デフォルトで、最長時間は [none]に設定されます。この設定を
変更せずに最大タスク数を設定しなければ、保留中のすべての

アクティビティが完了するまでメンテナンスウィンドウが続き

ます。

[Max Duration]フィールド

このオカレンスの間に実行可能な、スケジュール設定されたタ

スクの最大数。次のいずれかになります。

• [Unlimited]：Cisco UCSによって、[Max Duration]フィール
ドで指定された最長時間を超えない限り、スケジュールさ

れたすべてのタスクが実行されます。 [Max Duration]が
[none]に設定されている場合にこのオプションを選択する
と、保留中のすべてのアクティビティが完了するまでメン

テナンスウィンドウが続きます。

• [other]：Cisco UCS Manager GUIにテキストフィールドが
表示され、このオカレンスのときに実行できるタスクの最

大数を指定できます。1～ 65535の整数を入力します。

このスケジュールが障害抑制タスクと関連付けられて

いる場合、このオプションは適用されません。

（注）

[Max Number of Tasks]フィール
ド

このオカレンスの間に同時実行可能なタスクの最大数。次のい

ずれかになります。

• [Unlimited]：Cisco UCSはシステムで処理が可能な限りの
数の同時実行タスクを実行します。

• [other]：Cisco UCS Manager GUIにテキストフィールドが
表示され、このオカレンスの間に同時に実行できるタスク

の最大数を指定できます。1～65535の整数を入力します。

このスケジュールが障害抑制タスクと関連付けられて

いる場合、このオプションは適用されません。

（注）

[Max Number of Concurrent
Tasks]フィールド
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説明名前

システムが新しいタスクを開始するまで待機する時間の最小長。

この設定は、同時に実行できるタスクの最大数が [None]以外の
値に設定されている場合にだけ有効です。次のいずれかになり

ます。

• [None]：Cisco UCSは次のタスクを可能な限り早く実行し
ます。

• [other]：CiscoUCSManager GUIに、[dd:hh:mm:ss]フィール
ドが表示され、Cisco UCSがタスク間で待機する最短時間
を指定できます。

このスケジュールが障害抑制タスクと関連付けられて

いる場合、このオプションは適用されません。

（注）

[Minimum Interval Between Tasks]
フィールド

ステップ 7 [OK]をクリックします。

スケジュールの繰り返しオカレンスの作成

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules]を展開します。

ステップ 3 オカレンスを追加するスケジュールを右クリックし、[Create a Recurring Occurrence]を選択しま
す。

ステップ 4 [Create a Recurring Occurrence]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

このスケジュールの繰り返しオカレンスの名前。

この名前には、1～ 16文字の英数字を使用できます。-（ハイ
フン）、_（アンダースコア）、:（コロン）、および .（ピリオ
ド）は使用できますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された後にこの名前を

変更することはできません。

[Name]フィールド
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説明名前

Cisco UCSがこのスケジュールのオカレンスを実行する曜日。
次のいずれかになります。

•毎日

•月曜日

•火曜日

•水曜日

•木曜日

•金曜日

•土曜日

•日曜日

•奇数日

•偶数日

[Day]フィールド

スケジュールのこのオカレンスが開始される指定した曜日の時

刻。0～ 24の整数で指定します。0と 24は両方とも深夜を指し
ます。

Cisco UCSは、最長期間に到達していない場合でも、
すべての繰り返しオカレンスを開始されたその日のう

ちに終了します。たとえば、開始時刻を午後 11時、
最長継続時間を 3時間に指定すると、Cisco UCSはこ
のオカレンスを午後 11時に開始しますが、59分しか
経過していない午後 11時 59分に終了します。

（注）

午後 11:59までに繰り返しオカレンスが完了するように、開始
時刻として早めの時刻を設定してください。

[Hour]フィールド

スケジュールオカレンスを開始する時刻（分単位）。0～60の
整数を指定できます。

[Minute]フィールド

ステップ 5 下矢印をクリックして [Options]領域を展開します。

ステップ 6 [Options]領域で、次のフィールドに値を入力します。
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説明名前

このスケジュールの各オカレンスを実行できる最大時間長。次

のいずれかになります。

• [None]：オカレンスはすべてのタスクが完了するまで実行
されます。

• [other]：CiscoUCSManager GUIに、[dd:hh:mm:ss]フィール
ドが表示され、オカレンスを実行できる最長時間を指定で

きます。Cisco UCSは、指定された時間内にできるだけ多
くのスケジュール設定されたタスクを完了します。

[Max Duration]フィールド

各オカレンス中に実行可能な、スケジュール設定されたタスク

の最大数。次のいずれかになります。

• [Unlimited]：Cisco UCSによって、[Max Duration]フィール
ドで指定された最長時間を超えない限り、スケジュールさ

れたすべてのタスクが実行されます。 [Max Duration]が
[none]に設定されている場合にこのオプションを選択する
と、保留中のすべてのアクティビティが完了するまでメン

テナンスウィンドウが続きます。

• [other]：Cisco UCS Manager GUIにテキストフィールドが
表示され、このオカレンスのときに実行できるタスクの最

大数を指定できます。1～ 65535の整数を入力します。

このスケジュールが障害抑制タスクと関連付けられて

いる場合、このオプションは適用されません。

（注）

[Max Number of Tasks]フィール
ド

各オカレンス中に同時に実行可能なタスクの最大数。次のいず

れかになります。

• [Unlimited]：Cisco UCSはシステムで処理が可能な限りの
数の同時実行タスクを実行します。

• [other]：Cisco UCS Manager GUIにテキストフィールドが
表示され、このオカレンスの間に同時に実行できるタスク

の最大数を指定できます。1～65535の整数を入力します。

このスケジュールが障害抑制タスクと関連付けられて

いる場合、このオプションは適用されません。

（注）

[Max Number of Concurrent
Tasks]フィールド
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説明名前

システムが新しいタスクを開始するまで待機する時間の最小長。

この設定は、同時に実行できるタスクの最大数が [None]以外の
値に設定されている場合にだけ有効です。次のいずれかになり

ます。

• [None]：Cisco UCSは次のタスクを可能な限り早く実行し
ます。

• [other]：CiscoUCSManager GUIに、[dd:hh:mm:ss]フィール
ドが表示され、Cisco UCSがタスク間で待機する最短時間
を指定できます。

このスケジュールが障害抑制タスクと関連付けられて

いる場合、このオプションは適用されません。

（注）

[Minimum Interval Between Tasks]
フィールド

ステップ 7 [OK]をクリックします。

スケジュールからのワンタイムオカレンスの削除
これがスケジュールにおける唯一の実行である場合には、そのスケジュールは実行なしで再設定

されます。スケジュールがメンテナンスポリシーに含まれており、そのポリシーがサービスプ

ロファイルに割り当てられている場合、サービスプロファイルに関連付けられているサーバに関

連する保留中のアクティビティは展開できません。保留中のアクティビティを展開するには、1
回限りの実行か繰り返し実行をスケジュールに追加する必要があります。

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules] > [Schedule_Name]の順に展開します。
ステップ 3 [One Time Occurrences]を展開します。

ステップ 4 削除するオカレンスを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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スケジュールからの繰り返しオカレンスの削除
これがスケジュールにおける唯一の実行である場合には、そのスケジュールは実行なしで再設定

されます。スケジュールがメンテナンスポリシーに含まれており、そのポリシーがサービスプ

ロファイルに割り当てられている場合、サービスプロファイルに関連付けられているサーバに関

連する保留中のアクティビティは展開できません。保留中のアクティビティを展開するには、1
回限りの実行か繰り返し実行をスケジュールに追加する必要があります。

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules] > [Schedule_Name]の順に展開します。
ステップ 3 [Recurring Occurrences]を展開します。

ステップ 4 削除するオカレンスを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

スケジュールの削除
このスケジュールがメンテナンスポリシーに含まれている場合、ポリシーはスケジュールなしで

再設定されます。そのポリシーがサービスプロファイルに割り当てられている場合、サービス

プロファイルに関連付けられているサーバに関連する保留中のアクティビティは展開できません。

保留中のアクティビティを展開するには、スケジュールをメンテナンスポリシーに追加する必要

があります。

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Schedules]を展開します。

ステップ 3 削除するスケジュールを右クリックし、[Delete]を選択します。

ステップ 4 確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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第 13 章

サービスプロファイル更新の遅延展開

• サービスプロファイルの遅延展開, 147 ページ

• メンテナンスポリシー, 149 ページ

• 遅延展開のための保留アクティビティ, 154 ページ

サービスプロファイルの遅延展開
サービスプロファイルの変更の一部、またはサービスプロファイルテンプレートの更新は、中

断をともなうことや、サーバのリブートが必要になることがあります。ただし、これらの中断を

ともなう設定変更をいつ実行するかを、遅延展開によって制御できます。たとえば、サービスプ

ロファイルの変更をすぐに展開するか、指定されたメンテナンス時間帯に展開するかを選択でき

ます。また、サービスプロファイルの展開にユーザの明示的な確認応答が必要かどうかを選択で

きます。

遅延展開は、サーバとサービスプロファイルとの関連付けによって発生するすべての設定変更に

使用できます。これらの設定変更は、サービスプロファイルへの変更、サービスプロファイルに

含まれるポリシーへの変更、更新サービスプロファイルテンプレートへの変更によってプロンプ

ト表示される場合があります。たとえば、サーバBIOS、RAIDコントローラ、ホストHBA、ネッ
トワークアダプタなどのホストファームウェアパッケージや管理ファームウェアパッケージに

よって、ファームウェアのアップグレードおよびアクティブ化を延期することもできます。ただ

し、Cisco UCS Manager、ファブリックインターコネクト、I/Oモジュールなど、ファームウェア
パッケージを使用しないコンポーネントのファームウェアイメージの直接展開を遅延させること

はできません。

遅延展開は、サーバのリブートを必要とする次のアクションに使用できません。

•サーバのサービスプロファイルの最初の関連付け

•サービスプロファイルと別のサーバを関連付けない、サービスプロファイルのサーバから
の関連付けの最終解除

•サーバの解放

•サーバの再認識
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•サーバのリセット

サービスプロファイル変更の展開を遅延させる場合、1つ以上のメンテナンスポリシーを設定
し、各サービスプロファイルにメンテナンスポリシーを設定する必要があります。展開が発生す

る時間帯を指定する場合、1つ以上の繰り返しオカレンスまたはワンタイムオカレンスを持つス
ケジュールを少なくとも 1つ作成し、そのスケジュールをメンテナンスポリシーに含める必要が
あります。

遅延展開のスケジュール

スケジュールには、一連のオカレンスが含まれます。これらのオカレンスは、1回だけ発生させ
るか、または毎週指定した日時に繰り返し発生させることができます。オカレンスの時間長や実

行されるタスクの最大数といった、オカレンスで定義されるオプションにより、あるサービスプ

ロファイルの変更が展開されるかどうかが決まります。たとえば、最大時間長またはタスク数に

達したため特定のメンテナンス時間帯に変更を展開できない場合、この展開は次のメンテナンス

時間に持ち越されます。

各スケジュールは、Cisco UCSドメインが 1つまたは複数のメンテナンス時間に入っているかど
うか、定期的に確認します。入っている場合、スケジュールはメンテナンスポリシーで指定され

た制限に対し適切な展開を実行します。

スケジュールには、スケジュールに関連付けられたメンテナンス時間を決定する 1つ以上のオカ
レンスが含まれています。オカレンスは次のいずれかになります。

ワンタイムオカレンス

ワンタイムオカレンスは、単一のメンテナンス時間を定義します。これらの時間帯は、そ

の時間帯の最大時間長まで、または時間帯の中で実行可能なタスクの最大数に達するまで継

続されます。

繰り返しオカレンス

繰り返しオカレンスは、一連のメンテナンス時間を定義します。これらの時間帯は、タスク

の最大数に達するまで、またはオカレンスに指定された日の終わりに達するまで継続しま

す。

遅延展開に関するガイドラインおよび制限事項

サービスプロファイルまたはサービスプロファイルテンプレートへのすべての変更を元に戻すこ

とはできない

保留中の変更をキャンセルする場合、Cisco UCS Managerはサーバを再起動せずに変更のロール
バックを試みます。ただし、複雑な変更を行った場合、Cisco UCS Managerは変更のロールバッ
クのためサーバを 2度目にリブートする必要がある場合があります。たとえば、vNICを削除する
と、Cisco UCS Managerはサービスプロファイルに含まれているメンテナンスポリシーに従って
サーバをリブートします。サービスプロファイルで元の vNICを復元しても、この再起動および

   Cisco UCS Manager 管理ガイド 3.1
148

サービスプロファイル更新の遅延展開

遅延展開のスケジュール



変更はキャンセルできません。代わりに、Cisco UCSManagerは 2回目の展開とサーバのリブート
をスケジュールします。

サービスプロファイルの関連付けはメンテナンス時間の境界を超えてもよい

Cisco UCS Managerがサービスプロファイルの関連付けを開始した後、スケジューラとメンテナ
ンスポリシーには手順を制御する方法がありません。サービスプロファイルの関連付けが割り当

てられたメンテナンス時間に完了しない場合、プロセスが完了するまで続行されます。たとえば、

いくつかの段階の再試行やその他の問題のため、関連付けが完了しなかった場合に発生すること

があります。

保留中のアクティビティの順序を指定できない

スケジュールされた展開は、独立して並行実行されます。展開が発生する順序は指定できません。

また、あるサービスプロファイルの変更を他のものの完了を条件として実行することもできませ

ん。

保留中のアクティビティの部分的な展開を実行できない

Cisco UCS Managerは、サーバプロファイルに加えられたすべての変更をスケジュールされたメ
ンテナンス時間に適用します。サービスプロファイルに複数の変更を加えた後にそれらの変更を

別々のメンテナンス時間に振り分けることはできません。サービスプロファイルの変更を展開す

るとき、Cisco UCS Managerはデータベース内の最新の設定に一致するよう、サービスプロファ
イルを更新します。

メンテナンスポリシー
メンテナンスポリシーは、サーバに関連付けられたサービスプロファイル、または 1つ以上の
サービスプロファイルに関連付けられた更新中のサービスプロファイルに対して、サーバのリ

ブートが必要になるような変更が加えられた場合のCiscoUCSManagerの対処方法を定義します。

メンテナンスポリシーは、Cisco UCS Managerでのサービスプロファイルの変更の展開方法を指
定します。展開は、次のいずれかの方法で実行されます。

•即時

•ユーザが管理者権限で承認したときに実行する

•スケジュールで指定された時間に自動的に実行する

•ユーザによる確認応答の待機またはタイマースケジュールオプションを伴わない次回のリ
ブートまたはシャットダウン時
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メンテナンスポリシーで [On Next Boot]オプションが有効で、Cisco UCS
Managerリリース 3.1(1)以降から Cisco UCS Managerリリース 2.2(8)よりも以
前のリリースにダウングレードしている場合は、ファームウェアのダウング

レードに失敗します。ダウングレードを継続するには、メンテナンスポリシー

から [On Next Boot]を無効にします。

（注）

メンテナンスポリシーでソフトシャットダウンタイマーを使用すると、ハードシャットダウン

を実行するまでの待機時間を設定できます。ソフトシャットダウンタイマーは、次のようにサー

バを再起動するときに適用されます。

• [Gracefully Restart OS]オプションを使用してサーバをリセットします。

• [In case of graceful shutdown failure, a hard shutdown will be issued after X seconds]オプションを
使用してサーバをシャットダウンします。

•サーバの再起動が必要なサービスプロファイルを変更します。

スケジュール済みのメンテナンスウィンドウ中に変更を展開するように設定されているメンテナ

ンスポリシーでは、ポリシーに有効なスケジュールが含まれていることが必要です。この場合、

最初に使用可能なメンテナンスウィンドウ中に変更が展開されます。

メンテナンスポリシーでは、関連付けられたサービスプロファイルに設定変更が加えられた

場合に、サーバの即時リブートは回避できますが、次のアクションの即時実行は回避されませ

ん。

（注）

•関連付けられたサービスプロファイルのシステムからの削除

•サーバプロファイルのサーバからの関連付けの解除

•サービスポリシーを使用しないファームウェアアップグレードの直接インストール

•サーバのリセット

メンテナンスポリシーの作成

はじめる前に

このメンテナンスポリシーを自動遅延展開用に設定する予定の場合は、スケジュールを作成しま

す。
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手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies]の順に展開します。

ステップ 3 ポリシーを作成する組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ステップ 4 [Maintenance Policies]を右クリックし、[Create Maintenance Policy]を選択します。

ステップ 5 [Create Maintenance Policy]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ポリシーの名前。

この名前には、1～16文字の英数字を使用でき
ます。-（ハイフン）、_（アンダースコア）、:
（コロン）、および .（ピリオド）は使用でき
ますが、それ以外の特殊文字とスペースは使用

できません。また、オブジェクトが保存された

後にこの名前を変更することはできません。

[Name]フィールド

ポリシーの説明。ポリシーを使用する場所とタ

イミングに関する情報を含めることをお勧めし

ます。

256文字以下で入力します。次を除く任意の文
字またはスペースを使用できます。`（アクセン
ト記号）、\（バックスラッシュ）、^（キャラッ
ト）、"（二重引用符）、=（等号）、>（大な
り）、<（小なり）、または '（一重引用符）は
使用できません。

[Description]フィールド
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説明名前

このタイマーにより、CiscoUCSManagerがサー
バをシャットダウンおよびリブートするときの

時間を秒単位で指定できます。Cisco UCS
Managerは、ハードシャットダウンを実行する
前にメンテナンスポリシーで指定された時間が

経過するまで待機します。次のいずれかになり

ます。

• [150 Secs]：Cisco UCSManagerは、サーバ
のハードシャットダウンおよびリブート

を実行するまで 150秒間待機します。

• [300 Secs]：Cisco UCSManagerは、サーバ
のハードシャットダウンおよびリブート

を実行するまで 300秒間待機します。

• [600 Secs]：Cisco UCSManagerは、サーバ
のハードシャットダウンおよびリブート

を実行するまで 600秒間待機します。

• [Never]：Cisco UCS Managerはサーバの
シャットダウンを実行しません。

[Soft Shutdown Timer]ドロップダウンリスト
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説明名前

サービスプロファイルがサーバに関連付けられ

たとき、またはサーバにすでに関連付けられて

いるサービスプロファイルに変更を加えたとき

は、プロセスを完了するためにサーバをリブー

トする必要があります。[Reboot Policy]フィー
ルドは、このメンテナンスポリシーを含むサー

ビスプロファイルのいずれかに関連付けられた

サーバでリブートがいつ発生するかを決定しま

す。次のいずれかになります。

• [Immediate]：サービスプロファイルの関
連付けが完了するか、サービスプロファ

イルの変更を保存するとすぐに、サーバが

自動的にリブートされます。

• [User Ack]：関連サーバに適用されるサー
ビスプロファイルの変更に対する保留中

の作業を明示的に確認します。

• [Timer Automatic]：Cisco UCSによって、
すべてのサービスプロファイルの関連付

けや変更は、[Schedule]フィールドに表示
されるスケジュールで定義されているメン

テナンスウィンドウまで延期されます。

• [On Next Boot]：このオプションは、[User
Ack]または [Timer Automatic]のいずれか
と組み合わせて使用します。[OnNextBoot]
オプションが有効な場合、ホストOSのリ
ブート、シャットダウン、リセット、また

はサーバリセットとシャットダウンによ

り、[User Ack]を待っている変更を適用す
る関連 FSMまたは [Timer Automatic]メン
テナンスウィンドウもトリガーされます。

[OnNext Boot]オプションを選択
解除すると、BMCのメンテナン
スポリシーは無効になります。

（注）

[Reboot Policy]フィールド

[Reboot Policy]が [Timer Automatic]に設定され
ている場合、メンテナンス操作をいつサーバに

適用できるかをスケジュールが指定します。

Cisco UCSによって、スケジュールされた時間
にサーバがリブートされ、サーバプロファイル

の変更が完了します。

[Schedule]ドロップダウンリスト
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説明名前

この Cisco UCSドメイン内のすべてのオブジェ
クトで使用可能な新しいスケジュールを作成し

ます。

[Create Schedule]リンク

ステップ 6 [OK]をクリックします。

次の作業

ポリシーをサービスプロファイルまたはサービスプロファイルテンプレートに含めます。

メンテナンスポリシーの削除

手順

ステップ 1 [Navigation]ペインで [Servers]をクリックします。

ステップ 2 [Servers] > [Policies] > [Organization_Name]の順に展開します。
ステップ 3 [Maintenance Policies]を展開します。

ステップ 4 削除するメンテナンスポリシーを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

遅延展開のための保留アクティビティ
Cisco UCSドメインで遅延展開を設定すると、Cisco UCS Managerですべての保留アクティビティ
を表示することができます。ユーザの確認応答を待っているアクティビティと、スケジュールさ

れたアクティビティを表示できます。

Cisco UCSドメインに保留アクティビティがある場合、Cisco UCS Manager GUIは管理者権限を持
つユーザがログインしたときに通知します。

Cisco UCS Managerは、すべての保留アクティビティについて次のような情報を表示します。

•展開され、サーバと関連付けられるサービスプロファイルの名前

•展開の影響を受けるサーバ

•展開により発生する中断

•展開によって実行される変更
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特定の保留中アクティビティがサーバに適用されるメンテナンス時間を指定することはできま

せん。メンテナンス期間は、保留中のアクティビティの数およびサービスプロファイルに割

り当てられたメンテナンスポリシーに依存します。ただし、保留アクティビティがユーザの

確認応答またはメンテナンス時間帯のいずれを待っているかにかかわらず、管理者権限を持つ

ユーザは、手動で保留アクティビティを開始して、ただちにサーバをリブートできます。

（注）

保留アクティビティの表示

手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 次のいずれかのタブをクリックします。

• [User Acknowledged Activities]：完了する前にユーザ確認が必要なタスクを表示する [Service
Profiles]タブと [Fabric Interconnects]タブが含まれています。

• [ScheduledActivities]：関連するメンテナンススケジュールに基づいて実行されるタスクを表
示します。

ステップ 3 表の行をクリックし、保留アクティビティの詳細を表示します。

[Server]列のリンクをクリックすると、Cisco UCS Managerによってサーバのプロパティが表示さ
れます。

ユーザの確認応答待ちサービスプロファイル変更の展開

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは禁止できません。

重要

手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 [PendingActivities]ダイアログボックスで、[User AcknowledgedActivities]タブをクリックしてから
[Service Profiles]タブをクリックします。

ステップ 3 即時展開する保留中の各アクティビティの [Reboot Now]列のチェックボックスをオンにします。

ステップ 4 [OK]をクリックします。
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CiscoUCSManagerによって保留中のアクティビティの影響を受けるサーバがただちに再起動され
ます。

ユーザの確認応答待ちのすべてのサービスプロファイル変更の展開

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは禁止できません。

重要

手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 [PendingActivities]ダイアログボックスで、[User AcknowledgedActivities]タブをクリックしてから
[Service Profiles]タブをクリックします。

ステップ 3 ツールバーの [Acknowledge All]チェックボックスをオンにします。
Cisco UCSManager GUIが、テーブル内のすべての保留中のアクティビティに対して [Reboot Now]
チェックボックスをオンにします。

ステップ 4 [OK]をクリックします。
CiscoUCSManagerによって、テーブル内にリストされている保留中のアクティビティに影響され
るすべてのサーバがただちに再起動されます。

スケジュールされたサービスプロファイル変更の即時展開

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは禁止できません。

重要

手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 [Pending Activities]ダイアログボックスの [Scheduled Activities]タブをクリックします。

ステップ 3 即時展開する保留中の各アクティビティの [Reboot Now]列のチェックボックスをオンにします。

ステップ 4 [OK]をクリックします。
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CiscoUCSManagerによって保留中のアクティビティの影響を受けるサーバがただちに再起動され
ます。

スケジュールされたすべてのサービスプロファイル変更の即時展開

保留中のアクティビティを確認した後、Cisco UCS Managerが影響のあるサーバをリブートす
ることは禁止できません。

重要

手順

ステップ 1 ツールバーの [Pending Activities]をクリックします。

ステップ 2 [Pending Activities]ダイアログボックスの [Scheduled Activities]タブをクリックします。

ステップ 3 ツールバーの [Acknowledge All]チェックボックスをオンにします。
Cisco UCSManager GUIが、テーブル内のすべての保留中のアクティビティに対して [Reboot Now]
チェックボックスをオンにします。

ステップ 4 [OK]をクリックします。
CiscoUCSManagerによって、テーブル内にリストされている保留中のアクティビティに影響され
るすべてのサーバがただちに再起動されます。
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第 14 章

UCS の障害抑制

• グローバル障害ポリシー, 159 ページ

• グローバル障害ポリシーの設定, 160 ページ

グローバル障害ポリシー
グローバル障害ポリシーは、障害がクリアされた日時、フラッピング間隔（障害発生とクリア状

態の間の時間）、および保持間隔（システムで障害が発生していた時間）など、Cisco UCSドメ
インの障害のライフサイクルを制御します。

Cisco UCSの障害には次のライフサイクルがあります。

1 ある状況がシステムで発生し、Cisco UCS Managerで障害が発生します。これはアクティブな
状態です。

2 障害が軽減されると、フラッピングまたはフラッピングを防ぐことを目的としたソーキング間

隔になります。障害が発生し、すぐに何度かクリアされると、フラッピングが発生します。フ

ラッピング間隔のうち、グローバル障害ポリシーに指定されている期間は、障害の重要度が保

持されます。

3 フラッピング間隔中に同じ条件が再発生した場合は、障害がアクティブ状態に戻ります。フ

ラッピング間隔中に同じ条件が再発生しない場合は、障害がクリアされます。

4 クリアされた障害は保持期間になります。この期間があるため、障害が発生した状態が改善さ

れ、さらに障害が早々に削除されていない場合でも管理者が障害に気付くことができます。保

持期間のうち、グローバル障害ポリシーに指定された期間はクリアされた障害が保持されま

す。

5 この状況が保持間隔中に再発生する場合は、障害がアクティブ状態に戻ります。この状況が再

発生しない場合は、障害が削除されます。
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グローバル障害ポリシーの設定

手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [All] > [Faults, Events, and Audit Log]の順に展開します。

ステップ 3 [Settings]をクリックします。

ステップ 4 [Work]ペインで [Global Fault Policy]タブをクリックします。

ステップ 5 [Global Fault Policy]タブで、次のフィールドに入力します。

説明名前

障害が発生し、すぐに何度かクリアされると、フラッピングが

発生します。これを防止するため、CiscoUCSManagerでは、最
後に状態が変更されてからこの時間が経過するまで、障害が発

生しても状態は変更されません。

フラッピング間隔中に同じ条件が再発生した場合は、障害がア

クティブ状態に戻ります。フラッピング間隔中に同じ条件が再

発生しない場合は、障害がクリアされます。その時点で何が発

生するかは、[Clear Action]フィールドの設定によって異なりま
す。

5～ 3,600の範囲の整数を入力します。デフォルトは 10です。

[Flapping Interval]フィールド

次のいずれかになります。

• Info

• Condition

• Warning

[Initial Severity]フィールド

ログがクリアされると、確認されたアクションは常に削除され

ます。このオプションは変更できません。

[Action on Acknowledgment]
フィールド

障害がクリアされるときに Cisco UCS Managerが実行するアク
ション。次のいずれかになります。

• [Retain]：Cisco UCS Manager GUIは [Length of time to retain
cleared faults]セクションを表示します。

• [Delete]：障害メッセージにクリアのマークが付いた時点
で、Cisco UCS Managerはこれらのメッセージをすべて削
除します。

[Clear Action]フィールド
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説明名前

特定の時間が経過した後に、CiscoUCSManagerが障害を自動的
にクリアするかどうかを指定します。次のいずれかになります。

• [Never]：Cisco UCS Managerはどの障害も自動的にクリア
しません。

• [other]：Cisco UCS Manager GUIは [dd:hh:mm:ss]フィール
ドを表示します。

[Clear Interval]フィールド

CiscoUCSManagerが障害にクリア済みのマークを自動的に付け
るまでの経過時間（日、時、分、および秒）。その時点で何が

発生するかは、[Clear Action]フィールドの設定によって異なり
ます。

[dd:hh:mm:ss]フィールド

ステップ 6 [Save Changes]をクリックします。

次の作業

障害抑制の詳細については、『Cisco UCSシステムモニタリングガイド』を参照してください。
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