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はじめに

この前書きは、次の項で構成されています。

• 対象読者, vii ページ

• 表記法, vii ページ

• Cisco UCSの関連ドキュメント, ix ページ

• マニュアルに関するフィードバック, ix ページ

対象読者
このガイドは、次の 1つ以上に責任を持ち、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

用途テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
elements]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[Main titles]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル
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用途テキストのタイプ

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体（bold）で示しています。

CLIコマンド内の変数は、イタリック体（italic）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

必ずいずれか1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。 stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このドキュメント以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全について

の警告を参照してください。

これらの注意事項を保管しておいてください。

警告

Cisco UCSの関連ドキュメント

ドキュメントロードマップ

すべての Bシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
b-series-docで入手できる『Cisco UCS B-Series Servers Documentation Roadmap』を参照してくださ
い。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

Mシリーズのすべてのマニュアルのリストについては、
https://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/overview/guide/UCS_M_Series_Servers_Documentation_Roadmap.html
で入手可能なCisco UCS M-series servers Documentation Roadmapを参照してください。

その他のマニュアルリソース

BシリーズとCシリーズのすべてのドキュメントが格納された ISOファイルは、次のURLから入
手できます。http://www.cisco.com/cisco/software/type.html?mdfid=283853163&flowid=25821このペー
ジで、[Unified Computing System (UCS) Documentation Roadmap Bundle]をクリックします。

ISOファイルは、ドキュメントのメジャーリリースの後に更新されます。

ドキュメントの更新通知を受け取るには、Cisco UCS Docs on Twitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください
mailto:ucs-docfeedback@cisco.com。ご協力をよろしくお願いいたします。
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第 1 章

概要

この章は、次の内容で構成されています。

• ファームウェアの概要, 1 ページ

• ファームウェアアップグレードをサポートするコンポーネント, 2 ページ

• ファームウェアバージョン, 3 ページ

• ファームウェアアップグレードのオプション, 4 ページ

ファームウェアの概要
CiscoUCSでは、シスコから取得し、シスコによって認定されたファームウェアを使用して、Cisco
UCSドメインのエンドポイントをサポートします。各エンドポイントは、機能するためにファー
ムウェアが必要な Cisco UCSドメインのコンポーネントです。

このマニュアルでは、ファームウェアの管理について、次の定義を使用しています。

アップグレード

エンドポイントで実行しているファームウェアを、リリースやパッチなどの他のイメージに

変更します。アップグレードには、アップデートとアクティベーションが含まれます。

アップデート

ファームウェアイメージをエンドポイントのバックアップパーティションにコピーします。

アクティブ化

バックアップパーティションのファームウェアをエンドポイントのアクティブなファーム

ウェアバージョンとして設定します。アクティベーションには、エンドポイントのリブー

トが必要な場合やリブートが発生する場合があります。
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管理拡張機能および機能カタログのアップグレードの場合は、アップデートとアクティブ化が同

時に行われます。このようなアップグレードについては、アップデートまたはアクティブ化のい

ずれかのみを実行する必要があります。両方の手順を実行する必要はありません。

Cisco UCSManagerリリース 2.5は Cisco UCSMシリーズサーバのみをサポートします。 Cisco
UCS Bシリーズサーバと Cisco Cシリーズサーバはサポートされません。

重要

ファームウェアアップグレードをサポートするコンポー

ネント
次のコンポーネントはファームウェアアップグレードをサポートします。

•シャーシ:

◦シャーシ管理コントローラ（CMC）

◦共有アダプタ

◦ストレージコントローラ

◦ボードコントローラ

•サーバ：

◦ Cisco Integrated Management Controller（CIMC）

◦ BIOS

ファームウェアイメージヘッダー

すべてのファームウェアイメージに、次の情報を含むヘッダーがあります。

•チェックサム

•バージョン情報

•コンポーネントイメージの互換性と依存関係を確認するためにシステムで使用される互換性
情報

ファームウェアイメージカタログ

CiscoUCSManagerには、ファブリックインターコネクトにダウンロードされているファームウェ
アイメージとそのコンテンツのカタログを示す 2つのビューが用意されています。
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パッケージ

このビューでは、ファブリックインターコネクトにダウンロードされているファームウェ

アバンドルが読み取り専用で表示されます。このビューは、イメージのコンテンツではな

く、イメージを基準にソートされます。パッケージについては、このビューを使用して、

ダウンロード済みの各ファームウェアバンドルに存在するコンポーネントイメージを確認

できます。

イメージ

イメージビューには、システムで使用できるコンポーネントイメージが表示されます。こ

のビューを使用して、ファームウェアバンドル全体を表示したり、バンドルごとにイメー

ジをグループ化したりすることはできません。各コンポーネントイメージについて表示さ

れる情報には、コンポーネントの名前、イメージサイズ、イメージバージョン、およびコ

ンポーネントのベンダーとモデルが含まれます。

このビューを使用して、各コンポーネントに使用できるファームウェアアップデートを識

別できます。また、このビューを使用して、古くなったイメージや不要なイメージを削除

することもできます。 Cisco UCSManagerパッケージ内のすべてのイメージが削除されてか
ら、パッケージが削除されます。

Cisco UCS Managerによって、ファブリックインターコネクトのブートフラッシュにイメージ
が保存されます。クラスタシステムでは、すべてのイメージが互いに同期されるので、両方

のファブリックインターコネクトにおけるブートフラッシュのスペース使用量は等しくなり

ます。 Cisco UCS Managerによって、ブートフラッシュの領域が不足していることが報告され
た場合は、古いイメージを削除して、領域を解放します。

ヒント

ファームウェアバージョン
使用されるファームウェアバージョンの用語は、次のようなエンドポイントのタイプによって異

なります。

BIOS、CIMC、CMC、および共有アダプタのファームウェアバージョン

各 CIMC、BIOS、共有アダプタ、および CMCにファームウェア用のフラッシュが 2つずつ付属
します。各スロットに 1つのバージョンのファームウェアを装着します。 1つのスロットはアク
ティブで、他方のスロットはバックアップスロットです。コンポーネントは、アクティブとして

指定されているスロットからブートします。

Cisco UCS Managerでは次のファームウェアバージョンの用語が使われます。

実行されているバージョン

実行されているバージョンは、アクティブで、エンドポイントで使用されているファーム

ウェアです。
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スタートアップバージョン

スタートアップバージョンは、エンドポイントの次回のブート時に使用されるファームウェ

アです。CiscoUCSManagerはアクティベーション操作によって、スタートアップバージョ
ンを変更します。

バックアップバージョン

バックアップバージョンは、他方のスロットのファームウェアで、エンドポイントによっ

て使用されていません。このバージョンは、エンドポイントをアップデートしたが、まだ

アクティブにしていないファームウェアか、または最近アクティブ化されたバージョンに

よって交換された古いファームウェアバージョンなどです。 Cisco UCS Managerはアップ
デート操作によって、バックアップスロットのイメージを置き換えます。

スタートアップバージョンからエンドポイントをブートできない場合、バックアップバージョン

からブートします。

ボードコントローラとストレージコントローラにはバックアップバージョンがありません。そ

のため、それらをアクティブにすることしかできません。

ファブリックインターコネクトおよび Cisco UCS Managerのファームウェアバージョン

アクティブにできるのは、ファブリックインターコネクトのファームウェアとファブリックイン

ターコネクト上の Cisco UCS Managerだけです。すべてのイメージがファブリックインターコネ
クトに保存されるため、ファブリックインターコネクトおよび Cisco UCS Managerファームウェ
アにはバックアップバージョンがありません。その結果、ブート可能ファブリックインターコ

ネクトイメージは、サーバ CIMCとアダプタのように、2つに制限されません。代わりに、ブー
ト可能ファブリックインターコネクトイメージは、ファブリックインターコネクトのメモリの

空き領域と、そこに保存されるイメージの数によって制限されます。

ファブリックインターコネクトおよび Cisco UCS Managerファームウェアには、カーネルファー
ムウェアとシステムファームウェアの実行されているバージョンとスタートアップバージョンが

あります。カーネルファームウェアとシステムファームウェアは、同じバージョンのファーム

ウェアを実行している必要があります。

ファームウェアアップグレードのオプション
Cisco UCSファームウェアは、次の複数の方式によってアップグレードできます。

1つ以上の Cisco UCSドメインを、あるリリースから別のリリースにアップグレードするため
に実行するステップと必要な順序については、そのアップグレードパスの『CiscoUCSupgrade
guide』を参照してください。特定のリリースからのアップグレードのためのアップグレード
ガイドが提供されていない場合は、そのリリースからの直接のアップグレードがサポートされ

ていない場合があるため、Cisco TACにお問い合わせください。

（注）
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Cisco UCS Managerによる Cisco UCS ドメインのアップグレード

そのドメインのCiscoUCSManagerを使用してCiscoUCSドメインをアップグレードする場合は、
次のいずれかのアップグレードオプションを選択できます。

•自動インストールによるインフラストラクチャとサーバのアップグレード：このオプション
では、最初の段階ですべてのインフラストラクチャコンポーネントをアップグレードしま

す。次の段階で、ホストファームウェアパッケージを使用してすべてのサーバエンドポイ

ントをアップグレードできます。

•サービスプロファイルのファームウェアパッケージを使用してサーバをアップグレード：
このオプションを使用すると 1回のステップですべてのサーバのエンドポイントをアップグ
レードできるため、サーバのリブートによる中断時間を短くすることができます。サービス

プロファイルの更新の延期導入とこのオプションを組み合わせて、スケジュールされたメン

テナンス時間中にサーバのリブートが行われるようにすることができます。

•インフラストラクチャとサーバエンドポイントの直接アップグレード：このオプションで
は、ファブリックインターコネクト、共有アダプタ、ボードコントローラなど、多数のイ

ンフラストラクチャとサーバエンドポイントを直接アップグレードできます。ただし、直

接アップグレードは、サーバ BIOS、ストレージコントローラ、ローカルディスクなど、す
べてのエンドポイントで利用できるわけではありません。それらのエンドポイントは、サー

バに関連付けられているサービスプロファイルに含まれているホストファームウェアパッ

ケージによって、アップグレードする必要があります。

設定の変更とアップグレードに影響を与える可能性がある設定

Cisco UCSドメインの設定に応じて、アップグレード後に設定を変更するには、次の変更が必要
な場合があります。障害などの問題を回避するには、必要な変更を行ってからアップグレードす

ることを推奨します。

Cisco UCS Release 2.1(2) 以降へのアップグレードがサービスプロファイルレベルで定義されてい
るイニシエータ IQN に及ぼす影響

2つの iSCSI vNICがあり、両方が同じイニシエータ IQN（Cisco UCS Release 2.0(1)でサポート）
を使用している場合は、アップグレードすると、単一のサービスプロファイルレベルのイニシ

エータ IQNが作成され、iSCSI vNICのイニシエータ IQNはリセットされて値を失います。

Cisco UCS Release 2.0(1)のサービスプロファイル全体において、iSCSI vNICで同じイニシエータ
IQNが使用されている場合は、アップグレードすると、サービスプロファイルレベルの重複した
イニシエータ IQNが生成されます。このような構成では、サービスプロファイルレベルで定義
された重複イニシエータ IQNを持つ各 iSCSI vNICに対してエラーが生成されます。これらのエ
ラーは、サービスプロファイルレベルの重複イニシエータ IQNを変更すると解消されます。サー
ビスプロファイル関連の操作（ホストファームウェアパッケージのアップデートなど）を実行

する前に、これらのエラーを解消する必要があります。
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デフォルトのメンテナンスポリシーの設定を「ユーザ確認応答」にする

デフォルトのメンテナンスポリシーは、ホストメンテナンスポリシーによるサーバファームウェ

アのアップグレードなど、大きな影響を及ぼす変更がサービスプロファイルに加えられた場合に

ただちにサーバがリブートするように設定されています。サーバトラフィックの予期せぬ中断を

避けるため、デフォルトのメンテナンスポリシーのリブートポリシー設定をユーザ確認応答に変

更することを推奨します。

デフォルトのメンテナンスポリシーのリブートポリシー設定をユーザ確認応答に変更すると、大

きな影響を及ぼす変更のリストが保留中のアクティビティと共に一覧表示されます。これによ

り、サーバのリブートを制御することができます。

FCoE VLAN ID とイーサネット VLAN ID のオーバーラップは Cisco UCS Release 2.0 以降では許可され
ない

Cisco UCS 1.4以前のリリースでは、イーサネット VLANと FCoE VLANで VLAN IDのオー
バーラップが可能でした。ただし、Cisco UCSRelease 2.0以降では、VLAN IDのオーバーラッ
プは許可されません。アップグレード中に Cisco UCS Managerで VLAN IDのオーバーラップ
が検出されると、重大なエラーが生成されます。 VLAN IDを再設定しない場合、Cisco UCS
Managerによって重大なエラーが生成され、オーバーラップしている VLANのイーサネット
トラフィックがドロップされます。このため、イーサネットと FCoEの VLAN IDがオーバー
ラップしていないことを確認してから、Cisco UCS Release 2.2にアップグレードすることを推
奨します。

アップリンクトランクの設定で VLAN ID 1がネイティブ VLANとして定義および設定されて
いる場合、イーサネット VLAN 1 IDを別の値に変更すると、ファブリックインターコネクト
でネットワークの中断やフラッピングが生じ、その結果、HAイベントが発生して、大量のト
ラフィックが取り込まれ、サービスを一時的に使用できなくなります。

CiscoUCS 1.4以前のリリースでは、VSANの FCoEVLAN IDを明示的に設定しなかった場合、
Cisco UCS Managerは、デフォルトの VSANのデフォルト FCoE VLANとして VLAN 1を割り
当てました（デフォルトの VSAN ID 1を使用）。これらのリリースでは、VLAN 1は、イー
サネットトラフィックのデフォルトVLANとしても使用されました。このため、FCoEVLAN
および 1つ以上のイーサネット VLANのデフォルト VLAN IDを受け入れた場合は、VSANの
FCoE VLANまたはイーサネット VLANの VLAN IDを再設定する必要があります。

注意

Cisco UCS Release 2.2の新規インストールでは、デフォルトの VLAN IDは次のようになります。

•デフォルトのイーサネット VLAN IDは 1です。

•デフォルトの FCoE VLAN IDは 4048です。

FCoEストレージポートのネイティブVLANにVLAN ID 4048が使用されていたCiscoUCSRelease
1.4からリリース 2.0にアップグレードした後、デフォルトの VLAN IDは次のようになります。

•デフォルトのイーサネット VLAN IDは 1です。
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•現在のデフォルトの FCoE VLAN IDが保持されます。競合するイーサネット VLANがある
場合、Cisco UCS Managerによって重大なエラーが生成されます。 1つの VLAN IDを、使用
または予約されていない VLAN IDに変更する必要があります。

CiscoUCSドメインでデフォルトVLANIDの 1つが使用されているためVLANのオーバーラッ
プが発生している場合は、1つ以上のデフォルト VLAN IDを、使用または予約されていない
VLAN IDに変更します。リリース 2.0以降では IDが 4030～ 4047のVLANは予約されます。

（注）

VSAN、FC、および FCoEは Cisco UCSリリース 2.5でサポートされていません。重要
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第 I 部

Cisco UCS Managerによるファームウェアの
管理
• Cisco UCS Managerでのファームウェアのダウンロードと管理, 11 ページ

• 自動インストールによるファームウェアのアップグレード, 21 ページ

• エンドポイントのファームウェアの直接アップグレード, 31 ページ

• サービスプロファイルのファームウェアパッケージによるファームウェアのアップグレー
ド, 51 ページ

• Cisco UCS Managerでの機能カタログの管理, 63 ページ

• 管理拡張機能の更新, 73 ページ





第 2 章

Cisco UCS Manager でのファームウェアのダ
ウンロードと管理

この章は、次の内容で構成されています。

• シスコからのMシリーズソフトウェアバンドルの取得, 12 ページ

• Mシリーズファームウェアイメージをリモートの場所からファブリックインターコネクト
にダウンロードする, 13 ページ

• ファームウェアパッケージのダウンロードステータスの表示, 14 ページ

• イメージダウンロードのキャンセル, 15 ページ

• ファブリックインターコネクトの利用可能なすべてのソフトウェアイメージの表示, 16
ページ

• ファブリックインターコネクトの利用可能なすべてのパッケージの表示, 17 ページ

• ファームウェアパッケージの内容の判断, 17 ページ

• ファブリックインターコネクトの空き領域のチェック, 18 ページ

• ファブリックインターコネクトからのファームウェアパッケージの削除, 19 ページ

• ファブリックインターコネクトからのファームウェアイメージの削除, 19 ページ
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シスコからの M シリーズソフトウェアバンドルの取得

はじめる前に

手順

ステップ 1 Webブラウザで、 Cisco.comを参照します。

ステップ 2 [Support]で [All Downloads]をクリックします。

ステップ 3 中央のペインで、[Servers - Unified Computing]をクリックします。

ステップ 4 入力を求められたら、Cisco.comのユーザ名およびパスワードを入力して、ログインします。

ステップ 5 右側のペインで、次のように必要なソフトウェアバンドルのリンクをクリックします。

ナビゲーションパスバンドル

[Cisco UCS M-Series Modular Server Software] > [Unified
Computing System (UCS) Server Software Bundle]の順に
クリックします。

Cisco UCS Mシリーズモジュラサーバ
ソフトウェアバンドル

これらのパスからアクセスできるUnifiedComputing System (UCS)DocumentationRoadmap
Bundleは、Cisco UCSのすべてのドキュメントのダウンロード可能な ISOイメージで
す。

ヒント

ステップ 6 ソフトウェアバンドルをダウンロードする最初のページで、[Release Notes]リンクをクリックし
てリリースノートの最新版をダウンロードします。

ステップ 7 ダウンロードする各ソフトウェアバンドルについて、次の手順を実行します。

a) ソフトウェアリリースバンドルのリンクをクリックします。
リリース番号の後には、数字と文字が括弧内に続きます。数字はメンテナンスリリースレベ

ルを表し、文字はそのメンテナンスリリースのパッチを区別します。各メンテナンスリリー

スとパッチの内容の詳細については、最新版のリースノートを参照してください。

b) 次のいずれかのボタンをクリックして、表示される指示に従います。

• [Download Now]：ソフトウェアバンドルをすぐにダウンロードできます。

• [Add to Cart]：後でダウンロードするソフトウェアバンドルをカートに追加します。

c) メッセージに従ってソフトウェアバンドルのダウンロードを完了します。

ステップ 8 Cisco UCSドメインをアップグレードする前に、リリースノートを参照してください。

次の作業

ソフトウェアバンドルをファブリックインターコネクトにダウンロードします。
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M シリーズファームウェアイメージをリモートの場所からファブリッ
クインターコネクトにダウンロードする

クラスタセットアップでは、ダウンロードの開始に使用されたファブリックインターコネク

トに関係なく、ファームウェアバンドルのイメージファイルは両方のファブリックインター

コネクトにダウンロードされます。Cisco UCSManagerは、両方のファブリックインターコネ
クトにあるすべてのファームウェアパッケージとイメージを同期状態にします。ファブリッ

クインターコネクトの 1つがダウンした場合でも、ダウンロードは正常に終了します。オン
ラインに復帰したときに、イメージがもう片方のファブリックインターコネクトに同期され

ます。

（注）

はじめる前に

必要なファームウェアバンドルをシスコから入手します。

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

ファームウェアバンドルをダウンロードします。シス

コから提供されたダウンロードパスを使用し、次のい

ずれかの構文で URLを指定します。

UCS-A /firmware # download
image URL

ステップ 2   

• ftp:// server-ip-addr / path

• scp:// username@server-ip-addr / path

• sftp:// username@server-ip-addr / path

• tftp:// server-ip-addr : port-num / path

[TFTP]ではファイルサイズが 32 MBに制限
されます。ファームウェアバンドルはそれ

よりも大幅にサイズが大きい可能性があるた

め、ファームウェアのダウンロードに TFTP
を選択しないことを推奨します。

IPアドレスではなくホスト名を使用する場
合、Cisco UCSManagerで DNSサーバを設定
します。

（注）

リモートサーバのユーザ名のパスワード。プロトコル

が tfptの場合、このフィールドは適用されません。
リモートサーバのパスワー

ドを入力します。

ステップ 3   
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目的コマンドまたはアクション

ダウンロードタスクのステータスを表示します。イ

メージのダウンロードが完了すると、タスク状態が

UCS-A /firmware # show
download-task

ステップ 4   

DownloadingからDownloadedに変更されます。CLIの
表示は自動的には更新されないので、タスクのステー

タスに Downloadedが表示されるまで何度も show
download-taskコマンドを入力する必要があります。

すべてのファームウェアバ

ンドルがファブリックイン

ステップ 5   

ターコネクトにダウンロー

ドされるまで、このタスク

を繰り返します。

次に、SCPを使用してファームウェアパッケージをダウンロードする例を示します。
UCS-A# scope firmware
UCS-A /firmware # download image
scp://user1@192.168.10.10/images/ucs-k9-bundle-m-series.2.5.0.224.M.bin
UCS-A /firmware # show download-task
UCS-A /firmware #

次の作業

ファームウェアバンドルのイメージファイルが完全にダウンロードされたら、エンドポイント上

でファームウェアを更新します。

ファームウェアパッケージのダウンロードステータスの表示

ファームウェアのダウンロード操作が開始された後、パッケージがまだダウンロード中か、また

は完了したか判別するために、ダウンロードステータスを確認できます。

手順

目的コマンドまたはアクショ

ン

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

ダウンロードタスクのステータスを表示します。イ

メージのダウンロードが完了すると、タスク状態が

UCS-A /firmware # show
download-task

ステップ 2   

Downloadingから Downloadedに変更されます。 CLIの
表示は自動的には更新されないので、タスクのステー

タスに Downloadedが表示されるまで何度も show
download-taskコマンドを入力する必要があります。

   Cisco UCS M シリーズ CLI ファームウェア管理ガイドリリース 2.5
14

ファームウェアパッケージのダウンロードステータスの表示



次に、ファームウェアパッケージのダウンロードステータスを表示する例を示します。ダウン

ロード状態によりファームウェアパッケージのダウンロードが完了したことが示されるまで、

show download-taskコマンドの入力を続けます。
UCS-A# scope firmware
UCS-A /firmware # show download-task

Download task:
File Name Protocol Server Userid State
--------- -------- --------------- --------- -----
ucs-k9-bundle-m-series.2.5.0.224.M.bin Scp 10.193.32.11 user1
Downloading

UCS-A /firmware # show download-task

Download task:
File Name Protocol Server Userid State
--------- -------- --------------- --------- -----
ucs-k9-bundle-m-series.2.5.0.224.M.bin Scp 10.193.32.11 user1
Downloaded

イメージダウンロードのキャンセル

イメージのダウンロードタスクは、タスクの進行中にのみキャンセルできます。イメージのダウ

ンロードの完了後に、ダウンロードタスクを削除しても、ダウンロード済みのイメージは削除さ

れません。イメージダウンロードタスクに関係する FSMはキャンセルできません。

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

指定されたイメージファイルを削除し

ます。

UCS-A /firmware # delete
download-task image_filename

ステップ 2   

トランザクションをシステムの設定に

コミットします。

UCS-A /firmware # commit-bufferステップ 3   

次の例は、イメージのダウンロードを取り消します。
UCS-A# scope firmware
UCS-A /firmware # delete download-task ucs-k9-bundle-m-series.2.5.0.202.M.bin
UCS-A /firmware* # commit-buffer
UCS-A /firmware* #
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ファブリックインターコネクトの利用可能なすべてのソフトウェア

イメージの表示

この手順は任意で、すべてのエンドポイントのファブリックインターコネクトの使用可能なソフ

トウェアイメージを表示します。各エンドポイントモードでの show imageコマンドの使用に
よっても、エンドポイントの使用可能なソフトウェアイメージを表示できます。

手順

目的コマンドまたはアクショ

ン

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

ファブリックインターコネクトにダウンロードされたす

べてのソフトウェアイメージが表示されます。

UCS-A /firmware # show
image

ステップ 2   

エンドポイントを直接アップデートする場合、

ソフトウェアバージョン番号を指定する必要

があります。エンドポイントでファームウェ

アを直接アップデートする場合、右の列のバー

ジョン番号に注意してください。

（注）

次に、ファブリックインターコネクトの使用可能なすべてのソフトウェアイメージを表示する例

を示します。

UCS-A# scope firmware
UCS-A /firmware # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-4308-brdprog.1.0.6.bin Board Controller 1.0.6
ucs-4308.2.0.2.45.bin Chassis Management Controller

2.0(2.45)
ucs-6100-k9-kickstart.5.2.3.N2.2.50.225.bin Fabric Interconnect Kernel

5.2(3)N2(2.50.225)
ucs-6100-k9-system.5.2.3.N2.2.50.225.bin Fabric Interconnect System

5.2(3)N2(2.50.225)
ucsme-142-m4-bios.UCSME.142M4.2.0.100.54.011620150100.bin

Server BIOS
UCSME.142M4.2.0.100.54.011620150100
ucsme-142-m4-k9-cimc.2.0.100.59.bin CIMC 2.0(100.59)
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ファブリックインターコネクトの利用可能なすべてのパッケージの表

示

この手順は任意で、すべてのエンドポイントのファブリックインターコネクトの使用可能なソフ

トウェアパッケージを表示します。各エンドポイントモードでの show packageコマンドの使用
によっても、エンドポイントの使用可能なソフトウェアイメージを表示できます。

手順

目的コマンドまたはアクショ

ン

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

ファブリックインターコネクトにダウンロードされたす

べてのソフトウェアパッケージが表示されます。

UCS-A /firmware # show
package

ステップ 2   

エンドポイントを直接アップデートする場合、

ソフトウェアバージョン番号を指定する必要

があります。エンドポイントでファームウェ

アを直接アップデートする場合、右の列のバー

ジョン番号に注意してください。

（注）

次に、ファブリックインターコネクトの使用可能なすべてのソフトウェアパッケージを表示する

例を示します。

UCS-A# scope firmware
UCS-A /firmware # show package

ファームウェアパッケージの内容の判断

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

指定したファームウェアパッケージの

内容を表示します。

UCS-A /firmware # show package
package-name expand

ステップ 2   

次に、ファームウェアパッケージの内容を表示する例を示します。
UCS-A# scope firmware
UCS-A /firmware # show package ucs-k9-bundle-m-series.2.5.0.224.M.bin expand
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Package ucs-k9-bundle-m-series.2.5.0.224.M.bin:

Images:
ucs-4308-brdprog.1.0.6.bin
ucs-4308.2.0.2.45.bin
ucs-m-lsi-mrsas-9361-8i.24.5.1.9.bin
ucs-m83-8p40-vic.4.0.2S47.bin
ucsme-142-m4-bios.UCSME.142M4.2.0.100.54.011620150100.bin
ucsme-142-m4-k9-cimc.2.0.100.59.bin

UCS-A /firmware #

ファブリックインターコネクトの空き領域のチェック

イメージのダウンロードが失敗したら、Cisco UCSでファブリックインターコネクトのブートフ
ラッシュに十分な空き領域があるかどうかをチェックします。

手順

目的コマンドまたはアクショ

ン

指定したファブリックのファブリックインターコネクト

モードを開始します。

UCS-A# scope
fabric-interconnect {a | b}

ステップ 1   

指定したファブリックの空き領域を表示します。UCS-A /fabric-interconnect #
show storage [detail |
expand}

ステップ 2   

ファームウェアイメージバンドルをダウンロー

ドする場合、ファブリックインターコネクト

に、ファームウェアイメージバンドルのサイ

ズの少なくとも 2倍の空き領域が必要です。
ブートフラッシュに十分な領域がない場合は、

ファブリックインターコネクトから、古い

ファームウェア、コアファイル、その他の不

要なオブジェクトを削除してください。

（注）

次の例は、ファブリックインターコネクトの空き領域を表示します。

UCS-A# scope fabric-interconnect a
UCS-A /fabric-interconnect # show storage
Storage on local flash drive of fabric interconnect:

Partition Size (MBytes) Used Percentage
---------------- ---------------- ---------------
bootflash 8658 50
opt 1917 2
workspace 277 4

UCS-A /fabric-interconnect #
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ファブリックインターコネクトからのファームウェアパッケージの

削除

パッケージ全体を削除するには、この手順を使用します。パッケージから 1つのイメージのみを
削除することも可能です。

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

指定したファームウェアパッケージを削

除します。

UCS-A /firmware # delete package
package-name

ステップ 2   

トランザクションをシステムの設定にコ

ミットします。

UCS-A /firmware # commit-bufferステップ 3   

CiscoUCSManagerによって、選択したパッケージおよび各パッケージに含まれるすべてのイメー
ジが削除されます。

次に、ファームウェアパッケージを削除し、トランザクションをコミットする例を示します。
UCS-A# scope firmware
UCS-A /firmware # delete package ucs-k9-bundle-infra.2.5.0.224.A.bin
UCS-A /firmware* # commit-buffer
UCS-A /firmware #

ファブリックインターコネクトからのファームウェアイメージの削

除

この手順は、パッケージから単一のイメージだけを削除する場合に使用します。

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

指定したファームウェアイメージを削除

します。

UCS-A /firmware # delete image
image-name

ステップ 2   

トランザクションをシステムの設定にコ

ミットします。

UCS-A /firmware # commit-bufferステップ 3   
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次に、ファームウェアイメージを削除し、トランザクションをコミットする例を示します。
UCS-A# scope firmware
UCS-A /firmware # delete image ucs-m-lsi-mrsas-9361-8i.24.5.1.8.bin
UCS-A /firmware* # commit-buffer
UCS-A /firmware #
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第 3 章

自動インストールによるファームウェアの

アップグレード

この章は、次の内容で構成されています。

• 自動インストールによるファームウェアアップグレード, 21 ページ

• インフラストラクチャファームウェアのアップグレード, 26 ページ

• プライマリファブリックインターコネクトのリブートの確認, 28 ページ

• インフラストラクチャファームウェアのアップグレードのキャンセル, 29 ページ

自動インストールによるファームウェアアップグレード

自動インストールでは、次の 2つの段階によって、Cisco UCSドメインを 1つのパッケージに含
まれるファームウェアバージョンにアップグレードすることができます。

•インフラストラクチャファームウェアのインストール：Cisco UCSインフラストラクチャソ
フトウェアバンドルを使用して、ファブリックインターコネクトなどのインフラストラク

チャコンポーネントと Cisco UCS Managerをアップグレードします。

•サーバファームウェアのインストール：Cisco UCS Mシリーズサーバソフトウェアバンド
ルを使用して、Cisco UCSドメイン内のすべてのサーバをアップグレードします。

この 2つの段階は独立したものであり、異なる時刻に実行することや、実行されるようにスケ
ジュールすることができます。

自動インストールを使用して、インフラストラクチャコンポーネントを Cisco UCSのあるバー
ジョンに、またサーバコンポーネントを異なるバージョンにアップグレードすることができま

す。
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インフラストラクチャファームウェアのインストール

インフラストラクチャファームウェアのインストールは、Cisco UCS Managerなど、Cisco UCS
ドメイン内のすべてのインフラストラクチャコンポーネントと、すべてのファブリックインター

コネクトをアップグレードします。すべてのコンポーネントが、選択した Cisco UCSインフラス
トラクチャソフトウェアバンドルに含まれるファームウェアバージョンにアップグレードされ

ます。

インフラストラクチャファームウェアのインストールでは、Cisco UCSドメインドメイン内の一
部のインフラストラクチャコンポーネントだけを対象とする部分アップグレードはサポートして

いません。

メンテナンスウィンドウに対応する特定の時刻にインフラストラクチャのアップグレードをスケ

ジュールできます。ただし、インフラストラクチャのアップグレードが進行中の場合、別のイン

フラストラクチャのアップグレードをスケジュールすることはできません。次のアップグレード

をスケジューリングするには、現在のアップグレードが完了するまで待つ必要があります。

インフラストラクチャファームウェアアップグレードが今後行われる予定の場合は、キャン

セルできます。ただし、インフラストラクチャファームウェアアップグレードがいったん開

始すると、キャンセルすることはできません。

（注）

サーバファームウェアのインストール

サーバファームウェアのインストールでは、ホストファームウェアパッケージを使用して、Cisco
UCSドメイン内のすべてのサーバおよびコンポーネントをアップグレードします。サービスプロ
ファイルに選択したホストファームウェアパッケージが含まれているサーバは、次のように、選

択したソフトウェアバンドルのファームウェアバージョンにすべてアップグレードされます。

•すべてのサーバ用の Cisco UCS Mシリーズサーバソフトウェアバンドル。

サーバファームウェアのインストールウィザードの設定が完了した後で、サーバファームウェ

アのアップグレードプロセスをキャンセルすることはできません。Cisco UCSManagerは、変
更を即座に反映します。ただし、サーバが実際にリブートされるタイミングは、サーバに関

連付けられたサービスプロファイル内のメンテナンスポリシーによって異なります。

（注）

自動インストールのための必要な手順

Cisco UCSドメインのすべてのコンポーネントを同じパッケージバージョンへアップグレードす
る場合は、自動インストールの各ステージを次の順序で実行する必要があります。

1 インフラストラクチャファームウェアのインストール
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2 サーバファームウェアのインストール

この順序で実行すると、サーバのファームウェアアップグレードをインフラストラクチャのファー

ムウェアアップグレードとは異なるメンテナンスウィンドウにスケジュールすることができま

す。

自動インストールによるアップグレードに関する注意、ガイドライン、および制約

事項

自動インストールを使用して Cisco UCSドメインのエンドポイントのファームウェアをアップグ
レードする前に、次の注意、ガイドライン、および制約事項を考慮してください。

次の注意事項は自動インストールに固有の事項であり、ファームウェアアップグレードに関

する注意、ガイドライン、および制約事項の項目と併せて考慮する必要があります。

（注）

エンドポイントの状態

アップグレードを開始する前に、影響を受けるすべてのエンドポイントが次の状態であることが

必要です。

•クラスタ設定の場合、ファブリックインターコネクトの高可用性ステータスに、両方が稼働
中であると示されていることを確認します。

•スタンドアロン設定の場合、ファブリックインターコネクトの [Overall Status]が [Operable]
であることを確認します。

•アップグレードするすべてのエンドポイントについて、動作可能な状態にあることを確認し
ます。

•アップグレードするすべてのサーバについて、すべてのサーバが検出され、検出が失敗しな
いことを確認します。いずれかのサーバエンドポイントをアップグレードできないと、サー

バファームウェアのインストールの処理は失敗します。

デフォルトのホストファームウェアポリシーに関する推奨事項

CiscoUCSManagerをアップグレードすると、「default」という名前の新しいホストファームウェ
アポリシーが作成され、まだホストファームウェアポリシーが含まれていないすべてのサービ

スプロファイルに割り当てられます。デフォルトのホストファームウェアポリシーは空白です。

いかなるコンポーネントのいかなるファームウェアエントリも含まれていません。このデフォル

トのポリシーは、ユーザの確認応答を受けてからサーバをリブートするのではなく、即時にリブー

トするように設定することもできます。

サーバファームウェアのアップグレード中に、Cisco UCSドメイン内のサーバのファームウェア
をデフォルトホストファームウェアポリシーに追加できます。アップグレードを完了するには、

すべてのサーバをリブートする必要があります。
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デフォルトのホストファームウェアポリシーが割り当てられている各サービスプロファイルは、

そこに含まれているメンテナンスポリシーに従って、関連付けられているサーバをリブートしま

す。メンテナンスポリシーが即時リブートに設定されている場合は、[Install Server Firmware]ウィ
ザードでの設定の完了後に、アップグレードをキャンセルしたり、サーバのリブートを阻止する

ことはできません。これらのサービスプロファイルに関連付けられているメンテナンスポリシー

を検証して、時限リブートまたはユーザ確認応答のいずれが設定されているかを確認することを

推奨します。

ファブリックインターコネクトの時刻、日付、およびタイムゾーンは同一でなければなりません

クラスタ構成内のファブリックインターコネクトを確実に同期させるには、それらが同じ日付、

時刻、タイムゾーンに設定されていることを確認する必要があります。両方のファブリックイ

ンターコネクトに NTPサーバと正しいタイムゾーンを設定することを推奨します。ファブリッ
クインターコネクトの日付、時刻、タイムゾーンが同期していないと、自動インストールでエ

ラーが発生することがあります。

インフラストラクチャとサーバのファームウェアを同時にアップグレードすることは不可能

インフラストラクチャのファームウェアをサーバのファームウェアと同時にアップグレードする

ことはできません。インフラストラクチャのファームウェアを先にアップグレードし、次にサー

バのファームウェアをアップグレードすることを推奨します。インフラストラクチャのファーム

ウェアのアップグレードが完了するまで、サーバのファームウェアのアップグレードは開始しな

いでください。

必要な権限

自動インストールを使用してエンドポイントをアップグレードするには、次の権限が必要です。

実行できるアップグレード作業権限

•インフラストラクチャファームウェアの
インストールの実行

•サーバファームウェアのインストールの
実行

•ホストファームウェアパッケージの追加、
削除、および変更

管理者

サーバファームウェアのインストールの実行サービスプロファイルの計算（ls-compute）

ホストファームウェアパッケージの追加、削

除、および変更

サービスプロファイルのサーバポリシー

（ls-server-policy）

ホストファームウェアパッケージの追加、削

除、および変更

サービスプロファイルの設定ポリシー

（ls-config-policy）
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サーバファームウェアのインストールに対するホストファームウェアパッケージと管理ファーム

ウェアパッケージの影響

サーバファームウェアのインストールでは、ホストファームウェアパッケージを使用してサー

バをアップグレードするため、Cisco UCSドメインのすべてのサーバを同じファームウェアバー
ジョンにアップグレードする必要はありません。ただし、関連するサービスプロファイルにサー

バファームウェアのインストールを設定したときに選択したホストファームウェアパッケージ

が含まれるサーバは、すべて指定したソフトウェアバンドルのファームウェアバージョンにアッ

プグレードされます。

サーバに関連付けられているサービスプロファイルにホストファームウェアパッケージだけで

なく管理ファームウェアパッケージも含まれている場合は、サーバファームウェアのインストー

ルでは、管理ファームウェアパッケージのファームウェアバージョンを使用して、サーバのCIMC
をアップグレードします。CIMCは、ホストファームウェアパッケージのCIMCの方が管理ファー
ムウェアパッケージのCIMCより新しいバージョンの場合でも、ホストファームウェアパッケー
ジのファームウェアバージョンにはアップグレードされません。ホストファームウェアパッケー

ジを使用してサーバの CIMCをアップグレードする場合は、関連付けられたサービスプロファイ
ルから管理ファームウェアパッケージを削除する必要があります。

サービスプロファイルにホストファームウェアパッケージが含まれていないサーバに対してサー

バファームウェアのインストールを使用した場合の影響

サーバに関連付けられたサービスプロファイルにホストファームウェアパッケージが含まれて

いない場合、このサーバのエンドポイントのアップグレードにサーバファームウェアのインス

トールを使用すると、サーバファームウェアのインストールではデフォルトのホストファーム

ウェアパッケージを使用してサーバをアップグレードします。サーバファームウェアのインス

トールでは、デフォルトのホストファームウェアパッケージのみ更新できます。

サーバに関連付けられているサービスプロファイルが以前にサーバファームウェアのインストー

ルのデフォルトのホストファームウェアパッケージによって更新された場合、このサーバの

CIMCまたはBIOSをアップグレードするには、次のいずれかの方法を使用する必要があります。

•サーバファームウェアのインストールを使用してデフォルトのホストファームウェアパッ
ケージを変更し、次にサーバファームウェアのインストールを使用してサーバをアップグ

レードする。

•新しいホストファームウェアパッケージポリシーを作成し、これをサーバに関連付けられ
たサービスプロファイルに割り当て、そのホストファームウェアパッケージポリシーを使

用してサーバをアップグレードする。

•サービスプロファイルをサービスプロファイルの関連付けから解除し、次にサーバのエン
ドポイントを直接アップグレードする。

新たに追加されたサーバのサーバファームウェアのアップグレード

サーバファームウェアのインストールを実行した後、CiscoUCSドメインにサーバを追加すると、
新しいサーバのファームウェアはサーバファームウェアのインストールによって自動的にアップ

グレードされません。新しく追加したサーバのファームウェアを、最後にサーバファームウェア

のインストールを実行したときに使用したファームウェアバージョンにアップグレードする場合
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は、エンドポイントをそのサーバのファームウェアに手動でアップグレードする必要があります。

サーバファームウェアのインストールには、ファームウェアバージョンの変更が毎回必要です。

サーバを同じファームウェアバージョンにアップグレードするためにサーバファームウェアのイ

ンストールを再実行することはできません。

リリース 2.2へのアップグレードが終了すると、Cisco UCS Managerで [Firmware Auto Sync
Server]ポリシーを使用して、新たに検出されたサーバを自動的に更新できます。

（注）

インフラストラクチャファームウェアのアップグレード

Cisco UCS Manager CLIのリリースが 2.1(1)よりも古い場合、auto-installは使用できません。

はじめる前に

ファームウェアのアップグレードとダウングレードの前提条件に記載のすべての前提条件を満た

す必要があります。

Cisco UCSドメインがNTPサーバを使用して時間を設定しない場合、プライマリファブリックイ
ンターコネクトとセカンダリファブリックインターコネクトの時計が同期されていることを確認

します。 Cisco UCS Managerで NTPサーバを設定するか、時間を手動で同期することによってこ
れを行うことができます。

手順

目的コマンドまたはアクショ

ン

ファームウェアモードを開始します。UCS-A# scope firmwareステッ

プ 1   

インフラストラクチャファームウェアのアップグレードの

自動インストールモードを開始します。

UCS-A /firmware # scope
auto-install

ステッ

プ 2   

インフラストラクチャファームウェアを更新してアクティ

ブにします。

UCS-A /firmware/auto-install
# install infra infra-vers
infrastructure-bundle-version

ステッ

プ 3   

トランザクションをコミットしてすぐにアップグレードを

開始したくない場合は、starttimeを使用してインフラスト
[starttime mon dd yyyy hh
min sec] [force]

ラクチャファームウェアのアップグレードをスケジュール

する必要があります。 starttimeを使用する場合は、アッ
プグレードをいつスケジュールするかを指定するために、

次の情報を入力してください。

• mon：janまたは febなど目的の月の名前の最初の 3文
字。

• dd：月の目的の日（1～ 31）。
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目的コマンドまたはアクショ

ン

• yyyy：2012などの目的の年（西暦）。

• hh：アップグレードを開始する時刻の時（0～23）。

• min：アップグレードを開始する時刻の分（0～60）。

• sec：アップグレードを開始する時刻の秒（0～60）。

互換性のない可能性や、現在実行中のタスクに関係なく、

ファームウェアをアクティブにするには、forceキーワー
ドを使用します。

アップグレードを続行する前に、表示されたチェッ

クリストを見直して、すべての要件が満たされて

いることを確認します。

注意

トランザクションをシステムの設定にコミットします。UCS-A /firmware/auto-install
# commit-buffer

ステッ

プ 4   
ブートフラッシュに十分な空き領域がない場合、

警告が表示され、アップグレードプロセスは停

止します。

（注）

次に、Cisco UCSインフラストラクチャソフトウェアバンドルでインフラストラクチャをファー
ムウェアにアップグレードして、トランザクションをコミットする例を示します。

UCS-A# scope firmware
UCS-A /firmware # scope auto-install
UCS-A /firmware/auto-install # install infra infra-vers ucs-k9-bundle-infra.2.5.0.225.A.bin
This operation upgrades firmware on UCS Infrastructure Components
(UCS manager, Fabric Interconnects and IOMs).
Here is the checklist of things that are recommended before starting Auto-Install
(1) Review current critical/major faults
(2) Initiate a configuration backup
(3) Check if Management Interface Monitoring Policy is enabled
(4) Check if there is a pending Fabric Interconnect Reboot activitiy
(5) Ensure NTP is configured
Do you want to proceed? (yes/no): yes
UCS-A /firmware/auto-install* # commit-buffer
UCS-A /firmware/auto-install #

次の作業

プライマリファブリックインターコネクトのリブートを承認します。リブートを承認しない場

合、CiscoUCSManagerはインフラストラクチャのアップグレードを完了できず、アップグレード
は無期限に保留になります。
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プライマリファブリックインターコネクトのリブートの確認

アップグレード時の中断を最小限に抑えるには、次のことを確認する必要があります。注意

•ファブリックインターコネクトとサービスプロファイルの両方がフェールオーバー用に
設定されていることを確認します。

•プライマリファブリックインターコネクトのリブートを承認する前に、セカンダリファ
ブリックインターコネクトからデータパスが正常に復元されていることを確認します。

詳細については、データパスの準備が整っていることの確認を参照してください。

インフラストラクチャファームウェアをアップグレードした後、インフラストラクチャファー

ムウェアのインストールは自動的にクラスタ設定内のセカンダリファブリックインターコネ

クトをリブートします。ただし、プライマリファブリックインターコネクトのリブートは、

ユーザが承認する必要があります。リブートを承認しなかった場合、インフラストラクチャ

ファームウェアのインストールはアップグレードを完了するのではなく、その承認を無期限

に待ちます。

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

インフラストラクチャファームウェアのアップ

グレードの自動インストールモードを開始しま

す。

UCS-A /firmware # scope
auto-install

ステップ 2   

プライマリファブリックインターコネクトの保

留中のリブートを確認します。

UCS-A /firmware/auto-install #
acknowledge primary
fabric-interconnect reboot

ステップ 3   

トランザクションをシステムの設定にコミットし

ます。

UCS-A /firmware/auto-install #
commit-buffer

ステップ 4   

Cisco UCS Managerによって、即座にプライマリ
ファブリックインターコネクトがリブートされ

ます。トランザクションをコミットした後でこ

のリブートを停止することはできません。

次に、プライマリファブリックインターコネクトのリブートを確認し、トランザクションをコ

ミットする例を示します。

UCS-A# scope firmware
UCS-A /firmware # scope auto-install
UCS-A /firmware/auto-install # acknowledge primary fabric-interconnect reboot
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UCS-A /firmware/auto-install* # commit-buffer
UCS-A /firmware/auto-install #

インフラストラクチャファームウェアのアップグレードのキャンセル

インフラストラクチャファームウェアアップグレードが今後行われる予定の場合は、キャン

セルできます。ただし、インフラストラクチャファームウェアアップグレードがいったん開

始すると、キャンセルすることはできません。

（注）

手順

目的コマンドまたはアクション

ファームウェアモードを開始します。UCS-A# scope firmwareステップ 1   

インフラストラクチャファームウェアのアッ

プグレードの自動インストールモードを開始

します。

UCS-A /firmware # scope
auto-install

ステップ 2   

スケジュールされたインフラストラクチャ

ファームウェアのアップグレードをキャンセ

ルします。

UCS-A /firmware/auto-install #
cancel install infra

ステップ 3   

トランザクションをシステムの設定にコミッ

トします。

UCS-A /firmware/auto-install #
commit-buffer

ステップ 4   

次に、スケジュールされたインフラストラクチャファームウェアのアップグレードをキャンセル

し、トランザクションをコミットする例を示します。

UCS-A# scope firmware
UCS-A /firmware # scope auto-install
UCS-A /firmware/auto-install # cancel install infra
UCS-A /firmware/auto-install* # commit-buffer
UCS-A /firmware/auto-install #
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第 4 章

エンドポイントのファームウェアの直接アッ

プグレード

この章は、次の内容で構成されています。

• エンドポイントでのファームウェアの直接アップグレード, 31 ページ

• シャーシ上の CMCファームウェアのアップデートとアクティブ化, 36 ページ

• シャーシ上の共有アダプタファームウェアのアップデートとアクティブ化, 38 ページ

• シャーシ上のストレージコントローラファームウェアのアクティブ化, 41 ページ

• シャーシ上のボードコントローラファームウェアのアクティブ化, 42 ページ

• サーバの BIOSファームウェアの更新とアクティブ化, 42 ページ

• サーバの CIMCファームウェアのアップデートおよびアクティブ化, 44 ページ

• Cisco UCS Managerソフトウェアのアクティブ化, 47 ページ

• ファブリックインターコネクトでのファームウェアのアクティブ化, 48 ページ

エンドポイントでのファームウェアの直接アップグレード

正しい手順に従って、正しい順序でアップグレードを適用すれば、エンドポイントのファームウェ

アの直接アップグレードと新しいファームウェアバージョンのアクティブ化による、Cisco UCS
ドメインのトラフィックの中断を最小限に留めることができます。

次のエンドポイントのファームウェアを直接アップグレードできます。

•シャーシ:

◦ CMC

◦共有アダプタ

◦ストレージコントローラ
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◦ボードコントローラ

•サーバ：

◦ CIMC

◦ BIOS

•インフラストラクチャ：

◦ファブリックインターコネクト

◦ Cisco UCS Manager

サービスプロファイルのホストファームウェアパッケージを使用して、CIMCフォームウェアと
BIOSファームウェアをアップグレードすることもできます。ホストファームウェアパッケージ
を使用して、このファームウェアをアップグレードする場合、ファームウェアのアップグレード

プロセス中に、サーバをリブートする必要がある回数を削減できます。

サーバに関連付けられたサービスプロファイルにファームウェアパッケージが含まれる場合、

エンドポイントを直接アップグレードすることはできません。直接のアップグレードを実行

するには、サービスプロファイルからファームウェアパッケージを削除する必要があります。

Mシリーズシャーシコンポーネント上のファームウェアアップグレードをトリガーするに
は、次の順序を使用します。

（注）

1 CMCファームウェアの更新

2 共有アダプタファームウェアの更新

3 CMCファームウェアのアクティブ化

4 共有アダプタファームウェアのアクティブ化

5 ストレージコントローラのアクティブ化

6 ボードコントローラのアクティブ化

エンドポイント上のファームウェアアップグレードをトリガーするには、次の順序を使用し

ます。

1 CIMCの更新

2 CIMCのアクティブ化

3 BIOSの更新

4 BIOSのアクティブ化
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ファームウェアの直接アップグレードのステージ

Cisco UCSManagerは直接アップグレードのプロセスを 2つのステージに分け、サーバやその他の
エンドポイントのアップタイムに影響を与えずに、システムの実行中にエンドポイントにファー

ムウェアをプッシュできるようにします。

アップデート

このステージでは、選択したファームウェアバージョンがプライマリファブリックインターコ

ネクトから、エンドポイントのバックアップパーティションにコピーされ、ファームウェアイ

メージが破損していないことが確認されます。アップデートプロセスでは、常にバックアップ

スロットのファームウェアが上書きされます。

アップデートステージは、次のエンドポイントにのみ適用されます。

• Chassis:

◦シャーシ管理コントローラ（CMC）

◦共有アダプタ

•サーバ：

◦ Cisco Integrated Management Controller（CIMC）

◦ BIOS

更新が完了するまで、エンドポイントがあるハードウェアを取り外したり、メンテナンス作業

を実行しないでください。ハードウェアが取り外されたり、その他のメンテナンス作業によ

り使用できない場合、ファームウェアの更新は失敗します。この失敗により、バックアップ

パーティションが破損する場合があります。バックアップパーティションが破損しているエ

ンドポイントではファームウェアを更新できません。

注意

アクティブ化

このステージでは、指定したイメージバージョン（通常はバックアップバージョン）がスタート

アップバージョンとして設定され、[Set Startup Version Only]を指定していない場合、エンドポイ
ントがただちにリブートされます。エンドポイントがリブートされると、バックアップパーティ

ションがアクティブなパーティションになり、アクティブなパーティションがバックアップパー

ティションになります。新しいアクティブなパーティションのファームウェアはスタートアップ

バージョンおよび実行されているバージョンになります。

指定したファームウェアイメージがすでにエンドポイントに存在するため、次のエンドポイント

のみアクティベーションが必要です。

• Cisco UCS Manager

•ファブリックインターコネクト
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• CMC

•共有アダプタ

•ボードコントローラ

•ストレージコントローラ

• CIMC

• BIOS

ファームウェアをアクティブにすると、エンドポイントがリブートされ、新しいファームウェア

がアクティブなカーネルバージョンおよびシステムバージョンになります。スタートアップ

ファームウェアからエンドポイントをブートできない場合、デフォルトがバックアップバージョ

ンに設定され、エラーが生成されます。

ファームウェアの直接アップグレードの停止の影響

エンドポイントで、ファームウェアの直接アップグレードを実行する場合、Cisco UCSドメイン
で、1つ以上のエンドポイントでトラフィックの中断や、停止が発生することがあります。

ファブリックインターコネクトファームウェアアップグレードの停止の影響

ファブリックインターコネクトのファームウェアをアップグレードすると、ファブリックイン

ターコネクトがリブートされます。

Cisco UCS Managerファームウェアアップグレードの停止の影響

Cisco UCS Managerへのファームウェアアップグレードにより、次の中断が発生します。

• Cisco UCS Manager GUI：Cisco UCS Manager GUIにログインしているすべてのユーザがログ
アウトされ、それらのセッションが終了します。

実行中の保存されていない作業が失われます。

• CiscoUCSManagerCLI：telnetによってログインしているすべてのユーザがログアウトされ、
それらのセッションが終了します。

CMC ファームウェアアップグレードによる停止の影響

シャーシ内の CMCのファームウェアをアップグレードしても、停止は発生しません。

共有アダプタファームウェアアップグレードによる停止の影響

共有アダプタのファームウェアをアクティブにすると、次の停止の影響と中断が発生します。

•サーバがリブートします。

•サーバトラフィックが中断します。

•ストレージコントローラがリブートします。

   Cisco UCS M シリーズ CLI ファームウェア管理ガイドリリース 2.5
34

エンドポイントでのファームウェアの直接アップグレード



ストレージコントローラファームウェアアップグレードによる停止の影響

ストレージコントローラのファームウェアをアクティブにすると、次の停止の影響と中断が発生

します。

•サーバがリブートします。

•サーバトラフィックが中断します。

•ストレージコントローラがリブートします。

ボードコントローラファームウェアアップグレードによる停止の影響

ボードコントローラのファームウェアをアクティブにすると、次の停止の影響と中断が発生しま

す。

•共有アダプタがリブートします。

•カートリッジとサーバがリブートします。

•サーバトラフィックが中断します。

•ストレージコントローラがリブートします。

BIOS ファームウェアアップグレードによる停止の影響

BIOSへのファームウェアアップグレードにより、サーバがリブートします。

CIMC ファームウェアアップグレードの停止の影響

サーバの CIMCのファームウェアをアップグレードした場合、CIMCと内部プロセスのみが影響
を受けます。サーバトラフィックは中断しません。このファームウェアアップグレードにより、

CIMCに次の停止の影響と中断が発生します。

• KVMコンソールおよび vMediaによってサーバで実行されているすべてのアクティビティが
中断されます。

•すべてのモニタリングおよび IPMIポーリングが中断されます。

ストレージコントローラ、ボードコントローラ、および共有アダプタのファームウェアのアク

ティブ化中は、サーバの電源をオフにすることをお勧めします。アクティブ化中にサーバの電源

をオフにしなかった場合は、Cisco UCSMがサーバの電源をオフにしようと試みて、最大 16分間
待機します。この間にCiscoUCSMがサーバの電源がオフになっていないことを検出した場合は、
FSMが失敗して、Cisco UCSMは電源をオフにしたサーバの電源をオンにしません。 FSMは 8分
後に起動しようとします。

UCSMがサーバの電源を正常にオフにした場合は、アクティブ化の完了後に、必要な電源状態に
基づいて、関連するサーバの電源をオンにします。
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シャーシ上の CMC ファームウェアのアップデートとアクティブ化

更新が完了するまで、エンドポイントがあるハードウェアを取り外したり、メンテナンス作業

を実行しないでください。ハードウェアが取り外されたり、その他のメンテナンス作業によ

り使用できない場合、ファームウェアの更新は失敗します。この失敗により、バックアップ

パーティションが破損する場合があります。バックアップパーティションが破損しているエ

ンドポイントではファームウェアを更新できません。

注意

手順

目的コマンドまたはアク

ション

指定サーバのシャーシサーバモードを開始します。UCS-A# scope chassis
chassis-id

ステップ 1   

シャーシ CMCモードに入ります。UCS-A /chassis # scope
cmc

ステップ 2   

シャーシの CMCで、選択されたファームウェアバージョ
ンを更新します。

UCS-A /chassis/cmc #
update firmware
version-num

ステップ 3   

（任意）

トランザクションをコミットします。

UCS-A /chassis/cmc #
commit-buffer

ステップ 4   

このステップを使用するのは、ステップ 6でファームウェ
アをアクティブにする前に、ファームウェア更新が正常に

完了したことを確認するためにステップ 5で show update
statusコマンドを使用する場合だけです。このステップを
スキップして、同じトランザクションで update-firmware
および activate-firmwareコマンドをコミットできます。た
だし、ファームウェア更新が正常に完了していない場合は、

ファームウェアアクティブ化が開始されません。

Cisco UCS Managerによって、選択したファームウェアイ
メージがバックアップメモリパーティションにコピーさ

れ、そのイメージが破損していないことが確認されます。

イメージは、明示的にアクティブにするまで、バックアッ

プバージョンとして残されます。

（任意）

ファームウェアのアップデートのステータスを表示します。

UCS-A /chassis/cmc #
show update status

ステップ 5   

ファームウェアのアップデートが正常に完了したことを確

認する場合にのみ、このステップを使用します。アップ

デートステータスがReadyになったら、ファームウェアの
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目的コマンドまたはアク

ション

アップデートは完了です。 CLIは自動的に表示更新されな
いため、タスクの状態がUpdatingからReadyに変更される
まで何度も show update status コマンドを入力しなければ
ならない場合があります。アップデートステータスがReady
になったらステップ 6に進みます。

サーバ内の CMCで、選択されたファームウェアバージョ
ンをアクティブにします。

UCS-A /chassis/cmc #
activate firmware
version-num

ステップ 6   

トランザクションをコミットします。UCS-A /chassis/cmc #
commit-buffer

ステップ 7   

（任意）

ファームウェアのアクティベーションのステータスを表示

します。

UCS-A /chassis/cmc #
show activate status

ステップ 8   

ファームウェアのアクティベーションが正常に完了したこ

とを確認する場合にのみ、このステップを使用します。

CLIは自動的に表示更新されないため、タスクの状態が
ActivatingからReadyに変更されるまで何度も show activate
statusコマンドを入力しなければならない場合があります。

（任意）

実行中のファームウェアのバージョン、更新ステータス、

およびアクティブ化ステータスを表示します。

CS-A /chassis/cmc #
show firmware

ステップ 9   

次の例では、ファームウェア更新とファームウェアアクティブ化が正常に完了したことを確認せ

ずに、同じトランザクション内でCMCファームウェアをバージョン2.0(2.30)に更新してアクティ
ブにします。

UCS-A# scope chassis 2
UCS-A# /chassis # scope cmc
UCS-A# /chassis/cmc # update firmware 2.0(2.30)
UCS-A# /chassis/cmc* # activate firmware 2.0(2.30)
UCS-A# /chassis/cmc* # commit-buffer
UCS-A# /chassis/cmc # show firmware
CMC:

Running-Vers: 2.0(2.30)
Package Vers: 2.5(0.147)M
Update-Status: Ready
Activate-Status: Ready
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次の例では、CMCファームウェアをバージョン2.0(2.30)に更新して、ファームウェア更新が正常
に完了したことを確認してからファームウェアアクティブ化を開始し、CMCファームウェアを
アクティブにして、ファームウェアアクティブ化が正常に完了したことを確認します。

UCS-A# scope chassis 2
UCS-A# /chassis # scope cmc
UCS-A# /chassis/cmc # update firmware 2.0(2.30)
UCS-A# /chassis/cmc* # commit-buffer
UCS-A# /chassis/cmc # show update status
Status: Ready
UCS-A# /chassis/cmc # activate firmware 2.0(2.30)
UCS-A# /chassis/cmc* # commit-buffer
UCS-A# /chassis/cmc # show activate status
Status: Ready
UCS-A# /chassis/cmc # show firmware
CMC:

Running-Vers: 2.0(2.30)
Package Vers: 2.5(0.147)M
Update-Status: Ready
Activate-Status: Ready

シャーシ上の共有アダプタファームウェアのアップデートとアクティ

ブ化

Cisco Mシリーズでは、共有アダプタファームウェアを更新してアクティブ化すると、シャーシ
内のすべてのサーバが影響を受けます。

更新が完了するまで、エンドポイントがあるハードウェアを取り外したり、メンテナンス作業

を実行しないでください。ハードウェアが取り外されたり、その他のメンテナンス作業によ

り使用できない場合、ファームウェアの更新は失敗します。この失敗により、バックアップ

パーティションが破損する場合があります。バックアップパーティションが破損しているエ

ンドポイントではファームウェアを更新できません。

注意

はじめる前に

正しい手順でサーバの電源をオフにします。

手順

目的コマンドまたはアクショ

ン

指定したシャーシでシャーシモードを開始します。UCS-A# scope chassis
chassis-id

ステップ 1   

シャーシアダプタモードに入ります。UCS-A /chassis # scope
adapter

ステップ 2   
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目的コマンドまたはアクショ

ン

共有アダプタに使用可能なソフトウェアイメージを表示

します。

UCS-A /chassis/adapter #
show image

ステップ 3   

共有アダプタ上で選択されたファームウェアバージョン

を更新します。

UCS-A /chassis/adapter #
update firmware
version-num

ステップ 4   

（任意）

トランザクションをコミットします。

UCS-A /chassis/adapter #
commit-buffer

ステップ 5   

このステップを使用するのは、ステップ 7でファーム
ウェアをアクティブにする前に、ファームウェア更新が

正常に完了したことを確認するためにステップ6で show
update statusコマンドを使用する場合だけです。このス
テップをスキップして、同じトランザクションで

update-firmwareおよび activate-firmwareコマンドをコ
ミットできます。ただし、ファームウェア更新が正常に

完了していない場合は、ファームウェアアクティブ化が

開始されません。

（任意）

ファームウェアのアップデートのステータスを表示しま

す。

UCS-A /chassis/adapter #
show update status

ステップ 6   

ファームウェアのアップデートが正常に完了したことを

確認する場合にのみ、このステップを使用します。アッ

プデートステータスがReadyになったら、ファームウェ
アのアップデートは完了です。CLIは自動的に表示更新
されないため、タスクの状態が Updatingから Readyに
変更されるまで何度も show update status コマンドを入
力しなければならない場合があります。アップデート

ステータスがReadyになったらステップ 7に進みます。

共有アダプタ上で選択されたファームウェアバージョン

をアクティブにします。

UCS-A /chassis/adapter #
activate firmware
version-num

ステップ 7   

トランザクションをコミットします。UCS-A /chassis/adapter #
commit-buffer

ステップ 8   

ファームウェアのアクティベーションのステータスを表

示します。

UCS-A /chassis/adapter #
show activate status

ステップ 9   

ファームウェアのアクティベーションが正常に完了した

ことを確認する場合にのみ、このステップを使用しま

す。CLIは自動的に表示更新されないため、タスクの状
態がActivatingからReadyに変更されるまで何度も show
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目的コマンドまたはアクショ

ン

activate status コマンドを入力しなければならない場合
があります。

（任意）

実行中のファームウェアのバージョン、更新ステータ

ス、およびアクティブ化ステータスを表示します。

UCS-A /chassis/adapter #
show firmware

ステップ 10   

次の例では、ファームウェア更新とファームウェアアクティブ化が正常に完了したかどうかを確

認せずに、同じトランザクション内で共有アダプタファームウェアをバージョン 4.0(2S33)に更
新してアクティブにします。

UCS-A# scope chassis 1
UCS-A# /chassis # scope adapter
UCS-A# /chassis/adapter # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-m83-8p40-vic.4.0.2S12.bin IOM 4.0(2S12)
ucs-m83-8p40-vic.4.0.2S17.bin IOM 4.0(2S17)
ucs-m83-8p40-vic.4.0.2S22.bin IOM 4.0(2S22)
ucs-m83-8p40-vic.4.0.2S27.bin IOM 4.0(2S27)
ucs-m83-8p40-vic.4.0.2S33.bin IOM 4.0(2S33)

UCS-A# /chassis/adapter # update firmware 4.0(2S33)
UCS-A# /chassis/adapter* # activate firmware 4.0(2S33)
UCS-A# /chassis/adapter* # commit-buffer
UCS-A# /chassis/adapter # show firmware
Adapter:

Running-Vers: 4.0(2S33)
Package-Vers: 2.5(0.210)M
Update-Status: Ready
Activate-Status: Ready

次の例では、共有アダプタファームウェアをバージョン 4.0(2S33)に更新して、更新が正常に完
了したことを確認してからファームウェアアクティブ化を開始し、共有アダプタファームウェア

をアクティブにして、ファームウェアアクティブ化が正常に完了したことを確認します。

UCS-A# scope chassis 1
UCS-A# /chassis # scope adapter
UCS-A# /chassis/adapter # show image
Name Type Version
--------------------------------------------- -------------------- -------
ucs-m83-8p40-vic.4.0.2S12.bin IOM 4.0(2S12)
ucs-m83-8p40-vic.4.0.2S17.bin IOM 4.0(2S17)
ucs-m83-8p40-vic.4.0.2S22.bin IOM 4.0(2S22)
ucs-m83-8p40-vic.4.0.2S27.bin IOM 4.0(2S27)
ucs-m83-8p40-vic.4.0.2S33.bin IOM 4.0(2S33)

UCS-A# /chassis/adapter # update firmware 4.0(2S33)
UCS-A# /chassis/adapter* # commit-buffer
UCS-A# /chassis/adapter # show update status
Status: Ready
UCS-A# /chassis/adapter # activate firmware 4.0(2S33)
UCS-A# /chassis/adapter* # commit-buffer
UCS-A# /chassis/adapter # show activate status
Status: Ready
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UCS-A# /chassis/adapter # show firmware
Adapter:

Running-Vers: 4.0(2S33)
Package-Vers: 2.5(0.210)M
Update-Status: Ready
Activate-Status: Ready

シャーシ上のストレージコントローラファームウェアのアクティブ

化

はじめる前に

正しい手順でサーバの電源をオフにします。

手順

目的コマンドまたはアクション

指定したシャーシでシャーシモードを開

始します。

UCS-A# scope chassis chassis-idステップ 1   

シャーシでストレージコントローラモー

ドに入ります。

UCS-A /chassis # scope raid-controller
raid-id {sas | sd | flash | sata | unknown

ステップ 2   

シャーシ内のストレージコントローラ上

で指定されたファームウェアバージョン

をアクティブにします。

UCS-A /chassis/raid-controller #
activate firmware version-num

ステップ 3   

トランザクションをシステムの設定にコ

ミットします。

UCS-A /chassis/raid-controller #
commit-buffer

ステップ 4   

ファームウェアのアクティベーションのス

テータスを表示します。

UCS-A /chassis/raid-controller # show
activate status

ステップ 5   

次に、ストレージコントローラファームウェアをアクティブにする例を示します。

UCS-A# scope chassis 1
UCS-A# /chassis # scope raid-controller 1 sas
UCS-A# /chassis/raid-controller # activate firmware 24.5.1.1
Warning: When committed, this command will soft shutdown the servers and reset the endpoint.
Associated servers power state will be restored after endpoint reset.
UCS-A# /chassis/raid-controller* # commit-buffer
UCS-A# /chassis/raid-controller* # show activate status
Activate-Status: Ready
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シャーシ上のボードコントローラファームウェアのアクティブ化

はじめる前に

正しい手順でサーバの電源をオフにします。

手順

目的コマンドまたはアクション

指定したシャーシでシャーシモードを開始

します。

UCS-A# scope chassis chassis-idステップ 1   

シャーシのボードコントローラモードに入

ります。

UCS-A /chassis #scope
boardcontroller

ステップ 2   

シャーシのボードコントローラ上で選択さ

れたファームウェアバージョンをアクティ

ブにします。

UCS-A /chassis/boardcontroller #
activate firmware version-num

ステップ 3   

トランザクションをシステムの設定にコミッ

トします。

UCS-A /chassis/boardcontroller #
commit-buffer

ステップ 4   

実行中のファームウェアのバージョンとそ

のアクティブ化ステータスを表示します。

UCS-A /chassis/boardcontroller #
show firmware

ステップ 5   

次に、シャーシ上のボードコントローラファームウェアをアクティブにする例を示します。

UCS-A# scope chassis 1
UCS-A /chassis # scope boardcontroller
UCS-A /chassis/boardcontroller # activate firmware 1.0.4
Warning: When committed, this command will soft shutdown the servers and may power cycle
the chassis while activating the board controller.
Associated servers power state will be restored after chassis power cycle.
UCS-A# /chassis/boardcontroller # commit-buffer
UCS-A /chassis/boardcontroller* # show firmware
Board Controller:

Running-Vers: 1.0.4
Package-Vers: 2.5(0.210)M
Activate-Status: Ready

UCS-A /chassis/boardcontroller* #

サーバの BIOS ファームウェアの更新とアクティブ化

CiscoUCSManager CLIを使用して、サーバ上のBIOSファームウェアを更新してアクティブに
することができます。

重要
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更新が完了するまで、エンドポイントがあるハードウェアを取り外したり、メンテナンス作業

を実行しないでください。ハードウェアが取り外されたり、その他のメンテナンス作業によ

り使用できない場合、ファームウェアの更新は失敗します。この失敗により、バックアップ

パーティションが破損する場合があります。バックアップパーティションが破損しているエ

ンドポイントではファームウェアを更新できません。

注意

手順

目的コマンドまたはアクショ

ン

指定サーバのシャーシサーバモードを開始します。UCS-A# scope server
chassis-id / cartridge-id /
server-id

ステップ 1   

シャーシサーバ BIOSモードを開始します。UCS-A
/chassis/cartridge/server #
scope bios

ステップ 2   

サーバの選択した BIOSファームウェアを更新します。UCS-A
/chassis/cartridge/server/bios

ステップ 3   

# update firmware
version-num

（任意）

トランザクションをコミットします。

UCS-A
/chassis/cartridge/server/bios
# commit-buffer

ステップ 4   

このステップを使用するのは、ステップ6でファームウェ
アをアクティブにする前に、ファームウェア更新が正常

に完了したことを確認するためにステップ 5で show
firmwareコマンドを使用する場合だけです。このステッ
プをスキップして、同じトランザクションで

update-firmwareおよび activate-firmwareコマンドをコミッ
トできます。ただし、ファームウェア更新が正常に完了

していない場合は、ファームウェアアクティブ化が開始

されません。

Cisco UCS Managerによって、選択したファームウェア
イメージがバックアップメモリパーティションにコピー

され、そのイメージが破損していないことが確認されま

す。イメージは、明示的にアクティブにするまで、バッ

クアップバージョンとして残されます。

（任意）

ファームウェアのアップデートのステータスを表示しま

す。

UCS-A
/chassis/cartridge/server/bios
# show firmware

ステップ 5   

ファームウェアのアップデートが正常に完了したことを

確認する場合にのみ、このステップを使用します。アッ
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目的コマンドまたはアクショ

ン

プデートステータスが Readyになったら、ファームウェ
アのアップデートは完了です。 CLIの表示は自動的には
更新されないので、タスクの状態が [Updating]から [Ready]
に変わるまで何度も show firmwareコマンドを入力する
必要があります。アップデートステータスが Readyに
なったらステップ 6に進みます。

選択したサーバ BIOSファームウェアバージョンをアク
ティブにします。

UCS-A
/chassis/cartridge/server/bios
# activate firmware
version-num

ステップ 6   

トランザクションをコミットします。UCS-A
/chassis/cartridge/server/bios
# commit-buffer

ステップ 7   

（任意）

ファームウェアのアクティベーションのステータスを表

示します。

UCS-A
/chassis/cartridge/server/bios
# show firmware

ステップ 8   

ファームウェアのアクティベーションが正常に完了した

ことを確認する場合にのみ、このステップを使用します。

CLIの表示は自動的には更新されないので、タスクの状
態が [Activating]から [Ready]に変わるまで何度も show
firmwareコマンドを入力する必要があります。

次の例では、同じトランザクションで BIOSファームウェアの更新とアクティベーションを行い
ます。ファームウェアの更新とアクティベーションが正常に完了したことの確認は行いません。

UCS-A# scope server 1/2/1
UCS-A# /chassis/cartridge/server # scope bios
UCS-A# /chassis/cartridge/server/bios # update firmware UCSME.142M4.2.0.100.52.122920140321
UCS-A# /chassis/cartridge/server/bios # activate firmware UCSME.142M4.2.0.100.52.122920140321
UCS-A# /chassis/cartridge/server/bios* # commit-buffer

サーバの CIMC ファームウェアのアップデートおよびアクティブ化
CIMCのファームウェアのアクティベーションによって、データトラフィックは中断されません
が、すべてのKVMセッションで割り込みが発生するため、サーバに接続しているすべてのvMedia
が切断されます。
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更新が完了するまで、エンドポイントがあるハードウェアを取り外したり、メンテナンス作業

を実行しないでください。ハードウェアが取り外されたり、その他のメンテナンス作業によ

り使用できない場合、ファームウェアの更新は失敗します。この失敗により、バックアップ

パーティションが破損する場合があります。バックアップパーティションが破損しているエ

ンドポイントではファームウェアを更新できません。

注意

手順

目的コマンドまたはアクショ

ン

指定サーバのシャーシサーバモードを開始します。UCS-A# scope server
chassis-id / cartridge-id /
server-id

ステップ 1   

シャーシサーバ CIMCモードを開始します。UCS-A
/chassis/cartridge/server #
scope cimc

ステップ 2   

アダプタの使用可能なソフトウェアイメージを表示しま

す。

UCS-A
/chassis/cartridge/server/cimc
# show image

ステップ 3   

サーバのCIMCの選択したファームウェアバージョンを
アップデートします。

UCS-A
/chassis/cartridge/server/cimc
# update firmware
version-num

ステップ 4   

（任意）

トランザクションをコミットします。

UCS-A
/chassis/cartridge/server/cimc
# commit-buffer

ステップ 5   

ステップ 7でファームウェアをアクティブにする前に、
ステップ6で showfirmwareコマンドを使用して、ファー
ムウェアのアップデートが正常に完了したことを確認す

る場合のみこのステップを使用します。このステップを

スキップし、同じトランザクションで update-firmware
および activate-firmwareコマンドをコミットできます。
ただし、ファームウェアのアップデートが正常に完了し

ていない場合、ファームウェアのアクティベーションは

開始されません。

Cisco UCS Managerによって、選択したファームウェア
イメージがバックアップメモリパーティションにコピー

され、そのイメージが破損していないことが確認されま

す。イメージは、明示的にアクティブにするまで、バッ

クアップバージョンとして残されます。
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目的コマンドまたはアクショ

ン

（任意）

ファームウェアのアップデートのステータスを表示しま

す。

UCS-A
/chassis/cartridge/server/cimc
# show firmware

ステップ 6   

ファームウェアのアップデートが正常に完了したことを

確認する場合にのみ、このステップを使用します。アッ

プデートステータスがReadyになったら、ファームウェ
アのアップデートは完了です。CLIの表示は自動的には
更新されないため、タスクのステータスがUpdatingから
Readyに変更されるまで何度も show firmwareコマンド
を入力する必要がある場合があります。アップデート

ステータスが Readyになったらステップ 7に進みます。

サーバのCIMCの選択したファームウェアバージョンを
アクティブにします。

UCS-A
/chassis/cartridge/server/cimc
# activate firmware
version-num

ステップ 7   

トランザクションをコミットします。UCS-A
/chassis/cartridge/server/cimc
# commit-buffer

ステップ 8   

（任意）

ファームウェアのアクティベーションのステータスを表

示します。

UCS-A
/chassis/cartridge/server/cimc
# show firmware

ステップ 9   

ファームウェアのアクティベーションが正常に完了した

ことを確認する場合にのみ、このステップを使用しま

す。CLIの表示は自動的には更新されないため、タスク
のステータスが Activatingから Readyに変更されるまで
何度も show firmwareコマンドを入力する必要がある場
合があります。

次の例では、ファームウェア更新とファームウェアアクティブ化が正常に完了したことを確認せ

ずに、同じトランザクションで CIMCファームウェアをバージョン 2.0(100.46)に更新してアク
ティブにします。

UCS-A# scope server 1/2/1
UCS-A# /chassis/cartridge/server # scope cimc
UCS-A# /chassis/cartridge/server/cimc # update firmware 2.0(100.46)
UCS-A# /chassis/cartridge/server/cimc* # activate firmware 2.0(100.46)
UCS-A# /chassis/cartridge/server/cimc* # commit-buffer
UCS-A# /chassis/cartridge/server/cimc #
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次の例では、CIMCファームウェアをバージョン 2.0(100.46)に更新し、ファームウェア更新が正
常に完了したことを確認してからファームウェアアクティブ化を開始し、CIMCファームウェア
をアクティブにして、ファームウェアアクティブ化が正常に完了したことを確認します。

UCS-A# scope server 1/1
UCS-A# /chassis/cartridge/server # scope cimc
UCS-A# /chassis/cartridge/server/cimc # update firmware 2.0(100.46)
UCS-A# /chassis/cartridge/server/cimc* # commit-buffer
UCS-A# /chassis/cartridge/server/cimc # show firmware
Running-Vers Update-Status Activate-Status
--------------- --------------- ---------------
2.0(100.46) Updating Ready

UCS-A# /chassis/cartridge/server/cimc # show firmware
Running-Vers Update-Status Activate-Status
--------------- --------------- ---------------
2.0(100.46) Ready Ready

UCS-A# /chassis/cartridge/server/cimc # activate firmware 2.0(100.46)
UCS-A# /chassis/cartridge/server/cimc* # commit-buffer
UCS-A# /chassis/cartridge/server/cimc # show firmware
Running-Vers Update-Status Activate-Status
--------------- --------------- ---------------
2.0(100.46) Ready Activating

UCS-A# /chassis/cartridge/server/cimc # show firmware
Running-Vers Update-Status Activate-Status
--------------- --------------- ---------------
2.0(100.46) Ready Ready

Cisco UCS Manager ソフトウェアのアクティブ化

手順

目的コマンドまたはアクショ

ン

システムモードを開始します。UCS-A# scope systemステップ 1   

Cisco UCS Manager（システム）の使用可能なイメージ
を表示します。

UCS-A /system # show
image

ステップ 2   

システムの選択されたファームウェアバージョンをア

クティブにします。

UCS-A /system # activate
firmware version-num

ステップ 3   

Cisco UCS Managerのアクティブ化にファブ
リックインターコネクトのリブートは必要あ

りません。ただし、アクティブ化の一環とし

て、管理サービスは短時間ダウンし、すべて

の VSHシェルが終了します。

（注）

トランザクションをコミットします。UCS-A /system #
commit-buffer

ステップ 4   

Cisco UCS Managerは、選択されたバージョンを起動
バージョンに指定し、ファブリックインターコネクト
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目的コマンドまたはアクショ

ン

がアップグレードされたときにアクティベーションを

実行するようスケジュールします。

次に、Cisco UCS Managerをバージョン 2.5(0.225)にアップグレードして、トランザクションをコ
ミットする例を示します。

UCS-A# scope system
UCS-A# /system # show image
Name Type Version
-------------------------------------------------- ---------------- -----------
ucs-manager-k9.2.5.0.225.bin System 2.5(0.225)

UCS-A# /system # activate firmware 2.5(0.225)
UCS-A# /system* # commit-buffer
UCS-A# /system #

ファブリックインターコネクトでのファームウェアのアクティブ化

ハイアベイラビリティクラスタ設定の 2台のファブリックインターコネクトのファームウェア
を更新する場合、プライマリファブリックインターコネクトをアクティブ化する前に、従属ファ

ブリックインターコネクトをアクティブにする必要があります。各ファブリックインターコネ

クトの役割の決定の詳細については、クラスタ設定の高可用性ステータスとロールの確認を参照

してください。

単一のファブリックインターコネクトのスタンドアロン設定の場合、エンドポイントのファーム

ウェアの直接アップグレードを実行すると、データトラフィックの中断を最小にできます。ただ

し、アップグレードを完了するために、ファブリックインターコネクトをリブートする必要があ

るため、トラフィックの中断は避けられません。

パスワードをCisco UCSドメインのファブリックインターコネクトの設定時に作成した admin
アカウントに復旧する場合、実行中のカーネルのバージョンと実行中のシステムのバージョン

を把握しておく必要があります。他のアカウントを作成しない場合、これらのファームウェ

アのバージョンのパスをテキストファイルに保存し、必要なときに参照できるようにしてお

くことを推奨します。

ヒント

手順

目的コマンドまたはアクション

指定したファブリックインターコネクトのファブ

リックインターコネクトモードを開始します。

UCS-A# scope
fabric-interconnect {a | b}

ステップ 1   
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目的コマンドまたはアクション

ファブリックインターコネクトの利用可能なソフ

トウェアイメージを表示します。

UCS-A /fabric-interconnect # show
image

ステップ 2   

ファブリックインターコネクトの選択された

ファームウェアバージョンをアクティブにしま

す。

UCS-A /fabric-interconnect #
activate firmware
{kernel-version kernel-ver-num |
system-version system-ver-num}

ステップ 3   

トランザクションをコミットします。UCS-A /fabric-interconnect #
commit-buffer

ステップ 4   

Cisco UCS Managerはファームウェアの更新とア
クティベーションを実行してから、ファブリック

インターコネクトと、、ファブリックインターコ

ネクトへのデータトラフィックを中断するすべて

の I/Oモジュールをリブートします。

次の例では、ファブリックインターコネクトをバージョン5.2(3)N2(2.21.92)にアップグレードし、
トランザクションをコミットします。

UCS-A# scope fabric-interconnect a
UCS-A /fabric-interconnect # show image
Name Type Version
--------------------------------------------- -------------------- -----------------
ucs-6100-k9-kickstart.5.2.3.N2.2.50.225.bin Fabric Interconnect Kernel

5.2(3)N2(2.50.225)
ucs-6100-k9-system.5.2.3.N2.2.50.225.bin Fabric Interconnect System

5.2(3)N2(2.50.225)

UCS-A /fabric-interconnect # activate firmware kernel-version 5.2(3)N2(2.50.224)
system-version 5.2(3)N2(2.50.224)
UCS-A /fabric-interconnect* # commit-buffer
UCS-A /fabric-interconnect #
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第 5 章

サービスプロファイルのファームウェア

パッケージによるファームウェアのアップ

グレード

この章は、次の内容で構成されています。

• サービスプロファイルのファームウェアパッケージによるファームウェアアップグレード
, 51 ページ

• ホストファームウェアパッケージの作成または更新, 58 ページ

• 管理ファームウェアパッケージのアップデート, 61 ページ

サービスプロファイルのファームウェアパッケージによるファーム

ウェアアップグレード

サービスプロファイル内のファームウェアパッケージを使用して、ホストファームウェアポリ

シーを定義し、サーバに関連付けられたサービスプロファイルにそれを追加することによって、

サーバ上の BIOSを含むサーバファームウェアをアップグレードできます。

サービスプロファイルを通して、CMC、共有アダプタ、ストレージコントローラ、ボードコン
トローラ、ファブリックインターコネクト、または Cisco UCS Managerのファームウェアをアッ
プグレードすることはできません。それらのエンドポイントのファームウェアは直接アップグ

レードする必要があります。
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Cisco UCSは、新しい管理ファームウェアパッケージの作成をサポートしなくなりました。
必要な場合は、既存の管理ファームウェアパッケージを変更および更新することができます。

ただし、管理ファームウェアパッケージをすべてのサービスプロファイルから削除し、ホス

トファームウェアパッケージを使用してサーバ上の Cisco Integrated Management Controller
（CIMC）を更新することをお勧めします。

（注）

ホストファームウェアパッケージ

このポリシーでは、ホストファームウェアパッケージ（ホストファームウェアパック）を構成

するファームウェアバージョンのセットを指定することができます。ホストファームウェアパッ

ケージには、サーバエンドポイントエンドポイント用のファームウェアが含まれています。

• CIMC

• BIOS

同じホストファームウェアパッケージに複数のファームウェアを含めることができます。た

とえば、ホストファームウェアパッケージには BIOSファームウェアと CIMCファームウェ
アの両方を含めることができます。システムは、エンドポイントに必要なファームウェアバー

ジョンを認識して、それ以外のファームウェアバージョンを無視します。

ヒント

ファームウェアパッケージは、このポリシーが含まれるサービスプロファイルに関連付けられた

すべてのサーバにプッシュされます。

このポリシーにより、同じポリシーを使用しているサービスプロファイルが関連付けられている

すべてのサーバでホストファームウェアが同一となります。したがって、サービスプロファイ

ルをあるサーバから別のサーバに移動した場合でも、ファームウェアバージョンはそのまま変わ

りません。さらに、ファームウェアパッケージのエンドポイントのファームウェアバージョン

を変更した場合、その影響を受けるサービスプロファイルすべてに新しいバージョンが適用され

ます。この結果、サーバがリブートされることがあります。

このポリシーはサービスプロファイルにインクルードする必要があります。また、このサービス

プロファイルを有効にするには、サーバに関連付ける必要があります。

このポリシーは他のどのポリシーにも依存していません。しかし、ファブリックインターコネク

トに適切なファームウェアがダウンロードされていることを確認する必要があります。CiscoUCS
Managerによりサーバとサービスプロファイルの関連付けが実行される際にファームウェアイ
メージが使用できない場合、Cisco UCS Managerはファームウェアアップグレードを無視し、関
連付けを終了します。
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管理ファームウェアパッケージ

Cisco UCSは、新しい管理ファームウェアパッケージの作成をサポートしなくなりました。
必要な場合は、既存の管理ファームウェアパッケージを変更および更新することができます。

ただし、管理ファームウェアパッケージをすべてのサービスプロファイルから削除し、ホス

トファームウェアパッケージを使用してサーバ上の Cisco Integrated Management Controller
（CIMC）を更新することをお勧めします。

（注）

このポリシーでは、管理ファームウェアパッケージ（管理ファームウェアパック）を構成する

ファームウェアバージョンのセットを指定することができます。管理ファームウェアパッケー

ジには、サーバの Cisco Integrated Management Controller（CIMC）が含まれています。 CIMCを直
接アップグレードする場合は、このパッケージを使用する必要はありません。

ファームウェアパッケージは、このポリシーが含まれるサービスプロファイルに関連付けられた

すべてのサーバにプッシュされます。このポリシーにより、同じポリシーを使用しているサービ

スプロファイルに関連付けられているすべてのサーバで CIMCファームウェアが同一となりま
す。したがって、サービスプロファイルをあるサーバから別のサーバに移動した場合でも、ファー

ムウェアバージョンはそのまま変わりません。

このポリシーはサービスプロファイルにインクルードする必要があります。また、このサービス

プロファイルを有効にするには、サーバに関連付ける必要があります。

このポリシーは他のどのポリシーにも依存していません。しかし、ファブリックインターコネク

トに適切なファームウェアがダウンロードされていることを確認する必要があります。

サービスプロファイルのファームウェアパッケージを使用したファームウェアの

アップグレードのステージ

サービスプロファイルのホストファームウェアパッケージポリシーを使用して、サーバおよび

アダプタファームウェアをアップグレードすることができます。

メンテナンスウィンドウを設定およびスケジュールしている場合を除き、エンドポイントを

追加するか既存のエンドポイントのファームウェアバージョンを変更してホストファームウェ

アパッケージを変更した場合は、変更を保存するとすぐに Cisco UCS Managerによって、エン
ドポイントがアップグレードされます。そのファームウェアパッケージに関連付けられてい

るすべてのサーバがリブートされるため、サーバ間のデータトラフィックが中断します。

注意

新しいサービスプロファイル

新しいサービスプロファイルの場合、このアップグレードは次のステージで行われます。

ファームウェアパッケージポリシーの作成

このステージでは、ホストファームウェアパッケージを作成します。
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サービスプロファイルのアソシエーション

このステージで、サービスプロファイルにファームウェアパッケージを含め、サービスプ

ロファイルとサーバとの関連付けを形成します。システムによって、選択したファームウェ

アバージョンがエンドポイントにプッシュされます。サーバをリブートし、ファームウェ

アパッケージで指定したバージョンがエンドポイントで確実に実行されるようにします。

既存のサービスプロファイル

サーバと関連付けられているサービスプロファイルの場合は、メンテナンスウィンドウを設定お

よびスケジュールしている場合を除いて、ファームウェアパッケージへの変更を保存するとすぐ

に Cisco UCS Managerによってファームウェアがアップグレードされ、サーバがリブートされま
す。メンテナンスウィンドウを設定およびスケジュールしている場合は、Cisco UCS Managerに
よってその時間までアップグレードとサーバのリブートが延期されます。

サービスプロファイルのファームウェアパッケージに対するアップデートの影響

サービスプロファイルのファームウェアパッケージを使用してファームウェアをアップデートす

るには、パッケージ内のファームウェアをアップデートする必要があります。ファームウェア

パッケージへの変更を保存した後の動作は、Cisco UCSドメインの設定によって異なります。

次の表に、サービスプロファイルのファームウェアパッケージを使用するサーバのアップグレー

ドに対する最も一般的なオプションを示します。
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アップグレード処理メンテナンスポリ

シー

サービスプロファイル

ファームウェアパッケージのアップデート後

に、次のいずれかを実行します。

•一部のサーバまたはすべてのサーバを同
時にリブートおよびアップグレードする

には、サーバに関連付けられている1つ
以上のサービスプロファイルまたはアッ

プデート中のサービスプロファイルテ

ンプレートにファームウェアパッケー

ジを追加します。

•一度に 1台のサーバをリブートおよび
アップグレードするには、各サーバに対

して次の手順を実行します。

1 新しいサービスプロファイルを作成

し、そのサービスプロファイルに

ファームウェアパッケージを含めま

す。

2 サービスプロファイルからサーバの

関連付けを解除します。

3 サーバを新規サービスプロファイル

と関連付けます。

4 サーバがリブートされ、ファームウェ

アがアップグレードされた後に、新

規サービスプロファイルからサーバ

の関連付けを解除し、このサーバを

元のサービスプロファイルに関連付

けます。

元のサービスプロファイルにスクラ

ブポリシーが含まれている場合は、

サービスプロファイルの関連付けを

解除すると、ディスクまたはBIOSが
新規サービスプロファイルに関連し

てスクラビング処理されるときにデー

タが失われることがあります。

注意

メンテナンスポリ

シーなし

ファームウェアパッケージ

がサービスプロファイルま

たはアップデート中のサー

ビスプロファイルテンプ

レートに含まれていない。

または

既存のサービスプロファイ

ルまたはアップデート中の

サービスプロファイルテン

プレートを変更せずに

ファームウェアをアップグ

レードする。
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アップグレード処理メンテナンスポリ

シー

サービスプロファイル

ファームウェアパッケージをアップデートす

ると、次のようになります。

1 ファームウェアパッケージの変更は、保

存と同時に有効になります。

2 CiscoUCSによって、このポリシーをイン
クルードしているサービスプロファイル

に関連付けられているすべてのサーバに照

らして、モデル番号とベンダーが検証され

ます。モデル番号とベンダーがポリシー

のファームウェアバージョンと一致する

場合は、CiscoUCSによりサーバがリブー
トされ、ファームウェアがアップデートさ

れます。

ファームウェアパッケージを含むサービス

プロファイルに関連付けられているすべての

サーバが同時にリブートされます。

メンテナンスポリ

シーなし

または

即時アップデート用

に設定されたメンテ

ナンスポリシー。

ファームウェアパッケージ

が 1つ以上のサービスプロ
ファイルに含まれており、

このサービスプロファイル

が 1つ以上のサーバに関連
付けられている。

または

ファームウェアパッケージ

がアップデート中のサービ

スプロファイルテンプレー

トに含まれており、このテ

ンプレートから作成された

サービスプロファイルが 1
つ以上のサーバに関連付け

られている。
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アップグレード処理メンテナンスポリ

シー

サービスプロファイル

ファームウェアパッケージをアップデートす

ると、次のようになります。

1 CiscoUCSによって、変更を確認するよう
に要求され、ユーザ確認応答済みのサーバ

のリブートが必要であることが通知されま

す。

2 点滅している [Pending Activities]ボタンを
クリックし、リブートして新規ファーム

ウェアを適用するサーバを選択します。

3 CiscoUCSによって、このポリシーをイン
クルードしているサービスプロファイル

に関連付けられているすべてのサーバに照

らして、モデル番号とベンダーが検証され

ます。モデル番号とベンダーがポリシー

のファームウェアバージョンと一致する

場合は、CiscoUCSによりサーバがリブー
トされ、ファームウェアがアップデートさ

れます。

サーバを手動でリブートしても、Cisco UCS
によってファームウェアパッケージが適用さ

れたり、保留中のアクティビティがキャンセ

ルされることはありません。 [Pending
Activities]ボタンを使用して、保留中のアク
ティビティを確認応答するか、またはキャン

セルする必要があります。

ユーザ確認応答に関

して設定済み

ファームウェアパッケージ

が 1つ以上のサービスプロ
ファイルに含まれており、

このサービスプロファイル

が 1つ以上のサーバに関連
付けられている。

または

ファームウェアパッケージ

がアップデート中のサービ

スプロファイルテンプレー

トに含まれており、このテ

ンプレートから作成された

サービスプロファイルが 1
つ以上のサーバに関連付け

られている。
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アップグレード処理メンテナンスポリ

シー

サービスプロファイル

ファームウェアパッケージをアップデートす

ると、次のようになります。

1 CiscoUCSによって、変更を確認するよう
に要求され、ユーザ確認応答済みのサーバ

のリブートが必要であることが通知されま

す。

2 点滅している [Pending Activities]ボタンを
クリックし、リブートして新規ファーム

ウェアを適用するサーバを選択します。

3 CiscoUCSによって、このポリシーをイン
クルードしているサービスプロファイル

に関連付けられているすべてのサーバに照

らして、モデル番号とベンダーが検証され

ます。モデル番号とベンダーがポリシー

のファームウェアバージョンと一致する

場合は、CiscoUCSによりサーバがリブー
トされ、ファームウェアがアップデートさ

れます。

サーバを手動でリブートしても、Cisco UCS
によってファームウェアパッケージが適用さ

れたり、スケジュールされたメンテナンスア

クティビティがキャンセルされることはあり

ません。

特定のメンテナンス

ウィンドウ時に有効

になる変更に関して

設定済み。

ファームウェアパッケージ

が 1つ以上のサービスプロ
ファイルに含まれており、

このサービスプロファイル

が 1つ以上のサーバに関連
付けられている。

または

ファームウェアパッケージ

がアップデート中のサービ

スプロファイルテンプレー

トに含まれており、このテ

ンプレートから作成された

サービスプロファイルが 1
つ以上のサーバに関連付け

られている。

ホストファームウェアパッケージの作成または更新

ポリシーが、サーバに関連付けられている 1つ以上のサービスプロファイルに含まれており、そ
れらのサービスプロファイルにメンテナンスポリシーが含まれていない場合、メンテナンスウィ

ンドウを設定およびスケジュールしていないと、ホストファームウェアパッケージポリシーを

保存するとすぐに、CiscoUCSManagerによってサーバとアダプタのファームウェアが新しいバー
ジョンで更新およびアクティブ化され、サーバがリブートされます。
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同じホストファームウェアパッケージに複数のファームウェアを含めることができます。た

とえば、1つのホストファームウェアパッケージで BIOSファームウェアとストレージコン
トローラファームウェアの両方を使用したり、異なる 2つのアダプタのモデル用のアダプタ
ファームウェアを使用することができます。ただし、同じ種類、ベンダー、モデル番号に対

しては 1つのファームウェアバージョンしか使用できません。システムはエンドポイントで
必要なファームウェアバージョンを認識し、それ以外のファームウェアバージョンは無視し

ます。

ヒント

はじめる前に

ファブリックインターコネクトに適切なファームウェアがダウンロードされていることを確認し

ます。

手順

目的コマンドまたはアクショ

ン

指定した組織の組織モードを開始します。ルート組織モー

ドに入るには、「/」を org-nameとして入力します。
UCS-A# scope org
org-name

ステッ

プ 1   

ホストファームウェアパッケージを選択したパッケージ名

で作成し、組織ファームウェアホストパッケージモードを

開始します。

UCS-A org/ # create
fw-host-pack pack-name

ステッ

プ 2   

（任意）

ホストファームウェアパッケージの説明を記入します。

UCS-A /org/fw-host-pack #
set descr description

ステッ

プ 3   

説明にスペース、特殊文字、または句読点が含ま

れている場合、説明を引用符で括る必要がありま

す。引用符は、showコマンド出力の説明フィー
ルドには表示されません。

（注）

ホストファームウェアパッケージのパッケージイメージを

作成し、組織ファームウェアホストパッケージイメージ

UCS-A org/fw-host-pack #
create pack-image
hw-vendor-name hw-model

ステッ

プ 4   
モードを開始します。 hw-vendor-name は、ベンダーのフル

{adapter | board-controller
ネームと一致する必要があり、引用符で始まって引用符で| cimc | graphics-card |
終わる必要があります。 hw-vendor-nameおよび hw-model値host-hba |
は、show image detailコマンド入力時にパッケージイメーhost-hba-optionrom |
ジの判別を容易にするラベルです。 version-num値は、パッhost-nic | local-disk |
ケージのイメージに使用されているファームウェアのバー

ジョン番号を指定します。

raid-controller |
server-bios} version-num

host-hbaオプションとhost-hba-optionromオプショ
ンは、CiscoUCSMシリーズサーバでサポートされ
ていません。

重要
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目的コマンドまたはアクショ

ン

モデルとモデル番号（PID）は、このファームウェアパッ
ケージに関連付けられているサーバに一致する必要があり

ます。誤ったモデルまたはモデル番号を選択すると、Cisco
UCS Managerはファームウェア更新ファイルをインストー
ルできません。

パック項目作成に使用できるのは、CIMCファー
ムウェアと BIOSファームウェアだけです。

（注）

（任意）

パッケージイメージのバージョン番号を指定します。この

番号を変更すると、サービスプロファイル経由でファーム

UCS-A
org/fw-host-pack/pack-image
# set version version-num

ステッ

プ 5   

ウェアを使用して、すべてのコンポーネントのファームウェ

ア更新が実行されます。このステップは、ホストファーム

ウェアパッケージ更新時にのみ使用し、作成時には使用し

ません。

ホストファームウェアパッケージには複数のパッ

ケージイメージを含めることができます。その

他のコンポーネントについて、追加パッケージイ

メージを作成するには、4と 5を繰り返します。

（注）

トランザクションをコミットします。UCS-A
org/fw-host-pack/pack-image
# commit-buffer

ステッ

プ 6   Cisco UCS Managerはモデル番号とベンダーを、このポリ
シーが含まれているサービスプロファイルに関連付けられ

ているすべてのサーバと照合します。モデル番号とベンダー

がポリシー内のファームウェアバージョンに一致する場合、

CiscoUCSManagerにより、サービスプロファイルに含まれ
ているメンテナンスポリシー内の設定に従ってファームウェ

アが更新されます。

次に、app1ホストファームウェアパッケージを作成し、BIOSパッケージイメージを作成して、
トランザクションをコミットする例を示します。

UCS-A# scope org /
UCS-A /org # create fw-host-pack app1
UCS-A /org/fw-host-pack* # set descr "This is a host firmware package example."
UCS-A /org/fw-host-pack* # create pack-image "Cisco Systems Inc" N20-AQ0102 bios
UCSME.142M4.2.0.100.52.122920140321
UCS-A /org/fw-host-pack/pack-image* # commit-buffer
UCS-A /org/fw-host-pack/pack-image #

次の作業

ポリシーをサービスプロファイルとテンプレートのうち一方、または両方に含めます。
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管理ファームウェアパッケージのアップデート

Cisco UCSは、新しい管理ファームウェアパッケージの作成をサポートしなくなりました。
必要な場合は、既存の管理ファームウェアパッケージを変更および更新することができます。

ただし、管理ファームウェアパッケージをすべてのサービスプロファイルから削除し、ホス

トファームウェアパッケージを使用してサーバ上の Cisco Integrated Management Controller
（CIMC）を更新することをお勧めします。

（注）

ポリシーが、サーバに関連付けられている 1つ以上のサービスプロファイルに含まれており、そ
れらのサービスプロファイルにメンテナンスポリシーが含まれていない場合、メンテナンスウィ

ンドウを設定およびスケジュールしていないと、管理ファームウェアパッケージポリシーを保存

するとすぐに、CiscoUCSManagerによってサーバの管理ファームウェアが新しいバージョンで更
新およびアクティブ化され、サーバがリブートされます。

はじめる前に

ファブリックインターコネクトに適切なファームウェアがダウンロードされていることを確認し

ます。

手順

目的コマンドまたはアクション

指定した組織の組織モードを開始します。ルート組織

モードに入るには、「/」をorg-nameとして入力します。
UCS-A# scope org org-nameステッ

プ 1   

指定したパッケージ名で管理ファームウェアパッケージ

を作成し、組織ファームウェア管理パッケージモードを

開始します。

UCS-A org/ # scope
fw-mgmt-pack pack-name

ステッ

プ 2   

（任意）

管理ファームウェアパッケージの説明を記入します。

UCS-A /org/fw-mgmt-pack #
set descr description

ステッ

プ 3   

説明にスペース、特殊文字、または句読点が含

まれている場合、説明を引用符で括る必要があ

ります。引用符は、showコマンド出力の説明
フィールドには表示されません。

（注）

管理ファームウェアパッケージのパッケージイメージを

作成し、組織ファームウェア管理パッケージイメージ

UCS-A org/fw-mgmt-pack #
create pack-image
"hw-vendor-name" "hw-model"
cimc "version-num"

ステッ

プ 4   
モードを開始します。 hw-vendor-nameおよび hw-model
値は、show image detailコマンド入力時にパッケージイ
メージの判別を容易にするラベルです。 version-num値
は、パッケージのイメージに使用されているファームウェ

アのバージョン番号を指定します。
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目的コマンドまたはアクション

モデルとモデル番号（PID）は、このファームウェアパッ
ケージに関連付けられているサーバに一致する必要があ

ります。誤ったモデルまたはモデル番号を選択すると、

CiscoUCSManagerはファームウェア更新ファイルをイン
ストールできません。

（任意）

パッケージイメージのバージョン番号を指定します。こ

の番号を変更すると、サービスプロファイル経由でファー

UCS-A
org/fw-mgmt-pack/pack-image
# set version version-num

ステッ

プ 5   

ムウェアを使用して、すべてのコンポーネントのファー

ムウェア更新が実行されます。このステップは、ファー

ムウェアパッケージ更新時にのみ使用し、作成時には使

用しません。

トランザクションをコミットします。UCS-A
org/fw-mgmt-pack/pack-image
# commit-buffer

ステッ

プ 6   CiscoUCSManagerはモデル番号とベンダーを、このポリ
シーが含まれているサービスプロファイルに関連付けら

れているすべてのサーバと照合します。モデル番号とベ

ンダーがポリシー内のファームウェアバージョンに一致

する場合、CiscoUCSManagerにより、サービスプロファ
イルに含まれているメンテナンスポリシー内の設定に

従ってファームウェアが更新されます。

次に、cimc1ホストファームウェアパッケージを更新して、バージョン1.0(0.988)のファームウェ
アを持つ CIMCパッケージイメージを作成し、トランザクションをコミットする例を示します。
UCS-A# scope org /
UCS-A /org # scope fw-mgmt-pack cimc1
UCS-A /org/fw-mgmt-pack* # set descr "This is a management firmware package example."
UCS-A /org/fw-mgmt-pack* # create pack-image "Cisco Systems Inc" "SB-1600-CTRL" cimc
"2.3(200.166)"
UCS-A /org/fw-mgmt-pack/pack-image* # commit-buffer
UCS-A /org/fw-mgmt-pack/pack-image #

次の作業

ポリシーをサービスプロファイルとテンプレートのうち一方、または両方に含めます。
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第 6 章

Cisco UCS Manager での機能カタログの管理

この章は、次の内容で構成されています。

• 機能カタログ, 63 ページ

• 個別の機能カタログ更新のダウンロード, 65 ページ

• 機能カタログが最新であることの確認, 67 ページ

• Mシリーズの機能カタログ更新のアクティブ化, 67 ページ

• 機能カタログ更新のリスタート, 68 ページ

• 機能カタログプロバイダーの表示, 69 ページ

機能カタログ

機能カタログは、調整可能なパラメータ、文字列、およびルールのセットです。 Cisco UCSはカ
タログを使用してサーバの新しく資格を持ったDIMMやディスクドライブなどのコンポーネント
の表示と設定可能性を更新します。

カタログは、シャーシ、CPUローカルディスク、I/Oモジュールなどのハードウェアコンポーネ
ントで分割されます。カタログを使用すると、該当するコンポーネントで利用可能なプロバイ

ダーのリストを表示できます。 1つのハードウェアコンポーネントに対して 1つのプロバイダー
が存在します。各プロバイダーは、ベンダー、モデル（PID）、およびリビジョンによって識別
されます。各プロバイダーに対して、装置の製造元とフォームファクタの詳細を表示することも

できます。

機能カタログの内容

機能カタログの内容は次のとおりです。
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実装固有の調整可能なパラメータ

•電力および熱に関する制約

•スロット範囲および番号

•アダプタ機能

ハードウェア固有のルール

• BIOS、CIMC、RAIDコントローラ、アダプタなどのコンポーネントのファームウェア
互換性

•診断

•ハードウェア固有のリブート

ユーザ表示文字列

• CPNや PID/VIDなどの部品番号

•コンポーネントの説明

•物理レイアウト/寸法

• OEM情報

機能カタログの更新

機能カタログのアップデートは、各Cisco UCSインフラストラクチャソフトウェアバンドルに含
まれています。 Cisco TACから特に指示された場合を除いて、Cisco UCSインフラストラクチャ
ソフトウェアバンドルをダウンロードし、アップデートし、アクティブ化した後に、機能カタロ

グのアップデートをアクティブ化する必要があるだけです。

機能カタログのアップデートをダウンロードすると、Cisco UCSによってすぐに新しいベースラ
インカタログに更新されます。それ以外の作業は行う必要がありません。機能カタログの更新

では、Cisco UCSドメイン内のコンポーネントをリブートや再インストールを行う必要はありま
せん。

各Cisco UCSインフラストラクチャソフトウェアバンドルには、ベースラインカタログが含まれ
ます。まれに、シスコが Cisco UCSリリースの間で機能カタログの更新をリリースし、ファーム
ウェアイメージをダウンロードするのと同じサイトで更新を入手できるようにする場合がありま

す。
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機能カタログのバージョンは、使用している Cisco UCSのバージョンによって決まります。
特定のCiscoUCSリリースでサポートされている機能カタログリリースについては、『Release
Notes for Cisco UCS Administration Software』を参照してください。

（注）

個別の機能カタログ更新のダウンロード

シスコからの機能カタログのアップデートの入手方法

手順

ステップ 1 Webブラウザで、 Cisco.comを参照します。

ステップ 2 [Support]で [All Downloads]をクリックします。

ステップ 3 中央のペインで、[Unified Computing and Servers]をクリックします。

ステップ 4 入力を求められたら、Cisco.comのユーザ名およびパスワードを入力して、ログインします。

ステップ 5 右側のペインで、[Cisco UCS Infrastructure and UCS Manager Software] > [Unified Computing System
(UCS) Manager Capability Catalog]をクリックします。

ステップ 6 機能カタログの最新リリースのリンクをクリックします。

ステップ 7 次のいずれかのボタンをクリックして、表示される指示に従います。

• [Download Now]：カタログのアップデートをただちにダウンロードできます。

• [Add toCart]：後でダウンロードできるよう、カタログのアップデートをカートに入れます。

ステップ 8 プロンプトに従い、カタログのアップデートのダウンロードを完了します。

次の作業

機能カタログをアップデートします。

リモートロケーションからの機能カタログの更新

機能カタログの一部分のみの更新はできません。機能カタログを更新すると、カタログイメージ

内のコンポーネントがすべて更新されます。
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手順

目的コマンドまたはアクション

システムコマンドモードを開始します。UCS-A# scope systemステップ 1   

機能コマンドモードを開始します。UCS-A /system # scope
capability

ステップ 2   

指定した機能カタログファイルをインポートし、

適用します。次のいずれかの構文を使用して、操

作の URLを指定します。

UCS-A /system/capability #
update catalog URL

ステップ 3   

• ftp:// username@hostname / path

• scp:// username@hostname / path

• sftp:// username@hostname / path

• tftp:// hostname : port-num / path

• usbA:/ path

• usbB:/ path

ユーザ名を指定すると、パスワードの入力を求めら

れます。

（オプション）カタログアップデートバージョン

を表示します。

UCS-A /system/capability #
show version

ステップ 4   

（オプション）指定した機能カタログファイルま

たはすべての機能カタログファイルの更新操作の

更新履歴を表示します。

UCS-A /system/capability #
show cat-updater [ filename ]

ステップ 5   

Cisco UCS Managerはイメージをダウンロードし、機能カタログを更新します。ハードウェアコ
ンポーネントをリブートする必要はありません。

次に、SCPを使用して機能カタログファイルをインポートする例を示します。
UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # update catalog
scp://user1@192.0.2.111/catalogs/ucs-catalog.2.5.0.233.T.bin
Warning: This command is deprecated and will be removed in a future release. Replaced by:
activate catalog
Password:
UCS-A /system/capability # show version
Catalog:

Running-Vers: 2.5(0.233)T
Package-Vers:
Activate-Status: Ready

UCS-A /system/capability # show cat-updater ucs-catalog.2.5.0.233.T.bin

Catalog Updater:
File Name Protocol Server Userid Status
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--------- -------- --------------- --------------- ------
ucs-catalog.2.5.0.233.T.bin

Scp 192.0.2.111 user1 Success
UCS-A /system/capability #

機能カタログが最新であることの確認

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1   

システム機能モードを開始します。UCS-A /system # scope capabilityステップ 2   

現在の機能カタログのバージョンを

表示します。

UCS-A /system/capability # show versionステップ 3   

機能カタログのアップデートの場所

については、シスコからの機能カタ

Cisco.comで、入手可能な機能カタログ
の最新リリースを確認します。

ステップ 4   

ログのアップデートの入手方法, （
65ページ）を参照してください。

より新しいバージョンの機能カタログを

Cisco.comで入手できる場合は、そのバー
ステップ 5   

ジョンを使用して機能カタログをアップ

デートします。

次に、現在の機能カタログのバージョンを表示する例を示します。
UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # show version
Catalog:

Running-Vers: 1.0(8.35)
2.5(0.233)
Activate-Status: Ready

UCS-A /system/capability #

M シリーズの機能カタログ更新のアクティブ化

手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1   
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目的コマンドまたはアクション

システム機能モードを開始します。UCS-A /system # scope capabilityステップ 2   

指定の機能カタログのバージョンをア

クティブにします。

UCS-A /system/capability # activate
firmware firmware-version

ステップ 3   

トランザクションをシステムの設定に

コミットします。

UCS-A /system/capability #
commit-buffer

ステップ 4   

次の例では、機能カタログの更新をアクティブにし、トランザクションをコミットします。

UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # activate firmware 2.5(0.233)
UCS-A /system/capability* # commit-buffer
UCS-A /system/capability #

機能カタログ更新のリスタート

必要に応じてアップデートパラメータを変更し、失敗した機能カタログファイルのアップデート

を再開できます。

手順

目的コマンドまたはアクション

システムコマンドモードを開始します。UCS-A# scope systemステップ 1   

機能コマンドモードを開始します。UCS-A /system # scope capabilityステップ 2   

（オプション）機能カタログファイルのアッ

プデート操作の更新履歴を表示します。

UCS-A /system/capability # show
cat-updater [ filename ]

ステップ 3   

機能カタログファイルのアップデート操作の

コマンドモードを開始します。

UCS-A /system/capability # scope
cat-updater filename

ステップ 4   

（オプション）リモートサーバのユーザ名を

指定します。

UCS-A
/system/capability/cat-updater # set
userid username

ステップ 5   

（オプション）リモートサーバのユーザ名の

パスワードを指定します。

UCS-A
/system/capability/cat-updater # set
password password

ステップ 6   

パスワードが設定されていない場合、アップ

デートを開始するときに、パスワードの入力を

求められます。
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目的コマンドまたはアクション

（オプション）リモートサーバのファイル転

送プロトコルを指定します。

UCS-A
/system/capability/cat-updater # set
protocol {ftp | scp | sftp | tftp |
usbA | usbB}

ステップ 7   

[TFTP]ではファイルサイズが 32MB
に制限されます。カタログイメージ

はこれよりも大きくなる可能性があ

るため、カタログイメージのダウン

ロードに TFTPを使用しないことを
推奨します。

（注）

（オプション）リモートサーバのホスト名ま

たは IPアドレスを指定します。
UCS-A
/system/capability/cat-updater # set
server {hostname | ip-address}

ステップ 8   

（オプション）リモートサーバにある機能カ

タログファイルのパスおよびファイル名を指

定します。

UCS-A
/system/capability/cat-updater # set
path pathname/filename

ステップ 9   

機能カタログファイルのアップデート操作を

再開します。

UCS-A
/system/capability/cat-updater #
restart

ステップ 10   

次に、サーバの IPアドレスを変更し、機能カタログファイルのアップデート操作を再開する例を
示します。

UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # show cat-updater ucs-catalog.1.0.0.4.binshow cat-updater
ucs-catalog.2.5.0.233.T.bin

Catalog Updater:
File Name Protocol Server Userid Status
--------- -------- --------------- --------------- ------
ucs-catalog.1.0.0.4.binucs-catalog.2.5.0.233.T.bin Scp 192.0.2.111 user1

Applied

UCS-A /system/capability # scope cat-updater ucs-catalog.1.0.0.4.binscope cat-updater
ucs-catalog.2.5.0.233.T.bin
UCS-A /system/capability/cat-updater # set server 192.0.2.112
UCS-A /system/capability/cat-updater # restart
UCS-A /system/capability/cat-updater #

機能カタログプロバイダーの表示

手順

目的コマンドまたはアクション

システムコマンドモードを開始します。UCS-A# scope systemステップ 1   
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目的コマンドまたはアクション

機能コマンドモードを開始します。UCS-A /system # scope capabilityステップ 2   

指定したコンポーネントカテゴリ内のすべてのコ

ンポーネントのベンダー、モデル、およびリビジョ

ン情報を表示します。

UCS-A /system/capability # show
{chassis | cpu | disk | fan | fru |
iom |memory | psu | server}
[vendor model revision] [detail |
expand]

ステップ 3   

特定のコンポーネントの製造およびフォームファ

クタの詳細を表示するには、expandキーワードと
ともに vendor、model、および revision を指定し
ます。これらのフィールドのいずれかにスペース

が含まれている場合は、引用符でフィールドを囲

む必要があります。

ハードディスクドライブやソリッドステートドライブなど、1つ以上の SATAデバイスが
サーバに含まれる場合、show diskコマンドにより [Vendor]フィールドに ATAが表示されま
す。ベンダーの追加情報を表示するには、 expand キーワードを使用します。

（注）

次に、設置済みファンをリストし、機能カタログから特定のファンに関する詳細情報を表示する

例を示します。

UCS-A# scope system
UCS-A /system # scope capability
UCS-A /system/capability # show fan

Fan Module:
Vendor Model HW Revision
------------------------ ------------------------ ------------
Cisco Systems, Inc. N20-FAN5 0
Cisco Systems, Inc. N10-FAN1 0
Cisco Systems, Inc. N10-FAN2 0
Cisco Systems, Inc. N5K-C5548P-FAN 0
Cisco Systems, Inc. N5K-C5596P-FAN 0
Cisco Systems, Inc. UCS-FAN-6248UP 0
Cisco Systems, Inc. UCS-FAN-6296UP 0

UCS-A /system/capability # show fan "Cisco Systems, Inc." N10-FAN1 0 expand

Fan Module:
Vendor: Cisco Systems, Inc.
Model: N10-FAN1
Revision: 0

Equipment Manufacturing:
Name: Fan Module for UCS 6140 Fabric Interconnect
PID: N10-FAN1
VID: NA
Caption: Fan Module for UCS 6140 Fabric Interconnect
Part Number: N10-FAN1
SKU: N10-FAN1
CLEI:
Equipment Type:

Form Factor:
Depth (C): 6.700000
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Height (C): 1.600000
Width (C): 4.900000
Weight (C): 1.500000

UCS-A /system/capability #
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第 7 章

管理拡張機能の更新

この章は、次の内容で構成されています。

• Management Extension, 73 ページ

• 管理拡張機能のアクティブ化, 73 ページ

Management Extension
管理拡張機能の更新は各 Cisco UCS Managerのアップデートに含まれています。シスコのテクニ
カルサポートから指示された場合を除いて、Cisco UCSインフラストラクチャソフトウェアバン
ドルをダウンロードし、更新し、アクティブ化した後に、管理拡張機能の更新をアクティブ化す

る必要があるだけです。

管理拡張機能を使用すると、以前はサポートされていなかったサーバや他のハードウェアのサポー

トを Cisco UCS Managerに追加することができます。たとえば、以前はサポートされていなかっ
た新しいサーバを既存の Cisco UCSドメインに追加する場合は、管理拡張機能をアクティブ化す
る必要があります。

管理拡張機能のイメージには、CiscoUCSManagerで新しいハードウェアを管理するために必要な
イメージ、情報、ファームウェアが含まれています。

CiscoUCSManagerをアクティブにすると、管理拡張機能にアクセスする必要が生じる場合があり
ます。このため、管理拡張機能は有効化と更新の処理中はロックされます。

管理拡張機能のアクティブ化

管理拡張機能は、すでにダウンロードしたサーババンドルに含まれています。管理拡張機能を個

別にダウンロードする必要はありません。

管理拡張バージョンを確認するには、show versionコマンドを発行します。

Cisco UCS M シリーズ CLI ファームウェア管理ガイドリリース 2.5    
73



手順

目的コマンドまたはアクション

システムモードを開始します。UCS-A# scope systemステップ 1   

システムの管理拡張モードを開始します。UCS-A /system # scope
management-extension

ステップ 2   

指定した管理拡張機能をアクティブにしま

す。

UCS-A /system/management-extension
# activate firmware firmware-version
[force-activation]

ステップ 3   

互換性のない可能性や、現在実行中のタス

クに関係なく、ファームウェアをアクティ

ブにするには、force-activationキーワード
を使用します。

トランザクションをシステムの設定にコミッ

トします。

UCS-A /system/management-extension
# commit-buffer

ステップ 4   

次の例では、管理拡張機能をアクティブにし、トランザクションをコミットします。

UCS-A# scope system
UCS-A /system # scope management-extension
UCS-A /system/management-extension # activate firmware 2.5(0.136)
CS-A /system/management-extension* # commit-buffer
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