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Cisco CIMC XML API について
Cisco Integrated Management Controller（CIMC）XML APIは、Eシリーズサーバの CIMCへのプロ
グラムインターフェイスです。このAPIは、HTTPまたはHTTPS経由でXMLドキュメントを受
け取ります。開発者は、任意のプログラミング言語を使用して APIメソッドを含む XMLドキュ
メントを生成できます。 CIMCの設定およびステータス情報は、XMLAPIを介して完全にアクセ
スできる、管理情報ツリーと呼ばれる階層ツリー構造に格納されます。

Cisco CIMC XML APIには、Cisco UCSManager XML APIで使用可能なメソッドおよび管理情報モ
デルのサブセットが実装されています。両方のAPIの動作は構文およびセマンティクスの面で似
ており、両方で同じクライアント開発ツールおよび技術を使用できます。 Cisco CIMC XML API
の範囲は 1台の Eシリーズサーバに限定されています。これに対して Cisco UCS Manager XML
APIは、スイッチ、FEXモジュール、サーバなどのデバイスで構成されるUCS環境全体を制御し
ます。

Cisco CIMC XML APIを使用すれば、CIMCにプログラムアクセスして、サーバを構成、管理、
モニタできます。この APIには、CIMC CLIおよび GUIインターフェイス経由でアクセスできる
同じ機能があります。

APIの動作はトランザクション型で、CIMCで保持される単一のデータモデルで終了します。

APIモデルには、次のプログラマチックエンティティが含まれます。
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•クラス：管理情報ツリーのオブジェクトのプロパティおよび状態を定義します。

•メソッド：1つまたは複数のオブジェクトに対して APIが実行するアクションです。

•タイプ：オブジェクトステート（たとえば、equipmentPresence）に値をマッピングするオブ

ジェクトのプロパティです。

一般的な要求は CIMCに着信し、FIFO順にトランザクタキューに配置されます。トランザクタ
はこのキューから要求を取得し、要求を解釈して認可チェックを実行します。要求が確認される

と、トランザクタは管理情報ツリーを更新します。このすべての動作は、1つのトランザクショ
ンで行われます。

イベントサブスクリプションがサポートされます。最大で 4台の Cisco CIMC XML APIクライア
ントがCIMCからイベント通知の受信を登録できます。イベントサブスクリプション操作によっ
て接続セッションが確立され、CIMCによって非同期的に送信される XML形式のイベント通知
メッセージをクライアントが受信できるようになります。

Cisco CIMC XML APIが送信するイベント通知は、エラー関連のイベントに限られます。（注）

Cisco UCS E シリーズサーバ管理情報モデル
Cisco UCS Eシリーズサーバを構成するすべての物理および論理コンポーネントは、管理情報ツ
リーと呼ばれる階層型管理情報モデルで表されます。このツリー内の各ノードは、管理ステータ

スと動作ステータスを含む、管理対象オブジェクト（MO）またはオブジェクトのグループを表し
ます。

階層構造は最上部（sys）から始まり、親ノードと子ノードを含みます。このツリー内の各ノード

は管理対象オブジェクトであり、Cisco UCS内の各オブジェクトは、オブジェクトとツリー内の
位置を示す一意の識別名（DN）を持ちます。管理対象オブジェクトは、CPU、DIMM、アダプタ
カード、ファン、電源装置などの Cisco UCSリソースを抽象化したものです。

設定ポリシーは、システム内のポリシーの大半を占め、さまざまな Cisco UCSコンポーネントの
設定を説明します。ポリシーは、ある環境下でシステムがどのように動作するかを決定します。

特定の管理対象オブジェクトはユーザが作成せず、自動的にCiscoUCSによって作成されます（電
源オブジェクトやファンオブジェクトなど）。 APIを起動することによって、管理情報モデル
（MIM）にオブジェクトの読み取りと書き込みを行います。

CIMC 管理情報モデル

CIMC管理情報モデルは、Cisco UCS管理情報モデルのサブセットです。 Eシリーズサーバは、
次の例のように管理情報ツリーの sys/rack-unit-1からモデル化されています。

|——sys———————————––– (sys)
|——rack-unit-1————————(sys/rack-unit-1)

|——adaptor-1————————(sys/rack-unit-1/adaptor-1)
|——indicator-led-1————————(sys/rack-unit-1/indicator-led-1)
|——indicator-led-2————————(sys/rack-unit-1/indicator-led-2)
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Cisco CIMC XML API サンプルフロー
一般的な要求は CIMCに着信し、FIFO順にトランザクタキューに配置されます。トランザクタ
はこのキューから要求を取得し、要求を解釈して認可チェックを実行します。要求が確認される

と、トランザクタは管理情報ツリーを更新します。このプロセスは、単一のトランザクションで

実行されます。

次の図に、CIMCがサーバの起動要求をどのように処理するかを示し、それに続く表に、サーバ
の起動要求に含まれる手順を示します。

図 1：サーバの起動要求のサンプルフロー

表 1：サーバの起動要求の説明

MO（サーバ）の動作上の
電源状態

コマンド/プロセスス

テッ

プ

DownCMD要求：サーバの起動1
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MO（サーバ）の動作上の
電源状態

コマンド/プロセスス

テッ

プ

Down要求をキューに投入2

Down管理情報ツリーでのステートの変更3

Down管理対象オブジェクト（MO）のステート変更の永続化4

Upブートスティミュラスの適用5

オブジェクトの命名
特定のオブジェクトは、識別名（DN）または相対名（RN）で識別できます。

識別名

識別名を使用すると、明確にターゲットオブジェクトを識別することができます。識別名は、一

連の相対名から構成される次の形式を持ちます。

dn = {rn}/{rn}/{rn}/{rn}...

次の例で DNは、オブジェクトツリーの最上位からオブジェクトまで、adaptor-1の完全修飾パ

スを提供します。 DNは、APIコールが動作する管理対象オブジェクトを指定します。

< dn =”sys/rack-unit-1/adaptor-1” />

相対名

相対名は、親オブジェクトのコンテキスト内でオブジェクトを識別します。識別名は、一連の相

対名で構成されます。

次の識別名を例にします。

<dn = "sys/rack-unit-1/adaptor-1/host-eth-2"/>

これは、次の相対名で構成されます。

topSystem MO: rn="sys"
computeRackUnit MO: rn ="rack-unit-1"
adaptorUnit MO: rn="adaptor-<id>"
adaptorHostEthIf MO: rn="host-eth-<id>"

API メソッドカテゴリ
各メソッドは XMLドキュメントに対応します。
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このマニュアルのいくつかのコード例では、用語 <real_cookie>は
1217377205/85f7ff49-e4ec-42fc-9437-da77a1a2c4bfなどの実際の Cookieに置き換えられます。
XML APIの Cookieは 47文字の文字列です。これは、セッション情報を維持するためにWeb
ブラウザがローカルに保存する Cookieとは種類が異なります。

（注）

認証方法

認証メソッドは、アクティブセッションを開始し、維持します。他のAPIコールが許可される前
に、正常な認証 Cookieがシステムによって返される必要があります。

セッションを認証するには、次のメソッドを使用します。

• aaaLogin：成功した場合は、セッションを初期化し認証 Cookieを返します。 Cookieは、600
秒（10分）の間有効で、期限が切れないようにするためにセッション期間中に更新する必要
があります。 CIMCに対して一度に最大 4個のセッションを開くことができます。

• aaaRefresh：以前にアクティブなセッションの代わりに新しいセッションを作成します。新
しいセッションが作成されると、新しい認証 Cookieが返されます。

• aaaKeepAlive：セッションを維持し、認証 Cookieを再び 600秒間アクティブなままにしま
す。

• aaaLogout：現在のセッションを終了し、対応する認証 Cookieを非アクティブ化します。

操作は、TCPでHTTPの postメソッドを使用して実行されます（CIMCはHTTP要求とHTTPS要
求の両方をサポートします）。HTTPおよびHTTPSが別のポート番号を使用するように設定でき
ますが、TCP/80（またはセキュア接続用に TCP/443）がデフォルトで使用されます。 HTTPのエ
ンベローブには XMLの設定が含まれます。

CIMCでは、HTTPから HTTPSへのリダイレクトはデフォルトでイネーブルです。クライア
ントアプリケーションとCIMCの間のHTTPパケットをキャプチャするには、CIMCGUIまた
は CLIでリダイレクトをディセーブルにします。

ヒント

クエリーメソッド

クエリーメソッドは、オブジェクトの現在の設定状態情報を取得します。次のクエリーメソッ

ドがサポートされています。

• configResolveDn：DNによりオブジェクトを取得します。

• configResolveClass：該当するクラスのオブジェクトを取得します。

• configResolveChildren：オブジェクトの子オブジェクトを取得します。
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• configResolveParent：オブジェクトの親オブジェクトを取得します。

ほとんどのクエリーメソッドは、引数 inHierarchical（ブール値 true/yesまたは false/no）を持ちま
す。 trueの場合、inHierarchical引数はすべての子オブジェクトを返します。

<configResolveDn … inHierarchical="false"></>
<configResolveDn … inHierarchical="true"></>

CIMCから返されるデータ量は非常に大きいことがあるため、inHierarchical引数は慎重に使用し
てください。たとえば、クエリーメソッドが、管理情報ツリーの上部にある管理対象オブジェク

ト（MO）を参照するクラスまたはDNで使われていて、inHierarchicalが trueに設定されている場
合、応答には CIMCの設定全体のほとんどが含まれる可能性があります。 CIMCが要求を処理す
るために必要なリソースが多くなると、CIMCの応答にかかる時間がそれだけ長くなります。遅
延を回避するには、クエリーメソッドを少数のMOに関連する小さな規模で実行する必要があり
ます。

クエリーメソッドが応答しない、または応答に時間がかかる場合は、クライアントアプリケー

ションのタイムアウト期間を長くするか、関連するMOの数を減らすようにクエリーメソッ
ドを調整します。

ヒント

クエリーのAPIメソッドには、コールを再帰的にするかどうかを指定するために inRecursive引数
が含まれる場合があります（他のオブジェクトまたは親オブジェクトをポイントし返す場合な

ど）。

この APIは、クエリーメソッドの有用性を高めるためにフィルタセットを提供します。これら
のフィルタは、クエリーの一部として渡すことができ、必要な結果セットを特定するために使用

されます。

inRecursive引数およびクエリーフィルタはサポートされていないため、指定しても無視され
ます。

（注）

ホストの電源が少なくとも 1回投入されるまでに、CIMCはインベントリおよびステータス情
報の取得を完了していない場合があります。たとえば、CIMCがリセットされた場合は、ホス
トの電源が次にオンになるまで、CPU、メモリ、またはアダプタの詳細なインベントリ情報は
取得されません。使用できないデータに対応するMOでクエリーメソッドが実行された場合、
応答は空白になります。

（注）

設定メソッド

CIMCでは、管理対象オブジェクトの設定変更を行うために単一のメソッドのみがサポートされ
ます。
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• configConfMo：管理情報ツリーの1つの管理対象オブジェクト（たとえば、DN）に影響しま
す。

イベントサブスクリプションメソッド

アプリケーションは、通常のポーリングまたはイベントサブスクリプションによってステート変

更に関する情報を取得します。リソースをより効率的に使うために、イベントサブスクリプショ

ンは通知に最適な方法です。ポーリングは非常に限定的な状況にある場合だけ使用してくださ

い。

次の例に示すように、イベントに対して登録するために eventSubscribeを使用します。

<eventSubscribe
cookie="<real_cookie>">

</eventSubscribe>

通知を受信するには、TCP上でHTTPまたはHTTPSセッションを開き、このセッションを開いた
ままにします。 eventSubscribeの受信時に、CIMCは新しいイベントが発生すると、それらすべて
の送信を開始します。

各イベントは一意のイベント IDを持ちます。イベント IDはカウンタとして動作し、すべてのメ
ソッドの応答に含まれます。イベントが生成されると、イベント IDカウンタが増加し、新しい
イベント IDが割り当てられます。このシーケンス番号により、イベントの追跡が可能になり、
イベントを見逃すことがなくなります。

ユーザが開始したイベントチャネル接続は、イベントチャネルセッションの Cookieに関連付け
られた非アクティビティが 600秒経過してから、CIMCによって自動的に切断されます。イベン
トチャネル接続が CIMCによって自動的に閉じられることを防ぐには、ユーザは 600秒以内に同
じイベントチャネルセッション Cookieに対して aaaKeepAlive要求を送信するか、または同じイ
ベントチャネルセッション Cookieを使用して CIMCに他のXMLAPIメソッドを送信する必要が
あります。

Cisco CIMC XML APIが送信するイベント通知は、エラー関連のイベントに限られます。（注）

成功または失敗の応答
CIMCがXMLAPI要求に応答する際、要求が完了できない場合に応答は失敗を示します。成功の
応答は、要求が有効かどうかだけを示し、操作が完了したことは示しません。たとえば、電源投

入の要求をサーバが完了するには時間がかかることがあります。電源状態は、サーバの電源が実

際に投入されてからのみダウンからアップに変更されます。
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成功した要求

要求が正常に実行されると、CIMCは要求された情報または変更が行われたことの確認を含むXML
ドキュメントを返します。次に、識別名 sys/rack-unit-1/mgmtに対する configResolveDnクエリー
の例を示します。

<configResolveDn
cookie="<real_cookie>"
inHierarchical="false"
dn="sys/rack-unit-1/mgmt"/>

応答には次の情報が含まれます。

<configResolveDn
cookie="<real_cookie>"
response="yes"
dn="sys/rack-unit-1/mgmt"> <outConfig> <mgmtController
dn="sys/rack-unit-1/mgmt"
model="UCS-E160DP-M1/K9"
serial="FHH16150031"
subject="blade"
vendor="Cisco Systems Inc" ></mgmtController></outConfig> </configResolveDn>

失敗した要求

失敗した要求への応答には、errorCodeおよび errorDescrの XML属性が含まれます。次に、失敗
した要求に対する応答の例を示します。

<configConfMo dn="sys/rack-unit-1/adaptor-1/ext-eth-0"
cookie="<real_cookie>"
response="yes"
errorCode="103"
invocationResult="unidentified-fail"
errorDescr="can't create; object already exists.">

</configConfMo>

空の結果

存在しないオブジェクトに対するクエリー要求は、CIMCによって失敗として扱われません。オ
ブジェクトが存在しない場合、CIMCは成功メッセージを返しますが、XMLドキュメントには、
要求されたオブジェクトが見つからなかったことを示すために空のデータフィールド（<outConfig>

</outConfig>）が含まれます。次に、存在しないオブジェクトの識別名を解決する試みに対する

応答の例を示します。

<configResolveDn
cookie="<real_cookie>"
response="yes"
dn="sys/rack-unit-1/adaptor-9999">
<outConfig>
</outConfig>
</configResolveDn>
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