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はじめに

ここでは、次の項について説明します。

• 対象読者, v ページ

• 表記法, vi ページ

• 関連資料, vii ページ

• マニュアルに関するフィードバック, viii ページ

• マニュアルの入手方法およびテクニカル サポート, viii ページ

対象読者
このマニュアルは主に、Cisco UCS Director か Cisco UCS Director Express、あるいはその両方を使
用し、次の 1 つ以上の分野に関する専門知識を持ち、それらの分野を担当するデータセンターの
管理者を想定しています。

• サーバ管理

• ストレージ管理

• ネットワーク管理

• ネットワーク セキュリティ

• 仮想化および仮想マシン
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表記法
用途テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
要素] のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ
ン タイトルは、[メイン タイトル] のように示しています。

GUI 要素

マニュアルのタイトルは、イタリック体（�L�W�D�O�L�F）で示しています。マニュアルのタイトル

テキストベースのユーザ インターフェイスでは、システムによって表
示されるテキストは、�F�R�X�U�L�H�Uフォントで示しています。

TUI 要素

システムが表示するターミナル セッションおよび情報は、�F�R�X�U�L�H�U
フォントで示しています。

システム出力

CLI コマンドのキーワードは、ボールド体（�E�R�O�G）で示しています。

CLI コマンド内の変数は、イタリック体（�L�W�D�O�L�F）で示しています。

CLI コマンド

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、波カッコで囲
み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。 string の前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて string とみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま
す。

< >

システム プロンプトに対するデフォルトの応答は、角カッコで囲んで
示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#
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「注釈」です。 役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、
ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「要注意」の意味です。 機器の損傷またはデータ損失を予防するための注意事項が記述され
ています。

注意

「時間の節約に役立つ操作」です。 ここに紹介している方法で作業を行うと、時間を短縮で
きます。

ワンポイント アドバイス

安全上の重要事項

「危険」の意味です。 人身事故を予防するための注意事項が記述されています。 機器の取り
扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ
い。 警告の各国語版については、各警告文の末尾に提示されている番号をもとに、この機器
に付属している各国語で記述された安全上の警告を参照してください。

これらの注意事項を保存しておいてください。

警告

関連資料
『Cisco UCS Director Documentation Roadmap』

Cisco UCS Directorの資料の詳細なリストについては、次の URL にある 『�&�L�V�F�R�8�&�6�'�L�U�H�F�W�R�U
�'�R�F�X�P�H�Q�W�D�W�L�R�Q�5�R�D�G�P�D�S』 を参照してください：http://www.cisco.com/en/US/docs/unified_computing/
ucs/ucs-director/doc-roadmap/b_UCSDirectorDocRoadmap.html。

『Cisco UCS Documentation Roadmaps』

すべての B シリーズ マニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
b-series-doc で入手できる『�&�L�V�F�R�8�&�6�%���6�H�U�L�H�V�6�H�U�Y�H�U�V�'�R�F�X�P�H�Q�W�D�W�L�R�Q�5�R�D�G�P�D�S』を参照してくださ
い。

すべての C シリーズ マニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-doc で入手できる『�&�L�V�F�R�8�&�6�&���6�H�U�L�H�V�6�H�U�Y�H�U�V�'�R�F�X�P�H�Q�W�D�W�L�R�Q�5�R�D�G�P�D�S』を参照してくださ
い。

Cisco UCS Director アプリケーション コンテナ ガイド、リリース 4.1    
   OL-31121-03 -J vii

はじめに
関連資料

http://www.cisco.com/en/US/docs/unified_computing/ucs/ucs-director/doc-roadmap/b_UCSDirectorDocRoadmap.html
http://www.cisco.com/en/US/docs/unified_computing/ucs/ucs-director/doc-roadmap/b_UCSDirectorDocRoadmap.html
http://www.cisco.com/go/unifiedcomputing/b-series-doc
http://www.cisco.com/go/unifiedcomputing/b-series-doc
http://www.cisco.com/go/unifiedcomputing/c-series-doc
http://www.cisco.com/go/unifiedcomputing/c-series-doc


『�&�L�V�F�R�8�&�6�%���6�H�U�L�H�V�6�H�U�Y�H�U�V�'�R�F�X�P�H�Q�W�D�W�L�R�Q�5�R�D�G�P�D�S』には Cisco UCS Manager および Cisco UCS
Central のドキュメントのリンクが含まれています。 『�&�L�V�F�R�8�&�6�&���6�H�U�L�H�V�6�H�U�Y�H�U�V�'�R�F�X�P�H�Q�W�D�W�L�R�Q
�5�R�D�G�P�D�S』には Cisco Integrated Management Controller のドキュメントのリンクが含まれていま
す。

（注）

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご
ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法、テクニカル サポート、その他の有用な情報について、毎月更新される
『What's New in Cisco Product Documentation』を参照してください。シスコの新規および改訂版の
技術マニュアルの一覧も示されています。

『�:�K�D�W�
�V�1�H�Z�L�Q�&�L�V�F�R�3�U�R�G�X�F�W�'�R�F�X�P�H�Q�W�D�W�L�R�Q』は RSS フィードとして購読できます。また、リー
ダー アプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ
ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

新機能および変更された機能に関する情報

この章は、次の内容で構成されています。

• このリリースの新規情報および変更情報, 1 ページ

このリリースの新規情報および変更情報
次の表は、この最新リリースに関するマニュアルでの主な変更点の概要を示したものです。 この
マニュアルに記載されたすべての変更内容とこのリリースのすべての新機能についての包括的な
リストは表に記載されていません。

表 1：Cisco UCS Director、リリース 4.1 の新機能と変更された動作。

参照先説明機能

アプリケーションコンテナ
への VSG の統合, （30
ページ）

VSG ベースのアプリケーション コ
ンテナと全般的な PNSC 管理をサ
ポートします。

Cisco Virtual Security Gateway
（VSG）および Prime Network
Services Controller（PNSC）の
サポート

仮想インフラストラクチャ
ポリシーの作成

仮想インフラストラクチャ ポリ
シー（およびコンテナ）を作成す
るときに、ゲートウェイなしをサ
ポートします。

仮想インフラストラクチャ ポ
リシー（およびコンテナ）を作
成するときの、ゲートウェイな
しのオプションのサポート
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第 2 章

概要

この章は、次の内容で構成されています。

• 前提条件, 3 ページ

• アプリケーション コンテナについて, 4 ページ

• ASA ゲートウェイを使用するセキュアなアプリケーション コンテナ, 4 ページ

• Cisco Virtual Security Gateway を使用するアプリケーション コンテナ, 5 ページ

• アプリケーション コンテナの表示 , 6 ページ

• ネットワーク デバイス管理の Orchestrator タスク, 6 ページ

前提条件
Cisco Virtual Security Gateway（VSG）を使用するアプリケーション コンテナを正常に作成するに
は、次の前提条件を満たす必要があります。

• Cisco VSG と外部ゲートウェイのパブリック IP アドレスを入力する必要があります。

• コンピューティング ポリシーで、すべてのホストを Cisco Nexus 1000 シリーズ スイッチと関
連付ける必要があります。

• ストレージ ポリシーで、Cisco Nexus 1000 シリーズ スイッチの（関連付けられた）ホストに
関連付けられたデータストアを選択する必要があります。

• VLAN（IP アドレス）範囲のすべての設定を Cisco Nexus 1000 シリーズ スイッチで事前に設
定する必要があります。

Cisco UCS Director アプリケーション コンテナ ガイド、リリース 4.1    
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アプリケーション コンテナについて
アプリケーション コンテナは内部プライベート ネットワークを使用する仮想マシン（VM）の集
合で、管理者によって規定されたルールに基づいています。 アプリケーション コンテナには 1 つ
以上の VM があり、外部またはパブリック クラウドに対してフェンシング ゲートウェイ（例、
Virtual Secure Gateway）によって保護されています。 Cisco UCS Director はアプリケーション コン
テナをサポートし、1 つ以上のフェンスド ネットワークと VM を使用するコンテナ テンプレート
を定義できます。 アプリケーション コンテナをテンプレートから作成する場合は、Cisco UCS
Director は自動で VM を導入し、ネットワークとファイアウォールを設定します。 Cisco UCS
Director はレイヤ 2 変更の仮想スイッチと物理スイッチも自動で設定します。

Cisco UCS Director リリース 4.1 以前のアプリケーション コンテナはフェンスド コンテナと呼
ばれていました。

（注）

Virtual Secure Gateway（VSG）環境用のコンテナの作成に関する情報については、アプリケー
ション コンテナへの VSG の統合, （30 ページ） を参照してください

（注）

ASA ゲートウェイを使用するセキュアなアプリケーショ
ン コンテナ

ASAゲートウェイ（ファイアウォール）を使用するアプリケーションコンテナの例を以下に記載
します。

図 1：ASA ゲートウェイ（ファイアウォール）を使用するセキュアなアプリケーション コンテナの例

ASAゲートウェイを使用するアプリケーションコンテナを作成して管理するためにはいくつかの
手順を実行します。
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�� ゲートウェイ ポリシーの定義：ゲートウェイ ポリシーで、コンテナのゲートウェイ タイプと
ゲートウェイを導入するクラウド アカウント（vCenter）を定義する必要があります。

�� アプリケーション コンテナ テンプレートの定義：コンテナを作成するクラウド アカウントと
いくつかの他のタスクを定義する必要があります。

• ネットワークの設定

• コンテナの VM の追加

• ポート マッピングと発信アクセス コントロール リスト（ACL）の定義

• ゲートウェイ ポリシー（先に作成）の選択

• VM プロビジョニングを定義する導入ポリシーの選択

• コンテナのセルフサービス オプションの選択

• ワークフローの選択（オプション）

�� 定義済みコンテナ テンプレートからアプリケーション コンテナの作成：手順 2 で定義された
テンプレートからアプリケーション コンテナを作成します。 コンテナを作成するグループを
選択する必要があります。

�� アプリケーション コンテナ：アプリケーション コンテナを作成後、コンテナの電源管理、コ
ンテナへの VM の追加、コンテナの複製または削除、VM のコンソールを開いてレポートの表
示など、各種管理アクションを実行できます。

Cisco Virtual Security Gateway を使用するアプリケーショ
ン コンテナ

.

図 2：Cisco VSG を使用するアプリケーション コンテナの例

Cisco UCS Director アプリケーション コンテナ ガイド、リリース 4.1    
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Cisco VSG を使用するセキュアなアプリケーション コンテナを作成して管理するためにはいくつ
かの手順を実行します。

�� �3�1�6�&アカウントの作成

�� �3�1�6�&レポートの表示

�� �3�1�6�&ファイアウォール ポリシーの作成

�� アプリケーションコンテナへのCiscoVSGの統合：このプロセスはいくつかのタスクから構成
されます。

• OVF ファイルのアップロード

• OVF ファイルの導入

• Cisco VSG 用アプリケーション コンテナ テンプレートの作成

アプリケーション コンテナの表示

ステップ 1 メニュー バーから、[ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [階層化されたアプリケーション] タブをクリックします。
アプリケーション コンテナはカラー スキームを使用してコンテナのステータスを識別します。

• 緑：すべての VM の電源がオンになっているか、GW VM が起動しており、内部 VM の電源がオン/
オフです。

• オレンジ：GW VM のみがダウンし、VM のいずれかの電源がオンになっています。

• 青：コンテナのプロビジョニングが進行中です。

• グレー：コンテナは VM が空です。

• 赤：すべての VM の電源がオフです。

ネットワーク デバイス管理の Orchestrator タスク
Cisco UCS Director には Orchestrator 機能があり、1 つ以上のワークフローでネットワーク ドメイ
ン タスクの自動設定および管理が行えます。

ネットワーク デバイスの Orchestrator タスクの完全なリストは、ワークフロー デザイナとタスク
ライブラリで入手できます。
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Cisco UCS Director の Orchestrator に関する詳細は、『Cisco UCS Director Orchestration Guide』を参
照してください。
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http://www.cisco.com/en/US/products/ps13050/products_installation_and_configuration_guides_list.html
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第 3 章

アプリケーション コンテナの作成

この章は、次の内容で構成されています。

• アプリケーション コンテナ テンプレートについて, 9 ページ

• アプリケーション コンテナ ポリシーの作成, 10 ページ

• アプリケーション コンテナ テンプレートの作成, 11 ページ

• アプリケーション コンテナ用カスタム ワークフローの作成, 19 ページ

• アプリケーション コンテナの管理, 19 ページ

アプリケーション コンテナ テンプレートについて
アプリケーションコンテナテンプレートを作成するには、次の要素に関する情報を入力する必要
があります。 この情報をコンテナ作成に使用します。

• 仮想アカウント（クラウド）

• ネットワーク コンフィギュレーション

• VM の設定

• コンテナ セキュリティ

• ゲートウェイ ポリシーの選択（オプション）

• サービス エンド ユーザのオプション

コンテナ テンプレートと Virtual Secure Gateway に関する情報については、VSG 用アプリケー
ション テンプレートの作成, （38 ページ） を参照してください。

（注）
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アプリケーション コンテナ ポリシーの作成

ステップ 1 [ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [仮想インフラストラクチャ ポリシー] タブをクリックします。

ステップ 3 [ポリシーの追加] ボタンをクリックします。

ステップ 4 [仮想インフラストラクチャポリシーの仕様]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ポリシーの名前。[ポリシー名] フィールド

ポリシーの説明。[ポリシーの説明] フィールド

CISCO ASA、Linux またはゲートウェイなしのいずれかのゲートウェ
イ タイプを選択します。 [次へ] をクリックして選択内容を確定し、
ウィザードの指示に従います。

Cisco Dynamic Fabric Automation 環境では、ゲートウェイの
作成はオプションです。

（注）

[ゲートウェイタイプ] ドロップ
ダウン リスト

選択した仮想アカウント（ゲートウェイ VM を作成するクラウド）。[仮想アカウントの選択] ドロッ
プダウン リスト

ステップ 5 ゲートウェイ タイプとして CISCO ASA を選択した場合は、次のフィールドに値を入力します。Linux を
選択した場合はステップ 7 に進みます。

説明名前

選択したデバイス。[デバイスの選択] フィールド

ゲートウェイの外部インターフェイス。[外部インターフェイス] フィー
ルド

外部 IP アドレス。[外部インターフェイスのIPアド
レス] ドロップダウン リスト

外部インターフェイスVLAN ID。[外部インターフェイスVLANID]
ドロップダウン リスト

ゲートウェイの内部インターフェイス。[内部インターフェイス]
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ステップ 6 [送信] をクリックします。

ステップ 7 ゲートウェイ タイプに Linux を選択する場合は、次のフィールドに値を入力します。

説明名前

ゲートウェイ VM を導入するために選択したイメージ。 表示されるイ
メージは選択したクラウドで使用できるテンプレートです。

ゲートウェイ テンプレート（Linux VM）が必要な場合は、
サポート チームにご連絡ください。

（注）

[ゲートウェイのVMイメージ]
フィールド

ゲートウェイの外部インターフェイス。[仮想CPUの数] フィールド

外部 IP アドレス。[メモリ] ドロップダウン リスト

外部インターフェイスVLAN ID。[CPU予約(MHz)] フィールド

ゲートウェイの内部インターフェイス。[CPU予約(MB)] フィールド

選択したテンプレート（選択した VM イメージ）のユーザ名[テンプレート用のrootログイン]

選択したテンプレート（選択した VM イメージ）のパスワード[テンプレート用のrootパスワー
ド]

エンド ユーザとゲートウェイ root パスワードを共有するためのオプ
ション。

[ゲートウェイパスワード共有の
オプション]

ステップ 8 [送信] をクリックします。

アプリケーション コンテナ テンプレートの作成

VSG 用のコンテナ テンプレートの作成に関する情報については、VSG 用アプリケーション テ
ンプレートの作成, （38 ページ） を参照してください。

（注）

この手順では更新するテンプレートを作成しません。 テンプレートを変更する場合は、テン
プレートから新しく作成したコンテナにのみ適用されます。 このテンプレートを使用して、
さまざまなネットワーク（Cisco Digital Fabric Automation ネットワークなど）で使用するため
のアプリケーション コンテナを作成できます。

（注）
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はじめる前に

アプリケーション コンテナ（ゲートウェイ）ポリシーの作成。

ステップ 1 メニュー バーで、[ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [アプリケーション コンテナ テンプレート] タブをクリックします。

ステップ 3 [テンプレートの追加] をクリックします。 [アプリケーションコンテナのテンプレート] 画面が表示されま
す。 次のフィールドに値を入力します。

説明名前

新しいテンプレートの名前。[テンプレート名] フィールド

テンプレートの説明。[テンプレートの説明] フィール
ド

ステップ 4 [次へ] をクリックします。

ステップ 5 [アプリケーション コンテナ テンプレート：仮想インフラストラクチャ ポリシーの選択] 画面が表示され
ます。 次の選択を行います。

説明名前

ポリシーを選択します。[仮想インフラストラクチャポリ
シーの選択] ドロップダウン リ
スト

ステップ 6 [次へ] をクリックします。

ステップ 7 [コンテナ：テンプレート：クラウドの選択] 画面が表示されます。 この画面で、アプリケーション コン
テナを導入するクラウドを選択します。 次のフィールドに値を入力します。

説明名前

仮想アカウント（クラウド）を選択します。[仮想アカウントの選択] ドロッ
プダウン リスト

ステップ 8 [(+)] をクリックして、新しい [DFA ネットワーク] エントリを作成します。 DFA 以外のネットワーク エ
ントリの場合は、ステップ 10, （13 ページ） にスキップします。

ステップ 9 [DFA ネットワークへのエントリの追加] 画面で、次のフィールドに値を入力します。
アプリケーション コンテナ ポリシーが [ゲートウェイなし] オプションを使用して作成されてい
る場合は、ゲートウェイ VM はプロビジョニングされません（コンテナ タイプに関係なく）。

（注）
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説明名前

新しいロールの名前。[ネットワーク名] フィールド

ネットワーク ロールを選択します。[ネットワーク ロール] ドロップダウン リスト

ネットワークの説明。[説明] フィールド

プロファイル名を選択します。[プロファイル名] ドロップダウン リスト

ゲートウェイ サーバの IP アドレス。[ゲートウェイIPアドレス] フィールド

ネットワーク マスク。[ネットワークマスク] チェックボックス

DHCP サーバの IP アドレス。[DHCP サーバ アドレス] フィールド

ゲートウェイによって使用される、IPv6 アドレス
フィールド。

[ゲートウェイ IPv6 アドレス] チェックボックス

IPv6アドレスによって使用されるプレフィクス長。[プレフィクス長] フィールド

サービスの開始 IP アドレス。[開始 IP] フィールド

特定の重要なサービス デバイスに割り当てること
ができる、静的 IP アドレスの範囲。

[終了 IP] フィールド

ステップ 10 [次へ] をクリックします。 [アプリケーション コンテナ：テンプレート：内部ネットワーク] 画面が表示
されます。
コンテナ用に複数のネットワークを追加して設定できます。これらのネットワークは、このテンプレート
を使用してプロビジョニングされる VM に適用できます。

ステップ 11 [(+)追加] アイコンをクリックしてネットワークを追加します。 [ネットワークにエントリの追加] ダイア
ログボックスが表示されます。 次のフィールドに値を入力します。

説明名前

チェックマークをオンにすると、アプリケーション コンテ
ナが、Digital Fabric Automation ネットワークで使用できる
ようになります。

[ダイナミック ファブリック ネットワーク]
チェックボックス

ネットワークの名前。 名前はそのコンテナ内で一意にする
必要があります。

[ネットワーク名] フィールド

ファブリック アカウントを選択します。[ファブリック アカウント] ドロップダウン
リスト

Cisco UCS Director アプリケーション コンテナ ガイド、リリース 4.1    
   OL-31121-03 -J 13

アプリケーション コンテナの作成
アプリケーション コンテナ テンプレートの作成



説明名前

コンテナのネットワーク IP アドレス。[ネットワークIPアドレス] フィールド

ネットワーク マスク。[ネットワークマスク]

フィールド

ネットワーク内のデフォルトゲートウェイの IPアドレス。
この IP の NIC を GW VM 上に作成します。

[ゲートウェイIPアドレス] フィールド

ステップ 12 [送信] をクリックします。
次に、アプリケーション コンテナでプロビジョニングされる VM を追加して設定できます。

ステップ 13 [OK] をクリックします。

ステップ 14 [追加(+)] アイコンをクリックして VM を追加します。 [仮想マシンにエントリの追加] 画面が表示されま
す。 次のフィールドに値を入力します。

説明名前

VM の名前。[VM] フィールド

VM の説明。[説明] フィールド

コンテナのネットワーク IP アドレスを選択します。[VMイメージ] ドロップダウン
リスト

ネットワーク マスクを選択します。[仮想CPUの数] ドロップダウン
リスト

ネットワーク内のデフォルト ゲートウェイの IP アドレスを選択しま
す。

[メモリ] ドロップダウン リスト

VM の CPU 予約。[CPU予約(MHz)] フィールド

VM のメモリ予約。[CPU予約(MB)] フィールド

VM のカスタム ディスク サイズ。 テンプレート ディスク サイズを使
用するには、0 の値を指定します。 指定したディスク サイズで選択し
たイメージのディスク サイズをオーバーライドします。

[ディスクサイズ(GB)] フィール
ド

エンド ユーザと VM のユーザ名およびパスワードを共有するためのオ
プションを選択します。 [パスワードのリセット後に共有] または [共
有テンプレート クレデンシャル] を選択すると、エンド ユーザは選択
したテンプレートのユーザ名およびパスワードを指定する必要があり
ます。

[VMパスワード共有オプション]
ドロップダウン リスト
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説明名前

VM ネットワーク インターフェイス情報を選択します。 別のネット
ワーク インターフェイスを追加している場合は、ステップ 9 に移動し
ます。

[VMネットワーク インターフェ
イス] フィールド

作成後にこのコンテナに追加できるインスタンスの最大数。[最大量] フィールド

コンテナを作成する場合に、プロビジョニングする VM インスタンス
数。

[初期数量] フィールド

ステップ 15 （任意） [追加(+)] アイコンをクリックして新しい（複数の）VM ネットワーク インターフェイスを追加
します。 次のフィールドに値を入力します。

説明名前

VM ネットワーク インターフェイスの名前。[VMネットワーク インターフェ
イス名] フィールド

ネットワークを選択します。[ネットワークの選択] ドロップ
ダウン リスト

ネットワークの IP アドレス。[IPアドレス] フィールド

ステップ 16 [送信] をクリックします。 [アプリケーション コンテナ：テンプレート：セキュリティ設定] 画面が表示
されます。 ポート マッピングと発信アクセス コントロール リスト（ACL）などのセキュリティ設定コン
ポーネントを指定できます。

ステップ 17 [追加(+)] アイコンをクリックしてポート マッピングを追加します。 次のフィールドに値を入力します。

説明名前

プロトコルを選択します。[プロトコル] ドロップダウン リ
スト

選択したプロトコルのマッピングされたポートを選択します。[マッピングされたポート]ドロッ
プダウン リスト

内部システムの IP アドレス。[リモートIPアドレス] フィール
ド

リモート マシンのポート番号。[リモートポート] フィールド
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ステップ 18 [送信] をクリックします。 [発信ACLへのエントリの追加] ダイアログボックスが表示されます。 次の
フィールドに値を入力します。

説明名前

プロトコルを選択します。[プロトコル]ドロップダウンリスト

ルールが適用される必要があるネットワーク。[ネットワークの選択] ドロップダウ
ン リスト

送信元クラスレスドメイン間ルーティング（CIDR）IPアドレス。[送信元アドレス] フィールド

宛先 CIDR IP アドレス。[宛先アドレス] フィールド

ネットワーク トラフィック上で適用されるアクション。[アクション] フィールド

ステップ 19 [送信] をクリックします。

ステップ 20 （任意） [次へ]をクリックします。 [アプリケーションコンテナ：テンプレートフェンシングゲートウェ
イ] 画面が表示されます。 次のフィールドに値を入力します。

説明名前

ゲートウェイポリシーを選択します。ポリシーとして [CISCOASA]
を選択しない場合は、ステップ 16 に進みます。 そうではなく、
CISCOASAのゲートウェイポリシーを選択する場合は、ASA内部
インターフェイス マッピングを追加する必要があります。

[ゲートウェイポリシー]ドロップダ
ウン リスト

ステップ 21 （任意） [次へ] をクリックします。
[ASA内部インターフェイス マッピングにエントリの追加] 画面が表示されます。 次のフィールドに値を
入力します。

説明名前

マッピングが適用される優先ネットワークを選択します。[ネットワークの選択] ドロップ
ダウン リスト

ネットワーク IP アドレス。[IPアドレス] フィールド

物理ネットワーク インターフェイス。[送信元アドレス] フィールド

ステップ 22 [次へ] をクリックします。 [アプリケーション コンテナ：テンプレート：導入ポリシー] 画面が表示され
ます。
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VMプロビジョニングに必要なコンピューティング、ストレージ、ネットワーク、システムポリシー、コ
スト モデルを選択する必要があります。 ポリシーは、新しい VM がアプリケーション コンテナ内でプロ
ビジョニングされる場所と方法を決める一群のルールです（システム リソースの可用性に基づく）。

• ネットワークポリシーは、仮想ファイアウォールの外部インターフェイス（コンテナゲートウェイ）
を導入するためにのみ使用します。

• 選択したネットワーク ポリシーのポートグループはゲートウェイ VM をプロビジョニングするホス
ト上にある必要があります。

• ネットワーク ポリシーは静的 IP プールまたは DHCP のいずれかを使用できます。 ただし、コンテナ
タイプがVSGの場合、ネットワークポリシーは静的 IPプールのみを使用する必要があります。VSG
VM は IP アドレスを入力する必要があります。 VSG VM の導入に DHCP を指定するプロビジョニン
グが現在ありません。

• プロビジョニングされる VM（コンテナ ゲートウェイ）のネットワーク アダプタ設定はテンプレー
トの設定と同様である必要があります。 このアプリケーション コンテナで使用されるネットワーク
ポリシーで、[テンプレートからのアダプタのコピー]チェックボックスのチェックマークをオンにす
る場合としない場合があります。

次のフィールドに値を入力します。

説明名前

コンピューティング ポリシーを選択します。[コンピューティングポリシー]ドロッ
プダウン リスト

ストレージ ポリシーを選択します。[ストレージポリシー]ドロップダウン
リスト

ネットワーク ポリシーを選択します。[ネットワークポリシー]ドロップダウ
ン リスト

システム ポリシーを選択します。[システム ポリシー] ドロップダウン
リスト

コスト モデルを選択します。[コスト モデル] ドロップダウン リス
ト

ステップ 23 [次へ] をクリックします。 [アプリケーション コンテナ：テンプレート：オプション] 画面が表示されま
す。
このページで、セルフサービス エンド ユーザに特定の権限を有効または無効にするオプションを選択で
きます。

次のフィールドに値を入力します。

Cisco UCS Director アプリケーション コンテナ ガイド、リリース 4.1    
   OL-31121-03 -J 17

アプリケーション コンテナの作成
アプリケーション コンテナ テンプレートの作成



説明名前

チェックマークをオンにすると、VM のセルフサービス電源管理が有
効になります。

[VMのセルフサービス電源管理
の有効化] チェックボックス

チェックマークをオンにすると、VM のセルフサービス サイズ変更が
有効になります。

[VMのセルフサービス サイズ変
更の有効化] チェックボックス

チェックマークをオンにすると、セルフサービス VM スナップショッ
ト管理が有効になります。

[セルフサービスVMスナップ
ショット管理の有効化]チェック
ボックス

チェックマークをオンにすると、セルフサービス VNC ベースのコン
ソール アクセスが有効になります。

[VNCベースのコンソールアクセ
スの有効化] チェックボックス

チェックマークをオンにすると、コンテナのセルフ削除が有効になり
ます。

[コンテナのセルフサービス削除
の有効化] チェックボックス

テクニカル サポート用の電子メール アドレス。 コンテナの導入後に
このフィールドに入力した 1 つ以上の電子メール アドレスに詳細なテ
クニカル電子メールが送信されます。

[テクニカル サポート用の電子
メール アドレス] フィールド

ステップ 24 [次へ] をクリックします。 [アプリケーション コンテナ：テンプレート：設定ワークフロー] 画面が表示
されます。 次のフィールドに値を入力します。

説明名前

コンテナ設定ワークフローを選択します。 デフォルトで、ワークフ
ローは選択されません。このコンテナに選択されたゲートウェイタイ
プが [Linux] で、[仮想マシン ポートグループ] がコンテナと関係付け
られたネットワークポリシーで選択されている場合は、この手順をス
キップできます。 コンテナ ゲートウェイに [CISCO ASA] を選択する
か、ネットワークポリシーに [分散型仮想ポートグループ]を選択する
場合のみ、指定のワークフローの選択が必要です。

アプリケーション コンテナ テンプレートを作成するために
タスクを開始するには、まず一部の前提条件の手順を実行す
る必要があります。

（注）

[コンテナ設定ワークフロー] ド
ロップダウン リスト

ステップ 25 [送信] をクリックしてアプリケーション コンテナ テンプレートの作成を完了します。

    Cisco UCS Director アプリケーション コンテナ ガイド、リリース 4.1
18 OL-31121-03 -J   

アプリケーション コンテナの作成
アプリケーション コンテナ テンプレートの作成



次の作業

テンプレートの特定の側面をカスタマイズする際に、アプリケーションコンテナ用カスタムワー
クフローの情報を参照してください。

アプリケーションコンテナ用カスタムワークフローの作
成

アプリケーション コンテナ テンプレートの作成中に、一部の手動手順を実行する必要がありま
す。 次のことが発生する可能性がある 2 つのシナリオがあります。

• ゲートウェイ タイプ： CISCO ASA：コンテナのゲートウェイ タイプが CISCO ASA の場合
は、使用できるワークフロー リストから [ASAゲートウェイを使用するアプリケーション コ
ンテナ] を特に選択する必要があります。 ワークフローを選択するために、ワークフローを
検索してチェックボックスをオンにします。

• 分散型仮想ポートグループ：コンテナと関連付けられるネットワーク ポリシーの [分散型仮
想ポートグループ] を選択する場合は、次の手順を手動で実行する必要があります。

�� [仮想ネットワーク タイプ] を選択して、コンテナと関連付けられるワークフローに必要
な名前を入力します。

�� 特定のワークフローを選択します。 このワークフロー タイプは、コンテナと関連付けら
れた [Linux] または [CISCO ASA] というゲートウェイに左右されます。 Linux ゲートウェ
イの場合は、[アプリケーション コンテナ設定] ワークフローを選択します。 CISCO ASA
ゲートウェイタイプの場合は、[ASAゲートウェイを使用するアプリケーションコンテナ]
を選択します。

�� 必要なワークフローを編集または複製するには、Cisco UCS Director Orchestrator アプリケー
ションに移動してワークフロー デザイナ ページのワークフローを編集します。

�� ワークフロー ウィンドウで、[コンテナVMリソースの割り当て] タスクをダブルクリック
します。

�� 必要な仮想ネットワークタイプ（[分散型仮想ポートグループ] または [分散型仮想ポート
グループN1K]）を選択します。

�� プライマリ DVSwitch 名および代替 DVSwitch 名を選択します。

�� [保存] をクリックしてワークフローを保存します。

アプリケーション コンテナの管理
管理者として、アプリケーション コンテナで次の管理アクションを実行できます。

• VM の追加
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• コンソールを開く

• テンプレートの複製

• コンテナの電源管理

• コンテナの削除

• レポートの表示

管理アクションの表示
すべてのグループまたは特定のグループのサービス リクエストのレポートを表形式にエクスポー
トできます。

ステップ 1 メニュー バーで、[ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [階層化されたアプリケーション] タブをクリックします。

ステップ 3 コンテナを選択するか、コンテナを右クリックしてすべてのアクションを取り上げます。
セルフサービスユーザのコンテナアクションを表示するには、[セルフサービスの有効化]チェッ
クボックスを有効にして（コンテナ テンプレートの作成時）、許可する必要があります。

（注）

VM の追加

ステップ 1 [ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [階層化されたアプリケーション] タブをクリックします。

ステップ 3 コンテナを選択します。

ステップ 4 [VMの追加] をクリックします。

ステップ 5 [VMの管理] ダイアログボックスで、VM を選択します。

ステップ 6 （任意） [送信] をクリックします。 ワークフローが実行されますが、VM はプロビジョニングされませ
ん。

ステップ 7 [編集] アイコンをクリックします。 [仮想マシン エントリの編集] ダイアログボックスが表示されます。

ステップ 8 作成する VM の番号を入力します。

ステップ 9 [送信] をクリックします。 最大許容数量を確認します。

ステップ 10 もう一度 [送信] をクリックしてプロセスを終了します。
追加の VM を既存のアプリケーション コンテナに追加することだけが可能です。 この条件は
[最大数量]フィールドで指定される数量に左右され、[仮想マシンへのエントリの追加]フィール
ド（アプリケーション コンテナ テンプレートを作成した場合）にあります。

（注）
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コンソールを開くへのアクセス
適切なアクセス権がある場合は、VM のコンソールを表示することができます。

ステップ 1 メニュー バーで、[ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [階層化されたアプリケーション] タブをクリックします。

ステップ 3 コンテナを選択します。

ステップ 4 [コンソールを開く] をクリックします。 [アクセスのコンソール] ダイアログボックスが表示されます。

ステップ 5 VM を選択します。

ステップ 6 [送信] をクリックします。 ブラウザにページが表示され、選択した VM のコンソールにアクセスできま
す。

コンテナで VNC コンソールを自動設定するには、アプリケーション コンテナ テンプレートを
作成した際に、[VNCベースのコンソール アクセスの有効化] チェックボックスをオンにして許
可する必要があります。

（注）

既存のコンテナの複製
管理者として既存のコンテナを複製することができます。 複製により、元のコンテナに含まれる
VM の設定および構成データをすべて転送します。

ステップ 1 メニュー バーで、[ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [アプリケーション コンテナ] タブをクリックします。

ステップ 3 コンテナを選択します。

ステップ 4 [コンテナの複製] アイコンをクリックします。 次のフィールドに値を入力します。

説明名前

コンテナの名前。[コンテナ名] フィールド

コンテナ ラベル。 このラベルは一意にする必要があります。[コンテナ ラベル] フィールド

コンテナのグループを選択します。[グループ] ドロップダウン リス
ト
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ステップ 5 [送信] をクリックします。

コンテナの電源の管理
管理者はコンテナへの電源を無効/有効にすることができます。

ステップ 1 [ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [階層化されたアプリケーション] タブをクリックします。

ステップ 3 コンテナを選択します。

ステップ 4 [電源オン/電源オフ] アイコンをクリックします。

コンテナの削除
コンテナを削除する場合は、コンテナにプロビジョニングされているリソースも削除します。 コ
ンテナの削除アクションを開始すると、Cisco UCS Director はアプリケーション コンテナ設定を
ロールバックします。その結果、ステータスのロールバックを反映するサービスリクエストを作
成します。

ステップ 1 メニュー バーで、[ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [アプリケーション コンテナ] タブをクリックします。

ステップ 3 コンテナを選択します。

ステップ 4 [コンテナの削除] アイコンをクリックします。

ステップ 5 [送信] をクリックします。 サービス リクエストを生成したという通知が表示されます。

ステップ 6 [組織] > [サービス リクエスト] を選択します。

ステップ 7 [サービス リクエスト] タブをクリックします。

ステップ 8 サービス リクエストを選択します。

ステップ 9 [詳細の表示] をクリックします。

    Cisco UCS Director アプリケーション コンテナ ガイド、リリース 4.1
22 OL-31121-03 -J   

アプリケーション コンテナの作成
コンテナの電源の管理



レポートの表示
各コンテナについて、要約レポート、クレデンシャルの詳細レポート、クレデンシャルなしの詳
細レポートを生成できます。

ステップ 1 メニュー バーで、[ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [アプリケーション コンテナ] タブをクリックします。

ステップ 3 コンテナを選択します。

ステップ 4 [レポートの表示] をクリックします。

ステップ 5 ドロップダウン リストから、レポート タイプを選択します。

ステップ 6 [送信] をクリックします。 レポートが表示されます。
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第 4 章

セルフサービス管理オプション

この章は、次の内容で構成されています。

• セルフサービス ポータルの使用方法, 25 ページ

セルフサービス ポータルの使用方法
管理者がアプリケーションコンテナテンプレートの作成プロセス中にオプションを有効にする場
合のみに、セルフサービスユーザによる管理アクションを実行できます。次のリストは、アプリ
ケーション コンテナ テンプレートの作成プロセス中に有効/無効にできる（管理者による）オプ
ションを示します。

• VM の電源管理を有効化/無効化

• VMS のサイズ変更を有効化/無効化

• スナップショット管理を有効化/無効化

• コンテナの VM の削除を有効化/無効化

• コンテナの削除を有効化/無効化

最初にアプリケーション コンテナを作成する場合は、グループ（顧客組織）に関連付けられま
す。 グループに関連付けられたユーザはコンテナの管理アクションを表示して実行できます。

詳細については、『Cisco UCS Self-Service Portal Guide』を参照してください。

ステップ 1 メインウィンドウから、[仮想リソース] をクリックします。

ステップ 2 [アプリケーション コンテナ] タブをクリックします。
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第 5 章

PNSC および Cisco VSG を使用するコンテナ
のセキュリティ

この章は、次の内容で構成されています。

• Prime Network Service Controller について, 27 ページ

• アプリケーション コンテナへの VSG の統合, 30 ページ

Prime Network Service Controller について
Prime Network Services Controller（PNSC）は Red Hat Enterprise Linux（RHEL）ベースの仮想アプ
ライアンスで、Cisco Virtual Security（VSG）および Cisco Adaptive Security Appliance 1000V（ASA
1000V）クラウド ファイアウォールの集中型デバイスとセキュリティ ポリシー管理を実現しま
す。

Cisco Virtual Security Gateway は PNSC 内で稼働します。（注）

PNSC はマルチテナント用に設計されており、仮想化されたデータセンターおよびクラウド環境
をシームレスかつスケーラブルに、自動化ベースで管理します。 マルチテナンシーとは、ソフト
ウェアの単一のインスタンスが Software-as-a-Service（SaaS）サーバで動作し、複数のクライアン
ト組織またはテナントを処理するアーキテクチャの原理を指します。 マルチテナンシーはマルチ
インスタンス アーキテクチャと対比され、個別のインスタンスが異なるクライアント組織に設定
されます。 マルチテナント アーキテクチャでは、各テナントがカスタマイズされた仮想アプリ
ケーションインスタンスと連動するよう、ソフトウェアアプリケーションは、データや構成を仮
想的にパーティショニングするように設計されています。

PNSC のコンポーネントを以下に一覧表示します。

• Cisco UCS Director 内での Prime Network Service Controller（PNSC）アカウントの作成。

• インベントリでの PNSC オブジェクトの収集。
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• PNSC オブジェクト インベントリ レポートの提供。

• PNSC オブジェクト アクションのサポート。

• PNSC オブジェクト ワークフロー タスクのサポート。

Cisco UCS Director を使用して VSG を管理することもできます。

PNSC アカウントの追加
Cisco Prime Network Services Controller（Cisco Prime NSC）は Red Hat Enterprise Linux ベースの仮想
アプライアンスで、Cisco 仮想サービスの集中型デバイスとセキュリティ ポリシー管理を実現し
ます。 Cisco Prime NSC は複数テナント操作用に設計されており、仮想化されたデータセンターお
よびクラウド環境をシームレスかつスケーラブルに、自動化ベースで管理します。 PNSC は基本
的にセキュリティ コンポーネント（ファイアウォール）を VSG とアプリケーション コンテナに
提供し、VM をお互いに分離します。 Cisco Prime Network Services Controller によって Cisco 仮想
サービスを集中管理し、管理者が Cisco UCS Director を介して実行します。

PNSC は特定の POD に関係していません。（注）

ステップ 1 メニュー バーで、[管理] > [物理アカウント] を選択します。

ステップ 2 [マルチドメイン マネージャ アカウント] タブをクリックします。

ステップ 3 [(+)追加] をクリックします。

ステップ 4 [マルチドメインマネージャアカウント] ダイアログボックスで、次のフィールドに値を入力します。

説明名前

マルチドメイン アカウント名。[アカウント名] フィールド

マルチドメインの説明。[説明] フィールド

アカウントの説明。 [PNSC] を選択します。[アカウント タイプ] フィールド

PNSC サーバの IP アドレス。[サーバのアドレス] フィールド

管理者のユーザ ID。[ユーザID] フィールド

管理者のユーザ パスワード。[パスワード] フィールド

トランスポート タイプを選択します。

• HTTP：標準プロトコル。

• HTTPS：標準セキュア プロトコル。

[トランスポート タイプ] ドロップダウン リスト
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説明名前

ポート番号（トランスポート タイプに基づく）。[ポート] フィールド

アカウントの説明。[説明] フィールド

このアカウントを使用する管理者または個人の電子
メール アドレス。

[連絡先の電子メール] フィールド

アカウントと関連付けられたデバイスの場所。[ロケーション] フィールド

ステップ 5 [送信] をクリックします。

PNSC レポートの表示
PNSC を作成後に、Cisco UCS Director を使用して関連レポートを表示できます。

次のレポートが [物理] > [ネットワーク] メニューから入手できます。

• サマリー

• テナント

• vDC

• vApp

• PNSC ファイアウォール ポリシー

• VM Manager

• クライアント

• HA ID 使用率のレポート

ステップ 1 メニュー バーで、[物理] > [ネットワーク] を選択します。
[すべてのPOD] 画面が表示されます。

ステップ 2 左側のペインで、[マルチドメインマネージャ] をクリックします。
PNSC アカウント エントリが表示されます。

ステップ 3 [ネットワークアカウント] タブをクリックします。
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デフォルトのデータセンターまたはマルチドメインマネージャアカウントのいずれかに追加されたPNSC
アカウントを表示できます。

ステップ 4 PNSC エントリをクリックして利用できるレポートを表示します。

アプリケーション コンテナへの VSG の統合
内部ファイアウォール（Cisco Virtual Security Gateway）に加えて Prime Network Services Controller
（PNSC）を設定する Cisco UCS Director を使用し、アプリケーション コンテナに統合することが
できます。

統合プロセスはいくつかのステージで構成されます。

• OVA ファイルを Cisco UCS Director にアップロードします。

• PNSC ファイアウォール ポリシー（PNSC を用いたコンテナの作成に使用）を作成します。

• 仮想インフラストラクチャ ポリシーを作成します。 このポリシーでは、使用する仮想アカ
ウントとプロビジョニングするコンテナのタイプを定義します。

• アプリケーション コンテナ テンプレートを作成します。 このテンプレートでは、仮想イン
フラストラクチャ ポリシー、コンピューティング ポリシー、ストレージ ポリシー、ネット
ワーク ポリシーをテンプレートへの入力に使用します（以下に表示）。

Cisco VSG は仮想ファイアウォール アプライアンスで、仮想データセンターおよびクラウド環境
への信頼できるアクセスを提供します。 Cisco VSG によって、仮想データセンターのプライベー
ト クラウドまたはパブリック クラウド内の共通コンピューティング インフラストラクチャを共
有するために、多様なセキュリティプロファイルを持つ一連の広範なマルチテナントワークロー
ドが行えます。 Cisco VSG で 1 つ以上の仮想マシン（VM）を特定の信頼ゾーンと関連付けると、
あらかじめ設定されたセキュリティ ポリシーに基づいて信頼ゾーンへのアクセスを確実に管理お
よびモニタします。

Cisco VSG には次の利点があります。
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• 信頼できるマルチテナントアクセス：マルチテナント（スケールアウト）環境でコンテキス
ト認識型セキュリティポリシーに基づくゾーンベースの管理およびモニタリングは、法規制
の遵守を強化し、監査を簡略化します。 多数の Cisco VSG の管理と導入を簡略化するには、
セキュリティ ポリシーをセキュリティ プロファイル テンプレートに整理します。

• 動的操作：VM インストール中のセキュリティ テンプレートおよび信頼ゾーンのオンデマン
ドプロビジョニングと、VMのライブマイグレーションが異なる物理サーバで発生する際の
トランスペアレント モビリティの強化およびモニタリング。

• 無停止管理：コラボレーション、管理エラーの除去、監視の簡略化を行うセキュリティおよ
びサーバ チームの分別管理。

Cisco VSG は次のことを行います。

• 産業規制を遵守します。

• 仮想化環境の監視プロセスを簡略化します。

• 仮想データセンターまたはプライベート/パブリック クラウド コンピューティングのいずれ
かにかかわらず、共有コンピューティングインフラストラクチャの複数のテナントで仮想化
ワークロードをセキュアに導入してコストを削減します。

OVA ファイルのアップロード
Cisco UCS Director では、管理者、グループ管理者、またはエンド ユーザが定義済みストレージの
場所に OVA ファイルをアップロードすることができます。

グループ管理者とエンド ユーザは OVA ファイルをアップロードする権限を持つ唯一のタイプ
です。

（注）

はじめる前に

適切なアクセス権があることを確認します。

ステップ 1 メニュー バーで、[管理] タブを選択します。

ステップ 2 [ファイルのアップロード] タブをクリックします。

ステップ 3 [ファイルのアップロード] をクリックします。

ステップ 4 [ファイルのアップロード] ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

OVA ファイルを含むフォルダのタイプ。 次のいずれかを選択します。

• [パブリック]：パブリックファイルの表示のみにこのロールを選択
します。

• [ユーザ]：エンド ユーザの場合はこのロールを選択します。 エン
ド ユーザは詳細な権限を許可されません。 ユーザ ロールはファー
ストレベルサポートに最適で、問題の特定、修復、エスカレーショ
ンが主要目的です。

• [グループ]：このロールは OVA ファイルを導入することができま
す。

[フォルダ タイプ] ドロップダ
ウン リスト

アップロードおよび表示する OVA ファイルの名前。[ファイル名] フィールド

必要なファイルを参照して選択します。 [ファイルのアップロード]の確
認ダイアログボックスが表示されたら、[OK] をクリックします。

[アップロードするファイルの
選択] フィールド

ファイルの説明（必要に応じて）。[ファイルの説明] フィールド

ステップ 5 [送信] をクリックします。

ステップ 6 [結果の1回送信：正常なアップロード] ダイアログボックスが表示されたら、[OK] をクリックします。
アップロードされたファイルは [ファイルのアップロード] タブからアクセスできます。

PNSC ファイアウォール ポリシーの作成
ファイアウォール ポリシーを使用して Cisco VSG のネットワーク トラフィックを強化します。
Cisco VSG は PNSC の一部として使用される内部ファイアウォールです。 Cisco VSG のキー コン
ポーネントはポリシー エンジンです。 ポリシー エンジンは、Cisco VSG で受信するネットワーク
トラフィックをフィルタリングする設定に関するポリシーを使用します。
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PNSC ファイアウォール ポリシーはスタンドアロン モードと高可用性モードの両方をサポー
トします。

（注）

ステップ 1 メニュー バーで、[物理] > [ネットワーク] を選択します。

ステップ 2 [ネットワーク アカウント] タブをクリックします。

ステップ 3 PNSC アカウントをクリックします。

ステップ 4 [PNSCファイアウォール ポリシー] タブをクリックします。

ステップ 5 [追加] をクリックします。

ステップ 6 [ファイアウォール ポリシーの作成] ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ファイアウォール ポリシーの一意の名前。[ポリシー名] フィールド

ファイアウォール ポリシーの説明。[ポリシーの説明] フィールド

ステップ 7 [次へ] をクリックします。

ステップ 8 [追加(+)] をクリックしてゾーンを作成します。

ステップ 9 [PNSCゾーンへのエントリの追加] ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ゾーンの一意の名前。[ゾーン名] フィールド

ゾーンの説明。[ゾーンの説明] フィールド

ルール セクション

属性のタイプ。[属性タイプ] フィールド

属性の名前。[属性名] フィールド

演算子のタイプ。[演算子] フィールド

属性値。[属性値] フィールド
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ステップ 10 [送信] をクリックします。

ステップ 11 [OK] をクリックします。

ステップ 12 [次へ] をクリックします。

ステップ 13 [追加(+)] をクリックして PNSC ACL ルール エントリを作成します。

ステップ 14 [PNSC ACLルールへのエントリの追加] ダイアログボックスで、次のフィールドに値を入力します。

説明名前

ACL ルールの名前。 名前はそのコンテナにとって
一意にする必要があります。

[名前] フィールド

ACL ルールの説明。[説明] フィールド

そのルールに許可されるアクションのタイプ。 次
のいずれかを選択します。

• [許可]：一致するトラフィック上で使用を許可
します。

• [却下]：一致するトラフィック上でルールの使
用を却下します。

• [リセット]：一致するトラフィック上でルール
をリセットします。

[アクション] ドロップダウン リスト

チェックマークをオンにすると、ルールがすべての
プロトコルに適用されます。 チェックマークをオ
フにすると、演算子（「等号」、「不等号」）とプ
ロトコル（例、IP または EGP）を指定します。

[プロトコル] チェックボックス

送信元の条件

属性のタイプ。[属性タイプ] フィールド

属性の名前。[属性名] フィールド

演算子のタイプ。[演算子] フィールド

属性値。[属性値] フィールド

宛先の条件

属性のタイプ。[属性タイプ] フィールド

属性の名前。[属性名] フィールド
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説明名前

演算子のタイプ。[演算子] フィールド

演算子のタイプ。[演算子] フィールド

ステップ 15 [送信] をクリックします。

ステップ 16 [次へ] をクリックします。

ステップ 17 [PNSC-VSG設定] ペインで、次のフィールドに値を入力します。

説明名前

設定セクション

OVF ファイルの URL。[VSG OVF URL] ドロップダウン リスト

VSG の管理者パスワード。[VSGの管理者パスワード] フィールド

ポリシー エージェント共有パスワード。[ポリシー エージェント共有シークレット パスワー
ド] フィールド

導入のタイプ。 次のいずれかを選択します。

• [スタンドアロンモード]：スタンドアロンモー
ド。

• [HA]：高可用性モード。

[導入モード] ドロップダウン リスト

VSG HA ID。 指定できる範囲は 1～4095 です。[VSG HA ID] フィールド

VLAN ID 範囲（例、100～199）[VLAN ID範囲] フィールド

チェックマークをオンにすると、VSGHAとデータ
ポート グループの両方の同じ VLAN ID を使用しま
す。

[同じVLANの使用] チェックボックス

VSG の名前。[名前] フィールド

プライマリ �9�6�*セクション（�+�$モードのみ）

プライマリ VSG の名前。[名前] フィールド
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説明名前

導入設定。 次のいずれかを選択します。

• 小 VSG の導入

• 中 VSG の導入

• 大 VSG の導入

[導入設定] ドロップダウン リスト

仮想ディスクを保存する形式。 次のいずれかを選
択します。

• シック プロビジョニング（Lazy Zeroed）

• シック プロビジョニング（Easy Zeroed）

• シン プロビジョニング

[ディスク形式] ドロップダウン リスト

セカンダリ �9�6�*（�+�$モードのみ）

プライマリ VSG の名前。[名前] フィールド

導入設定。 次のいずれかを選択します。

• 小 VSG の導入

• 中 VSG の導入

• 大 VSG の導入

[導入設定] ドロップダウン リスト

仮想ディスクを保存する形式。 次のいずれかを選
択します。

• シック プロビジョニング（Lazy Zeroed）

• シック プロビジョニング（Easy Zeroed）

• シン プロビジョニング

[ディスク形式] ドロップダウン リスト

ステップ 18 [送信] をクリックします。

ステップ 19 [OK] をクリックします。
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仮想インフラストラクチャ ポリシーの作成
仮想インフラストラクチャ ポリシーでは、使用する VM とプロビジョニングするコンテナのタイ
プを定義します。 このポリシーでは、この特定のアカウントに関係する PNSC アカウントも定義
します。

ゲートウェイ関連の Linuxベースの VM イメージ パラメータをこのポリシーに追加できます。（注）

ステップ 1 メニュー バーで、[ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [仮想インフラストラクチャポリシー] タブをクリックします。

ステップ 3 [(+)ポリシーの追加] をクリックします。

ステップ 4 [仮想インフラストラクチャ ポリシーの作成] 画面で、次のフィールドに値を入力します。

説明名前

ファイアウォール ポリシーの一意の名前。[ポリシー名] フィールド

ファイアウォール ポリシーの説明。[ポリシーの説明] フィールド

コンテナタイプの選択。仮想インフラストラクチャ
ポリシーには VSG を選択します。

[コンテナのタイプ] ドロップダウン メニュー

仮想アカウント（クラウド）を選択します。[仮想アカウントの選択] ドロップダウン メニュー

ステップ 5 [次へ] をクリックします。

ステップ 6 [仮想インフラストラクチャ ポリシーの変更] 画面で、次のフィールドに値を入力します。

説明名前

PNSC アカウントを選択します。[PNSCアカウント] ドロップダウン メニュー

VSG テンプレート設定セクション

ポリシーを選択します。[PNSCファイアウォール ポリシー] ドロップダウン
メニュー

ステップ 7 [次へ] をクリックします。

ステップ 8 [仮想インフラストラクチャ ポリシー：フェンシング ゲートウェイ] 画面で、次のフィールドに値を入力
します。
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説明名前

PNSC アカウントを選択します。[ゲートウェイタイプ] ドロップダウン メニュー

VM を選択します。[ゲートウェイのVMイメージ] ドロップダウン メ
ニュー

仮想 CPU の数を選択します。[仮想CPUの数] ドロップダウン メニュー

VM に割り当てるメモリの容量を選択します。[メモリ] ドロップダウン メニュー

VM の CPU 予約。[CPU予約(MHz)] フィールド

VM のメモリ予約。[メモリ予約(MB)] フィールド

テンプレート用の root ログイン。[テンプレート用のrootログイン] フィールド

テンプレート用の root パスワード。[テンプレート用のrootパスワード] フィールド

ゲートウェイ共有オプションを選択します。[ゲートウェイパスワード共有のオプション]ドロッ
プダウン メニュー

ステップ 9 [送信] をクリックします。

VSG 用アプリケーション テンプレートの作成

ステップ 1 メニュー バーで、[ポリシー] > [アプリケーション コンテナ] を選択します。

ステップ 2 [アプリケーション コンテナ テンプレート] タブをクリックします。

ステップ 3 [テンプレートの追加] をクリックします。 [アプリケーション コンテナ テンプレートの作成] 画面が表示
されます。 次のフィールドに値を入力します。

説明名前

新しいテンプレートの名前。[テンプレート名] フィールド

テンプレートの説明。[テンプレートの説明] フィール
ド
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ステップ 4 [次へ] をクリックします。 [アプリケーション コンテナ テンプレート：仮想インフラストラクチャ ポリ
シーの選択] 画面が表示されます。 この画面で、アプリケーション コンテナを導入するクラウドを選択し
ます。 次のフィールドに値を入力します。

説明名前

コンテナに導入する仮想インフラストラクチャ ポリシーを選択しま
す。

[仮想インフラストラクチャポリ
シーの選択] ドロップダウン リ
スト

ステップ 5 [次へ] をクリックします。 [アプリケーション コンテナ：テンプレート：内部ネットワーク] 画面が表示
されます。

VSG コンテナあたり 1 つのネットワークのみが許可されま
す。

（注）

コンテナ用に複数のネットワークを追加して設定できます。これらのネットワークは、このテンプレート
を使用してプロビジョニングされる VM に適用できます。

ステップ 6 [(+)追加] アイコンをクリックしてネットワークを追加します。 [ネットワークにエントリの追加] ダイア
ログボックスが表示されます。 次のフィールドに値を入力します。

説明名前

ネットワークの名前。 名前はそのコンテナ内で一意にする
必要があります。 最大 128 文字を使用できます。

[ネットワーク名] フィールド

VLANID範囲。この値は複製または作成可能なコンテナ数
を管理します。

[VLAN ID範囲] フィールド

コンテナのネットワーク IP アドレス。[ネットワークIPアドレス] フィールド

ネットワーク マスク。[ネットワーク マスク] フィールド

ネットワーク内のデフォルトゲートウェイの IPアドレス。
この IP の NIC を GW VM 上に作成します。

IPアドレスをゲートウェイの内部インターフェイ
スで設定します。

（注）

[ゲートウェイIPアドレス] フィールド

ステップ 7 [送信] をクリックします。
次に、アプリケーションコンテナでプロビジョニングされるゲートウェイVMを追加して設定できます。

ステップ 8 [OK] をクリックします。

ステップ 9 [次へ] をクリックします。
[VM] 画面が表示されます。

ステップ 10 [追加(+)] をクリックして VM を追加します。 次のフィールドに値を入力します。
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説明名前

VM の名前。 正式名称にはコンテナ名とこの名前が含まれます。[VM] フィールド

VM の説明。[説明] フィールド

導入されるイメージを選択します。[VMイメージ] ドロップダウン
リスト

VM に割り当てられる仮想 CPU の数を選択します。[仮想CPUの数] ドロップダウン
リスト

VM に割り当てられるメモリの容量（MB 単位）を選択します。[メモリ] ドロップダウン リスト

MHz 単位の VM の CPU 予約。[CPU予約(MHz)] フィールド

VM のメモリ予約。[メモリ予約(MB)] フィールド

VM のカスタム ディスク サイズ。 テンプレート ディスク サイズを使
用するには、0 の値を指定します。 指定したディスク サイズで選択し
たイメージのディスク サイズをオーバーライドします。

この値がテンプレート サイズ未満の場合は、この値を無視
します。

（注）

[ディスクサイズ(GB)] フィール
ド

エンド ユーザと VM のユーザ名およびパスワードを共有するためのオ
プションを選択します。 [パスワードのリセット後に共有] または [共
有テンプレート クレデンシャル] を選択すると、エンド ユーザは選択
したテンプレートのユーザ名およびパスワードを指定する必要があり
ます。

[VMパスワード共有オプション]
ドロップダウン リスト

チェックマークをオンにすると、イメージからのネットワーク設定を
プロビジョニングされた VM に適用します。

[イメージからのネットワーク設
定の使用] チェックボックス

VM ネットワーク インターフェイス情報を選択します。 別のネット
ワーク インターフェイスを追加している場合は、ステップ 9 に移動し
ます。

[VMネットワーク インターフェ
イス] フィールド

作成後にこのコンテナに追加できるインスタンスの最大数。[最大数量] フィールド

コンテナを作成する場合に、プロビジョニングする VM インスタンス
数。

各 VM は一意の名前と IP アドレスにする必要がありま
す。

（注）

[初期数量] フィールド
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ステップ 11 （任意） [追加(+)] をクリックして新しい（複数の）VM ネットワーク インターフェイスを追加します。
次のフィールドに値を入力します。

説明名前

VM ネットワーク インターフェイスの名前。[VMネットワーク インターフェ
イス名] フィールド

ネットワークを選択します。[ネットワークの選択] ドロップ
ダウン リスト

ネットワークの IP アドレス。[IPアドレス] フィールド

ステップ 12 [次へ] をクリックします。

ステップ 13 [OK] をクリックします。
[アプリケーション コンテナ：テンプレート：セキュリティ設定] 画面が表示されます。 ポート マッピン
グと発信アクセスコントロールリスト（ACL）などのセキュリティ設定コンポーネントを指定できます。

ステップ 14 [追加(+)] アイコンをクリックしてポート マッピングを追加します。 次のフィールドに値を入力します。

説明名前

ポート マッピングのプロトコルを選択します。[プロトコル] ドロップダウン リ
スト

選択したプロトコルのマッピングされたポートを選択します。[マッピングされたポート]ドロッ
プダウン リスト

内部システムの IP アドレス。[リモートIPアドレス] フィール
ド

リモート マシンのポート番号。[リモートポート] フィールド

ステップ 15 [送信] をクリックします。

ステップ 16 [OK] をクリックします。

ステップ 17 [追加(+)]アイコンをクリックして発信ACLを追加します。 [アプリケーションコンテナ：テンプレート：
セキュリティ設定] ダイアログボックスが表示されます。 次のフィールドに値を入力します。

説明名前

プロトコルを選択します。[プロトコル]ドロップダウンリスト

ルールが適用される必要があるネットワーク。[ネットワークの選択] ドロップダウ
ン リスト
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説明名前

送信元クラスレスドメイン間ルーティング（CIDR）IPアドレス。[送信元アドレス] フィールド

宛先 CIDR IP アドレス。[宛先アドレス] フィールド

一致するネットワーク トラフィック上で適用されるアクション。[アクション] フィールド

ステップ 18 [送信] をクリックします。

ステップ 19 [OK] をクリックします。

ステップ 20 [次へ] をクリックします。

ステップ 21 [アプリケーション コンテナ：テンプレート：導入ポリシー] ページで、次のフィールドに値を入力しま
す。

説明名前

仮想コンテナのコンピューティング コンポーネントをすべて導入
するためにポリシーを選択します。

[コンピューティング ポリシー] ド
ロップダウン リスト

仮想コンテナのストレージ コンポーネントをすべて導入するため
にポリシーを選択します。

[ストレージポリシー]ドロップダウ
ン リスト

コンテナ ゲートウェイに導入するポリシーを選択します。 コン
ピューティング ポリシーのホスト認識部分を Cisco Nexus 1000
（Cisco VSG の導入に使用）と関連付ける必要があります。

このフィールドは、コンテナ ゲートウェイの外部イン
ターフェイス用にのみ使用されます。また、リソース割
り当てを Cisco Nexus 1000 シリーズのスイッチと関連付
ける必要があります。

（注）

[ネットワークポリシー]フィールド

DNS とその他の OS ライセンス設定に使用される値。[システム ポリシー] フィールド

コスト モデルを選択します。[コスト モデル] フィールド

ステップ 22 [次へ] をクリックします。

ステップ 23 [アプリケーション コンテナ テンプレート：オプション] 画面で、次のフィールドに値を入力します。

説明名前

チェックマークをオンにすると、VMのセルフサービス電源管理が
有効になります。

[VMのセルフサービス電源管理の有
効化] チェックボックス
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説明名前

チェックマークをオンにすると、VM のセルフサービス サイズ変
更が有効になります。

[VMのセルフサービス電源サイズ変
更の有効化] チェックボックス

チェックマークをオンにすると、VM のセルフサービス スナップ
ショット管理が有効になります。

[セルフサービスVMスナップショッ
ト管理の有効化] チェックボックス

チェックマークをオンにすると、VMのセルフサービス削除が有効
になります。

[VMのセルフサービス削除の有効化]
チェックボックス

チェックマークをオンにすると、コンテナのセルフサービス削除
が有効になります。

[コンテナのセルフサービス削除の有
効化] チェックボックス

チェックマークをオンにすると、VM への VNC ベースのコンソー
ル アクセスが有効になります。

[VNCベースのコンソール アクセス
の有効化] チェックボックス

コンテナ プロビジョニングに関する電子メール受信者の電子メー
ル アドレスのカンマ区切りリスト。

[テクニカル サポート用の電子メー
ル アドレス] フィールド

ステップ 24 [次へ] をクリックします。

ステップ 25 コンテナを設定するワークフローを選択します。

ステップ 26 [選択] テーブルで、ワークフローを選択します（例、ワークフローID 431 フェンスド コンテナの設定：
VSG）。

ワークフローと割り当てられたリソースがワークフローに含まれる必要があります。たとえば、
VSGワークフローの場合は、CiscoNexus1000シリーズのリソースが含まれる必要があります。

（注）

ステップ 27 [選択] をクリックします。

ステップ 28 [送信] をクリックします。
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