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はじめに

この前書きは、次の項で構成されています。

• 対象読者, xxiii ページ

• 表記法, xxiii ページ

• Cisco UCSの関連ドキュメント, xxv ページ

• マニュアルに関するフィードバック, xxv ページ

対象読者
このガイドは、次の 1つ以上に責任を持ち、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

用途テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル
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用途テキストのタイプ

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体（bold）で示しています。

CLIコマンド内の変数は、イタリック体（italic）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

必ずいずれか1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。 stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このドキュメント以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全について

の警告を参照してください。

これらの注意事項を保管しておいてください。

警告

Cisco UCSの関連ドキュメント

ドキュメントロードマップ

すべての Bシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
b-series-docで入手できる『Cisco UCS B-Series Servers Documentation Roadmap』を参照してくださ
い。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

Mシリーズのすべてのマニュアルのリストについては、で入手可能な『CiscoUCSM-SeriesServers
Documentation Roadmap』を参照してください。

その他のマニュアルリソース

BシリーズとCシリーズのすべてのドキュメントが格納された ISOファイルは、次のURLから入
手できます。http://www.cisco.com/cisco/software/type.html?mdfid=283853163&flowid=25821このペー
ジで、[Unified Computing System (UCS) Documentation Roadmap Bundle]をクリックします。

ISOファイルは、ドキュメントのメジャーリリースの後に更新されます。

ドキュメントの更新通知を受け取るには、Cisco UCS Docs on Twitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください
mailto:ucs-docfeedback@cisco.com。ご協力をよろしくお願いいたします。
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第 1 章

Cisco UCS Central の概要

この章は、次の内容で構成されています。

• Cisco UCS Centralについて, 1 ページ

• Cisco UCS Centralの機能, 2 ページ

• マルチバージョン管理サポート, 5 ページ

• 機能サポートマトリクス , 6 ページ

• Cisco UCS Central GUIの概要, 8 ページ

Cisco UCS Centralについて
CiscoUCSCentralは、拡大するCiscoUCS環境を対象としたスケーラブルな管理ソリューションで
す。 Cisco UCS Centralでは、標準化、グローバルポリシー、およびグローバル IDプールによっ
て、1つの管理ポイントからの複数の Cisco UCSドメインの管理が簡素化されます。 Cisco UCS
Centralは、1つの UCSドメインのポリシーに基づく管理機能である Cisco UCS Managerを置き換
えるものではありません。代わりに Cisco UCS Centralでは、世界中に分散する多数の個別 Cisco
UCSクラシックおよびミニ管理ドメインを対象とした、グローバルレベルでの UCSドメインの
管理と監視に重点を置いています。

Cisco UCS Centralでは、次の機能を使用してクラシック、ミニ、または混合 Cisco UCSドメイン
を個別またはグループで管理できます。

•すべての Cisco UCSコンポーネントが含まれる集中型インベントリ。インフラストラクチャ
全体の明確な理解と、現行 Information Technology Infrastructure Library（ITIL）プロセスとの
簡素化された統合が実現します。

•集中型のポリシーベースファームウェアアップグレード。自動スケジュールに従って、ま
たはビジネスワークロードの要求に応じて、アップグレードを一括または選択して適用でき

ます。

•グローバル IDプール。IDの競合を解決します。
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•グローバル管理ポリシー。Cisco UCSドメインのグローバル管理とローカル管理の両方を有
効にします。

•高度なデータセンター管理フレームワークとの統合を容易にするため、Cisco UCS Manager
APIに基づいて構築された XML API。

•帯域幅統計情報の収集および集約。2週間または 1年間にわたり保存されます。

•登録済み Cisco UCSドメインのさまざまなエンドポイントを管理するリモート管理

Cisco UCS Centralでは、APIなどの Cisco UCS Managerのローカル管理機能が変更または低下する
ことはありません。これにより、Cisco UCS Centralが導入されていない場合と同様の方法でCisco
UCS Managerを使用できます。また、既存のサードパーティ統合は変更せずに引き続き動作でき
ます。

Cisco UCS Centralの機能
Cisco UCS Centralの管理機能の一覧と簡単な説明を次の表に示します。

説明機能

Cisco UCS Centralは、すべての登録済み Cisco UCSコン
ポーネントがドメイン別に編成されたグローバルインベ

ントリをカスタマイズ可能な更新スケジュールに基づいて

自動的に作成します。またXMLインターフェイスからイ
ンベントリに直接アクセスできる機能により、ITILプロ
セスとの統合をさらに容易にします。

集中型インベントリ

Cisco UCS Centralでは、グローバル障害サマリーパネル
で、すべてのCiscoUCSインフラストラクチャのステータ
スと、ドメインおよび障害タイプ別の障害サマリーを表示

できます。また、個々のCiscoUCSManagerドメインを表
示できるため、障害の詳細情報を確認し、問題解決にかか

る時間を短縮できます。障害をドリルダウンすると、UCS
Managerがコンテキスト内で起動し、シームレスな統合エ
クスペリエンスが実現します。

集中型障害サマリー

Cisco.comからCisco UCS Central内のファームウェアライ
ブラリにファームウェア更新を自動的にダウンロードでき

ます。その後、業務上の要件に基づき、自動ファームウェ

ア更新を一括または選択的に実行することをスケジュール

します。ファームウェアを一元的に管理することで、IT
標準に準拠し、ポイントアンドクリック操作でリソース

の再プロビジョニングを実行できるようになります。

集中型のポリシーベースファーム

ウェアアップグレード
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説明機能

Cisco UCS Centralは、IDの競合を排除し、ソフトウェア
ライセンスのポータビリティを実現します。ユニバーサ

ルユーザ ID（UUID）、MACアドレス、IPアドレス、お
よびワールドワイドネーム（WWN）などのすべての ID
をグローバルプールから取得する操作を一元化し、リア

ルタイムで ID使用状況のサマリーを確認できます。サー
バ ID情報の集中化により、世界中の Cisco UCSドメイン
間でのサーバ IDの移動と、新しいサーバで実行する既存
のワークロードのリブートが簡単になります。

グローバル IDプール

Cisco UCS Centralでは、ドメイングループとサブグルー
プを作成するオプションを提供することで、ポリシー管理

が簡素化されます。ドメイングループとは、システムを

地理的なグループまたは組織的なグループにまとめるため

に使用できるCiscoUCSドメインの任意のグループ化方式
です。各ドメイングループには、最大 5つのドメインサ
ブグループレベルを使用できます。これにより、多数の

Cisco UCSドメインを管理するときにポリシー例外を管理
できます。各サブグループと親ドメイングループとの間

には階層関係があります。

ドメイングループ

CiscoUCSCentralでは、グローバル管理ポリシーによりコ
ンプライアンスと従業員の効率性を確保できます。グロー

バルポリシーはドメイングループレベルで定義され、日

時やユーザ認証から、装置の電力およびシステムイベン

トログ（SEL）ポリシーまで、あらゆるものをインフラス
トラクチャで管理できます。

グローバル管理ポリシー

Cisco UCS Centralのグローバルサービスプロファイルと
テンプレートにより、短期間での簡素化されたインフラス

トラクチャの展開が可能になり、社内全体での設定の整合

性が実現します。この機能により、グローバルベアメタ

ルワークロードモビリティが有効になります。これは、

ハイパーバイザによって仮想ワークロードモビリティが

実現したことと非常によく似ています。

グローバルサービスプロファイルと

テンプレート
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説明機能

Cisco UCS Centralでは、Cisco UCSドメインがどのように
機能し、時間の経過に伴い動作が向上し、ワークロードの

定期的なピークと変動に円滑に対応できるようになるのか

を理解できます。 Cisco UCS Central GUIからレポートを
設定および生成できます。統計情報の収集を促進するた

め、集中型データベーススキーマはオープンであり、デー

タに直接アクセスするか、または Cisco UCS Centralソフ
トウェア GUI、コマンドラインインターフェイス
（CLI）、または XML APIを使用してデータにアクセス
することができます。

統計情報管理

CiscoUCSCentralの自動バックアップ機能により、登録済
み Cisco UCSドメインと UCS Central設定の設定情報が迅
速かつ効率的にバックアップできるようになります。

バックアップ

すべての Cisco UCSソリューションと同様に、Cisco UCS
Centralは単一障害点が発生しないように設計されていま
す。 Cisco UCS Centralソフトウェアのハイアベイラビリ
ティにより、アクティブ Cisco UCS Centralが応答しない
場合に自動的にフェイルオーバーするハートビートを使用

するアクティブスタンバイモデルを使用して、CiscoUCS
Centralを実行できます。

ハイアベイラビリティ

Cisco UCS Centralは Cisco UCS Managerと同様に、既存の
管理フレームワークおよびオーケストレーションツール

とのインターフェイスに高度な業界標準 XML APIを採用
しています。 Cisco UCS Centralソフトウェア向けの XML
APIは、Cisco UCSManagerのXMLAPIに似ており、高度
なマネージャとの統合にかかる時間を大幅に短縮します。

XML API

Cisco UCS Centralでは、登録済み Cisco UCSドメインのさ
まざまなエンドポイントを1つの管理ポイントから管理で
きます。シャーシ、サーバ、ファブリックインターコネ

クト、およびファブリックエクステンダを Cisco UCS
Central GUIまたは CLIから管理できます。 Cisco UCS
Centralから登録済みUCSドメインのテクニカルサポート
ファイルにもアクセスできます。

Remote Management

Cisco UCS Centralには、1つの登録済み UCSドメインで
完全なポリシー/ポリシーコンポーネントまたはリソース
を柔軟に検索し、Cisco UCS Centralにインポートできま
す。その後、このポリシーまたはリソースを他の管理対

象ドメインに展開できます。

ポリシー/ポリシーコンポーネントお
よびリソースのインポート
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マルチバージョン管理サポート
Cisco UCS Centralリリース 1.1(2a)以降では、複数のバージョンの Cisco UCS Managerで複数の
Cisco UCSドメインを同時に管理する機能が提供されます。 Cisco UCS Centralでは、ドメイン登
録時に各 Cisco UCSドメインの機能が識別されます。この機能により、複数バージョンの Cisco
UCSManagerをCisco UCS Centralとシームレスに統合し、管理とグローバルサービスプロファイ
ルの展開を実現できます。

CiscoUCSCentralを新しいリリースにアップグレードする場合は、使用している機能によっては、
登録された UCSドメインが Cisco UCS Centralと互換性があることを確認するのに Cisco UCS
Managerのリリースバージョンすべてをアップグレードする必要がない場合があります。

Cisco UCSドメインを Cisco UCS Centralに登録するときは、Cisco UCS Centralはインベントリ情
報とともにドメインから次の情報を取得します。

• Cisco UCS Managerのリリースバージョン

•ドメインの使用可能なサポート対象機能のリスト

使用可能な機能は、管理機能マトリクスとして Cisco UCS Centralに送信されます。この情報に基
づいて、CiscoUCSCentralは登録済みの各ドメインでサポートされる機能のリストを作成します。
CiscoUCSドメインの機能に基づいて、CiscoUCSCentralは特定のグローバル管理オプションがド
メインで使用可能かどうかを決定します。 Cisco UCS Managerインスタンスの旧バージョンを含
むドメインのグループ上でのグローバルサービスプロファイルの配置などの管理タスクを実行す

るときは、機能マトリクスに基づいて Cisco UCS Centralが次の項目を実行します。

•サポートされるドメインのみへのタスクの提供。

•機能がサポートされていないドメインに対するバージョン非互換性メッセージの表示。

Cisco UCS Manager でサポートされる機能

CiscoUCSCentral CLIを使用してCiscoUCSドメインでサポートされている機能を確認できます。
登録された Cisco UCSドメインの Cisco UCS Managerのバージョンに基づいて、Cisco UCS Central
CLIはサポートされる機能のリストを次の 4つのカテゴリーで作成します。

•サーバ機能マスク：グローバルサービスプロファイル、ポリシーマッピングおよびインバ
ンド管理、詳細ブート順を含む

•ネットワーク機能マスク：なし

•ストレージ機能マスク：FCゾーン分割および ISCSI IPv6

•環境機能マスク：電源グループ、リモート操作、UCS登録、再接続への予測影響
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管理の除外

マルチバージョンのサポートでは、グローバル管理から一部の機能を除外する機能も提供されま

す。登録された UCSドメインにログインし、Cisco UCS Manager CLIから特定の機能をオフにで
きます。次のグローバル管理機能を無効にできます。

•グローバルサービスプロファイルの展開：サーバプールでグローバルサービスプロファイ
ルを展開し、プール内のサーバの 1つでグローバルサービスプロファイルの展開を無効に
すると、CiscoUCSCentralはグローバルサービスプロファイルの展開からサーバを除外しま
す。

•インバンド管理：インバンド管理機能を有するサービスプロファイルは、インバンド管理機
能を除外したサーバには展開されません。

•ポリシーマッピング：この Cisco UCSドメインから Cisco UCS Centralへのポリシーまたはポ
リシーコンポーネントのインポートを無効にします。

•リモート管理：Cisco UCS Centralからの Cisco UCSドメイン内の物理デバイスの制御を制限
します。

いつでも Cisco UCSManager CLIを使用してこれらの機能を有効にして、登録された Cisco UCSド
メインのグローバル管理機能をいつでも復元できます。

機能サポートマトリクス
次の表は、Cisco UCSCentralの機能と、その機能がサポートされるCisco UCSManagerのリリース
バージョンのリストです。
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サポートされる Cisco UCS Manager のバージョンサポートされ

る Cisco UCS
Central のバー
ジョン

Cisco UCS Central
の機能

3.0(1x)2.2(2x)/2.2(3x)2.2(1x)2.1(2a)/2.1(3x)

YesYesYesNo1.1(2a)マルチバージョン

管理サポートとサ

ポートされるCisco
UCS Managerの機
能の表示

YesYesYesNoポリシー/ポリシー
コンポーネントお

よびリソースのイ

ンポート

YesYesNoNoバックアップイ

メージファイル用

のリモートロケー

ションの指定

YesYesNoNoサードパーティ証

明書

YesYesNoNoIPv6インバンド管
理サポート

YesYes

2.2(3x)
以降

での

みサ

ポー

ト

（注）

NoNo1.2(1a)再接続への予測影

響

YesYesYesNo高精度のブート順

制御
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（注） •ポリシー/ポリシーコンポーネントまたはリソースの検索は、Cisco UCS Managerリリー
ス2.1(2x)および2.1(3x)でサポートされています。ポリシーをインポートするには、Cisco
UCS Managerリリース 2.2(1b)以降が必要です。

• Precision Boot Order Controlについては、ブレードサーバが CIMCバージョン 2.2(1b)以降
でなければなりません。

Cisco UCS Central GUIの概要
Cisco UCS Central GUIは、Cisco UCS Centralにグラフィカルインターフェイスを提供します。
『Release Notes for Cisco UCS Central』の「System Requirements」セクションに記載されている要件
を満たす任意のコンピュータから GUIにアクセスできます。

Cisco UCS Central GUIには、次の領域とペインがあります。

•トップレベルのサマリーパネルには、[UCS Central Fault Summary]、[UCS Domains Fault
Summary]、および [Pending Activities]の概要が表示されます。

• Cisco UCS Centralの情報の主なカテゴリにアクセスできるウィンドウの上部全体にわたるメ
ニューバー。

•各メニューカテゴリの下で入手できる情報の展開可能なツリー表示を提供する左側の
[Navigation]ペイン。

• [Navigation]ペインで選択されたノードに関連付けられたタブを表示する、右側の [Work]ペ
イン。

メニューバーには、次のものが含まれています。

• [Domains]：Cisco UCS Centralドメイングループ、ドメイングループポリシー、登録済み
Cisco UCSドメイン、および Cisco UCSドメインの障害サマリーにアクセスできます。

• [Servers]：グローバルサービスプロファイルとポリシーを作成するオプションが提供され、
登録済みCiscoUCSドメインで設定されたサービスプロファイルおよびサービスプロファイ
ルテンプレートと、Cisco UCS Centralで設定されたグローバル UUID接尾辞プールにアクセ
スできます。

• [Network]：CiscoUCSCentralで設定されたグローバルネットワークポリシー、共通VLAN、
IPプール、およびMACプールにアクセスできます。

• [Storage]：Cisco UCS Centralで設定されたグローバルストレージポリシー、ファブリック固
有の VSAN、グローバル IQNプール、およびWWNプールにアクセスできます。

• [Operations Management]：登録済み Cisco UCSドメインの設定とグローバル設定を管理でき
ます。

◦ファームウェアイメージ
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◦バックアップファイルとインポートファイル

◦通信プロトコル、SNMP、Call Home、リモートユーザ認証、電力割り当て、およびエ
ラーロギングなど、バックアップおよびエクスポート、ファームウェア管理、メンテナ

ンス、および操作機能のドメイングループレベルポリシー。

• [Statistics]：ネットワーク、冷却、温度、および電力に関するレポートを生成するオプション
が提供されます。 標準レポートとカスタムレポートを作成できます。

• [Logs and Faults]：監査ログ、イベントログ、およびエラーを表示できます。

• [Administration]：Cisco UCS Central管理設定を管理できます。 Cisco UCS Centralでのすべて
のコントローラ、プロバイダー、およびクライアントのレジストリ、および診断情報（テク

ニカルサポートファイル、監査ログ、イベントログ、エラーなど）。

• [Import]：ポリシー/ポリシーコンポーネントとリソースを登録済み Cisco UCSドメインから
Cisco UCS Centralにインポートできます。

HTTP を使用した Cisco UCS Central GUIへのログイン
Cisco UCS Central GUIのデフォルトの HTTP Webリンクは、http://UCSCentral_IPです。こ
こで UCSCentral_IPは、Cisco UCS Centralに割り当てられている IPアドレスを表します。

手順

ステップ 1 Webブラウザで、Cisco UCS Central GUIのWebリンクを入力するか、ブラウザでブックマークを
選択します。

ステップ 2 起動ページで、次の手順を行います。

a) ユーザ名とパスワードを入力します。
b) [Log In]をクリックします。

HTTPS を使用した Cisco UCS Central GUIへのログイン
Cisco UCS Central GUIのデフォルトの HTTPSWebリンクは、https://UCSCentral_IPです。
ここで UCSCentral_IPは、Cisco UCS Centralに割り当てられている IPアドレスを表します。

手順

ステップ 1 Webブラウザで、Cisco UCS Central GUIのWebリンクを入力するか、ブラウザでブックマークを
選択します。

ステップ 2 起動ページで、次の手順を行います。
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a) ユーザ名とパスワードを入力します。
b) [Log In]をクリックします。

Cisco UCS Central GUIからのログアウト

手順

Cisco UCS Central GUIで、右上にある [Log Out]をクリックします。
Cisco UCS Central GUIからただちにログアウトされ、ブラウザの起動ページに戻ります。

   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
10

Cisco UCS Central の概要
Cisco UCS Central GUIからのログアウト



第 2 章

ライセンス管理

この章は、次の内容で構成されています。

• Cisco UCS Centralでのライセンスの管理, 11 ページ

• ライセンスの取得, 12 ページ

• ローカルファイルシステムからのライセンスのダウンロード, 13 ページ

• リモートファイルシステムからのライセンスのダウンロード, 14 ページ

• ライセンスのインストール, 15 ページ

• ライセンスの削除, 16 ページ

Cisco UCS Central でのライセンスの管理
各登録済み Cisco UCSドメインのドメインライセンスにより、Cisco UCS Centralからドメインを
管理できるようになります。 Cisco UCS Central GUIと CLIの両方を使用して Cisco UCSドメイン
のライセンスを管理できます。

猶予期間

初めて Cisco UCS Centralを使用する場合、最長 120日間の猶予期間にわたり、最大 5つの Cisco
UCSドメインを無料で登録できます。 5つ目のドメインの登録後に新たなドメインを登録する場
合、新しい登録済みドメインごとに猶予期間（120日）が開始されます。猶予期間が終了すると、
Cisco UCS Centralを使用してドメインを管理するには、アクティブなドメインライセンスが必要
となります。猶予期間はCisco UCSドメインの登録日から、ライセンスを取得してインストール
する日までです。

登録済み Cisco UCSドメインの猶予期間の使用状況はシステムに保存されます。システムからド
メインの登録を解除しても、猶予期間はリセットされません。たとえば、ドメインを無料で登録

し、猶予期間が 40日間の場合に、40日間の猶予期間が経過した後に登録を解除すると、そのド
メインについて 40日間が記録されます。この Cisco UCSドメインを再び登録すると、ドメイン
の猶予期間が再開され、40日間が既に使用されていることが示されます。猶予期間が終了する前
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にライセンスを取得してインストールする必要があります。猶予期間の終了前にライセンスを取

得しないと、ライセンス取得を促す通知として複数のエラーが生成されます。

License Types

次の 2種類のライセンスが使用可能です。

•初期ライセンス：初期ライセンスには、Cisco UCS Centralの初期アクティベーションライセ
ンスと 5つのドメインライセンスが含まれています。初期ライセンスのインストール完了
後に、システムから初期ライセンスを削除することはできません。初期ライセンスのダウン

ロードタスクは初期ライセンスインストールステータスに影響しないため、削除できます。

•ドメインライセンス：Cisco UCS Centralに登録する予定のドメインが 6つ以上の場合は、ド
メインライセンスを購入する必要があります。ドメインライセンスを取得してダウンロー

ドしたら、Cisco UCSドメインの登録時にドメインを選択し、ライセンスを割り当てること
ができます。

ライセンスの取得
シスコのライセンス管理ポータルを使用して Cisco UCSドメインのライセンスを取得できます。

（注） •このプロセスは、このマニュアルのリリース後に変更される場合があります。次のステッ
プの 1つ以上が該当しない場合は、ライセンスを入手する方法についてシスコ担当者に
お問い合わせください。

•初期ライセンスを取得するには、ライセンスコード L-UCS-CTR-INI=を使用します。

•ドメインライセンスを取得するには、ライセンスコード L-UCS-CTR-LIC=を使用しま
す。

はじめる前に

権利証明書またはその他の購入証明書から、製品認証キー（PAK）を取得します。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで [License Management]をクリックします。

ステップ 3 [Work]ペインで [License]タブを選択します。

ステップ 4 [UCS Central Details]領域で [GUID]をクリックし、GUIDをクリップボードにコピーします。
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GUIDは、ライセンスを取得する Cisco UCS Centralインスタンスに固有です。

ステップ 5 [Cisco SWIFT]をクリックしてライセンス管理ポータルを開きます。

ステップ 6 ライセンス管理ポータルにログインし、[Continue to Product License Registration]をクリックしま
す。

ステップ 7 [Quickstart]ページの [Enter a Single PAK or Token to fulfill]フィールドに PAKを入力し、[Fulfill
Single PAK/Token]をクリックします。

ステップ 8 [Assign SKUs to Devices]ページで、入力した PAKの横にある [Quantity Available]チェックボック
スをオンにします。

ステップ 9 GUIDを [GUID]フィールドに入力し、[Assign]をクリックします。

ステップ 10 [Next]をクリックします。

ステップ 11 [Review]ページで、電子メールアドレスを入力し、ユーザ IDを選択し、[LicenseAgreement]チェッ
クボックスをオンにします。

ステップ 12 [Get License]をクリックします。
シスコからライセンス zipファイルが電子メールで送信されます。ライセンスファイルは、指定
された Cisco UCSドメインでの使用だけを許可するようにデジタル署名されています。

ライセンスファイルを取得したら、ライセンスコードを不正に変更してはなりません。

手動で編集すると改竄防止が解除され、ライセンスが無効になります。

注意

次の作業

ライセンスファイルを解凍し、Cisco UCS Central GUIを使用してライセンスをシステムにダウン
ロードします。

ローカルファイルシステムからのライセンスのダウン

ロード

はじめる前に

ローカルファイルシステムからCiscoUCSCentralにライセンスをダウンロードするには、次の作
業を行っており、次の権限があることを確認します。

•シスコからライセンスを取得し、ローカルシステムに保存している。

•このタスクを実行するための Cisco UCS Centralの管理権限。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで [License Management]をクリックします。

ステップ 3 [Work]ペインで [Licenses]タブをクリックします。

ステップ 4 [Licenses]タブで [Download]をクリックします。

ステップ 5 [Filename]ダイアログボックスで、ライセンスのフルパスと名前を入力します。
ライセンスが含まれているフォルダの正確なパスがわからない場合は、[Choose File]をクリック
してファイルの場所にナビゲートし、ファイルを選択します。

ステップ 6 [OK]をクリックします。
Cisco UCS Centralによりライセンスのダウンロードが開始されます。 [Download Tasks]タブで、
ダウンロードのステータスをモニタできます。

リモートファイルシステムからのライセンスのダウン

ロード

はじめる前に

リモートロケーションから Cisco UCS Centralにライセンスをダウンロードするには、次の作業が
済んでおり、次の情報と権限があることを確認します。

•シスコからライセンスを入手し、ダウンロード元のリモートロケーションに保存している。
FTP、SCP、または SFTPサーバの場合、アクセス認証に使用するユーザ名とパスワード。

•このタスクを実行するための Cisco UCS Centralの管理権限。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで [License Management]をクリックします。

ステップ 3 [Work]ペインで [Licenses]タブをクリックします。

ステップ 4 [Licenses]タブで [Download]をクリックします。

ステップ 5 [Download License]ダイアログボックスで、[Remote File System]オプションボタンをクリックし
ます。

ステップ 6 リモートサーバとの通信に使用するプロトコルを選択します。

次のいずれかのプロトコルを選択できます。

• FTP
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• TFTP

• SCP

• SFTP

ステップ 7 [Server]フィールドに、ライセンスファイルが存在するサーバの IPアドレスまたはホスト名を入
力します。

ステップ 8 [License File Name]フィールドに、ダウンロードするライセンスファイルの名前を入力します。

ステップ 9 必要に応じて、[Path]フィールドにリモートサーバのライセンスファイルの絶対パスを入力しま
す。

SCPを使用する場合、絶対パスは常に必要です。他のプロトコルを使用する場合は、ファイルが
デフォルトのダウンロードフォルダにあれば、リモートパスを指定する必要はありません。ファ

イルサーバの設定方法の詳細については、システム管理者に問い合わせてください。

ステップ 10 [User Name]フィールドに、リモートサーバにログインするためのユーザ名を入力します。
[TFTP]を選択した場合は、このフィールドは適用されません。

ステップ 11 [Password]フィールドに、リモートサーバユーザ名のパスワードを入力します。
[TFTP]を選択した場合は、このフィールドは適用されません。

ステップ 12 [OK]をクリックします。
Cisco UCS Centralによりライセンスのダウンロードが開始されます。 [Download Tasks]タブで、
ダウンロードのステータスをモニタできます。

ライセンスのインストール
ライセンスが Cisco UCS Centralにダウンロードされていることを確認します。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで [License Management]をクリックします。

ステップ 3 [Work]ペインで [Licenses]タブをクリックします。
ここではダウンロードされたすべてのライセンスのリストを確認できます。 [OverallLicenseStatus]
カラムのステータスが [Validated]のライセンスを確認します。これらは、インストール可能で
す。

ステップ 4 インストールするライセンスを選択して、[Install]をクリックします。
[Overall License Status]カラムに、インストールのステータスが表示されます。インストールを開
始すると、このカラムのステータスが [Install-pending]になります。ライセンスのインストール後
には、ステータスが [Installed]に変更されます。
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ライセンスの削除
登録済み UCSドメインに関連付けられていないライセンスを Cisco UCS Centralから削除できま
す。UCSドメインに関連付けられているライセンスを削除する場合は、ライセンスを削除する前
に、ドメインを登録解除してください。ライセンスを削除すると、システムは使用可能なライセ

ンス数を自動的に調整します。

ライセンスを Cisco UCS Centralから削除すると、システムからライセンスファイルだけが削
除されます。システムからライセンスを削除した後で、同じライセンスをダウンロードしよ

うとすると、ライセンスダウンロードエラーが発生することがあります。したがってライセ

ンスを削除する場合は、そのライセンスの関連ダウンロードタスクも削除する必要がありま

す。

重要

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで [License Management]をクリックします。

ステップ 3 [Work]ペインで [Licenses]タブをクリックします。

ステップ 4 アンインストールするライセンスを選択します。

ステップ 5 [Delete]をクリックします。

ステップ 6 確認ダイアログボックスで [Yes]をクリックします。
ライセンスファイルが Cisco UCS Centralから削除されます。

次の作業

このライセンスの [Operations Management] > [License Management] > [Download Tasks]タブから関
連するライセンスダウンロードタスクを削除します。これにより、システムからこのライセン

スの関連インスタンスがすべて削除されます。
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第 3 章

管理設定の管理

この章は、次の内容で構成されています。

• Cisco UCS Centralの管理設定, 17 ページ

• Cisco UCSドメインの管理設定, 31 ページ

Cisco UCS Central の管理設定
Cisco UCS Centralでは、GUIの [Administration]タブからポリシーおよびユーザ認証をネイティブ
に設定できます。これは、[Operations Management]タブから UCSドメインに対して定義されてい
るタスクと似ています。この 2つのタブではほとんどの機能が共通していますが、ユーザロール
とサーバサポートが異なります。

[Administration]タブの次の領域で管理タスクを実行できます。

• [General Settings]

• [Users and Authentication]

ユーザと認証

Cisco UCS Centralでは、システムにアクセスするローカルユーザとリモートユーザの作成がサ
ポートされています。各Cisco UCS Centralドメインでは最大 128のユーザアカウントを設定でき
ます。各ユーザには固有のユーザ名とパスワードが必要です。詳細については、UserManagement,
（79ページ）を参照してください。

Cisco UCS Centralでは、ネイティブ認証に LDAPを使用しますが、このリリースでは RADIUSお
よび TACACS+認証は除外されています。ただし、RADIUS、TACACS+、および LDAP認証は、
ローカルに管理される Cisco UCSドメインでサポートされています。詳細については、管理設定
の管理, （17ページ）を参照してください。
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ローカル認証されたユーザの作成

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [Local Users]をクリックします。

ステップ 4 [Actions]領域で、[Create Locally Authenticated Users]をクリックし、すべてのフィールドに入力し
ます。

ステップ 5 [Roles/Locales]タブをクリックしてロールまたはロケールのタイプを割り当て、[SSH]タブをク
リックしてセキュリティキーのタイプを割り当てます。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。

リモートユーザの作成

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [Remote Users]をクリックします。

ステップ 4 [Actions]領域で、[Create Remote Users]をクリックし、すべてのフィールドに入力します。

ステップ 5 [Roles/Locales]タブをクリックしてロールまたはロケールのタイプを割り当て、[SSH]タブをク
リックしてセキュリティキーのタイプを割り当てます。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。
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ユーザロールの作成

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [Roles]をクリックします。

ステップ 4 [Actions]領域で、[Create Role]をクリックし、すべてのフィールドに入力します。

ステップ 5 [OK]をクリックします。

ステップ 6 [Save]をクリックします。

ユーザロケールの作成

はじめる前に

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [Locales]をクリックします。

ステップ 4 [Actions]領域で、[Create Locales]をクリックし、すべてのフィールドに入力します。

ステップ 5 [Assign/Unassign Organization]または [Assign/Unassign Domain Group]あるいはこの両方をクリック
し、組織またはドメイングループを、Cisco UCS Centralで選択されたロケールに割り当てるか、
または割り当て解除します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。

認証ドメインの作成

Cisco UCS Centralでは、ネイティブ認証に LDAPを使用しますが、このリリースでは RADIUSお
よび TACACS+認証は除外されています。ただし RADIUS、TACACS+、または LDAPリモート
認証は、Cisco UCS Centralドメイングループルートから Cisco UCSドメインでサポートされてい
ます。
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手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [Authentication Domains]をクリックします。

ステップ 4 [Actions]領域で、[Create Authentication Domain]をクリックし、すべてのフィールドに入力しま
す。

ステップ 5 [OK]をクリックします。

ステップ 6 [Save]をクリックします。

LDAP プロバイダーの作成

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [LDAP]をクリックします。

ステップ 4 [Providers]をクリックします。

ステップ 5 [Actions]領域で、[Create LDAP Provider]をクリックし、すべてのフィールドに入力します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。

LDAP プロバイダーグループの作成

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [LDAP]をクリックします。

ステップ 4 [Provider Groups]をクリックします。

ステップ 5 [Actions]領域で、[Create LDAPProviderGroup]をクリックし、すべてのフィールドに入力します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。
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LDAP グループマップの作成

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [LDAP]をクリックします。

ステップ 4 [Group Maps]をクリックします。

ステップ 5 [Actions]領域で、[Create LDAP Group Map]をクリックし、すべてのフィールドに入力します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。

LDAP プロバイダーの削除

はじめる前に

LDAPプロバイダーを作成する必要があります。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [LDAP]をクリックします。

ステップ 4 [LDAP Providers]をクリックします。

ステップ 5 [Actions]領域で削除する LDAPプロバイダーを右クリックし、[Delete LDAP Provider]をクリック
します。

ステップ 6 [Save]をクリックします。

LDAP プロバイダーグループの削除

はじめる前に

LDAPプロバイダーグループを作成する必要があります。
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手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [LDAP]をクリックします。

ステップ 4 [Provider Groups]をクリックします。

ステップ 5 [Actions]領域で削除するプロバイダーグループを右クリックし、[Delete LDAP Provider Group]を
クリックします。

ステップ 6 [Save]をクリックします。

LDAP グループマップの削除

はじめる前に

LDAPグループマップを作成する必要があります。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [LDAP]をクリックします。

ステップ 4 [Group Maps]をクリックします。

ステップ 5 [Actions]領域で削除する LDAPマップを右クリックし、[Delete LDAP Group Map]をクリックしま
す。

ステップ 6 [Save]をクリックします。

General Settings
Cisco UCS Central GUIでポリシーを設定できます。これらの管理ポリシーは組織レベルで定義さ
れ、インフラストラクチャのあらゆる項目（日付と時刻、SNMPトラップ、バックアップポリ
シーとエクスポートポリシーなど）を管理できます。
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SNMP トラップの作成

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [General]をクリックします。

ステップ 3 [Work]ペインで、[SNMP]をクリックします。

ステップ 4 [Properties]領域で、[enabled]オプションボタンをオンにします。
デフォルトでは、[Admin State]は無効です。手動で有効に変更する必要があります。

ステップ 5 [Actions]領域で、[Create SNMP Trap]をクリックし、すべてのフィールドに入力します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。

次の作業

SNMPユーザを作成する。

SNMP ユーザの作成

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [General]をクリックします。

ステップ 3 [Work]ペインで、[SNMP]をクリックします。

ステップ 4 [Actions]領域で、[Create SNMP User]をクリックし、すべてのフィールドに入力します。

ステップ 5 [OK]をクリックします。

ステップ 6 [Save]をクリックします。
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HTTPS 証明書の設定

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [General]をクリックします。

ステップ 3 [Work]ペインで [HTTPS]をクリックします。

ステップ 4 [Actions]領域で、[Key Ring]ドロップダウンリストからサードパーティのキーリングを選択しま
す。

ステップ 5 [Save]をクリックします。

NTP サーバの設定
Cisco UCS Centralでは、国際タイムゾーンと定義されたNTPサーバに基づいてグローバル日時ポ
リシーがサポートされます。

はじめる前に

Cisco UCS Centralの NTPサーバを設定するには、まず日時ポリシーを作成する必要があります。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [General]をクリックします。

ステップ 3 [Work]ペインで、[Date/Time]をクリックし、[Time Zone]ドロップダウンリストからタイムゾー
ンを選択します。

ステップ 4 [Actions]領域で、[Add NTP Server]をクリックします。

ステップ 5 [OK]をクリックします。

ステップ 6 [Save]をクリックします。

   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
24

管理設定の管理

General Settings



DNS サーバの設定

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [General]をクリックします。

ステップ 3 [Work]ペインで、[DNS]をクリックします。

ステップ 4 [Actions]領域で、[Add DNS Server]をクリックし、すべてのフィールドに入力します。

ステップ 5 [OK]をクリックします。

ステップ 6 [Save]をクリックします。

障害ポリシーの設定

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [General]をクリックします。

ステップ 3 [Work]ペインで [Fault Policy]をクリックします。

ステップ 4 [Actions]領域で、すべてのフィールドに入力します。

ステップ 5 [Save]をクリックします。

次の作業

エクスポートポリシーの設定

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [General]をクリックします。

ステップ 3 [Work]ペインで [TFTP Core Export Policy]をクリックします。

ステップ 4 [Actions]領域で、すべてのフィールドに入力します。

ステップ 5 [Save]をクリックします。
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IPv6 Configuration
Cisco UCS Centralでは、スタンドアロンモードとハイアベイラビリティ（HA）モードで IPv6を
有効にできます。 1つの仮想マシン上で設定された Cisco UCS Centralはスタンドアロンセット
アップです。スタンドアロンセットアップはどのクラスタにも属しません。UCSCentralHAセッ
トアップは、2つの仮想マシン（プライマリノードとセカンダリノード）で構成されます。

これらの仮想マシンが HAクラスタを構成し、この HAクラスタへは共通 IPアドレスを使用して
アクセスできます。この IPアドレスは、クラスタ IPアドレスまたは仮想 IPアドレスと呼ばれま
す。仮想 IPアドレス（VIP）には、IPv4アドレスの他に IPv6アドレスを割り当てることができ
ます。

スタンドアロンモードでの IPv6 設定

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[General]を選択します。
デフォルトでは、[General]タブにより [Work]ペインにタブが表示されます。

ステップ 3 [Management Interface]タブの [Node A]領域で [IPv6]タブをクリックし、すべての必須フィールド
に入力します。

ステップ 4 [Save]をクリックします。

HA モードでの IPv6 の設定

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[General]を選択します。
デフォルトでは [General]タブにより [Work]ペインにタブが表示されます。

ステップ 3 [Management Interface]タブのノード Aおよびノード B領域で [IPv6]タブをクリックし、すべての
必須フィールドに入力します。

ステップ 4 [Save]をクリックします。

ステップ 5 [Nodes]の上のメインエリアで、仮想 IPv6アドレス情報を追加します。

ステップ 6 [Save]をクリックします。
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キーリング

Cisco UCS Centralでは、より強力な認証のためにキーリングをサードパーティの証明書として作
成できます。HTTPSは2つのデバイス間でセキュアな通信を確立するためにPublicKey Infrastructure
（PKI）コンポーネントを使用します。

各PKIデバイスは、内部キーリングに非対称のRivest-Shamir-Adleman（RSA）暗号キーのペア（1
つはプライベート、もう 1つはパブリック）を保持します。いずれかのキーで暗号化されたメッ
セージは、もう一方のキーで復号化できます。暗号化されたメッセージを送信する場合、送信者

は受信者の公開キーで暗号化し、受信者は独自の秘密キーを使用してメッセージを復号化します。

送信者は、独自の秘密キーで既知のメッセージを暗号化（「署名」とも呼ばれます）して公開キー

の所有者を証明することもできます。受信者が該当する公開キーを使用してメッセージを正常に

復号化できる場合は、送信者が対応する秘密キーを所有していることが証明されます。暗号キー

の長さはさまざまであり、通常の長さは 2048ビット～ 4096ビットです。一般的に、短いキーよ
りも長いキーの方がセキュアになります。 Cisco UCS Centralでは、最初に 2048ビットのキーペ
アを含むデフォルトのキーリングが提供されます。そして、追加のキーリングを作成できます。

クラスタ名が変更されたり、証明書が期限切れになったりした場合は、デフォルトのキーリング

証明書を手動で再生成する必要があります。

Cisco UCS Centralは、UCS Centralから UCSManagerへの通信と、UCS CentralとユーザのWeb
ブラウザ間の通信の両方に、同一のサードパーティ証明書を使用します。現時点では、UCS
Centralでは 2種類の通信での異なる証明書の使用はサポートされていません。現在、サード
パーティ証明書は Cisco UCS Managerリリース 2.2(2c)以降でのみサポートされます。

（注）

キーリングと証明書要求を作成すると、CiscoUCSCentralにより証明書署名機能を使用した証
明書要求が生成されます。 CAサーバによる署名後の証明書要求には、キーの用途の 1つが
「証明書署名」として設定されている必要があります。MicrosoftWindowsを Internal Enterprise
Certification Authority Serverとして使用する場合は、[Subordinate Certification Authority]テンプ
レートを使用して証明書を生成する必要があります。ただしスタンドアロンCAサーバを使用
する場合は、証明書テンプレートを選択する必要はありません。

（注）
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キーリングの作成

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [Certificates]をクリックします。

ステップ 4 [Actions]領域で、[Create Key Ring]をクリックし、すべてのフィールドに入力します。

ステップ 5 [Certificate Request Actions]領域で、[Create]をクリックし、すべてのフィールドに入力します。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。

トラストポイントの作成

Cisco UCS Centralでは、ルート認証局（CA）および従属 CAの証明書がバンドル形式で含まれて
いるトラストポイントを作成できます。ルート CAにはプライマリ証明書と自己署名証明書が含
まれている必要があります。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [Certificates]をクリックします。

ステップ 4 [Actions]領域で、[Create Trusted Point]をクリックし、すべてのフィールドに入力します。

ステップ 5 [OK]をクリックします。

ステップ 6 [Save]をクリックします。

キーリングの削除

はじめる前に

HTTPSがキーリングを使用していないことを確認します。
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手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [Certificates]をクリックします。

ステップ 4 [KeyRings Actions]領域で、削除するキーリングを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスで [Yes]をクリックします。
キーリングが Cisco UCS Centralから削除されます。

トラストポイントの削除

はじめる前に

トラストポイントが使用されていないことを確認します。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで [Users and Authentication]をクリックします。

ステップ 3 [Work]ペインで [Certificates]をクリックします。

ステップ 4 [KeyRings Actions]領域で、削除するトラストポイントを右クリックし、[Delete]を選択します。

ステップ 5 確認ダイアログボックスで [Yes]をクリックします。
トラストポイントが Cisco UCS Centralから削除されます。

ブラウザへの CA 証明書のインポート

インターネットブラウザで Cisco UCS Centralアプリケーションを初めて実行するときに、信頼で
きないWebサイトであるか、またはWebサイトの証明書の発行元が信頼できないことを示すエ
ラーが表示されることがあります。このような場合、ルート CAと従属 CA（存在する場合）の
証明書をブラウザにインポートする必要があります。さまざまなブラウザでこの機能がサポート

されています。証明書をインポートするには、次の手順を実行します。
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Mozilla Firefox

手順

ステップ 1 [Menu]バーで [Tools] > [Options] [Advanced] > [Certificates]をクリックします。

ステップ 2 [View Certificate]をクリックします。

ステップ 3 [Authorities]をクリックします。

ステップ 4 [Import]をクリックします。

ステップ 5 コンピュータに保存されている CA証明書を選択して開きます。
[Downloading Certificate]ポップアップウィンドウが開きます。

ステップ 6 [Trust this CA to identify Websites]チェックボックスをオンにします。

ステップ 7 [OK]をクリックします。

Microsoft Internet Explorer

手順

ステップ 1 [Menu]バーで [Tools] > [Internet Options] [Content] > [Certificates]をクリックします。

ステップ 2 [Trusted Root Certification Authorities]をクリックします。

ステップ 3 [Import]をクリックします。
[Certificate Import Wizard]ポップアップウィンドウが開きます。

ステップ 4 コンピュータに保存されている CA証明書を選択するまで、ウィザードの手順に従います。

ステップ 5 [Finish]をクリックします。

Google Chrome

手順

ステップ 1 [URL address]バーの右側で [Settings]を選択します。

ステップ 2 [HTTPS/SSL]セクションで [Manage Certificates]をクリックします。

ステップ 3 [Trusted Root Certification Authorities]をクリックします。

ステップ 4 [Import]をクリックします。
[Certificate Import Wizard]ポップアップウィンドウが開きます。

ステップ 5 コンピュータに保存されている CA証明書を選択するまで、ウィザードの手順に従います。

ステップ 6 [Finish]をクリックします。
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Cisco UCS ドメインの管理設定

リモートアクセスポリシー

Cisco UCS Centralは、インターフェイスモニタリングポリシーを定義し、SSH設定ステータスを
表示し、HTTP、Telnet、Webセッション制限、およびCIMXMLのポリシー設定を提供するグロー
バルリモートアクセスポリシーをサポートしています。

HTTP の設定

HTTP リモートアクセスポリシーの設定

はじめる前に

ドメイングループ下で HTTPリモートアクセスポリシーを設定する前に、最初にこのポリシー
を作成する必要があります。ドメイングループルート下にあるポリシーは、システムによって

すでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[HTTP]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 8 [Save]をクリックします。

次の作業

必要に応じて、次のリモートアクセスポリシーを設定します。

• Telnet

• Webセッション制限

• CIM XML

•インターフェイスモニタリングポリシー
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• SSHの設定

HTTP リモートアクセスポリシーの削除

HTTPリモートアクセスポリシーは、ドメイングループルート下にあるドメイングループから
削除されます。ドメイングループルート下の HTTPリモートアクセスポリシーは、削除できま
せん。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 削除するポリシーを含むドメイングループのノードを展開します。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[HTTP]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 9 [Save]をクリックします。

Telnet の設定

Telnet リモートアクセスポリシーの設定

はじめる前に

ドメイングループ下で Telnetリモートアクセスポリシーを設定する前に、最初にこのポリシー
を作成する必要があります。ドメイングループルート下にあるポリシーは、システムによって

すでに作成されており、設定できる状態です。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[Telnet]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 8 [Save]をクリックします。

次の作業

必要に応じて、次のリモートアクセスポリシーを設定します。

• HTTP

• Webセッション制限

• CIM XML

•インターフェイスモニタリングポリシー

• SSHの設定

Telnet リモートアクセスポリシーの削除

Telnetリモートアクセスポリシーは、ドメイングループルート下にあるドメイングループから
削除されます。ドメイングループルート下の Telnetリモートアクセスポリシーは、削除できま
せん。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 削除するポリシーを含むドメイングループのノードを展開します。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[Telnet]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
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削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 9 [Save]をクリックします。

Web セッション制限の設定

Web セッション制限の設定

はじめる前に

ドメイングループ下でWebセッション制限リモートアクセスポリシーを設定する前に、最初に
このポリシーを作成する必要があります。ドメイングループルート下にあるポリシーは、シス

テムによってすでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[Web Session Limits]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 8 [Save]をクリックします。

次の作業

必要に応じて、次のリモートアクセスポリシーを設定します。

• HTTP

• Telnet

• CIM XML

•インターフェイスモニタリングポリシー
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Web セッション制限の削除

Webセッション制限リモートアクセスポリシーは、ドメイングループルート下にあるドメイン
グループから削除されます。ドメイングループルート下のWebセッション制限リモートアクセ
スポリシーは削除できません。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 削除するポリシーを含むドメイングループのノードを展開します。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[Web Session Limits]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 9 [Save]をクリックします。

CIM XML の設定

CIM XML リモートアクセスポリシーの設定

はじめる前に

ドメイングループ下で CIM XMLリモートアクセスポリシーを設定する前に、最初にこのポリ
シーを作成する必要があります。ドメイングループルート下にあるポリシーは、システムによっ

てすでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[CIM XML]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
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[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 8 [Save]をクリックします。

次の作業

必要に応じて、次のリモートアクセスポリシーを設定します。

• HTTP

• Telnet

• Webセッション制限

•インターフェイスモニタリングポリシー

CIM XML リモートアクセスポリシーの削除

CIM XMLリモートアクセスポリシーは、ドメイングループルート下にあるドメイングループ
から削除されます。ドメイングループルート下の CIM XMLリモートアクセスポリシーは、削
除できません。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 削除するポリシーを含むドメイングループのノードを展開します。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[CIM XML]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 9 [Save]をクリックします。
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インターフェイスモニタリングの設定

インターフェイスモニタリングリモートアクセスポリシーの設定

はじめる前に

ドメイングループ下のインターフェイスモニタリングリモートアクセスポリシーを設定する前

に、最初にこのポリシーを作成する必要があります。ドメイングループルート下にあるポリシー

は、システムによってすでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[Interfaces Monitoring]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
a) [Monitoring Mechanism]領域で、[Mii Status]を選択して [Media Independent Interface Monitoring]
を選択します。

b) [Monitoring Mechanism]領域で、[Ping ARP Targets]を選択して [ARP Target Monitoring]を選択
します。

c) [Monitoring Mechanism]領域で、[Ping Gateway]を選択して [Gateway Ping Monitoring]を選択し
ます。

ステップ 8 [Save]をクリックします。

次の作業

必要に応じて、次のリモートアクセスポリシーを設定します。

• HTTP

• Telnet

• Webセッション制限

• CIM XML
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インターフェイスモニタリングリモートアクセスポリシーの削除

インターフェイスモニタリングリモートアクセスポリシーは、ドメイングループルート下にあ

るドメイングループから削除されます。ドメイングループルート下のインターフェイスモニタ

リングリモートアクセスポリシーは、削除できません。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 削除するポリシーを含むドメイングループのノードを展開します。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Remote Access]をクリックします。

ステップ 6 [Work]ペインで、[Interfaces Monitoring]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 9 [Save]をクリックします。

認証サービス

Cisco UCS Centralは、ネイティブ認証に LDAPを使用し、リモート認証に RADIUSと TACACS+
を使用します。

リモート認証プロバイダーに関する注意事項および推奨事項

システムを、サポートされているリモート認証サービスのいずれかに設定する場合は、そのサー

ビス用のプロバイダーを作成して、Cisco UCS Centralがそのサービスと通信できるようにする必
要があります。また、ユーザ許可に影響する次のガイドラインに留意する必要があります。

リモート認証サービスのユーザアカウント

ユーザアカウントは、Cisco UCS Centralにローカルに存在するか、またはリモート認証サーバに
存在することができます。リモート認証サービスを介してログインしているユーザの一時的な

セッションは、Cisco UCS Central GUIまたは Cisco UCS Central CLIで表示できます。

リモート認証サービスのユーザロール

リモート認証サーバでユーザアカウントを作成する場合は、ユーザが Cisco UCS Centralで作業す
るために必要なロールをそれらのアカウントに含めること、およびそれらのロールの名前をCisco
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UCS Centralで使用される名前と一致させることが必要です。ロールポリシーによっては、ユー
ザがログインできない場合があり、その場合は読み取り専用権限だけが付与されます。

ローカルおよびリモートユーザ認証のサポート

Cisco UCS Centralはリモート認証のために LDAPを使用しますが、このリリースでは RADIUSお
よび TACACS+認証を除外します。ただし、RADIUS、TACACS+、および LDAP認証は、ローカ
ルに管理される Cisco UCSドメインでサポートされています。

リモート認証プロバイダーのユーザ属性

ユーザがログインすると、Cisco UCS Centralは次を実行します。

1 リモート認証サービスに問い合わせます。

2 ユーザを検証します。

3 ユーザが検証されると、そのユーザに割り当てられているロールとロケールをチェックしま

す。

次の表に、Cisco UCS Centralによってサポートされるリモート認証プロバイダーのユーザ属性要
件の比較を示します。

表 1：リモート認証プロバイダーによるユーザ属性の比較

属性 ID 要件スキーマの拡張カスタム属性認証プロバイ

ダー

シスコの LDAPの実装では、
Unicodeタイプの属性が必要で
す。

CiscoAVPairカスタム属性を作
成する場合は、属性 IDとして
1.3.6.1.4.1.9.287247.1を使用しま
す

次の項で、サンプルOIDを示し
ます。

オプション。次のいずれかを

選択して実行できます。

• LDAPスキーマを拡張せ
ず、要件を満たす既存の

未使用の属性を設定しま

す。

• LDAPスキーマを拡張し
て、CiscoAVPairなどの一
意の名前でカスタム属性

を作成します。

任意LDAP

LDAP ユーザ属性のサンプル OID

カスタム CiscoAVPair属性のサンプル OIDは、次のとおりです。

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
39

管理設定の管理

リモート認証プロバイダーのユーザ属性



objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X

LDAP プロバイダー
Cisco UCS Managerで LDAPユーザを作成する場合と同様の方法で、リモートユーザを設定し、
Cisco UCS Centralからロールとロケールを割り当てることができます。常に Cisco UCS Centralド
メイングループルートから LDAPプロバイダーを作成してください。

LDAP プロバイダーグループ

最大 28の LDAPプロバイダーグループを定義できます。また Active Directoryでは Cisco UCS
Centralでのネストがサポートされているため、任意の数のレベルまでネストできます。ネストグ
ループにプロバイダーを割り当てると、プロバイダーが異なる LDAPグループのメンバーであっ
ても、親ネストグループの認証メンバーになります。認証中、プロバイダーグループ内のすべ

てのプロバイダーが順番に試行されます。設定されたすべてのサーバが使用できない場合、また

は到達不能な場合、Cisco UCS Centralは、ローカルユーザ名とパスワードを使用するローカル認
証方式に自動的にフォールバックします。

LDAP プロバイダーの作成
Cisco UCS Centralは最大 16の LDAPプロバイダーをサポートします。

はじめる前に

Active Directoryを LDAPサーバとして使用している場合は、Active Directoryサーバで Cisco UCS
Centralにバインドするユーザアカウントを作成します。このアカウントには、期限切れにならな
いパスワードを設定します。

• Cisco UCS Centralで、次のいずれかを設定します。

◦ LDAPグループ：LDAPグループには、ユーザのロールとロケール情報が含まれていま
す。

◦ CiscoUCSCentralのユーザロールおよびロケール情報を保持する属性が指定されている
ユーザ：この属性のためにLDAPスキーマを拡張するかどうかを選択できます。スキー
マを拡張しない場合は、既存の LDAP属性を使用して Cisco UCS Centralユーザロール
とロケールを保持します。スキーマを拡張する場合は、CiscoAVPair属性などのカスタ
ム属性を作成します。
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シスコの LDAPの実装では、Unicodeタイプの属性が必要です。

CiscoAVPairカスタム属性を作成する場合は、属性 IDとして 1.3.6.1.4.1.9.287247.1を使
用します

◦クラスタ設定では、両方のファブリックインターコネクトに対する管理ポート IPアド
レスを追加します。この設定では、1つめのファブリックインターコネクトで障害が発
生し、システムが2つめのファブリックインターコネクトにフェールオーバーしても、
リモートユーザは引き続きログインできることが保証されます。ログイン要求はすべ

て、これらの IPアドレスから送信されます。Cisco UCS Centralによって使用されてい
る仮想 IPアドレスではありません。

•セキュア通信を使用するには、CiscoUCSCentralでLDAPサーバのルート認証局（CA）の証
明書を含むトラストポイントを作成します。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[LDAP]を展開し、[Providers]をクリックします。

ステップ 6 [Create LDAP Provider]をクリックし、すべてのフィールドに必要な情報を入力します。

ステップ 7 [OK]をクリックします。

次の作業

単一の LDAPデータベースが関係する実装の場合は、認証サービスとして LDAPを選択します。

実装に複数のデータベースを指定すると、データベース内で特定のユーザを選択した場合に、

サーバはユーザを認証する前に、指定した LDAPデータベースの順になります。
（注）

LDAP プロバイダーのデフォルト設定
この [Properties (LDAP)]ダイアログボックスでCiscoUCSCentralに定義されているすべてのプロバ
イダーのデフォルト設定を設定できます。個々のプロバイダーにこれらのうちいずれかのプロパ

ティの設定が含まれている場合、Cisco UCSでその設定が使用され、デフォルト設定は無視され
ます。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[LDAP]を展開し、[Providers]をクリックします。

ステップ 6 [Actions]領域で、[Properties]をクリックし、すべてのフィールドに入力します。

ステップ 7 [Properties (LDAP)]ダイアログボックスで、[General]タブのすべてのフィールドに入力し、[OK]
をクリックします。

LDAP プロバイダーの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[LDAP] > [Provider]を展開します。

ステップ 6 [Work]ペインで、削除する LDAPプロバイダーをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
また、削除する [LDAPProvider]を右クリックして、そのオプションにアクセスすることもできま
す。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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LDAP プロバイダーの LDAP グループルールの変更

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[LDAP] > [Provider]を展開します。

ステップ 6 グループルールを変更する LDAPプロバイダーの名前を右クリックします。

ステップ 7 [Properties (LDAP Provider name)]ダイアログボックスの [LDAPGroup Rules]セクションで、グルー
プルールを変更します。

ステップ 8 [OK]をクリックします。

LDAP グループマップ
すでに LDAPグループを使用して LDAPデータベースへのアクセスを制限している組織の場合、
グループメンバーシップ情報は、ログイン中にロールまたはロケールを LDAPユーザに割り当て
るために Cisco UCSドメインで使用できます。これにより、Cisco UCS Centralが展開されるとき
に LDAPユーザオブジェクトのロールまたはロケール情報を定義する必要がなくなります。

Cisco UCS Centralは、ユーザロールとロケールをリモートユーザに割り当てるときに、LDAPグ
ループルールを使用して LDAPグループを判別します。ユーザがログインすると、Cisco UCS
Centralはユーザのロールとロケールに関する情報をLDAPグループマップから取得します。ロー
ルとロケールの条件がポリシーの情報に一致すると、CiscoUCSCentralはそのユーザにアクセス権
を提供します。

ロールとロケールの定義は Cisco UCS Centralでローカルに設定され、LDAPディレクトリへの変
更に基づいて自動的に更新されません。 LDAPディレクトリで LDAPグループを削除または名前
変更する場合、Cisco UCS Centralで変更を更新してください。

LDAPグループマップは、次のロールとロケールのいずれかの組み合わせを含むように設定でき
ます。

•ロールのみ

•ロケールのみ

•ロールとロケールの両方

例：特定のロケーションのサーバ管理者グループを表すLDAPグループの認証を設定する場合は、
server-profileや server-equipmentなどのユーザロールを LDAPグループに含めることができます。
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特定のロケーションのサーバ管理者に対しアクセスを制限する場合は、特定のサイト名をロケー

ルに指定できます。

CiscoUCSCentralには、すぐに使用可能な多くのユーザロールが含まれていますが、ロケール
は含まれていません。このため LDAPプロバイダーグループをロケールにマップするカスタ
ムロケールを作成する必要があります。

（注）

ネストされた LDAP グループ
LDAPグループマップで定義されている別のグループ内にネストされた LDAPグループを検索で
きます。この新しい機能を使用すると、Cisco UCS Centralのグループマップでサブグループを常
に作成する必要がなくなります。

（注） •ネストされた LDAPの検索サポートはMicrosoft Active Directoryサーバに対してのみサ
ポートされます。サポートされているバージョンはMicrosoftWindows2003SP3、Microsoft
Windows 2008 R2、およびMicrosoft Windows 2012です。

• MS-AD内でネストされた LDAPグループを作成する場合、名前に特殊文字を使用するに
は、\\を使用して特殊文字を設定してください（ , \\）。次に、Cisco UCS Central CLIを
使用してネストされた LDAPグループを作成する例を示します。
create ldap-group CN=test1\\(\\),CN=Users,DC=ucsm,DC=qasam-lab,DC=in

LDAPネスティング機能を使用して、LDAPグループを他のグループおよびネストグループのメ
ンバーとして追加し、メンバーアカウントを統合してトラフィックの重複を減らすことができま

す。

デフォルトでは、LDAPグループを別のグループ内にネストするときにユーザ権限が継承されま
す。たとえば、Group_2のメンバーとしてGroup_1を作成する場合、Group_1のユーザはGroup_2
のメンバーと同じ権限が与えられます。その結果、Group_1のメンバーであるユーザを検索する
ときは、LDAPグループマップで Group_2だけを選択します。Group_1と Group_2を別々に検索
する必要はありません。

LDAP グループマップの作成

はじめる前に

• LDAPサーバで LDAPグループを作成します。

• LDAPサーバで LDAPグループの識別名を設定します。

• Cisco UCS Centralでロケールを作成します（任意）。

• Cisco UCS Centralでカスタムロールを作成します（任意）。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[LDAP]を展開し、[Group Maps]をクリックします。

ステップ 6 [Actions]領域で、[Create LDAPGroupMap]をクリックし、すべてのフィールドに入力し、[OK]を
クリックします。

次の作業

LDAPグループルールを設定します。

LDAP グループマップの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[LDAP] > [Group Maps]を展開します。

ステップ 6 [Work]ペインで、削除するグループマップをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
また、削除する [GroupMap]を右クリックして、そのオプションにアクセスすることもできます。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

RADIUS プロバイダーの設定

RADIUS プロバイダーのプロパティの設定
このタスクで設定するプロパティは、Cisco UCS ManagerCisco UCS Centralで定義されたこのタイ
プのすべてのプロバイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいず

れかのプロパティの設定が含まれている場合、Cisco UCS ManagerCisco UCS Centralでその設定が
使用され、デフォルト設定は無視されます。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
45

管理設定の管理

RADIUS プロバイダーの設定



RADIUSネイティブ認証は、このリリースではサポートされていません。また、ドメイング
ループルートおよびドメイングループ下の Cisco UCS Centralのポリシーの作成には使用でき
ません。 RADIUSは、Cisco UCSドメインのグローバルポリシーの作成に使用される場合が
あります。

（注）

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで [RADIUS]をクリックします。

ステップ 6 [Actions]領域で、[Properties]をクリックし、すべてのフィールドに入力します。
また、[RADIUS]を右クリックして、そのオプションにアクセスすることもできます。

a) [Properties (RADIUS)]ダイアログボックスで、[General]タブのすべてのフィールドに入力しま
す。

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

次の作業

RADIUSプロバイダーを作成します。

RADIUS プロバイダーの作成
Cisco UCS Centralは最大 16の RADIUSプロバイダーをサポートします。 RADIUSネイティブ認
証は、このリリースではサポートされていません。また、ドメイングループルートおよびドメイ

ングループ下のCiscoUCSCentralのポリシーの作成には使用できません。RADIUSは、CiscoUCS
ドメインのグローバルポリシーの作成に使用される場合があります。

はじめる前に

RADIUSサーバで、次の設定を行います。

• CiscoUCSCentralのユーザロールとロケール情報を保持する属性でユーザを設定します。こ
の属性についてRADIUSスキーマを拡張するかどうかを選択できます。スキーマを拡張しな
い場合は、既存の RADIUS属性を使用して Cisco UCSユーザロールとロケールを保持しま
す。スキーマを拡張する場合は、cisco-avpair属性などのカスタム属性を作成します。

シスコによる RADIUSの実装のベンダー IDは 009であり、属性のベンダー IDは 001です。
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次の構文例は、cisco-avpair属性を作成する場合に複数のユーザロールとロケールを指定する
方法を示しています。shell:roles="admin,aaa" shell:locales="L1,abc"。複数の値を区切る

には、区切り文字としてカンマ「,」を使用します。

•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポート IPアドレス
を追加します。この設定では、1つめのファブリックインターコネクトで障害が発生し、シ
ステムが2つめのファブリックインターコネクトにフェールオーバーしても、リモートユー
ザは引き続きログインできることが保証されます。ログイン要求はすべて、これらの IPア
ドレスから送信されます。Cisco UCSCentralによって使用されている仮想 IPアドレスではあ
りません。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[RADIUS]を展開し、[Providers]をクリックします。

ステップ 6 [Actions]領域で、[Create RADIUS Provider]をクリックし、すべてのフィールドに入力します。
また、[Providers]を右クリックして、そのオプションにアクセスすることもできます。

a) [CreateRADIUSProvider]ダイアログボックスで、[General]タブのすべてのフィールドに入力し
ます。

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

次の作業

•単一のRADIUSデータベースが関係する実装の場合は、RADIUSをプライマリ認証サービス
として選択します。

•複数のRADIUSデータベースが関係する実装の場合は、RADIUSプロバイダーグループを設
定します。
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RADIUS プロバイダーの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[RADIUS]を展開し、[Providers]をクリックします。

ステップ 6 [Work]ペインで、削除する [RADIUS Provider]をクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
また、削除する [RADIUSProvider]を右クリックして、そのオプションにアクセスすることもでき
ます。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

TACACS+ プロバイダーの設定

TACACS+ プロバイダーのプロパティの設定
このタスクで設定するプロパティは、Cisco UCS ManagerCisco UCS Centralで定義されたこのタイ
プのすべてのプロバイダー接続のデフォルト設定です。個々のプロバイダーにこれらのうちいず

れかのプロパティの設定が含まれている場合、Cisco UCS ManagerCisco UCS Centralでその設定が
使用され、デフォルト設定は無視されます。

TACACS+ネイティブ認証は、このリリースではサポートされていません。また、Cisco UCS
Centralでのポリシーの作成には使用できません。 TACACS+は、Cisco UCSドメインのグロー
バルポリシーの作成に使用される場合があります。

（注）
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで [TACACS+]をクリックします。

ステップ 6 [Actions]領域で、[Properties]をクリックします。
また、[TACACS+]を右クリックして、そのオプションにアクセスすることもできます。

a) [Properties (TACACS+)]ダイアログボックスで、[General]タブのすべてのフィールドに入力し
ます。

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

次の作業

TACACS+プロバイダーを作成します。

TACACS+ プロバイダーの作成
Cisco UCS Centralは最大 16の TACACS+プロバイダーをサポートします。 TACACS+ネイティブ
認証は、このリリースではサポートされていません。また、Cisco UCS Centralでのポリシーの作
成には使用できません。 TACACS+は、Cisco UCSドメインのグローバルポリシーの作成に使用
される場合があります。

はじめる前に

TACACS+サーバで、次の設定を行います。

• cisco-av-pair属性を作成します。既存の TACACS+属性は使用できません。

cisco-av-pair名は、TACACS+プロバイダーの属性 IDを提供する文字列です。

次の構文例は、cisco-av-pair属性を作成するときに複数のユーザロールとロケールを指定す
る方法を示しています。cisco-av-pair=shell:roles="admin aaa" shell:locales*"L1 abc"。

cisco-av-pair属性構文でアスタリスク（*）を使用すると、ロケールがオプションとして指定
され、同じ認可プロファイルを使用する他のシスコデバイスで認証の失敗を防ぐことができ

ます。複数の値を区切るには、区切り文字としてスペースを使用します。

•クラスタ設定では、両方のファブリックインターコネクトに対する管理ポート IPアドレス
を追加します。この設定では、1つめのファブリックインターコネクトで障害が発生し、シ
ステムが2つめのファブリックインターコネクトにフェールオーバーしても、リモートユー
ザは引き続きログインできることが保証されます。ログイン要求はすべて、これらの IPア
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ドレスから送信されます。Cisco UCSCentralによって使用されている仮想 IPアドレスではあ
りません。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[TACACS+]を展開し、[Providers]をクリックします。

ステップ 6 [Actions]領域で、[Create TACACS+ Provider]をクリックし、すべてのフィールドに入力します。
また、[Providers]を右クリックして、そのオプションにアクセスすることもできます。

a) [Create TACACS+ Provider]ダイアログボックスで、[General]タブのすべてのフィールドに入力
します。

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

次の作業

•単一の TACACS+データベースが関係する実装の場合は、TACACS+をプライマリ認証サー
ビスとして選択します。

•複数の TACACS+データベースが関係する実装の場合は、TACACS+プロバイダーグループ
を設定します。

TACACS+ プロバイダーの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[TACACS+] > [Provider]を展開します。

ステップ 6 [Work]ペインで、削除する TACACS+プロバイダーをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
また、削除する [TACACS+ Provider]を右クリックして、そのオプションにアクセスすることもで
きます。
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ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

マルチ認証システムの設定

マルチ認証システム

Cisco UCSを設定して、次の機能を設定することによって複数の認証システムを使用できます。

•プロバイダーグループ

•認証ドメイン

Cisco UCS Central GUIでプロバイダーグループと認証ドメインを設定すると、ucs- auth-domain
構文を使用して Cisco UCS Central CLIでシステムにログインできます。

リモート認証サービスで複数の認証ドメインおよびネイティブ認証が設定されている場合、次の

いずれかの構文例を使用して SSHまたは Puttyでログインします。

Linuxターミナルから：

• ssh ucs-auth-domain\\username@Cisco UCS domain-ip-address

ssh ucs-example\\jsmith@192.0.20.11

• ssh -l ucs-auth-domain\\username {Cisco UCS domain-ip-address | Cisco UCS domain-host-name}

ssh -l ucs-example\\jsmith 192.0.20.11

• ssh {Cisco UCS domain-ip-address | Cisco UCS domain-host-name} -l ucs-auth-domain\\username

ssh 192.0.20.11 -l ucs-example\\jsmith

Puttyクライアントから：

• Login as: ucs-auth-domain\\username

Login as: ucs-example\\jsmith

SSHクライアントから：

• Host Name: Cisco UCS domain-ip-address

User Name: ucs-auth-domain\\username

Host Name: 192.0.20.11

User Name: ucs-example\\jsmith
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プロバイダーグループ

プロバイダーグループは、認証プロセス中に Cisco UCSによって使用されるプロバイダーのセッ
トです。 Cisco UCS Centralでは、グループごとに最大 8個のプロバイダーが許可された、最大 16
個のプロバイダーグループを作成できます。

認証中、プロバイダーグループ内のすべてのプロバイダーが順番に試行されます。設定されたす

べてのサーバが使用できない場合、または到達不能な場合、Cisco UCS Centralは、ローカルユー
ザ名とパスワードを使用して自動的にローカル認証方式にフォールバックします。

LDAP プロバイダーグループの作成

LDAPプロバイダーグループを作成すると、複数の LDAPデータベースを使用して認証できま
す。

単一の LDAPデータベースを使用した認証では、LDAPプロバイダーグループを設定する必
要はありません。

（注）

はじめる前に

1つ以上の LDAPプロバイダーを作成します。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[LDAP]を展開し、[Provider Groups]をクリックします。

ステップ 6 [Actions]領域で、[Create LDAPProviderGroup]をクリックし、すべてのフィールドに入力します。
また、[Provider Groups]を右クリックして、そのオプションにアクセスすることもできます。

a) [Create LDAP Provider Group]ダイアログボックスで、[General]タブのすべてのフィールドに入
力します。

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

次の作業

単一の LDAPデータベースが関係する実装の場合は、認証サービスとして LDAPを選択します。
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LDAP プロバイダーグループの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[LDAP] > [Provider Groups]を展開します。

ステップ 6 [Work]ペインで、削除する LDAPプロバイダーグループをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
また、削除する [LDAP Provider Group]を右クリックして、そのオプションにアクセスすることも
できます。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

RADIUS プロバイダーグループの作成

RADIUSプロバイダーグループを作成すると、複数のRADIUSデータベースを使用して認証でき
ます。

単一の RADIUSデータベースを使用した認証では、RADIUSプロバイダーグループを設定す
る必要はありません。

（注）

はじめる前に

1つ以上の RADIUSプロバイダーを作成します。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[RADIUS]を展開し、[Providers]をクリックします。

ステップ 6 [Actions]領域で、[Create RADIUS Provider Group]をクリックし、すべてのフィールドに入力しま
す。

また、[Provider Groups]を右クリックして、そのオプションにアクセスすることもできます。
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a) [CreateRADIUSProvider]ダイアログボックスで、[General]タブのすべてのフィールドに入力し
ます。

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

次の作業

認証ドメインを設定するか、デフォルト認証サービスを選択します。

RADIUS プロバイダーグループの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[RADIUS] > [Provider Groups]を展開します。

ステップ 6 [Work]ペインで、削除する RADIUSプロバイダーグループをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
また、削除する [RADIUS Provider Group]を右クリックして、そのオプションにアクセスすること
もできます。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

TACACS+ プロバイダーグループの作成

TACACS+プロバイダーグループを作成すると、複数の TACACS+データベースを使用して認証
できます。

単一の TACACS+データベースを使用した認証では、TACACS+プロバイダーグループを設定
する必要はありません。

（注）

はじめる前に

1つ以上の TACACS+プロバイダーを作成します。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[TACACS+]を展開し、[Provider Groups]をクリックします。

ステップ 6 [Actions]領域で、[Create TACACS+ Provider Group]をクリックし、すべてのフィールドに入力し
ます。

また、[Provider Groups]を右クリックして、そのオプションにアクセスすることもできます。

a) [Create TACACS+ Provider Group]ダイアログボックスで、[General]タブのすべてのフィールド
に入力します。

説明名前

TACACS+プロバイダーグループの名前。[Name]フィールド

TACACS+グループに追加できる使用可能な TACACS+プロ
バイダー。

Shift+ClickおよびCtrl+Clickを使用して、複数のプロバイダー
を選択できます。

[Available Providers]リスト
ボックス

[Available Providers]リストボックスでどのプロバイダーが選
択されているかに関係なく、使用可能なすべてのプロバイダー

をグループに追加します。

[>>]ボタン

[Available Providers]リストボックスで選択されたプロバイ
ダーをグループに追加します。

[>]ボタン

[AssignedProviders]リストボックスで選択されたプロバイダー
をグループから削除します。

[<]ボタン

[Assigned Providers]リストボックスでどのプロバイダーが選
択されているかに関係なく、すべてのプロバイダーをグルー

プから削除します。

[<<]ボタン

TACACS+グループに含まれているTACACS+プロバイダー。

Cisco UCSは、テーブルに表示される順序でプロバイダーを
検索します。プロバイダーのプライオリティを変更するに

は、プロバイダーを選択し、リストの上にある矢印ボタンを

使用して、目的の位置にプロバイダーを移動します。

[Assigned Providers]リスト
ボックス
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b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

TACACS+ プロバイダーグループの削除

認証設定で使用されているプロバイダーグループは削除できません。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[TACACS+] > [Provider Groups]を展開します。

ステップ 6 [Work]ペインで、削除する [TACACS+ Provider Group]グループをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
また、削除する [TACACS+ Provider Group]を右クリックして、そのオプションにアクセスするこ
ともできます。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

認証ドメイン

認証ドメインは、マルチ認証システムを活用するために Cisco UCSドメインによって使用されま
す。各認証ドメインは、ログイン中に指定および設定されます。認証ドメインを指定しないと、

デフォルトの認証サービス設定が使用されます。

最大 8個の認証ドメインを作成できます。各認証ドメインは、Cisco UCSドメイン内のプロバイ
ダーグループと領域に関連付けられています。プロバイダーグループが指定されていない場合

は、領域内のすべてのサーバが使用されます。

このリリースでは LDAPの認証ドメインが Cisco UCS Centralでサポートされます。ただし、
Cisco UCS Centralドメイングループルートの管理対象 Cisco UCSドメインで認証ドメインが
サポートされています。

（注）
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認証ドメインの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[Authentication]を展開し、[Authentication Domains]をクリックします。

ステップ 6 [Actions]領域で、[Create Authentication Domain]をクリックし、すべてのフィールドに入力しま
す。

また、[Authentication Domains]を右クリックして、そのオプションにアクセスすることもできま
す。

a) [Create Authentication]ダイアログボックスで、[General]タブのすべてのフィールドに入力しま
す。

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

プライマリ認証サービスの選択

コンソール認証サービスの選択

はじめる前に

システムでリモート認証サービスが使用されている場合は、その認証サービスに対するプロバイ

ダーを作成します。CiscoUCSを通じたローカル認証のみを使用する場合は、最初にプロバイダー
を作成する必要はありません。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[Authentication]を展開し、[Native Authentication]をクリックします。

ステップ 6 [Actions]領域で、[Properties]をクリックし、すべてのフィールドに入力します。
また、[Properties]を右クリックして、そのオプションにアクセスすることもできます。
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a) [Properties (Native Authentication)]ダイアログボックスで、[General]タブのすべての [Default
Authentication]フィールドに入力します。

b) [Properties (Native Authentication)]ダイアログボックスで、[General]タブのすべての [Console
Authentication]フィールドに入力します。

c) [Properties (Native Authentication)]ダイアログボックスで、[General]タブのすべての [Remote
Users Policy]フィールドに入力します。

d) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

デフォルト認証サービスの選択

はじめる前に

システムでリモート認証サービスが使用されている場合は、その認証サービスに対するプロバイ

ダーを作成します。CiscoUCSを通じたローカル認証のみを使用する場合は、最初にプロバイダー
を作成する必要はありません。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[Authentication]を展開し、[Native Authentication]をクリックします。

ステップ 6 [Actions]領域で、[Properties]をクリックし、すべてのフィールドに入力します。
また、[NativeAuthentication]を右クリックして、そのオプションにアクセスすることもできます。

a) [Properties (Native Authentication)]ダイアログボックスで、[General]タブのすべての [Default
Authentication]フィールドに入力します。

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

リモートユーザのロールポリシー

デフォルトでは、ユーザロールが Cisco UCS Centralで設定されていない場合、LDAPプロトコル
（このリリースでは RADIUSおよび TACACS+認証を除く）を使用して、リモートサーバから
Cisco UCS Centralにログインしたすべてのユーザに読み取り専用アクセス権が付与されます。
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RADIUS、TACACS+、および LDAP認証は、ローカルに管理された Cisco UCSドメインでサ
ポートされています。

（注）

リモートユーザのロールポリシーは、次の方法で設定できます。

• assign-default-role

ユーザロールに基づいて、Cisco UCS Centralへのユーザアクセスを制限しません。その他
のユーザロールがCiscoUCSCentralで定義されていない限り、読み取り専用アクセス権がす
べてのユーザに付与されます。

これはデフォルトの動作です。

• no-login

ユーザロールに基づいて、Cisco UCS Centralへのユーザアクセスを制限します。リモート
認証システムにユーザロールが割り当てられていない場合、アクセスが拒否されます。

セキュリティ上の理由から、Cisco UCS Centralで確立されたユーザロールに一致するユーザへの
アクセスを制限するのが望ましい場合があります。

リモートユーザのロールポリシーの設定

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Security]をクリックします。

ステップ 5 [Work]ペインで、[Authentication]を展開し、[Native Authentication]をクリックします。

ステップ 6 [Actions]領域で、[Properties]をクリックし、すべてのフィールドに入力します。
また、[NativeAuthentication]を右クリックして、そのオプションにアクセスすることもできます。

a) [Properties (Native Authentication)]ダイアログボックスで、[General]タブのすべての [Remote
Users Policy]フィールドに入力します。

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。
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DNS サーバの設定

DNS ポリシーの管理
CiscoUCSCentralは、DNSサーバおよびドメイン名を定義するグローバルDNSポリシーをサポー
トしています。登録済み Cisco UCSドメインでは、そのドメインのポリシー解決コントロール内
で DNS管理をグローバルに定義するようにしている場合、DNS管理について Cisco UCS Central
への登録に従うことになります。

DNS ポリシーの設定

はじめる前に

ドメイングループルート下でドメイングループの DNSポリシーを設定する前に、最初にこのポ
リシーを作成する必要があります。ドメイングループルート下にあるポリシーは、システムに

よってすでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DNS]をクリックします。

ステップ 6 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。

ステップ 7 [Save]をクリックします。

DNS ポリシーの削除
DNSポリシーを削除すると、そのポリシー内のすべての DNSサーバ設定が削除されます。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DNS]をクリックします。

ステップ 6 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 7 [Save]をクリックします。

DNS ポリシーの DNS サーバの設定

はじめる前に

DNSポリシーを設定します。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[DNS]をクリックします。

ステップ 5 [Actions]領域で、[Add DNS Server]をクリックし、すべてのフィールドに入力します。
a) [Add DNS Server]ダイアログボックスで、すべてのフィールドに値を入力します。
b) [OK]をクリックします。

ステップ 6 [Save]をクリックします。
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DNS ポリシーからの DNS サーバの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[DNS]をクリックします。

ステップ 5 [Actions]領域で、削除する DNSサーバを選択し、[Delete]をクリックします。
また、DNSサーバを右クリックして、そのオプションにアクセスすることもできます。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 7 [Save]をクリックします。

電力ポリシーの管理

CiscoUCSCentralは、グローバルな電力割り当てポリシー（ポリシードリブンシャーシグループ
キャップ方式または手動のブレードレベルキャップ方式に基づく）、電力ポリシー（グリッド、

n+1、または非冗長方式に基づく）を定義するグローバルな装置ポリシーをサポートしています。
登録済み Cisco UCSドメインでは、そのクライアントのポリシー解決コントロール内で電源管理
と電源装置ユニットをグローバルに定義するようにしている場合、電源管理と電源装置ユニット

について Cisco UCS Centralへの登録に従うことになります。

グローバルな電力割り当て装置ポリシーの設定

はじめる前に

ドメイングループ下でグローバルな電力割り当て装置ポリシーを設定する前に、最初にこのポリ

シーを作成する必要があります。ドメイングループルート下にあるポリシーは、システムによっ

てすでに作成されており、設定できる状態です。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで [Global Power Allocation Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。

ステップ 8 [Save]をクリックします。

グローバルな電力割り当て装置ポリシーの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで [Global Power Allocation Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 [Save]をクリックします。

電力装置ポリシーの設定

はじめる前に

ドメイングループ下で電力装置ポリシーを設定する前に、最初にこのポリシーを作成する必要が

あります。ドメイングループルート下にあるポリシーは、システムによってすでに作成されて

おり、設定できる状態です。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで、[Power Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。

ステップ 8 [Save]をクリックします。

電力装置ポリシーの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで、[Power Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 [Save]をクリックします。

タイムゾーンの管理

タイムゾーンの管理

Cisco UCS Centralは、国際的なタイムゾーンと定義されたNTPサーバに基づいて、グローバルな
日付と時刻ポリシーをサポートしています。登録済み Cisco UCS Managerクライアントでは、そ
のクライアントのポリシー解決コントロール内で日付と時刻をグローバルに定義するようにして

いる場合、日付と時刻の設定について Cisco UCS Centralへの登録に従うことになります。
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日付と時刻ポリシーの設定

はじめる前に

ドメイングループ下で日付と時刻ポリシーを設定する前に、最初にこのポリシーを作成する必要

があります。ドメイングループルート下にあるポリシーは、システムによってすでに作成され

ており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DateTime]をクリックします。

ステップ 6 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。

ステップ 7 [Save]をクリックします。

日付と時刻ポリシーの削除

日付と時刻ポリシーは、ドメイングループルート下にあるドメイングループから削除されます。

ドメイングループルート下の日付と時刻ポリシーは、削除できません。

日付と時刻ポリシーを削除すると、そのポリシー内のすべてのNTPサーバ設定が削除されます。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 削除するポリシーを含むドメイングループのノードを展開します。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DateTime]をクリックします。

ステップ 6 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 7 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 8 [Save]をクリックします。
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日付と時刻ポリシーの NTP サーバの設定

はじめる前に

ドメイングループルート下にあるドメイングループの NTPサーバを設定するには、最初に日付
と時刻ポリシーを作成しておく必要があります。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[DateTime]をクリックします。

ステップ 5 [Actions]領域で、[Add NTP Server]をクリックし、すべてのフィールドに入力し、[OK]をクリッ
クします。

ステップ 6 [Save]をクリックします。

NTP サーバのプロパティの設定
既存の NTPサーバのプロパティは、NTPサーバインスタンスを保存する前に更新される場合が
あります。保存されたNTPサーバの名前を変更するには、削除して再作成する必要があります。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DateTime]をクリックします。

ステップ 6 [Actions]領域で、設定するNTPサーバを選択して [Properties]をクリックし、すべてのフィールド
に入力します。

また、NTPサーバを右クリックして、そのオプションにアクセスすることもできます。NTPサー
バが保存されている場合は、[Actions]領域の [Properties]をクリックしてアクセスできる [Properties
(NTP Provider)]ダイアログを編集できません。保存されているNTPサーバのサーバ名を変更する
には、NTPサーバを削除して再作成します。

a) [Properties (NTP Provider)]ダイアログボックスで、すべてのフィールドに値を入力します。
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説明名前

使用する NTPサーバの IPアドレスまたはホスト名。

IPv4アドレスではなくホスト名を使用する場合、
DNSサーバを設定する必要があります。CiscoUCS
ドメインが Cisco UCS Centralに登録されていない
か、DNS管理が [ローカル]に設定されている場合
は、Cisco UCS Managerで DNSサーバを設定しま
す。Cisco UCSドメインCisco UCSCentralに登録さ
れていないか、DNS管理が [グローバル]に設定さ
れている場合は、Cisco UCS Centralで DNSサーバ
を設定します。

（注）

[NTP Server]フィールド

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

日付と時刻ポリシーからの NTP サーバの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[DateTime]をクリックします。

ステップ 5 [Actions]領域で、削除する NTPサーバを選択し、[Delete]をクリックします。
また、NTPサーバを右クリックして、そのオプションにアクセスすることもできます。削除され
る NTPサーバは、再設定されるまでドメイングループの親からの設定を継承します。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

SNMP ポリシー
Cisco UCS Centralは、SNMPトラップおよび SNMPユーザの有効化と無効化、定義を行うグロー
バルSNMPポリシーをサポートしています（通常のパスワードとプライバシーパスワード、認証
タイプmd5または sha、および暗号化タイプDESとAES-128により）。登録済み Cisco UCSドメ
インでは、そのクライアントのポリシー解決コントロール内で SNMPポリシーをグローバルに定
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義するようにしている場合、すべての SNMPポリシーについて Cisco UCS Centralへの登録に従う
ことになります。

SNMPエージェント機能は、CiscoUCSCentralをリモートでモニタする機能を提供します。また、
Cisco UCS Centralホスト IPを変更し、新しい IPで SNMPエージェントを再起動することもでき
ます。 SNMPが、アクティブとスタンバイの両方の Cisco UCS Centralサーバで稼働しており、設
定が両方のサーバで保持されます。 Cisco UCS Centralは、オペレーティングシステムにより管理
される情報ベース（MIB）のみへの読み取りアクセス権を提供します。CiscoUCSCentralCLIを使
用して、SNMP v1、v2cのコミュニティストリングを設定し、SNMPv3ユーザを作成および削除
することができます。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム。

• SNMPエージェント：管理対象デバイスであるCisco UCSCentral内のソフトウェアコンポー
ネントで、Cisco UCS Centralのデータを維持し、必要に応じて SNMPにレポートします。
Cisco UCS Centralには、エージェントとMIB収集が含まれます。 SNMPエージェントを有
効にし、マネージャとエージェント間のリレーションシップを作成するには、Cisco UCS
Centralで SNMPを有効にし、設定します。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクション。
Cisco UCS Centralでは OS MIBモードだけがサポートされます。

Cisco UCS Centralでは SNMPv1、SNMPv2c、および SNMPv3がサポートされます。 SNMPv1と
SNMPv2cは、ともにコミュニティベース形式のセキュリティを使用します。 SNMPを定義する
RFCを次に示します。

• RFC 3410（http://tools.ietf.org/html/rfc3410）

• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）

• RFC 3417（http://tools.ietf.org/html/rfc3417）

• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）
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SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Cisco UCS Centralでは SNMP通知がトラップとして生成されます。 SNMPマネージャはトラップ
受信時に確認応答を送信せず、Cisco UCS Centralはトラップが受信されたかどうかを確認できな
いため、トラップの信頼性は低くなります。

SNMP セキュリティ機能
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3は、設定済みユーザによる管理動作のみを許可
し、SNMPメッセージを暗号化します。 SNMPv3ユーザベースセキュリティモデル（USM）は
SNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、またはプロセスからの情
報の利用や開示を行えないようにします。

SNMP セキュリティレベルおよび権限
SNMPv1、SNMPv2c、およびSNMPv3はそれぞれ別のセキュリティモデルを表します。セキュリ
ティモデルは、選択したセキュリティレベルと結合され、SNMPメッセージの処理中に適用され
るセキュリティメカニズムを決定します。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必要
な特権を決定します。権限レベルは、メッセージが開示されないよう保護または認証の必要があ

るかどうかを決定します。サポートされるセキュリティレベルは、セキュリティモデルが設定

されているかによって異なります。 SNMPセキュリティレベルは、次の権限の 1つ以上をサポー
トします。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモ
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デルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリ
ティメカニズムが決まります。

SNMP セキュリティモデルおよびセキュリティレベル
次の表に、Cisco UCS Centralでサポートされる SNMPセキュリティモデルとセキュリティレベル
の組み合わせを示します。

表 2： SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

No[Username]noAuthNoPrivv3

Hash-Based
Message
AuthenticationCode
（HMAC）メッ
セージダイジェス

ト 5（MD5）アル
ゴリズムまたは
HMACSecureHash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

NoHMAC-MD5また
は HMAC-SHA

authNoPrivv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

Cisco UCS Centralでの SNMP サポート

MIB のサポート

Cisco UCS Centralは、OSMIBへの読み取り専用アクセスをサポートします。MIBに対して set操
作は使用できません。 Cisco UCS CentralでサポートされているMIBを次に示します。

• SNMP MIB-2システム

• HOST-RESOURCES-MIB

• hrSystem

• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf

• UCD-SNMP-MIB

•メモリ

• dskTable

• systemStats

• fileTable

• SNMP MIB-2インターフェイス

• ifTable
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• IP-MIB

• SNMP-FRAMEWORK-MIB

• snmpEngine

• IF-MIB

• DISMAN-EVENT-MIB

• SNMP MIB-2 snmp

Cisco UCS Centralは、IPV6およびCisco UCS Central MIBをサポートしません。（注）

SNMPv3 ユーザの認証プロトコル

Cisco UCS Centralは、SNMPv3ユーザ向けに次の認証プロトコルをサポートします。

• HMAC-MD5-96（MD5）

• HMAC-SHA-96（SHA）

SNMPv3 ユーザの AES プライバシープロトコル

CiscoUCSCentralは、SNMPv3メッセージ暗号化用プライバシープロトコルの1つとして、Advanced
Encryption Standard（AES）を使用し、RFC3826に準拠します。AESが無効であり、プライバシー
パスワードが設定されている場合、暗号化に DESが使用されます。

AES-128設定を有効にし、SNMPv3ユーザのプライバシーパスワードをインクルードした場合、
Cisco UCS Centralはプライバシーパスワードを使用して 128ビットAESキーを生成します。AES
プライバシーパスワードは最小で8文字です。パスフレーズをクリアテキストで指定する場合、
最大 64文字を指定できます。

SNMP ポリシーの設定

はじめる前に

ドメイングループで SNMPポリシーを設定する前に、SNMPポリシーが最初に作成されているこ
とを確認します。ドメイングループルート下にあるポリシーは、システムによってすでに作成

されており、設定できる状態です。

   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
72

管理設定の管理

Cisco UCS Centralでの SNMP サポート



手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで [Domain Groups] > [Domain Group root]を展開するか、またはポリシーを作成
するドメイングループの名前を指定します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[SNMP]をクリックします。

ステップ 6 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

a) [Actions]領域で [Enabled]をクリックし、[Admin State]を選択します。
[Enabled]の場合、Cisco UCS Centralは Cisco UCS Centralシステムのモニタに SNMPを使用し
ます。 Cisco UCSは、ドメイングループ自体が SNMPを使用して設定されていない場合は、
ドメイングループのすべての Cisco UCSドメインで SNMPを使用します。

デフォルトの状態は [Disabled]であり、フィールドは表示されていません。デフォルトの状態
のままの場合は、SNMPポリシーが無効になります。

b) [Community/Username]フィールドにコミュニティまたはユーザ名を入力します。
Cisco UCSが SNMPホストに送信するトラップメッセージに含めるデフォルトの SNMP v1ま
たは v2cコミュニティ名あるいは SNMP v3ユーザ名を使用できます。 1～ 32文字の英数字文
字列を入力します。@（アットマーク）、\（バックスラッシュ）、"（二重引用符）、?（疑
問符）または空欄スペースは使用しないでください。デフォルトは publicです。

c) [System Contact]フィールドにシステム連絡先担当者情報を入力します。
[System Contact]に指定する担当者は、SNMPの実装を担当します。電子メールアドレス、名
前、電話番号など、255文字までの文字列を入力します。

d) [System Location]フィールドにシステムロケーションを入力します。
[System Location]により、SNMPエージェント（サーバ）が稼働するホストの場所が定義され
ます。最大 510文字の英数字文字列を入力します。

ステップ 7 [Save]をクリックします。

次の作業

SNMPトラップおよび SNMPユーザを作成します。
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SNMP トラップの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[SNMP]をクリックします。

ステップ 5 [SNMP Traps]領域で [Create SNMP Trap]をクリックし、[Create SNMP Trap]ダイアログボックスの
該当するすべてのフィールドに入力します。

a) [IP Address]フィールドに SNMPホストの IPアドレスを入力します。
Cisco UCSは、定義された IPアドレスにトラップを送信します。

b) [Community/Username]フィールドにコミュニティまたはユーザ名を入力します。
Cisco UCSが SNMPホストに送信するトラップメッセージに含めるデフォルトの SNMP v1ま
たは v2cコミュニティ名あるいは SNMP v3ユーザ名を使用できます。 1～ 32文字の英数字文
字列を入力します。@（アットマーク）、\（バックスラッシュ）、"（二重引用符）、?（疑
問符）または空欄スペースは使用しないでください。デフォルトは publicです。

c) [Port]フィールドに、ポート番号を入力します。
Cisco UCSは定義されたポートを使用して、トラップを送信するため SNMPホストと通信しま
す。 1～ 65535の整数を入力します。デフォルトポートは 162です。

d) SNMPのバージョンを選択するため、[v1]、[v2c]、または [v3]をクリックします。
e) [trap]をクリックして、[Type]で SNMPトラップのタイプを選択します。
f) [auth]、[no auth]、または [priv]をクリックして、[v3Privilege]を定義します。
g) [OK]をクリックします。

ステップ 6 [Save]をクリックします。

SNMP ユーザの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[SNMP]をクリックします。

ステップ 5 [SNMPUsers]領域で [Create SNMPUser]をクリックし、[Create SNMPUser]ダイアログボックスの
該当するすべてのフィールドに入力します。
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a) [Name]フィールドに SNMPユーザ名を入力します。
32文字までの文字または数字を入力します。名前は文字で始まる必要があり、_（アンダース
コア）、.（ピリオド）、@（アットマーク）、-（ハイフン）も指定できます。

ローカル側で認証されたユーザ名と同一の SNMPユーザ名を作成することはできま
せん。

（注）

b) [md5]または [sha]をクリックして、認証タイプを選択します。
c) [AES-128]チェックボックスをオンにします。
オンにすると、このユーザに AES-128暗号化が使用されます。

d) [Password]フィールドにユーザパスワードを入力します。
e) [Confirm Password]フィールドにユーザパスワードもう一度入力します。
f) [Privacy Password]フィールドに、このユーザのプライバシーパスワードを入力します。
g) [Confirm Privacy Password]フィールドに、このユーザのプライバシーパスワードをもう一度入
力します。

h) [OK]をクリックします。

ステップ 6 [Save]をクリックします。

SNMP ポリシーの削除
SNMPポリシーは、ドメイングループルート下にあるドメイングループから削除されます。ド
メイングループルート下の SNMPポリシーは、削除できません。

SNMPポリシーを削除すると、そのポリシー内のすべての SNMPトラップおよび SNMPユーザ設
定が削除されます。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[SNMP]をクリックします。

ステップ 6 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 7 [Save]をクリックします。
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SNMP トラップの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[SNMP]をクリックします。

ステップ 5 [SNMP Traps]領域で、削除する SNMPトラップを選択し、[Delete]をクリックします。
また、SNMPトラップを右クリックして、そのオプションにアクセスすることもできます。

ステップ 6 [Save]をクリックします。

SNMP ユーザの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[SNMP]をクリックします。

ステップ 5 [SNMP Users]領域で、削除する SNMPトラップを選択し、[Delete]をクリックします。
また、SNMPユーザを右クリックして、そのオプションにアクセスすることもできます。

ステップ 6 [Save]をクリックします。

System Event Log
Cisco UCS Centralは、グローバルシステムイベントログ（SEL）ポリシーをサポートしていま
す。

システムイベントログ（SEL）には、過不足の電圧、温度イベント、ファンイベント、BIOSか
らのイベントなど、ほとんどのサーバ関連イベントが記録されます。SELは、主にトラブルシュー
ティングのために使用します。 SELファイルのサイズは約 40KBで、ファイルがいっぱいになる
とそれ以上イベントを記録できません。新たなイベントを記録できるようにするには、ファイル

の中身をクリアする必要があります。SELポリシーを使用して、SELをリモートサーバにバック
アップできます。また、必要に応じて、バックアップ操作後に SELをクリアすることもできま
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す。バックアップ操作は、特定のアクションに基づいて起動するか、定期的に実行できます。

SELのバックアップやクリアは、手動で行うこともできます。

SEL ポリシーの設定

はじめる前に

ドメイングループ下でSELポリシーを設定する前に、最初にこのポリシーを作成する必要があり
ます。ドメイングループルート下にあるポリシーは、システムによってすでに作成されており、

設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで、[SEL Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

a) [General]領域の必須フィールドに入力します。
b) [Backup Configuration]領域の必須フィールドに入力します。

ステップ 8 [Save]をクリックします。

SEL ポリシーの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで、[SEL Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
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削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 [Save]をクリックします。
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第 4 章

User Management

この章は、次の内容で構成されています。

• Cisco UCS Centralユーザアカウント, 79 ページ

• ロールベースアクセスコントロール, 94 ページ

• ユーザロケール, 102 ページ

• ユーザ組織, 107 ページ

Cisco UCS Central ユーザアカウント
ユーザアカウントは、システムにアクセスするために使用されます。最大で 128個のユーザア
カウントを各CiscoUCSCentralドメインで設定できます。各ユーザアカウントには、一意のユー
ザ名とパスワードが必要です。

ユーザアカウントは、SSH公開キーを付けて設定できます。公開キーは、OpenSSHと SECSHの
いずれかの形式で設定できます。

管理者アカウント

Cisco UCS Centralには、adminアカウントがあります。管理者アカウントはデフォルトユーザア
カウントで、変更や削除はできません。このアカウントは、システム管理者またはスーパーユー

ザアカウントであり、すべての権限が与えられています。 adminアカウントには、デフォルトの
パスワードは割り当てられません。初期システムセットアップ時にパスワードを選択する必要が

あります。

管理者アカウントは常にアクティブで、有効期限がありません。管理者アカウントを非アクティ

ブに設定することはできません。

ローカル adminユーザは、認証がリモートに設定されている場合でも、フェールオーバーのため
にログインできます。
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ローカル認証されたユーザアカウント

ローカル認証されたユーザアカウントは、Cisco UCS Centralユーザデータベースを介して認証さ
れ、admin権限または aaa権限を持つユーザがイネーブルまたはディセーブルにできます。ロー
カルユーザアカウントがディセーブルになっている場合、ユーザはログインできません。無効

ローカルユーザアカウントの設定の詳細は、データベースによって削除されません。無効ロー

カルユーザアカウントを再度有効にすると、アカウントはユーザ名とパスワードを含め、既存の

コンフィギュレーションで再びアクティブになります。

リモート認証されたユーザアカウント

リモート認証されたユーザアカウントは、LDAPを介して認証される Cisco UCS Centralユーザア
カウントです。 Cisco UCSドメインは、LDAP、RADIUSおよび TACACS+をサポートしていま
す。

ユーザがローカルユーザアカウントとリモートユーザアカウントを同時に保持する場合、ロー

カルユーザアカウントで定義されたロールがリモートユーザアカウントに保持された値を上書

きします。

ユーザアカウントの有効期限

ユーザアカウントは、事前に定義した時間に有効期限が切れるように設定できます。有効期限の

時間になると、ユーザアカウントはディセーブルになります。

デフォルトでは、ユーザアカウントの有効期限はありません。

ユーザアカウントに有効期限日付を設定した後は、アカウントの有効期限をなくすよう再設

定できません。ただし、使用できる最新の有効期限日付でアカウントを設定することは可能

です。

（注）

ユーザ名の作成に関するガイドライン

ユーザ名は、Cisco UCS Centralのログイン IDとしても使用されます。 Cisco UCS Centralユーザ
アカウントにログイン IDを割り当てるときは、次のガイドラインおよび制約事項を考慮してくだ
さい。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）
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•ログイン IDは、Cisco UCS Central内で一意である必要があります。

•ログイン IDは、英文字で開始する必要があります。数字やアンダースコアなどの特殊文字
からは開始できません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できません。ユーザアカウントを削除
し、新しいユーザアカウントを作成する必要があります。

パスワードの作成に関するガイドライン

それぞれのローカル認証されたユーザアカウントにはパスワードが必要です。 admin、aaa、また
は domain-group-management権限を持つユーザは、ユーザパスワードについてパスワード強度の
チェックを実行するように Cisco UCS Centralを設定できます。パスワード強度チェックをイネー
ブルにすると、各ユーザが強力なパスワードを使用する必要があります。

シスコでは、各ユーザに強力なパスワードを設定することを推奨します。ローカル認証された

ユーザに対してパスワード強度のチェックを有効にした場合、Cisco UCS Centralは、次の要件を
満たさないパスワードを拒否します。

• 8～ 80文字を含む。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、パスワードには辞書に記載さ
れている標準的な単語に基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等号）。

•ローカルユーザアカウントおよび adminアカウントのパスワードは空白にしない。

ローカル認証されたユーザのパスワードプロファイル

パスワードプロファイルには、Cisco UCSManagerCisco UCS Centralのローカル認証されたユーザ
すべてのパスワード履歴やパスワード変更間隔プロパティが含まれます。ローカル認証された

ユーザのそれぞれに異なるパスワードプロファイルを指定することはできません。
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パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要
があります。パスワード履歴を除き、これらのプロパティは、adminまたは aaa権限を持つ
ユーザに適用されません。

（注）

パスワードプロファイルプロパティを変更するには、admin、aaa、または
domain-group-management権限を持っている必要があります。パスワード履歴を除き、これら
のプロパティはこれらの管理権限を持つユーザには適用されません。

（注）

パスワード履歴カウント

パスワード履歴のカウントにより、ローカル認証されたユーザが何度も同じパスワードを再利用

しないようにすることができます。このプロパティが設定されている場合、CiscoUCSManagerCisco
UCS Centralは、ローカル認証されたユーザによって以前使用された最大 15個のパスワードを保
存します。パスワードは最近のものから時系列の逆順で格納され、履歴カウントがしきい値に達

した場合に、最も古いパスワードだけを再利用可能にします。

あるパスワードが再利用可能になる前に、ユーザはパスワード履歴カウントで設定された数のパ

スワードを作成して使用する必要があります。たとえば、パスワード履歴カウントを 8に設定し
た場合、ローカル認証されたユーザは最初のパスワードを 9番目のパスワードが期限切れになっ
た後まで、最初のパスワードを再利用できません。

デフォルトでは、パスワード履歴は 0に設定されます。この値は、履歴のカウントをディセーブ
ルにし、ユーザはいつでも前のパスワードを使用できます。

必要に応じて、ローカル認証されたユーザについてパスワード履歴カウントをクリアし、以前の

パスワードの再利用をイネーブルにできます。

パスワード変更間隔

パスワード変更間隔は、ローカル認証されたユーザが特定の時間内に行えるパスワード変更回数

を制限することができます。次の表で、パスワード変更間隔の 2つの設定オプションについて説
明します。

例説明間隔の設定

たとえば、ローカル認証されたユー

ザが 48時間の間パスワードを変更
できないようにする場合、次のよう

に設定します。

• [Change During Interval]をディ
セーブルに

• [No Change Interval]を 48に

このオプションでは、ローカル認

証されたユーザは、パスワードの

変更後、指定された時間内にはパ

スワードを変更できません。

1～745時間の変更禁止間隔を指定
できます。デフォルトでは、変更

禁止間隔は 24時間です。

パスワード変更不許可
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例説明間隔の設定

たとえば、ローカル認証されたユー

ザがパスワードを変更した後 24時
間以内に最大1回の変更を許可する
場合、次のように設定します。

• [Change During Interval]をイ
ネーブルに

• [Change Count]を 1に

• [Change Interval]を 24に

このオプションは、ローカル認証

されたユーザのパスワードを事前

に定義された時間内に変更できる

最大回数を指定します。

変更間隔を 1～ 745時間で、パス
ワード変更の最大回数を 0～ 10で
指定できます。デフォルトでは、

ローカル認証されたユーザに対し

て、48時間間隔内で最大 2回のパ
スワード変更が許可されます。

変更間隔内のパスワー

ド変更許可

変更間隔のパスワード変更の最大数の設定

パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要が
あります。パスワード履歴を除き、これらのプロパティは、adminまたは aaa権限を持つユーザ
に適用されません。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]をクリックします。

ステップ 4 [Password Profile]領域で、すべてのフィールドに入力します。
a) [Change During Interval]フィールドで、 をクリックします。
b) [Change Interval]フィールドで、[ChangeCount]フィールドで指定したパスワード変更回数が有
効になる時間の最大数。を入力します。

この値は、1～ 745時間から自由に設定できます。

たとえば、このフィールドが 48に設定され、[Change Count]フィールドが 2に設定されている
場合、ローカル認証されたユーザは 48時間以内に 2回を超えるパスワード変更を実行するこ
とはできません。

c) [ChangeCount]フィールドで、ローカル認証されたユーザが、[Change Interval]の間に自分のパ
スワードを変更できる最大回数を入力します。

この値は、0～ 10から自由に設定できます。

ステップ 5 [Save]をクリックします。
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パスワードの変更禁止間隔の設定

パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要が
あります。パスワード履歴を除き、これらのプロパティは、adminまたは aaa権限を持つユーザ
に適用されません。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]をクリックします。

ステップ 4 [Password Profile]領域で、すべてのフィールドに入力します。
a) [Change During Interval]フィールドで、 をクリックします。
b) [No Change Interval]フィールドで、ローカル認証されたユーザが、新しく作成されたパスワー
ドを変更する前に待機する時間の最小数を入力します。

この値は、1～ 745時間から自由に設定できます。

この間隔は、[Change During Interval]プロパティが [Disable]に設定されていない場合、無視さ
れます。

ステップ 5 [Save]をクリックします。

パスワード履歴カウントの設定

パスワードプロファイルプロパティを変更するには、adminまたは aaa権限を持っている必要が
あります。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]をクリックします。

ステップ 4 [Password Profile]領域で、ローカル認証されたユーザが、以前 [History Count]フィールドで使用
したパスワードを再使用できるようになる前に、作成する必要がある一意のパスワードの数を入

力します。

この値は、0～ 15から自由に設定できます。

デフォルトでは、[History Count]フィールドは 0に設定されます。これは、履歴カウントをディ
セーブルにし、ユーザはいつでも前に使用されたパスワードを再使用できます。
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ステップ 5 [Save]をクリックします。

ローカル認証されたユーザアカウントの作成

少なくとも、次のユーザを作成することを推奨します。

•サーバアドミニストレータアカウント

•ネットワークアドミニストレータアカウント

•ストレージアドミニストレータ

はじめる前に

システムに次のいずれかがある場合は、該当するタスクを実行します。

•リモート認証サービス：ユーザがリモート認証サーバに存在すること、および適切なロール
と権限を持っていることを確認します。

•組織のマルチテナント機能：1つ以上のロケールを作成します。ロケールが 1つもない場
合、すべてのユーザはルートに作成され、すべての組織のロールと権限が割り当てられま

す。

• SSH認証。SSHキーを取得します。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]をクリックします。

ステップ 4 [Create Locally Authenticated User]をクリックします。

ステップ 5 [Create Locally Authenticated User]ダイアログボックスで、次のフィールドに値を入力します。
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説明名前

ローカルの Cisco UCS Centralユーザのユーザ名。ログイン ID
は次の制約事項を満たす必要があります。

•ログイン IDには、次を含む 1～ 32の文字を含めることが
できます。

◦任意の英字

◦任意の数字

◦ _（アンダースコア）

◦ -（ダッシュ）

◦ .（ドット）

•ログイン IDは、Cisco UCS ManagerCisco UCS Central内で
一意である必要があります。

•ログイン IDは、英文字で開始する必要があります。数字
やアンダースコアなどの特殊文字からは開始できません。

•ログイン IDでは、大文字と小文字が区別されます。

•すべて数字のログイン IDは作成できません。

•ユーザアカウントの作成後は、ログイン IDを変更できま
せん。ユーザアカウントを削除し、新しいユーザアカウ

ントを作成する必要があります。

[Login ID]フィールド

ユーザアカウントの説明。

256文字以下で入力します。 `（アクセント記号）、\（バック
スラッシュ）、^（キャラット）、"（二重引用符）、=（等号）、
>（大なり記号）、<（小なり記号）、および '（一重引用符）以
外のすべての文字またはスペースを使用できます。

[Description]フィールド

ユーザの名。

32文字までの文字またはスペースを入力します。

[First Name]フィールド

ユーザの姓。

32文字までの文字またはスペースを入力します。

[Last Name]フィールド

ユーザの電子メールアドレス。[Email]フィールド

ユーザの電話番号。[Phone]フィールド
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説明名前

このアカウントに関連付けられているパスワード。パスワード

強度のチェックボックスをオンにした場合、ユーザパスワード

を強くする必要があります。

強力なパスワードは、次の要件を満たす必要があります。

• 8～ 80文字を含む。

•次の少なくとも 3種類を含む。

◦小文字

◦大文字

◦数字

◦特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まな
い。

•ユーザ名と同一、またはユーザ名を逆にしたものではな
い。

•パスワードディクショナリチェックに合格する。たとえ
ば、パスワードには辞書に記載されている標準的な単語に

基づいたものを指定することはできません。

•次の記号を含まない。$（ドル記号）、?（疑問符）、=（等
号）。

•ローカルユーザアカウントおよび adminアカウントのパ
スワードは空白にしない。

[Password]フィールド

このユーザにパスワードが設定済みかどうか。[Set]フィールド

確認のためのパスワードの再入力。[Confirm Password]フィールド

オンにすると、このアカウントは期限切れになり、[Expiration
Date]フィールドに指定した日付以降に使用できなくなります。

[Account Expiration]チェック
ボックス

ステータスが [Active]に設定されている場合、ユーザはこのロ
グイン IDとパスワードを使用して Cisco UCS Centralにログイ
ンできます。

[Account Status]ドロップダウン
リスト
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説明名前

アカウントの期限が切れる日付。日付の形式は yyyy-mm-ddで
す。

このフィールドの終端にあるカレンダーアイコンをクリックす

るとカレンダーが表示され、それを使用して期限日を選択でき

ます。

[Expiration Date]フィールド

ステップ 6 [Create Locally Authenticated User]ダイアログボックスで、[Roles/Locales]タブをクリックし、次の
フィールドに値を入力します。

説明名前

Cisco UCS Centralに定義されているユーザロールのリスト。

選択したユーザに割り当てられているユーザロールは、関連付

けられたチェックボックスがオンになっています。

[Assigned Roles]リストボック
ス

Cisco UCS Centralに定義されているロケールのリスト。

選択したユーザに割り当てられているロケールは、関連付けら

れたチェックボックスがオンになっています。

[Assigned Locales]リストボッ
クス

ステップ 7 （任意） システムに組織が含まれている場合は、[Assigned Role(s)]ペインの 1つ以上のチェック
ボックスをオンにして、ユーザを適切なロケールに割り当てます。

adminまたは aaaロールを持つユーザにロケールを割り当てないでくださ
い。

（注）

ステップ 8 [Create Locally AuthenticatedUser]ダイアログボックスで、[SSH]タブをクリックし、次のフィール
ドに値を入力します。

説明名前

次のいずれかになります。

• [Key]：このユーザがログインするときに、SSH暗号化が
使用されます。

• [Password]：ユーザはログイン時にパスワードを入力する
必要があります。

[Type]フィールド

[Type]を [Key]に設定すると、関連付けられた SSHキーがこの
フィールドに表示されます。

[SSH Data]フィールド
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ステップ 9 [OK]をクリックします。

予約語：ローカル認証されたユーザアカウント

Cisco UCSおよび Cisco UCS Centralでローカルユーザアカウントを作成する場合は、次の単語を
使用できません。

• root

• bin

• daemon

• adm

• ip

• sync

• shutdown

• halt

• news

• uucp

• operator

• games

• gopher

• nobody

• nscd

• mailnull

• mail

• rpcuser

• rpc

• mtsuser

• ftpuser

• ftp

• man

• sys

• samdme

• debug
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ローカルに認証されたユーザアカウントの削除

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]を展開します。

ステップ 4 削除する [User]を右クリックし、[Delete]を選択します。

ステップ 5 [Confirm]ダイアログボックスで、[Yes]をクリックします。

ローカル認証されたユーザアカウントのイネーブル化

ローカルユーザアカウントを有効または無効にするには、ユーザが adminまたは aaaadmin、aaa、
または domain-group-management権限を持っている必要があります。

はじめる前に

ローカルユーザアカウントを作成します。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]を展開します。

ステップ 4 修正するユーザアカウントをクリックします。

ステップ 5 [Work]ペインの [General]タブをクリックします。

ステップ 6 [Account Status]フィールドで、[active]オプションボタンをクリックします。

ステップ 7 [Save]をクリックします。

ローカル認証されたユーザアカウントのディセーブル化

ローカルユーザアカウントを有効または無効にするには、ユーザが adminまたは aaaadmin、aaa、
または domain-group-management権限を持っている必要があります。
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Cisco UCS Manager GUICisco UCS Central GUIを介してディセーブル化されたアカウントのパ
スワードを変更した場合、アカウントをイネーブルにしてアクティブ化した後、ユーザはこの

変更されたパスワードを使用できません。アカウントをイネーブル化してアクティブ化した

後に、必要なパスワードを再び入力する必要があります。

（注）

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]を展開します。

ステップ 4 修正するユーザアカウントをクリックします。

ステップ 5 [Work]ペインの [General]タブをクリックします。

ステップ 6 [Account Status]フィールドで、[inactive]オプションボタンをクリックします。
adminユーザアカウントは常にアクティブに設定されます。変更はできません。

ステップ 7 [Save]をクリックします。

ローカル認証されたユーザアカウントに割り当てられたロールの変更

ユーザロールと権限の変更は、次回ユーザがログインするまで有効になりません。ユーザアカ

ウントへの新しいロールの割り当てや既存のロールの削除を行うときにユーザがログインしてい

る場合、アクティブなセッションは以前のロールや権限を引き続き使用します。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]を展開します。

ステップ 4 修正するユーザアカウントをクリックします。

ステップ 5 [Work]ペインの [General]タブをクリックします。

ステップ 6 [Work]ペインで、[Roles/Locales]タブをクリックします。

ステップ 7 [Assigned Role(s)]領域で、ロールの割り当ておよび削除を行います。

•ユーザアカウントに新しいロールを割り当てるには、適切なチェックボックスをオンにしま
す。
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•ユーザアカウントからロールを削除するには、適切なチェックボックスをオフにします。

ステップ 8 [Save]をクリックします。

ローカル認証されたユーザへのパスワード強度チェックのイネーブル

化

パスワードの強度の確認を有効にするには、ユーザが adminまたは aaaadmin、aaa、または
domain-group-management権限を持っている必要があります。パスワードの強度の確認が有効に
なっている場合、Cisco UCS ManagerCisco UCS Centralでは、強力なパスワードのガイドラインを
満たしていないパスワードを選択できません。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]をクリックします。

ステップ 4 [Work]ペインで、[Properties]領域の [Password Strength Check]チェックボックスをオンにします。

ステップ 5 [Save]をクリックします。

ローカル認証されたユーザのパスワード履歴のクリア

パスワードプロファイルプロパティを変更するには、admin、aaa、またはdomain-group-management
権限を持っている必要があります。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]をクリックします。

ステップ 4 [Password Profile]領域に、ローカルで認証されたユーザが [History Count][History Count]フィール
ドフィールドで以前に使用したパスワードを再利用するために作成する必要がある一意のパスワー

ドの数として 0を入力します。
[History Count]フィールドを 0（デフォルト設定）に設定すると、履歴カウントがディセーブルに
なり、ユーザは以前に使用したパスワードをいつでも再使用できるようになります。
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ステップ 5 [Save]をクリックします。

ユーザアカウントの Web セッション制限
Webセッション制限は、指定されたユーザアカウントに対してある 1つの時点で許容されるWeb
セッション数（GUIと XMLの両方）の制限のため Cisco UCS Managerに使用されます。

各 Cisco UCS Managerドメインは、ユーザ 1人につき同時Webセッションを最大 32件、合計 256
件のユーザセッションをサポートします。デフォルトでは、Cisco UCS Managerが許容する同時
Webセッションはユーザ 1人あたり 32に設定されます。ただし、この値は最大でシステム上限で
ある 256まで設定できます。

Cisco UCS Centralは、この時点では、複数の同時Webセッションの管理をサポートしていませ
ん。 Cisco UCS Centralユーザに対して 32個の同時Webセッションをサポートし、またすべての
ユーザでは合計 256個の同時セッションをサポートします。

ユーザセッションのモニタリング

CLIと GUIのどちらでログインしているかに関係なく、ローカル認証されたユーザとリモート認
証されたユーザの両方について、Cisco UCS Centralセッションをモニタできます。

手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Access Control]タブで、[Locally AuthenticatedUsers]または [Remotely AuthenticatedUsers]をクリッ
クします。

ステップ 3 ユーザセッションは、[Navigation]ペインで、すべてのユーザまたは各ユーザに関して [Locally
Authenticated Users]下でモニタされます。

• [Navigation]ペインで、[LocallyAuthenticatedUsers]をクリックして、すべてのユーザセッショ
ンをモニタします。

• [Navigation]ペインで、[Locally Authenticated Users]ノードを展開し、ユーザ名をクリックし
て個々のユーザをモニタします。

ステップ 4 [Work]ペインで [Sessions]タブをクリックします。
このタブには、ユーザセッションに関する次の詳細情報が表示されます。

説明名前

テーブル内のデータをフィルタリングできます。フィルタを適

用すると、このボタン名は [Filter (on)]に変わります。
[Filter]ボタン
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説明名前

選択したユーザのセッションを終了します。[Terminate Session]ボタン

ユーザのログイン元である IPアドレス。[Host]カラム

ユーザがログインした日時。[Login Time]カラム

ユーザのログイン元であるターミナルのタイプ[Terminal Type]カラム

セッションが現在アクティブかどうか。[Current Session]カラム

ロールベースアクセスコントロール
ロールベースアクセスコントロール（RBAC）は、ユーザのロールとロケールに基づいてユーザ
のシステムアクセスを制限または許可する方法です。ロールによってシステム内でのユーザの権

限が定義され、ロケールによってユーザがアクセス可能な組織（ドメイン）が定義されます。権

限がユーザに直接割り当てられることはないため、個々のユーザ権限の管理では、適切なロール

とロケールを割り当てることが主な作業になります。

必要なシステムリソースへの書き込みアクセス権限がユーザに与えられるのは、割り当てられた

ロールによりアクセス権限が与えられ、割り当てられたロケールによりアクセスが許可されてい

る場合に限ります。たとえば、エンジニアリング組織内のサーバ管理者ロールを持つユーザは、

エンジニアリング組織内のサーバ設定を更新できますが、そのユーザに割り当てられたロケール

に財務組織が含まれていなければ、財務組織内のサーバ設定を更新できません。

ユーザロール

ユーザロールには、ユーザに許可される操作を定義する 1つ以上の権限が含まれます。各ユーザ
に 1つ以上のロールを割り当てることができます。複数のロールを持つユーザは、割り当てられ
たすべてのロールを組み合わせた権限を持ちます。たとえば、Role1にストレージ関連の権限が
含まれ、Role2にサーバ関連の権限が含まれている場合、Role1と Role2の両方を持つユーザは、
ストレージ関連の権限とサーバ関連の権限を持つことになります。

Cisco UCSドメインは、デフォルトのユーザロールを含めて、最大 48個のユーザロールを持つ
ことができます。最初の48個の後に設定されたユーザロールは受け入れられますが、非アクティ
ブであり障害が上げられます。Cisco UCS Centralの各ドメイングループは、親ドメイングループ
から継承したユーザロールを含めて、48個のユーザロールを持つことができます。ユーザロー
ルが Cisco UCS CentralからCisco UCS Managerにプッシュされると、最初の 48個のロールだけが
アクティブになります。最初の 48個より後のユーザロールは、非アクティブであり障害が上げ
られます。
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すべてのロールには、Cisco UCSドメイン内のすべての設定に対する読み取りアクセス権限が含
まれています。読み取り専用ロールを持つユーザは、システム状態を変更できません。

ロールは、作成、変更（新しい権限の追加や既存の権限の削除）、および削除できます。ロール

を変更すると、そのロールを持つすべてのユーザに新しい権限が適用されます。権限の割り当て

は、デフォルトロールに定義されている権限に限定されません。つまり、カスタムの権限の組み

合わせを使用して、独自のロールを作成できます。たとえば、デフォルトのサーバアドミニスト

レータロールとストレージアドミニストレータロールの持つ権限の組み合わせは異なっていま

すが、両方のロールの権限を組み合わせた新しい 1つのサーバおよびストレージアドミニスト
レータロールを作成できます。

ロールがユーザへの割り当て後に削除されると、それらのユーザアカウントからも削除されま

す。

AAAサーバ（RADIUSまたは TACACS+）上のユーザプロファイルは、そのユーザに与える権限
に対応したロールを追加するように変更する必要があります。属性はロール情報を保存するため

に使用されます。AAAサーバでは、要求とともにこの属性が返され、それを解析してロールが得
られます。 LDAPサーバでは、ユーザプロファイル属性内のロールが返されます。

ローカルユーザアカウントとリモートユーザアカウントに同じユーザ名がある場合、リモー

トユーザに割り当てられたすべての役割は、ローカルユーザに割り当てられた内容で上書き

されます。

（注）

デフォルトユーザロール

システムには、次のデフォルトのユーザロールが用意されています。

AAAアドミニストレータ

ユーザ、ロール、およびAAA設定に対する読み取りと書き込みのアクセス権。システムの
残りの部分に対する読み取りアクセス権。

管理者

システム全体に対する完全な読み取りと書き込みのアクセス権。デフォルトの adminアカ
ウントは、デフォルトでこのロールが割り当てられ、変更はできません。

ファシリティマネージャ

power-mgmt権限による、電源管理操作に対する読み取りと書き込みのアクセス。システム
の残りの部分に対する読み取りアクセス権。

ネットワークアドミニストレータ

ファブリックインターコネクトインフラストラクチャとネットワークセキュリティ操作に

対する読み取りと書き込みのアクセス権。システムの残りの部分に対する読み取りアクセ

ス権。
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動作

システムのログ（syslogサーバを含む）と障害に対する読み取りと書き込みのアクセス権。
システムの残りの部分に対する読み取りアクセス権。

Read-Only

システム設定に対する読み取り専用アクセス権。システム状態を変更する権限はありませ

ん。

Server Compute

サービスプロファイルのほとんどの側面に対する読み取りと書き込みのアクセス権。ただ

し、ユーザは vNICまたは vHBAを作成、変更、または削除できません。

サーバ機器アドミニストレータ

物理サーバ関連の操作に対する読み取りと書き込みのアクセス権。システムの残りの部分

に対する読み取りアクセス権。

サーバプロファイルアドミニストレータ

論理サーバ関連の操作に対する読み取りと書き込みのアクセス権。システムの残りの部分

に対する読み取りアクセス権。

サーバセキュリティアドミニストレータ

サーバセキュリティ関連の操作に対する読み取りと書き込みのアクセス権。システムの残

りの部分に対する読み取りアクセス権。

ストレージアドミニストレータ

ストレージ操作に対する読み取りと書き込みのアクセス権。システムの残りの部分に対す

る読み取りアクセス権。

権限

ユーザロールを割り当てられたユーザは、権限により、特定のシステムリソースへアクセスした

り、特定のタスクを実行したりできるようになります。次の表に、各権限と、その権限がデフォ

ルトで与えられるユーザロールのリストを示します。

これらの権限および権限によってユーザが実行できるようになるタスクの詳細情報は、

『Privileges in Cisco UCS』は、次のURLで入手可能です。http://preview.cisco.com/en/US/products/
ps10281/prod_technical_reference_list.htmlで利用可能です。

ヒント

   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
96

User Management
ユーザロール

http://preview.cisco.com/en/US/products/ps10281/prod_technical_reference_list.html
http://preview.cisco.com/en/US/products/ps10281/prod_technical_reference_list.html


表 3：ユーザの権限

デフォルトのロール割り当て説明特権

AAAアドミニストレータシステムセキュリティおよび
AAA

aaa

管理者システム管理admin

ドメイングループ管理者ドメイングループ管理domain-group-management

ネットワークアドミニストレー

タ

外部 LAN設定ext-lan-config

ネットワークアドミニストレー

タ

外部 LANポリシーext-lan-policy

ネットワークアドミニストレー

タ

外部 LAN QoSext-lan-qos

ネットワークアドミニストレー

タ

外部 LANセキュリティext-lan-security

ストレージアドミニストレータ外部 SAN設定ext-san-config

ストレージアドミニストレータ外部 SANポリシーext-san-policy

ストレージアドミニストレータ外部 SAN QoSext-san-qos

ストレージアドミニストレータ外部 SANセキュリティext-san-security

動作アラームおよびアラームポリ

シー

fault

動作ログおよび Smart Call Homeoperations

動作組織管理org-management

ネットワークアドミニストレー

タ

ポッド設定pod-config

ネットワークアドミニストレー

タ

ポッドポリシーpod-policy

ネットワークアドミニストレー

タ

ポッド QoSpod-qos
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デフォルトのロール割り当て説明特権

ネットワークアドミニストレー

タ

ポッドセキュリティpod-security

ファシリティマネージャ電源管理操作に対する読み取り

と書き込みのアクセス

power-mgmt

Read-Only読み取り専用アクセス権

読み取り専用は、権限として選

択できません。この権限は、す

べてのユーザロールに割り当て

られます。

read-only

サーバ機器アドミニストレータサーバハードウェア管理server-equipment

サーバ機器アドミニストレータサーバメンテナンスserver-maintenance

サーバ機器アドミニストレータサーバポリシーserver-policy

サーバセキュリティアドミニス

トレータ

サーバセキュリティserver-security

サーバ計算アドミニストレータサービスプロファイルの計算service-profile-compute

サーバプロファイルアドミニス

トレータ

サービスプロファイル設定service-profile-config

サーバプロファイルアドミニス

トレータ

サービスプロファイル設定ポリ

シー

service-profile-config-policy

サーバプロファイルアドミニス

トレータ

サービスプロファイルエンド

ポイントアクセス

service-profile-ext-access

ネットワークアドミニストレー

タ

サービスプロファイルネット

ワーク

service-profile-network

ネットワークアドミニストレー

タ

サービスプロファイルネット

ワークポリシー

service-profile-network-policy

ネットワークアドミニストレー

タ

サービスプロファイル QoSservice-profile-qos

ネットワークアドミニストレー

タ

サービスプロファイル QoSポ
リシー

service-profile-qos-policy
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デフォルトのロール割り当て説明特権

サーバセキュリティアドミニス

トレータ

サービスプロファイルセキュ

リティ

service-profile-security

サーバセキュリティアドミニス

トレータ

サービスプロファイルセキュ

リティポリシー

service-profile-security-policy

サーバプロファイルアドミニス

トレータ

サービスプロファイルサーバ

管理

service-profile-server

サーバプロファイルアドミニス

トレータ

サービスプロファイルコン

シューマ

service-profile-server-oper

サーバセキュリティアドミニス

トレータ

サービスプロファイルプール

ポリシー

service-profile-server-policy

ストレージアドミニストレータサービスプロファイルストレー

ジ

service-profile-storage

ストレージアドミニストレータサービスプロファイルストレー

ジポリシー

service-profile-storage-policy

統計情報の管理者統計情報管理stats

ユーザロールの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、ユーザロールのドメイングループを選択します。
a) [Domain Groups]ノードを展開します。
b) [Domain Groups root]ノードを展開します。

ステップ 3 [Domain Groups]ノード下で、次のいずれかを選択して実行します。

• [Operational Policies]をクリックします。

• [Domain Group]ノードを展開し、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Roles]に移動します。
a) [Security]をクリックします。
b) [User Services]ノードを展開します。
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c) [Roles]をクリックします。

ステップ 5 [Create Role]をクリックします。
また、[Roles]を右クリックして、そのオプションにアクセスすることもできます。

ステップ 6 [Create Role]ダイアログボックスで、ロールを割り当てる [Name]を入力します。

ステップ 7 ロールのすべての [Privileges]を選択します。

ステップ 8 [OK]をクリックします。

予約語：ユーザロール

次の単語は、Cisco UCSでカスタムロールを作成するときに使用できません。

• network-admin

• network-operator

• vdc-admin

• vdc-operator

• server-admin

ユーザロールの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、ユーザロールのドメイングループを選択します。
a) [Domain Groups]ノードを展開します。
b) [Domain Groups root]ノードを展開します。

ステップ 3 [Domain Groups]ノード下で、次のいずれかを選択して実行します。

• [Operational Policies]をクリックします。

• [Domain Group]ノードを展開し、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、すべてのロールを表示します。
a) [Security]をクリックします。
b) [User Services]ノードを展開します。
c) [Roles]ノードを展開します。

ステップ 5 削除するロールをクリックします。

ステップ 6 [Delete]をクリックします。
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また、[Role]を右クリックして、そのオプションにアクセスすることもできます。

ステップ 7 [Confirm]ダイアログボックスで、[Yes]をクリックします。

ユーザロールへの権限の追加

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、ユーザロールのドメイングループを選択します。
a) [Domain Groups]ノードを展開します。
b) [Domain Groups root]ノードを展開します。

ステップ 3 [Domain Groups]ノード下で、次のいずれかを選択して実行します。

• [Operational Policies]をクリックします。

• [Domain Group]ノードを展開し、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、すべてのロールを表示します。
a) [Security]をクリックします。
b) [User Services]ノードを展開します。
c) [Roles]ノードを展開します。

ステップ 5 権限を追加するロールを選択します。

ステップ 6 [Properties]をクリックします。
また、[Role]を右クリックして、そのオプションにアクセスすることもできます。

ステップ 7 [Properties]ダイアログボックスで、ロールに追加する権限に対応するチェックボックスをオンに
します。

ステップ 8 [Save Changes]をクリックします。

ユーザロールからの権限の削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、ユーザロールのドメイングループを選択します。
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a) [Domain Groups]ノードを展開します。
b) [Domain Groups root]ノードを展開します。

ステップ 3 [Domain Groups]ノード下で、次のいずれかを選択して実行します。

• [Operational Policies]をクリックします。

• [Domain Group]ノードを展開し、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、すべてのロールを表示します。
a) [Security]をクリックします。
b) [User Services]ノードを展開します。
c) [Roles]ノードを展開します。

ステップ 5 権限を削除するロールを選択します。

ステップ 6 [Properties]をクリックします。
また、[Role]を右クリックして、そのオプションにアクセスすることもできます。

ステップ 7 [Properties]ダイアログボックスで、ロールから削除する権限に対応するボックスをオフにします。

ステップ 8 [Save Changes]をクリックします。

ユーザロケール
ユーザには、ロケールを 1つ以上割り当てることができます。各ロケールには、ユーザからのア
クセスを許可する 1つ以上の組織（ドメイン）を定義します。アクセスは、このロケールで指定
された組織の範囲内に制限されます。このルールの 1つの例外として、組織が指定されていない
ロケールがあります。この場合、すべての組織内のシステムリソースに対して無制限のアクセス

が可能になります。

Cisco UCSドメインは、最大 48個のユーザロケールを持つことができます。最初の 48個より後
に設定されたユーザロケールは、非アクティブであり障害が上げられます。 Cisco UCS Centralの
各ドメイングループは、親ドメイングループから継承されたユーザロケールを含めて、48個の
ユーザロケールを持つことができます。 Cisco UCS Centralからユーザロケールが Cisco UCS
Managerにプッシュされると、最初の 48個のロケールだけがアクティブになります。最初の 48
個より後のユーザロケールは、非アクティブであり障害が上げられます。

adminまたは aaaadmin、aaa、または domain-group-managementの権限を持つユーザは、組織をそ
の他のユーザのロケールに割り当てることができます。組織の割り当ては、それを行うユーザの

ロケール内の組織だけに制限されます。たとえば、ロケールにエンジニアリング組織しか含まれ

ていない場合、そのロケールを割り当てられたユーザは、他のユーザにエンジニアリング組織の

みを割り当てることできます。

admin権限を持つユーザにロケールを割り当てることはできません。（注）
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ロケールを次の権限の 1つ以上を持つユーザに割り当てることはできません。（注）

• aaa

• admin

• fault

• operations

組織は階層的に管理できます。トップレベルの組織に割り当てられたユーザは、自動的にその下

にあるすべての組織にアクセスできます。たとえば、エンジニアリング組織が、ソフトウェアエ

ンジニアリング組織とハードウェアエンジニアリング組織で構成されているとします。ソフト

ウェアエンジニアリング組織のみを含むロケールでは、その組織内のシステムリソースにしかア

クセスできません。一方、エンジニアリング組織が含まれるロケールでは、ソフトウェアエンジ

ニアリング組織とハードウェアエンジニアリング組織の両方のリソースにアクセスできます。

ユーザロケールの作成

はじめる前に

ロケールを作成するには、1つ以上の組織が存在する必要があります。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、ロケールのドメイングループを選択します。
a) [Domain Groups]ノードを展開します。
b) [Domain Groups root]ノードを展開します。

ステップ 3 [Domain Groups]ノード下で、次のいずれかを実行します。

• [Operational Policies]をクリックします。

• [Domain Group]ノードを展開し、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[Locales]に移動します。
a) [Security]をクリックします。
b) [User Services]ノードを展開します。
c) [Locales]をクリックします。

ステップ 5 [Create Locales]をクリックします。
また、[Locales]を右クリックしてそのオプションにアクセスすることもできます。

ステップ 6 [Create Locale]ダイアログボックスで、要求された情報を入力します。
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a) [Name]フィールドに、ロケールの一意の名前を入力します。
この名前には、1～32文字の英数字を使用できます。 -（ハイフン）、_（アンダースコア）、:
（コロン）、および .（ピリオド）は使用できますが、それ以外の特殊文字とスペースは使用
できません。また、オブジェクトが保存された後で、この名前を変更することはできません。

b) [Description]フィールドにロケールの説明を入力します。

ステップ 7 [Filter]をクリックします。

ステップ 8 [Table Filter]ダイアログボックスで、要求された情報を入力します。
a) [Assigned Organization]フィルタを選択します。
b) [Assigned Organization]フィルタの値を入力します。

ステップ 9 [OK]をクリックします。

ステップ 10 [Assign Organization]をクリックします。

ステップ 11 [Assign Organizations]ダイアログボックスで、組織をロケールに割り当てます。
a) [Organizations]領域を展開して、Cisco UCSドメイン内の組織を表示します。
b) [root]ノードを展開して、サブ組織を表示します。
c) ロケールを割り当てる組織をクリックします。
d) [Organizations]領域の組織を右側のペインの設計領域にドラッグアンドドロップします。
e) すべての適切な組織をロケールに割り当てるまで、ステップ bおよび cを繰り返します。

ステップ 12 [OK]をクリックして組織を割り当てます。

ステップ 13 [OK]をクリックしてロケールを作成します。

ユーザロケールの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、ロケールのドメイングループを選択します。
a) [Domain Groups]ノードを展開します。
b) [Domain Groups root]ノードを展開します。

ステップ 3 [Domain Groups]ノード下で、次のいずれかを実行します。

• [Operational Policies]をクリックします。

• [Domain Group]ノードを展開し、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、すべてのロケールを表示します。
a) [Security]をクリックします。
b) [User Services]ノードを展開します。
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c) [Locales]ノードを展開します。

ステップ 5 削除するロケールをクリックします。

ステップ 6 [Delete]をクリックします。
また、削除する [Locale]を右クリックして、そのオプションにアクセスすることもできます。

ステップ 7 [Confirm]ダイアログボックスで、[Yes]をクリックします。

ユーザロケールへの組織の割り当て

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、ロケールのドメイングループを選択します。
a) [Domain Groups]ノードを展開します。
b) [Domain Groups root]ノードを展開します。

ステップ 3 [Domain Groups]ノード下で、次のいずれかを実行します。

• [Operational Policies]をクリックします。

• [Domain Group]ノードを展開し、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインでロケールを選択します。
a) [Security]をクリックします。
b) [User Services]ノードを展開します。
c) [Locales]ノードを展開します。

ステップ 5 組織を追加するロケールをクリックします。

ステップ 6 [Assign Organization]をクリックします。
また、[Locale]を右クリックして、そのオプションにアクセスすることもできます。

ステップ 7 [Assign Organizations]ダイアログボックスで、[Organization]を入力します。

ステップ 8 [OK]をクリックします。
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ユーザロケールからの組織の削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、ロケールのドメイングループを選択します。
a) [Domain Groups]ノードを展開します。
b) [Domain Groups root]ノードを展開します。

ステップ 3 [Domain Groups]ノード下で、次のいずれかを実行します。

• [Operational Policies]をクリックします。

• [Domain Group]ノードを展開し、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、すべてのロケールを表示します。
a) [Security]をクリックします。
b) [User Services]ノードを展開します。
c) [Locales]ノードを展開します。

ステップ 5 削除する組織が割り当てられたロケールをクリックします。

ステップ 6 [Properties]をクリックします。

ステップ 7 [Work]ペインで、削除する [Organization]をクリックします。

ステップ 8 [Delete]をクリックします。
また、削除する [Organization]を右クリックして、そのオプションにアクセスすることもできま
す。

ステップ 9 [Confirm]ダイアログボックスで、[Yes]をクリックします。

ローカル認証されたユーザアカウントに割り当てられたロケールの変

更

adminまたは aaaロールを持つユーザにロケールを割り当てないでください。（注）
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手順

ステップ 1 メニューバーで、[Administration]をクリックします。

ステップ 2 [Navigation]ペインで、[Access Control]タブをクリックします。

ステップ 3 [Access Control]タブで、[Locally Authenticated Users]を展開します。

ステップ 4 修正するユーザアカウントをクリックします。

ステップ 5 [Work]ペインの [General]タブをクリックします。

ステップ 6 [Work]ペインで、[Roles/Locales]タブをクリックします。

ステップ 7 [Assigned Locale(s)]領域で、ロケールの割り当ておよび削除を行います。

•ユーザアカウントに新しいロケールを割り当てるには、適切なチェックボックスをオンにし
ます。

•ユーザアカウントからロケールを削除するには、適切なチェックボックスをオフにします。

ステップ 8 [Save]をクリックします。

ユーザ組織
ユーザは、1つ以上の組織を作成できます。各組織では、サブ組織、障害、イベント、UUID接
尾辞プール、および UUIDのブロックが定義されます。

Cisco UCS組織は、ユーザによって階層的に管理されます。ルートレベルの組織に割り当てられ
たユーザは、自動的にすべての組織およびその下にあるドメイングループにアクセスできます。

ユーザ組織の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで、組織を作成します。
a) [Pools]ノードを展開します。
b) [root]をクリックします。
c) [Work]ペインで、[Create Organization]をクリックします。

ステップ 3 [Create Organization]ダイアログボックスで、要求された情報を入力します。
a) [Name]フィールドに、組織の一意の名前を入力します。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
107

User Management
ユーザ組織



この名前には、1～16文字の英数字を使用できます。 -（ハイフン）、_（アンダースコア）、:
（コロン）、および .（ピリオド）は使用できますが、それ以外の特殊文字とスペースは使用
できません。また、オブジェクトが保存された後で、この名前を変更することはできません。

b) [Description]フィールドに、組織の説明を入力します。

ステップ 4 [OK]をクリックして組織を作成します。

ユーザ組織の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで、組織を選択します。
a) [Pools]ノードを展開します。
b) [root]ノードを展開します。
c) [Sub-Organizations]をクリックします。
d) [Sub-Organizations]ペインで、削除する [Organization]をクリックします。

ステップ 3 [Delete]をクリックします。
また、削除する [Organization]を右クリックして、そのオプションにアクセスすることもできま
す。

ステップ 4 [Confirm]ダイアログボックスで、[Yes]をクリックします。

ユーザのサブ組織の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで、サブ組織を作成します。
a) [Pools]ノードを展開します。
b) [root]ノードを展開します。
c) [Sub-Organizations]をクリックします。

ステップ 3 [Sub-Organizations]ペインで、該当する割り当てられた組織名をクリックします。

ステップ 4 [Work]ペインで、[Create Organization]をクリックします。

ステップ 5 [Create Organization]ダイアログボックスで、要求された情報を入力します。
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a) [Name]フィールドに、組織の一意の名前を入力します。
この名前には、1～16文字の英数字を使用できます。 -（ハイフン）、_（アンダースコア）、:
（コロン）、および .（ピリオド）は使用できますが、それ以外の特殊文字とスペースは使用
できません。また、オブジェクトが保存された後で、この名前を変更することはできません。

b) [Description]フィールドに、組織の説明を入力します。

ステップ 6 [OK]をクリックしてサブ組織を作成します。

ユーザのサブ組織の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで、組織を選択します。
a) [Pools]ノードを展開します。
b) [root]ノードを展開します。
c) [Sub-Organizations]をクリックします。
d) [Sub-Organizations]ペインで、該当する割り当てられた組織ノードを展開します。
e) [Sub-Organizations]ペインで、削除する [Organization]をクリックします。
該当する組織名に到達するまで、該当する割り当てられた組織ノードを展開します。

ステップ 3 [Delete]をクリックします。
また、削除するターゲットに到達するまで [Organizations]を展開し、[Organization]を右クリック
してそのオプションにアクセスすることもできます。

ステップ 4 [Confirm]ダイアログボックスで、[Yes]をクリックします。
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第 5 章

Firmware Management

この章は、次の内容で構成されています。

• シスコからのファームウェアのダウンロード, 111 ページ

• Cisco UCSドメインのファームウェアのアップグレード, 116 ページ

• ファームウェアアップグレードのスケジュール, 120 ページ

• 機能カタログ, 123 ページ

• Cisco UCSドメインの機能カタログの更新の設定, 125 ページ

シスコからのファームウェアのダウンロード
Cisco UCS Centralでは、指定された間隔でシスコのWebサイトと通信してファームウェアイメー
ジのリストを取得するように、ファームウェアのダウンロードを設定できます。イメージのダウ

ンロード用にシスコのクレデンシャルを設定した後に、リフレッシュを行うと、CiscoUCSCentral
によってCisco.comから使用可能なイメージデータが取得され、ファームウェアイメージライブ
ラリにファームウェアイメージが表示されます。ファームウェアイメージのバージョンを使用

してポリシーを作成する場合、または [StoreLocally]オプションを使用してイメージをダウンロー
ドする場合には、実際のファームウェアイメージをダウンロードできます。

シスコからファームウェアをCiscoUCSCentralにダウンロードするには、次の作業を行ってく
ださい。

重要

• Cisco UCSCentralからCisco.comに直接またはプロキシサーバ経由でアクセスできるよう
にする必要があります。

•有効なシスコのユーザクレデンシャルを設定して、Cisco UCS Centralでダウンロード状
態をイネーブルにする必要があります。
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ファームウェアのイメージライブラリ

Cisco UCS Centralのイメージライブラリには、Cisco.com、ローカルファイルシステム、および
リモートファイルシステムからCiscoUCSCentralにダウンロードされたすべてのファームウェア
イメージのリストが表示されます。

Cisco.comからダウンロードされたイメージのソースはシスコであり、ローカルまたはリモートの
ファイルシステムからダウンロードされたイメージのソースはローカルです。これらのファーム

ウェアイメージは、ファームウェアポリシーの作成に使用できます。

ライブラリからファームウェアイメージを削除するオプションを次に示します。

•ファームウェアイメージの削除：削除オプションを使用すると、ファームウェアライブラ
リ内のダウンロードされたイメージを削除できます。

•ファームウェアイメージのメタデータのパージ：パージオプションを使用すると、イメー
ジのメタデータを削除できます。ライブラリからファームウェアイメージを削除した後で

も、メタデータは引き続き存在しています。このメタデータ情報を使用すると、イメージを

削除した後でも Cisco.comから実際のファームウェアイメージをいつでもダウンロードする
ことができます。ファームウェアイメージライブラリからファームウェアイメージと関連

するメタデータを完全に削除する場合は、実際のファームウェアイメージを削除し、ライブ

ラリからメタデータをパージしてください。

メタデータに対応するイメージがファームウェアイメージライブラリにすで

にダウンロードされている場合は、イメージを削除しないでメタデータをパー

ジすることはできません。

重要

シスコからのファームウェアのダウンロードの設定

シスコからのファームウェアのダウンロードを設定すると、Cisco UCS CentralによってCisco.com
からファームウェアのメタデータがダウンロードされ、いつでもCiscoUCSCentralからダウンロー
ドして保存できるよう、情報が保存されます。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Images]を展開します。

ステップ 3 [Configure Downloads From Cisco]をクリックします。

ステップ 4 [Work]ペインの [General]タブで、フィールドに必須情報を入力します。
CiscoUCSCentralがログインに使用するCisco.comアカウントのユーザ名とパスワードが正しいこ
とを確認してください。

ステップ 5 [Proxy]タブで、プロキシアカウントの必須情報を入力します。
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ステップ 6 [Save]をクリックします。

シスコからのファームウェアイメージのダウンロード

Cisco.comからのファームウェアイメージのダウンロードを設定し、イメージライブラリをリフ
レッシュすると、Cisco UCS Centralで使用可能なすべてのファームウェアイメージのメタデータ
にアクセスできるようになります。ファームウェアイメージは次の方法でダウンロードできま

す。

•ファームウェアポリシーの作成：ファームウェアポリシーを作成し、特定のイメージを選
択すると、ファームウェアポリシーで指定したイメージがCiscoUCSCentralによって自動的
にダウンロードされます。

•イメージをローカルに保存：ローカルに保存するオプションを選択すると、選択したファー
ムウェアイメージが Cisco.comからダウンロードされ、イメージライブラリに保存されま
す。

ここでは、ローカルに保存するオプションを使用してイメージをダウンロードする手順について

説明します。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Images]を展開します。

ステップ 3 [Library]をクリックします。

ステップ 4 [Work]ペインで、[Packages]タブをクリックします。
シスコからダウンロードされたイメージのメタデータには、[Source]として [Cisco]が、[State]と
して [not-downloaded]が指定されています。

ステップ 5 バンドルを右クリックして、オプションから [Store Locally]を選択します。

リモートからのファームウェアのダウンロード

はじめる前に

選択したファイル転送プロトコルをサポートするリモートサーバを設定し、このサーバからCisco
UCS Centralへのアクセスを可能にする必要があります。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Images]を展開します。

ステップ 3 [Library]をクリックします。

ステップ 4 [Work]ペインで、[Downloads]タブをクリックします。

ステップ 5 [Downloads]タブで [Download Firmware]をクリックします。

ステップ 6 [Download Firmware]ダイアログボックスの [Location of the Image File]で、[Remote File System]を
選択し、必須フィールドに入力します。

ステップ 7 [OK]をクリックします。

ローカルファイルシステムからのファームウェアのダウンロード

はじめる前に

シスコからファームウェアイメージを入手してローカルファイルシステムに保存し、ファーム

ウェアをローカルシステムから Cisco UCS Centralにダウンロードするよう設定する必要がありま
す。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Images]を展開します。

ステップ 3 [Library]をクリックします。

ステップ 4 [Work]ペインで、[Downloads]タブをクリックします。

ステップ 5 [Downloads]タブで [Download Firmware]をクリックします。

ステップ 6 [Download Firmware]ダイアログボックスの [Location of the Image File]で、[Local File System]を選
択します。

ステップ 7 [Download Image into Image Library]をクリックします。
ダイアログボックスにファイルを選択するオプションが表示されます。

ステップ 8 ローカルシステムにあるファームウェアファイルの場所を参照してファイルを選択するには、

[Browse]をクリックします。

ステップ 9 [Submit]をクリックします。`
イメージが正常にダウンロードされると、[Firmware Image Download]ダイアログボックスに確認
メッセージが表示されます。

ステップ 10 [Firmware Image Download]ダイアログボックスで、[OK]をクリックします。
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イメージのダウンロードのエラーの表示

ファームウェアイメージのダウンロード処理のエラーは、同じ [Library of Images]パネルに表示で
きます。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Images]を展開します。

ステップ 3 [Library]をクリックします。

ステップ 4 [Work]ペインで [Faults]タブをクリックします。
エラーのテーブルに、ダウンロードに関するすべてのエラーと詳細が表示されます。

ライブラリでのファームウェアイメージの表示

ダウンロードされたファームウェアイメージとイメージのメタデータは、[Library of Images]パネ
ルに表示できます。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Images]を展開します。

ステップ 3 [Library]をクリックします。

ステップ 4 [Work]ペインで [Packages]タブをクリックします。
利用可能なパッケージが表示されます。パッケージを選択して [Properties]をクリックすると、特
定のパッケージの詳細を表示できます。

イメージライブラリ上のイメージのメタデータの削除

パージオプションを使用すると、[Library of Images]からファームウェアイメージのメタデータを
削除することができます。パージオプションでは、すでにダウンロードされたイメージのメタ

データだけをクリアします。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
115

Firmware Management
イメージのダウンロードのエラーの表示



機能カタログ、インフラストラクチャとホストのファームウェアパッケージなど、ファーム

ウェアパッケージのいずれかを削除するには、各ドメイングループの下にあるファームウェ

ア管理セクション、またはドメイングループのルートから削除を実行できます。

（注）

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Images]を展開します。

ステップ 3 [Library]をクリックします。

ステップ 4 [Work]ペインで [Library of Images]から削除するファームウェアイメージのメタデータを選択し、
[Purge]をクリックします。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

Cisco UCS ドメインのファームウェアのアップグレード
登録されている Cisco UCSドメインに対して、インフラストラクチャとサーバのファームウェア
のアップグレードを Cisco UCS Centralから実行できます。

必要に応じて、各ドメイングループの Cisco UCSドメインを異なるバージョンのファームウェア
にアップグレードできます。また、 Cisco UCS Centralには、ファブリックインターコネクトのリ
ブートを Cisco UCS Centralからグローバルに確認するオプション、または各 Cisco UCSドメイン
から個別に確認するオプションがあります。

Cisco UCS ドメインのインフラストラクチャファームウェア更新のス
ケジュール

[Infrastructure Firmware]パネルで、クラシックまたはミニCisco UCSドメインのインフラストラク
チャファームウェアのアップグレードまたはダウングレードをスケジュールできます。CiscoUCS
ドメインでのファームウェアの管理の詳細については、『CiscoUCSManager FirmwareManagement
Guides』を参照してください。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Firmware Management]を展開し
ます。

ステップ 3 [Infrastructure Firmware]をクリックします。

ステップ 4 [Firmware Version]セクションで、[UCS]または [UCS Mini]のドロップダウンをクリックし、これ
らのドメインのファームウェアバージョンを選択します。

いずれか 1つまたは両方を同時に選択できます。ファームウェアバージョンを選択すると、
[Scheduler]オプションが有効になります。 [UCS]と [UCSMini]の両方でファームウェアバージョ
ンを削除すると、[Scheduler]が無効にリセットされます。

ステップ 5 [Scheduler]セクションで、スケジュールを指定します。
[User Acknowledged]をオンにすると、保留中のアクティビティのパネルにアップグレードがリス
トされます。実際のアップグレードは、このアクティビティを手動で確認した後でのみトリガー

されます。

ステップ 6 [Save]をクリックして、インフラストラクチャファームウェアアップグレードスケジュールを保
存します。

保留中のアクティビティの確認

Cisco UCSドメインのサービスプロファイルでグローバルなメンテナンスポリシーおよびグロー
バルなホストファームウェアパッケージを使用している場合、Cisco UCS Centralにはファーム
ウェアアップグレードを展開する前にユーザの確認を行うオプションがあります。

[UserAck]リブートポリシーを使用してメンテナンスポリシーを作成している場合は、CiscoUCS
Managerで実際のファームウェアアップグレードを確認する必要があります。グローバルのスケ
ジュールでメンテナンスポリシーを作成し、[User Ack]をイネーブルにしている場合は、Cisco
UCS Centralですべての Cisco UCSドメインの実際のアップグレードを確認する必要があります。

保留中のアクティビティは、[Infrastructure Firmware]セクションおよび [Host Firmware]セクショ
ンで表示および確認できます。ここでは、[Host Firmware]セクションで保留中のアクティビ
ティを確認する手順について説明します。

（注）
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Firmware Management]を展開し
ます。

ステップ 3 [Work]ペインの [Pending Activities]タブをクリックします。

ステップ 4 表示されたリストから保留中のアクティビティを選択し、右クリックして、[Acknowledge]をク
リックします。

インフラストラクチャファームウェアパッケージの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Firmware Management]を展開し
ます。

ステップ 3 [Work]ペインには、作成されたすべてのインフラストラクチャファームウェアパッケージのリス
トが表示されます。

ステップ 4 [Delete]をクリックします。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ホストファームウェアパッケージの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Firmware Management]を展開し
ます。

ステップ 3 [Host Firmware]をクリックします。

ステップ 4 [Work]ペインの [Policies]タブで [Create a Pack]をクリックします。

ステップ 5 [Create a Pack]ダイアログボックスで、次のフィールドに入力します。
a) [Name]と [Description] に入力します。
b) [Blade Version]領域で、ブレードサーバのバージョンを選択します。
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c) [Rack Version]領域で、ラックサーバのバージョンを選択します。

ステップ 6 [Impacted Endpoints]ダイアログボックスに、このホストファームウェアポリシーの影響を受ける
エンドポイントのリストが表示されます。

これらのエンドポイントはファームウェアのアップグレード時にリブートされるため、アップグ

レード処理中の使用は制限されます。

ステップ 7 [OK]をクリックします。

次の作業

CiscoUCSCentralで作成したホストファームウェアポリシーは、ドメイングループに登録された
Cisco UCSドメインのサービスプロファイルへの関連付けに使用できます。

ホストファームウェアアップグレードの展開

Cisco UCS Centralで定義したすべてのホストファームウェアポリシーを、[Install Servers]を使用
して特定の Bと Cのバンドルに更新できます。

はじめる前に

ホストファームウェアパッケージを作成しておく必要があります。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Firmware Management]を展開し
ます。

ステップ 3 [Host Firmware]をクリックします。

ステップ 4 [Work]ペインで、表示されるホストファームウェアパッケージのリストから展開するファーム
ウェアバージョンを選択します。

ステップ 5 テーブルヘッダーの [Install Servers]をクリックします。

ステップ 6 [Install Servers]ダイアログボックスで、[Blade Version]、[Rack version]、[Impacted Endpoints]を選
択します。

ステップ 7 [Upgrade host Firmware Warning]メッセージダイアログボックスで、[Yes]をクリックします。
選択したエンドポイントのサーバでグローバルなホストファームウェアアップグレードポリシー

を使用している場合は、ホストファームウェアパッケージによってアップグレードされます。
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ホストファームウェアパッケージの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Firmware Management]を展開し
ます。

ステップ 3 [Work]ペインには、作成したすべてのホストファームウェアパッケージのリストが表示されま
す。

ステップ 4 削除するホストファームウェアパッケージの名前をクリックして選択します。

テーブルヘッダーの領域にアクションのアイコンが表示されます。

ステップ 5 [Delete]をクリックします。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ファームウェアアップグレードのスケジュール
登録された Cisco UCSドメイン内のドメイングループのファームウェアをアップグレードするた
めに、Cisco UCS Centralから次の方法でアップグレードをスケジュールできます。

• 1回のオカレンスとして

•指定間隔で繰り返すオカレンスとして

ユーザの確認を必要とするスケジュールを設定すると、ファブリックインターコネクトは明示的

な確認なしではリブートしません。

メンテナンスポリシーの作成

Cisco UCS Centralでは、ホストファームウェアの更新に対して、次の種類のメンテナンスポリ
シーを作成できます。

• Immediate：immediateオプションを指定すると、サーバはユーザの確認なしでただちにリ
ブートされます。

• Timer-automatic：timer-automaticオプションを指定すると、サーバのリブートは、このメン
テナンスポリシーに対して選択したスケジュールに基づいて実行されます。
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timer-automaticオプションを使用する場合は、Cisco UCS Centralでスケジュー
ルを作成し、メンテナンスポリシーで指定する必要があります。 Cisco UCS
Centralでスケジュールを作成する場合、このスケジュールされたメンテナン
スポリシーは Cisco UCS Centralでのみ確認できます。このメンテナンスポリ
シーを使用するサーバは、このスケジュールで定義されたメンテナンス時間

帯にのみリブートされます。スケジュールで user-acknowledgmentが有効の場
合、サーバのリブートを確認する必要があります。

重要

• User-acknowledgment：user-acknowledgmentオプションを指定すると、サーバをリブートす
る前に、各 Cisco UCSドメインの保留中のアクティビティの通知が送信されます。

user-acknowledgmentオプションには、Cisco UCSドメインの管理者が Cisco
UCSドメイン内の個々のサーバを異なる時刻にリブートすることを決定でき
るオプションがあります。

重要

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group Root] > [Maintenance]を展開します。

ステップ 3 [Work]ペインで、[Create Maintenance Policy]をクリックします。

ステップ 4 [Create Maintenance Policy]ダイアログボックスで、必須フィールドに入力します。

ステップ 5 [OK]をクリックします。

次の作業

Cisco UCS Managerでメンテナンスポリシーをサービスプロファイルに関連付けます。
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1 回のオカレンスのスケジュールの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Schedules]を展開します。

ステップ 3 [Work]ペインで、[Create Schedule]をクリックします。

ステップ 4 [Create Schedule]ダイアログボックスで、[Properties]領域に詳細情報を入力します。

ステップ 5 [One Time Occurrences]タブを選択し、[Create One Time Occurrence]をクリックします。

ステップ 6 [Create One Time Occurrence]ダイアログボックスで、詳細情報を入力します。

ステップ 7 [OK]をクリックします。

ステップ 8 [Create Schedule]ダイアログボックスで [OK]をクリックします。
作成した 1回のみの実行のスケジュールが [Schedule]テーブルに追加されます。

繰り返すオカレンスのスケジュールの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Schedules]を展開します。

ステップ 3 [Work]ペインで、[Create Schedule]をクリックします。

ステップ 4 [Create Schedule]ダイアログボックスで、[Properties]領域に詳細情報を入力します。

ステップ 5 [Recurring Occurrences]タブを選択し、[Create Recurring Occurrence]をクリックします。

ステップ 6 [Create Recurring Occurrence]ダイアログボックスで、詳細情報を入力します。

ステップ 7 [OK]をクリックします。

ステップ 8 [Create Schedule]ダイアログボックスで [OK]をクリックします。
作成した繰り返し実行のスケジュールがテーブルに追加されます。
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ファームウェアアップグレードのスケジュールの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Schedules]を展開します。

ステップ 3 [Work]ペインには、スケジュールされているすべてのファームウェアイベントのリストが表示さ
れます。

ステップ 4 削除するスケジュールの名前をクリックして選択します。

テーブルヘッダーの領域にアクションのアイコンが表示されます。

ステップ 5 [Delete]をクリックします。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

機能カタログ
機能カタログは調整可能なパラメータ、文字列、およびルールのセットです。 Cisco UCSはカタ
ログを使用してサーバの新しく資格を持ったDIMMやディスクドライブなどのコンポーネントの
表示と設定可能性を更新します。

カタログは、シャーシ、CPUローカルディスク、I/Oモジュールなどのハードウェアコンポーネ
ントによって分割されます。カタログを使用すると、該当するコンポーネントで利用可能なプロ

バイダーのリストを表示できます。 1つのハードウェアコンポーネントに対して 1つのプロバイ
ダーが存在します。各プロバイダーは、ベンダー、モデル（PID）、およびリビジョンによって
識別されます。各プロバイダーに対して、装置の製造元とフォームファクタの詳細を表示するこ

ともできます。

特定のカタログのリリースに依存するハードウェアコンポーネントの詳細については、『Service
Notes for theB- Series server』のコンポーネントのサポートの表を参照してください。特定のリリー
スで導入されたコンポーネントの情報については、『Cisco UCSRelease Notes』を参照してくださ
い。

機能カタログの内容

機能カタログの内容は次のとおりです。
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実装固有の調整可能なパラメータ

•電力および熱に関する制約

•スロット範囲および番号

•アダプタ機能

ハードウェア固有のルール

• BIOS、CIMC、RAIDコントローラ、アダプタなどのコンポーネントのファームウェア
互換性

•診断

•ハードウェア固有のリブート

ユーザ表示文字列

• CPNや PID/VIDなどの部品番号

•コンポーネントの説明

•物理レイアウト/寸法

• OEM情報

機能カタログの更新

機能カタログの更新は、各Cisco UCSインフラストラクチャソフトウェアバンドルに含まれてい
ます。CiscoTACから特に指示された場合を除いて、CiscoUCSインフラストラクチャソフトウェ
アバンドルをダウンロード、更新、およびアクティブ化した後に、機能カタログの更新をアク

ティブ化する必要があるだけです。

機能カタログの更新をアクティブ化すると、Cisco UCSによってすぐに新しいベースラインカタ
ログに更新されます。それ以外の作業は行う必要がありません。機能カタログの更新では、Cisco
UCSドメイン内のコンポーネントをリブートまたは再インストールする必要はありません。

各 Cisco UCSインフラストラクチャソフトウェアバンドルには、ベースラインカタログが含ま
れます。まれに、シスコが Cisco UCSリリースの間で機能カタログの更新をリリースし、ファー
ムウェアイメージをダウンロードするのと同じサイトで更新を入手できるようにする場合があり

ます。
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機能カタログのバージョンは、使用している Cisco UCSのバージョンによって決まります。
たとえば、Cisco UCS 2.0リリースは、機能カタログのあらゆる 2.0リリースを使用できます
が、機能カタログの 1.0リリースを使用することはできません。特定の Cisco UCSリリースで
サポートされている機能カタログのリリースについては、http://www.cisco.com/go/unifiedcomputing/
b-series-docで入手できる『Cisco UCS B-Series Servers Documentation Roadmap』にある『Release
Notes for Cisco UCS Administration Software』を参照してください。

（注）

Cisco UCS ドメインの機能カタログの更新の設定
Cisco UCS Centralでは、Cisco UCSドメイングループごとに機能カタログを 1つに限り作成でき
ます。グループのメンバーである Cisco UCSドメインは、すべて同じバージョンのファームウェ
アを実行します。

機能カタログの更新は、ドメイングループのルートまたはドメイングループのレベルで設定

できます。ドメイングループのルートレベルで機能カタログを更新すると、ルートの下にあ

るドメイングループで機能カタログが定義されていない場合は同じ機能カタログのバージョ

ンになります。

（注）

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Groups Root] > [Firmware Management]を展開し
ます。

ステップ 3 [Capability Catalog]をクリックします。

ステップ 4 [Work]ペインで、[Create]をクリックします。

ステップ 5 [Version]テーブルで、選択した Cisco UCS Centralドメイングループに含まれる Cisco UCSドメイ
ンに関連付ける機能カタログのバージョンを選択します。

親グループから継承したバージョンがある場合は、ここで選択した機能カタログのバージョンに

よって、継承したバージョンは上書きされます。

ステップ 6 [Save]をクリックします。

Cisco UCS Centralによって、指定した Cisco UCSドメインの機能カタログの更新がトリガーされ
ます。
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第 6 章

ドメイン管理

この章は、次の内容で構成されています。

• Cisco UCSドメインの登録, 127 ページ

• ドメイングループおよび登録ポリシー, 131 ページ

• Call Homeポリシー, 136 ページ

• ポート設定, 149 ページ

Cisco UCS ドメインの登録
Cisco UCS Centralから Cisco UCSManagerを管理するには、Cisco UCS Centralに Cisco UCSドメイ
ンを登録します。 Cisco UCSドメインは、ドメイングループの一部またはグループ化されていな
いドメインとして登録できます。ドメイングループがある場合、ドメイングループのすべての

登録済みドメインは、共通のポリシーやその他の設定を共有できます。

CiscoUCSCentralを使用した初期登録プロセス中に、すべてのアクティブなCiscoUCSManager
GUIセッションが終了します。

（注）

Cisco UCS Centralでドメインを登録する前に、次の手順を実行します

• Cisco UCS Managerと Cisco UCS Centralを確実に同期させるために、双方で NTPサーバおよ
び正しいタイムゾーンを設定します。 Cisco UCSドメインと Cisco UCS Centralの日時が同期
していない場合、登録は失敗する可能性があります。

• Cisco UCS Centralのホスト名または IPアドレスを取得します。スタンドアロンモードの場
合、各 VMの IPアドレスを使用します。クラスタモードでセットアップする場合は仮想 IP
アドレスを使用します。

• Cisco UCS Centralを導入したときに設定した共有秘密を取得します。
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（注） • Cisco UCS Centralに Cisco UCSドメインを登録すると、Cisco UCS Managerで使用される
IPを変更または交換できません。 IPアドレスを変更または交換する必要がある場合は、
CiscoUCSCentralからドメインの登録を解除して、IPアドレスを変更し、CiscoUCSCentral
に再登録してください。

• Cisco UCS Managerの GUIまたは CLIを使用して、Cisco UCSドメインを登録または登録
解除できます。

•登録された Cisco UCSドメインで Cisco UCS Centralからのラウンドトリップが 300ミリ
秒以上遅延する場合、Cisco UCSドメインのパフォーマンスに影響する可能性がありま
す。

Cisco UCS Centralに登録する前に、Cisco UCS Managerをリリース 2.1(2)にアップグレードす
る必要があります。 Cisco UCS Managerリリース 2.1(1)をCisco UCS Centralリリース 1.1に登
録しようとすると、CiscoUCSManagerには登録が正常に行われたものとして表示されますが、
CiscoUCSCentralインベントリには登録済みCiscoUCSドメインが表示されません。CiscoUCS
Centralの障害が、登録の失敗に関する重大なエラーを表示します。

警告

再接続への影響の予測

Cisco UCS Centralリリース 1.2以降と Cisco UCS Managerリリース 2.2(3x)および 3.0(1)以降を使
用すると、再接続への影響を予測できます。登録済み Cisco UCSドメインがCisco UCS Centralか
ら切断された場合、または Cisco UCSドメインを中断状態にすると、そのドメインを再接続する
か、または中断状態から別の状態に変更するときに、ドメインに対して再接続への影響の予測を

実行できます。再接続への影響の予測では、ドメインが切断された時点または中断された時点で

のドメインに対するすべての累積変更が評価され、その状況が示されます。これにより、情報に

基づいて作業を進めるかどうかを決定できます。

Cisco UCS ドメインの登録解除

Cisco UCS Centralから直接 Cisco UCSドメインを登録解除することはできません。 Cisco UCSドメ
インを登録解除する場合は、Cisco UCS Managerを使用する必要があります。詳細については、
該当する『Cisco UCS Server Installation and Upgrade Guide』を参照してください。

Cisco UCSドメインを登録解除すると、グローバルポリシーに影響することがあります。詳
細については、「ポリシー解決の変更結果, （220ページ）」を参照してください。

（注）

   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
128

ドメイン管理

Cisco UCS ドメインの登録



ドメイングループ

Cisco UCS Centralは、複数の Cisco UCSドメインを管理するための Cisco UCSドメイングループ
の階層を作成します。 Cisco UCS Centralには、次のドメイングループのカテゴリがあります。

•ドメイングループ：複数の Cisco UCSドメインを含むグループ。管理を容易にするため、1
つのドメインの下に同様の Cisco UCSドメインをグループ化できます。

•グループ化されていないドメイン：新しい Cisco UCSドメインが Cisco UCS Centralに登録さ
れると、グループ化されていないドメインに追加されます。グループ化されていないドメイ

ンを任意のドメイングループに割り当てることができます。

ドメイングループポリシーを作成しており、新しい登録済みCisco UCSドメインがポリシーで定
義された条件を満たしている場合、そのドメインはポリシーで指定されたドメイングループの下

に自動的に配置されます。それ以外の場合は、グループ化されていないドメインカテゴリに配置

されます。このグループ化されていないドメインを、任意のドメイングループに割り当てること

ができます。

各CiscoUCSドメインは、1つのドメイングループにのみ割り当てることができます。CiscoUCS
ドメインのメンバーシップは、任意の時点で割り当てまたは再割り当てすることができます。

CiscoUCSドメインをドメイングループに割り当てると、CiscoUCSドメインは、ドメイングルー
プに対して指定されたすべての管理ポリシーを継承します。

CiscoUCSドメインをドメイングループに追加する前に、CiscoUCSドメイン内でポリシー解決制
御をローカルに変更してください。これにより、そのCisco UCSドメインに固有のサービスプロ
ファイルおよびメンテナンスポリシーが誤って上書きされるのを防止します。 Cisco UCSドメイ
ンの自動検出をイネーブルにしている場合でも、ローカルポリシー解決をイネーブルにすると、

ポリシーが誤って上書きされることから Cisco UCSドメインを保護します。

ドメイングループの作成

[Equipment]タブまたは [Operations Management]タブから、ドメイングループルートの下にドメ
イングループを作成できます。ルートの下には、最大 5階層レベルのドメイングループを作成
できます。この手順では、[Equipment]タブからドメイングループルートの下にドメイングルー
プを作成する手順について説明します。

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Equipment]タブで、[UCS Domains]を展開します。

ステップ 3 [Domain Group root]を右クリックし、[Create Domain Group]を選択します。

ステップ 4 [Create Domain Group]ダイアログボックスで、[Name]および [Description]に入力します。

ステップ 5 [OK]をクリックします。
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ドメイングループの削除

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Equipment]タブで、[UCS Domains] > [Domain Group root]を選択します。

ステップ 3 削除するドメイングループの名前を右クリックし、[Delete]を選択します。

ステップ 4 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

Cisco UCS ドメインのグループ割り当ての変更
次のいずれかのオプションを使用して、ドメイングループに Cisco UCSドメインを割り当てるこ
とができます。

• [Change Group Assignment]ダイアログボックスを使用してグループ割り当てを変更。

•特定のドメイングループ下のグループ割り当てリンクを使用。

•ドメイングループポリシー修飾子を使用。

この手順では、Cisco UCSドメインのグループ割り当てを変更する手順について説明します。

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Equipment]タブで、[UCS Domains]を展開します。

ステップ 3 [Navigation]ペインで、[Ungrouped Domains]を展開します。

ステップ 4 ドメイン名を右クリックし、[Change Group Assignment]をクリックします。

ステップ 5 [Change Group Assignment]ダイアログボックスで、ドメイングループを選択し、[OK]をクリック
します。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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ドメイングループおよび登録ポリシー

ドメイングループポリシーの作成

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Domain Group Policies]を右クリックし、[Create Domain Group Policy]を選択します。

ステップ 4 [Create Domain Group Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 ドロップダウンリストから [Domain Group]と [Domain Group Policy Qualification]を選択します。

ステップ 6 [OK]をクリックします。

ドメイングループポリシーの削除

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Domain Group Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
131

ドメイン管理

ドメイングループおよび登録ポリシー



登録ポリシーの作成

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Registration Policies]を右クリックして [Create Registration Policy]を選択します。

ステップ 4 [Create Registration Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [OK]をクリックします。

次の作業

ポリシーの資格情報にアドレス条件、所有者条件、およびサイト条件を追加します。

サイト条件の作成

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Registration Policies]を展開します。

ステップ 4 更新する登録ポリシーを右クリックし、[Create Site Qualifier]を選択します。

ステップ 5 [Create Site Qualifier]ダイアログボックスで、[Name]と [Regex]を入力します。

ステップ 6 [OK]をクリックします。
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サイト条件の削除

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Registration Policies]を展開します。

ステップ 4 [Work]ペインで [Sites]を展開します。

ステップ 5 削除するサイトを右クリックし、[Delete]を選択します。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

アドレス条件の作成

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Registration Policies]を展開します。

ステップ 4 更新する登録ポリシーを右クリックし、[Create Address Qualifier]を選択します。

ステップ 5 [Create Address Qualifier]ダイアログボックスで、最小 IPアドレスと最大 IPアドレスを入力しま
す。

ステップ 6 [OK]をクリックします。
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アドレス条件の削除

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Registration Policies]を展開します。

ステップ 4 [Work]ペインで [Addresses]を展開します。

ステップ 5 削除するアドレス範囲を右クリックして、[Delete]を選択します。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

所有者条件の作成

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Registration Policies]を展開します。

ステップ 4 更新する登録ポリシーを右クリックし、[Create Owner Qualifier]を選択します。

ステップ 5 [Create Owner Qualifier]ダイアログボックスで、[Name]と [Regex]を入力します。

ステップ 6 [OK]をクリックします。

所有者条件の削除

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Registration Policies]を展開します。

ステップ 4 [Work]ペインで [Owners]を展開します。

ステップ 5 削除する所有者を右クリックし、[Delete]を選択します。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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登録ポリシーの削除

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [Registration Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ID 範囲資格情報ポリシー
ID範囲資格情報ポリシーにより、ポリシーを作成し、条件を満たしているドメイングループとド
メイン IPアドレスに割り当てることができます。 ID範囲資格情報ポリシーは、これらのドメイ
ングループとドメイン IPアドレスに対して表示されます。また、ID範囲資格情報ポリシーを作
成し、条件を満たしているドメイングループまたは IPアドレスを割り当てないでおくこともでき
ます。条件を設定しない場合、ポリシーはすべてのドメイングループに対して使用可能になりま

す。 ID解決は、他のグローバルポリシーと同様に組織構造内で階層的に行われます。

ID範囲資格情報ポリシーを作成したら、新しいプールまたは既存のプール内のブロックにそのポ
リシーを適用できます。

ID範囲資格情報ポリシーは Cisco UCS Centralから条件を満たすドメイングループ内の Cisco UCS
Managerインスタンスに自動的にプッシュされません。 Cisco UCS Centralで Cisco UCS Manager
ドメイングループのドメイングループの条件、ドメイングループ ID、または IPアドレスを変更
した場合、Cisco UCS Managerローカルサービスプロファイルで参照をリセットする必要があり
ます。

このリリースの Cisco UCS Centralのグローバルサービスプロファイルでは、ID範囲資格情報
ポリシーはサポートされていません。

（注）
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ID 範囲資格情報ポリシーの作成

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [ID Range Qualification Policies]を右クリックし、[Create ID Range Qualification Policy]を選択しま
す。

ステップ 4 [Create ID Range Qualification Policy]ダイアログボックスで、[Name]と説明（任意）を入力しま
す。

ステップ 5 [Qualified Domain Groups]領域で [Context]を選択します。
選択したコンテキストが [Selected]フィールドの横に表示されます。

ステップ 6 [Qualified Domain IP Addresses]領域で [IP Address]を入力し、正符号アイコンをクリックします。
入力した IPアドレスが [Selected]フィールドの横に表示されます。

ステップ 7 [OK]をクリックします。

次の作業

ID範囲資格情報ポリシーをブロックに割り当てます。

ID 範囲資格情報ポリシーの削除

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインの [Equipment]タブで、[UCS Domains] > [Policies]を展開します。

ステップ 3 [ID Range Qualification Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

Call Home ポリシー
Cisco UCSCentralは、Call Homeプロファイルで定義されているすべての電子メール受信者に特定
のCisco UCSManagerのイベントを通知するためのグローバルCall Homeポリシーをサポートして
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います（このリリースでは、CiscoUCSCentralに対するCallHomeはサポートされていません）。
プロファイルは、アラート通知（フルテキスト、ショートテキスト、または XML形式で最大値
に定義されたメッセージサイズ）を受信する電子メール受信者のリスト、および通知をトリガー

するためのアラート条件を定義します。

アラート通知は、アラートレベル（やや重大、比較的重大でない、通常、通知、および警告）、

および通知をトリガーするイベント（診断、環境、インベントリ、ライセンス、およびその他の

事前定義されたイベント）を識別する選択されたアラートグループに基づいて、事前定義された

コンテンツ付きで送信されます。個別の電子メール受信者は、既存のプロファイルに個別に追加

される可能性があります。登録済みCisco UCSドメインでは、そのクライアントのポリシー解決
コントロール内でセキュリティポリシーを定義するようにしている場合、すべての Call Homeポ
リシーについて Cisco UCS Centralへの登録に従うことになります。

Call Home ポリシー
Call Homeポリシーは、ドメイングループルート下にあるドメイングループから作成されます。
ドメイングループルート下にある Call Homeポリシーは、システムによってすでに作成されてお
り、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[CallHome]をクリックします。

ステップ 5 （任意） [Actions]領域で、[Create]をクリックします。
ドメイングループルート下にある Call Homeポリシーは、システムによって作成されており、デ
フォルトで設定できる状態です。

ステップ 6 [Work]ペインで、[General]タブをクリックします。

ステップ 7 [Actions]領域で、該当するすべてのフィールドに入力します。

説明名前

選択したドメイングループに含まれるすべての Cisco UCSドメ
インで使用されるポリシーのインスタンスを作成します。

[Create]ボタン

Cisco UCS Centralに登録された Cisco UCSドメインの 1つから
ポリシーをインポートできます。

[Import]ボタン
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説明名前

選択したドメイングループに定義されているポリシーのインス

タンスを削除します。

ポリシーを削除した後、[Save]をクリックするまでグレーのま
まになります。これを行うと、Cisco UCS Centralは指定した可
能性のあるポリシーとすべての設定データを削除します。後で

ポリシーの新しいインスタンスを作成できますが、削除された

インスタンスからの設定データを復元することはできません。

削除要求をキャンセルするには、[Reset]をクリックします。

[Delete]ボタン

Cisco UCS Centralドメイングループに含まれている Cisco UCS
ドメインに Call Homeが使用されるかどうか。次のいずれかに
なります。

• [Off]：CiscoUCSドメインでCallHomeは使用されません。

• [On]：Cisco UCSでは、ドメイングループで定義されてい
る Call Homeポリシーおよびプロファイルに基づいて Call
Homeアラートが生成されます。

Cisco UCS Central GUIでは、このフィールドを [On]
に設定すると、このタブに残りのフィールドが表示さ

れます。

（注）

[State]フィールド

同じイベントについて受信する重複メッセージの数を制限する

かどうかを指定します。次のいずれかになります。

• [On]：送信される重複メッセージの数が 2時間以内に 30
件を超えると、そのアラートタイプに関するそれ以降の

メッセージは破棄されます。

• [Off]：検出された数に関係なく、すべての重複メッセージ
が送信されます。

[Throttling]フィールド

主要連絡先の電話番号。

+（プラス記号）と国番号から始まる国際形式の番号を入力しま
す。ハイフンは使用できますが、カッコは使用できません。

[Phone]フィールド
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説明名前

主要連絡先の電子メールアドレス。

Cisco Smart Call Homeによってこの電子メールアドレスに登録
メールが送信されます。

電子メールアドレスに #（ハッシュ記号）、スペー
ス、&（アンパサンド）などの特殊文字が含まれてい
ると、電子メールサーバが電子メールメッセージを

そのアドレスに配信できないことがあります。

RFC2821および RFC2822に準拠し、7ビット ASCII
文字のみを含む電子メールアドレスを使用すること

をお勧めします。

（注）

[Email]フィールド

主要連絡先の住所。

255文字以下の ASCII文字で入力します。

[Address]フィールド

システムによって送信される Call Homeアラートメッセージの
[From]フィールドに表示される電子メールアドレス。

[From]フィールド

システムによって送信される Call Homeアラートメッセージの
[From]フィールドに表示される返信電子メールアドレス。

[Reply To]フィールド

次のいずれかになります。

• Alerts

• Critical

• Debugging

• Emergencies

• Errors

• Information

• Notifications

• Warnings

[Switch Priority]ドロップダウン
リスト
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説明名前

シンプルメール転送プロトコル（SMTP）サーバの IPアドレス
またはホスト名。

IPv4または IPv6アドレスではなくホスト名を使用す
る場合、でDNSサーバを設定する必要があります。
Cisco UCSドメインが Cisco UCS Centralに登録されて
いないか、DNS管理が [ローカル]に設定されている
場合は、CiscoUCSManagerでDNSサーバを設定しま
す。 Cisco UCSドメイン Cisco UCS Centralに登録さ
れていないか、DNS管理が [グローバル]に設定され
ている場合は、Cisco UCS Centralで DNSサーバを設
定します。

（注）

[Hostname]フィールド

SMTPサーバとの通信に使用されるポート番号。

1～ 65535の整数を入力します。デフォルトは 25です。

[Port]フィールド

ライセンス上のサポート契約の契約番号を含むCiscoConnection
Online（CCO）ID。

510文字以下の ASCII文字を入力します。

[Customer ID]フィールド

お客様の Call Home契約番号。

510文字以下の ASCII文字を入力します。

[Contract ID]フィールド

お客様のサイトに固有の Call Home ID。

510文字以下の ASCII文字を入力します。

[Site]フィールド

ステップ 8 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 9 [Actions]領域で、該当するすべてのフィールドに入力します。

説明名前

選択したドメイングループに含まれるすべての Cisco UCSドメ
インで使用されるポリシーのインスタンスを作成します。

[Create]ボタン

Cisco UCS Centralに登録された Cisco UCSドメインの 1つから
ポリシーをインポートできます。

[Import]ボタン
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説明名前

選択したドメイングループに定義されているポリシーのインス

タンスを削除します。

ポリシーを削除した後、[Save]をクリックするまでグレーのま
まになります。これを行うと、Cisco UCS Centralは指定した可
能性のあるポリシーとすべての設定データを削除します。後で

ポリシーの新しいインスタンスを作成できますが、削除された

インスタンスからの設定データを復元することはできません。

削除要求をキャンセルするには、[Reset]をクリックします。

[Delete]ボタン

テーブル内のデータをフィルタリングできます。フィルタを適

用すると、このボタン名は [Filter (on)]に変わります。
[Filter]ボタン

Call Homeプロファイルを作成できます。[Create Profile]ボタン

既存の Call Homeプロファイルに電子メール受信者を追加でき
ます。

[Add Email Recipient]ボタン

テーブルで選択されたオブジェクトの詳細なプロパティを表示

します。

[Properties]ボタン

テーブルで選択したオブジェクトを削除します。[Delete]ボタン

Call Homeプロファイルの名前。[Name]カラム

プロファイルをトリガーする最小障害レベル。

Cisco UCSはこのレベル以上である各エラーに対してCall Home
アラートを生成します。

[Level]カラム

この Call Homeプロファイルに基づいて警告されるグループ。[Alert Groups]カラム

ステップ 10 [Work]ペインの [Policies]タブをクリックします。

ステップ 11 [Actions]領域で、該当するすべてのフィールドに入力します。

説明名前

選択したドメイングループに含まれるすべての Cisco UCSドメ
インで使用されるポリシーのインスタンスを作成します。

[Create]ボタン

Cisco UCS Centralに登録された Cisco UCSドメインの 1つから
ポリシーをインポートできます。

[Import]ボタン
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説明名前

選択したドメイングループに定義されているポリシーのインス

タンスを削除します。

ポリシーを削除した後、[Save]をクリックするまでグレーのま
まになります。これを行うと、Cisco UCS Centralは指定した可
能性のあるポリシーとすべての設定データを削除します。後で

ポリシーの新しいインスタンスを作成できますが、削除された

インスタンスからの設定データを復元することはできません。

削除要求をキャンセルするには、[Reset]をクリックします。

[Delete]ボタン

テーブル内のデータをフィルタリングできます。フィルタを適

用すると、このボタン名は [Filter (on)]に変わります。
[Filter]ボタン

新しい [Call Home]ポリシーを作成できます。[Create Policy]ボタン

テーブルで選択されたオブジェクトの詳細なプロパティを表示

します。

[Properties]ボタン

テーブルで選択したオブジェクトを削除します。[Delete]ボタン

このアラートをトリガーするイベント。各ポリシーは、アラー

トがいずれかのタイプのイベントに送信されるかどうかを定義

します。

[Cause]カラム

これが [enabled]の場合、Cisco UCSは関連付けられた原因と一
致するエラーが発生した場合にこのポリシーを使用します。そ

れ以外の場合、一致するエラーが発生しても、Cisco UCSはこ
のポリシーを無視します。

デフォルトでは、すべてのポリシーがイネーブルになります。

[State]カラム

ステップ 12 [Work]ペインで [System Inventory]タブをクリックします。

ステップ 13 [Actions]領域で、該当するすべてのフィールドに入力します。

説明名前

選択したドメイングループに含まれるすべての Cisco UCSドメ
インで使用されるポリシーのインスタンスを作成します。

[Create]ボタン

Cisco UCS Centralに登録された Cisco UCSドメインの 1つから
ポリシーをインポートできます。

[Import]ボタン
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説明名前

選択したドメイングループに定義されているポリシーのインス

タンスを削除します。

ポリシーを削除した後、[Save]をクリックするまでグレーのま
まになります。これを行うと、Cisco UCS Centralは指定した可
能性のあるポリシーとすべての設定データを削除します。後で

ポリシーの新しいインスタンスを作成できますが、削除された

インスタンスからの設定データを復元することはできません。

削除要求をキャンセルするには、[Reset]をクリックします。

[Delete]ボタン

このフィールドを [on]に設定すると、Cisco UCSによってシス
テムインベントリが Call Homeデータベースに送信されます。
この情報がいつ送信されるかは、この領域の他のフィールドに

よって決まります。

[Send Periodically]フィールド

自動システムインベントリデータ収集の間隔（日数）。

1～ 30の整数を入力します。

[Send Interval]フィールド

データを送信する時間（24時間時計形式）。[Hour of Day to Send]フィール
ド

データを送信する時間（分数）。[Minute of Hour to Send]フィー
ルド

ステップ 14 [Save]をクリックします。

Call Home ポリシーの削除
Call Homeポリシーは、ドメイングループルート下にあるドメイングループから削除されます。
ドメイングループルート下の Call Homeポリシーは、削除できません。

CallHomeポリシーを削除すると、そのポリシー内のすべてのプロファイル、ポリシー、およびシ
ステムインベントリ設定が削除されます。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[CallHome]をクリックします。

ステップ 5 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 6 [Save]をクリックします。

Call Home ポリシーのプロファイルの設定

はじめる前に

ドメイングループルート下のドメイングループのCall Homeポリシーのプロファイルを設定する
前に、最初にこのプロファイルとポリシーを作成する必要があります。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[CallHome]をクリックします。

ステップ 5 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 6 [Actions]領域で、[Create Profile]をクリックし、すべての該当するフィールドに入力します。
a) [Create Profile]ダイアログボックスで、次のフィールドをクリックして値を入力します。

説明名前

このプロファイルのユーザ定義名。[Name]フィールド
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説明名前

プロファイルをトリガーする最小障害レベル。 Cisco UCSは
このレベル以上である各障害に対して Call Homeアラートを
生成します。

次のいずれかになります。

• critical

• debug

• disaster

• fatal

• major

• minor

• normal

• notification

• warning

[Level]フィールド

b) [Alert Groups]領域で、次のフィールドに値を入力します。

説明名前

このCallHomeプロファイルに基づいて警告されるグループ。
これは次のいずれか、または複数の値になります。

• ciscoTac

• diagnostic

• environmental

•インベントリ

• license

• lifeCycle

• linecard

•スーパーバイザ

• syslogPort

• system

• test

[Alert Groups]フィールド
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c) [Email Configuration]領域で、次のフィールドに値を入力します。

説明名前

次のいずれかになります。

• [xml]：Extensible Markup Language（XML）と Adaptive
Messaging Language（AML）XML Schema Definition
（XSD）を使用するマシンが読み取り可能な形式。この
形式により、Cisco Systems Technical Assistance Centerと
の通信が可能になります。

• [fullTxt]：人間が判読するのに適している完全にフォー
マットされたメッセージ（詳細な情報付き）。

• [shortTxt]：ポケットベルまたは印刷されたレポートに適
している 1～ 2行の障害の説明。

[Format]フィールド

指定された Call Home受信者に送信される最大メッセージサ
イズ。

1～ 5000000の整数を入力します。デフォルト値は 5000000
です。

フルテキストメッセージおよび XMLメッセージの推奨最大
サイズは 5000000です。ショートテキストメッセージの推奨
最大サイズは 100000です。 Cisco TACアラートグループの
場合、最大メッセージサイズは 5000000である必要がありま
す。

[MaxMessage Size]フィールド

d) [Email Recipients]領域で、次のフィールドに値を入力します。

説明名前

テーブル内のデータをフィルタリングできます。フィルタを

適用すると、このボタン名は [Filter (on)]に変わります。
[Filter]ボタン

電子メール受信者を追加できます。[Add Email Recipients]ボタン

テーブルで選択されたオブジェクトの詳細なプロパティを表

示します。

[Properties]ボタン

テーブルで選択したオブジェクトを削除します。[Delete]ボタン

受信者の電子メールアドレス。[Email]カラム
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e) [OK]をクリックします。

ステップ 7 [Save]をクリックします。

Call Home プロファイルへの電子メール受信者の追加

はじめる前に

電子メール受信者を Call Homeポリシーのプロファイルに追加する前に、最初にこのプロファイ
ルを作成する必要があります。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[CallHome]をクリックします。

ステップ 5 [Work]ペインで、[Profiles]タブをクリックします。

ステップ 6 [Work]ペインで、電子メール受信者を追加する既存のプロファイルをクリックします。

ステップ 7 [Action]領域で、[Add Email Recipients]をクリックします。

ステップ 8 [Add Email Recipients]ダイアログボックスで、受信者の電子メールアドレスを入力します。

ステップ 9 [OK]をクリックします。

ステップ 10 [Save]をクリックします。

Call Home ポリシーのプロファイルの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[CallHome]をクリックします。

ステップ 5 [Actions]領域で、Call Home内の削除するプロファイルをクリックします。
また、CallHome内の削除するプロファイルを右クリックして、そのオプションにアクセスするこ
ともできます。削除されたプロファイルは、再設定されるまでドメイングループの親からの設定

を継承します。
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ステップ 6 [Actions]領域で、[Delete]をクリックします。
Call Homeポリシーのプロファイルを削除すると、すべての電子メール受信者、およびそのプロ
ファイルに定義されたその他の設定が削除されます。

ステップ 7 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

Call Home ポリシーのポリシーの設定

はじめる前に

ドメイングループ下で Call Homeポリシーのポリシーを設定する前に、最初にこのポリシーを作
成する必要があります。ドメイングループルート下にあるCall Homeポリシーのポリシーは、シ
ステムによってすでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[CallHome]をクリックします。

ステップ 5 [Work]ペインの [Policies]タブをクリックします。

ステップ 6 [Actions]領域で、[Create Policy]をクリックし、該当するすべてのフィールドに入力します。
a) [Create Policy]ダイアログボックスで、次のフィールドをクリックして値を入力します。

説明名前

これが [enabled]の場合、Cisco UCSは関連付けられた原因と
一致するエラーが発生した場合にこのポリシーを使用します。

それ以外の場合、一致するエラーが発生しても、Cisco UCS
はこのポリシーを無視します。

デフォルトでは、すべてのポリシーがイネーブルになります。

[State]フィールド

このアラートをトリガーするイベント。各ポリシーは、ア

ラートがいずれかのタイプのイベントに送信されるかどうか

を定義します。

ポリシーを保存した後に、原因を変更することはできません。

[Cause]フィールド

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。
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Call Home ポリシーのポリシーの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[CallHome]をクリックします。

ステップ 6 [Actions]領域で、Call Home内の削除するポリシーをクリックします。
また、CallHome内の削除するポリシーを右クリックして、そのオプションにアクセスすることも
できます。削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承しま

す。

ステップ 7 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ポート設定
ファブリックインターコネクトの固定ポートまたは拡張モジュールポートは、クラシックおよび

ミニ Cisco UCSドメインの両方で Cisco UCS Centralから変更できます。

•イーサネットポート：デフォルトでは、イーサネットポートは未設定です。CiscoUCSCentral
から、イーサネットポートを Cisco UCSドメインのサーバポートまたはアップリンクポー
トとして設定できます。

◦サーバポートは、ファブリックインターコネクトとサーバ上のアダプタカードとの間
のデータトラフィックを処理します。

◦アップリンクポートは、ファブリックインターコネクトと次のネットワークレイヤと
の間のイーサネットトラフィックを処理します。すべてのネットワーク行きのイーサ

ネットトラフィックは、これらのポートのいずれかにピン接続されます。

•スケーラビリティポート：ミニ Cisco UCSドメインにはスケーラビリティポートがありま
す。このスケーラビリティポートはサーバポートとしてのみ設定できます。

ファブリックインターコネクトのポートを設定すると、管理状態が自動的にイネーブルに設定さ

れます。ポートの設定後に、そのポートを無効にできます。
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Cisco UCS Centralでは 2種類のポート設定を実行できます。 Cisco UCS Managerでは、その他
のすべてのポート設定オプションが使用可能です。ポート設定の詳細については、『Cisco
UCS Manager Configuration Guide』の「Configuring Ports and Port Channels」を参照してくださ
い。

（注）

イーサネットポートの設定

イーサネットポートは、サーバポートまたはアップリンクポートとして設定できます。ポート

を設定すると、そのポートは自動的に有効になります。また、ポートの無効化と設定解除も可能

です。

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで [Domain Groups]または [Ungrouped Domains]のいずれか適切なほうを展開し
ます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Fabric Interconnects] > [Fabric Interconnect A or
B] > [Fixed Module 1 or 2]を展開し、[Ethernet Ports]をクリックします。
[Work]ペインに、このモジュールで使用可能なすべてのイーサネットポートが表示されます。

ステップ 4 いずれかのポートを右クリックして、ポート設定オプションを表示します。

ステップ 5 要件に応じて、[Configure as Server Port]または [Configure as Uplink Port]をクリックします。

ステップ 6 確認ダイアログボックスで、[OK]をクリックします。

Cisco UCS Centralは、登録済みの Cisco UCSドメインを介してポートにこの設定を送信します。
ポートに対して操作を実行する前に、設定が有効になるまで待ってください。

スケーラビリティポートの設定

スケーラビリティポートはサーバポートとしてのみ設定できます。ポートを設定すると、その

ポートは自動的に有効になります。また、ポートの無効化と設定解除も可能です。
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手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで [Domain Groups]または [Ungrouped Domains]のいずれか適切なほうを展開し
ます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Fabric Interconnects] > [Fabric Interconnect A or
B] > [Fixed Module 1 or 2] > [Ethernet Port]を展開し、[Scalability Port]をクリックします。
[Work]ペインに、このモジュールで使用可能なすべてのスケーラビリティポートが表示されま
す。

ステップ 4 いずれかのポートを右クリックして、ポート設定オプションを表示します。

ステップ 5 [Configure as Server Port]をクリックします。
スケーラビリティポートはアップリンクポートとして設定できないため、[Configure as Uplink
Port]オプションは無効になっています。

ステップ 6 確認ダイアログボックスで、[OK]をクリックします。

Cisco UCS Centralは、登録済みの Cisco UCSドメインを介してポートにこの設定を送信します。
ポートに対して操作を実行する前に、設定が有効になるまで待ってください。
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第 7 章

Remote Management

この章は、次の内容で構成されています。

• Remote Management, 153 ページ

• Cisco UCS Centralからのブレードサーバメンテナンスの実行, 154 ページ

• シャーシの確認, 158 ページ

• Cisco UCS Centralからのラックマウントサーバメンテナンスの実行, 161 ページ

• UCSドメインのリモートテクニカルサポート, 165 ページ

• KVMコンソール, 167 ページ

Remote Management
Cisco UCS Centralのリモート管理オプションでは、Cisco UCS Central GUIと CLIの両方で登録済み
UCSドメインのシャーシ、サーバ、ファブリックインターコネクト、FEXなどの物理デバイスを
管理できます。

重要 •登録済み UCSドメインに対してリモート管理操作を実行する場合は、UCIドメインでリ
モート操作機能が有効になっていることを確認します。

•これらのリモート操作のいずれかを実行すると、Cisco UCS Centralが UCSドメインに対
して設定要求を開始します。これには約 30秒かかります。リモート操作に基づく変更
を確認する前に、30秒間待ってください。

リモート管理機能を使用して次の操作を実行できます。

•シャーシの確認、稼働中止、および稼働再開。

•サーバメンテナンスタスク（ブレードおよびラックマウントサーバの稼働中止、稼働再開、
取り外し、および再確認など）の実行。
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• KVMコンソールの起動、ブートアップ、シャットダウン、リセット、回復、およびファブ
リックエクステンダ（FEX）、ブレード、およびラックマウントサーバでの診断割り込みの
実行。

•シャーシ、ブレード、およびラックマウントサーバ、ファブリックインターコネクト（FI）、
および FEXのロケータ LEDのオン/オフ。

•登録済み UCSドメインのテクニカルサポートファイルの作成とダウンロード。

サーバがローカルまたはグローバルサービスプロファイルに関連付けられている場合、サービス

プロファイルから関連するサーバに対して次のリモート管理アクションを実行できます。

•グローバルサービスプロファイルに関連付けられているブレードおよびラックサーバのブ
レードおよびラックマウントサーバのKVMコンソールの起動、ブートアップ、シャットダ
ウン、リセット、および回復。

•ローカルサービスプロファイルに関連付けられているブレードおよびラックサーバのブレー
ドおよびラックマウントサーバの KVMコンソールの起動、ブートアップ、シャットダウ
ン、リセット、および回復。

登録済み Cisco UCSドメインの物理デバイスの管理に関するガイドラインと推奨事項を理解して
いることを確認します。物理デバイスの操作とサーバメンテナンスに関する特定のガイドライ

ンについては、『Cisco UCS Manager GUI Guide』と『CLI Configuration Guide』
（http://www.cisco.com/en/US/products/ps10281/products_installation_and_configuration_guides_list.html）
にある「Managing the Chassis」、「Managing Blade Servers」、「Managing Rack-Mount
Servers」、および「Managing I/O Modules」の項を参照してください。

重要

Cisco UCS Central からのブレードサーバメンテナンスの
実行

[ServerMaintenance]を使用して、ブレードサーバに対して次のいずれかのメンテナンスアクショ
ンを実行できます。

• Remove

• Decommission

• Re-acknowledge
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この手順では、[Domains] > [Equipments] > [UCS Domains] > [Chassis] > [Servers]からこのタスク
を実行する方法について説明します。ドメイングループ内のドメインにサーバがある場合は、

[DomainGroups]を展開してそのドメインを見つけます。それ以外の場合は [UngroupedDomains]
からドメインを見つけます。

（注）

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、ブレードサーバが関連付けられている UCSドメインを見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Chassis] > [Servers]を展開します。
[Work]ペインに、このドメインに関連付けられているラックマウントサーバがリストされます。

ステップ 4 サーバのリストで該当するサーバをクリックします。メニューバーに [ServerMaintenance]が表示
されます。

ステップ 5 [Server Maintenance]をクリックし、[Maintenance Server]ダイアログボックスを表示します。

ステップ 6 3つのオプションボタン（[Remove]、[Decommission]、または [Re-acknowledge]）のいずれかをク
リックし、このサーバに対してメンテナンスタスクを実行します。

[Decommission]を選択すると、稼働中止の完了後に、サーバが [Decommissioned]タブに移動され
ます。

稼働中止には時間がかかることがあります。 [Decommissioned]タブでサーバを確認する
には、[decommissioning]ステータスが表示されなくなるまで待ちます。

（注）

ステップ 7 [OK]をクリックします。メンテナンスタスクが正常に完了したことを通知する確認メッセージ
が表示されます。

サーバのブートアップ

ブレードサーバとラックマウントサーバの両方で、[Servers]ノードからサーバをブートアップで
きます。このノードでは、[Work]ペインにすべてのサーバがリストされるか、または [Navigation]
ペインのサーバリストの特定のサーバレベルのサーバが表示されます。この手順では、特定の

サーバレベルでサーバをブートアップする方法を説明します。

このサーバがサービスプロファイルに関連付けられている場合、ローカルまたはグローバル

サービスプロファイルからサーバをブートアップできます。

（注）
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手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、サーバが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Chassis] > [Server]を展開します。
ラックマウントサーバの場合は [Rack-Mounts] > [Servers]を展開しま
す。

（注）

ステップ 4 [Navigation]ペインで [Server]の番号をクリックします。

ステップ 5 [Work]ペインで [General] > [Actions]領域の [Boot Up Server]をクリックします。

ステップ 6 [Boot Up Server]ダイアログボックスで [OK]をクリックします。

サーバのシャットダウン

ブレードサーバとラックマウントサーバの両方で、[Servers]ノードからサーバをシャットダウン
できます。このノードでは、[Work]ペインにすべてのサーバがリストされるか、または [Navigation]
ペインのサーバリストの特定のサーバレベルのサーバが表示されます。この手順では、特定の

サーバレベルでサーバをシャットダウンする方法について説明します。

このサーバがサービスプロファイルに関連付けられている場合、ローカルまたはグローバル

サービスプロファイルからこのサーバをシャットダウンできます。

（注）

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、サーバが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Chassis] > [Server]を展開します。
ラックマウントサーバの場合は [Rack-Mounts] > [Servers]を展開しま
す。

（注）

ステップ 4 [Navigation]ペインで [Server]の番号をクリックします。

ステップ 5 [Work]ペインで [General] > [Actions]領域の [Shutdown Server]をクリックします。

ステップ 6 [Shutdown Server]ダイアログボックスで、[Gracefully Shutdown OS]チェックボックスをオンにし
ます。
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サーバのリセット

ブレードサーバとラックマウントサーバの両方で、[Servers]ノードからサーバをリセットできま
す。このノードでは、[Work]ペインにすべてのサーバがリストされるか、または [Navigation]ペ
インのサーバリストの特定のサーバレベルのサーバが表示されます。この手順では、特定のサー

バレベルでサーバをリセットする方法について説明します。

このサーバがサービスプロファイルに関連付けられている場合、ローカルまたはグローバル

サービスプロファイルからこのサーバをリセットできます。

（注）

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、サーバが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Chassis] > [Server]を展開します。
ラックマウントサーバの場合は [Rack-Mounts] > [Servers]を展開しま
す。

（注）

ステップ 4 [Navigation]ペインで [Server]の番号をクリックします。

ステップ 5 [Work]ペインで [General] > [Actions]領域の [Reset Server]をクリックします。

ステップ 6 [Reset Server]ダイアログボックスで、[OK]をクリックします。

ステップ 7 [Do youwant to reset the selected servers?]ダイアログボックスで、該当するオプションを 1つ（[Power
Cycle]、[Gracefully restart OS、[Wait for completion of outstanding UCS tasks on this server]など）を選
択して [OK]をクリックします。

ステップ 8 Cisco UCS Centralにより、選択されたサーバの電源リセットタスクが開始され、[Reset Server]ダ
イアログボックスに、リセット操作が正常に開始されたことを示すメッセージが表示されます。

（注）

サーバの回復

ブレードサーバとラックマウントサーバの両方で、[Servers]ノードからサーバを回復できます。
このノードでは、[Work]ペインにすべてのサーバがリストされるか、または [Navigation]ペイン
のサーバリストの特定のサーバレベルのサーバが表示されます。この手順では、特定のサーバ

レベルでサーバを回復する方法について説明します。
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このサーバがサービスプロファイルに関連付けられている場合、ローカルまたはグローバル

サービスプロファイルからサーバを回復できます。

（注）

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、サーバが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Chassis] > [Server]を展開します。
ラックマウントサーバの場合は [Rack-Mounts] > [Servers]を展開しま
す。

（注）

ステップ 4 [Navigation]ペインで [Server]の番号をクリックします。

ステップ 5 [Work]ペインで [General] > [Actions]領域の [Recover Server]をクリックします。

ステップ 6 [Recover Server]ダイアログボックスで、該当するオプションを 1つ（[Reset CIMC (Server
Controller)]、[Reset KVM Server]、[Reset CMOS]など）選択します。
[Reset CMOS]を選択すると Cisco UCS Centralによりサーバリブート警告が表示されます。その
他のオプションでは、確認ダイアログボックスが表示されます。

ステップ 7 [OK]をクリックして、サーバの回復プロセスを開始します。

シャーシの確認
[Chassis]ノードでシャーシを確認できます。このノードでは、[Work]ペインにすべてのシャーシ
が表示されるか、または [Navigation]ペインのシャーシリストの特定のシャーシレベルのシャー
シが表示されます。この手順では、特定のシャーシレベルでシャーシを確認する方法について説

明します。

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、シャーシが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Chassis]を展開します。

ステップ 4 [Navigation]ペインで [Chassis]の番号をクリックします。

ステップ 5 [Work]ペインの [General] > [Actions]領域で、[Acknowledge Chassis]をクリックします。

ステップ 6 [Acknowledge Chassis]ダイアログボックスで、[OK]をクリックします。
シャーシの確認後に、ポップアップダイアログボックスに確認メッセージが表示されます。
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シャーシの稼働中止

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、シャーシが関連付けられている UCSドメインを見つけます。

ステップ 3 [Navigation]ペインで [Chassis]タブをクリックします。
[Work]ペインに、選択した UCSドメインの [Chassis]リストが表示されます。

ステップ 4 メニューバーの [Decommission Chassis]オプションを有効にするには、稼働中止する [Chassis ID]
をクリックします。

ステップ 5 [Decommission Chassis]確認メッセージダイアログボックスで [OK]をクリックします。
[Status]カラムに、稼働中止が開始されたことを示す [decommissioning]が表示されます。稼働中
止が完了すると、シャーシは [Decommissioned]タブに移動します。

稼働中止には時間がかかることがあります。 [Decommissioned]タブでシャーシを確認す
るには、[decommissioning]ステータスが表示されなくなるまで待ちます。

（注）

シャーシロケータ LED のオン/オフ
[Chassis]ノードでシャーシロケータ LEDをオンにできます。このノードでは、[Work]ペインに
すべてのシャーシが表示されるか、または [Navigation]ペインのシャーシリストの特定のシャー
シレベルのシャーシが表示されます。この手順では、特定のシャーシレベルでシャーシ LEDを
オンにする方法について説明します。

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、シャーシが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Chassis]を展開します。

ステップ 4 [Navigation]ペインで [Chassis]の番号をクリックします。

ステップ 5 [Work]ペインの [General] > [Actions]領域で、[Turn on Locator LED]または [Turn off Locator LED]
をクリックします。

ステップ 6 [Toggle Locator LED]ダイアログボックスで、[OK]をクリックします。
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サーバまたはシャーシの再稼動

シャーシ、ブレードサーバ、またはラックマウントサーバを稼働中止にすると、稼働中止になっ

たオブジェクトは該当するノード（[Chassis]、[Chassis] > [Servers]、[Rack-Mounts] > [Servers]な
ど）の [Decommissioned]タブに移動します。

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、シャーシが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで UCSドメイン名を展開し、[Chassis]または [Chassis] > [Servers]または
[Rack-Mounts] > [Servers]を展開します。

ステップ 4 [Work]ペインで [Decommissioned]タブをクリックします。稼働中止になっているサーバまたは
シャーシのリストが表示されます。

ステップ 5 リストでシャーシまたはサーバをクリックすると、メニューバーに [Recommission]が表示されま
す。

ステップ 6 [Recommission]をクリックし、[Recommission Server]ポップアップダイアログボックスで [OK]を
クリックします。

ステップ 7 ポップアップダイアログボックスで [OK]をクリックすると、再稼働が開始されたことが示され
ます。

再稼動には時間がかかります。サーバまたはシャーシの再稼働が正常に完了すると、

サーバまたはシャーシは [Decommissioned]タブから削除されます。 [Status]タブにサー
バまたはシャーシが表示されます。

（注）

ファブリックインターコネクタロケータ LED のオン/オフ
[Fabric Interconnects]ノードで FIロケータ LEDをオンにできます。このノードでは、[Work]ペイ
ンにすべての FIが表示されるか、または [Navigation]ペインの FIリストの特定の FIレベルの FI
が表示されます。この手順では、特定の FIレベルで FI LEDをオンにする方法について説明しま
す。
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手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、シャーシが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Fabric Interconnects]を展開します。

ステップ 4 [Navigation]ペインで [Fabric Interconnect]の名前をクリックします。

ステップ 5 [Work]ペインの [General] > [Actions]領域で、[Turn on Locator LED]または [Turn off Locator LED]
をクリックします。

ステップ 6 [Toggle Locator LED]ダイアログボックスで、[OK]をクリックします。

Cisco UCS Central からのラックマウントサーバメンテナ
ンスの実行

[ServerMaintenance]を使用して、ラックサーバに対して次のいずれかのメンテナンスアクション
を実行できます。

• Remove

• Decommission

• Re-acknowledge

この手順では、[Domains] > [Equipments] > [UCS Domains] > [Rack-Mounts] > [Servers]からこの
タスクを実行する方法について説明します。ドメイングループ内のドメインにサーバがある

場合は、[DomainGroups]を展開してそのドメインを見つけます。それ以外の場合は [Ungrouped
Domains]からドメインを見つけます。

（注）

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、ラックマウントサーバが関連付けられている UCSドメインを見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Rack-Mounts] > [Servers]を展開します。
[Work]ペインに、このドメインに関連付けられているラックマウントサーバがリストされます。
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ステップ 4 サーバのリストで該当するサーバをクリックします。メニューバーに [ServerMaintenance]が表示
されます。

ステップ 5 [Server Maintenance]をクリックし、[Maintenance Server]ダイアログボックスを表示します。

ステップ 6 3つのオプションボタン（[Remove]、[Decommission]、または [Re-acknowledge]）のいずれかをク
リックし、このサーバに対してメンテナンスタスクを実行します。

[Decommission]を選択すると、稼働中止の完了後に、サーバが [Decommissioned]タブに移動され
ます。

稼働中止には時間がかかることがあります。 [Decommissioned]タブでサーバを確認する
には、[decommissioning]ステータスが表示されなくなるまで待ちます。

（注）

ステップ 7 [OK]をクリックします。メンテナンスタスクが正常に完了したことを通知する確認メッセージ
が表示されます。

ファブリックエクステンダの確認

[Fex]ノードでファブリックエクステンダを確認できます。このノードでは、[Work]ペインにす
べてのエクステンダが表示されるか、または [Navigation]ペインのエクステンダリストの特定の
ファブリックエクステンダレベルのファブリックエクステンダが表示されます。この手順では、

特定のエクステンダレベルのファブリックエクステンダを確認する方法について説明します。

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、ファブリックエクステンダが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Fex]を展開します。

ステップ 4 [Navigation]ペインで [Fex]の番号をクリックします。

ステップ 5 [Work]ペインの [General] > [Actions]領域で、[Acknowledge Fex]をクリックします。

ステップ 6 [Acknowledge Fex]ダイアログボックスで、[OK]をクリックします。
ファブリックエクステンダの確認後に、ポップアップダイアログボックスに確認メッセージが表

示されます。
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ファブリックエクステンダの稼働中止

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、ファブリックエクステンダが関連付けられている UCSドメインを見つけます。

ステップ 3 [Navigation]ペインで [Fex]をクリックします。
[Work]ペインには、選択した UCSドメインのファブリックエクステンダのリストが表示されま
す。

ステップ 4 メニューバーの [DecommissionFex]オプションを有効にするには、稼働中止する [Fex ID]をクリッ
クします。

ステップ 5 [Decommission Fex]確認メッセージダイアログボックスで [OK]をクリックします。
[Status]カラムに、稼働中止が開始されたことを示す [decommissioning]が表示されます。稼働中
止が完了すると、Fexは [Decommissioned]タブに移動します。

稼働中止には時間がかかることがあります。 [Decommissioned]タブでファブリックエ
クステンダを確認するには、[decommissioning]ステータスが表示されなくなるまで待ち
ます。

（注）

ファブリックエクステンダの再稼動

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、ファブリックエクステンダが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Fex]を展開します。

ステップ 4 [Work]ペインで [Decommissioned]タブをクリックします。稼働中止になっているファブリックエ
クステンダのリストが表示されます。

ステップ 5 このリストのファブリックエクステンダをクリックすると、メニューバーに [Recommission]が表
示されます。

ステップ 6 [Recommission]をクリックし、[Recommission Fex]ポップアップダイアログボックスで [OK]をク
リックします。

ステップ 7 ポップアップダイアログボックスで [OK]をクリックすると、再稼働が開始されたことが示され
ます。
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再稼動には時間がかかります。ファブリックエクステンダが正常に再稼動すると、そ

のファブリックエクステンダは [Decommissioned]タブから削除され、[Status]タブに表
示されます。

（注）

ファブリックエクステンダの取り外し

ファブリックエクステンダは、[Properties]ペインの [General] > [Actions]領域で削除できます。

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、ファブリックエクステンダが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで [Fex]タブをクリックします。

ステップ 4 [Navigation]ペインで [Fex]の番号を右クリックします。

ステップ 5 [Work]ペインの [General] > [Actions]領域で、[Remove Fex]をクリックします。

ステップ 6 [OK]をクリックします。

ファブリックエクステンダロケータ LED のオン/オフ
[Fex]ノードでファブリックエクステンダロケータ LEDをオンにできます。このノードでは、
[Work]ペインにすべてのエクステンダが表示されるか、または [Navigation]ペインのエクステン
ダリストの特定のファブリックエクステンダレベルのファブリックエクステンダが表示されま

す。この手順では、特定のファブリックエクステンダレベルでファブリックエクステンダ LED
をオンにする方法について説明します。

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、ファブリックエクステンダが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Fex]を展開します。

ステップ 4 [Navigation]ペインで [Fex]の番号をクリックします。

ステップ 5 [Work]ペインの [General] > [Actions]領域で、[Turn on Locator LED]または [Turn off Locator LED]
をクリックします。

ステップ 6 [Toggle Locator LED]ダイアログボックスで、[OK]をクリックします。
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UCS ドメインのリモートテクニカルサポート
Cisco UCS Centralから登録済み UCSドメインのテクニカルサポートファイルを収集できます。
リモートテクニカルサポートの収集では、次の操作を行います。

•テクニカルサポートファイルの作成：Cisco UCS Central GUIと CLIの両方を使用して、各
登録済み UCSドメインのテクニカルサポートファイルを作成できます。

•作成したファイルのダウンロード：作成したテクニカルサポートファイルをダウンロード
して情報を確認できます。

テクニカルサポートファイルのダウンロードは Cisco UCS Central GUIでのみ
実行できます。

（注）

UCS ドメインのテクニカルサポートファイルの作成
登録済みCisco UCSドメインから、Cisco UCSManagerで「ucsm」に対応するオプションに関する
すべてのテクニカルサポートファイルを収集できます。

手順

ステップ 1 [Domains] > [Equipment]タブで、[UCS Domains]を展開します。

ステップ 2 [Navigation]ペインで [Domain Group root]または [Ungrouped Domain]を展開し、テクニカルサポー
トファイルのダウンロード元の UCSドメインを探してクリックします。

ステップ 3 [Work]ペインで [Tech Support Files]タブをクリックします。

ステップ 4 メニューバーで [Create Tech Support]をクリックします。
[Create Tech Support]ダイアログボックスに、テクニカルサポートファイルの作成が開始したこと
を示す確認メッセージが表示されます。テーブルにファイル名が表示され、[Overall Status]カラ
ムに [in-progress]と表示されます。ファイルの作成が完了すると、このドメインについて作成さ
れたテクニカルサポートファイルの詳細情報（[Name]、[Size]、[Overall Status]、および [URI]な
ど）が表示されます。

[Create Tech Support]をクリックした後でこの操作を取り消すことはできませ
ん。

（注）
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次の作業

テクニカルサポートファイルの情報を確認したい場合は、ファイルをローカルシステムにダウ

ンロードします。ドメインのテクニカルサポートファイルのダウンロード, （166ページ）を参
照してください。

ドメインのテクニカルサポートファイルのダウンロード

手順

ステップ 1 [Domains] > [Equipment]タブで、[UCS Domains]を展開します。

ステップ 2 [Navigation]ペインで [Domain Group root]または [Ungrouped Domain]を展開し、テクニカルサポー
トファイルのダウンロード元の UCSドメインを探してクリックします。

ステップ 3 [Work]ペインで [Tech Support Files]タブをクリックします。
このドメインについて作成された使用可能なテクニカルサポートファイルの詳細情報（[Name]、
[Overall Status]、[Size]、[URI]など）のリストがテーブルに表示されます。

ステップ 4 ダウンロードするテクニカルサポートファイルをクリックします。

これにより、メニューバーの [Delete]、[Download]、および [Properties]オプションが有効になり
ます。

テクニカルサポートファイル作成プロセスを開始したばかりの場合は、[Overall Status]
が [in-progress]から [available]に変わるまで待ちます。 [Overall Status]に [available]が表
示されている場合にのみ、テクニカルサポートファイルをダウンロードできます。

（注）

ステップ 5 [Download]をクリックします。
Cisco UCS Centralがテクニカルサポートファイルをダウンロードするためにこの UCSドメイン
に初めてアクセスする場合は、次の手順を実行します。

a) システムで [UCSM Communications]エラーダイアログボックスが表示されたら、証明書を受
け入れることを選択します。 [Add Security Exception]ダイアログボックスで、[Confirm Security
Exception]をクリックします。

b) Cisco UCS Managerの [Login]パネルで、この UCSドメインのログインクレデンシャルを入力
します。

ステップ 6 拡張子 .tarが付いたファイル名のポップアップダイアログボックスに、[Open with]と [Save file]
オプションが表示されます。

ステップ 7 [Save file]をクリックしてファイルをローカルシステムに保存するか、またはテクニカルサポー
トファイルを開くプログラムをドロップダウンオプションから選択します。
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UCS ドメインのテクニカルサポートファイルの削除

手順

ステップ 1 [Domains] > [Equipment]タブで、[UCS Domains]を展開します。

ステップ 2 [Navigation]ペインで [Domain Group root]または [Ungrouped Domain]を展開し、テクニカルサポー
トファイルのダウンロード元の UCSドメインを探してクリックします。

ステップ 3 [Work]ペインで [Tech Support Files]タブをクリックします。
このドメインについて作成された使用可能なテクニカルサポートファイルの詳細情報（[Name]、
[Overall Status]、[Size]、[URI]など）のリストがテーブルに表示されます。

ステップ 4 削除するテクニカルサポートファイルをクリックします。

これにより、メニューバーの [Delete]、[Download]、および [Properties]オプションが有効になり
ます。

ステップ 5 [Delete]をクリックします。

ステップ 6 [Confirmation]ダイアログボックスで、[OK]をクリックします。
システムにより削除プロセスが開始されたことを示すポップアップメッセージが表示されます。

KVM コンソール
Cisco UCS Central GUIから、登録済み Cisco UCSドメインで適切に設定されているサーバのKVM
コンソールにアクセスできます。

KVMコンソールは、KVMの直接接続をエミュレートする KVM Launch Managerからアクセスで
きるインターフェイスです。これにより、ネットワーク上のリモートロケーションからこのサー

バに接続できます。

KVMコンソールは、サーバまたはサービスプロファイルに割り当てられた CIMC IPアドレスを
使用して、Cisco UCSCisco UCSドメイン内の正しいサーバを識別および接続します。 KVMコン
ソールを使用してサーバにアクセスする場合は、サーバまたはサーバに関連付けられているサー

ビスプロファイルのいずれかが IPアドレスで設定されていることを確認する必要があります。

CD、DVD、またはフロッピードライブを使用してサーバに直接接続する代わりに、KVMコン
ソールでは仮想メディアを使用します。仮想メディアは、仮想 CD、DVD、またはフロッピード
ライブにマップされた実際のディスクドライブまたはディスクイメージファイルです。次に示

す任意の仮想ドライブをマップできます。

•お使いのコンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル

•ネットワーク上の CD/DVDまたはフロッピードライブ
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•ネットワーク上のディスクイメージファイル

サーバからの KVM コンソールの起動
ブレードサーバとラックマウントサーバの両方で、[Servers]ノードから KVMコンソールを開始
できます。このノードでは、[Work]ペインにすべてのサーバがリストされるか、または [Navigation]
ペインのサーバリストの特定のサーバレベルのサーバが表示されます。この手順では、特定の

サーバレベルで KVMコンソールを起動する方法について説明します。

このサーバがサービスプロファイルに関連付けられている場合、ローカルまたはグローバル

サービスプロファイルから KVMコンソールを起動できます。
（注）

手順

ステップ 1 [Domains]タブで、[Equipment] > [UCS Domains]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]または [Ungrouped Domains]のいずれか該当するものを展
開し、サーバが関連付けられている UCSドメインの名前を見つけます。

ステップ 3 [Navigation]ペインで、UCSドメイン名を展開し、[Chassis] > [Server]を展開します。
ラックマウントサーバの場合は [Rack-Mounts] > [Servers]を展開しま
す。

（注）

ステップ 4 [Navigation]ペインで [Server]の番号をクリックします。

ステップ 5 [Work]ペインの [General] > [Actions]領域で [Launch KVM Console]をクリックします。

ステップ 6 [KVMConsole]ダイアログボックスで、[Select IPAddress]のオプションボタンをクリックし、[OK]
をクリックします。

システムにより、サービスプロファイルに割り当てられている IPアドレスが確認されます。 IP
アドレスがサービスプロファイルのサーバに割り当てられていない場合、物理サーバで割り当て

られている IPアドレスがあるかどうかが確認されます。

ステップ 7 セキュリティ警告が表示されたら同意し、[Add Security Exception]ダイアログボックスで [Yes]を
クリックし、セキュリティ証明書を受け入れて続行します。

ステップ 8 [Security Warning]で [Continue]をクリックします。

ステップ 9 KVMコンソールにログインするため、[KVM Login]で Cisco UCS Managerクレデンシャルを入力
します。

ステップ 10 別ウィンドウに KVMコンソールが表示されます。
KVMセッションを開いたときにキーボードの Caps Lockキーがオンになっており、そ
の後に Caps Lockキーをオフにすると、[KVM Console]は Caps Lockキーがオンのとき
のように動作する場合があります。KVMコンソールとキーボードを同期させるには、
[KVMConsole]にフォーカスがない状態でCapsLockキーを一度押し、次に [KVMConsole]
にフォーカスを置いて Caps Lockキーをもう一度押します。

ヒント
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ログインパネルからの KVM コンソールの起動
CiscoUCSCentralログインパネルからサーバのKVMコンソールを起動できます。LDAP、RBAC、
および十分な権限を持つ認証ドメインユーザが、ログインパネルから KVMを起動できます。

手順

ステップ 1 Cisco UCS Centralログインパネルで [Username]と [Password]を入力します。

ステップ 2 [Launch KVM]をクリックします。
これにより、システムで KVMへのアクセス権限があるサービスプロファイルとサーバのリスト
を示すページが表示されます。

ステップ 3 KVMコンソールを起動するサーバを検索します。
次のいずれかの方法でサーバを検索できます。

• [Service Profile Name]を入力し、[Search]をクリックしてサービスプロファイルを検索しま
す。

•フィルタリングに使用する [Organization]、[DomainGroup]、または [UCSDomain]ドロップダ
ウンオプションをクリックし、[Search]をクリックします。

結果ページに、グローバルサービスプロファイルとローカルサービスプロファイルに

関連付けられているサーバのリストだけが表示されます。

（注）

ステップ 4 表示される検索結果リストで、KVMコンソールを起動するサーバをクリックして選択します。

ステップ 5 結果のメニューバーで [KVM Console]をクリックします。
[KVM Console]ダイアログボックスが開き、IPアドレスが表示されます。

ステップ 6 [OK]をクリックします。

ステップ 7 セキュリティ警告が表示されたら同意し、[Add Security Exception]ダイアログボックスで [Yes]を
クリックし、セキュリティ証明書を受け入れて続行します。

ステップ 8 [Security Warning]で [Continue]をクリックします。

ステップ 9 KVMコンソールにログインするため、[KVM Login]で Cisco UCS Managerクレデンシャルを入力
します。

ステップ 10 別ウィンドウに KVMコンソールが表示されます。
KVMセッションを開いたときにキーボードの Caps Lockキーがオンになっており、そ
の後に Caps Lockキーをオフにすると、[KVM Console]は Caps Lockキーがオンのとき
のように動作する場合があります。KVMコンソールとキーボードを同期させるには、
[KVMConsole]にフォーカスがない状態でCapsLockキーを一度押し、次に [KVMConsole]
にフォーカスを置いて Caps Lockキーをもう一度押します。

ヒント
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第 8 章

サービスプロファイルとテンプレート

この章は、次の内容で構成されています。

• グローバルサービスプロファイル, 171 ページ

• グローバルサービスプロファイルテンプレート, 181 ページ

• サービスプロファイル更新のスケジュール, 184 ページ

グローバルサービスプロファイル
グローバルサービスプロファイルは、データセンターに展開された論理設定を集中管理します。

この集中化により、Cisco UCSドメインのすべてのサービスプロファイルを Cisco UCS Centralか
ら一元的に保守できます。グローバルサービスプロファイルを使用すると、データセンター全

体で次の操作を実行できます。

•いずれかの Cisco UCSドメインからサービスプロファイルの計算要素を選択する。

•要素間でサービスプロファイルを移行する。

•いずれかの Cisco UCSドメインで使用可能なグローバルサーバプールからサーバを選択す
る。

• IDプールやポリシーなどのグローバルリソースを関連付ける。

• Cisco UCSドメイン内のいずれかのグローバルポリシーを参照する。

グローバルサービスプロファイルの作成

Cisco UCS Central GUIまたは Cisco UCS Central CLIからグローバルサービスプロファイルを作成
するか、または Cisco UCSManagerから標準サービスプロファイルとしてグローバルサービスプ
ロファイルを作成し、グローバルポリシーを参照できます。 Cisco UCS Centralからグローバル
サービスプロファイルを作成すると、Cisco UCS Centralで IDプール、vNIC、vHBAを作成し、
IDを参照できます。
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グローバルサービスプロファイルの管理 IP アドレスの設定

CiscoUCSドメインの各サーバには、Cisco IntegratedManagementController（CIMC）またはサーバ
に関連付けられたサービスプロファイルに割り当てられる 1つ以上の管理 IPアドレスが必要で
す。 Cisco UCS Centralでは、サービスプロファイルを作成するために次の管理 IPアドレスを設
定できます。

•ゼロまたは1つのアウトバンド IPv4アドレス。トラフィックはこのアドレスを使用して、管
理ポートを介してファブリックインターコネクトを通過します。

•ゼロまたは 1つのインバンド（IPv4または IPv6）アドレス。トラフィックはこのアドレスを
使用して、ファブリックアップリンクポートを介してファブリックインターコネクトを通

過します。

Cisco UCS Central GUIまたは CLIで、プールされている管理 IPアドレスまたはスタティック管理
IPアドレスを設定できます。ただし、グローバルサービスプロファイルテンプレートを使用し
てグローバルサービスプロファイルを作成する場合は、プールされている管理 IPアドレスだけ
を設定できます。スタティック IPアドレスは、このリリースではサポートされていません。

グローバルサービスプロファイルのガイドラインと注意事項

グローバルサービスプロファイルを作成する場合は、次の点に留意してください。

• CiscoUCSCentralでグローバルサービスプロファイルを作成すると、システムにより次の情
報が検証されます。

◦ vNIC、vHBA、iSCSI vNICなどでの od IDの使用

◦ vLANおよび vSAN割り当て

◦可用性指標に基づく計算要素への関連付け

◦サーバ資格情報の基準

これらの情報におけるすべての非互換性にフラグが付けられます。これらの問題を解決

した後でのみ、グローバルサービスプロファイルを正常に作成できます。

•グローバルサービスプロファイルでポリシー参照が解決された後で、リモートポリシーの
いずれかが変更されると、グローバルサービスポリシーが再設定されます。

• Cisco UCS Centralの VLANおよび VSANはドメイングループに属します。 VLANまたは
VSANをドメイングループ内で作成する必要があります。 VLANの場合、グローバルサー
ビスプロファイルの vNICまたは vHBAが VLANまたは VSANにアクセスする前に、それ
らを Orgsに割り当てます。

•グローバルサービスプロファイルの変更、関連付け解除、または削除は、Cisco UCS Central
でのみ実行できます。

• Cisco UCS Centralではグローバルサービスプロファイルの名前変更だけが可能です。サー
ビスプロファイル名を変更すると、Cisco UCS Centralによりインベントリで古い名前のグ
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ローバルサービスプロファイルが削除され、新しいサービスプロファイルが新しい名前で

作成されます。

•グローバルサービスプロファイルに関連付けられているサーバがCiscoUCSドメインから削
除される場合、サーバを再度確認すると、そのサーバとサービスプロファイルとの関連付け

が解除されます。

• Cisco UCS Centralでは、マルチキャストポリシーやフロー制御ポリシーなどのドメイン固有
のポリシーを定義またはアクセスすることはできません。ただし、グローバルサービスプ

ロファイルのリソースによってCiscoUCSCentralからこれらのポリシーを参照できます。グ
ローバルサービスプロファイルを定義する場合、利用可能なドメイン固有のポリシーを確

認し、サービスプロファイルで名前によってこれらのポリシーを参照できます。サービス

プロファイルが展開されている場合、Cisco UCSドメインはポリシーに解決され、そのドメ
インのサービスプロファイルにポリシーが含まれます。

•展開された Cisco UCS Managerからグローバル・サービスプロファイルをローカライズでき
ます。ローカライズすると、グローバルサービスプロファイルは Cisco UCS Centralから削
除されます。ただし、すべてのグローバルポリシーは引き続きグローバルのままになりま

す。グローバルポリシーをローカライズする場合は、各ポリシーを個別にローカライズす

る必要があります。

グローバルサービスプロファイルの作成

CiscoUCSCentralでグローバルサービスプロファイルを作成する場合、新しいサービスプロファ
イルの名前を指定し、その他のすべての情報にシステムのデフォルト値を使用できます。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 グローバルサービスプロファイルを作成する組織を右クリックし、[Create Service Profile]を選択
します。

ステップ 4 [General]情報パネルで、[Service Profile Name]、[UUID assignment]を指定し、[Next]をクリックし
ます。

このサービスプロファイルに任意で説明を指定できます。 UUIDが使用できない場合、このパネ
ルから UUID接尾辞プールを作成することもできます。

グローバルサービスプロファイルを手早く作成するには、名前を指定した後で、[Finish]
をクリックして構いません。CiscoUCSCentralは、指定された名前とすべてのシステム
デフォルト値で新しいグローバルサービスプロファイルを作成します。

（注）

ステップ 5 （任意）[Networking]パネルで、[Dynamic vNIC Connections]と [LANConnectivity]のセクションに
必要な情報を指定して、[Next]をクリックします。
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このパネルからダイナミック vNIC接続ポリシーおよび LAN接続ポリシーを作成できます。

ステップ 6 （任意）[Storage]パネルで、[Local Storage Policy]、[SAN Connectivity]、[WWNN]などの SAN設
定情報を指定して、[Next]をクリックします。
このパネルからローカルディスク設定ポリシーおよび SAN接続ポリシーを作成できます。

ステップ 7 （任意）[vNIC/vHBAPlacement]パネルで、配置方法と PCI順序を指定して [Next]をクリックしま
す。

[Assignment Method]に使用するポリシーが見つからない場合は、VNIC/VHBA配置ポリシーをこ
のパネルから作成できます。

ステップ 8 （任意）[Boot Order]パネルで、ドロップダウンリストから [Configuration Type]を指定して [Next]
をクリックします。

新しいブートポリシーを指定する場合は、このパネルからブートポリシーを作成できます。

ステップ 9 （任意）[Maintenance Policy]パネルで、メンテナンスポリシーを指定して [Next]をクリックしま
す。

このパネルから、新しいメンテナンスポリシーを作成してメンテナンススケジュールを指定でき

ます。

ステップ 10 （任意）[Server Assignment]パネルで、ドロップダウンリストから [Server Assignment Method]を
指定し、[Power State to Apply on Assignment]を指定して、[Next]をクリックします。
[Server Assignment Method]ドロップダウンでの選択内容に基づいて、リストからサーバを選択す
るか、または Cisco UCSドメイン内のサーバの場所を指定できます。

ステップ 11 （任意）[Operational Policies]パネルで、システム動作情報（[Host Firmware Management]、[BIOS
Configuration]、[External IPMI Management]、[Management IP Address Policy]、[Monitoring Threshold
Configuration]、[Power Control Configuration]、[Server Scrub Configuration]など）を指定し、[Finish]
をクリックします。

アウトバンド IPv4アドレス、またはインバンド IPv4または IPv6アドレスをセットアッ
プするには、それぞれのタブをクリックして、必須フィールドに入力します。

（注）

これらの各設定に必要なポリシーが見つからない場合は、このパネルで作成できます。

次の作業

UCSドメインにグローバルサービスプロファイルを展開します。

グローバルサービスプロファイルの名前変更

グローバルサービスプロファイルが展開遅延状態にある場合、そのサービスプロファイルの名

前は変更できません。
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手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 [Work]ペインで、名前を変更するグローバルサービスプロファイルの名前をクリックします。
メニューバーに、選択したグローバルサービスプロファイルのオプションが表示されます。

ステップ 4 [Rename Service Profile]をクリックします。

ステップ 5 [Rename Service Profile]ダイアログボックスで、グローバルサービスプロファイルの新しい名前
を入力します。

•グローバルサービスプロファイルがサーバに関連付けられていない場合、サービスプロファ
イルの古い名前はシステムから削除されます。

•グローバルサービスプロファイルがドメイン内のサーバに関連付けられている場合、Cisco
UCSCentralは名前変更後のプロファイルをCiscoUCSドメインにプッシュし、古いグローバ
ルサービスプロファイルの名前を変更します。

• CiscoUCSドメインが表示されなくなったか、または一時停止状態にある場合、CiscoUCSド
メインが Cisco UCS Centralに表示された時点で、名前変更がドメインに通知されます。

ステップ 6 [OK]をクリックします。

グローバルサービスプロファイルの複製

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 [Work]ペインで、名前を変更するグローバルサービスプロファイルの名前をクリックします。
メニューバーに、選択したグローバルサービスプロファイルのオプションが表示されます。

ステップ 4 [Create a Clone]をクリックします。

ステップ 5 [Create a Clone]ダイアログボックスで [New Name]を入力し、[Org]でこの複製したサービスプロ
ファイルを配置する組織を選択します。

組織を選択すると、[Org Instance]に選択した組織へのリンクが表示されます。
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ステップ 6 [OK]をクリックします。

サービスプロファイルテンプレートからのグローバル・サービスプ

ロファイルの作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで [Servers] > [Global Service Profile Templates] > [root]を展開します。
サブ組織のグローバルサービスプロファイルテンプレートを作成するか、またはそのテンプレー

トにアクセスするには、[Sub-Organizations] > [Organization_Name]を展開します

ステップ 3 サービスプロファイルの作成元のグローバルサービスプロファイルテンプレートをクリックし

ます。

ステップ 4 [Work]ペインで、[Actions]ドロップダウンリストから [Create Service Profiles From Template]を選
択します。

ステップ 5 [Create Service Profiles From Template]ダイアログボックスで、[Name Prefix]を入力し、[Number]
で作成するサービスプロファイルの数を選択します。

ステップ 6 [OK]をクリックします。

グローバルサービスプロファイルの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 削除するグローバルサービスプロファイルを右クリックし、[Delete]を選択します。

ステップ 4 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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グローバルサービスプロファイルの展開

Cisco UCS Centralからグローバルサービスプロファイルを展開する場合、サービスプロファイル
の定義は、Cisco UCSドメインに送信されます。その後 Cisco UCSドメインはサーバを識別し、
サーバにサービスプロファイルを展開します。 Cisco UCSドメインに送信されたサービスプロ
ファイル定義には、次の情報が含まれます。

•参照ポリシー名を含むサービスプロファイル

• vNIC、vHBA、および vLANバインディング

•適切な VCONでの VIFの配置に関する VCON割り当て情報

•このサービスプロファイルの vNICまたは vHVAにより参照されるグローバルVLANおよび
VSAN定義

グローバルサービスプロファイルは、次のいずれかの方法で任意の計算要素に展開できます。

•直接割り当て：任意の登録済み Cisco UCSドメイン内の使用可能なサーバの 1つにグローバ
ルサービスプロファイルを割り当てます。存在しないサーバを事前にプロビジョニングで

きます。

•サーバプール割り当て：サーバプールにグローバルサービスプロファイルを割り当てま
す。グローバルサービスプロファイルは、関連付けのためにプールから使用可能なサーバ

を 1つ選択します。

• Cisco UCSドメインはグローバルサービスプロファイルを受信すると、Cisco UCSドメイン
は次の処理を実行します。

◦ローカルレベルでグローバルサービスプロファイルを設定します

◦ VLANおよび VSANの状態を解決します

◦設定および動作状態を Cisco UCS Centralに報告します。

サービスプロファイルの関連付けの変更

作成時にサービスプロファイルとサーバプールを関連付けなかった場合、またはサービスプロ

ファイルが関連付けられているサーバプールを変更する場合には、次の手順を実行します。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。
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ステップ 3 変更するグローバルサービスプロファイルをクリックします。

ステップ 4 [Works]ペインの [Actions]ドロップダウンリストから、[Change Service Profile Association]を選択
します。

ステップ 5 [Change Service Profile Association]ダイアログボックスで [Server Assignment Method]を選択し、
[Power state to apply on assignment]を選択します。

ステップ 6 [Server Pool]領域で [Server Pool]を選択し、[Restrict migration of server]をオンまたはオフにしま
す。

新しいサーバプールを作成することもできます。

ステップ 7 [OK]をクリックします。

ステップ 8 [Save]をクリックします。

グローバルサービスプロファイルからのサーバの割り当て解除

サービスプロファイルからサーバの関連付けを解除すると、Cisco UCS Centralにより、サーバの
オペレーティングシステムのシャットダウンが試みられます。ある程度の時間が経過してもオペ

レーティングシステムがシャットダウンされない場合は、Cisco UCS Centralにより、サーバが強
制的にシャットダウンされます。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 変更するグローバルサービスプロファイルをクリックします。

ステップ 4 [Works]ペインの [Actions]ドロップダウンリストから、[Unassign SP]を選択します。

ステップ 5 [Yes]をクリックします。

ステップ 6 [Save]をクリックします。

グローバルサービスプロファイルの名前変更

グローバルサービスプロファイルの名前を変更すると、次のことが起こります。

•サービスプロファイルの以前の名前を参照するイベントログと監査ログは、その名前のま
ま保持されます。

•名前変更の操作を記録する、新しい監査データが作成されます。
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•サービスプロファイルの以前の名前で生じたすべての障害データは、新しいサービスプロ
ファイル名に転送されます。

保留中の変更があるグローバルサービスプロファイルの名前は変更できません。（注）

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 変更するグローバルサービスプロファイルをクリックします。

ステップ 4 [Works]ペインの [Actions]ドロップダウンリストから、[Rename Service Profile]を選択します。

ステップ 5 [Rename Service Profile]ダイアログボックスで [New Name]を入力します。

ステップ 6 [OK]をクリックします。

サービスプロファイルの UUID の変更

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 変更するグローバルサービスプロファイルをクリックします。

ステップ 4 [Works]ペインの [Actions]ドロップダウンリストから、[Change UUID]を選択します。

ステップ 5 [Change UUID]ダイアログボックスで、使用する UUID割り当てを選択します。
UUID接尾辞プールを作成することもできます。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。
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グローバルサービスプロファイルの UUID のリセット
サービスプロファイルの UUID割り当てが UUIDプールの場合、UUIDをリセットすると、選択
されている UUIDプールから新しい UUIDが自動的に割り当てられます。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 変更するグローバルサービスプロファイルをクリックします。

ステップ 4 [Works]ペインの [Actions]ドロップダウンリストから、[Reset UUID]を選択します。

ステップ 5 [Yes]をクリックします。

グローバルサービスプロファイルの管理 IP のリセット
管理 IPをリセットすると、選択した IPプールから新しい管理 IPが自動的に割り当てられます。

はじめる前に

管理 IPアドレスをリセットする前に、次の点を検討してください。

•取得した IPアドレスがプールから削除されない場合などに、プールの IPアドレスブロック
を変更していてはなりません。

• Cisco UCS Centralからプールを削除しているか、またはプールが削除されています。

•更新されたテンプレートを使用してグローバルサービスプロファイルを作成し、プールに
新しい名前を割り当てています。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。
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ステップ 3 変更するグローバルサービスプロファイルをクリックします。

ステップ 4 [General]情報パネルの [Management IP Address]の [Work]ペインで、[Reset Management IP]をク
リックします。

ステップ 5 [Yes]をクリックします。

ステップ 6 [Save]をクリックします。

グローバルサービスプロファイルテンプレート
グローバルサービスプロファイルテンプレートでは、同じ基本パラメータ（vNICや vHBAの個
数など）と、同じプールから取得された ID情報を使ってすばやく複数のサービスプロファイル
を作成できます。CiscoUCSCentralのサービスプロファイルテンプレートは、CiscoUCSManager
のサービスプロファイルテンプレートに似ています。

グローバルサービスプロファイルテンプレートの作成

CiscoUCSCentralでグローバルサービスプロファイルテンプレートを作成する場合、新しいサー
ビスプロファイルテンプレートの名前を指定し、その他のすべての情報にシステムのデフォルト

値を使用できます。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで [Servers] > [Global Service Profile Templates] > [root]を展開します。
サブ組織のグローバルサービスプロファイルテンプレートを作成するか、またはそのテンプレー

トにアクセスするには、[Sub-Organizations] > [Organization_Name]を展開します

ステップ 3 グローバルサービスプロファイルテンプレートを作成する組織を右クリックし、[Create Service
Profile Template]を選択します。

ステップ 4 [General]情報パネルで、[Service Profile Name]、[Type]、[UUID assignment]を指定し、[Next]をク
リックします。

このサービスプロファイルに任意で説明を指定できます。 UUIDが使用できない場合、このパネ
ルから UUID接尾辞プールを作成することもできます。

グローバルサービスプロファイルテンプレートを素早く作成するには、名前を指定し

た後で、[Finish]をクリックします。 Cisco UCS Centralは、指定された名前とすべての
システムデフォルト値を使用して新しいサービスプロファイルテンプレートを作成し

ます。

（注）

ステップ 5 （任意）[Networking]パネルで、[Dynamic vNIC Connections]と [LANConnectivity]の各セクション
に必要な情報を指定して、[Next]をクリックします。
このパネルからダイナミック vNIC接続ポリシーおよび LAN接続ポリシーを作成できます。
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ステップ 6 （任意）[Storage]パネルで、SAN設定情報（[Local Storage Policy]、[SANConnectivity]、[WWNN]、
[vHBAs]など）を指定して、[Next]をクリックします。
このパネルからローカルディスク設定ポリシーおよび SAN接続ポリシーを作成できます。

ステップ 7 （任意）[vNIC/vHBAPlacement]パネルで、配置方法と PCI順序を指定して [Next]をクリックしま
す。

[Assignment Method]に使用するポリシーが見つからない場合は、VNIC/VHBA配置ポリシーをこ
のパネルから作成できます。

ステップ 8 （任意）[Boot Order]パネルで、ドロップダウンリストから [Configuration Type]を指定して [Next]
をクリックします。

このパネルからブートポリシーを作成できます。

ステップ 9 （任意）[Maintenance Policy]パネルで、メンテナンスポリシーを指定して [Next]をクリックしま
す。

このパネルから、新しいメンテナンスポリシーを作成してメンテナンススケジュールを指定でき

ます。

ステップ 10 （任意）[Server Assignment]パネルで、ドロップダウンリストから [Server Assignment Method]を
選択し、[Power State to Apply on Assignment]を指定して、[Next]をクリックします。
[Server Assignment Method]ドロップダウンでの選択内容に基づいて、リストからサーバを選択す
るか、または Cisco UCSドメイン内のサーバの場所を指定できます。

ステップ 11 （任意）[Operational Policies]パネルで、システム動作情報（[Host Firmware Management]、[BIOS
Configuration]、[External IPMI Management]、[Management IP Address Policy]、[Monitoring Threshold
Configuration]、[Power Control Configuration]、[Server Scrub Configuration]など）を指定し、[Finish]
をクリックします。

アウトバンド IPv4アドレス、またはインバンド IPv4または IPv6アドレスをセットアッ
プするには、それぞれのタブをクリックして、必須フィールドに入力します。

（注）

これらの各設定に必要なポリシーが見つからない場合は、このパネルで作成できます。

グローバルサービスプロファイルテンプレートの複製

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで [Servers] > [Global Service Profile Templates] > [root]を展開します。
サブ組織のグローバルサービスプロファイルテンプレートを作成するか、またはそのテンプレー

トにアクセスするには、[Sub-Organizations] > [Organization_Name]を展開します
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ステップ 3 複製するグローバルサービスプロファイルテンプレートをクリックします。

ステップ 4 [Works]ペインの [Actions]ドロップダウンリストから、[Clone Service Profile Template]を選択しま
す。

ステップ 5 [Clone Service Profile Template]ダイアログボックスの [NewName]に新しい名前を入力し、[Org]を
選択します。

ステップ 6 [OK]をクリックします。

ステップ 7 作成したサービスプロファイルテンプレートに移動し、すべてのオプションが正しいことを確認

します。

グローバルサービスプロファイルテンプレートの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで [Servers] > [Global Service Profile Templates] > [root]を展開します。
サブ組織のグローバルサービスプロファイルテンプレートを作成するか、またはそのテンプレー

トにアクセスするには、[Sub-Organizations] > [Organization_Name]を展開します

ステップ 3 削除するグローバルサービスプロファイルテンプレートを右クリックし、[Delete]を選択しま
す。

ステップ 4 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サービスプロファイルテンプレートへのグローバルサービスプロファ

イルのバインディング

グローバルサービスプロファイルをグローバルサービスプロファイルテンプレートにバインド

することができます。サービスプロファイルをテンプレートにバインドした場合、Cisco UCS
Centralにより、サービスプロファイルテンプレートに定義された値を使って、サービスプロファ
イルが設定されます。既存のサービスプロファイル設定がサービスプロファイルテンプレート

に一致しない場合、Cisco UCS Centralにより、サービスプロファイルが再設定されます。バイン
ドされたサービスプロファイルの設定は、関連付けられたテンプレートを使用してのみ変更でき

ます。
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手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 変更するグローバルサービスプロファイルをクリックします。

ステップ 4 [Works]ペインの [Actions]ドロップダウンリストから、[Bind to Template]を選択します。

ステップ 5 [Bind to Template]ダイアログボックスで [Service Profile Template]を選択します。
新しいサービスプロファイルテンプレートを作成することもできます。

ステップ 6 [OK]をクリックします。

ステップ 7 [Save]をクリックします。

サービスプロファイルテンプレートからのグローバルサービスプロ

ファイルのバインド解除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Servers] > [Global Service Profiles] > [root]を展開します。
サブ組織のグローバルサービスプロファイルを作成するか、またはそのプロファイルにアクセス

するには、[Sub-Organizations] > [Organization_Name] を展開します。

ステップ 3 変更するグローバルサービスプロファイルをクリックします。

ステップ 4 [Works]ペインの [Actions]ドロップダウンリストから、[Unbind from Template]を選択します。

ステップ 5 [Save]をクリックします。

サービスプロファイル更新のスケジュール

サービスプロファイルの遅延展開

サービスプロファイルの変更の一部、またはサービスプロファイルテンプレートの更新は、中

断をともなうことや、サーバのリブートが必要になることがあります。ただし、これらの中断を
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ともなう設定変更をいつ実行するかを、遅延展開によって制御できます。たとえば、サービスプ

ロファイルの変更をすぐに展開するか、指定されたメンテナンス時間帯に展開するかを選択でき

ます。また、サービスプロファイルの展開にユーザの明示的な確認応答が必要かどうかを選択で

きます。

遅延展開は、サーバとサービスプロファイルとの関連付けによって発生するすべての設定変更に

使用できます。これらの設定変更は、サービスプロファイルへの変更、サービスプロファイル

に含まれるポリシーへの変更、更新サービスプロファイルテンプレートへの変更によってプロン

プト表示される場合があります。たとえば、サーバ BIOS、RAIDコントローラ、ホスト HBA、
ネットワークアダプタなどのホストファームウェアパッケージや管理ファームウェアパッケー

ジによって、ファームウェアのアップグレードおよびアクティブ化を延期することもできます。

ただし、Cisco UCS ManagerCisco UCS Central、ファブリックインターコネクト、I/Oモジュール
など、ファームウェアパッケージを使用しないコンポーネントのファームウェアイメージの直接

展開を遅延させることはできません。

遅延展開は、サーバのリブートを必要とする次のアクションに使用できません。

•サーバのサービスプロファイルの最初の関連付け

•サービスプロファイルと別のサーバを関連付けない、サービスプロファイルのサーバから
の関連付けの最終解除

•サーバの解放

•サーバの再認識

•サーバのリセット

サービスプロファイル変更の展開を遅延させる場合、1つ以上のメンテナンスポリシーを設定
し、各サービスプロファイルにメンテナンスポリシーを設定する必要があります。展開が発生

する時間帯を指定する場合、1つ以上の繰り返しオカレンスまたはワンタイムオカレンスを持つ
スケジュールを少なくとも 1つ作成し、そのスケジュールをメンテナンスポリシーに含める必要
があります。

遅延展開に関するガイドラインおよび制限事項

サービスプロファイルまたはサービスプロファイルテンプレートへのすべての変更を元に戻すこ

とはできない

保留中の変更をキャンセルする場合、Cisco UCS ManagerCisco UCS Centralはサーバを再起動せず
に変更のロールバックを試みます。ただし、複雑な変更を行った場合、Cisco UCS ManagerCisco
UCSCentralは変更のロールバックのためサーバを 2度目にリブートする必要がある場合がありま
す。たとえば、vNICを削除すると、Cisco UCS ManagerCisco UCS Centralはサービスプロファイ
ルに含まれているメンテナンスポリシーに従ってサーバをリブートします。サービスプロファ

イルで元のvNICを復元しても、この再起動および変更はキャンセルできません。代わりに、Cisco
UCS ManagerCisco UCS Centralは 2回目の展開とサーバのリブートをスケジュールします。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
185

サービスプロファイルとテンプレート

サービスプロファイルの遅延展開



サービスプロファイルの関連付けはメンテナンス時間の境界を超えてもよい

CiscoUCSManagerCiscoUCSCentralがサービスプロファイルの関連付けを開始した後、スケジュー
ラとメンテナンスポリシーは手順を制御する方法を持っていません。サービスプロファイルの

関連付けが割り当てられたメンテナンス時間に完了しない場合、プロセスが完了するまで続行さ

れます。たとえば、いくつかの段階の再試行やその他の問題のため、関連付けが完了しなかった

場合に発生することがあります。

保留中のアクティビティの順序を指定できない

スケジュールされた展開は、独立して並行実行されます。展開が発生する順序は指定できませ

ん。また、あるサービスプロファイルの変更を他のものの完了を条件として実行することもでき

ません。

保留中のアクティビティの部分的な展開を実行できない

Cisco UCS ManagerCisco UCS Centralは、サーバプロファイルに加えられたすべての変更をスケ
ジュールされたメンテナンス時間に適用します。サービスプロファイルに複数の変更を加えた後

にそれらの変更を別々のメンテナンス時間に振り分けることはできません。サービスプロファイ

ルの変更を展開するとき、Cisco UCS ManagerCisco UCS Centralはデータベース内の最新の設定に
一致するようにサービスプロファイルを更新します。

遅延展開スケジュール

スケジュールには、一連のオカレンスが含まれます。これらのオカレンスは、1回だけ発生させ
るか、または毎週指定した日時に繰り返し発生させることができます。オカレンスの時間長や実

行されるタスクの最大数といった、オカレンスで定義されるオプションにより、あるサービスプ

ロファイルの変更が展開されるかどうかが決まります。たとえば、最大時間長またはタスク数に

達したため特定のメンテナンス時間帯に変更を展開できない場合、この展開は次のメンテナンス

時間に持ち越されます。

各スケジュールは、Cisco UCSドメインが 1つまたは複数のメンテナンス時間に入っているかど
うか、定期的に確認します。入っている場合、スケジュールはメンテナンスポリシーで指定され

た制限に対し適切な展開を実行します。

スケジュールには、スケジュールに関連付けられたメンテナンス時間を決定する 1つ以上のオカ
レンスが含まれています。オカレンスは次のいずれかになります。

ワンタイムオカレンス

ワンタイムオカレンスは、単一のメンテナンス時間を定義します。これらの時間帯は、そ

の時間帯の最大時間長まで、または時間帯の中で実行可能なタスクの最大数に達するまで継

続されます。

繰り返しオカレンス

繰り返しオカレンスは、一連のメンテナンス時間を定義します。これらの時間帯は、タス

クの最大数に達するまで、またはオカレンスに指定された日の終わりに達するまで継続しま

す。
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メンテナンスポリシー

メンテナンスポリシーは、サーバに関連付けられたサービスプロファイル、または 1つ以上の
サービスプロファイルに関連付けられた更新中のサービスプロファイルに対して、サーバのリ

ブートが必要になるような変更が加えられた場合の Cisco UCS Centralの対処方法を定義します。

メンテナンスポリシーはCiscoUCSCentralによるサービスプロファイルの変更の展開方法を指定
します。展開は、次のいずれかの方法で実行されます。

•即時

•ユーザが管理者権限で承認したときに実行する

•スケジュールで指定された時間に自動的に実行する

スケジュール済みのメンテナンスウィンドウ中に変更を展開するように設定されているメンテナ

ンスポリシーでは、ポリシーに有効なスケジュールが含まれていることが必要です。この場合、

最初に使用可能なメンテナンスウィンドウ中に変更が展開されます。

メンテナンスポリシーでは、関連付けられたサービスプロファイルに設定変更が加えられた

場合に、サーバの即時リブートは回避できますが、次のアクションの即時実行は回避されま

せん。

（注）

•関連付けられたサービスプロファイルのシステムからの削除

•サーバプロファイルのサーバからの関連付けの解除

•サービスポリシーを使用しないファームウェアアップグレードの直接インストール

•サーバのリセット
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メンテナンスポリシーの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]を展開します。

ステップ 3 [Navigation]ペインで、[Domain Groups]を展開します。

ステップ 4 ポリシーを作成するドメイングループのノードを展開します。

ステップ 5 [Maintenance]を右クリックし、[Create Maintenance Policy]を選択します。

ステップ 6 [CreateMaintenancePolicy]ダイアログボックスで、[Name]と説明（任意）を入力し、[Reboot Policy]
を選択します。

ステップ 7 [OK]をクリックします。

次の作業

ポリシーはサービスプロファイルまたはサービスプロファイルテンプレートにインクルードし

ます。

スケジュールの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]を展開します。

ステップ 3 スケジュールを作成するドメイングループのノードを展開します。

ステップ 4 [Schedules]を右クリックし、[Create Schedule]を選択します。

ステップ 5 [Create Schedule]ダイアログボックスで、[Name]と説明（任意）を入力し、[User Ack]チェック
ボックスをオンにして、明示的なユーザ確認が必要であることを指定します。

このダイアログボックスでは、1回のオカレンスまたは繰り返しオカレンスを作成することもで
きます。

ステップ 6 [OK]をクリックします。

次の作業

スケジュールに 1回のオカレンスまたは繰り返しオカレンスを追加します。
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1 回のオカレンスのスケジュールの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]を展開します。

ステップ 3 スケジュールを変更するドメイングループのノードを展開します。

ステップ 4 [Schedules]を展開します。

ステップ 5 変更するスケジュールをクリックします。

ステップ 6 [Work]ペインで [One Time Occurrence]タブをクリックします。

ステップ 7 [Create One Time Occurrence]をクリックします。

ステップ 8 [CreateOne TimeOccurrence]ダイアログボックスで、[Name]を入力し、[Start Time]を選択します。

ステップ 9 [MaximumNumber of Tasks]、[MaximumNumber of Concurrent Tasks]、[MaximumDuration]、[Minimum
Interval Between Tasks]を選択します。

ステップ 10 [OK]をクリックします。

スケジュールへの繰り返しオカレンスの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]を展開します。

ステップ 3 スケジュールを変更するドメイングループのノードを展開します。

ステップ 4 [Schedules]を展開します。

ステップ 5 変更するスケジュールをクリックします。

ステップ 6 [Work]ペインで [Recurring Occurrence]タブをクリックします。

ステップ 7 [Create Recurring Occurrence]をクリックします。

ステップ 8 [Create Recurring Occurrence]ダイアログボックスで、[Name]を入力し、開始時刻を選択します。

ステップ 9 [MaximumNumber of Tasks]、[MaximumNumber of Concurrent Tasks]、[MaximumDuration]、[Minimum
Interval Between Tasks]を選択します。

ステップ 10 [OK]をクリックします。
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保留アクティビティ

CiscoUCSドメインで遅延展開を設定すると、CiscoUCSCentralは保留中のアクティビティすべて
を表示することができます。ユーザの確認応答を待つアクティビティと、スケジュールされたア

クティビティを表示できます。

CiscoUCSドメインに保留中のアクティビティがある場合、CiscoUCSCentral GUIは管理者権限を
持つユーザがログインしたときに通知します。

保留中のアクティビティに関連する次の情報を確認できます。

•展開され、サーバと関連付けられるサービスプロファイルの名前

•展開の影響を受けるサーバ

•展開により発生する中断

•展開によって実行される変更

特定の保留中アクティビティがサーバに適用されるメンテナンス時間を指定することはできま

せん。メンテナンス期間は、保留中のアクティビティの数およびサービスプロファイルに割

り当てられたメンテナンスポリシーに依存します。ただし、管理者権限を持つユーザはすべ

て、ユーザの確認応答を待っているかメンテナンス期間かにかかわらず、手動で保留中のアク

ティビティを起動し、サーバをすぐにリブートできます。

Cisco UCS Central GUIの次の 2か所で、保留中アクティビティを確認できます。

（注）

•メニューバーの [Servers]から、[Servers] > [Pending Activities]をクリックします。保留ア
クティビティは 2つのタブ（[User Acknowledged Activities]と [Scheduled Activities]）に表
示されます。

• Cisco UCS Central GUIのメニューバーの上にある障害サマリーパネルでは、次の情報が
動的に表示されます。次の3つのオプションのいずれかをクリックすると、関連するペー
ジがCisco UCS Central GUIに表示されます。

◦ [UCS Central Fault Summary]

◦ [UCS Domains Fault Summary]

◦保留アクティビティ

[PendingActivities]が表示されている場合、このパネルをクリックして、[Servers]> [PendingActivities]
に移動し、詳細情報を確認します。
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トップレベルのサマリーパネルには、ローカルスケジューラでローカルメンテナンスポリ

シーを使用するローカルサービスプロファイルにより引き起こされた保留アクティビティは

表示されません。これらの保留アクティビティをCisco UCSManagerから確認する必要があり
ます。

重要

保留アクティビティの表示

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups]をクリックします。

ステップ 3 [Work]ペインで [Pending Activities]タブをクリックします。
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第 9 章

Global Pools

この章は、次の内容で構成されています。

• サーバプール, 193 ページ

• IPプール, 195 ページ

• IQNプール, 197 ページ

• UUID接尾辞プール, 199 ページ

• MACプール, 200 ページ

• WWNプール, 202 ページ

サーバプール
サーバプールは複数のサーバで構成されています。これらのサーバは通常、同じ特性を持ってい

ます。これらの特性は、シャーシ内の位置であったり、サーバタイプ、メモリ容量、ローカル

ストレージ、CPUのタイプ、ローカルドライブ設定などの属性だったりします。サーバを手動で
サーバプールに割り当てることも、サーバプールポリシーとサーバプールポリシー資格情報を

使用して割り当てを自動化することもできます。

システムが組織を通じて、マルチテナント機能を実装している場合、特定の組織で使用されるサー

バプールを 1つ以上、指定できます。たとえば、CPUを 2個搭載したサーバをすべて含むプール
をマーケティング組織に割り当て、メモリのサイズが 64GBのサーバをすべて、財務組織に割り
当てることができます。

サーバプールには、システム内のどのシャーシにあるサーバでも入れることができます。 1つの
サーバは複数のサーバプールに属することができます。
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サーバプールの作成

サーバを手動でサーバプールに追加するか、またはサーバプールへのサーバの自動追加を選択す

ることができます。サーバを自動的に追加するには、次のリソースの 1つ以上がシステムに存在
している必要があります。

•少なくとも 1つのサーバプール

•サーバプールポリシー資格情報

•サーバプールポリシー

サーバプール、サーバプールポリシー資格情報、およびサーバプールポリシーの作成方法につ

いては、次に示す項で説明します。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Server] > [Pools] > [Root]を展開します。

ステップ 3 [Server Pools]を右クリックし、[Create Server Pool]を選択します。

ステップ 4 [Create Server Pool]ダイアログボックスの [General]タブで、[Name]と説明（任意）を入力します。

ステップ 5 [Next]をクリックします。
サーバプールにサーバを手動で追加するには、次の手順を実行します。

1 [Create Server Pool]ページで、[Search Server]をクリックします。

2 追加するサーバのチェックボックスをオンにし、[Select]をクリックします。

3 [Finish]をクリックします。

サーバプールにサーバを自動的に追加するには、次の手順を実行します。

•サーバポリシー資格情報を作成します。サーバポリシー資格情報の作成の詳細については、
サーバプールポリシーの資格情報の作成, （317ページ）を参照してください。

•サーバプールポリシーを作成します。サーバプールポリシーの作成の詳細については、
サーバプールポリシーの作成, （315ページ）を参照してください。

サーバプールの削除

はじめる前に

システムには 1つ以上のサーバプールが存在している必要があります。
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手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで、[Server] > [Pools] > [Root] > [Server Pool]を展開します。

ステップ 3 削除するプールを右クリックし、[Delete]をクリックします。
[Estimate Impact]オプションをクリックすると、サーバプールの削除による影響を分析できます。
これにより、システムが変更による影響を分析できます。予測される影響に基づいて、変更を適

用するか、またはダイアログボックスを閉じることができます。

ステップ 4 確認のために [Yes]をクリックします。

IP プール
IPプールは、IPアドレスの集合です。次のいずれかの方法で、Cisco UCS Centralで IPプールを
使用できます。

• Cisco UCS Managerサーバの外部管理。

• iSCSIブートイニシエータ。

• Cisco UCS Managerの外部管理および iSCSIブートイニシエータの両方。

サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IP
アドレスが、IPプールに含まれていてはなりません。

（注）

同じ IPアドレスが 2つの異なる Cisco UCSドメインに割り当てられた場合は、障害が発生しま
す。同じ IPアドレスを使用する場合は、[scope]プロパティを使用して、ブロック内の IPアドレ
スがパブリックとプライベートのどちらであるかを指定できます。

• [public]：ブロック内の IPアドレスを 1つの登録済み Cisco UCSドメインのみに割り当てる
ことができます。

• [private]：ブロック内の IPアドレスを複数の Cisco UCSドメインに割り当てることができま
す。

Cisco UCS Centralは、デフォルトでパブリック IPプールを作成します。

グローバル IPプールは、同様の地理的な場所で使用する必要があります。 IPアドレッシングス
キームが異なる場合は、これらのサイトに同じ IPプールを使用できません。

Cisco UCS Centralでは、IPプールでの IPv4および IPv6ブロックの作成と削除がサポートされて
います。ただし、iSCSIブートイニシエータでは IPv4だけがサポートされています。
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IP プールの作成

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Network]タブで、[Network] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。

ステップ 3 [IP Pools]を右クリックし、[Create IP Pool]を選択します。

ステップ 4 [Create IP Pool]ダイアログボックスの [General]タブで、必須フィールドに入力します。

ステップ 5 [Create IP Pool]ダイアログボックスの [IP Blocks]タブで、[Create a Block of IPv4 Addresses]をク
リックします。

ステップ 6 IPv6アドレスのブロックを作成するには、[Create IP Pool]ダイアログボックスの [IP Blocks]タブ
で [Create a Block of IPv6 Addresses]をクリックします。

ステップ 7 該当する [Create a Block of IP addresses]（IPv4または IPv6）ダイアログボックスで、必須フィール
ドに入力します。

ステップ 8 [OK]をクリックします。

ステップ 9 [OK]をクリックします。
別のプールを作成する場合は、5秒以上待ちま
す。

（注）

次の作業

IPプールをサービスプロファイルとテンプレートのうち一方、または両方に含めます。

IP プールの削除
プールを削除した場合、Cisco UCS ManagerCisco UCS Centralは、 Cisco UCS Managerでそのプー
ルの vNICまたは vHBAに割り当てられたアドレスを再割り当てしません。削除されたプールの
すべての割り当て済みブロックは、次のいずれかが起きるまで、割り当てられた vNICまたは
vHBAに残ります。

•関連付けられたサービスプロファイルが削除された場合。

•アドレスが割り当てられた vNICまたは vHBAが削除された場合。

• vNICまたは vHBAが異なるプールに割り当てられた場合。
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手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Network]タブで、[Network] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。

ステップ 3 [IP Pools]ノードを展開します。

ステップ 4 削除するプールを右クリックし、[Delete]を選択します。
プールの IPv4または IPv6ブロックを削除するには、そのブロックを右クリックして削除します。

別のプールまたはブロックを削除する場合は、5秒以上待ちま
す。

（注）

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

IQN プール
IQNプールは、Cisco UCSドメイン内の iSCSI vNICによって発信側 IDとして使用される iSCSI修
飾名（IQN）の集合です。 Cisco UCS Centralで作成された IQNプールは、Cisco UCSドメイン間
で共有できます。

IQNプールメンバーの形式は、prefix:suffix:numberであり、接頭辞、接尾辞、および番号のブロッ
ク（範囲）を指定できます。

IQNプールは、番号の範囲と接尾辞は異なるものの、同じ接頭辞を共有する複数の IQNブロック
を含むことができます。

IQN プールの作成

ほとんどの場合、最大 IQNサイズ（プレフィックス +サフィックス +追加文字）は 223文字
です。 Cisco UCS NIC M51KR-Bアダプタを使用する場合、IQNサイズを 128文字に制限する
必要があります。

（注）

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Storage]タブで、[Storage] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。
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ステップ 3 [IQN Pools]を右クリックし、[Create IQN Pool]を選択します。

ステップ 4 [Create IQN Pool]ダイアログボックスの [General]タブで、必要なプールを入力します。

ステップ 5 [Create IQN Pool]ダイアログボックスの [IQN Blocks]タブで、[Create a Block of IQN Suffixes]をク
リックします。

ステップ 6 [Create a Block of IQN]ダイアログボックスで、必須フィールドに入力します。

ステップ 7 [OK]をクリックします。

ステップ 8 [OK]をクリックします。
別のプールを作成する場合は、5秒以上待ちま
す。

（注）

次の作業

IQNサフィックスプールをサービスプロファイルとテンプレートのうち一方、または両方に含め
ます。

IQN プールの削除
プールを削除した場合、Cisco UCS ManagerCisco UCS Centralは、 Cisco UCS Managerでそのプー
ルの vNICまたは vHBAに割り当てられたアドレスを再割り当てしません。削除されたプールの
すべての割り当て済みブロックは、次のいずれかが起きるまで、割り当てられた vNICまたは
vHBAに残ります。

•関連付けられたサービスプロファイルが削除された場合。

•アドレスが割り当てられた vNICまたは vHBAが削除された場合。

• vNICまたは vHBAが異なるプールに割り当てられた場合。

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Storage]タブで、[Storage] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。

ステップ 3 [IQN Pools]ノードを展開します。

ステップ 4 削除するプールを右クリックし、[Delete]を選択します。
別のプールを削除する場合は、5秒以上待ちま
す。

（注）

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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UUID 接尾辞プール
UUID接尾辞プールは、サーバへの割り当てに使用できる SMBIOS UUIDの集まりです。 UUID
の接頭辞を構成する先頭の桁の数字は固定です。残りの桁で構成される UUID接尾辞は変数で
す。 UUID接尾辞プールは、競合を避けるため、その特定のプールを使用するサービスプロファ
イルに関連付けられたサーバごとに、これらの変数値が固有であることを保証します。

サービスプロファイルでUUID接尾辞プールを使用する場合、サービスプロファイルに関連付け
られたサーバの UUIDを手動で設定する必要はありません。 Cisco UCS Centralからのグローバル
UUID接尾辞プールを Cisco UCS Centralまたは Cisco UCS Manager内のサービスプロファイルに
割り当てることにより、それらを Cisco UCSドメイン間で共有できます。

UUID 接尾辞プールの作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Servers]タブで、[Servers] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。

ステップ 3 [UUID Suffix Pools]を右クリックし、[Create UUID Suffix Pool]を選択します。

ステップ 4 [Create UUID Suffix Pool]ダイアログボックスの [General]タブで、必須フィールドに入力します。

ステップ 5 [Create UUID Suffix Pool]ダイアログボックスの [UUID Blocks]タブで、[Create a Block of UUID
Suffixes]をクリックします。

ステップ 6 [Create a Block of UUID]ダイアログボックスで、必須フィールドに入力します。

ステップ 7 ブロック資格情報ポリシーを選択します。

ブロック資格情報ポリシーが使用できない場合は、このパネルからブロック資格情報ポリシーを

作成できます。

ステップ 8 [OK]をクリックします。

ステップ 9 [OK]をクリックします。
別のプールを作成する場合は、5秒以上待ちま
す。

（注）

次の作業

UUID接尾辞プールをサービスプロファイルとテンプレートのうち一方、または両方に含めます。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
199

Global Pools
UUID 接尾辞プール



UUID 接尾辞プールの削除
プールを削除した場合、Cisco UCS ManagerCisco UCS Centralは、 Cisco UCS Managerでそのプー
ルの vNICまたは vHBAに割り当てられたアドレスを再割り当てしません。削除されたプールの
すべての割り当て済みブロックは、次のいずれかが起きるまで、割り当てられた vNICまたは
vHBAに残ります。

•関連付けられたサービスプロファイルが削除された場合。

•アドレスが割り当てられた vNICまたは vHBAが削除された場合。

• vNICまたは vHBAが異なるプールに割り当てられた場合。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Servers]タブで、[Servers] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。

ステップ 3 [UUID Suffix Pools]ノードを展開します。

ステップ 4 削除するプールを右クリックし、[Delete]を選択します。
別のプールを削除する場合は、5秒以上待ちま
す。

（注）

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

MAC プール
MACプールは、ネットワーク ID（MACアドレス）の集まりです。MACアドレスはレイヤ 2環
境では一意で、サーバの vNICに割り当てることができます。 Cisco UCS Centralで作成された
MACプールは、Cisco UCSドメイン間で共有できます。サービスプロファイルでMACプールを
使用する場合は、サービスプロファイルに関連付けられたサーバで使用できるようにMACアド
レスを手動で設定する必要はありません。

マルチテナント機能を実装しているシステムでは、組織階層を使用して、このMACプールが特
定のアプリケーションまたはビジネスサービスでのみ使用できるようにすることができます。

Cisco UCS ManagerCisco UCS Centralは、名前解決ポリシーを使用してプールからMACアドレス
を割り当てます。

サーバにMACアドレスを割り当てるには、vNICポリシーにMACプールをインクルードする必
要があります。その後、この vNICポリシーは、このサーバに割り当てられたサービスプロファ
イルに含められます。
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独自のMACアドレスを指定することもできますし、シスコにより提供されたMACアドレスのグ
ループを使用することもできます。

MAC プールの作成

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Network]タブで、[Network] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。

ステップ 3 [MAC Pools]を右クリックし、[Create MAC Pool]を選択します。

ステップ 4 [Create MAC Pool]ダイアログボックスの [General]タブで、次のフィールドに入力します。

ステップ 5 [Create MAC Pool]ダイアログボックスの [MAC Blocks]タブで、[Create a Block of MAC Addresses]
をクリックします。

ステップ 6 [Create a Block of MAC Addresses]ダイアログボックスで、必須フィールドに入力します。

ステップ 7 [OK]をクリックします。

ステップ 8 [OK]をクリックします。
別のプールを作成する場合は、5秒以上待ちま
す。

（注）

次の作業

MACプールを vNICテンプレートに含めます。

MAC プールの削除
プールを削除した場合、Cisco UCS ManagerCisco UCS Centralは、 Cisco UCS Managerでそのプー
ルの vNICまたは vHBAに割り当てられたアドレスを再割り当てしません。削除されたプールの
すべての割り当て済みブロックは、次のいずれかが起きるまで、割り当てられた vNICまたは
vHBAに残ります。

•関連付けられたサービスプロファイルが削除された場合。

•アドレスが割り当てられた vNICまたは vHBAが削除された場合。

• vNICまたは vHBAが異なるプールに割り当てられた場合。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
201

Global Pools
MAC プールの作成



手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Network]タブで、[Network] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。

ステップ 3 [MAC Pools]ノードを展開します。

ステップ 4 削除するプールを右クリックし、[Delete]を選択します。
別のプールを削除する場合は、5秒以上待ちま
す。

（注）

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

WWN プール
WWNプールは、Cisco UCSドメイン内のファイバチャネル vHBAで使用されるWWNの集合で
す。 Cisco UCS Centralで作成されたWWNプールは、Cisco UCSドメイン間で共有できます。次
の独立したプールを作成します。

•サーバに割り当てられるWWノード名

• vHBAに割り当てられるWWポート名

• WWノード名とWWポート名の両方

WWNプールは、20:00:00:00:00:00:00:00～ 20:FF:FF:FF:FF:FF:FF:FF、または
50:00:00:00:00:00:00:00～ 5F:FF:FF:FF:FF:FF:FF:FFの範囲内のWWNNまたはWWPNだけを含
めることができます。その他のWWN範囲はすべて予約されています。 SANファブリックで
Cisco UCS WWNNとWWPNを確実に一意にするには、プールのすべてのブロックに
20:00:00:25:B5:XX:XX:XXのWWNプレフィックスを使用することをお勧めします

重要

サービスプロファイルでWWNプールを使用する場合は、サービスプロファイルに関連付けられ
たサーバで使用されるWWNを手動で設定する必要はありません。複数のテナントを実装するシ
ステムでは、WWNプールを使用して、各組織で使用されるWWNを制御できます。

WWNをブロック単位でプールに割り当てます。

WWNN プール

WWNNプールは、WWノード名だけを含むWWNプールです。サービスプロファイルにWWNN
のプールを含める場合、関連付けられたサーバには、そのプールからWWNNが割り当てられま
す。
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WWPN プール

WWPNプールは、WWポート名だけを含むWWNプールです。サービスプロファイルにWWPN
のプールを含める場合、関連付けられたサーバの各vHBA上のポートには、そのプールからWWPN
が割り当てられます。

WWxN プール

WWxNプールは、WWノード名およびWWポート名の両方を含むWWNプールです。ノードご
とにWWxNプールで作成されるポート数を指定できます。WWxNプールのプールサイズは、
ノードごとのポートに 1を加えた数の倍数である必要があります。たとえば、ノードごとに 7個
のポートがある場合、プールサイズは8の倍数である必要があります。ノードごとに63個のポー
トがある場合、プールサイズは、64の倍数である必要があります。

WWN プールの作成

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Storage]タブで、[Storage] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。

ステップ 3 [WWN Pools]を右クリックし、[Create WWN Pool]を選択します。

ステップ 4 [Create WWN Pool]ダイアログボックスの [General]タブで、必須フィールドに入力します。

ステップ 5 [Create WWN Pool]ダイアログボックスの [WWN Initiator Blocks]タブで、[Create Block]をクリッ
クします。

ステップ 6 [Create Block]ダイアログボックスで、必要なプールを入力します。

ステップ 7 [OK]をクリックします。
別のプールを作成する場合は、5秒以上待ちま
す。

（注）

次の作業

• WWPNプールを vHBAテンプレートに含めます。

• WWNNプールをサービスプロファイルとテンプレートのうち一方、または両方に含めます。

• WWxNプールをサービスプロファイルとテンプレートのうち一方、または両方に含めます。
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WWN プールの削除
プールを削除した場合、Cisco UCS ManagerCisco UCS Centralは、 Cisco UCS Managerでそのプー
ルの vNICまたは vHBAに割り当てられたアドレスを再割り当てしません。削除されたプールの
すべての割り当て済みブロックは、次のいずれかが起きるまで、割り当てられた vNICまたは
vHBAに残ります。

•関連付けられたサービスプロファイルが削除された場合。

•アドレスが割り当てられた vNICまたは vHBAが削除された場合。

• vNICまたは vHBAが異なるプールに割り当てられた場合。

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Storage]タブで、[Storage] > [Pools] > [Root]を展開します。
サブ組織のプールを作成したり、それにアクセスしたりするには、[Sub-Organizations] >
[Organization_Name]を展開します。

ステップ 3 [WWN Pools]ノードを展開します。

ステップ 4 削除するプールを右クリックし、[Delete]を選択します。
別のプールを削除する場合は、5秒以上待ちま
す。

（注）

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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第 10 章

グローバル VLAN および VSAN

この章は、次の内容で構成されています。

• グローバル VLAN , 205 ページ

• グローバル VSAN, 211 ページ

グローバル VLAN
Cisco UCS Centralでは、LANクラウド内でドメイングループルートまたはドメイングループレ
ベルでグローバル VLANを定義できます。 1回の操作で 1つの VLANまたは複数の VLANを作
成できます。

グローバルサービスプロファイルの展開前に、CiscoUCSCentralでグローバルVLANの解決が行
われます。グローバルサービスプロファイルがグローバル VLANを参照し、その VLANが存在
しない場合は、リソース不足が原因でCisco UCSドメインでのグローバルサービスプロファイル
の展開は失敗します。そのグローバルサービスプロファイルの展開前に、CiscoUCSCentralで作
成されたすべてのグローバル VLANを解決しておく必要があります。

グローバル VLANは、それらを参照するグローバルサービスプロファイルとともに Cisco UCS
にプッシュされます。グローバル VLANを参照するグローバルサービスプロファイルがその
UCSドメインに展開されている場合にのみ、Cisco UCS Managerがグローバル VLAN情報を認識
できます。 UCSドメインにグローバル VLANが展開され、使用可能になると、ローカルで定義
されているサービスプロファイルとサービスポリシーが、そのグローバル VLANを参照できま
す。

グローバル VLANを参照するグローバルサービスプロファイルが削除されても、そのグロー
バル VLANは削除されません。

（注）

グローバル VLANを Cisco UCS Managerから削除することはできません。グローバル VLANを
Cisco UCS Managerから削除する場合は、VLANをローカライズしてから削除する必要がありま
す。
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VLAN の組織の権限

Cisco UCS Centralで設定されたすべての VLANは、VLANが作成された組織に共通しています。
組織の一部である Cisco UCS Managerインスタンスがリソースをコンシュームできるようにする
には、組織の権限を割り当てる必要があります。VLANに組織の権限を割り当てると、それらの
組織がVLANを認識できるようになり、組織の一部であるCiscoUCSManagerインスタンスによっ
て保守されるサービスプロファイルでそれらの VLANを参照できます。

VLAN名前解決は、各ドメイングループの階層内で行われます。複数のドメイングループに同
名の VLANが存在している場合、組織の権限は、それらのドメイングループで同名のすべての
VLANに適用されます。

VLANの組織の権限を作成、変更、または削除できます。

VLANの組織の権限を削除する場合は、必ずその権限を作成した組織から削除してください。
Cisco UCS Central GUIでは、この VLANが関連付けられている組織の構造を確認できます。
ただし、Cisco UCS Central CLIでは、サブ組織レベルでのVLANの組織の権限の関連付け階層
を確認できないため、Cisco UCS Central CLIでサブ組織レベルでVLANを削除しようとすると
削除操作が失敗します。

（注）

単一 VLAN の作成
この手順では、ドメイングループルートまたは特定のドメイングループで 1つの VLANを作成
する方法について説明します。

重要

VLAN名の大文字と小文字は区別されます。

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、次のいずれかを実行します。

•ドメイングループルートに VLANを追加するには、[Domain Group root] > [LAN] > [LAN
Cloud]を展開します。

•特定のドメイングループにVLANを追加するには、そのノードを展開し、[LAN Cloud]をク
リックします。

ステップ 3 [LAN Cloud]を右クリックし、[Create VLANs]をクリックします。
[Create VLANs]ダイアログボックスでは、[Single VLAN]がデフォルトで選択されています。

ステップ 4 [VLAN Name]と [VLAN ID]を入力します。
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VLAN IDには次の値を入力できます。

• 1～ 3967

• 4048～ 4093

•他のドメイングループですでに定義されている他の VLAN IDと重複する ID

ステップ 5 [OK]をクリックします。
[LAN Cloud]の [Common VLANs]のリストに VLANが追加されます。

複数の VLAN の作成
この手順では、ドメイングループルートまたは特定のドメイングループで複数の VLANを作成
する方法について説明します。

重要

VLAN名では、大文字と小文字が区別されます。

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、次のいずれかを実行します。

•ドメイングループルートに複数の VLANを追加するには、[Domain Group root] > [LAN] >
[LAN Cloud]を展開します。

•特定のドメイングループに複数のVLANを追加するには、そのノードを展開し、[LANCloud]
をクリックします。

ステップ 3 [LAN Cloud]を右クリックし、[Create VLANs]を選択します。

ステップ 4 [Multiple VLANs]をクリックし、[VLAN Prefix]を入力します。

ステップ 5 [VLAN IDs]を入力します。
個々の VLAN IDまたはカンマで区切った IDの範囲を指定できます。 VLAN IDには次の値を入
力できます。

• 1～ 3967

• 4048～ 4093

•他のドメイングループですでに定義されている他の VLAN IDと重複する ID
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例：

たとえば、IDが 4、22、40、41、42、および 43の 6つの VLANを作成するには、4, 22, 40-43を
入力します。

ステップ 6 [OK]をクリックします。
[LAN Cloud]の [Common VLANs]のリストに、VLANが追加されます。

VLAN の削除
この手順では、ドメイングループルートまたは特定のドメイングループから 1つ以上の VLAN
を削除する方法について説明します。

はじめる前に

Cisco UCS Centralでグローバル VLANを削除する前に、以下の事項を検討してください。

•グローバル VLANを削除する前に、グローバル VLANを参照しているすべてのグローバル
サービスプロファイルが更新されていることを確認します。

•ドメイングループから最後のグローバル VLANを削除する前に、その組織の権限を削除す
る必要があります。

•グローバル VLANを削除すると、その VLANが存在するドメイングループに関連付けられ
ているすべての登録済み Cisco UCS Managerインスタンスからも削除されます。

• Cisco UCS Centralで削除されたグローバル VLANを参照しているグローバルサービスプロ
ファイルは、リソース不足が原因で失敗します。削除されたグローバル VLANを参照して
いるローカルサービスプロファイルは、仮想ネットワーク ID 1に設定されます。

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、次のいずれかを実行します。

•ドメイングループルートから 1つ以上の VLANを削除するには、[Domain Group root]を展
開し、[Common VLAN]をクリックします。

•特定のドメイングループから1つ以上のVLANを削除するには、ノードを展開し、[Common
VLANs]をクリックします。

ステップ 3 [Navigation]ペインで、削除する 1つ以上の VLANを強調表示します。
Shiftキーを押しながらクリックする操作または Ctrlキーを押しながらクリックする操作を使用し
て、複数の VLANを選択できます。
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ステップ 4 強調表示された 1つ以上の VLANを右クリックし、[Delete]を選択します。

ステップ 5 [Confirm]ダイアログボックスで、次のいずれかを選択します。

• 1つ以上の VLANを即時に削除する場合は、[Yes]をクリックします。

• [UCS Domain Impact]、[UCS Central Pending Changes]、および [UCS Central Issues Reported]の
情報を表示するには、[Estimate Impact]をクリックします。

ステップ 6 [Estimate Impact]を選択した後で削除操作に進むには、[Apply Changes]をクリックします。

VLAN への組織の権限の割り当て
この手順では、VLANへ組織の権限を割り当てる方法について説明します。

組織の権限は、一度に 1つの VLANだけに割り当てることができます。 Cisco UCS Centralで
割り当てられた VLANの組織の権限は、Cisco UCS Managerには影響しません。

（注）

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、次のいずれかを実行します。

•ドメイングループルートで VLAN権限を割り当てるには、[Domain Group root]を展開し、
[Common VLANs]をクリックします。

•特定のドメインでVLAN権限を割り当てるには、そのドメイングループのノードを展開し、
[Common VLANs]をクリックします。

ステップ 3 組織の権限を割り当てる VLANを強調表示します。

ステップ 4 右クリックし、[Properties]を選択します。

ステップ 5 [Properties]ダイアログボックスの [Org Permissions]タブをクリックし、[Modify Org Permissions]ボ
タンをクリックします。

ステップ 6 表示されるウィンドウで [root]を展開し、該当する組織またはサブ組織の横のチェックボックス
をオンにします。

[root]を選択すると、ドメイングループルートの下のすべてのドメイングループにVLAN権限が
割り当てられます。ルートの下の 1つの組織（たとえば [Sub-Org 1]など）を選択すると、そのサ
ブ組織に属する組織だけに VLAN権限が割り当てられます。ルートの下に複数のサブ組織があ
り、VLAN権限を複数のサブ組織に割り当てる場合は、兄弟サブ組織の横にあるチェックボック
スをオンにします。

ステップ 7 [OK]をクリックします。
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VLAN権限を割り当てた組織が、[Work]ペインの [Org Permissions]タブの [Selected:]領域に表示
されます。

VLAN の組織の権限の変更
Cisco UCS Centralでは、VLANの組織の権限を変更して、組織の権限をすべて削除するか、また
は現在有効な権限を変更することができます。この手順では、ルート組織またはサブ組織のVLAN
の VLAN権限を変更する方法について説明します。

一度に 1つの VLANのみについて、組織の権限を変更できます。（注）

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、次のいずれかを実行します。

•ドメイングループルートの VLANの組織の権限を変更するには、[Domain Group root] >
[Common VLANs]を展開します。

•特定のドメイングループの VLANの組織を変更するには、そのノードを展開し、[Common
VLANs]をクリックします。

ステップ 3 変更する VLANを強調表示します。

ステップ 4 強調表示された VLANを右クリックし、[Properties]をクリックします。

ステップ 5 [Properties]ダイアログボックスの [Org Permissions]タブをクリックし、[Modify Org Permissions]ボ
タンをクリックします。

ステップ 6 表示されるウィンドウで [root]を展開し、VLANの権限を変更する組織とサブ組織の横にあるボッ
クスをオンまたはオフにします。

ステップ 7 [OK]をクリックします。

VLAN の組織の権限の削除
VLANの組織の権限を削除する場合は、その権限を作成した組織から削除する必要があります。
このようにしないと、削除操作は失敗します。
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手順

ステップ 1 [Network]タブで、[Network] > [VLAN Org Permissions]をクリックします。
[Work]ペインに、システムで使用可能な組織の権限のリストが表示されます。

ステップ 2 クリックして、削除する組織の権限の名前を選択します。

ステップ 3 [Confirm]ダイアログボックスで、[OK]をクリックします。

グローバル VSAN
Cisco UCS Centralでは、SANクラウド内でドメイングループルートまたはドメイングループレ
ベルでグローバルVSANを定義できます。Cisco UCS Centralで作成されるグローバルVSANは、
作成したファブリックインターコネクトに固有です。ファブリック Aまたはファブリック Bの
いずれか、あるいはファブリック Aと Bの両方に VSANを割り当てることができます。グロー
バル VSANは、Cisco UCS Centralの共通 VSANではありません。

グローバル VSANを参照するグローバルサービスプロファイルを Cisco UCS Centralに展開する
前に、Cisco UCS Managerでグローバル VSANの解決が行われます。グローバルサービスプロ
ファイルがグローバルVSANを参照し、そのVSANが存在しない場合、リソース不足が原因でそ
のグローバルサービスプロファイルの Cisco UCSManagerへの展開が失敗します。そのグローバ
ルサービスプロファイルの展開前に、Cisco UCS Centralで作成されたすべてのグローバル VSAN
を解決しておく必要があります。

グローバルサービスプロファイルとともに展開される VSANは、VSANを参照するグローバル
サービスプロファイルが展開されている場合にのみ、Cisco UCS Managerにより認識されます。
グローバルサービスプロファイルとともに展開されるVSANが Cisco UCSManagerで利用可能に
なると、ローカルに定義されているサービスプロファイルとポリシーでそのVSANを参照できま
す。グローバルVSANを参照するグローバルサービスプロファイルが削除されても、そのグロー
バル VLANは削除されません。

Cisco UCS Managerインスタンスに対して使用可能なグローバルサービスプロファイルで参照さ
れるグローバルVSANは、ドメイングループからの使用の目的で削除される場合を除き、引き続
き使用可能です。グローバル VSANは Cisco UCS Managerでローカライズできます。この場合、
グローバル VSANはローカル VSANとして機能します。グローバル VSANがローカライズされ
ない場合、その VSANはCisco UCS Managerからは削除できません。

VSAN の作成
次の予約済み範囲の IDを除き、IDが 1～ 4093の範囲の VSANを作成できます。

• Cisco UCSドメイン FCスイッチモードを使用する予定の場合は、IDが 3040～ 4078の範囲
にある VSANを設定しないでください。
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• Cisco UCSドメイン FCエンドホストモードを使用する予定の場合は、IDが 3840～ 4079の
範囲にある VSANを設定しないでください。

SANクラウドの FCoE VLANと LANクラウドの VLANの IDは違っている必要があります。
VSAN内の FCoE VLANと VLANに同じ IDを使用すると、その VLANを使用しているすべて
の vNICとアップリンクポートで重大な障害が発生し、トラフィックが中断されます。 FCoE
VLAN IDと重なる IDが設定されたすべての VLAN上でイーサネットトラフィックがドロッ
プされます。

この手順では、ドメイングループルートまたは特定のドメインで VSANを作成する方法につ
いて説明します。 VSANの作成時に、VSANをファブリック Aまたはファブリック Bのいず
れかまたは両方に割り当てることができます。

重要

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、次のいずれかを実行します。

•ドメイングループルートに VSANを追加するには、[Domain Group root] > [SAN] > [SAN
Cloud]を展開します。

•特定のドメイングループに VSANを追加するには、そのノードを展開し、[SAN Cloud]をク
リックします。

ステップ 3 [SAN Cloud]を右クリックし、[Create VSAN]をクリックします。
[Create VSAN]ダイアログボックスでは、[Fabric A]がデフォルトで選択されています。

ステップ 4 [Create VSAN]ダイアログボックスで、次のいずれかの操作を実行します。

• VSANをファブリックAだけに追加するには、[Name]、[VSAN ID]、および [FCoEVLAN ID]
を入力します。

• VSANをファブリック Bだけに追加するには、[Fabric B]オプションボタンをクリックし、
[Name]、[VSAN ID]、および [FCoE VLAN ID]を入力します。

•両方のファブリックインターコネクトにVSANを追加するには、[Fabric A and Fabric B]オプ
ションボタンをクリックします。

両方のファブリックインターコネクトが選択されている場合、[Create VSAN]ダイアログボック
スの下部にある [Fabric A]と [Fabric B]の両方で [VSAN ID]と [FCoE VLAN ID]フィールドが表示
されます。

ステップ 5 [Name]を入力します。

ステップ 6 必要に応じて、[Fabric A]と [Fabric B]の両方の [ID]と [FCoE VLAN ID]を変更します。

ステップ 7 ファイバチャネルのゾーン分割を有効にするには、[FC Zoning]パネルの [Enabled]オプションボ
タンを選択します。
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ファイバチャネルゾーン分割を次のいずれかに設定できます。

• [disabled]：アップストリームスイッチがファイバチャネルゾーン分割を設定および制御し
ます。または、ファイバチャネルゾーン分割がこの VSANで実装されていません。

• [enabled]：VSANの展開時に、Cisco UCS Managerによりファイバチャネルゾーン分割が設
定、制御されます。

デフォルトではファイバチャネルゾーン分割は無効になっていま

す。

（注）

ステップ 8 [OK]をクリックします。
Cisco UCS Central GUIが VSANをファブリック Aまたはファブリック Bの [VSANs]に追加する
か、またはファブリック Aとファブリック Bの両方の [VSANs]に追加します。

VSAN の変更
VSAN ID、FCoE VLAN、または Fibre Connectゾーン分割設定を変更するには、Cisco UCS Central
で VSANを変更できます。

VSANの作成後には、ファブリックインターコネクトの割り当ては変更できません。（注）

はじめる前に

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、次のいずれかを実行します。

•ドメイングループルートで VSANを変更するには、[Domain Group root] > [SAN Cloud] >
[VSANs] > [Fabric A]または > [Fabric B]を展開し、変更する VSANを見つけます。

•特定のドメイングループの VSANを変更するには、そのノードを展開し、[Fabric A]または
[Fabric B]をクリックし、変更する VSANを見つけます。

ステップ 3 VSANを強調表示し、右クリックして [Properties]を選択します。

ステップ 4 [Properties]ダイアログボックスで、[ID]、[FCoE VLAN ID]、または [FC Zoning]を変更します。
ファイバチャネルゾーン分割を次のいずれかに設定できます。

• [disabled]：アップストリームスイッチがファイバチャネルゾーン分割を設定および制御し
ます。または、ファイバチャネルゾーン分割がこの VSANで実装されていません。

• [enabled]：VSANの展開時に、Cisco UCS Managerによりファイバチャネルゾーン分割が設
定、制御されます。
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デフォルトではファイバチャネルゾーン分割は無効になっていま

す。

（注）

ステップ 5 [OK]をクリックします。

VSAN の削除
この手順では、ドメイングループルートまたは特定のドメイングループから 1つ以上の VSAN
を削除する方法について説明します。

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、次のいずれかを実行します。

•ドメイングループルートから1つ以上のVSANを削除するには、[DomainGroup root] > [SAN]
> [SAN Cloud] > [Fabric A]または > [Fabric B]を展開し、[VSANs]をクリックします。

•特定のドメイングループから 1つ以上の VSANを削除するには、ノードを [Fabric A]または
[Fabric B]に展開し、[VSANs]をクリックします。

ステップ 3 [Navigation]ペインで、削除する 1つ以上の VSANを強調表示します。
Shiftキーを押しながらクリックする操作または Ctrlキーを押しながらクリックする操作を使用し
て、複数の VSANを選択できます。

ステップ 4 強調表示された 1つ以上の VSANを右クリックし、[Delete]を選択します。

ステップ 5 [Confirm]ダイアログで、次のいずれかを選択します。

• 1つ以上の VSANを即時に削除する場合は、[Yes]をクリックします。

• [UCS Domain Impact]、[UCS Central Pending Changes]、および [UCS Central Issues Reported]の
情報を表示するには、[Estimate Impact]をクリックします。

ステップ 6 [Estimate Impact]を選択した後で削除操作に進むには、[Apply Changes]をクリックします。
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第 11 章

ポリシーの操作

この章は、次の内容で構成されています。

• グローバルポリシー, 215 ページ

• Cisco UCS Centralでのポリシーおよびポリシーコンポーネントのインポート, 226 ページ

• ローカルポリシー, 232 ページ

• 統計情報しきい値ポリシー, 232 ページ

グローバルポリシー
Cisco UCS Centralでグローバルポリシーを作成、管理し、1つ以上の Cisco UCSドメインのサー
ビスプロファイルまたはサービスプロファイルテンプレートにグローバルポリシーを含めるこ

とができます。グローバルポリシーを含むサービスプロファイルテンプレートとサービスプロ

ファイルは次のいずれかです。

• 1つの Cisco UCSドメインで Cisco UCS Managerにより作成および管理されるローカルサー
ビスプロファイルまたはサービスプロファイルテンプレート。ローカルサービスプロファ

イルは、そのドメイン内のサーバにだけ関連付けることができます。ローカルサービスプ

ロファイルにグローバルポリシーを追加すると、Cisco UCS Managerでは、そのポリシーの
ローカル読み取り専用コピーが作成されます。

• CiscoUCSCentralにより作成および管理されるグローバルサービスプロファイルまたはサー
ビスプロファイルテンプレート。 1つ以上の登録済み Cisco UCSドメイン内のサーバにグ
ローバルサービスプロファイルを関連付けることができます。

Cisco UCS Centralではグローバルポリシーだけを変更できます。これらの変更は、そのグローバ
ルポリシーを含むすべてのサービスプロファイルとサービスプロファイルテンプレートに影響

します。 Cisco UCS Managerではすべてのグローバルポリシーは読み取り専用です。

IPv6アドレスを使用して、ドメイングループ内のすべての動作ポリシーを設定できます。これら
のポリシーは、Cisco UCS Central GUIの [Operations Management]タブにあります。
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この機能は、Cisco UCS Centralからこれらのポリシーをインポートするときに Cisco UCSManager
が IPv6アドレスを使用できるようにします。

グローバルポリシーの作成

[Servers]タブ、[Network]タブ、および [Storage]タブでグローバルポリシーを作成できます。

はじめる前に

このタスクを実行するための管理権限を持つ管理者またはユーザとしてログインする必要があり

ます。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Policies]を展開し、次に [root]を展開します。
サブ組織のグローバルポリシーを作成するには、[Sub-Organizations] > [Organization_Name]を展開
します。

ステップ 3 ツリーで、その下にグローバルポリシーを作成するアイテムを選択します。

ステップ 4 画面の右側のペインで [Create]をクリックします。

ステップ 5 [Create]ウィンドウで、[Name]、[Description]、およびその他の情報を入力します。

ステップ 6 [OK]をクリックします。
グローバルポリシーが作成され、ツリーに表示されます。

[Network]タブと [Storage]タブにグローバルポリシーを作成するには、該当するタブを
クリックし、前述の手順のステップ 2から 6を実行します。

（注）

ローカルサービスプロファイルへのグローバルポリシーの追加

手順

ステップ 1 Cisco UCS Managerを起動します。
Cisco UCS Managerは、Cisco UCS Central GUIで起動できます（を参照）。

ステップ 2 Cisco UCS Managerの [Navigation]ペインで、[Servers]タブをクリックします。

ステップ 3 [Servers]タブで、[Servers] > [Service Profiles]を展開します。

ステップ 4 グローバルポリシーを追加するサービスプロファイルが含まれる組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。
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サービスプロファイルがサブ組織に含まれている場合は、[Sub-Organizations]> [Organization_Name]
を展開します。

ステップ 5 グローバルポリシーを追加するサービスプロファイルを選択します。

ステップ 6 [Work]ペインの [Policies]タブをクリックします。

ステップ 7 グローバルポリシーを追加するポリシーをクリックします。

ステップ 8 [Policy]ドロップダウンリストからグローバルポリシーを選択します。

ステップ 9 [Save Changes]をクリックします。

グローバルポリシーとローカルポリシー間の変換

特定の状況では、Cisco UCS Managerでグローバルポリシーをローカルポリシーに、またはロー
カルポリシーをグローバルポリシーに変換できます。

グローバルサービスプロファイルおよびテンプレートは、グローバルポリシーだけを参照でき

ます。展開時に、グローバルサービスプロファイルおよびテンプレートに含まれているグロー

バルポリシーをローカルポリシーに変換することはできません。最初にグローバルポリシーを

使用するサービスプロファイルまたはポリシー（LANまたは SAN接続ポリシー、vNICまたは
vHBAテンプレートなど）をローカルに変換する必要があります。

サービスプロファイルがCiscoUCSCentralでグローバルテンプレートを参照し、このテンプレー
トにグローバルポリシーが含まれている場合、テンプレートの所有権はサービスプロファイルに

あります。グローバルポリシーの所有権はCisco UCS Centralにあるため、Cisco UCS Managerを
使用してこのポリシー所有権を変更することはできません。ポリシーがローカルサービスプロ

ファイルまたはテンプレートに含まれる場合にのみ、ローカルでポリシー所有権を変更できます。

グローバルポリシーからローカルポリシーへの変換

グローバルポリシーをローカルポリシーに変更できるのは、そのポリシーがローカルサービス

プロファイルまたはサービスプロファイルテンプレートに含まれている場合に限ります。

はじめる前に

このタスクを実行するための管理権限を持つ管理者またはユーザとしてログインする必要があり

ます。

手順

ステップ 1 Cisco UCS Managerを起動します。
Cisco UCS Managerは、Cisco UCS Central GUIで起動できます（Cisco UCSドメインの Cisco UCS
Managerの起動を参照）。

ステップ 2 Cisco UCS Managerの [Navigation]ペインで、ポリシーがあるタブをクリックします。
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たとえば、サーバ関連ポリシーを変換する場合は [Servers]タブ、ネットワーク関連ポリシーを変
更する場合は [LAN]タブ、ストレージ関連ポリシーを変換する場合は [SAN]タブをクリックしま
す。

ステップ 3 [Navigation]ペインで [Policies]を展開します。

ステップ 4 変換するポリシーを含む組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ポリシーがサブ組織に含まれている場合は、[Sub-Organizations] > [Organization_Name]を展開しま
す。

ステップ 5 ローカルに変換するグローバルポリシーを選択します。

ステップ 6 [Actions]セクションで [Use Local]をクリックします。

ステップ 7 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

これで、ポリシーがローカルポリシーになり、CiscoUCSManagerで管理できようになりました。

ローカルポリシーからグローバルポリシーへの変換

ローカルポリシーの所有権をグローバルに変更できるのは、ローカルポリシーがサービスプロ

ファイルに関連付けられている場合だけです。

はじめる前に

このタスクを実行するための管理権限を持つ管理者またはユーザとしてログインする必要があり

ます。

手順

ステップ 1 Cisco UCS Managerを起動します。
Cisco UCS Managerは、Cisco UCS Central GUIで起動できます（Cisco UCSドメインの Cisco UCS
Managerの起動を参照）。

ステップ 2 Cisco UCS Managerの [Navigation]ペインで、ポリシーがあるタブをクリックします。
たとえば、サーバ関連ポリシーを変換する場合は [Servers]タブ、ネットワーク関連ポリシーを変
更する場合は [LAN]タブ、ストレージ関連ポリシーを変換する場合は [SAN]タブをクリックしま
す。

ステップ 3 [Navigation]ペインで [Policies]を展開します。

ステップ 4 変換するポリシーを含む組織のノードを展開します。

システムにマルチテナント機能が備えられていない場合は、[root]ノードを展開します。

ポリシーがサブ組織に含まれている場合は、[Sub-Organizations] > [Organization_Name]を展開しま
す。
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ステップ 5 グローバルに変換するローカルポリシーを選択します。

ステップ 6 [Actions]領域で、[Use Global]をクリックします。

ステップ 7 Cisco UCS Manager GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

これでポリシーがグローバルポリシーになりました。グローバルポリシーはCiscoUCSCentralで
のみ管理でき、Cisco UCS Managerでは読み取り専用ポリシーとして表示されます。

Cisco UCS Managerと Cisco UCS Central間のポリシー解決
Cisco UCS Centralで登録する各 Cisco UCSドメインでは、特定のポリシーおよび設定を管理する
アプリケーションを選択できます。このポリシー解決は、同じ Cisco UCS Centralに登録したすべ
ての Cisco UCSドメインで同じである必要はありません。

これらのポリシーおよび設定を解決するには、次のオプションを使用します。

• [Local]：ポリシーまたは設定は、Cisco UCS Managerによって決定および管理されます。

• [Global]：ポリシーまたは設定は、Cisco UCS Centralによって決定および管理されます。

次のテーブルには、Cisco UCSManagerまたはCisco UCSCentralのいずれかで管理するように選択
できるポリシーと設定のリストを示します。

説明名前

機能カタログとインフラストラクチャファームウェアポリシー

が、ローカルで定義されるかまたは Cisco UCS Centralから取得
されるかを決定します。

[Infrastructure & Catalog
Firmware]

日付と時刻がローカルまたは Cisco UCS Centralのどちらで定義
されるかを決定します。

[Time Zone Management]

HTTP、CIM XML、Telnet、SNMP、Webセッション制限、管理
インターフェイスモニタリングポリシー設定を、ローカルまた

は Cisco UCS Centralのどちらで定義するかを決定します。

[Communication Services]

グローバル障害ポリシーがローカルまたは Cisco UCS Centralの
どちらで定義されるかを決定します。

[Global Fault Policy]

認証およびネイティブドメイン、LDAP、RADIUS、TACACS+、
トラストポイント、ロケールおよびユーザロールをローカルま

たは Cisco UCS Centralのどちらで定義するかを決定します。

[User Management]

DNSサーバがローカルまたはCisco UCSCentralのどちらで定義
されるかを決定します。

[DNS Management]
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説明名前

Full Stateバックアップポリシーおよび All Configurationエクス
ポートポリシーが、ローカルまたはCisco UCSCentralのどちら
で定義されるかを決定します。

[Backup & Export Policies]

Call Home、Syslog、TFTP Core Exporter設定が、ローカルまた
は Cisco UCS Centralのどちらで定義されるかを決定します。

[Monitoring]

SELポリシーがローカルまたは Cisco UCS Centralのどちらで定
義されるかを決定します。

[SEL Policy]

グローバル電力割り当てポリシーがローカルまたは Cisco UCS
Centralのどちらで定義されるかを決定します。

[Power Allocation Policy]

電源ポリシーがローカルまたは Cisco UCS Centralのどちらで定
義されるかを決定します。

[Power Policy]

ポリシー解決の変更結果

Cisco UCSドメインを登録するときに、ローカルまたはグローバルの解決のポリシーを設定しま
す。 Cisco UCSドメインの登録時、または登録や設定の変更時の動作は、ドメイングループ割り
当ての有無などのさまざまな要因に応じて異なります。

次の表に、ポリシータイプ別の予期されるポリシー解決動作を説明します。

登録変更時の Cisco UCS Manager
での動作

Cisco UCS Central登録時の Cisco
UCS Managerでの動作

Policy Sourceポリシーおよび

設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

Call Home

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

SNMPコンフィ
ギュレーション

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

HTTP
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登録変更時の Cisco UCS Manager
での動作

Cisco UCS Central登録時の Cisco
UCS Managerでの動作

Policy Sourceポリシーおよび

設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

Telnet

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

CIM XML

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

管理インター

フェイスモニ

タリングポリ

シー

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

電力割り当てポ

リシー

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

電力ポリシー

（別名 PSUポ
リシー）

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

SELポリシー

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

認証ドメイン

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

LDAP

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

LDAPプロバイ
ダーグループ

およびグループ

マップ
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登録変更時の Cisco UCS Manager
での動作

Cisco UCS Central登録時の Cisco
UCS Managerでの動作

Policy Sourceポリシーおよび

設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

TACACS（プロ
バイダーグ

ループを含む）

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

該当なし

Cisco UCS
Managerのみ

RADIUS（プロ
バイダーグ

ループを含む）

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

SSH（読み取り
専用）

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

DNS

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

タイムゾーン

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

Webセッショ
ン

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

Fault

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

コアエクス

ポート

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

Syslog

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

グローバル
Backup/Export
ポリシー
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登録変更時の Cisco UCS Manager
での動作

Cisco UCS Central登録時の Cisco
UCS Managerでの動作

Policy Sourceポリシーおよび

設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

Default
Authentication

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカルまたは

リモートにでき

ます

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

コンソール認証

ローカルポリ

シーに変換され

る

リモートポリ

シーが削除され

る

ローカル/結合
（ローカルがリ

モートに置き換

わる）

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

Roles

ローカルポリ

シーに変換され

る

リモートポリ

シーが削除され

る

ローカル/結合
（ローカルがリ

モートに置き換

わる）

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

ロケール -組織
ロケール

ローカルポリ

シーに変換され

る

リモートポリ

シーが削除され

る

ローカル/結合
（ローカルがリ

モートに置き換

わる）

ローカルドメイング

ループの割り当

て

ドメイング

ループルート

トラストポイ

ント

該当なし該当なし該当なし該当なし該当なしドメイング

ループルート

ファームウェア

ダウンロード

ポリシー

該当なし該当なし該当なし該当なし該当なしドメイング

ループルート

IDソーキング
ポリシー

該当なし該当なし該当なし該当なし該当なしドメイング

ループルート

ロケール -ドメ
イングループ

ロケール

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート（リモー

トが存在する場

合）

ローカルドメイング

ループの割り当

て

該当なしインフラストラ

クチャファー

ムウェアパッ

ケージ
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登録変更時の Cisco UCS Manager
での動作

Cisco UCS Central登録時の Cisco
UCS Managerでの動作

Policy Sourceポリシーおよび

設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

最後に確認され

たポリシーの状

態を維持

ローカル/リ
モート（リモー

トが存在する場

合）

ローカルドメイング

ループの割り当

て

該当なしカタログ

ローカルポリ

シーに変換され

る

リモートポリ

シーが削除され

る

ポリシー解決で

のサービスプ

ロファイルの変

更結果, （224
ページ）を参

照してくださ

い。

ポリシー解決で

のサービスプ

ロファイルの変

更結果, （224
ページ）を参

照してくださ

い。

ドメイング

ループの割り当

て

該当なしメンテナンス

ポリシー

スケジュール

ホストファー

ムウェアパッ

ケージ

ローカルポリ

シーに変換され

る

リモートポリ

シーが削除され

る

ポリシー解決で

のサービスプ

ロファイルの変

更結果, （224
ページ）を参

照してくださ

い。

ポリシー解決で

のサービスプ

ロファイルの変

更結果, （224
ページ）を参

照してくださ

い。

ドメイング

ループの割り当

て

該当なしメンテナンス

ポリシー

スケジュール

ホストファー

ムウェアパッ

ケージ

ローカルポリ

シーに変換され

る

リモートポリ

シーが削除され

る

ポリシー解決で

のサービスプ

ロファイルの変

更結果, （224
ページ）を参

照してくださ

い。

ポリシー解決で

のサービスプ

ロファイルの変

更結果, （224
ページ）を参

照してくださ

い。

ドメイング

ループの割り当

て

該当なしメンテナンス

ポリシー

スケジュール

ホストファー

ムウェアパッ

ケージ

ポリシー解決でのサービスプロファイルの変更結果

一部のポリシーでは、そのポリシーが含まれている 1つ以上のサービスプロファイルが更新され
たかどうかもポリシー解決の動作に影響します。

次の表に、このようなポリシーで予期されるポリシー解決動作を説明します。
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Cisco UCS Centralへの
登録後に割り当てられ

るドメイングループ

Cisco UCS Central登録時の Cisco UCS Managerで
の動作

ポリシー（Policy）

ドメイングループの割り当て解除/ドメイング
ループの割り当て

サービスプロファイル

変更済み

サービスプロファイル

未変更

ローカル/リモート（登
録後に「デフォルト」

に解決される場合）。

ローカル。ただしドメ

イングループの割り当

て時に「デフォルト」

ポリシーが更新されま

す。

ローカルメンテナンスポリシー

ローカル/リモート（登
録後に「デフォルト」

に解決される場合）。

ローカル。ただしドメ

イングループの割り当

て時に「デフォルト」

ポリシーが更新されま

す。

ローカルスケジュール

ローカル/リモート（登
録後に「デフォルト」

に解決される場合）。

ローカル。ただしドメ

イングループの割り当

て時に「デフォルト」

ポリシーが更新されま

す。

ローカルホストファームウェア

パッケージ

Cisco UCS Manager GUIを使用したCisco UCS ManagerとCisco UCS Central
間のポリシー解決の変更

手順

ステップ 1 [Navigation]ペインの [Admin]タブをクリックします。

ステップ 2 [Admin]タブで、[All] > [Communication Management]を展開します。

ステップ 3 [UCS Central]ノードをクリックします。

ステップ 4 [Actions]領域の、[UCS Central]をクリックします。

ステップ 5 [PolicyResolutionControl]領域の各フィールドで、次のいずれかのオプションボタンをクリックし
ます。

• [Local]：ポリシーまたは設定は、Cisco UCS Managerによって決定および管理されます。

• [Global]：ポリシーまたは設定は、Cisco UCS Centralによって決定および管理されます。
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ステップ 6 [Save Changes]をクリックします。

Cisco UCS Central でのポリシーおよびポリシーコンポー
ネントのインポート

Cisco UCS Centralでは、ポリシー、プール、vLAN、vSANを、1つの登録済み Cisco UCSドメイ
ンからCiscoUCSCentralに直接インポートできます。いずれかのUCSドメインに完全なポリシー
またはポリシーコンポーネントがある場合は、そのポリシーをインポートし、複数のドメインに

適用できます。このインポートオプションでは、1つの登録済みUCSドメインからポリシーをイ
ンポートし、複数のUCSドメインにポリシーを適用する操作を 1回のクリックで実行できます。

Cisco UCS Central GUIを使用して、登録済み UCSドメインのポリシーまたはコンポーネントを検
索できます。また、使用可能なフィルタを使用して検索を絞り込むこともできます。検索結果か

らポリシーまたはコンポーネントを選択し、Cisco UCS Centralにインポートします。

検索結果の件数が 1000を超える場合、結果は切り捨てられます。フィルタを使用して検索を
絞り込んでください。

（注）

インポートするポリシーまたはコンポーネントに応じて、次のいずれかの宛先にインポートでき

ます。

•ドメイングループルートまたは特定のドメイン

•組織ルートまたは特定の組織

インポート時の影響の予測

Cisco UCS Centralでは、GUIを使用して実行するほとんどの管理アクションによる影響を予測で
きるオプションがあります。インポート時の影響の予測を実行してください。影響予測結果を確

認してください。予測結果から、意図しないサーバのリブートやポリシーの上書きなどの潜在的

な問題をすべて特定し、選択したポリシーまたはコンポーネントをインポートする前に適切な予

防措置を講じることができます。

ポリシーまたはコンポーネントのインポートに関する注意およびガイ

ドライン

ポリシーまたはポリシーコンポーネントをインポートする前に、以下の点を確認してください。

•登録済み Cisco UCSドメインでは、Cisco UCSManagerリリース 2.1(2x)および 2.1(3x)を使用
している場合はドメイン内でのポリシーまたはコンポーネントの検索だけが可能です。ポリ

シーをインポートするには、Cisco UCS Managerリリース 2.2を使用する必要があります。
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•ルートまたはドメインにポリシーをインポートするときに、同じ名前のポリシーがドメイン
内に存在している場合、Cisco UCS Centralによりポリシーの上書きを警告する確認ダイアロ
グボックスが表示されます。インポートすることを選択すると、インポートされたポリシー

によって既存のポリシーが上書きされます。インポート後に既存のポリシーを取得すること

はできません。

• Cisco UCS Centralでは、登録済み UCSドメインのポリシーのバックアップコピーは保持さ
れません。たとえばドメインに特定のBIOSポリシーがあり、影響予測を行わずに別のBIOS
ポリシーをインポートすると、既存のBIOSポリシーが上書きされ、回復できなくなります。
[Estimate Impact]をクリックして影響を確認するときに、潜在的なリスクを特定して予防措置
を講じることができます。

•ドメインでカスタマイズしたポリシーがインポートによって失われないようにするため、イ
ンポートを実行する前に、必ず [Estimate Impact]を実行してください。影響予測により、潜
在的な問題の詳細なリストが示されます。結果を確認し、情報に基づいてインポートを決定

できます。

•インポートするポリシーが原因でサーバがリブートされる場合、影響予測の実行時にそのこ
とを確認できるので、インポートを実行する前に適切な予防措置を講じることができます。

影響予測でリブートに関する警告が示される場合でも、リブートが即時に実行されないこと

があります。グローバルデフォルトメンテナンスポリシーのリブートオプションにより、

選択されたオプションに基づいてリブートアクションが実行されます。

• CiscoUCSドメインからポリシーをインポートするときに、CiscoUCSCentralでそのポリシー
の一部のコンポーネントがサポートされていない場合には、インポート中にそのサポートさ

れていないコンポーネントがポリシーから削除されます。

•サーバのリブートを引き起こすポリシーをインポートする場合、サーバのリブートがイン
ポートの直後に行われないことがあります。これはメンテナンスポリシーに関連付けられ

ているスケジュールに基づいて実行されます。

ポリシーおよびポリシー依存項目

次の表では、CiscoUCSManagerからインポートできるポリシーまたは依存項目をリストします。
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説明ポリシーまたは依存項目

ポリシー
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説明ポリシーまたは依存項目

次のポリシーをインポートできます。

• BIOSポリシー

•ブートポリシー

• CIM XMLポリシー

• Call Homeポリシー

• DNSポリシー

•ダイナミック vNIC接続ポリシー

•イーサネットアダプタポリシー

•ファイバチャネルアダプタポリシー

•グローバル障害ポリシー

•グローバル電力割り当てポリシー

• HTTPポリシー

•インターフェイスモニタリングポリシー

• LAN接続ポリシー

•ローカルディスク設定ポリシー

•メンテナンスポリシー

• SELポリシー

• SNMPポリシー

•スクラブポリシー

• Serial over LANポリシー

•サーバプールポリシー

•サーバプールポリシー資格情報

•シェルセッション制限ポリシー

• syslogポリシー

• TFTPコアエクスポートポリシー

• Telnetポリシー

•しきい値ポリシー

•タイムゾーンポリシー

• Webセッション制限ポリシー
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説明ポリシーまたは依存項目

iSCSIチャネルアダプタポリシー•

• vNIC vHBA配置ポリシー

• IPプール

• IQNプール

• MAC Pool

• UUID接尾辞プール

• WWNプール

Pools

•ホストファームウェアパッケージ

• IPMIアクセスプロファイル

•スケジュール

•サービスプロファイルテンプレート

• iSCSI認証プロファイル

• vHBAテンプレート

• vNICテンプレート

• vLAN

• vSAN

ポリシー依存項目

インポート中にサーバのリブートが行われるポリシー

次のポリシーでは、インポート後にインポート先でサーバがリブートされます。

•ブートポリシー

UCS ドメインからのポリシーまたはポリシーコンポーネントのイン
ポート

インポートするポリシーが原因で、宛先でサーバのリブートが発生しないことを確認します。イ

ンポートできるポリシーまたはポリシーコンポーネントと、サーバのリブートを発生させるポリ

シーについては、ポリシーおよびポリシー依存項目, （227ページ）を参照してください。
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重要 •ルートまたはドメインにポリシーをインポートするときに、同じ名前のポリシーがドメ
イン内に存在している場合、CiscoUCSCentralによりポリシーの上書きを警告する確認ダ
イアログボックスが表示されます。インポートすることを選択すると、インポートされ

たポリシーによって既存のポリシーが上書きされます。インポート後に既存のポリシー

を取得することはできません。

•ドメインでカスタマイズしたポリシーがインポートによって失われないようにするため、
インポートを実行する前に、必ず [Estimate Impact]を実行してください。影響予測によ
り、潜在的な問題の詳細なリストが示されます。結果を確認し、情報に基づいてインポー

トを決定できます。

手順

ステップ 1 [Import]タブをクリックします。

ステップ 2 [Search]を使用して、インポートするポリシーを検索します。
次のいずれかの方法でポリシーを検索できます。

•インポートするポリシーを見つけるには [Select Type]ドロップダウンオプションをクリック
し、[Search]をクリックします。

•ポリシー名がわかっている場合は、[Search policies, pools, vLANs, vSAns in UCS Domains by
name]フィールドに名前を入力し、[Search]をクリックします。

[Search]の横の矢印をクリックして検索フィルタオプションを展開し、ポリシーの検索
を絞り込みます。検索を絞り込むには、[Select Ownership]、[Domain Group]、[UCS
Domain]、[Org]などのフィールドにオプションを指定します。

（注）

ステップ 3 表示される検索結果リストから、インポートするポリシーを選択します。

ポリシーを選択すると、[Import]と [Properties (UCS View)]が表示されます。

ステップ 4 [Import]をクリックすると、[Import]ダイアログボックスが表示されます。
[Import]ダイアログボックスのオプションは、インポート対象として選択したポリシーによって異
なります。一部のポリシーでは、[Import As]オプションが表示されます。選択したポリシーを異
なる名前で選択した宛先にインポートできます。

ステップ 5 インポートの宛先を指定します。

インポートするポリシーまたはコンポーネントに応じて、次のいずれかの宛先にインポートでき

ます。

•ドメイングループルートまたは特定のドメイン

•ポリシー名または組織レベル

ステップ 6 [Estimate Impact]をクリックします。
経過表示バーに、影響予測のステータスが表示されます。 [100%]に達したら、[Review Impact]を
クリックして、指定された宛先におけるインポートの影響を確認します。
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ステップ 7 [Import]をクリックします。
インポートが正常に完了すると、システムにより [Import Successful]メッセージが表示されます。

ローカルポリシー
Cisco UCS Managerで作成、管理するポリシーは、登録済み Cisco UCSドメインに対してローカル
です。 Cisco UCS Centralでは、登録済み Cisco UCSドメインで使用可能なポリシーがローカルポ
リシーとして表示されます。これらのポリシーは、Cisco UCSドメイン内で作成および管理され
るサービスプロファイルテンプレートまたはローカルサービスプロファイルだけに含めること

ができます。

統計情報しきい値ポリシー
統計情報しきい値ポリシーは、システムの特定の側面についての統計情報をモニタし、しきい値

を超えた場合にはイベントを生成します。最小値と最大値の両方のしきい値を設定できます。た

とえば、CPUの温度が特定の値を超えた場合や、サーバを過度に使用していたり、サーバの使用
に余裕がある場合には、アラームを発生するようにポリシーを設定できます。

これらのしきい値ポリシーが、CIMCなどのエンドポイントに適用される、ハードウェアやデバ
イスレベルのしきい値を制御することはありません。このしきい値は、製造時にハードウェア

コンポーネントに焼き付けられます。

Cisco UCSを使用して、次のコンポーネントに対して統計情報のしきい値ポリシーを設定できま
す。

•サーバおよびサーバコンポーネント

•アップリンクのイーサネットポート

•イーサネットサーバポート、シャーシ、およびファブリックインターコネクト

•ファイバチャネルポート

イーサネットサーバポート、アップリンクのイーサネットポート、またはアップリンクの

ファイバチャネルポートには、統計情報のしきい値ポリシーを作成したり、削除できません。

既存のデフォルトポリシーの設定だけを行うことができます。

（注）

しきい値ポリシーの作成

[Policies]ノードでは、[Network]タブ、[Servers]タブ、および [Equipment]タブで、該当する組織
内にしきい値ポリシーを作成および設定できます。
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手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Threshold Policies]を右クリックし、[Create Threshold Policy]を選択します。

ステップ 4 [Create Threshold Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。
この時点でしきい値クラスとしきい値定義を作成するか、またはダイアログボックスを

閉じて後でしきい値クラスとしきい値定義を追加することができます。しきい値クラ

スを作成するために [Create Threshold Class]をクリックし、[Create Threshold Class]ダイ
アログボックスで [Create Threshold Definition]をクリックします。

（注）

ステップ 5 [OK]をクリックします。

次の作業

•しきい値ポリシーにしきい値クラスを追加します。

•しきい値クラスにしきい値定義を追加します。

既存のしきい値ポリシーへのしきい値クラスの追加

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Threshold Policies]を展開します。

ステップ 4 しきい値クラスを作成するポリシーを選択します。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Threshold Classes]テーブルで [Create Threshold Class]をクリックします。

ステップ 7 [Create Threshold Class]ダイアログボックスで、設定する統計情報クラスを選択します。

ステップ 8 [OK]をクリックします。
新しいクラスが [Threshold Classes]テーブルに表示されます。

ステップ 9 [Work]ペインで、[Save]をクリックします。
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次の作業

•しきい値ポリシーへしきい値クラスを追加します。

•しきい値定義を追加します。

既存のしきい値クラスへのしきい値定義の追加

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Threshold Policies]を展開します。

ステップ 4 しきい値定義を作成するポリシーを選択します。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [ThresholdClasses]テーブルで、変更するしきい値クラスを右クリックし、[CreateThresholdDefinition]
を選択します。

ステップ 7 [Create ThresholdDefinition]ダイアログボックスで、[Property Type]を選択し、[NormalValue (packets)]
を入力し、標準値の上下のアラームトリガーを選択します。

ステップ 8 [OK]をクリックします。

ステップ 9 [Work]ペインで、[Save]をクリックします。

しきい値ポリシーの削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Threshold Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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しきい値ポリシーからのしきい値クラスの削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Threshold Policies]を展開します。

ステップ 4 しきい値クラスを削除するポリシーを選択します。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Threshold Classes]テーブルで、削除するしきい値定義を右クリックし、[Delete]を選択します。

ステップ 7 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

しきい値クラスからのしきい値定義の削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Threshold Policies]を展開します。

ステップ 4 しきい値定義を削除するポリシーを選択します。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Threshold Classes]テーブルで、しきい値定義を削除するしきい値クラスを展開します。

ステップ 7 削除するしきい値定義を右クリックし、[Delete]を選択します。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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第 12 章

ネットワークポリシー

この章は、次の内容で構成されています。

• vNICテンプレート, 237 ページ

• デフォルトの vNIC動作ポリシー, 239 ページ

• LANおよび SAN接続ポリシー, 240 ページ

• ネットワーク制御ポリシー, 244 ページ

• ダイナミック vNIC接続ポリシー, 246 ページ

• Quality of Serviceポリシー, 248 ページ

vNIC テンプレート
このポリシーは、サーバ上のvNICがLANに接続する方法を定義します。このポリシーは、vNIC
LAN接続ポリシーとも呼ばれます。

CiscoUCSManagerCiscoUCSCentralは、vNICテンプレートを作成する際に正しい設定でVM-FEX
ポートプロファイル自動的には作成しません。 VM-FEXポートプロファイルを作成するには、
vNICテンプレートのターゲットを VMとして設定する必要があります。

このポリシーを有効にするには、このポリシーをサービスプロファイルに含める必要がありま

す。
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サーバに 2つの Emulex NICまたは QLogic NIC（Cisco UCS CNA M71KR-Eまたは Cisco UCS
CNA M71KR-Q）がある場合は、両方の NICにユーザ定義のMACアドレスが取得されるよう
に、サービスプロファイルで両方のアダプタの vNICポリシーを設定する必要があります。
両方の NICのポリシーを設定しない場合でも、Windowsは PCIバス上で両方の NICを検出し
ます。そうすると、第2のイーサネットはサービスプロファイルの一部ではないため、Windows
はハードウェアMACアドレスを割り当てます。その後でサービスプロファイルを異なるサー
バに移動すると、Windowsによって追加の NICが検出されますが、これは 1つの NICでユー
ザ定義のMACアドレスが取得されなかったためです。

（注）

vNIC テンプレートの作成

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [vNIC Templates]を右クリックし、[Create vNIC Template]を選択します。

ステップ 4 [Create vNIC Template]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [Fabric ID]と [Template Type]を選択し、[MTU]を入力し、[Type]を選択します。
この領域ではMACプールを作成することもできます。

ステップ 6 [VLANs]テーブルで、使用する VLANを選択します。

ステップ 7 [Policies]領域で、ドロップダウンリストから [MAC Pool]、[QoS Policy]、[Network Control Policy]
、[Stats Threshold Policy]を選択し、[Pin Group Name]を入力します。
この領域では、MACプール、QoSポリシー、ネットワーク制御ポリシーとしきい値ポリシーを作
成することもできます。

ステップ 8 [OK]をクリックします。

vNIC テンプレートの削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
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サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [vNIC Templates]を展開します。

ステップ 4 削除する vNICテンプレートを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

デフォルトの vNIC 動作ポリシー
デフォルトの vNIC動作ポリシーにより、サービスプロファイルに対する vNICの作成方法を設定
できます。 vNICSを手動で作成するか、自動的に作成されるようにするかを選択できます。

デフォルトの vNIC動作ポリシーを設定して、vNICの作成方法を定義することができます。次の
いずれかになります。

• [None]：CiscoUCSManagerCiscoUCSCentralは、サービスプロファイルにデフォルトの vNIC
を作成しません。すべての vNICを明示的に作成する必要があります。

• [HW Inherit]：サービスプロファイルが vNICを必要とし、何も明示的に定義されていない場
合、CiscoUCSManagerCiscoUCSCentralはサービスプロファイルに関連付けられたサーバに
インストールされたアダプタに基づいて必要な vNICを作成します。

vNICのデフォルトの動作ポリシーを指定しない場合、[HW Inherit]がデフォルトで使用されま
す。

（注）

vNIC のデフォルト動作の設定
vNICのデフォルトの動作ポリシーを指定しない場合、[HWInherit]がデフォルトで使用されます。

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
ルート組織ではデフォルトの vNIC動作ポリシーのみを設定できます。サブ組織ではデフォルト
の vNIC動作ポリシーは設定できません。
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ステップ 3 [Default vNIC Behavior]を右クリックし、[Properties]を選択します。

ステップ 4 [Properties (Default vNIC Behavior)]ダイアログボックスで [Action]を選択し、オプションの [vNIC
Template]を選択します。

ステップ 5 [OK]をクリックします。

LAN および SAN 接続ポリシー
接続ポリシーは、ネットワーク上のサーバと LANまたは SAN間の接続およびネットワーク通信
リソースを決定します。これらのポリシーは、プールを使用してサーバにMACアドレス、WWN、
およびWWPNを割り当て、サーバがネットワークとの通信に使用する vNICおよび vHBAを識別
します。

これらの接続ポリシーは、サービスプロファイルおよびサービスプロファイルテンプレート

に含まれ、複数のサーバを設定するために使用できるので、静的 IDを接続ポリシーで使用す
ることはお勧めしません。

（注）

LAN および SAN の接続ポリシーに必要な権限
接続ポリシーにより、ネットワークまたはストレージ権限のないユーザがネットワークおよびス

トレージ接続をしているサービスプロファイルおよびサービスプロファイルテンプレートを作

成および変更することが可能になります。ただし、ユーザは接続ポリシーを作成するための適切

なネットワークおよびストレージの権限が必要です。

接続ポリシーの作成に必要な権限

接続ポリシーは、他のネットワークおよびストレージ構成と同じ権限を必要とします。たとえ

ば、接続ポリシーを作成するには、次の権限の少なくとも 1つを有している必要があります。

• [admin]：LANおよび SAN接続ポリシーを作成できます

• [ls-server]：LANおよび SAN接続ポリシーを作成できます

• [ls-network]：LAN接続ポリシーを作成できます

• [ls-storage]：SAN接続ポリシーを作成できます

接続ポリシーをサービスプロファイルに追加するために必要な権限

接続ポリシーの作成後、ls-compute権限を持つユーザは、そのポリシーをサービスプロファイル
またはサービスプロファイルテンプレートに組み込むことができます。ただし、ls-compute権限
しかないユーザは接続ポリシーを作成できません。
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LAN 接続ポリシーの作成

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [LAN Connectivity Policies]を右クリックし、[Create LAN Connectivity Policy]を選択します。

ステップ 4 [Create LAN Connectivity Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 vNICを LAN接続ポリシーに追加するには、[vNICS]領域の [Create vNIC]をクリックします。
作成した vNICが [vNIC]テーブルに追加されます。

ステップ 6 iSCSI vNICを LAN接続ポリシーに追加するには、[iSCSI vNICS]領域の [Create iSCSI vNIC]をク
リックします。

作成した iSCSI vNICが [iSCSI vNIC]テーブルに追加されます。

ステップ 7 [OK]をクリックします。

LAN 接続ポリシー用の vNIC の作成

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [LAN Connectivity Policies]を展開します。

ステップ 4 vNICを作成する LAN接続ポリシーを選択します。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [vNICs]領域で [Create vNIC]をクリックします。

ステップ 7 既存の vNICテンプレートを使用するには、[Create vNIC]ダイアログボックスで名前を入力し、
[MAC Address Assignment]を選択して [Use vNIC Template]チェックボックスをオンにします。
この領域ではMACプールを作成することもできます。
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ステップ 8 [Details]領域で、[Fabric ID]を選択し、使用する VLANを選択し、[MTU]を入力します。

ステップ 9 [Pin Group]領域で、[Pin Group Name]を選択します。

ステップ 10 [Operational Parameters]領域で、[Stats Threshold Policy]を選択します。
この領域ではしきい値ポリシーを作成することもできます。

ステップ 11 [Adapter Performance Profile]領域で、[Adapter Policy]、[QoS Policy]、および [Network Control Policy]
を選択します。

この領域では、イーサネットアダプタポリシー、QoSポリシー、ネットワーク制御ポリシーを作
成することもできます。

ステップ 12 [OK]をクリックします。

LAN 接続ポリシー用の iSCSI vNIC の作成

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [LAN Connectivity Policies]を展開します。

ステップ 4 iSCSI vNICを作成する LAN接続ポリシーを選択します。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [iSCSI vNICs]領域で [Create iSCSI vNIC]をクリックします。

ステップ 7 [Create iSCSI vNIC]ダイアログボックスで、名前を入力し、[Overlay vNIC]、[iSCSI Adapter Policy]
、および [VLAN]をドロップダウンリストから選択し、[MACAddressAssignment]を選択します。
このダイアログボックスでは、iSCSIアダプタポリシーとMACプールを作成することもできま
す。

ステップ 8 [OK]をクリックします。
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LAN 接続ポリシーの削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [LAN Connectivity Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

LAN 接続ポリシーからの vNIC の削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [LAN Connectivity Policies]を展開します。

ステップ 4 vNICを削除するポリシーを選択します。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [vNICs]テーブルで、削除する vNICをクリックします。

ステップ 7 [vNICs]テーブルアイコンバーで [Delete]をクリックします。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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LAN 接続ポリシーからの iSCSI vNIC の削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [LAN Connectivity Policies]を展開します。

ステップ 4 iSCSI vNICを削除するポリシーを選択します。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [iSCSI vNICs]テーブルで、削除する vNICをクリックします。

ステップ 7 [iSCSI vNICs]テーブルアイコンバーで [Delete]をクリックします。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ネットワーク制御ポリシー
このポリシーは Cisco UCSドメインのネットワーク制御を設定するもので、次の設定も含まれま
す。

• Cisco Discovery Protocol（CDP）の有効化/無効化

•エンドホストモードで使用できるアップリンクポートが存在しない場合の、仮想インター
フェイス（VIF）の動作方法

•関連付けられているボーダーポートの障害時に、リモートイーサネットインターフェイス、
vEthernetインターフェイス、または vFibreチャネルインターフェイスで Cisco UCS
ManagerCisco UCS Centralが実行するアクション

•ファブリックインターコネクトへのパケット送信時に、異なるMACアドレスをサーバが使
用できるかどうか

• MAC登録を VNICごとに実行するか、またはすべての VLANに対して実行するか

[アップリンクのアクションに失敗しました] プロパティ

デフォルトでは、ネットワーク制御ポリシー内の [アップリンクのアクションに失敗しました]プ
ロパティは、リンクダウンの値を使用して設定されます。CiscoUCSM81KR仮想インターフェイ
スカードなどのアダプタの場合、このデフォルトの動作では、関連付けられたボーダポートに障

害が発生した場合に、Cisco UCSManagerCisco UCS Centralに対して vEthernetまたは vFibreチャネ
ルインターフェイスをダウンさせるように指示します。 Cisco UCS CNA M72KR-Qや Cisco UCS
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CNA M72KR-Eなどの、イーサネットと FCoEトラフィックの両方をサポートする VM-FEX非対
応の統合型ネットワークアダプタを使用する Cisco UCSシステムの場合、このデフォルトの動作
では、関連付けられたボーダポートに障害が発生した場合に、CiscoUCSManagerCiscoUCSCentral
に対してリモートイーサネットインターフェイスをダウンさせるように指示します。このシナ

リオでは、リモートイーサネットインターフェイスにバインドされている vFibreチャネルイン
ターフェイスもダウンします。

このセクションに記載されている VM-FEX非対応の統合型ネットワークアダプタのタイプが
実装に含まれ、そのアダプタがイーサネットと FCoEの両方のトラフィックを処理することが
予想される場合は、警告の値を使用して [アップリンクのアクションに失敗しました]プロパ
ティを設定することをお勧めします。ただし、この設定にすると、ボーダポートがダウンし

た場合に、イーサネットチーミングドライバでリンク障害を検出できなくなる場合がありま

す。

（注）

MAC 登録モード

MACアドレスは、ネイティブ VLANでのみデフォルトでインストールされます。これにより、
ほとんどの実装で VLANポート数が最大になります。

トランキングドライバがホスト上で実行され、インターフェイスがプロミスキャスモードに

なっている場合、Mac登録モードをすべての VLANに設定することをお勧めします。
（注）

ネットワーク制御ポリシーの作成

Emulex統合型ネットワークアダプタ（N20-AE0102）用のMACアドレスベースのポートセキュ
リティはサポートされません。MACアドレスベースのポートセキュリティがイネーブルになっ
ている場合、ファブリックインターコネクトにより、最初にそれが学習したMACアドレスが含
まれるパケットにトラフィックが制限されます。これは、FCoE Initialization Protocolパケットで
使用される送信元MACアドレスか、イーサネットパケットのMACアドレスのうち、アダプタ
によって最初に送信されたほうになります。この設定により、FCoEパケットと Ethernetパケッ
トのいずれかがドロップされることがあります。

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Create Memory Qualification]を右クリックし、[Create Network Control Policy]を選択します。

ステップ 4 [Create Network Control Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [CDP]、[MAC Register Mode]、[Action on Uplink Fail]を選択します。

ステップ 6 [MAC Security]領域で、偽装MACアドレスの許可または拒否を選択します。

ステップ 7 [OK]をクリックします。

ネットワーク制御ポリシーの削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Network Control Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ダイナミック vNIC 接続ポリシー
ダイナミック vNIC接続ポリシーは、VMとダイナミック vNICの間の接続を設定する方式を決定
します。 VMがインストール済みでダイナミック vNICが設定された VICアダプタを使用してい
るサーバを含む Cisco UCSドメインには、このポリシーが必要です。

イーサネットアダプタポリシー

各ダイナミック vNIC接続ポリシーには、イーサネットアダプタポリシーが含まれており、ポリ
シーを含むサービスプロファイルに関連付けられた任意のサーバに対して設定できる vNICの数
を指定します。
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サーバの移行

ダイナミック vNICが設定されているサーバを、またはその他の移行ツールを使用して移行す
ると、vNICが使用するダイナミックインターフェイスで障害が発生し、CiscoUCSManagerCisco
UCS Centralによってその障害が通知されます。

サーバが復旧すると、CiscoUCSManagerCiscoUCSCentralはサーバに新しいダイナミック vNIC
を割り当てます。ダイナミック vNIC上のトラフィックを監視している場合、監視元を再設定
する必要があります。

（注）

ダイナミック vNIC 接続ポリシーの作成

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Dynamic vNIC Connection Policies]を右クリックし、[Create Dynamic vNIC Connection Policy]を選
択します。

ステップ 4 [Create Dynamic vNIC Connection Policy]ダイアログボックスで、[Name]、説明（任意）、[Naming
Prefix]、および [Number of Dynamic vNICs]を入力します。

ステップ 5 ドロップダウンリストから [Adapter Policy]を選択し、[Protection]レベルを設定します。

ステップ 6 [OK]をクリックします。

ダイナミック vNIC 接続ポリシーの削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Dynamic vNIC Connections Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

Quality of Service ポリシー
Quality of Service（QoS）ポリシーは、vNICまたは vHBAに向けた発信トラフィックにシステム
クラスを割り当てます。このシステムクラスにより、このトラフィックに対するQuality ofService
が決定されます。一部のアダプタでは、発信トラフィックでバーストやレートなど追加の制御を

指定することもできます。

vNICポリシー、またはvHBAポリシーにQoSポリシーをインクルードし、その後、このポリシー
をサービスプロファイルにインクルードして、vNICまたは vHBAを設定する必要があります。

QoS ポリシーの作成

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [QoS Policies]を右クリックして [Create QoS Policy]を選択します。

ステップ 4 [Create QoS Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [Egress]領域で [Priority]を選択し、[Burst(Bytes)]と [Rate(Kbps)]を入力し、[Host Control]を選択
します。

ステップ 6 [OK]をクリックします。

次の作業

QoSポリシーは、vNICまたは vHBAテンプレートにインクルードします。
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QoS ポリシーの削除

手順

ステップ 1 メニューバーで、[Network]をクリックします。

ステップ 2 [Navigation]ペインで、[Network] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [QoS Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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第 13 章

サーバポリシー

この章は、次の内容で構成されています。

• イーサネットおよびファイバチャネルアダプタポリシー, 251 ページ

• サーバ BIOS設定, 254 ページ

• BIOSポリシー, 287 ページ

• IPMIアクセスプロファイル, 290 ページ

• ブートポリシー, 292 ページ

• ローカルディスク設定ポリシー, 306 ページ

• 電源制御ポリシー, 310 ページ

• スクラブポリシー, 312 ページ

• Serial over LANポリシー, 314 ページ

• サーバプールポリシー, 315 ページ

• サーバプールポリシー資格情報, 316 ページ

• vNIC/vHBA配置ポリシー, 331 ページ

イーサネットおよびファイバチャネルアダプタポリシー
このようなポリシーは、アダプタのトラフィック処理方法など、ホスト側のアダプタの動作を制

御します。たとえば、このようなポリシーを使用して、次のデフォルト設定を変更できます。

•キュー

•割り込み処理

•パフォーマンス拡張

• RSSハッシュ
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• 2つのファブリックインターコネクトによるクラスタ構成におけるフェールオーバー

ファイバチャネルアダプタポリシーの場合は、Cisco UCSManagerCisco UCS Centralで表示さ
れる値がQLogicSANsurferなどのアプリケーションで表示される値と一致しない場合がありま
す。たとえば、次の値は、SANsurferと Cisco UCS ManagerCisco UCS Centralで明らかに異な
る場合があります。

（注）

•ターゲットごとの最大 LUN：SANsurferの最大 LUNは 256であり、この数値を超える値
は表示されません。 Cisco UCSManagerCisco UCS Centralでサポートされている最大 LUN
数はこれよりも大きくなっています。

•リンクダウンタイムアウト：SANsurferでは、リンクダウンのタイムアウトしきい値を
秒単位で設定します。 Cisco UCS ManagerCisco UCS Centralでは、この値をミリ秒で設定
します。したがって、Cisco UCSManagerCisco UCS Centralで 5500ミリ秒と設定された値
は、SANsurferでは 5秒として表示されます。

•最大データフィールドサイズ：SANsurferで許可される値は 512、1024、および 2048で
す。 Cisco UCSManagerCisco UCS Centralでは、任意のサイズの値を設定できます。した
がって、Cisco UCS ManagerCisco UCS Centralで 900と設定された値は、SANsurferでは
512として表示されます。

オペレーティングシステム固有のアダプタポリシー

デフォルトでは、Cisco UCSは、イーサネットアダプタポリシーとファイバチャネルアダプタ
ポリシーのセットを提供します。これらのポリシーには、サポートされている各サーバオペレー

ティングシステムにおける推奨設定が含まれています。オペレーティングシステムはこれらの

ポリシーに影響されます。通常、ストレージベンダーはデフォルト以外のアダプタ設定を要求し

ます。ベンダーが提供しているサポートリストで必須設定の詳細を確認できます。
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該当するオペレーティングシステムには、これらのポリシーの値を使用することを推奨しま

す。シスコのテクニカルサポートで指示されない限り、デフォルトのポリシーの値は変更し

ないでください。

ただし、（デフォルトのWindowsのアダプタポリシーを使用する代わりに）Windows OSの
イーサネットアダプタポリシーを作成する場合は、次の式を使用してWindowsで動作する値
を計算します。

重要

完了キュー =送信キュー +受信キュー
割り込み回数 = (完了キュー + 2)以上である 2のべき乗の最小値

たとえば、送信キューが 1で受信キューが 8の場合、

完了キュー = 1 + 8 = 9
割り込み回数 = (9 + 2)以上の 2のべき乗の最小値 = 16

イーサネットアダプタポリシーの作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Adapter Policies]を右クリックし、[Create Ethernet Adapter Policy]を選択します。

ステップ 4 [Create Ethernet Adapter Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [Resources]領域で、各キューの [Transmit Queues]、[Receive Queues]、[Completion Queues]、および
[Ring Size]を入力します。

ステップ 6 [Options]領域で、[Transmit Checksum Offload]、[Receive Checksum Offload]、[TCP Segmentation
Offload]、[TCP Large Receive Offload]、および [Receive Side Scaling (RSS)]を選択します。

ステップ 7 [Failback Timeout (Seconds)]を入力し、[Interrupt Mode]と [Interrupt Coalescing Type]を選択し、
[Interrupt Time (us)]を入力します。

ステップ 8 [OK]をクリックします。
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イーサネットアダプタポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Adapter Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サーバ BIOS 設定
Cisco UCSでは、Cisco UCSドメイン内のサーバ上の BIOS設定をグローバルに変更する方法が 2
通り用意されています。サーバまたはサーバの集合のニーズに合う特定の BIOS設定グループを
含む BIOSポリシーを 1つ以上作成するか、特定のサーバプラットフォームに対するデフォルト
の BIOS設定を使用できます。

BIOSポリシーおよびサーバプラットフォームのデフォルトのBIOS設定のいずれを使用しても、
Cisco UCS ManagerCisco UCS Centralによって管理されているサーバの BIOS設定を微調整できま
す。

データセンターのニーズに応じて、一部のサービスプロファイルについては BIOSポリシーを設
定し、同じ Cisco UCSドメイン内の他のサービスプロファイルについては BIOSのデフォルトを
使用したり、そのいずれかのみを使用したりできます。また、CiscoUCSManagerCiscoUCSCentral
を使用して、サーバの実際の BIOS設定を表示し、それらが現在のニーズを満たしているかどう
かを確認できます。

Cisco UCS ManagerCisco UCS Centralは、BIOSポリシーまたはデフォルトの BIOS設定による
BIOS設定の変更を Cisco Integrated Management Controller（CIMC）バッファにプッシュしま
す。これらの変更はバッファ内にとどまり、サーバがリブートされるまでは有効になりませ

ん。

設定するサーバでBIOS設定のサポートを確認することをお勧めします。RASメモリのミラー
リングモードなどの一部の設定は、すべてのCiscoUCSサーバでサポートされているわけでは
ありません。

（注）
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メイン BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できるメインサーバ BIOS設
定の一覧を示します。

説明名前

1つ以上の BIOS設定を変更した後、サーバをリブート
するタイミング。

この設定を有効にした場合、サーバのサービスプロファ

イルのメンテナンスポリシーに従ってリブートされま

す。たとえば、メンテナンスポリシーでユーザの確認

応答が必要な場合、サーバはリブートされず、ユーザが

保留中のアクティビティを確認するまで BIOSの変更は
適用されません。

この設定をイネーブルにしない場合、BIOSの変更は、
別のサーバ設定変更の結果であれ手動リブートであれ、

次回のサーバのリブート時まで適用されません。

[Reboot on BIOS Settings Change]

BIOSが Power On Self-Test（POST）中に表示する内容。
次のいずれかになります。

• [disabled]：BIOSはブート中にすべてのメッセージ
とオプション ROM情報を表示します。

• [enabled]：BIOSはロゴ画面を表示しますが、ブー
ト中にメッセージやオプション ROM情報を表示し
ません。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Quiet Boot]

POST中にサーバで重大なエラーが発生した場合の処理。
次のいずれかになります。

• [disabled]：BIOSは、サーバの起動を試行し続けま
す。

• [enabled]：POST中に重大なエラーが発生した場合、
BIOSはサーバのブート試行を一時停止し、Error
Managerを開きます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Post Error Pause]
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説明名前

予期しない電力損失後に電力が復帰したときにサーバが

どのように動作するかを決定します。次のいずれかにな

ります。

• [stay-off]：手動で電源をオンにするまでサーバの電
源がオフになります。

• [last-state]：サーバの電源がオンになり、システムが
最後の状態を復元しようとします。

• [reset]：サーバの電源がオンになり、自動的にリセッ
トされます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Resume Ac On Power Loss]

前面パネルの電源ボタンとリセットボタンがサーバに

よって無視されるかどうかを決定します。次のいずれか

になります。

• [disabled]：前面パネルの電源ボタンとリセットボタ
ンはアクティブであり、サーバに影響を与えるため

に使用できます。

• [enabled]：電源ボタンとリセットボタンはロック
アウトされます。サーバをリセットしたり、電源を

オンにしたりできるのは、CIMC GUIからだけで
す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Front Panel Lockout]

プロセッサの BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できるプロセッサ BIOS設定
の一覧を示します。
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説明名前

プロセッサで Intel Turbo Boost Technologyを使用するか
どうか。このテクノロジーでは、仕様よりも低い電力、

温度、または電圧でプロセッサが動作していると、自動

的にそのプロセッサの周波数が上がります。次のいずれ

かになります。

• [disabled]：プロセッサの周波数は自動的には上がり
ません。

• [enabled]：必要に応じてプロセッサで Turbo Boost
Technologyが利用されます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Turbo Boost]

プロセッサで Enhanced Intel SpeedStep Technologyを使用
するかどうか。このテクノロジーでは、プロセッサの電

圧やコア周波数をシステムが動的に調整できます。この

テクノロジーにより、平均電力消費量と平均熱発生量が

減少する可能性があります。次のいずれかになります。

• [disabled]：プロセッサの電圧または周波数を動的に
調整しません。

• [enabled]：プロセッサで Enhanced Intel SpeedStep
Technologyが使用され、サポートされているすべて
のスリープ状態でさらに電力を節約することが可能

になります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Enhanced Intel Speedstep]
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説明名前

プロセッサで Intel Hyper-Threading Technologyを使用す
るかどうか。このテクノロジーでは、マルチスレッドソ

フトウェアアプリケーションのスレッドを各プロセッサ

内で並列に実行できます。次のいずれかになります。

• [disabled]：プロセッサでのハイパースレッディング
を禁止します。

• [enabled]：プロセッサでの複数スレッドの並列実行
を許可します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Hyper Threading]

CPUあたりのパッケージの論理プロセッサコアの状態を
設定します。この設定を無効にすると、Intel Hyper
Threadingテクノロジーも無効になります。次のいずれ
かになります。

• [all]：すべての論理プロセッサコアの多重処理を有
効にします。

• [1]から [n]：サーバで実行可能な CPUあたりの論
理プロセッサコアの数を指定します。多重処理を

無効にして、サーバで実行される CPUあたりの論
理プロセッサコアを 1個のみにするには、[1]を選
択します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Core Multi Processing]
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説明名前

サーバのメモリ領域を分類し、アプリケーションコード

を実行可能な場所を指定します。この分類の結果、悪意

のあるワームがバッファにコードを挿入しようとした場

合、プロセッサでコードの実行をディセーブルにしま

す。この設定は、損害、ワームの増殖、および特定クラ

スの悪意のあるバッファオーバーフロー攻撃を防止する

のに役立ちます。次のいずれかになります。

• [disabled]：プロセッサでメモリ領域を分類しませ
ん。

• [enabled]：プロセッサでメモリ領域を分類します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Execute Disabled Bit]

プロセッサで Intel Virtualization Technologyを使用するか
どうか。このテクノロジーでは、1つのプラットフォー
ムで、複数のオペレーティングシステムとアプリケー

ションをそれぞれ独立したパーティション内で実行でき

ます。次のいずれかになります。

• [disabled]：プロセッサでのバーチャライゼーション
を禁止します。

• [enabled]：プロセッサで、複数のオペレーティング
システムをそれぞれ独立したパーティション内で実

行できます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

このオプションを変更した場合は、設定を有効

にするためにサーバの電源を再投入する必要が

あります。

（注）

[Virtualization Technology (VT)]
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説明名前

プロセッサで、インテルハードウェアプリフェッチャ

が必要に応じてデータおよび命令ストリームをメモリか

ら取得し、統合 2次キャッシュに入れることを許可する
かどうか。次のいずれかになります。

• [Disabled]：ハードウェアプリフェッチャは使用し
ません。

• [Enabled]：プロセッサで、キャッシュの問題が検出
されたときにプリフェッチャを使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

この値を指定するには、を [Custom]に設定す
る必要があります。 [Custom]以外の値の場合
は、このオプションよりも、選択された CPU
パフォーマンスプロファイルの設定が優先さ

れます。

（注）

[Hardware Pre-fetcher]

プロセッサで必要な行のみを取得するのではなく、偶数

または奇数のペアのキャッシュ行を取得するかどうか。

次のいずれかになります。

• [Disabled]：プロセッサで必要な行のみを取得しま
す。

• [Enabled]：プロセッサで必要な行およびペアの行の
両方を取得します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

この値を指定するには、を [Custom]に設定す
る必要があります。 [Custom]以外の値の場合
は、このオプションよりも、選択された CPU
パフォーマンスプロファイルの設定が優先さ

れます。

（注）

[Adjacent Cache Line Pre-fetcher]
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説明名前

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [Disabled]：プロセッサはキャッシュ読み取り要求を
予測しようとせず、明示的に要求された行のみを取

得します。

• [Enabled]：DCU Prefetcherでキャッシュ読み取りパ
ターンを分析し、必要と判断した場合にキャッシュ

内の次の行を事前に取得します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[DCU Streamer Pre-fetch]

プロセッサでDCU IPPrefetchメカニズムを使用して履歴
キャッシュアクセスパターンを分析し、L1キャッシュ
内で最も関連性の高い行をプリロードします。次のいず

れかになります。

• [Disabled]：プロセッサでキャッシュデータをプリ
ロードしません。

• [Enabled]：DCU IP Prefetcherで最も関連性が高いと
判断されたデータを含む L1キャッシュをプリロー
ドします。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[DCU IP Pre-fetcher]
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説明名前

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマンス
を向上させることができます。この設定はキャッシュ

ミスを減らすのに役立ちます。次のいずれかになりま

す。

• [disabled]：データは I/Oデバイスから直接プロセッ
サキャッシュには入れられません。

• [enabled]：データは I/Oデバイスから直接プロセッ
サキャッシュに入れられます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Direct Cache Access]

アイドル期間中にシステムが省電力モードに入ることが

できるかどうか。次のいずれかになります。

• [disabled]：システムは、アイドル時にも高パフォー
マンス状態を維持します。

• [enabled]：システムは DIMMや CPUなどのシステ
ムコンポーネントへの電力を低減できます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

[Processor C State]

C1に入ってプロセッサが最低周波数に遷移できるように
します。この設定は、サーバをリブートするまで有効に

なりません。次のいずれかになります。

• [disabled]：CPUは C1状態でも引き続き最大周波数
で動作します。

• [enabled]：CPUは最小周波数に移行します。このオ
プションでは、C1状態での最大電力量が削減され
ます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Processor C1E]
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説明名前

プロセッサからオペレーティングシステムに C3レポー
トを送信するかどうか。次のいずれかになります。

• [disabled]：プロセッサから C3レポートを送信しま
せん。

• [acpi-c2]：プロセッサは Advanced Configuration and
Power Interface（ACPI）C2フォーマットを使用して
C3レポートを送信します。

• [acpi-c3]：ACPIC3フォーマットを使用してプロセッ
サから C3レポートを送信します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Cisco UCS B440 Serverの場合、[BIOS Setup]メニューで
これらのオプションに対して [enabled]と [disabled]が使
用されます。 [acpi-c2]または [acpi-c2]を指定すると、こ
のサーバではそのオプションの BIOS値に [enabled]が設
定されます。

[Processor C3 Report]

プロセッサからオペレーティングシステムに C6レポー
トを送信するかどうか。次のいずれかになります。

• [disabled]：プロセッサから C6レポートを送信しま
せん。

• [enabled]：プロセッサから C6レポートを送信しま
す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Processor C6 Report]

プロセッサからオペレーティングシステムに C7レポー
トを送信するかどうか。次のいずれかになります。

• [disabled]：プロセッサから C7レポートを送信しま
せん。

• [enabled]：プロセッサから C7レポートを送信しま
す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Processor C7 Report
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説明名前

サーバの CPUパフォーマンスプロファイルを設定しま
す。次のいずれかになります。

• [enterprise]：M3サーバに対して、すべてのプリ
フェッチャとデータの再利用がイネーブルになりま

す。M1およびM2サーバについては、データの再
利用とDCUIPプリフェッチャはイネーブルになり、
他のすべてのプリフェッチャはディセーブルになり

ます。

• [high-throughput]：データの再利用と DCU IPプリ
フェッチャはイネーブルになり、他のすべてのプリ

フェッチャはディセーブルになります。

• [hpc]：プリフェッチャはすべてイネーブルになり、
データの再利用はディセーブルになります。 この

設定はハイパフォーマンスコンピューティングと

も呼ばれます。

[CPU Performance]

平均修復時間（MTRR）変数の数を選択できます。次の
いずれかになります。

• [auto-max]：BIOSはプロセッサのデフォルト値を使
用します。

• [8]：BIOSはMTRR変数に指定された数を使用しま
す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Max Variable MTRR Setting]
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説明名前

Application Policy Infrastructure Controller（APIC）アーキ
テクチャタイプを設定できます。次のいずれかになり

ます。

• [xapic]：標準の xAPICアーキテクチャを使用しま
す。

• [x2apic]：拡張 x2APICアーキテクチャを使用してプ
ロセッサの 32ビットアドレス指定能力をサポート
します。

• [auto]：検出された xAPICアーキテクチャを自動的
に使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Local X2 APIC]

次のオプションの CPU電源管理設定を指定できます。

• Enhanced Intel Speedstep Technology

• Intel Turbo Boost Technology

• Processor Power State C6

[Power Technology]は次のいずれかになります。

• [Disabled]：サーバで CPU電源管理は実行されず、
前述の BIOSパラメータの設定が無視されます。

•：前述の BIOSパラメータに最適な設定が決定さ
れ、これらのパラメータの個々の設定は無視されま

す。

• [Performance]：サーバは前述の BIOSパラメータの
パフォーマンスを自動的に最適化します。

• [Custom]：前述の BIOSパラメータの個々の設定が
使用されます。これらのBIOSパラメータのいずれ
かを変更する場合は、このオプションを選択する必

要があります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Power Technology]
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説明名前

システムパフォーマンスまたはエネルギー効率がこの

サーバで重要かどうかを判断できます。次のいずれかに

なります。

•パフォーマンス

• balanced-performance

• balanced-energy

• energy-efficient

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

を [Custom]に設定する必要があります。その
ようにしない場合、このパラメータの設定は無

視されます。

（注）

[Energy Performance]

アイドル時に、CPUがターボを除く最大周波数よりも低
い周波数にできるようにするかどうか。次のいずれかに

なります。

• [Disabled]：アイドル中に CPUをターボを除く最大
周波数よりも低くできます。このオプションでは電

力消費が低下しますが、システムパフォーマンスが

低下する可能性があります。

• [Enabled]：アイドル中に CPUをターボを除く最大
周波数よりも低くできません。このオプションでは

システムパフォーマンスが向上しますが、消費電力

が増加することがあります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Frequency Floor Override]
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説明名前

BIOSがオペレーティングシステムに P-stateサポートモ
デルを通信する方法を定義できます。 Advanced
Configuration and Power Interface（ACPI）仕様で定義され
る 3つのモデルがあります。

• [HW_ALL]：プロセッサハードウェアが、依存性の
ある論理プロセッサ（パッケージ内のすべての論理

プロセッサ）間の P-stateを調整します。

• [SW_ALL]：OSPowerManager（OSPM）が、依存性
のある論理プロセッサ（物理パッケージ内のすべて

の論理プロセッサ）間のP-stateを調整します。すべ
ての論理プロセッサで遷移を開始する必要がありま

す。

• [SW_ANY]：OS Power Manager（OSPM）が、依存
性のある論理プロセッサ（パッケージ内のすべての

論理プロセッサ）間のP-stateを調整します。ドメイ
ン内の任意の論理プロセッサで遷移を開始する場合

があります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

を [Custom]に設定する必要があります。その
ようにしない場合、このパラメータの設定は無

視されます。

（注）

[P-STATE Coordination]

メモリ帯域幅と消費電力に関してシステム設定を調整で

きます。次のいずれかになります。

• [Balanced]：DRAMクロックスロットリングを低下
させ、パフォーマンスと電力のバランスをとりま

す。

• [Performance]：DRAMクロックスロットリングは
ディセーブルです。追加の電力をかけてメモリ帯域

幅を増やします。

• [Energy Efficient][Energy_Efficient]：DRAMのクロッ
クスロットリングを上げてエネルギー効率を向上さ

せます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[DRAM Clock Throttling]
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CPUがメモリブロックを分割して、データの隣接部分を
インターリーブされたチャネル間に分散し、同時読み取

り動作をイネーブルにするかどうか。次のいずれかにな

ります。

• [Auto]：実行するインターリーブを、CPUが決定し
ます。

• [1-way]：何らかのチャネルインターリーブが使用
されます。

• 2-way

• 3-way

• [4-way]：最大量のチャネルインターリーブが使用
されます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Channel Interleaving]

1つのランクを更新中に別のランクにアクセスできるよ
う、CPUがメモリの物理ランクをインターリーブするか
どうか。次のいずれかになります。

• [Auto]：実行するインターリーブを、CPUが決定し
ます。

• [1-way]：何らかのランクインターリーブが使用さ
れます。

• 2-way

• 4-way

• [8-way]：最大量のランクインターリーブが使用さ
れます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Rank Interleaving]ドロップダウンリス
ト
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説明名前

CPUまたは I/Oが読み取りを要求した場合に検出された
1ビットのメモリエラーを、システムが修正するかどう
か。次のいずれかになります。

• [Disabled]：1ビットメモリエラーは修正されませ
ん。

• [Enabled]：1ビットメモリエラーがメモリ内部で修
正され、修正されたデータが、読み取り要求に対す

る応答に設定されます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Demand Scrub]

システムがサーバ上のメモリの未使用部分でも単一ビッ

トメモリエラーをアクティブに探して訂正するかどう

か。次のいずれかになります。

• [Disabled]：CPUがメモリアドレスの読み取りまた
は書き込みを行うときのみ、システムはメモリの

ECCエラーをチェックします。

• [Enabled]：システムは定期的にメモリを読み書きし
て ECCエラーを探します。エラーが見つかると、
システムは修正を試みます。このオプションによ

り、単一ビットエラーは複数ビットエラーになる

前に修正される場合がありますが、パトロールスク

ラブの実行時にパフォーマンスが低下する場合もあ

ります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Patrol Scrub]

次のいずれかになります。

• —

• —

• —

[Altitude]
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説明名前

物理サーバがインストールされているおおよその海抜

（m）。次のいずれかになります。

• [Auto]：物理的な高度をCPUによって判別します。

•：サーバは、海抜約 300 mです。

•：サーバは、海抜約 900 mです。

•：サーバは、海抜約 1500 mです。

•：サーバは、海抜約 3000 mです。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Altitude]
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[Package C State Limit]

set PackageCStateLimit
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アイドル時にサーバコンポーネントが使用できる電力

量。次のいずれかになります。

• [NoLimit][No_Limit]：サーバは、使用可能な任意の
Cステートに入ることがあります。

• [C0 state][C0_state]：サーバはすべてのサーバコン
ポーネントに常にフルパワーを提供します。このオ

プションでは、最高レベルのパフォーマンスが維持

され、最大量の電力が必要となります。

• [C1 state][C1_state]：CPUのアイドル時に、システム
は電力消費を少し減らします。このオプションで

は、必要な電力が C0よりも少なく、サーバはすば
やくハイパフォーマンスモードに戻ることができ

ます。

• [C3 state][C3_state]：CPUのアイドル時に、システム
はC1オプションの場合よりもさらに電力消費を減
らします。この場合、必要な電力は C1または C0
よりも少なくなりますが、サーバがハイパフォーマ

ンスモードに戻るのに要する時間が少し長くなりま

す。

• [C6 state][C6_state]：CPUのアイドル時に、システム
はC3オプションの場合よりもさらに電力消費を減
らします。このオプションを使用すると、C0、C1、
または C3よりも電力量が節約されますが、サーバ
がフルパワーに戻るまでにパフォーマンス上の問題

が発生する可能性があります。

• [C2 state][C2_state]：CPUのアイドル時に、システム
はC1オプションの場合よりもさらに電力消費を減
らします。この場合、必要な電力は C1または C0
よりも少なくなりますが、サーバがハイパフォーマ

ンスモードに戻るのに要する時間が少し長くなりま

す。

• [C7 state][C7_state]：CPUのアイドル時に、サーバは
コンポーネントが使用できる電力量を最小にしま

す。このオプションでは、節約される電力量が最大

になりますが、サーバがハイパフォーマンスモー

ドに戻るのに要する時間も最も長くなります。

• [C7s state][C7s_state]：CPUのアイドル時に、サーバ
はコンポーネントが使用できる電力量を最小にしま

す。このオプションでは、C7よりも多い電力を節
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説明名前

約できますが、サーバがハイパフォーマンスモー

ドに戻るのに要する時間も最も長くなります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Intel Directed I/O BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できる Intel Directed I/O BIOS
設定の一覧を示します。

説明名前

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかになりま

す。

• [disabled]：プロセッサでバーチャライゼーションテ
クノロジーを使用しません。

• [enabled]：プロセッサでバーチャライゼーションテ
クノロジーを使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

他の Intel Directed I/O BIOS設定を変更する場
合は、このオプションをイネーブルにする必要

があります。

（注）

[VT for Directed IO]

プロセッサで Intel VT-d Interrupt Remappingをサポートす
るかどうか。次のいずれかになります。

• [disabled]：プロセッサでリマッピングをサポートし
ません。

• [enabled]：プロセッサでVT-d Interrupt Remappingを
必要に応じて使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Interrupt Remap]
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プロセッサで Intel VT-dCoherencyをサポートするかどう
か。次のいずれかになります。

• [disabled]：プロセッサでコヒーレンシをサポートし
ません。

• [enabled]：プロセッサでVT-dCoherencyを必要に応
じて使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Coherency Support]

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかになり
ます。

• [disabled]：プロセッサでATSをサポートしません。

• [enabled]：プロセッサで VT-d ATSを必要に応じて
使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[ATS Support]

プロセッサで Intel VT-d Pass-through DMAをサポートす
るかどうか。次のいずれかになります。

• [disabled]：プロセッサでパススルー DMAをサポー
トしません。

• [enabled]：プロセッサで VT-d Pass-through DMAを
必要に応じて使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Pass Through DMA Support]

RAS メモリの BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できる RASメモリの BIOS設
定の一覧を示します。
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説明名前

サーバに対するメモリの Reliability, Availability, and
Serviceability（RAS）の設定方法。次のいずれかになり
ます。

• [maximumperformance]：システムのパフォーマンス
が最適化されます。

• [mirroring]：システムのメモリの半分をバックアッ
プとして使用することにより、システムの信頼性が

最適化されます。

• [lockstep]：サーバ内の DIMMペアが、同一のタイ
プ、サイズ、および構成を持ち、SMIチャネルにま
たがって装着されている場合、ロックステップモー

ドをイネーブルにして、メモリアクセス遅延の最小

化およびパフォーマンスの向上を実現できます。

B440サーバでは [lockstep]がデフォルトでイネーブ
ルになっています。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Memory RAS Config]

BIOSでNUMAをサポートするかどうか。次のいずれか
になります。

• [disabled]：BIOSで NUMAをサポートしません。

• [enabled]：BIOSは NUMAに対応したオペレーティ
ングシステムに必要なACPIテーブルを含みます。
このオプションをイネーブルにした場合は、一部の

プラットフォームでシステムのソケット間メモリイ

ンターリーブをディセーブルにする必要がありま

す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[NUMA]
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説明名前

メモリミラーリングは、メモリに 2個の同じデータイ
メージを保存することにより、システムの信頼性を向上

します。

このオプションは、[Memory RAS Config]で [mirroring]
オプションを選択したときのみ使用可能です。次のいず

れかを指定できます。

• [inter-socket]：メモリは、CPUソケットをまたいで
2台の Integrated Memory Controller（IMC）間でミ
ラーリングされます。

• [intra-socket]：1台の IMCが同じソケットの別の IMC
とミラーリングされます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Mirroring Mode]

スペアリングはメモリを予備に保持することで信頼性を

最適化し、別のDIMMの障害発生時に使用できるように
します。このオプションは、メモリの冗長性を実現しま

すが、ミラーリングほどの冗長性は提供されません。使

用可能なスペアリングのモードは、現在のメモリの数に

よって異なります。

このオプションは、[Memory RAS Config]で [sparing]オ
プションを選択したときのみ使用可能です。次のいずれ

かを指定できます。

• [dimm-sparing]：1枚の DIMMが予備に保持されま
す。 DIMMに障害が発生すると、その DIMMの内
容はスペア DIMMに移されます。

• [rank-sparing]：DIMMのスペアランクが予備に保持
されます。あるランクの DIMMに障害が発生した
場合、そのランクの内容がスペアランクに移されま

す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Sparing Mode]
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低電圧と高周波数のどちらのメモリ動作をシステムで優

先するか。次のいずれかになります。

• [power-saving-mode]：低電圧のメモリ動作が高周波
数のメモリ動作よりも優先されます。 このモード

では、電圧を低く維持するために、メモリの周波数

が低下する可能性があります。

• [performance-mode]：高周波数の動作が低電圧の動
作よりも優先されます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[LV DDR Mode]

このオプションは、内部メモリの更新頻度を制御しま

す。

[DRAM Refresh Rate]

シリアルポートの BIOS 設定
次の表に、BIOSポリシーまたはデフォルトBIOS設定を介して実行できるシリアルポートのBIOS
設定の一覧を示します。

説明名前

シリアルポート Aがイネーブルかディセーブルか。次
のいずれかになります。

• [disabled]：シリアルポートはディセーブルになりま
す。

• [enabled]：シリアルポートはイネーブルになりま
す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Serial Port A]

USB の BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できる USB BIOS設定の一覧
を示します。
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説明名前

サーバが USBデバイスからブートできるかどうか。次
のいずれかになります。

• [disabled]：サーバは USBデバイスからブートでき
ます。

• [enabled]：サーバはUSBデバイスからブートできま
せん。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Make Device Non Bootable]

システムでレガシーUSBデバイスをサポートするかどう
か。次のいずれかになります。

• [disabled]：USBデバイスは、EFIアプリケーション
でのみ使用できます。

• [enabled]：レガシーUSBのサポートは常に使用でき
ます。

• [auto]：USBデバイスが接続されていない場合、レ
ガシーUSBのサポートがディセーブルになります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Legacy USB Support]
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説明名前

USBEHCIのアイドル時電力消費を減らすためにUSBシ
ステムにアイドル時電力最適化設定を使用するかどう

か。この設定で選択した値によって、パフォーマンスが

影響を受けることがあります。次のいずれかになりま

す。

• [high-performance]：最適なパフォーマンスを電力節
約より優先するため、USBシステムのアイドル時電
力最適化設定はディセーブルにされます。

このオプションを選択すると、パフォーマンスが大

幅に向上します。サイトにサーバの電源制限がない

場合はこのオプションを選択することを推奨しま

す。

• [lower-idle-power]：電力節約を最適なパフォーマン
スより優先するため、USBシステムのアイドル時電
力最適化設定はイネーブルにされます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[USB System Idle Power Optimizing
Setting]

USB前面パネルロックは、USBポートへの前面パネル
アクセスをイネーブルまたはディセーブルにするために

設定されます。次のいずれかになります。

• disabled

• enabled

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[USB Front Panel Lock Access]

PCI 設定の BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できる PCI設定の BIOS設定
の一覧を示します。
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説明名前

PAEサポートなしで動作しているオペレーティングシス
テムのメモリ使用率を、BIOSがシステム設定に応じて
4GB以下で最大化するかどうか。次のいずれかになりま
す。

• [disabled]：メモリ使用率を最大化しません。 PAE
をサポートするオペレーティングシステムすべてに

このオプションを選択します。

• [enabled]：PAEをサポートしないオペレーティング
システムについて 4GB以下でメモリ使用率を最大
化します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Max Memory Below 4G]

64ビット PCIデバイスの 4 GB以上のアドレス空間に対
するメモリマップド I/Oをイネーブルにするか、ディ
セーブルにするか。レガシーなオプションROMは 4GB
を超えるアドレスにアクセスできません。 PCIデバイス
が 64ビット対応でも、レガシーなオプションROMを使
用する場合は、この設定をイネーブルにしても正しく機

能しない場合があります。次のいずれかになります。

• [disabled]：64ビット PCIデバイスを 4 GB以上のア
ドレス空間にマッピングしません。

• [enabled]：64ビット PCIデバイスを 4 GB以上のア
ドレス空間にマッピングします。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Memory Mapped IO Above 4Gb Config]

ブートオプションの BIOS 設定
次の表に、BIOSポリシーまたはデフォルトBIOS設定を介して実行できるブートオプションBIOS
設定の一覧を示します。
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BIOSでユーザ入力を待機せずに非 EFIベースのブート
オプションを再試行するかどうか。次のいずれかになり

ます。

• [disabled]：ユーザ入力を待機してから非EFIベース
のブートオプションを再試行します。

• [enabled]：ユーザ入力を待機せずに非 EFIベースの
ブートオプションを継続的に再試行します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Boot Option Retry]

Intel SASEntryRAIDモジュールがイネーブルかどうか。
次のいずれかになります。

• [disabled]：Intel SAS Entry RAIDモジュールはディ
セーブルです。

• [enabled]：Intel SASEntryRAIDモジュールはイネー
ブルです。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Intel Entry SAS RAID]

Intel SASEntryRAIDモジュールがどのように設定される
か。次のいずれかになります。

• [it-ir-raid]：Intel IT/IRRAIDを使用するようRAIDモ
ジュールを設定します。

• [intel-esrtii]：Intel Embedded Server RAID Technology
IIを使用するよう RAIDモジュールを設定します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Intel Entry SAS RAID Module]
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説明名前

オンボードソフトウェアRAIDコントローラをサーバで
使用できるかどうか。次のいずれかになります。

• [disabled]：ソフトウェアRAIDコントローラを使用
できません。

• [enabled]：ソフトウェア RAIDコントローラを使用
できます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Onboard SCU Storage Support]

サーバ管理 BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できるサーバ管理 BIOS設定
の一覧を示します。

General Settings

説明名前

システムエラー（SERR）の発生時に、BIOSがマスク不
能割り込み（NMI）を生成し、エラーをログに記録する
かどうか。次のいずれかになります。

• [disabled]：SERRの発生時に、BIOSは NMIを生成
することもエラーをログに記録することもしませ

ん。

• [enabled]：SERRの発生時に、BIOSは NMIを生成
し、エラーをログに記録します。 [AssertNmionPerr]
をイネーブルにするには、この設定をイネーブルに

する必要があります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Assert Nmi on Serr]
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説明名前

プロセッサバスパリティエラー（PERR）の発生時に、
BIOSがマスク不能割り込み（NMI）を生成し、エラーを
ログに記録するかどうか。次のいずれかになります。

• [disabled]：PERRの発生時に、BIOSは NMIを生成
することもエラーをログに記録することもしませ

ん。

• [enabled]：PERRの発生時に、BIOSは NMIを生成
し、エラーをログに記録します。この設定を使用す

るには、[Assert Nmi on Serr]をイネーブルにする必
要があります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Assert Nmi on Perr]

BIOSが定義済みのタイムアウト値を持つウォッチドッ
グタイマーをプログラムするかどうか。タイマーが切

れる前にオペレーティングシステムのブートを完了しな

い場合、CIMCはシステムをリセットし、エラーがログ
に記録されます。次のいずれかになります。

• [disabled]：サーバブートにかかる時間を追跡するた
めのウォッチドッグタイマーを使用しません。

• [enabled]：サーバブートにかかる時間をウォッチ
ドッグタイマーで追跡します。サーバが事前に定

義した時間内にブートしない場合、CIMCはシステ
ムをリセットし、エラーを記録します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

この機能には、オペレーティングシステムのサポートま

たは Intel管理ソフトウェアが必要です。

[OS Boot Watchdog Timer]
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説明名前

ウォッチドッグタイマーが切れた場合にシステムで実行

されるアクション。次のいずれかになります。

• [power-off]：OSブート中にウォッチドッグタイマー
が期限切れになった場合、サーバは電源オフになり

ます。

• [reset]：OSブート中にウォッチドッグタイマーが
期限切れになった場合、サーバはリセットされま

す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

このオプションは、[OSBootWatchdogTimer]をイネーブ
ルにした場合にだけ利用できます。

[OS Boot Watchdog Timer Timeout
Policy]

BIOSでウォッチドッグタイマーの設定に使用されるタ
イムアウト値。次のいずれかになります。

• [5-minutes]：ウォッチドッグタイマーは OSブート
開始から 5分後に期限切れになります。

• [10-minutes]：ウォッチドッグタイマーはOSブート
開始から 10分後に期限切れになります。

• [15-minutes]：ウォッチドッグタイマーはOSブート
開始から 15分後に期限切れになります。

• [20-minutes]：ウォッチドッグタイマーはOSブート
開始から 20分後に期限切れになります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

このオプションは、[OSBootWatchdogTimer]をイネーブ
ルにした場合にだけ利用できます。

[OS Boot Watchdog Timer Timeout]
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コンソールリダイレクション設定

説明名前

POSTおよび BIOSのブート中に、シリアルポートをコ
ンソールリダイレクションに使用できるようにします。

BIOSのブートが完了し、オペレーティングシステムが
サーバを担当すると、コンソールリダイレクションは関

連がなくなり、無効になります。次のいずれかになりま

す。

• [disabled]：POST中にコンソールリダイレクション
は発生しません。

• [serial-port-a]：POST中のコンソールリダイレクショ
ンのためシリアルポートAをイネーブルにします。
このオプションはブレードサーバおよびラックマウ

ントサーバに対して有効です。

• [serial-port-b]：POST中のコンソールリダイレクショ
ンのためシリアルポートBをイネーブルにし、サー
バ管理タスク実行を許可します。このオプション

は、ラックマウントサーバでのみ有効です。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

このオプションをイネーブルにする場合は、

POST中に表示される Quiet Bootのロゴ画面も
ディセーブルにします。

（注）

[Console Redirection]

フロー制御にハンドシェイクプロトコルを使用するかど

うか。送信要求/クリアツーセンド（RTS/CTS）を使用
すると、隠れた端末問題が原因で発生する可能性がある

フレームコリジョンを減らすことができます。次のい

ずれかになります。

• [none]：フロー制御は使用されません。

• [rts-cts]：フロー制御に RTS/CTSが使用されます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

（注）

[Flow Control]
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説明名前

シリアルポートの伝送速度として使用されるボーレー

ト。 [ConsoleRedirection]をディセーブルにした場合は、
このオプションを使用できません。次のいずれかになり

ます。

• [9600]：9600ボーレートが使用されます。

• [19200]：19200ボーレートが使用されます。

• [38400]：38400ボーレートが使用されます。

• [57600]：57600ボーレートが使用されます。

• [115200]：115200ボーレートが使用されます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

（注）

[BAUD Rate]

コンソールリダイレクションに使用される文字フォー

マットのタイプ。次のいずれかになります。

• [pc-ansi]：PC-ANSI端末フォントが使用されます。

• [vt100]：サポートされている vt100ビデオ端末とそ
の文字セットが使用されます。

• [vt100-plus]：サポートされている vt100-plusビデオ
端末とその文字セットが使用されます。

• [vt-utf8]：UTF-8文字セットのビデオ端末が使用さ
れます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

（注）

[Terminal Type]

   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
286

サーバポリシー

サーバ管理 BIOS 設定



説明名前

シリアルポートでレガシーなオペレーティングシステ

ム（DOSなど）からのリダイレクションをイネーブルに
するかどうか。次のいずれかになります。

• [disabled]：コンソールリダイレクションがイネーブ
ルになっているシリアルポートはレガシーオペレー

ティングシステムから非表示になります。

• [enabled]：コンソールリダイレクションがイネーブ
ルになっているシリアルポートはレガシーオペレー

ティングシステムに表示されます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

[Legacy OS Redirect]

BIOS ポリシー
BIOSポリシーは、サーバまたはサーバグループに対するBIOS設定の設定を自動化するポリシー
です。ルート組織内のすべてのサーバに対して使用可能なグローバル BIOSポリシーを作成する
か、サブ組織の階層に対してだけ使用可能な BIOSポリシーを作成できます。

BIOSポリシーを使用するには、次の手順を実行します。

1 Cisco UCS ManagerCisco UCS Centralで BIOSポリシーを作成します。

2 BIOSポリシーを 1つ以上のサービスプロファイルに割り当てます。

3 サービスプロファイルをサーバと関連付けます。

サービスプロファイルの関連付け時に、Cisco UCS ManagerCisco UCS Centralはサーバ上の BIOS
設定を BIOSポリシー内の設定と一致するように変更します。 BIOSポリシーを作成せず、BIOS
ポリシーをサービスプロファイルに割り当てていない場合は、サーバの BIOS設定にそのサーバ
プラットフォームのデフォルトが使用されます。

デフォルトの BIOS 設定
Cisco UCSManagerCisco UCS Centralには、Cisco UCSがサポートするサーバの各タイプのための 1
セットのデフォルト BIOS設定が含まれます。デフォルト BIOS設定は、ルート組織だけで使用
でき、グローバルです。CiscoUCSでサポートされている各サーバプラットフォームには、1セッ
トの BIOS設定だけを適用できます。デフォルト BIOS設定は変更できますが、デフォルト BIOS
設定の追加セットの作成はできません。
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デフォルト BIOS設定の各セットは、サポートされているサーバの特定のタイプに合わせて設計
されており、サービスプロファイルに BIOSポリシーが含まれていない、特定のタイプのすべて
のサーバに適用されます。

Cisco UCS実装にサーバ特定の設定によって満たされない特定の要件があるのでない限り、Cisco
UCSドメインのサーバの各タイプ用に設計されたデフォルト BIOS設定を使用するよう推奨しま
す。

Cisco UCS ManagerCisco UCS Centralにより、これらのサーバプラットフォーム固有の BIOS設定
が次のように適用されます。

•サーバに関連付けられたサービスプロファイルには、BIOSポリシーはインクルードされま
せん。

• BIOSポリシーには、特定の設定に対するプラットフォームデフォルトのオプションが設定
されます。

Cisco UCS ManagerCisco UCS Centralによって提供されるデフォルト BIOS設定は変更できます。
ただし、デフォルトの BIOS設定に対する変更は、その特定のタイプまたはプラットフォームの
すべてのサーバに適用されます。特定のサーバの BIOS設定だけを変更する場合は、BIOSポリ
シーを使用することを推奨します。

BIOS ポリシーの作成
Cisco UCS Centralは、BIOSポリシーまたはデフォルトの BIOS設定による BIOS設定の変更を
Cisco Integrated Management Controller（CIMC）バッファにプッシュします。これらの変更はバッ
ファ内にとどまり、サーバがリブートされるまでは有効になりません。設定するサーバで BIOS
設定のサポートを確認することをお勧めします。 RASメモリのミラーリングモードおよび予備
モードといった一部の設定は、すべての Cisco UCSサーバでサポートされているわけではありま
せん。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [BIOS Policies]を右クリックして [Create BIOS Policy]を選択します。

ステップ 4 [Create BIOS Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。
BIOSポリシーを手早く作成する場合は、名前を指定した後で [Finish]をクリックしま
す。 Cisco UCS Centralにより、指定された名前とすべてのシステムデフォルト値を使
用して新しい BIOSポリシーが作成されます。

（注）
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ステップ 5 （任意）[Main]パネルで主要な BIOS設定（[Reboot on BIOS Change]、[Quiet Boot]、[Post Error
Pause]、[Resume Ac on Power Loss]、[Front Panel Lockout]など）を選択し、[Next]をクリックしま
す。

ステップ 6 （任意） [Processor]パネルでプロセッサの設定を選択し、[Next]をクリックします。

ステップ 7 （任意）[Intel Directed IO]パネルで I/O設定を選択し、[Next]をクリックします。

ステップ 8 （任意）[RAS Memory]パネルでメモリ設定を選択し、[Next]をクリックします。

ステップ 9 （任意）[Serial Port]パネルで [Serial Port A]設定を選択し、[Next]をクリックします。

ステップ 10 （任意）[Processor]パネルでプロセッサ設定情報を選択し、[Next]をクリックします。

ステップ 11 （任意）[USB]パネルで USB設定（[Make Device Non Bootable]、[Legacy USB Support]、[USB Idle
Power Optimizing Setting]、[USB Front Panel Access Lock]など）を選択し、[Next]をクリックしま
す。

ステップ 12 （任意）[PCI Configuration]パネルで PCI構成設定（[Max Memory Below 4GB]および [Memory
Mapped IO Above 4GB Config]など）を選択し、[Next]をクリックします。

ステップ 13 （任意）[Boot Options]パネルでブート設定（[Boot Option Retry]、[Intel Entry SAS RAID]、[Intel
Entry SAS RAID Module]、[Onboard SCU Storage Support]など）を選択し、[Next]をクリックしま
す。

ステップ 14 （任意）[Server Manager]パネルでマスク不能割り込みの設定と [OS Boot Watchdog Timer]を選択
し、[Console Redirection]設定を指定し、[Finish]をクリックします。

BIOS ポリシーの変更

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [BIOS Policies]を展開します。

ステップ 4 変更する BIOSポリシーをクリックします。

ステップ 5 [Work]ペインで該当するタブをクリックしてから、必要なオプションボタンをクリックするか、
ドロップダウンリストから選択して BIOS設定を変更します。

ステップ 6 [Save]をクリックします。
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BIOS ポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [BIOS Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

IPMI アクセスプロファイル
このポリシーでは、IPアドレスを使用して、IPMIコマンドを直接サーバに送信できるかどうかを
決定することができます。たとえば、CIMCからセンサーデータを取得するためのコマンドを送
信することができます。このポリシーは、サーバでローカルに認証可能なユーザ名とパスワード

を含む IPMIアクセス、およびこのアクセスが読み取り専用か、読み取りと書き込みであるかを定
義します。

このポリシーはサービスプロファイルに組み込む必要があります。また。このサービスプロファ

イルを有効にするには、サーバに関連付ける必要があります。

IPMI アクセスプロファイルの作成
IPMIアクセスプロファイルはには IPMIユーザが必要です。 IPMアクセスプロファイルと同時
に IPMIユーザを作成できます。あるいは、既存の IPMIアクセスプロファイルに IPMIユーザを
追加できます。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [IPMI Access Profiles]を右クリックし、[Create IPMI Access Profile]を選択します。

ステップ 4 [Create IPMI Access Profile]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [Create IPMI User]をクリックして、IPMIユーザを IPMIアクセスプロファイルに追加します。

ステップ 6 [OK]をクリックします。

次の作業

IPMIプロファイルはサービスプロファイルとテンプレートのうち一方、または両方にインクルー
ドします。

IPMI アクセスプロファイルへの IPMI ユーザの追加

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [IPMI Access Profiles]を展開します。

ステップ 4 IPMIユーザを追加する IPMIアクセスプロファイルをクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [IPMI Users]領域で [Create IPMI User]をクリックします。

ステップ 7 [Create IPMIUsers]ダイアログボックスで、[Name]と [Password]を入力し、パスワードを確認し、
[Serial over LAN State]を選択します。

ステップ 8 [OK]をクリックします。

IPMI アクセスプロファイルの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [IPMI Access Profiles]を展開します。

ステップ 4 削除する IPMIアクセスプロファイルを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

IPMI アクセスプロファイルからの IPMI ユーザの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [IPMI Access Profiles]を展開します。

ステップ 4 IPMIユーザを削除する IPMIアクセスプロファイルをクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [IPMI Users]テーブルで、削除する IPMIユーザをクリックします。

ステップ 7 [IPMI Users]ツールバーの [Delete]をクリックします。

ブートポリシー
ブートポリシーは、BIOS設定メニューのブート順序をオーバーライドし、次のことを決定しま
す。

•ブートデバイスの選択

•サーバのブート元である場所

•ブートデバイスの起動順序

たとえば、ローカルディスクや CD-ROM（VMedia）などのローカルデバイスから関連するサー
バを選択するか、または SANブートもしくは LAN（PXE）ブートを選択することができます。

1つ以上のサービスプロファイルに関連付けることができる名前付きブートポリシーを作成する
か、特定のサービスプロファイルに対するブートポリシーを作成できます。ブートポリシーを

有効にするには、ブートポリシーをサービスプロファイルに含め、このサービスプロファイル

をサーバに関連付ける必要があります。サービスプロファイルにブートポリシーを含めない場

合、UCSドメインによってデフォルトのブートポリシーが適用されます。
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ブートポリシーに対する変更は、そのブートポリシーを含む更新サービスプロファイルテン

プレートから作成されたすべてのサービスプロファイルに伝搬されます。BIOSにブート順序
情報を再書き込みするためのサービスプロファイルとサーバとの再アソシエーションは自動

的にトリガーされます。

（注）

Boot Order
Cisco UCS Centralリリース 1.2では、Cisco UCS Centralで作成するグローバルブートポリシーで
次の 2種類のブート順序のいずれかを選択できます。

• [Standard boot order]：標準ブート順序はすべての Cisco UCSサーバでサポートされており、
ブート順序の最上位の項目を選択できます。ローカルディスク、CD-ROM、またはフロッ
ピーなどのローカルデバイス、または SAN、LAN、または iSCSIブートを追加できます。

• [Enhanced boot order]：拡張ブート順序では、ブートポリシーに選択するブートデバイスを
より詳細に制御できます。拡張ブート順序は、リリース 2.2(1b)以上のすべての Cisco UCS
B-SeriesM3ブレードサーバおよびCiscoUCSB-SeriesM3ラックサーバでサポートされます。

拡張ブート順序では、ブート順序の第 2レベルで次のいずれかを選択できます。

• [Add Local LUN]：ローカルハードディスクからのブートを有効にします。

• [Add SD Card]：SDカードからのブートを有効にします。

• [Add Internal USB]：内部 USBからのブートを有効にします。

• [Add External USB]：外部 USBからのブートを有効にします。

• [Add Local CD/DVD]：ローカル CD/DVDドライブからのブートを有効にします。

• [Add Remote CD/DVD]：KVMがマップされている ISOイメージからのブートを有効にしま
す。

• [Add Local Floppy]：ローカルフロッピードライブからのブートを有効にします。

• [Add Remote Floppy]：KVMがマップされているイメージファイルからのブートを有効にし
ます。

• [AddRemoteVirtualDrive]：サーバからアクセス可能なリモート仮想ドライブからのブートを
有効にします。

• [Add LAN, SAN or iSCSI Boot]：ブートする特定の vNICまたは vHBAを選択できるようにし
ます。

後方互換性を維持するため、ローカルディスク、CD/DVD ROMブートが利用可能です。
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（注） •拡張ブート順序が指定されたブートポリシーが、Cisco UCSM1およびM2ブレードサー
バとラックサーバ、またはリリース 2.2(1b)より前のリリースがインストールされている
CiscoUCSM3ブレードサーバとラックサーバに適用される場合、設定エラーが原因で関
連付けが失敗します。

•仮想メディアの USBを有効にする必要があります。 BIOS設定を変更した場合、仮想メ
ディアに影響します。最適なパフォーマンスを得るために推奨されるUSBBIOSのデフォ
ルト設定を次に示します。

◦ [Make Device Non Bootable]：disabledに設定。

◦ [USB Idle Power Optimizing Setting]：high-performanceに設定。

UEFI ブートモード
Unified Extensible Firmware Interface（UEFI）は、オペレーティングシステムとプラットフォーム
ファームウェア間のソフトウェアインターフェースを定義する仕様です。CiscoUCSManagerは、
UEFIを使用して BIOSファームウェアインターフェイスを置換します。これにより、BIOSはレ
ガシーサポートを提供する一方で UEFIで動作できるようになります。

ブートポリシーを作成する場合、レガシーまたは UEFIブートモードのいずれかを選択できま
す。レガシーブートモードは、すべての Cisco UCSサーバでサポートされます。 UEFIブート
モードはM3およびM4サーバでのみサポートされており、このモードでは UEFIセキュアブー
トモードを有効にできます。

次の制限は、UEFIブートモードに適用されます。

• UEFIブートモードは、CiscoUCSB-SeriesM3およびM4ブレードサーバ、CiscoUCSC-Series
M3およびM4ラックサーバでのみサポートされます。

• UEFIブートモードは、次の組み合わせではサポートされません。

◦ Cisco UCSドメインと統合された Cisco UCSブレードおよびラックサーバ上の Gen-3
Emulexおよび QLogicアダプタ。

◦ Cisco UCSドメインと統合された Cisco UCSラックサーバ上のすべてのアダプタに対す
る PXEブート。

◦ Cisco UCSドメインと統合された Cisco UCSラックサーバ上のすべてのアダプタに対す
る iSCSIブート。

•同じサーバで UEFIとレガシーブートモードを混在させることはできません。

• UEFI対応オペレーティングシステムがデバイスにインストールされていることを確認しま
す。ブートポリシーに設定されたブートデバイスにインストール済みのUEFI対応OSがあ
る場合にのみ、サーバは UEFIモードで正しく起動します。互換性のある OSが存在しない
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場合、ブートデバイスは [Boot Order Details]領域の [Actual Boot Order]タブに表示されませ
ん。

• UEFIブートマネージャのエントリがBIOSNVRAMに正しく保存されなかったため、まれに
UEFIのブートに成功しない場合もあります。 UEFIシェルを使用して、UEFIブートマネー
ジャのエントリを手動で入力することができます。これは、次の状況で発生することがあり

ます。

◦ UEFIブートモードが有効なブレードサーバがサービスプロファイルから関連付けを解
除され、[Equipment]タブまたは前面パネルを使用してブレードの電源を手動でオンに
する場合。

◦ UEFIブートモードが有効なブレードサーバがサービスプロファイルから関連付けを解
除され、直接の VICファームウェアアップグレードが試行される場合。

◦ UEFIブートモードが有効なブレードサーバまたはラックサーバが SAN LUNからブー
トされ、サービスプロファイルが移行される場合。

UEFI セキュアブート
Cisco UCS Centralは、Cisco UCS B-Series M3およびM4ブレードサーバでの UEFIセキュアブー
トをサポートしています。 UEFIセキュアブートがイネーブルの場合、すべての実行可能ファイ
ル（ブートローダ、アダプタドライバなど）はロードされる前に BIOSによって認証されます。
認証されるには、イメージが Cisco認証局（CA）またはMicrosoft CAによって署名される必要が
あります。

次の制限は、UEFIセキュアブートに適用されます。

• UEFIブートモードは、ブートポリシーでイネーブルにする必要があります。

• Cisco UCS Managerソフトウェアと BIOSファームウェアは、リリース 2.2以上である必要が
あります。

•ユーザ生成された暗号キーはサポートされません。

• UEFIセキュアブートは、Cisco UCS ManagerまたはCisco UCS Centralでのみ制御できます。

• Cisco UCS Managerの以前のバージョンにダウングレードする必要があり、ブレードサーバ
がセキュアブートモードになっている場合は、ダウングレードを実行する前に、ブレード

サーバの関連付けを解除し、再び関連付ける必要があります。これを行わないと、そのブ

レードサーバは正常に検出されません。

ブートポリシーのダウングレードに関する注意とガイドライン

次の条件に該当する場合は、以前のバージョンの Cisco UCS Managerにダウングレードできませ
ん。

•関連するサーバのブートポリシーで、UEFIブートモードが有効に設定されている。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
295

サーバポリシー

UEFI セキュアブート



•関連するサーバのブートポリシーで、UEFIセキュアブートが有効に設定されている。

•関連するサーバのブートポリシーで、拡張ブート順序が設定されている。たとえば、関連
するサーバのブートポリシーに次のいずれかが含まれている場合です。

◦ SDカード

◦内部 USB

◦外部 USB

•関連するサーバのブートポリシーに、SANとローカル LUNの両方が含まれている。

ブートポリシーの作成

サービスプロファイルまたはサービスプロファイルテンプレートに制限されたローカルブート

ポリシーを作成することもできます。しかし、iSCSIブートを除き、複数のサービスプロファイ
ルまたはサービスプロファイルテンプレートにインクルードできるグローバルなブートポリシー

の作成を推奨します。

CiscoUCSCentralリリース 1.2では、スクリプト可能な vMediaのサポートは追加されません。（注）

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Boot Policies]を右クリックし、[Create Boot Policy]を選択します。

ステップ 4 [Create Boot Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 （任意） ブートポリシーの変更後にこのブートポリシーを使用するすべてのサーバをリブート

するには、[Reboot on Boot Order Change]チェックボックスをオンにします。
VIC以外のアダプタがあるサーバでこのブートポリシーを適用すると、[Reboot on Boot
Order Change]チェックボックスがオンになっていない場合でも、SANデバイスの順序を
追加、削除、または変更すると、ブートポリシーの変更の保存時にサーバが常にリブー

トされます。

重要

ステップ 6 （任意） [Qualifications]テーブルにリストされている vNIC、vHBA、または iSCSI vNICがサーバ
プロファイルのサーバ設定と一致するようにするには、[Enforce vNIC/vHBA/iSCSI Name]チェッ
クボックスをオンにします。

ステップ 7 [Boot Mode]を選択するには、[Legacy]または [UEFI]をクリックします。

ステップ 8 [Actions]領域でブートポリシーに次の 1つ以上のブートオプションを設定し、ブート順序を設定
します。
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ローカルデバイスブート：[Add CD/DVD ROM Boot]、[Add Local CD/DVD]、[Add Local
Disk]、[Add Floppy]、または [Add Remote Virtual Drive]をクリックし、デバイスをブートポ
リシーに追加します。

•

• LANブート：集中型プロビジョニングサーバからブートするには [Add LAN Boot]をクリッ
クします。

• SANブート：SAN上のオペレーティングシステムイメージからブートするには、[Add SAN
Boot]をクリックします。

vHBAがブート可能な SANイメージを指し示す場合は、[Add SAN Boot Target]をクリックし
てこれを設定します。

• iSCSI vNIC：iSCSI LUNからブートするには、[Add iSCSI Boot]をクリックします。

ステップ 9 （任意） ブート順序を変更するには、[Qualifications]テーブルの上下矢印をクリックします。

ステップ 10 [OK]をクリックします。

次の作業

ブートポリシーはサービスプロファイルとテンプレートのうち一方、または両方にインクルード

します。

このブートポリシーを含むサービスプロファイルがサーバに関連付けられた後で、サーバの

[General]タブの [Boot Order Details]領域で実際のブート順序を確認できます。ブートポリシーの
詳細については、『Cisco UCS Manager Configuration Guide』を参照してください。

ブートポリシーの変更

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Boot Policies]を展開します。

ステップ 4 変更するブートポリシーをクリックします。

ステップ 5 [Work]ペインで [General]タブをクリックし、ブートオプションとブート順序を適切に変更しま
す。

ステップ 6 [Save]をクリックします。
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ブートポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Boot Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

LAN ブート
LANの集中プロビジョニングサーバから 1つまたは複数のサーバをブートするブートポリシー
を設定できます。LAN（またはPXE）ブートは、そのLANサーバからサーバにOSをインストー
ルする際に頻繁に使用されます。

LANブートポリシーには、複数のタイプのブートデバイスを追加できます。たとえば、ローカ
ルディスクや仮想メディアブートをセカンダリブートデバイスとして追加できます。

ブートポリシー用 LAN ブートポリシー設定

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Boot Policies]を展開します。

ステップ 4 LANブートを設定するブートポリシーをクリックします。

ステップ 5 [Work]ペインの [General]タブで [Add LAN Boot]をクリックします。

ステップ 6 [AddLANBoot]ダイアログボックスで [vNIC]を入力し、[Type]ドロップダウンリストから [primary]
または [secondary]を選択します。

ステップ 7 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 8 [Save]をクリックして、ブートポリシーを保存します。

SAN ブート
SAN上のオペレーティングシステムイメージから 1つ以上のサーバがブートするように、ブー
トポリシーを設定できます。ブートポリシーにはプライマリとセカンダリの SANブート含める
ことができます。プライマリブートが失敗した場合、サーバはセカンダリからのブートを試行し

ます。

システムに最高のサービスプロファイルモビリティを提供するSANブートの使用を推奨します。
SANからブートした場合、あるサーバから別のサーバにサービスプロファイルを移動すると、移
動後のサーバは、まったく同じオペレーティングシステムイメージからブートします。したがっ

て、ネットワークからは、この新しいサーバはまったく同じサーバと認識されます。

SANブートを使用するには、次の項目が設定されていることを確認してください。

• CiscoUCSドメインが、オペレーティングシステムイメージをホストしているSANストレー
ジデバイスと通信できること。

•オペレーティングシステムイメージが置かれているデバイス上のブートターゲット LUN。

SANブートは、CiscoUCSブレードおよびラックサーバ上のGen-3Emulexアダプタではサポー
トされていません。

（注）

ブートポリシー用 SAN ブートポリシー設定

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Boot Policies]を展開します。

ステップ 4 SANブートを設定するブートポリシーをクリックします。

ステップ 5 [Work]ペインの [General]タブで [Add SAN Boot]をクリックします。

ステップ 6 [Add SAN Boot]ダイアログボックスで [vHBA]を入力し、[Type]ドロップダウンリストから
[primary]または [secondary]を選択します。

ステップ 7 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 8 [Save]をクリックして、ブートポリシーを保存します。

SAN ブートターゲットの追加
SANブートターゲットを追加する前に、ブートポリシーの SANブートを設定しておく必要があ
ります。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Boot Policies]を展開します。

ステップ 4 SANブートターゲットを追加するブートポリシーをクリックします。

ステップ 5 [Work]ペインの [General]タブで [Add SAN Boot Target]をクリックします。

ステップ 6 [Add SAN Boot Target]ダイアログボックスで、[Boot Target LUN]と [Boot Target WWPN]を入力
し、[Type]ドロップダウンリストから [primary]または [secondary]を選択します。

ステップ 7 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 8 [Save]をクリックして、ブートポリシーを保存します。

iSCSI ブート
iSCSIブートは、サーバがネットワークにリモートに配置されている iSCSIターゲットマシンか
らオペレーティングシステムを起動できるようにします。

iSCSIブートは次の Cisco UCSハードウェアでサポートされます。

• Cisco UCSM51KR-B Broadcom BCM57711ネットワークアダプタを持ち、Broadcomから提供
されるデフォルトのMACアドレスを使用する、 Cisco UCSブレードサーバ。

• Cisco UCS M81KR仮想インターフェイスカード
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• Cisco UCS VIC-1240仮想インターフェイスカード

• Cisco UCS VIC-1280仮想インターフェイスカード

• Cisco UCS M61KR-B Broadcom BCM57712のネットワークアダプタを持つ Cisco UCSラック
サーバ。

• Cisco UCS P81E仮想インターフェイスカード

• Cisco UCS VIC1225仮想インターフェイスカード

iSCSIブートを設定する前に満たさなければならない前提条件があります。これらの前提条件の
リストについては、iSCSIブートのガイドラインと前提条件,（302ページ）を参照してください。

iSCSI ブートプロセス
Cisco UCS ManagerCisco UCS Centralは、サーバにあるアダプタをプログラムするための関連付け
プロセスでサービスプロファイル用に作成された iSCSI vNICと iSCSIのブート情報を使用しま
す。アダプタのプログラミング後に、サーバは最新のサービスプロファイル値で再起動します。

電源投入時セルフテスト（POST）の後、アダプタは、次のサービスプロファイル値を使用して
初期化を試みます。アダプタが値を使用して指定されたターゲットにログインできる場合、アダ

プタは iSCSI Boot Firmware Table（iBFT）を初期化してホストメモリに、有効なブート可能 LUN
をシステム BIOSにポストします。ホストメモリにポストされる iBFTには、プライマリ iSCSI
VNICにプログラミングされた、イニシエータとターゲットの設定が含まれています。

以前は、ホストは LUN検出が最初に終了したパスに応じて、設定されたブートパスのうち 1
つだけを参照し、そのパスから起動していました。現在は、設定された iSCSIブート vNICが
2つある場合、ホストは両方のブートパスを参照するようになりました。したがってマルチ
パス設定については、単一の IQNが両方のブート vNICで設定される必要があります。ホスト
のブートvNICで異なる IQNが設定されている場合は、ホストは下位のPCIを持つブートvNIC
で設定された IQNで起動します。

（注）

次の手順であるオペレーティングシステム（OS）のインストールでは、iBFT対応のOSが必要で
す。OSのインストール時に、OSインストーラは iBFTテーブルのホストのメモリをスキャンし、
iBFTテーブルの情報を使用してブートデバイスの検出とターゲット LUNへの iSCSIパス作成を
行います。一部のOSでは、このパスを完了するためにNICドライバが必要です。このステップ
が成功した場合、OSインストーラが OSをインストールしする iSCSIターゲット LUNを検出し
ます。
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iBFTは OSインストールのソフトウェアレベルで動作し、HBAモード（別名 TCPオフロー
ド）では動作しない場合があります。 iBFTがHBAモードで動作するかどうかは、インストー
ル中の OSの機能によって異なります。また、Cisco UCS M51KR-B Broadcom BCM57711アダ
プタを含むサーバについては、iBFTはMTUジャンボ設定に関係なく、最大伝送単位（MTU）
サイズ 1500で正常に動作します。 OSが HBAモードをサポートする場合、iSCSIインストー
ルプロセスの後に HBAモード、デュアルファブリックのサポートおよびジャンボMTUサイ
ズの設定が必要な場合があります。

（注）

iSCSI ブートのガイドラインと前提条件
iSCSIブートを設定する前に、これらのガイドラインと前提条件を満たす必要があります。

• iSCSIブートポリシーの作成後、ls-compute権限を持つユーザは、そのポリシーをサービス
プロファイルまたはサービスプロファイルテンプレートに組み込むことができます。ただ

し、ls-compute権限しかないユーザは iSCSIブートポリシーを作成できません。

•セカンド vNIC（フェールオーバー vNIC）が iSCSI LUNから起動する必要があるWindows
2008サーバからの iSCSIブートを設定するには、Microsoft Knowledge Base Article 976042を
参照してください。Microsoftには、ネットワーキングハードウェアが変更されたときに、
Windowsが iSCSIドライブからの起動に失敗するか、bugcheckエラーが発生する可能性があ
る、という既知の問題があります。この問題を回避するには、Microsoftが推奨する解決方法
に従ってください。

•ストレージアレイは、iSCSIブートのライセンスが付与され、アレイサイド LUNマスキン
グが正しく設定されている必要があります。

•各 iSCSIイニシエータに 1つずつ、2つの IPアドレスを決定する必要があります。可能であ
れば、IPアドレスは、ストレージアレイと同じサブネット上にある必要があります。 IPア
ドレスは、Dynamic Host Configuration Protocol（DHCP）を使用してスタティックまたはダイ
ナミックに割り当てられます。

•グローバルブートポリシーのブートパラメータは設定できません。代わりに、ブートパラ
メータを設定した後、ブートポリシーを適切なサービスプロファイルに含める必要があり

ます。

•オペレーティングシステム（OS）は iSCSI Boot Firmware Table（iBFT）互換である必要があ
ります。

• Cisco UCS M51KR-B Broadcom BCM57711ネットワークアダプタの場合：

◦ iSCSIブートを使用するサーバは、CiscoUCSM51KR-BBroadcomBCM57711ネットワー
クアダプタを含んでいる必要があります。アダプタカードを取り付けまたは交換する

方法については、『Cisco UCS B250 Extended Memory Blade Server Installation and Service
Note』を参照してください。サービスノートは、http://www.cisco.com/go/unifiedcomputing/
b-series-docの『Cisco UCS B-Series Servers Documentation Roadmap』からアクセスでき
ます。
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◦ iSCSIデバイスのMACアドレスを設定します。

◦ DHCP Vendor ID（オプション 43）を使用している場合は、iSCSIデバイスのMACアド
レスを /etc/dhcpd.confに設定します。

◦ HBAモード（別名 TCPオフロード）および Boot to Target設定がサポートされます。
ただし、インストール中の HBAモードはWindows OSだけがサポートします。

◦ OSをインストールする前に、iSCSIのアダプタポリシーでBoot toTarget設定をディセー
ブルにし、OSをインストールした後で、Boot toTarget設定を再度イネーブルにします。

アダプタポリシーの設定を変更するたびに、アダプタはリブートして新しい

設定を適用します。

（注）

◦ OSを iSCSIターゲットにインストールする場合、iSCSIターゲットは OSイメージが存
在するデバイスの前の順番にしておく必要があります。たとえば、CDから iSCSIター
ゲットに OSをインストールする場合、ブート順序は最初に iSCSIターゲット、その後
CDとする必要があります。

◦サーバが iSCSIブートされた後は、イニシエータ名、ターゲット名、LUN、iSCSIデバ
イス IP、ネットマスクやゲートウェイを Broadcomツールで変更しないでください。

◦ POST（電源投入時自己診断テスト）プロセスを中断しないでください。中断すると、
Cisco UCS M51KR-B Broadcom BCM57711ネットワークアダプタは初期化に失敗しま
す。

• Cisco UCS M81KR仮想インターフェイスカードおよび Cisco UCS VIC-1240仮想インター
フェイスカードの場合：

◦ iSCSIデバイスのMACアドレスを設定しないでください。

◦ HBAモードおよび Boot to Target設定はサポートされていません。

◦ OSを iSCSIターゲットにインストールする場合、iSCSIターゲットは OSイメージが存
在するデバイスより後の順番にしておく必要があります。たとえば、CDから iSCSI
ターゲットにOSをインストールする場合、ブート順序は最初にCD、その後 iSCSIター
ゲットとする必要があります。

◦ DHCP Vendor ID（オプション 43）を使用している場合、オーバーレイ vNICのMACア
ドレスを /etc/dhcpd.confに設定する必要があります。

◦サーバの iSCSIブート後は、オーバーレイ vNICの IP詳細を変更しないでください。

• VMware ESX/ESXiオペレーティングシステムは、iSCSIブートターゲット LUNへのコアダ
ンプファイルの保存をサポートしていません。ダンプファイルはローカルディスクに書き

込む必要があります。
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ブートポリシーの iSCSI ブートの設定

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Boot Policies]を展開します。

ステップ 4 iSCSIブートを設定するブートポリシーをクリックします。

ステップ 5 [Work]ペインの [General]タブで [Add iSCSI Boot]をクリックします。

ステップ 6 [Add iSCSI Boot]ダイアログボックスで [iSCSI vNIC]を入力し、[Type]ドロップダウンリストか
ら [primary]または [secondary]を選択します。

ステップ 7 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 8 [Save]をクリックして、ブートポリシーを保存します。

iSCSI アダプタポリシーの作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Adapter Policies]を右クリックし、[Create iSCSI Adapter Policy]を選択します。

ステップ 4 [Create iSCSIAdapter Policy]ダイアログボックスで、[Name]、説明（任意）、[ConnectionTimeout]、
[LUNBusyRetry Count]、および [DHCP Timeout]を入力します。

ステップ 5 [Enable TCPTimestamp]、[HBAMode] 、および [Boot To Target]チェックボックスをオンにします。

ステップ 6 [OK] をクリックします。

   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
304

サーバポリシー

iSCSI ブート



iSCSI アダプタポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Adapter Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

iSCSI 認証プロファイルの作成
iSCSIブートの場合、イニシエータおよびターゲット認証プロファイルの両方を作成する必要があ
ります。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [iSCSI Authentication Profile]を右クリックし、[iSCSI Authentication Profile]を選択します。

ステップ 4 [Create iSCSI Authentication Profile]ダイアログボックスで、[Name]、[User ID]、説明（任意）、お
よび [Password]を入力し、パスワードを確認します。

ステップ 5 [OK]をクリックします。

次の作業

認証プロファイルはサービスプロファイルとテンプレートのうち一方、または両方にインクルー

ドします。
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iSCSI 認証プロファイルの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [iSCSI Authentication Profile]を展開します。

ステップ 4 削除する iSCSI認証プロファイルを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ローカルディスク設定ポリシー
このポリシーは、ローカルドライブのオンボード RAIDコントローラを通じて、サーバ上にイン
ストールされているオプションのSASローカルドライブを設定します。このポリシーでは、ロー
カルディスク設定ポリシーを含むサービスプロファイルに関連付けられたすべてのサーバに対し

て、ローカルディスクモードを設定できるようにします。

ローカルディスクモードには次のものがあります。

• [NoLocalStorage]：ディスクレスサーバまたはSAN専用の設定で使用します。このオプショ
ンを選択する場合、このポリシーを使用する任意のサービスプロファイルを、ローカルディ

スクを持つサーバに関連付けることができません。

• [RAID 0 Striped]：データはアレイのすべてのディスクにストライプ化され、高速スループッ
トを提供します。データの冗長性はなく、いずれかのディスクで障害が発生すると、すべて

のデータが失われます。

• [RAID1Mirrored]：データが 2つのディスクに書き込まれ、1つのディスクで障害が発生した
場合でも完全なデータ冗長性を提供します。最大アレイサイズは、2つのドライブの小さい
方の空き容量に等しくなります。

• [AnyConfiguration]：変更なしのローカルディスク設定を転送するサーバ設定で使用します。

• [No RAID]：RAIDを削除し、ディスクMBRおよびペイロードを変更しない状態のままにす
るサーバ設定で使用します。

[NoRAID]を選択し、このポリシーをすでにRAIDストレージが設定されているオペレーティ
ングシステムを使用するサーバに適用した場合、ディスクの内容は削除されません。その

ため、[No RAID]モードの適用後にサーバでの違いがわからないことがあります。よって、
ポリシーの RAID設定と、サーバの [Inventory] > [Storage]タブに表示される実際のディスク
設定とが一致しない場合があります。
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以前のすべての RAID設定情報をディスクから削除するには、[No RAID]コンフィギュレー
ションモードの適用後にすべてのディスク情報を削除するスクラブポリシーを適用します。

• [RAID5StripedParity]：データはアレイのすべてのディスクにストライプ化されます。各ディ
スクの容量の一部に、ディスクの障害発生時にデータの再構築に使用できるパリティ情報が

格納されます。 RAID 5は、高い読み取り要求レートで、アプリケーションに適切なデータ
スループットを提供します。

• [RAID 6 Striped Dual Parity]：データはアレイのすべてのディスクにストライプ化され、2つ
のパリティディスクを使用して、最大 2つの物理ディスクの障害に対する保護を提供しま
す。データブロックの各行に、2セットのパリティデータが格納されます。

• [RAID 10 Mirrored and Striped]：RAID 10はミラー化されたディスクのペアを使用して、完全
なデータ冗長性と高いスループットレートを提供します。

• [RAID 50 Striped Parity and Striped]：データが複数のストライプ化されたパリティディスク
セットにストライプ化され、高いスループットと複数のディスク故障耐性を提供します。

• [RAID 60 Striped Dual Parity and Striped]：データが複数のストライプ化されたパリティディ
スクセットにストライプ化され、高いスループットと優れたディスク故障耐性を提供しま

す。

このポリシーはサービスプロファイルに組み込む必要があります。また。このポリシーを有効に

するには、サーバに関連付ける必要があります。

すべてのローカルディスク設定ポリシーに関するガイドライン

ローカルディスク設定ポリシーを作成する前に、次のガイドラインを考慮してください。

HDD と SSD を混合しない

1台のサーバや RAID設定に、HDDと SSDを使用しないでください。

B200 M1 または M2 のデフォルトローカルディスク設定ポリシーを使用して、B200 M3 にサービス
プロファイルを割り当てないでください。

B200M1およびM2サーバとB200M3サーバのストレージコントローラで提供されるRAID/JBOD
サポートは異なっているため、B200M1またはM2サーバのデフォルトローカルディスク設定ポ
リシーを含むサービスプロファイルをB200M3サーバに割り当てたり、再割り当てを行ったりす
ることはできません。デフォルトのローカルディスク設定ポリシーには、[AnyConfiguration]モー
ドまたは JBOD設定が含まれます。

JBOD モードのサポート

ローカルディスクの JBODモードをサポートしているのは、B200 M1、B200 M2、B200 M3、
B250 M1、B250 M2、B22 M3ブレードサーバのみです。

（注）
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RAID 用に設定されているローカルディスク設定ポリシーに関するガ
イドライン

MegaRAID ストレージコントローラを搭載したサーバ用のローカルディスク設定ポリシーに RAID
設定を設定する

ブレードサーバまたは統合されたラックマウントサーバにMegaRAIDコントローラが搭載され
ている場合、そのサーバのサービスプロファイルに含まれるローカルディスク設定ポリシーでド

ライブの RAID設定を設定する必要があります。これを実行するには、そのサーバに定義されて
いる RAIDモードのいずれかを使用して、サービスプロファイルのローカルディスク設定ポリ
シーを設定するか、[Any Configuration]モードと LSIユーティリティツールセットを使用して、
RAIDボリュームを作成します。

OSをインストールする前に RAID LUNを設定していないと、インストール時にディスク検出エ
ラーが発生し、「NoDevice Found」といったエラーメッセージが表示される可能性があります。

サーバプロファイルで [Any Configuration] モードが指定されている場合、RAID 1 クラスタ移行後に
サーバが起動しない

RAID 1クラスタの移行後、サービスプロファイルをサーバに関連付ける必要があります。サー
ビスプロファイル内のローカルディスク設定ポリシーにRAID1ではなく [AnyConfiguration]モー
ドが設定されていると、RAID LUNは、関連付け中およびその後も「非アクティブ」状態のまま
になります。その結果、サーバは起動できなくなります。

この問題を回避するには、サーバに関連付けるサービスプロファイルに、移行前の元のサービス

プロファイルとまったく同じローカルディスク設定ポリシーが含まれるようにし、[Any
Configuration]モードは含まれないようにします。

MegaRAID ストレージコントローラを搭載したサーバ上で JBOD モードを使用しない

MegaRAIDストレージコントローラが搭載されたブレードサーバまたは統合ラックマウントサー
バ上で JBODモードまたは JBOD操作を設定または使用しないでください。 JBODモードと操作
は、このサーバで完全に機能するよう設計されていません。

統合されたラックマウントサーバ内の RAID ボリュームと RAID コントローラはそれぞれ 1 つまで

Cisco UCSManagerと統合されているラックマウントサーバは、Cisco UCSCentralとともに登録さ
れており、サーバ上に存在するハードドライブの数とは関係なく、RAIDボリュームを 1つまで
しか設定できません。

統合されたラックマウントサーバ内のローカルハードドライブは、1つの RAIDコントローラの
みにすべて接続される必要があります。 Cisco UCS Managerとの統合では、ローカルハードドラ
イブが単一のラックマウントサーバ内の複数の RAIDコントローラに接続することはサポートさ
れていません。そのため、Cisco UCS Managerと統合されるラックマウントサーバを発注する際
は、単一の RAIDコントローラ構成を要求することを推奨します。
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また、サードパーティ製のツールを使用して、ラックマウントサーバ上に複数のRAIDLUNを作
成しないでください。 Cisco UCS Managerでは、そのような設定はサポートされていません。

ブレードサーバ内の RAID ボリュームと RAID コントローラはそれぞれ 1 つまで

ブレードサーバは、サーバ内に存在するドライブの数とは関係なく、RAIDボリュームを 1つま
でしか設定できません。ローカルハードドライブは、1つの RAIDコントローラのみにすべて接
続される必要があります。たとえば、B200 M3に LSIコントローラと Intel Patsburgコントローラ
が搭載されていても、LSIコントローラだけが RAIDコントローラして使用できます。

また、サードパーティ製のツールを使用して、ブレードサーバ上に複数のRAIDLUNを作成しな
いでください。 Cisco UCSManagerCisco UCS Centralでは、そのような設定はサポートされていま
せん。

ミラー RAID で選択されるディスクの数は 2 つまでにする

ミラー RAIDで選択されたディスクの数が 2つを超えると、RAID 1は RAID 10 LUNとして作成
されます。この問題は、Cisco UCS B440 M1サーバと B440 M2サーバで発生する可能性がありま
す。

一部のサーバの特定の RAID 設定オプションでは、ライセンスが必要

一部のCisco UCSサーバには、特定のRAID設定オプションのライセンスが必要です。Cisco UCS
ManagerCisco UCS Centralで、このローカルディスクポリシーを含むサービスプロファイルと
サーバを関連付けると、Cisco UCS ManagerCisco UCS Centralによって選択された RAIDオプショ
ンに適切なライセンスが備わっているかが確認されます。問題がある場合は、サービスプロファ

イルを関連付ける際に、Cisco UCS ManagerCisco UCS Centralに設定エラーが表示されます。

特定のCiscoUCSサーバのRAIDライセンス情報については、そのサーバの『Hardware Installation
Guide』を参照してください。

B420 M3 サーバでは全コンフィギュレーションモードはサポートされていない

B420 M3サーバでは、ローカルディスク設定ポリシーで、次のような設定オプションはサポート
されていません。

• RAIDなし

• RAID 6ストライプ化デュアルパリティ

また、B420 M3では JBODモードや操作はサポートされていません。

シングルディスク RAID 0 設定は、一部のブレードサーバではサポートされていない

シングルディスク RAID 0設定は、次のブレードサーバではサポートされていません。

• Cisco UCS B200 M1

• Cisco UCS B200 M2

• Cisco UCS B250 M1

• Cisco UCS B250 M2
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ローカルディスク設定ポリシーの作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Local Disk Config Policies]を右クリックし、[Create Local Disk Config Policy].を選択します。

ステップ 4 [Create Local Disk Config Policy]ダイアログボックスに、[Name] とその他のオプションの詳細情報
を入力します。

ステップ 5 [OK]をクリックします。

ローカルディスク設定ポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Local Disk Config Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

電源制御ポリシー
Cisco UCSは、電力制御ポリシーの優先順位設定をブレードタイプおよびコンフィギュレーショ
ンとともに使用し、シャーシ内の各ブレードへの初期電力割り当てを計算します。通常の動作

中、シャーシ内のアクティブなブレードは、同じシャーシ内のアイドルブレードから電力を借り

ることができます。すべてのブレードがアクティブで、電力制限に到達すると、高優先順位の電

力制御ポリシーのサービスプロファイルが、優先順位の低い電力制御ポリシーのサービスプロ

ファイルより優先されます。
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優先順位は 1～ 10の段階にランク付けされ、1が優先順位最高、10が優先順位最低を表します。
デフォルトのプライオリティは 5です。

ミッションクリティカルアプリケーションには、no-capという特殊な優先順位も使用できます。
プライオリティを no-capに設定すると、Cisco UCSがその特定のサーバから未使用の電力を利用
することを防止します。この設定により、サーバにはそのサーバタイプに可能な電力の最大容量

が割り当てられます。

このポリシーはサービスプロファイルに組み込む必要があります。また。このサービスプロ

ファイルを有効にするには、サーバに関連付ける必要があります。

（注）

電力制御ポリシーの作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Power Control Policies]を右クリックし、[Create Power Control Policy]を選択します。

ステップ 4 [Create Power Control Policy]ダイアログボックスで、[Name]と説明（任意）を入力し、[Power
Capping]を使用するかどうかを選択し、[Power Priority]を入力します。

ステップ 5 [OK]をクリックします。

次の作業

ポリシーはサービスプロファイルまたはサービスプロファイルテンプレートにインクルードし

ます。

電力制御ポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Power Control Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 6

スクラブポリシー
このポリシーは、ディスカバリプロセス中にサーバのローカルデータおよび BIOS設定に何が起
こるか、サーバがいつ再認識されるか、またはサーバとサービスプロファイルの関連付けがいつ

解除されるかを決定します。

ローカルディスクスクラブポリシーは、Cisco UCS Managerによって管理されるハードドラ
イブにのみ適用され、USBドライブなど他のデバイスには適用されません。

（注）

スクラブポリシーの設定によっては、そのようなときに次の処理が行われます。

ディスクスクラブ

ローカルドライブのデータに対しては、アソシエーションが解除されるときに、次のいずれかが

発生します。

•イネーブルの場合、ローカルドライブ上のすべてのデータが破棄されます。

•ディセーブルの場合、ローカルドライブ上のすべてのデータが保持されます（ローカルス
トレージ設定を含む）。

BIOS 設定スクラブ

BIOS設定に対しては、スクラブポリシーを含むサービスプロファイルがサーバからアソシエー
ション解除されるときに、次のいずれかが発生します。

•イネーブルの場合、サーバのすべての BIOS設定が消去され、そのサーバタイプとベンダー
に合わせた BIOSのデフォルトにリセットされます。

•ディセーブルの場合、サーバの既存の BIOS設定が保持されます。

FlexFlash スクラブ

FlexFlashスクラブにより、新規またはデグレード SDカードの組み合わせ、FlexFlashメタデータ
の設定エラーの解決、およびパーティションが 4つの旧式 SDカードから単一パーティション SD
カードへの移行が可能になります。 SDカードに対しては、スクラブポリシーを含むサービスプ
ロファイルがサーバからアソシエーション解除されるとき、またはサーバが再認識されるときに、

次のいずれかが発生します。
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•イネーブルの場合、SDカードのHVパーティションはPNUOSフォーマットユーティリティ
によりフォーマットされます。 SDカードが 2つある場合、そのカードは RAID-1ペアされ
ており、両方のカードのHVパーティションは有効とマークされます。スロット 1のカード
はプライマリとマークされ、スロット 2のカードはセカンダリとしてマークされます。

•ディセーブルの場合、既存の SDカード設定が保持されます。

（注） • FlexFlashスクラブを行うと SDカードのHVパーティションが消去されるため、FlexFlash
スクラブを実行する前に、適切なホストオペレーティングシステムユーティリティを使

用して SDカードの完全バックアップを行うことを推奨します。

•サービスプロファイルのメタデータ設定不具合を解決するには、FlexFlashスクラブを実
行する前にローカルディスク設定ポリシーの FlexFlashをディセーブルにし、サーバが再
認識された後に FlexFlashをイネーブルにする必要があります。

•ペアリングが完了、またはメタデータ不具合が解決したらすぐにスクラブポリシーをディ
セーブルにします。

スクラブポリシーの作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Scrub Policies]を右クリックし、[Create Scrub Policy]を選択します。

ステップ 4 [Create Scrub Policy]ダイアログボックスで、[Name]と説明（任意）を入力し、[DiskScrub]と [BIOS
Setting Scrub]を使用するかどうかを選択します。

ステップ 5 [OK]をクリックします。
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スクラブポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Scrub Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

Serial over LAN ポリシー
このポリシーは、このポリシーを使用するサービスプロファイルと関連付けられているすべての

サーバに対する Serial over LAN接続の設定を行います。デフォルトでは、Serial over LAN接続は
ディセーブルにされています。

Serial over LANポリシーを実装する場合、IPMIプロファイルを作成することも推奨します。

このポリシーはサービスプロファイルに組み込む必要があります。また。このサービスプロファ

イルを有効にするには、サーバに関連付ける必要があります。

Serial over LAN ポリシーの作成

Procedure

Step 1 メニューバーで、[Servers]をクリックします。
Step 2 [Navigation]ペインで、 [Servers] > [Policies] > [root]を展開します。

サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

Step 3 [Serial over LAN Policies]を右クリックし、[Create Serial over LAN Policy]を選択します。
Step 4 [Create Serial over LAN Policy] ダイアログボックスで、[Name]と説明（任意）を入力し、[Serial

over LAN State] を選択し、ドロップダウンリストから [Speed]を選択します。
Step 5 [OK]をクリックします。
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Serial over LAN ポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Serial over LAN Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サーバプールポリシー
このポリシーはサーバディスカバリプロセス中に呼び出されます。これは、サーバプールポリ

シー資格情報により、サーバと、ポリシーで指定されたターゲットプールが一致した場合にどの

ような処理が行われるかを定義します。

サーバが複数のプールに適合したときに、これらのプールにサーバプールポリシーがあった場

合、このサーバはこれらすべてのプールに追加されます。

サーバプールポリシーの作成

はじめる前に

このポリシーは、次のリソースの 1つ以上がシステムにすでに存在していることを前提にしてい
ます。

•少なくとも 1つのサーバプール

•サーバプールポリシー資格情報（サーバをプールに自動的に追加する場合）

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Server Pool Policies]を右クリックし、[Create Policy]を選択します。

ステップ 4 [Create Policy]ダイアログボックスで、[Name]を入力し、ドロップダウンリストから [Target Pool]
と [Qualification]を選択し、説明（任意）を入力します。

ステップ 5 [OK]をクリックします。

サーバプールポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サーバプールポリシー資格情報
このポリシーは、ディスカバリプロセス中に実行されたサーバのインベントリに基づいて、サー

バを資格認定します。資格情報は、サーバが選択基準を満たすかどうかを判断するために、ポリ

シーで設定されたルールです。たとえば、データセンタープールのサーバの最小メモリ容量を指

定するルールを作成できます。

資格情報は、サーバプールポリシーだけではなく、その他のポリシーでも、サーバを配置するた

めに使用されます。たとえば、サーバがある資格ポリシーの基準を満たしている場合、このサー

バを 1つ以上のサーバプールに追加したり、自動的にサービスプロファイルと関連付けたりでき
ます。

サーバプールポリシー資格情報を使用すると、次の基準に従ってサーバを資格認定できます。

•アダプタのタイプ

•シャーシの場所

•メモリのタイプと設定

•電源グループ

• CPUのコア数、タイプ、および設定
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•ストレージの設定と容量

•サーバのモデル

実装によっては、サーバプールポリシー資格情報を使用して、次を含む複数のポリシーを設定す

る必要があります。

•自動構成ポリシー

•シャーシディスカバリポリシー

•サーバディスカバリポリシー

•サーバ継承ポリシー

•サーバプールポリシー

サーバプールポリシーの資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を右クリックし、[Create Policy Qualification]を選択します。

ステップ 4 [Create Policy Qualification]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [Actions]領域で、ポリシー資格情報オプションを 1つ以上設定します。

• [Create Domain Qualification]

• [Create Adapter Qualification]

• [Create Memory Qualification]

• [Create Processor Qualification]

• [Create Storage Qualification]

• [Create Server PID Qualification]

ステップ 6 [OK]をクリックします。
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ドメイン資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Domain Qualification]をクリックします。

ステップ 6 [Create Domain Qualification]ダイアログボックスで [Name]を入力します。

ステップ 7 [Actions]領域で、ドメイン資格情報オプションを 1つ以上設定します。

• [Create Chassis/Server Qualification]

• [Create Address Qualification]

• [Create Owner Qualification]

• [Create Site Qualification]

• [Create Rack Qualification]

ステップ 8 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 9 [Save]をクリックしてポリシー資格情報を保存します。

アダプタ資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Adapter Qualification]をクリックします。

ステップ 6 [CreateAdapterQualification]ダイアログボックスで [Type]を選択し、[PID (RegEx)]を入力します。

ステップ 7 [Units]領域で、単位の数を入力するか、または [Unspecified]チェックボックスをオンにします。

ステップ 8 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 9 [Save]をクリックしてポリシー資格情報を保存します。

メモリ資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Memory Qualification]をクリックします。

ステップ 6 [Create Memory Qualification]ダイアログボックスで、[Clock (MHz)]、[Min Cap (MB)]、[Width]、
[Speed]、[Latency (ns)]、[Max Cap (MB)]、または [Units]に値を入力するか、未指定のままにしま
す。

ステップ 7 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 8 [Save]をクリックしてポリシー資格情報を保存します。

プロセッサ資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Processor Qualification]をクリックします。

ステップ 6 [Create Processor Qualification]ダイアログボックスで [Processor Architecture]を選択し、[MinNumber
of Cores]、[Max Number of Cores]、[Min Number of Threads]、[Max Number of Threads]、[CPU Speed
(MHz)]、[CPUStepping]、[MinNumber of Procs]、および [MaxNumber of Procs]に値を入力するか、
未指定のままにします。

ステップ 7 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 8 [Save]をクリックしてポリシー資格情報を保存します。

ストレージ資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Storage Qualification]をクリックします。

ステップ 6 [Create StorageQualification]ダイアログボックスで、[Diskless]状態を選択し、[Number of Blocks]、
[Block Size (Bytes)]、[Min Cap (MB)]、[Max Cap (MB)]、[Per Disk Cap (MB)]、および [Units]に値を
入力するか、または未指定のままにします。

ステップ 7 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 8 [Save]をクリックしてポリシー資格情報を保存します。

サーバ PID 資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Server PID Qualification]をクリックします。

ステップ 6 [Create Server PID Qualification]ダイアログボックスで [PID (RegEx)]を入力します。

ステップ 7 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 8 [Save]をクリックしてポリシー資格情報を保存します。

シャーシ/サーバ資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Domain Qualification]をクリックします。

ステップ 6 [Create Domain Qualification]ダイアログボックスで [Create Chassis/Server Qualification]をクリック
します。

ステップ 7 [Create Chassis/Server Qualification]ダイアログボックスで、[First Chassis Id]と [Number of Chassis]
を入力します。

ステップ 8 [Create Server Qualification]をクリックし、サービス資格情報を [Server Qualifications]テーブルに入
力します。

ステップ 9 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 10 [OK]をクリックして [Domain Qualification]ダイアログボックスを閉じます。

サーバ資格の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
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サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Domain Qualification]をクリックします。

ステップ 6 [Create Domain Qualification]ダイアログボックスで [Create Chassis/Server Qualification]をクリック
します。

ステップ 7 [Create Chassis/Server Qualification]ダイアログボックスで [Create Chassis/Server Qualification]をク
リックします。

ステップ 8 [Create Server Qualification]ダイアログボックスで、[First Slot Id]と [Number of Slots]を入力しま
す。

ステップ 9 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 10 [OK]をクリックして [Create Domain Qualification]ダイアログボックスを閉じます。

ステップ 11 [OK]をクリックして [Domain Qualification]ダイアログボックスを閉じます。

アドレス資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Domain Qualification]をクリックします。

ステップ 6 [Create Domain Qualification]ダイアログボックスで [Create Address Qualification]をクリックしま
す。

ステップ 7 [Create Address Qualification]ダイアログボックスで、[Minimum Address]と [Maximum Address]を
入力します。

ステップ 8 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 9 [OK]をクリックして [Domain Qualification]ダイアログボックスを閉じます。
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所有者資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Domain Qualification]をクリックします。

ステップ 6 [CreateDomainQualification]ダイアログボックスで [CreateOwnerQualification]をクリックします。

ステップ 7 [Create Owner Qualification]ダイアログボックスで、[First Chassis Id]と [Number of Chassis]に値を
入力します。

ステップ 8 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 9 [OK]をクリックして [Domain Qualification]ダイアログボックスを閉じます。

ラック資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Domain Qualification]をクリックします。

ステップ 6 [Create Domain Qualification]ダイアログボックスで [Create Rack Qualification]をクリックします。

ステップ 7 [Create Rack Qualification]ダイアログボックスで、[First Slot Id]と [Number of Slots]を入力します。

ステップ 8 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 9 [OK]をクリックして [Domain Qualification]ダイアログボックスを閉じます。
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サイト資格情報の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで [General]タブの [Create Domain Qualification]をクリックします。

ステップ 6 [Create Domain Qualification]ダイアログボックスで [Create Site Qualification]をクリックします。

ステップ 7 [Create Site Qualification]ダイアログボックスで、[Name]と [Regex]を入力します。

ステップ 8 [OK]をクリックして、ダイアログボックスを閉じます。

ステップ 9 [OK]をクリックして [Domain Qualification]ダイアログボックスを閉じます。

サーバプールポリシーの資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 削除するポリシー資格情報を右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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ポリシー資格情報からのドメイン資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Domain Qualifications]を展開します。

ステップ 7 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 8 [Save]をクリックしてポリシー資格情報を保存します。

ドメイン資格情報からのシャーシ/サーバ資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Domain Qualifications]を展開します。

ステップ 7 [Qualifications]テーブルで、変更するドメイン資格情報を展開します。

ステップ 8 [Chassis/Server Qualifications]を展開します。

ステップ 9 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 10 [Save]をクリックしてポリシー資格情報を保存します。
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シャーシ/サーバ資格情報からのサーバ資格の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Domain Qualifications]を展開します。

ステップ 7 [Qualifications]テーブルで、変更するドメイン資格情報を展開します。

ステップ 8 [Chassis Qualifications]を展開します。

ステップ 9 変更するシャーシ資格情報を展開します。

ステップ 10 削除するサーバ資格情報を右クリックして、[Delete]を選択します。

ステップ 11 [Save]をクリックしてポリシー資格情報を保存します。

Creating a Full-State Backup Policy for Cisco UCS Domains
You can specify global full-state backup policy for the Cisco UCS domains at the domain group root and at
the domain groups level. This policy will apply to all domain groups under the root.

If you specify a remote location, make sure that location exists. You must have an absolute remote path
ready when you select the remote location.

（注）

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 In the Navigation pane, expandDomain Groups >Domain Group root or click Domain Group root and expand
to navigate to a specific domain group.

ステップ 3 Click the Backup/Export Policy node.

ステップ 4 In the work pane, click Full-State Backup Policy.
a) Provide a description for this backup.
b) In Location of the Image File, select the appropriate radio button to save the image file .

Youmust have Cisco UCSManager, release 2.2(2x) to use a remote location to save the backup
image file.

（注）
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c) In Schedule drop-down, select the frequency you want to schedule the backup for.
d) In Max Files, specify the maximum number of files you want to save in this location for ths system.

ステップ 5 Click Save.

Based on the schedule, Cisco UCS Central takes a snapshot of the Cisco UCS domain database and exports
the file to the specified location. To view the progress of the backup operation, click the Task tab in the
Properties dialog box.

ドメイン資格情報からの所有者資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Domain Qualifications]を展開します。

ステップ 7 [Qualifications]テーブルで、変更するドメイン資格情報を展開します。

ステップ 8 [Owner Qualifications]を展開します。

ステップ 9 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 10 [Save]をクリックしてポリシー資格情報を保存します。

ドメイン資格情報からのラック資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Domain Qualifications]を展開します。

ステップ 7 [Qualifications]テーブルで、変更するドメイン資格情報を展開します。

ステップ 8 [Rack Qualifications]を展開します。

ステップ 9 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 10 [Save]をクリックしてポリシー資格情報を保存します。

ドメイン資格情報からのサイト資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Domain Qualifications]を展開します。

ステップ 7 [Qualifications]テーブルで、変更するドメイン資格情報を展開します。

ステップ 8 [Site Qualifications]を展開します。

ステップ 9 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 10 [Save]をクリックしてポリシー資格情報を保存します。

ポリシー資格情報からのアダプタ資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Adapter Qualifications]を展開します。

ステップ 7 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 8 [Save]をクリックしてポリシー資格情報を保存します。

ポリシー資格情報からのメモリ資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 7 [Save]をクリックしてポリシー資格情報を保存します。

ポリシー資格情報からのプロセッサ資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 7 [Save]をクリックしてポリシー資格情報を保存します。

ポリシー資格情報からのストレージ資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 7 [Save]をクリックしてポリシー資格情報を保存します。

ポリシー資格情報からのサーバ資格情報の削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Server Pool Policy Qualifications]を展開します。

ステップ 4 変更するポリシー資格情報をクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 削除する資格情報を右クリックし、[Delete]を選択します。

ステップ 7 [Save]をクリックしてポリシー資格情報を保存します。

   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
330

サーバポリシー

サーバプールポリシーの資格情報の削除



vNIC/vHBA 配置ポリシー
vNIC/vHBA配置ポリシーは、次のことを決定するために使用されます。

•仮想ネットワークインターフェイス接続（vCon）をサーバ上の物理アダプタにマッピングす
る方法。

•各 vConに割り当てることのできる vNICまたは vHBAのタイプ。

各vNIC/vHBA配置ポリシーには、物理アダプタの仮想表現であるvConが含まれます。vNIC/vHBA
配置ポリシーがサービスプロファイルに割り当てられ、サービスプロファイルがサーバに関連付

けられると、vNIC/vHBA配置ポリシー内の vConが物理アダプタに割り当てられ、vNICおよび
vHBAがそれらの vConに割り当てられます。

1つのアダプタを持つブレードサーバやラックサーバの場合は、Cisco UCSがすべての vConをそ
のアダプタに割り当てます。 4つのアダプタを持つサーバの場合は、Cisco UCSが vCon1をアダ
プタ 1に、vCon2をアダプタ 2に、vCon3をアダプタ 3に、vCon4をアダプタ 4に割り当てます。

2つまたは3つのアダプタを搭載したブレードサーバまたはラックサーバの場合、CiscoUCSは、
サーバのタイプと選択された仮想スロットマッピングスキーム（ラウンドロビンまたは線形順

序）に基づいて vConを割り当てます。使用可能なマッピングスキームの詳細については、vCon
のアダプタへの配置, （333ページ）を参照してください。

Cisco UCSは、vConの割り当て後、vNICと vHBAを各 vConの選択プリファレンスに基づいて割
り当てます。これは、次のいずれかになります。

•：設定されたすべての vNICと vHBAが vConに割り当てられます。明示的な割り当て、割
り当て解除、動的のいずれかとなります。これがデフォルトです。

•：vNICsと vHBAを vConに明示的に割り当てる必要があります。サービスプロファイルや
vNICまたは vHBAのプロパティにより、明示的に割り当てることができます。

•：動的な vNICや vHBAを vConに割り当てることはできません。 vConは静的な vNICと
vHBAに使用可能で、割り当て解除または明示的な割り当てを行います。

•：割り当て解除された vNICや vHBAを vConに割り当てることはできません。 vConは動的
な vNICや vHBAの他、明示的に割り当てられた静的な vNICや vHBAに使用できます。

• [Exclude usNIC]：Cisco usNICは vConに割り当てることはできません。 vConは、明示的に割
り当てられている、割り当てられていない、または動的であっても、その他すべての設定さ

れた vNICと vHBAに使用できます。

[Exclude usNIC]に設定されたvConに、明示的に割り当てられる SRIOV usNIC
は、その vConに割り当てられたままになります。

（注）
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サービスプロファイルにvNIC/vHBA配置ポリシーを含めない場合、Cisco UCSManagerCisco UCS
Centralはデフォルトの [Round Robin]の vConマッピング方式と [All]の vNIC/vHBA選択プリファ
レンスに従い、各アダプタの機能と相対容量に基づいてアダプタ間で vNICと vHBAを配布しま
す。

vNIC/vHBA 配置ポリシーの作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [vNIC/vHBA Placement Policies]を右クリックし、[Create Placement Policy]を選択します。

ステップ 4 [Create Placement Policy]ダイアログボックスに、[Name]とその他のオプションの詳細情報を入力
します。

ステップ 5 [OK]をクリックします。

vNIC/vHBA 配置ポリシーの削除

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation] ペインで、 [Servers] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、 [Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [vNIC/vHBA Placement Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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vCon のアダプタへの配置
CiscoUCSは、サービスプロファイル内のすべての vConをサーバ上の物理アダプタにマッピング
します。マッピングの実行方法、およびサーバ内の特定のアダプタへのvConの割り当て方法は、
次の条件によって決まります。

•サーバのタイプ。 2つのアダプタカードを搭載したN20-B6620-2およびN20-B6625-2ブレー
ドサーバは、他のサポートされるラックサーバまたはブレードサーバとは異なるマッピン

グスキームを使用します。

•サーバ内のアダプタの数。

• vNIC/vHBA配置ポリシー内の仮想スロットマッピングスキームの設定（該当する場合）。

vNICおよび vHBAを vConに割り当てるための vNIC/vHBA選択環境設定を設定するときは、こ
の配置を検討する必要があります。

vConのアダプタへの配置は、アダプタの PCIEスロット番号とは関係ありません。 vConの配
置のために使用されるアダプタ番号は、アダプタの PCIEスロット番号ではなく、サーバ検出
中にそれらに割り当てられる IDです。

（注）

N20-B6620-2 および N20-B6625-2 ブレードサーバでの vCon のアダプタへの配置
N20-B6620-2および N20-B6625-2ブレードサーバの場合は、2つのアダプタを左から右に、vCon
を右から左に数えます。これらのブレードサーバの 1台が 1つのアダプタを持つ場合は、Cisco
UCSがすべての vConをそのアダプタに割り当てます。サーバが 2つのアダプタを持つ場合は、
vConの割り当ては仮想スロットマッピングスキームに基づいて行われます。

•：Cisco UCSが vCon2と vCon4をアダプタ 1に、vCon1と vCon3をアダプタ 2に割り当てま
す。これがデフォルトです。

•：Cisco UCSが vCon3と vCon4をアダプタ 1に、vCon1と vCon2をアダプタ 2に割り当てま
す。

vCon のアダプタへの配置（他のすべてのサポート対象サーバの場合）
N20-B6620-2および N20-B6625-2ブレードサーバに加え、Cisco UCSによりサポートされるその
他すべてのサーバでは、vConの割り当ては、サーバに搭載されるアダプタ数と仮想スロットマッ
ピングスキームに応じて異なります。

1つのアダプタを持つブレードサーバやラックサーバの場合は、Cisco UCSがすべての vConをそ
のアダプタに割り当てます。 4つのアダプタを持つサーバの場合は、Cisco UCSが vCon1をアダ
プタ 1に、vCon2をアダプタ 2に、vCon3をアダプタ 3に、vCon4をアダプタ 4に割り当てます。
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2つまたは3つのアダプタを搭載したブレードサーバまたはラックサーバの場合、CiscoUCSは、
選択した仮想スロットマッピングスキーム（ラウンドロビンまたは線形順序）に基づいて vCons
を割り当てます。

表 4：ラウンドロビンマッピングスキームを使用した vCon のアダプタへの配置

vCon4 の割り当てvCon3 の割り当てvCon2 の割り当てvCon1 の割り当てアダプタの数

アダプタ1アダプタ1アダプタ1アダプタ11

アダプタ2アダプタ1アダプタ2アダプタ12

アダプタ2アダプタ3アダプタ2アダプタ13

アダプタ4アダプタ3アダプタ2アダプタ14

ラウンドロビンはデフォルトのマッピングスキームです。

表 5：線形順序マッピングスキームを使用した vCon のアダプタへの配置

vCon4 の割り当てvCon3 の割り当てvCon2 の割り当てvCon1 の割り当てアダプタの数

アダプタ1アダプタ1アダプタ1アダプタ11

アダプタ2アダプタ2アダプタ1アダプタ12

アダプタ3アダプタ3アダプタ2アダプタ13

アダプタ4アダプタ3アダプタ2アダプタ14

Cisco UCS B440 M2ブレードサーバに搭載された 2つのアダプタで vConポリシーを使用して
いる場合は、次のマッピングに注意してください。

（注）

•最初に vCon 2からアダプタ 1へのマッピング

• 2番目に vCon 1からアダプタ 2へのマッピング

vNIC/vHBA の vCon への割り当て
CiscoUCSManagerCiscoUCSCentralには、vNIC/vHBA配置ポリシーを使用して vNICおよび vHBA
を vConに割り当てるオプションが 2つあります。つまり、明示的割り当てと暗黙的割り当てで
す。
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vNIC および vHBA の明示的割り当て

明示的割り当てでは、vConを指定してから、vNICまたは vHBAを割り当てるアダプタを指定し
ます。この割り当てオプションは、サーバ上のアダプタ間への vNICおよび vHBAの配布方法を
決定する必要がある場合に使用します。

明示的割り当ての場合に、vConと関連付けられる vNICおよび vHBAを設定するには、次の手順
を実行します。

• vCon設定を任意の使用可能なオプションに設定します。vConは、vNIC/vHBA配置ポリシー
を使用して設定するか、サーバに関連付けられているサービスプロファイルで設定できま

す。 vConで [All]が設定されている場合でも、vNICまたは vHBAをその vConに明示的に割
り当てることができます。

• vNICおよび vHBAを vConに割り当てます。この割り当ては、vNICまたは vHBAの仮想ホ
ストインターフェイス配置プロパティ、またはサーバに関連付けられたサービスプロファ

イルで実行できます。

vNICや vHBAをそれらのタイプに設定されていないvConに割り当てようとすると、Cisco UCS
ManagerCisco UCS Centralによって設定エラーが発生したことを示すメッセージ表示されます。

サービスプロファイルの関連付け中に、CiscoUCSManagerCiscoUCSCentralは、設定済みの vNIC
および vHBAの割り当てを、サーバ内の物理的なアダプタ数および機能と比較して検証し、その
後でポリシー内の設定に従って vNICおよび vHBAを割り当てます。負荷分散は、このポリシー
で設定された vConおよびアダプタへの明示的な割り当てに基づいています。

アダプタが 1つ以上の vNICまたは vHBAの割り当てをサポートしていない場合は、Cisco UCS
ManagerCisco UCS Centralによってサービスプロファイルに対するエラーが生成されます。

vNIC および vHBA の暗黙的割り当て

暗黙的割り当てでは、Cisco UCS ManagerCisco UCS Centralは vConを決定した後で、アダプタの
機能とそれらの相対的な処理能力に基づいて vNICまたは vHBAを割り当てるアダプタを決定し
ます。この割り当てオプションは、vNICまたは vHBAが割り当てられるアダプタがシステム設
定で重要ではない場合に使用します。

暗黙的割り当ての場合に vConを設定するには、次の手順を実行します。

• vCon設定を [All]、[Exclude Dynamic]、または [Exclude Unassigned]に設定します。 vConは、
vNIC/vHBA配置ポリシーを使用して設定するか、サーバに関連付けられているサービスプ
ロファイルで設定できます。

• vConを [Assigned Only]に設定しないでください。この設定を使用して暗黙的割り当てを実
行することはできません。

• vNICまたは vHBAを vConに割り当てないでください。

サービスプロファイルの関連付け中に、Cisco UCSManagerCisco UCS Centralは、サーバ内の物理
的なアダプタ数および機能を検証し、必要に応じて vNICおよび vHBAを割り当てます。負荷分
散はアダプタの機能に基づいており、vNICおよびvHBAの配置は、システムによって決定される
実際の順番に従って実行されます。たとえば、あるアダプタが他のアダプタより多くの vNICに
対応できる場合、そのアダプタにはより多くの vNICが割り当てられます。
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サーバに設定されている数の vNICおよび vHBAをアダプタでサポートできない場合、Cisco UCS
ManagerCisco UCS Centralは、サービスプロファイルに対する障害を生成します。

デュアルアダプタ環境での vNIC の暗黙的割り当て

各スロットにアダプタカードが搭載されたデュアルスロットサーバで暗黙的な vNIC割り当てを
使用する場合、Cisco UCS ManagerCisco UCS Centralは通常 vNIC/vHBAを次のように割り当てま
す。

•サーバの両方のスロットに同じアダプタがある場合、Cisco UCSManagerCisco UCS Centralは
vNICの半分と vHBAの半分を各アダプタに割り当てます。

•サーバに 1つの非 VICアダプタと 1つの VICアダプタがある場合、Cisco UCS ManagerCisco
UCS Centralは、2つの vNICと 2つの vHBAを非 VICアダプタに割り当て、残りの vNICと
vHBAを VICアダプタに割り当てます。

•サーバに 2つの異なる VICアダプタがある場合、Cisco UCS ManagerCisco UCS Centralは、2
つのアダプタの相対的な処理能力に基づいて、vNICと vHBAを比例的に割り当てます。

次の例は、サポートされるアダプタカードのさまざまな組み合わせに対して、Cisco UCS
ManagerCisco UCS Centralが vNICと vHBAをどのように割り当てるのか、その一般的な方法を示
しています。

• 4つの vNICと、2つの Cisco UCS M51KR-B Broadcom BCM57711アダプタ（それぞれ 2つの
vNIC）を搭載したサーバを設定する場合、CiscoUCSManagerCiscoUCSCentralは 2つの vNIC
を各アダプタに割り当てます。

• 50の vNICと、Cisco UCS CNA M72KR-Eアダプタ（2つの vNIC）および Cisco UCS M81KR
仮想インターフェイスカードアダプタ（128の vNIC）を搭載したサーバを設定する場合、
Cisco UCS ManagerCisco UCS Centralは、2つの vNICを Cisco UCS CNAM72KR-Eアダプタに
割り当て、48の vNICを Cisco UCS M81KR仮想インターフェイスカードアダプタに割り当
てます。

• 150の vNICと、Cisco UCS M81KR仮想インターフェイスカードアダプタ（128の vNIC）お
よび Cisco UCS VIC-1240仮想インターフェイスカードアダプタ（256の vNIC）を搭載した
サーバを設定する場合、Cisco UCS ManagerCisco UCS Centralは、50の vNICを Cisco UCS
M81KR仮想インターフェイスカードアダプタに割り当て、100のvNICをCiscoUCSVIC-1240
仮想インターフェイスカードアダプタに割り当てます。

vNICをファブリックフェールオーバー用に設定し、ダイナミック vNICをサーバ用に設定し
た場合に、この暗黙的な割り当てに対する例外が発生します。

（注）

vNICファブリックのフェールオーバーが含まれる設定で、1つのアダプタがvNICのフェールオー
バーをサポートしない場合、CiscoUCSManagerCiscoUCSCentralは、ファブリックのフェールオー
バーが有効になっているすべてのvNICを、それらをサポートするアダプタに割り当てます。ファ
ブリックのフェールオーバー用に設定された vNICのみが設定に含まれる場合、それらをサポー
トしないアダプタに割り当てられる vNICはありません。ファブリックのフェールオーバー用に
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設定された vNICと設定されていない vNICがある場合、Cisco UCSManagerCisco UCS Centralは、
すべてのフェールオーバー vNICを、それらをサポートするアダプタに割り当て、上記の比率に
従って、少なくとも 1つの非フェールオーバー vNICを、それらをサポートしないアダプタに割
り当てます。

ダイナミック vNICが含まれる設定では、同様の暗黙的な割り当てが発生します。 Cisco UCS
ManagerCisco UCS Centralは、すべてのダイナミック vNICをそれらをサポートするアダプタに割
り当てます。ただし、ダイナミック vNICとスタティック vNICの組み合わせでは、少なくとも 1
つのスタティック vNICがダイナミック vNICをサポートしていないアダプタに割り当てられま
す。
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第 14 章

ストレージポリシー

この章は、次の内容で構成されています。

• vHBAテンプレート, 339 ページ

• デフォルトの vHBA動作ポリシー, 340 ページ

• イーサネットおよびファイバチャネルアダプタポリシー, 341 ページ

• LANおよび SAN接続ポリシー, 344 ページ

vHBA テンプレート
このテンプレートは、サーバ上の vHBAと SANの接続方法を定義するポリシーです。これは、
vHBA SAN接続テンプレートとも呼ばれます。

このポリシーを有効にするには、このポリシーをサービスプロファイルに含める必要がありま

す。

vHBA テンプレートの作成

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、[Storage] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。
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ステップ 3 [vHBA Templates]を右クリックし、[Create vHBA Template]を選択します。

ステップ 4 [Create vHBA Template]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [Fabric ID]、[Select VSAN]、および [Template Type]を選択します。

ステップ 6 ドロップダウンリストから [WWPN Pool]、[QoS Policy]、および [Stats Threshold Policy]を選択し
ます。

このダイアログボックスからWWPNプール、QoSポリシー、およびしきい値ポリシーを作成する
こともできます。

ステップ 7 [OK]をクリックします。

vHBA テンプレートの削除

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、[Storage] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [vHBA Templates]を展開します。

ステップ 4 削除する vHBAテンプレートを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

デフォルトの vHBA 動作ポリシー
デフォルトの vHBA動作ポリシーにより、サービスプロファイルに対する vHBAの作成方法を設
定できます。 vHBAsを手動で作成するか、自動的に作成されるようにするかを選択できます。

デフォルトの vHBA動作ポリシーを設定して、vHBAの作成方法を定義することができます。次
のいずれかになります。

• [None]：CiscoUCSManagerCiscoUCSCentralは、サービスプロファイルにデフォルトの vHBA
を作成しません。すべての vHBAを明示的に作成する必要があります。

• [HW Inherit]：サービスプロファイルが vHBAを必要とし、何も明示的に定義されていない
場合、CiscoUCSManagerCiscoUCSCentralはサービスプロファイルに関連付けられたサーバ
にインストールされたアダプタに基づいて必要な vHBAを作成します。
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vHBAのデフォルト動作ポリシーを指定しない場合、[none]がデフォルトで使用されます。（注）

vHBA のデフォルト動作の設定
vHBAのデフォルト動作ポリシーを指定しない場合、[none]がデフォルトで使用されます。

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、[Storage] > [Policies] > [root]を展開します。
ルート組織ではデフォルトの vHBA動作ポリシーのみを設定できます。サブ組織ではデフォルト
の vHBA動作ポリシーは設定できません。

ステップ 3 [Default vHBA Behavior]を右クリックし、[Properties]を選択します。

ステップ 4 [Properties (Default vHBABehavior)]ダイアログボックスで [Action]を選択し、オプションの [vHBA
Template]を選択します。

ステップ 5 [OK]をクリックします。

イーサネットおよびファイバチャネルアダプタポリシー
このようなポリシーは、アダプタのトラフィック処理方法など、ホスト側のアダプタの動作を制

御します。たとえば、このようなポリシーを使用して、次のデフォルト設定を変更できます。

•キュー

•割り込み処理

•パフォーマンス拡張

• RSSハッシュ

• 2つのファブリックインターコネクトによるクラスタ構成におけるフェールオーバー
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ファイバチャネルアダプタポリシーの場合は、Cisco UCSManagerCisco UCS Centralで表示さ
れる値がQLogicSANsurferなどのアプリケーションで表示される値と一致しない場合がありま
す。たとえば、次の値は、SANsurferと Cisco UCS ManagerCisco UCS Centralで明らかに異な
る場合があります。

（注）

•ターゲットごとの最大 LUN：SANsurferの最大 LUNは 256であり、この数値を超える値
は表示されません。 Cisco UCSManagerCisco UCS Centralでサポートされている最大 LUN
数はこれよりも大きくなっています。

•リンクダウンタイムアウト：SANsurferでは、リンクダウンのタイムアウトしきい値を
秒単位で設定します。 Cisco UCS ManagerCisco UCS Centralでは、この値をミリ秒で設定
します。したがって、Cisco UCSManagerCisco UCS Centralで 5500ミリ秒と設定された値
は、SANsurferでは 5秒として表示されます。

•最大データフィールドサイズ：SANsurferで許可される値は 512、1024、および 2048で
す。 Cisco UCSManagerCisco UCS Centralでは、任意のサイズの値を設定できます。した
がって、Cisco UCS ManagerCisco UCS Centralで 900と設定された値は、SANsurferでは
512として表示されます。

オペレーティングシステム固有のアダプタポリシー

デフォルトでは、Cisco UCSは、イーサネットアダプタポリシーとファイバチャネルアダプタ
ポリシーのセットを提供します。これらのポリシーには、サポートされている各サーバオペレー

ティングシステムにおける推奨設定が含まれています。オペレーティングシステムはこれらの

ポリシーに影響されます。通常、ストレージベンダーはデフォルト以外のアダプタ設定を要求し

ます。ベンダーが提供しているサポートリストで必須設定の詳細を確認できます。

該当するオペレーティングシステムには、これらのポリシーの値を使用することを推奨しま

す。シスコのテクニカルサポートで指示されない限り、デフォルトのポリシーの値は変更し

ないでください。

ただし、（デフォルトのWindowsのアダプタポリシーを使用する代わりに）Windows OSの
イーサネットアダプタポリシーを作成する場合は、次の式を使用してWindowsで動作する値
を計算します。

重要

完了キュー =送信キュー +受信キュー
割り込み回数 = (完了キュー + 2)以上である 2のべき乗の最小値

たとえば、送信キューが 1で受信キューが 8の場合、

完了キュー = 1 + 8 = 9
割り込み回数 = (9 + 2)以上の 2のべき乗の最小値 = 16
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ファイバチャネルアダプタポリシーの作成

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、[Storage] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Fibre Channel Adapter Policies]を右クリックし、[Create Fibre Channel Adapter Policy]を選択しま
す。

ステップ 4 [Create FibreChannelAdapter Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [Resources]領域で、[Transmit Queues]、[Receive Queues]、[SCSI I/O Queues]の [Ring Size]を入力し
ます。

ステップ 6 [Options]領域で [FCP Error Recovery]と [Interrupt Mode]を選択し、[Flogi Retries]、[Flogi Timeout
(ms)]、[Plogi Retries]、[Plogi Timeout (ms)]、[Port Down Timeout (ms)]、[Port Down IO Retry]、[Link
Down Timeout (ms)]、[IO Throttle Count]、および [Max LUNs Per Target]に値を入力します。

ステップ 7 [OK]をクリックします。

ファイバチャネルアダプタポリシーの削除

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、[Storage] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [Fibre Channel Adapter Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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LAN および SAN 接続ポリシー
接続ポリシーは、ネットワーク上のサーバと LANまたは SAN間の接続およびネットワーク通信
リソースを決定します。これらのポリシーは、プールを使用してサーバにMACアドレス、WWN、
およびWWPNを割り当て、サーバがネットワークとの通信に使用する vNICおよび vHBAを識別
します。

これらの接続ポリシーは、サービスプロファイルおよびサービスプロファイルテンプレート

に含まれ、複数のサーバを設定するために使用できるので、静的 IDを接続ポリシーで使用す
ることはお勧めしません。

（注）

LAN および SAN の接続ポリシーに必要な権限
接続ポリシーにより、ネットワークまたはストレージ権限のないユーザがネットワークおよびス

トレージ接続をしているサービスプロファイルおよびサービスプロファイルテンプレートを作

成および変更することが可能になります。ただし、ユーザは接続ポリシーを作成するための適切

なネットワークおよびストレージの権限が必要です。

接続ポリシーの作成に必要な権限

接続ポリシーは、他のネットワークおよびストレージ構成と同じ権限を必要とします。たとえ

ば、接続ポリシーを作成するには、次の権限の少なくとも 1つを有している必要があります。

• [admin]：LANおよび SAN接続ポリシーを作成できます

• [ls-server]：LANおよび SAN接続ポリシーを作成できます

• [ls-network]：LAN接続ポリシーを作成できます

• [ls-storage]：SAN接続ポリシーを作成できます

接続ポリシーをサービスプロファイルに追加するために必要な権限

接続ポリシーの作成後、ls-compute権限を持つユーザは、そのポリシーをサービスプロファイル
またはサービスプロファイルテンプレートに組み込むことができます。ただし、ls-compute権限
しかないユーザは接続ポリシーを作成できません。
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SAN 接続ポリシーの作成

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、[Storage] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [SAN Connectivity Policies]を右クリックし、[Create SAN Connectivity Policy]を選択します。

ステップ 4 [Create SAN Connectivity Policy]ダイアログボックスで、[Name]と説明（任意）を入力します。

ステップ 5 [WWNN Assignment]領域で [Global Pool]または [OUI]を選択します。

ステップ 6 [vHBA]テーブルで [Create vHBA]をクリックし、vHBAを SAN接続ポリシーに追加します。

ステップ 7 [OK]をクリックします。

SAN 接続ポリシーの削除

手順

ステップ 1 メニューバーで、[Storage]をクリックします。

ステップ 2 [Navigation]ペインで、[Storage] > [Policies] > [root]を展開します。
サブ組織のポリシーを作成するか、またはそのポリシーにアクセスするには、[Sub-Organizations]
> [Organization_Name]を展開します。

ステップ 3 [SAN Connectivity Policies]を展開します。

ステップ 4 削除するポリシーを右クリックし、[Delete]を選択します。

ステップ 5 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。
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第 15 章

統計情報管理

この章は、次の内容で構成されています。

• 統計情報管理, 347 ページ

• 標準レポート, 356 ページ

• カスタムレポート, 361 ページ

統計情報管理
Cisco UCS Centralの [Statistics]タブから、標準レポートとカスタムレポートを生成できます。登
録済み Cisco UCSドメインの次のデータのレポートを生成できます。

•冷却

•ネットワーク

•電源

•温度

重要 •管理者またはレポートを作成、変更、または削除できる統計特権を持つユーザとしてロ
グインする必要があります。他のユーザは、レポートの実行と使用可能なデータの表示

だけが可能です。

• Cisco UCSCentralと登録済みCisco UCSドメインの間の接続で長い遅延または接続制限が
発生している場合、指定された間隔で統計情報データが統計情報データベースに記録さ

れません。レポートを生成すると、その時間枠の情報がグラフまたはテーブルに表示さ

れません。

レポートの生成時に、レポートをテーブル形式またはグラフ形式で表示するオプションを指定で

きます。この表示オプションを使用して、特定のレポートタイプの最上位ドメインまたは最下位
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ドメインを選択できます。また、オーバーレイを使用してレポートタイプのデータを重ねること

ができきます。次の 2つのレポートオプションが用意されています。

• [StandardReports]：ピーク時ファン速度、受信トラフィック（Rx）、送信トラフィック（Tx）
平均電力、およびピーク時温度の事前定義レポート。任意の時点でこれらの事前定義レポー

トを実行して、レポートを表示できます。また、事前の設定を変更できますが、新しい標準

レポートを作成することはできません。

• [CustomReports]：使用可能なレポートオプションからカスタムレポートを作成するオプショ
ンです。要件に基づいて、[Ungrouped Reports]で個々のレポートを作成するか、またはレ
ポートグループを作成し、そのグループまたはサブグループ内でレポートを作成します。

カスタムレポートグループは任意の時点で作成、編集、または削除できます。

Cisco UCS Central での統計情報データの収集
Cisco UCS Centralは、登録済み Cisco UCSドメインからネットワーク、温度、冷却、および電力
に関する統計データを収集して集約します。CiscoUCSCentralのインストール時に、統計情報デー
タのデフォルトの保存場所を指定する必要があります。統計情報データは、「ucscentral-stats-db」
という名前の内部 PostgreSQLデータベース、または Oracle 11g、MSSQL、または Postgre SQLな
どの外部データベースに保存できます。インストール中にデフォルトの場所として内部ストレー

ジを選択した場合、統計情報データの保存期間は最大 2週間です。収集されたデータを 2週間以
上保持する場合は、外部データベースをセットアップすることを推奨します。統計情報用の外部

データベース, （349ページ）を参照してください。

収集されたデータは、日次、毎時、週次、およびリアルタイムレコードに基づいて集約され、

テーブルに保存されます。このデータベースで SQLクエリを実行して、各レポートコンポーネ
ント固有のデータを取得できます。外部データベースからのデータの取得,（352ページ）を参照
してください。 Cisco UCS Centralデータベースは、データを保存するデフォルトデータベースで
す。

Cisco UCS Central CLIを使用して統計情報収集間隔を設定し、登録済み Cisco UCSドメインから
指定された間隔で情報を収集することができます。新しいCiscoUCSドメインがCiscoUCSCentral
に登録されると、CiscoUCSCentralは指定された統計情報収集間隔に新しいドメインをサブスクラ
イブします。収集間隔を再設定すると、登録済みドメインでデータが更新されます。登録済み

CiscoUCSドメインは指定された収集間隔に基づいて統計情報をCiscoUCSCentralに送信します。

統計情報収集間隔として次のいずれかを選択できます。

• 15分（デフォルト）

• 30分

• never：統計情報収集を無効にします。
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統計情報収集間隔は Cisco UCS Central CLIだけで指定できます。 Cisco UCS Central GUIで設
定することはできません。統計情報レポートは Cisco UCS Central GUIだけで表示できます。
Cisco UCS Central CLIでは表示できません。

重要

統計情報用の外部データベース

収集されたデータを 2週間以上保持する場合や、6つ以上の登録済み Cisco UCSドメインから統
計情報データを収集する場合は、外部データベースをセットアップできます。

外部データベースをセットアップするには、Cisco UCS Central CLIが必要です。（注）

Cisco UCS Centralからの統計情報収集では、次のデータベースを外部データベースとして使用で
きます。

• Oracle Database 11g Enterprise Edition Release 11.2.0.1.0- 64ビット Production以降。

• PostgreSQL Server 9.1.8 64ビット以降

• Microsoft SQL Server 2012 (SP1) - 11.0.3000.0 (X64)以降

• Microsoft SQL Server 2008 R2 10.50.1600.1 (X64) SP1以降

外部データベースとして上記のいずれかのデータベースにアクセスし、セットアップする場合は、

次の情報がわかっていることを確認してください。

•データベースサーバのホスト名

•データベース名

• [Username]

•パスワード

•ポート番号

CiscoUCSCentralが設定された外部データベースにアクセスできるように、データベースサー
バでファイアウォールポートを開く必要があります。

（注）

外部データベースのセットアップ

Cisco UCS Centralの初期セットアップ時、または統計情報収集のために外部データベースをセッ
トアップする必要がある場合はいつでも、外部データベースをセットアップできます。

•初期セットアップ時の外部データベースのセットアップ：CiscoUCSCentralの初期セットアッ
プを実行する場合は、統計情報収集を有効にするように促されます。 [Yes]を選択すると、
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外部データベースの情報を入力するように促されます。 [No]を選択すると、登録済み Cisco
UCSドメインからの統計情報データの収集は無効になります。

•任意の時点：Cisco UCS Central CLIを使用して外部データベースに接続し、登録済み Cisco
UCSドメインの統計情報収集をセットアップできます。 Oracleデータベースのセットアッ
プの詳細については、外部 Oracleデータベースへの接続, （354ページ）を参照してくださ
い。PostgreSQLデータべースのセットアップの詳細については、外部PostgreSQLデータベー
スへの接続,（355ページ）を参照してください。MSSQLデータベースでのクエリのセット
アップについては、外部Microsoft SQL Serverデータベースへの接続を参照してください。

外部データベースは、登録済み Cisco UCSドメインのネットワークトラフィック、温度、電力お
よび冷却に関する統計情報データを保存します。ネットワーク、温度、電力および冷却に関する

統計情報データを取得するため、外部データベースに対してクエリを実行できます。データベー

スでのクエリの実行の詳細については、外部データベースからのデータの取得,（352ページ）を
参照してください。

統計情報データを保存する外部データベースのセットアップ時に、データベースから古いレ

コードを消去する間隔を設定する必要があります。ユーザが外部データベースのメンテナン

スを実行する必要があります。

（注）

外部データベースの設定に関するガイドライン

統計情報収集用のデータベースを設定した場合は、Cisco UCS Centralサービスを必ず再起動して
ください。サービスを再起動する必要がある状況を次に示します。

• ISOイメージを使用して Cisco UCS Centralの最新バージョンへアップグレードした後

古いバージョンの Cisco UCS Centralには統計情報収集機能がありません。アップグレード
プロセスの完了後に、Cisco UCS Central CLIを使用して統計情報データ収集用に外部データ
ベースをセットアップできます。

• Cisco UCS Centralのインストール後に統計情報収集用に外部データベースをセットアップし
ます。外部データベースとして Oracleデータベースまたは PostgreSQLデータベースを使用
できます。

• Oracleデータベースから PostgreSQLデータベースへの切り替え後、または PostgreSQLデー
タベースから Oracleデータベースへの切り替え後。

Cisco UCS Central統計情報データベースのバックアップと復元

Cisco UCS Centralデータベースは、Full Stateバックアップ時にはバックアップされません。統計
情報データを保存する外部データベースをセットアップした場合は、標準のデータベースバック

アップと復元の手順に従ってください。ただし、外部データベースを復元する前に、Cisco UCS
Centralサービスを停止する必要があります。このサービスを停止するには、CiscoUCSCentralCLI
にログインし、local-mgmtコマンドモードで pmon stopコマンドを実行する必要があります。
データベースの復元後に、Cisco UCS Central CLIで pmon startコマンドを実行して Cisco UCS
Centralサービスを開始します。
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外部データベースでのエラーのトラブルシューティング

Cisco UCS Centralが外部データベースへの接続に失敗する場合は、エラーが発生します。 Cisco
UCS Central CLIのエラーの詳細を表示するには、show faultコマンドを使用するか、または Cisco
UCSCentral GUIの [Fault]パネルを確認します。問題が解決すると、Cisco UCSCentralは外部デー
タベースへの接続を自動的に再試行します。接続が確立されると、エラーが Cisco UCS Central
CLIから消去されます。

外部データベースの統計情報データ

外部データベースでは、収集された統計情報データがテーブルに保存されます。スクリプトを使

用して、外部データベースから古い統計情報データを消去できます。次の表で、データベース

テーブルの名前と各テーブルに保存されるデータを説明します。

テーブルに保存されるデータテーブル名

HBAアダプタのトラフィックデータ。adaptorHBAVnicStats

NICアダプタのトラフィックデータ。adaptorNICVnicStats

NIC/HBAアダプタのトラフィックデータ。adaptorVnicStats

ブレードサーバの電力データ。computeMbPowerStats

ブレードサーバの温度データ。computeMbTempStats

ラックサーバの温度データ。computeRackUnitMbTempStats

シャーシの電力データ。equipmentChassisStats

シャーシのファン速度データ。equipmentFanStats

FIのファン速度データ。equipmentNetworkElementFanStats

シャーシの PSUデータ。equipmentPsuStats

ラックサーバのファン速度データ。equipmentRackUnitFanStats

ラックサーバの PSUデータ。equipmentRackUnitPsuStats

受信イーサネットトラフィックデータ。etherRxStats

送信イーサネットトラフィックデータ。etherTxStats

FCトラフィックデータ。fcStats

CPU環境データ。processorEnvStats
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外部データベースからのデータの取得

データベースは、ネットワーク、温度、冷却、および電力に関する統計情報データを収集します。

登録済み Cisco UCSドメインから収集されたデータはデータベースに保存され、その後次のよう
に集約されます。

•リアルタイムレコード

•親から子への集約

次の表で、データベーステーブルとこのテーブルに保存される情報の特性を説明します。

プロパティMO/テーブル名Table統計情報統計情報の種類

fmTempSenIocomputeMbTempStats1吸気温度温度

温度processorEnvStats2プロセッサの温

度

consumedPowercomputeMbPowerStats3ブレードの DC
電源

電源

inputPowerequipmentChassisStats4シャーシの AC
電源

速度equipmentNetworkElementFanStats5FIファン速度冷却

speedequipmentFanStats6シャーシファン

速度

TotalBytesetherTxStats7送信FIイーサネット
トラフィック

TotalBytesetherRxStats8Receive（受信）

BytesTx、BytesRxfcStats9送信/受信FIファイバチャ
ネルトラフィッ

ク

BytesTx、BytesRxadaptorNICVnicStats10送信/受信サーバイーサ

ネットトラ

フィック

BytesTx、BytesRxadaptorHBAVnicStats11送信/受信サーバ FCトラ
フィック

BytesTx、BytesRxadaptorVnicStats12送信/受信サーバイーサ

ネットおよび

ファイバチャネ

ルトラフィック
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プロパティMO/テーブル名Table統計情報統計情報の種類

該当なしaffectedId2Dn13内部 DNマッピ
ングテーブル

該当なし

統計情報データベースのテーブル名は30文字より長くすることができます。Oracleデータベー
スでは 30文字の制限があるため、テーブル名が切り捨てられることがあります。 Cisco UCS
Centralはこれを自動的に処理します。

ヒント

リアルタイムレコードの集約

統計情報収集ポリシーは、登録済み Cisco UCSドメインからのデータ収集間隔を指定します。登
録済み Cisco UCSドメインから受信したデータはデータベースに保存され、時間、日次、または
週次のレコードとして集約されます。このリアルタイムレコードに基づく集約は、統計情報収集

間隔によって定義されます。データベースには、各レコードタイプごとに特定の IDまたは固有
の識別情報があります。次の表に、各レコードタイプの IDをリストします。

IDレコードタイプ

0Real Time

1Hourly

2Daily

3Weekly

統計情報収集ポリシーが 15分に設定されている場合、4つのリアルタイムレコードごとに 1つの
時間レコードが作成され、データベースに保存されます。日次レコード集約または週次レコード

集約は内部で定義されており、収集間隔によって定義されません。 24時間ごとに 1つの日次レ
コードが作成され、データベースに保存されます。同様に、7日間ごとに 1つの週次レコードが
作成され、データベースに保存されます。

親から子への集約

このタイプのデータ集約は、識別名（DN）に基づきます。DNは、データベースで定義されてい
るすべてのオブジェクトの一意の IDです。子要素から親要素へのデータの合計バイト数が収集
され、データベーステーブルに保存されます。たとえば、サンプルネットワークでドメインに

2つのファブリックインターコネクトがあるとします。各ファブリックインターコネクトにはス
ロットがあり、各スロットには異なるポートがあります。これらのポートの統計情報データは、

ドメインレベルまですべて集約されます。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
353

統計情報管理

統計情報用の外部データベース



外部 Oracle データベースへの接続

はじめる前に

•外部 Oracleデータベースをセットアップします。サポートされているバージョンは、Oracle
Database 11g Enterprise Edition Release 11.2.0.1.0 - 64ビット Production以上です。データベー
スサーバのホスト名、データベース名、およびデータベースにアクセスするためのユーザ名

とパスワードを書き留めます。データベースにテーブルを作成し、これらのテーブルでレ

コードを追加、変更、削除するための特権が必要です。

• Cisco UCS Centralが外部データベースにアクセスできるように、データベースサーバでファ
イアウォールポートを開く必要があります。

手順

目的コマンドまたはアクション

Statistics Managerモードを開始しま
す。

UCSC# connect stats-mgrステップ 1   

データベースコンフィギュレーション

モードを開始します。

UCSC (stats-mgr) # scope
db-configuration

ステップ 2   

データベースタイプ（この場合は

Oracle）を設定します。
UCSC (stats-mgr) /db-configuration # set
type dbtype

ステップ 3   

ホスト名を設定します。UCSC (stats-mgr) db-configuration # set
hostname hostname

ステップ 4   

ポートを設定します。デフォルトの

Oracleポートは 1521です。
UCSC (stats-mgr) /db-configuration # set
port port-number

ステップ 5   

データベース名を設定します。UCSC (stats-mgr) /db-configuration # set
database dbname

ステップ 6   

データベースユーザ名を設定します。UCSC (stats-mgr) /db-configuration # set
user dbusername

ステップ 7   

データベースパスワードを設定しま

す。

UCSC (stats-mgr) /db-configuration # set
pwd <enter_key>

ステップ 8   

トランザクションをシステムの設定に

コミットします。

UCSC (stats-mgr) /db-configuration #
commit-buffer

ステップ 9   

次の例では、デフォルトポートで外部 Oracleデータベースを使用するようにCisco UCS Centralを
セットアップし、トランザクションをコミットします。

UCSC # connect stats-mgr
UCSC (stats-mgr) # scope db-configuration
UCSC (stats-mgr) /db-configuration # set type oracle
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UCSC (stats-mgr) /db-configuration # set hostname 10.10.10.10
UCSC (stats-mgr) /db-configuration # set port 1521
UCSC (stats-mgr) /db-configuration # set database DB1
UCSC (stats-mgr) /db-configuration # set user User1
UCSC (stats-mgr) /db-configuration # set pwd <enter_key>
Password:
UCSC (stats-mgr) /db-configuration # commit-buffer

次の作業

統計情報収集間隔をデフォルトの 15分から 30分に変更できます。これは任意です。

外部 PostgreSQL データベースへの接続

はじめる前に

•外部 PostgreSQLデータベースをセットアップします。サポートされているバージョンは
PostgreSQL (9.2.3)以上です。データベースサーバのホスト名、データベース名、およびデー
タベースにアクセスするためのユーザ名とパスワードを書き留めます。データベースにテー

ブルを作成し、これらのテーブルでレコードを追加、変更、削除するための特権が必要で

す。

•データベースの名前に postgres句を含めることはできません。

• Cisco UCS Centralが外部データベースにアクセスできるように、データベースサーバでファ
イアウォールポートを開く必要があります。

手順

目的コマンドまたはアクション

Statistics Managerモードを開始しま
す。

UCSC# connect stats-mgrステップ 1   

データベースコンフィギュレーション

モードを開始します。

UCSC (stats-mgr) # scope
db-configuration

ステップ 2   

データベースタイプ（この場合は

postgreSQL）を設定します。
UCSC (stats-mgr) /db-configuration # set
type dbtype

ステップ 3   

ホスト名を設定します。UCSC (stats-mgr) /db-configuration # set
hostname hostname

ステップ 4   

ポートを設定します。デフォルトの

ポートは 5432です。
UCSC (stats-mgr) /db-configuration # set
port port-number

ステップ 5   

データベース名を設定します。UCSC (stats-mgr) /db-configuration # set
database dbname

ステップ 6   

データベースユーザ名を設定します。UCSC (stats-mgr) /db-configuration # set
user dbusername

ステップ 7   
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目的コマンドまたはアクション

データベースパスワードを設定しま

す。

UCSC (stats-mgr) /db-configuration # set
pwd <enter_key>

ステップ 8   

トランザクションをシステムの設定に

コミットします。

UCSC (stats-mgr) /db-configuration #
commit-buffer

ステップ 9   

次の例では、デフォルトポートで外部postgreSQLデータベースを使用するようにCiscoUCSCentral
をセットアップし、トランザクションをコミットします。

UCSC # connect stats-mgr
UCSC (stats-mgr) # scope db-configuration
UCSC (stats-mgr) /db-configuration # set type postgres
UCSC (stats-mgr) /db-configuration # set hostname 10.10.10.10
UCSC (stats-mgr) /db-configuration # set port 5432
UCSC (stats-mgr) /db-configuration # set database DB1
UCSC (stats-mgr) /db-configuration # set user User1
UCSC (stats-mgr) /db-configuration # set pwd <enter_key>
Password
UCSC (stats-mgr) /db-configuration # commit-buffer

次の作業

統計情報収集間隔をデフォルトの 15分から 30分に変更できます。これは任意です。

標準レポート
標準レポートは、Cisco UCS Centralの事前定義レポートです。標準レポートを使用して、ドメイ
ン、シャーシ、またはサーバレベルで集約された上位/下位 10件の送信（Tx）データまたは受信
（Rx）データを確認できます。 Cisco UCS Centralでは追加の標準レポートを作成することはでき
ませんが、標準レポートのパラメータを変更できます。

標準レポートのパラメータを変更するには、管理ユーザまたは統計特権を持つユーザとしてロ

グインする必要があります。その他のユーザは、現在利用可能なレポートを実行できますが、

レポートパラメータを編集することはできません。

重要

次の表で、Cisco UCS Central標準ネットワークレポートについて説明します。
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説明名前

レポートのビュー。次のいずれかを指定できま

す。

•グラフ

• Table

デフォルトでは [Chart]オプションが選択され
ています。

Default View

レポートに含まれるデータの特性。次のいずれ

かを指定できます。

• [Top Tx or Rx]

• [Bottom Tx or Rx]

デフォルトでは、[Top Tx or Rx]オプションが
選択されます。

Display

レポートのエンドポイント。次のいずれかを指

定できます。

• [FI Ethernet Ports]

• [FI FC Ports]

• HBA

• NIC

デフォルトでは、[Fi Ethernet Ports]が選択され
ています。

対象

指定されているレポート実行期間。次のいずれ

かを指定できます。

• [Customized date and time range]

• [Last 3 hours]

•過去 6時間

• Last 12 hours

•過去 24時間

• [Last 48 hours]

デフォルトでは、[Last 12 hours]が選択されま
す。

持続時間
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説明名前

オーバーレイ情報をレポートに含めます。オーバーレイ

レポートのコンテキスト。次のいずれかを指定

できます。

•ドメイン

•シャーシ

•サーバ

レポートのコンテキストを指定できるのは、エ

ンドポイントが [HBAs]または [NICs]として指
定されている場合だけです。コンテキストを指

定すると、ドメイン、シャーシまたはサーバレ

ベルでサーバ NICまたは HBAのトラフィック
を確認できます。 [FI Ethernet Ports]や [FI FC
Ports]などのその他のエンドポイントでは、コ
ンテキストでデフォルトで選択されている

[Domains]は変更できません。

コンテキストとして [Domains]を指定すると、
ドメインレベルのレポートがグラフでレンダリ

ングされます。このグラフから、選択されてい

るドメインのシャーシレベルへさらにドリルダ

ウンできます。特定のシャーシレベルからサー

バにドリルダウンできます。

コンテキストとして [Chassis]を指定すると、
データはシャーシレベルでレンダリングされ、

サーバレベルまでドリルダウンできます。

コンテキストとして [Servers]を指定すると、
データはサーバレベルでレンダリングされ、そ

れ以上ドリルダウンできません。

コンテキスト

デフォルトの選択内容で標準ネットワークレポートを実行すると、生成されるレポートには、過

去 12時間の Cisco UCSドメインの [Fi Ethernet Ports]の上位と下位の送信（Tx）データまたは受信
（Rx）データが、グラフ形式で表示されます。

関連項目

•ネットワークレポートの生成, （359ページ）
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ネットワークレポートの生成

はじめる前に

標準レポートのパラメータを変更するには、管理ユーザまたは統計特権を持つユーザとしてログ

インする必要があります。その他のユーザは、現在利用可能なレポートを実行できますが、レ

ポートパラメータを編集することはできません。

手順

ステップ 1 メニューバーで、[Statistics]をクリックします。

ステップ 2 [Navigation]ペインで、[Standard Reports]を展開します。

ステップ 3 [Network]を展開し、生成するネットワークレポートタイプを示すオプションをクリックします。

• [Receive Traffic (Rx)]

• [Transmit Traffic (Tx)]

ステップ 4 （任意）レポートのパラメータを変更するには、[Work]ペインで [Configure]をクリックします。

ステップ 5 [Work]ペインで、[Run/Refresh]をクリックします。
[Work]ペインにレポートが表示されます。グラフタイプの表示を選択した場合は、グラフにカー
ソルを合わせると、合計送信トラフィック（Tx）バイト数または合計受信トラフィック（Rx）バ
イト数が表示されます。エンドポイントとして [NICs]または [HBAs]を選択し、レポートのコン
テキストとして [Domains]または [Chassis]を選択した場合、レポートの棒をクリックするとドリ
ルダウンできます。

ピークファン速度レポートの生成

エンドポイント [Chassis Fans]、[Fabric Interconnect Fans]、または [Rack Unit Fans]のピークファン
速度レポートを生成できます。ピークファン速度レポートには [Average Fan Speed]をオーバーレ
イできます。 [Context]は [Domains]です。

はじめる前に

レポートを作成する場合、またはレポートのパラメータを変更する場合は、管理者ユーザまたは

統計特権を持つユーザとしてログインする必要があります。統計特権のないユーザまたは管理者

以外のユーザは、現在使用可能なレポートの実行のみを行えます。
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手順

ステップ 1 メニューバーで、[Statistics]をクリックします。

ステップ 2 [Navigation]ペインで、[Standard Reports] > [Cooling]を展開し、[Peak Fan Speed]をクリックしま
す。

ステップ 3 既存のオプションを指定してレポートを実行するには、[Run Report To Load Data]をクリックしま
す。

ステップ 4 既存の設定を変更するには、[Configure]をクリックします。 [Configure Peak Fan Speed]ダイアロ
グボックスでオプションを変更し、[Save & Run]をクリックします。

ピーク温度レポートの生成

登録済み Cisco UCSドメインで、サーバ吸気口温度に関するレポートを生成できます。ピーク温
度レポートには [Average Temperature]をオーバーレイできます。

はじめる前に

レポートを作成する場合、またはレポートのパラメータを変更する場合は、管理者ユーザまたは

統計特権を持つユーザとしてログインする必要があります。統計特権のないユーザまたは管理者

以外のユーザは、現在使用可能なレポートの実行のみを行えます。

手順

ステップ 1 メニューバーで、[Statistics]をクリックします。

ステップ 2 [Navigation]ペインで [Standard Reports] > [Temperature]を展開し、[Peak Temperature]をクリックし
ます。

ステップ 3 既存のオプションを指定してレポートを実行するには、[Run Report To Load Data]をクリックしま
す。

ステップ 4 既存の設定を変更するには、[Configure]をクリックします。 [Configure Peak Temperature]ダイア
ログボックスでオプションを変更し、[Save & Run]をクリックします。

平均電力レポートの生成

エンドポイント [Chassis (Input Power - AC)]、[Blade (Consumed Power - DC)]、または [Rack (Input
Power - AC)]に関する平均電力レポートを生成できます。平均電力レポートには [Peak Power]を
オーバーレイできます。 [Context]は [Domains]です。
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はじめる前に

レポートを作成する場合、またはレポートのパラメータを変更する場合は、管理者ユーザまたは

統計特権を持つユーザとしてログインする必要があります。統計特権のないユーザまたは管理者

以外のユーザは、現在使用可能なレポートの実行のみを行えます。

手順

ステップ 1 メニューバーで、[Statistics]をクリックします。

ステップ 2 [Navigation]ペインで [Standard Reports] > [Power]を展開し、[Average Power]をクリックします。

ステップ 3 既存のオプションを指定してレポートを実行するには、[Run Report To Load Data]をクリックしま
す。

ステップ 4 既存の設定を変更するには、[Configure]をクリックします。 [Configure Average Power]ダイアログ
ボックスでオプションを変更し、[Save & Run]をクリックします。

カスタムレポート
カスタムレポートは、Cisco UCS Centralで作成可能なレポートです。これらのレポートを作成す
るには、管理者または統計特権を持つユーザとしてログインする必要があります。統計特権がな

いユーザ、または管理者以外のユーザの場合、UCS Central GUIの [Statistics]タブにアクセスでき
ません。 UCS Centralではカスタムレポートを作成、変更、削除できます。

[Report Groups]または [Ungrouped Reports]のいずれかで、独自の要件に基づいてカスタムレポー
トを作成できます。レポートグループは、カスタムレポートをグループ化するためのコンテナ

として機能します。カスタムレポートには、標準レポート（[Network]、[Cooling]、[Power]、お
よび [Temperature]など）と同じレポートタイプオプションがあります。

カスタムレポートグループの作成

Cisco UCS Centralのカスタムレポートグループはフォルダのように機能し、グループ内にカスタ
ムレポートを作成できます。レポートグループ内に別のレポートグループを作成することもで

きます。

はじめる前に

管理者ユーザまたは統計特権を持つユーザとしてログインする必要があります。
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手順

ステップ 1 メニューバーで、[Statistics]をクリックします。

ステップ 2 ナビゲーションペインで、[Custom Reports]を右クリックし、[Create Group]を選択します。

ステップ 3 （任意） [Work]ペインで [Create Schedule]をクリックします。

ステップ 4 [Create Group]ダイアログボックスで、レポートグループの [Name]と [Description]指定します。

ステップ 5 [OK]をクリックします。
このレポートグループは、[Navigation]ペインの [Custom Reports]の下に表示されます。

次の作業

このレポートグループ内にカスタムレポートを作成できます。

レポートグループの削除

CiscoUCSCentralGUIからレポートグループを削除すると、そのグループ内に作成したすべて
のレポートも削除されます。

重要

はじめる前に

•このタスクを実行するには、管理者ユーザまたは統計特権を持つユーザとしてログインする
必要があります。

•レポートグループ内に作成されているカスタムレポートのリストを確認します。

手順

ステップ 1 メニューバーで、[Statistics]をクリックします。

ステップ 2 ナビゲーションペインで、[Custom Reports]を展開します。
作成したレポートグループのリストが表示されます。

ステップ 3 削除するレポートグループを右クリックし、[Delete]をクリックします。
ダイアログボックスが開き、レポートグループの削除の確認が求められます。

ステップ 4 [Yes]をクリックします。
レポートグループと、そのグループ内のカスタムレポートがCiscoUCSCentral GUIから削除され
ます。
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カスタムレポートの作成

登録済みUCSドメインの特定の統計情報データを表示するために、カスタムレポートを作成でき
ます。CiscoUCSCentralでは、カスタムレポートグループを作成し、その中にレポートを作成で
きます。

はじめる前に

カスタムレポートを作成するには、管理ユーザまたは統計の権限を持つユーザとしてログインす

る必要があります。

手順

ステップ 1 メニューバーで、[Statistics]をクリックします。

ステップ 2 ナビゲーションペインで、[Custom Reports]を展開します。

ステップ 3 [Ungrouped Reports]を右クリックし、[Create Report]を選択します。
レポートグループ内にレポートを作成するには、[Navigation]ペインで目的のレポートグループ
を右クリックし、[Create Report]を選択します。

レポートグループの作成の詳細については、カスタムレポートグループの作成, （361ページ）
を参照してください。

ステップ 4 [Create Report]ダイアログボックスで、レポートの [Name]を指定します。

ステップ 5 （任意） レポートの説明を指定します。

ステップ 6 [Properties]領域で、必要な情報を指定します。
選択したレポートタイプに基づいて、[Properties]領域の必須データが変化します生成するレポー
トのタイプに必要なすべての情報を指定する必要があります。

ステップ 7 [OK]をクリックします。
このレポートは、[Navigation]ペインの [Custom Reports]の下と作業領域内に表示されます。

次の作業

レポートを実行してデータを表示できます。

カスタムレポートの実行

はじめる前に

レポートを作成する場合、またはレポートのパラメータを変更する場合は、管理者ユーザまたは

統計特権を持つユーザとしてログインする必要があります。統計特権のないユーザまたは管理者

以外のユーザは、現在使用可能なレポートの実行のみを行えます。
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手順

ステップ 1 メニューバーで、[Statistics]をクリックします。

ステップ 2 ナビゲーションペインで、[Custom Reports]を展開します。

ステップ 3 （任意） 実行するレポートがレポートグループに含まれている場合は、そのレポートグループ

名を展開します。

実行するレポートがレポートグループに含まれていない場合は、[Ungrouped Reports]を展開しま
す。

ステップ 4 レポートの名前を選択し、[Work]ペインで [Run/Refresh]をクリックします。

ステップ 5 （任意）グラフ表示とテーブル表示を切り替えるには、レポートで該当するオプションをクリッ

クします。

レポートのテーブルビューには、0や 1などの値が表示されることがあります。値 0は、レポー
トに表示されるデータが、登録済みUCSドメインから実際に収集されたデータであることを示し
ます。値 -1は、Cisco UCS Centralが指定されている期間内に UCSドメインから統計情報を受信
しなかったか、または指定されているエンドポイントの統計情報を UCSドメインから受信しな
かったことを示します。これは、UCSドメインへの接続が失われ、接続が復元されるまでドメイ
ンの統計情報データが収集されなかった場合に発生します。グラフビューでは、これはレポート

上の破線で示されます。

カスタムレポートの削除

はじめる前に

このタスクを実行するには、管理者ユーザまたは統計特権を持つユーザとしてログインする必要

があります。

手順

ステップ 1 メニューバーで、[Statistics]をクリックします。

ステップ 2 ナビゲーションペインで、[Custom Reports]を展開します。
作成したレポートグループのリストが表示されます。

ステップ 3 削除する必要があるレポートが含まれているレポートグループを展開します。

レポートグループがない場合は、[Ungrouped Reports]を展開します。

ステップ 4 レポート名を右クリックし、[Delete]をクリックします。
ダイアログボックスが開き、レポートの削除の確認が求められます。

ステップ 5 [Yes]をクリックします。
レポートが Cisco UCS Central GUIから削除されます。
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第 16 章

バックアップと復元の管理

この章は、次の内容で構成されています。

• Cisco UCS Centralでのバックアップとインポート, 367 ページ

• Cisco UCS Centralのバックアップと復元, 371 ページ

• Cisco UCSドメインのバックアップと復元, 375 ページ

• インポートの設定, 377 ページ

Cisco UCS Central でのバックアップとインポート
Cisco UCS Centralでは、Cisco UCS Central自体と登録済み UCSドメインのバックアップと復元を
実行できます。バックアップおよび復元ポリシーをスケジュールするか、またはバックアップ操

作をただちに実行できます。スケジュールされたバックアップ操作または即時バックアップ操作

には、次の 2種類があります。

CiscoUCSCentralとCiscoUCSドメインの両方で、次のバックアップポリシーを個別にスケジュー
ルできます。

• [Full state backup policy]：データベースをバックアップします。

• [Config all export policy]：設定を XML形式でバックアップします。

UCSドメインでは、これらのポリシーはローカルで定義するか、または Cisco UCS Centralで定義
できます。

スケジュール済みバックアップポリシーはデフォルトで無効になっています。 Cisco UCS Central
または登録済みUCSドメインをバックアップするには、この両方のバックアップ状態を有効にす
る必要があります。バックアッププロセスは、サーバトラフィックまたはネットワークトラ

フィックを中断せず、またこれらのトラフィックに影響しません。バックアップは、ドメインが

起動されて動作している間に実行できます。バックアップ操作では、管理プレーンからの情報が

保存されます。
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リモートで設定されたポリシーは、バックアップに関して、Cisco UCSManagerによって内部的に
マウントされた Cisco UCS Centralリポジトリを使用するように制限されます。

定期的なバックアップをスケジュールすると、バックアップリポジトリはデータの蓄積を開始で

きます。バックアップアーカイブを管理するために、保存されているバックアップバージョン

の最大数を指定できます。ポリシー仕様を使用して、各 Cisco UCSドメインで維持するバック
アップの数を指定します。

この最大数は、リモートロケーションに保存できるバックアップイメージファイルの数には

影響しません。

（注）

また、Cisco UCS Central GUIから各 Cisco UCSドメインのバックアップのリストを表示し、保存
済みまたは未使用のバックアップディレクトリおよび設定を削除できます。

重要 •バックアップ操作とインポート操作を作成し、実行するには、管理ロールを持つユーザ
アカウントが必要です。

•バックアップは、（バックアップが行われた）CiscoUCSドメインが登録解除された後に
のみ削除できます。

• config-all、config-logical、および config-systemタイプのバックアップは、CiscoUCSCentral
ではオンデマンドバックアップとしてのみサポートされています。

バックアップイメージファイル

データベースまたは設定のバックアップファイルは次の場所に保存できます。

•ローカルファイルシステム：ローカルファイルシステム。

•リモートロケーション：TFTP、FTP、SCP、SFTPなどのプロトコルを使用するリモートロ
ケーション。

リモートロケーションにイメージファイルを保存するオプションを使用する

グローバルバックアップポリシーを指定するには、登録済み Cisco UCSドメ
インに Cisco UCS Managerリリース 2.2(2x)が必要です。 Cisco UCSドメイン
に Cisco UCS Managerリリース 2.2(2x)がない場合、リモートバックアップを
使用するグローバルバックアップポリシーは機能しません。

重要

バックアップのスケジュール時に、いずれかのシステムに保存するバックアップファイルの最大

数を指定できます。
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設定の復元

管理対象 Cisco UCSドメインを復元して設定するには、バックアップリポジトリに保存されてい
る設定を使用できます。回復を実行する状況では Full Stateバックアップを使用してください。
バックアップ設定にアクセスするには、TFTPプロトコルを使用します。 Cisco UCS Central GUI
と CLIの両方で、バックアップファイルの URLをコピーし、その URLを使用して新しいドメイ
ンを設定することができます。

バックアップ操作の考慮事項と推奨事項

バックアップ操作を作成する前に、次のことを考慮してください。

バックアップの場所

バックアップ場所とは、Cisco UCS ManagerCisco UCS Centralでバックアップファイルをエ
クスポートするネットワーク上の宛先またはフォルダのことです。バックアップ操作は、

バックアップファイルを保存する場所ごとに 1つしか保持できません。

バックアップファイル上書きの可能性

ファイル名を変更しないでバックアップ操作を再実行すると、サーバ上にすでに存在する

ファイルが Cisco UCS ManagerCisco UCS Centralによって上書きされます。既存のバック
アップファイルが上書きされるのを回避するには、バックアップ操作内のファイル名を変

更するか、既存のファイルを別の場所にコピーします。

バックアップの複数のタイプ

同じ場所に対して複数種類のバックアップを実行し、エクスポートできます。バックアッ

プ操作を再実行する前に、バックアップタイプを変更する必要があります。バックアップ

タイプの識別を容易にし、また既存のバックアップファイルが上書きされるのを回避する

ために、ファイル名を変更することを推奨します。

スケジュールバックアップ

バックアップ操作を前もって作成し、そのバックアップの実行準備が整うまで管理状態を

ディセーブルのままにしておくことはできます。 Cisco UCS ManagerCisco UCS Centralは、
バックアップ操作の管理状態がイネーブルに設定されるまで、バックアップ操作を実行した

り、コンフィギュレーションファイルを保存したり、エクスポートしたりしません。

増分バックアップ

Cisco UCS Managerまたは Cisco UCS Centralの増分バックアップを実行できません。

完全な状態のバックアップの暗号化

パスワードなどの機密情報がクリアテキストでエクスポートされることがないように、完

全な状態のバックアップは暗号化されます。
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バックアップタイプ

Cisco UCS Centralでは次のタイプのバックアップを 1つ以上実行できます。

• [full-state]：完全な状態のバックアップはインストール時にのみ指定できます。 Full Stateバッ
クアップは、システム全体のスナップショットを含むバイナリファイルです。このバック

アップにより生成されたファイルを使用して、ディザスタリカバリ時にシステムを復元でき

ます。このファイルは、インポートには使用できません。

Full Stateバックアップファイルを使用した場合にのみ、バックアップファイ
ルのエクスポート元のシステムと同じバージョンを実行しているシステムを

復元できます。

（注）

• [config-all]：全設定バックアップは、すべてのシステムおよび論理構成設定を含むXMLファ
イルです。このファイルは、インストール時のシステム復元には使用できません。

• [config-logical]：論理設定バックアップは、すべての論理構成設定を含む XMLファイルで
す。サービスプロファイル、VLAN、VSAN、プール、ポリシー、ユーザ、ロケール、LDAP、
NTP、および DNS認証と管理設定が含まれます。これらの構成設定をインポートするとき
に、このバックアップから生成されたファイルを使用できます。このファイルは、インス

トール時の完全な状態のシステム復元には使用できません。

• [config-system]：システム構成バックアップは、統計情報設定とスケジューラ情報を含むXML
ファイルです。これらの構成設定をインポートするときに、このバックアップから生成され

たファイルを使用できます。このファイルは、インストール時の完全な状態のシステム復元

には使用できません。

システムの復元

この復元機能は、ディザスタリカバリに使用できます。

Cisco UCSからエクスポートされた任意の完全な状態のバックアップファイルからシステム設定
を復元できます。このファイルは、復元するシステム上の Cisco UCSからエクスポートされたも
のでなくてもかまいません。別のシステムからエクスポートされたバックアップファイルを使用

して復元する場合、ファブリックインターコネクト、サーバ、アダプタ、および I/Oモジュール
またはFEX接続を含めて、同じまたは同様のシステム設定およびハードウェアを持つシステムを
使用することを強く推奨します。ハードウェアまたはシステム設定が一致しない場合、復元され

たシステムが完全には機能しないことがあります。 2つのシステムの I/Oモジュールリンク間ま
たはサーバ間に不一致がある場合、復元操作後にシャーシまたはサーバまたはその両方を承認し

ます。

この復元機能は、完全な状態のバックアップファイルにだけ使用できます。完全な状態のバック

アップファイルはインポートできません。復元は、初期システムセットアップで実行します。
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詳細については、該当する『Cisco UCS Central Installation and Upgrade Guide』を参照してくださ
い。

Full Stateバックアップファイルを使用した場合にのみ、バックアップファイルのエクスポー
ト元のシステムと同じバージョンを実行しているシステムを復元できます。

（注）

Cisco UCS Central でのバックアップの有効化
デフォルトでは、バックアップオペレーションは無効になります。データベースまたはシステム

設定を自動的にバックアップするには、CiscoUCSCentralバックアップとCiscoUCSドメインバッ
クアップのバックアップポリシーを有効にする必要があります。

この手順では、Cisco UCS Centralバックアップを有効にする方法について説明します。
[Operations Management] > [Domain Groups root]または特定の [Domain Group]から、Cisco UCS
ドメインに対して同じ操作を実行します。

（注）

手順

ステップ 1 メニューバーで、[Administration]タブをクリックします。

ステップ 2 [Navigation]ペインで [General]タブをクリックします。

ステップ 3 [Work]ペインで [Full-State Backup Policy]または [Config-All Backup Policy]をクリックします。

ステップ 4 [Backup State]で [Enable]をクリックします。

ステップ 5 [Save]をクリックします。
Cisco UCS Centralは、選択された設定タイプのスナップショットを作成し、ファイルを指定され
た場所にエクスポートします。バックアップ操作の進捗を表示するには、[Properties]ダイアログ
ボックスの [Task]タブをクリックします。

Cisco UCS Central のバックアップと復元
CiscoUCSCentralデータベースまたは設定のバックアップは、スケジュールされているバックアッ
プポリシーを使用して実行するか、またシステムのオンデマンドバックアップの作成時に実行で

きます。次に、[Administration]タブでの Cisco UCS Centralの 2種類のスケジュール済みバック
アップポリシーを示します。

• [Full-State Backup Policy]：このポリシーは、指定されているスケジュールに基づいて Cisco
UCS Centralデータベース全体をバックアップします。バックアップイメージファイルは
ローカルシステムに保存するか、または SCP、SFTP、FTP、TFTPなどのプロトコルを使用
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してリモートの場所に保存することができます。FullStateバックアップでは、管理インター
フェイスが完全な状態で保持されます。

• [Config-All Export Policy]：Config-Allエクスポートポリシーは、システム設定だけをXML形
式でバックアップします。

また、[Operations Management] > [Backup and Import] > [UCS Central] > [Create System Backup]から
任意の時点で Cisco UCS Centralのオンデマンドバックアップを作成することもできます。

Cisco UCS Central の Full State バックアップポリシーの作成
指定されたスケジュールでバックアップをトリガーできるように、バックアップ状態が有効になっ

ていることを確認します。

リモートロケーションを指定する場合は、そのロケーションが存在していることを確認しま

す。リモートロケーションを選択する場合は、絶対リモートパスがわかっている必要があり

ます。

（注）

手順

ステップ 1 メニューバーで、[Administration]タブをクリックします。

ステップ 2 [Navigation]ペインで [General]をクリックします。

ステップ 3 [Work]ペインで [Full-State Backup Policy]タブをクリックします。
a) このバックアップの説明を入力します。
b) [Location of the Image File]で、イメージファイルの保存先に該当するオプションボタンを選択
します。

c) [Schedule]ドロップダウンで、バックアップをスケジュールする頻度を選択します。
d) [Max Files]に、システムのこの場所に保存するファイルの最大数を指定します。

ステップ 4 [Save]をクリックします。

スケジュールに基づいて、Cisco UCS Centralがデータベースのスナップショットを作成し、この
ファイルを指定された場所にエクスポートします。バックアップ操作の進捗を表示するには、

[Properties]ダイアログボックスの [Task]タブをクリックします。

Cisco UCS Central の Config-All バックアップポリシーの作成
指定されたスケジュールでバックアップをトリガーできるように、バックアップ状態が有効になっ

ていることを確認します。
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リモートロケーションを指定する場合は、そのロケーションが存在していることを確認しま

す。リモートロケーションを選択する場合は、絶対リモートパスがわかっている必要があり

ます。

（注）

手順

ステップ 1 メニューバーで、[Administration]タブをクリックします。

ステップ 2 [Navigation]ペインで [General]をクリックします。

ステップ 3 [Work]ペインで [Config-all Export Policy]タブをクリックします。
a) このバックアップの説明を入力します。
b) [Location of the Image File]で、イメージファイルの保存先に該当するオプションボタンを選択
します。

c) [Schedule]ドロップダウンで、バックアップをスケジュールする頻度を選択します。
d) [Max Files]に、システムのこの場所に保存するファイルの最大数を指定します。

ステップ 4 [Save]をクリックします。

スケジュールに基づいて、Cisco UCS Centralがデータベースのスナップショットを作成し、この
ファイルを指定された場所にエクスポートします。バックアップ操作の進捗を表示するには、

[Properties]ダイアログボックスの [Task]タブをクリックします。

Cisco UCS Central のオンデマンドバックアップの作成

はじめる前に

バックアップサーバの IPv4アドレスまたは IPv6アドレスおよび認証クレデンシャルを取得しま
す。

手順

ステップ 1 [Navigation]ペインで、[Backup and Import]を展開します。

ステップ 2 [UCS Central]ノードをクリックします。

ステップ 3 [Work]ペインで、[Create System Backup]をクリックします。

ステップ 4 [Create System Backup]ダイアログボックスで、必須フィールドに入力します。

ステップ 5 [OK]をクリックします。

ステップ 6 Cisco UCS Centralに確認ダイアログボックスが表示されたら、[OK]をクリックします。
[Backup State]をイネーブルに設定すると、Cisco UCS Centralによって、選択した設定タイプのス
ナップショットが取得され、ファイルがネットワークの場所にエクスポートされます。 [Backup
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Configuration]ダイアログボックスの [Backup Operations]テーブルに、バックアップ操作が表示さ
れます。

ステップ 7 （任意）バックアップ操作または各モジュールのエクスポート操作の進捗を表示するには、[work]
ペインで [Properties]をクリックし、次に [Status]タブをクリックします。

ステップ 8 [OK]をクリックし、[Backup Configuration]ダイアログボックスを閉じます。
バックアップ操作は完了するまで実行し続けます。進捗を表示するには、[Backup Configuration]
ダイアログボックスを再度開きます。

Cisco UCS Central のバックアップスケジュールの作成
Full Stateバックアップポリシーと Config-Allバックアップポリシーの両方でバックアップスケ
ジュールを作成し、イメージファイルをネットワークロケーションとリモートファイルシステ

ムのいずれかに保存することができます。スケジュールされている時点で Cisco UCS Centralが
バックアップをトリガーできるようにするため、[Backup State]は [Enable]に設定されている必要
があります。

手順

ステップ 1 メニューバーで、[Administration]タブをクリックします。

ステップ 2 [Navigation]ペインで [General]タブをクリックします。

ステップ 3 [Work]ペインで [Full-State Backup Policy]または [Config-All Backup Policy]をクリックし、次の操
作を行います。

a) このバックアップの説明を入力します。
b) [Location of the Image File]で、イメージファイルの保存先に該当するオプションボタンを選択
します。

c) [Schedule]ドロップダウンで、バックアップをスケジュールする頻度を選択します。
d) [Max Files]に、システムのこの場所に保存するファイルの最大数を指定します。

ステップ 4 [Save]をクリックします。
指定したスケジュールに基づいて、Cisco UCS Centralは選択された設定タイプのスナップショッ
トを作成し、指定された場所にファイルをエクスポートします。バックアップ操作の進捗を表示

するには、[Properties]ダイアログボックスの [Task]タブをクリックします。
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Cisco UCS Centralのバックアップ操作の削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Backup and Import]を展開します。

ステップ 3 [UCS Central System]ノードをクリックします。

ステップ 4 [Backup]テーブルで、削除するバックアップ操作をクリックします。操作の管理状態が [Enabled]
に設定されている場合、テーブルでバックアップ操作をクリックすることはできません。

ステップ 5 [BackupConfiguration]ダイアログボックスの [BackupOperations]テーブルで、削除するバックアッ
プ操作をクリックします。

操作の管理状態が [Enabled]に設定されている場合、テーブルでバックアップ操作をク
リックすることはできません。

ヒント

ステップ 6 [Backup Operations]テーブルのアイコンバーの [Delete]アイコンをクリックします。

ステップ 7 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 8 [Backup Configuration]ダイアログボックスで [Yes]をクリックし、バックアップ操作を削除しま
す。

Cisco UCS ドメインのバックアップと復元
ドメイングループルートまたはドメイングループレベルで Cisco UCS Centralの登録済みUCSド
メインのグローバルバックアップポリシーを作成できます。

グローバルバックアップポリシーの作成時に、ドメイングループに含まれる Cisco UCSドメイ
ンは、ポリシーの作成、更新、および削除イベントを継承します。これらはグローバルポリシー

であり、完全には削除できないため、これらのポリシーをリモートから削除すると管理状態がリ

セットされ、Cisco UCS Managerでディセーブルになります。バックアップおよび復元処理をス
ケジュールするか、またはただちに実行できます。

リモートロケーションへの UCSドメインのバックアップは、Cisco UCS Managerリリース
2.2(2x)以降でのみサポートされています。これよりも古いリリースバージョンの Cisco UCS
Managerで稼働している UCSドメインをバックアップすることはできません。

重要

推奨事項

• Cisco UCS Managerで [Backup & Export Polices]を [Global]に設定してください。
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•グローバルバックアップポリシーを有効にするには、ドメイングループに Cisco UCSドメ
インを登録する必要があります。

•セットアップで複数の Cisco UCS Managerリリースバージョンが使用されている場合は、1
つのドメイングループに登録されている UCS Managerのバージョンリリースが同一である
ことを確認してください。

•異なるドメイングループで複数のバックアップポリシーを指定することはできません。す
べてのバックアップポリシーにはデフォルトの名前が設定されている必要があります。

Cisco UCS ドメインの Full State バックアップポリシーの作成
ドメイングループのルートとドメイングループレベルで Cisco UCSドメインのグローバル Full
Stateバックアップポリシーを指定できます。このポリシーは、ルートの下のすべてのドメイン
グループに適用されます。

リモートロケーションを指定する場合は、そのロケーションが存在していることを確認しま

す。リモートロケーションを選択する場合は、絶対リモートパスがわかっている必要があり

ます。

（注）

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[DomainGroups] > [DomainGroup root]を展開するか、または [DomainGroup
root]をクリックして特定のドメイングループに移動します。

ステップ 3 [Backup/Export Policy]ノードをクリックします。

ステップ 4 [Work]ペインで、[Full-State Backup Policy]をクリックします。
a) このバックアップの説明を入力します。
b) [Location of the Image File]で、イメージファイルの保存先に該当するオプションボタンを選択
します。

リモートロケーションを使用してバックアップイメージファイルを保存するには、

Cisco UCS Managerリリース 2.2 (2x)が必要です。
（注）

c) [Schedule]ドロップダウンで、バックアップをスケジュールする頻度を選択します。
d) [Max Files]に、システムのこの場所に保存するファイルの最大数を指定します。

ステップ 5 [Save]をクリックします。

スケジュールに基づいて、CiscoUCSCentralがCiscoUCSドメインデータベースのスナップショッ
トを作成し、このファイルを指定された場所にエクスポートします。バックアップ操作の進捗を

表示するには、[Properties]ダイアログボックスの [Task]タブをクリックします。
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Cisco UCS ドメインでの Config-All エクスポートポリシーの作成
ドメイングループルートまたはドメイングループレベルで Cisco UCSドメインのグローバル
Config-Allバックアップポリシーを指定できます。このポリシーは、ルートの下のすべてのドメ
イングループに適用されます。

リモートロケーションを指定する場合は、そのロケーションが存在していることを確認しま

す。リモートロケーションを選択する場合は、絶対リモートパスがわかっている必要があり

ます。

（注）

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[DomainGroups] > [DomainGroup root]を展開するか、または [DomainGroup
root]をクリックして特定のドメイングループに移動します。

ステップ 3 [Backup/Export Policy]ノードをクリックします。

ステップ 4 [Work]ペインで、[Config-All Export Policy]をクリックします。
a) このバックアップの説明を入力します。
b) [Location of the Image File]で、イメージファイルの保存先に該当するオプションボタンを選択
します。

リモートロケーションを使用してバックアップイメージファイルを保存するには、

Cisco UCS Managerリリース 2.2 (2x)が必要です。
重要

c) [Schedule]ドロップダウンで、バックアップをスケジュールする頻度を選択します。
d) [Max Files]に、システムのこの場所に保存するファイルの最大数を指定します。

ステップ 5 [Save]をクリックします。

スケジュールに基づいて、Cisco UCS Centralが Cisco UCSドメイン設定のスナップショットを作
成し、このファイルを指定された場所にエクスポートします。バックアップ操作の進捗を表示す

るには、[Properties]ダイアログボックスの [Task]タブをクリックします。

インポートの設定
Cisco UCSからエクスポートされたコンフィギュレーションファイルをインポートできます。
ファイルは、同じ Cisco UCSからエクスポートされたものである必要はありません。

インポート機能は、すべてのコンフィギュレーションファイル、システムコンフィギュレーショ

ンファイル、および論理コンフィギュレーションファイルで使用できます。インポートは、シ

ステムがアップ状態で、稼働中に実行できます。インポート操作によって情報が変更されるの

は、管理プレーンだけです。インポート操作によって行われる一部の変更（サーバに割り当てら
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れた vNICに対する変更など）により、サーバのリブートまたはトラフィックを中断する他の動
作が行われることがあります。

インポート操作はスケジュールできません。ただし、インポート操作を前もって作成し、そのイ

ンポートの実行準備が整うまで管理状態をディセーブルのままにしておくことはできます。Cisco
UCSでは、管理状態がイネーブルに設定されるまで、コンフィギュレーションファイルでイン
ポート操作が実行されません。

インポート操作は、コンフィギュレーションバックアップファイルを保存する場所ごとに 1つし
か保持できません。

リリース2.1(1)以降から古いリリースに設定をインポートすると、対応するサービスプロファ
イルがデフォルトのホストファームウェアパックを使用している場合に、サーバファーム

ウェアが自動的にアップグレードまたはダウングレードされることがあります。ただし設定

をインポートする前に、デフォルト以外のホストファームウェアを使用するようにサービス

プロファイルを変更できます。

重要

インポート方法

次のいずれかの方法を使用して、Cisco UCSによるシステム設定のインポートおよびアップデー
トを実行できます。

• [Merge]：インポートされたコンフィギュレーションファイルの情報は、既存の設定情報と
比較されます。 矛盾が存在する場合、インポートされたコンフィギュレーションファイル

の情報で Cisco UCSドメインの情報が上書きされます。

• [Replace]：現在の設定情報が、インポートされたコンフィギュレーションファイルの情報で
一度に 1つのオブジェクトについて置き換えられます。

Cisco UCS Central の設定のインポート
Full Stateコンフィギュレーションファイルはインポートできません。次のコンフィギュレーショ
ンファイルのいずれもインポートできます。

• Allコンフィギュレーション

•システム設定

• Logicalコンフィギュレーション

はじめる前に

コンフィギュレーションファイルのインポートに必要な次の情報を収集します。

•バックアップサーバの IPアドレスおよび認証クレデンシャル
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•バックアップファイルの完全修飾名

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Backup and Import]を展開します。

ステップ 3 [UCS Central System]ノードをクリックします。

ステップ 4 [Work]ペインで、[Import]タブをクリックします。

ステップ 5 [Create Import Operation]をクリックします。

ステップ 6 [Create Import Operation]ダイアログボックスで、次のフィールドに値を入力します。

ステップ 7 （任意） [Local File System]を選択した場合は、タスクの終了後にファイルをダウンロードする必
要があります。 [Download into backup file library]をクリックします。

ステップ 8 （任意） [Choose file]をクリックし、バックアップファイルのライブラリでアップロードおよび
インポートするファイルを参照します。

ステップ 9 [OK]をクリックします。

ステップ 10 確認ダイアログボックスで、[OK]をクリックします。
[Import State]をイネーブルに設定した場合、Cisco UCS Centralは、ネットワークの場所から設定
をインポートします。選択した処理に応じて、ファイル内の情報が既存の設定と結合されるか、

既存の設定と置き換えられます。インポート操作は、[Import Configuration]ダイアログボックス
の [Import Operations]テーブルに表示されます。

ステップ 11 （任意）インポート操作の進捗および個々のモジュールのステータスを表示するには、次の手順

を実行します。

a) [Properties]領域にインポート操作が自動的に表示されない場合は、[ImportOperations]テーブル
でインポート操作をクリックします。

b) [Properties]領域で、[FSM Details]バーの下矢印をクリックします。

[FSM Details]領域が展開され、操作のステータスが表示されます。

ステップ 12 [OK]をクリックして、[Import Configuration]ダイアログボックスを閉じます。
インポート操作は、終了するまで実行されます。進捗状況を表示するには、[ImportConfiguration]
を再度開きます。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
379

バックアップと復元の管理

Cisco UCS Central の設定のインポート



Cisco UCS Manager の設定のインポート

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Backup and Import]を展開します。

ステップ 3 [UCS System]ノードをクリックします。

ステップ 4 [Work]ペインで、[Import]タブをクリックします。

ステップ 5 [+Create Import Operation]をクリックします。

ステップ 6 [Create Import Operation]ダイアログボックスで、次のフィールドに値を入力します。

ステップ 7 [Ok]をクリックします。

インポート操作の実行

[UCS Central System]オプションを選択し、Cisco UCS Centralのインポート操作を実行します。
[UCS Central]オプションを使用して、Cisco UCS Managerのインポート操作を実行します。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Backup and Import]を展開します。

ステップ 3 [UCS Central System]ノードをクリックし、Cisco UCS Centralのインポート操作を実行します。

ステップ 4 （任意） [UCSCentral]ノードをクリックし、CiscoUCSManagerのインポート操作を実行します。

ステップ 5 [Import]テーブルで、インポートするホスト名およびリモートファイル名をクリックします。

ステップ 6 [Properties]をクリックします。
a) [General]タブをクリックし、[Enabled]オプションボタンをクリックします。
b) [merge]または [replace]オプションボタンをクリックします。

ステップ 7 [Ok]をクリックします。
Cisco UCS Centralは、選択したバックアップコンフィギュレーションファイルをインポートしま
す。バックアップ操作の進捗を表示するには、[Properties]ダイアログボックスの [Task]タブをク
リックします。
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インポート操作の削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Backup and Import]を展開します。

ステップ 3 [UCS Central System]ノードをクリックします。

ステップ 4 [Work]ペインで、[Import]タブをクリックします。

ステップ 5 [Import]テーブルで、削除するインポート操作をクリックします。操作の管理状態が [Enabled]に
設定されている場合、テーブルでバックアップ操作をクリックすることはできません。

ステップ 6 [Import]テーブルで、削除するインポート操作をクリックします。
操作の管理状態が [Enabled]に設定されている場合、テーブルでインポート操作をクリッ
クすることはできません。

ヒント

ステップ 7 [Import]テーブルのアイコンバーの [Delete]アイコンをクリックします。

ステップ 8 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
381

バックアップと復元の管理

インポート操作の削除



   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
382

バックアップと復元の管理

インポート操作の削除



第 17 章

インベントリのモニタ

この章は、次の内容で構成されています。

• インベントリ管理, 383 ページ

• グローバル論理リソースの概要, 384 ページ

• インベントリデータ収集スケジュールの設定, 385 ページ

• インベントリ詳細の表示, 385 ページ

• サーバのインベントリ詳細の表示, 386 ページ

• 個々の Cisco UCSドメインの詳細の表示, 386 ページ

• サービスプロファイルの表示, 387 ページ

• サービスプロファイルの詳細の表示, 387 ページ

• サービスプロファイルテンプレートの表示, 387 ページ

• ローカルサービスプロファイルの表示, 388 ページ

• サブ組織の下の組織の作成, 388 ページ

インベントリ管理
CiscoUCSCentralは、すべての登録済みCiscoUCSドメインからインベントリ詳細を収集します。
ドメイン管理パネルから、登録Cisco UCSドメインのコンポーネントを表示およびモニタできま
す。

Cisco UCSドメインが正常に登録されると、Cisco UCS Centralは次の詳細の収集を開始します。

•物理インベントリ

•サービスプロファイルとサービスプロファイルテンプレート

•障害情報
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デフォルトのデータ収集間隔は10分です。要件に基づいて、間隔をカスタマイズできます。Cisco
UCSドメインと Cisco UCS Central間の接続に失敗した場合、切断された Cisco UCSドメインが再
度検出されるたびに、Cisco UCS Centralは、現在のデータの収集を開始し、ドメイン管理パネル
に表示します。

[Domain Management]パネルの [General]タブには、登録済み Cisco UCSドメインのリストが表示
されます。タブをクリックすると、各コンポーネントの詳細を表示できます。また、このパネル

からサーバの個別の Cisco UCS Managerまたは KVMコンソールも起動できます。

物理インベントリ

Cisco UCSドメインのコンポーネントの物理インベントリ詳細は、ドメイン下に編成されていま
す。いずれのドメイングループにも属していないCisco UCSドメインは、グループ化されていな
いドメイン下に配置されます。ドメイン管理パネルに、詳細な装置のステータスおよびコンポー

ネントの次の物理的な詳細を表示できます。

•ファブリックインターコネクト：スイッチカードモジュール

•サーバ：ブレード/ラックマウントサーバ

•シャーシ：IOモジュール

•ファブリックエクステンダ

サービスプロファイルとテンプレート

[Servers]タブから、登録済み Cisco UCSドメインで使用可能なサービスプロファイルとサービス
プロファイルテンプレートの完全なリストを表示できます。 [Service Profile]パネルには、サービ
スプロファイルの集約されたリストが表示されます。同じ名前のサービスプロファイルは、割

り当てられている組織下でグループ化されます。サービスプロファイル名の横のインスタンス数

は、特定のサービスプロファイルが Cisco UCSドメインで使用される回数を示します。

[Service Profile Template]パネルから、使用可能なサービスプロファイルテンプレート、組織、お
よび各サービスプロファイルテンプレートがCisco UCSドメインで使用される回数を表示できま
す。

グローバル論理リソースの概要
Cisco UCS Central Web UIでは、[Global Service Profile]セクションでグローバルサービスプロファ
イルが作成されます。このプロファイルがサーバまたはサーバプールに関連付けられると、Cisco
UCSドメインに展開され、CiscoUCSCentralに戻されます。論理リソース/インベントリの一部と
して、これらのグローバルサービスプロファイルはローカルサービスプロファイルセクション

の下のインスタンスとして報告されます。 [Servers]タブで、登録済み Cisco UCSドメインで使用
可能なローカルサービスプロファイルとローカルサービスプロファイルテンプレートの完全な

リストを確認できます。ローカルサービスパネルには、ローカルサービスプロファイルの集約
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リストが表示されます。同じ名前のローカルサービスプロファイルは、割り当てられている組

織下でグループ化されます。ローカルサービスプロファイル名の横のインスタンス数は、Cisco
UCSCentralに登録されているすべてのCisco UCSドメインでこの名前を持つサービスプロファイ
ルの数を示します。

[Local Service Profile Template]パネルで、利用可能なローカルサービスプロファイルテンプレー
ト、組織、およびすべての登録済み Cisco UCSドメインでこの名前を持つサービスプロファイル
が使用された回数を確認できます。

インベントリデータ収集スケジュールの設定

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Management]をクリックします。

ステップ 3 [Work]ペインの [General]タブで、[Summary] > [Polling Interval]を選択し、ドロップダウンオプ
ションをクリックします。

オプションから間隔を選択します。

ステップ 4 [Save]をクリックします。

インベントリ詳細の表示
[UCS Domains]ペインには、すべての登録済み Cisco UCSドメインの完全なリストが表示されま
す。

個々のドメインの詳細を表示するには、[UCS Name]カラムで、Cisco UCSドメインの名前を
クリックして選択し、[Properties]をクリックします。

ヒント

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインで、[UCS Domains]を展開します。

ステップ 3 [Work]ペインに、すべての登録済み Cisco UCSドメインの詳細が表示されます。
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サーバのインベントリ詳細の表示

はじめる前に

• Cisco UCSドメインを Cisco UCS Centralに登録する必要があります。

•インベントリステータスが OKとマークされている必要があります。

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインで、[UCS Domains] > [Domain Groups] > [Domain Group root] > [UCS Domain] >
[Chassis] > [Chassis number] > [Server]を展開します。
ラックサーバのインベントリ詳細を表示する場合は、[UCS Domains] > [Domain Groups] > [Domain
Group root] > [UCS Domain] > [Rack-Mounts] > [Server]を展開します。

ステップ 3 インベントリ詳細を表示するサーバを選択します。

ステップ 4 [Work]ペインで [Inventory]タブををクリックします。

ステップ 5 インベントリ詳細を表示するコンポーネントを選択します。

個々の Cisco UCS ドメインの詳細の表示

手順

ステップ 1 メニューバーで、[Equipment]をクリックします。

ステップ 2 [Navigation]ペインで、[UCS Domains]を展開します。

ステップ 3 [Work]ペインで、[UCS Domains]タブをクリックします。

ステップ 4 [UCS Name]カラムの下のCisco UCSドメイン名のリストから、詳細を表示するドメインを選択し
ます。

Cisco UCSドメインを選択すると、[Filter]の横のメニューバーに 2つのメニュー項目が表示され
ます。

ステップ 5 メニューバーで、[Properties]をクリックします。
[Properties]ダイアログボックスには、選択した Cisco UCSドメインに関する詳細情報が表示され
ます。
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サービスプロファイルの表示

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで、[Service Profiles]をクリックします。

ステップ 3 [Work]ペインにサービスプロファイルが表示されます。
a) （任意）[Instances]カラムの数値をクリックし、このサービスプロファイルが登録済み Cisco

UCSドメインで使用される回数を表示します。

サービスプロファイルの詳細の表示
また、インスタンスカラムの数値をクリックして、サービスプロファイルの詳細を表示すること

もできます。この手順では、ナビゲーションペインで各サービスプロファイルの詳細情報にア

クセスする方法について説明します。

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで、[Servers] > [Service Profile] > [Root]を展開し、サービスプロファイル名を
クリックします。

ステップ 3 [Work]ペインに、選択されたサービスプロファイルの詳細が表示されます。

サービスプロファイルテンプレートの表示

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで、[Service Profile Templates]をクリックします。

ステップ 3 [Work]ペインに、選択されたサービスプロファイルテンプレートの詳細が表示されます。
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ローカルサービスプロファイルの表示

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで、[Local Service Profiles] > [Root] > [Local Service Profile_Name]を展開します。

ステップ 3 情報を表示するローカルサービスプロファイルの [Instance]をクリックします。

ステップ 4 同様に、その他のリストされているローカルサービスプロファイルのプロパティを表示するに

は、表示するローカルサービスプロファイルを展開し、[Instance]をクリックします。

サブ組織の下の組織の作成

手順

ステップ 1 メニューバーで、[Servers]をクリックします。

ステップ 2 [Navigation]ペインで [Server] > [Local Service Profiles] > [Root]を展開します。

ステップ 3 [Sub-Organization]タブをクリックします。 [Work]ペインで [Create Organization]タブをクリック
します。

ステップ 4 [Work]ペインで、[Sub-OrganizationCreate] > [Create Organization]をクリックします。

ステップ 5 [Create Organization]ダイアログボックスで、必須フィールドに入力します。

ステップ 6 [Ok]をクリックします。
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第 18 章

システム管理

この章は、次の内容で構成されています。

• DNSポリシーの管理, 389 ページ

• 電力ポリシーの管理, 391 ページ

• タイムゾーンの管理, 394 ページ

• SNMPポリシー, 397 ページ

• Cisco UCS Centralのハイアベイラビリティについて, 411 ページ

• ログおよびエラー, 412 ページ

DNS ポリシーの管理
CiscoUCSCentralは、DNSサーバおよびドメイン名を定義するグローバルDNSポリシーをサポー
トしています。登録済み Cisco UCSドメインでは、そのドメインのポリシー解決コントロール内
で DNS管理をグローバルに定義するようにしている場合、DNS管理について Cisco UCS Central
への登録に従うことになります。

DNS ポリシーの設定

はじめる前に

ドメイングループルート下でドメイングループの DNSポリシーを設定する前に、最初にこのポ
リシーを作成する必要があります。ドメイングループルート下にあるポリシーは、システムに

よってすでに作成されており、設定できる状態です。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DNS]をクリックします。

ステップ 6 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。

ステップ 7 [Save]をクリックします。

DNS ポリシーの削除
DNSポリシーを削除すると、そのポリシー内のすべての DNSサーバ設定が削除されます。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DNS]をクリックします。

ステップ 6 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 7 [Save]をクリックします。

DNS ポリシーの DNS サーバの設定

はじめる前に

DNSポリシーを設定します。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[DNS]をクリックします。

ステップ 5 [Actions]領域で、[Add DNS Server]をクリックし、すべてのフィールドに入力します。
a) [Add DNS Server]ダイアログボックスで、すべてのフィールドに値を入力します。
b) [OK]をクリックします。

ステップ 6 [Save]をクリックします。

DNS ポリシーからの DNS サーバの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[DNS]をクリックします。

ステップ 5 [Actions]領域で、削除する DNSサーバを選択し、[Delete]をクリックします。
また、DNSサーバを右クリックして、そのオプションにアクセスすることもできます。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 7 [Save]をクリックします。

電力ポリシーの管理
CiscoUCSCentralは、グローバルな電力割り当てポリシー（ポリシードリブンシャーシグループ
キャップ方式または手動のブレードレベルキャップ方式に基づく）、電力ポリシー（グリッド、

n+1、または非冗長方式に基づく）を定義するグローバルな装置ポリシーをサポートしています。
登録済み Cisco UCSドメインでは、そのクライアントのポリシー解決コントロール内で電源管理
と電源装置ユニットをグローバルに定義するようにしている場合、電源管理と電源装置ユニット

について Cisco UCS Centralへの登録に従うことになります。
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グローバルな電力割り当て装置ポリシーの設定

はじめる前に

ドメイングループ下でグローバルな電力割り当て装置ポリシーを設定する前に、最初にこのポリ

シーを作成する必要があります。ドメイングループルート下にあるポリシーは、システムによっ

てすでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで [Global Power Allocation Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。

ステップ 8 [Save]をクリックします。

グローバルな電力割り当て装置ポリシーの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで [Global Power Allocation Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 [Save]をクリックします。
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電力装置ポリシーの設定

はじめる前に

ドメイングループ下で電力装置ポリシーを設定する前に、最初にこのポリシーを作成する必要が

あります。ドメイングループルート下にあるポリシーは、システムによってすでに作成されて

おり、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで、[Power Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。

ステップ 8 [Save]をクリックします。

電力装置ポリシーの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Equipment]をクリックします。

ステップ 6 [Work]ペインで、[Power Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 8 [Save]をクリックします。
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タイムゾーンの管理
Cisco UCS Centralは、国際的なタイムゾーンと定義されたNTPサーバに基づいて、グローバルな
日付と時刻ポリシーをサポートしています。登録済み Cisco UCS Managerクライアントでは、そ
のクライアントのポリシー解決コントロール内で日付と時刻をグローバルに定義するようにして

いる場合、日付と時刻の設定について Cisco UCS Centralへの登録に従うことになります。

日付と時刻ポリシーの設定

はじめる前に

ドメイングループ下で日付と時刻ポリシーを設定する前に、最初にこのポリシーを作成する必要

があります。ドメイングループルート下にあるポリシーは、システムによってすでに作成され

ており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DateTime]をクリックします。

ステップ 6 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。

ステップ 7 [Save]をクリックします。

日付と時刻ポリシーの削除

日付と時刻ポリシーは、ドメイングループルート下にあるドメイングループから削除されます。

ドメイングループルート下の日付と時刻ポリシーは、削除できません。

日付と時刻ポリシーを削除すると、そのポリシー内のすべてのNTPサーバ設定が削除されます。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 削除するポリシーを含むドメイングループのノードを展開します。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DateTime]をクリックします。

ステップ 6 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 7 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

ステップ 8 [Save]をクリックします。

日付と時刻ポリシーの NTP サーバの設定

はじめる前に

ドメイングループルート下にあるドメイングループの NTPサーバを設定するには、最初に日付
と時刻ポリシーを作成しておく必要があります。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[DateTime]をクリックします。

ステップ 5 [Actions]領域で、[Add NTP Server]をクリックし、すべてのフィールドに入力し、[OK]をクリッ
クします。

ステップ 6 [Save]をクリックします。

NTP サーバのプロパティの設定
既存の NTPサーバのプロパティは、NTPサーバインスタンスを保存する前に更新される場合が
あります。保存されたNTPサーバの名前を変更するには、削除して再作成する必要があります。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[DateTime]をクリックします。

ステップ 6 [Actions]領域で、設定するNTPサーバを選択して [Properties]をクリックし、すべてのフィールド
に入力します。

また、NTPサーバを右クリックして、そのオプションにアクセスすることもできます。NTPサー
バが保存されている場合は、[Actions]領域の [Properties]をクリックしてアクセスできる [Properties
(NTP Provider)]ダイアログを編集できません。保存されているNTPサーバのサーバ名を変更する
には、NTPサーバを削除して再作成します。

a) [Properties (NTP Provider)]ダイアログボックスで、すべてのフィールドに値を入力します。

説明名前

使用する NTPサーバの IPアドレスまたはホスト名。

IPv4アドレスではなくホスト名を使用する場合、
DNSサーバを設定する必要があります。CiscoUCS
ドメインが Cisco UCS Centralに登録されていない
か、DNS管理が [ローカル]に設定されている場合
は、Cisco UCS Managerで DNSサーバを設定しま
す。Cisco UCSドメインCisco UCSCentralに登録さ
れていないか、DNS管理が [グローバル]に設定さ
れている場合は、Cisco UCS Centralで DNSサーバ
を設定します。

（注）

[NTP Server]フィールド

b) [OK]をクリックします。

ステップ 7 [Save]をクリックします。
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日付と時刻ポリシーからの NTP サーバの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[DateTime]をクリックします。

ステップ 5 [Actions]領域で、削除する NTPサーバを選択し、[Delete]をクリックします。
また、NTPサーバを右クリックして、そのオプションにアクセスすることもできます。削除され
る NTPサーバは、再設定されるまでドメイングループの親からの設定を継承します。

ステップ 6 Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

SNMP ポリシー
Cisco UCS Centralは、SNMPトラップおよび SNMPユーザの有効化と無効化、定義を行うグロー
バルSNMPポリシーをサポートしています（通常のパスワードとプライバシーパスワード、認証
タイプmd5または sha、および暗号化タイプDESとAES-128により）。登録済み Cisco UCSドメ
インでは、そのクライアントのポリシー解決コントロール内で SNMPポリシーをグローバルに定
義するようにしている場合、すべての SNMPポリシーについて Cisco UCS Centralへの登録に従う
ことになります。

SNMPエージェント機能は、CiscoUCSCentralをリモートでモニタする機能を提供します。また、
Cisco UCS Centralホスト IPを変更し、新しい IPで SNMPエージェントを再起動することもでき
ます。 SNMPが、アクティブとスタンバイの両方の Cisco UCS Centralサーバで稼働しており、設
定が両方のサーバで保持されます。 Cisco UCS Centralは、オペレーティングシステムにより管理
される情報ベース（MIB）のみへの読み取りアクセス権を提供します。CiscoUCSCentralCLIを使
用して、SNMP v1、v2cのコミュニティストリングを設定し、SNMPv3ユーザを作成および削除
することができます。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム。

• SNMPエージェント：管理対象デバイスであるCisco UCSCentral内のソフトウェアコンポー
ネントで、Cisco UCS Centralのデータを維持し、必要に応じて SNMPにレポートします。
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Cisco UCS Centralには、エージェントとMIB収集が含まれます。 SNMPエージェントを有
効にし、マネージャとエージェント間のリレーションシップを作成するには、Cisco UCS
Centralで SNMPを有効にし、設定します。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクション。
Cisco UCS Centralでは OS MIBモードだけがサポートされます。

Cisco UCS Centralでは SNMPv1、SNMPv2c、および SNMPv3がサポートされます。 SNMPv1と
SNMPv2cは、ともにコミュニティベース形式のセキュリティを使用します。 SNMPを定義する
RFCを次に示します。

• RFC 3410（http://tools.ietf.org/html/rfc3410）

• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）

• RFC 3417（http://tools.ietf.org/html/rfc3417）

• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）

Cisco UCS Centralでの SNMP サポート

MIB のサポート

Cisco UCS Centralは、OSMIBへの読み取り専用アクセスをサポートします。MIBに対して set操
作は使用できません。 Cisco UCS CentralでサポートされているMIBを次に示します。

• SNMP MIB-2システム

• HOST-RESOURCES-MIB

• hrSystem

• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf

• UCD-SNMP-MIB

•メモリ
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• dskTable

• systemStats

• fileTable

• SNMP MIB-2インターフェイス

• ifTable

• IP-MIB

• SNMP-FRAMEWORK-MIB

• snmpEngine

• IF-MIB

• DISMAN-EVENT-MIB

• SNMP MIB-2 snmp

Cisco UCS Centralは、IPV6およびCisco UCS Central MIBをサポートしません。（注）

SNMPv3 ユーザの認証プロトコル

Cisco UCS Centralは、SNMPv3ユーザ向けに次の認証プロトコルをサポートします。

• HMAC-MD5-96（MD5）

• HMAC-SHA-96（SHA）

SNMPv3 ユーザの AES プライバシープロトコル

CiscoUCSCentralは、SNMPv3メッセージ暗号化用プライバシープロトコルの1つとして、Advanced
Encryption Standard（AES）を使用し、RFC3826に準拠します。AESが無効であり、プライバシー
パスワードが設定されている場合、暗号化に DESが使用されます。

AES-128設定を有効にし、SNMPv3ユーザのプライバシーパスワードをインクルードした場合、
Cisco UCS Centralはプライバシーパスワードを使用して 128ビットAESキーを生成します。AES
プライバシーパスワードは最小で8文字です。パスフレーズをクリアテキストで指定する場合、
最大 64文字を指定できます。

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2    
399

システム管理

SNMP 通知



Cisco UCS Centralでは SNMP通知がトラップとして生成されます。 SNMPマネージャはトラップ
受信時に確認応答を送信せず、Cisco UCS Centralはトラップが受信されたかどうかを確認できな
いため、トラップの信頼性は低くなります。

SNMP セキュリティ機能
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3は、設定済みユーザによる管理動作のみを許可
し、SNMPメッセージを暗号化します。 SNMPv3ユーザベースセキュリティモデル（USM）は
SNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、またはプロセスからの情
報の利用や開示を行えないようにします。

SNMP セキュリティレベルおよび権限
SNMPv1、SNMPv2c、およびSNMPv3はそれぞれ別のセキュリティモデルを表します。セキュリ
ティモデルは、選択したセキュリティレベルと結合され、SNMPメッセージの処理中に適用され
るセキュリティメカニズムを決定します。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必要
な特権を決定します。権限レベルは、メッセージが開示されないよう保護または認証の必要があ

るかどうかを決定します。サポートされるセキュリティレベルは、セキュリティモデルが設定

されているかによって異なります。 SNMPセキュリティレベルは、次の権限の 1つ以上をサポー
トします。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモ

デルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリ
ティメカニズムが決まります。
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SNMP セキュリティモデルおよびセキュリティレベル
次の表に、Cisco UCS Centralでサポートされる SNMPセキュリティモデルとセキュリティレベル
の組み合わせを示します。

表 6： SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

No[Username]noAuthNoPrivv3

Hash-Based
Message
AuthenticationCode
（HMAC）メッ
セージダイジェス

ト 5（MD5）アル
ゴリズムまたは
HMACSecureHash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

NoHMAC-MD5また
は HMAC-SHA

authNoPrivv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

SNMP ポリシーの設定

はじめる前に

ドメイングループで SNMPポリシーを設定する前に、SNMPポリシーが最初に作成されているこ
とを確認します。ドメイングループルート下にあるポリシーは、システムによってすでに作成

されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで [Domain Groups] > [Domain Group root]を展開するか、またはポリシーを作成
するドメイングループの名前を指定します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[SNMP]をクリックします。

ステップ 6 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

a) [Actions]領域で [Enabled]をクリックし、[Admin State]を選択します。
[Enabled]の場合、Cisco UCS Centralは Cisco UCS Centralシステムのモニタに SNMPを使用し
ます。 Cisco UCSは、ドメイングループ自体が SNMPを使用して設定されていない場合は、
ドメイングループのすべての Cisco UCSドメインで SNMPを使用します。

デフォルトの状態は [Disabled]であり、フィールドは表示されていません。デフォルトの状態
のままの場合は、SNMPポリシーが無効になります。
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b) [Community/Username]フィールドにコミュニティまたはユーザ名を入力します。
Cisco UCSが SNMPホストに送信するトラップメッセージに含めるデフォルトの SNMP v1ま
たは v2cコミュニティ名あるいは SNMP v3ユーザ名を使用できます。 1～ 32文字の英数字文
字列を入力します。@（アットマーク）、\（バックスラッシュ）、"（二重引用符）、?（疑
問符）または空欄スペースは使用しないでください。デフォルトは publicです。

c) [System Contact]フィールドにシステム連絡先担当者情報を入力します。
[System Contact]に指定する担当者は、SNMPの実装を担当します。電子メールアドレス、名
前、電話番号など、255文字までの文字列を入力します。

d) [System Location]フィールドにシステムロケーションを入力します。
[System Location]により、SNMPエージェント（サーバ）が稼働するホストの場所が定義され
ます。最大 510文字の英数字文字列を入力します。

ステップ 7 [Save]をクリックします。

次の作業

SNMPトラップおよび SNMPユーザを作成します。

SNMP トラップの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[SNMP]をクリックします。

ステップ 5 [SNMP Traps]領域で [Create SNMP Trap]をクリックし、[Create SNMP Trap]ダイアログボックスの
該当するすべてのフィールドに入力します。

a) [IP Address]フィールドに SNMPホストの IPアドレスを入力します。
Cisco UCSは、定義された IPアドレスにトラップを送信します。

b) [Community/Username]フィールドにコミュニティまたはユーザ名を入力します。
Cisco UCSが SNMPホストに送信するトラップメッセージに含めるデフォルトの SNMP v1ま
たは v2cコミュニティ名あるいは SNMP v3ユーザ名を使用できます。 1～ 32文字の英数字文
字列を入力します。@（アットマーク）、\（バックスラッシュ）、"（二重引用符）、?（疑
問符）または空欄スペースは使用しないでください。デフォルトは publicです。

c) [Port]フィールドに、ポート番号を入力します。
Cisco UCSは定義されたポートを使用して、トラップを送信するため SNMPホストと通信しま
す。 1～ 65535の整数を入力します。デフォルトポートは 162です。

d) SNMPのバージョンを選択するため、[v1]、[v2c]、または [v3]をクリックします。
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e) [trap]をクリックして、[Type]で SNMPトラップのタイプを選択します。
f) [auth]、[no auth]、または [priv]をクリックして、[v3Privilege]を定義します。
g) [OK]をクリックします。

ステップ 6 [Save]をクリックします。

SNMP ユーザの作成

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[SNMP]をクリックします。

ステップ 5 [SNMPUsers]領域で [Create SNMPUser]をクリックし、[Create SNMPUser]ダイアログボックスの
該当するすべてのフィールドに入力します。

a) [Name]フィールドに SNMPユーザ名を入力します。
32文字までの文字または数字を入力します。名前は文字で始まる必要があり、_（アンダース
コア）、.（ピリオド）、@（アットマーク）、-（ハイフン）も指定できます。

ローカル側で認証されたユーザ名と同一の SNMPユーザ名を作成することはできま
せん。

（注）

b) [md5]または [sha]をクリックして、認証タイプを選択します。
c) [AES-128]チェックボックスをオンにします。
オンにすると、このユーザに AES-128暗号化が使用されます。

d) [Password]フィールドにユーザパスワードを入力します。
e) [Confirm Password]フィールドにユーザパスワードもう一度入力します。
f) [Privacy Password]フィールドに、このユーザのプライバシーパスワードを入力します。
g) [Confirm Privacy Password]フィールドに、このユーザのプライバシーパスワードをもう一度入
力します。

h) [OK]をクリックします。

ステップ 6 [Save]をクリックします。

SNMP ポリシーの削除
SNMPポリシーは、ドメイングループルート下にあるドメイングループから削除されます。ド
メイングループルート下の SNMPポリシーは、削除できません。
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SNMPポリシーを削除すると、そのポリシー内のすべての SNMPトラップおよび SNMPユーザ設
定が削除されます。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[SNMP]をクリックします。

ステップ 6 [Actions]領域で、[Delete]をクリックします。
削除されたポリシーは、再設定されるまでドメイングループの親から設定を継承します。

ステップ 7 [Save]をクリックします。

SNMP トラップの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[SNMP]をクリックします。

ステップ 5 [SNMP Traps]領域で、削除する SNMPトラップを選択し、[Delete]をクリックします。
また、SNMPトラップを右クリックして、そのオプションにアクセスすることもできます。

ステップ 6 [Save]をクリックします。
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SNMP ユーザの削除

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 4 [Work]ペインで、[SNMP]をクリックします。

ステップ 5 [SNMP Users]領域で、削除する SNMPトラップを選択し、[Delete]をクリックします。
また、SNMPユーザを右クリックして、そのオプションにアクセスすることもできます。

ステップ 6 [Save]をクリックします。

グローバル障害ポリシーの設定

はじめる前に

ドメイングループ下でグローバル障害デバッグポリシーを設定する前に、最初にこのポリシーを

作成する必要があります。ドメイングループルート下にあるポリシーは、システムによってす

でに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Debug]をクリックします。

ステップ 6 [Work]ペインで [Global Fault Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 8 [Save]をクリックします。
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Core File Exporter
Cisco UCSコアファイルが発生すると、ただちに Core File Exporterが使用され、それらのファイ
ルが TFTPを介してネットワーク上の指定の場所にエクスポートされます。この機能を使用する
ことにより、tarファイルをコアファイルのコンテンツと一緒にエクスポートできます。

TFTP Core Export ポリシーの設定

はじめる前に

ドメイングループ下で TFTP Core Exportデバッグポリシーを設定する前に、最初にこのポリシー
を作成する必要があります。ドメイングループルート下にあるポリシーは、システムによって

すでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Debug]をクリックします。

ステップ 6 [Work]ペインで [TFTP Core Export Policy]タブをクリックします。

ステップ 7 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 8 [Save]をクリックします。

syslog コンソールポリシーの設定

はじめる前に

ドメイングループ下で syslogコンソールデバッグポリシーを設定する前に、最初にこのポリシー
を作成する必要があります。ドメイングループルート下にあるポリシーは、システムによって

すでに作成されており、設定できる状態です。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Debug]をクリックします。

ステップ 6 [Work]ペインで、[Syslog Policy]タブをクリックします。

ステップ 7 [Work]ペインで、[Console]タブをクリックします。

ステップ 8 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 9 [Save]をクリックします。

syslog モニタポリシーの設定

はじめる前に

ドメイングループ下で syslogモニタデバッグポリシーを設定する前に、最初にこのポリシーを
作成する必要があります。ドメイングループルート下にあるポリシーは、システムによってす

でに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Debug]をクリックします。

ステップ 6 [Work]ペインで、[Syslog Policy]タブをクリックします。

ステップ 7 [Work]ペインで、[Monitor]タブをクリックします。

ステップ 8 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 9 [Save]をクリックします。
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syslog リモート宛先ポリシーの設定

はじめる前に

ドメイングループ下で syslogリモート宛先デバッグポリシーを設定する前に、最初にこのポリ
シーを作成する必要があります。ドメイングループルート下にあるポリシーは、システムによっ

てすでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Debug]をクリックします。

ステップ 6 [Work]ペインで、[Syslog Policy]タブをクリックします。

ステップ 7 [Work]ペインで、[Remote Destination]タブをクリックします。

ステップ 8 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 9 [Save]をクリックします。

syslog ソースポリシーの設定

はじめる前に

ドメイングループ下で syslogソースデバッグポリシーを設定する前に、最初にこのポリシーを
作成する必要があります。ドメイングループルート下にあるポリシーは、システムによってす

でに作成されており、設定できる状態です。
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手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Debug]をクリックします。

ステップ 6 [Work]ペインで、[Syslog Policy]タブをクリックします。

ステップ 7 [Work]ペインで、[Source]タブをクリックします。

ステップ 8 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 9 [Save]をクリックします。

syslog ログファイルポリシーの設定

はじめる前に

ドメイングループ下で syslogログファイルデバッグポリシーを設定する前に、最初にこのポリ
シーを作成する必要があります。ドメイングループルート下にあるポリシーは、システムによっ

てすでに作成されており、設定できる状態です。

手順

ステップ 1 メニューバーで、[Operations Management]をクリックします。

ステップ 2 [Navigation]ペインで、[Domain Groups] > [Domain Group root]を展開します。

ステップ 3 [Domain Groups root]ノードで、[Operational Policies]をクリックします。

ステップ 4 [Navigation]ペインで、[Operational Policies]をクリックします。

ステップ 5 [Work]ペインで、[Debug]をクリックします。

ステップ 6 [Work]ペインで、[Syslog Policy]タブをクリックします。

ステップ 7 [Work]ペインで、[LogFile]タブをクリックします。

ステップ 8 [Actions]領域で、[Create]をクリックし、該当するすべてのフィールドに入力します。
[Domain Group root]ノード下の [Operational Policies]では、[Create]をクリックして該当するすべて
のフィールドに入力する必要はありません。

ステップ 9 [Save]をクリックします。

   Cisco UCS Central ソフトウェアユーザマニュアルリリース 1.2
410

システム管理

syslog ログファイルポリシーの設定



Cisco UCS Central のハイアベイラビリティについて
Cisco UCS Centralを 2つの仮想ノードに展開する場合、クラスタセットアップでハイアベイラビ
リティが提供されます。ハイアベイラビリティにより、安定性と冗長性がCiscoUCSCentralには
直接反映され、Cisco UCSドメイン管理には間接的に反映されます。 Cisco UCS Centralのハイア
ベイラビリティにより、以下が実現します。

•サーバ、シャーシ、ファブリックインターコネクト、およびデータセンターの数の増加に
伴う大規模な Cisco UCS展開の簡素化。

•ハイパーバイザに依存しない環境での UCS Central VMの冗長性。

•データベースとイメージリポジトリを収容する共有ストレージデバイス。

•継続的な運用のための組み込み障害検出（DME、VM、ホスト、またはネットワーク障害）
機能と自動フェールオーバー。

ハイアベイラビリティアーキテクチャ

ハイアベイラビリティを実現するため、それぞれ異なるホスト上の2つのVMにCiscoUCSCentral
を展開します。ハイアベイラビリティ：

•ハイアベイラビリティに対応するため、クラスタの Cisco UCS Centralに 1つ以上の Cisco
UCS Managerを登録する必要があります。

•個々の VMおよび VIPアドレスに対して同じサブネットを使用します。

•両方のホストからアクセスできる各VMに、ミラーリングされたマルチパス共有ストレージ
ディスクを設定できます。

• UCS Managerを使用して quorumデータを保存し、プライマリノードを判別します。

• Cisco UCS Managerと同様の方法で、ハートビートや選択プロトコルなどの情報を交換しま
す。この結果、よりシンプルな設計、コード再利用性の向上、容易なフェールオーバー条件

の定義が実現しました。

ハイアベイラビリティを使用する場合の注意事項とガイドライン

Cisco UCS Centralをハイアベイラビリティ構成でセットアップする際のガイドラインを次に示し
ます。

•クラスタの両方のVMが同じサーバに導入されていないことを確認します。同じサーバに導
入されていると、単一のホスト障害が原因でクラスタがダウンすることがあります。

•クラスタの各ノードは次のようになっている必要があります。

◦プライマリNICが、Cisco UCSManagerとの通信とクラスタ内のピアノードとのハート
ビート通信に使用される実稼働ネットワークに接続している。
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◦ホストバスアダプタが、ストレージターゲットへアクセスするために使用されるスト
レージエリアネットワーク（SAN）に接続している。

•管理およびストレージネットワークの個別のネットワークパス：2つのCisco UCSCentral間
の通信に使用される管理ネットワークは、ノードが共有ディスクアレイにアクセスするため

に使用するネットワークと同一のネットワーク上にないことを確認してください。プライマ

リハートビートメカニズムは、管理ネットワークでのデータグラムの交換を利用していま

す。セカンダリハートビートメカニズムは、Cisco UCS Managerのクォーラムデータを使
用します。管理および共有ディスクアクセスにそれぞれ異なるネットワークパスを使用す

ると、2つのノード間で冗長なパスが実現するため、ノード障害とリンク障害の区別が容易
になります。

ハイアベイラビリティは、DHCPを使用しない IPv4アドレッシングでのみサ
ポートされます。インストール時にノード IPとクラスタVIPをスタティック
に設定する必要があります。これらの IPアドレスは、UCS Centralクラスタ
が UCSMと通信する実稼働ネットワークから割り当てられます。

（注）

•両方の VMを、同一サブネットに属する IPアドレスで設定する必要があります。

•クラスタノードインフラストラクチャに単一点障害がないことを確認します。クラスタ
ノードを複数の個別ネットワークに接続できます。また、冗長スイッチおよびルータ、また

は単一点障害を排除する同様のハードウェアを使用してネットワークを構築できます。

•ハイアベイラビリティに対応するため、Cisco UCS Centralでは最もよく利用されているバス
タイプ（SAS、ファイバチャネル（FC）、iSCSIなど）がサポートされています。永続的な
予約（PR）と互換性のある SCSIが推奨されます。クラスタがアクセスするストレージボ
リュームをネットワーク上の他のホストから切り離すときには、LUNマスキングまたはゾー
ン分割を使用する必要があります。

ログおよびエラー
登録済み Cisco UCSドメインとCisco UCS Central GUIからの Cisco UCS Centralで、エラーをモニ
タおよび確認できます。

• Cisco UCSCentralエラー：Cisco UCSCentralは、すべてのCisco UCSCentralシステムエラー
を収集し、[Logs]および [Faults]タブに表示します。ここでエラーをモニタし、確認できま
す。エラーの詳細情報が分類され、次のタブに表示されます。

◦ [mgmt-controller]：管理コントローラ

◦ [policy-mgr]：ポリシーマネージャ

◦ [resource-mgr]：リソースマネージャ

◦ [identifier-mgr]：IDマネージャ
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◦ [operation-mgr]：オペレーションマネージャ

◦ [service-reg]：サービスレジストリ

ローカルユーザとリモートユーザのアクティブユーザセッションを表示、終了し、

サーバ上の指定されたロケーションにあるコアファイル、プロバイダの内部サービス、

コントローラとサービスレジストリ、および登録済みドメインの分類リストを表示でき

ます。

• [UCS Domain Faults]：Cisco UCS Centralは、登録済み Cisco UCSドメインからエラーを収集
し、[UCS Faults]パネルの [Equipment] > [UCS Fault Summary]タブに表示します。エラーは、
タイプおよび重大度別に表示されます。エラータイプをクリックすると、そのエラーが発

生した具体的なCiscoUCSドメインが展開され、確認できます。エラータイプの特定のCisco
UCSドメインを選択すると、[Work]ペインにそのエラータイプの詳細が表示されます。ま
た、ここでは選択したドメインの Cisco UCS Manager GUIも開始できます。

Cisco UCS Centralリリース 1.2では、トップレベルのサマリーパネルに Cisco UCS Central GUI
での [UCS Central Fault Summary]、[UCS Domains Fault Summary]、および [Pending Activities]の
概要が表示されます。

次の 3つのオプションのいずれかをクリックすると、Cisco UCS Central GUIに関連するページ
が表示されます。

（注）

• [UCS Central Fault Summary]：[Logs and Faults] > [Faults]に移動し、Cisco UCS Centralでの
エラーが表示されます。

• [UCS Domains Fault Summary]：[Domains] > [UCS Fault Summary]パネルに移動し、登録済
み Cisco UCSドメインのエラーが表示されます。

• [Pending Activities]：[Servers] > [Pending Activities]に移動します。
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