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はじめに

この前書きは、次の項で構成されています。

• 対象読者, xi ページ

• 表記法, xi ページ

• Cisco UCSの関連ドキュメント, xiii ページ

• マニュアルに関するフィードバック, xiii ページ

対象読者
このガイドは、次の 1つ以上に責任を持ち、専門知識を備えたデータセンター管理者を主な対象
にしています。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

表記法

用途テキストのタイプ

タブの見出し、領域名、フィールドのラベルのようなGUI要素は、[GUI
要素]のように示しています。

ウィンドウ、ダイアログボックス、ウィザードのタイトルのようなメイ

ンタイトルは、[メインタイトル]のように示しています。

GUI要素

マニュアルのタイトルは、イタリック体（italic）で示しています。マニュアルのタイトル
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用途テキストのタイプ

テキストベースのユーザインターフェイスでは、システムによって表

示されるテキストは、courierフォントで示しています。
TUI要素

システムが表示するターミナルセッションおよび情報は、courier
フォントで示しています。

システム出力

CLIコマンドのキーワードは、ボールド体（bold）で示しています。

CLIコマンド内の変数は、イタリック体（italic）で示しています。

CLIコマンド

角カッコの中の要素は、省略可能です。[ ]

必ずいずれか1つを選択しなければならない必須キーワードは、波カッ
コで囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッコで囲み、縦
棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。 stringの前後には引用符を使用しませ
ん。引用符を使用すると、その引用符も含めて stringとみなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示していま

す。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで囲んで

示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合には、コ
メント行であることを示します。

!、#

「注釈」です。役立つ情報や、このドキュメント以外の参照資料などを紹介しています。（注）

「問題解決に役立つ情報」です。ヒントには、トラブルシューティングや操作方法ではなく、

ワンポイントアドバイスと同様に知っておくと役立つ情報が記述される場合もあります。

ヒント

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意
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時間を節約する方法です。ここに紹介している方法で作業を行うと、時間を短縮できます。ワンポイントアドバイス

安全上の重要事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り

扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全について

の警告を参照してください。

これらの注意事項を保管しておいてください。

警告

Cisco UCSの関連ドキュメント

ドキュメントロードマップ

すべての Bシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
b-series-docで入手できる『Cisco UCS B-Series Servers Documentation Roadmap』を参照してくださ
い。

すべての Cシリーズマニュアルの一覧については、http://www.cisco.com/go/unifiedcomputing/
c-series-docで入手できる『Cisco UCS C-Series Servers Documentation Roadmap』を参照してくださ
い。

管理用にUCSManagerと統合されたラックサーバに対してサポートされているファームウェアの
バージョンとサポートされているUCSManagerのバージョンについては、『ReleaseBundleContents
for Cisco UCS Software』を参照してください。

その他のマニュアルリソース

ドキュメントの更新通知を受け取るには、Cisco UCS Docs on Twitterをフォローしてください。

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLmailto:ucs-docfeedback@cisco.comドキュメント内のフィードバックフォーム
よりご連絡ください。ご協力をよろしくお願いいたします。
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第 1 章

概要

この章は、次の内容で構成されています。

• Cisco UCS Centralの導入, 1 ページ

Cisco UCS Centralの導入
Cisco UCS Centralは、拡大する Cisco UCS環境にスケーラブルな管理ソリューションを提供しま
す。CiscoUCSCentralは、標準化、グローバルポリシー、およびグローバル IDプールを通して、
単一の管理ポイントからの複数の Cisco UCSドメインの管理を簡略化します。 Cisco UCS Central
は、単一の UCSドメインのポリシー駆動型管理である Cisco UCS Managerを置き換えるものでは
ありません。代わりに、Cisco UCS Centralは、世界中の複数の Cisco UCS ClassicおよびMini管
理ドメイン全体でのグローバルレベルの UCSドメインの管理と監視に特化されています。

Cisco UCS Centralを使用すれば、以下と組み合わせて、個別のまたはグループの Classic、Mini、
または混合 Cisco UCSドメインを管理できます。

•インフラストラクチャ全体の明確なビューと現在の情報技術基盤ライブラリ（ITIL）プロセ
スとのシンプルな統合のためのすべての Cisco UCSコンポーネントの集中管理されたインベ
ントリ

•自動スケジュールを通してグローバルにまたは選択的に、または、ビジネスワークロード需
要として適用可能な集中管理されたポリシーベースのファームウェアアップグレード

•識別子の競合を排除するためのグローバル IDプーリング

• Cisco UCSドメインのグローバル管理とローカル管理の両方を有効にするグローバル管理ポ
リシー

•高水準なデータセンター管理フレームワークに簡単に統合するためのCiscoUCSManagerXML
APIに基づく XML API

•登録されたCisco UCSドメイン内のさまざまなエンドポイントを管理するためのリモート管
理
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Cisco UCS Centralでは、APIなどの Cisco UCSManagerのローカル管理機能はいずれも削除または
変更されていません。このため、Cisco UCS Managerを Cisco UCS Centralを導入する前と同様に
使用し続けることも、既存のサードパーティー統合が従来どおりに動作し続けるようにすること

もできます。

Cisco UCS Centralの機能
次の表に、Cisco UCS Centralの管理機能のリストと簡単な説明を示します。

説明機能

CiscoUCSCentralは、カスタマイズ可能な更新スケジュー
ルを使用して、ドメイン別に整理された、すべての登録済

みCiscoUCSコンポーネントのグローバルなインベントリ
を自動的に集計したり、XMLインターフェイス経由のイ
ンベントリへの直接アクセスを使用して ITILプロセスと
のより簡単な統合を可能にしたりします。

インベントリの集中管理

CiscoUCSCentralを使用すれば、グローバル障害サマリー
パネル上で、ドメインと障害タイプ別に整理された障害サ

マリーを含む、すべてのCiscoUCSインフラストラクチャ
のステータスを確認できます。また、個別の Cisco UCS
Managerドメインのより細かい障害情報を表示して、より
迅速な問題解決を図ることができます。障害をドリルダ

ウンすると、シームレスに統一されたエクスペリエンスの

コンテキスト内で UCS Managerが起動します。

障害サマリーの集中管理

Cisco.comからCisco UCS Central内部のファームウェアラ
イブラリにファームウェア更新を自動的にダウンロードで

きます。その後で、ビジネス要件に基づいて全体的また

は選択的に自動ファームウェア更新をスケジュールしま

す。ファームウェアを集中的に管理することによって、

IT標準の順守が保証され、リソースの再プロビジョニン
グがポイントアンドクリック操作で行えるようになりま

す。

ポリシーベースのファームウェア

アップグレードの集中管理

Cisco UCS Centralは、IDの競合を排除して、ソフトウェ
アライセンスの移植性を保証します。グローバルプール

からのユニバーサルユーザ ID（UUID）、MACアドレス、
IPアドレス、ワールドワイド名などのすべての IDの割り
当てを集中管理したり、リアルタイムID使用状況サマリー
を入手したりできます。サーバ識別情報を集中管理する

ことによって、世界中のあらゆる場所でのCiscoUCSドメ
イン間のサーバ識別子の移動や新しいサーバ上で動作する

既存のワークロードのリブートが容易になります。

グローバル IDプール
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説明機能

Cisco UCS Centralは、ドメイングループとサブグループ
を作成するオプションを提供することで、ポリシー管理を

容易にします。ドメイングループは、システムを地理的

または組織的グループに分割するためのCiscoUCSドメイ
ンの恣意的なグループ分けです。ドメイングループごと

に最大 5レベルのドメインサブグループを割り当てるこ
とができます。これにより、大量の Cisco UCSドメイン
を管理しながら、ポリシー例外を管理できるようになりま

す。サブグループごとに親ドメイングループとの階層関

係が構築されます。

ドメイングループ

CiscoUCSCentralは、グローバル管理ポリシーを通してコ
ンプライアンスとスタッフ効率の保証を支援します。グ

ローバルポリシーは、ドメイングループレベルで定義さ

れ、日時やユーザ認証から機器の電力やシステムイベン

トログ（SEL）ポリシーまで、インフラストラクチャ内の
あらゆるものを管理できます。

グローバル管理ポリシー

Cisco UCS Centralのグローバルサービスプロファイルと
テンプレートは、迅速で簡略化されたインフラストラク

チャ展開を可能にし、会社全体での設定の一貫性を提供し

ます。この機能を使用すれば、ハイパーバイザが仮想化

ワークロードモビリティを実現する方法と同じように、

グローバルベアメタルワークロードモビリティを実現で

きます。

グローバルサービスプロファイルと

テンプレート

Cisco UCS Centralは、登録された Cisco UCSドメインと
UCSCentral構成の設定情報を迅速かつ効率的にバックアッ
プ可能な自動バックアップファシリティを提供します。

バックアップ

すべての Cisco UCSソリューションと同様に、Cisco UCS
Centralは単一障害点を排除するように設計されています。
Cisco UCS Centralソフトウェアのハイアベイラビリティ
を利用すれば、組織は、アクティブな Cisco UCS Central
が応答しない場合に自動的にフェールオーバーする、ハー

トビートを利用したアクティブ/スタンバイモデルを使用
して Cisco UCS Centralを実行できます。

ハイアベイラビリティ
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説明機能

Cisco UCS Centralは、Cisco UCS Managerと同様に、既存
の管理フレームワークやオーケストレーションツールと

インターフェイスするための高度な業界標準 XML APIを
備えています。 Cisco UCS Centralソフトウェア用の XML
APIは、Cisco UCSManager用のXMLAPIに似ており、上
位マネージャとの統合を大幅に迅速化します。

XML API

Cisco UCS Centralを使用すれば、1つの管理ポイントか
ら、登録されたCiscoUCSドメイン内のさまざまなエンド
ポイントを管理できます。 Cisco UCS Central GUIまたは
CLIから、シャーシ、サーバ、ファブリックインターコ
ネクト、およびファブリックエクステンダを管理できま

す。また、Cisco UCS Centralから、登録された UCSドメ
インのテクニカルサポートファイルにアクセスすること

もできます。

Remote Management

Cisco UCS Central HTML 5 UI の概要
CiscoUCSCentralHTML5ベースのユーザインターフェイスは、管理のための柔軟性とタスクベー
スの操作性を提供します。

ダッシュボードには、システム内のコンポーネントの概要が表示されます。頻繁に使用するコン

ポーネントを固定表示して、運用要件に合わせてダッシュボードをカスタマイズすることができ

ます。ダッシュボード上のオブジェクトをクリックすると、システム内の関連ページに移動でき

ます。このビデオの [Play]をクリックすれば、HTML 5 UIの簡単な説明を観ることができます。

HTML5 UI の使用

ダッシュボード

ダッシュボードウィジェットを固定表示し、組織の要件に合わせてダッシュボードをカスタマイ

ズできます。基本的なダッシュボード構造を以下に示します。
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説明項目

検索バー。What are you looking for?。次を実行できます。

•エンティティタイプを選択して、システム内のエンティティを
名前で検索します。空の検索文字列はすべてのエンティティを

返します。

•必要に応じて場所とステータスで検索結果を絞り込みます。

•検索結果内のエンティティをクリックすると、詳細が新しい
ページに表示されます。

1

アクションバー。What do you want to do?。ここでは、作成、スケ
ジューリング、インストール、エクスポート、およびインポートを

実行できます。

•ドロップダウンをクリックして使用可能なアクションを表示
し、タスクを選択するか、フィールドにタスクを入力して、ダ

イアログボックスを開き、タスクを実行します。

2

ダッシュボードウィジェット。このダッシュボード上に任意のウィ

ジェットを固定表示できます。ウィジェット上にマウスを移動する

と、ウィジェットのメニューバーで他のオプションが有効になりま

す。

3
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説明項目

ダッシュボード上のウィジェット内に追加のオプションが表示され

ている場合は、次の操作を実行できます。

•この特定のウィジェットに表示された情報を更新する。

•ダッシュボードからこのウィジェットの固定表示を解除する。

•この操作に関する詳細ページを開く。

4

ナビゲーションアイコン

次のナビゲーションアイコンが製品のナビゲートと管理タスクの実行を支援します。

説明項目

検索アイコン。クリックすると、ドメイン、ファブリックイン

ターコネクト、サーバ、シャーシ、FEX、vLAN、vSAN、サービ
スプロファイル、テンプレート、プール、ポリシー、IDユニバー
スなどのシステム内の物理的および論理的なインベントリ関連エ

ンティティが表示されます。これらのエンティティのいずれかを

クリックすると、関連ページが開いて、詳細が表示されます。

1

組織アイコン。クリックすると、システム内の組織ルートとその

他のサブ組織が表示されます。ルートまたはサブ組織をクリック

すると、選択した組織の詳細ページを表示できます。

2
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説明項目

ドメイングループアイコン。クリックすると、システム内のド

メイングループルートとその他のドメイングループが表示され

ます。ドメイングループをクリックすると、詳細ページを表示で

きます。

3

ユーザ設定アイコン。クリックすると、[User Settings]が開きま
す。このページでは、[Change Password]、[Restore Dashboard
Defaults]、および [Show First Launch Experience]を実行できます。

4

アラートアイコン。クリックすると、[PendingActivities]、[System
Faults]、[Domain Faults]、[Events]、[Audit Logs]、[Core Dumps]、
[Sessions]、および [Internal Services]が表示され、そこに移動でき
ます。

5

操作アイコン。クリックすると、[Firmware]、[Backup&Restore]、
[Export & Import]、[Licenses]、および [Tech Support]が表示され、
そこに移動できます。

6

システム設定アイコン。クリックすると、[System Profiles]、
[System Policies]、[Users]、[Authentication]、および [SNMP]が表示
され、そこに移動できます。

7

ログアウトアイコン。クリックすると、アクティブなUCSCentral
セッションからログアウトします。

8

更新アイコン。クリックすると、固定表示されたすべてのウィ

ジェット内の情報が更新されます。ウィジェットごとに、その

ウィジェットのデータを更新するための個別の更新アイコンが付

いています。

9

ダッシュボードウィジェットライブラリアイコン。クリックす

ると、使用可能なウィジェットが表示され、特定のウィジェット

をクリックするとそれがダッシュボードに固定表示されます。

10

HTML5 UI の動作と設計変更

機能サポート

現在、UIで利用可能な次の機能は HTML5 UIでサポートされません。

•ポリシーインポート

•しきい値ポリシー
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•統計情報

設計に基づく動作の変更

•グローバルサービスプロファイルは、LANまたは SAN接続ポリシーを使用する初期または
更新テンプレートを使用してしか作成することができません。サービスプロファイルを作

成する前に、グローバルサービスプロファイルテンプレートを作成する必要があります。

•次のインラインオプションはサービスプロファイルで使用できません。

◦手動 vNIC

◦ iSCSI

◦ vHBA

◦ブートポリシー

◦スタティック ID

既存のグローバルサービスプロファイルにこれらのオプションのいずれかが含まれている

場合は、HTML5 UIでグローバルサービスプロファイルを編集できません。

• HTML5UIで行われた iSCSIブートパラメータに対する変更は、Flex UIで使用できなくなり
ます。

• vNICテンプレートは LAN接続ポリシーでしか使用できません。

• vHBAテンプレートは SAN接続ポリシーでしか使用できません。

• vNICおよび vHBA配置はインターフェイス配置と呼ばれるようになりました。

•登録ポリシーはドメイングループ資格ポリシーと呼ばれるようになりました。

• ID範囲資格ポリシーは ID範囲アクセスコントロールポリシーと呼ばれるようになりまし
た。

• ID範囲アクセスコントロールポリシー用として認定された IPアドレスは存在しません。

•サーバプールを作成するときに、サーバプールポリシーを作成できます。このポリシーを
作成するサーバプール資格ポリシーを選択します。サーバプールを割り当てるとき、グロー

バルサービスプロファイルでは追加のサーバプール資格情報がサポートされません。

•唯一のバックアップオプションが全設定バックアップです。論理設定やシステム設定など
の他のバックアップタイプはサポートされません。

•ローカルサービスプロファイルは、ドメイングループの代わりに組織からホストファーム
ウェアポリシーを取得します。

• HTML 5 UIでインポートが失敗すると、メッセージにインポート失敗の原因が表示されま
す。エラーを修正して、インポートの設定を再送信します。

•ローカルサービスプロファイルインベントリが表示されません。

   Cisco UCS Central Software HTML5 GUI ユーザマニュアルリリース 1.3
8

概要

HTML5 UI の動作と設計変更



•現在、ローカルサービスプロファイルで使用され、ドメイングループに属しているメンテ
ナンスポリシーとスケジュールは HTML5 UIで使用できません。
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第 2 章

ライセンス管理

この章は、次の内容で構成されています。

• ライセンスの管理, 11 ページ

ライセンスの管理
登録された Cisco UCSドメインごとのドメインライセンスを使用すれば、Cisco UCS Centralから
ドメインを管理することができます。 Cisco UCS Central GUIと CLIの両方を使用して Cisco UCS
ドメインライセンスを管理することができます。

猶予期間

初めて Cisco UCS Centralを使用する場合は、最大 120日間の猶予期間に、無料で、最大 5つの
Cisco UCSドメインを登録できます。 6つ目のドメインを登録すると、新しく登録されたドメイ
ンに対して 120日間の猶予期間が付与されます。猶予期間の終了後は、Cisco UCS Centralを使用
してドメインを管理するためのアクティブドメインライセンスが必要です。猶予期間は、Cisco
UCSドメインを登録した日からライセンスを取得してインストールする日までが換算されます。

登録された Cisco UCSドメインの猶予期間の消化日数がシステムに保存されます。システムから
ドメインの登録を解除しても、猶予期間はリセットされません。たとえば、無料でドメインを登

録して、猶予期間のうちの 40日を消化してから、40日後に登録を解除した場合は、そのドメイ
ンに関連付けられた 40日間が記録されます。この Cisco UCSドメインを再度登録すると、その
ドメインの猶予期間が再開され、40日が消化済みであることが示されます。猶予期間が終了する
前にライセンスを取得してインストールする必要があります。猶予期間が終了する前にライセン

スを取得しなかった場合は、ライセンスを取得するためのリマインダとして複数のエラーが生成

されます。ライセンスの取得, （12ページ）を参照してください。

ライセンスタイプ

2つの使用可能なライセンスタイプを以下に示します。

•初期ライセンス：初期ライセンスにはCiscoUCSCentralの初期アクティベーションライセン
スと 5つのドメインライセンスが含まれています。初期ライセンスのインストール後に、
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それをシステムから削除することはできません。初期ライセンスのダウンロードタスクは

削除できますが、初期ライセンスのインストールステータスには影響しません。

•ドメインライセンス：6つ以上のドメインを Cisco UCS Centralに登録する予定の場合は、ド
メインライセンスを購入する必要があります。ドメインライセンスを取得してダウンロー

ドしたら、Cisco UCSドメインを登録するときに、ドメインを選択して、ライセンスを割り
当てることができます。

ライセンスの取得

シスコライセンス管理ポータルを使用して、Cisco UCSドメインのライセンスを取得できます。

（注） •このプロセスは、このマニュアルのリリース後に変更される場合があります。次のステッ
プのいずれかが当てはまらない場合は、シスコの担当者にライセンスの取得方法をお問

い合わせください。

•初期ライセンスを取得するには、ライセンスコードの L-UCS-CTR-INI=を使用します。

•ドメインライセンスを取得するには、ライセンスコードの L-UCS-CTR-LIC=を使用しま
す。

はじめる前に

権利証明書またはその他の購入証明書から、製品認証キー（PAK）を取得します。

ステップ 1 メニューバーで、[Tools]アイコンをクリックして、[Licenses]を選択します。

ステップ 2 [UCS Central GUID]をクリックして、GUIDをコピーします。
GUIDは、ライセンスを取得する Cisco UCS Centralインスタンスごとに一意です。

ステップ 3 [Cisco SWIFT]をクリックして、ライセンス管理ポータルを開きます。

ステップ 4 ライセンス管理ポータルにログインして、[Continue to Product License Registratione]をクリックします。

ステップ 5 [Quickstart]ページで、[Enter a Single PAK or Token to fulfill]フィールドに PAKを入力して [Fulfill Single
PAK/Token]をクリックします。

ステップ 6 [Assign SKUs to Devices]ページで、入力した PAKの横にある [Quantity Available]チェックボックスをオン
にします。

ステップ 7 [GUID]フィールドに GUIDを入力して、[Assign]をクリックします。

ステップ 8 [Next]をクリックします。

ステップ 9 [Review]ページで、電子メールアドレスを入力して、ユーザ IDを選択し、[License Agreement]チェック
ボックスをオンにします。

ステップ 10 [Get License]をクリックします。
シスコからライセンス zipファイルが電子メールで送られてきます。ライセンスファイルは、指定された
Cisco UCSドメインでの使用だけを許可するようにデジタル署名されています。
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ライセンスファイルを入手したら、ライセンスコードを改ざんしないでください。一部でも手

動で編集すると、改ざん防止機能が停止して、ライセンスが無効になります。

注意

次の作業

ライセンスファイルを解凍して、インストールします。

ライセンスのインストール

ライセンスファイルは、ローカルファイルシステムまたはリモートファイルシステムからイン

ストールできます。

はじめる前に

次の点を確認してください。

•シスコからライセンスを取得して、それをローカルシステムまたはリモートファイルシス
テムに保存したかどうか。

• Cisco UCSドメインでこのタスクを実行するための管理権限。

•ライセンスファイルをリモートの場所に保存する場合は、その場所が存在することを確認し
てください。次の情報を準備しておく必要があります。

◦絶対リモートパス。たとえば、転送プロトコルが SCPの場合：
scp://user@<ip>/x/y/z

◦リモートサーバのホスト名または IPアドレス

◦リモートサーバのユーザ名とパスワード

ステップ 1 メニューバーで、[Operation]アイコンをクリックして、[Licenses]を選択します。

ステップ 2 [Licenses]メニューバーで、[Install]アイコンをクリックします。
これにより、[Install License]ダイアログボックスが開きます。

ステップ 3 [License File Location]で、[Local]または [Remote]をクリックします。
ライセンスファイルを保存した場所に応じて場所を選択します。

a) ライセンスファイルがローカルシステム上に存在する場合は、[File Name]を参照してファイルを選択
します。

b) ライセンスファイルがリモートの場所に存在する場合は、リモートの場所に関する必須情報を入力し
ます。

ステップ 4 [Install]をクリックします。
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正しいファイルを選択した場合は、ライセンスファイルがシステムにインストールされます。そ

うでない場合は、ダイアログボックスの最後にエラーメッセージが表示されます。正しいライセ

ンスファイルを選択してください。
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第 3 章

ユーザ管理

この章は、次の内容で構成されています。

• UCS Centralユーザー管理の管理, 15 ページ

• ドメイングループユーザの管理, 19 ページ

UCS Central ユーザー管理の管理
[Manage UCS Central Users Administration]ダイアログボックスでは、ユーザ、ロール、ロケール、
およびパスワードプロファイルを設定できます

ステップ 1 [System Settings]アイコンから、[Users]を選択します。
これにより、[Manage UCS Central Users Administration]ダイアログボックスが開きます。

ステップ 2 設定するセクションのアイコンをクリックします。

• [Password Profile]セクションでは、[Manage UCS Central Password Profile]ダイアログボックスと同じ
タスクを実行できます。詳細については、 UCS Centralパスワードプロファイルの管理, （16ペー
ジ）を参照してください。

• [Roles]セクションでは、[Manage UCS Central Roles]ダイアログボックスと同じタスクを実行できま
す。詳細については、 UCS Centralロールの管理, （16ページ）を参照してください。

• [Locales]セクションでは、[Manage UCSCentral Locales]ダイアログボックスと同じタスクを実行でき
ます。詳細については、UCS Centralロケールの管理, （17ページ）を参照してください。

• [Local Users]セクションでは、[Manage UCS Central Local Users]ダイアログボックスと同じタスクを
実行できます。詳細については、UCS Centralローカルユーザの管理, （17ページ）を参照してく
ださい。
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• [Remote Users]セクションでは、[Manage UCS Central Remote Users]ダイアログボックスと同じタスク
を実行できます。詳細については、UCS Centralリモートユーザの管理, （18ページ）を参照して
ください。

ステップ 3 セクションごとに必要なフィールドに値を入力します。

ステップ 4 [Save]をクリックします。

UCS Central パスワードプロファイルの管理

ステップ 1 タスクバーで、「Manage UCS Central Password Profile」と入力して、Enterキーを押します。
これにより、[Manage UCS Central Password Profile]ダイアログボックスが開きます。

ステップ 2 [Password Profile]で、[Password Strength Check]を有効にするかどうかを選択します。

ステップ 3 以前のパスワードが再利用できるようになるまでのパスワードの最小数を選択します。

ステップ 4 [Password Change During Interval]を有効にするかどうかを選択します。

ステップ 5 [Password Change Interval]を選択します。

ステップ 6 変更間隔期間のパスワードの最大数を選択します。

このフィールドは、[Password Change During Interval]が [Enabled]に設定されている場合にのみ表示されま
す。

ステップ 7 [Save]をクリックします。

関連トピック

UCS Centralロールの管理, （16ページ）
UCS Centralロケールの管理, （17ページ）
UCS Centralローカルユーザの管理, （17ページ）
UCS Centralリモートユーザの管理, （18ページ）

UCS Central ロールの管理

ステップ 1 タスクバーで、「Manage UCS Central Roles」と入力して、Enterキーを押します。
これにより、[Manage UCS Central Locales Roles]ダイアログボックスが開きます。
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ステップ 2 [Roles]で、[Add]をクリックして新しいロールを作成するか、既存のロールを選択します。

ステップ 3 ロールの [Network]、[Storage]、[Server]、および [Operations]の各特権を更新します。

ステップ 4 [Save]をクリックします。

関連トピック

UCS Centralパスワードプロファイルの管理, （16ページ）
UCS Centralロケールの管理, （17ページ）
UCS Centralローカルユーザの管理, （17ページ）
UCS Centralリモートユーザの管理, （18ページ）

UCS Central ロケールの管理

ステップ 1 タスクバーで、「Manage UCS Central Locales」と入力して、Enterキーを押します。
これにより、[Manage UCS Central Locales]ダイアログボックスが開きます。

ステップ 2 [Locales]で、[Add]をクリックして新しいロケールを追加するか、既存のロケールを選択します。

ステップ 3 [Organizations]または [Domain Groups]をロケールに割り当てます。

ステップ 4 [Save]をクリックします。

関連トピック

UCS Centralパスワードプロファイルの管理, （16ページ）
UCS Centralロールの管理, （16ページ）
UCS Centralローカルユーザの管理, （17ページ）
UCS Centralリモートユーザの管理, （18ページ）

UCS Central ローカルユーザの管理

ステップ 1 タスクバーで、「Manage UCS Central Local Users」と入力して、Enterキーを押します。
これにより、[Manage UCS Central Local Users]ダイアログボックスが開きます。
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ステップ 2 [LocalUsers]で、[Add]をクリックして新しいローカルユーザを作成するか、既存のユーザを選択します。

ステップ 3 [Basic]タブで、ユーザに関する必要な情報を入力します。

ステップ 4 [Roles]タブで、ユーザに割り当てるロールを追加または削除します。

ステップ 5 [Locales]タブで、ユーザに割り当てるロケールを追加または削除します。

ステップ 6 [SSH]タブで、[Authentication Type]を選択します。

ステップ 7 [Save]をクリックします。

関連トピック

UCS Centralパスワードプロファイルの管理, （16ページ）
UCS Centralロールの管理, （16ページ）
UCS Centralロケールの管理, （17ページ）
UCS Centralリモートユーザの管理, （18ページ）

UCS Central リモートユーザの管理

ステップ 1 タスクバーで、「Manage UCS Central Remote Users」と入力して、Enterキーを押します。
これにより、[Manage UCS Central Remote Users]ダイアログボックスが開きます。

ステップ 2 [Remote Users]で、リモート LDAPユーザ、ロール、およびロケールを確認します。
このセクションは読み取り専用で

す。

（注）

ステップ 3 ウィンドウを閉じる場合は [Cancel]をクリックし、他のセクションで行った変更を保存する場合は [Save]
をクリックします。

関連トピック

UCS Centralパスワードプロファイルの管理, （16ページ）
UCS Centralロールの管理, （16ページ）
UCS Centralロケールの管理, （17ページ）
UCS Centralローカルユーザの管理, （17ページ）
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ドメイングループユーザの管理

ステップ 1 ルートの [Domain Group]ページに移動します。

ステップ 2 [Settings]アイコンをクリックして、[Users]を選択します。

ステップ 3 [Roles]で、ドメイングループに関連付けるロールを追加または削除します。

ステップ 4 [Locales]で、ドメイングループに関連付けるロケールを追加または削除します。

ステップ 5 [Save]をクリックします。
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第 4 章

認証

この章は、次の内容で構成されています。

• 認証, 21 ページ

• LDAPプロバイダー, 23 ページ

• UCS Central認証の管理, 25 ページ

• UCS Central LDAP設定の管理, 27 ページ

• ドメイングループ認証の管理, 27 ページ

• SNMPポリシー, 29 ページ

認証
Cisco UCS Centralから、登録されたUCSドメインの認証用に LDAP、RADIUS、および TACACS+
を設定できます。

リモート認証に使用できるのは、LDAPだけです。（注）

リモート認証プロバイダーに関する注意事項および推奨事項

システムを、サポートされているリモート認証サービスのいずれかに設定する場合は、そのサー

ビス用のプロバイダーを作成して、Cisco UCS Centralがそのサービスと通信できるようにする必
要があります。また、ユーザ許可に影響する次のガイドラインに留意する必要があります。
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リモート認証サービスのユーザアカウント

ユーザアカウントは、Cisco UCS Centralにローカルに存在するか、またはリモート認証サーバに
存在することができます。リモート認証サービスを介してログインしているユーザの一時的な

セッションは、Cisco UCS Central GUIまたは Cisco UCS Central CLIで表示できます。

リモート認証サービスのユーザロール

リモート認証サーバでユーザアカウントを作成する場合は、ユーザが Cisco UCS Centralで作業す
るために必要なロールをそれらのアカウントに含めること、およびそれらのロールの名前をCisco
UCS Centralで使用される名前と一致させることが必要です。ロールポリシーによっては、ユー
ザがログインできない場合や読み取り専用権限しか付与されない場合があります。

ローカルおよびリモートユーザ認証のサポート

Cisco UCS Centralはリモート認証のために LDAPを使用しますが、このリリースでは RADIUSお
よび TACACS+認証を除外します。ただし、RADIUS、TACACS+、および LDAP認証は、ローカ
ルに管理される Cisco UCSドメインでサポートされています。

リモート認証プロバイダーのユーザ属性

ユーザがログインすると、Cisco UCS Centralは次を実行します。

1 リモート認証サービスに問い合わせます。

2 ユーザを検証します。

3 ユーザが検証されると、そのユーザに割り当てられているロールとロケールをチェックしま

す。

次の表に、Cisco UCS Centralによってサポートされるリモート認証プロバイダーのユーザ属性要
件の比較を示します。
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表 1：リモート認証プロバイダーによるユーザ属性の比較

属性 ID 要件スキーマの拡張カスタム属性認証プロバイ

ダー

シスコの LDAPの実装では、
Unicodeタイプの属性が必要で
す。

CiscoAVPairカスタム属性を作
成する場合は、属性 IDとして
1.3.6.1.4.1.9.287247.1を使用しま
す

次の項で、サンプルOIDを示し
ます。

オプション。次のいずれかを

選択して実行できます。

• LDAPスキーマを拡張せ
ず、要件を満たす既存の

未使用の属性を設定しま

す。

• LDAPスキーマを拡張し
て、CiscoAVPairなどの一
意の名前でカスタム属性

を作成します。

任意LDAP

LDAP ユーザ属性のサンプル OID

カスタム CiscoAVPair属性のサンプル OIDは、次のとおりです。

CN=CiscoAVPair,CN=Schema,
CN=Configuration,CN=X
objectClass: top
objectClass: attributeSchema
cn: CiscoAVPair
distinguishedName: CN=CiscoAVPair,CN=Schema,CN=Configuration,CN=X
instanceType: 0x4
uSNCreated: 26318654
attributeID: 1.3.6.1.4.1.9.287247.1
attributeSyntax: 2.5.5.12
isSingleValued: TRUE
showInAdvancedViewOnly: TRUE
adminDisplayName: CiscoAVPair
adminDescription: UCS User Authorization Field
oMSyntax: 64
lDAPDisplayName: CiscoAVPair
name: CiscoAVPair
objectCategory: CN=Attribute-Schema,CN=Schema,CN=Configuration,CN=X

LDAP プロバイダー
Cisco UCS Managerから LDAPユーザを作成するのと同じ方法で、リモートユーザを設定して、
Cisco UCS Centralからロールとロケールを割り当てることができます。必ず、Cisco UCS Central
Domain Groupルートから LDAPプロバイダーを作成する必要があります。

LDAP プロバイダーグループマップ

最大 28の LDAPプロバイダーグループマップを定義して、Active Directoryで Cisco UCS Central
内のネスティングがサポートされるレベルまでそれらのマップをネストすることができます。プ

ロバイダーをネストグループに割り当てると、そのプロバイダーが別の LDAPグループのメン
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バーであっても、親ネストグループの認証メンバーになります。認証中、プロバイダーグルー

プ内のすべてのプロバイダーが順番に試行されます。設定されたすべての LDAPサーバが使用ま
たは到達できない場合は、Cisco UCS Centralが自動的にローカルユーザ名とパスワードを使用す
るローカル認証方式にフォールバックします。

LDAP グループマップ
すでに LDAPグループを使用して LDAPデータベースへのアクセスを制限している組織では、
CiscoUCSドメインでグループメンバーシップ情報を使用することによって、ログイン中のLDAP
ユーザにロールまたはロケールを割り当てることができます。これにより、Cisco UCS Centralの
展開時に LDAPユーザオブジェクトでロールまたはロケール情報を定義する必要がなくなりま
す。

Cisco UCS Centralは、ユーザロールとロケールをリモートユーザに割り当てるときに LDAPグ
ループルールを使用して LDAPグループを決定します。ユーザがログインすると、Cisco UCS
CentralがLDAPグループマップからそのユーザのロールとロケールに関する情報を取得します。
ロールとロケールの条件がポリシー内の情報と一致すると、CiscoUCSCentralがアクセス権をユー
ザに付与します。

ロールとロケールの定義は Cisco UCS Centralでローカルに設定され、LDAPディレクトリに対す
る変更に基づいて自動的には更新されません。 LDAPディレクトリ内の LDAPグループを削除ま
たは名前を変更した場合は、Cisco UCS Centralでその変更を更新してください。

LDAPグループマップは、次のロールとロケールの組み合わせのいずれかを含むように設定でき
ます。

•ロールのみ

•ロケールのみ

•ロールとロケール

例：特定の場所にいるサーバ管理者のグループを表す LDAPグループに対する認証を設定する場
合は、server-profileや server-equipmentなどのユーザロールをその LDAPグループに含めることが
できます。特定の場所にいるサーバ管理者にアクセスを制限する場合は、特定のサイト名を含む

ロケールを指定できます。

CiscoUCSCentralには、すぐに使用可能なユーザロールが複数付属していますが、ロケールは
付属していません。そのため、LDAPプロバイダーグループをロケールにマッピングするカ
スタムロケールを作成する必要があります。

（注）
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ネストされた LDAP グループ
LDAPグループマップで定義された別のグループ内でネストされた LDAPグループを検索できま
す。この機能を使用する場合は、Cisco UCS Centralでグループマップ内にサブグループを作成す
る必要がありません。

ネストされた LDAPの検索サポートはMicrosoft Active Directoryサーバに対してのみサポート
されます。サポートされているバージョンはMicrosoft Windows 2003 SP3、Microsoft Windows
2008 R2、およびMicrosoft Windows 2012です。

（注）

MS-AD内でネストされた LDAPグループを作成するときに、名前に特殊文字を使用する場合
は、必ず、\\(と \\)を使用して文字を設定してください。 Cisco UCS Central CLIを使用して、
ネストされた LDAPグループを作成する例を以下に示します。

create ldap-group CN=test1\\(\\),CN=Users,DC=ucsm,DC=qasam-lab,DC=in

（注）

LDAPネスティング機能を使用して、LDAPグループを他のグループおよびネストグループのメ
ンバとして追加し、メンバアカウントを統合してトラフィックの重複を減らすことができます。

LDAPグループが別のグループ内でネストされている場合は、デフォルトで、ユーザの権限が継
承されます。たとえば、Group_2のメンバとして Group_1を作成する場合、Group_1のユーザは
Group_2のメンバと同じ権限が与えられます。その結果、Group_1のメンバになっているユーザ
を検索する場合は、Group_1と Group_2を別々に検索しなくても、LDAPグループマップ内の
Group_2を選択するだけで済みます。

UCS Central 認証の管理
Cisco UCS Centralは、ネイティブ認証に LDAPを使用しますが、RADIUS認証と TACACS+認証
は除きます。ただし、Cisco UCS Centralドメイングループルートからの RADIUS、TACACS+、
または LDAPリモート認証が Cisco UCSドメインに対してサポートされます。

認証ドメインを作成したら、必要に応じて、認証情報を編集できます。

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[Authentication]を選択します。
これにより、[Manage Cisco UCS Central Authentication]ダイアログボックスが開きます。

ステップ 2 [LDAP]で、[Basic]、[Providers]、[Groups]、および [Group Maps]タブの該当するフィールドに値を入力し
ます。

ステップ 3 [Authentication Domains]で、次の手順を実行します。

ステップ 4 [Native(Default)]をクリックして、次の情報を入力します。
a) [Default Behavior for Remote Users]を選択します。
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b) [Web Session Refresh Period(Seconds)]と [Web Session Timeout(Seconds)]の値を入力します。
c) [Authentication]を [Enabled]にするか、[Disabled]にするかを選択します。
d) [Enabled]を選択した場合は、[Authentication Realm]を [Local]にするか、[LDAP]にするかを選択しま
す。

e) [LDAP]を選択した場合は、[Provider Group]を選択します。

ステップ 5 [Console(Default)]をクリックして、次の情報を入力します。
a) [Authentication]を [Enabled]にするか、[Disabled]にするかを選択します。
b) [Enabled]を選択した場合は、[Authentication Realm]を [Local]にするか、[LDAP]にするかを選択しま
す。

c) [LDAP]を選択した場合は、[Provider Group]を選択します。

ステップ 6 [Add]をクリックして、新しい認証ドメインを作成します。
a) 認証ドメインの名前を入力します。
この名前には、1～ 16文字の英数字を使用できます。 -（ハイフン）、_（アンダースコア）、:（コロ
ン）、および .（ピリオド）以外の特殊文字またはスペースを使用できません。

優先認証プロトコルとして RADIUSを使用しているシステムでは、認証ドメイン名がユーザ名の一部
と見なされ、ローカルに作成されたユーザ名の 32文字の制限が考慮されます。 Cisco UCSでは書式設
定用として 5文字が予約されているため、ドメイン名とユーザー名で 27文字を超えることができませ
ん。

b) [Web SessionRefresh Period(Seconds)]に、選択したCiscoUCSCentralドメイングループに含まれるCisco
UCSドメインにアクセスしているユーザの更新要求間の最大許容時間を入力します。
この時間制限を超えると、Cisco UCS CentralはWebセッションを非アクティブと見なしますが、その
セッションを終了することはありません。

60～ 172800を指定します。デフォルトは 600秒です。

c) [Web Session Timeout(Seconds)]に、最後の更新要求後から CiscoCisco UCS CentralでWebセッションが
終了したと見なされるまでの最大経過時間を入力します。この時間制限を超えると、CiscoUCSCentral
は自動的にWebセッションを終了します。
60～ 172800を指定します。デフォルトは 7200秒です。

d) ドメイン内のユーザに適用される [Authentication Realm]を選択します。次のいずれかになります。

• [LDAP]：ユーザを Cisco UCS Centralで指定された LDAPサーバ上で定義する必要があります。

• [Local]：ユーザアカウントを Cisco UCS Centralまたは Cisco UCSドメイン内でローカルに定義す
る必要があります。

e) [Realm]が LDAPに設定されている場合は、[Provider Group]ドロップダウンリストから関連するプロ
バイダーグループを選択できます。

ステップ 7 [Save（保存）]をクリックします。
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UCS Central LDAP 設定の管理

ステップ 1 タスクバーで、「Create Domain Group」と入力して、Enterキーを押します。
これにより、[Create Domain Group]ダイアログボックスが開きます。

ステップ 2 [LDAP]で、必要に応じて次のセクションに値を入力します。
a) [Basic]タブで、[Database Conection Timeout]、[Filter]、[Attribute]、および [BaseDN]の値を入力します。
b) [Providers]タブで、[Add]をクリックして、プロバイダーを追加し、[Basic]タブと [Group Rules]タブで
必要な情報を入力します。

c) [Groups]タブで、[Add]をクリックして、プロバイダーグループを追加し、オプションで、それをプロ
バイダーに関連付けます。

d) [Group Maps]タブで、[Provider Group Map DN]を追加してから、オプションで、[Roles]と [Locales]を
追加します。

ステップ 3 [Authentication Domains]で、新しいドメインを追加して、その値を更新します。

ステップ 4 [Save]をクリックします。

ドメイングループ認証の管理

ステップ 1 タスクバーで、「Manage Domain Group Authentication」と入力して、Enterキーを押します。
これにより、[Manage Domain Group Authentication]ダイアログボックスが開きます。

ステップ 2 [LDAP]で、必要に応じて次のセクションに値を入力します。
a) [Basic]タブで、[Database Conection Timeout]、[Filter]、[Attribute]、および [BaseDN]の値を入力します。
b) [Providers]タブで、[Add]をクリックして、プロバイダーを追加し、[Basic]タブと [Group Rules]タブで
必要な情報を入力します。

c) [Groups]タブで、[Add]をクリックして、プロバイダーグループを追加し、オプションで、それをプロ
バイダーに関連付けます。

d) [Group Maps]タブで、[Provider Group Map DN]を追加してから、オプションで、[Roles]と [Locales]を
追加します。

ステップ 3 [TACACS+]で、必要に応じて次のセクションに値を入力します。
a) [Basic]タブで、[Database Conection Timeout]と [Retry Count]の値を入力します。
b) [Providers]タブで、[Add]をクリックして、プロバイダーを追加し、必要な設定情報を入力します。
上矢印と下矢印を使用して、プロバイダーの順序を変更できます。
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c) [Groups]タブで、[Add]をクリックして、プロバイダーグループを追加し、オプションで、それをプロ
バイダーに関連付けます。

ステップ 4 [RADIUS]で、必要に応じて次のセクションに値を入力します。
a) [Basic]タブで、[Database Conection Timeout]と [Retry Count]の値を入力します。
b) [Providers]タブで、[Add]をクリックして、プロバイダーを追加し、必要な設定情報を入力します。
上矢印と下矢印を使用して、プロバイダーの順序を変更できます。

c) [Groups]タブで、[Add]をクリックして、プロバイダーグループを追加し、オプションで、それをプロ
バイダーに関連付けます。

ステップ 5 [Authentication Domains]で、必要に応じて次のセクションに値を入力します。
a) [Add]をクリックして、親グループから継承された設定をオーバーライドする、選択したユーザ作成ド
メイングループの認証ポリシーを作成します。

b) 認証ドメインの名前を入力します。
この名前には、1～ 16文字の英数字を使用できます。優先する認証プロトコルとしてRADIUSを使用
するシステムの場合、認証ドメイン名はユーザ名の一部と見なされ、ローカルに作成されたユーザ名

の 32文字の制限に対して考慮されます。 Cisco UCSはフォーマット用に 5文字を挿入するため、認証
はユーザ名とドメイン名を組み合わせた合計が 27文字を超えると失敗します。

c) [Web SessionRefresh Period(Seconds)]に、選択したCiscoUCSCentralドメイングループに含まれるCisco
UCSドメインにアクセスしているユーザの更新要求間の最大許容時間を入力します。
この時間制限を超えると、Cisco UCS ManagerはWebセッションを非アクティブと見なしますが、そ
のセッションを終了することはありません。

60～ 172800の整数を指定します。デフォルトは 600秒です。

d) [Web Session Timeout(Seconds)]に、最後の更新要求後から Cisco UCS ManagerでWebセッションが終
了したと見なされるまでの最大経過時間を入力します。この時間制限を超えると、Cisco UCSManager
は自動的にWebセッションを終了します。
60～ 172800の整数を指定します。デフォルトは 7200秒です。

e) ドメイン内のユーザに適用される [Authentication Realm]を選択します。
次のいずれかになります。

• [LDAP]：ユーザを Cisco UCS Centralで指定された LDAPサーバ上で定義する必要があります。

• [Local]：ユーザアカウントを Cisco UCS Centralまたは Cisco UCSドメイン内でローカルに定義す
る必要があります。

• [RADIUS]：ユーザを Cisco UCS Centralで指定された RADIUSサーバ上で定義する必要がありま
す。

• [TACACS+]：ユーザを Cisco UCS Centralで指定された TACACS+サーバ上で定義する必要があり
ます。

ステップ 6 [Save（保存）]をクリックします。
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SNMP ポリシー
Cisco UCS Centralは、SNMPトラップと SNMPユーザの定義（通常のパスワードとプライバシー
パスワード、md5または shaの認証タイプ、および暗号化タイプのDESとAES-128を使用）を有
効または無効にするグローバル SNMPポリシーをサポートします。登録済み Cisco UCSドメイン
では、そのクライアントのポリシー解決コントロール内で SNMPポリシーをグローバルに定義す
るようにしている場合、すべての SNMPポリシーについて Cisco UCS Centralへの登録に従うこと
になります。

SNMPエージェント機能は、CiscoUCSCentralをリモートで監視できる能力を提供します。また、
Cisco UCS Centralのホスト IPを変更してから、新しい IP上で SNMPエージェントを再起動する
こともできます。 SNMPは、アクティブとスタンバイの両方の Cisco UCS Centralサーバ上で動作
し、その両方で設定が保持されます。 Cisco UCS Centralは、オペレーティングシステム管理情報
ベース（MIB）のみへの読み取り専用アクセスを提供します。CiscoUCSCentralCLI経由で、SNMP
v1、v2c用のコミュニティストリングを設定したり、SNMPv3ユーザを作成または削除したりで
きます。

SNMP 機能の概要

SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム

• SNMPエージェント：管理対象デバイスである Cisco UCS Central内部のソフトウェアコン
ポーネントで、CiscoUCSCentralに関するデータを保持し、必要に応じてそのデータをSNMP
に報告します。Cisco UCSCentralには、エージェントと、MIBのコレクションが組み込まれ
ています。SNMPエージェントを有効にして、マネージャとエージェント間のリレーション
シップを構築するには、Cisco UCS Centralで SNMPを有効にして設定します。

•管理情報ベース（MIB）：SNMPエージェント上の管理対象オブジェクトのコレクション。
Cisco UCS Centralは、OS MIBのみをサポートします。

Cisco UCS Centralは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。 SNMPv1および
SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。次のRFCでSNMP
が規定されています。

• RFC 3410（http://tools.ietf.org/html/rfc3410）

• RFC 3411（http://tools.ietf.org/html/rfc3411）

• RFC 3412（http://tools.ietf.org/html/rfc3412）

• RFC 3413（http://tools.ietf.org/html/rfc3413）

• RFC 3414（http://tools.ietf.org/html/rfc3414）

• RFC 3415（http://tools.ietf.org/html/rfc3415）

• RFC 3416（http://tools.ietf.org/html/rfc3416）
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• RFC 3417（http://tools.ietf.org/html/rfc3417）

• RFC 3418（http://tools.ietf.org/html/rfc3418）

• RFC 3584（http://tools.ietf.org/html/rfc3584）

SNMP 通知

SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求をSNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

Cisco UCS Centralは、SNMP通知をトラップとして生成します。 SNMPマネージャはトラップの
受信時に確認応答を送信せず、Cisco UCS Centralはトラップが受信されたかどうかを確認できな
いため、トラップは信頼できません。

SNMP セキュリティ機能

SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3は、設定済みユーザによる管理動作のみを許可
し、SNMPメッセージを暗号化します。 SNMPv3ユーザベースセキュリティモデル（USM）は
SNMPメッセージレベルセキュリティを参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されていないことを保証し
ます。また、データシーケンスが、通常発生するものよりも高い頻度で変更されていないこ

とを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認されたこ
とを保証します。

•メッセージの機密性および暗号化：不正なユーザ、エンティティ、またはプロセスからの情
報の利用や開示を行えないようにします。

SNMP セキュリティレベルおよび権限

SNMPv1、SNMPv2c、およびSNMPv3はそれぞれ別のセキュリティモデルを表します。セキュリ
ティモデルは、選択したセキュリティレベルと結合され、SNMPメッセージの処理中に適用され
るセキュリティメカニズムを決定します。

セキュリティレベルは、SNMPトラップに関連付けられているメッセージを表示するために必要
な特権を決定します。権限レベルは、メッセージが開示されないよう保護または認証の必要があ

るかどうかを決定します。サポートされるセキュリティレベルは、セキュリティモデルが設定

されているかによって異なります。 SNMPセキュリティレベルは、次の権限の 1つ以上をサポー
トします。

• noAuthNoPriv：認証なし、暗号化なし

• authNoPriv：認証あり、暗号化なし

• authPriv：認証あり、暗号化あり
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SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティ

レベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモ

デルとセキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリ
ティメカニズムが決まります。

SNMP セキュリティモデルおよびセキュリティレベル

次の表に、Cisco UCSCentralでサポートされる SNMPセキュリティモデルとセキュリティレベル
の組み合わせを示します。

表 2： SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c

ユーザ名の照合を

使用して認証しま

す。

Noユーザ名noAuthNoPrivv3

Hash-Based
Message
AuthenticationCode
（HMAC）メッ
セージダイジェス

ト 5（MD5）アル
ゴリズムまたは
HMACSecureHash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

NoHMAC-MD5また
は HMAC-SHA

authNoPrivv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいた認証を提

供します。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

Cisco UCS Centralでの SNMP サポート

MIBのサポート

Cisco UCS Centralは、OS MIBへの読み取り専用アクセスをサポートします。MIBに対する設定
操作は使用できません。次のMIBが Cisco UCS Centralでサポートされます。

• SNMP MIB-2システム

• HOST-RESOURCES-MIB

• hrSystem

• hrStorage

• hrDevice

• hrSWRun

• hrSWRunPerf

• UCD-SNMP-MIB

•メモリ

• dskTable

• systemStats

• fileTable

• SNMP MIB-2インターフェイス

• ifTable

• IP-MIB
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• SNMP-FRAMEWORK-MIB

• snmpEngine

• IF-MIB

• DISMAN-EVENT-MIB

• SNMP MIB-2 snmp

Cisco UCS Centralは、IPV6と Cisco UCS Central MIBに対するサポートを提供しません、（注）

関連トピック

SNMPのイネーブル化, （33ページ）
SNMPユーザの作成と編集, （34ページ）
SNMPトラップの作成と編集, （34ページ）

SNMP のイネーブル化

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[SNMP]を選択します。

•タスクバーで「Manage UCS Central SNMP」と入力して Enterキーを押すことによって、SNMPを選
択できます。

これにより、[Manage UCS Central SNMP]ダイアログボックスが開きます。

ステップ 2 [Basic]で、次のフィールドに値を入力します。

ステップ 3 [Community/User Name]に、デフォルトの SNMP v1または v2cコミュニティ名または SNMPv3ユーザ名を
入力します。

ステップ 4 [System Contact]に、SNMP実装のシステム担当者を入力します。
電子メールアドレス、名前、電話番号など、255文字までの文字列を入力します。

ステップ 5 [System Location]に、SNMPエージェント（サーバ）が動作するホストの場所を入力します。
最大 510文字の英数字文字列を入力します。

ステップ 6 [Save（保存）]をクリックします。

次の作業

SNMPトラップおよびユーザを作成します。
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SNMP トラップの作成と編集
SNMPトラップを作成したら、必要に応じて、SNMPトラップ情報を編集できます。

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[SNMP]を選択します。
これにより、[Manage UCS Central SNMP]ダイアログボックスが開きます。

ステップ 2 [Trap Host Name/IP Address]で、トラップを受信する SNMPホストの IPアドレスを入力します。

ステップ 3 [SNMP Trap Properties]領域で、次の手順を実行します。

ステップ 4 [Community/User Name]に、システムがトラップを SNMPホストに送信するときに追加される SNMP v1ま
たは v2cコミュニティ名、あるいは、SNMPv3ユーザ名を入力します。これは、SNMPサービスに設定さ
れたコミュニティまたはユーザ名と同じである必要があります。

1～ 32文字の英数字文字列を入力します。@（アットマーク）、\（バックスラッシュ）、"（二重引用
符）、?（疑問符）または空欄スペースは使用しないでください。

ステップ 5 [Port]に、システムがトラップ用に SNMPホストと通信するポートを入力します。
1～ 65535の整数を入力します。デフォルトポートは 162です。

ステップ 6 [V1]、[V2C]、または [V3]をクリックして、SNMPのバージョンを選択します。

ステップ 7 [Trap]をクリックして、SNMPトラップの [Type]を選択します。

ステップ 8 [V3Privilege]を定義するために、次のいずれかを選択します。

ステップ 9 [Save（保存）]をクリックします。

• [auth]：認証されますが、暗号化されません

• [Noauth]：認証または暗号化なし

• [Priv]：認証あり、暗号化あり

次の作業

SNMPユーザを作成する。

SNMP ユーザの作成と編集
SNMPユーザを作成したら、必要に応じて、SNMPユーザ情報を編集できます。

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[SNMP]を選択します。
これにより、[Manage UCS Central SNMP]ダイアログボックスが開きます。
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ステップ 2 [Manage UCS Central SNMP]ページで、[SNMP User]をクリックします。

ステップ 3 プラス記号をクリックして、SNMPユーザを作成します。

ステップ 4 SNMPユーザに割り当てるユーザ名を入力します。
32文字までの文字または数字を入力します。名前は文字で始まる必要があり、_（アンダースコア）、.
（ピリオド）、@（アットマーク）、および -（ハイフン）も指定できます。

ステップ 5 [SNMP User Properties]で、次の手順を実行します。

ステップ 6 [Authentication Type]で、認証タイプを選択します。次のいずれかになります。

• MDS

• SHA

ステップ 7 [AES-128 Encryption]を有効にします。有効にした場合は、このユーザが AES-128暗号化を使用します。

ステップ 8 ユーザのパスワードを入力します。

ステップ 9 このユーザのプライバシーパスワードを入力します。

ステップ 10 [Save（保存）]をクリックします。
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第 5 章

ファームウェア管理

この章は、次の内容で構成されています。

• ファームウェア管理, 37 ページ

ファームウェア管理
Cisco UCS Centralを使用すれば、すべての登録された Cisco UCSドメインと Cisco UCS Miniドメ
インのすべてのファームウェアコンポーネントを管理できます。すべてのファームウェア更新の

ステータスが、[Domains]セクションに表示されます。次のいずれかになります。

• [Firmware Ready]：ファームウェアは正常に更新されています。

• [In Progress]：ファームウェア更新が現在進行中です。

• [PendingUserAck]：ファームウェアを更新する前に、[PendingActivities]ページでユーザ承認
が必要です。保留アクティビティの確認と承認, （53ページ）を参照してください。

CiscoUCSCentralからCiscoUCSドメインのファームウェアを管理するには、CiscoUCSManager
でグローバルファームウェア管理オプションをイネーブルにする必要があります。グローバ

ルファームウェア管理オプションは、Cisco UCSManagerを Cisco UCS Centralに登録するとき
にイネーブルにできます。また、管理要件に基づいてグローバル管理オプションのオン/オフ
を切り替えることもできます。

（注）

CiscoUCSドメインは、CiscoUCSCentralのドメイングループに管理目的で分類されます。ファー
ムウェアは、ドメイングループレベルで各ドメイングループごとに別個に管理することも、ド

メイングループのルートからドメイングループ全体に対して管理することもできます。 Cisco
UCSCentralには、次のCisco UCSドメインのファームウェアパッケージを管理するオプションが
あります。
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•機能カタログ：ドメイングループごとに機能カタログを 1つ使用します。特定のドメイン
グループに登録されたすべてのCisco UCSドメインによって、ドメイングループで定義され
た機能カタログが使用されます。

•インフラストラクチャファームウェア：ドメイングループごとにインフラストラクチャ
ファームウェアポリシーを 1つ使用します。特定のドメイングループに登録されたすべて
のCisco UCSドメインによって、ドメイングループで定義された同じインフラストラクチャ
ファームウェアバージョンが使用されます。

イメージライブラリ

Cisco UCS Centralのイメージライブラリには、Cisco.comから Cisco UCS Centralのローカルファ
イルシステムとリモートファイルシステムにダウンロードされたすべてのファームウェアイメー

ジのリストが表示されます。これらのファームウェアイメージは、ファームウェアポリシーの

作成に使用できます。

グローバル設定に関して実行できることは次のとおりです。

•ファームウェアイメージを使用してポリシーを作成する。

•イメージを選択して、[Delete]アイコンをクリックすることによって、イメージライブラリ
からダウンロードされたイメージを削除する。

削除しようとしているファームウェアイメージがスケジュールされたポリシー

から参照されている場合は、削除操作が失敗します。このポリシーはイメー

ジライブラリから削除できません。

（注）

• [Flash]アイコンをクリックすることによって、ファームウェアイメージと Cisco.com上のイ
メージを同期させます。

ファームウェアバンドルのインポート

Cisco.comからファームウェアバンドルをダウンロードして、ローカルデスクトップまたはサポー
トされているリモートファイルシステムに保存されていることを確認してください。

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[Firmware]を選択します。

ステップ 2 [Firmware]ページで、[Operations]アイコンをクリックして、[Import Firmware Bundle]を選択します。
これにより、[Import Firmware Bundle]ダイアログボックスが開きます。

ステップ 3 ローカルシステムにファームウェアバンドルを含む BINファイルが存在する場合は、
a) [FW Bundle Location]で、[Local]をクリックします。
b) [File Name]フィールドで、ファイルアイコンをクリックしてローカルブラウザを開きます。
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c) ファイルの場所から、BINファイルを選択して、[Import]をクリックします。

ステップ 4 リモートファイルシステムにファームウェアバンドルが存在する場合は、

リモートファイルシステムのホスト名、ユーザ名、およびパスワードがわかっていることを確

認してください。

（注）

a) [FW Bundle Location]で、[Remote]をクリックします。
これにより、サポートされているファイル転送プロトコルが表示されます。

b) ファイルをインポートするオプションのいずれかを選択して、フィールドに必要な情報を入力し、
[Import]をクリックします。
たとえば、リモートサーバ上の BINファイル ucs-k9-bundle-infra.2.2.3a.A.binを使用する
場合は、絶対パス /home/cisco-ucs-central/firmware/ucs-k9-bundle-infra.2.2.3a.A.binを入力します。

次の作業

ファームウェアバンドルを適切なポリシーに追加して、アップグレードを実行します。

アップグレードが完了したら、CiscoUCSCentralからファームウェアバンドルを削除できますが、
関連するポリシーから先に削除する必要があります。

Cisco.com からの自動ファームウェア更新同期起動の有効化
Cisco.com上の最新のファームウェアバンドルにアクセスするには、有効なCisco.comユーザ名と
パスワードを持っている必要があります。

ステップ 1 タスクバーで、「Sync Firmware Updates from Cisco.com」と入力して、Enterキーを押します。
これにより、[Sync Firmware Updates from Cisco.com]ダイアログボックスが開きます。

ステップ 2 該当するフィールドに Cisco.comユーザ名とパスワードを入力します。

ステップ 3 Cisco UCS Centralに新しいファームウェア更新を自動的にダウンロードさせる場合：
a) [Sync FW Updates Periodically]フィールドで、[Enable]をクリックします。
b) [Frequency]フィールドで、必要な頻度を選択します。

このフィールドで [OnDemand]を選択した場合は、CiscoUCSCentralが自動的に新しいファー
ムウェア更新をダウンロードしません。代わりに、このダイアログボックスの [Sync]ボタ
ンを使用して手動でダウンロードする必要があります。

（注）

ステップ 4 システムからHTTP経由でCisco.comにアクセスできるようにする場合は、[HTTPProxyToAccessCisco.com]
フィールドで [Enabled]を選択して、該当するフィールドに HTTP接続情報を入力します。

この機能には、Cisco UCS Centralが Cisco.comへのネットワークアクセスを備えている必要が
あります。必要に応じて、プロキシサーバ設定を有効にして適用してください。

（注）

ステップ 5 [Sync]をクリックします。
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Cisco UCS ドメイングループのインフラストラクチャファームウェア
更新のスケジューリング

ドメイングループ内のすべてのサーバのインフラストラクチャファームウェア更新をスケジュー

ルできます。

ステップ 1 タスクバーで、「Schedule Infra Firmware Update - Classic」と入力して、Enterキーを押します。
これにより、[Schedule Infra Firmware Update - Classic]ダイアログボックスが開きます。

ステップ 2 [Domain Group for UCS Infra Update]ドロップダウンリストで、ドメイングループを選択します。
CiscoUCSCentralに、ファームウェアアップグレードの影響を受けるドメインの数と、それらのドメイン
の Cisco UCS Managerバージョンが表示されます。

ステップ 3 [UCS Infra Update Version]ドロップダウンリストで、使用するファームウェアバージョンを選択します。

ステップ 4 （任意） [Catalog Version]ドロップダウンリストで、カタログバージョンを選択します。

ステップ 5 [FW Update Maintenance Window]フィールドで、メンテナンス時間帯を選択します。

ステップ 6 [User Acknowledgement Required To Install]フィールドで、サーバのリブートにユーザの承認が必要かどう
かを選択します。

• [Enabled]：選択したドメイングループ内のサーバがリブートする前に、ユーザがリブート要求を手
動で承認する必要があります。

• [Disabled]：選択されたドメイングループ内のサーバは、必要に応じて更新中に自動的にリブートさ
れます。

ステップ 7 [Schedule]をクリックします。
[Firmware]ページでファームウェア更新を監視できます。ファームウェア管理, （37ページ）を参照して
ください。
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Cisco UCS Miniドメイングループのインフラストラクチャファーム
ウェア更新のスケジューリング

ドメイングループ内のすべてのサーバのインフラストラクチャファームウェア更新をスケジュー

ルできます。

ステップ 1 タスクバーで、「Schedule Infra Firmware Update - Mini」と入力して、Enterキーを押します。
これにより、[Schedule Infra Firmware Update - Mini]ダイアログボックスが開きます。

ステップ 2 [Domain Group for UCS Infra Update]ドロップダウンリストで、ドメイングループを選択します。
CiscoUCSCentralに、ファームウェアアップグレードの影響を受けるドメインの数と、それらのドメイン
の Cisco UCS Managerバージョンが表示されます。

ステップ 3 [UCS Infra Update Version]ドロップダウンリストで、使用するファームウェアバージョンを選択します。

ステップ 4 （任意） [Catalog Version]ドロップダウンリストで、カタログバージョンを選択します。

ステップ 5 [FW Update Maintenance Window]フィールドで、メンテナンス時間帯を選択します。

ステップ 6 [User Acknowledgement Required To Install]フィールドで、サーバのリブートにユーザの承認が必要かどう
かを選択します。

• [Enabled]：選択したドメイングループ内のサーバがリブートする前に、ユーザがリブート要求を手
動で承認する必要があります。

• [Disabled]：選択されたドメイングループ内のサーバは、必要に応じて更新中に自動的にリブートさ
れます。

ステップ 7 [Schedule]をクリックします。
[Firmware]ページでファームウェア更新を監視できます。ファームウェア管理, （37ページ）を参照して
ください。

Cisco UCS ドメイングループのインフラストラクチャファームウェア
スケジュールの削除

ステップ 1 タスクバーで、「Remove Infra Firmware Schedule - Classic」と入力して、Enterキーを押します。
これにより、[Remove Infra Firmware Schedule - Classic]ダイアログボックスが開きます。

ステップ 2 [Domain Group for UCS Infra Update]ドロップダウンリストで、ドメイングループを選択します。
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Cisco UCS Centralが自動的に [UCS Infra Update Version]、[Catalog Version]、および [FW Update Maintenance
Window]の各フィールドに値を設定します。

ステップ 3 [Remove]をクリックします。

Cisco UCS Miniドメイングループのインフラストラクチャファーム
ウェアスケジュールの削除

ステップ 1 タスクバーで、「Remove Infra Firmware Schedule - Mini」と入力して、Enterキーを押します。
これにより、[Remove Infra Firmware Schedule - Mini]ダイアログボックスが開きます。

ステップ 2 [Domain Group for UCS Infra Update]ドロップダウンリストで、ドメイングループを選択します。
Cisco UCS Centralが自動的に [UCS Infra Update Version]、[Catalog Version]、および [FW Update Maintenance
Window]の各フィールドに値を設定します。

ステップ 3 [Remove]をクリックします。

ホストファームウェアパッケージポリシーの作成または編集

ステップ 1 タスクバーで、「Create Host Firmware Package Policy」と入力して、Enterキーを押します。
これにより、[Create Host Firmware Package Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
ポリシー名は大文字と小文字が区別されます。

ステップ 4 環境の要件に応じて、[Blade Version]、[Rack Version]、または [Modular Version]を選択します。

ステップ 5 [Create]をクリックします。
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第 6 章

システム管理

この章は、次の内容で構成されています。

• UCS Centralシステムポリシーの設定, 43 ページ

• UCS Centralシステムプロファイルの管理, 47 ページ

• ドメイングループシステムポリシーの管理, 50 ページ

• ドメイングループシステムプロファイルの管理, 50 ページ

• テクニカルサポートファイル, 51 ページ

• システムの障害とログの監視, 52 ページ

UCS Central システムポリシーの設定
[Manage UCS Central System Policies]ダイアログボックスで、障害、syslog、およびコアダンプエ
クスポートのプロパティと設定値を指定できます。

ステップ 1 [System Settings]アイコンから、[System Policies]を選択します。
これにより、[Manage UCS Central System Policies]ダイアログボックスが開きます。

ステップ 2 設定するセクションのアイコンをクリックします。

• [Fault]セクションでは、[Manage UCS Central Fault Policy]ダイアログボックスと同じタスクを実行で
きます。詳細については、UCS Central障害ポリシーの管理, （44ページ）を参照してください。

• [Syslog]セクションでは、[Manage UCS Central Syslog]ダイアログボックスと同じタスクを実行でき
ます。詳細については、UCS Central Syslogの管理, （45ページ）を参照してください。

• [Core Dump Export]セクションでは、[Manage UCS Central Core Dump Export]ダイアログボックスと同
じタスクを実行できます。詳細については、 UCS Centralコアダンプエクスポートの管理, （47
ページ）を参照してください。
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ステップ 3 セクションごとに必要なフィールドに値を入力します。

ステップ 4 [Save（保存）]をクリックします。

関連トピック

UCS Central障害ポリシーの管理, （44ページ）
UCS Central Syslogの管理, （45ページ）
UCS Centralコアダンプエクスポートの管理, （47ページ）

UCS Central 障害ポリシーの管理

ステップ 1 タスクバーで、「Manage UCS Central Fault Policy」と入力して、Enterキーを押します。
これにより、[Manage UCS Central Fault Policy]ダイアログボックスが開きます。

ステップ 2 [Fault]で、次のフィールドに値を入力します。
[Initial Severity]フィールドと [Action on Acknowledgment]フィールドは読み取り専用のため、変
更できません。

（注）

1 [Flapping Interval (Seconds)]フィールドに時間を秒単位で入力します。

障害が発生し、すぐに何度かクリアされると、フラッピングが発生します。これを防止するため、

Cisco UCS Centralでは、最後に状態が変更されてからこの時間が経過するまで、障害が発生しても状
態は変更されません。

フラッピング間隔中に同じ条件が再発生した場合は、障害がアクティブ状態に戻ります。フラッピン

グ間隔中に同じ条件が再発生しない場合は、障害がクリアされます。その時点でどうなるかは、[Action
on Clear]フィールドの設定によって異なります。

2 [Soaking Interval]で、[None]を選択するか、カスタムソーキング間隔を選択します。

3 [Clear Interval]で、Cisco UCS Centralが障害をその経過時間に基づいて自動的にクリア済みとしてマー
クするかどうかを選択します。

[None]を選択した場合は、障害が自動的にクリアされません。 [Custom Interval]を選択した場合は、
Cisco UCSが自動的に関連する間隔フィールドで指定された時間後に障害メッセージを消去します。

4 [Action on Clear]で、障害がクリアされたときのシステムの動作を選択します。

[Retain Cleared Faults]を選択した場合は、クリアされた障害が [Retention Interval]で指定された時間だ
け保存されます。 [DeleteClearedFaults]を選択した場合は、クリアされた障害が即座に削除されます。

5 [Action on Clear]が [Retain Cleared Faults]に設定されている場合は、[Retention Interval]で、クリア済み
としてマークされた障害を Cisco UCSで保存する時間の長さを指定します。
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[Forever]を選択した場合は、CiscoUCSが経過時間に関係なくすべてのクリア済みの障害メッセージを
保存します。 [Custom Interval]を選択した場合は、Cisco UCSが関連する間隔フィールドで指定された
時間だけクリア済みの障害メッセージを保存します。

ステップ 3 [Save]をクリックします。

関連トピック

UCS Centralシステムポリシーの設定, （43ページ）
UCS Central Syslogの管理, （45ページ）
UCS Centralコアダンプエクスポートの管理, （47ページ）

UCS Central Syslog の管理

ステップ 1 タスクバーで、「Manage UCS Central Syslog」と入力して、Enterキーを押します。
これにより、[Manage UCS Central Syslog]ダイアログボックスが開きます。

ステップ 2 [Syslog Sources]で、ログファイルを収集するソースごとに [Enabled]を選択します。
次のいずれかになります。

•障害

•監査

•イベント

ステップ 3 [Local Destination]で、syslogメッセージを追加して表示可能な場所を指定します。次のいずれかになりま
す。

• [Console]：有効にした場合は、syslogメッセージがコンソールに表示されるだけでなく、ログに追加
されます。表示するメッセージのログレベルを選択します。

• [Monitor]：有効にした場合は、syslogメッセージがモニタに表示されるだけでなく、ログに追加され
ます。表示するメッセージのログレベルを選択します。

• [Log File]：有効にした場合は、syslogメッセージがログファイルに保存されます。無効にした場合
は、syslogメッセージが保存されません。ログレベル、ファイル名、および最大ファイルサイズを
選択します。

システムに保存するメッセージの最も低いレベルを選択します。システムはそのレベル以上のメッセージ

を保存します。ログレベルは次のいずれかになります。

• Critical (UCSM Critical)
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• Alert

• Emergency

• Error (UCSM Major)

• Warning (UCSM Minor)

• Notification (UCSMWarning)

• Information

• Debug

ステップ 4 [Remote Destination]で、プライマリ、セカンダリ、またはターシャリのどのサーバに syslogメッセージを
保存するかを指定します。

リモート宛先ごとに次の情報を指定します。

• [Logging Level]：システムに保存する最も低いメッセージレベルを選択します。リモートファイル
にそのレベル以上のメッセージが保存されます。次のいずれかになります。

◦ Critical (UCSM Critical)

◦ Alert

◦ Emergency

◦ Error (UCSM Major)

◦ Warning (UCSM Minor)

◦ Notification (UCSMWarning)

◦ Information

◦ Debug

• [Facility]：リモート宛先に関連付けられた機能。

• [Host Name/IPAddress]：リモートログファイルが存在するホスト名または IPアドレス。 IPv4または
IPv6アドレス以外のホスト名を使用している場合は、Cisco UCS Centralで DNSサーバを設定する必
要があります。

ステップ 5 [Save]をクリックします。

関連トピック

UCS Centralシステムポリシーの設定, （43ページ）
UCS Central障害ポリシーの管理, （44ページ）
UCS Centralコアダンプエクスポートの管理, （47ページ）
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UCS Central コアダンプエクスポートの管理
Cisco UCSは、Core File Exporterを使用して、コアファイルが生成されるとすぐにそれらを TFTP
経由でネットワーク上の指定された場所にエクスポートします。この機能を使用すれば、コア

ファイルを tar形式でエクスポートすることができます。

ステップ 1 タスクバーで、「Manage UCS Central Core Dump Export」と入力して、Enterキーを押します。
これにより、[Manage UCS Central Core Dump Export]ダイアログボックスが開きます。

ステップ 2 [Enable]をクリックして、コアファイルをエクスポートします。

ステップ 3 （任意） コアファイルを保存するために使用するリモートサーバに関する説明を入力します。

ステップ 4 [Frequency]、[Maximum No. of Files]、[Remote Copy]、および [Protocol]の各フィールドはデフォルトで設
定されています。

ステップ 5 （任意） [Absolute Remote Path]に、コアファイルをリモートサーバにエクスポートするときに使用する
パスを入力します。

ステップ 6 [Remote Server Host Name/IP Address]に、TFTP経由で接続するホスト名または IPアドレスを入力します。

ステップ 7 （任意） [TFTP Port]に、TFTP経由でコアファイルをエクスポートするときに使用するポート番号を入
力します。デフォルトのポート番号は 69です。

ステップ 8 [Save（保存）]をクリックします。

関連トピック

UCS Centralシステムポリシーの設定, （43ページ）
UCS Central障害ポリシーの管理, （44ページ）
UCS Central Syslogの管理, （45ページ）

UCS Central システムプロファイルの管理

ステップ 1 [System Settings]アイコンから、[System Profile]を選択します。
これにより、[Manage UCS Central System Profile]ダイアログボックスが開きます。

ステップ 2 [UCS Central]セクションで、[UCS Central System Name]、[Mode]、および仮想 IPv4アドレスと仮想 IPv6
アドレスを表示できます。

これらの値は、最初に Cisco UCS Centralを設定したときに生成されます。システム名とモードは変更で
きません。

ステップ 3 [Interfaces]で、次の管理ノードを確認または変更します。
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•プライマリノード（IPv4）

•プライマリノード（IPv6）

•セカンダリノード（IPv4）

•セカンダリノード（IPv6）

ステップ 4 [Date & Time]で、タイムゾーンを選択して、NTPサーバを追加します。

ステップ 5 [DNS]で、Cisco UCS Centralドメイン名を入力して、DNSサーバを追加します。

ステップ 6 [Remote Access]で、キーリングを選択します。

ステップ 7 [Trusted Points]で、[Add]をクリックして、新しいトラストポイントと証明書チェーンを追加します。

ステップ 8 [Certificates]では、既存のキーリングを表示したり、新しいキーリングと証明書要求を作成したりできま
す。

ステップ 9 [Save]をクリックします。

関連トピック

UCS Central NTPサーバの管理, （49ページ）
UCS Central管理ノードの管理, （48ページ）
UCS Central DNSサーバの管理, （49ページ）

UCS Central 管理ノードの管理

ステップ 1 タスクバーで、「Manage UCS Central Management Node」と入力して、Enterキーを押します。
これにより、[Manage UCS Central Management Node]ダイアログボックスが開きます。

ステップ 2 [Management Node]で、設定するノードの名前をクリックします。

ステップ 3 [IP Address]、[Subnet Mask]、および [Default Gateway]の値を入力します。

ステップ 4 [Save（保存）]をクリックします。

関連トピック

UCS Centralシステムプロファイルの管理, （47ページ）
UCS Central NTPサーバの管理, （49ページ）
UCS Central DNSサーバの管理, （49ページ）
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UCS Central NTP サーバの管理

ステップ 1 タスクバーで、「Manage UCS Central NTP Servers」と入力して、Enterキーを押します。
これにより、[Manage UCS Central NTP Servers]ダイアログボックスが開きます。

ステップ 2 [Time Zone]で、ドメインのタイムゾーンを選択します。

ステップ 3 [NTP Servers]で、[Add]をクリックして新しい NTPサーバを追加するか、[Delete]をクリックして既存の
サーバを削除します。

ステップ 4 [Save（保存）]をクリックします。

関連トピック

UCS Centralシステムプロファイルの管理, （47ページ）
UCS Central管理ノードの管理, （48ページ）
UCS Central DNSサーバの管理, （49ページ）

UCS Central DNS サーバの管理

ステップ 1 タスクバーで、「Manage UCS Central DNS Servers」と入力して Enterキーを押します。
これにより、[Manage UCS Central DNS Servers]ダイアログボックスが開きます。

ステップ 2 [UCS Central Domain Name]に、Cisco UCS Centralドメインの名前を入力します。

ステップ 3 [DNS Servers]で、[Add]をクリックして新しい DNSサーバを追加するか、[Delete]をクリックして既存の
サーバを削除します。

ステップ 4 [Save（保存）]をクリックします。

関連トピック

UCS Centralシステムプロファイルの管理, （47ページ）
UCS Central NTPサーバの管理, （49ページ）
UCS Central管理ノードの管理, （48ページ）
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ドメイングループシステムポリシーの管理

ステップ 1 ルートの [Domain Group]ページに移動します。

ステップ 2 [Settings]アイコンをクリックして、[System Profile]を選択します。

ステップ 3 [Fault]で、必要なフィールドに値を入力します。
詳細については、UCS Central障害ポリシーの管理, （44ページ）を参照してください。

ステップ 4 [Syslog]で、必要なフィールドに値を入力します。
詳細については、UCS Central Syslogの管理, （45ページ）を参照してください。

ステップ 5 [Core Dump]で、必要なフィールドに値を入力します。
詳細については、 UCS Centralコアダンプエクスポートの管理, （47ページ）を参照してください。

ステップ 6 [Interfaces]で、[Interface Monitoring Policy]を有効にするかどうかを選択します。

ステップ 7 [Enabled]を選択した場合は、必要に応じてインターフェイスモニタリング情報を入力します。

ステップ 8 [Equipment]で、[Power Redundancy]と [Power Allocation Method]を選択して、[ID Soaking Interval]を入力
します。

ステップ 9 [SystemEvents]で、必要なフィールドに値を入力して、システムイベントログの収集方法を決定します。

ステップ 10 [Save]をクリックします。

ドメイングループシステムプロファイルの管理

ステップ 1 ルートの [Domain Group]ページに移動します。

ステップ 2 [Settings]アイコンをクリックして、[System Profile]を選択します。

ステップ 3 [Date & Time]で、タイムゾーンを選択して、NTPサーバを追加します。

ステップ 4 [DNS]で、UCS Centralドメイン名を入力して、DNSサーバを追加します。

ステップ 5 [Remote Access]で、HTTPSと HTTPSポートを入力して、キーリングを選択します。

ステップ 6 [Trusted Points]で、[Add]をクリックして、トラストポイントを作成し、証明書チェーンを追加します。

ステップ 7 [Save]をクリックします。
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テクニカルサポートファイル
Cisco UCS Centralと登録された Cisco UCSドメインに関するテクニカルサポートファイルを生成
できます。リモートテクニカルサポートの収集には以下が含まれます。

•テクニカルサポートの生成：Cisco UCS Centralまたは登録された UCSドメインのそれぞれ
に関するテクニカルサポートファイルを生成できます。

•テクニカルサポートファイルのダウンロード：作成したテクニカルサポートファイルをダ
ウンロードして情報を確認します。

テクニカルサポートファイルをダウンロードできるのは、Cisco UCS Central
GUIからだけです。

（注）

テクニカルサポートファイルの生成

ステップ 1 メニューバーで、[Operation]アイコンをクリックして、[Tech Support]を選択します。

ステップ 2 [Domains]で、[UCS Central]またはテクニカルサポートファイルを生成するドメインを選択します。
これにより、使用可能なテクニカルサポートファイルと生成メニューオプションが表示されます。

ステップ 3 フラッシュアイコンをクリックして、テクニカルサポートファイルを生成します。

ステップ 4 ポップアップ確認ダイアログボックスで、[Yes]をクリックします。

ステップ 5 収集が進行中に、リストページにテクニカルサポートファイルの収集ステータスが表示されます。プロ

セスが完了すると、収集時間、ファイル名、および可用性ステータスが表示されます。
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テクニカルサポートファイルのダウンロード

ステップ 1 メニューバーで、[Operation]アイコンをクリックして、[Tech Support]を選択します。

ステップ 2 [Domains]で、[UCS Central]またはテクニカルサポートファイルを生成するドメインを選択します。

ステップ 3 右ペインに、選択したシステムで利用可能なテクニカルサポートファイルのリストが表示されます。

ステップ 4 ダウンロードするファイルをクリックして選択します。

ステップ 5 メニューバーで、[Download]アイコンをクリックします。

ステップ 6 ダウンロードダイアログボックスで、[Save]をクリックして、テクニカルサポートファイルをローカル
ダウンロードフォルダに保存します。

システムの障害とログの監視

保留アクティビティ

CiscoUCSドメインで遅延展開を設定すると、CiscoUCSCentralですべての保留アクティビティを
表示することができます。ユーザの確認応答を待っているアクティビティとスケジュール済みの

アクティビティのすべてを確認できます。

Cisco UCSドメインに保留アクティビティが存在する場合は、管理者特権を持っているユーザが
ログインしたときに Cisco UCS Central GUIからそのことが通知されます。

Cisco UCS Centralには、すべての保留アクティビティに関する情報が表示されます。これには、
次の内容が含まれます。

•展開され、サーバと関連付けられるサービスプロファイルの名前

•展開の影響を受けるサーバ

•展開により発生する中断

•展開によって実行される変更

•アクティビティが承認されているかどうか

アクティビティを承認することもできます。

特定の保留中アクティビティがサーバに適用されるメンテナンス時間を指定することはできませ

ん。メンテナンス時間は、保留アクティビティの数と、サービスプロファイルに割り当てられた

メンテナンスポリシーによって異なります。ただし、管理者特権を持っているユーザは、アク

ティビティがユーザの確認応答を待っているのかメンテナンス時間を待っ[ているのかに関係な
く、手動で保留アクティビティを開始して、その場でサーバをリブートできます。
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Cisco UCS Central GUIで保留アクティビティを表示するには、メニューバーの [Alerts]アイコン
をクリックします。

保留アクティビティがローカルメンテナンスポリシーとローカルスケジューラを使用した

ローカルサービスプロファイルによって引き起こされた場合は、ログに表示されません。こ

のような保留アクティビティは、Cisco UCS Managerから承認される必要があります。

重要

保留アクティビティの確認と承認

ステップ 1 メニューバーで、[Alerts]アイコンをクリックします。

ステップ 2 [Pending Activities]を選択します。

ステップ 3 [Pending Activities]で、保留中のアクティビティをメモします。
[Filters]領域のチェックボックスを使用して、アクティビティを絞り込むことができます。

ステップ 4 [Acknowledge]をクリックして保留アクティビティを承認します。

システム障害

Cisco UCS Centralは、Cisco UCS Centralのシステム障害を収集して、そのすべてを [Fault Logs]
ページに表示します。これらのシステム障害ログを表示するには、[Alerts]アイコンをクリックし
て、[System Faults]を選択します。 [Faults Logs]ページでは、障害のタイプと重大度レベルに関す
る情報が表示され、システム障害を監視して認識したり、表示する障害を絞り込んだりすること

ができます。

障害テーブルには、障害ごとに次の情報が表示されます。

• [Code]：障害に関連付けられた ID

• [Timestamp]：障害が発生した日付と時刻

• [Type]：障害の発生元

• [Cause]：障害の原因

• [Affected Object]：この障害の影響を受けるコンポーネント

• [Fault Details]：障害の詳細

• [Severity]：障害の重大度

• [Action]：障害に必要なアクション
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収集された情報を管理するには、UCS Centralシステムポリシーの設定, （43ページ）を参照し
てください。

UCS ドメインの障害
Cisco UCS Centralは、UCSドメインの [Faults Log]ページに、登録されたCisco UCSドメインから
の障害を収集して表示します。障害はタイプと重大度レベル別に表示されます。障害タイプをク

リックすると、障害が発生した正確な Cisco UCSドメインを展開して表示できます。UCSドメイ
ン障害ログは次のようにカテゴリ別に表示されます。

• [Fault Level]：プロファイルをトリガーする障害レベル。次のいずれかになります。

◦ [Critical]：1つ以上のコンポーネントに重大な問題があります。これらの問題を調査し、
すぐに修正する必要があります。

◦ [Major]：1つ以上のコンポーネントに深刻な問題があります。これらの問題を調査し、
すぐに修正する必要があります。

◦ [Minor]：1つ以上のコンポーネントにシステムパフォーマンスに悪影響を及ぼす可能性
のある問題があります。これらの問題を調査し、重大な問題や緊急の問題に発展する前

にできるだけ早く修正する必要があります。

◦ [Warning]：1つ以上のコンポーネントに問題が解消されなければシステムパフォーマン
スに悪影響を及ぼす可能性のある潜在的な問題があります。これらの問題を調査し、問

題が悪化する前にできるだけ早く修正する必要があります。

◦ [Healthy]：ドメイン内のどのコンポーネントにも障害がありません。

◦ [Unknown]：ドメイン内のどのコンポーネントにも障害がありません。

• [No Of Domains]：それぞれの重大度レベルで障害が発生したドメインの数。

• [Domain]：障害が発生したドメイン。タイプをクリックすると、そのタイプの障害が1つ以
上発生している Cisco UCSドメインと障害の詳細が表示されます。

• [Critical]：Cisco UCSドメイン内の選択したタイプの重大障害の件数。

• [Major]：Cisco UCSドメイン内の選択したタイプのメジャー障害の件数。

• [Minor]：Cisco UCSドメイン内の選択したタイプのマイナー障害の件数。

• [Warning]：Cisco UCSドメイン内の選択したタイプの警告障害の件数。

このテーブルは、[UCS Domain Faults]ページでドメインを選択したときにだけ表示されます。

• [Filter]：テーブル内のデータをフィルタ処理できます。

• [ID]：障害に関連付けられた一意の識別子。

• [Timestamp]：障害が発生した日付と時刻。

• [Type]：障害の発生場所に関する情報。
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• [Cause]：障害の原因の簡単な説明。

• [Affected Object]：この問題の影響を受けるコンポーネント。

• [Fault Details]：ログメッセージに関する詳細情報。

• [Severity]：障害の重大度を示すアイコンが表示されます。 テーブルの下にアイコンキーが
表示されます。

イベントログ

Cisco UCS Centralは、ユーザがログインしたときやシステムでエラーが発生したときなど、シス
テムで発生したイベントを収集して表示します。このようなイベントが発生すると、システムが

そのイベントをイベントログに記録して表示します。このイベントログを確認するには、メ

ニューバーで [Alerts]アイコンをクリックして、[Events]を選択します。イベントログには以下
に関する情報が記録されます。

• [ID]：障害を引き起こしたイベントに関連付けられた一意の識別子

• [Timestamp]：イベントが発生した日付と時刻

• [Trig. By]：イベントに関連付けられたユーザのタイプ

• [Affected Object]：イベントの影響を受けるコンポーネント

監査ログ

監査ログでは、CiscoUCSCentralの設定変更の包括的なリストを表示できます。CiscoUCSCentral
GUIまたは Cisco UCS Central CLIで作成、編集、または削除タスクに関する設定変更を実施した
ときに、Cisco UCS Centralが監査ログを生成します。設定に関連した情報に加えて、以下に関す
る情報が監査ログに記録されます。

•アクセスされたリソース。

•イベントが発生した日付と時刻。

•ログメッセージに関連付けられた一意の識別子。

•監査ログが生成されるアクションをトリガーしたユーザ。これは、内部セッションの場合と
Cisco UCS Central GUIまたは Cisco UCS Central CLIを使用して変更を加えた外部ユーザの場
合があります。

•アクションをトリガーしたソース。

•影響を受けるコンポーネント。
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コアダンプ

システムがクラッシュするエラーが発生した場合に、コアダンプファイルが作成されます。こ

のコアダンプファイルには、エラーが発生する前のシステムの状態やシステムがクラッシュした

時刻などに関する情報が含まれています。コアダンプファイルを表示するには、メニューバー

で [Alerts]アイコンをクリックして、[CoreDumps]を選択します。 [CoreDumps]ログテーブルで、
次の情報を確認できます。

• [Timestamp]：コアダンプファイルが作成された日時。

• [Name]：コアダンプファイルの完全名。

• [Description]：コアダンプファイルのタイプ。

アクティブセッション

CiscoUCSCentralでリモートユーザとローカルユーザのアクティブセッションを表示して、サー
バからそれらのセッションを終了することができます。アクティブセッションを表示するには、

メニューバーで [Alerts]アイコンをクリックして、[Sessions]を選択します。 [Active Sessions]ロ
グテーブルで、次の情報を確認することができます。

• [ID]：ユーザがログインした端末のタイプ。

• [Timestamp]：ユーザがログインした日付と時刻。

• [User]：ユーザ名。

• [Type]：ユーザがログインした端末のタイプ。

• [Host]：ユーザがログインした IPアドレス。

• [Status]：セッションが現在アクティブかどうか。

• [Actions]：[Terminate]をクリックすると、選択したセッションが終了します。

内部サービス

内部サービスログは、さまざまなプロバイダーとそれらのプロバイダーに関連付けられた Cisco
UCS Centralのバージョンに関する情報を提供します。内部サービスを表示するには、メニュー
バーで [Alerts]アイコンをクリックして、[Sessions]を選択します。

[Internal Services]ページの [Services]セクションで、次の情報を表示できます。

• [Name]：プロバイダーのタイプ。

• [Last Poll]：Cisco UCS Centralがプロバイダーを最後にポーリングした日付と時刻。

• [IP Address]：プロバイダーに関連付けられた IPアドレス。

• [Version]：プロバイダーに関連付けられた Cisco UCS Centralのバージョン。
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• [Status]：プロバイダーの稼働状態。

[Internal Services]ページの [Clean Up]セクションで、次の情報を表示できます。

• [Domain]：ドメイン名。

• [Last Poll]：Cisco UCS Centralがプロバイダーを最後にポーリングした日付と時刻。

• [Lost Visibility]：Cisco UCS Centralがプロバイダーを認識できなくなった時点。

• [Clean Up]：[Clean Up]をクリックすると、Cisco UCS Centralからこの Cisco UCSドメインの
すべての参照が削除されます。

ドメインは、Cisco UCS Centralに再登録しないかぎり、Cisco UCS Centralで再
び管理することはできません。

（注）
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第 7 章

ドメインと組織

この章は、次の内容で構成されています。

• ドメイングループ, 59 ページ

• ドメイングループ資格ポリシー, 62 ページ

• 組織, 62 ページ

• インベントリ, 63 ページ

ドメイングループ
Cisco UCS Centralは、複数の Cisco UCSドメインを管理するための Cisco UCSドメイングループ
の階層を作成します。 Cisco UCS Centralには、次のドメイングループのカテゴリがあります。

•ドメイングループ：複数の Cisco UCSドメインを含むグループ。管理を容易にするため、1
つのドメインの下に同様の Cisco UCSドメインをグループ化できます。

•グループ化されていないドメイン：新しい Cisco UCSドメインが Cisco UCS Centralに登録さ
れると、グループ化されていないドメインに追加されます。グループ化されていないドメイ

ンを任意のドメイングループに割り当てることができます。

ドメイングループポリシーが作成されており、登録された新しいCisco UCSドメインがそのポリ
シーで定義された資格条件を満たしている場合は、そのドメインがポリシーで指定されたドメイ

ングループに自動的に配置されます。それ以外の場合は、グループ化されていないドメインカ

テゴリに配置されます。このグループ化されていないドメインを、任意のドメイングループに割

り当てることができます。

各CiscoUCSドメインは、1つのドメイングループにのみ割り当てることができます。CiscoUCS
ドメインのメンバーシップは、任意の時点で割り当てまたは再割り当てすることができます。

CiscoUCSドメインをドメイングループに割り当てると、CiscoUCSドメインは、ドメイングルー
プに対して指定されたすべての管理ポリシーを継承します。
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CiscoUCSドメインをドメイングループに追加する前に、CiscoUCSドメイン内でポリシー解決制
御をローカルに変更してください。これにより、そのCisco UCSドメインに固有のサービスプロ
ファイルおよびメンテナンスポリシーが誤って上書きされるのを防止します。 Cisco UCSドメイ
ンの自動検出をイネーブルにしている場合でも、ローカルポリシー解決をイネーブルにすると、

ポリシーが誤って上書きされることから Cisco UCSドメインを保護します。

重要 •すべてのMシリーズモジュラサーバドメイン用の別のドメイングループを作成する必
要があります。また、モジュラサーバドメイングループが階層型ではないことを確認

してください。

• CiscoUCSCentralで、Mシリーズモジュラドメイン用の別のインフラストラクチャファー
ムウェアポリシーを作成する必要があります。インフラストラクチャファームウェア

ポリシーはモジュラサーバごとに一意である必要があります。これにより、他のドメイ

ングループとのファームウェアポリシー解決が防止されます。

ドメイングループの作成または編集

ステップ 1 タスクバーで、「Create Domain Group」と入力して、Enterキーを押します。
これにより、[Create Domain Group]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Domain Group Location]をクリックして、ドメイングループを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 [Qualification]で、Cisco UCS Managerドメインを識別するために使用する [Qualification Policies]を選択し
ます。

資格ポリシーを満たすすべてのドメインが自動的にドメイングループに追加されます。

ステップ 5 [Domains]で、ドメイングループに追加する Cisco UCS Managerドメインを選択します。
Mシリーズモジュラサーバのドメインは、UCSClassic（Bシリーズ）ドメインまたはUCSMiniドメイン
を含むドメイングループに追加しないでください。

ステップ 6 [Create]をクリックします。
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ドメイングループへのドメインの追加

ステップ 1 [Domain Group]アイコンをクリックして、Cisco UCS Managerドメインを追加するドメイングループを選
択します。

ステップ 2 [Edit]アイコンをクリックします。
選択したドメインの [Edit]ダイアログボックスが表示されます。

ステップ 3 必要に応じて説明と資格ポリシーを更新します。

ステップ 4 [Domains]をクリックして、ドメイングループに追加する Cisco UCS Managerドメインを選択します。
Mシリーズモジュラサーバのドメインは、UCSClassic（Bシリーズ）ドメインまたはUCSMini
ドメインを含むドメイングループに追加しないでください。

（注）

ステップ 5 [Save]をクリックします。

ドメイングループ SNMP の管理

ステップ 1 タスクバーで、「Manage Domain Group SNMP」と入力して、Enterキーを押します。
これにより、[Manage Domain Group SNMP]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Enabled]をクリックしてから、[Community/User Name]を入力します。
Cisco UCSには、トラップを SNMPホストに送信するときの SNMP v1または v2cコミュニティ名または
SNMP v3ユーザ名が付属しています。これは [SNMP Traps]に設定されたコミュニティまたはユーザ名と
同じにする必要があります。

ステップ 3 オプションの [System Contact]と [System Location]を入力します。

ステップ 4 [SNMP Traps]で、[Add]をクリックして、次の手順を実行します。
a) [Basic]セクションと同じ [Community/User Name]を入力します。
b) [Port]を入力して、SNMPの [Version]、[Type]、および [V3 Privilege]の値を選択します。

ステップ 5 [SNMP Users]で、[Add]をクリックして、次の手順を実行します。
a) [SNMP User Name]を入力します。
b) [Authentication Type]を選択し、[AES-128 Encryption]を有効にするかどうかを選択します。
c) パスワードとプライバシーパスワードの値を入力して、確認します。

ステップ 6 [Save]をクリックします。

Cisco UCS Central Software HTML5 GUI ユーザマニュアルリリース 1.3    
61

ドメインと組織

ドメイングループへのドメインの追加



ドメイングループ資格ポリシー
ドメイングループポリシーを使用すれば、新しいCiscoUCSドメインを自動的にドメイングルー
プに配置することができます。管理要件に応じて、さまざまな Cisco UCSドメインの所有者、サ
イト、および IPアドレスに基づいて資格条件を作成できます。新しいCisco UCSドメインが登録
されると、Cisco UCS Centralが、ドメイングループ資格ポリシーで事前に定義された資格条件に
基づいてドメインを分析し、そのドメインを管理用の特定のドメインに配置します。

ドメイングループ資格ポリシーの作成または編集

ステップ 1 タスクバーで、「Create Domain Group Qualification Policy」と入力して、Enterキーを押します。
これにより、[Create Domain Group Qualification Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、ドメイングループ資格ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
ポリシー名は大文字と小文字が区別されます。

ステップ 4 [Owner]で、所有者名と正規表現を入力します。

ステップ 5 [Site]で、サイト名と正規表現を入力します。

ステップ 6 [IP Address]で、IPアドレスの範囲を追加します。

ステップ 7 [Create]をクリックします。

組織

マニュアルの構成

[Organization]ページを使用すれば、登録された Cisco UCSドメイン内に存在する組織で作成され
た論理エンティティを表示できます。

次のアイコンのいずれかをクリックすると、特定のページが表示されます。

• [Service Profiles]：組織内のすべてのサービスプロファイルが表示されます。

• [Service Profile Templates]：組織内のすべてのサービスプロファイルテンプレートが表示さ
れます。

• [Pools]：組織内のすべてのプールが表示されます。

• [Policies]：組織内のすべてのポリシーが表示されます。
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組織の説明の更新

組織を作成したら、その説明を更新できます。

ステップ 1 [Organization]ページで、[Edit]アイコンをクリックします。
これにより、[Edit Organization]ダイアログボックスが開きます。

ステップ 2 組織の [Description]を入力します。

ステップ 3 [Save]をクリックします。

インベントリ

ドメインテーブルビュー

[Domains Table View]ページには、Cisco UCS Centralに登録されたドメインに関する次の情報が表
示されます。
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ステータス設定ハードウェアドメイン

この列には、登録され

たドメインに関する次

のステータスが表示さ

れます。

•全体のステータス

•最低障害レベル

•試用期限切れまた
はステータス

この列には、登録され

たドメインに関する次

の設定が表示されま

す。

•プラットフォーム
ファミリ

•ファームウェアの
バージョン

•ファームウェアの
ステータス

この列には、登録され

たドメインに関する次

のハードウェア情報が

表示されます。

•ファブリックイ
ンターコネクト

モデル番号とクラ

スタ状態（HAま
たはスタンドアロ

ン）

•シャーシと FEX
の数

•ブレードサーバ
とラックサーバ

の数

•ストレージに使用
可能なブレード

サーバの数

• Cisco UCS Mシ
リーズモジュラ

サーバ用のカート

リッジの数

この列には、登録され

たドメインに関する次

の情報が表示されま

す。

•関連するドメイン
名とサイト

•ドメイングルー
プの場所

•管理 IPアドレス

•所有者

ドメイングループの詳細

[Domain Group]ページで、ドメイングループに関連付けられたエンティティに関する情報を表示
できます。これには以下が含まれます。

•ドメイン

•ファブリックインターコネクト

•シャーシ

•サーバ

• FEX

• vLAN

• vSAN

[Settings]アイコンをクリックすると、次のタスクを実行できます。
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•システムプロファイルまたはシステムポリシーの作成。

•ユーザ、認証、SNMP、および Call Homeの設定の管理。

•ドメイングループの編集と、ユーザ作成ドメイングループの削除。

ドメイングループルートは削除できません。（注）

Cisco UCS ドメインメインビュー
[CiscoUCSDomain]ページには、選択したCiscoUCSドメインに関する次の情報が表示されます。

• [Basic]：選択された Cisco UCSドメインの全体的ステータス、ファームウェア、使用可能な
リソース、障害サマリー、および管理詳細に関する情報が表示されます。

また、UCSCentralサブスクリプションを保留または承認したり、ドメインのメンバーシップ
を再評価したりできます。

• [FI]：1つのドメインに関連付けられたファブリックインターコネクト（FI）の数、FIの全
体的ステータス、ハードウェア詳細、およびファームウェア詳細が表示されます。

FI内のコンポーネントのステータスに関する詳細を表示するには、リストで FIをクリック
します。

• [Chassis]：1つのドメインに関連付けられたシャーシの数、シャーシの全体的ステータス、
ハードウェア詳細、および設定詳細が表示されます。シャーシ内のコンポーネントのステー

タスの詳細については、リストでシャーシをクリックします。

• [FEX]：1つのドメインに関連付けられた FEXの数、FEXの全体的ステータス、ハードウェ
ア詳細、および設定詳細が表示されます。FEX内のコンポーネントのステータスの詳細につ
いては、リストで FEXをクリックします。

• [Servers]：1つのドメイン内のサーバの台数と使用可能なサーバの台数が表示されます。サー
バの全体的ステータス、ハードウェア詳細、および設定詳細については、[Go toServersTable]
をクリックします。

[Cisco UCS Domain]ページでは、次の操作を実行できます。

•選択した Cisco UCSドメインの Cisco UCS Manager GUIを起動する。

•ドメインの全体的ステータスがOKの場合にUCSCentralサブスクリプションを保留にする。

•ドメインの全体的ステータスが保留中の場合に UCS Centralサブスクリプションをアクティ
ブにする。

•メンバーシップを再評価する。
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ファブリックインターコネクト

[Fabric Interconnect]（FI）ページには、登録された Cisco UCSドメインに関連付けられた FIに関
する次の情報が表示されます。

ステータスFWハードウェアファブリックインター

コネクト

この列には、ファブ

リックインターコネク

トに関する次のステー

タスが表示されます。

•全体のステータス

•最低障害レベル

この列には、ファブ

リックインターコネク

トに関する次のファー

ムウェア詳細が表示さ

れます。

•ファームウェアの
バージョン

•ファームウェアの
ステータス

この列には、ファブ

リックインターコネク

トに関する次のハード

ウェア情報が表示され

ます。

• FIのモデル番号と
タイプ

•シリアル番号

•固定モジュール
ポートと拡張モ

ジュールポート

の数

•イーサネット
チャネルポート

とファブリック

チャネルポート

の数

この列には、ファブ

リックインターコネク

トに関する次の情報が

表示されます。

•関連するドメイン
名と FI ID

•ドメイングルー
プの場所

•ドメインの IPア
ドレス

ファブリックインターコネクトメインビュー

[Fabric Interconnect Main View]ページには、登録された Cisco UCSドメイン内の選択したファブ
リックインターコネクト（FI）とそのコンポーネントに関する次の情報が表示されます。

• [Basic]：ドメイン内の FIの概要、ハードウェア詳細、ファームウェアバージョン、使用中
および使用可能なポート（イーサネットまたは FC）の数、管理 IP、および障害サマリーの
詳細が表示されます。

• [FixedMod.]：FIに設置された固定モジュールの全体的ステータス、ファームウェア、ハード
ウェア、プロパティ、および障害サマリーの詳細が表示されます。

• [Exp. Mod.]：FIに設置された拡張モジュールの全体的ステータス、ファームウェア、ハード
ウェア、プロパティ、および障害サマリーの詳細が表示されます。

• [Fans]：ファンの全体的ステータスとハードウェア詳細が表示されます。

• [PSUs]：PSUの全体的ステータス、障害サマリー、およびハードウェア詳細が表示されます。
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[Toggle Locator LED]を選択することによって、シャーシのロケータ LEDを点灯または消灯させ
ることができます。

サーバテーブルビュー

[Servers]ページには、登録されたUCSドメインに関連付けられたサーバに関する次のような情報
が表示されます。

ステータス設定ハードウェアサーバ

この列には、サーバに

関する次のステータス

が表示されます。

•全体のステータス

•最低障害レベル

•電源ステータス

•使用停止サーバ。

使用停止サーバは

再稼動できます。

この列には、サーバに

関する次の設定が表示

されます。

•サービスプロ
ファイル名

•サービスプロ
ファイル組織の場

所

•ファームウェアの
バージョン

•ファームウェアの
ステータス

この列には、サーバに

関する次のハードウェ

ア情報が表示されま

す。

•ブレードサーバ
モデル

• CPUのコア数とマ
ザーボード上の

RAMの合計

•シリアル番号

• CPUの数と速度

この列には、サーバに

関する次の情報が表示

されます。

•関連ドメイン名、
シャーシ ID、お
よびスロット ID

•ドメイングルー
プの場所

•管理 IPアドレス

サーバ詳細ページ

サーバ詳細ページを使用すれば、Cisco UCSドメイン内のすべてのサーバを管理および監視でき
ます。

サーバタイプによって、オプションが異なります。（注）

選択したサーバとそのコンポーネントに関する次の情報を表示できます。

• [Basic]：選択したサーバの関連サービスプロファイル、障害の概要、ハードウェアの詳細、
およびファームウェアの詳細が表示されます。

• [Motherboard]：マザーボードの全体的ステータスとハードウェアの詳細が表示されます。

• [CPUs]：サーバ内のすべてのCPUのリストが表示されます。プロセッサをクリックすると、
そのプロセッサの全体的ステータス、ハードウェアの詳細、およびその他の詳細が表示され

ます。

• [Memory]：選択したサーバで使用可能なメモリのリストが表示されます。 メモリをクリッ
クすると、現在の全体的ステータスとその他の詳細が表示されます。
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• [Adaptors]：選択したサーバ内のアダプタの詳細が表示されます。 アダプタをクリックする
と、全体的ステータス、電源ステータス、およびその他の製品詳細が表示されます。

• [Storage]：選択したサーバ内のストレージのリストが表示されます。ディスクをクリックす
ると、現在の全体的ステータス、ハードウェアの詳細、およびコントローラの詳細が表示さ

れます。

また、次のサーバ関連タスクを実行することもできます。

• Cisco UCS Managerまたは KVMコンソールの起動

•サーバのリセット、回復、再認識、または使用停止

•ロケータ LEDの切り替え

シャーシ

[Chassis]ページには、登録された Cisco UCSドメインに関連付けられたシャーシに関する次の情
報が表示されます。

ステータス設定ハードウェアシャーシ

この列には、シャーシ

に関する次のステータ

スが表示されます。

•全体のステータス

•最低障害レベル

•電源ステータス

•温度ステータス

•解放されたシャー
シ。

有効なシャーシ

IDを指定するこ
とによって、

シャーシを再稼動

できます。

この列には、シャーシ

に関する次の設定が表

示されます。

•設定ステータス

•設定エラーカウ
ント

この列には、シャーシ

に関する次のハード

ウェア情報が表示され

ます。

•シャーシのモデル
番号

•シャーシのシリア
ル番号

•ブレードまたはモ
ジュラサーバの

数

•カートリッジの数

この列には、シャーシ

に関する次の情報が表

示されます。

•関連するドメイン
名とシャーシ ID

•ドメイングルー
プの場所

•ファブリック側

シャーシメインビュー

[Chassis Main View]ページでは、Cisco UCS Central GUIを通して Cisco UCSドメイン内のすべての
シャーシを管理および監視できます。
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登録された Cisco UCSドメイン内で選択したシャーシとそのコンポーネントに関する次の情報を
確認できます。

• [Basic]：選択したシャーシ内のすべてのコンポーネントの全体的ステータスと概要、障害サ
マリー、設定エラー、およびハードウェア詳細が表示されます。

• [IOMLeft]：左 IOMモジュールの全体的ステータス、ハードウェア詳細、および障害サマリー
が表示されます。

• [IOM Right]：右 IOMモジュールの全体的ステータス、ハードウェア詳細、および障害サマ
リーが表示されます。

• [Servers]：このシャーシに関連付けられたサーバの全体的ステータス、ハードウェア詳細、
およびファームウェア詳細が表示されます。 サーバを選択すると、そのページから UCSド
メイン内のサーバのサーバ詳細ビューページにリダイレクトされます。

• [Fans]：シャーシ内のファンのリストが表示されます。 ファンをクリックすると、そのモ
ジュールに関する情報、全体的ステータス、およびハードウェア詳細が表示されます。

• [PSUs]：シャーシ内のすべての PSUのリストが表示されます。 PSUをクリックすると、そ
の障害サマリーに関する情報、全体的ステータス、およびその他のプロパティ詳細が表示さ

れます。

[Chassis Main View]ページで、次の手順を実行できます。

•シャーシの確認と解放。

•シャーシのロケータ LEDの点灯または消灯。

•選択したドメインの Cisco UCS Manager GUIの起動。

Cisco UCS Mシリーズモジュラサーバでは、シャーシに関連付けられたカートリッジ、スト
レージ、および LUNに関する情報を表示することもできます。

（注）

FEX
[FEX]ページには、登録された Cisco UCSドメインに関連付けられた FEXに関する次の情報が表
示されます。
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ステータス設定ハードウェアFEX

この列には、FEXに関
する次のステータスが

表示されます。

•全体のステータス

•最低障害レベル

•電源ステータス

•温度ステータス

•解放されたFEX。

有効な FEX IDを
指定することに

よって、FEXを再
稼動できます。

この列には、FEXに関
する次の設定が表示さ

れます。

•設定ステータス

•設定エラーカウ
ント

この列には、FEXに関
する次のハードウェア

情報が表示されます。

•モデル番号

•シリアル番号

•使用可能なポート
数

この列には、FEXに関
する次の情報が表示さ

れます。

•関連するドメイン
名と FEX ID

•ドメイングルー
プの場所

•ファブリック側

FEX メインビュー

Cisco UCS Centralを使用すれば、Cisco UCS Central GUIおよび CLIの両方から登録された UCSド
メイン内の FEXを管理することができます。

登録された Cisco UCSドメイン内の FEXとそのコンポーネントに関する次の情報を確認できま
す。

• [Basic]：UCSドメイン内のFEXの障害サマリー、全体的ステータス、およびハードウェア詳
細が表示されます。

• [IOM]：IOMの障害サマリー、全体的ステータス、およびプロパティが表示されます。

• [Servers]：FEXに接続されたラックサーバの数が表示されます。サーバをクリックすると、
そのサーバの全体的ステータス、ファームウェア詳細、およびハードウェア詳細に関する情

報が表示されます。

• [Fans]：FEX内のファンのリストが表示されます。ファンをクリックすると、モジュール番
号、全体的ステータス、およびハードウェア詳細に関する情報が表示されます。

• [PSUs]：FEX内のすべての PSUのリストが表示されます。 PSUをクリックすると、障害サ
マリー、ステータス、プロパティ、および電源装置のステータスに関する詳細が表示されま

す。

[FEX Main View]ページで、次のタスクを実行できます。

• FEXの認識、解放、および再稼働。

• FEX用のロケータ LEDの点灯または消灯。
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第 8 章

テンプレート

この章は、次の内容で構成されています。

• テンプレート, 71 ページ

テンプレート
システム内のテンプレートの完全なリストが表示されます。 [Template]、[Type]、[Usage Status]、
または [Tenmplate Org]で並べ替えるフィルタを使用して、使用可能性と使用状況を確認できま
す。

サービスプロファイルテンプレート詳細ビュー

[Service Profile Template]ページには、サービスプロファイルテンプレートに関する詳細情報が表
示されます。そこから、次のことができます。

•監査ログの表示

•サービスプロファイルテンプレートの削除、複製、または名前変更

•このサービスプロファイルテンプレートからのサービスプロファイルの作成

•ホストインターフェイス配置の設定

サービスプロファイルテンプレートの作成または編集

既存のテンプレートを編集していて変更を加えた場合は、必ず、[Evaluate]をクリックして、その
テンプレートに加えた変更の影響を評価してください。

ステップ 1 タスクバーで、「Create Service Profile Template」と入力して、Enterキーを押します。
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これにより、[Create Service Profile Template]ダイアログボックスが開きます。

ステップ 2 [Basic]で、サービスプロファイルテンプレートを作成する [Organization]を選択します。
a) [Name]、[Description]、および [User Label]を入力します。
b) [Template Instantiation Mode]、[Desired Power State Check on Association]、および [Compatability Check on

Migration Using Server Pool]に関するオプションを選択します。

ステップ 3 [Identifiers]をクリックして、このサービスプロファイルの識別子を割り当てます。
それぞれの識別子をクリックします。右側で、ドロップダウンをクリックして使用可能なプールを表示

し、このサービスプロファイルテンプレートに必要なものを選択します。

ステップ 4 [Connectivity]をクリックして、このテンプレートの接続ポリシーと管理 vLANを選択します。
SAN、LAN、およびダイナミック接続ポリシーと [Management vLAN]をクリックして、右側に詳細を表示
します。次に、ドロップダウンをクリックして使用可能なポリシーを表示するか、ポリシーを検索して、

このサービスプロファイルテンプレートに必要なものを選択します。

ステップ 5 [Servers]をクリックして、右側のドロップダウンをクリックします。このテンプレートを関連付けるサー
バを選択または検索して割り当てます。

ステップ 6 [Storage]をクリックして、右側のドロップダウンをクリックします。このテンプレートを関連付けるスト
レージプロファイルを選択または検索して割り当てます。

ステップ 7 [Policies]をクリックします。
すべてのサービスプロファイル関連ポリシーをクリックし、右側のドロップダウンオプションを使用し

て、このテンプレートにポリシーを割り当てることができます。

vHBA テンプレートの作成または編集
特定の vHBAテンプレートを編集するには、検索バーで「vHBA Template」と入力して、編集す
る vHBAテンプレートを検索します。

グローバル vHBAは Cisco UCS Managerで作成されたローカルサービスプロファイルで使用
できます。

（注）

ステップ 1 タスクバーで、「Create vHBA Template」と入力して、Enterキーを押します。
これにより、[Create vHBA Template]ダイアログボックスが開きます。

ステップ 2 [Basic]で、vHBAテンプレートを作成する [Organization]を選択します。
a) [Name]と [Description]を入力します。
b) [Type]および [Fabric ID]のオプションを選択して、[Max Data Field Size(Bytes)]を入力します。

ステップ 3 [WWN Address Pool]をクリックして、WWNアドレスを選択します。
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WWNアドレスプールを割り当てなかった場合は、システムがデフォルトを割り当てます。

ステップ 4 [vSANs]をクリックして、この vHBAテンプレートに使用する vSANを追加します。

ステップ 5 [Policies]をクリックします。
ポリシーが割り当てられていない場合は、ポリシーとピングループのぞれぞれをクリックします。右側

のドロップダウンをクリックして、関連するポリシーとピングループを表示し、この vHBAテンプレー
トに必要なものを選択します。

ステップ 6 [Create]をクリックします。

vNIC テンプレートの作成または編集
特定の vNICテンプレートを編集するには、検索バーに「vNIC Template」と入力して、編集する
vNICテンプレートを探します。

Cisco UCS Managerで作成したローカルサービスプロファイルでグローバル vNICを使用でき
ます。

（注）

ステップ 1 タスクバーで、「Create vNIC Template」と入力して、Enterキーを押します。
これにより、[Create vNIC Template]ダイアログボックスが開きます。

ステップ 2 [Basic]で、vNICテンプレートを作成する [Organization]を選択します。
a) [Name]と [Description]を入力します。
b) [Type]、[Fabric ID]、および [Fabric Failover]に関するオプションを選択し、[MTU]を入力します。

ステップ 3 [MAC Address]をクリックして、MACアドレスを選択します。
MACアドレスプールを割り当てなかった場合は、システムがデフォルトを割り当てます。

ステップ 4 [vLANs]をクリックして、この vNICテンプレートに使用する vLANを追加します。

ステップ 5 [Policies]をクリックします。
ポリシーが割り当てられていない場合は、それぞれのポリシーをクリックします。右側で、ドロップダウ

ンをクリックして関連するポリシーを表示し、この vNICテンプレートに必要なものを選択します。

ステップ 6 [Create]をクリックします。
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第 9 章

サービスプロファイル

この章は、次の内容で構成されています。

• サービスプロファイル, 75 ページ

サービスプロファイル
[Service Profiles]ページでは、Cisco UCS Central内のすべてのサービスプロファイルのリストを表
示したり、表示するサービスプロファイルを絞り込んだりすることができます。

サービスプロファイル詳細ビュー

[Service Profile]ページには、サービスプロファイルに関する詳細情報が表示されます。そこか
ら、次のことができます。

•ログと設定ステータスの表示

•このサービスプロファイルからのサービスプロファイルテンプレートの作成

•サービスプロファイルの削除、複製、または名前変更

•サーバの割り当てまたは割り当て解除

•ホストインターフェイス配置の設定

•テンプレートへのバインド

•サーバのシャットダウン

•サーバのリセット

• KVMと UCSドメインの起動
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テンプレートからのサービスプロファイルの作成

ステップ 1 タスクバーで、「Create Service Profile from Template」と入力して、Enterキーを押します。
これにより、[Create Service Profile from Template]ダイアログボックスが開きます。

ステップ 2 [Service Profile Template to Instantiate]で、ドロップダウンをクリックして、使用可能なリストからサービ
スプロファイルテンプレートを選択します。

ステップ 3 [Organization]ドロップダウンで、このサービスプロファイルを作成する組織を選択します。

ステップ 4 [No of Service Profiles]で、このテンプレートを使用して作成するサービスプロファイルの数を指定しま
す。

ステップ 5 [Service Profile Name Prefix]に、プレフィックスを入力します。

テンプレートへのサービスプロファイルのバインド

ステップ 1 [Service Profile]ページで、[Settings]アイコンをクリックします。

ステップ 2 [Bind To Template]をクリックします。
これにより、[Bind Service Profile]ダイアログボックスが開きます。

ステップ 3 [Service Profile Template to Instantiate]で、使用可能なリストからサービスプロファイルテンプレートを選
択します。

ステップ 4 [Bind]をクリックします。

サービスプロファイルへのサーバの手動割り当て

ステップ 1 [Service Profile]ページで、[Settings]アイコンをクリックします。

ステップ 2 [Assign Server Manually]をクリックします。
これにより、[Assign Server Manually]ダイアログボックスが開きます。

ステップ 3 [Compatibility Check On Migration Using Manual Assignment]を有効にするかどうかを選択します。

ステップ 4 サービスプロファイルに割り当てるサーバを選択します。

ステップ 5 [Assign Server Manually]をクリックします。
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サービスプロファイルまたはサービスプロファイルテンプレート上

のインターフェイス配置の設定

ステップ 1 [Service Profile]ページまたは [Service Profile Template]ページで、[Settings]アイコンをクリックします。

ステップ 2 [Configure Interface Placement]をクリックします。
これにより、[Configure Host Interface Placement]ダイアログボックスが開きます。

ステップ 3 [Placement]で、[Manual Interface Placement]を有効にするかどうかを選択します。
[Disabled]を選択した場合は、システムが自動的に PCIの順序に基づいてインターフェイスを割り当てま
す。

ステップ 4 [Enabled]を選択した場合は、vHBAまたは vNICを追加します。

ステップ 5 [Preference]で、仮想スロットごとに [Virtual Slot Selection Preference]を選択します。
このフィールドは、サービスプロファイルテンプレートにのみ表示されま

す。

（注）

次のいずれかになります。

• [all]：設定されたすべての vNICと vHBAを割り当てることができます。これはデフォルトです。

• [assigned-only]：vNICと vHBAを明示的に割り当てる必要があります。

• [exclude-dynamic]：ダイナミック vNICおよび vHBAを割り当てることができません。

• [exclude-unassigned]：未割り当ての vNICおよび vHBAを割り当てることができません。

• [exclude-usnic]：usNIC vNICを割り当てることができません。

ステップ 6 [PCI Order]で、上矢印と下矢印をクリックして順序を調整します。
[Manual Interface Placement]が有効になっている場合は、PCI順序が読み取り専用になりま
す。

（注）

ステップ 7 [Configure Host Interface Placement]をクリックします。

サービスプロファイルの障害

Cisco UCS Centralは、[Service Profile Fault Logs]ページに、すべての Cisco UCS Centralサービス
プロファイル障害を収集して表示します。サービスプロファイル障害を表示するには、[Service
Profile]詳細ページの [Fault Summary]セクションで [Faults]アイコンをクリックします。 [Faults
Logs]ページでは、障害のタイプと重大度レベルに関する情報が表示され、システム障害を監視し
て認識したり、表示する障害を絞り込んだりすることができます。
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障害テーブルには、障害ごとに次の情報が表示されます。

• [Code]：障害に関連付けられた ID

• [Timestamp]：障害が発生した日付と時刻

• [Type]：障害の発生元

• [Cause]：障害の原因

• [Affected Object]：この障害の影響を受けるコンポーネント

• [Fault Details]：障害の詳細

• [Severity]：障害の重大度

• [Action]：障害に必要なアクション

収集された情報を管理するには、UCS Centralシステムポリシーの設定, （43ページ）を参照し
てください。

サービスプロファイルサーバ障害

Cisco UCS Centralは、サービスプロファイルに関連付けられたすべてのサーバ障害を収集して表
示します。サーバ障害を表示するには、[Service Profile]詳細ページの [Server Fault Summary]セク
ションで [Faults]アイコンをクリックします。 [Faults Logs]ページでは、障害のタイプと重大度レ
ベルに関する情報が表示され、システム障害を監視して認識したり、表示する障害を絞り込んだ

りすることができます。

障害テーブルには、障害ごとに次の情報が表示されます。

• [Code]：障害に関連付けられた ID

• [Timestamp]：障害が発生した日付と時刻

• [Type]：障害の発生元

• [Cause]：障害の原因

• [Affected Object]：この障害の影響を受けるコンポーネント

• [Fault Details]：障害の詳細

• [Severity]：障害の重大度

• [Action]：障害に必要なアクション

収集された情報を管理するには、UCS Centralシステムポリシーの設定, （43ページ）を参照し
てください。
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サービスプロファイルイベントログ

選択されたサービスプロファイルのイベントログが表示されます。これには次の情報を含める

ことができます。

• [ID]：障害を引き起こしたイベントに関連付けられた一意の識別子

• [Timestamp]：イベントが発生した日付と時刻

• [Trig. By]：イベントに関連付けられたユーザのタイプ

• [Affected Object]：イベントの影響を受けるコンポーネント

サービスプロファイル監査ログ

選択されたサービスプロファイルの監査ログが表示されます。これには以下が含まれます。

•アクセスされたリソース。

•イベントが発生した日付と時刻。

•ログメッセージに関連付けられた固有識別子。

•監査ログが生成されるアクションをトリガーしたユーザ。これは、内部セッションの場合と
Cisco UCS Central GUIまたは Cisco UCS Central CLIを使用して変更を加えた外部ユーザの場
合があります。

•アクションをトリガーしたソース。

•影響を受けたコンポーネント。
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第 10 章

ポリシー

この章は、次の内容で構成されています。

• Cisco UCS Centralと Cisco UCSドメインのポリシー, 81 ページ

Cisco UCS Central と Cisco UCS ドメインのポリシー
Cisco UCS Centralでグローバルポリシーを作成して管理し、それらを 1つ以上の Cisco UCSドメ
イン用のサービスプロファイルまたはサービスプロファイルテンプレートに含めることができ

ます。グローバルポリシーを含むサービスプロファイルとサービスプロファイルテンプレート

は次のいずれかにすることができます。

• 1つの Cisco UCSドメイン内の Cisco UCS Managerによって作成され、管理されているロー
カルサービスプロファイルまたはサービスプロファイルテンプレート。ローカルサービ

スプロファイルは、そのドメイン内のサーバにしか関連付けることができません。グロー

バルポリシーをローカルサービスプロファイルに含めると、Cisco UCSManagerがそのポリ
シーのローカル読み取り専用コピーを作成します。

• CiscoUCSCentralによって作成され、管理されているグローバルサービスプロファイルまた
はサービスプロファイルテンプレート。 1つ以上の登録されたCiscoUCSドメイン内のサー
バとグローバルサービスプロファイルを関連付けることができます。

グローバルポリシーはCiscoUCSCentralでしか変更することができません。この変更は、グロー
バルポリシーを含むすべてのサービスプロファイルとサービスプロファイルテンプレートに影

響します。すべてのグローバルポリシーが Cisco UCS Managerでは読み取り専用です。

IPv6アドレスを使用した 1つのドメイングループ内ですべての使用可能なポリシーを設定できま
す。これらのポリシーは、Cisco UCS Central GUIの [Operations Management]タブに配置されま
す。

この機能は、Cisco UCS Centralからこれらのポリシーをインポート中に IPv6アドレスを使用する
Cisco UCS Managerを支援します。
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Cisco UCS Managerと Cisco UCS Central間のポリシー解決
Cisco UCS Centralで登録する各 Cisco UCSドメインでは、特定のポリシーおよび設定を管理する
アプリケーションを選択できます。このポリシー解決は、同じ Cisco UCS Centralに登録したすべ
ての Cisco UCSドメインで同じである必要はありません。

これらのポリシーおよび設定を解決するには、次のオプションを使用します。

• [Local]：ポリシーまたは設定は、Cisco UCS Managerによって決定および管理されます。

• [Global]：ポリシーまたは設定は、Cisco UCS Centralによって決定および管理されます。

次のテーブルには、Cisco UCSManagerまたはCisco UCSCentralのいずれかで管理するように選択
できるポリシーと設定のリストを示します。

説明名前

機能カタログとインフラストラクチャファームウェアポリシー

が、ローカルで定義されるかまたは Cisco UCS Centralから取得
されるかを決定します。

[Infrastructure & Catalog
Firmware]

日付と時刻がローカルまたは Cisco UCS Centralのどちらで定義
されるかを決定します。

[TimeZone Management]

HTTP、CIM XML、Telnet、SNMP、Webセッション制限、管理
インターフェイスモニタリングポリシー設定を、ローカルまた

は Cisco UCS Centralのどちらで定義するかを決定します。

[Communication Services]

グローバル障害ポリシーがローカルまたは Cisco UCS Centralの
どちらで定義されるかを決定します。

[GlobalFault Policy]

認証およびネイティブドメイン、LDAP、RADIUS、TACACS+、
トラストポイント、ロケールおよびユーザロールをローカルま

たは Cisco UCS Centralのどちらで定義するかを決定します。

[User Management]

DNSサーバがローカルまたはCisco UCSCentralのどちらで定義
されるかを決定します。

[DNS Management]

Full Stateバックアップポリシーおよび All Configurationエクス
ポートポリシーが、ローカルまたはCisco UCSCentralのどちら
で定義されるかを決定します。

[Backup & Export Policies]

Call Home、Syslog、TFTP Core Exporter設定が、ローカルまた
は Cisco UCS Centralのどちらで定義されるかを決定します。

[Monitoring]

管理対象エンドポイントがローカルまたは Cisco UCS Centralの
どちらで定義されるかを決定します。

[SEL Policy]
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説明名前

電源管理がローカルまたは Cisco UCS Centralのどちらで定義さ
れるかを決定します。

[Power Management]

電源モジュールがローカルまたは Cisco UCS Centralのどちらで
定義されるかを決定します。

[Power Supply Unit]

ポリシー解決変更の結果

Cisco UCSドメインを登録するときに、ポリシーをローカルまたはグローバル解決用に設定しま
す。 Cisco UCSドメインの登録時、あるいは、その登録または設定の変更時の動作は、ドメイン
グループが割り当てられているかどうかなどの複数の要因によって異なります。

次の表に、ポリシーのタイプごとに予期されるポリシー解決動作について説明します。

登録変更時の Cisco UCS Manager
の動作

Cisco UCS Centralへの登録時の
Cisco UCS Managerの動作

Policy Sourceポリシーと設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

Call Home

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

SNMPコンフィ
ギュレーション

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

HTTP

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

Telnet

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

CIM XML
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登録変更時の Cisco UCS Manager
の動作

Cisco UCS Centralへの登録時の
Cisco UCS Managerの動作

Policy Sourceポリシーと設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

管理インター

フェイスモニ

タリングポリ

シー

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

電力割り当てポ

リシー

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

電源ポリシー

（別名 PSUポ
リシー）

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

SELポリシー

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

認証ドメイン

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

LDAP

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

LDAPプロバイ
ダーグループ

とグループ

マップ

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

プロバイダー

グループを含む
TACACS

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

該当なし

Cisco UCS
Managerのみ

プロバイダー

グループを含む
RADIUS
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登録変更時の Cisco UCS Manager
の動作

Cisco UCS Centralへの登録時の
Cisco UCS Managerの動作

Policy Sourceポリシーと設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

SSH（読み取り
専用）

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

DNS

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

タイムゾーン

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

Webセッショ
ン

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

Fault

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

コアエクス

ポート

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

Syslog

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

グローバル
Backup/Export
ポリシー

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

デフォルト認証

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカルまたは

リモートにでき

る

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

コンソール認証
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登録変更時の Cisco UCS Manager
の動作

Cisco UCS Centralへの登録時の
Cisco UCS Managerの動作

Policy Sourceポリシーと設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

リモートポリ

シーを削除

ローカル/複合
（ローカルに代

わるリモート）

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

ロール

ローカルポリ

シーに変換され

る

リモートポリ

シーを削除

ローカル/複合
（ローカルに代

わるリモート）

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

ロケール -組織
ロケール

ローカルポリ

シーに変換され

る

リモートポリ

シーを削除

ローカル/複合
（ローカルに代

わるリモート）

ローカル割り当てられた

ドメイング

ループ

ドメイング

ループルート

トラストポイ

ント

該当なし該当なし該当なし該当なし該当なしドメイング

ループルート

ファームウェア

ダウンロード

ポリシー

該当なし該当なし該当なし該当なし該当なしドメイング

ループルート

IDソーキング
ポリシー

該当なし該当なし該当なし該当なし該当なしドメイング

ループルート

ロケール -ドメ
イングループ

ロケール

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート（リモー

トが存在する場

合）

ローカル割り当てられた

ドメイング

ループ

該当なしインフラストラ

クチャファー

ムウェアパッ

ク

ローカルポリ

シーに変換され

る

最後に確認され

たポリシー状態

を維持

ローカル/リ
モート（リモー

トが存在する場

合）

ローカル割り当てられた

ドメイング

ループ

該当なしカタログ
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登録変更時の Cisco UCS Manager
の動作

Cisco UCS Centralへの登録時の
Cisco UCS Managerの動作

Policy Sourceポリシーと設定

Cisco UCS
Centralからの
登録解除

ドメイング

ループからの割

り当て解除

ドメイング

ループの割り当

て

ドメイング

ループの割り当

て解除

Cisco UCS
Manager

Cisco UCS
Central

ローカルポリ

シーに変換され

る

リモートポリ

シーを削除

ポリシー解決で

のサービスプ

ロファイル変更

の結果, （87
ページ）を参

照してくださ

い。

ポリシー解決で

のサービスプ

ロファイル変更

の結果, （87
ページ）を参

照してくださ

い。

割り当てられた

ドメイング

ループ

該当なしメンテナンス

ポリシー

スケジュール

ホストファー

ムウェアパッ

ク

ローカルポリ

シーに変換され

る

リモートポリ

シーを削除

ポリシー解決で

のサービスプ

ロファイル変更

の結果, （87
ページ）を参

照してくださ

い。

ポリシー解決で

のサービスプ

ロファイル変更

の結果, （87
ページ）を参

照してくださ

い。

割り当てられた

ドメイング

ループ

該当なしメンテナンス

ポリシー

スケジュール

ホストファー

ムウェアパッ

ク

ローカルポリ

シーに変換され

る

リモートポリ

シーを削除

ポリシー解決で

のサービスプ

ロファイル変更

の結果, （87
ページ）を参

照してくださ

い。

ポリシー解決で

のサービスプ

ロファイル変更

の結果, （87
ページ）を参

照してくださ

い。

割り当てられた

ドメイング

ループ

該当なしメンテナンス

ポリシー

スケジュール

ホストファー

ムウェアパッ

ク

ポリシー解決でのサービスプロファイル変更の結果

ポリシーによっては、そのポリシーを含む 1つ以上のサービスプロファイルが更新されているか
どうかもポリシー解決動作に影響します。

次の表に、このようなポリシーに対して予期されるポリシー解決動作について説明します。
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Cisco UCS Centralへの
登録後に割り当てられ

たドメイングループ

Cisco UCS Centralへの登録時の Cisco UCS
Managerの動作

ポリシー

ドメイングループの割り当て解除/ドメイング
ループの割り当て

サービスプロファイル

が変更される

サービスプロファイル

が変更されない

ローカル/リモート（登
録後に「デフォルト」

に解決された場合）

ローカル、ただし、す

べての「デフォルト」

ポリシーがドメイング

ループ割り当て時に更

新される

ローカルメンテナンスポリシー

ローカル/リモート（登
録後に「デフォルト」

に解決された場合）

ローカル、ただし、す

べての「デフォルト」

ポリシーがドメイング

ループ割り当て時に更

新される

ローカルスケジュール

ローカル/リモート（登
録後に「デフォルト」

に解決された場合）

ローカル、ただし、す

べての「デフォルト」

ポリシーがドメイング

ループ割り当て時に更

新される

ローカルホストファームウェア

パッケージ

ブートポリシー

ブートポリシーは、BIOSセットアップメニューのブート順序をオーバーライドして、以下を決
定します。

•ブートデバイスの選択

•サーバのブート元である場所

•ブートデバイスの起動順序

たとえば、ローカルディスクや CD-ROM（VMedia）などのローカルデバイスから関連するサー
バを選択するか、または SANブートもしくは LAN（PXE）ブートを選択することができます。

1つ以上のサービスプロファイルに関連付けることができる名前付きブートポリシーを作成する
か、特定のサービスプロファイルに対するブートポリシーを作成できます。ブートポリシーを

有効にするには、ブートポリシーをサービスプロファイルに含め、このサービスプロファイル

をサーバに関連付ける必要があります。サービスプロファイルにブートポリシーを含めなかっ

た場合は、UCSドメインがデフォルトブートポリシーを適用します。
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ブートポリシーに対する変更は、そのブートポリシーを含む最新のサービスプロファイルテ

ンプレートを使用して作成されたすべてのサービスプロファイルに伝播します。BIOSにブー
ト順序情報を再書き込みするためのサービスプロファイルとサーバとの再アソシエーション

は自動的にトリガーされます。

（注）

ブートポリシーの作成または編集

ステップ 1 タスクバーで、「Create Boot Policy」と入力して、Enterキーを押します。
これにより、[Create Boot Policy]ダイアログボックスが開きます。

ステップ 2 ドロップダウンリストから組織を選択してから、ポリシーの一意の名前とオプションの説明を入力しま

す。

ステップ 3 （任意） ブート順序の変更後にこのブートポリシーを使用するすべてのサーバをリブートする場合は、

[Reboot on Boot Order Change]に対して [Enabled]をクリックします。
他社製の VICアダプタが実装されたサーバに適用されるブートポリシーの場合、[Reboot on Boot Order
Change]が無効になっている場合でも、SANデバイスが追加、削除、または順序変更され、ブートポリ
シーの変更が保存されるたびにサーバがリブートします。

ステップ 4 （任意） [Boot Order]セクションの vNIC、vHBA、または iSCSI vNICのいずれかがサービスプロファイ
ル内のサーバ設定と一致したときに設定エラーを表示する場合は、[Enforce InterfaceName]に対して [Enabled]
をクリックします。

ステップ 5 [Boot Mode]で、[Legacy]または [Unified Extensible Firmware Interface (UEFI)]をクリックします。

ステップ 6 [Boot Order]アイコンをクリックして、次の手順を実行します。
a) [Add]ボタンをクリックして、ブートオプションを追加します。
b) ブートオプションに必要なプロパティを更新します。
c) 上矢印と下矢印を使用してブート順序を調整します。

HTML5 GUIで iSCSIブート用のブートポリシーを作成した場合は、HTML5 GUIでしかその
ブートポリシーを更新できません。

（注）

ステップ 7 [Save]をクリックします。

BIOS ポリシー
BIOSポリシーは、サーバまたはサーバグループの BIOS設定値の指定を自動化します。ルート
組織内のすべてのサーバに対して使用可能なグローバル BIOSポリシーを作成するか、サブ組織
の階層に対してだけ使用可能な BIOSポリシーを作成できます。

BIOSポリシーを使用するには、次の手順を実行します。
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1 Cisco UCS Centralで BIOSポリシーを作成します。

2 BIOSポリシーを 1つ以上のサービスプロファイルに割り当てます。

3 サービスプロファイルをサーバと関連付けます。

サービスプロファイルの関連付け時に、Cisco UCS Centralによってサーバ上の BIOS設定が BIOS
ポリシー内の設定と一致するように変更されます。 BIOSポリシーを作成せず、BIOSポリシーを
サービスプロファイルに割り当てていない場合は、サーバの BIOS設定にそのサーバプラット
フォームのデフォルトが使用されます。

関連トピック

デフォルトの BIOS設定, （91ページ）
基本 BIOS設定, （92ページ）
ブートオプションの BIOS設定, （107ページ）
コンソール , （111ページ）
Intel Directed I/O BIOS設定, （100ページ）
プロセッサの BIOS設定, （94ページ）
RASメモリの BIOS設定, （102ページ）
サーバ管理, （108ページ）
USBの BIOS設定, （104ページ）

BIOS ポリシーの作成または編集

ステップ 1 タスクバーで、「Create BIOS Policy」と入力して、Enterキーを押します。
これにより、[Create BIOS Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、ブートポリシーを作成する場所を選択します。
a) [Name]とオプションの [Description]を入力します。
ポリシー名は大文字と小文字が区別されます。

b) （任意） 必要に応じてその他のフィールドに値を入力します。
詳細については、基本 BIOS設定, （92ページ）を参照してください。

ステップ 3 [Processor]で、必要に応じてフィールドに値を入力します。
詳細については、プロセッサの BIOS設定, （94ページ）を参照してください。

ステップ 4 [I/O]で、必要に応じてフィールドに値を入力します。
詳細については、Intel Directed I/O BIOS設定, （100ページ）を参照してください。

ステップ 5 [RAS Memory]で、必要に応じてフィールドに値を入力します。
詳細については、RASメモリの BIOS設定, （102ページ）を参照してください。

ステップ 6 [USB]で、必要に応じてフィールドに値を入力します。
詳細については、USBの BIOS設定, （104ページ）を参照してください。
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ステップ 7 [PCI]で、必要に応じてフィールドに値を入力します。
詳細については、PCIを参照してください。

ステップ 8 [Boot Options]で、必要に応じてフィールドに値を入力します。
詳細については、ブートオプションの BIOS設定, （107ページ）を参照してください。

ステップ 9 [Server Manager]で、必要に応じてフィールドに値を入力します。
詳細については、サーバ管理, （108ページ）を参照してください。

ステップ 10 [Console]で、必要に応じてフィールドに値を入力します。
詳細については、コンソール , （111ページ）を参照してください。

ステップ 11 [Create]をクリックします。

デフォルトの BIOS 設定
Cisco UCSCentralには、Cisco UCSによってサポートされるサーバのタイプごとに 1セットずつの
デフォルトBIOS設定が付属しています。デフォルトBIOS設定は、ルート組織だけで使用でき、
グローバルです。 Cisco UCSでサポートされている各サーバプラットフォームには、1セットの
BIOS設定だけを適用できます。デフォルト BIOS設定は変更できますが、デフォルト BIOS設定
の追加セットの作成はできません。

デフォルト BIOS設定の各セットは、サポートされているサーバの特定のタイプに合わせて設計
されており、サービスプロファイルに BIOSポリシーが含まれていない、特定のタイプのすべて
のサーバに適用されます。

Cisco UCS実装にサーバ特定の設定によって満たされない特定の要件があるのでない限り、Cisco
UCSドメインのサーバの各タイプ用に設計されたデフォルト BIOS設定を使用するよう推奨しま
す。

Cisco UCS Centralにより、これらのサーバプラットフォーム固有の BIOS設定が次のように適用
されます。

•サーバに関連付けられたサービスプロファイルには、BIOSポリシーはインクルードされま
せん。

• BIOSポリシーには、特定の設定に対するプラットフォームデフォルトのオプションが設定
されます。

Cisco UCS Centralによって提供されるデフォルトの BIOS設定は変更できます。ただし、デフォ
ルトの BIOS設定に対する変更は、その特定のタイプまたはプラットフォームのすべてのサーバ
に適用されます。特定のサーバのBIOS設定だけを変更する場合は、BIOSポリシーを使用するこ
とを推奨します。
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基本 BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できるメインサーバ BIOS設
定の一覧を示します。

説明名前

ポリシーの名前。

この名前には、1～ 16文字の英数字を使用できます。 -
（ハイフン）、_（アンダースコア）、:（コロン）、お
よび .（ピリオド）は使用できますが、それ以外の特殊
文字とスペースは使用できません。また、オブジェクト

が保存された後で、この名前を変更することはできませ

ん。

Name

ポリシーの説明。ポリシーが使用される場所と条件につ

いての情報を含めることを推奨します。

Description

次のいずれかになります。

• [Local]：このポリシーは、Cisco UCSドメイン内の
サービスプロファイルとサービスプロファイルテ

ンプレートでのみ使用できます。

• [PendingGlobal]：このポリシーの制御は、CiscoUCS
Centralに移行中です。移行が完了すると、このポリ
シーは Cisco UCS Centralに登録されているすべての
Cisco UCSドメインで使用可能になります。

• [Global]：このポリシーは、CiscoUCSCentralで管理
されます。このポリシーを変更する場合は、必ず

Cisco UCS Centralを使用して変更してください。

Owner

1つ以上の BIOS設定を変更した後、サーバをリブート
するタイミング。

この設定を有効にした場合、サーバのサービスプロファ

イルのメンテナンスポリシーに従ってリブートされま

す。たとえば、メンテナンスポリシーでユーザの確認

応答が必要な場合、サーバはリブートされず、ユーザが

保留中のアクティビティを確認するまで BIOSの変更は
適用されません。

この設定をイネーブルにしない場合、BIOSの変更は、
別のサーバ設定変更の結果であれ手動リブートであれ、

次回のサーバのリブート時まで適用されません。

Reboot on BIOS Settings Change

   Cisco UCS Central Software HTML5 GUI ユーザマニュアルリリース 1.3
92

ポリシー

BIOS ポリシー



説明名前

BIOSが Power On Self-Test（POST）中に表示する内容。
次のいずれかになります。

• [disabled]：BIOSはブート中にすべてのメッセージ
とオプション ROM情報を表示します。

• [enabled]：BIOSはロゴ画面を表示しますが、ブー
ト中にメッセージやオプション ROM情報を表示し
ません。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Quiet Boot

POST中にサーバで重大なエラーが発生した場合の処理。
次のいずれかになります。

• [disabled]：BIOSは、サーバの起動を試行し続けま
す。

• [enabled]：POST中に重大なエラーが発生した場合、
BIOSはサーバのブート試行を一時停止し、エラー
マネージャを開きます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Post Error Pause

予期しない電力損失後に電力が復帰したときにサーバが

どのように動作するかを決定します。次のいずれかにな

ります。

• [stay-off]：手動で電源をオンにするまでサーバの電
源がオフになります。

• [last-state]：サーバの電源がオンになり、システムが
最後の状態を復元しようとします。

• [reset]：サーバの電源がオンになり、自動的にリセッ
トされます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Resume Ac On Power Loss
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説明名前

前面パネルの電源ボタンとリセットボタンがサーバに

よって無視されるかどうかを決定します。次のいずれか

になります。

• [disabled]：前面パネルの電源ボタンとリセットボタ
ンはアクティブであり、サーバに影響を与えるため

に使用できます。

• [enabled]：電源ボタンとリセットボタンはロック
アウトされます。サーバをリセットしたり、電源を

オンにしたりできるのは、CIMC GUIからだけで
す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Front Panel Lockout

プロセッサの BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できるプロセッサ BIOS設定
の一覧を示します。

説明名前

プロセッサで Intel Turbo Boost Technologyを使用するか
どうか。このテクノロジーでは、仕様よりも低い電力、

温度、または電圧でプロセッサが動作していると、自動

的にそのプロセッサの周波数が上がります。次のいずれ

かになります。

• [disabled]：プロセッサは周波数を自動的に上昇させ
ません。

• [enabled]：必要に応じてプロセッサで Turbo Boost
Technologyが利用されます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Turbo Boost
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説明名前

プロセッサで Enhanced Intel SpeedStep Technologyを使用
するかどうか。このテクノロジーでは、プロセッサの電

圧やコア周波数をシステムが動的に調整できます。この

テクノロジーにより、平均電力消費量と平均熱発生量が

減少する可能性があります。次のいずれかになります。

• [disabled]：プロセッサの電圧または周波数を動的に
調整しません。

• [enabled]：プロセッサで Enhanced Intel SpeedStep
Technologyが使用され、サポートされているすべて
のスリープ状態でさらに電力を節約することが可能

になります。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

Enhanced Intel Speedstep

プロセッサで Intel Hyper-Threading Technologyを使用す
るかどうか。このテクノロジーでは、マルチスレッドソ

フトウェアアプリケーションのスレッドを各プロセッサ

内で並列に実行できます。次のいずれかになります。

• [disabled]：プロセッサでのハイパースレッディング
を禁止します。

• [enabled]：プロセッサでの複数スレッドの並列実行
を許可します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

Hyper Threading
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説明名前

パッケージ内の CPUごとの論理プロセッサコアの状態
を設定します。この設定を無効にした場合は、IntelHyper
Threading Technologyも無効になります。次のいずれか
になります。

• [all]：すべての論理プロセッサコアの多重処理を有
効にします。

• [1]から [n]：サーバで実行可能な CPUごとの論理
プロセッサコアの数を指定します。マルチプロセッ

シングを無効にして、サーバで動作する CPUごと
の論理プロセッサコアを 1つだけにするには、[1]
を選択します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

Core Multi Processing

サーバのメモリ領域を分類し、アプリケーションコード

を実行可能な場所を指定します。この分類の結果、悪意

のあるワームがバッファにコードを挿入しようとした場

合、プロセッサでコードの実行をディセーブルにしま

す。この設定は、損害、ワームの増殖、および特定クラ

スの悪意のあるバッファオーバーフロー攻撃を防止する

のに役立ちます。次のいずれかになります。

• [Disabled]：プロセッサはメモリ領域を分類しませ
ん。

• [Enabled]：プロセッサはメモリ領域を分類します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

Execute Disabled Bit
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説明名前

プロセッサで Intel Virtualization Technologyを使用するか
どうか。このテクノロジーでは、1つのプラットフォー
ムで、複数のオペレーティングシステムとアプリケー

ションをそれぞれ独立したパーティション内で実行でき

ます。次のいずれかになります。

• [disabled]：プロセッサでのバーチャライゼーション
を禁止します。

• [enabled]：プロセッサで、複数のオペレーティング
システムをそれぞれ独立したパーティション内で実

行できます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

このオプションを変更した場合は、設定を有効

にするためにサーバの電源を再投入する必要が

あります。

（注）

Virtualization Technology (VT)

プロセッサで、データを I/Oデバイスから直接プロセッ
サキャッシュに入れることにより、I/Oパフォーマンス
を向上させることができます。この設定はキャッシュ

ミスを減らすのに役立ちます。次のいずれかになりま

す。

• [Disabled]：I/Oデバイスからのデータは、プロセッ
サのキャッシュに直接配置されません。

• [Enabled]：I/Oデバイスからのデータは、プロセッ
サのキャッシュに直接配置されます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Direct Cache Access
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説明名前

アイドル期間中にシステムが省電力モードに入ることが

できるかどうか。次のいずれかになります。

• [disabled]：システムは、アイドル時にも高パフォー
マンス状態を維持します。

• [enabled]：システムは DIMMや CPUなどのシステ
ムコンポーネントへの電力を低減できます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

オペレーティングシステムがこの機能をサポートするか

どうかについては、オペレーティングシステムのベン

ダーに問い合わせることを推奨します。

Processor C State

C1に入ってプロセッサが最低周波数に遷移できるように
します。この設定は、サーバをリブートするまで有効に

なりません。次のいずれかになります。

• [disabled]：CPUは C1状態のとき最大周波数で動作
し続けます。

• [enabled]：CPUは最小周波数に移行します。このオ
プションでは、C1状態での最大電力量が削減され
ます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Processor C1E
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説明名前

プロセッサからオペレーティングシステムに C3レポー
トを送信するかどうか。次のいずれかになります。

• [disabled]：プロセッサから C3レポートを送信しま
せん。

• [acpi-c2]：プロセッサは Advanced Configuration and
Power Interface（ACPI）C2形式を使用してC3レポー
トを送信します。

• [acpi-c3]：ACPIC3フォーマットを使用してプロセッ
サから C3レポートを送信します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Cisco UCS B440サーバでは、[BIOS Setup]メニューでこ
れらのオプションの [enabled]と [disabled]が使用されま
す。 [acpi-c2]または [acpi-c2]を指定すると、このサーバ
ではそのオプションの BIOS値に [enabled]が設定されま
す。

Processor C3 Report

プロセッサからオペレーティングシステムに C6レポー
トを送信するかどうか。次のいずれかになります。

• [disabled]：プロセッサから C6レポートを送信しま
せん。

• [enabled]：プロセッサから C6レポートを送信しま
す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Processor C6 Report

プロセッサからオペレーティングシステムに C7レポー
トを送信するかどうか。次のいずれかになります。

• [disabled]：プロセッサから C7レポートを送信しま
せん。

• [enabled]：プロセッサから C7レポートを送信しま
す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Processor C7 Report
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説明名前

サーバの CPUパフォーマンスプロファイルを設定しま
す。次のいずれかになります。

• [enterprise]：M3サーバに対して、すべてのプリ
フェッチャとデータの再利用がイネーブルになりま

す。M1およびM2サーバについては、データの再
利用とDCUIPプリフェッチャはイネーブルになり、
他のすべてのプリフェッチャはディセーブルになり

ます。

• [high-throughput]：データの再利用と DCU IPプリ
フェッチャはイネーブルになり、他のすべてのプリ

フェッチャはディセーブルになります。

• [hpc]：プリフェッチャはすべてイネーブルになり、
データの再利用はディセーブルになります。この設

定はハイパフォーマンスコンピューティングとも

呼ばれます。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

CPU Performance

平均修復時間（MTRR）変数の数を選択できます。次の
いずれかになります。

• [auto-max]：BIOSはプロセッサのデフォルト値を使
用します。

• [8]：BIOSはMTRR変数に指定された数を使用しま
す。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Max Variable MTRR Setting

Intel Directed I/O BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できる Intel Directed I/O BIOS
設定の一覧を示します。
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説明名前

Intel Virtualization Technology for Directed I/O（VT-d）を
プロセッサで使用するかどうか。次のいずれかのオプ

ションを選択できます。

• [disabled]：プロセッサでバーチャライゼーションテ
クノロジーを使用しません。

• [enabled]：プロセッサでバーチャライゼーションテ
クノロジーを使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

他の Intel Directed I/O BIOS設定を変更する場
合は、このオプションをイネーブルにする必要

があります。

（注）

VIrtualization Technology ( VT )for
Directed IO

プロセッサで Intel VT-d Interrupt Remappingをサポートす
るかどうか。次のいずれかのオプションを選択できま

す。

• [disabled]：プロセッサでリマッピングをサポートし
ません。

• [enabled]：プロセッサでVT-d Interrupt Remappingを
必要に応じて使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Interrupt Remap

プロセッサで Intel VT-dCoherencyをサポートするかどう
か。次のいずれかのオプションを選択できます。

• [disabled]：プロセッサでコヒーレンシをサポートし
ません。

• [enabled]：プロセッサでVT-dCoherencyを必要に応
じて使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Coherency Support
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説明名前

プロセッサで Intel VT-d Address Translation Services
（ATS）をサポートするかどうか。次のいずれかのオプ
ションを選択できます。

• [disabled]：プロセッサでATSをサポートしません。

• [enabled]：プロセッサで VT-d ATSを必要に応じて
使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Address Translation Services (ATS)
Support

プロセッサで Intel VT-d Pass-through DMAをサポートす
るかどうか。次のいずれかのオプションを選択できま

す。

• [disabled]：プロセッサでパススルー DMAをサポー
トしません。

• [enabled]：プロセッサで VT-d Pass-through DMAを
必要に応じて使用します。

• [PlatformDefault][platform-default]：BIOSは、サーバ
タイプとベンダーのBIOSデフォルト値に含まれる
この属性の値を使用します。

Pass Through DMA Support

RAS メモリの BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できる RASメモリの BIOS設
定の一覧を示します。
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説明名前

BIOSでNUMAをサポートするかどうか。次のいずれか
になります。

• [disabled]：BIOSで NUMAをサポートしません。

• [enabled]：BIOSは NUMAに対応したオペレーティ
ングシステムに必要なACPIテーブルを含みます。
このオプションをイネーブルにした場合は、一部の

プラットフォームでシステムのソケット間メモリイ

ンターリーブをディセーブルにする必要がありま

す。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

NUMA

低電圧と高周波数のどちらのメモリ動作をシステムで優

先するか。次のいずれかになります。

• [power-saving-mode]：低電圧のメモリ動作が高周波
数のメモリ動作よりも優先されます。 このモード

では、電圧を低く維持するために、メモリの周波数

が低下する可能性があります。

• [performance-mode]：高周波数の動作が低電圧の動
作よりも優先されます。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

LV DDR Mode

内部メモリ用の更新間隔レート。次のいずれかになりま

す。

• 1x

• 2x

• 3x

• 4x

• auto

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

DRAM Refresh Rate
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説明名前

サーバに対するメモリの Reliability, Availability, and
Serviceability（RAS）の設定方法。次のいずれかになり
ます。

• [maximumperformance]：システムのパフォーマンス
が最適化されます。

• [mirroring]：システムのメモリの半分をバックアッ
プとして使用することにより、システムの信頼性が

最適化されます。

• [lockstep]：サーバ内の DIMMペアが、同一のタイ
プ、サイズ、および構成を持ち、SMIチャネルにま
たがって装着されている場合、ロックステップモー

ドをイネーブルにして、メモリアクセス遅延の最小

化およびパフォーマンスの向上を実現できます。

B440サーバでは [lockstep]がデフォルトでイネーブ
ルになっています。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

Memory RAS Config

USB の BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できる USB BIOS設定の一覧
を示します。

説明名前

サーバが USBデバイスからブートできるかどうか。次
のいずれかになります。

• [disabled]：サーバは USBデバイスからブートでき
ます。

• [enabled]：サーバはUSBデバイスからブートできま
せん。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

Make Device Non Bootable
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説明名前

USB前面パネルロックは、USBポートへの前面パネル
アクセスをイネーブルまたはディセーブルにするために

設定されます。次のいずれかになります。

• disabled

• enabled

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

USB Front Panel Access Lock

Legacy USB Support

USB EHCIのアイドル時電力消費を減らすためにUSBシ
ステムにアイドル時電力最適化設定を使用するかどう

か。この設定で選択した値によって、パフォーマンスが

影響を受けることがあります。次のいずれかになりま

す。

• [high-performance]：最適なパフォーマンスを電力節
約より優先するため、USBシステムのアイドル時電
力最適化設定はディセーブルにされます。

このオプションを選択すると、パフォーマンスが大

幅に向上します。サイトにサーバの電源制限がない

場合はこのオプションを選択することを推奨しま

す。

• [lower-idle-power]：電力節約を最適なパフォーマン
スより優先するため、USBシステムのアイドル時電
力最適化設定はイネーブルにされます。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

USB Idle Power Optimizing Setting

LOM および PCIe スロットの BIOS 設定
次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できる USB BIOS設定の一覧
を示します。
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説明名前

すべての LOMポートがイネーブルであるか、ディセーブルで
あるか。次のいずれかになります。

• [Disabled]：すべての LOMポートがディセーブルです。

• [Enabled]：すべての LOMポートがイネーブルです。

• [Platform Default][platform-default]：BIOSは、サーバタイ
プとベンダーのBIOSデフォルト値に含まれるこの属性の
値を使用します。

[All Onboard LOM Ports]

nで指定された LOMポートでオプション ROMを使用できるか
どうか。次のいずれかになります。

• [Disabled]：拡張スロット nを使用できません。

• [Enabled]：拡張スロット nを使用できます。

• [UEFI-Only]：拡張スロット nを UEFIでのみ使用できま
す。

• [Legacy-Only]：拡張スロット nをレガシーでのみ使用でき
ます。

• [Platform Default][platform-default]：BIOSは、サーバタイ
プとベンダーのBIOSデフォルト値に含まれるこの属性の
値を使用します。

[LOM Port n OptionROM]ト

オプションROMが SASポートで使用できるかどうか。次のい
ずれかになります。

• [Disabled]：拡張スロットを使用できません。

• [Enabled]：拡張スロットを使用できます。

• [UEFI-Only]：拡張スロットは UEFIでのみ使用できます。

• [Legacy-Only]：拡張スロットはレガシーでのみ使用できま
す。

• [Platform Default][platform-default]：BIOSは、サーバタイ
プとベンダーのBIOSデフォルト値に含まれるこの属性の
値を使用します。

[PCIe Slot:SAS OptionROM]
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説明名前

このオプションでは、PCIeスロット nに取り付けられたアダプ
タカードの最大速度を制限することができます。次のいずれか

になります。

• [gen1]：最大速度が 2.5 GT/s（ギガ転送/秒）になります。

• [gen2]：最大速度が 5 GT/sになります。

• [gen3]：最大速度が 8 GT/sになります。

• [auto]：最高速度は自動的に設定されます。

• [Disabled]：最大速度は制限されません。

• [Platform Default][platform-default]：BIOSは、サーバタイ
プとベンダーのBIOSデフォルト値に含まれるこの属性の
値を使用します。

[PCIe Slot:n Link Speed]

ブートオプションの BIOS 設定
次の表に、BIOSポリシーまたはデフォルトBIOS設定を介して実行できるブートオプションBIOS
設定の一覧を示します。

説明名前

BIOSでユーザ入力を待機せずに非 EFIベースのブート
オプションを再試行するかどうか。次のいずれかになり

ます。

• [Disabled]：NON-EFIベースのブートオプションを
再試行する前にユーザ入力を待ちます。

• [Enabled]：ユーザ入力を待たずに NON-EFIベース
のブートオプションを継続的に試行します。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

Boot Option Retry
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説明名前

オンボードソフトウェアRAIDコントローラをサーバに
使用できるかどうか。次のいずれかになります。

• [disabled]：ソフトウェアRAIDコントローラを使用
できません。

• [enabled]：ソフトウェア RAIDコントローラを使用
できます。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

Onboard SCU Storage Support

Intel SASEntryRAIDモジュールがイネーブルかどうか。
次のいずれかになります。

• [disabled]：Intel SAS Entry RAIDモジュールはディ
セーブルです。

• [enabled]：Intel SASEntryRAIDモジュールはイネー
ブルです。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

Intel Entry SAS RAID

Intel SASEntryRAIDモジュールがどのように設定される
か。次のいずれかになります。

• [it-ir-raid]：Intel IT/IRRAIDを使用するようRAIDモ
ジュールを設定します。

• [intel-esrtii]：Intel Embedded Server RAID Technology
IIを使用するよう RAIDモジュールを設定します。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

Intel Entry SAS RAID Module

サーバ管理

次の表に、BIOSポリシーまたはデフォルト BIOS設定を介して実行できるサーバ管理 BIOS設定
の一覧を示します。
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説明名前

システムエラー（SERR）の発生時に、BIOSがマスク不
能割り込み（NMI）を生成し、エラーをログに記録する
かどうか。次のいずれかになります。

• [Disabled]：BIOSはSERRが発生したときにNMIを
生成せず、エラーを記録しません。

• [Enabled]：BIOSは SERRが発生すると NMIを生成
し、エラーを記録します。 [Assert NMI on Perr]をイ
ネーブルにするには、この設定をイネーブルにする

必要があります。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

Assert NMI on SERR

プロセッサバスパリティエラー（PERR）の発生時に、
BIOSがマスク不能割り込み（NMI）を生成し、エラーを
ログに記録するかどうか。次のいずれかになります。

• [Disabled]：BIOSはPERRが発生したときにNMIを
生成せず、エラーを記録しません。

• [Enabled]：BIOSは PERRが発生すると NMIを生成
し、エラーを記録します。この設定を使用するに

は、[Assert NMI on Serr]をイネーブルにする必要が
あります。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

Assert NMI on PERR
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説明名前

BIOSが定義済みのタイムアウト値を持つウォッチドッ
グタイマーをプログラムするかどうか。タイマーが切

れる前にオペレーティングシステムのブートを完了しな

い場合、CIMCはシステムをリセットし、エラーがログ
に記録されます。次のいずれかになります。

• [Disabled]：サーバブートにかかる時間を追跡する
ためのウォッチドッグタイマーを使用しません。

• [Enabled]：サーバブートにかかる時間をウォッチ
ドッグタイマーで追跡します。サーバが事前に定

義した時間内にブートしない場合、CIMCはシステ
ムをリセットし、エラーを記録します。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

この機能には、オペレーティングシステムのサポートま

たは Intel管理ソフトウェアが必要です。

OS Boot Watchdog Timer

BIOSでウォッチドッグタイマーの設定に使用されるタ
イムアウト値。次のいずれかになります。

• [5-minutes]：ウォッチドッグタイマーは OSブート
開始から 5分後に期限切れになります。

• [10-minutes]：ウォッチドッグタイマーはOSブート
開始から 10分後に期限切れになります。

• [15-minutes]：ウォッチドッグタイマーはOSブート
開始から 15分後に期限切れになります。

• [20-minutes]：ウォッチドッグタイマーはOSブート
開始から 20分後に期限切れになります。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

このオプションは、[OSBootWatchdogTimer]をイネーブ
ルにした場合にだけ利用できます。

OS Boot Watchdog Timer Timeout
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コンソール

説明名前

シリアルポートでレガシーなオペレーティングシステ

ム（DOSなど）からのリダイレクションをイネーブルに
するかどうか。次のいずれかになります。

• [disabled]：コンソールリダイレクションがイネーブ
ルになっているシリアルポートはレガシーオペレー

ティングシステムから非表示になります。

• [enabled]：コンソールリダイレクションがイネーブ
ルになっているシリアルポートはレガシーオペレー

ティングシステムに表示されます。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

Legacy OS Redirect

POSTおよび BIOSのブート中に、シリアルポートをコ
ンソールリダイレクションに使用できるようにします。

BIOSのブートが完了し、オペレーティングシステムが
サーバを担当すると、コンソールリダイレクションは関

連がなくなり、無効になります。次のいずれかになりま

す。

• [disabled]：POST中にコンソールリダイレクション
は発生しません。

• [serial-port-a]：POST中のコンソールリダイレクショ
ンのためシリアルポートAをイネーブルにします。
このオプションはブレードサーバおよびラックマウ

ントサーバに対して有効です。

• [serial-port-b]：POST中のコンソールリダイレクショ
ンのためシリアルポートBをイネーブルにし、サー
バ管理タスク実行を許可します。このオプション

は、ラックマウントサーバでのみ有効です。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

このオプションをイネーブルにする場合は、

POST中に表示される Quiet Bootのロゴ画面も
ディセーブルにします。

（注）

Console Redirection
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説明名前

シリアルポートの伝送速度として使用されるボーレー

ト。 [ConsoleRedirection]をディセーブルにした場合は、
このオプションを使用できません。次のいずれかになり

ます。

• [9600]：ボーレート 9600が使用されます。

• [19200]：ボーレート 19200が使用されます。

• [38400]：ボーレート 38400が使用されます。

• [57600]：ボーレート 57600が使用されます。

• [115200]：ボーレート 115200が使用されます。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

（注）

BAUD Rate

コンソールリダイレクションに使用される文字フォー

マットのタイプ。次のいずれかになります。

• [pc-ansi]：PC-ANSI端末字体が使用されます。

• [VT100]：サポートされているVT-100ビデオ端末と
その文字セットが使用されます。

• [vt100-plus]：サポートされている vt100-plusビデオ
端末とその文字セットが使用されます。

• [vt-utf8]：UTF-8 文字セットを持つビデオ端末が使
用されます。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

（注）

Terminal Type
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説明名前

フロー制御にハンドシェイクプロトコルを使用するかど

うか。送信要求/クリアツーセンド（RTS/CTS）を使用
すると、隠れた端末問題が原因で発生する可能性がある

フレームコリジョンを減らすことができます。次のい

ずれかになります。

• [none]：フロー制御は使用されません。

• [rts-cts]：フロー制御に RTS/CTSが使用されます。

• [Platform Default]：BIOSは、サーバタイプとベン
ダーの BIOSデフォルト値に含まれるこの属性の値
を使用します。

この設定は、リモートターミナルアプリケー

ション上の設定と一致している必要がありま

す。

（注）

Flow Control

イーサネットアダプタポリシー

イーサネットアダプタポリシーは、アダプタのトラフィック処理方法など、アダプタのホスト側

の動作を制御します。たとえば、このようなポリシーを使用して、次のデフォルト設定を変更で

きます。

•キュー

•割り込み処理

•パフォーマンス拡張

• RSSハッシュ

• 2つのファブリックインターコネクトによるクラスタ構成におけるフェールオーバー

オペレーティングシステム固有のアダプタポリシー

Cisco UCSには、デフォルトで、イーサネットアダプタポリシーのセットが用意されています。
これらのポリシーには、サポートされている各サーバオペレーティングシステムにおける推奨設

定が含まれています。オペレーティングシステムはこれらのポリシーに影響されます。通常、

ストレージベンダーはデフォルト以外のアダプタ設定を要求します。ベンダーが提供しているサ

ポートリストで必須設定の詳細を確認できます。
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該当するオペレーティングシステムには、これらのポリシーの値を使用することを推奨しま

す。シスコのテクニカルサポートで指示されない限り、デフォルトのポリシーの値は変更し

ないでください。

（注）

デフォルトのWindowsアダプタポリシーを使用するのではなく、Windowsオペレーティングシ
ステム用のイーサネットアダプタポリシーを作成する場合は、次の式を使用してWindowsで動
作する値を計算する必要があります。

完了キュー =送信キュー +受信キュー
割り込み回数 = (完了キュー + 2)以上である 2のべき乗の最小値

たとえば、送信キューが 1で受信キューが 8の場合、

完了キュー = 1 + 8 = 9

割り込み回数 = (9 + 2)以上の 2のべき乗の最小値 = 16

イーサネットアダプタポリシーの作成と編集

ステップ 1 タスクバーで、「Create Ethernet Adapter Policy」と入力して、Enterキーを押します。
これにより、[Create Ethernet Adapter Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]ドロップダウンリストから、イーサネットアダプタポリシーを作成する場所を
選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。

ステップ 4 [Resources]で、次の手順を実行します。
a) [Transmit Queues]で、割り当てる送信キューリソースの数を入力します。
b) [Transmit Queue Ring Size]に、送信キュー内の記述子の数を入力します。
c) [Receive Queues]に、割り当てる受信キューリソースの数を入力します。
d) [Receive Queues Ring Size]で、受信キュー内の記述子の数を入力します。
e) [Completion Queues]で、割り当てる完了キューリソースの数を入力します。一般的に、割り当てる完
了キューリソースの数は、送信キューリソースの数と受信キューリソースの数の合計と一致する必要

があります。

f) [Interrupts]に、割り当てる割り込みリソースの数を入力します。通常、この値は、完了キューリソー
スの数と同じにします。

ステップ 5 [Settings]で、次の手順を実行します。
a) [Transmit Checksum Offloading]、[Receive Checksum Offloading]、[TCP Segmentation Offloading]、および

[Large TCP Receive Offloading]を有効にするかどうかを選択します。
b) [Interrupt Mode]を選択します。
c) [Interrupt Timer]値をマイクロ秒単位で入力します。
d) [Interrupt Coalescing Type]を選択します。
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e) [Failback Timeout]を秒単位で入力します。

ステップ 6 [Create]をクリックします。

IPMI アクセスプロファイル
IPMIアクセスプロファイルポリシーを使用すれば、IPアドレスを使用して IPMIコマンドを直接
サーバに送信できるどうかを指定できます。たとえば、Cisco IMCからセンサーデータを取得す
るためのコマンドを送信することができます。このポリシーは、サーバでローカルに認証可能な

ユーザ名とパスワードを含む IPMIアクセス、およびこのアクセスが読み取り専用か、読み取りと
書き込みであるかを定義します。

このポリシーはサービスプロファイルに組み込む必要があります。また。このサービスプロファ

イルを有効にするには、サーバに関連付ける必要があります。

IPMI アクセスプロファイルの作成と編集
IPMIアクセスプロファイルには IPMIユーザが必要です。 IPMIユーザは、IPMIアクセスプロ
ファイルの作成時に作成することも、既存の IPMIアクセスプロファイルに追加することもでき
ます。

IPMIアクセスプロファイルポリシーのパラメータを変更するには、[All policies]ページでポリ
シーを選択してから、[Edit]アイコンをクリックします。

ステップ 1 タスクバーで、「Create IPMI Access Profile Policy」と入力して、Enterキーを押します。
これにより、[Create IPMI Access Profile Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
ポリシー名は大文字と小文字が区別されます。

ステップ 4 （任意） [IPMI Users]で、IPMIユーザ名を選択して、パスワードを入力し、パスワードを確認します。

ステップ 5 読み取り専用と管理用のどちらの [Serial over LAN Access]を許可するかを選択します。

ステップ 6 [Create]をクリックします。

次の作業

サービスプロファイルまたはサービスプロファイルテンプレートに IPMIプロファイルを含めま
す。
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Serial over LAN ポリシー
Srial over LANポリシーは、ポリシーを使用するサービスプロファイルに関連付けられたすべて
のサーバに対する Serial over LAN接続を設定します。デフォルトでは、Serial over LAN接続は
ディセーブルにされています。

Serial over LANポリシーを実装する場合、IPMIプロファイルを作成することも推奨します。

このポリシーはサービスプロファイルに組み込む必要があります。また。このサービスプロファ

イルを有効にするには、サーバに関連付ける必要があります。

Serial over LAN ポリシーの作成と編集

ステップ 1 タスクバーで、「Create Serial Over LAN (SOL) Policy」と入力して、Enterキーを押します。
これにより、[Create Serial Over LAN (SOL) Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 ポリシーの [Name]とオプションの [Description]を入力します。

ステップ 4 [Baud Rate]の値を選択します。

ステップ 5 [Enable]をクリックして、Serial over LAN接続を許可します。

ステップ 6 [Create]をクリックします。

Serial over LAN ポリシーの削除

はじめる前に

ステップ 1 [show search tables]バーで、[Policies]をクリックします。
該当する組織名に達するまでルートノードを展開することによって、[Show Org Navigation]バーから組織
またはサブ組織レベルのポリシーを表示できます。ルート組織ページで、[Go to All Policies Table]をク
リックします。

これにより、[All Policies]ページが開きます。

ステップ 2 削除するポリシーを検索します。

次のいずれかの方法でポリシーを検索できます。

•ポリシーのリストを参照します。

• [Search]アイコンをクリックして、ポリシー名を入力します。

• [Filter]列から [Serial over LAN]を選択します。
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ステップ 3 [Org]列で、ポリシーをクリックします。
これにより、選択された [SOL policy]ページが開きます。

ステップ 4 [SOL policy]ページで、[Delete]アイコンをクリックします。
ポリシーの削除の確認を促すダイアログボックスが表示されます。

ステップ 5 [Delete]をクリックします。

次の作業

ダイナミック vNIC 接続ポリシー
ダイナミック vNIC接続ポリシーは、VMとダイナミック vNICの間の接続を設定する方式を決定
します。 VMがインストール済みでダイナミック vNICが設定された VICアダプタを使用してい
るサーバを含む Cisco UCSドメインには、このポリシーが必要です。

各ダイナミック vNIC接続ポリシーには、イーサネットアダプタポリシーが含まれており、ポリ
シーを含むサービスプロファイルに関連付けられた任意のサーバに対して設定できる vNICの数
を指定します。

サーバの移行：（注）

•ダイナミック vNICまたは別の移行ツールを使用して設定されたサーバを移行する場合
は、vNICで使用されるダイナミックインターフェイスで障害が発生して、Cisco UCS
Centralからその障害が通知されます。

•サーバが復旧すると、Cisco UCS Centralはサーバに新しいダイナミック vNICを割り当て
ます。ダイナミックvNIC上のトラフィックを監視している場合、監視元を再設定する必
要があります。

ダイナミック vNIC 接続ポリシーの作成または編集

ステップ 1 タスクバーで、「Create Dynamic vNIC Connection Policy」と入力して、Enterキーを押します。
これにより、[Create Dynamic vNIC Connection Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ダイナミック vNIC接続ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
ポリシー名は大文字と小文字が区別されます。
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ステップ 4 作成するダイナミック vNICSの数を入力します。

ステップ 5 使用する保護モードを選択します。

ステップ 6 このポリシーに関連付けるアダプタプロファイルを選択します。

[Ethernet Adapter]ドロップダウンリストに含めるプロファイルがすでに存在する必要があります。

ステップ 7 [Create]をクリックします。

ファイバチャネルアダプタポリシー

ファイバチャネルアダプタポリシーは、アダプタのトラフィック処理方法など、ホスト側のア

ダプタの動作を制御します。たとえば、このようなポリシーを使用して、次のデフォルト設定を

変更できます。

•キュー

•割り込み処理

•パフォーマンス拡張

• RSSハッシュ

• 2つのファブリックインターコネクトによるクラスタ構成におけるフェールオーバー

ファイバチャネルアダプタポリシーの場合は、Cisco UCS Centralで表示される値が QLogic
SANsurferなどのアプリケーションで表示される値と一致しない場合があります。たとえば、
次の値は、SANsurferと Cisco UCS Centralで一致しない可能性があります。

（注）

•ターゲットごとの最大 LUN：SANsurferの最大 LUNは 256であり、この数値を超える値
は表示されません。 Cisco UCS Centralでサポートされている最大 LUN数はこれよりも大
きくなっています。

•リンクダウンタイムアウト：SANsurferでは、リンクダウンのタイムアウトしきい値を
秒単位で設定します。CiscoUCSCentralでは、この値をミリ秒で設定します。そのため、
Cisco UCS Centralで 5500ミリ秒の値は、SANsurferでは 5秒として表示されます。

•最大データフィールドサイズ：SANsurferで許可される値は 512、1024、および 2048で
す。Cisco UCSCentralでは、任意のサイズの値を設定できます。したがって、Cisco UCS
Centralで 900と設定された値は、SANsurferでは 512として表示されます。

オペレーティングシステム固有のアダプタポリシー

Cisco UCSには、デフォルトで、ファイバチャネルアダプタポリシーのセットが用意されていま
す。これらのポリシーには、サポートされている各サーバオペレーティングシステムにおける
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推奨設定が含まれています。オペレーティングシステムはこれらのポリシーに影響されます。

通常、ストレージベンダーはデフォルト以外のアダプタ設定を要求します。ベンダーが提供して

いるサポートリストで必須設定の詳細を確認できます。

該当するオペレーティングシステムには、これらのポリシーの値を使用することを推奨しま

す。シスコのテクニカルサポートで指示されない限り、デフォルトのポリシーの値は変更し

ないでください。

（注）

ファイバチャネルアダプタポリシーの作成または編集

ステップ 1 タスクバーで、「Create Fibre Channel Adapter Policy」と入力して、Enterキーを押します。
これにより、[Create Fibre Channel Adapter Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、このポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
ポリシー名は大文字と小文字が区別されます。

ステップ 4 [Resources]で、必要に応じてフィールドに値を入力します。

ステップ 5 [Settings]で、必要に応じてフィールドに値を入力します。

ステップ 6 [Create]をクリックします。

ホストファームウェアパッケージポリシー

ホストファームウェアパッケージポリシーを使用すれば、ホストファームウェアパッケージ

（ホストファームウェアパックとも呼ばれる）を構成するファームウェアバージョンのセット

を指定することができます。

ホストファームウェアパッケージポリシーの作成または編集

ステップ 1 タスクバーで、「Create Host Firmware Package Policy」と入力して、Enterキーを押します。
これにより、[Create Host Firmware Package Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
ポリシー名は大文字と小文字が区別されます。
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ステップ 4 環境の要件に応じて、[Blade Version]、[Rack Version]、または [Modular Version]を選択します。

ステップ 5 [Create]をクリックします。

ホストインターフェイス配置ポリシー

ホストインターフェイス配置ポリシーを使用すれば、vNICとvHBAのユーザ指定仮想ネットワー
クインターフェイス接続（vCon）の配置を指定することができます。

ホストインターフェイス配置ポリシーを作成するには、ホストインターフェイス配置ポリシーの

作成または編集, （120ページ）を参照してください。既存のポリシーの詳細が、[Host Interface
Placement Policy]ページに表示されます。

ホストインターフェイス配置ポリシーの作成または編集

ステップ 1 タスクバーで、「Create Host Interface Placement Policy」と入力して、Enterキーを押します。
これにより、[Create Host Interface Placement Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
ポリシー名は大文字と小文字が区別されます。

ステップ 4 [Virtual Slot Mapping Scheme]を選択します。
次のいずれかになります。

• [Linear Ordered]：仮想スロットが順番に割り当てられます。

• [Round Robin]：仮想スロットが順次割り当てられます。

ステップ 5 仮想スロットごとに [Virtual Slot Selection Preference]を選択します。
次のいずれかになります。

• [all]：設定されたすべての vNICと vHBAを割り当てることができます。これはデフォルトです。

• [assigned-only]：vNICと vHBAを明示的に割り当てる必要があります。

• [exclude-dynamic]：ダイナミック vNICおよび vHBAを割り当てることができません。

• [exclude-unassigned]：未割り当ての vNICおよび vHBAを割り当てることができません。

• [exclude-usnic]：usNIC vNICを割り当てることができません。

ステップ 6 [Create]をクリックします。
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iSCSI アダプタポリシー

iSCSI アダプタポリシーの作成または編集

ステップ 1 タスクバーで、「Create iSCSI Adapter Policy」と入力して、Enterキーを押します。
これにより、[Create iSCSI Adapter Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 [Connection Timeout]、[LUN Busy Retry Count]、および [DHCP Timeout]の値を入力します。

ステップ 5 [TCP Timestamp]、[HBA Mode]、および [Boot To Target]を有効にするかどうかを選択します。

ステップ 6 [Create]をクリックします。

iSCSI 認証プロファイルの作成または編集

ステップ 1 タスクバーで、「Create iSCSI Authentication Profile」と入力して、Enterキーを押します。
これにより、[Create iSCSI Authentication Profile]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 [User ID]を入力します。

ステップ 5 パスワードを入力して確認します。

ステップ 6 [Create]をクリックします。

LAN 接続ポリシー
LAN接続ポリシーは、ネットワークのサーバと LANの間の接続およびネットワーク通信リソー
スを決定します。このポリシーは、プールを使用してMACアドレスをサーバに割り当て、サー
バがネットワークとの通信に使用する vNICを識別します。
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また、このポリシーは、サービスプロファイルとサービスプロファイルテンプレートに含ま

れており、複数のサーバの設定に使用できます。そのため、接続ポリシー内で静的な IDを使
用することは推奨されません。

（注）

LAN 接続ポリシーの作成または編集

ステップ 1 タスクバーで、「Create LAN Connectivity Policy」と入力して、Enterキーを押します。
これにより、[Create LAN Connectivity Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 [vNICs]に、「vNIC」と入力して、適切なプロパティ値を入力します。

ステップ 5 [iSCSI vNICs]に、「iSCSI vNIC」と入力して、適切なプロパティ値を入力します。
HTML5 GUIで LAN接続ポリシーを作成する場合は、ポリシー内の iSCSI vNICSに対して設定
する iSCSI vNICパラメータを HTML5 GUIでしか更新できません。

（注）

ステップ 6 [Create]をクリックします。

ローカルディスクポリシー

このポリシーは、ローカルドライブのオンボード RAIDコントローラを通じて、サーバ上にイン
ストールされているオプションのSASローカルドライブを設定します。このポリシーでは、ロー
カルディスク設定ポリシーをインクルードしているサービスプロファイルに関連付けられたすべ

てのサーバに対してローカルディスクモードを設定できます。

ローカルディスクモードには次のものがあります。

•任意構成

•ローカルストレージなし

• RAIDなし

• RAID 1ミラー

• RAID 10ミラー &ストライプ

• RAID 0ストライプ

• RAID 6ストライプ化デュアルパリティ
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• RAID 60ストライプデュアルパリティストライプ

• RAID 5ストライプパリティ

• RAID 50ストライプパリティストライプ

ローカルディスクポリシーの作成または編集

ステップ 1 タスクバーで、「Create Local Disk Policy」と入力して、Enterキーを押します。
これにより、[Create Local Disk Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 [Mode]で、ローカルディスクの設定モードを選択します。

ステップ 5 [Configuration Protection]、[FlexFlash]、および [FlexFlash RAIDReporting]を有効にするか、無効にするかを
選択します。

ステップ 6 [Create]をクリックします。

メンテナンスポリシー

登録されたドメイン内のサーバに関連付けられたサービスプロファイルを変更したら、サーバを

リブートする必要があります。メンテナンスポリシーによってCiscoUCSCentralがリブート要求
にどのように対処するかが決定されます。

メンテナンスポリシーを作成して、リブート要件を指定することによって、サービスプロファイ

ルを変更せずに自動的にサーバがリブートされないことを確認できます。メンテナンスポリシー

に関する次のオプションのいずれかを指定できます。

• [Immediately]：サービスプロファイルを変更すると、その変更が即座に適用されます。

• [User Acknowledgment]：管理者特権を持っているユーザがシステム内の変更を承認後に変更
が適用されます。

• [Schedule]：スケジュール内で指定された日付と時刻に基づいて変更が適用されます。

スケジュールを指定した場合は、メンテナンスポリシーを作成すると、スケジュールによって最

初の利用可能なメンテナンス時間中に変更が適用されます。
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メンテナンスポリシーでは、関連付けられたサービスプロファイルに設定変更が加えられた

場合に、サーバの即時リブートは回避できますが、次のアクションの即時実行は回避されま

せん。

（注）

•関連付けられたサービスプロファイルのシステムからの削除

•サーバプロファイルのサーバからの関連付けの解除

•サービスポリシーを使用しないファームウェアアップグレードの直接インストール

•サーバのリセット

メンテナンスポリシーの作成または編集

ステップ 1 タスクバーで、「Create Maintenance Policy」と入力して、Enterキーを押します。
これにより、[Create Maintenance Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 リブートが必要な変更を適用するタイミングを選択します。

次のいずれかになります。

• [User Acknowledgement]：設定の変更をユーザが承認する必要があり、リブートを確認する必要があ
ります。

• [Schedule]：設定の変更が選択されたスケジュールに基づいて適用されます。新しいスケジュールを
値のリストに追加するには、スケジュールの作成または編集, （125ページ）を参照してください。

• [Save]：設定の変更が保存直後に適用され、リブートが実行されます。

ステップ 5 [Create]をクリックします。
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スケジュールの作成または編集

繰り返し実行か、ワンタイム実行かに関係なく、単純なスケジュールには、ユーザの承認を必

要とするオプションはありません。ユーザの承認が必要な場合は、高度なスケジュールを選

択する必要があります。

（注）

ステップ 1 タスクバーで、「Create Schedule」と入力して、Enterキーを押します。
これにより、[Create Schedule]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Name]とオプションの [Description]を入力します。

ステップ 3 スケジュールを [Recurring]、[One Time]、または [Advanced]のどれにするのかを選択します。
[Advanced]の場合は、ユーザの承認が必要かどうかを選択します。

ステップ 4 [Schedule]で、次の手順を実行します。
a) [Recurring]スケジュールの場合は、開始日、頻度、時刻、およびその他のプロパティを選択します。
b) [One Time]スケジュールの場合は、開始日、時刻、およびその他のプロパティを選択します。
c) [Advanced]スケジュールの場合は、スケジュールの名前を入力して、ワンタイムスケジュールを使用
するのか、繰り返しスケジュールを使用するのかを選択し、その他のプロパティの値を選択します。

ステップ 5 [Create]をクリックします。

ネットワーク制御ポリシー

このポリシーは Cisco UCSドメインのネットワーク制御を設定するもので、次の設定も含まれま
す。

• Cisco Discovery Protocol（CDP）の有効化/無効化

•エンドホストモードで使用できるアップリンクポートが存在しない場合の、仮想インター
フェイス（VIF）の動作方法

•関連付けられているボーダーポートの障害時に、リモートイーサネットインターフェイス、
vEthernetインターフェイス、または vFibreチャネルインターフェイスで Cisco UCS Central
が実行するアクション

•ファブリックインターコネクトへのパケット送信時に、異なるMACアドレスをサーバが使
用できるかどうか

• MAC登録を VNICごとに実行するか、またはすべての VLANに対して実行するか
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[アップリンクのアクションに失敗しました] プロパティ

デフォルトでは、ネットワーク制御ポリシー内の [アップリンクのアクションに失敗しました]プ
ロパティは、リンクダウンの値を使用して設定されます。CiscoUCSM81KR仮想インターフェイ
スカードなどのアダプタの場合、このデフォルトの動作では、関連付けられたボーダポートに障

害が発生した場合に、Cisco UCS Centralに対して vEthernetまたは vFibreチャネルインターフェイ
スをダウンさせるように指示します。 Cisco UCS CNA M72KR-Qや Cisco UCS CNA M72KR-Eな
どの、イーサネットと FCoEトラフィックの両方をサポートする VM-FEX非対応の統合型ネット
ワークアダプタを使用する Cisco UCSシステムの場合、このデフォルトの動作では、関連付けら
れたボーダポートに障害が発生した場合に、CiscoUCSCentralに対してリモートイーサネットイ
ンターフェイスをダウンさせるように指示します。このシナリオでは、リモートイーサネット

インターフェイスにバインドされている vFibreチャネルインターフェイスもダウンします。

このセクションに記載されている VM-FEX非対応の統合型ネットワークアダプタのタイプが
実装に含まれ、そのアダプタがイーサネットと FCoEの両方のトラフィックを処理することが
予想される場合は、警告の値を使用して [アップリンクのアクションに失敗しました]プロパ
ティを設定することをお勧めします。ただし、この設定にすると、ボーダポートがダウンし

た場合に、イーサネットチーミングドライバでリンク障害を検出できなくなる場合がありま

す。

（注）

MAC 登録モード

MACアドレスは、ネイティブ VLANでのみデフォルトでインストールされます。これにより、
ほとんどの実装で VLANポート数が最大になります。

トランキングドライバがホスト上で実行され、インターフェイスがプロミスキャスモードに

なっている場合、Mac登録モードをすべての VLANに設定することをお勧めします。
（注）

ネットワーク制御ポリシーの作成または編集

ステップ 1 タスクバーで、「Create Network Control Policy」と入力して、Enterキーを押します。
これにより、[Create Network Control Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。
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ステップ 4 [Cisco Discovery Protocol (CDP)]を有効にするかどうかを選択します。

ステップ 5 [Action on Uplink Failure]、[MAC Address Registration]、および [MAC Address Forging]の値を選択します。

ステップ 6 [Create]をクリックします。

電源制御ポリシー

CiscoUCSCentralで電源制御ポリシーを作成してそれをサービスプロファイルに含めることによっ
て、登録された Cisco UCSドメイン内のブレードサーバに対する電力割り当て制御をシステムで
管理させることができます。

Cisco UCSは、ブレードタイプや構成と一緒に電力制御ポリシー内の優先順位設定を使用して、
シャーシ内のブレードごとの初期電力割り当てを計算します。

通常の動作中、シャーシ内のアクティブなブレードは、同じシャーシ内のアイドルブレードから

電力を借りることができます。すべてのブレードがアクティブで、電力制限に到達すると、高優

先順位の電力制御ポリシーのサービスプロファイルが、優先順位の低い電力制御ポリシーのサー

ビスプロファイルより優先されます。優先順位は 1～ 10の段階にランク付けされ、1が優先順
位最高、10が優先順位最低を表します。デフォルトのプライオリティは 5です。

ミッションクリティカルアプリケーションには、no-capという特殊な優先順位も使用できます。
優先順位を no-capに設定すると、Cisco UCSが特定のサーバの未使用の電力を利用できなくなり
ます。この設定により、サーバにはそのサーバタイプに可能な電力の最大容量が割り当てられま

す。

電源制御ポリシーの作成または編集

ステップ 1 タスクバーで、「Create Power Control Policy」と入力して、Enterキーを押します。
これにより、[Create Power Control Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 [Power Capping]を有効にするかどうかを選択します。

ステップ 5 [Enabled]を選択した場合は、スライダを使用して [Power Group Priority]を選択します。
優先順位は 1～ 10の段階にランク付けされ、1が優先順位最高、10が優先順位最低を表します。デフォ
ルトのプライオリティは 5です。

ステップ 6 [Create]をクリックします。
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Quality Of Service ポリシー
Quality Of Service（QoS）ポリシーは、vNICまたは vHBAに向けた発信トラフィックにシステム
クラスを割り当てます。このシステムクラスにより、このトラフィックに対するQualityOfService
が決定されます。一部のアダプタでは、発信トラフィックでバーストやレートなど追加の制御を

指定することもできます。

vNICポリシー、またはvHBAポリシーにQoSポリシーをインクルードし、その後、このポリシー
をサービスプロファイルにインクルードして、vNICまたは vHBAを設定する必要があります。

Quality of Service ポリシーの作成または編集

ステップ 1 タスクバーで、「Create Quality of Service (QOS) Policy」と入力して、Enterキーを押します。
これにより、[Create Quality of Service (QOS) Policy]ダイアログボックスが開きます。

ステップ 2 [Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

• [Egress]領域で、[Priority]を選択して、[Burst(Bytes)]と [Rate(Kbps)]を入力し、[Host Control]を選択
します。

ステップ 4 [Egress Priority]を選択します。

ステップ 5 [Host Control Class of Service (CoS)]を有効にするかどうかを選択します。

ステップ 6 [Egress Burst Size]を入力して、出力平均トラフィックレートを選択します。

ステップ 7 [Create]をクリックします。

SAN 接続ポリシー
SAN接続ポリシーは、ネットワーク上のサーバとSANの間の接続およびネットワーク通信リソー
スを決定します。このポリシーは、プールを使用してWWNおよびWWPNをサーバに割り当て、
サーバがネットワークと通信するために使用する vHBAを識別します。

また、このポリシーは、サービスプロファイルとサービスプロファイルテンプレートに含ま

れており、複数のサーバの設定に使用できます。そのため、接続ポリシー内で静的な IDを使
用することは推奨されません。

（注）
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SAN 接続ポリシーの作成または編集

ステップ 1 タスクバーで、「Create SAN Connectivity Policy」と入力して、Enterキーを押します。
これにより、[Create SAN Connectivity Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 [Identifiers]で、WWNNプールを選択します。
詳細については、WWNプールの作成と編集, （142ページ）を参照してください。

ステップ 5 [vHBAs]で、1つ以上の vHBAを作成して、プロパティを選択します。
vHBAを手動で作成することも、vHBAテンプレートを使用することもできます。

ステップ 6 [Create]をクリックします。

スクラブポリシー

Cisco UCS Centralでは、検出プロセス中、サーバが再認識された場合、またはサーバがサービス
プロファイルとの関連付けを解除された場合に、サーバ上のローカルデータと BIOS設定がどう
なるかを決定するスクラブポリシーを作成できます。

ローカルディスクスクラブポリシーは、Cisco UCS Managerによって管理されるハードドラ
イブにのみ適用され、USBドライブなど他のデバイスには適用されません。

（注）

スクラブポリシーの設定によっては、そのようなときに次の処理が行われます。

ディスクスクラブ

ローカルドライブのデータに対しては、アソシエーションが解除されるときに、次のいずれかが

発生します。

•イネーブルの場合、ローカルドライブ上のすべてのデータが破棄されます。

•ディセーブルの場合、ローカルドライブ上のすべてのデータが保持されます（ローカルス
トレージ設定を含む）。

BIOS 設定スクラブ

BIOS設定に対しては、スクラブポリシーを含むサービスプロファイルがサーバからアソシエー
ション解除されるときに、次のいずれかが発生します。
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•イネーブルの場合、サーバのすべての BIOS設定が消去され、そのサーバタイプとベンダー
に合わせた BIOSのデフォルトにリセットされます。

•ディセーブルの場合、サーバの既存の BIOS設定が保持されます。

FlexFlash スクラブ

FlexFlashスクラブにより、新規またはデグレード SDカードの組み合わせ、FlexFlashメタデータ
の設定エラーの解決、およびパーティションが 4つの旧式 SDカードから単一パーティション SD
カードへの移行が可能になります。 SDカードに対しては、スクラブポリシーを含むサービスプ
ロファイルがサーバからアソシエーション解除されるとき、またはサーバが再認識されるときに、

次のいずれかが発生します。

•イネーブルの場合、SDカードのHVパーティションはPNUOSフォーマットユーティリティ
によりフォーマットされます。 SDカードが 2つある場合、そのカードは RAID-1ペアされ
ており、両方のカードのHVパーティションは有効とマークされます。スロット 1のカード
はプライマリとマークされ、スロット 2のカードはセカンダリとしてマークされます。

•ディセーブルの場合、既存の SDカード設定が保持されます。

（注） • FlexFlashスクラブを行うと SDカードのHVパーティションが消去されるため、FlexFlash
スクラブを実行する前に推奨されるホストオペレーティングシステムユーティリティを

使用して SDカードの完全バックアップを行うことを推奨します。

•サービスプロファイルのメタデータ設定不具合を解決するには、FlexFlashスクラブを実
行する前にローカルディスク設定ポリシーの FlexFlashをディセーブルにし、サーバが再
認識された後に FlexFlashをイネーブルにする必要があります。

•ペアリングが完了、またはメタデータ不具合が解決したらすぐにスクラブポリシーをディ
セーブルにします。

スクラブポリシーの作成または編集

ステップ 1 タスクバーで、「Create Scrub Policy」と入力して、Enterキーを押します。
これにより、[Create Scrub Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 有効にするスクラブポリシーを選択します。

ステップ 5 [Create]をクリックします。
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vMedia ポリシー
vMediaポリシーは、リモート vMediaデバイスのマッピング情報を設定するために使用します。
1つの vMediaポリシーで、CD用と HDD用の 2つの vMediaデバイスとマッピングを使用できま
す。 1つの ISOと 1つの IMGを同時に設定できます。 CDドライブに対する ISO設定のマッピン
グ。 HDDデバイスに対する IMG設定のマッピング。

デバイスをリモートフォルダにマッピングする場合は、IMGを作成し、HDDデバイスとして
マッピングします。

（注）

Cisco UCS Centralから、リモート UCSサーバ用の vMediaデバイス ISOイメージをプロビジョニ
ングできます。スクリプト可能 vMediaを使用して、リモートサーバ上で IMGイメージと ISOイ
メージをプログラム的にマウントすることができます。CIMCマウントvMediaを使用すれば、メ
ディア接続に関する追加要件なしで、データセンター内の他のマウントメディア間で通信できる

ようになります。スクリプト可能 vMediaを使用すれば、ブラウザを使用せずに仮想メディアデ
バイスを制御して、手動で各 Cisco UCSサーバを個別にマッピングできます。

スクリプト可能 vMediaは、NFS、CIFS、HTTP、およびHTTPSの共有など、複数の共有タイプを
サポートします。スクリプト可能 vMediaは BIOS設定を通して有効にし、Web GUIおよび CLI
インターフェイスを介して設定します。スクリプト可能 vMediaを使用して、登録された Cisco
UCSドメイン内で次の操作を実行できます。

•特定の vMediaデバイスからのブート

•マウント共有からローカルディスクへのファイルのコピー

• OSドライバのインストールと更新

スクリプト可能 vMediaのサポートは、CIMCマップドデバイスにのみ適用されます。既存の
KVMベースの vMediaデバイスはサポートされません。

（注）

vMedia ポリシーの作成または編集
vMediaポリシーを作成して、それとサービスプロファイルを関連付けることができます。

ステップ 1 タスクバーで、「Create vMedia Policy」と入力して、Enterキーを押します。
これにより、[Create vMedia Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、この vMediaポリシーを作成する場所を選択します。
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a) [Name]とオプションの [Description]を入力します。
ポリシー名は大文字と小文字が区別されます。

b) （任意） [Retry on Mount Failure]に対して [Enabled]または [Disabled]を選択します。
[Enabled]の場合は、マウントエラーが発生しても vMediaがマウントを継続します。

ステップ 3 （任意） [HDD]をクリックして、次の手順を実行します。
a) [Mount Name]を入力します。
b) [Protocol]を選択して、必要なプロトコル情報を入力します。
c) [Generate File name from Service Profile Name]で、[Enabled]または [Disabled]をクリックします。

[Enabled]の場合は、自動的に IMG名としてサービスプロファイル名が使用されます。サービスプロ
ファイルと同じ名前の IMGファイルが必要なパスで入手できる必要があります。 [Disabled]を選択し
た場合は、ポリシーで使用する必要のあるリモート IMGファイル名を入力します。

ステップ 4 （任意） [CDD]をクリックして、次の手順を実行します。
a) [Mount Name]を入力します。
b) [Protocol]を選択して、必要なプロトコル情報を入力します。
c) [Generate File name from Service Profile Name]で、[Enabled]または [Disabled]をクリックします。

[Enabled]の場合は、自動的に ISO名としてサービスプロファイル名が使用されます。サービスプロ
ファイルと同じ名前の ISOファイルが必要なパスで入手できる必要があります。 [Disabled]を選択した
場合は、ポリシーで使用する必要のあるリモート ISOファイル名を入力します。

ステップ 5 [Create]をクリックします。

次の作業

vMediaポリシーとサービスプロファイルを関連付けます。

Call Home ポリシー
Cisco UCSCentralは、Call Homeプロファイルで定義されているすべての電子メール受信者に特定
のCisco UCSManagerのイベントを通知するためのグローバルCall Homeポリシーをサポートして
います（このリリースでは、CiscoUCSCentralに対するCallHomeはサポートされていません）。
プロファイルは、アラート通知（フルテキスト、ショートテキスト、または XML形式で最大値
に定義されたメッセージサイズ）を受信する電子メール受信者のリスト、および通知をトリガー

するためのアラート条件を定義します。

アラート通知は、アラートレベル（やや重大、比較的重大でない、通常、通知、および警告）、

および通知をトリガーするイベント（診断、環境、インベントリ、ライセンス、およびその他の

事前定義されたイベント）を識別する選択されたアラートグループに基づいて、事前定義された

コンテンツ付きで送信されます。個別の電子メール受信者は、既存のプロファイルに個別に追加

される可能性があります。登録済みCisco UCSドメインでは、そのクライアントのポリシー解決
コントロール内でセキュリティポリシーを定義するようにしている場合、すべての Call Homeポ
リシーについて Cisco UCS Centralへの登録に従うことになります。
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Call Home の設定
Call Homeポリシーは、ドメイングループルート下にあるドメイングループから作成されます。
ドメイングループルート下にある Call Homeポリシーは、システムによってすでに作成されてお
り、設定できる状態です。

手順の概要

1. [Domain Group]ページに移動します。
2. [Settings]アイコンをクリックして、[Call Home Settings]を選択します。
3. [Basic]で、[Enabled]をクリックして、Call Home機能を有効にし、必要な情報を入力します。
4. [Profiles]で、[Add]をクリックして、新しいプロファイルを作成するか、既存のプロファイル
を編集します。

5. [Alerts]で、[Add]または [Delete]をクリックして、送信するアラートをトリガーするイベント
を管理します。

6. [Save]をクリックします。

手順の詳細

ステップ 1 [Domain Group]ページに移動します。

ステップ 2 [Settings]アイコンをクリックして、[Call Home Settings]を選択します。

ステップ 3 [Basic]で、[Enabled]をクリックして、Call Home機能を有効にし、必要な情報を入力します。

ステップ 4 [Profiles]で、[Add]をクリックして、新しいプロファイルを作成するか、既存のプロファイルを編集しま
す。

ステップ 5 [Alerts]で、[Add]または [Delete]をクリックして、送信するアラートをトリガーするイベントを管理しま
す。

ステップ 6 [Save]をクリックします。
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第 11 章

ID プール

この章は、次の内容で構成されています。

• IDユニバース, 135 ページ

• サーバプール, 144 ページ

• サーバプール資格ポリシー, 145 ページ

ID ユニバース
[ID Universe]には、システムで使用可能なプール、IDのコレクション、あるいは物理または論理
リソースが表示されます。すべてのプールは、サービスプロファイルの柔軟性を高め、ユーザが

システムリソースを中央で集中管理できるようにするものです。 Cisco UCS Centralで定義された
プールはグローバルプールと呼ばれ、Cisco UCSドメイン間で共有できます。グローバルプール
は、Cisco UCS Centralに登録された Cisco UCSドメイン全体で集中型 ID管理を可能にします。
Cisco UCS Centralから Cisco UCSManagerに IDプールを割り当てることにより、IDがどこでどの
ようにして使用されるかを追跡し、競合を防止し、また競合が発生した場合に通知を受けること

ができます。 Cisco UCS Managerでローカルに定義されたプールは、ドメインプールと呼ばれま
す。

異なるプールに同じ IDが存在できますが、割り当てることができるのは一度だけです。同じ
プールの 2つのブロックは、同じ IDを保有できません。

（注）

MACアドレスなどの ID情報をプールし、特定のアプリケーションをホストするサーバに範囲を
事前に割り当てることができます。たとえば、MACアドレス、UUID、およびWWNの同じ範囲
内にある Cisco UCSドメインにわたってすべてのデータベースサーバを設定できます。

[ID Universe]ページで、プールのタイプごとの IDの総数を確認できます。総数は [Available]、[In
Use]、または [Conflict]です。 [Resource]をクリックすると、その IDとそれが使用されている場
所に関する詳細情報を確認できます。
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IP プール

IPプールは、IPアドレスの集合です。次のいずれかの方法で、Cisco UCS Centralで IPプールを
使用できます。

• Cisco UCS Managerサーバの外部管理。

• iSCSIブートイニシエータ。

• Cisco UCS Managerの外部管理および iSCSIブートイニシエータの両方。

サーバまたはサービスプロファイルのスタティック IPアドレスとして割り当てられている IP
アドレスが、IPプールに含まれていてはなりません。

（注）

同じ IPアドレスが 2つの異なる Cisco UCSドメインに割り当てられた場合は、障害が発生しま
す。同じ IPアドレスを使用する場合は、[scope]プロパティを使用して、ブロック内の IPアドレ
スがパブリックとプライベートのどちらであるかを指定できます。

• [public]：ブロック内の IPアドレスを 1つの登録済み Cisco UCSドメインのみに割り当てる
ことができます。

• [private]：ブロック内の IPアドレスを複数の Cisco UCSドメインに割り当てることができま
す。

Cisco UCS Centralは、デフォルトでパブリック IPプールを作成します。

グローバル IPプールは、同様の地理的な場所で使用する必要があります。 IPアドレッシングス
キームが異なる場合は、これらのサイトに同じ IPプールを使用できません。

Cisco UCS Centralは、IPプール内の IPv4ブロックと IPv6ブロックの作成と削除をサポートしま
す。ただし、iSCSIブートイニシエータは IPv4ブロックしかサポートしません。

IQN プール

IQNプールは、Cisco UCSドメイン内の iSCSI vNICによって発信側 IDとして使用される iSCSI修
飾名（IQN）の集合です。 Cisco UCS Centralで作成された IQNプールは、Cisco UCSドメイン間
で共有できます。

IQNプールメンバーの形式は、prefix:suffix:numberであり、接頭辞、接尾辞、および番号のブロッ
ク（範囲）を指定できます。

IQNプールは、番号の範囲とサフィックスは異なるものの、同じプレフィックスを共有する複数
の IQNブロックを含むことができます。

MAC プール

MACプールは、ネットワーク ID（MACアドレス）の集まりです。MACアドレスはレイヤ 2環
境では一意で、サーバの vNICに割り当てることができます。 Cisco UCS Centralで作成された
MACプールは、Cisco UCSドメイン間で共有できます。サービスプロファイルでMACプールを
使用する場合は、サービスプロファイルに関連付けられたサーバで使用できるようにMACアド
レスを手動で設定する必要はありません。
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マルチテナント機能を実装しているシステムでは、組織階層を使用して、このMACプールが特
定のアプリケーションまたはビジネスサービスでのみ使用できるようにすることができます。

Cisco UCS Centralは名前解決ポリシーを使用してプールからMACアドレスを割り当てます。

サーバにMACアドレスを割り当てるには、vNICポリシーにMACプールをインクルードする必
要があります。その後、この vNICポリシーは、このサーバに割り当てられたサービスプロファ
イルに含められます。

独自のMACアドレスを指定することもできますし、シスコにより提供されたMACアドレスのグ
ループを使用することもできます。

UUID 接尾辞プール

UUID接尾辞プールは、サーバへの割り当てに使用できる SMBIOS UUIDの集まりです。 UUID
の接頭辞を構成する先頭の桁の数字は固定です。残りの桁である UUIDサフィックスは変数値で
す。 UUID接尾辞プールは、競合を避けるため、その特定のプールを使用するサービスプロファ
イルに関連付けられたサーバごとに、これらの変数値が固有であることを保証します。

サービスプロファイルでUUID接尾辞プールを使用する場合、サービスプロファイルに関連付け
られたサーバの UUIDを手動で設定する必要はありません。 Cisco UCS Centralからのグローバル
UUID接尾辞プールを Cisco UCS Centralまたは Cisco UCS Manager内のサービスプロファイルに
割り当てることにより、それらを Cisco UCSドメイン間で共有できます。

WWN プール

WWNプールは、Cisco UCSドメイン内のファイバチャネル vHBAで使用されるWWNの集合で
す。 Cisco UCS Centralで作成されたWWNプールは、Cisco UCSドメイン間で共有できます。次
の独立したプールを作成します。

•サーバに割り当てられるWWノード名

• vHBAに割り当てられるWWポート名

• WWノード名とWWポート名の両方

WWNプールは、20:00:00:00:00:00:00:00～ 20:FF:FF:FF:FF:FF:FF:FF、または
50:00:00:00:00:00:00:00～ 5F:FF:FF:FF:FF:FF:FF:FFの範囲内のWWNNまたはWWPNだけを含
めることができます。その他のWWN範囲はすべて予約されています。 SANファブリックで
Cisco UCS WWNNとWWPNを確実に一意にするには、プールのすべてのブロックに
20:00:00:25:B5:XX:XX:XXのWWNプレフィックスを使用することをお勧めします

重要

サービスプロファイルでWWNプールを使用する場合は、サービスプロファイルに関連付けられ
たサーバで使用されるWWNを手動で設定する必要はありません。複数のテナントを実装するシ
ステムでは、WWNプールを使用して、各組織で使用されるWWNを制御できます。

WWNをブロック単位でプールに割り当てます。
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WWNN プール

ワールドワイドノード名（WWNN）プールは、WWノード名だけを含むWWNプールです。
サービスプロファイルにWWNNのプールを含める場合、関連付けられたサーバには、そのプー
ルからWWNNが割り当てられます。

WWPN プール

ワールドワイドポート名（WWPN）プールは、WWポート名だけを含むWWNプールです。サー
ビスプロファイルにWWPNのプールを含める場合、関連付けられたサーバの各 vHBA上のポー
トには、そのプールからWWPNが割り当てられます。

WWxN プール

WWxNプールは、WWノード名およびWWポート名の両方を含むWWNプールです。ノードご
とにWWxNプールで作成されるポート数を指定できます。WWxNプールのプールサイズは、
ノードごとのポートに 1を加えた数の倍数である必要があります。たとえば、ノードごとに 7個
のポートがある場合、プールサイズは8の倍数である必要があります。ノードごとに63個のポー
トがある場合、プールサイズは、64の倍数である必要があります。

すべてのプール

システム内の IDプールの完全なリストが表示されます。 [Utilization Status]、[Org]、または [ID
Type]で並べ替えるフィルタを使用して使用可能性と使用状況を確認できます。

IP プールの作成と編集
IPプールを作成したら、選択した IPプールの総括ページで [Edit]アイコンを選択することによっ
て、それを編集することができます。 IPプールを選択するには、[All Pools]ページにアクセスし
て、編集する IPプールを選択します。このページから、選択した IPプールの総括ページにリダ
イレクトされます。

ステップ 1 タスクバーで、「Create IP Pool」と入力して、Enterキーを押します。
これにより、[Create IP Pool]ダイアログボックスが開きます。

ステップ 2 [Basic]で、次の手順を実行します。
a) [Organization]ドロップダウンリストから、IPプールを作成またはアクセスする組織またはサブ組織を
選択します。

b) プールの名前と説明を入力します。

ステップ 3 それぞれの IPブロックをクリックして、IPアドレス（IPv4または IPv6）のブロックを作成し、次の手順
を実行します。

a) プラス記号をクリックして、選択したプール内の 1つ以上の IPアドレスのブロックを作成します。
b) それぞれの IPブロック開始列に、ブロック内の最初の IPv4または IPv6アドレスを入力します。
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c) [Size]列に、プール内の IPアドレスの総数を入力します。

ステップ 4 [Apply]アイコンをクリックします。
ページに追加のフィールドが表示されます。

ステップ 5 [Basic]で、次のフィールドに値を入力します。

1 ブロック内の IPv4または IPv6アドレスに関連付けられたサブネットマスクを入力します。

2 ブロック内の IPv4または IPv6アドレスに関連付けられたデフォルトゲートウェイを入力します。

3 この IPv4または IPv6アドレスのブロックでアクセスするプライマリ DNSサーバを入力します。

4 この IPv4または IPv6アドレスのブロックでアクセスするセカンダリ DNSサーバを入力します。

5 ブロック内の IPアドレスを Cisco UCS Centralに登録された 1つ以上の Cisco UCSドメインに割り当て
ることができるかどうかを選択します。次のいずれかになります。

• [public]：ブロック内の IPアドレスを 1つの登録済みCisco UCSドメインにのみ割り当てることが
できます。

• [private]：ブロック内の IPアドレスを複数の Cisco UCSドメインに割り当てることができます。

ブロックを保存した後、ブロック内の IPアドレスのスコープを変更することはできませ
ん。

（注）

ステップ 6 [IPv4]または [IPv6]アドレスで、プール内の IPアドレスの数、割り当てられた IPアドレスの数、および
重複する IPアドレスの数をグラフで表示できます。

ステップ 7 [Access Control]で、[ID Range Access Control Policy]ドロップダウンリストから、この IPアドレスブロッ
クに関連付けるポリシーを選択します。

ステップ 8 [Create]をクリックします。
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次の作業

IQN プールの作成と編集

ほとんどの場合、最大 iSCSI修飾名（IQN）サイズ（プレフィックス +サフィックス +その他
の文字）は 223文字です。 Cisco UCS NIC M51KR-Bアダプタを使用する場合、IQNサイズを
128文字に制限する必要があります。

IQNプールを作成したら、選択した IQNプールの総括ページで [Edit]アイコンを選択すること
によって、それを編集することができます。 IQNプールを選択するには、[All Pools]ページに
アクセスして、編集する IQNプールを選択します。ページから、選択した IQNプールの総括
ページにリダイレクトされます。

（注）

ステップ 1 タスクバーで、「Create IQN Pool」と入力して、Enterキーを押します。
これにより、[Create IQN Pool]ダイアログボックスが開きます。

ステップ 2 [Basic]で、次の手順を実行します。
a) [Organization]ドロップダウンリストから、IQNプールを作成またはアクセスする組織またはサブ組織
を選択します。

b) IQNプールの名前と説明を入力します。
c) このプール用に作成された IQNブロックのプレフィックスを入力します。

ステップ 3 [Suffix Blocks]で、次の手順を実行します。
a) プラスアイコンをクリックして、選択したプールで 1つ以上の IQNサフィックスのブロックを作成し
ます。

b) [Suffix Block]列に、この IQNのブロックのサフィックスを入力します。
c) [Start]列に、ブロック内の最初の IQNサフィックスを入力します。
d) [Size]列に、ブロック内の IQNサフィックスの総数を入力します。

ステップ 4 [Apply]アイコンをクリックします。

ステップ 5 [Create]をクリックします。

次の作業

サービスプロファイルまたはサービスプロファイルテンプレートに IQNサフィックスプールを
含めます。
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MAC プールの作成と編集
MACプールを作成したら、選択したMACプールの総括ページで [Edit]アイコンを選択すること
によって、それを編集することができます。MACプールを選択するには、[All Pools]ページにア
クセスして、編集するMACプールを選択します。ページから、選択したMACプールの総括ペー
ジにリダイレクトされます。

ステップ 1 タスクバーで、「Create MAC Pool」を入力して、Enterキーを押します。
これにより、[Create MAC Pool]ダイアログボックスが開きます。

ステップ 2 [Basic]で、次の手順を実行します。
a) [Organization]ドロップダウンリストからは、MACプールを作成またはアクセスする組織またはサブ
組織を選択します。

b) プールの名前と説明を入力します。

ステップ 3 [MAC Blocks]で、次の手順を実行します。
a) プラスアイコンをクリックして、MACアドレスブロックを作成します。
b) [MAC Block Start]列に、ブロック内の最初のMACアドレスを入力します。
c) [Size]列に、ブロック内のMACアドレスの数を入力します。
d) [Apply]アイコンをクリックします。

MACプールに関連したその他のフィールドが表示されます。

e) [MAC Addresses]で、プール内のMACアドレスの数、割り当てられたMACアドレスの数、重複する
MACアドレス、およびMACサマリーをグラフで表示できます。

f) [Access Control]で、このブロックに適用する ID範囲アクセスコントロールポリシーを選択します。
ポリシーが存在しない場合は、タスクバーで「Create ID Range Access Control Policy」と入力すること
によって、ポリシーを作成することができます。

ステップ 4 [Create]をクリックします。

次の作業

MACプールは、vNICテンプレートにインクルードします。

UUID サフィックスプールの作成と編集
UUIDプールを作成したら、選択したUUIDプールの総括ページで [Edit]アイコンを選択すること
によって、それを編集することができます。UUIDプールを選択するには、[AllPools]ページにア
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クセスして、編集する UUIDプールを選択します。このページから、選択した UUIDプールの総
括ページにリダイレクトされます。

ステップ 1 タスクバーで、「Create UUID Pool」と入力して、Enterキーを押します。
これにより、[Create UUID Pool]ダイアログボックスが開きます。

ステップ 2 [Basic]で、次の手順を実行します。
a) [Organization]ドロップダウンリストから、UUIDプールを作成またはアクセスする組織またはサブ組
織を選択します。

b) プールの名前と説明を入力します。
c) このプール用に作成された UUIDブロックのサフィックスを入力します。

ステップ 3 [Suffix Blocks]で、次の手順を実行します。
a) [Create]アイコンをクリックします。
b) [Suffix Block]列に、この UUIDのブロックのサフィックスを入力します。
c) [Start]列に、ブロック内の最初の UUIDサフィックスを入力します。
d) [Size]列に、ブロック内の UUIDの総数を入力します。
e) [Apply]アイコンをクリックします。

UUIDプールに関連したその他のフィールドが表示されます。

f) [UUIDs]では、プール内の UUIDアドレスの数、割り当てられた UUIDアドレスの数、重複する UUID
アドレス、および UUIDサマリーをグラフで表示できます。

g) [Access Control]で、このブロックに適用する ID範囲アクセスコントロールポリシーを選択します。
ポリシーが存在しない場合は、タスクバーで「Create ID Range Access Control Policy」と入力すること
によって、ポリシーを作成することができます。

ステップ 4 [Create]をクリックします。

次の作業

UUIDサフィックスプールをサービスプロファイルまたはサービスプロファイルテンプレート
に含めます。

WWN プールの作成と編集
WWNプールを作成したら、選択したWWNプールの総括ページで [Edit]アイコンを選択するこ
とによって、それを編集することができます。WWNプールを選択するには、[All Pools]ページ
にアクセスして、編集するWWNプールを選択します。このページから、選択したWWNプール
の総括ページにリダイレクトされます。

ステップ 1 タスクバーで、「Create WWN Pool」と入力して、Enterキーを押します。
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これにより、[Create WWN Pool]ダイアログボックスが開きます。

ステップ 2 [Basic]で、次の手順を実行します。
a) [Organization]をクリックして、プールを作成する場所を選択します。
b) WWNプールの名前と説明を入力します。
c) [World Wide Name (WWN) Used For]領域で、次のいずれかを選択します。

• [Port (WWPN)]：プールがWWNNとWWPNの両方に使用されます。

• [Node (WWNN)]：プールがWWNNに使用されます。

• [Both (WWxN)]：プールがWWNNに使用されます。

ステップ 3 [WWN Blocks]で、次の手順を実行します。
a) [Create]アイコンをクリックします。
b) [WWN Block Start]列に、ブロック内の最初のWWNイニシエータを入力します。
c) [Size]列に、プール内のWWNイニシエータの総数を入力します。
d) [Apply]アイコンをクリックします。

WWNプールに関連したその他のフィールドが表示されます。

e) [WWNs]タブをクリックすると、プール内のWWNアドレスの数、割り当てられたWWNアドレスの
数、重複するMACアドレス、およびWWNサマリーをグラフで表示できます。

f) [Access Control]で、このブロックに適用する ID範囲アクセスコントロールポリシーを選択します。
ポリシーが存在しない場合は、タスクバーで「Create ID Range Access Control Policy」と入力すること
によって、ポリシーを作成することができます。

ステップ 4 [Create]をクリックします。
別のプールを作成する場合は、5秒以上待つ必要がありま
す。

（注）

次の作業

• WWPNプールは、vHBAテンプレートにインクルードします。

•サービスプロファイルまたはサービスプロファイルテンプレートにWWNNプールを含め
ます。

•サービスプロファイルまたはサービスプロファイルテンプレートにWWxNプールを含めま
す。

プールの削除

プールを削除すると、Cisco UCS Centralが Cisco UCSManagerで vNICまたは vHBAに割り当てら
れたアドレスを（そのプールから）再割り当てしません。削除されたプールのすべての割り当て

済みブロックは、次のいずれかが起きるまで、割り当てられた vNICまたは vHBAに残ります。
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•関連付けられたサービスプロファイルが削除された場合。

•アドレスが割り当てられた vNICまたは vHBAが削除された場合。

• vNICまたは vHBAが異なるプールに割り当てられた場合。

はじめる前に

ステップ 1 ナビゲーションバーで、[Operations]アイコンをクリックして、[Pools]を選択します。
これにより、[All Pools]ダイアログボックスが開きます。

ステップ 2 [Pool name]列で、削除するプールを選択します。
次のいずれかの方法でプールを検索できます。

•プールのリストを参照します。

• [Search]アイコンをクリックして、プール名を入力します。

• [Filter]列からプールタイプを選択します。

ステップ 3 [Org]列で、プールをクリックします。
これにより、選択されたプールの総括ページが開きます。

ステップ 4 削除アイコンをクリックします。

Cisco UCS Central GUIに確認ダイアログボックスが表示されたら、[Yes]をクリックします。

サーバプール
サーバプールは複数のサーバで構成されています。これらのサーバは通常、同じ特性を持ってい

ます。これらの特性は、シャーシ内の位置であったり、サーバタイプ、メモリ容量、ローカル

ストレージ、CPUのタイプ、ローカルドライブ設定などの属性だったりします。サーバを手動で
サーバプールに割り当てることも、サーバプールポリシーとサーバプールポリシー資格情報を

使用して割り当てを自動化することもできます。

システムが組織を通じて、マルチテナント機能を実装している場合、特定の組織で使用されるサー

バプールを 1つ以上、指定できます。たとえば、CPUを 2個搭載したサーバをすべて含むプール
をマーケティング組織に割り当て、メモリのサイズが 64GBのサーバをすべて、財務組織に割り
当てることができます。

サーバプールには、システム内のどのシャーシにあるサーバでも入れることができます。 1つの
サーバは複数のサーバプールに属することができます。

特定のサーバプールを選択すると、そのプールに関する個別の詳細を表示できます。これには、

プール内のサーバ数と関連する資格ポリシーが含まれます。
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サーバプールの作成または編集

ステップ 1 タスクバーで、「Create Server Pool」と入力して、Enterキーを押します。
これにより、[Create Server Pool]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、サーバプールを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。

ステップ 4 [Qualification]で、[Add]をクリックして新しい資格ポリシーを追加するか、[Delete]をクリックして既存
のポリシーを削除します。

詳細については、サーバプール資格ポリシーの作成または編集, （146ページ）を参照してください。

ステップ 5 [Servers]で、プールに含めるサーバを追加します。

ステップ 6 [Create]をクリックします。

サーバプール資格ポリシー
サーバプール資格ポリシーは、検出プロセス中に実施されたサーバインベントリに基づいてサー

バを認定します。ポリシー内で、サーバが選択基準を満たしているどうかを判断するための資格

情報または個別のルールを設定できます。たとえば、データセンタープールのサーバの最小メモ

リ容量を指定するルールを作成できます。

資格情報は、サーバプールポリシーだけではなく、その他のポリシーでも、サーバを配置するた

めに使用されます。たとえば、サーバがある資格ポリシーの基準を満たしている場合、このサー

バを 1つ以上のサーバプールに追加したり、自動的にサービスプロファイルと関連付けたりでき
ます。

サーバプールポリシー資格情報を使用すると、次の基準に従ってサーバを資格認定できます。

•アダプタのタイプ

•シャーシの場所

•メモリのタイプと設定

•電源グループ

• CPUのコア数、タイプ、および設定

•ストレージの設定と容量

•サーバのモデル

実装によっては、サーバプールポリシー資格情報を使用して、次を含む複数のポリシーを設定す

る必要があります。
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•自動構成ポリシー

•シャーシディスカバリポリシー

•サーバディスカバリポリシー

•サーバ継承ポリシー

•サーバプールポリシー

サーバプール資格ポリシーの作成または編集

ステップ 1 タスクバーで、「Create Server Pool Qualification Policy」と入力して、Enterキーを押します。
これにより、[Create Server Pool Qualification Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、サーバプール資格ポリシーを作成する場所を選択します。

ステップ 3 [Name]と、オプションの [Description]と [Server Model/PID]を入力します。

ステップ 4 （任意） [Domain]に、ドメイングループ名を入力して、必須フィールドに値を入力します。
詳細については、ドメイングループの作成または編集, （60ページ）を参照してください。

ステップ 5 [Hardware]で、プロセッサ、メモリ、ストレージ、およびアダプタ別の資格情報を有効にするかどうかを
選択します。

ステップ 6 [Create]をクリックします。
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第 12 章

グローバル VLAN および VSAN

この章は、次の内容で構成されています。

• グローバル VLAN, 147 ページ

グローバル VLAN
CiscoUCSCentralを使用すれば、ドメイングループルートまたはドメイングループレベルでLAN
クラウド内にグローバルVLANを定義することができます。 1回の操作で単一のVLANまたは複
数の VLANを作成できます。

グローバルVLAN解決が、グローバルサービスプロファイルの展開前に、CiscoUCSCentralで実
施されます。グローバルサービスプロファイルがグローバル VLANを参照しているが、その
VLANが存在しない場合は、Cisco UCSドメインでのグローバルサービスプロファイルの展開が
リソース不足により失敗します。 Cisco UCS Centralで作成されたすべてのグローバルVLANがそ
のグローバルサービスプロファイルの展開前に解決されている必要があります。

グローバル VLANは、グローバル VLANへの参照を含むグローバルサービスプロファイルがそ
の UCSドメイン内に展開されていない場合でも、Cisco UCS Managerで使用できます。

また、グローバル VLANは、それを参照しているグローバルサービスプロファイルが削除さ
れても、削除されません。

（注）

グローバル VLANは、Cisco UCS Managerから削除できません。グローバル VLANを Cisco UCS
Managerから削除する場合は、VLANをローカライズしてから削除する必要があります。

VLAN 組織権限

Cisco UCS Centralで設定されたすべてのVLANが、作成された組織に共通です。組織に権限を割
り当てないかぎり、組織の一部である Cisco UCS Managerインスタンスがリソースを消費するこ
とはできません。組織権限をVLANに割り当てると、VLANが組織から見えるようになり、その
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組織の一部である Cisco UCS Managerインスタンスによって保持されているサービスプロファイ
ルで参照できるようになります。

VLAN名前解決は、各ドメイングループの階層内で実施されます。複数のドメイングループ内
に同じ名前のVLANが存在する場合は、組織権限がドメイングループ全体の同じ名前のすべての
VLANに適用されます。

VLAN組織権限は、作成、変更、または削除することができます。

VLAN組織権限は、必ずそれを作成した同じ組織から削除してください。 Cisco UCS Central
GUIで、この VLANが関連付けられている組織の構造を表示できます。ただし、Cisco UCS
Central CLIのサブ組織レベルでは、VLAN組織権限関連付け階層を表示できないため、Cisco
UCS Central CLIのサブ組織レベルで VLANを削除しようとすると、削除操作が失敗します。

（注）

VLAN の作成または編集
ドメイングループルートまたは特定のドメイングループレベルで VLANを作成し、VLANにア
クセス可能な組織を指定できます。

選択した VLANの [VLAN ID]、[Multicast Policy]、およびコントロールに対するアクセスを編集
できます。ドメイングループ内で VLANを作成すると、[Domain Group Location]または [VLAN
Name]を変更できなくなります。

ステップ 1 タスクバーで、「Create VLAN」と入力して、Enterキーを押します。
これにより、[Create VLAN]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Domain Group Location]をクリックして、この VLANを作成する場所を選択します。

ステップ 3 この VLANの [Name]を入力します。
VLAN名は大文字と小文字が区別されます。

Cisco UCS CentralでVLANを作成するときに defaultという名前を使用しないでください。グロー
バルデフォルト VLANを作成する場合は、名前に globalDefaultを使用できます。

重要

ステップ 4 [VLAN ID]を入力します。
VLAN IDには次の値を入力できます。

• 1～ 3967

登録された Cisco UCSドメインに UCS Managerバージョン 2.2(4)以降が存在する場合は、
IDの範囲を 1～ 4027にすることができます。

（注）

• 4048～ 4093

•すでに他のドメイングループで定義されている他の VLAN IDとのオーバーラップ
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ステップ 5 （任意） [Check VLAN Name Overlap]と [Check VLAN ID Overlap]をクリックして、オーバーラップを特
定します。

ステップ 6 （任意） [Multicast Policy]とこのVLANを関連付ける場合は、マルチキャストポリシー名を入力します。
Cisco UCS Centralがマルチキャストポリシーを特定して、それをバックエンドで VLANにアタッチしま
す。

ステップ 7 [Access Control]で、プラス記号をクリックして、使用可能な組織を表示します。

ステップ 8 組織を選択して、チェックマークをクリックし、選択した組織をこの VLANの [Permitted Orgs]として適
用します。

ステップ 9 [Aliased VLANs]で、既存の VLANを表示して、同じ名前の VLANが存在するかどうかを確認できます。

ステップ 10 [Create]をクリックします。

VLAN 範囲の作成または編集

ステップ 1 タスクバーで、「Create VLAN Range」と入力して、Enterキーを押します。
これにより、[Create VLAN Range]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Domain Group Location]をクリックして、この VLANを作成する場所を選択します。

ステップ 3 この VLAN範囲の [Name Prefix]を入力します。

ステップ 4 [VLAN ID]を入力します。
VLAN IDには次の値を入力できます。

• 1～ 3967

• 4048～ 4093

•すでに他のドメイングループで定義されている他の VLAN IDとのオーバーラップ

例：

たとえば、IDが 4、22、40、41、42、および 43の 6つの VLANを作成するには、「4, 22, 40-43」と入力
します。

ステップ 5 （任意） [Check VLAN Name Overlap]と [Check VLAN ID Overlap]をクリックして、オーバーラップを特
定します。

ステップ 6 （任意） [Multicast Policy]とこのVLANを関連付ける場合は、マルチキャストポリシー名を入力します。
Cisco UCS Centralがマルチキャストポリシーを特定して、それをバックエンドで VLANにアタッチしま
す。
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ステップ 7 [Access Control]で、プラス記号をクリックして、使用可能な組織を表示します。

ステップ 8 組織を選択して、チェックマークをクリックし、選択した組織をこの VLANの [Permitted Orgs]として適
用します。

ステップ 9 [Aliased VLANs]で、既存の VLANを表示して、同じ名前の VLANが存在するかどうかを確認できます。

ステップ 10 [Create]をクリックします。

グローバル VSAN
Cisco UCS Centralを使用すれば、SANクラウド、ドメイングループルート、またはドメイング
ループレベルでグローバルVSANを定義することができます。Cisco UCSCentralで作成されたグ
ローバルVSANは、それが作成されたファブリックインターコネクト固有です。VSANは、ファ
ブリックAとファブリックBのどちらかまたはその両方に割り当てることができます。グローバ
ル VSANは、Cisco UCS Centralで共通の VSANではありません。

グローバルVSANの解決は、それを参照しているグローバルサービスプロファイルの Cisco UCS
Managerへの展開前に、Cisco UCS Centralで実施されます。グローバルサービスプロファイルが
グローバル VSANを参照しているが、その VSANが存在しない場合は、グローバルサービスプ
ロファイルの Cisco UCS Managerへの展開がリソース不足により失敗します。 Cisco UCS Central
で作成されたすべてのグローバル VSANがそのグローバルサービスプロファイルの展開前に解
決されている必要があります。

グローバル VSANは、グローバル VSANへの参照を含むグローバルサービスプロファイルがそ
の UCSドメイン内に展開されていない場合でも、Cisco UCS Managerで使用できます。また、グ
ローバル VSANは、それを参照しているグローバルサービスプロファイルが削除されても、削
除されません。

Cisco UCS Managerインスタンスで使用可能なグローバルサービスプロファイルから参照されて
いるグローバルVSANは、明示的にドメイングループから削除されないかぎり、そのまま使用で
きます。 Cisco UCS Managerで、グローバル VSANをローカライズして、ローカル VSANとして
機能させることができます。グローバル VSANがローカライズされていない場合は、Cisco UCS
Managerから削除できません。

VSAN の作成または編集
次の予約された範囲のものを除いて、1～ 4093の IDで VSANを作成できます。

• Cisco UCSドメイン FCスイッチモードを使用する予定の場合は、IDが 3040～ 4078の範囲
にある VSANを設定しないでください。

• Cisco UCSドメイン FCエンドホストモードを使用する予定の場合は、IDが 3840～ 4079の
範囲にある VSANを設定しないでください。
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SANクラウドの FCoE VLANと LANクラウドの VLANの IDが同じであってはなりません。
VSAN内の FCoE vLANと vLANで同じ IDを使用すると、その VLANを使用しているすべて
のvNICとアップリンクポートで重大な障害とトラフィックの中断が発生します。FCoEVLAN
IDと重なる IDが設定されたすべての VLAN上でイーサネットトラフィックがドロップされ
ます。

VSANは、ドメイングループルートまたは特定のドメインで作成することができます。ま
た、VSANは、ファブリック Aとファブリック Bのどちらかまたはその両方に割り当てるこ
とができます。 VSANを両方のファブリックに割り当てる場合は、その両方に別々の VSAN
IDと FCoE vLAN IDを設定する必要があります。

重要

VSANを作成したら、必要に応じて、[FabricZoning]、[Fabric]割り当て、[VSANID]、および [FCoE
vLAN ID]を編集できます。

ステップ 1 タスクバーで、「Create VSAN」と入力して、Enterキーを押します。
これにより、[Create vSAN]ダイアログボックスが開きます。

ステップ 2 [Domain Group Location]をクリックして、この VSANを作成する場所を選択します。

ステップ 3 [Name]を入力します。
VSAN名は大文字と小文字が区別されます。

Cisco UCS Centralで VSANを作成するときは、defaultという名前を使用しないでください。グ
ローバルデフォルト VSANを作成する場合は、名前として globalDefaultを使用できます。

重要

ステップ 4 （任意） [FC Zoning Settings]パネルの [Enabled]オプションボタンを選択して、ファイバチャネルゾー
ン分割を有効にします。

ファイバチャネルゾーン分割は次のどちらかにすることができます。

• [disabled]：アップストリームスイッチがファイバチャネルゾーン分割を設定して制御するか、ファ
イバチャネルゾーン分割がこの VSAN上に実装されません。

• [enabled]：Cisco UCSManagerがVSANの展開時にファイバチャネルゾーン分割を設定して制御しま
す。

ファイバチャネルゾーン分割はデフォルトで無効にされま

す。

（注）

ステップ 5 この VSANを割り当てるファブリックを選択します。
VSANを両方のファブリックに割り当てる場合は、両方のファブリックの VSAN IDと FCoE vLAN IDを
入力します。選択した VSANの IDを割り当てない場合。

ステップ 6 [Create]をクリックします。
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第 13 章

ストレージプロファイル

この章は、次の内容で構成されています。

• ストレージプロファイル, 153 ページ

ストレージプロファイル
Cisco UCSMシリーズモジュラサーバでは、ストレージがシャーシごとに集中管理され、この集
中管理されたストレージがシャーシ内のすべてのサーバで共有されます。ストレージプロファイ

ルを使用すれば、次の操作を実行できます。

•複数の仮想ドライブを設定して、仮想ドライブで使用される物理ドライブを選択する。

•仮想ドライブのストレージ容量を設定する。

•ディスクグループ内のディスクの台数、タイプ、および役割を設定する。

•サービスプロファイルとストレージプロファイルを関連付ける。

ストレージプロファイルの作成または編集

ステップ 1 タスクバーで、「Create Storage Profile」と入力して、Enterキーを押します。
これにより、[Create Storage Profile]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、ストレージプロファイルを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 [Local Luns]で、次の手順を実行します。
a) [Add]をクリックして、新しいローカル LUNを追加します。
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b) [Basic]タブで、GB単位のサイズを入力します。
c) [Disk Group]タブで、[Disk Group Configuration Policy]を選択します。

上矢印と下矢印を使用して、ローカル LUNの順序を変更できます。

ステップ 5 [Create]をクリックします。

ディスクグループ設定ポリシー

シャーシ内のサーバは、そのシャーシ内で集中管理されたストレージを使用することができます。

ストレージに使用するディスクを選択して設定できます。これらの物理ディスクの論理集合を

ディスクグループと言います。ディスクグループを使用すれば、ローカルディスクを整理でき

ます。ストレージコントローラがディスクグループの作成と設定を制御します。

ディスクグループ設定ポリシーはディスクグループの作成方法と設定方法を定義したものです。

このポリシーで、ディスクグループに使用する RAIDレベルを指定します。また、ディスクグ
ループのディスクの手動選択または自動選択とディスクのロールも指定します。

ディスクグループ設定ポリシーの作成または編集

ステップ 1 タスクバーで、「Create Disk Group Configuration Policy」と入力して、Enterキーを押します。
これにより、[Create Disk Group Configuration Policy]ダイアログボックスが開きます。

ステップ 2 [Basic]で、[Organization]をクリックして、ディスクグループ設定ポリシーを作成する場所を選択します。

ステップ 3 [Name]とオプションの [Description]を入力します。
大文字と小文字が区別されます。

ステップ 4 [Raid Level]を選択します。
次のいずれかになります。

•プラットフォームのデフォルト

• Simple

• RAID

• RAID 0ストライプ

• RAID 1ミラー

• RAID 5ストライプパリティ

• RAID 6ストライプ化デュアルパリティ

• RAID 10ミラー &ストライプ
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• RAID 50ストライプパリティ &ストライプ

• RAID 60ストライプデュアルパリティ &ストライプ

ステップ 5 [Disk Group]で、[Drive Type]を選択して、ドライブ情報の値を入力し、残りのディスクを使用するかどう
かを選択します。

ステップ 6 [Virtual Drive]アイコンで、必要に応じてフィールドに値を入力します。

ステップ 7 [Create]をクリックします。
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第 14 章

バックアップと復元

この章は、次の内容で構成されています。

• バックアップと復元, 157 ページ

バックアップと復元
Cisco UCS Centralを使用すれば、Cisco UCS Centralと登録された UCSドメインをバックアップし
て復元することができます。バックアップおよび復元ポリシーをスケジュールすることも、Cisco
UCS Centralまたは選択したドメインの即時オンデマンドバックアップを実行することもできま
す。

[Backup&Restore]ページから、CiscoUCSCentralと登録されたCiscoUCSドメインの完全状態バッ
クアップをスケジュールできます。 Cisco UCSドメインの場合は、完全状態バックアップポリ
シーをローカルに作成することもできます。

スケジュールされたバックアップポリシーはデフォルトで無効にされます。 Cisco UCS Centralま
たは登録されたUCSドメインをバックアップする場合は、両方のバックアップ状態を有効にする
必要があります。バックアッププロセスが、サーバまたはネットワークトラフィックを中断ま

たは変更することはありません。バックアップは、ドメインが起動されて動作している間に実行

できます。バックアップ操作では、管理プレーンからの情報が保存されます。

リモートで設定されたポリシーは、バックアップに関して、CiscoUCSManagerによって内部的に
マウントされた Cisco UCS Centralリポジトリを使用するように制限されます。

定期バックアップをスケジュールすると、バックアップリポジトリがデータの収集を開始できま

す。バックアップアーカイブを管理するために、保存されているバックアップバージョンの最

大数を指定できます。ポリシー指定を使用して、Cisco UCSドメインごとに保持するバックアッ
プ数を指定します。

この最大数は、リモートの場所に保存可能なバックアップイメージファイルの数に影響しま

せん。

（注）
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Cisco UCS Central GUIから Cisco UCSドメインごとのバックアップのリストを表示したり、保存
されたまたは未使用のバックアップディレクトリと設定を削除したりできます。

重要 •バックアップ操作とインポート操作を作成し、実行するには、管理ロールを持つユーザ
アカウントが必要です。

•バックアップは、CiscoUCSドメイン（バックアップが取得された）の登録が解除されて
からしか削除できません。

バックアップイメージファイル

次の場所にデータベースまたはコンフィギュレーションバックアップファイルを保存できます。

•ローカルファイルシステム：ローカルファイルシステム内。

•リモートの場所：TFTP、FTP、SCP、SFTPなどのプロトコルを使用したリモートの場所。

イメージファイルをリモートの場所に保存するためのオプションを使ってグ

ローバルバックアップポリシーを指定するには、Cisco UCS Managerリリー
ス 2.2(2x)以降を Cisco UCS Centralに登録する必要があります。

重要

バックアップをスケジュールするときに、システムに保存するバックアップファイルの最大数を

指定することもできます。

設定の復元

Cisco UCS Centralの完全状態バックアップを復元できるのはセットアップ中だけです。詳細につ
いては、該当する『Cisco UCS Central Installation and Upgrade Guide』を参照してください。

Cisco UCS Managerでは、初期設定中にファブリックインターコネクトのコンソールから完全状
態バックアップ設定を復元できます。

バックアップ操作の考慮事項と推奨事項

バックアップ操作を作成する前に、次のことを考慮してください。

バックアップの場所

バックアップ場所とは、CiscoUCSCentralでバックアップファイルをエクスポートするネッ
トワーク上の宛先またはフォルダのことです。バックアップ操作は、バックアップファイ

ルを保存する場所ごとに 1つしか保持できません。
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バックアップファイル上書きの可能性

ファイル名を変更しないでバックアップ操作を再実行すると、サーバ上にすでに存在する

ファイルが Cisco UCS Centralによって上書きされます。既存のバックアップファイルが上
書きされるのを回避するには、バックアップ操作内のファイル名を変更するか、既存のファ

イルを別の場所にコピーします。

バックアップの複数のタイプ

同じ場所に対して複数種類のバックアップを実行し、エクスポートできます。バックアッ

プ操作を再実行する前に、バックアップタイプを変更する必要があります。バックアップ

タイプの識別を容易にし、また既存のバックアップファイルが上書きされるのを回避する

ために、ファイル名を変更することを推奨します。

スケジュールバックアップ

バックアップ操作を前もって作成し、そのバックアップの実行準備が整うまで管理状態を

ディセーブルのままにしておくことはできます。 Cisco UCS Centralは、バックアップ操作
の管理状態がイネーブルに設定されるまで、バックアップ操作を実行したり、コンフィギュ

レーションファイルを保存したり、エクスポートしたりしません。

増分バックアップ

Cisco UCS Managerまたは Cisco UCS Centralの増分バックアップを実行できません。

完全な状態のバックアップの暗号化

パスワードなどの機密情報がクリアテキストでエクスポートされることがないように、完

全な状態のバックアップは暗号化されます。

Cisco UCS Central の完全状態バックアップのスケジューリング

はじめる前に

リモートの場所を指定する場合は、その場所が存在することを確認してください。バックアップ

ファイルをリモートの場所に保存するためには、次の情報を準備しておく必要があります。

•絶対リモートパス。たとえば、転送プロトコルがSCPの場合：scp://user@<ip>/x/y/z

•リモートサーバのホスト名または IPアドレス

•リモートサーバのユーザ名とパスワード

ステップ 1 タスクバーで、「Schedule Central Backup」と入力して、Enterキーを押します。
これにより、[Schedule Central Backup]ダイアログボックスが開きます。
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ステップ 2 （任意） [Description]フィールドに、このバックアップポリシーの説明を入力します。

ステップ 3 [Schedule]ドロップダウンから、このバックアップのスケジュールを選択します。次のいずれかになりま
す。

• [One Time Schedules]：バックアップはスケジュールされた日付と時刻にのみ行われます。

• [Recurring Schedules]：バックアップはスケジュールされた頻度で行われます。

この完全状態バックアップと事前定義されたスケジュールを関連付ける必要があります。スケ

ジュールを作成するには、スケジュールの作成または編集,（125ページ）を参照してください。
（注）

ステップ 4 [Maximum No of Backup Files]フィールドで、システムに保存するバックアップファイルの数を指定しま
す。

バックアップファイルの最大数に達すると、最も古いバックアップファイルが最も新しいバックアップ

ファイルで上書きされます。

ステップ 5 （任意） バックアップファイルをリモートの場所に保存する場合は、[Remote Copy]フィールドで、
[Enabled]をクリックします。
次のフィールドに値を入力して、リモートの場所に関する情報を追加します。

説明名前

転送プロトコルを選択します。次のいずれかを指

定できます。

• FTP

• SFTP

• TFTP

• SCP

Transfer Protocol

絶対リモートパス。[Absolute Remote Path]フィールド

リモートサーバの IPアドレス。[Remote Server Host Name/IP Address]フィールド

リモートサーバのユーザ名。[User Name]フィールド

リモートサーバのパスワード。[Password]フィールド

Cisco UCS ドメインの完全状態バックアップのスケジューリング
登録されたCisco UCSドメインの完全状態バックアップはドメイングループレベルでしか作成で
きません。
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はじめる前に

リモートの場所を指定する場合は、その場所が存在することを確認してください。バックアップ

ファイルをリモートの場所に保存するためには、次の情報を準備しておく必要があります。

•絶対リモートパス。たとえば、転送プロトコルがSCPの場合：scp://user@<ip>/x/y/z

•リモートサーバのホスト名または IPアドレス

•リモートサーバのユーザ名とパスワード

ステップ 1 [DomainGroup]ドロップダウンオプションをクリックして、完全状態バックアップをスケジュールするド
メイングループを選択します。

この選択によって、[Schedule]オプションと [No of Backup Files]オプションが表示されます。

ステップ 2 [Schedule]ドロップダウンから、このバックアップのスケジュールを選択します。次のいずれかを指定で
きます。

• [Simple]：1つのワンタイム実行または繰り返し実行を作成します。

• [Advanced]：複数のワンタイム実行または繰り返し実行を作成します。

この完全状態バックアップと事前定義されたスケジュールを関連付ける必要がありま

す。

（注）

ステップ 3 [Maximum No of Backup Files]フィールドで、システムに保存するバックアップファイルの数を指定しま
す。

ステップ 4 （任意） バックアップファイルをリモートの場所に保存する場合は、[Remote Copy]フィールドで、
[Enabled]をクリックします。
次のフィールドに値を入力して、リモートの場所に関する情報を追加します。

説明名前

転送プロトコルを選択します。次のいずれかを指

定できます。

• FTP

• SFTP

• TFTP

• SCP

Transfer Protocol

絶対リモートパス。[Absolute Remote Path]フィールド

リモートサーバの IPアドレス。[Remote Server Host Name/IP Address]フィールド

リモートサーバのユーザ名。[User Name]フィールド
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説明名前

リモートサーバのパスワード。[Password]フィールド

オンデマンド完全状態バックアップの作成

いつでも Cisco UCS Centralの完全状態バックアップを作成して、ファイルをローカルの場所とリ
モートの場所の両方に保存できます。ただし、登録済みの Cisco UCSドメインでは、バックアッ
プをリモートの場所でしか作成することができません。

はじめる前に

オンデマンドバックアップファイルをリモートの場所に保存するためには、次の情報を準備して

おく必要があります。

•絶対リモートパス。たとえば、転送プロトコルが SCPの場合：
scp://user@ipaddress/x/y/backup_filename.tgz

•リモートサーバのホスト名または IPアドレス

•リモートサーバのユーザ名とパスワード

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[Backup & Restore]を選択します。

ステップ 2 [UCS Central]をクリックするか、ドメイングループを選択します。

ステップ 3 [Backup]アイコンをクリックします。
これにより、[Create Backup]ダイアログボックスが開きます。

ステップ 4 Cisco UCS Centralの完全状態バックアップの場合は、[Remote Copy]を有効にするか、無効にするかを選
択します。

[Disabled]を選択した場合は、ローカルバックアップコピーが作成され、ステップ 6に進むことができま
す。

ステップ 5 [Transfer Protocol]を選択して、必要なリモートの場所に関する情報を入力します。

ステップ 6 [Create]をクリックします。

完全状態バックアップファイルが、指定されたリモートの場所に作成され、保存されます。Cisco
UCSドメインのバックアップ状態を確認するには、ドメイングループ名をクリックします。
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Cisco UCS Centralまたは Cisco UCS Managerのオンデマンド完全状態バックアップが失敗する
と、次のエラーメッセージが表示されます。
End point timed out. Check for IP, password, space or access related issues.
このエラーを修正するには、設定を再送信します。再送信が成功すると、バックアップファ

イルがバックアップリポジトリ内に作成されます。

（注）

Cisco UCS ドメインの完全状態バックアップの削除
後述する手順に加えて、次のシナリオで完全状態バックアップを無効化/削除することができま
す。

•ルートドメイングループポリシーを削除すると、バックアップ/エクスポートポリシーが無
効になります。

•サブドメイングループポリシーを削除すると、バックアップ/エクスポートポリシーが削除
されます。

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[Backup & Restore]を選択します。

ステップ 2 [Schedule]アイコンをクリックして、[Remove Domain Backup Schedule]を選択します。
これにより、[Remove Domain Backup Schedule]ダイアログボックスが開きます。

ステップ 3 バックアップを削除する [Domain Group]を選択します。

ステップ 4 選択後に表示されるフィールド内の情報を調べて、これが削除するバックアップスケジュールであること

を確認します。

ステップ 5 [Remove]をクリックします。

Cisco UCS Central の完全状態バックアップの削除
後述する手順に加えて、次のシナリオでは、Cisco UCS Centralの完全状態バックアップを無効化
または削除することができます。

• CiscoUCSCentralポリシーを削除すると、バックアップ/エクスポートポリシーが無効になり
ます。

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[Backup & Restore]を選択します。

ステップ 2 [Schedule]アイコンをクリックして、[Remove Central Backup Schedule]を選択します。
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これにより、[Remove Central Backup Schedule]ダイアログボックスが開きます。

ステップ 3 表示されたフィールド内の情報を調べ、それが削除するバックアップスケジュールであることを確認しま

す。

ステップ 4 [Remove]をクリックします。

Cisco UCS Central のバックアップファイルの表示

ステップ 1 メニューバーで、[Backup & Restore]を選択します。

ステップ 2 [Domains]で、Cisco UCS Centralドメインを選択して、Cisco UCS Centralスコープを入力します。

ステップ 3 右側のペインで、すべての Cisco UCS Centralバックアップファイルのリストを確認します。バックアッ
プファイルごとに、ステータス、最終バックアップ日付、スケジュール、最大ファイル数、およびリモー

トコピーの場所を表示できます。
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第 15 章

設定のエクスポートとインポート

この章は、次の内容で構成されています。

• 設定のエクスポートとインポート, 165 ページ

設定のエクスポートとインポート
[Export & Import]から、Cisco UCS Centralと登録された Cisco UCSドメインの設定バックアップを
スケジュールすることができます。エクスポートまたはインポートポリシーをスケジュールする

ことも、Cisco UCS Centralまたは選択したドメインの即時オンデマンド設定エクスポートを実行
することもできます。 Cisco UCSドメインの場合は、オンデマンドバックアップがすべてリモー
トに保存されます。バックアップをスケジュールする場合は、ローカルまたはリモートに保存で

きます。

HTML5GUIでは、全設定バックアップと完全状態バックアップのみがサポートされます。論
理設定バックアップとシステム設定バックアップを使用する場合は、Javaベースの GUIを使
用してください。

（注）

スケジュールされたバックアップポリシーはデフォルトで無効にされます。 Cisco UCS Centralま
たは登録された Cisco UCSドメインをバックアップする場合は、両方のバックアップ状態を有効
にする必要があります。バックアッププロセスがサーバまたはネットワークトラフィックを中

断または変更することはありません。バックアップは、ドメインが起動されて動作している間に

実行できます。バックアップ操作では、管理プレーンからの情報が保存されます。

リモートで設定されたポリシーは、バックアップに関して、CiscoUCSManagerによって内部的に
マウントされた Cisco UCS Centralリポジトリを使用するように制限されます。

定期バックアップをスケジュールすると、バックアップリポジトリがデータの収集を開始できま

す。バックアップアーカイブを管理するために、保存されているバックアップバージョンの最

大数を指定できます。ポリシー指定を使用して、Cisco UCSドメインごとに保持するバックアッ
プ数を指定します。

Cisco UCS Central Software HTML5 GUI ユーザマニュアルリリース 1.3    
165



この最大数は、リモートの場所に保存可能なバックアップイメージファイルの数に影響しま

せん。

（注）

Cisco UCS Central GUIから各 Cisco UCSドメインのバックアップのリストを表示できます（Cisco
UCS Centralのバックアップファイルの表示, （164ページ）を参照してください。また、保存さ
れたまたは未使用のバックアップディレクトリと設定を削除することもできます）。

重要 •バックアップ操作とインポート操作を作成し、実行するには、管理ロールを持つユーザ
アカウントが必要です。

•バックアップは、CiscoUCSドメイン（バックアップが取得された）の登録が解除されて
からしか削除できません。

バックアップイメージファイル

次の場所にデータベースまたはコンフィギュレーションバックアップファイルを保存できます。

•ローカルファイルシステム：ローカルファイルシステム内。

•リモートの場所：TFTP、FTP、SCP、SFTPなどのプロトコルを使用したリモートの場所。

イメージファイルをリモートの場所に保存するためのオプションを使ってグ

ローバルバックアップポリシーを指定するには、登録された Cisco UCSドメ
イン内に Cisco UCS Managerリリース 2.2(2x)が存在する必要があります。
Cisco UCSドメイン内にCisco UCSManagerリリース 2.2(2x)が存在しない場合
は、リモートバックアップを使用したグローバルバックアップポリシーが機

能しません。

重要

バックアップをスケジュールするときに、システムに保存するバックアップファイルの最大数を

指定することもできます。

設定のインポート

バックアップリポジトリに保存された設定を使用して、管理対象の Cisco UCSドメインのいずれ
かをインポートして設定できます。 TFTPプロトコルを使用して、バックアップ設定にアクセス
します。
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Cisco UCS Central の設定エクスポートのスケジューリング

はじめる前に

リモートの場所を指定する場合は、その場所が存在することを確認してください。バックアップ

ファイルをリモートの場所に保存するためには、次の情報を準備しておく必要があります。

•絶対リモートパス。たとえば、転送プロトコルがSCPの場合：scp://user@<ip>/x/y/z

•リモートサーバのホスト名または IPアドレス

•リモートサーバのユーザ名とパスワード

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[Export & Import]を選択します。

ステップ 2 [Config Export & Import]ページで、[UCS Central]をクリックします。

ステップ 3 [Schedule]アイコンをクリックして、[Schedule Central Export]を選択します。
これにより、[Schedule Central Configuration Export]ダイアログボックスが開きます。

ステップ 4 （任意） [Description]フィールドに、このバックアップポリシーの説明を入力します。

ステップ 5 [Schedule]ドロップダウンをクリックして、このバックアップのスケジュールを選択します。
この設定バックアップと事前定義のスケジュールを関連付ける必要がありま

す。

（注）

ステップ 6 [Maximum No of Backup Files]フィールドで、システムに保存するバックアップファイルの数を指定しま
す。

ステップ 7 （任意） バックアップファイルをリモートの場所に保存する場合は、[Remote Copy]フィールドで、
[Enabled]をクリックして、必要なリモートの場所に関する情報を入力します。

Cisco UCS ドメインの設定エクスポートのスケジューリング
登録されたCisco UCSドメインの設定バックアップは、ドメイングループレベルでのみ作成でき
ます。

はじめる前に

リモートの場所を指定する場合は、その場所が存在することを確認してください。バックアップ

ファイルをリモートの場所に保存するためには、次の情報を準備しておく必要があります。

•絶対リモートパス。たとえば、転送プロトコルがSCPの場合：scp://user@<ip>/x/y/z

•リモートサーバのホスト名または IPアドレス
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•リモートサーバのユーザ名とパスワード

ステップ 1 [DomainGroup]ドロップダウンオプションをクリックして、設定バックアップをスケジュールするドメイ
ングループを選択します。

この選択により、[Schedule]オプションと [No. of Backup Files]オプションが表示されます。

ステップ 2 [Schedule]ドロップダウンをクリックして、このバックアップのスケジュールを選択します。
この設定バックアップと事前定義のスケジュールを関連付ける必要がありま

す。

（注）

ステップ 3 [Maximum No of Backup Files]フィールドで、システムに保存するバックアップファイルの数を指定しま
す。

ステップ 4 （任意） バックアップファイルをリモートの場所に保存する場合は、[Remote Copy]フィールドで、
[Enabled]をクリックします。
表示されたフィールドに、必要なリモートの場所の関連情報を入力します。

ステップ 5 [Schedule]をクリックします。

UCS Central の設定バックアップのエクスポート

はじめる前に

リモートの場所を指定する場合は、その場所が存在することを確認してください。バックアップ

ファイルをリモートの場所に保存するためには、次の情報を準備しておく必要があります。

•絶対リモートパス。たとえば、転送プロトコルがSCPの場合：scp://user@<ip>/x/y/z

•リモートサーバのホスト名または IPアドレス

•リモートサーバのユーザ名とパスワード

ステップ 1 [Config Export & Import]ページで、[UCS Central]をクリックします。

ステップ 2 エクスポートするバックアップファイルを選択します。

ステップ 3 [Config Export]アイコンをクリックします。

ステップ 4 バックアップファイルをリモートの場所に保存する場合は、[Remote Copy]フィールドで、[Enabled]をク
リックします。

[Disabled]が選択された場合は、ファイルがローカルに保存されます。
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ステップ 5 リモートの場所については、[Transfer Protocol]を選択して、表示されたフィールドに必要なリモートの場
所に関する情報を入力します。

ステップ 6 [Export]をクリックします。

ドメインの設定オンデマンドバックアップのエクスポート

登録されたCisco UCSドメインの設定バックアップは、ドメイングループレベルでのみ作成でき
ます。

はじめる前に

オンデマンドバックアップが使用できるのはリモートの場所だけです。ローカルCisco UCSドメ
インでは、オンデマンドバックアップがサポートされません。バックアップファイルをリモー

トの場所に保存するためには、次の情報を準備しておく必要があります。

•絶対リモートパス。たとえば、転送プロトコルがSCPの場合：scp://user@<ip>/x/y/z

•リモートサーバのホスト名または IPアドレス

•リモートサーバのユーザ名とパスワード

ステップ 1 [Config Export & Import]ページで、ドメインを選択します。

ステップ 2 エクスポートするバックアップファイルを選択します。

ステップ 3 [Config Export]アイコンをクリックします。

ステップ 4 [Transfer Protocol]を選択して、表示されたフィールドに必要なリモートの場所に関する情報を入力しま
す。

ステップ 5 [Export]をクリックします。

Cisco UCS Central の設定のインポート
別の Cisco UCS Centralから設定をインポートすることも、ローカルまたはリモートの場所にエク
スポートした xmlファイルをインポートすることもできます。

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[Export & Import]を選択します。

ステップ 2 [Config Export & Import]ページで、[UCS Central]をクリックします。

ステップ 3 [Config Import]アイコンをクリックします。
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これにより、[Import Central Backup]ダイアログボックスが開きます。

ステップ 4 [Behavior on Configuration Import]で、要件に基づいて次のオプションのいずれかを選択します。

説明オプション

インポートしたファイル内のオブジェクトごとに、

現在の設定内の対応するオブジェクトを置き換えま

す。

Replace

インポートしたファイル内の設定情報と既存の設定

情報をマージします。競合が存在する場合は、現

在の設定内の情報がインポートした設定ファイル内

の情報に置き換えられます。

Merge

ステップ 5 [Config File Location]で、すべての設定を Cisco UCS Centralにインポートする場所を選択します。
以下を選択した場合：

• [UCS Central]：[Config File]ドロップダウンから設定バックアップを選択します。

• [Local]：ファイルの場所を参照して、ファイルを選択します。
このバックアップ XMLファイルはローカルに存在しま
す。

（注）

• [Remote]：リモートサーバ関連情報とファイルパスを入力します。
このバックアップ XMLファイルはリモートサーバ上に存在しま
す。

（注）

ステップ 6 [Import]をクリックします。
Cisco UCS Centralのインポートが失敗した場合は、次のエラーメッセージが表示されます。
End point timed out. Check for IP, password, space or access related issues.
このエラーを修正するには、設定を再送信します。再送信が成功すると、インポートプロセスが開始さ

れます。

Cisco UCS ドメインの設定のインポート

Cisco UCSドメインが一時停止状態にある、表示されない、または切断されている場合は、イ
ンポート設定機能が無効になります。

（注）
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はじめる前に

バックアップポリシーを使用して、全設定バックアップファイルが作成されていることを確認し

ます。

ステップ 1 メニューバーで、[Operations]アイコンをクリックして、[Export & Import]を選択します。

ステップ 2 [Config Export & Import]ページで、バックアップをインポートするドメインをクリックします。

ステップ 3 [Config Import]アイコンをクリックします。
これにより、[Import Domain Config Backup]ダイアログボックスが開きます。

ステップ 4 [Behavior on Configuration Import]で、要件に基づいて [Replace]または [Merge]を選択します。

説明オプション

インポートしたファイル内のオブジェクトごとに、

現在の設定内の対応するオブジェクトを置き換えま

す。

Replace

インポートしたファイル内の設定情報と既存の設定

情報をマージします。競合が存在する場合は、現

在の設定内の情報がインポートした設定ファイル内

の情報に置き換えられます。

Merge

ステップ 5 [ImportFrom]ドロップダウンで、すべての設定をこのドメインにインポートするドメインを選択します。
ここでの選択肢は、[Config File]ドロップダウンに表示されます。

ステップ 6 [Config File]ドロップダウンをクリックして、設定ファイルを選択します。

ステップ 7 [Import]をクリックします。

Cisco UCS Central の設定エクスポートスケジュールの削除

ステップ 1 [Config Export & Import]ページで、[Schedule]アイコンをクリックします。

ステップ 2 [Remove Central Export Schedule]アイコンを選択します。

ステップ 3 スケジュール内のエントリを確認します。

Cisco UCS Centralのスケジュールは 1つだけで
す。

（注）

ステップ 4 [Remove]をクリックします。
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Cisco UCS ドメインの設定エクスポートスケジュールの削除
後述の手順に加えて、次のシナリオでは、Cisco UCS Centralの完全状態バックアップを無効化ま
たは削除できます。

•サブドメイングループポリシーを削除すると、バックアップ/エクスポートポリシーが削除
されます。

•中央またはルートドメイングループポリシーを削除すると、バックアップ/エクスポートポ
リシーが無効になります。

ステップ 1 [Config Export & Import]ページで、[Schedule]アイコンをクリックします。

ステップ 2 [Remove Domain Export Schedule]アイコンを選択します。

ステップ 3 設定バックアップを削除するドメイングループを選択します。

ステップ 4 削除するスケジュールを選択します。

ステップ 5 [Remove]をクリックします。

Cisco UCS Central のバックアップファイルの表示

ステップ 1 メニューバーで、[Backup & Restore]を選択します。

ステップ 2 [Domains]で、Cisco UCS Centralドメインを選択して、Cisco UCS Centralスコープを入力します。

ステップ 3 右側のペインで、すべての Cisco UCS Centralバックアップファイルのリストを確認します。バックアッ
プファイルごとに、ステータス、最終バックアップ日付、スケジュール、最大ファイル数、およびリモー

トコピーの場所を表示できます。
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