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はじめに

この前書きの内容は次のとおりです。

• 対象読者, vii ページ

• マニュアルの構成, vii ページ

• 表記法, viii ページ

• 関連資料, x ページ

• マニュアルの入手方法およびテクニカルサポート , x ページ

対象読者
このガイドは、次の 1つ以上に責任と専門知識を持つデータセンター管理者を主な対象にしてい
ます。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

マニュアルの構成
このマニュアルの構成は、次のとおりです。

説明タイトル

Cisco UCSCシリーズラックマウントサーバおよびCIMCCLIについて
説明します。

概要
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説明タイトル

CLIコマンドについて説明します。ブートデバイスの順序の設定、サー
バへの電力の制御、およびサーバのリセット方法を説明します。

サーバの管理

サーバの CPU、メモリ、電源、およびストレージのプロパティの表示
方法を説明します。

サーバのプロパティの

表示

電源、ファン、温度、電流、および電圧のセンサーの表示方法を説明し

ます。

サーバのセンサーの表

示

仮想KVM、仮想メディア、および Serial over LAN接続の設定方法を説
明します。

リモートプレゼンスの

管理

ユーザを追加、削除、認証する方法、およびユーザセッションの管理

方法を説明します。

ユーザアカウントの管

理

ネットワークインターフェイス、ネットワーク設定、およびネットワー

クセキュリティの設定方法を説明します。

ネットワーク関連の設

定

HTTP、SSH、および IPMIによるサーバ管理コミュニケーションの設定
方法を説明します。

コミュニケーション

サービスの設定

サーバ証明書を生成、アップロード、および管理する方法を説明しま

す。

証明書の管理

プラットフォームイベントフィルタおよび SNMP設定の設定および管
理方法を説明します。

プラットフォームイベ

ントフィルタの設定

ファームウェアイメージを取得、インストール、およびアクティブに

する方法を説明します。

CIMCファームウェア
管理

ログメッセージを表示およびクリアする方法を説明します。ログの表示

サポートデータをエクスポートする方法、サーバの設定を出荷時デフォ

ルトにリセットする方法、および管理インターフェイスを再起動する方

法を説明します。

サーバユーティリティ

表記法
このマニュアルでは、次の表記法を使用しています。
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意味表記法

コマンド、キーワード、GUI要素、およびユーザが入力
したテキストは boldフォントで表示されます。

boldフォント

マニュアルのタイトル、新規用語または重要な用語、値

を指定すべき引数は italicフォントで表示されます。
italicフォント

角カッコの中の要素は、省略可能です。[ ]

必須の代替キーワードは、波カッコ内にグループ化され、

垂直バーで区切られます。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッ
コで囲み、縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。 stringの前後には引用符
を使用しません。引用符を使用すると、その引用符も含

めて stringとみなされます。

string

スイッチが表示する端末セッションおよび情報は、

courierフォントで表示されます。
courierフォント

パスワードのように出力されない文字は、山カッコで囲

んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角

カッコで囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）があ
る場合には、コメント行であることを示します。

!、#

「注釈」です。（注）

「問題解決に役立つ情報」です。ヒント

「要注意」の意味です。この状況では、機器の損傷やデータの損失につながるような操作を

する可能性があります。

注意
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ここで説明されている操作により時間を短縮できることを意味します。この段落で説明する

操作を実行すると、時間を節約することができます。

ワンポイントアドバイス

読者に対する警告を意味します。この状況では、身体に対する傷害につながるような操作を

する可能性があります。

警告

関連資料
Cisco UCS Cシリーズラックマウントサーバに関するマニュアルは、次の URLから入手できま
す。

http://www.cisco.com/go/unifiedcomputing/c-series-doc

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

概要

この章の構成は、次のとおりです。

• Cisco UCS Cシリーズラックマウントサーバの概要, 1 ページ

• Cisco Integrated Management Controller, 2 ページ

• CIMC CLI, 3 ページ

Cisco UCS C シリーズラックマウントサーバの概要
Cisco UCS Cシリーズラックマウントサーバを次に示します。

• Cisco UCS C200 M1ラックマウントサーバ

• Cisco UCS C210 M1ラックマウントサーバ

• Cisco UCS C250 M1ラックマウントサーバ

UCS C200 M1 ラックマウントサーバ

Cisco UCS C200M1サーバは、高密度の 2ソケット、1 RUラックマウントサーバです。このサー
バは、実稼動レベルのネットワークインフラストラクチャ、Webサービス、メインストリーム
データセンター、およびブランチオフィスとリモートオフィス用のアプリケーションに対応でき

るように構築されています。

UCS C210 M1 ラックマウントサーバ

Cisco UCS C210M1サーバは、汎用の 2ソケット、2 RUラックマウントサーバです。ストレージ
集約型の負荷に対応するため、パフォーマンス、密度、効率をバランスよく実現するように設計

されています。このサーバは、ネットワークファイルおよびアプライアンス、ストレージ、デー

タベース、コンテンツ配信など、さまざまな用途に対応できるように構築されています。
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UCS C250 M1 ラックマウントサーバ

Cisco UCS C250 M1サーバは、高性能かつメモリ集約的な 2ソケット、2 RUラックマウントサー
バです。パフォーマンスを向上させるように設計されており、要求の厳しいバーチャライゼー

ションや大量のデータセットの負荷に対応する容量を備えています。また、C250 M1サーバで
は、メモリ占有スペースが小さいため、コストを削減することができます。

Cisco Integrated Management Controller
Cisco Integrated Management Controller（CIMC）は、Cシリーズサーバ用の管理サービスです。
CIMCはサーバ内で動作します。

管理インターフェイス

Webベースの GUIまたは SSHベースの CLIを使用して、サーバにアクセスし、サーバを設定、
管理、モニタできます。ほとんどすべてのタスクは、これらのインターフェイスのいずれでも実

行できます。また、一方のインターフェイスで実行されたタスクの結果は、もう一方のインター

フェイスにも表示されます。ただし、次の操作はできません。

• CIMC GUIを使用して CIMC CLIを呼び出す

• CIMC CLIで呼び出したコマンドを CIMC GUIに表示する

• CIMC GUIから CIMC CLIの出力を生成する

CIMC で実行可能なタスク

CIMCを使用すると次のサーバ管理タスクを実行できます。

•サーバの電源のオン、電源のオフ、電源再投入、リセット、およびシャットダウンを行う

•ロケータ LEDを切り替える

•サーバのブート順を設定する

•サーバのプロパティとセンサーを表示する

•リモートプレゼンスを管理する

•ローカルユーザアカウントを作成して管理し、Active Directoryによるリモートユーザの認
証をイネーブルにする

• NICプロパティ、IPv4、VLAN、ネットワークセキュリティなど、ネットワーク関連の設定
を行う

• HTTP、SSH、IPMI Over LANなどのコミュニケーションサービスを設定する

•証明書を管理する

•プラットフォームイベントフィルタを設定する

• CIMCファームウェアを更新する

•障害、アラーム、およびサーバのステータスをモニタする
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オペレーティングシステムやアプリケーションのプロビジョニングや管理はできない

CIMCはサーバのプロビジョニングを行うため、サーバのオペレーティングシステムの下に存在
します。したがって、サーバでオペレーティングシステムやアプリケーションのプロビジョニン

グや管理を行うためにこれを使用することはできません。たとえば、次の操作を実行することは

できません。

• Windowsや Linuxなどの OSの展開

• OSやアプリケーションなどのソフトウェアに対するパッチの展開

•アンチウイルスソフトウェア、モニタリングエージェント、バックアップクライアントな
どのベースソフトウェアコンポーネントのインストール

•データベース、アプリケーションサーバソフトウェア、Webサーバなどのソフトウェアア
プリケーションのインストール

• Oracleデータベースの再起動、プリンタキューの再起動、またはCIMC以外のユーザアカウ
ントの処理を含むオペレータ処理の実行

• SANや NASストレージ上の外部ストレージの設定または管理

CIMC CLI
CIMC CLIは、Cisco UCS Cシリーズサーバのコマンドライン管理インターフェイスです。 CIMC
CLIを起動し、シリアルポートまたは SSHや Telnetによるネットワーク上でサーバを管理できま
す。デフォルトでは、Telnetアクセスはディセーブルになります。

CLIのユーザロールは、admin、user（制御は可能、設定は不可）、および read-onlyのいずれかに
なります。

adminパスワードが失われたために回復する必要がある場合には、ご使用のプラットフォーム
の Cisco UCS Cシリーズサーバインストールおよびサービスガイドを参照してください。

（注）

コマンドモード

CLIのコマンドモードは階層構造になっており、EXECモードがこの階層の最高レベルとなりま
す。高いレベルのモードは、低いレベルのモードに分岐します。 scopeコマンドを使用すると、
高いレベルのモードから 1つ低いレベルのモードに移動し、exitコマンドを使用すると、モード
階層内の 1つ高いレベルに移動します。 topコマンドを実行すると、EXECモードに戻ります。

ほとんどのコマンドモードは、管理対象オブジェクトに関連付けられています。 scopeコマン
ドを実行すると、管理対象オブジェクトは作成されず、管理対象オブジェクトがすでに存在す

るモードにアクセスできるだけです。

（注）
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各モードには、そのモードで入力できるコマンドのセットが含まれています。各モードで使用で

きるほとんどのコマンドは、関連付けられた管理対象オブジェクトに関係しています。割り当て

られているロールによっては、あるモードで使用できるコマンドのサブセットにしかアクセスで

きない場合があります。アクセスできないコマンドは非表示になります。

各モードの CLIプロンプトには、モード階層における現在のモードまでのフルパスが表示されま
す。これにより、コマンドモード階層での現在位置がわかりやすくなります。また、階層内を移

動する必要がある場合には、非常に便利な機能です。

コマンドモード表

次の表に、主要なコマンドモード、各モードへのアクセスに使用するコマンド、および各モード

に関連付けられている CLIプロンプトを示します。

表 1：主要なコマンドモードとプロンプト

モードプロンプトアクセスに使用するコマンドモード名

#任意のモードの topコマンドEXEC

/bios #EXECモードの scope biosコマンドbios

/certificate #EXECモードの scope certificateコマンドcertificate

/chassis #EXECモードの scope chassisコマンドchassis

/cimc #EXECモードの scope cimcコマンドcimc

/cimc/firmware #cimcモードの scope firmwareコマンドfirmware

/cimc/ log #cimcモードの scope logコマンドlog

/cimc/network #cimcモードの scope networkコマンドnetwork

/cimc/network/ip-blocking #networkモードの scope ip-blockingコマンドip-blocking

/cimc/tech-support #cimcモードの scope tech-supportコマンドtech-support

/fault #EXECモードの scope faultコマンドfault

/fault/pef #障害モードの scope pefコマンドpef

/fault/trap-destination #障害モードの scope trap-destinationコマンドtrap-destination

/http #EXECモードの scope httpコマンドhttp

/ipmi #EXECモードの scope ipmiコマンドipmi
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モードプロンプトアクセスに使用するコマンドモード名

/kvm #EXECモードの scope kvmコマンドkvm

/ldap #EXECモードの scope ldapコマンドldap

/sel #EXECモードの scope selコマンドsel

/sensor #EXECモードの scope sensorコマンドsensor

/sol #EXECモードの scope solコマンドsol

/ssh #EXECモードの scope sshコマンドssh

/user #EXECモードのscope user user-numberコマンドuser

/user-session #EXECモードのscope user-session session-number
コマンド

user-session

/vmedia #EXECモードの scope vmediaコマンドvmedia

コマンドの実行

任意のモードで Tabキーを使用すると、コマンドを実行できます。コマンド名の一部を入力して
Tabを押すと、コマンド全体が表示されるか、または別のキーワードを選択するか引数値を入力
する必要があるところまで表示されます。

コマンド履歴

CLIでは、現行のセッションでそれまでに使用したすべてのコマンドを保存しています。上矢印
キーまたは下矢印キーを使用すると、これまでに使用したコマンドを 1つずつ表示できます。上
矢印キーを押すと履歴内の直前のコマンドが、下矢印キーを押すと履歴内の次のコマンドが表示

されます。履歴の最後に到達すると、下矢印キーを押しても次のコマンドが表示されなくなりま

す。

履歴内のすべてのコマンドは、履歴を 1つずつ表示し、目的のコマンドを再度呼び出し、Enterを
押すだけでもう一度実行することができます。このコマンドは手動で入力したように表示されま

す。また、コマンドを再度呼び出した後、実行する前にコマンドを変更することもできます。

保留コマンドのコミット、廃棄、および表示

CLIでコンフィギュレーションコマンドを入力する場合、commitコマンドを入力するまで、その
コマンドは適用されません。コミットされるまで、コンフィギュレーションコマンドは保留状態

となり、discardコマンドを入力して廃棄できます。保留中のコマンドについては、アスタリスク
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（*）がコマンドプロンプトの前に表示されます。この例に示すように、commitコマンドを入力
するとそのアスタリスクは消えます。

Server# scope chassis
Server /chassis # set locator-led off
Server /chassis *# commit
Server /chassis #

複数のコマンドモードで保留中の変更を積み重ね、commitコマンド 1つでまとめて適用できま
す。任意のコマンドモードで show configuration pendingコマンドを入力して、保留中のコマン
ドを表示できます。

複数のコマンドをまとめてコミットするのは、アトミック操作ではありません。失敗したコ

マンドがあっても、成功したコマンドは適用されます。失敗したコマンドはエラーメッセー

ジで報告されます。

（注）

コマンド出力形式

ほとんどの CLI showコマンドでは、オプションの detailキーワードを指定でき、出力情報は表で
はなくリスト形式で表示されます。 detailキーワードを使用すると、出力形式を表示するための
2つの表示形式のいずれかを設定できます。次の形式を選択できます。

•デフォルト：簡単に確認できるよう、コマンド出力はコンパクトリストで表示されます。

次に、デフォルト形式のコマンド出力例を示します。

Server /chassis # set cli output default
Server /chassis # show hdd detail
Name HDD_01_STATUS:

Status : present
Name HDD_02_STATUS:

Status : present
Name HDD_03_STATUS:

Status : present
Name HDD_04_STATUS:

Status : present

Server /chassis #

• YAML：スクリプトによる解析を簡単に行うため、コマンド出力は、定義された文字列で区
切られた YAML™（YAML Ain't Markup Language）データシリアル化言語で表示されます。

次に、YAML形式のコマンド出力例を示します。
Server /chassis # set cli output yaml
Server /chassis # show hdd detail
---

name: HDD_01_STATUS
hdd-status: present

---
name: HDD_02_STATUS
hdd-status: present

---
name: HDD_03_STATUS
hdd-status: present

---
name: HDD_04_STATUS
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hdd-status: present

...

Server /chassis #

YAMLの詳細については、次を参照してください。 http://www.yaml.org/about.html

ほとんどの CLIコマンドモードでは、set cli output defaultを入力してデフォルト形式を設定する
か、set cli output yamlを入力して YAML形式を設定することができます。

CLI に関するオンラインヘルプ
?文字を入力すれば、いつでもコマンド構文の現在の状態で使用可能なオプションを表示できま
す。プロンプトに何も入力されていない状態で ?を入力すると、そのときのモードで使用できる
コマンドがすべて表示されます。コマンドの一部が入力されているときに ?と入力すると、コマ
ンド構文のそのときの位置で使用できるキーワードと引数がすべて表示されます。
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第 2 章

サーバの管理

この章の構成は、次のとおりです。

• ロケータ LEDの切り替え, 9 ページ

• サーバのブート順のリセット, 10 ページ

• サーバの電源投入, 11 ページ

• サーバの電源オフ, 11 ページ

• サーバ電源の再投入, 12 ページ

• サーバのリセット, 12 ページ

• サーバのシャットダウン, 12 ページ

ロケータ LED の切り替え
操作を行う前に

この操作を含むすべての電力制御操作には、ユーザ権限が必要になります。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1

シャーシロケータLEDをイネーブルまたは
ディセーブルにします。

Server /chassis # set locator-led {on
| off}

ステップ 2

トランザクションをシステムの設定にコミッ

トします。

Server /chassis # commitステップ 3
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次に、シャーシロケータLEDをディセーブルにして、トランザクションをコミットする例を示し
ます。

Server# scope chassis
Server /chassis # set locator-led off
Server /chassis *# commit

Server /chassis #

サーバのブート順のリセット

ホストが BIOS Power-On Self Test（POST;電源投入時自己診断テスト）を実行している間は、
ブート順を変更しないでください。

（注）

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステップ 1

ブートデバイスオプションと順序を指定します。

次の 1つ以上を選択できます。
Server /bios # set boot-order
device1[,device2[,device3
[,device4[,device5]]]]

ステップ 2

• cdrom：ブート可能な CD-ROM

• fdd：フロッピーディスクドライブ

• hdd：ハードディスクドライブ

• pxe：PXEブート

• efi：Extensible Firmware Interface

トランザクションをシステムの設定にコミットし

ます。

Server /bios # commitステップ 3

新規のブート順は、次の BIOSのブートで使用されます。

次に、ブート順を設定し、トランザクションをコミットする例を示します。

Server# scope bios
Server /bios # set boot-order hdd,cdrom,fdd,pxe,efi
Server /bios *# commit
Server /bios # show detail
BIOS:

Boot Order: HDD,CDROM,FDD,PXE,EFI

Server /bios #
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サーバの電源投入

サーバの電源がCIMC経由以外の何らかの方法でオフにされた場合、サーバは電源をオンにし
てもすぐにはアクティブになりません。この場合、CIMCが初期化を完了するまで、サーバは
スタンバイモードに入ります。

（注）

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバの電源をオンにします。Server /chassis # power onステップ 2

次に、サーバの電源をオンにする例を示します。

Server# scope chassis
Server /chassis # power on
This operation will change the server's power state.
Continue?[y|N]y

Server /chassis # show
Power Serial Number Product Name UUID
----- ------------- ------------- ------------------------------------
on Not Specified Not Specified 208F0100020F000000BEA80000DEAD00

サーバの電源オフ

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバの電源をオフにします。Server /chassis # power offステップ 2

次に、サーバの電源をオフにする例を示します。

Server# scope chassis
Server /chassis # power off
This operation will change the server's power state.
Continue?[y|N]y

Server /chassis # show
Power Serial Number Product Name UUID
----- ------------- ------------- ------------------------------------
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off Not Specified Not Specified 208F0100020F000000BEA80000DEAD00

サーバ電源の再投入

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

サーバ電源を再投入します。Server /chassis # power cycleステップ 2

次に、サーバ電源を再投入する例を示します。

Server# scope chassis
Server /chassis # power cycle

サーバのリセット

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始します。Server# scope chassisステップ 1

確認プロンプトの後に、サーバがリセッ

トされます。

Server /chassis # power hard-resetステップ 2

次に、サーバをリセットする例を示します。

Server# scope chassis
Server /chassis # power hard-reset
This operation will change the server's power state.
Continue?[y|N]

サーバのシャットダウン

手順

目的コマンドまたはアクション

シャーシモードを開始します。Server# scope chassisステップ 1
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目的コマンドまたはアクション

サーバをシャットダウンします。Server /chassis # power shutdownステップ 2

次に、サーバをシャットダウンする例を示します。

Server# scope chassis
Server /chassis # power shutdown
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第 3 章

サーバのプロパティの表示

この章の構成は、次のとおりです。

• CPUのプロパティの表示, 15 ページ

• メモリのプロパティの表示, 16 ページ

• 電源のプロパティの表示, 16 ページ

• ストレージのプロパティの表示, 17 ページ

CPU のプロパティの表示
操作を行う前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

CPUのプロパティを表示します。Server /chassis # show cpu [detail]ステップ 2

次に、CPUのプロパティを表示する例を示します。
Server# scope chassis
Server /chassis # show cpu
Name Cores Version
------------ -------- --------------------------------------------------
CPU1 4 Intel(R) Xeon(R) CPU E5520 @ 2.27GHz
CPU2 4 Intel(R) Xeon(R) CPU E5520 @ 2.27GHz

Server /chassis #
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メモリのプロパティの表示

操作を行う前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

メモリのプロパティを表示します。Server /chassis # show dimm [detail]ステップ 2

次に、メモリのプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show dimm
Name Capacity (MB) Speed (MHz) Type
---------- --------------- --------------- ---------------
DIMM_A1 2048 1067 Other
DIMM_A2 0 1067 Other
DIMM_B1 0 1067 Other
DIMM_B2 0 1067 Other
DIMM_C1 0 1067 Other
DIMM_C2 0 1067 Other
DIMM_D1 2048 1067 Other
DIMM_D2 0 1067 Other
DIMM_E1 0 1067 Other
DIMM_E2 0 1067 Other
DIMM_F1 0 1067 Other
DIMM_F2 0 1067 Other

Server /chassis #

電源のプロパティの表示

操作を行う前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

電源のプロパティを表示します。Server /chassis # show psu [detail]ステップ 2
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次に、電源のプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show psu
Name In. Power (Watts) Out. Power (Watts) Firmware Status
---------- -------------------- -------------------- -------- ----------
PSU1 74 650 R0E Present
PSU2 83 650 R0E Present

Server /chassis #

ストレージのプロパティの表示

操作を行う前に

サーバの電源をオンにする必要があります。そうしないと、プロパティが表示されません。

手順

目的コマンドまたはアクション

シャーシコマンドモードを開始しま

す。

Server# scope chassisステップ 1

ストレージのプロパティを表示します。Server /chassis # show hdd [detail]ステップ 2

次に、ストレージのプロパティを表示する例を示します。

Server# scope chassis
Server /chassis # show hdd
Name Status
-------------------- --------------------
HDD_01_STATUS present
HDD_02_STATUS present
HDD_03_STATUS present
HDD_04_STATUS present

Server /chassis #
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第 4 章

サーバのセンサーの表示

この章の構成は、次のとおりです。

• 電流センサーの表示, 19 ページ

• 電源センサーの表示, 20 ページ

• ファンセンサーの表示, 20 ページ

• 温度センサーの表示, 21 ページ

• 電圧センサーの表示, 21 ページ

電流センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始します。Server# scope sensorステップ 1

サーバの電流センサーの統計情報を表示

します。

Server /sensor # show current [detail]ステップ 2

次に、電流センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show current
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
VR_P2_IMON Normal 16.00 AMP N/A 147.20
N/A 164.80
VR_P1_IMON Normal 27.20 AMP N/A 147.20
N/A 164.80

Server /sensor #
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電源センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始します。Server# scope sensorステップ 1

サーバの電源センサーの統計情報を表示

します。

Server /sensor # show psu [detail]ステップ 2

サーバの電源冗長センサーのステータス

を表示します。

Server /sensor # show psu-redundancy
[detail]

ステップ 3

次に、電源センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show psu
Name Sensor Status Reading Units Min. Warning Max. Warning

Min. Failure Max. Failure
-------------------- -------------------- ---------- ---------- ---------------
--------------- --------------- ---------------
PSU1_STATUS Normal present

PSU2_STATUS Normal present

Server /sensor # show psu-redundancy
Name Reading Sensor Status
-------------------- ---------- --------------------
PSU_REDUNDANCY full Normal

Server /sensor #

ファンセンサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始します。Server# scope sensorステップ 1

サーバのファンセンサーの統計情報を表

示します。

Server /sensor # show fan [detail]ステップ 2

次に、ファンセンサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show fan
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
-------------------- -------------- ---------- ---------- --------------- ---------------
--------------- ---------------
W793_FAN2_TACH1 Normal 2400 RPM N/A N/A
800 N/A
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W793_FAN2_TACH2 Normal 2400 RPM N/A N/A
800 N/A
W793_FAN3_TACH1 Normal 2300 RPM N/A N/A
800 N/A
W793_FAN3_TACH2 Normal 2300 RPM N/A N/A
800 N/A
W793_FAN4_TACH1 Normal 2400 RPM N/A N/A
800 N/A
W793_FAN4_TACH2 Normal 1600 RPM N/A N/A
800 N/A

Server /sensor #

温度センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始します。Server# scope sensorステップ 1

サーバの温度センサーの統計情報を表示

します。

Server /sensor # show temperature
[detail]

ステップ 2

次に、温度センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show temperature
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
IOH_TEMP_SENS Normal 32.0 C N/A 80.0
N/A 85.0
P2_TEMP_SENS Normal 31.0 C N/A 80.0
N/A 81.0
P1_TEMP_SENS Normal 34.0 C N/A 80.0
N/A 81.0
DDR3_P2_D1_TMP Normal 20.0 C N/A 90.0
N/A 95.0
DDR3_P1_A1_TMP Normal 21.0 C N/A 90.0
N/A 95.0
FP_AMBIENT_TEMP Normal 28.0 C N/A 40.0
N/A 45.0

Server /sensor #

電圧センサーの表示

手順

目的コマンドまたはアクション

センサーコマンドモードを開始します。Server# scope sensorステップ 1
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目的コマンドまたはアクション

サーバの電圧センサーの統計情報を表示

します。

Server /sensor # show voltage [detail]ステップ 2

次に、電圧センサーの統計情報を表示する例を示します。

Server# scope sensor
Server /sensor # show voltage
Name Sensor Status Reading Units Min. Warning Max. Warning
Min. Failure Max. Failure
------------------------- -------------- ---------- ---------- ------------ ------------
------------ ------------
P3V_BAT_SCALED Normal 3.022 V N/A N/A
2.798 3.088
P12V_SCALED Normal 12.154 V N/A N/A
11.623 12.331
P5V_SCALED Normal 5.036 V N/A N/A
4.844 5.157
P3V3_SCALED Normal 3.318 V N/A N/A
3.191 3.381
P5V_STBY_SCALED Normal 5.109 V N/A N/A
4.844 5.157
PV_VCCP_CPU1 Normal 0.950 V N/A N/A
0.725 1.391
PV_VCCP_CPU2 Normal 0.891 V N/A N/A
0.725 1.391
P1V5_DDR3_CPU1 Normal 1.499 V N/A N/A
1.450 1.548
P1V5_DDR3_CPU2 Normal 1.499 V N/A N/A
1.450 1.548
P1V1_IOH Normal 1.087 V N/A N/A
1.068 1.136
P1V8_AUX Normal 1.773 V N/A N/A
1.744 1.852

Server /sensor #
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第 5 章

リモートプレゼンスの管理

この章の構成は、次のとおりです。

• 仮想 KVMの管理, 23 ページ

• 仮想メディアの設定, 26 ページ

• Serial over LANの管理, 27 ページ

仮想 KVM の管理

KVM コンソール
KVMコンソールはCIMCからアクセス可能なインターフェイスであり、サーバへのキーボード、
ビデオ、マウス（KVM）の直接接続をエミュレートします。 KVMコンソールを使用すると、リ
モートの場所からサーバに接続できます。

サーバに物理的に接続されたCD/DVDドライブまたはフロッピードライブを使用する代わりに、
KVMコンソールは仮想メディアを使用します。これは、仮想CD/DVDドライブまたはフロッピー
ドライブにマップされる実際のディスクドライブまたはディスクイメージファイルです。次の

いずれでも仮想ドライブにマップできます。

•コンピュータ上の CD/DVDまたはフロッピードライブ

•コンピュータ上のディスクイメージファイル

•ネットワーク上の CD/DVDまたはフロッピードライブ

•ネットワーク上のディスクイメージファイル

KVMコンソールを使用してサーバに OSをインストールできます。
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仮想 KVM のイネーブル化

操作を行う前に

仮想 KVMをイネーブルにするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1

仮想 KVMをイネーブルにします。Server /kvm # set enabled yesステップ 2

トランザクションをシステムの設定にコ

ミットします。

Server /kvm # commitステップ 3

（任意）仮想KVMの設定を表示します。Server /kvm # show [detail]ステップ 4

次に、仮想 KVMをイネーブルにする例を示します。
Server# scope kvm
Server /kvm # set enabled yes
Server /kvm *# commit
Server /kvm # show
Encryption Enabled Local Video Active Sessions Enabled KVM Port
------------------ ---------------- --------------- ------- --------
no yes 0 yes 2068

Server /kvm #

仮想 KVM のディセーブル化

操作を行う前に

仮想KVMをディセーブルにするには、admin権限を持つユーザとしてログインする必要がありま
す。

手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1

仮想 KVMをディセーブルにします。Server /kvm # set enabled noステップ 2
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目的コマンドまたはアクション

仮想 KVMをディセーブルにすると仮想
メディア機能へのアクセスがディセーブ

ルになりますが、仮想メディアがイネー

ブルであれば仮想メディアデバイスは切

断されません。

（注）

トランザクションをシステムの設定にコミットし

ます。

Server /kvm # commitステップ 3

（任意）仮想 KVMの設定を表示します。Server /kvm # show [detail]ステップ 4

次に、仮想 KVMをディセーブルにする例を示します。
Server# scope kvm
Server /kvm # set enabled no
Server /kvm *# commit
Server /kvm # show
Encryption Enabled Local Video Active Sessions Enabled KVM Port
------------------ ---------------- --------------- ------- --------
no yes 0 no 2068

Server /kvm #

仮想 KVM の設定

操作を行う前に

仮想 KVMを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

KVMコマンドモードを開始します。Server# scope kvmステップ 1

仮想 KVMをイネーブルまたはディセーブルに
します。

Server /kvm # set enabled {yes |
no}

ステップ 2

暗号化をイネーブルにすると、サーバは KVM
で送信されるすべてのビデオ情報を暗号化しま

す。

Server /kvm # set encrypted {yes
| no}

ステップ 3

KVM通信に使用するポートを指定します。Server /kvm # set kvm-port portステップ 4

ローカルビデオが [yes]である場合、KVMセッ
ションはサーバに接続されているすべてのモニ

タにも表示されます。

Server /kvm # set local-video
{yes | no}

ステップ 5
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目的コマンドまたはアクション

許可されている KVMの同時セッションの最大
数を指定します。 sessions引数は、1～ 4の範
囲の整数になります。

Server /kvm # set max-sessions
sessions

ステップ 6

トランザクションをシステムの設定にコミット

します。

Server /kvm # commitステップ 7

（任意）仮想 KVMの設定を表示します。Server /kvm # show [detail]ステップ 8

次に、仮想 KVMを設定し、その設定を表示する例を示します。
Server# scope kvm
Server /kvm # set enabled yes
Server /kvm *# set encrypted no
Server /kvm *# set kvm-port 2068
Server /kvm *# set max-sessions 4
Server /kvm *# set local-video yes
Server /kvm *# commit
Server /kvm # show detail
KVM Settings:

Encryption Enabled: no
Max Sessions: 4
Local Video: yes
Active Sessions: 0
Enabled: yes
KVM Port: 2068

Server /kvm #

次の手順

GUIから仮想 KVMを起動します。

仮想メディアの設定

操作を行う前に

仮想メディアを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

仮想メディアコマンドモードを開始します。Server# scope vmediaステップ 1

仮想メディアをイネーブルまたはディセーブルに

します。デフォルトでは、仮想メディアはディ

セーブルになります。

Server /vmedia # set enabled
{yes | no}

ステップ 2
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目的コマンドまたはアクション

仮想メディアをディセーブルにすると、

仮想 CD、仮想フロッピー、および仮想
HDDデバイスがホストから切断されま
す。

（注）

仮想メディアの暗号化をイネーブルまたはディセー

ブルにします。

Server /vmedia # set encryption
{yes | no}

ステップ 3

トランザクションをシステムの設定にコミットし

ます。

Server /vmedia # commitステップ 4

（任意）仮想メディアの設定を表示します。Server /vmedia # show [detail]ステップ 5

次に、仮想メディアの暗号化を設定する例を示します。

Server# scope vmedia
Server /vmedia # set enabled yes
Server /vmedia *# set encryption yes
Server /vmedia *# commit
Server /vmedia # show detail
vMedia Settings:

Encryption Enabled: yes
Enabled: yes
Max Sessions: 4
Active Sessions: 0

Server /vmedia #

次の手順

KVMを使用して、仮想メディアデバイスをホストに接続します。

Serial over LAN の管理

Serial Over LAN
Serial over LAN（SoL）は、IPを介した SSHセッションを利用して、管理対象システムのシリア
ルポートの入力と出力をリダイレクトできるようにするメカニズムです。 SoLは、CIMC経由で
ホストコンソールに到達するための手段となります。

Serial Over LAN に関するガイドラインおよび制約事項
SoLにリダイレクトするには、サーバコンソールに次の設定が含まれている必要があります。

• console redirection to serial port A

• no flow control

• baud rate the same as configured for SoL

• VT-100 terminal type
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• legacy OS redirection disabled

SoLセッションは、ブートメッセージなどの行指向の情報や、BIOS設定メニューなどの文字指向
の画面メニューを表示します。サーバでWindowsなどのビットマップ指向表示のオペレーティン
グシステムやアプリケーションが起動されると、SoLセッションによる表示はなくなります。
サーバで Linuxなどのコマンドライン指向の Operating System（OS;オペレーティングシステム）
が起動された場合、SoLセッションで適切に表示するためにOSの追加設定が必要になることがあ
ります。

SoLセッションでは、ファンクションキー F2を除くキーストロークはコンソールに送信されま
す。 F2をコンソールに送信するには、Escapeキーを押してから 2を押します。

Serial over LAN の設定

操作を行う前に

Serial over LAN（SoL）を設定するには、admin権限を持つユーザとしてログインする必要があり
ます。

手順

目的コマンドまたはアクション

SoLコマンドモードを開始します。Server# scope solステップ 1

このサーバでSoLをイネーブルまたはディセー
ブルにします。

Server /sol # set enabled {yes |
no}

ステップ 2

システムが SoL通信に使用するシリアルボー
レートを設定します。

Server /sol # set baud-rate {9600
| 19200 | 38400 | 57600 | 115200}

ステップ 3

このボーレートは、サーバのシリア

ルコンソールで設定したボーレート

と一致する必要があります。

（注）

トランザクションをシステムの設定にコミット

します。

Server /sol # commitステップ 4

（任意）SoLの設定を表示します。Server /sol # show [detail]ステップ 5

次に、SoLを設定する例を示します。
Server# scope sol
Server /sol # set enabled yes
Server /sol *# set baud-rate 115200
Server /sol *# commit
Server /sol # show
Enabled Baud Rate(bps)
------- ---------------
yes 115200

Server /sol #
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Serial Over LAN の起動

手順

目的コマンドまたはアクション

リダイレクトされたサーバコンソールポートへの

Serial over LAN（SoL）接続を開始します。このコマ
ンドは、どのコマンドモードでも入力できます。

Server# connect hostステップ 1

次の手順

SoLセッションを終了するには、CLIセッションを終了する必要があります。たとえば、SSH接
続を介した SoLセッションを終了するには、SSH接続を切断します。
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第 6 章

ユーザアカウントの管理

この章の構成は、次のとおりです。

• ローカルユーザの設定, 31 ページ

• Active Directoryの設定, 32 ページ

• ユーザセッションの表示, 36 ページ

• ユーザセッションの終了, 36 ページ

ローカルユーザの設定

操作を行う前に

ローカルユーザを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクショ

ン

ユーザ番号 usernumberに対するユーザコマンドモー
ドを開始します。

Server# scope user
usernumber

ステップ 1

CIMCでユーザアカウントをイネーブルまたはディ
セーブルにします。

Server /user # set enabled
{yes | no}

ステップ 2

ユーザのユーザ名を指定します。Server /user # set name
username

ステップ 3

パスワードを 2回入力するように求められます。Server /user # set passwordステップ 4
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目的コマンドまたはアクショ

ン

ユーザに割り当てるロールを指定します。ロールに

は、次のものがあります。

Server /user # set role
{readonly | user | admin}

ステップ 5

• readonly：このユーザは情報を表示できますが、
変更することはできません。

• user：このユーザは、次の操作を実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源のオフなど
の電力制御オプションを管理する

• KVMコンソールと仮想メディアを起動する

•すべてのログをクリアする

•ロケータ LEDを切り替える

• admin：このユーザは、GUI、CLI、IPMIで可能
なすべての処理を実行できます。

トランザクションをシステムの設定にコミットしま

す。

Server /user # commitステップ 6

次に、ユーザ 5を adminとして設定する例を示します。
Server# scope user 5
Server /user # set enabled yes
Server /user *# set name john
Server /user *# set password
Please enter password:
Please confirm password:
Server /user *# set role readonly
Server /user *# commit
Server /user # show
User Name Role Enabled
------ ---------------- -------- --------
5 john readonly yes

Active Directory の設定

Active Directory
Active Directoryはさまざまなネットワークサービスを提供するテクノロジーであり、LDAPと同
様のディレクトリサービス、Kerberosベースの認証、DNSベースの名前付けなどが含まれます。
CIMCは、Active Directoryの Kerberosベースの認証サービスを利用します。
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CIMCでActiveDirectoryをイネーブルにすると、すべてのユーザ認証とロール許可はActiveDirectory
によって実行され、CIMCはローカルデータベースを無視します。 CIMCが Active Directoryに接
続できない場合、CIMCはローカルデータベースに戻ります。

サーバでの Active Directoryの設定で暗号化をイネーブルにすることで、サーバに Active Directory
への送信データを暗号化するよう要求できます。

Active Directory サーバの設定
CIMCを設定して、Active Directoryをユーザの認証と認可に使用できます。 Active Directoryを使
用するには、CIMCのユーザロールとロケールを保持するアトリビュートを使用してユーザを設
定します。 CIMCのユーザロールとロケールにマップされた既存の LDAPアトリビュートを使用
できます。または、ActiveDirectoryスキーマを変更して、アトリビュート ID 1.3.6.1.4.1.9.287247.1
を持つ CiscoAVPairアトリビュートのような新規のカスタムアトリビュートを追加できます。
Active Directoryスキーマの変更の詳細については、http://technet.microsoft.com/en-us/library/
bb727064.aspxにある記事を参照してください。

Active Directoryサーバで次の手順が実行します。

この例では CiscoAVPairという名前のカスタムアトリビュートを作成しますが、CIMCのユー
ザロールとロケールにマップされた既存のLDAPアトリビュートを使用することもできます。

（注）

手順

ステップ 1 Active Directoryスキーマスナップインがインストールされていることを確認します。

ステップ 2 Active Directoryスキーマスナップインを使用して、次のプロパティを持つ新しいアトリビュート
を追加します。

値プロパティ

CiscoAVPairCommon Name

CiscoAVPairLDAP Display Name

1.3.6.1.4.1.9.287247.1Unique X500 Object ID

CiscoAVPairDescription

Case Sensitive StringSyntax

ステップ 3 Active Directoryスナップインを使用して、ユーザクラスに CiscoAVPairアトリビュートを追加し
ます。

a) 左ペインで [Classes]ノードを展開し、Uを入力してユーザクラスを選択します。
b) [Attributes]タブをクリックして、[Add]をクリックします。
c) Cを入力して CiscoAVPairアトリビュートを選択します。
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d) [OK]をクリックします。

ステップ 4 CIMCにアクセスできるようにするユーザに対し、次のユーザロール値を CiscoAVPairアトリ
ビュートに追加します。

CiscoAVPair アトリビュート値ロール

shell:roles="admin"admin

shell:roles="user"user

shell:roles="read-only"read-only

アトリビュートに値を追加する方法の詳細については、http://technet.microsoft.com/en-us/
library/bb727064.aspxにある記事を参照してください。

（注）

次の手順

CIMCを使用して Active Directoryを設定します。

CIMC での Active Directory の設定
ローカルユーザの認証と許可に Active Directoryサーバを使用するには、CIMCで Active Directory
を設定します。

操作を行う前に

Active Directoryを設定するには、adminとしてログインしている必要があります。

手順

目的コマンドまたはアクショ

ン

Active Directoryコマンドモードを開始します。Server# scope ldapステップ 1

ActiveDirectoryをイネーブルまたはディセーブルにしま
す。 Active Directoryをイネーブルにすると、すべての

Server /ldap # set enabled
{yes | no}

ステップ 2

ユーザ認証とロール許可はActiveDirectoryによって実行
され、CIMCはローカルユーザデータベースを無視しま
す。

CIMCと Active Directoryの接続を確立できな
い場合、CIMCはローカルユーザデータベー
スの使用に戻ります。

（注）

Active Directoryサーバの IPアドレスを指定します。Server /ldap # set server-ip
ip-address

ステップ 3
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目的コマンドまたはアクショ

ン

CIMCがActive Directoryへの接続を確立できないと判断
するまで待機する秒数を指定します。

Server /ldap # set timeout
seconds

ステップ 4

暗号化がイネーブルである場合、サーバはActiveDirectory
に送信するすべての情報を暗号化します。

Server /ldap # set
encrypted {yes | no}

ステップ 5

すべてのユーザが属する必要のあるドメインを指定しま

す。

Server /ldap # set base-dn
domain-name

ステップ 6

ユーザのロールとロケール情報を保持するLDAPアトリ
ビュートを指定します。このプロパティは、常に、名前

Server /ldap # set attribute
name

ステップ 7

と値のペアで指定されます。システムは、ユーザレコー

ドで、このアトリビュート名と一致する値を検索しま

す。

CIMCユーザロールおよびロケールにマップされた既存
の LDAPアトリビュートを使用するか、CiscoAVPairア
トリビュートなど、次のアトリビュート IDを持つカス
タムアトリビュートを作成できます。

1.3.6.1.4.1.9.287247.1

このプロパティを指定しない場合、ユーザア

クセスは read-onlyに制限されます。
（注）

トランザクションをシステムの設定にコミットします。Server /ldap # commitステップ 8

（任意）Active Directoryの設定を表示します。Server /ldap # show
[detail]

ステップ 9

次に、CiscoAVPairアトリビュートを使用して Active Directoryを設定する例を示します。
Server# scope ldap
Server /ldap # set enabled yes
Server /ldap *# set server-ip 10.10.10.123
Server /ldap *# set timeout 60
Server /ldap *# set encrypted on
Server /ldap *# set base-dn example.com
Server /ldap *# set attribute CiscoAVPair
Server /ldap *# commit
Server /ldap # show
Server IP BaseDN Encrypted Timeout Enabled Attribute
--------------- ------------ --------- -------- ------- ------------
10.10.10.123 example.com yes 60 yes CiscoAvPair

Server /ldap #
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ユーザセッションの表示

手順

目的コマンドまたはアクション

現在のユーザセッションの情報を表示

します。

Server# show user-sessionステップ 1

コマンドの出力には、現在のユーザセッションに関する次の情報が表示されます。

説明名前

セッションの固有識別情報。ID

ユーザのユーザ名。Name

ユーザがサーバにアクセスした IPアドレス。IP Address

ユーザがサーバにアクセスした方法。Type

ユーザアカウントに admin権限があり、関連付けられている
ユーザセッションを強制的に終了できる場合は、このカラムに

yesと表示されます。それ以外の場合は、N/Aと表示されます。

Killable

現在のセッションを終了することはできませ

ん。

（注）

次に、現在のユーザセッションに関する情報を表示する例を示します。

Server# show user-session
ID Name IP Address Type Killable
------ ---------------- ----------------- ------------ --------
15 admin 10.20.30.138 CLI yes

Server /user #

ユーザセッションの終了

操作を行う前に

ユーザセッションを終了するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

現在のユーザセッションの情報を表示します。

終了するユーザセッションは、終了可能

Server# show user-sessionステップ 1

（killable）であり、独自のセッションではない
ことが必要です。

終了する番号付きのユーザセッションに対して

ユーザセッションコマンドモードを開始しま

す。

Server /user-session # scope
user-session session-number

ステップ 2

ユーザセッションを終了します。Server /user-session # terminateステップ 3

次に、ユーザセッション 10の adminがユーザセッション 15を終了する例を示します。
Server# show user-session
ID Name IP Address Type Killable
------ ---------------- ----------------- ------------ --------
10 admin 10.20.41.234 CLI yes
15 admin 10.20.30.138 CLI yes
Server# scope user-session 15
Server /user-session # terminate
User session 15 terminated.

Server /user-session #
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第 7 章

ネットワーク関連の設定

この章の構成は、次のとおりです。

• サーバの NICの設定, 39 ページ

• 共通プロパティの設定, 41 ページ

• IPv4の設定, 42 ページ

• サーバ VLANの設定, 44 ページ

• ネットワークセキュリティの設定, 45 ページ

サーバの NIC の設定

サーバの NIC
CIMCへの接続には、2種類の NICモードを使用できます。一方のモードでは、プラットフォー
ムに応じて、active-activeまたは active-standbyの冗長化モードを選択することもできます。

NIC モード

CIMCネットワークの設定により、CIMCに到達できるポートが決定します。プラットフォーム
に応じて、次のネットワークモードオプションを使用できます。

• Dedicated：CIMCへの接続は、管理イーサネットポートを経由して使用できます。

• Shared LOM：CIMCへの接続は、LAN On Motherboard（LOM;マザーボードのオンボード
LAN）イーサネットホストポートを経由した場合だけ使用できます。

shared_lomモードでは、すべてのホストポートが同じサブネットに属してい
る必要があります。

（注）
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• Shipping（サポートされている場合）：CIMCへの接続は、制限された出荷時デフォルト設定
を使用して、管理イーサネットポートを経由して使用できます。

shippingモードは、CIMCへの初期接続の目的だけに用意されています。運用
時には別のモードを設定します。

（注）

NIC 冗長化

CIMCネットワーク冗長化の設定により、NIC冗長化の処理方法が決定します。

• None：冗長化は使用できません。

• Active-Active：すべてのイーサネットポートが同時に動作します。このモードは、CIMCへ
の複数のパスを提供します。

• Active-Standby：1つのポートから別のポートにフェールオーバーします。

使用できる冗長化モードは、選択されているネットワークモードとプラットフォームによって異

なります。使用できるモードについては、プラットフォームのインストレーションおよびサービ

スガイドを参照してください。

サーバ NIC の設定
NICモードと NIC冗長化を設定する場合は、サーバの NICを設定します。

操作を行う前に

NICを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアク

ション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCネットワークコマンドモードを開始します。Server /cimc # scope
network

ステップ 2

NICモードを次のいずれかに設定します。Server /cimc/network # set
mode {dedicated |
shared_lom | shipping}

ステップ 3

• Dedicated：CIMCへのアクセスに管理イーサネットポー
トを使用します。

• SharedLOM：CIMCへのアクセスにLANOnMotherboard
（LOM;マザーボードのオンボード LAN）イーサネッ
トホストポートを使用します。
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目的コマンドまたはアク

ション

Shared LOMを選択した場合は、すべてのホ
ストポートが同じサブネットに属すること

を確認してください。

（注）

• Shipping：初期接続用の制限付き設定。通常の操作に
は、別のモードを選択します。

NICモードが Shared LOMである場合に、NIC冗長モードを
設定します。冗長モードは、次のいずれかになります。

Server /cimc/network # set
redundancy {none |
active-active |
active-standby}

ステップ 4

• none：LOMイーサネットポートは単独で動作し、問
題が生じた場合もフェールオーバーしません。

• active-active：サポートされている場合は、すべての
LOMイーサネットポートが利用されます。

• active-standby：1つのLOMイーサネットポートに障害
が発生すると、トラフィックは別の LOMポートに
フェールオーバーします。

トランザクションをシステムの設定にコミットします。Server /cimc/network #
commit

ステップ 5

使用可能な NICモードおよび NIC冗長モードの
オプションは、お使いのプラットフォームによっ

て異なります。サーバでサポートされていない

モードを選択すると、変更を保存するときにエ

ラーメッセージが表示されます。

（注）

次に、CIMCネットワークインターフェイスを設定する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set mode dedicated
Server /cimc/network *# commit
Server /cimc/network #

共通プロパティの設定
サーバを説明するには、共通プロパティを使用します。

操作を行う前に

共通プロパティを設定するには、admin権限を持つユーザとしてログインする必要があります。
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手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCネットワークコマンドモードを開
始します。

Server /cimc # scope networkステップ 2

ホストの名前を指定します。Server /cimc/network # set hostname
host-name

ステップ 3

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 4

次に、コマンドのプロパティを設定する例を示します。

Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set hostname Server
Server /cimc/network *# commit
Server /cimc/network #

IPv4 の設定
操作を行う前に

IPv4ネットワークの設定を実行するには、admin権限を持つユーザとしてログインする必要があ
ります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCネットワークコマンドモードを開始し
ます。

Server /cimc # scope networkステップ 2
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目的コマンドまたはアクション

CIMCで DHCPを使用するかどうかを選択し
ます。

DHCPがイネーブルである場合は、
CIMC用に 1つの IPアドレスを予約
するようにDHCPサーバを設定する
ことを推奨します。サーバの複数の

ポートを通じてCIMCに到達できる
場合、それらのポートの全範囲の

MACアドレスに対して 1つの IPア
ドレスを予約する必要があります。

（注）

Server /cimc/network # set
dhcp-enabled {yes | no}

ステップ 3

CIMCの IPアドレスを指定します。Server /cimc/network # set v4-addr
ipv4-address

ステップ 4

IPアドレスのサブネットマスクを指定しま
す。

Server /cimc/network # set
v4-netmask ipv4-netmask

ステップ 5

IPアドレスのゲートウェイを指定します。Server /cimc/network # set
v4-gateway gateway-ipv4-address

ステップ 6

CIMCが DNSサーバアドレスを DHCPから
取得するかどうかを選択します。

Server /cimc/network # set
dns-use-dhcp {yes | no}

ステップ 7

プライマリ DNSサーバの IPアドレスを指定
します。

Server /cimc/network # set
preferred-dns-server
dns1-ipv4-address

ステップ 8

セカンダリ DNSサーバの IPアドレスを指定
します。

Server /cimc/network # set
alternate-dns-server
dns2-ipv4-address

ステップ 9

トランザクションをシステムの設定にコミッ

トします。

Server /cimc/network # commitステップ 10

（任意）IPv4ネットワークの設定を表示しま
す。

Server /cimc/network # show [detail]ステップ 11

次に、IPv4ネットワークの設定を実行し、表示する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set dhcp-enabled yes
Server /cimc/network *# set v4-addr 10.20.30.11
Server /cimc/network *# set v4-netmask 255.255.248.0
Server /cimc/network *# set v4-gateway 10.20.30.1
Server /cimc/network *# set dns-use-dhcp-enabled no
Server /cimc/network *# set preferred-dns-server 192.168.30.31
Server /cimc/network *# set alternate-dns-server 192.168.30.32
Server /cimc/network *# commit
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.20.30.11
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.20.30.1
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DHCP Enabled: yes
Obtain DNS Server by DHCP: no
Preferred DNS: 192.168.30.31
Alternate DNS: 192.168.30.32
VLAN Enabled: no
VLAN ID: 1
VLAN Priority: 0
Hostname: Server
MAC Address: 01:23:45:67:89:AB
NIC Mode: dedicated
NIC Redundancy: none

Server /cimc/network #

サーバ VLAN の設定
操作を行う前に

サーバ VLANを設定するには、adminとしてログインしている必要があります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCネットワークコマンドモードを開
始します。

Server /cimc # scope networkステップ 2

CIMCを VLANに接続するかどうかを選
択します。

Server /cimc/network # set
vlan-enabled {yes | no}

ステップ 3

VLAN番号を指定します。Server /cimc/network # set vlan-id idステップ 4

VLANでのこのシステムのプライオリティ
を指定します。

Server /cimc/network # set
vlan-priority priority

ステップ 5

トランザクションをシステムの設定にコ

ミットします。

Server /cimc/network # commitステップ 6

（任意）ネットワークの設定を表示しま

す。

Server /cimc/network # show [detail]ステップ 7

次に、サーバ VLANを設定する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # set vlan-enabled yes
Server /cimc/network *# set vlan-id 10
Server /cimc/network *# set vlan-priority 32
Server /cimc/network *# commit
Server /cimc/network # show detail
Network Setting:

IPv4 Address: 10.20.30.11
IPv4 Netmask: 255.255.248.0
IPv4 Gateway: 10.20.30.1
DHCP Enabled: yes
Obtain DNS Server by DHCP: no
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Preferred DNS: 192.168.30.31
Alternate DNS: 192.168.30.32
VLAN Enabled: yes
VLAN ID: 10
VLAN Priority: 32
Hostname: Server
MAC Address: 01:23:45:67:89:AB
NIC Mode: dedicated
NIC Redundancy: none

Server /cimc/network #

ネットワークセキュリティの設定

ネットワークセキュリティ

CIMCは、IPブロッキングをネットワークセキュリティとして使用します。 IPブロッキングは、
サーバまたはWebサイトと、特定の IPアドレスまたはアドレス範囲との間の接続を防ぎます。
IPブロッキングは、これらのコンピュータからWebサイト、メールサーバ、またはその他のイ
ンターネットサーバへの不要な接続を効果的に禁止します。

禁止 IPの設定は、一般的に、Denial of Service（DoS;サービス拒絶）攻撃から保護するために使用
されます。 CIMCは、IPブロッキングの失敗回数を設定して、IPアドレスを禁止します。

ネットワークセキュリティの設定

IPブロッキングの失敗回数を設定する場合は、ネットワークセキュリティを設定します。

操作を行う前に

ネットワークセキュリティを設定するには、admin権限を持つユーザとしてログインする必要が
あります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCネットワークコマンドモードを開始しま
す。

Server /cimc # scope networkステップ 2

IPブロッキングコマンドモードを開始します。Server /cimc/network # scope
ipblocking

ステップ 3

IPブロッキングをイネーブルまたはディセーブル
にします。

Server /cimc/network/ipblocking
# set enabled {yes | no}

ステップ 4

指定された時間ユーザがロックアウトされる前

に、ユーザが試行できるログインの失敗回数を設

定します。

Server /cimc/network/ipblocking
# set fail-count fail-count

ステップ 5
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目的コマンドまたはアクション

この回数のログイン試行失敗は、[IPBlockingFail
Window]フィールドで指定されている期間内に発
生する必要があります。

3～ 10の範囲の整数を入力します。

ユーザをロックアウトするためにログイン試行の

失敗が発生する必要のある期間（秒数）を設定し

ます。

Server /cimc/network/ipblocking
# set fail-window fail-seconds

ステップ 6

60～ 120の範囲の整数を入力します。

ユーザが指定されている期間内にログイン試行の

最大回数を超えた場合に、ユーザがロックアウト

されている秒数を設定します。

Server /cimc/network/ipblocking
# set penalty-time
penalty-seconds

ステップ 7

300～ 900の範囲の整数を入力します。

トランザクションをシステムの設定にコミットし

ます。

Server /cimc/network/ipblocking
# commit

ステップ 8

次に、IPブロッキングを設定する例を示します。
Server# scope cimc
Server /cimc # scope network
Server /cimc/network # scope ipblocking
Server /cimc/network/ipblocking # set enabled yes
Server /cimc/network/ipblocking *# set fail-count 5
Server /cimc/network/ipblocking *# set fail-window 90
Server /cimc/network/ipblocking *# set penalty-time 600
Server /cimc/network/ipblocking *# commit
Server /cimc/network/ipblocking #
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第 8 章

コミュニケーションサービスの設定

この章の構成は、次のとおりです。

• HTTPの設定, 47 ページ

• SSHの設定, 48 ページ

• IPMI Over LANの設定, 49 ページ

HTTP の設定
操作を行う前に

HTTPを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

HTTPコマンドモードを開始します。Server# scope httpステップ 1

CIMCで HTTPおよび HTTPSサービスをイネー
ブルまたはディセーブルにします。

Server /http # set enabled {yes
| no}

ステップ 2

HTTP通信に使用するポートを設定します。デ
フォルトは 80です。

Server /http # set http-port
number

ステップ 3

HTTPS通信に使用するポートを設定します。デ
フォルトは 443です。

Server /http # set https-port
number

ステップ 4

HTTP要求の間、CIMCがタイムアウトしてセッ
ションを終了するまで待機する秒数を設定しま

す。

Server /http # set timeout
seconds

ステップ 5
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目的コマンドまたはアクション

60～ 10,800の範囲の整数を入力します。デフォ
ルトは 1,800秒です。

トランザクションをシステムの設定にコミットし

ます。

Server /http # commitステップ 6

次に、CIMCに HTTPを設定する例を示します。
Server# scope http
Server /http # set enabled yes
Server /http *# set http-port 80
Server /http *# set https-port 443
Server /http *# set timeout 1800
Server /http *# commit
Server /http # show
HTTP Port HTTPS Port Timeout Active Sessions Enabled
---------- ---------- -------- --------------- -------
80 443 1800 0 yes

Server /http #

SSH の設定
操作を行う前に

SSHを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

SSHコマンドモードを開始します。Server# scope sshステップ 1

CIMCで SSHをイネーブルまたはディセーブル
にします。

Server /ssh # set enabled {yes |
no}

ステップ 2

セキュアシェルアクセスに使用するポートを設

定します。デフォルトは 22です。
Server /ssh # set ssh-port
number

ステップ 3

SSH要求がタイムアウトしたものとシステムが
判断するまで待機する秒数を設定します。

Server /ssh # set timeout
seconds

ステップ 4

60～10,800の範囲の整数を入力します。デフォ
ルトは 300秒です。

トランザクションをシステムの設定にコミット

します。

Server /ssh # commitステップ 5

（任意）SSHの設定を表示します。Server /ssh # show [detail]ステップ 6
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次に、CIMCに SSHを設定する例を示します。
Server# scope ssh
Server /ssh # set enabled yes
Server /ssh *# set ssh-port 22
Server /ssh *# set timeout 600
Server /ssh *# commit
Server /ssh # show
SSH Port Timeout Active Sessions Enabled
---------- -------- --------------- -------
22 600 1 yes

Server /ssh #

IPMI Over LAN の設定

IPMI Over LAN
IPMIでは、サーバプラットフォームに組み込まれているサービスプロセッサとのインターフェ
イスのためのプロトコルを定義しています。このサービスプロセッサは Baseboard Management
Controller（BMC;ベースボード管理コントローラ）と呼ばれ、サーバのマザーボードに存在しま
す。 BMCは、メインプロセッサおよびボード上の他の要素に、簡単なシリアルバスを使用して
リンクします。

通常動作の間、IPMIは、サーバのオペレーティングシステムがシステムヘルスについての情報
を取得し、システムのハードウェアを制御できるようにします。たとえば、IPMIを使用すると、
温度、ファンの速度、および電圧などのセンサーをモニタして、問題を事前に検出できます。

サーバの温度が指定されているレベルより高くなった場合、サーバのオペレーティングシステム

は BMCに対して、ファンの速度を上げたり、プロセッサの速度を下げたりして問題に対処する
よう指示できます。

IPMI over LAN の設定
IPMI over LANは、CIMCを IPMIメッセージで管理する場合に設定します。

操作を行う前に

IPMI over LANを設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアク

ション

IPMIコマンドモードを開始します。Server# scope ipmiステップ 1

このサーバで IPMIアクセスをイネーブルまたはディセーブ
ルにします。

Server /ipmi # set
enabled {yes | no}

ステップ 2
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目的コマンドまたはアク

ション

IPMIを使用してシステムにアクセスするユーザに割り当て
る必要のあるユーザロールを指定します。ユーザロールに

は、次のものがあります。

Server /ipmi # set
privilege-level {readonly
| user | admin}

ステップ 3

• readonly：このユーザは情報を表示できますが、変更す
ることはできません。

• user：このユーザは、次の操作を実行できます。

•すべての情報を表示する

•電源のオン、電源再投入、電源のオフなどの電力
制御オプションを管理する

• KVMコンソールと仮想メディアを起動する

•すべてのログをクリアする

•ロケータ LEDを切り替える

• admin：このユーザは、GUI、CLI、IPMIで可能なすべ
ての処理を実行できます。

このフィールドの値は、ログインを試みるユーザ

に割り当てられているロールと正確に一致する必

要があります。たとえば、このフィールドを

readonlyに設定した場合に、adminロールを持つ
ユーザが IPMIを使用してログインを試みると、
ログインできません。

（注）

IPMI通信に使用する IMPI暗号キーを設定します。キーの
値は、40個の 16進数であることが必要です。

Server /ipmi # set
encryption-key key

ステップ 4

トランザクションをシステムの設定にコミットします。Server /ipmi # commitステップ 5

次に、CIMCに IPMI over LANを設定する例を示します。
Server# scope ipmi
Server /ipmi # set enabled yes
Server /ipmi *# set privilege-level admin
Server /ipmi *# set encryption-key abcdef01234567890abcdef01234567890abcdef
Server /ipmi *# commit
Server /ipmi # show
Enabled Encryption Key Privilege Level Limit
------- ---------------------------------------- ---------------------
yes abcdef01234567890abcdef01234567890abcdef admin

Server /ipmi #
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第 9 章

証明書の管理

この章の構成は、次のとおりです。

• サーバ証明書の管理, 51 ページ

• 証明書署名要求の生成, 52 ページ

• 自己署名証明書の作成, 54 ページ

• サーバ証明書のアップロード, 55 ページ

サーバ証明書の管理
Certificate SigningRequest（CSR;証明書署名要求）を生成して新しい証明書を取得し、新しい証明
書を CIMCにアップロードして現在のサーバ証明書と交換することができます。サーバ証明書
は、Verisignのようなパブリック Certificate Authority（CA;認証局）、または独自に使用している
認証局のいずれかによって署名されます。

手順

目的コマンドまたはアクション

CIMCから CSRを生成します。ステップ 1

証明書の発行と署名を行う認証局にCSRファ
イルを送信します。組織で独自の自己署名証

ステップ 2

明書を生成している場合は、CSRファイルを
使用して自己署名証明書を生成できます。
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目的コマンドまたはアクション

アップロードされた証明書

は、CIMCによって生成さ
れた CSRから作成される
必要があります。この方

法で作成されていない証明

書はアップロードしないで

ください。

（注）新しい証明書を CIMCにアップロードしま
す。

ステップ 3

証明書署名要求の生成

操作を行う前に

証明書を設定するには、admin権限を持つユーザとしてログインする必要があります。

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1

Certificate Signing Request（CSR;証明書署名
要求）の生成に関するダイアログを起動しま

す。

Server /certificate # generate-csrステップ 2

証明書署名要求に関して、次の情報の入力を求めるプロンプトが表示されます。

CIMCの完全修飾ホスト名[Common Name (CN)]

証明書を要求している組織[Organization Name (O)]

組織ユニット[Organization Unit (OU)]

証明書を要求している会社の本社が存在する市

または町

[Locality (L)]

証明書を要求している会社の本社が存在する州

または行政区分

[StateName (S)]

会社の本社が存在する国を示す 2文字の ISO国
コード。

[Country Code (CC)]

会社の管理用電子メールの連絡先。[Email]
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要求された情報を入力すると、証明書署名要求が生成され、コンソール出力に表示されます。CSR
ファイルは作成されませんが、コンソール出力からCSR情報をコピーして、テキストファイルに
貼り付けることができます。

次に、証明書署名要求を生成する例を示します。

Server# scope certificate
Server /certificate # generate-csr
Common Name (CN): test.example.com
Organization Name (O): Example, Inc.
Organization Unit (OU): Test Department
Locality (L): San Jose
StateName (S): CA
Country Code (CC): US
Email: user@example.com
Continue to generate CSR?[y|N]y

-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

Copy everything from "-----BEGIN ..." to "END CERTIFICATE REQUEST-----",
paste to a file, send to your chosen CA for signing,
and finally upload the signed certificate via upload command.

---OR---
Continue to self sign CSR and overwrite the current certificate?
All HTTPS and SSH sessions will be disconnected. [y|N]N

次の手順

次のいずれかの作業を実行します。

•公共の認証局から証明書を取得したくない場合に、組織が独自の認証局を運用していなけれ
ば、CSRから自己署名証明書を内部生成し、すぐにサーバにアップロードするよう、CIMC
を設定できます。この処理を行うには、この例では最後のプロンプトの後にyと入力します。

•組織が自己署名証明書を生成するための独自の証明書サーバを運用している場合は、
「-----BEGIN ...」から「END CERTIFICATE REQUEST-----」までのコマンド出力をコピーし
て、csr.txtというファイルに貼り付けます。 CSRファイルを証明書サーバに入力して、自己
署名証明書を生成します。

•公共の認証局から証明書を取得する場合は、「-----BEGIN ...」から「END CERTIFICATE
REQUEST-----」までのコマンド出力をコピーして、csr.txtというファイルに貼り付けます。
CSRファイルを認証局に提出して、署名付き証明書を取得します。

CIMCによって自己署名証明書を内部生成し、アップロードする最初のオプションを使用しない
場合は、証明書コマンドモードでuploadコマンドを使用して新しい証明書をアップロードする必
要があります。
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自己署名証明書の作成
パブリックCertificateAuthority（CA;認証局）を使用してサーバ証明書の生成と署名を行う代わり
に、独自のCAを運用して独自の証明書に署名することができます。このセクションでは、Linux
で実行されている OpenSSL証明書サーバを使用して CAを作成するコマンドおよびサーバ証明書
を生成するコマンドについて説明します。OpenSSLの詳細については、次を参照してください。
http://www.openssl.org

これらのコマンドは、CIMC CLIではなく、OpenSSLパッケージを使用している Linuxサーバ
で入力します。

（注）

操作を行う前に

組織内のサーバで、証明書サーバのソフトウェアパッケージを取得してインストールします。

手順

目的コマンドまたはアクション

このコマンドは、CAで使用される RSA秘密キー
を生成します。

ユーザ入力なしで CAがキーにアクセス
できるように、このコマンドに -des3オ
プションは使用しないでください。

（注）

openssl genrsa -out CA_keyfilename
keysize

例:
# openssl genrsa -out ca.key 1024

ステップ 1

指定されたファイル名には、指定されたサイズの

RSAキーが含まれています。

このコマンドは、指定されたキーを使用して、CA
の自己署名証明書を新規に作成します。証明書は

openssl req -new -x509 -days numdays
-key CA_keyfilename -out
CA_certfilename

ステップ 2

指定された期間有効になります。このコマンドは、

例:
# openssl req -new -x509 -days
365 -key ca.key -out ca.crt

ユーザに証明書の追加情報を求めるプロンプトを

表示します。

証明書サーバは、アクティブな CAです。

このコマンドは、証明書がサーバ限定の証明書で

あることを指定する行をOpenSSLコンフィギュレー
echo "nsCertType = server" >
openssl.conf

例:
# echo "nsCertType = server" >
openssl.conf

ステップ 3

ションファイルに追加します。この指定により、

認証されたクライアントがサーバになりすます

man-in-the-middle攻撃を防御できます。

OpenSSLコンフィギュレーションファイル
openssl.confには、"nsCertType = server"という文が
含まれています。
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目的コマンドまたはアクション

このコマンドは、CAが CSRファイルを使用して
サーバ証明書を生成するように指示します。

openssl x509 -req -days numdays -in
CSR_filename -CA CA_certfilename
-set_serial 04 -CAkeyCA_keyfilename

ステップ 4

サーバ証明書は、出力ファイルに含まれています。-out server_certfilename -extfile
openssl.conf

例:
# openssl x509 -req -days 365 -in
csr.txt -CA ca.crt -set_serial
04
-CAkey ca.key -out myserver05.crt
-extfile openssl.conf

この例は、CAの作成方法、および新規に作成されたCAが署名するサーバ証明書の生成方法を示
します。これらのコマンドは、OpenSSLを実行している Linuxサーバで入力します。

# /usr/bin/openssl genrsa -out ca.key 1024 Generating RSA private key, 1024 bit long
modulus .............++++++ .....++++++ e is 65537 (0x10001) # /usr/bin/openssl
req -new -x509 -days 365 -key ca.key -out ca.crt You are about to be asked to enter
information that will be incorporated into your certificate request. What
you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank For some fields
there will be a default value, If you enter '.', the field will be left
blank. ----- Country Name (2 letter code) [GB]:US State or Province Name
(full name) [Berkshire]:California Locality Name (eg, city) [Newbury]:San

Jose Organization Name (eg, company) [My Company Ltd]:Example Incorporated
Organizational Unit Name (eg, section) []:UnitA Common Name (eg, your name
or your server's hostname) []:example.com Email Address []:admin@example.com
# echo "nsCertType = server" > openssl.conf # /usr/bin/openssl x509 -req -days 365 -in csr.txt -CA ca.crt
-set_serial 01 -CAkey ca.key -out server.crt -extfile openssl.conf Signature ok
subject=/C=US/ST=California/L=San Jose/O=Example Inc./OU=Unit
A/CN=example.com/emailAddress=john@example.com Getting CA Private Key #

次の手順

新しい証明書を CIMCにアップロードします。

サーバ証明書のアップロード

操作を行う前に

証明書をアップロードするには、admin権限を持つユーザとしてログインする必要があります。

アップロードする証明書は、読み取り可能テキストとして使用できる必要があります。アップ

ロード手順で、証明書テキストをコピーして CLIに貼り付けます。
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最初に、CIMC証明書管理 CSRの生成手順を使用して CSRを生成し、その CSRを使用して
アップロード用の証明書を取得する必要があります。この方法で取得されていない証明書は

アップロードしないでください。

（注）

新しいサーバ証明書がアップロードされると、現在のHTTPSおよび SSHセッションはすべて
切断されます。

（注）

手順

目的コマンドまたはアクション

証明書コマンドモードを開始します。Server# scope certificateステップ 1

新しいサーバ証明書を入力してアップロード

するためのダイアログが起動します。

Server /certificate # uploadステップ 2

プロンプトが表示されたら、証明書テキストをコピーしてコンソールに貼り付け、CTRLを押し
た状態で Dを押して証明書をアップロードします。

次に、新しい証明書をサーバにアップロードする例を示します。

Server# scope certificate
Server /certificate # upload
Please paste your certificate here, when finished, press CTRL+D.
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
<CTRL+D>

   Cisco UCS C シリーズサーバ Integrated Management Controller CLI コンフィギュレーションガイドリ
リース 1.1(1)

56 OL-22347-01-J  

証明書の管理

サーバ証明書のアップロード



第 10 章

プラットフォームイベントフィルタの設定

この章の構成は、次のとおりです。

• プラットフォームイベントフィルタ, 57 ページ

• プラットフォームイベントアラートのイネーブル化, 58 ページ

• プラットフォームイベントアラートのディセーブル化, 58 ページ

• プラットフォームイベントフィルタの設定, 59 ページ

• SNMPトラップ設定の指定, 61 ページ

プラットフォームイベントフィルタ
Platform Event Filter（PEF;プラットフォームイベントフィルタ）は、アクションをトリガした
り、ハードウェア関連の重要なイベントが発生したときはアラートを生成したりできます。 PEF
ごとに、プラットフォームイベントが発生したときに実行するアクション（またはアクションを

実行しないこと）を選択できます。また、プラットフォームイベントが発生したときにアラート

を生成して送信することもできます。アラートはSNMPトラップとして送信されるので、アラー
トを送信するには、先に SNMPトラップの宛先を設定する必要があります。

プラットフォームイベントアラートの生成はグローバルにイネーブルまたはディセーブルにでき

ます。ディセーブルにすると、PEFがアラートを送信するように設定されていても、アラートは
送信されません。
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プラットフォームイベントアラートのイネーブル化

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1

プラットフォームイベントアラートをイネー

ブルにします。

Server /fault # set
platform-event-enabled yes

ステップ 2

トランザクションをシステムの設定にコミッ

トします。

Server /fault # commitステップ 3

（任意）プラットフォームイベントアラー

トの設定を表示します。

Server /fault # show [detail]ステップ 4

次に、プラットフォームイベントアラートをイネーブルにする例を示します。

Server# scope fault
Server /fault # set platform-event-enabled yes
Server /fault *# commit
Server /fault # show
SNMP Community String Platform Event Enabled
--------------------- -----------------------
public yes

Server /fault #

プラットフォームイベントアラートのディセーブル化

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1

プラットフォームイベントアラートをディ

セーブルにします。

Server /fault # set
platform-event-enabled no

ステップ 2

トランザクションをシステムの設定にコミッ

トします。

Server /fault # commitステップ 3

（任意）プラットフォームイベントアラー

トの設定を表示します。

Server /fault # show [detail]ステップ 4

次に、プラットフォームイベントアラートをディセーブルにする例を示します。

Server# scope fault
Server /fault # set platform-event-enabled no
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Server /fault *# commit
Server /fault # show
SNMP Community String Platform Event Enabled
--------------------- -----------------------
public no

Server /fault #

プラットフォームイベントフィルタの設定
次のプラットフォームイベントフィルタに対する処理とアラートを設定できます。

プラットフォームイベントフィルタID

温度緊急アサートフィルタ1

温度警告アサートフィルタ2

電圧緊急アサートフィルタ3

電圧警告アサートフィルタ4

電流アサートフィルタ5

ファン緊急アサートフィルタ6

ファン警告アサートフィルタ7

プロセッサアサートフィルタ8

電源緊急アサートフィルタ9

電源警告アサートフィルタ10

電源冗長性損失フィルタ11

ディスクリート電源アサートフィルタ12

メモリアサートフィルタ13

ドライブスロットアサートフィルタ14
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手順

目的コマンドまたはアクショ

ン

障害コマンドモードを開始します。Server# scope faultステップ 1

指定したイベントに対してプラットフォームイベント

フィルタコマンドモードを開始します。

Server /fault # scope pef idステップ 2

イベント ID番号に対応するプラットフォームイベント
フィルタの表を参照してください。

このイベントが発生した場合に必要なシステムの処理を

選択します。次のいずれかの処理を選択できます。

Server /fault/pef # set
action {none | reboot |
power-cycle | power-off}

ステップ 3

• none：アラートは送信されますが、他の処理は実行
されません。

• reboot：アラートが送信され、サーバが再起動され
ます。

• power-cycle：アラートが送信され、サーバの電源が
再投入されます。

• power-off：アラートが送信され、サーバの電源がオ
フになります。

このイベントに対するプラットフォームイベントアラー

トの送信をイネーブルまたはディセーブルにします。

Server /fault/pef # set
send-alert {yes | no}

ステップ 4

送信するアラートについて、フィルタトラップ

を正しく設定し、プラットフォームイベント

アラートをイネーブルにする必要があります。

（注）

トランザクションをシステムの設定にコミットします。Server /fault/pef # commitステップ 5

次に、イベントに対するプラットフォームイベントアラートを設定します。

Server# scope fault
Server /fault # scope pef 13
Server /fault/pef # set action reboot
Server /fault/pef *# set send-alert yes
Server /fault/pef *# commit
Server /fault/pef # show
Platform Event Filter Event Action Send Alert
--------------------- --------------------------- ----------- ------------------
13 Memory Assert Filter reboot yes

Server /fault/pef #

次の手順

PEFを設定してアラートを送信する場合は、次のタスクを完了させます。
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•プラットフォームイベントアラートのイネーブル化

• SNMPトラップ設定の実行

SNMP トラップ設定の指定

手順

目的コマンドまたはアクション

障害コマンドモードを開始します。Server# scope faultステップ 1

トラップ情報の送信先となる SNMPコミュニ
ティの名前を入力します。

Server /fault # set community-str
string

ステップ 2

指定した宛先に対して SNMPトラップ宛先コ
マンドモードを開始します。 4つの SNMPト

Server /fault # scope
trap-destination number

ステップ 3

ラップ宛先を使用できます。宛先の number
は、1～ 4の範囲の整数です。

SNMPトラップ宛先をイネーブルまたはディ
セーブルにします。

Server /fault/trap-destination # set
enabled {yes | no}

ステップ 4

SNMPトラップ情報を送信する宛先 IPアドレ
スを指定します。

Server /fault/trap-destination # set
addr ip-address

ステップ 5

トランザクションをシステムの設定にコミッ

トします。

Server /fault/trap-destination #
commit

ステップ 6

次に、SNMPトラップ宛先を設定する例を示します。
Server# scope fault
Server /fault # set community-str public
Server /fault *# scope trap-destination 1
Server /fault/trap-destination # set enabled yes
Server /fault/trap-destination *# set addr 10.20.30.41
Server /fault/trap-destination *# commit
Server /fault/trap-destination # show
Trap Destination IP Address Enabled
---------------- ---------------- --------
1 10.20.30.41 yes

Server /fault/trap-destination #
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第 11 章

CIMC ファームウェア管理

この章の構成は、次のとおりです。

• ファームウェアの概要, 63 ページ

• シスコからの CIMCファームウェアの取得, 64 ページ

• TFTPサーバからの CIMCファームウェアのインストール, 65 ページ

• インストールされているファームウェアのアクティブ化, 66 ページ

ファームウェアの概要
Cシリーズサーバは、cisco.comからダウンロードされたファームウェアを使用します。このファー
ムウェアでは、Cシリーズサーバのファームウェアをアップグレードすることがシスコによって
認可されています。

ダウンロードするファームウェアは、.zipファイルにパッケージ化されています。シスコから
ファームウェアの .zipファイルをダウンロードした後、これを使用してサーバのファームウェア
を更新することができます。また、シスコでは各イメージのリリースノートも提供しており、イ

メージを取得したのと同じWebサイトから入手できます。

.zipファイルを使用してサーバの再イメージ化を行わないでください。警告

再イメージ化には .binファイルを使用します。この .zipファイルから適切な .binアップグレード
ファイルを展開する必要があります。この .binファイルは、TFTPサーバまたはローカルマシン
に展開できます。

ファームウェアを更新するときは、古いバージョンのファームウェアを新しいバージョンの

ファームウェアにアップグレードすることも、新しいバージョンのファームウェアを古いバー

ジョンのファームウェアにダウングレードすることもできます。

（注）
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CIMCは、サーバの実行中にアップタイムに影響を与えることなくファームウェアをコンポーネ
ントにインストールできるように、ファームウェアの更新プロセスを段階的に分けています。ア

クティブにするまでサーバを再起動する必要がないため、夜間やその他のメンテナンス期間にこ

のタスクを実行することができます。ファームウェアの更新は、次の段階で行われます。

インストール

この段階では、CIMCは選択されたファームウェアバージョンをサーバに転送します。インス
トールプロセスでは、サーバ上の非アクティブスロット内のファームウェアが常に上書きされま

す。ファームウェアは次のいずれかの方法でインストールできます。

•ブラウザクライアント経由：コンピュータ上でファームウェアイメージを参照し、サーバ
にインストールすることができます。

• TFTPサーバから：TFTPサーバにあるファームウェアイメージをインストールできます。

アクティブ化

この段階では、CIMCは非アクティブのファームウェアバージョンをアクティブとして設定し、
サーバを再起動します。サーバを再起動すると、非アクティブスロットはアクティブスロット

になり、アクティブスロットは非アクティブスロットになります。新規のアクティブスロット

内のファームウェアが、実行中のバージョンとなります。

シスコからの CIMC ファームウェアの取得

手順

ステップ 1 cisco.comに移動します。

ステップ 2 最上部のツールバーで、[Support]をクリックし、ドロップダウンメニューから [SoftwareDownload]
を選択します。

ステップ 3 左下隅にある [Unified Computing]リンクをクリックしてからログインします。

ステップ 4 [Cisco C-Series Rack-Mount Servers]ノードを展開します。
次のリンクが表示されます。

• Cisco UCS C250 M1 Extended-Memory Rack-Mount Server

• Cisco UCS C210 M1 General-Purpose Rack-Mount Server

• Cisco UCS C200 M1 High-Density Rack-Mount Server

ステップ 5 適切なリンクをクリックします。

ステップ 6 [Unified Computing System (UCS) Integrated Management Controller Firmware]リンクをクリックして
から、適切なリリースバージョンのリンクをクリックします。

ステップ 7 [Download Now]をクリックします。
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[Download Cart]ダイアログボックスが表示されます。

ステップ 8 [DownloadCart]ダイアログボックスの情報を確認してから、[ProceedwithDownload]をクリックし
ます。

[Software Download Rules]ページが表示されます。

ステップ 9 ダウンロードルールを確認してから、[Agree]をクリックします。
ダウンロード内容を示すダイアログボックスが表示されます。 [Select Location]ダイアログボック
スも表示されます。このダイアログボックスにフォーカスが置かれます。

ステップ 10 [Select Location]ダイアログボックスで場所を選択し、[Open]をクリックします。
ダウンロードが開始します。

ステップ 11 ダウンロードが終了したら、[Close]をクリックします。
ダウンロードしたファイルは、.zipファイルです。

.zipファイルを使用してサーバの再イメージ化を行わないでくださ
い。

警告

再イメージ化には .binファイルを使用します。この .zipファイルから適切な .binアップグレード
ファイルを展開する必要があります。この .binファイルは、TFTPサーバまたはローカルマシン
に展開できます。

展開した適切な .binファイルの名前は、再イメージ化しているモデルサーバによって異なりま
す。 1.0.2ファームウェアの更新ファイルの例を次のとおりです。

• C200および C210：upd-pkg-c200-m1-cimc.full.1.0.2.bin

• C250：upd-pkg-c250-m1-cimc.full.1.0.2.bin

次の手順

CIMCファームウェアをサーバにインストールします。

TFTP サーバからの CIMC ファームウェアのインストール
操作を行う前に

シスコからCIMCファームウェアを取得し、そのファイルをローカルTFTPサーバに保存します。

アップデートがすでに処理中であるときにアップデートを開始すると、どちらのアップデート

も失敗します。

（注）
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手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCファームウェアコマンドモードを開始
します。

Server /cimc # scope firmwareステップ 2

ファームウェアのアップデートを開始します。

サーバは、指定の IPアドレスにあるTFTPサー
Server /cimc/firmware # update
tftp-ip-address path-and-filename

ステップ 3

バから、指定のパスとファイル名のアップデー

トファームウェアを取得します。

ファームウェアアップデートの進捗状況を表

示します。

（任意）Server /cimc/firmware #
show detail

ステップ 4

次に、ファームウェアをアップデートする例を示します。

Server# scope cimc
Server /cimc # scope firmware
Server /cimc/firmware # update 10.20.34.56 //test/dnld-ucs-k9-bundle.1.0.2h.bin
<CR> Press Enter key

Firmware update has started.
Please check the status using "show detail"
Server /cimc/firmware #

次の手順

新しいファームウェアをアクティブにします。

インストールされているファームウェアのアクティブ化

操作を行う前に

CIMCファームウェアをサーバにインストールします。

アップデートの処理中にアクティブ化を開始すると、アクティブ化に失敗します。（注）

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

ファームウェアコマンドモードを開始します。Server /cimc # scope firmwareステップ 2
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目的コマンドまたはアクション

使用可能なファームウェアイメージおよびス

テータスを表示します。

Server /cimc/firmware # show
[detail]

ステップ 3

選択したイメージをアクティブにします。イ

メージ番号が指定されていない場合、サーバは

Server /cimc/firmware # activate
[1 | 2]

ステップ 4

現在非アクティブのイメージをアクティブにし

ます。

次に、ファームウェアイメージ 1をアクティブにする例を示します。
Server# scope cimc
Server /cimc # scope firmware
Server /cimc/firmware # show detail
Firmware Image Information:

Update Stage: NONE
Update Progress: 100
Current FW Version: 1.0(0.74)
FW Image 1 Version: 1.0(0.66a)
FW Image 1 State: BACKUP INACTIVATED
FW Image 2 Version: 1.0(0.74)
FW Image 2 State: RUNNING ACTIVATED

Server /cimc/firmware # activate 1
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第 12 章

ログの表示

この章の構成は、次のとおりです。

• CIMCログ, 69 ページ

• システムイベントログ, 70 ページ

CIMC ログ

CIMC ログの表示

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCログコマンドモードを開始します。Server /cimc # scope logステップ 2

CIMCイベントをタイムスタンプ、イベントを
記録したソフトウェアモジュール、およびイ

ベントの説明とともに表示します。

Server /cimc/log # show entries
[detail]

ステップ 3

次に、CIMCイベントのログを表示する例を示します。
Server# scope cimc
Server /cimc # scope log
Server /cimc/log # show entries
Time Source Description
------------------- ---------------- ----------------------------------------
1970 Jan 4 18:55:36 BMC:kernel:-
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:306:I2c Controller-4 DAT is stuck-low,
issuing One Clock Pulse.
1970 Jan 4 18:55:36 BMC:kernel:-
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:301:I2c Controller-4 Loop:[0].
1970 Jan 4 18:55:36 BMC:kernel:- "
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<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:422: Controller-4 has a stuck bus,
attempting to clear it now... "
1970 Jan 4 18:55:36 BMC:kernel:- "
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:402: Controller-4 Initiating I2c recovery
sequence. "
1970 Jan 4 18:55:36 BMC:IPMI:480 last message repeated 22 times
1970 Jan 4 18:55:28 BMC:IPMI:480 " mcddI2CDrv.c:850:PI2CWriteRead: ioctl to driver
failed to read Bus[f4].Dev[5e]! ErrorStatus[77] "
1970 Jan 4 18:55:33 BMC:IPMI:486 last message repeated 17 times
1970 Jan 4 18:55:28 BMC:IPMI:486 " mcddI2CDrv.c:850:PI2CWriteRead: ioctl to driver
failed to read Bus[f4].Dev[b0]! ErrorStatus[77] "
1970 Jan 4 18:55:31 BMC:IPMI:486 last message repeated 17 times
1970 Jan 4 18:55:26 BMC:IPMI:486 " mcddI2CDrv.c:850:PI2CWriteRead: ioctl to driver
failed to read Bus[f4].Dev[b2]! ErrorStatus[77] "
1970 Jan 4 18:55:26 BMC:kernel:-
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:306:I2c Controller-4 DAT is stuck-low,
issuing One Clock Pulse.
1970 Jan 4 18:55:26 BMC:kernel:-
<7>/build/trunk/bmc/drivers/pilot2_i2c/pilot2_i2c.c:301:I2c Controller-4 Loop:[8].
--More--

CIMC ログのクリア

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCログコマンドモードを開始しま
す。

Server /cimc # scope logステップ 2

CIMCログをクリアします。Server /cimc/log # clearステップ 3

次に、CIMCイベントのログをクリアする例を示します。
Server# scope cimc
Server /cimc # scope log
Server /cimc/log # clear

システムイベントログ

システムイベントログの表示

手順

目的コマンドまたはアクション

System Event Log（SEL;システムイベントログ）コマ
ンドモードを開始します。

Server# scope selステップ 1
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目的コマンドまたはアクション

システムイベントについて、タイムスタンプ、イベン

トの重大度、およびイベントの説明を表示します。

Server /sel # show entries
[detail]

ステップ 2

detailキーワードを指定すると、表形式ではなくリス
ト形式で情報が表示されます。

次に、システムイベントログを表示する例を示します。

Server# scope sel
Server /sel # show entries
Time Severity Description
------------------- ------------- ----------------------------------------
[System Boot] Informational " LED_PSU_STATUS: Platform sensor, OFF event was asserted"

[System Boot] Informational " LED_HLTH_STATUS: Platform sensor, GREEN was asserted"
[System Boot] Normal " PSU_REDUNDANCY: PS Redundancy sensor, Fully Redundant
was asserted"
[System Boot] Normal " PSU2 PSU2_STATUS: Power Supply sensor for PSU2, Power
Supply input lost (AC/DC) was deasserted"
[System Boot] Informational " LED_PSU_STATUS: Platform sensor, ON event was asserted"

[System Boot] Informational " LED_HLTH_STATUS: Platform sensor, AMBER was asserted"
[System Boot] Critical " PSU_REDUNDANCY: PS Redundancy sensor, Redundancy Lost
was asserted"
[System Boot] Critical " PSU2 PSU2_STATUS: Power Supply sensor for PSU2, Power
Supply input lost (AC/DC) was asserted"
[System Boot] Normal " HDD_01_STATUS: Drive Slot sensor, Drive Presence was
asserted"
[System Boot] Critical " HDD_01_STATUS: Drive Slot sensor, Drive Presence was
deasserted"
[System Boot] Informational " DDR3_P2_D1_INFO: Memory sensor, OFF event was asserted"

2001-01-01 08:30:16 Warning " PSU2 PSU2_VOUT: Voltage sensor for PSU2, failure event
was deasserted"
2001-01-01 08:30:16 Critical " PSU2 PSU2_VOUT: Voltage sensor for PSU2, non-recoverable
event was deasserted"
2001-01-01 08:30:15 Informational " LED_PSU_STATUS: Platform sensor, ON event was asserted"

2001-01-01 08:30:15 Informational " LED_HLTH_STATUS: Platform sensor, AMBER was asserted"
2001-01-01 08:30:15 Informational " LED_HLTH_STATUS: Platform sensor, FAST BLINK event was
asserted"
2001-01-01 08:30:14 Non-Recoverable " PSU2 PSU2_VOUT: Voltage sensor for PSU2, non-recoverable
event was asserted"
2001-01-01 08:30:14 Critical " PSU2 PSU2_VOUT: Voltage sensor for PSU2, failure event
was asserted"
--More--

システムイベントログのクリア

手順

目的コマンドまたはアクション

システムイベントログコマンドモードを開始しま

す。

Server# scope selステップ 1
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目的コマンドまたはアクション

処理の確認を求めるプロンプトが表示されます。

プロンプトに yと入力すると、システムイベント
ログはクリアされます。

Server /sel # clearステップ 2

次に、システムイベントログをクリアする例を示します。

Server# scope sel
Server /sel # clear
This operation will clear the whole sel.
Continue?[y|N]y
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第 13 章

サーバユーティリティ

この章の構成は、次のとおりです。

• テクニカルサポートデータのエクスポート, 73 ページ

• CIMCの出荷時デフォルトへのリセット, 74 ページ

• CIMCの再起動, 75 ページ

• BIOS CMOSのクリア, 76 ページ

• 破損した BIOSのリカバリ, 76 ページ

テクニカルサポートデータのエクスポート
このタスクは、Cisco Technical Assistance Center（TAC）から要求された場合に実行します。この
ユーティリティは、TACが技術上の問題をトラブルシューティングおよび解決する際に役立つ設
定情報、ログ、および診断データが含まれる要約レポートを作成します。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

テクニカルサポートコマンドモードを開始し

ます。

Server /cimc # scope
tech-support

ステップ 2

サポートデータファイルを保存する必要のある

TFTPサーバの IPアドレスを指定します。
Server /cimc/tech-support # set
tftp-ip ip-address

ステップ 3

サーバでサポートデータを保存する必要のある

ファイルの名前を指定します。この名前を入力

Server /cimc/tech-support # set
path path/filename

ステップ 4

するときは、ファイルの相対パスを、TFTPツ
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目的コマンドまたはアクション

リーの最上位から目的の場所まで含めてくださ

い。

トランザクションをシステムの設定にコミット

します。

Server /cimc/tech-support #
commit

ステップ 5

TFTPサーバへのサポートデータファイルの転
送を開始します。

Server /cimc/tech-support # startステップ 6

（任意）TFTPサーバへのサポートデータファ
イルの転送を取り消します。

Server /cimc/tech-support #
cancel

ステップ 7

次に、サポートデータファイルを作成し、そのファイルを TFTPサーバに転送する例を示しま
す。

Server# scope cimc
Server /cimc # scope tech-support
Server /cimc/tech-support # set tftp-ip 10.20.30.41
Server /cimc/tech-support *# set path /user/user1/supportfile
Server /cimc/tech-support *# commit
Server /cimc/tech-support # start

次の手順

生成されたレポートファイルを Cisco TACに提供します。

CIMC の出荷時デフォルトへのリセット
現在実行されているファームウェアで問題が発生した場合など、非常に珍しいケースですが、サー

バのトラブルシューティング時に、CIMCの出荷時デフォルトへのリセットが必要になることが
あります。これを行うと、ユーザが設定可能なすべての設定がリセットされます。

この手順は、通常のサーバメンテナンスには含まれません。 CIMCをリセットした後は、ログオ
フしてから再びログインする必要があります。また、接続が失われ、ネットワーク設定を再び指

定する必要がある場合もあります。

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

確認プロンプトの後に、CIMCが出荷時デ
フォルトにリセットされます。

Server /cimc # factory-defaultステップ 2

CIMCの出荷時デフォルトには、次の条件が含まれます。
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• CIMC CLIへのアクセス用に、SSHがイネーブルになっている。 Telnetはディセーブルにな
ります。

• CIMC GUIへのアクセス用に、HTTPSがイネーブルになっている。

•単一のユーザアカウントが存在している（ユーザ名は admin、パスワードは passwordで
す）。

•管理ポートで DHCPがイネーブルになっている。

•ブート順が EFI、CDROM、PXE（LoMを使用）、FDD、HDDになっている。

• KVMと vMediaがイネーブルになっている。

• USBがイネーブルになっている。

• SoLがディセーブルになっている。

次に、CIMCを出荷時デフォルトにリセットする例を示します。
Server# scope cimc
Server /cimc # factory-default
This operation will reset the CIMC configuration to factory default.
All your configuration will be lost.
Continue?[y|N]

CIMC の再起動
現在実行されているファームウェアで問題が発生した場合など、非常に珍しいケースですが、サー

バのトラブルシューティング時に、CIMCの再起動が必要になることがあります。この手順は、
通常のサーバメンテナンスには含まれません。 CIMCを再起動した後にログオフすると、CIMC
は数分間使用できません。

サーバがPower-OnSelf Test（POST;電源投入時自己診断テスト）を実行しているとき、または
Extensible Firmware Interface（EFI）シェルを操作しているときに CIMCを再起動すると、サー
バの電源は、CIMCの再起動が完了するまでオフになります。

（注）

手順

目的コマンドまたはアクション

CIMCコマンドモードを開始します。Server# scope cimcステップ 1

CIMCを再起動します。Server /cimc # rebootステップ 2

次に、CIMCを再起動する例を示します。
Server# scope cimc
Server /cimc # reboot
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BIOS CMOS のクリア
非常に珍しいケースですが、サーバのトラブルシューティング時に、サーバの BIOS CMOSメモ
リのクリアが必要になることがあります。この手順は、通常のサーバメンテナンスには含まれま

せん。

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステップ 1

確認を求めるプロンプトの後に、CMOSメ
モリがクリアされます。

Server /bios # clear-cmosステップ 2

次に、BIOS CMOSメモリをクリアする例を示します。
Server# scope bios
Server /bios # clear-cmos

This operation will clear the BIOS CMOS.
Note: Server should be in powered off state to clear CMOS.
Continue?[y|n] y

Server /bios #

破損した BIOS のリカバリ
操作を行う前に

•破損した BIOSを回復するには、adminとしてログインしている必要があります。

• BIOSリカバリ ISOイメージを準備します。 BIOSリカバリ ISOイメージは、ファームウェ
ア配布パッケージの Recoveryフォルダ内にあります。

•リカバリ手順の最後にサーバの電源が再投入されるため、サーバのダウンタイムをスケジュー
ル設定します。

手順

目的コマンドまたはアクション

biosコマンドモードを開始します。Server# scope biosステップ 1

BIOSリカバリイメージのロードに関するダ
イアログを起動します。

Server# recoverステップ 2
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次に、破損した BIOSを回復する例を示します。
Server# scope bios
Server /bios # recover
This operation will automatically power on the server to perform BIOS FW recovery.
Continue?[y|N]y

次の手順

電源を再投入するか、サーバをリセットします。
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