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概要
Cisco UCSでは、シスコから取得し、シスコによって認定されたファームウェアを使用して、
Cisco UCSドメインのエンドポイントをサポートします。各エンドポイントは Cisco UCSドメ
インのコンポーネントであり、機能するためにはファームウェアが必要です。

このガイドでは、CiscoUCSManagerを使用して、ファームウェアを取得し、CiscoUCSドメイ
ンのエンドポイントをアップグレードする方法について説明します。また、これらのエンドポ

イントをアップグレードする際に従う必要があるベストプラクティスについても詳しく説明し

ます。

Cisco UCSManagerリリース 3.1(1)以降、シスコは Cisco UCSManagerの各リリースと併せて、
次の各プラットフォーム用のユニファイド Cisco UCS Managerソフトウェアおよびファーム
ウェアアップグレードをリリースしています。
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• Cisco UCS 6300シリーズ Fabric Interconnectと Cisco UCS Bシリーズ、および Cシリーズ
サーバ

• Cisco UCS 6200シリーズ Fabric Interconnectと Cisco UCS Bシリーズ、および Cシリーズ
サーバ

• Cisco UCS 6324 Fabric Interconnectと Cisco UCS Bシリーズおよび Cシリーズサーバ（別
名 UCS Mini）

図 1 : Cisco UCS 6300シリーズ Fabric Interconnectと Cisco UCS Bシリーズおよび Cシリーズサーバ
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図 2 : Cisco UCS 6200シリーズ Fabric Interconnectと Cisco UCS Bシリーズ、および Cシリーズサーバ

図 3 : Cisco UCS Bシリーズサーバおよび Cシリーズサーバ向け Cisco UCS 6324ファブリックインターコネクト

次の図に、Cisco UCS Managerリリース 3.1でサポートされる各種プラットフォームとファー
ムウェアバンドルを示します。

各リリースには、次のファームウェアバンドルがあります。
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•インフラストラクチャソフトウェアバンドル：このバンドルは Aバンドルとも呼ばれま
す。このバンドルには、ファブリックインターコネクト、IOモジュール、および Cisco
UCS Managerが機能するために必要なファームウェアイメージが含まれています。

Cisco UCS Managerリリース 3.1以降のリリースには、3つの独立したインフラストラク
チャバンドルが含まれています。

• Cisco UCS 6200シリーズファブリックインターコネクト：
ucs-k9-bundle-infra.3.1.x.xxx.A.bin

• Cisco UCS 6300シリーズファブリックインターコネクト：
ucs-6300-k9-bundle-infra.3.1.x.xxx.A.bin

• CiscoUCS6324ファブリックインターコネクト：ucs-mini-k9-bundle-infra.3.1.x.xxx.A.bin

• Bシリーズサーバソフトウェアバンドル：Bバンドルとも呼ばれます。このバンドルに
は、Bシリーズブレードサーバが機能するために必要なファームウェアイメージ（アダ
プタ、BIOS、CIMC、ボードコントローラファームウェアなど）が含まれています。
『Release Bundle Contents for Cisco UCS Manager, Release 3.1』には、Bシリーズサーバソ
フトウェアバンドルの内容の詳細が掲載されています。

Cisco UCS Managerリリース 3.1(2)から、ローカルディスクのよ
うに、Bシリーズと Cシリーズの両方のサーバソフトウェアバ
ンドルに共通するエンドポイント用のファームウェアは、Bシリー
ズと Cシリーズの両方のサーバソフトウェアバンドルで入手で
きます。

（注）

• Cシリーズサーバソフトウェアバンドル：Cバンドルとも呼ばれます。このバンドルに
は、Cシリーズラックマウントサーバが機能するために必要なファームウェアイメージ
（アダプタ、BIOS、CIMC、ボードコントローラファームウェアなど）が含まれていま
す。Cバンドルには、Cisco UCS S3260ストレージサーバ用のファームウェアイメージも
含まれています。『Release Bundle Contents for Cisco UCS Manager, Release 3.1』には、Cシ
リーズサーバソフトウェアバンドルの内容の詳細が掲載されています。

Cisco UCS Managerリリース 3.1(2)から、ローカルディスクのよ
うに、Bシリーズと Cシリーズの両方のサーバソフトウェアバ
ンドルに共通するエンドポイント用のファームウェアは、Bシリー
ズと Cシリーズの両方のサーバソフトウェアバンドルで入手で
きます。

（注）

•機能カタログソフトウェアバンドル：Tバンドルとも呼ばれます。このバンドルには、
実装固有の調整可能なパラメータ、ハードウェア仕様、および機能制限が指定されます。

Cisco UCSManager機能カタログを使用して、新しく承認されたDIMMやディスクドライ
ブなどのサーバコンポーネントの表示と設定可能性を更新します。Cisco UCS Manager機
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能カタログは単一のイメージですが、Cisco UCS Managerソフトウェアにも組み込まれて
います。Cisco UCSManagerリリース 3.1以降のリリースは、任意の 3.1カタログファイル
を使用できますが、2.2カタログバージョンは使用できません。サーバコンポーネントが
特定の BIOSバージョンに依存していない場合、それを使用したり、Cisco UCS Manager
に認識させたりすることは、主にカタログバージョンの機能になります。機能カタログ

は、UCSインフラストラクチャリリースにバンドルされるのに加えて、スタンドアロン
イメージとしてリリースされる場合もあります。

CiscoUCSドメインのエンドポイントのアップグレードの順序は、アップグレードパスによっ
て異なります。

Cisco UCSドメインのエンドポイントをアップグレードする適切な順序を決定するアップグ
レードパスについては、ステップの決められた順序を参照してください。

シスコでは、このマニュアルおよびテクニカルノート『Unified Computing System Firmware
Management Best Practices』において、ファームウェアイメージおよびファームウェアアップ
デートを管理するための一連のベストプラクティスを保持しています。

このマニュアルでは、ファームウェアの管理について、次の定義を使用しています。

•更新：ファームウェアイメージをエンドポイントのバックアップパーティションにコピー
します。

•アクティブ化：バックアップパーティションのファームウェアをエンドポイントのアク
ティブなファームウェアバージョンとして設定します。アクティベーションには、エンド

ポイントのリブートが必要な場合やリブートが発生する場合があります。

機能カタログのアップグレードの場合は、更新とアクティブ化が同時に行われます。このよう

なアップグレードについては、アップデートまたはアクティブ化のいずれかのみを実行する必

要があります。両方の手順を実行する必要はありません。

（注）

Cisco UCS Managerリリース 3.1の新機能

Cisco UCS Managerリリース 3.1(2)には、Cisco UCS S3260システムのサポートが導入されてい
ます。『Cisco UCS S3260 Server Integration with Cisco UCS Manager, Release 3.1』には、Cisco
UCS S3260システムのファームウェア管理についての詳細情報が記載されています。

Cisco UCS Managerリリース 3.1(1)には、各種プラットフォームの次の機能が追加されていま
す。

Cisco UCS 6300シリーズファブリックインターコネクト（Bシリーズおよび Cシリーズサーバ
と接続）

このリリースには、新しいプラットフォームと次のサポートが追加されています。
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• 4個の 10 GbEポートに分割することができる専用 40 GbEポートを搭載した Cisco UCS
6332および Cisco UCS 6332-16 UPファブリックインターコネクト。『Cisco UCS Manager
スタートアップガイド』には、専用ポートとブレイクアウト機能に関する詳細情報が掲載

されています。

•ファブリックインターコネクト接続用の 40 GbEポートを搭載したCisco UCS-IOM-2304。

• Cシリーズサーバへの直接接続と FEXベース接続。

• 40GbEアップリンクポートと10GbEポートを搭載したCiscoN2K-C2348UPQ-10GEFEX。

•シャーシの電源装置のファームウェアの独立したアップグレード。

•ファームウェアアップグレードによってトリガーされた FIリブートが確認されるときに
未処理のデータパス障害を表示。

Cisco UCS 6200シリーズファブリックインターコネクト（Bシリーズおよび Cシリーズサーバ
と接続）

このリリースには、次のサポートが追加されています。

•シャーシの電源装置のファームウェアの独立したアップグレード

•ファームウェアアップグレードによってトリガーされた FIリブートが確認されるときに
未処理のデータパス障害を表示

Cisco UCS 6324ファブリックインターコネクト（Bシリーズおよび Cシリーズサーバと接続）
（Cisco UCS Mini）

このリリースでは、Cisco UCS Miniに次のサポートが追加されています。

•セカンダリシャーシ

•セカンダリ UCS 5108ブレードサーバシャーシの IOM

•セカンダリブレードサーバシャーシの電源装置のファームウェアの独立したアップグレー
ド

•ファームウェアアップグレードによってトリガーされた FIリブートが確認されるときに
未処理のデータパス障害を表示

Cisco UCS Managerユーザマニュアル
Cisco UCS Managerでは、次の表に示す、使用例を基本とした従来よりもコンパクトな新しい
マニュアルが用意されています。
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説明ガイド

Cisco UCSアーキテクチャのほか、Cisco
UCSManagerの初期設定や構成のベストプ
ラクティスなど、稼働前に必要な操作につ

いて説明しています。

Cisco UCS Manager Getting Started Guide

パスワード管理、ロールベースアクセスの

設定、リモート認証、通信サービス、CIMC
セッション管理、組織、バックアップと復

元、スケジューリングオプション、BIOS
トークン、および遅延展開について説明し

ています。

『Cisco UCS Manager Administration Guide』

CiscoUCSManagerによって使用および管理
される物理インフラストラクチャと仮想イ

ンフラストラクチャのコンポーネントにつ

いて説明します。

『Cisco UCS Manager Infrastructure Management
Guide』

ファームウェアのダウンロードと管理、自

動インストールによるアップグレード、

サービスプロファイルによるアップグレー

ド、ファームウェアの自動同期によるエン

ドポイントでの直接アップグレード、機能

カタログの管理、展開シナリオ、およびト

ラブルシューティングについて説明してい

ます。

『Cisco UCS Manager Firmware Management
Guide』

新しいランセンス、 Cisco UCSドメインへ
のCisco UCSCentralの登録、パワーキャッ
ピング、サーバブート、サーバプロファイ

ル、サーバ関連のポリシーについて説明し

ています。

『Cisco UCS Manager Server Management Guide』

Cisco UCS Managerの SANや VSANなど、
ストレージ管理のあらゆる側面について説

明しています。

『Cisco UCSManager StorageManagement Guide』

Cisco UCSManagerの LANやVLAN接続な
ど、ネットワーク管理のあらゆる側面につ

いて説明しています。

『CiscoUCSManagerNetworkManagementGuide』

CiscoUCSManagerにおける、システム統計
を含むシステムおよびヘルスモニタリング

のあらゆる側面について説明しています。

『Cisco UCS Manager System Monitoring Guide』
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http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/Network-Mgmt/3-1/b_UCSM_Network_Mgmt_Guide_3_1.html
http://www.cisco.com/c/en/us/td/docs/unified_computing/ucs/ucs-manager/GUI-User-Guides/System-Monitoring/3-1/b_UCSM_GUI_System_Monitoring_Guide_3_1.html


ファームウェアアップグレードをサポートするコンポー

ネント
Cisco UCS Managerでサポートされているさまざまなプラットフォームは、ファームウェア
アップグレードをサポートするさまざまなコンポーネントを搭載しています。

•ファブリックインターコネクト：

• Cisco UCS 6332

• Cisco UCS 6332-16 UP

• Cisco UCS 6248 UP

• Cisco UCS 6296 UP

• Cisco UCS 6324

•シャーシコンポーネント：

•ブレードサーバシャーシ：

• I/Oモジュール

I/Oモジュールは、プライマリCiscoUCSMiniシャーシではサポー
トされません。ただし、セカンダリ Cisco UCSMiniシャーシでサ
ポートされます。

（注）

•電源装置

• Cisco UCS S3260シャーシ：

•シャーシ管理コントローラ（CMC）

•シャーシアダプタ
• SASエクスパンダ

•ボードコントローラ

•サーバコンポーネント：

•ブレードおよびラックサーバ：

•アダプタ

• Cisco Integrated Management Controller（CIMC）

• BIOS
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•ストレージコントローラ

ストレージコントローラは、Cisco UCSMiniではサポートされる
サーバコンポーネントではありません。

（注）

•ボードコントローラ

• Cisco UCS S3260ストレージサーバノード：

• Cisco Integrated Management Controller（CIMC）

• BIOS

•ボードコントローラ

•ストレージコントローラ

ファームウェアバージョンの用語
使用されるファームウェアバージョンの用語は、次のようなエンドポイントのタイプによって

異なります。

CIMC、I/Oモジュール、BIOS、CIMC、およびアダプタのファームウェアバージョン

各CIMC、I/Oモジュール、BIOS、CIMC、およびシスコのアダプタには、フラッシュにファー
ムウェア用の 2つのスロットがあります。各スロットに 1つのバージョンのファームウェアを
装着します。1つのスロットはアクティブで、他方のスロットはバックアップスロットです。
コンポーネントは、アクティブとして指定されているスロットからブートします。

Cisco UCS Managerでは次のファームウェアバージョンの用語が使われます。

実行されているバージョン

実行されているバージョンは、アクティブで、エンドポイントで使用されているファーム

ウェアです。

スタートアップバージョン

スタートアップバージョンは、エンドポイントの次回のブート時に使用されるファーム

ウェアです。Cisco UCS Managerは、スタートアップバージョンを変更するアクティブ化
操作を使用します。

バックアップバージョン

バックアップバージョンは、他方のスロットのファームウェアで、エンドポイントによっ

て使用されていません。このバージョンは、エンドポイントをアップデートしたが、まだ

アクティブにしていないファームウェアか、または最近アクティブ化されたバージョンに
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よって交換された古いファームウェアバージョンなどです。Cisco UCS Managerは、ス
タートアップバージョンを変更するアクティブ化操作を使用します。

スタートアップバージョンからエンドポイントをブートできない場合、バックアップバージョ

ンからブートします。

ファブリックインターコネクトおよび Cisco UCS Managerのファームウェアバージョン

アクティブにできるのは、ファブリックインターコネクトのファームウェアとファブリック

インターコネクト上の Cisco UCS Managerだけです。すべてのイメージがファブリックイン
ターコネクトに保存されるため、ファブリックインターコネクトおよび Cisco UCS Manager
ファームウェアにはバックアップバージョンがありません。その結果、ブート可能ファブリッ

クインターコネクトイメージは、サーバCIMCとアダプタのように、2つに制限されません。
代わりに、ブート可能ファブリックインターコネクトイメージは、ファブリックインターコ

ネクトのメモリの空き領域と、そこに保存されるイメージの数によって制限されます。

ファブリックインターコネクトおよび Cisco UCS Managerファームウェアには、カーネル
ファームウェアとシステムファームウェアの実行されているバージョンとスタートアップバー

ジョンがあります。カーネルファームウェアとシステムファームウェアは、同じバージョン

のファームウェアを実行している必要があります。

バージョンをまたがるファームウェアのサポート
CiscoUCSManagerのAバンドルソフトウェア（CiscoUCSManager、CiscoNX-OS、IOM、FEX
ファームウェア）は、サーバ上で以前のリリースの Bバンドルまたは Cバンドル（ホスト
ファームウェア（FW）、BIOS、Cisco IMC、アダプタFWおよびドライバ）と同時に使用でき
ます。

次の表に、Cisco UCS 6200および 6300ファブリックインターコネクトでサポートされる A、
B、および Cバンドルの混在バージョンを示します。
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表 1 : Cisco UCS 6200および 6300ファブリックインターコネクトでサポートされる混在 Cisco UCSリリース

インフラストラクチャのバージョン（Aバンドル）

3.1(3)3.1(2)3.1(1)2.2(8)2.2(7)2.2(6)2.2(5)2.2(4)2.2(3)2.2(2)2.2(1)ホス

ト
FW
の

バー

ジョ

ン

（B
また

は C
バン

ド

ル）

620062006200620062006200620062006200620062002.2(1)

6200620062006200620062006200620062006200—2.2(2)

620062006200620062006200620062006200——2.2(3)

62006200620062006200620062006200———2.2(4)

62006200620062006200620062006200——2.2(5)

6200620062006200620062006200¹6200¹———2.2(6)

620062006200620062006200¹6200¹6200¹———2.2(7)

620062006200620062006200¹6200¹6200¹———2.2(8)

6200、
6332、

6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

————————3.1(1)

6200、
6332、

6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

————————3.1(2)

6200、
6332、

6332-16UP

6200、
6332、
6332-16UP

6200、
6332、
6332-16UP

————————3.1(3)

1 Cisco UCS Managerリリース 2.2(4)以降、およびM4サーバでは、インフラストラクチャ
Aバンドルの旧バージョンは、Bおよび Cサーババンドルの旧バージョンおよび新しい
バージョンと互換性があります。たとえば、Cisco UCS Managerリリース 2.2(4)Aバンド
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ルは、B200-M4サーバ用の次のBバンドルのいずれかによりサポートされます: 2.1(1)B、
2.1(2)B、2.1(3)B、2.2(1)B、2.2(2)B、2.2(3)B、2.2(4)B、2.2(5)B、2.2(6)B、2.2(7)B。

はM1、M2、M3サーバ向けで、N、N-1クロスバージョンファームウェアのみ
サポートされています。たとえば B200 M3サーバでは、2.2(4)Aバンドルは
2.1(1)Bおよび 2.1(2)B、2.1(3)B、2.2(1)B、2.2(2)B、2.2(3)B、2.2(4)Bバンドルに
よりサポートされます。

（注）

次の表に、Cisco UCS Miniファブリックインターコネクトでサポートされる A、B、および C
の混在バンドルバージョンを示します。

表 2 : Cisco UCS Miniファブリックインターコネクトでサポートされる混在 Cisco UCSリリース

インフラストラクチャのバージョン（Aバンドル）

3.1(3)3.1(2)3.1(1)3.0(2)3.0(1)ホスト FWの
バージョン（B
または Cバン
ドル）

632463246324632463243.0(1)

6324632463246324—3.0(2)

632463246324——3.1(1)

632463246324——3.1(2)

632463246324——3.1(3)

次の表に、3.1バンドルを備えたすべてのプラットフォームでサポートされる、Bおよび Cバ
ンドルの混在バージョンを示します。

表 3 : 3.1(1)Aバンドルを備えたすべてのプラットフォームでサポートされる、B、C、Mバンドルの混在バージョン

インフラストラクチャのバージョン（Aバンドル）

3.1(1)Host FW
Versions (B, C,
or M Bundles) 632463006200

ucs-mini-k9-bundle-infra.
3.1.x.xxx.A.bin

ucs-6300-k9-bundle-infra.
3.1.x.xxx.A.bin

ucs-k9-bundle-infra.
3.1.x.xxx.A.bin

——はい2.2(1)、2.2(2)、
2.2(3)、2.2(4)、
2.2(5)、2.2(6)

（B、Cバンド
ル）
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インフラストラクチャのバージョン（Aバンドル）

——はい2.2(7)、2.2(8)

（B、Cバンド
ル）

——はい2.5(1)、2.5(2)

（Mバンド
ル）

Yes——3.0(1)、3.0(2)

（B、Cバンド
ル）

YesYesYes3.1 (1)、3.1
(2)、3.1(3)

（B、Cバンド
ル）

——はい3.1(1)（Mバン
ドル）

表 4 : 3.1(2)Aバンドルを備えたすべてのプラットフォームでサポートされる、B、Cバンドルの混在バージョン

インフラストラクチャのバージョン（Aバンドル）

3.1(2)Host FW
Versions (B, C
Bundles) 632463006200

ucs-mini-k9-bundle-infra.
3.1.x.xxx.A.bin

ucs-6300-k9-bundle-infra.
3.1.x.xxx.A.bin

ucs-k9-bundle-infra.
3.1.x.xxx.A.bin

——はい2.2(1)、2.2(2)、
2.2(3)、2.2(4)、
2.2(5)、2.2(6)

（B、Cバンド
ル）

——はい2.2(7)、2.2(8)

（B、Cバンド
ル）

Yes——3.0(1)、3.0(2)

（B、Cバンド
ル）
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インフラストラクチャのバージョン（Aバンドル）

YesYesYes3.1 (1)、3.1
(2)、3.1(3)

（B、Cバンド
ル）

表 5 : 3.1(3)Aバンドルを備えたすべてのプラットフォームでサポートされる、B、Cバンドルの混在バージョン

インフラストラクチャのバージョン（Aバンドル）

3.1(3)Host FW Versions (B,
C Bundles)

632463006200

ucs-mini-k9-bundle-infra.
3.1.x.xxx.A.bin

ucs-6300-k9-bundle-infra.
3.1.x.xxx.A.bin

ucs-k9-bundle-infra.
3.1.x.xxx.A.bin

——はい2.2(1)、2.2(2)、2.2(3)、
2.2(4)、2.2(5)、2.2(6)

（B、Cバンドル）

——はい2.2(7)、2.2(8)

（B、Cバンドル）

Yes——3.0(1)、3.0(2)

（B、Cバンドル）

YesYesYes3.1 (1)、3.1 (2)、3.1(3)

（B、Cバンドル）

バージョンをまたがるファームウェアを設定する場合は、サーバのエンドポイントのファーム

ウェアのバージョンが Cisco UCSドメインの設定に対応するようにする必要があります。
重要

サーバパック
サーバパックを使用すると、完全なサーバアップグレードを必要とせずに、既存のインフラ

ストラクチャで新しいサーバプラットフォーム2を動的にサポートすることができます。この

サポートは、Cisco UCS Managerカタログイメージによって提供されます。このモデルによ
り、新しいサーバを有効化する新しい Bシリーズ、または Cシリーズサーババンドルが既存
のインフラストラクチャ Aバンドルでサポートされます。

2
この機能は特定のサーバプラットフォームに適用されます。
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たとえば、リリース 3.1(1)より後のリリースのBまたはCサーババンドルは、リリース 3.1(1)
のインフラストラクチャ Aバンドルでサポートされます。ただし、リリース 3.1(1)以降のリ
リースの Bまたは Cサーババンドルは、リリース 3.1(1)よりも前のすべてのリリースのイン
フラストラクチャ Aバンドルでサポートされていません。

特定のリリースの『Release Notes for Cisco UCS Manager』には、そのリリースでのバージョン
にまたがるファームウェアサポートの完全なマトリックスが記載されています。Bまたは C
サーババンドルに追加された新機能は、インフラストラクチャAバンドルを該当するバージョ
ンにアップグレードした後にのみ使用できるようになります。

現在以下のサーバがサーバパックをサポートしています。

• Bシリーズサーバ：UCS B200 M4、B260 M4、B420 M4、B460 M4

• Cシリーズサーバ：UCS C220 M4、C240 M4、C460 M4

既存のインフラストラクチャバンドルで周辺機器がサポートされていない場合、サーバパッ

ク機能によってサポートされません。この周辺機器をサポートするためには、インフラストラ

クチャバンドルをアップグレードする必要があります。たとえば、既存のインフラストラク

チャバンドルでサポートされていない新しいアダプタを使用してサーバがインストールされて

いる場合、これらのアダプタのサポートには、インフラストラクチャバンドルへのアップグ

レードが必要です。これらのアダプタは、サーバパック機能を通じてサポートすることはでき

ません。

新しいカタログイメージはハードウェアおよびソフトウェアコンポーネントを中断せずに使

用できるため、サーバパックを使用すれば、ドメイン全体でのファームウェアアップグレー

ドの運用オーバーヘッドを負担せずに、新しいサーバプラットフォームをアクティブな UCS
ドメインにより柔軟に追加できるようになります。

軽量アップグレード
CiscoUCSManagerリリーズ 3.1(3)までは、特定のコンポーネントのみが変更された場合でも、
ファームウェアをパッチリリースにアップグレードするには、ファームウェアバンドル全体

をダウンロードしてアクティブ化する必要がありました。一部のコンポーネントに修正が加え

られていなくても、すべてのコンポーネントのファームウェアバージョンが変更されていまし

た。これにより、そのコンポーネントファームウェアの不要な更新がトリガーされていまし

た。

システムへのセキュリティ更新もパッチによって提供され、ファブリックインターコネクトと

ダウンタイムの再起動につながっていました。

Cisco UCS Managerリリース 3.1(3)では、軽量アップグレードが導入され、次のような方法で
ファームウェアアップグレードが向上しています。

•コンポーネントのファームウェアバージョンは、変更された場合にのみ更新されます。

•セキュリティ更新はサービスパックを通じて提供されます。リリース 3.1(3)では、軽量
アップグレードはセキュリティ更新のみをサポートしています。
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•サービスパック内では、更新は特定のコンポーネントにのみ適用される場合があります。
これらのコンポーネントは、ファブリックインターコネクトの再起動なしで時々アップグ

レードされることがあります。

•インフラストラクチャおよびサーバコンポーネントの更新は、共通のサービスパックバ
ンドルを通じて提供されます。サーバコンポーネントについては、変更したファームウェ

アイメージのみがサービスパックバンドルの一部となります。これにより、従来の Bシ
リーズおよび Cシリーズのバンドルと比較して、サービスパックのバンドルが小さくな
りました。

サービスパック

サービスパックは、Cisco UCS Managerインフラストラクチャとサーバコンポーネントにセ
キュリティ更新を適用するパッチです。サービスパックは、基本リリースに固有のものです。

基本リリースにサービスパックを適用することはできますが、個別にサービスパックをイン

ストールすることはできません。

サービスパックは、インフラストラクチャコンポーネントとサーバコンポーネント用の単一

バンドルとして提供されます。インフラストラクチャ、およびサーバの自動インストールを使

用してサービスパックを適用することで、関連するインフラストラクチャ、およびサーバコ

ンポーネントをすべて更新できます。Cisco UCS Managerリリース 3.1(3)では、サービスパッ
クのバンドルによって、インフラストラクチャコンポーネントに対してのみ中断不要な更新が

提供されます。インフラストラクチャコンポーネントの中でも、ファブリックインターコネ

クトのサービスパックへの更新の場合、OpenSSLの修正などの特定のシナリオにおいては、
ファブリックインターコネクトの再起動が必要になる可能性があります。サーバコンポーネ

ントの更新が中断され、アプリケーションのダウンタイムが伴います。

サービスパックはメンテナンスリリース用に累積されます。最新のサービスパックには、特

定のメンテナンスリリースの際にリリースされた以前のサービスパックからのすべての修正

が含まれています。

以前に適用されたサービスパックは、Cisco UCS Manager GUIと Cisco UCS Manager CLIを介
して削除または更新できます。その結果、コンポーネントのファームウェアバージョンは、基

本のリリースバンドルに由来します。

サービスパックは、Cisco UCS Managerリリース 3.1(3)より前のメンテナンスリリースには適
用されません。

サービスパックのバージョン

サービスパックのバージョンには、次のガイドラインが適用されます。

•サービスパックは基本のバンドルにのみ適用できます。たとえば、サービスパック
3.1(3)SP2は 3.1(3)リリースにのみ適用できます。3.1(4)リリースとは互換性がないため、
適用できません。
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•個別のメインテナンスリリースのサービスパックのバージョンの番号付けに関連はあり
ません。たとえば、サービスパック 3.1(3)SP2と 3.1(4)SP2は別個のもので関連はありま
せん。

•個別のサービスパックを使用して、メンテナンスリリースごとに同じ修正を適用できま
す。たとえば、3.1(3)SP2および 3.1(4)SP3で同じ修正を適用できます。

•サービスパックではこれまでの修正内容が累積されています。同じメンテナンスリリー
スであれば、どのパッチバージョンでも最新のサービスパックを適用できます。たとえ

ば、3.1(3)SP3には、3.1(3)SP2および 3.1(3)SP1に行われたすべての修正が含まれます。任
意の 3.1(3)リリースに 3.1(3)SP3を適用できます。

•メンテナンスリリースのサービスパックを、デフォルトのサービスパックのバージョン
より下のバージョンにダウングレードすることはできません。

•サービスパックのアップグレードまたはダウングレードが失敗すると、そのメンテナンス
リリースのデフォルトのサービスパックのバージョンが実行中のサービスパックのバー

ジョンになります。次に例を示します。

基本バンドルのバージョン：3.1(3b)

デフォルトのサービスパックのバージョン：3.1(3)SP2（デフォルト）

実行中のサービスパックのバージョン：3.1(3)SP3

3.1(3)SP3から 3.1(3)SP4へのアップグレード中に、アップグレードが失敗すると、表示さ
れる実行中のサービスパックのバージョンは 3.1(3)SP2（デフォルト）となります。

次の表に、サービスパックが適用されるさまざまな状況で表示されるリリースバージョンと

実行バージョンを示します。

表示される実行バージョンリリースバージョン

基本バンドルのバージョン：3.1(3a)

サービスパックのバージョン：3.1(3)SP0（デ
フォルト）

3.1(3a)

基本バンドルのバージョン：3.1(3a)

サービスパックのバージョン：3.1(3)SP1

3.1(3)SP1

基本バンドルのバージョン：3.1(3a)

サービスパックのバージョン：3.1(3)SP2

3.1(3)SP2

基本バンドルのバージョン：3.1(3b)

サービスパックのバージョン：3.1(3)SP2（デ
フォルト）

3.1(3b)

基本バンドルのバージョン：3.1(3b)

サービスパックのバージョン：3.1(3)SP3

3.1(3)SP3
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サービスパックのロールバック

基本リリースに適用されたサービスパックをロールバックできます。次の項では、さまざまな

ロールバックシナリオ中にバンドルのバージョンおよびサービスパックのバージョンに加え

られる変更について説明します。

サービスパックの削除

サービスパックのバージョンバンドルのバージョン

サービスパックは、バンドルに付属するデフォ

ルトのバージョンです。

バンドルのバージョンは変更されません。

以前のメンテナンスリリースへのインフラストラクチャバンドルのダウングレード

サービスパックのバージョンバンドルのバージョン

サービスパックは、以前のメンテナンスリ

リースでは有効ではないため、削除されます。

インフラストラクチャバンドルは、以前のメ

ンテナンスリリースのバージョンに変更され

ます。

同じメンテナンスリリース内にあるが以前のサービスパックのバージョンであるインフラス

トラクチャバンドルのダウングレード

サービスパックのバージョンバンドルのバージョン

自動インストール中に対応するサービスパッ

クのバージョンが指定されていない場合、イ

ンフラストラクチャのアップグレードまたは

ダウングレード中にサービスパックが削除さ

れます。

インフラストラクチャバンドルは、メンテナ

ンスリリースパッチのバージョンに変更され

ます。

サービスパックに関するガイドラインと制約事項

• FIの再起動が必要なサービスパックから FIの再起動が必要な別のサービスパックにアッ
プグレードすると、FIは 2回再起動されます。

•サーバ自動同期ポリシーは、サービスパックではサポートされていません。

•下位の FIがリリース 3.1(3)より前のリリースで実行されている場合、サービスパックの
自動同期はサポートされません。

概要

18

概要

サービスパックのロールバック



FIクラスタ用のファームウェア自動同期
クラスタを構成するために、セカンダリファブリックインターコネクトを交換、またはスタ

ンバイからHAへの変換として追加するには、インフラストラクチャバンドルのファームウェ
アのバージョンが一致する必要があります。管理者は現在、交換 FIを適切なバージョンに手
動でアップグレードまたはダウングレードしてからクラスタに接続しています。ファームウェ

ア自動同期を使用すると、交換 FIがスタンバイとして HAに追加されるときに、そのインフ
ラストラクチャバンドルを存続 FIと同じバージョンに自動的にアップグレードまたはダウン
グレードできます。ソフトウェアパッケージは、FIに存在するUCSソフトウェアまたはファー
ムウェアです。

ソフトウェアおよびハードウェアの要件

存続 FI上のソフトウェアパッケージは、Cisco UCSリリース 1.4以降である必要があります。
ファブリックインターコネクトのモデル番号も同様です。たとえば、ファームウェア自動同期

は、HA用に設定されている 62XXおよび 63XX FIモデルの組み合わせの場合はトリガーされ
ません。

実装

以前の実装では、ソフトウェアパッケージのバージョンに不一致が存在する場合、交換 FIを
強制的にスタンドアロンモードとして設定します。交換 FIは、通常のアップグレードまたは
ダウングレードプロセスで、存続 FI上のソフトウェアパッケージと同じバージョンに手動で
アップグレードまたはダウングレードされます。次に、交換 FIがクラスタに追加されます。
これは、交換 FIのアップグレードまたはダウングレードは手動プロセスであるからです。

現在のオプションに加えて、交換 FIのソフトウェアパッケージを存続 FIと同期するためのオ
プションが追加されました。ユーザがファームウェアを自動同期する場合、存続 FIのソフト
ウェアパッケージが交換 FIにコピーされます。次に、交換 FIのソフトウェアパッケージが
アクティブになり、交換 FIがクラスタに追加されます。Cisco UCSMデータベースと設定の同
期は、HAクラスタが正常に構成されると通常のメカニズムによって発生します。

ファームウェア自動同期の利点

UCSクラスタ内の 1つのファブリックインターコネクトで障害が発生した場合、自動同期の
機能により、交換 FIのソフトウェアパッケージのリビジョンが存続 FIと同じになります。こ
のプロセスでは、エンドユーザは最小限の対話で、明確かつ簡潔なフィードバックを得ること

ができます。

ファームウェアアップグレードのオプション
Cisco UCSファームウェアは、次の複数の方式によってアップグレードできます。
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1つ以上の Cisco UCSドメインを以降のリリースにアップグレードするために必要な手順につ
いては、該当する『CiscoUCSアップグレードガイド』を参照してください。アップグレード
ガイドが提供されていない場合は、Cisco Technical AssistanceCenterにお問い合わせください。
そのリリースからの直接アップグレードはサポートされていない場合があります。

（注）

Cisco UCS Managerによる Cisco UCSドメインのアップグレード

そのドメインの Cisco UCSManagerを使用して Cisco UCSドメインをアップグレードする場合
は、次のいずれかのアップグレードオプションを選択できます。

•自動インストールによるインフラストラクチャ、サーバのアップグレード：このオプショ
ンでは、自動インストールを使用してアップグレードの最初の段階ですべてのインフラス

トラクチャコンポーネントをアップグレードできます。ホストファームウェアパッケー

ジを使用したすべてのサーバエンドポイントをアップグレードできます。

•サービスプロファイルのファームウェアパッケージを使用してサーバをアップグレード：
このオプションを使用すると1回のステップですべてのサーバのエンドポイントをアップ
グレードできるため、サーバのリブートによる中断時間を短くすることができます。サー

ビスプロファイルの更新の延期導入とこのオプションを組み合わせて、スケジュールされ

たメンテナンスウィンドウ時にサーバのリブートが行われるようにすることができます。

•インフラストラクチャおよびサーバのエンドポイントの直接アップグレード：このオプ
ションでは、ファブリックインターコネクト、I/Oモジュール、アダプタ、ボードコント
ローラなど、多数のインフラストラクチャとサーバのエンドポイントを直接アップグレー

ドできます。ただし、直接アップグレードは、ストレージコントローラ、HBAファーム
ウェア、HBAオプションROM、ローカルディスクなど、すべてのエンドポイントで利用
できるわけではありません。それらのエンドポイントは、サーバに関連付けられている

サービスプロファイルに含まれているホストファームウェアパッケージによって、アッ

プグレードする必要があります。

•シャーシプロファイルのシャーシファームウェアパッケージを介したシャーシのアップ
グレード：このオプションにより、1つの手順ですべての S3260シャーシエンドポイント
をアップグレードできます。

シャーシプロファイルとシャーシファームウェアパッケージは、

S3260シャーシのみに適用されます。
（注）

Cisco UCS Managerを通じた Cisco UCSドメイン内のS3X60サーバノードのアップグレード

Cisco UCS Managerを通じて S3260シャーシとサーバを含む Cisco UCSドメインを次のように
アップグレードできます。

•自動インストールによるインフラストラクチャコンポーネントのアップグレード：自動
インストールを使用することで1つの手順で、CiscoUCSManagerソフトウェアおよびファ
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ブリックインターコネクトなどのインフラストラクチャコンポーネントをアップグレー

ドできます。

•シャーシプロファイルのシャーシファームウェアパッケージを介したシャーシのアップ
グレード：このオプションにより、1つの手順ですべてのシャーシエンドポイントをアッ
プグレードできます。

『Cisco UCS S3260 Server Integration with Cisco UCS Manager』には、シャーシプロファイ
ルとシャーシファームウェアパッケージに関する詳細情報が記載されています。

•サービスプロファイルのファームウェアパッケージを使用してサーバをアップグレード：
このオプションを使用すると1回のステップですべてのサーバのエンドポイントをアップ
グレードできるため、サーバのリブートによる中断時間を短くすることができます。サー

ビスプロファイルの更新の延期導入とこのオプションを組み合わせて、スケジュールされ

たメンテナンス時間中にサーバのリブートが行われるようにすることができます。

また、各インフラストラクチャ、シャーシとサーバエンドポイントでファームウェアを直接

アップグレードすることもできます。このオプションにより、ファブリックインターコネク

ト、SASエクスパンダ、CMC、シャーシアダプタ、ストレージコントローラ、ボードコント
ローラを含む、多くのインフラストラクチャ、シャーシ、サーバエンドポイントを直接アップ

グレードできます。ただし、直接アップグレードは、ストレージコントローラ、HBAファー
ムウェア、HBAオプションROM、ローカルディスクなど、すべてのエンドポイントで利用で
きるわけではありません。

『Cisco UCS S3260 Server Integration with Cisco UCS Manager』には、S3X60サーバノードの
ファームウェア管理についての詳細情報が記載されています。

Cisco UCS Centralによる Cisco UCSドメインのアップグレード

1つ以上の Cisco UCSドメインを Cisco UCS Centralに登録している場合は、Cisco UCS Central
を使用してそれらのドメイン内のすべてのファームウェアのコンポーネントを管理およびアッ

プグレードできます。このオプションを使用すると、ファームウェアアップグレードの制御を

集中化して、データセンターのすべてのCiscoUCSドメインを必要なレベルにすることができ
ます。

Cisco UCS Centralを使用すると、グローバルなファームウェア管理向けに設定されたすべての
登録済みCiscoUCSドメインの機能カタログ、インフラストラクチャ、およびサーバのエンド
ポイントをアップグレードできます。

サービスパックの更新のオプション

次のいずれかの方法で Cisco UCSファームウェアをサービスパックにアップグレードできま
す。

•インフラストラクチャの自動インストールを介してサービスパックにアップグレードする

•サーバの自動インストールを介してサービスパックにアップグレードする
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•サービスプロファイルのファームウェアパッケージを介してサービスパックにアップグ
レードする

•シャーシプロファイルのシャーシファームウェアパッケージを介してサービスパックに
アップグレードする

•基本のメンテナンスリリースでCiscoUCSManagerサービスパックを直接アクティブにす
る

•基本のメンテナンスリリースでファブリックインターコネクトのサービスパックを直接
アクティブにする

自動インストールによるファームウェアアップグレード

自動インストールでは、次の段階によって、CiscoUCSドメインを 1つのパッケージに含まれ
るファームウェアバージョンに自動的にアップグレードすることができます。

•インストールインフラストラクチャファームウェア：Cisco UCSインフラストラクチャ
ソフトウェアバンドルを使用して、ファブリックインターコネクト、I/Oモジュール、
CiscoUCSManagerなど、インフラストラクチャコンポーネントをアップグレードします。
図 4 :インフラストラクチャファームウェアの自動インストールのプロセスフロー （23
ページ）は、自動的にインフラストラクチャファームウェアをインストールする推奨の

プロセスフローを示しています。
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図 4 :インフラストラクチャファームウェアの自動インストールのプロセスフロー

•インストールサーバファームウェア：必要に応じて、CiscoUCSBシリーズブレードサー
バソフトウェアバンドルを使用して Cisco UCSドメインのすべてのブレードサーバを
アップグレードしたり、また Cisco UCS Cシリーズラックマウント UCS管理対象サーバ
ソフトウェアバンドルを使用してすべてのラックサーバをアップグレードすることがで

きます。

この段階は独立したものであり、異なる時刻に実行することや、実行されるようにスケジュー

ルすることができます。

自動インストールを使用して、インフラストラクチャコンポーネントをCiscoUCSのバージョ
ンにアップグレードし、サーバコンポーネントを異なるバージョンにアップグレードするこ

とができます。

シスコは、自動インストールを使用して Cisco UCSドメインをアップグレードすることを強
く推奨します。
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サービスプロファイルのファームウェアパッケージによるファーム

ウェアアップグレード

サーバファームウェアおよびBIOSのバージョンは、複数のサーバにわたって定期的に更新す
る必要があります。これを手動で行う場合は、連続的に行う必要があり、長いダウンタイムが

必要となります。

更新テンプレートであるサービスプロファイルテンプレートの属性としてホストファームウェ

アポリシーを定義することにより、ホストファームウェアパッケージを使用できます。サー

ビスプロファイルテンプレートに加えたすべての変更は、そのインスタンス化されたサービ

スプロファイルに自動的に反映されます。その後、サービスプロファイルに関連付けられて

いるサーバもファームウェアバージョンと同時にアップグレードされます。

サービスプロファイルによって、I/Oモジュール、ファブリックインターコネクト、または
Cisco UCS Managerのファームウェアをアップグレードすることはできません。それらのエン
ドポイントのファームウェアは直接アップグレードする必要があります。

エンドポイントでの直接のファームウェアのアップグレード

正しい手順に従って、正しい順序でアップグレードを適用すれば、エンドポイントの直接の

ファームウェアアップグレードと新しいファームウェアバージョンのアクティブ化による、

Cisco UCSドメインのトラフィックの中断を最小限に留めることができます。

使用するターゲットシャーシに応じて、各種コンポーネントでファームウェアを直接アップグ

レードすることができます。

Cisco UCS S3260シャーシUCSラックサーバUCS 5108シャーシインフラストラク

チャ

• CMC

•シャーシアダプタ

• SASエクスパンダ

•シャーシボードコン
トローラ

•サーバ：

• CIMC

• BIOS

•ボードコント
ローラ

•ストレージコン
トローラ

•アダプタ

• CIMC

• BIOS

•ストレージコン
トローラ

•ボードコント
ローラ

• I/Oモジュール

•電源装置

•サーバ：

•アダプタ

• CIMC

• BIOS

•ストレージ
コントロー

ラ

•ボードコン
トローラ

• Cisco UCS
Manager

•ファブリック
インターコネ

クト

Cisco UCS Manager
を最初にアップグ

レードして、ファブ

リックインターコ

ネクトがし、確認し

ます。

概要

24

概要

サービスプロファイルのファームウェアパッケージによるファームウェアアップグレード



サーバエンドポイント上でのファームウェアの直接アップグレードは、検出され、関連付けら

れていないサーバとシスコアダプタでのみ可能です。

（注）

図 5 :インフラストラクチャファームウェアの手動インストールのプロセスフロー（25ペー
ジ）は推奨されるプロセスフローを示しています。

図 5 :インフラストラクチャファームウェアの手動インストールのプロセスフロー

アダプタおよびボードコントローラファームウェアも、サービスプロファイル内のホスト

ファームウェアパッケージによってアップグレードできます。ホストファームウェアパッケー

概要

25

概要

エンドポイントでの直接のファームウェアのアップグレード



ジを使用して、このファームウェアをアップグレードする場合、ファームウェアのアップグ

レードプロセス中に、サーバをリブートする必要がある回数を削減できます。

サーバに関連付けられたサービスプロファイル内のファームウェアパッケージによるアダプ

タのアップグレードは、直接のファームウェアアップグレードより優先されます。サーバに関

連付けられたサービスプロファイルにファームウェアパッケージが含まれる場合、エンドポ

イントを直接アップグレードすることはできません。直接のアップグレードを実行するには、

サービスプロファイルからファームウェアパッケージを削除する必要があります。

（注）

Cisco UCS 6200シリーズファブリックインターコネクト
から Cisco UCS 6300シリーズファブリックインターコネ
クトへの移行中のファームウェアアップグレード

移行中は次のガイドラインに従う必要があります。

• Cisco UCS 6200シリーズファブリックインターコネクトは、Cisco UCS Managerリリース
3.1(1)以降のリリースにアップグレードする必要があります。

• Cisco UCS 6300シリーズファブリックインターコネクトには、アップグレード元の Cisco
UCS 6200シリーズファブリックインターコネクトと同じビルドバージョンをロードする
必要があります。

• Cisco UCS 6200シリーズファブリックインターコネクトと Cisco UCS 6300シリーズファ
ブリックインターコネクト間でのみ移行できます。Cisco UCS 6248 UPと Cisco UCS 6296
UPファブリックインターコネクト間、またはCiscoUCS6332とCiscoUCS6332 16UPファ
ブリックインターコネクト間では移行できません。

•すべてのファブリックインターコネクトには、同じバージョンのキックスタート、システ
ム、および UCSMイメージが必要です。

•ファブリックインターコネクトのアップグレードは、新しいFEXまたは仮想インターフェ
イスカードにアップグレードする前に実行する必要があります。

•クラスタ設定の場合、両方のファブリックインターコネクトに、ファブリックインター
コネクトと FEX間の対称接続トポロジが必要です。

•スタンドアロンインストールでは、ダウンタイムを想定する必要があります。ファブリッ
クインターコネクトのアップグレードでは、本質的にトラフィックの中断が発生します。

•ベストプラクティスは、このハードウェアアップグレードを実行する前に、設定およびソ
フトウェアのフルバックアップを実行することです。
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Cisco UCS Managerリリース 3.1へのファームウェアアッ
プグレード

Cisco UCS Managerリリース 3.1へのファームウェアアップグレードのシナリオ

Cisco UCS Managerリリース 3.1(x)へのインフラストラクチャソフトウェアバンドル（Aバン
ドル）の直接アップグレードは、リリース 2.2(1)以降のリリースでサポートされています。リ
リース2.2 (1)以前のリリースからアップグレードする場合、最初にA、B、Cバンドルをリリー
ス 2.2(x)にアップグレードし、その後リリース 3.1(x)にアップグレードする必要があります。

Cisco UCS Miniでは、Cisco UCS Managerリリース 3.1 (x)へのインフラストラクチャソフト
ウェアバンドル（Aバンドル）の直接アップグレードは、リリース 3.0(1)以降のリリースから
サポートされています。

次の表は、さまざまなアップグレードパスはCisco UCS Managerを解放します。

表 6 :リリース 3.1へのパスのアップグレード

推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

このリリースでは、リリース3.1(x)への直
接アップグレードはサポートされていま

せん。リリース3.1(x)にアップグレードす
るには、順序で、次を実行します。

1. リリース 2.2(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

2. リリース 2.2 (x)に、Bおよび Cのバ
ンドルのすべてのサーバをアップグ

レードします。

3. リリース 3.1(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

3.1(x)2.0(x)
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推奨されるアップグレードパスリリースにアップグ

レード

リリースからアップグ

レード

このリリースでは、リリース3.1(x)に直接
アップグレードはサポートされていませ

ん。リリース3.1(x)にアップグレードする
には、順序で、次を実行します。

1. リリース 2.2(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

2. リリース 2.2 (x)に、Bおよび Cのバ
ンドルのすべてのサーバをアップグ

レードします。

3. リリース 3.1(x)にインフラストラク
チャ Aバンドルをアップグレードし
ます。

3.1(x)2.1.x

リリース3.1(x)に直接アップグレードしま
す。

3.1(x)2.2(x)

リリース3.1(x)に直接アップグレードしま
す。

3.1(x)3.0(x)

Cisco UCS Managerリリース 3.1へのアップグレード条件

• CiscoUCSManagerリリース 3.1にアップグレードする前に、既存のインフラストラクチャ
およびサーババンドルのリリースバージョンが Cisco UCS Manager 2.2(x)以降であること
を確認してください。

CiscoUCSManagerリリース2.2(1a)より前のインフラストラクチャ
バンドルからのアップグレードはサポートされません。ただし、

クラスタ内の FIを Cisco UCS Managerリリース 2.1(2)以降のリ
リースで実行されるFIに置き換えてから、自動同期機能を使用す
ることで、この FIを直接 3.x(x)リリースにアップグレードできま
す。このようなシナリオでは、2.2(x)にまずアップグレードして
から 3.x(x)リリースにアップグレードする必要はありません。

重要

• Cisco UCS Managerリリース 3.1にアップグレードする前に、以下を実行して、使用中の
キーリングが 2048ビット以上のモジュラスサイズを備えているか確認してください。

1. 次のコマンドを使用して、使用中のキーリングのモジュラスサイズを確認します。
UCS-A# scope security
UCS-A /security # scope keyring keyring-name
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UCS-A /security/keyring # show detail

2. デフォルトのキーリングを使用しており、モジュラスサイズが 2048ビット未満であ
る場合は、モジュラスサイズを 2048ビット以上に再構成し、次のコマンドを使って
証明書を再生成します。

UCS-A# scope security
UCS-A /security # scope keyring default
UCS-A /security/keyring # set modulus mod2048
UCS-A /security/keyring # set regenerate yes
UCS-A /security/keyring # commit-buffer
UCS-A /security/keyring # show detail

3. デフォルトとは異なるキーリングを使用しており、モジュラスサイズが 2048ビット
未満である場合は、既存のキーリングを削除して、モジュラス値が 2048以上の新た
なキーリングを作成する必要があります。

使用中のキーリングは削除できません。使用中のキーリングを

削除するには、まず別のキーリングを使用するよう HTTPSを設
定する必要があります。

（注）

Cisco UCSManagerリリース 3.1は、モジュラスサイズが 2048ビット未満であるキーリン
グをサポートしていません。

Cisco UCS Managerリリース 3.1へのアップグレードが失敗する条件

次のシナリオでは、以前のリリースから Cisco UCS Managerリリース 3.1へのアップグレード
が失敗し、Cisco UCS Managerは以前のバージョンにロールバックします。

•非推奨のハードウェアでのアップグレード（『ReleaseNotes』および『GettingStartedGuide』
には、CiscoUCSManagerリリース 3.1でサポートされないハードウェアの一覧が掲載され
ています）

•ファブリックインターコネクトのパーティションに十分な空き領域がない状態でのアップ
グレード

• /var/sysmgrの空き容量が 20 %未満

• /mnt/pssの空き容量が 30 %未満

• /bootflashの空き容量が 20 %未満

• Cisco UCS Manager誤設定による検証エラー
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Cisco UCS Managerリリース3.1(2b)へのアップグレード中の単一 IOMの問題

1日目からシャーシに単一の IOMのみがある場合、以下のアップグレードのいずれかを実行す
ると、IOMが繰り返しリブートします。

• Cisco UCSManagerリリース2.2(8b)またはそれよりも前のリリースからCisco UCSManager
リリース 3.1(2b)へのアップグレード。

• Cisco UCS Managerリリース3.1(1h)から Cisco UCS Managerリリース 3.1(2b)へのアップグ
レード。

この問題が発生した場合は、他のスロットに、IOMを移動します。
https://tools.cisco.com/bugsearch/bug/CSCvb44879は、詳細な情報を提供します。

アップグレードの制限と制約事項

Cシリーズサーバのファームウェアを Cisco UCSMリリース 2.2(6)から 3.1(2)にアップグレー
ドすると、プラットフォームコントローラハブ（PCH）ストレージコントローラは（SSDブー
トドライブとともに）、UCSM GUIには表示されません。

アップグレード中の SNMPの自動的な無効化

以前のリリースからCiscoUCSManagerリリース 3.1にアップグレードするときに、SNMPが自
動的に無効になります（有効化されていた場合）。SNMPの状態は、両方のファブリックイン
ターコネクトのアップグレードの完了後に復元されます。アップグレード中、SNMPが自動的
に無効になると、すべての SNMP操作が一時停止します。

アップグレードは、両方のファブリックインターコネクトの後にのみ、SNMP操作を実行でき
ます。

重要

Cisco UCS 6200シリーズファブリックインターコネクトのクラスタから Cisco UCS 6332-16UP
ファブリックインターコネクトのクラスタへの移行中の VSAN IDの制限

Cisco UCS 6200シリーズファブリックインターコネクトのクラスタから Cisco UCS 6332-16UP
ファブリックインターコネクトのクラスタに移行する前に、VSAN IDが 15以下であることを
確認してください。移行中にVSAN IDが 15を超えている場合、UCS 6332-16UPファブリック
インターコネクト上の FCまたは FCoEポートを正しく設定できません。このような状況が発
生した場合は、VSAN IDを 15に減らしてから FCまたは FCoEポートの設定に進みます。

このVSANIDの制限は、CiscoUCS6324ファブリックインターコネクトとは関係ありません。（注）

概要

30

概要

Cisco UCS Managerリリース 3.1へのファームウェアアップグレード

https://tools.cisco.com/bugsearch/bug/CSCvb44879


マイナーまたはパッチリリースへのファームウェアアッ

プグレード
Cisco UCSManagerソフトウェアのリリース番号は、メジャーリリース識別番号、マイナーリ
リース識別番号、およびパッチリリース識別番号で構成されます。マイナーリリース識別番

号とパッチリリース識別番号は、カッコ内に列挙されます。たとえば、ソフトウェアバージョ

ン番号が 3.1(2a)の場合は、次の構成になります。

• 3.1はメジャーリリース識別番号

• 2はマイナーリリース識別番号

• aはパッチリリース識別番号

つまり、これらは 3.1リリーストレインの firstマイナーリリースの aパッチを示しています。

メジャーリリース内でのメンテナンスリリースとパッチへのファームウェアアップグレード

は、メジャーリリースと同じ方法で行います。

各メンテナンスリリースとパッチの内容の詳細については、最新版のリースノートを参照し

てください。

ファームウェアのダウングレード
Cisco UCSドメインのファームウェアを、アップグレードと同じ方法でダウングレードしま
す。ファームウェアのアップデート時に選択したパッケージまたはバージョンによって、アッ

プグレードを実行するか、ダウングレードを実行するかが決まります。

CiscoUCSManagerGUIでは、リリースでサポートされていないオプションを選択できません。
ダウングレードするリリースでサポートされていないハードウェアがCiscoUCSドメインに含
まれている場合は、CiscoUCSManagerGUIにそのハードウェアのオプションとしてそのファー
ムウェアが表示されないか、ダウングレードできません。

（注）

Cisco UCS S3260シャーシを使用した Cisco UCSドメイン

Cisco UCS 3260シャーシを使用した Cisco UCSドメインでは、Cisco UCS Managerリリース
3.1(2)から以前のリリースにダウングレードする場合、CiscoUCSS3260シャーシを解放するよ
うにしてください。これは、Cisco UCS S3260シャーシが、Cisco UCS Managerリリース 3.1(2)
以降でのみサポートされているためです。

シャーシを解放せずに Cisco UCS Managerリリース 3.1(2)から以前のリリースにダウングレー
ドすると、アップグレードの検証に失敗し、Cisco UCS Managerより、ダウングレード操作を
続行する前にシャーシを解放するよう求められます。
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ブレードサーバのボードコントローラファームウェア

•ボードコントローラファームウェアをダウングレードする必要はありません。

Cisco UCS Bシリーズブレードサーバのボードコントローラファームウェアは、ダウン
グレードするように設計されていません。システム全体のファームウェアダウングレード

操作を実行する際、「Error: Update failed: Server does not support board controller downgrade」
というエラーメッセージが表示された場合は、このエラーメッセージを無視して、シス

テムファームウェアのダウングレードを続行しても問題ありません。UCS Managerは、
ボードコントローラファームウェアを自動的にスキップして、他のファームウェアコン

ポーネントのダウングレードを続行します。

•ブレードサーバのボードコントローラファームウェアバージョンが、インストール済み
ソフトウェアバンドルと同じか、または新しいバージョンである必要があります。ボード

コントローラファームウェアのバージョンが、既存の Cisco UCS環境で実行されている
バージョンよりも新しい場合でも、ソフトウェアマトリックスまたは TACのサポート範
囲には違反しません。

重要

サポートされていない機能はダウングレードの前に設定解除が必要

CiscoUCSドメインを以前のリリースにダウングレードする場合は、まず、以前のリリースで
はサポートされていない機能を現在のバージョンからすべて設定解除して、機能しない設定を

すべて修正する必要があります。サポートされていない機能を設定解除せずに B、C、または
Mサーババンドルをダウングレードすると、その機能はダウングレードされたリリースで動
作しない場合があります。たとえば、[On Next Reboot]メンテナンスポリシーは、3.1の B、
C、Mバンドルでサポートされます。任意のサーババンドルをダウングレードすると、このメ
ンテナンスポリシーオプションは対応するサーバでは動作しません。

以前のリリースでサポートされていないすべての機能を設定解除せずにインフラストラクチャ

バンドルをダウングレードしようとすると、ダウングレードに失敗する場合があります。

• Cisco UCSManagerリリース 3.1からリリース 2.5にダウングレードする前に、接続されて
いるすべてのブレードシャーシ、FEX、またはラックサーバを解放して取り外すことを
推奨します。ブレードシャーシ、FEX、またはラックサーバが接続された状態で Cisco
UCS Managerリリース 3.1からリリース 2.5にダウングレードしないでください。

• Cisco UCSManagerリリース 3.1からリリース 3.0にダウングレードする前に、接続されて
いる拡張ブレードシャーシを解放して取り外すことを推奨します。拡張ブレードシャー

シが接続された状態ではCisco UCSManagerリリース 3.1からリリース 2.2にダウングレー
ドしないでください。

重要
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SNMPをダウングレードの前に無効化

CiscoUCSManagerリリース3.1からそれよりも前のリリースにダウングレードする前に、SNMP
を無効にする必要があります。ダウングレードプロセスは、SNMPが無効にされるまで開始さ
れません。

ファームウェアのダウングレードの推奨手順

ファームウェアを以前のリリースにダウングレードする必要がある場合は、次の順序で実行す

ることを推奨します。

1. ダウングレード先のリリースから設定のバックアップを取得します。これは、現在のリ
リースにアップグレードしたときに作成したバックアップです。

2. ダウングレード先のリリースでサポートされていない機能を設定解除します。

3. Full StateバックアップファイルとAll Configurationバックアップファイルを作成します。

4. Cisco UCS Managerをダウングレードします。

5. erase-configを実行します。

6. ダウングレード先のリリースから設定のバックアップをインポートします。

ステップ 5および 6は任意です。これらのステップは、既存の設定が使用不能になった場合に
のみ実行します。この場合、ステップ 1またはステップ 3からコンフィギュレーションバック
アップをインポートします。

（注）

Cisco UCS Centralのファームウェア管理
CiscoUCSCentralを使用すると、登録されているすべてのCiscoUCSドメインのすべてのファー
ムウェアコンポーネントを管理することができます。

CiscoUCSCentralからCiscoUCSドメインのファームウェアを管理するには、CiscoUCSManager
でグローバルファームウェア管理オプションを有効にする必要があります。グローバルファー

ムウェア管理オプションは、Cisco UCS Managerを Cisco UCS Centralに登録するときに有効に
できます。また、管理要件に基づいてグローバル管理オプションのオン/オフを切り替えるこ
ともできます。

（注）

Cisco UCS Centralから Cisco UCSドメインを登録解除しないでください。重要
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Cisco UCSドメインは、Cisco UCS Centralのドメイングループに管理目的で分類されます。
ファームウェアは、ドメイングループレベルで各ドメイングループごとに別個に管理するこ

とも、ドメイングループのルートからドメイングループ全体に対して管理することもできま

す。Cisco UCS Centralは、次の Cisco UCSドメインファームウェアパッケージを管理するオ
プションを提供します。

•機能カタログ：ドメイングループごとに機能カタログを1つ使用します。特定のドメイン
グループに登録されたすべての Cisco UCSドメインによって、ドメイングループで定義
された機能カタログが使用されます。

•インフラストラクチャファームウェア：ドメイングループごとにインフラストラクチャ
ファームウェアポリシーを 1つ使用します。特定のドメイングループに登録されたすべ
ての Cisco UCSドメインによって、ドメイングループで定義された同じインフラストラ
クチャファームウェアバージョンが使用されます。

•ホストファームウェア：ドメイングループ内のさまざまなホストファームウェアコン
ポーネントに対して、複数のホストファームウェアポリシーを設定できます。ドメイン

グループに登録されている Cisco UCSドメインは、グループで定義されたホストファー
ムウェアポリシーを選択することができます。Cisco UCS Centralは、ドメイングループ
のすべての Cisco UCSドメインに対して、同時かつグローバルにホストファームウェア
をアップグレードするオプションを提供します。

Cisco UCS Centralのファームウェア管理の詳細については、『Cisco UCS Central Administration
Guide』および『Cisco UCS Central CLI Reference Manual』の「Firmware Management」の章を参
照してください。

（注）
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