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第 1 章

Cisco IOS Configuration Engineの設定

• Configuration Engineを設定するための前提条件（1ページ）
• Configuration Engineの設定に関する制約事項（1ページ）
• Configuration Engineの設定について（2ページ）
• Configuration Engineの設定方法（7ページ）
• CNS設定のモニタリング（11ページ）
•その他の参考資料（12ページ）
• Cisco IOS Configuration Engineの機能情報（12ページ）

Configuration Engineを設定するための前提条件
•ユーザが接続している Configuration Engineインスタンスの名前を取得します。

• CNSは、イベントバスとコンフィギュレーションサーバの両方を使用してデバイスに設
定を提供するので、設定済みのデバイスごとに ConfigIDと DeviceIDの両方を定義する必
要があります。

• cns config partialグローバルコンフィギュレーションコマンドを使用して設定されたすべ
てのデバイスは、イベントバスにアクセスする必要があります。したがって、（デバイス

を起源とする）DeviceIDが、Cisco Configuration Engine内の対応するデバイス定義の
DeviceIDと一致する必要があります。ユーザが接続しているイベントバスのホスト名を
把握する必要があります。

Configuration Engineの設定に関する制約事項
•コンフィギュレーションサーバの 1つのインスタンスでは、設定済みの 2つのデバイスが
同じ ConfigID値を共有できません。

•イベントバスの 1つのインスタンスでは、設定済みの 2つのデバイスが同じ DeviceID値
を共有できません。
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Configuration Engineの設定について
ここでは、Configuration Engineの設定方法について説明します。

Cisco Configuration Engineソフトウェア
Cisco Configuration Engineは、ネットワーク管理ユーティリティソフトウェアで、ネットワー
クデバイスおよびサービスの配置と管理を自動化するためのコンフィギュレーションサービ

スとして機能します。各 Cisco Configuration Engineは、シスコデバイス（スイッチとルータ）
のグループとデバイスが提供するサービスを管理し設定を保存して、必要に応じて配信しま

す。Cisco Configuration Engineは、デバイス固有のコンフィギュレーション変更を生成してデ
バイスに送信し、コンフィギュレーション変更を実行して結果をログに記録することにより、

初期設定とコンフィギュレーションの更新を自動化します。

CiscoConfigurationEngineは、スタンドアロンモードとサーバモードをサポートし、次のCisco
Networking Service（CNS）コンポーネントがあります。

•コンフィギュレーションサービス

• Webサーバ

•ファイルマネージャ

•ネームスペースマッピングサーバ

•イベントサービス（イベントゲートウェイ）

•データサービスディレクトリ（データモデルおよびスキーマ）

CiscoConfiguration Engineのサポートは、今後のリリースで廃止されます。『Cisco Plug and Play
Feature Guide』に説明されている構成を使用してください。

（注）

スタンドアロンモードでは、内部に組み込まれたディレクトリサービスがサポートされます。

このモードでは、外部ディレクトリまたはその他のデータストアは必要ありません。サーバ

モードでは、ユーザが定義した外部ディレクトリの使用がサポートされます。
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図 1 : Cisco Configuration Engineのアーキテクチャの概要

コンフィギュレーションサービス

コンフィギュレーションサービスは、Cisco Configuration Engineの中核コンポーネントです。
デバイス上にある Cisco IOS CNSエージェントと連携して動作するコンフィギュレーション
サーバで構成されています。コンフィギュレーションサービスは、初期設定と論理グループに

よる大規模な再設定のために、デバイスとサービスの設定をデバイスに配信します。スイッチ

はネットワーク上で初めて起動する際に、コンフィギュレーションサービスから初期設定を受

信します。

コンフィギュレーションサービスは CNSイベントサービスを使用して設定変更イベントを送
受信し、成功および失敗の通知を送信します。

コンフィギュレーションサーバはWebサーバであり、コンフィギュレーションテンプレート
と組み込み型ディレクトリ（スタンドアロンモード）またはリモートディレクトリ（サーバ

モード）に保存されているデバイス固有の設定情報を使用します。

コンフィギュレーションテンプレートは、CLI（コマンドラインインターフェイス）コマンド
形式で静的な設定情報を含んだテキストファイルです。テンプレートでは、変数は、Lightweight
Directory Access Protocol（LDAP）URLを使用して指定します。この URLはディレクトリに保
存されているデバイス固有の設定情報を参照します。

Cisco IOSエージェントは受信したコンフィギュレーションファイルの構文をチェックし、イ
ベントを発行して構文チェックが成功または失敗したかを表示します。コンフィギュレーショ

ンエージェントは設定をただちに適用することも、あるいは同期化イベントをコンフィギュ

レーションサーバから受信するまで適用を遅らせることもできます。

イベントサービス

Cisco Configuration Engineは、設定イベントの受信および生成にイベントサービスを使用しま
す。イベントサービスはイベントエージェント、イベントゲートウェイから構成されます。
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イベントエージェントはデバイス上にあり、デバイスと Cisco Configuration Engineのイベント
ゲートウェイ間の通信を容易にします。

イベントサービスは、非常に有効なパブリッシュサブスクライブ通信方式です。イベントサー

ビスは、サブジェクトベースのアドレス指定を使用して、メッセージを宛先に送信します。サ

ブジェクトベースのアドレス表記法では、メッセージおよび宛先には簡単で均一なネームス

ペースを定義します。

名前空間マッパー

Cisco Configuration Engineはネームスペースマッパー（NSM）を備えています。これは、アプ
リケーション、デバイスまたはグループ ID、およびイベントに基づいてデバイスの論理グルー
プを管理するための検索サービスを提供します。

Cisco IOSデバイスは、たとえば cisco.cns.config.loadといった、Cisco IOSソフトウェアで設定
されたサブジェクト名と一致するイベントサブジェクト名のみを認識します。ネームスペース

マッピングサービスを使用すると、希望する命名規則を使用することでイベントを指定できま

す。サブジェクト名でデータストアにデータを入力した場合、NSMはイベントサブジェクト
名ストリングを、Cisco IOSが認識するものに変更します。

サブスクライバの場合、一意のデバイス IDとイベントが指定されると、ネームスペースマッ
ピングサービスは、サブスクライブ対象のイベントセットを返します。同様にパブリッシャ

の場合、一意のグループ ID、デバイス ID、およびイベントが指定されると、マッピングサー
ビスは、パブリッシュ対象のイベントセットを返します。

Cisco Networking Service IDおよびデバイスのホスト名
Cisco Configuration Engineは、設定対象の各デバイスに一意の識別子が関連付けられているこ
とを前提としています。一意の識別子は複数の同義語を持つことができますが、各同義語は特

定のネームスペース内で一意です。イベントサービスは、ネームスペースの内容を使用して

メッセージのサブジェクトベースアドレス指定を行います。

Cisco Configuration Engineは、イベントバス用とコンフィギュレーションサーバ用の 2つの名
前空間を交差します。コンフィギュレーションサーバのネームスペースでは、ConfigIDとい
う用語がデバイスの一意な識別子です。イベントバスのネームスペースでは、DeviceIDとい
う用語がデバイスの CNS一意識別子です。

ConfigID

設定対象のデバイスはそれぞれ一意の ConfigIDを持ちます。これは Cisco Configuration Engine
ディレクトリからデバイスCLI属性の対応するセットを取得するためのキーとなります。デバ
イスで定義されたConfigIDは、CiscoConfigurationEngine上の対応するデバイス定義のConfigID
と一致する必要があります。

ConfigIDは起動時に固定され、デバイスホスト名を再設定した場合でもデバイスを再起動する
まで変更できません。
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DeviceID

イベントバスに参加している設定対象デバイスはそれぞれ一意の DeviceIDを持ちます。これ
はデバイスソースアドレスに似ており、これによってデバイスをバス上の特定の宛先として

指定できます。

DeviceIDの起源は、デバイスの Cisco IOSホスト名によって定義されます。ただし、DeviceID
変数はデバイスに隣接するイベントゲートウェイ内に存在し、そこで使用されます。

イベントバス上の論理的なCisco IOS終端地点はイベントゲートウェイに組み込まれており、
イベントゲートウェイがデバイスの代わりにプロキシの役割を果たします。イベントゲート

ウェイは、イベントバスに対してデバイスとデバイスに対応する DeviceIDを表します。

デバイスは、イベントゲートウェイへの接続が成功すると、ただちに自身のホスト名をイベン

トゲートウェイに宣言します。接続が確立されるたびに、イベントゲートウェイは DeviceID
値を Cisco IOSホスト名に組み合わせます。イベントゲートウェイは、デバイスと接続してい
る間、この DeviceID値を保持します。

ホスト名および DeviceID

DeviceIDはイベントゲートウェイに接続した時点で固定され、デバイスのホスト名が再設定
された場合にも変更されません。

デバイスでデバイスホスト名を変更するとき、DeviceIDを更新する唯一の方法は、デバイスと
イベントゲートウェイ間の接続を切断することです。DeviceID更新の手順については、以下の
「関連項目」を参照してください。

接続が再確立されると、デバイスは変更したホスト名をイベントゲートウェイに送信します。

イベントゲートウェイは DeviceIDを新しい値に再定義します。

Cisco Configuration Engineユーザインターフェイスを使用するときは、最初に DeviceIDフィー
ルドを、デバイスが前ではなく後に取得するホスト名値に設定する必要があります。Cisco IOS
CNSエージェント用に設定を再初期化する必要があります。そのようにしないと、後続の部分
的なコンフィギュレーションコマンド操作で誤動作が発生する可能性があります。

注意

ホスト名、DeviceID、および ConfigID

スタンドアロンモードでは、デバイスのホスト名の値が設定されている場合、コンフィギュ

レーションサーバからイベントがホスト名に送信されるときに、設定されたホスト名がDeviceID
として使用されます。ホスト名が設定されていない場合、イベントはデバイスの cn=<value>で
送信されます。

サーバモードでは、ホスト名は使用されません。このモードでは、バス上のイベント送信には

常に一意の DeviceID属性が使用されます。この属性が設定されていない場合はデバイスを更
新できません。

Cisco Configuration Engineで Setupを実行する場合、これらの属性および関連する属性（タグ
値のペア）を設定します。
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自動 CNS設定
デバイスの自動 CNS設定をイネーブルにするには、まずこのトピックに示す前提条件を完了
する必要があります。条件設定を完了したらデバイスの電源を入れます。setupプロンプトで
は何も入力しません。デバイスが初期設定を開始します。コンフィギュレーションファイル全

体がデバイスにロードされると作業は完了です。

初期設定中の動作については、「関連項目」を参照してください。

表 1 :自動設定イネーブル化の条件

必要な設定デバイス

出荷時の設定（コンフィギュレーションファイルなし）アクセスデバイス

• IPヘルパーアドレス

• DHCPリレーエージェントをイネーブルにする1

• IPルーティング（デフォルトゲートウェイとして使用する場
合）

ディストリビューショ

ンデバイス

• IPアドレスの割り当て

• TFTPサーバの IPアドレス

• TFTPサーバのブートストラップコンフィギュレーションファ
イルへのパス

•デフォルトゲートウェイの IPアドレス

DHCPサーバ

•デバイスとConfiguration Engineとの通信を可能にするCNSコン
フィギュレーションコマンドを含むブートストラップコンフィ

ギュレーションファイル

•（デフォルトのホスト名の代わりに）デバイスMACアドレス
またはシリアル番号のいずれかを使用して ConfigIDおよび
EventIDを生成するように設定されたデバイス

•デバイスにコンフィギュレーションファイルをプッシュするよ
うに設定された CNSイベントエージェント

TFTPサーバ

デバイスタイプ別の 1つまたは複数のテンプレートで、テンプレー
トにデバイスの ConfigIDがマッピングされています。

CNS Configuration
Engine

1 DHCPリレーは、DHCPサーバがクライアントとは異なるサブネット上にある場合にのみ
必要です。
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Configuration Engineの設定方法
ここでは、Configuration Engineの設定方法について説明します。

CNSイベントエージェントのイネーブル化

デバイス上で CNSイベントエージェントをイネーブルにしてから、CNS設定エージェントを
イネーブルにする必要があります。

（注）

デバイス上で CNSイベントエージェントをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

イベントエージェントをイネーブルに

して、ゲートウェイパラメータを入力

します。

cns event {hostname | ip-address}
[port-number] [ [ keepalive seconds
retry-count] [ failover-time seconds ] [
reconnect-time time] | backup]

ステップ 3

• {hostname | ip-address}に、イベント
ゲートウェイのホスト名または IP
アドレスを入力します。

例：

Device(config)# cns event 10.180.1.27
keepalive 120 10

•（任意）port numberに、イベント
ゲートウェイのポート番号を入力し

ます。デフォルトのポート番号は

11011です。

•（任意）keepalive secondsに、デバ
イスがキープアライブメッセージを

送信する間隔を入力します。

retry-countに、キープアライブメッ
セージへの応答がない場合に接続を

終了するまでのデバイスのメッセー
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目的コマンドまたはアクション

ジ送信回数を入力します。それぞれ

のデフォルト値は0です。

•（任意）failover-time secondsに、
バックアップゲートウェイが確立さ

れた後にデバイスがプライマリゲー

トウェイルートを待つ時間を入力

します。

•（任意）reconnect-time timeに、デ
バイスがイベントゲートウェイに再

接続しようとする前の最大時間間隔

を入力します。

•（任意）バックアップゲートウェイ
であることを示す場合は、backup
を入力します（省略した場合は、プ

ライマリゲートウェイになりま

す）。

encrypt および clock-timeout
timeキーワードは、コマンド
ラインのヘルプストリングに

表示されますが、サポートさ

れていません。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device (config)#end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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次のタスク

イベントエージェントに関する情報を確認するには、show cns event connectionsコマンドを特
権 EXECモードで使用します。

CNSイベントエージェントをディセーブルにするには、no cns event { ip-address | hostname }グ
ローバルコンフィギュレーションコマンドを使用します。

DeviceIDの更新
デバイス上でホスト名を変更するときに DeviceIDを更新するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

CNSイベントエージェントがゲート
ウェイに接続しているか、接続されて

show cns config connections

例：

ステップ 2

いるか、またはアクティブか、および

Device# show cns config connections イベントエージェントに使用されてい

るゲートウェイ、その IPアドレス、お
よびポート番号を表示します。

次の点について、show cns config
connectionsの出力調べます。

CNSイベントエージェントがイベント
ゲートウェイに正しく接続されている

ことを確認します。

ステップ 3

•接続がアクティブになっている。

•接続で現在設定されているデバイ
スホスト名を使用している。

DeviceIDはこれらの手順を使用し
て、新しいホスト名の設定に対応

するように更新されます。

デバイスのイベント接続情報を表示し

ます。

show cns event connections

例：

ステップ 4

Device# show cns event connections

ステップ 4の出力に基づいて、次に示
す現在接続されている接続に関する情

ステップ 5

報を記録します。この手順の以降のス
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目的コマンドまたはアクション

テップで IPアドレスとポート番号を使
用します。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 6

Device# configure terminal

このコマンドで、ステップ 5で記録し
た IPアドレスとポート番号を指定しま
す。

no cns event ip-address port-number

例：

Device(config)# no cns event
172.28.129.22 2012

ステップ 7

このコマンドで、デバイスとイベント

ゲートウェイ間の接続が解除されま

す。最初に接続を解除し、次にこの接

続を再確立して、DeviceIDを更新する
必要があります。

このコマンドで、ステップ 5で記録し
た IPアドレスとポート番号を指定しま
す。

cns event ip-address port-number

例：

Device(config)# cns event
172.28.129.22 2012

ステップ 8

このコマンドで、デバイスとイベント

ゲートウェイ間の接続が再確立されま

す。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

show cns event connectionsからの出力
を調べて、デバイスとイベント接続間

ステップ 10

の接続が再確立されていることを確認

します。

入力を確認します。show running-config

例：

ステップ 11

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config
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目的コマンドまたはアクション

startup-config

CNS設定のモニタリング
表 2 : CNS showコマンド

目的コマンド

CNSCisco IOSCNSエージェントの接続のステータスを
表示します。

show cns config connections

Device# show cns config connections

開始されたがまだ終了していない差分（部分）CNS設
定に関する情報を表示します。

show cns config outstanding

Device# show cns config outstanding

Cisco IOSCNSエージェントに関する統計情報を表示し
ます。

show cns config stats

Device# show cns config stats

CNSイベントエージェントの接続のステータスを表示
します。

show cns event connections

Device# show cns event connections

デバイスのイベントゲートウェイ情報を表示します。show cns event gateway

Device# show cns event gateway

CNSイベントエージェントに関する統計情報を表示し
ます。

show cns event stats

Device# show cns event stats

アプリケーションによってサブスクライブされたイベ

ントエージェントのサブジェクト一覧を表示します。

show cns event subject

Device# show cns event subject
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco Configuration Engine Installation and Setup Guide, 1.5 for

Linux』

https://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/
1.5/installation_linux/guide/setup_1.html

Configuration Engineのセット
アップ

Cisco IOS Configuration Engineの機能情報
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

Cisco Configuration Engineは、ネットワーク
管理ユーティリティソフトウェアで、ネッ

トワークデバイスおよびサービスの配置と

管理を自動化するためのコンフィギュレー

ションサービスとして機能します。

Cisco IOS
Configuration Engine

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 2 章

Cisco Discovery Protocolの設定

Cisco Discovery Protocolは、シスコデバイス上で動作し、ネットワーキングアプリケーション
が直接接続された付近のデバイスに関して学習できるようにする、メディア独立型かつネット

ワーク独立型のレイヤ2プロトコルです。このプロトコルによってシスコデバイスが検出され
てその設定状態が特定され、異なるネットワーク層プロトコルを使用するシステムが相互に学

習できるようになることで、デバイスの管理が容易になります。

このモジュールでは、Cisco Discovery Protocolバージョン 2とその SNMPでの動作について説
明します。

• Cisco Discovery Protocolについて（13ページ）
• Cisco Discovery Protocolの設定方法（14ページ）
• Cisco Discovery Protocolのモニタリングとメンテナンス（20ページ）
• Cisco Discovery Protocolの機能情報（21ページ）

Cisco Discovery Protocolについて
ここでは、Cisco Discovery Protocolについて説明します。

Cisco Discovery Protocolの概要
Cisco Discovery Protocolは、すべてのシスコデバイス（ルータ、ブリッジ、アクセスサーバ、
コントローラ、およびスイッチ）のレイヤ 2（データリンク層）で動作するデバイス検出プロ
トコルです。ネットワーク管理アプリケーションは CDPを使用することにより、既知のデバ
イスのネイバーであるシスコデバイスを検出することができます。また、下位レイヤのトラン

スペアレントプロトコルが稼働しているネイバーデバイスのデバイスタイプや、SNMPエー
ジェントアドレスを学習することもできます。この機能によって、アプリケーションからネイ

バーデバイスに SNMPクエリーを送信できます。

Cisco Discovery Protocolは、サブネットワークアクセスプロトコル（SNAP）をサポートして
いるすべてのメディアで動作します。Cisco Discovery Protocolはデータリンク層でのみ動作す
るため、異なるネットワーク層プロトコルをサポートする2つのシステムで互いの情報を学習
できます。
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CiscoDiscoveryProtocolが設定された各デバイスはマルチキャストアドレスに定期的にメッセー
ジを送信して、SNMPメッセージを受信可能なアドレスを 1つまたは複数アドバタイズしま
す。このアドバタイズには、受信側デバイスで Cisco Discovery Protocol情報を廃棄せずに保持
する時間を表す存続可能時間、つまりホールドタイム情報も含まれます。各デバイスは他のデ

バイスから送信されたメッセージも待ち受けて、ネイバーデバイスについて学習します。

Cisco Discovery Protocolはデバイス上で Network Assistantをイネーブルにすることで、ネット
ワークをグラフィカルに表示できます。デバイスは Cisco Discovery Protocolを使用してクラス
タ候補を検出し、クラスタメンバ、およびコマンドデバイスから最大3台（デフォルト）離れ
たクラスタ対応の他のデバイスについての情報を維持します。

Cisco Discovery Protocolのデフォルト設定
次の表に、Cisco Discovery Protocolのデフォルト設定を示します。

デフォルト設定機能

イネーブルCisco Discovery Protocolグローバル状態

イネーブルCiscoDiscovery Protocolインターフェイス状態

60秒CiscoDiscovery Protocolタイマー（パケット更
新頻度）

180秒Cisco Discovery Protocol保持時間（廃棄前）

有効Cisco Discovery Protocolバージョン 2アドバタ
イズメント

Cisco Discovery Protocolの設定方法
ここでは、Cisco Discovery Protocolの設定方法について説明します。

Cisco Discovery Protocolの特性の設定
次の Cisco Discovery Protocolの特性を設定できます。

• Cisco Discovery Protocolアップデートの頻度

•破棄するまで情報を保持する時間の長さ

•バージョン 2アドバタイズメントを送信するかどうか

ステップ 3～ 5はすべて任意であり、どの順番で実行してもかまいません。（注）

次の手順に従って、Cisco Discovery Protocolの特性を設定します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）Cisco Discovery Protocol更新の
送信頻度を秒単位で設定します。

cdp timer seconds

例：

ステップ 3

指定できる範囲は5～254です。デフォ
ルトは 60秒です。

Device(config)# cdp timer 20

（任意）受信デバイスがこのデバイスか

ら送信された情報を破棄せずに保持する

時間を指定します。

cdp holdtime seconds

例：

Device(config)# cdp holdtime 60

ステップ 4

指定できる範囲は 10～ 255秒です。デ
フォルトは 180秒です。

（任意）バージョン2アドバタイズを送
信するようにCisco Discovery Protocolを
設定します。

cdp advertise-v2

例：

Device(config)# cdp advertise-v2

ステップ 5

これは、デフォルトの状態です。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

次のタスク

デフォルト設定に戻すには、Cisco Discovery Protocolコマンドの no形式を使用します。
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Cisco Discovery Protocolのディセーブル化
Cisco Discovery Protocolはデフォルトでイネーブルになっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、Cisco Discovery Protocol
メッセージを定期的に交換します。Cisco Discovery Protocolをディセーブルにすると、クラス
タ検出が中断され、デバイスの接続が切断されます。

（注）

CiscoDiscoveryProtocolデバイス検出機能をディセーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco Discovery Protocolを無効にしま
す。

no cdp run

例：

ステップ 3

Device(config)# no cdp run

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

次のタスク

Cisco Discovery Protocolを使用するには、再度有効にする必要があります。
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Cisco Discovery Protocolの有効化
Cisco Discovery Protocolはデフォルトでイネーブルになっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、Cisco Discovery Protocol
メッセージを定期的に交換します。Cisco Discovery Protocolをディセーブルにすると、クラス
タ検出が中断され、デバイスの接続が切断されます。

（注）

ディセーブルになっている Cisco Discovery Protocolをイネーブルにするには、次の手順を実行
します。

始める前に

Cisco Discovery Protocolがディセーブルになっていないと、イネーブルにはできません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco Discovery Protocolがディセーブル
になっている場合にイネーブルにしま

す。

cdp run

例：

Device(config)# cdp run

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）ネットワーク管理コンフィギュレーションガイド
17

Cisco Discovery Protocolの設定

Cisco Discovery Protocolの有効化



次のタスク

Cisco Discovery Protocolがイネーブルになっていることを表示するには、 show run all コマン
ドを使用します。show runを入力しただけでは、Cisco Discovery Protocolがイネーブルになっ
ていることが表示されない場合があります。

インターフェイス上で Cisco Discovery Protocolをディセーブルにしま
す。

Cisco Discovery Protocolは、Cisco Discovery Protocol情報を送受信するために、サポートされて
いるすべてのインターフェイスでデフォルトで有効になっています。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、Cisco Discovery Protocol
メッセージを定期的に交換します。Cisco Discovery Protocolをディセーブルにすると、クラス
タ検出が中断され、デバイスの接続が切断されます。

（注）

Discovery Protocolバイパスはサポートされていないため、ポートが err-disabledステートにな
る場合があります。

（注）

ポートで Cisco Discovery Protocolをディセーブルにするには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco Discovery Protocolをディセーブル
にするインターフェイスを指定し、イン

interface interface-id

例：

ステップ 3

ターフェイスコンフィギュレーション

モードを開始します。
Device(config)# interface
gigabitethernet 1/0/1

ステップ3で指定したインターフェイス
上でCisco Discovery Protocolをディセー
ブルにします。

no cdp enable

例：

Device(config-if)# no cdp enable

ステップ 4
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

インターフェイス上での Cisco Discovery Protocolのイネーブル化
Cisco Discovery Protocolは、Cisco Discovery Protocol情報を送受信するために、サポートされて
いるすべてのインターフェイスでデフォルトでイネーブルになっています。このタスクは必須

ではありません。

デバイスクラスタと他のシスコデバイス（Cisco IP Phoneなど）は、Cisco Discovery Protocol
メッセージを定期的に交換します。Cisco Discovery Protocolをディセーブルにすると、クラス
タ検出が中断され、デバイスの接続が切断されます。

（注）

Discovery Protocolバイパスはサポートされていないため、ポートが err-disabledステートにな
る場合があります。

（注）

ポートでディセーブルになっている Cisco Discovery Protocolをイネーブルにするには、次の手
順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

Cisco Discovery Protocolをイネーブルに
するインターフェイスを指定し、イン

interface interface-id

例：

ステップ 3

ターフェイスコンフィギュレーション

モードを開始します。
Device(config)# interface
gigabitethernet 1/0/1

ディセーブルになっているインターフェ

イスでCisco Discovery Protocolをイネー
ブルにします。

cdp enable

例：

Device(config-if)# cdp enable

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

Cisco Discovery Protocolのモニタリングとメンテナンス
表 3 : Cisco Discovery Protocol情報を表示するためのコマンド

説明コマンド

トラフィックカウンタを0にリセットします。clear cdp counters

ネイバーに関する情報の Cisco Discovery
Protocolテーブルを削除します。

clear cdp table

送信間隔、送信したパケットの保持時間など

のグローバル情報を表示します。

show cdp
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説明コマンド

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力して、すべてのCisco
DiscoveryProtocolネイバーを表示することも、
情報が必要なネイバーの名前を入力すること

もできます。

また、指定されたネイバー上でイネーブルに

なっているプロトコルの情報や、デバイス上

で稼働しているソフトウェアのバージョン情

報が表示されるように、表示内容を制限する

こともできます。

show cdp entry entry-name [version]
[protocol]

CiscoDiscovery Protocolがイネーブルになって
いるインターフェイスに関する情報を表示し

ます。

必要なインターフェイスの情報だけを表示で

きます。

show cdp interface [interface-id]

装置タイプ、インターフェイスタイプ、イン

ターフェイス番号、保持時間の設定値、機能、

プラットフォーム、ポート IDを含めたネイ
バー情報を表示します。

特定のインターフェイスに関するネイバー情

報だけを表示したり、詳細表示にするため表

示内容を拡張したりできます。

show cdp neighbors [interface-id] [detail]

Cisco Discovery Protocolカウンタ（送信済み/
受信済みパケット数とチェックサムエラー数

を含む）を表示します。

show cdp traffic

Cisco Discovery Protocolの機能情報
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

CiscoDiscovery Protocolは、シスコデバイス
上で動作し、ネットワーキングアプリケー

ションが直接接続された付近のデバイスに

関して学習できるようにする、メディア独

立型かつネットワーク独立型のレイヤ 2プ
ロトコルです。

Cisco Discovery
Protocol

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 3 章

簡易ネットワーク管理プロトコルの設定

• SNMPの前提条件（23ページ）
• SNMPの制約事項（25ページ）
• SNMPに関する情報（26ページ）
• SNMPの設定方法（30ページ）
• SNMPステータスのモニタリング（47ページ）
• SNMPの例（48ページ）
• SNMPの設定に関する機能情報（49ページ）

SNMPの前提条件

サポートされている SNMPバージョン

このソフトウェアリリースは、次の SNMPバージョンをサポートしています。

• SNMPv1：RFC1157に規定された SNMP（完全インターネット標準）。

• SNMPv2Cは、SNMPv2Classicのバルク検索機能を残し、エラー処理を改善したうえで、
SNMPv2Classicのパーティベースの管理およびセキュリティフレームワークをコミュニ
ティストリングベースの管理フレームワークに置き換えたものです。次の機能がありま

す。

• SNMPv2：RFC 1902～ 1907に規定された SNMPバージョン 2（ドラフト版インター
ネット標準）

• SNMPv2C：RFC 1901に規定された SNMPv2のコミュニティストリングベースの管
理フレームワーク（試験版インターネットプロトコル）

• SNMPv3：SNMPのバージョン 3は、RFC 2273～ 2275に規定されている相互運用可能な
標準ベースプロトコルです。SNMPv3は、ネットワーク上のパケットを認証、暗号化する
ことでデバイスへのアクセスに対するセキュリティを提供します。SNMPv3は、次のセ
キュリティ機能を備えています。

•メッセージの完全性：パケットが伝送中に改ざんされないようにします。
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•認証：有効な送信元からのメッセージであるかどうかを判別します。

•暗号化：パッケージの内容をミキシングし、許可されていない送信元に内容が読まれ
ることを防止します。

暗号化を選択するには、privキーワードを入力します。（注）

SNMPv1と SNMPv2Cは、ともにコミュニティベース形式のセキュリティを使用します。エー
ジェントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコント
ロールリストおよびパスワードによって定義されます。

SNMPv2Cにはバルク検索機能が組み込まれ、より詳細なエラーメッセージを管理ステーショ
ンに報告します。バルク検索機能は、テーブルや大量の情報を検索し、必要な往復回数を削減

します。SNMPv2Cではエラー処理機能が改善され、さまざまなエラーを区別するための拡張
エラーコードが使用されています。これらのエラーは、SNMPv1では単一のエラーコードで
報告されます。SNMPv2では、エラーリターンコードでエラータイプが報告されるようにな
りました。

SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュ
リティモデルは、ユーザとユーザが属しているグループ用に設定された認証方式です。セキュ

リティレベルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュ

リティレベルとセキュリティモデルの組み合わせにより、SNMPパケットを扱うときに使用
するセキュリティ方式が決まります。使用可能なセキュリティモデルは、SNMPv1、SNMPv2C、
および SNMPv3です。

次の表では、この特性を識別し、セキュリティモデルとセキュリティレベルの異なる組み合

わせを比較します。

表 4 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv1

コミュニティス

トリングの照合を

使用して認証しま

す。

未対応コミュニティス

トリング

noAuthNoPrivSNMPv2C

ユーザ名の照合を

使用して認証しま

す。

未対応ユーザ名noAuthNoPrivSNMPv3
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結果暗号化認証レベルモデル

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

なしMessage Digest 5
（MD5）または
Secure Hash
Algorithm
（SHA）

authNoPrivSNMPv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

次の暗号化アルゴ

リズムで、
User-based Security
Model（USM）を
指定できます。

• CBC-DES
（DES-56）
規格に基づく

認証に加えた

DES 56ビッ
ト暗号化

• 3DES 168
ビット暗号化

• AES 128ビッ
ト暗号化、

192ビット暗
号化、または

256ビット暗
号化

データ暗号規格

（DES）または
Advanced
Encryption
Standard（AES）

MD5または SHAauthPrivSNMPv3

管理ステーションでサポートされているSNMPバージョンを使用するには、SNMPエージェン
トを設定する必要があります。エージェントは複数のマネージャと通信できるため、SNMPv1、
SNMPv2C、および SNMPv3を使用する通信をサポートするようにソフトウェアを設定できま
す。

SNMPの制約事項

バージョンの制約事項

• SNMPv1は informsをサポートしていません。
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SNMPに関する情報
ここでは、簡易ネットワーク管理プロトコルについて説明します。

SNMPの概要
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリ
ケーションレイヤプロトコルです。SNMPシステムは、SNMPマネージャ、SNMPエージェン
ト、および管理情報ベース（MIB）で構成されます。SNMPマネージャは、Cisco Prime
Infrastructureなどのネットワーク管理システム（NMS）に統合できます。エージェントとMIB
はネットワークデバイス上に存在します。デバイスに SNMPを設定するには、マネージャと
エージェントの間の関係を定義します。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変
更できます。マネージャはエージェントから値を取得したり、エージェントに値を格納したり

できます。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIB
から値を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求

に応答できます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク

上のある状態をSNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、
再起動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、
ネイバーとの接続の切断などの重要なイベントの発生を意味する場合があります。

SNMPマネージャ機能
SNMPマネージャは、MIB情報を使用して、次の表に示す動作を実行します。

表 5 : SNMPの動作

説明動作

特定の変数から値を取得します。get-request

テーブル内の変数から値を取得します。2get-next-request

テーブルの複数の行など、通常はサイズの小さい多数のデータブロックに分

割して送信する必要がある巨大なデータブロックを取得します。

get-bulk-request3

NMSから送信される get-request、get-next-request、および set-requestに対して
応答します。

get-response

特定の変数に値を格納します。set-request

SNMPエージェントから SNMPマネージャに送られる、イベントの発生を伝
える非送信請求メッセージです。

trap
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2
この動作では、SNMPマネージャに正確な変数名を認識させる必要はありません。テー
ブル内を順に検索して、必要な変数を検出します。

3 get-bulkコマンドを使用できるのは、SNMPv2以上に限られます。

SNMPエージェント機能
SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始し
ます。エージェントは要求されたMIB変数の値を取得し、この値を使用してNMSに応答
します。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を
開始します。SNMPエージェントは、MIB変数の値を NMSから要求された値に変更しま
す。

エージェントで重要なイベントが発生したことを NMSに通知するために、SNMPエージェン
トは非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモ

ジュールがアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場

合、認証に失敗した場合などがあります。

SNMPコミュニティストリング
SNMPコミュニティストリングは、MIBオブジェクトへのアクセスを認証し、組み込みパス
ワードとして機能します。NMSがデバイスにアクセスするには、NMS上のコミュニティスト
リング定義がデバイス上の 3つのコミュニティストリング定義の少なくとも 1つと一致しなけ
ればなりません。

コミュニティストリングの属性は、次のいずれかです。

•読み取り専用（RO）：コミュニティストリングを除きMIB内のすべてのオブジェクト
に、許可された管理ステーションに対する読み取りアクセス権を与えますが、書き込みア

クセスは許可しません。

•読み取り-書き込み（RW）：MIB内のすべてのオブジェクトに、許可された管理ステー
ションに対する読み取りおよび書き込みアクセス権を与えますが、コミュニティストリン

グへのアクセスは許可しません。

•クラスタを作成すると、コマンドデバイスがメンバデバイスとSNMPアプリケーション間
のメッセージ交換を管理します。Network Assistantソフトウェアは、コマンドデバイス上
で最初に設定されたRWおよびROコミュニティストリングにメンバデバイス番号（@esN、
Nはデバイス番号）を追加し、これらのストリングをメンバデバイスに伝播します。

SNMP MIB変数アクセス
MIB変数を使用してデバイス変数を設定し、ネットワーク上のデバイスをポーリングして特定
の情報を取得します。ポーリング結果は、グラフ形式で表示されます。この結果を解析して、
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インターネットワーキング関連の問題のトラブルシューティング、ネットワークパフォーマン

スの改善、デバイス設定の確認、トラフィック負荷のモニタなどを行うことができます。

次の図に示すように、SNMPエージェントはMIBからデータを収集します。エージェントは
SNMPマネージャに対し、トラップ（特定イベントの通知）を送信でき、SNMPマネージャは
トラップを受信して処理します。トラップは、ネットワーク上で発生した不正なユーザ認証、

再起動、リンクステータス（アップまたはダウン）、MACアドレストラッキングなどの状況
を SNMPマネージャに通知します。SNMPエージェントはさらに、SNMPマネージャから
get-request、get-next-request、および set-request形式で送信されるMIB関連のクエリに応答し
ます。

図 2 : SNMPネットワーク

SNMP通知
SNMPを使用すると、特定のイベントが発生した場合に、デバイスからSNMPマネージャに通
知を送信できます。SNMP通知は、トラップまたは情報要求として送信できます。コマンド構
文では、トラップまたは情報を選択するオプションがコマンドにない限り、キーワード traps
はトラップ、情報、またはその両方を表します。snmp-serverhostコマンドを使用して、トラッ
プまたは情報として SNMP通知を送信するかどうかを指定します。

SNMPv1は informsをサポートしていません。（注）

トラップは信頼性に欠けます。受信側はトラップを受信しても確認応答を送信しないので、ト

ラップが受信されたかどうかが送信側にわからないからです。情報要求の場合、受信したSNMP
マネージャは SNMP応答プロトコルデータユニット（PDU）でメッセージを確認します。送
信側が応答を受信しなかった場合は、再び情報要求を送信できます。再送信できるので、情報

の方がトラップより意図した宛先に届く可能性が高くなります。

情報の方がトラップより信頼性が高いのは、デバイスおよびネットワークのリソースを多く消

費するという特性にも理由があります。送信と同時に廃棄されるトラップと異なり、情報要求

は応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持されます。ト

ラップの送信は1回限りですが、情報は数回にわたって再送信つまり再試行が可能です。再送
信の回数が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが高くなる原因に

もなります。したがって、トラップにするか情報にするかは、信頼性を取るかリソースを取る

かという選択になります。SNMPマネージャですべての通知を受信することが重要な場合は、
情報要求を使用してください。ネットワークまたはデバイスのメモリ上のトラフィックが問題

になる場合で、なおかつ通知が不要な場合は、トラップを使用してください。
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SNMP ifIndex MIBオブジェクト値
NMSの IF-MIBは、物理インターフェイスまたは論理インターフェイスを識別する、ゼロより
大きい一意の値である interface index（ifIndex）オブジェクト値の生成および割り当てを行いま
す。デバイスの再起動またはデバイスソフトウェアのアップグレード時に、デバイスは、イン

ターフェイスにこれと同じ値を使用します。たとえば、デバイスのポート 2に 10003という
ifIndex値が割り当てられていると、デバイスの再起動後も同じ値が使用されます。

デバイスは、次の表内のいずれかの値を使用して、インターフェイスに ifIndex値を割り当て
ます。

表 6 : ifIndex値

ifIndex範囲インターフェイスタイプ

1～ 4999SVI4

5001～ 5048EtherChannel

5078～ 5142トンネル

10000～ 14500タイプとポート番号に基づく物理（ギガビットイーサネットまたはSFP5

モジュールインターフェイスなど）

14501ヌル

24567+ループバックおよびトンネル

4 SVI =スイッチ仮想インターフェイス
5 SFP = Small Form-Factor Pluggable

SNMPのデフォルト設定
デフォルト設定機能

ディセーブル6SNMPエージェント

未設定SNMPトラップレシーバ

TCP接続のトラップ（tty）以外は、イネーブルではありません。SNMPトラップ

バージョンキーワードがない場合、デフォルトはバージョン 1
になります。

SNMPバージョン

キーワードを入力しなかった場合、セキュリティレベルはデフォ

ルトで noauth（noAuthNoPriv）になります。
SNMPv3認証

タイプが指定されていない場合、すべての通知が送信されます。SNMP通知タイプ

6
これは、デバイスが起動し、スタートアップコンフィギュレーションに snmp-serverグ
ローバルコンフィギュレーションコマンドが設定されていない場合のデフォルトです。
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SNMP設定時の注意事項
デバイスが起動し、デバイスのスタートアップコンフィギュレーションに少なくとも 1つの
snmp-serverグローバルコンフィギュレーションコマンドが設定されている場合、SNMPエー
ジェントは有効になります。

SNMPグループは、SNMPユーザを SNMPビューに対応付けるテーブルです。SNMPユーザ
は、SNMPグループのメンバです。SNMPホストは、SNMPトラップ動作の受信側です。SNMP
エンジン IDは、ローカルまたはリモート SNMPエンジンの名前です。

SNMPグループを設定するときには、次の注意事項に従ってください。

• SNMPグループを設定するときは、通知ビューを指定しません。snmp-server hostグロー
バルコンフィギュレーションコマンドがユーザの通知ビューを自動生成し、そのユーザ

に関連付けられているグループに追加します。グループの通知ビューを変更すると、その

グループに対応付けられたすべてのユーザが影響を受けます。

•リモートユーザを設定する場合は、ユーザが存在するデバイスのリモートSNMPエージェ
ントに対応する IPアドレスまたはポート番号を指定します。

•特定のエージェントのリモートユーザを設定する前に、snmp-server engineIDグローバル
コンフィギュレーションコマンドを remoteオプションとともに使用して、SNMPエンジ
ン IDを設定してください。リモートエージェントの SNMPエンジン IDおよびユーザパ
スワードを使用して認証およびプライバシーダイジェストが算出されます。先にリモート

エンジン IDを設定しておかないと、コンフィギュレーションコマンドがエラーになりま
す。

• SNMP情報を設定するときには、プロキシ要求または情報の送信先となるリモートエー
ジェントの SNMPエンジン IDを SNMPデータベースに設定しておく必要があります。

•ローカルユーザがリモートホストと関連付けられていない場合、デバイスは auth
（authNoPriv）および priv（authPriv）の認証レベルの情報を送信しません。

• SNMPエンジン IDの値を変更すると、重大な影響が生じます。（コマンドラインで入力
された）ユーザのパスワードは、パスワードおよびローカルエンジン IDに基づいて、
MD5またはSHAセキュリティダイジェストに変換されます。コマンドラインのパスワー
ドは、RFC2274の規定に従って廃棄されます。このようにパスワードが廃棄されるため、
エンジン ID値を変更した場合は、SNMPv3ユーザのセキュリティダイジェストが無効と
なり、snmp-server user usernameグローバルコンフィギュレーションコマンドを使用し
て、SNMPユーザを再設定する必要があります。エンジン IDを変更した場合は、同様の
制限によってコミュニティストリングも再設定する必要があります。

SNMPの設定方法
ここでは、SNMPの設定について説明します。
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SNMPエージェントのディセーブル化
no snmp-serverグローバルコンフィギュレーションコマンドは、デバイス上で実行している
SNMPエージェントのすべてのバージョン（バージョン 1、バージョン 2C、バージョン 3）を
ディセーブルにします。入力した最初の snmp-serverグローバルコンフィギュレーションコ
マンドによって、SNMPエージェントのすべてのバージョンを再度イネーブルにします。特に
SNMPをイネーブルにするために指定された Cisco IOSコマンドはありません。

SNMPエージェントをディセーブルにするには、次の手順を実行します。

始める前に

SNMPエージェントをディセーブルにする前にイネーブルにする必要があります。デバイス上
で入力した最初の snmp-serverグローバルコンフィギュレーションコマンドによって SNMP
エージェントがイネーブルになります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

SNMPエージェント動作をディセーブル
にします。

no snmp-server

例：

ステップ 3

Device(config)# no snmp-server

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

コミュニティストリングの設定

SNMPマネージャとエージェントの関係を定義するには、SNMPコミュニティストリングを使
用します。コミュニティストリングは、デバイス上のエージェントへのアクセスを許可する、

パスワードと同様の役割を果たします。ストリングに対応する次の特性を1つまたは複数指定
することもできます。

•コミュニティストリングを使用してエージェントにアクセスできる SNMPマネージャの
IPアドレスのアクセスリスト

•指定のコミュニティにアクセスできるすべてのMIBオブジェクトのサブセットを定義す
るMIBビュー

•コミュニティにアクセスできるMIBオブジェクトの読み書き権限または読み取り専用権
限

デバイス上でコミュニティストリングを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

コミュニティストリングを設定します。snmp-server community string [view
view-name] [ro | rw]
[access-list-number]

ステップ 3

コンテキスト情報を区切るに

は@記号を使用します。この
コマンドの設定時に SNMPコ
ミュニティストリングの一部

として@記号を使用しないで
ください。

（注）

例：

Device(config)# snmp-server community
comaccess ro 4

• stringには、パスワードと同様に機
能し、SNMPプロトコルへのアクセ
スを許可するストリングを指定しま

す。任意の長さのコミュニティス

トリングを1つまたは複数設定でき
ます。

•（任意）viewには、コミュニティ
がアクセスできるビューレコードを

指定します。

•（任意）許可された管理ステーショ
ンでMIBオブジェクトを取得する
場合は読み取り専用（ro）、許可さ
れた管理ステーションでMIBオブ
ジェクトを取得および変更する場合

は読み書き（rw）を指定します。
デフォルトでは、コミュニティス

トリングはすべてのオブジェクトに

対する読み取り専用アクセスを許可

します。

•（任意）access-list-numberには、1
～ 99および 1300～ 1999の標準 IP
アクセスリスト番号を入力します。

（任意）ステップ 3で標準 IPアクセス
リスト番号を指定してリストを作成した

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 4

場合は、必要に応じてコマンドを繰り返

します。

Device(config)# access-list 4 deny any • access-list-numberには、ステップ 3
で指定したアクセスリスト番号を

入力します。

• denyキーワードは、条件が一致し
た場合にアクセスを拒否します。
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目的コマンドまたはアクション

permitキーワードは、条件が一致
した場合にアクセスを許可します。

• sourceには、コミュニティストリ
ングを使用してエージェントにアク

セスできる SNMPマネージャの IP
アドレスを入力します。

•（任意）source-wildcardには、
sourceに適用されるワイルドカード
ビットをドット付き 10進表記で入
力します。無視するビット位置には

1を設定します。

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在することに注意してください。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

次のタスク

SNMPコミュニティのアクセスをディセーブルにするには、そのコミュニティのコミュニティ
ストリングをヌルストリングに設定します（コミュニティストリングに値を入力しないでく

ださい）。

特定のコミュニティストリングを削除するには、nosnmp-serverグローバルコンフィギュレー
ションコマンドを使用します。
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デバイスのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定
し、新規ユーザを SNMPグループに追加できます。

SNMPグループおよびユーザの設定
デバイスのローカルまたはリモート SNMPサーバエンジンを表す識別名（エンジン ID）を指
定できます。SNMPユーザを SNMPビューにマッピングする、SNMPサーバグループを設定
し、新規ユーザを SNMPグループに追加できます。

デバイス上の SNMPグループとユーザを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

SNMPのローカルコピーまたはリモー
トコピーに名前を設定します。

snmp-server engineID {local
engineid-string | remote ip-address
[udp-port port-number] engineid-string}

ステップ 3

• engineid-stringは、SNMPのコピー
名を指定する24文字の IDストリン例：

Device(config)# snmp-server engineID
local 1234

グです。後続ゼロが含まれる場合

は、24文字のエンジン IDすべてを
指定する必要はありません。指定す

るのは、エンジン IDのうちゼロの
みが続く箇所を除いた部分だけで

す。手順例では、

123400000000000000000000のエン
ジン IDを設定します。

• remoteを指定した場合、SNMPの
リモートコピーが置かれているデバ

イスの ip-addressを指定し、任意で
リモートデバイスのユーザデータ

グラムプロトコル（UDP）ポート
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目的コマンドまたはアクション

を指定します。デフォルトは162で
す。

リモートデバイス上で新しい SNMPグ
ループを設定します。

snmp-server group group-name {v1 | v2c
| v3 {auth | noauth | priv}} [read
readview] [write writeview] [notify
notifyview] [access access-list]

ステップ 4

group-nameには、グループの名前を指
定します。

例：
次のいずれかのセキュリティモデルを

指定します。Device(config)# snmp-server group
public v2c access lmnop

• v1は、最も安全性の低いセキュリ
ティモデルです。

• v2cは、2番目に安全性の低いセ
キュリティモデルです。標準の 2
倍の幅で情報および整数を伝送でき

ます。

• v3最も安全な場合には、次の認証レ
ベルの1つを選択する必要がありま
す。

auth：Message Digest 5（MD5）お
よびセキュアハッシュアルゴリズ

ム（SHA）によるパケット認証を可
能にします。

noauth：noAuthNoPrivセキュリティ
レベルを可能にします。キーワード

を指定しなかった場合、これがデ

フォルトです。

priv：データ暗号規格（DES）によ
るパケット暗号化（プライバシーと

もいう）を可能にします。

（任意）read readviewとともに、エー
ジェントの内容を表示できるビュー名を

表す文字列（64文字以内）を入力しま
す。

（任意）write writeviewとともに、デー
タを入力し、エージェントの内容を表示

できるビュー名を表す文字列（64文字
以内）を入力します。
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目的コマンドまたはアクション

（任意）notify notifyviewとともに、通
知、情報、またはトラップを指定する

ビュー名を表す文字列（64文字以内）
を入力します。

（任意）access access-listとともに、ア
クセスリスト名の文字列（64文字以内）
を入力します。

SNMPグループに対して新規ユーザを追
加します。

snmp-server user username group-name
{remote host [ udp-port port]} {v1
[access access-list] | v2c [access

ステップ 5

usernameは、エージェントに接続する
ホスト上のユーザ名です。

access-list] | v3 [encrypted] [access
access-list] [auth {md5 | sha}
auth-password] } [priv {des | 3des | aes
{128 | 192 | 256}} priv-password] group-nameは、ユーザが関連付けられ

ているグループの名前です。
例：

remoteを入力して、ユーザが所属する
リモート SNMPエンティティおよびそDevice(config)# snmp-server user Pat

public v2c のエンティティのホスト名または IPア
ドレスとともに、任意で UDPポート番
号を指定します。デフォルトは 162で
す。

SNMPバージョン番号（v1、v2c、また
は v3）を入力します。v3を入力する場
合は、次のオプションを追加します。

• encryptedは、パスワードを暗号化
形式で表示するように指定します。

このキーワードは、v3キーワード
が指定されている場合にのみ使用で

きます。

• authでは、認証レベルを設定しま
す。HMAC-MD5-96（md5）または
HMAC-SHA-96（sha）認証レベル
を指定できます。また、

auth-passwordでパスワードの文字
列を指定する必要があります（最大

64文字）。

v3を入力すると、次のキーワードを使
用して（64文字以内）、プライベート
（priv）暗号化アルゴリズムおよびパス
ワード文字列 priv-passwordを設定する
こともできます。
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目的コマンドまたはアクション

• privは、ユーザベースセキュリティ
モデル（USM）を指定します。

• des 56ビット DESアルゴリズムを
使用する場合に指定します。

• 3des 168ビット DESアルゴリズム
を使用する場合に指定します。

• aesDESアルゴリズムを使用する場
合に指定します。128ビット暗号
化、192ビット暗号化、または 256
ビット暗号化のいずれかを選択する

必要があります。

（任意）access access-listとともに、ア
クセスリスト名の文字列（64文字以内）
を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

SNMP通知の設定
トラップマネージャは、トラップを受信して処理する管理ステーションです。トラップは、特

定のイベントが発生したときに装置が生成するシステムアラートです。デフォルトでは、ト

ラップマネージャは定義されず、トラップは送信されません。この Cisco IOSリリースが稼働
しているデバイスでは、トラップマネージャを無制限に設定できます。
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コマンド構文で trapsというワードを使用するコマンドは多数あります。トラップまたは情報
を選択するオプションがコマンドにない限り、キーワード trapsはトラップ、情報のいずれか、
またはその両方を表します。snmp-server hostグローバルコンフィギュレーションコマンドを
使用して、トラップまたは情報として SNMP通知を送信するかどうかを指定します。

（注）

次の表に示す通知タイプを受信するには、特定のホストに対して snmp-server host グローバ
ルコンフィギュレーションコマンドを使用します。これらのトラップの一部または全部をイ

ネーブルにして、これを受信するようにトラップマネージャを設定できます。

表 7 :デバイスの通知タイプ

説明通知タイプのキーワード

STPブリッジMIBトラップを生成します。bridge

クラスタ設定が変更された場合に、トラップを生成しま

す。

cluster

SNMP設定が変更された場合に、トラップを生成します。config

SNMPコピー設定が変更された場合に、トラップを生成し
ます。

copy-config

CPUに関連したトラップをイネーブルにします。cpu threshold

SNMPエンティティが変更された場合に、トラップを生成
します。

entity

環境モニタトラップを生成します。ファン（fan）、シャッ
トダウン（shutdown）、ステータス（status）、電源
（supply）、温度（temperature）の環境トラップのいずれ
かまたはすべてをイネーブルにできます。

envmon

ポートVLANが errdisableステートになった場合に、トラッ
プを生成します。1分あたりの最大トラップ速度も設定で
きます。指定できる範囲は 0～ 10000です。デフォルトは
0で、レート制限がないという意味です。

errdisable

SNMPFLASH通知を生成します。スイッチスタックでは、
オプションとして、フラッシュの追加または削除に関する

通知をイネーブルにできます。このようにすると、スタッ

クからスイッチを削除するか、またはスタックにスイッチ

を追加した場合に（物理的な取り外し、電源のオフ/オン、
またはリロードの場合に）、トラップが発行されます。

flash

エンティティ現場交換可能ユニット（FRU）制御トラップ
を生成します。スイッチスタックでは、このトラップはス

タックにおけるスイッチの挿入/取り外しを意味します。

fru-ctrl
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説明通知タイプのキーワード

IPマルチキャストルーティングが変更された場合に、ト
ラップを生成します。

ipmulticast

SNMP IPサービスレベル契約（SLA）のトラップを生成し
ます。

ipsla

MACアドレス通知のトラップを生成します。mac-notification

Multicast Source Discovery Protocol（MSDP）が変更された
場合に、トラップを生成します。

msdp

Open Shortest Path First（OSPF）が変更された場合に、ト
ラップを生成します。シスコ固有、エラー、リンクステー

トアドバタイズ、レート制限、再送信、ステート変更に関

するトラップを任意にイネーブルにできます。

ospf

Protocol-IndependentMulticast（PIM）が変更された場合に、
トラップを生成します。無効なPIMメッセージ、ネイバー
変更、およびランデブーポイント（RP）マッピングの変
更に関するトラップを任意にイネーブルにできます。

pim

SNMPポートセキュリティトラップを生成します。1秒あ
たりの最大トラップ速度も設定できます。指定できる範囲

は 0～ 1000秒です。デフォルトは 0秒で、レート制限が
ないという意味です。

通知タイプport-securityを使用してトラップを設
定する際に、まずポートセキュリティトラップを

設定して、次に以下のポートセキュリティトラッ

プレートを設定します。

（注）

1. snmp-server enable traps port-security

2. snmp-server enable traps port-security trap-rate rate

port-security

認証、コールドスタート、ウォームスタート、リンクアッ

プ、またはリンクダウンについて、SNMPタイプ通知のト
ラップを生成します。

snmp

SNMPストーム制御のトラップを生成します。1分あたり
の最大トラップ速度も設定できます。指定できる範囲は 0
～ 1000です。デフォルトは 0に設定されています（制限
なしの状態では、発生ごとにトラップが送信されます）。

storm-control

SNMP STP拡張MIBトラップを生成します。stpx

SNMPの Syslogトラップを生成します。syslog

TCP接続のトラップを生成します。このトラップは、デ
フォルトでイネーブルに設定されています。

tty
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説明通知タイプのキーワード

SNMP VLANメンバーシップが変更された場合に、トラッ
プを生成します。

vlan-membership

SNMP VLAN作成トラップを生成します。vlancreate

SNMP VLAN削除トラップを生成します。vlandelete

VLANトランキングプロトコル（VTP）が変更された場合
に、トラップを生成します。

vtp

ホストにトラップまたは情報を送信するようにデバイスを設定するには、次の手順を実行しま

す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

リモートホストのエンジン IDを指定
します。

snmp-server engineID remote ip-address
engineid-string

例：

ステップ 3

Device(config)# snmp-server engineID
remote 192.180.1.27
00000063000100a1c0b4011b

SNMPユーザを設定し、ステップ 3で
作成したリモートホストに関連付けま

す。

snmp-server user username group-name
{remote host [ udp-port port]} {v1
[access access-list] | v2c [access
access-list] | v3 [encrypted] [access

ステップ 4

アドレスに対応するリモート

ユーザを設定するには、先に

リモートホストのエンジン

IDを設定しておく必要があ
ります。このようにしない

と、エラーメッセージが表示

され、コマンドが実行されま

せん。

（注）access-list] [auth {md5 | sha}
auth-password] }

例：

Device(config)# snmp-server user Pat
public v2c
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目的コマンドまたはアクション

SNMPグループを設定します。snmp-server group group-name {v1 | v2c
| v3 {auth | noauth | priv}} [read

ステップ 5

readview] [write writeview] [notify
notifyview] [access access-list]

例：

Device(config)# snmp-server group
public v2c access lmnop

SNMPトラップ動作の受信先を指定し
ます。

snmp-server host host-addr [informs |
traps] [version {1 | 2c | 3 {auth |
noauth | priv}}] community-string
[notification-type]

ステップ 6

host-addrには、ホスト（対象となる受
信側）の名前またはインターネットア

ドレスを指定します。
例：

Device(config)# snmp-server host
203.0.113.1 comaccess snmp （任意）SNMPトラップをホストに送

信するには、traps（デフォルト）を指
定します。

（任意）SNMP情報をホストに送信す
るには、informsを指定します。

（任意）SNMP version（1、2c、また
は 3）を指定します。SNMPv1は
informsをサポートしていません。

（任意）バージョン 3の場合、認証レ
ベルとして auth、noauth、または priv
を選択します。

privキーワードは、暗号化ソ
フトウェアイメージがインス

トールされている場合のみ指

定できます。

（注）

community-stringには、version 1または
version 2cが指定されている場合、通知
動作で送信される、パスワードに類似

したコミュニティストリングを入力し

ます。version 3が指定されている場合
は、SNMPv3のユーザ名を入力しま
す。

コンテキスト情報を区切るには@記号
を使用します。このコマンドの設定時

にSNMPコミュニティストリングの一
部として@記号を使用しないでくださ
い。
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目的コマンドまたはアクション

（任意）notification-typeには、上の表
に記載されているキーワードを使用し

ます。タイプが指定されていない場

合、すべての通知が送信されます。

デバイスでのトラップまたはイン

フォームの送信をイネーブルにし、送

snmp-server enable traps
notification-types

例：

ステップ 7

信する通知の種類を指定します。通知

タイプの一覧については、上の表を参Device(config)# snmp-server enable
traps snmp 照するか、と入力してください。

snmp-server enable traps ?

複数のトラップタイプをイネーブルに

するには、トラップタイプごとに

snmp-server enable trapsコマンドを個
別に入力する必要があります。

通知タイプ port-securityを使
用してトラップを設定する際

に、まずポートセキュリティ

トラップを設定して、次に以

下のポートセキュリティト

ラップレートを設定します。

1. snmp-server enable traps
port-security

2. snmp-server enable traps
port-security trap-rate rate

（注）

（任意）送信元インターフェイスを指

定します。このインターフェイスに

snmp-server trap-source interface-id

例：

ステップ 8

よってトラップメッセージの IPアド
Device(config)# snmp-server
trap-source gigabitethernet 1/0/1 レスが提供されます。情報の送信元 IP

アドレスも、このコマンドで設定しま

す。

（任意）各トラップホストのメッセー

ジキューの長さを指定します。指定で

snmp-server queue-length length

例：

ステップ 9

きる値の範囲は 1～ 5000です。デフォ
ルトは 10です。

Device(config)# snmp-server
queue-length 20

（任意）トラップメッセージを再送信

する頻度を指定します。指定できる範

snmp-server trap-timeout seconds

例：

ステップ 10

囲は 1～ 1000です。デフォルトは 30
秒です。

Device(config)# snmp-server
trap-timeout 60

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）ネットワーク管理コンフィギュレーションガイド
43

簡易ネットワーク管理プロトコルの設定

SNMP通知の設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config)# end

入力を確認します。show running-config

例：

ステップ 12

Device# show running-config

入力を確認します。show running-config

例：

ステップ 13

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 14

Device# copy running-config
startup-config

次のタスク

snmp-server hostコマンドでは、通知を受信するホストを指定します。snmp-server enable traps
コマンドによって、指定された通知方式（トラップおよび情報）がグローバルにイネーブルに

なります。ホストが情報を受信できるようにするには、そのホストに対応する snmp-serverhost
informsコマンドを設定し、snmp-server enable trapsコマンドを使用して情報をグローバルに
イネーブルにする必要があります。

指定したホストがトラップを受信しないようにするには、 no snmp-server host hostグローバル
コンフィギュレーションコマンドを使用します。キーワードを指定しないで no snmp-server
hostコマンドを使用すると、ホストへのトラップはディセーブルになりますが、情報はディ
セーブルになりません。情報をディセーブルにするには、no snmp-server host informsグロー
バルコンフィギュレーションコマンドを使用します。特定のトラップタイプをディセーブル

にするには、no snmp-server enable traps notification-typesグローバルコンフィギュレーション
コマンドを使用します。

エージェントコンタクトおよびロケーションの設定

SNMPエージェントのシステム接点およびロケーションを設定して、コンフィギュレーション
ファイルからこれらの記述にアクセスできるようにするには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

システムの連絡先文字列を設定します。snmp-server contact text

例：

ステップ 3

Device(config)# snmp-server contact
Dial System Operator at beeper 21555

システムの場所を表す文字列を設定しま

す。

snmp-server location text

例：

ステップ 4

Device(config)# snmp-server location
Building 3/Room 222

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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SNMPを通して使用する TFTPサーバの制限
SNMPを介したコンフィギュレーションファイルの保存とロードに使用するTFTPサーバを、
アクセスリストで指定されたサーバに限定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

SNMPを介したコンフィギュレーション
ファイルのコピーに使用するTFTPサー

snmp-server tftp-server-list
access-list-number

例：

ステップ 3

バを、アクセスリストのサーバに限定

します。Device(config)# snmp-server
tftp-server-list 44

access-list-numberには、1～ 99および
1300～ 1999の標準 IPアクセスリスト
番号を入力します。

標準アクセスリストを作成し、コマン

ドを必要な回数だけ実行します。

access-list access-list-number {deny |
permit} source [source-wildcard]

例：

ステップ 4

access-list-numberには、ステップ 3で指
定したアクセスリスト番号を入力しま

す。

Device(config)# access-list 44 permit
10.1.1.2

denyキーワードは、条件が一致した場
合にアクセスを拒否します。permitキー
ワードは、条件が一致した場合にアクセ

スを許可します。

sourceには、デバイスにアクセスできる
TFTPサーバの IPアドレスを入力しま
す。

（任意）source-wildcardには、sourceに
適用されるワイルドカードビットをドッ

ト付き 10進表記で入力します。無視す
るビット位置には 1を設定します。
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目的コマンドまたはアクション

アクセスリストの末尾には、すべてに

対する暗黙の拒否ステートメントが常に

存在します。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

SNMPステータスのモニタリング
不正なコミュニティストリングエントリ、エラー、要求変数の数など、SNMPの入出力統計
情報を表示するには、show snmp特権EXECコマンドを使用します。また、次の表にリストさ
れたその他の特権 EXECコマンドを使用して、SNMP情報を表示することもできます。

表 8 : SNMP情報を表示するためのコマンド

目的コマンド

SNMP統計情報を表示します。show snmp

ネットワーク上の各 SNMPグループに関する
情報を表示します。

show snmp group

保留中の SNMP要求の情報を表示します。show snmp pending

現在のSNMPセッションの情報を表示します。show snmp sessions
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目的コマンド

SNMPユーザテーブルの各 SNMPユーザ名に
関する情報を表示します。

このコマンドは、auth | noauth | priv
モードのSNMPv3設定情報を表示す
る際に使用する必要があります。こ

の情報は、show running-configの出
力には表示されません。

（注）

show snmp user

SNMPの例
次に、SNMPの全バージョンをイネーブルにする例を示します。この設定では、任意のSNMP
マネージャがコミュニティストリング publicを使用して、読み取り専用権限ですべてのオブ
ジェクトにアクセスできます。この設定では、デバイスはトラップを送信しません。

Device(config)# snmp-server community public

次に、任意の SNMPマネージャがコミュニティストリング publicを使用して、読み取り専用
権限ですべてのオブジェクトにアクセスする例を示します。デバイスはさらに、SNMPv1を使
用してホスト 192.180.1.111および 192.180.1.33に、SNMPv2Cを使用してホスト 192.180.1.27
に VTPトラップを送信します。コミュニティストリング publicは、トラップとともに送信さ
れます。

Device(config)# snmp-server community public
Device(config)# snmp-server enable traps vtp
Device(config)# snmp-server host 192.180.1.27 version 2c public
Device(config)# snmp-server host 192.180.1.111 version 1 public
Device(config)# snmp-server host 192.180.1.33 public

次に、comaccessコミュニティストリングを使用するアクセスリスト 4のメンバに、すべての
オブジェクトへの読み取り専用アクセスを許可する例を示します。その他のSNMPマネージャ
は、どのオブジェクトにもアクセスできません。SNMP認証障害トラップは、SNMPv2Cがコ
ミュニティストリング publicを使用してホスト cisco.comに送信します。

Device(config)# snmp-server community comaccess ro 4
Device(config)# snmp-server enable traps snmp authentication
Device(config)# snmp-server host cisco.com version 2c public

次に、エンティティMIBトラップをホスト cisco.comに送信する例を示します。コミュニティ
ストリングは制限されます。1行目で、デバイスはすでにイネーブルになっているトラップ以
外に、エンティティMIBトラップを送信できるようになります。2行目はこれらのトラップの
宛先を指定し、ホスト cisco.comに対する以前の snmp-serverホストコマンドを無効にします。

Device(config)# snmp-server enable traps entity
Device(config)# snmp-server host cisco.com restricted entity

次に、コミュニティストリングpublicを使用して、すべてのトラップをホストmyhost.cisco.com
に送信するようにデバイスをイネーブルにする例を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com public
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次に、ユーザとリモートホストを関連付けて、ユーザがグローバルコンフィギュレーション

モードの際に auth（authNoPriv）認証レベルで情報を送信する例を示します。
Device(config)# snmp-server engineID remote 192.180.1.27 00000063000100a1c0b4011b
Device(config)# snmp-server group authgroup v3 auth
Device(config)# snmp-server user authuser authgroup remote 192.180.1.27 v3 auth md5
mypassword
Device(config)# snmp-server user authuser authgroup v3 auth md5 mypassword
Device(config)# snmp-server host 192.180.1.27 informs version 3 auth authuser config
Device(config)# snmp-server enable traps
Device(config)# snmp-server inform retries 0

SNMPの設定に関する機能情報
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

SNMPは、マネージャとエージェント間の
通信のメッセージフォーマットを提供する

アプリケーションレイヤプロトコルです。

SNMPの設定Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 4 章

スイッチドポートアナライザの設定

•スイッチドポートアナライザの制約事項（51ページ）
•スイッチドポートアナライザに関する情報（52ページ）
•スイッチドポートアナライザ設定時の注意事項（53ページ）
•スイッチドポートアナライザの設定方法（53ページ）
•スイッチドポートアナライザ運用のモニタリング（57ページ）
•ローカルスイッチドポートアナライザの設定例（57ページ）
•スイッチドポートアナライザの機能情報（58ページ）

スイッチドポートアナライザの制約事項
スイッチドポートアナライザ（SPAN）の制約事項は次のとおりです。

• SPANフィルタリングはサポートされていません。

• SPAN送信元の場合は、セッションごとに、単一のポート、一連のポート、一定範囲の
ポートのトラフィックをモニタできます。

•宛先ポートを送信元ポートにすることはできません。同様に、送信元ポートを宛先ポート
にすることもできません。

•同じ宛先ポートで 2つの SPANセッションを設定することはできません。

•同じ送信元ポートで 2つの SPANセッションを設定することはできません。

•スイッチポートを SPAN宛先ポートとして設定すると、通常のスイッチポートではなく
なります。SPAN宛先ポートを通過するトラフィックがモニタされるだけです。

• SPANコンフィギュレーションコマンドを入力しても、前に設定した SPANパラメータは
削除されません。設定されている SPANパラメータを削除するには、no monitor session
session_numberグローバルコンフィギュレーションコマンドを入力する必要があります。

•無効のポートを送信元ポートまたは宛先ポートとして設定することはできますが、SPAN
機能が開始されるのは、宛先ポートと少なくとも1つの送信元ポートが有効になってから
です。
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SPANセッションのトラフィック監視には次の制約事項があります。

•デバイスは、最大 4つのローカル SPANセッションをサポートします。

• SPANセッションがデバイスの通常の動作を妨げることはありません。ただし、10 Mbps
のポートで 100 Mbpsのポートをトラフィック監視するなど、オーバーサブスクライブの
SPAN宛先は、パケットのドロップまたは消失を招くことがあります。

• SPANが有効な場合、監視中の各パケットは 2回送信されます（1回は標準トラフィック
として、もう1回は監視されたパケットとして）。多数のポートをモニタリングすると、
大量のネットワークトラフィックが生成されることがあります。

•無効のポート上にSPANセッションを設定することはできますが、そのセッション用に宛
先ポートと少なくとも 1つの送信元ポートを有効にしない限り、SPANセッションはアク
ティブになりません。

スイッチドポートアナライザに関する情報
ここでは、SPANについて説明します。

スイッチドポートアナライザ

ポートを通過するネットワークトラフィックを解析するには、SPANを使用して、そのスイッ
チ上の別のポート、またはネットワークアナライザやその他のモニタデバイスもしくはセキュ

リティデバイスに接続されている別のスイッチ上のポートに、トラフィックのコピーを送信し

ます。SPANは送信元ポート上で受信、送信、または送受信されたトラフィックを宛先ポート
にコピー（ミラーリング）して、解析します。SPANは発信元ポート上のネットワークトラ
フィックのスイッチングには影響しません。宛先ポートはSPAN専用にする必要があります。
SPANセッションに必要なトラフィック以外、宛先ポートがトラフィックを受信したり転送し
たりすることはありません。

SPANを使用してモニタできるのは、送信元ポートを出入りするトラフィックだけです。

ネットワークセキュリティデバイスからトラフィックを注入する場合、SPAN宛先ポートを
使用できます。たとえば、Cisco侵入検知システム（IDS）センサー装置を宛先ポートに接続し
た場合、IDSデバイスは TCPリセットパケットを送信して、疑わしい攻撃者の TCPセッショ
ンを停止させることができます。

複数の送信元ポートで SPANを使用しないことを推奨します。複数の送信元ポートがある場
合、ミラーリングされたすべてのトラフィックが宛先ポートでキャプチャされるとは限りませ

ん。

（注）
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スイッチドポートアナライザのデフォルト設定

表 9 : SPANのデフォルト設定

デフォルト設定機能

ディセーブルSPANステート

受信トラフィックと送信トラフィックの両方

（both）
モニタする送信元ポートトラフィック

ネイティブ形式（タグなしパケット）カプセル化タイプ（宛先ポート）

ディセーブル入力転送（宛先ポート）

スイッチドポートアナライザ設定時の注意事項
SPANセッションから送信元ポートまたは宛先ポートを削除する場合は、no monitor session
session_number source interface interface-id グローバルコンフィギュレーションコマンドまた
は no monitor session session_number destination interface interface-idグローバルコンフィギュ
レーションコマンドを使用します。宛先インターフェイスの場合、このコマンドの no形式を
使用すると、encapsulationオプションは無視されます。

スイッチドポートアナライザの設定方法
ここでは、SPANの設定方法について説明します。

ローカルスイッチドポートアナライザセッションの作成

SPANセッションを作成し、送信元（監視対象）ポートまたは VLAN、および宛先（監視側）
ポートを指定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

特定のセッションに対する既存のSPAN
設定を削除します。指定できる範囲は1
～ 4です。

no monitor session session_number

例：

Device(config)# no monitor session 1

ステップ 3

SPANセッションおよび送信元ポート
（監視対象ポート）を指定します。

monitor session session_number source {
interface interface-id} [, | -] [both | rx | tx]

例：

ステップ 4

• session_numberの範囲は、1～ 4で
す。Device(config)# monitor session 1

source interface gigabitethernet 1/0/1

• interface-idには、モニタリングする
送信元ポートを指定します。有効な

インターフェイスには、物理イン

ターフェイスおよびポートチャネル

論理インターフェイス

（port-channel port-channel-number）
があります。有効なポートチャネル

番号は 1～ 6です。

•（任意）[, | -]：一連のインターフェ
イスまたはインターフェイスの範囲

を指定します。カンマの前後および

ハイフンの前後にスペースを1つず
つ入力します。

•（任意）both | rx | tx：監視するト
ラフィックの方向を指定します。ト

ラフィックの方向を指定しなかった

場合、送信元インターフェイスは送

信トラフィックと受信トラフィック

の両方を送信します。

• both：受信トラフィックと送信
トラフィックの両方を監視しま

す。

• rx：受信トラフィックを監視し
ます。

• tx：送信トラフィックを監視し
ます。
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目的コマンドまたはアクション

monitor session
session_numbersource
コマンドを複数回使

用すると、複数の送

信元ポートを設定で

きます。

（注）

SPANセッションおよび宛先ポート（監
視側ポート）を指定します。設定変更が

monitor session session_number destination
{ interface interface-id [, | -] }

例：

ステップ 5

有効になると、ポートの LEDがオレン
ジ色に変わります。LEDは SPAN宛先Device(config)# monitor session 1

destination interface gigabitethernet
1/0/2

の設定を削除した後にのみ、元の状態

（緑色）に戻ります。

ローカル SPANの場合は、送
信元および宛先インターフェ

イスに同じセッション番号を

使用する必要があります。

（注）

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

• interface-idには、宛先ポートを指定
します。宛先インターフェイスには

物理ポートを指定する必要がありま

す。EtherChannelやVLANは指定で
きません。

•（任意）[, | -]には、一連のインター
フェイスまたはインターフェイスの

範囲を指定します。カンマの前後お

よびハイフンの前後にスペースを1
つずつ入力します。

monitor session session_number
destinationコマンドを複数回
使用すると、複数の送信元

ポートを設定できます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end
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ローカルスイッチドポートアナライザセッションの作成および着信

トラフィックの設定

SPANセッションを作成し、さらに送信元ポートまたは VLANおよび宛先ポートを指定した
後、宛先ポートでネットワークセキュリティデバイス（Cisco IDSセンサー装置等）用に着信
トラフィックをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

特定のセッションに対する既存のSPAN
設定を削除します。指定できる範囲は1
～ 4です。

no monitor session session_number

例：

Device(config)# no monitor session 1

ステップ 3

SPANセッションおよび送信元ポート
（監視対象ポート）を指定します。

monitor session session_number source {
interface interface-id} [, | -] [both | rx | tx]

例：

ステップ 4

Device(config)# monitor session 2
source interface gigabitethernet 1/0/1
rx

SPANセッション、宛先ポート、パケッ
トカプセル化、および入力 VLANとカ
プセル化を指定します。

monitor session session_number destination
{ interface interface-id [encapsulation
replicate ingress { vlan vlan-id} | ingress
{ vlan vlan-id}]}

ステップ 5

• session_numberには、ステップ 4で
入力したセッション番号を指定しま

す。

例：

Device(config)# monitor session 2
destination interface gigabitethernet
1/0/1 ingress vlan 6

• interface-idには、宛先ポートを指定
します。宛先インターフェイスには

物理ポートを指定する必要がありま

す。EtherChannelやVLANは指定で
きません。
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目的コマンドまたはアクション

•（任意）encapsulation replicate：宛
先インターフェイスが送信元イン

ターフェイスのカプセル化方式を複

製することを指定します。選択しな

い場合のデフォルトは、ネイティブ

形式（タグなし）でのパケットの送

信です。

• ingress：宛先ポートでの着信トラ
フィックの転送をイネーブルにし

て、カプセル化タイプを指定しま

す。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

スイッチドポートアナライザ運用のモニタリング
次の表で、SPAN動作の設定と結果を表示して動作をモニタするために使用するコマンドにつ
いて説明します。

表 10 : SPAN動作のモニタリング

目的コマンド

現在の SPAN設定を表示します。

すべての SPANセッションの設定を表示する
にはキーワード all、ローカルセッションのみ
の設定を表示するにはキーワード local、ある
範囲の SPANセッションの設定を表示するに
はキーワードrangeを、それぞれ入力します。

show monitor session

ローカルスイッチドポートアナライザの設定例
次に、SPANセッション 1を設定し、宛先ポートへ向けた送信元ポートのトラフィックをモニ
タする例を示します。最初に、セッション 1の既存の SPAN設定を削除し、カプセル化方式を
維持しながら、双方向トラフィックを送信元ポート GigabitEthernet 1から宛先ポート
GigabitEthernet 2にミラーリングします。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）ネットワーク管理コンフィギュレーションガイド
57

スイッチドポートアナライザの設定

スイッチドポートアナライザ運用のモニタリング



Device> enable
Device# configure terminal
Device(config)# no monitor session 1
Device(config)# monitor session 1 source interface gigabitethernet 1/0/1
Device(config)# monitor session 1 destination interface
Device(config)# end

次に、SPANセッション 1の SPAN送信元としてのポート 1を削除する例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1 source interface gigabitethernet 1/0/1
Device(config)# end

次に、双方向モニタが設定されていたポート1で、受信トラフィックのモニタをディセーブル
にする例を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 1 source interface gigabitethernet 1/0/1 rx

ポート1で受信するトラフィックのモニタはディセーブルになりますが、このポートから送信
されるトラフィックは引き続きモニタされます。

次に、SPANセッション 2内の既存の設定を削除し、VLAN 1～ 3に属するすべてのポートで
受信トラフィックをモニタするように SPANセッション 2を設定し、モニタされたトラフィッ
クを宛先ポートGigabitEthernet 2に送信する例を示します。さらに、この設定はVLAN 10に属
するすべてのポートですべてのトラフィックをモニタするよう変更されます。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 destination interface gigabitethernet 1/0/2
Device(config)# end

次に、SPANセッション 2の既存の設定を削除し、ギガビットイーサネットソース送信元ポー
ト 1上で受信されるトラフィックをモニタするように SPANセッション 2を設定し、そのトラ
フィックを送信元ポートと同じ出力カプセル化方式の宛先ギガビットイーサネットポート 2
に送信し、デフォルト入力 VLANとして VLAN 6を使用した入力転送をイネーブルにする例
を示します。

Device> enable
Device# configure terminal
Device(config)# no monitor session 2
Device(config)# monitor session 2 source gigabitethernet 1/0/1 rx
Device(config)# monitor session 2 destination interface gigabitethernet 1/0/2 encapsulation
replicate ingress vlan 6
Device(config)# end

スイッチドポートアナライザの機能情報
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。
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これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

SPANは、トラフィックのコピーをスイッ
チ上の別のポート、またはネットワークア

ナライザなどのモニタデバイスやセキュリ

ティデバイスに接続されている別のスイッ

チ上のポートに送信することで、ポート上

のネットワークトラフィックの解析を可能

にします。

スイッチポートアナ

ライザ（SPAN）
Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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