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第 1 章

スイッチについて

この章は、次の項で構成されています。

•はじめに（1ページ）
•ラックへのスイッチのマウント（2ページ）
•スイッチの壁面への取り付け（3ページ）
•アウトオブバンドポート（6ページ）
•スイッチのスタック構成（7ページ）
• Power over Ethernetの考慮事項（10ページ）
•前面パネル（13ページ）
•スイッチの設定（17ページ）
•工場出荷時設定の復元（19ページ）
•ナビゲーション（20ページ）

はじめに
Cisco CBSシリーズスイッチをお買い上げいただき、ありがとうございます。Cisco CBSシリー
ズスイッチは、強力なネットワークパフォーマンスや信頼性に加えて、強固なビジネスネット

ワークに必要とされる総合的なネットワーク機能スイートも備えています。これらの拡張可能

なギガビットイーサネットスイッチは、ギガビットまたは 10ギガビットアップリンクを備え
ており、完全管理型のスイッチよりも低価格でありながら、アンマネージドスイッチやコン

シューマ向けスイッチよりもはるかに優れた複数の管理オプション、豊富なセキュリティ機

能、レイヤ 3スタティックルーティング機能などを提供します。

はじめる前に

デバイス設置作業を開始する前に、次の項目を用意していることを確認してください。

•ネットワークデバイスを接続するための RJ-45イーサネットケーブル。10Gポートには
カテゴリ 6a以上のケーブルが必要です。他のすべてのポートにはカテゴリ 5e以上のケー
ブルが必要です。

•ハードウェア設置用の工具。
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•スイッチに同梱されているラックマウントキットには、デスクトップ配置用のゴム製
の脚4本、およびラックマウント用のブラケット2個とネジ12本が含まれています。

•付属のネジを紛失した場合は、次のサイズの交換用ネジを使用してください。

•ネジ頭の直径：6.9 mm

•ネジ頭の表面からネジ基部までの長さ：5.9 mm

•軸径：3.94 mm

通気を妨げないように、通気口の周囲に 3インチ（7.6 cm）以上
のスペースを確保してください。

警告

•コンソールポートまたはWebベースのインターフェイスを介してデバイスを管理するた
めのコンピュータ。Webベースのインターフェイスの場合、このコンピュータは、次のい
ずれかのブラウザをサポートしている必要があります。

• Microsoft Edge

• Firefox（バージョン 82または 81以降）

• Chrome（バージョン 86または 85以降）

• MAC上の Safari（バージョン 14.0以降）

米国電気工事規程 645条および NFPA 75に従った情報処理機器室への設置に適しています。警告

ラックへのスイッチのマウント
スイッチは標準規格サイズの19インチ（約48 cm）幅のラックにマウントできます。スイッチ
を取り付けるには 1ラックユニット（RU）のスペース、つまり 1.75インチ（44.45 mm）の高
さが必要です。

安定性を確保するために、重いデバイスから順に下から上へとラックに載せていきます。重い

デバイスをラックの一番上に載せると、不安定になり、転倒する可能性があります。

注意

19インチ標準シャーシにスイッチを設置する手順は次のとおりです。

ステップ 1 スイッチの側面に付属のブラケットを 1つ当て、ブラケットの 4つの穴をネジ穴に合わせてから、付属の
ネジ 4本を使用して固定します。
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ステップ 2 前述の手順を繰り返して、もう 1つのブラケットをスイッチの反対側に固定します。

ステップ 3 ブラケットを完全に固定してから、スイッチを標準 19インチラックに取り付けます。

スイッチをラックにマウントするには、付属のブラケットを使用してください。（注）

スイッチモデルに付属のラックマウントブラケットを、前面取り付け位置に合わせます。取り

付け金具と前面パネルの位置は、ずれています。

設計の違いにより、一部のマウントブラケットは、取り付けると、スイッチが取り付け面から

約 2.5 cm前に出ます。

スイッチモデルに付属のラックマウントブラケットを、前面取り付け位置に合わせます。取り

付け金具と前面パネルの位置にずれはありません。

スイッチの壁面への取り付け
スイッチは、壁面に取り付けることができます。その場合は、壁面の間柱を使用するか、しっ

かり固定された合板の背板に取り付けます。
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取り付けを開始する前に、以下の手順をよく読んでください。適切なハードウェアを使用しな

かった場合、または、正しい手順に従わなかった場合は、人体に危険が及んだり、システムが

破損したりする可能性があります。

注意

前面パネルを上に向けた状態で、スイッチを壁面に設置しないでください。スイッチを壁面に

取り付ける場合は、エアフローを妨げないようにするため、またケーブルを扱いやすくするた

め、安全上の規定に従ってスイッチの前面パネルを下または横に向けてください。

注意

ブラケットを使用して 24ポートスイッチを壁面に取り付けるには、次の手順を実行します。

ステップ 1 スイッチの片側に 19インチブラケットを取り付けます。

ステップ 2 前述の手順を繰り返して、もう 1つのブラケットをスイッチの反対側に固定します。

ステップ 3 ブラケットを確実に取り付けたら、前面パネルを下に向けてスイッチを取り付けます。スイッチは、壁面
の間柱か、しっかり固定した合板の背板に確実に取り付けてください。24ポートスイッチの壁面への取り
付け

24ポートスイッチの壁面への取り付け
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8ポートスイッチの壁面への取り付け
取り付けネジを使用して8ポートスイッチを壁面に取り付けるには、次の手順を実行します。

ステップ 1 ネジ用テンプレートを取り出します。このテンプレートは、取り付けネジ穴の位置を決めるために使用し
ます。

ステップ 2 CABLE SIDE ENTRYとマークされたエッジがフロアに向くように、ネジ用テンプレートを置きます。ス
イッチは、壁面の間柱か、しっかり固定した合板の背板に確実に取り付けてください。

ステップ 3 ネジ用テンプレートの底面から粘着ストリップを剥がします。

ステップ 4 ネジ用テンプレートを壁面に貼り付けます。

ステップ 5 0.144インチ（3.7 mm）または #27のドリルビットを使用し、ネジ用テンプレートの 2つのスロットに、
1/2インチ（12.7 mm）の穴を開けます。

ステップ 6 ネジ用テンプレートのスロットにネジを 2本挿入して、ネジ頭がネジ用テンプレートの上面に接触するま
で締めます。取り付けネジの壁面への取り付け

図 3取り付けネジの壁面への取り付け

ステップ 7 ネジ用テンプレートを壁面から取り外します。

ステップ 8 スイッチを取り付けネジに合わせて、ロックされるまで下方にスライドさせます。8ポートスイッチの壁
面への取り付け

図 4 8ポートスイッチの壁面への取り付け
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アウトオブバンドポート
CBS350の「10Gネットワークポート SKU」は、管理ネットワークに使用できるアウトオブバ
ンド（OOB）ポートをサポートしています。アウトオブバンドポートとインバンドポートは、
同じ IPルーティングテーブルを共有します。そのため、インバンドインターフェイスとアウ
トオブバンドインターフェイスの両方で同じサブネットを使用することはできません。

OOBポートには、基本MACアドレスおよびインバンドポートのアドレスとは異なるMACア
ドレスが割り当てられます。このMACアドレスは、スイッチによって OOBポートで送信さ
れるすべてのフレームで、送信元MACアドレスとして使用されます。

デフォルトでは、VLAN 1はデフォルトの IPアドレスである192.168.1.254で設定されており、
任意のインバンドインターフェイスを介してアクセスできます。このデフォルトの IPアドレ
スは、その他のアドレスが動的または静的に割り当てられていない場合に使用されます。OOB
ポートにはデフォルトの IPアドレスはありません。

表 1 : VLAN 1および OOBの工場出荷時のデフォルト IP設定：古い動作と新しい動作

Cisco Businessファームウェアバー
ジョン 3.1.1

Cisco Businessファームウェアバー
ジョン 3.1以前

VLAN 1インター
フェイス

OOBインター
フェース

VLAN 1インター
フェイス

OOBインター
フェース

デフォルト IP +
DHCP

DHCP有効デフォルト IP +
DHCP

IPの設定（IP
settings）
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Cisco Businessファームウェアバー
ジョン 3.1.1

Cisco Businessファームウェアバー
ジョン 3.1以前

なし「IPアドレス
DHCP」

なしなしインターフェイス

の CLI設定

Bonjour有効なしなしBonjour有効その他

スイッチのスタック構成
スタックには複数のデバイスを含めることができます。スタック構成には、スイッチの任意の

10Gポートを使用できます。

デフォルトでは、スイッチのポートはスタック構成にしない限り、通常のイーサネットポート

として機能します。スイッチ間またはポート間で異なるスタック速度を使用することはできま

せん。

特定のスイッチで2つ以上のポートをスタック構成用に選択する必要があり、これらのポート
の速度は 10ギガビットである必要があります。スタックを形成する 2つ以上のスイッチは、
同じバージョンのファームウェアを実行している必要があります。これが、SGシリーズス
イッチとCBSシリーズスイッチによるスタック構成が不可能である理由です。CBS250シリー
ズスイッチにはスタック構成機能はありません。

一部のスイッチではスタック LED（LED番号 1、2、3、および 4）によってアクティブ、スタ
ンバイ、およびメンバーが示されますが、他のスイッチではシステム LEDの点滅動作によっ
てそれらが示されます。

スタックポートでは、ポートに接続されるモジュールまたはケーブルの速度性能が同じである

必要があります。

（注）

スイッチのスタック構成は、メッシュトポロジを含めることはできません。同じスタック内の

スイッチは、スタックポートを介して相互接続されます。スタックポートのタイプと目的の

速度に応じて、Cat6aイーサネットケーブルやスイッチ用のシスコ認定モジュールまたはケー
ブルが必要になります。

一部のネットワークスイッチには、他のスイッチに接続して単一のユニットとして連動する機

能があります。これらの構成は「スタック」と呼ばれ、ネットワークの容量をすばやく増やす

ために役立ちます。

スタック管理

Cisco Businessスイッチにはいくつかの異なるスタック構成モードがあり、異なるモデルでス
タックを構成することができます。

また、異なるスタック構成モード（ネイティブまたはハイブリッド）で使用できる機能とでき

ない機能にも注意する必要があります。
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•ネイティブスタック構成：スイッチは、すべてのユニットが同じタイプであるスタックの
一部です。

•ハイブリッドスタック構成：スイッチは、異なるタイプのCBS350デバイスを混在させて
構成できるスタックの一部です。

Cisco Businessスイッチスタック構成モードセレクタ

このツールを使用すると、指示に従って 10Gの Cisco Business 350シリーズスイッチの正しい
スタック構成設定を選択することができます。ツールにアクセスするには、次のリンクをク

リックしてしてください。

https://www.cisco.com/c/en/us/support/docs/smb/switches/Cisco-Business-Switching/
kmgmt-2799-switch-stack-selector-cbs.html

レガシースイッチと新しい Cisco Businessスタッカブルスイッチをスタック構成にすることは
できません。レガシースイッチをスタック構成にしている場合は、次のリンクを参照してくだ

さい：https://www.cisco.com/c/en/us/support/docs/smb/switches/
cisco-350x-series-stackable-managed-switches/
smb5367-feature-support-comparison-between-the-cisco-stackable-manag.html

（注）

ハイブリッドモードでの機能サポート

10Gネットワークポートを備えた CBS350 SKUの機能セットと 10Gアップリンクポートを備
えたCBS350 SKUの機能セットは、ほぼ同じです。ただし、この 2つの「サブタイプ」の間に
は、機能サポートおよびテーブルサイズにいくつかの違いがあります。Cisco Businessスイッ
チのハイブリッドスタックモードは、これらの機能/テーブルの共通する一部がサポートされ
ます。下の表に、2つのサブタイプの間での機能の違いと、ハイブリッドモードで適用される
設定を示します。

ハイブリッドモードは、たとえば、MACテーブルサイズが小さくなる可能性があり、パフォー
マンスが低下しますが、スタック構成の任意の組み合わせで機能します。一方、同じモデル番

号（同じPID）のスイッチであれば、ネイティブスタック構成モードを利用できます。異なる
PIDを持つ一部のスイッチはネイティブモードでもスタックできますが、その他の組み合わせ
はハイブリッドモードでしかスタックできません。

一般に、スタック構成をサポートし、PIDに指定されたアップリンクポートを持つ CBS350ス
イッチはすべて（CBS350-48XT-4Xは除く）、それらの間でネイティブにスタックできます。
また、アップリンクポートを持たないスイッチ（CBS350-48T-4Xを含む）も、それらの間でネ
イティブモードでスタックできます。ハイブリッドモードのスタック構成は、これら2つのブ
ロック（アップリンクをサポートするデバイスと非アップリンクをサポートするデバイス）が

混在する場合にのみ、その効果が発揮されます。そのため、特定のスイッチの正確なPIDを知
ることは、スタック構成モードを決定する上で非常に重要です。CBS350-48T-4Xは、PIDの最
後が、アップリンクをサポートすることを示す4Xですが、サポートしていません。このスイッ
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チにおけるこの4X指定はアップリンクを示しておらず、それらのポートはスイッチの他のポー
トと同様にネットワークポート（ダウンリンクポート）です。

スタック構成モードをネイティブからハイブリッドに変更すると、スイッチが強制的に再起動

され、スタートアップコンフィギュレーションのほとんどの設定がデフォルトにリセットされ

ます。一方、スタック構成モードをハイブリッドからネイティブに変更すると、ユニットは強

制的に再起動されますが、設定はデフォルトにリセットされません。

ハイブリッドスタックCBS350「10Gネット
ワークポート SKU」

CBS350「10Gアップリ
ンクポート SKU」

機能

未サポートサポート対象未サポートOOBポート

SKUおよびポートタイ
プごとの動作

SKUおよびポートタイ
プごとの動作

SKUおよびポートタイ
プごとの動作

グリーン設定（ショー

トリーチとエネルギー

検出）

16 K32Kまたは 64K16 KMACテーブルサイズ

2 K4 K2 Kマルチキャストグルー

プの数

1K -予約済み2K -予約済み1K -予約済みサポートされる ACE
の数

9927392992IPエントリの総数

1K –予約済み8K –予約済み1K –予約済みARPテーブルサイズ

106200106IPv6インターフェイス
の最大数

400秒630秒400秒最大MACテーブル
エージング

サポート対象外対応サポート対象外IPv6手動トンネル/6tp4
トンネル/ISATAPルー
ティングトンネル

SKUタイプごとサポート対象外特定の SKUでサポー
ト

PoEのサポート

0320VLANマッピングエン
トリのデフォルト数

VLAN 1上VLAN 1上VLAN 1上デフォルト IPアドレ
ス

Cisco Business 350シリーズスイッチアドミニストレーションガイド
9

スイッチについて

ハイブリッドモードでの機能サポート



Power over Ethernetの考慮事項
スイッチには PoEをサポートしているものとサポートしていないものがあります。PoEをサ
ポートしているスイッチモデルの場合は、モデル番号に Pが含まれています（CBSxxx-xxP-xx
など）。スイッチがPower over Ethernet（PoE）モデルである場合は、次の電力要件を考慮して
ください。

スイッチは、外部プラントにルーティングすることなく PoEネットワークにのみ接続されま
す。

警告

表 2 : Power Over Ethernetモデルのスイッチ

PoE PSEサポートPoE PDチップセット
タイプ

説明SKU名

AF/AT1*69208M8ポート 2.5 G POEマ
ネージドスイッチ

CBS350-8MGP-2X

AF/AT1*69208M8ポート 2.5G PoEス
タッカブルマネージド

スイッチ

CBS350-8MP-2X

AF/AT/60W1*69208M + 1*6920424ポート 2.5G PoEス
タッカブルマネージド

スイッチ

CBS350-24MGP-4X

AF/AT/60W3 * TPS238812ポート 5G PoEス
タッカブルマネージド

スイッチ

CBS350-12NP-4X

AF/AT/60W4* TPS238824ポート 5G PoEス
タッカブルマネージド

スイッチ

CBS350-24NGP-4X

AF/AT

/60W

7* TPS238848ポート 5G PoEス
タッカブルマネージド

スイッチ

CBS350-48NGP-4X

AF/ATTPS23888ポートギガビット
PoEマネージドスイッ
チ

CBS350-8P-2G

AF/ATTPS23888ポートギガビット
PoEマネージドスイッ
チ

CBS350-8P-E-2G
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PoE PSEサポートPoE PDチップセット
タイプ

説明SKU名

AF/ATTPS23888ポートギガビット
PoEマネージドスイッ
チ

CBS350-8FP-2G

AF/ATTPS23888ポートギガビット
PoEマネージドスイッ
チ

CBS350-8FP-E-2G

AF/AT2*TPS238816ポートギガビット
PoE対応マネージドス
イッチ

CBS350-16P-2G

AF/AT2*TPS238816ポートギガビット
PoE対応マネージドス
イッチ

CBS350-16P-E-2G

AF/AT2*TPS238816ポートギガビット
PoE対応マネージドス
イッチ

CBS350-16FP-2G

AF/AT3*TPS238824ポートギガビット
PoE対応マネージドス
イッチ

CBS350-24P-4G

AF/AT3*TPS238824ポートギガビット
PoE対応マネージドス
イッチ

CBS350-24FP-4G

AF/AT6*TPS238824ポートギガビット
PoE対応マネージドス
イッチ

CBS350-48P-4G

AF/AT6*TPS238848ポートギガビット
PoEマネージドスイッ
チ

CBS350-48FP-4G

AF/AT3*TPS238824ポートギガビット
PoEスタッカブルマ
ネージドスイッチ

（10Gアップリンク付
き）

CBS350-24P-4X
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PoE PSEサポートPoE PDチップセット
タイプ

説明SKU名

AF/AT3*TPS238824ポートギガビット
PoEスタッカブルマ
ネージドスイッチ

（10Gアップリンク付
き）

CBS350-24P-4X

AF/AT6*TPS238848ポートギガビット
PoEスタッカブルマ
ネージドスイッチ

（10Gアップリンク付
き）

CBS350-24FP-4X

AF/AT6*TPS238848ポートギガビット
PoEスタッカブルマ
ネージドスイッチ

（10Gアップリンク付
き）

CBS350-48P-4X

AF/AT6*TPS238848ポートギガビット
PoEスタッカブルマ
ネージドスイッチ

（10Gアップリンク付
き）

CBS350-48FP-4X

PoEスイッチを接続するときは、次の点を考慮してください。PoEスイッチは、受電デバイス
（PD）を接続するためのDC電源を供給できるPSE（給電側機器）です。これらのデバイスに
は、VoIP電話、IPカメラ、およびワイヤレスアクセスポイントが含まれます。PoEスイッチ
は、先行標準のレガシー PoE PDを検出して給電できます。PoEレガシーサポートが原因で、
PSEとして動作するPoEスイッチが（他のPoEスイッチを含む）接続先PSEを誤ってレガシー
PDとして検出して給電する可能性があります。 PoEスイッチは PSEであり、AC電源で作動
する必要がありますが、誤検出のために別の PSEによってレガシー PDとして電源投入される
可能性があります。この場合、PoEスイッチが正常に動作せず、接続している PDに正しく電
源を供給できない場合があります。

誤検出を防止するには、PSEに接続するために使用されている PoEスイッチのポートで PoE
を無効にする必要があります。また、PSEデバイスをPoEスイッチに接続する前に、PSEデバ
イスの電源を入れる必要があります。デバイスが誤って PDとして検出されている場合は、デ
バイスを PoEポートから切断し、PoEポートを再接続する前にAC電源でデバイスの電源を入
れなおす必要があります。

注意
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前面パネル
スイッチの前面パネルには、ポート、LED、およびリセットボタンと、次のコンポーネントが
あります。

Cisco Business 350シリーズモデル

CBS 350シリーズには異なるモデルがあり、これは単にシリーズに含まれる一つのモデルの例
です。

（注）

•コンソールインターフェイスが異なる次の 2つのデバイスタイプがあります。

• RJ-45コネクタとミニUSBコネクタを備えたコンソールポート（両方が接続されてい
る場合、RJ-45よりもミニ USBの方が優先されます）

• RJ-45コネクタのみのコンソールタイプ

コンソールインターフェイスは、シリアルケーブルをコンピュータのシリアルポートに接

続するかミニUSBケーブルを使用して（コネクタによって異なります）、端末エミュレー
ションプログラムで設定できるようにします。

• USBポート：USBポートはスイッチと USBデバイスを接続します。これにより、接続し
たUSBデバイスを利用して、コンフィギュレーションファイル、ファームウェアイメー
ジ、および Syslogファイルの保存と復元が可能になります。USBポートは、FAT32ファ
イルシステムをサポートします。

• RJ-45イーサネットポート：RJ-45イーサネットポートを使用して、コンピュータ、プリ
ンタ、アクセスポイントなどのネットワークデバイスをスイッチに接続します。

• SFP+ポート（存在する場合）：Small Form-Factor Pluggable Plus（SFP+）は、スイッチを
他のスイッチとリンクするためのモジュール用の接続ポイントです。これらのポートは、

一般にミニ 10ギガビットインターフェイスコンバータポートとも呼ばれます。このガイ
ドでは SFP+という用語を使います。

• SFP+ポート（存在する場合）は、シスコの SFP 1G光モジュール（MGBSX1、
MGBLX1、MGBLH1、MGBT1）に加えて、他社ブランドのモジュールとも互換性が
あります。

• SFP+ポートは、シスコの SFP 1G光モジュール（MGBSX1、MGBLX1、MGBLH1、
MGBT1）に加えて、他社ブランドのモジュールとも互換性があります。
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•シスコのスイッチでサポートされるシスコの SFP+銅ケーブルモジュールは、
SFP-H10GB-CU1M、SFP-H10GB-CU3M、および SFP-H10GB-CU5Mです。

•対応する RJ-45ポートの LEDは SFPインターフェイストラフィックに反応して緑色
に点滅します。

• Small Form-Factor Pluggable（SFP）ポートは、モジュール用の接続ポイントです。これら
のポートを使用して、スイッチを他のスイッチとリンクさせることができます。

•一部の SFPインターフェイスは、コンボポートと呼ばれる他の 1つの RJ-45および SFP+
ポートと共有されます。SFPがアクティブな場合、隣接する RJ-45ポートは無効になりま
す。

•リセットボタンは、スイッチをリセットまたは再起動するときに使用します。次の表は、
スイッチのリセット動作を示しています。

古い動作（3.2より前の
ファームウェア）

新しい動作（3.2以降の
ファームウェア）

押下の種類

リロードシステム LEDは緑で、ボタ
ンを離してもリロードは発生

しません。

1～ 5秒

リロードシステム LEDが緑色に点滅
し、この間にボタンを離すと

デバイスがリロードされます

が、システムは工場出荷時の

デフォルトに設定されていま

せん。

6～ 10秒

工場出荷時システム LEDは緑、ボタン
を離してもリロードは発生し

ません

11～ 15秒

工場出荷時システム LEDが緑色に点滅
し、この間にボタンを離すと

デバイスが工場出荷時のデ

フォルトにリロードされます

16～ 20秒

工場出荷時システム LEDは緑、ボタン
を離してもリロードは発生し

ません

20秒超
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スタック動作

リセットボタンの無効設定はスタック内のすべてのユニットに適

用されます。つまり、設定されている場合、スタック内のすべて

のユニットのリセットボタンが無効になり、設定されていない場

合、スタック内のすべてのユニットのリセットボタンが有効にな

ります。これは、既存のスタックに参加するユニットにも適用さ

れます。

（注）

• OOBポート（存在する場合）：OOB（Out of Band）ポートは、管理インターフェイスと
してのみ使用できる CPUのイーサネットポートです。OOBポートとインバンドレイヤ
2インターフェイスの間のブリッジングはサポートされていません。これは 250デバイス
にはありません。

•マルチギガビットイーサネットポート（存在する場合）：青色で強調されたこれらのポー
トは、Cat5eケーブルで最大 2.5 Gbpsまたは 5 Gbpsのスピードをサポートします。サポー
トされる最大速度は、ポートの下に青色で網掛けされて印刷されています。

CBS350-8MGP-2Xのアップリンクポートもマルチギガビット速度をサポートしています。
この場合、ポートスピードは 10 Gbpsまで可能です。世界中で導入されているケーブルの
大半はCat5eであり、これまでは 100 mで 1 Gbpsに制限されていました。Cisco Multigigabit
Ethernetにより、ケーブルを交換しなくても、同じインフラストラクチャ上で最大 2.5ま
たは 5 Gbpsのスピードが可能になります。

• 60ワット PoEポート（存在する場合）：60ワット PoEポートは、ポートで供給される最
大 PoE電力を 60 Wに倍増させます。

前面パネル LED
デバイスには次のグローバル LEDが装備されています。

• System：（グリーン）この LEDはスイッチの電源がオンになると点灯し、ブート中、セ
ルフテストの実行中、または IPアドレスの取得中は点滅します。LEDがオレンジで点滅
する場合は、スイッチでハードウェア障害、ファームウェア障害、設定ファイルエラーな

どが検出されたことを意味します。

次の LEDは、ユニットのスタックステータスを示します。

• *スタック ID LED（グリーン）：スイッチがスタック構成のときに点灯し、対応する数字
はスタック IDを示します。

• *アクティブユニット ID LED：このユニットがスタックのアクティブユニットであること
を示します。

*これらの 2つの LEDは、特定のモデルでのみ利用できます。（注）
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•システム LED：システム LEDは、メンバーユニットのユニット IDに対応して 20秒ごと
に点滅します。

•点滅 = LEDが消灯してから再び点灯します。

•ユニットのユニット IDに対応します。つまり、次のように動作します。

•ユニット 1（アクティブユニットではない場合）：システムLEDが 1回点滅しま
す

•ユニット 2（アクティブユニットではない場合）：システムLEDが 2回点滅しま
す

•ユニット 3：システム LEDが 3回点滅します

•ユニット 4：システム LEDが 4回点滅します

•各点滅の間隔（LED消灯時間）は次のとおりです。

• LED消灯時間は点滅ごとに約 0.5秒です。

• 2回の LED消灯間の「一時的」LED点灯は約 0.5秒です。

•メンバーユニットをスタックから削除する場合、そのシステム LEDは、上記の定義
に従って点滅しつづけます。

ポート LEDは以下のとおりです。

• LINK/ACT：（グリーン）各ポートの左側に配置されています。LEDは、対応するポート
と他のデバイス間のリンクが検出されると点灯し、ポートがトラフィックを渡していると

きに点滅します。

• SFP+（存在する場合）：（緑）10Gポートの右側にあります。LEDは、共有ポートを介
して接続が行われると点灯し、ポートがトラフィックを渡しているときに点滅します。

• XG：（グリーン）10 Gポートの右側に配置されています。LEDは、別のデバイスがポー
トに接続されて電源が投入され、デバイス間で 10 Gbpsリンクが確立されたときに点灯し
ます。LEDが消灯している場合は、接続速度が 10 Gbpsを下回っているか、ポートに何も
接続されていません。

• Gigabit：（グリーン）1Gポートの右側に配置されています。この LEDは、別のデバイス
がポートに接続されていて、電源がオンになっており、かつデバイス間で 1000 Mbpsのリ
ンクが確立されているときに点灯します。LEDが消灯している場合は、接続速度が 1000
Mbpsを下回っているか、ポートに何も接続されていません。（この機能を使用できるの
は特定のモデルだけです）。

• PoE（存在する場合）：（オレンジ）ポートの右側に配置されています。LEDは、対応す
るポートに接続されたデバイスに電力が供給されているときに点灯します。（この機能を

使用できるのは特定のモデルだけです）。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
16

スイッチについて

前面パネル LED



スイッチの設定
スイッチにアクセスして管理には、IPネットワーク経由でWebベースのインターフェイスを
使用か、コンソールポートを介してスイッチのコマンドラインインターフェイスを使用しま

す。コンソールポートを使用する方法は、高度なユーザースキルを必要とし、特定のモデルで

のみサポートされています。

次の表に、スイッチを最初に設定するときに使用されるデフォルト設定を示します。

デフォルト値パラメータ

ciscoUsername

ciscoPassword

192.168.1.254LAN IP

Webベースのインターフェイスを使用したスイッチの設定
Webベースのインターフェイスを使用してスイッチにアクセスするには、スイッチが使用して
いる IPアドレスを知っている必要があります。スイッチは工場出荷時の IPアドレス192.168.1.254
（サブネット /24）を使用します。スイッチが工場出荷時の IPアドレスを使用している場合
は、システム LEDが点滅したままになります。スイッチが DHCPサーバによって割り当てら
れた IPアドレスを使用している場合、または管理者によって静的 IPアドレスが設定されてい
る場合は、システムLEDが緑色に点灯します（DHCPはデフォルトで有効になっています）。

ネットワーク接続を介してスイッチを管理している場合に、DHCPサーバを介して、または手
動でスイッチの IPアドレスを変更すると、スイッチにアクセスできなくなります。スイッチ
が使用している新しい IPアドレスをブラウザに入力してWebベースのインターフェイスを使
用する必要があります。コンソールポート接続を使用してスイッチを管理している場合には、

リンクは保持されます。

Webベースのインターフェイスを使用してスイッチを設定する手順は次のとおりです。

ステップ 1 コンピュータとスイッチの電源をオンにします。

ステップ 2 コンピュータを任意のネットワークポートに接続します。

ステップ 3 コンピュータで IP設定を行います。

a) スイッチがデフォルトの静的 IPアドレス 192.168.1.254/24を使用している場合は、192.168.1.2～
192.168.1.253の範囲でまだ使用されていない IPアドレスをコンピュータ用に選択する必要がありま
す。

b) IPアドレスが DHCPによって割り当てられる場合は、DHCPサーバが動作していて、スイッチおよび
コンピュータから DHCPサーバにアクセスできることを確認します。デバイスが DHCPサーバから割
り当てられた IPアドレスを検出するために、デバイスの切断と再接続が必要な場合があります。
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コンピュータで IPアドレスを変更する方法の詳細については、使用しているアーキテク
チャとオペレーティングシステムのタイプによって異なります。コンピュータ固有のヘル

プとサポート機能を使用して、「IPアドレッシング」を検索してください。

（注）

ステップ 4 Webブラウザウィンドウを開きます。

ステップ 5 スイッチの IPアドレスをアドレスバーに入力し、Enterを押します（例：http://192.168.1.254）。

ステップ 6 ログインページが表示されたら、Webベースのインターフェイスで使用する言語を選択し、ユーザ名とパ
スワードを入力します。

デフォルトのユーザ名は ciscoです。デフォルトのパスワードは ciscoです。ユーザ名とパスワードは、ど
ちらも大文字と小文字が区別されます。

ステップ 7 [Log In]をクリックします。

ステップ 8 デフォルトのユーザー名とパスワードで初めてログインする場合、[Change username and Password]。新しい
ユーザー名およびパスワードを入力して確認します。

デフォルトのユーザー名とパスワードで初めてログインする場合、[Change username and Password]

ページが開きます

パスワードを作成する前に、ログイン設定（308ページ）のパスワードの複雑さのルールに関
するセクションを参照してください。

（注）

ステップ 9 [Apply]をクリックします。

Webベースのインターフェイスを終了する前に[Save]アイコンをクリックして、設定の変更内
容を必ず保存してください。設定を保存する前に終了すると、すべての変更内容が失われます。

注意

[はじめに]ページが開きます。これで、スイッチを設定する準備が整いました。詳細については、
『Administration Guide』またはヘルプページを参照してください。

コンソールポートを使用したスイッチの設定

特定のモデルでのみサポートされているコンソールポートを使用してスイッチを設定するに

は、次の手順を実行します。

ステップ 1 シスコのコンソールケーブル（別売）またはミニUSBコネクタ付きケーブルを使用して、コンピュータを
スイッチのコンソールポートに接続します。

ステップ 2 コンピュータで Hyper Terminalなどのコンソールポートユーティリティを起動します。

ステップ 3 次のパラメータを使用してユーティリティを設定します。

• 115200ビット/秒

• 8データビット

•パリティなし
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• 1ストップビット

•フロー制御なし

ステップ 4 ユーザ名とパスワードを入力します。デフォルトのユーザ名は cisco、デフォルトのパスワードは ciscoで
す。ユーザ名とパスワードは、どちらも大文字と小文字が区別されます。

デフォルトのユーザ名とパスワードで初めてログオンすると、次のメッセージが表示されます。

Please change your username AND password from the default settings. Change of credentials
is required for better protection of your network.
Please note that new password must follow password complexity rules

ステップ 5 新しい管理者ユーザー名とパスワードを設定します。

終了する前に、必ず設定変更を保存してください。注意

これで、スイッチを設定する準備が整いました。ご使用のスイッチの『CLIGuide』を参照してください。

ネットワークでDHCPを使用していない場合、スイッチの IPアドレスのタイプをスタティック
に設定し、スタティック IPアドレスおよびサブネットマスクを変更してネットワークトポロ
ジに合わせてください。この変更を実施しないと、複数のスイッチで工場出荷時のデフォルト

IPアドレス 192.168.1.254が共通に使用される可能性があります。

（注）

コンソールアクセスは、Webインターフェイス経由では利用できないデバッグアクセス用の追加インター
フェイスも提供します。これらのデバッグアクセスインターフェイスは、デバイスの動作をデバッグする

必要がある場合に、シスコサポートチームの担当者が使用することを目的としています。これらのインター

フェイスはパスワードで保護されています。パスワードは、シスコサポートチームが保持します。デバイ

スは、次のデバッグアクセスインターフェイスをサポートしています。

•ブートシーケンス時の U-BOOTアクセスU-BOOT

•ブートシーケンス時の Linuxカーネルアクセス

•実行時デバッグモード：シスコサポートチームがデバイス設定を表示し、プロトコルとレイヤ 1のデ
バッグコマンドおよび設定を適用できます。実行時デバッグモードには、コンソールに加えて、Telnet
および SSH端末経由でアクセスできます。

工場出荷時設定の復元
スイッチの工場出荷時設定を復元するには、[Reset]ボタンを使用してスイッチを再起動または
リセットし、次の手順を実行します。

•スイッチを再起動するには、リセットボタンを 10秒未満押し続けます。

•スイッチを工場出荷時設定に復元するには、次の手順に従います。
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•スイッチをネットワークから接続解除するか、ネットワーク上のすべてのDHCPサー
バを無効にします。

•電源をオンにした状態でリセットボタンを 10秒以上押し続けます。

ナビゲーション
各 UIページの右上にあるナビゲーションメニューには、デバイスの主な機能のリストが表示
されます。一連のカスケードメニューを使用して、各機能の UIページにアクセスできます。
個々の UIページにアクセスするには、ナビゲーションメニューの対応する機能タブをクリッ
クしてサブカテゴリのメニューを表示します。サブカテゴリを選択し、目的のページが表示さ

れるまでこのプロセスを繰り返します。ページを選択すると、そのページがメインウィンドウ

に表示されます。

基本および拡張表示モード

この製品は多くの機能をサポートしているため、WEBGUIには数百もの設定ページと表示ペー
ジが含まれています。これらのページは、次の表示モードに分けられます。

•基本：設定オプションの基本的なサブセットを使用できます。必要な設定オプションが表
示されない場合は、デバイスヘッダーで拡張モードを選択します。

•拡張：すべての設定オプションを使用できます。

ユーザが基本から拡張に切り替えると、ブラウザはページをリロードします。ただし、リロー

ド後は、ユーザーは同じページに留まります。ユーザが拡張から基本に切り替えると、ブラウ

ザはページをリロードします。そのページが基本モードに存在する場合、ユーザは同じページ

にとどまります。そのページが基本モードに存在しない場合、ブラウザは、ユーザが使用して

いたフォルダの最初のページをロードします。フォルダが存在しない場合は、[Getting Started]
ページが表示されます。

拡張設定が存在し、ページが基本モードでロードされた場合は、ユーザーにページレベルメッ

セージが表示されます（たとえば、設定されているRADIUSサーバーが2つ存在するが、基本
モードで表示できるサーバーは 1つだけの場合や、時間範囲が設定されている 802.1Xポート
認証が存在するが、基本モードでは時間範囲が表示されない場合など）。一方のモードから他

方のモードに切り替えると、ページで行われたすべての設定（適用なし）が削除されます。
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第 2 章

使用する前に

この章の内容は、次のとおりです。

•使用する前に（21ページ）

使用する前に
ここでは、デバイスの設置および管理方法について説明します。

[Getting Started]をクリックすると、さまざまなリンクを使用し、画面の指示に従ってスイッチ
をすばやく設定できるページに移動します。

基本および拡張表示モード

スイッチのWEB GUIには何百もの設定ページと表示ページが含まれています。これらのペー
ジは、次の表示モードに分けられます。

• [Basic]：コンフィギュレーションオプションの基本サブセット。

• [Advanced]：すべてのコンフィギュレーションオプションを利用可能。

一方のモードから他方のモードに切り替えると、ページで行われたすべての設定（適用なし）

が削除されます。

初期設定

スタック管理（69ページ）スタック管理

TCP/UDPサービス（333ページ）管理アプリケーションおよび

サービスの変更

IPv4インターフェイス（231ページ）デバイス IPアドレスの変更

VLAN設定（163ページ）VLANを作成（Create VLAN）

ポート設定（135ページ）ポートの設定
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デバイスステータス

システム概要（39ページ）システム概要

Interface（43ページ）Port統計

統計情報（56ページ）RMON統計

RAMメモリ（64ページ）[ログの表示（View Log）]

クイックアクセス

ユーザアカウント（70ページ）デバイスパスワードの変更

ファームウェア操作（84ページ）デバイスソフトウェアのアッ

プグレード

ファイル操作（87ページ）デバイス設定のバックアップ

MACベースACL（385ページ）MACベースの ACLの作成

IPv4ベース ACL（387ページ）IPベースの ACLの作成

QoSプロパティ（399ページ）QoSの設定

SPANおよび RSPAN （49ページ）SPANの設定

[Getting Started]ページには、シスコWebページの詳細情報にアクセスするための 2つのホッ
トリンクがあります。[Support]リンクをクリックすると、デバイスの製品サポートページに
移動し、[Forums]リンクをクリックすると、サポートコミュニティページに移動します。
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第 3 章

ダッシュボード

この章の内容は、次のとおりです。

•ダッシュボード（23ページ）

ダッシュボード
ダッシュボードは8個の四角形の集合で、初めは空ですが、さまざまなタイプの情報を入力で
きます。使用可能なモジュールから複数のモジュールを選択し、グリッドに配置できます。現

在表示されているモジュールの設定をカスタマイズすることもできます。ダッシュボードを

ロードすると、選択したダッシュボードモジュールがグリッドの所定の場所にロードされま

す。モジュールのデータは、モジュールのタイプに応じた間隔で更新されます。

ダッシュボードを開くと、グリッドのワイヤフレームビューが表示されます。現在表示されて

いないモジュールを表示するには、[Customize]をクリックします。モジュールを追加するに
は、右側にあるモジュールのリストからモジュールを選択し、グリッド内の任意のスペースに

ドラッグアンドドロップします。

モジュールは次のグループに分類されます。

•スモールモジュールは 1つの四角形を占有するモジュールです。

•ラージモジュールは 2つの四角形を占有するモジュールです。

現在占有されているスペースにモジュールをドラッグすると、新しいモジュールによって古い

モジュールが置き換えられます。グリッド内のモジュールの配置を再配置するには、モジュー

ルを占有しているグリッド位置から別の位置にドラッグします。[Done]をクリックした場合に
のみ、関連する情報がモジュールに読み込まれます。ダッシュボードの各モジュールのタイト

ルバーには、モジュールのタイトルと 3つのボタンが表示されます。

•鉛筆（）：設定オプション（モジュールによって異なる）を開きます。

•更新（）：情報を更新します。

• X：モジュールをダッシュボードから削除します。
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表 3 :スモールモジュール

[System Health]には、デバイスの状態に関する情報が表示さ
れます。

• Fan Status

•黄色：ファンが故障しているため、冗長ファンによっ
てバックアップされます。

•緑：ファンは動作可能です。

•赤色：ファンは故障しています。

• [Thermometer Status]

•緑色：正常な温度です。

•黄色：警告が出る温度です。

•赤色：危険な温度です。

システムの正常性

このモジュールには、さまざまなシステムリソースの利用状

況が棒グラフでパーセント表示されます。

次のリソースをモニタできます。

• [Multicast Groups]：定義可能な上限数に対する、実際に存
在するマルチキャストグループのパーセンテージ。

• [MAC Address Table]：MACアドレステーブルの使用率。

• [TCAM]：QoSエントリとACLエントリによる TCAMの
使用率。

• [CPU]：CPUの使用率。

リソース使用率
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このモジュールには、デバイスに関する基本情報が表示され

ます。次のフィールドが表示されます。

• [システムの説明]：デバイスの説明を表示します。

• [Host Name]：システム設定（67ページ）で入力した名
前、またはデフォルトが使用されます。

• [Firmware Version]：デバイス上で動作している現在の
ファームウェアのバージョン。

• [MAC Address]：デバイスのMACアドレス。

• [Serial Number]：デバイスのシリアル番号。

• [システムロケーション]（設定されている場合）：デバイ
スの物理的な場所を入力します。

• [システムコンタクト先]（設定されている場合）：担当者
の名前を入力します。

• [総有効電力]（PoEデバイスの場合のみ）：デバイスに使
用可能な電力量。

• [現在の電力消費量]（PoEデバイスの場合のみ）：デバイ
スで消費されている電力量。

ID
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このモジュールには、PoEの利用状況がグラフィック形式で
表示されます。スタンドアロンユニットの場合、このモジュー

ルには 0～ 100の値の目盛りが付いた計器が表示されます。
目盛りのトラップしきい値から 100までの範囲は赤色です。
計器の中央に、実際の PoE使用率がワット単位で表示されま
す。

それぞれの横棒は、デバイスの PoE使用率を 0～ 100の範囲
で表します。PoE使用率がトラップしきい値を超えると、横
棒が赤色になります。それ以外の場合、横棒は緑色です。横

棒上にカーソルをポイントすると、そのデバイスの実際のPoE
使用率をワット単位で表すツールチップが表示されます。追

加のビューを設定オプション（右上隅の鉛筆のアイコン）で

選択できます。

• [Refresh Time]：表示されるオプションのいずれかを選択
します。

• [PoE Global Properties]：[Port Management] > [PoE] >
[Properties]ページへのリンク。

• [PoE Port Settings]：[Port Management] > [PoE] > [Settings]
ページへのリンク。

この項は、PoEをサポートするデバイスのみに関
係します。

（注）

PoE使用率

表 4 :ラージモジュール

このモジュールには、システムにより SYSLOGとしてログに
書き込まれた、最新の 5つのイベントに関する情報が含まれ
ています。次の設定オプション（右上隅）を使用できます。

• [Severity Threshold]：ログ設定（80ページ）を参照。

• [Refresh Time]：表示されるオプションのいずれかを選択
します。

• [View logs]：クリックするとRAMメモリ（64ページ）が
開きます。

最新のログ
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このモジュールには、一時停止されたインターフェイスがデ

バイスビューまたはテーブルビューのどちらかで表示されま

す。ビューは設定オプションの [Display Option]（右上隅にあ
る鉛筆アイコン）で選択します。

• [Device View]：このビューには、デバイスが表示されま
す。ユニットどうしがスタック内で接続されている場合、

ドロップダウンセレクタで、表示するデバイスを選択で

きます。デバイス内の一時停止されたすべてのポートが

赤色で表示されます。

• [Table View]：このビューでは、特定のスタックユニット
を選択する必要はありません。情報は、次のように表形

式で表示されます。

• [Interface]：一時停止されたポートまたは LAG。

• [Suspension Reason]：インターフェイスが一時停止さ
れた理由。

• [Auto-recovery current status]：一時停止の原因となっ
た機能に対して自動修復が有効になっているかどう

か。

次の設定オプション（右上隅）を使用できます。

• [Refresh Time]：表示されたオプションのいずれかを選択
します。

• [Error Recovery Settings]：クリックするとエラー回復設定
（139ページ）が開きます。

中断されたインターフェイス

このモジュールには、スタックトポロジがグラフィック形式

で表示されます。動作については、[Stack Topology View]と同
じです。次のフィールドが表示されます。

• [Stack Topology]：チェーンまたはリングのいずれか。

• [Stack Active Unit]：スタックのアクティブユニットとし
て機能するユニット数が表示されます。

モジュール内のユニットにマウスカーソルを合わせると、ユ

ニットを識別し、そのユニットのスタッキングポートに関す

る基本情報を提供するツールチップが表示されます。モジュー

ル内のスタック接続にマウスカーソルを合わせると、接続さ

れているユニットとその接続が行われているスタッキングポー

トの詳細情報に関するツールチップが表示されます。

スタックトポロジ
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このセクションには、デバイスのポート使用率が表示されま

す。ビューは、設定オプション（右上隅の鉛筆のアイコン）

で選択します。

• [Display Mode] - [Device View]：デバイスが表示されます。
ポートにカーソルを置くと、そのポートに関する情報が

表示されます。

• [Display Mode] - [Chart View]：ポートの一覧と各ポート使
用状況が表示されます。ポートごとに、次のポート使用

率情報を確認できます。

•送信—%（赤色）

•受信—%（青色）

• [Refresh Time]：表示されるオプションのいずれかを選択
します。

• [Interface Statistics]：[Status and Statistics] > [Interface]ペー
ジへのリンク。

ポート使用率
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このモジュールには、RMON統計情報に関してカウントされ
たさまざまなタイプのエラーパケットの数が表示されます。

ビューは、設定オプション（右上隅の鉛筆のアイコン）で選

択します。

• [Display Mode] - [Device View]

デバイスモジュールモードの場合、デバイスのダイアグ

ラムが表示されます。デバイス内の一時停止されたすべ

てのポートが赤色で表示されます。

一時停止されたポートにマウスカーソルを合わせると、

次の情報を含むツールチップが表示されます。

•ポート名。

•ポートが LAGのメンバーである場合は、ポートの
LAGアイデンティティ。

•ポート上でログに書き込まれた最新のエラーの詳細
情報。

• [Display Mode] - [Table View]

• [Interface]：ポートの名前。

• [最後のトラフィックエラー]：ポート上で発生したト
ラフィックエラーと、エラーが発生した最後の時刻。

• [Refresh Time]：いずれかのリフレッシュレートを選択し
ます。

• [Traffic Error Information]：統計情報（56ページ）へのリ
ンクをクリックします。

トラフィックエラー
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第 4 章

設定ウィザード

この章は、次の項で構成されています。

•開始ウィザード（31ページ）
• VLAN設定ウィザード（33ページ）
• ACL設定ウィザード（33ページ）

開始ウィザード
開始ウィザードは、デバイスの初期設定に役立ちます。

ステップ 1 [Configuration Wizards] > [Getting Started Wizard]の順に移動して、[Launch Wizard]をクリックします。

ステップ 2 [Launch Wizard]をクリックして、[Next]をクリックします。

ステップ 3 [General Information]タブのフィールドに入力します。

• [System Location]：デバイスの物理的な場所を入力します。

• [システムコンタクト先 ]：担当者の名前を入力します。

• [Host Name]：デバイスのホスト名を選択します。これは CLIコマンドのプロンプトで使用されま
す。

• [Use Default]：スイッチのデフォルトのホスト名（システム名）は switch 123456の形式で指定
されます。123456はデバイスのMACアドレスの最後の 3バイトを 16進数で表しています。

• [ユーザー定義 ]：ホスト名を入力します。文字、数字、ハイフンだけが使用できます。ホスト
名の最初と最後にハイフンを使用することはできません。（RFC1033、1034、1035で指定され
ているように）他の記号、区切り文字、または空白スペースは使用できません。

ステップ 4 [Next]をクリックします。

ステップ 5 [IP Settings]タブのフィールドに入力します。

• [Interface]：システムの IPインターフェイスを選択します。

• [IP Interface Source]：次のいずれかのオプションを選択できます。
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• [DHCP]：デバイスが自身の IPアドレスを DHCPサーバから受信する場合に選択します。

• [Static]：デバイスの IPアドレスを手動で入力する場合に選択します。

• [IP Interface Source]で [Static]を選択した場合には、次のフィールドを入力します。

• [IP Address]：インターフェイスの IPアドレス。

• [Network Mask]：このアドレスの IPマスク。

• [Administrative Default Gateway]：デフォルトのゲートウェイ IPアドレスを入力します。

• [DNS Server]：DNSサーバーの IPアドレスを入力します。

ステップ 6 [Next]をクリックします。

ステップ 7 [User Account]タブのフィールドに入力します。

• [Username]：新しいユーザ名を 0～ 20文字の範囲で入力します。UTF-8文字は使用できません。

• [パスワード ]：パスワードを入力します（UTF-8文字は使用できません）。

• [パスワードの確認 ]：パスワードを再度入力します。

• [Password Strength]：パスワードの強度が表示されます。

• [Keep current username and password]：現在のユーザ名とパスワードを保持する場合に選択します。

ステップ 8 [Next]をクリックします。

ステップ 9 [Time Settings]タブのフィールドに入力します。

• [Clock Source]：次のいずれかを選択します。

• [手動設定]：デバイスシステム時刻を入力する場合に選択します。これを選択した場合は、[Date]
と [Time]を入力します。

• [Default SNTP Servers]：デフォルトの SNTPサーバを使用する場合に選択します。

デフォルト SNTPサーバーは名前で定義されているため、DNSを設定して動作可能
にする必要があります。

（注）

• [Manual SNTP Server]：選択した場合は、SNTPサーバの IPアドレスを入力します。

ステップ 10 [Next]をクリックすると、入力した設定の概要が表示されます。

ステップ 11 [Apply]をクリックして、設定データを保存します。
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VLAN設定ウィザード
VLAN設定ウィザードは、VLANの設定を支援します。このウィザードを実行するたびに、単
一の VLAN上でポートメンバーシップを設定できます。VLAN設定ウィザードを使用して
VLANを設定するには、次の手順を実行します。

ステップ 1 [Configuration Wizards] > [VLAN Configuration Wizard]の順に移動して、[Launch Wizard]をクリックしま
す。

ステップ 2 [Launch Wizard]をクリックして、[Next]をクリックします。

ステップ 3 トランクポートとして設定するポートを選択します（グラフィック表示で必要なポートをマウスでクリッ

クします）。トランクポートとしてすでに設定されているポートが事前に選択されています。

ステップ 4 [Next]をクリックします。

ステップ 5 [VLAN Configuration]セクションで、次の項目を設定します。

• [VLAN ID]：設定する VLANを選択します。既存の VLANまたは [New VLAN]のいずれかが選択で
きます。

• [New VLAN ID]：新しい VLANの VLAN IDを入力します。

• [VLAN Name]：オプションで、VLAN名を入力します。

ステップ 6 VLANのタグなしメンバーとして設定するトランクポートを選択します（グラフィック表示で必要な
ポートをマウスでクリックします）。このステップで選択されていないトランクポートは、VLANのタ
グ付きメンバーになります。

ステップ 7 [Next]をクリックします。

ステップ 8 VLANのアクセスポートに設定するポートを選択します。VLANのアクセスポートは、VLANのタグな
しメンバーです（グラフィック表示で必要なポートをマウスでクリックします）。

ステップ 9 [Next]をクリックして、入力した情報の概要を確認します。

ステップ 10 [Apply]をクリックします。

ACL設定ウィザード
ACL設定ウィザードは、新しいACLを作成、または既存のACLを編集する際に使用します。
既存の ACLを追加または変更するには、次の手順を実行します。

ステップ 1 [Configuration Wizards] > [ACL Configuration Wizard]の順に移動して、[Launch Wizard]をクリックします。

ステップ 2 新規 ACLを作成するには、[次へ]をクリックします。既存の ACLを編集するには、[ACL]ドロップダウ
ンリストから編集対象を選択して [次へ]をクリックします。

ステップ 3 次のフィールドに入力します。
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• [ACL Name]：新しい ACLの名前を入力します。

• [ACL Type]：ACLの種類を、[IPv4]または [MAC]から選択します。

ステップ 4 ACE構成では、次のフィールドを設定します。

• [Action on match]：次のいずれかのオプションを選択します。

• [トラフィックの許可]：ACE条件に一致するパケットを転送します。

• [トラフィックの拒否]：ACE条件に一致するパケットをドロップします。

• [インターフェイスのシャットダウン]：ACE条件に一致するパケットをドロップし、パケットが
受信されたポートを無効にします。

ステップ 5 MACベースの ACLの場合には、次のフィールドに入力します。

すべての送信元アドレスを許可する場合は [Any]を選択します。送信元アドレ
スまたは送信元アドレスの範囲を入力する場合は [User defined]を選択します。

Source MAC Address

送信元MACアドレスが一致するMACアドレスとマスク（該当する場合）を
入力します。

送信元MACの値

MACアドレスの範囲を定義するためのマスクを入力します。送信元MACワイルドカー
ドマスク

すべての宛先アドレスを許可する場合は [Any]を選択します。宛先アドレスま
たは宛先アドレスの範囲を入力する場合は [User defined]を選択します。

宛先MACアドレス

宛先MACアドレスが一致するMACアドレスとマスクを入力します（該当す
る場合）。

宛先MACの値

MACアドレスの範囲を定義するためのマスクを入力します。このマスクは、
サブネットマスクなど他の用途とは異なる点に注意してください。ここでビッ

トを 1と設定すると、その値を気にしないことを意味し、0はその値をマスク
することを意味します。

0000 0000 0000 0000 0000 0000 1111 1111というマスクを例に説明
します。この場合、0になっているビットは照合され、1になって
いるビットは照合されません。1は 10進数の整数に変換する必要
があり、ゼロ 4つごとに 0を記述します。この例では 1111 1111 =
255であるので、マスクは 0.0.0.255と記述されます。

（注）

宛先MACワイルドカード
マスク

[Time Range]を選択した場合、使用する時間範囲を選択します。時間範囲名

ステップ 6 IPv4ベースの ACLの場合には、次のフィールドに入力します。
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特定のプロトコルに基づいてACLを作成するには、次のいずれかのオプショ
ンを選択します。

• [任意(IP)]：すべての IPプロトコルパケットを受け入れます。

• [TCP]：伝送制御プロトコルパケットを受け入れます。

• [UDP]：ユーザーデータグラムプロトコルパケットを受け入れます。

• [ICMP]：ICMPプロトコルパケットを受け入れます。

• [IGMP]：IGMPプロトコルパケットを受け入れます。

プロトコル（Protocol）

ドロップダウンリストからポートを選択します。TCP/UDPの送信元ポート

ドロップダウンリストからポートを選択します。TCP/UDPの宛先ポート

すべての送信元アドレスを許可する場合は [Any]を選択します。送信元アド
レスまたは送信元アドレスの範囲を入力する場合は [User defined]を選択し
ます。

送信元 IPアドレス

送信元 IPアドレスの照合に使用する IPアドレスを入力します。送信元IPの値

IPアドレスの範囲を定義するためのマスクを入力します。このマスクは、サ
ブネットマスクなど他の用途とは異なる点に注意してください。ここでビッ

トを 1と設定すると、その値を気にしないことを意味し、0はその値をマス
クすることを意味します。

送信元IPワイルドカードマ
スク

すべての IPアドレスを許可する場合は [Any]を選択します。宛先 IPアドレ
スまたは宛先 IPアドレスの範囲を入力する場合は [User defined]を選択しま
す。

宛先IPアドレス

宛先 IPの値と一致させる IPの値を入力します。宛先IPの値

IPアドレスの範囲を定義するためのマスクを入力します。このマスクは、サ
ブネットマスクなど他の用途とは異なる点に注意してください。ここでビッ

トを 1と設定すると、その値を気にしないことを意味し、0はその値をマス
クすることを意味します。

宛先IPワイルドカードマス
ク

[Time Range]を選択した場合、使用する時間範囲を選択します。時間範囲名

ステップ 7 [Next]をクリックします。

ステップ 8 ACLと ACEを作成することを確認します。

ACLルールの詳細が表示されます。[Add another rule to this ACL]をクリックして、別のルールを追加する
こともできます。

ステップ 9 [Next]をクリックして、ACLバインド情報を入力します。

• [Binding Type]：ACLをバインドするためのオプションを次のいずれかから選択します。
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• [物理インターフェイスのみ]：ACLをポートにバインドします。ACLをバインドするポートを 1
つまたは複数クリックします。

• [VLANのみ]：ACLを VLANにバインドします。[Enter the list of VLANs you want to bind the ACL
to]フィールドに VLANのリストを入力します。

• [バインディングなし]：ACLをバインドしません。

[Apply]をクリックします。
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第 5 章

検索

この章の内容は、次のとおりです。

•検索 （37ページ）

検索
検索機能によって、関連する GUIページを容易に特定することができます。

キーワードの検索結果には、関連ページへのリンクに加えて、関連ヘルプページへのリンクも

含まれます。

検索機能にアクセスするには、キーワードを入力し、虫めがねアイコンをクリックします。
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第 6 章

ステータスと統計情報

この章は、次の項で構成されています。

•システム概要（39ページ）
• CPU使用率（41ページ）
•ポート使用率（42ページ）
• Interface（43ページ）
• Etherlike（44ページ）
• GVRP（45ページ）
• 802.1X EAP（46ページ）
• ACL（47ページ）
•ハードウェアリソース使用率（48ページ）
• SPANおよび RSPAN （49ページ）
•診断（52ページ）
• RMON（56ページ）
• sFlow（61ページ）
•ログの表示（64ページ）

システム概要
[System Summary]には、デバイスの状態、ハードウェア、ファームウェアバージョン、一般的
な PoEステータスなどのシステム情報のプレビューが表示されます。

システム情報を表示するには、[Status and Statistics] > [System Summary]をクリックします。

システム情報

[System Information]セクションでは、デバイスに関する情報を簡単に取得できます。このセク
ションでは、次の情報を確認できます。

• [システムの説明 ]：システムの説明。
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•システムの場所（System Location）：デバイスの物理的な場所。この値を入力するには、
[Edit]をクリックし、システム設定（67ページ）に移動します。

• [システムコンタクト先 ]：担当者の名前。この値を入力するには、[Edit]をクリックし、
システム設定（67ページ）に移動します。

• [Host Name]：デバイスの名前。この値を入力するには、[Edit]をクリックし、システム設
定（67ページ）に移動します。デフォルトでは、デバイスホスト名は、単語「switch」
にデバイスのMACアドレスの 3最下位バイト（最も右側の16進数の 6桁）が連結されて
構成されます。

•システムオブジェクト ID（System Object ID）：エンティティに含まれるネットワーク管
理サブシステムの一意なベンダー ID（SNMPで使用される）。

• [システムアップタイム ]：最後のリブートから経過した時間。

システム稼働時間については、スイッチが 21日 + 20時間 + 14分
および 58秒経過すると、時間がリセットされます。スイッチが
再起動しない場合、21日 + 20時間 + 14分および 58秒で稼働時間
がリセットされ、最初から開始されます。

（注）

• [現在の時刻 ]：現在のシステム時刻。

• [Base MAC Address]：デバイスのMACアドレス。

• [ジャンボフレーム ]：ジャンボフレームサポートステータス。このサポートは、ポート
設定（135ページ）で有効または無効にできます。

ジャンボフレームのサポートは、有効にした後、デバイスがリ

ブートした後でのみ反映されます。

（注）

ソフトウェア情報

[Software Information]セクションでは、デバイスで実行されているソフトウェアに関する情報
をすばやく取得できます。このセクションでは、次の情報を確認できます。

•ファームウェアバージョン（Firmware Version）（アクティブイメージ）：アクティブな
イメージのファームウェアバージョン番号。

•ファームウェアMD5チェックサム（Firmware MD5 Checksum）（アクティブイメージ）：
アクティブなイメージのMD5チェックサム。

•ファームウェアバージョン（非アクティブ）（Firmware Version (Non-active)）：非アク
ティブなイメージのファームウェアバージョン番号。システムがスタック内に存在する場

合、アクテイブユニットのバージョンが表示されます。
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•ファームウェアMD5チェックサム（非アクティブ）（Firmware MD5 Checksum
(Non-active)）：非アクティブなイメージのMD5チェックサム。

TCP/UDPサービスステータス
次のフィールドをリセットするには、[Edit]をクリックします。以下の設定が表示されます。

• HTTPサービス（HTTP Service）：HTTPが有効か無効かを示します。

• HTTPSサービス（HTTPS Service）：HTTPSが有効か無効かを示します。

• SNMPサービス（SNMP Service）：SNMPが有効か無効かを示します。

• Telnetサービス（Telnet Service）：Telnetが有効か無効かを示します。

• SSHサービス（SSH Service）：SSHが有効か無効かを示します。

PoE対応デバイスの PoE電源情報
[PoE Power Information on Device Supporting PoE]セクションでは、デバイスの PoE情報を簡単
に取得できます。このセクションでは、次のように表示されます。

• [PoE Power Information]：[Detail]をクリックすると、プロパティ（149ページ）に直接リン
クします。このページには PoE電源情報が表示されます。

•最大使用可能な PoE電力（W）（Maximum Available PoE Power (W)）：スイッチによって
供給可能な最大の使用可能電力。

• PoE電力消費（W）の合計（Total PoE Power Consumption (W)）：接続された PoEデバイ
スに供給された PoE電力の合計。

• [PoE電源モード ]：ポート制限またはクラス制限。

ユニットはグラフィカルに表示され、ポートにカーソルを置くとその名前が表示されます。

ユニットごとに、次の情報が表示されます。

• [Unit 1 (Active)]：デバイスモデル ID。

• [シリアル番号 ]：シリアル番号。

CPU使用率
デバイス CPUは、管理インターフェイスでのエンドユーザトラフィック処理に加え、次のタ
イプのトラフィックを処理します。

•管理トラフィック

•プロトコルトラフィック
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•スヌーピングトラフィック

過剰なトラフィック負荷が CPUにかかると、通常のデバイス操作が妨げられることがありま
す。デバイスは、セキュアコアテクノロジー（SCT）を使用することにより、管理トラフィッ
クとプロトコルトラフィックの受信および処理を確実に実行できます。SCTはデバイスでデ
フォルトで有効になっています。無効にすることはできません。

CPU使用率を表示するには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [CPU Utilization]の順にクリックします。

[CPU Input Rate]フィールドに、1秒あたりのCPUへの入力フレームのレートが表示されます。ウィンドウ
には、デバイスのCPU使用率を表示するグラフが含まれています。Y軸が使用率で、X軸がサンプル番号
です。

ステップ 2 [Enable]をオンにして、CPU使用率を有効にします。

ステップ 3 統計を更新する前に経過させる [Refresh Rate]（秒単位の期間）を選択します。期間ごとに新しいサンプル
が作成されます。

デバイスの CPU使用率を表示するグラフを含むウィンドウが表示されます。

ポート使用率
[ポート使用率]ページには、ポートあたりのブロードバンド（着信と発信の両方）の使用率が
表示されます。

ポート使用率を表示するには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [Port Utilization]をクリックします。

ステップ 2 インターフェイスのイーサネット統計を更新する前の経過期間として、[Refresh Rate]を入力します。

ポートごとに、次のフィールドが表示されます。

• [Interface]：ポートの名前。

• Tx使用率（Tx Utilization）：発信パケットによって使用された帯域幅の量。

• Rx使用率（Rx Utilization）：着信パケットによって使用された帯域幅の量。

ポートの時間の経過に伴う履歴使用率のグラフを表示するには、ポートを選択し、[インターフェイス履歴
グラフの表示（View Interface History Graph）]をクリックします。上記に加えて、次のフィールドが表示さ
れます。
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•時間スパン（TimeSpan）：時間の単位を選択します。グラフには、この時間単位のポート使用率が表
示されます。

Interface
[インターフェイス]ページには、トラフィック統計情報がポート別に表示されます。このペー
ジは、送受信されるトラフィック量とその分散（ユニキャスト、マルチキャスト、ブロード

キャスト）を分析するのに便利です。

イーサネット統計情報を表示したり、リフレッシュレートを設定したりするには、次の手順を

実行します。

ステップ 1 [Status and Statistics] > [Interface]をクリックします。

ステップ 2 テーブル表示またはグラフィック表示で統計カウンタを表示するには、次の手順を実行します。

•すべてのカウンタをクリアするには、[Clear Interface Counters]をクリックします。
•カウンタを更新するには、[Refresh]をクリックします。
•すべてのポートをテーブル表示で確認するには、[View All Interfaces Statistics]をクリックします。

•これらの結果をグラフィック形式で表示するには、[View Interface History Graph]をクリックします。
そのインターフェイスに関する統計を表示するには、[Interface]を選択します。

ステップ 3 パラメータを入力します。

•インターフェイス（Interface）：イーサネット統計を表示するインターフェイスを選択します。

• [リフレッシュレート ]：インターフェイスイーサネット統計情報がリフレッシュされるまでの時間を
選択します。

ステップ 4 [Receive Statistics]セクションには次の統計が表示されます。

•合計バイト（オクテット）（Total Bytes (Octets)）：受信オクテット数。不良パケットと FCSオクテッ
トを含むが、フレーミングビットは除く。

• [ユニキャストパケット ]：受信された正常なユニキャストパケット数。

• [マルチキャストパケット ]：受信された正常なマルチキャストパケット数。

• [ブロードキャストパケット ]：受信された正常なブロードキャストパケット数。

• [エラーがあるパケット ]：受信されたエラーのあるパケット数。

ステップ 5 [Transmit Statistics]セクションには次の統計が表示されます。

•合計バイト（オクテット）（Total Bytes (Octets)）：送信オクテット数。不良パケットと FCSオクテッ
トを含むが、フレーミングビットは除く。
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• [ユニキャストパケット ]：送信された正常なユニキャストパケット数。

• [マルチキャストパケット ]：送信された正常なマルチキャストパケット数。

• [ブロードキャストパケット ]：送信された正常なブロードキャストパケット数。

Etherlike
[Etherlike]ページには、Etherlike MIB規格定義に従って統計情報がポート別に表示されます。
情報のリフレッシュレートを選択できます。このページは、トラフィックを中断させる可能性

がある物理層（レイヤ 1）でのエラーに関するより詳細な情報を提供します。

Etherlike統計情報を表示したり、リフレッシュレートを設定したりするには、次の手順を実行
します。

ステップ 1 [Status and Statistics] > [Etherlike]をクリックします。

ステップ 2 パラメータを入力します。

• [Interface]：イーサネット統計情報が表示される特定のインターフェイスを選択します。

• [Refresh Rate]：Etherlike統計情報が更新されるまでの時間を選択します。

選択したインターフェイスに関する次のフィールドが表示されます。

• [Frame Check Sequence (FCS) Errors]：CRC（Cyclic Redundancy Check）に失敗した受信フレーム数。

• [Single Collision Frames]：シングルコリジョンに含まれるが、正常に送信されたフレーム数。

• [Late Collisions]：データの最初の 512ビットの後に検出されたコリジョン。

• [Excessive Collisions]：過剰コリジョンが原因で拒否された送信回数。

• [Oversize Packets]：2000オクテットを超える受信パケット。

• [Internal MAC Receive Errors]：受信側のエラーにより拒否されたフレーム。

• [Pause Frames Received]：受信したフロー制御ポーズフレーム。このフィールドは、XGポートでのみ
サポートされます。ポート速度が 1 Gの場合は、受信済みポーズフレームカウンタが作動しません。

• [Pause Frames Transmitted]：送信されたフレームが一時停止した数。

上記のいずれかのフィールドにエラーの数（0以外）が表示されている場合は、最後のアップ
タイムが表示されます。

（注）
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ステップ 3 テーブル表示で統計カウンタを表示するには、テーブル表示ですべてのポートを確認するために、[View
All Interfaces Statistics]をクリックします。[Refresh]をクリックして統計情報を更新するか、または [Clear
Interface Counters]をクリックしてカウンタをクリアします。

GVRP
[GARP VLAN Registration Protocol (GVRP)]ページには、ポートとの間で送受信されたGVRPフ
レームに関する情報が表示されます。GVRPは、各種の標準規格に準拠したレイヤ 2ネット
ワークプロトコルで、スイッチ上の VLAN情報を自動設定するためのものです。802.1Q-2005
の 802.1ak修正で定義されています。ポートの GVRP統計情報は、GVRPがグローバルに、
ポートで有効になっている場合にのみ表示されます。

GVRPの統計情報を表示したり、リフレッシュレートを設定したりするには、次の手順を実行
します。

ステップ 1 [Status and Statistics] > [GVRP]をクリックします。

ステップ 2 パラメータを入力します。

GVRPの統計情報が表示される特定のインターフェイスを選択します。Interface

GVRPページが更新されるまでの経過時間を選択します。[Attribute Counter]ブ
ロックには、インターフェイスごとのさまざまなパケットタイプのカウンタが

表示されます。これらは、[Received]および [Transmitted]パケットについて表
示されます。

Refresh Rate

受信済み：送信済み

送受信された GVRPの Join Emptyパケット数。Join Empty

送受信された GVRPの Emptyパケット数。Empty

送受信された GVRPの Leave Emptyパケット数。Leave Empty

送受信された GVRPの Join Inパケット数。Join In

送受信された GVRPの Leave Inパケット数。Leave In

送受信された GVRPの Leave Allパケット数。[GVRP Error Statistics]セクショ
ンには、GVRPエラーカウンタが表示されます。

Leave All

GVRPエラー統計情報

無効なプロトコル IDエラー。無効なプロトコルID

無効な属性 IDエラー。無効なアトリビュートタ

イプ
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無効な属性値エラー。無効な属性値

無効な属性長エラー。無効なアトリビュート長

無効なイベント。無効なイベント

ステップ 3 統計カウンタをクリアするには、[Clear Interface Counters]をクリックします。

ステップ 4 すべてのインターフェイス統計を表示するには、[View All Interfaces Statistics]をクリックして、単一のペー
ジですべてのポートを確認してください。

802.1X EAP
[802.1X EAP]ページには、送受信された Extensible Authentication Protocol（EAP;拡張可能認証
プロトコル）フレームが表示されます。EAPの統計情報を表示したり、リフレッシュレートを
設定したりするには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [802.1x EAP]をクリックします。

ステップ 2 統計をポーリングする [Interface]を選択します。

ステップ 3 EAP統計を更新する前に経過させる [Refresh Rate]（期間）を選択します。

選択したインターフェイスに関する値が表示されます。

ポートで受信した有効な EAPOLフレーム。受信済みEAPOL EAPフレーム

ポートで受信した有効な EAPOL開始フレーム。受信済みEAPOL開始フレーム

ポートで受信した EAPOLログオフフレーム。受信済みEAPOLログオフフレーム

ポートで受診した EAPOL通知フレーム。受信済みEAPOL Announcementフレーム

ポートで受診した EAPOL通知要求フレーム。受信済みEAPOL Announcement要求フレーム

ポートで受信した EAPOL無効フレーム。受信済みEAPOL無効フレーム

このポートで受信したパケット本体の長さが無効な

EAPOLフレーム。
受信済みEAPOL EAP長エラーフレーム

このポートで受信した未認識 CKNを含む EAPフ
レーム。

受信済みCKN未認識MKPDUフレーム

ポートで受信したMKPDU無効フレーム。受信済みMKPDU無効フレーム

最後に受信した EAPOLフレームに関連付けられて
いるプロトコルバージョン番号。

最終EAPOLフレームバージョン
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最後に受信した EAPOLフレームに関連付けられて
いる送信元MACアドレス。

最終EAPOLフレーム送信元

ポートで送信した EAPOL EAPサプリカントフレー
ム。

送信済みEAPOL EAPサプリカントフレーム

ポートで送信した EAPOL開始フレーム。送信済みEAPOL開始フレーム

ポートで送信した EAPOLログオフフレーム。送信済みEAPOLログオフフレーム

ポートで送信した EAPOL通知フレーム。送信済みEAPOL Announcementフレーム

ポートで送信した EAPOL通知要求フレーム。送信済みEAPOL Announcement要求フレーム

ポートで送信した EAPオーセンティケータフレー
ム。

送信済みEAPOL認証コードフレーム

ポートで送信したCKNを含まないMKAフレーム。送信済みCKNなしEAPOL MKAフレーム

ステップ 4 統計カウンタをクリアするには、次の手順を実行します。

• [Clear Interface Counters]をクリックして、すべてのインターフェイスカウンタをクリアします。

•カウンタを更新するには、[Refresh]をクリックします。

• [View All Interfaces Statistics]をクリックして、すべてのインターフェイスのカウンタを表示します。

ACL
ACLロギング機能が有効になっている場合は、ACL規則に一致するパケットに関する情報
SYSLOGメッセージが生成されます。ACLに基づいてパケットが転送または拒否されたイン
ターフェイスを表示するには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [ACL]をクリックします。

ステップ 2 ページを更新する前に経過させる [RefreshRate]（秒単位の期間）を選択します。期間ごとに新しいインター
フェイスグループが作成されます。

次の情報が表示されます。

•グローバルトラップパケットカウンタ（Global Trapped Packet Counter）：リソース不足のためにグ
ローバルにトラップされたパケット数。

• [Trapped Packets - Port/LAG Based]：ACLルールに基づいてパケットが転送または拒否されたインター
フェイス。

• [Trapped Packets - VLAN Based]：ACLルールに基づいてパケットが転送または拒否された VLAN。
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ステップ 3 統計カウンタをクリアするには、[Clear Counters]をクリックするか、[Refresh]をクリックしてカウンタを
更新します。

ハードウェアリソース使用率
このページには、アクセスコントロールリスト（ACL）やサービス品質（QoS）など、デバイ
スが使用するリソースが表示されます。一部のアプリケーションは、それらの開始時に規則を

割り当てます。また、システムブート時に初期化されるプロセスは、起動プロセス中にそれら

のルールの一部を使用します。

ハードウェアリソース利用率を表示するには、[Status and Statistics] > [Hardware Resource Utilization]
をクリックします。

次のフィールドが表示されます。

•ユニット番号（Unit No）：TCAM使用率を表示するスタック内のユニット。デバイスが
スタックの一部でない場合、これは表示されません。

• IPエントリ

• [使用中]：IPルールで使用されている TCAMエントリ数。

• [最大]：IPルールで使用可能な TCAMエントリ数。

• IPv4ポリシーベースルーティング（IPv4 Policy Based Routing）

• [In Use]：IPv4ポリシーベースのルーティングに使用されるルータ TCAMエントリの
数。

• [最大]：IPv4ポリシーベースルーティングに使用可能なルータ TCAMエントリの最
大数。

• IPv6ポリシーベースルーティング（IPv4 Policy Based Routing）

• [In Use]：IPv6ポリシーベースのルーティングに使用されるルータ TCAMエントリの
数。

• [最大]：IPv6ポリシーベースルーティングに使用可能なルータ TCAMエントリの最
大数。

• VLAN Mapping

• [In Use]：現在 VLANマッピングに使用されているルータ TCAMエントリの数。

• [最大]：VLANマッピングに使用可能なルータ TCAMエントリの最大数。

• ACLとQoSのルール

• [In Use]：ACLおよび QoSルールで使用される TCAMエントリの数。
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• [最大]：ACLおよび QoSルールで使用可能な TCAMエントリの数。

ハードウェアリソースを表示するには、[Hardware Resources Management]ボタンをクリックし
ます。

次のフィールドが表示されます。

• [Maximum IPv4 Policy-Based Routes]

• [Use Default]：デフォルト値を使用します。

• [User Defined]：ユーザー定義値を入力します（範囲 0～ 32、デフォルト 12）。

• [Maximum IPv6 Policy-Based Routes]

• [Use Default]：デフォルト値を使用します。

• [User Defined]：ユーザー定義値を入力します（範囲 0～ 32、デフォルト 12）。

•（範囲 0～ 32、デフォルト 12）
• Maximum VLAN-Mapping Entries

• [Use Default]：デフォルト値を使用します。

• [User Defined]：ユーザー定義値を入力します（範囲 0～ 228、デフォルト 0）。

• [Hardware-Based Routing]：ハードウェアベースのルーティングがアクティブであるか、非
アクティブであるかを表示します。

SPANおよび RSPAN
SPAN機能（ポートミラーリングまたはポートモニタリングとも呼ばれる）は、ネットワー
クアナライザによって分析するネットワークトラフィックを選択します。ネットワークアナ

ライザは、シスコスイッチプローブデバイスまたはその他のリモートモニターリング（RMON）
プローブとして使用できます。

ポートミラーリングは、ネットワークデバイスが、単一のデバイスポート、複数のデバイス

ポート、またはVLAN全体で検出したネットワークパケットのコピーを、デバイスの別のポー
トのネットワークモニタリング接続に送信するために使用されます。これは、侵入検知システ

ムのように、ネットワークトラフィックのモニタリングが必要な場合に、一般的に使用されま

す。モニタリングポートに接続されているネットワークアナライザが、データパケットを処

理します。ネットワークポートで受信され、ミラーリングの対象となる VLANに指定された
パケットは、パケットが最終的にトラップまたは廃棄される場合でも、アナライザポートにミ

ラーされます。デバイスによって送信されたパケットは、送信（Tx）ミラーリングがアクティ
ブな場合に、ミラーされます。

ミラーリングは、送信元ポートからのすべてのトラフィックがアナライザ（宛先）ポートで受

信されることは保証しません。サポート可能な量を超えるデータがアナライザポートに送信さ

れた場合、一部のデータは失われる可能性があります。
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VLANミラーリングは、手動で作成されなかった VLAN上では、アクティブにすることはで
きません。たとえば、VLAN 23が GVRPによって作成された場合、ポートミラーリングは動
作しません。

RSPAN

RSPANは、ネットワーク全体にわたり複数スイッチのモニタリングを可能にし、アナライザ
ポートをリモートスイッチ上に定義できるようにすることで、SPANを拡張します。開始（送
信元）および最終（宛先）スイッチに加えて、トラフィックが流れる中間スイッチを定義でき

ます。各 RSPANセッションのトラフィックは、ユーザーが指定した RSPAN VLAN上で伝送
されます。この RSPAN VLANは、参加しているすべてのスイッチで RSPANセッション専用
です。開始デバイスの送信元インターフェイスからのトラフィックは、リフレクタポートを介

して RSPAN VLANにコピーされ、その後、中間デバイスの全般モードで構成されたトランク
ポートを経由して、RSPAN VLANをモニタリングしている最終スイッチの宛先セッションへ
転送されます。リフレクタポートは、RSPANVLANへパケットをコピーするメカニズムです。
それは、さまざまなタイプのトラフィックを処理するネットワークポートです。RSPANVLAN
は、すべての中間スイッチに設定されている必要があります。

RSPAN VLAN
RSPAN VLANは、RSPAN送信元と宛先のセッション間で SPANトラフィックを伝送します。
また、開始デバイス、中間デバイス、最終デバイスで定義する必要があります。

VLANをRSPAN VLANとして設定するには、VLAN設定（163ページ）画面を使用してVLAN
データベースに追加する必要があります。

（注）

VLANを RSPAN VLANとして設定するには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [SPAN & RSPAN] > [RSPAN VLAN]の順にクリックして、定義済みの RSPAN VLAN
を表示します。

ステップ 2 VLANを RSPAN VLANとして設定するには、VLANの [RSPAN VLAN]ドロップダウンリストから選択し
ます。

ステップ 3 [Apply]をクリックします。

SPANセッションの宛先
モニターリングセッションは、1つ以上の送信元ポートと単一の宛先ポートで構成されます。
宛先ポートは、開始デバイスと最終デバイスで設定する必要があります。開始デバイスでは、

これは、リフレクタポートです。最終デバイスでは、アナライザポートになります。

宛先ポートを追加するには、次の手順を実行します。
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ステップ 1 [Status and Statistics] > [SPAN & RSPAN] > [SPAN Session Destinations]の順にクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• [Session ID]：セッション IDを選択します。これは、送信元ポートのセッション IDに一致している必
要があります。

• [Port]：ドロップダウンリストからポートを選択します。

• [Destination Type]：次のいずれかのオプションを選択します。

•ローカルインターフェイス（Local Interface）：送信元ポートと同じデバイス上の宛先ポートです
（SPANに関係）。

•リモートVLAN（RemoteVLAN）：送信元ポートとは異なるデバイス上の宛先ポートです（RSPAN
に関連）。

[Destination Type]が [Remote VLAN]の場合は、次のフィールドを設定します。

•リフレクタポート（Reflector Port）：最初のデバイスのターゲットポートとして機能するユニッ
ト/ポートを選択します。

[Destination Type]が [Local Interface]の場合は、次のフィールドを設定します。

•ネットワークトラフィック（Network Traffic）：選択すると、ポート上で、モニタ対象のトラフィッ
ク以外のトラフィックを有効にすることができます。

ステップ 4 [Apply]をクリックします。

SPANセッションの送信元
単一のローカル SPANまたは RSPANセッションの送信元では、受信（Rx）、送信（Tx）、ま
たは双方向（両方）のポートトラフィックをモニターできます。スイッチは、任意の数の送信

元ポート（スイッチで使用可能なポートの最大数まで）および任意の数の送信元 VLANをサ
ポートしています。

1つまたは複数の SPANまたは RSPAN送信元を開始デバイスと最終デバイスで設定する必要
があります。

（注）

ミラーする送信元ポートを設定するには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [SPAN and RSPAN] > [SPAN Session Sources]の順にクリックします。

ステップ 2 [Add]をクリックします。
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ステップ 3 [セッションID]からセッション番号を選択します。これは、すべての送信元ポートと宛先ポートで同じで
ある必要があります。

ステップ 4 開始スイッチでは SPANまたは RSPANに対して、トラフィックのモニタ元のユニットとポートまたは
VLAN（[Source Interface]）を選択します。最終スイッチ上の RSPANに対して、リモート VLANを選択し
ます。

ステップ 5 [MonitorType]フィールドで、ミラーするトラフィックのタイプとして、着信、発信、またはその両方を選
択します。

• [Tx and Rx]：着信パケットと発信パケットの両方に対するポートミラーリング。

• [Rx]：着信パケットに対するポートミラーリング。

• [Tx]：発信パケットに対するポートミラーリング。

ステップ 6 [Apply]をクリックします。ミラーリングの送信元インターフェイスが設定されます。

診断
診断を使用して、デバイスがライブネットワークに接続されている間に、システムのハード

ウェアコンポーネント（シャーシ、スーパーバイザエンジン、モジュール、および ASIC）の
機能をテストして検証できます。診断では、ハードウェアコンポーネントをテストして、デー

タパスおよび制御信号を検証するパケットスイッチングテストが行われます。

カッパーテスト

[カッパーテスト]ページには、カッパーケーブルに対して Virtual Cable Tester（VCT）によっ
て実行された統合ケーブルテストの結果が表示されます。

VCTは、2つのタイプのテストを実行します。

•タイムドメイン反射率計（TDR）技術は、ポートにアタッチされている銅ケーブルの品質
と特性をテストします。最長 140mのケーブルをテストすることができます。これらの結
果は、[Copper Test]ページの [Test Results]ブロックに表示されます。

• DSPベースのテストは、ケーブル長を測定するために、アクティブなXGリンク上で実行
されます。これらの結果は、[Copper Test]ページの [Advanced Information]ブロックに表示
されます。このテストは、リンク速度が 10Gのときにのみ実行できます。

カッパーテストを実行するための前提条件

テストを実施する前に、次の手順を実行します。

•（必須）ショートリーチモードの無効化（プロパティ（154ページ）を参照）。

•（任意）EEEの無効化（プロパティ（154ページ）を参照）。

VCTを使用してケーブルをテストする場合は、CAT6aデータケーブルを使用します。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
52

ステータスと統計情報

診断



テスト結果の精度は、詳細テストの場合は +/- 10のエラー範囲、基本テストの場合は +/- 2の
エラー範囲になります。

ポートをテストする場合、ポートはダウン状態に設定され、通信は中断されます。テスト後

に、ポートはアップ状態に戻ります。カッパーポートテストの実行により、デバイスと通信

できなくなるため、Webベースのスイッチ設定ユーティリティの実行に使用しているポートに
対してカッパーポートテストを実行することは推奨できません。

注意

ポートに接続されている銅ケーブルをテストするには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [Diagnostics] > [Copper Test]の順にクリックします。

ステップ 2 テストを実施するユニットとポートを選択します。

ステップ 3 [Copper Test]をクリックします。

ステップ 4 メッセージが表示されたら、[OK]をクリックして、リンクをダウンできることを確認するか、または [キャ
ンセル（Cancel）]をクリックしてテストを中止します。[Test Results]ブロックに次のフィールドが表示さ
れます。

• [Last Update]：ポートに対して最後のテストが実行された時刻。

• [テスト結果 ]：ケーブルテストの結果。値は次のとおりです。

• [OK]：ケーブルはテストに合格しました。

• [ケーブルなし ]：ケーブルがポートに接続されていません。

• [開放ケーブル ]：ケーブルが一方側にしか接続されていません。

• [短絡ケーブル ]：ケーブルにショートが発生しています。

• [テスト結果不明 ]：エラーが発生しました。

• [障害個所までの距離 ]：障害が検出されたケーブル位置からポートまでの距離。

• [動作ポートステータス ]：ポートの状態（アップまたはダウン）が表示されます。

[Advanced Information]ブロック（一部のポートタイプでサポート）に次の情報が表示されます（情報はペー
ジを開くたびに更新されます）。

•ケーブル長（Cable Length）：長さの見積もりを提供します。

• [ペア ]：テスト対象のケーブルワイヤペア。

• [ステータス ]：ワイヤペアの状態。赤色は障害を示し、緑色は状態が良好であることを示します。

•チャネル（Channel）：ワイヤがストレートかクロスオーバーであるかどうかを示すケーブルチャネ
ル。

• [極性 ]：自動極性検出と修正機能がワイヤペアに対して有効になっているかどうかを示します。
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• [ペアスキュー ]：ワイヤペア間の遅延差。

光モジュールステータス

[Optical Module Status]ページには、SFP（Small Form-factor Pluggable）トランシーバによってレ
ポートされた稼動状況が表示されます。

次の GE SFP（1000Mbps）トランシーバがサポートされています。

• MGBLH1：1000BASE-LH SFPトランシーバ、シングルモードファイバ用、波長1310 nm、
最大 40 kmまで対応

• MGBLX1：1000BASE-LX SFPトランシーバ、シングルモードファイバ用、波長1310 nm、
最大 10 kmまで対応

• MGBSX1：1000BASE-SX SFPトランシーバ、マルチモードファイバ用、波長 850 nm、最
大 550 mまで対応

• MGBT1：1000BASE-T SFPトランシーバ、カテゴリ 5銅線用、最大 100 mまで対応

• GLC-SX-MMD：1000BASE-SX短波長、DOMあり

• GLC-LH-SMD：1000BASE-LX/LH長波長、DOMあり

• GLC-BX-D：1000BASE-BX10-Dダウンストリーム双方向シングルファイバ、DOMあり

• GLC-BX-U：1000BASE-BX10-Uアップストリーム双方向シングルファイバ、DOMあり

• GLC-TE：1000BASE-T（標準）

次の XG SFP+（10,000Mbps）トランシーバがサポートされます。

• Cisco SFP-10GBase-T

• Cisco SFP-10G-SR

• Cisco SFP-10G-LR

• Cisco SFP-10G-SR-S

• Cisco SFP-10G-LR-S

次の XGパッシブケーブル（Twinax/DAC）がサポートされます。

• Cisco SFP-H10G-CU1M

• Cisco SFP-H10G-CU3M

• Cisco SFP-H10G-CU5M

光テストの結果を表示するには、[Status and Statistics] > [Diagnostics] > [Optical Module Status]の
順にクリックします。
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このページには、次のフィールドが表示されます。

• [Port]：SFPが接続されているポート番号

• [Description]：光トランシーバの説明

• [Serial Number]：光トランシーバのシリアル番号

• [PID]：トランシーバの製品 ID

• [VID]：トランシーバのバージョン ID

• [Temperature]：SFPの動作温度（摂氏）

• [Voltage]：SFPの動作電圧

• [Current]：SFPの電流消費量

• [Output Power]：送出された光電力

• [Input Power]：受け取った光電力

• [トランスミッタ障害 ]：リモートSFPから報告される信号損失。値は [TRUE]、[FALSE]、
および [N/S]（信号なし）になります。

• [信号消失 ]：ローカル SFPから報告される信号損失。値は [TRUE]か [FALSE]になりま
す。

• [データレディ]：SFPが稼動しているかどうか。値は [TRUE]か [FALSE]になります。

テクニカルサポート情報

このページは、デバイスの状態の詳細なログを提供します。単一のコマンドで複数の showコ
マンド（debugコマンドを含む）の出力が得られるため、この情報は、テクニカルサポートが
ユーザーの問題解決を支援する場合に役立ちます。

デバッグ目的で役立つテクニカルサポート情報を表示するには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [Diagnostics] > [Tech-Support Information]の順にクリックします。

ステップ 2 [Generate]をクリックします。

このコマンドの出力を生成するために多少時間がかかる場合があります。情報が生成されたら、

[Select tech-support data]をクリックすることで、画面上のテキストボックスからそれをコピー
できます。

（注）
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RMON
リモートネットワークモニターリング（RMON）を使用すると、デバイスの SNMPエージェ
ントが、トラフィック統計情報の監視をプロアクティブに一定期間行い、トラップをSNMPマ
ネージャに送信できます。ローカルの SNMPエージェントは、実際のリアルタイムカウンタ
を事前に定義されたしきい値と比較し、アラームを生成します。中央の SNMP管理プラット
フォームによるポーリングは必要ありません。これは、ネットワークのベースラインに応じて

正しいしきい値を設定している場合に、プロアクティブな管理の効果的なメカニズムとなりま

す。

RMONでは、SNMPマネージャが情報を取得するために頻繁にデバイスをポーリングする必要
がないため、マネージャとデバイス間のトラフィックが減少します。さらに、デバイスがイベ

ントの発生時にそれらをレポートするため、マネージャはタイムリーに状態レポートを取得で

きます。

この機能を使用すると、次のアクションを実行できます。

•現在の統計を表示する（カウンタ値がクリアされた時点以降）。また、一定期間、これら
のカウンタの値を収集して、収集したデータのテーブルを表示できます。収集されたセッ

トがそれぞれ、[History]タブの 1行になります。

•「一定数のレイトコリジョンに達した」などのカウンタ値の興味のある変化を定義し（ア
ラームを定義）、このイベントが発生したときにどのアクションを実行するかを指定しま

す（ログ、トラップ、またはログとトラップ）。

統計情報

[統計情報]ページには、パケットサイズについての詳細情報および物理レイヤエラーについ
ての情報が表示されます。情報は、RMON標準規格に従って表示されます。オーバーサイズ
パケットは、次の条件を満たすイーサネットフレームとして定義されます。

•パケット長が、MRUバイトサイズを超えている。

•コリジョンイベントは検出されていない。

•レイトコリジョンイベントは検出されていない。

•受信（Rx）エラーイベントは検出されていない。

•パケットは、有効な CRCを保持している。

RMON統計情報を表示したり、リフレッシュレートを設定したりする場合は、次の手順を実行
します。

ステップ 1 [Status and Statistics] > [RMON] > [Statistics]の順にクリックします。

ステップ 2 イーサネット統計を表示する [Interface]を選択します。
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ステップ 3 インターフェイスの統計を更新する前の経過期間として、[Refresh Rate]を選択します。

選択インターフェイスに関する次の統計が表示されます。

受信したオクテット数（不良パケットや FCSオクテットも
含まれますが、フレーミングビットは含まれません）。

Bytes Received

ドロップされたパケット数。Drop Events

マルチキャストパケットとブロードキャストパケットを含

む、受信済みの正常なパケット数。

Packets Received

受信した良好なブロードキャストパケット数。マルチキャ

ストパケットは、この数には含まれません。

受信済みブロードキャストパケット

受信した良好なマルチキャストパケット数。受信済みマルチキャストパケット

発生した CRCおよび配置エラー数。CRC &アラインメントエラー

受信したアンダーサイズパケット数（64オクテット未満）。Undersize Packets

受信したオーバーサイズパケット数（2000オクテット以
上）。

Oversize Packets

受信したフラグメント（フレーミングビットは含まず、FCS
オクテットを含む、64オクテット未満のパケット）の数。

フラグメント

1632オクテットを超える受信済みパケット数。この数では、
フレームビットは除外されますが、整数のオクテットを持

つ不良 FCS（フレームチェックシーケンス）（FCSエ
ラー）、または非整数のオクテット（配置エラー）数の不

良 FCSのいずれかを伴う FCSオクテットは含まれます。
Jabberパケットは、次の条件を満たすイーサネットフレー
ムとして定義されます。

Jabbers

受信したコリジョン数。ジャンボフレームが有効な場合、

Jabberフレームのしきい値は、ジャンボフレームの最大サ
イズにまで引き上げられます。

Collisions

送受信された 64バイトを格納するフレーム数。64バイトフレーム

送受信された 65～ 127バイトを格納するフレーム数。65～127バイトフレーム

送受信された 128～ 255バイトを格納するフレーム数。128～255バイトフレーム

送受信された 256～ 511バイトを格納するフレーム数。256～511バイトフレーム

送受信された 512～ 1023バイトを格納するフレーム数。512～1023バイトフレーム

送受信された 1024～ 2000バイトを格納するフレーム、お
よびジャンボフレームの数。

1024バイト以上のフレーム

Cisco Business 350シリーズスイッチアドミニストレーションガイド
57

ステータスと統計情報

統計情報



上記のいずれかのフィールドにエラーの数（0ではない）が表示されている場合は、最後の更
新時間が表示されます。

（注）

ステップ 4 テーブル表示またはグラフィック表示でカウンタを表示するには、次の手順を実行します。

•すべてのポートをテーブル表示で確認するには、[View All Interfaces Statistics]をクリックします。

• [Graphic View]をクリックしてグラフィック形式でこれらの結果を表示します。この表示では、結果を
表示する [Time Span]と、表示する統計のタイプを選択できます。

履歴

RMON機能によって、インターフェイスごとに統計をモニタリングできます。

[履歴]ページでは、サンプリング頻度、保存するサンプル数、およびデータ収集元ポートを定
義できます。データは、サンプリングおよび保存された後に、[History Table]ページに表示さ
れます。このページは、[History Table]をクリックすると表示できます。

RMONの制御情報を入力するには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [RMON] > [History]の順にクリックします。このページに表示されるフィールドは、
以下の [Add RMON History]ページで定義されます。このページで、[Add RMON History]ページで定義され
ない唯一のフィールドが、次のフィールドです。

• [Current Number of Samples]：RMONは、規格により、要求されたすべてのサンプルを許可するのでは
なく、要求ごとにサンプル数を制限するようになっています。したがって、このフィールドは、要求

に対して許可されたサンプル数（要求値以下）を表します。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

• [New History Entry]：新しい [History]テーブルエントリの番号が表示されます。

• [Source Interface]：履歴サンプルを取得するインターフェイスのタイプを選択します。

• [Max No. of Samples to Keep]：保存されるサンプル数を入力します。

• [Sampling Interval]：ポートからサンプルが収集される秒数を入力します。フィールドの値の範囲は 1
～ 3600です。

• [Owner]：RMON情報を要求した RMONステーションまたはユーザーを入力します。

ステップ 4 [Apply]をクリックします。エントリが [履歴制御テーブル]ページに追加され、実行コンフィギュレーショ
ンファイルが更新されます。

ステップ 5 [History Table]をクリックして、実際の統計情報を表示します。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
58

ステータスと統計情報

履歴



イベント

アラームをトリガーする頻度と発生する通知のタイプを制御できます。これは、次のように実

行します。

• [Events]ページ：アラームがトリガーされたときにどうするかを設定します。これは、ロ
グとトラップの任意の組み合わせになります。

• [Alarms]ページ：アラームをトリガーする頻度を設定します。

RMONイベントを定義するには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [RMON] > [Events]の順にクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

• [Event Entry Number]：新しいエントリのイベントエントリインデックス番号が表示されます。

•コミュニティ（Community）：トラップが送信されるときに含める SNMPコミュニティ文字列を入力
します。

• [Description]：イベントの名前を入力します。この名前は、[Add RMON Alarm]ページで、アラームを
イベントにアタッチするために使用されます。

•通知タイプ（Notification Type）：このイベントの結果生じるアクションのタイプを選択します。値は
次のとおりです。

•なし（None）：アラームが作動したときにアクションを実行しません。

•ログ（[イベントログ]テーブル）（Log (Event Log Table)）：アラームがトリガーされたときに、
[Event Log]テーブルにログエントリを追加します。

•トラップ（SNMPマネージャと Syslogサーバ）（Trap (SNMP Manager and Syslog Server)）：アラー
ムが作動したときに、リモートログサーバにトラップを送信します。

•ログとトラップ（Log and Trap）：[Event Log]テーブルにログエントリを追加し、アラームが作
動したときに、リモートログサーバにトラップを送信します。

•所有者（Owner）：イベントを定義したデバイスまたはユーザを入力します。

ステップ 4 [Apply]をクリックします。RMONイベントが実行コンフィギュレーションファイルに保存されます。

ステップ 5 発生し、ログに記録されたアラームのログを表示するには、[EventLogTable]をクリックします（以下で説
明）。
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アラーム

RMONアラームは、エージェントによって維持されるカウンタまたはその他の任意の SNMP
オブジェクトカウンタで例外イベントを生成するための、しきい値とサンプリング間隔を設定

するメカニズムを提供します。アラームに、上昇しきい値と下限しきい値の両方を設定する必

要があります。上昇しきい値を超えた後は、対応する下限しきい値を下回るまで、上昇イベン

トは生成されません。下限アラームが発行された後は、上昇しきい値を超えたときに、次のア

ラームが発行されます。

1つ以上のアラームがイベントにバインドされます。イベントは、アラームが発生したときに
実行するアクションを示しています。

アラームカウンタは、絶対値またはカウンタの値の変化（差分）のいずれかによってモニタで

きます。

RMONアラームを入力するには、次の手順を実行します。

ステップ 1 [Status and Statistics] > [RMON] > [Alarms]の順にクリックします。

定義済みのすべてのアラームが表示されます。フィールドについては、以下の [Add RMON Alarm]ページ
で説明されています。それらのフィールドに加え、次のフィールドが表示されます。

•カウンタ値（Counter Value）：最後のサンプリング期間の統計値が表示されます。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

アラームエントリ番号が表示されます。アラームエントリ

RMON統計情報の表示対象となるインターフェイスのタイプを選択します。Interface

測定される発生タイプを示すMIB変数を選択します。カウンタ名

アラームを生成するサンプリング方法を選択します。次のオプションがありま

す。

•絶対（Absolute）：しきい値を超える、または下回った場合にアラームが
生成されます。

• [Delta]：現在の値から最後にサンプリングされた値を減算します。その値
の差がしきい値と比較されます。しきい値を超える、または下回った場合

にアラームが生成されます。

Sample Type

上昇しきい値アラームをトリガーする値を入力します。Rising Threshold

上昇イベントがトリガーされたときに実行するイベントを選択します。イベン

トはイベント（59ページ）で設定されます。
Rising Event

下降しきい値アラームをトリガーする値を入力します。Falling Threshold
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下降イベントがトリガーされたときに実行するイベントを選択します。Falling Event

アラームの生成を開始する最初のイベントを選択します。上昇は、低い値のし

きい値からより高い値のしきい値へと、その値を超えることとして定義されま

す。

•上昇アラーム（RisingAlarm）：上昇値が上昇しきい値アラームをトリガー
します。

•下降アラーム（FallingAlarm）：下降値が下限しきい値アラームをトリガー
します。

•上昇と下降（Rising and Falling）：上昇値と下降値の両方がアラームをト
リガーします。

Startup Alarm

アラーム間隔を秒単位で入力します。インターバル

アラームを受信するユーザーまたはネットワーク管理システムの名前を入力し

ます。

Owner

ステップ 4 [Apply]をクリックします。RMONアラームが実行コンフィギュレーションファイルに保存されます。

sFlow
sFlowモニタリングシステムは、sFlowエージェント（スイッチまたはルータ、もしくはスタ
ンドアロンプローブに組み込まれている）と、sFlowコレクタと呼ばれる、中央のデータコ
レクタで構成されています。sFlowエージェントは、サンプリング技術を使用して、モニタリ
ングしているデバイスからトラフィックと統計をキャプチャします。sFlowデータグラムは、
分析のために、サンプリングされたトラフィックと統計を sFlowコレクタに転送するために使
用されます。

sFlow V5では、以下が定義されています。

•トラフィックのモニタ方法。

• sFlowエージェントを制御する sFlow MIB。

•中央のデータコレクタにデータを転送する際に、sFlowエージェントによって使用される
サンプルデータの形式。デバイスは、フローサンプリングとカウンタサンプリングの 2
つのタイプの sFlowサンプリングをサポートしています。sFlow V5に従って、次のカウン
タサンプリングが実行されます（インターフェイスによってサポートされている場合）。

•汎用インターフェイスカウンタ（RFC 2233）

•イーサネットインターフェイスカウンタ（RFC 2358）
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sFlowレシーバ
sFlowレシーバは、sFlowエージェントと sFlowコレクタの間の sFlowセッションを維持する
ために使用される一連のオブジェクトを定義します。sFlowレシーバのパラメータを設定する
には、次の手順を実行します。

ステップ 1 [Status and Statistics] > [sFlow] > [sFlow Receivers]の順にクリックします。

ステップ 2 次のフィールドに入力します。

• [IPv4 Source Interface]：IPv4送信元インターフェイスを選択します。

自動（Auto）オプションを選択すると、システムは発信インターフェイスで定義されてい
る IPアドレスから送信元 IPアドレスを取得します。

（注）

• [IPv6 Source Interface]：IPv6送信元インターフェイスを選択します。

ステップ 3 レシーバ（sFlowアナライザ）を追加するには、[Add]をクリックして、[Receiver Index]で事前に定義され
たサンプリング定義インデックスのいずれかを選択します。

ステップ 4 受信者のアドレスフィールドに入力します。

• [レシーバ指定方法]：sflowレシーバを [IPアドレス別]に指定するか、[名前別]に指定するかを選択し
ます。

[Receiver Definition]が [By IP Address]の場合：

• [IP Version]：サーバーが IPv4または IPv6のどちらのアドレスを使用するかを選択します。

• [IPv6アドレスタイプ ]：IPv6を使用する場合、IPv6アドレスタイプを選択します。次のオプションが
あります。

• [Link Local]：IPv6アドレスによって、単一ネットワークリンク上のホストが一意に識別されま
す。リンクローカルアドレスのプレフィックスは FE 80で、ルーティングはできません。また、
ローカルネットワーク上の通信にのみ使用できます。1つのリンクローカルアドレスのみがサ
ポートされます。リンクローカルアドレスがインターフェイス上に存在する場合、このエントリ

は構成内のアドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアクセス可能なグローバル
ユニキャスト IPv6タイプになります。

• [リンクローカルインターフェイス ]：リストからリンクローカルインターフェイスを選択します
（IPv6を使用する場合）。

ステップ 5 次のフィールドに入力します。

•受信者の IPアドレス/名前（Receiver IP Address/Name）：受信者の IPアドレスまたは名前のいずれか
関連する方を入力します。

• [Port]：SYSLOGメッセージが送信されるポート。
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•最大データグラムサイズ（Maximum Datagram Size）：単一のサンプルデータグラム（フレーム）で、
受信者に送信できる最大バイト数。

ステップ 6 [Apply]をクリックします。

sFlowインターフェイス設定
ポートからデータグラムまたはカウンタをサンプリングするには、ポートをレシーバに関連付

ける必要があります。sFlowポートは、[sFlowレシーバ（62ページ）]ページでレシーバを定
義してからしか設定できません。

サンプリングを有効にして、sFlow情報を収集するポートを設定するには、次の手順を実行し
ます。

ステップ 1 [Status and Statistics] > [sFlow] > [sFlow Interface Settings]の順にクリックします。

sFlowインターフェイス設定が表示されます。

ステップ 2 sFlow受信者をポートに関連付けるには、[Edit]をクリックして、次のフィールドに入力します。

•インターフェイス（Interface）：情報の収集元となるユニット/ポートを選択します。

•（フローサンプリング）状態（(Flow Sampling) State）：フローサンプリングを有効/無効にします。

• [Sampling Rate]：xが入力された場合は、フローサンプルが xフレームごとに取得されます。

• [Maximum Header Size (Bytes)]：サンプリングされたパケットからコピーする必要がある最大バイト数。

• [Receiver Index]：[sFlowレシーバ（62ページ）]ページで定義したインデックスのいずれかを選択し
ます。

•（カウンタサンプリング）状態（(Counter Sampling) State）：カウンタサンプリングを有効/無効にし
ます。

• [Sampling Interval (Sec.)]：xが入力されている場合、x秒ごとにカウンタサンプルが取得されるように
指定します。

• [Receiver Index]：これらの [sFlowレシーバ（62ページ）]ページで定義したインデックスのいずれか
を選択します。

ステップ 3 [Apply]をクリックします。

sFlow統計情報
sFlow統計情報を表示するには、次の手順を実行します。
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ステップ 1 [Status and Statistics] > [sFlow] > [sFlow Statistics]の順にクリックします。

ステップ 2 [Refresh Rate]ドロップダウンメニューからリフレッシュレートを選択します。

インターフェイスごとに次の sFlow統計情報が表示されます。

• [Port]：サンプルが収集されたポート。

• [Packets Sampled]：サンプリングされたパケットの数。

• [Datagrams Sent to Receiver]：送信された sFlowサンプリングパケットの数。

ログの表示
デバイスは、次のログに書き込むことができます。

• RAM内のログ（リブート時にクリアされる）。

•フラッシュメモリ内のログ（ユーザコマンドの実行時にのみクリアされる）。

シビラティ（重大度）別に各ログに書き込まれるメッセージを設定できます。メッセージは、

外部 SYSLOGサーバ上に存在するログを含め、複数のログに記録することができます。

RAMメモリ
[RAM Memory]ページには、RAM（キャッシュ）に保存されたすべてのメッセージが時間順に
表示されます。すべてのエントリが RAMログに保存されます。

ポップアップ SYSLOG通知

新しい SYSLOGメッセージが RAMログファイルに書き込まれると、Web GUIにその内容に
関する通知が表示されます。Web GUIは 10秒ごとに RAMログをポーリングします。過去 10
秒間に作成されたすべての SYSLOGに関する SYSLOG通知ポップアップが画面右下に表示さ
れます。

表示されるポップアップ通知が8件以上の場合、サマリーポップアップが表示されます。この
ポップアップには、表示されていない SYSLOG通知の数が示されます。また、表示されたす
べてのポップアップを閉じるためのボタンも表示されます。

ログエントリを表示するには、[Status and Statistics] > [View Log] > [RAM Memory]の順にクリッ
クします。

ページの上部に、以下が表示されます。

•アラートアイコンの点滅（Alert Icon Blinking）：無効と有効を切り替えます。

• [ポップアップSyslog通知]：前述したようにポップアップ SYSLOGの受信を有効にしま
す。
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•現在のロギングしきい値（Current Logging Threshold）：生成されるロギングのレベルを指
定します。これは、フィールドの名前の横にある [Edit]をクリックして、変更できます。

このページには、各ログファイルに関する次のフィールドが含まれます。

• [ログ時刻 ]：メッセージが生成された時刻。

• [Severity]：イベントのシビラティ（重大度）。

• [Description]：イベントについて説明するメッセージテキスト。

ログメッセージをクリアするには、[Clear Logs]をクリックします。

フラッシュメモリ

[フラッシュメモリ]ページには、フラッシュメモリに保存されたメッセージが時間順に表示さ
れます。ログの最小シビラティ（重大度）はログ設定（80ページ）で設定します。フラッシュ
のログは、デバイスのリブート時に存続します。ログは手動でクリアすることができます。

フラッシュのログを表示するには、[Status and Statistics] > [View Log] > [Flash Memory]の順にク
リックします。

[Current Logging Threshold]は、生成されるロギングのレベルを指定します。これは、フィール
ドの名前の横にある [Edit]をクリックして、変更できます。

このページには、各ログファイルに関する次のフィールドが含まれます。

• [Log Index]：ログエントリ番号。

• [ログ時刻 ]：メッセージが生成された時刻。

• [Severity]：イベントのシビラティ（重大度）。

• [Description]：イベントについて説明するメッセージテキスト。

メッセージをクリアするには、[Clear Logs]をクリックします。メッセージがクリアされます。
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第 7 章

管理

この章は、次の項で構成されています。

•システム設定（67ページ）
•コンソール設定 （68ページ）
•スタック管理（69ページ）
•ユーザアカウント（70ページ）
•アイドルセッションタイムアウト（71ページ）
•時刻設定（72ページ）
•システムログ（80ページ）
•ファイル管理（83ページ）
• Cisco Businessダッシュボードの設定（92ページ）
•プラグアンドプレイ（PNP）（95ページ）
•リブート（103ページ）
•ハードウェアリソース（104ページ）
•ディスカバリ - Bonjour（105ページ）
•ディスカバリ - LLDP（106ページ）
•ディスカバリ - CDP（123ページ）
•デバイスの特定（131ページ）
• ping（131ページ）
• traceroute（133ページ）

システム設定
システム設定ページでは、スイッチの設定をカスタマイズできます。次の設定を行えます。

ステップ 1 [Administration] > [System Settings]の順に選択します。

ステップ 2 システム設定を表示または変更します。

•システムの説明（System Description）：デバイスの説明が表示されます。
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• [System Location]：デバイスの物理的な場所を入力します。

• [システムコンタクト先 ]：担当者の名前を入力します。

• [Host Name]：デバイスのホスト名を選択します。これは CLIコマンドのプロンプトで使用されます。

•デフォルトを使用（Use Default）：これらのスイッチのデフォルトホスト名（System Name）は
switch123456であり、123456はデバイスのMACアドレスの最後の 3バイトを 16進形式で表して
います。

• [ユーザー定義 ]：ホスト名を入力します。文字、数字、ハイフンだけが使用できます。ホスト名
の開始または終了はハイフンにできません。（RFC1033、1034、1035で指定されているように）
他の記号、区切り文字、または空白スペースは使用できません。

•カスタムバナーの設定（Custom Banner Settings）：次のバナーを設定できます。

•ログインバナー（Login Banner）：ログイン前のログインページに表示するテキストを入力しま
す。[Preview]をクリックして結果を表示します。

•ウェルカムバナー（Welcome Banner）：ログイン後のログインページを表示するテキストを入力
します。[Preview]をクリックして結果を表示します。

Webベースの設定ユーティリティからログインバナーを定義すると、CLIインター
フェイス（コンソール、Telnet、SSH）のバナーも有効化されます。

バナーには最大で 1000文字を含めることができます。510文字より後は、<Enter>を
押して続行してください。

（注）

ステップ 3 [Apply]をクリックし、実行コンフィギュレーションファイルに値を保存します。

コンソール設定

コンソール設定は、[Advanced Mode]ビューでのみ使用できます。（注）

コンソールポートの速度は、9600、19200、38400、57600、115200または自動検出に設定でき
ます。[Auto Detection]を選択すると、デバイスがコンソール速度を自動的に検出します。自動
検出が有効ではない場合、コンソールポートの速度は最後に手動で設定された速度（デフォル

トは115,200）に自動的に設定されます。自動検出が有効になっているがコンソールのボーレー
トが検出されていない場合、115,200の速度が使用されてテキスト（ブートアップ情報など）
が表示されます。[Console Settings]ページで自動検出を有効にした後に、コンソールをデバイ
スに接続して Enterキーを 2回押すと自動検出が有効化されます。デバイスは、ボーレートを
自動的に検出します。
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[Auto Detection]を有効にする、またはコンソールのボーレートを手動で設定するには、次のよ
うにします。

ステップ 1 [Administration] > [Console Settings]の順にクリックします。

ステップ 2 [Console Port Baud Rate]フィールドで、次のいずれかのオプションを選択します。

•自動検出（Auto Detection）：コンソールボーレートが自動的に検出されます。

• [Static]：使用可能ないずれかの速度を選択します。

ステップ 3 [Apply]をクリックします。

スタック管理

特定のモデルのみがスタッキング機能を備えています。（注）

スタックを管理するには、次の手順を実行します。

ステップ 1 [Administration] > [Stack Management]をクリックします。

•スタックモード（Stack Mode）：次のオプションのいずれかが表示されます。

•ネイティブスタック構成（Native Stacking）：デバイスは、すべてのユニットが同じタイプのス
タックの一部です。

• [Hybrid Stacking]：デバイスは、同じシリーズ内の複数のスイッチで構成できるスタックの一部で
す。

•スタックトポロジ（Stack Topology）：スタックのトポロジがチェーンまたはリングであるかどうかが
表示されます。

• [Stack Active Unit]：スタックのアクティブユニットのユニット IDが表示されます。

スタックトポロジ表示（Stack Topology View）

この表示は、デバイスのグラフィカルビューを提供します。この上にマウスカーソルを移動すると、ユニッ

ト番号、スタック内での機能、スタック内で接続されているデバイス、および経由しているスタッキング

ポートが表示されます。

ユニット表示とスタックポート設定（Unit View and Stack Port Configuration）

[Stack Topology View]で特定のデバイスをクリックすると、デバイスのグラフィカルビューが表示されま
す。
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ステップ 2 デバイスのスタックポートを選択するには、次の手順を実行します。

1. [Stack Topology View]でデバイスをクリックします。このデバイスのポートが、[Unit View and Stack
Port Configuration]に表示されます。

2. ポートをマウスオーバーすると、ツールヒントにスタック構成ポート番号、接続しているユニット（1
つの場合）、ポート速度、およぶ接続ステータスが表示されます。

ステップ 3 スタック内のデバイスのリセット後にユニット IDを設定するには、[Stack Topology View]でデバイスをク
リックして、次のフィールドに入力します。

•リセット後のユニット ID（Unit ID After Reset）：ユニット IDを選択するか、システムによってユニッ
ト IDが指定されるように [Auto]を選択します。

•ユニット xスタック接続の速度（Unit x Stack Connection Speed）：スタック接続の速度が表示されま
す。

ステップ 4 [Apply and Reboot]をクリックします。パラメータは実行コンフィギュレーションファイルにコピーされ、
スタックはリブートされます。

ユーザアカウント
[User Accounts]ページでは、デバイスへのアクセス（読み取り専用または読み取り/書き込み）
が許可されている追加ユーザの入力、および既存のユーザのパスワードの変更が可能です。デ

バイスに初めてアクセスするユーザーは、ユーザー名およびパスワードとして ciscoと ciscoを
使用します。デフォルトのログイン情報を入力すると、デフォルトのレベル 15のユーザー名
およびパスワードを変更するよう求められます。このときに、新しいユーザー名とパスワード

を設定する必要があります。新しいパスワードは、パスワードの複雑性ルールを満たす必要が

あります。

新規ユーザを追加する手順は、次のとおりです。

ステップ 1 [Administration] > [User Accounts]の順にクリックします。

ステップ 2 [Password Recovery Service]で、[Enable]チェックボックスをオンにして、パスワードの復旧を有効にしま
す。

ステップ 3 [Add]をクリックして新しいユーザーを追加するか、[Edit]をクリックしてユーザーおよび/またはパスワー
ドを変更します。

ステップ 4 パラメータを入力します。

• [User Name]：1～ 20文字の新しいユーザー名を入力します。UTF-8文字は使用できません。

• [Current Password]：これは、既存のユーザーのパスワードを編集する場合に表示されます。
• [Suggest Password]：クリックするとパスワードを自動生成します。
• [Password]：パスワードを入力します（UTF-8文字は使用できません）。
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パスワードを作成する前に、ログイン設定（308ページ）のパスワードの複雑さのルール
に関するセクションを参照してください。

（注）

ユーザーが入力したパスワードは、よくある一般的なパスワードのリストと比較されます。

パスワードにこのリストの単語が含まれている場合、パスワードは拒否され、新しいパス

ワードを入力する必要があります。

（注）

• [パスワードの確認 ]：パスワードを再度入力します。

• [パスワード強度メーター ]：パスワードの強度が表示されます。

• [User Level]：ユーザーの権限レベルを選択します。

• [Read-Only CLI Access (1)]：ユーザーは GUIにアクセスできません。デバイス構成を変更しない
CLIコマンドだけにアクセスできます。

• [Read/Limited Write CLI Access (7)]：ユーザーは GUIにアクセスできません。デバイス構成を変更
する一部の CLIコマンドだけにアクセスできます。詳細については、CLIのリファレンスガイド
を参照してください。

• [Read/Write Management Access (15)]：ユーザーは GUIにアクセスしてデバイスを設定できます。

ステップ 5 [Apply]をクリックします。ユーザは、デバイスの実行コンフィギュレーションファイルに追加されます。

パスワードは、パスワードベースキー派生関数2（PBKDF2）を使用して、回復不能なハッシュ
としてコンフィギュレーションファイルに保存されます。このとき、ハッシュアルゴリズムと

してセキュアハッシュアルゴリズムおよび SHA-512が使用されます。

（注）

アイドルセッションタイムアウト
アイドルセッションタイムアウトは、管理セッションがタイムアウトする前にアイドル状態

を維持できる時間間隔を設定します。

さまざまなタイプのセッションのアイドルセッションタイムアウトを設定するには、次の手

順を実行します。

ステップ 1 [Administration] > [Idle Session Timeout]の順にクリックします。

ステップ 2 リストから各セッションタイプのタイムアウトを選択します。

• HTTPセッションタイムアウト

• HTTPSセッションタイムアウト

•コンソールセッションタイムアウト

• Telnetセッションタイムアウト
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• SSHセッションタイムアウト

デフォルトのタイムアウト値は10分です。選択したセッションのいずれかを再確立するには、もう一度ロ
グインする必要があります。

ステップ 3 [Apply]をクリックして、構成時の設定をデバイスに設定します。

時刻設定

この設定は、[Advanced Mode]ビューでのみ使用できます。（注）

ネットワーク上のすべてのデバイスでの基準時間の枠組みが、システムクロックの同期により

提供されます。ネットワークの管理、セキュリティ、計画、デバッグといったすべての局面で

イベントの発生時刻の判定が行われるため、ネットワーク時間の同期は重要です。クロックを

同期しない場合、セキュリティ侵害またはネットワーク使用量の追跡時にデバイス間でログ

ファイルを正確に関連付けることが不可能になります。また、ファイルシステムがどこに格納

されているかにかかわらず、共有されたファイルシステムでの競合を削減するには変更時間を

一定にすることが重要であるため、時刻の同期により競合も削減することができます。これら

の理由から、ネットワーク上のすべてのデバイスで、設定された時間が正確であることが重要

です。

リアルタイムクロック

一部のデバイスには、デバイスがシャットダウンされて電源に接続されていない場合でも正確

な時刻を維持する、自己完結型リアルタイムクロック（RTC）コンポーネントが内蔵されてい
ます。この内部クロックは製造中に初期化され、ソフトウェアクロックの設定時に、デバイス

の時刻機能によって更新されます。RTCコンポーネントを搭載したデバイスが起動すると、シ
ステムクロックはRTCの時刻と日付に設定されます。システムクロックがSimple Network Time
Protocol（SNTP）により動的に、または手動で変更されるたびに、RTCコンポーネントは更新
されます。

このデバイスはSNTPに対応しています。このプロトコルを有効にすると、デバイスは、SNTP
サーバーから取得した時刻でデバイス時刻を動的に同期します。デバイスはSNTPクライアン
トとしてのみ動作し、他のデバイスに時間に関するサービスを提供することはできません。

（注）

システム時刻

システム時刻ページを使用して、システム時刻のソースを選択します。ソースが手動の場合に

は、ここで時刻を入力できます。
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システム時刻を手動で設定し、デバイスをリブートした場合、時刻設定を手動で再入力する必

要があります。

注意

システム時刻を定義するには、次の手順を実行します。

ステップ 1 [Administration] > [Time Settings] > [System Time]をクリックします。

次のフィールドが表示されます。

• [Actual Time]：デバイスの実際のシステム時刻。

• [Last Synchronized Server]：最後にシステム時刻が取得されたアドレス、ストラタム、およびSNTPサー
バの種類。

ステップ 2 次のパラメータを入力します。

• [クロックソース設定 ]：システムクロックの設定に使用するソースを選択します。

• [Main Clock Source (SNTP Servers)]：これが有効な場合、システム時刻が SNTPサーバから取得さ
れます。この機能を使用するには、SNTPマルチキャスト/エニーキャスト（76ページ）で SNTP
サーバーへの接続も設定する必要があります。

• [Alternate Clock Source (PC via active HTTP/HTTPS sessions)]：HTTPプロトコルを使用した設定コン
ピュータからの日付と時刻の設定を有効にする場合に、[Enable]にチェックを入れます。

RIP MD5認証を機能させるには、[Clock Source Setting]を上記のいずれかに設定する必
要があります。

（注）

• [手動設定 ]：日付と時刻を手動で設定します。SNTPサーバーなどの代替時刻ソースがない場合は、
現地時間が使用されます。

• [日付 ]：システムの日付を入力します。

• [現地時間 ]：システムの時刻を入力します。

• [Time Zone Settings]：DHCPサーバまたはタイムゾーンオフセットによるローカル時刻が使用されま
す。

• [Get Time Zone from DHCP]：DHCPサーバからのタイムゾーンと DSTの動的設定を有効にする場
合に選択します。これらのパラメータの一方が設定されるのか両方が設定されるのかは、DHCP
パケットに含まれる情報により変わります。このオプションが有効な場合、DHCPクライアント
をデバイスで有効にする必要があります。

• [Time Zone from DHCP]：DHCPサーバから設定されたタイムゾーンの略語が表示されます。この
略語は [Actual Time]フィールドに表示されます。
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• [時間帯のオフセット ]：Greenwich Mean Time（GMT;グリニッジ標準時）と現地時間との差を選
択します。たとえば、パリのタイムゾーンオフセットは GMT +1、ニューヨークのタイムゾーン
オフセットは GMT - 5です。

• [Time Zone Acronym]：このタイムゾーンを表す名前を入力します。この略語は [Actual Time]フィー
ルドに表示されます。

• [夏時間設定 ]：DSTの定義方法を選択します。

• [Daylight Savings]：サマータイムを有効にする場合に選択します。

• [Time Set Offset]：GMTからのオフセットの分数を 1～ 1440の範囲で入力します。デフォルトは
60です。

• [夏時間タイプ ]：次のいずれかをクリックします。

[米国]：米国で使用されている日付に基づいて DSTが設定されます。

[欧州]：欧州連合およびこの規格を採用しているその他の国で使用されている日付に基づいてDST
が設定されます。

[日付指定]：DSTは手動で設定されます。通常は、米国とヨーロッパ諸国以外の国用です。以下
のパラメータを入力します。

[繰り返し]：DSTを毎年同じ日付に発生させます。

[日付指定]を選択すると、DSTの開始と終了をカスタマイズできるようになります。

• [開始 ]：DSTが開始する日付と時刻。

• [終了 ]：DSTが終了する日付と時刻。

ステップ 3 [繰り返し]を選択すると、DSTの開始と終了を個別にカスタマイズできるようになります。

• [開始 ]：毎年 DSTが開始する日付。

• [曜日]：毎年 DSTが開始する曜日。

• [週]：毎年 DSTが開始する月の週。

• [月]：毎年 DSTが開始する月。

• [時刻]：毎年 DSTが開始する時刻。

• [終了 ]：毎年 DSTが終了する日付。たとえば、当地の DSTを毎年 10月の第 4週目の金曜日 AM 5:00
に終了するとします。パラメータは次のとおりです。

• [曜日]：毎年 DSTが終了する曜日。

• [週]：毎年 DSTが終了する月の週。

• [月]：毎年 DSTが終了する月。

• [時刻]：毎年 DSTが終了する時刻。
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ステップ 4 [Apply]をクリックします。システム時刻値が実行コンフィギュレーションファイルに書き込まれます。

SNTPユニキャスト
SNTPは、サテライトレシーバやモデムなどの送信元によってすでに同期されているサーバー
と、コンピュータのシステム時刻を同期します。SNTPでは、ユニキャスト、マルチキャスト、
およびエニーキャストオペレーティングモードがサポートされます。ユニキャストモードで

は、クライアントはユニキャストアドレスを参照することで、専用サーバーに要求を送信しま

す。最大 16台のユニキャスト SNTPサーバーを設定できます。

SNTPクライアントユニキャストを機能させるには、システム時刻（72ページ）に記載され
ているメインクロックソース（SNTPサーバー）を有効にする必要があります。

（注）

ユニキャスト SNTPサーバーを追加するには、次の手順を実行します。

ステップ 1 [Administration] > [Time Settings] > [SNTP Unicast]をクリックします。

ステップ 2 次のフィールドを設定します。

これを選択すると、SNTPで事前定義されたユニキャストクライアントをユニ
キャスト SNTPサーバーとともにデバイスで使用できます。

SNTPクライアントユニ
キャスト

SNTPサーバーとの通信に使用する IPv4インターフェイスを選択します。IPv4送信元インターフェ
イス

SNTPサーバーとの通信に使用する IPv6インターフェイスを選択します。

自動（Auto）オプションを選択すると、システムは発信インター
フェイスで定義されている IPアドレスから送信元 IPアドレスを取
得します。

（注）

IPv6送信元インターフェ
イス

ステップ 3 ユニキャスト SNTPサーバーを追加するには、[Add]をクリックします。

ユーザ定義の SNTPサーバをすべて削除するには、[Restore Default Servers]をクリックします。（注）

ステップ 4 次のパラメータを入力します。

SNTPサーバーを選択します。IPアドレスまたはリスト内の名前で指定しま
す。

サーバー指定方法

IPアドレスのバージョン（バージョン 6またはバージョン 4）を選択します。IPバージョン
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IPv6アドレスタイプを選択します（IPv6が使用されている場合）。次のオプ
ションがあります。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上
のホストが一意に識別されます。リンクローカルアドレスのプレフィック

ス部はFE80です。このタイプのアドレスはルーティング不能であり、ロー
カルネットワーク内で通信する場合にのみ使用できます。1つのリンク
ローカルアドレスのみがサポートされます。リンクローカルアドレスが

インターフェイス上に存在する場合、このエントリは構成内のアドレスを

置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアク
セス可能なグローバルユニキャスト IPv6タイプになります。

IPv6アドレスタイプ

リストからリンクローカルインターフェイスを選択します（IPv6アドレスタ
イプとしてリンクローカルが選択されている場合）。

リンクローカルインター

フェイス

SNTPサーバーの IPアドレスまたは名前を入力します。形式は、選択したアド
レスタイプにより異なります。

SNTPサーバーのIPアドレ
ス/名前

選択すると、システムの時刻情報を取得するためにSNTPサーバーのポーリン
グが有効になります。ポーリング対象のすべての NTPサーバーがポーリング
され、クロックは、ストラタムレベルが一番低い、アクセス可能なサーバーか

ら選択されます。最も低いストラタムのサーバはプライマリサーバと見なされ

ます。次に低いストラタムのサーバはセカンダリサーバとなり、以下同様で

す。プライマリサーバがダウンした場合、デバイスはポーリング設定が有効な

すべてのサーバをポーリングし、最も低いストラタムの新しいプライマリサー

バを選択します。

Poll Interval

認証を有効にする場合、このチェックボックスをオンにします。認証

認証が有効な場合、キー IDの値を選択します。認証キーID

ステップ 5 [Apply]をクリックします。SNTPサーバを追加すると、メインページに戻ります。

SNTPマルチキャスト/エニーキャスト

この設定は、[Advanced Mode]ビューでのみ使用できます。（注）

SNTPクライアントユニキャストを機能させるには、システム時刻（72ページ）に記載され
ているメインクロックソース（SNTPサーバー）を有効にする必要があります。

（注）
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サブネット上のすべてのサーバーから SNTPパケットを受信したり、SNTPサーバーへの時刻
要求を送信したりできるようにするには、次の手順を実行します。

ステップ 1 [Administration] > [Time Settings] > [SNTP Multicast/Anycast]をクリックします。

次のオプションから選択します。

説明オプション

サブネット上の任意のSNTPサーバーから、システム時刻の IPv4マル
チキャスト伝送を受信する場合に選択します。

SNTP IPv4マルチキャストクライ
アントモード(クライアントブロー
ドキャスト受信)

サブネット上の任意のSNTPサーバーから、システム時刻の IPv6マル
チキャスト伝送を受信する場合に選択します。

SNTP IPv6マルチキャストクライ
アントモード(クライアントブロー
ドキャスト受信)

システム時刻情報を要求する SNTP IPv4同期パケットを送信する場合
に選択します。パケットは、サブネット上のすべての SNTPサーバに
送信されます。

SNTP IPv4エニーキャストクライ
アントモード(クライアントブロー
ドキャスト送信)

システム時刻情報を要求する SNTP IPv6同期パケットを送信する場合
に選択します。パケットは、サブネット上のすべての SNTPサーバに
送信されます。

SNTP IPv6エニーキャストクライ
アントモード(クライアントブロー
ドキャスト送信)

ステップ 2 [Add]をクリックして、SNTPのインターフェイスを選択します。

インターフェイスを選択し、設定を行います。

ステップ 3 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を保存します。

SNTP認証

この設定は、[Advanced Mode]ビューでのみ使用できます。（注）

SNTPクライアントは、HMAC-MD5を使用して応答を認証できます。SNTPサーバーはキーに
関連付けられています。このキーは応答自体とともにMD5関数への入力として使用されます。
MD5の結果も応答パケットに組み込まれます。[SNTP Authentication]ページでは、SNTPサー
バーとの通信に使用する認証キーを設定できます。

認証キーは、SNTPサーバーのタイプに応じて、独立したプロセスで SNTPサーバーに作成さ
れます。詳細については、SNTPサーバのシステム管理者にお尋ねください。
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ステップ 1 [Administration] > [Time Settings] > [SNTP Authentication]をクリックします。

ステップ 2 [SNTP Authentication]を選択し、デバイスと SNTPサーバ間の SNTPセッションの認証をサポートします。

ステップ 3 [Apply]をクリックして、デバイスを更新します。

ステップ 4 [Add]をクリックします。

ステップ 5 次のパラメータを入力します。

• [認証キー ID]：この SNTP認証キーを内部的に識別するための番号を入力します。

• [Authentication Key (Encrypted)]：認証に使用するキーを暗号化形式で入力します（8文字以内）。SNTP
サーバは、デバイスを自身と同期させるためにこのキーを送信する必要があります。

• [Authentication Key (Plaintext)]：認証に使用するキーをプレーンテキスト形式で入力します（8文字以
内）。SNTPサーバは、デバイスを自身と同期させるためにこのキーを送信する必要があります。

• [Trusted Key]：この認証キーを使用して、デバイスがSNTPサーバからのみ同期情報を受信できるよう
にする場合に選択します。

ステップ 6 [Apply]をクリックします。SNTP認証パラメータが、実行コンフィギュレーションファイルに書き込まれ
ます。

時間範囲

時間範囲を定義し、以下の種類のコマンドと関連付けて、それらのコマンドが定義した時間範

囲でのみ適用されるようにできます。

•ポート状態

•時間ベースの PoE

時間範囲には 2つの種類があります。

• [Absolute]：このタイプの時間範囲は、特定の日付または即時に開始し、特定の日付で終了
するか、無制限に実行されます。これは時間範囲ページで作成されます。定期的な要素を

ここに追加することができます。

• [Periodic]：このタイプの時間範囲には、絶対範囲に追加される時間範囲要素が含まれてお
り、定期的に開始および終了します。これは、[Periodic Range]ページで定義されます。

時間範囲に絶対範囲と周期範囲の両方が含まれる場合、それに関連したプロセスは、絶対開始

時間と周期時間範囲の両方に達した場合にのみアクティブ化されます。このプロセスは、いず

れかの時間範囲に達した時点で非アクティブ化されます。デバイスは最大 20個の絶対時間範
囲をサポートします。

時間範囲エントリが目的の時刻に有効になるようにするには、システム時刻を設定する必要が

あります。時間範囲機能は次の目的で使用できます。
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•ネットワークへのコンピュータのアクセスを（たとえば）業務時間内のみに制限し、業務
時間後はネットワークポートをロックし、残りのネットワークのアクセスをブロックしま

す（「ポートの設定」および「LAG情報の設定」を参照してください）。

•指定した期間に PoE操作を制限します。

時間範囲の説明を追加

ステップ 1 [Administration] > [Time Settings] > [Time Range]の順にクリックします。

ステップ 2 [Time Range]テーブルで、[Add]をクリックして新しい時間範囲を追加するか、[Edit]または [Delete]をク
リックして既存の時間範囲を編集または削除します。

ステップ 3 新しい時間範囲を追加するには、[Add]をクリックし、次のように設定します。

• [Time Range Name]：時間範囲の名前を入力します。

• [Absolute Starting Time]：[Immediate]を選択するか、日付と時刻を入力します。

• [Absolute Ending Time]：[Infinite]を選択するか、日付と時刻を入力します。

ステップ 4 新しい時間範囲設定を適用するには、[Apply]をクリックします。

定期時間範囲

この設定は、[Advanced Mode]ビューでのみ使用できます。（注）

定期的な時間要素を絶対時間範囲に追加できます。これにより、絶対範囲内の特定の期間に動

作が制限されます。

絶対時間範囲に定期時間範囲要素を追加するには、次の手順を実行します。

ステップ 1 [Administration] > [Time Settings] > [Recurring Range]をクリックします。

既存の定期時間範囲が表示されます（特定の絶対時間範囲ごとにフィルタ処理されます）。

ステップ 2 定期範囲を追加する絶対時間範囲を選択します。

ステップ 3 新しい定期時間範囲を追加するには、[Add]をクリックします。

ステップ 4 次のフィールドに入力します。

• [繰り返し開始時間]：時間範囲の開始点とする曜日と時刻を入力します。

• [繰り返し終了時間]：時間範囲の終了点とする曜日と時刻を入力します。
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ステップ 5 [Apply]をクリックします。

システムログ
ここでは、システムロギングについて説明します。システムロギングは、デバイスが複数の

独立したログを生成することを可能にします。各ログは、システムイベントが示された一連の

メッセージで構成されます。

デバイスでは、次のローカルログが生成されます。

•コンソールインターフェイスに送信されるログ

•イベントが記録された RAM内の循環リストに書き込まれるログ。デバイスのリブート時
に消去されます。

•フラッシュメモリに保存される循環ログファイルに書き込まれるログ。リブート後も保
持されます。

さらに、SNMPトラップ形式および SYSLOGメッセージ形式で、リモートの SYSLOGサーバ
にメッセージを送信できます。

ログ設定

コンソール設定は、[Advanced Mode]ビューでのみ使用できます）（注）

シビラティ（重大度）レベル別に、ログに記録するイベントを選択できます。各ログメッセー

ジにはシビラティ（重大度）レベルが設定され、シビラティ（重大度）レベルの最初の文字の

両側にダッシュ（-）が付けられてマーキングされています（例外として緊急（Emergency）は
文字Fで表されます）。たとえば、ログメッセージ「%INIT-I-InitCompleted: …」のシビラティ
（重大度）レベルは Iであり、情報（Informational）を意味します。

イベントのシビラティ（重大度）レベルを、最も高いシビラティ（重大度）から最も低いシビ

ラティ（重大度）まで、以下に順に示します。

•緊急（Emergency）：システムを使用できません。

•アラート（Alert）：処置が必要です。

•重大（Critical）：システムに重大な問題があります。

•エラー（Error）：システムにエラーがあります。

•警告（Warning）：システム警告が発生しました。

•注意（Notice）：システムは正しく機能していますが、システムの注意事項が発生しまし
た。
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•情報（Informational）：デバイス情報です。

•デバッグ（Debug）：イベントに関する詳細応報です。

RAMおよびフラッシュのログに対して、異なるシビラティ（重大度）レベルを選択できます。
これらのログはそれぞれRAMメモリ（64ページ）とフラッシュメモリ（65ページ）に表示
されます。

ログに保存されるシビラティ（重大度）レベルを選択すると、それより高いシビラティ（重大

度）のすべてのイベントが自動的にそのログに保存されます。それより低いシビラティ（重大

度）のイベントは、ログに保存されません。たとえば、[Warning]を選択すると、[Warning]お
よびそれより高いすべてのシビラティ（重大度）レベル（緊急、アラート、重大、エラー、お

よび警告）がログに保存されます。[Warning]より低いシビラティ（重大度）レベル（注意、
情報）は保存されません。

グローバルログパラメータを設定するには、次の手順を実行します。

ステップ 1 [Administration] > [System Log] > [Log Settings]の順にクリックします。

ステップ 2 パラメータを入力します。

これを選択するとメッセージロギングが有効になります。ログ

これを選択すると SYSLOGメッセージとトラップの集約が有効になります。
有効な場合、同一および連続した SYSLOGメッセージとトラップが、指定さ
れた最大集約時間にわたって集約され、単一のメッセージで送信されます。集

約されたメッセージは、その到着順で送信されます。各メッセージには、集約

された回数が示されています。

Syslogアグリゲータ

SYSLOGメッセージが集約される間隔を入力します。最大集約時間

この設定により、SYSLOGメッセージに発信元 IDを追加できます。次のオプ
ションがあります。

•なし（None）：SYSLOGメッセージに発生元識別子を含めません。

•ホスト名（HostName）：SYSLOGメッセージにシステムホスト名を含め
ます。

• [IPv4 Address]：送信元インターフェイスの IPv4アドレスを SYSLOGメッ
セージに含めます。

• [IPv6 Address]：送信元インターフェイスの IPv6アドレスを SYSLOGメッ
セージに含めます。

•ユーザ定義（User Defined）：SYSLOGメッセージに含まれる説明を入力
します。

発信元ID

RAMに記録するメッセージのシビラティ（重大度）を選択します。RAMメモリロギング
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フラッシュメモリに記録するメッセージのシビラティ（重大度）を選択しま

す。

フラッシュメモリロギン

グ

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

リモートロギングの設定

[Remote Log Servers]ページでは、ログメッセージの送信先となるリモート SYSLOGサーバを
定義できます。各サーバに対して、受信メッセージのシビラティ（重大度）を設定できます。

SYSLOGサーバーを定義するには、次の手順を実行します。

ステップ 1 [Administration] > [System Log] > [Remote Log Servers]をクリックします。

ステップ 2 （注） この設定は、[Advanced Mode]ビューでのみ使用できます）

次のフィールドに入力します。

• IPv4送信元インターフェイス（IPv4 Source Interface）：送信元インターフェイスを選択します。この
インターフェイスの IpV4アドレスが、SYSLOGサーバに送信される SYSLOGメッセージの送信元
IPv4アドレスとして使用されます。

• IPv6送信元インターフェイス（IPv6 Source Interface）：送信元インターフェイスを選択します。この
インターフェイスの IpV4アドレスが、SYSLOGサーバに送信される SYSLOGメッセージの送信元
IPv6アドレスとして使用されます。

自動（Auto）オプションを選択すると、システムは発信インターフェイスで定義されてい
る IPアドレスから送信元 IPアドレスを取得します。

以前に設定したログサーバーごとに情報が記載されています。フィールドについては、後

述の [Add]ページで説明します。

（注）

ステップ 3 [Add]をクリックします。

ステップ 4 パラメータを入力します。

リモートログサーバーを IPアドレスで識別するか、名前で指定するかを選択
します。

サーバー指定方法

サポートする IP形式を選択します。IPバージョン
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IPv6アドレスタイプを選択します（IPv6が使用されている場合）。次のオプ
ションがあります。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上
のホストが一意に識別されます。リンクローカルアドレスのプレフィック

ス部はFE80::/10です。このタイプのアドレスはルーティング不能であり、
ローカルネットワーク内で通信する場合にのみ使用できます。1つのリン
クローカルアドレスのみがサポートされます。リンクローカルアドレス

がインターフェイス上に存在する場合、このエントリは構成内のアドレス

を置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアク
セス可能なグローバルユニキャスト IPv6タイプになります。

IPv6アドレスタイプ

リストからリンクローカルインターフェイスを選択します（IPv6アドレスタ
イプとしてリンクローカルが選択されている場合）。

リンクローカルインター

フェイス

ログサーバーの IPアドレスまたはドメイン名を入力します。ログサーバーのIPアドレ
ス/名前

ログメッセージの送信先となる UDPポートを入力します。UDP Port

リモートサーバーに送信されるシステムログの出力元のファシリティ値を選択

します。サーバに割り当てることができるファシリティ値は 1つだけです。2
番目のファシリティコードが割り当てられている場合は、最初のファシリティ

値がオーバーライドされます。

ファシリティ

サーバーの説明を入力します。説明

サーバーに送信されるシステムログメッセージの最小シビラティ（重大度）を

選択します。

シビラティ（重大度）の

最小値（Minimum
Severity）

ステップ 5 [Apply]をクリックします。[Add Remote Log Server]ページが閉じて、SYSLOGサーバが追加され、実行コ
ンフィギュレーションファイルが更新されます。

ファイル管理
ファイル管理システムは、デバイス上のファイルを保存、整理、およびアクセスするために使

用されるアプリケーションです。システムファイルとは、コンフィギュレーション情報やファー

ムウェアイメージなどの情報を格納したファイルです。一般に、flash://system/フォルダの下に
あるすべてのファイルがシステムファイルです。これらのファイルを使用してさまざまな処理

を実行できます。たとえば、デバイスのブート元となるファームウェアファイルの選択、デバ

イス内部でのさまざまなタイプのコンフィギュレーションファイルの変更、外部デバイス（外

部サーバーなど）との間のファイルのコピーなどです。
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次に、デバイスに存在するファイルのタイプの一部を示します。

•実行コンフィギュレーション：デバイスが動作するために現在使用されているパラメータ
が含まれています。このファイルは、デバイス上のパラメータ値を変更したときに変更さ

れます。デバイスをリブートすると、実行コンフィギュレーションは失われます。デバイ

スに加えた変更内容を保持するには、スタートアップコンフィギュレーション、または別

のファイルタイプに実行コンフィギュレーションを保存する必要があります。

•スタートアップコンフィギュレーション：別の設定（通常は実行コンフィギュレーショ
ン）をスタートアップコンフィギュレーションにコピーすることで保存されるパラメータ

値です。スタートアップコンフィギュレーションはフラッシュに保持され、デバイスがリ

ブートした場合でも保持されます。現時点では、スタートアップコンフィギュレーション

は RAMにコピーされ、実行コンフィギュレーションとして識別されます。

•ミラーコンフィギュレーション：次の条件が存在する場合、デバイスによって作成される
スタートアップコンフィギュレーションのコピーです。

•デバイスが継続的に 24時間にわたって動作している。

•過去 24時間に実行コンフィギュレーションに設定変更が加えられていない。

•スタートアップコンフィギュレーションが実行コンフィギュレーションと同一であ
る。

ミラーコンフィギュレーションにスタートアップコンフィギュレーションをコピー

できるのはシステムだけです。ただし、ユーザはミラーコンフィギュレーションから

他のファイルタイプまたは別のデバイスにコピーできます。

•バックアップファイル：システムシャットダウンに対する保護のため、または特定の動
作状態の保持のために使用されるファイルの手動コピーです。たとえば、ミラーコンフィ

ギュレーション、スタートアップコンフィギュレーション、または実行コンフィギュレー

ションをバックアップファイルにコピーすることができます。バックアップはフラッシュ、

PCまたは USBドライブに存在し、デバイスがリブートした場合でも保持されます。

•ファームウェア：デバイスの動作と機能を制御するプログラムです。一般に、イメージと
呼ばれています。

•言語ファイル：選択した言語でWebベースの設定ユーティリティウィンドウを表示でき
るようにするディクショナリです。

•ログファイル：フラッシュメモリに保存される SYSLOGメッセージです。

ファームウェア操作

[Firmware Operations]ページは、次のために使用できます。

•ファームウェアイメージの更新またはバックアップ

•アクティブイメージのスワップ
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スタックの適切な動作を保証するために、スタック内のユニットのソフトウェアイメージは同

一である必要があります。スタックのユニットは、次のいずれかの方法でアップグレードでき

ます。

ステップ 1 [Administration] > [File Management] > [Firmware Operations]をクリックします。

次のフィールドが表示されます。

•アクティブなファームウェアファイル（Active Firmware File）：最新のアクティブなファームウェア
ファイルが表示されます。

•アクティブなファームウェアバージョン（Active Firmware Version）：最新のアクティブなファーム
ウェアファイルのバージョンが表示されます。

ステップ 2 次のオプションから、[Operation Type]を選択します。

•ファームウェアの更新

•ファームウェアのバックアップ

•イメージの切り替え

ステップ 3 次のオプションから、[Copy Method]を選択します。

HTTP/HTTPSの場合は、[File Name]フィールドにファイル名を入力するか、
[browse]をクリックしてファイルを探して選択します。

HTTP/HTTPS

USBの場合は、[File Name]フィールドにファイル名を入力するか、[browse]を
クリックしてファイルを探して選択します。

USB

TFTPについては、以下の TFTPの手順に従ってください。TFTP

SCPについては、以下の SCPの手順に従ってください。SCP (SSH経由のファイル
転送)

TFTPの手順

この設定は、[Advanced Mode]ビューでのみ使用できます。（注）

ファームウェア操作のコピー方式として TFTPを選択した場合は、次のように設定します。

次のオプションから選択します。

• IPアドレス別

•名前別

サーバー指定方法

次のオプションから選択します。

• IP Version 6

• IP Version 4

IPバージョン

Cisco Business 350シリーズスイッチアドミニストレーションガイド
85

管理

ファームウェア操作



次のオプションから選択します。

• [Link Local]：リンクローカルアドレスのプレフィックス部は FE80です。
このタイプのアドレスはルーティング不能であり、ローカルネットワーク

内で通信する場合にのみ使用できます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアク
セス可能なグローバルユニキャスト IPv6タイプになります。

IPv6アドレスタイプ

IPv6アドレスタイプで [Link Local]を選択した場合は、ドロップダウンリスト
からインターフェイスを選択します。

リンクローカルインター

フェイス

サーバーの IPアドレス/名前を入力します。サーバーのIPアドレス/名
前

送信元の名前を入力します（0～ 160文字を使用）送信元

SCPの手順

この設定は、[Advanced Mode]ビューでのみ使用できます。（注）

ファームウェア操作のコピー方式として SCPを選択した場合は、次のように設定します。

SSHサーバー認証（デフォルトでは無効）を有効にするには、[Edit]をクリッ
クします。

リモートSSHサーバー認
証

次の中から選択します。

• [Use SSH Client System Credentials]を使用します。

• [SSH Client One-Time Credentials]を使用します。

SSHクライアント認証

[SSH Client One-Time Credentials]オプションを使用する場合、ユーザー名を入
力します。

Username

[SSH Client One-Time Credentials]オプションを使用する場合、パスワードを入
力します。

パスワード

次のオプションから選択します。

• IPアドレス別

•名前別

サーバー指定方法

次のオプションから選択します。

•バージョン 6

•バージョン 4

IPバージョン
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次のオプションから選択します。

• [Link Local]：リンクローカルアドレスのプレフィックス部は FE80です。
このタイプのアドレスはルーティング不能であり、ローカルネットワーク

内で通信する場合にのみ使用できます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアク
セス可能なグローバルユニキャスト IPv6タイプになります。

IPv6アドレスタイプ

IPv6アドレスタイプで [Link Local]を選択した場合は、ドロップダウンリスト
からインターフェイスを選択します。

リンクローカルインター

フェイス

サーバーの IPアドレス/名前を入力します。サーバーのIPアドレス/名
前

送信元の名前を入力します（0～ 160文字を使用）送信元

ステップ 4 [Apply]をクリックして設定値を保存します。

ファイル操作

ステップ 1 [Administration] > [File Management] > [File Operations]をクリックします。

ステップ 2 次のオプションから、[Operation Type]を選択します。

•更新ファイル

•バックアップファイル

•重複

ステップ 3 次のオプションから、[Destination File Type]を選択します。

•実行コンフィギュレーション

•スタートアップコンフィギュレーション

•ミラーコンフィギュレーション

•ロギングファイル

•言語ファイル（Language File）

•ダッシュボード情報ファイル

ステップ 4 次のオプションから、[Copy Method]を選択します。
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HTTP/HTTPSの場合は、[File Name]フィールドにファイル名を入力するか、
[browse]をクリックしてファイルを探して選択します。

HTTP/HTTPS

USBの場合は、[File Name]フィールドにファイル名を入力するか、[browse]を
クリックしてファイルを探して選択します。

USB

内部ファイルの場合は、[File Name]フィールドにファイル名を入力するか、
[File Directory]をクリックして参照します。[Sensitive Data Handling]：データの
処理方法を選択します。ファイルのバックアップまたは複製にのみ適用されま

す。

• [Exclude]：機密データを除外します

• [Encrypt]：機密データを暗号化します

• [Plaintext]：プレーンテキストで機密データを表示します。

内部フラッシュ

TFTPについては、以下の TFTPの手順に従ってください。TFTP

SCPについては、以下の SCPの手順に従ってください。SCP (SSH経由のファイル
転送)

TFTPの手順

ファイル操作の更新方式またはバックアップ方式としてTFTPを選択した場合は、次のように設定します。

次のオプションから選択します。

• IPアドレス別

•名前別

サーバー指定方法

次のオプションから選択します。

• IP Version 6

• IP Version 4

IPバージョン

次のオプションから選択します。

• [Link Local]：リンクローカルアドレスのプレフィックス部は FE80です。
このタイプのアドレスはルーティング不能であり、ローカルネットワーク

内で通信する場合にのみ使用できます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアク
セス可能なグローバルユニキャスト IPv6タイプになります。

IPv6アドレスタイプ

IPv6アドレスタイプで [Link Local]を選択した場合は、ドロップダウンリスト
からインターフェイスを選択します。

リンクローカルインター

フェイス
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サーバーの IPアドレス/名前を入力します。サーバーのIPアドレス/名
前

送信元の名前を入力します（0～ 160文字を使用）。送信元

SCPの手順

ファイル操作のコピー方式として SCPを選択した場合は、次のように設定します。

SSHサーバー認証（デフォルトでは無効）を有効にするには、[Edit]をクリッ
クします。

リモートSSHサーバー認
証

次の中から選択します。

• [Use SSH Client System Credentials]を使用します。

• [SSH Client One-Time Credentials]を使用します。

SSHクライアント認証

[SSH Client One-Time Credentials]オプションを使用する場合、ユーザー名を入
力します。

Username

[SSH Client One-Time Credentials]オプションを使用する場合、パスワードを入
力します。

パスワード

次のオプションから選択します。

• IPアドレス別

•名前別

サーバー指定方法

次のオプションから選択します。

• IP Version 6

• IP Version 4

IPバージョン

次のオプションから選択します。

• [Link Local]：リンクローカルアドレスのプレフィックス部は FE80です。
このタイプのアドレスはルーティング不能であり、ローカルネットワーク

内で通信する場合にのみ使用できます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアク
セス可能なグローバルユニキャスト IPv6タイプになります。

IPv6アドレスタイプ

IPv6アドレスタイプで [Link Local]を選択した場合は、ドロップダウンリスト
からインターフェイスを選択します。

リンクローカルインター

フェイス

サーバーの IPアドレス/名前を入力します。サーバーのIPアドレス/名
前
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送信元の名前を入力します（0～ 160文字を使用）。送信元

ステップ 5 [File name]セクションで [Browse]ボタンをクリックし、ファイルを探して選択します。

ステップ 6 [Apply]をクリックします。

ファイルディレクトリ

[File Directory]ページには、システムに存在するシステムファイルが表示されます。

ステップ 1 [Administration] > [File Management] > [File Directory]をクリックします。

ステップ 2 必要な場合、[Auto Mirror Configuration]を有効にします。これにより、ミラーコンフィギュレーション
ファイルの自動作成が有効になります。この機能を無効にした場合、ミラーコンフィギュレーションファ

イルが削除されます（存在する場合）。

ステップ 3 ファイルおよびディレクトリを表示するドライブを選択します。次のオプションを使用できます。

•フラッシュ（Flash）：管理ステーションのルートディレクトリにあるすべてのファイルを表示しま
す。

• USB：USBドライブ上のファイルを表示します。

ステップ 4 [Go]をクリックすると、次のフィールドが表示されます。

•ファイル名（File Name）：ファイルタイプに応じてシステムファイルタイプまたは実際のファイル
名。

•権限（Permissions）：ファイルに対するユーザの読み取り/書き込み権限。

• [Size]：ファイルサイズ。

•最終更新日時（Last Modified）：ファイルが変更された日付と時刻。

•フルパス（Full Path）：ファイルのパス。

DHCP自動更新
自動設定/イメージ更新機能は、自動的にネットワーク内のスイッチを設定し、ファームウェ
アをアップグレードする便利な方法を提供します。管理者はこのプロセスを使用して、ネット

ワーク内のこれらのデバイスの設定とファームウェアをリモートから最新の状態に保つことが

できます。

ステップ 1 [Administration] > [File Management] > [DHCP Auto Update]の順にクリックします。

ステップ 2 次を設定します。
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DHCPによる自動設定を有効にするには、チェックを付けます。自動
設定機能により、ネットワーク内のスイッチの設定と、そのファーム

ウェアのアップグレードを自動で行うことができます。

DHCP経由の自動コンフィギュレー
ション

次のオプションから、ダウンロードプロトコルを選択します。

• [Auto By File Extension]：（デフォルト）この拡張子を持つファイ
ルは SCPを使用して（SSH経由で）ダウンロードされ、その他
の拡張子を持つファイルは TFTPを使用してダウンロードされま
す。

• TFTPのみ（TFTP Only）：設定ファイル名のファイル拡張子に関
係なく、ダウンロードは TFTPで行われます。

• SCPのみ（SCP Only）：設定ファイル名のファイル拡張子に関係
なく、ダウンロードは SCP（SSH経由）で行われます。

ダウンロードプロトコル

チェックを入れると、DHCPによるイメージの自動更新が有効になり
ます。イメージの自動更新機能により、ネットワーク内のスイッチの

更新と、そのファームウェアのアップグレードを自動で行うことがで

きます。

DHCPによるイメージ自動更新

次のオプションから、ダウンロードプロトコルを選択します。

• [Auto By File Extension]：（デフォルト）この拡張子を持つファイ
ルは SCPを使用して（SSH経由で）ダウンロードされ、その他
の拡張子を持つファイルは TFTPを使用してダウンロードされま
す。

• TFTPのみ（TFTP Only）：設定ファイル名のファイル拡張子に関
係なく、ダウンロードは TFTPで行われます。

• SCPのみ（SCP Only）：設定ファイル名のファイル拡張子に関係
なく、ダウンロードは SCP（SSH経由）で行われます。

ダウンロードプロトコル

ステップ 3 SCPの SSH設定を選択します。

リンクをクリックすると、[SSH Server Authentication]ページに移動し
ます。このページでは、ダウンロードに使用するSSHサーバの認証を
有効にし、必要な場合は信頼できる SSHサーバを入力できます。

リモート SSHサーバー認証

• [SSH User Authentication]ページで [System Credentials]をクリック
してユーザーログイン情報を入力します。

SSHクライアント認証

次のオプションから選択します。

• IPアドレス別

•名前別

バックアップサーバー定義
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次のオプションから選択します。

• IP Version 6

• IP Version 4

IPバージョン

次のオプションから選択します。

• [Link Local]：リンクローカルアドレスのプレフィックス部はFE80
です。このタイプのアドレスはルーティング不能であり、ローカ

ルネットワーク内で通信する場合にのみ使用できます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識か
つアクセス可能なグローバルユニキャスト IPv6タイプになりま
す。

IPv6アドレスタイプ

IPv6アドレスタイプで [Link Local]を選択した場合は、ドロップダウ
ンリストからインターフェイスを選択します。

リンクローカルインターフェイス

バックアップ設定ファイルの名前を入力します。バックアップサーバーの IPアドレ
ス/名前

バックアップ設定ファイルの名前を入力します（0～ 160文字を使
用）。

バックアップコンフィギュレー

ションファイル名

バックアップ間接イメージファイルの名前を入力します（0～ 160文
字を使用）。

バックアップ間接イメージファイ

ル名

前回の自動設定/イメージサーバーの IPアドレスのアドレスが表示さ
れます。

最終自動コンフィギュレーション/
イメージのサーバーIPアドレス

前回の自動設定ファイルの名前が表示されます。最後に自動コンフィギュレーショ

ンで使用したファイル名

DHCP自動コンフィギュレーション/イメージは、IPアドレスが動的に設定される場合にのみ機
能します。

（注）

ステップ 4 [Apply]をクリックして設定値を保存します。

Cisco Businessダッシュボードの設定
Cisco Businessダッシュボードは、Cisco Businessダッシュボードマネージャを使用して、Cisco
100〜 500シリーズのネットワークを監視および管理するために役立ちます。Cisco Business
ダッシュボードマネージャは、ネットワークを自動的に検出し、シスコのスイッチ、ルータ、

ワイヤレスアクセスポイントなど、サポートされているすべての Cisco 100～ 500シリーズの
デバイスを設定および監視することを可能にするアドオンです。
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Cisco Businessダッシュボードマネージャは、2つの個別のコンポーネントまたはアプリケー
ション（CiscoBusinessダッシュボードプローブと呼ばれる1つ以上のプローブと、CiscoBusiness
ダッシュボードマネージャと呼ばれる1つのマネージャ）から構成される分散アプリケーショ
ンです。Cisco Businessダッシュボードプローブのインスタンスは、ネットワークの各サイト
にインストールされ、ネットワークを検出し各シスコデバイスと直接通信します。

Cisco Businessダッシュボードマネージャおよびプローブのセットアップ方法の詳細について
は、Cisco Businessダッシュボードのクイックスタートガイドを参照してください。

https://cisco.com/go/cbd-docs

（注）

スイッチのグラフィカルユーザーインターフェイス（GUI）で次の手順を実行して、ダッシュ
ボードへのプローブ接続を有効にし、ダッシュボードへの接続を許可するために必要な組織

名、ネットワーク名、およびその他の情報を設定します。

ステップ 1 [Administration] > [Cisco Business Dashboard Settings]の順にクリックします。

ステップ 2 次を設定します。

Cisco Businessダッシュボードプローブの動作を有効にする場合はチェックを
入れます。

[Probe Operation]

CBDプローブのステータスが表示されます。可能な値は、[Active]、[Inactive]、
または [Fault]です。

[Probe Status]

Cisco Businessダッシュボードプローブのバージョンが表示されます。[Probe Version]

ドロップダウンリストからオプション（[Information]、[Debug]、[Warning]、ま
たは [Error]）を選択して、Cisco Business Dashboardプローブエージェントがロ
グに記録するメッセージのレベルを制限します。指定したレベル以上のメッ

セージのみがログに記録されます。

Logging Threshold

有効にする場合はオンにします。これにより、すべてのモジュール間のすべて

の通信とイベントがログに記録されます。

[All Module Logging]

有効にする場合はオンにします。これにより、プローブとマネージャの間のす

べての通信がログに記録されます。

[Call Home Logging]

有効にする場合はオンにします。これにより、デバイス検出イベントとトポロ

ジ検出がログに記録されます。

[Discovery Logging]

有効にする場合はオンにします。これにより、ノースバウンドとサウスバウン

ドの間のメッセージ変換がログに記録されます。

[Services Logging]

有効にする場合はオンにします。これにより、他のログの対象になっていない

コアシステムプロセスがログに記録されます。

[System Logging]
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有効にする場合はオンにします。これにより、マネージャとプローブの間の通

信がログに記録されます。

[Northbound Logging]

有効にする場合はオンにします。これにより、プローブとデバイスの間の低レ

ベルの通信がログに記録されます。

[Southbound Logging]

オンにすると接続が有効になります。[Dashboard Connection]

Cisco Businessダッシュボードマネージャのステータス（[Connected]または
[Disconnected]）が表示されます。

ダッシュボードのステータスが [Disconnected]の場合、エラーの理由が表示さ
れます。次に例を示します。

• Certificate-error：未指定の証明書検証エラー

• Certificate-error：証明書はまだ有効ではありません

• Certificate-error：証明書の有効期限が切れました

• Certificate-error：証明書の確認に失敗しました

• Connection-error：ホストが見つかりません（権限あり）

• Connection-error：ホストへのルートがありません

[Dashboard Status]

デバイスで実行されている Cisco Businessダッシュボードプローブの組織名を
入力します。

組織名

Cisco Businessダッシュボードプローブのサイト名を入力します。ネットワーク名（Network
Name）

Cisco Businessダッシュボードのアドレスを定義します。次のいずれかを選択
します。

• [By IP address]：このオプションでは、[IP Address/Name]フィールドに有効
な IPアドレスを入力する必要があります。

• [By Name]：このオプションでは、[IP Address/Name]フィールドにホスト
名を入力する必要があります。

[Dashboard Definition]

Cisco Businessダッシュボードの名前または IPアドレスを入力します。IPアドレス/名前

ダッシュボードに接続するには、次のいずれかの TCPポートを指定します。

•デフォルト（443）の使用。

•ユーザー定義（範囲：1～65535）。このオプションは、[DashboardAddress]
フィールドに有効なアドレスが入力されている場合にのみ使用できます。

[Dashboard Port]

[Access Key ID]フィールドは、24桁の16進数で構成されています。このフィー
ルドには 16進数文字以外は入力できないことに注意してください。

アクセスキー ID
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認証に使用するシークレットを指定します。暗号化またはプレーンテキストの

いずれかの形式で指定できます。プレーンテキスト形式は、ホワイトスペース

なしで、最大 160文字の英数字文字列として指定されます。キー IDとシーク
レットの設定は、同時に設定する必要があります。

適用時に、[Key ID]フィールドが空で [Secret]フィールドが空でな
い場合、または [Secret]フィールドが空で [Key ID]フィールドが空
でない場合、「Key ID and Secret must be set together」というエラー
メッセージが表示されます。

（注）

アクセスキーシークレッ

ト

ステップ 3 [適用]をクリックし、実行コンフィギュレーションに設定を保存します。

[Dashboard Connection]設定が有効になっている場合、フィールドの [Organization Name]、[Network
Name]、[Dashboard Address]、[Key ID]は変更できません。これらの設定を変更するには、
[Dashboard Connection]チェックボックスをオフにし、[Apply]をクリックして、上記の手順 2～
4をやり直します。

（注）

[Display Sensitive Data as Plaintext]：クリックすると機密データがプレーンテキスト形式で表示されます。

[Reset Connection]：クリックすると、ダッシュボードとの現在の接続を切断し、Cisco Businessダッシュボー
ドプローブのキャッシュデータをフラッシュしてから、ダッシュボードへの再接続を試みます操作の開始

前に確認メッセージが表示されます。このコントロールは、[Dashboard Connection]と [Probe Operation]が
有効になっている場合にのみ有効になります。

[Reset Connection]は、[Dashboard Connection]チェックボックスと [Probe Operation]チェックボッ
クスがオンになっている場合にのみ有効になります。

（注）

[Clear Probe Database]：クリックすると、プローブデータをクリアします。これは、[Probe Operation]チェッ
クボックスがオフになっている（および画面がロードされて以降オフである）場合にのみ有効になります。

それ以外の場合、ボタンは無効になり、「Probe Operation must be disabled prior to clearing probe database」と
いうツールチップが表示されます。

スイッチ上の Cisco Business Dashboardプローブが管理できるネットワークデバイスとクライア
ントの数には、多くの要因が影響します。スイッチ上のプローブでは、15台以下のネットワー
クデバイス（スイッチ、ルータ、およびワイヤレスアクセスポイント）と、150台以下の接続
クライアントを管理することを推奨します。ネットワークがより複雑な場合は、Cisco Business
Dashboardプローブに他のプラットフォームを使用することをお勧めします。Cisco Business
Dashboardの詳細については、https://www.cisco.com/c/en/us/products/cloud-systems-management/
business-dashboard/index.htmlを参照してください。

（注）

プラグアンドプレイ（PNP）
新しいネットワークデバイスの設置やデバイスの交換を手作業で行うと、費用と時間がかか

り、誤りが発生しやすくなります。通常、新しいデバイスは最初に中心的な準備施設に送ら
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れ、そこでデバイスを開梱し、ステージングネットワークに接続し、適切なライセンス、設

定、イメージを使って更新します。その後、デバイスを梱包して実際の設置場所に運びます。

これらの手順が完了した後、専門的な担当者が設置場所まで出向いて設置作業を行う必要があ

ります。デバイスがNOC/データセンター自体に設置される場合でも、デバイスの数が非常に
多くて専門家が不足する可能性があります。このすべての問題のために、デプロイが遅れ、運

用コストがさらに増えます。

PNPサーバーへの接続

スイッチが PnPサーバーに接続できるように、スイッチが PNPサーバーのアドレス/URLを検
出するプロセスが実行されます。検出方法には複数の方法があります。スイッチでは以下に示

すシーケンスに従って実行されます。PnPサーバーが特定の方法で検出された場合、検出プロ
セスは完了し、残りの方法は実行されません。

1. ユーザー設定のアドレス：PnPサーバーの URLまたは IPアドレスはユーザーが指定しま
す。

2. DHCP応答オプション 43から受信したアドレス：PnPサーバーの URLまたは IPアドレス
は、DHCP応答のオプション 43の一部として受信されます

3. ホスト名「pnpserver」のDNS解決：ホスト名「pnpserver」のDNSサーバー解決によって、
アドレス指定された PnPサーバー IPが取得されます。

4. Ciscoプラグアンドプレイ接続：HTTPを介して実行される完全なPNPサーバー検出を「す
ぐに使用可能」にするリダイレクションサービス。

スイッチは、FQDN「devicehelper.cisco.com」を使用してリダイレクションサービスに接続しま
す。

Cisco PnP接続の前提条件

Ciscoプラグアンドプレイ接続動作を可能にするには、ユーザーが、プラグアンドプレイ接続
でデバイスとコントローラプロファイルを作成する必要があります（https://software.cisco.com
に移動し、[Plug and Play Connect]リンクをクリック）。PnP接続を使用するには Ciscoスマー
トアカウントが必要です。スマートアカウントを作成または更新するには、

https://software.cisco.comの [Administration]セクションを参照してください。

さらに、スイッチ自体で次の前提条件が満たされている必要があります。

• PNPサーバーが他の検出方法で検出されていない。

•デバイスが devicehelper.cisco.comという名前を正常に解決できる（静的設定または DNS
サーバーを使用）。

•システム時刻が次のいずれかの方式で設定されている。

•時刻が SNTPサーバーによって更新されている。

•クロックがユーザーによって手動で設定されている。

•リアルタイムクロック（RTC）により、リセット後も時間が保持されている。
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CA署名付き証明書ベースの認証

シスコでは、署名機関によって署名された証明書を .tarファイル形式で配布し、シスコの認証
局（CA）署名を使用してバンドルに署名します。この証明書バンドルは、cisco.comでのパブ
リックダウンロード向けに Cisco infoSecによって提供されます。

シスコ PnP接続情報に基づいて PNPサーバーを検出する場合、トラストプールは
http://www.cisco.com/security/pki/trs/ios_core.p7bからダウンロードされます。

（注）

DHCPオプション 43に基づいて PNPサーバーを検出する場合は、DHCPオプション 43の
「T<Trust pool CA bundle URL>;」パラメータを使用して、トラストプールをダウンロードする
ための URLを指定します。このバンドルの証明書は、SSLハンドシェイク時にサーバー側の
検証用シスコデバイスにインストールできます。サーバでは、バンドルで使用可能なCAのい
ずれかによって署名された証明書を使用するものとします。

PnPエージェントは、組み込み PKI機能を使用して証明書バンドルを検証します。バンドルは
シスコのCAによって署名されるため、エージェントはデバイスに証明書をインストールする
前に、改ざんされたバンドルを特定できます。エージェントによってバンドルの整合性が確認

されると、デバイスに証明書がインストールされます。証明書がデバイスにインストールされ

ると、サーバから追加手順を実行しなくても PnPエージェントがサーバへの HTTPS接続を開
始します。

デバイスでは、組み込み証明書バンドルをブートアッププロセスの一環としてインストールす

ることもできます。このバンドルは、PNPサーバーの検証に使用できます。バンドルがシスコ
PnP接続情報に基づいてダウンロードされると、ダウンロードされたバンドルから証明書がイ
ンストールされ、組み込みバンドルに基づく証明書はアンインストールされます。

（注）

PNPエージェントは、インストールされた CA証明書に基づいて PNP証明書を検証するだけ
でなく、証明書の共通名/サブジェクト代替名（CN/SAN）が PNPサーバーのホスト名/IPアド
レスと一致するかも検証します。一致しない場合、証明書の検証は拒否されます。

（注）

Cisco PnP DHCPオプション 43使用上のガイドライン

DHCPオプション43はベンダー固有の識別子です。これは、PnPエージェントがPnPサーバー
を見つけて接続するために使用できる方法の一つです（詳細については、Ciscoプラグアンド
プレイを参照）。

DHCPサーバーでの適切な設定を可能にするオプション 43の設定については、以下を参照し
てください。

オプション 43には次のフィールド/パラメータが含まれています。

<DHCP-typecode><feature-opcode><version><debug-option>;<arglist>
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<arglist>パラメータでは次の構文を使用する必要があります。

B<IP address type>;I<IP address>;J<Port>;K<Transport protocol>;T<Trust pool CA bundle
URL>;Z<SNTP server IP address>

次の表に、オプション 43のフィールドの説明と使用方法の詳細を示します。

説明パラメータ

DHCPサブオプションタイプ。PnPのDHCPサブオプショ
ンタイプは 5です。

DHCP-typecode

機能動作コード：アクティブ（A）またはパッシブ（P）
のいずれかにできます。PnPの機能動作コードはアクティ
ブ（A）です。これにより、PnPエージェントがPnPサー
バーへの接続を開始します。PnPサーバーに到達できな
い場合、PnPエージェントは接続を確立するまで再試行
します。

feature-opcode

PnPエージェントが使用するテンプレートのバージョン。
1にする必要があります。

バージョン

DHCPオプション43の処理時のデバッグメッセージをオ
ンまたはオフにします。

D：デバッグオプションはオンです。N：デバッグオプ
ションはオフです。

debug-option

PnPエージェントと PnPサーバーの間で使用されるトラ
ンスポートプロトコル。

4：HTTPまたは 5：HTTPS。

K

文字コード「I」で指定される PnPサーバーの IPアドレ
スの

タイプ。

1：ホスト、2：IPv4、3：IPv6

B

PnPサーバーの IPアドレスまたはホスト名。ホスト名を
指定する場合は、ホスト名を正常に使用できるように、

DHCPサーバーにDNS関連のオプションが存在している
必要があります。

I
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説明パラメータ

トラストプールのCAバンドルのURL。CAバンドルは、
Cisco Businessダッシュボードまたは TFTPサーバーから
取得できます。

• Cisco Businessダッシュボードを使用する場合は、次
の URL形式を使用します。

http://CBD IP address or domain
name/ca/trustpool/CA_bundle_name

• TFTPサーバーを使用する場合は、次の URL形式を
使用します。tftp://tftp server IP/CA_bundle_name

T

SNTPサーバー IPアドレス。トラストプールを設定する
前に、クロックを同期させる必要があります。

スイッチのクロックは、スイッチでサポート

されている SNTPサーバーによって更新され
た場合（デフォルトで、ユーザー設定によ

り、またはZパラメータで）またはユーザー
が手動で設定した場合に同期していると見な

されます。このパラメータは、スイッチが他

の SNTPサーバーに到達できないときにトラ
ストプールセキュリティを使用する場合に必

要です。たとえば、初期状態のスイッチで工

場出荷時にデフォルト設定が行われているも

のの、デフォルトの SNTPサーバーに到達す
るためのインターネット接続がない場合など

です。

（注）

Z

ポート番号 HTTP=80 HTTPS=443J

オプション 43の使用例：

•次の形式は、HTTPを使用した PnP接続のセットアップに使用されます。

option 43 ascii 5A1N;K4;B2;I10.10.10.3;J80

•次の形式は、トラストプールを直接使用する HTTPS上での PnP接続のセットアップに使
用されます。HTTPSは、トラストプールの CAバンドルが Cisco Businessダッシュボード
からダウンロードされ、Cisco Businessダッシュボードサーバー証明書がサードパーティ
によって発行されている（自己署名ではない）場合に使用できます。次の例で「10.10.10.3」
は Cisco Businessダッシュボードの IPアドレスです。ドメイン名を指定することもできま
す。

option 43 ascii

5A1N;K5;B2;I10.10.10.3;Thttp://10.10.10.3/ca/trustpool/ios.p7b;Z10.75.166.1
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PNP設定
PNP設定を行うには、次の手順に従ってください。

ステップ 1 [Administration] > [PNP] > [PNP Settings]の順にクリックします。

ステップ 2 次のフィールドに情報を入力して、PNPを設定します。

有効にする場合はオンにします。PNP状態

使用するトランスポートプロトコル、PNPサーバーアドレス、および使用する
TCPポートに関する設定情報を取得するためのオプションとして、次のいずれ
かを選択します。

• [デフォルト設定]：このオプションを選択すると、DHCPオプション 43か
ら PNP設定が取得されます。DHCPオプション 43から設定が得られない
場合、デフォルト値（デフォルトトランスポートプロトコルの HTTP、
PNPサーバーのDNS名として「pnpserver」、HTTPに関連するポート）が
使用されます。「pnpserver」の名前がDNSによって解決されない場合は、
DNS名「devicehelper.cisco.com」を使用して Ciscoプラグアンドプレイ接
続サービスが使用されます。[デフォルト設定]オプションを選択すると、
[PNPトランスポート]セクションのすべてのフィールドがグレー表示にな
ります。デバイス上でPNPエージェントと [DHCP Auto Configuration/Image
Update]の両方が有効になっている場合、オプション 43に加えて、コン
フィギュレーションまたはイメージファイル名に関連するオプションが

DHCP応答に含まれていると、デバイスは、受信したオプション 43を無
視します。

• [Manual Settings]：PNPトランスポートに使用する TCPポートとサーバー
を手動で設定します。

PNP Transport / Settings
Definition

トランスポートプロトコル（HTTPまたは HTTPS）を選択します。Transport Protocol

TCPポートの番号。これはシステムによって自動的に入力されます。HTTPの
場合は 80です。

TCP Port

PNPサーバーを IPアドレスで指定するか、名前で指定するかを選択します。サーバー指定方法

サポートする IP形式を選択します。

• [Version 6]：IPv6

• [Version 4]：IPv4

IPバージョン
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IPバージョンタイプが IPv6である場合は、次のいずれかのオプションを選択
します。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上
のホストが一意に識別されます。リンクローカルアドレスのプレフィック

ス部はFE80です。このタイプのアドレスはルーティング不能であり、ロー
カルネットワーク内で通信する場合にのみ使用できます。1つのリンク
ローカルアドレスのみがサポートされます。リンクローカルアドレスが

インターフェイス上に存在する場合、このエントリは構成内のアドレスを

置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアク
セス可能なグローバルユニキャスト IPv6タイプになります。

サーバーIPv6アドレスタ
イプ

送信元 IPv6アドレスタイプが [Link Local]である場合は、どこから IPv6アド
レスを受け取るかを選択します。

リンクローカルインター

フェイス

PNPサーバーの IPアドレスまたはドメイン名を入力します。サーバーのIPアドレス/名
前

サーバーに送られる PNPパケットに含まれるユーザー情報。次のオプション
のいずれかを選択します。

• [デフォルト設定]：このオプションを選択すると、PNPユーザー名とパス
ワードの設定が DHCPオプション 43から取得されます。このオプション
を選択すると、ユーザー名とパスワードのフィールドがグレー表示になり

ます。

• [手動設定]：PNPユーザー名とパスワードを手動で設定するにはこれを選
択します。

PNPユーザー/ユーザー定
義

PNPパケットに含めるユーザー名。ユーザー名

暗号化形式またはプレーンテキスト形式のパスワード。パスワード

[User Defined]を選択した場合に、接続が失われてからセッションの再接続が
試行されるまでの間隔（秒数）を設定します。

PNP動作設定/再接続間隔

PNPサーバーの検出に失敗した後、検出を再試行するまでの待機時間（秒数）
を指定します。

ディスカバリタイムアウ

ト

指数を使って検出の試行をトリガーする値。前のタイムアウト値を指数で乗算

し、その結果をタイムアウトとして適用します（値がタイムアウト最大値より

小さい場合）。

タイムアウト指数因子

タイムアウトの最大値。[ディスカバリタイムアウト]値よりも大きくなければ
なりません。

最大ディスカバリタイム

アウト
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アクティブなPNPセッション中（ファイルのダウンロード処理中など）にPnP
またはファイルサーバーからの応答を待つ間隔。

ウォッチドッグタイムア

ウト

ステップ 3 [Apply]をクリックします。パラメータが実行コンフィギュレーションファイルにコピーされます。

暗号化されたパスワードを表示するには、[Display Sensitive Data as Plaintext]をクリックします。

PNPセッション
PNPセッション画面には、現在有効になっている PNPパラメータの値が表示されます。該当
する場合、パラメータのソースが括弧で示されます。

PNPパラメータに関する情報を表示するには、次の手順を実行します。

[管理] > [PNP] > [PNPセッション]をクリックします。

次のフィールドが表示されます。

• [管理ステータス]：PNPが有効になっているかどうか。

• [動作ステータス]：PNPが動作中かどうか。

• [PNP Agent State]：アクティブな PNPセッションが存在するかどうかを示します。可能な値は、[ディ
スカバリ待機]、[ディスカバリ]、[準備未完了]、[無効]、[セッション]、[セッション待機]です。

• [トランスポートプロトコル]：PNPエージェントセッション情報を表示します。

• [TCPポート]：PNPセッションの TCPポート。

• [サーバーIPアドレス]：PNPサーバーの IPアドレス。

• [Username]：PNPパケットで送信されるユーザー名。

• [Password MD5]：PNPパケットで送信されるパスワード。

• [Session Interval Timeout]：設定済みのセッション間隔タイムアウト（PNPエージェント状態が「待機
中」の場合にのみ表示されます）。

• [残りのタイムアウト]：残っているタイムアウトの値。
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[再開]ボタンをクリックすると、ただちにPnPエージェントが次のように待機状態を終了しま
す。

•エージェントがディスカバリ待機中状態の場合は、ディスカバリ状態に設定されます。

•エージェントが PnPセッション待機中状態の場合は、PnPセッション状態に設定されま
す。

（注）

リブート
ジャンボフレームのサポートの有効化などの一部の設定変更では、システムのリブートが必要

です。ただし、デバイスをリブートすると、実行コンフィギュレーションが削除されるので、

デバイスをリブートする前に、実行コンフィギュレーションをスタートアップコンフィギュ

レーションとして保存しておくことが重要です。[Apply]をクリックしても、コンフィギュレー
ションはスタートアップコンフィギュレーションに保存されません。

デバイスをリブートするには、次の手順を実行します。

ステップ 1 [Administration] > [Reboot]の順にクリックします。

ステップ 2 [Reboot]をクリックし、デバイスをリブートします。

• [Reboot]：デバイスをリブートします。リブート時に実行コンフィギュレーション内の保存されていな
い情報は破棄されてしまうので、[Save]をクリックして、ブート中に現在のコンフィギュレーション
が保持されるようにする必要があります。[Save]オプションが表示されない場合は、実行コンフィギュ
レーションがスタートアップコンフィギュレーションと一致していて、保存する必要がないことを意

味しています。

次のオプションを使用できます。

• [Immediate]：すぐにリブートします。

•日時（Date）：スケジュールリブートの日付（月/日）と時刻（時間と分）を入力します。指定し
た時刻（24時間形式を使用）にソフトウェアがリロードされるように、スケジュールが設定され
ます。

このオプションは、システム時刻か手動で設定されているか SNTPによって設定され
ている場合にのみ使用できます。

（注）

• [リブートをキャンセル]をクリックすると、スケジュール済みのリブートがキャンセルされます。

• [In]：指定された日数、時間数と分数以内にリブートします。指定可能な最大時間は 24日です。

•工場出荷時の初期状態に復元（Restore to Factory Defaults）：工場出荷時のデフォルト設定を使用して
デバイスをリブートします。このプロセスでアクティブイメージ、非アクティブイメージ、ミラー設

定、およびローカリゼーションファイルを除くすべてが消去されます。
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•スタートアップコンフィギュレーションファイルをクリア（Clear Startup Configuration File）：オンに
すると、次回のブート時にデバイスでスタートアップコンフィギュレーションがクリアされます。

ハードウェアリソース
[Hardware Resources]ページでは、ポリシーベースのルーティング（IPv4および IPv6）とVLAN
マッピングのルールに関してルータ TCAM割り当てを調整できます。また、ステータスを確
認し、ハードウェアベースのルーティングを再アクティブ化できます。

ルータ TCAM割り当ての変更が正しくない場合、エラーメッセージが表示されます。ルータ
TCAM割り当てが適切な場合、新しい設定で自動リブートが実行されることを知らせるメッ
セージが表示されます。

ルーティングリソースは、変更が正しく行われない場合があります。次のいずれかの状態が該

当します。

•特定のエントリタイプに対して割り当てたルータ TCAMエントリ数が、現在使用中のエ
ントリ数より少ない場合。

•割り当てたルータ TCAMエントリの総数が、使用可能な最大数よりも多い場合。

ルーティングリソースを表示および変更するには、次のようにします。

ステップ 1 [各種管理] > [ハードウェアリソース]の順にクリックします。

次のフィールドが表示されます。

• [Maximum IPv4 Policy-Based Routes]

• [Use Default]：デフォルト値を使用します。

• [User Defined]：値を入力します。

• [Maximum IPv6 Policy-Based Routes]

• [Use Default]：デフォルト値を使用します。

• [User Defined]：値を入力します。

• [Maximum VLAN-Mapping Entries]：次のいずれかを選択します。

• [Use Default]：デフォルト値を使用します。

• [User Defined]：値を入力します。

• [Hardware-Based Routing]：ハードウェアベースのルーティングが有効であるか、一時停止されている
かを表示します。
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ステップ 2 [Apply]をクリックして新しい設定を保存します。

ハードウェアベースのルーティングがアクティブではない場合には、[Reactivate Hardware Based
Routing]ボタンが表示されます。ハードウェアベースのルーティングを有効にするには、この
ボタンをクリックします。ハードウェアベースのルーティングのアクティブ化は、現在のルー

ティングコンフィギュレーションをサポートするのに使用可能なハードウェアリソースに応

じて決まります。デバイス設定をサポートできる十分なルータリソースがない場合は、操作が

失敗し、エラーメッセージがユーザーに対して表示されます。

（注）

ディスカバリ - Bonjour
Bonjourクライアントとして、デバイスは Bonjourディスカバリプロトコルのパケットを直接
接続された IPサブネットにブロードキャストします。このデバイスは、ネットワーク管理シ
ステムまたはその他のサードパーティ製アプリケーションから検出できます。デフォルトで

は、管理 VLANで Bonjourが有効になっています。

Bonjour設定を行うには、次の手順に従ってください。

ステップ 1 [Administration] > [Discovery - Bonjour] をクリックします。

ステップ 2 [Enable]を選択し、Bonjourディスカバリをグローバルに有効にします。

ステップ 3 特定のインターフェイスで Bonjourを有効にするには、[Add]をクリックします。

ステップ 4 設定するインターフェイスを選択します。

ステップ 5 [Apply]をクリックして実行コンフィギュレーションファイルを更新します。

Bonjourが有効な場合、デバイスは Bonjourディスカバリインターフェイスコントロールテー
ブルで Bonjourに関連付けられている IPアドレスを持つインターフェイスに、Bonjourディス
カバリパケットを送信します。

（注）

ステップ 6 [Delete]をクリックして、インターフェイスの Bonjourを無効にします。

Bonjourを無効にすると、デバイスは、Bonjourディスカバリアドバタイズメントの送信や、
他のデバイスから送信されるBonjourディスカバリアドバタイズメントのリスニングを行わな
くなります。

（注）

Cisco Business 350シリーズスイッチアドミニストレーションガイド
105

管理

ディスカバリ - Bonjour



ディスカバリ - LLDP
LLDPは、ネットワークマネージャによるマルチベンダー環境でのネットワーク管理のトラブ
ルシューティングや強化を可能にするプロトコルです。LLDPでは、ネットワークデバイス
が、それ自体を他のデバイスにアドバタイズする手法と、検出された情報を保存する手法が標

準化されています。LLDPにより、デバイスは、その ID、設定、および機能を近接するデバイ
スにアドバタイズできます。その後、受信側のデバイスは、それらのデータを管理情報ベース

（MIB）に保存します。

LDPはリンク層プロトコルです。デフォルトで、デバイスは、プロトコルの要求に従ってすべ
ての着信 LLDPパケットの終了し、処理します。ここでは、LLDPの設定方法について説明し
ます。内容は次のとおりです。

プロパティ

[プロパティ]ページでは、LLDPの一般パラメータを入力して、機能をグローバルに有効/無効
にしたり、タイマーを設定したりすることができます。LLDPのプロパティを入力するには、
次の手順を実行します。

ステップ 1 [Administration] > [Discovery - LLDP] > [Properties]をクリックします。

ステップ 2 パラメータを入力します。

選択するとデバイス上の LLDPが有効になります（デフォルトで有効）。LLDPステータス

[LLDP]が有効になっていない場合は、次のいずれかのオプションを選択しま
す。

• [Filtering]：パケットを削除します。

• [Flooding]：VLANメンバーすべてにパケットを転送します。

LLDPフレーム処理

LLDPアドバタイズメント更新データの送信間隔（単位：秒）を入力するか、
デフォルトを使用します。

TLVアドバタイズ間隔

SNMP通知の最小間隔を入力します。トポロジ変更SNMP通知
間隔

LLDPパケットを破棄するまで待機する時間を、[TLV Advertise Interval]の値の
倍数で入力します。たとえば、[TLV Advertise Interval]の値が 30秒であり、
[Hold Multiplier]の値が 4である場合、LLDPパケットは 120秒後に破棄されま
す。

ホールド係数

LLDP有効/無効サイクルにおいて、LLDPを無効にしてから再初期化するまで
の間隔（単位：秒）を入力します。

再初期化遅延
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LLDPローカルシステムMIBの内容が変更されたときにLLDPフレームを送信
する間隔（単位：秒）を入力します。

Transmit Delay

LLDPメッセージのアドバタイズメントに関して、次のオプションのいずれか
を選択します。

• [MAC Address]：デバイスのMACアドレスをアドバタイズします。

• [ホスト名]：デバイスのホスト名をアドバタイズします。

シャーシIDアドバタイズ
メント

ステップ 3 LED-MEDの [Properties]の [Fast Start Repeat Count]フィールドに、LLDP-MED FastStartメカニズムの初期
化時に LLDPパケットを送信する回数を入力します。LLDP-MED FastStartメカニズムは、新しいエンドポ
イントデバイスがデバイスにリンクしたときに初期化されます。LLDP MEDの詳細については、「LLDP
MEDネットワークポリシー」セクションを参照してください。

ステップ 4 [Apply]をクリックします。LLDPプロパティが実行コンフィギュレーションファイルに追加されます。

ポート設定

この設定は、[Advanced Mode]ビューでのみ使用できます。）（注）

[LLDP Port Settings]ページで、ポートごとに LLDPと SNMPの通知を有効にできます。
LLDP-MED TLVは、LLDP MEDポート設定（110ページ）で設定できます。

LLDPポート設定を定義するには、次の手順を実行します。

ステップ 1 [Administration] > [Discovery - LLDP] > [Port Settings]をクリックします。

このページには、ポートの LLDP情報が表示されます。

ステップ 2 ポートを選択して [Edit]をクリックします。

ステップ 3 次のフィールドを設定します。

編集するポートを選択します。Interface

このポートの LLDP発行オプションを選択します。

• [Tx Only]：発行はしますが検出はしません。

• [Rx Only]：検出はしますが発行はしません。

• [Txおよび Rx]：送信も検出も行います。

• [無効 ]：このポート上で LLDPを無効にします。

Administrative Status

[Enable]を選択すると、SNMP通知の受信者に通知が送信されます。SNMP Notification
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デバイスが発行する情報のオプションを選択します。

• [Port Description]：ポートに関する情報。

• [System Name]：システムに割り当てられた名前。

• [System Description]：ネットワークエンティティの説明。

• [System Capabilities]：デバイスの主な機能、およびそれらの機
能がデバイス上で有効になっているかどうか。

• [802.3MAC-PHY]：送信元デバイスの、設定可能な通信方式（全
二重 /半二重）およびビットレート、ならびに、現在の通信方
式およびビットレート。

• [802.3 Power via MDI]：MDI経由で伝送される最大電力。

• [802.3リンクアグリゲーション ]：LLDP PDU送信元ポートに関
連付けられているリンクを集約できるかどうかを示します。

• [802.3 Maximum Frame Size]：MAC/PHYの実装における許容最
大フレームサイズ。

• [4-Wire Power via MDI]：（60W PoEをサポートする PoEポート
に関連）60ワットの電力を可能にする Power over Ethernetをサ
ポートするために定義されたシスコ独自の TLV（標準サポート
は最大 30ワット）。

管理アドレスのオプション TLV

使用可能な、または選択されたオプ

ションの TLV

デバイスの IP管理アドレスをアドバタイズする方法を次の中から 1
つ選択します。

• [Auto Advertise]：アドバタイズする管理アドレスをデバイスの
すべての IPアドレスからソフトウェアが自動的に選択するよう
に指定します。複数の IPアドレスがある場合、ソフトウェアは
ダイナミック IPアドレスの中から最下位の IPアドレスを選択
します。ダイナミックアドレスがない場合、ソフトウェアはス

タティック IPアドレスの中から最下位の IPアドレスを選択し
ます。

• [None]：アドバタイズメントモードが不要な場合、このオプショ
ンを選択します。

• [手動アドバタイズ ]：アドバタイズする管理 IPアドレスを選択
します。

アドバタイズメントモード

[Manual Advertise]を選択した場合、表示される IPアドレスの中から
管理 IPアドレスを選択します。

IPアドレス

TLVで PVIDをアドバタイズする場合に選択します。PVID
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ポート VLANプロトコルに基づいてアドバタイズする VLAN IDを
設定します。

ポートおよびプロトコルVLAN ID

アドバタイズする VLANを選択します。VLAN ID

アドバタイズするプロトコルを選択します。[Protocol IDs]

[Protocols IDs]ボックスで使用するプロトコルを選択して、それらを
[Selected Protocols ID]ボックスに移動します。

選択されたプロトコルID

ステップ 4 関連情報を入力し、[Apply]をクリックします。ポート設定は、実行コンフィギュレーションファイルに
書き込まれます。

[LLDP MED Network Policy]
LLDP-MEDネットワークポリシーは、音声やビデオなどの特定のリアルタイムアプリケーショ
ンに関連する設定のセットです。ネットワークポリシーが設定されている場合は、接続された

LLDPメディアエンドポイントデバイスへの発信LLDPパケットにそのポリシーを含めること
ができます。メディアエンドポイントデバイスは、受信したネットワークポリシーの指定に

従ってトラフィックを送信する必要があります。たとえば、VoIPフォンに対して VoIPトラ
フィックの次の処理を指示するネットワークポリシーを作成できます。

• VLAN 10の音声トラフィックをタグ付きパケットとして 802.1pプライオリティ 5で送信
する。

• DSCP 46で音声トラフィックを送信する。

ネットワークポリシーをポートにバインドするには、LLDP MEDポート設定（110ページ）を
使用します。管理者は、1つ以上のネットワークポリシーと、ポリシーの宛先インターフェイ
スを手動で設定できます。VLANを手動で作成することと、ネットワークポリシーおよびそ
れに関連付けられるインターフェイスに従って VLANのポートメンバーシップを指定するこ
とは、管理者が担当します。

また、管理者は、デバイスによって維持されている音声VLANに基づいて音声アプリケーショ
ンのネットワークポリシーを自動的に生成してアドバタイズするようにデバイスを設定するこ

ともできます。デバイスが音声 VLANを維持する方法の詳細については、自動音声 VLANに
関するセクションを参照してください。

LLDP MEDネットワークポリシーを定義するには、次の手順を実行します。

ステップ 1 [Administration] > [Discovery - LLDP] > [LLDP MED Network Policy]をクリックします。

このページには、作成済みのネットワークポリシーが表示されます。
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ステップ 2 デバイスによって維持されている音声VLANに基づいて音声アプリケーションのネットワークポリシーを
自動的に生成してアドバタイズするようにデバイスを設定する場合は、[LLDP-MED Network Policy for Voice
Application]で [Auto]を選択します。

このボックスがオンの場合、手動で音声ネットワークポリシーを設定できません。（注）

ステップ 3 [Apply]をクリックし、この設定を実行コンフィギュレーションファイルに追加します。

ステップ 4 新しいポリシーを定義するには、[Add]をクリックします。

ステップ 5 値を入力します。

• [ネットワークポリシー番号 ]：作成するネットワークポリシーの番号を選択します。

• [Application]：定義されるネットワークポリシーの対象となるアプリケーションのタイプ（トラフィッ
クのタイプ）を選択します。

• [VLAN ID]：トラフィックの宛先 VLAN IDを入力します。

• [VLAN Type]：トラフィックをタグ付きにするかタグなしにするかを選択します。

• [ユーザープライオリティ ]：このネットワークポリシーで設定したトラフィックに適用するプライオ
リティを選択します。これは CoS値です。

• [DSCP値 ]：ネイバーから送信されるアプリケーションデータに割り当てる DSCP値を選択します。
この値により、ネイバーからデバイスに送信するアプリケーショントラフィックにマークする方法を

ネイバーに通知できます。

ステップ 6 [Apply]をクリックします。ネットワークポリシーが定義されます。

[LLDP MED Port Settings]ページを使用して、発信 LLDPパケットに必要な手動定義ネットワー
クポリシーを含めるようにインターフェイスを手動で設定する必要があります。

（注）

LLDP MEDポート設定

この設定は、[Advanced Mode]ビューでのみ使用できます。)（注）

[LLDP MED Port Settings]ページでは、LLDP-MED TLVの設定を有効にします。ネットワーク
ポリシーは、[LLDP MED Network Policy]ページを使用して設定します。

[LLDP-MED Network Policy for Voice Application]が [Auto]で、自動音声 VLANが動作している
場合、デバイスは、すべてのLLDPポートについて、音声アプリケーションのLLDP-MEDネッ
トワークポリシーを自動的に生成します。LLDP-MEDは有効で、音声VLANのメンバーです。

（注）
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各ポートで LLDP MEDを設定するには、次の手順を実行します。

ステップ 1 [Administration] > [Discovery - LLDP] > [LLDP MED Port Settings]をクリックします。

このページには、すべてのポートについて次の LLDP MED設定が表示されます。

• [User-Defined Network Policy]：[LLDP MED Network Policy]（109ページ）内のトラフィックのタイプに
対してポリシーが定義されます。ポート上のポリシーに関する次の情報が表示されます。

• [Active]：トラフィックのタイプがポートでアクティブになっているかどうか。

• [アプリケーション]：ポリシーを定義するトラフィックのタイプ。

• [ロケーション]：ロケーション TLVが送信されるかどうか。

• [PoE]：POE-PSE TLVが送信されるかどうか。

• [インベントリ]：インベントリ TLVが送信されるかどうか。

ステップ 2 ページ上部のメッセージは、音声アプリケーションのLLDP MEDネットワークポリシーが自動的に生成さ
れるかどうかを示しています。モードを変更するリンクをクリックします。

ステップ 3 追加の LLDP MED TLVや 1つ以上のユーザ定義 LLDP MEDネットワークポリシーをポートに関連付ける
には、目的のものを選択して、[Edit]をクリックします。

ステップ 4 パラメータを入力します。

• [インターフェイス ]：設定するインターフェイスを選択します。

• [LLDP MEDステータス ]：このポート上で LLDP-MEDを有効にするか無効にするかを選択します。

• [SNMP Notification]：MEDをサポートするエンドステーションが検出されたときに、ポートごとに
SNMP通知を送信するかどうかを選択します。

• [Selected Optional TLVs]：デバイスが発行できるTLVを選択するには、目的のTLVを [Available Optional
TLVs]リストから [Selected Optional TLVs]リストに移動させます。

• [Selected Network Policies]：LLDPが発行する LLDP MEDポリシーを選択するには、目的のポリシーを
[Available Network Policies]リストから [Selected Network Policies]リストに移動させます。1つ以上の
ユーザー定義のネットワークポリシーをアドバタイズメントに含めるには、[Available Optional TLVs]
から [Network Policy]を選択する必要があります。

次のフィールドの値は、LLDP-MED規格（ANSI-TIA-1057_final_for_publication.pdf）で定義
されているデータ形式に従い、16進数で正確に入力する必要があります。

• [デバイス場所の座標 ]：LLDPを使用して送信する座標を入力します。

• [デバイス場所の住所 ]：LLDPを使用して送信する住所を入力します。

• [Location ECS ELIN]：LLDPを使用して発行する緊急通報サービス（ECS）の ELINロ
ケーションを入力します。

（注）
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ステップ 5 [Apply]をクリックします。LLDP MEDポート設定は、実行コンフィギュレーションファイルに書き込ま
れます。

LLDPポートステータス
[LLDPポートステータス]ページには、各ポートの LLDPグローバル情報が表示されます。

ステップ 1 LLDPポートステータスを表示するには、[Administration] > [Discovery - LLDP] > [LLDP Port Status]をクリッ
クします。

すべてのポートの情報が表示されます。

ステップ 2 特定のポートに送信される LLDPおよび LLDP-MEDの TLVの詳細情報を表示するには、ポートを選択し
て、[LLDP Local Information Detail]をクリックします。

ステップ 3 特定のポートから受信する LLDPおよび LLDP-MEDの TLVの詳細情報を表示するには、ポートを選択し
て、[LLDP Neighbor Information Detail]をクリックします。

LLDPポートステータスグローバル情報

• [シャーシ IDサブタイプ ]：シャーシ IDのタイプ（例：MACアドレス）。

• [シャーシ ID]：シャーシの ID。シャーシ IDサブタイプがMACアドレスである場合、デバイスの
MACアドレスが表示されます。

• [System Name]：デバイスの名前。

• [System Description]：デバイスの説明（英数字形式）。

• [サポートされているシステム機能 ]：スイッチでサポートされている主要機能（例：ブリッジ、WLAN
AP、ルータ）。

• [有効なシステム機能 ]：スイッチで有効になっている主要機能。

• [ポート IDサブタイプ ]：表示されるポート IDのタイプ。

LLDPポートステータステーブル

• [インターフェイス ]：ポート ID。

• [LLDPステータス ]：有効または無効。

• [LLDP MEDステータス ]：有効または無効。

• [Local PoE ((Power Type, Power Source, Power Priority, Power Value)]：アドバタイズされるローカル PoE
情報。

• [Remote PoE (Power Type, Power Source, Power Priority, Power Value)]：ネイバーによってアドバタイズさ
れる PoE情報。

• [ネイバーの数 ]：検出されたネイバーの数。
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• [Neighbor capability of 1st device]：ネイバーの主要機能（ブリッジ、ルータなど）が表示されます。

LLDPローカル情報
ポートからアドバタイズされているLLDPローカルポートステータスを表示するには、次のよ
うにします。

ステップ 1 [Administration] > [Discovery - LLDP] > [LLDP Local Information]をクリックします。

ステップ 2 LLDPローカル情報を表示するインターフェイスとポートを選択します。

[LLDP Local Information]ページには、次のフィールドが含まれています。

Global

• [Chassis ID Subtype]：シャーシ IDのタイプ。（MACアドレスなど）。

• [シャーシ ID]：シャーシの ID。シャーシ IDサブタイプがMACアドレスである場合、デバイスの
MACアドレスが表示されます。

• [System Name]：デバイスの名前。

• [System Description]：デバイスの説明（英数字形式）。

• [サポートされているシステム機能 ]：スイッチでサポートされている主要機能（例：ブリッジ、WLAN
AP、ルータ）。

• [有効なシステム機能 ]：スイッチで有効になっている主要機能。

• [ポート IDサブタイプ ]：表示されるポート IDのタイプ。

• [ポート ID]：ポートの ID。

• [ポートの説明 ]：ポートに関する情報（例：製造元、製品名、ハードウェアバージョン、ソフトウェ
アバージョン）。

Management Address

• [IPv4 Address]：管理用途に最も適した IPv4戻りアドレス。

• [IPv6 Global Address]：管理用途に最も適した IPv6戻りグローバルアドレス。

• [IPv6 Link Local Address]：管理用途に最も適した IPv6戻りリンクローカルアドレス。

[MAC/PHY Details]

• [自動ネゴシエーション対応 ]：ポート速度のオートネゴシエーションがサポートされているかどう
か。表示される値は [True]または [False]です。

• [自動ネゴシエーション有効 ]：ポート速度のオートネゴシエーションが有効になっているかどうか。
表示される値は [True]または [False]です。
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• [自動ネゴシエーションアドバタイズ機能 ]：オートネゴシエーションが可能なポート速度のタイプ
（例：1000BASE-T半二重モード、100BASE-TX全二重モード）。

• [動作MAUタイプ ]：Medium Attachment Unit（MAU）のタイプ。MAUでは物理層の機能が実行され
ます。たとえば、イーサネットインターフェイスのコリジョン検出から入ってきたデータに対するデ

ジタルデータ変換、ネットワーク（100BASE-TX全二重モードなど）へのビット挿入などの処理が実
行されます。

[802.3 Details]

• [802.3 Maximum Frame Size]：サポートされている IEEE 802.3フレームサイズの最大値。

[802.3 Link Aggregation]

• [アグリゲーション機能 ]：インターフェイスを集約できるかどうか。

• [アグリゲーションステータス ]：現在、インターフェイスが集約されているかどうか。

• [アグリゲーションポート ID]：アドバタイズされている集約インターフェイス ID。

[802.3 Energy Efficient Ethernet (EEE)]

• [Local Tx]：リモートリンクパートナーの Tx値に対するローカルリンクパートナーのリフレクション
を示します。

• [Local Rx]：リモートリンクパートナーの Rx値に対するローカルリンクパートナーのリフレクション
を示します。

• [Remote Tx Echo]：低電力アイドル（LPIモード）を抜けた後、データの送信を開始するまで、送信リ
ンクパートナーが待機する時間（単位：マイクロ秒）を示します。

• [Remote Rx Echo]：受信リンクパートナーが要求する、低電力アイドル（LPIモード）後にデータを送
信するまでに、送信リンクパートナーが待機する時間（単位：マイクロ秒）を示します。

[802.3 Power via MDI]

• [MDI電源対応ポートクラス ]：アドバタイズされている電力サポートポートクラス。

• [PSE MDI電源対応 ]：ポートでMDI電力がサポートされているかどうか。

• [PSE MDI電源状態 ]：ポートでMDI電力が有効になっているかどうか。

• [PSE電源ペア制御機能 ]：ポートで電力線制御がサポートされているかどうか。

• [PSE電源ペア ]：ポートで電力線制御タイプがサポートされているかどうか。

• [PSE電力クラス ]：アドバタイズされている、ポートの電力クラス。

•電源タイプ（Power Type）：ポートに接続されたポッドデバイスのタイプ。

• [Power Source]：ポートの電源。

• [Power Priority]：ポートの電力のプライオリティ。

• [PD Requested Power Value]：PSEから PDに割り当てられた電力量。
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• [PSE Allocated Power Value]：給電側機器（PSE）に割り当てられた電力量。

[4-Wire Power via MDI]

• [4-Pair PoE Supported]：システムとポートが 4ペア線の有効化をサポートしていることを示します（こ
の HW能力を持っている特定のポートにのみ当てはまる）。

• [Spare Pair Detection/Classification Required]：4ペア線が必要であることを示します。

• [PD Spare Pair Desired State]：PODデバイスが 4ペア能力を有効にするように要求していることを示し
ます。

• [PD Spare Pair Operational State]：4ペア能力が有効か無効かを示します。

[MED Details]

• [サポートされている機能 ]：ポート上で有効になっているMED機能。

• [現在の機能 ]：ポートからアドバタイズされているMED TLV。

• [デバイスクラス ]：LLDP-MEDエンドポイントデバイスクラス。表示されるデバイスクラスは次の
とおりです。

• [Endpoint Class 1]：汎用エンドポイントクラス（基本的な LLDPサービスを提供）を示します。

• [Endpoint Class 2]：メディアエンドポイントクラス（クラス 1のすべての機能に加え、メディア
ストリーミング機能を提供）を示します。

• [Endpoint Class 3]：通信デバイスクラス（クラス 1およびクラス 2のすべての機能に加え、場所、
911、レイヤ 2スイッチサポート、およびデバイス情報管理の各機能を提供）を示します。

• [PoE Device Type]：ポートの PoEタイプ（PD/PSEなど）。

• [PoE電源 ]：ポートの電源。

• [PoE電力プライオリティ ]：ポートの電力のプライオリティ。

• [PoE電力値 ]：ポートの電力の値。

• [Hardware Revision]：ハードウェアのバージョン。

• [ファームウェアリビジョン ]：ファームウェアのバージョン。

• [ソフトウェアリビジョン ]：ソフトウェアのバージョン。

• [Serial Number]：デバイスのシリアル番号。

• [製造業者名 ]：デバイスの製造元名。

• [モデル名 ]：デバイスのモデル名。

• [アセット ID]：アセット ID。

[Location Information]

ANSI-TIA-1057規格の 10.2.4項に従って、次のデータ構造を 16進数で入力します。
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• [住所 ]：住所。

• [座標 ]：位置マップ座標（緯度、経度、および標高）。

• [ECS ELIN]：デバイスの ECSの ELIN。

[Network Policy Table]

• [アプリケーションタイプ ]：ネットワークポリシーのアプリケーションタイプ（例：

•音声）。[VLAN ID]：ネットワークポリシーがバインドされている VLANの ID。

• [VLANタイプ ]：ネットワークポリシーがバインドされている VLANのタイプ（タグ付きまたはタ
グなし）。

• [ユーザープライオリティ ]：ネットワークポリシーのユーザープライオリティ。

• [DSCP]：ネットワークポリシーの DSCP。

LLDPネイバー情報
[LLDP Neighbor Information]ページには、ネイバーデバイスから受信した情報が表示されます。
タイムアウト（ネイバーから受信した値（ネイバーからLLDP PDUを受信しなかったパケット
存続時間 TLVの値）に基づく）後に、情報が削除されます。

LLDPネイバー情報を表示するには、次の手順を実行します。

ステップ 1 [Administration] > [Discovery - LLDP] > [LLDP Neighbor Information]をクリックします。

ステップ 2 LLDPネイバー情報を表示するインターフェイスを選択します。

このページには、選択したインターフェイスに関する次のフィールドが表示されます。

• [ローカルポート ]：ネイバーが接続されているローカルポートの番号。

• [シャーシ IDサブタイプ ]：シャーシ IDのタイプ（例：MACアドレス）。

• [シャーシ ID]：802 LAN近隣デバイスのシャーシの ID。

• [ポート IDサブタイプ ]：表示されるポート IDのタイプ。

• [ポート ID]：ポートの ID。

• [System Name]：発行されたデバイスの名前。

• [存続可能時間 ]：タイムアウト時間（単位：秒）。この時間内にこのネイバーからLLDP PDUが 1件
も受信されなかった場合、このネイバーの情報は削除されます。

ステップ 3 ローカルポートを選択し、[Details]をクリックします。

[LLDP Neighbor Information]ページには、次のフィールドが含まれています。
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[Port Details]

• [ローカルポート ]：ポート番号。

• [MSAPエントリ ]：デバイスのMedia Service Access Point（MSAP）エントリ番号。

[Basic Details]

• [シャーシ IDサブタイプ ]：シャーシ IDのタイプ（例：MACアドレス）。

• [シャーシ ID]：802 LAN近隣デバイスのシャーシの ID。

• [ポート IDサブタイプ ]：表示されるポート IDのタイプ。

• [ポート ID]：ポートの ID。

• [ポートの説明 ]：ポートに関する情報（例：製造元、製品名、ハードウェアバージョン、ソフトウェ
アバージョン）。

• [システム名 ]：公開されているシステム名。

• [システムの説明 ]：ネットワークエンティティの説明（英数字）。これには、システムの名前と、こ
のデバイスでサポートされているハードウェア、オペレーティングシステム、およびネットワーキン

グソフトウェアのバージョンが含まれます。値は、sysDescrオブジェクトと同一です。

• [サポートされているシステム機能 ]：このデバイスでサポートされている主要機能。機能は2オクテッ
トで示されます。ビット 0～ 7はそれぞれ、その他、リピータ、ブリッジ、WLAN AP、ルータ、電
話、DOCSISケーブルデバイス、およびステーションを示します。ビット 8～ 15は予約されていま
す。

• [有効なシステム機能 ]：スイッチで有効になっている主要機能。

[Management Address Table]

• [Address Subtype]：管理アドレスのサブタイプ（MAC、IPv4など）。

• [アドレス ]：管理アドレス。

• [インターフェイスサブタイプ ]：ポートのサブタイプ。

• [インターフェイス番号]：ポート番号。

[MAC/PHY Details]

• [自動ネゴシエーション対応 ]：ポート速度のオートネゴシエーションがサポートされているかどう
か。表示される値は [True]または [False]です。

• [自動ネゴシエーション有効 ]：ポート速度のオートネゴシエーションが有効になっているかどうか。
表示される値は [True]または [False]です。

• [自動ネゴシエーションアドバタイズ機能 ]：オートネゴシエーションが可能なポート速度のタイプ
（例：1000BASE-T半二重モード、100BASE-TX全二重モード）。

• [動作MAUタイプ ]：Medium Attachment Unit（MAU）のタイプ。MAUでは物理層の機能が実行され
ます。たとえば、イーサネットインターフェイスのコリジョン検出から入ってきたデータに対するデ
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ジタルデータ変換、ネットワーク（100BASE-TX全二重モードなど）へのビット挿入などの処理が実
行されます。

[802.3 Power via MDI]

• [MDI電源対応ポートクラス ]：アドバタイズされている電力サポートポートクラス。

• [PSE MDI電源対応 ]：ポートでMDI電力がサポートされているかどうか。

• [PSE MDI電源状態 ]：ポートでMDI電力が有効になっているかどうか。

• [PSE電源ペア制御機能 ]：ポートで電力線制御がサポートされているかどうか。

• [PSE電源ペア ]：ポートで電力線制御タイプがサポートされているかどうか。

• [PSE電力クラス ]：アドバタイズされている、ポートの電力クラス。

•電源タイプ（Power Type）：ポートに接続されたポッドデバイスのタイプ。

• [電源]：ポートの電源。

•電源優先度（Power Priority）：ポートの電源の優先順位。

• [PD Requested Power Value]：PODデバイスから要求された電力量。

• [PSE Allocated Power Value]： PSEから PDに割り当てられた電力量。

[4-Wire Power via MDI]

• [4-Pair PoE Supported]：システムとポートが 4ペア線の有効化をサポートしていることを示します（こ
の HW能力を持っている特定のポートにのみ当てはまる）。

• [Spare Pair Detection/Classification Required]：4ペア線が必要であることを示します。

• [PD Spare Pair Desired State]：PODデバイスが 4ペア能力を有効にするように要求していることを示し
ます。

• [PD Spare Pair Operational State]：4ペア能力が有効か無効かを示します。

[802.3 Details]

• [802.3最大フレームサイズ ]：アドバタイズされている、ポートの最大フレームサイズ。

[802.3 Link Aggregation]

• [アグリゲーション機能 ]：ポートを集約できるかどうか。

• [アグリゲーションステータス ]：現在、ポートが集約されているかどうか。

• [アグリゲーションポート ID]：アドバタイズされている集約ポート ID。

[802.3 Energy Efficient Ethernet (EEE)]

• [RemoteTx]：低電力アイドル（LPIモード）を抜けてからデータ送信を開始するまでに送信リンクパー
トナーが待機する時間（マイクロ秒単位）。
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• [Remote Rx]：受信リンクパートナーが要求する、低電力アイドル（LPIモード）を抜けてからデータ
送信を開始するまでに送信リンクパートナーが待機する時間（マイクロ秒単位）。

• [Local Tx Echo]：リモートリンクパートナーの Tx値に対するローカルリンクパートナーのリフレク
ションを示します。

• [Local Rx Echo]：リモートリンクパートナーの Rx値に対するローカルリンクパートナーのリフレク
ションを示します。

[MED Details]

• [サポートされている機能 ]：ポート上で有効になっているMED機能。

• [現在の機能 ]：ポートからアドバタイズされているMED TLV。

• [デバイスクラス ]：LLDP-MEDエンドポイントデバイスクラス。表示されるデバイスクラスは次の
とおりです。

• [Endpoint Class 1]：汎用エンドポイントクラス（基本的な LLDPサービスを提供）を示します。

• [Endpoint Class 2]：メディアエンドポイントクラス（クラス 1のすべての機能に加え、メディア
ストリーミング機能を提供）を示します。

• [Endpoint Class 3]：通信デバイスクラス（クラス 1およびクラス 2のすべての機能に加え、場所、
911、レイヤ 2スイッチサポート、およびデバイス情報管理の各機能を提供）を示します。

• [PoE Device Type]：ポートの PoEタイプ（PD/PSEなど）。

• [PoE電源 ]：ポートの電源。

• [PoE電力プライオリティ ]：ポートの電力のプライオリティ。

• [PoE電力値 ]：ポートの電力の値。

• [Hardware Revision]：ハードウェアのバージョン。

• [ファームウェアリビジョン ]：ファームウェアのバージョン。

• [ソフトウェアリビジョン ]：ソフトウェアのバージョン。

• [Serial Number]：デバイスのシリアル番号。

• [製造業者名 ]：デバイスの製造元名。

• [モデル名 ]：デバイスのモデル名。

• [アセット ID]：アセット ID。

[802.1 VLAN and Protocol]

• [PVID]：アドバタイズされている、ポートの VLAN ID。

[PPVID Table]

• [VID]：プロトコルの VLAN ID。
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• [サポート済み ]：サポートされている、ポートとプロトコルの VLAN ID。

• [有効 ]：有効になっている、ポートとプロトコルの VLAN ID。

[VLAN ID Table]

• [VID]：ポートとプロトコルの VLAN ID。

• [VLAN Name]：アドバタイズされている VLAN名。

[Protocol ID Table]

• [Protocol ID]：アドバタイズされているプロトコル ID。

[Location Information]

ANSI-TIA-1057規格の 10.2.4項に従って、次のデータ構造を 16進数で入力します。

• [住所 ]：住所。

• [座標 ]：位置マップ座標（緯度、経度、および標高）。

• [ECS ELIN]：デバイスの ECSの ELIN。

• [不明 ]：位置情報不明。

[Network Policy Table]

• [アプリケーションタイプ ]：ネットワークポリシーのアプリケーションタイプ（例：

•音声）。[VLAN ID]：ネットワークポリシーがバインドされている VLANの ID。

• [VLANタイプ ]：ネットワークポリシーがバインドされている VLANのタイプ（タグ付きまたはタ
グなし）。

• [ユーザープライオリティ ]：ネットワークポリシーのユーザープライオリティ。

• [DSCP]：ネットワークポリシーの DSCP。

LLDPの統計情報
[LLDP統計情報]ページには、ポートごとの LLDP統計情報が表示されます。

LLDP統計情報を表示するには、次の手順を実行します。

ステップ 1 [Administration] > [Discovery - LLDP] > [LLDP Statistics]をクリックします。

各ポートについて、次のフィールドが表示されます。

• [インターフェイス ]：インターフェイス ID。

• [Tx Frames (Total)]：送信されたフレームの数。
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• Rxフレーム

• [Total]：受信したフレームの合計数。

• [Discarded]：受信したフレームのうち、廃棄されたフレームの数。

• [Errors]：受信したフレームのうち、エラーになったフレームの数。

• [Rx TLVs]

• [Discarded]：受信した TLVのうち、廃棄された TLVの数。

• [未認識]：受信した TLVのうち、認識されなかった TLVの数。

• [Neighbor's Information Deletion Count]：このインターフェイスでネイバーがエージアウトされた回数。

ステップ 2 最新の統計情報を表示するには、[Refresh]をクリックします。

LLDP過負荷

この設定は、[Advanced Mode]ビューでのみ使用できます。)（注）

LLDPでは、情報が LLDP TLVおよび LLDP-MEDTLVとして LLDPパケットに追加されます。
LLDP過負荷は、LLDPパケット内の総情報量がインターフェイスでサポートされている最大
PDUサイズを超えたときに発生します。

[LLDP Overloading]ページには、LLDP/LLDP-MED情報のバイト数、使用可能なバイト数、お
よび各インターフェイスの過負荷ステータスが表示されます。

LLDP過負荷情報を表示するには、次の手順に従います。

ステップ 1 [Administration] > [Discovery - LLDP] > [LLDP Overloading]をクリックします。

LLDP過負荷テーブルでは、各ポートについて次の情報が表示されます。

• [インターフェイス ]：ポート ID。

• [Total Bytes In-Use]：各パケットの LLDP情報の合計バイト数。

• [Available Bytes Left]：各パケットで追加の LLDP情報用に残っている利用可能な合計バイト数。

• [ステータス ]：TLVが送信されているか、それとも過負荷状態になっているか。

ステップ 2 特定のポートの過負荷状態を詳細表示するには、そのポートを選択して [Details]をクリックします。

このページには、ポートで送信された各 TLVに関する次の情報が表示されます。

• [LLDP Mandatory TLVs]
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• [Size (Bytes)]：必須 TLVの合計バイト数。

• [ステータス ]：必須 TLVグループが送信されているか、それとも過負荷状態になっているか。

• [LLDP MED Capabilities]

• [Size (Bytes)]：LLDP MED機能パケットの合計バイト数。

• [Status]：LLDP MED機能パケットが送信されたかかどうか、または過負荷状態であったかどうか
が示されます。

• [LLDP MED Location]

• [Size (Bytes)]：LLDP MED位置パケットの合計バイト数。

• [Status]：LLDP MED位置パケットが送信されたかかどうか、または過負荷状態であったかどうか
が示されます。

• [LLDP MED Network Policy]

• [Size (Bytes)]：LLDP MEDネットワークポリシーパケットの合計バイト数。

• [Status]：LLDP MEDネットワークポリシーパケットが送信されたかかどうか、または過負荷状
態であったかどうかが示されます。

• [LLDP MED Extended Power via MDI]

• [Size (Bytes)]：LLDP MED拡張 Power via MDIパケットの合計バイトサイズ。

• [Status]：LLDP MED拡張 Power via MDIパケットが送信されたかかどうか、または過負荷状態で
あったかどうかが示されます。

• [802.3 TLVs]

• [Size (Bytes)]：LLDP MED 802.3 TLVパケットの合計バイトサイズ。

• [Status]：LLDP MED 802.3 TLVパケットが送信されたかかどうか、または過負荷状態であったか
どうかが示されます。

• [LLDP Optional TLVs]

• [Size (Bytes)]：LLDP MEDオプション TLVパケットの合計バイトサイズ。

• [Status]：LLDP MEDオプションTLVパケットが送信されたかかどうか、または過負荷状態であっ
たかどうかが示されます。

• [LLDP MED Inventory]

• [Size (Bytes)]：LLDP MEDインベントリ TLVパケットの合計バイトサイズ。

• [Status]：LLDPMEDインベントリパケットが送信されたかかどうか、または過負荷状態であった
かどうかが示されます。

• Total
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• [Total (Bytes)]：各パケットの LLDP情報の合計バイト数。

• [使用可能な残りのバイト数]：各パケットで追加のLLDP情報用に未送信のまま残っている利用可
能な合計バイト数。

ディスカバリ - CDP
Cisco Discovery Protocolは、メディア独立型かつネットワーク独立型のレイヤ 2プロトコルで
あり、ネットワーキングアプリケーションで、直接接続された付近のデバイスに関して学習す

るために使用されます。Cisco Discovery Protocolはデフォルトでイネーブルになっています。
Cisco Discovery Protocol用に設定された各デバイスは、メッセージを受信できるアドレスを 1
つ以上アドバタイズし、定期的なアドバタイズメント（メッセージ）を既知のマルチキャスト

アドレス01:00:0C:CC:CC:CCに送信します。デバイスは、このアドレスをリッスンすることに
よって相互に検出します。また、メッセージをリッスンすることにより、他のデバイス上のイ

ンターフェイスがアップまたはダウン状態になった時期を認識します。

アドバタイズメントには、存続可能時間情報が含まれます。この情報は、受信デバイスがCisco
Discovery Protocol情報を廃棄するまでの保持時間の長さを示します。デフォルトで、シスコソ
フトウェアでサポートされている設定済みアドバタイズメントは、サブネットワークアクセス

プロトコル（SNAP）ヘッダーをサポートするインターフェイス上で 60秒ごとに送信されま
す。シスコデバイスは、Cisco Discovery Protocolパケットを転送しません。Cisco Discovery
Protocolをサポートしているシスコデバイスは、受信した情報をテーブルに保存します。この
テーブル内の情報はアドバタイズメントを受信するたびに更新されます。また、アドバタイズ

メントの送信に 3回失敗したデバイスに関する情報は廃棄されます。

ここでは、CDPの設定方法について説明します。

プロパティ

LLDPと同様に、Cisco Discovery Protocol（CDP）は、直接接続されたネイバーが自身とそれぞ
れの機能を互いにアドバタイズするためのリンク層プロトコルです。LLDPとは異なり、CDP
はシスコ独自のプロトコルです。CDPのプロパティを設定するには、次の手順を実行します。

ステップ 1 [Administration] > [Discovery - CDP] > [Properties]をクリックします。

ステップ 2 パラメータを入力します。

選択するとデバイス上の CDPが有効になります。CDP Status
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CDPが有効でない場合は、選択した基準に一致するパケットを受信したときに
実行する処理を次の中から選択します。

• [Bridging]：VLANに基づいてパケットを転送

• [Filtering]：パケットを削除

• [フラッディング]：入力ポートを除くすべてのポートに着信CDPパケット
を転送する VLAN非対応のフラッディング。

CDPフレーム処理

選択すると、CDPが有効で、音声VLANのメンバーであるすべてのポートで、
デバイスがCDPを使用して音声VLANをアドバタイズできるようになります。
音声 VLANの設定については、プロパティ（178ページ）を参照してくださ
い。

CDP音声VLANアドバタ
イズメント

選択すると、必須 TLVを含まない着信 CDPパケットは廃棄され、無効エラー
カウンタが増加します。

CDP必須TLVの検証

使用する CDPのバージョンを選択します。CDPバージョン

CDPパケットを廃棄するまで待機する時間を、[TLV Advertise Interval]の値の
倍数で測定します。たとえば、[TLV Advertise Interval]の値が 30秒であり、
Hold Multiplier]の値が 4である場合、LLDPパケットは 120秒後に破棄されま
す。次のオプションがあります。

• [デフォルトを使用 ]：デフォルトの時間（180秒）を使用します。

• [ユーザー定義 ]：時間を入力します（単位：秒）。

CDP保留時間

CDPアドバタイズメント更新データの送信間隔を秒単位で入力します。次のオ
プションがあります。

• [デフォルトを使用 ]：デフォルトレート（60秒）を使用します。

• [ユーザー定義 ]：レートを入力します（単位：秒）。

CDP転送速度

デバイス IDの形式を選択します（MACアドレスまたはシリアル番号）。次の
オプションがあります。

• [デフォルトを使用 ]：デフォルトレート（60秒）を使用します。

• [ユーザー定義 ]：レートを入力します（単位：秒）。

デバイスID形式

フレームの TLVで使用される IPアドレス。次のオプションがあります。

• [デフォルトを使用 ]：発信インターフェイスの IPアドレスを使用します。

• [ユーザー定義 ]：アドレス TLV内のインターフェイス（[インターフェイ
ス ]フィールド）の IPアドレスを使用します。

Source Interface
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[Source Interface]で [User Defined]が選択された場合は、インターフェイスを選
択します。

Interface

オンにすると、音声 VLANの不一致が検出されたときに SYSLOGメッセージ
が送信されます。これは、着信フレーム内の音声 VLAN情報が、ローカルデ
バイスがアドバタイズしている情報と一致していないことを示しています。

Syslog音声VLAN不一致

オンにすると、ネイティブ VLANの不一致が検出されたときに SYSLOGメッ
セージが送信されます。これは、着信フレーム内のネイティブVLAN情報が、
ローカルデバイスがアドバタイズしている情報と一致していないことを示して

います。

SyslogネイティブVLAN不
一致

オンにすると、デュプレックス情報が一致しないときに SYSLOGメッセージ
が送信されます。これは、着信フレーム内のデュプレックス情報が、ローカル

デバイスがアドバタイズしている情報と一致していないことを示しています。

Syslogデュプレックス不
一致

ステップ 3 [Apply]をクリックします。LLDPのプロパティが定義されます。

インターフェイスの設定

この設定は、[Advanced Mode]ビューでのみ使用できます。（注）

[Interface Settings]ページでは、ポートごとに CDPの有効/無効を設定できます。これらのプロ
パティ値を設定することにより、LLDPプロトコル対応デバイスに送信する情報のタイプを選
択できます。

アドバタイズするLLDP-MED TLVは、LLDP MEDポート設定（110ページ）で選択できます。

CDPインターフェイス設定を定義するには、次の手順に従います。

ステップ 1 [Administration] > [Discovery - CDP] > [Interface Settings]をクリックします。

このページには、各インターフェイスの次の CDP情報が表示されます。

• [CDPステータス ]：ポートで CDPを有効または無効にします。

• [Reporting Conflicts with CDP Neighbors]：[Edit]ページで有効/無効になっているレポートオプション
（音声 VLAN/ネイティブ VLAN/デュプレックス）のステータス。

• [ネイバー数 ]：検出されたネイバーの数。

ページ下部に次の 4つのボタンがあります。

• [設定のコピー ]：選択すると、ポート間でコンフィギュレーションがコピーされます。

• [編集 ]：フィールドは後述のステップ 2で説明されています。
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• [CDP Local Information Details]：CDPローカル情報（126ページ）に移動します。

• [CDP Neighbor Information Details]：CDPネイバー情報（128ページ）に移動します。

ステップ 2 ポートを選択して [Edit]をクリックします。

このページには、次のフィールドがあります。

• [インターフェイス ]：定義するインターフェイスを選択します。

• [CDPステータス ]：ポートで CDPを有効または無効にします。

次の 3つのフィールドは、デバイスが管理ステーションにトラップを送信するように設定
されている場合のオプションです。

（注）

• [Syslog Voice VLAN Mismatch]：選択すると、音声 VLANの不一致が検出されたときに SYSLOGメッ
セージが送信されます。これは、着信フレーム内の音声VLAN情報が、ローカルデバイスがアドバタ
イズしている情報と一致していないことを示しています。

• [Syslog Native VLAN Mismatch]：選択すると、ネイティブVLANの不一致が検出されたときにSYSLOG
メッセージが送信されます。これは、着信フレーム内のネイティブVLAN情報が、ローカルデバイス
がアドバタイズしている情報と一致していないことを示しています。

• [Syslog Duplex Mismatch]：選択すると、デュプレックス情報の不一致が検出されたときに SYSLOG
メッセージが送信されます。これは、着信フレーム内のデュプレックス情報が、ローカルデバイスが

アドバタイズしている情報と一致していないことを示しています。

ステップ 3 関連情報を入力し、[Apply]をクリックします。ポート設定は、実行コンフィギュレーションに書き込まれ
ます。

CDPローカル情報
ローカルデバイスに関してCDPプロトコルによってアドバタイズされる情報を表示するには、
次の手順に従います。

[Administration] > [Discovery - CDP] > [CDP Local Information]の順にクリックします。次のフィールドが表
示されます。

ローカルポート数。Interface

CDPが有効かどうかを表示します。CDP状態（CDP State）

• [Device ID Type]：デバイス ID TLVでアドバタイズされるデバイス IDの
タイプ。

• [Device ID]：デバイス ID TLVでアドバタイズされるデバイス ID。

[Device ID TLV]
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[システム名]：デバイスのシステム名。システム名 TLV

[Address1-3]：デバイスアドレス TLVでアドバタイズされる IPアドレス。アドレス TLV

[ポート ID]：ポート TLVでアドバタイズされるポートの ID。[Port TLV]

ポート TLVでアドバタイズされるポートの ID。Port ID

[Capabilities]：ポート TLVでアドバタイズされる機能。機能 TLV

[バージョン ]：デバイスが稼動しているソフトウェアのリリースに関する情
報。

バージョン TLV

[プラットフォーム ]：プラットフォーム TLVでアドバタイズされるプラット
フォームの ID。

プラットフォーム TLV

[ネイティブ VLAN]：ネイティブ VLAN TLVでアドバタイズされるネイティ
ブVLAN ID。

ネイティブ VLAN TLV

[Duplex]：全二重 TLVまたは半二重 TLVでアドバタイズされるポートのデュ
プレックスが半二重か全二重か。

全二重/半二重 TLV

• [Appliance ID]：アプライアンス TLVでアドバタイズされる、ポートに接
続されたデバイスのタイプ。

• [アプライアンスVLAN ID]：アプライアンスによって使用されるデバイス
上の VLAN。たとえば、アプライアンスが IP電話の場合は、これは音声
VLANになります。

[Appliance TLV]

[Extended Trust]：有効になっている場合、ポートが信頼され、受信されたパ
ケットがマーキングされます。この場合、このようなポートで受信されたパ

ケットは、再度マーキングされることはありません。無効な場合は、ポートが

信頼できないことを示しています。この場合、次のフィールドが該当します。

[Extended Trust TLV]

[CoS for Untrusted Ports]：ポートの [Extended Trust]が無効な場合、このフィー
ルドにはレイヤ 2 CoS値、つまり 802.1D/802.1pプライオリティ値が表示され
ます。これは、信頼できないポートで受信されたすべてのパケットに、デバイ

スが再度マーキングする CoS値です。

[CoS for Untrusted Ports
TLV]
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• [要求 ID]：最新の電力要求 IDが、電力要求 TLVで最後に受信した [要求
ID]フィールドに反映されます。インターフェイスが最後にアップした時
点以降に電力要求 TLVを受信しなかった場合は、0になります。

• [Power Management ID]：次のイベントのいずれかが発生するたびに、値が
1（または、0を避けるため 2）増加します。

[Available Power]または [Management Power Level]が変化した。

最後に受信した設定値と異なる要求 IDを持つ電力要求 TLVを受信した。

インターフェイスがダウンした。

• [Available Power]：ポートが消費する電力量。

• [Management Power Level]：電力消費量 TLVについての、PODデバイスに
対するサプライヤの要求が表示されます。デバイスはこのフィールドに常

に [No Preference]と表示します。

[Power Available TLV]

この TLVがサポートされているかどうかが表示されます。

• [4-Pair PoE Supported]：PoEがサポートされているかどうかが表示されま
す。

• [予備ペア検出/分類必要]：この分類が必要かどうかが表示されます。

• [PD Spare Pair Desired State]：PD予備ペアが必要な状態が表示されます。

• [PD Spare Pair Operational State]：PSE予備ペアの状態が表示されます。

[MDI（UPOE）経由の 4
線式電源 TLV（4-Wire
Power via MDI (UPOE)
TLV）]

CDPネイバー情報
[CDP Neighbors Information]ページには、ネイバーデバイスから受信した CDP情報が表示され
ます。

タイムアウトになると、情報は削除されます。タイムアウトは、CDP PDUが 1件も受信され
なかった場合、存続可能時間 TLVから取得した値に基づきます。

CDPネイバー情報を表示するには、次のようにします。

ステップ 1 [Administration] > [Discovery - CDP] > [CDP Neighbor Information]をクリックします。

ステップ 2 フィルタを選択するには、[Filter]チェックボックスをオンにし、ローカルインターフェイスを選択して、
[Go]をクリックします。

リスト上でフィルタが適用されます。[フィルタのクリア]がアクティブになって、フィルタの停止が有効
になります。
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[CDP Neighbor Information]ページには、リンクパートナー（ネイバー）に関する次のフィールドが表示さ
れます。

ネイバーデバイス ID。Device ID

ネイバーシステム名。システム名

ネイバーが接続されているローカルポートの番号。Local Interface

CDPプロトコルのバージョン。アドバタイズメントバー

ジョン

このネイバーの情報が削除されるまでの時間間隔（単位：秒）。Time to Live

ネイバーによってアドバタイズされる機能。Capabilities

ネイバーのプラットフォーム TLVからの情報。プラットフォーム

ネイバーの発信インターフェイス。ネイバーインターフェイ

ス

ステップ 3 デバイスを選択し、[Details]をクリックします。

このページには、ネイバーに関する次のフィールドが含まれています（実際のフィールドの表示は、ネイ

バーによるアドバタイズの内容によって異なります）。

ネイバーデバイス ID。Device ID

ネイバーシステム名。システム名

ネイバーが接続されているローカルポートの番号。Local Interface

CDPプロトコルのバージョン。アドバタイズメントバー

ジョン

このネイバーの情報が削除されるまでの時間間隔（単位：秒）。存続可能時間(秒)

ネイバーによってアドバタイズされる機能。Capabilities

ネイバーのプラットフォーム TLVからの情報。プラットフォーム

ネイバーの発信インターフェイス。ネイバーインターフェイ

ス

ネイバーのネイティブ VLAN。ネイティブ VLAN

ネイバーインターフェイスが半二重か全二重か。デュプレックス

ネイバーアドレス。Addresses

インターフェイスでネイバーによって消費される電力量。Power Drawn
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ネイバーのソフトウェアのバージョン。バージョン

ポートに接続された PDによって要求される電力。

• [電力要求リスト]：各 PDは、サポートされる電力レベル（最大 3つ）か
らなるリストを送信できます。

[Power Request]

ポートに PSEが接続されている場合に表示されます。[Power Available]

[Clear Table]ボタンをクリックすると、CDPからの場合は、接続されていたデバイスがすべて
切断され、Auto Smartportが有効な場合は、すべてのポートタイプがデフォルトに変更されま
す。

（注）

CDP統計情報
[CDP Statistics]ページには、ポートとの間で送受信されたCDPフレームに関する情報が表示さ
れます。CDPパケットは、スイッチインターフェイスに接続されたデバイスから受信され、
Smartport機能用に使用されます。

CDP統計情報を表示するには、次の手順を実行します。

ステップ 1 [Administration] > [Discovery - CDP] > [CDP Statistics]をクリックします。

各インターフェイスについて、次のフィールドが表示されます。

[受信パケット/送信パケット]

• [Version 1]：受信または送信した CDPバージョン 1のパケットの数。

• [Version 2]：受信または送信した CDPバージョン 2のパケットの数。

• [合計 ]：受信または送信した CDPパケットの合計数。

[CDPエラー統計情報]

• [無効なチェックサム ]：無効なチェックサム値とともに受信したパケットの数。

• [その他のエラー ]：無効なチェックサム以外のエラーとともに受信したパケットの数。

• [Neighbors Over Maximum]：空き容量がないためパケット情報をキャッシュに格納できなかった回数。

ステップ 2 すべてのインターフェイスのカウンタを完全にクリアするには、[Clear All Interface Counters]をクリックし
ます。インターフェイス上のすべてのカウンタをクリアするには、選択して [Clear Interface Counters]をク
リックします。
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デバイスの特定
この機能は、ネットワーク内の特定のデバイスのすべてのネットワークポート LEDを点滅さ
せて、デバイスの物理的な場所を特定できます。この機能は、相互接続された多数のデバイス

がある部屋で1つのデバイスを特定する場合に役立ちます。この機能をアクティブにすると、
該当するデバイス上のすべてのネットワークポート LEDが、設定された期間（デフォルトで
は 1分）点滅します。

ステップ 1 [Administration] > [Locate Device]の順にクリックします。

ステップ 2 次のフィールドに値を入力します。

• [Duration]：ポートの LEDを点滅させる時間（秒単位）を入力します。

•残り時間（Remaining Time）：このフィールドは、この機能が現在アクティブな場合にのみ表示され
ます。ここには、LEDが点滅する残り時間が表示されます。

•ユニット ID（Unit ID）：このフィールドは、デバイスがスタック構成のときにのみ表示されます。
ネットワークポートLEDを点滅させるユニットを指定するか、すべてのユニットを対象とする場合は
[All]を選択します。

ステップ 3 [Start]をクリックして、機能を開始します。

機能が開始されると [Start]ボタンが [Stop]ボタンに置き換わります。このボタンを使用して、定義された
タイマーが終了する前に LEDの点滅を停止できます。

ping
Pingユーティリティは、リモートホストに到達できるかどうかをテストし、送信したパケット
が往復に要した時間を計測します。

pingは、ICMP（Internet Control Message Protocol）のエコー要求パケットをターゲットホスト
に送信して ICMP応答を待つことによって動作します。ラウンドトリップ時間を計測し、パ
ケット損失がある場合はそれを記録します。

ホストに Pingを実行するには、次の手順を実行します。

ステップ 1 [Administration] > [Ping]の順にクリックします。

ステップ 2 次のフィールドに入力して、pingを設定します。
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説明オプション

送信元インターフェイスを IPアドレスで指定するか、名前で指定するかを選
択します。このフィールドは、以下に説明するように [Source IP]フィールド
に表示されるインターフェイスに影響します。

ホスト指定方法

送信元インターフェイスを IPアドレスで識別する場合は、IPv4または IPv6
を選択し、選択した形式で入力することを示します。

IPバージョン

宛先との通信用送信元 IPv4アドレスとして送信元インターフェイスを選択し
ます。[Host Definition]フィールドに [By Name]を指定した場合、すべての

Source IP

IPv4および IPv6アドレスが表示されます。[Host Definition]フィールドに [IP
Address]を指定した場合、[IP Version]フィールドで指定したタイプの既存の
IPアドレスのみが表示されます。

[Auto]オプションを選択すると、システムは宛先アドレスに基づ
いて送信元アドレスを計算します。

（注）

次のオプションのいずれかを選択します。送信先IPv6アドレスタイプ

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上
のホストが一意に識別されます。リンクローカルアドレスのプレフィッ

クス部はFE80です。このタイプのアドレスはルーティング不能であり、
ローカルネットワーク内で通信する場合にのみ使用できます。1つのリ
ンクローカルアドレスのみがサポートされます。リンクローカルアド

レスがインターフェイス上に存在する場合、このエントリは構成内のア

ドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアク
セス可能なグローバルユニキャスト IPv6タイプになります。

IPv6アドレスタイプが [Link Local]である場合は、どこから IPv6アドレスを
受け取るかを選択します。

リンクローカルインター

フェイス

Ping対象デバイスのアドレスまたはホスト名。これが IPアドレスとホスト名
のどちらであるかは、ホスト定義によって異なります。

宛先IPアドレス/名前

システムがPingパケット間で待機する時間。Pingは、成功したかどうかにか
かわらず、[Number of Pings]フィールドで設定した回数繰り返されます。デ
フォルトの間隔を使用するか、独自の値を指定するかを選択します。

Ping Interval

この設定は、
[Advanced
Mode]ビュー
でのみ使用で

きます。

（注）

Ping操作を実行する回数。デフォルトを使用するか、独自の値を指定するか
を選択します。

Ping回数
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説明オプション

この設定は、
[Advanced
Mode]ビュー
でのみ使用で

きます。

（注）

Pingが正常に実行されたかどうかが表示されます。Status

ステップ 3 [Activate Ping]をクリックして、ホストに pingを実行します。pingのステータスが表示され、メッセージ
のリストにメッセージが追加されて ping操作の結果が示されます。

ステップ 4 このページの [Ping Counters and Status]セクションに pingの結果が表示されます。

•送信されたパケットの数（Number of Sent Packets）：pingで送信されたパケットの数

•受信したパケットの数（Number of Received Packets）：pingで受信されたパケットの数

• [Packet Loss]：Pingプロセス中に損失したパケットの割合

•最小ラウンドトリップ時間（Minimum Round Trip Time）：パケットが戻った最短の時間

•最大ラウンドトリップ時間（Maximum Round Trip Time）：パケットが戻った最長の時間

•平均ラウンドトリップ時間（Average Round Trip Time）：パケットが戻った時間の平均

• [Status]：失敗か成功か

traceroute
トレースルートは、IPパケットをターゲットホストに送信し、デバイスに戻すことにより、転
送される IPルートを検出します。tracerouteページには、デバイスとターゲットホスト間の各
ホップが表示され、このような各ホップへのラウンドトリップ時間が表示されます。

ステップ 1 [Administration] > [Traceroute]の順にクリックします。

ステップ 2 次のフィールドに情報を入力して、トレースルートを設定します。

•ホスト定義（Host Definition）：ホストがその IPアドレスまたは名前で識別されるどうかを選択しま
す。

• IPバージョン（IP Version）：ホストがその IPアドレスで識別される場合、IPv4または IPv6のどちら
かを選択して、IPアドレスを選択した形式で入力することを示します。

•送信元 IP（Source IP）：送信元インターフェイスを選択します。このインターフェイスの IPv4アドレ
スが、通信メッセージの送信元 Ipv4アドレスとして使用されます。[Host Definition]フィールドに [By
Name]を指定した場合、ドロップダウンフィールドにはすべての IPv4および IPv6アドレスが表示さ
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れます。[Host Definition]フィールドが [By IP Address]の場合は、[IP Version]フィールドで指定したタ
イプの既存の IPアドレスのみが表示されます。

• [Host IP Address/Name]：ホストのアドレスまたは名前を入力します。

• TTL（TTL）：tracerouteで許容されるホップの最大数を入力します。これは、送信されたフレームが
無限ループに陥る状態を防ぐために使用されます。tracerouteコマンドは、宛先に到達した場合、また
はこの値に到達した場合に終了します。デフォルト値（30）を使用するには、[Use Default]を選択し
ます。

この設定は、[Advanced Mode]ビューでのみ使用できます。（注）

• [Timeout]：システムがフレームの損失を宣言する前に、フレームが戻るのを待機する時間を入力する
か、[Use Default]を選択します。

この設定は、[Advanced Mode]ビューでのみ使用できます。（注）

ステップ 3 [Activate Traceroute]をクリックします。操作が実行されます。

トレースルートを停止するかどうかを示すポップアップが表示されます。[Stop Traceroute]をク
リックして、プロセスを停止します。

（注）

ページが表示され、ラウンドトリップ時間（RTT）、および各トリップのステータスが次のフィールドに
表示されます。

•インデックス（Index）：ホップ数が表示されます。

•ホスト（Host）：宛先までのルートに沿ったストップが表示されます。

[Round Trip Time (1-3)]：ラウンドトリップ時間（ミリ秒）とステータスが表示されます。
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第 8 章

ポート管理

この章は、次の項で構成されています。

•ポート設定（135ページ）
•エラー回復設定（139ページ）
•ループバック検出設定（140ページ）
•リンク集約（141ページ）
• UDLD（145ページ）
• PoE（148ページ）
•グリーンイーサネット（153ページ）

ポート設定
[Port Settings]ページには、グローバルおよびポートごとにすべてのポートの設定が表示されま
す。このページでポートを選択し、[Edit Port Settings]ページでそのポートを設定できます。

ポート設定を設定するには、次の手順を実行します。

ステップ 1 [Port Management] > [Port Settings]をクリックします。

すべてのポートのポート設定が表示されます。

ステップ 2 次のフィールドに入力します。

• [Link Flap Prevention]：選択すると、ネットワークの中断を最小限に抑えます。このコマンドを有効に
すると、自動的にリンクフラップイベントが発生したポートを無効化します。

• [Jumbo Frames]：サイズが 9 KBまでのパケットをサポートする場合にオンにします。[Jumbo Frames]
が有効になっていない場合（デフォルト）、サポートされる最大パケットサイズは2,000バイトです。
9 KBを超えるパケットを受信すると、受信ポートがシャットダウンする可能性があることに注意して
ください。また、10 KBを超えるパケットを送信すると、受信側のポートのシャットダウンが発生す
る可能性があります。

ジャンボフレームを有効にするには、この機能を有効化した後、デバイスをリブートする必要があり

ます。
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ステップ 3 [Apply]をクリックして、グローバル設定を更新します。

ジャンボフレーム設定の変更内容は、ファイル操作（87ページ）で実行コンフィギュレーションをスター
トアップコンフィギュレーションファイルに明示的に保存し、デバイスを再起動して初めて反映されま

す。

ステップ 4 ポート設定を更新するには、目的のポートを選択して、[Edit]をクリックします。

ステップ 5 次のパラメータを変更します。

ポート番号を選択します。Interface

ポートのユーザー定義名またはコメントを入力します。

[インターフェイス]と [ポートの説明]は、メインページの [ポー
ト]列に表示されます。

（注）

Port Description

ポートタイプと速度が表示されます。オプションは次のいずれかです。

• [Copper Ports]：コンボではなく、通常のポートは、10M、100M、1000M
（タイプ：銅)、10G、2.5G、5G、10Gの各値をサポートします。

• [Combo Ports]：銅 CAT6aケーブルまたは SFPファイバギガビットイン
ターフェイスのいずれかで接続されたコンボポート。

• [10G-Fiber Optics]：伝送速度が 1Gまたは 10Gのポート。

ポートタイプ

デバイスの再起動時にポートを [Up]状態にするか、[Down]状態にするかを選
択します。

Administrative Status

ポートが現在 [Up]状態なのか、[Down]状態なのかが表示されます。ポートが
エラーが原因でダウンしている場合、そのエラーの説明が表示されます。

運用ステータス

ポートのリンクステータスへの変更を通知するSNMPトラップの生成を有効に
する場合に選択します。

リンクステータスSNMP
トラップ

ポートを [UP]状態にする時間範囲を有効にする場合に選択します。時間範囲
がアクティブでない場合、ポートはシャットダウン中です。時間範囲が設定さ

れている場合、時間範囲は、ポートが管理上 [Up]の状態である場合にのみ有
効です。

時間範囲

時間範囲を指定するプロファイルを選択します。OOBポートには関係ありま
せん。時間範囲がまだ定義されていない場合は、[Edit]をクリックします。

時間範囲名

[Range State]：時間範囲が現在アクティブか非アクティブかが表示されます。動作時間範囲の状態

ポートで自動ネゴシエーションを有効にする場合に選択します。自動ネゴシ

エーションにより、ポートリンクパートナーに対する伝送速度、デュプレッ

クスモード、およびフロー制御機能をアドバタイズするポートが有効になりま

す。

自動ネゴシエーション

（Auto Negotiation）
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ポートの現在の自動ネゴシエーションステータスが表示されます。動作自動ネゴシエーショ

ン

ポートの速度を選択します。ポートのタイプによって使用可能な速度が決まり

ます。ポートの自動ネゴシエーションが無効な場合にのみ、管理速度を指定で

きます。

管理ポート速度

ネゴシエーションの結果である現在のポート速度が表示されます。動作ポート速度

ポートのデュプレックスモードを選択します。このフィールドは、自動ネゴシ

エーションが無効で、ポートの速度が 10 Mまたは 100 Mに設定されている場
合にのみ設定可能です。ポート速度が 1Gの場合、モードは常に全二重です。
オプションは次のいずれかです。

• [Half]：インターフェイスは、デバイスとクライアントの間で一度に一方
向のみの伝送をサポートします。

• [Full]：インターフェイスは、デバイスとクライアントの間で同時に両方向
の伝送をサポートします。

管理デュプレックスモー

ド

ポートの現在のデュプレックスモードが表示されます。動作デュプレックスモー

ド

自動ネゴシエーションが有効な場合に、アドバタイズされる機能を選択しま

す。

すべてのオプションがすべてのデバイスに関係するわけではあり

ません。

次のオプションがあります。

（注）

• [最大機能 ]：すべてのポート速度と両方のデュプレックスモー
ド。

• [10 Half]：10 Mbpsの速度で半二重モード（XGデバイスでは
表示されません）。

• [10 Full]：10 Mbpsの速度で全二重モード（XGデバイスでは
表示されません）。

• [100 Half]：100 Mbpsの速度で半二重モード（XGデバイスで
は表示されません）。

• [100 Full]：100 Mbpsの速度で全二重モード。

• [1000 Full]：1000 Mbpsの速度で全二重モード。

自動アドバタイズメント

ポートのネイバーに現在にパブリッシュされている機能が表示されます。

[Administrative Advertisement]フィールドで指定されたオプションを使用できま
す。

動作アドバタイズメント
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自動ネゴシエーションが有効になっている場合のみ使用できます。自動ネゴシ

エーション操作のための、インターフェイスのアクティブメンバーモードを選

択します。次のオプションのいずれかを選択します。

• [Slave]：デバイスポートが自動ネゴシエーションプロセスにおいてメン
バーである設定を使用して、ネゴシエーションを開始します。

• [Master]：デバイスポートが自動ネゴシエーションプロセスにおいてアク
ティブである設定を使用して、ネゴシエーションを開始します。

プリファレンスモード

ネイバーデバイスによってアドバタイズされた機能が表示されます。ネイバーアドバタイズメ

ント

ポートの [Back Pressure]モード（半二重モードで使用）を選択して、デバイス
が輻輳したときのパケット受信速度を遅くします。このオプションを選択する

と、信号の妨害によりリモートポートからのパケットの送信が阻止され、リ

モートポートが無効になります。

バックプレッシャ

802.3xフロー制御を有効化または無効化するか、ポートでフロー制御の自動ネ
ゴシエーションを有効にします（全二重モードの場合のみ）。フロー制御の自

動ネゴシエーションは、コンボポートでは有効にできません。

Flow Control

次のオプションがあります。

• [MDIX]：ポートの送受信ペアのスワップを選択します。

• [MDI]：このデバイスをストレートケーブルを使用してステーションに接
続することを選択します。

• [Auto]：他のデバイスとの接続において正しいピン割り当てが自動検出さ
れるようにこのデバイスを設定する場合に選択します。

[MDI/MDIX]：ポートの
MDIX-Media Dependent
Interface（MDI）/Media
Dependent Interface with
Crossover（MDIX）ステー
タス。

現在のMDI/MDIX設定が表示されます。動作MDI/MDIX
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保護ポートにする場合に選択します（保護ポートはプライベート VLANエッ
ジ（PVE）とも呼ばれます）。保護ポートの機能は次のとおりです。

•保護ポートは、同じ VLANを共有するインターフェイス（イーサネット
ポートと LAG）間のレイヤ 2分離を提供します。

•保護ポートから受信されたパケットは、保護されていない出力ポートのみ
に転送できます。保護ポートのフィルタリングルールは、スヌーピング

アプリケーションなどのソフトウェアによって転送されるパケットにも適

用されます。

•ポート保護がVLANメンバーシップの影響を受けることはありません。保
護ポートに接続されているデバイスは、同じVLANのメンバーである場合
でも、相互に通信することを許可されていません。

•ポートと LAGのいずれも、保護対象または非保護対象として定義できま
す。保護LAGについては、LAG設定（142ページ）を参照してください。

保護ポート

ポートが LAGのメンバーである場合、LAG番号が表示されます。それ以外の
場合、このフィールドは空白のままです。

LAGのメンバ

ステップ 6 [Apply]をクリックします。ポート設定は、実行コンフィギュレーションファイルに書き込まれます。

エラー回復設定
[Error Recovery Settings]ページを使用すると、自動回復間隔が経過した後に発生したデバイス
エラーのためにシャットダウンされたポートを、自動的に再アクティブ化できます。

エラー回復設定を指定するには、次の手順を実行します。

ステップ 1 [Port Management] > [Error Recovery Settings]をクリックします。

ステップ 2 次のフィールドに入力します。

• [Automatic Recovery Interval]：有効にされている場合、ポートがシャットダウンしてから自動エラー回
復までの遅延時間を指定します。

•自動 ErrDisableリカバリ

• [Port Security]：ポートセキュリティ違反のためにポートがシャットダウンした際に自動エラー回
復が有効になるようにするには、このフィールドを選択します。

• [802.1x Single Host Violation]：802.1xによってポートがシャットダウンした際に自動エラー回復が
有効になるようにするには、このフィールドを選択します。

• [ACL Deny]：選択すると、ACLアクションによる自動エラーリカバリメカニズムが有効になり
ます。
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• [STP BPDU Guard]：STP BPDUガードによってポートがシャットダウンした際に自動エラー回復
機能が有効になるようにするには、このフィールドを選択します。

• [STP Loopback Guard]：STPループバックガードによってポートがシャットダウンした際に自動回
復を有効にします。

• [UDLD]：選択すると、UDLDシャットダウン状態に対する自動エラーリカバリメカニズムが有
効になります。

• [Loopback Detection]：選択すると、ループバック検出によつてポートがシャットダウンされた場
合のエラーリカバリメカニズムが有効になります。

• [Storm Control]：選択すると、ストーム制御によってポートがシャットダウンされた場合のエラー
リカバリメカニズムが有効になります。

• [Link Flap Prevention]：選択すると、ネットワークの中断を最小限に抑えます。このコマンドを有
効にすると、自動的にリンクフラップイベントが発生したポートを無効化します。

ステップ 3 [Apply]をクリックして、グローバル設定を更新します。

ポートを手動で再アクティブ化するには、次の手順に従います。

ステップ 4 [Port Management] > [Error Recovery Settings]をクリックします。

無効化されたインターフェイスと中断理由のリストが表示されます。

ステップ 5 [Suspension Reason]をフィルタリングするには、理由を選択して [Go]をクリックします。これにより、選
択した理由で中断されたインターフェイスのみがテーブルに表示されます。

ステップ 6 再アクティブ化するインターフェイスを選択します。

ステップ 7 [Reactivate]をクリックします。

ループバック検出設定
ループバック検出は、ループ保護が有効になっているポートからループプロトコルパケット

を送信することにより、ループに対する保護を可能にします。スイッチがループプロトコル

パケットを送信した後、同じパケットを受信した場合、そのパケットを受信したポートをシャッ

トダウンします。

ループバック検出は、STPとは無関係に動作します。ループが検出されると、ループを受信し
たポートがシャットダウン状態になります。トラップが送信され、イベントがログに記録され

ます。ネットワークマネージャは、LBDパケット間の時間間隔を設定する検出間隔を定義で
きます。

LBDを有効にして設定するには、次の手順を実行します。

ステップ 1 [Port Management] > [Loopback Detection Settings]をクリックします。
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ステップ 2 機能を有効にするには、ループバック検出で [Enable]を選択します。

ステップ 3 [Detection Interval]を入力します。これは LBDパケットの伝送間隔です。

ステップ 4 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を保存します。

インターフェイスごとに、[Loopback Detection State]に関する次のフィールドが表示されます。

• [Administrative]：ループバック検出が有効になっています。

• [Operational]：ループバック検出が有効になっていますが、インターフェイスでアクティブになってい
ません。

ステップ 5 フィルタの [Interface Type equals to]フィールドで、ポートまたは LAGで LBDを有効にするかどうかを選
択します。

ステップ 6 LBDを有効にするポートまたは LAGを選択して、[Edit]をクリックします。

ステップ 7 選択したインターフェイスの設定を選択します。次に、選択したポートまたは LAGの [Loopback Detection
Stat]フィールドで [Enable]を選択します。

ステップ 8 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を保存します。

リンク集約
リンク集約は、単一の接続で維持可能な範囲を超えてスループットを向上させるために、複数

のネットワーク接続を並行して結合するさまざまな方法に適用されます。また、いずれかのリ

ンクで障害が発生した場合に冗長性を提供します。

Link Aggregation Control Protocol（LACP）は IEEE仕様（802.3ad）の一部であり、複数のポー
トをバンドルして 1つの論理チャネル（LAG）を形成できます。LAGを形成すると、2つのデ
バイス間での帯域幅を増やし、ポートの柔軟性を高め、リンクの冗長性を提供できます。

次の 2種類の LAGがサポートされています。

• [Static]：LAG内のポートは手動で設定されます。LACPがLAGで無効になっている場合、
LAGは静的になります。静的 LAGに割り当てられたポートのグループは、常にアクティ
ブなメンバーです。LAGを手動で作成した場合、その LAGを編集してメンバーを削除す
るまで、LACPオプションの追加や削除はできません（メンバーは適用前に再追加できま
す）。その後、[LACP]ボタンが編集に使用できるようになります。

• [ダイナミック ]：LACPが有効になっている場合、LAGは動的に作成されます。動的LAG
に割り当てられたポートのグループは、メンバー候補のポートです。LACPは、どのメン
バー候補のポートがアクティブなメンバーポートであるかを決定します。非アクティブ候

補ポートはスタンバイポートになり、アクティブメンバーポートに障害が発生した場合

に、アクティブになります。

この項では、LAGの設定方法について説明します。
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LAG管理
Link Aggregation Control Protocol（LACP）は IEEE仕様（802.3ad）の一部であり、複数のポー
トをバンドルして 1つの論理チャネル（LAG）を形成できます。LAGを形成すると、2つのデ
バイス間での帯域幅を増やし、ポートの柔軟性を高め、リンクの冗長性を提供できます。

LAGのロードバランシングアルゴリズムを選択するには、次の手順を実行します。

ステップ 1 [Port Management] > [Link Aggregation] > [LAG Management]をクリックします。

ステップ 2 次のロードバランスアルゴリズムのいずれかを選択します。

• [MACアドレス ]：すべてのパケットの送信元MACアドレスと宛先MACアドレスに基づいて、負荷
分散を実行します。

• [IP/MAC Address]：IPパケットの IPアドレス、非 IPパケットのMACアドレスに基づいて、ロードバ
ランシングを実行します。

ステップ 3 [Apply]をクリックします。ロードバランシングアルゴリズムは、実行コンフィギュレーションファイル
に保存されます。

LAGのメンバーまたはメンバー候補のポートを定義するには、次の手順に従います。

ステップ 4 設定する LAGを選択して、[Edit]をクリックします。

ステップ 5 次のフィールドに値を入力します。

• [LAG]：LAG番号を選択します。

• [LAG名 ]：LAG名またはコメントを入力します。

• [LACP]：選択した LAGで LACPを有効にする場合に選択します。その結果、LAGは動的 LAGにな
ります。このフィールドは、次のフィールドでポートをLAGに移動した後にのみ有効にすることがで
きます。

• [ユニット]：LAG情報が定義されているスタックメンバーを表示します。

• [Port List]：[Port List LAGs]に割り当てられているポートを、[LAG Members]に移動します。1つのス
タティック LAGには最大 8個、 1つのダイナミック LAGには最大 16個の候補ポートを追加できま
す。

ステップ 6 [Apply]をクリックします。LAGのメンバーシップは、実行コンフィギュレーションファイルに保存され
ます。

LAG設定
[LAG Settings]ページには、全LAGの現在の設定に関するテーブルが表示されます。[Edit LAG
Settings]ページを起動して、選択した LAGを設定したり、停止中の LAGを再アクティブ化し
たりすることができます。
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LAGを設定したり、停止中の LAGを再アクティブ化したりするには、次の手順を実行しま
す。

ステップ 1 [Port Management] > [Link Aggregation] > [LAG Settings] をクリックします。

システム内の LAGが表示されます。

ステップ 2 LAGを選択して [Edit]をクリックします。

ステップ 3 次のフィールドに値を入力します。

説明オプション

LAG ID番号を選択します。LAG

この LAGを構成しているポートのタイプが表示されます。LAGタイプ

LAG名またはコメントを入力します。説明

選択したLAGをアクティブ化する場合は [Up]、アクティブ化しない場合は [Down]
を選択します。

Administrative Status

LAGに含まれるポートのリンクステータスの変化を通知する SNMPトラップの生
成を有効にするには、このフィールドを選択します。

リンクステータス

SNMPトラップ

ポートを [UP]状態にする時間範囲を有効にする場合に選択します。時間範囲がア
クティブでない場合、ポートがシャットダウンします。時間範囲が設定されている

場合、ポートが管理者によって [UP]状態になっている場合のみ有効です。

時間範囲

時間範囲を指定するプロファイルを選択します。時間範囲がまだ定義されていない

場合は、[Edit]をクリックして時間範囲を設定します。
時間範囲名

LAGが現在アクティブ化されているかどうかが表示されます。運用ステータス

時間範囲が現在アクティブか非アクティブかが表示されます。動作時間範囲の状態

LAGでの自動ネゴシエーションを有効または無効にします。自動ネゴシエーショ
ンは、2つのリンクパートナー間のプロトコルで、LAGが伝送速度とフロー制御

管理自動ネゴシエー

ション

をパートナーにアドバタイズすることを可能にします（デフォルトではフロー制御

は無効になっています）。自動ネゴシエーションを集約リンクの両側で有効に保つ

か、両側で無効に保つことをお勧めします（リンク速度が同一であることを確認し

ます）。

LAG内のポートの速度を選択します。管理速度

LAGによってアドバタイズされる機能を選択します。次のオプションがあります。管理アドバタイズメ

ント • [最大機能 ]：すべての LAG速度と両方のデュプレックスモード。

• [10全二重 ]：10 Mbpsのスピードのアドバタイズで全二重モード。

• [100 Full]：LAGは 100 Mbpsの速度をアドバタイズし、モードは全二重です。
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説明オプション

• [1000 Full]：LAGは 1000 Mbpsの速度をアドバタイズし、モードは全二重で
す。

[Flow Control]を [Enable]または [Disable]に設定するか、LAGで [Flow Control]の
[Auto-Negotiation]を有効にします。

管理フロー制御

自動ネゴシエーション設定が表示されます。動作自動ネゴシエー

ション

LAGの現在の速度が表示されます。動作LAG速度

管理アドバタイズメントのステータスが表示されます。LAGは、ネゴシエーショ
ンプロセスを開始するネイバーにLAGの機能をアドバタイズします。[Administrative
Advertisement]フィールドで指定された値を使用できます。

動作アドバタイズメ

ント

現在のフロー制御の設定が表示されます。動作フロー制御

LAGをレイヤ 2分離の保護ポートにするには、このフィールドを選択します。保護LAG

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

LACP
動的LAGではLACPが有効になっており、LACPは、LAGで定義されているすべての候補ポー
トで実行されます。LACPシステムの優先順位と LACPポートの優先順位はいずれも、8つを
超える候補ポートで設定される動的 LAGで、どの候補ポートがアクティブなメンバーポート
になるかを決定するために使用されます。

[LACP]ページを使用して、LAGの候補ポートを設定し、ポートごとに LACPパラメータを設
定します。すべての要因が等しく、アクティブポートの許容最大数（8）よりも多くの候補ポー
トでLAGが設定されている場合、デバイスは、最高の優先順位を持つデバイスの動的LAGか
らアクティブなポートを選択します。

LACPの設定は、動的 LAGのメンバーではないポートには無関係です。（注）

LACP設定を定義するには、次の手順を実行します。

ステップ 1 [Port Management] > [Link Aggregation] > [LACP]をクリックします。

ステップ 2 必要に応じて [LACP System Priority]を編集し、[Apply]をクリックします。

ステップ 3 既存のポートを編集するには、ポートを選択し、[編集]をクリックします。

ステップ 4 [LACP設定の編集]ダイアログボックスで、次のフィールドに値を入力します。
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• [ポート ]：タイムアウト値とプライオリティを設定するポートの番号を選択します。

• [LACPポートプライオリティ ]：このポートの LACPプライオリティを入力します。

• [LACP Timeout]：連続的な LACP PDUの送信と受信の時間間隔。明示的な LACPタイムアウト設定に
応じて [Long]または [Short]伝送速度で実行される、LACP PDUの定期的な伝送を選択します。

ステップ 5 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

UDLD
UDLDは、単方向リンクを有効にするため、光ファイバまたはツイストペアイーサネットケー
ブルを介して接続されたデバイスを有効にするレイヤ2プロトコルです。隣接するデバイスが
送信したトラフィックをローカルデバイスが受信するにもかかわらず、ローカルデバイスか

ら送信されたトラフィックをネイバーが受信しない場合には、常に単一方向リンクが発生しま

す。

UDLDの目的は、ネイバーがローカルデバイスからのトラフィックを受信しないポート（単
方向リンク）を検出して、そのようなポートをシャットダウンすることです。

プロトコルが単方向リンクを正しく検出するには、接続されているすべてのデバイスでUDLD
をサポートする必要があります。ローカルデバイスのみが UDLDをサポートしている場合、
このデバイスがリンクのステータスを検出することはできません。この状況では、リンクのス

テータスは未定義に設定されます。ユーザーは、[未定]の状態のポートをシャットダウンする
かどうかを設定できます。

UDLDグローバル設定
[Fiber Port UDLD Default State]は、光ファイバポートのみに適用されます。

[Message Time]フィールドは、銅線ポートと光ファイバポートの両方に適用されます。

UDLDをグローバルに設定するには、次の手順を実行します。

ステップ 1 [Port Management] > [UDLD] > [UDLD Global Settings]の順にクリックします。

ステップ 2 次のフィールドに入力します。

• [Message Time]：UDLDメッセージを送信する間隔を入力します。このフィールドは、光ファイバポー
トと銅線ポートの両方に関係します。

• [Fiber Port UDLD Default State]：このフィールドは、光ファイバポートのみに関係します。表示される
可能性のある状態は、次のとおりです。

• [Disabled]：デバイスのすべてのポートで UDLDが無効になっています。

• [Normal]：リンクが単一方向の場合、デバイスはインターフェイスをシャットダウンします。リ
ンクが未定義の場合、通知が発行されます。
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• [Aggressive]：リンクが単一方向の場合、デバイスがインターフェイスをシャットダウンします。
リンクが双方向の場合は、UDLD情報がタイムアウトした後、デバイスがシャットダウンします。
ポートの状態は未定義としてマーキングされます。

ステップ 3 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を保存します。

UDLDインターフェイス設定
特定のポートのUDLD状態を変更するには、[UDLD Interface Settings]ページを使用します。こ
こでは、銅線ポートまたは光ファイバポートでの状態を設定できます。特定の値のセットを1
つ以上のポートにコピーするには、1つのポートの値を設定し、[Copy]ボタンを使用して他の
ポートにコピーします。

インターフェイスの UDLDを設定するには、次の手順を実行します。

ステップ 1 [Port Management] > [UDLD] > [UDLD Interface Settings]の順にクリックします。

UDLDが有効になっているすべてのポートまたは選択したポートグループの情報が表示されます。

• [Port]：ポート識別子。

• [UDLDの状態]：次の状態のいずれかが表示されます。

• [Default]：ポートは、[Fiber Port UDLD Default State]の値に設定されます。

• [Disabled]：デバイスのすべてのポートで UDLDが無効になっています。

• [Normal]：リンクが単一方向であることが検出されると、デバイスはインターフェイスをシャッ
トダウンします。リンクが未定義の場合、通知が発行されます。

• [Aggressive]：リンクが単一方向の場合、デバイスがインターフェイスをシャットダウンします。
リンクが双方向の場合は、UDLD情報がタイムアウトした後、デバイスがシャットダウンします。
ポートの状態は未定義としてマーキングされます。

• [Bidirectional State]：次の状態のいずれかが表示されます。

• [Detection]：ポートの最新の UDLD状態を決定するプロセスが進行中です。最後の検出（もしあ
れば）から期限切れ時間が経過していないか、UDLDがポートで実行し始めたところで、その状
態が未検出である状態。

•双方向（Bidirectional）：ローカルデバイスが送信したトラフィックはネイバーが受信し、ネイ
バーから送信されたトラフィックはローカルデバイスが受信します。

• [Undetermined]：UDLDメッセージを受信していないか、UDLDメッセージにローカルデバイス
IDが含まれていないために、ポートと接続ポートとの間のリンク状態が検出できていない状態。

• [Disabled]（デフォルト）：このポートの UDLDは無効になっています。
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• [Shutdown]：接続デバイスとのリンクがアグレッシブモードで未定義であるため、ポートがシャッ
トダウンされています。

• [Idle]：ポートはアイドル状態になっています。

• [Number of Neighbors]：検出された接続デバイスのネイバーの数。

ステップ 2 特定のポートにおける UDLDの状態を変更するには、これを選択して [Edit]をクリックします。

ステップ 3 UDLDの状態の値を変更します。

ステップ 4 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を保存します。

UDLDネイバー
ローカルデバイスに接続されたすべてのデバイスを表示するには、[PortManagement]> [UDLD]
> [UDLD Neighbors]をクリックします。

UDLDが有効なすべてのポートに、次のフィールドが表示されます。

• [Interface Name]：UDLDが有効なローカルポートの名前。

•ネイバー情報

• [Device ID]：リモートデバイスの ID。

• [Device MAC]：リモートデバイスのMACアドレス。

• [Device Name]：リモートデバイスの名前。

• [Port ID]：リモートポートの名前。

• [State]：ローカルポートにおけるローカルデバイスと隣接デバイス間のリンクの状態。以
下の値を指定できます。

• [Detection]：ポートの最新の UDLD状態を決定するプロセスが進行中です。最後の決
定（あれば）以降、またはUDLDがポートで実行を開始して以降、まだ有効期限は過
ぎていないため、状態はまだ決定されていません。

•双方向（Bidirectional）：ローカルデバイスが送信したトラフィックはネイバーが受
信し、ネイバーから送信されたトラフィックはローカルデバイスが受信します。

• [Undetermined]：ポートとその接続されたポート間のリンクの状態を決定できません。
これは、UDLDメッセージが受信されていないか、UDLDメッセージにローカルデ
バイス IDが含まれていないことが理由です。

• [Disabled]：このポートの UDLDは無効になっています。

• [Shutdown]：接続デバイスとのリンクがアグレッシブモードで未定義であるため、
ポートがシャットダウンされています。
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• [Neighbor Expiration Time (Sec.)]：デバイスがポートのUDLDステータスを判別しようとす
るまでに経過する時間が表示されます。これは [Message Time]の 3倍の時間です。

• [Neighbor Message Time (Sec.)]：UDLDメッセージ間の時間が表示されます。

PoE
PoEデバイスは給電機器（PSE）で、ネットワークトラフィックに干渉したり、物理ネット
ワークを更新したり、ネットワークインフラストラクチャを変更したりせずに、既存の銅線

ケーブルを介して PODデバイス（PD）に電力を供給します。

PoEには次の機能があります。

•有線 LAN上のすべてのデバイスに 110/220 V AC電力を供給する必要がなくなります。

•企業内に二重ケーブルシステムを導入する必要がなくなり、設置コストが大幅に低下しま
す。Power over Ethernetは、イーサネット LANに接続する比較的低出力のデバイスを導入
するエンタープライズネットワークで使用できます。これらのデバイスは、IPフォン、
ワイヤレスアクセスポイント、IPゲートウェイ、音声およびビデオリモートモニターリ
ングデバイスなどです。

PoEは次の各段階で実装されます。

•検出：カッパーケーブルに特殊パルスを送信します。PoEデバイスがもう一方の端にある
場合、そのデバイスは前述のパルスに応答します。

•分類：給電機器（PSE）と PODデバイス（PD）の間のネゴシエーションは、検出段階の
後に始まります。ネゴシエーションの間に、PDは、PDの最大消費電力量を示すクラスを
指定します。

•電力消費：分類段階が完了すると、PSEは PDに電力を供給します。PDが PoEをサポー
トしているものの、分類を実行していない場合、この PDはクラス 0（最大値）と見なさ
れます。PDが標準規格によって許容される範囲を超えて電力を消費しようとすると、PSE
は、ポートへの電力供給を停止します。PoEは次の 2つのモードをサポートします。

• [Port Limit]：デバイスが供給に同意する最大電力は、分類の結果に関係なく、システ
ム管理者の設定値に制限されます。

• [Class Power Limit]デバイスが供給に同意する最大電力は、分類段階の結果によって決
定されます。これは、クライアントからの要求に従って設定されることを意味しま

す。

PoEユニットは、外部プラントにルーティングすることなくPoEネットワークにのみ接続され
ます。

警告
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プロパティ

この項は、PoEをサポートするデバイスのみに関係します。（注）

[PoE Properties]ページでは、[Port Limit]または [Class Limit] PoEモードのいずれかを選択した
り、生成されるPoEトラップを指定したりすることができますこれらの設定は事前に入力され
ます。PDが実際に接続されて電力が消費されるときに、許容される最大電力よりもかなり小
さい電力が消費される場合があります。電源投入時のリブート、初期化、およびシステム設定

中、出力電力は停止し、PDの損傷が回避されます。

デバイスで PoEを設定したり、現在の電力使用をモニタしたりするには、次の手順に従いま
す。

ステップ 1 [Port Management] > [PoE] > [Properties]の順にクリックします。

ステップ 2 次のフィールドに値を入力します。

• [電力モード ]：次のいずれかのオプションを選択します。

• [Class Limit]：ポートごとの最大電力制限は、分類段階で決まるデバイスのクラスによって決定さ
れます。

• [Port Limit]：ポートごとの最大電力制限は、ユーザによって設定されます。

[Port Limit]から [Class Limit]に変更する場合、またはその逆の場合、PoEポートを無
効にし、電源設定を変更した後でポートを有効にします。

（注）

• [トラップ]：トラップを有効または無効にします。トラップが有効な場合、SNMPを有効にし、少なく
とも 1つの SNMP通知の受信者を設定する必要があります。

• [電力トラップしきい値 ]：消費量しきい値を電力制限割合で入力します。電力がこの値を超えると、
アラームが生成されます。

デバイスについて、次のカウンタが表示されます。

• [Nominal Power]：接続されているすべての PDにデバイスが供給できる電力量の合計。

• [消費電力 ]：PoEポートが現在消費している電力量。

• [Available Power]：公称電力から消費電力量を引いた値。

• [Software Version]：PoEチップのソフトウェアバージョンが表示されます。

• [PSEチップセット&ハードウェアリビジョン（PSE Chipset & Hardware Revision]：PoEチップセット番
号とハードウェアリビジョン番号。

ステップ 3 [Apply]をクリックして、PoEプロパティを保存します。
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PoEの設定
[PoE Settings]には、インターフェイスで PoEを有効にするためのシステム情報が表示されま
す。PoEモードがポート制限の場合は、ポートごとの電力使用量と最大電力制限が監視されま
す。ポートでの消費電力がポート制限を超えると、ポートの電力がオフになります。

PoE設定を指定するには、次の手順を実行します。

ステップ 1 [Port Management] > [PoE] > [PoE Settings]の順にクリックします。

ステップ 2 ポートを選択して [Edit]をクリックします。

ステップ 3 次のフィールドに値を入力します。

• [インターフェイス ]：設定するポートを選択します。

• [Administrative Status]：ポートで PoEを有効または無効にします。

• [Time Range]：ポートでの PoEを有効にする場合に選択します。

• [Time Range Name]：[Time Range]が有効な場合、使用する時間範囲を選択します。[Time Range]ペー
ジに移動するには、[Edit]をクリックします。

• [Priority Level]：低、高、または重要から、ポートの優先順位を選択します。電力供給が少ない場合に
使用します。たとえば、電源が 99%の使用率で実行され、ポート 1の優先順位付けが高、ポート 3の
優先順位付けが低に設定されている場合、ポート 1は電力を供給され、ポート 3は供給を拒否されま
す。

• [Administrative Power Allocation]：範囲はポートタイプによって異なります。60W PoEをサポートする
ポートの最大値は 60000です。それ以外の場合、最大値は 30000です。値を入力します。（範囲：0
～ 60000、デフォルト：30000）。

• [4ペアの強制]：強化された電力を供給するには、この機能を有効にします。

• [Class]：デバイスの最大電力レベルを示す、デバイスのクラスが表示されます。

• [Max Power Allocation]：このフィールドは、[PoE Properties]ページで設定されている電力モードが
[PowerLimit]である場合にのみ表示されます。このポートで許可されている最大電力量を表示します。

•ネゴシエート済み電力（Negotiated Power）：デバイスに割り当てられた電力。

CDPまたは LLDPネゴシエーションを介してデバイスに電力が割り当てられると、ワット
値と一緒に「期限切れ」の警告が表示される場合があります。スイッチが受電デバイスか

らのネゴシエーションパケットの受信を停止すると、ポートは期限切れ状態になります。

この場合、ポートは、このデバイスから受信した最新のネゴシエーションパケットに基づ

いて電力を供給します。デバイスがネゴシエーションパケットを再送信すると、ポートの

期限切れ状態が終了し、新しいパケットの情報に基づいて電力を適用します。

（注）

•電力ネゴシエーションプロトコル（Power Negotiation Protocol）：ネゴシエートされる電力を決定する
プロトコル。
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• [Power Consumption]：[Settings]（クラス制限）で割り当てられたミリワット単位の電力量を表示しま
す。

ステップ 4 [Apply]をクリックします。ポートの PoE設定は、実行コンフィギュレーションファイルに書き込まれま
す。

PoE設定 -クラス制限

[PoE Settings (Class Limit)]ページには、システムの PoE情報が表示され、インターフェイス上
で PoEを有効にしたり、現在の電力消費量や最大電力制限をポートごとに監視したりできま
す。

PoEは、特定の期間、デバイスで設定できます。この機能を使用すると、ポートごとに、PoE
が有効になっている曜日と時間を定義できます。時間範囲がアクティブではないと、PoEは無
効になります。

（注）

このページでは、接続された PDのクラスに基づいてポートあたりの電力を制限します。これ
らの設定をアクティブにするには、システムが [PoE Class Limit]モードである必要があります。
このモードは、PoEのプロパティ（149ページ）で設定します。ポートでの消費電力がクラス
制限を超えると、ポートの電力がオフになります。

PoEのクラス制限を設定するには、次の手順を実行します。

ステップ 1 [Port Management] > [PoE] > [Settings]（クラス制限）をクリックします。

ポートには、PoEの関連情報が表示されます。これらのフィールドは、次のフィールドを除いて [Edit]ペー
ジで説明されています。

• [PoE Standard]：60W PoEや 802.3 AT PoEなど、サポートされる PoEのタイプが表示されます。

• [Operational Status]：PoEが現在ポート上でアクティブかどうかが表示されます。

ステップ 2 ポートを選択して [Edit]をクリックします。

ステップ 3 次のフィールドに値を入力します。

• [インターフェイス ]：設定するポートを選択します。

• [Administrative Status]：有効にするにはチェックボックスをオンにします。

• [Time Range]：ポートで有効になっている PoEを選択します。

• [Time Range Name]：[Time Range]が有効な場合、使用する時間範囲を選択します。[Time Range]ペー
ジに移動するには、[Edit]をクリックします。

• [Priority Level]：低、高、または重要から、ポートの優先順位を選択します。電力供給が少ない場合に
使用します。たとえば、電源が 99%の使用率で実行され、ポート 1の優先順位付けが高、ポート 3の
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優先順位付けが低に設定されている場合、ポート 1は電力を供給され、ポート 3は供給を拒否されま
す。

• [Class] :デバイスの最大電力レベルを示す、デバイスのクラスが表示されます。

デバイスポートで供給される最大電力クラス

15.4ワットまたは 30.0ワット0

4.0ワット1

7.0ワット2

15.4ワット3

30.0ワット4

• [Max Power Allocation]：このフィールドは、[PoE Properties]ページで設定されている電力モードが
[PowerLimit]である場合にのみ表示されます。このポートで許可されている最大電力量を表示します。

•ネゴシエート済み電力（Negotiated Power）：デバイスに割り当てられた電力。

• [Power Negotiation Protocol]：ネゴシエートされる電力を決定するプロトコル。

• [Power Consumption]：[Settings]（クラス制限）で割り当てられたミリワット単位の電力量を表示しま
す。

ステップ 4 [Apply]をクリックします。ポートの PoE設定は、実行コンフィギュレーションファイルに書き込まれま
す。

PoE統計情報
PoE消費量の測定値は、1分ごとに取得されます。日次統計情報、週次統計情報、および月次
統計情報は、リブートしても消えないようにフラッシュメモリに保存されます。サンプルの

ポート/デバイスごとの平均 PoE消費量は「一定期間におけるすべての PoE消費量測定値の合
計/サンプリング期間（分単位）」で算出されます。

デバイス上の PoE消費傾向を表示して、表示用の設定を定義するには、次の手順を実行しま
す。

ステップ 1 [Port Management] > [PoE] > [Statistics]をクリックします。

ステップ 2 ポートを選択します。

ステップ 3 [Refresh Rate]を選択します。

ステップ 4 次のフィールドが選択したインターフェイスに表示されます。

消費履歴
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• [Average Consumption over Last Hour]：過去 1時間の全 PoE消費量測定値の平均。

• [Average Consumption over Last Day]：過去 1日の全 PoE消費量測定値の平均。

• [Average Consumption over Last Week]過去 1週間の全 PoE消費量測定値の平均。

PoEイベントカウンタ

• [Overload Counter]：過負荷状態の検出回数。

• [Short Counter]：不足状態の検出回数。

• [Denied Counter]：拒否状態の検出回数。

• [Absent Counter]：不在状態の検出回数。

• [Invalid Signature Counter]：無効署名状態の検出回数

ステップ 5 [View All Interfaces Statistics]をクリックして、次のタスクを実行します。

• [Clear Event Counters]：表示されたイベントカウンタをクリアします。

• [インターフェイス統計情報の表示]：選択されたインターフェイスに関する上記統計情報を表示しま
す。

• [View Interface History Graph]：選択したインターフェイスのカウンタをグラフ形式で表示します。

• [Refresh]：表示されたカウンタをリフレッシュします。

ステップ 6 [View Interface History Graph]をクリックして、次のタスクを実行します。

• [View Interfaces Statistics]：選択されたインターフェイスに関するグラフ統計情報を表形式で表示しま
す。[Time Span]に期間を時間、日、週、または年単位で入力します。

• [View All Interfaces Statistics]：すべてのインターフェイスの統計情報を表形式で表示します。[Time
Span]に期間を時間、日、週、または年単位で入力します。

グリーンイーサネット
グリーンイーサネットは、環境に配慮し、デバイスの電力消費を削減するように設計された一

連の機能の通称です。グリーンイーサネットは EEEとは異なり、すべてのデバイスでグリー
ンイーサネットエネルギー検出が有効になります。EEEではギガバイトポートのみが有効に
なります。

グリーンイーサネット機能は、次の方法で全体的な電力使用を削減します。

•エネルギー検出モード：非アクティブリンク上のポートは非アクティブモードに移行しま
す。これにより、ポートの管理ステータスを [Up]にしたまま電力を節約することができ
ます。このモードからフル動作モードへの回復が早く、透過的で、フレームの損失が発生
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しません。このモードは、GEポートとFEポートの両方でサポートされます。このモード
はデフォルトではディセーブルになっています。

•ショートリーチモード：短いケーブルで電力が削減されます。ケーブル長が分析された
後、さまざまなケーブル長での電力使用が調整されます。10ギガビットポートに接続され
るケーブルが 30 m未満で、他のタイプのポートに接続されるケーブルが 50 m未満の場
合、ケーブルでのフレームの送信にデバイスが使用する電力が減るため、エネルギーを節

約できます。このモードは、RJ-45ポートでのみ使用できます。コンボポートでは使用で
きません。このモードはデフォルトではディセーブルになっています。

前述のグリーンイーサネット機能に加えて、GEポートをサポートするデバイスでは 802.3az
Energy Efficient Ethernet（EEE）を使用できます。EEEは、ポートでトラフィックがないときの
電力消費を削減します。EEEはデフォルトでグローバルに有効になっています。

電力削減、現在の電力消費および累積削減エネルギーをモニタすることができます。削減され

たエネルギー量の合計は、グリーンイーサネットモードで実行されていなかった場合に物理

インターフェイスで消費されたであろう電力に対するパーセンテージと見なすことができま

す。表示される削減されたエネルギーは、グリーンイーサネットのみに関連付けられます。

EEEによって削減された電力量は表示されません。

プロパティ

[Properties]ページでは、デバイスのグリーンイーサネットモードを表示して有効にすること
ができます。現在の省電力の状態も表示されます。

Green Ethernetおよび EEEを有効にして電力節約量を表示するには、次のようにします。

ステップ 1 [Port Management] > [Green Ethernet] > [Properties]をクリックします。

ステップ 2 次のフィールドに値を入力します。

• [Energy Detect Mode]：このモードを有効にする場合は、このチェックボックスをオンにします。この
設定は一部の XGデバイスではサポートされていません。

• [ショートリーチ]：（非XGデバイスの場合）この機能を有効にする場合はこのチェックボックスをオ
ンにします。

• [Port LEDs]：選択すると、ポートの LEDが有効になります。無効になっている場合、リンクステータ
ス、アクティビティなどは表示されません。

• [802.3 Energy Efficient Ethernet (EEE)]：EEEモードをグローバルに有効または無効にします。802.3az
EEEは、リンクでトラフィックがない場合に、電力を削減するように設計されています。グリーン
イーサネットでは、ポートが停止すると電力が削減されます。802.3Az EEEを使用すると、ポートが
稼働状態であるものの、トラフィックがない場合に、電力が削減されます。

Green Ethernetインターフェイスでは、802.3 EEEは 100 Mbps以上のリンク速度でサポート
されています。10Gインターフェイスでは、802.3 EEEは1 Gbps以上のリンク速度でサポー
トされています。

（注）
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ステップ 3 [Reset Energy Saving Counter]：累積削減エネルギーの情報をリセットします。

ステップ 4 [Apply]をクリックします。グリーンイーサネットプロパティは、実行コンフィギュレーションファイル
に書き込まれます。

ポート設定

[Port Settings]には、ポートごとの現在のグリーンイーサネットモードおよび EEEモードが表
示され、[Edit Port Setting]ページでポート上のグリーンイーサネットを設定できるようにしま
す。ポートでグリーンイーサネットモードを使用するには、プロパティ（154ページ）で対応
するモードをグローバルに有効にしておく必要があります。

EEE設定は、GEポートを持つデバイスにのみ表示されます。EEEは、ポートが自動ネゴシエー
ションに設定されている場合にのみ機能します。例外として、自動ネゴシエーションが無効に

なっているものの、ポートが 1 GB以上の場合、EEEは動作を継続します。ショートリーチ機
能およびエネルギー検出機能はXGデバイスで常に有効になっており、無効化できません。FE
ポートまたはGEポートを持つデバイスでは、これらの機能を有効にしたり無効にしたりでき
ます。

ポートごとにグリーンイーサネットの設定を定義するには、次の手順を実行します。

ステップ 1 [Port Management] > [Green Ethernet] > [Port Settings]をクリックします。

[Port Settings]ページには、以下の項目が表示されます。

• [Global Parameter Status]：次の情報が表示されます。

• [Energy Detect Mode]：このモードが有効であるかどうか。

• [Short Reach Mode]：このモードが有効であるかどうか。

• [802.3 Energy Efficient Ethernet (EEE) Mode]：このモードが有効であるかどうか。

ポートごとに、次のフィールドが説明されます。

ステップ 2 ポートを選択して [Edit]をクリックします。

ステップ 3 （XG以外のデバイスの場合のみ）選択すると、[Energy Detect Mode]モードをポートで有効または無効に
できます。

ステップ 4 （XG以外のデバイスの場合のみ）選択すると、デバイスにGEポートがある場合、[Short Reach]モードを
有効または無効にできます。

ステップ 5 選択すると、[802.3 Energy Efficient Ethernet（EEE]モードをポートで有効または無効にできます。

ステップ 6 選択すると、[802.3 Energy Efficient Ethernet（EEE）LLDP]モードをポートで有効または無効にできます
（LLDPを介した EEE機能のアドバタイズメント）。

ステップ 7 [Apply]をクリックします。グリーンイーサネットのポート設定は、実行コンフィギュレーションファイ
ルに書き込まれます。
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第 9 章

Smartport

この章は、次の項で構成されています。

• Smartportプロパティ（157ページ）
• Smartportタイプ設定（158ページ）
• Smartportインターフェイス設定（159ページ）

Smartportプロパティ
Smartportは、組み込み（またはユーザー定義）マクロを適用できるインターフェイス（ポー
ト、VLAN、または LAG）です。この Smartport機能は、接続しようとしているデバイスのタ
イプに基づいて、事前設定されたセットアップをスイッチポートに適用します。Auto Smartport
を使用すると、スイッチはデバイスを検出すると、これらの設定をインターフェイスに自動的

に適用できます。Smartportに接続可能なデバイスのタイプのことを、Smartportタイプと呼び
ます。

ファームウェアバージョンが 3.0.0.69（またはそれ以前）で、最新（2021年 3月）の 3.1バー
ジョン（または入手可能な場合はそれ以降）にアップグレードすると、デフォルト設定で

Smartport機能が有効になったままになります。

3.1ファームウェアバージョン（またはそれ以降）のスイッチを購入した場合、ファームウェ
アのSmartport機能はデフォルトで無効になっています。この変更は、一部のお客様がSmartport
機能を必ずしも使用したくない、またはこれが原因で接続に問題が発生し、お客様がSmartport
機能が有効になっていることを認識していなかったために行われました。

（注）

Smartport機能を設定するには、次の手順を実行します。

ステップ 1 [Smartport] > [Properties]の順にクリックします。

ステップ 2 パラメータを入力します。

• [Administrative Auto Smartport]：Auto Smartportを有効にするか無効にするかを選択します。次のオプ
ションを使用できます。
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• [Disable]：デバイスで Auto Smartportを無効にする場合に選択します。これはデフォルト設定で
す。

• [Enable]：デバイスで Auto Smartportを有効にする場合に選択します。

• [Enable by Auto Voice VLAN]：自動音声 VLANがオンの場合にのみ、Auto Smartportが有効になり
ます。

• [Operational Auto Smartport]：Auto Smartportステータスが表示されます。

• [Auto Smartport Device Detection Method]：接続しているデバイスの Smartportタイプを検出する際に使
用する着信パケットのタイプ（CDPか LLDP、または両方）を選択します。Auto Smartportでデバイス
を識別するには、少なくとも 1つのタイプを選択する必要があります。

• [Operational CDP Status]：CDPの動作ステータスが表示されます。Auto Smartportが CDPアドバタイズ
メントに基づいて Smartportタイプを検出する場合は、CDPを有効にします。

• [Operational LLDP Status]：LLDPの動作ステータスが表示されます。Auto SmartportがLLDP/LLDP-MED
アドバタイズメントに基づいて Smartportタイプを検出する場合は、LLDPを有効にします。

• [Auto Smartport Device Detection]：Auto Smartportで Smartportタイプをインターフェイスに割り当て可
能にするデバイスのタイプを選択します。未選択の場合、Auto Smartportでは、その Smartportタイプ
はどのインターフェイスにも割り当てられません。

ステップ 3 [Apply]をクリックします。これは、デバイスのグローバル Smartportパラメータを設定します。

Smartportタイプ設定
Smartportタイプ設定を編集し、マクロのソースを表示するには、Smartportタイプ設定（Smartport
Type Settings）ページを使用します。Auto Smartportによって適用された Smartportタイプのパ
ラメータを編集することで、各パラメータのデフォルト値を設定します。

Auto Smartportタイプを変更すると、Auto Smartportによってそのタイプに割り当てられている
インターフェイスに新しい設定が適用されます。この場合、無効なマクロをバインドしたり無

効なデフォルトパラメータ値を設定したりすると、この Smartportタイプのすべてのポートが
不明になる場合があります。

（注）

ステップ 1 [Smartport] > [Smartport Type Settings]の順にクリックします。

ステップ 2 Smartportタイプに関連付けられている Smartportマクロを表示するには、Smartportタイプを選択して、
[View Macro Source...]をクリックします.

ステップ 3 マクロのパラメータを変更するには、Smartportタイプを選択して、[Edit]をクリックします。

ステップ 4 フィールドに入力します。
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• [ポートタイプ ]：Smartportタイプを選択します。

• [マクロ名 ]：現在、Smartportタイプに関連付けられている Smartportマクロ名が表示されます。

• [Macro Type]：この Smartportタイプに関連付けられているマクロとアンチマクロのペアが、[Built-in
Macro]か [User-Defined Macro]かを選択します。

• [User Defined Macro]：必要に応じて、Smartportタイプと関連付けられるユーザー定義マクロを選択し
ます。2つのマクロのペアリングは名前によって実行されます。詳細は「Smartportマクロ」セクショ
ンで説明されています。

•マクロパラメータ（Macro Parameters）：マクロの 3つのパラメータ向けに、次のフィールドが表示さ
れます。

• [Parameter Name]：マクロ内にあるパラメータの名前。

• [Parameter Value]：マクロ内にあるパラメータの現在の値。

• [Parameter Description]：パラメータの説明。

ステップ 5 [Apply]をクリックして変更内容を実行コンフィギュレーションに保存します。Smartportマクロや、Smartport
タイプに関連付けられているパラメータ値を変更すると、現在 Auto Smartportによって Smartportタイプが
割り当てられているインターフェイスに、Auto Smartportがマクロを自動的に再適用します。Auto Smartport
は、Smartportタイプが静的に割り当てられているインターフェイスに変更を適用しません。

[Restore Defaults]をクリックすると、選択されているSmartportタイプのデフォルト値に戻りま
す。

タイプとの関連付けが設定されていないので、マクロパラメータを検証する方法はありませ

ん。したがって、この時点ではあらゆるエントリは有効になります。ただし、Smartportタイプ
がインターフェイスに割り当てられて、関連付けられているマクロが適用されたときに、パラ

メータが無効な場合、エラーの原因になる可能性があります。

（注）

Smartportインターフェイス設定
[Interface Settings]ページでは、次の作業を実行します。

•マクロパラメータのインターフェイス固有の値を持つインターフェイスに、特定のSmartport
タイプを静的に適用します。

•インターフェイスで Auto Smartportをイネーブル化します。

•適用時に失敗し、Smartportタイプが不明になる原因となった Smartportマクロを診断しま
す。

•インターフェイスにSmartportマクロを再適用します。いくつかの状況では、インターフェ
イスの設定が最新となるように、Smartportマクロを再適用することができます。たとえ
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ば、デバイスインターフェイスでスイッチSmartportマクロを再適用すると、インターフェ
イスは最後のマクロ適用以降に作成された VLANのメンバーになります。

•不明なインターフェイスをリセットして、[Default]に設定します。

Smartportマクロを適用するには、次の手順を実行します。

ステップ 1 [Smartport] > [Interface Settings]の順にクリックします。

インターフェイスのグループに関連付けられたSmartportマクロを再適用するには、次のオプションのいず
れかを選択して [Apply]をクリックします。

• [All Switches, Routers, and Wireless Access Points]：すべてのインターフェイスにマクロを再適用します。

•すべてのスイッチ（All Switches）：スイッチとして定義されているすべてのインターフェイスにマク
ロを再適用します。

• [All Routers]：ルータとして定義されたすべてのインターフェイスにマクロを再適用します。

•すべてのワイヤレスアクセスポイント（All Wireless Access Points）：アクセスポイントとして定義さ
れているすべてのインターフェイスにマクロを再適用します。

インターフェイスに関連付けられたSmartportマクロを再適用するには、そのインターフェイスを選択
して [Reapply]をクリックします。

[Reapply]アクションにより、新たに作成したすべてのVLANにもインターフェイスが追加されます。

ステップ 2 Smartport診断。

Smartportマクロが失敗すると、インターフェイスの Smartportタイプは不明となります。不明なタイプの
インターフェイスを選択し、[Show Diagnostic]をクリックします。すると、マクロの適用が失敗したコマ
ンドが表示されます。

ステップ 3 不明なインターフェイスすべてをデフォルトのタイプにリセットします。

• [Smartportタイプが次に等しい]チェックボックスを選択します。

• [不明]を選択します。

• [Go]をクリックします。

• [Reset All Unknown Smartports]をクリックします。前述の方法でマクロを再適用します。これにより、
タイプが不明なすべてのインターフェイスでリセットが実行されます。つまり、すべてのインターフェ

イスがデフォルトのタイプに返されることを意味します。

ステップ 4 インターフェイスを選択して、[Edit]をクリックします。

ステップ 5 フィールドに入力します。

• [インターフェイス ]：ポートまたは LAGを選択します。

• [Smartportタイプ ]：現在、ポート /LAGに割り当てられている Smartportタイプが表示されます。
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• [Smartportの適用 ]：[Smartportの適用 ]プルダウンから Smartportタイプを選択します。

• [Smartport Application Method]：Auto Smartportを選択した場合、Auto Smartportによって、接続してい
るデバイスから受信した CDPおよび LLDPアドバタイズメントに基づいて、Smartportタイプが自動
的に割り当てられ、対応する Smartportマクロが適用されます。Smartportタイプを静的に割り当て、
対応する Smartportマクロをそのインターフェイスに適用するには、目的の Smartportタイプを選択し
ます。

• [永続性ステータス ]：永続性ステータスを有効にする場合、これを選択します。有効にすると、イン
ターフェイスがダウンしたりデバイスが再起動したりした場合でも、インターフェイスへの Smartport
タイプの関連付けが維持されます。永続化は、インターフェイスのSmartportアプリケーションがAuto
Smartportである場合のみ適用されます。インターフェイスで永続化を有効にすると、それ以外の場合
に発生するデバイスの検出遅延がなくなります。

•マクロパラメータ（Macro Parameters）：マクロの最大 3つのパラメータ向けに、次のフィールドが表
示されます。

• [Parameter Name]：マクロ内にあるパラメータの名前。

• [Parameter Value]：マクロ内にあるパラメータの現在の値。この値は、ここで変更できます。

• [Parameter Description]：パラメータの説明。

ステップ 6 （マクロ適用が失敗した結果）インターフェイスのステータスが不明となっている場合、[Reset]をクリッ
クしてインターフェイスをデフォルトに設定します。マクロはメインページ上で再適用できます。

ステップ 7 [Apply]をクリックして変更内容を更新し、Smartportタイプをインターフェイスに割り当てます。
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第 10 章

VLAN管理

この章は、次の項で構成されています。

• VLAN設定（163ページ）
• VLANインターフェイス設定（164ページ）
• VLANへのポート（166ページ）
•ポートVLANメンバシップ（167ページ）
• VLAN変換（169ページ）
•プライベートVLAN設定（172ページ）
• GVRP設定（173ページ）
• VLANグループ（173ページ）
• Voice VLAN（177ページ）
•アクセスポートマルチキャストTV VLAN（183ページ）
•カスタマーポートマルチキャストTV VLAN（185ページ）

VLAN設定
仮想ローカルエリアネットワーク（VLAN）を作成することで、スイッチ上で個別のブロード
キャストドメインを設定できます。ブロードキャストドメインは、ルータなどのレイヤ3デバ
イスを使用して、互いに関連付けることができます。VLANは、ホストの物理的な配置場所に
関係なく、ホスト間でグループを形成するために主に使用されます。したがって、VLANはホ
スト間にグループを形成することでセキュリティを向上させます。VLANを作成しても、その
VLANが少なくとも 1つのポートに手動で、または動的に接続されるまでは何の効果もありま
せん。VLANを設定する最も一般的な理由の 1つは、音声用の VLANと、データ用の VLAN
を個別に設定するためです。そうすることで、同じネットワークを使用していても、両方のタ

イプのデータのパケットが送信されます。

VLANを作成するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [VLAN Settings]をクリックします。

ステップ 2 [Add]をクリックして、1つ以上の新しい VLANを追加します。
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このページでは、単一の VLANまたは特定範囲の複数 VLANが作成できます。

ステップ 3 単一のVLANを作成するには、[VLAN]オプションボタンを選択して [VLAN ID]を入力し、必要に応じて
[VLAN Name]を入力します。

ステップ 4 新しい VLANに次のフィールドを追加します。

• [VLAN Interface State]：VLANを有効にする場合に選択します。

• [Link Status SNMP Traps]：SNMPトラップのリンクステータス生成を有効にする場合に選択します。

ステップ 5 VLANの範囲を追加するには、[Range]チェックボックスをオンにし、[VLAN range]フィールドに VLAN
範囲（2～ 4094）を入力します。

ステップ 6 [Apply]をクリックして、VLANを作成します。

VLANインターフェイス設定
[VLAN Interface Settings]ページには、VLAN関連のパラメータが表示され、設定が可能になり
ます。

VLAN設定を行うには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Interface Settings]をクリックします。

ステップ 2 S-VLANタグに [Global Ethertype Tagging]方式を選択します。

• Dot1q-8100

• Dot1ad-88a8

• 9100

• 9200

ステップ 3 インターフェイスタイプ（ポートまたは LAG）を選択し、[Go]をクリックします。ポートまたは LAGと
その VLANパラメータが表示されます。

ステップ 4 ポートまたは LAGを設定するには、それらを選択して [Edit]をクリックします。

ステップ 5 次のフィールドに値を入力します。

ポートまたは LAGを選択します。Interface

レイヤ 2またはレイヤ 3を選択します。スイッチポートモード
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VLANのインターフェイスモードを選択します。次のオプションがあります。

• [アクセス ]：インターフェイスは、1つの VANのタグなしメンバになり
ます。このモードで設定されているポートは、アクセスポートと呼ばれま

す。

• [トランク ]：インターフェイスは、最大 1つの VLANのタグなしメンバ
と、0以上のVLANのタグ付きメンバになります。このモードで設定され
ているポートは、トランクポートと呼ばれます。

• [General]：インターフェイスは IEEE 802.1qの規格で定義されているすべ
ての機能をサポートできます。インターフェイスは、1つまたは複数の
VLANのタグ付きまたはタグなしメンバーになれます。

• [カスタマー ]：このオプションを選択すると、インターフェイスがQ-in-Q
モードになります。これにより、プロバイダーネットワーク全体で独自

のVLAN配置（PVID）が使用できます。デバイスは、1つ以上の顧客ポー
トがある場合には Q-in-Qモードです。

• [Private VLAN—Host]：インターフェイスを隔離またはコミュニティとし
て設定する場合に選択します。この後、[Secondary VLAN - Host]フィール
ドで、隔離 VLANまたはコミュニティ VLANのいずれかを選択します。

• [Private VLAN—Promiscuous]：インターフェイスを混合として設定する場
合に選択します。

• [VLAN Mapping—Tunnel]：インターフェイスをVLANトンネルエッジポー
トとして設定する場合に選択します。

• [VLAN Mapping—One to One]：インターフェイスを VLANマッピングワ
ンツーワンエッジポートとして使用するように設定する場合に選択しま

す。

インターフェイスVLAN
モード

S-VLANタグの EtherTypeタギング方式を選択します（前述の [Global Ethertype
Tagging]フィールドを参照）。

EtherTypeタギング

（一般モードでのみ使用可能）インターフェイスで受信可能なフレームのタイ

プを選択します。設定されたフレームタイプではないフレームは、入力時に廃

棄されます。値は次のとおりです。

• [AdmitAll]：インターフェイスは、タグなしフレーム、タグ付きフレーム、
優先順位タグ付きフレームのすべての種類のフレームを受信します。

• [タグ付きのみ通過 ]：インターフェイスはタグ付きフレームのみを受け入
れます。

• [タグなしのみ通過 ]：インターフェイスはタグなしおよびプライオリティ
タグ付きフレームのみ受け入れます。

フレームタイプ（Frame
Type）
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（一般モードでのみ使用可能）入力フィルタリングを有効にする場合に選択し

ます。入力フィルタリングが有効になると、インターフェイスは、そのイン

ターフェイスがメンバーになっていない VLANに分類されるすべての着信フ
レームを破棄します。入力のフィルタリングは全般ポートで無効または有効に

できます。アクセスポートとトランクポートでは常に有効になっています。

入力フィルタング

プライベート VLANのプライマリ VLANを選択します。プライマリ VLAN
は、無差別ポートから隔離ポートおよびコミュニティポートにレイヤ2で接続
できるようにするために使用します。[None]が選択された場合、インターフェ
イスはプライベート VLANモードになりません。

Primary VLAN

単一のセカンダリ VLANのみを必要とするホストの隔離 VLANまたはコミュ
ニティ VLANを選択します。

セカンダリVLANホスト

混合ポートの場合は、通常のパケット転送に必要となるセカンダリ VLANす
べてを、[Available Secondary VLANs]から移動します。混合ポートとトランク
ポートは複数の VLANのメンバーにすることができます。

選択されたセカンダリ

VLANに使用可能なセカ
ンダリ VLAN

ステップ 6 [Apply]をクリックします。

VLANへのポート
[Port to VLAN]セクションには、ポートの VLANメンバーシップがさまざまな表現で表示され
ます。これらを使用して、VLANにメンバーシップを追加、または VLANからメンバーシッ
プを削除することができます。

ポートに、禁止されているデフォルトVLANメンバーシップが設定されている場合、そのポー
トには他のVLANのメンバーシップは設定できません。内部VIDとして 4095がそのポートに
割り当てられます。

パケットを転送するには、エンドノード間のパスで VLANトラフィックを伝達する VLAN対
応デバイスを手動で設定するか、VLANとそのポートメンバーシップをGenericVLANRegistration
Protocol（GVRP）から動的に学習する必要があります。

VLAN認識型デバイスが介入しない 2つの VLAN認識型デバイス間のタグなしポートのメン
バーシップは、同じ VLANである必要があります。2つのデバイス間にあるポートの PVID
は、そのポートと VLAN間でタグなしパケットの送受信を行う場合、同じである必要があり
ます。そうでない場合、トラフィックは VLANの外に漏えいします。

VLANタグ付きのフレームは、VLAN認識型または VLAN非認識型の他のネットワークデバ
イスを通過できます。宛先エンドノードが VLAN未対応なのに、VLANからのトラフィック
を受信する場合、最後の VLAN対応デバイスが、宛先 VLANのフレームをタグなしのエンド
ノードに送信する必要があります。

[Port to VLAN]ページを使用して、特定 VLAN内のポートを表示および設定できます。
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ポートや LAGをVLANにマッピングするには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Port to VLAN]をクリックします。

ステップ 2 VLANとインターフェイスの種類（ポートまたはLAG）を選択し、[Go]をクリックして、VLANに関する
ポートの特性を表示または変更します。

各ポートまたは LAGのポートモードは、VLANインターフェイス設定（164ページ）で設定されている現
在のポートモードとともに表示されます。

各ポートまたは LAGには、VLANへの現在の登録が表示されます。

次のフィールドが表示されます。

• [VLAN Mode]：VLANのポートの種類が表示されます。

• [Membership Type]：次のいずれかのオプションを選択できます。

• [Forbidden]：このインターフェイスは、GVRP登録からであってもVLANに参加できません。ポー
トが他のVLANのメンバーではない場合、ポートでこのオプションを有効にすると、内部VLAN
4095のポート部分（予約済み VID）になります。

• [Excluded]：インターフェイスは現在 VLANのメンバーではありません。VLANの新規作成時に
は、すべてのポートおよび LAGでこれがデフォルトで設定されます。

• [タグ付き ]：インターフェイスは、VLANのタグ付きメンバになります。

• [タグなし ]：インターフェイスは、VLANのタグなしメンバになります。VLANのフレームはタ
グなしでインターフェイス VLANに送信されます。

• [Multicast MTV VLAN]：マルチキャスト IPを使用してデジタル TVに使用されるインターフェイ
ス。ポートは、マルチキャスト TV VLANの VLANタグを使用して VLANに参加します。

• [PVID]：インターフェイスの PVIDを VLANの VIDに設定します。PVIDはポート単位の設定です。

ステップ 3 [Apply]をクリックします。インターフェイスはVLANに割り当てられ、同時に実行コンフィギュレーショ
ンファイルに書き込まれます。

別の VLAN IDを選択すれば、続けて別の VLANのポートメンバーシップを表示または設定できます。

ポートVLANメンバシップ
[Port VLAN Membership]ページは、デバイスのすべてのポートと、各ポートが属するVLANの
リストを表示します。インターフェイスのポートベースの認証方式は 802.1xであり、ポート
の管理制御は自動です。この場合、次のように動作します。

•ポートは、認証されるまで、ゲスト VLANおよび未認証 VLANを除くすべての VLANか
ら除外されます。[VLAN to Port]ページでは、ポートは大文字のPでマーク付けされます。
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•ポートが認証されると、そのポートが設定されている VLANでメンバーシップを受信し
ます。

VLAN ISモードをサポートします。したがって、さまざまな VLANモードを適用するまえに
ポートの VLANメンバーシップを設定することができます。ポートに特定の VLANモードが
適用されると、設定がアクティブになります。

（注）

1つまたは複数の VLANにポートを割り当てるには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Port VLAN Membership]をクリックします。

ステップ 2 インターフェイスの種類（ポートまたはLAG）を選択し、[Go]をクリックします。選択した種類のすべて
のインターフェイスに対して、次のフィールドが表示されます。

• [インターフェイス ]：ポート /LAG ID。

• [Mode]：VLANインターフェイス設定（164ページ）で選択されたインターフェイス VLANモード。

• [管理VLAN]：インターフェイスがメンバになる可能性のあるすべてのVLANが表示されるドロップ
ダウンリスト。

• [動作VLAN]：インターフェイスが現在メンバになっているすべてのVLANが表示されるドロップダ
ウンリスト。

• [LAG]：選択したインターフェイスが [Port]の場合、このインターフェイスがメンバーになっている
LAGが表示されます。

ステップ 3 ポートを選択し、[Join VLAN]をクリックします。

ステップ 4 次のフィールドに値を入力します。

• [インターフェイス ]：ポートまたは LAGを選択します。

• [Current VLAN Mode]：VLANインターフェイス設定（164ページ）で選択したポートVLANモードが
表示されます。

• [Access Mode Membership (Active)]

• [Access VLAN ID]：ドロップダウンリストから、VLANを選択します。

• [Multicast TV VLAN]：ドロップダウンリストからマルチキャスト TV VLANを選択します。

• [Trunk Mode Membership]

• [Native VLAN ID]：ポートがトランクモードになっている場合は、この VLANのメンバーになり
ます。

• [Tagged VLANs]：ポートがトランクモードになっている場合は、これらの VLANのメンバーにな
ります。次のオプションがあります。
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[All VLANs]：ポートがトランクモードになっている場合は、すべてのVLANのメンバーになりま
す。

[User Defined]：ポートがトランクモードになっている場合は、ここに入力された VLANのメン
バーになります。

• [General Mode Membership]

• [Untagged VLANs]：ポートが一般モードになっている場合は、この VLANのタグなしメンバーに
なります。

• [Tagged VLANs]：ポートが一般モードになっている場合は、これらの VLANのタグ付きメンバー
になります。

• [Forbidden VLANs]：ポートが一般モードになっている場合は、インターフェイスがGVRP登録か
らであってもVLANに参加できません。ポートが他のVLANのメンバーではない場合、ポートで
このオプションを有効にすると、内部 VLAN 4095のポート部分（予約済み VID）になります。

• [General PVID]：ポートが一般モードになっている場合は、これらの VLANのメンバーになりま
す。

• [Customer Mode Membership]

• [Customer VLAN ID]：ポートがカスタマーモードになっている場合は、この VLANのメンバーに
なります。

• [Customer Multicast VLANs]：ポートがカスタマーモードになっている場合は、このマルチキャス
ト TV VLANのメンバーになります。

ステップ 5 ポートを選択して、[Details]をクリックすると、次のフィールドが表示されます。

• [Administrative VLANs]：ポートはこれらの VLANに対して設定されています。

• [Operational VLANs]：ポートは現在これらの VLANのメンバーです。

[Apply]をクリックします（VLANに参加します）。設定が変更され、実行コンフィギュレーション
ファイルに書き込まれます。

VLAN変換
VLAN変換は、同じ転送ドメインに複数の異なる VLANが含まれている場合に参照されるこ
とがあります。したがって、特定の VLAN IDを持つ入力インターフェイスのフレームは、別
の VLAN IDを使用して別のポートに転送できます。
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VLAN Mapping
VLANマッピングを設定するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [VLAN Translation] > [VLAN Mapping]の順にクリックします。

定義済みの VLANマッピング設定のテーブルが表示されます。

ステップ 2 次のいずれかのマッピングタイプを選択します。

• [One to One]：1対 1 VLANマッピングモードに設定されたインターフェイスの設定を表示および編集
するには、このオプションを選択します。

• [Tunnel Mapping]：トンネル VLANマッピングモードに設定されたインターフェイスの設定を表示お
よび編集するには、このオプションを選択します。

ステップ 3 [Add]をクリックして、次のフィールドに入力します。

• [Interface]：ポートを選択します。

• [Interface VLAN Mode]：現在のインターフェイスモードが表示されます。

• [Mapping Type]：次のいずれかを選択します。

• [One to One]：1対 1 VLANマッピング設定を定義する場合には、このオプションを選択します。

• [トンネルマッピング]：このオプションは、トンネル VLANマッピング設定を定義する場合に選
択します。

• [ワンツーワン変換]：このオプションは、[マッピングタイプ]の選択時に [ワンツーワン]オプション
が選択された場合に表示されます。次のいずれかを選択します。

• [Source VLAN]：S-VLAN（変換後のVLAN）に変換される顧客VLAN（C-VLAN）の IDを設定し
ます。

• [Translated VLAN]：指定された C-VLANを置き換える S-VLANを設定します。

• [トンネルマッピング]：このオプションは、[マッピングタイプ]の選択時に [トンネルマッピング]オ
プションが選択された場合に表示されます。次のいずれかを選択します。

• [Customer VLAN]：指定されていない C-VLANに必要なアクションを定義する場合は [Default]を
選択します。または、一覧表示された VLANの VLANトンネル動作を明示的に定義する場合は
[VLAN List]を選択します。

• [Tunneling]：[Drop]を選択するか、または外部VLAN IDが選択されている場合は [Outer VLAN ID]
を選択して、VLANを入力します。

ステップ 4 [Apply]をクリックします。パラメータが、実行コンフィギュレーションファイルに書き込まれます。
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プロトコル処理

インターフェイスごとのプロトコル処理動作を設定するには、ハードウェアリソース（104ペー
ジ）を VLANマッピング機能に割り当てる必要があります。

（注）

VLAN変換トンネルエッジポートで受信されるL2CP PDUの処理を設定するには、次の手順を
実行します。

ステップ 1 [VLAN Management] > [VLAN Translation] > [Protocol Handling]の順にクリックします。

インターフェイスごとにプロトコル処理動作を設定するには、ハードウェアリソースを VLAN
マッピング機能に割り当てる必要があります。

（注）

ステップ 2 任意で、[Default Tunneling CoS]を設定します。0～ 7の値（デフォルト = 5）を入力して、VLANトンネリ
ングエッジポートで転送およびカプセル化される L2CP PDUに適用するグローバル CoS値を定義します。
この値は、特定のユーザー CoS設定を持たないすべてのインターフェイスに使用されます。

ステップ 3 リスト内のいずれかのエントリを選択して [Copy Settings]をクリックすると、選択したエントリの設定が、
1つ以上のエントリにコピーされます。選択したエントリを編集するには [Edit]をクリックします。

ステップ 4 次のフィールドに入力します。

• [Interface]：ポートを選択します。

• [Interface VLAN Mode]：現在のインターフェイス VLANモードが表示されます。

• [BPDU VLAN ID]：次のいずれかを選択します。

• [なし]：L2CP BPDUトンネリングのために選択されているVLANはありません。このオプション
は、L2CP PDUのトンネリングを無効にする場合に使用します。

• [vlan-id]：デバイス上で設定されている、いずれかの VLAN ID：このインターフェイスで L2CP
PDUをトンネリングする際に使用する VLAN IDとして、利用可能な VLAN IDの中から 1つ選び
ます。

• [CoS]：次のいずれかを選択します。

• [Use Default]：グローバルなデフォルト値を使用する場合に選択します。

• [User defined]：このオプションを選択し、0～ 7の範囲で値を設定します。

• [Drop threshold]：次のいずれかを選択します。

• [None]：ドロップしきい値を無効にする場合にこれを選択します。

• [User Defined]：ドロップしきい値を設定するには、このオプションを選択します。有効な値は 8
〜 256 Kbps（デフォルトは 32 Kbps）です。

• [Protocol Forwarding]：デバイスで転送およびカプセル化するプロトコルを選択します。
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• [CDP]：このプロトコルの転送およびカプセル化を有効にする場合に選択します。

• [LLDP]：このプロトコルの転送およびカプセル化を有効にする場合に選択します。

• [STP]：このプロトコルの転送およびカプセル化を有効にする場合に選択します。

• [VTP]：このプロトコルの転送およびカプセル化を有効にする場合に選択します。

ステップ 5 [Apply]をクリックします。パラメータが、実行コンフィギュレーションファイルに書き込まれます。

プライベートVLAN設定
プライベートVLAN機能は、ポート間でのレイヤ2の分離を提供します。つまり、IPルーティ
ングとは異なり、ブリッジングトラフィックのレベルで、同じブロードキャストドメインを

共有するポートが相互に通信することはできません。プライベート VLAN内のポートはレイ
ヤ2ネットワークの任意の場所に配置できます。よって、これらのポートは同じスイッチ上に
ある必要はありません。プライベートVLANは、タグなしまたは優先順位タグ付きトラフィッ
クを受信し、タグなしトラフィックを送信するように設計されています。

プライベートVLANのインターフェイスメンバーシップをVLANインターフェイス設定（164
ページ）で設定します。コミュニティ VLANおよび隔離 VLANにはプライベート VLAN -ホ
ストインターフェイスモードを使用し、プライマリ VLANにはプライベート VLAN -プロミ
スキャスインターフェイスモードを使用します。

（注）

新しいプライベート VLANを作成するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Private VLAN Settings]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに値を入力します。

• [Primary VLAN ID]：プライベート VLANでプライマリ VLANとして定義する VLANを選択します。
プライマリVLANは、無差別ポートから隔離ポートおよびコミュニティポートにレイヤ 2で接続でき
るようにするために使用します。

• [Isolated VLAN ID]：隔離 VLANは、隔離ポートがプライマリ VLANにトラフィックを送信する場合
に使用します。

• [Available Community VLANs]：コミュニティ VLANにする VLANを [Selected Community VLANs]リス
トに移動します。コミュニティVLANにより、コミュニティポートからプロミスキャスポートや同じ
コミュニティのコミュニティポートへのレイヤ 2接続が可能になります。これはメインページでは
[Community VLAN Range]と表示されます。
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ステップ 4 [Apply]をクリックします。設定が変更され、実行コンフィギュレーションファイルに書き込まれます。

GVRP設定
隣接する VLAN認識型デバイスは、Generic VLAN Registration Protocol（GVRP）を使用して相
互に VLAN情報を交換できます。GVRPはGeneric Attribute Registration Protocol（GARP）に基
づいており、ブリッジ型ネットワーク全体に VLAN情報を伝播させます。

GVRPは、グローバルに、かつ各ポートでアクティブにする必要があります。アクティブにす
ると、GVRPによって GARPパケットデータ単位（GPDU）が送受信されます。定義済みでも
アクティブではないGVRPされません。VLANを伝播するには、少なくとも 1つのポートで有
効化する必要があります。デフォルトでは、GVRPはグローバルおよびポートで無効です。

インターフェイスの GVRP設定を定義するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [GVRP Settings]をクリックします。

ステップ 2 [GVRP Global Status]を選択して、GVRPをグローバルで有効にします。

ステップ 3 [Apply]をクリックして、グローバル GVRPステータスを設定します。

ステップ 4 インターフェイスの種類（ポートまたは LAG）を選択して [Go]をクリックし、その種類のすべてのイン
ターフェイスを表示します。

ステップ 5 ポートの GVRP設定を定義するには、ポートを選択して [Edit]をクリックします。

ステップ 6 次のフィールドに値を入力します。

• [インターフェイス]：編集するインターフェイス（ポートまたは LAG）を選択します。

• [GVRP State]：インターフェイスで GVRPを有効にする場合に選択します。

• [Dynamic VLAN Creation]：このインターフェイスで動的なVLANの作成を有効にする場合に選択しま
す。

• [GVRP Registration]：このインターフェイスで GVRPを使用した VLANの登録を有効にする場合に選
択します。

ステップ 7 [Apply]をクリックします。GVRP設定が変更され、実行コンフィギュレーションファイルに書き込まれま
す。

VLANグループ
VLANグループは、レイヤ 2ネットワークでのトラフィックのロードバランシングに使用さ
れます。パケットは、さまざまな分類に従って VLANに割り当てられます。

分類スキームを複数定義した場合は、次の順序で VLANにパケットが割り当てられます。
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•タグ：パケットがタグ付きの場合、VLANはタグから取得されます。

• MACベースの VLAN：MACベースの VLANが定義されている場合、VLANは入力イン
ターフェイスの送信元MACから VLANへのマッピングにより取得されます。

•サブネットベースの VLAN：サブネットベースの VLANが定義されている場合、VLAN
は入力インターフェイスの送信元 IPから VLANへのマッピングにより取得されます。

•プロトコルベースの VLAN：プロトコルベースの VLANが定義されている場合、VLAN
は入力インターフェイスの（イーサネットの種類）プロトコルから VLANへのマッピン
グにより取得されます。

• PVID：VLANは、ポートのデフォルト VLAN IDから取得されます。

MACベースグループ
MACベースの VLAN分類を使用すると、パケットを送信元MACアドレスによって分類でき
ます。その後、インターフェイスごとにMACからVLANへのマッピングを定義することがで
きます。複数の異なるMACアドレスを含むMACベース VLANグループが複数定義できま
す。これらのMACベースグループは、特定のポートまたは LAGに割り当てることができま
す。MACベース VLANグループには、同じポート上の重複する範囲のMACアドレスを含め
ることはできません。

VLANグループにMACアドレスを割り当てるには、次の手順を実行します。

ステップ 1 [VLAN Management] > [VLAN Groups] > [MAC-Based Groups]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに値を入力します。

• [MAC Address]：VLANグループに割り当てるMACアドレスを入力します。

このMACアドレスを他の VLANグループに割り当てることはできません。（注）

• [Prefix Mask]：次のいずれかを入力します。

• [Host(48)]：プレフィックスマスク（48ビット）にMACアドレスのすべてのビットを含める場合

• [Length]：MACアドレスのプレフィックス

• [Group ID]：ユーザ作成の VLANグループ ID番号を入力します。

ステップ 4 [Apply]をクリックします。MACアドレスが VLANグループに割り当てられます。
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VLANに対するMACベースグループ
インターフェイス上の VLANにMACベース VLANグループを割り当てるには、次の手順を
実行します。

ステップ 1 [VLAN Management] > [VLAN Groups] > [MAC-Based Groups to VLAN]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに値を入力します。

• [Group Type]：グループがMACベースであることが表示されます。

• [Interface]：トラフィックを受信する全般インターフェイス（ポートまたは LAG）を入力します。

• [Group ID]：VLANグループを選択します。

• [VLAN ID]：VLANグループからのトラフィックを転送する VLANを選択します。

ステップ 4 [Apply]をクリックして、VLANグループから VLANへのマッピングを設定します。このマッピングはイ
ンターフェイスをVLANに動的にバインドしないため、インターフェイスをVLANに手動で追加する必要
があります。

サブネットベースグループ

サブネットベースグループの VLAN分類により、サブネットに基づいてパケットを分類する
ことができます。その後、インターフェイスごとにサブネットから VLANへのマッピングを
定義することができます。複数の異なるサブネットを含むサブネットベース VLANグループ
が複数定義できます。

これらのグループは、特定のポートまたはLAGに割り当てることができます。サブネットベー
ス VLANグループ間では、同一ポートでサブネット範囲を重複させることはできません。

サブネットベースのグループを追加するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [VLAN Groups] > [Subnet-Based Groups]の順にクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• [IP Address]：サブグループの元になる IPアドレスを入力します。

• [Prefix Mask]：サブネットを定義するプレフィックスマスクを入力します。

• [Group ID]：グループ IDを入力します。
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ステップ 4 [Apply]をクリックします。グループが追加され、実行コンフィギュレーションファイルに書き込まれま
す。

VLANに対するサブネットベースグループ
サブネットグループをポートにマッピングするには、ポート上で DVAを設定しないようにす
る必要があります（VLANインターフェイス設定（164ページ）を参照）。複数のグループを
単一ポートに結合でき、各ポートがそれぞれ独自の VLANに関連付けられています。複数の
グループを単一の VLANにマッピングすることもできます。

サブネットグループを VLANにマッピングするには、次の手順を実行します。

ステップ 1 [VLAN Management] > [VLAN Groups] > [Subnet-Based Groups to VLAN]の順にクリックします。

ステップ 2 インターフェイスをプロトコルベースグループと VLANに関連付けるには、[Add]をクリックします。

[Group Type]フィールドには、マッピングされているグループの種類が表示されます。

ステップ 3 次のフィールドに入力します。

• [Interface]：プロトコルベースグループに従って VLANに割り当てられるポートまたは LAG番号。

• [Group ID]：プロトコルグループ ID。

• [VLAN ID]：このインターフェイスに指定したグループを、ユーザ定義のVLAN IDに結びつけます。

ステップ 4 [Apply]をクリックします。サブネットベースグループのポートがVLANにマッピングされ、実行コンフィ
ギュレーションファイルに書き込まれます。

プロトコルベースグループ

プロトコルのグループを定義し、ポートにバインドできます。プロトコルグループをポートに

バインド後、グループ内のプロトコルに基づいて生成されたすべてのパケットが、プロトコル

ベースグループページで設定された VLANに割り当てられます。一連のプロトコルを定義す
るには、次の手順を実行します。

ステップ 1 [VLAN Management] > [VLAN Groups] > [Protocol-Based Groups]をクリックします。

ステップ 2 [Add]をクリックして、プロトコルベース VLANグループを追加します。

ステップ 3 次のフィールドを入力します。

• [Encapsulation]：プロトコルパケットタイプ。次のオプションを使用できます。

• [Ethernet V2]：これを選択した場合には、[Ethernet Type]を選択します。

• [LLC-SNAP（rfc1042]：これを選択した場合には、[Protocol Value]を入力します。
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• [LLC]：これを選択した場合には、[DSAP-SSAP Values]を選択します。

• [Ethernet Type]：イーサネット V2カプセル化のイーサネットの種類を選択します。これは、VLANグ
ループのイーサネットパケットのペイロード内にカプセル化されているプロトコルを示すために使用

される、イーサネットフレーム内の 2オクテットのフィールドです。

• [Protocol Value]：LLC-SNAP（rfc 1042）カプセル化のプロトコルを入力します。

• [Group ID]：プロトコルグループ IDを入力します。

ステップ 4 [Apply]をクリックします。プロトコルグループが追加され、実行コンフィギュレーションファイルに書
き込まれます。

VLANに対するプロトコルベースグループ
プロトコルベースの VLANは、物理ネットワークを各プロトコルの論理 VLANグループに分
割します。フレームがポートで受信されると、その VLANメンバーシップはプロトコルタイ
プに基づいて決定されます。複数のグループを単一ポートに結合でき、各ポートがそれぞれ独

自の VLANに関連付けられています。いくつかのグループを単一のポートにマッピングする
こともできます。

プロトコルポートを VLANにマッピングするには、次の手順を実行します。

ステップ 1 [VLAN Management] > [VLAN Groups] > [Protocol-Based Groups to VLAN]をクリックします。

ステップ 2 インターフェイスをプロトコルベースグループと VLANに関連付けるには、[Add]をクリックします。

[Group Type]フィールドには、マッピングされているグループの種類が表示されます。

ステップ 3 次のフィールドに入力します。

• [Interface]：プロトコルベースグループに従って VLANに割り当てられるポートまたは LAG番号。

• [Group ID]：プロトコルグループ ID。

• [VLAN ID]：インターフェイスを、ユーザ定義の VLAN IDに結びつけます。

ステップ 4 [Apply]をクリックします。プロトコルポートが VLANにマッピングされ、実行コンフィギュレーション
ファイルに書き込まれます。

Voice VLAN
音声VLAN機能を使用すると、アクセスポートで IP Phoneからの IP音声トラフィックを伝送
できます。スイッチが IPフォンに接続されると、その IPフォンはレイヤ 3 IPプレシデンス値
およびレイヤ 2サービスクラス（CoS）値を使用して、音声トラフィックを送信します。どち
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らの値もデフォルトでは 5に設定されます。データ送信が均質性に欠ける場合、IP Phoneの音
質が低下することがあります。そのため、このスイッチでは、IEEE 802.1p CoSに基づくQuality
of Service（QoS）をサポートしています。QoSは、分類およびスケジューリングを使用して、
スイッチからのネットワークトラフィックを予測可能な方法で送信します。

音声 VLANは、LLDP-MEDネットワークポリシーを使用して、CoS/802.1pと DSCP設定を伝
播させることができます。LLDP-MEDはデフォルトでは、アプライアンスが LLDP-MEDパ
ケットを送信する場合に音声 QoS設定で応答するよう設定されます。MEDをサポートするデ
バイスは、LLDP-MED応答で受け取った CoS/802.1p値および DSCP値と同じ値を使用して音
声トラフィックを送信します。ユーザーは、音声 VLANと LLDP-MEDの間の自動更新を無効
にしたり、独自のネットワークポリシーを使用したりできます。OUIモードで動作する場合、
デバイスはさらに、OUIに基づく音声トラフィックのマッピングと検知（CoS/802.1p）を設定
できます。

デフォルトでは、すべてのインターフェイスはCoS/802.1pで信用されます。デバイスは、音声
ストリームで検出された CoS/802.1p値に基づいて QoSを適用します。テレフォニー OUI音声
ストリームでは、QoSをオーバーライドでき、必要に応じて、必要なCoS/802.1p値を指定し、
テレフォニー OUIの検知オプションを使用することで、音声ストリームの 802.1pを検知でき
ます。

プロパティ

音声 VLANのプロパティページを使用して、次が行えます。

•音声 VLANの現在の設定内容を表示します。

•音声 VLANの VLAN IDを設定します。

•音声 VLANの QoSを設定します。

•音声 VLANのモード（テレフォニー OUIまたは自動音声 VLAN）を設定します。

•自動音声 VLANのトリガー方法を設定します。

音声 VLANのプロパティを表示および設定するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Voice VLAN] > [Properties]をクリックします。

•デバイスに設定されている音声VLANの設定が、[Voice VLAN Settings (Administrative Status)]ブロック
に表示されます。

•音声VLANの導入に対して実際に適用されている音声VLAN設定が、[Voice VLAN Settings (Operational
Status)]ブロックに表示されます。

ステップ 2 次の [管理ステータス]フィールドに値を入力します。

• [音声 VLAN ID]：音声 VLANにする VLANを入力します。
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音声 VLAN ID、CoS/802.1p、DSCPを変更すると、デバイスは、管理音声 VLANをスタ
ティック音声VLANとしてアドバタイズします。外部音声VLANによってトリガーされる
[自動音声VLANアクティブ化]オプションを選択した場合は、デフォルト値のままにして
おく必要があります。

（注）

• [CoS/802.1p]：音声ネットワークポリシーとして LLDP-MEDの CoS/802.1p値を選択します。詳細につ
いては、[Administration] > [Discovery] > [LLDP] > [LLDP MED Network Policy]を参照してください。

• [DSCP]：音声ネットワークポリシーとして LLDP-MEDの DSCP値を選択します。詳細については、
[Administration] > [Discovery] > [LLDP] > [LLDP MED Network Policy]を参照してください。

次の [Operational Status]フィールドが表示されます。

• [Voice VLAN ID]：音声 VLAN。

• [CoS/802.1p]：LLDP-MEDにより音声ネットワークポリシーとして使用されている値。詳細について
は、[Administration] > [Discovery] > [LLDP] > [LLDP MED Network Policy]を参照してください。

• [DSCP]：音声ネットワークポリシーとして LLDP-MEDで使用される値。

次の [Dynamic Voice VLAN Settings]フィールドが表示されます。

• [ダイナミック音声VLAN]：次のいずれかの方法で音声VLAN機能を無効または有効にするにはこの
フィールドを選択します。

• [自動音声VLANの有効化]：ダイナミック音声 VLANを自動音声 VLANモードで有効にします。

• [テレフォニーOUIの有効化（Enable Telephony OUI）]：テレフォニーOUIモードでダイナミック
音声 VLANを有効化します。

• [Disable]：自動音声 VLANまたはテレフォニー OUIを無効にします

• [自動音声 VLANのアクティブ化 ]：自動音声 VLANが有効な場合は、自動音声VLANをアクティブ
化するために、次のいずれかのオプションを選択します。

• [即時]：有効にすると、デバイスでただちに自動音声 VLANがアクティブになり、動作状態にな
ります。

• [外部音声VLANトリガーを使用]：音声 VLANをアドバタイズするデバイスをデバイスが検出し
た場合にのみ、デバイス上の自動音声 VLANがアクティブになり、動作状態になります。

音声 VLAN ID、CoS/802.1p、DSCPのすべて、またはいずれかを手動でデフォルト値
から再設定すると、自動音声 VLANよりもプライオリティが高いスタティック音声
VLANになります。

（注）

ステップ 3 [Apply]をクリックします。VLANのプロパティが実行コンフィギュレーションファイルに書き込まれま
す。
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自動音声 VLAN
自動音声 VLANモードが有効になっている場合は、自動音声 VLANページを使用して、関連
するグローバルおよびインターフェイスのパラメータを表示します。

また、このページを使用して、[Restart Auto Voice VLAN]をクリックして自動音声 VLANを手
動で再起動することができます。これにより、短い遅延の後、音声 VLANがデフォルトの音
声 VLANにリセットされ、自動音声 VLAN検出が再起動されて、自動音声 VLANが有効な
LAN内のすべてのスイッチで同期プロセスが再実行されます。

[ソースタイプ]が [非アクティブ]の状態の場合、音声 VLANをデフォルトの音声 VLANにリ
セットする処理のみが実行されます。

（注）

自動音声 VLANパラメータを表示するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [音声 VLAN（Voice VLAN] > [Auto Voice VLAN]をクリックします。

このページの [動作ステータス]ブロックに、現在の音声VLANおよびそのソースに関する情報が表示され
ます。

• [自動音声 VLANステータス ]：自動音声 VLANが有効かどうかを表示します。

• [音声 VLAN ID]：現在の音声 VLANの ID。

• [Source Type]：ルートデバイスで音声 VLANを検出する送信元の種類が表示されます。

• [CoS/802.1p]：LLDP-MEDにより音声ネットワークポリシーとして使用される CoS/802.1p値を表示し
ます。

• [DSCP]：LLDP-MEDにより音声ネットワークポリシーとして使用される DSCP値を表示します。

• [ルートスイッチMACアドレス ]：自動音声 VLANルートデバイスのMACアドレス。ルートデバ
イスは、この音声 VLANの学習元となった音声 VLANによって検出または設定されたものです。

• [Switch MAC Address]：デバイスの基本MACアドレス。デバイスのスイッチMACアドレスがルート
スイッチMACアドレスの場合、デバイスは自動音声 VLANのルートデバイスです。

• [音声 VLAN ID変更時刻 ]：音声 VLANが更新された最後の時刻。

ステップ 2 [Restart Auto Voice VLAN]をクリックすると、音声 VLANがデフォルトの音声 VLANにリセットされ、自
動音声 VLANが有効な、LAN内のすべてのスイッチの自動音声 VLAN検出が再起動されます。

[Voice VLAN Local Source Table]には、デバイスで設定されている音声 VLAN、および直接接続されたネイ
バーデバイスによってアドバタイズされた音声VLANの設定が表示されます。ファイルには、次のフィー
ルドがあります。

• [Interface]：音声 VLAN設定を受信または設定されたインターフェイスが表示されます。[N/A]が表示
された場合には、デバイス自身に設定が行われています。インターフェイスが表示された場合には、

ネイバーから受信した音声設定が使用されています。
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• [Source MAC Address]：音声設定の受信元 UCのMACアドレス。

• [Source Type]：音声設定の受信元 UCのタイプ。次のオプションを使用できます。

• [Default]：デバイスのデフォルトの音声 VLAN設定

• [Static]：デバイス上に定義されているユーザー定義の音声 VLAN設定。

• [CDP]：音声 VLAN設定が CDPを実行していることをアドバタイズした UC。

• [LLDP]：音声 VLAN設定が LLDPを実行していることをアドバタイズした UC。

• [Voice VLAN ID]：アドバタイズまたは設定された音声 VLANの識別子

• [Voice VLAN ID]：現在の音声 VLANの識別子。

• [CoS/802.1p]：LLDP-MEDにより音声ネットワークポリシーとして使用される、アドバタイズまたは
設定された CoS/802.1p値。

• [DSCP]：LLDP-MEDにより音声ネットワークポリシーとして使用される、アドバタイズまたは設定
された DSCP値。

• [Best Local Source]：この音声 VLANがデバイスにより使用されたかどうかが表示されます。次のオプ
ションを使用できます。

• [Yes]：デバイスはこの音声 VLANを使用して、自動音声 VLANが有効な他のスイッチと同期し
ます。より優先順位の高い送信元からの音声VLANが検出されない限り、この音声VLANがネッ
トワークの音声 VLANです。最適なローカル送信元はただ 1つだけです。

• [No]：この音声 VLANは最適なローカルソースではありません。

ステップ 3 ページ上の情報を更新するには、[Refresh]をクリックします。

テレフォニー OUI
OUIは電気電子学会（IEEE）の登録局により割り当てられます。IPフォン製造者の数は有限
であり、また広く知られているため、既知の OUI値により関連フレームとポートから製造者
が判定され、音声VLANに自動的に割り当てられます。テレフォニーOUIページを使用して、
テレフォニー OUIの QoSプロパティを設定します。さらに、自動メンバーシップエージング
タイムを設定できます。テレフォニーのアクティビティなしに指定した期間が経過した場合、

ポートは音声 VLANから削除されます。

テレフォニーOUIの設定や新しい音声VLAN OUIの追加を行うには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Voice VLAN] > [Telephony OUI]をクリックします。

テレフォニー OUIページには次のフィールドがあります。
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• [テレフォニー OUI動作ステータス ]：OUIが音声トラフィックの識別に使用されているかどうかを
表示します。

• [CoS/802.1p]：音声トラフィックに割り当てる CoSキューを選択します。

• [CoS/802.1pのリマーク ]：出トラフィックをリマークするかどうかを選択します。

• [自動メンバシップエージングタイム ]：ポートで検出された電話のMACアドレスすべてが期限切れ
になった後、音声 VLANからそのポートを削除するまでの遅延時間を入力します。

ステップ 2 [Apply]をクリックして、デバイスの実行コンフィギュレーションをこれらの値で更新します。

テレフォニー OUIテーブルには次が表示されます。

• [テレフォニー OUI]：OUI用に予約されているMACアドレスの最初の 6桁。

• [説明 ]：ユーザーが割り当てた OUIの説明。

ステップ 3 [Restore Default OUIs]をクリックすると、ユーザーが作成した OUIはすべて削除され、デフォルトの OUI
のみがテーブルに残ります。OUIの情報は、復元が完了するまでは不正確な可能性があります。これには
数秒かかることがあります。数秒が経過した後、このページを閉じて再度表示させると、ページが更新さ

れます。

すべての OUIを削除するには、上部のチェックボックスをオンにします。すべての OUIが選択され、
[Delete]をクリックすることで削除できます。その後、[Restore Default OUIs]をクリックすると、既知の
OUIが復元されます。

ステップ 4 新しい OUIを追加する場合には、[Add]をクリックします。

ステップ 5 次のフィールドに値を入力します。

• [テレフォニー OUI]：新しい OUIを入力します。

• [説明 ]：OUI名を入力します。

ステップ 6 [Apply]をクリックします。OUIがテレフォニー OUIテーブルに追加されます。

電話機 OUIインターフェイス
QoS属性は、次のいずれかのモードで、ポートごとに音声パケットに割り当てることができま
す。

• [すべて ]：そのインターフェイスで受信され、音声 VLANに分類されるすべての着信フ
レームに、その音声 VLANに設定されている Quality of Service（QoS）値が適用されま
す。

• [Telephony Source MAC Address (SRC)]：音声 VLANに設定された QoS値は、音声 VLAN
へと分類されるすべての受信フレームに適用され、設定したテレフォニー OUIと一致す
る送信元MACアドレスの OUIが含まれます。
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テレフォニー OUIインターフェイスページを使用して、OUI識別子に基づいて音声 VLANに
インターフェイスを追加し、音声 VLANの OUI QoSモードを設定します。

インターフェイスでテレフォニー OUIを設定するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Voice VLAN] > [Telephony OUI Interface]をクリックします。

テレフォニー OUIインターフェイスページには、すべてのインターフェイスの音声 VLAN OUIパラメー
タが表示されます。

ステップ 2 インターフェイスをテレフォニー OUIベース音声 VLANの候補ポートに設定するには、[Edit]をクリック
します。

ステップ 3 次のフィールドに値を入力します。

• [インターフェイス ]：インターフェイスを選択します。

• [テレフォニー OUI VLANメンバシップ ]：有効にすると、インターフェイスは、テレフォニー OUI
ベースの音声VLANの候補ポートになります。設定されているテレフォニーOUIのいずれかと一致す
るパケットを受信すると、ポートは音声 VLANに追加されます。

• [Voice VLAN QoS Mode]（メインページでは [Telephone OUI QoS Mode]）：次のオプションのいずれ
かを選択します。

• [All]：QoS属性は音声 VLANへと分類されるすべてのパケットに適用されます。

• [テレフォニー送信元MACアドレス ]：IP電話からのパケットのみにQoS属性が適用されます。

ステップ 4 [Apply]をクリックします。OUIが追加されます。

アクセスポートマルチキャストTV VLAN
マルチキャスト TV VLANでは、同じデータ VLAN（レイヤ 2隔離）ではないサブスクライバ
に対して、サブスクライバ VLANごとにマルチキャスト伝送フレームを複製せずに、マルチ
キャスト伝送が行えます。

同じデータ VLAN（レイヤ 2隔離）ではなく、異なる VLAN IDメンバーシップでデバイスに
接続しているサブスクライバは、同じマルチキャストVLANIDへのポートに参加することで、
同じマルチキャストストリームを共有できます。

マルチキャストサーバに接続しているネットワークポートは、マルチキャストVLAN IDのメ
ンバーとして静的に設定されます。

サブスクライバが（IGMPメッセージの送信による）マルチキャストサーバとの通信に使用す
るネットワークポートは、マルチキャストパケットヘッダーにマルチキャスト TV VLANを
含んだマルチキャストストリームを、マルチキャストサーバから受信します。このため、ネッ

トワークポートは静的に次のように設定する必要があります。
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•ポートの種類はトランクまたは全般（「VLANインターフェイス設定（164ページ）」を
参照）

•マルチキャスト TV VLANのメンバー

アクセスポートとして定義されている場合にのみ、サブスクライバの受信者ポートはマルチ

キャスト TV VLANと関連付けることができます。

1つまたは複数の IPマルチキャストアドレスのグループを、同じマルチキャストTV VLANに
関連付けることができます。

すべての VLANがマルチキャスト TV VLANとして設定できます。マルチキャスト TV VLAN
に割り当てられたポートは、次のようになります。

•マルチキャスト TV VLANに参加します。

•マルチキャスト TV VLANの出力ポートを通過するパケットは、タグなしです。

•ポートのフレームタイプパラメータは [Admit All]に設定され、タグなしパケットが許可さ
れます（VLANインターフェイス設定（164ページ）を参照）。

マルチキャストTV VLANの設定は、ポートごとに定義されます。顧客ポートは、[Port Multicast
VLAN Membership]ページを使用してマルチキャスト TV VLANのメンバーに設定されます。

VLANに対するマルチキャストグループ
最大 256組の IPv4アドレス範囲がマルチキャストTV VLANにマッピングできます。範囲ごと
に、マルチキャストアドレスの全範囲を設定できます。

*は、関連するマルチキャストTV VLANが存在しなくなったため、対応するマルチキャストグ
ループが非アクティブであることを示します。VLAN設定（163ページ）に進んで、VLANを
作成します。

（注）

マルチキャスト TV VLAN設定を定義するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Access Port Multicast TV VLAN] > [Multicast Group to VLAN]の順にクリックします。

ステップ 2 [Add]をクリックして、マルチキャストグループを VLANに関連付けます。任意の VLANが選択できま
す。

次のフィールドに入力します。

• [Multicast TV VLAN]：マルチキャストパケットの割り当て先VLAN。ここで選択したVLANがマルチ
キャスト TV VLANになります。

• [Multicast Group Start]：マルチキャストグループ範囲の最初の IPv4アドレス。

• [Group Definition]：次の範囲オプションのいずれかを選択します。
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• [By group size]：グループ範囲に含まれるマルチキャストアドレスの数を指定します。

• [By range]：[Multicast Group Start]フィールド内のアドレスより大きい IPv4マルチキャストアドレ
スを指定します。これが範囲内の最後のアドレスです。

ステップ 3 [Apply]をクリックします。マルチキャストTV VLAN設定が変更され、実行コンフィギュレーションファ
イルに書き込まれます。

ポートマルチキャスト TV VLANメンバーシップ
マルチキャスト TV VLANの設定を定義するには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Access Port Multicast TV VLAN] > [Port Multicast VLAN Membership]の順にクリッ
クします。

ステップ 2 [マルチキャストTV VLAN]から VLANを選択します。

ステップ 3 [Interface Type]からインターフェイスを選択します。

ステップ 4 [Candidate Access Ports]リストには、デバイスに設定されているすべてのアクセスポートが含まれていま
す。必要なポートを、[Member Access Ports]フィールドに移動します。

ステップ 5 [Apply]をクリックします。マルチキャストTV VLAN設定が変更され、実行コンフィギュレーションファ
イルに書き込まれます。

カスタマーポートマルチキャストTV VLAN
トリプルプレイサービスでは、1つのブロードバンド接続で次の 3つのブロードバンドサー
ビスをプロビジョニングします。

•高速なインターネットアクセス

•ビデオ

•音声

トリプルプレイサービスはサービスプロバイダーのサブスクライバに対してプロビジョニン

グされ、サブスクライバはレイヤ 2での分離が維持されます。

各サブスクライバには、CPE MUXボックスがあります。MUXには、サブスクライバのデバイ
ス（PC、電話機など）に接続されている複数のアクセスポートと、アクセスデバイスに接続
されている 1つのネットワークポートがあります。

ボックスは、パケットの VLANタグに基づいて、パケットをネットワークポートからサブス
クライバのデバイスに転送します。各 VLANはMUXアクセスポートのいずれかにマッピン
グされています。
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サブスクライバからサービスプロバイダーネットワークへのパケットは、サービスの種類を

区別するために、VLANタグ付きフレームとして転送されます。つまり、各サービスの種類に
対して一意の VLAN IDが CPEボックスにあります。

サブスクライバからサービスプロバイダーネットワークへのすべてのパケットは、顧客VLAN
として設定されているサブスクライバの VLANを使用してアクセスデバイスによりカプセル
化されます（外部タグまたは S-VID）。ただし、マルチキャスト TV VLANに関連付けられて
いる TV受信者からの IGMPスヌーピングメッセージは除きます。TV受信者からも送信され
る VOD情報は、その他の種類のトラフィックと同様にして送信されます。

ネットワークポートでパケットを受信したサービスプロバイダーネットワークからサブスク

ライバへのパケットは、サービスプロバイダーネットワークで二重タグパケットとして送信

されます。外部タグ（サービスタグまたは Sタグ）は、次のようにして、2種類の VLANの
1つを置き換えます。

•サブスクライバの VLAN（インターネットと IPフォンを含む）

•マルチキャスト TV VLAN

内部 VLAN（Cタグ）は、サブスクライバのネットワークでの宛先を決定するために（CPE
MUXにより）使用されるタグです。

VLANへのCPE VLAN
サブスクライバの VLANを使用して CPE MUXをサポートする場合に、複数のビデオプロバ
イダーが必要になることがあります。各プロバイダーには異なる外部 VLANが割り当てられ
ます。

CPE（内部）マルチキャスト VLANは、マルチキャストプロバイダー（外部）VLANにマッ
ピングする必要があります。

CPE VLANをマルチキャスト VLANにマッピングすると、IGMPスヌーピングに参加できま
す。

CPE VLANをマッピングするには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Customer Port Multicast TV VLAN] > [CPE VLAN to VLAN]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• [CPE VLAN]：CPEボックスで定義した VLANを入力します。

• [Multicast TV VLAN]：CPE VLANにマッピングするマルチキャスト TV VLANを選択します。

ステップ 4 [Apply]をクリックします。CPE VLANマッピングが変更され、実行コンフィギュレーションファイルに
書き込まれます。
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ポートマルチキャストVLANメンバシップ
マルチキャスト VLANが関連付けられているポートは、顧客ポートとして設定する必要があ
ります（「VLANインターフェイス設定（164ページ）」を参照）。

ポートをマルチキャスト TV VLANにマッピングするには、次の手順を実行します。

ステップ 1 [VLAN Management] > [Customer Port Multicast TV VLAN] > [Port Multicast VLAN Membership]の順にク
リックします。

ステップ 2 [マルチキャストTV VLAN]から VLANを選択します。

ステップ 3 [Interface Type]からインターフェイスを選択します。

ステップ 4 [Candidate Customer Ports]リストには、デバイスに設定されているすべてのアクセスポートが含まれていま
す。必要なポートを、[Member Customer Ports]フィールドに移動します。

ステップ 5 [Apply]をクリックします。新しい設定が変更され、実行コンフィギュレーションファイルに書き込まれ
ます.
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第 11 章

スパニングツリー

この章は、次の項で構成されています。

• STP状態およびグローバル設定（189ページ）
• STPインターフェイス設定（191ページ）
• RSTPインターフェイス設定（193ページ）
• MSTP（196ページ）
• PVST（201ページ）

STP状態およびグローバル設定
スパニングツリープロトコル（STP）は、リンクを選択的にスタンバイモードに設定してルー
プを回避することで、レイヤ2のブロードキャストドメインをブロードキャストストームから
保護します。スタンバイモードでは、これらのリンクがユーザデータの転送を一時的に停止

します。データ転送が可能になるようにトポロジが変更された後、リンクが自動的に再度有効

化されます。

STPは、ネットワーク上のエンドステーション間に一意のパスを作成し、それによってループ
をなくすことで、スイッチと相互接続リンクの配置においてツリートポロジを提供します。

[STPステータス&グローバル設定]ページには、必要なSTPモードを有効にするためのパラメー
タが含まれています。それぞれ、[STP Interface Settings]ページ、[RSTP Interface Settings]ペー
ジ、[MSTP Properties]ページを使用します。STPのステータスとグローバル設定を設定するに
は、次の手順を実行します。

ステップ 1 [Spanning Tree] > [STP Status & Global Settings]をクリックします。

ステップ 2 パラメータを入力します。

グローバル設定（Global Settings）：

選択すると、デバイスで有効になります。スパニングツリー状態

選択すると、デバイスでループバックガードが有効になります。STPループバックガード
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STPモードを選択します。STP動作モード

STPが無効になっている場合のブリッジプロトコルデータユニット（BPDU）
パケットの管理方法を選択します。BPDUは、スパニングツリー情報を送信す
るために使用されます。

• [Filtering]：インターフェイスでスパニングツリーが無効になっている場合
に BPDUパケットをフィルタ処理します。

• [Flooding]：インターフェイスでスパニングツリーが無効になっている場合
に BPDUパケットをフラッディングします。

BPDUの処理

STPポートにデフォルトパスコストを割り当てる際に使用する方法を選択しま
す。インターフェイスに指定されるデフォルトのパスコストは、選択した方法

に応じて異なります。

• [Short]：ポートのパスコストとして 1～ 65,535の範囲の値を入力します。

• [Long]：ポートのパスコストとして 1～ 200,000,000の範囲の値を入力しま
す。

ブリッジ設定（Bridge Settings）：

パスコストデフォルト値

ブリッジ設定（Bridge Settings）：

ブリッジプライオリティ値を入力します。BPDUを交換した後、最低優先順位
のデバイスがルートブリッジになります。すべてブリッジが同じ優先順位を使

用している場合は、ルートブリッジを決定するために、それらのMACアドレ
スが使用されます。ブリッジの優先順位値は、4096の増分単位で提供されま
す。たとえば、4096、8192、12288などとなります。

Priority

ルートブリッジが設定メッセージを待機する時間間隔を秒数で入力します。Helloタイム

このデバイスが設定メッセージを待機する時間を秒数で入力します。この時間

内に設定メッセージが届かない場合、デバイス自体の設定情報が再定義されま

す。

最大経過時間

ブリッジがラーニングステートを維持する時間を秒数で入力します。この時間

を過ぎると、ブリッジからパケットが転送されます。詳細については、STPイ
ンターフェイス設定（191ページ）を参照してください。

転送遅延

このデバイスのブリッジプライオリティ値とMACアドレスを結合した値。代表ルート/ブリッジ ID

ルートブリッジのプライオリティ値とMACアドレスを結合した値。ルートブリッジID

このブリッジからルートブリッジへの最小のコストパスを提供するポート。Root Port

このブリッジからルートまでのパスのコスト。Root Path Cost

STPトポロジが今までに変更された回数。トポロジ変更回数
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最後にトポロジが変更されてからの経過時間。時間は、日/時間/分/秒の形式で
表示されます。

最後のトポロジ変更から

の経過時間

ステップ 3 [Apply]をクリックします。STPグローバル設定は、実行コンフィギュレーションファイルに書き込まれま
す。

STPインターフェイス設定
[STP Interface Settings]ページでは、ポート単位で STPを設定したり、代表ブリッジなどのプロ
トコルによって学習された情報を表示したりすることができます。

入力された定義済みの設定は、STPプロトコルのすべての派生版で有効です。

インターフェイスで STPを設定するには、次の手順を実行します。

ステップ 1 [Spanning Tree] > [STP Interface Settings]をクリックします。

ステップ 2 インターフェイスを選択して、[Edit]をクリックします。

ステップ 3 パラメータを入力します。

スパニングツリーを設定するポートまたは LAGを選択します。Interface

このポートに対して STPを有効または無効にします。STP

このポートに対してファストリンクを有効または無効にします。ポートで高速

リンクモードが有効な場合、ポートリンクがアップすると、ポートは自動的

にフォワーディングステートに設定されます。高速リンクは、STPプロトコル
のコンバージェンスを最適化します。次のオプションがあります。

• [Enable]：ファストリンクをすぐに有効にします。

•自動（Auto）：インターフェイスがアクティブになった数秒後に、高速リ
ンクを有効にします。この場合、ファストリンクが有効になる前にループ

が解消されます。

• [Disable]：ファストリンクを無効にします。

値を [Auto]に設定することを推奨します。このようにすると、
このデバイスにホストが接続されたときにポートがファスト

リンクモードに設定され、別のデバイスに接続されたときに

は通常のSTPポートとして設定されます。これによって、ルー
プを回避できます。エッジポートはMSTPモードでは動作し
ません。

（注）

エッジポート

Cisco Business 350シリーズスイッチアドミニストレーションガイド
191

スパニングツリー

STPインターフェイス設定



ルートガード（Root Guard）：デバイス上のルートガードを有効または無効に
します。ルートガードオプションにより、ネットワークのルートブリッジの配

置を適用できるようになります。

ルートガードは、この機能が有効なポートが指定ポートになるように保証しま

す。通常、ルートブリッジの2個以上のポートが接続されていない限り、すべ
てのルートブリッジが指定ポートです。ブリッジが、ルートガードが有効な

ポートで上位 BPDUを受信すると、ルートガードはこのポートをルート不整
合 STP状態に移行します。このルート不整合状態は、実質的にはリスニング
ステートと同じです。トラフィックはこのポートを介して転送されません。こ

のようにして、ルートガードはルートブリッジを強制的に配置します。

ルートガード

BPDUガード（BPDU Guard）：ポートのBridge protocol data unit（BPDU）Guard
を有効または無効にします。

BPDU Guardを使用すると、STPドメインの境界を強化し、アクティブなトポ
ロジを予測可能な状態に保つことができます。BPDUガードが有効になってい
るポートの背後にあるデバイスは、STPトポロジに影響を与えることはありま
せん。BPDUを受信すると、BPDU Guardの動作によって BPDUが設定された
ポートは無効になります。この場合、BPDUメッセージが受信され、適切な
SNMPトラップが生成されます。

BPDUガード

ポート上またはデバイス上で STPが無効になっている場合の BPDUパケット
の処理方法を選択します。BPDUは、スパニングツリー情報を送信するために
使用されます。

• [Use Global Settings]：STP状態およびグローバル設定（189ページ）で定
義した設定を使用する場合に選択します。

•フィルタリング（Filtering）：インターフェイスでスパニングツリーが無
効な場合、BPDUパケットをフィルタ処理します。

•フラッディング（Flooding）：インターフェイスでスパニングツリーが無
効な場合、BPDUパケットをフラッドします。

BPDUの処理

ルートパスコストにおけるこのポートのコストを入力するか、または、このシ

ステムによって生成されたデフォルトのコストを使用します。

Path Cost

このポートのプライオリティ値を設定します。優先順位値は、ブリッジにルー

プ内で接続された2個のポートがある場合に、ポートの選択に影響します。プ
ライオリティ値は 0～ 240で 16の倍数である必要があります。

Priority
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このポートの現在の STP状態が表示されます。

• [無効]：このポートに対して STPは現在無効になっています。ポートは、
MACアドレスを学習しながら、トラフィックを転送します。

• [Blocking]：このポートは現在ブロックされており、BPDUデータ以外のト
ラフィックを転送したり、MACアドレスを学習したりすることはできま
せん。

• [リスニング]：このポートはリスニングモードになっています。ポートは
トラフィックを転送できず、MACアドレスを学習できません。

• [ラーニング]：このポートは学習モードになっています。ポートはトラ
フィックを転送できませんが、新しいMACアドレスを学習できます。

• [フォワーディング]：このポートはフォワーディングモードになっていま
す。ポートはトラフィックを転送でき、新しいMACアドレスを学習する
こともできます。

Port State

代表ブリッジのブリッジプライオリティ値とMACアドレスが表示されます。Designated Bridge ID

選択したポートのプライオリティ値とインターフェイスが表示されます。指定ポートID

STPトポロジに属しているポートのコストが表示されます。STPがループを検
出した場合、低コストのポートがブロックされることはほとんどありません。

Designated Cost

このポートがブロッキング状態からフォワーディング状態に移行した回数が表

示されます。

フォワーディングへの移

行

このポートの速度が表示されます。Speed

このポートが所属しているLAGが表示されます。ポートがLAGのメンバーで
ある場合、LAG設定はポート設定をオーバーライドします。

LAG

ステップ 4 [Apply]をクリックします。インターフェイス設定は、実行コンフィギュレーションファイルに書き込ま
れます。

RSTPインターフェイス設定
Rapid Spanning Tree Protocol（RSTP）では、転送ループを作成することなく、より高速な STP
コンバージェンスが可能となります。

[RSTP Interface Settings]ページでは、ポートごとに RSTPを設定できます。このページで設定
した情報は、グローバル STPモードが RSTPに設定されている場合に有効になります。

RSTP設定を入力するには、次の手順を実行します。
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ステップ 1 [Spanning Tree] > [STP Status and Global Settings]をクリックします。

ステップ 2 [RSTP]を有効にします。

ステップ 3 [Spanning Tree] > [RSTP Interface Settings]をクリックします。[RSTP Interface Settings]ページが表示されま
す。

ステップ 4 ポートを選択します。

[Activate Protocol Migration]は、テストされているブリッジパートナーに接続されたポートを選
択した後にのみ使用可能となります。

（注）

ステップ 5 STPを使用して、リンクパートナーが検出されたら、[Activate Protocol Migration]をクリックして、プロト
コル移行テストを実行します。これは、STPを使用しているリンクパートナーが引き続き存在しているか
どうか、存在する場合に、それが RSTPまたはMSTPへ移行したかどうかを検出します。引き続き STPリ
ンクが存在している場合、デバイスは STPを使用して通信を継続します。STPリンクが存在せず、RSTP
またはMSTPに移行している場合は、デバイスはそれぞれ RSTPまたはMSTPを使用して通信します。

ステップ 6 インターフェイスを選択して、[Edit]をクリックします。

ステップ 7 パラメータを入力します。

インターフェイスを設定し、RSTPを設定するポートまたは LAGを指定しま
す。

Interface

ポイントツーポイントリンクのステータスを定義します。全二重として定義さ

れているポートは、ポイントツーポイントポートリンクと見なされます。

• [Enabled]：RSTPが有効になっている場合、このポートはRSTPエッジポー
トになり、通常 2秒以内にフォワーディングモードに移行します。

• [Disabled]：このポートは、RSTPのためのポイントツーポイントとは見な
されません。つまり、このポート上では、STPは高速ではなく通常速度で
動作します。

• [Auto]：RSTP BPDUを使用して、デバイスのステータスを自動的に決定し
ます。

ポイントツーポイント管

理ステータス

[Point to Point Administrative Status]フィールドで [Auto]を選択した場合、ポイ
ントツーポイントリンクの動作ステータスが表示されます。

ポイントツーポイント動

作ステータス
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STPパスを構成するために、STPによってこのポートに割り当てられている
ロールが表示されます。ロールには次のものがあります。

• [Root]：パケットをルートブリッジに転送するためのコストパスが最も低
いロール。

• [Designated]：このブリッジを LANに接続するためのインターフェイス。
LANからルートブリッジまでのコストパスが最小です。

• [Alternate]：ルートポートからルートブリッジへの代替パスに使用されま
す。

• [Backup]：スパニングツリーのリーフへの指定ポートパスに対するバック
アップパスに使用されます。これは、ポイントツーポイントリンクによっ

て、ループ内で2個のポートが接続されている構成を提供します。バック
アップポートは、LANに共有セグメントへの 2つ以上の確立された接続
がある場合にも使用されます。

• [Disabled]：このポートはスパニングツリーに属していません。

ロール

現在のスパニングツリーモード（従来の STPまたは RSTP）が表示されます。モード

このインターフェイスに対するファストリンク（エッジポート）のステータス

（有効、無効、または自動）が表示されます。値は次のとおりです。

• [Enabled]：ファストリンクが有効になっています。

• [Disabled]：ファストリンクが無効になっています。

• [Auto]：このインターフェイスがアクティブになってから数秒後に、ファ
ストリンクモードが有効になります。

ファストリンク動作ス

テータス

特定のポートの RSTPステータスが表示されます。

• [Disabled]：このポートに対して STPは現在無効になっています。

• [Discarding]：このポートは現在廃棄/ブロックされており、トラフィック
を転送したり、MACアドレスを学習したりすることはできません。

• [Listening]：このポートはリスニングモードになっています。ポートはト
ラフィックを転送できず、MACアドレスを学習することもできません。

• [Learning]：このポートは学習モードになっています。ポートはトラフィッ
クを転送できませんが、新しいMACアドレスを学習できます。

• [Forwarding]：このポートはフォワーディングモードになっています。ポー
トはトラフィックを転送でき、新しいMACアドレスを学習することもで
きます。

Port Status
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ステップ 8 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

MSTP
Multiple Spanning Tree Protocol（MSTP）は、複数の異なるVLAN上のさまざまなドメインの間
のスパニングツリープロトコル（STP）ポートの状態を分離するために使用されます。たとえ
ば、ポート Aを VLAN Aのループのために 1つの STPインスタンス内でブロックする一方、
同じポートを別の STPインスタンスでフォワーディングステートにすることができます。
[MSTP Properties]ページでは、グローバルMSTP設定を定義できます。

多重 STP（MSTP）：MSTPは RSTPに基づきます。レイヤ 2ループを検出し、それに関与す
るポートがトラフィックを伝送するのを防ぐことで、軽減を試みます。ループはレイヤ2ドメ
イン単位で存在するため、STPループをなくすためにポートがブロックされると、その状況が
発生することがあります。トラフィックはブロックされていないポートに転送され、ブロック

されているポートにはトラフィックは転送されません。これは、ブロックされたポートが常に

未使用となるため、帯域幅の効率的な使用方法ではありません。MSTPは、各STPインスタン
スで個別にループを検出し、軽減できるように、いくつかのSTPインスタンスを有効化するこ
とで、この問題を解決します。これにより、1個のポートを 1つまたは複数の STPインスタン
スに対してブロックし、その他のSTPインスタンスに対してはブロックしないように指定でき
ます。異なる VLANが異なる STPインスタンスに関連付けられている場合、それらのトラ
フィックは関連付けられたMSTインスタンスの STPポートの状態に基づいてリレーされま
す。結果として、帯域幅利用が改善されます。

MSTPプロパティ
グローバルMSTPは、VLANグループごとに個別のスパニングツリーを設定し、各スパニン
グツリーインスタンス内で候補となる代替パスの 1つを除き、すべての代替パスをブロック
します。MSTPでは、複数のMSTインスタンス（MSTI）を実行できるMSTリージョンを形
成できます。複数のリージョンとその他の STPブリッジは、単一の Common Spanning Tree
（CST）を使用して相互接続されます。

MSTPは RSTPブリッジと互換性があり、RSTPブリッジによりMSTP BPDUは RSTP BPDUと
して解釈されます。これにより、設定を変更することなく、RSTPブリッジとの互換性が有効
となるだけでなく、リージョン自体の内部のMSTPブリッジの数に関係なく、MSTPリージョ
ン外部の RSTPブリッジは、リージョンを単一の RSTPブリッジとして見なすようになりま
す。複数のスイッチを同じMSTリージョンに配置するには、それらのスイッチで VLANから
MSTインスタンスへのマッピング、設定リビジョン番号、およびリージョン名が同じである
必要があります。同じMSTリージョン内に配置するスイッチは、別のMSTリージョンのス
イッチによって分離されることはありません。それらが分離されている場合、リージョンは 2
つの個別のリージョンになります。

このマッピングは、MSTPインスタンス設定（197ページ）で実行できます。このページは、
システムがMSTPモードで動作している場合に使用します。

MSTPを定義するには、次の手順を実行します。
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ステップ 1 [Spanning Tree] > [MSTP] > [MSTP Properties]の順にクリックします。

ステップ 2 パラメータを入力します。

•リージョン名（Region Name）：MSTPリージョン名を定義します。

•リビジョン（Revision）：現在のMST設定のリビジョンを表す、符号なし16ビット数を定義します。
このフィールド値の範囲は 0～ 65535です。

•最大ホップ（Max Hops）：BPDUを破棄する前に、特定のリージョンで発生するホップの合計数を設
定します。BPDUを破棄すると、ポート情報は陳腐化します。このフィールド値の範囲は 0～ 40で
す。

• [IST Active]：アクティブリージョンが表示されます。

ステップ 3 [Apply]をクリックします。MSTPプロパティが定義され、実行コンフィギュレーションファイルが更新さ
れます。

MSTPインスタンス設定
[MSTPインスタンス設定]ページでは、MSTインスタンスごとにパラメータを設定して表示で
きます。これは、インスタンス単位で [STP Status and Global Settings]を設定するのと同じです。

MSTPインスタンスの設定を入力するには、次の手順を実行します。

ステップ 1 [Spanning Tree] > [MSTP] > [MSTP Instance Settings]の順にクリックします。

ステップ 2 パラメータを入力します。

• [Instance ID]：表示および定義するMSTインスタンスを選択します。

• [Included VLAN]：選択したインスタンスにマッピングされたVLANが表示されます。デフォルトマッ
ピングでは、すべてのVLANがCommon and Internal Spanning-Tree（CIST）インスタンス 0にマッピン
グされます。

• [Bridge Priority]：選択されたMSTインスタンスに対するこのブリッジの優先順位を設定します。

• [Designated Root Bridge ID]：MSTインスタンスに対するルートブリッジの優先順位とMACアドレス
が表示されます。

• [Root Port]：選択したインスタンスのルートポートが表示されます。

• [Root Path Cost]：選択したインスタンスのルートパスコストが表示されます。

• [Bridge ID]：選択されたインスタンスにおけるこのデバイスのブリッジ優先順位とMACアドレスが表
示されます。

• [Remaining Hops]：次の宛先までの残りのホップ数が表示されます。
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ステップ 3 [Apply]をクリックします。MSTインスタンスの設定が定義され、実行コンフィギュレーションファイル
が更新されます。

MSTPインターフェイス設定
[MSTPインターフェイス設定]ページでは、すべてのMSTインスタンスに対してポートのMSTP
設定を行い、MSTインスタンス単位の代表ブリッジなど、プロトコルによって現在学習され
ている情報を表示できます。

MSTインスタンスでポートを設定するには、次の手順を実行します。

ステップ 1 [Spanning Tree] > [MSTP] > [MSTP Interface Settings]の順にクリックします。

ステップ 2 パラメータを入力します。

• [インスタンスが次に等しい]：設定するMSTPインスタンスを選択します。

•次に等しいインターフェイスタイプ（Interface Type equals to）：ポートまたは LAGのいずれのリスト
を表示するかどうかを選択します。

ステップ 3 [Go]をクリックします。インスタンス上のインターフェイスのMSTPパラメータが表示されます。

ステップ 4 インターフェイスを選択して、[Edit]をクリックします。

ステップ 5 パラメータを入力します。

説明オプション

設定するMSTインスタンスを選択します。インスタンス ID
（Instance ID）

MSTI設定を定義するインターフェイスを選択します。Interface

指定されたインターフェイスとMSTインスタンスのポートの優先順位を設定しま
す。

インターフェイスプ

ライオリティ

（Interface Priority）

[User Defined]テキストボックスのルートパスコストにポートのコントリビューショ
ンを入力するか、[Use Default]を選択してデフォルト値を使用します。

Path Cost

特定のMSTインスタンス上の特定のポートのMSTPステータスが表示されます。
パラメータは次のように定義されます。

Port State

• [Disabled]：STPは現在無効です。

• [廃棄]：このインスタンスのポートは現在廃棄/ブロックされており、BPDU
データ以外のトラフィックを転送したり、MACアドレスを学習したりするこ
とはできません。
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説明オプション

•リスニング（Listening）：このインスタンスのポートはリスニングモードにな
ります。ポートはトラフィックを転送できず、MACアドレスを学習すること
もできません。

•学習（Learning）：このインスタンスのポートは学習モードになります。ポー
トはトラフィックを転送できませんが、新しいMACアドレスを学習できます。

•転送（Forwarding）：このインスタンスのポートは転送モードになります。ポー
トはトラフィックを転送でき、新しいMACアドレスを学習することもできま
す。

• [境界]：このインスタンスのポートは境界ポートになっています。このポート
は、インスタンス 0から状態を継承し、STPインターフェイス設定（191ペー
ジ）で確認できます。

STPパスを提供するためにMSTPアルゴリズムによって割り当てられた、ポートま
たはLAG単位のインスタンスごとのポートまたはLAGのロールが表示されます。

ポートロール（Port
Role）

•ルート（Root）：このインターフェイスを介したパケット転送は、ルートデバ
イスへのパケットの転送の中で最も低コストなパスとなります。

•指定ポート（Designated Port）：ブリッジが LANに接続される際に経由するイ
ンターフェイス。LANからMSTインスタンスのルートブリッジへの最も低コ
ストのルートパスを提供します。

•代替（Alternate）：インターフェイスは、ルートポートからルートブリッジへ
の代替パスを提供します。

•バックアップ（Backup）：インターフェイスは、スパニングツリーのリーフ
に向かう指定ポートパスへのバックアップパスを提供します。バックアップ

ポートは、ポイントツーポイントリンクによって、ループ内で2つのポートが
接続されているときに発生します。バックアップポートは、LANに共有セグ
メントへの 2つ以上の確立された接続がある場合にも発生します。

•無効（Disable）：インターフェイスは、スパニングツリーに参加しません。

• [境界]：このインスタンスのポートは境界ポートになっています。このポート
は、インスタンス 0から状態を継承し、STPインターフェイス設定（191ペー
ジ）で確認できます。

現在のインターフェイススパニングツリーモードが表示されます。モード

•リンクパートナーがMSTPまたはRSTPを使用している場合、表示されるポー
トモードは RSTPです。

•リンクパートナーが STPを使用している場合、表示されるポートモードは
STPです。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
199

スパニングツリー

MSTPインターフェイス設定



説明オプション

ポートのMSTタイプが表示されます。Type

•境界（Boundary）：境界ポートがリモートリージョン内のLANにMSTブリッ
ジを接続します。ポートが境界ポートである場合は、リンクの他端のデバイス

が RSTPまたは STPのどちらのモードで動作しているかも示されます。

•内部（Internal）：ポートは内部ポートです。

リンクまたは共有 LANをルートに接続するブリッジの ID番号が表示されます。Designated Bridge ID

リンクまたは共有LANをルートに接続する代表ブリッジのポート ID番号が表示さ
れます。

指定ポートID

STPトポロジに属しているポートのコストが表示されます。STPがループを検出し
た場合、低コストのポートがブロックされることはほとんどありません。

Designated Cost

次の宛先までの残りのホップ数が表示されます。残存ホップ

このポートがフォワーディングステートから廃棄ステートに変更された回数が表示

されます。

フォワーディングへ

の移行

ステップ 6 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

MSTPインスタンスへの VLAN
[VLAN to MSTP Instance]ページでは、各 VLANをマルチスパニングツリーインスタンス
（MSTI）にマッピングできます。同じリージョン内に存在するデバイスの場合は、VLANと
MSTI間のマッピングを同一にする必要があります。

同じMSTIを複数の VLANにマップできますが、各 VLANには 1つのMSTインスタンスしか
アタッチできません。このページ（およびすべてのMSTPページ）の設定は、システム STP
モードがMSTPの場合に適用されます。インスタンス 0に加え、最大 16のMSTインスタンス
を定義できます。MSTインスタンスの 1つに明示的にマッピングされていない VLANでは、
デバイスが CIST（Core and Internal Spanning Tree）インスタンスに自動的にマッピングされま
す。CISTインスタンスは、MSTインスタンス 0です。

（注）

VLANをMSTインスタンスにマッピングするには、次の手順を実行します。

ステップ 1 [Spanning Tree] > [MSTP] > [VLAN to MSTP Instance]の順にクリックします。

[VLAN to MSTP Instance]ページには、次のフィールドが表示されます。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
200

スパニングツリー

MSTPインスタンスへの VLAN



• [MSTP Instance ID]：すべてのMSTインスタンスが表示されます。

• [VLAN]：MSTインスタンスに属するすべての VLANが表示されます。

ステップ 2 MSTPインスタンスに VLANを追加するには、MSTインスタンスを選択し、[Edit]をクリックします。

ステップ 3 パラメータを入力します。

• [MSTP Instance ID]：MSTインスタンスを選択します。

• [VLAN]：このMSTインスタンスにマッピングされる VLANを定義します。

• [Action]：VLANをMSTインスタンスに追加（マッピング）するか、削除するかを定義します。

ステップ 4 [Apply]をクリックします。MSTP VLANマッピングが定義され、実行コンフィギュレーションファイルが
更新されます。

PVST
Per VLAN Spanning Tree（PVST）は、デバイス上で設定された VLANごとに 802.1Q STP標準
プロトコルの個別インスタンスを実行するプロトコルです。デバイス上で設定された VLAN
ごとのRSTP標準プロトコルです。PVSTプロトコルは、STP/RSTP標準ベースの実装に存在す
る問題への対応策として設計されたプロトコルです。つまり、（複数の VLANに対して）ブ
ロッキングモードになっているポートはトラフィック転送に一切使用できないため、場合に

よっては帯域幅を効率的に使用できないことがあるという問題です。

PVSTは、デバイス上で設定された各 VLAN向けに個別のスパニングツリーインスタンスを
割り当てることによって、この問題に対処します。サポートされるPVSTインスタンスの数は
最大で126です。したがって、デバイス上で設定されるVLANの数が126を超えた場合、PVST
を有効にすることはできません。同様に、PVSTを有効にする場合は、126を超える VLANを
設定することはできません。

デバイスは、プロトコルのPVST/RPVST Plusフレーバをサポートします。この項でPVSTと述
べた場合、PVST+と RPVST+の両方の機能動作を意味しています。

PVST VLANの設定
PVST VLAN設定を定義するには、次の手順を実行します。

ステップ 1 [Spanning Tree] > [PVST] > [PVST VLAN Settings]の順にクリックします。

[PVST VLANの設定]ページでは、デバイス上で設定されている各 VLAN IDの PVSTの設定を構成するこ
とができます（ただし VLAN ID 1は除きます）。

インターフェイスの PVSTパラメータを設定するには、次のようにします。
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ステップ 2 表内の行を選択し、[設定のコピー]をクリックして、選択した行に基づく新規PVST VLANを作成します。
あるいは、[編集]をクリックして、選択した行を修正します。

VLANエントリ 1は編集できません。必要に応じて PVST VLANの値を編集します。

• [VLAN ID]：PVSTインスタンスの VLAN ID。

• [プライオリティ]：PVST VLAN STPのプライオリティ値。

• [Address]：VLANのアドレス

• [ハロータイム]：ルートブリッジが設定メッセージを待機する時間間隔（秒単位）。

• [最大経過時間]：この VLAN STPインスタンスが設定メッセージを待機する時間間隔（秒
単位）。この時間内に設定メッセージが届かない場合、インスタンス自体の設定情報が再

定義されます。

• [転送遅延]：この VLAN STPインスタンスがラーニングステートを維持する時間間隔（秒
単位）。この時間を過ぎると、インスタンスからパケットが転送されます。

（注）

ステップ 3 [Details]をクリックすると、PVST VLANの詳細が表示されます。

• [VLAN ID]：PVSTインスタンスの VLAN ID。

• [Root Priority]：PVST VLAN STPの優先順位値。

• [Root Hello Time]：ルートブリッジが設定メッセージを待機する時間間隔（秒単位）。

• [Root Max Age]：この VLAN STPインスタンスが設定メッセージを待機する時間間隔（秒単位）。こ
の時間内に設定メッセージが届かない場合、インスタンス自体の設定情報が再定義されます。

• [Root Forward Delay]：この VLAN STPインスタンスがラーニングステートを維持する時間間隔（秒単
位）。この時間を過ぎると、インスタンスからパケットが転送されます。

• [Root Port]：このブリッジからルートへの最小のコストパスを提供するポート。

• [Root Path Cost]：このブリッジからルートまでの VLANにおけるパスコスト。

• [Root Bridge ID]：この VLANのルートブリッジの ID。

• [Bridge ID]：このデバイスと VLANのブリッジ ID。

• [Topology Change Count]：この VLANのトポロジが最後に変更されるまでの間に、STPトポロジが変
更された回数。

• [Last Topology Change]：トポロジが最後に変更された日時の詳細。

ステップ 4 [Apply]をクリックします。新規/修正済み PVST VLANが追加/更新されます。
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PVSTインターフェイスの設定
[PVSTインターフェイス設定]ページでは、PVSTをポート単位および VLANベースで設定し
たり、代表ブリッジなどのプロトコルによって学習された情報を表示したりできます。

インターフェイスで PVSTパラメータを設定するには、次の手順を実行します。

ステップ 1 [Spanning Tree] > [PVST] > [PVST Interface Settings]の順にクリックします。

ステップ 2 フィルタを使用して、ドロップダウンリストから [VLAN ID]と [Interface Type]（[Port]または [LAG]）を選
択し、[Go]をクリックします。各VLAN PVSTに関する次のPVSTインターフェイス情報が表示されます。

説明オプション

インターフェイス名。Interface

このVLANインスタンスのポートの優先順位値。優先順位値は、ブリッジにループ内
で接続された 2個のポートがある場合に、ポートの選択に影響します。プライオリ
ティ値は 0～ 240で 16の倍数である必要があります。

Priority

ルートパスコストにおけるVLANインスタンスごとのポートコントリビューションを
入力するか、またはシステムによって生成されたデフォルトのコストを使用します。

ポートコスト

ポートの現在の STP状態が VLANインスタンスごとに表示されます。状態

• [Disabled]：ポートの PVSTは現在無効になっています。ポートは、MACアドレ
スを学習しながら、トラフィックを転送します。

• [Blocking]：このVLANインスタンスのポートはブロックされていて、BPDUデー
タ以外のトラフィックを転送したり、MACアドレスを学習したりできません。

• [リスニング]：このVLANインスタンスでは、ポートはリスニングモードになっ
ています。ポートはトラフィックを転送できず、MACアドレスを学習できませ
ん。

• [ラーニング]：この VLANインスタンスでは、ポートは学習モードになっていま
す。ポートはトラフィックを転送できませんが、新しいMACアドレスを学習で
きます。

• [転送]：この VLANインスタンスでは、ポートは転送状態になっています。ポー
トはトラフィックを転送でき、新しいMACアドレスを学習することもできます。

STPパスを提供するために PVSTアルゴリズムによって割り当てられた、PVSTイン
スタンスごとの PVSTロールが表示されます。

ロール

•ルート（Root）：このインターフェイスを介したパケット転送は、ルートデバイ
スへのパケットの転送の中で最も低コストなパスとなります。

• [指定]：このブリッジを LANに接続するためのインターフェイス。PVSTインス
タンスに対するLANからルートブリッジまでのルートコストパスが最小です。
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説明オプション

•代替（Alternate）：インターフェイスは、ルートインターフェイスからルートデ
バイスへの代替パスを提供します。

•バックアップ（Backup）：インターフェイスは、スパニングツリーのリーフに向
かう指定ポートパスへのバックアップパスを提供します。バックアップポート

は、ポイントツーポイントリンクによって、ループ内で2つのポートが接続され
ているときに発生します。バックアップポートは、LANに共有セグメントへの
2つ以上の確立された接続がある場合にも発生します。

• [Disabled]：インターフェイスはスパニングツリーに属していません。

PVSTモードが表示されます。モード

• [RPVST]：ポートで RPVST+フレーバの PVSTが実行されています。

• [PVST]：ポートで PVST+フレーバの PVSTが実行されています。

不一致が表示されます。不整合

現在のVLANインスタンスのブリッジ優先順位と代表ブリッジのMACアドレスが表
示されます。

Designated Bridge
ID

現在のVLANインスタンスについて、選択したポートの優先順位とインターフェイス
が表示されます。

指定ポートID

現在のVLANインスタンスについて、STPトポロジに属しているポートのコストが表
示されます。コストが小さいポートは、STPでループが検出されたときにブロックさ
れる可能性が低くなります。

Designated Cost

現在の VLANインスタンスについて、ポートがブロッキングステートからフォワー
ディングステートに変更された回数が表示されます。

フォワーディング

への移行

ステップ 3 インターフェイスを選択し、[編集]をクリックして、選択したVLANの [インターフェイスタイプ]、[プラ
イオリティ]、または [パスコスト]を編集します。

選択したポートのコンフィギュレーション設定を、現在のVLAN内の別ポートにコピーするには、[設定を
ポートにコピー...]をクリックします。

ポートのコンフィギュレーション設定を、他の一連の VLAN内の同一ポートにコピーするには、[Copy
Settings to VLANs...]をクリックします。.

ステップ 4 パラメータを入力します。

ステップ 5 [Apply]をクリックします。インターフェイス設定は、実行コンフィギュレーションファイルに書き込ま
れます。

ステップ 6 [Apply to all existing VLANs]をクリックして、スイッチに作成されたすべてのVLANに設定を適用します。
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PVST不整合ポート
[PVST不整合ポート]ページには、不整合の PVSTポートが表示されます。

不整合の PVSTポートを表示するには、次の手順を実行します。

[Spanning Tree] > [PVST] > [PVST Inconsistent Ports]の順にクリックします。

このページには、PVST不整合状態にあるポートの詳細が表示されます。

• [VLAN ID]：PVSTインスタンスの VLAN ID。

• [Interface Name]：インターフェイスの ID。

• [不整合]：不整合状態が表示されます。
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第 12 章

MACアドレステーブル

この章は、次の項で構成されています。

•スタティックアドレス（207ページ）
•ダイナミックアドレス設定（208ページ）
•ダイナミックアドレス（208ページ）
•予約済みMACアドレス（209ページ）

スタティックアドレス
スタティックMACアドレスは、デバイスの特定の物理インターフェイスとVLANに割り当て
られます。スタティックMACアドレスが別のインターフェイスで検出された場合、そのアド
レスは無視され、アドレステーブルには書き込まれません。

スタティックアドレスを定義するには、次の手順を実行します。

ステップ 1 [MAC Address Tables] > [Static Addresses]の順にクリックします。

[スタティックアドレス]ページには、現在定義されているスタティックアドレスが含まれます。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

• [VLAN ID]：ポートに対して VLAN IDを選択します。

• [MACアドレス ]：インターフェイスMACアドレスを入力します。

• [Interface]：エントリのインターフェイスを選択します。

• [ステータス ]：エントリの処理方法を選択します。次のオプションがあります。

•永続的（Permanent）：システムはこのMACアドレスを削除しません。スタティックMACアド
レスは、スタートアップコンフィギュレーションに保存されている場合、再起動後も保持されま

す。
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•リセット時に削除（Delete on reset）：デバイスをリセットすると、スタティックMACアドレス
が削除されます。

• [タイムアウト時に削除 ]：期限が切れると、アドレスは削除されます。

• [セキュア ]：インターフェイスが従来のロックモードであればMACアドレスはセキュリティで
保護されます。

ステップ 4 [Apply]をクリックします。新しいエントリがテーブルに表示されます。

ステップ 5 静的アドレスを削除するには、[Delete]アイコンをクリックし、[Apply]をクリックして新しい設定を保存
します。

ダイナミックアドレス設定
ダイナミックアドレステーブル（ブリッジングテーブル）には、デバイスに送信されたフレー

ムの送信元アドレスを監視することによって取得されたMACアドレスが含まれています。こ
のテーブルのオーバーフローを防止し、新しいMACアドレスの格納場所を確保するために、
対応するトラフィックが特定の期間（エージングタイムという）にわたって受信されなかった

場合、アドレスが削除されます。

ダイナミックアドレスのエージングタイムを設定するには、次の手順を実行します。

ステップ 1 [MAC Address Tables] > [Dynamic Address Settings]の順にクリックします。

ステップ 2 [Aging Time]に値を入力します。エージングタイムは、ユーザが設定する値と、その値の 2倍 - 1の間の値
です。たとえば、300秒を入力した場合、エージングタイムは 300～ 599秒です。

ステップ 3 [Apply]をクリックします。エージングタイムが更新されます。

ダイナミックアドレス
ダイナミックアドレスを照会するには、次の手順を実行します。

ステップ 1 [MAC Address Tables] > [Dynamic Addresses]の順にクリックします。

ステップ 2 [Filter]ブロックで、次のクエリ条件を入力できます。

• [VLAN ID]：テーブルに対して照会する VLAN IDを入力します。

• [MACアドレス ]：テーブルに対して照会するMACアドレスを入力します。

• [インターフェイス ]：テーブルに対して照会するインターフェイスを選択します。照会によって、特
定のポートまたは LAGを検索できます。
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ステップ 3 [Go]をクリックします。ダイナミックMACアドレステーブルに対してクエリが実行され、結果が表示さ
れます。

ステップ 4 すべてのダイナミックMACアドレスを削除するには、[Clear Table]をクリックします。

予約済みMACアドレス
デバイスが（IEEE規格に基づく）予約済み範囲に属する宛先MACアドレスを持つフレームを
受信すると、そのフレームを破棄またはブリッジできます。予約済みMACアドレステーブル
のエントリでは、予約済みMACアドレスか、または予約済みMACアドレスとフレームタイ
プのいずれかを指定できます。

予約済みのMACアドレスのエントリを追加するには、次の手順を実行します。

ステップ 1 [MAC Address Tables] > [Reserved MAC Addresses]の順にクリックします。

予約済みMACアドレスが表示されます。フィールドについては、次のフィールドを除いて [Add]ページ
で説明されています。

プロトコル（Protocol）：デバイスでサポートされているプロトコルを表示します。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに値を入力します。

• [MAC Address]：予約するMACアドレスを選択します。

•フレームタイプ（Frame Type）：次の条件に基づいてフレームタイプを選択します。

• [Ethernet V2]：特定のMACアドレスが指定された Ethernet V2パケットに適用されます。

• [LLC]：特定のMACアドレスが指定された論理リンク制御（LLC）パケットに適用されます。

• [LLC-SNAP]：特定のMACアドレスが指定された論理リンク制御/サブネットワークアクセスプ
ロトコル（LLC-SNAP）パケットに適用されます。

• [すべて]：特定のMACアドレスが指定されたすべてのパケットに適用されます。

•アクション（Action）：選択した条件に一致するパケットの受信時に実行するアクションを次の中か
ら 1つ選択します。

• [Bridge]：すべての VLANメンバーにパケットを転送します。

• [破棄]：パケットを削除します。

ステップ 4 [Apply]をクリックします。新しいMACアドレスが予約されます。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
209

MACアドレステーブル

予約済みMACアドレス



Cisco Business 350シリーズスイッチアドミニストレーションガイド
210

MACアドレステーブル

予約済みMACアドレス



第 13 章

マルチキャスト

この章は、次の項で構成されています。

•マルチキャストのプロパティ（211ページ）
• MACグループアドレス（213ページ）
• IPマルチキャストグループアドレス（214ページ）
• IPv4マルチキャストコンフィギュレーション（216ページ）
• IPv6マルチキャストコンフィギュレーション（221ページ）
• IGMP/MLDスヌーピングIPマルチキャストグループ（226ページ）
•マルチキャストルータポート（227ページ）
•不在転送（228ページ）
•登録解除済みマルチキャスト（229ページ）

マルチキャストのプロパティ
マルチキャスト転送により、1対複数の情報伝達が可能になります。マルチキャストアプリ
ケーションは、クライアントがコンテンツ全体の受信を必要としないときに、複数のクライア

ントに情報伝達する場合に役立ちます。通常のアプリケーションは、クライアントが伝送の途

中でチャネルに参加し、伝送が終了する前にチャネルから離れる、ケーブル TVのようなサー
ビスです。

データは関連するポートのみに送信されます。関連するポートのみにデータを転送することに

より、リンクの帯域幅とホストリソースが節約されます。デフォルトでは、すべてのマルチ

キャストフレームは、VLANのすべてのポートにフラッディングされます。このセクション
でブリッジマルチキャストフィルタリングステータスを有効にすると、対象ポートにのみマ

ルチキャストフレームを選択的に転送し、それ以外のポートへのマルチキャストはフィルタ処

理（ドロップ）できます。

マルチキャストアドレスには次のプロパティがあります。

•各 IPv4マルチキャストアドレスのアドレスの範囲は、224.0.0.0～ 239.255.255.255です。

• IPv6マルチキャストアドレスは FF00:/8です。
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• IPマルチキャストグループアドレスをレイヤ 2マルチキャストアドレスにマッピングす
る方法は次のとおりです。

IPv4の場合、IPv4アドレスから下位 23ビットを取得して、01:00:5eプレフィックスに追加す
ることにより、マッピングします。標準規格では、IPアドレスの上位9ビットは無視され、こ
れら上位ビットの値のみが異なる IPアドレスが同じレイヤ 2アドレスにマッピングされます
（使用される下位 23ビットが同一であるため）。たとえば、234.129.2.3は、MACマルチキャ
ストグループアドレス 01:00:5e:01:02:03にマッピングされます。最大 32個の IPマルチキャ
ストグループアドレスが、同じレイヤ 2アドレスにマッピングされます。

IPv6の場合、マルチキャストアドレスから下位 32ビットを取得して、33:33のプレフィック
スに追加することにより、マッピングします。たとえば、IPv6マルチキャストアドレス
FF00:1122:3344はレイヤ 2マルチキャストアドレス 33:33:11:22:33:44にマッピングされます。

マルチキャストフィルタリングを有効にし、転送方法を選択するには、次の手順を実行しま

す。

ステップ 1 [Multicast] > [Properties]の順にクリックします。

ステップ 2 パラメータを入力します。

フィルタリングを有効にする場合に選択します。ブリッジマルチキャスト

フィルタリングステータ

ス

転送方式を設定する VLAN IDを選択します。VLAN ID

IPv6アドレスには次のいずれかの転送方式を設定します。

• [MAC Group Address]：MACマルチキャストグループアドレスに基づい
てパケットを転送します。

• [IP Group Address]：IPv6マルチキャストグループアドレスに基づいてパ
ケットを転送します。

• [Source-Specific IP Group Address]：送信元 IPv6アドレスおよび IPv6マル
チキャストグループアドレスに従ってパケットを転送します。VLAN上
に IPv6アドレスが設定されている場合、IPv6マルチキャストの動作転送
方式は IPグループアドレスになります。

IPv6 IPグループアドレスおよび送信元固有 IPグループアドレ
スモードの場合、デバイスは宛先マルチキャストアドレスの

4バイトと送信元アドレスの一致のみをチェックします。宛先
のマルチキャストアドレスでは、グループ IDの最後の 4バイ
トが一致します。発信元アドレスでは、最後の 3バイトと、
最後のバイトから 5番目のバイトが一致します。

（注）

IPv6用フォワーディング
方式
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IPv4アドレスには次のいずれかの転送方式を設定します。

• [MAC Group Address]：MACマルチキャストグループアドレスに基づい
てパケットを転送します。

• [IP Group Address]：IPv4マルチキャストグループアドレスに基づいてパ
ケットを転送します。

• [Source-Specific IP Group Address]：送信元 IPv4アドレスおよび IPv4マル
チキャストグループアドレスに従ってパケットを転送します。VLAN上
に IPv4アドレスが設定されている場合、IPv4マルチキャストの動作転送
方式は IPグループアドレスになります。

IPv4用フォワーディング
方式

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

MACグループアドレス
[MAC Group Address]ページは次の機能を備えています。

•特定の VLAN IDまたは特定のMACアドレスグループに関連する、マルチキャストフォ
ワーディングデータベース（MFDB）からの情報をクエリおよび表示する。このデータ
は、IGMP/MLDのスヌーピングによって動的に、または手動入力によって静的に取得され
ます。

•宛先MACアドレスに基づいて、静的転送情報を提供するMFDBに静的エントリを追加ま
たは削除します。

•各 VLAN IDとMACアドレスグループのメンバーであるすべてのポートまたは LAGを表
示する。

MACマルチキャストグループを定義して表示するには、次の手順を実行します。

ステップ 1 [Multicast] > [MAC Group Address]の順にクリックします。

ステップ 2 フィルタのパラメータを入力します。

• [VLAN IDが次に等しい]：表示するグループの VLAN IDを設定します。

• [MACグループアドレスが次に等しい]：表示するマルチキャストグループのMACアドレスを設定
します。MACグループアドレスが指定されていない場合、ページには、選択した VLANからのす
べてのMACグループアドレスが含められます。

ステップ 3 [Go] をクリックすると、MACマルチキャストグループアドレスが下方のブロックに表示されます。

ステップ 4 [Add]をクリックして、静的MACグループアドレスを追加します。

ステップ 5 パラメータを入力します。
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• [VLAN ID]：新規に作成するマルチキャストグループの VLAN IDを指定します。

• [MACグループアドレス ]：新規に作成するマルチキャストグループのMACアドレスを指定しま
す。

ステップ 6 [Apply]をクリックすると、MACマルチキャストグループが実行コンフィギュレーションファイルに保
存されます。

グループ内のインターフェイスの登録を設定および表示するには、アドレスを選択して、[Details]をク
リックします。

ページには次の項目が表示されます。

• [VLAN ID]：マルチキャストグループの VLAN ID。

• [MACグループアドレス ]：マルチキャストグループのMACアドレス。

ステップ 7 [Filter: Interface Type]メニューからポートと LAGのいずれかを選択します。

ステップ 8 [Go]をクリックして、VLANのポートまたは LAGのメンバーシップを表示します。

ステップ 9 各インターフェイスをマルチキャストグループに関連付ける方法を選択します。

• [スタティック ]：このインターフェイスは、スタティックメンバとしてマルチキャストグループ
に関連付けられています。

• [ダイナミック ]：このインターフェイスは、IGMP/MLDスヌーピングの結果、マルチキャストグ
ループに追加されました。

• [Forbidden]：ポートが VLAN上のマルチキャストグループに参加できないことを指定します。

• [None]：ポートが現在、VLAN上のマルチキャストグループのメンバーでないことを指定します。

ステップ 10 [Apply]をクリックすると、実行コンフィギュレーションファイルが更新されます。

IPマルチキャストグループアドレス
[IP Multicast Group Address]ページは、マルチキャストグループが IPアドレスで識別される点
を除いて、[MAC Group Address]ページとよく似ています。[IP Multicast Group Address]ページ
を使用して、IPマルチキャストグループのクエリと追加を有効にすることができます。

IPマルチキャストグループを定義して表示するには、次の手順を実行します。

ステップ 1 [Multicast] > [IP Multicast Group Address]の順にクリックします。

このページには、スヌーピングで学習されたすべての IPマルチキャストグループアドレスが含まれます。

ステップ 2 フィルタリングに必要なパラメータを入力します。

• [VLAN IDが次に等しい ]：表示するマルチキャストグループの VLAN IDを選択します。
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• [IPバージョンが次に等しい ]：IPv6または IPv4を選択します。

• [IPマルチキャストグループアドレスが次に等しい ]：表示するマルチキャストグループの IPアドレ
スを指定します。これは転送モードが（S,G）の場合にのみ該当します。

• [送信元 IPアドレスが次に等しい ]：送信元デバイスの IPアドレスを指定します。モードが（S,G）の
場合、送信者 Sを入力します。この送信者と IPグループアドレスは、表示対象となるマルチキャス
トグループ ID（S,G）です。モードが（*.G）の場合、マルチキャストグループが宛先のみで定義さ
れていることを示す *を入力します。

ステップ 3 [Go]をクリックします。下方のブロックに結果が表示されます。

ステップ 4 [Add]をクリックして、静的 IPマルチキャストグループアドレスを追加します。

ステップ 5 パラメータを入力します。

• [VLAN ID]：追加するグループの VLAN IDを指定します。

• [IPバージョン ]：IPアドレスのバージョンを選択します。

• [IPマルチキャストグループアドレス ]：新規に作成するマルチキャストグループのIPアドレスを指定
します。

• [送信元固有 ]：このフィールドを選択した場合、このエントリに特定の送信元 IPアドレスを設定す
ること、および、その送信元 IPアドレスを [送信元 IPアドレス ]フィールドで指定することを意味し
ます。このパラメータを指定しない場合、エントリは（*, G）エントリ、つまり任意の IP送信元から
の IPグループアドレスとして追加されます。

• [Source IP Address]：含められる発信元アドレスを定義します。

ステップ 6 [Apply]をクリックします。IPマルチキャストグループが追加され、デバイスが更新されます。

ステップ 7 IPグループアドレスの登録を設定および表示するには、アドレスを選択して [Details]をクリックします。

VLAN ID、IPバージョン、IPマルチキャストグループアドレス、および発信元 IPアドレスが、読み取り
専用としてウィンドウ上部に表示されます。次のフィルタタイプのいずれかを選択できます。

• [インターフェイスタイプが次に等しい ]：インターフェイスタイプ（ポートまたはLAG）を選択しま
す。

ステップ 8 インターフェイスごとに、関連付けのタイプを選択します。オプションは次のとおりです。

• [スタティック ]：このインターフェイスは、スタティックメンバとしてマルチキャストグループに
関連付けられています。

• [Dynamic]：動的メンバーとしてのマルチキャストグループにインターフェイスを接続します。

• [禁止 ]：このポートは、この VLAN上のこのグループに参加することを禁じられています。

• [None]：ポートが現在、VLAN上のマルチキャストグループのメンバーではないことを示します。デ
フォルトでは、[Static]または [Forbidden]が選択されるまでは、これが選択されます。
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ステップ 9 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

IPv4マルチキャストコンフィギュレーション
マルチキャストアドレスは、ネットワークホストグループを表す単一の IPデータパケットセッ
トです。マルチキャストアドレスは、指定されたネットワークサービスにマルチキャストする

ことを目的としたデータグラムまたはフレームを処理するために使用できます。マルチキャス

トアドレッシングは、IPバージョン 4（IPv4）および 6（IPv6）のリンクレイヤ（OSIモデル
のレイヤ 2）とインターネットレイヤ（OSIモデルのレイヤ 3）に適用されます。

IPV4のマルチキャストアドレスは、このアドレスグループがClass Dとして指定された初期イ
ンターネットのクラスフルネットワーク設計から発信される、1110の先頭アドレスビットを使
用して定義されます。

IPv4マルチキャストパケットは、イーサネットMACアドレス範囲（01:00:5e:00:00:00～
01:00:5e:7f:ff:ff）を使用して配信されます。この範囲には、23ビットの使用可能なアドレス空
間があります。最初のオクテット（01）には、ブロードキャスト/マルチキャストビットが含
まれています。28ビットのマルチキャスト IPアドレスの下位 23ビットは、使用可能なイーサ
ネットアドレス空間の 23ビットにマッピングされます。これは、パケットの配信にあいまい
さがあることを意味します。同じサブネット上の2つのホストがそれぞれ異なるマルチキャス
トグループに登録し、それぞれのアドレスが最初の5ビットのみ異なっている場合、両方のマ
ルチキャストグループのイーサネットパケットが両方のホストに配信されるため、ホスト内の

ネットワークソフトウェアが不要なパケットを破棄する必要があります。

このセクションでは、IPv4マルチキャストの設定方法について説明します。

IGMPスヌーピング
選択的な IPv4マルチキャスト転送を可能にするには、（マルチキャストのプロパティ（211
ページ）で）ブリッジマルチキャストフィルタリングを有効にする必要があります。IGMPス
ヌーピングは、[IGMP Snooping]ページで、グローバルに、または関連する各 VLANに対して
有効にする必要があります。

IGMPスヌーピングを有効にし、このデバイスをVLANでの IGMPスヌーピングクエリアとし
て指定するには、次の手順を実行します。

ステップ 1 [Multicast] > [IPv4 Multicast Configuration] > [IGMP Snooping]の順にクリックします。

• [IGMP Snooping Status]：選択すると、IGMPスヌーピングがすべてのインターフェイスでグローバル
に有効になります。

• [IGMP Querier Status]：選択すると、IGMPクエリアがすべてのインターフェイスでグローバルに有効
になります。
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ステップ 2 IGMPスヌーピングは、ブリッジマルチキャストフィルタリングが有効になっている場合にのみ機能しま
す。これはマルチキャストのプロパティ（211ページ）で有効にできます。

ステップ 3 インターフェイスで IGMPを設定するには、静的VLANを選択して、[Edit]をクリックします。次のフィー
ルドに入力します。

説明オプション

ドロップダウンリストから VLAN IDを選択します。VLAN ID

これを選択すると、VLANで IGMPスヌーピングが有効になります。デバイス
は、ネットワークトラフィックを監視して、どのホストがマルチキャストトラ

フィックの送信を求められたかを判断します。

IGMPスヌーピングス
テータス

これを選択すると、マルチキャストルータの自動学習が有効になります。マルチキャストルータ

ポート自動学習

これを選択すると、スイッチは、脱退メッセージを送信してきたインターフェイ

スを転送テーブルから削除する際、まず最初にMACに基づく一般クエリーをそ
即時脱退

のインターフェイスに送らなくても削除できるようになります。IGMPグループ
脱退（IGMP Leave Group）メッセージをホストから受信すると、システムは、
テーブルエントリからホストポートを削除します。マルチキャストルータから

の IGMPクエリーを中継した後、マルチキャストクライアントから IGMPメン
バーシップ報告を受け取らなければ、エントリを定期的に削除します。有効にす

ると、この機能は、デバイスポートに送信される不必要な IGMPトラフィックの
ブロックにかかる時間を短縮します。

このデバイスがクエリアとして選出されている場合に、グループメンバーがこれ

以上存在しないとデバイスが判断する基準となる、MLDグループ固有のクエリー
最終メンバクエリーカ

ウンタ

の送信回数。この値に達すると、デバイスはグループメンバーがこれ以上存在し

ないと見なします。

• [Use Query Robustness (x)]：括弧内の数字は現在のクエリーロバストネス値で
す。

• [User Defined]：ユーザー定義値を入力します。

これを選択すると、この機能が有効になります。マルチキャストルータが存在し

ない場合には、この機能が必要です。

IGMPクエリアステー
タス

[GMP Querier Election]：IGMPクエリア選択が有効または無効かを示します。IGMP
クエリア選定メカニズムが有効になっている場合、IGMPスヌーピングクエリア

IGMPクエリアバー
ジョン

は、RFC3810で指定された標準の IGMPクエリア選定メカニズムをサポートしま
す。

IGMPクエリア選出メカニズムが無効になっている場合、IGMPスヌーピングク
エリアは、有効化された後に一般クエリーメッセージの送信を 60秒間遅らせ、
他のクエリアがなければ一般クエリーメッセージを送信し始めます。別のクエリ

アが検出されると、一般的なクエリメッセージの送信を停止します。IGMPス
ヌーピングクエリアは、クエリパッシブ間隔の間に、別のクエリアが検出され
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説明オプション

なかった場合、一般的なクエリメッセージの送信を再開します。クエリパッシ

ブ間隔は、堅牢性 *（クエリ間隔） + 0.5 *クエリの応答間隔に相当します。

デバイスがクエリアとして選出された場合に使用する IGMPバージョンを選択し
ます。送信元固有の IPマルチキャスト転送を行うスイッチやマルチキャストルー

IGMPクエリアバー
ジョン

タが VLAN内に存在する場合は、IGMPv3を選択してください。存在しない場合
には、IGMPv2を選択します。

送信されるメッセージで使われるデバイス送信元インターフェイスの IPアドレ
ス。MLDでは、このアドレスはシステムによって自動的に選択されます。

クエリアソースIPアド
レス

• [自動]：システムは、発信インターフェイスで定義された IPアドレスから
ソース IPアドレスを取得します。

• [ユーザー定義]：ユーザー定義の IPアドレスを入力します。

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

クエリの堅牢性、クエリ間隔など、IGMPスヌーピングタイマーの設定を変更しても、すでに
作成済みのタイマーには影響を及ぼしません。

（注）

IGMPインターフェイス設定
マルチキャストルータポートとして定義されたインターフェイスは、すべての IGMPパケット
（レポートとクエリー）およびすべてのマルチキャストデータを受信します。

インターフェイス上で IGMPを定義するには、次の手順を実行します。

ステップ 1 [Multicast] > [IPv4 Multicast Configuration] > [IGMP Interface Settings]の順にクリックします。

IGMPが有効になっている各インターフェイスには、次のフィールドが表示されます。

• [インターフェイス名]：IGMPスヌーピングが定義されるインターフェイス。

• [ルータIGMPバージョン]：IGMPバージョン。

• [Query Robustness]：リンクで予想されるパケット損失の数を入力します。

• [Query Interval (sec)]：このデバイスが選択したクエリアである場合に使用される一般的なクエリ間隔。

• Query Max Response Interval (sec)]：定期的な一般的クエリに挿入される最大応答コードを計算するため
に使用される遅延。
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• [Last Member Query Interval (msec)]：選出されたクエリアから送られたグループ固有のクエリーの最大
応答時間値をデバイスが読み込めない場合に使用される最大応答遅延。

• [Multicast TTL Threshold]：インターフェイスで転送されるパケットの存続可能時間（TTL）のしきい値
を入力します。

しきい値より小さいTTL値を持つマルチキャストパケットは、インターフェイスで転送されません。

デフォルト値は 0で、すべてのマルチキャストパケットがインターフェイスで転送されることを意味
します。

256の値は、インターフェイスでマルチキャストパケットが転送されないことを意味します。

TTLしきい値は、ボーダルータだけで設定します。逆に、ルータTTLしきい値を設定するルータは、
自動的にボーダルータになります。

ステップ 2 インターフェイスを選択して、[Edit]をクリックします。上記のフィールドの値を入力します。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

IGMP VLAN設定
特定の VLANにおける IGMPを設定するには、次の手順を実行します。

ステップ 1 [Multicast] > [IPv4 Multicast Configuration] > [IGMP VLAN Settings]をクリックします。

IGMPが有効になっている各 VLANには、次のフィールドが表示されます。

• [インターフェイス名]：IGMPスヌーピングが定義される VLAN。

• [ルータIGMPバージョン]：IGMPスヌーピングのバージョン。

• [Query Robustness]：リンクで予想されるパケット損失の数を入力します。

• [Query Interval (sec)]：このデバイスが選択したクエリアである場合に使用される一般的なクエリ間隔。

• Query Max Response Interval (sec)]：定期的な一般的クエリに挿入される最大応答コードを計算するため
に使用される遅延。

• [Last Member Query Interval (msec)]：選出されたクエリアから送られたグループ固有のクエリーの最大
応答時間値をデバイスが読み込めない場合に使用される最大応答遅延を入力します。

• [Multicast TTL Threshold]：インターフェイスで転送されるパケットの存続可能時間（TTL）のしきい値
を入力します。

しきい値より小さいTTL値を持つマルチキャストパケットは、インターフェイスで転送されません。

デフォルト値は 0で、すべてのマルチキャストパケットがインターフェイスで転送されることを意味
します。

256の値は、インターフェイスでマルチキャストパケットが転送されないことを意味します。
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TTLしきい値は、ボーダルータだけで設定します。逆に、ルータTTLしきい値を設定するルータは、
自動的にボーダルータになります。

ステップ 2 インターフェイスを選択して、[Edit]をクリックします。上記のフィールドの値を入力します。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

IGMPプロキシ

IGMPプロキシは、IPv4インターフェイス（231ページ）で IPv4ルーティングが有効になって
いる場合にのみ動作します。

（注）

IGMPプロキシを設定するには、次の手順を実行します。

ステップ 1 [Multicast] > [IPv4 Multicast Configuration] > [IGMP Proxy]の順にクリックします。

ステップ 2 次のグローバルフィールドに入力します。

IPv4マルチキャストルーティングを有効にする場合に選択します。IGMPマルチキャストルー
ティング

デバイスに不要なダウンストリームパケットを廃棄する場合に選択します。ダウンストリーム保護

次のフィールドで定義された特定の送信元アドレスから発信されるマルチキャ

ストパケットを配信する場合に選択します。

Source Specific Multicast

マルチキャストパケットの配信元の送信元アドレスを含むリストを定義しま

す。

• [デフォルトリスト]：SSM範囲アクセスリストを 232.0.0.0/8に定義しま
す。

• [User-defined access list]：SSM範囲を定義する標準の IPv4アクセスリスト
名を選択します。

SSM IPv4アクセスリスト

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

ステップ 4 VLANに保護を追加するには、[Add]をクリックして次のフィールドに入力します。

アップストリームインターフェイスを選択します。アップストリームインター

フェイスは1つだけであるため、すでに選択済みの場合、このフィールドはグ
レー表示されます。

アップストリームイン

ターフェイス

ダウンストリームインターフェイスを選択します。複数のダウンストリーム

インターフェイスを指定できます。

ダウンストリームイン

ターフェイス
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次のオプションのいずれかを選択します。

• [グローバルの使用]：グローバルブロックで設定されたステータスを使用
します。

• [無効]：ダウンストリームインターフェイスからの IPv4マルチキャスト
トラフィックの転送が可能になります。

• [有効]：ダウンストリームインターフェイスからの転送が不可になりま
す。

ダウンストリーム保護

ステップ 5 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

各 IPv4マルチキャストルートには、次のフィールドが表示されます。

ユニキャスト送信元 IPv4アドレス。送信元アドレス

マルチキャスト宛先 IPv4アドレス。Group Address

送信元からのマルチキャストパケット用のインターフェイスです。このイン

ターフェイス以外で受信したパケットは、破棄されます。

Incoming Interface

パケットが転送される際に通過したインターフェイス。出力インターフェイス

エントリが IPマルチキャストルーティングテーブルに保存されている時間の
長さ（時間、分、秒）。

Uptime

エントリが IPマルチキャストルーティングテーブルから削除されるまでの時
間の長さ（時間、分、秒）。

Expiry Time

IPv6マルチキャストコンフィギュレーション
IPマルチキャストは、インターネットプロトコル（IP）データグラムを対象の受信者のグルー
プに 1回の伝送で送信する方式です。これは IP固有のマルチキャスト形式であり、ストリー
ミングメディアやその他のネットワークアプリケーションに使用されます。この方式では、

IPv4および IPv6で特別に予約されたマルチキャストアドレスブロックが使用されます。

ユニキャストパケットは、イーサネットパケットアドレスに特定のレイヤ 2 MACアドレスを
設定することにより、イーサネットまたは IEEE802.3サブネット上の特定の受信者に配信され
ます。ブロードキャストパケットは、ブロードキャストMACアドレス（FF:FF:FF:FF:FF:FF）
を使用します。IPv6マルチキャストアドレスの場合、イーサネットMACは、下位 4オクテッ
トとMACアドレス 33:33:00:00:00:00の OR演算によって導出されます。たとえば、IPv6アド
レス FF02:DEAD:BEEF::1:3はイーサネットMACアドレス 33:33:00:01:00:03にマッピングされ
ます。

このセクションでは、IPv6マルチキャストの設定方法について説明します。
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MLDスヌーピング
選択的な IPv6マルチキャスト転送を可能にするには、（マルチキャストのプロパティ（211
ページ）で）ブリッジマルチキャストフィルタリング機能を有効にするとともに、MLDス
ヌーピングページでグローバルおよび該当するVLANごとにMLDスヌーピングを有効にする
必要があります。

MLDスヌーピングを有効にして VLANでそれを設定するには、次の手順を実行します。

ステップ 1 [Multicast] > [IPv6 Multicast Configuration] > [MLD Snooping]の順にクリックします。

MLDスヌーピングは、ブリッジマルチキャストフィルタリングが有効になっている場合にの
み機能し、マルチキャストのプロパティ（211ページ）で有効にできます。

（注）

ステップ 2 次の機能をイネーブルまたはディセーブルにします。

• [MLD Snooping Status]：選択すると、MLDスヌーピングがすべてのインターフェイスでグローバルに
有効になります。

• [MLD Querier Status]：選択すると、MLDクエリアがすべてのインターフェイスでグローバルに有効に
なります。

ステップ 3 インターフェイスでMLDプロキシを設定するには、静的VLANを選択して、[Edit]をクリックします。次
のフィールドに入力します。

説明オプション

これを選択すると、VLANでMLDスヌーピングが有効になります。デバイスは、
ネットワークトラフィックを監視して、どのホストがマルチキャストトラフィック

MLDスヌーピング
ステータス

の送信を求められたかを判断します。デバイスは、MLDスヌーピングおよびブリッ
ジマルチキャストフィルタリングの両方が有効になっている場合にのみ、MLDス
ヌーピングを実行します。

これを選択すると、マルチキャストルータの自動学習が有効になります。マルチキャスト

ルータポート自動

学習

これを選択すると、スイッチは、脱退メッセージを送信してきたインターフェイス

を転送テーブルから削除する際、まず最初にMACに基づく一般クエリーをそのイン
即時脱退

ターフェイスに送らなくても削除できるようになります。MLD脱退グループメッ
セージをホストから受信すると、システムはテーブルエントリからホストポートを

削除します。マルチキャストルータからの IGMPクエリーを中継後は、マルチキャ
ストクライアントからMLDメンバーシップレポートを受信しない限り、定期的に
エントリを削除します。有効にすると、この機能は、デバイスポートに送信される

不必要なMLDトラフィックをブロックする所要時間を削減します。

このデバイスがクエリアとして選出されている場合に、グループメンバーがこれ以

上存在しないとデバイスが判断する基準となる、MLDグループ固有のクエリーの送
最終メンバクエ

リーカウンタ
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説明オプション

信回数。この値に達すると、デバイスはグループメンバーがこれ以上存在しないと

見なします。

• [Use Query Robustness (x)]：括弧内の数字は現在のクエリーロバストネス値です。

• [User Defined]：ユーザー定義値を入力します。

これを選択すると、この機能が有効になります。この機能は、マルチキャストルー

タがない場合に必要です。

MLDクエリアス
テータス

MLDクエリアの選出を有効にするか、無効にするか。MLDクエリア選定メカニズム
が有効になっている場合、MLDスヌーピングクエリアは RFC3810で指定した標準
MLDクエリア選定メカニズムをサポートします。

MLDクエリア選出

MLDクエリア選定メカニズムが無効な場合、MLDスヌーピングクエリアは、有効
化された後で一般的なクエリメッセージの送信を 60秒間遅らせ、他にクエリアがな
ければ、一般的なクエリメッセージの送信を開始します。別のクエリアが検出され

ると、一般的なクエリメッセージの送信を停止します。MLDスヌーピングクエリ
アは、クエリパッシブ間隔の間に、別のクエリアが検出されなかった場合、一般的

なクエリメッセージの送信を再開します。クエリパッシブ間隔は、堅牢性 *（クエ
リ間隔） + 0.5 *クエリの応答間隔に相当します。

デバイスがクエリアとして選出された場合に使用するMLDバージョンを選択しま
す。送信元固有の IPマルチキャスト転送を行うスイッチやマルチキャストルータが

MLDクエリアバー
ジョン

VLAN内に存在する場合は、MLDv2を選択してください。存在しない場合には、
MLDv1を選択します。

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

クエリの堅牢性、クエリ間隔など、MLDスヌーピングタイマーの設定を変更しても、すでに
作成済みのタイマーには影響を及ぼしません。

（注）

MLDインターフェイス設定
マルチキャストルータポートとして定義されたインターフェイスは、すべてのMLDパケット
（レポートとクエリー）およびすべてのマルチキャストデータを受信します。

インターフェイスをマルチキャストルータインターフェイスとして設定するには、次の手順

を実行します。

ステップ 1 [Multicast] > [IPv6 Multicast Configuration] > [MLD Interface Settings]の順にクリックします。
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MLDが有効になっている各インターフェイスには、次のフィールドが表示されます。

• [Router MLD Version]：マルチキャストルータのMLDバージョン。

• [Query Robustness]：リンクで予想されるパケット損失の数を入力します。

• [Query Interval (sec)]：このデバイスが選択したクエリアである場合に使用される一般的なクエリ間隔。

• [Query Max Response Interval (sec)]：定期的な一般的クエリに挿入される最大応答コードを計算するた
めに使用される遅延。

• [Last Member Query Interval (msec)]：選出されたクエリアから送られたグループ固有のクエリーの最大
応答時間値をデバイスが読み込めない場合に使用される最大応答遅延。

• [Multicast TTL Threshold]：インターフェイスで転送されるパケットの存続可能時間（TTL）のしきい値
を入力します。

しきい値より小さいTTL値を持つマルチキャストパケットは、インターフェイスで転送されません。

デフォルト値は 0で、すべてのマルチキャストパケットがインターフェイスで転送されることを意味
します。

256の値は、インターフェイスでマルチキャストパケットが転送されないことを意味します。

TTLしきい値は、ボーダルータだけで設定します。逆に、ルータTTLしきい値を設定するルータは、
自動的にボーダルータになります。

ステップ 2 インターフェイスを設定するには、インターフェイスを選択して [Edit]をクリックします。前述のフィー
ルドに入力します。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

MLD VLAN設定
特定の VLANにおけるMLDを設定するには、次の手順を実行します。

ステップ 1 [Multicast] > [IPv6 Multicast Configuration] > [MLD VLAN Settings]をクリックします。

MLDが有効になっている各 VLANには、次のフィールドが表示されます。

• [Interface Name]：MLD情報が表示される VLAN。

• [ルータMLDバージョン]：MLDルータのバージョン。

• [Query Robustness]：リンクで予想されるパケット損失の数を入力します。

• [Query Interval (sec)]：このデバイスが選択したクエリアである場合に使用される一般的なクエリ間隔。

• Query Max Response Interval (sec)]：定期的な一般的クエリに挿入される最大応答コードを計算するため
に使用される遅延。
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• [Last Member Query Interval (msec)]：選出されたクエリアから送られたグループ固有のクエリーの最大
応答時間値をデバイスが読み込めない場合に使用される最大応答遅延を入力します。

• [Multicast TTL Threshold]：インターフェイスで転送されるパケットの存続可能時間（TTL）のしきい値
を入力します。

しきい値より小さいTTL値を持つマルチキャストパケットは、インターフェイスで転送されません。

デフォルト値は 0で、すべてのマルチキャストパケットがインターフェイスで転送されることを意味
します。

256の値は、インターフェイスでマルチキャストパケットが転送されないことを意味します。

TTLしきい値は、ボーダルータだけで設定します。逆に、ルータTTLしきい値を設定するルータは、
自動的にボーダルータになります。

ステップ 2 VLANを設定するには、VLANを選択して [Edit]をクリックします。前述のフィールドに入力します。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

MLDプロキシ

MLDプロキシは、IPv6グローバルコンフィギュレーション（267ページ）で IPv6ルーティン
グが有効になっている場合にのみ動作します。

（注）

MLDプロキシを設定するには、次の手順を実行します。

ステップ 1 [Multicast] > [IPv6 Multicast Configuration] > [MLD Proxy]の順にクリックします。

ステップ 2 次のフィールドに入力します。

• [IGMP Multicast Routing]：選択すると、IPv6マルチキャストルーティングが有効になります。

• [Downstream Protection]：選択すると、デバイスに必要のないダウンストリームのパケットを破棄しま
す。

• [Source Specific Multicast]：選択すると、次のフィールドに定義された特定の発信元アドレスから発信
されたマルチキャストパケットの配信が有効になります。

• [SSM IPv6 Access List]：マルチキャストパケットを配信する発信元アドレスを含むリストを定義しま
す。

• [Default List]：SSM範囲 FF3E::/32のアクセスリストを定義します。

• [User-defined access list]：SSM範囲を定義する標準の IPv6アクセスリスト名を選択します。これ
らのアクセスリストは IPv6アクセスリスト（281ページ）で定義されています。
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ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

ステップ 4 VLANに保護を追加するには、[Add]をクリックして次のフィールドに入力します。

• [Upstream Interface]：発信インターフェイスを選択します。

• [Downstream Interface]：着信インターフェイスを選択します。

•ダウンストリームの保護（Downstream Protection）：次のいずれかのオプションを選択できます。

• [グローバルの使用]：グローバルブロックで設定されたステータスを使用します。

• [無効]：ダウンストリームインターフェイスからの IPv6マルチキャストトラフィックの転送が可
能になります。

• [有効]：ダウンストリームインターフェイスからの転送が不可になります。

ステップ 5 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

各 IPv6マルチキャストルートには、次のフィールドが表示されます。

• [Source Address]：ユニキャスト送信元 IPv4アドレス。

• [Group Address]：マルチキャスト宛先 Ipv4アドレス。

•着信インターフェイス（Incoming interface）：送信元からのマルチキャストパケットが着信する予定
のインターフェイス。このインターフェイス以外で受信したパケットは、破棄されます。

•発信インターフェイス（Outgoing interface）：パケット転送時に使用されるインターフェイス。

•稼働時間（Uptime）：IPマルチキャストルーティングテーブル内にエントリが存在する時間（時間、
分、秒）です。

•期限（Expiry Time）：IPマルチキャストルーティングテーブルからエントリが削除されるまでの時
間（時間、分、秒）です。

IGMP/MLDスヌーピングIPマルチキャストグループ
[IGMP/MLD Snooping IP Multicast Group]ページには、IGMP/MLDメッセージから学習された
IPv4および IPv6グループアドレスが表示されます。

このページの情報と [MAC Group Address]ページの情報は異なっている場合があります。たと
えば、システムがMACベースのグループに従ってフィルタ処理され、マルチキャストグルー
プ 224.1.1.1と 225.1.1.1に参加するように要求されたポートがあるとします。どちらも、同じ
MACマルチキャストアドレス 01:00: 5e:01:01:01にマッピングされます。この場合、[MAC
Multicast]ページにはエントリが 1つありますが、このページにはエントリが 2つあります。

IPマルチキャストグループをクエリするには、次の手順を実行します。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
226

マルチキャスト

IGMP/MLDスヌーピングIPマルチキャストグループ



ステップ 1 [Multicast] > [IGMP/MLD Snooping IP Multicast Group]をクリックします。

ステップ 2 検索対象となるスヌーピンググループのタイプを IGMPまたはMLDのいずれかに設定します。

ステップ 3 次のクエリフィルタ条件の一部またはすべてに入力します。

• [グループアドレスが次に等しい ]：照会するマルチキャストグループのMACアドレスまたは IPア
ドレスを指定します。

• [送信元アドレスが次に等しい ]：照会する送信元アドレスを指定します。

• [VLAN IDが次に等しい ]：照会する VLAN IDを指定します。

ステップ 4 [Go]をクリックします。各マルチキャストグループには、次のフィールドが表示されます。

• [VLAN]：VLAN ID。

• [グループアドレス ]：マルチキャストグループのMACアドレスまたは IPアドレス。

• [送信元アドレス ]：指定したすべてのグループポートに対する送信元アドレス。

• [含まれるポート ]：マルチキャストストリームの宛先ポートのリスト。

• [除外ポート ]：このグループに含まれないポートのリスト。

• [Compatibility Mode]：デバイスが IPグループアドレスで受信する、ホストからの登録の最も古い
IGMP/MLDバージョン。

マルチキャストルータポート
マルチキャストルータ (Mrouter)ポートは、マルチキャストルータに接続されたポートです。
マルチキャストストリームおよび IGMP/MLD登録メッセージを転送するときに、デバイスは
1つ以上のマルチキャストルータポート番号を含めます。マルチキャストルータが、マルチキャ
ストストリームを転送し、登録メッセージを他のサブネットに伝達するには、マルチキャスト

ルータポートを設定する必要があります。

マルチキャストルータに接続されるポートを静的に設定したり、動的に検出されるそれらの

ポートを確認するには、次の手順を実行します。

ステップ 1 [Multicast] > [Multicast Router Port]をクリックします。

ステップ 2 次のクエリフィルタ条件の一部またはすべてに入力します。

• [VLAN IDが次に等しい ]：ルータポートの VLAN IDを選択します。

• [IPバージョンが次に等しい ]：マルチキャストルータでサポートされている IPバージョンを選択し
ます。
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• [インターフェイスタイプが次に等しい ]：インターフェイスタイプ（ポートまたはLAG）を選択しま
す。

ステップ 3 [Go]をクリックします。クエリ条件に一致するインターフェイスが表示されます。

ステップ 4 ポートまたは LAGごとに、関連付けのタイプを選択します。オプションは次のとおりです。

• [スタティック ]：このポートをマルチキャストルータポートとして静的に設定します。

• [ダイナミック ]：（表示のみ）このポートは、IGMP/MLDクエリーメッセージによって、マルチキャ
ストルータポートとして動的に設定されています。マルチキャストルータポートの動的学習を有効に

するには、IGMP/MLDスヌーピングIPマルチキャストグループ（226ページ）を使用します。

• [Forbidden]：このポートで IGMP/MLDクエリーが受信された場合でも、このポートをマルチキャスト
ルータポートとして設定しません。ポートで [Forbidden]が有効になっている場合、このポートでのマ
ルチキャストルータの学習は行われません（つまり、このポートでのマルチキャストルータポート自

動学習が無効になります）。

• [None]：このポートは現在、マルチキャストルータポートではありません。

ステップ 5 [Apply]をクリックして、デバイスを更新します。

不在転送
ブリッジマルチキャストフィルタリングが有効になっている場合、登録されたマルチキャス

トパケットは、IGMPおよびMLDのスヌーピングに基づいてポートに転送されます。ブリッ
ジマルチキャストフィルタリングが無効になっている場合、すべてのマルチキャストパケッ

トが対応する VLANにフラッディングされます。

[Forward All]ページでは、特定のVLANからのマルチキャストストリームを受信するポートや
LAGを設定します。この機能を利用するには、マルチキャストのプロパティ（211ページ）で
ブリッジマルチキャストフィルタリングを有効にする必要があります。無効にすると、すべ

てのマルチキャストトラフィックがデバイスのポートにフラッディングされます。ポートに接

続されているデバイスで IGMPまたはMLDがサポートされていない場合、そのポートに対し
て [Forward All]を静的に（手動で）設定できます。IGMPおよびMLDメッセージを除くマル
チキャストパケットは、常時、[Forward All]に設定されているポートに転送されます。この設
定は、選択した VLANのメンバーであるポートのみに影響します。

[Forward All Multicast]を定義するには、次の手順を実行します。

ステップ 1 [Multicast] > [Forward All]をクリックします。

ステップ 2 次のパラメータを定義します。

• [VLAN IDが次に等しい ]：表示するポート /LAGがメンバになっている VLANの ID。
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• [インターフェイスタイプが次に等しい ]：インターフェイスタイプ（ポートまたはLAG）を選択しま
す。

ステップ 3 [Go]をクリックします。すべてのポート/LAGのステータスが表示されます。

ステップ 4 次の方法を使用して、[Forward All]に設定するポート/LAGを選択します。

• [スタティック ]：このポートではすべてのマルチキャストストリームが受信されます。

• [Forbidden]：IGMP/MLDスヌーピングにより、マルチキャストグループに参加するポートとして指定
されている場合でも、このポートはマルチキャストストリームを受信できません。

• [None]：このポートは現在、[Forward All]ポートとして設定されていません。

ステップ 5 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

登録解除済みマルチキャスト
この機能は、要求された（登録済み）マルチキャストグループのみをお客様が受信できるよう

にするために使用します。

未登録マルチキャストフレームは、VLAN上のすべてのポートに転送されます。未登録マルチ
キャストストリームをフィルタ処理するポートを選択できます。この設定は、ポートがメン

バーであるすべての VLANに対して有効です。

未登録マルチキャスト設定を定義するには、次の手順を実行します。

ステップ 1 [Multicast] > [Unregistered Multicast]をクリックします。

ステップ 2 [Interface Type equals to]：ポートと LAGのいずれかを表示します。

ステップ 3 [Go]をクリックします。

ステップ 4 次のパラメータを定義します。

• [ポート ]/[LAG]：ポート IDまたは LAG IDを表示します。

•選択したインターフェイスの転送のステータスを表示します。次の値が可能です。

• [フォワーディング ]：選択したインターフェイスで、未登録マルチキャストフレームのフォワー
ディングを有効にします。

• [フィルタリング ]：選択したインターフェイスで、未登録マルチキャストフレームのフィルタリ
ング（拒否）を有効にします。

ステップ 5 [Apply]をクリックします。設定が保存され、実行コンフィギュレーションファイルが更新されます。
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第 14 章

IPv4の設定

この章は、次の項で構成されています。

• IPv4インターフェイス（231ページ）
• IPv4スタティックルート（234ページ）
• IPv4転送テーブル（236ページ）
• RIPv2（237ページ）
•アクセスリスト（241ページ）
• ARP（243ページ）
• ARPプロキシ（244ページ）
• UDPリレー/IPヘルパー（245ページ）
• DHCPスヌーピング/リレー（246ページ）
• DHCPサーバ（258ページ）

IPv4インターフェイス
IPv4インターフェイスのアドレスは、ユーザーが手動で割り当てるか、または、DHCPサー
バーから自動的に割り当てられます。このセクションでは、デバイスの IPv4アドレスを手動
で、またはデバイスをDHCPクライアントにして定義することについて説明します。デバイス
管理用の IPアドレスを設定するには、[IPv4 Interface]ページを使用します。この IPアドレス
は、ポート、LAG、VLAN、ループバックインターフェイス、またはアウトオブバンドイン
ターフェイスに設定できます。デバイスに複数の IPアドレス（インターフェイス）を設定で
きます。これにより、さまざまなインターフェイス間のトラフィックルーティングと、リモー

トネットワークへのトラフィックルーティングがサポートされます。一般に（デフォルトで

は）ルーティング機能はハードウェアにより実行されます。ハードウェアリソースを使い尽く

した場合、またはハードウェアでルーティングテーブルのオーバーフローが発生した場合は、

IPルーティングはソフトウェアにより実行されます。

デバイスソフトウェアは、ポートまたは LAGに設定されている IPアドレスごとに 1つの
VLAN ID（VID）を使用します。4094以降で未使用のVIDのうち最初のものが採用されます。

（注）
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IPv4アドレスを設定するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [IPv4 Interface]をクリックします。

次のフィールドに入力します。

• [IPｖ4ルーティング]： IPv4ルーティングを有効にするには、[有効]ボックスをオンにします（デフォ
ルトで有効になっています）。

ステップ 2 [Apply]をクリックします。パラメータが実行コンフィギュレーションファイルに保存されます。

次のフィールドが IPv4インターフェイステーブルに表示されます。

• [Interface]：IPアドレスが定義されているインターフェイス。これは、アウトオブバンドポートにする
こともできます。

• [IP Address Type]：使用可能なオプションを以下に示します。

• [DHCP]：DHCPサーバーから受信したもの。

• [Static]：手動で入力したもの。スタティックインターフェイスは、ユーザが作成したDHCP以外
のインターフェイスです。

•デフォルト（Default）：設定が行われる前にデフォルトでデバイスに存在するデフォルトのアド
レス。

• [IP Address]：インターフェイスに設定されている IPアドレス。

•マスク（Mask）：設定された IPアドレスマスク。

•状態（Status）：IPアドレスの重複チェックの結果。

• [Tentative]：IPアドレス重複チェックの最終結果はありません。

•有効（Valid）：IPアドレス衝突チェックが完了し、IPアドレスの衝突が検出されませんでした。

•有効（重複あり）（Valid-Duplicated）：IPアドレス重複チェックが完了し、重複する IPアドレス
が検出されました。

•重複（Duplicated）：デフォルト IPアドレスの重複 IPアドレスが検出されました。

•遅延（Delayed）：DHCPクライアントが起動時に有効化される場合、DHCPアドレスを検出する
時間を確保するために、IPアドレスの割り当てが 60秒遅延します。

• [Not Received]：DHCPアドレスに関するステータスです。DHCPクライアントが検出プロセスを
開始すると、実際のアドレスが取得される前に、ダミーの IPアドレス 0.0.0.0が割り当てられま
す。このダミーアドレスの状態は、「未受信」です。

ステップ 3 [Add]をクリックします。

ステップ 4 インターフェイスを選択します。この IP設定に関連するインターフェイスとしてポート、LAG、VLAN、
またはループバックを選択し、関連リストからインターフェイスを選択します。
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ステップ 5 IPアドレスタイプを選択します。次のいずれかのオプションを選択してください。

• [ダイナミック IPアドレス]：IPアドレスを DHCPサーバーから受け取ります。

• [スタティックIPアドレス]：IPアドレスを入力し、[マスク]フィールドに入力します。

• [Network Mask]：このアドレスの IPマスク。

• [Prefix Length]：IPv4プレフィックスの長さ。

• [Renew IP Address Now]：[Enable]チェックボックスをオンにして有効にします。
• [Auto Configuration via DHCP]：ステータス（[Disabled]または [Enabled]）が表示されます。

ステップ 6 [Apply]をクリックします。IPv4アドレス設定が実行コンフィギュレーションファイルに書き込まれます。

システムが、スタンバイアクティブユニットの存在するスタッキングモードのいずれか 1つで
ある場合は、IPアドレスをスタティックアドレスとして設定することにより、アクティブス
タッキングユニットのスイッチオーバー時にネットワークから切断しないようにすることをお

勧めします。スタンバイアクティブユニットがスタックを制御するようになると、DHCPを使
用する場合には、スタックの元のアクティブ対応ユニットで受信したものとは異なる IPアドレ
スを受信する可能性があります。

注意

アウトオブバンドインターフェイスの設定

アウトオブバンド管理により、ネットワークオペレータは、管理機能にアクセスする際に信頼

境界を確立し、それをネットワークリソースに適用することができます。ここでは、アウトオ

ブバンド（OOB）インターフェイスで IPv4アドレスを設定する方法について説明します。

ステップ 1 スイッチのWebベースユーティリティにログインし、[IPv4 Configuration] > [IPv4 Interface]の順に選択しま
す。

[IPv4 Interface]ページの [IPv4 Interface]テーブルには、次の情報が含まれています。

• [Interface]：IPアドレスが定義されているユニットまたはインターフェイス。これはループバックイン
ターフェイスの場合もあります。

• [IP Address Type]：使用可能なオプションは次のとおりです。

• [DHCP]：Dynamic Host Configuration Protocol（DHCP）サーバーから受信されたもの。

• [Static]：手動で入力したもの。スタティックインターフェイスはユーザーが作成した非DHCPイ
ンターフェイスです。

• [Default]：設定が行われる前にデフォルトでデバイスに存在するデフォルトのアドレス。

• [IP Address]：インターフェイスに設定されている IPアドレス。

• [Mask]：設定されている IPアドレスマスク。
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• [Status]：IPアドレス重複チェックの結果。

• [Tentative]：IPアドレス重複チェックの最終結果はありません。

• [Valid]：IPアドレスのコリジョンチェックが完了しており、IPアドレスのコリジョンは検出され
ませんでした。

• [Valid-Duplicated]：IPアドレス重複チェックが完了しており、IPアドレスの重複が検出されまし
た。

• [Duplicated]：デフォルト IPアドレスの、IPアドレスの重複が検出されました。

• [Delayed]：DHCPクライアントが始動時に有効なら、DHCPアドレス検出のための時間を取るた
め、IPアドレスの割り当ては 60秒間遅延されます。

• [Not Received]：DHCPアドレスのみに関するステータスです。DHCPクライアントが検出プロセ
スを開始すると、実際のアドレスが取得される前に、ダミーの IPアドレス0.0.0.0が割り当てられ
ます。このダミーアドレスのステータスは [Not Received]です。

ステップ 2 [Add]をクリックして、静的 IPアドレスを手動で割り当てます。

ステップ 3 [Interface]エリアから [Out of Band]を選択します。

ステップ 4 [IP Address Type]エリアから [Static IP Address]を選択します。

ステップ 5 [IP Address]フィールドにアウトオブバンドインターフェイスの IPアドレスを入力します。

ステップ 6 [Mask]エリアのオプションボタンをクリックし、対応するサブネットマスクを入力します。次のオプショ
ンがあります。

• [Network Mask]：このアドレスの IPマスク。

• [Prefix Length]：IPv4プレフィックスの長さ。

ステップ 7 [Apply]をクリックして [Close]をクリックします。

セッションが自動的に終了し、スイッチへの接続は失われます。これは、アウトオブバンド

ポートに新しい管理 IPアドレスを適用するためです。

以上で、スイッチに IPv4管理インターフェイスアドレスが正常に設定されます。

IPv4スタティックルート
このページでは、デバイスの IPv4スタティックルートを設定および表示できます。トラフィッ
クをルーティングするときに、ネクストホップは最長プレフィックス照合（LPMアルゴリズ
ム）に従って決定されます。宛先 IPv4アドレスは、IPv4スタティックルートテーブルの複数
のルートに一致する可能性があります。デバイスは、最も高いサブネットマスク、つまり最長

プレフィックス照合を持つ一致したルートを使用します。複数のデフォルトゲートウェイが同

じメトリック値で定義されている場合は、すべての設定済みデフォルトゲートウェイの中から

最も低い IPv4アドレスが使用されます。
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IPスタティックルートを定義するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [IPv4 Static Routes]をクリックします。

IPv4スタティックルートテーブルが表示されます。各エントリについて、次のフィールドが表示されま
す。

• [Destination IP Prefix]：宛先 IPアドレスプレフィックス。

• [Prefix Length]：宛先 IPの IPルートプレフィックス。

• [Route Type]：ルートは拒否ルート、リモートルートのうちどれか。

• [Next Hop Router IP Address]：ルート上のネクストホップ IPアドレスまたは IPエイリアス。

• [Metric]：このホップのコスト（低い値が推奨されます）。

• [Outgoing Interface]：このルートの送信インターフェイス。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドの値を入力します。

• [Destination IP Prefix]：宛先 IPアドレスプレフィックスを入力します。

• [Mask]：次のフィールドを選択して値を入力します。

• [Network Mask]：マスク形式の、宛先 IPの IPルートプレフィックス（ルートネットワークアドレ
ス内のビット数）。

• [Prefix Length]：IPアドレス形式の、宛先 IPの IPルートプレフィックス。

• [Route Type]：ルートタイプを選択します。

• [Reject]：ルートを拒否し、すべてのゲートウェイを通じた宛先ネットワークへのルーティングを
停止します。これにより、このルートの宛先 IPが指定されたフレームが着信した場合、ドロップ
されます。この値を選択すると、ネクストホップ IPアドレス、メトリック、および IP SLAトラッ
クの各コントロールが無効になります。

• [Remote]：このルートがリモートパスであることを示します。

• [Next Hop Router IP Address]：ルート上のネクストホップルータ IPアドレスまたは IPエイリアスを入
力します。

デバイスが DHCPサーバーから IPアドレスを取得する、直接接続された IPサブネットを
介してスタティックルートを設定することはできません。

（注）

• [メトリック]：次のいずれかを選択します。

• [デフォルトを使用]：デフォルトのメトリックを使用する場合に選択します。

• [ユーザー定義]：ネクストホップへの管理距離を入力します。範囲は 1～ 255です。
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ステップ 4 [Apply]をクリックします。IPスタティックルートが実行コンフィギュレーションファイルに保存されま
す。

IPv4転送テーブル
IPv4転送テーブルを表示するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [IPv4 Forwarding Table]の順にクリックします。

IPv4転送ルートテーブルが表示されます。各エントリについて、次のフィールドが表示されます。

•宛先 IPプレフィックス（Destination IP Prefix）：宛先 IPアドレスのプレフィックス。

•プレフィックス長（Prefix Length）：宛先 IPの IPルートプレフィックス。

•ルートタイプ（Route Type）：ルートがローカル、拒否、またはリモートルートかどうか。

•ネクストホップルータ IPアドレス（Next Hop Router IP Address）：ネクストホップ IPアドレス。

• [Route Owner]：次のいずれかのオプションを選択できます。

• [デフォルト]：デフォルトシステムコンフィギュレーションによって設定されたルート。

• [スタティック]：手動で作成されたルート。

• [ダイナミック]：IPルーティングプロトコルによって作成されたルート。

• [DHCP]：DHCPサーバーから受け取ったルート。

• [直接接続]：デバイスが接続されるサブネット。

• [Rejected]：ルートは拒否されました。

•メトリック（Metric）：このホップのコスト（より低い値が優先）。

•アドミニストレーティブディスタンス（Administrative Distance）：ネクストホップまでのアドミニス
トレーティブディスタンス（より低い値が優先）。これは、スタティックルートには関係ありませ

ん。

•発信インターフェイス（Outgoing Interface）：このルートの発信インターフェイス。

ステップ 2 [Refresh]アイコンをクリックしてデータを更新します。
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RIPv2
このセクションでは、Routing Information Protocol（RIP）バージョン 2の機能について説明し
ます。

この機能は、ファームウェア 3.1以降でのみサポートされます。（注）

Routing Information Protocol（RIP）は、ローカルエリアネットワークおよびワイドエリアネッ
トワーク向けのディスタンスベクタープロトコルの実装です。ルータをアクティブまたはパッ

シブ（サイレント）のいずれかとして分類します。アクティブルータは、それらのルートを他

のルータにアドバタイズします。パッシブルータはアドバタイズメントに基づいて、それらの

ルートをリッスンして更新しますが、アドバタイズはしません。通常、ルータはアクティブ

モードで RIPを実行しますが、ホストはパッシブモードを使用します。

デフォルトゲートウェイはスタティックルートであり、設定によって有効な場合は、他のす

べてのスタティックルータと同じ方法で RIPによってアドバタイズされます。IPルーティン
グを有効にすると、RIPが完全に機能します。IPルーティングを無効にすると、RIPはパッシ
ブモードで稼動します。つまり、受信した RIPメッセージからルートを学習するだけで、そ
れらを送信しません。

IPルーティングを有効にするには、IPv4インターフェイスページに移動します。デバイスは
RIPバージョン 2をサポートします。以下の標準規格に基づいています。

• RFC2453 RIPバージョン 2、1998年 11月

• RFC2082 RIP-2 MD5認証、1997年 1月

• RFC1724 RIPバージョン 2拡張MIB

（注）

受信した RIPv1パケットはドロップされます。

RIPのイネーブル化

• RIPは、グローバルに、インターフェイスごとに有効にする必要があります。

• RIPは、有効になっている場合にのみ設定できます。

• RIPをグローバルに無効にすると、システムの RIP設定が削除されます。

•インターフェイス上のRIPを無効にすると、指定したインターフェイスのRIP設定が削除
されます。

• IPルーティングを無効にすると、RIPメッセージは送信されませんが、RIPメッセージを
受信した場合、それらはルーティングテーブル情報を更新するために使用されます。
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RIPは、手動で設定されている IPインターフェイスでのみ定義できます。つまり、IPアドレ
スを DHCPサーバから受信したインターフェイス、または IPアドレスがデフォルトの IPアド
レスであるインターフェイスでは RIPを定義できません。

（注）

RIPv2プロパティ
デバイスで RIPv2を有効化または無効化するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [RIPv2] > [RIPv2 Properties]の順にクリックします。

ステップ 2 必要に応じて、次のオプションを選択します。

• [RIP]：次のオプションを使用できます。

• [Enable]：RIPを有効にします。

• [Disable]：RIPを無効にします。RIPを無効にすると、システムの RIP設定は削除されます。

•シャットダウン（Shutdown）：シャットダウンするためのRIPのグローバルな状態を設定します。

• RIPアドバタイズメント（RIP Advertisement）：選択すると、すべてのRIP IPインターフェイスでルー
ティングアップデートの送信が有効になります。

•デフォルトルートのアドバタイズメント（Default Route Advertisement）：選択すると、RIPドメイン
へのデフォルトルートの送信が有効になります。このルートは、デフォルトルートして機能します。

• [Default Metric]：デフォルトメトリックの値を入力します。

ステップ 3 [Redistribute Static Route]：手動で定義した（リモート）ルートを有効にする場合に選択します。

ステップ 4 [Redistribute Static Route]が有効な場合、[Redistribute Static Metric]フィールドのオプションを選択します。
次のオプションを使用できます。

• [Default Metric]：RIPでは、伝播するスタティックルートの設定にデフォルトメトリック値が使用され
るようになります。

• [Transparent]：RIPでは、ルーティングテーブルメトリックが RIPメトリックとして使用されるよう
になります。

•スタティックルートのメトリック値が 15以下の場合、この値は、このスタティックルートをア
ドバタイズするときに RIPプロトコルで使用されます。

•スタティックルートのメトリック値が 15より大きい場合は、スタティックルートは RIPを使用
して他のルータにアドバタイズされません。

•ユーザ定義メトリック（User Defined Metric）：メトリックの値を入力します。
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ステップ 5 [Redistribute Connected Route]：RIPが有効になっていない定義済みの IPインターフェイス（ローカルに定
義されている）に対応する RIPルートを有効にする場合に選択します。

ステップ 6 [Redistribute Connected Route]が有効な場合、[Redistribute Connected Metric]フィールドのオプションを選択
します。次のオプションを使用できます。

• [Default Metric]：RIPでは、伝播するスタティックルートの設定にデフォルトメトリック値が使用され
るようになります。

•透過型（Transparent）：RIPが、伝播されたスタティックルート設定の RIPメトリックとして、ルー
ティングテーブルメトリックをを使用するようにします。この結果、次のように動作します。

•スタティックルートのメトリック値が 15以下の場合、この値は、このスタティックルートをア
ドバタイズするときに RIPプロトコルで使用されます。

•スタティックルートのメトリック値が 15より大きい場合は、スタティックルートは RIPを使用
して他のルータにアドバタイズされません。

•ユーザ定義メトリック（User Defined Metric）：メトリックの値を入力します。

ステップ 7 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

RIPv2設定
IPインターフェイス上で RIPを設定するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [RIPv2] > [RIPv2 Settings]の順にクリックします。

ステップ 2 RIPパラメータは、IPインターフェイスごとに表示されます。新しい IPインターフェイスを追加するに
は、[Add]をクリックして、次のフィールドを入力します。

• IPアドレス（IP Address）：レイヤ 2インターフェイスで定義されている IPインターフェイスを選択
します。

•シャットダウン（Shutdown）：インターフェイスで RIP構成を保持するが、インターフェイスを非ア
クティブに設定します。

•パッシブ（Passive）：指定した IPインターフェイスでRIPルート更新メッセージの送信を許可するか
どうかを指定します。このフィールドが有効になっていない場合は、RIPアップデートが送信されま
せん（パッシブ）。

•オフセット（Offset）：指定した IPインターフェイスのメトリック数値を指定します。これには、イ
ンターフェイスの速度に基づいて、このインターフェイスを使用するための追加コストが反映されま

す。

• [Default Route Advertisement]：このオプションは、RIPv2プロパティ（238ページ）ページでグローバ
ルに定義されます。グローバルな定義を使用することもできれば、特定のインターフェイスに対して

このフィールドを定義することもできます。次のオプションを使用できます。
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• [Global]：[RIPv2 Properties]に定義されているグローバル設定を使用します。画面

• [Disable]：この RIPインターフェイス上でデフォルトルートをアドバタイズしません。

•有効化（Enable）：この RIPインターフェイス上でデフォルトルートをアドバタイズします。

•デフォルトルートアドバタイズメントのメトリック（Default Route Advertisement Metric）：このイン
ターフェイスのデフォルトルートのメトリックを入力します。

•認証モード（Authentication Mode）：指定した IPインターフェイスの RIP認証状態（有効/無効）。次
のオプションを使用できます。

• [None]：認証が実行されません。

•テキスト（Text）：以下に入力されたキーパスワードが認証に使用されます。

• MD5：以下で選択したキーチェーンのMD5ダイジェストが認証に使用されます。

•キーパスワード（Key Password）：認証タイプとして [Text]を選択した場合は、使用するパスワード
を入力します。

•キーチェーン（Key Chain）：認証モードとして [MD5]を選択した場合は、ダイジェスト対象のキー
チェーンを入力します。このキーチェーンは、この項に記載されているように作成されます。

• [Distribute-list In]：[Access List Name]で指定した 1つ以上の IPアドレスに対してRIP着信ルートのフィ
ルタリングを設定する場合に選択します。このフィールドが有効な場合は、次の [Access List Name]を
選択します。

• [Access List Name]：指定した IPインターフェイスに割り当てる RIP着信ルートフィルタリングのアク
セスリスト名（IPアドレスの一覧を含む）を選択します。

• [Distribute-list Out]：[Access List Name]で指定した 1つ以上の IPアドレスに対して RIP発信ルートの
フィルタリングを設定する場合に選択します。このフィールドが有効な場合は、次の [AccessListName]
を選択します。

• [Access List Name]：指定した IPインターフェイスに割り当てる RIP発信ルートフィルタリングのアク
セスリスト名（IPアドレスの一覧を含む）を選択します。

ステップ 3 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

RIPv2統計情報
IPアドレスごとの RIP統計情報カウンタを表示するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [RIPv2] > [RIPv2 Statistics]の順にクリックします。

次のフィールドが表示されます。
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• IPインターフェイス（IP Interface）：レイヤ 2インターフェイスで定義されている IPインターフェイ
ス。

•受信済み不良パケット（Bad Packets Received）：IPインターフェイスで RIPによって識別された不良
パケットの数を指定します。

•受信済み不正ルート（Bad Routes Received）：IPインターフェイスで RIPによって受信および識別さ
れた不正ルートの数を指定します。不正なルートとは、ルートパラメータが正しくないことを意味し

ます。たとえば、IP宛先がブロードキャストアドレスになっていたり、メトリックが 0または 16を超
えていたりした場合です。

•送信の更新（Update Sent）：IPインターフェイスで RIPによって送信されたパケットの数を指定しま
す。

ステップ 2 すべてのインターフェイスカウンタをクリアするには、[Clear All Interface Counters]をクリックします。

RIPv2ピアルータデータベース
RIPピアルータデータベースを表示するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [RIPv2] > [RIPv2 Peer Router Database]の順にクリックします。

ピアルータデータベースに関する次のフィールドが表示されます。

•ルータの IPアドレス（Router IP Address）：レイヤ 2インターフェイスで定義されている IPインター
フェイス。

•受信済み不良パケット（Bad Packets Received）：IPインターフェイスで RIPによって識別された不良
パケットの数を指定します。

•受信済み不正ルート（Bad Routes Received）：IPインターフェイスで RIPによって受信および識別さ
れた不正ルートの数を指定します。不正なルートとは、ルートパラメータが正しくないことを意味し

ます。たとえば、IP宛先がブロードキャストになっていたり、メトリックが 0または 16を超えていた
りした場合です。

•最終更新時間（Last Updated）：RIPがリモート IPアドレスからRIPルートを最後に受信した時間を示
します。

ステップ 2 すべてのカウンタをクリアするには、[Clear All Interface Counters]をクリックします。

アクセスリスト
アクセスリストは、デバイス上のトラフィックをフィルタ処理する permitおよび denyステー
トメントで構成されます。これらのステートメントはトップダウン方式で実行されます。つま
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り、トラフィックをアクセスリストで照合する際、アクセスリストは上から下に解析され、一

致が検索されます。最初に一致したステートメントにより、トラフィックが許可されるか拒否

されるかが決定されます。そのため、アクセスリストのステートメントの順序は非常に重要で

す。アクセスリストでは、限定性の最も高いものから最も低いものへとステートメントを順に

並べる必要があります。これにより、意図しない一致が最小限に抑えられます。一致するもの

がない場合は、アクセスリストのすべてのステートメントの後には「すべて拒否」が暗黙的に

存在します。

アクセスリストはスイッチが動作するために必要であり、セキュリティにとって不可欠です。

アクセスリスト設定

アクセスリストのグローバル設定を設定するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [Access List] > [Access List Settings]の順にクリックします。

ステップ 2 新しいアクセスリストを追加するには、[Add]をクリックして [Add Access List ]ページを開き、次のフィー
ルドを入力します。

• [Name]：アクセスリストの名前を定義します。

• [Source IPv4 Address]：送信元 IPv4アドレスを入力します。次のオプションを使用できます。

•任意（Any）：すべての IPアドレスを含めます。

• [User defined]：IPアドレスを入力します。

• [Source IPv4 Mask]：送信元 IPv4アドレスマスクのタイプと値を入力します。次のオプションを使用で
きます。

• [Network mask]：ネットワークマスクを入力します。

• [Prefix length]：プレフィックス長を入力します。

•アクション（Action）：アクセスリストのアクションを選択します。次のオプションを使用できます。

• [Permit]：アクセスリスト内の 1つ以上の IPアドレスからのパケットのエントリを許可します。

• [Deny]：アクセスリスト内の 1つ以上の IPアドレスからのパケットのエントリを拒否します。

ステップ 3 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

送信元 IPv4アクセスリスト
IPアドレスを使用してアクセスリストに入力するには、次の手順を実行します。
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ステップ 1 [IPv4 Configuration] > [Access List] > [Source IPv4 Access List]の順にクリックします。

ステップ 2 アクセスリストのパラメータを変更するには、[Add]をクリックし、次のフィールドのいずれかを変更し
ます。

• [Access List Name]：アクセスリストの名前。

• [Source IPv4 Address]：送信元 IPv4アドレス。次のオプションを使用できます。

•任意（Any）：すべての IPアドレスを含めます。

• [User defined]：IPアドレスを入力します。

•送信元 IPv4マスク（Source IPv4 Mask）：送信元 IPv4アドレスのマスクのタイプと値。次のオプショ
ンを使用できます。

• [ネットワークマスク]：ネットワークマスク（255.255.0.0など）を入力します。

• [Prefix length]：プレフィックス長を入力します。

• [Action]：アクセスリストに対するアクション。次のオプションを使用できます。

• [Permit]：アクセスリスト内の 1つ以上の IPアドレスからのパケットのエントリを許可します。

• [Deny]：アクセスリスト内の 1つ以上の IPアドレスからのパケットのエントリを拒否します。

ステップ 3 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

ARP
デバイスは、直接接続されている IPサブネットに存在するすべての既知のデバイス用の ARP
（Address Resolution Protocol）テーブルを保持します。直接接続されている IPサブネットと
は、デバイスの IPv4インターフェイスが接続されているサブネットのことです。デバイスが
ローカルデバイスにパケットを送信またはルーティングする必要がある場合、ARPテーブル
を検索してデバイスのMACアドレスを取得します。ARPテーブルには、スタティックアドレ
スとダイナミックアドレスの両方が含まれています。スタティックアドレスは手動で設定さ

れ、エージアウトしません。デバイスは、受信する ARPパケットからダイナミックアドレス
を作成します。ダイナミックアドレスは、設定された時間が過ぎるとエージアウトします。

マッピング情報は、ルーティングと生成されたトラフィックの転送に使用されます。（注）

ARPテーブルを定義するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [ARP]の順にクリックします。
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ステップ 2 パラメータを入力します。

• [ARPエントリのエージングアウト ]：ARPテーブル内でダイナミックアドレスを保持する期間（単
位：秒）を入力します。テーブルに登録されている期間が [ARP Entry Age Out]の時間を超えると、そ
のダイナミックアドレスはエージアウトします。ダイナミックアドレスは、エージアウトするとテー

ブルから削除され、再度学習された場合のみテーブルに戻されます。

• [ARPテーブルエントリのクリア ]：システムから削除する ARPエントリのタイプを選択します。

• [All]：すべてのスタティックアドレスとダイナミックアドレスをただちに削除します。

• [Dynamic]：すべてのダイナミックアドレスをただちに削除します。

• [Static]：すべてのスタティックアドレスをただちに削除します。

•通常のエージアウト（Normal Age Out）：設定されている ARPエントリエージアウト時間に基
づいてダイナミックアドレスを削除します。

ステップ 3 [Apply]をクリックします。ARPグローバル設定が実行コンフィギュレーションファイルに書き込まれま
す。

ARPテーブルには以下のフィールドが表示されます。

• [Interface]：IPデバイスが存在する、直接接続されている IPサブネットの IPv4インターフェイス。

• [IPアドレス ]：IPデバイスの IPアドレス。

• [MACアドレス ]：IPデバイスのMACアドレス。

• [ステータス ]：エントリのタイプ（手動で入力されたか、動的に学習されたか）。

ステップ 4 [Add]をクリックします。

ステップ 5 パラメータを入力します。

• [IPバージョン ]：このホストでサポートされている IPアドレス形式。IPv4だけがサポートされます。

• [Interface]：IPv4インターフェイスをポート、LAG、または VLAN上に設定できます。デバイスに設
定されている IPv4インターフェイスの一覧から、目的のインターフェイスを選択します。

• [IPアドレス ]：ローカルデバイスの IPアドレスを入力します。

• [MACアドレス ]：ローカルデバイスのMACアドレスを入力します。

ステップ 6 [Apply]をクリックします。ARPエントリが実行コンフィギュレーションファイルに保存されます。

ARPプロキシ
プロキシ ARP手法は、ネットワーク上にないネットワークアドレスに対する ARPクエリに応
答するために、特定の IPサブネット上のデバイスによって使用されます。
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ARPプロキシ機能は、デバイスが L3モードのときにのみ使用できます。（注）

ARPプロキシはトラフィックの宛先を認識し、返信で別のMACアドレスを提供します。別の
ホストの ARPプロキシとして機能することで、LANトラフィックの宛先をホストに効果的に
指示できます。キャプチャされたトラフィックは通常、別のインターフェイスを使用するか、

またはトンネルを使用して、プロキシによって目的の宛先にルーティングされます。プロキシ

目的で、異なる IPアドレスの ARPクエリ要求を受け、ノードが自身のMACアドレスで応答
するプロセスを、パブリッシングということがあります。

すべての IPインターフェイスで ARPプロキシを有効にするには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [ARP Proxy]の順にクリックします。

ステップ 2 [ARP Proxy]を選択して、デバイスがリモートノードに関する ARP要求にデバイスMACアドレスで応答
できるようにします。

ステップ 3 [Apply]をクリックします。ARPプロキシが有効になり、実行コンフィギュレーションファイルが更新さ
れます。

UDPリレー/IPヘルパー
一般的にスイッチは、IPサブネット間の IPブロードキャストパケットのルーティングを行い
ません。ただし、この機能を使用すると、デバイスは、その IPv4インターフェイスから受信
した特定の UDPブロードキャストパケットを特定の宛先 IPアドレスにリレーできます。

特定の IPv4インターフェイスから受信した UDPパケットの特定の宛先ポートへのリレーを設
定するには、UDPリレーを追加します。

ステップ 1 [IPv4 Configuration] > [UDP Relay/IP Helper]の順にクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 設定されている UDP宛先ポートに基づいてデバイスがリレーする UDPブロードキャストパケットの送信
元となる [Source IP Interface]を選択します。このインターフェイスは、デバイスに設定されている IPv4イ
ンターフェイスのいずれかである必要があります。

ステップ 4 デバイスがリレーするパケットの [UDP Destination Port]番号を入力します。ドロップダウンメニューから
既知のポートを選択するか、またはポートオプションボタンをクリックして番号を手動で入力します。

ステップ 5 リレーする UDPパケットを受信する [Destination IP Address]を入力します。このフィールドが 0.0.0.0であ
る場合、UDPパケットは破棄されます。このフィールドが 255.255.255.255である場合、UDPパケットは
すべての IPインターフェイスにフラッディングされます。

ステップ 6 [Apply]をクリックします。UDPリレー設定が実行コンフィギュレーションファイルに書き込まれます。
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DHCPスヌーピング/リレー
ここでは、Dynamic Host Configuration Protocol（DHCP）スヌーピング/リレーについて説明しま
す。DHCPリレーエージェントとは、クライアントとサーバー間で DHCPパケットを転送す
るホストです。リレーエージェントは、同一の物理サブネット上にないクライアントとサー

バー間で要求および応答を転送するために使用されます。リレーエージェント転送は、IPルー
タの通常の転送とは異なります。通常の転送では、IPデータグラムがネットワーク間である程
度透過的にスイッチングされます。これとは対照的に、リレーエージェントはDHCPメッセー
ジを受信すると、DHCPメッセージを新たに生成して他のインターフェイスから送信します。

DHCPスヌーピングは、対応ネットワークスイッチのオペレーティングシステムに組み込まれ
たレイヤ2のセキュリティ技術であり、許容できないと判断したDHCPトラフィックをドロッ
プします。DHCPスヌーピングは通常、不正なDHCPサーバーによるDHCPクライアントへの
IPアドレスの提供を防止するために使用されます。

プロパティ

DHCPリレーは、DHCPパケットをDHCPサーバーに転送します。このデバイスは、IPアドレ
スが設定されていない VLANから受信した DHCPメッセージを転送できます。IPアドレスの
ない VLANで DHCPリレーを有効にすると、Option 82が自動的に挿入されます。

DHCPスヌーピング/リレーのプロパティを設定するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [DHCP Snooping/Relay] > [Properties]の順にクリックします。

ステップ 2 次のフィールドを設定します。

• [DHCP Relay]：DHCPリレーを有効にする場合に選択します。

• [DHCPスヌーピングステータス]：DHCPスヌーピングを有効にする場合に選択します。

• Option 82パススルー（Option 82 Pass Through）：選択すると、パケットを転送する際に異種の Option
82情報をそのままにします。

• MACアドレスの確認（Verify MAC Address）：選択すると、レイヤ 2ヘッダーの送信元MACアドレ
スが、DHCPで信頼できるポートの DHCPヘッダー（ペイロードの一部）に表示されるクライアント
ハードウェアアドレスに一致することを確認します。

•データベースのバックアップ（BackupDatabase）：選択すると、デバイスのフラッシュメモリにDHCP
スヌーピングバインディングデータベースをバックアップします。

ステップ 3 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

ステップ 4 DHCPサーバを定義するには、[Add]をクリックします。[DHCPサーバーを追加]ダイアログが表示されま
す。IPバージョンが示されています。
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ステップ 5 DHCPサーバの IPアドレスを入力し、[Apply]をクリックします。設定は、実行コンフィギュレーション
ファイルに書き込まれます。

オプション82の設定
Option 82（DHCPリレーエージェント情報オプション）は、ポートおよびエージェント情報を
中央 DHCPサーバに渡して、割り当てられた IPアドレスがネットワークに物理的に接続され
ている場所を示します。オプション 82の主な目的は、DHCPサーバが IPアドレスを取得する
最適な IPサブネット（ネットワークプール）を選択できるようにすることです。

オプション 82（有効になっている場合）は、DHCPスヌーピングおよび IPアドレスが設定さ
れている DHCPリレーインターフェイスに適用されます。オプション 82が有効になっていな
い場合でも、IPアドレスのない VLANで DCHPリレーが有効になっていれば、この VLANで
受信された DHCPパケットにはオプション 82情報が挿入されます。

DHCPメッセージ内のオプション 82データのフォーマットとデバイスのステータスを設定す
るには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [DHCP Snooping /Relay] > [Option 82 Settings]の順にクリックします。

次のフィールドに入力します。

• [オプション82挿入]：[有効]チェックボックスをオンにすると、オプション 82情報がパケット内に挿
入されます。

• [Numeric Token Format]：必要に応じて [Hexadecimal]または [Ascii]を選択します。このパラメータに
よって、次のトークンに使用するフォーマットが定義されます。

• $int-ifindex$

• $int-portid$

• $switch-moduleid$

• $vlan-id$

たとえば、VLAN IDが 35の $vlan-id$トークンがあるとします。VLAN ID 35は、16進バイト
0x23または ASCII表現の値 0x3335のどちらかで送信できます。下記の表に、各種トークンの詳
細情報を示しています。

ステップ 2 [回線IDテンプレート]に入力します。デフォルトの回線 IDを使用する場合は [デフォルトを使用]を選択
します。回線 IDを設定する場合は [ユーザー定義]を選択します。テキストボックスを使用して回線 IDテ
ンプレートに入力します。テンプレートは、自由形式のテキストと事前定義済みトークンから成る文字列

です（下記表を参照）。トークンを入力するには、手動で入力する方法と、ドロップダウンを使用して利

用可能トークンリストからトークンを選択し、矢印ボタンをクリックして回線 IDテキストに追加する方法
があります。実際のサブオプションバイトの内容と、選択されたサブオプションのテキスト表現を確認す

るには、[プレビュー]ボタンを使用します。
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ステップ 3 [リモートIDテンプレート]に入力します。該当するテキストボックスとドロップダウンリストを使用し
て、回線 IDテンプレートと同じ要領で入力します

[サブオプションペイロードの合計]には、両サブオプションの予約済みバイト数が動的に更新
されて表示されます。ペイロードは247以下である必要があります。バイト数は、サブオプショ
ンに含まれるトークンの予約済みの長さと、サブオプションで使用される自由形式テキストの

文字数を加算した値に基づいています。

（注）

ステップ 4 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

ドロップダウンボックスから利用できるトークンを下記の表に示します。

ASCIIフォーマッ
トでの使用バイト

数

16進数フォーマッ
トでの使用バイト

数

予約済みバイト数説明オプション

424DHCPクライアン
トリクエストが

受信されたイン

ターフェイスの

ifIndex。

値は ifTable MIB
エントリの

ifIndexフィール
ドから取得されま

す。

$int-ifindex$
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ASCIIフォーマッ
トでの使用バイト

数

16進数フォーマッ
トでの使用バイト

数

予約済みバイト数説明オプション

212個々のユニット

（スタンドアロン

ユニットまたはス

タッキングユ

ニット）に関連す

るインターフェイ

ス番号。

物理インターフェ

イスの場合、この

値の先頭は、個々

のユニットの第 1
ポートでは 1、そ
のユニットの第 2
ポートでは 2、そ
のユニットの最終

ポートでは Nと
なります。

LAGインター
フェイスの場合、

この値は、LAG
IDに基づいてグ
ローバルに決定さ

れます（個々のユ

ニットには基づき

ません）。例：
1,2,3…

$int-portid$
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ASCIIフォーマッ
トでの使用バイト

数

16進数フォーマッ
トでの使用バイト

数

予約済みバイト数説明オプション

インターフェイス

名をASCIIで表す
場合に使用される

実際のバイト数

（最大で、予約済

みバイト数の限度

まで）

該当なし32DHCPクライアン
トリクエストが

受信されたイン

ターフェイスのフ

ルネーム。

この名前は、この

インターフェイス

の情報を設定また

は表示する際に

CLIが使用するイ
ンターフェイス

フルネーム

フォーマットに基

づいています。

$int-name$

該当なし8DHCPクライアン
トリクエストが

受信されたイン

ターフェイスの略

称。

このパラメータ

は、このインター

フェイスの情報を

設定または表示す

る際にCLIが使用
するインターフェ

イス略称フォー

マットに基づいて

います。

$int-abrvname$
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ASCIIフォーマッ
トでの使用バイト

数

16進数フォーマッ
トでの使用バイト

数

予約済みバイト数説明オプション

インターフェイス

記述をASCIIで表
す場合に使用され

る実際のバイト数

（最大で、予約済

みバイト数の限度

まで）

該当なし16DHCPクライアン
トパケットが受信

されたインター

フェイスに関する

インターフェイス

記述。最大で（先

頭の）16バイト
まで。

この変数の値は、

インターフェイス

レベルの

「description」コ
マンドを使用して

ユーザーがイン

ターフェイスに追

加した記述から取

得されます。

記述の長さが 16
バイトを超える場

合でも、使用でき

る最大バイト数は

（先頭の）16バ
イトです。

ユーザーによって

定義された記述の

ないインターフェ

イスの場合は、イ

ンターフェイス略

称フォーマットが

使用されます。

$int-desc-16$
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ASCIIフォーマッ
トでの使用バイト

数

16進数フォーマッ
トでの使用バイト

数

予約済みバイト数説明オプション

インターフェイス

記述をASCIIで表
す場合に使用され

る実際のバイト数

（最大で、予約済

みバイト数の限度

まで）

該当なし32DHCPクライアン
トパケットが受

信されたインター

フェイスに関する

インターフェイス

記述。最大で（先

頭の）32バイト
まで。

この変数の値は、

インターフェイス

レベルの

「description」コ
マンドを使用して

ユーザーがイン

ターフェイスに追

加した記述から取

得されます。

記述の長さが 32
バイトを超える場

合でも、使用でき

る最大バイト数は

（先頭の）32バ
イトです。

ユーザーによって

定義された記述の

ないインターフェ

イスの場合は、イ

ンターフェイス略

称フォーマットが

使用されます。

$int-desc-32$

該当なし64$int-desc-64$
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ASCIIフォーマッ
トでの使用バイト

数

16進数フォーマッ
トでの使用バイト

数

予約済みバイト数説明オプション

DHCPクライアン
トパケットが受

信されたインター

フェイスに関する

インターフェイス

記述の全部分（最

大で 64バイトま
で）。

この変数の値は、

インターフェイス

レベルの

「description」コ
マンドを使用して

ユーザーがイン

ターフェイスに追

加した記述から取

得されます。

ユーザーによって

定義された記述の

ないインターフェ

イスの場合は、イ

ンターフェイス略

称フォーマットが

使用されます。

該当なし66DHCPクライアン
トリクエストが

受信された物理イ

ンターフェイスの

MACアドレス。

このフィールドの

形式は常に 16進
数フォーマットと

なり、区切り文字

はありません

（例：

000000112205）。

$int-mac$

Cisco Business 350シリーズスイッチアドミニストレーションガイド
253

IPv4の設定

オプション82の設定



ASCIIフォーマッ
トでの使用バイト

数

16進数フォーマッ
トでの使用バイト

数

予約済みバイト数説明オプション

該当なし66オプション 82
（リレーエー

ジェント）を挿入

するデバイスの

ベースMACアド
レス

このフィールドの

形式は常に 16進
数フォーマットと

なり、区切り文字

はありません

（例：

000000112200）。

$switch-mac$

ホスト名をASCII
で表す場合に使用

される実際のバイ

ト数（最大で、予

約済みバイト数の

限度まで）

該当なし16デバイスのホスト

名の先頭バイト。

最大 16バイトま
で。

$switch-hostname-16$

該当なし32デバイスのホスト

名の先頭バイト。

最大 32バイトま
で。

$switch-hostname-32$

該当なし58デバイスのホスト

のフルネーム。

$switch-hostname-58$

212DHCPクライアン
トリクエストが

受信されたユニッ

トのユニット

ID。

スタンドアロン

システムの場合、

IDは常に 1。

$switch-module-id$

424DHCPクライアン
トリクエストが受

信された VLAN
の VLAN ID。

値：1～ 4094

$vlan-id$
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ASCIIフォーマッ
トでの使用バイト

数

16進数フォーマッ
トでの使用バイト

数

予約済みバイト数説明オプション

VLAN名をASCII
で表す場合に使用

される実際のバイ

ト数（最大で、予

約済みバイト数の

限度まで）

該当なし16DHCPクライアン
トパケットが受

信された VLAN
に関する、VLAN
名の先頭バイト。

最大 16バイトま
で。

指定されたVLAN
に名前が設定され

ていない場合は、

ifTable MIBエン
トリの当該VLAN
ifDescr MIB
フィールドから値

が取得されます。

$vlan-name-16$

該当なし32DHCPクライアン
トリクエストが

受信されたVLAN
のフルネーム。

指定されたVLAN
に名前が設定され

ている場合は、

ifTable MIBエン
トリの当該
ifDescr MIB
フィールドから値

が取得されます。

$vlan-name-32$

両サブオプションのペイロードの予約済みバイト数の合計が247バイトを超えることはできま
せん。バイト数は動的に更新されず、画面下部に表示されます。バイト数は、サブオプション

に含まれるトークンの予約済みの長さ（上記参照）と、サブオプションで使用される自由形式

テキストの文字数を、加算した値に基づいています。

（注）
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インターフェイスの設定

すべてのインターフェイスまたは VLANで DHCPリレーおよびスヌーピングを有効化できま
す。DHCPリレーが機能するには、VLANまたはインターフェイスに IPアドレスを設定する
必要があります。

DHCPv4リレーの概要

DHCPリレーは、DHCPサーバにDHCPパケットをリレーします。デバイスは、IPアドレスを
持たない VLANから受信した DHCPメッセージをリレーできます。IPアドレスのない VLAN
でDHCPリレーを有効にすると、Option 82が自動的に挿入されます。この挿入は特定のVLAN
内のものであり、Option 82の挿入のグローバル管理状態には影響しません。

DHCPv4スヌーピングの概要

DHCPスヌーピングは、偽のDHCP応答パケットの受信を防止し、DHCPアドレスをログに記
録するためのセキュリティメカニズムを提供します。これを行うために、DHCPスヌーピング
ではデバイスのポートは信頼できるポートまたは信頼できないポートのいずれかとして扱われ

ます。信頼できるポートは、DHCPサーバに接続しており、DHCPアドレスの割り当てが許可
されているポートです。信頼できるポートで受信した DHCPメッセージは、デバイスをパス
スルーできます。信頼できないポートは、DHCPアドレスの割り当てが許可されていないポー
トです。デフォルトでは、すべてのポートは、ユーザが（[Interface Settings]ページで）信頼で
きると宣言するまで、信頼できないポートであると見なされます。

特定のインターフェイス上で DHCPスヌーピング/リレーを有効にするには、次の手順を実行
します。

ステップ 1 [IPv4 Configuration] > [DHCP Snooping/Relay] > [Interface Settings]の順にクリックします。

ステップ 2 インターフェイス上で DHCPリレーまたは DHCPスヌーピングを有効にするには、[追加]をクリックしま
す。

ステップ 3 有効にするインターフェイスと機能（DHCPリレー、DHCPヌーピング、または両方）を選択します。

DHCPスヌーピング設定は、選択したインターフェイスに IPアドレスが設定されている場合に
のみ使用できます。

（注）

ステップ 4 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

DHCPスヌーピングで信頼されたインターフェイス
信頼できないポート/LAGからのパケットはDHCPスヌーピングバインディングデータベース
に照らしてチェックされます（DHCPスヌーピングバインディングデータベース（257ペー
ジ）を参照）。デフォルトでは、インターフェイスは信頼されていません。インターフェイス

を信頼できるものとして指定するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [DHCP Snooping/Relay] > [DHCP Snooping Trusted Interfaces]の順にクリックします。
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ステップ 2 インターフェイスを選択して、[Edit]をクリックします。

ステップ 3 [Trusted Interface]（信頼できる場合は [Yes]、信頼できない場合は [No]）を選択します。

ステップ 4 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を保存します。

DHCPスヌーピングバインディングデータベース
DHCPスヌーピングバインディングデータベースのメンテナンスについては、次の点に注意
してください。

•ステーションが別のインターフェイスに移っても、デバイスは DHCPスヌーピングバイ
ンディングデータベースを更新しません。

•ポートがダウンしても、そのポートのエントリは削除されません。

• VLANの DHCPスヌーピングが無効になると、その VLAN用に収集されたバインドエン
トリが削除されます。

•データベースが一杯になった場合、DHCPスヌーピングはパケットの転送を続行します
が、新しいエントリは作成されません。IPソースガードや ARPインスペクションの機能
がアクティブの場合、DHCPスヌーピングバインディングデータベースに書き込まれて
いないクライアントは、ネットワークに接続できません。

DHCPスヌーピングバインディングデータベースにエントリを追加するには、次の手順を実
行します。

ステップ 1 [IPv4 Configuration] > [DHCP Snooping/Relay] > [DHCP Snooping Binding Database]の順にクリックします。

DHCPスヌーピングバインディングデータベース内の IPソースガードに関するフィールドが表示されま
す。

• Status

• [アクティブ]：デバイス上で IPソースガードがアクティブです。

• [Inactive]：デバイス上で IPソースガードがアクティブではありません。

•理由

•問題なし（No Problem）

•リソースなし（No Resource）

•スヌープ VLANなし（No Snoop VLAN）

•ポートを信頼（Trust Port）

ステップ 2 エントリを追加するには、[Add]をクリックします。サポートされるアドレスタイプは IPv4です。

ステップ 3 次のフィールドに入力します。
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• [VLAN ID]：パケットを受信すると予想される VLAN。

• [MAC Address]：パケットのMACアドレス。

• [IP Address]：パケットの IPアドレス。

•インターフェイス（Interface）：パケットを受信するユニット/スロット/インターフェイス。

• [Type]：フィールドで可能な値は、次のとおりです。

• [ダイナミック]：エントリのリース時間は制限されています。

• [スタティック]：エントリは静的に設定されています。

•リース時間（Lease Time）：エントリがダイナミックの場合は、DHCPデータベースでエントリがアク
ティブである時間を入力します。リース時間がない場合、[Infinite]をチェックします。

ステップ 4 [Apply]をクリックします。設定が定義され、デバイスが更新されます。

ステップ 5 設定を削除するには、[Clear Dynamic]をクリックします。

DHCPサーバ
DHCPサーバー機能により、デバイスをDHCPv4サーバーとして設定できます。DHCPv4サー
バーは、IPv4アドレスやその他の情報を別のデバイス（DHCPクライアント）に割り当てるた
めに使用されます。DHCPv4サーバーは、IPv4アドレスを、IPv4アドレスのユーザー定義プー
ルから割り当てます。

これらのモードは、次のいずれかになります。

•スタティック割り当て（Static Allocation）：ホストのハードウェアアドレスまたはクライ
アント IDが手動で IPアドレスにマッピングされます。

•ダイナミック割り当て（Dynamic Allocation）：クライアントはリースされた IPアドレス
を指定された期間（無限に設定可能）にわたって取得します。DHCPクライアントが割り
当てられた IPアドレスを更新しない場合は、この期間の終了時に IPアドレスが無効にな
り、クライアントは別の IPアドレスを要求する必要があります。

DHCPサーバーのプロパティ
デバイスを DHCPv4サーバーとして設定するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [DHCP Server] > [Properties]の順にクリックして、[Properties]ページを表示します。

ステップ 2 DHCPサーバとしてデバイスを設定するには、[Enable]を選択します。
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ステップ 3 [Apply]をクリックします。デバイスは、直ちにDHCPサーバとして機能します。ただし、プールを作成す
るまでクライアントに IPアドレスを割り当てません。

ネットワークプール

デバイスが DHCPサーバーとして機能している場合は、1つ以上の IPアドレスのプールを定
義する必要があります。デバイスはそれらのプールから、DHCPクライアントに IPアドレス
を割り当てます。各ネットワークプールには、特定のサブネットに属しているアドレスの範囲

が含まれています。これらのアドレスは、そのサブネット内のさまざまなクライアントに割り

当てられます。

クライアントが IPアドレスを要求すると、DHCPサーバとしてのデバイスは、次に従って IP
アドレスを割り当てます。

• [Directly Attached Client]：デバイスは、DHCP要求の受信元であるデバイスの IPインター
フェイスで設定されているサブネットと一致するサブネットを持つネットワークプールの

アドレスを割り当てます。

メッセージが（DHCPリレー経由ではなく）直接到着した場合、プールはローカルプール
であり、入力レイヤ 2インターフェイスに定義されている IPサブネットのいずれかに属
しています。この場合、プールの IPマスクは、IPインターフェイスの IPマスク、および
IPサブネットに属しているプールの最小 IPアドレスと最大 IPアドレスと等しくなりま
す。

•リモートクライアント：デバイスは、DHCPリレーエージェントの IPアドレスに一致す
る IPサブネットに属しているネットワークプールから IPアドレスを取得します。

メッセージが DHCPリレー経由で到着した場合、使用されるアドレスは、プールの最小
IPアドレスと IPマスクで指定された IPサブネットに属します。このプールはリモート
プールです。

最大 16個のネットワークプールを定義できます。

IPアドレスのプールを作成し、リース期間を定義するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [DHCP Server] > [Network Pools]の順にクリックします。

定義済みのネットワークプールが表示されます。これらのフィールドについては、次の [Add]ページで説
明されています。次のフィールドが表示されます（[Add]ページには表示されません）。

•リースされたアドレスの数（Number of Leased Addresses）：プール内の割り当て（リース）済みのア
ドレスの数。

ステップ 2 [Add]をクリックして、新しいネットワークプールを定義します。サブネット IPアドレスとマスク、また
はマスク、アドレスプール開始、およびアドレスプール終了のいずれかを入力することに注意してくださ

い。

ステップ 3 次のフィールドに入力します。
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• [Pool Name]：プール名を入力します。

•サブネット IPアドレス（Subnet IP Address）：ネットワークプールが存在するサブネットを入力しま
す。

• [Mask]：次のいずれかを入力します。

•ネットワークマスク（Network Mask）：プールのネットワークマスクを確認し、入力します。

•プレフィックス長（Prefix Length）：アドレスプレフィックスを構成するビットの数を確認し、
入力します。

•アドレスプールの開始（Address Pool Start）：ネットワークプールの範囲の最初の IPアドレスを入力
します。

•アドレスプールの開始（Address Pool End）：ネットワークプールの範囲の最後の IPアドレスを入力
します。

•リース期間（Lease Duration）：DHCPクライアントがこのプールから IPアドレスを使用できる時間を
入力します。最大 49,710日のリース期間または無制限の期間を設定できます。

•無制限（Infinite）：リースの期間に制限はありません。

• [Days]：リースの期間（日数）。範囲は 0～ 49,710日です。

• [Hours]：リースの時間数。時間数の値を追加する前に、日数の値を指定する必要があります。

• [Minutes]：リースの分数。分数の値を追加する前に、日数の値と時間数の値を指定する必要があ
ります。

• [Default Router IP Address (Option 3)]：DHCPクライアントのデフォルトルータを入力します。

• [Domain Name Server IP Address（Option 6)]：デバイス DNSサーバー（設定済みの場合）の 1つを選択
するか、または [Other]を選択してDHCPクライアントが利用可能なDNSサーバーの IPアドレスを入
力します。

•ドメイン名（オプション 15）（Domain Name (Option 15)）：DHCPクライアントのドメイン名を入力
します。

• [NetBIOS WINS Server IP Address (Option 44)]：DHCPクライアントが利用可能なNetBIOS WINSネーム
ネーバを入力します。

• NetBIOSノードタイプ（オプション 46）（NetBIOS Node Type (Option 46)）：NetBIOS名を解決する
方法を選択します。有効なノードタイプは次のとおりです。

•ハイブリッド（Hybrid）：bノードと pノードのハイブリッドな組み合せが使用されます。hノー
ドを使用するように設定した場合、コンピュータは常に pノードを最初に試行し、pノードが失
敗した場合にのみ、bノードを使用します。これはデフォルトです。

•混合（Mixed）：bノードと pノードの通信の組み合わせを、NetBIOS名を登録して解決するため
に使用します。Mノードは最初に bノードを使用し、その後必要に応じて、pノードを使用しま
す。Mノードでは、bノードが優先されるため、通常は大規模なネットワークにとって最適な選
択肢ではありません。ブロードキャストによってネットワークトラフィックが増加します。
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•ピアツーピア（Peer-to-Peer）：NetBIOSネームサーバとのポイントツーポイント通信が、コン
ピュータ名を IPアドレスに登録して解決するために使用されます。

•ブロードキャスト（Broadcast）：IPブロードキャストメッセージは、NetBIOS名を IPアドレス
に登録して解決するために使用されます。

• [SNTP Server IP Address (Option 4)]：デバイスの SNTPサーバー（設定済みの場合）の 1つを選択する
か、または [Other]を選択して DHCPクライアントのタイムサーバーの IPアドレスを入力します。

•ファイルサーバの IPアドレス（siaddr）（File Server IP Address (siaddr)）：設定ファイルのダウンロー
ド元である TFTP/SCPサーバの IPアドレスを入力します。

•ファイルサーバのホスト名（sname/オプション 66）（File Server Host Name (sname/Option 66)）：
TFTP/SCPサーバの名前を入力します。

•設定ファイル名（file/オプション 67）（Configuration File Name (file/Option 67)）：設定ファイルとして
使用されるファイルの名前を入力します。

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

除外されるアドレス

デフォルトでは、DHCPサーバは、プール内のすべてのプールアドレスをクライアントに割り
当てることができると仮定します。1つの IPアドレスまたは IPアドレスの範囲を除外するこ
とができます。除外アドレスは、すべての DHCPプールから除外されます。

除外されるアドレス範囲を定義するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [DHCP Server] > [Excluded Addresses]の順にクリックします。

定義済みの除外される IPアドレスが表示されます。

ステップ 2 除外する IPアドレスの範囲を追加するには、[Add]をクリックし、次のフィールドに入力します。

•開始 IPアドレス（Start IP Address）：除外 IPアドレスの範囲の最初の IPアドレス。

•終了 IPアドレス（End IP Address）：除外 IPアドレスの範囲の最後の IPアドレス。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

スタティックホスト

一部の DHCPクライアントに、変化しないを永続的な IPアドレスを割り当てることができま
す。このようなクライアントは、スタティックホストと呼ばれます。スタティックホストは、

最大 120個定義できます。
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特定のクライアントに固定 IPアドレスを手動で割り当てるには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [DHCP Server] > [Static Hosts]の順にクリックします。

スタティックホストが表示されます。表示されるフィールドについては、次のフィールドを除いて [Add]
ページで説明されています。

• MACアドレス/クライアント識別子

ステップ 2 スタティックホストを追加するには、[Add]をクリックし、次のフィールドに入力します。

ホストに静的に割り当てられた IPアドレスを入力します。IPアドレス

ホスト名を入力します。ホスト名には、シンボルの文字列と整数を指定できま

す。

ホスト名

スタティックホストのネットワークマスクを入力します。

•ネットワークマスク（Network Mask）：スタティックホストのネットワー
クマスクを確認し、入力します。

•プレフィックス長（Prefix Length）：アドレスプレフィックスを構成する
ビットの数を確認し、入力します。

Mask

特定のスタティックホストを識別する方法を設定します。

•クライアント識別子（Client Identifier）：16進数の表記法で指定されたク
ライアントの一意の IDを入力します（例：01b60819681172）。

または：

• [MAC Address]：クライアントのMACアドレスを入力します。

選択したタイプに従って、クライアント識別子またはMACアドレスを入
力します。

識別子タイプ

標準の ASCII文字セットを使用して、スタティックホストの名前を入力しま
す。クライアント名にはドメイン名を含めることはできません。

Client Name

スタティックホストのデフォルトルータを入力します。デフォルトルータIPアド
レス(オプション3)

デバイスDNSサーバー（設定済みの場合）の1つを選択するか、または [Other]
を選択してDHCPクライアントが利用可能なDNSサーバーの IPアドレスを入
力します。

ドメインネームサーバー

IPアドレス(オプション6)

スタティックホストのドメイン名を入力します。ドメイン名(オプション15)

スタティックホストで使用可能な NetBIOS WINSネームサーバーを入力しま
す。

NetBIOS WINSサーバーIP
アドレス(オプション44)
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NetBIOS名の解決方法を選択します。有効なノードタイプは次のとおりです。

•ハイブリッド（Hybrid）：bノードと pノードのハイブリッドな組み合せ
が使用されます。hノードを使用するように設定した場合、コンピュータ
は常に pノードを最初に試行し、pノードが失敗した場合にのみ、bノー
ドを使用します。これはデフォルトです。

•混合（Mixed）：bノードと pノードの通信の組み合わせを、NetBIOS名
を登録して解決するために使用します。Mノードは最初にbノードを使用
し、その後必要に応じて、pノードを使用します。Mノードでは、bノー
ドが優先されるため、通常は大規模なネットワークにとって最適な選択肢

ではありません。ブロードキャストによってネットワークトラフィックが

増加します。

•ピアツーピア（Peer-to-Peer）：NetBIOSネームサーバとのポイントツー
ポイント通信が、コンピュータ名を IPアドレスに登録して解決するため
に使用されます。

•ブロードキャスト（Broadcast）：IPブロードキャストメッセージは、
NetBIOS名を IPアドレスに登録して解決するために使用されます。

NetBIOSノードタイプ(オ
プション46)

デバイスの SNTPサーバー（設定済みの場合）の 1つを選択するか、または
[Other]を選択して DHCPクライアントのタイムサーバーの IPアドレスを入力
します。

SNTPサーバーIPアドレス
(オプション4)

設定ファイルのダウンロード元 TFTP/SCPサーバーの IPアドレスを入力しま
す。

ファイルサーバーIPアド
レス(siaddr)

TFTP/SCPサーバーの名前を入力します。ファイルサーバーホスト

名(sname/オプション66)

設定ファイルとして使用されるファイルの名前を入力します。コンフィギュレーション

ファイル名(file/オプショ
ン67)

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

DHCPオプション
デバイスが DHCPサーバとして動作している場合は、16進数オプションを使用して DHCPオ
プションを設定できます。これらのオプションの説明は、RFC2131で確認できます。これらの
オプションの設定により、設定された DHCPオプションの要求（オプション 55を使用）が含
まれているパケットを持つDHCPクライアントに送信される応答が決定されます。例：DHCP
オプション 66は、[DHCP Options]ページで TFTPサーバの名前を指定して設定します。オプ
ション 66が含まれているクライアントDHCPパケットを受信すると、TFTPサーバがオプショ
ン 66の値として返されます。
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1つ以上の DHCPオプションを設定するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [DHCP Server] > [DHCP Options]の順にクリックします。

それまでに設定された DHCPのオプションが表示されます。

ステップ 2 設定されていないオプションを設定するには、次のフィールドに入力します。

• [DHCP Server Pool Name equals to]：ネットワークプール（259ページ）で定義されているネットワー
クアドレスのプールの 1つを選択し、[Go]をクリックして、そのネットワークアドレスのプールを基
準にしたフィルタ処理を行います。

ステップ 3 [Add]をクリックして、次のフィールドに入力します。

•プール名（Pool Name）：定義されているコードの対象となるプール名が表示されます。

•コード（Code）：DHCPオプションコードを入力します。

•タイプ（Type）：DHCPオプションのパラメータのタイプに応じて、このフィールドのオプションボ
タンを変更します。次のいずれかのコードを選択し、DHCPオプションパラメータの値を入力します。

• 16進（Hex）：DHCPオプションのパラメータの 16進数値を入力するかどうかを選択します。16
進数値は、他のタイプの値の代わりに指定できます。たとえば、IPアドレス自体ではなく、IPア
ドレスの 16進値を指定できます。

16進数値の検証は行われません。そのため、不正な値を表す16進数値を入力した場合は、エラー
が提供されず、クライアントはサーバからの DHCPパケットを処理できない可能性があります。

• IP：これが選択した DHCPオプションに関連する場合は、IPアドレスを入力するかどうかを選択
します。

• [IP List]：複数の IPアドレスをカンマで区切ったリストを入力します。

•整数（Integer）：選択した DHCPオプションのパラメータの整数値を入力するかどうかを選択し
ます。

•ブール（Boolean）：選択したDHCPオプションのパラメータがブール値かどうかを選択します。

•ブール値（Boolean Value）：タイプがブール値である場合は、返される値（Trueまたは False）を選択
します。

• [Value]：タイプがブーリアンでない場合に、このコードについて送信する値を入力します。

•説明（Description）：ドキュメンテーションの目的でテキストの説明を入力します。

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。
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アドレスバインディング

[Address Binding]ページを使用して、デバイスによって割り当てられた IPアドレスと対応する
MACアドレスを表示および削除します。

アドレスバインディングを表示または削除するには、次の手順を実行します。

ステップ 1 [IPv4 Configuration] > [DHCP Server] > [Address Binding]の順にクリックします。

アドレスバインドに関する次のフィールドが表示されます。

• [IP Address]：DHCPクライアントの IPアドレス。

• [Address Type]：DHCPクライアントのアドレスがMACアドレスとして表示されるか、クライアント
識別子を使用して表示されるかを示します。

• [MACアドレス/クライアント識別子]：MACアドレスとして、または16進表記（例：01b60819681172）
として指定される、クライアントの固有識別子。

•リースの有効期限（Lease Expiration）：ホストの IPアドレスのリースの有効期日および時刻。

•タイプ（Type）：IPアドレスがクライアントに割り当てられた方法。オプションは次のいずれかで
す。

•スタティック（Static）：ホストのハードウェアアドレスが IPアドレスにマッピングされていま
す。

• [Dynamic]：デバイスから動的に取得される IPアドレスが、指定された期間クライアントによっ
て所有されている場合。指定された期間が終了すると IPアドレスは無効になり、クライアントは
別の IPアドレスを要求する必要があります。

• [State]：次のオプションがあります。

•割り当て済み（Allocated）：IPアドレスが割り当てられています。スタティックホストが設定さ
れている場合は、その状態は割り当て済みです。

• [Allocated]：IPアドレスは提供されているが受け入れられなかったため、割り当てられていませ
ん。

•期限切れ（Expired）：IPアドレスのリースの有効期限が切れています。

• [Pre-Allocated]：エントリは、提供されたときから、クライアントから DHCP ACKが送信される
までの間、事前割り当て済み状態になります。その後、割り当て済みになります。

ステップ 2 [Delete]をクリックします。実行コンフィギュレーションファイルが更新されます。
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第 15 章

IPv6設定

この章は、次の項で構成されています。

• IPv6グローバルコンフィギュレーション（267ページ）
• IPv6インターフェイス（268ページ）
• IPv6トンネル（271ページ）
• IPv6アドレス（272ページ）
• IPv6ルータ設定（274ページ）
• IPv6デフォルトルータリスト（277ページ）
• IPv6ネイバー（279ページ）
• IPv6プレフィックスリスト（280ページ）
• IPv6アクセスリスト（281ページ）
• IPv6ルート（282ページ）
• DHCPv6リレー（283ページ）

IPv6グローバルコンフィギュレーション
インターネットプロトコルバージョン6（IPv6）は、パケット交換インターネットワーク用の
ネットワーク層プロトコルです。IPv6は、展開されている主流のインターネットプロトコル
である IPv4を置き換えるように設計されました。IPv6により、アドレスサイズが 32ビット
から 128ビットのアドレスに増加するため、より柔軟に IPアドレスを割り当てることができ
ます。IPv6アドレスは 4つの 16進数の 8つのグループとして記述されます。たとえば
FE80:0000:0000:0000:0000:9C00:876A:130Bなどです。また、ゼロのグループを省略し、「::」
で置き換えた省略形を使用することもできます。たとえば、FE80::9C00:876A:130Bなどです。
IPv6インターフェイスのアドレスは、ユーザーが手動で割り当てるか、または、DHCPサー
バーから自動的に割り当てられます。

このセクションでは、デバイスの IPv6アドレスを手動で、またはデバイスを DHCPクライア
ントにして定義することについて説明します。IPv6グローバルパラメータおよび DHCPv6ク
ライアントの設定値を定義するには、次のようにします。

ステップ 1 [IPv6 Configuration] > [IPv6 Global Configuration]の順にクリックします。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
267



ステップ 2 次のフィールドの値を入力します。

• [IPv6 Routing]：これを選択すると、IPv6ルーティングが有効になります。これが有効になっていない
場合、デバイスは（ルータではなく）ホストとして動作し、管理パケットは受信できますが、パケッ

トの送信はできなくなります。ルーティングを有効にした場合、デバイスは IPv6パケットを転送でき
ます。

IPv6ルーティングを有効にすると、ネットワーク内のルータから送信された RAからオートコンフィ
グ操作を介してデバイスインターフェイスに割り当てられたすべてのアドレスが削除されます。

• ICMPv6レート制限間隔（ICMPv6 Rate Limit Interval）：ICMPエラーメッセージが生成される頻度を
入力します。

• ICMPv6レート制限バケットサイズ（ICMPv6 Rate Limit Bucket Size）：間隔ごとにデバイスによって
送信可能な ICMPエラーメッセージの最大数を入力します。

• IPv6ホップリミット（IPv6 Hop Limit）：パケットが通過できる、最終的な宛先の途中にある中間ルー
タの最大数を入力します。別のルータにパケットが転送されるたびに、ホップリミットが減少しま

す。ホップリミットがゼロに達すると、パケットは破棄されます。これにより、パケットが無限に転

送されるのを防ぎます。

• DHCPv6クライアント設定

•固有識別子（DUID）フォーマット（Unique Identifier (DUID) Format）：これは、DHCPサーバが
クライアントを識別するために使用するDHCPクライアントの識別子です。次のいずれかのフォー
マットを指定できます。

[Link-Layer]：（デフォルト）。このオプションを選択した場合は、デバイスのMACアドレスが
使用されます。

エンタープライズ番号（Enterprise Number）：このオプションを選択した場合は、次のフィールド
に入力します。

•エンタープライズ番号（Enterprise Number）：IANAによって管理される、ベンダーが登録したプ
ライベートエンタープライズ番号。

• [Identifier]：ベンダー定義の 16進文字列（最大 64文字の 16進数）。文字列の数が偶数でない場
合は、右側にゼロが追加されます。2つの 16進数文字は、それぞれピリオドまたはコロンで区切
ることができます。

• DHCPv6一意の識別子 (DUID)（DHCPv6 Unique Identifier (DUID)）：選択した識別子が表示されます。

ステップ 3 [Apply]をクリックします。IPv6グローバルパラメータおよびDHCPv6クライアント設定が更新されます。

IPv6インターフェイス
インターネットプロトコルバージョン6（IPv6）は、パケット交換インターネット通信に使用
されるネットワーク層プロトコルです。IPv6は、最も広く使用されているインターネットプロ
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トコルである IPv4を置き換えるために作成されました。IPv6では、IPアドレスのサイズが 32
ビットから128ビットに増加するため、IPアドレスをより柔軟に割り当てることができます。
IPv6アドレスは、FE80:0000:0000:0000:0000:9C00:876A:130Bのように、4桁の 16進数の 8つ
のグループで構成されます。

IPv4しか使用できないネットワーク上で IPv6ノード同士が通信するには、途中でマッピング
する技術が必要です。この技術をトンネルと呼びます。トンネルを使用すれば、IPv6にしか対
応していないホストでも IPv4サービスを利用できます。また、孤立した IPv6ホストおよび
IPv6ネットワークが IPv4インフラストラクチャを介して他の IPv6ノードと接続できます。

IPv6インターフェイスは、ポート、LAG、VLAN、ループバックインターフェイス、またはト
ンネルに設定できます。IPv6インターフェイスを定義するには、次の手順を実行します。

ステップ 1 [IPv6 Configuration] > [IPv6 Interfaces]をクリックします。

ステップ 2 パラメータを入力します。

• IPv6リンクローカルデフォルトゾーン（IPv6 Link Local Default Zone）：選択すると、デフォルト
ゾーンを定義できるようになります。これは、指定されているインターフェイスなしで、またはデ

フォルトゾーン 0で到着したリンクローカルパケットを出力するために使用するインターフェイス
です。

• IPv6リンクローカルデフォルトゾーンインターフェイス（IPv6 Link Local Default Zone Interface）：
デフォルトゾーンとして使用するインターフェイスを選択します。これは、以前に定義されたトン

ネルまたはその他のインターフェイスになります。

ステップ 3 [Apply]をクリックしてデフォルトゾーンを設定します。

IPv6インターフェイステーブルが次のフィールドとともに表示されます。

• [Tunnel Type]：[Manual]、[6to4]、および [ISATAP]。

ステップ 4 [Add]をクリックして、IPv6インターフェイスを有効にする新しいインターフェイスを追加します。

ステップ 5 次のフィールドに入力します。

• [IPv6インターフェイス]：IPv6アドレスの特定のポート、LAG、ループバックインターフェイス、
または VLANを選択します。

ステップ 6 インターフェイスを DHCPv6クライアントとして設定して、インターフェイスが DHCPv6サーバから情
報（SNTP設定やDNS情報）を受信できるようにするには、[DHCPv6 Client]フィールドに入力します。

• [DHCPv6 Client]：インターフェイス上でDHCPv6クライアント（ステートレスおよびステートフル）
を有効にする場合に選択します。

• [高速コミット]：アドレス割り当てとその他の設定に対する2メッセージ交換の使用を有効にする場
合に選択します。これが有効になっている場合は、クライアントが要請メッセージに高速コミット

オプションを含めます。
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•最小情報更新時間（Minimum Information Refresh Time）：この値は、更新時間の最小値を指定するた
めに使用します。サーバがこの値より小さい更新時間オプションを送信した場合は、この値が代わ

りに使用されます。[Infinite]または [User Defined]を選択して値を設定します。

• [Information Refresh Time]：この値は、DHCPv6サーバーから受信する情報をデバイスが更新する頻
度を示します。このオプションがサーバーから受信されない場合、ここに入力した値が使用されま

す。[Infinite]または [User Defined]を選択して値を設定します。

ステップ 7 追加の IPv6パラメータを設定するには、次のフィールドに入力します。

• IPv6アドレス自動設定（IPv6 Address Auto Configuration）：選択すると、ネイバーから送信された
ルータアドバタイズメントからの自動アドレス設定が有効になります。

• [DAD試行回数 ]：このインターフェイスのユニキャスト IPv6アドレスに対して Duplicate Address
Detection（DAD;重複アドレス検出）処理を実行しているときに送信する、ネイバー送信要求メッ
セージの件数を入力します。DADは、ユニキャスト IPv6アドレスを新規に割り当てる前に、その
アドレスが重複していないかどうかを検査する処理です。新しいアドレスは、DAD検証中は一時的
な状態のままです。このフィールドに 0を入力した場合は、指定したインターフェイスでの重複ア
ドレス検出が無効になります。このフィールドに 1を入力した場合は、フォローアップ伝送のない
単一伝送が指定されます。

• [ICMPv6メッセージの送信 ]：宛先到達不能メッセージを生成します。

• MLDバージョン（MLD Version）：IPv6 MLDのバージョン。

• IPv6リダイレクト（IPv6 Redirects）：選択すると、ICMP IPv6リダイレクトメッセージを送信でき
るようになります。これらのメッセージは、他のデバイスに対して、そのデバイスではなく別のデ

バイスにトラフィックを送信するように通知します。

ステップ 8 [Apply]をクリックして、選択したインターフェイスで IPv6処理を有効にします。通常の IPv6インター
フェイスには、次のアドレスが自動的に設定されます。

•デバイスのMACアドレスに基づく EUI-64形式のインターフェイス IDを使用したリンクローカル
アドレス。

•すべてのノードリンクローカルマルチキャストアドレス（FF02::1）

•要請ノードマルチキャストアドレス（FF02::1:FFXX:X形式）

ステップ 9 [Restart]をクリックして、DHCPv6サーバーから受信するステートレス情報の更新を開始します。

ステップ 10 必要な場合は、[IPv6 Address Table]をクリックして、インターフェイスに IPv6アドレスを手動で割り当
てます。

ステップ 11 トンネルを追加するには、IPv6トンネルテーブルの中でインターフェイスを選択して、[IPv6 Tunnel]を
クリックします。
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IPv6トンネル
トンネルにより、IPv4ネットワーク経由での IPv6パケットの転送が実現されます。各トンネ
ルには送信元 IPv4アドレスがあり、手動トンネルの場合は宛先 IPv4アドレスもあります。IPv6
パケットは、これらのアドレスの間でカプセル化されます。

ISATAPトンネル

デバイスは、1つの Intra-Site Automatic Tunnel Addressing Protocol（ISATAP）トンネルをサポー
トしています。ISATAPトンネルは、ポイントツーマルチポイントトンネルです。発信元アド
レスは、デバイスの IPv4アドレス（または IPv4アドレスの 1つ）です。ISATAPトンネルを
設定する場合は、宛先 IPv4アドレスはルータによって提供されます。次の点に注意してくだ
さい。

• IPv6リンクローカルアドレスは、ISATAPインターフェイスに割り当てられます。最初
の IPアドレスがインターフェイスに割り当てられ、次にインターフェイスがアクティブ
化されます。

• ISATAPインターフェイスがアクティブな場合、ISATAPルータ IPv4アドレスは、ISATAP
と IPv4間のマッピングを使用して DNS経由で解決されます。ISATAP DNSレコードが解
決されない場合、ホストマッピングテーブル内の、ISATAPホストの名前とアドレスのマッ
ピングが検索されます。

• DNSプロセスによって ISATAPルータ IPv4アドレスが解決されない場合は、ISATAP IP
インターフェイスはアクティブのままです。システムには、DNSプロセスが解決されるま
で ISATAPトラフィック用のデフォルトルータがありません。

IPv6トンネルを設定するには、次の手順を実行します。

ステップ 1 [IPv6 Configuration] > [IPv6 Tunnel]をクリックします。

ステップ 2 [Create ISATAP Tunnel]をクリックします。

ステップ 3 トンネル番号（1）とそのトンネルタイプ（ISATAP）が表示されます。

ステップ 4 次のフィールドを入力します。

• [送信元IPv4アドレス]：トンネルインターフェイスのローカル（送信元）IPv4アドレスを設定します。
選択した IPv4インターフェイスの IPv4アドレスは、ISATAPトンネルインターフェイスを経由する
IPv6アドレスの一部を形成するために使用されます。IPv6アドレスには、64ビットのネットワーク
プレフィックス fe80::があり、残りの 64ビットは 0000:5EFEと IPv4アドレスを連結して形成されま
す。

•自動（Auto）：トンネルインターフェイス上で送信されるパケットの発信元アドレスとして、設
定されているすべての IPv4インターフェイスの中から最も低い IPv4アドレスを自動的に選択し
ます。
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•手動（Manual）：トンネルインターフェイス上で送信されるパケットの発信元アドレスとして使
用する IPv4アドレスを指定します。IPv4アドレスが別のインターフェイスに移動した場合でも、
トンネルインターフェイスのローカルアドレスは変更されません。

デバイスの IPv4アドレスが変化すると、トンネルインターフェイスのローカルアドレ
スも変化します。

（注）

• [Interface]：インターフェイスを指定します。

• [ISATAP Router Nam]：特定の自動トンネルルータドメイン名を表すグローバルストリングを設定する
には、以下のいずれかのオプションを選択します。

•デフォルトを使用（Use Default）：これは常に ISATAPです。

•ユーザ定義（User Defined）：ルータのドメイン名を入力します。

ステップ 5 パラメータを入力します。

• ISATAP要請間隔（ISATAP Solicitation Interval）：アクティブな ISATAPルータが検出されない場合の
ISATAPルータ要請メッセージ間の秒数。この間隔は、[Default Value]または [User Defined]のいずれ
かの間隔です。

• ISATAP堅牢性（ISATAP Robustness）：ルータ要請クエリの間隔を計算するために使用します。数値
が大きいほど、クエリの頻度が高くなります。デフォルト値をそのまま使用するか、またはユーザー

定義値を使用できます。

ISATAPトンネルは、基盤となる IPv4インターフェイスが動作していない場合は動作しま
せん。

（注）

ステップ 6 [Apply]をクリックし、実行コンフィギュレーションファイルに ISATAPパラメータを保存します。

IPv6アドレス
Ipv6インターフェイスに IPv6アドレスを割り当てるには、次の手順を実行します。

ステップ 1 [IPv6 Configuration] > [IPv6 Addresses]をクリックします。

ステップ 2 テーブルをフィルタ処理するには、インターフェイス名を選択し、[Go]をクリックします。インターフェ
イスが IPv6アドレステーブルに表示されます。これらのフィールドについては、次のフィールドを除いて
[Add]ページで説明されています。

•アドレス送信元（Address Source）：アドレス送信元タイプ（DHCP、システム、スタティック）の 1
つが表示されます。

• [IPv6 Address Type]：IPv6アドレスのタイプが表示されます。
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• [IPv6 Address]：IPv6アドレスが表示されます。
• [Preferred Lifetime]：優先ライフタイムのエントリが表示されます。

•有効期間（Valid Lifetime）：エントリの有効期間が表示されます。

•有効期限（Expiry Time）：有効期限が表示されます。

ステップ 3 [Add]をクリックします。

ステップ 4 フィールドの値を入力します。

説明オプション

IPv6アドレスを定義するインターフェイスが表示されます。*が表示されている場
合、これは IPv6インターフェイスが設定されていますが、有効になっていないこと
を意味しています。

IPv6インターフェ
イス

追加する IPv6アドレスのタイプを選択します。IPv6アドレスタイ
プ •リンクローカル（Link Local）：単一のネットワークリンク上のホストを一意に

識別する IPv6アドレス。リンクローカルアドレスのプレフィックスはFE 80で、
ルーティングはできません。また、ローカルネットワーク上の通信にのみ使用で

きます。1つのリンクローカルアドレスのみがサポートされます。リンクロー
カルアドレスがインターフェイス上に存在する場合、このエントリは構成内のア

ドレスを置き換えます。

•グローバル（Global）：他のネットワークから表示可能で到達可能なグローバル
ユニキャスト IPV6タイプの IPv6アドレス。

•エニーキャスト（Anycast）：IPv6アドレスはエニーキャストアドレスです。こ
れは、通常は異なるノードに属するインターフェイスのセットに割り当てられま

す。エニーキャストアドレスに送信されたパケットは、使用しているルーティン

グプロトコルの定義に従って、そのエニーキャストアドレスが示す最も近いイ

ンターフェイスに送信されます。

IPv6アドレスが ISATAPインターフェイスにある場合、エニーキャ
ストは使用できません。

（注）

インターフェイスには、デフォルトのリンクローカルアドレスとマルチキャストア

ドレスが割り当てられますが、それに加え、受信されたルータアドバタイズメントに

IPv6 Address

基づいて、グローバルアドレスが自動的に割り当てられます。デバイスは、インター

フェイスで最大 128個のアドレスをサポートしています。各アドレスは、コロンで区
切られた 16ビット値を使用して 16進数形式で指定された有効な IPv6アドレスであ
る必要があります。

グローバル IPv6プレフィックス部の長さ。0～ 128の範囲の値を入力します。この値
は、プレフィックス（アドレスのネットワーク部）を構成する、アドレスの上位ビッ

トの数を意味します。

Prefix Length
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説明オプション

EUI-64パラメータを使用して、デバイスのMACアドレスに基づく EUI-64形式を使
用することによりグローバル IPv6アドレスのインターフェイス ID部を識別する場合
に選択します。

EUI-64

ステップ 5 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

IPv6ルータ設定
次の項では、IPv6ルータの設定方法について説明します。内容は次のとおりです。

ルータアドバタイズメント

ルータアドバタイズメントパケットには、ホストがインターネットで通信するために必要な

レイヤ 3 IPv6アドレスのネットワーク部など、IPv6ホストの各種設定が含まれています。こ
れにより、クライアントはアドレスのユニバーサルに一意のホスト部を生成し、アドレスを完

成させます。この機能は、次のようにインターフェイスごとに有効化または抑制できます。

ステップ 1 [IPv6 Configuration] > [IPv6 Router Configuration] > [Router Advertisement]の順にクリックします。

ステップ 2 ルータアドバタイズメントテーブルにリストされているインターフェイスを設定するには、[Edit]をクリッ
クします。

ステップ 3 次のフィールドに入力します。

説明オプション

インターフェイス上で IPv6ルータアドバタイズメントの伝送を抑制する場
合は、[Yes]を選択します。

ルータアドバタイズメントの

抑制

ルータのプリファレンスとして、[Low]、[Medium]、または [High]のいず
れかを選択します。ルータアドバタイズメントメッセージは、このフィー

ルータプリファレンス

ルドに設定されている優先順位で送信されます。優先順位が設定されてい

ない場合、これらは中位の優先順位で送信されます。

選択すると、アドバタイズメントオプションがこのシステムで使用されま

す。このオプションは、訪問モバイルノードに、そのノードがルータアド

アドバタイズメント間隔オプ

ションを含める

バタイズメントを受信する予定である間隔を示します。ノードは、移動検

出アルゴリズムでこの情報を使用できます。

これは、ルータがアドバタイズする値です。ゼロ以外の場合、ホストによっ

てホップ限度として使用されます。

ホップリミット
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説明オプション

接続されているホストに対して、アドレスを取得するためステートフル自

動コンフィギュレーションを使用するよう指示する場合、このフラグを選

マネージドアドレスコンフィ

ギュレーションフラグ

択します。ホストは、ステートフルおよびステートレス自動設定を同時に

使用できます。

[Other Stateful Configuration Flag]：接続されているホストに対して、その他
の（アドレス以外の）情報を取得するためステートフル自動コンフィギュ

レーションを使用するよう指示する場合、このフラグを選択します。

他のステートフルコンフィ

ギュレーションフラグ

マネージドアドレスコンフィギュレーションフラグが設定さ

れている場合、接続されているホストでは、ステートフル自動

コンフィギュレーションを使用することにより、このフラグの

設定には関係なく、その他の（アドレス以外の）情報を取得で

きます。

（注）

アドレスを解決する場合、またはあるネイバーに到達可能であるかどうか

を試す場合に、ネイバー送信要求メッセージをネイバーに送信する際の再

ネイバー要求再送信間隔

送信と再送信の間の時間を決定します（[User Defined]）。または、[Use
Default]を選択して、システムのデフォルト値（1000）を使用します。

ルータアドバタイズメントの時間間隔の最大値を入力します。最大ルータアドバタイズメン

ト間隔
このコマンドを使用してルータがデフォルトルータとして設定されている

場合、送信間隔は IPv6ルータアドバタイズメントの有効期間以内でなけ
ればなりません。他の IPv6ノードとの同期を防ぐために、実際に使用され
る間隔は最小値と最大値の間の値からランダムに選択されます。

ルータアドバタイズメントの時間間隔の最小値を入力するか（[User
Defined]）、またはシステムデフォルトを使用する場合は [Use Default]を選
択します。

最小ルータアドバタイズメン

ト間隔

RAの間隔の最小値は、最大値の 75%以上および 3秒未満には
できません。

（注）

このルータがデフォルトルータとして有効であり続ける残り時間を秒数で

入力します。値がゼロの場合、それはデフォルトルータとして使用できな

くなったことを示します。

ルータアドバタイズメントラ

イフタイム

リモート IPv6ノードが到達可能であると見なされる時間をミリ秒単位で入
力するか（[User Defined]）、またはシステムデフォルトを使用する場合は
[Use Default]オプションを選択します。

Reachable Time

ステップ 4 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を保存します。
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IPv6プレフィックス
デバイスのインターフェイスに対してアドバタイズするプレフィックスを定義するには、次の

ようにします。

ステップ 1 [IPv6 Configuration] > [IPv6 Router Configuration] > [IPv6 Prefixes]の順にクリックします。

ステップ 2 必要に応じて、[Filter]フィールドを有効にして、[Go]をクリックします。フィルタに一致するインター
フェイスのグループが表示されます。

ステップ 3 インターフェイスを追加するには、[Add]をクリックします。

ステップ 4 プレフィックスを追加する必要な IPv6インターフェイスを選択します。

ステップ 5 次のフィールドに入力します。

説明オプション

IPv6ネットワーク。この引数は、RFC 4293に記述されている形式にする必要があ
ります。コロン区切りの 16ビット値を使用して、アドレスを 16進数で指定しま
す。

Prefix Address

IPv6プレフィックスの長さ。プレフィックス（アドレスのネットワーク部分）を
構成するアドレスの上位連続ビット数を示す10進値です。10進数値の前にスラッ
シュ記号が必要です。

Prefix Length

このプレフィックスをアドバタイズする場合に選択します。[Prefix Advertisement]

このプレフィックスが有効であり続ける時間、つまり無効になるまでの残り時間

（秒数）。無効化されたプレフィックスから生成されたアドレスは、パケットの

宛先または発信元アドレスとして表示されません。

有効なライフタイム

•無限（Infinite）：フィールドの無限を表す 4,294,967,295に設定するには、こ
の値を選択します。

• [User Defined]：値を入力します。

このプレフィックスが優先であり続ける残りの時間（秒数）。この時間の経過後

は、プレフィックスは新しい通信で発信元アドレスとして使用されなくなります

優先ライフタイム

が、このようなインターフェイスで受信されたパケットは通常どおりに処理され

ます。優先有効期間は、有効期間より長くしてはなりません。

•無限（Infinite）：フィールドの無限を表す 4,294,967,295に設定するには、こ
の値を選択します。

• [User Defined]：値を入力します。

インターフェイス上でステートレス自動設定を使用した IPv6アドレスの自動設定
を有効にして、インターフェイスの IPv6処理を有効にします。アドレスは、ルー

オートコンフィギュ

レーション

タアドバタイズメントメッセージで受信されたプレフィックスによって設定され

ます。
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説明オプション

次のオプションのいずれかを選択します。プレフィックスステー

タス •オンリンク（Onlink）：指定したプレフィックスをオンリンクとして設定し
ます。指定したプレフィックスを含むアドレスにトラフィックを送信するノー

ドは、宛先がリンク上でローカルに到達可能であると見なします。オンリン

クプレフィックスは、接続されたプレフィックスとしてルーティングテーブ

ルに挿入されます（Lビットセット）。

•非オンリンク（No-Onlink）：指定したプレフィックスをオンリンクでないも
のとして設定します。非オンリンクプレフィックスは、接続されたプレフィッ

クスとしてルーティングテーブルに挿入されますが、Lビットクリアでアド
バタイズされます。

•オフリンク（Offlink）：指定したプレフィックスをオフリンクとして設定し
ます。プレフィクスは Lビットクリアでアドバタイズされます。プレフィク
スは、接続されたプレフィクスとしてルーティングテーブルに挿入されませ

ん。プレフィックスが接続されたプレフィックスとしてルーティングテーブ

ルにすでに存在する場合（たとえば、IPv6アドレスを追加してプレフィック
スも設定された場合など）、そのプレフィックスは削除されます。

ステップ 6 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を保存します。

IPv6デフォルトルータリスト
[IPv6 Default Router List]ページでは、デフォルトの IPv6ルータアドレスを設定および表示で
きます。このリストには、外部ネットワークとの間で送受信されるトラフィックを処理するた

めの、このデバイスに対するデフォルトルータになり得るルータが表示されます（空の場合も

あります）。デバイスは、このリストからルータをランダムに選択します。デバイスは、1つ
のスタティック IPv6デフォルトルータをサポートしています。ダイナミックデフォルトルー
タは、デバイスの IPv6インターフェイスにルータアドバタイズメントを送信したルータです。

IPアドレスを追加または削除すると、次のイベントが発生します。

• IPインターフェイスを削除すると、すべてのデフォルトルータの IPアドレスが削除され
ます。ダイナミック IPアドレスを削除することはできません。

•複数のユーザ定義アドレスを挿入しようとすると、アラートメッセージが表示されます。

•リンクローカルタイプ（つまり「fe80:」）以外のアドレスを挿入しようとすると、アラー
トメッセージが表示されます。

デフォルトルータを定義するには、次の手順を実行します。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
277

IPv6設定

IPv6デフォルトルータリスト



ステップ 1 [IPv6 Configuration] > [IPv6 Default Router List]をクリックします。

このページには、デフォルトルータごとに次のフィールドが表示されます。

• [発信インターフェイス]：デフォルトルータが接続されている発信 IPv6インターフェイス。

• [デフォルトルータ IPv6アドレス ]：デフォルトルータのリンクローカル IPアドレス。

• [タイプ ]：デフォルトルータのタイプ。

•スタティック（Static）：デフォルトルータは [Add]ボタンを使用してこのテーブルに手動で追加
されました。

• [ダイナミック ]：デフォルトルータは動的に設定されました。

• [Neighbor Discovery (ND)]：デフォルトルータは NDに設定されています。ネイバー探索プロトコ
ルは、IPv6ネットワーク内の異なるネイバーデバイス間の関係を識別するために使用されます。

• [Metric]：このホップのコスト。

ステップ 2 [Add]をクリックして、スタティックデフォルトルータを追加します。

ステップ 3 次のフィールドに入力します。

•ネクストホップタイプ（Next Hop Type）：パケットの送信先となる次の宛先の IPアドレス。これは、
次の項目から構成されています。

•グローバル（Global）：他のネットワークから表示可能で到達可能なグローバルユニキャスト
IPV6タイプの IPv6アドレス。

•リンクローカル（Link Local）：単独のネットワークリンク上のホストを一意に識別する Ipv6イ
ンターフェイスおよび Ipv6アドレス。リンクローカルアドレスのプレフィックス部はFE80です。
このタイプのアドレスはルーティング不能であり、ローカルネットワーク内で通信する場合にの

み使用できます。1つのリンクローカルアドレスのみがサポートされます。リンクローカルア
ドレスがインターフェイス上に存在する場合、このエントリは構成内のアドレスを置き換えます。

•ポイントツーポイント（Point to Point）：ポイントツーポイントトンネル。IPv6ルーティングト
ンネルがサポートされる場合には、これがサポートされます。

•発信インターフェイス（Outgoing Interface）：発信リンクローカルインターフェイスが表示されます。

•デフォルトのルータの IPv6アドレス（Default Router IPv6 Address）：スタティックデフォルトルータ
の IPアドレス。

•メトリック（Metric）：このホップのコストを入力します。

ステップ 4 [Apply]をクリックします。デフォルトルータが実行コンフィギュレーションファイルに保存されます。
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IPv6ネイバー
[IPv6 Neighbors]ページでは、IPv6インターフェイスの IPv6ネイバーのリストを設定および表
示できます。IPv6ネイバーテーブル（IPv6ネイバー探索キャッシュとも呼ぶ）には、デバイ
スと同じ IPv6サブネットに存在する IPv6ネイバーのMACアドレスが表示されます。これは、
IPv4 ARPテーブルの IPv6版です。デバイスがそのネイバーと通信する必要がある場合、デバ
イスは IPv6ネイバーテーブルを使用して、IPv6アドレスに基づいてMACアドレスを特定し
ます。

このページには、自動的に検出されたネイバー、または手動で設定されたエントリが表示され

ます。各エントリには、ネイバーが接続されているインターフェイス、をネイバーの IPv6ア
ドレスとMACアドレス、エントリタイプ（スタティックまたはダイナミック）、およびネイ
バーの状態が表示されます。

IPv6ネイバーを定義するには、次の手順を実行します。

ステップ 1 [IPv6 Configuration] > [IPv6 Neighbors]をクリックします。

オプションを選択して、クリアテーブルセクション内の IPv6アドレスの一部またはすべてをクリアできま
す。

• [スタティックのみ ]：スタティック IPv6アドレスエントリを削除します。

• [ダイナミックのみ ]：ダイナミック IPv6アドレスエントリを削除します。

• [すべてのダイナミックおよびスタティック ]：スタティック IPv6アドレスエントリとダイナミック
IPv6アドレスエントリを両方とも削除します。

ステップ 2 テーブルにネイバーを追加するには、[Add]をクリックします。

ステップ 3 次のフィールドが表示されます。

• [Interface]：追加する隣接 IPv6インターフェイスが表示されます。

• [IPv6アドレス ]：インターフェイスに割り当てられている IPv6アドレスを入力します。有効な IPv6
アドレスを指定する必要があります。

• [MACアドレス ]：入力した IPv6アドレスに対応するMACアドレスを入力します。

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

ステップ 5 次に、IPv6ネイバーテーブルに次の設定が表示されます。

• [インターフェイス ]：近隣 IPv6インターフェイスのタイプ。

• [IPv6アドレス ]：ネイバーの IPv6アドレス。

• [MACアドレス ]：指定された IPv6アドレスに対応するMACアドレス。

• [タイプ ]：近隣探索キャッシュ情報エントリのタイプ（スタティックまたはダイナミック）。
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• [状態 ]：IPv6ネイバーのステータス。値は次のとおりです。

• [未完了]：アドレス解決中です。ネイバーがまだ応答していません。

• [到達可能]：ネイバーは到達可能であると認識されています。

• [失効]：それまで認識されていたネイバーは到達不能になっています。トラフィックを送信する必
要があるまで、到達可能性を確認するアクションは実行されません。

• [遅延]：それまで認識されていたネイバーは到達不能になっています。インターフェイスは、事前
定義された遅延時間にわたって遅延状態です。到達可能性の確認を受信しなかった場合、状態は

プローブに変更されます。

• [プローブ]：ネイバーが到達不能になっており、到達可能性を検査するためのユニキャストネイ
バー宛送信要求プローブを送信中です。

•ルータ（Router）：ネイバーがルータであるかどうかを指定します（[Yes]または [No]）。

ステップ 6 IPアドレスのタイプを [Static]から [Dynamic]に変更するには、アドレスを選択し、[Edit]をクリックし、
[Edit IPv6 Neighbors]ページを使用します。

IPv6プレフィックスリスト
一致条件に基づいてプレフィックスを許可または拒否するには、プレフィックスリストを

permitまたは denyキーワードを指定して設定します。プレフィックスリストのどのエントリ
にも一致しないトラフィックには、暗黙の拒否が適用されます。プレフィックスリストエント

リは、IPアドレスとビットマスクで構成されています。IPアドレスは、クラスフルなネット
ワーク、サブネット、または単一のホストルート用にできます。ビットマスクは 1～ 32の数
値です。

プレフィックスリストは、完全なプレフィックス長の一致、または geキーワードと leキー
ワードが使用されている場合は範囲内の一致に基づいてトラフィックをフィルタリングするよ

うに設定されます。

プレフィックスリストを作成するには、次の手順を実行します。

ステップ 1 [IPv6 Configuration] > [IPv6 Prefix List]の順にクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• [List Name]：次のいずれかのオプションを選択します。

• [Use existing list]：プレフィックスの追加先となる定義済みリストを選択します。

• [新しいリストの作成]：作成する新しいリストの名前を入力します。
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•シーケンス番号（Sequence Number）：プレフィックスリスト内でのプレフィックスの場所を指定しま
す。次のオプションのいずれかを選択します。

•自動番号（Auto Numbering）：プレフィックスリストの最後のエントリの後に新しい IPV6プレ
フィックスを配置します。シーケンス番号は、最後のシーケンス番号に 5を加算した番号です。
リストが空の場合は、最初のプレフィックスリストエントリには番号 5が割り当てられ、後続の
プレフィックスリストエントリは 5ずつ増分します。

•ユーザ定義（User Defined）：パラメータで指定された場所に新しい IPV6プレフィックスを配置
します。その番号のエントリが存在する場合、新しいものに置き換えられます。

•ルールタイプ（Rule Type）：プレフィックスリストのルールを入力します。

• [Permit]：条件に一致するネットワークを許可します。

• [Deny]：条件に一致するネットワークを拒否します。

• [Description]：テキスト。

• [IPv6 Prefix]：IPルートプレフィックス。

•プレフィックス長（Prefix Length）：IPルートプレフィックス長。

•より大きい（Greater Than）：一致に使用する最小プレフィックス長。次のオプションのいずれかを選
択します。

•制限なし（No Limit）：最小プレフィックス長を一致に使用しません。

•ユーザ定義（User Defined）：照合される最小プレフィックス長。

•より小さい（Lower Than）：一致に使用する最大プレフィックス長。次のオプションのいずれかを選
択します。

•制限なし（No Limit）：最大プレフィックス長を一致に使用しません。

•ユーザ定義（User Defined）：照合される最大プレフィックス長。

• [Description]：プレフィックスリストの説明を入力します。

ステップ 4 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を保存します。

IPv6アクセスリスト
IPv6アクセスリストは、[MLD Proxy] > [Global MLD Proxy Settings] > [SSM IPv6 Access List]
ページで使用できます。

アクセスリストを作成する手順は、次のとおりです。
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ステップ 1 [IPv6 Configuration] > [IPv6 Access List]の順にクリックします。リスト中のエントリのサブセットを表示す
るには、該当する検索条件をフィルタに入力して、[実行]をクリックします。

ステップ 2 アクセスリストを追加するには、[Add]をクリックして次のフィールドに入力します。

• [Access List Name]：次のいずれかを選択します。

• [既存のリストの使用]：既存のアクセスリストを選択します。

•新しいリストを作成（Create new list）：新しいアクセスリストの名前を入力します。

• [Source IPv6 Address]：送信元 IPv6アドレスを入力します。次のオプションを使用できます。

•任意（Any）：すべての IPアドレスを含めます。

• [User Defined]：IPアドレスを入力します。

•プレフィックス長（Prefix length）：送信元 IPv6プレフィックス長を入力します。

•アクション（Action）：アクセスリストのアクションを選択します。次のオプションを使用できます。

•許可（Permit）：アクセスリスト内の IPアドレスからのパケットのエントリを許可します。

•拒否（Deny）：アクセスリスト内の IPアドレスからのパケットのエントリを拒否します。

ステップ 3 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

IPv6ルート
IPv6転送テーブルには、設定済みのさまざまなルートが含まれています。それらのルートの 1
つはデフォルトルート（IPv6アドレスは「0」）です。このルートは、IPv6デフォルトルータ
リストから選択されたデフォルトルータを使用して、デバイスと同じ IPv6サブネット上にな
い宛先デバイスにパケットを送信するものです。デフォルトルートに加えて、このテーブルに

は、ICMPリダイレクトメッセージを使用して IPv6ルータから受信した ICMPリダイレクト
ルートであるダイナミックルートも含まれています。デバイスで使用されているデフォルト

ルータが、デバイスの通信先 IPv6サブネットとの間でトラフィックをルーティングしている
ルータでない場合に、ICMPリダイレクトメッセージが送信されます。

IPv6ルートを表示するには：

[IPv6 Configuration] > [IPv6 Routes]の順にクリックします。

このページには、次のフィールドが表示されます。

• [IPv6 Prefix]：宛先 IPv6サブネットアドレスの IPルートアドレスプレフィックス。

• [Prefix Length]：宛先 IPv6サブネットアドレスの IPルートプレフィックス長。前にスラッ
シュ（/）を付けます。
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•発信インターフェイス（Outgoing Interface）：パケットを転送するために使用されるイン
ターフェイス。

• [Next Hop]：パケット転送先アドレスのタイプ。通常、これは隣接するルータのアドレス
です。次のいずれかのタイプを指定できます。

•リンクローカル（Link Local）：単独のネットワークリンク上のホストを一意に識別
する Ipv6インターフェイスおよび Ipv6アドレス。リンクローカルアドレスのプレ
フィックス部は FE80です。このタイプのアドレスはルーティング不能であり、ロー
カルネットワーク内で通信する場合にのみ使用できます。1つのリンクローカルアド
レスのみがサポートされます。リンクローカルアドレスがインターフェイス上に存

在する場合、このエントリは構成内のアドレスを置き換えます。

•グローバル（Global）：他のネットワークから表示可能で到達可能なグローバルユニ
キャスト IPV6タイプの IPv6アドレス。

• [Point to Point]：ポイントツーポイントトンネル。

• [Metric]：このルートを、IPv6ルートテーブル内にある同一宛先の他ルートと比較する際
に使用される値。すべてのデフォルトルートに同じ値が設定されています。

•ライフタイム（Lifetime）：パケットが削除されるまでに送信および再送信できる期間。

• [ルートタイプ ]：宛先アドレスが割り当てられた方法、および、エントリの取得に使用
された方式。以下の値を指定できます。

• [S (Static)]：エントリは、ユーザーによって手動で設定されました。

• I（ICMPリダイレクト）：エントリは、ICMPリダイレクトメッセージを使用して
IPv6ルータから受信された ICMPリダイレクトダイナミックルートです。

• ND（ルータアドバタイズメント）：エントリは、ルータアドバタイズメントメッ
セージから取得されます。

ステップ 1 新しいルートを追加するには、[Add]をクリックし、上記のフィールドに入力します。さらに、次のフィー
ルドに入力します。

• [IPv6 Address]：新しいルートの IPv6アドレスを追加します。

ステップ 2 [Apply]をクリックして、変更内容を保存します。

DHCPv6リレー
DHCPv6リレーは、DHCPv6メッセージをDHCPv6サーバにリレーするために使用されます。
これは RFC 3315の中で定義されています。
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DHCPv6クライアントがDHCPv6サーバーに直接接続されていない場合、このDHCPv6クライ
アントが直接接続されているDHCPv6リレーエージェント（デバイス）は、直接接続されてい
るDHCPv6クライアントから受信したメッセージをカプセル化し、DHCPv6サーバーに転送し
ます。

逆方向の場合は、リレーエージェントは DHCPv6サーバから受信したパケットのカプセル化
を解除して、それらを DHCPv6クライアントに転送します。

ユーザは、パケットの転送先となるDHCPサーバのリストを設定する必要があります。2つの
DHCPv6サーバセットを設定することができます。

•グローバル宛先（Global Destinations）：パケットは常にこれらのDHCPv6サーバにリレー
されます。

•インターフェイスリスト（Interface List）：これは、インターフェイスごとのDHCPv6サー
バのリストです。DHCPv6パケットがインターフェイスで受信されると、パケットは、イ
ンターフェイスリスト上のサーバ（存在する場合）とグローバル宛先リスト上のサーバの

両方にリレーされます。

グローバル宛先

すべての DHCPv6パケットのリレー先となる DHCPv6サーバーのリストを設定するには、次
の手順を実行します。

ステップ 1 [IPv6 Configuration] > [DHCPv6 Relay] > [Global Destinations]をクリックします。

ステップ 2 デフォルトの DHCPv6サーバを追加するには、[Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• IPv6アドレスタイプ（IPv6 Address Type）：クライアントメッセージを転送する宛先アドレスのタイ
プを入力します。アドレスタイプは、[Link Local]、[Global]、または [Multicast]
（All_DHCP_Relay_Agents_and_Servers）のいずれかです。

• [DHCPv6 Server IP Address]：パケット転送先の DHCPv6サーバーのアドレスを入力します。

• IPv6インターフェイス（IPv6 Interface）：DHCPv6サーバのアドレスタイプがリンクローカルまたは
マルチキャストの場合にパケットが送信される宛先インターフェイスを入力します。このインターフェ

イスは、VLAN、LAG、またはトンネルです。

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

インターフェイスの設定

インターフェイスでDHCPv6リレー機能を有効にし、DHCPv6サーバーのリストを設定するに
は、次の手順を実行します。
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ステップ 1 [IPv6 Configuration] > [DHCPv6 Relay] > [Interface Settings]の順にクリックします。

ステップ 2 [Administration] > [Stack Management]をクリックします。

次のフィールドに入力します。

• [Source Interface]：DHCPv6リレーを有効にするインターフェイス（ポート、LAG、VLAN、またはト
ンネル）を選択します。

•グローバル宛先のみを使用（Use Global Destinations Only）：選択すると、パケットが DHCPv6グロー
バル宛先サーバのみに転送されます。

• IPv6アドレスタイプ（IPv6 Address Type）：クライアントメッセージを転送する宛先アドレスのタイ
プを入力します。アドレスタイプは、[Link Local]、[Global]、または [Multicast]
（All_DHCP_Relay_Agents_and_Servers）のいずれかです。

• [DHCPv6 Server IP Address]：パケット転送先の DHCPv6サーバーのアドレスを入力します。

• [Destination IPv6 Interface]：ドロップダウンメニューから宛先 IPv6インターフェイスを選択します。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。
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第 16 章

全般 IP設定

IPインターフェイスアドレスは、ユーザが手動で設定するか、または DHCPサーバによって
自動的に設定できます。この項では、デバイスの IPアドレスを手動で定義する、またはデバ
イスを DHCPクライアントにすることによって定義するための情報を提供します。

•ポリシーベースルーティング（287ページ）
•ドメインネームシステム（289ページ）

ポリシーベースルーティング
ポリシーベースルーティング（PBR）は、分類のために ACLを使用して、パケットのフィー
ルドに基づいて、選択したパケットをネクストホップアドレスにルーティングする手段を提

供します。PBRにより、ルーティングプロトコルから得られるルートへの依存が軽減されま
す。

ルートマップ

ルートマップは、PBRを設定するために使用する手段です。

ルートマップを追加するには、次の手順を実行します。

ステップ 1 [General IP Configuration] > [Policy Based Routing] > [Route Maps]の順にクリックします。

ステップ 2 [Add]をクリックして、パラメータを入力します。

•ルートマップ名（Route Map Name）：ルートマップを定義するために次のいずれかのオプションを選
択します。

•既存のマップを使用（Use existing map）：以前に定義したルートマップを選択して新しいルール
を追加します。

•新しいマップを作成（Create new map）：新しいルートマップの名前を入力します。
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•シーケンス番号（Sequence Number）：指定されたルートマップでのルールの位置/優先順位を示す番
号。ルートマップに複数のルール（ACL）が定義されている場合、シーケンス番号により、パケット
が ACLと照合される順序（小さい番号から大きい番号の順）が決定されます。

•ルートマップ IPタイプ（Route Map IP Type）：ネクストホップ IPアドレスのタイプに応じて、IPv4
または IPv6のいずれかを選択します。

• [Match ACL]：定義済みの ACLを選択します。パケットは、この ACLと照合されます。

• IPv6ネクストホップタイプ（IPv6 Next Hop Type）：ネクストホップアドレスが IPv6アドレスの場
合は、次の特性のいずれかを選択します。

•グローバル（Global）：他のネットワークから表示可能で到達可能なグローバルユニキャスト
IPV6タイプの IPv6アドレス。

•リンクローカル（Link Local）：単独のネットワークリンク上のホストを一意に識別する Ipv6イ
ンターフェイスおよび Ipv6アドレス。リンクローカルアドレスのプレフィックス部はFE80です。
このタイプのアドレスはルーティング不能であり、ローカルネットワーク内で通信する場合にの

み使用できます。

•インターフェイス（Interface）：発信リンクローカルインターフェイスが表示されます。

•ネクストホップ（Next Hop）：ネクストホップのルータの IPアドレス。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

ルートマップバインディング

ルートマップにバインドされているインターフェイスで受信され、ルートマップルールに一

致するすべてのパケットは、ルールで定義されているネクストホップにルーティングされま

す。

インターフェイスをルートマップにバインドするには、次の手順を実行します。

ステップ 1 [General IP Configuration] > [Policy Based Routing] > [Route Maps Binding]の順にクリックします。

ステップ 2 [Add]をクリックして、パラメータを入力します。

• [Interface]：インターフェイス（IPアドレスが付帯）を選択します。

• IPv4ルートマップをバインド（Bound IPv4 Route Map）：インターフェイスにバインドする IPv4ルー
トマップを選択します。

• IPv6ルートマップをバインド（Bound IPv6 Route Map）：インターフェイスにバインドする IPv6ルー
トマップを選択します。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。
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ポリシーベースルート

定義されているルートマップを表示するには、次の手順を実行します。

ステップ 1 [General IP Configuration] > [Policy Based Routing] > [Policy Based Routes]の順にクリックします。

ステップ 2 以前に定義されたルートマップが表示されます。

•インターフェイス名（Interface Name）：ルートマップがバインドされているインターフェイス。

• [Route Map Name]：ルートマップの名前。

•ルートマップの状態（Route Map Status）：インターフェイスの状態。

• [Active]：インターフェイスは起動しています。

• [Interface Down]：インターフェイスは停止しています。

• ACL名（ACL Name）：ルートマップに関連付けられている ACL。

•ネクストホップ（Next Hop）：ルートマップに一致するパケットのルーティング先。

• [Next Hop Status]：次に示すネクストホップの到達可能性。

•アクティブ（Active）：ネクストホップ IPアドレスに到達可能です。

• [Unreachable]：ネクストホップ IPアドレスに到達できないという事実のため、状態はアクティブ
ではありません。

• [Not Direct]：ネクストホップ IPアドレスはデバイスサブネットに直接アタッチされていないとい
う事実のため、状態はアクティブではありません。

ドメインネームシステム
ドメインネームシステム（DNS）は、ホストを特定してアドレス指定するためにドメイン名
を IPアドレスに変換します。

DNSクライアントとして、デバイスは 1つまたは複数の設定済みの DNSサーバを使用してド
メイン名を IPアドレスに解決します。

DNSの設定
[DNS Settings]ページを使用して、DNS機能を有効にし、DNSサーバを設定し、デバイスで使
用されるデフォルトドメインを設定します。DNS設定を行うには、次の手順を実行します。
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ステップ 1 [General IP Configuration] > [DNS] > [DNS Settings]の順にクリックします。

ステップ 2 基本モードで、パラメータを入力します。

•サーバ定義（Server Definition）：DNSサーバを定義するために次のいずれかのオプションを選択しま
す。

• [By IP Address]：DNSサーバーの IPアドレスを入力します。

•無効（Disabled）：DNSサーバは定義されません。

• [Server IP Address]：前述の [By IP Address]を選択した場合は、DNSサーバーの IPアドレスを入力しま
す。

•デフォルトドメイン名（Default Domain Name）：非修飾ホスト名を完了するために使用する DNSド
メイン名を入力します。デバイスでこのドメイン名がすべての非完全修飾ドメイン名（NFQDN）に付
加され、FQDNになります。

非修飾名とドメイン名を区切る最初のピリオドは含めないようにしてください（cisco.com
など）。

（注）

ステップ 3 拡張モードで、パラメータを入力します。

• DNS：選択すると、デバイスがDNSクライアントとして指定され、1つまたは複数の設定済みのDNS
サーバを通じて DNS名を IPアドレスに解決できるようになります。

• [Polling Retries]：デバイスがDNSサーバーが存在しないと判断するまで、DNSクエリをDNSサーバー
に送信する回数を入力します。

• [Polling Timeout]：DNSクエリに対する応答をデバイスが待機する秒数を入力します。

•ポーリング間隔（Polling Interval）：デバイスが再試行回数への到達後に DNSクエリパケットを送信
する頻度を（秒単位で）入力します。

• [Use Default]：デフォルト値を使用する場合に選択します。

この値 = 2*(ポーリング再試行回数 + 1)*ポーリングタイムアウト

•ユーザ定義（User Defined）：ユーザ定義の値を入力する場合に選択します。

• [Default Parameters]：以下のデフォルトパラメータを入力します。

•デフォルトドメイン名（Default Domain Name）：非修飾ホスト名を完了するために使用するDNS
ドメイン名を入力します。デバイスでこのドメイン名がすべての非完全修飾ドメイン名（NFQDN）
に付加され、FQDNになります。

非修飾名とドメイン名を区切る最初のピリオドは含めないようにしてください（cisco.com
など）。

（注）

• [DHCP Domain Search List]：[Details]をクリックして、デバイス上で設定されているDNSサーバー
のリストを表示します。
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ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

[DNS Server Table]に、設定されている DNSサーバごとに次の情報が表示されます。

• [DNS Server]：DNSサーバーの IPアドレス。

•優先順位（Preference）：各サーバには優先順位が設定されています。値が低いほど使用される可能性
が高くなります。

• [Source]：サーバーの IPアドレスの送信元（スタティック、DHCPv4、DHCPv6のいずれか）

• [Interface]：サーバーの IPアドレスのインターフェイス。

ステップ 5 最大 8個の DNSサーバを定義できます。DNSサーバを追加するには、[Add]をクリックします。

ステップ 6 パラメータを入力します。

• [IPバージョン ]：IPv6の場合は [バージョン 6]、IPv4の場合は [バージョン 4]を選択します。

• [IPv6アドレスタイプ ]：IPv6を使用する場合、IPv6アドレスタイプを選択します。次のオプションが
あります。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上のホストが一意に識別
されます。リンクローカルアドレスのプレフィックス部は FE80です。このタイプのアドレスは
ルーティング不能であり、ローカルネットワーク内で通信する場合にのみ使用できます。1つの
リンクローカルアドレスのみがサポートされます。リンクローカルアドレスがインターフェイ

ス上に存在する場合、このエントリは構成内のアドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアクセス可能なグローバル
ユニキャスト IPv6タイプになります。

• [Link Local Interface]：IPv6アドレスタイプがリンクローカルである場合、その受信元のインターフェ
イスを選択します。

• [DNSサーバー IPアドレス ]：DNSサーバーの IPアドレスを入力します。

•優先順位（Preference）：ドメインを使用する順序（低から高）を決定する値を選択します。これは実
質的に、DNSクエリの間に非修飾名が完了する順序を決定します。

ステップ 7 [Apply]をクリックします。DNSサーバが実行コンフィギュレーションファイルに保存されます。

検索リスト

検索リストには、ユーザー、DNSの設定（289ページ）ページ、および DHCPv4と DHCPv6
のサーバーから受信した動的エントリによって定義される1つのスタティックエントリが含ま
れる場合があります。

デバイス上で設定されたドメイン名を表示するには、[General IP Configuration] > [DNS] > [Search
List]の順にクリックします。
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デバイスで設定されている DNSサーバごとに、次のフィールドが表示されます。

•ドメイン名（Domain Name）：デバイスで使用できるドメインの名前。

• [Source]：このドメインのサーバーのIPアドレスの送信元（スタティック、またはDHCPv4、
または DHCPv6）。

•インターフェイス（Interface）：このドメインのサーバの IPアドレスのインターフェイ
ス。

•優先順位（Preference）：ドメインを使用する順序（低から高）。これは実質的に、DNS
クエリの間に非修飾名が完了する順序を決定します。

ホストマッピング

ホスト名/IPアドレスのマッピングは、ホストマッピングテーブル（DNSキャッシュ）に格納
されます。

このキャッシュには、次のタイプのエントリを含めることができます。

•スタティックエントリ（Static Entries）：これらは、キャッシュに手動で追加されるマッ
ピングペアです。最大 64個のスタティックエントリを追加できます。

• [Dynamic Entries]：ユーザーが使用したためにシステムによって追加されたマッピングペ
アか、または DHCPによってデバイスに設定された IPアドレスごとに 1つエントリがあ
るマッピングペアです。256個のダイナミックエントリを追加できます。

名前解決は常にスタティックエントリを確認することによって開始され、続いてダイナミック

エントリを確認し、外部 DNSサーバに要求を送信することによって終了します。ホスト名あ
たりの DNSサーバごとに 8個の IPアドレスがサポートされています。

ホスト名とその IPアドレスを追加するには、次の手順を実行します。

ステップ 1 [General IP Configuration] > [DNS] > [Host Mapping]の順にクリックします。

ステップ 2 必要に応じて、[Clear Table]から次のオプションのいずれかを選択して、ホストマッピングテーブル内のエ
ントリの一部またはすべてをクリアします。

•スタティックのみ（Static Only）：スタティックホストを削除します。

•ダイナミックのみ（Dynamic Only）：ダイナミックホストを削除します。

•すべてのダイナミック &スタティック（All Dynamic & Static）：スタティックホストとダイナミック
ホストを削除します。

ステップ 3 ホストマッピングを追加するには、[Add]をクリックし、次を設定します。

• [IPバージョン ]：IPv6の場合は [バージョン 6]、IPv4の場合は [バージョン 4]を選択します。

• [IPv6アドレスタイプ ]：IPv6を使用する場合、IPv6アドレスタイプを選択します。次のオプションが
あります。
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• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上のホストが一意に識別
されます。リンクローカルアドレスのプレフィックス部は FE80です。このタイプのアドレスは
ルーティング不能であり、ローカルネットワーク内で通信する場合にのみ使用できます。1つの
リンクローカルアドレスのみがサポートされます。リンクローカルアドレスがインターフェイ

ス上に存在する場合、このエントリは構成内のアドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアクセス可能なグローバル
ユニキャスト IPv6タイプになります。

• [Link Local Interface]：IPv6アドレスタイプがリンクローカルである場合、その受信元のインターフェ
イスを選択します。

• [Host Name]：ユーザー定義のホスト名または完全修飾名を入力します。ホスト名はASCII文字のA～
Z（大文字と小文字の区別なし）、数字の 0～ 9、下線、およびハイフンに制限されています。ピリオ
ド（.）は、ラベルを区切るために使用されます。

• [IP Address]：単一のアドレス、または関連する 8個以下の IPアドレスを入力します（IPv4または
IPv6）。

ステップ 4 [Apply]をクリックします。設定が実行コンフィギュレーションファイルに保存されます。
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第 17 章

セキュリティ

この章は、次の項で構成されています。

• TACACS+クライアント（295ページ）
• RADIUS Client（298ページ）
• RADIUSサーバ（301ページ）
•ログイン設定（308ページ）
•ログイン保護ステータス（312ページ）
•キー管理（312ページ）
•管理アクセス方式（315ページ）
•管理アクセス認証（320ページ）
•セキュアセンシティブデータ管理（321ページ）
• SSL Server（324ページ）
• SSHサーバ（326ページ）
• SSHクライアント（329ページ）
• TCP/UDPサービス（333ページ）
•ストーム制御（334ページ）
•ポートセキュリティ（336ページ）
• 802.1X認証（339ページ）
•サービス拒絶防御（350ページ）
• IPソースガード（356ページ）
• ARPインスペクション（359ページ）
• IPv6ファーストホップセキュリティ（362ページ）
•証明書の設定（380ページ）

TACACS+クライアント
組織は Terminal Access Controller Access Control System（TACACS+）サーバを構築して、すべ
てのデバイスに対する一元化されたセキュリティを提供できます。この方法では、認証と認可

は組織内のすべてのデバイスを単一サーバ上で処理することができます。
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デバイスは、次のサービスを提供する TACACS+サーバーを使用する TACACS+クライアント
として機能します。[TACACS+]ページでは、TACACS+サーバーの設定ができます。

•認証（Authentication）：ユーザ名とユーザ定義のパスワードを使用してデバイスにログイ
ンしているユーザの認証を提供します。

• [Authorization]：ログイン時に実行されます。認証セッションが完了すると、認証された
ユーザ名を使用して認可セッションを開始します。その後、TACACS+サーバがユーザの
権限を確認します。

•アカウンティング（Accounting）：TACACS+サーバを使用してログインセッションのア
カウンティングを有効にします。これにより、システム管理者はTACACS+サーバからア
カウンティングレポートを生成できるようになります。

TACACS+は IPv4を使用する場合にのみサポートされます。

TACACS+サーバーパラメータを設定するには、次の手順を実行します。

ステップ 1 [セキュリティ] > [TACACS+クライアント]をクリックします。

ステップ 2 必要に応じて、[TACACS+ Accounting]を有効にします。

ステップ 3 次のデフォルトパラメータを入力します。

説明オプション

暗号化モードまたはプレーンテキストモードのすべてのTACACS+サーバーとの通信
に使用されるデフォルトのキーストリングを入力します。

ここで、キー文字列と個々のTACACS+サーバのキー文字列の両方を入力する場合、
個々の TACACS+サーバに設定されているキー文字列が優先されます。

Key String

デバイスとTACACS+サーバーの間の接続がタイムアウトになるまでの経過時間を入
力します。特定のサーバーに関する値が [Add TACACS+ Server]ページで入力されな
い場合、このフィールドの値が採用されます。

応答タイムアウト

TACACS+サーバーとの通信のために送られるメッセージで使用されるデバイス IPv4
送信元インターフェイスを選択します。

送信元IPv4イン
ターフェイス

TACACS+サーバーとの通信のために送られるメッセージで使用されるデバイス IPv6
送信元インターフェイスを選択します。

送信元IPv6イン
ターフェイス

自動（Auto）オプションを選択すると、システムは発信インターフェイ
スで定義されている IPアドレスから送信元 IPアドレスを取得します。

（注）

ステップ 4 [Apply]をクリックします。TACACS+のデフォルト設定が実行コンフィギュレーションファイルに追加さ
れます。それらの設定は、[Add]ページに同等のパラメータが定義されていない場合に使用されます。

各 TACACSサーバの情報は、TACACS+サーバテーブルに表示されます。このテーブルのフィールドは、
[Status]フィールドを除き、[Add]ページで入力します。このフィールドは、サーバーがデバイスに接続さ
れているかどうかを示します。
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ステップ 5 TACACS+サーバを追加するには、[Add]をクリックします。

ステップ 6 パラメータを入力します。

説明オプション

TACACS+サーバーを識別する方法として、次のいずれか 1つを選択します。サーバー指定方法

• [By IP address]：これを選択した場合は、[Server IP Address/Name]フィールドに
サーバーの IPアドレスを入力します。

• [By name]：これを選択した場合は、[Server IP Address/Name]フィールドにサー
バーの名前を入力します。

送信元 IPアドレスのサポート対象 IPバージョン（IPv6または IPv4）を選択しま
す。

IPバージョン

IPv6アドレスタイプを選択します（IPv6が使用されている場合）。次のオプション
があります。

IPv6アドレスタイプ

• [Link Local]：IPv6アドレスによって、単一ネットワークリンク上のホストが一
意に識別されます。リンクローカルアドレスのプレフィックス部はFE80です。
このタイプのアドレスはルーティング不能であり、ローカルネットワーク内で

通信する場合にのみ使用できます。1つのリンクローカルアドレスのみがサ
ポートされます。リンクローカルアドレスがインターフェイス上に存在する

場合、このエントリは構成内のアドレスを置き換えます。

• [Global]：IPv6アドレスは、他のネットワークから表示可能で到達可能なグロー
バルユニキャスト IPV6タイプです。

リストからリンクローカルインターフェイスを選択します（IPv6アドレスタイプ
としてリンクローカルが選択されている場合）。

リンクローカルイン

ターフェイス

TACACS+サーバーの IPアドレスまたは名前を入力します。サーバーのIPアドレ
ス/名前

この TACACS+サーバーの使用順序を入力します。ゼロは優先順位が最も高い
TACACS+サーバかつ最初に使用されるサーバを示します。優先順位が最も高いサー

Priority

バーとのセッションを確立できない場合、デバイスは次に優先順位が高いサーバー

との接続を試みます。

デバイスと TACACS+サーバーの間の認証と暗号化に使用されるデフォルトのキー
ストリングを入力します。このキーは、TACACS+サーバに設定されているキーと
一致する必要があります。

Key String

キー文字列は、MD5を使用して通信を暗号化するために使用されます。デバイスの
デフォルトキーを選択するか、暗号化（Encrypted）またはプレーンテキスト
（Plaintext）形式でキーを入力することができます。（別のデバイスからの）暗号
化キーストリングがない場合は、プレーンテキストモードでキーストリングを入力

して [Apply]をクリックします。暗号化されたキー文字列が生成されて表示されま
す。
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説明オプション

[User Defined]を選択して、デバイスと TACACS+サーバーの間の接続がタイムアウ
トになるまでの経過時間を入力します。ページに表示されているデフォルト値を使

用する場合は、[Use Default]を選択します。

応答タイムアウト

TACACS+セッションが発生するポート番号を入力します。認証IPポート

すべての情報を単一の接続で受信できるようにするには、このフィールドを選択し

ます。TACACS+サーバーがこれをサポートしない場合、デバイスは複数接続に戻
ります。

単一接続

ステップ 7 [Apply]をクリックします。TACACS+サーバがデバイスの実行コンフィギュレーションファイルに追加さ
れます。

ステップ 8 このページでプレーンテキスト形式でセンシティブデータを表示するには、[Display Sensitive Data As
Plaintext]をクリックします。

RADIUS Client
Remote Authorization Dial-In User Service（RADIUS）サーバは、一元化された 802.1Xまたは
MACベースのネットワークアクセスコントロールを提供します。デバイスは、一元化された
セキュリティを提供するために RADIUSサーバを使用できる RADIUSクライアントとなるよ
うに設定、およびRADIUSサーバとして設定できます。組織は、デバイスをRemoteAuthorization
Dial-In User Service（RADIUS）サーバとして使用して、一元化された 802.1XまたはMACベー
スのネットワークアクセスコントロールをすべてのデバイスに対して提供できます。この方

法では、認証と認可は組織内のすべてのデバイスを単一サーバ上で処理することができます。

RADIUSは、アクセスのセキュリティが必要なネットワーク環境で使用します。RADIUSサー
バーのパラメータ値を設定するには、次の手順を実行します。

ステップ 1 [Security] > [RADIUS Client]をクリックします。

ステップ 2 RADIUSアカウンティングオプションを入力します。次のオプションを使用できます。

• [Port Based Access Control (802 1X, MAC Based, Web Authentication)]：802.1Xポートアカウンティングに
RADIUSサーバーが使用されることを指定します。

•管理アクセス（Management Access）：RADIUSサーバがユーザログインアカウンティングに使用さ
れることを指定します。

• [Both Port Based Access Control and Management Access]：ユーザーログインアカウンティングと 802.1X
ポートアカウンティングの両方に RADIUSサーバーが使用されることを指定します。

•なし（None）：RADIUSサーバがアカウンティングに使用されないことを指定します。
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ステップ 3 必要に応じて、デフォルトの RADIUSパラメータを入力します。[Default Parameters]で入力した値は、す
べてのサーバに適用されます。特定のサーバの値が [Add RADIUS Server]ページで入力されていない場合、
これらのフィールドの値がデバイスで使用されます。

• [リトライ回数 ]：RADIUSサーバーに要求を送信する最大試行回数を入力します。この回数送信して
も要求が受け付けられなかった場合、エラーになります。

•応答のタイムアウト（Timeout for Reply）：クエリを再試行するか、次のサーバに切り替える前にデバ
イスが RADIUSサーバからの応答を待機する秒数を入力します。

•デッドタイム（Dead Time）：サービスリクエストに応答していない RADIUSサーバがバイパスされ
るまでの経過時間（分数）を入力します。値が 0の場合、サーバはバイパスされません。

•キー文字列（Key String）：デバイスとRADIUSサーバ間の認証と暗号化に使用されるデフォルトキー
文字列を入力します。キーは、RADIUSサーバで設定されたキーと一致する必要があります。キー文
字列は、MD5を使用して通信を暗号化するために使用されます。暗号化（Encrypted）またはプレーン
テキスト（Plaintext）形式でキーを入力することができます。（別のデバイスからの）暗号化キー文字
列がない場合、プレーンテキストモードでキー文字列を入力し、[Apply]をクリックします。暗号化
されたキー文字列が生成されて表示されます。

これで、デフォルトキー文字列がオーバーライドされます（定義されている場合）。

•送信元 IPv4インターフェイス（Source IPv4 Interface）：RADIUSサーバと通信するためのメッセージ
で使用されるデバイスの IPv4送信元インターフェイスを選択します。

•送信元 IPv6インターフェイス（Source IPv6 Interface）：RADIUSサーバと通信するためのメッセージ
で使用されるデバイスの IPv6送信元インターフェイスを選択します。

自動（Auto）オプションを選択すると、システムは発信インターフェイスで定義されている IP
アドレスから送信元 IPアドレスを取得します。

（注）

ステップ 4 [Apply]をクリックします。デバイスの RADIUSデフォルト設定が実行コンフィギュレーションファイル
で更新されます。

ステップ 5 RADIUSサーバーを追加するには、[Add]をクリックします。

ステップ 6 各 RADIUSサーバのフィールドに値を入力します。

• [サーバー指定方法 ]：RADIUSサーバーを IPアドレスで指定するか、名前で指定するかを選択しま
す。

• IPバージョン（IP Version）：RADIUSサーバの IPアドレスのバージョンを選択します。

• [IPv6アドレスタイプ ]：IPv6を使用する場合、IPv6アドレスタイプを選択します。次のオプションが
あります。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上のホストが一意に識別
されます。リンクローカルアドレスのプレフィックスは FE 80で、ルーティングはできません。
また、ローカルネットワーク上の通信にのみ使用できます。1つのリンクローカルアドレスのみ
がサポートされます。リンクローカルアドレスがインターフェイス上に存在する場合、このエン

トリは構成内のアドレスを置き換えます。
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• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアクセス可能なグローバル
ユニキャスト IPv6タイプになります。

• [リンクローカルインターフェイス ]：リストからリンクローカルインターフェイス（IPv6アドレス
タイプとしてリンクローカルが選択されている場合）を選択します。•

• [Server IP Address/Name]：RADIUSサーバーを、IPアドレスまたは名前で入力します。

• [プライオリティ ]：RADIUSサーバーのプライオリティを入力します。優先順位によって、デバイス
がユーザ認証のために通信を試みるサーバの順序が決まります。デバイスは最初に、優先順位が最も

高い RADIUSサーバとの接続を開始します。ゼロが最も高い優先順位です。

•キー文字列（KeyString）：デバイスとRADIUSサーバ間の通信の認証と暗号化に使用されるキー文字
列を入力します。キーは、RADIUSサーバで設定されたキーと一致する必要があります。キーは、暗
号化（Encrypted）またはプレーンテキスト（Plaintext）形式で入力することができます。[Use Default]
を選択した場合、デバイスはデフォルトキー文字列を使用して、RADIUSサーバの認証を試みます。

•応答のタイムアウト（Timeout for Reply）：最大試行回数に達した場合、[User Defined]を選択して、
クエリを再試行するか、次のサーバに切り替える前にデバイスが RADIUSサーバからの応答を待機す
る秒数を入力します。[デフォルトを使用]を選択した場合、デバイスはデフォルトのタイムアウト値
を使用します。

• [Authentication Port]：認証要求用の RADIUSサーバーポートの UDPポート番号を入力します。

•アカウンティングポート（Accounting Port）：アカウンティング要求用の RADIUSサーバポートの
UDPポート番号を入力します。

•再試行回数（Retries）：[User Defined]を選択して、障害が発生したと見なされる前に、RADIUSサー
バに送信される要求の数を入力します。[Use Default]を選択した場合、デバイスは再試行回数のデフォ
ルト値を使用します。

•デッドタイム（Dead Time）：[User Defined]を選択して、サービスリクエストに応答していない
RADIUSサーバがバイパスされるまでの経過時間（分数）を入力します。[Use Default]を選択した場
合、デバイスはデッドタイムのデフォルト値を使用します。0分を入力する場合、デッドタイムはあ
りません。

• [使用タイプ ]：RADIUSサーバーの認証タイプを入力します。次のオプションがあります。

•ログイン（Login）：RADIUSサーバは、デバイスの管理を要求するユーザの認証に使用されま
す。

• [802.1X]：RADIUSサーバーは 802.1X認証に使用されます。

•すべて（All）：RADIUSサーバは、デバイスの管理を要求するユーザの認証および 802.1X認証
に使用されます。

ステップ 7 [Apply]をクリックします。RADIUSサーバの定義がデバイスの実行コンフィギュレーションファイルに追
加されます。
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ステップ 8 ページでプレーンテキスト形式でセンシティブデータを表示するには、[Display Sensitive Data As Plaintext]
をクリックします。

RADIUSサーバ
組織のすべてのデバイスを対象として802.1XまたはMACに基づくネットワークアクセスの一
元的な制御を行うために、デバイスをRemote Authorization Dial-In User Service（RADIUS）サー
バーとして使用することができます。この方法により、すべてのデバイスに関する認証と認可

を 1つのサーバーで扱うことができます。

デバイスが RADIUSクライアントとして設定されている場合、次のサービスに RADIUSサー
バを使用できます。

•認証：ユーザー名およびユーザー定義のパスワードを使用して、通常のユーザーおよび
802.1Xユーザーを認証する機能を提供します。

•認可：ログイン時に実行します。認証セッションが完了すると、認証されたユーザー名を
使用して認可セッションが開始します。その後、RADIUSサーバがユーザの権限を確認し
ます。

アカウンティング：RADIUSサーバーを使用したログインセッションのアカウンティングを有
効にします。これにより、システム管理者は RADIUSサーバからアカウンティングレポート
を生成できるようになります。RADIUSサーバのアカウンティングに使用されるユーザが設定
可能な TCPポートは、RADIUSサーバの認証と認可に使用されるのと同じ TCPポートです。

RADIUSサーバーグローバル設定
デバイスは、RADIUSサーバとして設定できます。RADIUSサーバーのグローバルパラメータ
値を設定するには、次のようにします。

ステップ 1 [Security] > [RADIUS Server] > [RADIUS Server Global Settings]の順にクリックします。

ステップ 2 次のパラメータを入力します。

• RADIUSサーバのステータス（RADIUS Server Status）：RADIUSサーバ機能のステータスを有効にす
る場合に選択します。

•認証ポート（Authentication Port）：認証要求用の RADIUSサーバポートの UDPポート番号を入力し
ます。

•アカウンティングポート（Accounting Port）：アカウンティング要求用の RADIUSサーバポートの
UDPポート番号を入力します。

トラップの設定
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• RADIUSアカウンティングトラップ（RADIUS Accounting Traps）：RADIUSアカウンティングイベン
トのトラップを生成する場合に選択します。

• RADIUS認証の失敗トラップ（RADIUS Authentication Failure Traps）：失敗したログインのトラップを
生成する場合に選択します。

• RADIUS認証の成功トラップ（RADIUS Authentication Success Traps）：成功したログインのトラップ
を生成する場合に選択します。

ステップ 3 [Apply]をクリックします。デバイスの RADIUSデフォルト設定が実行コンフィギュレーションファイル
で更新されます。

RADIUSサーバーキー
RADIUSサーバーキーを設定するには、次の手順を実行します。

ステップ 1 [Security] > [RADIUS Server] > [RADIUS Server Keys]の順にクリックします。

ステップ 2 必要に応じて、デフォルトのRADIUSキーを入力します。[Default Key]に入力した値は、（[ADD RADIUS
Server]ページで）デフォルトキーを使用するように設定されているすべてのサーバに適用されます。

•デフォルトキー（Default Key）：デバイスとRADIUSサーバ間の認証と暗号化に使用されるデフォル
トキー文字列を入力します。次のオプションのいずれかを選択します。

•既存のデフォルトキーを保持（Keep existing default key）：デバイスは、指定されたサーバに対し
て、既存のデフォルトキー文字列を使用して RADIUSクライアントの認証を試みます。

•暗号化（Encrypted）：MD5を使用して通信を暗号化するには、暗号化された形式でキーを入力し
ます。

•プレーンテキスト（Plaintext）：プレーンテキストモードでキー文字列を入力します。

• MD5 Digest（MD5ダイジェスト）：ユーザが入力したパスワードのMD5ダイジェストが表示されま
す。

ステップ 3 [Apply]をクリックします。デバイスの RADIUSデフォルト設定が実行コンフィギュレーションファイル
で更新されます。

ステップ 4 秘密キーを追加するには [Add]をクリックして、次のフィールドに入力します。

• NASアドレス（NAS Address）：RADIUSクライアントが含まれているスイッチのアドレス。

•秘密キー（Secret Key）：RADIUSクライアントが含まれているスイッチのアドレス。

• [Use default key]：指定されたサーバーに対して、デバイスは既存のデフォルトキーストリングを
使用して、RADIUSクライアントの認証を試行します。

•暗号化（Encrypted）：MD5を使用して通信を暗号化するには、暗号化された形式でキーを入力し
ます。
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•プレーンテキスト（Plaintext）：プレーンテキストモードでキー文字列を入力します。

ステップ 5 [Apply]をクリックします。デバイスのキーが実行コンフィギュレーションファイルで更新されます。

RADIUSサーバーグループ
デバイスをRADIUSサーバーとして使用するユーザーのグループを設定するには、次の手順を
実行します。

ステップ 1 [Security] > [RADIUS Server] > [RADIUS Server Groups]の順にクリックします。

ステップ 2 [Add]をクリックして、次のフィールドに入力します。

• [Group Name]：グループの名前を入力します。

•権限レベル（Privilege Level）：グループの管理アクセス権限レベルを入力します。

•時間範囲（Time Range）：このグループに時間範囲を適用する場合に選択します。

•時間範囲名（Time Range Name）：[Time Range]を選択した場合、使用する時間範囲を選択します。時
間範囲を定義するには、[Edit]をクリックします。このフィールドは、時間範囲が作成済みである場合
にのみ表示されます。

• VLAN：ユーザの VLANを選択します。

• [None]：VLAN IDは送信されません。

• [VLAN ID]：送信される VLAN ID。

• VLAN名（VLAN Name）：送信される VLAN名。

ステップ 3 [Apply]をクリックします。RADIUSグループの定義がデバイスの実行コンフィギュレーションファイルに
追加されます。

RADIUSサーバーユーザー
ユーザを追加するには、次の手順を実行します。

ステップ 1 [Security] > [RADIUS Server] > [RADIUS Server Users]の順にクリックします。

現在のユーザが表示されます。

ステップ 2 [Add]をクリックします。

• [User Name]：ユーザーの名前を入力します。
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• [Group Name]：以前に定義したグループを選択します。

• [Password]：次のいずれかのオプションを入力します。

•暗号化（Encrypted）：キー文字列はMD5を使用して通信を暗号化するために使用されます。暗
号化を使用するには、暗号化された形式でキーを入力します。

• [Plaintext]：（別のデバイスからの）暗号化キーストリングがない場合は、プレーンテキストモー
ドでキーストリングを入力します。暗号化されたキー文字列が生成されて表示されます。

ステップ 3 [Apply]をクリックします。ユーザ定義がデバイスの実行コンフィギュレーションファイルに追加されま
す。

RADIUSサーバアカウンティング
RADIUSサーバは、FLASHのサイクルファイルに最後のアカウンティングログを保存しま
す。アカウンティングログは表示することができます。

RADIUSサーバーアカウンティングを表示するには、次の手順を実行します。

ステップ 1 [Security] > [RADIUS Server] > [RADIUS Server Accounting]をクリックします。

RADIUSアカウンティングイベントが次のフィールドとともに表示されます。

• [User Name]：ユーザーの名前。

•イベントタイプ（Event Type）：値は次のいずれかです。

• [Start]：セッションが開始されました。

• [Stop]：セッションは停止されました。

•日付/時刻変更（Date/Time Change）：デバイスの日付/時刻が変更されました。

•リセット（Reset）：デバイスが指定された時間にリセットされました。

•認証方式（Authentication Method）：ユーザによって使用されている認証方式。イベントタイプが日
付/時刻変更またはリセットの場合、N/Aと表示されます。

• NASアドレス（NAS Address）：RADIUSクライアントが含まれているスイッチのアドレス。イベン
トタイプが日付/時刻変更またはリセットの場合、N/Aと表示されます。

•ユーザアドレス（User Address）：認証されたユーザがネットワーク管理者の場合、これはその管理者
の IPアドレスで、ユーザがステーションの場合、これはそのステーションのMACアドレスです。イ
ベントタイプが日付/時刻変更またはリセットの場合、N/Aと表示されます。

• [Event Time]：イベントの時間。
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ステップ 2 ユーザまたはイベントの詳細情報を表示するには、ユーザまたはイベントを選択して、[Details] をクリッ
クします。

次のフィールドが表示されます。

このページのフィールドは、閲覧しているアカウントのタイプとそのアカウントで受信した詳

細情報によって異なります。常にすべてのフィールドが表示されるわけではありません。

• [Event Time]：上記参照。

• [Event Type]：上記参照。

• [User Name]：上記参照。

• [Authentication Method]：上記参照。

• [NAS IPv4 Address]：上記の [NAS Address]参照。

• [NAS Port]：NASアドレスのスイッチで使用されるポート。

• [User Address]：上記参照。

•アカウンティングセッション時間（Accounting Session Time）：上記のイベント時間（Event
Time）を参照してください。

•セッションの終了理由（Session Termination Reason）：セッションの終了理由（ユーザの
要求など）が表示されます。

（注）

RADIUSサーバー拒否ユーザー
RADIUSサーバーを使用して認証を試行し、拒否されたユーザーを表示するには、次の手順を
実行します。

ステップ 1 [Security] > [RADIUS Server] > [RADIUS Rejected Users]の順にクリックします。

拒否されたユーザが次のフィールドとともに表示されます。

• [Event Type]：次のいずれかのオプションが表示されます。

• Rejected：ユーザーは拒否されました。

•時間変更（Time Change）：デバイスの時計が管理者によって変更されました。

•リセット（Reset）：デバイスが管理者によってリセットされました。

•ユーザ名（User Name）：拒否されたユーザの名前。

•ユーザタイプ（User Type）：ユーザに関連する次の認証オプションのいずれかが表示されます。
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• [Login]：管理アクセスユーザー

• [802.1x]：802.1xネットワークアクセスユーザー

• [N/A]：リセットイベント用

• [Reason]：ユーザーが拒否された理由。

• [Time]：ユーザーが拒否された時間。

ステップ 2 拒否されたユーザの詳細情報を表示するには、そのユーザを選択して、[Details] をクリックします。

次のフィールドが表示されます。

このページのフィールドは、閲覧しているアカウントのタイプとそのアカウントで受信した詳

細情報によって異なります。常にすべてのフィールドが表示されるわけではありません。

• [Event Time]：上記参照。

• [User Name]：上記参照。

• [User Type]：上記参照。

•拒否理由（Rejection Reason）：ユーザが拒否された理由。

• NAS IPアドレス（NAS IP Address）：Network Accessed Server（NAS）のアドレス。NAS
は、RADIUSクライアントを実行しているスイッチです。

（注）

拒否されたユーザのテーブルをクリアするには、[Clear]をクリックします。

RADIUSサーバー不明NASエントリ
NASが RADIUSサーバーに認識されていないことが原因の認証拒否を表示するには、次の手
順を実行します。

ステップ 1 [Security] > [RADIUS Server] > [RADIUS Server Unknown NAS Entries]の順にクリックします。

次のフィールドが表示されます。

•イベントタイプ

•不明な NAS（Unknown NAS）：不明な NASイベントが発生しました。

•時間変更（Time Change）：デバイスの時計が管理者によって変更されました。

•リセット（Reset）：デバイスが管理者によってリセットされました。

• IPアドレス（IP Address）：不明な NASの IPアドレス。
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• [Time]：イベントのタイムスタンプ。

ステップ 2 エントリを削除するには、[Clear]をクリックします。

RADIUSサーバー統計情報
RADIUSサーバの統計情報を表示する手順は、次のとおりです。

ステップ 1 [Security] > [RADIUS Server] > [RADIUS Server Statistics]の順にクリックします。

ステップ 2 次のオプションから統計情報ソースを選択します。

• • [Global]：すべてのユーザーの統計情報

• [Specific NAS]：特定の NASの統計情報。

ステップ 3 [Refresh Rate]を選択します。

ステップ 4 次の統計情報が表示されます。

認証ポートで受信したパケットの数。認証ポート上の着信パケット数

不明な NASアドレスからの着信アクセス要求数。不明なアドレスからの着信アクセス要求数

受信した再送されたパケットの数。重複着信アクセス要求数

送信されたアクセス許可の数。送信済みアクセス許可数

送信されたアクセス拒否の数。送信済みアクセス拒否数

送信されたアクセスチャレンジの数。送信済みアクセスチャレンジ数

受信した不正なアクセス要求の数。着信無効アクセス要求数

パスワードが正しくない着信パケットの数。不正な認証コードを伴う着信認証要求数

その他の誤りを伴う着信認証パケットの数。その他の誤りを伴う着信認証パケット数

不明なタイプの着信認証パケットの数。不明なタイプの着信認証パケット数

アカウンティングポート上の着信パケットの数。アカウンティングポート上の着信パケット数

不明なアドレスからの着信認証要求の数。不明なアドレスからの着信認証要求数

着信重複アカウント要求の数。着信重複アカウンティング要求数

送信済みアカウンティング応答の数。送信済みアカウンティング応答数

無効アカウンティング要求の数。着信無効アカウンティング要求数
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不正な認証コードを伴う着信アカウンティング要求

の数。

不正な認証コードを伴う着信アカウンティング要求

数

その他の誤りを伴う着信アカウンティングパケット

の数。

その他の誤りを伴う着信アカウンティングパケット

数

着信未記録アカウンティング要求の数。着信未記録アカウンティング要求数

タイプ不明の着信アカウンティングパケットの数。不明なタイプの着信アカウンティングパケット数

ステップ 5 カウンタをクリアするには、[Clear Counters]をクリックします。

ステップ 6 カウンタを更新するには、[Refresh]をクリックします。

ログイン設定
デフォルトのユーザー名/パスワードは、cisco/ciscoです。デフォルトのユーザー名とパスワー
ドで初めてログインすると、新しいパスワードを入力するように求められます。パスワードの

複雑性は、デフォルトで有効になっています。選択したパスワードが十分に複雑でない場合

は、別のパスワードを作成するように求められます。

ステップ 1 [Security] > [Login Settings]をクリックします。

ステップ 2 [Password Aging]セクションで、[Enable]をオンにしてパスワードエージングを有効にします。[Password
Aging]チェックボックスをオフにすると、[Password Aging Time]が無効になります。

ステップ 3 次に、以下の項目を設定します。

説明オプション

これを行うには、日数を入力します。（範囲：1～
365、デフォルト：180）

パスワードエージング時間

パスワードの有効期限の 10日前に警告
メッセージが表示されます。有効期限日

が過ぎると、ログインしているユーザー

はパスワードの変更が強制されます。パ

スワードが変更されるまでデバイスへの

アクセスは許可されません。

（注）

この機能を有効にするには [Enable]をオンにします。
この機能はデフォルトではディセーブルになってい

ます。

最近のパスワード防御

最近のパスワード防御の数を定義します。範囲は 1
～ 24で、デフォルトは 12です。

パスワード履歴カウント
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説明オプション

パスワードの文字数を入力します。（範囲：8～
64、デフォルト：8）

最小パスワード長

文字を連続して繰り返すことはできません。許容さ

れる文字の繰り返し回数を入力します。（範囲：1
～ 16、デフォルト：3）

許容される文字の繰り返し

文字クラスの最小数を入力します。（範囲：0～4、
デフォルト：3）

文字クラスの最小数：
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パスワードの複雑さのルールは次のとおりです。

•デフォルトのパスワードの最小長は 8文字です。パスワードは、8～ 64文字の範囲で設定
できます。

•文字の繰り返し：文字を連続して繰り返すことはできません。デフォルトでは、許可され
る最小繰り返し数は 3です。

•最近のパスワード防御：このアカウントで過去に使用したことのあるパスワードとは異な
るパスワードを要求する場合の、過去のパスワードの数を指定します。デフォルトは 12
で、3～ 24の範囲で設定できます。

•文字クラスの最小数：パスワードに使用する必要があるさまざまな文字クラスの数（クラ
スとは、大文字、小文字、数字、特殊文字です）。デフォルトでは、最小数は 3で、0～
4の範囲で設定できます（0と 1は機能的に同じです）。

•ユーザーによって設定または変更されたパスワード（以降「シークレット」）は、次のファ
イルの一般的なパスワードのリストと比較する必要があります。シークレットにリスト内

の単語が含まれている場合、ユーザーは次のエラーメッセージを受け取り、別のパスワー

ドを再入力する必要があります：「パスワードが拒否されました：パスワードは辞書の英

単語と一致してはならず、一般的に使用されるパスワードを含んではなりません」

•連続文字：3つ以上の連続した文字または数字、またはこれらの連続した値を逆に並べた
ものをパスワードに使用することはできません。次のような他の文字に置き換えられる文

字もこの制限に含まれます。「s」の代わりの「$」、「a」の代わりの「@」、「o」の代
わりの「0」、「l」の代わりの「1」、「i」の代わりの「!」、「e」の代わりの「3」。禁
止されているパスワードの例：「efg123!$」、「abcd765%」、「kji!$378」、qr$58!230。連
続文字は大文字と小文字のあらゆる組み合わせで（AbCまたは aBCなど）禁止されていま
す。

•コンテキスト固有の単語（プロジェクトおよびベンダー名）：パスワードには、ユーザー
名、「cisco」または「cbs」、またはその派生語を含めてはなりません。これらの単語の逆
読みや大文字と小文字の組み合わせもこの制限の対象となります。次のような他の文字に

置き換えられる文字もこの制限に含まれます：「s」の代わりの「$」、「a」の代わりの
「@」、「o」の代わりの「0」、「l」の代わりの「1」、「i」の代わりの「!」、「e」の
代わりの「3」は使用できません。たとえば、C!$c0678!は許可されていません。

（注）

ログインロックダウン

デバイスのアドレスがわかっている場合、悪意のあるユーザーが辞書攻撃を試みる可能性があ

ります。辞書攻撃とは、数千、時には数百万ものログイン情報でログインを試行する自動化さ

れたプロセスです。辞書攻撃の目的は、実際にデバイスへの管理アクセス権を取得することで

す。

これらの攻撃を防ぐために、特定の時間範囲内で許可されるログイン試行回数を制限するよう

にデバイスを設定し、失敗した試行が指定の回数に達した後に続く静音モード時間を定義する
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ことができます。指定の時間（within seconds）内に、指定された回数の接続試行が失敗した
（attempt tries）場合、デバイスは指定の期間（block-for seconds）の間、追加のログイン試行を
受け入れません。これは、ユーザーがログイン情報を忘れ、何度かログインを試みてもログイ

ンできなかった場合にも発生する可能性があります。

指定の時間内に指定された回数のログイン試行が失敗すると、デバイスは静音モードに入りま

す。telnet、SSH、SNMP、HTTP、HTTPSを含め、静音モードの間は接続要求を受け付けなく
なります。静音モードの時間が終了すると、デバイスは接続要求の受け入れを再開します。静

音モードの開始時間と終了時間は、Syslogメッセージで示されます。

失敗した試行回数は、各失敗した試行が測定される期間全体を通じてカウントする必要があり

ます。待機時間中は、失敗した試行はカウントされません。待機時間が終了すると、失敗した

試行のカウントが再開されます。タイマーが切れる前でも、この機能を無効にすることで待機

時間を終了できます。

（注）

ステップ 1 [Login Response Delay]で、[Enable]をオンにして、ログイン応答遅延を有効にします。

ステップ 2 次に、以下の項目を設定します。

説明オプション

応答遅延期間を秒数で入力して設定します。（範

囲：1～ 10、デフォルト：1）
Response Delay Period

[Enable]をオンにして、待機時間を適用します。Quiet Period Enforcement

待機時間の長さを秒数で入力して設定します。（範

囲：1～ 65535、デフォルト：300）
Quiet Period Length

トリガーの試行回数を入力します。（範囲：1～
100、デフォルト：4）

Triggering Attempts

トリガー間隔の秒数を入力します。（範囲：1～
3600、デフォルト：60）

Triggering Interval

デフォルト設定は [Console Only]です。待機時間アクセスプロファイル（316ページ）。

このドロップダウンには、既存のすべて

のアクセスプロファイルのオプションが

含まれています。

（注）このリンクをクリックすると、[Security]
→ [Management Access Method]→ [Access
Profiles]ページに移動します。

（注）
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ログイン保護ステータス
[Login Protection Status]ページは、試行された攻撃やログインエラーを追跡して表示します。
（ログインエラーがログイン情報を忘れたユーザーに起因するか、実際の攻撃に起因するかは

区別されません）。[Refresh]ボタンをクリックするとデータが更新されます。

• [Quiet Mode Status]：アクティブまたは非アクティブのいずれかのステータスになります。

• [Quiet Mode Remaining Time]：このフィールドは、[Quiet Mode Status]がアクティブな場合
にのみ表示されます。

• [Login Failures in the Last 60 Seconds]：[Quiet Period Length]パラメータで定義された時間の
経過中に発生したログインエラーの数を表示します。[Quiet Period Length]は、[Security] >
[Login Settings]ページで設定された秒単位の値です。

ログインエラーテーブルには、次の項目が表示されます。

• [Username]：ユーザーの名前

• [IP Address]：ユーザーの IPアドレス

• [Service]：使用されているサービス。これは、HTTP、HTTPS、Telnet、SSH、またはSNMP
のいずれかです。

• [Count]：試行されたログインエラーの数。

• [Most Recent Attempt Time]：失敗したログインが試行された最近の時間。

キー管理
このセクションでは、RIPなど、アプリケーションやプロトコルのキーチェーンの設定方法に
ついて説明します。

Key Chain
新しいキーチェーンを作成するには、次の手順を実行します。

ステップ 1 [Security] > [Key Management] > [Key Chain Settings]をクリックします。

ステップ 2 新しいキーチェーンを追加するには、[Add]をクリックして [Add Key Chain]ページを開き、次のフィール
ドに入力します。

• [Key Chain]：キーチェーンの名前。

• [Key Identifier]：キーチェーンを識別する整数の ID。

• [Key String]：キーチェーンストリングの値。次のいずれかのオプションを入力します。
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• [User Defined (Encrypted)]：暗号化バージョンを入力します。

• [User Defined (Plaintext)]：プレーンテキストバージョンを入力します。

[Accept Life Time]と [Send Life Time]の両方の値を入力することができます。[Accept
LifeTime]は、受信しているパケットのキー識別子が有効な場合に表示されます。[Send
Life Time]は、送信しているパケットのキー識別子が有効な場合に表示されます。

（注）

• [Accept Life Time/Send Life Time]：このキーを含むパケットが受け入れられる時点を指定します。次の
オプションのいずれかを選択します。

• [Always Valid]：キー識別子の存続期間に制限はありません。

• [User Defined]：キーチェーンの存続期間には制限があります。このオプションが選択されている
場合は、次のフィールドに値を入力します。

[User Defined]を選択すると、システム時刻を手動で設定するか、または SNTPから設
定する必要があります。そうしないと、[Accept Life Time]と [Send Life Time]は常に失
敗します。

次のフィールドは、[Accept Life Time]フィールドと [Send Life Time]フィールドに関係
しています。

（注）

• [Start Date]：キー識別子が有効になる最も早い日付を入力します。

• [Start Time]：[Start Date]において、キー識別子が有効になる最も早い時刻を入力します。

• [End Time]：キー識別子が有効である最後の日付を指定します。次のオプションのいずれかを選択しま
す。

• [Infinite]：キー識別子の存続期間に制限はありません。

• [Duration]：キー識別子の存続期間には制限があります。このオプションが選択されている場合
は、次のフィールドに値を入力します。

• [Duration]：キー識別子が有効である時間の長さ。次のフィールドに入力します。

• [Days]：キー識別子が有効である日数。

• [Hours]：キー識別子が有効である時間数。

• [Minutes]：キー識別子が有効である分数。

• [Seconds]：キー識別子が有効である秒数。

ステップ 3 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。
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キー設定

既存のキーチェーンにキーを追加するには、次の手順を実行します。

ステップ 1 [Security] > [Key Management] > [Key Settings]をクリックします。

ステップ 2 新しいキー文字列を追加するには、[Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• [Key Chain]：キーチェーンの名前。

• [Key Identifier]：キーチェーンを識別する整数の ID。

• [Key String]：キーチェーンストリングの値。次のいずれかのオプションを入力します。

• [User Defined (Encrypted)]：暗号化バージョンを入力します。

• [User Defined (Plaintext)]：プレーンテキストバージョンを入力します。

[Accept Life Time]と [Send Life Time]の両方の値を入力することができます。[Accept
LifeTime]は、受信しているパケットのキー識別子が有効な場合に表示されます。[Send
Life Time]は、送信しているパケットのキーチェーンが有効な場合に表示されます。
[Accept Life Time]のフィールドのみ説明されています。[Send Life Time]には同じフィー
ルドがあります。

（注）

• [Accept Life Time]：このキーを含むパケットがいつ受け入れられるかを指定します。次のオプション
のいずれかを選択します。

• [Always Valid]：キー識別子の存続期間に制限はありません。

• [User Defined]：キーチェーンの存続期間には制限があります。このオプションが選択されている
場合は、次のフィールドに値を入力します。

• [Start Date]：キー識別子が有効になる最も早い日付を入力します。

• [Start Time]：[Start Date]において、キー識別子が有効になる最も早い時刻を入力します。

• [End Time]：キー識別子が有効である最後の時刻を指定します。次のオプションのいずれかを選択しま
す。

• [Infinite]：キー識別子の存続期間に制限はありません。

• [Duration]：キー識別子の存続期間には制限があります。このオプションが選択されている場合
は、次のフィールドに値を入力します。

• [Duration]：キー識別子が有効である時間の長さ。次のフィールドに入力します。

• [Days]：キー識別子が有効である日数。

• [Hours]：キー識別子が有効である時間数。

• [Minutes]：キー識別子が有効である分数。
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• [Seconds]：キー識別子が有効である秒数。

ステップ 4 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

ステップ 5 センシティブデータを（暗号化形式ではなく）常にプレーンテキストとして表示するには、[DisplaySensitive
Data As Plaintext]をクリックします。

管理アクセス方式
このセクションでは、さまざまな管理方式のアクセスルールについて説明します。

アクセスプロファイルにより、さまざまアクセス方式でデバイスにアクセスしているユーザの

認証および認可方法が決まります。アクセスプロファイルは、特定の送信元からの管理アクセ

スを制限できます。

アクティブなアクセスプロファイルおよび管理アクセス認証方式の両方にパスしたユーザにの

み、デバイスへの管理アクセスが付与されます。

デバイスでは一度に 1つのアクセスプロファイルのみアクティブにできます。

アクセスプロファイルは 1つまたは複数のルールで構成されます。ルールは、アクセスプロ
ファイル内の優先順位の順序（上から下）で実行されます。

ルールは、次の要素を含むフィルタで構成されます。

• [Access Methods]：デバイスにアクセスして管理するための方式。

• Telnet

•セキュア Telnet（SSH）

• Hypertext Transfer Protocol（HTTP）

•セキュア HTTP（HTTPS）

• Simple Network Management Protocol（SNMP）

• All of the above

• [Action]：インターフェイスまたは送信元アドレスへのアクセスを許可するか拒否するか。

• [Interface]：Webベースの設定ユーティリティへのアクセスを許可または拒否されるポー
ト、LAG、または VLAN。

• [Source IP Address]：IPアドレスまたはサブネット。管理方式へのアクセスは、ユーザグ
ループ間で異なることがあります。たとえば、1つのユーザグループは HTTPSセッショ
ンを使用してのみデバイスモジュールにアクセスでき、別のユーザグループはHTTPSと
Telnetの両方のセッションを使用してデバイスモジュールにアクセスできる場合がありま
す。
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アクセスプロファイル

[Access Profiles]ページには定義されているアクセスプロファイルが表示されます。また、ア
クティブにする 1つのアクセスプロファイルを選択することができます。

ユーザがアクセス方式を介してデバイスへのアクセスを試みると、デバイスは、この方式によ

るデバイスへの管理アクセスがアクティブなアクセスプロファイルによって明示的に許可され

ているかどうかをチェックします。一致するアクセスプロファイルが見つからない場合、アク

セスは拒否されます。

デバイスへのアクセスの試みが、アクティブなアクセスプロファイルに違反している場合、デ

バイスは、システム管理者にそのアクセスの試みを警告するSyslogメッセージを生成します。

コンソール専用アクセスプロファイルをアクティブ化した場合、それを非アクティブにする唯

一の方法は、管理ステーションからデバイスの物理コンソールポートに直接接続することで

す。

詳細については、プロファイルルール（318ページ）を参照してください。

[Access Profiles]ページを使用してアクセスプロファイルを作成し、最初のルールを追加しま
す。アクセスプロファイルに1つのルールしか含めない場合は、それで終了です。プロファイ
ルにルールを追加するには、[Profile Rules]ページを使用します。

ステップ 1 [Security] > [Mgmt Access Method] > [Access Profiles]をクリックします。

このページには、すべてのアクセスプロファイル（アクティブおよび非アクティブ）が表示されます。

ステップ 2 アクティブなアクセスプロファイルを切り替えるには、[Active Access Profile]ドロップダウンメニューから
プロファイルを選択し、[Apply]をクリックします。これで、選択したプロファイルがアクティブなアクセ
スプロファイルになります。

[Console Only]を選択した場合、警告メッセージが表示されます。そのまま続行すると、Web
ベースの設定ユーティリティからただちに切断されて、デバイスはコンソールポートからでな

ければアクセスできなくなります。これは、コンソールポートを提供するデバイスタイプにの

み適用されます。

（注）

ステップ 3 [OK]をクリックしてアクティブなアクセスプロファイルを選択するか、[Cancel]をクリックして操作を中
止します。

ステップ 4 [Add]をクリックして、[Add Access Profile]ページを開きます。このページでは、新しいプロファイルと 1
つのルールを設定できます。

ステップ 5 [Access Profile Name]を入力します。名前は最大 32文字で指定できます。

ステップ 6 パラメータを入力します。

• [ルールプライオリティ ]：ルールのプライオリティを入力します。パケットがルールに一致した場合、
ユーザグループはデバイスへのアクセスを許可または拒否されます。パケットは最初の一致に基づき

照合されるため、ルールの優先順位はパケットとルールのマッチングにとって重要です。最も高い優

先順位は「1」です。

• [管理方式 ]：ルールの対象となるアクセス方式を選択します。次のオプションがあります。
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• [All]：すべての管理方式をこのルールに割り当てます。

• Telnet：Telnetアクセスプロファイル条件を満たすデバイスへのアクセスを要求するユーザに対し
てアクセスを許可または拒否します。

•セキュア Telnet（SSH）（Secure Telnet (SSH)）：SSHアクセスプロファイル条件を満たすデバイ
スへのアクセスを要求するユーザに対してアクセスを許可または拒否します。

• HTTP：HTTPアクセスプロファイル条件を満たすデバイスへのアクセスを要求するユーザを許可
または拒否します。

•セキュア HTTP（HTTPS）（Secure HTTP (HTTPS)）：HTTPSアクセスプロファイル条件を満た
すデバイスへのアクセスを要求するユーザに対してアクセスを許可または拒否します。

• SNMP：SNMPアクセスプロファイル条件を満たすデバイスへのアクセスを要求するユーザを許
可または拒否します。

• [アクション ]：このルールに割り当てる処理を選択します。次のオプションがあります。

•許可（Permit）：ユーザがプロファイルの設定と一致している場合、デバイスへのアクセスを許可
します。

• [Deny]：ユーザーがプロファイルの設定に一致する場合、デバイスへのアクセスを拒否します。

• [インターフェイスに適用 ]：このルールに割り当てるインターフェイスを選択します。次のオプショ
ンがあります。

• [All]：すべてのポート、VLAN、および LAGに適用されます。

• [ユーザー定義 ]:選択したインターフェイスに適用されます。

• [インターフェイス ]：[ユーザー定義 ]を選択した場合は、インターフェイス番号を入力します。

• [送信元 IPアドレスに適用 ]：このアクセスプロファイルに割り当てる送信元 IPアドレスのタイプを
選択します。[Source IP Address]フィールドはサブネットワークに対して有効です。次のいずれかの値
を選択します。

• [All]：すべてのタイプの IPアドレスに適用されます。

• [ユーザー定義 ]：フィールドで指定したタイプの IPアドレスだけが割り当てられます。

• IPバージョン（IP Version）：送信元 IPアドレスのバージョン（バージョン 6またはバージョン 4）を
入力します。

• [IPアドレス ]：送信元 IPアドレスを入力します。

• [マスク ]：送信元 IPアドレスに対するサブネットマスクの形式を選択し、いずれかのフィールドに
値を入力します。

•ネットワークマスク（Network Mask）：送信元 IPアドレスが所属するサブネットを選択し、ドッ
ト付き 10進表記でサブネットマスクを入力します。
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•プレフィックス長（Prefix Length）：プレフィックス長を選択し、送信元 IPアドレスプレフィッ
クスを構成するビットの数を入力します。

ステップ 7 [Apply]をクリックします。アクセスプロファイルが実行コンフィギュレーションファイルに書き込まれ
ます。これで、このアクセスプロファイルをアクティブなアクセスプロファイルとして選択できます。

プロファイルルール

アクセスプロファイルには、デバイスの管理とアクセスが許可されているユーザ、および使用

される可能性があるアクセス方式を判断するための最大128個のルールを含めることができま
す。

アクセスプロファイル内の各ルールには、照合するためのアクションと条件（1つ以上のパラ
メータ）が含まれています。各ルールには優先順位があり、優先順位が一番低いルールが最初

にチェックされます。着信パケットがルールと一致すると、そのルールに関連付けられたアク

ションが実行されます。アクティブなアクセスプロファイル内で一致するルールが見つからな

い場合、そのパケットはドロップされます。

たとえば、IT管理センターに割り当てられている IPアドレスを除くすべての IPアドレスから
デバイスへのアクセスを制限することができます。この方法でもデバイスは管理でき、追加の

セキュリティレベルを得ることができます。

プロファイルルールをアクセスプロファイルに追加するには、次の手順を実行します。

ステップ 1 [Security] > [Mgmt Access Method] > [Profile Rules]の順にクリックします。

ステップ 2 [Filter]フィールドで、アクセスプロファイルを選択します。[Go]をクリックします。

選択したアクセスプロファイルがプロファイルルールテーブルに表示されます。

ステップ 3 [Add]をクリックしてルールを追加します。

ステップ 4 パラメータを入力します。

• [アクセスプロファイル名 ]：アクセスプロファイルを選択します。

• [ルールプライオリティ ]：ルールのプライオリティを入力します。パケットがルールに一致した場合、
ユーザグループはデバイスへのアクセスを許可または拒否されます。パケットは最初の一致に基づき

照合されるため、ルールの優先順位はパケットとルールのマッチングにとって重要です。

• [管理方式 ]：ルールの対象となるアクセス方式を選択します。次のオプションがあります。

• [All]：すべての管理方式をこのルールに割り当てます。

• Telnet：Telnetアクセスプロファイル条件を満たすデバイスへのアクセスを要求するユーザに対し
てアクセスを許可または拒否します。

•セキュア Telnet（SSH）（Secure Telnet (SSH)）：Telnetアクセスプロファイル条件を満たすデバ
イスへのアクセスを要求するユーザに対してアクセスを許可または拒否します。
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• [HTTP]：HTTPアクセスをこのルールに割り当てます。デバイスへのアクセスを要求しているユー
ザーがHTTPアクセスプロファイル基準を満たす場合、そのユーザーは許可または拒否されます。

•セキュア HTTP（HTTPS）（Secure HTTP (HTTPS)）：HTTPSアクセスプロファイル条件を満た
すデバイスへのアクセスを要求するユーザに対してアクセスを許可または拒否します。

• SNMP：SNMPアクセスプロファイル条件を満たすデバイスへのアクセスを要求するユーザを許
可または拒否します。

• [Action]：次のいずれかのオプションを選択します。

•許可（Permit）：このルールに定義されているインターフェイスと IPソースからのユーザに対す
るデバイスアクセスを許可します。

•拒否（Deny）：このルールに定義されているインターフェイスと IPソースからのユーザに対する
デバイスアクセスを拒否します。

• [インターフェイスに適用 ]：このルールに割り当てるインターフェイスを選択します。次のオプショ
ンがあります。

• [All]：すべてのポート、VLAN、および LAGに適用されます。

• [ユーザー定義 ]：選択したポート、VLAN、または LAGが割り当てられます。

• [Interface]：前述のフィールドで [User Defined]オプションを選択した場合は、インターフェイス番号
を入力します。

• [送信元 IPアドレスに適用 ]：このアクセスプロファイルに割り当てる送信元 IPアドレスのタイプを
選択します。[Source IP Address]フィールドはサブネットワークに対して有効です。次のいずれかの値
を選択します。

• [All]：すべてのタイプの IPアドレスに適用されます。

• [ユーザー定義 ]：フィールドで指定したタイプの IPアドレスだけが割り当てられます。

• [IPバージョン ]：送信元 IPアドレスのサポート対象 IPバージョン（IPv6またはIPv4）を選択します。

• [IPアドレス ]：送信元 IPアドレスを入力します。

• [マスク ]：送信元 IPアドレスに対するサブネットマスクの形式を選択し、いずれかのフィールドに
値を入力します。

•ネットワークマスク（Network Mask）：送信元 IPアドレスが所属するサブネットを選択し、ドッ
ト付き 10進表記でサブネットマスクを入力します。

•プレフィックス長（Prefix Length）：プレフィックス長を選択し、送信元 IPアドレスプレフィッ
クスを構成するビットの数を入力します。

ステップ 5 [Apply]をクリックすると、ルールがアクセスプロファイルに追加されます。
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管理アクセス認証
SSH、Telnet、HTTP、HTTPSなど、さまざまな管理アクセス方式に認証方式を割り当てること
ができます。認証処理は、ローカルで、またはサーバーで実行可能です。

認可が有効になっている場合は、ユーザのアイデンティティと読み取り/書き込み権限の両方
が検証されます。承認処理が有効になっていない場合、ユーザーの IDだけが検証されます。

使用される認可および認証方式は、認証方式の選択順序によって決まります。最初に選択した

認証方式が使用不能の場合、次に選択した認証方式が使用されます。たとえば、[RADIUS]、
[Local]の順に認証方式を選択した場合、設定されたすべての RADIUSサーバーに対してプラ
イオリティ順にクエリが送られて応答がなければ、ユーザーはローカルに承認/認証されます。

認可が有効になっていて、認証方式が失敗した場合、またはユーザの権限レベルが不十分な場

合、ユーザはデバイスへのアクセスを拒否されます。つまり、ある認証方式で認証に失敗した

場合、デバイスは認証の試行を停止します（そのまま続行して次の認証方式を使用することは

ありません）。

同様に、承認処理が無効になっていて、ある方式で認証に失敗した場合、デバイスは認証の試

行を停止します。

アクセス方式の認証方式を定義するには、次の手順を実行します。

ステップ 1 [Security] > [Management Access Authentication]をクリックします。

ステップ 2 管理アクセス方式の [Application]（タイプ）を入力します。

ステップ 3 [Authorization]を選択し、後述の方式の一覧から選択して、ユーザの認証と認可の両方を有効にします。
フィールドが選択されていない場合は、認証のみ実行されます。認可が有効になっている場合、ユーザの

読み取り/書き込み権限がチェックされます。この権限レベルは、[User Accounts]ページで設定します。

ステップ 4 矢印を使用して、[Optional Methods]列と [選択した方式（Selected Methods]列の間で認証方式を移動させま
す。最初に選択した方式が最初に使用される方式です。

• RADIUS：ユーザは RADIUSサーバで認可および認証されます。1つまたは複数の RADIUSサーバを
設定しておく必要があります。Webベースの設定ユーティリティへのアクセスを付与する RADIUS
サーバの場合、その RADIUSサーバが cisco-avpair = shell:priv-lvl=15を返す必要があります。

• TACACS+：ユーザは TACACS+サーバで認可および認証されます。1つまたは複数の TACACS+サー
バを設定しておく必要があります。

• None（なし）：ユーザは認可も認証もされなくてもデバイスにアクセスできます。

•ローカル（Local）：ローカルデバイスに保存されたデータと照らしてユーザ名とパスワードがチェッ
クされます。ユーザ名とパスワードのペアは [User Accounts]ページで定義します。

認証方式の [Local]または [None]は、常に最後に選択する必要があります。[Local]または
[None]の後に選択して認証方式はすべて無視されます。

（注）
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ステップ 5 [Apply]をクリックします。選択した認証方式がアクセス方式と関連付けられます。

セキュアセンシティブデータ管理
SSDは、デバイスの機密データ（パスワードやキーなど）の保護、ユーザー資格情報および
SSDルールに基づき暗号化された機密データや機密データへのプレーンテキストでのアクセス
の許可 /拒否、機密データを含むコンフィギュレーションファイルの改ざんからの保護を実施
します。

さらに、SSDでは、センシティブデータを含むコンフィギュレーションファイルをセキュア
にバックアップおよび共有することができます。

SSDによって、ユーザは、プレーンテキストのセンシティブデータを保護しないレベルから、
デフォルトパスフレーズに基づく暗号化による最小限の保護、ユーザ定義のパスフレーズに基

づく暗号化による強力な保護まで、必要なレベルの保護をセンシティブデータに柔軟に設定で

きます。

SSDは、SSD規則に従って、認証された承認済みのユーザにのみ、センシティブデータへの
読み取りアクセス許可を付与します。デバイスは、ユーザ認証プロセスを通じて、ユーザに対

する管理アクセスを認証および承認します。

SSDを使用しているかどうかにかかわらず、管理者は、ローカル認証データベースを使用して
認証プロセスの安全性を確保したり、ユーザ認証プロセスで使用される外部認証サーバへの通

信の安全性を確保したりすることが推奨されます。

要約すると、SSDは、SSD規則、SSDプロパティ、およびユーザ認証によって、デバイス上の
センシティブデータを保護します。さらに、デバイスの SSD規則、SSDプロパティ、および
ユーザ認証の設定は、それ自体が SSDによって保護されているセンシティブデータです。

SSDプロパティ
SSDプロパティは、SSD規則と組み合わせて、デバイスの SSD環境を定義および制御する一
連のパラメータです。SSD環境は、次のようなプロパティで構成されています。

•センシティブデータを暗号化する方法を制御する。

•コンフィギュレーションファイルのセキュリティの強度を制御する。

•現在のセッション内でセンシティブデータを表示する方法を制御する。

SSDプロパティを設定するには、次の手順を実行します。

ステップ 1 [Security] > [Secure Sensitive Data Management] > [Properties]の順にクリックします。

次のフィールドが表示されます。
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•現在のローカルパスフレーズタイプ（Current Local Passphrase Type）：現在、デフォルトパスフレー
ズまたはユーザ定義のパスフレーズのいずれが使用されているかが表示されます。

ステップ 2 [Configuration File Passphrase Control]：次のオプションを選択します。

•無制限（Unrestricted）（デフォルト）：設定ファイルを作成するときに、デバイスはそのパスフレー
ズを含めます。これによって、デバイスは設定ファイルを受け入れ、ファイルからパスフレーズを学

習できます。

•制限付き（Restricted）：デバイスは、パスフレーズが設定ファイルにエクスポートされるのを制限し
ます。制限モードは、パスフレーズがないデバイスからコンフィギュレーションファイル内の暗号化

されたセンシティブデータを保護します。ユーザが設定ファイルでパスフレーズを公開したくない場

合には、このモードを使用する必要があります。

ステップ 3 次に、[Configuration File Integrity Control]を有効にします。

ステップ 4 現在のセッションの読み取りモードを選択します。

• [プレーンテキスト]：ユーザーはプレーンテキストの機密データにのみアクセスを許可されます。ユー
ザーには SSDパラメータへの読み取り権限と書き込み権限も付与されます。

• [暗号化]：ユーザーは暗号化された機密データにのみアクセスを許可されます。

ステップ 5 [Change Local Passphrase]をクリックして、新しいローカルパスフレーズを入力します。

•デフォルト（Default）：デバイスのデフォルトパスフレーズを使用します。

•ユーザ定義（プレーンテキスト）（User Defined (Plaintext)）：新しいパスフレーズを入力します。

•パスフレーズの確認（Confirm Passphrase）：新しいパスフレーズを確認します。

ステップ 6 [Apply]をクリックします。設定が実行コンフィギュレーションファイルに保存されます。

SSDルール
SSD読み取りアクセス許可が [Plaintext-only]または [Both]のユーザのみが、SSD規則を設定で
きます。

SSDルールを設定するには、次の手順を実行します。

ステップ 1 [Security] > [Secure Sensitive Data Management] > [SSD Rules]の順にクリックします。

現在、定義されている規則が表示されます。[RuleType]フィールドは、規則がユーザ定義の規則であるか、
またはデフォルトの規則であるかを示します。

ステップ 2 新しい規則を追加するには、[Add]をクリックします。次のフィールドに入力します。

•ユーザ（User）：規則が適用されるユーザを定義します。次のオプションのいずれかを選択します。
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•特定のユーザ（Specific User）：選択して、この規則が適用される特定のユーザ名を入力します
（このユーザは必ずしも定義されている必要はありません）。

•既定のユーザ（cisco）（Default User (cisco)）：この規則は既定のユーザに適用されることを示し
ます。

•レベル 15（Level 15）：この規則は、権限レベル 15を持つすべてのユーザに適用されることを示
します。

•すべて（All）：この規則は、すべてのユーザに適用されることを示します。

•チャネル（Channel）：規則が適用される入力チャネルのセキュリティレベルを定義します。次のオプ
ションのいずれかを選択します。

•セキュア（Secure）：この規則は、SNMPおよび XMLチャネルを含まない、セキュアチャネル
（コンソール、SCP、SSH、HTTPS）のみに適用されることを示します。

• [Insecure]：ルールが、セキュアでないチャネル（Telnet、TFTPおよび HTTP）にのみ適用される
ことを示します。SNMPと XMLチャネルは含みません。

•セキュア XML SNMP（Secure XML SNMP）：この規則が HTTPSまたはプライバシー保護付きの
SNMPv3経由の XMLにのみ適用されるように指定します。

•非セキュア XML SNMP（Insecure XML SNMP）：この規則が HTTPまたは SNMPv1/v2およびプ
ライバシー保護なしの SNMPv3経由の XMLにのみ適用されるように指定します。

•読み取りアクセス許可（Read Permission）：読み取りアクセス許可と規則を関連付けます。有効な値
は次のとおりです。

• [Exclude]：最も低い読み取りアクセス許可。ユーザはいかなる形式でも、センシティブデータの
取得は許可されません。

•プレーンテキストのみ（Plaintext Only）：上記より高い読み取りアクセス許可です。ユーザは、
プレーンテキストのみのセンシティブデータの取得が許可されます。

•暗号化のみ（Encrypted Only）：中程度の読み取りアクセス許可です。ユーザは、暗号化のみのセ
ンシティブデータの取得が許可されます。

•両方（プレーンテキストと暗号化）（Both (Plaintext and Encrypted)）：最高の読み取りアクセス
許可です。ユーザは暗号化およびプレーンテキストの両方のアクセス許可を保持し、暗号化形式

とプレーンテキストのセンシティブデータの取得が許可されます。

•デフォルト読み取りモード（Default Read Mode）：すべてのデフォルト読み取りモードは、規則の読
み取りアクセス許可に従います。次のオプションが存在しますが、規則の読み取りアクセス許可に応

じて、一部は拒否されることがあります。

•除外（Exclude）：センシティブデータの読み取りを許可しません。

•暗号化（Encrypted）：センシティブデータは暗号化形式で表示されます。

•プレーンテキスト（Plaintext）：センシティブデータはプレーンテキストで表示されます。
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ステップ 3 [Apply]をクリックします。設定が実行コンフィギュレーションファイルに保存されます。

ステップ 4 選択した規則に対して、次のアクションを実行できます。

•ルールの [追加]、[編集]、もしくは [削除]、または [デフォルトへの復元]。

•すべての規則をデフォルトに復元（Restore All Rules to Default）：ユーザが変更したデフォルト規則を
デフォルト規則に復元します。

SSL Server
セキュアソケットレイヤ（SSL）機能は、デバイスへの HTTPSセッションを開くために使用
します。HTTPSセッションは、デバイス上に存在するデフォルト証明書で開くこともできま
す。デフォルトの証明書は証明機関（CA）によって署名されていないため、一部のブラウザ
ではデフォルトの証明書を使用すると警告が表示されます。信頼できるCAによって署名され
た証明書を使用することをお勧めします。デフォルトでは、デバイスには変更可能な証明書が

含まれています。HTTPSはデフォルトで有効になっています。

SSLサーバー認証設定
セキュアソケットレイヤ（SSL）認証は、ユーザーとサーバーがやり取りするためのセキュア
な接続を作成するためのプロトコルです。サーバーとユーザーは、すべてのWebインタラク
ションに関与します。ユーザーは、機密性の高い個人情報をWebサイトに入力することが多
く、人やシステムが危険にさらされます。より適切な認証によって、特に金融、医療、または

個人データを保存するサイトのセキュリティが強化されます。安定した、検証可能でセキュア

なユーザーインタラクションが求められています。サーバーは、ユーザーが実在の人物である

ことを確認する手段として、情報を収集します。これはいくつかの方法で実行できます。

ステップ 1 [Security] > [SSL Server] > [SSL Server Authentication Settings]の順にクリックします。

ステップ 2 デバイスには 2つの証明書が含まれています。そのうちの 1つだけが、HTTPSセッションに使用できるア
クティブな証明書です。どちらがアクティブな証明書かを定義するには、[SSL Active Certificate Number]
で、アクティブな証明書（1または 2）を選択します。

ステップ 3 [Apply]をクリックします。

ステップ 4 [HTTPS Session Logging]セクションで、[Enable]をオンにして有効にします。HTTPSセッションロギング
を有効にすることにより、ユーザーは、デバイスによって生成された syslogメッセージを介して、HTTPS
セッションのセットアップと切断の進行状況を追跡できます。

ステップ 5 [Apply]をクリックします。
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新しい証明書の作成または生成

デバイスにある証明書を置換するために、新しい自己署名証明書が必要になる場合がありま

す。新しい証明書を作成するには、次の手順を実行します。

ステップ 1 証明書を選択して [編集]をクリックします。

ステップ 2 次のフィールドに入力します。

• [Certificate ID]：置換する証明書 IDを選択します。

• [Regenerate RSA Key]：チェックボックスを選択して、RSAキーを再生成します。
• [Key Length]：2つのオプション（2048ビットまたは 3072ビット）のいずれかからキーの長さを選
択します。

•共通名（Common Name）：デバイスの完全修飾 URLまたは IPアドレスを指定します。指定しない
場合、デフォルトでデバイスの最小の IPアドレスになります（証明書が生成されるとき）。

•組織単位（Organization Unit）：組織単位または部署名を指定します。

• [Organization Name]：組織名を指定します。

•ロケーション（Location）：ロケーションまたは都市名を指定します。

•都道府県（State）：都道府県名を指定します。

•国（Country）：国名を指定します。

• [Duration]：証明書の期間を定義します。

ステップ 3 [Generate]をクリックします。新しい証明書が生成され、既存の証明書が置き換えられます。

ステップ 4 新しい証明書要求を生成する場合は、証明書を選択して [Generate Certificate Request]をクリックします。

証明書要求とは、証明書が署名のために CAにエクスポートされ、署名された証明書として
デバイスにインポートされることをいいます。CAによって署名された証明書は安全であると
見なされます（対して、自己署名証明書は安全とは見なされません）。

（注）

ステップ 5 次のフィールドに入力します。

• [Certificate ID]：置換する証明書 IDを選択します。

•共通名（Common Name）：デバイスの完全修飾 URLまたは IPアドレスを指定します。指定しない
場合、デフォルトでデバイスの最小の IPアドレスになります（証明書が生成されるとき）。

•組織単位（Organization Unit）：組織単位または部署名を指定します。

• [Organization Name]：組織名を指定します。

•ロケーション（Location）：ロケーションまたは都市名を指定します。

•都道府県（State）：都道府県名を指定します。

•国（Country）：国名を指定します。
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•証明書の要求（Certificate Request）：[Generate Certificate Request]ボタンを押すと、作成されたキー
が表示されます。

ステップ 6 [Generate Certificate Request]をクリックします。これにより、認証局（CA）で入力する必要のある証明
書が作成されます。[Certificate Request]フィールドから証明書キーをコピーします。

ステップ 7 CAによって署名された証明書をインポートするには、アクティブな証明書を選択し、[Import Certificate]
をクリックします。

ステップ 8 次のフィールドに入力します。

• [Certificate ID]：証明書を選択します。

• [Certificate Source]：自動生成された証明書であることを表示します。

•証明書（Certificate）：受信した証明書にコピーされます。

• [Import RSA Key-Pair]：新しい RSAキーペアへのコピーを有効にするには、このフィールドを選択
します。

•公開キー（Public Key）：RSA公開キーにコピーされます。

• [Fingerprint(Hex)]：証明書のフィンガープリントを 16進形式で表示します。
•秘密キー（暗号化）（Private Key (Encrypted)）：RSA秘密キーを選択し、暗号化された形式でコピー
します。

•秘密キー（プレーンテキスト）（Private Key (Plaintext)）：RSA秘密キーを選択し、プレーンテキ
スト形式でコピーします。

ステップ 9 [Apply]をクリックして、変更内容を実行コンフィギュレーションに適用します。

ステップ 10 [Details]ボタンをクリックして、SSL証明書の詳細を表示します。

ステップ 11 次に、[Display Sensitive Data as Encrypted]をクリックして、このキーを暗号化して表示します。このボタ
ンをクリックすると、（[Apply]をクリックしたときに）秘密キーが暗号化された形式で設定ファイルに
書き込まれます。テキストが暗号化された形式で表示されると、ボタンが [Display Sensitive Data As
Plaintext]に変わり、再びプレーンテキストでテキストを表示できるようになります。

SSHサーバ
リモートユーザは、SSHサーバ機能を使用して、デバイスへの SSHセッションを確立するこ
とができます。これは、セッションがセキュリティで保護されていることを除いて、Telnet
セッションの確立と同様です。

デバイスは、SSHサーバとして、パスワードまたは公開キーのいずれかを使用してリモート
ユーザの認証を行うSSHユーザ認証をサポートしています。同時に、リモートユーザは、SSH
クライアントとして、SSHサーバ認証を行い、デバイス公開キー（フィンガープリント）を使
用してデバイスを認証することができます。

SSHサーバには、次の動作モードがあります。
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• [By Internally-generated RSA/DSA Keys]（デフォルト設定）：RSAキーと DSAキーが生成
されます。ユーザは、SSHサーバアプリケーションにログオンしてデバイスの IPアドレ
スを指定すると、デバイスで自動的に認証され、セッションが開きます。

• [Public Key Mode]：ユーザはデバイスで定義されています。ユーザのRSAキーまたはDSA
キーは、PuTTYなどの外部 SSHサーバアプリケーションで生成されます。公開キーはデ
バイスに入力されます。その後、ユーザは、外部 SSHサーバアプリケーションを使用し
て、デバイスで SSHセッションを開くことができます。

SSHユーザ認証
SSHユーザ認証ページを使用して、ローカルユーザデータベースにすでに設定されているユー
ザの SSHユーザ名を作成する場合には、自動ログイン機能を設定することで、追加の認証を
回避することができます。これは次のように動作します。

• [Enabled]：ユーザがローカルデータベースに定義されており、このユーザが公開キーを使
用して SSH認証をパスした場合、ローカルデータベースのユーザ名とパスワードによる
認証はスキップされます。

このような特定の管理方法（コンソール、Telnet、SSHなど）に
設定されている認証方法はローカル（RADIUSや TACACS+以
外）である必要があります。

（注）

• [NotEnabled]：SSH公開キーによる認証が成功したら、ユーザー名がローカルユーザーデー
タベース内で設定されている場合でも、設定された認証方式によってユーザーが再度認証

されます。

この機能はオプションで、管理アクセス認証（320ページ）で設定できます。必ずしもSSHで
ユーザ認証を実行する必要はありません。

認証を有効にして、ユーザを追加します。

ステップ 1 [Security] > [SSH Server] > [SSH User Authentication]の順にクリックします。

ステップ 2 次のフィールドを選択します。

• [SSH User Authentication by Password]：ローカルデータベース内で設定されたユーザー名/パスワードを
使用して SSHクライアントユーザーの認証を実行する場合に選択します（ユーザアカウント（70
ページ）を参照）。

• [SSH Session Logging]：[Enable]をクリックすると、SSHセッションロギングが有効になります。SSH
セッションロギングを使用すると、ユーザーは、デバイスによって生成された syslogメッセージを介
して、SSHセッションのセットアップと切断の進行状況を追跡できます。

• [SSH User Authentication by Public Key]：公開キーを使用して SSHクライアントユーザの認証を実行す
る場合に選択します。
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• [Automatic Login]：このフィールドは、[SSH User Authentication by Public Key]機能が選択された場合に
有効にできます。

ステップ 3 [Apply]をクリックします。設定が実行コンフィギュレーションファイルに保存されます。

設定したユーザに関する次のフィールドが表示されます。

• [SSH User Name]：ユーザのユーザ名。

• [Key Type]：RSAキーまたは DSAキーのいずれであるかを示します。

• [Fingerprint]：公開キーから生成されたフィンガープリント。

ステップ 4 [Add or Edit]をクリックしてユーザーを追加または編集し、次のフィールドに値を入力します。

• [SSH User Name]：ユーザー名を入力します。

• [Key Type]：[RSA]または [DSA]のいずれかを選択します。

• [Public Key]：PuTTYなどの外部 SSHクライアントアプリケーションによって生成された公開キーを
このテキストボックスにコピーします。

ステップ 5 [Apply]をクリックして、新しいユーザを保存します。

すべてのアクティブなユーザに関して、次のフィールドが表示されます。

• [IP Address]：アクティブユーザーの IPアドレス。

• [SSH User Name]：アクティブユーザのユーザ名。

• [SSH Version]：アクティブユーザが使用する SSHのバージョン。

• [Cypher]：アクティブユーザーの暗号。

• [Authentication Code]：アクティブユーザの認証コード。

SSHサーバ認証
リモート SSHクライアントは、SSHサーバー認証を実行することによって、想定された SSH
ドライバへのSSHセッションが確立されるようにします。SSHサーバー認証を実行するには、
リモート SSHクライアントにターゲット SSHサーバーの SSHサーバー公開キー（またはフィ
ンガープリント）のコピーが保存されている必要があります。

[SSH Server Authentication]ページで、SSHサーバーとしてのデバイスの秘密/公開キーが生成/
インポートされます。ユーザーは、SSHセッションで SSHサーバー認証を実行する場合に、
このデバイスの SSHサーバー公開キー（またはフィンガープリント）をアプリケーションに
コピーする必要があります。RSAと DSAの公開キーと秘密キーは、デバイスを工場出荷時の
初期状態でブートすると自動的に生成されます。これらのキーは、適切なユーザ設定キーを

ユーザが削除した場合にも自動的に作成されます。
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RSAキーまたは DSAキーを再生成、または別のデバイスで生成された RSAキーまたは DSA
キーをコピーするには、次の手順を実行します。

ステップ 1 [Security] > [SSH Server] > [SSH Server Authentication]の順にクリックします。

各キーには、次のフィールドが表示されます。

• [Key Type]：RSAまたは DSA。

• [Key Source]：自動生成またはユーザ定義。

• [Fingerprint]：キーから生成されるフィンガープリント。

ステップ 2 RSAキーまたは DSAキーのいずれかを選択します。

ステップ 3 次のいずれかのアクションを実行できます。

• [Generate]：選択した種類のキーを生成します。

• [Edit]：別のデバイスからキーをコピーすることができます。次のフィールドに入力します。

• [Key Type]：上記を参照してください。

• [Public Key]：公開キーを入力します。

• [Private Key]：[Plaintext]または [Encrypted]のいずれかを選択して、秘密キーを入力します。

[Plaintext]：プレーンテキストとしてキーを入力します。

ステップ 4 [Apply]をクリックして設定を適用します。

ステップ 5 [Display Sensitive Data as Encrypted]：クリックすると、SSH認証設定が暗号化されて表示されます。

SSHクライアント
SSHクライアントによりユーザーは、ネットワークが1つ以上のスイッチで構成されていて、
さまざまなシステムファイルが1つの中央SSHサーバーに保管されている場合に、ネットワー
クの管理作業を実行できます。ネットワークを通じて構成ファイルが転送される際、SSHプロ
トコルを利用するアプリケーションの1つであるセキュアコピー（SCP）により、ユーザー名/
パスワードなどの機密データが盗まれないことが保証されます。

SSHクライアントは、信頼できる SSHサーバーとのみ通信します。SSHサーバ認証が無効に
なっている場合（デフォルト設定）、SSHサーバは信頼できるものと見なされます。SSHサー
バ認証を有効にすると、ユーザは、信頼できるサーバのエントリを信頼できるSSHサーバテー
ブルに追加する必要があります。

一般に、SSHプロトコルはファイル転送と端末アクセスの 2つの目的に使用できます。
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SSHユーザ認証
デバイス（SSHクライアント）がSSHサーバへのSSHセッションの確立を試行した場合、SSH
サーバはクライアントを認証するためにさまざまな方式を使用します。パスワード方式が選択

されている場合は、このページを使用して、SSHユーザ認証方式を選択し、ユーザ名とパス
ワードをデバイスに設定するか、または、公開/秘密キー方式が選択されている場合は、RSA
キーまたは DSAキーを生成使用します。

認証方式を選択し、ユーザー名/パスワード/キーを設定するには、次の手順を実行します。

ステップ 1 [Security] > [SSH Client] > [SSH User Authentication]の順にクリックします。

ステップ 2 [SSH User Authentication Method]を選択します。これは、Secure Copy（SCP）に定義されるグローバル方式
です。次のいずれかのオプションを選択します。

• [By Password]：これはデフォルトの設定です。これが選択されている場合は、パスワードを入力する
か、またはデフォルトパスワードを保持します。

• RSA公開キーによる（By RSA Public Key）：これが選択されている場合は、[SSH User Key Table]ブ
ロックで、RSA公開キーと秘密キーを作成します。

• DSA公開キーによる（By DSA Public Key）：これが選択されている場合は、[SSH User Key Table]ブ
ロックで、DSA公開キーと秘密キーを作成します。

ステップ 3 [Username]にユーザ名を入力するか（選択された方式に関係なく）、または既定のユーザの名前を入力し
ます。これは、SSHサーバで定義されているユーザ名と一致している必要があります。

ステップ 4 [By Password]方式が選択された場合は、パスワードを入力するか（[Encrypted]または [Plaintext]形式）、
またはデフォルトの暗号化パスワードのままにします。

ステップ 5 次のいずれかの操作を実行します。

•適用（Apply）：選択した認証方式がアクセス方式に関連付けられます。

•デフォルトのクレデンシャルを復元（Restore Default Credentials）：デフォルトのユーザ名とパスワー
ド（anonymous）を復元します。

•センシティブデータをプレーンテキストとして表示（Display Sensitive Data As Plaintext）：現在のペー
ジのセンシティブデータがプレーンテキストとして表示されます。

[SSH User Key Table]には、各キーの次のフィールドが含まれています。

• [Key Type]：RSAまたは DSA。

• [Key Source]：自動生成またはユーザ定義。

• [Fingerprint]：キーから生成されるフィンガープリント。

ステップ 6 RSAまたはDSAキーを処理するには、RSAまたはDSAのどちらかを選択して、次のアクションのいずれ
かを実行します。

• [Generate]：新しいキーを生成します。
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•編集（Edit）：別のデバイスにコピー/貼り付けするためのキーを表示します。

• [Delete]：キーを削除します。

• [Details]：キーを表示します。

SSHサーバ認証
SSHサーバー認証を有効にし、信頼できるサーバーを定義するには、次の手順を実行します。

ステップ 1 [Security] > [SSH Client] > [SSH Server Authentication]の順にクリックします。

ステップ 2 [Enable]を選択し、SSHサーバ認証を有効にします。

• IPv4送信元インターフェイス（IPv4 Source Interface）：IPv4 SSHサーバとの通信で使用されるメッセー
ジの送信元 IPv4アドレスとして使用される IPv4アドレスを保持している送信元インターフェイスを
選択します。

• IPv6送信元インターフェイス（IPv6 Source Interface）：IPv6 SSHサーバとの通信で使用されるメッセー
ジの送信元 IPv6アドレスとして使用される IPv6アドレスを保持している送信元インターフェイスを
選択します。

自動（Auto）オプションを選択すると、システムは発信インターフェイスで定義されてい
る IPアドレスから送信元 IPアドレスを取得します。

（注）

ステップ 3 [Apply]をクリックします。

ステップ 4 [追加]をクリックし、信頼済み SSHサーバーについての下記フィールドに入力します。

•サーバ定義（Server Definition）：SSHサーバを特定するための方法として、次のいずれかを選択しま
す。

• IPアドレスによる（By IP address）：これが選択されている場合は、下のフィールドにサーバの
IPアドレスを入力します。

•名前による（By name）：これが選択されている場合は、[Server IP Address/Name]フィールドに
サーバの名前を入力します。

• IPバージョン（IP Version）：IPアドレスで SSHサーバを指定するように選択した場合は、その IPア
ドレスが IPv4または IPv6アドレスのどちらであるかを選択します。

• IPv6アドレスタイプ（IPv6 Address Type）：SSHサーバの IPアドレスが IPv6アドレスの場合は、IPv6
アドレスタイプを選択します。次のオプションがあります。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上のホストが一意に識別
されます。リンクローカルアドレスのプレフィックス部は FE80です。このタイプのアドレスは
ルーティング不能であり、ローカルネットワーク内で通信する場合にのみ使用できます。1つの
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リンクローカルアドレスのみがサポートされます。リンクローカルアドレスがインターフェイ

ス上に存在する場合、このエントリは構成内のアドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアクセス可能なグローバル
ユニキャスト IPv6タイプになります。

•リンクローカルインターフェイス（Link Local Interface）：インターフェイスのリストからリンクロー
カルインターフェイスを選択します。

•サーバ IPアドレス/名前（Server IP Address/Name）：[Server Definition]での選択に応じて、SSHサーバ
の IPアドレスまたはその名前のいずれかを入力します。

•フィンガープリント（Fingerprint）：SSHサーバの（そのサーバからコピーされた）フィンガープリン
トを入力します。

ステップ 5 [Apply]をクリックします。信頼できるサーバ定義は、実行コンフィギュレーションファイルに保存され
ます。

SSHサーバでのユーザパスワードの変更
SSHサーバーのパスワードを変更するには、次の手順を実行します。

ステップ 1 [Security] > [SSH Client] > [Change User Password on SSH Server]をクリックします。

ステップ 2 次のフィールドに入力します。

•サーバ定義（Server Definition）：[By IP Address]または [By Name]のいずれかを選択して、SSHサー
バを定義します。[Server IP Address/Name]フィールドにサーバのサーバ名または IPアドレスを入力し
ます。

• IPバージョン（IP Version）：IPアドレスで SSHサーバを指定するように選択した場合は、その IPア
ドレスが IPv4または IPv6アドレスのどちらであるかを選択します。

• IPv6アドレスタイプ（IPv6 Address Type）：SSHサーバの IPアドレスが IPv6アドレスの場合は、IPv6
アドレスタイプを選択します。次のオプションがあります。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上のホストが一意に識別
されます。リンクローカルアドレスのプレフィックス部は FE80です。このタイプのアドレスは
ルーティング不能であり、ローカルネットワーク内で通信する場合にのみ使用できます。1つの
リンクローカルアドレスのみがサポートされます。リンクローカルアドレスがインターフェイ

ス上に存在する場合、このエントリは構成内のアドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアクセス可能なグローバル
ユニキャスト IPv6タイプになります。

•リンクローカルインターフェイス（Link Local Interface）：インターフェイスのリストからリンクロー
カルインターフェイスを選択します。
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•サーバ IPアドレス/名前（Server IP Address/Name）：[Server Definition]での選択に応じて、SSHサーバ
の IPアドレスまたはその名前のいずれかを入力します。

•ユーザ名（Username）：これは、サーバ上のユーザ名と一致している必要があります。

•古いパスワード（Old Password）：これは、サーバ上のパスワードと一致している必要があります。

•新しいパスワード（New Password）：新しいパスワードを入力し、[Confirm Password]フィールドでそ
れを確定します。

ステップ 3 [Apply]をクリックします。SSHサーバのパスワードが変更されます。

TCP/UDPサービス
[TCP/UDP Services]ページでは、デバイス上で TCPまたは UDPベースのサービスを有効にで
きます（通常はセキュリティの理由により行う）。

デバイスには次の TCP/UDPサービスがあります。

• HTTP：出荷時設定では有効

• HTTPS：出荷時設定では有効

• SNMP：出荷時設定では無効

• Telnet：出荷時設定では有効

• SSH：出荷時設定では無効

TCP/UDPサービスを設定するには、次の手順を実行します。

ステップ 1 [Security] > [TCP/UDPサービス（TCP/UDP Services]をクリックします。

ステップ 2 表示されたサービスで、次の TCP/UDPサービスを有効化または無効化します。

• [HTTP Service]：HTTPサービスが有効/無効のどちらになっているかを示します。

• [HTTPS Service]：HTTPSサービスが有効/無効のどちらになっているかを示します。

• [SNMP Service]：SNMPサービスが有効/無効のどちらになっているかを示します。

• [Telnet Service]：Telnetサービスが有効/無効のどちらになっているかを示します。

• [SSH Service]：SSHサーバーサービスが有効/無効のどちらになっているかを示します。

ステップ 3 [Apply]をクリックします。サービスが実行コンフィギュレーションファイルに書き込まれます。

TCPサービステーブルには、サービスごとに次のフィールドが表示されます。

• [Service Name]：TCPサービスを提供するためにデバイスが使用するアクセス方式。
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• [Type]：サービスが使用する IPプロトコル。

• [Local IP Address]：サービスを提供するためにデバイスが使用するローカル IPアドレス。

• [Local Port]：サービスを提供するためにデバイスが使用するローカル TCPポート。

• [Remote IP Address]：サービスを要求しているリモートデバイスの IPアドレス。

• [Remote Port]：サービスを要求しているリモートデバイスの TCPポート。

• [State]：サービスの状態。

UDPサービステーブルには、次の情報が表示されます。

• [Service Name]：UDPサービスを提供するためにデバイスが使用するアクセス方式。

• [Type]：サービスが使用する IPプロトコル。

• [Local IP Address]：サービスを提供するためにデバイスが使用するローカル IPアドレス。

• [Local Port]：サービスを提供するためにデバイスが使用するローカル UDPポート。

• [Application Instance]：UDPサービスのサービスインスタンス。

ストーム制御
ブロードキャスト、マルチキャスト、または不明なユニキャストフレームを受信した場合、そ

れらのフレームが重複していると、すべての可能な出力ポートにコピーが送信されます。つま

り、実際には、関連するVLANに属しているすべてのポートに送信されます。この方法では、
1つの入力フレームが多数のポートに送信され、トラフィックストームが発生する可能性が生
まれます。

ストームプロテクションを使用すると、デバイスに入るフレーム数を制限して、この制限に対

してカウントされるフレームの種類を定義できます。

ブロードキャスト、マルチキャスト、または不明なユニキャストフレームのレートがユーザ定

義のしきい値よりも高い場合、しきい値を超えた受信フレームは破棄されます。

ストーム制御の設定

ストーム制御を定義するには、次の手順を実行します。

ステップ 1 [Security] > [Storm Control] > [Storm Control Settings]をクリックします。

ステップ 2 ポートを選択して [Edit]をクリックします。

ステップ 3 パラメータを入力します。

•インターフェイス（Interface）：ストーム制御が有効になっているポートを選択します。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
334

セキュリティ

ストーム制御



不明なユニキャストストーム制御

•ストーム制御状態（Storm Control State）：選択して、ユニキャストパケットのストーム制御を有効に
します。

•レートしきい値（Rate Threshold）：不明なパケットを転送する最大レートを入力します。この値は、
キロビット/秒または使用可能な全帯域幅のパーセンテージで入力できます。

•ストームでトラップ（Trap on Storm）：選択して、ポートでストームが発生した場合にトラップを送
信します。これが選択されていない場合、トラップは送信されません。

• [Shutdown on Storm]：ポートでストームが発生したときにポートをシャットダウンする場合に選択しま
す。これが選択されていない場合は、余剰トラフィックが破棄されます。

マルチキャストストーム制御

•ストーム制御状態（Storm Control State）：選択して、マルチキャストパケットのストーム制御を有効
にします。

•マルチキャストタイプ（Multicast Type）：ストーム制御を実装するマルチキャストパケットの種類を
次から 1つ選択します。

• [All]：ポート上のすべてのマルチキャストパケットに対するストーム制御を有効にします。

• [Registered Multicast]：ポート上の登録済みマルチキャストアドレスに対するストーム制御のみを
有効にします。

• [Unregistered Multicast]：ポート上の登録解除済みマルチキャストストーム制御のみを有効にしま
す。

•レートしきい値（Rate Threshold）：不明なパケットを転送する最大レートを入力します。この値は、
キロビット/秒または使用可能な全帯域幅のパーセンテージで入力できます。

•ストームでトラップ（Trap on Storm）：選択して、ポートでストームが発生した場合にトラップを送
信します。これが選択されていない場合、トラップは送信されません。

• [Shutdown on Storm]：ポートでストームが発生したときにポートをシャットダウンする場合に選択しま
す。これが選択されていない場合は、余剰トラフィックが破棄されます。

ブロードキャストストーム制御

•ストーム制御状態（Storm Control State）：選択して、ブロードキャストパケットのストーム制御を有
効にします。

•レートしきい値（Rate Threshold）：不明なパケットを転送する最大レートを入力します。この値は、
キロビット/秒または使用可能な全帯域幅のパーセンテージで入力できます。

•ストームでトラップ（Trap on Storm）：選択して、ポートでストームが発生した場合にトラップを送
信します。これが選択されていない場合、トラップは送信されません。

• [Shutdown on Storm]：ポートでストームが発生したときにポートをシャットダウンする場合に選択しま
す。これが選択されていない場合は、余剰トラフィックが破棄されます。
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ステップ 4 [Apply]をクリックします。ストーム制御が変更されて、実行コンフィギュレーションファイルが更新さ
れます。

ストーム制御統計情報

ストーム制御統計情報を表示するには、次の手順を実行します。

ステップ 1 [Security] > [Storm Control] > [Storm Control Statistics]の順にクリックします。

ステップ 2 インターフェイスを選択します。

ステップ 3 [Refresh Rate]を入力します。統計情報の更新頻度を選択します。次のオプションを使用できます。

統計情報は更新されません。リフレッシュなし

統計情報は 15秒ごとに更新されます。15秒

統計情報は 30秒ごとに更新されます。[30 Sec]

統計情報は 60秒ごとに更新されます。[60 Sec]

不明なユニキャスト、マルチキャスト、およびブロードキャストストーム制御に関する次の統計情報が表

示されます。

（マルチキャストトラフィックの場合のみ）すべて。マルチキャストトラ

フィックタイプ

受信したバイト数。通過したバイト数

ストーム制御が原因でドロップされたバイト数。ドロップされたバイト数

最後のバイトがドロップされた時刻。最終ドロップ時刻

ステップ 4 すべてのインターフェイス上のカウンタをすべてクリアするには、[Clear All Interfaces Counters]をクリック
します。インターフェイス上のすべてのカウンタをクリアするには、選択して [Clear Interface Counters]を
クリックします。

ポートセキュリティ

ポートセキュリティは、802.1Xが有効になっているポートまたは SPAN宛先として定義され
たポート上では有効にすることができません。

（注）
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ネットワークセキュリティは、特定のMACアドレスを持つユーザへのポートでのアクセスを
制限することで向上できます。MACアドレスは動的に学習することも、静的に設定すること
もできます。

ポートセキュリティは、受信および学習したパケットをモニタします。ロックされたポートへ

のアクセスは、特定のMACアドレスを持つユーザに限定されます。

ポートセキュリティには次の 4つのモードがあります。

• [Classic Lock]：ポート上で学習済みのすべてのMACアドレスがロックされます。新しい
MACアドレスは学習されません。学習済みのMACアドレスは、エージングや再学習の
対象にはなりません。

•限定された動的ロック（Limited Dynamic Lock）：デバイスは許可されたアドレスの設定
済みの制限までMACアドレスを学習します。上限数に達すると、デバイスはそれ以上
MACアドレスを学習しません。このモードでは、学習済みのMACアドレスがエージン
グと再学習の対象になります。

• [無期限セキュア]：ポートに関連付けられている現在のダイナミックMACアドレスを保
持します（スタートコンフィギュレーションファイルにコンフィギュレーションが保存

されている間）。ポートの許容最大アドレス数に達するまで、新しいMACアドレスを
「無制限セキュア」対象として学習することができます。再学習とエージングは無効に

なっています。

•リセット時の安全な削除（Secure Delete on Reset）：リセット後に、ポートに関連付けら
れている最新の動的MACアドレスを削除します。新しいMACアドレスは、Delete-On-Reset
アドレスとして、ポートで許可されている最大アドレス数まで学習できます。再学習と

エージングは無効になっています。

ポートで許可されていない新しいMACアドレスからのフレームが検出された場合（クラシッ
クロックモードで新しいMACアドレスからのフレームが届いた場合か、限定ダイナミック
ロックモードで許容最大アドレス数を超過した場合）、保護メカニズムが働き、次のいずれか

の処理が実行されます。

•フレームが破棄される

•フレームが転送される

•ポートがシャットダウンする

セキュアMACアドレスから送信されたフレームが別のポートに届いた場合、そのフレームは
転送されますが、そのポート上でそのMACアドレスが学習されることはありません。

次のいずれかの操作に加えて、トラップを生成し、デバイスのオーバーロードを回避するため

にトラップの頻度と数を制限できます。

ポートセキュリティを設定するには、次の手順を実行します。

ステップ 1 [Security] > [Port Security]をクリックします。

ステップ 2 変更するインターフェイスを選択して、[Edit]をクリックします。
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ステップ 3 パラメータを入力します。

• [インターフェイス ]：インターフェイス名を選択します。

• [インターフェイスステータス ]：ポートをロックする場合、チェックボックスをオンにします。

• [学習モード ]：ポートのロックモードを選択します。このフィールドを設定するには、[Interface Status]
のロックを解除する必要があります。[Learning Mode]フィールドは、[Interface Status]フィールドが
ロックされている場合にのみ有効になります。[Learning Mode]を変更するには、[Lock Interface]をク
リアする必要があります。モードを変更したら、[Lock Interface]を元に戻すことができます。次のオ
プションがあります。

• [クラシックロック ]：すでに学習されているMACアドレスの数にかかわらず、ポートをすぐに
ロックします。

• [限定ダイナミックロック ]：現在このポートに動的に関連付けられているMACアドレスを削除
し、ポートをロックします。ポートは、そのポートで許可されている最大数までアドレスを学習

します。MACアドレスの再学習とエージングの両方が有効になります。

•セキュアな相手先固定（Secure Permanent）：ポートに関連付けられている現在の動的なMACア
ドレスを保持し、そのポートで許可されているアドレスの最大数（[Max No. of Addresses Allowed]
で設定）まで学習します。再学習とエージングは無効になっています。

•リセット時の安全な削除（Secure Delete on Reset）：リセット後に、ポートに関連付けられている
最新の動的MACアドレスを削除します。新しいMACアドレスは、Delete-On-Resetアドレスとし
て、ポートで許可されている最大アドレス数まで学習できます。再学習とエージングは無効になっ

ています。

• [最大許可アドレス数 ]：[学習モード ]で [限定ダイナミックロック ]を選択した場合、このポート
上で学習できるMACアドレスの上限数を入力します。数字の 0は、スタティックアドレスのみイン
ターフェイスでサポートされることを示します。

• [違反時アクション ]：ロックされているポートに届いたパケットに適用する処理を選択します。次の
オプションがあります。

• [Discard]：学習されていない送信元から届いたパケットを破棄します。

• [Forward]：不明な送信元MACアドレスから届いたパケットを転送します。MACアドレスは学習
されません。

• [Shutdown]：学習されていない送信元からのパケットを破棄し、ポートが再アクティブ化される
か、デバイスがリブートされるまで、ポートをシャットダウンします。

• [トラップ ]：ロックされているポートにパケットが届いたときにトラップを有効にする場合、選択し
ます。これは、ロック違反に関係します。[Classic Lock]の場合、受信したすべての新しいアドレスに
関係します。[Limited Dynamic Lock]の場合、許可されているアドレス数を超過した新しいアドレスに
関係します。

• [トラップ間隔 ]：トラップの最短間隔を入力します（単位：秒）。
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ステップ 4 [Apply]をクリックします。ポートセキュリティが変更されて、実行コンフィギュレーションファイルが
更新されます。

802.1X認証
802.1X認証は、未認可クライアントが一般にアクセス可能なポートから LANに接続すること
を制限します。802.1X認証はクライアント/サーバモデルです。このモデルでは、ネットワー
クデバイスが次の固有の役割を持ちます。

•クライアントまたはサプリカント

•オーセンティケータ

•認証サーバ

ネットワークデバイスは、ポートごとにクライアント/サプリカント、オーセンティケータ、
または両方として使用できます。

802.1X認証プロパティ
[Properties]ページは、ポート/デバイス認証をグローバルに有効にするために使用されます。認
証を機能させるには、認証をグローバルに有効にするとともに各ポートでも個別に有効にする

必要があります。

ポートベースの認証を定義するには、次の手順を実行します。

ステップ 1 [Security] > [802.1X Authentication] > [Properties]の順にクリックします。

ステップ 2 パラメータを入力します。

• [ポートベース認証]：ポートベース認証を有効または無効にします。

• [認証方式 ]：ユーザー認証方式を選択します。次のオプションがあります。

• [RADIUS、なし ]：まずRADIUSサーバーを使用してポート認証を実行します。RADIUSサーバー
から応答がない場合、認証処理は実行されず、セッションが許可されます。

• [RADIUS]：RADIUSサーバー上でユーザーを認証します。認証が行われない場合、セッションは
許可されません。

• [None]：ユーザーを認証しません。セッションは許可されます。

• [Guest VLAN]：未認可ポート用にゲスト VLANを使用できるようにする場合に選択します。ゲスト
VLANが有効になっている場合は、すべての未認可ポートが、[Guest VLAN ID]フィールドで選択した
VLANに自動的に追加されます。ポートが後で許可された場合、そのポートはゲストVLANから削除
されます。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
339

セキュリティ

802.1X認証



ゲスト VLANは、他の VLANと同様に、レイヤ 3インターフェイス（IPアドレスが割り当てられて
いる）として定義できます。ただし、ゲストVLAN IPアドレス経由ではデバイス管理が使用できませ
ん。

• [Guest VLAN ID]：VLANのリストからゲスト VLANを選択します。

• [Guest VLAN Timeout]：[Immediate]を選択するか[User Defined]に値を入力してタイムアウト時間を定義
します。この値は次のように使用されます。

リンクアップ後にソフトウェアで 802.1xサプリカントが検出されない場合、または認証に失敗した場
合、ゲストVLANタイムアウトで設定した時間の経過後に、そのポートがゲストVLANに追加されま
す。

ポート状態が [Authorized]から [Not Authorized]に変わる場合、[Guest VLAN Timeout]の時間が経過す
ると、そのポートはゲスト VLANだけに追加されます。

• [トラップ設定]：トラップを有効にするには、次のオプションの中から 1つ以上を選択します。

• [802.1X Authentication Failure Traps]：選択すると、802.1X認証が失敗したときにトラップが生成さ
れます。

• [802.1X Authentication Success Traps]：選択すると、802.1X認証が成功したときにトラップが生成
されます。

• [MAC Authentication Failure Traps]：選択すると、MAC認証が失敗したときにトラップが生成され
ます。

• [MAC Authentication Success Traps]：選択すると、MAC認証が成功したときにトラップが生成され
ます。

• [サプリカント認証失敗トラップ]：選択すると、サプリカント認証が失敗したときにトラップが生
成されます。

• [サプリカント認証成功トラップ]：選択すると、サプリカント認証が成功したときにトラップが生
成されます。

• [Web Authentication Failure Traps]：選択すると、Web認証が失敗したときにトラップが生成されま
す。

• [Web Authentication Success Traps]：選択すると、Web認証が成功したときにトラップが生成され
ます。

• [Web Authentication Quiet Traps]：選択すると、待機時間が始まったときにトラップが生成されま
す。

VLAN認証テーブルにすべてのVLANが表示され、認証が有効になっているかどうかが表示され
ます。

ステップ 3 [Apply]をクリックします。802.1Xプロパティは、実行コンフィギュレーションファイルに書き込まれま
す。
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VLANでの認証の有効/無効を変更するには、VLANを選択し、[Edit]をクリックして、[Enable]または
[Disable]のいずれかを選択します。

ポート認証

[Port Authentication]ページでは、各ポートのパラメータを設定できます。ホスト認証などのい
くつかの設定は、ポートが [Force Authorized]状態の間しか変更できないため、ポート制御を
[Force Authorized]に変更してから設定を変更するようにお勧めします。設定が完了したら、
ポート制御を元の状態に戻してください。

802.1Xが定義されたポートが LAGのメンバーになることはできません。802.1Xとポートのセ
キュリティは、同じポートで同時に有効にすることはできません。あるインターフェイス上で

ポートセキュリティを有効にした場合は、[Administrative Port Control]を [Auto]モードに変更
できません。

（注）

802.1X認証を設定するには、次の手順に従います。

ステップ 1 [Security] > [802.1X Authentication] > [Port Authentication]の順にクリックします。

このページには、すべてのポートの認証設定が表示されます。

[Add]ページで説明したフィールドに加えて、以下のフィールドがポートごとに表示されます。

• [Supplicant Status]：802.1Xサプリカントが有効になっているインターフェイスに関して [Authorized]ま
たは [Unauthorized]のいずれかが示されます。

• [Supplicant Credentials]：サプリカントインターフェイスに使用されるクレデンシャル構造の名前。使
用可能な値は、任意の名前か、N/A（サプリカントが有効になっていない場合）です。ポートに設定
済みのサプリカントクレデンシャル名がある場合、ポート制御パラメータの値は [Supplicant]です。
この値により、ポートから受信された他のポート制御情報が上書きされます。

ステップ 2 ポートを選択して [Edit]をクリックします。

ステップ 3 パラメータを入力します。

• [インターフェイス ]：ポートを選択します。

• [現在のポート制御 ]：現在のポート認可状態が表示されます。状態が [Authorized]の場合は、そのポー
トが認証されているか、[Administrative Port Control]が [強制認可（Force Authorized]になっています。
反対に状態が [Unauthorized]の場合は、ポートが認証されていないか、[Administrative Port Control]が
[Force Unauthorized]になっています。サプリカントをインターフェイス上で有効にすると、現在のポー
ト制御がサプリカントになります。

• [管理ポート制御 ]：認可状態を選択します。次のオプションがあります。
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• [Force Unauthorized]：インターフェイスを未承認状態に移行することにより、インターフェイス
アクセスを拒否します。デバイスが、このインターフェイスを介してクライアントに認証サービ

スを提供することはありません。

• [Auto]：デバイスでのポートベース認証および認可を有効にします。デバイスとクライアントの間
で交換される認証情報に基づいて、インターフェイスの状態は認可済みになったり未認可になっ

たりします。

• [Force Authorized]：認証せずにインターフェイスを承認します。

• [RADIUS VLAN Assignment]：選択したポート上でダイナミック VLAN割り当てを有効にする場合、
選択します。

• [Disable]：機能が有効になっていません。

• [Reject]：RADIUSサーバーがサプリカントを許可したのにサプリカントVLANを提供しなかった
場合、そのサプリカントは拒否されます。

• [Static]：RADIUSサーバーがサプリカントを許可したのにサプリカント VLANを提供しなかった
場合、そのサプリカントは許可されます。

• [Guest VLAN]：未認可ポート用にゲスト VLANを使用できるようにする場合に選択します。

• [Open Access]：選択すると、認証が失敗した場合でもポートは正常に認証されます。

• [802.1X Based Authentication]：選択すると、ポートで 802.1X認証が有効になります。

• [MAC-Based Authentication]：選択すると、サプリカントMACアドレスに基づくポート認証が有効に
なります。このポートでは 8つのMACベース認証のみを使用できます。

MACベース認証が成功するには、RADIUSサーバのサプリカントのユーザ名とパスワード
が、サプリカントMACアドレスである必要があります。MACアドレスは、小文字で、ピ
リオドやハイフン（「.」や「-」）の区切り文字を使用せずに入力する必要があります（例：
0020aa00bbcc）。

（注）

• [Web-Based Authentication]：選択すると、サプリカントMACアドレスに基づくWebベース認証が有効
になります。

• [Periodic Reauthentication]：選択すると、[Reauthentication Period]で指定した間隔で、ポートの再認証試
行が有効になります。

• [再認証期間 ]：選択したポートを再認証する間隔を入力します（単位：秒）。

• [Reauthenticate Now]：選択すると、ポートの再認証がすぐに有効になります。

• [認証状態 ]：設定されているポート認可状態が表示されます。次のオプションがあります。

• [初期化]：起動処理中。

• [Force Authorized]：ポート制御状態は Force Authorized（トラフィックを転送）に設定されていま
す。
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• [Force-Unauthorized]：制御ポート状態が [Force-Unauthorized]（トラフィックの破棄）に設定されて
います。

[Force-Authorized]でも [Force-Unauthorized]でもない場合、ポートは自動モードになっ
ていて、オーセンティケータには現在の認証状態が表示されます。ポートが認証され

ると、状態は [Authenticated]と表示されます。

（注）

• [Time Range]：選択すると、特定の時間範囲への認証の制限が有効になります。

• [時間範囲名]：[時間範囲]が選択されている場合は、[編集]ボタンをクリックすると、時間範囲のペー
ジにリダイレクトされます。そのページで、使用する時間範囲名を選択します。

• [Maximum WBA Login Attempts]：Webベース認証で許可されるログイン試行の最大回数を入力します。
[無制限]を選択して無制限にするか、[ユーザー定義]を選択して制限を設定します。

• [Maximum WBA Silence Period]：このインターフェイスで許可されるWebベース認証のサイレント期
間の最大長を入力します。[無制限]を選択して無制限にするか、[ユーザー定義]を選択して制限を設
定します。

• [Max Hosts]：このインターフェイスで許可される認可済みホストの最大数を入力します。

[無制限]を選択して無制限にするか、[ユーザー定義]を選択して制限を設定します。

この値を 1に設定すると、マルチセッションモードのWebベース認証に対してシングルホ
ストモードがシミュレートされます。

（注）

• [Quiet Period]：待機時間の長さを入力します。

• [Resending EAP]：サプリカント（クライアント）からの、Extensible Authentication Protocol（EAP;拡張
可能認証プロトコル）要求/IDフレームに対する応答をデバイスが待機する時間（秒単位）を入力しま
す。この時間内に応答がない場合、要求が再送信されます。

• [Max EAP Requests]：EAP要求の最大送信回数を入力します。定義された期間内に応答が受信されな
かった（サプリカントタイムアウト）場合は、認証プロセスが再開されます。

• [EAP Max Retries]：EAP再試行の最大送信回数を入力します。

• [EAP Timeout]：タイムアウトになるまでの EAP応答を待つ最大時間を入力します。

• [サプリカントタイムアウト ]：サプリカントのタイムアウト時間を入力します（単位：秒）。この時
間内に応答がない場合、EAP要求がサプリカントに再送信されます。

• [ServerTimeout]：デバイスが認証サーバに要求を再送信するまでの経過時間（秒単位）を入力します。

• [Supplicant]：802.1Xを有効にする場合に選択します。

• [Credentials]：このサプリカントに使用するクレデンシャルをドロップダウンリストから選択します。
このパラメータは、サプリカントがインターフェイスで有効になっている場合にのみ使用できます。

クレデンシャルを設定できる [Supplicant Credentials]ページへのリンクを編集してください。

• [Supplicant Held Timeout]：RADIUSサーバから失敗応答を受信した後にサプリカントが認証を再び開
始するまでの待機時間を入力します。
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ステップ 4 [Apply]をクリックします。ポート設定は、実行コンフィギュレーションファイルに書き込まれます。

ホストおよびセッション認証

[Host and Session Authentication]ページでは、ポートでの 802.1Xの動作モードと、違反検出時
に実行するアクションを定義できます。

ポートの 802.1X詳細設定を定義するには、次の手順を実行します。

ステップ 1 [Security] > [802.1X Authentication] > [Host and Session Authentication]の順にクリックします。

すべてのポートの認証パラメータが示されます。次のフィールドを除くすべてのフィールドは、[Edit]ペー
ジに示されます。

• [Number of Violations]：単一ホストモードで、そのインターフェイスが、サプリカントのMACアドレ
スとは異なるMACアドレスを持つホストから受信したパケット数が表示されます。

ステップ 2 ポートを選択して [Edit]をクリックします。

ステップ 3 パラメータを入力します。

• [インターフェイス ]：ホスト認証を有効にするポート番号を入力します。

• [Host Authentication]：いずれかのモードを選択します。

• [Single-Host]：許可されたクライアントが存在する場合にポートが許可されます。1つのポートで
は 1つのホストのみ認可されます。

• [Multi-Host (802.1x)]：許可されたクライアントが少なくとも 1つ存在する場合にポートが許可さ
れます。

• [Multi-Sessions]：シングルホストおよびマルチホストモードとは異なり、マルチセッションモード
のポートには認証ステータスがありません。このステータスは、ポートに接続している各クライ

アントに割り当てられます。

[Single Host Violation Settings]：ホスト認証が [Single-Host]の場合にのみ選択できます。

• [Action on Violation]：サプリカントのMACアドレスとは異なるMACアドレスを持つホストから、シ
ングルセッションモードかシングルホストモードで受信したパケットに適用する処理を選択します。

次のオプションがあります。

• [保護(破棄)]：パケットを破棄します。

• [制限(転送)]：パケットを転送します。

• [シャットダウン ]：パケットを廃棄し、ポートを停止します。ポートは、再アクティブ化される
かデバイスが再起動するまで、シャットダウンした状態になります。

• [トラップ]：選択すると、トラップが有効になります。
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• [Trap Frequency]：ホストにトラップを送信する頻度を定義します。このフィールドの値を定義できる
のは、複数ホストが無効になっている場合だけです。

ステップ 4 [Apply]をクリックします。設定は、実行コンフィギュレーションファイルに書き込まれます。

サプリカントクレデンシャル

802.1Xオーセンティケータとしての機能に加えて、スイッチ自体を、ネイバーからのポート
アクセス権限を求める802.1Xサプリカントとして設定できます。このサプリカントは、RFC3748
で規定されている EAP MD5-Challenge方式をサポートします。この方式では、クライアント
が、その名前とパスワードによって認証されます。サプリカントがインターフェイスで有効に

なっている場合、そのインターフェイスは未認可になります。802.1X認証プロセスが成功する
と、インターフェイスの状態が認可済みに変更されます。このページでは、802.1Xサプリカン
トとして設定されたインターフェイスで使用できるクレデンシャルを作成および設定すること

ができます。

サプリカントのログイン情報を追加するには、次の手順を実行します。

ステップ 1 [Security] > [802.1X Authentication] > [Supplicant Credentials]の順にクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• [クレデンシャル名]：クレデンシャルを識別するための名前。

• [User Name]：クレデンシャル名に関連付けられるユーザ名を入力します。

• [Description]：ユーザを説明するテキストを入力します。

• [Password]：パスワードのタイプ（[Encrypted]または [Plaintext]）を選択し、パスワードを追加します。

ステップ 4 [Apply]をクリックするとし、設定が実行コンフィギュレーションファイルに保存されます。

MACベース認証設定
MACベース認証は、802.1Xのサプリカント機能を持たない装置（プリンタおよび IP Phoneな
ど）へのネットワークアクセスを可能にする、802.1X認証に代わるものです。MACベース認
証は、接続装置のMACアドレスを使用してネットワークアクセスを許可または拒否します。

MACベース認証を設定するには、次の手順を実行します。

ステップ 1 [Security] > [802.1X Authentication] > [MAC-Based Authentication Settings]の順にクリックします。

ステップ 2 次のフィールドに入力します。
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• [MAC認証タイプ]：次のいずれかのオプションを選択します。

• [EAP]：スイッチ（RADIUSクライアント）と RADIUSサーバー（MACベースのサプリカントを
認証するサーバー）の間のトラフィックに対し、RADIUSと EAPカプセル化を使用します。

• [RADIUS]：スイッチ（RADIUSクライアント）と RADIUSサーバー（MACベースのサプリカン
トを認証するサーバー）の間のトラフィックに対して、RADIUS（EAPカプセル化なし）を使用
します。

ユーザ名の形式

MACベースの認証では、サプリカントユーザー名はサプリカントデバイスのMACアドレスに基づ
いています。このMACベースのユーザー名の形式は、次のように定義されます。このユーザー名は、
認証プロセスの一部としてスイッチから RADIUSサーバーへ送信されます。

• [グループサイズ]：MACアドレスで区切り文字で囲まれ、ユーザー名として送信されるASCII文字の
数。

• [グループ区切り]：MACアドレス内で定義される文字グループを区切る区切り文字として使用される
文字。

• [大文字小文字]：ユーザー名を小文字または大文字で送信します。

MAC認証パスワード

• [Password]：スイッチがRADIUSサーバーでの認証に使用するパスワードを定義します。次のオプショ
ンのいずれかを選択します。

• [デフォルトの使用(ユーザー名)]：定義されているユーザー名をパスワードとして使用する場合
は、このオプションを選択します。

• [暗号化]：パスワードを暗号化形式で定義します。

• [プレーンテキスト]：パスワードをプレーンテキスト形式で定義します。

• [パスワードMD5ダイジェスト]：MD5 Digestパスワードを表示します。

ステップ 3 [Apply]をクリックするとし、設定が実行コンフィギュレーションファイルに保存されます。暗号化され
たパスワードを表示するには、[機密データを平文で表示]をクリックします。

認証済みホスト

認証済みユーザーの詳細情報を表示するには、[Security] > [802.1X Authentication] > [Authenticated
Hosts]の順にクリックします。

このページには、次のフィールドが表示されます。

• [User Name]：各ポートで認証されたサプリカントの名前。

• [Port]：ポート番号。
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• [Session Time (DD:HH:MM:SS)]：そのポートでサプリカントが認証および認可されていた
時間の長さ。

• [認証方式 ]：最後のセッションの認証に使用された方式。

• [Authentication Server]：RADIUSサーバー。

• [MACアドレス ]：サプリカントのMACアドレスが表示されます。

• [VLAN ID]：ポートの VLAN。

ロック済みクライアント

ログインに失敗してロックアウトされたクライアントを表示し、ロック済みクライアントを

ロック解除するには、次の手順を実行します。

ステップ 1 [Security] > [802.1X Authentication] > [Locked Client]の順にクリックします。

次のフィールドが表示されます。

• [Interface]：ロックされたポート。

• [MACアドレス]：ロック済みステーションのMACアドレスが表示されます。

• [Remaining Time (Sec)]：ポートがロックされるまでの残り時間。

ステップ 2 ポートを選択します。

ステップ 3 [Unlock]をクリックします。

Web認証のカスタマイズ
このページでは、さまざまな言語のWebベース認証ページを設計できます。

最大 4つの言語を追加できます。

最大 5人の HTTPユーザと 1人の HTTPSユーザが同時にWebベース認証を要求できます。こ
れらのユーザが認証されると、さらに別のユーザが認証を要求できます。

（注）

Webベース認証用の言語を追加するには、次の手順を実行します。

ステップ 1 [Security] > [802.1X Authentication] > [Web Authentication Customization]の順にクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 [Language]ドロップダウンリストから言語を選択します。
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ステップ 4 この言語をデフォルト言語にする場合は、[Set as Default Display Language]を選択します。エンドユーザ
が言語を選択していない場合はデフォルト言語のページが表示されます。

ステップ 5 [Apply]をクリックするとし、設定が実行コンフィギュレーションファイルに保存されます。

Web認証ページをカスタマイズするには、次の手順に従います。

ステップ 6 [Security] > [802.1X Authentication] > [Web Authentication Customization]の順にクリックします。

このページには、カスタマイズ可能な言語が表示されます。

ステップ 7 [Edit Login Page]をクリックします。

ステップ 8 [Edit labeled 1]をクリックします。次のフィールドが表示されます。

• [言語]：ページの言語が表示されます。

• [Color Scheme]：いずれかのコントラストオプションを選択します。

[Custom]カラースキームが選択されている場合は、次のオプションを使用できます。

• [Page Background Color]：背景の色のASCIIコードを入力します。選択した色がテキストフィー
ルドに表示されます。

• [Page Text Color]：テキストの色のASCIIコードを入力します。選択した色がテキストフィール
ドに表示されます。

• [Header and Footer Background Color]：ヘッダーとフッターの背景の色の ASCIIコードを入力し
ます。選択した色がテキストフィールドに表示されます。

• [Header and Footer Text Color]：ヘッダーとフッターのテキストの色の ASCIIコードを入力しま
す。選択した色がテキストフィールドに表示されます。

• [Hyperlink Color]：テキストの色のASCIIコードを入力します。選択した色がテキストフィール
ドに表示されます。

• [現在のロゴ画像]：現在のログ画像を含むファイルの名前が表示されます。

• [ロゴ画像]：次のいずれかのオプションを選択します。

• [None]：ロゴを使用しません。

• [デフォルト]：デフォルトのロゴを使用します。

• [Other]：カスタマイズしたロゴを入力する場合に選択します。

[Other]ロゴオプションが選択されている場合は、次のオプションを使用できます。

• [Logo Image Filename]：ロゴファイル名を入力するか、[Browse]をクリックして画像を選択しま
す。

• [Application Text]：ロゴに添えるテキストを入力します。

• [Window Title Text]：ログインページのタイトルを入力します。

ステップ 9 [Apply]をクリックするとし、設定が実行コンフィギュレーションファイルに保存されます。
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ステップ 10 [Edit labeled 2]をクリックします。次のフィールドが表示されます。

• [Invalid User Credentials]：エンドユーザが無効なユーザ名またはパスワードを入力したときに表示さ
れるメッセージのテキストを入力します。

• [Service Not Available]：認証サービスを使用できないときに表示されるメッセージのテキストを入力
します。

ステップ 11 [Apply]をクリックするとし、設定が実行コンフィギュレーションファイルに保存されます。

ステップ 12 [Edit labeled 3]をクリックします。次のフィールドが表示されます。

• [Welcome Message]：エンドユーザがログオンしたときに表示されるメッセージのテキストを入力し
ます。

• [Instructional Message]：エンドユーザに表示される指示を入力します。

• [RADIUS Authentication]：RADIUS認証が有効になっているかどうかが示されます。有効になってい
る場合は、ログインページにユーザ名とパスワードを含める必要があります。

• [Username Textbox]：選択すると、ユーザ名のテキストボックスが表示されます。

• [Username Textbox Label]：ユーザ名のテキストボックスの前に表示されるラベルを選択します。

• [Password Textbox]：選択すると、パスワードのテキストボックスが表示されます。

• [Password Textbox Label]：パスワードのテキストボックスの前に表示されるラベルを選択します。

• [Language Selection]：選択すると、エンドユーザが言語を選択できるようになります。

• [Language Dropdown Label]：言語選択ドロップダウンのラベルを入力します。

• [Login Button Label]：ログインボタンのラベルを入力します。

• [Login Progress Label]：ログインプロセス中に表示されるテキストを入力します。

ステップ 13 [Apply]をクリックするとし、設定が実行コンフィギュレーションファイルに保存されます。

ステップ 14 [Edit labeled 4]をクリックします。次のフィールドが表示されます。

• [Terms and Conditions]：選択すると、契約条件のテキストボックスが有効になります。

• [Terms and Conditions Warning]：契約条件入力の指示として表示されるメッセージのテキストを入力
します。

• [Terms and Conditions Content]：契約条件として表示されるメッセージのテキストを入力します。

ステップ 15 [Apply]をクリックするとし、設定が実行コンフィギュレーションファイルに保存されます。

ステップ 16 [Edit labeled 5]では、次のフィールドが表示されます。

• [Copyright]：選択すると、著作権のテキストの表示が有効になります。

• [著作権のテキスト]：著作権のテキストを入力します。

ステップ 17 [Apply]をクリックするとし、設定が実行コンフィギュレーションファイルに保存されます。
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ステップ 18 [Edit Success Page]をクリックします。

ステップ 19 ページの右側にある [Edit]をクリックします。

ステップ 20 [Success Message]に、エンドユーザが正常にログインしたときに表示されるテキストを入力します。

ステップ 21 [Apply]をクリックするとし、設定が実行コンフィギュレーションファイルに保存されます。

ログインまたは成功メッセージをプレビューするには、[Preview]をクリックします。

GUIインターフェイスのデフォルト言語をWebベース認証のデフォルト言語として設定するには、[Set
Default Display Language]をクリックします。

サービス拒絶防御
サービス妨害（DoS）攻撃では、ハッカーはデバイスをユーザが使用できない状態にしようと
します。

DoS攻撃では、デバイスが外部の通信要求で満たされ、正当なトラフィックに応答できないよ
うになります。この攻撃では通常、デバイスの CPUがオーバーロードになります。

デバイスによって使用される DoS攻撃に対抗する方法の 1つは、セキュアコアテクノロジー
（SCT）を利用する方法です。SCTはデフォルトで有効になっており、無効化できません。シ
スコデバイスは、エンドユーザ（TCP）トラフィックに加えて、管理トラフィック、プロトコ
ルトラフィック、およびスヌーピングトラフィックを処理する高度なデバイスです。SCTを
使用することで、デバイスは、受信するトラフィック量に関係なく、管理およびプロトコルト

ラフィックを受信して処理できます。これは、CPUに対する TCPトラフィックのレートを制
限することで実現されます。

セキュリティスイート設定

DoS防御を有効化する前に、ポートにバインドされているすべてのアクセスコントロールリ
スト（ACL）または高度な QoSポリシーをアンバインドする必要があります。ポートで DoS
防御機能がアクティブ化されている間、ACLと拡張QoSポリシーは非アクティブ化されます。

（注）

DoS防御のグローバル設定を構成し、SCTをモニタするには、次の手順を実行します。

ステップ 1 [Security] > [Denial of Service Prevention] > [Security Suite Settings]をクリックします。

CPU保護メカニズム：有効化（CPU Protection Mechanism: Enabled）は SCTが有効であることを示します。

ステップ 2 [CPU Utilization]の横の [Details]をクリックするとCPU使用率（41ページ）ページに移動し、CPUリソー
ス利用率情報が表示されます。

ステップ 3 この機能を設定するには、[TCP SYN Protection]の横にある [Edit]をクリックします。
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ステップ 4 [DoS防御]を設定します。

• [Disable]：すべてのタイプのサービス妨害機能を無効にします（デバイスレベルの TCP SYN保護は除
く）。

• [System-Level Prevention]：Stacheldraht（分散型）、Invasor（トロイの木馬）、Back Orifice（トロイの
木馬）、Martianアドレスからの攻撃の防御を有効にします。

• [System-Level and Interface-Level Prevention]：システムレベルの防御に加えて、インターフェイスレベ
ルの設定（SYNフィルタリング、SYNレート保護、ICMPフィルタリング、IPフラグメント化）を有
効化して設定できます。

ステップ 5 [システムレベルの防御]または [システムレベルおよびインターフェイスレベルの防御]を選択した場合、
次の [DoS防御]オプションの 1つまたは複数を有効にしてください。

• [Stacheldraht Distribution]：送信元 TCPポートが 16660に等しい TCPパケットを破棄します。

• [Invasor Trojan]：宛先 TCPポートが 2140に等しく、送信元 TCPポートが 1024に等しい TCPパケット
を破棄します。

• [Back Orifice Trojan]：宛先 UDPポートが 31337に等しく、送信元 UDPポートが 1024に等しい UDP
パケットを破棄します。

ステップ 6 必要に応じて、以下をクリックします。

• [Martian Addresses]：[Edit]をクリックするとMartianアドレス（352ページ）ページに移動します。

• [SYN Filtering]：[Edit]をクリックするとSYNフィルタリング（354ページ）ページに移動します。

• [SYN Rate Protection]：（レイヤ 2のみ）[Edit]をクリックするとSYNレート保護（354ページ）ページ
に移動します。

• [ICMP Filtering]：[Edit]をクリックするとICMPフィルタリング（355ページ）ページに移動します。

• [IP Fragmented]：[Edit]をクリックするとIPフラグメントフィルタリング（356ページ）ページに移動
します。

ステップ 7 [Apply]をクリックします。サービス妨害（DoS）防御セキュリティスイートの設定が、実行コンフィギュ
レーションファイルに書き込まれます。

SYN保護
ネットワークポートは、SYN攻撃でデバイスを攻撃するためにハッカーによって使用される
可能性があります。SYN攻撃は TCPリソース（バッファ）と CPUパワーを消費します。

CPUは SCTを使用して保護されているため、CPUへの TCPトラフィックは制限されます。た
だし、1つまたは複数のポートが高いレートの SYNパケットで攻撃された場合、CPUは攻撃
者のパケットのみ受け取るためサービス妨害が発生します。
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SYN保護機能を使用している場合、CPUは各ネットワークポートからCPUに送られる 1秒あ
たりの SYNパケットの入力をカウントします。

SYN保護を設定するには、次の手順を実行します。

ステップ 1 [Security] > [Denial of Service Prevention] > [SYN Protection]をクリックします。

ステップ 2 パラメータを入力します。

• [Block SYN-FIN Packets]：選択すると、この機能が有効になります。すべてのポートで、SYNと FIN
の両方のフラグを持つすべての TCPパケットがドロップされます。

• [SYN Protection Mode]：次の 3つのモードから選択します。

• [Disable]：特定のインターフェイスでこの機能が無効になります。

• [Report]：SYSLOGメッセージを生成します。しきい値を超えた場合、ポートのステータスが
[Attacked]に変わります。

• [Block and Report]：TCP SYN攻撃が見つかった場合、システム宛ての TCP SYNパケットはドロッ
プされて、ポートのステータスが [Blocked]に変わります。

• [SYN Protection Threshold]：SYNパケットがブロックされるまでの 1秒あたりのSYNパケット数（「自
分へのMACを含む SYNを拒否」ルールがポートに適用されます）。

• [SYN Protection Period]：SYNパケットのブロックを解除するまでの秒数（「自分へのMACを含むSYN
を拒否」ルールはポートからバインド解除されます）。

ステップ 3 [Apply]をクリックします。SYN保護が定義され、実行コンフィギュレーションファイルが更新されます。

SYN保護インターフェイステーブルに、（ユーザのリクエストに応じて）すべてのポートまたは LAGに
関する次のフィールドが表示されます。

• [Current Status]：インターフェイスのステータス。次の値が可能です。

• [Normal]：このインターフェイスで攻撃は検出されませんでした。

• [Blocked]：トラフィックはこのインターフェイスでは転送されません。

• [Attacked]：このインターフェイスで攻撃が検出されました。

• [Last Attack]：システムで最後に検出されたSYN-FIN攻撃の日付と、それに対するシステムのアクショ
ン。

Martianアドレス
[Martian Addresses]ページでは、ネットワーク上で確認された攻撃を示す IPアドレスを入力で
きます。それらのアドレスからのパケットは破棄されます。デバイスは、IPプロトコルの観点
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からは不正な一連の予約済みMartianアドレスをサポートします。サポートされている予約済
みMartianアドレスは次のとおりです。

• [Martian Addresses]ページで不正と定義されているアドレス。

•ループバックアドレスなど、プロトコルの観点からは不正なアドレス。次の範囲内のアド
レスが含まれます。

• 0.0.0.0/8（ただし送信元アドレスとしての 0.0.0.0/32を除く）：このブロックのアドレ
スは、このネットワーク上の送信元ホストを参照します。

• 127.0.0.0/8：インターネットホストのループバックアドレスとして使用されます。

• 192.0.2.0/24：ドキュメンテーションおよびコード例で TEST-NETとして使用されま
す。

• 224.0.0.0/4（送信元 IPアドレスとして）：IPv4マルチキャストアドレス割り当てで使
用されます。以前は「クラス Dアドレス空間」と呼ばれていました。

• 240.0.0.0/4（ただし宛先アドレスとしての 255.255.255.255/32を除く）：予約済みアド
レス範囲。以前は「クラス Eアドレス空間」と呼ばれていました。

DoS防御用の新しいMartianアドレスを追加することもできます。Martianアドレスを含むパ
ケットは破棄されます。

Martianアドレスを定義するには、次の手順を実行します。

ステップ 1 [Security] > [Denial of Service Prevention] > [Martian Addresses]をクリックします。

ステップ 2 [Reserved Martian Addresses]を選択し、[Apply]をクリックして、[System Level Prevention]リストに予約済
のMartianアドレスを含めます。

ステップ 3 Martianアドレスを追加するには、[Add]をクリックします。

ステップ 4 パラメータを入力します。

• [IP Version]：サポートされる IPバージョンを示します。現時点では、IPv4のサポートのみ提供されて
います。

• [IP Address]：拒否する IPアドレスを入力します。次の値が可能です。

• [From Reserved List]：予約済みリストからウェルノウン IPアドレスを選択します。

• [New IP Address]：IPアドレスを入力します。

• [Mask]：拒否する IPアドレスの範囲を定義するために IPアドレスのマスクを入力します。値は次のと
おりです。

• [Network Mask]：ドット付き 10進表記でのネットワークマスク。

• [Prefix Length]：サービス拒絶防御を有効にする対象の IPアドレス範囲を定義するための IPアド
レスプレフィックスを入力します。
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ステップ 5 [Apply]をクリックします。

SYNフィルタリング
[SYN Filtering]ページでは、SYNフラグを含み、1つまたは複数のポートに送信される TCPパ
ケットをフィルタリングできます。

SYNフィルタを定義するには、次の手順を実行します。

ステップ 1 [Security] > [Denial of Service Prevention] > [SYN Filtering]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

• [Interface]：フィルタを定義するインターフェイスを選択します。

• [IPv4アドレス]：フィルタを定義する対象の IPアドレスを入力するか、[すべてのアドレス]を選択し
ます。

•ネットワークマスク（Network Mask）：フィルタが有効になっているネットワークマスクを IPアド
レス形式で入力します。次のいずれか 1つを入力します。

• [Mask]：ドット付き 10進表記のネットワークマスク。

• [プレフィックス長]：DoS防御を有効にする対象の IPアドレス範囲を定義するための IPアドレス
プレフィックス長を入力します。

• TCPポート（TCP Port）：フィルタ処理されている宛先 TCPポートを選択します。

• [Known ports]：リストからポートを選択します。

• [User Defined]：ポート番号を入力します。

• [すべてのポート]：すべてのポートをフィルタするには、このフィールドを選択します。

ステップ 4 [Apply]をクリックします。SYNフィルタが定義され、実行コンフィギュレーションファイルが更新され
ます。

SYNレート保護
[SYN Rate Protection]ページでは、入力ポートで受信する SYNパケットの数を制限できます。
そのため、パケット処理のために開かれる新しい接続数をレート制限することで、サーバに対

する SYNフラッドの影響を緩和できます。

SYNレート保護を定義するには、次の手順を実行します。
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ステップ 1 [Security] > [Denial of Service Prevention] > [SYN Rate Protection]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

•インターフェイス（Interface）：レート保護が定義されているインターフェイスを選択します。

• [IPアドレス]：SYNレート保護を定義する対象の IPアドレスを入力するか、[すべてのアドレス]を選
択します。IPアドレスを入力する場合は、マスクまたはプレフィックス長を入力します。

• [Network Mask]：送信元 IPアドレスのサブネットマスクの形式を選択し、次のいずれかのフィールド
に値を入力します。

•マスク（Mask）：送信元 IPアドレスが所属するサブネットを選択し、ドット付き 10進表記でサ
ブネットマスクを入力します。

• [プレフィックス長]：[プレフィックス長]を選択し、送信元 IPアドレスプレフィックスを構成す
るビット数を入力します。

• SYNレート制限（SYN Rate Limit）：受信する SYNパケットの数を入力します。

ステップ 4 [Apply]をクリックします。SYNレート保護が定義され、実行コンフィギュレーションが更新されます。

ICMPフィルタリング
[ICMP Filtering]ページでは、特定の送信元からの ICMPパケットをブロックできます。ブロッ
クすることで、ICMP攻撃の発生時にネットワークの負荷を軽減できます。

ICMPフィルタリングを設定するには、次の手順を実行します。

ステップ 1 [Security] > [Denial of Service Prevention] > [ICMP Filtering]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

•インターフェイス（Interface）：ICMPフィルタリングが定義されているインターフェイスを選択しま
す。

• [IPアドレス]：ICMPパケットフィルタリングをアクティブにする対象の IPv4アドレスを入力するか、
または [すべてのアドレス]を選択してすべての送信元アドレスからの ICMPパケットをブロックしま
す。IPアドレスを入力する場合は、マスクまたはプレフィックス長を入力します。

•ネットワークマスク（Network Mask）：送信元 IPアドレスのサブネットマスクの形式を選択し、い
ずれかのフィールドに値を入力します。

•マスク（Mask）：送信元 IPアドレスが所属するサブネットを選択し、ドット付き 10進表記でサ
ブネットマスクを入力します。
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• [プレフィックス長]：[プレフィックス長]を選択し、送信元 IPアドレスプレフィックスを構成す
るビット数を入力します。

ステップ 4 [Apply]をクリックします。ICMPフィルタリングが定義され、実行コンフィギュレーションが更新されま
す。

IPフラグメントフィルタリング
IPフラグメンテーションは、ネットワーク層のデータが大きすぎて、データリンク層を介して
一度に送信できない場合に発生します。その場合、ネットワーク層のデータがいくつかの断片

（フラグメント）に分割されます。このプロセスが IPフラグメンテーションと呼ばれます。

フラグメント化された IPのフィルタ処理を設定し、フラグメント化された IPパケットをブ
ロックするには、次の手順を実行します。

ステップ 1 [Security] > [Denial of Service Prevention] > [IP Fragments Filtering]をクリックします。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

•インターフェイス（Interface）：IPフラグメンテーションが定義されているインターフェイスを選択
します。

• [IPアドレス]：フラグメント化 IPパケットをフィルタリングする対象の IPネットワークを入力する
か、または [すべてのアドレス]を選択してすべてのアドレスからの IPフラグメント化パケットをブ
ロックします。IPアドレスを入力する場合は、マスクまたはプレフィックス長を入力します。

• [Network Mask]：送信元 IPアドレスのサブネットマスクの形式を選択し、次のいずれかのフィールド
に値を入力します。

•マスク（Mask）：送信元 IPアドレスが所属するサブネットを選択し、ドット付き 10進表記でサ
ブネットマスクを入力します。

• [プレフィックス長]：[プレフィックス長]を選択し、送信元 IPアドレスプレフィックスを構成す
るビット数を入力します。

ステップ 4 [Apply]をクリックします。IPフラグメンテーションが定義され、実行コンフィギュレーションファイル
が更新されます。

IPソースガード
IPソースガードは、ホストがネイバーの IPアドレスを使用しようとしたときに発生するトラ
フィック攻撃を防ぐために使用できるセキュリティ機能です。
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IPソースガードが有効になっている場合、デバイスは、DHCPスヌーピングバインディング
データベースに含まれている IPアドレスにのみクライアント IPトラフィックを送信します。
このデータベースには、DHCPスヌーピングによって追加されたアドレスと手動で追加したエ
ントリの両方のアドレスが含まれます。パケットがデータベース内のエントリと一致した場

合、デバイスはそのパケットを転送します。一致しない場合、パケットはドロップされます。

ポートで IPソースガードが有効になっている場合：

• DHCPスヌーピングによって許可される DHCPパケットが受け入れられます。

•送信元 IPアドレスフィルタリングを有効になっている場合：

• IPv4トラフィック：ポートに関連付けられている送信元 IPアドレスを持つトラフィッ
クのみ許可されます。

•非 IPv4トラフィック：許可されます（ARPパケットを含む）。

IPソースガードのプロパティ
IPソースガードをグローバルに有効にするには、次の手順を実行します。

ステップ 1 [Security] > [IP Source Guard] > [Properties]の順にクリックします。

ステップ 2 [Enable]を選択して、IPソースガードをグローバルに有効にします。

ステップ 3 [Apply]をクリックして、IPソースガードを有効にします。

インターフェイスの設定

IPソースガードが信頼できないポートや LAGで有効になっている場合、DHCPスヌーピング
によって許可された DHCPパケットが送信されます。送信元 IPアドレスフィルタリングが有
効になっている場合、パケット送信は次のように許可されます。

• [IPv4 traffic]：特定のポートに関連付けられている送信元 IPアドレスを含む IPv4トラフィッ
クだけが許可されます。

• [Non IPv4 traffic]：IPv4以外のトラフィックはすべて許可されます。

インターフェイスで IPソースガードを設定するには、次の手順を実行します。

ステップ 1 [Security] > [IP Source Guard] > [Interface Settings]をクリックします。

ステップ 2 [Filter]フィールドからポート/LAGを選択して、[Go]をクリックします。このユニット上のポートまたは
LAGが次の情報とともに表示されます。

• [IP Source Guard]：ポートで IPソースガードが有効になっているかどうかを示します。
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• DHCPスヌーピングの信頼できるインターフェイス（DHCP Snooping Trusted Interface）：信頼できる
DHCPインターフェイスであるかどうかを示します。

ステップ 3 ポートまたは LAGを選択し、[Edit]をクリックします。[IP Source Guard]フィールドの [Enable]を選択する
と、インターフェイスで IPソースガードが有効になります。

ステップ 4 [Apply]をクリックして、設定を実行コンフィギュレーションファイルにコピーします。

IPソースガードバインディングデータベース
IPソースガードでは、信頼されていないポートからのパケットをチェックするために DHCP
スヌーピングバインディングデータベースを使用します。デバイスが DHCPスヌーピングバ
インディングデータベースに書き込もうとするエントリの数が多すぎる場合、余分なエントリ

が非アクティブステータスで維持されます。エントリはリース時間が期限切れになると削除さ

れるため、非アクティブなエントリがアクティブになることがあります。

「 DHCPスヌーピング/リレー（246ページ）」を参照してください。

バインディングデータベースのページには、IPソースガードが有効になったポートで定義され
た DHCPスヌーピングバインディングデータベース内のエントリのみが表示されます。

（注）

DHCPスヌーピングを表示し、消費された TCAMリソースを確認するには、次の手順を実行
します。

ステップ 1 [Security] > [IP Source Guard] > [Binding Database]をクリックします。

[Supported IP Format and TCAM Resources Consumed]が表示されます。

ステップ 2 DHCPスヌーピングでは、データベースの管理に TCAMリソースが使用されます。デバイスで非アクティ
ブエントリをアクティブ化する試行をどの程度の頻度で行うかを選択するために、[挿入非アクティブ]
フィールドを設定します。次のオプションがあります。

•再試行頻度（Retry Frequency）：TCAMリソースがチェックされる頻度。

•実行しない（Never）：非アクティブなアドレスの再アクティブ化を試みない。

ステップ 3 [Apply]をクリックすると上記の変更が実行コンフィギュレーションに保存されます。また、[Retry Now]
をクリックすると TCAMリソースが検査されます。

次のエントリが表示されます。

• [VLAN ID]：パケットを受信すると予想される VLAN。

• [MAC Address]：照合されるMACアドレス。

• [IP Address]：照合される IPアドレス。
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•インターフェイス（Interface）：パケットが予測されるインターフェイス。

• [Status]：インターフェイスがアクティブであるかどうかを表示します。

•タイプ（Type）：エントリのタイプ（動的または静的）が表示されます。

• [Reason]：インターフェイスがアクティブでない場合、その理由を表示します。次の理由があります。

• [No Problem]：インターフェイスはアクティブです。

• [No Snoop VLAN]：VLANで DHCPスヌーピングが有効になっていません。

• [Trusted Port]：ポートが信頼されるようになりました。

•リソースの問題（Resource Problem）：TCAMリソースが使い果たされました。

ステップ 4 これらのエントリのサブセットを表示するには、関連の検索条件を入力して [Go]をクリックします。

ARPインスペクション
ARPを使用すると、IPアドレスをMACアドレスにマッピングすることで、レイヤ 2ブロード
キャストドメイン内での IP通信が可能になります。

悪意のあるユーザは、サブネットに接続されているシステムの ARPキャッシュをポイズニン
グし、このサブネット上の他のホストを目的とするトラフィックを代行受信することにより、

レイヤ2ネットワークに接続されているホスト、スイッチ、およびルータを攻撃することがで
きます。この状況は、ARPは、ARP要求を受信していないホストからのGratuitous応答も許可
するため発生します。攻撃が開始されると、攻撃を受けたデバイスからのトラフィックはすべ

て、攻撃者のコンピュータを経由してルータ、スイッチ、またはホストに送信されます。

ホスト A、B、および Cは、インターフェイス A、B、および C上にあるスイッチに接続され
ています。これらはすべて同一のサブネット上にあります。それぞれの IPアドレスとMACア
ドレスはカッコ内に表示されています。たとえば、ホスト Aは IPアドレス IAとMACアドレ
スMAを使用します。ホスト Aが IPレイヤにあるホスト Bと通信する必要がある場合、ホス
ト Aは IPアドレス IBと関連付けられているMACアドレスに ARP要求をブロードキャスト
します。ホスト Bは ARP応答を使用して応答します。スイッチとホスト Aは、ホスト Bの
MACと IPを使用して、それぞれの ARPキャッシュを更新します。

ホスト Cは、IPアドレスが IA（または IB）で、MACアドレスがMCのホストに対するバイ
ンディングを持つ偽造 ARP応答をブロードキャストすることにより、スイッチ、ホスト A、
およびホスト Bの ARPキャッシュをポイズニングすることができます。ARPキャッシュがポ
イズニングされたホストは、IAまたは IB宛てのトラフィックに、宛先MACアドレスとして
MACアドレスMCを使用します。このため、ホスト Cはそのトラフィックを代行受信できま
す。ホスト Cは IAおよび IBに関連付けられた本物のMACアドレスを知っているため、正し
いMACアドレスを宛先として使用することで、代行受信したトラフィックをこれらのホスト
に転送できます。ホスト Cは自身をホスト Aからホスト Bへのトラフィックストリームに挿
入します。これが、従来の中間者攻撃です。
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ARPインスペクションプロパティ
ARPインスペクションのプロパティを設定するには、次の手順を実行します。

ステップ 1 [Security] > [ARP Inspection] > [Properties]の順にクリックします。

次のフィールドに入力します。

• [ARP Inspection Status]：ARPインスペクションを有効にする場合に選択します。

• [ARP Packet Validation]：検証チェックを有効にする場合に選択します。

• [Log Buffer Interval]：次のいずれかのオプションを選択します。

• [Retry Frequency]：ドロップされたパケットに関するSYSLOGメッセージの送信を有効にします。
入力した頻度でメッセージが送信されます。

• [Never]：ドロップされたパケットに関する SYSLOGメッセージが無効になります。

ステップ 2 [Apply]をクリックします。設定が定義され、実行コンフィギュレーションファイルが更新されます。

ARPインスペクションインターフェイス設定
信頼されていないポート/LAGからのパケットはARPアクセスルールテーブルに対してチェッ
クされ、さらに DHCPスヌーピングが有効になっていれば DHCPスヌーピングバインディン
グデータベースに対してチェックされます（DHCPスヌーピングバインディングデータベー
ス（257ページ）を参照）。

デフォルトでは、ポートや LAGは、ARPインスペクションで信頼されていません。

ポートや LAGの ARP信頼ステータスを変更するには、次の手順を実行します。

ステップ 1 [Security] > [ARP Inspection] > [Interface Settings]をクリックします。

ポートと LAGおよびそれぞれの ARP信頼/非信頼ステータスが表示されます。

ステップ 2 あるポート/LAGを「信頼できる」または「信頼できない」に設定するには、そのポート/LAGを選択して
[Edit]をクリックします。

ステップ 3 [Trusted]または [Untrusted]を選択し、[Apply]をクリックして、実行コンフィギュレーションファイルに
設定を保存します。

ARPアクセスコントロール
ARPインスペクションテーブルにエントリを追加するには、次の手順を実行します。
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ステップ 1 [Security] > [ARP Inspection] > [ARP Access Control]の順にクリックします。

ステップ 2 エントリを追加するには、[Add]をクリックします。

ステップ 3 次のフィールドに入力します。

• [ARP Access Control Name]：ユーザーが作成した名前を入力します。

• [IP Address]：パケットの IPアドレス。

• [MAC Address]：パケットのMACアドレス。

ステップ 4 [Apply]をクリックします。設定が定義され、実行コンフィギュレーションファイルが更新されます。

ARPアクセスコントロールルール
作成済みのARPアクセスコントロールグループにルールを追加するには、次の手順を実行し
ます。

ステップ 1 [Security] > [ARP Inspection] > [ARP Access Control Rules]の順にクリックします。

ARPアクセスコントロールルールテーブルに、現在定義されているアクセスルールが表示されます。

特定のグループを選択するには、[Filter]を選択し、コントロール名を選択して [Go]をクリックします。

ステップ 2 グループに追加のルールを追加するには、[Add]をクリックします。

ステップ 3 [ARP Access Control Name]を選択し、次のフィールドに入力します。

• [IP Address]：パケットの IPアドレス。

• [MAC Address]：パケットのMACアドレス。

ステップ 4 [Apply]をクリックします。設定が定義され、実行コンフィギュレーションファイルが更新されます。

ARPインスペクション VLAN設定
VLAN上のARPインスペクションを有効にして、アクセスコントロールグループをVLANと
関連付けるには、次の手順を実行します。

ステップ 1 [Security] > [ARP Inspection] > [VLAN Settings]の順にクリックします。

ステップ 2 VLAN上のARPインスペクションを有効にするには、[Available VLANs]リストから [Enabled VLANs]リス
トに VLANを移動します。

ステップ 3 ARPアクセスコントロールグループとVLANを関連付けるには、[Add]をクリックします。VLAN番号を
選択し、定義済みの [ARP Access Control Name]を選択します。
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ステップ 4 [Apply]をクリックします。設定が定義され、実行コンフィギュレーションファイルが更新されます。

IPv6ファーストホップセキュリティ
IPv6ファーストホップセキュリティ（FHS）は、IPv6が有効なネットワークでのセキュアな
リンク操作を実現するために設計された機能のスイートです。これは、ネイバー探索プロトコ

ルと DHCPv6メッセージに基づいています。

この機能では、レイヤ 2スイッチが各種の規則に従って、ネイバー探索プロトコルメッセー
ジ、DHCPv6メッセージ、およびユーザーデータメッセージをフィルタリングします。

IPv6ファーストホップセキュリティのコンポーネント

IPv6ファーストホップセキュリティには、次の機能があります。

• IPv6ファーストホップセキュリティの共通機能

• RAガード

• NDインスペクション

•ネイバーバインド整合性

• DHCPv6ガード

• IPv6ソースガード

これらのコンポーネントは、VLANで有効または無効にできます。機能ごとに、vlan_default
とport_defaultという2つの空の事前定義済みポリシーが存在します。最初のポリシーは、ユー
ザ定義ポリシーに接続されていない各VLANに接続され、2番目のポリシーは、ユーザ定義ポ
リシーに接続されていない各インターフェイスと VLANに接続されます。

FHSの設定
[FHS Settings]ページを使用して、指定した VLANグループで FHS共通機能を有効にし、ド
ロップされたパケットのロギング用のグローバル設定値を設定します。必要に応じて、ポリ

シーを追加できます。また、パケットドロップロギングもシステム定義のデフォルトポリシー

に追加できます。

IPv6ファーストホップセキュリティの共通パラメータを設定するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [FHS Settings]をクリックします。

現在定義されているポリシーが表示されます。ポリシーごとに、それがデフォルトポリシーなのか、ユー

ザー定義のポリシーなのかを示す [Policy Type]が表示されます。

ステップ 2 次のグローバルコンフィギュレーションフィールドに入力します。
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• FHS VLANリスト（FHS VLAN List）：IPv6ファーストホップセキュリティを有効にする 1つまたは
複数の VLANを入力します。

•パケットドロップロギング（Packet Drop Logging）：選択すると、パケットがファーストホップセ
キュリティポリシーによってドロップされたときにSYSLOGが作成されます。これは、ポリシーが定
義されていない場合のグローバルデフォルト値です。

ステップ 3 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ステップ 4 必要な場合は、[Add]をクリックして FHSポリシーを作成します。

次のフィールドに入力します。

•ポリシー名（Policy Name）：ユーザ定義のポリシー名を入力します。

•パケットドロップロギング（Packet Drop Logging）：選択すると、パケットがこのポリシー内のファー
ストホップセキュリティポリシーの結果としてドロップされたときに SYSLOGが作成されます。

•継承（Inherited）：VLANまたはグローバル設定の値を使用します。

•有効化（Enable）：ファーストホップセキュリティの結果としてパケットがドロップされたとき
に SYSLOGが作成されます。

• [Disable]：ファーストホップセキュリティによってパケットがドロップされてもSYSLOGは作成
されません。

ステップ 5 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ステップ 6 このポリシーをインターフェイスに接続するには：

• [Attach Policy to VLAN]：クリックすると「ポリシー適用(VLAN)（374ページ）」ページにジャンプ
し、このポリシーを VLANにアタッチできます。

• [Attach Policy to Interface]：クリックすると「ポリシー適用(ポート)（374ページ）」ページにジャンプ
し、このポリシーをポートにアタッチできます。

RAガード設定
[RA Guard Settings]ページを使用して、指定したVLANグループでRAガード機能を有効にし、
この機能のグローバル設定値を設定します。必要な場合は、このページでポリシーを追加する

か、またはシステム定義のデフォルト RAガードポリシーを設定できます。

RAガードを設定するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [RA Guard Settings]をクリックします。

現在定義されているポリシーが表示されます。ポリシーごとに、それがデフォルトポリシーなのか、ユー

ザー定義のポリシーなのかを示す [Policy Type]が表示されます。
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ステップ 2 次のグローバルコンフィギュレーションフィールドに入力します。

• RAガード VLANリスト（RA Guard VLAN List）：RAガードを有効にする 1つまたは複数の VLAN
を入力します。

次に説明する他の設定フィールドに入力します。

ステップ 3 ポリシーを追加するには、[Add]をクリックし、次のフィールドに入力します。

•ポリシー名（Policy Name）：ユーザ定義のポリシー名を入力します。

•デバイスロール（Device Role）：RAガードの対象ポートに接続されているデバイスのロールを指定
するために、次のオプションのいずれかが表示されます。

•継承（Inherited）：デバイスロールは、VLANまたはシステムデフォルト（クライアント）から
継承されます。

• [Host]：デバイスロールはホストです。

•ルータ（Router）：デバイスロールはルータです。

•管理設定フラグ（Managed Configuration Flag）：このフィールドには、IPv6 RAガードポリシー内での
アドバタイズされた管理アドレス設定フラグの検証を指定します。

•継承（Inherited）：機能は、VLANまたはシステムのデフォルト（クライアント）から継承されま
す。

•検証なし（No Verification）：アドバタイズされた管理アドレス設定フラグの検証を無効にしま
す。

•オン（On）：アドバタイズされた管理アドレス設定フラグの検証を有効にします。

•オフ（Off）：フラグの値は 0である必要があります。

•その他の設定フラグ（Other Configuration Flag）：このフィールドには、IPv6 RAガードポリシー内で
のアドバタイズされたその他の設定フラグの検証を指定します。

•継承（Inherited）：機能は、VLANまたはシステムのデフォルト（クライアント）から継承されま
す。

•検証なし（No Verification）：アドバタイズされたその他の設定フラグの検証を無効にします。

•オン（On）：アドバタイズされたその他の設定フラグの検証を有効にします。

•オフ（Off）：フラグの値は 0である必要があります。

• RAアドレスリスト（RA Address List）：フィルタ処理するアドレスのリストを指定します。

•継承（Inherited）：値は、VLANまたはシステムのデフォルト（検証なし）から継承されます。

• [No Verification]：アドバタイズされたアドレスは検証されません。

• [Match List]：照合される IPv6アドレスリスト。
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• RAプレフィックスリスト（RA Prefix List）：フィルタ処理するアドレスのリストを指定します。

•継承（Inherited）：値は、VLANまたはシステムのデフォルト（検証なし）から継承されます。

• [No Verification]：アドバタイズされたプレフィックスは検証されません。

• [Match List]：照合されるプレフィックスリスト。

• [Minimal Hop Limit]：RAガードポリシーが、受信したパケットの最小ホップ限度をチェックするかど
うかを示します。

•継承（Inherited）：機能は、VLANまたはシステムのデフォルト（クライアント）から継承されま
す。

•リミットなし（No Limit）：ホップカウント制限の下限値の検証を無効にします。

•ユーザ定義（User Defined）：ホップカウント制限がこの値以上であることを確認します。

• [Maximal Hop Limit]：RAガードポリシーが、受信したパケットの最大ホップ限度をチェックするかど
うかを示します。

•継承（Inherited）：機能は、VLANまたはシステムのデフォルト（クライアント）から継承されま
す。

•リミットなし（No Limit）：ホップカウント制限の上限値の検証を無効にします。

•ユーザ定義（User Defined）：ホップカウント制限がこの値以下であることを確認します。高位境
界の値は、低位境界の値以上でなければなりません。

• [Minimal Router Preference]：このフィールドは、RAガードポリシーで、RAメッセージ内のアドバタ
イズされたデフォルトルータプリファレンスの最小値を検証するかどうかを示します。

•継承（Inherited）：機能は、VLANまたはシステムのデフォルト（クライアント）から継承されま
す。

•検証なし（No Verification）：アドバタイズされたデフォルトルータプリファレンスの下限値の
検証を無効にします。

•低（Low）：許容されるアドバタイズされたデフォルトルータプリファレンスの最小値を指定し
ます。次の値が許容されます：low、medium、および high（RFC4191を参照）。

•中（Medium）：許容されるアドバタイズされたデフォルトルータプリファレンスの最小値を指
定します。次の値が許容されます：low、medium、および high（RFC4191を参照）。

•高（High）：許容されるアドバタイズされたデフォルトルータプリファレンスの最小値を指定し
ます。次の値が許容されます：low、medium、および high（RFC4191を参照）。

• [Maximal Router Preference]：このフィールドは、RAガードポリシーで、RAメッセージ内のアドバタ
イズされたデフォルトルータプリファレンスの最大値を検証するかどうかを示します。

•継承（Inherited）：機能は、VLANまたはシステムのデフォルト（クライアント）から継承されま
す。
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•検証なし（No Verification）：アドバタイズされたデフォルトルータプリファレンスの上限値の
検証を無効にします。

•低（Low）：許容されるアドバタイズされたデフォルトルータプリファレンスの最大値を指定し
ます。次の値が許容されます：low、medium、および high（RFC4191を参照）。

•中（Medium）：許容されるアドバタイズされたデフォルトルータプリファレンスの最大値を指
定します。次の値が許容されます：low、medium、および high（RFC4191を参照）。

•高（High）：許容されるアドバタイズされたデフォルトルータプリファレンスの最大値を指定し
ます。次の値が許容されます：low、medium、および high（RFC4191を参照）。

ステップ 4 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ステップ 5 システム定義のデフォルトポリシーまたは既存のユーザ定義ポリシーを設定するには、ポリシーテーブル
でポリシーを選択し、[Edit]をクリックします。

ステップ 6 このポリシーをインターフェイスに接続するには：

• [Attach Policy to VLAN]：クリックすると「ポリシー適用(VLAN)（374ページ）」ページにジャンプ
し、このポリシーを VLANにアタッチできます。

• [Attach Policy to Interface]：クリックすると「ポリシー適用(ポート)（374ページ）」ページにジャンプ
し、このポリシーをポートにアタッチできます。

DHCPv6ガード設定
[DHCPv6 Guard Settings]ページを使用して、指定したVLANグループでDHCPv6ガード機能を
有効にし、この機能のグローバル設定値を設定します。必要な場合は、このページでポリシー

を追加するか、またはシステム定義のデフォルト DHCPv6ガードポリシーを設定できます。

DHCPv6ガードを設定するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [DHCPv6 Guard Settings]をクリックします。

現在定義されているポリシーが表示されます。ポリシーごとに、それがデフォルトポリシーなのか、ユー

ザー定義のポリシーなのかを示す [Policy Type]が表示されます。

ステップ 2 次のグローバルコンフィギュレーションフィールドに入力します。

• [DHCPv6 Guard VLAN List]：DHCPv6ガードが有効になっている VLANを 1つ以上入力します。

• [Device Role]：デバイスロールを表示します。[追加]ページの定義を参照してください。

• [Minimal Preference]：このフィールドは、受信したパケットのアドバタイズされた最小プリファレンス
値を、DHCPv6ガードポリシーでチェックするかどうかを示します。

•検証なし（No Verification）：受信したパケットのアドバタイズされた最小設定値の検証を無効に
します。
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•ユーザ定義（User Defined）：アドバタイズされた設定値がこの値以上であることを確認します。
この値は最大設定値未満である必要があります。

• [Maximal Preference]：このフィールドは、受信したパケットのアドバタイズされた最大プリファレン
ス値を、DHCPv6ガードポリシーでチェックするかどうかを示します。この値は最小設定値より大き
くなければなりません。

•検証なし（No Verification）：ホップカウント制限の下限の検証を無効にします。

•ユーザ定義（User Defined）：アドバタイズされた設定値がこの値以下であることを確認します。

ステップ 3 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

既存のポリシーが表示されます。[Policy Type]フィールド以外のフィールドが下に表示されます。これは、
ポリシーがユーザ定義とデフォルトのどちらかを示します。

ステップ 4 必要に応じて、[Add]をクリックして DHCPv6ポリシーを作成します。

ステップ 5 次のフィールドに入力します。

•ポリシー名（Policy Name）：ユーザ定義のポリシー名を入力します。

•デバイスロール（Device Role）：DHCPv6ガードの対象ポートに接続されているデバイスのロールを
指定するには、[Server]または [Client]のいずれかを選択します。

•継承（Inherited）：デバイスの権限は、VLANまたはシステムのデフォルト（クライアント）から
継承されます。

•クライアント（Client）：デバイスのロールはクライアントです。

•サーバ（Server）：デバイスのロールはサーバです。

•応答プレフィックスを一致（Match Reply Prefixes）：選択すると、DHCPv6ガードポリシー内での受
信した DHCP応答メッセージ内のアドバタイズされたプレフィックスの検証が有効になります。

•継承（Inherited）：値は、VLANまたはシステムのデフォルト（検証なし）から継承されます。

• [No Verification]：アドバタイズされたプレフィックスは検証されません。

• [Match List]：照合される IPv6プレフィックスリスト。

•サーバアドレスを一致（Match Server Address）：選択すると、DHCPv6ガードポリシー内での受信し
た DHCP応答メッセージ内の DHCPサーバおよびリレーの IPv6アドレスの検証が有効になります。

•継承（Inherited）：値は、VLANまたはシステムのデフォルト（検証なし）から継承されます。

•検証なし（No Verification）：DHCPサーバおよびリレーの IPv6アドレスの検証を無効にします。

•一致リスト（Match List）：一致させる IPv6プレフィックスのリスト。

• [Minimal Preference]：このフィールドは、受信したパケットのアドバタイズされた最小プリファレンス
値を、DHCPv6ガードポリシーでチェックするかどうかを示します。
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•継承（Inherited）：最小設定は、VLANまたはシステムのデフォルト（クライアント）から継承さ
れます。

•検証なし（No Verification）：受信したパケットのアドバタイズされた最小設定値の検証を無効に
します。

•ユーザ定義（User Defined）：アドバタイズされた設定値がこの値以上であることを確認します。
この値は最大設定値未満である必要があります。

• [Maximal Preference]：このフィールドは、受信したパケットのアドバタイズされた最大プリファレン
ス値を、DHCPv6ガードポリシーでチェックするかどうかを示します。この値は最小設定値より大き
くなければなりません。

•継承（Inherited）：最小設定は、VLANまたはシステムのデフォルト（クライアント）から継承さ
れます。

•検証なし（No Verification）：ホップカウント制限の下限の検証を無効にします。

•ユーザ定義（User Defined）：アドバタイズされた設定値がこの値以下であることを確認します。

ステップ 6 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ステップ 7 このポリシーをインターフェイスに接続するには：

• [Attach Policy to VLAN]：クリックすると「ポリシー適用(VLAN)（374ページ）」ページにジャンプ
し、このポリシーを VLANにアタッチできます。

• [Attach Policy to Interface]：クリックすると「ポリシー適用(ポート)（374ページ）」ページにジャンプ
し、このポリシーをポートにアタッチできます。

NDインスペクション設定
[Neighbor Discovery (ND) Inspection Settings]ページを使用して、指定したVLANグループでND
インスペクション機能を有効にし、この機能のグローバル設定値を設定します。必要な場合

は、このページでポリシーを追加するか、またはシステム定義のデフォルト NDインスペク
ションポリシーを設定できます。

NDインスペクションを設定するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [ND Inspection Settings]をクリックします。

既存のポリシーが表示されます。[Policy Type]フィールド以外のフィールドが下に表示されます。これは、
ポリシーがユーザ定義とデフォルトのどちらかを示します。

ステップ 2 次のグローバルコンフィギュレーションフィールドに入力します。
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• NDインスペクション VLANリスト（ND Inspection VLAN List）：NDインスペクションを有効にする
1つまたは複数の VLANを入力します。

•デバイスロール（Device Role）：次に説明するデバイスロールが表示されます。

•安全でないメッセージをドロップ（Drop Unsecure）：選択すると、IPv6 NDインスペクションポリシー
内で CGAまたは RSA署名オプションのないメッセージのドロップが有効になります。

• [Minimal Security Level]：非セキュアなメッセージがドロップされない場合、メッセージが転送される
ための最低限のセキュリティレベルを選択します。

•検証なし（No Verification）：セキュリティレベルの検証を無効にします。

•ユーザ定義（User Defined）：転送するメッセージのセキュリティレベルを指定します。

•送信元MACを検証（Validate Source MAC）：選択すると、リンク層アドレスと照らし合わせた送信
元MACアドレスのチェックがグローバルに有効になります。

ステップ 3 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ステップ 4 必要に応じて、[Add]をクリックして NDインスペクションポリシーを作成します。

ステップ 5 次のフィールドに入力します。

•ポリシー名（Policy Name）：ユーザ定義のポリシー名を入力します。

•デバイスロール（Device Role）：NDインスペクションの対象ポートに接続されているデバイスのロー
ルを指定するには、次のオプションのいずれかを選択します。

•継承（Inherited）：デバイスの権限は、VLANまたはシステムのデフォルト（クライアント）から
継承されます。

•ホスト（Host）：デバイスのロールはホストです。

•ルータ（Router）：デバイスのロールはルータです。

•安全でないメッセージをドロップ（Drop Unsecure）：次のいずれかのオプションを選択します。

•継承（Inherited）：VLANまたはシステムのデフォルト（無効）の値を継承します。

•有効化（Enable）：選択すると、IPv6 NDインスペクションポリシー内で CGAまたは RSA署名
オプションのないメッセージのドロップが有効になります。

•無効化（Disable）：IPv6 NDインスペクションポリシー内で CGAまたは RSA署名オプションの
ないメッセージのドロップが無効になります。

• [Minimal Security Level]：非セキュアなメッセージがドロップされない場合、メッセージが転送される
ための最低限のセキュリティレベルを選択します。

•継承（Inherited）：VLANまたはシステムのデフォルト（無効）の値を継承します。

•検証なし（No Verification）：セキュリティレベルの検証を無効にします。

•ユーザ定義（User Defined）：転送するメッセージのセキュリティレベルを指定します。
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•送信元MACを検証（Validate Source MAC）：リンク層アドレスと照らし合わせた送信元MACアドレ
スのチェックをグローバルに有効にするかどうかを指定します。

•継承（Inherited）：VLANまたはシステムのデフォルト（無効）の値を継承します。

•有効化（Enable）：リンク層アドレスと照らし合わせた送信元MACアドレスのチェックが有効に
なります。

•無効化（Disable）：リンク層アドレスと照らし合わせた送信元MACアドレスのチェックが無効
になります。

ステップ 6 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ステップ 7 このポリシーをインターフェイスに接続するには：

• [Attach Policy to VLAN]：このポリシーをVLANにアタッチする手順については、ポリシー適用(VLAN)
（374ページ）を参照してください。

• [Attach Policy to Interface]：このポリシーをインターフェイスにアタッチする手順については、ポリシー
適用(ポート)（374ページ）を参照してください。

ネイバーバインディング設定

ネイバーバインドテーブルは、デバイスに接続されている IPv6ネイバーのデータベーステー
ブルであり、ネイバー探索プロトコル（NDP）スヌーピングなどの情報ソースから作成されま
す。このデータベース（またはバインド）テーブルは、スヌーピングを防止し、攻撃をリダイ

レクトするためにさまざまな IPv6ガード機能で使用されます。

[Neighbor Binding Settings]ページを使用して、指定したVLANグループでネイバーバインド機
能を有効にし、この機能のグローバル設定値を設定します。必要な場合は、このページでポリ

シーを追加するか、またはシステム定義のデフォルトネイバーバインドポリシーを設定でき

ます。

ネイバーバインドを設定するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [Neighbor Binding Settings]をクリックします。

ステップ 2 次のグローバルコンフィギュレーションフィールドに入力します。

ネイバーバインディングが有効になっている VLANを 1つまたは複数入力し
ます。

ネイバーバインディング

VLANリスト

デバイスのグローバルなデフォルトロール（境界）を表示します。Device Role

アドレスがネイバーバインディングテーブルに留まる時間の長さを入力しま

す。

ネイバーバインディング

ライフタイム
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選択すると、ネイバーバインディングテーブルのメインイベントのロギング

が有効になります。

ネイバーバインディング

ロギング

選択すると、アドレスの IPv6ソースガード検証が有効になります。アドレスプレフィックス

検証

グローバルアドレスバインディングコンフィギュレーション

許可されるグローバル IPv6アドレスの設定方法のグローバル設定を IPv6ネイ
バーバインディングポリシー内で変更するには、次のオプションのいずれか

を選択します。

• [Any]：NDPメッセージからバインドされたグローバル IPv6に対して、任
意の設定方法（ステートレスおよび手動）を許可します。

•ステートレス（Stateless）：NDPメッセージからバインドされるグローバ
ル IPv6に対して、ステートレス自動設定のみが許可されます。

•無効化（Disable）：NDPメッセージからのバインディングが無効になり
ます。

NDPメッセージからのバ
インディング

DHCPv6からのバインドが許可されます。DHCPv6メッセージから
のバインディング

ネイバーバインディングエントリ限度

グローバル値を使用する場合は [Inherited]、エントリ数の限度を設定しな
い場合は [No Limit]、このポリシーに特別な値を設定する場合は [User
Defined]を選択します。

VLAN毎のエントリ数

グローバル値を使用する場合は [Inherited]、エントリ数の限度を設定しな
い場合は [No Limit]、このポリシーに特別な値を設定する場合は [User
Defined]を選択します。

インターフェイス毎のエント

リ数

グローバル値を使用する場合は [Inherited]、エントリ数の限度を設定しな
い場合は [No Limit]、このポリシーに特別な値を設定する場合は [User
Defined]を選択します。

MACアドレス毎のエントリ数

ステップ 3 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ステップ 4 必要に応じて、[Add]をクリックしてネイバーバインドポリシーを作成します。

ステップ 5 次のフィールドに入力します。

ユーザー定義のポリシー名を入力します。[Policy Name]
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次のオプションのいずれかを選択して、ネイバーバインディングポリシーの

ポートにアタッチされているデバイスのロールを指定します。

•継承（Inherited）：デバイスの権限は、VLANまたはシステムのデフォル
ト（クライアント）から継承されます。

•境界（Perimeter）：ポートは、IPv6ファーストホップセキュリティをサ
ポートしていないデバイスに接続されています。

•内部（Internal）：ポートは、IPv6ファーストホップセキュリティをサポー
トしているデバイスに接続されています。

Device Role

次のオプションのいずれかを選択して、ロギングを指定します。

•継承（Inherited）：ロギングオプションは、グローバル値と同じです。

•有効化（Enable）：バインディングテーブルメインイベントのロギング
を有効にします。

•無効化（Disable）：バインディングテーブルメインイベントのロギング
を無効にします。

ネイバーバインディング

ロギング

次のオプションのいずれかを選択して、アドレスの検証を指定します。

•継承（Inherited）：検証オプションは、グローバル値と同じです。

• [Enable]：アドレスの検証を有効にします。

• [Disable]：アドレスの検証を無効にします。

アドレスプレフィックス

検証

グローバルアドレスバインディングコンフィギュレーション

グローバルアドレスバインディング設定の使用を有効にします。アドレスバインディング

設定の継承

許可されるグローバル IPv6アドレスの設定方法のグローバル設定を IPv6ネイ
バーバインディングポリシー内で変更するには、次のオプションのいずれか

を選択します。

• [Any]：NDPメッセージからバインドされたグローバル IPv6に対して、任
意の設定方法（ステートレスおよび手動）を許可します。

•ステートレス（Stateless）：NDPメッセージからバインドされるグローバ
ル IPv6に対して、ステートレス自動設定のみが許可されます。

•無効化（Disable）：NDPメッセージからのバインディングが無効になり
ます。

NDPメッセージからのバ
インディング

DHCPv6からのバインドを有効にする場合に選択します。DHCPv6メッセージから
のバインディング
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ネイバーバインディングエントリ限度

グローバル値を使用する場合は [Inherited]、エントリ数の限度を設定しな
い場合は [No Limit]、このポリシーに特別な値を設定する場合は [User
Defined]を選択します。

VLAN毎のエントリ数

グローバル値を使用する場合は [Inherited]、エントリ数の限度を設定しな
い場合は [No Limit]、このポリシーに特別な値を設定する場合は [User
Defined]を選択します。

インターフェイス毎のエント

リ数

グローバル値を使用する場合は [Inherited]、エントリ数の限度を設定しな
い場合は [No Limit]、このポリシーに特別な値を設定する場合は [User
Defined]を選択します。

MACアドレス毎のエントリ数

ステップ 6 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ステップ 7 このポリシーをインターフェイスに接続するには：

クリックするとポリシー適用(VLAN)（374ページ）ページにジャンプし、この
ポリシーを VLANにアタッチできます。

ポリシーをVLANにア
タッチ

クリックするとポリシー適用(ポート)（374ページ）ページにジャンプし、こ
のポリシーをポートにアタッチできます。

ポリシーをインターフェ

イスにアタッチ

IPv6ソースガード設定
[IPv6 Source Guard Settings]ページを使用して、指定した VLANグループで IPv6ソースガード
機能を有効にします。必要な場合は、このページでポリシーを追加するか、またはシステム定

義のデフォルト IPv6ソースガードポリシーを設定できます。

IPv6ソースガードを設定するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [IPv6 Source Guard Settings]をクリックします。

既存のポリシーが表示されます。[Policy Type]フィールド以外のフィールドが下に表示されます。これは、
ポリシーがユーザ定義とデフォルトのどちらかを示します。

ステップ 2 次のグローバルコンフィギュレーションフィールドに入力します。

• IPv6ソースガード VLANリスト（IPv6 Source Guard VLAN List）：IPv6ソースガードを有効にする 1
つまたは複数の VLANを入力します。

•ポートの信頼（Port Trust）：デフォルトでポリシーが信頼できないポートを対象とすることが表示さ
れます。これはポリシーごとに変更できます。

ステップ 3 必要に応じて、[Add]をクリックしてファーストホップセキュリティポリシーを作成します。
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ステップ 4 次のフィールドに入力します。

•ポリシー名（Policy Name）：ユーザ定義のポリシー名を入力します。

•ポートの信頼（Port Trust）：ポリシーのポート信頼状態を選択します。

• [Inherited]：ポリシーをポートにアタッチした時点では、信頼されていません。

• [Trusted]：ポリシーをポートにアタッチした時点で、信頼済みです。

ステップ 5 [Apply]をクリックしてポリシーを接続します。

ステップ 6 このポリシーをインターフェイスにアタッチするには、[Attach Policy to Interface]をクリックします。

ポリシー適用(VLAN)
1つまたは複数の VLANにポリシーを接続するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [Policy Attachment (VLAN)]をクリックします。

すでに接続されているポリシーのリストが、そのポリシータイプ、ポリシー名、およびVLANリストとと
もに表示されます。

ステップ 2 VLANにポリシーを接続するには、[Add]をクリックして次のフィールドに入力します。

•ポリシータイプ（Policy Type）：インターフェイスに接続するポリシータイプを選択します。

• [Policy Name]：インターフェイスにアタッチするポリシーの名前を選択します。

• [VLAN List]：ポリシーがアタッチされる VLANを選択します。

ステップ 3 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ポリシー適用(ポート)
1つまたは複数のポートまたは LAGにポリシーを接続するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [Policy Attachment (Port)]をクリックします。

すでに接続されているポリシーのリストが、そのインターフェイス、ポリシータイプ、ポリシー名、およ

び VLANリストとともに表示されます。

ステップ 2 ポートまたは LAGにポリシーを接続するには、[Add]をクリックして次のフィールドに入力します。

• [Interface]：ポリシーをアタッチするインターフェイスを選択します。

•ポリシータイプ（Policy Type）：インターフェイスに接続するポリシータイプを選択します。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
374

セキュリティ

ポリシー適用(VLAN)



• [Policy Name]：インターフェイスにアタッチするポリシーの名前を選択します。

• [VLAN List]：ポリシーがアタッチされる VLANを選択します。

ステップ 3 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ネイバーバインディングテーブル

ネイバーバインドテーブルのエントリを表示するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [Neighbor Binding Table]をクリックします。

ステップ 2 次のテーブルクリアオプションのいずれかを選択します。

•スタティックのみ（Static Only）：テーブル内のすべてのスタティックエントリをクリアします。

•ダイナミックのみ（Dynamic Only）：テーブル内のすべてのダイナミックエントリをクリアします。

• [All Dynamic & Static]：テーブルに含まれるダイナミックなエントリとスタティックなエントリすべて
をクリアします。

ポリシーごとに、次のフィールドが表示されます（[Add]ページに存在しないフィールドのみが表示さ
れます）。

•発生元（Origin）：IPv6アドレスを追加したプロトコル（ダイナミックエントリにのみ使用可能）。

• [Static]：手動で追加したもの。

• [NDP]：ネイバー探索プロトコルメッセージから学習したもの。

• [DHCP]：DHCPv6プロトコルメッセージから学習したもの。

• [State]：エントリの状態。

• [Tentative]：新しいホストの IPv6アドレスを検証中。ライフタイムが 1秒未満であるため、期限
切れ時間は表示されません。

•有効（Valid）：ホストの IPv6アドレスがバインドされました。

• [Expiry Time (Sec.)]：エントリが確認されない場合、削除されるまでの残り時間（秒単位）。

• [TCAM Overflow]：[No]とマークされたエントリでは TCAMオーバーフローは発生しません。

ステップ 3 ポリシーを追加するには、[Add]をクリックし、次のフィールドに入力します。

• VLAN ID：エントリの VLAN ID。

• [IPv6 Address]：エントリの送信元 IPv6アドレス。

• [Interface]：パケットを受信するポート。
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• [MAC Address]：パケットのネイバーMACアドレス。

ステップ 4 [Apply]をクリックし、実行コンフィギュレーションファイルに設定を追加します。

ネイバープレフィックステーブル

ネイバープレフィックステーブルに、NDPメッセージからバインドされたグローバル IPv6ア
ドレスのスタティックプレフィックスを追加できます。ダイナミックエントリが学習されま

す。

ネイバープレフィックステーブルにエントリを追加するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [Neighbor Prefix Table]をクリックします。

ステップ 2 ネイバープレフィックステーブルをクリアするには、[Clear Table]フィールドで次のオプションのいずれ
かを選択します。

•スタティックのみ（Static Only）：スタティックエントリのみをクリアします。

•ダイナミックのみ（Dynamic Only）：ダイナミックエントリのみをクリアします。

•すべてのダイナミック &スタティック（All Dynamic & Static）：スタティックエントリとダイナミッ
クエントリをクリアします。

ステップ 3 既存のエントリについて、次のフィールドが表示されます。

• VLAN ID：プレフィックスが関連付けられる VLAN。

• [IPv6 Prefix]：IPv6プレフィックス。

• [Prefix Length]：IPv6プレフィックス長。

•発生元（Origin）：エントリはダイナミック（学習されたもの）またはスタティック（手動で設定され
たもの）です。

•自動設定（Autoconfig）：プレフィックスはステートレス設定で使用できます。

• [Expiry Time]（秒）：エントリが削除されるまでの残り時間の長さ。

ステップ 4 [Add]をクリックしてテーブルに新しいエントリを追加し、新しいエントリについて上記のフィールドに入
力します。

FHSの状態
FHS機能のグローバル設定を表示するには：
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ステップ 1 [Security] > [IPv6 First Hop Security] > [FHS Status]をクリックします。

ステップ 2 FHSの状態を報告するポート、LAG、または VLANを選択します。

ステップ 3 次のフィールドが選択したインターフェイスに表示されます。

FHSの状態

現在の VLANで FHSが有効になっているかどうか。現在のVLAN上のFHS状態

現在のインターフェイスに対して（グローバル設定のレベルか、そのインター

フェイスにアタッチされているポリシー内で）この機能が有効になっているか

どうか。

パケットドロップロギン

グ

RAガードの状態

現在の VLANで RAガードが有効になっているかどうか。現在のVLAN上のRAガー
ド状態

RAデバイスの役割。Device Role

マネージド設定フラグの検証が有効かどうか。マネージドコンフィギュ

レーションフラグ

他の設定フラグの検証が有効かどうか。他のコンフィギュレー

ションフラグ

照合される RAアドレスリスト。RAアドレスリスト

照合される RAプレフィックスリスト。RAプレフィックスリスト

最小 RAホップ限度の検証が有効かどうか。最小ホップ限度

最大 RAホップ限度の検証が有効かどうか。最大ホップ限度

最小ルータプリファレンスの検証が有効かどうか。最小ルータプリファレン

ス

最大ルータプリファレンスの検証が有効かどうか。最大ルータプリファレン

ス

DHCPv6ガードの状態

現在の VLANで DHCPv6ガードが有効になっているかどうか。現在VLAN上のDHCPv6
ガード状態

DHCPデバイスロールDevice Role

DHCP応答プレフィックスの検証が有効かどうか。一致リプレイプレフィッ

クス
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DHCPサーバーアドレスの検証が有効かどうか。一致サーバーアドレス

最小プリファレンスの検証が有効かどうか。最小プリファレンス

最大プリファレンスの検証が有効かどうか。最大プリファレンス

NDインスペクションの状態

現在の VLANで NDインスペクションが有効になっているかどうか。現在のVLAN上のNDイン
スペクション状態

NDインスペクションのデバイスロール。Device Role

非セキュアなメッセージをドロップするかどうか。ドロップアンセキュア

非セキュアなメッセージがドロップされない場合、パケットが転送されるのに

必要な最低セキュリティレベル。

最低セキュリティレベル

送信元MACアドレスの検証が有効かどうか。ソースMACの検証

ネイバーバインドの状態

現在の VLANでネイバーバインディングが有効になっているかどうか。現在のVLAN上のネイ
バーバインディング状態

ネイバーバインディングデバイスのロール。Device Role

ネイバーバインディングテーブルのイベントのロギングが有効かどうか。ロギングバインディング

アドレスプレフィックスの検証が有効かどうか。アドレスプレフィックス

検証

検証されるメッセージ。グローバルアドレスコン

フィギュレーション

VLANごとに許可されるダイナミックネイバーバインディングテーブルの最
大エントリ数。

VLAN毎の最大エントリ

インターフェイスごとに許可されるネイバーバインディングテーブルの最大

エントリ数。

インターフェイス毎の最

大エントリ数

MACアドレスごとに許可されるネイバーバインディングテーブルの最大エン
トリ数。

MACアドレス毎の最大エ
ントリ数

IPv6ソースガードステータス

現在の VLANで IPv6ソースガードが有効になっているかどうか。現在のVLAN上のIPv6ソー
スガード状態
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ポートが信頼されているかどうか、およびその信頼状態の受信方法。ポートの信頼性

FHS統計情報
FHS統計を表示するには：

ステップ 1 [Security] > [IPv6 First Hop Security] > [FHS Statistics]をクリックします。

ステップ 2 [Refresh Rate]（統計が更新されるまでの経過期間）を選択します。

ステップ 3 次のグローバルオーバーフローカウンタが表示されます。

テーブルのサイズが最大値に達したためにテーブルに追加できなかったエント

リ数。

ネイバーバインディング

テーブル

テーブルのサイズが最大値に達したためにテーブルに追加できなかったエント

リ数。

ネイバープレフィックス

テーブル

TCAMオーバーフローが原因で追加できなかったエントリ数。TCAM

ステップ 4 インターフェイスを選択すると、次のフィールドが表示されます。

次のタイプのメッセージについて、受信済みメッセージ数とドロップ済みメッ

セージ数が表示されます。

• RA：ルータアドバタイズメントメッセージ

• [REDIR]：リダイレクトメッセージ

• NS：ネイバー要請メッセージ

• NA：ネイバーアドバタイズメントメッセージ

• RS：ルータ要請メッセージ

NDP（ネイバー探索プロ
トコルメッセージ）
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次のタイプのDHCPv6メッセージについて、受信済みメッセージ数とドロップ
済みメッセージ数が表示されます。

• ADV：アドバタイズメッセージ

• [REP]：応答メッセージ

• [REC]：再設定メッセージ

• [REL-REP]：リレー応答メッセージ

• LEAS-REP：リースクエリ応答メッセージ

• [RLS]：リリース済みメッセージ

• [DEC]：拒否済みメッセージ

DHCPv6メッセージ

次のフィールドが FHSドロップメッセージテーブルに表示されます。

ドロップされたメッセージのタイプ（DHCPv6ガード、RAガードなど）。機能

ドロップされたメッセージの数。Count

メッセージがドロップされた理由。理由

ステップ 5 カウンタをクリアするには、[Clear Interface Counters]、[Clear All Interface Counters]、[Clear Global Counters]
のいずれかをクリックします。

ステップ 6 カウンタを更新するには、[Refresh]をクリックします。

証明書の設定
Cisco Businessダッシュボードプローブ（CBD）およびプラグアンドプレイ（PNP）機能では、
CBDまたは PNPサーバーとのHTTPS通信を確立するために CA証明書が必要です。証明書設
定機能により、これらのアプリケーションとデバイスマネージャは次のことを実行できます。

•信頼された CA証明書をインストールし、不要になった証明書を削除する

•デバイス設定ファイルに証明書を静的に追加する

•信頼されていない証明書の失効リストを管理する
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証明書の有効期限は、システムクロックが基準になります。デフォルトのシステムクロックを

使用します。そうしなければ適切な検証は提供されません。そのため、最後のリブート以降に

システムクロックがアクティブに設定されていることを確認します（SNTPサービスの使用を
推奨）。システムクロックが RTCに基づいておらず、また最後のリブート以降に設定されな
かった場合、システムクロックが証明書の有効期間内であっても、証明書の検証は失敗しま

す。

（注）

ダイナミック証明書

CBDおよびPNPアプリケーションは、動的に信頼された証明書をデバイスメモリにインストー
ルできます。インストールされる証明書には次の属性が必要です。

• [Certificate name]：証明書を識別するために使用される文字列。

• [Owner]：証明書をインストールしたアプリケーション名（PNP、CBDなど）。

•証明書は PEM形式です。

アプリケーションによってインストールされた特定のまたはすべてのダイナミック証明書を削

除することもできます。

考慮事項

•最大 512のダイナミック証明書をデバイスにインストールできます。

•デバイスのリブート時にダイナミック証明書は削除されます。

スタティック証明書

リセットしても削除されない証明書をアプリケーションが追加する場合、またはスイッチの

ユーザーが証明書を追加する場合は、スタティック証明書を追加します。これらの証明書は、

デバイス実行コンフィギュレーションに保存されるため、スタートアップコンフィギュレー

ションにコピーできます。

スタティック証明書を追加するには、次の属性を指定する必要があります。

• [Certificate name]：証明書を識別するために使用される文字列です。

• [Owner]：証明書をインストールしたアプリケーション名（PNP、CBDなど）。ユーザー
が追加した場合は「static」になります。

•証明書は PEM形式です。

考慮事項

•最大 256のスタティック証明書をデバイスにインストールできます。

•証明書の識別に使用する名前が異なっていれば、各アプリケーションまたは各ユーザーが
追加する証明書は同じにできます。
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CA証明書設定
ユーザーは、インストールされているすべての証明書（動的および静的）に関する情報にアク

セスできます。証明書ごとに次の情報が表示されます。

ステップ 1 [Security] > [Certificate Settings] > [CA Certificate Settings]の順にクリックします。

ステップ 2 新しい証明書をインポートするには、[Add]をクリックし、次の項目を入力します。

• [Certificate Name]：証明書の名前を入力します。

• [Certificate]：証明書を PEM形式で貼り付けます（開始マーカー行と終了マーカー行を含みます）。

ステップ 3 新しい設定を適用するには、[Apply]をクリックします。

ステップ 4 既存の証明書の詳細を表示するには、リストから証明書を選択し、[Details]をクリックします。次のよう
に表示されます。

説明オプション

証明書の名前または一意の識別子。証明書名

これには、[signer]、[static]、または [dynamic]を選択できます。Type

これには、[signer]、[static]、[CBD]、または [PNP]を選択できます。Owner

証明書のバージョン。バージョン

証明書のシリアル番号。Serial Number

証明書のステータス。Status

証明書の有効期限の開始日時。Valid From

証明書の有効期限の終了日時。Valid To

証明書に署名したエンティティまたは CA。発行元（Issuer）

証明書の識別名（DN）情報。Subject

公開キーのタイプ。公開キータイプ

公開キーの長さ（ビット単位）。公開キー長

CAが証明書に署名するために使用する暗号化アルゴリズム。Signature Algorithm

PEM形式の証明書の詳細。Certificate

ステップ 5 次のフィルタを使用して、特定の証明書を検索できます。

• [Type equals to]：このチェックボックスをオンにして、ドロップダウンリストから [Signer]、[Static]、
または [Dynamic]を選択し、これらの証明書タイプでフィルタ処理します。
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• [Owner equals to]：証明書を PEM形式で貼り付けます（開始マーカー行と終了マーカー行を含みま
す）。

ステップ 6 1つまたは複数の証明書を削除するには、証明書を選択して Deleteを押します。スタティック証明書のみ
削除できます。

CA失効リスト
何らかの理由で証明書が信頼できなくなった場合は、ユーザーまたはいずれかのアプリケー

ションによって失効リストに追加されます。証明書が失効リストに含まれている場合は無効と

見なされ、デバイスでは使用できなくなります。失効リストに証明書を追加しても、失効した

証明書は証明書データベースから削除されません。証明書のステータスのみが、[Not Valid
(Revoked)]に更新されます。証明書が失効リストから削除されると、その証明書のステータス
は証明書データベースで自動的に更新されます。証明書を再インストールする必要はありませ

ん。

証明書を失効リストに追加または失効リストから削除するには、次の手順を実行します。

ステップ 1 [Security] > [Certificate Settings] > [CA Certificate Revocation List]の順にクリックします。

ステップ 2 [Add]をクリックして [Add Revoked Certificate]ダイアログボックスを開きます。

ステップ 3 次の詳細事項を入力します。

• [Issuer]：発行元を特定する文字列（「C=US、O=MyTrustOrg、CN=MyCommonName」など）（1～ 160
文字）。

• [Serial Number]：失効した証明書のシリアル番号。これは16進数のペアの文字列です（長さ2～32）。

ステップ 4 [Apply]をクリックして証明書を追加します。

説明

•最大 512の証明書を失効リストに追加できます。

•失効リストのエントリに一致するすべての証明書は無効と見なされます（証明書データベース内で異
なる名前で特定された場合でも同様）。

ステップ 5 既存の証明書を削除するには、失効したCA証明書テーブルから証明書を選択し、[Delete]をクリックしま
す。
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第 18 章

アクセスコントロール

アクセスコントロールリスト（ACL）機能は、セキュリティメカニズムの一部です。ACLの
定義は、特定のサービス品質（QoS）が与えられたトラフィックフローを定義するメカニズム
の 1つとして機能します。詳細については、「Quality of Service」を参照してください。ACL
は、入力トラフィックのパターン（フィルタとアクション）を定義するネットワークマネー

ジャを有効にします。アクティブなACLがあるポートまたはLAG上のデバイスに着信するパ
ケットは、エントリが許可または拒否されます。この章は、次の項で構成されています。

• MACベースACL（385ページ）
• MACベースの ACE（386ページ）
• IPv4ベース ACL（387ページ）
• IPv4ベースACE（388ページ）
• IPv6ベースACL（392ページ）
• IPv6ベースACE（392ページ）
• ACLバインディング(VLAN)（395ページ）
• ACLバインディング(ポート)（396ページ）

MACベースACL
MACベースのACLは、レイヤ 2のフィールドに基づくトラフィックのフィルタリングに使用
されます。MACベースの ACLは、一致するすべてのフレームをチェックします。MACベー
ス ACLを定義するには、次の手順を実行します。

ステップ 1 [Access Control] > [MAC-Based ACL]をクリックします。

このページには、現在定義されているすべてのMACベース ACLのリストが表示されます。

ステップ 2 [Add]をクリックします。

ステップ 3 [ACL名]フィールドに、新しい ACLの名前を入力します。ACL名では大文字と小文字が区別されます。

ステップ 4 [Apply]をクリックします。MACベースのACLは実行コンフィギュレーションファイルに保存されます。
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MACベースの ACE

各MACベースのルールは、1つの TCAMルールを消費します。TCAM割り当てはペアで実行
されます。たとえば、最初の ACEには 2つの TCAMルールが割り当てられ、2番目の TCAM
ルールの方は次の ACEに割り当てられます。

（注）

ルール（ACE）を ACLに追加するには、次の手順を実行します。

ステップ 1 [Access Control] > [MAC-Based ACE]をクリックします。

ステップ 2 ACLを選択し、[Go]をクリックします。ACLにおける ACEの一覧が表示されます。

ステップ 3 [Add]をクリックします。

ステップ 4 パラメータを入力します。

• ACL名（ACL Name）：ACEを追加する ACLの名前が表示されます。

•優先順位（Priority）：ACEの優先順位を入力します。優先度の高いACEは最初に処理されます。1が
最も高い優先順位です。

• [Action]：一致した場合に実行するアクションを選択します。次のオプションがあります。

• [許可]：ACE条件に一致するパケットを転送します。

•拒否（Deny）：ACE条件に一致するパケットをドロップします。

• [シャットダウン]：ACE条件に一致するパケットをドロップし、パケットを受信したポートを無
効にします。

•ロギング（Logging）：選択するとACLルールに一致するACLフローのロギングが有効になります。

•時間範囲（Time Range）：選択すると、特定の時間範囲への ACLの使用制限が有効になります。

•時間範囲名（Time Range Name）：[Time Range]を選択した場合、使用する時間範囲を選択します。時
間範囲を修正するには [Edit]をクリックします。

• [Destination MAC Address]：すべての宛先アドレスを受け入れる場合には [Any]を、宛先アドレスまた
は宛先アドレスの範囲を入力する場合には [User defined]を、それぞれ選択します。

•宛先MACアドレスの値（Destination MAC Address Value）：宛先MACアドレスを一致させるMACア
ドレスとそのマスク（該当する場合）を入力します。

• [Destination MAC Wildcard Mask]：MACアドレスの範囲を定義するマスクを入力します。このマスク
は、サブネットマスクなど、他の用途とは異なります。ここでビットを 1と設定すると、その値を気
にしないことを意味し、0はその値を照合することを意味します。
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0000 0000 0000 0000 0000 0000 1111 1111というマスクを例に説明します。この場合、0に
なっているビットは照合され、1になっているビットは照合されません。2進数値は 16進
数（16進数 1桁につき 4ビット）に変換する必要があります。この例では、1111 1111 = FF
であるので、マスクは 00:00:00:00:00:FFと記述されます。

（注）

• [Source MAC Address]：すべての送信元アドレスを許可する場合は [Any]を選択します。送信元アドレ
スを入力するか送信元アドレスの範囲を指定する場合は [User defined]を選択します。

•送信元MACアドレスの値（Source MAC Address Value）：送信元MACアドレスを一致させるMAC
アドレスとそのマスク（該当する場合）を入力します。

• [Source MAC Wildcard Mask]：MACアドレスの範囲を定義するマスクを入力します。

• VLAN ID：一致する VLANタグの VLAN IDセクションを入力します。

• [802.1p]：802.1pを使用する場合は [Include]を選択します。

• 802.1pの値（802.1p Value）：VPTタグに追加する 802.1pの値を入力します。

• 802.1pマスク（802.1p Mask）：VPTタグに適用するワイルドカードマスクを入力します。

• Ethertype：一致するフレーム Ethertypeを入力します。

ステップ 5 [Apply]をクリックします。MACベースのACEは実行コンフィギュレーションファイルに保存されます。

IPv4ベース ACL
ACLは、フローごとの QoS処理のためのフロー定義の構成要素としても使用されます。IPv4
ベース ACLは、IPv4パケットをチェックするために使用されます。IPv4ベース ACLを定義
するには、次の手順を実行します。

ステップ 1 [Access Control] > [IPv4-Based ACL]をクリックします。

このページには、現在定義されている IPｖ4 ベースの ACLがすべて含まれています。

ステップ 2 [Add]をクリックします。

ステップ 3 [ACL名]フィールドに、新しい ACLの名前を入力します。名前は大文字と小文字が区別されます。

ステップ 4 [Apply]をクリックします。IPv4ベースの ACLは実行コンフィギュレーションファイルに保存されます。
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IPv4ベースACE

各 IPｖ4 ベースのルールは、1つのTCAMルールを消費します。TCAMの割り当ては、最初の
ACEでは一対で実行されます。2つの TCAMルールが割り当てられ、2番目の TCAMルール
が次の ACEに割り当てられます。以降も同様です。

（注）

ルール（ACE）を IPv4ベース ACLに追加するには、次の手順を実行します。

ステップ 1 [Access Control] > [IPv4-Based ACE]をクリックします。

ステップ 2 ACLを選択し、[Go]をクリックします。選択したACLに現在定義されている IP ACEがすべて表示されま
す。

ステップ 3 [Add]をクリックします。

ステップ 4 パラメータを入力します。

ACEが追加されている ACLの名前が表示されます。ACL名

プライオリティを入力します。優先度の高い ACEは最初に処理されます。Priority

ACEに一致するパケットに割り当てられるアクションを、次のオプションから
選択します。

• [許可]：ACE条件に一致するパケットを転送します。

•拒否（Deny）：ACE条件に一致するパケットをドロップします。

•シャットダウン（Shutdown）：ACE条件に一致するパケットをドロップ
し、パケットが向けられたポートを無効にします。ポートはエラー回復設

定（139ページ）ページで再アクティブ化されます。

Action

ACLルールと一致するACLフローのロギングを有効にする場合に選択します。ログ

ACLの使用時間を指定した時間範囲に制限する場合に選択します。時間範囲

[Time Range]が選択されている場合は、[Edit]ボタンをクリックすると、時間
範囲のページにリダイレクトされるので、使用する時間範囲名を選択します。

システム時刻（72ページ）セクションでは、時間範囲について説明します。

時間範囲名
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特定のプロトコルまたはプロトコル IDに基づくACEを作成する場合に選択し
ます。[Any (IPv4)]を選択して、すべての IPプロトコルを受け入れます。それ
以外の場合は、次のいずれかのプロトコルを選択します。

• [ICMP]：インターネット制御メッセージプロトコル

• [IGMP]：インターネットグループ管理プロトコル

• [IP-in-IP]：IP-in-IPカプセル化

• [TCP]：トランスミッションコントロールプロトコル

• [EGP]：外部ゲートウェイプロトコル

• [IGP]：内部ゲートウェイプロトコル

• [UDP]：ユーザデータグラムプロトコル

• [HMP]：ホストマッピングプロトコル

• [RDP]：信頼性の高いデータグラムプロトコル。

• [IDPR]：ドメイン間ポリシールーティングプロトコル

• [IPV6]：IPv6 over IPv4トンネリング

• [IPV6:ROUT]：ゲートウェイ経由で IPv6 over IPv4ルートに属するパケッ
トを照合

• [IPV6:FRAG]：IPv6 over IPv4フラグメントヘッダーに属するパケットを照
合

• [IDRP]：ドメイン間ルーティングプロトコル

• [RSVP]：ReSerVationプロトコル

• [AH]：認証ヘッダー

• [IPV6:ICMP]：インターネット制御メッセージプロトコル

• [EIGRP]：Enhanced Interior Gateway Routing Protocol

• [OSPF]：Open Shortest Path First

• IPIP：IP in IP

• [PIM]：Protocol Independent Multicast

• [L2TP]：Layer 2 Tunneling Protocol

• [ISIS]：IGP固有のプロトコル

•一致させるプロトコル ID（Protocol ID to Match）：名前を選択せずにプロ
トコル IDを入力します。

プロトコル（Protocol）
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すべての送信元アドレスを許可する場合は [Any]を選択します。送信元アドレ
スまたは送信元アドレスの範囲を入力する場合は [User defined]を選択します。

送信元 IPアドレス

送信元MACアドレスが一致する IPアドレスとマスク（該当する場合）を入力
します。

送信元IPアドレス値

IPアドレスの範囲を定義するためのマスクを入力します。このマスクは、サブ
ネットマスクなど、他の用途とは異なります。ここでビットを 1と設定する
と、その値を気にしないことを意味し、0はその値をマスクすることを意味し
ます。

0000 0000 0000 0000 0000 0000 1111 1111のマスクを指定する場合
は、1を 10進数の整数に変換し、4つのゼロごとに 0を記述する
必要があります。この例では 1111 1111 = 255であるので、マスク
は 0.0.0.255と記述されます。

（注）

送信元IPワイルドカード
マスク

すべての宛先アドレスを許可する場合は [Any]を選択します。宛先アドレスま
たは宛先アドレスの範囲を入力する場合は [User defined]を選択します。

宛先IPアドレス

宛先MACアドレスが一致する IPアドレスとマスクを入力します（該当する場
合）。

宛先IPアドレス値

宛先 IPワイルドカードマスクを入力します。宛先IPワイルドカードマ
スク

次のいずれかを選択します。

• [Any]：すべての送信元ポートに対して照合を実行します。

•リストから 1つ（Single from list）：パケットを一致させる TCP/UDP送信
元ポートを 1つ選択します。このフィールドは、800/6-TCPまたは
800/17-UDPが [IP Protocol]ドロップダウンメニューから選択されている
場合にのみ有効です。

•番号で 1つ（Single by number）：パケットを一致させる TCP/UDP送信元
ポートを1つ入力します。このフィールドは、800/6-TCPまたは800/17-UDP
が [IP Protocol]ドロップダウンメニューから選択されている場合にのみ有
効です。

• [Range]：0〜 65535の範囲を入力します。

Source Port

使用可能ないずれかの値を選択します。これらは、前述の送信元ポート（Source
Port）フィールドと同じです。

送信元または宛先ポートを入力する前に、ACLの IPv6プロトコル
を指定する必要があります。

（注）

Destination Port
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パケットのフィルタ処理に使用する TCPフラグを 1つ以上選択します。フィ
ルタリングされたパケットは転送またはドロップされます。TCPフラグによる
パケットのフィルタリングはパケットの制御を増やし、ネットワークセキュリ

ティを向上させます。各フラグのタイプに対して、次のオプションのいずれか

を選択します。

•設定（Set）：フラグが SETの場合に一致します。

• [Unset]：フラグが Not SETの場合に照合します。

•無視（Don’t care）：TCPフラグを無視します。

TCP Flags

IPパケットのサービスタイプ。

• [任意]：任意のサービスタイプ。

• [DSCP to match]：照合する Differentiated Service Code Point（DSCP）。

• [照合する IP優先度]：IP優先度とは、適切な QoSを確実に提供するため
にネットワークが使用する TOS（タイプオブサービス）のモデルです。
このモデルでは、RFC 791および RFC 1349で説明されているように、IP
ヘッダーのサービスタイプバイトの 3つの最上位ビットを使用します。

Type of Service：タイプオ
ブサービス

ACLが ICMPに基づいている場合は、フィルタリングに使用する ICMPメッ
セージタイプを選択します。メッセージタイプの名前を選択するか、メッセー

ジタイプの番号を入力します。すべてのメッセージタイプを受け入れる場合

は、[Any]を選択します。

•任意（Any）：すべてのメッセージタイプは受け入れられます。

•リストから選択（Select from list）：ドロップダウンリストからメッセー
ジタイプを名前で選択します。

• [ICMP Type to Match]：フィルタリングに使用するメッセージタイプ番号。

ICMP

ICMPメッセージには、そのメッセージの処理方法を示すコードフィールドが
設定されている場合があります。このコードでフィルタリングするかどうかを

設定するには、次のオプションのいずれかを選択します。

• [Any]：すべてのコードを受け入れます。

•ユーザ定義（User Defined）：フィルタリング用に ICMPコードを入力し
ます。

ICMP Code

Cisco Business 350シリーズスイッチアドミニストレーションガイド
391

アクセスコントロール

IPv4ベースACE



ACLが IGMPに基づいている場合は、フィルタリングに使用する IGMPメッ
セージタイプを選択します。メッセージタイプの名前を選択するか、メッセー

ジタイプの番号を入力します。

•任意（Any）：すべてのメッセージタイプは受け入れられます。

•リストから選択（Select from list）：メッセージタイプを名前で選択しま
す。

•一致させる IGMPの種類（IGMP Type to match）：フィルタリングに使用
するメッセージタイプの番号です。

IGMP

ステップ 5 [Apply]をクリックします。IPv4ベースの ACEは実行コンフィギュレーションファイルに保存されます。

IPv6ベースACL
IPv6ベース ACLは、IPv6ベースのトラフィックをチェックします。ACLは、フローごとの
QoS処理のためのフロー定義の構成要素としても使用されます。IPv6ベース ACLを定義する
には、次の手順を実行します。

ステップ 1 [Access Control] > [IPv6-Based ACL]をクリックします。

このウィンドウには、定義された ACLとその内容のリストが含まれています。

ステップ 2 [Add]をクリックします。

ステップ 3 [ACL Name]フィールドに、新しい ACLの名前を入力します。名前は大文字と小文字が区別されます。

ステップ 4 [Apply]をクリックします。IPv6ベースの ACLは実行コンフィギュレーションファイルに保存されます。

IPv6ベースACE

各 IPｖ6 ベースのルールは、2つの TCAMルールを消費します。（注）

IPv6ベース ACLを定義するには、次の手順を実行します。

ステップ 1 [Access Control] > [IPv6-Based ACE]をクリックします。

このウィンドウには、指定された ACL（ルールのグループ）の ACE（ルール）が含まれます。
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ステップ 2 ACLを選択し、[Go]をクリックします。選択したACLに現在定義されている IP ACEがすべて表示されま
す。

ステップ 3 [Add]をクリックします。

ステップ 4 パラメータを入力します。

ACEが追加されている ACLの名前が表示されます。ACL名

プライオリティを入力します。優先度の高い ACEは最初に処理されます。Priority

ACEに一致するパケットに割り当てられるアクションを、次のオプションから
選択します。

• [許可]：ACE条件に一致するパケットを転送します。

•拒否（Deny）：ACE条件に一致するパケットをドロップします。

•シャットダウン（Shutdown）：ACE条件に一致するパケットをドロップ
し、パケットが向けられたポートを無効にします。ポートはエラー回復設

定（139ページ）ページで再アクティブ化されます。

Action

ACLルールと一致するACLフローのロギングを有効にする場合に選択します。ログ

ACLの使用時間を指定した時間範囲に制限する場合に選択します。時間範囲

[Time Range]が選択されている場合は、[Edit]ボタンをクリックすると、時間
範囲のページにリダイレクトされるので、使用する時間範囲名を選択します。

システム時刻（72ページ）セクションでは、時間範囲について説明します。

時間範囲名

次のオプションから特定のプロトコルに基づいて ACEを作成する場合に選択
します。

• [Any (IPv6)]：すべての送信元 IPv6アドレスが ACEに適用されます

• [TCP]：伝送制御プロトコルにより、2つのホストが通信してデータスト
リームを交換できるため、TCPはパケット配信を保証し、パケットが送信
された順序で送受信されることが保証されます。

• [UDP]：ユーザーデータグラムプロトコルはパケットを送信しますが、パ
ケットの配信は保証しません。

• [ICMP]：パケットを Internet Control Message Protocol（ICMP）と照合しま
す。

または

•一致させるプロトコル ID（Protocol ID to Match）：一致させるプロトコル
の IDを入力します。

プロトコル（Protocol）

すべての送信元アドレスを許可する場合は [Any]を選択します。送信元アドレ
スまたは送信元アドレスの範囲を入力する場合は [User defined]を選択します。

送信元 IPアドレス
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送信元MACアドレスが一致する IPアドレスとマスク（該当する場合）を入力
します。

送信元IPアドレス値

送信元 IPアドレスのプレフィックス長を入力します。送信元IPプレフィクス長

すべての宛先アドレスを許可する場合は [Any]を選択します。宛先アドレスま
たは宛先アドレスの範囲を入力する場合は [User defined]を選択します。

宛先IPアドレス

宛先MACアドレスが一致する IPアドレスとマスクを入力します（該当する場
合）。

宛先IPアドレス値

IPアドレスのプレフィックス長を入力します。宛先IPプレフィクス値

次のいずれかを選択します。

• [Any]：すべての送信元ポートに対して照合を実行します。

•リストから 1つ（Single from list）：パケットを一致させる TCP/UDP送信
元ポートを 1つ選択します。このフィールドは、800/6-TCPまたは
800/17-UDPが [IP Protocol]ドロップダウンメニューから選択されている
場合にのみ有効です。

• [番号]：パケットを照合するTCP/UDP送信元ポートを1つ入力します。こ
のフィールドは、800/6-TCPまたは 800/17-UDPが [IP Protocol]ドロップダ
ウンメニューから選択されている場合にのみ有効です。

Source Port

使用可能ないずれかの値を選択します。これらは、前述の送信元ポート（Source
Port）フィールドと同じです。

送信元または宛先ポートを入力する前に、ACLの IPv6プロトコル
を指定する必要があります。

（注）

Destination Port

[IPv6 Flow label]フィールドに基づいて IPv6トラフィックを分類します。これ
は IPv6パケットヘッダーに含まれる 20ビットのフィールドです。送信元ス
テーションでは IPv6フローラベルを使用して、同じフローに属する複数のパ
ケットにラベルを付けることができます。すべてのフローラベルを受け入れ可

能な場合は [任意]を選択します。または [ユーザー定義]を選択して、ACLで
受け入れる特定のフローラベルを入力します。

フローラベル

パケットのフィルタ処理に使用する TCPフラグを 1つ以上選択します。フィ
ルタリングされたパケットは転送またはドロップされます。TCPフラグによる
パケットのフィルタリングはパケットの制御を増やし、ネットワークセキュリ

ティを向上させます。各フラグのタイプに対して、次のオプションのいずれか

を選択します。

•設定（Set）：フラグが SETの場合に一致します。

• [Unset]：フラグが Not SETの場合に照合します。

•無視（Don’t care）：TCPフラグを無視します。

TCP Flags
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IPパケットのサービスタイプ。

• [任意]：任意のサービスタイプ。

• [DSCP to match]：照合する Differentiated Service Code Point（DSCP）。

• [照合する IP優先度]：IP優先度とは、適切な QoSを確実に提供するため
にネットワークが使用する TOS（タイプオブサービス）のモデルです。
このモデルでは、RFC 791および RFC 1349で説明されているように、IP
ヘッダーのサービスタイプバイトの 3つの最上位ビットを使用します。

Type of Service：タイプオ
ブサービス

ACLが ICMPに基づいている場合は、フィルタリングに使用する ICMPメッ
セージタイプを選択します。メッセージタイプの名前を選択するか、メッセー

ジタイプの番号を入力します。すべてのメッセージタイプを受け入れる場合

は、[Any]を選択します。

•任意（Any）：すべてのメッセージタイプは受け入れられます。

•リストから選択（Select from list）：ドロップダウンリストからメッセー
ジタイプを名前で選択します。

• [ICMP Type to Match]：フィルタリングに使用するメッセージタイプ番号。

ICMP

ICMPメッセージには、そのメッセージの処理方法を示すコードフィールドが
設定されている場合があります。このコードでフィルタリングするかどうかを

設定するには、次のオプションのいずれかを選択します。

• [Any]：すべてのコードを受け入れます。

•ユーザ定義（User Defined）：フィルタリング用に ICMPコードを入力し
ます。

ICMP Code

ステップ 5 [Apply]をクリックします。

ACLバインディング(VLAN)
ACLをインターフェイスにバインドすると、その ACEルールが、このインターフェイスに届
いたパケットに適用されます。ACL内のどのACEにも一致しないパケットは、不一致のパケッ
トをドロップするアクションを行うデフォルトのルールに一致します。各インターフェイスは

1つの ACLにのみバインドできますが、ポリシーマップにグループ化し、そのポリシーマッ
プをインターフェイスにバインドすることで、複数のインターフェイスを同じ ACLにバイン
ドできます。ACLがインターフェイスにバインドされた後は、その ACLがバインドされてい
る、または使用中のすべてのポートから削除されるまで、編集、変更、削除することはできま

せん。
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インターフェイス（ポート、LAGまたは VLAN）をポリシーまたは ACLにバインドすること
はできますが、ポリシーと ACLの両方にバインドすることはできません。同じクラスマップ
では、フィルタリング条件として宛先 IPv6アドレスを持つ IPv6 ACEではMAC ACLを使用で
きません。

（注）

ACLを VLANにバインドするには、次の手順を実行します。

ステップ 1 [Access Control] > [VLAN]をクリックします。

ステップ 2 VLANを選択して [Edit]をクリックします。

必要な VLANが表示されない場合、新しい VLANを追加します。

ステップ 3 次のいずれかを選択します。

インターフェイスにバインドするMACベース ACLを選択します。MACベースACL

インターフェイスにバインドする IPv4ベース ACLを選択します。IPv4ベースACL

インターフェイスにバインドする IPv6ベース ACLを選択します。IPv6ベースACL

次のオプションのいずれかを選択します。

• [Deny Any]：ACLに一致しないパケットは拒否（ドロップ）されます。

• [Permit Any]：ACLに一致しないパケットは許可（転送）されます。

[Default Action]は、IPソースガードがそのインターフェイス上で
アクティブでない場合にのみ定義できます。

（注）

Default Action

ステップ 4 [Apply]をクリックします。ACLのバインディングが変更され、実行コンフィギュレーションファイルが
更新されます。

ACLが選択されていない場合、以前にVLANにバインドされていたACLはアンバインドされ
ます。

（注）

ACLバインディング(ポート)
アクセスコントロールリスト（ACL）は、ポートに送信されるパケットのストリームをフィル
タ処理するポートに適用される権限のリストです。ポートをバインドできるのはポリシーまた
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はACLのいずれかです。両方にバインドすることはできません。ACLをポートまたは LAGに
バインドするには、次の手順を実行します。

ステップ 1 [Access Control] > [ACL Binding（Port]をクリックします。

ステップ 2 インターフェイスタイプ [Ports/LAGs]（ポートまたは LAG）を選択します。

ステップ 3 [Go]をクリックします。選択されているインターフェイスのタイプごとに、そのタイプのすべてのインター
フェイスが、現在の ACLのリストとともに表示されます（[Input ACL]および [Output ACL]）。

ACLが定義されているインターフェイスの ID。Interface

インターフェイスにバインドされているMACタイプのACL（存在する場合）。MAC ACL

インターフェイスにバインドされている IPv4タイプのACL（存在する場合）。IPv4 ACL

インターフェイスにバインドされている IPv6タイプのACL（存在する場合）。IPv6 ACL

ACLのルールのアクション（[drop any]または [permit any]）。Default Action

ステップ 4 インターフェイスからすべての ACLをアンバインドするには、インターフェイスを選択し、[Clear]をク
リックします。

ステップ 5 インターフェイスを選択して、[Edit]をクリックします。

ステップ 6 入力 ACLと出力 ACLに関する以下の内容を入力します。

インターフェイスにバインドするMACベース ACLを選択します。MACベースACL

インターフェイスにバインドする IPv4ベース ACLを選択します。IPv4ベースACL

インターフェイスにバインドする IPv6ベース ACLを選択します。IPv6ベースACL

次のオプションのいずれかを選択します。

• [Deny Any]：ACLに一致しないパケットは拒否（ドロップ）されます。

• [Permit Any]：ACLに一致しないパケットは許可（転送）されます。

[Default Action]は、IPソースガードがそのインターフェイス上で
アクティブでない場合にのみ定義できます。

（注）

Default Action

ステップ 7 [Apply]をクリックします。ACLのバインディングが変更され、実行コンフィギュレーションファイルが
更新されます。

ACLが選択されていない場合、以前にインターフェイスにバインドされていた ACLはアンバ
インドされます。

（注）
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第 19 章

QoS

Quality of Service機能をネットワーク全体に適用すると、必要な基準に従ってネットワークト
ラフィックが優先順位付けされ、重要なトラフィックが優先的に処理されます。この章は、次

の項で構成されています。

•一般（399ページ）
• QoS基本モード（409ページ）
• QoS拡張モード（411ページ）
• QoS統計情報（421ページ）

一般
Quality of Service（QoS）は、トラフィックを優先順位付けするスイッチの機能であり、結果と
して、重要なネットワークトラフィックのパフォーマンスが向上します。QoSはスイッチに
よって異なります。スイッチのレベルが高いほど、そのスイッチで動作するネットワークアプ

リケーションレイヤが高くなります。キューの数は、優先順位付けに使用される情報の種類と

同様に異なります。

QoSプロパティ
Quality of Service（QoS）はトラフィックのタイプに基づいてトラフィックフローを優先順位付
けし、遅延の影響を受けやすいアプリケーション（音声やビデオなど）のトラフィックの優先

順位付けに適用したり、遅延に依存しないトラフィックの影響を制御したりできます。

QoSプロパティを設定するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [General] > [QoS Properties]をクリックします。

ステップ 2 QoSモードを設定します。次のオプションを使用できます。

• [Disable]：デバイスで QoSが無効になります。

• [Basic]：デバイスで QoSが基本モードで有効になります。

• [Advanced]：デバイスで QoSが拡張モードで有効になります。
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ステップ 3 デバイス上のすべてのポート/LAGとそれらのCoS情報を表示または修正するには、[Port/LAG]を選択し、
[Go]をクリックします。

すべてのポート/LAGについて、次のフィールドが表示されます。

• [インターフェイス ]：インターフェイスのタイプ。

• [デフォルト CoS]：VLANタグが設定されていない着信パケットに対するデフォルトの VPT値。デ
フォルト CoSは 0です。

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

インターフェイスの QoSを設定するには、インターフェイスを選択し、[Edit]をクリックします。

ステップ 5 パラメータを入力します。

• [インターフェイス ]：ポートまたは LAGを選択します。

• [デフォルト CoS]：VLANタグが設定されていない着信パケットに割り当てる、デフォルト CoS値を
選択します。

ステップ 6 [Apply]をクリックします。インターフェイスのデフォルト CoS値が実行コンフィギュレーションファイ
ルに保存されます。

デフォルトの CoS値を復元するには、[Restore CoS Defaults]をクリックします。

キュー

デバイスでは、インターフェイスごとに 8つのキューがサポートされます。キュー番号 8は、
最もプライオリティの高いキューです。キュー番号1は、最もプライオリティの低いキューで
す。

キュー内のトラフィックを処理する方式には、絶対優先と加重ラウンドロビン（WRR）の 2
つがあります。

•完全優先：プライオリティが最も高いキュー内のトラフィックが最初に送出されます。そ
れより低いキュー内のトラフィックは、プライオリティが最高のキュー内のトラフィック

が創出された後にのみ送出されます。したがって、プライオリティが最高のトラフィック

は最大番号のキューに格納されます。

• [Weighted Round Robin (WRR)]：WRRモードでは、キューから送出されるパケット数は、
キューのウェイトに比例します（キューのウェイトが大きいほど、送出されるフレームの

数が多くなる）。たとえば、許容最大数の 4個のキューがあり、4個のキューすべてが
WRRモードに設定されていて、デフォルトのウェイト設定が使用されている場合、すべ
てのキューが飽和状態になっていて輻輳が発生していると仮定すると、キュー1では帯域
幅の 1/15、キュー 2では 2/15、キュー 3では 4/15、キュー 4では 8/15がそれぞれ使用さ
れます。このデバイスで使用されるWRRアルゴリズムの種類は、一般的な Deficit WRR
（DWRR）ではなく Shaped Deficit WRR（SDWRR）です。
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キューイングモードは [Queue]ページで選択できます。キューイングモードが SPの場合、プ
ライオリティによって各キューの処理順序が決まります。まず、プライオリティが最高のキュー

から開始し、各キューが完了すると、プライオリティが次に高いキューに移ります。

キューイングモードが加重ラウンドロビンの場合は、キューに割り当てられた帯域幅がすべ

て使用されるまでキューが処理され、その後に別のキューが処理されます。プライオリティの

低いキューをWRRモードに設定し、プライオリティの高いキューを SPモードに設定するこ
ともできます。この場合、SPモードのキュー内のトラフィックは常に、WRRモードのキュー
内のトラフィックよりも先に送出されます。SPモードのキューが空になると、WRRモードの
キュー内のトラフィックの送出が開始されます。（各WRRキューからの相対的な送出割合
は、キューのウェイトに依存する）。

プライオリティ方式を選択し、WRRデータを入力するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [General] > [Queue]をクリックします。

ステップ 2 パラメータを入力します。

• [キュー ]：キュー番号が表示されます。

• [Scheduling Method]：次のオプションのいずれかを選択します。

• [StrictPriority]：選択したキューおよびそれよりプライオリティの高いすべてのキューのトラフィッ
クスケジューリングは、厳密にそのキューのプライオリティに基づきます。

• [WRR]：選択したキューのトラフィックスケジューリングは、WRRに基づきます。送出時間は、
空でないWRRモードのキュー間で配分されます。つまり、それらのキューには出力記述子が設
定されています。この配分が発生するのは、SPモードのキューが空になっている場合のみです。

• [WRRウェイト]：WRRを選択した場合、このキューに割り当てるWRRウェイトを入力します。

• [WRR帯域幅の %]：このキューに割り当てられている帯域幅の割合が表示されます。この値は、
WRRウェイトをパーセント値で表したものです。

ステップ 3 [Apply]をクリックします。キューが設定され、実行コンフィギュレーションファイルが更新されます。

CoS/802.1p値のキューへのマッピング
[CoS/802.1p to Queue]ページでは、802.1pプライオリティを出力キューにマッピングできます。
[CoS/802.1p値のキューへのマッピングテーブル（CoS/802.1p to Queue Table]では、着信パケッ
トの出力キューが、パケットの VLANタグ内の 802.1pプライオリティに基づいて決定されま
す。タグなし着信パケットの場合、802.1pプライオリティは、入力ポートに割り当てられてい
るデフォルトの CoS/802.1pプライオリティです。

キューが 8個の場合のデフォルトのマッピングを、以下の表に示します。
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注記7個のキューキュー（キューが 8個
（1～ 8）の場合。プ
ライオリティは 8が最
高）

802.1p値（0～ 7。プラ
イオリティは 7が最
高）

バックグラウンド110

ベストエフォート121

エクセレントエフォー

ト

232

基幹アプリケーショ

ン：LVS電話の SIP
563

ビデオ454

音声：Cisco IP Phone
のデフォルト

785

インターワーク制御

LVS電話の RTP
786

ネットワーク制御677

CoS/802.1p値とキューのマッピング（[CoS/802.1p to Queue]）、キューのスケジュール方式と
帯域割り当てを調整することにより、ネットワークでのサービス品質目標を達成できます。

CoS/802.1p値からキューへのマッピングは、次のいずれかの場合にのみ適用されます。

•デバイスが QoS基本モードかつ CoS/802.1p信頼モードである場合。

•デバイスが QoS拡張モードであり、CoS/802.1pが信頼されているフローにパケットが属
する場合。

CoS値を出力キューにマッピングするには、次の手順を実行します。

ステップ 1 [Quality of Service] > [General] > [CoS/802.1p to Queue]をクリックします。

ステップ 2 パラメータを入力します。

• [802.1p]：出力ポートを割り当てる 802.1p値が表示されます。プライオリティは 0が最低、7が最高で
す。

• [出力キュー ]：802.1p値に割り当てる出力キューを選択します。サポートされる出力キュー数は 4個
または8個のいずれかです。キュー4またはキュー8が最高のプライオリティの出力キューで、キュー
1が最低のプライオリティの出力キューです。

ステップ 3 それぞれの 802.1pプライオリティをマッピングする出力キューを選択します。
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ステップ 4 [Apply]、[Cancel]、または [Restore Defaults]をクリックします。801.1pプライオリティ値がキューにマッピ
ングされて実行コンフィギュレーションファイルが更新されるか、入力された変更がキャンセルされる

か、または以前に定義された値が復元されます。

DSCP値のキューへのマッピング
[DSCP (IP Differentiated Services Code Point) to Queue]ページでは、DSCP値が出力キューにマッ
ピングされます。[DSCP to Queue Table]では、着信パケットの出力キューが、パケットのDSCP
値に基づいて決定されます。着信パケットの元の VPT（VLANプライオリティタグ）値は変
更されません。

DSCP値とキューのマッピング、キューイングモード、および帯域割り当てを調整することに
より、ネットワーク上でサービス品質目標を達成できます。

次の場合、DSCP値のキューへのマッピングに IPパケットに適用できます。

•デバイスが QoS基本モードであり、かつ DSCPが信頼モードである場合。

•デバイスが QoS拡張モードであり、パケットが DSCP信頼であるフローに属する場合。

非 IPパケットは、常にベストエフォートキューに格納されます。

8キューシステムでの DSCPからキューへのデフォルトマッピングを、以下の表に示します。
7が最高であり、8はスタックコントロール用に使用されます。

715233139475563DSCP

12345766キュー

614223038465462DSCP

12345766キュー

513212937455361DSCP

12345766キュー

412202836445260DSCP

12345766キュー

311192735435159DSCP

12345766キュー

210182634425058DSCP

12345766キュー

19172533414957DSCP
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12345766キュー

08162432404856DSCP

11667666キュー

8キューシステムの場合の DSCP値のキューへのデフォルトのマッピングを、以下の表に示し
ます。8が最高です。

715233139475563DSCP

13456877キュー

614223038465462DSCP

13456877キュー

513212937455361DSCP

13456877キュー

412202836445260DSCP

13456877キュー

311192735435159DSCP

13456877キュー

210182634425058DSCP

13456877キュー

19172533414957DSCP

13456877キュー

08162432404856DSCP

21778777キュー

DSCPをキューにマッピングするには、次の手順を実行します。

ステップ 1 [Quality of Service] > [General] > [DSCP to Queue]をクリックします。

[DSCP値のキューへのマッピング]ページには、[入力DSCP]フィールドが含まれています。このフィール
ドには着信パケットの DSCP値とその関連クラスが表示されます。

ステップ 2 [出力キュー]で、DSCP値をマッピングする出力キュー（トラフィックフォワーディングキュー）を選択
します。
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ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。デフォルト設定に戻
すには、[Restore Defaults]をクリックします。

帯域幅

この設定は、[Advanced Setting]ビューでのみ使用できます。（注）

[Bandwidth]ページには、各インターフェイスの帯域幅情報が表示されます。帯域幅情報を表
示するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [General] > [Bandwidth]をクリックします。

このページのフィールドは、次のフィールドを除いて、下記の [Edit]ページで説明されています。

• [入力レート制限]：

• [ステータス]：入力レート制限が有効になっているかどうかが表示されます。

• [Rate Limit (KBits/sec)]：ポートの入力レート制限が表示されます。

• [%]：ポートの入力レート制限を合計ポート帯域幅で割った値が表示されます。

• [CBS (Bytes)]：データのバイトに含まれる入力インターフェイスの最大バーストデータサイズ。

• [Egress Shaping Rates]：

• [Status]：出力シェーピングレートが有効になっているかどうかが表示されます。

• [CIR (キロビット/秒)]：出力インターフェイスの最大帯域幅が表示されます。

• [CBS (Bytes)]：データのバイトに含まれる出力インターフェイスの最大バーストデータサイズ。

ステップ 2 インターフェイスを選択して、[Edit]をクリックします。

ステップ 3 [ポート]または [LAG]インターフェイスを選択します。

ステップ 4 選択したインターフェイスに関する次のフィールドの値を入力します。

説明オプション

入力レート制限を有効にする場合、このフィールドを選択します。具

体的な値はその下のフィールドで定義します（LAGとは無関係です）。
入力レート制限

このインターフェイスで使用できる最大帯域幅を入力します（LAGと
は無関係です）。

[Ingress Rate Limit (Kbits per sec)]

データのバイトに含まれる入力インターフェイスの最大バーストデー

タサイズを入力します。帯域幅が一時的に許容範囲を超えて増加する

入力認定バーストサイズ(CBS)
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説明オプション

場合でも、この量を送信できます。このフィールドは、インターフェ

イスがポートの場合にのみ使用できます（LAGとは無関係です）。

このインターフェイスで出力シェーピングを有効にする場合、この

フィールドを選択します。

出力シェーピングレート

出力インターフェイスの最大帯域幅を入力します。認定情報レート（CIR）[にんてい
じょうほうれーとCIR]

データのバイトに含まれる出力インターフェイスの最大バーストデー

タサイズを入力します。帯域幅が一時的に許容範囲を超えて増加する

場合でも、この量を送信できます。

出力認定バーストサイズ(CBS)

ステップ 5 [Apply]をクリックします。帯域幅設定は、実行コンフィギュレーションファイルに書き込まれます。

キューあたりの出力シェーピング

この設定は、[Advanced Setting]ビューでのみ使用できます。

このデバイスでは、[Bandwidth]ページにおいてポート単位で入出力レートを制限できるだけ
でなく、選択した出力フレームの入出力レートをキュー単位、ポート単位で制限することもで

きます。出力レートを制限するには、出力負荷をシェーピングします。

このデバイスでは、管理フレーム以外のすべてのフレームを制限できます。制限されていない

フレームは、レートの計算では無視されます。つまり、フレームのサイズは制限の合計に含ま

れません。

キューごとに出力シェーピングを設定するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [General] > [Egress Shaping per Queue]をクリックします。

[Egress Shaping Per Queue]ページには、キューごとのレート制限（CIR）とバーストサイズ（CBS）が表示
されます。

ステップ 2 インターフェイスタイプ（ポートまたは LAG）を選択し、[Go]をクリックします。

ステップ 3 ポート/LAGを選択して [Edit]をクリックします。

このページでは、インターフェイスごとに最大 8個のキューに対して出力シェーピングを有効にすること
ができます。

ステップ 4 [Interface]を選択します。

ステップ 5 必要な各キューに関して、次のフィールドに入力します。

• [Enable Shaping]：選択すると、このキューで出力シェーピングが有効になります。
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• [Committed Information Rate (CIR)]：最大レート（CIR）（Kbps単位）を入力します。CIRは、送信で
きる平均最大データ量です。

• [Committed Burst Size (CBS)]：最大バーストサイズ（CBS）（バイト単位）を入力します。CBSは、
バーストが CIRを超えても送信できるデータの最大バーストです。

ステップ 6 [Apply]をクリックします。帯域幅設定は、実行コンフィギュレーションファイルに書き込まれます。

VLAN入力レート制限
この設定は、[Advanced Setting]ビューでのみ使用できます。

[VLAN入力レート制限]ページで VLANごとにレート制限を実行すると、VLAN上でのトラ
フィック制限が有効になります。VLAN入力レート制限が設定されている場合、そのデバイス
上のすべてのポートからの集約トラフィックが制限されます。

VLANごとのレート制限には、次の制約が適用されます。

•システム内で定義されている他のトラフィックポリシングよりも低い優先度になります。
たとえば、QoSレート制限と VLANレート制限がパケットに適用されていて、それらの
レート制限が競合する場合、QoSレート制限が優先されます。

•これはデバイスレベルで適用され、そのデバイス内部ではパケットプロセッサレベルで適
用されます。デバイス上に複数のパケットプロセッサがある場合、設定されているVLAN
レート制限値が、各パケットプロセッサに個別に適用されます。ポート数が 24個以下の
デバイスの場合、パケットプロセッサは 1個ですが、ポート数が 48個以上のデバイスに
はパケットプロセッサが 2個あります。

レート制限は、ユニット中のパケットプロセッサごとに別個に計算されます。

VLAN入力レート制限を定義するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [General] > [VLAN Ingress Rate Limit]をクリックします。

このページには、VLAN入力レート制限テーブルが表示されます。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

• [VLAN ID]：VLANを選択します。

• [Committed Information Rate (CIR)]：VLANに受け入れ可能な平均最大データ量（Kbps単位）を入力し
ます。

• [Committed Burst Size (CBS)]：出力インターフェイスの最大バーストデータサイズ（バイト単位）を
入力します。帯域幅が一時的に許容範囲を超えて増加する場合でも、この量を送信できます。LAGの
場合は入力できません。
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ステップ 4 [Apply]をクリックします。VLANレート制限が追加され、実行コンフィギュレーションファイルが更新
されます。

iSCSI
この設定は、[Advanced Setting]ビューでのみ使用できます。

このページでは、iSCSI最適化をアクティブにすることができます。これは、iSCSIトラフィッ
クを他のタイプのトラフィックより優先するメカニズムのセットアップを意味します。この機

能がデバイス上で有効になっている場合は、すべてのインターフェイス上の iSCSIトラフィッ
クに定義済みの優先順位が割り当てられ、iSCSIトラフィックはインターフェイス上で設定さ
れた ACLまたはポリシールールの影響を受けなくなります。

iSCSIトラフィックは、iSCSIターゲットが要求をリッスンする TCPポートによって（また、
必要に応じて、iSCSIターゲットが要求をリッスンする IPv4アドレスによっても）識別されま
す。デフォルトで、ウェルノウン TCPポート 3260と 860を使用した 2つの iSCSI IPv4フロー
がデバイス上で定義されます。iSCSIフローの最適化は双方向に、つまり、ターゲットへとター
ゲットからの両方向のストリームに適用されます。

iSCSIトラフィックに優先順位を付け、必要であればマーキングするためのメカニズムを有効
にして設定するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [General] > [iSCSI]をクリックします。

ステップ 2 [iSCSI Status]フィールドで [Enable]チェックボックスをオンにして、デバイス上の iSCSIトラフィックの
処理を有効にします。

ステップ 3 [サービス設定の品質]の下のフィールドに入力します。

• [VPT Assignment]：[Unchanged]を選択してパケット内の元のVLANプライオリティタグ（VPT）値を
そのまま使用するか、[Reassigned]フィールドに新しい値を入力します。

• [DSCP Assignment]：[Unchanged]を選択してパケット内の元の DSCP値をそのまま使用するか、
[Reassigned]フィールドに値を入力します。

• [キュー割り当て]：iSCSIトラフィックのキュー割り当てを入力します。デフォルトで、キュー 7に割
り当てられます。

ステップ 4 [Apply]をクリックして設定を保存します。

iSCSIフローテーブルに、定義されたさまざまな iSCSIフローが表示されます。ウェルノウン TCPポート
3260および 860を使用した 2つの iSCSIフローが表示されます。これらのフローの [Flow Type]は [Default]
です。新しいフローを追加すると、その [Flow Type]が [Static]になります。

新しいフローを追加するには、次の手順に従います。

ステップ 5 [Add]をクリックして、次のフィールドに入力します。
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• [TCP Port]：これは、iSCSIターゲットが要求をリッスンする TCPポートの番号です。スイッチ上で最
大 8つのターゲット TCPポートを設定できます。

• [Target IP Address]：iSCSIターゲット（データの保存先）の IPアドレスを指定します。これは、iSCSI
トラフィックの送信元でもあります。[Any]を選択して TCPポートパラメータに基づいてフローを定
義することも、[User-Defined]フィールドに IPアドレスを入力して特定のターゲットアドレスを定義
することもできます。

ステップ 6 [Apply]をクリックして設定を保存します。

デフォルトフローを復元する場合は、[Restore Default Flows]をクリックします。

TCP輻輳回避
この設定は、[Advanced Setting]ビューでのみ使用できます。

[TCP Congestion Avoidance]ページでは、TCP輻輳回避アルゴリズムをアクティブにすることが
できます。このアルゴリズムは、さまざまな送信元が同じバイトカウントのパケットを送信し

ているためにノードで輻輳が発生している場合に、その輻輳ノードでの TCPグローバル同期
を無効にするか、または回避します。

TCP輻輳回避を設定するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [General] > [TCP Congestion Avoidance]をクリックします。

ステップ 2 [Enable]をクリックして TCP輻輳回避を有効にして、[Apply]をクリックします。

QoS基本モード
QoS基本モードでは、ネットワーク内の特定のドメインを信頼できるものとして定義できま
す。そのドメイン内では、必要となるサービスのタイプを表すために、パケットに802.1pプラ
イオリティやDSCPのマークが付けられます。そのドメイン内のノードでは、それらのフィー
ルドを使用して、パケットが特定の出力キューに割り当てられます。初期パケット分類および

それらのフィールドのマーキングは、信頼できるドメインの入力において実行されます。

QoSのグローバルな設定
[Global Settings]ページには、デバイスで信頼を有効にするための情報が含まれています（後述
の [Trust Mode]フィールドを参照）。QoSモードが基本モードの場合、この設定がアクティブ
になります。QoSドメインに入るパケットは、QoSドメインのエッジで分類されます。

信頼設定を定義するには、以下の手順を実行します。
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ステップ 1 [Quality of Service] > [QoS Basic Mode] > [Global Settings]の順にクリックします。

ステップ 2 デバイスが基本モードまたは拡張モードになっているときに [Trust Mode]を選択します。パケットの CoS
レベルと DSCPタグが個別のキューにマッピングされる場合、信頼モードが、パケットが割り当てられる
キューを決定します。

• [CoS/802.1p]：トラフィックは、VLANタグのVPTフィールドに基づいて、またはポートごとのデフォ
ルト CoS/802.1p値に基づいて（着信パケットに VLANタグがない場合）キューにマッピングされま
す。VPTとキューの実際のマッピングは、[mapping CoS/802.1p to Queue]ページで設定できます。

• DSCP：すべての IPトラフィックは、IPヘッダーの DSCPフィールドに基づいてキューにマッピング
されます。DSCPのキューへの実際のマッピングは、[DSCP to Queue]ページで設定できます。トラ
フィックが IPトラフィックではない場合、ベストエフォートキューにマッピングされます。

• [CoS/802.1p、DSCP]：CoS/802.1pと DSCPのうち、いずれか設定されているほう。

ステップ 3 着信パケット中の元の DSCP値を、DSCPオーバーライドテーブルに入力された新しい値でオーバーライ
ドする場合は、[Override Ingress DSCP]を選択します。[Override Ingress DSCP]が有効にされると、デバイ
スで出力キューイングに新しい DSCP値が使用されます。また、パケット中の元の DSCP値も、新しい
DSCP値によって置き換えられます。

フレームは、元の DSCP値ではなく書き換え後の新しい値を使用して出力キューにマッピング
されます。

（注）

ステップ 4 [DSCP Override Table]をクリックして、DSCPを再設定します。（「DSCPオーバーライドテーブル」を参
照）。

ステップ 5 [DSCP In]には、着信パケットの DSCP値が表示されます。これらの値を代替値に変更する必要がありま
す。[DSCP Out]の値は、発信値がマッピングされることを示す場合に選択します。

ステップ 6 [Apply]をクリックします。実行コンフィギュレーションファイルが新しい DSCP値で更新されます。デ
フォルト設定に戻るには、[Restore Defaults]をクリックします。

QoSインターフェイス設定
[Interface Settings]ページでは、次のように、デバイスのポートごとに QoSを設定できます。

•インターフェイスに対して QoS状態を無効にした場合：そのポートの着信トラフィック
はすべて、ベストエフォートキューに格納されます。トラフィックの分類処理およびプ

ライオリティ設定処理は実行されません。

•ポートに対して QoS状態を有効にした場合：そのポートに届いたトラフィックは、シス
テム規模でグローバルに設定された信頼モード（CoS/802.1p信頼モードまたはDSCP信頼
モード）に基づいて処理されます。

各インターフェイスの QoS設定を入力するには、次の手順を実行します。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
410

QoS

QoSインターフェイス設定



ステップ 1 [Quality of Service] > [QoS Basic Mode] > [Interface Settings]をクリックします。

ステップ 2 フィルタを使用して [Interface Type]（[Port]または [LAG]）を選択し、[Go]をクリックして現在の設定を
表示します。[QoS State]に、インターフェイスの QoS状態（有効か無効か）が表示されます。

ステップ 3 インターフェイスを選択して、[Edit]をクリックします。

ステップ 4 [ポート]または [LAG]インターフェイスを選択します。

ステップ 5 [QoS State]で、このインターフェイスの QoS状態（有効または無効）をクリックして設定します。

ステップ 6 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

QoS拡張モード
ACLに合致して着信が許可されたフレームは、暗黙的に、着信許可を出した ACLの名前がラ
ベルとして付けられます。その後、それらのフローに、拡張モード QoSアクションを適用で
きます。

QoS拡張モードでは、フローごとの QoSをサポートするポリシーがデバイスによって使用さ
れます。ポリシーとそのコンポーネントには、次の特徴および関係性があります。

•ポリシーには 1つ以上のクラスマップが含まれています。

•クラスマップは、関連する 1つ以上のACLでフローを定義します。クラスマップの中の
許可（転送）アクションをともなう ACLルール（ACE）のみに合致するパケットは、同
じフローに属するものと見なされ、同じサービス品質が適用されます。そのようにして、

1つのポリシーに 1つ以上のフローが含まれ、そのそれぞれにユーザ定義 QoSがありま
す。

•クラスマップ（フロー）の QoSは、関連するポリサーによって適用されます。ポリサー
には、シングルポリサーと集約ポリサーの 2種類があります。それぞれのポリサーは、
QoS仕様により設定されます。シングルポリサーは、そのポリサーの QoS仕様に基づい
て QoSを単一のクラスマップに、したがって単一のフローに適用します。集約ポリサー
は、1つ以上のクラスマップに、したがって 1つ以上のフローに QoSを適用します。集
約ポリサーは、異なる複数のポリシーからのクラスマップをサポート可能です。

2レート3カラー（2R3C）機能がデバイスでサポートされます。この機能では、すべての
ポリサーに 2つのしきい値が割り当てられます。1つ目のしきい値に到達すると、ユーザ
設定の超過アクションが実行されます。2つ目のしきい値に到達すると、ユーザー設定の
違反アクションが実行されます。

•フローごとの QoSは、ポリシーを目的のポートにバインドすることによりフローに適用
されます。1つのポリシーとそのクラスマップを 1つ以上のポートにバインドすることは
可能ですが、各ポートは 1つのポリシーにしかバインドされません。
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グローバル設定

[Global Settings]ページには、デバイスで信頼を有効にするための情報が含まれています。QoS
ドメインに入るパケットは、QoSドメインのエッジで分類されます。

信頼設定を定義するには、次の手順に従います。

ステップ 1 [Quality of Service] > [QoS Advanced Mode] > [Global Settings]をクリックします。

ステップ 2 デバイスが拡張モードになっているときに [Trust Mode]を選択します。パケットの CoSレベルと DSCPタ
グが個別のキューにマッピングされる場合、信頼モードが、パケットが割り当てられるキューを決定しま

す。

• [CoS/802.1p]：トラフィックは、VLANタグのVPTフィールドに基づいて、またはポートごとのデフォ
ルト CoS/802.1p値に基づいて（着信パケットに VLANタグがない場合）キューにマッピングされま
す。VPTとキューの実際のマッピングは、[mapping CoS/802.1p to Queue]ページで設定できます。

• DSCP：すべての IPトラフィックは、IPヘッダーの DSCPフィールドに基づいてキューにマッピング
されます。DSCPのキューへの実際のマッピングは、[DSCP to Queue]ページで設定できます。トラ
フィックが IPトラフィックではない場合、ベストエフォートキューにマッピングされます。

• [CoS/802.1p-DSCP]：選択すると、非 IPトラフィックに信頼 CoSモードが使用され、IPトラフィック
に信頼 DSCPが使用されます。

ステップ 3 [Default Mode Status]フィールドで、インターフェイスのデフォルトの拡張モードQoS信頼モード（信頼で
きるかどうか）を選択します。これにより、拡張 QoSで基本 QoSの機能が提供されるため、拡張 QoSに
おいてデフォルトで（ポリシーを作成することなく）CoS/DSCPを信頼できます。

ステップ 4 [QoS Advanced Mode]で、[Default Mode Status]が [Not Trusted]に設定されている場合、インターフェイス
で設定されているデフォルトの CoS値は無視され、すべてのトラフィックがキュー 1に送られます。詳細
については、[Quality of Service] > [QoS Advanced Mode] > [Global Settings]ページを参照してください。

ステップ 5 インターフェイス上にポリシーがある場合、デフォルトモードは無効になり、ポリシー設定に従ったアク
ションになって、合致しないトラフィックはドロップされます。

ステップ 6 DSCPオーバーライドテーブルに従って、着信パケット中の元の DSCP値を新しい値でオーバーライドす
る場合は、[入力DSCPのオーバーライド]を選択します。[Override Ingress DSCP]が有効にされると、デバ
イスで出力キューイングに新しい DSCP値が使用されます。また、パケット中の元の DSCP値も、新しい
DSCP値によって置き換えられます。

フレームは、元の DSCP値ではなく書き換え後の新しい値を使用して出力キューにマッピング
されます。

（注）

ステップ 7 [Override Ingress DSCP]を有効にした場合は、[DSCP Override Table]をクリックして DSCPを設定しなおし
ます。

a) [DSCP Override Table]で、次のフィールドに入力します。

• [DSCP入力]：着信パケットの DSCP値が表示されます。これらの値を代替値に変更する必要があ
ります。
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• [DSCP出力]：発信値がマッピングされることを示す場合に DSCP出力値を選択します。

b) [Apply]をクリックします。デフォルト設定に戻るには、[Restore Defaults]をクリックします。

アウトオブプロファイル DSCPリマーク
クラスマップ（フロー）にポリサーが割り当てられている場合、1つまたは複数のフロー内の
トラフィック量が QoSで指定されている制限を超えた場合に実行されるアクションを指定で
きます。トラフィックのうち、フローが QoS制限を超過する原因となった部分は、アウトオ
ブプロファイルパケットと呼ばれます。超過アクションがアウトオブプロファイルDSCPの場
合、デバイスにより、アウトオブプロファイル IPパケットの元の DSCP値が、アウトオブプ
ロファイルDSCPリマークテーブルに基づく新しい値を使用してマッピングし直されます。デ
バイスは、新しい値を使用して、それらのパケットにリソースと出力キューを割り当てます。

また、アウトオブプロファイルパケット中の元のDSCP値も、デバイスによって新しいDSCP
値に物理的に置き換えられます。

アウトオブプロファイル DSCP超過アクションを使用するには、アウトオブプロファイル
DSCPリマークテーブルでDSCP値を再マッピングします。そうしない場合、アクションは空
になります。これは、工場出荷時設定では、パケットが、このテーブルのDSCP値により、そ
の値そのものに再マッピングされるためです。この機能により、信頼 QoSドメイン間で切り
替えられる着信トラフィックの DSCPタグが変更されます。あるドメインで使用されている
DSCP値が変更されると、そのタイプのトラフィックのプライオリティが、他のドメインで使
用されているDSCP値に対して設定され、同じタイプのトラフィックが識別されるようになり
ます。これらの設定値は、システムが QoS拡張モードの場合にアクティブになり、一度アク
ティブになるとグローバルにアクティブになります。これは、QoSプロパティ（399ページ）
で設定できます。

DSCP値をマッピングするには、次の手順を実行します。

ステップ 1 [Quality of Service] > [QoS Advanced Mode] > [Out of Profile DSCP Remarking]の順にクリックします。こ
のページで、デバイスを出入りするトラフィックの DSCP値を設定することができます。

[DSCP In]には、着信パケットの DSCP値が表示されます。これらの値を代替値に変更する必要がありま
す。

ステップ 2 着信値のマッピング結果となる [DSCP Out]値を選択します。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが新しい DSCPリマークテーブルで更
新されます。

ステップ 4 このインターフェイスの CoS情報を工場出荷時の設定に戻すには、[Restore Defaults]をクリックします。
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クラスマッピング

クラスマップは、そこで定義されている ACL（アクセス制御リスト）を使用してトラフィッ
クフローを定義します。MAC ACL、IP ACL、および IPv6 ACLを組み合わせて、クラスマッ
プを作成できます。クラスマップは、すべて合致か、いずれかが合致という形でパケット条件

に合致するように設定されます。パケット合致は、ファーストフィット方式で判定されます。

つまり、最初に合致したクラスマップに関連付けられたアクションが、システムの実行するア

クションになります。複数のパケットが同じクラスマップに合致する場合、それらのパケット

は同じフローに属するものと見なされます。

クラスマップの定義は QoSには影響しません。これは暫定的な手順であり、後でクラスマッ
プを使用できるようにします。

より複雑なルールセットが必要になる場合、複数のクラスマップを、ポリシーと呼ばれるスー

パーグループにまとめることができます。

同一のクラスマップでは、宛先 IPv6アドレスがフィルタリング条件として設定されている IPv6
ACEと同時にMAC ACLを使用することはできません。

（注）

[Class Mapping]ページには、定義されているクラスマップとそのそれぞれを構成する ACLの
リストが表示されます。このページで、クラスマップを追加または削除することができます。

クラスマップを定義するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [QoS Advanced Mode] > [Class Mapping]をクリックします。

クラスマップごとに、そこで定義されている ACLが、それらの ACL間の関係とともに表示されます。最
大 3つの ACLを [Match]とともに表示できます。[Match]は [And]または [Or]のどちらかにすることがで
きます。これは、ACL間の関係を示しています。クラスマップは、3つのACLをAndまたはOrのどちら
かで結合した結果になります。

ステップ 2 [Add]をクリックします。

1つまたは 2つの ACLを選択し、クラスマップの名前を指定すると、新しいクラスマップが追加されま
す。クラスマップの ACLが 2つの場合、フレームが両方の ACLに合致しなければならないのか、それと
も選択された ACLのいずれか一方または両方に合致しなければならないのかを指定できます。

ステップ 3 パラメータを入力します。

• [Class Map Name]：新しいクラスマップの名前を入力します。

• [Match ACL Type]：クラスマップで定義されているフローに属すると見なされるためにパケットが合
致しなければならない条件。次のオプションがあります。

• [IP]：パケットは、クラスマップの IPベース ACLのいずれかに合致しなければなりません。

• [MAC]：パケットは、クラスマップのMACベース ACLのいずれかに合致しなければなりませ
ん。
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• [IP and MAC]：パケットは、クラスマップの IPベース ACLとMACベース ACLに合致しなけれ
ばなりません。

• [IP or MAC]：パケットは、クラスマップの IPベース ACLまたはMACベース ACLのいずれかに
合致しなければなりません。

• [IP]：クラスマップの IPv4ベース ACLまたは IPv6ベース ACLを選択します。

• [MAC]：クラスマップのMACベースの ACLを選択します。

• [Preferred ACL]：パケットを IPとMACのどちらと最初に照合するのかを選択します。

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

集約ポリサー

定義済みのルールセットに一致するトラフィックのレートを測定できます。制限を適用するに

は、1つ以上のクラスマップでACLを使用して目的のトラフィックに一致させ、ポリサーを使
用して照合トラフィックに QoSを適用します。

ポリサーは、QoS仕様により設定されます。ポリサーには、次の 2種類があります。

•シングル（標準）ポリサー：シングルポリサーは、そのポリサーQoS仕様に基づいてQoS
を単一のクラスマップに、そして単一のフローに適用します。シングルポリサーを使用す

るクラスマップが複数のポートにバインドされている場合、各ポートにはそのシングルポ

リサーの独自のインスタンスがあります。したがって、それぞれが互いに独立したポート

で、クラスマップ（フロー）に QoSを適用します。シングルポリサーは、[Policy Table]
ページで作成されます。

•集約ポリサー：集約ポリサーは、1つ以上のクラスマップに、そして 1つ以上のフローに
QoSを適用します。集約ポリサーは、異なる複数のポリシーからのクラスマップをサポー
ト可能です。集約ポリサーは、ポリシーやポートに関係なく、集約されたすべてのフロー

に QoSを適用します。集約ポリサーは、[Aggregate Policer]ページで作成されます。

集約ポリサーは、ポリサーを複数のクラスで共有する場合に定義されます。あるポートの

ポリサーを、別のデバイスの他のポリサーと共有することはできません。

各ポリサーは、次のパラメータを組み合わせたそれぞれ独自のQoS仕様により定義されます。

• [Peak Enforcement]：選択すると、ピークバーストサイズを超えた場合のアクションが有
効になります。

• [Peak Information Rate (PIR)]：ピークトラフィックレート（PIR）をキロビット/秒（kbps）
単位で入力します。

• [Peak Burst Size (PBS)]：ピークバーストサイズ（PIR）をバイト単位で入力します。

• [Violate Action]：ピークサイズを超えた場合のアクションを次の中から 1つ選択します。
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• [Drop]：ピークサイズに違反したフレームをドロップします。

• [Out-of-Profile DSCP]：事前に設定したDSCP値でピークサイズを超えているフレーム
をマークします。

•最大許容レート（「認定情報レート（CIR）」と呼ばれる）（Kbps単位）。

•トラフィック量（「認定バーストサイズ（CBS）」と呼ばれる）（バイト単位）。これ
は、定義されている最大レートを超える場合にも一時的なバーストとして通過を許可され

るトラフィックです。

•制限を超えるフレーム（「アウトオブプロファイルトラフィック」と呼ばれる）に適用
されるアクション。そのようなフレームは、そのまま通過させられるか、ドロップされる

か、あるいは通過させられた上で新しいDSCP値に再マッピングされ、そのデバイス内の
以降のすべての処理ではプライオリティが低いフレームとなるようにマークされます。

•指定されたレートに基づいてトラフィックポリシングを設定し、オプションのアクション
を実行します。 CIRとそれらのオプションの値およびアクションを入力します。

ポリサーをクラスマップに割り当てる処理は、クラスマップがポリシーに追加される時点で

実行されます。ポリサーが集約ポリサーの場合は、[Aggregate Policer]ページを使用してそれを
作成する必要があります。

集約ポリサーを定義するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [QoS Advanced Mode] > [Aggregate Policer]をクリックします。

このページには、既存の集約ポリサーが表示されます。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

• [集約ポリサー名]：集約ポリサーの名前を入力します。

• [Ingress Committed Information Rate (CIR)]：許可される最大帯域幅（bps単位）を入力します。帯域幅
（405ページ）の説明を参照してください。

• [Ingress Committed Burst Size (CBS)]：CIRを超えていても通過を許可される最大バーストサイズ（バイ
ト単位）を入力します。帯域幅（405ページ）の説明を参照してください。

• [超過アクション]：CIRを超える着信パケットに対して実行するアクションを選択します。値は次のと
おりです。

•ドロップ（Drop）：定義済みの CIR値を超えるパケットはドロップされます。

• [Out of Profile DSCP]：定義されている CIR値を超えるパケットの DSCP値は、アウトオブプロ
ファイル DSCPリマークテーブルに基づく値に再マッピングされます。

• [Peak Enforcement]：選択すると、ピークバーストサイズを超えた場合のアクションが有効になりま
す。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
416

QoS

集約ポリサー



• [Peak Information Rate (PIR)]：ピークトラフィックレート（PIR）をキロビット/秒（kbps）単位で入力
します。

• [Peak Burst Size (PBS)]：ピークバーストサイズ（PIR）をバイト単位で入力します。

• [Violate Action]：ピークサイズを超えた場合のアクションを次の中から 1つ選択します。

• [Drop]：ピークサイズに違反したフレームをドロップします。

• [Out-of-Profile DSCP]：事前に設定した DSCP値でピークサイズを超えているフレームをマークし
ます。

ステップ 4 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

ポリシーテーブル

[Policy Table Map]ページには、システム内で定義されている拡張 QoSポリシーのリストが表
示されます。このページでは、ポリシーを作成および削除できます。インターフェイスにバイ

ンドされているポリシーのみがアクティブになります（ポリシーバインディング（420ページ）
を参照）。

各ポリシーは、次のもので構成されます。

•ポリシーでトラフィックフローを定義する ACLの 1つ以上のクラスマップ。

•ポリシーでトラフィックフローに QoSを適用する 1つ以上の集約。

ポリシーが追加された後、[Policy Table]ページを使用してクラスマップを追加することができ
ます。QoSポリシーを追加するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [QoS Advanced Mode] > [Policy Table]をクリックします。

このページには、定義されているポリシーのリストが表示されます。

ステップ 2 [Policy Class Map Table]をクリックして、[Policy Class Maps]ページを表示するか、または [Add]をクリッ
クして、[Add Policy Table]ページを表示します。

ステップ 3 [New Policy Name]フィールドに、新しいポリシーの名前を入力します。

ステップ 4 [Apply]をクリックします。QoSポリシープロファイルが追加され、実行コンフィギュレーションファイ
ルが更新されます。

ポリシークラスマップ

ポリシーには 1つ以上のクラスマップを追加できます。クラスマップは、同じトラフィック
フローに属すると見なされるパケットのタイプを定義します。
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クラスマップをポリシーに追加するには、次の手順に従います。

ステップ 1 [Quality of Service] > [QoS Advanced Mode] > [Policy Class Maps]をクリックします。

ステップ 2 [Filter]でポリシーを選択し、[Go]をクリックします。そのポリシー内のすべてのクラスマップが表示され
ます。

ステップ 3 新しいクラスマップを追加するには、[Add]をクリックします。

ステップ 4 次のパラメータを入力します。

クラスマップの追加先のポリシーが表示されます。[Policy Name]

ポリシーに関連付ける既存のクラスマップを選択します。クラスマップは[Class
Mapping]ページで作成されます。

クラスマップ名

一致するすべてのパケットの入力CoS/802.1pやDSCPの値に関するアクション
を選択します。

• [Use default trust mode]：このオプションが選択されている場合は、グロー
バル信頼モードでデフォルトモードステータスを使用します。デフォルト

モードステータスが「Not Trusted」（信頼できない）の場合は、入力
CoS/802.1pやDSCPの値が無視され、合致したパケットはベストエフォー
トとして送信されます。

• [Always Trust]：このオプションが選択されている場合は、デバイスがグ
ローバル信頼モード（[Global Settings]ページで選択）に基づいて一致した
パケットを信頼します。デフォルトモードステータス（[Global Settings]
ページで選択）は無視されます。

• [設定]：このオプションが選択されている場合は、[新しい値]ボックスに
入力された値を使用することにより、合致パケットの出力キューが以下の

ように判別されます。

新しい値 (0..7)が CoS/802.1pプライオリティである場合は、そのプライオ
リティ値と [CoS/802.1p to Queue Table]を使用して、すべての合致パケッ
トの出力キューを判別します。

新しい値 (0..63)が DSCPである場合は、新しい DSCPと [DSCP to Queue
Table]を使用して、合致する IPパケットの出力キューを判別します。これ
ら以外の場合は、新しい値 (1..8)を、すべての合致パケットの出力キュー
番号として使用します。

アクションタイプ

一致するトラフィックをリダイレクトするかどうかを選択します。リダイレク

トする場合は、トラフィックをリダイレクトするユニット/ポートを選択しま
す。

トラフィックリダイレク

ト
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トラフィックフローをアナライザイーサネットポートにミラーリングするよ

うに設定します。このオプションが選択されている場合、トラフィックはSPAN
セッション ID 1で指定された宛先ポートにミラーリングされます。SPANセッ
ション ID 1でターゲットポートが指定されていない場合、ミラーアクション
は無効です。トラフィックミラーアクションをともなうポリシークラスマッ

プがインターフェイスに適用され、その同じインターフェイスが SPANセッ
ション1の送信元ポートとして定義されている場合は、特定のフローだけでな
く、すべてのトラフィックがミラーリングされます。

トラフィックミラーアクションが設定されている場合でも、インターフェイ

スに適用されたポリシー（およびACL）の追加のルールとアクションは依然と
して適用されます。次に例を示します。

•ミラー対象フローの ACLアクションが許可されている場合は、ミラーリ
ングに加えて、フロートラフィックも転送されます。フロー ACLのアク
ションが拒否になっている場合、フロートラフィックはミラーリングされ

ますが、出力ネットワークインターフェイスに転送されません（ドロップ

動作）。

•ポリシーが適用されるインターフェイス上のトラフィックフローがミラー
対象のクラスマップ分類と一致しない場合は、デフォルトポリシーのデ

フォルトアクションに従います。

トラフィックミラー

ポリシーのポリサータイプを選択します。次のオプションがあります。

• [None]：ポリシーは使用されません。

• [Single]：ポリシーのポリサーはシングルポリサーです。

• [集約]：ポリシーのポリサーは集約ポリサーです。

ポリシングタイプ

ステップ 5 [Police Type]が [Aggregate]の場合は、[Aggregate Policer]を選択します。

ステップ 6 [Police Type]が [Single]である場合は、次の QoSパラメータを入力します。

CIRを Kbps単位で入力します。この説明については、帯域幅ページを参照し
てください。

入力認定情報レート(CIR)

CBSをバイト単位で入力します。この説明については、帯域幅ページを参照し
てください。

入力認定バーストサイズ
(CBS)

CIRを超える着信パケットに割り当てるアクションを選択します。次のオプ
ションがあります。

•ドロップ（Drop）：定義済みのCIR値を超えるパケットはドロップされま
す。

• [Out of Profile DSCP]：定義されている CIR値を超える IPパケットは、ア
ウトオブプロファイル DSCPリマークテーブルに由来する新しい DSCP
を使用して転送されます。

超過アクション
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ピークバーストサイズを超えたときにアクションを有効にする場合に選択しま

す。

ピーク強制

ピークトラフィックレート（PIR）をキロビット/秒（kbps）単位で入力します。最大情報レート(PIR)

ピークバーストサイズ（PIR）をキロビット/秒（kbps）単位で入力します。最大バーストサイズ(PBS)

ピークサイズを超えた場合のアクションを次の中から 1つ選択します。

• [Drop]：ピークサイズに違反したフレームをドロップします。

• [Out of Profile DSCP]：事前に設定したDSCP値でピークサイズを超えてい
るフレームをマークします。

違反アクション

ステップ 7 [Apply]をクリックします。

ポリシーバインディング

[Policy Binding]ページには、どのポリシープロファイルがどのポートにバインドされているか
が表示されます。ポリシーは入力ポリシーまたは出力ポリシーとしてインターフェイスにバイ

ンドできます。ポリシープロファイルは、特定のポートにバインドされている場合、そのポー

トでアクティブになっています。ポートごとおよび方向ごとに設定できるポリシープロファイ

ルは 1つだけです。ただし、1つのポリシーを複数のポートにバインドできます。

ポリシーがポートにバインドされている場合、ポリシーで定義されているフローに属するトラ

フィックがフィルタリングされ、それに QoSが適用されます。

ポリシーを編集するには、まず、バインド先のすべてのポートからそのポリシーを削除（アン

バインド）する必要があります。

ポートは、ポリシーまたは ACLにバインドできますが、両方にバインドすることはできませ
ん。

（注）

ポリシーバインディングを定義するには、次の手順を実行します。

ステップ 1 [Quality of Service] > [QoS Advanced Mode] > [Policy Binding]をクリックします。

ステップ 2 必要に応じて、[Interface Type]を選択します。

ステップ 3 [Go]をクリックします。そのインターフェイスのポリシーが表示されます。

ステップ 4 [Edit]をクリックします。

ステップ 5 入力ポリシー/インターフェイスに関して次の項目を選択します。

• [Input Policy Binding]：入力ポリシーをインターフェイスにバインドする場合に選択します。

• [ポリシー名]：バインドする入力ポリシーを選択します。
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• [Default Action]：パケットがポリシーと合致した場合のアクションを選択します。

• [Deny Any]：インターフェイス上のパケットがいずれかのポリシーと合致するときに転送する場
合に選択します。

• [Permit Any]：インターフェイス上のパケットがいずれのポリシーにも一致しないときに転送する
場合に選択します。

[Permit Any]を定義できるのは、IPソースガードがインターフェイス上でアクティブで
ない場合のみです。

（注）

ステップ 6 出力ポリシー/インターフェイスに関して次の項目を選択します。

• [Output Policy Binding]：出力ポリシーをインターフェイスにバインドする場合に選択します。

• [ポリシー名]：バインドする出力ポリシーを選択します。

• [Default Action]：パケットがポリシーと合致した場合のアクションを選択します。

• [Deny Any]：インターフェイス上のパケットがいずれかのポリシーと合致するときに転送する場
合に選択します。

• [Permit Any]：インターフェイス上のパケットがいずれのポリシーにも一致しないときに転送する
場合に選択します。

[Permit Any]を定義できるのは、IPソースガードがインターフェイス上でアクティブで
ない場合のみです。

（注）

ステップ 7 [Apply]をクリックします。QoSポリシーバインディングが定義され、実行コンフィギュレーションファ
イルが更新されます。

QoS統計情報
QoS統計情報機能により、パケットがキューから転送される速度の統計情報と、デバイス上で
認定パケット、適合パケット、または超過パケットがドロップされる速度の統計情報を収集で

きます。

シングルポリサー統計

[Single Policer Statistics]ページには、インターフェイスから受信したプロファイル内パケット
およびアウトオブプロファイルパケットのうち、ポリシーのクラスマップで定義されている

条件を満たすものの数が示されます。
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デバイスがレイヤ 3モードの場合、このページは表示されません。（注）

ポリサー統計情報を表示するには、次の手順に従います。

ステップ 1 [Quality of Service] > [QoS Statistics] > [Single Policer Statistics]の順にクリックします。

このページには、次のフィールドが表示されます。

• [Interface]：このインターフェイスに関する統計情報が表示されます。

• [ポリシー]：このポリシーに関する統計情報が表示されます。

• [Class Map]：このクラスマップに関する統計情報が表示されます。

• [プロファイル内バイト]：受信したプロファイル内バイトの数。

• [Out-of-Profile Bytes]：受信したアウトオブプロファイルバイトの数。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

• [インターフェイス]：統計情報を収集する対象のインターフェイスを選択します。

• [Policy Name]：ポリシー名を選択します。

• [Class Map Name]：クラス名を選択します。

ステップ 4 [Apply]をクリックします。統計情報に関する追加の要求が作成され、実行コンフィギュレーションファ
イルが更新されます。

集約ポリサー統計

集約ポリサー統計情報を表示するには、次の手順に従います。

ステップ 1 [Quality of Service] > [QoS Statistics] > [Aggregate Policer Statistics]をクリックします。

このページには、次のフィールドが表示されます。

• [集約ポリサー名]：統計の対象となるポリサー。

• [In-Profile Bytes]：受信されたプロファイル内パケットの数。

• [Out-of-Profile Bytes]：受信されたアウトオブプロファイルパケットの数。

ステップ 2 [Add]をクリックします。

ステップ 3 [Aggregate Policer Name]で、統計情報表示の対象となる作成済みの集約ポリサーの 1つを選択します。
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ステップ 4 [Apply]をクリックします。統計情報に関する追加の要求が作成され、実行コンフィギュレーションファ
イルが更新されます。

ステップ 5 特定の統計情報を削除するには、[Delete]をクリックします。

ステップ 6 選択したポリサーをクリアするには、[Clear Counters]をクリックします。

キュー統計情報

[Queues Statistics]ページには、転送されたパケットやドロップされたパケットなどに関する統
計情報が、インターフェイスごと、キューごと、およびドロップ優先順位ごとに表示されま

す。

キュー統計情報を表示したり、表示する統計情報（カウンタセット）を定義したりするには、

次の手順に従います。

ステップ 1 [Quality of Service] > [QoS Statistics] > [Queues Statistics]の順にクリックします。

このページには、次のフィールドが表示されます。

• [リフレッシュレート ]：インターフェイスイーサネット統計情報がリフレッシュされるまでの時間を
選択します。次のオプションを使用できます。

• [No Refresh]：統計情報は更新されません。

• [15秒]：統計情報は 15秒ごとにリフレッシュされます。

• [30 Sec]：統計情報は 30秒ごとに更新されます。

• [60 Sec]：統計情報は 60秒ごとに更新されます。

特定のユニットやインターフェイスを表示するには、フィルタでユニット/インターフェイスを選択し
て、[Go]をクリックします。

特定のインターフェイスを表示するには、フィルタでインターフェイスを選択して、[実行]をクリッ
クします。

キュー統計情報テーブルに、各キューに関する次のフィールドが表示されます。

• [Queue]：このキューから転送またはテールドロップされたパケット。

• [Transmitted Packets]：送信されたパケットの数。

• [テールドロップパケット数]：テールドロップされたパケットの数。

• [送信バイト数]：送信されたバイトの数。

• [テールドロップバイト数]：テールドロップされたバイトの数。

ステップ 2 選択したインターフェイスの統計情報カウンタをクリアするには、[Clear Interface Counters]をクリックし
ます。
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ステップ 3 すべてのインターフェイスの統計情報カウンタをクリアするには、[Clear All Interface Counters]をクリック
します。
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第 20 章

SNMP

この章では、ネットワークデバイスを管理する方法を提供する Simple Network Management
Protocol（SNMP）機能について説明します。ここで説明する内容は、次のとおりです。

•エンジン ID（425ページ）
• SNMPビュー（427ページ）
• SNMPグループ（428ページ）
• SNMPユーザー（429ページ）
• SNMPコミュニティ（431ページ）
•トラップの設定（433ページ）
•通知受信者SNMPv1、2（434ページ）
•通知受信者SNMPv3（436ページ）
•通知フィルタ（437ページ）

エンジン ID
エンジン IDは、それらを一意に識別するために SNMPv3エンティティによって使用されま
す。SNMPエージェントは、正規のSNMPエンジンと見なされます。つまり、エージェントが
着信メッセージ（Get、GetNext、GetBulk、Set）に応答して、マネージャにトラップメッセー
ジを送信します。エージェントのローカル情報は、メッセージ内のフィールドにカプセル化さ

れます。

各SNMPエージェントは、SNMPv3メッセージ交換で使用されるローカル情報を保持します。
デフォルトの SNMPエンジン IDは、エンタープライズ番号とデフォルトのMACアドレスで
構成されます。このエンジン IDは、ネットワーク内の 2台のデバイスが同じエンジン IDを持
つことがないように、管理ドメインで一意である必要があります。

ローカル情報は読み取り専用の 4つのMIB変数に保存されます（snmpEngineId、
snmpEngineBoots、snmpEngineTime、および snmpEngineMaxMessageSize）。

エンジン IDを変更すると、設定されているすべてのユーザとグループが消去されます。注意

SNMPエンジン IDを設定するには、次の手順を実行します。
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ステップ 1 [SNMP] > [Engine ID]をクリックします。

ステップ 2 [Local Engine ID]に次のどちらを使用するかを選択します。

•デフォルトを使用（Use Default）：デバイスによって生成されたエンジン IDを使用することを選択し
ます。デフォルトのエンジン IDはデバイスのMACアドレスに基づくもので、次のような基準に従っ
て定義されます。

•最初の 4つのオクテット：最初のビット = 1、残りの部分が IANAエンタープライズ番号。

• 5番目のオクテット：3に設定すると、それに続くMACアドレスを指定します。

•第 6～ 11オクテット：デバイスのMACアドレスです。

•なし（None）：エンジン IDは使用されません。

•ユーザ定義（User Defined）：ローカルデバイスのエンジン IDを入力します。フィールド値は 16進数
文字列（範囲：10～ 64）です。16進数文字列の各バイトは、2桁の 16進数で表されます。

リモートのエンジン IDテーブルでは、すべてのリモートエンジン IDとその IPアドレスが表示され
ます。

ステップ 3 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

リモートエンジン IDテーブルは、エンジンの IPアドレスおよびエンジン IDの間のマッピングを示しま
す。

エンジン IDの IPアドレスを追加するには：

ステップ 4 [Add]をクリックします。次のフィールドに入力します。

•サーバ定義（Server Definition）：IPアドレスまたは名前によってエンジン IDサーバを指定するかどう
かを選択します。

• [IPバージョン ]：サポートする IP形式を選択します。

• [IPv6アドレスタイプ ]：IPv6を使用する場合、IPv6アドレスタイプを選択します。次のオプションが
あります。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上のホストが一意に識別
されます。リンクローカルアドレスのプレフィックス部はFE80です。このアドレスはルーティン
グ不能であり、ローカルネットワークでの通信にのみ使用できます。1つのリンクローカルアド
レスのみがサポートされます。リンクローカルアドレスがインターフェイス上に存在する場合、

このエントリは構成内のアドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアクセス可能なグローバル
ユニキャスト IPv6タイプになります。

• [リンクローカルインターフェイス ]：リストからリンクローカルインターフェイス（IPv6アドレス
タイプとしてリンクローカルが選択されている場合）を選択します。
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•サーバ IPアドレス/名前（Server IP Address/Name）：IPアドレスまたはログサーバのドメイン名を入
力します。

• [Engine ID]：エンジン IDを入力します。

ステップ 5 [Apply]をクリックします。実行コンフィギュレーションファイルが更新されます。

SNMPビュー
ビューは、MIBサブツリーの集合のためのユーザ定義のラベルです。各サブツリー IDは、関
連するサブツリーのルートのオブジェクト ID（OID）によって定義されます。目的のサブツ
リーのルートを指定するには、既知の名前を使用するか、または、OIDを入力します。ビュー
ページでは、SNMPビューの作成および編集が有効です。デフォルトのビュー（Defaultおよび
DefaultSuper）を変更することはできません。

ビューは、グループにアタッチすることも、基本アクセスモードを使用するコミュニティにア

タッチする（SNMPグループ（428ページ）を使用）こともできます。

SNMPビューを設定するには、次の手順を実行します。

ステップ 1 [SNMP] > [Views]をクリックします。

各ビューには、次のフィールドが表示されます。

•オブジェクト IDサブツリー（Object ID Subtree）：ビューに含まれるか除外されるMIBツリー内の
ノード。

•オブジェクト IDサブツリービュー（Object ID Subtree View）：ノードが含まれるか除外されるかどう
か。

ステップ 2 [Add]をクリックし、新しいビューを定義します。

ステップ 3 パラメータを入力します。

• [View Name]：0～ 30文字でビューの名前を入力します。

•オブジェクト IDサブツリー（Object ID Subtree）：選択した SNMPビューに含まれるか除外される
MIBツリー内のノードを選択します。オブジェクトを選択するオプションは次のとおりです。

•リストから選択（Select from list）：MIBツリーを移動できるようになります。

•ユーザ定義（User Defined）：[Select from list]オプションで提供されていないOIDを入力します。

ステップ 4 [Include in view]を選択または選択解除します。これを選択すると、選択したMIBはビューに含まれ、そう
でないものは除外されます。

ステップ 5 [Apply]をクリックします。

ステップ 6 ビューの設定を確認するには、[Filter: View Name]リストからユーザ定義のビューを選択します。
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•デフォルト（Default）：読み取りおよび読み取り/書き込みビューのデフォルトのSNMPビューです。

• DefaultSuper：管理者ビューのデフォルトの SNMPビューです。

SNMPグループ
SNMPv1およびSNMPv2では、コミュニティストリングは、SNMPフレームとともに送信され
ます。コミュニティストリングは、SNMPエージェントにアクセスするためのパスワードとし
て機能します。ただし、フレームもコミュニティストリングも暗号化されません。したがっ

て、SNMPv1と SNMPv2は安全ではありません。

SNMPv3では、次のセキュリティメカニズムを設定することができます。

•認証（Authentication）：デバイスはSNMPユーザが承認済みシステム管理者であることを
確認します。これは、フレームごとに実行されます

•プライバシー（Privacy）：SNMPフレームは暗号化されたデータを伝送できます。

したがって、SNMPv3では、3つのレベルのセキュリティがあります。

•セキュリティなし（認証なし、プライバシーなし）

•認証（認証あり、プライバシーなし）

•認証およびプライバシー

SNMPv3では、各ユーザが読み取りまたは書き込みできるコンテンツと、ユーザが受信する通
知を制御する手段を提供します。グループは、読み取り/書き込み権限とセキュリティのレベ
ルを定義します。グループは、SNMPユーザーまたはコミュニティに関連付けられている場合
に機能します。

グループにデフォルト以外のビューを関連付けるには、まずSNMPビュー（427ページ）で
ビューを作成します。

（注）

SNMPグループを作成するには、次の手順を実行します。

ステップ 1 [SNMP] > [Groups]をクリックします。

このページには、既存の SNMPグループおよびセキュリティレベルが含まれています。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

• [Group Name]：新しいグループ名を入力します。
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•セキュリティモデル（Security Model）：グループ、SNMPv1、v2、v3にアタッチされる SNMPバー
ジョンを選択します。

さまざまなセキュリティレベルの、3つのタイプのビューを定義できます。セキュリティレベルごと
に、以下のフィールドを入力して、読み取り、書き込み、通知用のビューを選択します。

•有効化（Enable）：セキュリティレベルを有効にするには、このフィールドを選択します。

•セキュリティレベル（Security Level）：グループにアタッチするセキュリティレベルを定義します。
SNMPv1および SNMPv2は、認証もプライバシーもサポートしません。SNMPv3を選択する場合、次
のいずれかを選択します。

•認証なし、プライバシーなし（No Authentication and No Privacy）：認証とプライバシーのどちら
のセキュリティレベルもグループに割り当てられません。

• [Authentication and No Privacy]：SNMPメッセージが認証され、SNMPメッセージの送信元が保証
されますが、メッセージは暗号化されません。

•認証およびプライバシー（Authentication and Privacy）：SNMPメッセージを認証し、それらを暗
号化します。

•ビュー（View）：選択すると、ビューに読み取り、書き込み、通知アクセスが関連付けられます。グ
ループのアクセス権限は、グループに読み取り、書き込み、および通知アクセスがあるMIBツリーの
範囲を制限します。

•読み取り（Read）：管理アクセスは、選択したビューの読み取り専用です。そうでない場合、こ
のグループに関連付けられているユーザまたはコミュニティが、SNMP自体を制御するものを除
くすべてのMIBを読み取ることができます。

• [Write]：選択したビューに対する管理アクセス権限は、書き込みです。そうでない場合、このグ
ループに関連付けられているユーザまたはコミュニティが、SNMP自体を制御するものを除くす
べてのMIBを書き込むことができます。

•通知（Notify）：選択したビューに含まれるものにトラップの使用可能な内容が制限されます。そ
れ以外の場合、トラップの内容は制限されません。これは、SNMPv3でのみ選択できます。

ステップ 4 [Apply]をクリックします。SNMPグループは実行コンフィギュレーションファイルに保存されます。

SNMPユーザー
SNMPユーザは、ログインクレデンシャル（ユーザ名、パスワード、および認証方式）と、グ
ループおよびエンジン IDとの関連付けによって動作するコンテキストおよび範囲によって定
義されます。設定されたユーザーには、そのグループの属性が設定され、関連付けられたビュー

内でアクセス権限が設定されます。

SNMPv3ユーザを作成するには、まず次が存在しなければなりません。
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•エンジン IDをデバイスで最初に設定する必要があります。これは、エンジン ID（425ペー
ジ）で設定します。

• SNMPv3グループが使用可能でなければなりません。SNMPv3グループは、SNMPグルー
プ（428ページ）で定義します。

SNMPユーザを表示し、新規で定義するには：

ステップ 1 [SNMP] > [Users]をクリックします。

このページには、既存のユーザが表示されます。このページのフィールドは、次のフィールドを除いて

[Add]ページで説明されています。

• IPアドレス（IP Address）：エンジンの IPアドレスを表示します。

ステップ 2 [Add]をクリックします。

このページは、SNMPユーザに SNMPアクセス制御権限を割り当てるための情報を提供します。

ステップ 3 パラメータを入力します。

• [User Name]：ユーザーの名前を入力します。

•エンジン ID（Engine ID）：ユーザを接続するローカルまたはリモートSNMPエンティティを選択しま
す。ローカル SNMPエンジン IDを変更または削除すると、SNMPv3ユーザデータベースが削除され
ます。通知メッセージを受信して情報をリクエストするには、ローカルおよびリモートユーザの両方

を定義する必要があります。

•ローカル（Local）：ユーザはローカルのデバイスに接続されます。

•リモート IPアドレス（Remote IP Address）：ユーザはローカルのデバイスだけでなく、別のSNMP
エンティティに接続されます。リモートエンジン IDが定義されている場合、リモートデバイスは
インフォームメッセージを受信できますが、情報を要求することはできません。

•グループ名（Group Name）：SNMPユーザが所属する SNMPグループを選択します。SNMPグループ
は、[Add Group]ページで定義されます。

削除されたグループに属しているユーザは残りますが、アクティブではありません。（注）

•認証方式（AuthenticationMethod）：認証方式を選択します。これは割り当てられているグループ名に
応じて変わります。グループの認証が不要な場合、ユーザーは認証を設定できません。次のオプショ

ンがあります。

• [None]：ユーザー認証は使用されません。

• [SHA]：SHA-1（セキュアハッシュアルゴリズム）認証方式でキーを生成するために使用される
パスワード。

• [SHA224]：SHA-224（セキュアハッシュアルゴリズム 2ベース）認証方式で 128ビットに切り捨
てたキーを生成するために使用されるパスワード。
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• [SHA256]：SHA-256（セキュアハッシュアルゴリズム 2ベース）認証方式で 192ビットに切り捨
てたキーを生成するために使用されるパスワード。

• [SHA384]：SHA-384（セキュアハッシュアルゴリズム 2ベース）認証方式で 256ビットに切り捨
てたキーを生成するために使用されるパスワード。

• [SHA512]：SHA-512（セキュアハッシュアルゴリズム 2ベース）認証方式で 384ビットに切り捨
てたキーを生成するために使用されるパスワード。

• [Authentication Password]：パスワードおよび認証方式を使用して認証を行う場合は、ローカルユーザー
パスワードを [Encrypted]または [Plaintext]のいずれかに入力します。ローカルユーザーパスワードは
ローカルデータベースと比較されます。最大 32文字の ASCII文字を使用できます。

•プライバシー方式（Privacy Method）：次のいずれかのオプションを選択できます。

• [None]：プライバシーパスワードは暗号化されません。

• [AES]：プライバシーパスワードは AESに従って暗号化されます。

• [Privacy Password]：AESプライバシー方式が選択されている場合、16バイト必要です（AES暗号化
キー）。このフィールドには 32文字の 16進数を指定する必要があります。暗号化またはプレーンテ
キストモードを選択できます。

ステップ 4 [Apply]をクリックして設定を保存します。

SNMPコミュニティ
SNMPv1および SNMPv2のアクセス権限は、[Communities]ページでコミュニティを定義する
ことによって管理されます。コミュニティ名とは、SNMP管理ステーションとデバイスの間で
共有されるパスワードの一種です。SNMP管理ステーションの認証に使用されます。

SNMPv3はコミュニティではなくユーザと連携するため、コミュニティは SNMPv1および v2
でのみ定義されます。ユーザは、アクセス権が割り当てられているグループに属します。

[Communities]ページは、コミュニティにアクセス権を直接（基本モード）またはグループを
通じて（拡張モード）関連付けます。

•基本モード（Basic mode）：コミュニティのアクセス権は、読み取り専用、読み取り/書き
込み、またはSNMP管理権限と一緒に設定できますまた、SNMPユーザー（429ページ）
で定義されたビューを選択することで、コミュニティへのアクセスを、特定のMIBオブ
ジェクトのみに制限できます。

•拡張モード：コミュニティのアクセス権限は、SNMPグループ（428ページ）で定義され
たグループによって定義されます。特定のセキュリティモデルを持つグループを設定でき

ます。グループのアクセス権限は、読み取り、書き込み、および通知です。

SNMPコミュニティを定義するには、次の手順を実行します。
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ステップ 1 [SNMP] > [Communities]をクリックします。

ステップ 2 [Add]をクリックして、新しい SNMPコミュニティを定義および設定します。

ステップ 3 次のフィールドを設定します。

次のオプションのいずれかを選択します。

• [All]：すべての IPデバイスが SNMPコミュニティにアクセスできること
を示します。

• [User Defined]：SNMPコミュニティにアクセスできる管理ステーションの
IPアドレスを入力します。

SNMP管理ステーション

[IPv4]または [IPv6]を選択します。IPバージョン

サポートされる IPv6アドレスタイプを選択します（IPv6が使用される場合）。
次のオプションがあります。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上
のホストが一意に識別されます。リンクローカルアドレスのプレフィック

ス部はFE80です。このアドレスはルーティング不能であり、ローカルネッ
トワークでの通信にのみ使用できます。1つのリンクローカルアドレスの
みがサポートされます。リンクローカルアドレスがインターフェイス上

に存在する場合、このエントリは構成内のアドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアク
セス可能なグローバルユニキャスト IPv6タイプになります。

IPv6アドレスタイプ

IPv6アドレスタイプがリンクローカルの場合、 IPv6アドレスを VLANまたは
ISATAP経由で受信するかを選択します。

リンクローカルインター

フェイス

SNMP管理ステーションの IPアドレスを入力します。IPアドレス

デバイスに対する管理ステーションの認証に使用するコミュニティ名を入力し

ます。

Community String
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このコミュニティタイプでは、どのグループにも接続できません。選択できる

のはコミュニティアクセスレベル（読み取り専用、読み取り/書き込み、また
はSNMP管理）のみであり、必要に応じて、特定のビューではさらに制限しま
す。デフォルトでは、MIB全体に適用されます。これを選択した場合、次の
フィールドに入力します。

•アクセスモード（Access Mode）：コミュニティのアクセス権を選択しま
す。次のオプションがあります。

読み取り専用：管理アクセスは読み取り専用に制限されます。コミュニ

ティに変更を加えることはできません。

読み取り/書き込み：管理アクセスは読み取り/書き込みです。デバイス構
成に変更を行うことはできますが、コミュニティにはできません。

[SNMP Admin]：ユーザーは、すべてのデバイス設定オプションにアクセ
スし、コミュニティを変更できます。SNMP管理は、SNMP MIBを除くす
べてのMIBの読み取り/書き込みに相当します。SNMP管理は、SNMP MIB
へのアクセスに必要です。

•ビューの名前（View Name）：SNMPビューを選択します（アクセスが付
与されるMIBサブツリーの集合）。

基本 (Basic)

選択したコミュニティに対してこのタイプを選択します。

•グループ名（Group Name）：アクセス権を決定する SNMPグループを選
択します。

Advanced

ステップ 4 [Apply]をクリックします。SNMPコミュニティが定義され、実行コンフィギュレーションが更新されま
す。

トラップの設定
[Trap Settings]ページでは、デバイスから SNMP通知を送信するかどうか、およびどのケース
で送信するかを設定することができます。

トラップ設定を定義するには、次の手順を実行します。

ステップ 1 [SNMP] > [Trap Settings]をクリックします。

ステップ 2 デバイスから SNMP通知を送信できるように指定するには、[SNMP Notifications]で [Enable]を選択しま
す。

ステップ 3 SNMP認証失敗時の通知を有効にするには、[Authentication Notifications]で [Enable]を選択します。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
433

SNMP

トラップの設定



ステップ 4 [Apply]をクリックします。SNMPトラップ設定は、実行コンフィギュレーションファイルに書き込まれま
す。

通知受信者SNMPv1、2
通知の受信者は、SNMP通知の宛先、および各宛先に送信するSNMP通知の種類（トラップま
たはインフォーム要求）を設定できます。SNMP通知とはデバイスからSNMP管理ステーショ
ンに送信されるメッセージであり、リンクアップ/ダウンなど、特定のイベントが発生したこ
とを示します。

特定の通知をフィルタリングすることもできます。フィルタ処理を行うには、通知フィルタ

（437ページ）でフィルタを作成し、そのフィルタを SNMP通知受信者に関連付けます。通知
フィルタを使用すると、これから送信される通知の OIDに基づいて、管理ステーションに送
信される SNMP通知のタイプをフィルタリングすることができます。

SNMPv1,2で受信者を定義するには：

ステップ 1 [SNMP] > [Notification Recipients SNMPv1,2]をクリックします。

このページには、SNMPv1,2の受信者が表示されます。

ステップ 2 次のフィールドに入力します。

• IPv4送信元インターフェイスに通知（Informs IPv4 Source Interface）：IPv4 SNMPサーバと通信するた
めの通知メッセージの送信元 IPv4アドレスとして、IPv4アドレスが使用される送信元インターフェイ
スを選択します。

• IPv4送信元インターフェイスをトラップ（Traps IPv4 Source Interface）：IPv6 SNMPサーバと通信する
ためのトラップメッセージの送信元 IPv6アドレスとして、IPv6アドレスが使用される送信元インター
フェイスを選択します。

• IPv6送信元インターフェイスに通知（Informs IPv6 Source Interface）：IPv4 SNMPサーバと通信するた
めの通知メッセージの送信元 IPv4アドレスとして、IPv4アドレスが使用される送信元インターフェイ
スを選択します。

• IPv6送信元インターフェイスをトラップ（Traps IPv6 Source Interface）：IPv6 SNMPサーバと通信する
ためのトラップメッセージの送信元 IPv6アドレスとして、IPv6アドレスが使用される送信元インター
フェイスを選択します。

自動（Auto）オプションを選択すると、システムは発信インターフェイスで定義されてい
る IPアドレスから送信元 IPアドレスを取得します。

（注）

ステップ 3 [Add]をクリックします。

ステップ 4 パラメータを入力します。
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• [サーバー指定方法 ]：リモートログサーバーを IPアドレスで指定するか、名前で指定するかを選択
します。

• [IP Version]：IPv4または IPv6を選択します。

• IPv6アドレスタイプ（IPv6 Address Type）：リンクローカルまたはグローバルのいずれかを選択しま
す。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上のホストが一意に識別
されます。リンクローカルアドレスのプレフィックス部はFE80です。このアドレスはルーティン
グ不能であり、ローカルネットワークでの通信にのみ使用できます。1つのリンクローカルアド
レスのみがサポートされます。リンクローカルアドレスがインターフェイス上に存在する場合、

このエントリは構成内のアドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアクセス可能なグローバル
ユニキャスト IPv6タイプになります。

• [Link Local Interface]：IPv6アドレスタイプがリンクローカルの場合、 IPv6アドレスを VLANまたは
ISATAP経由で受信するかを選択します。

•受信者の IPアドレス/名前（Recipient IP Address/Name）：トラップが送信される場所の IPアドレスま
たはサーバ名を入力します。

• UDPポート（UDP Port）：受信者のデバイスで通知のために使用する UDPポートを入力します。

•通知タイプ（Notification Type）：トラップまたは通知のどちらを送信するかを選択します。両方が必
要な場合は、2名の受信者を作成する必要があります。

• [Timeout]：デバイスがインフォーム要求を再送信するまでの待機時間を秒数で入力します。

•再試行回数（Retries）：デバイスがインフォーム要求を再送信する回数を入力します。

•コミュニティストリング（Community String）：プルダウンメニューから、トラップマネージャのコ
ミュニティストリングを選択します。コミュニティストリング名は、SNMPコミュニティ（431ペー
ジ）にリストされた名前から生成されます。

•通知バージョン（Notification Version）：トラップの SNMPバージョンを選択します。SNMPv1または
SNMPv2のいずれかをトラップのバージョンとして使用できますが、一度に有効にできるのは 1つの
バージョンのみです。

•通知フィルタ（Notification Filter）：選択すると、管理ステーションに送信されるSNMP通知タイプの
フィルタリングが有効になります。フィルタは通知フィルタ（437ページ）で作成されます。

• [Filter Name]：トラップに含める情報を定義した SNMPフィルタ（通知フィルタ（437ページ）で定
義）を選択します。

ステップ 5 [Apply]をクリックします。SNMP通知の受信者設定は、実行コンフィギュレーションファイルに書き込ま
れます。
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通知受信者SNMPv3
SNMPv3で受信者を定義するには：

ステップ 1 [SNMP] > [Notification Recipients SNMPv3]をクリックします。

ステップ 2 次の設定を行います。

• [Informs IPv4 Source Interface]：ドロップダウンリストから、IPv4 SNMPサーバーとの通信に使用する
通知メッセージ内で、IPv4アドレスを送信元 IPv4アドレスとして使用する送信元インターフェイスを
選択します。

• [Traps IPv4 Source Interface]：ドロップダウンリストから、トラップメッセージ内で、IPv6アドレスを
送信元アドレスとして使用する送信元インターフェイスを選択します。8

• [Informs IPv6 Source Interface]：ドロップダウンリストから、IPv4 SNMPサーバーとの通信に使用する
通知メッセージ内で、IPv4アドレスを送信元 IPv4アドレスとして使用する送信元インターフェイスを
選択します。

• [Traps IPv6 Source Interface]：ドロップダウンリストから、トラップメッセージ内で、IPv6アドレスを
送信元アドレスとして使用する送信元インターフェイスを選択します。

ステップ 3 [Add]をクリックします。

ステップ 4 パラメータを入力します。

• [サーバー指定方法 ]：リモートログサーバーを IPアドレスで指定するか、名前で指定するかを選択
します。

• [IP Version]：IPv4または IPv6を選択します。

• [IPv6アドレスタイプ ]：IPv6を使用する場合、IPv6アドレスタイプを選択します。次のオプションが
あります。

• [リンクローカル ]：IPv6アドレスによって、同一ネットワークリンク上のホストが一意に識別
されます。リンクローカルアドレスのプレフィックス部はFE80です。このアドレスはルーティン
グ不能であり、ローカルネットワークでの通信にのみ使用できます。1つのリンクローカルアド
レスのみがサポートされます。リンクローカルアドレスがインターフェイス上に存在する場合、

このエントリは構成内のアドレスを置き換えます。

• [グローバル ]：IPv6アドレスは、他のネットワークからも認識かつアクセス可能なグローバル
ユニキャスト IPv6タイプになります。

•リンクローカルインターフェイス（Link Local Interface）：プルダウンリストからリンクローカルイ
ンターフェイスを選択します（IPv6アドレスタイプにリンクローカルが選択されている場合）。

•受信者の IPアドレス/名前（Recipient IP Address/Name）：トラップが送信される場所の IPアドレスま
たはサーバ名を入力します。

• UDPポート（UDP Port）：受信者のデバイスで通知のために使用する UDPポートを入力します。
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•通知タイプ（Notification Type）：トラップまたは通知のどちらを送信するかを選択します。両方が必
要な場合は、2名の受信者を作成する必要があります。

• [Timeout]：デバイスがインフォームまたはトラップを再送するまでに待機する時間（秒数）を入力し
ます。タイムアウト：範囲 1～ 300、デフォルト 15

•再試行回数（Retries）：デバイスがインフォーム要求を再送信する回数を入力します。再試行範囲：1
～ 255、デフォルトは 3

•ユーザ名（User Name）：ドロップダウンリストから、SNMP通知を送信するユーザを選択します。
通知を受け取るには、そのユーザーがページで定義されていて、そのエンジン IDがリモートである必
要があります。

•セキュリティレベル（Security Level）：パケットに適用する認証のレベルを選択します。

このセキュリティレベルは、どのユーザ名を選択したかによって異なります。このユーザ

名が「認証なし」として設定された場合、セキュリティレベルは「認証なし」のみとなり

ます。ただし、[User Name]に [Authentication and Privacy]権限が割り当てられている場合、
[Security Leve]は [No Authentication]、[Authentication Only]、または [Authentication and Privacy]
のいずれかになります。

次のオプションがあります。

• [No Authentication]：パケットは認証または暗号化されていないことを示します。

• [Authentication]：パケットは認証されているが、暗号化されていないことを示します。

• [Privacy]：パケットは認証および暗号化されていることを示します。

（注）

•通知フィルタ（Notification Filter）：選択すると、管理ステーションに送信されるSNMP通知タイプの
フィルタリングが有効になります。

• [Filter Name]：トラップに含まれる情報を定義する SNMPフィルタを選択します。

ステップ 5 [Apply]をクリックします。SNMP通知の受信者設定は、実行コンフィギュレーションファイルに書き込ま
れます。

通知フィルタ
[NotificationFilter]ページでは、SNMP通知フィルタと、チェック対象のオブジェクト ID（OID）
を設定することができます。通知フィルタを使用すると、これから送信される通知の OIDに
基づいて、管理ステーションに送信されるSNMP通知のタイプをフィルタリングすることがで
きます。

通知フィルタを定義する手順は次のとおりです。

ステップ 1 [SNMP] > [Notification Filter]をクリックします。
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[Notification Filter]テーブルには、各フィルタの通知情報があります。テーブルでは、フィルタ名でフィル
タ通知のエントリをフィルタリングできます。[Object ID Subtree Filter]には、設定された各フィルタの現在
のステータスが表示されます。

ステップ 2 [Add]をクリックします。

ステップ 3 パラメータを入力します。

•フィルタ名（Filter Name）：0～ 30文字で名前を入力します。

•オブジェクト IDサブツリー（Object ID Subtree）：選択した SNMPフィルタに含まれるか除外される
MIBツリー内のノードを選択します。オブジェクトを選択するオプションは次のとおりです。

• [Select from List]：MIBツリー内を探索できます。上向き矢印を押すと選択したノードの親と兄弟
のレベルに移動します。下向き矢印を押すと選択したノードの子のレベルまで下がります。1つ
のノードからその兄弟に渡すには、ビューのノードをクリックします。兄弟をビューに移動する

には、スクロールバーを使用します。

• [オブジェクトID]：[フィルタに含める]オプションが選択されている場合にこのオプションを選択
すると、入力したオブジェクト IDがビューに表示されます。

ステップ 4 [Include in filter]を選択または選択解除します。これを選択すると、選択したMIBはフィルタに含まれ、そ
うでないものは除外されます。

ステップ 5 [Apply]をクリックします。SNMPビューが定義され、実行コンフィギュレーションが更新されます。
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第 21 章

付録

この章は、次の項で構成されています。

•スイッチのスタックの管理（439ページ）
•リンク集約（448ページ）
• UDLD （450ページ）
• Smartportの概要（452ページ）
• VLAN Description（452ページ）
•リンクフラッピングのトラブルシューティング（458ページ）
•スパニングツリープロトコル（460ページ）
• RSPANの設定（463ページ）
•マルチキャスト（465ページ）
• 802_1xの概要（470ページ）
•モードの動作（478ページ）
• DHCPv4のタイプと相互作用（479ページ）
• IPv6ファーストホップセキュリティ（486ページ）
•セキュアセンシティブデータ管理（495ページ）
•セキュアシェル（497ページ）
• QoS（497ページ）
• SNMP（500ページ）

スイッチのスタックの管理
スイッチは、単独で機能させることも、スイッチのスタックに接続することもできます。デ

フォルトで、デバイスはスタッカブルですが、スタックポートを備えていません。デフォルト

では、スイッチ上のすべてのポートがネットワークポートになっています。スタックポートの

ないスイッチは、それ自体だけによるスタック内のアクティブユニットと見なすことができま

す。また、スタックポートのないスイッチをスタンドアロンスイッチと見なすこともできま

す。複数のスイッチをスタックするには、スイッチ上で必要なネットワークポートをスタック

ポートとして再設定し、そのスタックポートを備えたスイッチをリングまたはチェーントポロ

ジに接続します。
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スタック内のスイッチ（ユニット）は、スタックポートを介して接続されます。その後、これ

らのスイッチは、単一の論理スイッチとして一括して管理されます。スタックポートを Link
Aggregation Group（LAG）のメンバーにすることによって、スタックポートの帯域幅を増やす
こともできます。

スタックは、単一のアクティブ/スタンバイと複数のメンバーのモデルに基づいています。ス
タックには次のような利点があります。

•ネットワーク容量を動的に拡張または縮小することができます。管理者は、ユニットを追
加することで、スタック内のポート数を動的に増やしながら、一元管理を維持することが

できます。同様に、ユニットを除去して、ネットワーク容量を減らすことができます。

•スタック構成のシステムは、次の方法で冗長性をサポートしています。

•スタンバイユニットは、元のアクティブユニットに障害が発生すると、そのスタック
のアクティブユニットになります。

•スタックシステムは、チェーンとリングの 2タイプのトポロジをサポートしていま
す。リングトポロジでは、スタックポートのいずれかで障害が生じると、スタックは

チェーントポロジとなり継続して機能します。

•リングスタック内のポートでは、スタックポートリンクのいずれかで障害が生じた
場合のデータパケット損失期間を短縮するために、ファストスタックリンクフェー

ルオーバーと呼ばれるプロセスがサポートされています。スタックが新しいチェーン

トポロジに回復するまで、スタックユニットは、障害の生じたスタック構成ポートを

介して送信されると想定されるパケットをループバックし、ループバックされたパ

ケットを残りのスタック構成ポートを介して宛先へ送信します。ファストスタック

リンクフェールオーバーの間は、アクティブ/スタンバイユニットがアクティブのま
ま正常に機能しつづけます。

スタック内のユニットのタイプ

スタックは最大8つのユニットで構成されます。スタック内のユニットは、次のタイプのいず
れかです。

•アクティブ：アクティブユニットの IDは、1または2のいずれかにする必要があります。
スタックは、それ自体を管理するアクティブユニット、スタンバイユニット、およびメン

バーユニットを介して管理されます。

•スタンバイ：アクティブユニットに障害が発生すると、スタンバイユニットがアクティブ
ロールを引き継ぎます（スイッチオーバー）。スタンバイユニットの IDは、1または 2
のいずれかにする必要があります。

•メンバー：これらのユニットは、アクティブユニットによって管理されます。

ユニットのグループをスタックとして機能させるためには、アクティブ対応ユニットが存在し

ている必要があります。アクティブ対応ユニットに障害が発生した場合、スタンバイユニット

（アクティブロールを引き継ぐメインユニット）がある限り、スタックは機能し続けます。ア

クティブユニットに加えて、スタンバイユニットに障害が発生した場合、機能する唯一のユ
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ニットはメンバーユニットです。これらも 1分後に機能を停止します。これは、たとえば、1
分後に、アクティブユニットを使用せずに動作していたメンバーユニットの1つにケーブルを
つないでもリンクが確立されないことを意味します。

スタック内のユニット数の下位互換性

スタック可能スイッチは、4ユニットから 8ユニットまでサポートします。これは、スイッチ
のモデルによって異なります。以前のソフトウェアリリースからのアップグレードは、構成

ファイルを変更せずに実行できます。ハイブリッドスタックモードをサポートしていないファー

ムウェアバージョンがスタックにロードされ、スタックが再起動されると、スタックはネイ

ティブスタックモードに戻ります。ハイブリッドスタックモードのデバイスに、ハイブリッド

スタックモードをサポートしていないファームウェアバージョンが読み込まれると、そのシス

テムモードはデフォルトのシステムモードに戻ります。スタックのユニット IDが手動で構成
された場合、IDが 4より大きいユニットは自動番号付与に切り替えられます。

スタックトポロジ

スタック内のユニットは、次のタイプのトポロジのいずれかで接続できます。

•チェーントポロジ：各ユニットがネイバーユニットに接続されているが、最初と最後の
ユニットの間にケーブル接続はありません。

•リングトポロジ：各ユニットがネイバーユニットに接続されています。最後のユニット
は、最初のユニットに接続されます。以下は、8ユニットスタックのリングトポロジを示
しています。

リングトポロジの方が、チェーントポロジより信頼性が高いです。リング内の 1つのリンク
の障害はスタックの機能に影響しませんが、一方、チェーン接続の 1つのリンクの障害はス
タックの分割を引き起こすことがあります。

トポロジディスカバリ

スタックは、トポロジディスカバリと呼ばれるプロセスによって確立されます。このプロセス

は、スタックポートのアップ/ダウン状態の変更によってトリガーされます。このプロセスを
トリガーするイベントの例を次に示します。

•リングからチェーンへのスタックトポロジが変化する

• 2つのスタックが 1つのスタックにマージされる

•スタックが分割される

•他のメンバーユニットがスタックに挿入される（たとえば、ユニットが障害のために、そ
れ以前にスタックから切断されたため）。これは、チェーントポロジで、スタックの中間

のユニットで障害が生じた場合に発生することがあります。

トポロジディスカバリ中には、スタック内の各ユニットが、トポロジ情報を含むパケットを交

換します。トポロジディスカバリプロセスが完了すると、各ユニットには、スタック内のす

べてのユニットのスタックマッピング情報が含まれます。
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ユニット IDの割り当て

トポロジディスカバリが完了すると、スタック内の各ユニットに一意のユニット IDが指定さ
れます。ユニット IDは、[System Mode and Stack Management]ページで、次の方法のいずれか
で設定されます。

•自動（Auto）：ユニット IDは、トポロジディスカバリプロセスによって指定されます。
これがデフォルト設定です。

•手動：ユニット IDは、1～ 8の整数に手動で設定されます。

重複ユニット ID

同じユニット IDを 2つの個別のユニットに指定すると、それらの一方だけがそのユニット ID
を使用してスタックに参加できます。自動番号付けを選択している場合、重複ユニットには、

新しいユニット番号が指定されます。自動番号付けが選択されていない場合、重複ユニットは

シャットダウンされます。2つのユニットに手動で同じユニット IDが割り当てられたケース
を以下に示します。ユニット1はスタックに参加せず、シャットダウンされます。アクティブ
対応ユニット（1または 2）の間のアクティブ選択プロセスで勝ち残れませんでした。

重複ユニットのシャットダウン

アクティブ選択プロセス

アクティブユニットは、マスター対応ユニット（1または 2）から選択されます。アクティブ
ユニットを選択する要因は、次の優先順位で考慮されます。

• [Force Active]：[Force Active]がユニットでアクティブになっている場合、そのユニットが
選択されます。

• [System Up Time]：アクティブ対応ユニットは、10分間のセグメント単位で測定される稼
働時間を交換します。セグメント数が多いユニットが選択されます。両方のユニットが同

じ時間セグメント数で、一方のユニットのユニット IDが手動で設定されていて、他方の
ユニットのユニット IDが自動的に設定されている場合は、手動定義のユニット IDを持つ
ユニットが選択されます。それ以外の場合は、より小さいユニット IDを持つユニットが
選択されます。両方のユニット IDが同じ場合は、最小のMACアドレスを持つユニット
が選択されます。
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スイッチフェールオーバープロセスでスタンバイユニットがア

クティブとして選択されると、その稼働時間が保持されます。

（注）

•ユニット ID：両方のユニットの時間セグメント数が同じ場合、最小のユニット IDを持つ
ユニットが選択されます。

• MACアドレス：両方のユニット IDが同じ場合、最小のMACアドレスを持つユニットが
選択されます。

スタックを動作させるためには、アクティブユニットが必要です。アクティブユニットは、ア

クティブの役割を引き受けるメインユニットとして定義されます。スタックには、アクティブ

選択プロセスの後に、ユニット 1およびユニット 2、またはどちらか一方が含まれている必要
があります。そうしなかった場合は、スタックとそのすべてのユニットが、完全な電源オフと

してではなく、部分的にシャットダウンされますが、トラフィック通過機能は停止されます

（注）

スタックの変更

このセクションでは、スタックに変更を引き起こすことのあるさまざまなイベントについて説

明します。次のいずれかの状況が発生すると、スタックトポロジが変更されます

•スタックとの間で1つまたは複数のユニットが接続されるか、切断される、またはその両
方が発生する。

•スタックポートのいずれかでリンクがアップまたはダウンする。

•スタックが、リング形態とチェーン形態の間で変化する。

スタックとの間でユニットが追加または削除されるか、その両方が発生した場合、トポロジの

変更、マスター選択プロセス、および/またはユニット IDの割り当てがトリガーされます。

新しいユニットの接続

ユニットがスタックに挿入されると、スタックトポロジの変更がトリガーされます。ユニット

IDが指定され（自動番号付けの場合）、ユニットはアクティブユニットによって設定されま
す。

既存のスタックに新しいユニットを接続すると、次のいずれかが発生することがあります。

•重複ユニット IDは存在しません。

•ユーザ定義 IDを持つユニットが、自身のユニット IDを保持する。

•自動的に指定された IDを持つユニットが、自身のユニット IDを保持する。
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•ファクトリーデフォルトのユニットは、使用可能な中で最小の IDで始まるユニット
IDを自動的に受信する。

• 1つ以上の重複ユニット IDが存在します。自動番号付けが、競合を解決し、ユニット ID
を指定します。手動での番号付けの場合、1つのユニットのみがそのユニット IDを保持
し、その他はシャットダウンされます。

•スタック内のユニット数が、許可されるユニットの最大数を超えます。スタックに参加す
る新しいユニットはシャットダウンされ、SYSLOGメッセージが生成されて、マスターユ
ニット上に表示されます

アクティブ対応ユニットがスタックに参加したときの自動番号付けの例を、以下に示します。

ユニット IDが 1の 2つのユニットがあります。アクティブ選択プロセスでは、アクティブユ
ニットとして最適なユニットが選択されます。最適なユニットは、10分間のセグメントでより
長い稼働時間を持つユニットです。その他のユニットは、バックアップとなります

自動番号付けされたアクティブ対応ユニット

新しいユニットがスタックに参加したときの自動番号付与の例を以下に示します。既存のユ

ニットはその IDを保持します。新しいユニットが使用可能な最小の IDを受け取ります。

自動番号ユニット

すでにユーザー指定されたユニット ID 1のアクティブユニットが存在するスタックに、ユー
ザー指定のユニット ID 1のアクティブ対応ユニットが参加したときに何が起きるかを、以下
に示します。より新しいユニット 1は、スタックに参加せず、シャットダウンされます。

ユーザー指定のアクティブ対応ユニット
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スタック内のユニットの障害

アクティブユニットに障害が発生すると、スタンバイユニットがプライマリの役割を引き継

ぎ、スタックは正常に動作しつづけます。

スタンバイスイッチがアクティブスイッチの代わりになることができるように、両方のユニッ

トは常に予約された状態が維持されます。予約モードでは、アクティブスイッチとそのスタン

バイスイッチがスタティック設定（スタートアップコンフィギュレーションファイルと実行

コンフィギュレーションファイルの両方に含まれる）と同期されます。スタンバイスイッチ

コンフィギュレーションファイルは、前のアクティブスイッチに残ります。

STP状態テーブル、動的に学習されたMACアドレス、動的に学習された SmartPortタイプ、
MACマルチキャストテーブル、LACP、GVRPなどのダイナミックプロセス状態情報は、同
期されません。アクティブスイッチの設定中は、スタンバイユニットとすぐに同期されます。

同期は、コマンドが実行されるとすぐに、実行されます。これは透過的です。

アクティブスイッチの設定中は、バックアップとすぐに同期されます。同期は、コマンドが実

行されるとすぐに、実行されます。これは透過的です。

ユニットが動作中のスタックに挿入され、スタンバイユニットとして選択されると、アクティ

ブスイッチはスタンバイユニットが最新の設定を保持できるようにそれと同期し、その後、

SYNC COMPLETESYSLOGメッセージを生成します。これは、スタンバイユニットとアクティ
ブユニットが同一化したときにのみ表示される一意の SYSLOGメッセージで、次のように表
示されます：%DSYNCH-I-SYNCH_SUCCEEDED: Synchronization with unit 2 is finished successfully.

アクティブ/スタンバイのスイッチオーバー

スタックのアクティブスイッチで障害が発生すると、スイッチオーバーが発生します。スタン

バイユニットがアクティブとなり、そのプロセスとプロトコルスタックがすべて初期化され、

スタック全体の責任を担います。その結果、このユニット内のトラフィック転送が一時的に中

断されますが、メンバーユニットはアクティブのままです。

STPが使用され、ポートのリンクがアップしている場合、STPポートの状態は一時的に「ブ
ロッキング」になり、トラフィックを転送したり、MACアドレスを学習したりすることはで
きません。これによって、アクティブなユニット間のスパニングツリーループを防いでいま

す。

（注）
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メンバーユニットの取り扱い

スタンバイユニットがアクティブスイッチになっている間、メンバーユニットはアクティブな

ままで、元のアクティブスイッチからの設定に基づいてパケットの転送を継続します。これに

より、ユニット内でのデータトラフィックの中断は最小限に抑えられます。スタンバイユニッ

トがアクティブ状態への移行を完了したら、次の操作を実行することによって、メンバーユ

ニットを一度に 1つずつ初期化します。

•メンバーユニットの設定をクリアしてデフォルトにリセットします（新しいアクティブユ
ニットからの間違った設定を回避するため）。その結果、メンバーユニットでのトラフィッ

ク転送が中断されます。

•関連するユーザー設定をメンバーユニットに適用します。

•ポートの STP状態、動的MACアドレス、アクティブユニットとメンバーユニットの間の
リンク稼働/ダウンステータスといった動的情報を交換します。アクティブスイッチがSTP
に基づいてポートの状態を「転送中」に設定すると、メンバーユニットでのパケット転送

が再開されます。

MACアドレスが学習または再学習されるまで、不明なユニキャ
ストMACアドレスへのパケットフラッディングが発生します。

（注）

フェールオーバー後の元のアクティブユニットの再接続

フェールオーバー後に、元のアクティブスイッチが再接続されると、アクティブ選択プロセス

が実行されます。元のアクティブスイッチ（ユニット 1）がアクティブユニットとして再選択
されると、現在のアクティブスイッチ（元のバックアップユニットだったユニット2）はリブー
トし、再度バックアップになります。

アクティブユニットのフェールオーバー中も、スタンバイユニットの稼働時間は保持されま

す。

（注）

スタック内でのソフトウェアの自動同期

スタック内のすべてのユニットが同じソフトウェアバージョン（ファームウェアとブートコー

ド）を実行する必要があります。スタック内の各ユニットは、実行しているファームウェアま

たはブートコードが、アクティブユニットが実行しているものと異なっていた場合、自動的に

アクティブユニットからファームウェアとブートコードをダウンロードします。ユニットは自

動的に自身をリブートし、新しいバージョンを実行します。
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スタックポート

デフォルトでは、デバイス上のすべてのポートは、ネットワーク（アップリンク）ポートで

す。ユニットを接続するには、デバイスを接続するために使用するポートのタイプをスタック

ポートとして変更する必要があります。これらのポートは、ユニットの間でデータおよびプロ

トコルパケットを転送するために使用されます。

スタックポートリンクアグリゲーション

隣接する2台のユニットが接続されている場合は、それらを接続しているスタックポートが自
動的にスタックLAGに割り当てられます。この機能によって、単一ポートの帯域幅を超えて、
スタックポートのスタック帯域幅を増やすことができます。ユニットあたり最大2つのスタッ
ク LAGを指定できます。

スタック LAGは、2～最大数（ユニットタイプに応じる）のスタックポートで構成できま
す。

スタックポートの状態

スタックポートは、次のいずれかの状態になります。

•ダウン：ポートの動作状態がダウンであるか、またはスタックポートの動作状態がアップ
であるが、そのポート上でトラフィックを渡すことができません。

•アクティブ：スタックポートは、スタックポートの動作状態がアップで、そのポートで
トラフィックを渡すことができ、それがスタックLAGのメンバーであるスタックLAGに
追加されました。

•スタンバイ：スタックポートの動作状態がアップで、そのポートで双方向トラフィックを
渡すことができるが、そのポートをスタック LAGに追加することはできず、そのポート
はトラックを送信しません。ポートがスタンバイ状態になる考えられる理由は、次のとお

りです。

•単一のネイバーと接続するために、異なる速度のスタックポートが使用された。

下位互換性

次のモードは、デバイスの現在のソフトウェアバージョンで拡張されています。以前のソフト

ウェアバージョンでこれらの機能を使用する場合は、注意が必要です。

•スタックポート LAG：ソフトウェアが LAGのスタックポートをサポートしているユニッ
トが、ソフトウェアが LAGのスタックポートをサポートしていないユニットに接続され
ている場合、ユニットを接続しているスタックポートはスタック LAGのメンバーにはな
りません。ユニットはスタックポートを介して接続され、アクティブなスタックユニット

はソフトウェアを他のユニットにコピーします。コピーされるソフトウェアは、アクティ

ブユニットになるユニットによって異なります。

•キューモード：このモードは、4つのQoSキューから 8つのQoSキューに変更できます。
4キューモードが現在のソフトウェアバージョンのデフォルトキューモードであるため、
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8キューをサポートしていなかった以前のソフトウェアバージョンからアップグレードし
ても問題はありません。しかし、キューモードを8キューに変更するときは、その新しい
キューモードで必要な QoS目標を満たすように設定を調べて調整する必要があります。
キューモードの変更は、システムのリブート後に有効になります。新しいキューモードと

競合するキュー関連の設定は拒否されます。

•スタッキングモード：ハイブリッドスタッキングモードを含むようにスタッキングモー
ドが拡張されました。デバイスは既存のスタッキングモード（ネイティブスタッキング

モード）で起動するため、以前のソフトウェアバージョンからアップグレードしても問題

はありません。ハイブリッドスタッキングモードで構成されたデバイスから、ハイブリッ

ドスタッキングをサポートしないソフトウェアバージョンにソフトウェアをダウングレー

ドする場合は、最初にデバイスをネイティブスタッキングモードに構成します。

スタック LAGの物理的な制約

•スタック LAGには、同じ速度のポートを含める必要があります。

•トポロジがリング/チェーンでないスタックにユニットを接続しようとすると（たとえば、
1つのユニットを 3つ以上のネイバーユニットに接続しようとする -スタートポロジ）、
2つのスタック LAGのみがアクティブになり、残りのスタックポートはスタンバイモー
ド（非アクティブ）に設定されます。

ポート速度の自動選択

ケーブルがポートに接続されると、スタック構成ケーブルタイプが自動的に検出されます（自

動検出はデフォルト設定）。システムはスタックケーブルタイプを自動的に特定し、そのケー

ブルとポートでサポートされている最高速度を選択します。

ケーブルタイプが認識されない場合は、SYSLOGメッセージ（情報レベル）が表示されます。

リンク集約

概要

Link Aggregation Control Protocol（LACP）は、IEEE（802.3az）規格に含まれており、複数の物
理ポートをまとめて 1つの論理チャネル（LAG)にすることを可能にします。LAGは、帯域幅
を増大させ、ポートの柔軟性を高め、2つのデバイス間にリンク冗長性を提供します。リンク
集約を使用すると、2つのネットワークデバイス間にある複数のイーサネットリンクを 1つの
リンクに結合できます。最も一般的な組み合わせは、スイッチの、別のスイッチ、サーバー、

ネットワーク接続ストレージ（NAS）デバイス、またはマルチポートWiFiアクセスポイント
への接続などです。

ネットワークデバイスと管理機能は、複数のイーサネット接続のリンク集約グループ（LAG）
を 1つのリンクとして扱います。たとえば、仮想ローカルエリアネットワーク（VLAN）に
LAGを含めることができます。同じスイッチに複数の LAGを設定することも、同じ LAGに
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複数のイーサネットリンクを追加することもできます（LAGあたりのリンクの最大数はデバ
イスによって異なります）。

一部のネットワークデバイスは、リンク集約セットアッププロセスでのエラーの防止に役立つ

Link Aggregation Control Protocol（LACP）をサポートしています。

リンク集約の利点

リンク集約には、次の利点があります。

•信頼性と可用性の向上：LAG内のいずれかの物理リンクがダウンした場合、トラフィッ
クは別の物理リンクに再割り当てされます。

•物理リソースの有効活用：物理リンク全体へのトラフィックのロードバランシングが可能
です。

•帯域幅の増加：集約された物理リンクにより、個別のリンクよりも高い帯域幅が提供され
ます。

•コスト効率の改善：特に新しいケーブル配線が必要である場合、物理ネットワークのアッ
プグレードには大きな費用がかかる可能性があります。リンク集約により、新しい機器を

必要とせずに帯域幅を高めることができます。

リンク集約のセットアップ

次の手順では、ネットワーク内の2つのデバイス間でリンク集約をセットアップする方法につ
いて簡単に説明します。

ステップ 1 両方のデバイスがリンク集約をサポートしていることを確認します。

ステップ 2 2つのデバイスのそれぞれでリンク集約グループ（LAG）を設定します。

ステップ 3 各デバイスで作成した LAGのポート速度、デュプレックスモード、フロー制御、およびMTUサイズの設
定が同じであることを確認します。

ステップ 4 LAGのメンバーであるすべてのポートが同じ仮想ローカルエリアネットワーク (VLAN)メンバーシップを
持つことを確認します。LAGを VLANに追加する場合は、最初に LAGをセットアップし、その LAGを
VLANに追加します。個別のポートを追加しないでください。

各デバイスでLAGをセットアップするまでは、複数のイーサネットケーブルを使用してデバイ
スを相互に接続しないでください。2つのデバイス間に複数の接続を形成し、どちらのデバイ
スにもループ防止機能がない場合、ネットワークループが形成されます。ネットワークループ

により、ネットワークでの通常のトラフィックが遅くなる、または停止する可能性があります。

警告

ステップ 5 LAGを追加する各デバイスのポートをメモして、正しいポートに接続していることを確認します。ポート
メンバーのポート速度、デュプレックスモード、またはMTUサイズの設定が異なる場合や、LAGのメン
バーではないポートを間違って接続した場合は、LAGによってアラートが生成され、設定が拒否されま
す。

ステップ 6 イーサネットまたはファイバケーブルを使用して、各デバイスで LAGに追加したポートを接続します。
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ステップ 7 各スイッチで接続された各ポートのポート LEDが緑色で点滅していることを確認します。

ステップ 8 各デバイスの管理インターフェイスで、リンクが稼働状態であることを確認します。

LAGのロードバランシングの設定

ステップ 1 ユーザー名とパスワードを入力してシスコのスイッチにログインします。[Log In]をクリックします。デ
フォルトでは、ユーザー名とパスワードはciscoですが、既存のネットワークで作業しているため、独自の
ユーザー名とパスワードが必要です。代わりにそれらのログイン情報を入力してください。

ステップ 2 [Port Management] > [LAG Management]の順に移動し、[Load Balance Algorithm]オプションを選択します。
[MAC Address]または [IP/MAC Address]のいずれかを選択できます。[Apply]をクリックします。

デフォルトでは、[MAC Address]は、[Load Balance Algorithm]に対して選択されるオプションで
す。

（注）

ステップ 3 次に、画面に成功通知が表示されます。[File Operations]をクリックしてスイッチの設定をスタートアップ
コンフィギュレーションに保存します。

ステップ 4 [File Operations]ページが開きます。[Running Configuration]で [Source File Name]が選択され、[Startup
Configuration]で [Destination File Name]が選択されていることを確認します。[Apply]をクリックして、設
定を保存します

UDLD

概要

Unidirectional Link Detection（UDLD）は、単方向リンクを有効にするため、光ファイバまたは
ツイストペアイーサネットケーブルを介して接続されたデバイスを有効にするレイヤ 2プロ
トコルです。隣接するデバイスが送信したトラフィックをローカルデバイスが受信するにもか

かわらず、ローカルデバイスから送信されたトラフィックをネイバーが受信しない場合には、

常に単一方向リンクが発生します。

UDLDの目的は、ネイバーがローカルデバイスからのトラフィックを受信しないポート（単
方向リンク）を検出して、そのようなポートをシャットダウンすることです。プロトコルが単

方向リンクを正しく検出するには、接続されているすべてのデバイスで UDLDをサポートす
る必要があります。ローカルデバイスのみが UDLDをサポートしている場合、このデバイス
がリンクのステータスを検出することはできません。この状況では、リンクのステータスは未

定義に設定されます。ユーザは、未定義の状態でポートがシャットダウンされるようにする

か、それとも単に通知がトリガーされるようにするかどうかを設定できます。

UDLDの機能

ポートで UDLDを有効にすると、次のアクションが実行されます。
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• UDLDは、ポートで検出状態を開始します。

•この状態で、UDLDは、すべてのアクティブなインターフェイスで、すべてのネイ
バーに定期的にメッセージを送信します。これらのメッセージには、既知のネイバー

すべてのデバイス IDが含まれます。これらのメッセージは、ユーザ定義のメッセー
ジ時間に従って送信されます。

• UDLDは、隣接するデバイスから UDLDメッセージを受信します。これらのメッセージ
は、有効期限（メッセージ時間の3倍）が切れるまでキャッシュされます。有効期限の前
に新しいメッセージが受信されると、以前のメッセージの情報が新しいメッセージの情報

に置き換えられます。

•有効期限が切れると、デバイスは、受信した情報を使用して次の操作を実行します。

•ネイバーメッセージにローカルデバイス IDが含まれている場合：ポートのリンク
ステータスが双方向に設定されます。

•ネイバーメッセージにローカルデバイス IDが含まれていない場合：ポートのリンク
ステータスが単一方向に設定され、ポートがシャットダウンされます。

•有効期限の時間内に、隣接するデバイスからの UDLDメッセージが受信されない場合、
ポートのリンクステータスが未定義になり、次のいずれかが発生します。

•デバイスが通常の UDLDモードの場合：通知が発行されます。

•デバイスがアグレッシブ UDLDモードの場合：ポートがシャットダウンします。

インターフェイスが双方向または未定義の状態になっている間、デバイスは、メッセージ時間

（秒）ごとに定期的にメッセージを送信します。前述の手順が繰り返し実行されます。

使用上のガイドライン

シスコは、UDLDがサポートされていないか無効になっているデバイスに接続されているポー
トで UDLDを有効にすることを推奨しません。UDLDをサポートしていないデバイスに接続
されたポートで UDLDパケットを送信すると、ポートで利点のないトラフィックの増大が発
生します。

加えて、UDLDの設定時に次の点を考慮してください。

•単一方向リンクを持つポートをシャットダウンする緊急度に従って、メッセージ時間を設
定します。メッセージの時間が短いほど、より多くの UDLDパケットが送信および分析
されますが、リンクが単一方向である場合、ポートがより早くシャットダウンされます。

• UDLDを銅線ポートで有効にする場合、ポートごと有効にする必要があります。UDLDを
グローバルに有効にする場合、光ファイバポートのみで有効にできます。

•ポートをシャットダウンしない場合には、リンクが単一方向であることが明らかでない限
り、UDLDモードを通常に設定します。

•単一方向リンクと双方向リンク両方の損失を求める場合、UDLDモードをアグレッシブに
設定します。
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Smartportの概要
SmartPort機能は、共通の設定を保存および共有するのに便利です。同じ SmartPortマクロを複
数のインターフェイスに適用すると、インターフェイスは共通設定を共有します。Smartportマ
クロは、CLI（コマンドラインインターフェイス）コマンドのスクリプトです

マクロ名、またはマクロに関連付けられている SmartPortタイプによって、Smartportマクロを
インターフェイスに適用できます。マクロ名による SmartPortマクロの適用は、CLIでのみ実
行できます。

Smartportタイプごとに、Smartportマクロをインターフェイスに適用する 2種類の方法があり
ます。

•静的 SmartPort：インターフェイスに SmartPortタイプを手動で割り当てます。その結果、
対応する SmartPortマクロがインターフェイスに適用されます。

• Auto Smartport：Auto Smartportでは、インターフェイスにデバイスが接続された時点で、
コンフィギュレーションが適用されます。インターフェイスからデバイスが検出される

と、接続デバイスの Smartportタイプに対応する Smartportマクロ（指定されている場合）
が自動的に適用されます。

Smartportは、組み込み（またはユーザー定義）マクロを適用できるインターフェイスです。こ
れらのマクロは、通信要件をサポートし、さまざまなタイプのネットワークデバイスの機能を

活用するようにデバイスを迅速に設定するための手段をもたらすように設計されています。

ネットワークアクセス要件および QoS要件は、インターフェイスが IP phone、プリンタ、ま
たはルータやアクセスポイント（AP）に接続されているかどうかによって異なります。

VLAN Description
各 VLANには、1～ 4094の範囲の値を持つ VLAN ID（VID）が設定されています。VLANの
メンバーは、VLANにデータを送受信できるブリッジ型ネットワーク内のデバイスのポートで
す。VLANに送信されるそのポート宛のすべてのパケットが VLANタグを付けられていない
場合、ポートは VLANのタグなしメンバーとなります。VLANに送信されるそのポート宛の
すべてのパケットが VLANタグを付けられている場合、ポートは VLANのタグ付きメンバー
となります。ポートは 1つのタグなし VLANにのみ属することができますが、複数のタグ付
き VLANに属することができます。

VLANアクセスモードでは、1つのポートは、1つの VLANにしか属せません。ポートが全般
またはトランクモードの場合、1つまたは複数のVLANのメンバーになれます。VLANは、セ
キュリティとスケーラビリティの問題を解決するために使用されます。VLANトラフィックは
VLAN内に留まり、VLANデバイスで終了します。また、物理的な再配置を必要とせずにデバ
イスを概念的にリンクすることにより、ネットワーク構成を簡素化します。

VLANタグ付きフレームの場合、4バイトのVLANタグが各イーサネットフレームに適用され
ます。タグは、1～ 4094の範囲の VLAN IDと、0～ 7の範囲の VLAN優先度タグ（VPT）で
構成されます。フレームがVLAN対応デバイスに入るときに、フレーム内の4バイトのVLAN
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タグが、VLANに属しているものとして、分類に使用されます。フレームに VLANタグがな
い、またはパケットに優先順位タグしかない場合、フレームは、フレームを受信した入力ポー

トで定義されているPVID（ポートVLAN ID）に基づいてVLANに分類されます。入力のフィ
ルタリングが有効になっていて、入力ポートがパケットの属する VLANのメンバーではない
場合、フレームは入力ポートでドロップされます。VLANタグのVIDが0の場合のみ、フレー
ムは優先タグ付きと見なされます。VLANに属するフレームは VLANに留まります。

これは、対象 VLANの出力ポートのメンバーにのみフレームが送信または転送されることで
実現されます。VLANの出力ポートは、タグ付きまたはタグなしのいずれかにすることができ
ます。

出力ポートの役割は次のとおりです。

•出力ポートが対象 VLANのタグ付きメンバーであり、元のフレームに VLANタグがない
場合、出力ポートはフレームに VLANタグを追加します。

•出力ポートが対象 VLANのタグなしメンバーであり、元のフレームに VLANタグが付い
ている場合、VLANタグはフレームから削除されます。

VLANの役割
レイヤ 2は、VLANが機能する場所です。すべての VLANトラフィック（ユニキャスト、ブ
ロードキャスト、およびマルチキャスト）は、VLAN内に含まれます。イーサネットMACレ
イヤでは、個別の VLANに接続されているデバイスは直接接続できません。レイヤ 3ルータ
だけが、異なる VLANからのデバイスを相互に対話できるようにします。各 VLANが IPサブ
ネットを表す場合、それらの間で IPトラフィックをルーティングするために IPルータが必要
です。

IPルータは、各ポートに接続されている VLANが 1つだけの標準ルータである可能性があり
ます。標準 IPルータとの間の VLANタグなしトラフィックが必要です。各 IPルータのイン
ターフェイスは 1つまたは複数の VLANに接続でき、VLAN認識型 IPルータとすることがで
きます。VLAN認識型 IPルータで送受信されるトラフィックは、VLANタグ付きまたはタグ
なしのいずれも可能です。

隣接する VLAN認識型デバイスは Generic VLAN Registration Protocol（GVRP）を使用して
VLAN情報を通信します。したがって、VLAN情報は、ブリッジ化ネットワークを介して伝達
されます。デバイスで交換されるGVRP情報に基づいて、VLAN上のデバイスは静的にも動的
にも作成できます。VLANは静的にも動的にもできますが（GVRPに基づき）、同時に両方に
はできません。GVRPの詳細については、「GVRP設定」の項を参照してください。

QinQ

QinQは、サービスプロバイダーネットワークと顧客ネットワーク間の分離を提供します。デ
バイスは、ポートベースのcタグ付きサービスインターフェイスをサポートするプロバイダー
ブリッジとなります。

QinQでは、デバイスは、プロバイダーネットワークに転送するパケットに、サービスタグ（S
タグ）と呼ばれる IDタグを追加します。Sタグはさまざまな顧客間のトラフィックを分離す
るために使用されますが、顧客の VLANタグも維持されます。
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顧客のトラフィックは、それがcタグ付きまたはcタグなしのいずれであっても、TPID 0x8100
のSタグ付きでカプセル化されます。Sタグにより、このトラフィックはプロバイダーブリッ
ジネットワーク内で集合体として扱われます。この場合、ブリッジ処理はSタグVID（S-VID）
のみに基づいて行われます。

Sタグは、トラフィックがネットワークサービスプロバイダーのインフラストラクチャを介
して転送されている間は保持され、後に出力デバイスにより削除されます。

QinQの他の利点として、お客様のエッジデバイスでの設定は不要です。

プライベート VLAN

プライベートVLAN機能は、ポート間でのレイヤ2の分離を提供します。つまり、IPルーティ
ングとは異なり、ブリッジングトラフィックのレベルで、同じブロードキャストドメインを

共有するポートが相互に通信することはできません。プライベート VLAN内のポートはレイ
ヤ2ネットワークの任意の場所に配置できます。よって、これらのポートは同じスイッチ上に
ある必要はありません。プライベートVLANは、タグなしまたは優先順位タグ付きトラフィッ
クを受信し、タグなしトラフィックを送信するように設計されています。

次の種類のポートはプライベート VLANのメンバーにできます。

•プロミスキャス：無差別ポートは、同じプライベート VLANのすべてのポートと通信で
きます。これらのポートは、サーバとルータに接続します。

•コミュニティ（ホスト）：コミュニティポートは、同じレイヤ2ドメインのメンバーであ
るポートのグループを定義できます。これらはレイヤ 2で他のコミュニティおよび隔離
ポートから分離されます。これらのポートは、ホストポートに接続します。

•隔離（ホスト）：隔離ポートは、同じプライベート VLAN内の他の隔離ポートおよびコ
ミュニティポートからレイヤ 2で完全に分離されます。これらのポートは、ホストポー
トに接続します。

プライベート VLANには次の種類があります。

•プライマリ VLAN：プライマリ VLANは、無差別ポートから隔離ポートおよびコミュニ
ティポートにレイヤ 2で接続する場合に使用します。プライベート VLANごとに、プラ
イマリ VLANが 1つだけ使用できます。

•隔離 VLAN（セカンダリ VLANとも呼ばれる）：隔離 VLANは、隔離ポートがプライマ
リ VLANにトラフィックを送信する場合に使用します。プライベート VLANごとに、隔
離 VLANが 1つだけ使用できます。

•コミュニティ VLAN（セカンダリ VLANとも呼ばれる）：VLAN内のポート（コミュニ
ティ）のサブグループを作成するには、ポートをコミュニティ VLANに追加する必要が
あります。コミュニティ VLANは、コミュニティポートから、無差別ポートおよび同じ
コミュニティのコミュニティポートにレイヤ 2で接続する場合に使用します。コミュニ
ティごとに 1つのコミュニティ VLANが使用でき、複数のコミュニティ VLANが同じプ
ライベート VLANのシステム内で共存できます。
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ホストトラフィックは隔離 VLANとコミュニティ VLAN上で送信されますが、サーバとルー
タのトラフィックは、プライマリ VLAN上で送信されます。

共有MACアドレスラーニングは、同じプライベートVLANのメンバーであるすべてのVLAN
間に存在します（ただしスイッチは独立した VLANラーニングをサポートします）。これに
よりユニキャストトラフィックが有効になり、ホストMACアドレスが隔離 VLANおよびコ
ミュニティVLANにより学習されるのに対し、ルータとサーバのMACアドレスはプライマリ
VLANにより学習されます。

プライベート VLANのポートは、1つのプライベート VLANにのみ追加できます。アクセス
またはトランクポートなどの他の種類のポートは、プライベート VLANを構成する個々の
VLANに追加できます（これらは通常の 802.1Q VLANであるため）。

プライベート VLANは、異なるスイッチのポート間でトランクポートを設定し、これらをプ
ライベート VLAN内のすべての VLANに追加することで、複数のスイッチ経由で拡張するよ
うに設定できます。スイッチ間のトランクポートは、プライベートVLANのさまざまなVLAN
（プライマリ、隔離、およびコミュニティ）のタグ付きトラフィックを送受信します。

スイッチでの VLANの設定
仮想ローカルエリアネットワーク（VLAN）を作成することで、スイッチ上で個別のブロード
キャストドメインを設定できます。ブロードキャストドメインは、ルータなどのレイヤ3デバ
イスを使用して、互いに関連付けることができます。VLANは、ホストの物理的な配置場所に
関係なく、ホスト間でグループを形成するために主に使用されます。したがって、VLANはホ
スト間にグループを形成することでセキュリティを向上させます。VLANを作成しても、その
VLANが少なくとも 1つのポートに手動で、または動的に接続されるまでは何の効果もありま
せん。VLANを設定する最も一般的な理由の 1つは、音声用の VLANと、データ用の VLAN
を個別に設定するためです。そうすることで、同じネットワークを使用していても、両方のタ

イプのデータのパケットが送信されます。

VLANの作成

ステップ 1 Webベースのユーティリティにログインし、[VLAN Management] > [VLAN Settings]の順に選択します。

ステップ 2 [VLAN Table]エリアで、[Add]をクリックして新しい VLANを作成します。

ステップ 3 次の図に示されているオプションのように、VLANは 2つの異なる方法で追加できます。目的の方法に対
応するオプションボタンを選択します。
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• [VLAN]：特定の VLANを作成するには、この方法を使用します。

• [Range]：一定範囲の VLANを作成するには、この方法を使用します。

ステップ 4 手順 3で [VLAN]を選択した場合は、[VLAN ID]フィールドに VLAN IDを入力します。有効な範囲は 2～
4094です。

ステップ 5 [Vlan Name]フィールドにVLANの名前を入力します。この例では、VLAN名は「Accounting」です。最大
で 32文字を使用できます。

ステップ 6 VLANインターフェイス状態を有効にするには、[VLAN Interface State]チェックボックスをオンにします
（デフォルトでオンになっています）。有効にしないと、VLANは事実上シャットダウンされ、そのVLAN
を介した送受信は不可能になります。

ステップ 7 SNMPトラップの生成を有効にする場合は、[Link Status SNMP Traps]チェックボックスをオンにします。
この設定はデフォルトでイネーブルになっています。

ステップ 8 手順 3で [Range]を選択した場合は、[VLAN Range]フィールドにVLANの範囲を入力します。有効な範囲
は 2～ 4094です。この例では、VLANの範囲は 3～ 52です。

一度に最大100個のVLANを作成できます。（注）

ステップ 9 [Apply]をクリックします。

GVRPの設定
GVRPは COSスイッチでのみサポートされます。GVRPは、802.1Qトランクポートでのみ動
作し、主に、トランキングスイッチ間を通過する必要がない VLANからのトラフィックをプ
ルーニングするために使用されます。GVRPを設定するには、次の手順を実行します。ポート
が全般モードのままである状態を確保するために、GVRPに参加している各インターフェイス
で、Smartportマクロ自動実行を無効にすることを強くお勧めします。

ステップ 1 目的の VLANでスイッチを設定します。たとえば、次のように設定することができます。

•スイッチ 1に、VLAN ID 1をデフォルトとして割り当て、次に 300、400、および 500を割り当てるこ
とができます。

•スイッチ 2に、VLAN ID 1をデフォルトとして割り当てることができます。

•スイッチ 3に、VLAN ID 1をデフォルトとして割り当て、次に 100および 200を割り当てることがで
きます。

ステップ 2 インターフェイスで GVRPを有効にするには、全般モードで設定する必要があります。全般モードで設定
しないと、スイッチは GARPメッセージを送信しません。

ステップ 3 GVRPをグローバルにイネーブルにします。デフォルトでは、スイッチに対して GVRPが有効になってい
ません。GVRP動作用に 802.1Qポートを設定する前に、まず、スイッチでGVRPを有効にする必要があり
ます。
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ステップ 4 802.1Q動作用にポートを設定します。GVRPは、802.1Qトランキング用に設定されたポートでのみ動作し
ます。

ステップ 5 ポートの GVRPを設定します。GVRPは、トランクの両側で正しく動作するように設定する必要がありま
す。

ステップ 6 （任意）ポートの登録モードを設定します。デフォルトでは、GVRPポートはnormal登録モードです。こ
れらのポートは、近接スイッチからのGVRP Joinメッセージを使用して、802.1Qトランクリンクで動作す
るVLANをプルーニングします。相手側のデバイスがGVRPメッセージを送信できない場合やスイッチに
VLANをプルーニングさせたくない場合は、fixedモードを使用します。fixedモードのポートは、スイッ
チデータベースに存在するすべてのVLANに転送します。forbiddenモードのポートは、VLAN 1にのみ転
送します。

音声 VLANの設定
このトラブルシューティングのヒントは、音声 VLANの設定に関するものです。

ステップ 1 スイッチ上で VLANを作成します。たとえば、データ VLANが 2に設定され、音声 VLANが 5に設定
されている場合は、[Auto Voice VLAN]タブで VLAN 5を割り当てます。

ステップ 2 動作中の音声 VLANが 5に設定されていることを確認します。

ステップ 3 表示モードを基本モードから拡張モードに変更します。

ステップ 4 次に、[VLAN Management]の [Interface Settings]で、ポートモードを [Access]から [Trunk]に変更します。

ステップ 5 次に、[Port to VLAN Membership]で、IPフォンに接続されているポートについて、データ VLANをタグ
なしとして設定し、音声VLANをタグ付きとして設定します。IPフォンに接続されているデスクトップ
およびラップトップについても同じ手順を実行してください。

ステップ 6 [IP configuration] > [IPv4 Interface]の順に移動し、VLAN 2と VLAN 5の両方に IPを割り当てます。

ステップ 7 デバイスでDHCPサーバーが有効になっている場合に備えて、両方のVLAN用にDHCPプールを作成し
ます。（任意）

ステップ 8 [Smart port]タブに移動し、スマートポートが有効になっていることを確認します。

ステップ 9 [Device Detection]で、[IP Phone+Desktop]チェックボックスがオンになっていることを確認します。

ステップ 10 [Smartport Type]設定に移動し、[IP Phone+Desktop]に関して [Macro]を選択します。

ステップ 11 [Edit]をクリックします。[Macro Type]で [Built-in Macro]が選択されていることを確認してください。

ステップ 12 [Macro Parameters]を変更します。

• [Parameter2]の値をデータ VLAN IDの値（今回はデータ VLANが 2であるため 2）に変更します。

• [Auto voice VLAN settings]で動作中の音声 VLANが 5と表示される場合は、[Parameter3]の値が自動
的に 5になります。

ステップ 13 実行コンフィギュレーションをスタートアップコンフィギュレーションに保存します。
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音声 VLANの削除

音声 VLANを削除できず、「VLAN xxx cannot be deleted because it is used as the agreed Voice
VLAN」というエラーメッセージが表示される場合は、音声VLANの動作が原因です。シスコ
のスイッチのファームウェア 2.5.5.x以前の場合、デフォルトでは [triggered auto voice VLAN]
オプションが [enable]設定されています。スイッチが他のスイッチから VSDPパケットを受信
するか UCルータから CDPパケットを受信すると、音声 VLANが自動的に有効になります。

（注）

何らかの理由で音声 VLANを削除する場合は、正常に削除するための一連の手順に従う必要
があります。GUIを使用して、次の手順を実行してください。

ステップ 1 [VLAN Management] > [Voice VLAN] > [Properties]の順に選択し、[Dynamic Voice VLAN]を [Disable]に設定
します。

ステップ 2 [VLAN Management] > [Voice VLAN] > [Properties]の画面で、[Voice VLAN Id]を [1]に設定します（これに
より、セットアップで使用された音声 IDが削除され、値がデフォルトの 1に設定されます）。

ステップ 3 [VLAN Management] > [VLAN Settings]に戻り、音声 VLANとして使用されていた VLANを削除します。

ただし、[Dynamic Voice VLAN]を再度有効にすると、削除したVLANが自動的に再作成され、
音声 VLANとして設定されます。

（注）

リンクフラッピングのトラブルシューティング
このトラブルシューティングのヒントは、Cisco Businessスイッチのリンクフラッピングの問
題を解決するために役立ちます。

スタック構成のスイッチ間、または別のスイッチとのアップリンクを持つスイッチ間でリンク

フラッピングが発生した場合は、次の手順に従って問題を解決してください。

（注）

ステップ 1 両方のスイッチが最新バージョンのファームウェアにアップグレードされていることと、両方のスイッチ
が同じファームウェアを実行していることを確認します。

ステップ 2 [Administration] > [Discovery-Bonjour] > [Disable]をクリックして、Bonjourプロトコルの検出を無効にしま
す。

ステップ 3 [Port Management] > [Green ethernet] > [Properties] > [802.3 Energy Efficient Ethernet (EEE)] > [Disable]をクリッ
クして、両方のスイッチで EEE（Energy Efficient Ethernet）を無効にします。

ステップ 4 [Port Management] > [Error Recovery]をクリックして、両方のスイッチで [Link Flap Prevention]を有効にしま
す。[Link Flap Prevention]の [Enable]チェックボックスをオンにして有効にしてください。
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ステップ 5 手順1～4を実行しても問題が解決しない場合は、LLDPを無効にします。[Administration] > [Discovery-LLDP
Properties] > [LLDP Status] > [Disable]の順にクリックします。

手順 1～ 5を実行してもリンクフラッピングを解決できない場合は、アップリンク/スタック
構成に使用されているポートですべてのポートを削除します。

重要：スタック構成の場合は、スタック構成からポートを削除し、再設定する必要がありま

す。

リンクフラップの識別

リンクフラップとは、スイッチ上の物理インターフェイスが継続的に稼働とダウンを繰り返す

（1秒間に 3回以上、少なくとも 10秒間）状態です。一般的な原因は通常、不良、サポート対
象外、または非標準のケーブルや Small Form-Factor Pluggable（SFP）に関連しているか、その
他のリンク同期に関する問題に関連しています。リンクフラップの原因は、断続的ものである

場合と永続的なものである場合があります。

リンクフラップは物理的な干渉になりやすいため、ここでは、これを診断および防止するため

に実行できる手順について説明します。

ステップ 1 ケーブルとモニターの変更を試みます。問題が解決しない場合は、手順 2に進みます。

ステップ 2 [Status and Statistics] > [Diagnostics] > [Copper Test]の順に移動します。

ステップ 3 ドロップダウンメニューからポートを選択し、[Copper Test]をクリックします。

ステップ 4 警告が表示されます。ポートが短時間シャットダウンされることに注意してください。[OK]を選択しま
す。

ステップ 5 テスト結果が表示されます。「OK」と表示されるときは、多くの場合、ケーブルが原因ではありません。
「OK」以外が表示される場合は、ケーブルを変更し、銅線テストを繰り返して、ケーブルが原因ではない
ことを確認します。

トポロジの分析

スイッチでの設定の問題ではなく物理的な問題であることを確認するには、スイッチに接続されているデ

バイスを分析する必要があります。次の点をチェックします。

1. スイッチに接続されているデバイスは何ですか。

•スイッチに接続されている各デバイスを分析します。これらのデバイスで問題が発生したことは
ありますか。

2. どのポートが問題の原因で、どのデバイスがそれらのポートに接続されていますか。

•別のデバイスを接続してポートをテストし、問題が続くかどうかを確認します。

•デバイスの別のポートが問題の原因になっているかどうかを確認します。

3. それはポートですか、それともデバイスですか。

Cisco Business 350シリーズスイッチアドミニストレーションガイド
459

付録

リンクフラップの識別



•それがポートなのかデバイスなのかを判断することで、トラブルシューティングプロセスを続行
する方法が決まります。

•それがデバイスである場合は、そのデバイスのサポート管理に連絡する必要がある場合がありま
す。

•それがポートであると判断した場合は、問題が設定または物理的な問題に関連しているかどうか
を確認します。

リンクフラップ防止の設定

リンクフラップ防止機能により、リンクフラップの発生によるスイッチおよびネットワーク動

作の中断を最小限に抑えることができます。過剰なリンクフラップイベントが発生している

ポートを err-disableに自動的に設定することにより、ネットワークトポロジが安定します。こ
のメカニズムにより、フラッピングの根本原因をデバッグして特定するための時間も提供され

ます。リンクフラップおよびポートシャットダウンに関するアラートとして、Syslogメッセー
ジまたは Simple Network Management Protocol（SNMP）トラップが送信されます。ユーザーま
たはシステム管理者が明示的に有効にした場合にのみ、インターフェイスが再びアクティブに

なります。

ステップ 1 スイッチのWebユーザーインターフェイス（UI）にログインします。

ステップ 2 拡張モードに変更します。

ステップ 3 [Port Management] > [Port Settings]の順に移動します。

ステップ 4 [Link Flap Prevention]の [Enable]チェックボックスをオンにします。[Apply]を押します。

ステップ 5 [Save]をクリックして設定を保存します。

スパニングツリープロトコル
スパニングツリープロトコル（STP）は、ネットワーク内のループを回避しながらパスを冗長
化するためのレイヤ 2リンク管理プロトコルです。レイヤ 2イーサネットネットワークの正常
な動作を実現するには、どの 2つのステーション間でもアクティブパスを 1つにする必要があ
ります。エンドステーション間に複数のアクティブパスがあると、ネットワークにループが

生じます。このループがネットワークに発生すると、エンドステーションにメッセージが重複

して到着する可能性があります。

STPは、スパニングツリーアルゴリズムを使用し、スパニングツリーのルートとして冗長接続
ネットワーク内のスイッチを1つ選択します。スパニングツリーアルゴリズムは、アクティブ
トポロジでのポートの役割に基づいて各ポートに役割を割り当てることにより、スイッチドレ

イヤ 2ネットワーク上で最良のループフリーパスを算出します。
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•ルート：スパニングツリートポロジに対して選定される転送ポート

•指定：各スイッチド LANセグメントに対して選定される転送ポート

•代替：スパニングツリーのルートブリッジへの代替パスとなるブロックポート

•バックアップ：ループバックコンフィギュレーションのブロックポート

すべてのポートが指定ポートの役割またはバックアップポートの役割にであるようなスイッチ

はルートスイッチです。少なくとも1つのポートに役割が指定されているスイッチは、指定ス
イッチを意味します。

STPは、ネットワーク上のエンドステーション間に一意のパスを作成し、それによってループ
をなくすことで、スイッチと相互接続リンクの配置においてツリートポロジを提供します。

デバイスは、次のスパニングツリープロトコルのバージョンをサポートしています。

•従来の STP：任意の 2台のエンドステーション間に 1本のパスが生成されるため、ループ
が解消されます。

•高速 STP（RSTP）：ネットワークトポロジを検出し、スパニングツリーのより高速なコ
ンバージェンスを提供します。これは、ネットワークトポロジが自然にツリー構造化さ

れ、そのため、より高速なコンバージェンスが可能な場合に、最も効果的です。RSTPは
デフォルトで有効になっています。

•多重 STP（MSTP）：MSTPは RSTPに基づきます。レイヤ 2ループを検出し、それに関
与するポートがトラフィックを伝送するのを防ぐことで、軽減を試みます。ループはレイ

ヤ 2ドメイン単位で存在するため、STPループをなくすためにポートがブロックされる
と、その状況が発生することがあります。トラフィックはブロックされていないポートに

転送され、ブロックされているポートにはトラフィックは転送されません。これは、ブ

ロックされたポートが常に未使用となるため、帯域幅の効率的な使用方法ではありませ

ん。MSTPは、各STPインスタンスで個別にループを検出し、軽減できるように、いくつ
かの STPインスタンスを有効化することで、この問題を解決します。これにより、1個の
ポートを 1つまたは複数の STPインスタンスに対してブロックし、その他の STPインス
タンスに対してはブロックしないように指定できます。異なる VLANが異なる STPイン
スタンスに関連付けられている場合、それらのトラフィックは関連付けられたMSTイン
スタンスのSTPポートの状態に基づいてリレーされます。結果として、帯域幅利用が改善
されます。

• PVST+/RPVST+：（高速）Per VLAN Spanning Tree

• PVST+は、802.1Q STP標準プロトコルの個別インスタンスを VLANごとに実行する
プロトコルです。

• Rapid PVST+は、802.1Q RSTP標準プロトコルの個別インスタンスをVLANごとに実
行するプロトコルです。

PVST/RPVST+動作の一環として、ポート上で定義された各VLANのために、個別の
PVSTフレームが送信されます。これにより、VLANごとの状態およびトポロジの維
持が可能になります。
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• SSTP：シスコのスイッチは、特別な共有スパニングツリープロトコル（SSTP）BPDUを
使用して、PVST+および高速 PVST+スパニングツリートポロジ情報を交換します。これ
らは、SSTP BPDUをシスコの共有スパニングツリーMACアドレスである
01-00-0C-CC-CC-CDに送信します。これらのBPDUの形式は、IEEE標準 802.1Qの独自の
拡張に基づいています。ネイティブ VLANでは、これらの BPDUはタグなしです。ポー
トは、複数の VLANによってトランクモードで設定されている場合、それらの VLANに
関してタグ付けされたポートで SSTP BPDUを送信します。

スパニングツリープロトコル間の相互運用

IEEE標準MSTP（RSTPおよびSTPを含む）とPVST+（および高速PVST+）の相互運用には、
2つの主な側面があります。1つ目は、MSTPおよび PVST+を実行するスイッチとリージョン
の間で共通のスパニングツリーの形成に関するものです。2つ目は、MSTPリージョン間での
PVST+スパニングツリーのトンネリングに関するものです。

PVST+で設定されたシスコのスイッチは、ポートで IEEE標準 RSTP BPDUを受信すると、そ
れらを認識し、SSTP形式の BPDUと IEEE標準 STP BPDUという 2つのバージョンの BPDU
をそのポートで送信します。同様に、高速 PVST+で設定されたスイッチは、IEEE標準 RSTP
BPDUを認識し、RSTP BPDUを受信するポートで、SSTP形式の BPDUと IEEE標準 RSTP形
式の BPDUという 2つのバージョンの BPDUを送信します。

MSTPと PVST+がスパニングツリーインスタンスを VLANにマッピングする方法には違いが
あります。PVST+はすべての VLANに対してスパニングツリーインスタンスを作成します
が、MSTPは 1つ以上の VLANを各MSTインスタンスにマッピングします。PVST+リージョ
ンがMSTPリージョンと境界では、通常、一連の PVST+インスタンスと一連のMSTインスタ
ンスが一致しません。そのため、PVST+リージョンとMSTPリージョンは、単一の共通スパ
ニングツリーインスタンス上で相互に通信する必要があります。

共通スパニングツリーを介したMSTPリージョンと PVST+リージョンの間の相互運用は、次
のように実現されます。

MSTと PVST+はどちらもループフリーのレイヤ 2トポロジを提供しますが、それぞれが使用
するアプローチは異なっています。

• MSTは複数の VLANを 1つのインスタンスにマッピングします。このため、スパニング
ツリーインスタンスの数が削減されます。

• PVST+は、スパニングツリーインスタンスごとにインスタンスを計算します。

PVST+はインスタンス/VLANごとに BPDUを送信するため、VLAN用に設定されたインスタ
ンスによってMSTに各 BPDUを個別に処理させることができます。

MSTリージョンが PVST+トポロジに接続されると、MSTは PVSTシミュレーションメカニズ
ムを使用して PVST+をシミュレートします。MSTリージョンは、PVST+スイッチに接続され
ているインターフェイスでPVST+ BPDUを送信（VLANごとに 1つ）します。これらのBPDU
はすべて、同じ情報を伝送し、同じルートブリッジをアドバタイズします。PVST+トポロジに
接続するインターフェイスは、「境界インターフェイス/ポート」と呼ばれます。PVST+スイッ
チは、同じ情報を伝送するMSTから各VLANの BPDUを受信するようになったため、ルート
ブリッジ、ルートポートなどを選択するときに、すべて同じ決定を行います。
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MSTリージョンがネットワークのルートブリッジになるようにネットワークを設定すること
が最も簡単です。PVST+ドメインにルートブリッジがある場合、MSTは、すべての VLANに
同じルートポートを使用します。MSTリージョンにルートブリッジがある場合、異なるルー
トポートを使用してある程度のロードバランシングを実現するには、PVST+スイッチでVLAN
ごとのコストを変更します。

RSPANの設定
SPAN（スイッチポートアナライザ）はポートミラーリングまたはポートモニタリングとも呼
ばれ、ネットワークアナライザによる分析のためにネットワークトラフィックを選択します。

シスコスイッチプローブデバイスまたはその他のリモートモニタリング（RMON）プローブ
は、ネットワークアナライザとして使用できます。

ポートミラーリングは、1つのデバイスポート、複数のデバイスポート、または仮想ローカル
エリアネットワーク（VLAN）全体で検出されるネットワークパケットのコピーを、デバイス
の別のポートのネットワークモニタリング接続に送信するネットワークデバイス機能です。こ

の機能は、通常、侵入検知システムなど、ネットワークトラフィックのモニタリングを必要と

するネットワークアプライアンスのために使用されます。データパケットは、モニタリング

ポートに接続しているネットワークアナライザにより、診断、デバッグ、およびパフォーマン

スモニタリング用に処理されます。

リモートスイッチポートアナライザ（RSPAN）は、SPAN拡張機能です。RSPANは、ネット
ワーク全体にわたり複数スイッチのモニタリングを可能にし、アナライザポートをリモートス

イッチ上に定義できるようにすることで、SPANを拡張します。これは、ネットワークキャプ
チャデバイスを一元化できることを意味します。

RSPANは、RSPANセッションの送信元ポートからのトラフィックを RSPANセッション専用
の VLANにミラーリングすることによって機能します。その後、この VLANは他のスイッチ
にトランキングされ、RSPANセッショントラフィックが複数のスイッチを通過できるように
なります。RSPANセッション VLANからのトラフィックは、セッションの宛先ポートを含む
スイッチの宛先ポートに単純にミラーリングされます。

各 RSPANセッションのトラフィックは、ユーザーが指定した RSPAN VLAN上で伝送されま
す。この RSPAN VLANは、参加しているすべてのスイッチで RSPANセッション専用です。
開始デバイスの送信元インターフェイスからのトラフィックは、リフレクタポートを介して

RSPAN VLANにコピーされます。これは設定が必要な物理ポートです。これは、RSPANセッ
ションを構築するためにのみ使用されます。リフレクタポートを指定する場合は「network」
キーワードが必要であり、リンク上で非 RSPANトラフィックが許可されます。

リフレクタポートには、次の特性があります。

• EtherChannelグループが SPANの送信元として指定されている場合でも、EtherChannelグ
ループに割り当てられる物理ポートにすることができます。ポートは、リフレクタポート

として設定されている間は、グループから削除されます。

•リフレクタポートとして使用されるポートは、SPANの送信元または宛先にすることがで
きず、一度に複数のセッションのリフレクタポートにすることもできません。
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•すべての VLANから認識されません。

•リフレクタポートではスパニングツリーが自動的にディセーブルになります。

•リフレクタポートは、すべてのモニタ対象送信元ポートで送受信されたトラフィックのコ
ピーを受信します。

RSPANトラフィックフロー

•各RSPANセッションのトラフィックは、ユーザーが指定したRSPAN VLANを介してルー
ティングされます。このRSPAN VLANは、参加しているすべてのスイッチでRSPANセッ
ション専用です。

•開始デバイスの送信元インターフェイスからのトラフィックは、リフレクタポートを介し
て RSPAN VLANにコピーされます。これは構成する必要がある物理ポートであり、リン
クを介した他のトラフィックを許可する「network」キーワードが必要です。

•このリフレクタポートは、パケットを RSPAN VLANにコピーするメカニズムとして機能
します。

•次に、RSPANトラフィックは、中間デバイスのトランクポートを介して、最終的なスイッ
チの宛先セッションにルーティングされます。

• RSPANVLANは宛先スイッチによってモニタリングされ、宛先ポートにコピーされます。

RSPANポートメンバーシップルール

•すべてのスイッチ：RSPAN VLANのメンバーシップはタグ付けのみが可能です。

•開始スイッチ

• SPAN送信元インターフェイスは、RSPAN VLANのメンバーになることは許可され
ていません。

•リフレクタポートをこの VLANのメンバーにすることはできません。

•中間スイッチ

•ミラーリングされたトラフィックの受け渡しに使用されていないすべてのポートから
RSPANメンバーシップを削除することをお勧めします。

•通常、RSPAN VLANには 2つのポートがあります。

•最終スイッチ

•ミラーリングされたトラフィックでは、送信元ポートが RSPAN VLANのメンバーで
ある必要があります。

• RSPANメンバーシップは、宛先インターフェイスを含む他のすべてのポートから削
除する必要があります。
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マルチキャスト
マルチキャストは、別々の場所にいる複数の受信者にメッセージを送信するための効率的な通

信メカニズムを提供します。また、多対多および多対 1の通信をサポートすることもできま
す。

マルチキャストアプリケーションは、IP上で User Datagram Protocol（UDP）を使用します。
メッセージは送信元（「送信者」と呼ばれます）によって送信され、その情報の受信に関心の

ある別のデバイスがネットワーク上に存在しない場合でも送信されます（「ストリーム」と呼

ばれます）。一方、受信者は、それらのメッセージを転送するようにネットワークに通知する

ために、特定のマルチキャストストリームに登録する必要があります。

IPマルチキャストは、ネットワークリソース（特に、音声やビデオなどの帯域幅集約型サー
ビス）を効率的に使用する方法です。IPマルチキャストルーティングにより、ホスト（ソー
ス）は、IPマルチキャストグループアドレスと呼ばれる特別な形式の IPアドレスを使用し
て、IPネットワーク内の任意の場所にあるホスト（レシーバ）にパケットを送信できます。送
信側ホストは、マルチキャストグループアドレスをパケットの IP宛先アドレスフィールドに
挿入します。IPマルチキャストルータおよびマルチレイヤスイッチは、マルチキャストグ
ループのメンバーに接続されたすべてのインターフェイスから着信した IPマルチキャストパ
ケットを転送します。どのホストも、グループのメンバであるかどうかにかかわらず、グルー

プに送信できます。ただし、グループのメンバだけがメッセージを受信します。

IPマルチキャストルーティングのデフォルト設定

次の表に、IPマルチキャストルーティングのデフォルト設定を示します。

表 5 : IPマルチキャストルーティングのデフォルト設定

デフォルト設定機能

すべてのインターフェイスでディセーブルマルチキャストルーティング

ディセーブル。候補 BSR

ディセーブル。候補 RP

0 kb/sSPTしきい値レート

IGMPの概要
Internet Group Management Protocol（IGMP）は、マルチキャスト用に設計されたプロトコルで
す。IGMPを使用すると、ネットワーク内の異なるユーザー間でグループメンバーシップを確
立できます。IGMPは、主に、ネットワーク内の異なるユーザー間でのマルチメディアスト
リーミング（ビデオチャットなど）に使用されます。「スヌーピング」とは、通信において第

三者が現在の接続データトラフィックをリッスンまたは観測する場合に使用される用語です。

そのため、「IGMPスヌーピング」は、特にマルチキャストトラフィックをリッスンするプロ
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セスを指します。IGMPスヌーピングを有効にすると、スイッチの特定ポートで登録済みのマ
ルチキャストクライアントだけにマルチキャストトラフィックを転送できます。これにより、

マルチキャストフレームは、VLAN内のすべてのユーザーではなく、VLAN内の特定のマルチ
キャストクライアントだけに転送されます。

マルチキャストは、1つのホストからネットワーク内の選択されたホストにデータパケットを
送信するために使用されるネットワークレイヤ技法です。下位レイヤでは、1つのホストだけ
が受信する必要がある場合でも、スイッチはすべてのポートでマルチキャストトラフィックを

ブロードキャストします。Internet Group Management Protocol（IGMP）スヌーピングは、Internet
Protocolバージョン 4（IPv4）マルチキャストトラフィックを目的のホストに転送するために
使用されます。一方、マルチキャストリスナー検出（MLD）スヌーピングは、Internet Protocol
バージョン 6（IPv6）マルチキャストトラフィックを目的のホストに転送するために使用され
ます。

IGMPが有効になっていると、IPv4ルータとそのインターフェイスに接続されたマルチキャス
トホストの間で交換される IGMPメッセージが検出されます。その後、IPv4マルチキャストト
ラフィックを制限するテーブルが維持され、それらのトラフィックが、受信する必要がある

ポートに動的に転送されます。

次の設定は、IGMPを設定するための前提条件です。

1. 仮想ローカルエリアネットワーク（VLAN）を設定します。

2. ブリッジマルチキャストフィルタリングを有効にします。

MLDが有効になっていると、IPv6ルータとそのインターフェイスに接続されたマルチキャス
トホストの間で交換されるMLDメッセージが検出されます。その後、IPv6マルチキャストト
ラフィックを制限するテーブルが維持され、それらのトラフィックが、受信する必要がある

ポートに動的に転送されます。

IGMP_MLDプロキシ
IGMP/MLDプロキシは、簡潔な IPマルチキャストプロトコルです。IGMP/MLDプロキシを使
用して、エッジボックスなどのデバイス上のマルチキャストトラフィックを複製することによ

り、これらのデバイスの設計とインストールがかなり簡単になります。プロトコル独立マルチ

キャスト（PIM）またはディスタンスベクターマルチキャストルーティングプロトコル
（DVMRP）などのより高度なマルチキャストルーティングプロトコルをサポートしていない
ため、デバイスのコストだけではなく、動作のオーバーヘッドも削減されます。

別の利点は、コアネットワークルータのマルチキャストルーティングプロトコルからプロキ

シデバイスを独立させることができる点です。その結果、プロキシデバイスは、任意のマルチ

キャストネットワークで簡単にセットアップできます。

IGMP/MLDプロキシツリー

IGMP/MLDプロキシは、堅牢なマルチキャストルーティングプロトコル（PIMなど）を必要
としない簡潔なツリートポロジで動作します。学習グループメンバーシップとプロキシグルー

プメンバーシップ情報に基づく簡潔な IPMルーティングプロトコルを使用し、それらの情報
に基づいてマルチキャストパケットを転送するには、これで十分です。各プロキシデバイス
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は、アップストリームインターフェイスとダウンストリームインターフェイスを識別して手

動で設定する必要があります。

さらに、プロキシツリートポロジの IPアドレッシング方式は、プロキシデバイスが IGMP/MLD
クエリア選出で確実に選出されてマルチキャストトラフィックを転送できるように設定する必

要があります。プロキシデバイスを除く他のマルチキャストルータがツリー内に存在しないよ

うにし、より広いマルチキャスト構造にツリーのルートが接続されるようにする必要がありま

す。

IGMP/MLD転送を使用するプロキシデバイスは、単一のアップストリームインターフェイス
と 1つ以上のダウンストリームインターフェイスを備えています。これらの指定は明示的に
行われます。各インターフェイスのタイプを決定するプロトコルは存在しません。ダウンスト

リームインターフェイスで、プロキシデバイスは IGMP/MLDのルータ部を実行し、アップス
トリームインターフェイスでは、IGMP/MLDのホスト部を実行します。

転送ルールとクエリア

次のルールが適用されます。

•アップストリームインターフェイスで受信されたマルチキャストパケットは、そのパケッ
トを要求するすべてのダウンストリームインターフェイスに転送されます（ただし、プロ

キシデバイスがそのインターフェイス上のクエリアである場合のみ）。

•プロキシデバイスは、ダウンストリームインターフェイスでクエリアにならない場合、
ダウンストリームインターフェイスで受信されたマルチキャストパケットをドロップし

ます。

•ダウンストリームインターフェイスで受信されるマルチキャストパケットは、プロキシ
デバイスがそのダウンストリームインターフェイスでクエリアとなる場合、アップスト

リームインターフェイスで転送されます。プロキシデバイスがダウンストリームインター

フェイスでクエリアとなる場合にのみ、パケットを要求するすべてのダウンストリームイ

ンターフェイスで転送されます。

マルチキャスト転送用の IGMPスヌーピングの設定
IGMPが機能するには IGMPクエリアが必要です。マルチキャストの処理にはマルチキャスト
ルータの方が適していますが、設定が適切に行われているかぎり、Cisco Small Businessスイッ
チはその役割の一部を果たすことができます。

IGMPスヌーピングはマルチキャストトラフィックが送信される VLANに結び付けられるた
め、サブスクライバが存在する VLANとは異なる VLANにマルチキャストサーバーを配置す
ることができます。

このセットアップでは、2つのVLANが使用されます。マルチキャストトラフィックが発生す
る 1つ目の VLAN（VLAN 115）と 2つ目の VLAN（今回は VLAN 1）はデフォルト設定され
ます。
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ステップ 1 この VLAN割り当ての場合、スイッチ B（非クエリアスイッチ）は、ポート 3を介してスイッチ A（ク
エリア）にアップリンク接続されます。両方のポートが、トランク1U、115T（VLAN1タグなし、VLAN
115タグ付き）として設定されます。

a) スイッチ Aのポート 1には、マルチキャストサーバーが接続されます（VLAN 115U、アクセス）。
b) スイッチ Aのポート 2には、サブスクライバが接続されます（VLAN 115U、アクセス）。
c) スイッチ Bのポート 1には、サブスクライバが接続されます（VLAN 115U、アクセス）。
d) スイッチ Bのポート 2には、サブスクライバが接続されます（VLAN 115U、アクセス）。
e) スイッチ Aのポート 10には、ルータが接続されます（VLAN 1U、115T、トランク）。

ステップ 2 スイッチが接続されるルータのポートは、トランクポート VLAN 1U、115Tである必要があります。対
応する IPアドレスと DHPC設定が適切に指定されていることを確認します。

ステップ 3 スイッチのメイン設定ページに移動し、[Multicast] > [IGMP Snooping]の順に選択します。このページの
場所は、スイッチのモデルによって異なります。

ステップ 4 次の [Enable]チェックボックスをオンにします。

• IGMPスヌーピングステータス

• IGMPクエリアステータス

ステップ 5 次に、VLAN 115を選択し、[Edit]をクリックします。

ステップ 6 IGMPスヌーピングステータスの [Enable]チェックボックスをオンにして有効にします。

ステップ 7 [MRouter Ports Auto Learn]チェックボックスをオンにして有効にします。このオプションは、スイッチが
クエリア（マルチキャストルータ）の場所を自動的に学習するためのものです。そのため、スイッチが

クエリアとして機能している場合は、このオプションをオンにしないでください。

ステップ 8 [ImmediateLeave]チェックボックスをオンにして有効にします。このオプションは、IGMPスヌーピング
機能への副作用を心配することなく、有効または無効にすることができます。有効にすると、デバイス

ポートに送信される不要な IGMPトラフィックのブロックにかかる時間が短縮されます。
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ステップ 9 [Last Member Query Counter]はデフォルト設定のままにして、ウィンドウを閉じて次の手順に進みます。

ステップ 10 スイッチのメイン設定ページに戻り、[Multicast] > [IGMP Snooping]の順に選択します。このページの場
所は、スイッチのモデルによって異なります。

ステップ 11 [IGMP Querier Status]チェックボックスをオンして有効にします。このスイッチがクエリアとして機能す
る場合にのみ、このオプションを有効にします。それ以外の場合は、オフのままにしておいてください。

今回は、クエリアを 1つだけ設定します。

ステップ 12 次に、VLAN 115を選択し、[Edit]をクリックします。

ステップ 13 [IGMP Querier Status]チェックボックスをオンして、スイッチがクエリアとして機能できるようにしま
す。このスイッチをクエリアとして機能させる場合にのみ、この手順を実行してください。ほとんどの

セットアップでは、必要なクエリアは 1つだけです。

ステップ 14 [IGMP Querier Election]チェックボックスをオンにします。VLANで複数のクエリアが使用されており、
2つ目のクエリアで IGMPクエリアステータスがグローバルに有効になっている場合は、このオプション
を使用することにより、この環境を管理することができます。

ステップ 15 IGMクエリアのバージョン（バージョン 2またはバージョン 3）を選択します。バージョン 3を選択す
るのはVLAN内に送信元固有の IPマルチキャスト転送を実行するスイッチやルータがある場合であるた
め、ほとんどの場合はバージョン 2を選択します。

ステップ 16 [Querier Source IP address]で [User Defined]を選択し、クエリアとして機能するスイッチの IPアドレスを
選択します。

ステップ 17 スヌーピングページでの調整が完了したので、全体を機能させるためにブリッジマルチキャストフィル

タリングを有効にする必要があります。スイッチのWeb UIで、[Multicast] > [Properties]の順に移動しま
す。

ステップ 18 [Bridge Multicast Filtering Status]チェックボックスをオンにして、スイッチが IGMPスヌーピングと連携
してマルチキャストを処理できるようにします。この機能が有効になっていない場合（デフォルトでは

オフ）、すべてのポートがマルチキャストトラフィックに使用されます。

ステップ 19 VLAN 115または特定の VLANを選択します。「転送方式」を選択します。ここでは、[MAC Group
Address]を選択していれば、[Multicast /MAC Group Address]テーブルにMACアドレスが表示されます
が、今回は [IP Group Address]を選択しているため、[Multicast /IP Multicast Group Address]テーブルにマ
ルチキャスト IPアドレスが表示されます。

ステップ 20 デフォルトでは、[Multicast Router Port]は [None]に設定されています。ここでは何も調整する必要があ
りません。非クエリアスイッチでは、クエリアデバイスへのアップリンクポートが [Dynamic]として選
択されます。これを確認するには、VLAN 115を選択し、[Go]をクリックして、[Dynamic]行でポート 3
が選択されていることを調べてください。これは、スイッチ Bはクエリアではないものの、そのアップ
リンクポートでクエリアを検出したことを示しています。

ステップ 21 [Multicast] > [Forward All]の順にクリックし、これが [None]に設定されていることを確認します。通常、
デフォルトで [None]に設定されています。これはクエリアスイッチにも当てはまります。

ステップ 22 [Multicast] > [Unregistered Multicast]の順にクリックします。デフォルト設定では [Forwarding all]が指定さ
れています。つまり、登録済みまたは未登録のすべてのマルチキャストトラフィックが転送されます。

未登録のトラフィックを転送したくない場合は、推奨設定の [Filtering]に設定し、マルチキャストサー
バーマシンが接続されているポートについてのみ [Forwarding]設定が選択されたままにします。

ステップ 23 動作することを確認するためにテストします。VLCをビデオストリーミングプログラムおよびビデオ
サブスクライバクライアントとして使用して、図のようにデバイスを接続します。VLCサーバーからビ
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デオのストリーミングを開始し、クライアントを起動してストリームに登録します。結果は、次のとお

りです。

VLCをビデオストリーミングプログラムおよびビデオサブスクライバクライアントとして使用して、
図のようにデバイスを接続します。VLCサーバーからビデオのストリーミングを開始し、クライアント
を起動してストリームに登録します。結果は、次のとおりです。

•マルチキャスト IPアドレスが VLAN 115の [Multicast /IP Multicast Group Address]に正しく入力され
ていることを確認します。これは、クライアントがビデオストリームに正常に登録されていること

を示しています。

•複数のスイッチによるセットアップでは、クエリアとして機能していないスイッチがクエリアを正
常に識別したことを確認します。非クエリアスイッチでは、クエリアデバイスへのアップリンクポー

トが [Dynamic]として選択されます。これを確認するには、VLAN 115を選択し、[Go]をクリックし
て、[Dynamic]行でポート 3が選択されていることを調べてください。これは、このスイッチBはク
エリアではないものの、そのアップリンクポートでクエリアを検出したことを示しています。

ステップ 24 デフォルトでは、マルチキャストブリッジフィルタが有効になっていないかぎり、スイッチのすべての

ポートでマルチキャストトラフィックが設定されます。サブスクライバが VLAN yに存在する場合、マ
ルチキャストトラフィックが VLAN xから発信されると、上記の設定は機能しません。マルチキャスト
TVを使用すると、この特別な設定に対応できます。

802_1xの概要
802.1X認証は、未認可クライアントが一般にアクセス可能なポートから LANに接続すること
を制限します。802.1X認証はクライアント/サーバモデルです。このモデルでは、ネットワー
クデバイスが次の固有の役割を持ちます。

•クライアントまたはサプリカント

•オーセンティケータ

•認証サーバ
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ネットワークデバイスは、ポートごとにクライアント/サプリカント、オーセンティケータ、
または両方として使用できます。

クライアントまたはサプリカント

クライアントまたはサプリカントは、LANへのアクセスを要求するネットワークデバイスで
す。クライアントはオーセンティケータに接続されます。

クライアントは、認証に 802.1Xプロトコルを使用する場合、802.1Xプロトコルのサプリカン
トの部分と EAPプロトコルのクライアントの部分を実行します。

オーセンティケータ

オーセンティケータは、サプリカントポートの接続先となる、ネットワークサービスを提供

するネットワークデバイスです。ポートでは次の認証モードがサポートされています。

•単一ホスト：ポートごとに単一のクライアントを受け入れる、ポートベースの認証をサ
ポートします。

•複数ホスト：ポートごとに複数のクライアントを受け入れる、ポートベースの認証をサ
ポートします。

•複数セッション：ポートごとに複数のクライアントを受け入れる、クライアントベースの
認証をサポートします。

次の認証方式がサポートされます。

• 802.1Xベース：すべての認証モードでサポートされます。

• MACベース：すべての認証モードでサポートされます。

• Webベース：マルチセッションモードでのみサポートされます。

802.1Xベース認証では、オーセンティケータが 802.1Xメッセージ（EAPOLパケット）から
EAPメッセージを抽出し、RADIUSプロトコルを使用してそれらを認証サーバに渡します。
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MACベース認証またはWebベース認証では、オーセンティケータ自体が、ネットワークアク
セスを求めるクライアントの代わりにソフトウェアのEAPクライアントの部分を実行します。

オープンアクセス

802.1x環境で、オープン（モニタリング）アクセス機能は、実際の認証失敗と、設定ミスやリ
ソース不足のために発生する失敗を区別するために役立ちます。オープンアクセスを使用する

ことにより、システム管理者は、ネットワークに接続しているホストの設定上の問題を容易に

把握し、不適切な状態をモニターして、これらの問題を修正できるようになります。

オープンアクセスがインターフェイスで有効になっている場合、スイッチはRADIUSサーバー
の失敗をすべて成功と見なし、認証結果にかかわらず、インターフェイスに接続しているス

テーションのネットワークへのアクセスを許可します。通常の動作では、認証が有効になって

いるポート上のトラフィックは認証と認可が正常に完了するまでブロックされますが、オープ

ンアクセスにより、その動作が変更されます。

認証のデフォルトの動作では、Extensible Authentication Protocol over LAN（EAPoL）を除くす
べてのトラフィックがブロックされます。一方、オープンアクセスでは、認証（802.1Xベー
ス、MACベース、またはWebベース）が有効になっている場合でも、すべてのトラフィック
に対して無制限のアクセスを許可するオプションが管理者に提供されます。

RADIUSアカウンティングが有効になっている場合、認証試行をログに記録し、監査証跡を使
用して、ネットワークに接続しているユーザやシステムを把握できます。

オーセンティケータの概要

ポート管理認証状態

ポート管理状態により、クライアントがネットワークへのアクセス権を付与されるかどうかが

決まります。

次の値が有効です。

• force-authorized-Port認証は無効で、ポートはスタティック設定に従い、認証を行わずにす
べてのトラフィックを送信します。スイッチは、802.1X EAPOL開始メッセージを受信す
ると、EAP成功メッセージを格納した802.1X EAPパケットを送信します。これは、デフォ
ルトの状態です。

• force-unauthorized-Port認証は無効で、ポートはゲスト VLANおよび非認証 VLAN経由で
すべてのトラフィックを送信します。スイッチは、802.1X EAPOL開始メッセージを受信
すると、EAP失敗メッセージを格納した 802.1X EAPパケットを送信します。

• auto-Enables 802.1x認証は、設定済みのポートホストモードおよびポートに設定されてい
る認証方式に従って有効になります。

ポートホストモード

ポートに設定できるポートホストモードは次のとおりです。
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• [Single-Host Mode]：許可されたクライアントが存在する場合にポートが許可されます。1
つのポートでは1つのホストのみ認可されます。ポートが未承認でゲストVLANがイネー
ブルの場合、タグなしトラフィックはゲスト VLANに再マッピングされます。タグ付き
トラフィックは、ゲスト VLANまたは非認証 VLANに属していないかぎりドロップされ
ます。ポートでゲスト VLANが有効になっていない場合、非認証 VLANに属しているタ
グ付きトラフィックだけがブリッジされます。

ポートが認可されると、認可済みホストからのトラフィックは、タグなしのものもタグ付

きのものも、スタティック VLANメンバーシップポート設定に基づいてブリッジされま
す。他のホストからのトラフィックはドロップされます。許可ホストからのタグなしトラ

フィックが、認証プロセス中に RADIUSサーバによって割り当てられた VLANに再マッ
ピングされるようにユーザが指定できます。タグ付きトラフィックは、RADIUS割り当て
VLANか非認証 VLANに属していないかぎりドロップされます。

• [Multi-Host Mode]：許可されたクライアントが少なくとも 1つ存在する場合にポートが許
可されます。ポートが認可されておらず、ゲスト VLANが有効になっている場合、タグ
なしトラフィックはゲスト VLANに再マッピングされます。タグ付きトラフィックは、
ゲスト VLANまたは非認証 VLANに属していないかぎりドロップされます。ポート上で
ゲスト VLANが有効になっていない場合、認証されていない VLANに属するタグ付きト
ラフィックだけがブリッジされます。

ポートが認可されると、そのポートに接続されたすべてのホストからのトラフィックは、

タグなしのものもタグ付きのものも、スタティック VLANメンバーシップポート設定に
基づいてブリッジされます。ユーザは、認可済みポートからのタグなしトラフィックが、

認証プロセス中に、RADIUSサーバによって割り当てられているVLANに再マッピングさ
れるように指定できます。タグ付きトラフィックは、RADIUS割り当て VLANか非認証
VLANに属していないかぎりドロップされます。

• [Multi-Sessions Mode]：シングルホストおよびマルチホストモードとは異なり、マルチセッ
ションモードのポートには認証ステータスがありません。このステータスは、ポートに接

続している各クライアントに割り当てられます。非認証 VLANに属しているタグ付きト
ラフィックは、ホストが認可されているどうかにかかわらず、常にブリッジされます。

非認証 VLANに属していない未認可ホストからのトラフィックは、タグ付きのものもタ
グなしのものも、ゲスト VLANが VLANで定義されていて有効になっている場合はゲス
トVLANに再マッピングされ、ゲストVLANがポートで有効になっていない場合はドロッ
プされます。ユーザは、認可済みポートからのタグなしトラフィックが、認証プロセス中

に、RADIUSサーバによって割り当てられているVLANに再マッピングされるように指定
できます。タグ付きトラフィックは、RADIUS割り当て VLANか非認証 VLANに属して
いないかぎりドロップされます。

複数の認証方法

スイッチで複数の認証方式が有効になっている場合は、次の認証方式の階層が適用されます。

• 802.1X認証：最上位

• Webベース認証
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• MACベース認証：最下位

複数の方式を同時に実行できます。1つの方式が正常に完了すると、クライアントが認可され
て、優先順位の低い方式は停止され、優先順位の高い方式は続行されます。

同時に実行されている認証方式のいずれかが失敗すると、他の方式が続行されます。

優先順位の低い認証方式で認証されたクライアントに対して別の認証方式が正常に完了する

と、新しい認証方式の属性が適用されます。新しい方式が失敗する場合、クライアントは古い

方式で認可されたままになります。

802.1xベース認証

802.1xベースのオーセンティケータは、透過的な EAPメッセージを 802.1xサプリカントと認
証サーバーの間でリレーします。サプリカントとオーセンティケータの間で交換された EAP
メッセージは802.1xメッセージ内にカプセル化され、オーセンティケータと認証サーバーの間
で交換された EAPメッセージは RADIUSメッセージ内にカプセル化されます。

MACベースの認証

MACベース認証は、802.1Xのサプリカント機能を持たない装置（プリンタおよび IP Phoneな
ど）へのネットワークアクセスを可能にする、802.1X認証に代わるものです。MACベース認
証は、接続装置のMACアドレスに基づき、ネットワークアクセスを許可または拒否します。
この場合、スイッチは、次のように、クライアントのMACアドレスであるユーザー名とパス
ワードで EAP MD5機能をサポートします。

Webベース認証

スイッチを介したネットワークへのアクセスを要求するエンドユーザーは、Webベース認証を
使用して認証されます。これにより、スイッチに直接接続されているクライアントを、ネット

ワークへのアクセス権が与えられる前に、キャプティブポータルメカニズムを使用して認証で

きます。

Webベース認証はクライアントベースの認証であり、レイヤ 2とレイヤ 3の両方においてマル
チセッションモードでサポートされます。この認証方式がポートごとに有効になっている場

合、各ホストはネットワークにアクセスするためにそのホスト自体を認証する必要がありま

す。したがって、有効になっているポートで認証されるホストと認証されないホストが存在す

る可能性があります。

ポートでWebベース認証が有効になっている場合、スイッチは、ARP、DHCP、および DNS
パケットを除き、未認可クライアントからのすべてのトラフィックをドロップします。スイッ

チにより、これらのパケットは転送されることが許可されます。そのため、未認可クライアン

トでも IPアドレスを取得し、ホスト名またはドメイン名を解決することができます。

未認可クライアントの IPv4のHTTP/HTTPSパケットは、スイッチのCPUにルーティングされ
ます。エンドユーザーがネットワークアクセスを要求すると、Webベース認証がポートで有効
な場合は、要求されたページが表示される前にログインページが表示されます。ユーザーは

ユーザー名およびパスワードを入力する必要があります。これらは、EAPプロトコルを使用し
て RADIUSサーバーによって認証されます。認証が成功すると、ユーザーに通知されます。
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この時点でユーザーのセッションが認証されます。セッションが使用されている間は、開いた

ままです。指定された時間内に使用されない場合、セッションは終了します。この時間間隔は

「待機時間」と呼ばれ、システム管理者が設定します。セッションが期限切れになると、ユー

ザー名とパスワードが失われ、ゲストは新しいセッションを開始するためにそれらを再入力す

る必要があります。

非認証 VLANとゲスト VLAN
非認証 VLANとゲスト VLANは、サプリカントデバイスまたはポートを認証および認可する
必要のないサービスへのアクセスを提供します。

ゲスト VLANは、未認可クライアントに割り当てられる VLANです。ゲスト VLAN、および
802.1x認証プロパティで非認証にする 1つ以上の VLANを設定できます。

非認証VLANは、認可済みデバイス/ポートと未認可デバイス/ポートの両方によるアクセスを
許可する VLANです。非認証 VLANには次の特性があります。

•スタティック VLANである必要があり、ゲスト VLANまたはデフォルト VLANにはでき
ません。

•メンバーポートは、タグ付きメンバーとして手動で設定する必要があります。

•メンバーポートは、トランクポートまたは一般的なポートである必要があります。アク
セスポートは非認証 VLANのメンバーにはできません。

ゲスト VLAN（設定されている場合）は次の特性を持つスタティック VLANです。

•既存のスタティック VLANから手動で定義する必要があります。

•ゲスト VLANを音声 VLANまたは非認証 VLANとして使用することはできません。

ホストモードとゲスト VLAN

ゲスト VLANを使用する場合、ホストモードは次のように機能します。

•シングルホストおよびマルチホストモード：未認可ポートに着信する、ゲスト VLANか
らのトラフィックは、タグなしのものもタグ付きのものも、ゲストVLANを介してブリッ
ジされます。他のすべてのトラフィックは拒否されます。認証されていない VLANから
のトラフィックは、VLANを介してルーティングされます。

•レイヤ 2のマルチセッションモード：未認可クライアントから着信する、非認証 VLAN
に属していないトラフィックは、タグなしのものもタグ付きのものも、TCAMルールを使
用してゲスト VLANに割り当てられ、ゲスト VLANを介してブリッジされます。認証さ
れていない VLANからのタグ付きトラフィックは、VLANを介してルーティングされま
す。

このモードは、ポリシーベース VLANと同じインターフェイスでは設定できません。

•レイヤ 3のマルチセッションモード：このモードはゲスト VLANをサポートしていませ
ん。
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RADIUS VLAN割り当てまたはダイナミック VLAN割り当て
このオプションが [Port Authentication]ページで有効になっている場合、RADIUSサーバーは認
可済みクライアントにVLANを割り当てることができます。これは、RADIUS割り当てVLAN、
またはダイナミック VLAN割り当て（DVA）と呼ばれます。このガイドでは「RADIUS割り
当て VLAN」という用語を使用しています。

ポートがマルチセッションモードで、RADIUS割り当てVLANが有効な場合、デバイスはこの
ポートを認証プロセス中に追加して、RADIUSサーバーによって割り当てられたVLANのタグ
なしメンバーとします。タグなしパケットが認証および許可済みのデバイスもしくはポートか

ら発信されたものである場合、そのパケットは、割り当て済み VLANに所属するものとして
分類されます。

複数セッションモードでは、デバイスがレイヤ 2システムモードの場合にのみ、RADIUS
VLAN割り当てがサポートされます。

（注）

DVA対応ポートでデバイスの認証および認可を行う場合は、次の点に注意してください。

• RADIUSサーバーは、デバイスを認証し、デバイスにVLANを動的に割り当てる必要があ
ります。[Port Authentication]ページで、[RADIUS VLAN Assignment]フィールドを [static]
に設定できます。これにより、ホストをスタティック設定に基づいてブリッジすることが

可能になります。

• tunnel-type (64) = VLAN (13)、tunnel-media-type (65) = 802 (6)、および tunnel-privategroup-id
= VLAN IDのように RADIUS属性を指定した RADIUSサーバーにより、DVAがサポート
される必要があります。

RADIUS割り当て VLAN機能が有効になっている場合、ホストモードの動作は次のようにな
ります。

•シングルホストおよびマルチホストモード：RADIUS割り当て VLANに属しているトラ
フィックは、タグなしのものもタグ付きのものも、この VLANを介してブリッジされま
す。非認証 VLANに属していないその他のすべてのトラフィックは破棄されます

•フルマルチセッションモード：クライアントから着信する、非認証 VLANに属していな
いトラフィックは、タグなしのものもタグ付きのものも、TCAMルールを使用してRADIUS
割り当て VLANに割り当てられ、その VLANを介してブリッジされます。

•レイヤ 3システムモードの複数セッションモード

このモードは、RADIUS割り当て VLANをサポートしていません。

次の表に、認証方式とポートモードに応じたゲスト VLANおよび RADIUS VLAN割り当ての
サポートを示します。
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表 6 : VLANおよび RADIUS VLAN割り当て

マルチセッションマルチホストシングルホスト認証方式

L2のデバイスL3のデバイス

†N/S††802.1X

†N/S††MAC

N/SN/SN/SN/SWeb

凡例

†：ポートモードはゲスト VLANおよび RADIUS VLAN割り当てをサポートします

N/S：ポートモードは認証方法をサポートしません。

違反モード

シングルホストモードでは、認可済みポートで未認可ホストがインターフェイスにアクセスし

ようとしたときに実行するアクションを設定できます。これは、[ホストおよびセッション認
証]ページで行います。

次のオプションを使用できます。

• restrict：MACアドレスがサプリカントMACアドレスではないステーションがインター
フェイスへのアクセスを試みると、トラップが生成されます。トラップ間の最短時間は 1
秒です。これらのフレームは転送されますが、送信元アドレスは不明のままです。

• protect：サプリカントアドレスではない送信元アドレスを持つフレームは廃棄されます。

• shutdown：サプリカントアドレスではない送信元アドレスを持つフレームを拒否し、ポー
トを閉じます。

SNMPトラップを、設定可能な最小の時間間隔で送信するようにデバイスを設定することもで
きます。secondsを 0にした場合、トラップは無効になります。最小時間を指定しない場合、
制限モードではデフォルトで 1秒に設定され、その他のモードでは 0に設定されます。

待機時間

認証失敗情報交換後、ポート（シングルホストモードまたはマルチホストモード）またはクラ

イアント（マルチセッションモード）は、待機時間中に認証を試行できません。シングルホス

トモードまたはマルチホストモードの場合、この期間はポートごとに定義され、マルチセッ

ションモードの場合、この期間はクライアントごとに定義されます。待機時間の間、スイッチ

は認証要求を受け付けず、開始もしません。

802.1xベース認証とWebベース認証のみがこの期間の対象です。待機時間に入る前に許可さ
れるログインの試行回数を指定することもできます。0の値は、ログインの試行回数が無制限
であることを示します。[Port Authentication]ページで、待機時間の長さとログインの最大試行
回数を設定できます。
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モードの動作
次の表に、さまざまな状況で認証トラフィックと非認証トラフィックがどのように処理される

かを示します。

認証トラフィック非認証トラフィック

RADIUS VLANなしRADIUS VLANありゲスト VLANなしゲスト VLANあり

タグ付きタグなしタグ付きタグなしタグ付きタグなしタグ付きタグなし

フレーム

はスタ

ティック

VLAN設
定に基づ

いてブ

リッジさ

れます

フレーム

はスタ

ティック

VLAN設
定に基づ

いてブ

リッジさ

れます

フレーム

は
RADIUS
VLANま
たは非認

証 VLAN
に属して

いないか

ぎりド

ロップさ

れます

フレーム

は
RADIUS
割り当て

VLANに
再マッピ

ングされ

ます

フレーム

は非認証

VLANに
属してい

ないかぎ

りドロッ

プされま

す

フレーム

はドロッ

プされま

す

フレーム

はゲスト

VLANま
たは非認

証 VLAN
に属して

いないか

ぎりド

ロップさ

れます

フレーム

はゲスト

VLANに
再マッピ

ングされ

ます

シングル

ホスト

フレーム

はスタ

ティック

VLAN設
定に基づ

いてブ

リッジさ

れます

フレーム

はスタ

ティック

VLAN設
定に基づ

いてブ

リッジさ

れます

フレーム

は
RADIUS
VLANま
たは非認

証 VLAN
に属して

いないか

ぎりド

ロップさ

れます

フレーム

は
RADIUS
割り当て

VLANに
再マッピ

ングされ

ます

フレーム

は非認証

VLANに
属してい

ないかぎ

りドロッ

プされま

す

フレーム

はドロッ

プされま

す

フレーム

はゲスト

VLANま
たは非認

証 VLAN
に属して

いないか

ぎりド

ロップさ

れます

フレーム

はゲスト

VLANに
再マッピ

ングされ

ます

マルチホ

スト

フレーム

はスタ

ティック

VLAN設
定に基づ

いてブ

リッジさ

れます

フレーム

はスタ

ティック

VLAN設
定に基づ

いてブ

リッジさ

れます

N/SN/Sフレーム

は非認証

VLANに
属してい

ないかぎ

りドロッ

プされま

す

フレーム

はドロッ

プされま

す

N/SN/Sライト

マルチ

セッショ

ン
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認証トラフィック非認証トラフィック

RADIUS VLANなしRADIUS VLANありゲスト VLANなしゲスト VLANあり

タグ付きタグなしタグ付きタグなしタグ付きタグなしタグ付きタグなし

フレーム

はスタ

ティック

VLAN設
定に基づ

いてブ

リッジさ

れます

フレーム

はスタ

ティック

VLAN設
定に基づ

いてブ

リッジさ

れます

フレーム

は非認証

VLANに
属してい

ないかぎ

り
RADIUS
VLANに
再マッピ

ングされ

ます

フレーム

は
RADIUS
割り当て

VLANに
再マッピ

ングされ

ます

フレーム

は非認証

VLANに
属してい

ないかぎ

りドロッ

プされま

す

フレーム

はドロッ

プされま

す

フレーム

は非認証

VLANに
属してい

ないかぎ

りゲスト

VLANに
再マッピ

ングされ

ます

フレーム

はゲスト

VLANに
再マッピ

ングされ

ます

フルマ

ルチセッ

ション

DHCPv4のタイプと相互作用

DHCPv4スヌーピング

DHCPスヌーピングは、誤ったDHCP応答パケットの受信を防ぎ、DHCPアドレスをログに記
録するセキュリティ機能です。これは、デバイスのポートを信頼できるまたは信頼できないに

分類することによって実現されます。

信頼できるポートは、DHCPサーバーに接続していて、DHCPアドレスの割り当てが許可され
ているポートです。信頼できるポートで受信したDHCPメッセージは、デバイスをパススルー
できます。DHCPアドレスの割り当てが許可されていないポートは、信頼できないポートと呼
ばれます。ポートを信頼できると宣言するまで、デフォルトでは信頼できないと見なされま

す。

DHCPv4リレー

DHCPリレーは、DHCPサーバに DHCPパケットをリレーします。

レイヤ 2およびレイヤ 3における DHCPv4

レイヤ 2システムモードで、デバイスは、DHCPリレーが有効になっている VLANから受け
取った DHCPメッセージをリレーします。レイヤ 3システムモードで、デバイスは、IPアド
レスのない VLANから受け取った DHCPシグナルも送信できます。IPアドレスのない VLAN
でDHCPリレーを有効にすると、Option 82が自動的に挿入されます。この挿入は単一のVLAN
で行われ、Option 82のグローバル管理状態には影響しません。
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透過型 DHCPリレー

外部 DHCPリレーエージェントが使用される透過型 DHCPリレーの場合は、次の手順を実行
します。

• DHCPスヌーピングを有効にします。

• Option 82の挿入を有効にします。

• DHCPリレーを無効にします。

通常の DHCPリレーの場合は、次の手順を実行します。

• DHCPリレーを有効にします。

• Option 82の挿入を有効にする必要はありません。

Option 82

Option 82（DHCPリレーエージェント情報オプション）は、ポートおよびエージェント情報を
中央 DHCPサーバーに渡して、割り当てられた IPアドレスがネットワークに物理的に接続さ
れている場所を識別します。

Option 82の主な目的は、DHCPサーバーが IPアドレスを受け取る最適な IPサブネット（ネッ
トワークプール）を決定できるようにすることです。

デバイス上では、以下のオプション 82設定が利用可能です。

• [DHCP Insertion]：Option 82情報を持たないパケットに Option 82情報を追加します。

• [DHCP Pass through]：信頼できないポートからの Option 82情報を含む DHCPパケットを
転送または拒否します。信頼できるポートでは、Option 82情報が含まれている DHCPパ
ケットは常に転送されます。

DHCPリレー、DHCPスヌーピング、および Option 82モジュールによるパケットフローを次
の表に示します。

発生する可能性のあるさまざまなシナリオがあります。

• DHCPクライアントと DHCPサーバーの両方が同じ VLANにある。このシナリオでは、
一般的なブリッジは、DHCPクライアントとDHCPサーバーの間でDHCPメッセージを渡
します。

• DHCPクライアントとDHCPサーバーの両方が異なるVLANにある。この場合、DHCPリ
レーのみが、DHCPクライアントと DHCPサーバーの間の DHCPメッセージのブロード
キャストを実行可能であり、実際にそれを実行します。正規のルータがユニキャストDHCP
パケットを送信するため、IPアドレスのないVLAN上でDHCPリレーが有効である場合、
またはデバイスがルータ（レイヤ 2）でない場合には、外部ルータが必要になります。

DHCPリレーによってのみ、DHCPサーバーに DHCPメッセージが転送されます。
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DHCPv4スヌーピング、DHCPv4リレーおよび Option 82間の相互作用

次の表に、DHCPスヌーピング、DHCPリレー、および Option 82のさまざまな組み合わせを
使用した場合のデバイスの動作について説明します。DHCPスヌーピングが有効になっておら
ず、DHCPリレーが有効になっているときのDHCP要求パケットの処理方法について以下で説
明します。

IPアドレスのないDHCPリレーVLANIPアドレスのあるDHCPリレーVLAN

Option 82と一緒
にパケットが到着

Option 82なしで
パケットが到着

Option 82と一緒
にパケットが到着

Option 82なしで
パケットが到着

リレー：パケット

を破棄

ブリッジ：元の

Option 82と一緒
にパケットが送信

されます

リレー：Option 82
ブリッジを挿入：

Option 82が挿入
されない

元の Option 82と
一緒にパケットが

送信されます

Option 82なしで
パケットが送信さ

れます

Option 82の挿入
が無効

リレー：パケット

を破棄

ブリッジ：元の

Option 82と一緒
にパケットが送信

されます

リレー：Option 82
と一緒に送信

ブリッジ：Option
82は送信されま
せん

元の Option 82と
一緒にパケットが

送信されます

リレー：Option 82
と一緒に送信

ブリッジ：Option
82は送信されま
せん

Option 82の挿入
が有効

DHCPスヌーピングとDHCPリレーの両方が有効になっているときのDHCP要求パケットの処
理方法について以下で説明します。

IPアドレスのないDHCPリレーVLANIPアドレスのあるDHCPリレーVLAN

Option 82と一緒
にパケットが到着

Option 82なしで
パケットが到着

Option 82と一緒
にパケットが到着

Option 82なしで
パケットが到着

リレー：パケット

を破棄

ブリッジ：元の

Option 82と一緒
にパケットが送信

されます

リレー：Option 82
を挿入

ブリッジ：Option
82を挿入しない

元の Option 82と
一緒にパケットが

送信されます

Option 82なしで
パケットが送信さ

れます

Option 82の挿入
が無効
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IPアドレスのないDHCPリレーVLANIPアドレスのあるDHCPリレーVLAN

リレー：パケット

を破棄

ブリッジ：元の

Option 82と一緒
にパケットが送信

されます

リレー：Option 82
と一緒に送信

ブリッジ：Option
82を追加

（ポートが信頼で

きる場合は、

DHCPスヌーピン
グが有効でない場

合のように動作し

ます）

元の Option 82と
一緒にパケットが

送信されます

リレー：Option 82
と一緒に送信

ブリッジ：Option
82を追加

（ポートが信頼で

きる場合は、

DHCPスヌーピン
グが有効でない場

合のように動作し

ます）

Option 82の挿入
が有効

次に、DHCPスヌーピングが無効になっているときのDHCPリレーパケットの処理方法につい
て説明します

IPアドレスのないDHCPリレーVLANIPアドレスのあるDHCPリレーVLAN

Option 82と一緒
にパケットが到着

Option 82なしで
パケットが到着

Option 82と一緒
にパケットが到着

Option 82なしで
パケットが到着

リレー：

1. 応答の発信元
がデバイスの

場合、パケッ

トは Option
82なしで送
信

2. 応答の発信元
がデバイスで

はない場合、

パケットは破

棄されます。

ブリッジ：元の

Option 82と一緒
にパケットが送信

されます

リレー：Option 82
を破棄

ブリッジ：Option
82なしでパケッ
トが送信されます

元の Option 82と
一緒にパケットが

送信されます

Option 82なしで
パケットが送信さ

れます

Option 82の挿入
が無効
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IPアドレスのないDHCPリレーVLANIPアドレスのあるDHCPリレーVLAN

リレー：Option 82
なしのパケットを

送信

ブリッジ：Option
82ありのパケッ
トを送信

リレー：Option 82
を破棄

ブリッジ：Option
82なしでパケッ
トが送信されます

リレー：Option 82
なしのパケットを

送信

ブリッジ：Option
82と一緒にパ
ケットが送信され

ます

Option 82なしで
パケットが送信さ

れます

Option 82の挿入
が有効

次に、DHCPスヌーピングとDHCPリレーの両方が有効になっているときのDHCP応答パケッ
トの処理方法について説明します。

IPアドレスのないDHCPリレーVLANIPアドレスのあるDHCPリレーVLAN

Option 82と一緒
にパケットが到着

Option 82なしで
パケットが到着

Option 82と一緒
にパケットが到着

Option 82なしで
パケットが到着

リレー：

1. 応答の発信元
がデバイスの

場合、パケッ

トは Option
82なしで送
信

2. 応答の発信元
がデバイスで

はない場合、

パケットは破

棄されます。

ブリッジ：元の

Option 82と一緒
にパケットが送信

されます

リレー：Option 82
を破棄

ブリッジ：Option
82なしでパケッ
トが送信されます

元の Option 82と
一緒にパケットが

送信されます

Option 82なしで
パケットが送信さ

れます

Option 82の挿入
が無効

Option 82なしで
パケットが送信さ

れます

リレー：Option 82
を破棄

ブリッジ：Option
82なしでパケッ
トが送信されます

Option 82なしで
パケットが送信さ

れます

Option 82なしで
パケットが送信さ

れます

Option 82の挿入
が有効
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IPv6管理インターフェイス
IPv6（インターネットプロトコルバージョン 6）は、パケット交換インターネット操作用の
ネットワーク層プロトコルです。IPv6は、最も幅広く使用されているインターネットプロトコ
ルである IPv4に代わるものとして作成されました。アドレスサイズが 32ビットから 128ビッ
トに増加するため、IPv6では IPを割り当てる際の柔軟性が増します。FE80::9C00:876A:130B
またはFE80:0000:0000:0000:0000:9C00:876A:130Bは省略形の例で、一連のゼロは省略して「::」
に置き換えることができます。

IPv4しか使用できないネットワーク上で他の IPv6ノードに接続するには、途中でマッピング
する技術が必要です。このトンネリング技術を使用すれば、IPv6にしか対応していないホスト
でも IPv4サービスに接続でき、孤立した IPv6ホストおよびネットワークが IPv4インフラスト
ラクチャをまたいで IPv6ノードに接続できます。

ISATAPまたは手動メカニズムがトンネリングに使用されます（「IPv6トンネル」を参照）。
IPv4ネットワークは仮想 IPv6ローカルリンクとして扱われ、トンネリングを経由して、各 IPv4
アドレスからリンクローカル IPv6アドレスへのマッピングが行われます。IPv6 Ethertypeは、
デバイスが IPv6フレームを認識するために使用されます。

DoS防御
サービス妨害（DoS）攻撃は、デバイスをユーザーがアクセスできない状態にしようとする
ハッカーの行為です。

DoS攻撃では、デバイスが外部の通信要求でオーバーロード状態になり、正当なトラフィック
に応答できないようになります。

この攻撃では通常、デバイスの CPUがオーバーロードになります。

Secure Core Technology（SCT）

このデバイスは、DoS攻撃に抵抗する方法の 1つとして SCTを採用しています。デバイスの
SCTはデフォルトで有効になっていて、無効にすることはできません。シスコデバイスは、エ
ンドユーザー（TCP）トラフィックに加えて、管理トラフィック、プロトコルトラフィック、
およびスヌーピングトラフィックを処理します。SCTを使用することで、デバイスは、受信す
るトラフィック量に関係なく、管理およびプロトコルトラフィックを受信して処理できます。

これは、CPUに対する TCPトラフィックを制限することで実現されます。

他の機能との相互作用はありません。

DoS攻撃の種類

DoS攻撃には、次の種類のパケットやその他の戦略が関係している可能性があります

• TCP SYN Packets：このパケットには不正な送信者アドレスが含まれていることがよくあ
ります。各パケットは接続要求として扱われ、TCP/SYN-ACKパケット（確認応答）を送
り返して、送信者アドレスからのパケット（ACKパケットへの応答）を待機することで、
サーバーでハーフオープン接続が生じる原因となります。しかし、送信者アドレスは正し
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くないため、応答が受信されることはありません。このようなハーフオープン接続によ

り、デバイスで使用可能な接続が一杯になり、正当な要求に応答できなくなります。

• [TCP SYN-FIN Packets]：新しい TCP接続を確立するために SYNパケットが送られます。
TCP FINパケットは接続を終了するために使用されます。1つのパケット内に SYNと FIN
の両方のフラグが設定されることは決してありません。結果として、これらのパケットは

デバイスへの攻撃を示している可能性があるため、ブロックする必要があります。

• Martianアドレス（Martian Addresses）：Martianアドレスは、IPプロトコルの観点からは
不正なアドレスです。

• ICMP攻撃：不適切な形式の ICMPパケットまたは膨大な数の ICMPパケットが攻撃の標
的に送られると、システムクラッシュが発生する可能性があります。

• IPフラグメンテーション：重複する、サイズが大きすぎるペイロードを含む細切れの IP
フラグメントをデバイスが受信します。このため、TCP/IPフラグメンテーションの再アセ
ンブリコード内のバグが原因で、さまざまなオペレーティングシステムがクラッシュする

ことがあります。

• Stacheldrahtディストリビューション：攻撃者はハンドラに接続します。ハンドラはゾンビ
エージェントにコマンドを発行する侵害を受けたシステムで、それにより DoS攻撃を可
能にします。攻撃者は、ハンドラを介してエージェントを侵害します。自動ルーチンを使

用して、攻撃対象のリモートホストで実行中のリモート接続を承認するプログラムの脆弱

性をエクスプロイトします。各ハンドラは、最大 1,000のエージェントを操ることができ
ます。

• Invasorトロイの木馬：トロイの木馬により、攻撃者はゾンビエージェントをダウンロード
できます（トロイの木馬にゾンビエージェントが含まれていることもあります）。攻撃者

は、リモートホストからの接続をリッスンするプログラムの欠陥をエクスプロイトする自

動化ツールを使用してシステムにアクセスすることもできます。このシナリオでは、Web
サーバーとして機能するデバイスを主に問題にしています。

• Back Orificeトロイの木馬：これは、Back Orificeソフトウェアを使用してトロイの木馬を
インストールするトロイの木馬のバリエーションです。

DoS攻撃に対する防御

サービス妨害（DoS）防御機能は、このような攻撃に対抗しているシステム管理者を次の方法
で支援します。

• TCP SYN保護の有効化。この機能が有効になっている場合、SYNパケット攻撃の特定時
にレポートが発行され、攻撃されたポートを一時的にシャットダウンできます。SYN攻撃
は、1秒あたりの SYNパケットの数がユーザ設定のしきい値を超えた場合に特定されま
す。

• SYN-FINパケットのブロック。

•予約済みMartianアドレスを含むパケットのブロック。

•特定のインターフェイスからの TCP接続の防止およびパケットのレート制限。
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•特定の ICMPパケットのブロックの設定。

•特定のインターフェイスからのフラグメント化された IPパケットの破棄。

• Stacheldrahtディストリビューション、Invasorトロイの木馬、およびBack Orificeトロイの
木馬からの攻撃の拒否。

IPv6ファーストホップセキュリティ
IPv6 FHSは、IPv6対応ネットワークでのリンク操作を保護するように設計された一連の機能
です。これは、ネイバー探索プロトコルと DHCPv6メッセージに基づいています。

この機能では、レイヤ2スイッチは（下に示すように）、複数の異なるルールに従って、ネイ
バー探索プロトコルメッセージ、DHCPv6メッセージ、およびユーザーデータのメッセージを
フィルタ処理します。

IPv6ファーストホップセキュリティの個別かつ独立したインスタンスは、その機能が有効に
なっている各 VLANで実行されます。

表 7 :略語

説明名前

認証パスアドバタイズメントメッセージCPAメッセージ

認証パス請求メッセージCPSメッセージ

重複アドレス検出ネイバー要請メッセージDAD-NSメッセージ

先入先出 -発信元アドレス検証の改善FCFS-SAVI

ネイバーアドバタイズメントメッセージNAメッセージ
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説明名前

ネイバー探索プロトコルNDP

ネイバー要請メッセージNSメッセージ

ルータアドバタイズメントメッセージRAメッセージ

ルータ要請メッセージRSメッセージ

発信元アドレス検証の改善SAVI

IPv6ファーストホップセキュリティのコンポーネント

IPv6ファーストホップセキュリティには、次の機能があります。

• IPv6ファーストホップセキュリティの共通機能

• RAガード

• NDインスペクション

•ネイバーバインド整合性

• DHCPv6ガード

• IPv6ソースガード

これらのコンポーネントは、VLANで有効または無効にできます。

機能ごとに、VLAN defaultと port defaultという名前の 2つの空の事前定義済みポリシーが存在
します。最初のポリシーは、ユーザー定義ポリシーに接続されていない各VLANに接続され、
2番目のポリシーは、ユーザー定義ポリシーに接続されていない各インターフェイスと VLAN
に接続されます。ユーザーはこれらのポリシーに明示的に接続できません。

IPv6ファーストホップセキュリティのパイプ

IPv6ファーストホップセキュリティが VLANで有効になっている場合、スイッチは次のメッ
セージをトラップします。

•ルータアドバタイズメント（RA）メッセージ

•ルータ要請（RS）メッセージ

•ネイバーアドバタイズメント（NA）メッセージ

•ネイバー要請（NS）メッセージ

• ICMPv6リダイレクトメッセージ

•認証パスアドバタイズメント（CPA）メッセージ

•認証パス請求（CPS）メッセージ

Cisco Business 350シリーズスイッチアドミニストレーションガイド
487

付録

IPv6ファーストホップセキュリティ



• DHCPv6メッセージ

トラップされたRA、CPA、および ICMPv6リダイレクトメッセージは、RAガード機能にルー
ティングされます。RAガードはこれらのメッセージを検証し、不正なメッセージを破棄し、
正当なメッセージを NDインスペクション機能に転送します。NDインスペクションはこれら
のメッセージを検証し、不正なメッセージを破棄し、正当なメッセージを IPv6ソースガード
機能にルーティングします。

トラップされたDHCPv6メッセージは、DHCPv6ガード機能にルーティングされます。DHCPv6
ガードはこれらのメッセージを検証し、不正なメッセージを破棄し、正当なメッセージを IPv6
ソースガード機能に渡します。

トラップされたデータメッセージは、IPv6ソースガード機能にルーティングされます。ネイ
バーバインドテーブルを使用して、IPv6ソースガードは受信メッセージ（トラップされたデー
タメッセージ、NDインスペクションからの NDPメッセージ、および DHCPv6ガードからの
DHCPv6メッセージ）を検証し、不正なメッセージをドロップし、正当なメッセージを転送し
ます。ネイバーバインド整合性では、受信メッセージ（NDPおよび DHCPv6メッセージ）か
らネイバーを取得し、それらをネイバーバインドテーブルに保存します。

静的エントリは手動で追加することもできます。アドレスを学習したら、NBI機能はフレーム
を転送します。NDインスペクション機能は、トラップされたRS、CPS NSおよびNAメッセー
ジも受信します。NDインスペクションはこれらのメッセージを検証し、不正なメッセージを
破棄し、正当なメッセージを IPv6ソースガード機能に転送します。

IPv6ファーストホップセキュリティの境界

IPv6ファーストホップセキュリティスイッチは、境界を形成することで、信頼できるエリア
を信頼できないエリアから分離することができます。境界内のすべてのスイッチは IPv6ファー
ストホップセキュリティをサポートし、境界内のホストとルータは信頼できるデバイスです。

たとえば、下の図のスイッチ Bとスイッチ Cは、保護されたエリア内の内部リンクです。
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ネイバーバインドポリシー設定画面の device-roleコマンドで、境界を指定します。各 IPv6
ファーストホップセキュリティスイッチは、エッジによって分割されたネイバーをバインド

します。この方法により、バインドエントリは IPv6ファーストホップセキュリティデバイス
に分散されて、境界を形成します。その後、IPv6ファーストホップセキュリティデバイス
は、各デバイスですべてのアドレスのバインドを設定せずに、境界の内部にバインド整合性を

提供できます。

ルータアドバタイズメントガード

ルータアドバタイズメント（RA）ガードは、トラップされた RAメッセージを処理する最初
の FHS機能です。RAガードは、次の機能をサポートしています。

•受信したRA、CPA、および ICMPv6リダイレクトメッセージのフィルタリング。RAガー
ドは、ロールがルータではないインターフェイスで受信された RAおよび CPAメッセー
ジを破棄します。

•受信した RAメッセージの検証。RAガードは、インターフェイスに接続されている RA
ガードポリシーに基づくフィルタリングを使用して RAメッセージを検証します。
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メッセージが検証に合格しないと、ドロップされます。FHS共通コンポーネントのロギング
パケットドロップ設定が有効になっている場合は、レートが制限された SYSLOGメッセージ
が送信されます。

ネイバー探索インスペクション

ネイバー探索（ND）インスペクションは、次の機能をサポートしています。

•受信したネイバー探索プロトコルメッセージの検証

•出力フィルタリング

メッセージ検証

インターフェイスに接続されている NDインスペクションポリシーに基づいて、NDインスペ
クションはネイバー探索プロトコルメッセージを検証します。[ND Inspection Settings]ページ
で、このポリシーを定義できます。

メッセージがポリシーで定義されている検証に合格しない場合、メッセージはドロップされ、

代わりにレート制限 SYSLOGメッセージが送信されます。

出力フィルタリング

NDインスペクションは、ホストインターフェイスとして設定されているインターフェイスで
の RSおよび CPSメッセージの転送をブロックします。

ネイバーバインド整合性

ネイバーバインド（NB）整合性では、ネイバーのバインドが確立されます。NB整合性の個
別かつ独立したインスタンスは、その機能が有効になっている各 VLANで実行されます。

アドバタイズされた IPv6プレフィックスの学習

NB整合性は、RAメッセージでアドバタイズされた IPv6プレフィックスを学習し、ネイバー
プレフィックステーブルに保存します。プレフィックスは、割り当てられたグローバル IPv6
アドレスの検証に使用されます。デフォルトでは、この検証は無効になっています。これを有

効にすると、アドレスは [Neighbor Binding Settings]ページのプレフィックスと照らし合わせて
検証されます。アドレス検証に使用されるスタティックプレフィックスは、[Neighbor Prefix
Table]ページで追加できます。

グローバル IPv6アドレスの検証

NB整合性は、次の検証を実行します。

• NSまたは NAメッセージのターゲットアドレスがグローバル IPv6アドレスの場合は、
RAプレフィックステーブルで定義されているプレフィックスのいずれかに属している必
要があります。
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• DHCPv6サーバーから提供されたグローバル IPv6アドレスは、IPv6プレフィックスリス
トで定義されているプレフィックスのいずれかに属している必要があります。

メッセージが検証に合格しない場合、メッセージはドロップされ、レート制限 SYSLOGメッ
セージが送信されます。

ネイバーバインドテーブルのオーバーフロー

新しいエントリを作成する空き領域がない場合は、エントリは作成されず、SYSLOGメッセー
ジが送信されます。

ネイバーのバインドの確立

IPv6ファーストホップセキュリティスイッチは、次のメソッドを使用してバインド情報を検
出および記録できます。

• NBI-NDPメソッド：スヌープされたネイバー探索プロトコルメッセージから IPv6アドレ
スを学習

• NBI-DHCPメソッド：スヌープされた DHCPv6メッセージから IPv6アドレスを学習

• NBI手動メソッド：手動設定を使用

IPv6アドレスは、ホストのネットワーク接続のリンク層プロパティにバインドされます。この
プロパティは「バインドアンカー」と呼ばれ、ホストの接続に使用されるインターフェイス識

別子（if Index）とホストのMACアドレスで構成されています。

IPv6ファーストホップセキュリティスイッチは、境界インターフェイスのみでバインドを確
立します。バインド情報は、ネイバーバインドテーブルに保存されます

NBI-NDPメソッド

使用されるNBI-NDPメソッドは、RFC6620で指定されている FCFS-SAVIメソッドに基づいて
いますが、次の違いがあります。

•リンクローカル IPv6アドレスのバインドのみをサポートする FCFS SAVIとは異なり、
NBI-NDPはさらにグローバル IPv6アドレスのバインドをサポートします。

• NBI-NDPは、NDPメッセージから学習した IPv6アドレスのみを対象とした IPv6アドレ
スバインドをサポートします。データメッセージの発信元アドレス検証は、IPv6ソース
アドレスガードによって提供されます。

• NBI-NDPでは、アドレス所有権の証明は先着順の原則に基づいています。特定の発信元
アドレスを要求する最初のホストが、さらに通知があるまでそのアドレスの所有者になり

ます。ホストの変更は承認されないため、新しいプロトコルを必要とせずにアドレスの所

有権を確認する方法を見つける必要があります。このため、NDPメッセージから IPv6ア
ドレスを最初に学習するたびに、スイッチはアドレスをインターフェイスにバインドしま

す。この IPv6アドレスを含む以降のNDPメッセージを、同じバインドアンカーに照らし
合わせてチェックすることで、発信元が送信元 IPアドレスを所有していることを確認で
きます。
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IPv6ホストが L2ドメインにローミングするか、またはそのMACアドレスを変更した場
合は、このルールの例外が発生します。この状況では、ホストは引き続き IPアドレスの
所有者ですが、関連付けられているバインドアンカーが変更された可能性があります。こ

の状況に対処するために、NBI-NDPは、以前のバインドインターフェイスに DAD-NS
メッセージを送信することにより、ホストに引き続き到達可能かどうかを検証します。以

前に記録されたバインドアンカーでホストに到達できない場合、NBI-NDPは新しいアン
カーが有効であると見なし、バインドアンカーを変更します。以前に記録されたバインド

アンカーを使用してホストに引き続き到達可能な場合、バインドインターフェイスは変更

されません。

ネイバーバインドテーブルのサイズを減らすために、NBI-NDPは境界インターフェイスのみ
でバインドを確立し（「IPv6ファーストホップセキュリティの境界」を参照）、NSおよび
NAメッセージを使用して、内部インターフェイス経由でバインド情報を配布します。NBI-NDP
ローカルバインドを作成する前に、デバイスは関連するアドレスを照会するDAD-NSメッセー
ジを送信します。あるホストが NAメッセージでそのメッセージに応答した場合、DAD-NS
メッセージを送信したデバイスは、そのアドレスのバインドが別のデバイスに存在すると推測

し、そのアドレスのローカルバインドを作成しません。DAD-NSメッセージへの応答として
NAメッセージを受信しなかった場合、ローカルデバイスは、そのアドレスのバインドが他の
デバイスに存在しないと推測し、そのアドレスのローカルバインドを作成します。

NBI-NDPは、ライフタイムタイマーをサポートしています。タイマーの値は、[NeighborBinding
Settings]ページで設定できます。このタイマーは、バインドされた IPv6アドレスが確認される
たびに再起動されます。タイマーが期限切れになった場合、デバイスは短い間隔で最大2つの
DAD-NSメッセージを送信してネイバーを検証します。

NBI-DHCPメソッド

NBI-NDPメソッドは、SAVI Solution for DHCP（draft-ietf-savi-dhcp-15、2012年 9月 11日）で
指定されている SAVI-DHCPメソッドに基づいています。

NBI-NDPと同様に、NBI-DHCPは、拡張性のために境界バインドを提供します。NBI-DHCPメ
ソッドと NBI-FCFSメソッドには、次の違いがあります。NBIDHCPは DHCPv6メッセージで
発表された状態に従います。そのため、NS/NAメッセージで状態を配布する必要はありませ
ん。

NB整合性ポリシー

他の IPv6ファーストホップセキュリティ機能の動作と同じように、インターフェイスでの
NB整合性の動作は、インターフェイスに接続されているNB整合性ポリシーで指定されます。
これらのポリシーは、[Neighbor Binding Settings]ページで設定されます

DHCPv6ガード
DHCPv6ガードでは、トラップされた DHCPv6メッセージが処理されます。DHCPv6ガード
は、次の機能をサポートしています。
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•受信したDHCPv6メッセージのフィルタリング。DHCPガードは、ロールがクライアント
であるインターフェイスで受信されたDHCPv6メッセージを破棄します。インターフェイ
スロールは [DHCP Guard Settings]ページで設定されます。

•受信したDHCPv6メッセージの検証。DHCPv6ガードは、インターフェイスに接続されて
いる DHCPv6ガードポリシーに基づくフィルタリングを使用して DHCPv6メッセージを
検証します。

メッセージが検証に合格しないと、ドロップされます。FHS共通コンポーネントのロギング
パケットドロップ設定が有効になっている場合は、レートが制限された SYSLOGメッセージ
が送信されます。

IPv6ソースガード
ネイバーバインド整合性（NB整合性）が有効になっている場合、IPv6ソースガードは、有
効になっているかどうかに関係なく、NDPおよび DHCPv6のメッセージの送信元 IPv6アドレ
スを検証します。NB整合性と IPv6ソースガードがどちらも有効になっている場合、IPv6ソー
スガードは TCAMを設定して、どの IPv6データフレームを転送、ドロップ、または CPUに
トラップする必要があるかを指定し、トラップされた IPv6データメッセージの送信元 IPv6ア
ドレスを検証します。NB整合性が有効になっていない場合、IPv6ソースガードは有効になっ
ているかどうかに関係なくアクティブ化されません。

TCAMに新しいルールを追加する空き領域がない場合、TCAMオーバーフローカウンタが増
加し、インターフェイス識別子、ホストのMACアドレス、およびホストの IPv6アドレスが含
まれるレート制限 SYSLOGメッセージが送信されます。IPv6ソースガードは、ネイバーバイ
ンドテーブルを使用して、受信した IPv6メッセージの送信元アドレスを検証します。ただし、
検証なしで渡される次のメッセージを除きます。

• RSメッセージ（送信元 IPv6アドレスが未指定の IPv6アドレスに等しい場合）。

• NSメッセージ（送信元 IPv6アドレスが未指定の IPv6アドレスに等しい場合）。

• NAメッセージ（送信元 IPv6アドレスがターゲットアドレスに等しい場合）。

IPv6ソースガードは、送信元 IPv6アドレスが未指定の IPv6アドレスに等しい他のすべての
IPv6メッセージをドロップします。IPv6ソースガードは、境界に属する信頼できないインター
フェイスのみで実行されます。

IPv6ソースガードは、次の場合に入力 IPv6メッセージをドロップします。

•ネイバーバインドテーブルに IPv6アドレスが含まれていない場合。

•ネイバーバインドテーブルに IPv6アドレスが含まれているが、別のインターフェイスに
バインドされている場合。

IPv6ソースガードは、不明な送信元 IPv6アドレスのDAD_NSメッセージを送信することによ
り、ネイバーリカバリプロセスを開始します

•
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攻撃からの保護

この項では、IPv6ファーストホップセキュリティで提供される攻撃からの保護について説明
します

IPv6ルータスプーフィングに対する保護

IPv6ホストは、受信した RAメッセージを次の目的で使用できます。

• IPv6ルータの検出

•ステートレスアドレスの設定

悪意のあるホストは、RAメッセージを送信して、自身を IPv6ルータとしてアドバタイズし、
ステートレスアドレス設定用の偽造プレフィックスを提供する可能性があります。RAガード
は、IPv6ルータを接続できないすべてのインターフェイス用のホストインターフェイスとし
てインターフェイスロールを設定することにより、このような攻撃からの保護を実現します。

IPv6アドレス解決スプーフィングに対する保護

悪意のあるホストは、NAメッセージを送信して、特定の IPv6アドレスを持つ IPv6ホストと
して自身をアドバタイズする可能性があります。NB整合性は、次の方法でこのような攻撃か
らの保護を提供します。

•特定の IPv6アドレスが未知の場合は、内部インターフェイスのみにネイバー要請（NS）
メッセージが転送されます。

•特定の IPv6アドレスが既知の場合は、IPv6アドレスがバインドされているインターフェ
イスにのみ NSメッセージが転送されます。

•ネイバーアドバタイズメント（NA）メッセージは、ターゲット IPv6アドレスが別のイン
ターフェイスにバインドされている場合はドロップされます。

IPv6重複アドレス検出スプーフィングに対する保護

IPv6ホストは、特別なNSメッセージ（重複アドレス検出ネイバー要請（DAD_NS）メッセー
ジ）を送信することによって、割り当てられている各 IPv6アドレスに対して重複アドレス検
出を実行する必要があります。

悪意のあるホストは、DAD_NSメッセージに対する応答を送信して、特定の IPv6アドレスを
持つ IPv6ホストとして自身をアドバタイズする可能性があります。NB整合性は、次の方法で
このような攻撃からの保護を提供します。

•特定の IPv6アドレスが未知の場合は、内部インターフェイスにのみ DAD_NSメッセージ
が転送されます

•特定の IPv6アドレスが既知の場合は、IPv6アドレスがバインドされているインターフェ
イスにのみ DAD_NSメッセージが転送されます。

• NAメッセージは、ターゲット IPv6アドレスが別のインターフェイスにバインドされてい
る場合はドロップされます。
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DHCPv6サーバスプーフィングに対する保護

IPv6ホストは、DHCPv6プロトコルを次の目的で使用できます。

•ステートレス情報の設定

•ステートレスアドレスの設定

NBDキャッシュスプーフィングに対する保護

IPv6ルータは、IPv6アドレスをラストホップルーティング用のMACアドレスにマップする
ネイバー探索プロトコル（NDP）キャッシュをサポートしています。悪意のあるホストは、ラ
ストホップ転送用に異なる宛先 IPv6アドレスを含む IPv6メッセージを送信して、NBDキャッ
シュのオーバーフローを引き起こす可能性があります。

NDP実装の組み込みのメカニズムでは、ネイバー探索キャッシュ内で許容される不完全状態の
エントリの数が制限されます。これにより、ハッカーによるテーブルのフラッディングに対す

る保護が実現されます。

セキュアセンシティブデータ管理
セキュアセンシティブデータ（SSD）は、パスワードやキーなどのデバイス上の機密データの
保護を可能にするアーキテクチャです。パスワード、暗号化、アクセス制御、およびユーザー

認証を使用して、機関で機密データを管理するための安全なアプローチを作成します。

この機能は、構成ファイルを保護し、構成プロセスを保護し、SSDゼロタッチ自動構成を容易
にするように拡張されています。

SDは、ユーザー資格情報および SSDルールに基づき暗号化された機密データや機密データへ
のプレーンテキストでのアクセスの許可/拒否、機密データを含むコンフィギュレーションファ
イルの改ざんからの保護により、デバイスの機密データ（パスワードやキーなど）を保護しま

す。

さらに、SSDでは、機密情報を含むコンフィギュレーションファイルをセキュアにバックアッ
プおよび共有することができます。

ユーザーは機密データに必要な保護のレベルを、プレーンテキストの機密データを保護しない

レベルから、デフォルトパスフレーズに基づく暗号化による最小限の保護、ユーザー定義のパ

スフレーズに基づく暗号化による強力な保護まで、選択できます。

認証され承認されたユーザーのみに機密データへの読み取り権限が付与され、これは SSDの
規制に従って行われます。ユーザー認証プロセスを通じて、デバイスはユーザーに対する管理

アクセスを認証および承認します。SSDを使用しているかどうかにかかわらず、管理者は、
ローカル認証データベースを使用して認証プロセスの安全性を確保したり、ユーザー認証プロ

セスで使用される外部認証サーバーへの通信の安全性を確保したりすることが推奨されます。

要約すると、SSDは、SSD規則、SSD属性、およびユーザー認証を使用して、デバイス上の機
密データを保護します。また、デバイスのSSD規則、SSD特性、ユーザー認証構成はすべて、
SSDが保護する重要なデータです。
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SSD管理

SSD管理は、機密データをどのように処理および保護するかを指示する一連のセットアップパ
ラメータで構成されます。SSD構成パラメータは、SSDによって保護される機密情報です。

SSD構成はすべて、適切な権限を持つ人だけがアクセスできる SSDページから行います。

SSDルール

SSD規則により、管理チャネルのユーザーセッションに割り当てられる読み取りアクセス許可
とデフォルトの読み取りモードが定義されます。SSD規則が属するユーザーおよび SSD管理
チャネルは、独自の IDを提供します。同じユーザーだが異なるチャネルに対応する異なるSSD
規則が存在することがあります。逆に、同じチャネルだが異なるユーザーに対応する異なる規

則が存在することがあります。

読み取りアクセス許可は、次のような機密データを表示する方法を指定します。暗号化された

形式のみ、プレーンテキスト形式のみ、暗号化された形式とプレーンテキスト形式の両方、ま

たは機密データへのアクセス許可なし。SSD規制は機密データとして分類されているため、保
護されています。

デバイスでサポートできる SSD規則は合計 32個あります。デバイスにより、ユーザーアイデ
ンティティ/クレデンシャルおよびユーザーの機密データへのアクセスで経由する管理チャネ
ルのタイプに最も一致するSSD規則のSSD読み取りアクセス許可がユーザーに付与されます。

すべてのデバイスには、一連のデフォルト SSD規則が含まれています。SSD規則は、管理者
がいつでも追加、削除、変更できます。

デフォルトの SSDルール

デバイスは、次のファクトリーデフォルトの規則を保持しています。

規則アクションルールキー

デフォルト読み取り

モード

読み取り権限チャネルユーザ

PlaintextPlaintext Onlyセキュア XML SNMPレベル 15

EncryptedBothセキュアレベル 15

EncryptedBoth非セキュアレベル 15

ExcludeExclude非セキュア XML
SNMP

すべて（All）

EncryptedEncrypted Onlyセキュアすべて（All）

EncryptedEncrypted Only非セキュアすべて（All）

デフォルトの規則を変更することはできますが、削除することはできません。SSDデフォルト
規則を変更した場合は、それらを復元できます。
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セキュアシェル
セキュアシェル（SSH）は、SSHクライアント（デバイス）と SSHサーバー間でデータのセ
キュアな送信を可能にするネットワークプロトコルです。

SSHクライアントは、中央の SSHサーバーに保持されているさまざまなシステムファイルを
持つ1つ以上のスイッチで構成されるネットワークの管理を支援します。SSHプロトコルを使
用してネットワークを通じて構成ファイルを転送するアプリケーションであるセキュアコピー

（SCP）により、ユーザー名/パスワードなどの機密データが盗まれないことが保証されます。
セキュアコピー（SCP）は、ファームウェア、ブートイメージ、設定ファイル、言語ファイ
ル、およびログファイルを中央SCPサーバーからデバイスへ安全に転送するための方法です。

SSHに関しては、デバイスで実行されている SCPが SSHクライアントアプリケーションであ
り、SCPサーバが SSHサーバアプリケーションとなります。

ファイルが TFTPまたは HTTPを介してダウンロードされる場合、データ転送は保護されませ
ん。ファイルがSCPを介してダウンロードされる場合、データはセキュアチャネル経由でSCP
サーバーからデバイスへ送信されます。この安全なチャネルを作成するには、ユーザーがアク

ティビティを実行する権限を持っていることを確認するため、認証が必要です。この項目では

サーバーの操作について説明しませんが、認証情報は、デバイスと SSHサーバーの両方に、
ユーザーが入力する必要があります。

次の図は、SCP機能を利用できる一般的なネットワーク構成を示しています。

一般的なネットワーク構成

QoS
QoS（Quality of Service）は、さまざまなアプリケーション、データフロー、またはユーザーの
パフォーマンスを保証するために、1つまたは複数のタイプのトラフィックに他よりも高い優
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先度を割り当てます。QoSでは、ネットワーク上に存在するさまざまな変数を調べることで、
問題への対処方法が決定されます。

QoSが対処する問題

•遅延：宛先ネットワークへの理想的なパフォーマンスを発揮できないルート。このような
遅延により、VoIPなどの一部のアプリケーションでエラーが発生する可能性があります。

• QoSを使用する最大の理由は、リアルタイムアプリケーション（RTA）への対応で
す。

•パケットのドロップ：バッファが一杯になり、パケットが時間内に処理されないと、それ
らのパケットがドロップされます。競合のあるリンクでは、QoSがトラフィックに優先度
を割り当てるため、重要度の低いトラフィックのパケットがドロップされます。

•エラー：パケットはさまざまな理由で破損しますが、TCPを使用しているため、ACKを
受信するまで再送信が継続され、再送信と遅延が発生します。

•ジッター：パケットが宛先に到達するパスは複数存在する可能性があり、最適パスが使用
されない場合があります。この変動により、「ジッター」と呼ばれる遅延が発生します。

ジッターは 30ミリ秒未満にする必要があります。また、パケット損失は 1%以下にする
必要があります。

•順不同配信：パケットはさまざまなパスを使用して宛先に到達するため、受信するアプリ
ケーションでパケットの並べ替えに予期以上の時間がかかり、遅延やドロップが発生する

場合があります。QoSは、予測可能性のレベルに関する要件を持つアプリケーションが、
必要な帯域幅を受け取ることを保証します。

QoSのメカニズム

•分類：QoSのクラス指向のメカニズムによってサポートされます。

•輻輳管理：各インターフェイスのキューイングメカニズムでパケットの送信に優先順位を
付けるために使用されます。

•ポリシング：パケットをドロップまたはマークダウンすることによってレート制限を適用
するために使用されます。

•シェーピング：バッファを使用してパケットを遅延させることによってレート制限を適用
するために使用されます。

QoSの一般パラメータ一を設定を設定するには、次の手順に従います。

ステップ 1 [QoSプロパティ]ページで信頼モードを選択し、QoSを有効にします。次に、[インターフェイス設定]ペー
ジで、ポートに対する QoSを有効にします。

ステップ 2 [QoSプロパティ]ページで、各インターフェイスにデフォルトの CoSまたは DSCPプライオリティを割り
当てます。

ステップ 3 [キュー]ページで、各出力キューに対してスケジュール方式（完全優先またはWRR）とWRR帯域割り当
て率を設定します。
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ステップ 4 [DSCP値のキューへのマッピング]ページで、各 IP DSCP/TC値に出力キューを割り当てます。デバイスが
DSCP信頼モードになっている場合、着信パケットは、そのDSCP/TC値に基づいて出力キューに格納され
ます。

ステップ 5 各 CoS/802.1pプライオリティに出力キューを割り当てます。デバイスが CoS/802.1信頼モードになってい
る場合、すべての着信パケットは、パケットの CoS/802.1pプライオリティに基づいて出力キューに格納さ
れます。この作業は [CoS/802.1p値のキューへのマッピング]ページで行います。

ステップ 6 次のページで、帯域幅とレート制限を設定します。

a) [キューあたりの出力シェーピング]ページで、各キューに対する出力シェーピングを設定します。
b) [帯域幅]ページで、各ポートに対する入力レート制限と出力シェーピングレートを設定します。

QoSの機能とコンポーネント
QoS機能は、ネットワークのパフォーマンスを最適化する目的で使用されます。

QoSを使用すると、次のことが可能です。

•次の属性に基づいて着信パケットをトラフィッククラスに分類する。

•デバイス設定

•入力インターフェイス

•パケット内容

•これらの属性の組み合わせ

QoSには、以下のことが含まれます。

•トラフィック分類：着信パケットのそれぞれを、パケットの内容やポートに基づいて、特
定のトラフィックフローに属するものとして分類します。分類は ACL（アクセス制御リ
スト）によって行われ、ACLの条件を満たすトラフィックだけが CoSまたは QoS分類の
対象になります。

•ソフトウェアキューへの割り当て：着信パケットが転送キューに割り当てられます。パ
ケットは特定のキューに送信され、それらのパケットが属しているトラフィッククラスの

機能として処理されます。

•その他のトラフィッククラス処理属性：QoS機構が各種のクラス（帯域幅管理など）に
適用されます。

QoSモード
選択されている QoSモードは、システム内のすべてのインターフェイスに適用されます。

•基本モード：サービスクラス（CoS）。
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同じクラスのトラフィックはすべて、同じように処理されます。具体的には、着信フレー

ム内で示されている QoS値に基づいて、出力ポート上の出力キューを決定するという 1
つの QoSアクションが実行されます。この QoS値は、レイヤ 2においては VLAN Priority
Tag（VPT）802.1p値となり、レイヤ 3においては、IPv4の場合は Differentiated Service
Code Point（DSCP）値、IPv6の場合はトラフィッククラス（TC）値となります。デバイ
スが基本モードで動作している場合、外部デバイス上で割り当てられたこの QoS値が信
頼されます。外部デバイス上で割り当てられた、パケットのQoS値によって、そのパケッ
トのトラフィッククラスと QoSが決定されます。

•拡張モード：フローごとのサービス品質（QoS）。

拡張モードの場合、フローごとの QoSは、クラスマップやポリサーで構成されます。

•クラスマップはフローのトラフィックの種類を定義し、1つ以上の ACLが含まれて
います。ACLに合致するパケットは、フローに属します。

•ポリサーは、設定されている QoSをフローに適用します。フローの QoS設定に含め
られるのは、出力キュー、DSCPまたは CoS/802.1p値、およびアウトオブプロファ
イル（超過）トラフィックに対するアクションです。

•無効モード：このモードでは、すべてのトラフィックが単一のベストエフォートキュー
にマッピングされるため、特に優先されるトラフィックのタイプはありません。

アクティブになるのは一度に 1つのモードだけです。システムが QoS拡張モードで動作する
ように設定されているときには、QoS基本モードの設定値はアクティブになりません。その逆
も同じです。

モードが変更されると、次のことが発生します。

• QoS拡張モードからその他のモードに変更される場合、ポリシープロファイル定義とク
ラスマップが削除されます。インターフェイスに直接適用されている ACLは、適用され
た状態のままになります。

• QoS基本モードから拡張モードに変更される場合、基本モードでの QoS信頼モードの設
定は保持されません。

• QoSが無効にされた場合、シェーパーとキューの設定（WRR/SP帯域幅の設定）はデフォ
ルト値にリセットされます。

その他のすべてのユーザ設定は、そのまま維持されます。

SNMP
SNMPは、マネージャとエージェント間の通信のメッセージフォーマットを提供するアプリ
ケーションレイヤプロトコルです。SNMPシステムは、SNMPマネージャ、SNMPエージェン
ト、および管理情報ベース（MIB）で構成されます。SNMPマネージャは、CiscoWorksなどの
ネットワーク管理システム（NMS）に統合できます。エージェントおよびMIBは、スイッチ
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に常駐します。スイッチにSNMPを設定するには、マネージャとエージェントの関係を定義し
ます。

SNMPは、通常、ルータの管理に関連付けられていますが、さまざまなタイプのデバイスの管
理に使用できることを理解することが重要です。スイッチは SNMPエージェントとして機能
し、SNMPv1、v2、v3をサポートします。

SNMPエージェントはMIB変数を格納し、SNMPマネージャはこの変数の値を要求または変
更できます。マネージャはエージェントから値を取得したり、エージェントに値を格納したり

できます。エージェントは、デバイスパラメータやネットワークデータの保存場所であるMIB
から値を収集します。また、エージェントはマネージャのデータ取得またはデータ設定の要求

に応答できます。

エージェントは非送信請求トラップをマネージャに送信できます。トラップは、ネットワーク

上のある状態をSNMPマネージャに通知するメッセージです。トラップは不正なユーザ認証、
再起動、リンクステータス（アップまたはダウン）、MACアドレス追跡、TCP接続の終了、
ネイバーとの接続の切断などの重要なイベントの発生を意味する場合があります。

SNMPバージョン

インターネット技術標準化委員会（IETF）は、SNMPを含むインターネットトラフィックを制
御する標準プロトコルの定義を担当しています。IETFは、IPレルムに存在する多くのプロト
コルの仕様であるRequests for Comments（RFC）を公開しています。これらのドキュメントは、
まず、標準化提案として標準化過程に入り、次に、ドラフトステータスに移行します。最終ド

ラフトが最終的に承認されると、その RFCに標準ステータスが与えられますが、完全に承認
された標準は一般に思われているほど多くありません。他にも「歴史的」と「実験的」という

2つの標準化過程の分類があり、それぞれ、「より新しいRFCによって置き換えられたドキュ
メント」と「まだ標準になるには準備不足であるドキュメント」が含まれます。次のリストに

は、現在のすべての SNMPバージョンとそれぞれの IETFステータスが含まれています。

• SNMPバージョン 1（SNMPv1）は、SNMPプロトコルの最初のバージョンです。これは
RFC 1157で定義されており、歴史的 IETF標準です。SNMPv1のセキュリティの基盤であ
るコミュニティストリングは、単なるパスワード（プレーンテキストストリング）にすぎ

ません。この文字列を認識するすべてのSNMPベースアプリケーションに、デバイスの管
理情報へのアクセスが許可されます。SNMPv1には基本として 3つのコミュニティ（読み
取り専用、読み取り/書き込み、トラップ）があります。SNMPv1は歴史的標準ですが、今
でも多くのベンダーがサポートする主要な SNMP実装であることに注意してください。

• SNMPバージョン2（SNMPv2）は、多くの場合、コミュニティストリングベースのSNMPv2
と呼ばれます。

• SNMPバージョン 3（SNMPv3）は、最新バージョンの SNMPです。ネットワーク管理上
の主な役割はセキュリティです。管理対象エンティティ間の強力な認証およびプライベー

ト通信のサポートが追加されています。

システムへのアクセスを制御するには、コミュニティエントリのリストが定義されます。各コ

ミュニティエントリは、コミュニティストリングおよびそのアクセス権限で構成されます。適

切な権限および正しい操作を持つコミュニティを指定するSNMPメッセージにのみ、システム
は応答します。
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SNMPエージェントは、デバイスの管理に使用される変数のリストを維持します。これらの変
数は、管理情報ベース（MIB）で定義されます。

表 8 : SNMPのバージョンとセキュリティレベル

暗号化認証レベルバージョン

未対応コミュニティストリン

グ

noAuthNoPrivSNMPv1

未対応コミュニティストリン

グ

noAuthNoPrivSNMPv2C

未対応UsernamenoAuthNoPrivSNMPv3

なしMessage Digest 5
（MD5）またはSecure
Hash Algorithm
（SHA）

authNoPrivSNMPv3

データ暗号規格

（DES）または
Advanced Encryption
Standard（AES）

MD5または SHAauthPriv（暗号化ソフ
トウェアイメージが必

要）

SNMPv3

その他のバージョンにはセキュリティの脆弱性があるため、SNMPv3を使用することをお勧め
します。

（注）

SNMPエージェント機能

SNMPエージェントは、次のようにして SNMPマネージャ要求に応答します。

• MIB変数の取得：SNMPエージェントは NMSからの要求に応答して、この機能を開始し
ます。エージェントは要求されたMIB変数の値を取得し、この値を使用してNMSに応答
します。

• MIB変数の設定：SNMPエージェントは NMSからのメッセージに応答して、この機能を
開始します。SNMPエージェントは、MIB変数の値を NMSから要求された値に変更しま
す。

エージェントで重要なイベントが発生したことを NMSに通知するために、SNMPエージェン
トは非送信請求トラップメッセージも送信します。トラップ条件の例には、ポートまたはモ

ジュールがアップまたはダウン状態になった場合、スパニングツリートポロジが変更された場

合、認証に失敗した場合などがあります。
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SNMPコミュニティストリング

SNMPコミュニティストリングは、MIBオブジェクトへのアクセスを認証し、組み込みパス
ワードとして機能します。NMSがスイッチにアクセスするには、NMSのコミュニティストリ
ング定義が、スイッチ上の 3つのコミュニティストリング定義の少なくとも 1つと一致してい
なければなりません。

コミュニティストリングの属性は、次のいずれかです。

• Read-Only（RO）：許可された管理ステーションに、コミュニティストリングを除くMIB
内のすべてのオブジェクトへの読み取りアクセスを許可しますが、書き込みアクセスは許

可しません。

• Read-Write（RW）：許可された管理ステーションに、MIB内のすべてのオブジェクトへ
の読み書きアクセスを許可しますが、コミュニティストリングに対するアクセスは許可し

ません。

•クラスタを作成すると、コマンドスイッチがメンバスイッチと SNMPアプリケーション
間のメッセージ交換を管理します。Network Assistantソフトウェアは、コマンドスイッチ
上で最初に設定された RWおよび ROコミュニティストリングにメンバスイッチ番号
（@esN、Nはスイッチ番号）を追加し、これらのストリングをメンバスイッチに伝播し
ます。

サポートされているMIB

Management Information Base（MIB）は定義の集合であり、これらによって管理対象デバイス
内の管理対象オブジェクトのプロパティが定義されます。サポート対象MIBの一覧を表示す
るには、次の URLに移動し、Cisco MIBSとして列挙されたダウンロードエリアに移動しま
す：

http://www.cisco.com/cisco/software/navigator.html

SNMPを介したスイッチポートモードの設定
スイッチで SNMPを介してスイッチポートモードを設定するには、次の手順を実行します。

ステップ 1 コンソールポート経由でスイッチに接続し、スイッチを工場出荷時のデフォルトにリセットします。

ステップ 2 SNMPを有効にして、読み取りおよび書き込み権限のコミュニティ名を設定します。

ステップ 3 任意のMIBブラウザ（MG-Softなど）で、vlanPortModeStateを選択して右クリックします。

ステップ 4 次に、[Set]を選択します。

ステップ 5 [Select Table Instance(s)]が表示されます。このテーブルには、インターフェイス IDに対応するインスタン
ス IDと、スイッチポートに対応する [Value]列の値が含まれます。

例：

インスタンス 1は GigabitEthernet 1/0/1インターフェイスに対応します。

例：
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インスタンス 3は GigabitEthernet 1/0/3インターフェイスに対応します。

[Value]は、インターフェイスのスイッチポートモードがアクセスされていることを示します。

13プライベート - VLANプ
ロミスキャスモード

10全般モード

14プライベート - VLANホ
ストモード

11アクセスモード

15カスタマー12トランクモード

ステップ 6 [Instance 3]を選択し、GigabitEthernet 1/0/3インターフェイスのスイッチポートモードを [General]に変更し
ます。

ステップ 7 次に、トランクモードについて手順を繰り返します。

SNMPを介した VLANの作成または追加
スイッチで VLANを作成または追加するには、次の手順を実行します。

ステップ 1 コンソールポート経由でスイッチに接続し、スイッチを工場出荷時のデフォルトにリセットします。

ステップ 2 SNMPを有効にして、読み取りおよび書き込み権限のコミュニティ名を設定します。

ステップ 3 show runコマンドを実行します。

ステップ 4 任意のMIBブラウザ（この例ではMG-Soft）で、rldot1qVlanStaticListTable MIBコンテナを選択し、Get
Bulk操作を実行します。

ステップ 5 上のスライドを参照して、VLANを作成または追加します。

a) VLAN 2～ 14、16を追加します。
b) [rldot1qVlanStaticList1to1024]を選択します。
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c) [Set]操作ウィンドウを開きます。
d) VLAN値をオクテット形式 ”# 0x7F 0xFDで設定します。

例：

VLAN ID。1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

オクテットビット：0 1 1 1 1 1 1 1 1 1 1 1 1 1 0 1

オクテット（16進数）：7 F F D

ステップ 6 [Set]をクリックして VLANを追加します。

ステップ 7 VLAN 1024を追加する場合は、次の手順を実行します。

a) [Set]操作ウィンドウを開いた状態で、[Value to Set]をクリックしてアイコンを更新します。このフィー
ルドが “rldot1qVlanStaticList1to1024で更新されます。

b) フィールド内を最後のオクテットまで右にスクロールして、1024番目のビット値を 1に設定します。
c) [Set]をクリックします。

4つの分かりやすい VLANのリストがあります。

• rldot1qVlanStaticList1to1024

• rldot1qVlanStaticList1025to2048

• rldot1qVlanStaticList2049to3072

• rldot1qVlanStaticList3073to4094

SNMP経由の再起動リセット
スイッチを工場出荷時のデフォルト設定にリセットするには、次の手順を実行します。
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ステップ 1 コンソールポート経由でスイッチに接続し、スイッチを工場出荷時のデフォルトにリセットします。

ステップ 2 SNMPを有効にして、読み取りおよび書き込み権限のコミュニティ名を設定します。

ステップ 3 設定を保存します。

ステップ 4 showコマンドを実行します。

ステップ 5 任意のMIBブラウザ（この例ではMG-Soft）で、rndAction MIBを選択します。

ステップ 6 右クリックし、[Set]を選択します。

ステップ 7 [Value to Set]フィールドの横に 2つのアイコンがあります。

a) [Select From Value List]をクリックします。
b) ドロップダウンリストから [Reset]選択し、[OK]をクリックします。
c) 次に、[Set]をクリックします。
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d) スイッチの再起動後、ユーザー名とパスワードでログインし、[resetTo Factory Default(27)]を選択して
手順を繰り返します。再起動後、新しいユーザー名とパスワードを作成する必要があります。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


