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Network Edge Access Topologyを使用した 802.1xサプリカ
ントおよびオーセンティケータスイッチ

802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントが LANに接続し
ないように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセ
スコントロールおよび認証プロトコルを定めています。認証サーバーがスイッチポートに接

続する各クライアントを認証したうえで、スイッチまたは LANが提供するサービスを利用で
きるようにします。設定情報を含む、802.1xの詳細については、「Configuring IEEE 802.1x
Port-Based Authentication」を参照してください。

Network Edge Access Topology（NEAT）機能は、ワイヤリングクローゼット外の領域まで識別
を拡張します。これにより、任意のタイプのデバイスをポートで認証できます。NEATでは、
サプリカントスイッチとオーセンティケータ間でクライアントのMACとVLAN情報を伝播す
るために Client Information Signalling Protocol（CISP）が使用されます。CISPおよび NEATは
L2ポートでのみサポートされ、L3ポートではサポートされません。Cisco Catalyst IE9300高耐
久性シリーズスイッチで NEATを設定できます。

• 802.1xスイッチサプリカント：802.1xサプリカント機能を使用することで、別のスイッチ
のサプリカントとして機能するようにスイッチを設定できます。この設定は、たとえば、

スイッチがワイヤリングクローゼット外にあり、トランクポートを介してアップストリー

ムスイッチに接続される場合に役に立ちます。802.1xスイッチサプリカント機能を使用
して設定されたスイッチは、セキュアな接続のためにアップストリームスイッチで認証し

ます。サプリカントスイッチが認証に成功すると、オーセンティケータスイッチでポー

Network Edge Access Topology（NEAT）
1

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-7/configuration_guide/sec/b_177_sec_9200_cg/configuring_ieee_802_1x_port_based_authentication.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9200/software/release/17-7/configuration_guide/sec/b_177_sec_9200_cg/configuring_ieee_802_1x_port_based_authentication.html


トモードがアクセスからトランクに変更されます。サプリカントスイッチでは、CISPを
有効にするときに手動でトランクを設定する必要があります。

•アクセス VLANは、オーセンティケータスイッチで設定されている場合、認証が成功し
た後にトランクポートのネイティブ VLANになります。

デフォルトでは、BPDUガードが有効にされたオーセンティケータスイッチにサプリカントの
スイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証する前

にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を
受信した場合、errdisable状態になる可能性があります。認証中にサプリカントのポートから送
信されるトラフィックを制御できます。dot1x supplicant controlled transientグローバルコン
フィギュレーションコマンドを入力すると、認証が完了する前にオーセンティケータポート

がシャットダウンすることがないように、認証中に一時的にサプリカントのポートをブロック

します。認証に失敗すると、サプリカントのポートが開きます。no dot1x supplicant controlled
transientグローバルコンフィギュレーションコマンドを入力すると、認証期間中にサプリカ
ントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータのスイッチポートで有効になっている場合、サプリカント

スイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨します。

spanning-tree portfast bpduguard defaultグローバルコンフィギュレーションコマンドを使用
して、グローバルにオーセンティケータスイッチでBPDUガードを有効にした場合、サプリカ
ントスイッチで dot1x supplicant controlled transientコマンドを入力すると、BPDUの違反が避
けられなくなります。

（注）

1つ以上のサプリカントスイッチに接続するオーセンティケータスイッチインターフェイスで
MDAまたは multiauthモードを有効にできます。マルチホストモードはオーセンティケータ
スイッチインターフェイスではサポートされていません。

インターフェイスで有効になっているシングルホストモードでオーセンティケータスイッチ

をリブートすると、インターフェイスが認証前に err-disabled状態に移行する場合があります。
err-disabled状態から回復するには、オーセンティケータポートをフラップしてインターフェ
イスを再度アクティブにし、認証を開始します。

すべてのホストモードで機能するように dot1x supplicant force-multicastグローバルコンフィ
ギュレーションコマンドを NEATのサプリカントスイッチで使用します。

•ホスト許可：許可済み（サプリカントでスイッチに接続する）ホストからのトラフィック
だけがネットワークで許可されます。これらのスイッチは、CISPを使用して、サプリカ
ントスイッチに接続するMACアドレスをオーセンティケータスイッチに送信します。

•自動有効化：オーセンティケータスイッチでのトランクコンフィギュレーションを自動
的に有効化します。これにより、サプリカントスイッチから着信する複数のVLANのユー
ザートラフィックが許可されます。ISEで cisco-av-pairを device-traffic-class=switchとして
設定します（この設定は groupまたは user設定で行うことができます）。
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図 1 : CISPを使用したオーセンティケータまたはサプリカントスイッチ
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switchport nonegotiateコマンドは、NEATを使用したサプリカントおよびオーセンティケータ
スイッチではサポートされません。このコマンドは、トポロジのサプリカント側で設定しない

でください。オーセンティケータサーバ側で設定した場合は、内部マクロによってポートから

このコマンドが自動的に削除されます。

（注）

注意事項と制約事項
次に、NEATの設定および使用に関する注意事項と制約事項を示します。

•シスコの Identity Server Engine（ISE）などの RADIUSサーバーが必要です。

• CISPおよびNEATはL2ポートでのみサポートされ、L3ポートではサポートされません。

• NEATおよび 802.1xは、EtherChannelポートではサポートされません。

• NEATはダイナミックポートではサポートされません。

• MACsecは NEATでサポートされます。

• NEATは PTPと併用できます。
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• MABと NEATは相互に排他的です。インターフェイス上で NEATが有効の場合は、MAB
を有効にすることはできません。また、インターフェイス上でMABが有効の場合は、
NEATを有効にすることはできません。

NEATを使用したオーセンティケータスイッチの設定
この機能を設定するには、ワイヤリングクローゼット外の1つのスイッチがサプリカントとし
て設定され、オーセンティケータスイッチに接続されている必要があります。

• cisco-av-pairsは、ISEで device-traffic-class=switchとして設定されている必要があります。
これにより、サプリカントが正常に認証された後でトランクとしてインターフェイスが設

定されます。

（注）

スイッチをオーセンティケータに設定するには、特権EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. cisp enable
4. interface interface-id

5. switchport mode access
6. authentication port-control auto
7. dot1x pae authenticator
8. spanning-tree portfast
9. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

CISPを有効にします。cisp enable

例：

ステップ 3

Device(config)# cisp enable

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 4

Device(config)# interface gigabitethernet 1/0/2

ポートモードを accessに設定します。switchport mode access

例：

ステップ 5

Device(config-if)# switchport mode access

ポート認証モードを autoに設定します。authentication port-control auto

例：

ステップ 6

Device(config-if)# authentication port-control
auto

インターフェイスをポートアクセスエンティティ

（PAE）オーセンティケータとして設定します。
dot1x pae authenticator

例：

ステップ 7

Device(config-if)# dot1x pae authenticator

インターフェイスを、複数のVLANのメンバーであ
るインターフェイスのスパニングツリーフォワー

spanning-tree portfast

例：

ステップ 8

ディングステートにすばやく移行できるようにしま

Device(config-if)# spanning-tree portfast trunk す。このコマンドは、スイッチ間接続がレイヤ 2
ループの一部ではないことが確実な場合にのみ使用

します。

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config-if)# end
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NEATを使用したサプリカントスイッチの設定
スイッチをサプリカントに設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. cisp enable
4. eap profile profile-name

5. method type

6. exit
7. dot1x credentials profile

8. username suppswitch

9. password password

10. dot1x supplicant force-multicast
11. interface interface-id

12. switchport trunk encapsulation dot1q
13. switchport mode trunk
14. dot1x pae supplicant
15. dot1x credentials profile-name

16. dot1x supplicant eap profile profile-name

17. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CISPを有効にします。cisp enable

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# cisp enable

ExtensibleAuthentication Protocol（EAP）プロファイ
ルを作成し、EAPプロファイルコンフィギュレー
ションモードを開始します。

eap profile profile-name

例：

Device(config)# eap profile CISP

ステップ 4

EAP認証方式を指定します。method type

例：

ステップ 5

Device(config-eap-profile)# method md5

EAPプロファイルコンフィギュレーションモード
を終了します。

exit

例：

ステップ 6

Device(config-eap-profile)# exit

802.1xクレデンシャルプロファイルを作成します。
これは、サプリカントとして設定されるポートに接

続する必要があります。

dot1x credentials profile

例：

Device(config)# dot1x credentials test

ステップ 7

ユーザ名を作成します。username suppswitch

例：

ステップ 8

Device(config)# username suppswitch

新しいユーザ名のパスワードを作成します。password password

例：

ステップ 9

Device(config)# password myswitch

ユニキャストまたはマルチキャストパケットのい

ずれかを受信した場合にスイッチに強制的にマルチ

キャスト EAPOLだけを送信させます。

dot1x supplicant force-multicast

例：

Device(config)# dot1x supplicant force-multicast

ステップ 10

これにより、NEATがすべてのホストモードでの
サプリカントスイッチで機能できるようにもなり

ます。

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 11
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目的コマンドまたはアクション

Device(config)# interface gigabitethernet1/0/1

ポートをトランクモードに設定します。switchport trunk encapsulation dot1q

例：

ステップ 12

Device(config-if)# switchport trunk encapsulation
dot1q

インターフェイスを VLANトランクポートとして
設定します。

switchport mode trunk

例：

ステップ 13

Device(config-if)# switchport mode trunk

インターフェイスをポートアクセスエンティティ

（PAE）サプリカントとして設定します。
dot1x pae supplicant

例：

ステップ 14

Device(config-if)# dot1x pae supplicant

802.1xクレデンシャルプロファイルをインターフェ
イスに対応付けます。

dot1x credentials profile-name

例：

ステップ 15

Device(config-if)# dot1x credentials test

EAP-TLSプロファイルを 802.1Xインターフェイス
に割り当てます。

dot1x supplicant eap profile profile-name

例：

ステップ 16

Device(config-if)# dot1x supplicant eap profile
cisp

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 17

Device(config-if)# end

設定の確認
Client Information Signaling Protocol（CISP）およびNetwork Edge Access Topology（NEAT）の設
定に関する情報を確認するには、次の showコマンドを使用します。

• show cisp interface <interface name>
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• show cisp clients

• show cisp summary

• show cisp registrations

次に、show cispコマンドの出力例を示します。GigabitEthernet 1/0/1はオーセンティケータと
して設定され、GigabitEthernet 1/0/2はサプリカントとして設定されます。
Auth# show cisp interface Gi1/0/2

CISP Status for interface Gi1/0/2
-------------------------------------
Version: 1
Mode: Supplicant Peer
Mode: Authenticator
Supp State: Idle

Auth# show cisp clients

Authenticator Client Table:
------------------------
MAC Address VLAN Interface
---------------------------------
0050.5695.4de8 1 Gi1/0/10
6c03.09e7.3947 1 Gi1/0/10
6c03.09e7.3954 11 Gi1/0/10
6c03.09e7.4485 1 Gi1/0/10
9077.ee4a.8567 1 Gi1/0/10
e41f.7ba1.bbd4 1 Gi1/0/10

Supplicant Client Table:
------------------------
MAC Address VLAN Interface
---------------------------------
9077.ee4a.856b 11 Vl11
9077.ee4a.8572 1 Ap1/1
e41f.7bc7.2f03 1 Gi1/0/9

Auth# show cisp summary

CISP is running on the following interface(s):
----------------------------------------------
Gi1/0/2 (Authenticator)

Supp# show cisp summary

CISP is running on the following interface(s):
----------------------------------------------
Gi1/0/1 (Supplicant)

Auth# show cisp registrations

Interface(s) with CISP registered user(s):
------------------------------------------
Gi1/0/2
Auth Mgr (Authenticator)

Supp# show cisp registration

Interface(s) with CISP registered user(s):
------------------------------------------
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Gi1/0/1
802.1x Sup (Supplicant)

CISPおよび NEATをトラブルシューティングするには、次の debugコマンドを使用します。

• debug access-session errors

• debug access-session event

• debug dot1x errors

• debug dot1x packets

• debug dot1x events

機能の履歴

機能情報リリース機能名

Cisco Catalyst IE9300高耐久性
シリーズスイッチでの最初の

サポート

Cisco IOS XE 17.8.1Network Edge Access Topology
（NEAT）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


