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偏向のない言語

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、または

参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在す

る場合があります。
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第 1 章

RADIUSの設定

• RADIUSを設定するための前提条件（1ページ）
• RADIUSの設定に関する制約事項（2ページ）
• RADIUSに関する情報（3ページ）
• RADIUSの設定（29ページ）
• CoA機能のモニタリング（46ページ）

RADIUSを設定するための前提条件
ここでは、RADIUSによる deviceアクセスの制御の前提条件を示します。

全般：

•この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよび認
証、許可、ならびにアカウンティング（AAA）を有効にする必要があります。

• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみ有効にできます。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAを有効に
します。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認
証の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストを有効にしま
す。

•最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、
RADIUS認証の方式リストを定義する必要があります。また、任意でRADIUS許可および
アカウンティングの方式リストを定義できます。

• device上で RADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを設定
する必要があります。

•通常、RADIUSホストは、シスコ（Cisco ISE）、Livingston、Merit、Microsoft、または他
のソフトウェアプロバイダーのRADIUSサーバーソフトウェアを実行するマルチユーザー
システムです。詳細については、RADIUSサーバのマニュアルを参照してください。
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• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッション
がすでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除
要求を実行できます。アップデートは、指定されたセッションにだけ作用します。

RADIUSの動作：

•ユーザーは RADIUS許可に進む前に、まず RADIUS認証を正常に完了する必要がありま
す（有効になっている場合）。

• RADIUS over IPv6構成の場合、ユーザーは ipv6 unicast-routingコマンドを有効にして、
IPv6ユニキャストルーティングを有効にする必要があります。

RADIUSの設定に関する制約事項
全般：

•セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して
RADIUSを設定することはできません。

• RADIUSおよび AAAサーバーは、標準のデフォルトポートでのみ実行するように設定で
きます。

• 1812および 1813

• 1645および 1646

RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは、AppleTalkRemoteAccess（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、また
は X.25 PAD接続をサポートしません。

•スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他
社製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証

に使用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサー
ビスモデルにバインドします。

RADIUSパケットの DSCPマーキングサポート：

•認証とアカウンティングのDSCPマーキングは、プライベートサーバー、完全修飾ドメイ
ン名（FQDN）サーバー、および radsecサーバーではサポートされていません。

•有線 IEEE802.1x認証の場合、送信元ポート拡張が有効になっていないと、デフォルトポー
トが使用されます。DSCPマーキングはデフォルトポートに設定され、すべての要求は同
じ DSCP値でマーキングされます。
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•送信元ポート拡張がデフォルトで有効になっている無線 IEEE 802.1x認証の場合、DSCP
マーキングはサポートされません。

RADIUSに関する情報

RADIUSおよびスイッチアクセス
この項では、RADIUSを有効にし、設定する方法について説明します。RADIUSを使用する
と、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を実現

できます。

RADIUSの概要
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/
サーバシステムです。RADIUSクライアントは、サポート対象のシスコデバイス上で稼働し
ます。クライアントは中央の RADIUSサーバに認証要求を送ります。中央の RADIUSサーバ
にはすべてのユーザ認証情報、ネットワークサービスアクセス情報が登録されています。

RADIUSは、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

•それぞれが RADIUSをサポートする、マルチベンダーアクセスサーバによるネットワー
ク。たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュ
リティデータベースを使用します。複数ベンダーのアクセスサーバからなる IPベースの
ネットワークでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUS
サーバは、Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュ
リティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアク

セス環境。

•すでに RADIUSを使用中のネットワーク。RADIUSクライアント装備のシスコ deviceを
ネットワークに追加できます。これがTACACS+サーバへの移行の最初のステップとなる
こともあります。下の図「RADIUSサービスからTACACS+サービスへの移行」を参照し
てください。
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図 1 : RADIUSサービスから TACACS+サービスへの移行

•ユーザが 1つのサービスにしかアクセスできないネットワーク。RADIUSを使用すると、
ユーザのアクセスを 1つのホスト、Telnetなどの 1つのユーティリティ、または IEEE
802.1xなどのプロトコルを使用するネットワークに制御できます。このプロトコルの詳細
については、「IEEE 802.1xポートベースの認証の設定」を参照してください。

•リソースアカウンティングが必要なネットワーク。RADIUS認証または許可とは別個に
RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、
サービスの開始および終了時点でデータを送信し、このセッション中に使用されるリソー

ス（時間、パケット、バイトなど）の量を表示できます。インターネットサービスプロ

バイダーは、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフ
リーウェアバージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満た

すこともできます。

RADIUSの動作
RADIUSサーバによってアクセスコントロールされるdeviceに、ユーザがログインおよび認証
を試みると、次のイベントが発生します。

1. ユーザ名およびパスワードの入力を要求するプロンプトが表示されます。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザーが認証されたことを表します。

• REJECT：ユーザーの認証が失敗し、ユーザー名およびパスワードの再入力が要求さ
れるか、またはアクセスが拒否されます。

• CHALLENGE：ユーザーに追加データを要求します。

• CHALLENGE PASSWORD：ユーザーは新しいパスワードを選択するように要求され
ます。
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ACCEPTまたは REJECT応答には、特権 EXECまたはネットワーク許可に使用する追加
データがバンドルされています。ACCEPTまたはREJECTパケットには次の追加データが
含まれます。

• Telnet、SSH、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およびユー
ザタイムアウトを含む）

RADIUS許可の変更
RADIUS許可の変更（CoA）は、認証、認可、およびアカウンティング（AAA）セッションの
属性を認証された後に変更するためのメカニズムを提供します。AAAでユーザー、またはユー
ザーグループのポリシーが変更された場合、管理者は、AAAサーバーからCiscoSecureAccess
ControlServer（ACS）などのRADIUSCoAパケットを送信し、認証を再初期化して新しいポリ
シーを適用することができます。このセクションでは、使用可能なプリミティブおよびそれら

の CoAでの使用方法を含む、RADIUSインターフェイスの概要について説明します。

• Change-of-Authorization要求

• CoA要求応答コード

• CoA要求コマンド

•セッション再認証

•セッション強制終了のスタック構成ガイドライン

標準RADIUSインターフェイスは通常、ネットワークに接続しているデバイスから要求が送信
され、クエリーが送信されたサーバーが応答するプルモデルで使用されます。シスコデバイ

スは、RFC 5176で規定された（通常はプッシュモデルで使用される）RADIUS CoA拡張機能
をサポートし、外部の AAAまたはポリシーサーバーからのセッションを動的に再設定できる
ようにします。

シスコデバイスは、次のセッション単位の CoA要求をサポートしています。

•セッション再認証

•セッションの終了

•ポートシャットダウンでのセッション終了

•ポートバウンスでのセッション終了

この機能は、Cisco Secure Access Control Server（ACS）5.1に統合されています。

シスコデバイスで、RADIUSインターフェイスはデフォルトで有効に設定されています。ただ
し、次の属性については、一部の基本的な設定が必要になります。

•セキュリティおよびパスワード：このガイドの「スイッチへの不正アクセスの防止」を参
照してください。
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•アカウンティング：このガイドの「スイッチベース認証の設定」の章の「RADIUSアカウ
ンティングの起動」の項を参照してください。

Cisco IOS XEソフトウェアは、RFC 5176で定義されている RADIUS CoAの拡張をサポートし
ます。この拡張は、一般に、外部 AAAまたはポリシーサーバーからのセッションの動的な再
構成を可能にするプッシュモデルで使用されます。セッションの特定、セッションの終了、ホ

ストの再認証、ポートのシャットダウン、およびポートバウンスでは、セッションごとのCoA
要求がサポートされます。このモデルは、次のように、1つの要求（CoA-Request）と2つの考
えられる応答コードで構成されます。

• CoA acknowledgement（ACK）[CoA-ACK]

• CoA nonacknowledgement（NAK）[CoA-NAK]

要求はCoAクライアント（通常はAAAまたはポリシーサーバー）から開始されて、リスナー
として動作するデバイスに転送されます。

次の表は、Identity-Based Networking ServicesでサポートされているRADIUSCoAコマンドとベ
ンダー固有属性（VSA）を示します。すべての CoAコマンドには、デバイスと CoAクライア
ント間のセッション IDが含まれている必要があります。

表 1 : Identity-Based Networking Servicesでサポートされている RADIUS CoAコマンド

シスコの VSACoAコマンド

Cisco:Avpair=“subscriber:command=activate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Cisco:Avpair=“subscriber:precedence=<precedence-number>”

Cisco:Avpair=“subscriber:activation-mode=replace-all”

Activate service

Cisco:Avpair=“subscriber:command=deactivate-service”

Cisco:Avpair=“subscriber:service-name=<service-name>”

Deactivate service

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

Cisco:Avpair=“subscriber:command=session-query”Session query

Cisco:Avpair="subscriber:command=reauthenticate"

Cisco:Avpair=“subscriber:reauthenticate-type=last”または

Cisco:Avpair=“subscriber:reauthenticate-type=rerun”

Session reauthenticate

これは、VSAを必要としない、標準の接続解除要求です。Session terminate

Cisco:AVpair="interface-template-name=<interfacetemplate>"Interface template
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Change-of-Authorization要求

Change of Authorization（CoA）要求は、RFC 5176に記載されているように、プッシュモデル
で使用することによって、セッション識別、ホスト再認証、およびセッション終了を行うこと

ができます。このモデルは、1つの要求（CoA-Request）と2つの可能な応答コードで構成され
ています。

• CoA acknowledgment（ACK）[CoA-ACK]

• CoA non-acknowledgment（NAK）[CoA-NAK]

要求は CoAクライアント（通常は RADIUSまたはポリシーサーバー）から発信されて、リス
ナーとして動作するスイッチに送信されます。

RFC 5176規定

Disconnect Requestメッセージは Packet of Disconnect（POD）とも呼ばれますが、セッション終
了に対してスイッチでサポートされています。

次の表に、この機能でサポートされている IETF属性を示します。

表 2 :サポートされている IETF属性

属性名属性番

号

State24

Calling-Station-ID31

Acct-Session-ID44

Message-Authenticator80

Error-Cause101

次の表に、Error-Cause属性で取ることができる値を示します。

表 3 : Error-Causeの値

説明値

削除された残留セッションコンテキスト201

無効な EAPパケット（無視）202

サポートされていない属性401

見つからない属性402

NAS識別情報のミスマッチ403

無効な要求404
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説明値

サポートされていないサービス405

サポートされていない拡張機能406

無効な属性値407

管理上の禁止501

ルート不可能な要求（プロキシ）502

セッションコンテキストが検出されない503

セッションコンテキストが削除できない504

その他のプロキシ処理エラー505

リソースが使用不可能506

要求が発信された507

マルチセッションの選択がサポートされてな

い

508

CoA要求応答コード

CoA要求応答コードを使用すると、スイッチにコマンドを伝達できます。

RFC 5176で定義されている CoA要求応答コードのパケットの形式は、コード、ID、長さ、
オーセンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。属性
フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

セッションの識別

特定のセッションに向けられた切断と CoA要求については、スイッチは 1つ以上の次の属性
に基づいて、セッションを検索します。

• Acct-Session-Id（IETF属性 #44）

• Audit-Session-Id VSA（シスコの VSA）

• Calling-Station-Id（ホストMACアドレスを含む IETF属性 #31）

•次のいずれかの IPv6属性。

• Framed-IPv6-Prefix（IETF属性 #97）および Framed-Interface-Id（IETF属性 #96）。と
もに RFC 3162に従った完全な IPv6アドレスを作成する

• Framed-IPv6-Address

•プレーン IPアドレス（IETF属性 #8）
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CoAメッセージに含まれるすべてのセッション ID属性がそのセッションと一致しない限り、
スイッチは「InvalidAttributeValue」エラーコード属性を含むDisconnect-NAKまたはCoA-NAK
を返します。

複数のセッション ID属性がメッセージ含まれる場合は、すべての属性がセッションと一致し
なければなりません。そうでない場合は、スイッチが Disconnect - negative acknowledgement
（NAK）または CoA -NAKと、「Invalid Attribute Value」エラーコードを返します。

RFC 5176で定義されている CoA要求コードのパケットの形式は、コード、ID、長さ、オーセ
ンティケータ、およびタイプ、長さ、値（TLV）形式の属性から構成されます。

0 1 2 3
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Code | Identifier | Length |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| |
| Authenticator |
| |
| |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| Attributes ...
+-+-+-+-+-+-+-+-+-+-+-+-+-

属性フィールドは、シスコのベンダー固有属性（VSA）を送信するために使用します。

特定の適用ポリシーを対象とする CoA要求の場合、上記のセッション ID属性のいずれかが
メッセージに含まれていると、デバイスはエラーコードが「InvalidAttributeValue」のCoA-NAK
を返します。

CoA ACK応答コード

許可ステートの変更に成功した場合は、肯定確認応答（ACK）が送信されます。CoA ACK内
で返される属性は CoA要求によって異なり、個々の CoAコマンドで検討されます。

CoA NAK応答コード

否定応答（NAK）は許可ステートの変更に失敗したことを示し、エラーの理由を示す属性を含
めることができます。CoAが成功したかを確認するには、showコマンドを使用します。

CoA要求コマンド

表 4 :サポートされる CoAコマンド

シスコの VSAコマンド

1

Cisco:Avpair="subscriber:command=reauthenticate"Reauthenticate host

これは、VSAを要求しない、標準の接続解除要求です。Terminate session

Cisco:Avpair="subscriber:command=bounce-host-port"Bounce host port
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シスコの VSAコマンド

1

Cisco:Avpair="subscriber:command=disable-host-port"Disable host port

1
すべての CoAコマンドには、デバイスと CoAクライアント間のセッション IDが含まれ
ている必要があります。

セッション再認証

不明な IDまたはポスチャを持つホストがネットワークに加入して、制限されたアクセス許可
プロファイル（たとえば、ゲスト VLAN）に関連付けられると、AAAサーバーは通常、セッ
ション再認証要求を生成します。再認証要求は、クレデンシャルが不明である場合にホストが

適切な認証グループに配置されることを許可します。

セッション認証を開始するために、AAAサーバーは
Cisco:Avpair="subscriber:command=reauthenticate"の形式で Cisco VSAと 1つ以上のセッション
ID属性を含む標準 CoA要求メッセージを送信します。

現在のセッションステートは、メッセージに対するスイッチの応答を決定します。セッション

が現在、IEEE802.1xによって認証されている場合、スイッチはEAPOL（LAN経由の拡張認証
プロトコル）RequestIdメッセージをサーバーに送信することで応答します。

現在、セッションがMAC認証バイパス（MAB）で認証されている場合は、スイッチはサー
バーにアクセス要求を送信し、初期正常認証で使用されるものと同じ ID属性を渡します。

スイッチがコマンドを受信した際にセッション認証が実行中である場合は、スイッチはプロセ

スを終了し、認証シーケンスを再開し、最初に試行されるように設定された方式で開始しま

す。

セッションがまだ認証されてない、あるいはゲストVLAN、クリティカルVLAN、または同様
のポリシーで認証されている場合は、再認証メッセージがアクセスコントロール方式を再開

し、最初に試行されるように設定された方式で開始します。セッションの現在の許可は、再認

証によって異なる認証結果になるまで維持されます。

セッションの終了

セッションを終了させる 3種類の CoA要求があります。CoA接続解除要求は、ホストポート
を無効にせずにセッションを終了します。このコマンドを使用すると、指定されたホストの

オーセンティケータステートマシンが再初期化されますが、そのホストのネットワークへの

アクセスは制限されません。

ホストのネットワークへのアクセスを制限するには、

Cisco:Avpair="subscriber:command=disable-host-port"VSAの設定でCoA要求を使用します。この
コマンドは、ネットワーク上で障害を引き起こしたと認識されているホストがある場合に便利

であり、そのホストに対してネットワークアクセスをただちにブロックする必要があります。

ポートへのネットワークアクセスを復旧する場合は、非RADIUSメカニズムを使用して再び有
効にします。

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
10

RADIUSの設定

セッション再認証



プリンタなどのサプリカントを持たないデバイスが新しい IPアドレスを取得する必要がある
場合（たとえば、VLAN変更後）は、ポートバウンスでホストポート上のセッションを終了し
ます（ポートを一時的に無効した後、再び有効にする）。

CoA接続解除要求

このコマンドは標準の接続解除要求です。セッションが見つからない場合、デバイスは「Session
ContextNot Found」エラーコード属性を使用してDisconnect-NAKメッセージを返します。セッ
ションが見つかった場合、デバイスはセッションを終了します。セッションが完全に削除され

ると、デバイスは Disconnect-ACKを返します。

デバイスがクライアントに接続解除 ACKを返す前にスタンバイデバイスにフェールオーバー
する場合は、クライアントから要求が再送信される際に、新しいアクティブデバイス上でその

プロセスが繰り返されます。再送信後もセッションが見つからない場合は、Disconnect-ACKと
「Session Context Not Found」エラーコード属性が送信されます。

CoA要求：ホストポートの無効化

RADIUSサーバーの CoA disable portコマンドを実行すると、セッションをホストしている認
証ポートが管理的にシャットダウンされます。その結果、セッションは終了します。このコマ

ンドは、ホストがネットワーク上で問題を起こしていることを把握し、ホストのネットワーク

アクセスを即座にブロックする必要がある場合に便利です。ポートのネットワークアクセスを

復元するには、非RADIUSメカニズムを使用して再び有効にします。このコマンドは、次の新
しいベンダー固有属性（VSA）が含まれている標準 CoA要求メッセージで伝達されます。

Cisco:Avpair="subscriber:command=disable-host-port"

このコマンドはセッション指向であるため、「セッション ID」セクションに示されている 1
つ以上のセッション ID属性とともに使用する必要があります。セッションが見つからない場
合、デバイスは「Session Context Not Found」エラーコード属性を使用してCoA-NAKメッセー
ジを返します。このセッションがある場合は、デバイスはホストポートを無効にし、CoA-ACK
メッセージを返します。

デバイスが CoA-ACKをクライアントに返す前にデバイスに障害が発生した場合、クライアン
トから要求が再送信されると、新しいアクティブデバイス上でそのプロセスが繰り返されま

す。デバイスが CoA-ACKメッセージをクライアントに返した後で障害が発生したが、操作が
完了していない場合、その操作は新しいアクティブデバイスで再開されます。

再送信コマンドの後に接続解除要求が失敗すると、（接続解除ACKが送信されてない場合に）
チェンジオーバー前にセッションが正常終了するか、または元のコマンドが実行されてスタン

バイデバイスがアクティブになるまでの間に発生した他の方法（たとえば、リンク障害）によ

りセッションが終了することがあります。

（注）

CoA要求：バウンスポート

RADIUSサーバーの CoA bounce portが RADIUSサーバーから送信されると、認証ポートでリ
ンクのフラップが発生します。その結果、このポートに接続している1つまたは複数のホスト
から、DHCPの再ネゴシエーションが開始されます。この状況は、VLANの変更があり、この
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認証ポートに関する変化を検出するメカニズムがないデバイス（プリンタなど）がエンドポイ

ントの場合に発生する可能性があります。CoA bounce portは、次の新しい VSAを含む標準の
CoA-Requestメッセージで伝達されます。

Cisco:Avpair="subscriber:command=bounce-host-port"

このコマンドはセッション指向であるため、1つ以上のセッション ID属性とともに使用する
必要があります。セッションが見つからない場合、デバイスは「SessionContextNot Found」エ
ラーコード属性を使用してCoA-NAKメッセージを返します。このセッションがある場合は、
デバイスはホストポートを10秒間無効にし、再び有効にし（ポートバウンス）、CoA-ACKを
返します。

デバイスが CoA-ACKをクライアントに返す前にデバイスに障害が発生した場合、クライアン
トから要求が再送信されると、新しいアクティブデバイス上でそのプロセスが繰り返されま

す。デバイスが CoA-ACKメッセージをクライアントに返した後で障害が発生したが、操作が
完了していない場合、その操作は新しいアクティブデバイスで再開されます。

RADIUSのデフォルト設定
RADIUSおよび AAAは、デフォルトでは無効に設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。RADIUSを有効にすると、CLI経由でデバイスにアクセスする
ユーザーを認証できます。

RADIUSサーバホスト
デバイスと RADIUSサーバー間の通信には、次の要素が関係します。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•鍵文字列

•タイムアウト時間

•再送信回数

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート
番号、または IPアドレスと特定の UDPポート番号によって特定します。IPアドレスと UDP
ポート番号の組み合わせによって、一意の IDが作成され、特定の AAAサービスを提供する
RADIUSホストとして個々のポートを定義できます。この一意の IDを使用することによって、
同じ IPアドレスにあるサーバ上の複数の UDPポートに、RADIUS要求を送信できます。

同じ RADIUSサーバー上の異なる 2つのホストエントリに同じサービス（たとえばアカウン
ティング）を設定した場合、2番めに設定したホストエントリは、最初に設定したホストエン
トリのフェールオーバーバックアップとして動作します。この例では、最初のホストエントリ
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がアカウンティングサービスを提供できなかった場合、デバイスは

「%RADIUS-4-RADIUS_DEAD」メッセージを表示し、その後、同じデバイス上で 2番目に設
定されたホストエントリでアカウンティングサービスを試みます（RADIUSホストエントリ
は、設定した順序に従って試行されます）。

RADIUSサーバーとデバイスは、共有秘密テキスト文字列を使用して、パスワードの暗号化お
よび応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用するように設定す
るには、RADIUSサーバーデーモンが稼働するホストと、そのホストがデバイスと共有する秘
密テキスト（鍵）文字列を指定する必要があります。

タイムアウト、再送信回数、および暗号鍵の値は、すべてのRADIUSサーバーに対してグロー
バルに設定することもできますし、サーバー単位で設定することもできます。また、グローバ

ルな設定とサーバー単位での設定を組み合わせることもできます。

RADIUSログイン認証
AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。方式リストは実行される認証のタイプと実行順序を定義します。このリス

トを特定のポートに適用してから、定義済み認証方式を実行する必要があります。唯一の例外

は、デフォルトの方式リストです。デフォルトの方式リストは、名前付き方式リストを明示的

に定義されたインターフェイスを除いて、自動的にすべてのポートに適用されます。

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス

トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す

るか、定義された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が

失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザ

アクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行され

ることはありません。

AAAサーバグループ
既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するように
デバイスを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定の

サービスに使用します。サーバグループは、選択されたサーバホストの IPアドレスのリスト
を含むグローバルなサーバホストリストとともに使用されます。

サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エ

ントリが一意の ID（IPアドレスとUDPポート番号の組み合わせ）を持っていることが条件で
す。この場合、個々のポートをそれぞれ特定の AAAサービスを提供する RADIUSホストとし
て定義できます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバ上の
異なる UDPポートに、RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つの
ホストエントリに同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定
したホストエントリは、最初に設定したホストエントリのフェールオーバーバックアップと

して動作します。最初のホストエントリがアカウンティングサービスの提供に失敗すると、
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ネットワークアクセスサーバは同じデバイスに設定されている 2番めのホストエントリを使
用してアカウンティングサービスを提供するように試行します。（試行される RADIUSホス
トエントリの順番は、設定されている順序に従います）。

AAA許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可が有効になってい
ると、デバイスはユーザのプロファイルから取得した情報を使用します。このプロファイル

は、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザのセッション

を設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限り、要求し

たサービスのアクセスが認可されます。

RADIUSアカウンティング
AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソー
ス量を追跡します。AAAアカウンティングを有効にすると、デバイスはユーザーアクティビ
ティをアカウンティングレコードの形式でRADIUSセキュリティサーバーに報告します。各ア
カウンティングレコードにはアカウンティングのAttribute-Value（AV）ペアが含まれ、レコー
ドはセキュリティサーバに格納されます。これらのデータは、ネットワーク管理、クライアン

トへの課金、または監査のために後で分析できます。

ベンダー固有の RADIUS属性
Internet Engineering Task Force（IETF）ドラフト規格に、ベンダー固有の属性（属性 26）を使
用して、デバイスとRADIUSサーバ間でベンダー固有の情報を通信するための方式が定められ
ています。各ベンダーは、Vendor-Specific Attribute（VSA）を使用することによって、一般的
な用途には適さない独自の拡張属性をサポートできます。シスコが実装するRADIUSでは、こ
の仕様で推奨されるフォーマットを使用して、ベンダー固有のオプションを1つサポートして
います。シスコのベンダー IDは9であり、サポート対象のオプションはベンダータイプ1（名
前は cisco-avpair）です。この値は、次のフォーマットの文字列です。

protocol : attribute sep value *

protocolは、特定の認証タイプに使用するシスコのプロトコル属性の値です。attributeおよび
valueは、シスコの TACACS+仕様で定義されている適切な属性値（AV）ペアです。sepは、
必須の属性の場合は =、任意指定の属性の場合は *です。TACACS+認証で使用できるすべて
の機能は、RADIUSでも使用できます。

たとえば、次の AVペアにより、IP認証中（PPPの IPCPアドレス割り当て中）には、シスコ
の「multiple named IP address pools」機能がアクティブになります。
cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」は省略可能になります。任意のAVペアを省
略可能にすることができます。
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cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたときに、すぐに EXECコマン
ドを実行する方法の例を示します。

cisco-avpair= ”shell:priv-lvl=15“

他のベンダーにも、それぞれ独自のベンダー ID、オプション、および対応する VSAがありま
す。ベンダー IDおよび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User
Service (RADIUS)』を参照してください。

属性 26には、次の 3つの要素が含まれています。

•タイプ

•長さ

•文字列（またはデータ）

• Vendor-ID

• Vendor-Type

• Vendor-Length

• Vendor-Data

次の図は、属性 26の「背後で」カプセル化される VSAのパケット形式を示します。

図 2 :属性 26の背後でカプセル化される VSA

VSAの形式はベンダーが指定します。Attribute-Specificフィールド（Vendor-Dataとも呼ばれ
る）は、ベンダーによるその属性の定義によって異なります。

（注）

次の表に、「ベンダー固有 RADIUS IETF属性テーブル」（次の 2番目の表）で表示される重
要なフィールドを示します。これは、サポート対象のベンダー固有 RADIUS属性（IETF属性
26）を表示します。

表 5 :ベンダー固有属性表のフィールドの説明

説明フィールド

次の表に示されるすべての属性は、IETF属性 26の拡張です。番号
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説明フィールド

特定のベンダーの識別に使用する定義されたコード。コード 9は Cisco VSA、311は
Microsoft VSA、529は Ascend VSAを定義します。

ベンダー固有のコマンドコード

属性 ID番号。この番号は、属性 26の背後でカプセル化される「2番めのレイヤ」の
ID番号であること以外、IETF属性の ID番号に似ています。

サブタイプ番号

属性の ASCII文字列名。属性

属性の説明。説明

表 6 :ベンダー固有 RADIUS IETF属性

説明属性サブタイプ番号ベンダー固有の

企業コード

番号

MS-CHAP属性

PPPMS-CHAPユーザが
チャレンジに対する応

答で提供するレスポン

ス値が含まれます。

Access-Requestパケット
でしか使用されませ

ん。この属性は、PPP
CHAP IDと同じです
（RFC 2548）

MSCHAP-Response131126

ネットワークアクセス

サーバがMS-CHAP
ユーザに送信するチャ

レンジが含まれます。

これは、Access-Request
パケットと

Access-Challengeパケッ
トの両方で使用できま

す。（RFC 2548）

MSCHAP-Challenge1131126

VPDN属性

L2TP制御メッセージの
最大受信ウィンドウサ

イズを指定します。こ

の値は、トンネルの確

立中にピアにアドバタ

イズされます。

l2tp-cm-local-window-size1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

正しくない順序で受信

したデータパケットを

破棄して、シーケンス

番号を順守します。こ

れは受信した場合の処

理方法であって、デー

タパケット上でシーケ

ンス番号が送信される

わけではありません。

l2tp-drop-out-of-order1926

helloキープアライブイ
ンターバルの秒数を指

定します。ここで指定

した秒数、トンネルで

データが送信されない

と、helloパケットが送
信されます。

l2tp-hello-interval1926

有効にすると、L2TP制
御メッセージで、大文

字小文字を区別する

AVPにスクランブルが
かけられるか、または

非表示になります。

l2tp-hidden-avp1926

タイムアウトおよび

シャットダウンまで

に、セッションなしで

トンネルがアクティブ

のままになる秒数を指

定します。

l2tp-nosession-timeout1926

LNSでトンネルに入る
パケットに対して、IP
ToSフィールドを各ペ
イロードパケットの IP
ヘッダーからトンネル

パケットの IPヘッダー
にコピーします。

tunnel-tos-reflect1926

この属性を設定する

と、L2TPトンネル認証
が実行されます。

l2tp-tunnel-authen1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

L2TPトンネル認証およ
びAVP隠蔽に使用され
る共有秘密。

l2tp-tunnel-password1926

これは認可属性で、

L2TPがデータパケッ
トに対してUDPチェッ
クサムを実行する必要

があるかどうかを定義

します。有効な値は

「yes」と「no」です。
デフォルトは「no」で
す。

l2tp-udp-checksum1926

Store and Forward Fax属性

mmoip aaa receive-idコ
マンドまたは mmoip
aaa send-idコマンドに
ついて、システム管理

者によって定義された

ものとしてアカウント

IDの発信元を示しま
す。

Fax-Account-Id-Origin3926

Store and Forward Fax機
能によって割り当てら

れた一意のファクス

メッセージ識別番号を

示します。

Fax-Msg-Id=4926

このファクスセッショ

ン中に送信または受信

したページ数を示しま

す。このページ数に

は、カバーページも含

まれます。

Fax-Pages5926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

カバーページがこの

ファクスセッションの

オフランプゲートウェ

イで生成されたかどう

かを示します。trueは
カバーページが生成さ

れたことを示します。

falseはカバーページが
生成されなかったこと

を意味します。

Fax-Coverpage-Flag6926

モデムがファクスデー

タを送信した時間

（x）、およびファクス
セッションの合計時間

（y）を秒単位で示しま
す。これには、fax-mail
およびPSTN時間が x/y
の形式で含まれます。

たとえば、10/15は送信
時間が 10秒で、合計
ファクスセッションが

15秒であったことを示
します。

Fax-Modem-Time7926

この fax-mailが最初に
送信または受信された

時点のモデム速度を示

します。有効値は、

1200、4800、9600、お
よび 14400です。

Fax-Connect-Speed8926

このファクス送信の受

信者数を示します。E
メールサーバがセッ

ションモードをサポー

トするまで、この数字

は 1にする必要があり
ます。

Fax-Recipient-Count9926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

ファクスセッションが

中断したこと、または

正常に終了したことを

示します。trueはセッ
ションが中断したこと

を示します。falseは
セッションが成功した

ことを示します。

Fax-Process-Abort-Flag10926

DSNの送信先のアドレ
スを示します。

Fax-Dsn-Address11926

DSNが有効にされてい
るかどうかを示しま

す。trueは DSNが有効
にされていることを示

します。falseはDSNが
有効にされていないこ

とを示します。

Fax-Dsn-Flag12926

MDNの送信先のアドレ
スを示します。

Fax-Mdn-Address13926

メッセージ配信通知

（MDN）が有効にされ
ているかどうかを示し

ます。trueはMDNが有
効にされていることを

示します。falseは
MDNが有効にされてい
ないことを示します。

Fax-Mdn-Flag14926

このファクスセッショ

ンに対する認証が成功

したかどうかを示しま

す。このフィールドに

対する有効値は、

success、failed、
bypassed、または
unknownです。

Fax-Auth-Status15926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

オンランプ fax-mail
メッセージを処理する

Eメールサーバの IPア
ドレスを示します。

Email-Server-Address16926

オンランプゲートウェ

イが fax-mailメッセー
ジを受け入れる Eメー
ルサーバから肯定確認

応答を受信したことを

示します。

Email-Server-Ack-Flag17926

ファクスセッションを

処理したゲートウェイ

の名前を示します。名

前は、
hostname.domain-name
という形式で表示され

ます。

Gateway-Id18926

ファクスのアクティビ

ティのタイプを、fax
receiveまたは fax send
のどちらかで記述しま

す。

Call-Type19926

この fax-mailの送受信
いずれかに使用される

Cisco AS5300のスロッ
ト/ポート番号を示しま
す。

Port-Used20926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

ファクスセッションが

中断した場合、中断の

信号を送信したシステ

ムコンポーネントを示

します。中断する可能

性のあるシステムコン

ポーネントには、FAP
（Fax Application
Process）、TIFF（TIFF
リーダーまたはTIFFラ
イター）、fax-mailクラ
イアント、fax-mailサー
バー、ESMTPクライア
ント、ESMTPサーバー
などがあります。

Abort-Cause21926

H323属性

リモートゲートウェイ

の IPアドレスを示しま
す。

Remote-Gateway-ID
（h323-remote-address）

23926

会議 IDを識別します。Connection-ID

（h323-conf-id）

24926

以前、グリニッジ標準

時（GMT）およびズー
ルタイムと呼ばれてい

た協定世界時（UTC）
でのこの接続のセット

アップ時間を示しま

す。

Setup-Time

（h323-setup-time）

25926

ゲートウェイに対する

コールの発行元を示し

ます。有効値は、

originatingおよび
terminatingです（回
答）。

Call-Origin

（h323-call-origin）

26926

コールのレグタイプを

示します。使用可能な

値は telephonyと VoIP
です。

Call-Type

（h323-call-type）

27926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

このコールレッグの

UTCでの接続時間を示
します。

Connect-Time

（h323-connect-time）

28926

このコールレッグが

UTCで接続解除された
時間を示します。

Disconnect-Time

（h323-disconnect-time）

29926

Q.931仕様によって、
接続がオフラインにさ

れた理由を示します。

Disconnect-Cause

（h323-disconnect-cause）

30926

コールの音声品質に影

響する Impairment Factor
（ICPIF）を指定しま
す。

Voice-Quality

（h323-voice-quality）

31926

下位のゲートウェイの

名前を示します。

Gateway-ID

（h323-gw-id）

33926

大規模のダイヤルアウト属性

コールバックに使用す

るダイヤリング文字列

を定義します。

callback-dialstring1926

説明はありません。data-service1926

ダイヤルする番号を定

義します。

dial-number1926

チャネルの 64Kすべて
が使用可能に見える場

合でも、ネットワーク

アクセスサーバが 56K
の部分のみを使用する

かどうかを指定しま

す。

force-561926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

ユーザプロファイル

に、ダイヤルアウトす

るネットワークアクセ

スサーバ上で同じ名前

のマップクラスで設定

される情報の参照を許

可します。

map-class1926

CLID認証に続く、
username-password認証
で使用するプロトコル

（PAPまたは CHAP）
を定義します。

send-auth1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

PPP名前認証。PAPに
適用する場合、イン

ターフェイスで ppp
pap sent-name password
コマンドは設定しない

でください。PAPの場
合、アウトバウンド認

証の PAPユーザ名およ
び PAPパスワードとし
て、

「preauth:send-name」お
よび

「preauth:send-secret」
が使用されます。CHAP
の場合、

「preauth:send-name」
は、アウトバウンド認

証だけでなく、インバ

ウンド認証にも使用さ

れます。CHAPインバ
ウンドの場合、NASは
発信元のボックスへの

チャレンジパケット

に、

「preauth:send-name」で
定義された名前を使用

します。

（注）

send-name属性は時間
の経過とともに変わっ

ています。最初は、現

在 send-nameおよび
remote-name属性の両
方で提供されている機

能を実行していまし

た。remote-name属性
が追加されたため、

send-name属性は現在
の動作に制限されてい

ます。

send-name1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

PPPパスワード認証。
ベンダー固有属性

（VSA）の場合、アウ
トバウンド認証の PAP
ユーザ名および PAPパ
スワードとして、

「preauth:send-name」お
よび

「preauth:send-secret」
が使用されます。CHAP
アウトバウンドの場

合、

「preauth:send-name」と
「preauth:send-secret」
の両方が応答パケット

で使用されます。

send-secret1926

大規模のダイヤルアウ

トで使用するリモート

ホストの名前を提供し

ます。ダイヤラは、大

規模のダイヤルアウト

のリモート名が認証さ

れた名前と一致するこ

とを確認し、偶発的な

ユーザ RADIUS設定ミ
スから保護します（有

効な電話番号にダイヤ

ルしたが誤ったデバイ

スに接続されるなどの

ミスです）。

remote-name1926

その他の属性

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
26

RADIUSの設定

ベンダー固有の RADIUS属性



説明属性サブタイプ番号ベンダー固有の

企業コード

番号

NAS-Portアカウンティ
ングに追加的なベン

ダー固有属性（VSA）
を指定します。追加的

なNAS-Port情報を属性
値ペア（AVPair）の形
式で指定するには、
radius-server vsa send
グローバルコンフィ

ギュレーションコマン

ドを使用します。

（注）

この VSAは、通常ア
カウンティングで使用

されますが認証

（Access-Request）パ
ケットで使用される場

合もあります。

Cisco-NAS-Port2926

MLPに対するリンクの
最小数を設定します。

min-links1926

ダウンロード可能な

ユーザプロファイル

（ダイナミックACL）
を、認証プロキシを使

用して設定でき、これ

により設定されたイン

ターフェイスのトラ

フィックの通過を許可

するよう、認証を設定

できます。

proxyacl#<n>1926
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説明属性サブタイプ番号ベンダー固有の

企業コード

番号

登録中にホームエー

ジェントがモバイル

ノードの認証で必要と

する認証情報を伝送し

ます。この情報は、ip
mobile secure host
<addr>コンフィギュ
レーションコマンドと

同じ構文です。基本的

に、この文字列に続く

残りのコンフィギュ

レーションコマンドは

そのまま含まれます。

これにはセキュリティ

パラメータインデック

ス（SPI）、鍵、認証ア
ルゴリズム、認証モー

ド、およびリプレイ保

護タイムスタンプ範囲

が含まれています。

spi1926

ベンダー独自仕様の RADIUSサーバ通信
RADIUSに関する IETFドラフト規格では、デバイスと RADIUSサーバー間でベンダー独自仕
様の情報を通信する方式について定められていますが、RADIUS属性セットを独自に機能拡張
しているベンダーもあります。Cisco IOSXEソフトウェアは、ベンダー独自仕様のRADIUS属
性のサブセットをサポートしています。

前述のように、（ベンダー固有か IETFドラフト準拠かに関係なく）RADIUSを設定するには、
RADIUSサーバーデーモンを実行するホストと、デバイスと共有する秘密テキスト文字列を指
定する必要があります。RADIUSホストおよび秘密テキスト文字列を指定するには、radius
serverグローバルコンフィギュレーションコマンドを使用します。

RADIUSパケットの DSCPマーキング
差別化サービス（DiffServ）は、他のトラフィッククラスよりも優先的に処理するためにトラ
フィックを分類および管理するQuality of Service（QoS）モデルです。DiffServは、IPパケット
の 6ビット DiffServコードポイント（DSCP）設定を使用して、トラフィッククラスに相対的
な優先順位をマークします。Cisco IOS XEソフトウェアは、RADIUSパケットの DSCPマーキ
ングをサポートして、RADIUSパケットの認証とアカウンティングを高速化します。
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RADIUSサーバー、RADIUSサーバーグループ、およびグローバルコンフィギュレーション
モードでDSCPマーキングを設定できます。DSCPマーキングが RADIUSサーバー、サーバー
グループ、およびグローバルコンフィギュレーションモードに設定されると、RADIUSサー
バーに入力された DSCPマーキング値が優先されます。

• RADIUSサーバーに DSCPマーキング設定がない場合、サーバーグループに設定された
DSCPマーキング値が RADIUSパケットに適用されます。

• RADIUSサーバーまたはRADIUSサーバーグループにDSCPマーキング設定がない場合、
グローバルコンフィギュレーションモードで設定された DSCPマーキング値が RADIUS
パケットに適用されます。

RADIUSの設定

RADIUSサーバホストの識別
デバイスと通信するすべての RADIUSサーバーにこのような設定をグローバルに適用するに
は、radius-server timeout、radius-server retransmit、および key stringという 3つの固有なグ
ローバルコンフィギュレーションコマンドを使用します。

既存のサーバーホストを認証用にグループ化するため、AAAサーバーグループを使用するよ
うにデバイスを設定できます。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。デバイスの IPアドレス、
およびサーバーとdeviceの双方で共有する鍵文字列などの設定値です。

サーバ単位で RADIUSサーバとの通信を設定するには、次の手順を実行します。

始める前に

デバイス上にグローバルな機能とサーバ単位での機能（タイムアウト、再送信回数、および

キーコマンド）を設定した場合、サーバ単位で設定したタイムアウト、再送信回数、および

キーに関するコマンドは、グローバルに設定したタイムアウト、再送信回数、およびキーに関

するコマンドを上書きします。

RADIUSおよび AAAサーバーは、標準のデフォルトポートでのみ実行するように設定できま
す。

• 1812および 1813

• 1645および 1646

（注）

手順の概要

1. enable
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2. configure terminal
3. radius server server name

4. address {ipv4 | ipv6}ip address{ auth-port port number | acct-port port number}
5. key string

6. retransmit value

7. timeout seconds

8. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radius server server name

例：

Device(config)# radius server rsim

ステップ 3

（任意）RADIUSサーバーのパラメータを指定しま
す。

address {ipv4 | ipv6}ip address{ auth-port port number
| acct-port port number}

例：

ステップ 4

auth-port port-numberには、認証要求の UDP宛先
ポートを指定します。デフォルトは 1645です。指
定できる範囲は 0～ 65536です。

Device(config-radius-server)# address ipv4
124.2.2.12 auth-port 1612

acct-port port-numberには、アカウンティング要求の
UDP宛先ポートを指定します。デフォルトは 1646
です。

（任意）key stringには、デバイスと RADIUSサー
バーで動作するRADIUSデーモンの間で使用される
認証と暗号鍵を指定します。

key string

例：

Device(config-radius-server)# key rad123

ステップ 5

（注）

鍵は、RADIUSサーバーで使用する暗号鍵に一致す
るテキスト文字列でなければなりません。必ず

radius server コマンドの最終項目として鍵を設定し
てください。先頭のスペースは無視されますが、鍵
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目的コマンドまたはアクション

の中間および末尾のスペースは使用されます。鍵に

スペースを使用する場合は、引用符が鍵の一部分で

ある場合を除き、引用符で鍵を囲まないでくださ

い。

（任意）サーバが応答しない、または応答が遅い場

合に、RADIUS要求をリセットする回数を指定しま
retransmit value

例：

ステップ 6

す。指定できる範囲は 1～ 100です。この設定は、
Device(config-radius-server)# retransmit 10 radius-server retransmitグローバルコンフィギュ

レーションコマンドによる設定を上書きします。

（任意）deviceが要求を再送信する前にRADIUSサー
バからの応答を待機する時間間隔を指定します。指

timeout seconds

例：

ステップ 7

定できる範囲は 1～ 1000です。この設定は、
Device(config-radius-server)# timeout 60 radius-server timeoutグローバルコンフィギュレー

ションコマンドによる設定を上書きします。

RADIUSサーバーコンフィギュレーションモード
を終了し、特権 EXECモードを開始します。

end

例：

ステップ 8

Device(config-radius-server)# end

RADIUSログイン認証の設定
RADIUSログイン認証を設定するには、次の手順を実行します。

始める前に

AAA方式を使用して HTTPアクセスに対しデバイスのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドを設定する必要があります。
デフォルトでは、AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しデバイ
スのセキュリティは確保されません。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa authentication login {default | list-name} method1 [method2... ]
5. line [console | tty | vty] line-number [ending-line-number]
6. login authentication {default | list-name}
7. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAを有効にします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ログイン認証方式リストを作成します。aaa authentication login {default | list-name} method1
[method2... ]

ステップ 4

• login authenticationコマンドにリストが指定さ
れていない場合に使用するデフォルトのリスト例：

を作成するには、defaultキーワードの後ろにデ
Device(config)# aaa authentication login default

フォルト状況で使用される方式を指定します。local
デフォルトの方式リストは、自動的にすべての

ポートに適用されます。

• list-nameには、作成するリストの名前として使
用する文字列を指定します。

• method1...には、認証アルゴリズムが試行する実
際の方式を指定します。追加の認証方式は、そ

の前の方式でエラーが返された場合に限り使用

されます。前の方式が失敗した場合は使用され

ません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認証に使
用します。この認証方式を使用するには、

あらかじめ enable passwordグローバルコ
ンフィギュレーションコマンドを使用して

イネーブルパスワードを定義しておく必要

があります。

• group radius：RADIUS認証を使用します。
この認証方式を使用するには、あらかじめ
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目的コマンドまたはアクション

RADIUSサーバーを設定しておく必要があ
ります。

• line：回線パスワードを認証に使用します。
この認証方式を使用するには、あらかじめ

回線パスワードを定義しておく必要があり

ます。password passwordラインコンフィ
ギュレーションコマンドを使用します。

• local：ローカルユーザー名データベースを
認証に使用します。データベースにユーザ

名情報を入力しておく必要があります。

username name passwordグローバルコン
フィギュレーションコマンドを使用しま

す。

• local-case：大文字と小文字が区別される
ローカルユーザー名データベースを認証に

使用します。username passwordグローバ
ルコンフィギュレーションコマンドを使

用して、ユーザー名情報をデータベースに

入力する必要があります。

• none：ログインに認証を使用しません。

ラインコンフィギュレーションモードを開始し、

認証リストを適用する回線を設定します。

line [console | tty | vty] line-number [ending-line-number]

例：

ステップ 5

Device(config)# line 1 4

1つの回線または複数回線に認証リストを適用しま
す。

login authentication {default | list-name}

例：

ステップ 6

• defaultを指定する場合は、aaa authentication
loginコマンドで作成したデフォルトのリストを
使用します。

Device(config-line)# login authentication default

• list-nameには、aaa authentication loginコマン
ドで作成したリストを指定します。

ラインコンフィギュレーションモードを終了して、

特権 EXECモードを開始します。
end

例：

ステップ 7

Device(config-line)# end
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AAAサーバグループの定義
定義したグループサーバに特定のサーバを対応付けるには、serverグループサーバコンフィ
ギュレーションコマンドを使用します。サーバを IPアドレスで特定することもできますし、
任意指定の auth-portおよび acct-portキーワードを使用して複数のホストインスタンスまたは
エントリを特定することもできます。

AAAサーバグループを定義するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. radius server name

4. address {ipv4 | ipv6} {ip-address | hostname} auth-port port-number acct-port port-number

5. key string

6. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバの設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radius server name

例：

Device(config)# radius server ISE

ステップ 3

deviceは、IPv6対応の RADIUSをサポートしていま
す。

RADIUSサーバのアカウンティングおよび認証パラ
メータの IPv4アドレスを設定します。

address {ipv4 | ipv6} {ip-address | hostname} auth-port
port-number acct-port port-number

例：

ステップ 4

Device(config-radius-server)# address ipv4
10.1.1.1 auth-port 1645 acct-port 1646
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目的コマンドまたはアクション

デバイスとRADIUSサーバーとの間におけるすべて
の RADIUS通信用の認証および暗号鍵を指定しま
す。

key string

例：

Device(config-radius-server)# key cisco123

ステップ 5

RADIUSサーバコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

ステップ 6

Device(config-radius-server)# end

ユーザー特権アクセスおよびネットワークサービスに関する RADIUS
許可の設定

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

ユーザ特権アクセスおよびネットワークサービスに関する RADIUS許可を設定するには、次
の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. aaa authorization network authorization-listradius
4. aaa authorization exec authorization-listradius
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

ネットワーク関連のすべてのサービス要求に対し

て、ユーザーが RADIUS許可を受けるように device
を設定します。

aaa authorization network authorization-listradius

例：

Device(config)# aaa authorization network list1

ステップ 3

radius

ユーザに特権 EXECのアクセス権限がある場合、
ユーザがRADIUS許可を受けるように deviceを設定
します。

aaa authorization exec authorization-listradius

例：

Device(config)# aaa authorization exec list1

ステップ 4

execキーワードを指定すると、ユーザープロファイ
ル情報（autocommand情報など）が返される場合が
あります。

radius

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config)# end

次のタスク

aaa authorizationグローバルコンフィギュレーションコマンドと radiusキーワードを使用す
ると、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定でき
ます。

aaa authorization exec radius localコマンドは、次の許可パラメータを設定します。

• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権EXECアクセスを許可
します。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

RADIUSアカウンティングの起動
RADIUSアカウンティングを開始するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. aaa accounting network accounting-liststart-stop radius
4. aaa accounting exec accounting-liststart-stop radius
5. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のあらゆるサービス要求に関し

て、RADIUSアカウンティングを有効にします。
aaa accounting network accounting-liststart-stop radius

例：

ステップ 3

Device(config)# aaa accounting network
accounting-list start-stop radius

RADIUSアカウンティングを有効にして、特権EXEC
プロセスの最初に記録開始アカウンティング通知、

最後に記録停止通知を送信します。

aaa accounting exec accounting-liststart-stop radius

例：

Device(config)# aaa accounting exec acc-list
start-stop radius

ステップ 4

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config)# end

すべての RADIUSサーバの設定
すべての RADIUSサーバーを設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. radius server server name

4. key string

5. retransmit retries

6. timeout seconds

7. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radius server server name

例：

Device(config)# radius server rsim

ステップ 3

スイッチとすべてのRADIUSサーバ間で共有される
秘密テキスト文字列を指定します。

key string

例：

ステップ 4

（注）
Device(config-radius-server)# key your_server_key 鍵は、RADIUSサーバーで使用する暗号鍵に一致す

るテキスト文字列でなければなりません。先頭のス

ペースは無視されますが、鍵の中間および末尾のス

ペースは使用されます。鍵にスペースを使用する場

合は、引用符が鍵の一部分である場合を除き、引用

符で鍵を囲まないでください。

スイッチがRADIUS要求をサーバに再送信する回数
を指定します。デフォルトは 3です。指定できる範
囲は 1～ 1000です。

retransmit retries

例：

Device(config-radius-server)# retransmit 5

ステップ 5

スイッチがRADIUS要求に対する応答を待って、要
求を再送信するまでの時間（秒）を指定します。デ

timeout seconds

例：

ステップ 6

フォルトは 5秒です。指定できる範囲は 1～ 1000
です。Device(config-radius-server)# timeout 3

RADIUSサーバーコンフィギュレーションモード
を終了し、特権 EXECモードを開始します。

end

例：

ステップ 7

Device(config-radius-server)# end
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ベンダー固有の RADIUS属性を使用するデバイスの設定
ベンダー固有の RADIUS属性を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. radius-server vsa send [accounting | authentication]
4. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

deviceが VSA（RADIUS IETF属性 26で定義）を認
識して使用できるようにします。

radius-server vsa send [accounting | authentication]

例：

ステップ 3

•（任意）認識されるベンダー固有属性の集合を
アカウンティング属性だけに限定するには、

accountingキーワードを使用します。

Device(config)# radius-server vsa send accounting

•（任意）認識されるベンダー固有属性の集合を
認証属性だけに限定するには、authentication
キーワードを使用します。

キーワードを指定せずにこのコマンドを入力する

と、アカウンティングおよび認証のベンダー固有属

性の両方が使用されます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：

ステップ 4

Device(config)# end
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ベンダー独自仕様の RADIUSサーバ通信に関するデバイスの設定
ベンダー独自仕様の RADIUSサーバー通信を設定するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. radius server server name

4. address { ipv4 | ipv6 } ip address

5. non-standard
6. key string

7. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバ設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radius server server name

例：

Device(config)# radius server rsim

ステップ 3

（任意）RADIUSサーバの IPアドレスを指定しま
す。

address { ipv4 | ipv6 } ip address

例：

ステップ 4

Device(config-radius-server)# address ipv4
172.24.25.10

RADIUSサーバがRADIUSベンダー独自の実装を使
用していることを示します。

non-standard

例：

ステップ 5

Device(config-radius-server)# non-standard
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目的コマンドまたはアクション

デバイスとベンダー独自仕様のRADIUSサーバーと
の間で使用される共有秘密テキスト文字列を指定し

key string

例：

ステップ 6

ます。デバイスとRADIUSサーバーはこのテキスト
Device(config-radius-server)# key rad123 文字列を使用してパスワードを暗号化し、応答を交

換します。

RADIUSサーバーモードを終了し、特権 EXECモー
ドを開始します。

end

例：

ステップ 7

Device(config-radius-server)# end

RADIUSサーバーでの DSCPマーキングの設定
RADIUSサーバーでの認証とアカウンティング用のDSCPマーキングを設定するには、次の手
順に従います。

手順の概要

1. enable
2. configure terminal
3. radius server server_name

4. address { ipv4 | ipv6 } ip address [auth-port auth_port_number acct-port acct_port_number]
5. dscp {acct dscp_acct_value|auth dscp_auth_value}
6. key string

7. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

RADIUSサーバー設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバー設定モードを開始します。

radius server server_name

例：

Device(config)# radius server rsim

ステップ 3

（任意）RADIUSサーバーの IPアドレスを指定しま
す。

address { ipv4 | ipv6 } ip address [auth-port
auth_port_number acct-port acct_port_number]

例：

ステップ 4

• auth-portは、RADIUS認証サーバーのポート値
を設定します。デフォルト値は 1812です。

Device(config-radius-server)# address ipv4
10.1.1.1 auth-port 1645 acct-port 1646 • acct-portは、RADIUSアカウンティングサー

バーのポート値を設定します。デフォルト値は

1813です。

RADIUSサーバーでの認証とアカウンティング用の
DSCPマーキングを設定します。

dscp {acct dscp_acct_value|auth dscp_auth_value}

例：

ステップ 5

• acctはアカウンティングの RADIUS DSCPマー
キング値を設定します。有効な範囲は 1～ 63
です。デフォルト値は 0です

Device(config-radius-server)# dscp auth 10 acct
20

• authは認証の RADIUS DSCPマーキング値を設
定します。有効な範囲は 1～ 63です。デフォ
ルト値は 0です

デバイスとベンダー独自仕様のRADIUSサーバーと
の間で使用される共有秘密テキスト文字列を指定し

key string

例：

ステップ 6

ます。デバイスとRADIUSサーバーはこのテキスト
Device(config-radius-server)# key rad123 文字列を使用してパスワードを暗号化し、応答を交

換します。

RADIUSサーバーモードを終了し、特権 EXECモー
ドを開始します。

end

例：

ステップ 7

Device(config-radius-server)# end

RADIUSサーバーグループでの送信元インターフェイスとDSCPマーキ
ングの設定

次の手順に従って、RADIUSサーバーグループでの認証とアカウンティング用の送信元イン
ターフェイスと DSCPマーキングを設定します。
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手順の概要

1. enable
2. configure terminal
3. aaa group server radius group_name

4. server name name

5. {ip | ipv6} radius source-interface type number

6. dscp {acct dscp_acct_value|auth dscp_auth_value}
7. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバーグループコンフィギュレーショ
ンを定義し、RADIUSサーバーグループコンフィ
ギュレーションモードを開始します。

aaa group server radius group_name

例：

Device(config)# aaa group server radius abc

ステップ 3

RADIUSサーバーをサーバーグループに関連付けま
す。

server name name

例：

ステップ 4

Device(config-sg-radius)# server name serv1

RADIUSサーバーの送信元アドレスに使用するイン
ターフェイスを指定します。

{ip | ipv6} radius source-interface type number

例：

ステップ 5

Device(config-sg-radius)# ipv6 radius
source-interface ethernet 0/0

RADIUSサーバーグループでの認証とアカウンティ
ング用の DSCPマーキングを設定します。

dscp {acct dscp_acct_value|auth dscp_auth_value}

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-sg-radius)# dscp auth 10 acct 20
• acctはアカウンティングの RADIUS DSCPマー
キング値を設定します。有効な範囲は 1～ 63
です。デフォルト値は 0です

• authは認証の RADIUS DSCPマーキング値を設
定します。有効な範囲は 1～ 63です。デフォ
ルト値は 0です

RADIUSサーバーモードを終了し、特権 EXECモー
ドを開始します。

end

例：

ステップ 7

Device(config-radius-server)# end

デバイス上での CoAの設定
CoAをdeviceで設定するには、次の手順を実行します。この手順は必須です。

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. aaa server radius dynamic-author
5. client {ip-address | name} [ vrf vrfname] [ server-key string]
6. server-key [0 | 7] string

7. port port-number

8. auth-type {any | all | session-key}
9. ignore server-key
10. exit
11. authentication command bounce-port ignore
12. authentication command disable-port ignore
13. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAを有効にします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

デバイスを認証、許可、アカウンティング（AAA）
サーバーとして設定して外部ポリシーサーバーとの

aaa server radius dynamic-author

例：

ステップ 4

通信を容易にし、ダイナミック許可ローカルサー

バーコンフィギュレーションモードを開始します。Device(config)# aaa server radius dynamic-author

デバイスが CoAを受け取り、要求を取り外す
RADIUSクライアントを指定します。

client {ip-address | name} [ vrf vrfname] [ server-key
string]

例：

ステップ 5

Device(config-locsvr-da-radius)# client client1
vrf vrf1

RADIUS鍵をデバイスと RADIUSクライアントと
の間で共有されるように設定します。

server-key [0 | 7] string

例：

ステップ 6

Device(config-locsvr-da-radius)# server-key
your_server_key

設定された RADIUSクライアントから RADIUS要
求をデバイスが受信するポートを指定します。

port port-number

例：

ステップ 7

Device(config-locsvr-da-radius)# port 25

deviceがRADIUSクライアントに使用する許可のタ
イプを指定します。

auth-type {any | all | session-key}

例：

ステップ 8

クライアントは、許可用に設定されたすべての属性

と一致していなければなりません。
Device(config-locsvr-da-radius)# auth-type any

（任意）server-keyを無視するように deviceを設定
します。

ignore server-key

例：

ステップ 9

Device(config-locsvr-da-radius)# ignore
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目的コマンドまたはアクション

server-key

ダイナミック認可ローカルサーバーコンフィギュ

レーションモードを終了し、グローバルコンフィ

ギュレーションモードに戻ります。

exit

例：

Device(config-locsvr-da-radius)# exit

ステップ 10

（任意）CoA要求を無視して、セッションをホス
ティングするポートを一時的に無効にするように

authentication command bounce-port ignore

例：

ステップ 11

deviceを設定します。ポートを一時的に無効にする
Device(config)# authentication command 目的は、VLANの変更が発生しても、その変更を

検出するサプリカントがエンドポイント上にない場bounce-port ignore

合に、ホストから DHCP再ネゴシエーションを行
わせることです。

（任意）セッションをホスティングしているポート

を管理上のシャットダウン状態にするよう要求する

authentication command disable-port ignore

例：

ステップ 12

非標準コマンドを無視するようにdeviceを設定しま
Device(config)# authentication command す。ポートをシャットダウンすると、セッションが

終了します。disable-port ignore

ポートを再び有効にするには、標準の CLIまたは
SNMPコマンドを使用します。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 13

Device(config)# end

CoA機能のモニタリング
表 7 :特権 EXEC表示コマンド

目的コマンド

RADIUSコマンドのAAA属性を表示します。show aaa attributes protocol radius

表 8 :グローバルトラブルシューティングコマンド

目的コマンド

RADIUSのトラブルシューティングを行うための情報を表示します。debug radius
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目的コマンド

CoA処理のトラブルシューティングを行うための情報を表示します。debug aaa coa

PODパケットのトラブルシューティングを行うための情報を表示します。debug aaa pod

PODパケットのトラブルシューティングを行うための情報を表示します。debug aaa
subsys
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第 2 章

MACsecの暗号化

• MACsecの暗号化（49ページ）
• MACsec Key Agreement（50ページ）
•証明書ベースのMACsecを使用したMACsec MKA（54ページ）
•スイッチ間MKA MACsecマストセキュアポリシー（55ページ）
•ポートチャネルのMKA/MACsec（55ページ）
• MACsec暗号アナウンスメント（56ページ）
• MACsec暗号化の設定方法（57ページ）
• MACsec暗号化に関する追加情報（103ページ）
• MACsec暗号化の機能履歴（104ページ）

MACsecの暗号化
MACsecは 2台のMACsec対応デバイス間のパケットの認証と暗号化の IEEE 802.1AE規格で
す。Catalystスイッチは、スイッチとホストデバイス間の暗号化に、スイッチからホストへの
リンクでのMACsec Key Agreement（MKA）による 802.1AE暗号化をサポートします。また、
スイッチは、MKAベースの鍵交換プロトコルを使用して、スイッチ間（ネットワーク間デバ
イス）セキュリティのMACsec暗号化をサポートします。

スイッチ間MACSecが有効な場合、EAP-over-LAN（EAPOL）パケットを除くすべてのトラ
フィックが暗号化されます。

（注）

リンク層セキュリティはスイッチ間のパケット認証とスイッチ間のMACsec暗号化の両方を含
みます（暗号化は任意です）。

表 9 :スイッチポートのMACsecサポート

MACsecのサポート接続

MACsec MKAの暗号化スイッチからホストへ
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MACsec MKAの暗号化スイッチからスイッチへ

Cisco TrustSecはスイッチ間のリンクにのみ使用され、PCや IPフォンなどのエンドホストに接
続されたスイッチポートではサポートされません。MKAは、スイッチからホストへのリンク
とスイッチ間リンクでサポートされます。ホスト側のリンクは、IEEE 802.1xの有無にかかわ
らず異種デバイスを扱うために、一般に柔軟な認証順序を使用し、オプションでMKAベース
のMACsec暗号化を使用できます。ネットワークエッジアクセストポロジ（NEAT）はコン
パクトなスイッチがワイヤリングクローゼットの外側にセキュリティを拡張するために使用さ

れます。

MACsec Key Agreement
802.1AEで定義されたMACsecでは、暗号化キー入力のためにアウトオブバンド方式を使用す
ることによって、有線ネットワーク上でMACレイヤの暗号化を実現します。MACsec Key
Agreement（MKA）プロトコルでは、必要なセッションキーを提供し、必要な暗号化キーを管
理します。MKAとMACsecは、証明書ベースMACsecまたは事前共有キー（PSK）フレーム
ワークを使用した認証に成功した後に実装されます。

MACsecを使用するスイッチでは、MKAピアに関連付けられたポリシーに応じて、MACsecフ
レームまたは非MACsecフレームを許可します。MACsecフレームは暗号化され、整合性チェッ
ク値（ICV）で保護されます。スイッチはMKAピアからフレームを受信すると、MKAによっ
て提供されたセッションキーを使用してこれらのフレームを暗号化し、正しい ICVを計算し
ます。スイッチはこの ICVをフレーム内の ICVと比較します。一致しない場合は、フレーム
が破棄されます。また、スイッチは現在のセッションキーを使用して、ICVを暗号化し、セ
キュアなポート（セキュアなMACサービスをMKAピアに提供するために使用されるアクセ
スポイント）を介して送信されたフレームに追加します。

MKAプロトコルは、基礎となるMACsecプロトコルで使用される暗号キーを管理します。
MKAの基本的な要件は 802.1x-REVで定義されています。MKAプロトコルでは 802.1xを拡張
し、相互認証の確認によってピアを検出し、MACsec秘密キーを共有してピアで交換される
データを保護できます。

EAPフレームワークでは、新しく定義された EAP-over-LAN（EAPOL）パケットとしてMKA
を実装します。EAP認証では、データ交換で両方のパートナーで共有されるマスターセッショ
ンキー（MSK）を生成します。EAPセッション IDを入力すると、セキュアな接続アソシエー
ションキー名（CKN）が生成されます。スイッチは、アップリンクおよびダウンリンクの両
方のオーセンティケータとして機能します。また、ダウンリンクのキーサーバーとして機能し

ます。これによってランダムなセキュアアソシエーションキー（SAK）が生成され、クライ
アントパートナーに送信されます。クライアントはキーサーバーではなく、単一のMKAエ
ンティティであるキーサーバーとだけ対話できます。キーの派生と生成の後で、スイッチは定

期的にトランスポートをパートナーに送信します。デフォルトの間隔は 2秒間です。

EAPOLプロトコルデータユニット（PDU）のパケット本体は、MACsec Key Agreement PDU
（MKPDU）と呼ばれます。MKAセッションと参加者は、MKAライフタイム（6秒間）が経
過しても参加者からMKPDUを受信していない場合に削除されます。たとえば、MKAピアが
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接続を解除した場合、スイッチ上の参加者はMKAピアから最後のMKPDUを受信した後、6
秒間が経過するまでMKAの動作を継続します。

MKPDUの整合性チェック値（ICV）インジケータはオプションです。トラフィックが暗号化
されている場合、ICVはオプションではありません。

（注）

EAPoL通知は、キー関連情報のタイプの使用を示します。通知は、サプリカントとオーセン
ティケータの機能を通知するために使用できます。各側の機能に基づいて、キー関連情報の最

大公分母を使用できます。

MKAポリシー
インターフェイスでMKAを有効にするには、定義されたMKAポリシーをインターフェイス
に適用する必要があります。次のオプションを設定可能です。

• 16 ASCII文字未満のポリシー名。

•物理インターフェイスごとの0バイト、30バイト、または50バイトの機密保持（暗号化）
オフセット。

ポリシーマップアクションの定義

ここでは、ポリシーマップアクションとその定義について説明します。

• Activate：サービステンプレートをセッションに適用します。

• Authenticate：セッションの認証を開始します。

• Authorize：セッションを明示的に許可します。

• Set-domain：クライアントのドメインを明示的に設定します。

• Terminate：実行中のメソッドを終了し、セッションに関連付けられているすべてのメソッ
ドの詳細を削除します。

• Deactivate：セッションに適用されたサービステンプレートを削除します。適用されない場
合、アクションは実行されません。

• Set-timer：タイマーを開始し、セッションに関連付けます。タイマーが期限切れになると、
開始する必要があるアクションを処理できます。

• Authentication-restart：認証を再開します。

• Clear-session：セッションを削除します。

• Pause：認証を一時停止します。

残りのアクションについては説明の必要はなく、認証に関連したものです。
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仮想ポート

仮想ポートは、1つの物理ポート上の複数のセキュアな接続アソシエーションに使用します。
各接続アソシエーション（ペア）は仮想ポートを表します。アップリンクでは、物理ポートご

とに1つの仮想ポートのみを指定できます。同じポートで同じVLAN内のセキュアなセッショ
ンとセキュアでないセッションを同時にホストすることはできません。この制限のため、802.1x
マルチ認証モードはサポートされません。

この制限の例外は、マルチホストモードで最初のMACsecサプリカントが正常に認証され、
スイッチに接続されたハブに接続される場合です。ハブに接続された非MACsecホストでは、
マルチホストモードであるため、認証なしでトラフィックを送信できます。最初にクライアン

トが成功した後、他のクライアントでは認証が必要ないため、マルチホストモードの使用は推

奨しません。

仮想ポートは、接続アソシエーションの任意の IDを表し、MKAプロトコル外では意味を持ち
ません。仮想ポートは個々の論理ポート IDに対応します。仮想ポートの有効なポート IDは
0x0002～ 0xFFFFです。各仮想ポートは、16ビットのポート IDに連結された物理インター
フェイスのMACアドレスに基づいて、一意のセキュアチャネル ID（SCI）を受け取ります。

MKA統計情報
一部のMKAカウンタはグローバルに集約され、その他のカウンタはグローバルとセッション
単位の両方で更新されます。また、MKAセッションのステータスに関する情報も取得できま
す。詳細については、MKA統計情報の表示を参照してください。

キーライフタイムおよびヒットレスキーロールオーバー

MACsecキーチェーンには、キー IDとオプションのライフタイムが設定された複数の事前共
有キー（PSK）を含めることができます。キーのライフタイムには、キーが期限切れになる時
刻が指定されます。ライフタイム設定が存在しない場合は、無期限のデフォルトライフタイム

が使用されます。ライフタイムが設定されている場合、ライフタイムの期限が切れた後に、

MKAはキーチェーン内の次に設定された事前共有キーにロールオーバーします。キーのタイ
ムゾーンは、ローカルまたはUTCを指定できます。デフォルトのタイムゾーンはUTCです。

キーチェーン内に2番目のキーを設定し、最初のキーのライフタイムを設定することで、同じ
キーチェーン内の次のキーにロールオーバーできます。最初のキーのライフタイムが期限切れ

になると、リスト内の次のキーに自動的にロールオーバーします。同一のキーがリンクの両側

で同時に設定されている場合、キーのロールオーバーはヒットレスになります。つまり、キー

はトラフィックを中断せずにロールオーバーされます。

すべての参加デバイスで、MACsecキーチェーンを Network Time Protocol（NTP）を使用して
同期し、同じタイムゾーンを使用する必要があります。参加しているすべてのデバイスが同期

されていない場合、接続アソシエーションキー（CAK）のキー再生成はすべてのデバイスで同
時に開始されません。

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
52

MACsecの暗号化

仮想ポート



キーのライフタイムは、ヒットレスキーロールオーバーを実現するためにオーバーラップす

る必要があります。

（注）

リプレイ保護ウィンドウサイズ

リプレイ保護は、リプレイ攻撃に対抗するためにMACsecにより提供される機能です。暗号化
された各パケットには一意のシーケンス番号が割り当てられ、シーケンスはリモートエンドで

確認されます。メトロイーサネットサービスプロバイダーネットワークを介して送信される

フレームは、順序が変更されることが多くあります。これは、ネットワーク内で使用されてい

る優先順位付けとロードバランシングのメカニズムによるものです。

フレームの順序が変更されるプロバイダーネットワーク上でMACsecの使用をサポートするに
は、リプレイウィンドウが必要です。ウィンドウ内のフレームは順不同で受信できますが、リ

プレイ保護されません。デフォルトのウィンドウサイズは0で、厳密な受信順序が適用されま
す。リプレイウィンドウのサイズは、0〜 232- 1の範囲で設定できます。

MACsec、MKA、および 802.1xホストモード
MACsecとMKAプロトコルは、802.1xシングルホストモード、マルチホストモード、または
マルチドメイン認証（MDA）モードで使用できます。マルチ認証モードはサポートされませ
ん。

シングルホストモード

次の図に、MKAを使用して、MACsecで 1つの EAP認証済みセッションをセキュアにする方
法を示します。

図 3 :セキュアなデータセッションでのシングルホストモードのMACsec

マルチホストモード

標準の（802.1xREVではない）802.1xマルチホストモードでは、1つの認証に基づいてポート
が開いているか、閉じられています。1人のユーザー（プライマリセキュアクライアントサー
ビスのクライアントホスト）が認証される場合は、同じポートに接続されているホストに同じ

レベルのネットワークアクセスが提供されます。セカンダリホストがMACsecサプリカント
の場合、認証できず、トラフィックフローは発生しません。非MACsecホストであるセカン
ダリホストは、マルチホストモードであるため、認証なしでネットワークにトラフィックを
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送信できます。次の図に、標準のマルチホスト非セキュアモードにおけるMACsecを示しま
す。

図 4 :マルチホストモードのMACsec：非セキュア

マルチホストモードは推奨されていません。これは最初にクライアントが成功した後、他のク

ライアントでは認証が必要ないことから、安全性が低いためです。

（注）

標準の（802.1xREVではない）802.1xマルチドメインモードでは、1つの認証に基づいてポー
トが開いているか、閉じられています。プライマリユーザー（データドメインの PC）が認証
されると、同じレベルのネットワークアクセスが同じポートに接続されているドメインに提供

されます。セカンダリユーザーがMACsecサプリカントの場合、認証できず、トラフィック
フローは発生しません。非MACsecホストであるセカンダリユーザー（音声ドメインの IPフォ
ン）は、マルチドメインモードであるため、認証なしでネットワークにトラフィックを送信で

きます。

マルチドメインモード

標準の（802.1xREVではない）802.1xマルチドメインモードでは、1つの認証に基づいてポー
トが開いているか、閉じられています。プライマリユーザー（データドメインの PC）が認証
されると、同じレベルのネットワークアクセスが同じポートに接続されているドメインに提供

されます。セカンダリユーザーがMACsecサプリカントの場合、認証できず、トラフィック
フローは発生しません。非MACsecホストであるセカンダリユーザー（音声ドメインの IPフォ
ン）は、マルチドメインモードであるため、認証なしでネットワークにトラフィックを送信で

きます。

証明書ベースのMACsecを使用したMACsec MKA
MACsecMKAはスイッチ間リンクでサポートされます。証明書ベースのMACsecを使用して、
デバイスのアップリンクポート間でMACsec MKAを設定できます。証明書ベースのMACsec
は相互認証を許可し、MSK（マスターセッションキー）を取得します。そのキーから、MKA
操作用の接続アソシエーションキー（CAK）が取得されます。デバイスの証明書は、AAAサー
バーへの認証用に、証明書ベースのMACsecを使用して伝送されます。
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証明書ベースのMACsecは、Cisco IOS XE 17.13.1リリース以降の Cisco Catalyst ESS9300エン
ベデッドシリーズスイッチでサポートされています。

（注）

証明書ベースのMACsecを使用するMACsec MKAの前提条件
•認証局（CA）サーバーがネットワークに設定されていることを確認します。

• CA証明書を生成します。

• Cisco Identity Services Engine（ISE）リリース 2.0が設定されていることを確認します。

•両方の参加デバイス（CAサーバーと Cisco Identity Services Engine（ISE））が Network
Time Protocol（NTP）を使用して同期されていることを確認します。時間がすべてのデバ
イスで同期されていないと、証明書は検証されません。

• 802.1x認証と AAAがデバイスに設定されていることを確認します。

スイッチ間MKA MACsecマストセキュアポリシー
入力と出力の両方で must-secureのサポートが有効になります。MKAでは、must-secureがサ
ポートされています。must-secureを有効にすると、EAPoLトラフィックのみが暗号化されま
せん。他のトラフィックは暗号化されます。暗号化されないパケットはドロップされます。

デフォルトでは、Must-secureモードが有効になっています。（注）

ポートチャネルのMKA/MACsec
MKA/MACsecは、ポートチャネルのポートメンバで設定できます。ポートチャネルのポート
メンバ間でMKAセッションが確立されるため、MKA/MACsecはポートチャネルに依存しませ
ん。

ポートチャネルは PSKベースのMACsecではサポートされますが、証明書ベースのMACsec
ではサポートされません。

（注）
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ポートチャネルの一部として形成されるEtherChannelリンクは、同様であってもなくても構い
ません。つまり、リンクはMACsecセキュアまたは非MACsecセキュアのいずれかになれま
す。ポートチャネルの一方のポートメンバがMACsecに設定されていない場合でも、ポートメ
ンバ間のMKAセッションが確立されます。

（注）

ポートチャネルのセキュリティを強化するために、すべてのメンバーポートでMKA/MACsec
を有効にすることをお勧めします。

MACsec暗号アナウンスメント
暗号アナウンスメントを使用すると、サプリカントとオーセンティケータは、それぞれの

MACsec暗号スイート機能を相互にアナウンスできます。サプリカントとオーセンティケータ
の両方が、サポートされる最大の共通MACsec暗号スイートを計算し、MKAセッションの鍵
情報と同じものを使用します。

MKAポリシーで設定されているMACsec暗号スイート機能だけが、オーセンティケータから
サプリカントにアナウンスされます。

（注）

EAPoLアナウンスメントには 2つのタイプがあります。

•非セキュアアナウンスメント（EAPoL PDU）：非セキュアアナウンスメントは、MACsec
暗号スイート機能を非セキュアな方法で伝送する EAPoLアナウンスメントです。これら
のアナウンスメントは、認証の前にMKAセッションに使用する鍵の幅を決定するために
使用されます。

•セキュアアナウンスメント（MKPDU）：セキュアアナウンスメントは、以前は非セキュ
アアナウンスメントで共有されていたMACsec暗号スイート機能を再検証します。

セッションが認証されると、EAPoLアナウンスメントを介して受信されたピア機能がセキュア
アナウンスメントで再検証されます。機能に不一致がある場合、MKAセッションは切断され
ます。

MACsec暗号アナウンスメントに関する制約事項
• MACsec暗号アナウンスメントは、スイッチからホストへのリンクでのみサポートされま
す。

•サプリカントとオーセンティケータ間のMKAセッションは、両方に設定されたMACsec
暗号スイート機能が共通の暗号スイートにならない場合でも切断されません。

•ホストとスイッチ間のMKA MACsec 256ビット暗号は、Network Advantageと Network
Essentialsの両方でサポートされていません。
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MACsec暗号化の設定方法

MACsec暗号化の前提条件

MACsec暗号化の前提条件

•シスコ以外および IOS XE以外のデバイスとの相互運用性を可能にするために、デバイス
でMACsec暗号化を設定するときに ssci-based-on-sciコマンドを有効にします。

• 802.1x認証と AAAがデバイスに設定されていることを確認します。

証明書ベースMACsecの前提条件

•認証局（CA）サーバーがネットワークに設定されていることを確認します。

• CA証明書を生成します。

• Cisco Identity Services Engine（ISE）リリース 2.0が設定されていることを確認します。

•両方の参加デバイス（CAサーバーと Cisco Identity Services Engine（ISE））が Network
Time Protocol（NTP）を使用して同期されていることを確認します。時間がすべてのデバ
イスで同期されていないと、証明書は検証されません。

MACsec暗号化の制約事項
• MACsec Key Agreement（MKA）は、ステートフルまたはステートレス両方のハイアベイ
ラビリティではサポートされません。

• MKAを使用したMACsecは、ポイントツーポイントリンクでのみサポートされます。

• MACsec設定は、EtherChannelポートではサポートされません。代わりに、EtherChannel
の個々のメンバポートにMACsec設定を適用できます。MACsec設定を削除するには、最
初にEtherChannelからメンバポートをバンドル解除してから、個々のメンバポートから削
除する必要があります。

• Cisco Catalyst IE9300高耐久性シリーズスイッチは、Network Essentialsライセンスで 128
ビットMACsec暗号化、Network Advantageライセンスで 256ビットMACsec暗号化をサ
ポートしています。

•証明書ベースのMACsecは、アクセスセッションがクローズドとして、またはマルチホス
トモードで設定されている場合にのみサポートされます。他のコンフィギュレーション

モードはサポートされません。

•パケット番号枯渇キー再生成はサポートされません。
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• dot1q tag vlan nativeコマンドがグローバルレベルで設定されている場合、トランクポート
での dot1x再認証は失敗します。

• Precision Time Protocol（PTP）を備えたMACsecはサポートされません。

• should-secureアクセスモードは、PSK認証を使用するスイッチ間ポートでのみサポートさ
れます。

• PSKフォールバックキーチェーンは、ポイントツーマルチポイントではサポートされませ
ん。

• PSKフォールバックキーチェーンは、高可用性設定ではサポートされません。

• PSKフォールバックキーチェーンは、1つのキーのみで無期限にサポートします。

•フォールバックキーチェーンで使用される接続アソシエーションキー名（CKN）の IDは、
プライマリキーチェーンで使用される CKN IDのいずれとも一致しないようにしてくださ
い。

•次の制限は、証明書ベースのMACsecにのみ適用されます。

•ポートは、アクセスモードまたはトランクモードである必要があります。

• MKAは、ポートチャネルではサポートされません。

• no switch portの設定されたポートはサポートされません。

MACsec暗号化の推奨事項
ここでは、MACsec暗号化の設定に関する推奨事項を示します。

•スイッチとホスト間の接続では、機密性（暗号化）オフセットを 0として使用します。

•アクティブセッションのMKAポリシーまたはMACsec設定を変更した後、ポートで
shutdownコマンドを実行し、no shutdownコマンドを実行して、変更がアクティブセッ
ションに適用されるようにします。

•接続アソシエーションキー（CAK）キー再生成オーバーラップタイマーを 30秒以上に設
定します。

MKAおよびMACsecの設定
デフォルトでは、MACsecは無効です。MKAポリシーは設定されていません。

MKAポリシーの設定

MKAプロトコルポリシーを作成するには、特権EXECモードで次の手順を実行します。MKA
では 802.1xをイネーブルにすることも必要であることに注意してください。
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手順の概要

1. enable
2. configure terminal
3. mka policy policy-name

4. key-server priority

5. include-icv-indicator
6. macsec-cipher-suite {gcm-aes-128 | gcm-aes-256}
7. confidentiality-offset offset-value

8. ssci-based-on-sci
9. end
10. show mka policy

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

MKAポリシーを指定して、MKAポリシーコンフィ
ギュレーションモードを開始します。ポリシー名

の長さは最大で 16文字です。

mka policy policy-name

例：

Device(config)# mka policy mka_policy

ステップ 3

（注）

MKAポリシー内のデフォルトのMACsec暗号ス
イートは常に「GCM-AES-128」です。デバイスが
「GCM-AES-128」および「GCM-AES-256」の両方
の暗号方式をサポートしている場合は、ユーザー

定義のMKAポリシーを定義して使用し、必要に
応じて、128および 256ビット両方の暗号を含め
るか、または 256ビットのみの暗号を含めること
を強くお勧めします。

MKAキーサーバオプションを設定し、優先順位を
設定します（0～ 255の値）。

key-server priority

例：

ステップ 4

（注）Device(config-mka-policy)# key-server priority
200 鍵サーバープライオリティの値を 255に設定した

場合、ピアは鍵サーバーになることはできません。
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目的コマンドまたはアクション

鍵サーバーの優先順位の値はMKA PSKに対して
のみ有効です。MKAEAPTLSに対しては有効では
ありません。

MKPDUの ICVインジケータを有効にします。ICV
インジケータを無効にするには、このコマンドの

no形式を使用します。

include-icv-indicator

例：

Device(config-mka-policy)# include-icv-indicator

ステップ 5

128ビットまたは 256ビット暗号化により SAKを
取得するための暗号スイートを設定します。

macsec-cipher-suite {gcm-aes-128 | gcm-aes-256}

例：

ステップ 6

Device(config-mka-policy)# macsec-cipher-suite
gcm-aes-128

各物理インターフェイスに機密性（暗号化）オフ

セットを設定します。

confidentiality-offset offset-value

例：

ステップ 7

（注）Device(config-mka-policy)# confidentiality-offset
0 オフセット値は、0、30、または 50を指定できま

す。クライアントでAnyconnectを使用している場
合は、オフセット 0を使用することをお勧めしま
す。

（任意）Secure Channel Identifier（SCI）値に基づい
て Short Secure Channel Identifier（SSCI）値を計算

ssci-based-on-sci

例：

ステップ 8

します。SCI値が高いほど、SSCI値は低くなりま
す。

Device(config-mka-policy)# ssci-based-on-sci

MKAポリシーコンフィギュレーションモードを
終了し、特権 EXECモードに戻ります。

end

例：

ステップ 9

Device(config-mka-policy)# end

MKAポリシー設定情報を表示します。show mka policy

例：

ステップ 10

Device# show mka policy

スイッチからホストへのMACsecの暗号化設定

音声用に 1つのMACsecセッションとデータ用に 1つのMACsecセッションが存在するイン
ターフェイスでMACsecを設定するには、次の手順を実行します。

手順の概要

1. enable
2. configureterminal
3. interface type number
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4. switchport access vlanvlan-id

5. switchport mode access
6. macsec
7. authentication event linksec fail action authorize vlan vlan-id

8. authentication host-mode multi-domain
9. authentication linksec policy must-secure
10. authentication port-control auto
11. authentication periodic
12. authentication timer reauthenticate
13. authentication violation protect
14. mka policy policy-name

15. dot1x pae authenticator
16. spanning-tree portfast
17. end
18. show authentication session interface interface-id

19. show mka sessions

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device>enable

グローバルコンフィギュレーションモードを開始

します。

configureterminal

例：

ステップ 2

Device>configure terminal

MACsecインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

インターフェイスは物理インターフェイスでなけれ

ばなりません。
Device(config)# interface GigabitEthernet 1/0/1

このポートのアクセス VLANを設定します。switchport access vlanvlan-id

例：

ステップ 4

Device(config-if)# switchport access vlan 1

インターフェイスをアクセスポートとして設定し

ます。

switchport mode access

例：

ステップ 5

Device(config-if)# switchport mode access
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目的コマンドまたはアクション

インターフェイス上で 802.1ae MACsecを有効にし
ます。macsecコマンドを使用すると、スイッチか

macsec

例：

ステップ 6

らホストへのリンクでのみMKAMACsecが有効に
なります。

Device(config-if)# macsec

（任意）認証の試行に失敗した後で、ポート上の制

限付き VLANを許可することによって、ユーザー
authentication event linksec fail action authorize vlan
vlan-id

例：

ステップ 7

証明書が認識されない認証リンクセキュリティの

問題をスイッチが処理することを指定します。Device(config-if)# authentication event linksec
fail action authorize vlan 1

ホストと音声デバイスの両方が、802.1xで許可され
たポート上で認証されるように、ポート上の認証マ

authentication host-mode multi-domain

例：

ステップ 8

ネージャモードを設定します。設定されていない

場合、デフォルトのホストモードはシングルです。
Device(config-if)# authentication host-mode
multi-domain

LinkSecセキュリティポリシーを設定して、ピアを
利用できる場合に、MACsecでセッションをセキュ

authentication linksec policy must-secure

例：

ステップ 9

アにします。設定されていない場合、デフォルト値

は should secureです。
Device(config-if)# authentication linksec policy
must-secure

ポートでの 802.1x認証を有効にします。スイッチ
とクライアント間の認証交換に基づいてポートが許

可ステートまたは無許可ステートに変わります。

authentication port-control auto

例：

Device(config-if)# authentication port-control
auto

ステップ 10

（任意）このポートの再認証を有効または無効にし

ます。

authentication periodic

例：

ステップ 11

Device(config-if)# authentication periodic

（任意）1から 65535までの値（秒）を入力しま
す。サーバーから再認証タイムアウト値を取得しま

す。デフォルトの再認証時間は 3600秒です。

authentication timer reauthenticate

例：

Device(config-if)# authentication timer
reauthenticate

ステップ 12

新しいデバイスがポートに接続された場合、または

最大数のデバイスがポートに接続された後に新しい

authentication violation protect

例：

ステップ 13

デバイスがそのポートに接続された場合に、予期し
Device(config-if)# configure terminal

ない着信MACアドレスを破棄するようポートを設
定します。設定されていない場合、デフォルトでは

ポートをシャットダウンします。

既存のMKAプロトコルポリシーをインターフェ
イスに適用し、インターフェイス上でMKAを有効

mka policy policy-name

例：

ステップ 14

にします。MKAポリシーを設定しなかった場合
Device(config-if)# mka policy mka_policy
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目的コマンドまたはアクション

（mka policyグローバルコンフィギュレーション
コマンドを入力して）。

ポートを 802.1xポートアクセスエンティティ
（PAE）オーセンティケータとして設定します。

dot1x pae authenticator

例：

ステップ 15

Device(config-if)# dot1x pae authenticator

関連するすべてのVLAN内のインターフェイスで、
スパニングツリー Port Fastを有効にします。Port

spanning-tree portfast

例：

ステップ 16

Fast機能が有効の場合、インターフェイスはブロッ
Device(config-if)# spanning-tree portfast

キングステートからフォワーディングステートに直

接移行します。その際に、中間のスパニングツリー

ステートは変わりません

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 17

Device(config)# end

許可されたセッションのセキュリティステータス

を確認します。

show authentication session interface interface-id

例：

ステップ 18

Device# show authentication session interface
GigabitEthernet 1/0/1

確立されたMKAセッションを確認します。show mka sessions

例：

ステップ 19

Device# show mka sessions

PSKを使用するMACsec MKAの設定

事前共有キー（PSK）を使用して、MACsec MKAポリシーを設定するには、特権 EXECモー
ドで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. key chain key-chain-name macsec
4. key hex-string

5. cryptographic-algorithm {aes-128-cmac | aes-256-cmac}

6. key-string { [0|6|7] pwd-string | pwd-string}

7. lifetime local [start timestamp {hh::mm::ss | day | month | year}] [ duration seconds | end timestamp
{hh::mm::ss | day | month | year}]

8. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

鍵チェーンを設定して、鍵チェーンコンフィギュ

レーションモードを開始します。

key chain key-chain-name macsec

例：

ステップ 3

Device(config)# key chain keychain1 macsec

鍵チェーン内の各キーの固有識別子を設定し、鍵

チェーンのキーコンフィギュレーションモードを

開始します。

key hex-string

例：

Device(config-key-chain)# key 1000

ステップ 4

（注）

128ビット暗号化の場合は、1～ 32文字の 16進数
キー文字列を使用します。256ビット暗号の場合
は、64文字の 16進数キー文字列を使用します。

128ビットまたは 256ビット暗号による暗号化認証
アルゴリズムを設定します。

cryptographic-algorithm {aes-128-cmac | aes-256-cmac}

例：

ステップ 5

Device(config-key-chain)# cryptographic-algorithm
aes-128-cmac

鍵文字列のパスワードを設定します。16進数の文字
のみを入力する必要があります。

key-string { [0|6|7] pwd-string | pwd-string}

例：

ステップ 6

Device(config-key-chain)# key-string
12345678901234567890123456789012

事前共有鍵の有効期間を設定します。lifetime local [start timestamp {hh::mm::ss | day | month
| year}] [ duration seconds | end timestamp {hh::mm::ss
| day | month | year}]

ステップ 7

例：

Device(config-key-chain)# lifetime local 12:12:00
July 28 2016 12:19:00 July 28 2016

キーチェーンコンフィギュレーションモードを終

了して、特権 EXECモードに戻ります。
end

例：

ステップ 8
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目的コマンドまたはアクション

Device(config-key-chain)# end

PSKを使用するMACsec MKAのインターフェイスへの設定

事前共有キー（PSK）を使用するMACsecMKAポリシーをインターフェイスに設定するには、
特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. macsec network-link
5. mka policy policy-name

6. mka pre-shared-key key-chain key-chain name [fallback key-chain key-chain name]
7. macsec replay-protection window-size frame number

8. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

ステップ 3

Device(config-if)# interface GigabitEthernet 0/0/0

インターフェイス上でMACsecを有効にします。macsec network-link

例：

ステップ 4

Device(config-if)# macsec network-link

MKAポリシーを設定します。mka policy policy-name

例：

ステップ 5

Device(config-if)# mka policy mka_policy
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目的コマンドまたはアクション

MKA事前共有鍵の鍵チェーン名を設定します。mka pre-shared-key key-chain key-chain name [fallback
key-chain key-chain name]

ステップ 6

例：

Device(config-if)# mka pre-shared-key key-chain
key-chain-name

リプレイ保護のMACsecウィンドウサイズを設定し
ます。

macsec replay-protection window-size frame number

例：

ステップ 7

Device(config-if)# macsec replay-protection
window-size 10

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 8

Device(config-if)# end

次のタスク

セッションの実行中にMKA PSKが設定されたインターフェイスでMKAポリシーを変更する
ことは推奨されません。ただし、変更が必要な場合は、次のようにポリシーを再設定する必要

があります。

1. no macsec network-linkコマンドを使用して、各参加ノードのmacsec network-link設定を削
除し、既存のセッションを無効にします。

2. mka policy policy-nameコマンドを使用して、各参加ノードのインターフェイスでMKAポ
リシーを設定します。

3. macsec network-linkコマンドを使用して、各参加ノードで新しいセッションを有効にしま
す。

証明書ベースのMACsecを使用するMACsec MKAの設定
ポイントツーポイントリンクでMKAによるMACsecを設定するには、次のタスクを実行しま
す。

•証明書登録の設定

•キーペアの生成

• SCEP登録の設定

•証明書の手動設定

•認証ポリシーの設定

•証明書ベースMACsec暗号化プロファイルと IEEE 802.1xログイン情報の設定
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•インターフェイスで証明書ベースMACsecを使用するMKA MACsecの設定

キーペアの生成

手順の概要

1. enable
2. configure terminal
3. crypto key generate rsa label label-name general-keys modulus size

4. end
5. show authentication session interface interface-id

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

署名および暗号化用に RSA鍵ペアを作成します。crypto key generate rsa label label-name general-keys
modulus size

ステップ 3

labelキーワードを使用すると、各鍵ペアにラベルを
割り当てることもできます。このラベルは、鍵ペア例：

を使用するトラストポイントによって参照されまDevice(config)# crypto key generate rsa label
general-keys modulus
2048 す。ラベルを割り当てなかった場合、鍵ペアには

<Default-RSA-Key>というラベルが自動的に付けら
れます。

追加のキーワードを使用しない場合、このコマンド

は汎用RSA鍵ペアを1つ生成します。法（modulus）
が指定されていない場合は、デフォルトの鍵の法で

ある 1024が使用されます。その他の法サイズを指
定するには、modulusキーワードを使用します。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end
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目的コマンドまたはアクション

許可されたセッションのセキュリティステータスを

確認します。

show authentication session interface interface-id

例：

ステップ 5

Device# show authentication session interface
gigabitethernet 0/1/1

SCEPを使用した登録の設定

Simple Certificate Enrollment Protocol（SCEP）は、HTTPを使用して認証局（CA）または登録局
（RA）と通信する、シスコが開発した登録プロトコルです。SCEPは、要求および証明書の送
受信用に最も一般的に使用される方式です。

手順の概要

1. enable
2. configure terminal
3. crypto pki trustpoint server name

4. enrollment url url name pem

5. rsakeypair label

6. serial-number none
7. ip-address none
8. revocation-check crl
9. auto-enroll percent regenerate
10. exit
11. crypto pki authenticate name

12. end
13. show crypto pki certificate trustpoint name

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server name

例：

Device(config)# crypto pki trustpoint ka

ステップ 3

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pem

例：

ステップ 4

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。

Device(ca-trustpoint)# enrollment url
http://url:80

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair label

例：

ステップ 5

（注）

rsakeypair名は、信頼ポイント名と一致している
必要があります。

Device(ca-trustpoint)# rsakeypair exampleCAkeys

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number none

例：

ステップ 6

Device(ca-trustpoint)# serial-number none

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address none

例：

ステップ 7

Device(ca-trustpoint)# ip-address none

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crl

例：

ステップ 8

Device(ca-trustpoint)# revocation-check crl

自動登録を有効にします。これにより、クライアン

トはCAから自動的にロールオーバー証明書を要求
できます。

auto-enroll percent regenerate

例：

Device(ca-trustpoint)# auto-enroll 90 regenerate

ステップ 9

自動登録が有効でない場合、証明書の失効時にクラ

イアントを手動で PKIに再登録する必要がありま
す。

デフォルトでは、デバイスのドメインネームシス

テム（DNS）名だけが証明書に含められます。

現行の証明書の有効期間が指定のパーセンテージに

達したときに、新しい証明書が要求されるように指

定するには、percent引数を使用します。
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目的コマンドまたはアクション

名前付きの鍵がすでに存在する場合でも、証明書の

新しい鍵を生成するには、regenerateキーワードを
使用します。

ロールオーバー中の鍵ペアがエクスポート可能な場

合、新しい鍵ペアもエクスポート可能です。次のコ

メントがトラストポイントコンフィギュレーショ

ンに表示され、鍵ペアがエクスポート可能かどうか

が示されます。「! RSA key pair associated with
trustpoint is exportable.」

新しい鍵ペアは、セキュリティ上の問題に対処する

ために生成することを推奨します。

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(ca-trustpoint)# exit

ステップ 10

CA証明書を取得して、認証します。crypto pki authenticate name

例：

ステップ 11

Device(config)# crypto pki authenticate myca

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config)# end

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint name

例：

ステップ 13

Device# show crypto pki certificate ka

手動による登録の設定

CAが SCEPをサポートしない場合、またはルータと CA間のネットワーク接続が不可能な場
合。手動での証明書登録を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. crypto pki trustpoint server name

4. enrollment url url name pem

5. rsakeypair label

6. serial-number none
7. ip-address none
8. revocation-check crl
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9. exit
10. crypto pki authenticate name

11. crypto pki enroll name

12. crypto pki import name certificate
13. end
14. show crypto pki certificate trustpoint name

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

トラストポイントおよび設定された名前を宣言し

て、CAトラストポイントコンフィギュレーション
モードを開始します。

crypto pki trustpoint server name

例：

Device# crypto pki trustpoint ka

ステップ 3

デバイスが証明書要求を送信する CAの URLを指
定します。

enrollment url url name pem

例：

ステップ 4

URL内の IPv6アドレスは括弧で囲む必要がありま
す。たとえば、http:// [2001:DB8:1:1::1]:80です。

Device(ca-trustpoint)# enrollment url
http://url:80

pemキーワードは、証明書要求に Privacy Enhanced
Mail（PEM）の境界を追加します。

証明書に関連付けるキーペアを指定します。rsakeypair label

例：

ステップ 5

Device(ca-trustpoint)# rsakeypair exampleCAkeys

noneキーワードは、証明書要求にシリアル番号が
含まれないことを指定します。

serial-number none

例：

ステップ 6

Device(ca-trustpoint)# serial-number none

noneキーワードは、証明書要求に IPアドレスが含
まれないことを指定します。

ip-address none

例：

ステップ 7

Device(ca-trustpoint)# ip-address none
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目的コマンドまたはアクション

ピアの証明書が取り消されていないことを確認する

方法として CRLを指定します。
revocation-check crl

例：

ステップ 8

Device(ca-trustpoint)# revocation-check crl

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(ca-trustpoint)# exit

ステップ 9

CA証明書を取得して、認証します。crypto pki authenticate name

例：

ステップ 10

Device(config)# crypto pki authenticate myca

証明書要求を生成し、証明書サーバーにコピーおよ

びペーストするために要求を表示します。

crypto pki enroll name

例：

ステップ 11

プロンプトが表示されたら、登録情報を入力しま

す。たとえば、証明書要求にデバイスの FQDNお
よび IPアドレスを含めるかどうかを指定します。

Device(config)# crypto pki enroll myca

コンソール端末に対して証明書要求を表示するかに

ついても選択できます。

必要に応じて、Base 64符号化証明書を PEMヘッ
ダーを付けて、または付けずに表示します。

許可された証明書を取得するコンソール端末で、

TFTPによって証明書をインポートします。
crypto pki import name certificate

例：

ステップ 12

デバイスは、拡張子が「.req」から「.crt」に変更さ
れたことを除いて、要求の送信に使用した同じファ

Device(config)# crypto pki import myca
certificate

イル名を使用して、許可された証明書を TFTPに
よって取得しようと試みます。用途鍵証明書の場

合、拡張子「-sign.crt」および「-encr.crt」が使用さ
れます。

デバイスは、受信したファイルを解析して証明書を

検証し、証明書をスイッチの内部証明書データベー

スに挿入します。

（注）

一部のCAは、証明書要求の用途鍵情報を無視し、
汎用目的の証明書を発行します。ご使用の CAが
証明書要求の用途鍵情報を無視する場合は、汎用

目的の証明書だけをインポートしてください。ルー

タは、生成される 2つの鍵ペアのいずれも使用し
ません。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 13

Device(config)# end

信頼ポイントの証明書に関する情報を表示します。show crypto pki certificate trustpoint name

例：

ステップ 14

Device# show crypto pki certificate ka

802.1x認証の有効化と AAAの設定

手順の概要

1. enable
2. configure terminal
3. aaa new-model
4. dot1x system-auth-control
5. radius server name

6. address ip_address auth-port port_number acct-port port_number

7. automate-tester username username

8. key string

9. radius-server deadtime minutes

10. exit
11. aaa group server radius group_name

12. server name

13. exit
14. aaa authentication dot1x default group group_name

15. aaa authorization network default group group_name

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パスワードを
入力します（要求された場合）。

enable

例：

ステップ 1

device# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

device# configure terminal
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目的コマンドまたはアクション

AAAを有効にします。aaa new-model

例：

ステップ 3

device(config)# aaa new-model

デバイス上で 802.1Xを有効にします。dot1x system-auth-control

例：

ステップ 4

device(config)# dot1x system-auth-control

RADIUSサーバの設定の名前を Protected Access
Credential（PAC）のプロビジョニング用に指定し、
RADIUSサーバ設定モードを開始します。

radius server name

例：

device(config)# radius server ISE

ステップ 5

RADIUSサーバーのアカウンティングおよび認証パ
ラメータの IPv4アドレスを設定します。

address ip_address auth-port port_number acct-port
port_number

例：

ステップ 6

device(config-radius-server)# address ipv4
10.64.72.90 auth-port 1645 acct-port 1646

RADIUSサーバーの自動テスト機能を有効にしま
す。

automate-tester username username

例：

ステップ 7

このようにすると、デバイスは RADIUSサーバー
にテスト認証メッセージを定期的に送信し、サー

device(config-radius-server)# automate-tester
username dummy

バーからの RADIUS応答を待機します。成功メッ
セージは必須ではありません。認証失敗であって

も、サーバーが稼働していることを示しているため

問題ありません。

デバイスと RADIUSサーバーとの間におけるすべ
ての RADIUS通信用の認証および暗号キーを指定
します。

key string

例：

device(config-radius-server)# key dummy123

ステップ 8

いくつかのサーバーが使用不能になったときの

RADIUSサーバーの応答時間を短くし、使用不能に
radius-server deadtime minutes

例：

ステップ 9

なったサーバーがすぐにスキップされるようにしま

す。
device(config-radius-server)#radius-server
deadtime 2

グローバルコンフィギュレーションモードに戻り

ます。

exitステップ 10

異なる RADIUSサーバーホストを別々のリストと
方式にグループ化し、サーバーグループコンフィ

ギュレーションモードを開始します。

aaa group server radius group_name

例：

device(config)# aaa group server radius ISEGRP

ステップ 11

server nameステップ 12
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目的コマンドまたはアクション

例：

device(config)#server ise

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 13

device(config-radius-server)# exit

IEEE 802.1x用にデフォルトの認証サーバグループ
を設定します。

aaa authentication dot1x default group group_name

例：

ステップ 14

device(config)# aaa authentication dot1x default
group ISEGRP

ネットワーク認証のデフォルトグループを設定し

ます。

aaa authorization network default group group_name

例：

ステップ 15

device(config)# aaa authorization network default
group ISEGRP

802.1x MKA MACsec設定のインターフェイスへの適用

EAP-TLSを使用するMKAMACsecをインターフェイスに適用するには、次のステップを実行
します。

手順の概要

1. enable
2. configure terminal
3. interface interface_id

4. macsec network-link
5. authentication periodic
6. authentication timer reauthenticate interval
7. access-session host-mode multi-domain
8. access-session closed
9. access-session port-control auto
10. dot1x pae both
11. dot1x credentials profile
12. dot1x supplicant eap profile profile_name

13. dot1x authenticator eap profile profile_name

14. service-policy type control subscriber control_policy_name

15. exit
16. show macsec interface
17. copy running-config startup-config
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パスワードを
入力します（要求された場合）。

enable

例：

ステップ 1

device# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

device# configure terminal

MACsecインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interface interface_id

例：

ステップ 3

インターフェイスは物理インターフェイスでなけれ

ばなりません。
device(config)# interface te0/1/2

インターフェイス上でMACsecをイネーブルにし
ます。

macsec network-link

例：

ステップ 4

device(config)# macsec network-link

このポートの再認証をイネーブルにします。authentication periodic

例：

ステップ 5

device(config)# authentication periodic

再認証間隔を設定します。authentication timer reauthenticate interval

例：

ステップ 6

device(config)# authentication timer
reauthenticate interval

ホストにインターフェイスへのアクセスを許可しま

す。

access-session host-mode multi-domain

例：

ステップ 7

device(config)# access-session host-mode
multi-domain

インターフェイスへの事前認証アクセスを防止しま

す。

access-session closed

例：

ステップ 8

device(config)# access-session closed

ポートの認可状態を設定します。access-session port-control auto

例：

ステップ 9

device(config)# access-session port-control auto
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目的コマンドまたはアクション

ポートを 802.1Xポートアクセスエンティティ
（PAE）のサプリカントおよびオーセンティケータ
として設定します。

dot1x pae both

例：

device(config)# dot1x pae both

ステップ 10

802.1xクレデンシャルプロファイルをインターフェ
イスに割り当てます。

dot1x credentials profile

例：

ステップ 11

device(config)# dot1x credentials profile

EAP-TLSプロファイルをインターフェイスに割り
当てます。

dot1x supplicant eap profile profile_name

例：

ステップ 12

device(config)# dot1x supplicant eap profile eap1

802.1x認証時に使用する EAP-TLSプロファイルを
割り当てます。

dot1x authenticator eap profile profile_name

例：

ステップ 13

device(config)# dot1x authenticator eap profile
eap1

インターフェイスに加入者制御ポリシーを適用しま

す。

service-policy type control subscriber
control_policy_name

例：

ステップ 14

device(config)# service-policy type control
subscriber controlPolicy2

特権 EXECモードに戻ります。exit

例：

ステップ 15

device(config)# exit

インターフェイスのMACsecの詳細を表示します。show macsec interface

例：

ステップ 16

device# show macsec interface

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 17

device# copy running-config startup-config

PSKを使用するMKA/MACsecのポートチャネルへの設定
事前共有キー（PSK）を使用するMKAポリシーをインターフェイスに設定するには、特権
EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

ステップ 3

Device(config-if)# interface gigabitethernet 1/0/3

インターフェイス上でMACsecを有効にします。レ
イヤ 2およびレイヤ 3ポートチャネルをサポートし
ます。

macsec network-link

例：

Device(config-if)# macsec network-link

ステップ 4

MKAポリシーを設定します。mka policy policy-name

例：

ステップ 5

Device(config-if)# mka policy mka_policy

MKA事前共有キーのキーチェーン名を設定します。mka pre-shared-key key-chain key-chain name [fallback
key-chain key-chain name]

ステップ 6

（注）
例： MKA事前共有キーは、物理インターフェイスまた

はサブインターフェイスで設定できますが、両方で

設定することはできません。

Device(config-if)# mka pre-shared-key key-chain
key-chain-name

リプレイ保護のMACsecウィンドウサイズを設定し
ます。

macsec replay-protection window-size frame number

例：

ステップ 7

Device(config-if)# macsec replay-protection
window-size 0

チャネルグループ内にポートを設定し、モードを設

定します。

channel-group channel-group-number mode {auto |
desirable} | {active | passive} | {on}

例：

ステップ 8

（注）

インターフェイスでMACsecを設定しないと、チャ
ネルグループのポートを設定できません。このス

Device(config-if)# channel-group 3 mode auto
active on

テップの前に、ステップ 3、4、5、および 6のコマ
ンドを設定する必要があります。
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目的コマンドまたはアクション

channel-numberの指定できる範囲は 1～ 4096です。
ポートチャネルがない場合は、このチャネルグルー

プに関連付けられたポートチャネルが自動的に作成

されます。モードには、次のキーワードのいずれか

1つを選択します。

• auto：PAgPデバイスが検出された場合に限り、
PAgPを有効にします。ポートをパッシブネゴ
シエーションステートにします。この場合、

ポートは受信する PAgPパケットに応答します
が、PAgPパケットネゴシエーションを開始す
ることはありません。

（注）

EtherChannelメンバが、スイッチスタックにあ
る異なるスイッチのメンバである場合、auto
キーワードはサポートされません。

• desirable：無条件にPAgPを有効にします。ポー
トをアクティブネゴシエーションステートに

します。この場合、ポートは PAgPパケットを
送信することによって、相手ポートとのネゴシ

エーションを開始します。

（注）

EtherChannelメンバが、スイッチスタックにあ
る異なるスイッチのメンバである場合、

desirableキーワードはサポートされません。

• on：PAgPまたは LACPを使用せずにポートが
強制的にチャネル化されます。onモードでは、
EtherChannelが存在するのは、onモードのポー
トグループが、onモードの別のポートグループ
に接続する場合だけです。

• active：LACPデバイスが検出された場合に限
り、LACPを有効にします。ポートをアクティ
ブネゴシエーションステートにします。この

場合、ポートは LACPパケットを送信すること
によって、相手ポートとのネゴシエーションを

開始します。

• passive：ポート上で LACPを有効にして、ポー
トをパッシブネゴシエーションステートにし

ます。この場合、ポートは受信する LACPパ
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目的コマンドまたはアクション

ケットに応答しますが、LACPパケットネゴシ
エーションを開始することはありません。

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config-if)# cend

レイヤ 2 EtherChannel用のポートチャネル論理インターフェイスの設定

レイヤ 2EtherChannel用のポートチャネルインターフェイスを作成するには、次の作業を行い
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ポートチャネルインターフェイスを作成します。interface port-channel channel-group-number

例：

ステップ 3

（注）

ポートチャネルインターフェイスを削除するには、

このコマンドの no形式を使用します。
Device(config)# interface port-channel 1

レイヤ 3モードになっているインターフェイスを、
レイヤ 2設定のレイヤ 2モードに切り替えます。

switchport

例：

ステップ 4

Device(config-if)# switchport

すべてのポートをスタティックアクセスポートとし

て同じVLANに割り当てるか、またはトランクとし
て設定します。

switchport mode {access | trunk}

例：

Device(config-if)# switchport mode access

ステップ 5

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-if)# end
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レイヤ 3 EtherChannel用のポートチャネル論理インターフェイスの設定

レイヤ 3EtherChannel用のポートチャネルインターフェイスを作成するには、次の作業を行い
ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始します。

interface interface-id

例：

ステップ 3

Device(config)# interface gigabitethernet 1/0/2

レイヤ 2モードになっているインターフェイスを、
レイヤ 3設定用にレイヤ 3モードに切り替えます。

no switchport

例：

ステップ 4

Device(config-if)# no switchport

EtherChannelに IPアドレスおよびサブネットマスク
を割り当てます。

ip address ip-address subnet_mask

例：

ステップ 5

Device(config-if)# ip address 10.2.2.3
255.255.255.254

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 6

Device(config-if)# end

MACsec暗号アナウンスメントの設定

セキュアアナウンスメントのMKAポリシーの設定

MKAプロトコルポリシーを作成してMKPDUでセキュアアナウンスメントを有効にするには、
特権EXECモードで次の手順を実行します。デフォルトでは、セキュアアナウンスメントは無
効になっています。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

MKAポリシーを指定して、MKAポリシーコンフィ
ギュレーションモードを開始します。ポリシー名の

長さは最大で 16文字です。

mka policy policy-name

例：

Device(config)# mka policy mka_policy

ステップ 3

（注）

MKAポリシーのデフォルトのMACsec暗号スイー
トは GCM-AES-128です。デバイスが
「GCM-AES-128」および「GCM-AES-256」の両方
の暗号方式をサポートしている場合は、ユーザー定

義のMKAポリシーを定義して使用し、必要に応じ
て、128および 256ビット両方の暗号を含めるか、
または256ビットのみの暗号を含めることを強くお
勧めします。

MKAキーサーバーオプションを設定し、0～ 255の
間で優先順位を設定します。

key-server priority

例：

ステップ 4

（注）Device(config-mka-policy)# key-server priority
200 キーサーバーの優先順位の値を 255に設定した場

合、ピアはキーサーバーになることはできません。

キーサーバーの優先順位の値はMKAPSKに対して
のみ有効です。これはMKAEAP-TLSには適用され
ません。

セキュアアナウンスメントの送信を有効にします。

セキュアアナウンスメントの送信を無効にするに

send-secure-announcements

例：

ステップ 5

は、このコマンドの no形式を使用します。デフォDevice(config-mka-policy)#
send-secure-announcements ルトでは、セキュアアナウンスメントは無効になっ

ています。

128ビットまたは 256ビット暗号化により SAKを取
得するための暗号スイートを設定します。

macsec-cipher-suite {gcm-aes-128 | gcm-aes-256}

例：

ステップ 6

Device(config-mka-policy)# macsec-cipher-suite
gcm-aes-128
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目的コマンドまたはアクション

MKAポリシーコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

ステップ 7

Device(config-mka-policy)# end

MKAポリシーを表示します。show mka policy

例：

ステップ 8

Device# show mka policy

セキュアアナウンスメントのグローバル設定

特権 EXECモードから始めて、次の手順に従って、すべてのMKAポリシーにわたって安全な
アナウンスメントをグローバルに有効にします。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

MKAポリシーを介したMKPDUでのセキュアアナ
ウンスメントの送信を有効にします。デフォルトで

mka defaults policy send-secure-announcements

例：

ステップ 3

は、セキュアアナウンスメントは無効になっていま

す。
Device(config)# mka defaults policy
send-secure-announcements

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

インターフェイスでの EAPoLアナウンスメントの設定

インターフェイスで EAPoLアナウンスメントを設定するには、特権 EXECモードで次の手順
を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

MACsecインターフェイスを指定し、インターフェ
イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

インターフェイスは物理インターフェイスでなけれ

ばなりません。
Device(config)# interface gigabitethernet 1/0/1

EAPoLアナウンスメントを有効にします。EAPoL
アナウンスメントを無効にするには、コマンドのno

eapol annoucement

例：

ステップ 4

形式を使用します。デフォルトでは、EAPoLアナウ
ンスメントは無効になっています。

Device(config-if)# eapol announcement

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# configure terminal

MACsec暗号化の設定例

例：MKAおよびMACsecの設定

次に、MKAポリシーを作成する例を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy mka_policy
Device(config-mka-policy)# key-server priority 200
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Device(config-mka-policy)# confidentiality-offset 30
Device(config-mka-policy)# ssci-based-on-sci
Device(config-mka-policy)#end

次は、インターフェイスにMACsecを設定する例です。

Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# switchport access vlan 1
Device(config-if)# switchport mode access
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Device(config-if)# macsec
Device(config-if)#access-session event linksec fail action authorize vlan 1
Device(config-if)# access-session host-mode multi-domain
Device(config-if)# access-session linksec policy must-secure
Device(config-if)# access-session port-control auto
Device(config-if)#authentication periodic
Device(config-if)# authentication timer reauthenticate
Device(config-if)# authentication violation protect
Device(config-if)#mka policy mka_policy
Device(config-if)# dot1x pae authenticator
Device(config-if)# spanning-tree portfast
Device(config-if)#end

例：PSKを使用するMACsec MKAの設定

次に、PSKを使用して、MKA MACsecを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# Key chain keychain1 macsec
Device(config-keychain)# key 1000
Device(config-keychain-key)# cryptographic-algorithm aes-128-cmac
Device(config-keychain-key)# key-string 12345678901234567890123456789012
Device(config-keychain-key)# lifetime local 12:12:00 July 28 2016 12:19:00 July 28 2016
Device(config-keychain-key)# end

次に、PSKを使用して、インターフェイスにMACsec MKAを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface GigabitEthernet 0/0/0
Device(config-if)# mka policy mka_policy
Device(config-if)# mka pre-shared-key key-chain key-chain-name
Device(config-if)# macsec replay-protection window-size 10
Device(config-if)# end

MKA-PSK：CKN動作の変更

Cisco IOS XE Fuji 16.8.1リリース以降、MKA PSKセッションの場合、CKNは、固定の 32バイ
トではなく、キーの 16進文字列として設定されているCKNとまったく同じ文字列を使用しま
す。

Device> enable
Device# configure terminal
Device(config)# key chain abc macsec
Device(config-keychain)# key 11
Device(config-keychain-key)# cryptographic-algorithm aes-128-cmac
Device(config-keychain-key)# key-string 12345678901234567890123456789013
Device(config-keychain-key)# lifetime local 12:21:00 Sep 9 2015 infinite
Device(config-keychain-key)# end

以下は、上記の設定に対する show mka sessionコマンドの出力例です。

Device# show mka session

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0
====================================================================================================
Interface Local-TxSCI Policy-Name Inherited Key-Server
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Port-ID Peer-RxSCI MACsec-Peers Status CKN

====================================================================================================
Et0/0 aabb.cc00.6600/0002 icv NO NO

2 aabb.cc00.6500/0002 1 Secured 11 *Note that
the CKN key-string is exactly the same that has been configured for the key as
hex-string.*

一方でCKN動作が変更され、もう一方でCKN動作が変更されていない 2つのイメージ間の相
互運用性の場合、キーの 16進数文字列は 64文字の 16進数文字列である必要があります。こ
の文字列は、CKN動作が変更されたイメージを持つデバイスで動作するようにゼロパディン
グされている必要があります。次の例を参照してください。

CKNキー文字列の動作が変更されていない設定：
Device# configure terminal
Device(config)# key chain abc macsec
Device(config-keychain)# key 11
Device(config-keychain-key)# cryptographic-algorithm aes-128-cmac
Device(config-keychain-key)# key-string 12345678901234567890123456789013
Device(config-keychain-key)# lifetime local 12:21:00 Sep 9 2015 infinite
Device(config-keychain-key)# end

CKNキー文字列の動作が変更された設定：
Device# configure terminal
Device(config)# key chain abc macsec
Device(config-keychain)# key
11000000000000000000000000000000000000000000000000000000000000000
Device(config-keychain-key)# cryptographic-algorithm aes-128-cmac
Device(config-keychain-key)# key-string 12345678901234567890123456789013
Device(config-keychain-key)# lifetime local 12:21:00 Sep 9 2015 infinite
Device(config-keychain-key)# end

例：証明書ベースMACsecを使用したMACsec MKAの設定

この例では、証明書ベースMACsecを使用したMACsecMKAの設定方法について説明します。
Device> enable
Device# configure terminal
Device(config)# interface Gigabitethernet 1/0/1
Device(config-if)# macsec network-link
Device(config-if)# authentication periodic
Device(config-if)# authentication timer reauthenticate interval
Device(config-if)#access-session host-mode multi-domain
Device(config-if)# access-session closed
Device(config-if)# access-session port-control auto
Device(config-if)# dot1x pae both
Device(config-if)#dot1x credentials profile
Device(config-if)# dot1x supplicant eap profile profile_eap_tls
Device(config-if)#service-policy type control subscriber sub1
Device(config-if)# end

例：PSKを使用するMACsec MKAのポートチャネルへ設定

Etherchannelモード - Static/On

次に、EtherChannelモードがオンのデバイス 1およびデバイス 2の設定例を示します。
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Device> enable
Device# configure terminal
Device(config)# key chain KC macsec
Device(config-key-chain)# key 1000
Device(config-key-chain)# cryptographic-algorithm aes-128-cmac
Device(config-key-chain)# key-string FC8F5B10557C192F03F60198413D7D45
Device(config-key-chain)# exit
Device(config)# mka policy POLICY
Device(config-mka-policy)# key-server priority 0
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Device(config-mka-policy)# confidentiality-offset 0
Device(config-mka-policy)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# channel-group 2 mode on
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# channel-group 2 mode on
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# end

レイヤ 2 EtherChannel設定

デバイス 1

Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

デバイス 2

Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

次に、show etherchannel summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
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w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

------+-------------+-----------+-----------------------------------------------

2 Po2(RU) - Te1/0/1(P) Te1/0/2(P)

レイヤ 3 EtherChannel設定

デバイス 1

Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# no switchport
Device(config-if)# ip address 10.25.25.3 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# end

デバイス 2
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# no switchport
Device(config-if)# ip address 10.25.25.4 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# end

次に、show etherchannel summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1
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Group Port-channel Protocol Ports

------+-------------+-----------+-----------------------------------------------

2 Po2(RU) - Te1/0/1(P) Te1/0/2(P)

EtherChannelモード - LACP

次に、EtherChannelモードが LACPのデバイス 1およびデバイス 2の設定例を示します。

Device> enable
Device# configure terminal
Device(config)# key chain KC macsec
Device(config-key-chain)# key 1000
Device(config-key-chain)# cryptographic-algorithm aes-128-cmac
Device(config-key-chain)# key-string FC8F5B10557C192F03F60198413D7D45
Device(config-key-chain)# exit
Device(config)# mka policy POLICY
Device(config-mka-policy)# key-server priority 0
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Device(config-mka-policy)# confidentiality-offset 0
Device(config-mka-policy)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# channel-group 2 mode active
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# channel-group 2 mode active
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# end

レイヤ 2 EtherChannel設定

デバイス 1
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

デバイス 2
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

次に、show etherchannel summaryコマンドの出力例を示します。
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Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

------+-------------+-----------+-----------------------------------------------

2 Po2(SU) LACP Te1/1/1(P) Te1/1/2(P)

レイヤ 3 EtherChannel設定

デバイス 1
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# no switchport
Device(config-if)# ip address 10.25.25.3 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# end

デバイス 2
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# no switchport
Device(config-if)# ip address 10.25.25.4 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# end

次に、show etherchannel summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port
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A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

------+-------------+-----------+-----------------------------------------------

2 Po2(RU) LACP Te1/1/1(P) Te1/1/2(P)

EtherChannelモード - PAgP

次に、EtherChannelモードが PAgPのデバイス 1およびデバイス 2の設定例を示します。

Device> enable
Device# configure terminal
Device(config)# key chain KC macsec
Device(config-key-chain)# key 1000
Device(config-key-chain)# cryptographic-algorithm aes-128-cmac
Device(config-key-chain)# key-string FC8F5B10557C192F03F60198413D7D45
Device(config-key-chain)# exit
Device(config)# mka policy POLICY
Device(config-mka-policy)# key-server priority 0
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-128
Device(config-mka-policy)# confidentiality-offset 0
Device(config-mka-policy)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# channel-group 2 mode desirable
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# channel-group 2 mode desirable
Device(config-if)# macsec network-link
Device(config-if)# mka policy POLICY
Device(config-if)# mka pre-shared-key key-chain KC
Device(config-if)# end

レイヤ 2 EtherChannel設定

デバイス 1
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

デバイス 2
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# switchport
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Device(config-if)# switchport mode trunk
Device(config-if)# no shutdown
Device(config-if)# end

次に、show etherchannel summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator

M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

------+-------------+-----------+-----------------------------------------------

2 Po2(SU) PAgP Te1/1/1(P) Te1/1/2(P)

レイヤ 3 EtherChannel設定

デバイス 1
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# no switchport
Device(config-if)# ip address 10.25.25.3 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# end

デバイス 2
Device> enable
Device# configure terminal
Device(config)# interface port-channel 2
Device(config-if)# no switchport
Device(config-if)# ip address 10.25.25.4 255.255.255.0
Device(config-if)# no shutdown
Device(config-if)# end

次に、show etherchannel summaryコマンドの出力例を示します。

Flags: D - down P - bundled in port-channel
I - stand-alone s - suspended
H - Hot-standby (LACP only)
R - Layer3 S - Layer2
U - in use f - failed to allocate aggregator
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M - not in use, minimum links not met
u - unsuitable for bundling
w - waiting to be aggregated
d - default port

A - formed by Auto LAG

Number of channel-groups in use: 1
Number of aggregators: 1

Group Port-channel Protocol Ports

------+-------------+-----------+-----------------------------------------------

2 Po2(RU) PAgP Te1/1/1(P) Te1/1/2(P)

アクティブなMKAセッションの表示

次に、すべてのアクティブなMKAセッションを表示します。
Device# show mka sessions interface Te1/0/1

===============================================================================
Interface Local-TxSCI Policy-Name Inherited
Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status
CKN
=========================================================================================
Te1/0/1 00a3.d144.3364/0025 POLICY NO
NO
37 701f.539b.b0c6/0032 1 Secured
1000

例：MACsec暗号アナウンスメントの設定

次に、セキュアアナウンスメントのMKAポリシーの設定例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy mka_policy
Device(config-mka-policy)# key-server 2
Device(config-mka-policy)# send-secure-announcements
Device(config-mka-policy)#macsec-cipher-suite gcm-aes-128confidentiality-offset 0
Device(config-mka-policy)# end

次に、セキュアアナウンスメントのグローバル設定例を示します。

Device> enable
Device# configure terminal
Device(config)# mka defaults policy send-secure-announcements
Device(config)# end

次に、インターフェイスでの EAPoLアナウンスメントの設定例を示します。
Device> enable
Device# configure terminal

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
93

MACsecの暗号化

例：MACsec暗号アナウンスメントの設定



Device(config)# interface GigabitEthernet 1/0/1
Device(config-if)# eapol announcement
Device(config-if)# end

次に、EAPoLアナウンスメントが有効になっている show running-config interface interface-name
コマンドの出力例を示します。

Device# show running-config interface GigabitEthernet 1/0/1

switchport mode access
macsec
access-session host-mode multi-host
access-session closed
access-session port-control auto
dot1x pae authenticator
dot1x timeout quiet-period 10
dot1x timeout tx-period 5
dot1x timeout supp-timeout 10
dot1x supplicant eap profile peap
eapol announcement
spanning-tree portfast
service-policy type control subscriber Dot1X

次に、セキュアアナウンスメントが無効になっている show mka sessions interface interface-name
detailコマンドの出力例を示します。

Device# show mka sessions interface GigabitEthernet 1/0/1 detail

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)...........
0100000000000000000000000000000000000000000000000000000000000000
Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89567
EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)
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SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
Send Secure Announcement.. DISABLED
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES

# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

38046BA37D7DA77E06D006A9 89555 c800.8459.e764/002a 10

Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

次に、セキュアアナウンスメントが無効になっている show mka sessions detailsコマンドの出
力例を示します。

Device# show mka sessions details

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)...........
0100000000000000000000000000000000000000000000000000000000000000
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Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89572
EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)

SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
Send Secure Announcement.. DISABLED
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES

# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

38046BA37D7DA77E06D006A9 89560 c800.8459.e764/002a 10

Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

次に、セキュアアナウンスメントが無効になっている show mka policy policy-name detailコマ
ンドの出力例を示します。
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Device# show mka policy p2 detail

MKA Policy Configuration ("p2")
========================
MKA Policy Name........ p2
Key Server Priority.... 2
Confidentiality Offset. 0
Send Secure Announcement..DISABLED
Cipher Suite(s)........ GCM-AES-128

Applied Interfaces...
GigabitEthernet1/0/1

例：MKA情報の表示

次に、show mka sessionsコマンドの出力例を示します。

Device# show mka sessions

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited
Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status
CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO
YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

次に、show mka sessions interface interface-nameコマンドの出力例を示します。

Device# show mka sessions interface GigabitEthernet 1/0/1

Summary of All Currently Active MKA Sessions on Interface
GigabitEthernet1/0/1...

====================================================================================================
Interface Local-TxSCI Policy-Name Inherited
Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status
CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO
YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

次に、show mka sessions interface interface-name detailコマンドの出力例を示します。
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Device# show mka sessions interface GigabitEthernet 1/0/1 detail

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)...........
0100000000000000000000000000000000000000000000000000000000000000
Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89567
EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)

SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
Send Secure Announcement.. DISABLED
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES

# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

38046BA37D7DA77E06D006A9 89555 c800.8459.e764/002a 10

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
98

MACsecの暗号化

例：MKA情報の表示



Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

次に、show mka sessions detailsコマンドの出力例を示します。

Device# show mka sessions details

MKA Detailed Status for MKA Session
===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI............. 204c.9e85.ede4/002b
Interface MAC Address.... 204c.9e85.ede4
MKA Port Identifier...... 43
Interface Name........... GigabitEthernet1/0/1
Audit Session ID.........
CAK Name (CKN)...........
0100000000000000000000000000000000000000000000000000000000000000
Member Identifier (MI)... D46CBEC05D5D67594543CEAE
Message Number (MN)...... 89572
EAP Role................. NA
Key Server............... YES
MKA Cipher Suite......... AES-128-CMAC

Latest SAK Status........ Rx & Tx
Latest SAK AN............ 0
Latest SAK KI (KN)....... D46CBEC05D5D67594543CEAE00000001 (1)
Old SAK Status........... FIRST-SAK
Old SAK AN............... 0
Old SAK KI (KN).......... FIRST-SAK (0)

SAK Transmit Wait Time... 0s (Not waiting for any peers to respond)
SAK Retire Time.......... 0s (No Old SAK to retire)

MKA Policy Name.......... p2
Key Server Priority...... 2
Delay Protection......... NO
Replay Protection........ YES
Replay Window Size....... 0
Confidentiality Offset... 0
Algorithm Agility........ 80C201
Send Secure Announcement.. DISABLED
SAK Cipher Suite......... 0080C20001000001 (GCM-AES-128)
MACsec Capability........ 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired........... YES
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# of MACsec Capable Live Peers............ 1
# of MACsec Capable Live Peers Responded.. 1

Live Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

38046BA37D7DA77E06D006A9 89560 c800.8459.e764/002a 10

Potential Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

Dormant Peers List:
MI MN Rx-SCI (Peer) KS Priority

----------------------------------------------------------------------

次に、show mka policyコマンドの出力例を示します。

Device# show mka policy

MKA Policy Summary...

Policy KS Delay Replay Window Conf Cipher
Interfaces

Name Priority Protect Protect Size Offset Suite(s)
Applied

======================================================================================================
*DEFAULT POLICY* 0 FALSE TRUE 0 0 GCM-AES-128

p1 1 FALSE TRUE 0 0 GCM-AES-128

p2 2 FALSE TRUE 0 0 GCM-AES-128
Gi1/0/1

次に、show mka policy policy-nameコマンドの出力例を示します。

Device# show mka policy p2

MKA Policy Summary...

Policy KS Delay Replay Window Conf Cipher
Interfaces

Name Priority Protect Protect Size Offset Suite(s)
Applied

======================================================================================================
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p2 2 FALSE TRUE 0 0 GCM-AES-128
Gi1/0/1

次に、show mka policy policy-name detailコマンドの出力例を示します。

Device# show mka policy p2 detail

MKA Policy Configuration ("p2")
========================
MKA Policy Name........ p2
Key Server Priority.... 2
Confidentiality Offset. 0
Send Secure Announcement..DISABLED
Cipher Suite(s)........ GCM-AES-128

Applied Interfaces...
GigabitEthernet1/0/1

次に、show mka statistics interface interface-nameコマンドの出力例を示します。

Device# show mka statistics interface GigabitEthernet 1/0/1

MKA Statistics for Session
==========================
Reauthentication Attempts.. 0

CA Statistics
Pairwise CAKs Derived... 0
Pairwise CAK Rekeys..... 0
Group CAKs Generated.... 0
Group CAKs Received..... 0

SA Statistics
SAKs Generated.......... 1
SAKs Rekeyed............ 0
SAKs Received........... 0
SAK Responses Received.. 1

MKPDU Statistics
MKPDUs Validated & Rx... 89585

"Distributed SAK".. 0
"Distributed CAK".. 0

MKPDUs Transmitted...... 89596
"Distributed SAK".. 1
"Distributed CAK".. 0

次に、show mka summaryコマンドの出力例を示します。

Device# show mka summary

Total MKA Sessions....... 1
Secured Sessions... 1
Pending Sessions... 0
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====================================================================================================
Interface Local-TxSCI Policy-Name Inherited
Key-Server
Port-ID Peer-RxSCI MACsec-Peers Status
CKN
====================================================================================================
Gi1/0/1 204c.9e85.ede4/002b p2 NO
YES
43 c800.8459.e764/002a 1 Secured
0100000000000000000000000000000000000000000000000000000000000000

MKA Global Statistics
=====================
MKA Session Totals

Secured.................... 1
Reauthentication Attempts.. 0

Deleted (Secured).......... 0
Keepalive Timeouts......... 0

CA Statistics
Pairwise CAKs Derived...... 0
Pairwise CAK Rekeys........ 0
Group CAKs Generated....... 0
Group CAKs Received........ 0

SA Statistics
SAKs Generated............. 1
SAKs Rekeyed............... 0
SAKs Received.............. 0
SAK Responses Received..... 1

MKPDU Statistics
MKPDUs Validated & Rx...... 89589

"Distributed SAK"..... 0
"Distributed CAK"..... 0

MKPDUs Transmitted......... 89600
"Distributed SAK"..... 1
"Distributed CAK"..... 0

MKA Error Counter Totals
========================
Session Failures

Bring-up Failures................ 0
Reauthentication Failures........ 0
Duplicate Auth-Mgr Handle........ 0

SAK Failures
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SAK Generation................... 0
Hash Key Generation.............. 0
SAK Encryption/Wrap.............. 0
SAK Decryption/Unwrap............ 0
SAK Cipher Mismatch.............. 0

CA Failures
Group CAK Generation............. 0
Group CAK Encryption/Wrap........ 0
Group CAK Decryption/Unwrap...... 0
Pairwise CAK Derivation.......... 0
CKN Derivation................... 0
ICK Derivation................... 0
KEK Derivation................... 0
Invalid Peer MACsec Capability... 0

MACsec Failures
Rx SC Creation................... 0
Tx SC Creation................... 0
Rx SA Installation............... 0
Tx SA Installation............... 0

MKPDU Failures
MKPDU Tx......................... 0
MKPDU Rx Validation.............. 0
MKPDU Rx Bad Peer MN............. 0
MKPDU Rx Non-recent Peerlist MN.. 0

MACsec暗号化に関する追加情報

標準および RFC

タイトル標準/RFC

Media Access Control（MAC）セ

キュリティ

IEEE 802.1AE-2006

ポートベースのネットワークア

クセスコントロール

IEEE 802.1X-2010

Media Access Control（MAC）セ

キュリティ（IEEE 802.1AE-2006

の修正）：Extended Packet

Numbering（XPN）

IEEE 802.1AEbw-2013

ポートベースのネットワークアク

セスコントロール（IEEE

802.1X-2010の修正）

IEEE 802.1Xbx-2014
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タイトル標準/RFC

AES-CMACアルゴリズムRFC 4493

シスコのテクニカルサポート

リンク説明

Cisco.comの
[Support &
Downloads]ページ

シスコのサポートWebサイトでは、シスコの製品やテクノロジーに関
するトラブルシューティングにお役立ていただけるように、マニュアル

やツールをはじめとする豊富なオンラインリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、Cisco
Notification Service（Field Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）フィードなどの各種サービ
スに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、Cisco.com
のユーザ IDおよびパスワードが必要です。

MACsec暗号化の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

この機能のサポートは、この

リリースで Cisco Catalyst
ESS9300エンベデッドシリー
ズスイッチに導入されまし

た。

証明書ベースのMACsec暗号
化

Cisco IOS XE 17.13.1

MACsecは 2台のMACsec対
応デバイス間のパケットの認

証と暗号化の IEEE 802.1AE規
格です。

この機能のサポートは、この

リリースで Cisco Catalyst
IE9300高耐久性シリーズス
イッチに導入されました。

MACSec暗号化Cisco IOS XE Cupertino 17.8.x

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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Network Edge Access Topology（NEAT）

• Network Edge Access Topologyを使用した 802.1xサプリカントおよびオーセンティケータ
スイッチ（105ページ）

•注意事項と制約事項（107ページ）
• NEATを使用したオーセンティケータスイッチの設定（108ページ）
• NEATを使用したサプリカントスイッチの設定（110ページ）
•設定の確認（112ページ）
•機能の履歴（114ページ）

Network Edge Access Topologyを使用した 802.1xサプリカ
ントおよびオーセンティケータスイッチ

802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントが LANに接続し
ないように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセ
スコントロールおよび認証プロトコルを定めています。認証サーバーがスイッチポートに接

続する各クライアントを認証したうえで、スイッチまたは LANが提供するサービスを利用で
きるようにします。設定情報を含む、802.1xの詳細については、「Configuring IEEE 802.1x
Port-Based Authentication」を参照してください。

Network Edge Access Topology（NEAT）機能は、ワイヤリングクローゼット外の領域まで識別
を拡張します。これにより、任意のタイプのデバイスをポートで認証できます。NEATでは、
サプリカントスイッチとオーセンティケータ間でクライアントのMACとVLAN情報を伝播す
るために Client Information Signalling Protocol（CISP）が使用されます。CISPおよび NEATは
L2ポートでのみサポートされ、L3ポートではサポートされません。Cisco Catalyst IE9300高耐
久性シリーズスイッチで NEATを設定できます。

• 802.1xスイッチサプリカント：802.1xサプリカント機能を使用することで、別のスイッチ
のサプリカントとして機能するようにスイッチを設定できます。この設定は、たとえば、

スイッチがワイヤリングクローゼット外にあり、トランクポートを介してアップストリー

ムスイッチに接続される場合に役に立ちます。802.1xスイッチサプリカント機能を使用
して設定されたスイッチは、セキュアな接続のためにアップストリームスイッチで認証し

ます。サプリカントスイッチが認証に成功すると、オーセンティケータスイッチでポー
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トモードがアクセスからトランクに変更されます。サプリカントスイッチでは、CISPを
有効にするときに手動でトランクを設定する必要があります。

•アクセス VLANは、オーセンティケータスイッチで設定されている場合、認証が成功し
た後にトランクポートのネイティブ VLANになります。

デフォルトでは、BPDUガードが有効にされたオーセンティケータスイッチにサプリカントの
スイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証する前

にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）を
受信した場合、errdisable状態になる可能性があります。認証中にサプリカントのポートから送
信されるトラフィックを制御できます。dot1x supplicant controlled transientグローバルコン
フィギュレーションコマンドを入力すると、認証が完了する前にオーセンティケータポート

がシャットダウンすることがないように、認証中に一時的にサプリカントのポートをブロック

します。認証に失敗すると、サプリカントのポートが開きます。no dot1x supplicant controlled
transientグローバルコンフィギュレーションコマンドを入力すると、認証期間中にサプリカ
ントポートが開きます。これはデフォルトの動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータのスイッチポートで有効になっている場合、サプリカント

スイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨します。

spanning-tree portfast bpduguard defaultグローバルコンフィギュレーションコマンドを使用
して、グローバルにオーセンティケータスイッチでBPDUガードを有効にした場合、サプリカ
ントスイッチで dot1x supplicant controlled transientコマンドを入力すると、BPDUの違反が避
けられなくなります。

（注）

1つ以上のサプリカントスイッチに接続するオーセンティケータスイッチインターフェイスで
MDAまたは multiauthモードを有効にできます。マルチホストモードはオーセンティケータ
スイッチインターフェイスではサポートされていません。

インターフェイスで有効になっているシングルホストモードでオーセンティケータスイッチ

をリブートすると、インターフェイスが認証前に err-disabled状態に移行する場合があります。
err-disabled状態から回復するには、オーセンティケータポートをフラップしてインターフェ
イスを再度アクティブにし、認証を開始します。

すべてのホストモードで機能するように dot1x supplicant force-multicastグローバルコンフィ
ギュレーションコマンドを NEATのサプリカントスイッチで使用します。

•ホスト許可：許可済み（サプリカントでスイッチに接続する）ホストからのトラフィック
だけがネットワークで許可されます。これらのスイッチは、CISPを使用して、サプリカ
ントスイッチに接続するMACアドレスをオーセンティケータスイッチに送信します。

•自動有効化：オーセンティケータスイッチでのトランクコンフィギュレーションを自動
的に有効化します。これにより、サプリカントスイッチから着信する複数のVLANのユー
ザートラフィックが許可されます。ISEで cisco-av-pairを device-traffic-class=switchとして
設定します（この設定は groupまたは user設定で行うことができます）。
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図 5 : CISPを使用したオーセンティケータまたはサプリカントスイッチ

ワークステーション（クライアント）1

サプリカントスイッチ（ワイヤリングクロー

ゼット外）

2

オーセンティケータスイッチ3

Cisco ISE4

トランクポート5

switchport nonegotiateコマンドは、NEATを使用したサプリカントおよびオーセンティケータ
スイッチではサポートされません。このコマンドは、トポロジのサプリカント側で設定しない

でください。オーセンティケータサーバ側で設定した場合は、内部マクロによってポートから

このコマンドが自動的に削除されます。

（注）

注意事項と制約事項
次に、NEATの設定および使用に関する注意事項と制約事項を示します。

•シスコの Identity Server Engine（ISE）などの RADIUSサーバーが必要です。

• CISPおよびNEATはL2ポートでのみサポートされ、L3ポートではサポートされません。

• NEATおよび 802.1xは、EtherChannelポートではサポートされません。

• NEATはダイナミックポートではサポートされません。

• MACsecは NEATでサポートされます。

• NEATは PTPと併用できます。
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• MABと NEATは相互に排他的です。インターフェイス上で NEATが有効の場合は、MAB
を有効にすることはできません。また、インターフェイス上でMABが有効の場合は、
NEATを有効にすることはできません。

NEATを使用したオーセンティケータスイッチの設定
この機能を設定するには、ワイヤリングクローゼット外の1つのスイッチがサプリカントとし
て設定され、オーセンティケータスイッチに接続されている必要があります。

• cisco-av-pairsは、ISEで device-traffic-class=switchとして設定されている必要があります。
これにより、サプリカントが正常に認証された後でトランクとしてインターフェイスが設

定されます。

（注）

スイッチをオーセンティケータに設定するには、特権EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. cisp enable
4. interface interface-id

5. switchport mode access
6. authentication port-control auto
7. dot1x pae authenticator
8. spanning-tree portfast
9. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

CISPを有効にします。cisp enable

例：

ステップ 3

Device(config)# cisp enable

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 4

Device(config)# interface gigabitethernet 1/0/2

ポートモードを accessに設定します。switchport mode access

例：

ステップ 5

Device(config-if)# switchport mode access

ポート認証モードを autoに設定します。authentication port-control auto

例：

ステップ 6

Device(config-if)# authentication port-control
auto

インターフェイスをポートアクセスエンティティ

（PAE）オーセンティケータとして設定します。
dot1x pae authenticator

例：

ステップ 7

Device(config-if)# dot1x pae authenticator

インターフェイスを、複数のVLANのメンバーであ
るインターフェイスのスパニングツリーフォワー

spanning-tree portfast

例：

ステップ 8

ディングステートにすばやく移行できるようにしま

Device(config-if)# spanning-tree portfast trunk す。このコマンドは、スイッチ間接続がレイヤ 2
ループの一部ではないことが確実な場合にのみ使用

します。

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config-if)# end
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NEATを使用したサプリカントスイッチの設定
スイッチをサプリカントに設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. cisp enable
4. eap profile profile-name

5. method type

6. exit
7. dot1x credentials profile

8. username suppswitch

9. password password

10. dot1x supplicant force-multicast
11. interface interface-id

12. switchport trunk encapsulation dot1q
13. switchport mode trunk
14. dot1x pae supplicant
15. dot1x credentials profile-name

16. dot1x supplicant eap profile profile-name

17. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CISPを有効にします。cisp enable

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# cisp enable

ExtensibleAuthentication Protocol（EAP）プロファイ
ルを作成し、EAPプロファイルコンフィギュレー
ションモードを開始します。

eap profile profile-name

例：

Device(config)# eap profile CISP

ステップ 4

EAP認証方式を指定します。method type

例：

ステップ 5

Device(config-eap-profile)# method md5

EAPプロファイルコンフィギュレーションモード
を終了します。

exit

例：

ステップ 6

Device(config-eap-profile)# exit

802.1xクレデンシャルプロファイルを作成します。
これは、サプリカントとして設定されるポートに接

続する必要があります。

dot1x credentials profile

例：

Device(config)# dot1x credentials test

ステップ 7

ユーザ名を作成します。username suppswitch

例：

ステップ 8

Device(config)# username suppswitch

新しいユーザ名のパスワードを作成します。password password

例：

ステップ 9

Device(config)# password myswitch

ユニキャストまたはマルチキャストパケットのい

ずれかを受信した場合にスイッチに強制的にマルチ

キャスト EAPOLだけを送信させます。

dot1x supplicant force-multicast

例：

Device(config)# dot1x supplicant force-multicast

ステップ 10

これにより、NEATがすべてのホストモードでの
サプリカントスイッチで機能できるようにもなり

ます。

設定するポートを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface interface-id

例：

ステップ 11
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目的コマンドまたはアクション

Device(config)# interface gigabitethernet1/0/1

ポートをトランクモードに設定します。switchport trunk encapsulation dot1q

例：

ステップ 12

Device(config-if)# switchport trunk encapsulation
dot1q

インターフェイスを VLANトランクポートとして
設定します。

switchport mode trunk

例：

ステップ 13

Device(config-if)# switchport mode trunk

インターフェイスをポートアクセスエンティティ

（PAE）サプリカントとして設定します。
dot1x pae supplicant

例：

ステップ 14

Device(config-if)# dot1x pae supplicant

802.1xクレデンシャルプロファイルをインターフェ
イスに対応付けます。

dot1x credentials profile-name

例：

ステップ 15

Device(config-if)# dot1x credentials test

EAP-TLSプロファイルを 802.1Xインターフェイス
に割り当てます。

dot1x supplicant eap profile profile-name

例：

ステップ 16

Device(config-if)# dot1x supplicant eap profile
cisp

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 17

Device(config-if)# end

設定の確認
Client Information Signaling Protocol（CISP）およびNetwork Edge Access Topology（NEAT）の設
定に関する情報を確認するには、次の showコマンドを使用します。

• show cisp interface <interface name>
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• show cisp clients

• show cisp summary

• show cisp registrations

次に、show cispコマンドの出力例を示します。GigabitEthernet 1/0/1はオーセンティケータと
して設定され、GigabitEthernet 1/0/2はサプリカントとして設定されます。
Auth# show cisp interface Gi1/0/2

CISP Status for interface Gi1/0/2
-------------------------------------
Version: 1
Mode: Supplicant Peer
Mode: Authenticator
Supp State: Idle

Auth# show cisp clients

Authenticator Client Table:
------------------------
MAC Address VLAN Interface
---------------------------------
0050.5695.4de8 1 Gi1/0/10
6c03.09e7.3947 1 Gi1/0/10
6c03.09e7.3954 11 Gi1/0/10
6c03.09e7.4485 1 Gi1/0/10
9077.ee4a.8567 1 Gi1/0/10
e41f.7ba1.bbd4 1 Gi1/0/10

Supplicant Client Table:
------------------------
MAC Address VLAN Interface
---------------------------------
9077.ee4a.856b 11 Vl11
9077.ee4a.8572 1 Ap1/1
e41f.7bc7.2f03 1 Gi1/0/9

Auth# show cisp summary

CISP is running on the following interface(s):
----------------------------------------------
Gi1/0/2 (Authenticator)

Supp# show cisp summary

CISP is running on the following interface(s):
----------------------------------------------
Gi1/0/1 (Supplicant)

Auth# show cisp registrations

Interface(s) with CISP registered user(s):
------------------------------------------
Gi1/0/2
Auth Mgr (Authenticator)

Supp# show cisp registration

Interface(s) with CISP registered user(s):
------------------------------------------
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Gi1/0/1
802.1x Sup (Supplicant)

CISPおよび NEATをトラブルシューティングするには、次の debugコマンドを使用します。

• debug access-session errors

• debug access-session event

• debug dot1x errors

• debug dot1x packets

• debug dot1x events

機能の履歴

機能情報リリース機能名

Cisco Catalyst IE9300高耐久性
シリーズスイッチでの最初の

サポート

Cisco IOS XE 17.8.1Network Edge Access Topology
（NEAT）
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第 4 章

レイヤ 2ネットワークアドレス変換

•レイヤ 2ネットワークアドレス変換（115ページ）
•注意事項と制約事項（118ページ）
• NATの性能と拡張性（120ページ）
•レイヤ 2 NATの設定（120ページ）
•ポートチャネルでのレイヤ 2 NATサポートの設定（122ページ）
•設定の確認（123ページ）
•基本的な内部から外部への通信：例（125ページ）
•重複する IPアドレスの例（127ページ）

レイヤ 2ネットワークアドレス変換
1対 1レイヤ 2 NAT（ネットワークアドレス変換）は、固有のパブリック IPアドレスを既存の
プライベート IPアドレス（エンドデバイス）に割り当てるサービスです。この割り当てによ
り、エンドデバイスがプライベートサブネットおよびパブリックサブネット上で通信できま

す。このサービスは、NAT対応デバイスで設定され、エンドデバイスに物理的にプログラム
された IPアドレスのパブリックでの「エイリアス」です。これは、通常 NATデバイスでテー
ブルとして表されます。

レイヤ 2 NATはテーブルを使用して、IPv4アドレスをパブリックからプライベートおよびプ
ライベートからパブリックの両方にラインレートで変換します。レイヤ 2 NATは、一貫した
高レベルの（bump-in-the-wire）ワイヤスピードの性能を提供するハードウェアベースの機能で
す。またこの機能は、拡張されたネットワークセグメンテーション用の NAT境界で複数の
VLANをサポートします。

次に、レイヤ 2 NATで 192.168.1.xネットワークのセンサーと 10.1.1.xネットワークの通信制
御装置間のアドレスを変換する例を示します。

1. 192.168.1.xネットワークは内側/内部 IPアドレス空間、10.1.1.xネットワークは外側または
外部 IPアドレス空間です。

2. 192.168.1.1のセンサーが、「内部」アドレス 192.168.1.100を使用して通信制御装置に ping
要求を送信します。
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3. パケットが内部ネットワークから送信される前に、レイヤ2NATは送信元アドレス（SA）
を 10.1.1.1へ、宛先アドレス（DA）を 10.1.1.100へと変換します。

4. 通信制御装置は 10.1.1.1へ ping応答を送信します。

5. パケットが内部ネットワークで受信されると、レイヤ 2 NATは送信元アドレスを
192.168.1.100へ、宛先アドレスを 192.168.1.1へ変換します。

図 6 :ネットワーク間のアドレス変換

多数のノードに対して、サブネット内のすべてのデバイスの変換をまとめて有効にできます。

この場合、内部ネットワーク 1からのアドレスは 10.1.1.0/28サブネットで外部アドレスに変換
することができ、内部ネットワーク 2からのアドレスは 10.1.1.16/28サブネットで外部アドレ
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スに変換することができます。各サブネットのアドレスはすべて1つのコマンドを使って変換
できます。サブネットベースの変換を使用すると、レイヤ L2 NAT規則を節約できます。ス
イッチには、レイヤ 2 NAT規則の数に制限があります。サブネットを含む規則では、1つの規
則で複数のエンドデバイスを変換できます。

図 7 :内部-外部アドレス変換

次の図は、レイヤ2MACアドレスに基づいてイーサネットパケットを転送するアグリゲーショ
ンレイヤのスイッチを示しています。この例では、ルータはすべてのサブネットと VLANの
レイヤ 3ゲートウェイです。

L2NATインスタンス定義では、networkコマンドを使用して、同じサブネット内の複数のデバ
イスの変換行を定義します。この場合、IPアドレスの最後のバイトが 16で始まり 31で終わる
/28サブネットです。VLANのゲートウェイは、IPアドレスの最後のバイトが .1で終わるルー
タです。外部ホスト変換は、ルータに提供されます。レイヤ 2 NAT定義の networkコマンド
は、1つのコマンドでサブネットに相当するホストを変換し、レイヤ 2 NAT変換レコードを節
約します。

Gi1/1アップリンクインターフェイスには、VLAN 10および VLAN 11サブネット用のレイヤ
2 NAT変換インスタンスがあります。インターフェイスは、複数のレイヤ 2 NATインスタン
ス定義をサポートできます。

下流のスイッチは、レイヤ 2 NATを実行せず上流のアグリゲーションレイヤスイッチのレイ
ヤ 2 NATに依存するアクセスレイヤスイッチの例です。
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図 8 :スイッチの NAT

次の例は、上の図の NAT設定を示しています。

!
l2nat instance Subnet10-NAT
instance-id 1
permit all
fixup all
outside from host 10.10.10.1 to 192.168.0.1
inside from network 192.168.0.0 to 10.10.10.16 mask 255.255.255.240
!
l2nat instance Subnet11-NAT
instance-id 1
permit all
fixup all
outside from host 10.10.11.1 to 192.168.0.1
inside from network 192.168.0.0 to 10.10.11.16 mask 255.255.255.240
!
interface GigabitEthernet1/1
switchport mode trunk
l2nat Subnet10-NAT 10
l2nat Subnet11-NAT 11
!
Interface vlan 1
ip address 10.10.1.2

注意事項と制約事項
次のリストに、スイッチでレイヤ 2 NATを使用する場合のガイドラインと制限事項を示しま
す。
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規模の詳細については、このガイドの「NATの性能と拡張性（120ページ）」セクションを参
照してください。

（注）

•レイヤ 2 NATは、スタンドアロンスイッチでサポートされます。

•レイヤ 2 NATはデフォルトでは無効です。設定すると有効になります。このガイドのレ
イヤ 2 NATの設定（120ページ）を参照してください。

•レイヤ 2 NATはユニキャストトラフィックにのみ適用されます。変換されないユニキャ
ストトラフィック、マルチキャストトラフィック、および IGMPトラフィックは許可され
ます。

•レイヤ 2 NATは、アップリンクポートでのみサポートされ、Network Essentialsライセン
スと Network Advantageライセンスの両方で使用できます。

•レイヤ 2 NATは、外部 IPアドレスと内部 IPアドレス間の 1対 1のマッピングをサポート
しています。

•レイヤ 2 NATは、アクセスモードまたはトランクモードのアップリンクインターフェイ
スに適用できます。

•レイヤ 2トラフィックの IPv4アドレスのみを変換できます。

•内部ネットワーク変換でサポートされるサブネットマスクは、/24、/25、/26、/27、/28、
および /32のみです。

•外部変換規則は、ホスト変換のみをサポートします。

• ARPはレイヤ 2 NATで透過的に機能しません。ただし、スイッチは、IPパケットのペイ
ロードに埋め込まれている IPアドレスを、プロトコルが機能するように変更します。埋
め込まれた IPアドレスは変換されません。

•デバッグの統計情報には、各変換のエントリ、各インスタンスおよび各インターフェイス
の変換済み入力と出力の合計が含まれます。また、ARPフィックスアップ統計情報と、
ハードウェアに割り当てられた変換エントリの数も含まれます。

•レイヤ 2 NATは、1対多および多対 1の IPアドレスのマッピングをサポートしていませ
ん。

•パブリックからプライベートへの変換は 1対 1であるため、レイヤ 2 NATではパブリッ
ク IPアドレスを節約できません。1:N NATではありません。

•レイヤ 2NATのホストの変換を設定する場合は、DHCPクライアントとして設定しないで
ください。

•レイヤ 2 NATを使用して内部アドレスを外部アドレスに変換する場合は、変換された IP
アドレスがグローバルネットワークでアクセスできないことを確認します。

•管理インターフェイスはレイヤ2NAT機能の背後にあります。そのためこのインターフェ
イスはプライベートネットワーク VLAN上に置かないようにしてください。プライベー
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トネットワーク VLAN上に存在する場合は、内部アドレスを割り当て、内部の変換を設
定します。

•レイヤ 2 NATは外部アドレスと内部アドレスを分けるように設計されているため、同じ
サブネットのアドレスを外部アドレスと内部アドレスの両方に設定しないでください。

•レイヤ 2 NATはレイヤ 2トラフィック専用です。ルーティング中のパケットには使用し
ないでください。

•レイヤ 2 NATは、CPU宛てのパケットと CPUから送信されるパケットを変換しません。
管理トラフィックは、プライベートネットワーク VLANとは異なる VLAN上にある必要
があります。

•レイヤ 2 NATカウンタはポートに基づいていません。同じレイヤ 2 NATインスタンスが
複数のインターフェイスに適用されると、対応するレイヤ 2 NATカウンタがそれらすべ
てのインターフェイスに表示されます。

NATの性能と拡張性
レイヤ 2 NAT変換および転送は、ハードウェアでラインレートで実行されます。サポートさ
れるレイヤ 2 NAT規則の数は、ハードウェアでサポートできるハードウェアエントリの数に
よって異なります。

拡張性は、内部/外部の組み合わせの数によって異なります。次に、拡張性の例を示します。

•内部規則のみを持つインスタンスには、合計 128個の変換規則を設定できます。

• 1つの内部規則を持つ複数のインスタンスでは、合計 128個のインスタンスを 128個の異
なる VLANに適用できます。

• 1つの内部規則と 1つの外部規則を持つ複数のインスタンスには、最大 64個のインスタン
スを含めることができます。

• 1つの外部規則を持つ 1つのインスタンスには、最大 100個の内部規則を設定できます。
サポートできる内部規則の数は、外部規則の数が増えると減少します。

規則の数を節約するために、ネットワーク変換規則を使用することをお勧めします。（注）

レイヤ 2 NATの設定
アドレス変換を指定するレイヤ 2NATインスタンスを設定する必要があります。レイヤ 2NAT
インスタンスを物理イーサネットインターフェイスに接続し、インスタンスを適用するVLAN
を設定します。レイヤ 2 NATインスタンスは、管理インターフェイス（CLI/SNMP）から設定
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できます。送受信されたパケットに関する詳細な統計情報を確認できます。このガイドの設定

の確認（123ページ）セクションを参照してください。

レイヤ 2 NATを設定するには、次の手順を実行します。詳細については、このガイドで「基
本的な内部から外部への通信：例（125ページ）」と「重複する IPアドレスの例（127ペー
ジ）」の例を参照してください。

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

configure terminal

ステップ 2 新しいレイヤ 2 NATインスタンスを作成します。

l2nat instance instance_nameインスタンスを作成した後、そのインスタンスのサブモードを開始する場合も
このコマンドを使用します。

ステップ 3 内部アドレスを外部アドレスへ変換します。

inside from [host | range | network] original ip to translated ip [mask] number | mask

単一のホストアドレス、ホストアドレスの範囲、またはサブネット内のすべてのアドレスを変換できます。

発信トラフィックの送信元アドレスと着信トラフィックの宛先アドレスを変換します。

ステップ 4 外部アドレスを内部アドレスへ変換します。

outside from [host | range | network ] original ip to translated ip [mask ] number | mask

単一のホストアドレス、ホストアドレスの範囲、またはサブネット内のアドレスを変換できます。発信ト

ラフィックの宛先アドレスと着信トラフィックの送信元アドレスを変換します。

ステップ 5 config-l2natモードを終了します。

exit

ステップ 6 指定したインターフェイス（IE 3400のアップリンクポートのみ）のインターフェイスコンフィギュレー
ションモードにアクセスします。

interface interface-id

ステップ 7 VLANまたはVLAN範囲に指定されたレイヤ 2 NATのインスタンスを適用します。このパラメータが欠落
している場合、レイヤ 2 NATインスタンスはネイティブ VLANに適用されます。

l2nat instance_name [vlan | vlan_range ]

ステップ 8 インターフェイスコンフィギュレーションモードを終了します。

end
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ポートチャネルでのレイヤ 2 NATサポートの設定

レイヤ2NATは、ポートチャネルの論理インターフェイスではサポートされますが、メンバー
インターフェイスではサポートされません。

（注）

LACPは IEEE 802.3adで定義されており、シスコデバイスが IEEE 802.3adプロトコルに適合し
たデバイス間のポートチャネルを管理できるようにします。LACPを使用すると、イーサネッ
トポート間で LACPパケットを交換することにより、ポートチャネルを自動的に作成できま
す。

スイッチまたはスイッチスタックはLACPを使用することによって、LACPをサポートできる
パートナーの識別情報、および各ポートの機能を学習します。次に、設定が類似しているポー

トを単一の倫理リンク（チャネルまたは集約ポート）に動的にグループ化します。設定が類似

しているポートをグループ化する場合の基準は、ハードウェア、管理、およびポートパラメー

タ制約です。たとえば、LACPは速度、デュプレックスモード、ネイティブVLAN、VLAN範
囲、トランキングステータス、およびトランキングタイプが同じポートをグループとしてま

とめます。リンクをまとめてポートチャネルを形成した後で、LACPは単一デバイスポートと
して、スパニングツリーにそのグループを追加します。

LACPモードでは、ポートが LACPパケットを送信できるか、LACPパケットの受信のみがで
きるかどうかを指定します。

アクティブモード：ポートをアクティブネゴシエーションステートにします。この場合、ポー

トは LACPパケットを送信することによって、相手ポートとのネゴシエーションを開始しま
す。

パッシブモード：ポートをパッシブネゴシエーションステートにします。この場合、ポート

は受信する LACPパケットに応答しますが、LACPパケットネゴシエーションを開始すること
はありません。これにより、LACPパケットの送信を最小限に抑えます。

アクティブおよびパッシブLACPモードはともに、相手ポートとネゴシエーションして、ポー
ト速度などの条件に基づいて（レイヤ 2 EtherChannelの場合は、トランク状態およびVLAN番
号などの基準に基づいて）、ポートでポートチャネルを形成できるようにします。

ポートチャネルで許可されるバンドル化された LACPポートの最大数を指定すると、ポート
チャネル内の残りのポートがホットスタンバイポートとして指定されます。ポートチャネル

の LACPポートの最大数を設定するには、特権 EXECモードで開始して、次の手順に従いま
す。この手順は任意です。

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

device configure
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ステップ 2 A-LCという新しいレイヤ 2 NATインスタンスを作成します。

device # l2nat instance A-LC

ステップ 3 A1の内部アドレスを外部アドレスへ変換します。

Device(config-l2nat)# inside from host 192.168.1.1 to 10.1.1.1

ステップ 4 A2の内部アドレスを外部アドレスへ変換します。

Device(config-l2nat)# inside from host 192.168.1.2 to 10.1.1.2

ステップ 5 A3の内部アドレスを外部アドレスへ変換します。

Device(config-l2nat)# inside from host 192.168.1.3 to 10.1.1.3

ステップ 6 LCの外部アドレスを内部アドレスへ変換します。

Device(config-l2nat)# outside from host 10.1.1.200 to 192.168.1.250

ステップ 7 config-l2natモードを終了します。

Device(config-l2nat)# exit

ステップ 8 ポートチャネルのインターフェイス設定モードにアクセスします。

Device(config)# interface port-channel

ステップ 9 このインターフェイスのネイティブ VLANに、先ほどのレイヤ 2 NATインスタンスを適用します。

Device(config-if)#l2nat A-LC

（注）

トランク上のタグ付き通信の場合は、インターフェイスへインスタンスを適用するときに、次のように

VLAN番号を追加します。l2nat instance vlan

ステップ 10 特権 EXECモードに戻ります。

Device# end

設定の確認

手順

レイヤ 2 NAT設定を確認するには、次のコマンドを実行します。

目的コマンド

指定されたレイヤ 2 NATインスタンスの設定の詳細を表
示します。

show l2nat instance
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目的コマンド

1つまたは複数のインターフェイスでのレイヤ 2 NATイ
ンスタンスの設定の詳細を表示します。

show l2nat interface

すべてのインターフェイスのレイヤ 2 NAT統計情報を表
示します。

show l2nat statistics

指定したインターフェイスのレイヤ 2 NAT統計情報を表
示します。

show l2nat statistics interface

設定が適用されたときにリアルタイムでのレイヤ 2 NAT
設定の詳細の表示を有効にします。

debug l2nat

ハードウェアエントリを表示します。show platform hardware fed switch 1
fwd-asic resource tcam table pbr
record 0 format 0 -

ハードウェアリソース使用率を表示します。-show platform hardware fed switch
active fwd-asic resource tcam
utilization | in PBR

次に、show l2nat instanceおよび show l2nat statisticsコマンドの出力例を示します。

switch#show l2nat instance
l2nat instance test
fixup : all
outside from host 10.10.10.200 to 192.168.1.200
inside from host 192.168.1.1 to 10.10.10.1
l2nat instance test2
fixup : all
inside from host 1.1.1.1 to 2.2.2.2
outside from host 2.2.2.200 to 1.1.1.200

Switch#show l2nat interface
FOLLOWING INSTANCE(S) AND VLAN(s) ATTACHED TO ALL INTERFACES
==============================================================
l2nat Gi1/1 test
==============================================================

Switch#show l2nat statistics

STATS FOR INSTANCE: test (IN PACKETS)

TRANSLATED STATS (IN PACKETS)
=============================================================================
INTERFACE DIRECTION VLAN TRANSLATED
Gi1/1 EGRESS 50 0
Gi1/1 INGRESS 50 0
-------------------------------------------------------------------------------

PROTOCOL FIXUP STATS (IN PACKETS)
=============================================================================
INTERFACE DIRECTION VLAN ARP
Gi1/1 REPLY 50 0
Gi1/1 REQUEST 50 0
-------------------------------------------------------------------------------
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PER TRANSLATION STATS (IN PACKETS)
=============================================================================
TYPE DIRECTION SA/DA ORIGINAL IP TRANSLATED IP COUNT
OUTSIDE INGRESS SA 10.10.10.200 192.168.1.200 0
OUTSIDE EGRESS DA 192.168.1.200 10.10.10.200 0
INSIDE EGRESS SA 192.168.1.1 10.10.10.1 0
INSIDE INGRESS DA 10.10.10.1 192.168.1.1 0
-------------------------------------------------------------------------------
=============================================================================

TOTAL TRANSLATIONS ENTRIES IN HARDWARE: 4
TOTAL INSTANCES ATTACHED : 1
=============================================================================
GLOBAL NAT STATISTICS
=============================================================================
Total Number of TRANSLATED NAT Packets = 0
Total Number of ARP FIX UP Packets = 0
=============================================================================
ad

基本的な内部から外部への通信：例
この例では、A1はアップリンクポートに直接接続されたロジックコントローラ（LC）と通信
する必要があります。レイヤ 2 NATインスタンスは、外部ネットワーク（10.1.1.1）上でのA1
のアドレスと内部ネットワーク（192.168.1.250）上での LCのアドレスを提供するように設定
されています。

図 9 :基本的な内部から外部への通信

ここで次の通信が発生します。

1. A1が「SA: 192.168.1.1DA: 192.168.1.250」という ARP要求を送信します。
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2. CiscoスイッチAは「SA:10.1.1.1DA: 10.1.1.200」というARP要求をフィックスアップしま
す。

3. LCは要求を受信し、10.1.1.1のMACアドレスを学習します。

4. LCが「SA: 10.1.1.200DA: 10.1.1.1」という応答を送信します。

5. CiscoスイッチAは「SA: 192.168.1.250DA: 192.168.1.1」というARP応答をフィックスアッ
プします。

6. A1は 192.168.1.250のMACアドレスを学習し、通信を開始します。

•スイッチの管理インターフェイスは内部ネットワーク 192.168.1.x.とは別の VLANに属し
ている必要があります。

•このセクションの例を設定するタスクについては、「基本的な内部から外部への通信：設
定（126ページ）」セクションを参照してください。

（注）

基本的な内部から外部への通信：設定

このセクションでは、前のセクションで説明した内部から外部への通信を設定する手順につい

て説明します。レイヤ 2 NATインスタンスを作成し、変換エントリを 2つ追加して、このイ
ンスタンスをインターフェイスに適用します。ARPフィックスアップはデフォルトで有効で
す。

始める前に

「基本的な内部から外部への通信：例（125ページ）」セクションの内容を読んで理解してく
ださい。

手順

ステップ 1 コンフィギュレーションモードを入力します。

例：

switch# configure

ステップ 2 A-LCという新しいレイヤ 2 NATインスタンスを作成します。

例：

switch(config)# l2nat instance A-LC

ステップ 3 A1の内部アドレスを外部アドレスへ変換します。

例：
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switch(config-l2nat)# inside from host 192.168.1.1 to 10.1.1.1

ステップ 4 A2の内部アドレスを外部アドレスへ変換します。

例：

switch(config-l2nat)# inside from host 192.168.1.2 to 10.1.1.2

ステップ 5 A3の内部アドレスを外部アドレスへ変換します。

例：

switch(config-l2nat)# inside from host 192.168.1.3 to 10.1.1.3

ステップ 6 LC外部アドレスを内部アドレスへ変換します。

例：

switch(config-l2nat)# outside from host 10.1.1.200 to 192.168.1.250

ステップ 7 config-l2natモードを終了します。

例：

switch(config-l2nat)# exit

ステップ 8 アップリンクポートのインターフェイスコンフィギュレーションモードにアクセスします。

例：

witch(config)# interface Gi1/1

ステップ 9 このインターフェイスのネイティブ VLANに、先ほどのレイヤ 2 NATインスタンスを適用します。

例：

switch(config-if)# l2nat A-LC

（注）

トランク上のタグ付きトラフィックの場合は、インターフェイスへインスタンスを適用するときに、次

のように VLAN番号を追加します。

l2nat instance vlan

ステップ 10 特権 EXECモードに戻ります。

例：

switch# end

重複する IPアドレスの例
ここでは、2台のマシンノードで 192.168.1.x領域のアドレスが事前設定されています。レイヤ
2NATにより、これらのアドレスが外部ネットワークの別のサブネット上で一意のアドレスに
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変換されます。また、マシン間の通信では、ノード Aのマシンはノード Bの領域で一意のア
ドレスを必要とし、ノード Bのマシンはノード Aの領域で一意のアドレスが必要です。

図 10 : IPアドレスの重複

•スイッチ Cは 192.168.1.x領域でのアドレスが必要です。パケットがノード Aまたはノー
ド Bで受信されると、スイッチ Cの 10.1.1.254というアドレスが 192.168.1.254に変換さ
れます。パケットがノードAまたはノードBから送信されると、スイッチCの192.168.1.254
というアドレスは 10.1.1.254に変換されます。

•ノードAとノードBのマシンは 10.1.1.x領域で一意のアドレスが必要です。設定の容易さ
と使いやすさを実現するために、10.1.1.x領域は 10.1.1.0、10.1.1.16、10.1.1.32などのサブ
ネットに分割されます。各サブネットは異なるノードに使用できます。この例では、

10.1.1.16はノード Aに使用され、10.1.1.32はノード Bに使用されます。

•ノード Aとノード Bのマシンはデータを交換するための一意のアドレスが必要です。使
用可能なアドレスはサブネットに分割されます。便宜上、ノード Aのマシンの 10.1.1.16
サブネットアドレスは、ノード Bの 192.168.1.16サブネットアドレスに変換され、ノード
Bのマシンの 10.1.1.32サブネットアドレスはノードAの 192.168.1.32アドレスに変換され
ます。

•マシンは各ネットワークで一意のアドレスを持ちます。
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表 10 : IPアドレスの変換

ノードBのアドレス外部ネットワークのアド

レス

ノード Aのアドレ
ス

ノード

192.168.1.1610.1.1.16192.168.1.0スイッチ Aのネットワー
クアドレス

192.168.1.1710.1.1.17192.168.1.1A1

192.168.1.1810.1.1.18192.168.1.2A2

192.168.1.1910.1.1.19192.168.1.3A3

192.168.1.010.1.1.32192.168.1.32CiscoスイッチBのネット
ワークアドレス

192.168.1.110.1.1.33192.168.1.33B1

192.168.1.210.1.1.34192.168.1.34B2

192.168.1.310.1.1.35192.168.1.35B3

192.168.1.25410.1.1.254192.168.1.254スイッチ C

重複する IPアドレスの設定：スイッチ A
このセクションでは、内部ネットワーク内の1つのマシンノードの重複 IPアドレスを外部ネッ
トワークのサブネット上の一意のアドレスに変換するようにレイヤ 2 NATを設定する手順に
ついて説明します。この手順は、「重複する IPアドレスの例（127ページ）」セクションのス
イッチ Aを対象としています。

始める前に

「重複する IPアドレスの例（127ページ）」セクションの内容を読んで理解してください。

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

例：

switch# configure

ステップ 2 A-Subnetという新しいレイヤ 2 NATインスタンスを作成します。

例：

switch(config)# l2nat instance A-Subnet

ステップ 3 ノード Aマシンの内部アドレスを 10.1.1.16 255.255.255.240サブネットのアドレスへ変換します。
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例：

switch(config-l2nat)# inside from network 192.168.1.0 to 10.1.1.16 mask 255.255.255.240

ステップ 4 スイッチ Cの外部アドレスを内部アドレスへ変換します。

例：

switch(config-l2nat)# outside from host 10.1.1.254 to 192.168.1.254

ステップ 5 ノード Bマシンの外部アドレスを内部アドレスへ変換します。

例：

switch(config-l2nat)# outside from host 10.1.1.32 to 192.168.1.32
outside from host 10.1.1.33 to 192.168.1.33
outside from host 10.1.1.34 to 192.168.1.34
outside from host 10.1.1.35 to 192.168.1.35

ステップ 6 config-l2natモードを終了します。

例：

switch(config-l2nat)# exit

ステップ 7 アップリンクポートのインターフェイスコンフィギュレーションモードにアクセスします。

例：

switch(config)# interface Gi1/1

ステップ 8 このインターフェイスのネイティブ VLANに、先ほどのレイヤ 2 NATインスタンスを適用します。

例：

switch(config-if)# l2nat A-Subnet

（注）

トランク上のタグ付きトラフィックの場合は、インターフェイスへインスタンスを適用するときに、次の

ように VLAN番号を追加します。

l2nat instance vlan

ステップ 9 特権 EXECモードに戻ります。

例：

switch# end

次のタスク

「重複する IPアドレスの例（127ページ）」セクションのスイッチ Bの重複 IPアドレスを変
換するようにレイヤ 2NATを設定します。重複する IPアドレスの設定：スイッチB（131ペー
ジ）を参照してください。
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重複する IPアドレスの設定：スイッチ B
このセクションでは、内部ネットワーク内の1つのマシンノードの重複 IPアドレスを外部ネッ
トワークのサブネット上の一意のアドレスに変換するようにレイヤ 2 NATを設定する手順に
ついて説明します。この手順は、「重複する IPアドレスの例（127ページ）」セクションのス
イッチ Bを対象としています。

始める前に

「重複する IPアドレスの例（127ページ）」セクションの内容を読んで理解してください。

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

例：

switch# configure

ステップ 2 B-Subnetという新しいレイヤ 2 NATインスタンスを作成します。

例：

switch(config)# l2nat instance B-Subnet

ステップ 3 ノード Bマシンの内部アドレスを 10.1.1.32 255.255.255.240サブネットのアドレスへ変換します。

例：

switch(config-l2nat)# inside from network 192.168.1.0 to 10.1.1.32 255.255.255.240

ステップ 4 スイッチ Cの外部アドレスを内部アドレスへ変換します。

例：

switch(config-l2nat)# outside from host 10.1.1.254 to

ステップ 5 ノード Aマシンの外部アドレスを内部アドレスへ変換します。

例：

switch(config-l2nat)# outside from host 10.1.1.16 to 192.168.1.16
outside from host 10.1.1.17 to 192.168.1.17
outside from host 10.1.1.18 to 192.168.1.18
outside from host 10.1.1.19 to 192.168.1.19

ステップ 6 config-l2natモードを終了します。

例：

switch(config-l2nat)# exit

ステップ 7 アップリンクポートのインターフェイスコンフィギュレーションモードにアクセスします。

例：

switch(config)# interface Gi1/1
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ステップ 8 このインターフェイスのネイティブ VLANに、先ほどのレイヤ 2 NATインスタンスを適用します。

例：

switch(config-if)# l2nat name1

（注）

トランク上のタグ付きトラフィックの場合は、インターフェイスへインスタンスを適用するときに、次

のように VLAN番号を追加します。

l2nat instance vlan

ステップ 9 指定されたレイヤ 2 NATインスタンスの設定の詳細を表示します。

例：

switch# show l2nat instance name1

ステップ 10 レイヤ 2 NATの統計情報を表示します。

例：

switch# show l2nat statistics

ステップ 11 特権 EXECモードに戻ります。

例：

switch# end
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第 5 章

有線ダイナミック PVLANの設定

•有線ダイナミック PVLANの制約事項（133ページ）
•有線ダイナミック PVLANに関する情報（133ページ）
•有線ダイナミック PVLANの設定（135ページ）

有線ダイナミック PVLANの制約事項
•有線ダイナミック PVLANでは、ハイアベイラビリティはサポートされません。

•音声 VLAN設定は、この機能と共存できません。

•ローカルWe b認証（LWA）および中央Web認証（CWA）は、この機能では使用できま
せん。

•ダイナミックPVLANインターフェイステンプレートを使用するすべての有線クライアン
トは、データクライアントとしてプログラムされます。

• PVLANテンプレートをサポートするのは、既存のアクセスまたは PVLANホストスイッ
チポートモードのインターフェイスのみです。

•ダイナミックテンプレートのサポートには、Identity Based Networking Services 2.0（IBNS
2.0）を使用する必要があります。

有線ダイナミック PVLANに関する情報
有線ダイナミック PVLANは、AAA許可のあるプライベート VLANを使用してクライアント
を分離し、ゼロトラストを提供する機能です。これは、サブネット/VLAN内のピアツーピア
通信をブロックする方法です。ここで、クライアントは PVLANに割り当てられ、1つのポー
トに接続された有線クライアントをレイヤ 2の他のすべてのポートから分離し、レイヤ 3通信
は無差別ポートを介して行われます。この機能では、ポイントツーポイントブロッキングを保

証するために、ポートインターフェイスごとに単一の有線データクライアントがサポートされ

ます。

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
133



同じインターフェイス上の複数のクライアントからのトラフィックはブロックされません。（注）

このトポロジでは、ホストはスイッチAに接続されており、スイッチの無差別トランクポート
とのみ通信できます。PVLANは、中間スイッチを追加することで、複数のスイッチにまたがっ
て拡張できます。上記のトポロジでスイッチ Aとスイッチ Bの間にスイッチ（スイッチ C）
がある場合は、中間リンクにレイヤ 2トランクポートを設定する必要があります。コミュニ
ティ VLANの場合、同じコミュニティ VLAN内の他のホストでパケットを確認できます。

ホストがケーブルでスイッチポートに接続されている場合、そのホストは他のホストを検出で

きない独立 PVLANに配置されます。その後、ホストはRADIUSサーバーによって認証されま
す。もう 1つのシナリオは、ポートがクローズモードになり、ポートが認証されていない場
合、ExtensibleAuthentication Protocol over LAN（EAPoL）パケットのみが許可される場合です。
ポートが認証されると、そのポートは独立 VLANに動的に配置されます。ホストは最初に
RADIUSサーバで認証されるため、ホストのポートに適用されるダイナミックインターフェイ
ステンプレートの名前を送信します。このインターフェイステンプレートには、ポートで

PVLANプライマリVLANとセカンダリVLANを有効にするための設定が含まれています。テ

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
134

有線ダイナミック PVLANの設定

有線ダイナミック PVLANに関する情報



ンプレートがホストに適用されると、スイッチポートモードが変更され、ポートがアクセス

モードから PVLANモードにフラップします。

AAA許可によって参照されるインターフェイステンプレートと同じ名前のものをスイッチで
設定する必要があります。

（注）

インターフェイステンプレートが適用されると、スティッキータイマーで設定された時間だけ

ポートは物理的にダウンし、再びアップします。RADIUSサーバーがインターフェイステンプ
レートを2回送信すると、変換が完了したため無視されます。その後、ポートは隔離されたま
まの PVLANに割り当てられます。ホストは許可を完了し、準備完了状態になります。

access-session interface-template sticky timer timeコマンドを使用して、インターフェイステン
プレート情報をポートから削除する前に保持するキープタイムを設定します。

有線ダイナミック PVLANの設定
有線ダイナミック PVLANを設定するには、ユーザーデバイス（上記のトポロジのスイッチ
A）で次の手順を実行します。

始める前に

ユーザーデバイスで dot1x aaaが設定されていることを確認します。

手順の概要

1. enable
2. configure terminal
3. vlan vlan-id

4. private-vlan isolated
5. exit
6. vlan vlan-id

7. private-vlan primary
8. private-vlan association [add | remove] secondary_vlan_list

9. exit
10. template template-name

11. switchport mode private-vlan host
12. switchport private-vlan host-association primary_vlan_id secondary_vlan_id

13. exit
14. access-session interface-template sticky timer time

15. interface interface-id

16. access-session interface-template sticky timer time

17. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）VLANコンフィギュレーションモードを
開始して、独立 VLANとなる VLANを指定または

vlan vlan-id

例：

ステップ 3

作成します。VLAN IDの範囲は 2～ 1001および
1006～ 4094です。Device(config)# vlan 200

VLANを独立 VLANとして指定します。private-vlan isolated

例：

ステップ 4

Device(config-vlan)# private-vlan isolated

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 5

Device(config-vlan)# exit

VLANコンフィギュレーションモードを開始して、
プライマリ VLANとなる VLANを指定または作成

vlan vlan-id

例：

ステップ 6

します。VLAN IDの範囲は 2～ 1001および 1006
～ 4094です。Device(config)# vlan 100

VLANをプライマリ VLANとして指定します。private-vlan primary

例：

ステップ 7

Device(config-vlan)# private-vlan primary
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目的コマンドまたはアクション

セカンダリ VLANをプライマリ VLANに関連付け
ます。単一のプライベート VLAN IDでも、または

private-vlan association [add | remove]
secondary_vlan_list

例：

ステップ 8

ハイフンで連結したプライベート VLAN IDでもか
まいません。

Device(config-vlan)# private-vlan association
• secondary_vlan_listパラメータには、スペース
を含めないでください。カンマで区切った複数

200

の項目を含めることができます。各項目として

入力できるのは、単一のプライベート VLAN
IDまたはハイフンで連結したプライベート
VLAN IDです。

• secondary_vlan_listパラメータには複数のコミュ
ニティ VLAN IDを含められますが、独立
VLAN IDは 1つだけです。

• secondary_vlan_listを入力するか、または
secondary_vlan_listでaddキーワードを指定し、
セカンダリ VLANとプライマリ VLANを関連
付けます。

•セカンダリ VLANとプライマリ VLAN間の関
連付けをクリアするには、secondary_vlan_list
に removeキーワードを使用します。

•このコマンドは、VLANコンフィギュレーショ
ンモードを終了するまで機能しません。

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 9

Device(config-vlan)# exit

ユーザーテンプレートを作成し、テンプレートコ

ンフィギュレーションモードを開始します。

template template-name

例：

ステップ 10

Device(config)# template PVLAN100_200_CFG

レイヤ 2ポートを PVLANホストポートとしてテン
プレートに設定します。

switchport mode private-vlan host

例：

ステップ 11

Device(config-template)# switchport mode
private-vlan host
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目的コマンドまたはアクション

テンプレートの PVLANとレイヤ 2ポートの関連付
けを設定します。

switchport private-vlan host-association
primary_vlan_id secondary_vlan_id

例：

ステップ 12

Device(config-template)# switchport private-vlan
host-association 100 200

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 13

Device(config-template)# exit

テンプレートの保持時間をグローバルに設定しま

す。最後のクライアントが離れると、設定された保

access-session interface-template sticky timer time

例：

ステップ 14

持時間の後にテンプレートがポートから削除されま

す。Device(config)# access-session interface-template
sticky timer 60

（注）

スティッキータイマーを60秒に設定することをお
勧めします。

インターフェイス設定モードに入り、インターフェ

イスを指定します。

interface interface-id

例：

ステップ 15

Device(config)# interface GigabitEthernet1/0/1

インターフェイス上のテンプレートの保持時間を設

定します。最後のクライアントが離れると、設定さ

access-session interface-template sticky timer time

例：

ステップ 16

れた保持時間の後にテンプレートがポートから削除

されます。Device(config-if)# access-session
interface-template sticky timer 60

（注）

スティッキータイマーを60秒に設定することをお
勧めします。

特権 EXECモードに戻ります。end

例：

ステップ 17

Device(config-if)# end
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次のタスク

上記の手順の後、Identity ServicesEngine（ISE）またはその他のRADIUSサーバーを設定して、
クライアントが正常に認証された後にクライアントのポートインターフェイスにテンプレート

を割り当てます。

ISEを使用している場合、[Policy] > [Policy Elements] > [Authorization] > [Authorization Profile]
ページの順にアクセスします。[Interface Template]チェックボックスをオンにして、クライア
ントインターフェイスに割り当てるテンプレートの名前を入力します。

別のRADIUSサーバーを使用している場合は、最初のクライアント認証が完了した後に、属性
Cisco-AVpair="interface:template=name"をスイッチにプッシュする必要があります。
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第 6 章

IPv4 ACL

• IPv4アクセスコントロールリストの制約事項（141ページ）
• IPv4アクセスコントロールリストに関する情報（143ページ）
• IPv4アクセスコントロールリストの設定方法（156ページ）
• IPv4 ACLのモニタリング（177ページ）
• IPv4アクセスコントロールリストの設定例（178ページ）

IPv4アクセスコントロールリストの制約事項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•番号付きACLで使用できるすべてのコマンドが名前付きACLでも使用できるわけではあ
りません。インターフェイスのパケットフィルタおよびルートフィルタ用のACLでは、
名前を使用できます。また、VLANマップでも名前を指定できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• appletalkは、コマンドラインのヘルプストリングに表示されますが、denyおよび permit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポー
トされていません。

• ACLを管理ポートに設定することはできません。

• ACLワイルドカードは、ダウンストリームクライアントポリシーではサポートされてい
ません。

•プロトコルの TCAMをプログラムしないインターフェイスと、アンロードされた ACLに
スケール ACLを適用すると、他のプロトコルのトラフィックの既存の通常移動に影響を
与える可能性があります。この制限は、に該当します。

•ルータ ACLは、CPU生成トラフィックを含むすべてのタイプのトラフィックに適用され
ます。
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•出力方向の ACLロギングは、デバイスのコントロールプレーンから生成されたパケット
ではサポートされません。

•存続可能時間（TTL）分類は、ACLではサポートされていません。

•ダウンロード可能な ACLに重複するエントリが含まれている場合、エントリは自動的に
マージされません。その結果、802.1Xセッション許可は失敗します。ダウンロード可能な
ACLが、同じポートのポートベースのエントリや名前ベースのエントリなど、重複するエ
ントリなしで最適化されていることを確認します。

•ソフトウェアによって転送される、注入されたトラフィックでは、出力 ACLルックアッ
プはサポートされていません。

• ACLは、レイヤ3インターフェイス（ルーテッドインターフェイスやVLANインターフェ
イスなど）およびサブインターフェイスのみをサポートします。

IPv4 ACLネットワークインターフェイス

次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付きACLまたは番号付きACLを使
用できます。

• VLANに属しているレイヤ 2インターフェイスに ACLを適用した場合、レイヤ 2（ポー
ト）ACLはVLANインターフェイスに適用された入力方向のレイヤ3ACL、またはVLAN
に適用された VLANマップよりも優先します。

•レイヤ 3インターフェイスに ACLが適用され、スイッチ上でルーティングがイネーブル
になっていない場合は、SNMP、Telnet、Webトラフィックなど、CPUで処理されるパケッ
トだけがフィルタリングされます。

•パケットをフィルタリングするためにpreauth_ipv4_aclACLが設定されている場合、ACL
は認証後に削除されます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングを有効にする必要はあ
りません。

レイヤ 2インターフェイスのMAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイス
に着信する非 IPトラフィックをフィルタリングできます。MACACLを適用するときには、次
の注意事項に留意してください。

•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つ
ずつしか適用できません。IPアクセスリストは IPパケットだけをフィルタリングし、
MACアクセスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。す
でにMACACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適
用すると、設定済みの ACLが新しい ACLに置き換えられます。
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mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2イン
ターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポートチャネル
では使用できません。

（注）

IPアクセスリストエントリシーケンス番号

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

IPv4アクセスコントロールリストに関する情報

ACLの概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバ

イスによるネットワークの使用を制限するうえで役立ちます。ACLは、トラフィックをデバイ
スの通過時にフィルタリングし、パケットが指定されたインターフェイスを通過することを許

可または拒否します。ACLは、パケットに適用される許可条件および拒否条件の順序付けられ
た集まりです。パケットがインターフェイスに着信すると、スイッチはパケット内のフィール

ドを適用される ACLと比較し、アクセスリストに指定された基準に基づいて、パケットが転
送に必要な権限を持っているかどうかを確認します。アクセスリスト内の条件を 1つずつ調
べ、パケットをテストします。最初に一致した条件によって、スイッチがパケットを受け入れ

るか拒否するかが決定されます。スイッチは最初に一致した時点でテストを中止するので、リ

ストに条件を指定する順序が重要です。一致する条件がない場合、スイッチはパケットを拒否

します。スイッチは、制限条件がない場合はパケットを転送し、制限条件がある場合はパケッ

トをドロップします。スイッチは、転送するすべてのパケット上で ACLを使用できます。

ネットワークに基本的なセキュリティを導入する場合は、デバイスにアクセスリストを設定し

ます。ACLを設定しなければ、スイッチを通過するすべてのパケットがネットワークのあらゆ
る部分で許可される可能性があります。ACLを使用すると、ネットワークの場所ごとにアクセ
ス可能なホストを制御したり、デバイスインターフェイスで転送またはブロックされるトラ

フィックの種類を決定できます。たとえば、電子メールトラフィックの転送を許可し、Telnet
トラフィックの転送を拒否することもできます。

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれていま
す。各ACEには、permitまたは denyと、パケットがACEと一致するために満たす必要のある
一連の条件を指定します。permitまたはdenyの意味は、ACLが使用されるコンテキストによっ
て変わります。
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ACLでサポートされるタイプ
デバイスは、IP ACLとイーサネット（MAC）ACLをサポートしています。

• IP ACLは、TCP、ユーザーデータグラムプロトコル（UDP）、インターネットグループ
管理プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）な
どの IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

このデバイスは、Quality of Service（QoS）分類 ACLもサポートしています。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類の ACLがサポー
トされています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロール
します。アクセスリストタイプ（IPv4、IPv6、およびMAC）のどの方向に対してでも、
レイヤ 2インターフェイスにポート ACLを適用できます。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイ
ヤ3インターフェイスで特定の方向（インバウンドまたはアウトバウンド）に適用されま
す。

ACL優先順位

VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力
トラフィックの場合のフィルタの優先順位は上からポート ACL、VLANマップ、およびルー
タ ACLです。出力トラフィックの場合、フィルタの優先順位は、ルータ ACL、VLANマッ
プ、ポート ACLです。

次の例で、簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用さ
れたポートにパケットが着信すると、このパケットはポート ACLによってフィルタリン
グされます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。
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• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。他のポートで受信した着信のルーティン
グ IPパケットには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパ
ケットには、VLANマップのフィルタだけが適用されます。

• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。発信するルーティング IPパケットには、
VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、VLAN
マップのフィルタだけが適用されます。

ポート ACL

ポート ACLは、スイッチのレイヤ 2インターフェイスに適用される ACLです。ポート ACL
は、物理インターフェイスおよび EtherChannelインターフェイス上でサポートされています
が、EtherChannelメンバーインターフェイスではサポートされていません。ポートACLは、イ
ンバウンド方向とアウトバウンド方向のインターフェイスに適用できます。次のアクセスリス

トがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセ
スリスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡
張アクセスリスト

スイッチは、インターフェイス上のACLを調べ、パケットがACL内のエントリとどのように
一致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネット
ワークまたはネットワークの部分へのアクセスを制御します。
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図 11 : ACLによるネットワーク内のトラフィックの制御

図 12 : ACLによるネットワーク内のトラフィックの制御

次に、すべてのワークステーションが同じ VLANにある場合にポート ACLを使用してネット
ワークへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホ
スト Aがヒューマンリソースネットワークにアクセスすることを許可しますが、ホスト Bが
同一のネットワークにアクセスすることは拒否します。ポート ACLは、着信方向のレイヤ 2
インターフェイスだけに適用できます。

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLAN
でトラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、
ACLはデータ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポートACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ2インターフェ
イス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのイン
ターフェイスに IPアクセスリストとMACアクセスリストの両方を適用します。
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レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリスト
1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレイ
ヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用する
と、前に設定した ACLが新しい ACLに置き換わります。

（注）

ルータ ACL

VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層
3インターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータACLを適用で
きます。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用され
ます。1つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロト
コルタイプ情報を使用して一致処理を行います。

ポート ACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けら
れている ACLが照合されます。パケットがスイッチのインターフェイスに着信すると、その
インターフェイスに設定されているすべての着信機能に対応するACLが照合されます。パケッ
トがルーティングされてからネクストホップに転送されるまでの間に、出力インターフェイス

に設定された発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否
するかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対する
アクセスコントロールが行えます。

VLANマップ

VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために
使用されます。スイッチの VLAN内でブリッジングされるすべてのパケットに VLANマップ
を適用できます。VACLは、セキュリティパケットフィルタリングおよび特定の物理インター
フェイスへのトラフィックのリダイレクトだけを目的としたものです。VACLは方向（入力ま
たは出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertype
によってアクセスコントロールされます（IPトラフィックは、MACVLANマップではアクセ
ス制御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ
上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLAN
マップを適用できません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可
または拒否されます。
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図 13 : VLANマップによるトラフィックの制御

ACEおよびフラグメント化されたトラフィックとフラグメント化され
ていないトラフィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場
合、TCPまたは UDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケッ
トの最初の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はあ

りません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべて
のパケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラ
グメント化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。
フラグメントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場
合、一致ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェッ
クする許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと
一致すると見なされます。

L4 Opsをともなう ACEの TCPでは、フラグメント化パケットは
RFC 1858ごとにドロップします。

（注）

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていな
い限り、フラグメントと一致しません。

標準 IPv4 ACLおよび拡張 IPv4 ACL
ACLは、許可条件と拒否条件の順序付けられた集まりです。デバイスは、アクセスリスト内の
条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、デバイスがパ
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ケットを受け入れるか拒否するかが決定されます。デバイスは一致する最初の条件が見つかっ

た時点でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致する条

件がない場合、デバイスはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意
でプロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。

IPv4 ACLスイッチでサポートされていない機能

以下の ACL関連の機能はサポートされていません。

•非 IPプロトコル ACL

• IPアカウンティング

•再帰 ACLおよびダイナミック ACLはサポートされていません。

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。

次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチで

サポートされるかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび拡張
アクセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 11 :アクセスリスト番号

サポートありタイプアクセスリスト番号

ありIP標準アクセスリスト1～ 99

ありIP拡張アクセスリスト100～ 199

なしプロトコルタイプコードアクセスリスト200～ 299

なしDECnetアクセスリスト300～ 399

なしXNS標準アクセスリスト400～ 499

なしXNS拡張アクセスリスト500～ 599

なしAppleTalkアクセスリスト600～ 699

なし48ビットMACアドレスアクセスリスト700～ 799

なしIPX標準アクセスリスト800～ 899

なしIPX拡張アクセスリスト900～ 999

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
149

IPv4 ACL

IPv4 ACLスイッチでサポートされていない機能



サポートありタイプアクセスリスト番号

なしIPX SAPアクセスリスト1000～ 1099

なし拡張 48ビットMACサマリーアドレスアク
セスリスト

1100～ 1199

なしIPXサマリーアドレスアクセスリスト1200～ 1299

ありIP標準アクセスリスト（拡張範囲）1300～ 1999

ありIP拡張アクセスリスト（拡張範囲）2000～ 2699

番号付き標準ACLおよび番号付き拡張ACLに加え、サポートされる番号を使用して名前付き
標準 ACLおよび名前付き拡張 ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張
IP ACLの名前は 100～ 199です。番号付きリストの代わりに名前付き ACLを使用することに
は、エントリを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL

ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加さ
れ、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレス
ACLの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

show ip access-list acl_nameまたは show run section acl_nameコマンドを使用すると、ACEは、
シーケンス番号に従って昇順で表示されます。

作成した番号付き標準 IPv4 ACLを VLAN、端末回線、またはインターフェイスに適用できま
す。

番号付き拡張 IPv4 ACL

標準ACLでは照合に送信元アドレスだけを使用しますが、拡張ACLでは、照合操作に送信元
アドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細か

さを高めることができます。番号付き拡張アクセスリストの ACEを作成するときには、作成
した ACEがリストの末尾に追加されることに注意してください。番号付きリストでは、ACE
の順序を変更したり、リスト内の特定の場所に対して ACEを追加または削除したりできませ
ん。

このデバイスは、ダイナミックまたはリフレクシブアクセスリストをサポートしていません。

また、タイプオブサービス（ToS）の minimize-monetary-costビットに基づくフィルタリング
もサポートしません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

拡張 TCP、UDP、ICMP、IGMP、またはその他の IP ACLを定義できます。また、このデバイ
スは以下の IPプロトコルをサポートします。
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ICMPエコー応答はフィルタリングできません。他の ICMPコードまたはタイプは、すべてフィ
ルタリングできます。

（注）

これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

•カプセル化セキュリティペイロード（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）

•すべての内部プロトコル（ip）

• IP-in-IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）

•ペイロード圧縮プロトコル（pcp）

•プロトコル独立マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）

名前付き IPv4 ACL

IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。
名前付き ACLを使用すると、デバイス上で番号付きアクセスリストの場合より多くの IPv4ア
クセスリストを設定できます。アクセスリストの識別手段として名前を使用する場合のモード

とコマンド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを
使用するすべてのコマンドを名前付きアクセスリストで使用できるわけではありません。

標準ACLまたは拡張ACLに指定する名前は、アクセスリスト番号のサポートされる範囲内の
番号にすることもできます。つまり、標準の IP ACLの名前は 1～99を指定できます。番号付
きリストの代わりに名前付き ACLを使用することには、エントリを個別に削除できるという
利点があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。
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•標準 ACLと拡張 ACLに同じ名前は使用できません。

• VLANマップには、標準 ACLまたは拡張 ACL（名前付きまたは番号付き）を使用できま
す。

ACLロギング

標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、
デバイスのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場
合は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに

表示されるメッセージのレベルは、syslogメッセージを管理する logging consoleコマンドで管
理されます。

ACLロギングは、Unicast Reverse Path Forwarding（uRPF）で使用される ACLではサポートさ
れません。ACLロギングは、ルータACLでのみサポートされ、ポートACLではサポートされ
ません。

（注）

ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、log
キーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数存在する
場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパケッ

トはロギングされない場合があります。

（注）

ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ
以降のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。
ログメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケッ

トの送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット
数が示されます。

ロギングメッセージが多すぎて処理できない場合、または1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によって、ロギングパケットが多すぎてデバイスがク

ラッシュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正

確な情報源としてロギング設備をを使用しないでください。

（注）

ハードウェアおよびソフトウェアによる IP ACLの処理
ACL処理はハードウェアで実行されます。ハードウェアで ACLの設定を保存する領域が不足
すると、そのインターフェイス上のすべてのパケットがドロップします。
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デバイスのリソース不足が原因でハードウェアに ACLを設定できない場合、影響を受けるの
は、デバイスに着信した該当 VLAN内の通信だけです。

（注）

ルータ ACLの場合は、次の場合にパケットが CPUに送信されることがあります。

• logキーワードの使用

• ICMP到達不能メッセージを生成する。

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハー
ドウェアでアクセスが制御されるパケットは含まれません。スイッチドパケットおよびルー

テッドパケットに関するハードウェアの ACLの基本的な統計情報を取得する場合は、show
platform software fed switch { switch_num | active | standby } acl counters hardware特権 EXECコ
マンドを使用します。

ルータ ACLの機能は、次のとおりです。

•標準 ACLおよび拡張 ACL（入力および出力）の許可アクションや拒否アクションをハー
ドウェアで制御し、アクセスコントロールのセキュリティを強化します。

• ip unreachablesが無効の場合、logを指定しないと、セキュリティ ACLの denyステートメ

ントと一致するフローがハードウェアによってドロップされます。許可ステートメントと

一致するフローは、ハードウェアでスイッチングされます。

•ルータ ACLの ACEに logキーワードを追加すると、パケットのコピーが CPUに送信さ
れ、ロギングだけが行われます。ACEが許可ステートメントの場合も、パケットはハード
ウェアでスイッチングおよびルーティングされます。

VLANマップの設定時の注意事項
VLANマップは、VLAN内でフィルタリングを制御する唯一の方法です。VLANマップには方
向の指定がありません。VLANマップを使用して、特定の方向のトラフィックをフィルタリン
グするには、特定の送信元または宛先アドレスが指定されたACLを追加する必要があります。
VLANマップ内に該当パケットタイプ（IPまたはMAC）に対する match句がある場合、デ
フォルトでは、マップ内のどのエントリにも一致しないパケットはドロップされます。該当パ

ケットタイプに対する matchコマンドがない場合、デフォルトでは、パケットが転送されま
す。

次は、VLANマップ設定の注意事項です。

•インターフェイスでトラフィックを拒否するように設定された ACLがなく、VLANマッ
プが設定されていない場合、すべてのトラフィックが許可されます。

•各 VLANマップは一連のエントリで構成されます。VLANマップのエントリの順序は重
要です。デバイスに着信したパケットは、VLANマップの最初のエントリに対してテスト
されます。一致した場合は、VLANマップのその部分に指定されたアクションが実行され
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ます。一致しなかった場合、パケットはマップ内の次のエントリに対してテストされま

す。

•該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップに 1つまたは複
数ある場合でも、パケットがそれらのmatch句に一致しない場合、デフォルトではパケッ
トがドロップされます。該当パケットタイプに対する match句が VLANマップ内にない
場合、デフォルトではパケットが転送されます。

• VLANマップのロギングはサポートされていません。

•レイヤ 2インターフェイスに適用された IPアクセスリストまたMACアクセスリストがデ
バイスにあって、ポートが属するVLANにVLANマップを適用する場合、ポートACLが
VLANマップよりも優先されます。

•ハードウェアに VLANマップの設定を適用できない場合は、その VLAN内のすべてのパ
ケットがドロップします。

VLANマップとルータ ACL
ブリッジングされたトラフィックおよびルーティングされたトラフィックの両方に対してアク

セスコントロールを行うには、VLANマップを単独で使用するか、またはルータACLとVLAN
マップを組み合わせて使用します。入力と出力両方のルーテッド VLANインターフェイスで
ルータ ACLを定義したり、ブリッジングされたトラフィックのアクセスをコントロールする
VLANマップを定義したりできます。

パケットフローが ACL内 VLANマップの denyステートメントと一致した場合、ルータ ACL
の設定に関係なく、パケットフローは拒否されます。

ルータ ACLを VLANマップと組み合わせて使用し、ルータ ACLでのロギングを必要とする
パケットが VLANマップで拒否された場合、これらのパケットはロギングされません。

（注）

該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップにある場合でも、パ
ケットがそのタイプに一致しない場合、デフォルトではパケットがドロップされます。VLAN
マップ内に match句がなく、アクションが指定されていない場合、どの VLANマップエント
リとも一致しないパケットは転送されます。

VLANマップとルータ ACLの設定時の注意事項

ここに記載された注意事項は、ルータACLおよびVLANマップを同じVLAN上で使用する必
要がある設定に適用されます。ルータACLおよびVLANマップを異なるVLANに割り当てる
設定には、これらの注意事項は適用されません。

ルータ ACLおよび VLANマップを同じ VLANに設定する必要がある場合は、ルータ ACLと
VLANマップの両方の設定に関し、ここで説明する注意事項に従ってください。

• VLANインターフェイス上の各方向（入力および出力）に VLANマップおよびルータの
ACLを 1つずつに限り設定できます。
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•可能な限り、すべてのエントリのアクションが同一で、末尾のデフォルトアクションだけ
が反対のタイプとなるように ACLを記述します。次のいずれかの形式を使用して、ACL
を記述します。

• permit...

permit...

permit...

deny ip any any

または

• deny...

deny...

deny...

permit ip any any

• ACL内で複数のアクション（許可、拒否）を定義する場合は、それぞれのアクションタ
イプをまとめて、エントリ数を削減します。

• ACL内にレイヤ 4情報を指定しないでください。レイヤ 4情報を追加すると、統合プロセ
スが複雑になります。ACLのフィルタリングが、full-flow（送信元 IPアドレス、宛先 IP
アドレス、プロトコル、およびプロトコルポート）でなく、IPアドレス（送信元および
宛先）に基づいて行われる場合に、最適な統合結果が得られます。可能な限り、IPアドレ
スには don’t careビットを使用してください。

IP ACEとレイヤ 4情報を含む TCP/UDP/ICMP ACEが両方とも ACL内に存在し、full-flow
モードを指定する必要があるときは、レイヤ4ACEをリストの末尾に配置します。この結
果、IPアドレスに基づくトラフィックのフィルタリングが優先されます。

ACLの時間範囲
time-rangeグローバルコンフィギュレーションコマンドを使用することによって、時刻およ
び曜日に基づいて拡張 ACLを選択的に適用できます。まず、時間範囲の名前を定義し、その
時間範囲内の時刻および日付または曜日を設定します。次に、ACLを適用してアクセスリス
トに制限を設定するときに時間範囲を入力します。時間範囲を使用すると、ACLの許可ステー
トメントまたは拒否ステートメントの有効期間（指定期間内や指定曜日など）を定義できま

す。time-rangeキーワードおよび引数については、名前付きおよび番号付き拡張 ACLタスク
の表を参照してください。

時間範囲を使用するいくつかの利点を次に示します。

•アプリケーションなどのリソース（IPアドレスとマスクのペア、およびポート番号で識
別）へのユーザアクセスをより厳密に許可または拒否できます。
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•ログメッセージを制御できます。ACLエントリを使用して特定の時刻に関してのみトラ
フィックをロギングできるため、ピーク時間に生成される多数のログを分析しなくても、

簡単にアクセスを拒否できます。

時間ベースのアクセスリストを使用すると、CPUに負荷が生じます。これは、アクセスリス
トの新規設定を他の機能や、ハードウェアメモリにロードされた結合済みの設定とマージする

必要があるためです。そのため、複数のアクセスリストが短期間に連続して（互いに数分以内

に）有効となるような設定とならないように注意する必要があります。

時間範囲は、デバイスのシステムクロックに基づきます。したがって、信頼できるクロック

ソースが必要です。ネットワークタイムプロトコル（NTP）を使用してデバイスクロックを
同期させることを推奨します。

（注）

IPv4 ACLのインターフェイスに関する注意事項
インバウンドACLの場合、パケットの受信後デバイスはパケットをACLと照合します。ACL
がパケットを許可する場合、デバイスはパケットの処理を継続します。ACLがパケットを拒否
する場合、デバイスはパケットを廃棄します。

アウトバウンド ACLの場合、パケットを受信し制御対象インターフェイスにルーティングし
た後、デバイスはパケットを ACLと照合します。ACLがパケットを許可した場合は、デバイ
スはパケットを送信します。ACLがパケットを拒否する場合、デバイスはパケットを廃棄しま
す。

デフォルトでは、パケットが廃棄された場合は、その原因が入力インターフェイスの ACLま
たは発信インターフェイスのACLのいずれであっても、常に入力インターフェイスから ICMP
到達不能メッセージが送信されます。ICMP到達不能メッセージは通常、入力インターフェイ
ス 1つにつき、0.5秒ごとに 1つだけ生成されます。ただし、この設定は ip icmp rate-limit
unreachableグローバルコンフィギュレーションコマンドを使用して変更できます。

未定義のACLをインターフェイスに適用すると、デバイスはACLがインターフェイスに適用
されていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために

未定義の ACLを使用する場合は、このような結果が生じることに注意してください。

IPv4アクセスコントロールリストの設定方法

IPv4 ACLの設定
このスイッチで IP ACLを使用する手順は次のとおりです。

手順の概要

1. アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。
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2. その ACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP ACLを
VLANマップに適用することもできます。

手順の詳細

手順

ステップ 1 アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。

ステップ 2 そのACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP ACLをVLANマップに適
用することもできます。

番号付き標準 ACLの作成
番号付き標準 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configure terminal
3. access-list access-list-number {deny | permit} source source-wildcard ]
4. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

送信元アドレスとワイルドカードを使用して標準

IPv4アクセスリストを定義します。
access-list access-list-number {deny | permit} source
source-wildcard ]

例：

ステップ 3

access-list-numberには、1～ 99または 1300～ 1999
の 10進数を指定します。Device(config)# access-list 2 deny your_host
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目的コマンドまたはアクション

条件が一致した場合にアクセスを拒否する場合は

denyを指定し、許可する場合は permitを指定しま
す。

sourceには、パケットの送信元となるネットワーク
またはホストのアドレスを次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

•キーワード anyは 0.0.0.0 255.255.255.255という
sourceおよび source-wildcardの省略形です。
source-wildcardを入力する必要はありません。

•キーワードhostは送信元および source 0.0.0.0の
source-wildcardの省略形です。

（任意）source-wildcardは、ワイルドカードビット
を送信元アドレスに適用します。

（注）

ロギングは、レイヤ3インターフェイスに割り当て
られた ACLでだけサポートされます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

番号付き拡張 ACLの作成
番号付き拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configure terminal
3. access-list access-list-number {deny | permit} protocol source source-wildcard destination

destination-wildcard [ precedence precedence] [tos tos] [fragments] [ time-range time-range-name]
[ dscp dscp]

4. access-list access-list-number {deny | permit} tcp source source-wildcard [operator port] destination
destination-wildcard [operator port] [established] [ precedence precedence] [ tos tos] [fragments]
[ time-range time-range-name] [ dscp dscp] [flag]

5. access-list access-list-number {deny | permit} udp source source-wildcard [operator port] destination
destination-wildcard [operator port] [ precedence precedence] [ tos tos] [fragments] [ time-range
time-range-name] [ dscp dscp]
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6. access-list access-list-number {deny | permit} icmp source source-wildcard destination
destination-wildcard [icmp-type | [[icmp-type icmp-code] | [icmp-message]] [ precedence precedence]
[ tos tos] [fragments] [ time-range time-range-name] [ dscp dscp]

7. access-list access-list-number {deny | permit} igmp source source-wildcard destination
destination-wildcard [igmp-type] [ precedence precedence] [ tos tos] [fragments] [ time-range
time-range-name] [ dscp dscp]

8. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

拡張 IPv4アクセスリストおよびアクセス条件を定
義します。

access-list access-list-number {deny | permit} protocol
source source-wildcard destination destination-wildcard
[ precedence precedence] [tos tos] [fragments] [
time-range time-range-name] [ dscp dscp]

ステップ 3

access-list-numberには、100～ 199または 2000～
2699の 10進数を指定します。

例：

条件が一致した場合にパケットを拒否する場合は

denyを指定し、許可する場合は permitを指定しま
す。

Device(config)# access-list 101 permit ip host
10.1.1.2 any precedence 0 tos 0 log

source、source-wildcard、destination、および
destination-wildcardの値は、次の形式で指定します。

•ドット付き 10進表記による 32ビット長の値。

• 0.0.0.0 255.255.255.255（任意のホスト）を表す
キーワード any。

•単一のホスト 0.0.0.0を表すキーワード host。

その他のキーワードはオプションであり、次の意味

を持ちます。

• precedence：パケットを 0～ 7の番号または名
前で指定する優先度と一致させる場合に入力し

ます。指定できる値は、routine（0）、priority
（1）、immediate（2）、flash（3）、
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目的コマンドまたはアクション

flash-override（4）、critical（5）、internet
（6）、network（7）です。

• fragments：2つ目以降のフラグメントを確認す
る場合に入力します。

• tos：パケットを 0～ 15の番号または名前で指
定するサービスタイプレベルと一致させる場合

に入力します。指定できる値は、normal（0）、
max-reliability（2）、max-throughput（4）、
min-delay（8）です。

• time-range：時間範囲の名前を指定します。

• dscp：パケットを 0～ 63の番号で指定する
DSCP値と一致させる場合に入力します。また
は、指定できる値のリストを表示するには、疑

問符（?）を使用します。

（注）

dscp値を入力する場合は、tosまたは precedenceを
入力できません。dscpを入力せずに tosとprecedence
の両方の値を入力できます。

拡張 TCPアクセスリストおよびアクセス条件を定
義します。

access-list access-list-number {deny | permit} tcp source
source-wildcard [operator port] destination
destination-wildcard [operator port] [established] [

ステップ 4

次に示す例外を除き、拡張 IPv4 ACLに対して説明
するパラメータと同じパラメータを使用します。

precedence precedence] [ tos tos] [fragments] [
time-range time-range-name] [ dscp dscp] [flag]

例： （任意）operatorおよび portを入力すると、送信元
ポート（source source-wildcardの後に入力した場合）Device(config)# access-list 101 permit tcp any

any eq 500 または宛先ポート（destination destination-wildcardの
後に入力した場合）が比較されます。演算子の候補

には、eq（次の値に等しい）、gt（次の値より大き
い）、lt（次の値より小さい）、neq（次の値に等し
くない）、および range（次の範囲）があります。
演算子にはポート番号を指定する必要があります

（rangeの場合は 2つのポート番号をスペースで区
切って指定する必要があります）。

portには、10進数（0～ 65535）のポート番号また
はTCPポート名を入力します。TCPをフィルタリン
グするときには、TCPポートの番号または名前だけ
を使用します。

他のオプションのキーワードの意味は次のとおりで

す。
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目的コマンドまたはアクション

• established：確立された接続と照合する場合に
入力します。このキーワードは、ackまたは rst
フラグでの照合と同じ機能を果たします。

• flag：指定された TCPヘッダービットを基準に
して照合します。入力できるフラグは、ack（確
認応答）、fin（終了）、psh（プッシュ）、rst
（リセット）、syn（同期）、または urg（緊
急）です。

（任意）拡張 UDPアクセスリストおよびアクセス
条件を定義します。

access-list access-list-number {deny | permit} udp source
source-wildcard [operator port] destination
destination-wildcard [operator port] [ precedence

ステップ 5

UDPパラメータは TCPの説明にあるパラメータと
同じです。ただし、[operator [port]]ポート番号また

precedence] [ tos tos] [fragments] [ time-range
time-range-name] [ dscp dscp]

例：
はポート名は、UDPポートの番号または名前を指定
する必要があります。また、UDPでは、flagキー
ワードと establishedキーワードは無効です。

Device(config)# access-list 101 permit udp any
any eq 100

拡張 ICMPアクセスリストおよびアクセス条件を定
義します。

access-list access-list-number {deny | permit} icmp
source source-wildcard destination destination-wildcard
[icmp-type | [[icmp-type icmp-code] | [icmp-message]] [

ステップ 6

ICMPパラメータは拡張 IPv4 ACLの IPプロトコル
の説明にあるパラメータとほとんど同じですが、

precedence precedence] [ tos tos] [fragments] [
time-range time-range-name] [ dscp dscp]

例：
ICMPメッセージタイプおよびコードパラメータが
追加されています。オプションのキーワードの意味

は次のとおりです。
Device(config)# access-list 101 permit icmp any
any 200

• icmp-type：ICMPメッセージタイプでフィルタ
リングする場合に入力します。指定できる値の

範囲は、0～ 255です。

• icmp-code：ICMPパケットを ICMPメッセージ
コードタイプでフィルタリングする場合に入力

します。指定できる値の範囲は、0～255です。

• icmp-message：ICMPパケットを ICMPメッセー
ジタイプ名またはICMPメッセージタイプとコー
ド名でフィルタリングする場合に入力します。

（任意）拡張 IGMPアクセスリストおよびアクセス
条件を定義します。

access-list access-list-number {deny | permit} igmp
source source-wildcard destination destination-wildcard
[igmp-type] [ precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name] [ dscp dscp]

ステップ 7

IGMPパラメータは拡張 IPv4 ACLの IPプロトコル
の説明にあるパラメータとほとんど同じですが、次

例：
に示すオプションのパラメータが追加されていま

す。
Device(config)# access-list 101 permit igmp any
any 14
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目的コマンドまたはアクション

igmp-type：IGMPメッセージタイプと照合するには、
0～ 15の番号またはメッセージ名（dvmrp、
host-query、host-report、pim、または trace）を入
力します。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 8

Device(config)# end

名前付き標準 ACLの作成
名前を使用して標準 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configure terminal
3. ip access-list standard name

4. 次のいずれかを使用します。

• deny {source [source-wildcard] | host source | any} [log]
• permit {source [source-wildcard] | host source | any} [log]

5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して標準 IPv4アクセスリストを定義し、
アクセスリストコンフィギュレーションモードを

開始します。

ip access-list standard name

例：

Device(config)# ip access-list standard 20

ステップ 3

名前には、1～ 99の番号を使用できます。
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目的コマンドまたはアクション

アクセスリストコンフィギュレーションモードで、

パケットを転送するのかドロップするのかを決定す

次のいずれかを使用します。ステップ 4

• deny {source [source-wildcard] | host source | any}
[log] る 1つ以上の拒否条件または許可条件を指定しま

す。• permit {source [source-wildcard] | host source | any}
[log] • host source：送信元および送信元ワイルドカー

ドの値である source 0.0.0.0。例：

Device(config-std-nacl)# deny 192.168.0.0
0.0.255.255 255.255.0.0 0.0.255.255 • any：送信元および送信元ワイルドカードの値

である 0.0.0.0 255.255.255.255。
または

Device(config-std-nacl)# permit 10.108.0.0 0.0.0.0
255.255.255.0 0.0.0.0

アクセスリストコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-std-nacl)# end

名前付き拡張 ACLの作成
名前を使用して拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configure terminal
3. ip access-list extended name

4. {deny | permit} protocol {source [source-wildcard] | host source | any} {destination
[destination-wildcard] | host destination | any} [ precedence precedence] [ tos tos] [established]
[log] [ time-range time-range-name]

5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

名前を使用して拡張 IPv4アクセスリストを定義し、
アクセスリストコンフィギュレーションモードを

開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended 150

ステップ 3

名前には、100～ 199の番号を使用できます。

アクセスリストコンフィギュレーションモードで、

許可条件または拒否条件を指定します。logキーワー

{deny | permit} protocol {source [source-wildcard] | host
source | any} {destination [destination-wildcard] | host
destination | any} [ precedence precedence] [ tos tos]
[established] [log] [ time-range time-range-name]

ステップ 4

ドを使用すると、違反を含むアクセスリストのログ

メッセージを取得できます。

例：
• host source：送信元および送信元ワイルドカー
ドの値である source 0.0.0.0。Device(config-ext-nacl)# permit 0 any any

• host destintation：宛先および宛先ワイルドカー
ドの値である destination 0.0.0.0。

• any：送信元および送信元ワイルドカード、ま
たは宛先および宛先ワイルドカードの値である

0.0.0.0 255.255.255.255。

アクセスリストコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-ext-nacl)# end

拡張ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追
加され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適
用されることに注意してください。標準 ACLでは、関連付けられた IPホストアドレスアク
セスリストの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定の
ACLに選択的に追加できません。ただし、no permitおよび no denyアクセスリストコンフィ
ギュレーションモードコマンドを使用すると、名前付きACLからエントリを削除できます。

番号付き ACLではなく名前付き ACLを使用する理由の 1つとして、名前付き ACLでは行を
選択して削除できることがあります。

次のタスク

作成した名前付き ACLは、インターフェイスまたは VLANに適用できます。

ACLの時間範囲の設定
ACLの時間範囲パラメータを設定するには、次の手順に従ってください。
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手順の概要

1. enable
2. configure terminal
3. time-range time-range-name

4. 次のいずれかを使用します。

• absolute [ start time date] [end time date]
• periodic day-of-the-week hh:mm to [day-of-the-week] hh:mm
• periodic {weekdays | weekend | daily} hh:mm to hh:mm

5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

作成する時間範囲には意味のある名前（workhours
など）を割り当て、時間範囲コンフィギュレーショ

time-range time-range-name

例：

ステップ 3

ンモードを開始します。名前にスペースや疑問符を
Device(config)# time-range workhours

含めることはできません。また、文字から始める必

要があります。

適用対象の機能がいつ動作可能になるかを指定しま

す。

次のいずれかを使用します。ステップ 4

• absolute [ start time date] [end time date]
• periodic day-of-the-week hh:mm to [day-of-the-week]

hh:mm
•時間範囲には、absoluteステートメントを 1つ
だけ使用できます。複数の absoluteステートメ

• periodic {weekdays | weekend | daily} hh:mm to
hh:mm

ントを設定した場合は、最後に設定したステー

トメントだけが実行されます。

例：
•複数の periodicステートメントを入力できま
す。たとえば、平日と週末に異なる時間を設定

できます。

Device(config-time-range)# absolute start 00:00
1 Jan 2006 end 23:59 1 Jan 2006

または

Device(config-time-range)# periodic weekdays 8:00
to 12:00
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目的コマンドまたはアクション

時間範囲コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-time-range)# end

次のタスク

複数の項目をそれぞれ異なる時間に有効にする場合は、上記の手順を繰り返してください。

端末回線への IPv4 ACLの適用
番号付きACLを使用して、1つまたは複数の端末回線へのアクセスを制御できます。端末回線
には名前付き ACLを適用できません。すべての仮想端末回線にユーザが接続する可能性があ
るため、すべてに同じ制限を設定する必要があります。

仮想端末回線と ACLに指定されたアドレス間の着信接続および発信接続を制限するには、次
の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. line [console | vty] line-number

4. access-class access-list-number {in | out}
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する回線を指定し、インラインコンフィギュ

レーションモードを開始します。

line [console | vty] line-number

例：

ステップ 3

• console：コンソール端末回線を指定します。コ
ンソールポートは DCEです。

Device(config)# line console 0
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目的コマンドまたはアクション

• vty：リモートコンソールアクセス用の仮想端末
を指定します。

line-numberは、回線タイプを指定する場合に、設定
する連続グループ内で最初の回線番号です。指定で

きる範囲は 0～ 16です。

（デバイスへの）特定の仮想端末回線とアクセスリ

ストに指定されたアドレス間の着信接続および発信

接続を制限します。

access-class access-list-number {in | out}

例：

Device(config-line)# access-class 10 in

ステップ 4

回線コンフィギュレーションモードを終了します。

続いて、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-line)# end

インターフェイスへの IPv4 ACLの適用
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御する管理には、特権EXECモードで次の手順を実行しま
す。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. ip access-group {access-list-number | name} {in | out}
5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
167

IPv4 ACL

インターフェイスへの IPv4 ACLの適用



目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

インターフェイスには、レイヤ 2インターフェイス
（ポート ACL）またはレイヤ 3インターフェイス
（ルータ ACL）を指定できます。

Device(config)# interface gigabitethernet1/0/1

指定されたインターフェイスへのアクセスを制御し

ます。

ip access-group {access-list-number | name} {in | out}

例：

ステップ 4

Device(config-if)# ip access-group 2 in

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

名前付きMAC拡張 ACLの作成
VLANまたはレイヤ 2インターフェイスで非 IPv4トラフィックをフィルタリングするには、
MACアドレスおよび名前付きMAC拡張 ACLを使用します。その手順は、他の名前付き拡張
ACLを設定する場合と同様です。

名前付きMAC拡張 ACLを作成するには、次の手順に従ってください。

手順の概要

1. enable
2. configure terminal
3. mac access-list extended name

4. {deny | permit} {any | host source MAC address | source MAC address mask} {any | host destination
MAC address | destination MAC address mask} [type mask | lsap lsap mask | aarp | amber |
dec-spanning | decnet-iv | diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | mop-console
| mop-dump | msdos | mumps | netbios | vines-echo | vines-ip | xns-idp | 0-65535] [ cos cos]

5. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用してMAC拡張アクセスリストを定義し
ます。

mac access-list extended name

例：

ステップ 3

Device(config)# mac access-list extended mac1

拡張MACアクセスリストコンフィギュレーション
モードでは、すべての送信元MACアドレス、マス

{deny | permit} {any | host source MAC address | source
MAC address mask} {any | host destination MAC address
| destination MAC address mask} [type mask | lsap lsap

ステップ 4

ク付き送信元MACアドレス、または特定のhostの
mask | aarp | amber | dec-spanning | decnet-iv |

送信元MACアドレスと、anyの宛先MACアドレdiagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca
ス、マスク付き宛先MACアドレス、または特定の| mop-console | mop-dump | msdos | mumps | netbios |

vines-echo | vines-ip | xns-idp | 0-65535] [ cos cos] 宛先MACアドレスに、permitまたは denyを指定
します。

例：
（任意）次のオプションを入力することもできま

す。Device(config-ext-macl)# deny any any decnet-iv

• type mask：Ethernet IIまたは SNAPでカプセル
化されたパケットの任意の EtherType番号。10または

進数、16進数、または 8進数で表記できます。
Device(config-ext-macl)# permit any any

一致検査の前に、任意で指定できる don’t care
ビットのマスクが EtherTypeに適用されます。

• lsap lsap mask：IEEE 802.2でカプセル化された
パケットのLSAP番号。10進数、16進数、また
は 8進数で表記できます。任意で don’t careビッ
トのマスクを指定できます。

• aarp | amber | dec-spanning | decnet-iv | diagnostic
| dsm | etype-6000 | etype-8042 | lat | lavc-sca |
mop-console |mop-dump |msdos |mumps | netbios
| vines-echo | vines-ip | xns-idp：非 IPプロトコ
ル。

• cos cos：プライオリティを設定する 0～ 7の
IEEE 802.1Q CoS番号。

拡張MACアクセスリストコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 5

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
169

IPv4 ACL

名前付きMAC拡張 ACLの作成



目的コマンドまたはアクション

Device(config-ext-macl)# end

レイヤ 2インターフェイスへのMAC ACLの適用
レイヤ 2インターフェイスへのアクセスを制御するためにMACアクセスリストを適用するに
は、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. mac access-group {name} {in | out }
5. end
6. show mac access-group [ interface interface-id]

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

特定のインターフェイスを指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 3

指定するインターフェイスは物理レイヤ 2インター
フェイス（ポート ACL）でなければなりません。

Device(config)# interface gigabitethernet1/0/1

MACアクセスリストを使用して、指定されたイン
ターフェイスへのアクセスを制御します。

mac access-group {name} {in | out }

例：

ステップ 4

ポート ACLはアウトバウンドおよびインバウンド
方向でサポートされます。

Device(config-if)# mac access-group mac1 in

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-if)# end

そのインターフェイスまたはすべてのレイヤ 2イン
ターフェイスに適用されているMACアクセスリス
トを表示します。

show mac access-group [ interface interface-id]

例：

Device# show mac access-group interface
gigabitethernet1/1

ステップ 6

デバイスは、パケットを受信すると、インバウンド ACLとパケットを照合します。ACLがパ
ケットを許可する場合、デバイスはパケットの処理を継続します。ACLがパケットを拒否する
場合、デバイスはパケットを廃棄します。未定義の ACLをインターフェイスに適用すると、
デバイスは ACLがインターフェイスに適用されていないものとして、すべてのパケットを許
可します。ネットワークセキュリティのために未定義の ACLを使用する場合は、このような
結果が生じることに注意してください。

テンプレートモードでの IPv4 ACLの設定

ipaccess-groupコマンドはテンプレートコンフィギュレーションモードで設定できます。source
templateコマンドは、インターフェイスに対して 1回だけ設定できます。

（注）

ACLをテンプレートで設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ip access-list extended name

4. ip access-list extended {name|number|ext_number}
5. exit
6. template
7. ip access-group {access-list-number | name} {in | out}
8. exit
9. interface interface-id

10. ip access-group {access-list-number | name} {in | out}
11. source template name

12. end

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
171

IPv4 ACL

テンプレートモードでの IPv4 ACLの設定



手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して拡張 IPv4アクセスリストを定義
し、アクセスリストコンフィギュレーションモー

ドを開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended 150

ステップ 3

nameを入力して、アクセスリスト名を定義します。

numberを入力して、拡張 IPアクセスリスト番号を
定義します。有効な範囲は 100～ 199です。

ext_numberを入力して、拡張 IPアクセスリスト番
号を定義します。拡張範囲は 2000～ 2699です。

名前を使用して拡張 IPv4アクセスリストを定義
し、アクセスリストコンフィギュレーションモー

ドを開始します。

ip access-list extended {name|number|ext_number}

例：

Device(config)# ip access-list extended 151

ステップ 4

nameを入力して、アクセスリスト名を定義します。

numberを入力して、拡張 IPアクセスリスト番号を
定義します。有効な範囲は 100～ 199です。

ext_numberを入力して、拡張 IPアクセスリスト番
号を定義します。拡張範囲は 2000～ 2699です。

アクセスリストコンフィギュレーションモードを

終了します。

exit

例：

ステップ 5

Device(config-ext-nacl)# exit

ユーザーテンプレートを作成し、テンプレートコ

ンフィギュレーションモードを開始します。

template

例：

ステップ 6

Device# template test

指定されたインターフェイスへのアクセスを制御し

ます。

ip access-group {access-list-number | name} {in | out}

例：

ステップ 7
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目的コマンドまたはアクション

access-list-numberを入力して、アクセスリストを定
義します。アクセスリストには番号を指定できま

す。

Device(config-template)# ip access-group 150 in

nameを入力して、アクセスリストを定義します。
アクセスリストには名前を指定できます。

inを入力して、インターフェイスの着信方向にア
クセスリストを送信します。

outを入力して、インターフェイスの発信方向にア
クセスリストを送信します。

テンプレートのコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
exit

例：

ステップ 8

Device(config-template)# exit

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 9

インターフェイスには、レイヤ2インターフェイス
（ポート ACL）またはレイヤ 3インターフェイス
（ルータ ACL）を指定できます。

Device(config)# interface gigabitethernet1/0/1

指定されたインターフェイスへのアクセスを制御し

ます。

ip access-group {access-list-number | name} {in | out}

例：

ステップ 10

access-list-numberを入力して、アクセスリストを定
義します。アクセスリストには番号を指定できま

す。

Device(config-if)# ip access-group 151 out

nameを入力して、アクセスリストを定義します。
アクセスリストには名前を指定できます。

inを入力して、インターフェイスの着信方向にア
クセスリストを送信します。

outを入力して、インターフェイスの発信方向にア
クセスリストを送信します。

インターフェイステンプレートをターゲットに適

用します。アクセスリスト150は、設定されている
着信アクセスリストです。

source template name

例：

Device(config)# source template test

ステップ 11

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config)# end
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VLANマップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行しま
す。

始める前に

VLANに適用する標準 IPv4 ACLまたは拡張 IP ACL、または名前付きMAC拡張 ACLを作成
します。

手順の概要

1. enable
2. configure terminal
3. vlan access-map name [number]
4. match {ip | mac} address {name | number} [name | number]
5. IPパケットまたは非 IPパケットを（既知の 1 MACアドレスのみを使って）指定し、1つ
以上のACL（標準または拡張）とそのパケットを照合するには、次のコマンドのいずれか
を入力します。

• action { forward}
Device(config-access-map)# action forward

• action { drop}
Device(config-access-map)# action drop

6. exit
7. vlan filter mapname vlan-list list

8. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANマップを作成し、名前と、任意で番号を付け
ます。番号は、マップ内のエントリのシーケンス番

号です。

vlan access-map name [number]

例：

Device(config)# vlan access-map map1 20

ステップ 3
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目的コマンドまたはアクション

同じ名前の VLANマップを作成すると、10ずつ増
加する番号が順に割り当てられます。マップを変更

または削除するときは、該当するマップエントリの

番号を入力できます。

VLANマップでは、特定の permitまたは denyキー
ワードを使用しません。VLANマップを使用してパ
ケットを拒否するには、パケットを照合する ACL
を作成して、アクションをドロップに設定します。

ACL内のpermitは、一致するという意味です。ACL
内の denyは、一致しないという意味です。

このコマンドを入力すると、アクセスマップコン

フィギュレーションモードに変わります。

1つまたは複数の標準または拡張アクセスリストに
対してパケットを照合します（IPまたはMACアド

match {ip | mac} address {name | number} [name |
number]

例：

ステップ 4

レスを使用）。パケットの照合は、対応するプロト

コルタイプのアクセスリストに対してだけ行われDevice(config-access-map)# match ip address ip2
ます。IPパケットは、標準または拡張 IPアクセス
リストに対して照合されます。非 IPパケットは、名
前付きMAC拡張アクセスリストに対してだけ照合
されます。

（注）

パケットタイプ（IPまたはMAC）に対する match
句が VLANマップに設定されている場合で、その
マップアクションがドロップの場合は、そのタイ

プに一致するすべてのパケットがドロップされま

す。match句がVLANマップになく、設定されてい
るアクションがドロップの場合は、すべての IPお
よびレイヤ 2パケットがドロップされます。

マップエントリに対するアクションを設定します。IPパケットまたは非 IPパケットを（既知の 1 MAC
アドレスのみを使って）指定し、1つ以上の ACL

ステップ 5

（標準または拡張）とそのパケットを照合するに

は、次のコマンドのいずれかを入力します。

• action { forward}
Device(config-access-map)# action forward

• action { drop}
Device(config-access-map)# action drop
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目的コマンドまたはアクション

アクセスマップコンフィギュレーションモードを

終了して、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-access-map)# exit

ステップ 6

VLANマップを 1つまたは複数のVLANに適用しま
す。

vlan filter mapname vlan-list list

例：

ステップ 7

listには単一の VLAN ID（22）、連続した範囲（10
～ 22）、または VLAN IDのストリング（12、22、

Device(config)# vlan filter map1 vlan-list 20-22

30）を指定できます。カンマやハイフンの前後にス
ペースを挿入することもできます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 8

Device(config)# end

VLANへの VLANマップの適用
VLANマップを 1つまたは複数の VLANに適用するには、次の手順に従います。

手順の概要

1. enable
2. configure terminal
3. vlan filter mapname vlan-list list

4. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANマップを 1つまたは複数のVLANに適用しま
す。

vlan filter mapname vlan-list list

例：

ステップ 3
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目的コマンドまたはアクション

listには単一の VLAN ID（22）、連続した範囲（10
～ 22）、または VLAN IDのストリング（12、22、

Device(config)# vlan filter map 1 vlan-list 20-22

30）を指定できます。カンマやハイフンの前後にス
ペースを挿入することもできます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

IPv4 ACLのモニタリング
デバイスに設定されているACL、およびインターフェイスとVLANに適用されたACLを表示
して IPv4 ACLをモニターできます。

ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2ま
たはレイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセス
グループを表示できます。また、レイヤ 2インターフェイスに適用されたMACACLも表示で
きます。この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 12 :アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリス
トの全体やその一部、または特定のアクセス

リスト（番号付きまたは名前付き）の内容を

表示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の
IPアクセスリスト（番号付きまたは名前付
き）を表示します。

show ip access-lists [number | name]

インターフェイスの詳細設定およびステータ

スを表示します。IPがイネーブルになってい
るインターフェイスに、ip access-groupイン
ターフェイスコンフィギュレーションコマン

ドを使用してACLを適用した場合は、アクセ
スグループも表示に含まれます。

show ip interface interface-id

デバイスまたは指定されたインターフェイス

のコンフィギュレーションファイルの内容（設

定されたすべてのMACおよび IPアクセスリ
ストや、どのアクセスグループがインターフェ

イスに適用されたかなど）を表示します。

show running-config [ interface interface-id]
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目的コマンド

すべてのレイヤ 2インターフェイスまたは指
定されたレイヤ 2インターフェイスに適用さ
れているMACアクセスリストを表示します。

show mac access-group [ interface interface-id]

IPv4アクセスコントロールリストの設定例

小規模ネットワークが構築されたオフィス用の ACL
図 14 :ルータ ACLによるトラフィックの制御

ルータ ACLを使用して上記のように設定するには、次のいずれかの方法を使用します。

•標準 ACLを作成し、ポート 1からサーバーに着信するトラフィックをフィルタリングし
ます。

•拡張 ACLを作成し、サーバーからポート 1に着信するトラフィックをフィルタリングし
ます。
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例：小規模ネットワークが構築されたオフィスの ACL
次に、標準 ACLを使用してポートからサーバー Bに着信するトラフィックをフィルタリング
し、経理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけ
を許可する例を示します。この ACLは、指定された送信元アドレスを持つルーテッドポート
1から送信されるトラフィックに適用されます。
Device> enable
Device# configure terminal
Device(config)# access-list 6 permit 172.20.128.64 0.0.0.31
Device(config)# exit
Device# show access-lists

Standard IP access list 6
10 permit 172.20.128.64, wildcard bits 0.0.0.31

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 6 out
Device(config-if)# end

次に、拡張 ACLを使用してサーバー Bからポートに着信するトラフィックをフィルタリング
し、任意の送信元アドレス（この場合はサーバーB）から経理部の宛先アドレス 172.20.128.64
～ 172.20.128.95に送信されるトラフィックだけを許可する例を示します。この ACLは、ルー
テッドポート 1に着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラ
フィックだけを許可します。拡張 ACLを使用する場合は、送信元および宛先情報の前に、プ
ロトコル（IP）を入力する必要があります。
Device(config)# access-list 106 permit ip any 172.20.128.64 0.0.0.31
Device(config)# exit
Device# show access-lists

Extended IP access list 106
10 permit ip any 172.20.128.64 0.0.0.31

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 106 in
Device(config-if)# end

例：番号付き ACL
次の例のネットワーク 10.0.0.0は、2番目のオクテットがサブネットを指定するクラス Aネッ
トワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0アドレス
の 3番目および 4番目のオクテットで特定のホストを指定します。アクセスリスト 2を使用し
て、サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否し
ます。このアクセスリストの最終行は、ネットワーク 10.0.0.0の他のすべてのサブネット上の
アドレスが許可されることを示します。この ACLは、ポートに着信するパケットに適用され
ます。

Device> enable
Device# configure terminal
Device(config)# access-list 2 permit 10.48.0.3
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Device(config)# access-list 2 deny 10.48.0.0 0.0.255.255
Device(config)# access-list 2 permit 10.0.0.0 0.255.255.255
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 2 in
Device(config-if)# end

例：拡張 ACL
次の例の先頭行は、1023よりも大きい宛先ポートへの着信TCP接続を許可します。2行目で、
ホスト 172.16.0.0の Simple Mail Transfer Protocol（SMTP）ポートへの着信 TCP接続を許可して
います。3番目の行は、エラーフィードバック用の着信 ICMPメッセージを許可します。
Device> enable
Device# configure terminal
Device(config)# access-list 102 permit tcp any 172.16.0.0 0.0.255.255 gt 1023
Device(config)# access-list 102 permit tcp any host 172.16.1.2 eq 25
Device(config)# access-list 102 permit icmp any any
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 102 in
Device(config-if)# end

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意の

ホストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定し
ています。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、
ネットワーク上のホストと TCP接続を確立できないようにします。

SMTPは、接続の一端ではTCPポート25、もう一端ではランダムなポート番号を使用します。
接続している間は、同じポート番号が使用されます。インターネットから着信するメールパ

ケットの宛先ポートは 25です。安全なネットワークシステムでは常にポート 25でのメール接
続が使用されているため、着信サービスは個別に制御されます。

Device> enable
Device# configure terminal
Device(config)# access-list 102 permit tcp any 172.16.0.0 0.0.255.255 eq 23
Device(config)# access-list 102 permit tcp any 172.16.0.0 0.0.255.255 eq 25
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 102 in
Device(config-if)# end

次の例では、ネットワークはアドレスが 172.16.0.0のクラス Bネットワークで、メールホスト
のアドレスは 172.16.1.2です。establishedキーワードは、確立された接続を表示する TCP専用
のキーワードです。TCPデータグラムにACKまたはRSTビットが設定され、パケットが既存
の接続に属していることが判明すると、一致と見なされます。ギガビットイーサネットイン

ターフェイス 1は、デバイスをインターネットに接続するインターフェイスです。
Device> enable
Device# configure terminal
Device(config)# access-list 102 permit tcp any 172.16.0.0 0.0.255.255 established
Device(config)# access-list 102 permit tcp any host 172.16.1.2 eq 25
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 102 in
Device(config-if)# end
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例：名前付き ACL

名前付き標準 ACLおよび名前付き拡張 ACLの作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを
作成する例を示します。Internet_filter ACLは、送信元アドレス 10.2.3.4から送信されるすべて
のトラフィックを許可します。

Device> enable
Device# configure terminal
Device(config)# ip access-list standard Internet_filter
Device(config-ext-nacl)# permit 10.2.3.4
Device(config-ext-nacl)# exit
Device(config-ext-nacl)# end

marketing_groupACLは、宛先アドレスとワイルドカードの値 172.16.0.0 0.0.255.255への任意の
TCPTelnetトラフィックを許可し、その他のTCPトラフィックを拒否します。ICMPトラフィッ
クを許可し、任意の送信元から、宛先ポートが 1024より小さい 172.16.0.0～ 172.16.255.255の
宛先アドレスへ送信されるUDPトラフィックを拒否します。それ以外のすべての IPトラフィッ
クを拒否して、結果を示すログが表示されます。

Device> enable
Device# configure terminal
Device(config)# ip access-list extended marketing_group
Device(config-ext-nacl)# permit tcp any 172.16.0.0 0.0.255.255 eq telnet
Device(config-ext-nacl)# deny tcp any any
Device(config-ext-nacl)# permit icmp any any
Device(config-ext-nacl)# deny udp any 172.16.0.0 0.0.255.255 lt 1024
Device(config-ext-nacl)# deny ip any any log
Device(config-ext-nacl)# end

Internet_filter ACLは発信トラフィックに適用され、marketing_group ACLはレイヤ 3ポートの
着信トラフィックに適用されます。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# no switchport
Device(config-if)# ip address 10.0.5.1 255.255.255.0
Device(config-if)# ip access-group Internet_filter out
Device(config-if)# ip access-group marketing_group in
Device(config-if)# end

名前付き ACLからの個別 ACEの削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended border-list
Device(config-ext-nacl)# no permit ip host 10.1.1.3 any
Device(config-ext-nacl)# end
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例：ACLロギング
ルータ ACLでは、2種類のロギングがサポートされています。logキーワードを指定すると、
エントリと一致するパケットに関するログ通知メッセージがコンソールに送信されます。

log-inputキーワードを指定すると、ログエントリに入力インターフェイスが追加されます。

次の例では、名前付き標準アクセスリスト stan1は 10.1.1.0 0.0.0.255からのトラフィックを拒
否し、その他のすべての送信元からのトラフィックを許可します。logキーワードも指定され
ています。

Device> enable
Device# configure terminal
Device(config)# ip access-list standard stan1
Device(config-std-nacl)# deny 10.1.1.0 0.0.0.255 log
Device(config-std-nacl)# permit any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet1/0/1

Device(config-if)# ip access-group stan1 in
Device(config-if)# end
Device# show logging

Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)
Console logging: level debugging, 37 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 37 messages logged
File logging: disabled
Trap logging: level debugging, 39 message lines logged

Log Buffer (4096 bytes):

00:00:48: NTP: authentication delay calculation problems

<output truncated>

00:09:34:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
00:09:59:%SEC-6-IPACCESSLOGS:list stan1 denied 10.1.1.15 1 packet
00:10:11:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet

次に、名前付き拡張アクセスリスト ext1によって、任意の送信元から 10.1.1.0 0.0.0.255への
ICMPパケットを許可し、すべての UDPパケットを拒否する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended ext1
Device(config-ext-nacl)# permit icmp any 10.1.1.0 0.0.0.255 log
Device(config-ext-nacl)# deny udp any any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet1/0/1

Device(config-if)# ip access-group ext1 in
Device(config)# end

次に、拡張 ACLのログの例を示します。
01:24:23:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 1
packet
01:25:14:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 7
packets
01:26:12:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 1
packet
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01:31:33:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 8
packets

IP ACLのすべてのロギングエントリは %SEC-6-IPACCESSLOGで開始します。エントリの形
式は、一致した ACLやアクセスエントリの種類に応じて若干異なります。

次に、log-inputキーワードを指定した場合の出力メッセージの例を示します。

00:04:21:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 (Vlan1 0001.42ef.a400)
->
10.1.1.61 (0/0), 1 packet

logキーワードを指定した場合、同様のパケットに関するログメッセージには入力インター
フェイス情報が含まれません。

00:05:47:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 -> 10.1.1.61 (0/0),
1 packet

例：ACEおよびフラグメント化されたトラフィックとフラグメント化
されていないトラフィック

次のコマンドで構成され、フラグメント化された3つのパケットに適用されるアクセスリスト
102を例に取って説明します。
Device> enable
Device# configure terminal
Device(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
Device(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
Device(config)# access-list 102 permit tcp any host 10.1.1.2
Device(config)# access-list 102 deny tcp any any
Device(config)# end

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信
される TCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報が
すべて揃っているため、完全なパケットである場合と同じように最初のフラグメントが最

初の ACE（permit）と一致します。残りのフラグメントも最初の ACEと一致します。こ
れは、それらのフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが
適用されたときにレイヤ3情報だけをチェックするからです。この例の情報は、パケット
が TCPであることと、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信
されます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がす
べて揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りの
フラグメントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残
りのフラグメントは 3つめの ACE（permit）と一致します。
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最初のフラグメントが拒否されたため、ホスト10.1.1.2は完全なパケットを再構成できず、
その結果、パケットBは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホスト
のリソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3
のポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグ
メントが 4つめの ACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、す
べてのフラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の
permit ACEは異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの
ACEと一致します。

例：ACLでの時間範囲を使用
次の例に、workhours（営業時間）の時間範囲および会社の休日（2006年1月1日）を設定し、
設定を確認する例を示します。

Device# show time-range

time-range entry: new_year_day_2003 (inactive)
absolute start 00:00 01 January 2006 end 23:59 01 January 2006

time-range entry: workhours (inactive)
periodic weekdays 8:00 to 12:00
periodic weekdays 13:00 to 17:00

時間範囲を適用するには、時間範囲を実装できる拡張 ACL内に時間範囲名を入力します。次
に、拡張アクセスリスト 188を作成して確認する例を示します。このアクセスリストでは、
定義された休業時間中はすべての送信元からすべての宛先への TCPトラフィックを拒否し、
営業時間中はすべての TCPトラフィックを許可します。
Device> enable
Device# configure terminal
Device(config)# access-list 188 deny tcp any any time-range new_year_day_2006
Device(config)# access-list 188 permit tcp any any time-range workhours
Device(config)# exit
Device# show access-lists

Extended IP access list 188
10 deny tcp any any time-range new_year_day_2006 (inactive)
20 permit tcp any any time-range workhours (inactive)

次に、名前付き ACLを使用して同じトラフィックを許可および拒否する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended deny_access
Device(config-ext-nacl)# deny tcp any any time-range new_year_day_2006
Device(config-ext-nacl)# exit
Device(config)# ip access-list extended may_access
Device(config-ext-nacl)# permit tcp any any time-range workhours
Device(config-ext-nacl)# end
Device# show ip access-lists

Extended IP access list lpip_default
10 permit ip any any

Extended IP access list deny_access
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10 deny tcp any any time-range new_year_day_2006 (inactive)
Extended IP access list may_access

10 permit tcp any any time-range workhours (inactive)

例：IP ACLに適用される時間範囲
次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間、IPの HTTPトラフィックを拒
否する例を示します。UDPトラフィックは、土曜日および日曜日の正午～午後 8時（20時）
の間だけ許可されます。

Device> enable
Device# configure terminal
Device(config)# time-range no-http
Device(config)# periodic weekdays 8:00 to 18:00
Device(config)# time-range udp-yes
Device(config)# periodic weekend 12:00 to 20:00
Device(config)# ip access-list extended strict
Device(config-ext-nacl)# deny tcp any any eq www time-range no-http
Device(config-ext-nacl)# permit udp any any time-range udp-yes
Device(config-ext-nacl)# exit
Device(config)# interface gigabitethernet1/0/1

Device(config-if)# ip access-group strict in
Device(config-if)# end

例：ACLへのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメン
ト（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になりま
す。1つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが
明確になるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコ

メントは対応する permitまたは denyステートメントの前にあり、他のコメントは対応するス
テートメントの後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張ACLにコメントを挿入するには、access-list access-list number remark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

次の例では、user1のワークステーションにはアクセスを許可し、user2のワークステーション
にはアクセスを許可しません。

Device> enable
Device# configure terminal
Device(config)# access-list 1 remark Permit only user1 workstation through
Device(config)# access-list 1 permit 171.69.2.88
Device(config)# access-list 1 remark Do not allow user2 through
Device(config)# access-list 1 deny 171.69.3.13
Device(config)# end

名前付き IP ACLのエントリには、remarkアクセスリストコンフィギュレーションコマンド
を使用します。コメントを削除するには、このコマンドの no形式を使用します。
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次の例では、サブネット subnet1にはアウトバウンド Telnetの使用が許可されません。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow subnet1 subnet to telnet out
Device(config-ext-nacl)# deny tcp host 171.69.2.88 any eq telnet
Device(config-ext-nacl)# end

例：パケットを拒否する ACLおよび VLANマップの作成
ここでは、パケットを拒否する ACLおよび VLANマップを作成する例を示します。最初の
マップでは、ip1 ACL（TCPパケット）に一致するすべてのパケットがドロップされます。最
初に、すべての TCPパケットを許可し、それ以外のパケットをすべて拒否する ip1 ACLを作
成します。VLANマップには IPパケットに対する match句が存在するため、デフォルトのア
クションでは、どの match句とも一致しない IPパケットがすべてドロップされます。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended ip1
Device(config-ext-nacl)# permit tcp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map_1 10
Device(config-access-map)# match ip address ip1
Device(config-access-map)# action drop
Device(config-access-map)# end

例：パケットを許可する ACLおよび VLANマップの作成
次に、パケットを許可する VLANマップを作成する例を示します。ACL ip2は UDPパケット
を許可し、ip2 ACLと一致するすべてのパケットが転送されます。このマップでは、これ以前
のどのACLとも一致しないすべての IPパケット（TCPでもUDPでもないパケット）がドロッ
プされます。

Device> enable
Device# configure terminal
Device(config)# ip access-list extended ip2
Device(config-ext-nacl)# permit udp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map_1 20
Device(config-access-map)# match ip address ip2
Device(config-access-map)# action forward
Device(config-access-map)# exit

例：IPパケットのドロップおよびMACパケットの転送のデフォルト
アクション

次の例のVLANマップでは、デフォルトで IPパケットがドロップされ、MACパケットが転送
されます。標準の ACL 101および名前付き拡張アクセスリスト igmp-matchおよび tcp-match
をこのマップと組み合わせて使用すると、次のようになります。

•すべての UDPパケットが転送されます。
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•すべての IGMPパケットがドロップされます。

•すべての TCPパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•すべての非 IPパケットが転送されます。

Device> enable
Device# configure terminal
Device(config)# access-list 101 permit udp any any
Device(config)# ip access-list extended igmp-match
Device(config-ext-nacl)# permit igmp any any
Device(config)# action forward
Device(config-ext-nacl)# permit tcp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map drop-ip-default 10
Device(config-access-map)# match ip address 101
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan access-map drop-ip-default 20
Device(config-access-map)# match ip address igmp-match
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# vlan access-map drop-ip-default 30
Device(config-access-map)# match ip address tcp-match
Device(config-access-map)# action forward
Device(config-access-map)# end

例：MACパケットのドロップおよび IPパケットの転送のデフォルト
アクション

次の例のVLANマップでは、デフォルトでMACパケットがドロップされ、IPパケットが転送
されます。MAC拡張アクセスリスト good-hostsおよび good-protocolsをこのマップと組み合
わせて使用すると、次のようになります。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

• decnet-ivまたは vines-ipプロトコルを使用するMACパケットが転送されます。

•その他のすべての非 IPパケットがドロップされます。

•すべての IPパケットが転送されます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended good-hosts
Device(config-ext-macl)# permit host 000.0c00.0111 any
Device(config-ext-macl)# permit host 000.0c00.0211 any
Device(config-ext-nacl)# exit
Device(config)# action forward
Device(config-ext-macl)# mac access-list extended good-protocols
Device(config-ext-macl)# permit any any vines-ip
Device(config-ext-nacl)# exit
Device(config)# vlan access-map drop-mac-default 10
Device(config-access-map)# match mac address good-hosts
Device(config-access-map)# action forward
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Device(config-access-map)# exit
Device(config)# vlan access-map drop-mac-default 20
Device(config-access-map)# match mac address good-protocols
Device(config-access-map)# action forward
Device(config-access-map)# end

例：すべてのパケットをドロップするデフォルトアクション

次の例の VLANマップでは、デフォルトですべてのパケット（IPおよび非 IP）がドロップさ
れます。例 2および例 3のアクセスリスト tcp-matchおよび good-hostsをこのマップと組み合
わせて使用すると、次のようになります。

•すべての TCPパケットが転送されます。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•その他のすべてのMACパケットがドロップされます。

Device> enable
Device# configure terminal
Device(config)# vlan access-map drop-all-default 10
Device(config-access-map)# match ip address tcp-match
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan access-map drop-all-default 20
Device(config-access-map)# match mac address good-hosts
Device(config-access-map)# action forward
Device(config-access-map)# end
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例：ネットワークでの VLANマップの使用

例：ワイヤリングクローゼットの設定

図 15 :ワイヤリングクローゼットの設定

HTTPトラフィックをホスト Xからホスト Yへスイッチングしない場合は、ホスト X（IPア
ドレス 10.1.1.32）からホストY（IPアドレス 10.1.1.34）に向かうすべてのHTTPトラフィック
がスイッチ Aでドロップされ、スイッチ Bにブリッジングされないように、スイッチ Aの
VLANマップを設定できます。

最初に、HTTPポート上ですべての TCPトラフィックを許可（一致）する IPアクセスリスト
httpを定義します。

Device> enable
Device# configure terminal
Device(config)# ip access-list extended http
Device(config-ext-nacl)# permit tcp host 10.1.1.32 host 10.1.1.34 eq www
Device(config-ext-nacl)# end

次に、httpアクセスリストと一致するトラフィックがドロップされ、その他のすべての IPト
ラフィックが転送されるように、VLANアクセスマップ map2を作成します。

Device> enable
Device# configure terminal
Device(config)# vlan access-map map2 10
Device(config-access-map)# match ip address http
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# ip access-list extended match_all
Device(config-ext-nacl)# permit ip any any
Device(config-ext-nacl)# exit
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Device(config)# vlan access-map map2 20
Device(config-access-map)# match ip address match_all
Device(config-access-map)# action forward
Device(config-access-map)# end

次に、VLANアクセスマップ map2を VLAN 1に適用します。
Device> enable
Device# configure terminal
Device(config)# vlan filter map2 vlan 1
Device(config)# end

例：別の VLANにあるサーバーへのアクセスの制限
図 16 :別の VLAN上のサーバーへのアクセスの制限

別の VLANにあるサーバーへのアクセスを制限できます。たとえば、VLAN 10内のサーバー
10.1.1.100では、次のホストへのアクセスを拒否する必要があります。

• VLAN 20内のサブネット 10.1.2.0/8にあるホストのアクセスを禁止します。

• VLAN 10内のホスト 10.1.1.4および 10.1.1.8のアクセスを禁止します。

例：別の VLANにあるサーバーへのアクセスの拒否

次に、サブネット 10.1.2.0.8内のホスト、ホスト 10.1.1.4、およびホスト 10.1.1.8のアクセスを
拒否し、その他の IPトラフィックを許可する VLANマップ SERVER1-ACLを作成して、別の
VLAN内のサーバーへのアクセスを拒否する例を示します。最後のステップでは、マップ
SERVER1を VLAN 10に適用します。

正しいパケットと一致する IP ACLを定義します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended SERVER1_ACL
Device(config-ext-nacl)# permit ip 10.1.2.0 0.0.0.255 host 10.1.1.100
Device(config-ext-nacl)# permit ip host 10.1.1.4 host 10.1.1.100
Device(config-ext-nacl)# permit ip host 10.1.1.8 host 10.1.1.100
Device(config-ext-nacl)# end
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SERVER1_ACLと一致する IPパケットをドロップして、この ACLと一致しない IPパケット
を転送する ACLを使用して、VLANマップを定義します。
Device> enable
Device# configure terminal
Device(config)# vlan access-map SERVER1_MAP
Device(config-access-map)# match ip address SERVER1_ACL
Device(config-access-map)# action drop
Device(config)# vlan access-map SERVER1_MAP 20
Device(config-access-map)# action forward
Device(config-access-map)# end

VLAN 10に VLANマップを適用します。
Device> enable
Device# configure terminal
Device(config)# vlan filter SERVER1_MAP vlan-list 10
Device(config)# end
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第 7 章

IPv6 ACL

• IPv6 ACLの制限（193ページ）
• IPv6 ACLの概要（194ページ）
• IPv6 ACLの設定方法（197ページ）
• IPv6 ACLのモニタリング（206ページ）
• IPv6 ACLの設定例（207ページ）

IPv6 ACLの制限
IPv6がサポートするのは名前付き ACLだけです。IPv4 ACLでは、番号制の標準 IP ACLおよ
び拡張 IP ACL、名前付き IP ACL、およびMAC ACLを設定できます。

スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もあ
ります。

•スイッチは、flowlabel、routing header、および undetermined-transportというキーワード
の照合をサポートしません。

•スイッチは再起 ACL（reflectキーワード）をサポートしません。

• vrf-alsoキーワードは、IPv6 access-class行コマンドと相互に排他的です。

•スイッチは IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサ
ポートされるかどうかにかかわらず、制約事項はありません。ハードウェア転送が必要な

インターフェイス（物理ポートまたはSVI）にACLを適用する場合、スイッチはインター
フェイスでACLがサポートされるかどうか判別します。ACLがインターフェイスでサポー
トされていない場合、ACLは拒否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコ
ントロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイス
に適用されている ACLに ACEが追加されるのを許可しません。
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•プロトコルの TCAMをプログラムしないインターフェイスと、アンロードされた ACLに
スケール ACLを適用すると、他のプロトコルのトラフィックの既存の通常移動に影響を
与える可能性があります。この制限は、に該当します。

•存続可能時間（TTL）分類は、ACLではサポートされていません。

•ダウンロード可能な ACLに重複するエントリが含まれている場合、エントリは自動的に
マージされません。その結果、802.1Xセッション許可は失敗します。ダウンロード可能な
ACLが、同じポートのポートベースのエントリや名前ベースのエントリなど、重複するエ
ントリなしで最適化されていることを確認します。

•ソフトウェアによって転送される、注入されたトラフィックでは、出力 ACLルックアッ
プはサポートされていません。

• ACLは、レイヤ3インターフェイス（ルーテッドインターフェイスやVLANインターフェ
イスなど）のみをサポートします。

IPv6 ACLの概要
ここでは、IPv6 ACLについて説明します。

IPv6 ACLの概要
このトピックでは、IPv6 ACLの概要を示します。

アクセスコントロールリスト（ACL）とは、特定のインターフェイスへのアクセスを制限する
ために使用されるルールセットのことです。ACLはデバイスに設定され、管理インターフェ
イスおよび任意の動的インターフェイスに適用されます。

Web認証用に事前認証ACLを作成することもできます。このようなACLは、認証が完了する
までに特定のタイプのトラフィックを許可するために使用されます。

IPv6 ACLは、送信元、宛先、送信元ポート、宛先ポートなど、IPv4 ACLと同じオプションを
サポートします。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類の ACLがサポー
トされています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロール
します。アクセスリストタイプ（IPv4、IPv6、およびMAC）のどの方向に対してでも、
レイヤ 2インターフェイスにポート ACLを適用できます。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイ
ヤ3インターフェイスで特定の方向（インバウンドまたはアウトバウンド）に適用されま
す。
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ACLのタイプ
次のセクションでは ACLのタイプについて説明します。

ユーザー単位 IPv6 ACL

ユーザーあたりのACLの場合、テキスト文字列としての完全なアクセスコントロールエント
リ（ACE）が Cisco Secure Access Control Server（Cisco Secure ACS）で設定されます。

フィルタ ID IPv6 ACL

filter-IdACLの場合、完全なACEおよび acl name(filter-id)がデバイスで設定され、filter-id

のみが次に設定されます。 Cisco Secure ACSで設定されます。

ACL優先順位
ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力トラフィックの
場合のフィルタの優先順位は上からポート ACL、およびルータ ACLです。出力トラフィック
の場合、フィルタの優先順位は、ルータ ACL、ポート ACLです。

次の例で、簡単な使用例を説明します。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。

VLANマップ
VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために
使用されます。スイッチの VLAN内でブリッジングされるすべてのパケットに VLANマップ
を適用できます。VACLは、セキュリティパケットフィルタリングおよび特定の物理インター
フェイスへのトラフィックのリダイレクトだけを目的としたものです。VACLは方向（入力ま
たは出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertype
によってアクセスコントロールされます（IPトラフィックは、MACVLANマップではアクセ
ス制御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ
上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLAN
マップを適用できません。
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VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可
または拒否されます。

図 17 : VLANマップによるトラフィックの制御

他の機能およびスイッチとの相互作用

• IPv6ルータ ACLがパケットを拒否するよう設定されている場合、パケットはルーティン
グされません。パケットのコピーがインターネット制御メッセージプロトコル（ICMP）
キューに送信され、フレームに ICMP到達不能メッセージが生成されます。

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッ
ジングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチに作成したり、同一のインターフェイ
スに適用したりできます。各 ACLには一意の名前が必要です。設定済みの名前を使用し
ようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスまたはレイヤ 3イ
ンターフェイスへの IPv4 ACLまたは IPv6 ACLの適用には、異なるコマンドを使用しま
す。ACLを付加するのに誤ったコマンドを使用すると（例えば、IPv6 ACLの付加に IPv4
コマンドを使用するなど）、エラーメッセージが表示されます。

• MACACLを使用して、IPv6フレームをフィルタリングできません。MACACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリに空きがない場合、パケットはインターフェイスでドロップされ、ア
ンロードのエラーメッセージが記録されます。

ハードウェアメモリが満杯の場合、設定済みのACLを追加すると、パケットはCPUに転
送され、ACLはソフトウェアで適用されます。ハードウェアが一杯になると、ACLがア
ンロードされたことを示すメッセージがコンソールに出力され、パケットはインターフェ

イスでドロップされます。
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IPv6 ACLの設定方法
ここでは、IPv6 ACLの設定方法に関する情報を示します。

IPv6 ACLのデフォルト設定
デフォルトの IPv6 ACL設定は次のとおりです。
Device# show access-lists preauth_ipv6_acl

IPv6 access list preauth_ipv6_acl (per-user)
permit udp any any eq domain sequence 10
permit tcp any any eq domain sequence 20
permit icmp any any nd-ns sequence 30
permit icmp any any nd-na sequence 40
permit icmp any any router-solicitation sequence 50
permit icmp any any router-advertisement sequence 60
permit icmp any any redirect sequence 70
permit udp any eq 547 any eq 546 sequence 80
permit udp any eq 546 any eq 547 sequence 90
deny ipv6 any any sequence 100

IPv6 ACLの設定
IPv6トラフィックをフィルタリングするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ACL名を定義し、IPv6アクセスリストコン
フィギュレーションモードを開始します。

ipv6 access-list {list-name | log-update threshold |
role-based list-name}

例：

ステップ 3

Device(config)# ipv6 access-list example_acl_list

IPv6ACLの許可条件または拒否条件を指定します。{deny | permit} protocol {source-ipv6-prefix/
|prefix-length |any threshold| host source-ipv6-address}

ステップ 4

• protocolには、IPの名前または番号を入力しま
す。 ahp、esp、icmp、ipv6、pcp、stcp、tcp、

[ operator [ port-number ]] { destination-ipv6-prefix/
prefix-length | any | host destination-ipv6-address}
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目的コマンドまたはアクション

[operator [port-number]][ dscp value] [fragments] [log]
[log-input][ sequence value] [ time-range name]

udpまたは IPv6プロトコル番号を表す 0～ 255
の整数を使用できます。

例： • source-ipv6-prefix/prefix-lengthまたは
destination-ipv6-prefix/ prefix-lengthは、拒否条件Device(config-ipv6-acl)# permit tcp

2001:DB8:0300:0201::/32 eq telnet any
または許可条件を設定する送信元または宛先

IPv6ネットワークあるいはネットワーククラス
で、コロン区切りの 16ビット値を使用した 16
進形式で指定します（RFC 2373を参照）。

• IPv6プレフィックス ::/0の短縮形として、any
を入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否条件または許
可条件を設定する送信元または宛先 IPv6ホスト
アドレスを入力します。アドレスはコロン区切

りの 16ビット値を使用した 16進形式で指定し
ます。

•（任意）operatorには、指定のプロトコルの送
信元ポートまたは宛先ポートを比較するオペラ

ンドを指定します。オペランドには、lt（より
小さい）、gt（より大きい）、eq（等しい）、
neq（等しくない）、および range（包含範囲）
があります。

source-ipv6-prefix/prefix-length引数のあとの
operatorは、送信元ポートに一致する必要があ
ります。destination-ipv6- prefix/prefix-length引数
のあとの operatorは、宛先ポートに一致する必
要があります。

•（任意）port-numberは、0～ 65535の 10進数
または TCPあるいは UDPポートの名前です。
TCPポート名を使用できるのは、TCPのフィル
タリング時だけです。UDPポート名を使用でき
るのは、UDPのフィルタリング時だけです。

•（任意）dscp valueを入力して、各 IPv6パケッ
トヘッダーの Traffic Classフィールド内のトラ
フィッククラス値と DiffServコードポイント値
を照合します。指定できる範囲は0～63です。

•（任意）fragmentsを入力して、先頭ではない
フラグメントを確認します。このキーワードが
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目的コマンドまたはアクション

表示されるのは、プロトコルが ipv6の場合だけ
です。

•（任意）logを指定すると、エントリと一致す
るパケットに関するログメッセージがコンソー

ルに送信されます。log-inputを指定すると、ロ
グエントリに入力インターフェイスが追加され

ます。ロギングはルータ ACLでだけサポート
されます。

•（任意）sequence valueを入力して、アクセス
リストステートメントのシーケンス番号を指定

します。指定できる範囲は 1～ 4,294,967,295で
す。

•（任意）time-range nameを入力して、拒否また
は許可ステートメントに適用される時間の範囲

を指定します。

IPv6ACLの許可条件または拒否条件を指定します。{deny | permit} tcp {source-ipv6-prefix/prefix-length |
any | host source-ipv6-address} [operator [port-number]]

ステップ 5

TCPの場合は tcpを入力します。パラメータはステッ
プ3aで説明されているパラメータと同じですが、次

{destination-ipv6- prefix/prefix-length | any | host
destination-ipv6-address} [operator [port-number]] [ack]

に示すオプションのパラメータが追加されていま

す。

[ dscp value] [established] [fin] [log] [log-input] [neq
{port | protocol}] [psh] [range {port | protocol}] [rst] [
sequence value] [syn] [ time-range name] [urg]

• ack：確認応答（ACK）ビットセット。
例：

• established：確立された接続。TCPデータグラ
ムに ACKまたは RSTビットが設定されている
場合、照合が行われます。

Device(config-ipv6-acl)# deny tcp host
2001:DB8:1::1 any log-input

• fin：終了ビットセット。送信者からのデータは
それ以上ありません。

• neq { port |protocol}：所定のポート番号上にな
いパケットだけを照合します。

• psh：プッシュ機能ビットセット

• range { port |protocol}：ポート番号の範囲内の
パケットだけを照合します。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット
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目的コマンドまたはアクション

IPv6アクセスリストコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 6

Device(config-ipv6-acl)# end

IPv6 ACLが正しく設定されていることを確認しま
す。

show ipv6 access-list

例：

ステップ 7

Device# show ipv6 access-list

インターフェイスへの IPv6 ACLの付加
レイヤ 3インターフェイスで発信または着信トラフィックに ACL を、あるいはレイヤ 2イン
ターフェイスで着信トラフィックに を適用できます。レイヤ 3インターフェイスで着信トラ
フィックにだけ ACLを適用できます。

インターフェイスへのアクセスを制御するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. no switchport
5. ipv6 address ipv6-address

6. ipv6 traffic-filter access-list-name {in | out}
7. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アクセスリストを適用するレイヤ 2インターフェイ
ス（ポート ACL用）またはレイヤ 3インターフェ

interface interface-id

例：

ステップ 3

Cisco Catalyst IE9300高耐久性シリーズスイッチセキュリティコンフィギュレーションガイド
200

IPv6 ACL

インターフェイスへの IPv6 ACLの付加



目的コマンドまたはアクション

イス（ルータ ACL用）を指定して、インターフェ
イスコンフィギュレーションモードを開始します。

Device(config)# interface gigabitethernet1/0/1

インターフェイスをルーテッドインターフェイスの

状態に戻して、レイヤ 2の詳細設定をすべて削除し
ます。

no switchport

例：

Device(config-if)# no switchport

ステップ 4

レイヤ3インターフェイス（ルータACL用）で Ipv6
アドレスを設定します。

ipv6 address ipv6-address

例：

ステップ 5

Device(config-if)# ipv6 address 2001:DB8::1

インターフェイスの着信トラフィックまたは発信ト

ラフィックにアクセスリストを適用します。

ipv6 traffic-filter access-list-name {in | out}

例：

ステップ 6

Device(config-if)# ipv6 traffic-filter acl1 in

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-ipv6-acl)# end

テンプレートモードでの IPv6 ACLの設定

ipv6 traffic-filterコマンドはテンプレートコンフィギュレーションモードで設定できます。
source templateコマンドは、インターフェイスに対して 1回だけ設定できます。

（注）

ACLをテンプレートで設定するには、特権 EXECモードで次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. ipv6 access-list {list-name | log-update threshold | role-based list-name}
4. ipv6 access-list {list-name | log-update threshold | role-based list-name}
5. exit
6. template
7. ipv6 traffic-filter {access-list-number | name} {in | out}
8. exit
9. interface interface-id

10. ipv6 traffic-filter {access-list-number | name} {in | out}
11. source template name

12. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ACL名を定義し、IPv6アクセスリストコン
フィギュレーションモードを開始します。

ipv6 access-list {list-name | log-update threshold |
role-based list-name}

例：

ステップ 3

Device(config)# ipv6 access-list v6acl10

IPv6 ACL名を定義し、IPv6アクセスリストコン
フィギュレーションモードを開始します。

ipv6 access-list {list-name | log-update threshold |
role-based list-name}

例：

ステップ 4

Device(config-ipv6-acl)#ipv6 access-list v6acl11

アクセスリストコンフィギュレーションモードを

終了します。

exit

例：

ステップ 5

Device(config-ipv6-acl)#exit

ユーザーテンプレートを作成し、テンプレートコ

ンフィギュレーションモードを開始します。

template

例：

ステップ 6

Device(config)# template test

指定されたインターフェイスへのアクセスを制御し

ます。

ipv6 traffic-filter {access-list-number | name} {in | out}

例：

ステップ 7

access-list-numberを入力して、アクセスリストを定
義します。アクセスリストには番号を指定できま

す。

Device(config-template)# ipv6 traffic-filter
v6acl10 in

nameを入力して、アクセスリストを定義します。
アクセスリストには名前を指定できます。

inを入力して、インターフェイスの着信方向にア
クセスリストを送信します。

outを入力して、インターフェイスの発信方向にア
クセスリストを送信します。
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目的コマンドまたはアクション

テンプレートのコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
exit

例：

ステップ 8

Device(config-template)# exit

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface interface-id

例：

ステップ 9

インターフェイスには、レイヤ2インターフェイス
（ポート ACL）またはレイヤ 3インターフェイス
（ルータ ACL）を指定できます。

Device(config)# interface gigabitethernet1/0/1

指定されたインターフェイスへのアクセスを制御し

ます。

ipv6 traffic-filter {access-list-number | name} {in | out}

例：

ステップ 10

access-list-numberを入力して、アクセスリストを定
義します。アクセスリストには番号を指定できま

す。

Device(config-if)# ipv6 traffic-filter v6acl11
out

nameを入力して、アクセスリストを定義します。
アクセスリストには名前を指定できます。

inを入力して、インターフェイスの着信方向にア
クセスリストを送信します。

outを入力して、インターフェイスの発信方向にア
クセスリストを送信します。

インターフェイステンプレートをターゲットに適

用します。アクセスリスト v6acl10は、設定されて
いる着信アクセスリストです。

source template name

例：

Device(config)# source template test

ステップ 11

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config)# end

VLANマップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行しま
す。

始める前に

VLANに適用する IPv6 ACLを作成します。

手順の概要

1. enable
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2. configure terminal
3. vlan access-map name [number]
4. match {ip | ipv6 | mac} address {name | number} [name | number]
5. IPパケットまたは非 IPパケットを（既知の 1 MACアドレスのみを使って）指定し、1つ
以上の ACLとそのパケットを照合するには、次のコマンドのいずれかを入力します。

• action { forward}
Device(config-access-map)# action forward

• action { drop}
Device(config-access-map)# action drop

6. vlan filter mapname vlan-list list

7. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANマップを作成して、VLANアクセスマップコ
マンドモードを開始します。

vlan access-map name [number]

例：

ステップ 3

VLANマップには、名前または（オプションで）番
号を指定できます。番号は、マップ内のエントリの

シーケンス番号です。

Device(config)# vlan access-map map_1 20

同じ名前の VLANマップを作成すると、10ずつ増
加する番号が順に割り当てられます。マップを変更

または削除するときは、該当するマップエントリの

番号を入力できます。

VLANマップでは、特定の permitまたは denyキー
ワードを使用しません。VLANマップを使用してパ
ケットを拒否するには、パケットを照合する ACL
を作成して、アクションをドロップに設定します。

ACL内のpermitは、一致するという意味です。ACL
内の denyは、一致しないという意味です。
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目的コマンドまたはアクション

パケットを 1つまたは複数のアクセスリストと照合
します。パケットの照合は、対応するプロトコルタ

match {ip | ipv6 | mac} address {name | number} [name
| number]

例：

ステップ 4

イプのアクセスリストに対してだけ行われます。IP
パケットは、IPアクセスリストに対して照合されまDevice(config-access-map)# match ipv6 address

ip_net す。非 IPパケットは、名前付きMACアクセスリス
トに対してだけ照合されます。

（注）

パケットタイプ（IPまたはMAC）に対する match
句が VLANマップに設定されている場合で、その
マップアクションがドロップの場合は、そのタイ

プに一致するすべてのパケットがドロップされま

す。match句がVLANマップになく、設定されてい
るアクションがドロップの場合は、すべての IPお
よびレイヤ 2パケットがドロップされます。

マップエントリに対するアクションを設定します。IPパケットまたは非 IPパケットを（既知の 1 MAC
アドレスのみを使って）指定し、1つ以上のACLと

ステップ 5

そのパケットを照合するには、次のコマンドのいず

れかを入力します。

• action { forward}
Device(config-access-map)# action forward

• action { drop}
Device(config-access-map)# action drop

VLANマップを 1つまたは複数のVLANに適用しま
す。

vlan filter mapname vlan-list list

例：

ステップ 6

listには単一の VLAN ID（22）、連続した範囲（10
～ 22）、または VLAN IDのストリング（12、22、

Device(config)# vlan filter map 1 vlan-list 20-22

30）を指定できます。カンマやハイフンの前後にス
ペースを挿入することもできます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config)# end

VLANへの VLANマップの適用
VLANマップを 1つまたは複数の VLANに適用するには、次の手順に従います。
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手順の概要

1. enable
2. configure terminal
3. vlan filter mapname vlan-list list

4. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを入力しま

す。Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANマップを 1つまたは複数のVLANに適用しま
す。

vlan filter mapname vlan-list list

例：

ステップ 3

listには単一の VLAN ID（22）、連続した範囲（10
～ 22）、または VLAN IDのストリング（12、22、

Device(config)# vlan filter map 1 vlan-list 20-22

30）を指定できます。カンマやハイフンの前後にス
ペースを挿入することもできます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

IPv6 ACLのモニタリング
次の表に示された 1つまたは複数の特権EXECコマンドを使用して、設定済みのすべてのアク
セスリスト、すべての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表
示できます。

表 13 : show ACLコマンド

目的コマンド

スイッチに設定されたすべてのアクセスリス

トを表示します。

show access-lists
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目的コマンド

設定済みのすべての IPv6アクセスリストまた
は名前で指定されたアクセスリストを表示し

ます。

show ipv6 access-list [access-list-name]

VLANアクセスマップ設定を表示します。show vlan access-map [map-name]

VACLとVLAN間のマッピングを表示します。show vlan filter [access-map access-map | vlan
vlan-id]

IPv6 ACLの設定例
ここでは、IPv6 ACLの設定例を示します。

例：IPv6 ACLの作成
この例では、IPv6-ACLという名前の IPv6アクセスリストを設定します。リスト内の最初の拒
否エントリは、宛先 TCPポート番号が 5000より大きいパケットをすべて拒否します。2番め
の拒否エントリは、送信元UDPポート番号が 5000未満のパケットを拒否します。また、この
2番めの拒否エントリは、すべての一致をコンソールに表示します。リスト内の最初の許可エ
ントリは、すべての ICMPパケットを許可します。リスト内の 2番めの許可エントリは、その
他のすべてのトラフィックを許可します。暗黙の全否定の条件が各 IPv6アクセスリストの末
尾にあるため、2番めの許可エントリは必要です。

ロギングは、レイヤ 3インターフェイスでのみサポートされます。（注）

Device> enable
Device(config)# ipv6 access-list IPv6_ACL
Device(config-ipv6-acl)# deny tcp any any gt 5000
Device (config-ipv6-acl)# deny ::/0 lt 5000 ::/0 log
Device(config-ipv6-acl)# permit icmp any any
Device(config-ipv6-acl)# permit any any
Device(config-ipv6-acl)# end

例：IPv6 ACLの表示
次に、show access-listsコマンドの出力例を示します。出力には、デバイスに設定されている
すべてのアクセスリストが表示されます。

Device# show access-lists

Extended IP access list hello
10 permit ip any any
IPv6 access list ipv6
permit ipv6 any any sequence 10
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次に、show ipv6 access-listsコマンドの出力例を示します。スイッチに設定されている IPv6ア
クセスリストだけが表示されます。

Device# show ipv6 access-list

IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30
IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

例：VLANアクセスマップ設定の表示
次に、show vlan access-map特権 EXECコマンドの出力例を示します。
Device# show vlan access-map

Vlan access-map "m1" 10
Match clauses:
ipv6 address: ip2

Action: drop

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。スイッチに設定されて
いる IPv6アクセスリストだけが表示されます。
Device# show ipv6 access-list

IPv6 access list inbound
permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30
IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20
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