
 

ト ラブルシューテ ィング
この章では、スイッチが稼働する Cisco IOS ソフ トウェアに関連する問題を特定し、解決する方法について説明します。問題
の性質に応じて、コマンド ライン インターフェイス（CLI）、Network Assistant、またはデバイスマネージャを使用して、問題を
特定し解決できます。

LED の説明など、ト ラブルシューテ ィングの詳細については、『 Hardware Installation Guide』を参照して ください。

ト ラブルシューティング情報

自動ネゴシエーシ ョ ンの不一致の防止
IEEE 802.3ab 自動ネゴシエーシ ョ ン プロ ト コルは速度（10 Mbps、100 Mbps、および SFP モジュール ポート以外の 1000 
Mbps）およびデュプレックス（半二重または全二重）に関するスイッチの設定を管理します。このプロ ト コルは設定を適切に
調整しないことがあり、その場合はパフォーマンスが低下します。不一致は次の条件で発生します。

 手動で設定した速度またはデュプレックスのパラメータが、接続ポート上で手動で設定された速度またはデュプレック
スのパラメータと異なっている場合。

 ポート を自動ネゴシエーシ ョ ンに設定したが、接続先ポートは自動ネゴシエーシ ョ ンを使用しない全二重に設定されて
いる場合。

スイッチのパフォーマンスを最大限に引き出してリンクを確保するには、次のいずれかの注意事項に従って、デュプレックス
および速度の設定を変更して ください。

 速度とデュプレックスの両方について、両方のポートで自動ネゴシエーシ ョ ンを実行させます。

 接続の両側でポートの速度とデュプレックスのパラメータを手動で設定します。

注：接続先装置が自動ネゴシエーシ ョ ンを実行しない場合は、2 つのポートのデュプレックス設定を一致させます。速度パラ
メータは、接続先のポートが自動ネゴシエーシ ョ ンを実行しない場合でも自動調整が可能です。

SFP モジュールのセキュリテ ィ と識別
シスコの Small Form-Factor Pluggable（SFP）モジュールは、モジュールのシリアル番号、ベンダー名とベンダー ID、一意のセ
キュリテ ィ  コード、および巡回冗長検査（CRC）が格納されたシリアル EEPROM（電気的に消去可能でプログラ ミング可能な 
ROM）を備えています。スイッチに SFP モジュールを装着すると、スイッチ ソフ トウェアは、EEPROM を読み取ってシリアル
番号、ベンダー名、およびベンダー ID を確認し、セキュリテ ィ  コードおよび CRC を再計算します。シリアル番号、ベンダー名、
ベンダー ID、セキュリテ ィ  コード、または CRC が無効な場合、ソフ トウェアは、セキュリテ ィ  エラー メ ッセージを生成し、イ
ンターフェイスを errdisable ステートにします。

注：セキュリテ ィ  エラー メ ッセージは、GBIC_SECURITY 機能を参照します。スイッチは、SFP モジュールをサポート してい
ますが、GBIC（ギガビッ ト  インターフェイス コンバータ）モジュールはサポート していません。エラー メ ッセージ テキスト
は、GBIC インターフェイスおよびモジュールを参照しますが、セキュリテ ィ  メ ッセージは、実際は SFP モジュールおよびモ
ジュール インターフェイスを参照します。
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他社の SFP モジュールを使用している場合、スイッチから  SFP モジュールを取り外し、シスコのモジュールに交換します。シ
スコの SFP モジュールを装着したら、errdisable recovery cause gbic-invalid グローバル コンフ ィギュレーシ ョ ン コマン
ドを使用してポート  ステータスを確認し、errdisable ステートから回復する時間間隔を入力します。この時間間隔が経過する
と、スイッチは errdisable ステートからインターフェイスを復帰させ、操作を再試行します。

モジュールがシスコ製 SFP モジュールとして識別されたにもかかわらず、システムがベンダー データ情報を読み取ってその
情報が正確かどうかを確認できないと、SFP モジュール エラー メ ッセージが生成されます。この場合、SFP モジュールを取り
外して再び装着して ください。それでも障害が発生する場合は、SFP モジュールが不良品である可能性があります。

Ping 
スイッチは IP の ping をサポート しており、これを使ってリモート  ホストへの接続をテストできます。ping はアドレスにエ
コー要求パケッ ト を送信し、応答を待ちます。ping は次のいずれかの応答を返します。

 正常な応答：正常な応答（hostname が存在する）は、ネッ トワーク  ト ラフ ィ ッ クにもよりますが、1 ～ 10 秒以内で発生し
ます。

 宛先の応答なし：ホストが応答しない場合、no-answer メ ッセージが返ってきます。

 ホスト不明：ホストが存在しない場合、unknown host メ ッセージが返ってきます。

 宛先に到達不能：デフォルト  ゲートウェイが指定されたネッ トワークに到達できない場合、destination-unreachable 
メ ッセージが返ってきます。

 ネッ トワークまたはホストに到達不能：ルート  テーブルにホストまたはネッ トワークに関するエン ト リがない場合、
network or host unreachable メ ッセージが返ってきます。

レイヤ 2 traceroute
レイヤ 2 ト レースルート機能により、パケッ トが通過する送信元デバイスから宛先デバイスまでの物理パスを識別できます。
レイヤ 2 Traceroute は、ユニキャストの送信元および宛先 MAC アドレスだけをサポート します。パス内にあるスイッチの 
MAC アドレス テーブルを使用してパスを識別します。スイッチがレイヤ 2 traceroute をサポート しないデバイスをパスで
検出すると、スイッチはレイヤ 2 ト レース キューを送信し続けてタイムアウトにしてしまいます。

スイッチは、送信元デバイスから宛先デバイスへのパスのみを識別できます。パケッ トが通過する、送信元ホストから送信元
デバイスまで、または宛先デバイスから宛先ホストまでのパスは識別できません。

レイヤ 2 traceroute の使用上の注意事項
 Cisco Discovery Protocol（CDP）がネッ トワーク上のすべてのデバイスでイネーブルでなければなりません。レイヤ 2 

traceroute が適切に動作するために、CDP を無効にしないで ください。

物理パス内のデバイスが CDP に対して透過的な場合、スイッチはこれらのデバイスを通過するパスを識別できません。
CDP をイネーブルにする場合の詳細についてはCDP の設定（535 ページ）を参照して ください。 

 スイッチは、ping 特権 EXEC コマンドを使用して接続をテストする場合に他のスイッチから到達できます。物理パス内
のすべてのスイッチは、他のスイッチから到達可能でなければなりません。 

 パス内で識別可能な最大ホップ数は 10 です。

 送信元デバイスから宛先デバイスの物理パス内にないスイッチに、traceroute mac または traceroute mac ip 特権 
EXEC コマンドを実行できます。パス内のすべてのスイッチは、このスイッチから到達可能でなければなりません。

 指定した送信元および宛先 MAC アドレスが同一 VLAN に属する場合、traceroute mac コマンド出力はレイヤ 2 パスの
みを表示します。指定した送信元および宛先 MAC アドレスが、それぞれ異なる VLAN に属している場合は、レイヤ 2 パ
スは識別されず、エラー メ ッセージが表示されます。

 マルチキャスト送信元または宛先 MAC アドレスを指定すると、パスは識別されず、エラー メ ッセージが表示されます。
1092



  

トラブルシューティング

トラブルシューティング情報
 送信元または宛先 MAC アドレスが複数の VLAN に属する場合は、送信元および宛先 MAC アドレスの両方が属している 
VLAN を指定する必要があります。VLAN を指定しないと、パスは識別されず、エラー メ ッセージが表示されます。

 指定した送信元および宛先 MAC アドレスが同一サブネッ トに属する場合、traceroute mac ip コマンド出力はレイヤ 2 
パスを表示します。IP アドレスを指定する場合、スイッチは アドレス解決プロ ト コル（ARP）を使用して、IP アドレスを対
応する MAC アドレスおよび VLAN ID に関連付けます。 

— 指定の IP アドレスの ARP のエン ト リが存在している場合、スイッチは関連付けられた MAC アドレスを使用し、物
理パスを識別します。 

— ARP のエン ト リが存在しない場合、スイッチは ARP クエリーを送信し、IP アドレスを解決しよう と試みます。IP ア
ドレスが解決されない場合は、パスは識別されず、エラー メ ッセージが表示されます。

 複数のデバイスがハブを介して 1 つのポートに接続されている場合（たとえば複数の CDP ネイバーがポートで検出され
た場合）、レイヤ 2 traceroute 機能はサポート されません。複数の CDP ネイバーが 1 つのポートで検出された場合、レイ
ヤ 2 パスは特定されず、エラー メ ッセージが表示されます。

IP traceroute 
IP traceroute を使用すると、ネッ トワーク上でパケッ トが通過するパスをホップバイホップで識別できます。このコマンドを
実行すると、ト ラフ ィ ッ クが宛先に到達するまでに通過するルータなどのすべてのネッ トワーク層（レイヤ 3）デバイスが表
示されます。

スイッチは、traceroute 特権 EXEC コマンドの送信元または宛先として指定できます。また、スイッチは traceroute コマン
ドの出力でホップとして表示される場合があります。スイッチを traceroute の宛先とすると、スイッチは、traceroute の出力
で最終の宛先として表示されます。中間スイッチが同じ  VLAN 内でポート間のパケッ トのブリ ッジングだけを行う場合、
traceroute の出力に中間スイッチは表示されません。ただし、中間スイッチが、特定のパケッ ト をルーティングするマルチレ
イヤ スイッチの場合、中間スイッチは traceroute の出力にホップとして表示されます。

traceroute 特権 EXEC コマンドは、IP ヘッダーの存続可能時間（TTL）フ ィールドを使用して、ルータおよびサーバで特定のリ
ターン メ ッセージが生成されるようにします。traceroute の実行は、ユーザ データグラム プロ ト コル（UDP）データグラムを、
TTL フ ィールドが 1 に設定されている宛先ホストへ送信することから始まります。ルータで TTL 値が 1 または 0 であること
を検出すると、データグラムをドロップし、インターネッ ト制御メ ッセージ プロ ト コル（ICMP）time-to-live-exceeded メ ッ
セージを送信元に送信します。traceroute は、ICMP time-to-live-exceeded メ ッセージの送信元アドレス フ ィールドを調べ
て、最初のホップのアドレスを判別します。

ネクスト  ホップを識別するために、traceroute は TTL 値が 2 の UDP パケッ ト を送信します。1 番めのルータは、TTL フ ィー
ルドの値から  1 を差し引いて次のルータにデータグラムを送信します。2 番めのルータは、TTL 値が 1 であることを確認する
と、このデータグラムを廃棄し、time-to-live-exceeded メ ッセージを送信元へ返します。このように、データグラムが宛先ホ
ストに到達するまで（または TTL の最大値に達するまで）TTL の値は増分され、処理が続けられます。

データグラムが宛先に到達したことを学習するために、traceroute は、データグラムの UDP 宛先ポート番号を、宛先ホストが
使用する可能性のない大きな値に設定します。ホストが、ローカルで使用されない宛先ポート番号を持つ自分自身宛てのデー
タグラムを受信すると、送信元に ICMP ポート到達不能エラーを送信します。ポート到達不能エラーを除くすべてのエラーは
中間ホップから送信されるため、ポート到達不能エラーを受信するという ことは、このメ ッセージが宛先ポートから送信され
たことを意味します。

TDR
Time Domain Reflector（TDR）機能を使用すると、ケーブル配線の問題を診断して解決できます。TDR 稼働時、ローカル デバ
イスはケーブルを介して信号を送信して、最初に送信した信号と反射された信号を比べます。 

TDR は、銅線のイーサネッ ト  10/100 および 10/100/1000 ポートでサポート されます。SFP モジュール ポートではサポート
されません。

TDR は次のケーブル障害を検出します。

 ツイストペア ケーブルの導線のオープン、損傷、切断：導線がリモート  デバイスからの導線に接続されていない状態。
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 ツイストペア ケーブルの導線のショート：導線が互いに接触している状態、またはリモート  デバイスからの導線に接触
している状態。たとえば、ツイスト  ペア ケーブルの一方の導線が、も う一方の導線にはんだ付けされている場合、ツイス
トペア ケーブルのショートが発生します。

ツイストペアの導線の一方がオープンになっている場合、TDR はオープンになっている導線の長さを検出できます。

次の状況で TDR を使用して、ケーブル障害を診断および解決して ください。

 スイッチの交換

 配線クローゼッ トの設定

 リンクが確立できない、または適切に動作していない場合における、2 つのデバイス間の接続のト ラブルシューティング

crashinfo ファイル
crashinfo ファイルには、シスコのテクニカル サポート担当者が Cisco IOS イメージの障害（クラ ッシュ）が原因で起きた問題
をデバッグする際に使用する情報が保存されています。スイッチは障害発生時にその情報をコンソールに書き込みます。ス
イッチは次の 2 つのタイプの crashinfo ファイルを作成します。

 基本 crashinfo フ ァイル：障害発生後に Cisco IOS イ メージを起動すると、スイ ッチが自動的にこのファイルを作成し
ます。

 拡張 crashinfo ファイル：システム障害の発生時に、スイッチがこのファイルを自動的に作成します。 

基本 crashinfo ファイル
この基本ファイルに保存される情報は、障害が発生した Cisco IOS イメージの名前、バージ ョ ン、プロセッサ レジスタのリス
ト、および他のスイッチ特有の情報です。show tech-support 特権 EXEC コマンドを使用することによって、この情報をシス
コのテクニカル サポート担当者に提供できます。 

基本 crashinfo ファイルはすべて、フラッシュ  ファイル システムの次のディレク ト リに保存されます。 

flash:/crashinfo/

ファイル名は crashinfo_n になります。n には一連の番号が入ります。 

新しい crashinfo ファイルが作成されるたびに、前のシーケンス番号より大きいシーケンス番号が使用されるので、シーケン
ス番号が最大のファイルに、最新の障害が記述されています。タイムスタンプではな く、バージ ョ ン番号を使用するのは、ス
イッチにリアルタイム クロックが組み込まれていないからです。ファイル作成時にシステムが使用するファイル名を変更す
ることはできません。ただし、ファイルが作成されてから、rename 特権 EXEC コマンドを使用して名前を変更することもで
きますが、show tech-support 特権 EXEC コマンドを実行しても、名前が変更されたファイルの内容は表示されません。
delete 特権 EXEC コマンドを使用して crashinfo ファイルを削除できます。 

最新の crashinfo ファイル（つまり、ファイル名の末尾のシーケンス番号が最大であるファイル）を表示する場合は、show 
tech-support 特権 EXEC コマンドを使用します。more 特権 EXEC コマンド、copy 特権 EXEC コマンドなど、ファイルのコ
ピーまたは表示が可能な任意のコマンドを使用して、ファイルにアクセスすることもできます。 

拡張 crashinfo ファイル
スイッチは、システム障害の発生時に拡張 crashinfo ファイルを作成します。拡張ファイルに保存される情報は、スイッチの障
害となった原因を特定するのに役立つ追加情報です。このファイルに手動でアクセスし、more または copy 特権 EXEC コマ
ンドを使用すると、シスコのテクニカル サポート担当者にこの情報を提供できます。 

拡張 crashinfo ファイルはすべて、フラッシュ  ファイル システムの次のディレク ト リに保存されます。

flash:/crashinfo_ext/

ファイル名は crashinfo_ext_n になります。n には一連の番号が入ります。 
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no exception crashinfo グローバル コンフ ィギュレーシ ョ ン コマンドを使用すると、スイッチが拡張 crashinfo ファイルを
作成しないように設定できます。

CPU 使用率
ここでは、CPU 利用の過重が原因で起こり うる問題の症状を一覧し、CPU 使用率の問題の検証方法について説明します。
表 76（1095 ページ） は、CPU 使用率に関する特定可能な主な問題を一覧しています。この表には、考えられる原因と修正措置
が示してあり、それぞれに Cisco.com の『Troubleshooting High CPU Utilization 』へのリンクが張られています。

CPU 使用率が高すぎることで次の症状が発生する可能性がありますが、他の原因で発生する場合もあります。

 スパニングツリー トポロジの変更

 通信が切断されたために EtherChannel リンクがダウンした

 管理要求（ICMP ping、SNMP のタイムアウト、低速な Telnet または SSH セッシ ョ ン）に応答できない

 UDLD フラ ッピング

 SLA の応答が許容可能なしきい値を超えたことによる IP SLA の失敗

 スイッチが要求を転送しない、または要求に応答しない場合の DHCP または IEEE 802.1x の処理の失敗

CPU 使用率が高く なる問題と原因

CPU 使用率が高いことが問題となっているかどうか判別するには、show processes cpu sorted 特権 EXEC コマンドを入
力します。出力例の 1 行目にある下線が付いた部分に注目して ください。

Switch# show processes cpu sorted
CPU utilization for five seconds: 8%/0%; one minute: 7%; five minutes: 8%
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process 
140 8820183 4942081 1784 0.63% 0.37% 0.30% 0 HRPC qos request 
100 3427318 16150534 212 0.47% 0.14% 0.11% 0 HRPC pm-counters 
192 3093252 14081112 219 0.31% 0.14% 0.11% 0 Spanning Tree 
143 8 37 216 0.15% 0.01% 0.00% 0 Exec 
...
<output truncated>

この例は、正常な CPU 使用率を示しています。この出力によると、最後の 5 秒間の使用率が 8%/0% となっていますが、この
意味は次のとおりです。

 Cisco IOS の処理時間と割り込みの処理にかかった時間を合わせた CPU の合計の使用率は全体の 8%

 割り込みの処理にかかった時間は全体の 0%

 CPU 使用率の詳細および使用率の問題を解決する方法については、 Cisco.com のドキュメン ト『Troubleshooting High 
CPU Utilization 』を参照して ください。

表 76 CPU 使用率に関する問題のトラブルシューティング

問題のタイプ 原因 修正措置

割り込みのパーセン ト値が合計の 
CPU 使用率の値とほぼ同程度に高い

CPU がネッ トワークから受信するパケッ ト数
が多すぎる。

ネッ トワーク  パケッ トのソースを判別
する。データの流れを遮断するか、スイッ
チの設定を変更します。「Analyzing 
Network Traffic」を参照して ください。

割り込みの所要時間は最小限であっ
たにもかかわらず CPU の合計使用率
が 50% を超える

CPU 時間を過度に消費する Cisco IOS 処理が 
1 つ以上存在する。これは通常、処理をアク
ティブ化するイベン トによって始動されます。 

異常なイベン ト を特定して根本的な原因
を解消する。「Debugging Active 
Processes」を参照して ください。
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ソフ トウェア障害からの回復
スイッチ ソフ トウェアが破損する状況としては、アップグレードを行った場合、スイッチに誤ったファイルをダウンロード
した場合、イメージ ファイルを削除した場合などが考えられます。いずれの場合にも、スイッチは電源投入時自己診断テスト
（POST）に失敗し、接続できな く なります。

次の手順では、XMODEM プロ ト コルを使用して、破損したイメージ ファイルまたは間違ったイメージ ファイルを回復しま
す。XMODEM プロ ト コルをサポートするソフ トウェア パッケージは多数あり、使用するエミ ュレーシ ョ ン ソフ トウェアに
よって、この手順は異なります。

ここで紹介する回復手順を実行するには、スイッチを直接操作する必要があります。 

1. PC 上で、Cisco.com から  tar 形式のソフ トウェア イメージ ファイル（image_filename.tar）をダウンロード します。

Cisco IOS イメージは、tar ファイルのディレク ト リ内に bin ファイルとして格納されます。Cisco.com 上のソフ トウェア イ
メージ ファイルの検索方法については、リ リース ノート を参照して ください。

2. tar ファイルから  bin ファイルを抽出します。 

 Windows を使用している場合は、tar ファイルの読み取り機能を備えた zip プログラムを使用します。zip プログラムを
使用して bin ファイルを特定し、抽出します。

 UNIX を使用している場合は、次の手順に従って ください。

— tar -tvf <image_filename.tar> UNIX コマンドを使用して、tar ファイルの内容を表示します。

switch% tar -tvf image_filename.tar

— tar -xvf <image_filename.tar> <image_filename.bin> UNIX コマンドを使用して、bin フ ァイルを特定し、抽出し
ます。

switch% tar -xvf image_filename.tar image_filename.binx 

x image_name.bin, 3970586 bytes, 7756 tape blocks

— ls -l <image_filename.bin> UNIX コマンドを使用して、bin ファイルが抽出されたことを確認します。

switch% ls -l image_filename.bin-rwxr-xr-x   1 bschuett eng      6365325 May 19 13:03
<insert path for lan base image>

-rw-r--r--   1 boba      3970586 Apr 21 12:00 image_name.bin

3. XMODEM プロ ト コルをサポートする端末エミ ュレーシ ョ ン ソフ トウェアを備えた PC を、スイッチのコンソール ポー
トに接続します。

4. エミ ュレーシ ョ ン ソフ トウェアの回線速度を 9600 ボーに設定します。

5. スイッチの電源コードを取り外します。 

6. [Express Setup] ボタン出荷時のデフォルトに戻すボタンを押しながら、電源コードをスイッチに再接続します。 

「password-recovery mechanism is enabled.」という メ ッセージが表示される場合、ポート  1 の上にある LED がオフになっ
て 1 ～ 2 秒後にボタンを解放できます。ソフ トウェアに関する数行分の情報と指示が表示されます。

The system has been interrupted prior to initializing the flash file system. The following commands 
will initialize the flash file system, and finish loading the operating system software#

flash_init
load_helper
boot
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7. フラ ッシュ  ファイル システムを初期化します。

switch: flash_init

8. コンソール ポートの速度を 9600 以外に設定していた場合、9600 にリセッ ト されます。エミ ュレーシ ョ ン ソフ トウェア
の回線速度をスイッチのコンソール ポートに合わせて変更します。

9. ヘルパー ファイルがある場合にはロード します。

switch: load_helper

10. XMODEM プロ ト コルを使用して、ファイル転送を開始します。

switch: copy xmodem: flash:image_filename.bin

11. XMODEM 要求が表示されたら、端末エミ ュレーシ ョ ン ソフ トウェアに適切なコマンドを使用して、転送を開始し、ソフ
トウェア イメージをフラッシュ  メモリにコピーします。

12. 新規にダウンロード された Cisco IOS イメージを起動します。

switch:boot flash:image_filename.bin

13. archive download-sw 特権 EXEC コマンドを使用して、スイッチにソフ トウェアイメージをダウンロード します。

14. reload 特権 EXEC コマンドを使用してスイッチを再起動し、新しいソフ トウェア イメージが適切に動作していることを
確認します。

15. スイッチから、flash:image_filename.bin ファイルを削除します。

パスワードを忘れた場合の回復

パスワードを忘れた場合は、スイッチのパスワードを削除して新し く設定できます。 
手順を開始する前に、次の点を確認して ください。

 スイッチに物理的にアクセスできること。

 イネーブルになっていて装置に接続されていないスイッチ ポートが 1 つ以上あること。

スイッチのパスワードを削除して新し く設定するには、次の手順を実行します。

1. SETUP LED がグリーンに点滅し、使用可能なスイッチダウンリンクポートの LED がグリーンに点滅するまで、[Express 
Setup] ボタンを押し続けます。

PC またはラップ ト ップの接続に使用できるスイッチ ダウンリンク  ポートの空きがない場合は、いずれかのスイッチ ダウン
リンク  ポートから装置を接続解除します。も う一度、SETUP LED とポートの LED がグリーンに点滅するまで [Express 
Setup] ボタンを押し続けます。

2. LED がグリーンに点滅しているポートに、PC またはラップ ト ップを接続します。

SETUP LED とスイッチ ダウンリンク  ポートの LED が点滅を中止し、グリーンに点灯します。

3. [Express Setup] ボタンを押し続けます。SETUP LED が再度グリーンに点滅し始めます。SETUP LED がグリーンに点灯
するまで（約 5 秒間）、ボタンを押したままにします。すぐに [Express Setup] ボタンを放します。 

この手順によって、他の設定に影響を与えることな く、パスワードが削除されます。これで、パスワードを入力せずに、コン
ソール ポートまたはデバイス マネージャからスイッチにアクセスできるようになりました。

4. デバイスマネージャの [Express Setup] ウィンドウを使用するか、コマンド ライン インターフェイスで enable secret 
グローバル コンフ ィギュレーシ ョ ン コマンドを使用して、新しいパスワードを入力します。
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クラスタ  メンバ スイッチとの接続の回復
構成によっては、コマンド  スイッチと メンバ スイッチ間の接続を維持できない場合があります。メンバに対する管理接続を
維持できな く なった場合で、かつ、メンバ スイッチが正常にパケッ ト を転送している場合は、次の矛盾がないかどうかを確認
して ください。

 メンバ スイッチ（Catalyst 3750、Catalyst 3560、Catalyst 3550、Catalyst 3500 XL、Catalyst 2970、Catalyst 2960、
Catalyst 2950、Catalyst 2900 XL、Catalyst 2820、および Catalyst 1900 スイッチ）は、ネッ トワーク  ポート と して定義さ
れたポート を介してコマンド  スイッチに接続することはできません。

 Catalyst 3500 XL、Catalyst 2900 XL、Catalyst 2820、および Catalyst 1900 メンバ スイッチは、同じ管理 VLAN に所属
するポート を介してコマンド  スイッチに接続する必要があります。

 セキュア ポート を介してコマンド  スイッチに接続するメンバ スイッチ（Catalyst 3750、Catalyst 3560、Catalyst 3550、
Catalyst 2970、Catalyst 2960、Catalyst 2950、Catalyst 3500 XL、Catalyst 2900 XL、Catalyst 2820、および Catalyst 
1900 スイッチ）は、セキュリテ ィ違反が原因でポートがディセーブルになった場合、接続不能になることがあります。

ping の実行
別の IP サブネッ トワーク内のホストに ping を実行する場合は、ネッ トワークへのスタティ ック  ルートを定義するか、または
これらのサブネッ ト間でルーティングされるように IP ルーティングを設定する必要があります。

IP ルーティングは、デフォルトではすべてのスイッチでディセーブルになります。IP ルーティングをイネーブルにする場合、
または設定する必要がある場合は、スタテ ィ ッ ク  IP ユニキャスト  ルーティングの設定（699 ページ）を参照して ください。

スイッチからネッ トワーク上の別のデバイスに ping を実行するには、特権 EXEC モードで次のコマンドを使用します。

注：ping コマンドでは、他のプロ ト コルキーワードも使用可能ですが、このリ リースではサポート されていません。

次に、IP ホストに ping を実行する例を示します。

Switch# ping 172.20.52.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echoes to 172.20.52.3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
Switch#

表 77（1099 ページ） で、ping の文字出力について説明します。

コマンド 目的

ping ip host | address IP またはホスト名やネッ トワーク  アドレスを指定してリモート  ホストに ping 
を実行します。
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ping セッシ ョ ンを終了するには、エスケープ シーケンス（デフォルトでは Ctrl+^ X）を入力して ください。Ctrl キー、Shift 
キー、および 6 キーを同時に押してから放し、その後 X キーを押します。 

IP traceroute の実行
ネッ トワーク上でパケッ トが通過するパスを追跡するには、特権 EXEC モードで次のコマンドを入力します。

注：traceroute 特権 EXEC コマンドでは、他のプロ ト コルキーワード も使用可能ですが、このリ リースではサポート されてい
ません。

次に、IP ホストに traceroute を実行する例を示します。

Switch# traceroute ip 171.9.15.10

Type escape sequence to abort.
Tracing the route to 171.69.115.10

  1 172.2.52.1 0 msec 0 msec 4 msec
  2 172.2.1.203 12 msec 8 msec 0 msec
  3 171.9.16.6 4 msec 0 msec 0 msec
  4 171.9.4.5 0 msec 4 msec 0 msec
  5 171.9.121.34 0 msec 4 msec 4 msec
  6 171.9.15.9 120 msec 132 msec 128 msec
  7 171.9.15.10 132 msec 128 msec 128 msec
Switch#

ディスプレイには、送信される 3 つのプローブごとに、ホップ カウン ト、ルータの IP アドレス、およびラウンド ト リ ップ タイ
ム（ミ リ秒単位）が表示されます。

表 78（1100 ページ） は、traceroute コマンド出力に現れる可能性がある文字を一覧にしたものです。 

表 77 ping テスト文字

文字 説明

! 感嘆符 1 個につき 1 回の応答を受信したことを示します。

. ピリオド  1 個につき応答待ちの間にネッ トワーク  サーバのタイムアウトが 1 回発生したことを示し
ます。

U 宛先到達不能エラー PDU を受信したことを示します。

C 輻輳に遭遇したパケッ ト を受信したことを示します。

I ユーザによりテストが中断されたことを示します。

? パケッ ト  タイプが不明です。

& パケッ トの存続時間を超過したことを示します。

コマンド 目的

traceroute ip host ネッ トワーク上でパケッ トが通過するパスを追跡します。
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実行中の追跡を終了するには、エスケープ シーケンス（デフォルトでは Ctrl+^ X）を入力して ください。Ctrl キー、Shift キー、お
よび 6 キーを同時に押してから放し、その後 X キーを押します。 

TDR の実行および結果の表示
TDR を実行する場合、test cable-diagnostics tdr interface interface-id 特権 EXEC コマンドを実行します。

TDR の結果を表示するには、show cable-diagnostics tdr interface interface-id 特権 EXEC コマンドを実行します。 

特定機能に関するデバッグのイネーブル化
注意：デバッグ出力は CPU プロセスで高プライオリテ ィが割り当てられているため、デバッグ出力を行う とシステムが使用
できな く なることがあります。したがって、debug コマンドを使用するのは、特定の問題のト ラブルシューティ ング時、また
はシスコのテクニカル サポート担当者とともにト ラブルシューテ ィングを行う場合に限定して ください。ネッ トワーク ト ラ
フ ィ ック量やユーザ数が少ない期間に debug コマンドを使用することをお勧めします。このような時間帯を選んでデバッグ
を実行すると、debug コマンドの処理の負担によってシステム利用が影響を受ける可能性が少な く なります。

debug コマンドはすべて特権 EXEC モードで実行します。ほとんどの debug コマンドは引数を取りません。たとえば、ス
イッチド  ポート  アナライザ（SPAN）に対するデバッグをイネーブルにするには、特権 EXEC モードで次のコマンドを入力し
ます。

Switch# debug span-session

スイッチは no 形式のコマンドが入力されるまで、出力を生成し続けます。

debug コマンドをイネーブルにしても、出力が表示されない場合は、次の状況が考えられます。

 モニタする ト ラフ ィ ッ ク  タイプを生成するようにスイッチが正し く設定されていない可能性があります。show 
running-config コマンドを使用して、設定を確認して ください。

 スイッチが正し く設定されていても、デバッグがイネーブルである間にモニタすべきタイプのト ラフ ィ ッ クを生成しな
いことがあります。デバッグする機能によっては、TCP/IP の ping コマンドなどを使用すると、ネッ トワーク  ト ラフ ィ ッ
クを生成できます。

SPAN のデバッグをディセーブルにするには、特権 EXEC モードで次のコマンドを入力します。

Switch# no debug span-session

また、特権 EXEC モードで undebug 形式のコマンドを入力することもできます。

Switch# undebug span-session

表 78 traceroute テキスト文字

文字 説明

* プローブがタイムアウトになりました。

? パケッ ト  タイプが不明です。

A 管理上、到達不能です。通常、この出力は、アクセス リス トがト ラフ ィ ックをブロックしていることを表
しています。

H ホストが到達不能です。

N ネッ トワークが到達不能です。

P プロ ト コルが到達不能です。

Q 発信元。

U ポートが到達不能です。
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各デバッグ オプシ ョ ンのステート を表示するには、特権 EXEC モードで次のコマンドを入力します。

Switch# show debugging

システム全体診断のイネーブル化
システム全体診断をイネーブルにするには、特権 EXEC モードで、次のコマンドを入力します。

Switch# debug all

注意：デバッグ出力は他のネッ トワーク ト ラフ ィ ッ クより優先され、debug all 特権 EXEC コマンドは他の debug コマンドよ
り出力が大量になるので、スイッチのパフォーマンスが極度に低下したり、場合によっては使用不能になったりすることがあ
ります。状況にかかわらず、特定性の高い debug コマンドを使用するのが原則です。 

no debug all 特権 EXEC コマンドを使用すると、すべての診断出力がディセーブルになります。いずれかの debug コマンド
が誤ってイネーブルのままにならないようにするには、no debug all コマンドを使用すると便利です。

デバッグおよびエラー メ ッセージ出力のリダイレク ト
ネッ トワーク  サーバはデフォルトで、debug コマンドおよびシステム エラー メ ッセージの出力をコンソールに送信します。
このデフォルトの設定を使用する場合は、コンソール ポートに接続する代わりに、仮想端末接続によってデバッグ出力をモ
ニタできます。 

指定できる宛先として、コンソール、仮想端末、内部バッファ、および syslog サーバを実行している UNIX ホストがあります。
Syslog フォーマッ トは、4.3 BSD UNIX およびそのバリエーシ ョ ンと互換性があります。

注：デバッグの出力先がシステムのオーバーヘッ ドに影響を与えることがないように注意して ください。コンソールでメ ッ
セージ ロギングを行う と、オーバーヘッ ドが非常に大き く なりますが、仮想端末でメ ッセージ ロギングを行う と、オーバー
ヘッ ドが小さ く なります。Syslog サーバでメ ッセージ ロギングを行う と、オーバーヘッ ドはさらに小さ く なり、内部バッファ
であれば最小限ですみます。

システム メ ッセージ ロギングの詳細については、システム メ ッセージ ロギングの設定（551 ページ）を参照して ください。

情報のモニタ リング

物理パス
次のいずれかの特権 EXEC コマンドを使用して、パケッ トが通過する、送信元デバイスから宛先デバイスへの物理パスを表示
できます。

 tracetroute mac [interface interface-id] {source-mac-address} [interface interface-id] {destination-mac-address} 
[vlan vlan-id] [detail] 

 tracetroute mac ip {source-ip-address | source-hostname}{destination-ip-address | destination-hostname} 
[detail] 

SFP モジュール ステータス
show interfaces transceiver 特権 EXEC コマンドを使用すると、SFP モジュールの物理または動作ステータスを確認できま
す。このコマンドは、温度や特定のインターフェイス上の SFP モジュールの現状などの動作ステータスと、アラーム ステータ
スを表示します。また、このコマンドを使用して SFP モジュールの速度およびデュプレックス設定も確認できます。 
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ト ラブルシューティングの例

show platform forward コマンド
show platform forward 特権 EXEC コマンドの出力からは、インターフェイスに入るパケッ トがシステムを介して送信され
た場合、転送結果に関して、有意義な情報がい くつか得られます。パケッ トに関して入力されたパラメータに応じて、参照テー
ブル結果、転送宛先の計算に使用されるポート  マップ、ビッ トマップ、および出力側の情報が表示されます。 

このコマンドで出力される情報のほとんどは、主に、スイッチの特定用途向け集積回路（ASIC）に関する詳細情報を使用する
テクニカル サポート担当者に役立つものです。ただし、パケッ ト転送情報はト ラブルシューティングにも役立ちます。

次に、VLAN 5 のポート  1 に入るパケッ トが、不明な MAC アドレスにアドレス指定されている場合の show platform 
forward コマンドの出力例を示します。パケッ トは VLAN 5 内のその他のすべてのポートに対してフラッディングされなけ
ればなりません。

Switch# show platform forward GigabitEthernet1/17 vlan 5 1.1.1 2.2.2 ip 13.1.1.1 13.2.2.2 udp 10 20 
Global Port Number:24, Asic Number:5
Src Real Vlan Id:5, Mapped Vlan Id:5

Ingress:
 Lookup                   Key-Used                    Index-Hit  A-Data
InptACL  40_0D020202_0D010101-00_40000014_000A0000     01FFA   03000000
L2Local  80_00050002_00020002-00_00000000_00000000     00C71   0000002B
Station Descriptor:02340000, DestIndex:0239, RewriteIndex:F005

==========================================
Egress:Asic 2, switch 1
Output Packets:

------------------------------------------
Packet 1
 Lookup                   Key-Used                    Index-Hit  A-Data
OutptACL 50_0D020202_0D010101-00_40000014_000A0000     01FFE   03000000

Port       Vlan      SrcMac          DstMac    Cos  Dscpv
Gi1/17  0005 0001.0001.0001  0002.0002.0002  

------------------------------------------
Packet 2
 Lookup                   Key-Used                    Index-Hit  A-Data
OutptACL 50_0D020202_0D010101-00_40000014_000A0000     01FFE   03000000

Port       Vlan      SrcMac          DstMac    Cos  Dscpv
Gi1/17  0005 0001.0001.0001  0002.0002.0002  

------------------------------------------
<output truncated>
------------------------------------------
Packet 10
 Lookup                   Key-Used                    Index-Hit  A-Data
OutptACL 50_0D020202_0D010101-00_40000014_000A0000     01FFE   03000000
Packet dropped due to failed DEJA_VU Check on Gi1/0/2
Packet dropped due to failed DEJA_VU Check on Gi1/18

次に、VLAN 5 のポート  1 に着信するパケッ ト を、VLAN 上の別のポートで学習済みのアドレスに送信する場合の出力例を示
します。パケッ トは、アドレスを学習したポートから転送する必要があります。

Switch# show platform forward GigabitEthernet1/17 vlan 5 1.1.1 0009.43a8.0145 ip 13.1.1.1 13.2.2.2 udp 
10 20
Global Port Number:24, Asic Number:5
Src Real Vlan Id:5, Mapped Vlan Id:5
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Ingress:
 Lookup                   Key-Used                    Index-Hit  A-Data
InptACL  40_0D020202_0D010101-00_40000014_000A0000     01FFA   03000000
L2Local  80_00050009_43A80145-00_00000000_00000000     00086   02010197
Station Descriptor:F0050003, DestIndex:F005, RewriteIndex:0003

==========================================
Egress:Asic 3, switch 1
Output Packets:

------------------------------------------
Packet 1
 Lookup                   Key-Used                    Index-Hit  A-Data
OutptACL 50_0D020202_0D010101-00_40000014_000A0000     01FFE   03000000

Port Vlan      SrcMac          DstMac    Cos  Dscpv
interface-id  0005 0001.0001.0001  0009.43A8.0145 

次に、VLAN 5 内のポート  1 に着信するパケッ トの宛先 MAC アドレスが VLAN 5 内のルータ  MAC アドレスに設定されてい
て、宛先 IP アドレスが不明である場合の出力例を示します。デフォルト  ルートが設定されていないため、パケッ トはドロップ
されます。

Switch# show platform forward GigabitEthernet1/17 vlan 5 1.1.1 03.e319.ee44 ip 13.1.1.1 13.2.2.2 udp 10 
20
Global Port Number:24, Asic Number:5
Src Real Vlan Id:5, Mapped Vlan Id:5

Ingress:
 Lookup                   Key-Used                    Index-Hit  A-Data
InptACL  40_0D020202_0D010101-00_41000014_000A0000     01FFA   03000000
L3Local  00_00000000_00000000-90_00001400_0D020202     010F0   01880290
L3Scndr  12_0D020202_0D010101-00_40000014_000A0000     034E0   000C001D_00000000
Lookup Used:Secondary
Station Descriptor:02260000, DestIndex:0226, RewriteIndex:0000

次に、VLAN 5 内のポート  1 に着信するパケッ トの宛先 MAC アドレスが VLAN 5 内のルータ  MAC アドレスに設定されてい
て、宛先 IP アドレスが IP ルーティング テーブル内の IP アドレスに設定されている場合の出力例を示します。パケッ トは
ルーティング テーブルの指定どおりに転送されます。 

Switch# show platform forward GigabitEthernet1/17 vlan 5 1.1.1 03.e319.ee44 ip 110.1.5.5 16.1.10.5
Global Port Number:24, Asic Number:5
Src Real Vlan Id:5, Mapped Vlan Id:5

Ingress:
 Lookup                   Key-Used                    Index-Hit  A-Data
InptACL  40_10010A05_0A010505-00_41000014_000A0000     01FFA   03000000
L3Local  00_00000000_00000000-90_00001400_10010A05     010F0   01880290
L3Scndr  12_10010A05_0A010505-00_40000014_000A0000     01D28   30090001_00000000
Lookup Used:Secondary
Station Descriptor:F0070007, DestIndex:F007, RewriteIndex:0007

==========================================
Egress:Asic 3, switch 1
Output Packets:

------------------------------------------
Packet 1
 Lookup                   Key-Used                    Index-Hit  A-Data
OutptACL 50_10010A05_0A010505-00_40000014_000A0000     01FFE   03000000

Port       Vlan      SrcMac          DstMac    Cos  Dscpv
Gi1/18  0007 XXXX.XXXX.0246  0009.43A8.0147 
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その他の参考資料
ここでは、スイッチ管理に関する参考資料について説明します。

関連ドキュ メン ト

標準

MIB

RFC

シスコのテクニカル サポート

関連項目 マニュアル タイ トル

Cisco IOS 基本コマンド  『Cisco IOS Configuration Fundamentals Command Reference』

その他のト ラブルシューティ ング情報  ハードウェア インスト レーシ ョ ン ガイド

標準 タイ トル

この機能でサポート される新規の標準または変更された
標準はありません。また、既存の標準のサポートは変更さ
れていません。

—

MIB MIB のリンク

— Cisco IOS XR ソフ トウェアを使用して MIB を特定およびダウンロー
ドするには、次の URL にある Cisco MIB Locator を使用し、[Cisco 
Access Products] メニュー
（http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml）か
らプラッ ト フォームを選択します。

RFC タイ トル

この機能によりサポート された新規 RFC または改訂 
RFC はありません。またこの機能による既存 RFC のサ
ポートに変更はありません。

—

説明 リンク

シスコのテクニカル サポート  Web サイ トでは、製品、テ
ク ノロジー、ソリューシ ョ ン、技術的なヒン ト、および
ツールへのリンクなどの、数千ページに及ぶ技術情報が
検索可能です。Cisco.com に登録済みのユーザは、この
ページから詳細情報にアクセスできます。

http://www.cisco.com/techsupport
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ては米国サイトのドキュメントを参照ください。
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