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第 1 章

パスワードの回復

•パスワード保護されたスイッチの回復（1ページ）
•パスワードを忘れた場合の回復（3ページ）

パスワード保護されたスイッチの回復
CiscoCatalyst IE3x00シリーズスイッチのパスワードのリセットが必要になる場合があります。
指定されたプロセスを実行して、忘れたパスワードが含まれている保存済み起動設定をバイパ

スし、新しいパスワードを設定します。

パスワードが原因で、CiscoCatalyst IE3x00スイッチにアクセスできなくなることがあります。
この場合、設定を消去せずにアクセスを回復できます。このプロセスにより、保存されている

パスワードをバイパスし、新しいパスワードを設定して、通常の運用を復元できます。次の手

順に従って、スイッチをリセットして保護します。

パスワードの回復

このタスクを使用してパスワードを回復できます。

イネーブルパスワードに対して、次の手順を実行します。

イネーブルパスワードまたはイネーブルシークレットパスワードに対して可能です。これらの

パスワードは、特権 EXECおよびコンフィギュレーションモードへのアクセスを保護するた
めに使用されます。次に、 enable passwordは回復できますが、 enable secret passwordは暗号
化されており、新しいパスワードへの置き換えのみ可能です。

手順

ステップ 1 端末または端末エミュレーションを実行している PCをスイッチのコンソールポートに接続します。次の
端末設定を使用します。

例：

9600 ボーレート パリティなし 8 データビット 1 ストップビット
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使用する show versionコマンドを使用して設定を確認します。通常は 0x2102または 0x102です。

ステップ 2 電源スイッチを使用して、ルータの電源をオフにしてからオンにします。

ステップ 2をシミュレートするには、ノードルートプロセッサ（NRP）またはノードスイッチプロセッサ
（NSP）カードを取り外してから元に戻します。

ステップ 3 電源投入から 60秒以内に端末キーボードの Breakキーを押し、ルータを ROMMON状態にします。

Breakシーケンスが機能しない場合での他のキーの組み合わせについては「パスワード回復中のBreakシー
ケンスに可能なキーの組み合わせ」を参照してください。

ステップ 4 Enter confreg 0x2142とプロンプトに入力して、設定をロードせずにフラッシュから起動します。

ルータの復旧とアクセス

a) Enter reset rommon 2>プロンプトで。ルータが再起動しますが、保存されている設定は無視されます。

System Bootstrap, Version ... [システムが起動し、スタートアップ設定を無視するようにコンフィギュレーション

レジスタが設定されます]

b) Enter有効 Router>プロンプトで。有効モードになり、Router#プロンプトが表示されます。
Switch> enable Switch#

c) Enter configure memoryまたは copy startup-config running-configを入力して、不揮発性RAM（NVRAM）
をメモリにコピーします。

Switch# copy startup-config running-config Destination filename [running-config]? RETURN キーを

押して確定します。[OK]

d) Enterwrite terminalまたは show running-config を入力してルータの設定を表示します。この設定では、
すべてのインターフェイスで shutdownコマンドが表示されます。これは、すべてのインターフェイス
が現在シャットダウンされていることを意味します。また、パスワード（イネーブルパスワード、イ

ネーブルシークレット、vty、コンソールパスワードなど）は、暗号化形式または非暗号化形式のいず
れかで表示されます。暗号化されていないパスワードは再利用できますが、暗号化されているパスワー

ドは新しいものに変更する必要があります。

Switch# show running-config Building configuration... Current configuration : N bytes ...
interface GigabitEthernet1/1 shutdown ... enable secret 5 $1$abcd$Efghijklmnop ...

設定の回復と完了

a) Enter configure terminalと入力して変更します。

Switch# configure terminal 1 行ごとに 1 つの設定コマンドを入力します。CNTL/Z で終了します。Switch(config)#

b) Enter enable secret < <パスワード >と入力して変更します enable secret password.
Switch(config)# enable secret <password> Switch(config)#

c) 使用するすべてのインターフェースで no shutdownコマンドを実行します。この show ip interface brief
コマンドを発行した場合は、使用するすべてのインターフェイスが up upである必要があります。

Switch(config)# interface GigabitEthernet1/1 Switch(config-if)# no shutdown

d) Enter config-register 0x2102またはステップ 2で記録した値を入力します。
Switch(config)# config-register 0x2102
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e) Ctrl+Zキーまたは ENDキーを押してコンフィギュレーションモードを終了します。プロンプトは
hostname#に変わります。
Switch#

f) Enter write memoryまたは copy running-config startup-configと入力して変更を確定します。

Switch# write memory Building configuration... [OK]

Enterなし各セットアップの質問の後に、Ctrl+Cキーを押して初期セットアップ手順をスキップします。

パスワードを忘れた場合の回復
パスワード保護されたスイッチを回復できます。忘れたパスワードが含まれている起動設定を

バイパスし、パスワードをリセットするためにブートローダープロンプトの変数を変更するに

は、次の手順を実行します。

Before you begin

•パスワードの回復を無効にしていない場合にのみ、次の手順を実行してください。

•パスワードの回復を無効にしている場合は、スイッチの設定を完全に消去することで、パ
スワードの紛失または失念から回復できます。詳細については、『CiscoCatalyst IE3x00高
耐久性シリーズスイッチハードウェア設置ガイド』を参照してください。

手順

ステップ 1 スイッチをオンにして、Express Setupボタンを約 10秒間押します。

•自動ブートシーケンスが停止し、スイッチがブートローダー（rommon）モードになります。詳細につ
いては、『Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド』を参照してく
ださい。

•スイッチプロンプトが rommonモードで表示されます。
switch:

ステップ 2 設定なしでスイッチを起動するには、このスイッチ変数を設定します。

Switch: SWITCH_IGNORE_STARTUP_CFG=1

これにより、保存された起動設定がバイパスされます。

ステップ 3 このコマンドを入力して、スイッチを起動します。

Switch: boot
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スイッチの起動プロセスが完了したら、現在の未設定のスイッチを使用して、フラッシュファイルシステ

ムから起動設定を回復し、以前の設定を保持することができます。起動後は、パスワードなしでスイッチ

にログインできます。

ステップ 4 ログインしたら、保存された設定を startup-configから running-configにコピーします。
Switch# copy startup-config running-config

ステップ 5 新しいパスワードを設定します。

Switch# configure terminal

Switch(config)# username admin and password admin

ステップ 6 以前に設定したスイッチ変数をブートローダーから削除します。

Switch(config)# no system ignore startupconfig switch all

ステップ 7 これらのコマンドのいずれかを実行して、新しい設定を保存します。

Switch# write memory

または

Switch# copy run start

スイッチは、保存された設定を今後のブートアップ時にロードします。

（注）

次の no system ignore startupconfig switch allおよび write memoryコマンドを実行しない場合、スイッチは
以後のリロード時に設定なしで起動します。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


	Cisco Catalyst IE3x00 高耐久性シリーズ スイッチのパスワード回復
	Full Cisco Trademarks with Software License
	パスワードの回復
	パスワード保護されたスイッチの回復
	パスワードの回復

	パスワードを忘れた場合の回復


