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第 1 章

高精度時間プロトコルの設定

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、または

参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在す

る場合があります。

（注）

•高精度時間プロトコルについて （1ページ）
• NTPから PTPへの時刻変換（14ページ）
•前提条件（18ページ）
•注意事項と制約事項（18ページ）
•デフォルト設定（21ページ）
•スイッチの PTPの設定（21ページ）
• NTPから PTPへの時刻変換機能の設定（32ページ）
• PTP保守性（38ページ）
•関連資料（52ページ）
•機能の履歴（52ページ）

高精度時間プロトコルについて
高精度時間プロトコル（PTP）は、IEEE 1588で、ネットワーク化された測定および制御シス
テムのための高精度クロック同期として定義されており、さまざまな精度と安定性の分散デバ

イスクロックを含むパケットベースネットワークでクロックを同期させるために開発されま

した。PTPは、産業用のネットワーク化された測定および制御システム向けに特別に設計され
ており、最小限の帯域幅とわずかな処理オーバーヘッドしか必要としないため、分散システム

での使用に最適です。Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、および ESS3300シ
リーズスイッチ（以降、「スイッチ」と呼びます）は PTPをサポートしています。

Cisco Catalyst IE3x00および IE3100高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチシステム管理設定ガイド
1



シスコは、従来のマスター/スレーブの命名法から移行しています。このドキュメントでは、
代わりにグランドマスタークロック（GMC）または時刻源と時刻受信者という用語が使用され
ます。

（注）

PTPを使用する理由
ピーク時課金、仮想発電機、停電の監視/管理などのスマートグリッド電力自動化アプリケー
ションは、非常に正確な時刻精度と安定性を必要とします。タイミングの精度は、ネットワー

ク監視の精度とトラブルシューティング能力を向上させます。

時刻精度および同期の提供に加えて、PTPメッセージベースプロトコルは、イーサネットネッ
トワークなどのパケットベースネットワークに実装することもできます。イーサネットネッ

トワークで PTPを使用する利点は次のとおりです。

•既存のイーサネットネットワークでコストを削減でき、セットアップも容易

• PTPデータパケットは限られた帯域幅しか必要としない

イーサネットスイッチと遅延

イーサネットネットワークでは、スイッチは、ネットワークデバイス間の全二重通信パスを

提供します。スイッチは、パケットに含まれるアドレス情報を使用して、データパケットをパ

ケットの宛先に送信します。スイッチは、複数のパケットを同時に送信しようとする場合、送

信前に失われないようにパケットの一部をバッファします。バッファがいっぱいになると、ス

イッチはパケットの送信を遅延させます。この遅延により、ネットワーク上のデバイスクロッ

クが相互に同期しなくなる可能性があります。

スイッチがMACアドレステーブルを検索してパケットの Cyclic Redundancy Check（CRC）
フィールドを確認している間に、スイッチに入るパケットがローカルメモリに保存されると、

追加の遅延が発生する可能性があります。このプロセスによりパケット転送時間の遅延が変動

し、これらの変動によってパケット遅延時間が非対称になる場合があります。

PTPをネットワークに追加することで、デバイスクロックを正しく調整し、相互の同期を維持
することにより、これらのレイテンシおよび遅延の問題を埋め合わせることができます。PTP
により、ネットワークスイッチは、境界クロックや透過クロックなどのPTPデバイスとして機
能することが可能になります。

PTPクロックデバイスとPTPネットワークにおけるそれらの役割の詳細については、「PTPク
ロック（8ページ）」を参照してください。

（注）
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メッセージベースの同期

クロックの同期を確保するために、PTPでは、時刻源（グランドマスタークロック）と時刻受
信者の間の通信パス遅延を正確に測定する必要があります。PTPは、遅延の測定結果を見極め
るために、時刻源と時刻受信者の間でメッセージを送信します。次に、PTPは正確なメッセー
ジ送受信時間を測定し、これらの時間を使用して通信パス遅延を計算します。その後、PTP
は、計算された遅延に応じてネットワークデータに含まれる現在の時刻情報を調整し、より正

確な時刻情報を生成します。

この遅延測定方式によってネットワーク上のデバイス間のパス遅延が判定され、時刻源と時刻

受信者の間で送信される一連のメッセージを使用して、この遅延に合わせてローカルクロック

が調整されます。片方向の遅延時間は、送信メッセージと受信メッセージのパス遅延を平均化

することによって計算されます。この計算は、対称的な通信パスを前提としています。ただ

し、スイッチドネットワークには、バッファリングプロセスがあるため、必ずしも対称的な通

信パスがあるとは限りません。

PTPは、スイッチをネットワーク上の時刻源と時刻受信者ノードに対して一時的に透過的にし
て、ネットワークタイミングパケットの時間間隔フィールドの遅延を測定して明らかにする、

透過クロックを使用した測定方法を提供します。エンドツーエンド透過クロックは、スイッチ

と同じ方法で、ネットワーク上のすべてのメッセージを転送します。

シスコの PTP実装では、マルチキャスト PTPメッセージのみがサポートされます。（注）

同期メッセージの詳細については、PTPイベントメッセージシーケンス（4ページ）を参照
してください。透過クロックがネットワーク遅延を計算する方法の詳細については、「PTPク
ロック（8ページ）」を参照してください。

次の図に、時刻源クロック、境界クロックモードのスイッチ、およびデジタルリレーや保護デ

バイスなどのインテリジェント電子機器（IED）を含む、標準的な1588PTPネットワークを示
します。この図では、Time Source 1がグランドマスタークロックです。Time Source 1が使用
できなくなった場合、時刻受信者の境界クロックは同期のために Time Source 2に切り替わり
ます。
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図 1 : PTPネットワーク

PTPイベントメッセージシーケンス
ここでは、同期中に発生する PTPイベントメッセージシーケンスについて説明します。

境界クロックとの同期

遅延要求/応答機構用に設定された通常クロックと境界クロックは、次のイベントメッセージ
を使用してタイミング情報を生成し伝達します。

• Sync

• Delay_Req

• Follow_Up

• Delay_Resp

これらのメッセージは、次のシーケンスで送信されます。

1. 時刻源が、時刻受信者にSyncメッセージを送信し、それが送信された時刻（t1）を記録し
ます。

2. 時刻受信者が、Syncメッセージを受信し、受信した時刻（t2）を記録します。

3. 時刻源が、Follow_Upメッセージにタイムスタンプ t1を組み込むことによって、タイムス
タンプ t1を時刻受信者に伝えます。
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4. 時刻受信者が、時刻源に Delay_Reqメッセージを送信し、それが送信された時刻（t3）を
記録します。

5. 時刻源が、Delay_Reqメッセージを受信し、受信した時刻（t4）を記録します。

6. 時刻源は、タイムスタンプ t4を Delay_Respメッセージに埋め込むことにより、タイムス
タンプ t4を時刻受信者に伝達します。

このシーケンスの後、時刻受信者は4つのタイムスタンプをすべて保有します。これらのタイ
ムスタンプを使用して、時刻源に対する時刻受信者クロックのオフセットと、2つのクロック
間のメッセージの平均伝達時間を計算できます。

オフセット計算は、メッセージが時刻源から時刻受信者に伝達される時間が、時刻受信者から

時刻源に伝達されるために必要な時間と同じであるという前提に基づいています。この前提

は、イーサネットネットワーク上では、パケット遅延時間が非対称的であるため必ずしも妥当

ではありません。

図 2 :詳細な手順：境界クロック同期

ピアツーピア透過クロックとの同期

ネットワークの階層内に複数のレベルの境界クロックが含まれており、それらの間に非PTP対
応デバイスがある場合は、同期の精度が低下します。

ラウンドトリップ時間は mean_path_delay/2と等しいことが前提になっています。ただし、こ
れがイーサネットネットワークで常に有効というわけではありません。精度を向上させるため

に、各中間クロックの滞留時間がエンドツーエンド透過クロックのオフセットに追加されま
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す。ただし、滞留時間にはピア間のリンク遅延が考慮されていません。ピア間のリンク遅延は

ピアツーピア透過クロックによって処理されます。

ピアツーピア透過クロックは、ピア遅延機構を実装する2つのクロックポート間のリンク遅延
を測定します。リンク遅延は、Syncメッセージと Follow_Upメッセージのタイミング情報を
補正するために使用されます。

ピアツーピア透過クロックは、次のイベントメッセージを使用します。

• Pdelay_Req

• Pdelay_Resp

• Pdelay_Resp_Follow_Up

これらのメッセージは、次のシーケンスで送信されます。

1. ポート 1が、Pdelay_Reqメッセージのタイムスタンプ t1を生成します。

2. ポート 2が、このメッセージを受信してタイムスタンプ t2を生成します。

3. ポート 2が、Pdelay_Respメッセージを返してタイムスタンプ t3を生成します。

2つのポート間の周波数オフセットによるエラーを最小限に抑えるために、ポート 2は、
Pdelay_Reqメッセージを受信した後に、できるかぎり迅速に Pdelay_Respメッセージを返
します。

4. ポート 2が、Pdelay_Respメッセージと Pdelay_Resp_Follow_Upメッセージでそれぞれタイ
ムスタンプ t2とタイムスタンプ t3を返します。

5. ポート 1が、Pdelay_Respメッセージを受信した後に、タイムスタンプ t4を生成します。
その後、ポート 1が、4つのタイムスタンプ（t1、t2、t3、t4）を使用して平均リンク遅延
を計算します。
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図 3 :詳細な手順：ピアツーピア透過クロック同期

ローカルクロックの同期

理想的なPTPネットワークでは、時刻源クロックと時刻受信者クロックは同じ周波数で動作し
ます。ただし、このネットワークでは「ドリフト」が発生する可能性があります。ドリフトと

は、時刻源クロックと時刻受信者クロックの周波数差のことです。デバイスハードウェアのタ

イムスタンプ情報とFollow_Upメッセージ（スイッチで代行受信）を使用してローカルクロッ
クの周波数を調整し、時刻源クロックの周波数と一致させることによって、ドリフトを補償す

ることができます。

ベストマスタークロックアルゴリズム

ベストマスタークロックアルゴリズム（BMCA）は PTP機能の基盤です。BMCAは、ネット
ワーク上の各クロックが、そのサブドメイン内で認識できるすべてのクロック（そのクロック

自体を含む）のうちで最適な時刻送信側クロックを決定する方法を指定します。BMCAはネッ
トワーク上で継続的に動作し、ネットワーク構成における変更に対して迅速に調整します。

BMCAは、次の基準を使用して、サブドメイン内の最適な時刻送信側クロックを決定します。

•クロック品質（たとえば、GPSは最高品質とみなされます）

•クロックの時刻基準のクロック精度

•局部発振器の安定性

•グランドマスターに最も近いクロック
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BMCAは最適な時刻源クロックを特定するのみでなく、次のことを保証して、PTPネットワー
ク上でのクロック競合の発生を確実に防止します。

•クロックが相互にネゴシエートする必要がない。

•時刻源クロックの識別プロセスの結果として、時刻送信側クロックが2つある、または時
刻送信側クロックがないなどの誤設定をしない。

PTPクロック
PTPネットワークは、PTP対応デバイスと PTPを使用していないデバイスで構成されます。
PTP対応デバイスは、通常、次のクロックタイプで構成されます。

グランドマスタークロック

PTPドメイン内では、グランドマスタークロック（GMC）が、PTPによるクロック同期の主時
刻源です。グランドマスタークロックには、通常、GPSや原子時計などの非常に正確な時刻源
があります。ネットワークが外部時刻リファレンスを必要とせず、内部での同期のみが必要な

場合、GMCはフリーランできます。

スイッチは、NTPを時刻源として使用し、合成グランドマスター境界クロックとして機能する
ことができます。詳細については、NTPから PTPへの時刻変換（14ページ）を参照してくだ
さい。

通常クロック

通常クロックは、1つの PTPポートを持つ PTPクロックです。PTPネットワークのノードとし
て機能します。通常クロックは、同期が必要なデバイスに接続されているネットワーク上のエ

ンドノードとして使用されるため、PTPネットワーク上で最も一般的なクロックタイプです。
通常クロックには、外部デバイスに対するさまざまなインターフェイスがあります。

境界クロック

PTPネットワークにおける境界クロックは、標準のネットワークにおけるスイッチやルータに
相当する動作をします。境界クロックには複数の PTPポートがあり、各ポートは個別の PTP
通信パスへのアクセスを提供します。境界クロックは、PTPドメイン間のインターフェイスを
提供します。このクロックは、すべてのPTPメッセージを代行受信して処理し、他のすべての
ネットワークトラフィックを通過させます。また、境界クロックは、BMCAを使用して、任意
のポートから見えるクロックから最善のものを選択します。選択されたポートは、時刻源にな

らないように設定されます。時刻源ポートは下流に接続されたクロックを同期させ、時刻源で

はないポートは上流の時刻源クロックに同期します。

透過クロック

PTPネットワークの透過クロックの役割は、PTPイベントメッセージの一部である時間間隔
フィールドを更新することです。この更新により、スイッチの遅延が補償され、1ピコ秒未満
の精度が実現されます。
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次の 2種類の透過クロックがあります。

End-to-end (E2E) transparent clocksは、SYNCメッセージと DELAY_REQUESTメッセージに
関してPTPイベントメッセージ中継時間（「滞留時間」とも呼ばれる）を測定します。この測
定された中継時間は、対応するメッセージのデータフィールド（補正フィールド）に追加され

ます。

•測定された SYNCメッセージの中継時間は、対応する SYNCメッセージのまたは
FOLLOW_UPメッセージの補正フィールドに追加されます。

•測定された DELAY_REQUESTメッセージの中継時間は、対応する DELAY_RESPONSE
メッセージの補正フィールドに追加されます。

時刻受信者は、時刻受信者と時刻源の時間の間のオフセットを決定するときにこの情報を使用

します。E2E透過クロックは、リンク自体の伝播遅延は修正しません。

Peer-to-peer (P2P) transparent clocksは、前述のように、E2E透過クロックと同じ方法で PTP
イベントメッセージ中継時間を測定します。さらに、P2P透過クロックは上流リンク遅延を測
定します。上流リンク遅延は、上流の隣接するP2P透過クロックと考慮対象のP2P透過クロッ
クの間の推定パケット伝搬遅延です。

これらの2つの時間（メッセージ中継時間と上流遅延時間）は両方ともPTPイベントメッセー
ジの修正フィールドに追加されます。時刻受信者が受信したメッセージの修正フィールドに

は、すべてのリンク遅延の合計が含まれます。理論的には、これは SYNCパケットのエンド
ツーエンド（時刻源から時刻受信者までの）遅延の合計です。

次の図に、PTPネットワーク内の時刻源/時刻受信者階層に含まれるPTPクロックを示します。

図 4 : PTPクロック階層

PTPプロファイル
ここでは、スイッチ上で使用できる次の PTPプロファイルについて説明します。

• Powerプロファイル
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• Defaultプロファイル

Powerプロファイルは、PC37.238-2011：電力システムアプリケーションでの IEEE1588Precision
Time Protocolの使用に関する IEEEドラフト標準プロファイルで定義されています。シスコの
PTP実装では、この IEEE1588プロファイルおよび関連設定値を参照する際に、Powerプロファ
イルモードと Defaultプロファイルモードという用語を使用します。

PTPプロファイルの IEEE 1588定義は、「デバイスに適用可能な、許容される一連の PTP機
能」です。PTPプロファイルは、通常、特定のタイプのアプリケーションまたは環境に固有の
ものであり、次の値を定義します。

• BMCAオプション

•設定管理オプション

•パス遅延機構（ピア遅延または遅延要求/応答）

•すべての PTP設定可能属性およびデータセットメンバーの範囲とデフォルト値

•必要な、許可される、または禁止される伝送機構

•必要な、許可される、または禁止されるノードタイプ

•必要な、許可される、または禁止されるオプション

Defaultプロファイルモード

スイッチのデフォルトの PTPプロファイルモードは、Defaultプロファイルモードです。この
モードでは、次のようになります。

•この PTPモードの伝送はレイヤ 3です。

•サポートされる透過クロックモードはエンドツーエンド（E2E）です。

Defaultプロファイルは、すべてのPTPメッセージにL3伝送マルチキャストアドレス224.0.1.129
（MACアドレス01-00-5e-00-01-81）を使用します。

Defaultプロファイルモードと Powerプロファイルモードでのスイッチの設定値のリストにつ
いては、Powerプロファイルモード（10ページ）を参照してください。

Powerプロファイルモード

IEEE Powerプロファイルは、変電所で使用される PTPネットワークの特定の値または許容値
を定義します。定義される値には、最適な物理レイヤ、PTPメッセージ用のより高位のプロト
コル、および優先されるBMCAが含まれます。Powerプロファイルの値は、変電所内、変電所
間、および広い地理的領域にわたる一貫した信頼性のあるネットワーク時刻配信を保証しま

す。

スイッチは、次の方法で PTP用に最適化されます。
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•ハードウェア：スイッチは PTP機能のために FPGAと PHYを使用します。PHYは、ファ
ストイーサネットポートとギガビットイーサネットポートにタイムスタンプを付与しま

す。

•ソフトウェア：Powerプロファイルモードでは、スイッチは、IEEE1588Powerプロファイ
ル標準で定義されている設定値を使用します。

次の表に、IEEE 1588 Powerプロファイルで定義されている設定値と、スイッチが各 PTPプロ
ファイルモードで使用する値を示します。

表 1 : IEEE PTP Powerプロファイルとスイッチモードの設定値

スイッチの設定値Powerプロファイル値PTPフィールド

DefaultプロファイルモードPowerプロファイルモード

レイヤ3パケット。デフォル
トでは、802.1qタギングは無
効になっています。

Access Ports：タグなしレイ
ヤ 2パケット。

Trunk Ports：ポート上のネ
イティブ VLANとデフォル
トの優先順位値 4による
802.1Qタグ付きレイヤ 2パ
ケット。

Ethertype 0X88F7のイーサ
ネット 802.3。PTPメッセー
ジは、デフォルトの VLAN
0とデフォルトの優先順位 4
で 802.1Qタグ付きイーサ
ネットフレームとして送信さ

れます。

メッセージ伝送

01-00-5e-00-01-81.01-1B-19-00-00-00.01-1B-19-00-00-00.MAC address：非ピア遅延
メッセージ

このモードには適用されませ

ん。

01-80-C2-00-00-0E.01-80-C2-00-00-0E.MACaddress：ピア遅延メッ
セージ

0.0.0.ドメイン番号

遅延要求機構を使用するエン

ドツーエンド透過クロック。

ピア遅延機構を使用するピア

ツーピア透過クロック。

ピアツーピア透過クロックパス遅延計算

有効。有効。有効。BMCA

2ステップ。2ステップ。2ステップクロックがサポー
トされます。

クロックタイプ

エポック。エポック。エポック。1時間スケール

グランドマスター IDを示す
PTP固有のタイプ、長さ、
値。

グランドマスター IDを示す
PTP固有のTLV。

グランドマスター IDを示す
PTP固有のTLV（タイプ、長
さ、値）。

グランドマスター IDとロー
カル時刻の決定

このモードでは適用されませ

ん。

16ホップで、時刻受信者デ
バイス同期精度は 1 usec（1
マイクロ秒）未満です。

16ホップで、時刻受信者デ
バイス同期精度は 1 usec（1
マイクロ秒）未満です。

ネットワークホップを超え

た時刻精度
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1
新紀元 =新紀元開始からの経過時間。

PTPパケットのタグ付け動作
次の表に、Powerプロファイルモードと Defaultプロファイルモードでのスイッチタグ付け動
作を示します。

表 2 : PTPパケットのタグ付け動作

Defaultプロファイ
ルモード

Powerプロファイ
ルモード

設定スイッチポート

モード

優先度動作優先度動作

7スイッチがパケッ

トをタグ付け

7スイッチがパケッ

トをタグ付け

vlan dot1q tag
native enabled

トランクポート

なしタグなし4PTPソフトウェア
がパケットをタグ

付け

vlan dot1q tag
native無効

トランクポート

なしタグなしなしタグなし該当なしアクセスポート

スイッチでサポートされる PTPクロックモード
PTP同期動作は、スイッチで設定するPTPクロックモードによって異なります。スイッチは、
以下に示すいずれかのグローバルモードに設定できます。

各クロックモードの設定のガイドラインについては、「注意事項と制約事項（18ページ）」
を参照してください。

グランドマスター境界クロックモード

スイッチは、NTPを時刻源として使用し、合成グランドマスター境界クロックとして機能する
ことができます。詳細については、NTPから PTPへの時刻変換（14ページ）を参照してくだ
さい。

境界クロックモード

境界クロックモードに設定されたスイッチは、サブドメインの最善の時刻源クロックの選択に

参加し、認識できるすべてのクロック（そのスイッチ自体を含む）から最善の時刻源クロック

を選択します。スイッチがそれ自体よりも正確なクロックを検出しなかった場合は、そのス

イッチが時刻源クロックになります。より正確なクロックが検出された場合、スイッチはその

クロックに同期し、時刻受信者クロックになります。

最初の同期のあと、スイッチと接続済み装置は、PTPタイミングメッセージを交換して、ク
ロックのオフセットとネットワークの遅延による時間の変更を修正します。
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転送モード

転送モードに設定されたスイッチは、受信 PTPパケットを通常のマルチキャストトラフィッ
クとして渡します。

E2E透過クロックモード

エンドツーエンド透過クロックモードに設定されたスイッチは、そのクロックを時刻源クロッ

クと同期させません。このモードのスイッチは、時刻源クロックの選択に参加せず、すべての

ポートでデフォルト PTPクロックモードを使用します。

P2P透過クロックモード

ピアツーピア透過クロックモードに設定されたスイッチは、そのクロックを時刻源クロック

と同期させません。このモードのスイッチは、時刻源クロックの選択に参加せず、すべての

ポートでデフォルト PTPクロックモードを使用します。

設定可能な境界クロック同期アルゴリズム

入力時刻誤差のフィルタリングと迅速な収束のどちらを優先させる必要があるかに応じて、さ

まざまな PTP使用例に対応するようにBC同期アルゴリズムを設定できます。パケット遅延変
動（PDV）をフィルタリングする PTPアルゴリズムは、フィルタリングしない PTPアルゴリ
ズムより収束に時間がかかります。

デフォルトでは、BCは線形フィードバックコントローラ（つまりサーボ）を使用して BCの
時刻出力を次のクロックに設定します。線形サーボは、少量のPDVフィルタリングを提供し、
平均時間内に収束します。BCは、収束時間を改善するために、TCフィードフォワードアル
ゴリズムを使用して、ネットワーク要素フォワーディングプレーン（外乱）によって加えられ

た遅延を測定し、その測定された遅延を使用して時刻出力を制御することができます。

フィードフォワード BCにより境界クロックが劇的に迅速化されますが、フィードフォワード
BCは PDVをフィルタリングしません。適応型 PDVフィルタは、PDV存在下、即ちワイヤレ
スアクセスポイント（AP）や企業向けスイッチ等の PTPをサポートせず PDVを大幅に増加
させる装置の上で、高品質の時刻同期を実現します。

BC同期には次の 3つのオプション（すべて IEEE 1588-2008に準拠）があります。

•フィードフォワード：非常に迅速かつ正確な収束を実現します。PDVフィルタリングはあ
りません。

•適応型：PDV特性、ハードウェア構成、および環境条件に関する一連の仮定を考慮し、可
能なかぎり多くの PDVをフィルタリングします。

適応型フィルタを使用する場合、スイッチは、ITU-T G.8261で規
定されている時間性能要件を満たしません。

（注）

•線形：単純な線形フィルタリングを提供します（デフォルト）。
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適応型モード（ptp transfer filter adaptive）は、Powerプロファイルモードでは使用できませ
ん。

設定情報については、スイッチの PTPの設定（21ページ）を参照してください。

NTPから PTPへの時刻変換
NTPから PTPへの時刻変換機能により、Network Time Protocol（NTP）を PTPの時刻源として
使用できます。サイト内で非常に正確な同期を実現するためにPTPを使用するお客様は、正確
な同期を必要としないサイト間で NTPを使用できます。

NTPは、パケットベースネットワーク間でクロックを同期させる従来の方法です。NTPは、
時刻源とエンドデバイス間で双方向の時間転送機構を使用します。NTPを使用すると、イン
ターネットを介して数百ミリ秒以内に、緊密に制御された LANでは数ミリ秒以内にデバイス
を同期させることができます。PTPの時刻源としてNTPを使用できることで、お客様は、PTP
ネットワークで生成されるデータと NTPが動作しているエンタープライズデータセンターの
データを関連付けることができます。

Cisco IOS XE Dublin 17.12.xリリース以降、NTPから PTPへの時間変換で Cisco Catalyst IE3100
高耐久性シリーズスイッチ がサポートされます。

（注）

次の図に、産業自動化および制御システムリファレンスモデルに基づく産業ネットワークの

例を示します。企業ゾーンと緩衝地帯では NTPが動作しており、製造ゾーンとセル/エリア
ゾーンでは NTPを時刻源として PTPが動作しています。NTPから PTPへの変換機能を持つス
イッチは、セル/エリアゾーン内のレイヤ 2スイッチまたはディストリビューションスイッチ
のいずれかになります。
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グランドマスター境界クロック合成

NTPから PTPへの変換機能によりシスコの PTPにグランドマスタークロック機能が追加さ
れ、スイッチは時刻源になることや時刻を転送することが可能になります。新しいPTPクロッ
クタイプであるグランドマスター境界クロック（GMC-BC）は、PTPに NTP時刻源を提供し
ます。GMC-BCは、あたかも、多ポート装置である BC上の仮想ポートに単一ポート GMCが
接続されているかのように振る舞います。GMC-BCは、GMC-BCがプライマリGMCの場合は
GMCのように動作し、GMC-BCがバックアップの場合は BCのように動作するよう動作が切
り替わります。これにより、PTPネットワーク上のすべてのデバイスがフェールオーバーシナ
リオで同期を確実に維持できます。次の図は、冗長 GMC-BCを使用した PTPネットワークを
示します。GMC-BC 1はグランドマスタークロックであり、GMC-BC 2はバックアップの
GMCと BCの両方です。

図 5 :冗長 GMC-BC構成

2つのGMC-BCがあるネットワークでは、セカンダリGMC-BCがNTPリファレンスと PTPリ
ファレンスの両方と同時に同期できるため、プライマリ GMC-BCに障害が発生した場合にセ
カンダリ GMC-BCがすぐに動作を引き継ぐことができます。GMC-BCは、スイッチオーバー
時に時刻を即座に更新します。

クロックマネージャ

クロックマネージャは、NTPを PTPに変換するシスコのソフトウェアアーキテクチャに含ま
れるコンポーネントで、さまざまなタイムサービスを継続的に追跡し、時刻をアクティブに提

供するクロックを選択します。クロックマネージャは、状態の変化、うるう秒、サマータイム

といった重要な変化をタイムサービスに通知します。

また、クロックマネージャは、最初に NTPまたは手動設定のクロックを選択し、NTPがアク
ティブでなければ、その後に PTPおよびリアルタイムクロックを選択します。次の表に、ク
ロック選択プロセスの結果を示します。
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表 3 :タイムサービスの選択

選択される出力リアルタイムクロックPTP（アクティブ）NTP（アクティブ）または手動設定

NTPまたは手動設定考慮しない考慮しないTrue

PTP考慮しないTrueFalse

リアルタイムクロックTrueFalseFalse

一般に、クロックマネージャは、Cisco IOSコマンドの show ptp clockおよび show clockによっ
て表示される時刻が一致することを保証します。show clockコマンドは常に上記の優先順位に
従いますが、show ptp clockの時刻は、次の2つの例外的な状況下で異なる可能性があります。

•スイッチが TCまたは BCのいずれかであり、ネットワーク上に他のアクティブなリファ
レンスが存在しない。後方互換性を維持するために、TCと BCはクロックマネージャか
ら時刻を取得せず、ネットワークの PTP GMCからのみ時刻を取得する。アクティブな
PTP GMCが存在しない場合、show clockおよび show ptp clockコマンドの出力で表示され
る時刻が異なる可能性があります。

•スイッチが、同調元のTC、時刻受信者ポートを持つBC、または時刻受信者ポートを持つ
GMC-BCであり、PTP GMCによって提供される時刻が、NTPまたはユーザ（つまり手動
設定）によって提供される時刻と一致しない。この場合、PTPクロックは PTP GMCから
の時刻を転送する必要がある。PTPクロックがPTPGMCに従わない場合、PTPネットワー
クには2つの異なる時刻基準が存在することになり、PTPを使用するイベントアプリケー
ションの制御ループまたはシーケンスが破綻する。

次の表に、Cisco IOSXEおよびPTPクロックがさまざまな設定でどのように動作するかを示し
ます。ほとんどの場合、2つのクロックは一致します。ただし、場合によっては 2つのクロッ
クが異なります。それらの設定は、表で強調表示されています。

表 4 :予期される時刻フロー

PTPクロックのソースIOSXEクロックのソースPTPクロックの設定IOSクロックの設定

PTPPTPBCモードのPTPBC、E2ETC、またはGMC-BCカレンダー

PTPManualPTP BC, E2E TC, or GMC-BC in BC ModeManual

PTPNTPPTP BC, E2E TC, or GMC-BC in BC ModeNTP

カレンダーカレンダーGMモードの GMC-BCカレンダー

手動手動GMモードの GMC-BC手動

NTPNTPGMモードの GMC-BCNTP
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前提条件
•注意事項と制約事項（18ページ）を確認してください。

• NTPから PTPへの変換機能を使用するには、NTPが機能するためにスイッチが IPアドレ
スを持つ必要があります。

• NTPから PTPへの変換機能を使用するには、少なくとも 1つの NTPサーバーを設定する
必要があります。3つ以上の NTPサーバーを設定すると、NTPは不良クロックを無視で
きます。

NTPの設定については、『Basic System Management Configuration Guide、Cisco IOS XE 17、
Network Time Protocol』を参照してください。https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/
bsm/configuration/xe-17/bsm-xe-17-book/bsm-ntp.html?dtid=osscdc000283

（注）

注意事項と制約事項

PTPメッセージ

•シスコの PTP実装では、2ステップクロックのみがサポートされ、1ステップクロックは
サポートされません。スイッチは、グランドマスタークロックから1ステップメッセージ
を受信すると、2ステップメッセージに変換します。

•シスコの PTPは、マルチキャスト PTPメッセージのみをサポートしています。

PTPモードとプロファイル

•スイッチとグランドマスタークロックは、同じ PTPドメイン内にある必要があります。

• Powerプロファイルモードが有効になっている場合、スイッチは、Organization_extension
と Alternate_timescaleの 2つのタイプ、長さ、値（TLV）メッセージ拡張を含まない PTP
アナウンスメッセージをドロップします。

グランドマスタークロックがPTPに準拠しておらず、これらのTLVなしでアナウンスメッ
セージを送信する場合は、ptp allow-without-tlvコマンドを入力して、アナウンスメッセー
ジを処理するようにスイッチを設定します。

このコマンドの詳細については、スイッチの PTP Powerプロファイルモードの設定（22
ページ）を参照してください。

•スイッチがPowerプロファイルモードになっている場合は、ピア遅延機構のみがサポート
されます。
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境界クロックモードとピア遅延機構に変更するには、ptp mode boundary pdelay-reqコマ
ンドを入力します。

• Powerプロファイルモードを無効にして、スイッチを E2E透過クロックモードに戻すに
は、no ptp profile power コマンドを入力します。

このコマンドの詳細については、スイッチのDefaultプロファイルモードの設定（26ペー
ジ）を参照してください。

• Defaultプロファイルモードでは、遅延要求機構のみがサポートされます。

遅延要求機構を使用して境界クロックモードに変更するには、ptpmodeboundarydelay-req
コマンドを入力します。

パケットのフォーマット

• PTPメッセージのパケットフォーマットには、802.1qタグ付きパケットまたはタグなしパ
ケットを使用できます。

•スイッチは 802.1q QinQトンネリングをサポートしていません。

•スイッチの Powerプロファイルモードでは、次のようになります。

• PTPインターフェイスがアクセスポートとして設定されている場合、PTPメッセージ
はタグなしのレイヤ 2パケットとして送信されます。

• PTPインターフェイスがトランクポートとして設定されている場合、PTPパケットは
ポートネイティブ VLANで 802.1qタグ付きレイヤ 2パケットとして送信されます。

•時刻受信者 IEDはタグ付きパケットとタグなしパケットをサポートする必要があります。

• PTPパケットが E2E透過クロックモードのネイティブ VLANで送信される場合、それら
はタグなしパケットとして送信されます。タグ付きパケットとして送信するようにスイッ

チを設定するには、グローバルの vlan dot1q tag nativeコマンドを入力します。

VLANの設定

•トランクポートの PTP VLANを設定します。範囲は 1～ 4094です。デフォルトは、トラ
ンクポートのネイティブ VLANです。

•境界モードでは、PTP VLAN内の PTPパケットのみが処理され、他の VLANからの PTP
パケットは破棄されます。

•インターフェイスでPTPVLANを設定する前に、PTPVLANを作成し、トランクポートで
許可する必要があります。

•ほとんどのグランドマスタークロックは、デフォルトのVLAN 0を使用します。Powerプ
ロファイルモードでは、スイッチのデフォルト VLANは VLAN 1で、VLAN 0は予約さ
れています。デフォルトのグランドマスタークロック VLANを変更する場合は、0以外
の VLANに変更する必要があります。
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•グランドマスタークロックで VLANが無効になっている場合は、PTPインターフェイス
をアクセスポートとして設定する必要があります。

クロックの設定

•すべての PHY PTPクロックはグランドマスタークロックと同期します。スイッチシステ
ムクロックは、PTP設定およびプロセスの一部として同期しません。

•グランドマスタークロックで VLANが有効になっている場合、その VLANは、スイッチ
上の PTPポートのネイティブ VLANと同じ VLANにある必要があります。

•グランドマスタークロックで VLANが設定されている場合、グランドマスタークロック
はタグなしPTPメッセージを破棄する場合があります。スイッチにタグ付きパケットをグ
ランドマスタークロックに送信するように強制するには、グローバルの vlan dot1q tag
native コマンドを入力します。

クロックモード

•境界クロックモード

•このモードは、スイッチが Powerプロファイルモード（レイヤ 2）または Defaultプ
ロファイルモード（レイヤ 3）のときに有効にできます。

•転送モード

•このモードは、スイッチが Powerプロファイルモード（レイヤ 2）または Defaultプ
ロファイルモード（レイヤ 3）のときに有効にできます。

•スイッチが転送モードの場合、使用可能なグローバル設定は、異なるPTPモード（つ
まりboundary、e2transparent、または p2ptransparent）に切り替える CLIコマンドだけ
です。

• E2E透過クロックモード

•このモードを有効にできるのは、スイッチがDefaultプロファイルモード（レイヤ3）
の場合のみです。

•スイッチがE2E透過モードの場合、CLIコマンドから使用できるグローバル設定は、
別の PTPモード（境界、転送、または gmc-bc）に切り替えて、ドメインを変更する
ことだけです。

• P2P透過クロックモード

•このモードを有効にできるのは、スイッチが Powerプロファイルモード（レイヤ 2）
の場合のみです。

• GMC-BCクロックモード

•このモードは、スイッチがDefaultプロファイルモードまたはPowerプロファイルモー
ドのときに有効にできます。
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PDVフィルタリング

適応型モード（ptp transfer filter adaptive）は、Powerプロファイルモードでは使用できませ
ん。

PTPと他の機能との相互作用

•次の PTPクロックモードは EtherChannelをサポートしていません。

• e2etransparent

• p2ptransparent

• boundary delay-req

• boundary pdelay-req

•次の PTPクロックモードは、単一の VLAN上でのみ動作します。

• e2etransparent

• p2ptransparent

NTPから PTPへの変換

• NTPから PTPへの機能は、Default E2Eプロファイルと Powerプロファイルをサポートし
ます。

デフォルト設定
•スイッチでは PTPがデフォルトで有効になっています。

•デフォルトでは、スイッチは Defaultプロファイルで定義されている設定値を使用します
（Defaultプロファイルモードが有効になっています）。

•スイッチのデフォルトの PTPクロックモードは、E2E透過クロックモードです。

•デフォルトの BC同期アルゴリズムは、線形フィルタです。

• PTPアラームは、デフォルトで無効になっています。

スイッチの PTPの設定
PTPに関してスイッチを設定するには、ここで説明する次のいずれかの手順を使用します。
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スイッチをグランドマスター境界クロックモード（gmc-bc）に設定する方法については、NTP
から PTPへの時刻変換機能の設定（32ページ）を参照してください。

（注）

ESS3300では、10 GEポートは PTPをサポートしていません。ポート gi1/3～ gi1-10および
gi2/1～ gi2/16のみが PTPをサポートします。

（注）

スイッチの PTP Powerプロファイルモードの設定
ここでは、PTP Powerプロファイルを使用して Powerプロファイルモードで動作するようにス
イッチを設定する方法について説明します。

始める前に

スイッチでの Powerプロファイルの設定については、いくつかのガイドラインがあります。

• PTPポート設定コマンドで noを入力すると、指定されたポートプロパティがデフォルト
値に設定されます。

•グローバルコマンド ptpの interval変数の値（秒単位）を決定するには、対数目盛を使用
します。次の表に、対数目盛で秒数に変換された interval変数の値の例を示します。

秒単位の

値

対数計

算

入力される

値

1/22 -1-1

12 00

手順の概要

1. グローバルコンフィギュレーションモードを開始します。

2. Powerプロファイルを設定します。
3. 同期クロックモードを指定します。

4. （任意、BCおよび TCモード）TLV設定を指定します。
5. （任意、BCおよび TCモード）PTPクロックドメインを指定します。
6. （任意、BCおよび TCモード）パケット優先順位を指定します。
7. （任意、BCモードのみ）BMCA優先順位を指定します。
8. （任意、BCモードのみ）タイムプロパティ保存を指定します。
9. （任意、BCモードのみ）BC同期アルゴリズムを指定します。
10. （任意）インターフェイスコンフィギュレーションモードを開始します。

11. （任意）ポート設定を指定します。

Cisco Catalyst IE3x00および IE3100高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチシステム管理設定ガイド
22

高精度時間プロトコルの設定

スイッチの PTP Powerプロファイルモードの設定



12. 特権 EXECモードに戻ります。
13. 入力内容を確認します。

14. （任意）設定ファイルに入力内容を保存します。

手順の詳細

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

configure terminal

ステップ 2 Powerプロファイルを設定します。

ptp profile power

ステップ 3 同期クロックモードを指定します。

ptp mode {boundary pdelay-req | p2ptransparent | forward | gmc-bc}

• mode boundary pdelay-req：遅延要求機構を使用して、スイッチを境界クロックモードに設定しま
す。このモードでは、スイッチが、最も正確な時刻源クロックの選択に参加します。このモードは、

過負荷または重負荷の状態により大きな遅延ジッタが生じるときに使用します。

• modep2ptransparent：スイッチをピアツーピア透過クロックモードに設定し、すべてのスイッチポー
トを時刻源クロックと同期させます。参加している PTPポート間のリンク遅延時間とメッセージ中
継時間が滞留時間に追加されます。遅延揺らぎと誤差の累積を減らすには、このモードを使用しま

す。これが Powerプロファイルモードのデフォルトです。

• mode forward：受信 PTPパケットを通常のマルチキャストトラフィックとして渡すようにスイッチ
を設定します。

• modegmc-bc：スイッチをグランドマスター境界クロックモードに設定します。このモードのスイッ
チを設定するには、「NTPから PTPへの時刻変換機能の設定」を参照してください。

ステップ 4 （任意、BCおよび TCモード）TLV設定を指定します。

ptp allow-without-tlv

（注）

スイッチモードがp2ptransparentのときにこのコマンドを使用すると、スイッチは IEC61850-9-3が必要な
PTPネットワークで動作できます。

ステップ 5 （任意、BCおよび TCモード）PTPクロックドメインを指定します。

ptp domain domain-number

domain-number：0〜 255までの数。

参加するグランドマスタークロック、スイッチ、および時刻受信者デバイスは、同じドメインに存在す

る必要があります。
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ステップ 6 （任意、BCおよび TCモード）パケット優先順位を指定します。

ptp packet priority

PTPパケットのデフォルトの優先順位は 4です。

ステップ 7 （任意、BCモードのみ）BMCA優先順位を指定します。

ptp priority1優先順位 priority2優先順位

• priority1優先順位：最も正確な時刻源クロックを選択するために、デフォルトの条件（クロック品
質、クロッククラスなど）を上書きします。

• priority2優先順位：2つのスイッチがデフォルトの条件に一致する場合に、一方が選択されるように
します。たとえば、2を入力すると、同じ値のスイッチを超えるスイッチに優先順位が与えられま
す。

•優先順位：0～ 255の優先番号。デフォルト値は 128です。

（注）

値が小さいほど優先度が高くなります。

ステップ 8 （任意、BCモードのみ）タイムプロパティ保存を指定します。

ptp time-property persist {value | infinite}

• value：0から 100000までの期間（秒単位）。デフォルトは 300です。

• infinite：タイムプロパティが無期限に保存されます。

タイムプロパティを保存することにより、冗長 GMCがスタンバイ状態ではなくなるときに時刻受信者
クロックが時間値の変動を検出することを防止できます。

ステップ 9 （任意、BCモードのみ）BC同期アルゴリズムを指定します。

ptp transfer {feedforward | filter linear}

• feedforward：非常に高速かつ高精度です。PDVフィルタリングはありません。

• filter linear：単純な線形フィルタを提供します（デフォルト）。

ステップ 10 （任意）インターフェイスコンフィギュレーションモードを開始します。

interface interface-id

ステップ 11 （任意）ポート設定を指定します。

Boundary pdelay-reqモード：

ptp {announce {interval value | timeout value} | pdelay-req interval value | enable | sync {interval value | limit
value} | vlan value}

p2ptransparentモード：

ptp {pdelay-req interval value | enable | sync limit value | vlan value}
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• announce interval value：アナウンスメッセージを送信する対数平均間隔を秒単位で設定します。範
囲は 0～ 4です。デフォルトは 1（2秒）です。

• announce timeout value：タイムアウトメッセージをアナウンスする対数平均間隔を秒単位で設定し
ます。範囲は 2～ 10です。デフォルトは 3（8秒）です。

• pdelay-req interval value：ポートが時刻源クロック状態のときに時刻受信者デバイスが pdelay要求
メッセージを送信する対数平均間隔を秒単位で設定します。範囲は -3～ 5です。デフォルト値は 0
（1秒）です。

• enable：ポートベースのモジュールで PTPを有効にします。

• sync interval value：同期メッセージを送信する対数平均間隔を秒単位で設定します。範囲は -2～ 1
です。デフォルト値は 1秒です。

• sync limit value：PTPが再同期を試みるまでの、最大クロックオフセット値を設定します。範囲は
50～ 500000000ナノ秒です。デフォルトは 10000ナノ秒です。

• vlan value：トランクポートの PTP VLANを設定します。範囲は 1～ 4094です。デフォルトは、ト
ランクポートのネイティブVLANです。境界モードでは、PTPVLAN内の PTPパケットのみが処理
され、他のVLANからの PTPパケットは破棄されます。インターフェイスで PTPVLANを設定する
前に、PTP VLANを作成し、トランクポートで許可する必要があります。

ステップ 12 特権 EXECモードに戻ります。

end

ステップ 13 入力内容を確認します。

show running-config

ステップ 14 （任意）設定ファイルに入力内容を保存します。

copy running-config startup-config

例

次の例では、スイッチをP2P透過モード（Powerプロファイルモードでのデフォルト）
にスイッチを設定し、「allow-without-tlv」というPTPメッセージ処理を指定して、す
べての PTP間隔設定にデフォルト値を使用しています。

switch(config)# ptp allow-without-tlv

次の例では、ピア遅延要求（pdelay-req）機構を使用してスイッチを境界クロックモー
ドに設定し、すべての PTP間隔設定にデフォルト値を使用しています。

switch(config)# ptp mode boundary pdelay-req
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スイッチの Defaultプロファイルモードの設定
ここでは、スイッチを Defaultプロファイルモードで動作するように設定する方法について説
明します。

始める前に

グランドマスタークロックに接続されたスイッチポートが次のように設定されている場合、

スイッチはネイティブ VLAN上でタグなし PTPパケットを送信します。

•スイッチが Defaultプロファイルモードになっている。

•スイッチがトランクモードになっている。

• VLAN Xがネイティブ VLANとして設定されている。

グランドマスタークロックにタグ付きパケットが必要な場合は、次のいずれかの設定変更を行

います。

•グローバルコマンドの vlan dot1q tag native を入力して、スイッチにタグ付きフレームを
強制的に送信させます。

•タグなしパケットを送受信するようにグランドマスタークロックを設定します。グランド
マスタークロックでこの設定変更を行う場合は、スイッチポートをアクセスポートとし

て設定できます。

スイッチに Defaultプロファイルを設定する際には、いくつかのガイドラインがあります。

• PTPポート設定コマンドで noを入力すると、指定されたポートプロパティがデフォルト
値に設定されます。

•グローバルコマンド ptpの interval変数の値（秒単位）を決定するには、対数目盛を使用
します。次の表に、対数目盛で秒数に変換された interval変数の値の例を示します。

秒単位の

値

対数計

算

入力される

値

1/22 -1-1

12 00

手順の概要

1. グローバルコンフィギュレーションモードを開始します。

2. スイッチが Powerプロファイルモードになっている場合は、Defaultプロファイルモード
に設定します。スイッチがすでにDefaultプロファイルモードになっている場合は、この
コマンドは無効です。

3. 同期クロックモードを指定します。

4. （任意、BCおよび TCモード）PTPクロックドメインを指定します。
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5. （任意、BCモードのみ）BMCA優先順位を指定します。
6. （任意、BCモードのみ）タイムプロパティ保存を指定します。
7. （任意、BCモードのみ）BC同期アルゴリズムを指定します。
8. （任意）インターフェイスコンフィギュレーションモードを開始します。

9. （任意）ポート設定を指定します。

10. 特権 EXECモードに戻ります。
11. 入力内容を確認します。

12. （任意）設定ファイルに入力内容を保存します。

手順の詳細

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

configure terminal

ステップ 2 スイッチが Powerプロファイルモードになっている場合は、Defaultプロファイルモードに設定します。
スイッチがすでに Defaultプロファイルモードになっている場合は、このコマンドは無効です。

no ptp profile power

ステップ 3 同期クロックモードを指定します。

{| | ptpmode boundary delay-reqe2etransparentforward | gmc-bc}

• modeboundarydelay-req：遅延要求機構を使用して、スイッチを境界クロックモードに設定します。
このモードでは、スイッチが、最も正確な時刻源クロックの選択に参加します。このモードは、過

負荷または重負荷の状態により大きな遅延ジッタが生じるときに使用します。

• mode e2etransparent：スイッチをエンドツーエンド透過モードに設定します。このモードのスイッ
チクロックは、すべてのスイッチポートを時刻源クロックと同期させます。このスイッチは、時刻

源クロックの選択に参加せず、すべてのポートでデフォルト PTPクロックモードを使用します。こ
れがデフォルトのクロックモードです。メッセージ中継時間が滞留時間に追加されます。遅延揺ら

ぎと誤差の累積を減らすには、このモードを使用します。

• mode forward：受信 PTPパケットを通常のマルチキャストトラフィックとして渡すようにスイッチ
を設定します。

• modegmc-bc：スイッチをグランドマスター境界クロックモードに設定します。スイッチをこのモー
ドに設定する方法については、NTPから PTPへの時刻変換機能の設定（32ページ）を参照してく
ださい。

ステップ 4 （任意、BCおよび TCモード）PTPクロックドメインを指定します。

ptp domain domain-number

domain-number：0から 255までの数。
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参加するグランドマスタークロック、スイッチ、および時刻受信者デバイスは、同じドメインに存在す

る必要があります。

ステップ 5 （任意、BCモードのみ）BMCA優先順位を指定します。

ptp priority1優先順位 priority2優先順位

• priority1優先順位：最も正確な時刻源クロックを選択するために、デフォルトの条件（クロック品
質、クロッククラスなど）を上書きします。

• priority2優先順位：2つのスイッチがデフォルトの条件に一致する場合に、一方が選択されるように
します。たとえば、2を入力すると、同じ値のスイッチを超えるスイッチに優先順位が与えられま
す。優先順位：0〜 255までの優先順位番号。デフォルトは 128です。

ステップ 6 （任意、BCモードのみ）タイムプロパティ保存を指定します。

ptp time-property persist {value | infinite}

• value：0から 100000までの期間（秒単位）。デフォルトは 300です。

• infinite：タイムプロパティが無期限に保存されます。

タイムプロパティを保存することにより、冗長 GMCがスタンバイ状態ではなくなるときに時刻受信者
クロックが時間値の変動を検出することを防止できます。

ステップ 7 （任意、BCモードのみ）BC同期アルゴリズムを指定します。

ptp transfer {feedforward | filter {adaptive | linear}}

• feedforward：非常に高速かつ高精度です。PDVフィルタリングはありません。

• filter adaptive：可能なかぎり多くの PDVを自動的にフィルタリングします。

• filter linear：単純な線形フィルタを提供します（デフォルト）。

ステップ 8 （任意）インターフェイスコンフィギュレーションモードを開始します。

interface interface-id

ステップ 9 （任意）ポート設定を指定します。

Boundary delay-reqモード：

ptp {announce {interval value | timeout value} | delay-req interval value | enable | sync {interval value | limit
value} | vlan value}

e2etransparentモード：

ptp {enable | sync {interval value | limit value}}

• announce interval value：アナウンスメッセージを送信する対数平均間隔を秒単位で設定します。範
囲は 0～ 4です。デフォルトは 1（2秒）です。

• announce timeout value：タイムアウトメッセージをアナウンスする対数平均間隔を秒単位で設定し
ます。範囲は 2～ 10です。デフォルトは 3（8秒）です。
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• delay-req interval value：ポートが時刻源クロック状態のときに時刻受信者デバイスが遅延要求メッ
セージを送信する対数平均間隔を秒単位で設定します。範囲は -2～ 6です。デフォルトは -5（1/32
秒ごとに 1パケット、つまり 1秒ごとに 32パケット）です。

• enable：ポートベースのモジュールで PTPを有効にします。

• sync interval value：同期メッセージを送信する対数平均間隔を秒単位で設定します。範囲は -2～ 1
です。デフォルト値は 1秒です。

• sync limit value：PTPが再同期を試みるまでの、最大クロックオフセット値を設定します。範囲は
50～ 500000000ナノ秒です。デフォルトは 500000000ナノ秒です。

• vlan value：トランクポートの PTP VLANを設定します。範囲は 1～ 4094です。デフォルトは、ト
ランクポートのネイティブVLANです。境界モードでは、PTPVLAN内の PTPパケットのみが処理
され、他のVLANからの PTPパケットは破棄されます。インターフェイスで PTPVLANを設定する
前に、PTP VLANを作成し、トランクポートで許可する必要があります。

ステップ 10 特権 EXECモードに戻ります。

end

ステップ 11 入力内容を確認します。

show running-config

ステップ 12 （任意）設定ファイルに入力内容を保存します。

copy running-config startup-config

例

次の例では、Defaultプロファイルモードとエンドツーエンド透過モードで動作するよ
うにスイッチを設定し、すべての PTP間隔設定にデフォルト値を使用しています。

switch(config)# no ptp profile
switch(config)# ptp mode e2etransparent

次の例では、遅延要求機構を使用してスイッチをDefaultプロファイルモードと境界ク
ロックモードに設定し、すべての PTP間隔設定にデフォルト値を使用しています。

switch(config)# no ptp profile
switch(config)# ptp mode boundary delay-req
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設定の確認

目的コマンド

表示する PTP情報を指定します。

• clock：PTPクロック情報を表示します。

• foreign-master-records：PTPの外部マスターレコードを表
示します。

• parent：PTPペアレントプロパティを表示します。

• port FastEthernet：FastEthernet IEEE 802.3インターフェイ
スに関する PTPのプロパティを表示します。

• port GigabitEthernet：GigabitEthernet IEEE 802.3zインター
フェイスに関する PTPのプロパティを表示します。

• time-property：PTPクロックタイムプロパティを表示しま
す。

show ptp {clock |
foreign-master-records |
parent | port {FastEthernet |
GigabitEthernet} |
time-property}

Powerプロファイルの例

switch# show ptp parent
PTP PARENT PROPERTIES
Parent Clock:
Parent Clock Identity: 0xA4:C:C3:FF:FE:BF:B4:0
Parent Port Number: 23
Observed Parent Offset (log variance): N/A
Observed Parent Clock Phase Change Rate: N/A
Grandmaster Clock:
Grandmaster Clock Identity: 0xA4:C:C3:FF:FE:BF:2B:0
Grandmaster Clock Quality:

Class: 248
Accuracy: Unknown
Offset (log variance): N/A
Priority1: 128
Priority2: 128

switch# show ptp clock
PTP CLOCK INFO
PTP Device Type: Boundary clock
PTP Device Profile: Power Profile
Clock Identity: 0xA4:C:C3:FF:FE:BF:E0:80
Clock Domain: 0
Number of PTP ports: 26
PTP Packet priority: 4
Priority1: 128
Priority2: 128
Clock Quality:

Class: 248
Accuracy: Unknown
Offset (log variance): N/A

Offset From Master(ns): 25
Mean Path Delay(ns): 705
Steps Removed: 4
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Local clock time: 14:23:56 PST Apr 5 2013
switch# show ptp foreign-master-record
PTP FOREIGN MASTER RECORDS
Interface GigabitEthernet1/1
Foreign master port identity: clock id: 0xF4:4E:5:FF:FE:E5:82:0
Foreign master port identity: port num: 1
Number of Announce messages: 4
Message received port: 1
Time stamps: 1999872004, 1999870997

Interface GigabitEthernet1/2
Empty

Interface GigabitEthernet1/3
Empty

Interface GigabitEthernet1/4
Empty

Interface GigabitEthernet1/5
Empty

Interface GigabitEthernet1/6
Empty

Interface GigabitEthernet1/7
Empty

Interface GigabitEthernet1/8
Empty

Interface GigabitEthernet1/9
Empty

Interface GigabitEthernet1/10
Empty

Interface GigabitEthernet1/11
Empty

Interface GigabitEthernet1/12
Empty

Interface GigabitEthernet1/13
Empty

Interface GigabitEthernet1/14
Empty

Interface GigabitEthernet1/15
Empty

Interface GigabitEthernet1/16
Empty

Interface GigabitEthernet1/17
Empty

Interface GigabitEthernet1/18
Empty

Interface GigabitEthernet1/19
Empty

Interface GigabitEthernet1/20
Empty

switch#
switch# show ptp ?
clock show ptp clock information
foreign-master-record show PTP foreign master records
parent show PTP parent properties
port show PTP port properties
time-property show PTP clock time property

switch# show ptp time-property
PTP CLOCK TIME PROPERTY
Current UTC offset valid: 0
Current UTC offset: 35
Leap 59: 0
Leap 61: 0
Time Traceable: 16
Frequency Traceable: 32
PTP Timescale: 1
Time Source: Internal Osciliator
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Time Property Persistence: 300 seconds
switch# show ptp port GigabitEthernet 1/1
PTP PORT DATASET: GigabitEthernet1/1
Port identity: clock identity: 0xF4:4E:5:FF:FE:E5:91:80
Port identity: port number: 1
PTP version: 2
Port state: UNCALIBRATED
Delay request interval(log mean): 5
Announce receipt time out: 3
Peer mean path delay(ns): 0
Announce interval(log mean): 0
Sync interval(log mean): 0
Delay Mechanism: Peer to Peer
Peer delay request interval(log mean): 0
Sync fault limit: 500000000

switch#

設定例

次の例では、スイッチを P2P透過モードに設定し、「allow-without-tlv」という PTPメッセー
ジ処理を指定して、すべての PTP間隔設定にデフォルト値を使用しています。

switch(config)# ptp mode p2ptransparent
switch(config)# ptp allow-without-tlv

次の例では、ピア遅延要求（pdelay-req）機構を使用してスイッチを境界クロックモードに設
定し、すべての PTP間隔設定にデフォルト値を使用しています。

switch(config)# ptp mode boundary pdelay-req

次の例では、Defaultプロファイルモードとエンドツーエンド透過モードで動作するようにス
イッチを設定し、すべての PTP間隔設定にデフォルト値を使用しています。

switch(config)# no ptp profile
switch(config)# ptp mode e2etransparent

次の例では、遅延要求機構を使用してスイッチを Defaultプロファイルモードと境界クロック
モードに設定し、すべての PTP間隔設定にデフォルト値を使用しています。

switch(config)# no ptp profile
switch(config)# ptp mode boundary delay-req

NTPから PTPへの時刻変換機能の設定

Cisco IOS XE Dublin 17.12.xリリース以降、NTPから PTPへの時間変換で Cisco Catalyst IE3100
高耐久性シリーズスイッチ がサポートされます。

（注）
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始める前に

•注意事項と制約事項（18ページ）を確認してください。

• NTPから PTPへの変換機能を使用するには、NTPが機能するためにスイッチが IPアドレ
スを持つ必要があります。

• NTPから PTPへの変換機能を使用するには、少なくとも 1つの NTPサーバーを設定する
必要があります。3つ以上の NTPサーバーを設定すると、NTPは不良クロックを無視で
きます。

NTPの設定については、『Basic System ManagementConfiguration

Guide、Cisco IOSXE 17』の「Network Time Protocol」を参照して
ください。

（注）

• PTPポート設定コマンドで noを入力すると、指定されたポートプロパティがデフォルト
値に設定されます。

•グローバルコマンド ptpの interval変数の値（秒単位）を決定するには、対数目盛を使用
します。次の表に、対数目盛で秒数に変換された interval変数の値の例を示します。

秒単位の

値

対数計

算

入力される

値

1/22 -1-1

12 00

手順の概要

1. グローバルコンフィギュレーションモードを開始します。

2. Defaultプロファイルモードまたは Powerプロファイルモード用にスイッチを設定しま
す。

3. GMC-BCを同期クロックに指定します。
4. （任意）BMCA優先順位を指定します。
5. （任意）BC同期アルゴリズムを指定します。
6. インターフェイスコンフィギュレーションモードを開始します。

7. （任意）ポート設定を指定します。

8. 特権 EXECモードに戻ります。
9. 入力内容を確認します。

10. （任意）設定ファイルに入力内容を保存します。
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手順の詳細

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

configure terminal

ステップ 2 Defaultプロファイルモードまたは Powerプロファイルモード用にスイッチを設定します。

no ptp profile power

または

ptp profile power

ステップ 3 GMC-BCを同期クロックに指定します。

ptp mode gmc-bc delay-req

GMC-BCは、NTPが使用可能であれば NTPを時刻源として自動的に選択します。

ステップ 4 （任意）BMCA優先順位を指定します。

ptp priority1優先順位 priority2優先順位

• priority1優先順位：最も正確な時刻源クロックを選択するために、デフォルトの条件（クロック品
質、クロッククラスなど）を上書きします。

• priority2優先順位：2つのスイッチがデフォルトの条件に一致する場合に、一方が選択されるように
します。たとえば、2を入力すると、同一のスイッチを超えるスイッチ優先順位が与えられます。

•優先順位：0～ 255の優先番号。デフォルト値は 128です。

（注）

値が小さいほど優先度が高くなります。

ステップ 5 （任意）BC同期アルゴリズムを指定します。

ptp transfer {feedforward | filter {adaptive | linear}}

• feedforward：非常に高速かつ高精度です。PDVフィルタリングはありません。

• filter adaptive：可能なかぎり多くの PDVを自動的にフィルタリングします。

• filter linear：単純な線形フィルタを提供します（デフォルト）。

ステップ 6 インターフェイスコンフィギュレーションモードを開始します。

interface interface-id

ステップ 7 （任意）ポート設定を指定します。

ptp {announce {interval value | timeout value} | delay-req interval value | enable | sync {interval value | limit
value} | vlan value}
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• announce interval value：アナウンスメッセージを送信する対数平均間隔を秒単位で設定します。範
囲は 0～ 4です。デフォルトは 1（2秒）です。

• announce timeout value：タイムアウトメッセージをアナウンスする時間を設定します。範囲は 2～
10秒です。デフォルトは 3（8秒）です。

• delay-req interval value：ポートが時刻源クロック状態のときに時刻受信者デバイスが遅延要求メッ
セージを送信する対数平均間隔を秒単位で設定します。範囲は -2～ 6です。デフォルトは -5（1/32
秒ごとに 1パケット、つまり 1秒ごとに 32パケット）です。

• enable：ポートベースのモジュールで PTPを有効にします。

• sync interval value：同期メッセージを送信する対数平均間隔を秒単位で設定します。範囲は -2～ 1
です。デフォルト値は 1秒です。

• sync limit value：PTPが再同期を試みるまでの、最大クロックオフセット値を設定します。範囲は
50～ 500000000ナノ秒です。デフォルトは 500000000ナノ秒です。

• vlan value：トランクポートの PTP VLANを設定します。範囲は 1～ 4094です。デフォルトは、ト
ランクポートのネイティブVLANです。境界モードでは、PTPVLAN内の PTPパケットのみが処理
され、他のVLANからの PTPパケットは破棄されます。インターフェイスで PTPVLANを設定する
前に、PTP VLANを作成し、トランクポートで許可する必要があります。

ステップ 8 特権 EXECモードに戻ります。

end

ステップ 9 入力内容を確認します。

show running-config

ステップ 10 （任意）設定ファイルに入力内容を保存します。

copy running-config startup-config

例

次の例では、Defaultプロファイルを使用し、NTPを時刻源とするグランドマスターク
ロックとして動作し、フィードフォワード BC同期アルゴリズムを使用するようにス
イッチを設定しています。

switch(config)# no ptp profile power
switch(config)# ptp mode gmc-bc delay-req
switch(config)# ptp transfer feedforward
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設定の確認

スイッチが GMC-BCとして動作し、NTPと PTPが同期していることを確認するには、次の手
順に従います。

手順の概要

1. NTPがロックするまで NTPの状態を監視します。
2. 各 NTPサーバーの状態を表示します。
3. NTPが起動したら、NTPクロックと PTPクロックが同期していることを確認します。

手順の詳細

手順

ステップ 1 NTPがロックするまで NTPの状態を監視します。

show ntp status

特に次のフィールドに注意してください。

• Clock is synchronized/unsynchronized.

• system poll interval：NTPクライアントがメッセージを送信する頻度（秒単位）。

• last update：最後のクロック調整からの経過時間（秒単位）。

例：

switch# show ntp status
Clock is synchronized, stratum 2, reference is 72.163.32.43
nominal freq is 286.1023 Hz, actual freq is 286.0738 Hz, precision is 2**21
ntp uptime is 58682700 (1/100 of seconds), resolution is 3496
reference time is D95162A8.68E52FF9 (22:52:24.409 UTC Wed Jul 15 2015)
clock offset is 0.0459 msec, root delay is 16.19 msec
root dispersion is 15.07 msec, peer dispersion is 0.10 msec
loopfilter state is 'CTRL' (Normal Controlled Loop), drift is 0.000099341 s/s
system poll interval is 1024, last update was 925 sec ago.

ステップ 2 各 NTPサーバーの状態を表示します。

show ntp association

• sys.peerは現在選択されているリファレンスです。

• candidateはフォールバックリファレンスです。

• falsetickerは無視される不良クロックです。

（注）

NTPがアソシエーションを選択してから NTPがロックを宣言するまで数秒の遅延があります。

例：
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switch# show ntp association
address ref clock st when poll reach delay offset disp
+~171.68.38.65 .GPS. 1 706 1024 377 60.318 -0.255 0.166
+~171.68.38.66 .GPS. 1 450 1024 377 60.333 -0.096 0.121
-~10.81.254.202 .GPS. 1 555 1024 377 48.707 2.804 0.111
x~173.38.201.115 .GPS. 1 322 1024 377 293.19 74.409 0.107
*~72.163.32.43 .GPS. 1 37 1024 375 17.110 -0.410 0.081
* sys.peer, # selected, + candidate, - outlyer, x falseticker, ~ configured

ステップ 3 NTPが起動したら、NTPクロックと PTPクロックが同期していることを確認します。

• show clock detailにより、NTP時刻が表示されます。

• show ptp clockにより、PTP時刻と BMCAデータセットの詳細情報が表示されます。

• show ptp clockの Steps Removedフィールドには、GMC-BCが実際に GMCであるかどうか、または他
のクロックが PTPネットワークを実行しているかどうかが示されます。GMCが BMCAに勝る場合に
は、Steps Removedフィールドは 0になります。

例：

show clock detail
23:16:53.865 UTC Wed Jul 15 2015
Time source is NTP
show ptp clock
PTP CLOCK INFO

PTP Device Type: Grand Master clock - Boundary clock
PTP Device Profile: Default Profile
Clock Identity: 0xF4:4E:5:FF:FE:E5:95:0
Clock Domain: 0
Number of PTP ports: 20

Time Transfer: Linear Filter <<< Displayed when the clock is configured as a BC or a GMC-BC
Priority1: 128
Priority2: 128
Clock Quality:

Class: 13
Accuracy: Within 1s
Offset (log variance): N/A

Offset From Master(ns): 0
Mean Path Delay(ns): 0

Steps Removed: 0
Local clock time: 23:16:53 UTC Jul 15 2015

設定例

switch# conf t
switch(config)# no ptp profile power
switch(config)# ptp mode gmc-bc delay-req
switch(config)# ptp transfer feedforward
switch(config)# end
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PTP保守性
PTP保守性とは、Cisco IEスイッチを備えたネットワークでの PTPパフォーマンスのトラブル
シューティングと監視を行う機能を指します。このセクションでは、次のPTP保守性の統計と
情報を表示する方法について説明します。

• PTPメッセージカウンタ

• PTPエラーカウンタ

•タイムスタンプオフセットと平均パス遅延の最大値と最小値

•オフセットと平均パス遅延値のヒストグラム

• PTPアラーム

PTPメッセージカウンタの表示
すべてのインターフェイスで送受信された PTPメッセージのカウンタ情報を表示するには、
show ptp port counters messagesコマンドを使用します。特定のインターフェイスのカウンタを
表示するには、show ptp port counters messages <interface>と入力します。次に例を示します。

NAT1#sh ptp port counters messages

GigabitEthernet1/1

Transmit Receive
1680 Sync 47 Sync
15 Delay_Req 0 Delay_Req
0 Pdelay_Req 0 Pdelay_Req
0 Pdelay_Resp 0 Pdelay_Resp

1680 Follow_Up 47 Follow_Up
0 Delay_Resp 15 Delay_Resp
0 Pdelay_Resp_Follow_Up 0 Pdelay_Resp_Follow_Up

841 Announce 47 Announce
0 Signaling 0 Signaling
0 Management 0 Management

NAT2#sh ptp port gi1/2 counters messages

GigabitEthernet1/2

Transmit Receive
0 Sync 7848 Sync

242 Delay_Req 0 Delay_Req
0 Pdelay_Req 0 Pdelay_Req
0 Pdelay_Resp 0 Pdelay_Resp
0 Follow_Up 7848 Follow_Up
0 Delay_Resp 242 Delay_Resp
0 Pdelay_Resp_Follow_Up 0 Pdelay_Resp_Follow_Up
0 Announce 3929 Announce
0 Signaling 0 Signaling
0 Management 0 Management

NAT2#
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コマンドの出力を次の表に示します。

すべてのインターフェイスのメッセージカウンタをクリアするには、clear ptp port counters
messagesと入力します。

特定のポートのカウンタをクリアするには、clear ptp port interface <interface> counters messages
と入力します。

ポートのタイプと番号（Gi1/3など）。ポート

表に表示されるデータの方向。送信、受信

データパケットがポートに到達、またはそこ

から離れるときにタイムスタンプでタグ付け

され、通常クロックと境界クロックを同期す

るために使用されるイベントメッセージ。

Sync

遅延要求：データパケットがポートに到達、

またはそこから離れるときにタイムスタンプ

でタグ付けされ、通常クロックと境界クロッ

クを同期するために使用されるイベントメッ

セージ。

Delay_Req

ピア遅延要求：データパケットがポートに到

達、またはそこから離れるときにタイムスタ

ンプでタグ付けされ、透過クロックのリンク

遅延を測定するために使用されるイベントメッ

セージ。

Pdelay_Req

ピア遅延応答：データパケットがポートに到

達、またはそこから離れるときにタイムスタ

ンプでタグ付けされ、透過クロックのリンク

遅延を測定するために使用されるイベントメッ

セージ。

Pdelay_Resp

通常クロックと境界クロックを同期するため

に使用される（タイムスタンプでタグ付けさ

れていない）一般的なメッセージ。

Follow_Up

遅延応答：通常クロックと境界クロックを同

期するために使用される一般的なメッセージ。

時刻源は、タイムスタンプ t4を Delay_Resp
メッセージに埋め込むことにより、タイムス

タンプ t4を時刻受信者に伝達します。

Delay_Resp

ピア遅延応答のフォローアップ：透過クロッ

クのリンク遅延を測定するために使用される

一般的なメッセージ（タイムスタンプでタグ

付けされていない）。

Pdelay_Resp_Follow_Up
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時刻源/時刻受信者階層を確立するために使用
される一般的なメッセージ（タイムスタンプ

でタグ付けされていない）。

Announce

1つ以上の TLVエンティティのシーケンスを
転送するために使用されるメッセージ。シグ

ナリングメッセージは、1つのクロックから1
つ以上の他のクロックに送信されます。

Signaling

属性にアクセスし、PTP標準で定義された特
定のイベントを生成するために使用されるメッ

セージ。

Management

PTPエラーメッセージカウンタの表示
PTPエラーは、フィールドの不一致エラー、予期しないメッセージ、重複メッセージ、および
一般的なエラーに分類されます。すべてのインターフェイスで発生したPTPエラーのカウンタ
情報を表示するには、show ptp port counters errorsコマンドを使用します。特定のインター
フェイスのカウンタを表示するには、show ptp port counters errors <interface>と入力します。
次に例を示します。

NAT2#sh ptp port counters errors

GigabitEthernet1/1

0 Sanity check failed 0 Blocked port
0 Timestamp get failed 0 ParentId invalid
0 Vlan mismatch 0 GmcId invalid
0 Domain mismatch 0 SequenceId invalid
0 Sync fault 0 Unmatched Follow_Up
0 Duplicate Sync 0 Unmatched Delay_Resp
0 Duplicate Announce 0 Unmatched Pdelay_Resp
0 Send error 0 Unmatched Pdelay_Resp_Follow_Up
0 Misc error 0 Rogue master Sync
0 Rogue master Follow_Up 0 Rogue master Announce

NAT2#sh ptp port gi1/2 counters errors

GigabitEthernet1/2

0 Sanity check failed 0 Blocked port
0 Timestamp get failed 0 ParentId invalid
0 Vlan mismatch 0 GmcId invalid
0 Domain mismatch 0 SequenceId invalid
0 Sync fault 0 Unmatched Follow_Up
0 Duplicate Sync 0 Unmatched Delay_Resp
0 Duplicate Announce 0 Unmatched Pdelay_Resp
0 Send error 0 Unmatched Pdelay_Resp_Follow_Up
0 Misc error 0 Rogue master Sync
0 Rogue master Follow_Up 0 Rogue master Announce

NAT2#

コマンドの出力を次の表に示します。
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すべてのインターフェイスのエラーカウンタをクリアするには、clear ptp port counters errors
と入力します。

特定のポートのエラーカウンタをクリアするには、clear ptp port interface <interface> counters
errorsと入力します。

ポートのタイプと番号。ポート

着信 PTPパケットの PTPメッセージヘッダー
フィールドが無効です。

健全性チェックに失敗しました

PTPメッセージのタイムスタンプは、ハード
ウェアによって生成されます。

タイムスタンプエラーカウンタは、ソフト

ウェアが特定の PTPメッセージのタイムスタ
ンプを取得できない場合に増加します。タイ

ムスタンプを持つ PTPメッセージは、Sync、
Delay_Req、Pdelay_Req、および Pdelay_Resp
です。

タイムスタンプの取得に失敗しました

着信 PTPメッセージの VLAN IDが、ptp vlan
コマンドで設定されたVLANIDとは異なりま
す。

VLANの不一致

（境界クロックモードでのみ適用可能）

着信 PTPメッセージのドメイン番号フィール
ドが、設定されたPTPクロックドメイン（ptp
domainコマンドで設定された PTPドメイン番
号）とは異なります。

ドメインの不一致

PTPクロックオフセット値が、PTP時刻受信
者ポートで設定された「同期制限」値（PTP
SLAVE状態のインターフェイスの ptp sync
limitで設定された値）を超えました。

同期障害

スイッチが受信した重複する PTP Syncメッ
セージの数。（重複は、受信したメッセージ

の PTPシーケンス番号をチェックすることに
よって識別されます。）

Syncの重複

スイッチが受信した重複する PTP Announce
メッセージの数。（重複は、受信したメッセー

ジの PTPシーケンス番号をチェックすること
によって識別されます。）

Announceの重複
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送信に失敗した PTPメッセージの数。PTPソ
フトウェアは、メモリ割り当ての失敗、正し

い発信インターフェイス情報の取得の失敗な

どの理由により、PTPメッセージの送信に失
敗する可能性があります。

送信エラー

PTPプロトコルで発生したその他のエラーの
数。上記に記載されていないエラーは、その

他のエラーとして分類されます。

その他のエラー

不正パケットとして破棄された着信Follow_Up
メッセージの数。

不正なマスターの Follow_Up

PTPメッセージ（ピア遅延メッセージを除く）
が、REP/STPブロックポートで受信されてい
ます。

ブロックされたポート

（境界クロックモードでのみ適用可能）

着信 PTPメッセージの送信元ポート IDが、
ローカルPTPクロックの親ポート IDと異なり
ます。

ParentIdが無効です

（境界クロックモードでのみ適用可能）

着信アナウンスメッセージのグランドマスター

クロック IDの値が無効です（入力アナウンス
メッセージのグランドマスタークロック ID
が、ローカルPTPクロックのクロック IDと同
じです）。

GMCIdが無効です

（境界クロックモードでのみ適用可能）

着信PTPメッセージのシーケンス IDフィール
ドに無効な値があります（Follow_Upメッセー
ジのシーケンス IDが、先行するSyncメッセー
ジのシーケンス IDと異なります）。

SequenceIdが無効です

スイッチが、Follow_Upを予期する未処理の
Syncメッセージがないままに Follow_Upメッ
セージを受信しました。

Follow_Upの不一致

遅延応答の不一致：スイッチが遅延要求を送

信していないにも関わらず遅延応答を受信し

ました。

Delay_Respの不一致

ピア遅延応答の不一致：スイッチがピア遅延

要求を送信していないにも関わらずピア遅延

応答メッセージを受信しました。

Pdelay_Respの不一致
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ピア遅延応答フォローアップの不一致：スイッ

チがピア遅延要求を送信していないにも関わ

らずピア遅延応答フォローアップメッセージ

を受信しました。

Pdelay_Resp_Follow_Upの不一致

不正パケットとして破棄された着信Syncメッ
セージの数。

不正なマスターの Sync

不正パケットとして破棄された着信Announce
メッセージの数。

不正なマスターの Announce

PTPオフセットと遅延の表示
PTPオフセット値は、時刻源クロックから測定されたクロックのオフセット（ナノ秒単位）で
す。平均パス遅延は、PTPフレームが時刻源と時刻受信者間を移動するのにかかる平均時間
（ナノ秒単位）です。スイッチが GMC-BC（グランドマスター境界クロック）または BC（境
界クロック）モードで動作している場合、時刻源からのオフセットと平均パス遅延の履歴の最

大値と最小値を表示できます。オフセット、遅延、および時間誤差のヒストグラムを表示する

こともできます。ここで、指定されたフィールドの履歴値は、データ分布を示すためにビンに

分割されます。

高いオフセット値と遅延値は、問題を示している可能性があります。たとえば、デバイスが

ネットワーク内でダウンし、時刻源へのリンクは活きているものの使い物にならない、などで

す。理想的には、オフセットと遅延の値はできるだけ小さくする必要があります。一部のPTP
モードまたはプロファイルにより、オフセット値が高くなる可能性があります。オフセットは

負の値になることがあります。

オフセットと遅延の値が表示されるのは、最後の日と過去 5秒間、15秒間、1分間、5分間、
15分間、1時間、5時間、15時間、1日（過去 1日）、5日間、15日間、15日間を超える期間
です。

スイッチが時刻源またはグランドマスタークロックである場合、これらの値はゼロになりま

す。

時刻源からのオフセットと平均パス遅延の履歴の最大値と最小値を表示するコマンドは、PTP
Defaultプロファイルと Powerプロファイルの両方でサポートされています。

時間誤差データを表示するコマンドは、p2ptransparentまたは e2etransparentクロックモードに
適用されます。

（注）

オフセット

時刻源からのオフセットの過去の最大値と最小値を表示するには、次のように showptphistory
offsetコマンドを入力します。
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NAT1#sh ptp history offset

5 seconds 15 seconds 1 minute 5 minutes

Max offset from master(ns): 0 0 0 0
Min offset from master(ns): 0 0 0 0

15 minutes 1 hour 5 hours 15 hours

Max offset from master(ns): 0 0 0 0
Min offset from master(ns): 0 0 0 0

1 day 5 days 15 days >15 days

Max offset from master(ns): 2999 2999 2999 2999
Min offset from master(ns): -726 -726 -726 -726

NAT1#

遅延

平均パス遅延の過去の最大値と最小値を表示するには、次の例が示すように show ptp history
delayを入力します。

NAT1#sh ptp history delay

5 seconds 15 seconds 1 minute 5 minutes

Max mean path delay(ns): 0 0 0 0
Min mean path delay(ns): 0 0 0 0

15 minutes 1 hour 5 hours 15 hours

Max mean path delay(ns): 0 0 0 0
Min mean path delay(ns): 0 0 0 0

1 day 5 days 15 days >15 days

Max mean path delay(ns): 12154 12154 12154 12154
Min mean path delay(ns): 0 0 0 0

NAT1#

時刻誤差

クロックモードが p2ptransparentまたは e2etransparentの場合に、時刻誤差データの過去の最大
値と最小値を表示するには、次の例が示すように show ptp history time-errorを入力します。

NAT2#sh ptp history time-error

5 seconds 15 seconds 1 minute 5 minutes

Max time error(ns): 0 0 0 0
Min time error(ns): -35260 -36487 -36487 0

15 minutes 1 hour 5 hours 15 hours

Max time error(ns): 0 0 0 0
Min time error(ns): 0 0 0 0
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1 day 5 days 15 days >15 days

Max time error(ns): 0 0 0 0
Min time error(ns): 0 0 0 0

NAT2#

ヒストグラム

PTPオフセット、遅延、または時間誤差データのヒストグラムを表示するには、show ptp
histogram [offset|delay|time-error]コマンドを入力します。過去 60秒間、過去 1時間、過去 24
時間のデータが表示されます。値は、0～ 20ナノ秒、20～ 50ナノ秒、50～ 100ナノ秒、100
～ 250ナノ秒、250～ 500ナノ秒、500～ 1,000ナノ秒、1,000～ 10,000ナノ秒、および 10,000
ナノ秒を超える範囲に分割されます。オフセット値と時刻誤差値は、さらに負または正に分類

されます。

• [Offset]：クロックモードが境界の場合に使用できます。時刻源からのオフセットのヒスト
グラムを表示します。

• [Delay]：クロックモードが境界またはgmc境界の場合に使用できます。平均パス遅延デー
タのヒストグラムを表示します。

• [Time-error]：クロックモードが p2ptransparentまたは e2etransparentの場合に使用できま
す。時刻誤差（周波数誤差 *滞留時間）のデータのヒストグラムを表示します。

次の例は、PTPオフセットと遅延のヒストグラムを示しています。
Switch#show ptp histogram offset
Offset data history

Last 60 seconds:
0 5 5 2 -6 1 0 4

-3 -5 2 -4 0 -1 2 4

3 -3 -4 -2 3 3 2 -3

0 -8 4 4 -2 6 -5 -6

4 0 2 -1 -4 1 -6 2

2 -3 -1 4 -1 1 0 3

-4 -6 0 5 0 7 5 0

-6 2 4 1

Offset range Positive Negative
0-20ns 38 22
20-50ns 0 0
50-100ns 0 0
100-250ns 0 0
250-500ns 0 0
500-1us 0 0
1-10us 0 0
>10us 0 0

Last 60 mins:
-6 2 -2 -6 0 0 0 1
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-6 3 -2 3 -6 -1 4 3

-4 3 -6 -2 3 -2 -1 -4

-1 -7 2 0 -6 3 1 -5

5 -6 3 -1 -4 -1 2 1

-2 1 2 -2 4 2 0 4

0 -2 3 -2 -5 -4 -3 -5

-1 -1 -4 -1

Offset range Positive Negative
0-20ns 27 33
20-50ns 0 0
50-100ns 0 0
100-250ns 0 0
250-500ns 0 0
500-1us 0 0
1-10us 0 0
>10us 0 0

Last 24hr:
0 -4 -3 4 7 0 6 1

-6 3 3 -3 4 0 1 -9

1 -3 -2 0 2 -5 -1 -4

Offset range Positive Negative
0-20ns 14 10
20-50ns 0 0
50-100ns 0 0
100-250ns 0 0
250-500ns 0 0
500-1us 0 0
1-10us 0 0
>10us 0 0

Switch#show ptp histogram delay
Mean path delay data history

Last 60 seconds:
122 122 122 122 122 122 122 122

122 122 122 122 122 122 122 122

122 122 122 122 122 122 122 122

122 122 122 122 122 122 122 122

122 122 122 122 122 122 122 122

122 122 122 122 122 122 122 122

122 122 122 122 122 122 123 123

123 123 123 123
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Delay range
0-20ns 0
20-50ns 0
50-100ns 0
100-250ns 60
250-500ns 0
500-1us 0
1-10us 0
>10us 0

Last 60 minutes:
122 122 123 123 123 123 122 122

122 122 122 122 122 122 122 122

122 122 122 122 122 122 122 122

121 121 122 121 122 122 122 122

122 122 122 122 122 122 122 122

122 122 122 122 122 121 121 121

121 122 122 122 122 121 121 122

122 122 122 122

Delay range
0-20ns 0
20-50ns 0
50-100ns 0
100-250ns 60
250-500ns 0
500-1us 0
1-10us 0
>10us 0

Last 24 hours:
121 122 121 122 122 122 122 122

121 122 121 122 121 121 122 121

121 122 122 122 122 122 122 122

Delay range
0-20ns 0
20-50ns 0
50-100ns 0
100-250ns 24
250-500ns 0
500-1us 0
1-10us 0
>10us 0

次の例は、時刻誤差データのヒストグラムを示しています。

NAT2#sh ptp histogram time-error

Time Error (in nanoseconds)

Last 60 seconds:
286 270 264 240 211 201 172
137 129 105 83 38 -5 -48
-69 -97 -148 -208 -229 -266 -336
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-357 -427 -451 -500 -567 -664 -705
-772 -840 -910 -1022 -1071 -1165 -1262
-1435 -1489 -1592 -1757 -1836 -1969 -2199
-2263 -2498 -2578 -2735 -3013 -3106 -3311
-3509 -3718 -3936 -4183 -4596 -4729 -5020
-5338 -5650 -6121 -6282

Time Error range Positive Negative
---------------- -------- --------
0-20ns 0 1
20-50ns 1 1
50-100ns 1 2
100-250ns 7 3
250-500ns 3 6
500-1us 0 6
1-10us 0 29
>10us 0 0

Last 60 minutes:
-208 -3106 -16704 0 0 0 0

0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0

Time Error range Positive Negative
---------------- -------- --------
0-20ns 57 0
20-50ns 0 0
50-100ns 0 0
100-250ns 0 1
250-500ns 0 0
500-1us 0 0
1-10us 0 1
>10us 0 1

Last 24 hours:
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0 0 0 0 0
0 0 0

Time Error range Positive Negative
---------------- -------- --------
0-20ns 24 0
20-50ns 0 0
50-100ns 0 0
100-250ns 0 0
250-500ns 0 0
500-1us 0 0
1-10us 0 0
>10us 0 0

NAT2#

統計情報のクリア

オフセット、遅延、および時刻誤差の履歴統計情報をクリアするには、clear ptp historyと入
力します。
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オフセット、遅延、および時刻誤差ヒストグラム統計情報をクリアするには、clearptphistogram
と入力します。

PTPのデバッグ
次の表に、PTPのデバッグに使用できるコマンドを示します。

PTPメッセージのデバッグを有効にします。

message-typeを指定すると、PTPメッセージタ
イプに基づいてログをフィルタリングできま

す。

• announce

• delayreq

• delayresp

• followup

• peerdelayfollowup

• peerdelayreq

• peerdelayresp

• sync

debug ptp messages [message-type]

PTPエラーのデバッグを有効にします。debug ptp error

PTPベストマスタークロックアルゴリズムの
デバッグを有効にします。

debug ptp bmc

PTPステートイベントのデバッグを有効にし
ます。

debug ptp event

PTPアラーム
PTPアラームは、スイッチ上のPTPの管理と監視に役立ちます。外部アラームリレー出力を発
報し、syslogサーバーにシステムメッセージを送信するようにPTPアラームを設定できます。
PTPアラームは、最初の 5分間に 1回だけ発生し、その後は 30分ごとに 1回発生します。PTP
アラームは、デフォルトで無効になっています。

以下のシーケンスでは、PTPアラームタイミングの動作について説明します。

1. PTPアラーム監視は、ブートアップの 5分後に開始されます。

2. PTPアラームは、最初の 5分間に 1回だけ発生し、その後 30分間に 1回発生します。

3. PTPポート状態のばたつきや PTPの親のばたつきなど、継続的な状態変化がある場合にア
ラーム数が低減されます。
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以下の表に、PTPアラームのタイプを示します。

表 5 : PTPアラーム

説明サポートされるクロッ

クモード

アラームの種類アラーム

このアラームは、PTP
ポートの状態が

「SLAVE」から次のい
ずれかのPTPポート状
態に変更された場合に

発生します：

Initializing、Faulty、
Disabled、Listening、
Pre_Master、Master、
Passive、または
Uncalibrated。

システムメッセージ

は、PTPポートの状態
が Slaveおよび Passive
Slaveの間で遷移する
ときに生成されます。

このアラームは、ア

ラームをクリアするま

で発生し続けます。

境界および透過クロッ

クモード

マイナーPTP SLAVE port state
change

このアラームは、PTP
ポートの状態が

「PASSIVE-SLAVE」
から次のいずれかの

PTPポート状態に変更
された場合に発生しま

す：Initializing、
Faulty、Disabled、
Listening、
Pre_Master、Master、
Passive、または
Uncalibrated。

システムメッセージ

は、PTPポートの状態
が Slaveおよび Passive
Slaveの間で遷移する
ときに生成されます。

境界および透過クロッ

クモード

マイナーPTP PASSIVE_SLAVE
port state change
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説明サポートされるクロッ

クモード

アラームの種類アラーム

このアラームは、PTP
の親に変更がある場合

に発生します。

このアラームは、ア

ラームをクリアするま

で発生し続けます。

境界クロックモードマイナーPTP Parent change

このアラームは、PTP
クロック時間プロパ

ティの [Clock
Syntonized]フィールド
が TRUEから FALSE
に変更された場合に発

生します。

このアラームは、
[Clock Syntonized]
フィールドが FALSE
からTRUEに変更され
るとクリアされます。

透過クロックモードマイナーPTP Time Property
Clock Synchronized

PTPアラームの設定
グローバル PTPアラームを有効にして設定するには、以下の手順を実行します。

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

configure terminal

ステップ 2 PTPアラームを有効にします。

alarm facility ptp enable

ステップ 3 SNMPサーバーに送信される通知を有効にします。

alarm facility ptp notifies

ステップ 4 PTPアラームをリレーに関連付けます。

alarm facility ptp relay major

ステップ 5 PTPアラームトラップを syslogサーバーに送信します。
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alarm facility ptp syslog

例

Switch# configure terminal
Switch(config)# alarm facility ptp enable
Switch(config)# alarm facility ptp syslog
Switch(config)# end
Switch# show alarm settings
…..
…..
…..
PTP

Alarm Enabled
Relay MIN
Notifies Enabled
Syslog Enabled

Switch# show facility-alarm status
Source Severity Description Relay Time
Switch MINOR 32 PTP Clock Parent change NONE Mar 09
2022 01:23:45
GigabitEthernet1/0/21 MINOR 5 PTP SLAVE port state changed NONE Mar 09
2022 01:23:45
GigabitEthernet1/0/21 MINOR 6 PTP PASSIVE_SLAVE port state chan NONE Mar 09
2022 01:23:45

関連資料
• Cisco Catalyst IE3200高耐久性シリーズスイッチ製品マニュアル

• Cisco Catalyst IE3300高耐久性シリーズスイッチ製品マニュアル

• Cisco Catalyst IE3400高耐久性シリーズスイッチ製品マニュアル

• Cisco Catalyst IE3400 Heavy Duty Series Switches製品マニュアル

• Cisco Embedded Services 3300 Series Switches製品マニュアル

機能の履歴

機能情報リリー

ス

機能名

Cisco Catalyst IE3100高耐久性シリーズスイッチ の初期
サポート。

17.12.1NTPからPTPへの時刻変
換

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、およ
び ESS3300シリーズスイッチの初期サポート。

17.10.1PTPアラーム
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https://www.cisco.com/c/en/us/support/switches/catalyst-ie3200-rugged-series/series.html
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https://www.cisco.com/c/en/us/support/switches/catalyst-ie3400-rugged-series/series.html
https://www.cisco.com/c/en/us/support/switches/catalyst-ie3400-heavy-duty-series/series.html
https://www.cisco.com/c/en/us/support/switches/embedded-service-3000-series-switches/series.html


機能情報リリー

ス

機能名

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、およ
び ESS3300シリーズスイッチの初期サポート。

保守性は、PTPポートカウンタおよびエラーを表示する
新しいコマンドを指します。

17.4.1PTP保守性

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、およ
び ESS3300シリーズスイッチの初期サポート。

16.12.1NTPからPTPへの時間変
換

Cisco Catalyst IE3x00高耐久性、IE3400 Heavy Duty、およ
び ESS3300シリーズスイッチの初期サポート。

16.11.1高精度時間プロトコル
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第 2 章

PTP透過クロック使用時の VLANの変更

• PTP透過クロック使用時の VLANの変更（55ページ）
•デバイスレベルリングでの高精度時間プロトコル（55ページ）
• PTP over DLRの仕組み（56ページ）
• PTP透過クロック（56ページ）
•トポロジと使用例（57ページ）
•制限事項と制約事項（60ページ）
• PTP over DLRの設定（60ページ）
• CLIコマンドの表示（62ページ）
• PTP透過クロック使用時の VLANの変更の機能履歴（63ページ）

PTP透過クロック使用時の VLANの変更
Cisco IOS XE 17.13.1リリース以降では、高精度時間プロトコル（PTP）透過クロックの使用時
にVLANを変更できます。PTPは単一のVLAN上で動作します。以前は、透過クロック（TC）
を使用している場合は VLANを変更できませんでした。VLANを変更する場合は、PTP境界
クロック（BC）を使用する必要がありました。

ただし、境界クロックを使用すると、トポロジが変更されると BCのアドレスも変更されるた
め、PTPを使用するデバイスで時刻障害が発生します。エンドデバイスがグランドマスターク
ロックとは異なるVLAN上に存在する場合に境界クロックではなく PTP TCを使用する機能に
より、障害を許容し、エンドデバイスで時刻障害を引き起こさない冗長ネットワークを構築で

きます。

Cisco IOS XE 17.13.1では、PTP TCを使用して VLANを変更する機能は、デバイスレベルリン
グ（DLR）プロトコルで使用するために文書化されています。次のセクションでは、プロトコ
ルの連携方法、設定手順など、DLRでの PTPの使用について説明します。

デバイスレベルリングでの高精度時間プロトコル
Cisco IOS XE 17.13.1リリース以降では、高精度時間プロトコル（PTP）を使用する場合、透過
クロックを使用してデバイスレベルリング（DLR）のVLANを変更できます。以前は、PTPの
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使用中に透過クロックを使用した場合、境界クロックに切り替えない限り VLANを変更でき
ませんでした。

この機能は、CiscoCatalyst IE3400高耐久性シリーズスイッチおよびCiscoCatalyst IE3400Heavy
Dutyシリーズスイッチでのみサポートされます。制限事項と制約事項（60ページ）を参照
してください。

PTPと DLRを統合することで、時間的制約のあるアプリケーションで高速コンバージェンス
が実現されると同時に、障害時にDLRにもPTPにも同期障害が発生することがなくなります。
主な目的は、DLRの障害/回復が発生した場合に、PTPエンドポイントデバイスでの PTPの再
コンバージェンスを防止することです。

このガイドでは、PTPoverDLRのガイドラインや設定手順などについて説明します。PTPおよ
び DLRの詳細については、cisco.comで次のガイドを参照してください。

•このガイドの「高精度時間プロトコルの設定」の章。

•『Redundancy Protocol Configuration Guide, Cisco Catalyst IE3x00 and IE3100 Rugged, IE3400
Heavy Duty, and ESS3300 Series Switches』の「Device Level Ring」[英語]の章。

PTP over DLRの仕組み
PTPは、ネットワークデバイス間のクロックをサブマイクロ秒の精度で同期するために使用さ
れるプロトコルです。PTPは、ベストマスタークロックアルゴリズム（BMCA）を使用して、
ネットワーク内の他の全クロックの同期元であるグランドマスタークロック（GM）を選択し
ます。ただし、BMCAプロセスには数秒かかる場合があり、DLRリングの障害とその後の回
復が発生するイベントで問題になる可能性があります。

この問題に対処するため、この機能では、PTPがどのように動作するか、および DLRネット
ワークを介してどのように収束するかに注意を払います。

• GM選定：GM選定プロセスは、再収束にかかる時間を短縮するように最適化されていま
す。この最適化は、DLR高速リンク障害検出と DLRリングの障害または回復イベントの
組み合わせを使用して、DLRリングのすべてのスイッチで同時に再収束を発動することに
よって実現されます。

•障害検出と分離：DLRは、冗長リングトポロジを使用して、迅速なリンク異常検出と分離
を実現します。リンクに障害が発生すると、接続を維持するために DLRリングが自動的
に再設定されます。PTPはこの機能を利用して、PTPエンドデバイスで再収束が発動しな
いようにします。

PTP透過クロック
異なる複数のVLANでPTPをサポートするには、シスコスイッチのPTP透過クロックが、PTP
メッセージの VLAN IDが変更されない「通常の」透過クロックとは異なる方法で動作する必
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要があります。シスコスイッチは、2つの PTPVLAN動作をサポートするようになりました。
デフォルトは単一 VLANです。マルチ VLAN機能を明示的に有効にする必要があります。

•グランドマスタークロック（GMC）と通常クロック（OC）から PTPパケットが受信され
ると、それらは終端され、PTPポートの VLAN設定に基づいて新しい PTPパケットが生
成されます。これは、異なる VLAN IDを持つ PTPパケットを透過クロックでサポートで
きることを意味します。

•受信パケットのPTPヘッダーと本文データは、PTPレイヤで新しく作成されたパケットに
コピーされます。その結果として、DLRリングスイッチと DLRリングスイッチに接続さ
れた PTPエンドポイントは、DLRリングの障害または回復後に PTP親の変更を認識する
ことはありません。

• PTPポート VLANの設定と動作は、境界クロックの場合と同じです。

•アクセスポートでは、PTPパケットの送受信にアクセス VLANが使用されます。

•トランクポートでは、PTPパケットの送受信にトランクネイティブVLANがデフォル
トで使用されます。

•トランクポートでは、PTPパケットの送受信に使用されるトランク非ネイティブVLAN
を設定するために、インターフェイスレベルのCLIコマンドptp vlan vlan_idがサポー
トされています。非ネイティブVLANがPTPVLANとして設定されている場合、PTP
パケットは VLANタグ付きで送信されます。

次に、Cisco IOS XE 17.13.1リリースで導入された CLIコマンドを示します。これは、DLRを
サポートする Cisco Catalyst IE3400高耐久性シリーズスイッチおよび Cisco Catalyst IE3400
Heavy Dutyシリーズスイッチにのみ適用されます。ptp mode e2etransparent multiple-vlan

境界クロックおよび他のクロックの詳細については、このガイドの「高精度時間プロトコルの

設定（1ページ）」の章に含まれる「PTPクロック（8ページ）」セクションを参照して
ください。

（注）

トポロジと使用例
PTP over DLRは、さまざまな目的の多種多様なトポロジで使用できます。このセクションで
は、2つの一般的な使用例とトポロジについて説明します。
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図 6 :単一リング、GMオフリング

前の図は、GMCがリングから切り離されてスーパーバイザに接続される、単一リングトポロ
ジを示しています。スーパーバイザは透過クロックモードになっています。リングには断線が

ないため、スーパーバイザは、制御トラフィックを除くポート 2（P2）のすべてのトラフィッ
クをブロックします。スーパーバイザおよび DLR対応デバイス A、B、および Cは、すべて
透過クロックモードになっています。この設定により、レイヤ1インフラストラクチャに障害
が発生した場合に、リング上のデバイスがPTPシステム内の変更を認識しないようにします。
また、この設定では DLRが P2を開きます。

この図の、デバイス Aと Bの間で障害が発生します。障害が発生する前は、デバイス Cは P1
からの PTPメッセージを受信していました。P2がブロックしていたためです。障害発生後、
スーパーバイザのP2は転送ステートになります。これは、デバイスがP2でスーパーバイザか
ら PTPメッセージを受信することを意味します。

スーパーバイザが、通常の透過クロック動作を設定された複数の VLANを使用するデバイス
である場合、異なる VLANでの PTPメッセージの転送をサポートすることはできません。複
数の VLANをサポートする透過クロックモードで DLRスーパーバイザノードを設定すること
を推奨します。そのように設定すると、リング上で単一の時刻源を維持しながら、複数のVLAN
を使用できます。
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図 7 : STPに接続された DLRリング

上の図は、スパニングツリープロトコル（STP）で使用される単一の DLRリングを示してお
り、GMCはリングから切り離されています。スーパーバイザはBCモードで、リングノード、
および STPスイッチは TCモードです。

境界クロック（BC）として動作している場合、すべてのTCおよび通常クロックは、スーパー
バイザを PTP親、より具体的には親および親が PTPメッセージで送信するポート番号として
認識します。上の図では、PTPメッセージはポート1から送信されます。TCおよび通常クロッ
クで使用される PTP IDは、スーパーバイザの PTPクロック ID、ポート番号（P1など）、お
よびその他の属性に基づいて PTP親を認識します。すべてのデバイスは、P1から送信された
メッセージに基づいて PTP親に同期されます。

リングで障害が発生すると、スーパーバイザは障害を認識し、P2を開きます。この動作によ
り、すべてのトラフィックがそのポートを通過して、トポロジを再コンバージし、デバイスに

接続できるようになります。スーパーバイザは、ポート番号を P1ではなく P2に変更して PTP
トラフィックメッセージを送信します。この変更により、通常クロック（エンドデバイス）が

PTP親の変更を認識します。この認識の結果、エンドデバイスが新しいPTP親と再同期する場
合があり、新しい PTP親への同期は中断を伴う可能性があります。

この制限を克服するため、複数のVLANをサポートするTCモードでDLRスーパーバイザノー
ドを設定することを推奨します。この設定により、リング上で単一の時刻源を維持しながら、

複数の VLANを使用できます。DLRリング内のすべてのノードが TCモードであるため、リ
ングで障害が発生しても親 IDと親ポート番号は変更されません。
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制限事項と制約事項
複数の VLANサポートと PTP over DLRを使用する場合は、次の制限事項と制約事項に注意し
てください。

• TC使用時の複数の VLANサポートには、次の制約事項があります。

•この機能は、Cisco Catalyst Cisco Catalyst IE3400高耐久性シリーズスイッチおよび
Cisco Catalyst IE3400 Heavy Dutyシリーズスイッチでのみサポートされます。

• DLRは、サポートされている唯一のレイヤ 2冗長性プロトコルです。

•次のレイヤ 2プロトコルは、マルチ VLAN TCで検証されていません。REP、スパニ
ングツリー、MRP、PRP、HSR

• DLRのプライマリおよびバックアップスーパーバイザまたはゲートウェイノードでは、次
の PTPモードのみが許可されます。

•境界クロック

•透過クロック：複数の VLAN

•透過クロックモード（複数の VLANサポートなし）は、DLRのプライマリおよびバック
アップスーパーバイザまたはゲートウェイノードでは使用できません。透過クロックモー

ド（複数の VLANサポートなし）は、DLRビーコンノードで設定できます。

• PTP over DLRは、PTP Powerプロファイルではサポートされていません。

• PTPパケットの処理は、DLRリング全体で排他的にレイヤ3パケットに限定されます。ま
た、外部ネットワークから DLRリングへのレイヤ 2 PTPパケットの漏洩を防ぐことが不
可欠です。レイヤ 2 PTPパケットは、望ましくないループやMACフラッピングを引き起
こす可能性があります。

PTP over DLRの設定

前提条件

PTPと DLR、および設定手順の詳細については、cisco.comで次のマニュアルを参照してくだ
さい。

• PTP：このガイドの「高精度時間プロトコルの設定」の章を参照してください。

• DLR：『Redundancy Protocol Configuration Guide, Cisco Catalyst IE3x00 and IE3100 Rugged,
IE3400 Heavy Duty, and ESS3300 Series Switches』の「Device Level Ring」[英語]の章を参照
してください。
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PTP透過クロックモードの設定
マルチ VLANオプションを使用してスイッチで PTP透過クロックモードを設定するには、次
の手順を実行します。

始める前に

「前提条件（60ページ）」の前提条件を満たします。

手順

ステップ 1 コンフィギュレーションモードで、次のコマンドを入力します。ptp mode e2etransparent
multiple-vlan

例：

Switch(config)#ptp mode e2etransparent multiple-vlan
Switch(config)#end

ステップ 2 次のコマンドを入力して、設定を確認します。sh run | in ptp

例：

Switch#sh run | in ptp
ptp mode e2etransparent multiple-vlan

PTPインターフェイスの設定
トランクポートで PTPパケットを送受信するために使用する VLANをユーザーが選択できる
ように、PTPインターフェイスを設定します。

始める前に

vlan vlan_id CLIコマンドを使用して、必要な PTP VLANを作成します。PTP VLANは、トラ
ンクポートでも許可されている必要があります。

手順

次のコマンドを入力します。vlan vlan_id

例：

Switch#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#vlan 20
Switch(config-vlan)#exit
Switch(config)#int gigabitEthernet 2/3
Switch(config-if)#switchport mode trunk
Switch(config-if)#switchport trunk allowed vlan add 20
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Switch(config-if)#ptp vlan 20
Switch(config-if)#end
Switch#

CLIコマンドの表示
このセクションでは、PTPに使用できる showコマンドとその出力例を示します。

• show ptp clock

switch#show ptp clock
PTP CLOCK INFO
PTP Device Type: End to End transparent clock - Multiple Vlan
PTP Device Profile: Default Profile
Clock Identity: 0x68:C8:EB:FF:FE:0:25:C0
Clock Domain: 0
Number of PTP ports: 10
Time Transfer: Linear Filter
Offset From Master(ns): 0
Mean Path Delay(ns): 0
TTL Value: 1
DSCP Value for Event Messages: 59
DSCP Value for General Messages: 47
Delay Mechanism: End to End
Local clock time: 21:38:35 UTC Mar 21 2023

• show ptp parent

switch#show ptp parent
PTP PARENT PROPERTIES
Local Clock:
Clock Identity: 0xC:75:BD:FF:FE:C8:66:80
Local Port Number: 1
Parent Clock:
Parent Clock Identity: 0x0:0:0:0:0:0:0:1
Parent Port Number: 1
Observed Parent Offset (log variance): N/A
Observed Parent Clock Phase Change Rate: N/A
Grandmaster Clock:
Grandmaster Clock Identity: 0x0:0:0:0:0:0:0:1
Grandmaster Clock Quality:
Class: 6
Accuracy: Within 25ns
Offset (log variance): 0
Priority1: 128
Priority2: 128

• show ptp port gigabitEthernet 1/1

switch#show ptp port gigabitEthernet 1/1
PTP PORT DATASET: GigabitEthernet1/5
Port identity: clock identity: 0xC:75:BD:FF:FE:C8:66:80
Port identity: port number: 1
PTP version: 2
Port state FAULTY: FALSE
Sync fault limit: 500000
Port PTP VLAN Id: 200

• show ptp port gigabitEthernet 2/3
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switch#show ptp port gigabitEthernet 2/3
PTP PORT DATASET: GigabitEthernet2/3
Port identity: clock identity: 0xC:75:BD:FF:FE:C8:66:80
Port identity: port number: 13
PTP version: 2
Port state FAULTY: FALSE
Sync fault limit: 500000
Port VLAN Id: 20
Rogue master block: False

• show run int gigabitEthernet 2/3

switch#show run int gigabitEthernet 2/3
Building configuration...

Current configuration : 157 bytes
!
interface GigabitEthernet2/3
switchport trunk native vlan 10
switchport trunk allowed vlan 10,20,30
switchport mode trunk
ptp vlan 20
dlr ring 1
end

PTP透過クロック使用時の VLANの変更の機能履歴
次の表に、この章で説明する機能のリリースおよび関連情報を示します。これらの機能は、特

に明記されていない限り、導入されたリリース以降のすべてのリリースで使用できます。

機能情報機能リリース

このリリース以降、高精度時

間プロトコル（PTP）TCの使
用時に VLANを変更できま
す。この機能は、デバイスレ

ベルリング（DLR）プロトコ
ルで使用するために文書化さ

れています。

PTP透過クロック（TC）使用
時の複数の VLAN選択

Cisco IOS XE 17.13.1
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第 3 章

SDスワップドライブの設定

•概要（65ページ）
•フラッシュメモリ（SD）カードの挿入と取り出し（66ページ）
•ブートローダーの動作（66ページ）
• Cisco IOS XEの動作（67ページ）
• Cisco IOxをロードするための SDカードのフォーマット（69ページ）
• SDスワップドライブを使用したスイッチ設定の自動復元（70ページ）
• IOSイメージの緊急リカバリ（71ページ）

概要
SDカードをスイッチの内部フラッシュメモリの代わりに使用して、設定を更新したり復元し
たりすることができます。また、SDカードを使用してスイッチを起動することもできます。
PCまたはスイッチから SDカードへ Cisco IOSソフトウェアおよびスイッチの設定をコピーし
て、このソフトウェアおよび設定を他のスイッチへコピーすることもできます。

スイッチ上で SDカードをフォーマットすると、カードは Disk Operating System Filing System
（DosFs）でフォーマットされます。これはプラットフォームに依存しない業界標準のファイ
ルシステムで、シスコのさまざまなスイッチおよびルータでサポートされています。

スイッチは、サードパーティの SDカードまたは SDHigh Capacity（SDHC）カードをサポート
していません。サポートされていないカードでスイッチを実行しようとすると、次のメッセー

ジが表示されます。

WARNING: Non-IT SD flash detected.
Use of this card during normal operation can impact and
severely degrade performance of the system.
Please use supported SD flash cards only.

SDカードの書き込み保護スイッチがロックの位置にある場合、スイッチはカードデータの読
み込み、およびカードからの起動はできますが、アップデートおよびファイルをカードに書き

込むことはできません。

Cisco Catalyst IE3x00および IE3100高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチシステム管理設定ガイド
65



フラッシュメモリ（SD）カードの挿入と取り出し
SDカードをスイッチに挿入するには、カードの向きが正しいことを確認し、カードが固定さ
れる位置まで、スイッチの SDカードスロットに差し込みます。カードを取り出すには、カー
ドを押して固定を解除してから、スロットから引き抜きます。

SDカードはホットスワップ可能ですが、ブートプロセス中、または sdflashの書き込み中にス
イッチから取り出してはなりません。

SDカードを挿入すると、以下のような syslogメッセージが記録されます。
Mar 30 01:38:51.965: %FLASH-6-DEVICE_INSERTED: Flash device inserted

SDカードを取り出すと、以下のような syslogメッセージが記録されます。
Mar 30 01:39:12.467: %FLASH-1-DEVICE_REMOVED: Flash device removed

ブートローダーの動作
SDカードで以下のブートローダーコマンドを実行できます。

• boot：実行可能な Cisco IOSイメージをロードして起動します。

• cat：1つまたは複数のファイルを連結（入力）します。

• copy：ファイルをコピーします。

• delete：複数のファイルのうち 1つのファイルを削除します。

• dir：ディレクトリ内のファイルを一覧表示します。

• fsck：ファイルシステムの一貫性をチェックします。

• format：ファイルシステムをフォーマットします。

• mkdir：ディレクトリを作成します。

• more：ファイルを連結（して表示）します。

• rename：ファイル名を変更します。

• rmdir：空のディレクトリを削除します。

• sd_init：SDフラッシュファイルシステムを初期化します。

スイッチは、内部フラッシュメモリ、またはSDカードから起動することができます。SDカー
ドは、内部フラッシュメモリよりも優先されます。スイッチにSDカードが挿入されている場
合、スイッチは次の順序で起動しようとします。

1. SDカードのシステムブートパスに指定されている Cisco IOSイメージから

2. SDカードの最初の Cisco IOSイメージから
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3. 内部フラッシュメモリのシステムブートパスに指定されている Cisco IOSイメージから

4. 内部フラッシュの最初の Cisco IOSイメージから

Cisco IOS XEの動作
Cisco IOSの実行中に、SDカードの挿入、または取り出しが可能です。Cisco IOSの実行中に、
サポートされているCiscoSDカードを挿入すると、スイッチは、ProductName（PNM）フィー
ルドにシスコによって埋め込まれている文字列を確認し、SDカードの製品番号とフラッシュ
容量を表示します。Cisco IOSの実行中に SDカードを取り出すと、SDカードが取り出された
ことを通知するために、スイッチによって警告メッセージが表示されます。

また、syslogが有効になっている場合は、SDカードが挿入または取り出されたときにシステ
ムによってメッセージが送信されます。

SDカードがスイッチに挿入されている場合、次に示すように Cisco IOSコマンドが動作しま
す。

• writeコマンド：実行中の設定を保存します。SDカードからシステムを起動して writeコ
マンドを実行すると、カードがまだ挿入されている場合、システムは実行中の設定を SD
カードに保存します。SDカードが取り出されている場合、システムは、実行中の設定を
内部フラッシュメモリに保存して次のメッセージを表示します。

WARNING: The SD flash is not present.
The running-config is saved to the on-board flash.

NOTE: This warning message is displayed only once.

システムが内部フラッシュメモリから起動された後で SDカードを挿入し、writeコマン
ドを実行した場合、システムは、実行中の設定を内部フラッシュメモリに保存します。

• bootコマンド：システムの bootパラメータを変更します。

システムがSDカードから起動されている場合にbootコマンドを実行すると、次のように
動作します。

• SDカードが挿入されていて、システムブートパスまたはコンフィギュレーションファ
イルパスが SDカードを指している場合、システムブートパスまたはコンフィギュ
レーションファイルパスは SDカードに保存されます。

• SDカードが挿入されていて、システムブートパスまたはコンフィギュレーションファ
イルパスが内部フラッシュメモリを指している場合、システムブートパスまたはコン

フィギュレーションファイルパスは内部フラッシュメモリに保存されます。

• SDカードが取り出されていて、システムブートパスまたはコンフィギュレーション
ファイルパスが SDカードを指している場合、システムブートパスまたはコンフィ
ギュレーションファイルパスは保存されず、次のメッセージが表示されます。

WARNING: The BOOT/config file path points to the SD flash card and the SD flash
card is not present.
The environment variable(s) is not saved.
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NOTE: This warning message is displayed only once.

システムが内部フラッシュメモリから起動された後で SDカードを挿入し、bootコマンド
を実行した場合、次のように動作します。

•システムブートパスまたはコンフィギュレーションファイルパスが内部フラッシュ
メモリを指している場合、システムブートパスまたはコンフィギュレーションファイ

ルパスは内部フラッシュメモリに保存されます。

•システムブートパスまたはコンフィギュレーションファイルパスが SDカードを指
している場合、システムブートパスまたはコンフィギュレーションファイルパスは

SDカードに保存され、次のメッセージが表示されます。
:WARNING: The BOOT/config file path points to the SD flash card.
The environment variable(s) is saved onto the SD flash card.

NOTE: This warning message is displayed only once.

• SDカードが取り出されていて、システムブートパスまたはコンフィギュレーション
ファイルパスが SDカードを指している場合、システムブートパスまたはコンフィ
ギュレーションファイルパスは保存されず、次のメッセージが表示されます。

WARNING: The BOOT/config file path points to the SD flash card and the SD flash
card is not present.
The environment variable(s) is not saved.

NOTE: This warning message is displayed only once.

• syncコマンド：Cisco IOSイメージディレクトリ（Cisco IOSイメージファイル、FPGAイ
メージファイル、デバイスマネージャファイル、Profinet/CIPコンフィギュレーションファ
イルが含まれている）、config.text IOSコンフィギュレーションファイル、vlan.dat VLAN
コンフィギュレーションファイル、Cisco IOSブートパラメータを、内部フラッシュメモ
リから SDカードへ、または SDカードから内部フラッシュメモリへコピーします。この
コマンドは、スイッチモデルに対して Cisco IOSイメージが適切であること、および同期
先に十分なフラッシュメモリが存在することを確認し、潜在的な問題が検出された場合は

同期プロセスを中断します。syncコマンドは、syncコマンドに指定されている同期元フ
ラッシュデバイスのCisco IOSブートパラメータから、同期元Cisco IOSイメージディレク
トリパスおよび同期元Cisco IOSコンフィギュレーションファイルパスを取得します。デ
フォルトでは、このコマンドは同期先Cisco IOSイメージディレクトリおよびCisco IOSコ
ンフィギュレーションファイルを上書きします。古いファイルを保存するオプションを使

用すると、このデフォルトの動作をオーバーライドできます。実行中の設定を保存してい

ない場合に syncコマンドを実行すると、スイッチは、コマンドを実行する前に実行中の
設定を保存するオプションを表示します。

syncコマンドのオプションは次のとおりです。

• Switch# sync flash: sdflash:：Cisco IOSイメージディレクトリ、コンフィギュレーショ
ンファイル、ブートパラメータを内部フラッシュメモリから SDカードに同期しま
す。
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• Switch# sync sdflash: flash:：Cisco IOSイメージディレクトリ、コンフィギュレーショ
ンファイル、ブートパラメータを SDカードから内部フラッシュメモリに同期しま
す。

• Switch＃ sync flash: sdflash: ios-image-name：Flashから SDFlashにブート Cisco IOSイ
メージを同期します。

• Switch＃ sync sdflash: flash: ios-image-name：SDFlashから Flashにブート Cisco IOSイ
メージを同期します。

• Switch# sync sdflash: flash: skip [config|env-variable|ios-image]：Cisco IOS設定、環境
変数、またはCisco IOSイメージディレクトリのいずれかをSDカードから内部フラッ
シュメモリに同期します。

Cisco IOxをロードするための SDカードのフォーマット
スイッチで Cisco IOxアプリケーションを実行する場合は、SDカードを EXT4形式でフォー
マットする必要があります。

Cisco IOS XEと Cisco IOxアプリケーションの両方を実行する場合は、partition sdflashコマン
ドを使用して、SDカードに FAT32と EXT4の両方のパーティションを作成します。

•最初のパーティションは Cisco IOS XEの FAT32パーティションで、1 GB以上である必要
があります。

• 2番目のパーティションは Cisco IOxの EXT4パーティションで、2.5 GB以上である必要
があります。

イメージが sdflashからロードされる場合、SDカードのフォーマットは許可されません。まず
イメージをフラッシュにコピーし、次にフラッシュから起動する必要があります。その後、SD
カードでパーティションを設定できます。

（注）

手順

ステップ 1 Cisco IOxパーティションを作成するには、次のコマンドを入力します。
partition sdflash <create iox partition [size (MB or percentage)]>

このコマンドを実行すると、SDカードは 2つのパーティションに分割されます。

• SDカードのサイズが 4 GB以上で、サイズが指定されていない場合：

•パーティション 1（FAT32）は、SDカードの合計サイズの 34パーセントに削減され、/flash11に
マウントされます。
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•パーティション 2（EXT4）は SDカードの合計サイズの 66パーセントであり、/flash12にマウン
トされます。

• SDカードのサイズが 4 GB未満の場合：

• Cisco IOS XEパーティションには 1 GB以上、Cisco IOxパーティションには 2.5 GB以上のパー
ティション領域を指定します。

パーティション領域が不十分な場合は、警告が表示され、パーティション分割は適用されません。

注意

partition sdflashコマンドを使用すると、17.5.1にアップグレードする前に存在していたデータは失われま
す。

ステップ 2 SDフラッシュ全体を Cisco IOxまたは Cisco IOS XE専用にするには、次のコマンドを入力します。
format sdflash <filesystem format>

このコマンドは、既存のパーティションをすべて削除し、指定されたファイルシステム形式の単一パーティ

ションに置き換えます。

• FAT2：Cisco IOS XE

• EXT4：Cisco IOx

（注）

標準 SDカードのフォーマットは FAT32です。

SDスワップドライブを使用したスイッチ設定の自動復元
このタスクの目的は、SDカードを使用したスワップドライブ機能によって、スイッチを自動
的に復元することです。syncコマンドを使用すると、新しいスイッチの設置時または古いス
イッチの交換時に、スタートアップコンフィギュレーションおよび IOS-XEイメージを外部
SDカード（IOSCLIではSDflash）にコピーできます。SDカードをスイッチに挿入して電源を
入れると、スイッチは自動的に復元します。

新しい IEスイッチが稼働状態になると、IOS-XEは、内部フラッシュファイルシステムでス
タートアップコンフィギュレーションを確認します。存在する場合は、メモリにロードされま

す。スタートアップコンフィギュレーションがない場合、スイッチは、リカバリイメージとス

タートアップコンフィギュレーションファイルを含む SDカードを検索します。その後、ス
イッチはこれらを内部フラッシュにコピーし、元のスイッチを復元します。
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• SDflashからパッケージを使用して IE3x00デバイスをロードまたは起動することはできま
せん。スイッチのプロンプトで boot sdflash:packages.confコマンドを実行しないでくださ
い。

•インストールモードで操作しているときに、IEスイッチが packages.confファイルを使用
してパッケージファイル（*.pkg）をロードしている場合は、次のコマンドを使用しないで
ください。

sync sdflash: restore-bundle

•ブートファイルをイメージとして使用してバンドルモードでデバイスをロードする場合
（<image-name>、SPA.binなど）、スイッチを復元するには、sync sdflash: restore-bundle
コマンドを使用してスワップドライブ機能を同期します。

•スタートアップコンフィギュレーションを使用せずにスイッチを工場出荷時のデフォルト
設定に復元または回復するには、バンドルモードを使用します。

（注）

手順

ステップ 1 スワップドライブを取得する前に、スイッチで write memoryコマンドを実行します。syncコマンドを実
行して、内部フラッシュからSDフラッシュに同期します。これにより、スタートアップコンフィギュレー
ションが SDフラッシュに保存されます。

ステップ 2 スタートアップコンフィギュレーションと IOS-XEバンドルイメージを保存したSDカードを新しいスイッ
チに挿入します。

ステップ 3 新しいスイッチの電源を入れます。
スイッチは、スタートアップコンフィギュレーションと IOS-XEバンドルイメージを SDカードから新し
いスイッチに自動的に復元してロードします。

IOSイメージの緊急リカバリ
Cisco IOSイメージの緊急リカバリプロセスにより、スイッチが機能状態に戻ります。スイッ
チまたは SDフラッシュのイメージと構成ファイルが破損している場合、またはスイッチが
switch: promptで ROMMONモードのままになっている場合は、emgy0ストレージディレクト
リにある有効なイメージを使用して緊急リカバリ手順を実行します。

switch: promptで、emgy0パーティションからイメージを起動します。スイッチのコンソール
に接続していることを確認してください。問題を修正すると、スイッチが工場出荷時のデフォ

ルト設定で起動します。緊急リカバリ手順の実行については、「EmergencyRecovery Installation
for IE3x00 and IE3400 Heavy Duty Switches」[英語]を参照してください。
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第 4 章

オンボード障害ロギング

•オンボード障害ロギング（73ページ）
•オンボード障害ロギングに関する機能の履歴（75ページ）

オンボード障害ロギング
オンボード障害ロギング（OBFL）は、ネットワーク機器の重要な部分の正常性を監視して記
録し、内部フラッシュの別のパーティションに情報を保存します。ロギングは自動的に行われ

ます。設定は不要です。

OBFLは、Cisco IOS XE 17.13.1リリース以降の Cisco Catalyst IE3100高耐久性シリーズスイッ
チ でサポートされています。

パラメータとコマンド

次の表に、OBFLが監視するパラメータと、ログに記録された情報の表示に使用するshowCLI
コマンドを示します。

CLIコマンド説明パラメータ

show logging onboard rp
active status

OBFLパラメータと有効になっている
ロギングサブモジュールを表示しま

す。

status

show logging onboard rp
active temperature

両方のラインカード上の 2つの温度ポ
イントを監視します。

temperature

show logging onboard rp
active voltage

プライマリ DC電源コネクタの状態を
監視します。

DC電源が接続されていない場合は0、
DC電源が接続されている場合は 1を
表示します。

voltage

show logging onboard rp
active hw-err

FPGA関連の修正可能および修正不可
能なエラーをログに記録します。

hw-errors
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CLIコマンド説明パラメータ

show logging onboard rp
active uptime

システムが起動した時刻と最後のリ

ロードの理由を表示します。

uptime

コマンドの例

次のリストに、CLIコマンドとその出力を示します。

show logging onboard rp active status

IE-3100-4T2S-uut1#show logging onboard rp active status
Status: Enabled

show logging onboard rp active temperature

IE-3100-4T2S-uut1#show logging onboard rp active temperature
Name Id Data (C) Poll Last Update
---------------------------------------------------------------------
Temp: LM75BXXX 20 39 1 02/15/17 19:14:12
Temp: LM75BXXX 20 39 1 02/15/17 19:14:12
Temp: LM75BXXX 20 41 1 02/17/17 21:56:14
Temp: LM75BXXX 20 41 1 02/17/17 21:56:14
Temp: LM75BXXX 20 39 1 02/18/17 10:51:12
Temp: LM75BXXX 20 39 1 02/18/17 10:51:12
Temp: LM75BXXX 20 39 1 02/19/17 02:57:22
Temp: LM75BXXX 20 39 1 02/19/17 02:57:22
Temp: LM75BXXX 20 41 1 02/21/17 15:58:13
Temp: LM75BXXX 20 41 1 02/21/17 15:58:13
Temp: LM75BXXX 20 39 1 02/21/17 18:34:22
Temp: LM75BXXX 20 39 1 02/21/17 18:34:22
Temp: LM75BXXX 20 38 1 02/22/17 23:58:00
Temp: LM75BXXX 20 38 1 02/22/17 23:58:00
Temp: LM75BXXX 20 38 1 02/23/17 01:22:29
Temp: LM75BXXX 20 38 1 02/23/17 01:22:29
Temp: LM75BXXX 20 38 1 02/23/17 04:10:12
Temp: LM75BXXX 20 38 1 02/23/17 04:10:12
Temp: LM75BXXX 20 38 1 02/23/17 04:35:55
Temp: LM75BXXX 20 38 1 02/23/17 04:35:55
Temp: LM75BXXX 20 40 1 02/27/17 19:20:59
Temp: LM75BXXX 20 40 1 02/27/17 19:20:59
Temp: LM75BXXX 20 38 1 02/28/17 12:07:17
Temp: LM75BXXX 20 38 1 02/28/17 12:07:17
Temp: LM75BXXX 20 38 1 02/28/17 18:23:57
Temp: LM75BXXX 20 38 1 02/28/17 18:23:57
Temp: LM75BXXX 20 40 1 02/28/17 21:46:22
Temp: LM75BXXX 20 40 1 02/28/17 21:46:22
Temp: LM75BXXX 20 38 1 03/01/17 01:15:33

show logging onboard rp active voltage

IE-3100-4T2S-uut1#show logging onboard rp active voltage
Name Id Data (mV) Poll Last Update
---------------------------------------------------------------------
DCA 1 1 1 03/11/17 23:40:43
DCB 2 0 1 03/11/17 23:40:43
DCA 1 1 1 03/11/17 23:46:30
DCB 2 0 1 03/11/17 23:46:30
DCA 1 1 1 03/11/17 23:52:17
DCB 2 0 1 03/11/17 23:52:17
DCA 1 1 1 03/11/17 23:58:04
DCB 2 0 1 03/11/17 23:58:04
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DCA 1 1 1 03/12/17 00:03:51
DCB 2 0 1 03/12/17 00:03:51
DCA 1 1 1 03/12/17 00:09:38
DCB 2 0 1 03/12/17 00:09:38
DCA 1 1 1 03/12/17 00:15:25
DCB 2 0 1 03/12/17 00:15:25
DCA 1 1 1 03/12/17 00:21:12
DCB 2 0 1 03/12/17 00:21:12
DCA 1 0 1 03/12/17 00:26:59
DCB 2 0 1 03/12/17 00:26:59
DCA 1 1 1 03/12/17 00:32:46
DCB 2 0 1 03/12/17 00:32:46
DCA 1 1 1 03/12/17 00:38:33

show logging onboard rp active hw-err

IE-3100-4T2S-uut1#show logging onboard rp active hw_errors

show logging onboard rp active uptime

IE-3100-4T2S-uut1#show logging onboard rp active uptime
-----------------------------------------------
UPTIME SUMMARY INFORMATION
-----------------------------------------------
First customer power on: 01/15/00 07:08:43
Number of resets: 2
Number of slot changes: 0
Last reset reason: Reload command
Current slot: 1
Current power on: 03/11/17 22:15:57

-----------------------------------------------
UPTIME CONTINUOUS INFORMATION
-----------------------------------------------
Slot Reset reason Power On Up: Years Days Hours
Mins
--------------------------------------------------------------------------------------

1 image install 03/11/17 22:11:52 0 0 0
0
1 Reload command 03/11/17 22:15:57 0 0 0

0

OBFLログをクリアするには、次の例に示すように clear logging onboard slot r0 ?
コマンドを使用します。

switch#clear logging onboard slot r0 ?
dram Clear DRAM ECC error log
serdes Clear onboard serdes log
temperature Clear onboard temperature log
voltage Clear onboard voltage log

オンボード障害ロギングに関する機能の履歴
次の表に、この章で説明する機能のリリースおよび関連情報を示します。これらの機能は、特

に明記されていない限り、導入されたリリース以降のすべてのリリースで使用できます。
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機能情報機能リリース

OBFLを使用すると、ネット
ワーク機器の正常性を監視で

きます。特定の情報を表示す

るには、CLIのshowコマンド
とパラメータを使用します。

OBFLは、このリリース以降、
Cisco Catalyst IE3100高耐久性
シリーズスイッチでサポート

されています。

オンボード障害ロギング

（OBFL）
Cisco IOS XE 17.13.1

Cisco Catalyst IE3x00および IE3100高耐久性、IE3400 Heavy Duty、ESS3300シリーズスイッチシステム管理設定ガイド
76

オンボード障害ロギング

オンボード障害ロギングに関する機能の履歴



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


