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はじめに

はじめに

対象読者

このガイドは、Cisco Catalyst IE3x00高耐久性シリーズスイッチの設置を担当する認定設置作
業者を対象としています。このマニュアルを使用するには、イーサネットと LANの概念およ
び用語についての知識が必要です。

目的

このガイドでは、Cisco Catalyst IE3x00高耐久性スイッチのハードウェア機能について説明しま
す。各スイッチの物理特性およびパフォーマンス特性を紹介するとともに、スイッチの設置方

法およびトラブルシューティングについて説明します。

表記法

注釈、注意、および警告には、次の表記法および記号を使用しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

ステートメント 1071 -警告の定義

安全上の重要な注意事項

装置の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意

してください。使用、設置、電源への接続を行う前にインストール手順を読んでください。各

警告の冒頭に記載されているステートメント番号を基に、装置の安全についての警告を参照し

てください。

これらの注意事項を保管しておいてください。

警告
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この製品の安全上の警告は複数の言語に翻訳され、製品に付属の『Regulatory Compliance and
Safety Information for the Regulatory Compliance and Safety Information for the Cisco Catalyst IE3400
Heavy Duty Series Switches』に記載されています。このガイドには、EMC規制事項も記載され
ています。

偏向のないドキュメントに関する免責事項

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、基準ドキュメントに基づいて使用されている言語、または

参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在す

る場合があります。

関連資料

スイッチの設置、設定、またはアップグレードを行う前に、Cisco.comで提供されているリリー
スノートで最新情報を確認してください。

以下の資料にはスイッチに関する詳細情報が説明されており、Cisco.comから入手することが
できます。

•『Regulatory Compliance and Safety Information for the Cisco IE 3X00 Switch』

•『Release Notes for the Cisco IE 3X00 Switch』

•『Cisco IE 3X00スイッチソフトウェアコンフィギュレーションガイド』

• Web UIオンラインヘルプ（スイッチで利用可能）

これらの互換性マトリクスドキュメントは、Cisco.comの次のページで入手可能です。

•『Cisco Gigabit Ethernet Transceiver Modules Compatibility Matrix』

（注文はできませんが、Cisco.comで入手できます）

•『Cisco Small Form-Factor Pluggable Modules Compatibility Matrix』

（注文はできませんが、Cisco.comで入手できます）
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第 1 章

製品概要

•製品概要（1ページ）

製品概要
Cisco® Industrial Ethernet（IE）3X00高耐久性シリーズスイッチは、当社の高耐久化スイッチ
ングプラットフォームに追加された最新の製品であり、産業環境向けに、優れた高帯域幅ス

イッチングと、実績ある Cisco IOS®ソフトウェアベースのルーティング機能を提供します。

Catalyst IE3x00高耐久性シリーズは、非常にセキュアなアクセスと、Cisco Resilient Ethernet
Protocol（REP）を使用した業界トップクラスのコンバージェンスを備えており、極めて厳しい
環境に耐えながら、ITネットワーク全体の設計、コンプライアンス、およびパフォーマンスの
要件に準拠するように作られています。

Catalyst IE3x00高耐久性シリーズスイッチは、ファクトリオートメーション、エネルギーおよ
びプロセス制御、高度道路交通システム（ITS）、石油天然ガス採掘現場、防犯カメラシステ
ム、鉱山など、堅牢な製品が必要な産業用イーサネットアプリケーションにとって理想的で

す。Cisco Catalyst IE3x00高耐久性シリーズスイッチは、高い総合パフォーマンス、広い帯域
幅、豊富な機能セット、強化されたハードウェアを備えており、関連するシスコの産業向けス

イッチの現在の産業用イーサネットポートフォリオを補完します。

Cisco Catalyst IE3x00高耐久性シリーズスイッチは、お使いのネットワークに簡単に設置でき
ます。使いやすいWeb UIを通じて、Cisco Catalyst IE3x00高耐久性シリーズスイッチは簡単か
つすぐに使用できる構成と簡潔な運用管理性を備えており、高度なセキュリティ、データ、ビ

デオ、および音声サービスを産業ネットワーク上で提供します。

スイッチモデル

説明デフォルトのライセン

スレベル
1

8個のギガビットイーサネット 10/100/1000
RJ45ポート、2個のファイバ100/1000 SFPベー
スポート、非 PoE

Network EssentialsIE-3200-8T2S-E
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説明デフォルトのライセン

スレベル
1

8個のギガビットイーサネット 10/100/1000
PoE/PoE+ポート、2個のファイバ 100/1000
SFPベースポート、240Wの PoEパワーバ
ジェット

Network EssentialsIE-3200-8P2S-E

8個のギガビットイーサネット 10/100/1000
RJ45ポート、2個のファイバ100/1000 SFPベー
スポート、非 PoE

Network EssentialsIE-3300-8T2S-E

8個のギガビットイーサネット 10/100/1000
PoE/PoE+ポート、2個のファイバ 100/1000
SFPベースポート、360Wの PoEパワーバ
ジェット（拡張モジュールを含む）

Network EssentialsIE-3300-8P2S-E

8個のギガビットイーサネット 10/100/1000
RJ45ポート、2個のファイバ100/1000 SFPベー
スポート、非 PoE

Network AdvantageIE-3300-8T2S-A

8個のギガビットイーサネット 10/100/1000
PoE/PoE+ポート、2個のファイバ 100/1000
SFPベースポート、360Wの PoEパワーバ
ジェット（拡張モジュールを含む）

Network AdvantageIE-3300-8P2S-A

8個のギガビットイーサネット 10/100/1000
RJ45ポート、2個のファイバ 1/10ギガビット
イーサネット SFPベースポート、非 PoE

Network AdvantageIE-3300-8T2X-A

8個のギガビットイーサネット 10/100/1000
RJ45ポート、2個のファイバ 1/10ギガビット
イーサネット SFPベースポート、非 PoE

Network EssentialsIE-3300-8T2X-E

GE銅線（4PPoE）X 8および 10G SFP X 2、
Mod

Network AdvantageIE-3300-8U2X-A

GE銅線（4PPoE）X 8および 10G SFP X 2、
Mod

Network EssentialsIE-3300-8U2X-E

8個のギガビットイーサネット 10/100/1000
RJ45ポート、2個のファイバ100/1000 SFPベー
スポート、非 PoE

Network EssentialsIE-3400-8T2S-E

8個のギガビットイーサネット 10/100/1000
RJ45ポート、2個のファイバ100/1000 SFPベー
スポート、非 PoE

Network AdvantageIE-3400-8T2S-A

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
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説明デフォルトのライセン

スレベル
1

8個のギガビットイーサネット 10/100/1000
RJ45ポート、2個のファイバ100/1000 SFPベー
スポート、PoE対応

Network EssentialsIE-3400-8P2S-E

8個のギガビットイーサネット 10/100/1000
RJ45ポート、2個のファイバ100/1000 SFPベー
スポート、PoE対応

Network AdvantageIE-3400-8P2S-A

拡張モジュール（2.5G銅線（4PPoE）X 4搭
載）

該当なしIEM-3300-4MU=

1
注文可能なアドオンライセンスの詳細については、このドキュメントの「ライセンス」

→「表：許可されている組み合わせ」を参照してください。

前面パネルの概要

この項の図は、この製品ファミリのさまざまなスイッチモデルで使用できるさまざまなコン

ポーネントの概要を示しています。すべてのモデルが示されているわけではありません。

図 1 : Cisco IE-3300-8T2Sおよび IEM-3300-16Tモジュール
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10/100/1000銅線イー
サネットポート（ダウ

ンリンクポート）

7

10/100/1000銅
線イーサネッ

トポート（ダ

ウンリンク

ポート）

1

フラッシュメモリ

カードスロット
8電源コネクタ

DC-B
2

SFPモジュールスロッ
ト（アップリンク

ポート）

9電源コネクタ
DC-A

3

USB-miniタイプ B
（コンソール）ポー

ト2
10

10/100/1000銅
線イーサネッ

トポート（ダ

ウンリンク

ポート）

4

RJ-45コンソールポー
ト

11保護アース接

続端子
5

USB-miniタイプ A
ポート312アラームコネ

クタ
6

2
ドライバーを使用してポートカバーを取り外し、ポートにアクセスします。

3
ドライバーを使用してポートカバーを取り外し、ポートにアクセスします。

ポート

Note:さまざまな設定を使用できます。すべての構成にすべてのポートまたはスロットがある
わけではありません。

1G SFP/10G SFP+ポート（アップリンク）

スイッチモデルに応じて、アップリンクポートは 1G/100M光ファイバまたは 10G/1G光ファイ
バのいずれかをサポートします。10G SFPを使用する場合、ポートは 1Gbps/10Gbpsでのみ動
作します。

IEEE 802.3u SFPモジュールアップリンクスロットは、マルチモード（MM）光ファイバケー
ブルまたはシングルモード（SM）光ファイバケーブルによる全二重 100/1000 Mb/sと 10 Gb接
続を提供します。これらのポートは、デュアルLCコネクタを受け入れるSFP光ファイバトラ
ンシーバモジュールを使用します。SFPの仕様でケーブルのタイプと長さを確認してくださ
い。

SFP/SFP+モジュールおよびケーブルの詳細については、トランシーバモジュールを参照して
ください。
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10/100/1000 BASE-Tダウンリンクポート

全二重モードまたは半二重モードのいずれかで 10 Mb/s、100 Mb/s、または 1000 Mb/sで動作す
るように 10/100/1000BASE-Tポートを設定できます。また、これらのポートは IEEE 802.3に準
拠した速度とデュプレックスの自動ネゴシエーションに設定することもできます（自動ネゴシ

エーションはデフォルトの設定です）。自動ネゴシエーションを設定した場合、ポートは接続

先装置の速度とデュプレックスを検知し、処理能力をアドバタイズします。接続先装置も自動

ネゴシエーション機能をサポートしている場合、スイッチポートは最良の接続（両側の装置が

サポートしている最高回線速度、および接続先装置が全二重通信をサポートしている場合は全

二重）になるようにネゴシエーションを実行し、その結果が自動的に設定されます。いずれの

場合も、接続先装置との距離が328フィート（100m）以内でなければなりません。100BASE-TX
トラフィックには、カテゴリ 5のケーブルが必要です。10BASE-Tトラフィックには、カテゴ
リ 3またはカテゴリ 4のケーブルを使用できます。

コマンドラインインターフェイス（CLI）で mdix autoインターフェイスコンフィギュレー
ションコマンドを使用すると、Automatic Medium-Dependent Interface crossover（auto-MDIX）
機能を有効にすることができます。auto-MDIX機能が有効になっている場合、スイッチで銅線
イーサネット接続に必要なケーブルタイプが検出され、それに応じてインターフェイスが設定

されます。この機能の設定については、スイッチのソフトウェアコンフィギュレーションガ

イドまたはスイッチのコマンドリファレンスを参照してください。

2500BASE-Tダウンリンクポート

2500BASE-Tポートは、10、100、1000ではなく、100 Mb、1000 Mb、または 2500 Mbモード
で動作します。また、これらのポートは IEEE802.3に準拠した速度とデュプレックスの自動ネ
ゴシエーションに設定することもできます（自動ネゴシエーションはデフォルトの設定です）。

自動ネゴシエーションを設定した場合、ポートは接続先装置の速度とデュプレックスを検知

し、処理能力をアドバタイズします。接続先装置も自動ネゴシエーション機能をサポートして

いる場合、スイッチポートは最良の接続（両側の装置がサポートしている最高回線速度、およ

び接続先装置が全二重通信をサポートしている場合は全二重）になるようにネゴシエーション

を実行し、その結果が自動的に設定されます。いずれの場合も、接続先装置との距離が 328
フィート（100 m）以内でなければなりません。マルチギガビットダウンリンクには、カテゴ
リ 5eのケーブルが必要です。100BASE-TXトラフィックには、カテゴリ 5のケーブルが必要
です。10BASE-Tトラフィックには、カテゴリ3またはカテゴリ4のケーブルを使用できます。

コマンドラインインターフェイス（CLI）で mdix autoインターフェイスコンフィギュレー
ションコマンドを使用すると、Automatic Medium-Dependent Interface crossover（auto-MDIX）
機能を有効にすることができます。auto-MDIX機能が有効になっている場合、スイッチで銅線
イーサネット接続に必要なケーブルタイプが検出され、それに応じてインターフェイスが設定

されます。この機能の設定については、スイッチのソフトウェアコンフィギュレーションガ

イドまたはスイッチのコマンドリファレンスを参照してください。

100/1000 Mb/s SFPモジュールダウンリンクポート（拡張モジュールのみ）

SFPインターフェイスをサポートする拡張モジュールは、100Mbと 1000Mb SFP速度をサポー
トします。

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
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100/1000 Mb/s SFPモジュールダウンリンクスロットは、マルチモード（MM）光ファイバケー
ブルまたはシングルモード（SM）光ファイバケーブルによる全二重 100/1000 Mb/s接続を提供
します。これらのポートは、デュアルLCコネクタを受け入れるSFP光ファイバトランシーバ
モジュールを使用します。SFPの仕様でケーブルのタイプと長さを確認してください。

管理ポート

スイッチは、RJ-45コンソールポートまたは USBミニタイプ Bコンソールポート（USB-mini
コンソールポートとも呼ぶ）経由で、Microsoft Windows搭載のPCまたはターミナルサーバー
に接続できます。これらのポートは次のコネクタを使用します。

• RJ-45コンソールポートには、RJ-45/DB-9メスケーブルを使用します。

• USB-miniコンソールポート（5ピンコネクタ）には、USBタイプ A/5ピンミニタイプ B
ケーブルを使用します。

USB-miniコンソールのインターフェイス速度は、RJ-45コンソールのインターフェイス速度と
同じです。

USB-miniコンソールポートを使用するには、USB-miniコンソールポートに接続するMicrosoft
Windowsを実行しているデバイスにWindows USBデバイスドライバをインストールする必要
があります。

Windows USBデバイスドライバをインストールした状態で、コンソールポートに USBケーブ
ルを接続したり取り外したりしても、Windows HyperTerminalの動作には影響ありません。Mac
OS Xと Linuxには、特別なドライバは必要ありません。

図 2 : USB Miniタイプ Bポート

無活動タイムアウトを設定している場合は、USB-miniコンソールポートがアクティブになっ
ていても、指定された時間内に入力アクティビティが発生しなければ、RJ-45コンソールポー
トが非アクティブになります。USB-miniコンソールポートがタイムアウトのために非アクティ
ブになった場合、USBケーブルを切断し、再接続することによって動作を復元できます。CLI
を使用して USB-miniコンソールインターフェイスを設定する方法については、スイッチのソ
フトウェアガイドを参照してください。

電源コネクタ

DC電源コネクタ

DC電源は、前面パネルのコネクタを介してスイッチに接続します。本スイッチは DC電源の
デュアルフィードが可能です。2つのコネクタにプライマリとセカンダリの DC電源（DC-A
と DC-B）を接続できます。DC電源コネクタは前面パネルの概要（3ページ）の右上にあり
ます。各電源コネクタには LEDステータスインジケータがあります。

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
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スイッチの電源コネクタは、スイッチのシャーシに取り付けられています。各電源コネクタに

はDC電源を終端するためのネジ端子があります。すべてのコネクタは付属の非脱落型ネジに
よってスイッチの前面パネルに固定されます。

パネルには電源コネクタのラベルがあります。プラスの DC電源接続端子は「+」とラベル付
けされ、マイナスの端子は「–」とラベル付けされます。

スイッチは単一の電源またはデュアル電源で動作します。2つの電源装置が正常に動作してい
る場合、より高い電圧のDC電源からスイッチに電力が供給されます。電源の一方が故障した
場合は、もう一つの電源がスイッチに電力を供給し続けます。

アラームコネクタ

アラームコネクタを介してスイッチにアラーム信号を接続します。このスイッチは、2個のア
ラーム入力と1個のアラーム出力リレーをサポートしています。アラームコネクタは、前面パ
ネルの右下にあります。前面パネルの概要（3ページ）を参照してください。

アラームコネクタには、6個のアラーム線接続端子があります。コネクタは付属の非脱落型ネ
ジでスイッチの前面パネルに固定されます。

図 3 :アラームコネクタ

両方のアラーム入力回路はアラーム入力の開閉を検出できます。アラーム入力は、環境、電

源、およびポートステータスのアラーム状態でアクティブ化します。各アラーム入力は、オー

プンまたはクローズ接点として CLIから設定できます。

アラーム出力回路は、ノーマルオープン接点とノーマルクローズ接点のリレーです。スイッ

チの設定により、障害を検知したらリレーコイルに通電してリレー接点の両方の状態を切り替

えます（ノーマルオープン接点を閉成、同時にノーマルクローズ接点を開放）。アラーム出力

リレーは、ベルまたはライトなどの外部アラーム装置の制御に使用できます。

アラームリレーの設定手順については、スイッチのソフトウェアコンフィギュレーションガ

イドを参照してください。

サポートされている SFPモジュール

SFPモジュールはスイッチのイーサネットSFPモジュールであり、他の装置との接続を可能に
します。スイッチモデルに応じて、これらの現場交換可能なトランシーバモジュールは、アッ

プリンクおよびダウンリンクインターフェイスを提供します。このモジュールには、光ファイ

バ接続用の LCコネクタがあります。
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サポートされている SFPモジュールの詳細については、「Cisco Optics-to-Device Compatibility
Matrix」を参照してください。

LED

LEDを使用して、スイッチのステータス、動作、およびパフォーマンスをモニタできます。

図 4 : Cisco Catalyst IE3x00高耐久性スイッチの LED

アラーム出力
LED

8SFPアップリ
ンク 2 LED

1

アラーム入力
LED 2

9ベース

シャーシ

ポート 3～ 6
の
10/100/1000
銅線イーサ

ネットダウ

ンリンク

ポート LED

2
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Express Setup LED

Express Setup LEDは、初期設定の Express Setupモードであることを表示します。

セットアップステータス色

スイッチはマネージドスイッチとして設定済みです。消灯

スイッチは正常に動作しています。緑色の点

灯

スイッチが初期設定またはリカバリを実行中か、スイッチの初期設定が不完全で

す。

緑色の点

滅

管理ステーショとの接続に使用可能なポートがないため、スイッチが初期設定ま

たはリカバリの開始に失敗しました。スイッチポートから装置の接続を外し、

Express Setupボタンを押してください。

赤色の点

灯

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
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システム LED

システムLEDは、そのシステムに電力が供給され、正常に機能しているかどうかを示します。

システムステータス色

システムの電源が入っていません。消灯

ブートが進行中です。緑色の点

滅

システムは正常に動作しています。緑色

スイッチが正常に機能していません。赤色

USB-Miniコンソール LED

USB-miniコンソールLEDは、コンソールポートが使用中かどうかを示します。LEDの位置に
ついては、LED（8ページ）を参照してください。ケーブルをコンソールポートに接続して
いる場合は、自動的に、そのポートがコンソール通信に使用されます。2本のコンソールケー
ブルを接続すると、USB-miniコンソールポートが優先されます。

説明色

USB-miniコンソールポートはアクティブです。

RJ-45コンソールポート LEDは非アクティブです。

緑

色

ポートが非アクティブです。

RJ-45コンソールポートがアクティブです。

消

灯

アラーム LED

アラーム OUT

アラーム出力 LEDは、入力/ファシリティアラームのシビラティ（重大度）に基づいて設定さ
れます。

システムステータス色

アラーム OUTが設定されていないか、スイッチがオフになっています。消灯

[Alarm OUT]が設定されているか、アラームが検出されていないか、またはシビ
ラティ（重大度）が [NONE]の入力アラームが検出されました。

緑色

シビラティ（重大度）が [Major]の入力/ファシリティアラームが検出されまし
た。

赤色の点

滅

シビラティ（重大度）が [Minor]の入力/ファシリティアラームが検出されまし
た。

赤色

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
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アラーム IN1および IN2

システムステータス色

アラーム IN1または IN2が設定されていません。消灯

アラーム IN1または IN2が設定されています、アラームは検出されていません。緑色

メジャーアラームが検出されました。赤色の点

滅

マイナーアラームが検出されました。赤色

電源ステータス LED

スイッチは、1つまたは 2つの DC電源で動作します。各 DC入力端子には、対応する DC入
力のステータスを表示するための LEDがあります。回路に電力が供給されている場合、LED
は緑色に点灯します。電力が供給されていない場合、LEDの色はアラーム設定によって異なり
ます。アラームが設定されていれば、電力が供給されていない場合に LEDは赤色に点灯しま
すが、それ以外の場合、LEDは消灯します。

スイッチがデュアル電源を使用している場合、より電圧の高い電源からスイッチに電力が供給

されます。DC電源の一方に障害が発生すると、もう一方の DC電源からスイッチに電力が供
給され、対応する電源ステータス LEDが緑色に点灯します。障害が発生した DC電源の電源
ステータス LEDは、アラーム設定により赤色に点灯するか消灯します。

システムステータス色

関連する回路に電力が供給され、システムが正常に動作しています。緑

色

回路に電力が供給されていません。またはシステムが起動していません。消

灯

関連する回路に電力が供給されておらず、電源装置のアラームが設定されています。赤

色

電源入力が最小有効レベルを下回ると、電源 Aと電源 Bの LEDはスイッチに電力が供給され
ていないことを示します。入力電圧が有効レベルを超えた場合にのみ、電源ステータス LED
はスイッチに電力が供給されていることを示します。

ブートファストシーケンス中の電源 LEDの色については、このドキュメントの「スイッチ動
作の確認」セクションを参照してください。

ポートステータス LED

LED（8ページ）と以下に示すように、各ポートと SFPアップリンクスロットにはステータ
ス LEDがあります。
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システムステータス色

リンクが確立されていません。消灯

リンクが確立されています。緑色の点灯

アクティビティがあります。ポートがデータを送信または受信して

います。

緑色に点滅

リンク障害が発生しています。エラーフレームが接続に影響を与え

る可能性があります。大量のコリジョン、CRCエラー、アライメン
ト/ジャバーエラーなどがモニターされ、リンク障害が表示されてい
ます。

緑色と橙色の交互の点

滅

ポートは転送していません。管理者、アドレス違反、または STPに
よって、ポートは無効にされました。

ポートを再設定すると、STPによりスイッチの可能性のあるループ
がチェックされ、その間、ポートLEDは橙色に点灯します（最大 30
秒）。

橙色の点灯

PoEステータス LED

PoEステータスLEDは、PoEポートの隣の前面パネルにあります（PoEポートを搭載したモデ
ル）。LEDは、隣接する PoEポートの機能とステータスを表示します。

PoEステータス色

PoEがオフになっています。受電装置に PoE電源以外から電力が供給さ
れている場合、装置をスイッチポートに接続しても、ポートLEDは点灯
しません。

消灯

PoEがオンになっています。ポートLEDが緑色に点灯するのは、PoEポー
トが電力を供給している場合だけです。

緑色

受電デバイスへの供給電力がスイッチの電力容量を超えるため、PoEが
無効になっています。

緑色と橙色の交互

の点滅

障害により PoEがオフになっています。

注意

不適合なケーブル配線または装置が原因で、PoEポートに障害が発生し
ている可能性があります。必ず規格に適合したケーブル配線で、シスコ

独自規格の IPフォンおよびワイヤレスアクセスポイント、または IEEE
802.3af/at/btに準拠した装置に接続してください。PoE障害の原因となっ
ているケーブルや装置は取り外す必要があります。

橙色の点滅

ポートの PoEが無効になっています（PoEはデフォルトで有効になって
います）。

橙色
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フラッシュメモリカード

このスイッチは、フラッシュメモリカードをサポートしています。フラッシュメモリカード

を使えば、再設定を行わずに障害が発生したスイッチを新しいスイッチと交換できます。フ

ラッシュメモリカード用スロットは、スイッチの前面にあります。フラッシュカードはカバー

によって保護および保持されます。カバーはヒンジ付きで、非脱落型ネジによって固定されま

す。これにより、カードの脱落を防止し、衝撃や振動から保護します。

Note:フラッシュメモリカードの取り付け方法と取り外し方法の詳細については、フラッシュ
メモリカードの取り付けおよび取り外し（オプション）（21ページ）を参照してください。

Note:交換 SDカードの製品番号は SD-IE-4GBです。

背面パネル

スイッチの背面パネルには、DINレールに取り付けるためのラッチがあります。ラッチにはバ
ネが付いており、スイッチを DINレールに装着するときに下がり、スイッチを DINレールに
固定すると元の位置に戻る仕組みになっています。

スイッチは、このドキュメントに示されている垂直方向にのみ設置してください。（注）
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図 5 : Cisco Catalyst IE3x00高耐久性スイッチの背面パネル

管理オプション

スイッチは、次の管理オプションをサポートしています。

• Web UI

スイッチのメモリ内にあるWeb UIを使用すると、個々のスタンドアロンスイッチを管理
できます。このWebインターフェイスによって、設定とモニタリングをすばやく実行で
きます。Web UIには、Webブラウザを通じてネットワーク上の任意の場所からアクセス
できます。詳細については、Web UIのオンラインヘルプを参照してください。

• Cisco IOS CLI

スイッチの CLIは Cisco IOSソフトウェアに基づいており、デスクトップスイッチング機
能をサポートするよう拡張されています。これを使用して、スイッチの設定と監視を行う

ことができます。CLIにアクセスするには、スイッチの管理ポートまたはコンソールポー
トに管理ステーションを直接接続するか、リモート管理ステーションからTelnetを使用し
ます。詳細については、Cisco.comにあるスイッチのコマンドリファレンスを参照してく
ださい。

• SNMPネットワーク管理

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
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HP OpenViewまたは SunNet Managerなどのプラットフォームが動作している SNMP対応
管理ステーションからスイッチを管理できます。スイッチは、管理情報ベース（MIB）拡
張機能の包括的なセットと 4つのRemote Monitoring（RMON）グループをサポートしてい
ます。詳細については、Cisco.comにあるスイッチのソフトウェアコンフィギュレーショ
ンガイドおよび SNMPアプリケーションに付属のマニュアルを参照してください。

• Common Industrial Protocol

Common Industrial Protocol（CIP）管理オブジェクトがサポートされています。Cisco IE
3X00は、CIPベースの管理ツールによって管理できます。これにより、1つのツールで産
業オートメーションシステム全体を管理できます。

• TIAポータル

• TCP/IPと RT

このスイッチは PROFINET TCP/IPと RTをサポートし、STEP 7や TIAポータルなど
の Siemensの自動化ソフトウェアで管理できます。

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
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第 2 章

スイッチの設置

•スイッチの設置（17ページ）

スイッチの設置
この章では、スイッチを設置し、ブートファストを確認し、他の装置にスイッチを接続する方

法について説明します。また、特に危険な環境に設置するための情報も含んでいます。

危険場所への認定された設置手順については、コンプライアンスに関する製品ドキュメントを

参照してください。

（注）

この章の内容は次のとおりです。次の順番で手順を進めてください。

インストールの準備

ここでは、次の情報について説明します。

警告

これらの警告は、このスイッチの『Regulatory Compliance and Safety Information』の中で複数の
言語に翻訳されています。

ステートメント 1003 - DC電源の切断

感電や怪我のリスクを軽減するために、コンポーネントの取り外しや交換、またはアップグ

レードを実行する前に、DC電源を切断してください。

警告

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
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ステートメント 1017 -立ち入り制限区域

この装置は、出入りが制限された場所に設置されることを想定しています。熟練者、教育を受

けた担当者、または資格保持者のみが立ち入り制限区域に入ることができます。

警告

ステートメント 1024 -アース導体

この装置は、接地させる必要があります。感電のリスクを軽減するため、絶対にアース導体を

破損させたり、アース線が正しく取り付けられていない装置を稼働させたりしないでくださ

い。アースが適切かどうかはっきりしない場合には、電気検査機関または電気技術者に確認し

てください。

警告

ステートメント 1028 -複数の電源

この装置には複数の電源装置接続が存在する場合があります。感電の危険を減らすために、す

べての接続を取り外してユニットの電源を切ります。

警告

ステートメント 9001 -製品の廃棄

本製品の最終処分は、各国のすべての法律および規制に従って行ってください。

警告

ステートメント 1074 -地域および国の電気規則への適合

感電または火災のリスクを軽減するため、機器は地域および国の電気規則に従って設置する必

要があります。

警告
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警告



スイッチ周囲のエアーフローが妨げられないようにする必要があります。スイッチの過熱を防

止するには、少なくとも次のスペースを設ける必要があります。

スペースを設ける必要があります。

•上下：50.8 mm（2.0インチ）

•左右：50.8 mm（2.0インチ）

•前面：50.8 mm（2.0インチ）

注意

設置に関するガイドライン

スイッチの設置場所を決める際は、以下のガイドラインに従ってください。

スイッチは、このドキュメントに示されている垂直方向にのみ設置してください。（注）

環境およびラックに関する注意事項

設置作業を行う前に、次の環境およびラックの注意事項を参照してください。

•この装置は、汚染度 2の産業環境、過電圧カテゴリ IIアプリケーション（IECパブリケー
ション 60664-1に規定）、および最大高度 9842フィート（3 km）（ディレーティングな
し）での使用を前提としています。

•この装置は、IEC/CISPRパブリケーション 11に従い、グループ 1、クラス Aの工業設備
と見なされます。適切な予防策を施さないと、伝導妨害や放射妨害により、別の環境での

電磁適合性の確保が困難になる可能性があります。

•この装置は、「オープンタイプ」装置として提供されます。想定される環境条件に対応
し、稼働中の部品の取り扱いによる怪我を防止できるように設計されたラック内に取り付

ける必要があります。ラックには引火を防止または最小限にくい止めるための十分な難燃

性がある必要があります。非金属製ラックの場合は、難燃定格 5VA、V2、V1、V0（また
は同等）に準拠している必要があります。ラックの内部には、工具を使わないとアクセス

できないようにする必要があります。このマニュアルの後の項には、特定の製品の安全性

に関する認定規格に適合するために必要な特定のラックタイプの定格に関する情報が含ま

れています。

一般的な注意事項

設置作業を行う前に、次の全般的な注意事項に従ってください。
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設置に関するガイドライン



シスコ機器を扱う際には、必ず静電気防止対策を行ってください。設置およびメンテナンスの

担当者は、スイッチの静電破壊のリスクを回避するために、アースストラップを使用して適切

にアース接続する必要があります。

基板上のコネクタまたはピンに触れないように注意してください。スイッチ内部の回路コン

ポーネントに触れないように注意してください。装置を使用しないときは、静電気防止策が講

じられた適切な梱包で装置を保管してください。

注意

•このスイッチは、冗長電源構成によって電力が供給されている場合にのみ、IEC 61850-3
の電圧ディップと停電要件を満たします。

•安全に関連するプログラマブル電子システム（PES）のアプリケーションを担当する場合
は、システムのアプリケーションの安全要件に留意し、システムを使用するためのトレー

ニングを受ける必要があります。

• EMCのパフォーマンスを向上させるには、銅線イーサネットポートにS/UTPまたはSF/UTP
ケーブルを使用することをお勧めします。S/UTPとSF/UTPの詳細については、ISO/IEC11801
規格を参照してください。

このデバイスは、標準規格 IEC/EN60715、トップハット型レール TH 35-7.5または TH 35-15に
準拠した DINレールに取り付けるように設計されています。

注意

ユニットの過剰な横方向の移動を防ぐため、Mouser社部品番号 653-PFP-M、651-1201662また
は 845-CA402などの DINレール固定プレートを取り付けることをお勧めします。端止めをユ
ニットの片側または両側に取り付けることで、高振動環境で発生することの多い横方向の過剰

な移動を抑制できます。

（注）

スイッチの設置場所を決める際は、以下のガイドラインに従ってください。

•スイッチを設置する前に、まず電源を入れてブートファストを実行して、スイッチが動作
可能であることを確認します。。

• 10/100/1000ポートの場合、スイッチから接続デバイスまでのケーブル長が 100 m（328
フィート）を超えないようにします。

•前面パネルおよび背面パネルに対しては、次の条件を満たすようにスペースを確保してく
ださい。

•前面パネルの LEDが見やすい。

•ポートに無理なくケーブルを接続できる。

•前面パネルの DC電源コネクタおよびアラームコネクタが、DC電源に接続可能な距
離にあること。
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一般的な注意事項



•スイッチ周囲のエアーフローが妨げられないようにする必要があります。スイッチの過熱
を防止するには、少なくとも次のスペースを設ける必要があります。

•上下：50.8 mm（2.0インチ）

•左右：50.8 mm（2.0インチ）

•前面：50.8 mm（2.0インチ）

スイッチを産業用ラックに設置すると、ラック内の温度はラック外の室温よりも高くなりま

す。

筐体内の温度が、データシートに詳述されているデバイス仕様に必ず準拠するようにします。

注意

•ケーブルが無線機、電力線、蛍光灯などの電気ノイズ源から離れていること。

フラッシュメモリカードの取り付けおよび取り外し（オプション）

必要に応じて、syncコマンドを実行して Flashを SDFlash:にコピーし、SDFlash:をプライマリ
ストレージにしてから、SDカードを取り外すことができます。

ハードウェア障害時に交換を簡単に行えるように、SDカードを使用して、起動や構成の保管
を行うことを強くお勧めします。

フラッシュメモリカードの取り付けまたは交換を行うには、次の手順に従ってください。

1. スイッチの前面に、フラッシュメモリカードスロット用の保護ドアがあります。プラス
ドライバを使用して、ドアの上部にある非脱落型ネジを緩めてドアを開きます。
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フラッシュメモリカードの取り付けおよび取り外し（オプション）



図 6 :フラッシュメモリカードのスイッチへの取り付け

2. カードの取り付けまたは取り外しを行うには、次の手順に従います。

1. カードを取り付けるには、スロット内をスライドさせ、カチッという音がするまで押
し込みます。カードには誤った向きに挿入しないための切り欠きが付いています。

2. カードを押して離すと、カードが飛び出すので、取り外すことができます。それを静
電気防止用袋に入れて、静電放電から保護します。

3. 保護ドアを閉じて、4.0～ 5.0インチポンド（0.45～ 0.55 Nm）のトルクのプラスドライバ
を使用して非脱落型ネジを締め、ドアを固定します。

作業を始めるときに手動ドライブを使用してネジを斜めに取り付けないようにしてください。（注）
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フラッシュメモリカードの取り付けおよび取り外し（オプション）



コンソールポートへの接続（オプション）

コンソールポートで CLIコマンドを入力することもできます。このプロセスの詳細について
は、「コンソールポート経由での CLIへのアクセス」を参照してください。

拡張モジュールの取り付け（任意）

スイッチモデルに記載されている拡張モジュールのいずれかを使用する必要がある場合は、次

の手順に従ってモジュールをスイッチに取り付けます。

スイッチに電源が入っている間は、拡張モジュールをスイッチに取り付けないでください。危険

1. サイドカバープレートをスイッチに固定している 2本のネジを外します。

2. 拡張シャーシの前面から 2本のネジを取り外し、ベースの背面から 2本のネジを取り外し
ます。
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コンソールポートへの接続（オプション）
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拡張モジュールの取り付け（任意）



3. 拡張モジュールの前面の左上と左下にあるタブをスイッチの右上と右下にあるスロットの
位置に合わせるとともに、モジュールの背面の左上と左下にあるタブもスイッチの背面の

右上と右下にある穴の位置に合わせます。電気的に接続するためにモジュールとスイッチ

を押して装着し、ネジ穴を合わせます。
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拡張モジュールの取り付け（任意）



4. 4本のプラスの皿ネジを 5〜 6インチポンドのトルクで固定します。

電源への接続

工具および機器

次の工具と機材を用意します。

•最大 18インチポンド（2.03 N-m）の圧力を加えられるラチェットトルクマイナスドライ
バ。

•保護アースコネクタ用の、シングルまたはペアのスタッドサイズ6の丸端子（Hollingsworth
製、部品番号 R3456B、または同等品）。

•圧着工具（Thomas & Bett製、部品番号WT4000、ERG-2001、または同等品）。

• 10ゲージの銅製アース線。

• DC電源コネクタ用の、ULおよび CSA定格の 1007または 1569型ツイストペアAppliance
Wiring Material（AWM）銅線。

• 10ゲージ線と 14ゲージ線の被覆を除去するためのワイヤストリッパ。

• No.2プラスドライバ。

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
26

スイッチの設置

電源への接続



•マイナスドライバ。

サポートされる電源装置

シスコは、IoT電源ポートフォリオを常に更新しています。サポートされている電源とその機
能の包括的なリストについては、Cisco Catalyst IE3x00高耐久性スイッチのデータシートを参照
してください。

DINレール、壁、またはラックアダプタへのパワーコンバータの取り付け

スイッチモジュールの場合と同じように、DINレール、壁、またはラックにパワーコンバー
タを取り付けます。

スイッチアセンブリが過熱するのを防ぐために、他のスイッチアセンブリとの間に十分な間隔

を確保する必要があります（「設置に関するガイドライン」を参照）。

注意

スイッチのアース接続

設置場所のすべてのアース接続要件が満たされていることを確認します。

ステートメント 1024 -アース導体

この装置は、接地させる必要があります。感電のリスクを軽減するため、絶対にアース導体を

破損させたり、アース線が正しく取り付けられていない装置を稼働させたりしないでくださ

い。アースが適切かどうかはっきりしない場合には、電気検査機関または電気技術者に確認し

てください。

警告

ステートメント 1046 -装置の設置または交換

感電のリスクを軽減するため、装置を設置または交換するときには、必ずアースを最初に接続

し、最後に取り外します。

装置にモジュールがある場合は、提供されたネジで固定してください

警告

ステートメント 2004 -アース線機器

この装置は、放射およびイミュニティに関する要件に準拠するようにアースされていることが

前提になっています。通常の使用時には、必ずスイッチのアースラグがアースされているよう

にしてください。

警告
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サポートされる電源装置

https://www.cisco.com/c/en/us/products/switches/industrial-ethernet-switches/index.html#~stickynav=2


装置を確実にアース接続するには、正しいアース接続手順に従い、10 AWG導線に対応する
UL規格の丸端子ラグ（Hollingsworth製、部品番号 R3456Bまたは同等品など）を使用してく
ださい。

注意

10 AWG（5.26 mm2）以上の導体を使用して外部アース接続ネジに接続します。（注）

アースラグはスイッチに同梱されていません。次のオプションのうち 1つが使用可能です。

•一つ穴丸端子

• 2個の一つ穴丸端子

アースネジを使用してスイッチをアースするには、次の手順に従います。

1. 標準のプラスドライバまたはプラスのラチェットトルクドライバを使用して、スイッチ
の前面パネルからアースネジを取り外します。後で使用できるようにアースネジを保管

しておきます。

2. 製造業者のガイドラインを使用して、剥ぎ取る導線の長さを決めます。

3. 丸端子ラグにアース線を挿入し、圧着工具を使用して端子を線に圧着します。2個の丸端
子が使用されている場合は、2番目の丸端子に対してこのアクションを繰り返します。

図 7 :丸端子の圧着

4. 端子の穴にアースネジを通します。

5. 前面パネルのアースネジ用の開口部にアースネジを差し込みます。

6. ラチェットトルクドライバを使用して、アースネジと丸端子をスイッチの前面パネルに
固定します。トルクは 4.5インチポンド（0.51 N-m）を超えないようにしてください。
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スイッチのアース接続



図 8 :アースラグ用ネジ

7. アース線の他端をアース接続されている非塗装金属面（アースバス、アース接続された
DINレール、アース接続されたベアラックなど）に接続します。

拡張モジュールは別途アース接続する必要があります。これはメインシャーシのものとは異な

り、安全アース接続ではなく、EMCアース接続であることに注意してください。
注意

AC電源へのパワーコンバータの接続

ここでは、AC電源にパワーコンバータを接続するために必要な手順について説明します。

AC電源接続の準備

AC電源に電源コンバータを接続するには、AC電源ケーブルが必要です。電源コードコネク
タのタイプと標準は国によって異なります。電源コードの配線カラーコードも、国によって異

なります。資格を持った電気技術者が、適切な電源ケーブルを選択して準備し、電源に取り付

けます。
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定格温度 75 °C（167 °F）以上の、銅製接点のみを使用してください。（注）

ここでの説明は、プラグ可能 IECコネクタである PWR-IE50W-AC-IECには該当しません。（注）

AC電源コードのパワーコンバータへの接続

AC電源は AC分岐回路専用である必要があります。各分岐回路は、専用の 2極遮断器で保護
する必要があります。

注意

配線が終わるまで、AC電源をオンにしないでください。（注）

1. プラスティックカバーを入力電源端子から取り外し、脇に置いておきます。

2. むき出しになったアース線（10～ 12 AWGケーブル）をパワーコンバータのアース線接
続に挿入します。コネクタからは絶縁体に覆われた導線だけが出ているようにします。ス

イッチのモデルに応じてパワーコンバータの位置が異なることがあるので注意してくださ

い。

3. アース線の端子ブロックのネジを締めます。

10インチポンド（1.13 Nm）に締めます。（注）

4. ラインおよびニュートラルの導線を、端末ブロックのラインとニュートラル接続に挿入し
ます。リード線が見えないことを確認してください。コネクタからは絶縁体に覆われた導

線だけが出ているようにします。

5. ラインとニュートラル端子ブロックのネジを締めます。

10インチポンド（1.13 Nm）に締めます。（注）

6. 端子ブロックを覆うプラスチックカバーを再度取り付けます。

7. 配線のもう一端を AC電源装置に接続します。
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DC電源へのパワーコンバータの接続

パワーコンバータをDC電源に接続することもできます。複数の電源を使用できます。適切な
DC入力定格については、データシートを参照してください。

定格温度 75 °C（167 °F）以上の、銅製接点のみを使用してください。（注）

1. パワーコンバータをアースに接続するのに十分な長さになるように、より銅線の単一の長
さを計測します。配線色は、使用する国によって異なる場合があります。

パワーコンバータからアースへの接続の場合、シールド付きの 14 AWGより銅線を使用し
ます。

2. パワーコンバータをDC電源に接続するのに十分な長さになるように、ツイストペア銅線
の長さを計測します。

パワーコンバータから DC電源への DC接続の場合、10 AWGツイストペア銅線を使用し
ます。

3. ワイヤストリッパを使用して、アース線とツイストペア線の両端を6.3 mm（0.25インチ）
± 0.5 mm（0.02インチ）だけ剥がします。絶縁部は、0.27インチ（6.8 mm）以上剥かない
ように注意してください。推奨されている長さ以上に被覆をはがすと、取り付け後に電源

およびリレーコネクタからむき出しの導線がはみ出る可能性があります。

4. より銅線のもう一方の端をアースバス、アース接続された DINレール、アース接続され
たベアラックなどのアース接続されたむき出しの金属面に取り付けます。

5. むき出しになったアース線のもう一方の端を、パワーコンバータ端末ブロックのアース線
接続に挿入します。スイッチのモデルに応じてパワーコンバータの位置が異なることがあ

るので注意してください。

6. アース線の接続端子ブロックのネジを締めます。

8インチポンドに締めます。10インチポンドを超えないようにします。（注）

7. ツイストペア線を端末ブロック線とニュートラル接続に挿入します。リード線をニュート
ラル線接続に挿入し、リード線をライン線接続に挿入します。コネクタからは絶縁体に覆

われた導線だけが出ているようにします。

8. ラインとニュートラル端子ブロックのネジを締めます。

8インチポンドに締めます。10インチポンドを超えないようにします。（注）

9. 赤色の線を DC電源のプラス極に接続し、黒色の線をマイナス極に接続します。各ポール
に、定格 30 AMPの限流タイプのヒューズがあることを確認します。
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DC電源の接続

DC電源とスイッチの配線を行う前に、次の注意および警告をお読みください。

ステートメント 1005—回路ブレーカー

この製品は、設置する建物にショート（過電流）保護機構が備わっていることを前提に設計さ

れています。感電または火災のリスクを軽減するため、保護対象の装置は15Aの定格を超えな
いようにします。

警告

ステートメント 1003 - DC電源の切断

感電や怪我のリスクを軽減するために、コンポーネントの取り外しや交換、またはアップグ

レードを実行する前に、DC電源を切断してください。

警告

ステートメント 1022 -デバイスの切断

感電または火災のリスクを軽減するため、容易にアクセス可能な切断装置を固定配線に組み込

む必要があります。

警告

ステートメント 1033 -安全超低電圧（SELV）：IEC 60950/ES1–IEC 62368 DC電源

感電のリスクを軽減するため、この装置は、IEC 60950に基づく安全基準の SELV要件または
IEC 62368に基づく安全基準の ES1および PS1要件に適合した DC電源、またはクラス 2電源
に接続してください。

警告

ステートメント 1074 -地域および国の電気規則への適合

感電または火災のリスクを軽減するため、機器は地域および国の電気規則に従って設置する必

要があります。

警告

PoE電源出力はスイッチの電源入力から絶縁されていません。2つの IE3x00システム間でPoE
ポートを接続すると、電力ループが発生することがあります。外部サージからのエネルギーが

スイッチおよび PoEポート間を通過する可能性があります。

注意
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内部障害が発生した場合、PoE対応イーサネットポートを備えたスイッチは、PoE受電デバイ
スに接続していない場合でも、ポートに PoE電力を供給することがあります。

そのような場合に危険が生じないようにするには、適切な保護装置を使用する必要がありま

す。

注意

PoEをサポートするスイッチでは、DC電源の端子をアースに接続しないでください。注意

電源コネクタとアラームコネクタに配線する場合は、ULおよび CSA定格の 1007または 1569
ツイストペア Appliance Wiring Material（AWM）銅線を使用する必要があります。

注意

スイッチと DC電源装置間を配線するには、次の手順を実行します。

1. DC-Aおよび DC-Bというラベルの付いたスイッチの前面パネルで、電源コネクタ 2個の
位置を確認します。

2. 電源コネクタのプラスとマイナスの位置を確認します。スイッチパネルには、電源コネク
タ DC-Aと DC-Bのラベルがあります（下記参照）。

接続ラベル

DC電源のプラス側の接続部+

DC電源のマイナス側の接続部–

3. DC電源に接続するために十分な長さになるように、ツイストペア銅線（14 AWG）の 2本
のより線の長さを計測します。

4. ワイヤストリッパを使用して、各DC入力電源に接続されている 2本のツイストペア導線
の先端から、被覆を 6.3 mm（0.25インチ）± 0.5 mm（0.02インチ）だけ剥がします。6.8
mm（0.27インチ）を超える絶縁体を導線からはがさないようにしてください。推奨され
ている長さ以上に被覆をはがすと、設置後に電源コネクタからむき出しの導線がはみ出る

可能性があります。

図 9 :電源接続導線の被覆のはぎ取り方

6.3 mm（0.25インチ） ± 0.5 mm（0.02インチ）1

5. スイッチに電源コネクタを固定している 2本の非脱落型ネジを緩め、電源コネクタを取り
外します。2台の電源装置に接続する場合は、両方のコネクタを取り外します。
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図 10 :スイッチからの電源コネクタの取り外し

電源コネクタ1

6. 電源コネクタでは、プラス導線の露出部分を「+」というラベルが付いた接続部に挿入し、
リターン導線の露出部分を「-」というラベルが付いた接続部に挿入します。リード線が見
えないことを確認してください。コネクタからは絶縁体に覆われた導線だけが出ているよ

うにする必要があります。

7. ラチェットトルクマイナスドライバを使用して、電源コネクタの非脱落型ネジ（取り付
けた導線の上）を 5インチポンド（0.565 N-m）で締め付けます。

電源コネクタの非脱落型ネジを締めすぎないように注意してください。トルクは5インチポン
ド（0.565 N-m）を超えないようにしてください。

注意

8. プラス導線の一方の端を DC電源のプラス端子に接続し、マイナス導線の一方の端を DC
電源のマイナス端子に接続します。
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スイッチをテストするときは、1つの電源接続で十分です。スイッチを設置して 2つ目の
電源を使用する場合は、2つ目の電源コネクタを使用してステップ 4～ステップ 8を繰り
返します。

スイッチへの電源コネクタの取り付け

電源コネクタをスイッチの前面パネルに取り付けるには、次の手順に従います。

1. 一方の電源コネクタをスイッチの前面パネルの DC-Aレセプタクルに挿入し、もう一方の
電源コネクタを DC-Bレセプタクルに挿入します。

ステートメント 1074 -地域および国の電気規則への適合

感電または火災のリスクを軽減するため、機器は地域および国の電気規則に従って設置する必

要があります。

警告

2. ラチェットトルクマイナスドライバを使用して電源コネクタの非脱落型ネジを締め付け
ます。

スイッチのテスト中は、電源は 1つで十分です。スイッチを設置して 2番めの電源を使用
する場合、プライマリ電源コネクタ（DC-A）の下の 2番目の電源コネクタ（DC-B）に対
してこの手順を繰り返してください。

スイッチを設置する際は、偶発的な接触で障害が発生しないように、電源コネクタからの

導線を固定します。たとえば、タイラップを使用して導線をラックに固定します。

パワーコンバータへの電力の供給

ACコンセントまたは DC制御回線の回線ブレーカをオンの位置まで動かします。

パワーコンバータ前面パネルの LEDは、ユニットが正常に動作している場合は緑色になりま
す。ユニットに電力が供給されていないか、正常に動作していない場合、LEDはオフになりま
す。電力が供給されると、電源投入時自己診断テスト（POST）という一連のテストが自動的
に実行され、スイッチが正常に機能しているかどうかを確認します。

スイッチの設置

ここでは、スイッチの設置方法について説明します。

スイッチの過熱を防止するには、少なくとも次のスペースを設ける必要があります。

•上下：50.8 mm（2.0インチ）

•露出面（モジュールに接続されていない側）：50.8 mm（2.0インチ）

•前面：50.8 mm（2.0インチ）

注意
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DINレールへのスイッチの取り付け

DINレールへの取り付け用として、スイッチの背面パネルにはバネ付きのラッチが付属してい
ます。

スイッチは、スタンドアロンデバイスとして DINレール上に取り付けるか、すでに接続され
ている拡張モジュールとともに取り付けることができます。スイッチを DINレールに取り付
ける前に、拡張モジュールをスイッチに接続する必要があります。

DINレールにスイッチを取り付けるには、次の手順を実行します。

1. DINレールがスイッチ上部付近の 2つのフックと底面付近のバネ付きラッチの間のスペー
スに収まることを確認し、DINレールの前面に直接、スイッチの背面パネルを配置しま
す。

2. DINレールから離してスイッチの底面を持ち、スイッチの背面にある 2つのフックを DIN
レールの一番上に掛けます。

スイッチの上に他の機器を積み重ねないでください。注意

図 11 : DINレールにフックを掛ける
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DINレール1

スイッチ2

3. DINレールに向かってスイッチを押し付けると、スイッチ底面後部のバネ付きラッチが下
がり、所定の位置にはめ込まれます。

スイッチを DINレールに取り付けたら、アラーム回路の接続（38ページ）の説明に従
い、電源とアラームの導線を接続します。

DINレールからスイッチを取り外す方法については、DINレールからのスイッチの取り外し
（37ページ）を参照してください。

（注）

DINレールからのスイッチの取り外し

DINレールからスイッチを取り外すには、次の手順を実行します。

1. スイッチの電源が切断されていることを確認し、スイッチの前面パネルからすべてのケー
ブルとコネクタを取り外します。

2. マイナスドライバなどをバネ付きラッチの下部のスロットに挿入し、DINレールからラッ
チを解除します。

3. スイッチの底部を引き下げ、DINレールからフックを離します。
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図 12 :バネ付きラッチを DINレールから外す

4. DINレールからスイッチを取り外します。

アラーム回路の接続

スイッチの設置が完了し、DC電源およびアラームを接続する準備ができました。

外部アラームの配線

このスイッチには、外部アラーム用の 2つのアラーム入力と 1つのアラーム出力のリレー回路
があります。アラーム入力回路は、アラーム入力リファレンスピンに基づき、アラーム入力が

オープンかクローズかを検出するように設計されています。各アラーム入力はオープン接点ま

たはクローズ接点として設定できます。アラーム出力のリレー回路には、ノーマルオープン接

点とノーマルクローズ接点があります。

アラーム信号は 6ピンアラームコネクタを介してスイッチに接続されます。そのうち 3つの
接続端子は、2つがアラーム入力回路専用（アラーム入力 1、アラーム入力 2）で、残り 1つが
基準アース用です。1つのアラーム入力回路を確立するには、アラーム入力と基準アースの配
線接続が必要です。残り3つの接続端子はアラーム出力回路用です。ノーマルオープン出力、
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ノーマルクローズ出力およびコモン信号に使用されます。1つのアラーム出力回路を確立する
には、アラーム出力とコモン配線の接続が必要です。

スイッチパネルにあるアラームコネクタのラベルは、次のとおりです。

接続ラベル

アラーム出力のノーマルオープン（NO）接続NO

アラーム出力のコモン接続COM

アラーム出力のノーマルクローズ（NC）接続NC

アラーム入力 2IN2

アラーム入力の基準アース接続REF

アラーム入力 1IN1

アラーム出力のリレー回路の入力電圧源は、絶縁されたソースであり、24 VDC、1.0 A以下ま
たは 48 VDC、0.5A以下に制限されている必要があります。

注意

感電および火災のリスクを軽減するため、アラームポートは、IEC60950/IEC62368準拠の限定
された電源に接続する必要があります。

注意

電源コネクタとアラームコネクタへの配線には、ULおよび CSA定格の 1007または 1569ツイ
ストペア Appliance Wiring Material（AWM）銅線を使用する必要があります。

（注）

スイッチと外部アラーム装置との間を配線するには、次の手順を実行します。

1. スイッチのアラームコネクタを固定している非脱落型ネジを緩め、スイッチシャーシか
らコネクタを取り外します。
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図 13 :アラームコネクタ

2. 2本のツイストペア線（16～ 18 AWG）が外部アラーム装置に接続できるだけの長さであ
ることを確認します。外部アラーム入力または出力回路の設定を選択します。

3. ワイヤストリッパを使用して、各線の両端から被覆を 0.25インチ（6.3 mm）± 0.02インチ
（0.5 mm）だけはがします。絶縁部は、0.27インチ（6.8 mm）以上剥かないように注意し
てください。推奨されている長さ以上に被覆をはがすと、取り付け後にアラームコネクタ

からむき出しの導線がはみ出る可能性があります。

4. アラーム入力または出力回路の設定に従い、外部アラーム装置の接続端子に導線の露出部
を挿入します。たとえば、アラーム入力回路を配線するには、IN1とREFを接続します。

5. ラチェットトルクマイナスドライバを使用して、アラームコネクタの非脱落型ネジ（取
り付けた導線の上）を 2インチポンド（0.23 N）のトルクで締め付けます。
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図 14 :アラームコネクタの非脱落型ネジの締め付け

図 15 :アラームコネクタの非脱落型ネジの締め付け

電源およびアラームコネクタの非脱落型ネジを締めすぎないように注意してください。トルク

は 2インチポンド（0.23 N-m）を超えないようにしてください。
注意

6. 外部アラーム装置 1台ごとにステップ 2～ステップ 5を繰り返し、入力線と出力線を挿入
します。

1番めのアラーム装置回路はアラーム入力回路として配線されています。IN1接続端子と REF
接続端子で回路が確立します。2番めのアラーム装置回路はアラーム出力回路として配線され、
ノーマルオープン接点ベースで機能します。NO接続端子と COM接続端子で回路が確立しま
す。

スイッチへのアラームコネクタの取り付け

アラームコネクタをスイッチの前面パネルに取り付けるには、次の手順を実行します。

1. スイッチの前面パネルのレセプタクルにアラームコネクタを挿入します。

2. ラチェットトルクマイナスドライバを使用して、アラームコネクタの両側の非脱落型ネ
ジを締め付けます。

宛先ポートの接続

ここでは、宛先ポートへの接続について詳しく説明します。
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10/100/1000ポートへの接続

スイッチの10/100/1000ポートは、接続先装置の速度で動作するように自動的に設定されます。
接続先のポートが自動ネゴシエーションをサポートしていない場合は、速度およびデュプレッ

クスのパラメータを明示的に設定できます。自動ネゴシエーション機能のないデバイスまたは

手動で速度とデュプレックスのパラメータが設定されているデバイスに接続すると、パフォー

マンスの低下や通信障害が発生することがあります。

鉄道及びスマートグリッド準拠にするためには、イーサネットポートに SF/UTPケーブルを使
用します。

（注）

最大限のパフォーマンスを実現するためには、次のいずれかの方法でイーサネットポートを設

定してください。

•速度とデュプレックスの両方について、ポートに自動ネゴシエーションを実行させます。

•接続の両側でポートの速度とデュプレックスに関するパラメータを設定します。

IE3300のすべてのギガビットシリーズ（拡張モジュール搭載）は、最大 24ポートで共有され
る PoE/PoE+用に最大 360 Wの電力バジェットをサポートします。

IE3300 10Gシリーズ（拡張モジュール搭載）は、IEEE® 802.3af/802.3at/802.3bt（タイプ 3とタ
イプ 4）で最大 24ポートで共有される最大 480W（安全性およびコンプライアンスの承認待
ち）の電力バジェットをサポートします。

静電破壊を防ぐために、基板およびコンポーネントの取り扱い手順を順守してください。注意

10BASE-T、100BASE-TX、1000BASE-Tデバイスに接続するには、次の手順に従います。

1. ワークステーション、サーバー、ルータ、および Cisco IP Phoneに接続する場合は、前面
パネルの RJ-45コネクタにストレートケーブルを取り付けます。

1000BASE-T対応の装置に接続する場合は、カテゴリ 5以上の 4対のツイストペアケーブ
ルを使用します。

Auto-MDIX機能は、デフォルトで有効になっています。この機能の設定については、適切
なソフトウェアリリースの『Cisco IE 3x00スイッチソフトウェアコンフィギュレーショ
ンガイド』を参照してください。

2. 接続先装置の RJ-45コネクタに、ケーブルのもう一方の端を接続します。スイッチと接続
先装置の両方でリンクが確立されると、ポート LEDが点灯します。

スパニングツリープロトコル（STP）がトポロジを検出し、ループの有無を確認している
間、LEDは橙色に点灯します。このプロセスには 30秒ほどかかり、その後ポート LEDは
緑色に点灯します。

ポート LEDが点灯しない場合は、次のことを確認します。
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•接続先装置の電源がオンになっていない場合があります。

•ケーブルに問題があるか、または接続先装置に取り付けられたアダプタに問題がある可能
性があります。ケーブル接続に関する問題の解決方法については、「トラブルシューティ

ング」を参照してください。

•必要に応じて、接続先装置を再設定してから再起動します。

•ステップ 1～ 3を繰り返して、各装置を接続します。

SFPモジュールの脱着

ここでは、SFPモジュールの脱着方法について説明します。SFPモジュールは、スイッチの前
面にあるSFPモジュールスロットに挿入します。これらのモジュールは現場交換可能であり、
送信（TX）と受信（RX）のアップリンク光インターフェイスを提供します。

堅牢なSFPモジュールは、任意の組み合わせで使用できます。サポートされるモジュールの一
覧は、Cisco.comにあるリリースノートを参照してください。各 SFPモジュールは、ケーブル
の反対側のSFPモジュールと同じタイプでなければなりません。また、通信の信頼性を確保す
るために、ケーブルが規定のケーブル長を超えないようにする必要があります。

CWDMや 1000BX-U/Dなどの商用 SFPモジュールを使用する場合は、最高動作温度を 15°C
（27°F）下げてください。最低動作温度は 0°C（32°F）です。

注意

SFPモジュールの取り付け、取り外し、ケーブル接続については、SFPモジュールのマニュア
ルを参照してください。

SFPモジュールポートへの SFPモジュールの取り付け

ケーブル、ケーブルコネクタ、またはSFPモジュール内の光インターフェイスの損傷を防ぐた
め、SFPモジュールの着脱は、光ファイバケーブルを接続した状態では行わないでください。
すべてのケーブルを取り外してから、SFPモジュールの取り外しまたは取り付けを行ってくだ
さい。

SFPモジュールの取り外しや取り付けを行うと、モジュールの耐用期間が短くなる可能性があ
ります。必要な場合以外には、SFPモジュールの着脱を行わないようにしてください。

注意

次の図に、ベールクラスプラッチ付きの SFPモジュールを示します。
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図 16 :ベールクラスプラッチ付きの SFPモジュール

SFPモジュールを SFPモジュールスロットに挿入するには、次の手順に従います。

1. 静電気防止用リストストラップを手首に巻き、ストラップの機器側を塗装されていない
アースされた金属面に取り付けます。

2. SFPモジュールは、送信側（TX）および受信側（RX）の印があるほうが正しい面です。

SFPモジュールによっては、送信と受信（TXと RX）の印の代わりに、接続の方向（TX
か RXか）を示す矢印が付いている場合もあります。

3. SFPモジュールの側面をスロットの開口部前面に合わせます。

4. SFPモジュールをスロットに差し込み、モジュールのコネクタがスロットの奥に装着され
た感触があるまで押します。

5. SFPモジュールの光ポートからダストプラグを取り外し、あとで使用できるように保管し
ておきます。

SFPモジュールポートのダストプラグ、または光ファイバケーブルのゴム製キャップは、ケー
ブルを接続する準備が整うまでは取り外さないでください。これらのプラグおよびキャップ

は、SFPモジュールポートおよびケーブルを汚れや周辺光から保護する役割を果たします。

注意

6. LCケーブルコネクタを SFPモジュールに取り付けます。

SFPモジュールスロットからの SFPモジュールの取り外し

SFPモジュールをモジュールレセプタクルから取り外すには、次の手順に従います。

1. 静電気防止用リストストラップを手首に巻き、ストラップの機器側を塗装されていない
アース接続された金属面に取り付けます。

2. SFPモジュールから LCを外します。

3. 光インターフェイスを清潔に保つために、SFPモジュールの光ポートにダストプラグを取
り付けます。

4. SFPモジュールのロックを解除して、取り外します。

ベールクラスプラッチ付きのモジュールの場合は、ベールを下げて、モジュールを取り外

します。ベールクラスプラッチが手の届きにくい場所にあり、人差し指でラッチを解除で
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きない場合には、小型マイナスドライバなどの細長い工具を使用してラッチを解除しま

す。

5. 親指と人差し指でSFPモジュールを持ち、モジュールスロットからゆっくりと引き出しま
す。

6. 外した SFPモジュールを耐静電袋またはその他の防護環境に保管します。

SFPモジュールへの接続

ここでは、光ファイバSFPポートに接続する方法について説明します。SFPモジュールの取り
付けおよび取り外し手順については、SFPモジュールの脱着（43ページ）を参照してくださ
い。

ステートメント 1008 -クラス 1レーザー製品

クラス 1レーザー製品です。

警告

ケーブル接続の準備が整うまで、SFPモジュールポートのゴム製プラグや光ファイバケーブ
ルのゴム製キャップを外さないでください。これらのプラグおよびキャップは、SFPモジュー
ルポートおよびケーブルを汚れや周辺光から保護する役割を果たします。SFPモジュールへの
接続を行う前に、インストールの準備（17ページ）を参照して、ポートとケーブル接続に関
する注意事項を確認してください。

注意

光ファイバケーブルを SFPモジュールに接続するには、次の手順を実行します。

1. SFPモジュールポートに光ファイバケーブルの一端を挿入します。

2. ケーブルのもう一端を、接続先装置の光ファイバレセプタクルに取り付けます。

3. ポートステータス LEDを確認します。

•スイッチと接続先装置がリンクを確立すると、LEDは緑色に点灯します。

• STPがネットワークトポロジを検出し、ループの有無を確認している間、LEDは橙色
に点灯します。このプロセスには 30秒ほどかかり、その後、ポート LEDは緑色に点
灯します。

•ポート LEDが点灯しない場合、接続先装置が起動していない、ケーブルに問題があ
る、接続先装置のアダプタに問題があるといった理由が考えられます。ケーブル接続

に関する問題の解決方法については、「トラブルシューティング」を参照してくださ

い。

4. 必要に応じて、スイッチまたは接続先装置を再設定し、再起動します。
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次の作業

デフォルト設定で十分な場合は、これ以上のスイッチの設定作業は必要ありません。デフォル

ト設定は、次のいずれかの管理オプションを使用して変更できます。

•スイッチメモリ内にあるWeb UIを起動して、個々のスタンドアロンスイッチを管理でき
ます。これは使いやすいWebインターフェイスで、簡単な設定とモニタリングが可能で
す。Web UIには、Webブラウザを通じてネットワーク上の任意の場所からアクセスでき
ます。詳細については、ソフトウェアコンフィギュレーションガイドとWeb UIのオンラ
インヘルプを参照してください。

• CLIを使用して、コンソールからスイッチを個別のスイッチとして設定します。

• Cisco Viewアプリケーションなどの SNMP（簡易ネットワーク管理プロトコル）アプリ
ケーションを起動します。

• Common Industrial Protocol（CIP）管理ツールを起動します。CIPベースのツールを使用す
れば、工業オートメーションシステム全体を管理できます。
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第 3 章

Express Setup

初めてスイッチをセットアップする場合は、Express Setupを使って初期 IP情報を入力する必
要があります。このプロセスによって、スイッチはローカルルータおよびインターネットに接

続できるようになります。その後、IPアドレスを使ってスイッチにアクセスし、その他の設定
を行うことができます。

•必要な機材（47ページ）
• Express Setupの実行（48ページ）

必要な機材
スイッチを設定するには以下の機材が必要です。

• WindowsまたはMacを実行しているコンピューター。

• JavaScriptが有効なWebブラウザ（IEまたは Firefox）。

•コンピュータをスイッチに接続するためのストレートまたはクロスのカテゴリ 5イーサ
ネットケーブル。

RS232シリアルコンソールポートを Express Setupに使用しないで
ください。

（注）

•ボタンに届く小さなペーパークリップ。

Express Setupを実行する前に、ブラウザのポップアップブロッカやプロキシ設定、およびコン
ピュータで実行しているワイヤレスクライアントを無効にします。

（注）
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Express Setupの実行
Express Setupを使用して初期 IP情報を入力するには、このセクションの手順を実行します。

始める前に

Express Setupを使用する前に、次の内容を確認してください。

•スイッチが工場出荷時のデフォルトモードになっていることを確認します。

•スイッチに何も接続されていないことを確認します。

Express Setupの実行中、スイッチは DHCPサーバとして動作します。

例外：シリアルコンソールケーブルを接続し、ブートシーケンスをモニターできます。コン

ソール画面で Returnキーを押さないでください。スイッチに接続されているコンピュータが
DHCPで設定されていることを確認します。

（注）

手順

ステップ 1 次のいずれかの操作を実行します:

下記を実行スイッチの状態が下記の場合...

次のステップに進みます。開梱したばかり

スイッチをリセットします。ペーパークリップでボタンを

15秒間押し、SYS LEDライトが赤色に点灯したら放しま
す。

SYS LEDが赤色になると、スイッチは自動的にリブートし
ます。

開梱したばかりではない

（注）

Express Setupを長押しすると（ボタンを 15秒間押すと、スイッチがリセットされ、工場出荷
時のデフォルト設定が使用されます）、フラッシュおよびリムーバブルメディア（SDカード
や USBフラッシュドライブ）から設定（nvram_configおよび vlan.dat）が削除されます。SD
カードやUSBフラッシュドライブからファイルを削除したくない場合は、リムーバブルメディ
アを取り外してください。

ステップ 2 スイッチに接続されているコンピュータで、Webブラウザのポップアップブロッカーとプロキ
シ設定を無効にします。

ステップ 3 スイッチに電源を接続します。
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「スイッチのアース接続」と「DC電源の配線」の配線手順を参照してください。

ステップ 4 スイッチの電源をオンにするか、リセットします。

LEDを使用してブートの進行状況をモニターします。

•システム LEDの点滅：ブートローダー

•システム LEDの消灯：POST

•システム LEDの緑色の点灯：POST終了、IOSの初期化中

•システム LEDの緑色の点灯とアラーム LEDの緑色の点灯：IOSの初期化が完了

• Express Setup LEDの点滅：Express Setupプロセスの実行が可能な状態

ステップ 5 ペーパークリップを Express Setupボタンに 1～ 2秒間差し込みます。

ボタンを放すと、ポート Gig1/3の LEDが緑色に点滅し始めます。

ステップ 6 コンピュータをポート Gig1/3に接続します。

LEDが点滅し続けます。

ステップ 7 コンピュータの IPアドレスが 192.168.1.1に設定されたら、ブラウザで http://192.168.1.254に
アクセスします。

ステップ 8 ユーザー名とパスワードを入力します。

ユーザー名は「admin」、パスワードはシステムのシリアル番号です。

[Account Settings]ウィンドウが表示されます

ステップ 9 [Account Settings]ウィンドウで、以下のタスクを実行します。

a) [Account Settings]ウィンドウのフィールドに次のように入力します。

• [Login Name]：admin

必要に応じて変更できます。

• [Login User Password]：デフォルトでは、スイッチのシリアル番号です。

必要に応じて変更できます。

• [Confirm Login User Password]：先に使用したパスワードを再入力します。

• [Command-Line Password]（任意）：これは、デフォルトでログインパスワードに同期
します。

ここでドロップダウンメニューを使用して、コマンドログインパスワードを変更でき

ます。

• [Device Name]：ネットワーク内のデバイスの識別子を作成します。

• [NTP Server]（任意）：デバイスの NTPサーバーをここで指定できます。

• [Date＆Time Mode]（任意）：ドロップダウンからモードを指定します。
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問題

アカウント設定ウィンドウが表示されない場合、ブラウザのポップアップブロッカや

プロキシ設定がすべて無効になっているかを確認します。また、コンピュータでワイ

ヤレスクライアントが無効になっていることを確認してください。

b) [Account Settings]ウィンドウのフィールドへの入力が完了したら、[Basic Settings]をクリッ
クします。

ステップ 10 [Basic Settings]ウィンドウで、以下のタスクを実行します。

a) 英数字を使用して、次のようにフィールドに入力します。

• [IP Address]：[Static]または [DHCP]を選択します。

• [VLAN ID]：VLAN IDの値を入力します。

これは、スイッチの管理 VLANです。

• [IP Address]：有効な IPアドレスを入力します。

• [Subnet Mask]：有効なサブネットマスクを入力します。

• [Default Gateway]：ルータの IPアドレスを入力します（IPが固定の場合は必須です）。

IPアドレスが静的な場合は、ルーターの IPアドレスを入力する必要があります。

（任意）この画面では、Telnetと SSHを有効/無効にして、CIP設定を行うこともできま
す。

CIP VLANは管理VLANと同じであってもかまいませんが、そのスイッチですでに設定さ
れている別のVLAN上で CIPトラフィックを分離することも可能です。デフォルトの CIP
VLANはVLAN 1です。スイッチでCIPを有効にできるのは、1つのVLANだけです。CIP
VLANが管理 VLANと異なる場合は、CIP VLANの IPアドレスを指定する必要がありま
す。スイッチに割り当てる IPアドレスが、ネットワーク上の他のデバイスの IPアドレス
と重複していないことを確認してください。

CIP VLAN設定の詳細については、ツールバーの [Help]をクリックしてください。

b) [Basic Settings]ウィンドウのフィールドへの入力が完了したら、[Switch Wide Settings]をク
リックします。

ステップ 11 [Switch Wide Settings]ウィンドウで、次のタスクを実行します。

a) 次のようにフィールドに入力します。

• [Data VLAN]：このボタンでデータ VLANを有効または無効にできます。

• [Voice VLAN]：ここで音声 VLANを有効または無効にできます。

• [STP Mode]（任意）：ドロップダウンから STPモードを選択します。

• [Bridge Priority]：ここで Bridge Priorityを更新、有効化、または無効化できます。

• [Domain Name]（任意）：有効なドメイン名を入力します。
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b) [Switch Wide Settings]ウィンドウのフィールドへの入力が完了したら、[Day 0 Config Summary]
をクリックします。

[Summary]ウィンドウに、行った設定内容が表示されます。

ステップ 12 [Summary]ウィンドウで、設定が正しいことを確認し、次のいずれかのアクションを実行しま
す。

下記を実行設定が下記の場合...

[Submit]をクリックして、初期設定を完了します。正しい場合

正しくない場合 1. [back]ボタンをクリックし、必要な変更を行います。

2. [Summary]ウィンドウに戻ります。

3. [Submit]をクリックして、初期設定を完了します。

[Submit]をクリックすると、以下のイベントが発生します。

1. スイッチが設定され、Express Setupモードが終了します。

2. ブラウザに警告メッセージが表示され、スイッチの以前の IPアドレスによる接続が試行さ
れます。

3. 成功ダイアログが表示されます。[OK]をクリックします。

設定されているスイッチの IPアドレスがコンピュータの IPアドレスとは異なるサブネット内
にある場合は、通常、コンピュータとスイッチ間の接続が失われます。

ステップ 13 ソースの DC電源をオフにし、スイッチにつながるすべてのケーブルを外してから、ネット
ワークにスイッチを設置します。

ステップ 14 コンピュータの固定 IPアドレスを変更した場合は、固定 IPアドレスを以前の設定に戻してく
ださい。

次のタスク

Web UIを表示するには、次の手順を実行します。

1. コンピュータでWebブラウザを起動します。

2. Webブラウザにスイッチの IPアドレス、ユーザー名、パスワードを入力し、Enterキーを
押します。WebUIページが表示されます。
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WebUIページが表示されない場合：

•ネットワークに接続しているスイッチポートのポート LEDが緑色になっていることを確
認します。

•スイッチへのアクセスに使用しているコンピュータをネットワーク内の既知のWebサー
バーに接続して、コンピュータがネットワークに接続していることを確認します。ネット

ワークに接続していない場合は、コンピュータのネットワーク設定をトラブルシューティ

ングします。

•ブラウザで入力したスイッチの IPアドレスが正しいことを確認します。

•スイッチの IPアドレスに pingを実行し、IPに到達可能であることを確認します。

•ブラウザに入力したスイッチの IPアドレスが正しく、スイッチポートの LEDが緑色に
なっており、コンピュータがネットワークに接続している場合は、コンピュータをスイッ

チに再接続してトラブルシューティングを続行します。スイッチの IPアドレスと同じサ
ブネット内のコンピュータに静的 IPアドレスを設定します。

•コンピュータに接続されているスイッチポートの LEDが緑色の場合は、Webブラウザに
スイッチの IPアドレスを再入力し、Web UIを表示します。Web UIが表示されたら、ス
イッチの設定を続行できます。

問題
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第 4 章

CLIセットアッププログラムによるスイッ
チの設定

• CLIベースのセットアッププログラムによるスイッチの設定（53ページ）

CLIベースのセットアッププログラムによるスイッチの設
定

この章では、スイッチのコマンドラインインターフェイス（CLI）ベースのセットアップ手順
について説明します。

スイッチを電源に接続する前に、スイッチの設置（17ページ）の章の「警告」セクションに
記載されている安全警告を確認してください。

コンソールポート経由での CLIへのアクセス
Cisco IOSコマンドおよびパラメータはCLIによって入力できます。IE3x00には、RJ45 8ピン、
または USBミニタイプ Bの 2つのコンソールオプションがあります。CLIにアクセスするに
は、これらのオプションのいずれかを使用します。

RJ-45コンソールポート

1. コンソールケーブルの一方の端を PCに接続します。

接続するには、USB to RJ45用のアダプタが必要になる場合があります。

2. ケーブルまたはアダプタのもう一方の端をスイッチのコンソールポートに接続します。

3. PCまたは端末上で端末エミュレーションソフトウェアを起動します。プログラム（通常
は PuTTY、HyperTerminal、Procomm Plusなどの PCアプリケーション）によって、スイッ
チと PCまたは端末との通信が可能になります。
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図 17 :コンソールケーブルの接続

1
RJ-45コンソールポート

4. PCまたは端末のボーレートおよびキャラクタフォーマットを、次に示すコンソールポー
トの特性に合わせて設定します。

• 9600ボー

• 8データビット

• 1ストップビット

•パリティなし

•なし（フロー制御）

5. 「電源への接続」の説明に従って、電源をスイッチに接続します。

6. PCまたは端末にブートローダシーケンスが表示されます。Enterを押してセットアッププ
ロンプトを表示します。セットアッププログラムを使用してスイッチを設定するには、初

期設定情報の入力（56ページ）を参照してください。

USBミニタイプ Bコンソールポート

1. スイッチのUSB-miniコンソールポートをWindowsベースのPCに最初に接続するときは、
USBドライバをインストールします。
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2. プラスドライバを使用して、USB-miniタイプ Bコンソールポートのカバーのネジを緩め
ます。ネジを取り外し、カバーを外します。

図 18 : USBミニタイプ Bコンソールポートのカバー

表 1 :

USBミニタイプ Bコンソールポートのカバー1

3. USBケーブルを PCのUSBポートに接続します。ケーブルのもう一端をスイッチのミニB
（5ピンコネクタ）USB-miniコンソールポートに接続します。

4. USB-miniコンソールポートに割り当てられたCOMポートを識別するには、次の手順を実
行します。

5. PCまたは端末上で端末エミュレーションソフトウェアを起動します。プログラム（通常
は PuTTY、HyperTerminal、ProcommPlusなどの PCアプリケーション）によって、スイッ
チと PCまたは端末との通信が可能になります。

6. COMポートを設定します。

7. PCまたは端末のボーレートおよびキャラクタフォーマットを、次に示すコンソールポー
トの特性に合わせて設定します。

1. 9600ボー

2. 8データビット

3. 1ストップビット
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4. パリティなし

5. なし（フロー制御）

8. 「電源への接続」の説明に従って、電源をスイッチに接続します。

9. PCまたは端末にブートローダシーケンスが表示されます。Enterを押してセットアッププ
ロンプトを表示します。セットアッププログラムを使用してスイッチを設定するには、初

期設定情報の入力（56ページ）を参照してください。

初期設定情報の入力

スイッチを設定するには、セットアッププログラムを完了する必要があります。セットアップ

プログラムは、スイッチの電源がオンになると自動的に実行されます。スイッチがローカル

ルータやインターネットと通信するのに必要な IPアドレスやその他の設定情報を割り当てる
必要があります。この情報は、WebUIを使用してスイッチを設定および管理する場合にも必要
です。

Cisco IOS XE 17.10.1以降では、ユーザーのパスワードがプレーンテキストで保存されないよう
に、パスワード暗号化レベルを設定することができます。システムセキュリティ設定（Cisco
IOS XE 17.10.1以降）（59ページ）を参照してください。

IPとパスワードの設定

セットアッププログラムを完了するには、ネットワーク管理者から次の情報を入手しておく必

要があります。

•暗号化レベルとマスターキー（Cisco IOS XE 17.10.1以降）

•スイッチの IPアドレス

•サブネットマスク（IPネットマスク）

•デフォルトゲートウェイ（ルータ）

•イネーブルシークレットパスワード

•イネーブルパスワード

初期設定（Cisco IOS XE 17.9.x以前）

セットアッププログラムを使用して、スイッチの初期設定を行う手順は次のとおりです。

1. 次の 2つのプロンプトで Yesと入力します。

Would you like to enter the initial configuration dialog? [yes/no]: yes
At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.
Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
56

CLIセットアッププログラムによるスイッチの設定

初期設定情報の入力



to configure each interface on the system.
Would you like to enter basic management setup? [yes/no]: yes

2. スイッチのホスト名を入力し、Return を押します。

指定できるホスト名の文字数は、コマンドスイッチでは 28文字、メンバスイッチでは 31
文字に制限されています。どのスイッチでも、ホスト名の最終文字として -n（nは数字）
を使用しないでください。

Enter host name [Switch]: host_name

3. イネーブルシークレットパスワードを入力し、Return を押します。

このパスワードは 1～ 25文字の英数字で指定できます。先頭の文字を数字にしてもかま
いません。大文字と小文字が区別されます。スペースも使えますが、先頭のスペースは無

視されます。シークレットパスワードは暗号化されますが、イネーブルパスワードはプ

レーンテキストです。

Enter enable secret: secret_password

4. イネーブルパスワードを入力し、Return を押します。

Enter enable password: enable_password

5. 仮想端末パスワードを入力し、Returnを押します。

このパスワードは1～25文字の英数字で指定できます。大文字と小文字が区別されます。
スペースも使えますが、先頭のスペースは無視されます。

Enter virtual terminal password: terminal-password

6. （任意）プロンプトに従って、簡易ネットワーク管理プロトコル（SNMP）を設定します。
後から、CLI、Device Manager、または Cisco Network Assistantアプリケーションを使用し
て SNMPを設定することもできます。SNMPを後で設定する場合は、noと入力します。

Configure SNMP Network Management? [no]: no

7. 管理ネットワークに接続するインターフェイスのインターフェイス名（物理的なインター
フェイスまたはVLAN（仮想LAN）の名前）を入力して、Returnを押します。このリリー
スでは、インターフェイス名には必ず vlan1を使用します。

スイッチは、vlan1インターフェイス上でDHCP検出メッセージを送信します。CLIの初期セッ
トアッププロセスが開始される前にスイッチがネットワークに接続されている場合は、イン

ターフェイスにダイナミック IPアドレスが割り当てられている可能性があります。vlan1イン
ターフェイスに IPアドレスが表示されていなくても問題ありません。このプロセスでは、動
的に割り当てられた IPアドレスを上書きする管理用の静的 IPアドレスを設定できます。

（注）

Current interface summary
Any interface listed with OK? value "NO" does not have a valid configuration
Interface IP-Address OK? Method Status Protocol
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Vlan1 unassigned NO unset up down
GigabitEthernet1/1 unassigned YES unset down down
GigabitEthernet1/2 unassigned YES unset down down
GigabitEthernet1/3 unassigned YES unset down down
GigabitEthernet1/4 unassigned YES unset down down
GigabitEthernet1/5 unassigned YES unset down down
GigabitEthernet1/6 unassigned YES unset down down
GigabitEthernet1/7 unassigned YES unset down down
GigabitEthernet1/8 unassigned YES unset down down
GigabitEthernet1/9 unassigned YES unset down down
GigabitEthernet1/10 unassigned YES unset down down
Enter interface name used to connect to the
management network from the above interface summary: vlan1
Enter interface name used to connect to the
management network from the above interface summary: vlan1

8. スイッチの IPアドレスとサブネットマスクを入力し、Returnキーを押してインターフェイ
スを設定します。ここに示す IPアドレスとサブネットマスクは一例です。
Configuring interface Vlan1:
Configure IP on this interface? [yes]:
IP address for this interface: 10.1.1.2
Subnet mask for this interface [255.255.255.0] :
Class A network is 10.0.0.0, 8 subnet bits; mask is /24

9. 次のサマリーが表示されます。

The following configuration command script was created:
hostname ie3300
enable secret 9 $9$rkqtjJhIkZyANU$Ib4nfuxrpHBi.lixF.0Ir94k9XWYsW3nyF7Glmc6lkc
enable password cisco
line vty 0 15
password cisco
no snmp-server
!!
interface Vlan1
no shutdown
ip address 10.1.1.2 255.255.255.0
!
interface GigabitEthernet1/1
!
interface GigabitEthernet1/2
!
interface GigabitEthernet1/3
!
interface GigabitEthernet1/4
!
interface GigabitEthernet1/5
!
interface GigabitEthernet1/6
!
interface GigabitEthernet1/7
!
interface GigabitEthernet1/8
!
interface GigabitEthernet1/9
!
interface GigabitEthernet1/10
!
end
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セットアッププログラムが完了すると、スイッチは作成されたデフォルト設定を実行でき

ます。次のいずれかのツールを使用すれば、この設定の変更や他の管理タスクを実行でき

ます。

•コマンドラインインターフェイス（CLI）

CLIを使用するには、端末エミュレーションプログラムを使用してコンソールポートから
Switch>プロンプトにコマンドを入力します。設定情報については、スイッチの『Cisco
Catalyst IE3x00 Rugged Switch software configuration guides』を参照してください。

システムセキュリティ設定（Cisco IOS XE 17.10.1以降）

セキュリティを強化するには、パスワードなどの機密情報を暗号化する必要があります。設定

ダイアログには、パスワード暗号化レベルを設定できる [System Security Configuration Dialog]
が含まれています。暗号化レベルには、タイプ 6およびタイプ 7の暗号化が含まれます。両方
のタイプを有効にすることをお勧めします。

•タイプ 6は、パスワードの暗号化に Advanced Encryption Standard（AES）を使用します。
タイプ6パスワードの暗号化と暗号解読は、入力するマスターキーと結合されます。マス
ターキーはリカバリできないため、記憶しておく必要があります。

•マスターキーは、AES対称暗号を使用してスイッチ設定内の他のすべてのキーを暗号化す
るために使用されるパスワード/キーです。マスターキーはスイッチ設定には保存されず、
スイッチに接続したとしてもどのような方法でも表示も取得もできません。設定される

と、マスターキーを使用して、スイッチ設定内の既存または新しいキーが暗号化されま

す。password encryption aesコマンドを実行するまで、キーは暗号化されません。

•タイプ7パスワードは、元のプレーンテキストパスワードを難読化したものです。これは
ヴィジュネル暗号に基づいており、設定内の実際のパスワードが誰かに見られるのを防ぎ

ます。

セットアッププログラムを使用して、新しいスイッチと設定済みのスイッチの両方でパスワー

ド暗号化レベルを設定できます。新しいスイッチについては、初期設定 -タイプ 6暗号化（59
ページ）または初期設定 -タイプ 7暗号化（63ページ）を参照してください。初期セット
アップを実行せずにシステムセキュリティ設定を設定するには、パスワード暗号化レベルの設

定（66ページ）を参照してください。

初期設定 -タイプ 6暗号化

タイプ6暗号化とセットアッププログラムを使用して、スイッチの初期設定を行う手順は次の
とおりです。

始める前に

コンソールポート経由での CLIへのアクセス（53ページ）の説明に従って CLIにアクセス
します。
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手順

ステップ 1 次のプロンプトで Yesを入力します。

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]: yes

ステップ 2 プロンプトで、適用するパスワード暗号化レベルを入力します。

-----System Security Configuration Dialog-----

Cisco recommends that for enchanced security users should encrypt sensitive info
The configuration dialog will allow you to set encryption level
It is recommended that both type-6 & type-7 encryption should be enabled by user
For type-6 user will need to create and remember Master key as it cannot be recovered

[0] for both type-6 & type-7 encryption to be applied on the box
[1] for only type-7 encryption to be applied on the box
[2] for no encryption to be applied on the box

Enter your encryption selection [2]: 0

（注）

Cisco IOS XE 17.10.1では、タイプ 6とタイプ 7の両方の暗号化 [0]を選択すると、ユーザー名
のみがタイプ 6に自動的に変換され、イネーブルパスワードと回線 vtyパスワードはタイプ 6
ではなくタイプ 7に自動的に変換されます。

ステップ 3 スイッチの他のすべてのキーの暗号化に使用するマスターキーを入力します。

Enter the Master key min 8 chars & max 127 chars, Master key should not begin with '!,
#, ;' : ************

ステップ 4 マスターキーをもう一度入力して確定します。

Confirm the master key: ************

The following configuration command script was created:

key config-key password-encrypt
Testkey12345
!
password encryption aes
service password-encryption
!
!
end

（注）

このデバイスを交換する場合に必要になるため、マスターキーは保存しておく必要がありま

す。

ステップ 5 プロンプトで 2を入力して、システムセキュリティ設定を保存します。

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
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[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...
[OK]
Use the enabled mode 'configure' command to modify this configuration.

ステップ 6 プロンプトで yesと入力して、基本管理設定を設定します。

At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.

Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system

Would you like to enter basic management setup? [yes/no]: yes
Configuring global parameters:

ステップ 7 スイッチのホスト名を入力します。

Enter host name [Switch]: Switch123

ステップ 8 イネーブルシークレットパスワードを入力します。

The enable secret is a password used to protect
access to privileged EXEC and configuration modes.
This password, after entered, becomes encrypted in
the configuration.
-------------------------------------------------
secret should be of minimum 10 characters and maximum 32 characters with
at least 1 upper case, 1 lower case, 1 digit and
should not contain [cisco]
-------------------------------------------------
Enter enable secret: **********

ステップ 9 イネーブルシークレットパスワードをもう一度入力して確定します。

Confirm enable secret: **********

ステップ 10 イネーブルパスワードを入力します。

The enable password is used when you do not specify an
enable secret password, with some older software versions, and
some boot images.
Enter enable password: ********

ステップ 11 仮想端末のパスワードを入力します。

このパスワードは 1～ 25文字の英数字で指定できます。大文字と小文字が区別されます。ス
ペースも使えますが、先頭のスペースは無視されます。

The virtual terminal password is used to protect
access to the router over a network interface.
Enter virtual terminal password: ********

ステップ 12 管理ネットワークに接続するインターフェイスのインターフェイス名（物理的なインターフェ

イスまたは VLAN（仮想 LAN）の名前）を入力します。このリリースでは、インターフェイ
ス名には必ず vlan1を使用します。
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（注）

スイッチは、vlan1インターフェイス上でDHCP検出メッセージを送信します。CLIの初期セッ
トアッププロセスが開始される前にスイッチがネットワークに接続されている場合は、イン

ターフェイスにダイナミック IPアドレスが割り当てられている可能性があります。vlan1イン
ターフェイスに IPアドレスが表示されていなくても問題ありません。このプロセスでは、動
的に割り当てられた IPアドレスを上書きする管理用の静的 IPアドレスを設定できます。

Current interface summary

Interface IP-Address OK? Method Status Protocol
Vlan1 10.16.1.120 YES DHCP up up
GigabitEthernet1/1 unassigned YES unset up up
GigabitEthernet1/2 unassigned YES unset down down
GigabitEthernet1/3 unassigned YES unset up up
GigabitEthernet1/4 unassigned YES unset down down
GigabitEthernet1/5 unassigned YES unset down down
GigabitEthernet1/6 unassigned YES unset down down
GigabitEthernet1/7 unassigned YES unset up up
GigabitEthernet1/8 unassigned YES unset up up
GigabitEthernet1/9 unassigned YES unset down down
GigabitEthernet1/10 unassigned YES unset down down
AppGigabitEthernet1/1 unassigned YES unset up up

Enter interface name used to connect to the
management network from the above interface summary: vlan1

Configuring interface Vlan1:
IP address for this interface [10.16.1.120]:
Subnet mask for this interface [255.0.0.0] :
Class A network is 10.0.0.0, 8 subnet bits; mask is /8

The following configuration command script was created:

hostname Switch123
enable secret 9 $9$4kYFyV4Hh9JVOk$Cwi3/tNTc7uHy7CBsBfOWo6u1q/Sg07in3NJ5e7Yy0U
enable password 0 password
service password-encryption
line vty 0 15
password 0 password
no snmp-server
!
!
interface Vlan1
no shutdown
ip address 10.16.1.120 255.0.0.0
!
interface GigabitEthernet1/1
!
interface GigabitEthernet1/2
!
interface GigabitEthernet1/3
!
interface GigabitEthernet1/4

ステップ 13 設定を保存するには、2と入力します。

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
62

CLIセットアッププログラムによるスイッチの設定

初期設定 -タイプ 6暗号化



[OK]
Use the enabled mode 'configure' command to modify this configuration.

Press RETURN to get started!

次のタスク

セットアッププログラムが完了すると、スイッチは作成されたデフォルト設定を実行できま

す。次のいずれかのツールを使用すれば、この設定の変更や他の管理タスクを実行できます。

•コマンドラインインターフェイス（CLI）

• Webユーザインターフェイス（WebUI）

CLIを使用するには、端末エミュレーションプログラムを使用してコンソールポートから、ま
たは Telnetを使用してネットワークから、Switch >プロンプトにコマンドを入力します。設定
情報については、Cisco IE3x00スイッチの設定ガイドを参照してください。

WebUIを使用するには、WebUIのオンラインヘルプを参照してください。

初期設定 -タイプ 7暗号化

タイプ7暗号化のみとセットアッププログラムを使用して、スイッチの初期設定を行う手順は
次のとおりです。

始める前に

コンソールポート経由での CLIへのアクセス（53ページ）の説明に従って CLIにアクセス
します。

手順

ステップ 1 次のプロンプトで Yesを入力します。

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]: yes

ステップ 2 プロンプトで 1を入力して、タイプ 7パスワード暗号化のみを適用します。
-----System Security Configuration Dialog-----

Cisco recommends that for enchanced security users should encrypt sensitive info
The configuration dialog will allow you to set encryption level
It is recommended that both type-6 & type-7 encryption should be enabled by user
For type-6 user will need to create and remember Master key as it cannot be recovered

[0] for both type-6 & type-7 encryption to be applied on the box
[1] for only type-7 encryption to be applied on the box
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[2] for no encryption to be applied on the box

Enter your encryption selection [2]: 1

ステップ 3 プロンプトで 2を入力して、システムセキュリティ構成を保存します。

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...
[OK]
Use the enabled mode 'configure' command to modify this configuration.

ステップ 4 プロンプトで yesと入力して、基本管理設定を設定します。

At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.

Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system

Would you like to enter basic management setup? [yes/no]: yes
Configuring global parameters:

ステップ 5 スイッチのホスト名を入力します。

Enter host name [Switch]: Switch123

ステップ 6 イネーブルシークレットパスワードを入力します。

The enable secret is a password used to protect
access to privileged EXEC and configuration modes.
This password, after entered, becomes encrypted in
the configuration.
-------------------------------------------------
secret should be of minimum 10 characters and maximum 32 characters with
at least 1 upper case, 1 lower case, 1 digit and
should not contain [cisco]
-------------------------------------------------
Enter enable secret: **********

ステップ 7 イネーブルシークレットパスワードをもう一度入力して確定します。

Confirm enable secret: **********

ステップ 8 イネーブルパスワードを入力します。

The enable password is used when you do not specify an
enable secret password, with some older software versions, and
some boot images.
Enter enable password: ********

ステップ 9 仮想端末のパスワードを入力します。

このパスワードは 1～ 25文字の英数字で指定できます。大文字と小文字が区別されます。ス
ペースも使えますが、先頭のスペースは無視されます。

The virtual terminal password is used to protect
access to the router over a network interface.
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Enter virtual terminal password: ********

ステップ 10 管理ネットワークに接続するインターフェイスのインターフェイス名（物理的なインターフェ

イスまたは VLAN（仮想 LAN）の名前）を入力します。このリリースでは、インターフェイ
ス名には必ず vlan1を使用します。

（注）

スイッチは、vlan1インターフェイス上でDHCP検出メッセージを送信します。CLIの初期セッ
トアッププロセスが開始される前にスイッチがネットワークに接続されている場合は、イン

ターフェイスにダイナミック IPアドレスが割り当てられている可能性があります。vlan1イン
ターフェイスに IPアドレスが表示されていなくても問題ありません。このプロセスでは、動
的に割り当てられた IPアドレスを上書きする管理用の静的 IPアドレスを設定できます。

Current interface summary

Interface IP-Address OK? Method Status Protocol
Vlan1 10.16.1.120 YES DHCP up up
GigabitEthernet1/1 unassigned YES unset up up
GigabitEthernet1/2 unassigned YES unset down down
GigabitEthernet1/3 unassigned YES unset up up
GigabitEthernet1/4 unassigned YES unset down down
GigabitEthernet1/5 unassigned YES unset down down
GigabitEthernet1/6 unassigned YES unset down down
GigabitEthernet1/7 unassigned YES unset up up
GigabitEthernet1/8 unassigned YES unset up up
GigabitEthernet1/9 unassigned YES unset down down
GigabitEthernet1/10 unassigned YES unset down down
AppGigabitEthernet1/1 unassigned YES unset up up

Enter interface name used to connect to the
management network from the above interface summary: vlan1

Configuring interface Vlan1:
IP address for this interface [10.16.1.120]:
Subnet mask for this interface [255.0.0.0] :
Class A network is 10.0.0.0, 8 subnet bits; mask is /8

The following configuration command script was created:

hostname Switch123
enable secret 9 $9$4kYFyV4Hh9JVOk$Cwi3/tNTc7uHy7CBsBfOWo6u1q/Sg07in3NJ5e7Yy0U
enable password 0 password
service password-encryption
line vty 0 15
password 0 password
no snmp-server
!
!
interface Vlan1
no shutdown
ip address 10.16.1.120 255.0.0.0
!
interface GigabitEthernet1/1
!
interface GigabitEthernet1/2
!
interface GigabitEthernet1/3
!
interface GigabitEthernet1/4
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ステップ 11 設定を保存するには、2と入力します。

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...
[OK]
Use the enabled mode 'configure' command to modify this configuration.

Press RETURN to get started!

次のタスク

セットアッププログラムが完了すると、スイッチは作成されたデフォルト設定を実行できま

す。次のいずれかのツールを使用すれば、この設定の変更や他の管理タスクを実行できます。

•コマンドラインインターフェイス（CLI）

• Webユーザインターフェイス（WebUI）

CLIを使用するには、端末エミュレーションプログラムを使用してコンソールポートから、ま
たは Telnetを使用してネットワークから、Switch >プロンプトにコマンドを入力します。設定
情報については、Cisco IE3x00スイッチの設定ガイドを参照してください。

WebUIを使用するには、WebUIのオンラインヘルプを参照してください。

パスワード暗号化レベルの設定

この手順に従って、初期セットアップを実行せずにシステムセキュリティ設定（タイプ6およ
びタイプ 7暗号化）を設定します。

手順

ステップ 1 次のプロンプトで Noを入力します。

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]:
Autoinstall trying DHCPv6 on Vlan1

Would you like to enter the initial configuration dialog? [yes/no]: no

ステップ 2 プロンプトでイネーブルシークレットを入力します。

The enable secret is a password used to protect
access to privileged EXEC and configuration modes.
This password, after entered, becomes encrypted in
the configuration.
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-------------------------------------------------
secret should be of minimum 10 characters and maximum 32 characters with
at least 1 upper case, 1 lower case, 1 digit and
should not contain [cisco]
-------------------------------------------------
Enter enable secret: **********
Confirm enable secret: **********

The following configuration command script was created:

enable secret 9 $9$YMkVvPLbxKn4bE$OAOX/akBBsukkRV1L.Tk7p2KaM0BXLQI.HbyGbXB8/g
!
end

ステップ 3 2を入力して設定を保存し、システムセキュリティ設定に移動します。

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...
[OK]
Use the enabled mode 'configure' command to modify this configuration.

ステップ 4 プロンプトで、適用するパスワード暗号化レベルを入力します。

-----System Security Configuration Dialog-----

Cisco recommends that for enchanced security users should encrypt sensitive info
The configuration dialog will allow you to set encryption level
It is recommended that both type-6 & type-7 encryption should be enabled by user
For type-6 user will need to create and remember Master key as it cannot be recovered

[0] for both type-6 & type-7 encryption to be applied on the box
[1] for only type-7 encryption to be applied on the box
[2] for no encryption to be applied on the box

Enter your encryption selection [2]: 0

ステップ 5 スイッチの他のすべてのキーの暗号化に使用するマスターキーを入力します。

Enter the Master key min 8 chars & max 127 chars, Master key should not begin with '!,
#, ;' : ************

ステップ 6 マスターキーをもう一度入力して確定します。

Confirm the master key: ************

The following configuration command script was created:

key config-key password-encrypt
Testkey12345
!
password encryption aes
service password-encryption
!
!
end

（注）

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
67

CLIセットアッププログラムによるスイッチの設定

パスワード暗号化レベルの設定



このデバイスを交換する場合に必要になるため、マスターキーは保存しておく必要がありま

す。

ステップ 7 プロンプトで 2を入力して、システムセキュリティ設定を保存します。

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...
[OK]
Use the enabled mode 'configure' command to modify this configuration.

Press RETURN to get started!

Switch>

CLIセットアップの例

初期設定の例

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]: yes

-----System Security Configuration Dialog-----

Cisco recommends that for enchanced security users should encrypt sensitive info
The configuration dialog will allow you to set encryption level
It is recommended that both type-6 & type-7 encryption should be enabled by user
For type-6 user will need to create and remember Master key as it cannot be recovered

[0] for both type-6 & type-7 encryption to be applied on the box
[1] for only type-7 encryption to be applied on the box
[2] for no encryption to be applied on the box

Enter your encryption selection [2]: 0

Enter the Master key min 8 chars & max 127 chars, Master key should not begin with '!,
#, ;' : ************

Confirm the master key: ************

The following configuration command script was created:

key config-key password-encrypt
Testkey12345
!
password encryption aes
service password-encryption
!
!
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end

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...
[OK]
Use the enabled mode 'configure' command to modify this configuration.

At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.

Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system

Would you like to enter basic management setup? [yes/no]: yes
Configuring global parameters:

Enter host name [Switch]: Switch123

The enable secret is a password used to protect
access to privileged EXEC and configuration modes.
This password, after entered, becomes encrypted in
the configuration.
-------------------------------------------------
secret should be of minimum 10 characters and maximum 32 characters with
at least 1 upper case, 1 lower case, 1 digit and
should not contain [cisco]
-------------------------------------------------
Enter enable secret: **********
Confirm enable secret: **********

The enable password is used when you do not specify an
enable secret password, with some older software versions, and
some boot images.
Enter enable password: ********

The virtual terminal password is used to protect
access to the router over a network interface.
Enter virtual terminal password: ********

Current interface summary

Interface IP-Address OK? Method Status Protocol
Vlan1 12.16.1.120 YES DHCP up up
GigabitEthernet1/1 unassigned YES unset up up
GigabitEthernet1/2 unassigned YES unset down down
GigabitEthernet1/3 unassigned YES unset up up
GigabitEthernet1/4 unassigned YES unset down down
GigabitEthernet1/5 unassigned YES unset down down
GigabitEthernet1/6 unassigned YES unset down down
GigabitEthernet1/7 unassigned YES unset up up
GigabitEthernet1/8 unassigned YES unset up up
GigabitEthernet1/9 unassigned YES unset down down
GigabitEthernet1/10 unassigned YES unset down down
AppGigabitEthernet1/1 unassigned YES unset up up
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Enter interface name used to connect to the
management network from the above interface summary: vlan1

Configuring interface Vlan1:
IP address for this interface [12.16.1.120]:
Subnet mask for this interface [255.0.0.0] :
Class A network is 12.0.0.0, 8 subnet bits; mask is /8

The following configuration command script was created:

hostname Switch123
enable secret 9 $9$4kYFyV4Hh9JVOk$Cwi3/tNTc7uHy7CBsBfOWo6u1q/Sg07in3NJ5e7Yy0U
enable password 0 password
service password-encryption
line vty 0 15
password 0 password
no snmp-server
!
!
interface Vlan1
no shutdown
ip address 12.16.1.120 255.0.0.0
!
interface GigabitEthernet1/1
!
interface GigabitEthernet1/2
!
interface GigabitEthernet1/3
!
interface GigabitEthernet1/4

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...
[OK]
Use the enabled mode 'configure' command to modify this configuration.

Press RETURN to get started!

システムセキュリティ設定の例

--- System Configuration Dialog ---

Would you like to enter the initial configuration dialog? [yes/no]:
Autoinstall trying DHCPv6 on Vlan1 yes

-----System Security Configuration Dialog-----

Cisco recommends that for enchanced security users should encrypt sensitive info
The configuration dialog will allow you to set encryption level
It is recommended that both type-6 & type-7 encryption should be enabled by user
For type-6 user will need to create and remember Master key as it cannot be recovered
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[0] for both type-6 & type-7 encryption to be applied on the box
[1] for only type-7 encryption to be applied on the box
[2] for no encryption to be applied on the box

Enter your encryption selection [2]: 0

Enter the Master key min 8 chars & max 127 chars, Master key should not begin with '!,
#, ;' : ************

Confirm the master key: ************

The following configuration command script was created:

key config-key password-encrypt
Testkey12345
!
password encryption aes
service password-encryption
!
!
end

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...
[OK]
Use the enabled mode 'configure' command to modify this configuration.

At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.

Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system

Would you like to enter basic management setup? [yes/no]: yes
Configuring global parameters:

Enter host name [Switch]: Switch123

The enable secret is a password used to protect
access to privileged EXEC and configuration modes.
This password, after entered, becomes encrypted in
the configuration.
-------------------------------------------------
secret should be of minimum 10 characters and maximum 32 characters with
at least 1 upper case, 1 lower case, 1 digit and
should not contain [cisco]
-------------------------------------------------
Enter enable secret: **********
Confirm enable secret: **********

The enable password is used when you do not specify an
enable secret password, with some older software versions, and
some boot images.
Enter enable password: ********
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The virtual terminal password is used to protect
access to the router over a network interface.
Enter virtual terminal password: ********

Current interface summary

Interface IP-Address OK? Method Status Protocol
Vlan1 12.16.1.120 YES DHCP up up
GigabitEthernet1/1 unassigned YES unset up up
GigabitEthernet1/2 unassigned YES unset down down
GigabitEthernet1/3 unassigned YES unset up up
GigabitEthernet1/4 unassigned YES unset down down
GigabitEthernet1/5 unassigned YES unset down down
GigabitEthernet1/6 unassigned YES unset down down
GigabitEthernet1/7 unassigned YES unset up up
GigabitEthernet1/8 unassigned YES unset up up
GigabitEthernet1/9 unassigned YES unset down down
GigabitEthernet1/10 unassigned YES unset down down
AppGigabitEthernet1/1 unassigned YES unset up up

Enter interface name used to connect to the
management network from the above interface summary: vlan1

Configuring interface Vlan1:
IP address for this interface [12.16.1.120]:
Subnet mask for this interface [255.0.0.0] :
Class A network is 12.0.0.0, 8 subnet bits; mask is /8

The following configuration command script was created:

hostname Switch123
enable secret 9 $9$4kYFyV4Hh9JVOk$Cwi3/tNTc7uHy7CBsBfOWo6u1q/Sg07in3NJ5e7Yy0U
enable password 0 password
service password-encryption
line vty 0 15
password 0 password
no snmp-server
!
!
interface Vlan1
no shutdown
ip address 12.16.1.120 255.0.0.0
!
interface GigabitEthernet1/1
!
interface GigabitEthernet1/2
!
interface GigabitEthernet1/3
!
interface GigabitEthernet1/4

[0] Go to the IOS command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration to nvram and exit.

Enter your selection [2]: 2
Building configuration...
[OK]
Use the enabled mode 'configure' command to modify this configuration.
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Press RETURN to get started!
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第 5 章

トラブルシューティング

•問題の診断（75ページ）
•スイッチのリセット（79ページ）
•緊急リカバリインストール（80ページ）
•セキュアデータワイプの有効化（80ページ）
•スイッチのシリアル番号の確認（82ページ）
•パスワードの回復方法（82ページ）

問題の診断
スイッチの LEDは、スイッチに関するトラブルシューティング情報を提供します。これによ
り、ブートファストの失敗、ポート接続の問題、およびスイッチ全体のパフォーマンスを把握

できます。Web UI、CLIまたは SNMPワークステーションから統計情報を入手することもで
きます。詳細については、『Cisco Catalyst IE3x00 Rugged Switch Software Configuration Guide』、
または SNMPアプリケーションに付属のマニュアルを参照してください。

スイッチのブートファスト

ブートファストの詳細については、「スイッチ動作の確認」セクションを参照してください。

ブートファストが失敗すると、通常は回復不可能です。スイッチのブートファストが正常に

完了しなかった場合は、シスコ TACの担当者にお問い合わせください。
（注）

ブートファストを無効にしてPOSTを実行するには、Cisco IOS CLIを使用します。詳細につい
ては、『Cisco IE 3X00スイッチソフトウェアコンフィギュレーションガイド』を参照してく
ださい。

（注）
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スイッチ LED
スイッチのトラブルシューティングを行う際は、LEDを確認します。LEDの色とそれらの意
味については「LED」を参照してください。

スイッチの接続状態

不良または破損したケーブル

ケーブルにわずかでも傷や破損がないか必ず確認してください。物理層の接続に問題がないよ

うに見えるケーブルでも、配線やコネクタのごくわずかな損傷が原因でパケットが破損するこ

とがあります。ポートでパケットエラーが多く発生したり、ポートがフラッピング（リンクの

切断および接続）を頻繁に繰り返したりする場合は、ケーブルにこのような破損がある場合が

あります。

•銅線ケーブルまたは光ファイバケーブルを問題がないことがわかっているケーブルに交換
します。

•ケーブルコネクタで破損または欠落したピンがないか確認します。

•発信元と宛先の間のパッチパネルの接続やメディアコンバータに問題がないことを確認
します。可能な場合は、パッチパネルをバイパスするか、メディアコンバータ（光ファ

イバ/銅線）を除去します。

•ケーブルを別のポートに接続して、問題が発生するかどうかを確認します。

イーサネットケーブルと光ファイバケーブル

ケーブルが適切であることを確認します。

•イーサネットの場合、10 Mb/s UTP接続にはカテゴリ 3の銅線ケーブルを使用します。
10/100、10/100/1000 Mbps、PoE接続には、カテゴリ 5、カテゴリ 5e、またはカテゴリ 6の
UTPを使用します。

•距離やポートタイプに適した光ファイバケーブルであることを確認します。接続先の装
置のポートが一致しており、同じタイプの符号化、光周波数、およびファイバタイプを使

用していることを確認します。

•銅線のストレートケーブルを使用すべきところにクロスケーブルが使用されていたり、
クロスケーブルを使用すべきところにストレートケーブルが使用されていたりしないか

を確認します。スイッチの Auto-MDIXを有効にするか、ケーブルを交換します。

リンクステータス

両側でリンクが確立されていることを確認します。配線が切れていたり、ポートがシャットダ

ウンしていたりすると、片側ではリンクが表示されても反対側では表示されない可能性があり

ます。
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ポート LEDが点灯していても、ケーブルが正常なことを示しているわけではありません。物
理的な圧力がかかっている場合は、限界レベルで動作している可能性があります。ポートLED
が点灯しない場合は、次のことを確認します。

•ケーブルをスイッチから外して、問題のない装置に接続します。

•ケーブルの両端が正しいポートに接続されていることを確認します。

•両方の装置の電源が入っていることを確認します。

•正しいケーブルタイプが使用されていることを確認します。詳細については、「ケーブル
とコネクタ」を参照してください。

•接触不良がないか確認します。完全に接続されているように見えても、そうでないことが
あります。ケーブルをいったん外して、接続し直してください。

10/100/1000ポートの接続

ポートが異常を示している場合は、次のことを確認します。

• LEDを調べて、すべてのポートのステータスを確認します。詳細については、スイッチ
LED（76ページ）を参照してください。

• show interfaces特権EXECコマンドを使用して、ポートが error-disabled、disabled、または
shutdownの状態になっていないかどうかを確認します。必要に応じて、ポートを再び有効
化します。

•ケーブルタイプを確認します。

SFPモジュール

CiscoSFPモジュール以外は使用しないでください。各シスコ製モジュールには、セキュリティ
情報が符号化されたシリアルEEPROMが組み込まれています。この符号化によって、モジュー
ルがスイッチの要件を満たしていることが確認されます。

• SFPモジュールを調査します。疑わしいSFPモジュールを故障していないことがわかって
いるモジュールに交換します。

•モジュールが使用するプラットフォームでサポートされていることを確認します。
（Cisco.comにあるスイッチのリリースノートに、スイッチがサポートする SFPモジュー
ルの一覧が示されています）。

• show interfaces特権EXECコマンドを使用して、ポートまたはモジュールが error-disabled、
disabled、または shutdownの状態になっていないかどうかを確認します。必要に応じて、
ポートを再度有効にします。

•光ファイバの接続部分がクリーンな状態で、しっかりと接続されていることを確認しま
す。
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インターフェイスの設定

インターフェイスが無効になっていないか、電源がオフになっていないかを確認してくださ

い。リンクの片側でインターフェイスを手動でシャットダウンした場合は、そのインターフェ

イスが再度有効にされるまで復活しません。show interfaces特権 EXECコマンドを使用して、
インターフェイスが errordisabled、disabled、または shutdownの状態になっていないかどうかを
確認します。必要に応じて、インターフェイスを再度有効にします。

エンドデバイスへの ping

pingを使用して、最初は直接接続されているスイッチから始めて、接続できない原因となって
いる箇所を突き止めるまで、ポートごと、インターフェイスごと、トランクごとに段階的にさ

かのぼって調べます。各スイッチの連想メモリ（CAM）テーブル内に、エンドデバイスの
MACアドレスが存在していることを確認します。

スパニングツリーのループ

スパニングツリープロトコル（STP）にループが発生すると、重大な性能上の問題が引き起こ
され、その状況がポートやインターフェイスの問題のように見えることがあります。

ループは、単方向リンクによって引き起こされることがあります。つまり、スイッチから送信

されたトラフィックがネイバーで受信されるが、ネイバーからのトラフィックがスイッチで受

信されない場合に発生します。破損したケーブル、その他のケーブル配線の問題、またはポー

トの問題によって、この単方向通信が引き起こされる可能性があります。

スイッチで単方向リンク検出（UDLD）を有効にすると、単方向リンク問題の特定に役立ちま
す。スイッチでUDLDを有効にする方法の詳細については、Cisco.comにあるスイッチソフト
ウェアコンフィギュレーションガイドの「UDLDの概要」の項を参照してください。

スイッチの性能

速度、デュプレックス、および自動ネゴシエーション

ポートの統計情報に、アライメントエラー、フレームチェックシーケンス（FCS）、または
レイトコリジョンエラーが大量に表示される場合は、速度またはデュプレックスの不一致を

示している可能性があります。

2台のスイッチ間、スイッチとルータ間、またはスイッチとワークステーション/サーバー間で
デュプレックスと速度の設定が一致しない場合は、共通の問題が発生します。この不一致は、

速度およびデュプレックスを手動で設定した場合や、2台の装置間における自動ネゴシエーショ
ンの問題が原因となることがあります。

スイッチの性能を最大限に引き出してリンクを保証するには、次のいずれかのガイドラインに

従ってデュプレックスまたは速度の設定を変更してください。

•両方のポートで、速度とデュプレックスの両方を自動ネゴシエーションします。

•接続の両端でインターフェイスの速度とデュプレックスのパラメータを手動で設定しま
す。

Cisco Catalyst IE3x00高耐久性シリーズスイッチハードウェア設置ガイド
78

トラブルシューティング

インターフェイスの設定



•リモートデバイスが自動ネゴシエートしない場合は、2つのポートのデュプレックス設定
を同じにします。速度パラメータは、接続先ポートが自動ネゴシエーションを実行しない

場合でも自動的に調整されます。

自動ネゴシエーションと NIC

スイッチとサードパーティ製ネットワークインターフェイスカード（NIC）間で問題が発生す
る場合があります。デフォルトで、スイッチポートとインターフェイスは自動ネゴシエートし

ます。一般的にはラップトップコンピュータやその他の装置も自動ネゴシエーションに設定さ

れていますが、それでも問題が発生することがあります。

自動ネゴシエーションの問題をトラブルシューティングする場合は、接続の両側で手動設定を

試してください。それでも問題が解決しない場合は、NIC上のファームウェアまたはソフト
ウェアに問題がある可能性があります。その場合は、NICドライバを最新バージョンにアップ
グレードして問題を解決してください。

ケーブル接続の距離

ポート統計情報に、過剰な FCS、レイトコリジョン、またはアライメントエラーが示されて
いる場合は、スイッチから接続先の装置までのケーブル長が推奨ガイドラインに従っているこ

とを確認してください。「ケーブルおよびアダプタ」を参照してください。

スイッチのリセット
次の場合、スイッチのスタートアップ設定を工場出荷時設定にリセットすることをお勧めしま

す。

•スイッチをネットワークに設置したが、誤った IPアドレスを割り当てたため、スイッチ
に接続できない。

•スイッチのパスワードをリセットする必要がある。

スイッチをリセットすると、設定が削除されてスイッチが再起動

されます。すべてのデータを安全に消去するには、セキュアデー

タワイプの有効化（80ページ）を参照してください。

（注）

スイッチの電源をオンにする際にExpress Setupボタンを押すと、
自動ブートシーケンスが停止され、ブートローダモードが開始

されます。

注意

スイッチをリセットするには、次の手順を実行します。
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1. ペーパークリップまたは類似のもので [Express Setup]ボタン（前面プレートの小さな穴の
後ろに埋め込み）を約 15秒間押し続けます。Express Setup LEDは、埋め込みボタンが押
し込まれている間、赤/緑色に点滅します。

2. スイッチがリブートします。スイッチのリブートが完了すると、システムLEDが緑色に点
灯します。

3. もう一度 [Express Setup]ボタンを 3秒間押します。スイッチのイーサネットポートが緑色
に点滅します。

これで、このスイッチは未設定のスイッチと同様に動作します。スイッチの設定は、「CLI
ベースのセットアッププログラムによるスイッチの設定」で説明されているCLIセットアップ
手順に従って行うことができます。

緊急リカバリインストール
スイッチプロンプトでスタックしている Cisco Catalyst IE3x00高耐久性スイッチおよび IE3400
Heavy Dutyスイッチの回復については、「緊急リカバリインストール」を参照してください。

フラッシュまたは USBドライブ上の別の有効なイメージを使用するなどの他の回復方法が失
敗した場合は、緊急リカバリ手順を実行すると、リリースされた有効なイメージをダウンロー

ドできます。

セキュアデータワイプの有効化
セキュアデータワイプは、すべての IOS XEベースのプラットフォーム上のストレージデバイ
スがNIST SP 800-88r1準拠の安全な消去コマンドを使用して適切に消去されるようにするため
のシスコ全体のイニシアチブです。

この機能は、すべてのライセンスレベルの次の IoTスイッチで Cisco IOS XE 17.10.1以降でサ
ポートされています。

• IE3200

• IE3300

• IE3400

• IE3400H

• ESS3300

セキュアデータワイプが有効になっている場合、内部フラッシュメモリ内のすべてが消去され

ます。これには次が含まれます。

•ユーザー設定とパスワード

• Cisco IOS XEイメージ
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• Embedded MultiMediaCard（eMMC）

• rommon変数

• ACT2セキュアストレージ

安全な消去では、SDカードまたはUSBデバイスの内容は消去されません。外部ストレージデ
バイスは手動で消去または再フォーマットする必要があります。

（注）

コマンドの実行後、スイッチは工場出荷時のデフォルト設定（ボーレート9600）で rommonプ
ロンプトになります。内部フラッシュメモリは、IOSイメージが再起動されるまでフォーマッ
トされません。

有効なイメージの入った sdflash/usbflashが挿入されている場合、デバイスは起動の優先順位に
基づいて外部メディア内のイメージで起動します。イメージを含む外部メディアがデバイスに

挿入されていない場合にのみ、デバイスは rommonになります。

（注）

セキュアデータワイプの実行

セキュアデータワイプを有効にするには、次の例に示すように、特権EXECモードでfactory-reset
all secureコマンドを入力します。

Switch#factory-reset ?
all All factory reset operations
keep-licensing-info Keep license usage info

Switch#factory-reset all ?
secure Securely reset all
Switch#factory-reset all secure
The factory reset operation is irreversible for securely reset all. Are you sure?
[confirm]Y

factory-resetコマンドオプション：

• factory-reset all：フラッシュからすべてを削除します。

• factory-reset keep-licensing-info：工場出荷時状態へのリセット後もライセンス情報を保持
し、他のすべてをフラッシュから削除します。

• factory-reset all secure：フラッシュからすべてを削除し、マウントを解除してパーティショ
ンをサニタイズしてからマウントし直します。これにより、これらのパーティションの

データを回復できないようにします。

factory-reset all secure操作には時間がかかる場合があります。電源を入れ直さないでくださ
い。

重要
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スイッチがコマンドを実行した後にログを確認するには、IOS XEを起動し、次の showコマン
ドを入力します。

Switch#show platform software factory-reset secure log
Factory reset log:
#CISCO DATA SANITIZATION REPORT:# IE3200
Purge ACT2 chip at 12-08-2022, 15:17:28
ACT2 chip Purge done at 12-08-2022, 15:17:29
mtd and backup flash wipe start at 12-08-2022, 15:17:29
mtd and backup flash wipe done at 12-08-2022, 15:17:29.

スイッチのシリアル番号の確認
シスコの技術サポートに問い合わせを行う場合は、スイッチのシリアル番号を確認する必要が

あります。または、show version特権 EXECコマンドを使用して、スイッチのシリアル番号を
取得することもできます。

また、スイッチのシリアル番号は、デバイスのラベルに記載されています。

パスワードの回復方法
スイッチのデフォルト設定では、スイッチを直接操作するエンドユーザが、スイッチの電源投

入時に起動プロセスを中断して新しいパスワードを入力することにより、パスワードを紛失し

た状態から回復できます。ここで紹介する回復手順を実行するには、スイッチを直接操作して

ください。

これらのデバイスでは、システム管理者はデフォルト設定に戻す場合に限りエンドユーザーに

よるパスワードのリセットを許可することによって、この機能の一部を無効にできます。パス

ワード回復が無効になっている場合に、エンドユーザーがパスワードをリセットしようとする

と、ステータスメッセージで回復プロセスの間はデフォルトの設定に戻すように指示されま

す。

（注）

スイッチをリセットして新しいパスワードを入力する手順については、スイッチのリセット

（79ページ）を参照してください。
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第 6 章

技術仕様

•技術仕様（83ページ）
•電力施設、鉄道、および海洋環境への設置に関するガイドライン（85ページ）

技術仕様
IE 3x00シリーズスイッチの最新の技術仕様については、次のデータシートを参照してくださ
い。

• Cisco Catalyst IE3200高耐久性シリーズデータシート

• Cisco Catalyst IE3300高耐久性シリーズデータシート

• Cisco Catalyst IE3400高耐久性シリーズデータシート

データシートに記載されていないその他の仕様および詳細は、このセクションに記載されてい

ます。

エンクロージャの仕様

表 2 : Cisco IE 3X00スイッチの筐体仕様

交通信号変電所工業オートメーションおよび危険場所

ファンまたはブロワーを搭載したラッ

ク

例：NEMA TS-2。

Note:最小エアフローは 150 lfmで
す。4。

開放型ラック

例：NEMA1、IP20、
IP21。

密閉型ラック

例：NEMA4、NEMA4X、NEMA12、
NEMA13、IP54、IP66。

ラックタイ

プ

4 lfm =リニアフィート/分
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定格電流および入力電圧

表 3 :定格電流および入力電圧

PoE/PoE（+）バジェッ
ト

最大電流電圧の範囲モデル

該当なし2.2A12～ 48 VDCIE-3200-8T2S

240 W5.5A12～ 54 VDCIE-3200-8P2S

該当なし4.0A12～ 48 VDCIE-3300-8T2S

該当なし4.4A12～ 48 VDCIE-3300-8T2X

480W10.7A12～ 54 VDCIE-3300-8U2X

240W（ベース）、
360W（モジュールあ
り）

10.6A12～ 54 VDCIE-3300-8P2S

該当なし4.4A12～ 48 VDCIE-3400-8T2S

240W（ベース）、
480W（拡張モジュー
ルあり）

10.7A12～ 54 VDCIE-3400-8P2S

アラーム定格

表 4 : Cisco IE3x00のアラーム定格

仕様アラーム定格

外部のドライ接点を感知します。いずれかの

アラーム入力（1～4）とアラーム入力コモン
モード間の開放回線電圧は3.3VDCです。ルー
プ電流は入力ごとに最大 3 mAです。

アラーム入力の低レベル入力電圧しきい値は

0.4Vです。

アラーム入力に外部電源を供給しないでくだ

さい。

アラーム入力電気的特性

1.0 A @ 24 VDCまたは 0.5 A @ 48 VDCアラーム出力電気的特性
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電力施設、鉄道、および海洋環境への設置に関するガイ

ドライン
電力施設、鉄道、および海洋環境にスイッチを設置する場合は、この項のガイドラインに従っ

てください。

•電力施設、発電所、鉄道、および海洋環境のEMC要件に準拠するには、シールド付きイー
サネットケーブルを使用します。このような設置の場合は、DNVGL CG-0339、IACS UR
E10、IEC 60945を参照します。

• -40°C～ +85°Cの動作に適した定格の産業用グレードの SFPモジュールを使用します。

•海洋設置の場合、製品は金属製の筐体（できれば IP54以上）内に設置する必要がありま
す。

• DNVGL CG-0339ガイドラインを使用する海洋設置の場合は、DNVGL「Type Approved」
電源を使用します。

Cisco IE3x00シリーズスイッチでは、PoE操作に 54V（標準）が必要です。電源入力の詳
細については、定格電流および入力電圧（84ページ）の項を参照してください。

• IE3x00製品は、海洋設置カテゴリ「橋梁およびオープンデッキを除くすべての場所」で承
認されています。

• IE3200シリーズは、EN50155の特定の要件に準拠しており、免責条項が適用されます。
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第 7 章

ケーブルおよびコネクタ

•ケーブルおよびコネクタ（87ページ）

ケーブルおよびコネクタ

コネクタの仕様

10/100/1000ポート

スイッチ上の 10/100/1000イーサネットポートには RJ-45コネクタを使用します。

図 19 : 10/100/1000ポートのピン割り当て

コネクタピン 1、2、3、および 6は PoEに使用されます。（注）

SFPモジュールコネクタ

次の図に、SFPモジュールスロットで使用する LC型コネクタを示します。これは、光ファイ
バケーブルコネクタです。
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図 20 :光ファイバ SFPモジュールの LCコネクタ

ステートメント 1051 -レーザー放射

接続されていない光ファイバケーブルやコネクタからは目に見えないレーザー光が放射されて

いる可能性があります。レーザー光を直視したり、光学機器を使用して直接見たりしないでく

ださい。

警告

コンソールポート

スイッチにはコンソールポートとして、前面パネルの USB 5ピン miniタイプ Bポート（下の
図を参照）と、背面パネルの RJ-45コンソールポートの 2つがあります。

図 21 : USB Miniタイプ Bポート

USBコンソールポートには、下の図に示す USBタイプ Aから 5ピン miniタイプ Bへのケー
ブルを使用します。USBタイプ Aから USB Miniタイプ Bへのケーブルは提供されません。

Linuxを実行している場合は、Screenではなく、Minicomを使用して USBコンソールにアク
セスします。

（注）

図 22 : USBタイプ Aから USB 5ピンMiniタイプ Bへのケーブル
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RJ-45コンソールポートでは、8ピン RJ-45コネクタを使用します。スイッチのコンソール
ポートをコンソール PCに接続するには、提供されている RJ-45/DB-9アダプタケーブルを使
用します。スイッチのコンソールポートを端末に接続する場合は、RJ-45/DB-25メス DTEア
ダプタが必要です。このアダプタが入ったキット（部品番号：ACS-DSBUASYN=）を発注して
ください。

アラームポート

スイッチパネルにあるアラームコネクタのピン割り当て用のラベルを以下に示します。

接続ラベ

ル

アラーム出力のノーマルオープン（NO）接続NO

アラーム出力のコモン接続COM

アラーム出力のノーマルクローズ（NC）接続NC

アラーム入力 2IN2

アラーム入力の基準アース接続REF

アラーム入力 1IN1

ケーブルおよびアダプタ

SFPモジュールのケーブル

各ポートはケーブルの両端の波長仕様が一致している必要があります。また、通信の信頼性を

高めるため、ケーブル長は制限を超えてはいけません。サポートされているSFPモジュールと
ケーブルの完全なリストについては、データシートを参照してください。
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•スイッチの最大動作温度は、使用しているSFPモジュールのタイプによって異なります。

モジュール SFP-10G-ER-Iおよび ONS-SI+-10G-ERを使用する場
合、5°Cの温度ディレーティングが必要です。

（注）

•モード帯域幅はマルチモードファイバだけに適用されます。

•モードフィールドの直径/クラッドの直径 = 9マイクロメートル/125マイクロメートル

• 1000BASE-LX/LH SFPモジュールとMMFを使用しており、リンク距離が短い場合、モー
ド調整パッチコードが必要です。普通のパッチコードを使用すると、トランシーバが飽

和状態になり、ビットエラーレート（BER）が上昇することがあります。直径 62.5ミク
ロンのMMFを備えたLX/LH SFPモジュールを使用する場合はさらに、リンクの送信側お
よび受信側の両方で、SFPモジュールとMMFケーブルの間にモード調整パッチコードを
取り付ける必要があります。モードコンディショニングパッチコードは、リンク距離が

984フィート（300 m）を超える場合に必要になります。

• 1000BASE-ZX SFPモジュールは、分散シフト型 SMFまたは低減衰 SMFを使用すること
によって、最大 62マイル（100 km）先までデータを送信できます。この到達距離はファ
イバ品質、スプライス数、およびコネクタに依存します。

•光ファイバケーブルの長さが 25 km（15.43マイル）未満の場合は、光ファイバケーブル
プラントと 1000BASE-ZX SFPモジュールの受信ポートの間に、5 dBまたは 10 dBのイン
ライン光減衰器を取り付けます。

（注）

ケーブルのピン割り当て

図 23 : 1000BASE-Tポート用の 4対のツイストペアストレートケーブルの配線
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図 24 : 1000BASE-Tポート用の 4対のツイストペアクロスケーブルの配線

クロスケーブルかどうかを判断するには、タブを後ろにして、ケーブル端を並べて持ちます。

左側のピン 1に接続するワイヤは、右側のピン 3に接続するワイヤと同じ色にする必要があり
ます。左側のピン 2に接続するワイヤは、右側のピン 6に接続するワイヤと同じ色にする必要
があります。

図 25 :クロスケーブルの識別

コンソールポートアダプタのピン割り当て

コンソールポートでは 8ピン RJ-45コネクタを使用します。コンソールケーブルを注文しな
かった場合は、RJ-45/DB-9アダプタケーブルでスイッチのコンソールポートとPCのコンソー
ルポートを接続する必要があります。スイッチのコンソールポートを端末に接続する場合は、

RJ-45/DB-25メス DTEアダプタが必要です。

コンソール装

置

RJ-45/DB-9端末アダプタスイッチコンソールポート（DTE）

信号DB-9ピン信号

CTS8RTS

DSR6DTR

RxD2TxD

GND5GND
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コンソール装

置

RJ-45/DB-9端末アダプタスイッチコンソールポート（DTE）

TxD3RxD

DTR4DSR

RTS7CTS

RJ-45/DB-25メス DTEアダプタが別途必要です。（注）

コンソール装

置

RJ-45-to-DB-25アダプタスイッチコンソールポート（DTE）

信号DB-25ピン信号

CTS5RTS

DSR6DTR

RxD3TxD

GND7GND

TxD2RxD

DTR20DSR

RTS4CTS
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


