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フラッシュファイルシステムの操作

フラッシュファイルシステムについて

フラッシュファイルシステムは、ファイルを格納できる単一のフラッシュデバイスです。ソ

フトウェアバンドルおよびコンフィギュレーションファイルの管理に役立つ複数のコマンド

も備えています。デバイスのデフォルトのフラッシュファイルシステムは flash:です。

アクティブなスイッチから見ると、flash:はローカルフラッシュデバイスを指します。これは、
ファイルシステムが表示されているのと同じスイッチに接続されているデバイスです。

一度に1人のユーザのみが、ソフトウェアバンドルおよびコンフィギュレーションファイルを
管理できます。

使用可能なファイルシステムの表示

デバイスで使用可能なファイルシステムを表示するには、show file systems特権 EXECコマン
ドを使用します（次のスタンドアロンデバイスの例を参照）。
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Device# show file systems
File Systems:

Size(b) Free(b) Type Flags Prefixes
* 15998976 5135872 flash rw flash:

- - opaque rw bs:
- - opaque rw vb:

524288 520138 nvram rw nvram:
- - network rw tftp:
- - opaque rw null:
- - opaque rw system:
- - opaque ro xmodem:
- - opaque ro ymodem:

表 1 : show file systemsのフィールドの説明

値フィールド

ファイルシステムのメモリサイズ（バイト単位）です。Size(b)

ファイルシステムの空きメモリサイズ（バイト単位）で

す。

Free(b)

ファイルシステムのタイプです。

disk：ファイルシステムは、フラッシュメモリデバイス、
USBフラッシュ、crashinfoファイル用です。

network：ファイルシステムは、FTPサーバやHTTPサーバ
などのネットワークデバイス用です。

nvram：ファイルシステムはNVRAM（不揮発性RAM）デ
バイス用です。

opaque：ファイルシステムは、ローカルに生成されたpseudo
ファイルシステム（systemなど）、またはダウンロードイ
ンターフェイス（brimuxなど）です。

unknown：ファイルシステムのタイプは不明です。

Type

ファイルシステムの権限です。

ro：読み取り専用です。

rw：読み取りおよび書き込みです。

wo：書き込み専用です。

Flags
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値フィールド

ファイルシステムのエイリアスです。

crashinfo：crashinfoファイルです。

flash:：フラッシュファイルシステムです。

ftp：FTPサーバです。

http：HTTPサーバです。

https：セキュア HTTPサーバです。

nvram:：NVRAMです。

null:：コピーのヌル宛先です。リモートファイルをヌルへ
コピーして、サイズを判別できます。

rcp：Remote Copy Protocol（RCP）サーバです。

scp：Session Control Protocol（SCP）サーバです。

system:：実行コンフィギュレーションを含むシステムメモ
リが格納されています。

tftp:：TFTPネットワークサーバです。

sdflash：セキュアデジタルフラッシュメモリです。

xmodem:：XMODEMプロトコルを使用して、ネットワー
クマシンからファイルを取得します。

ymodem:：YMODEMプロトコルを使用して、ネットワー
クマシンからファイルを取得します。

Prefixes

デフォルトファイルシステムの設定

デフォルトのファイルシステムとして使用されるファイルシステムまたはディレクトリを指

定するには、cd filesystem:特権 EXECコマンドを使用します。デフォルトファイルシステム
を設定すると、関連するコマンドを実行するときに filesystem:引数を省略できます。たとえ
ば、オプションの filesystem:引数を持つすべての特権EXECコマンドでは、cdコマンドで指定
されたファイルシステムが使用されます。

デフォルトでは、デフォルトファイルシステムは flash:です。

cdコマンドで指定された現在のデフォルトのファイルシステムを表示するには、pwd特権
EXECコマンドを使用します。

ファイルシステムのファイルに関する情報の表示

ファイルシステムの内容を操作する前に、そのリストを表示できます。たとえば、新しいコン

フィギュレーションファイルをフラッシュメモリにコピーする前に、ファイルシステムに同
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じ名前のコンフィギュレーションファイルが格納されていないことを確認できます。同様に、

フラッシュコンフィギュレーションファイルを別の場所にコピーする前に、ファイル名を確

認して、その名前を別のコマンドで使用できます。ファイルシステムのファイルに関する情報

を表示するには、次の表に記載する特権 EXECコマンドのいずれかを使用します。

表 2 :ファイルに関する情報を表示するためのコマンド

説明コマンド

ファイルシステムのファイルリストを表示します。dir [/all]
[filesystem:filename]

ファイルシステムのファイルごとの詳細を表示します。show file systems

特定のファイルに関する情報を表示します。show file information
file-url

開いているファイルの記述子のリストを表示します。ファイル記述子

は開いているファイルの内部表現です。このコマンドを使用して、別

のユーザによってファイルが開かれているかどうかを調べることがで

きます。

show file descriptors

ディレクトリの変更および作業ディレクトリの表示

ディレクトリを変更し、作業ディレクトリを表示するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

指定されたファイルシステムのディレ

クトリを表示します。

dir filesystem:

例：

ステップ 2

filesystem:には、システムボードのフ
ラッシュデバイスの flash:を使用しま
す。

Device# dir flash:

指定されたディレクトリへ移動します。cd directory_name

例：

ステップ 3

コマンド例では、new_configsという名
前のディレクトリに移動する方法を示し

ます。

Device# cd new_configs
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目的コマンドまたはアクション

作業ディレクトリを表示します。pwd

例：

ステップ 4

Device# pwd

デフォルトディレクトリに移動します。cd

例：

ステップ 5

Device# cd

ディレクトリの作成

特権 EXECモードを開始して、ディレクトリを作成するには次の手順を実行します。

手順

目的コマンドまたはアクション

指定されたファイルシステムのディレ

クトリを表示します。

dir filesystem:

例：

ステップ 1

filesystem:には、システムボードのフ
ラッシュデバイスの flash:を使用しま
す。

Device# dir flash:

新しいディレクトリを作成します。ス

ラッシュ (/)間に指定できるディレクト
mkdir directory_name

例：

ステップ 2

リ名は最大 45文字で、大文字と小文字
Device# mkdir new_configs

の区別があります。ディレクトリ名には

制御文字、スペース、スラッシュ、引用

符、セミコロン、またはコロンは使用で

きません。

入力を確認します。dir filesystem:

例：

ステップ 3

Device# dir flash:

ディレクトリの削除

ディレクトリを、その内部のすべてのファイルおよびサブディレクトリとともに削除するに

は、delete /force /recursive filesystem:/file-url特権 EXECコマンドを使用します。

名前で指定されたディレクトリを、その内部のすべてのサブディレクトリおよびファイルとと

もに削除するには、/recursiveキーワードを使用します。ディレクトリ内のファイルごとに表
示される、削除を確認するためのプロンプトを省略するには、/forceキーワードを使用します。
この削除プロセスを実行すると、最初に 1度だけプロンプトが表示されます。
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filesystemには、システムボードのフラッシュデバイスの flash:を使用します。file-urlには、
削除するディレクトリの名前を入力します。ディレクトリ内のすべてのファイルおよびディレ

クトリが削除されます。

ディレクトリが削除された場合、その内容は回復できません。注意

ファイルのコピー

送信元から宛先にファイルをコピーするには、copy source-url destination-url特権 EXECコマン
ドを使用します。送信元および宛先のURLには、running-configおよび startup-configキーワー
ドショートカットを使用できます。たとえば、copy running-config startup-configコマンドは、
現在実行中のコンフィギュレーションファイルをフラッシュメモリの NVRAMセクションに
保存し、システム初期化の際にコンフィギュレーションファイルとして使用されるようにしま

す。

XMODEMまたはYMODEMプロトコルを使用するネットワークマシンのファイルに対する送
信元として特殊なファイルシステム（xmodem:、ymodem:）を指定し、そこからコピーするこ
ともできます。

ネットワークファイルシステムのURLには、ftp:、rcp:、tftp:、scp:、http:、https:などがあり、
構文は次のとおりです。

• FTP：ftp:[[//username [:password]@location]/directory]/filename

• RCP：rcp:[[//username@location]/directory]/filename

• TFTP：tftp:[[//location]/directory]/filename

• SCP：scp:[[//username [:password]@location]/directory]/filename

• HTTP：http:[[//username [:password]@location]/directory]/filename

• HTTPS：https:[[//username [:password]@location]/directory]/filename

パスワードに特殊文字「@」を含めることはできません。文字「@」を使用すると、コピーで
サーバの IPアドレスを解析できません。

（注）

ローカルにある書き込み可能なファイルシステムには flash:などがあります。

送信元および宛先の組み合わせによっては、無効な場合があります。特に、次に示す組み合わ

せの場合は、コピーできません。

•実行コンフィギュレーションから実行コンフィギュレーションへ

•スタートアップコンフィギュレーションからスタートアップコンフィギュレーションへ

•デバイスから同じ名前のデバイスに（たとえば、copy flash: flash:コマンドは無効）
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ファイルの削除

フラッシュメモリデバイスのファイルが不要になった場合は、そのファイルを永久に削除で

きます。指定されたフラッシュデバイスからファイルまたはディレクトリを削除するには、

delete [/force] [/recursive] [filesystem:]/file-url特権 EXECコマンドを使用します。

ディレクトリを、その内部のすべてのサブディレクトリやファイルとともに削除するに

は、/recursiveキーワードを使用します。ディレクトリ内のファイルごとに表示される、削除
を確認するためのプロンプトを省略するには、 /forceキーワードを使用します。この削除プロ
セスを実行すると、最初に 1度だけプロンプトが表示されます。archive download-swコマン
ドでインストールされ、不要になった古いソフトウェアイメージを削除するには、/forceキー
ワードおよび /recursiveキーワードを使用します。

filesystem:オプションを省略すると、デバイスは cdコマンドで指定したデフォルトのデバイス
を使用します。file-urlには、削除するファイルのパス（ディレクトリ）および名前を指定しま
す。

ファイルを削除しようとすると、削除の確認を求めるプロンプトが表示されます。

ファイルが削除された場合、その内容は回復できません。注意

ここでは、デフォルトのフラッシュメモリデバイスからファイル myconfigを削除する例を示
します。

Device# delete myconfig

ファイルの作成、表示、および抽出

ファイルを作成してそこにファイルを書き込んだり、ファイル内のファイルをリスト表示した

り、ファイルからファイルを抽出したりできます（次の項を参照）。

ファイルの作成、内容の表示、およびファイルの抽出を行うには、特権EXECコマンドで次の
手順を実行します。

手順

目的コマンドまたはアクション

ファイルを作成し、そこにファイルを追

加します。

archive tar /create destination-url flash:
/file-url

例：

ステップ 1

destination-urlには、ローカルまたはネッ
トワークファイルシステムの宛先URLDevice# archive tar /create

tftp:172.20.10.30/saved.
flash:/new-configs のエイリアス、および作成するファイル

の名前を指定します。

•ローカルフラッシュファイルシス
テム構文
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目的コマンドまたはアクション

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

flash:/file-urlには、ローカルフラッシュ
ファイルシステム上の、新しいファイ

ルが作成される場所を指定します。送信

元ディレクトリ内に格納されている任意

のファイルまたはディレクトリの一覧を

指定して、新しいファイルに追加するこ

ともできます。何も指定しないと、この

レベルにおけるすべてのファイルおよび

ディレクトリが、新規に作成されたファ

イルに書き込まれます。

ファイルの内容を表示します。archive tar /table source-url

例：

ステップ 2

source-urlには、ローカルファイルシス
テムまたはネットワークファイルシスDevice# archive tar /table

flash: /new_configs
テムの送信元 URLエイリアスを指定し
ます。-filename.は、表示するファイル
です。次のオプションがサポートされて

います。

•ローカルフラッシュファイルシス
テム構文

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

ファイルのあとにファイルまたはディレ

クトリのリストを指定して、ファイルの

表示を制限することもできます。指定し

たファイルだけが表示されます。何も指
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目的コマンドまたはアクション

定しないと、すべてのファイルおよび

ディレクトリが表示されます。

ファイルをフラッシュファイルシステ

ム上のディレクトリに抽出します。

archive tar /xtract source-url flash:/file-url
[dir/file... ]

例：

ステップ 3

source-urlには、ローカルファイルシス
テムの送信元 URLのエイリアスを指定Device# archive tar /xtract

tftp:/172.20.10.30/saved.
flash:/new-configs します。-filename.は、ファイルの抽出

元のファイルです。次のオプションがサ

ポートされています。

•ローカルフラッシュファイルシス
テム構文

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

flash:/file-url [dir/file...]には、ファイル
の抽出元にするローカルフラッシュ

ファイルシステム上の場所を指定しま

す。抽出対象のファイル内のファイルま

たはディレクトリのリストを指定するに

は、dir/file...オプションを使用します。
何も指定されないと、すべてのファイル

とディレクトリが抽出されます。

リモートファイルシステム上のファイ

ルを含めて、読み取り可能なファイルの

内容を表示します。

more [ /ascii | /binary | /ebcdic] /file-url

例：

Device# more
flash:/new-configs

ステップ 4
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設定ファイルの取り扱い

コンフィギュレーションファイルに関する情報

コンフィギュレーションファイルには、Cisco IOSソフトウェアの機能をカスタマイズするた
めに入力されたコマンドが格納されています。基本的なコンフィギュレーションファイルを作

成するには、setupプログラムを使用するか、または setup特権 EXECコマンドを使用します。

TFTP、FTP、または RCPサーバから、スイッチの実行コンフィギュレーションまたはスター
トアップコンフィギュレーションにコンフィギュレーションファイルをコピー（ダウンロー

ド）できます。次のいずれかの目的でこの操作が必要になります。

•バックアップコンフィギュレーションファイルを復元するため。

•コンフィギュレーションファイルを別のスイッチに使用するため。たとえば、ネットワー
クに別のスイッチを追加して、元のスイッチと同じ設定にできます。ファイルを新しいス

イッチにコピーすると、ファイル全体を再作成しないで、関連部分を変更できます。

•すべてのスイッチのコンフィギュレーションが同じになるように、ネットワーク内のすべ
てのスイッチに同じコンフィギュレーションコマンドをロードするため。

スイッチからファイルサーバにコンフィギュレーションファイルをコピー（アップロード）

するには、TFTP、FTP、またはRCPを使用します。内容を変更する前に、現在のコンフィギュ
レーションファイルをサーバにバックアップしておくと、後でサーバから元のコンフィギュ

レーションファイルを復元できます。

使用するプロトコルは、使用中のサーバのタイプに応じて異なります。FTPおよび RCPトラ
ンスポートメカニズムを使用すると、TFTPよりもパフォーマンスが速く、データがより確実
に配信されます。これらの機能を実現するために、FTPおよびRCPはコネクション型のTCP/IP
スタックに基づいて構築され、このスタックが使用されています。

コンフィギュレーションファイルの作成および使用上の注意事項

コンフィギュレーションファイルを作成すると、スイッチを設定するときに役立ちます。コン

フィギュレーションファイルには、1台または複数のスイッチを設定する場合に必要となるコ
マンドの一部、またはすべてを格納できます。たとえば、同じハードウェア構成の複数のス

イッチに、同じコンフィギュレーションファイルをダウンロードできます。

コンフィギュレーションファイルを作成するときは、次に示す注意事項に従ってください。

•スイッチを最初に設定する場合、コンソールポートまたはイーサネット管理ポートから接
続することを推奨します。コンソールポートまたはイーサネット管理ポートとの直接接続

ではなく、ネットワーク接続を介してスイッチにアクセスする場合は、設定の変更（ス

イッチの IPアドレスの変更やポートのディセーブル化など）によっては、スイッチとの
接続が切断される可能性があることにご注意ください。

Cisco IOSファイルシステム、コンフィギュレーションファイル、およびソフトウェアイメージの操作
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•スイッチにパスワードが設定されていない場合は、enable secret secret-passwordグローバ
ルコンフィギュレーションコマンドを使用して、パスワードを設定することを推奨しま

す。

copy {ftp: | rcp: | tftp:} system:running-config特権 EXECコマンドを実行すると、コマンド
ラインにコマンドを入力した場合と同様に、スイッチにコンフィギュレーションファイルが

ロードされます。コマンドを追加するまで、既存の実行コンフィギュレーションは消去されま

せん。コピーされたコンフィギュレーションファイル内のコマンドによって既存のコンフィ

ギュレーションファイル内のコマンドが置き換えられると、既存のコマンドは消去されます。

たとえば、コピーされたコンフィギュレーションファイルに格納されている特定のコマンドの

IPアドレスが、既存のコンフィギュレーションに格納されている IPアドレスと異なる場合は、
コピーされたコンフィギュレーション内の IPアドレスが使用されます。ただし、既存のコン
フィギュレーション内のコマンドの中には、置き換えたり無効にしたりできないものもありま

す。このようなコマンドがある場合は、既存のコンフィギュレーションファイルとコピーされ

たコンフィギュレーションファイルが組み合わされた（コピーされたコンフィギュレーション

ファイルが優先する）コンフィギュレーションファイルが作成されます。

コンフィギュレーションファイルを復元して、サーバに保存されたファイルの正確なコピーを

作成するには、コンフィギュレーションファイルを直接スタートアップコンフィギュレーショ

ンにコピーして（copy {ftp: | rcp: | tftp:} nvram:startup-config特権 EXECコマンドを使
用）、スイッチをリロードします。

（注）

コンフィギュレーションファイルのタイプおよび場所

スタートアップコンフィギュレーションファイルは、ソフトウェアを設定するために、シス

テムの起動中に使用されます。実行コンフィギュレーションファイルには、ソフトウェアの現

在の設定が格納されています。2つのコンフィギュレーションファイルは別々の設定にできま
す。たとえば、一時的に設定を変更しなければならない場合があります。この場合は、実行コ

ンフィギュレーションを変更した後、copy running-config startup-config特権 EXECコマンドに
よる設定の保存は行わないようにします。

実行コンフィギュレーションは DRAMに保存されますが、スタートアップコンフィギュレー
ションはフラッシュメモリの NVRAMセクションに保存されます。

テキストエディタによるコンフィギュレーションファイルの作成

コンフィギュレーションファイルを作成する場合は、システムが適切に応答できるように、コ

マンドを論理的に並べる必要があります。次に、コンフィギュレーションファイルの作成方法

の一例を示します。

Cisco IOSファイルシステム、コンフィギュレーションファイル、およびソフトウェアイメージの操作
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手順

ステップ 1 スイッチからサーバに既存のコンフィギュレーションをコピーします。

ステップ 2 UNIXの viまたは emacs、PCのメモ帳などのテキストエディタで、コンフィギュレーション
ファイルを開きます。

ステップ 3 目的のコマンドが格納されたコンフィギュレーションファイルの一部を抽出して、新しいファ
イルに保存します。

ステップ 4 コンフィギュレーションファイルをサーバ内の適切な場所にコピーします。たとえば、ファイ
ルをワークステーションの TFTPディレクトリ（UNIXワークステーションの場合は、通常
/tftpboot）にコピーします。

ステップ 5 ファイルに関する権限が world-readに設定されていることを確認します。

TFTPによるコンフィギュレーションファイルのコピー
作成したコンフィギュレーションファイルを使用してスイッチを設定したり、別のスイッチか

らダウンロードしたり、TFTPサーバからダウンロードしたりすることが可能です。また、コ
ンフィギュレーションファイルを TFTPサーバにコピー（アップロード）して、格納できま
す。

TFTPによるコンフィギュレーションファイルのダウンロードまたはアップロードの準
備

TFTPを使用してコンフィギュレーションファイルのダウンロードやアップロードを開始する
前に、次の作業を実行します。

• TFTPサーバとして機能しているワークステーションが適切に設定されていることを確認
します。Sunワークステーションの場合、/etc/inetd.confファイル内に次の行が含まれてい
ることを確認します。

tftp dgram udp wait root /usr/etc/in.tftpd in.tftpd -p -s /tftpboot

/etc/servicesファイルに次の行が含まれていることを確認します。
tftp 69/udp

/etc/inetd.confおよび /etc/servicesファイルを変更した後
に、inetdデーモンを再起動する必要があります。この
デーモンを再起動するには、inetdプロセスを終了して
再起動するか、または fastbootコマンド（SunOS4.xの
場合）もしくは rebootコマンド（Solaris 2.xもしくは
SunOS 5.xの場合）を入力します。TFTPデーモンの詳
細については、ワークステーションのマニュアルを参

照してください。

（注）
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•スイッチに TFTPサーバへのルートが設定されているかどうかを確認します。サブネット
間でトラフィックをルーティングするようにルータを設定していない場合、スイッチと

TFTPサーバは同じサブネットに置かれていなければなりません。pingコマンドを使用し
て、TFTPサーバへの接続をチェックします。

•ダウンロードするコンフィギュレーションファイルがTFTPサーバ上の正しいディレクト
リ内にあることを確認します（UNIXワークステーションの場合は、通常 /tftpboot）。

•ダウンロードを行う場合は、ファイルに関する権限が正しく設定されていることを確認し
ます。ファイルの権限は world-readでなければなりません。

•コンフィギュレーションファイルをアップロードする前に、TFTPサーバに空のファイル
を作成する必要があります。空のファイルを作成するには、 touch filenameコマンドを入
力します。filenameの部分には、サーバにアップロードする際に使用するファイル名を指
定します。

•アップロード処理中に、サーバの既存のファイル（空のファイルを作成する必要があった
場合は、空のファイルを含む）を上書きする場合は、そのファイルに関する権限が正しく

設定されていることを確認します。ファイルの権限はworld-writeでなければなりません。

TFTPによるコンフィギュレーションファイルのダウンロード

TFTPサーバからダウンロードしたコンフィギュレーションファイルを使用してスイッチを設
定するには、次の手順を実行します。

手順

ステップ 1 コンフィギュレーションファイルをワークステーションの適切なTFTPディレクトリにコピー
します。

ステップ 2 TFTPサーバが適切に設定されていることを確認します。

ステップ 3 コンソールポート、イーサネット管理ポート、または Telnetセッションを介して、スイッチ
にログインします。

ステップ 4 TFTPサーバからコンフィギュレーションファイルをダウンロードして、スイッチを設定しま
す。

TFTPサーバの IPアドレスまたはホスト名、およびダウンロードするファイル名を指定しま
す。

次に示す特権 EXECコマンドのいずれかを使用します。
copy tftp:[[[//location]/directory]/filename] system:running-config

copy tftp:[[[//location]/directory]/filename] nvram:startup-config

copy tftp:[[[//location]/directory]/filename] flash[n]:/directory/startup-config

このコンフィギュレーションファイルを実行すると、ダウンロードが実行され、ファイルが行

単位で解析されてコマンドが実行されます。

Cisco IOSファイルシステム、コンフィギュレーションファイル、およびソフトウェアイメージの操作
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例

次に、IPアドレス 172.16.2.155にあるファイル tokyo-confgからソフトウェアを設定す
る例を示します。

Device# copy tftp://172.16.2.155/tokyo-confg system:running-config
Configure using tokyo-confg from 172.16.2.155? [confirm] y
Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]

TFTPによるコンフィギュレーションファイルのアップロード

スイッチからTFTPサーバにコンフィギュレーションファイルをアップロードして格納するに
は、次の手順を実行します。

手順

ステップ 1 TFTPサーバが適切に設定されていることを確認します。

ステップ 2 コンソールポート、イーサネット管理ポート、または Telnetセッションを介して、スイッチ
にログインします

ステップ 3 スイッチのコンフィギュレーションを TFTPサーバにアップロードします。TFTPサーバの IP
アドレスまたはホスト名、および宛先ファイル名を指定します。

次に示す特権 EXECコマンドのいずれかを使用します。

• copy system:running-config tftp:[[[//location]/directory]/filename]

• copy nvram:startup-config tftp:[[[//location]/directory]/filename]

• copy flash[n]:/directory/startup-config tftp:[[[//location]/directory]/filename]

TFTPサーバにファイルがアップロードされます。

例

次に、スイッチから TFTPサーバにコンフィギュレーションファイルをアップロード
する例を示します。

Device# copy system:running-config tftp://172.16.2.155/tokyo-confg
Write file tokyo-confg on host 172.16.2.155? [confirm] y
#
Writing tokyo-confg!!! [OK]

Cisco IOSファイルシステム、コンフィギュレーションファイル、およびソフトウェアイメージの操作
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デバイスから FTPサーバへのコンフィギュレーションファイルのコ
ピー

デバイスから FTPサーバにコンフィギュレーションファイルをコピーできます。

FTPユーザ名およびパスワードの概要

パスワードに特殊文字「@」を含めることはできません。文字「@」を使用すると、コピーで
サーバの IPアドレスを解析できません。

（注）

FTPプロトコルでは、FTP要求ごとにリモートユーザ名およびパスワードを、クライアントが
サーバに送信する必要があります。FTPを使用してデバイスからサーバへコンフィギュレー
ションファイルをコピーする場合、Cisco IOSソフトウェアは次の順番で最初に発見した有効
なユーザ名を送信します。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip ftp usernameグローバルコンフィギュレーションコマンドで設定されたユーザ名（コ
マンドが設定されている場合）。

3. Anonymous

デバイスは、次の順番で最初に発見した有効なパスワードを送信します。

1. copyコマンドで指定されたパスワード（パスワードが指定されている場合）。

2. ip ftp passwordコマンドで設定されたパスワード（コマンドが設定されている場合）。

3. デバイスは、username@devicename.domainというパスワードを生成します。変数 username
は現在のセッションに関連付けられたユーザ名、devicenameは設定済みのホスト名、domain
はデバイスのドメインです。

ユーザ名およびパスワードは、FTPサーバのアカウントに関連付けられている必要がありま
す。サーバに書き込む場合、デバイス上のユーザからの FTP書き込み要求を受け入れるよう
に、FTPサーバを適切に設定する必要があります。

このサーバがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたはイ

メージは、サーバ上のユーザ名と関連付けられたディレクトリに書き込まれるか、そのディレ

クトリからコピーされます。たとえば、システムイメージがサーバ上のユーザのホームディ

レクトリにある場合は、そのユーザの名前をリモートユーザ名として指定します。

詳細については、ご使用の FTPサーバのマニュアルを参照してください。

すべてのコピー操作に使用するユーザ名およびパスワードを指定するには、ip ftp usernameお
よび ip ftp passwordグローバルコンフィギュレーションコマンドを使用します。特定のコピー
操作にのみ使用するユーザ名を指定する場合は、copyEXECコマンド内でユーザ名を指定しま
す。
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FTPによるコンフィギュレーションファイルのダウンロードまたはアップロードの準備

FTPを使用してコンフィギュレーションファイルのダウンロードやアップロードを開始する前
に、次の作業を実行します。

•スイッチにFTPサーバへのルートが設定されているかどうかを確認します。サブネット間
でトラフィックをルーティングするようにルータを設定していない場合、スイッチとFTP
サーバは同じサブネットに置かれていなければなりません。pingコマンドを使用して、
FTPサーバへの接続をチェックします。

•コンソールまたはTelnetセッションを介してスイッチにアクセスしていて有効なユーザ名
がない場合は、現在の FTPユーザ名が FTPダウンロードに使用するユーザ名であること
を確認します。show users特権 EXECコマンドを使用して、有効なユーザ名を表示できま
す。このユーザ名を使用しない場合は、ip ftpusernameusernameグローバルコンフィギュ
レーションコマンドを使用して、すべてのコピー処理中に使用する新しい FTPユーザ名
を作成します。新しいユーザ名はNVRAMに格納されます。Telnetセッションを介してス
イッチにアクセスしていて、有効なユーザ名がある場合は、このユーザ名が使用されるの

で、FTPユーザ名を設定する必要はありません。特定のコピー操作にのみ使用するユーザ
名を指定する場合は、copyコマンド内でユーザ名を指定します。

•コンフィギュレーションファイルを FTPサーバにアップロードする場合は、スイッチ上
のユーザからの書き込み要求が許可されるように、FTPサーバを適切に設定する必要があ
ります。

詳細については、FTPサーバのマニュアルを参照してください。

FTPによるコンフィギュレーションファイルのダウンロード

FTPを使用してコンフィギュレーションファイルをダウンロードするには、特権 EXECモー
ドで次の手順を実行します。

手順

目的コマンドまたはアクション

スイッチ上で、グローバルコンフィギュ

レーションモードを開始します。

configure terminalステップ 1

このステップが必要になるのは、デフォ

ルトのリモートユーザ名またはパスワー

ドを上書きする場合のみです（ステップ

2、3、および 4を参照）。

（任意）デフォルトのリモートユーザ

名を変更します。

ip ftp username usernameステップ 2

（任意）デフォルトのパスワードを変更

します。

ip ftp password passwordステップ 3

特権 EXECモードに戻ります。endステップ 4
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目的コマンドまたはアクション

FTPを使用して、コンフィギュレーショ
ンファイルをネットワークサーバから

次のいずれかを実行します。ステップ 5

• copy system:running-config ftp:
[[[//[username [:password
]@]location]/directory ]/filename ]

実行コンフィギュレーションファイル

またはスタートアップコンフィギュレー

ションファイルにコピーします。• copy nvram:startup-config ftp:
[[[//[username [:password
]@]location]/directory ]/filename]

例

次に、host1-confgという名前のコンフィギュレーションファイルを、IPアドレスが
172.16.101.101であるリモートサーバ上のディレクトリ netadmin1からコピーして、ス
イッチ上でこれらのコマンドをロードおよび実行する例を示します。

Device# copy ftp://netadmin1:mypass@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
Device#
%SYS-5-CONFIG: Configured from host1-config by ftp from 172.16.101.101

次に、netadmin1というリモートユーザ名を指定する例を示します。コンフィギュレー
ションファイル host2-confgが、IPアドレス 172.16.101.101のリモートサーバ上のディ
レクトリnetadmin1から、スイッチのスタートアップコンフィギュレーションにコピー
されます。

Device# configure terminal
Device(config)# ip ftp username netadmin1
Device(config)# ip ftp password mypass
Device(config)# end
Device# copy ftp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
Device#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by ftp from 172.16.101.101

FTPによるコンフィギュレーションファイルのアップロード

FTPを使用してコンフィギュレーションファイルをアップロードするには、特権 EXECモー
ドで次の手順を実行します。
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手順

目的コマンドまたはアクション

スイッチ上で、グローバルコンフィギュ

レーションモードを開始します。

configure terminalステップ 1

このステップが必要になるのは、デフォ

ルトのリモートユーザ名またはパスワー

ドを上書きする場合のみです（ステップ

2、3、および 4を参照）。

（任意）デフォルトのリモートユーザ

名を変更します。

ip ftp username usernameステップ 2

（任意）デフォルトのパスワードを変更

します。

ip ftp password passwordステップ 3

特権 EXECモードに戻ります。endステップ 4

FTPを使用して、スイッチの実行コン
フィギュレーションファイルまたはス

次のいずれかを実行します。ステップ 5

• copy system:running-config ftp:
[[[//[username [:password タートアップコンフィギュレーション

ファイルを指定場所に格納します。]@]location]/directory ]/filename ]ま
たは

• copy nvram:startup-config ftp:
[[[//[username [:password
]@]location]/directory ]/filename ]

例

次に、実行コンフィギュレーションファイル switch2-confgを、IPアドレスが
172.16.101.101であるリモートホスト上のディレクトリ netadmin1にコピーする例を示
します。

Device# copy system:running-config ftp://netadmin1:mypass@172.16.101.101/switch2-confg
Write file switch2-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
Device#

次に、FTPを使用してスタートアップコンフィギュレーションファイルをサーバに格
納して、ファイルをコピーする例を示します。

Device# configure terminal
Device(config)# ip ftp username netadmin2
Device(config)# ip ftp password mypass
Device(config)# end
Device# copy nvram:startup-config ftp:
Remote host[]? 172.16.101.101
Name of configuration file to write [switch2-confg]?
Write file switch2-confg on host 172.16.101.101?[confirm]
![OK]
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RCPによるコンフィギュレーションファイルのコピー
リモートホストとスイッチ間でコンフィギュレーションファイルをダウンロード、アップロー

ド、およびコピーするための別の方法は、RCPを使用することです。コネクションレスプロ
トコルであるユーザデータグラムプロトコル（UDP）を使用する TFTPと異なり、RCPでは
コネクション型の TCPが使用されます。

RCPを使用してファイルをコピーする場合は、ファイルのコピー元またはコピー先のサーバで
RCPがサポートされている必要があります。RCPの copyコマンドは、リモートシステム上の
rshサーバ（またはデーモン）を利用します。RCPを使用してファイルをコピーする場合は、
TFTPの場合のようにファイル配信用サーバを作成する必要がありません。ユーザは rshをサ
ポートするサーバにアクセスするだけですみます（ほとんどの UNIXシステムが rshをサポー
トしています）。ある場所から別の場所にファイルをコピーするため、コピー元のファイルに

対する読み取り権限とコピー先のファイルに対する書き込み権限が必要です。コピー先ファイ

ルが存在しない場合は、RCPによって作成されます。

RCPでは、RCP要求ごとのリモートユーザ名をクライアントがサーバに送信する必要があり
ます。コンフィギュレーションファイルをスイッチからサーバにコピーすると、Cisco IOSソ
フトウェアは次のリスト内の最初の有効なユーザ名を送信します。

• copyコマンドで指定されたユーザ名（ユーザ名が指定されている場合）

• ip rcmd remote-username usernameグローバルコンフィギュレーションコマンドで設定さ
れたユーザ名（このコマンドが設定されている場合）

•現在の TTY（端末）プロセスに関連付けられたリモートユーザ名。たとえば、ユーザが
Telnetを介してルータに接続されており、usernameコマンドを介して認証された場合は、
リモートユーザ名としてTelnetユーザ名がスイッチソフトウェアによって送信されます。

•スイッチのホスト名。

RCPコピー要求を正常に終了させるには、ネットワークサーバ上にリモートユーザ名用のア
カウントを定義する必要があります。サーバがディレクトリ構造である場合、コンフィギュ

レーションファイルはサーバ上のリモートユーザ名に関連付けられたディレクトリに書き込

まれたり、そこからコピーされたりします。たとえば、コンフィギュレーションファイルが

サーバ上のユーザのホームディレクトリ内に置かれている場合は、ユーザの名前をリモート

ユーザ名として指定します。

RCPによるコンフィギュレーションファイルのダウンロードまたはアップロードの準備

RCPを使用してコンフィギュレーションファイルのダウンロードやアップロードを開始する
前に、次の作業を実行します。

• RCPサーバとして機能しているワークステーションで、rshがサポートされていることを
確認します。

•スイッチに RCPサーバへのルートが設定されているかどうかを確認します。サブネット
間でトラフィックをルーティングするようにルータを設定していない場合、スイッチと

Cisco IOSファイルシステム、コンフィギュレーションファイル、およびソフトウェアイメージの操作
19

Cisco IOSファイルシステム、コンフィギュレーションファイル、およびソフトウェアイメージの操作

RCPによるコンフィギュレーションファイルのコピー



サーバは同じサブネットに置かれていなければなりません。pingコマンドを使用して、
RCPサーバへの接続を確認します。

•コンソールまたはTelnetセッションを介してスイッチにアクセスしていて有効なユーザ名
がない場合は、現在の RCPユーザ名が RCPダウンロードに使用するユーザ名であること
を確認します。show users特権 EXECコマンドを使用して、有効なユーザ名を表示できま
す。このユーザ名を使用しない場合は、ip rcmd remote-username usernameグローバルコン
フィギュレーションコマンドを使用して、すべてのコピー処理中に使用する新しい RCP
ユーザ名を作成します。新しいユーザ名はNVRAMに格納されます。Telnetセッションを
介してスイッチにアクセスしていて、有効なユーザ名がある場合は、そのユーザ名が使用

されるので、RCPユーザ名を設定する必要はありません。特定のコピー操作にのみ使用す
るユーザ名を指定する場合は、copyコマンド内でユーザ名を指定します。

•ファイルを RCPサーバにアップロードする場合は、スイッチ上のユーザからの RCP書き
込み要求が許可されるように、適切に設定する必要があります。UNIXシステムの場合は、
RCPサーバ上のリモートユーザ用の .rhostsファイルにエントリを追加する必要がありま
す。たとえば、スイッチに次のコンフィギュレーション行が含まれているとします。

hostname Switch1
ip rcmd remote-username User0

このスイッチの IPアドレスを Switch1.company.comに変換する場合は、RCPサーバ上の User0
用の .rhostsファイルに次の行が含まれている必要があります。
Switch1.company.com Switch1

詳細については、RCPサーバのマニュアルを参照してください。

RCPによるコンフィギュレーションファイルのダウンロード

RCPを使用してコンフィギュレーションファイルをダウンロードするには、特権 EXECモー
ドで次の手順を実行します。

手順

目的コマンドまたはアクション

スイッチ上で、グローバルコンフィギュ

レーションモードを開始します。

configure terminalステップ 1

この手順は、デフォルトのリモートユー

ザ名を上書きにする場合にだけ必要です

（ステップ 2および 3を参照）。

（任意）デフォルトのリモートユーザ

名を変更します。

ip rcmd remote-username usernameステップ 2

特権 EXECモードに戻ります。endステップ 3
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目的コマンドまたはアクション

RCPを使用して、コンフィギュレーショ
ンファイルをネットワークサーバから

次のいずれかを実行します。ステップ 4

• copy
rcp:[[[//username@]location]/directory]/filename]system:running-config 実行コンフィギュレーションファイル

またはスタートアップコンフィギュレー

ションファイルにコピーします。
• copy

rcp:[[[//username@]location]/directory]/filename]nvram:startup-config

例

次に、host1-confgという名前のコンフィギュレーションファイルを、IPアドレスが
172.16.101.101であるリモートサーバ上のディレクトリ netadmin1からコピーして、ス
イッチ上でこれらのコマンドをロードおよび実行する例を示します。

Device# copy rcp://netadmin1@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
Device#
%SYS-5-CONFIG: Configured from host1-config by rcp from 172.16.101.101

次に、netadmin1というリモートユーザ名を指定する例を示します。次いで、コンフィ
ギュレーションファイル host2-confgが、IPアドレス 172.16.101.101のリモートサーバ
上の netadmin1ディレクトリから、スタートアップコンフィギュレーションにコピー
されます。

Device# configure terminal
Device(config)# ip rcmd remote-username netadmin1
Device(config)# end
Device# copy rcp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
Device#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by rcp from 172.16.101.101

RCPによるコンフィギュレーションファイルのアップロード

RCPを使用してコンフィギュレーションファイルをアップロードするには、特権 EXECモー
ドで次の手順を実行します。

手順

目的コマンドまたはアクション

スイッチ上で、グローバルコンフィギュ

レーションモードを開始します。

configure terminalステップ 1
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目的コマンドまたはアクション

この手順は、デフォルトのリモートユー

ザ名を上書きにする場合にだけ必要です

（ステップ 2および 3を参照）。

（任意）リモートユーザ名を指定しま

す。

ip rcmd remote-username usernameステップ 2

特権 EXECモードに戻ります。endステップ 3

RCPを使用して、コンフィギュレーショ
ンファイルをスイッチの実行コンフィ

次のいずれかを実行します。ステップ 4

• copy system:running-config
rcp:[[[//username@]location]/directory]/filename] ギュレーションファイルまたはスター

トアップコンフィギュレーションファ• copy nvram:startup-config
rcp:[[[//username@]location]/directory]/filename] イルからネットワークサーバにコピー

します。

例

次に、実行コンフィギュレーションファイル switch2-confgを、IPアドレスが
172.16.101.101であるリモートホスト上のディレクトリ netadmin1にコピーする例を示
します。

Device# copy system:running-config rcp://netadmin1@172.16.101.101/switch2-confg
Write file switch-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
Device#

次に、スタートアップコンフィギュレーションファイルをサーバ上に格納する例を示

します。

Device# configure terminal
Device(config)# ip rcmd remote-username netadmin2
Device(config)# end
Device# copy nvram:startup-config rcp:
Remote host[]? 172.16.101.101
Name of configuration file to write [switch2-confg]?
Write file switch2-confg on host 172.16.101.101?[confirm]
![OK]

設定情報の消去

スタートアップコンフィギュレーションから設定情報を消去できます。スタートアップコン

フィギュレーションを使用しないでスイッチを再起動すると、スイッチはセットアッププログ

ラムを開始し、新しい設定でスイッチを再設定できます。
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スタートアップコンフィギュレーションファイルの消去

スタートアップコンフィギュレーションの内容を消去するには、erase nvram:または erase
startup-config特権 EXECコマンドを使用します。

削除されたスタートアップコンフィギュレーションファイルは復元できません。（注）

格納されたコンフィギュレーションファイルの削除

保存された設定をフラッシュメモリから削除するには、delete flash:filename特権 EXECコマン
ドを使用します。file promptグローバルコンフィギュレーションコマンドの設定によっては、
ファイルを削除する前に確認を求めるプロンプトが表示されることがあります。デフォルトで

は、スイッチは、破壊的なファイル操作に関する確認をプロンプトで要求します。file prompt
コマンドの詳細については、『Cisco IOS Command Reference for Release 12.4』を参照してくだ
さい。

削除されたファイルは復元できません。（注）

コンフィギュレーションの交換およびロールバック
コンフィギュレーション交換およびロールバック機能を使用すると、実行コンフィギュレー

ションが、保存されている任意の Cisco IOSコンフィギュレーションファイルに置き換えられ
ます。ロールバック機能を使用すると以前のコンフィギュレーションに戻すことができます。

コンフィギュレーションの置換とロールバックに関する情報

コンフィギュレーションアーカイブ

Cisco IOSコンフィギュレーションアーカイブは、configure replaceコマンドにより提供され
るコンフィギュレーションのロールバック機能を強化するために、Cisco IOSコンフィギュレー
ションファイルのアーカイブの保存、整理、管理を行うことを目的としたメカニズムです。こ

の機能の導入前にも、実行コンフィギュレーションのコピーを copyrunning-configdestination-url
コマンドを使用して保存し、ローカルやリモートに置換ファイルを保管できました。ただし、

この方法ではファイルの自動管理を行うことはできませんでした。一方、コンフィギュレー

ションの置換とロールバック機能では、実行コンフィギュレーションファイルを自動的にCisco
IOSコンフィギュレーションアーカイブに保存できます。アーカイブされたファイルはコン
フィギュレーションのチェックポイントとして参照することができ、configure replaceコマン
ドを使用して以前のコンフィギュレーション状態に戻すために利用できます。

archive configコマンドを使用すると、Cisco IOSコンフィギュレーションをコンフィギュレー
ションアーカイブに保存できます。その場合、標準のディレクトリとファイル名のプレフィク
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スが使用され、バージョン番号（およびオプションでタイムスタンプ）が自動的に付加されま

す。バージョン番号は連続したファイルを保存するごとに、1つずつ大きくなります。この機
能により、保存した Cisco IOSコンフィギュレーションファイルを一貫して識別できます。
アーカイブに保存する実行コンフィギュレーションの数は指定することができます。アーカイ

ブ内のファイル数が上限値に達すると、次に最新のファイルが保存されるときに、最も古い

ファイルが自動的に消去されます。show archiveコマンドを使用すると、Cisco IOSコンフィ
ギュレーションアーカイブに保存されているすべてのコンフィギュレーションファイルに関

する情報が表示されます。

コンフィギュレーションファイルを保存する Cisco IOSコンフィギュレーションアーカイブ
は、configure replaceコマンドで使用することによって、FTP、HTTP、RCP、TFTPのファイ
ルシステム上に配置できます。

コンフィギュレーションの置換

configure replace特権 EXECコマンドを使用すると、実行コンフィギュレーションと保存され
ている任意のコンフィギュレーションファイルを交換できます。configure replaceコマンドを
入力すると実行コンフィギュレーションと指定した交換コンフィギュレーションが比較され、

コンフィギュレーションの差分が生成されます。生成された差分がコンフィギュレーションの

交換に使用されます。コンフィギュレーション交換は、通常 3回以下のパスで完了します。
ループを防ぐために 6回以上のパスが実行されることはありません。

copy source-url running-config特権EXECコマンドを使用すると、保存されているコンフィギュ
レーションファイルを実行コンフィギュレーションにコピーできます。このコマンドをconfigure
replace target-url特権コマンドの代わりに使用する場合は、次のような違いがあることに注意
してください。

• copysource-urlrunning-configコマンドはマージ動作であり、ソースファイルと実行コン
フィギュレーションの両方のコマンドがすべて保持されます。このコマンドでは、コピー

元ファイルに実行コンフィギュレーションのコマンドがない場合でも実行コンフィギュ

レーションのコマンドを削除しません。configure replaceコマンドは、交換ファイルにな
いコマンドは実行コンフィギュレーションから削除し、実行コンフィギュレーションにな

いコマンドがある場合はそのコマンドを追加します。

• copysource-urlrunning-configコマンドのコピー元ファイルとして、部分コンフィギュレー
ションファイルを使用できます。configure replacetarget-urlコマンドの交換ファイルには、
完全なコンフィギュレーションファイルを使用する必要があります。

コンフィギュレーションロールバック

configure replaceコマンドを使用して、前回コンフィギュレーションを保存した後で行った変
更をロールバックさせることもできます。コンフィギュレーションロールバック機能では、

コンフィギュレーションを特定の変更時点に戻すのではなく、保存されているコンフィギュ

レーションファイルに基づいて特定のコンフィギュレーションに戻します。

コンフィギュレーションロールバック機能を利用する場合は、コンフィギュレーションを変更

する前に実行コンフィギュレーションを保存する必要があります。その後、コンフィギュレー
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ションを変更した後で configure replacetarget-urlコマンドを使用し、保存したコンフィギュレー
ションファイルを使って変更をロールバックします。

保存されている任意のファイルをロールバックコンフィギュレーションとして指定できます。

一部のロールバックモデルと同様、ロールバック回数は無制限です。

設定時の注意事項

コンフィギュレーション交換およびロールバックを設定し実行する場合は、次の注意事項に

従ってください。

•スイッチのメモリの空き容量が、2つのコンフィギュレーションファイル（実行コンフィ
ギュレーションと保存されている交換コンフィギュレーション）の合計容量よりも大きい

ことを確認します。スイッチのメモリ容量の方が小さい場合、コンフィギュレーション交

換は実行されません。

•また、スイッチにコンフィギュレーション交換やロールバックコンフィギュレーション
コマンドが実行できるほどの空き容量があることも確認してください。

•ネットワークデバイスの物理コンポーネント（物理インターフェイスなど）に関連するコ
ンフィギュレーションコマンドを実行コンフィギュレーションに追加または削除すること

はできません。

•インターフェイスがデバイス上に物理的に存在する場合、コンフィギュレーション交
換を行っても実行コンフィギュレーションから interface interface-id コマンド行を削
除することはできません。

•インターフェイスがデバイス上に物理的に存在しない場合、interface interface-id コ
マンド行を実行コンフィギュレーションに追加することはできません。

• configure replace コマンドを使用する場合、保存されているコンフィギュレーションを実
行コンフィギュレーションの交換コンフィギュレーションファイルとして指定する必要が

あります。交換ファイルはCiscoIOSデバイスによって生成された完全なコンフィギュレー
ションであることが必要です（たとえば copy running-configdestination-urlコマンドで生成
したコンフィギュレーション）。

交換コンフィギュレーションファイルを外部に生成する場合、Cisco IOSデバイスで生成した
ファイルのフォーマットと一致する必要があります。

（注）

コンフィギュレーションアーカイブの設定

configure terminalコマンドをコンフィギュレーションアーカイブおよび archive configコマン
ドとともに使用することは任意ですが、コンフィギュレーションロールバックを行うときに大

きな利点があります。archive configコマンドを使用する前に、コンフィギュレーションアーカ
イブを設定しておく必要があります。コンフィギュレーションアーカイブを設定するには、特

権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

アーカイブコンフィギュレーション

モードを開始します。

archiveステップ 2

コンフィギュレーションアーカイブに、

ファイルのディレクトリとファイル名プ

レフィックスを指定します。

pathurlステップ 3

（任意）コンフィギュレーションアー

カイブに保存する実行コンフィギュレー

maximumnumberステップ 4

ションのアーカイブファイルの最大数

を設定します。

number：コンフィギュレーションアー
カイブでの実行コンフィギュレーション

ファイルの最大数。有効な値は 1～ 14
で、デフォルトは 10です。

このコマンドを使用する前に

pathアーカイブコンフィギュ
レーションコマンドを入力し

て、コンフィギュレーション

アーカイブのファイルのディ

レクトリとファイル名プレ

フィックスを指定しておく必

要があります。

（注）

（任意）コンフィギュレーションアー

カイブに実行コンフィギュレーションの

time-period minutesステップ 5

アーカイブファイルを自動保存する間

隔を設定します。

minutes：コンフィギュレーションアー
カイブに実行コンフィギュレーションの

アーカイブファイルを自動保存する間

隔を、分単位で指定します。

特権 EXECモードに戻ります。endステップ 6

設定を確認します。show running-configステップ 7

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 8
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コンフィギュレーション置換またはロールバック動作の実行

実行コンフィギュレーションファイルを保存されているコンフィギュレーションファイルと

交換するには、特権 EXECモードで次の手順を実行します。

手順

ステップ 1 archive config

（任意）実行コンフィギュレーションファイルをコンフィギュレーションアーカイブに保存

します。

pathアーカイブコンフィギュレーションコマンドを入力してから、このコマンドを
実行します。

（注）

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 実行コンフィギュレーションに必要な変更を行います。

—

ステップ 4 exit

特権 EXECモードに戻ります。

ステップ 5 configure replace target-url [list] [force] [ time seconds] [nolock]

実行コンフィギュレーションファイルを保存されているコンフィギュレーションファイルと

交換します。

target-url：保存されているコンフィギュレーションファイルの URL（ファイルシステムから
アクセス可能）。実行コンフィギュレーションと置換されるファイル。ステップ 2で archive
config特権 EXECコマンドを使用して作成したコンフィギュレーションファイルなど。

list：コンフィギュレーション置換動作のパスごとにソフトウェアパーサーによって適用され
るコマンドエントリのリストを表示します。パスの合計数も表示されます。

force：実行コンフィギュレーションファイルと指定した保存済みコンフィギュレーションファ
イルの置換を、確認なしで実行します。

timeseconds：実行コンフィギュレーションファイルの置換を確認する configure confirmコマ
ンドの入力時間制限を、秒単位で指定します。指定時間内にconfigureconfirmコマンドを入力
しない場合、コンフィギュレーション交換動作が自動的に停止します（つまり、実行コンフィ

ギュレーションファイルは configure replaceコマンドを入力する以前に存在していたコンフィ
ギュレーションに保存されます）。
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time secondsコマンドラインオプションを使用する前に、コンフィギュレーション
アーカイブを有効にしておく必要があります。

nolock：コンフィギュレーション置換動作時に他のユーザが実行コンフィギュレー
ションを変更できないようにする実行コンフィギュレーションファイルのロックを無

効にします。

（注）

ステップ 6 configure confirm

（任意）実行コンフィギュレーションと保存されているコンフィギュレーションファイルとの

交換を確認します。

このコマンドは、time secondsキーワードと configure replaceコマンドの引数が指定
されている場合にだけ使用します。

（注）

ステップ 7 copy running-config startup-config

（任意）コンフィギュレーションファイルに設定を保存します。

ソフトウェアイメージの操作

ソフトウェアイメージの操作に関する情報

ここでは、システムソフトウェア、Cisco IOSコード、および組み込みのデバイスマネージャ
ソフトウェアを格納するソフトウェアイメージファイルをアーカイブ（ダウンロードおよび

アップロード）する方法を示します。

ソフトウェアイメージファイルをダウンロードおよびアップロードするには、copy特権EXEC
コマンドまたは archive tar特権 EXECコマンドではなく、archive download-swおよび archive
upload-sw特権 EXECコマンドを使用することを推奨します。

（注）

スイッチソフトウェアをアップグレードするには、TFTP、FTP、またはRCPサーバからスイッ
チイメージファイルをダウンロードします。TFTPサーバにアクセスできない場合、Webブラ
ウザ（HTTP）を使用し、次にデバイスマネージャまたはCiscoNetworkAssistantを使用してス
イッチをアップグレードすることにより、PCまたはワークステーションに直接ソフトウェア
イメージファイルをダウンロードできます。TFTPサーバまたはWebブラウザ（HTTP）を使
用したスイッチのアップグレードについては、リリースノートを参照してください。

現在のイメージを新しいイメージで置き換えたり、ダウンロード後に現在のイメージをフラッ

シュメモリに保存したりできます。

バックアップのために、スイッチイメージファイルをTFTP、FTP、またはRCPサーバにアッ
プロードします。アップロードされたこのイメージは、今後同じスイッチや、同じタイプの別

のスイッチにダウンロードする場合に使用できます。
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使用するプロトコルは、使用中のサーバのタイプに応じて異なります。FTPおよび RCPトラ
ンスポートメカニズムを使用すると、TFTPよりもパフォーマンスが速く、データがより確実
に配信されます。これらの機能を実現するために、FTPおよびRCPはコネクション型のTCP/IP
スタックに基づいて構築され、このスタックが使用されています。

ソフトウェアイメージ、およびサポートされているアップグレードパスの一覧については、

スイッチに付属のリリースノートを参照してください。

（注）

スイッチ上のイメージの場所

Cisco IOSイメージは、バージョン番号を表すディレクトリ内に .binファイルとして格納され
ます。サブディレクトリには、Web管理に必要なファイルが格納されます。イメージはシステ
ムボードのフラッシュメモリ（flash:）に格納されます。

show version特権 EXECコマンドを使用すると、スイッチで現在稼働しているソフトウェア
バージョンを参照できます。画面上で、System image file is...で始まる行を調べます。。この行
は、イメージが格納されているフラッシュメモリ内のディレクトリ名を示します。

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに格納された可能性
のあるその他のソフトウェアイメージのディレクトリ名を表示することもできます。

サーバまたは Cisco.com上のイメージのファイル形式
サーバ上にあるソフトウェアイメージまたはCisco.comからダウンロードされたソフトウェア
イメージは、次のファイルを含む tarファイル形式で提供されます。

• tarファイルの内容を表形式で示す infoファイル

• Cisco IOSイメージやWeb管理用ファイルなど、他のイメージおよびファイルが格納され
た 1つまたは複数のサブディレクトリ

次に、infoファイルに格納された情報の一部の例を示します。表には、この情報に関する詳細
を示しています。

system_type:0x00000000:image-name
image_family:xxxx
info_end:

version_suffix:xxxx
version_directory:image-name
image_system_type_id:0x00000000
image_name:image-nameB.bin
ios_image_file_size:6398464
total_image_file_size:8133632
image_feature:IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family:xxxx
board_ids:0x401100c4 0x00000000 0x00000001 0x00000003 0x00000002 0x00008000 0x00008002

0x40110000
info_end
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表 3 : infoファイルの説明

説明フィールド

Cisco IOSイメージバージョンストリングの
サフィックスを指定します。

version_suffix

Cisco IOSイメージおよびHTMLサブディレク
トリがインストールされているディレクトリ

を指定します。

version_directory

tarファイル内の Cisco IOSイメージの名前を
指定します。

image_name

tarファイル内の Cisco IOSイメージのサイズ
を指定します。このサイズは、Cisco IOSイ
メージのみを保持するために必要なフラッシュ

メモリサイズの概算値です。

ios_image_file_size

tarファイル内のすべてのイメージ（Cisco IOS
イメージおよびWeb管理ファイル）のサイズ
を指定します。このサイズは、これらのファ

イルを保持するために必要なフラッシュメモ

リサイズの概算値です。

total_image_file_size

イメージの主な機能に関する説明です。image_feature

このイメージを実行するために必要な DRAM
の最小サイズを指定します。

image_min_dram

ソフトウェアをインストールできる製品ファ

ミリに関する説明です。

image_family

ソフトウェアイメージのアップグレード履歴の表示

リリース 15.2(7)E3以降では、show archive sw-upgrade historyコマンドを使用してデバイスの
ソフトウェアイメージアップグレードの履歴を表示できます。このコマンドは、各アップグ

レードのイメージ名、バージョン、アップグレード方法、タイムラインなどのアップグレード

の詳細を表示します。

TFTPによるイメージファイルのコピー
TFTPサーバからスイッチイメージをダウンロードしたり、スイッチからTFTPサーバにスイッ
チイメージをアップロードしたりできます。
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スイッチソフトウェアをアップグレードするには、サーバからスイッチイメージファイルを

ダウンロードします。現在のイメージを新しいイメージで上書きしたり、ダウンロード後に現

在のファイルを保存したりできます。

バックアップのために、スイッチイメージファイルをサーバにアップロードします。アップ

ロードされたこのイメージは、今後、同じスイッチまたは同じタイプの別のスイッチへのダウ

ンロードに使用できます。

ソフトウェアイメージファイルをダウンロードおよびアップロードするには、copy特権EXEC
コマンドまたは archive tar特権 EXECコマンドではなく、archive download-swおよび archive
upload-sw特権 EXECコマンドを使用することを推奨します。

（注）

TFTPによるイメージファイルのダウンロードまたはアップロードの
準備

TFTPを使用してイメージファイルのダウンロードやアップロードを開始する前に、次の作業
を実行します。

• TFTPサーバとして機能しているワークステーションが適切に設定されていることを確認
します。Sunワークステーションの場合、/etc/inetd.confファイル内に次の行が含まれてい
ることを確認します。

tftp dgram udp wait root /usr/etc/in.tftpd in.tftpd -p -s /tftpboot

/etc/servicesファイルに次の行が含まれていることを確認します。
tftp 69/udp

/etc/inetd.confおよび /etc/servicesファイルを変更した後
に、inetdデーモンを再起動する必要があります。この
デーモンを再起動するには、inetdプロセスを終了して
再起動するか、または fastbootコマンド（SunOS 4.xの
場合）もしくは rebootコマンド（Solaris 2.xもしくは
SunOS 5.xの場合）を入力します。TFTPデーモンの詳
細については、ワークステーションのマニュアルを参

照してください。

（注）

•スイッチに TFTPサーバへのルートが設定されているかどうかを確認します。サブネット
間でトラフィックをルーティングするようにルータを設定していない場合、スイッチと

TFTPサーバは同じサブネットに置かれていなければなりません。pingコマンドを使用し
て、TFTPサーバへの接続をチェックします。

•ダウンロードするイメージが TFTPサーバ上の正しいディレクトリ内にあることを確認し
ます（UNIXワークステーションの場合は、通常 /tftpboot）。
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•ダウンロードを行う場合は、ファイルに関する権限が正しく設定されていることを確認し
ます。ファイルの権限は world-readでなければなりません。

•イメージファイルをアップロードする前に、TFTPサーバに空のファイルを作成する必要
があります。空のファイルを作成するには、touch filenameコマンドを入力します。filename
は、イメージをサーバにアップロードする際に使用するファイルの名前です。

•アップロード処理中に、サーバの既存のファイル（空のファイルを作成する必要があった
場合は、空のファイルを含む）を上書きする場合は、そのファイルに関する権限が正しく

設定されていることを確認します。ファイルの権限はworld-writeでなければなりません。

TFTPによるイメージファイルのダウンロード
新しいイメージファイルをダウンロードして、現在のイメージを置き換えたり、保存したりで

きます。

TFTPサーバから新しいイメージをダウンロードして、既存のイメージを上書きするには、特
権 EXECモードでステップ 1～ 3を実行します。現在のイメージを保存するには、ステップ 3
へ進みます。

手順

ステップ 1 イメージをワークステーション上の適切な TFTPディレクトリにコピーします。TFTPサーバ
が適切に設定されていることを確認します。

—

ステップ 2 コンソールポートまたは Telnetセッションを介して、スイッチにログインします。

—

ステップ 3 archive download-sw/overwrite/reload tftp:[[//location]/directory]/image-name.tar

TFTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを上書き
します。

• /overwriteオプションを指定すると、フラッシュメモリ内のソフトウェアイメージが、ダ
ウンロードされたイメージによって上書きされます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• // locationには、TFTPサーバの IPアドレスを指定します。

• /directory/image-name.tarには、ディレクトリ（任意）およびダウンロードするイメージを
指定します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ステップ 4 archive download-sw/leave-old-sw/reload tftp:[[//location]/directory]/image-name.tar

TFTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを保存し
ます。
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• /leave-old-swオプションを指定すると、ダウンロード後に古いソフトウェアバージョンが
保持されます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //locationには、TFTPサーバの IPアドレスを指定します。

• /directory/image-name.tarには、ディレクトリ（任意）およびダウンロードするイメージを
指定します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ダウンロードアルゴリズムによって、イメージがスイッチモデルに対して適切であるかどう

か、および DRAMサイズが十分であるかどうかが検証されます。問題がある場合、プロセス
は中断され、エラーが報告されます。/overwriteオプションを指定した場合、ダウンロードア
ルゴリズムによって、新しいイメージと同じであるかどうかに関係なくフラッシュデバイスの

既存のイメージが削除され、新しいイメージがダウンロードされて、ソフトウェアがリロード

されます。

フラッシュデバイスに2つのイメージを保持する十分なスペースがあり、これらのイ
メージのいずれかを同じバージョンで上書きする場合は、/overwriteオプションを指
定する必要があります。

（注）

/leave-old-swを指定すると、既存のファイルは削除されません。新しいイメージをインストー
ルする十分なスペースがない場合に稼働中のイメージを保存しようとすると、ダウンロードプ

ロセスが停止して、エラーメッセージが表示されます。

ダウンロードされたイメージは、システムボードのフラッシュデバイス（flash:）にアルゴリ
ズムによってインストールされます。このイメージはソフトウェアバージョンストリングの

名前が付いた新しいディレクトリに格納されます。また、新しくインストールされたイメージ

を示すように、BOOT環境変数が更新されます。

ダウンロードプロセス中に古いイメージを保持した場合（/leave-old-swキーワードを指定した
場合）は、delete /force /recursivefilesystem :/ file-url特権 EXECコマンドを入力すると、そのイ
メージを削除できます。filesystemには、システムボードのフラッシュデバイスを指定する場
合は flash:を使用します。file-urlには、古いイメージのディレクトリ名を入力します。ディレ
クトリ内のすべてのファイルおよびディレクトリが削除されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

TFTPによるイメージファイルのアップロード
スイッチから TFTPサーバにイメージをアップロードできます。後でこのイメージをこのス
イッチや、同じタイプの別のスイッチにダウンロードできます。

組み込みのデバイスマネージャと連携するWeb管理ページが、既存のイメージでインストー
ルされている場合に限って、アップロード機能を使用します。
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イメージを TFTPサーバにアップロードするには、特権 EXECモードで次の手順を実行しま
す。

手順

ステップ 1 TFTPサーバが適切に設定されていることを確認します。

—

ステップ 2 コンソールポートまたは Telnetセッションを介して、スイッチにログインします。

—

ステップ 3 archive upload-sw tftp:[[// location ]/directory ]/image-name .tar

現在稼働中のスイッチイメージを TFTPサーバにアップロードします。

• // locationには、TFTPサーバの IPアドレスを指定します。

• directory/image-name.tarには、ディレクトリ（任意）およびアップロードするソフトウェ
アイメージの名前を指定します。ディレクトリ名およびイメージ名では大文字と小文字が

区別されます。image-name.tarは、サーバ上に格納するソフトウェアイメージの名前で
す。

archive upload-sw特権 EXECコマンドを実行すると、これらのファイルが info、Cisco IOS
イメージ、Web管理ファイルの順にアップロードされて、サーバにイメージファイルが
構築されます。これらのファイルがアップロードされた後に、アップロードアルゴリズム

によって tarファイル形式が作成されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

FTPによるイメージファイルのコピー
FTPサーバからスイッチイメージをダウンロードしたり、スイッチから FTPサーバにスイッ
チイメージをアップロードしたりできます。

スイッチソフトウェアをアップグレードするには、サーバからスイッチイメージファイルを

ダウンロードします。現在のイメージを新しいイメージで上書きしたり、ダウンロード後に現

在のファイルを保存したりできます。

バックアップのために、スイッチイメージファイルをサーバにアップロードします。アップ

ロードされたこのイメージは、今後同じスイッチや、同じタイプの別のスイッチにダウンロー

ドする場合に使用できます。
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ソフトウェアイメージファイルをダウンロードおよびアップロードするには、copy特権EXEC
コマンドまたは archive tar特権 EXECコマンドではなく、archive download-swおよび archive
upload-sw特権 EXECコマンドを使用することを推奨します。

（注）

FTPによるイメージファイルのダウンロードまたはアップロードの準
備

FTPサーバから、または FTPサーバに、イメージファイルをコピーできます。

FTPプロトコルでは、FTP要求ごとにリモートユーザ名およびパスワードを、クライアントが
サーバに送信する必要があります。FTPを使用してイメージファイルをスイッチからサーバに
コピーすると、Cisco IOSソフトウェアは次のリスト内の最初の有効なユーザ名を送信します。

• archive download-swまたは archive upload-sw特権 EXECコマンドで指定されているユー
ザ名（ユーザ名が指定されている場合）。

• ip ftp username usernameグローバルコンフィギュレーションコマンドで設定されたユー
ザ名（このコマンドが設定されている場合）

• Anonymous

スイッチは、次のリスト内の最初の有効なパスワードを送信します。

• archive download-swまたは archive upload-sw特権 EXECコマンドで指定されたパスワー
ド（パスワードが指定されている場合）

• ip ftp password passwordグローバルコンフィギュレーションコマンドで設定されたパス
ワード（このコマンドが設定されている場合）

•スイッチが作成した username@switchname.domainパスワード。変数 usernameは現在のセッ
ションに関連付けられているユーザ名、switchnameは設定されているホスト名、domainは
スイッチのドメインです。

ユーザ名およびパスワードは、FTPサーバのアカウントに関連付けられている必要がありま
す。サーバに書き込む場合は、ユーザからの FTP書き込み要求が許可されるように FTPサー
バを適切に設定する必要があります。

すべてのコピー操作に使用するユーザ名およびパスワードを指定するには、ip ftp usernameお
よび ip ftp passwordコマンドを使用します。この処理のためだけにユーザ名を指定する場合
は、archive download-swまたは archive upload-sw特権 EXECコマンドでユーザ名を指定しま
す。

サーバがディレクトリ構造である場合、イメージファイルはサーバ上のユーザ名に関連付けら

れたディレクトリに書き込まれたり、そこからコピーされたりします。たとえば、イメージ

ファイルがサーバ上のユーザのホームディレクトリ内に置かれている場合は、ユーザの名前を

リモートユーザ名として指定します。
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FTPを使用してイメージファイルのダウンロードやアップロードを開始する前に、次の作業を
実行します。

•スイッチにFTPサーバへのルートが設定されているかどうかを確認します。サブネット間
でトラフィックをルーティングするようにルータを設定していない場合、スイッチとFTP
サーバは同じサブネットに置かれていなければなりません。pingコマンドを使用して、
FTPサーバへの接続をチェックします。

•コンソールまたはTelnetセッションを介してスイッチにアクセスしていて有効なユーザ名
がない場合は、現在の FTPユーザ名が FTPダウンロードに使用するユーザ名であること
を確認します。show users特権 EXECコマンドを使用して、有効なユーザ名を表示できま
す。このユーザ名を使用しない場合は、ip ftp usernameusernameグローバルコンフィギュ
レーションコマンドを使用して、新しい FTPユーザ名を作成します。新しい名前は、す
べてのアーカイブ処理中に使用されます。新しいユーザ名は NVRAMに格納されます。
Telnetセッションを介してスイッチにアクセスしていて、有効なユーザ名がある場合は、
このユーザ名が使用されるので、FTPユーザ名を設定する必要はありません。この処理の
ためだけにユーザ名を指定する場合は、archive download-swまたは archive upload-sw特
権 EXECコマンドでユーザ名を指定します。

•イメージファイルを FTPサーバにアップロードする場合は、スイッチ上のユーザからの
書き込み要求が許可されるように、適切に設定する必要があります。

詳細については、FTPサーバのマニュアルを参照してください。

FTPによるイメージファイルのダウンロード
新しいイメージファイルをダウンロードして、現在のイメージを上書きしたり、保存したりで

きます。

FTPサーバから新しいイメージをダウンロードして、既存のイメージを上書きするには、特権
EXECモードでステップ 1～ 7の手順を実行します。現在のイメージを保存するには、ステッ
プ 7へ進みます。

手順

ステップ 1 FTPサーバが適切に設定されていることを確認します。

—

ステップ 2 コンソールポートまたは Telnetセッションを介して、スイッチにログインします。

—

ステップ 3 configure terminal

グローバルコンフィギュレーションモードを開始します。

このステップが必要になるのは、デフォルトのリモートユーザ名またはパスワードを上書きす

る場合のみです（ステップ 4、5、および 6を参照）。

ステップ 4 ip ftp username username
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（任意）デフォルトのリモートユーザ名を変更します。

ステップ 5 ip ftp passwordpassword

（任意）デフォルトのパスワードを変更します。

ステップ 6 end

特権 EXECモードに戻ります。

ステップ 7 archive download-sw /overwrite/reload
ftp:[[//username[:password]@location]/directory]/image-name.tar

FTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを上書きし
ます。

• /overwriteオプションを指定すると、フラッシュメモリ内のソフトウェアイメージが、ダ
ウンロードされたイメージによって上書きされます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //username [:password]には、ユーザ名およびパスワードを指定します。これらは FTPサー
バ上のアカウントに関連付けられている必要があります。

• @ locationには、FTPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）とダウンロードするイメージを指定
します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ステップ 8 archive download-sw /leave-old-sw/reload
ftp:[[//username[:password]@location]/directory]/image-name.tar

FTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを保存しま
す。

• /leave-old-swオプションを指定すると、ダウンロード後に古いソフトウェアバージョンが
保持されます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //username [:password]には、ユーザ名およびパスワードを指定します。これらは FTPサー
バ上のアカウントに関連付けられている必要があります。

• @ locationには、FTPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）とダウンロードするイメージを指定
します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ダウンロードアルゴリズムによって、イメージがスイッチモデルに対して適切であるかどう

か、および DRAMサイズが十分であるかどうかが検証されます。問題がある場合、プロセス
は中断され、エラーが報告されます。/overwriteオプションを指定した場合、新しいイメージ
と同じであるかどうかにかかわらず、ダウンロードアルゴリズムによってフラッシュデバイ

スの既存のイメージが削除され、新しいイメージがダウンロードされて、ソフトウェアがリ

ロードされます。
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フラッシュデバイスに2つのイメージを保持する十分なスペースがあり、これらのイ
メージのいずれかを同じバージョンで上書きする場合は、/overwriteオプションを指
定する必要があります。

（注）

/leave-old-swを指定すると、既存のファイルは削除されません。新しいイメージをインストー
ルする十分なスペースがない場合に稼働中のイメージを保存しようとすると、ダウンロードプ

ロセスが停止して、エラーメッセージが表示されます。

ダウンロードされたイメージは、システムボードのフラッシュデバイス（flash:）にアルゴリ
ズムによってインストールされます。このイメージはソフトウェアバージョンストリングの

名前が付いた新しいディレクトリに格納されます。また、新しくインストールされたイメージ

を示すように、BOOT環境変数が更新されます。

ダウンロードプロセス中に古いイメージを保持した場合（/leave-old-swキーワードを指定した
場合）は、delete/force/recursivefilesystem :/ file-url特権 EXECコマンドを入力すると、そのイ
メージを削除できます。filesystemには、システムボードのフラッシュデバイスを指定する場
合は flash:を使用します。file-urlには、古いソフトウェアイメージのディレクトリ名を入力し
ます。ディレクトリ内のすべてのファイルおよびディレクトリが削除されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

FTPによるイメージファイルのアップロード
スイッチからFTPサーバにイメージをアップロードできます。後でこのイメージをこのスイッ
チや、同じタイプの別のスイッチにダウンロードできます。

組み込みのデバイスマネージャと連携するWeb管理ページが、既存のイメージでインストー
ルされている場合に限って、アップロード機能を使用します。

イメージをFTPサーバにアップロードするには、特権EXECモードで次の手順を実行します。

手順

ステップ 1 configure terminal

グローバルコンフィギュレーションモードを開始します。

このステップが必要になるのは、デフォルトのリモートユーザ名またはパスワードを上書きす

る場合のみです（ステップ 2、3、および 4を参照）。

ステップ 2 ip ftp usernameusername

（任意）デフォルトのリモートユーザ名を変更します。

ステップ 3 ip ftp passwordpassword

（任意）デフォルトのパスワードを変更します。
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ステップ 4 end

特権 EXECモードに戻ります。

ステップ 5 archive upload-sw ftp:[[//[username[:password]@]location]/directory]/image-name.tar

現在稼働中のスイッチイメージを FTPサーバにアップロードします。

• username:passwordには、ユーザ名およびパスワードを指定します。これらは、FTPサー
バのアカウントに関連付けられている必要があります。

• @locationには、FTPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）およびアップロードするソフトウェ
アイメージの名前を指定します。ディレクトリ名およびイメージ名では大文字と小文字が

区別されます。image-name.tarは、サーバ上に格納するソフトウェアイメージの名前で
す。

archive upload-swコマンドを実行すると、これらのファイルが info、Cisco IOSイメージ、Web
管理ファイルの順にアップロードされて、サーバにイメージファイルが構築されます。これら

のファイルがアップロードされた後に、アップロードアルゴリズムによって tarファイル形式
が作成されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

RCPによるイメージファイルのコピー
RCPサーバからスイッチイメージをダウンロードしたり、スイッチから RCPサーバにスイッ
チイメージをアップロードしたりできます。

スイッチソフトウェアをアップグレードするには、サーバからスイッチイメージファイルを

ダウンロードします。現在のイメージを新しいイメージで上書きしたり、ダウンロード後に現

在のファイルを保存したりできます。バックアップのために、スイッチイメージファイルを

サーバにアップロードします。アップロードされたこのイメージは、今後同じスイッチや、同

じタイプの別のスイッチにダウンロードする場合に使用できます。

ソフトウェアイメージファイルをダウンロードおよびアップロードするには、copy特権EXEC
コマンドまたは archive tar特権 EXECコマンドではなく、archive download-swおよび archive
upload-sw特権 EXECコマンドを使用することを推奨します。

（注）
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RCPによるイメージファイルのダウンロードまたはアップロードの準
備

リモートホストとスイッチの間でイメージファイルをダウンロードおよびアップロードする

ための別の方法は、RCPを使用することです。コネクションレスプロトコルであるユーザデー
タグラムプロトコル（UDP）を使用する TFTPと異なり、RCPではコネクション型の TCPが
使用されます。

RCPを使用してファイルをコピーする場合は、ファイルのコピー元またはコピー先のサーバで
RCPがサポートされている必要があります。RCPの copyコマンドは、リモートシステム上の
rshサーバ（またはデーモン）を利用します。RCPを使用してファイルをコピーする場合は、
TFTPの場合のようにファイル配信用サーバを作成する必要がありません。ユーザは rshをサ
ポートするサーバにアクセスするだけですみます（ほとんどの UNIXシステムが rshをサポー
トしています）。ある場所から別の場所にファイルをコピーするため、コピー元のファイルに

対する読み取り権限とコピー先のファイルに対する書き込み権限が必要です。コピー先ファイ

ルが存在しない場合は、RCPによって作成されます。

RCPでは、RCP要求ごとのリモートユーザ名をクライアントがサーバに送信する必要があり
ます。RCPを使用してイメージファイルをスイッチからサーバにコピーすると、Cisco IOSソ
フトウェアは次のリスト内の最初の有効なユーザ名を送信します。

• archive download-sw または archive upload-sw特権 EXECコマンドで指定されたユーザ名
（ユーザ名が指定されている場合）。

• ip rcmd remote-username usernameグローバルコンフィギュレーションコマンドで設定さ
れたユーザ名（このコマンドが入力されている場合）。

•現在の TTY（端末）プロセスに関連付けられたリモートユーザ名。たとえば、ユーザが
Telnetを介してルータに接続されており、usernameコマンドを介して認証された場合は、
リモートユーザ名としてTelnetユーザ名がスイッチソフトウェアによって送信されます。

•スイッチのホスト名。

RCPコピー要求を正常に実行するためには、ネットワークサーバ上にリモートユーザ名のア
カウントを定義する必要があります。サーバがディレクトリ構造である場合、イメージファイ

ルはサーバ上のリモートユーザ名に関連付けられたディレクトリに書き込まれたり、そこから

コピーされたりします。たとえば、イメージファイルがサーバ上のユーザのホームディレク

トリ内に置かれている場合は、ユーザの名前をリモートユーザ名として指定します。

RCPを使用してイメージファイルのダウンロードやアップロードを開始する前に、次の作業
を実行します。

• RCPサーバとして機能しているワークステーションで、rshがサポートされていることを
確認します。

•スイッチに RCPサーバへのルートが設定されているかどうかを確認します。サブネット
間でトラフィックをルーティングするようにルータを設定していない場合、スイッチと

サーバは同じサブネットに置かれていなければなりません。pingコマンドを使用して、
RCPサーバへの接続を確認します。
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•コンソールまたはTelnetセッションを介してスイッチにアクセスしていて有効なユーザ名
がない場合は、現在の RCPユーザ名が RCPダウンロードに使用するユーザ名であること
を確認します。show users特権 EXECコマンドを使用して、有効なユーザ名を表示できま
す。このユーザ名を使用しない場合は、すべてのアーカイブ処理中に使用される ip rcmd
remote-username usernameグローバルコンフィギュレーションコマンドを使用して、新
しいRCPユーザ名を作成します。新しいユーザ名はNVRAMに格納されます。Telnetセッ
ションを介してスイッチにアクセスしていて、有効なユーザ名がある場合は、このユーザ

名が使用されるので、RCPユーザ名を設定する必要はありません。この処理のためだけに
ユーザ名を指定する場合は、archive download-swまたは archive upload-sw特権 EXECコ
マンドでユーザ名を指定します。

•イメージを RCPサーバにアップロードする場合は、スイッチ上のユーザからの RCP書き
込み要求が許可されるように、適切に設定する必要があります。UNIXシステムの場合は、
RCPサーバ上のリモートユーザ用の .rhostsファイルにエントリを追加する必要がありま
す。

たとえば、スイッチに次のコンフィギュレーション行が含まれているとします。

hostname Switch1
ip rcmd remote-username User0

このスイッチの IPアドレスを Switch1.company.comに変換する場合は、RCPサーバ上の User0
用の .rhostsファイルに次の行が含まれている必要があります。
Switch1.company.com Switch1

詳細については、RCPサーバのマニュアルを参照してください。

RCPによるイメージファイルのダウンロード
新しいイメージファイルをダウンロードして、現在のイメージを置き換えたり、保存したりで

きます。

RCPサーバから新しいイメージをダウンロードして、既存のイメージを上書きするには、特権
EXECモードでステップ 1～ 6の手順を実行します。現在のイメージを保存するには、ステッ
プ 6へ進みます。

手順

ステップ 1 RCPサーバが適切に設定されていることを確認します。

—

ステップ 2 コンソールポートまたは Telnetセッションを介して、スイッチにログインします。

—

ステップ 3 configure terminal

グローバルコンフィギュレーションモードを開始します。
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このステップが必要になるのは、デフォルトのリモートユーザ名またはパスワードを上書きす

る場合のみです（ステップ 4、5、および 6を参照）。

ステップ 4 ip rcmd remote-username username

（任意）リモートユーザ名を指定します。

ステップ 5 end

特権 EXECモードに戻ります。

ステップ 6 archive download-sw /overwrite/reload
rcp:[[[//username@]/location]/directory]/image-name.tar

RCPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを上書き
します。

• /overwriteオプションを指定すると、フラッシュメモリ内のソフトウェアイメージが、ダ
ウンロードされたイメージによって上書きされます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //usernameには、ユーザ名を指定します。RCPコピー要求を正常に実行するためには、
ネットワークサーバ上にリモートユーザ名のアカウントを定義する必要があります。

• @locationには、RCPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）とダウンロードするイメージを指定
します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ステップ 7 archive download-sw /leave-old-sw/reload
rcp:[[[//[username@]location]/directory]/image-name.tar

FTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを保存しま
す。

• /leave-old-swオプションを指定すると、ダウンロード後に古いソフトウェアバージョンが
保持されます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //usernameには、ユーザ名を指定します。RCPコピー要求を実行するためには、ネット
ワークサーバ上にリモートユーザ名のアカウントを定義する必要があります。

• @ locationには、RCPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）とダウンロードするイメージを指定
します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ダウンロードアルゴリズムによって、イメージがスイッチモデルに対して適切であるかどう

か、および DRAMサイズが十分であるかどうかが検証されます。問題がある場合、プロセス
は中断され、エラーが報告されます。/overwriteオプションを指定した場合、新しいイメージ
と同じであるかどうかにかかわらず、ダウンロードアルゴリズムによってフラッシュデバイ

スの既存のイメージが削除され、新しいイメージがダウンロードされて、ソフトウェアがリ

ロードされます。
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フラッシュデバイスに2つのイメージを保持する十分なスペースがあり、これらのイ
メージのいずれかを同じバージョンで上書きする場合は、/overwriteオプションを指
定する必要があります。

（注）

/leave-old-swを指定すると、既存のファイルは削除されません。新しいイメージをインストー
ルする十分なスペースがない場合に稼働中のイメージを保存しようとすると、ダウンロードプ

ロセスが停止して、エラーメッセージが表示されます。

ダウンロードされたイメージは、システムボードのフラッシュデバイス（flash:）にアルゴリ
ズムによってインストールされます。このイメージはソフトウェアバージョンストリングの

名前が付いた新しいディレクトリに格納されます。また、新しくインストールされたイメージ

を示すように、BOOT環境変数が更新されます。

ダウンロードプロセス中に古いイメージを保持した場合（/leave-old-swキーワードを指定した
場合）は、delete/force/recursivefilesystem :/ file-url特権 EXECコマンドを入力すると、そのイ
メージを削除できます。filesystemには、システムボードのフラッシュデバイスを指定する場
合は flash:を使用します。file-urlには、古いソフトウェアイメージのディレクトリ名を入力し
ます。ディレクトリ内のすべてのファイルおよびディレクトリが削除されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

RCPによるイメージファイルのアップロード
スイッチからRCPサーバにイメージをアップロードできます。後でこのイメージをこのスイッ
チや、同じタイプの別のスイッチにダウンロードできます。

組み込みのデバイスマネージャと連携するWeb管理ページが既存のイメージでインストール
されている場合に限って、アップロード機能を使用します。

イメージをRCPサーバにアップロードするには、特権EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

この手順は、デフォルトのリモートユー

ザ名またはパスワードを上書きする場合

にだけ必要です（ステップ2および3を
参照）。

（任意）リモートユーザ名を指定しま

す。

ip rcmd remote-usernameusernameステップ 2

特権 EXECモードに戻ります。endステップ 3
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目的コマンドまたはアクション

現在稼働中のスイッチイメージを RCP
サーバにアップロードします。

archive upload-sw
rcp:[[[//[username@]location]/directory]/image-name.tar

ステップ 4

• //usernameには、ユーザ名を指定し
ます。RCPコピー要求を実行する
ためには、ネットワークサーバ上

にリモートユーザ名のアカウント

を定義する必要があります。

• @locationには、RCPサーバの IPア
ドレスを指定します。

• directory/image-name.tarには、ディ
レクトリ（任意）およびアップロー

ドするソフトウェアイメージの名

前を指定します。ディレクトリ名お

よびイメージ名では大文字と小文字

が区別されます。

• image-name.tarは、サーバに保存す
るソフトウェアイメージの名前で

す。

archive upload-swコマンドを実行する
と、これらのファイルが info、Cisco IOS
イメージ、Web管理ファイルの順にアッ
プロードされて、サーバにイメージファ

イルが構築されます。これらのファイル

がアップロードされた後に、アップロー

ドアルゴリズムによって tarファイル形
式が作成されます。

ダウンロードおよびアップ

ロードアルゴリズムを適切に

動作させるために、イメージ

の名前は変更しないでくださ

い。

（注）
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