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第 1 章

システムの管理

•デバイスの管理に関する情報（1ページ）
•デバイスの管理方法（8ページ）
•デバイスのモニタリングおよび保守の管理（28ページ）
•管理の設定例（29ページ）
•デバイス管理の機能履歴（32ページ）

デバイスの管理に関する情報

システム日時の管理

デバイスのシステム日時は、自動設定方式（RTCおよび NTP）または手動設定方式を使用し
て管理できます。

ここで使用するコマンドの構文および使用方法の詳細については、Cisco.comで、『Cisco IOS
Configuration Fundamentals Command Reference』を参照してください。

（注）

システムクロック

時刻サービスの基本となるのはシステムクロックです。このクロックはシステムがスタート

アップした瞬間から稼働し、日時を常時トラッキングします。

システムクロックは、次のソースにより設定できます。

• RTC

• NTP

•手動設定

システムクロックは、次のサービスに時刻を提供します。
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• user showコマンド

•ログおよびデバッグメッセージ

システムクロックは、グリニッジ標準時（GMT）とも呼ばれる協定世界時（UTC）に基づい
て内部的に時刻を追跡します。ローカルのタイムゾーンおよび夏時間に関する情報を設定する

ことにより、時刻がローカルのタイムゾーンに応じて正確に表示されるようにできます。

システムクロックは、時刻に信頼性があるかどうか（つまり、信頼できると見なされるタイム

ソースによって時刻が設定されているか）を常時トラッキングします。信頼性のない場合は、

時刻は表示目的でのみ使用され、再配信されません。

Real Time Clock（リアルタイムクロック）
リアルタイムクロック（RTC）は、スイッチの現在時刻を追跡します。スイッチはクロッキン
グパラメータを再設定するまでは GMT時間に設定された RTCを装備しています。

RTCの利点は次のとおりです。

• RTCはバッテリ電源式です。

•システム時刻は、停電時およびシステムリブート時に保持されます。

RTCと NTPクロックはスイッチに統合されます。NTPを有効にすると、RTC時間が NTPク
ロックと定期的に同期化され、精度が保たれます。

ネットワークタイムプロトコル

NTPは、ネットワーク上のデバイス間の時刻の同期化を目的に設計されています。NTPはユー
ザデータグラムプロトコル（UDP）で稼働し、UDPは IP上で稼働します。NTPは RFC 1305
で規定されています。

NTPネットワークは通常、タイムサーバに接続されたラジオクロックやアトミッククロック
など、正規の時刻源から時刻を取得します。NTPは、ネットワークにこの時刻を分配します。
NTPはきわめて効率的で、1分間に 1パケットを使用するだけで、2台のデバイスを 1ミリ秒
以内に同期化できます。

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。
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NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

シスコによる NTPの実装では、ストラタム 1サービスをサポートしていないため、ラジオク
ロックまたは原子時計に接続できません。ネットワークの時刻サービスは、IPインターネット
上のパブリック NTPサーバから取得することを推奨します。

次の図に NTPデバイスを使用した一般的なネットワークの例を示します。Aはプライマリ
NTP、デバイス B、C、DがNTPサーバモードに設定されている（デバイスAとの間にサーバ
アソシエーションが設定されている）場合の NTPマスターです。デバイス Eは、アップスト
リームデバイス（デバイスB）とダウンストリームデバイス（デバイスF）のNTPピアとして
設定されます。

図 1 :一般的な NTPネットワークの構成

ネットワークがインターネットから切り離されている場合、シスコの NTPによって、実際に
は、他の方法で時刻を学習しているにもかかわらず、デバイスが NTPを使用して同期化して
いるように動作を設定できます。他のデバイスは、NTPによりこのデバイスと同期化されま
す。
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複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。

NTPストラタム

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。ストラタム 1タイムサーバには、ラジオクロッ
クまたは原子時計が直接接続されており、ストラタム 2タイムサーバは、NTPを使用してス
トラタム 1タイムサーバから時刻を取得します（以降のストラタムも同様です）。NTPが稼
働するデバイスは、タイムソースとして、NTPを使用して通信するストラタム番号が最小の
デバイスを自動的に選択します。この方法によって、NTP時刻配信の自動編成型ツリーが効率
的に構築されます。

NTPでは、同期化されていないデバイスと同期化しないことによって、時刻が正確でないデバ
イスとの同期化を防ぎます。また、NTPでは、複数のデバイスから報告される時刻を比較し
て、ストラタムの番号が小さくても、時刻が他のデバイスと大幅に異なるデバイスとは同期化

しません。

NTPアソシエーション

NTPが稼働するデバイス間の通信（アソシエーション）は、通常静的に設定されます。各デバ
イスには、アソシエーションを作成すべきすべてのデバイスの IPアドレスが与えられます。
アソシエーションのペアとなるデバイス間で NTPメッセージを交換することによって、正確
な時刻の維持が可能になります。ただし、LAN環境では、代わりに IPブロードキャストメッ
セージを使用するようにNTPを設定できます。各デバイスを、単にブロードキャストメッセー
ジを送受信するように設定すればよいので、この代替手段によって設定の複雑さが緩和されま

す。ただし、情報の流れは一方向に限られます。

NTPセキュリティ

デバイス上で維持される時刻は、重要なリソースです。NTPのセキュリティ機能を使用して、
不正確な時刻が誤って、あるいは意図的に設定されることがないようにしてください。その方

法として、アクセスリストベースの制約方式と暗号化認証方式があります。

NTPの実装

NTPの実装では、ストラタム 1サービスがサポートされないため、ラジオクロックまたは原
子時計に接続できません。ネットワークの時刻サービスは、IPインターネット上のパブリック
NTPサーバから取得することを推奨します。

ネットワークがインターネットから切り離されている場合、NTPによって、実際には、他の方
法で時刻を取得している場合でも、NTPを使用した同期化と同様にデバイスの動作を設定でき
ます。他のデバイスは、NTPによりこのデバイスと同期化されます。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）システム管理コンフィギュレーションガイド
4

システムの管理

NTPストラタム



複数のタイムソースがある場合は、NTPは常に、より信頼性があると見なされます。NTPの
時刻は、他の方法による時刻に優先します。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。このソフトウェアに

よって、ホストシステムも時間が同期化されます。

NTPバージョン 4

デバイスには、NTPバージョン 4が実装されています。NTPv4は NTPバージョン 3の拡張版
です。NTPv4は IPv4と IPv6の両方をサポートし、NTPv3との下位互換性があります。

NTPv4は次の互換性を提供します。

• IPv6のサポート。

• NTPv3よりさらに向上したセキュリティ。NTPv4プロトコルは、公開キー暗号化および
標準 X509認証に基づくセキュリティフレームワークを提供します。

•ネットワークに対する時間分布ヒエラルキーの自動計算。特定のマルチキャストグループ
を使用して、NTPv4は、最も低い帯域幅コストで最高の時間精度を達成するサーバのヒエ
ラルキーを自動的に設定します。この機能では、サイトローカル IPv6マルチキャストア
ドレスが活用されます。

NTPv4の設定の詳細については、『Cisco IOS IPv6 Configuration Guide, Release 12.4T』の
「Implementing NTPv4 in IPv6」の章を参照してください。

DNS
DNSプロトコルは、ドメインネームシステム（DNS）を制御します。DNSとは分散型データ
ベースであり、ホスト名を IPアドレスにマッピングできます。デバイスに DNSを設定する
と、ping、telnet、connectなどのすべての IPコマンドを使用する場合や、関連する Telnetサ
ポート操作時に、IPアドレスの代わりにホスト名を使用できます。

IPによって定義される階層型の命名方式では、デバイスを場所またはドメインで特定できま
す。ドメイン名は、ピリオド（.）を区切り文字として使用して構成されています。たとえば、
シスコは、IPで comというドメイン名に分類される商業組織なので、ドメイン名は cisco.com
となります。このドメイン内の特定のデバイス、たとえばファイル転送プロトコル（FTP）シ
ステムは、ftp.cisco.comで表されます。

IPではドメイン名をトラッキングするために、ドメインネームサーバという概念が定義され
ています。ドメインネームサーバの役割は、名前から IPアドレスへのマッピングをキャッ
シュ（またはデータベース）に保存することです。ドメイン名を IPアドレスにマッピングす
るには、まず、ホスト名を明示し、ネットワーク上に存在するネームサーバを指定し、DNS
をイネーブルにします。
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DNSのデフォルト設定値

表 1 : DNSのデフォルト設定値

デフォルト設定機能

イネーブルDNSイネーブルステート

未設定DNSデフォルトドメイン名

ネームサーバのアドレスが未設定DNSサーバ

ログインバナー

Message-of-The-Day（MoTD）バナーおよびログインバナーを作成できます。MOTDバナーは
ログイン時に、接続されたすべての端末に表示されます。すべてのネットワークユーザに影響

するメッセージ（差し迫ったシステムシャットダウンの通知など）を送信する場合に便利で

す。

ログインバナーも接続されたすべての端末に表示されます。表示されるのは、MoTDバナーの
後で、ログインプロンプトが表示される前です。

ここで使用するコマンドの構文および使用方法の詳細については、『Cisco IOS Configuration
Fundamentals Command Reference, Release 12.4』を参照してください。

（注）

バナーのデフォルト設定

MoTDおよびログインバナーは設定されません。

MACアドレステーブル
MACアドレステーブルには、デバイスがポート間のトラフィック転送に使用するアドレス情
報が含まれています。このアドレステーブルに登録されたすべてのMACアドレスは、1つま
たは複数のポートに対応しています。アドレステーブルに含まれるアドレスタイプには、次

のものがあります。

•ダイナミックアドレス：デバイスが取得し、使用されなくなった時点で期限切れとなる送
信元のMACアドレス

•スタティックアドレス：手動で入力され、期限切れにならず、デバイスのリセット時にも
消去されないユニキャストアドレス

アドレステーブルは、宛先MACアドレス、対応する VLAN（仮想 LAN）ID、アドレスに対
応付けられたポート番号、およびタイプ（スタティックまたはダイナミック）のリストです。
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ここで使用するコマンドの構文および使用方法の詳細については、このリリースに対応するコ

マンドリファレンスを参照してください。

（注）

MACアドレステーブルの作成

すべてのポートでサポートされる複数のMACアドレスを使用して、他のネットワークデバイ
スにデバイス上のすべてのポートを接続できます。デバイスは、各ポートで受信するパケット

の送信元アドレスを取得し、アドレステーブルにアドレスとそれに関連付けられたポート番号

を追加することによって、動的なアドレス指定を行います。ネットワークでデバイスの追加ま

たは削除が行われると、デバイスによってアドレステーブルが更新され、新しいダイナミック

アドレスが追加され、使用されていないアドレスは期限切れになります。

エージングインターバルは、グローバルに設定されています。ただし、デバイスは VLANご
とにアドレステーブルを維持し、STPによって VLAN単位で有効期間を短縮できます。

デバイスは、受信したパケットの宛先アドレスに基づいて、任意の組み合わせのポート間でパ

ケットを送信します。デバイスは、MACアドレステーブルを使用することによって、宛先ア
ドレスに関連付けられたポートに限定してパケットを転送します。宛先アドレスがパケットを

送信したポート上にある場合は、パケットはフィルタリング処理され、転送されません。デバ

イスは、常にストアアンドフォワード方式を使用します。このため、完全なパケットをいった

ん保存してエラーがないか検査してから転送します。

MACアドレスおよび VLAN

すべてのアドレスはVLANと関連付けされます。1つのアドレスを複数のVLANに対応付け、
それぞれで異なる宛先を設定できます。たとえば、ユニキャストアドレスを VLAN 1のポー
ト 1および VLAN 5のポート 9、10、1に転送するといったことが可能です。

VLANごとに、独自の論理アドレステーブルが維持されます。ある VLANで認識されている
アドレスが別の VLANで認識されるには、別の VLAN内のポートによって学習されるか、ま
たは別の VLAN内のポートにスタティックに対応付けられる必要があります。

MACアドレステーブルのデフォルト設定

次の表に、MACアドレステーブルのデフォルト設定を示します。

表 2 : MACアドレスのデフォルト設定

デフォルト設定機能

300秒エージングタイム

自動学習ダイナミックアドレス

未設定スタティックアドレス
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ARPテーブルの管理
デバイスと通信するには（イーサネット上のデバイスなど）、ソフトウェアは最初にそのデバ

イスの 48ビットMACアドレスまたはローカルデータリンクアドレスを学習する必要があり
ます。IPアドレスからローカルデータリンクアドレスを学習するプロセスを、アドレス解決
といいます。

アドレス解決プロトコル（ARP）は、ホスト IPアドレスを、該当するメディアまたはMACア
ドレスおよび VLAN IDに対応付けます。IPアドレスを使用して、ARPは対応するMACアド
レスを見つけます。MACアドレスが見つかると、IPとMACアドレスとの対応を ARPキャッ
シュに格納し、すばやく検索できるようにします。その後、IPデータグラムがリンク層フレー
ムにカプセル化され、ネットワークを通じて送信されます。イーサネット以外の IEEE802ネッ
トワークにおける IPデータグラムのカプセル化およびARP要求/応答については、サブネット
ワークアクセスプロトコル（SNAP）で規定されています。IPインターフェイスでは、標準的
なイーサネット形式の ARPカプセル化（arpaキーワードで表される）がデフォルトでイネー
ブルに設定されています。

手動でテーブルに追加された ARPエントリは期限切れにならないので、手動で削除する必要
があります。

CLI（コマンドラインインターフェイス）の手順については、Cisco.comで Cisco IOS Release
12.4のマニュアルを参照してください。

デバイスの管理方法
ここでは、デバイスの管理に役立つタスクについて説明します。

手動による日付と時刻の設定

正確なシステム時刻は再開と再起動により保持されますが、日付と時刻はシステムが再開して

から手動で設定できます。

手動設定は必要な場合にのみ使用することを推奨します。デバイスが同期できる外部ソースが

ある場合は、システムクロックを手動で設定する必要はありません。

システムクロックの設定

ネットワーク上に、NTPサーバなどの時刻サービスを提供する外部ソースがある場合、手動で
システムクロックを設定する必要はありません。

システムクロックを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたらパスワー
ドを入力します。

Device> enable

次のいずれかの書式を使ってシステム

クロックを手動で設定します。

次のいずれかを使用します。ステップ 2

• clock set hh:mm:ss day month year
• clock set hh:mm:ss month day year • hh:mm:ss：時間（24時間形式）、

分、秒を指定します。指定された時例：
刻は、設定されたタイムゾーンに

基づきます。Device# clock set 13:32:00 23 March
2013

• day：月の日で日付を指定します。

• month：月を名前で指定します。

• year：年を指定します（略式表記で
指定しないでください）。

タイムゾーンの設定

タイムゾーンを手動で設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

時間帯を設定します。clock timezone zone hours-offset
[minutes-offset]

ステップ 3

内部時間は、協定世界時（UTC）で維持
されるため、このコマンドは表示専用例：

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）システム管理コンフィギュレーションガイド
9

システムの管理

タイムゾーンの設定



目的コマンドまたはアクション

Device(config)# clock timezone AST -3
で、時刻を手動で設定するときだけに使

用されます。30

• zone：標準時が適用されているとき
に表示されるタイムゾーンの名前

を入力します。デフォルトは UTC
です。

• hours-offset：UTCからのオフセット
時間数を入力します。

•（任意）minutes-offset：UTCからの
オフセット分数を入力します。ロー

カルタイムゾーンがUTCと 1時間
の差の割合である場合に指定できま

す。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

夏時間の設定

毎年特定の日に夏時間が開始および終了する地域に夏時間を設定するには、次の作業を行いま

す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

毎年指定された日に開始および終了する

夏時間を設定します。

clock summer-time zone date date month
year hh:mm date month year hh:mm [offset]]

例：

ステップ 3

Device(config)# clock summer-time PDT
date
10 March 2013 2:00 3 November 2013 2:00

毎年指定された日に開始および終了する

夏時間を設定します。すべての時刻は、

clock summer-time zone recurring [week
day month hh:mm week day month hh:mm
[offset]]

ステップ 4

現地のタイムゾーンを基準にしていま

例： す。開始時間は標準時を基準にしていま

す。
Device(config)# clock summer-time

終了時間は夏時間を基準にしています。

夏時間はデフォルトでディセーブルに設
PDT recurring 10 March 2013 2:00 3
November 2013 2:00

定されています。パラメータなしで

clock summer-time zone recurringを指定
すると、夏時間のルールは米国のルール

にデフォルト設定されます。

開始月が終了月より後の場合は、システ

ムでは南半球にいると見なされます。

• zone：夏時間が有効な場合に表示さ
れる時間帯名（PDTなど）を指定
します。

•（任意）week：月の週（1～ 4、
first、または last）を指定します。

•（任意）day：曜日（Sunday、
Mondayなど）を指定します。

•（任意）month：月（January、
Februaryなど）を指定します。
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目的コマンドまたはアクション

•（任意）hh:mm：時および分単位で
時間（24時間形式）を指定します。

•（任意）offset：夏時間中に追加す
る分数を指定します。デフォルトは

60です。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

ユーザの居住地域の夏時間が定期的なパターンに従わない（次の夏時間のイベントの正確な日

時を設定する）場合は、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

最初の日付で夏時間開始の日付を、2番
めの日付で終了の日付を設定します。

clock summer-time zone date[ month date
year hh:mm month date year hh:mm
[offset]]orclock summer-time zone date

ステップ 3

夏時間はデフォルトでディセーブルに設

定されています。

[date month year hh:mm date month year
hh:mm [offset]]

• zoneには、夏時間が施行されてい
るときに表示されるタイムゾーン

の名前（たとえば PDT）を入力し
ます。

•（任意）weekには、月の何週目か
を指定します（1～ 5、または
last）。

•（任意）dayには、曜日を指定しま
す（Sunday、Mondayなど）。

•（任意）monthには、月を指定しま
す（January、Februaryなど）。

•（任意）hh:mmには、時刻を時間
（24時間形式）と分で指定します。

•（任意）offsetには、夏時間の間、
追加する分数を指定します。デフォ

ルトは 60です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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システム名の設定

システム名を手動で設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

システム名を設定します。システム名を

設定すると、システムプロンプトとし

ても使用されます。

hostname name

例：

Device(config)# hostname

ステップ 3

デフォルト設定は Switchです。remote-users

名前は ARPANETホスト名のルールに
従う必要があります。このルールではホ

スト名は文字で始まり、文字または数字

で終わり、その間には文字、数字、また

はハイフンしか使用できません。名前に

は 63文字まで使用できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

remote-users(config)#end
remote-users#

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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DNSの設定
デバイスの IPアドレスをホスト名として使用する場合、この IPアドレスが使用されるため、
DNSクエリは発生しません。ピリオド（.）なしでホスト名を設定すると、ピリオドと、それ
に続くデフォルトのドメイン名がホスト名に追加され、その後で DNSクエリーが行われ、名
前を IPアドレスにマッピングします。デフォルトのドメイン名は、ip domain-nameグローバ
ルコンフィギュレーションコマンドによって設定される値です。ホスト名にピリオド（.）が
ある場合は、Cisco IOSソフトウェアは、ホスト名にデフォルトのドメイン名を追加せずに IP
アドレスを検索します。

DNSを使用するようにスイッチを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

非完全修飾ホスト名（ドット付き 10進
表記ドメイン名のない名前）を完成させ

ip domain-name name

例：

ステップ 3

るためにソフトウェアが使用する、デ

フォルトのドメイン名を定義します。Device(config)# ip domain-name
Cisco.com

ドメイン名を未修飾の名前から区切るた

めに使用される最初のピリオドは入れな

いでください。

ブート時にはドメイン名は設定されてい

ませんが、デバイスの設定がBOOTPま
たは Dynamic Host Configuration Protocol
（DHCP）サーバから行われている場
合、BOOTPまたはDHCPサーバによっ
てデフォルトのドメイン名が設定される

ことがあります（この情報がサーバに設

定されている場合）。

名前とアドレスの解決に使用する1つま
たは複数のネームサーバのアドレスを

指定します。

ip name-server server-address1
[server-address2 ... server-address6]

例：

ステップ 4
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目的コマンドまたはアクション

最大 6つのネームサーバを指定できま
す。各サーバアドレスはスペースで区

Device(config)# ip
name-server 192.168.1.100

切ります。最初に指定されたサーバが、192.168.1.200 192.168.1.300

プライマリサーバです。デバイスは、

プライマリサーバへ DNSクエリを最初
に送信します。そのクエリが失敗した場

合は、バックアップサーバにクエリが

送信されます。

（任意）デバイス上で、DNSに基づく
ホスト名からアドレスへの変換をイネー

ip domain-lookup [nsap | source-interface
interface]

例：

ステップ 5

ブルにします。この機能は、デフォルト

でイネーブルにされています。

Device(config)# ip domain-lookup
ユーザのネットワークデバイスが、名前

の割り当てを制御できないネットワーク

内のデバイスと接続する必要がある場

合、グローバルなインターネットのネー

ミング方式（DNS）を使用して、ユーザ
のデバイスを一意に識別するデバイス名

を動的に割り当てることができます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

Message-of-the-Dayログインバナーの設定
デバイスにログインしたときに画面に表示される 1行以上のメッセージバナーを作成できま
す。
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MOTDログインバナーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MoTDを指定します。banner motd c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミ
タを入力して Returnキーを押します。

Device(config)# banner motd #
区切り文字はバナーテキストの始まりThis is a secure site. Only
と終わりを表します。終わりの区切り文

字の後ろの文字は廃棄されます。

authorized users are allowed.
For access, contact technical
support.
# message：255文字までのバナーメッセー

ジを入力します。メッセージ内には区切

り文字を使用できません。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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ログインバナーの設定

接続されたすべての端末でログインバナーが表示されるように設定できます。バナーが表示さ

れるのは、MoTDバナーの後で、ログインプロンプトが表示される前です。

ログインバナーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ログインメッセージを指定します。banner login c message c

例：

ステップ 3

c：ポンド記号（#）など、目的のデリミ
タを入力して Returnキーを押します。

Device(config)# banner login $
区切り文字はバナーテキストの始まりAccess for authorized users only.
と終わりを表します。終わりの区切り文

字の後ろの文字は廃棄されます。

Please enter your username and
password.
$

message：255文字までのログインメッ
セージを入力します。メッセージ内には

区切り文字を使用できません。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6
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目的コマンドまたはアクション

Device# copy running-config
startup-config

MACアドレステーブルの管理

MACアドレス変更通知トラップの設定

NMSホストにMACアドレス変更通知トラップを送信するようにスイッチを設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トラップメッセージの受信側を指定し

ます。

snmp-server host host-addr
community-string notification-type {
informs | traps } {version {1 | 2c | 3}} {
vrf vrf instance name}

ステップ 3

• host-addr：NMSの名前またはアド
レスを指定します。

例：

• traps（デフォルト）：ホストに
SNMPトラップを送信します。Device(config)# snmp-server host

172.20.10.10 traps private
mac-notification • informs：ホストにSNMP情報を送

信します。

• version：サポートするSNMPバー
ジョンを指定します。informsには
バージョン 1（デフォルト）を使
用できません。

• community-string：通知処理で送信
する文字列を指定します。

snmp-server hostコマンドを使用し
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目的コマンドまたはアクション

てこの文字列を設定できますが、

この文字列を定義するには、

snmp-server communityグローバ
ルコンフィギュレーションコマン

ドを使用してから、snmp-server
hostコマンドを使用することを推
奨します。

• notification-type：mac-notification
キーワードを使用します。

• vrf vrf instance name：このホスト
の VPNルーティング/転送インス
タンスを指定します。

デバイスがMACアドレス変更通知を
NMSに送信できるようにします。

snmp-server enable traps
mac-notification change

例：

ステップ 4

Device(config)# snmp-server enable
traps
mac-notification change

MACアドレス変更通知機能をイネーブ
ルにします。

mac address-table notification change

例：

ステップ 5

Device(config)# mac address-table
notification change

トラップインターバルタイムと履歴

テーブルのサイズを入力します。

mac address-table notification change [
interval value] [ history-size value]

例：

ステップ 6

•（任意）interval value：NMSに生
成されるトラップの各セット間の

Device(config)# mac address-table
通知トラップインターバルを秒単notification change interval 123
位で指定します。指定できる範囲Device(config)#mac address-table

notification change history-size 100 は 0～ 2147483647秒です。デフォ
ルトは 1秒です。

•（任意）history-size value：MAC
通知履歴テーブルの最大エントリ

数を指定します。指定できる範囲

は 0～ 500です。デフォルトは 1
です。
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始し、SNMP MAC
interface interface-id

例：

ステップ 7

アドレス通知トラップをイネーブルに
Device(config)# interface
gigabitethernet 1/0/2 するレイヤ 2インターフェイスを指定

します。

インターフェイス上でMACアドレス
変更通知トラップをイネーブルにしま

す。

snmp trap mac-notification change
{added | removed}

例：

ステップ 8

• MACアドレスがインターフェイス
にaddedされた場合にトラップをイ
ネーブルにします。

Device(config-if)# snmp trap
mac-notification change added

• MACアドレスがインターフェイス
にremovedされた場合にトラップ
をイネーブルにします。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

MACアドレス移動通知トラップの設定

MAC移動通知を設定する場合は、MACアドレスが、同じVLAN内のあるポートから別のポー
トに移動すると常に、SNMP通知が生成されてネットワーク管理システムに送信されます。

次の手順に従い、デバイスを設定し、NMSホストにMACアドレス移動通知トラップを送信す
るようにします。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トラップメッセージの受信側を指定し

ます。

snmp-server host host-addr {traps |
informs} {version {1 | 2c | 3}}
community-string notification-type

ステップ 3

• host-addr：NMSの名前またはアド
レスを指定します。

例：

Device(config)# snmp-server host • traps（デフォルト）：ホストに
SNMPトラップを送信します。172.20.10.10 traps private

mac-notification

• informs：ホストに SNMP情報を送
信します。

• version：サポートする SNMPバー
ジョンを指定します。informsには
バージョン1（デフォルト）を使用
できません。

• community-string：通知処理で送信す
る文字列を指定します。snmp-server
hostコマンドを使用してこの文字列
を設定できますが、この文字列を定

義するには、snmp-server
communityグローバルコンフィギュ
レーションコマンドを使用してか

ら、snmp-server hostコマンドを使
用することを推奨します。

• notification-type：mac-notification
キーワードを使用します。

デバイスが NMSにMACアドレス移動
通知トラップを送信できるようにしま

す。

snmp-server enable traps mac-notification
move

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# snmp-server enable
traps
mac-notification move

MACアドレス移動通知機能をイネーブ
ルにします。

mac address-table notification mac-move

例：

ステップ 5

Device(config)# mac address-table
notification mac-move

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

次のタスク

MACアドレス移動通知トラップの送信をディセーブルにするには、no snmp-server enable traps
mac-notification moveグローバルコンフィギュレーションコマンドを使用します。MACアド
レス移動通知機能をディセーブルにするには、no mac address-table notification mac-moveグ
ローバルコンフィギュレーションコマンドを使用します。

設定を確認するには、show mac address-table notification mac-move特権 EXECコマンドを入
力します。

MACしきい値通知トラップの設定

MACしきい値通知を設定する場合は、MACアドレステーブルのしきい値の制限値に達する
か、その値を超えると、SNMP通知が生成されてネットワーク管理システムに送信されます。

NMSホストにMACアドレステーブルしきい値通知トラップを送信するようにスイッチを設
定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

トラップメッセージの受信側を指定し

ます。

snmp-server host host-addr { traps |
informs} {version {1 | 2c | 3}}
community-string notification-type

ステップ 3

• host-addr：NMSの名前またはアド
レスを指定します。

例：

Device(config)# snmp-server host • traps（デフォルト）：ホストに
SNMPトラップを送信します。172.20.10.10 traps private

mac-notification

• informs：ホストに SNMP情報を送
信します。

• version：サポートする SNMPバー
ジョンを指定します。informsには
バージョン1（デフォルト）を使用
できません。

• community-string：通知処理で送信す
る文字列を指定します。snmp-server
hostコマンドを使用してこの文字列
を設定できますが、この文字列を定

義するには、snmp-server
communityグローバルコンフィギュ
レーションコマンドを使用してか

ら、snmp-server hostコマンドを使
用することを推奨します。

• notification-type：mac-notification
キーワードを使用します。

NMSへのMACしきい値通知トラップ
をイネーブルにします。

snmp-server enable traps mac-notification
threshold

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# snmp-server enable
traps
mac-notification threshold

MACアドレスしきい値通知機能をイ
ネーブルにします。

mac address-table notification threshold

例：

ステップ 5

Device(config)# mac address-table
notification threshold

MACアドレスしきい値使用状況モニタ
リングのしきい値を入力します。

mac address-table notification threshold
[ limit percentage] | [ interval time]

例：

ステップ 6

•（任意）limit percentage：MACア
ドレステーブルの使用率を指定しま

Device(config)# mac address-table
す。有効値は 1～ 100%ですデフォ
ルト値は 50%です。

notification threshold interval 123
Device(config)# mac address-table
notification threshold limit 78

•（任意）interval time：通知の間隔
を指定します。有効値は120秒以上
です。デフォルトは 120秒です。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

スタティックアドレスエントリの追加および削除

スタティックアドレスを追加するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MACアドレステーブルにスタティック
アドレスを追加します。

mac address-table static mac-addr vlan
vlan-id interface interface-id

例：

ステップ 3

• mac-addr：アドレステーブルに追加
する宛先MACユニキャストアドレDevice(config)# mac address-table

static c2f3.220a.12f4 vlan 4 interface
gigabitethernet 1/0/1 スを指定します。この宛先アドレス

を持つパケットが指定した VLAN
に着信すると、指定したインター

フェイスに転送されます。

• vlan-id：指定のMACアドレスを持
つパケットを受信する VLANを指
定します。指定できる VLAN IDの
範囲は 1～ 4094です。

• interface-id：受信したパケットの転
送先インターフェイスを指定しま

す。有効なインターフェイスは、物

理ポートまたはポートチャネルで

す。スタティックマルチキャスト

アドレスの場合、複数のインター

フェイス IDを入力できます。スタ
ティックユニキャストアドレスの

場合、インターフェイスは同時に1
つしか入力できません。ただし、同

じMACアドレスおよび VLAN ID
を指定すると、コマンドを複数回入

力できます。

特権 EXECモードに戻ります。また、
Ctrl+Zキーを押しても、グローバルコ

endステップ 4
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目的コマンドまたはアクション

ンフィギュレーションモードを終了で

きます。

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

ユニキャストMACアドレスフィルタリングの設定

デバイスが送信元または宛先ユニキャストスタティックアドレスをドロップするよう設定す

るには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ユニキャストMACアドレスフィルタリ
ングをイネーブルにし、デバイスが指定

mac address-table static mac-addr vlan
vlan-id drop

例：

ステップ 3

した送信元または宛先ユニキャストス

タティックアドレスを持つパケットを

ドロップするように設定します。Device(config)# mac address-table
static c2f3.220a.12f4 vlan 4 drop

• mac-addr：送信元または宛先ユニ
キャストMACアドレス（48ビッ
ト）を指定します。このMACアド
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目的コマンドまたはアクション

レスを持つパケットはドロップされ

ます。

• vlan-id：指定されたMACアドレス
を持つパケットを受信する VLAN
を指定します。指定できる VLAN
IDの範囲は 1～ 4094です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

デバイスのモニタリングおよび保守の管理

目的コマンド

すべてのダイナミックエントリを削除します。clear mac address-table dynamic

特定のMACアドレスを削除します。clear mac address-table dynamic address
mac-address

指定された物理ポートまたはポートチャネル

上のすべてのアドレスを削除します。

clear mac address-table dynamic interface
interface-id

指定された VLAN上のすべてのアドレスを削
除します。

clear mac address-table dynamic vlan vlan-id

時刻と日付の設定を表示します。show clock [detail]
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目的コマンド

すべてのVLANまたは指定されたVLANに対
するレイヤ 2マルチキャストエントリを表示
します。

show ip igmp snooping groups

指定されたMACアドレスのMACアドレス
テーブル情報を表示します。

show mac address-table address mac-address

すべてのVLANまたは指定されたVLANで存
在しているアドレス数を表示します。

show mac address-table count

ダイナミックMACアドレステーブルエント
リのみを表示します。

show mac address-table dynamic

指定されたインターフェイスのMACアドレス
テーブル情報を表示します。

show mac address-table interface interface-name

MACアドレステーブル移動更新情報を表示し
ます。

show mac address-table move update

マルチキャストのMACアドレスのリストを表
示します。

show mac address-table multicast

MAC通知パラメータおよび履歴テーブルを表
示します。

show mac address-table notification {change |
mac-move | threshold}

セキュアMACアドレスを表示します。show mac address-table secure

スタティックMACアドレステーブルエント
リだけを表示します。

show mac address-table static

指定された VLANのMACアドレステーブル
情報を表示します。

show mac address-table vlan vlan-id

管理の設定例

例：システムクロックの設定

次の例は、システムクロックを手動で設定する方法を示しています。

Device# clock set 13:32:00 23 July 2013
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例：サマータイムの設定

次に、サマータイムが 3月 10日の 02:00に開始し、11月 3日の 02:00に終了する場合の設定
を例として示します。

Device(config)# clock summer-time PDT recurring PST date
10 March 2013 2:00 3 November 2013 2:00

次に、サマータイムの開始日と終了日を設定する例を示します。

Device(config)#clock summer-time PST date
20 March 2013 2:00 20 November 2013 2:00

例：MOTDバナーの設定

次の例は、開始および終了デリミタにポンド記号（#）を使用して、MOTDバナーを設定する
方法を示しています。

Device(config)# banner motd #

This is a secure site. Only authorized users are allowed.
For access, contact technical support.

#

Device(config)#

次に、前の設定により表示されたバナーの例を示します。

Unix> telnet 192.0.2.15

Trying 192.0.2.15...

Connected to 192.0.2.15.

Escape character is '^]'.

This is a secure site. Only authorized users are allowed.

For access, contact technical support.

User Access Verification

Password:

例：ログインバナーの設定

次の例は、開始および終了デリミタにドル記号（$）を使用して、にログインバナーを設定す
る方法を示しています。
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Device(config)# banner login $

Access for authorized users only. Please enter your username and password.

$

Device(config)#

例：MACアドレス変更通知トラップの設定
次に、NMSとして 172.20.10.10を指定し、NMSへのMACアドレス通知トラップの送信をイ
ネーブルにし、MACアドレス変更通知機能をイネーブルにし、インターバルタイムを 123秒
に設定し、履歴サイズを 100エントリに設定し、特定のポートでMACアドレスが追加された
場合のトラップをイネーブルにする例を示します。

Device(config)# snmp-server host 172.20.10.10 traps private mac-notification
Device(config)# snmp-server enable traps mac-notification change
Device(config)# mac address-table notification change
Device(config)# mac address-table notification change interval 123
Device(config)# mac address-table notification change history-size 100
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# snmp trap mac-notification change added

例：MACしきい値通知トラップの設定

次に、NMSとして172.20.10.10を指定し、MACアドレスしきい値通知機能をイネーブルにし、
インターバルタイムを 123秒に設定し、制限を 78%に設定する例を示します。

Device(config)# snmp-server host 172.20.10.10 traps private mac-notification
Device(config)# snmp-server enable traps mac-notification threshold
Device(config)# mac address-table notification threshold
Device(config)# mac address-table notification threshold interval 123
Device(config)# mac address-table notification threshold limit 78

例：MACアドレステーブルへのスタティックアドレスの追加

次の例では、MACアドレステーブルにスタティックアドレス c2f3.220a.12f4を追加する方法
を示します。VLAN4でこのMACアドレスを宛先アドレスとして持つパケットを受信すると、
パケットは指定されたポートに転送されます。

複数のインターフェイスに同じ静的MACアドレスを関連付けることはできません。コマンド
を別のインターフェイスで再度実行すると、新しいインターフェイス上で静的MACアドレス
が上書きされます。

（注）
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device(config)# mac address-table static c2f3.220a.12f4 vlan 4 interface gigabitethernet
1/0/1

例：ユニキャストMACアドレスフィルタリングの設定
次に、ユニキャストMACアドレスフィルタリングをイネーブルにし、c2f3.220a.12f4の送信
元または宛先アドレスを持つドロップパケットを設定する例を示します。送信元または宛先と

してこのMACアドレスを持つパケットが VLAN4上で受信された場合、パケットがドロップ
されます。

Device(config)# mac address-table static c2f3.220a.12f4 vlan 4 drop

デバイス管理の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

この章では、デバイスのさまざまな管

理方法について説明します。

デバイス管理Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）システム管理コンフィギュレーションガイド
32

システムの管理

例：ユニキャストMACアドレスフィルタリングの設定

http://www.cisco.com/go/cfn


第 2 章

デバイスのセットアップ設定の実行

•デバイスセットアップ設定の実行に関する情報（33ページ）
•デバイスセットアップ設定の実行方法（45ページ）
•デバイスのセットアップを実行する場合の設定例（59ページ）
•デバイスセットアップ設定の実行に関する機能履歴（61ページ）

デバイスセットアップ設定の実行に関する情報
IPアドレスの割り当ておよびDHCP自動設定を含む初期デバイス設定タスクを実行する前に、
このモジュールのセクションを確認します。

ブートプロセス

デバイスを起動するには、スタートアップガイドやハードウェア設置ガイドの手順に従い、デ

バイスを設置して電源をオンにし、デバイスの初期設定（IPアドレス、サブネットマスク、デ
フォルトゲートウェイ、シークレット、Telnetパスワードなど）を行う必要があります。

ブートローダソフトウェアは、通常の起動プロセスを実行します。これには、次のアクティビ

ティが含まれています。

•バンドルまたはインストールパッケージセットでブート可能（基本）パッケージを検索
します。

•下位レベルの CPU初期化を行います。CPUレジスタを初期化することにより、物理メモ
リがマッピングされる場所、容量、速度などを制御します。

• CPUサブシステムの電源投入時セルフテスト（POST）を実行し、システム DRAMをテ
ストします。

•システムボード上のファイルシステムを初期化します。

•デフォルトのオペレーティングシステムソフトウェアイメージをメモリにロードし、デ
バイスを起動します。
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ブートローダによってフラッシュファイルシステムにアクセスしてから、オペレーティング

システムをロードします。ブートローダの使用目的は通常、オペレーティングシステムのロー

ド、展開、および起動に限定されます。オペレーティングシステムが CPUを制御できるよう
になると、ブートローダは、次にシステムがリセットされるか電源が投入されるまでは非アク

ティブになります。

また、オペレーティングシステムが使用不可能になるほどの重大な障害が発生した場合は、

ブートローダはシステムにトラップドアからアクセスします。トラップドアからシステムへア

クセスすることで、必要に応じて、フラッシュファイルシステムのフォーマット、XMODEM
プロトコルを使用したオペレーティングシステムのソフトウェアイメージの再インストール、

失われたパスワードの回復、そして最終的にオペレーティングシステムの再起動ができます。

デバイス情報を割り当てるには、PCまたは端末をコンソールポートに接続するか、PCをイー
サネット管理ポートに接続して、PCまたは端末エミュレーションソフトウェアのボーレート
およびキャラクタフォーマットを、デバイスのコンソールポートの設定と一致させておく必要

があります。

•デフォルトのボーレートは 9600です。

•デフォルトのデータビットは 8です。

データビットオプションを 8に設定した場合、パリ
ティオプションは「なし」に設定します。

（注）

•デフォルトのストップビットは 2（マイナー）です。

•デフォルトのパリティ設定は「なし」です。

デバイス情報の割り当て

IP情報を割り当てるには、デバイスのセットアッププログラムを使用する方法、DHCPサーバ
を使用する方法、または手動で実行する方法があります。

特定の IP情報の設定が必要な場合、デバイスのセットアッププログラムを使用してください。
このプログラムを使用すると、ホスト名とイネーブルシークレットパスワードを設定するこ

ともできます。

また、任意で、Telnetパスワードを割り当てたり（リモート管理中のセキュリティ確保のた
め）、スイッチをクラスタのコマンドまたはメンバスイッチとして、あるいはスタンドアロン

スイッチとして設定したりできます。

サーバの設定後は DHCPサーバを使用して、IP情報の集中管理と自動割り当てを行います。
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DHCPを使用している場合は、デバイスが動的に割り当てられた IPアドレスを受信してコン
フィギュレーションファイルを読み込むまでは、セットアッププログラムからの質問に応答し

ないでください。

（注）

デバイスの設定手順を熟知している経験豊富なユーザの場合は、デバイスを手動で設定してく

ださい。それ以外のユーザは、「ブートプロセス」で説明したセットアッププログラムを使

用してください。

デフォルトのスイッチ情報

表 3 :デフォルトのスイッチ情報

デフォルト設定機能

IPアドレスまたはサブネットマスクは定義されていま
せん。

IPアドレスおよびサブネットマスク

デフォルトゲートウェイは定義されていません。デフォルトゲートウェイ

パスワードは定義されていません。イネーブルシークレットパスワード

出荷時に割り当てられるデフォルトのホスト名はdevice
です。

ホスト名

パスワードは定義されていません。Telnetパスワード

ディセーブルクラスタコマンドスイッチ機能

クラスタ名は定義されません。クラスタ名

DHCPベースの自動設定の概要
DHCPは、インターネットホストおよびインターネットワーキングデバイスに設定情報を提供
します。このプロトコルには、2つのコンポーネントがあります。1つは DHCPサーバからデ
バイスにコンフィギュレーションパラメータを提供するコンポーネント、もう1つはデバイス
にネットワークアドレスを割り当てるコンポーネントです。DHCPはクライアント/サーバモ
デルに基づいています。指定された DHCPサーバが、動的に設定されるデバイスに対して、
ネットワークアドレスを割り当て、コンフィギュレーションパラメータを提供します。デバ

イスは、DHCPクライアントおよび DHCPサーバとして機能できます。

DHCPベースの自動設定では、デバイス（DHCPクライアント）は起動時に、IPアドレス情報
およびコンフィギュレーションファイルを使用して自動的に設定されます。
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DHCPベースの自動設定を使用すると、デバイス上でDHCPクライアント側の設定を行う必要
はありません。ただし、DHCPサーバで、IPアドレスに関連した各種リースオプションを設
定する必要があります。

DHCPを使用してネットワーク上のコンフィギュレーションファイルの場所をリレーする場合
は、TFTPサーバおよびドメインネームシステム（DNS）サーバの設定が必要になることがあ
ります。

デバイスの DHCPサーバは、スイッチと同じ LAN上に配置することも、そのデバイスとは別
の LAN上に配置することもできます。DHCPサーバが異なる LAN上で動作している場合、デ
バイスと DHCPサーバ間に、DHCPのリレーデバイスを設定する必要があります。リレーデ
バイスは、直接接続されている 2つの LAN間でブロードキャストトラフィックを転送しま
す。ルータはブロードキャストパケットを転送しませんが、受信したパケットの宛先 IPアド
レスに基づいてパケットを転送します。

DHCPベースの自動設定は、デバイスの BOOTPクライアント機能に代わるものです。

DHCPクライアントの要求プロセス

デバイスを起動したときに、デバイスにコンフィギュレーションファイルがない場合、DHCP
クライアントが呼び出され、DHCPクライアントがDHCPサーバに設定情報を要求します。コ
ンフィギュレーションファイルが存在し、その設定に特定のルーテッドインターフェイスの

ip address dhcpインターフェイスコンフィギュレーションコマンドが含まれる場合、DHCP
クライアントが呼び出され、DHCPクライアントがインターフェイスに IPアドレス情報を要
求します。

次は、DHCPクライアントと DHCPサーバの間で交換される一連のメッセージです。

図 2 : DHCPクライアント/サーバ間のメッセージ交換

クライアントであるデバイス Aは、DHCPサーバの場所を特定するために、DHCPDISCOVER
メッセージをブロードキャストします。DHCPサーバは、DHCPOFFERユニキャストメッセー
ジによって、使用可能なコンフィギュレーションパラメータ（IPアドレス、サブネットマス
ク、ゲートウェイ IPアドレス、DNS IPアドレス、IPアドレス用のリースなど）をクライアン
トに提示します。

DHCPREQUESTブロードキャストメッセージでは、クライアントは、提示された設定情報に
対して、DHCPサーバに正式な要求を戻します。この正式な要求はブロードキャストされるた
め、クライアントから DHCPDISCOVERブロードキャストメッセージを受信した他のすべて
の DHCPサーバは、クライアントに提示した IPアドレスを再利用できます。

DHCPサーバは、DHCPACKユニキャストメッセージをクライアントに戻すことで、IPアド
レスがクライアントに割り当てられたことを確認します。このメッセージによって、クライア

ントとサーバはバウンドされ、クライアントはサーバから受信した設定情報を使用します。デ

バイスの受信する情報量は、DHCPサーバの設定方法によって異なります。
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DHCPOFFERユニキャストメッセージによって送信されたコンフィギュレーションパラメー
タが無効である（コンフィギュレーションエラーがある）場合、クライアントは DHCPサー
バに、DHCPDECLINEブロードキャストメッセージを戻します。

DHCPサーバはクライアントに、提示されたコンフィギュレーションパラメータが割り当てら
れていない、パラメータのネゴシエーション中にエラーが発生した、またはDHCPOFFERメッ
セージに対するクライアントの応答が遅れている（DHCPサーバがパラメータを別のクライア
ントに割り当てた）という意味のDHCPNAK拒否ブロードキャストメッセージを送信します。

DHCPクライアントは、複数の DHCPサーバまたは BOOTPサーバから提示を受け取り、その
うちの任意の1つを受け入れることができますが、通常は最初に受け取った提示を受け入れま
す。DHCPサーバから提示された IPアドレスが必ずしもクライアントに割り当てられるわけ
ではありません。ただし、サーバは通常、クライアントが正式にアドレスを要求するまではア

ドレスを確保しておきます。デバイスが BOOTPサーバからの応答を受け入れ、自身を設定す
る場合、デバイスはデバイスコンフィギュレーションファイルを取得するために、TFTP要求
をユニキャストするのではなくブロードキャストします。

クライアントにデフォルトのホスト名がある場合（hostname nameグローバルコンフィギュ
レーションコマンドを設定していないか、no hostnameグローバルコンフィギュレーション
コマンドを使用してホスト名を削除していない場合）は、ip addressdhcpインターフェイスコ
ンフィギュレーションコマンドを入力すると、DHCPのホスト名オプションがパケットに含ま
れません。この場合、インターフェイスの IPアドレスを取得中にクライアントが DHCPとの
相互作用で DHCPホスト名オプションを受信した場合、クライアントは DHCPホスト名オプ
ションを受け入れて、システムに設定済みのホスト名があることを示すフラグが設定されま

す。

DHCPベースの自動設定およびイメージアップデート
DHCPイメージアップグレード機能を使用すると、ネットワーク内の 1つ以上のデバイスに新
しいイメージファイルおよび新しいコンフィギュレーションファイルをダウンロードするよう

にDHCPサーバを設定できます。ネットワーク内のすべてのスイッチでのイメージおよびコン
フィギュレーションの同時アップグレードによって、ネットワークに加えられたそれぞれの新

しいデバイスが、同じイメージとコンフィギュレーションを確実に受信するようになります。

DHCPイメージアップグレードには、自動設定およびイメージアップデートの 2つのタイプ
があります。

DHCPベースの自動設定の制約事項

•ネットワーク内に割り当てられた IPアドレスがなく、1つ以上のレイヤ 3インターフェイ
スが起動してない場合は、設定プロセスが保存されたDHCPベースの自動設定は停止しま
す。

•タイムアウトを設定しない限り、設定機能を備えている DHCPベースの自動設定は IPア
ドレスのダウンロードを無期限に繰り返します。

•コンフィギュレーションファイルをダウンロードできないか破損している場合は、自動イ
ンストールプロセスが停止します。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）システム管理コンフィギュレーションガイド
37

デバイスのセットアップ設定の実行

DHCPベースの自動設定およびイメージアップデート



• TFTPからダウンロードされたコンフィギュレーションファイルは、実行コンフィギュ
レーション内の既存コンフィギュレーションとマージされますが、write memoryまたは
copyrunning-configuration startup-configuration特権 EXECコマンドを入力しない限り、
NVRAMに保存されません。ダウンロードされたコンフィギュレーションがスタートアッ
プコンフィギュレーションに保存された場合、後続のシステム再起動中にこの機能はトリ

ガーされません。

DHCP自動設定

DHCP自動設定は、コンフィギュレーションファイルを DHCPサーバからネットワーク内の
1つ以上のデバイスにダウンロードします。ダウンロードされたコンフィギュレーションファ
イルは、デバイスの実行コンフィギュレーションファイルになります。このファイルは、デバ

イスがリロードされるまで、フラッシュメモリに保存されたブートアップコンフィギュレー

ションを上書きしません。

DHCP自動イメージアップデート

DHCP自動設定とともにDHCP自動イメージアップグレードを使用すると、コンフィギュレー
ションおよび新しいイメージをネットワーク内の 1つ以上のデバイスにダウンロードできま
す。新しいコンフィギュレーションおよび新しいイメージをダウンロードしている1つまたは
複数のデバイスは、ブランク（つまり、出荷時のデフォルト設定がロードされている状態）に

できます。

コンフィギュレーションをすでに持っているスイッチに新しいコンフィギュレーションをダウ

ンロードすると、ダウンロードされたコンフィギュレーションは、スイッチに保存されている

コンフィギュレーションファイルに追加されます（どの既存のコンフィギュレーションファ

イルも、ダウンロードされたファイルに上書きされません）。

デバイスのDHCP自動イメージアップデートをイネーブルにするには、イメージファイルおよ
びコンフィギュレーションファイルがある TFTPサーバを、正しいオプション 67（コンフィ
ギュレーションファイル名）、オプション 66（DHCPサーバホスト名）、オプション 150
（TFTPサーバアドレス）、およびオプション 125（Cisco IOSイメージファイルの説明）の設
定で設定する必要があります。

デバイスをネットワークに設置すると、自動イメージアップデート機能が開始します。ダウン

ロードされたコンフィギュレーションファイルはデバイスの実行コンフィギュレーションに保

存され、新しいイメージがダウンロードされてデバイスにインストールされます。デバイスを

再起動すると、このコンフィギュレーションがデバイスのコンフィギュレーションに保存され

ます。

DHCPサーバ設定時の注意事項
デバイスを DHCPサーバとして設定する場合、次の注意事項に従ってください。

• DHCPサーバには、デバイスのハードウェアアドレスによって各デバイスと結び付けられ
ている予約済みのリースを設定する必要があります。
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•デバイスに IPアドレス情報を受信させるには、DHCPサーバに次のリースオプションを
設定する必要があります。

•クライアントの IPアドレス（必須）

•クライアントのサブネットマスク（必須）

• DNSサーバの IPアドレス（任意）

•ルータの IPアドレス（デバイスで使用するデフォルトゲートウェイアドレス）（必
須）

•デバイスにTFTPサーバからコンフィギュレーションファイルを受信させる場合は、DHCP
サーバに次のリースオプションを設定する必要があります。

• TFTPサーバ名（必須）

•ブートファイル名（クライアントが必要とするコンフィギュレーションファイル名）
（推奨）

•ホスト名（任意）

• DHCPサーバの設定によっては、デバイスは IPアドレス情報またはコンフィギュレーショ
ンファイル、あるいはその両方を受信できます。

•前述のリースオプションを設定しなかった場合、DHCPサーバは、設定されたパラメータ
のみを使用してクライアントの要求に応答します。IPアドレスおよびサブネットマスクが
応答に含まれていないと、デバイスは設定されません。ルータの IPアドレスまたは TFTP
サーバ名が見つからなかった場合、デバイスは TFTP要求をユニキャストしないでブロー
ドキャストする場合があります。その他のリースオプションは、使用できなくても自動設

定には影響しません。

•デバイスは DHCPサーバとして動作することができます。デフォルトでは、Cisco IOS
DHCPサーバおよびDHCPリレーエージェント機能はデバイス上でイネーブルにされてい
ますが、設定されていません。（これらの機能は動作しません）

TFTPサーバの目的

DHCPサーバの設定に基づいて、デバイスは TFTPサーバから 1つまたは複数のコンフィギュ
レーションファイルをダウンロードしようとします。TFTPサーバへの IP接続に必要なすべて
のオプションについてデバイスに応答するようDHCPを設定している場合で、なおかつ、TFTP
サーバ名、アドレス、およびコンフィギュレーションファイル名を指定して DHCPサーバを
設定している場合、デバイスは指定された TFTPサーバから指定されたコンフィギュレーショ
ンファイルをダウンロードしようとします。

コンフィギュレーションファイル名、およびTFTPサーバを指定しなかった場合、またはコン
フィギュレーションファイルをダウンロードできなかった場合は、デバイスはファイル名と

TFTPサーバアドレスをさまざまに組み合わせてコンフィギュレーションファイルをダウン
ロードしようとします。ファイルには、特定のコンフィギュレーションファイル名（存在する

場合）と次のファイルが指定されています。network-config、cisconet.cfg、hostname.config、ま
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たは hostname.cfgです。この場合、hostnameはデバイスの現在のホスト名です。使用される
TFTPサーバアドレスには、（存在する場合）指定された TFTPサーバのアドレス、およびブ
ロードキャストアドレス（255.255.255.255）が含まれています。

デバイスが正常にコンフィギュレーションファイルをダウンロードするには、TFTPサーバの
ベースディレクトリに1つまたは複数のコンフィギュレーションファイルが含まれていなけれ
ばなりません。含めることのできるファイルは、次のとおりです。

• DHCP応答で指定されているコンフィギュレーションファイル（実際のデバイスコンフィ
ギュレーションファイル）。

• network-confgまたは cisconet.cfgファイル（デフォルトのコンフィギュレーションファイ
ル）

• router-confgまたは ciscortr.cfgファイル（これらのファイルには、すべてのデバイスに共通
のコマンドが含まれています。通常、DHCPおよび TFTPサーバが適切に設定されていれ
ば、これらのファイルはアクセスされません）

DHCPサーバリースデータベースに TFTPサーバ名を指定する場合は、DNSサーバのデータ
ベースに TFTPサーバ名と IPアドレスのマッピングを設定することも必要です。

使用する TFTPサーバが、デバイスとは異なる LAN上にある場合、またはデバイスがブロー
ドキャストアドレスを使用してアクセスした場合（前述のすべての必須情報がDHCPサーバの
応答に含まれていない場合に発生）は、リレーを設定して TFTPサーバに TFTPパケットを転
送する必要があります。適切な解決方法は、必要なすべての情報を使用してDHCPサーバを設
定することです。

DNSサーバの目的

DHCPサーバは、DNSサーバを使用してTFTPサーバ名を IPアドレスに変換します。DNSサー
バ上で、TFTPサーバ名から IPアドレスへのマッピングを設定する必要があります。TFTPサー
バには、デバイスのコンフィギュレーションファイルが存在します。

DHCPの応答時に IPアドレスを取得する DHCPサーバのリースデータベースに、DNSサーバ
の IPアドレスを設定できます。リースデータベースには、DNSサーバの IPアドレスを 2つ
まで入力できます。

DNSサーバは、デバイスと同じ LAN上に配置することも、別の LAN上に配置することもで
きます。DNSサーバが別の LAN上に存在する場合、デバイスはルータを介して DNSサーバ
にアクセスできなければなりません。

コンフィギュレーションファイルの入手方法

IPアドレスおよびコンフィギュレーションファイル名が DHCPで専用のリースとして取得で
きるかどうかに応じて、デバイスは次の方法で設定情報を入手します。

• IPアドレスおよびコンフィギュレーションファイル名が、デバイス用に予約され、DHCP
応答（1ファイル読み込み方式）で提供されている場合
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デバイスは DHCPサーバから、IPアドレス、サブネットマスク、TFTPサーバアドレス、
およびコンフィギュレーションファイル名を受信します。デバイスは、TFTPサーバにユ
ニキャストメッセージを送信し、指定されたコンフィギュレーションファイルをサーバの

ベースディレクトリから取得して、ブートアッププロセスを完了します。

•デバイスの IPアドレスおよびコンフィギュレーションファイル名が予約されているが、
DHCP応答に TFTPサーバアドレスが含まれていない場合（1ファイル読み込み方式）。

デバイスはDHCPサーバから、IPアドレス、サブネットマスク、およびコンフィギュレー
ションファイル名を受信します。デバイスは、TFTPサーバにブロードキャストメッセー
ジを送信し、指定されたコンフィギュレーションファイルをサーバのベースディレクトリ

から取得して、ブートアッププロセスを完了します。

• IPアドレスだけがデバイス用に予約され、DHCP応答で提供されており、コンフィギュ
レーションファイル名は提供されない場合（2ファイル読み込み方式）

デバイスはDHCPサーバから、IPアドレス、サブネットマスク、およびTFTPサーバアド
レスを受信します。デバイスは、TFTPサーバにユニキャストメッセージを送信し、
network-confgまたは cisconet.cfgのデフォルトコンフィギュレーションファイルを取得し
ます（network-confgファイルが読み込めない場合、デバイスは cisconet.cfgファイルを読
み込みます）。

デフォルトコンフィギュレーションファイルには、デバイスのホスト名から IPアドレス
へのマッピングが含まれています。デバイスは、ファイルの情報をホストテーブルに書き

込み、ホスト名を入手します。ファイルにホスト名がない場合、デバイスはDHCP応答で
指定されたホスト名を使用します。DHCP応答でホスト名が指定されていない場合、デバ
イスはデフォルトの Switchをホスト名として使用します。

デフォルトのコンフィギュレーションファイルまたは DHCP応答からホスト名を入手し
た後、デバイスはホスト名と同じ名前のコンフィギュレーションファイル（network-confg
または cisconet.cfgのどちらが先に読み込まれたかに応じて、hostname-confgまたは
hostname.cf）を TFTPサーバから読み込みます。cisconet.cfgファイルが読み込まれている
場合は、ホストのファイル名は 8文字に切り捨てられます。

network-confg、cisconet.cfg、またはホスト名と同じ名前のファイルを読み込むことができ
ない場合、デバイスは router-confgファイルを読み込みます。router-confgファイルを読み
込むことができない場合、デバイスは ciscortr.cfgファイルを読み込みます。

DHCP応答から TFTPサーバを入手できなかった場合、ユニキャスト伝送によるコンフィギュ
レーションファイルの読み込みにすべて失敗した場合、または TFTPサーバ名を IPアドレス
に変換できない場合には、デバイスは TFTPサーバ要求をブロードキャストします。

（注）
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環境変数の制御方法

通常動作のデバイスでは、コンソール接続のみを通じてブートローダモードを開始します。ス

イッチの電源コードを取り外してから、もう一度電源コードを接続します。ブートローダス

イッチのプロンプトが表示されるまで [MODE]を押し続けます。

デバイスのブートローダソフトウェアは不揮発性の環境変数をサポートするため、これらの環

境変数を使用して、ブートローダまたはシステムで稼働する他のソフトウェアの機能を制御で

きます。ブートローダの環境変数は、UNIXまたはDOSシステムで設定できる環境変数と類似
しています。

値を持つ環境変数は、フラッシュファイルシステムの外にあるフラッシュメモリに保存され

ます。

ファイルの各行には、環境変数名と等号に続いて、その変数の値が指定されます。変数が存在

しない場合は、変数の値はありません。値がヌルストリングと表示された場合は、変数に値が

設定されています。ヌルストリング（たとえば " "）が設定されている変数は、値が設定され
た変数です。多くの環境変数は事前に定義されており、デフォルト値が設定されています。

環境変数には 2種類のデータが保存されます。

• Cisco IOSコンフィギュレーションファイルを読み取らないコードを制御するデータ。た
とえば、ブートローダの機能を拡張したり、パッチを適用したりするブートローダヘル

パーファイルの名前は、環境変数として保存できます。

• Cisco IOSコンフィギュレーションファイルを読み取るコードを制御するデータ。たとえ
ば、Cisco IOSコンフィギュレーションファイル名は環境変数として保存できます。

環境変数の設定を変更するには、ブートローダにアクセスするか、Cisco IOSコマンドを使用
します。通常の環境では、環境変数の設定を変更する必要はありません。
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一般的な環境変数

この表では、最も一般的な環境変数の機能について説明します。

表 4 :一般的な環境変数

Cisco IOSグローバルコンフィギュレー
ションコマンド

ブートローダコマ

ンド

変数

boot system {filesystem : /file-url ...

次の起動時にロードするCisco IOSイメー
ジを指定します。このコマンドは、BOOT
環境変数の設定を変更します。

set BOOT filesystem
:/ file-url ...

自動起動時にロード

して実行を試みる、

セミコロンで区切ら

れた実行可能ファイ

ルのリスト。BOOT
環境変数が設定され

ていない場合、シス

テムは、フラッシュ

ファイルシステム

全体に再帰的な縦型

検索を行って、最初

に検出された実行可

能イメージをロード

して実行を試みま

す。BOOT変数が設
定されていても、指

定されたイメージを

ロードできなかった

場合、システムはフ

ラッシュファイル

システムで最初に検

出した起動可能な

ファイルを起動しよ

うとします。

BOOT
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Cisco IOSグローバルコンフィギュレー
ションコマンド

ブートローダコマ

ンド

変数

boot manual

次回の起動時にスイッチを手動で起動で

きるようにします。MANUAL_BOOT環
境変数の設定が変更されます。

次回のシステム再起動時には、スイッチ

はブートローダモードになります。シス

テムを起動するには、boot flash: filesystem
:/ file-urlブートローダコマンドを使用し
てブート可能なイメージの名前を指定し

ます。

set
MANUAL_BOOT
yes

スイッチの起動を自

動で行うか手動で行

うかを決定します。

有効な値は1、yes、
0、およびnoです。
noまたは 0に設定
されている場合、

ブートローダはシス

テムを自動的に起動

しようとします。そ

れ以外の値に設定さ

れている場合は、

ブートローダモー

ドから手動でスイッ

チを起動する必要が

あります。

MANUAL_BOOT

boot config-file flash:/ file-url

Cisco IOSがシステム設定の不揮発性コ
ピーの読み書きに使用するファイル名を

指定します。このコマンドによって、

CONFIG_FILE環境変数が変更されます。

set CONFIG_FILE
flash:/ file-url

Cisco IOSがシステ
ムコンフィギュ

レーションの不揮発

性コピーの読み書き

に使用するファイル

名を変更します。

CONFIG_FILE

line console 0

speedspeed-value

ボーレートを設定します。

set BAUD baud-rateBAUD

boot enable-break switch yes/no

このコマンドは、ENABLE_BREAKが
yesに設定されている場合にフラッシュ
ファイルシステムを初期化するときに発

行できます。

set
ENABLE_BREAK
yes/no

ENABLE_BREAK
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ソフトウェアイメージのリロードのスケジューリング

デバイス上でソフトウェアイメージのリロードを後で（深夜、週末などデバイスをあまり使用

しないときに）行うように、スケジュールを設定できます。または（ネットワーク内のすべて

のデバイスでソフトウェアをアップグレードする場合など）ネットワーク全体でリロードを同

時に行うことができます。

リロードオプションには以下のものがあります。

•指定した分数、または時間および分数が経過したときに、ソフトウェアがリロードされま
す。リロードは、約 24時間以内に実行する必要があります。最大 255文字で、リロード
の理由を指定できます。

•ソフトウェアのリロードが（24時間制で）指定された時間に有効になります。月日を指定
すると、指定された日時にリロードが行われるようにスケジュールが設定されます。月日

を指定しなかった場合、リロードは当日の指定時刻に行われます（指定時刻が現時刻より

後の場合）。または翌日の指定時刻に行われます（指定時刻が現在時刻よりも前の場合）。

00:00を指定すると、深夜 0時のリロードが設定されます。

reloadコマンドはシステムを停止させます。手動で起動することが設定されていない限り、シ
ステムは自動的に再起動します。

手動で起動するようにデバイスが設定されている場合、仮想端末からリロードを実行しないで

ください。これはデバイスがブートローダモードになることでリモートユーザが制御を失う事

態を防止するための制約です。

コンフィギュレーションファイルを変更すると、リロードの前にコンフィギュレーションを保

存するように指示するプロンプトがデバイスにより表示されます。保存操作時に、CONFIG_FILE
環境変数がすでに存在しないスタートアップコンフィギュレーションファイルを示していた

場合、保存を続行するかどうかという問い合わせがシステムから出されます。その状況のまま

続けると、リロード時にセットアップモードが開始されます。

スケジュールがすでに設定されたリロードを取り消すには、reload cancel特権 EXECコマンド
を使用します。

デバイスセットアップ設定の実行方法
DHCPを使用してデバイスに新しいイメージおよび新しいコンフィギュレーションをダウン
ロードするには、少なくとも 2つのデバイスを設定する必要があります。1つ目のデバイスは
DHCPサーバおよび TFTPサーバと同じように機能し、2つ目のデバイス（クライアント）は
新しいコンフィギュレーションファイル、または新しいコンフィギュレーションファイルお

よび新しいイメージファイルをダウンロードするように設定されています。

DHCP自動設定（コンフィギュレーションファイルだけ）の設定
このタスクでは、新しいデバイスの自動設定をサポートできるように、ネットワーク内の既存

のデバイスで TFTPや DHCPの設定の DHCP自動設定を行う方法を示します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPサーバアドレスプールの名前を
作成し、DHCPプールコンフィギュ
レーションモードを開始します。

ip dhcp pool poolname

例：

Device(config)# ip dhcp pool pool

ステップ 2

ブートイメージとして使用されるコン

フィギュレーションファイルの名前を

指定します。

boot filename

例：

Device(dhcp-config)# boot

ステップ 3

config-boot.text

DHCPアドレスプールのサブネット
ネットワーク番号およびマスクを指定

します。

network network-number mask
prefix-length

例：

ステップ 4

プレフィックス長は、アドレ

スプレフィックスを構成する

ビット数を指定します。プレ

フィックスは、クライアント

のネットワークマスクを指定

する二者択一の方法です。プ

レフィックス長は、スラッ

シュ（/）で開始する必要があ
ります。

（注）
Device(dhcp-config)# network
10.10.10.0 255.255.255.0

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-router address

例：

ステップ 5

Device(dhcp-config)# default-router
10.10.10.1

TFTPサーバの IPアドレスを指定しま
す。

option 150 address

例：

ステップ 6

Device(dhcp-config)# option 150
10.10.10.1
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(dhcp-config)# exit

TFTPサーバ上のコンフィギュレーショ
ンファイルを指定します。

tftp-server flash:filename.text

例：

ステップ 8

Device(config)# tftp-server
flash:config-boot.text

コンフィギュレーションファイルを受

信するクライアントのアドレスを指定

します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/4

ステップ 9

インターフェイスをレイヤ 3モードに
します。

no switchport

例：

ステップ 10

Device(config-if)# no switchport

IPアドレスとインターフェイスのマス
クを指定します。

ip address address mask

例：

ステップ 11

Device(config-if)# ip address
10.10.10.1 255.255.255.0

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config-if)# end

DHCP自動イメージアップデート（コンフィギュレーションファイル
およびイメージ）の設定

このタスクでは、新しいスイッチのインストールをサポートするように既存のデバイスでTFTP
および DHCPを設定する DHCP自動設定について説明します。
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始める前に

最初にデバイスにアップロードするテキストファイル（たとえば、autoinstall_dhcp）を作成し
ます。テキストファイルに、ダウンロードするイメージの名前を指定します（たとえば、

c3750e-ipservices-mz.122-44.3.SE.tarc3750x-ipservices-mz.122-53.3.SE2.tar）。このイメージは、
binファイルでなく、tarファイルである必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

DHCPサーバアドレスプールの名前を
作成し、DHCPプールコンフィギュ
レーションモードを開始します。

ip dhcp pool poolname

例：

Device(config)# ip dhcp pool pool1

ステップ 2

ブートイメージとして使用されるファ

イルの名前を指定します。

boot filename

例：

ステップ 3

Device(dhcp-config)# boot
config-boot.text

DHCPアドレスプールのサブネット
ネットワーク番号およびマスクを指定

します。

network network-number mask
prefix-length

例：

ステップ 4

プレフィックス長は、アドレ

スプレフィックスを構成する

ビット数を指定します。プレ

フィックスは、クライアント

のネットワークマスクを指定

する二者択一の方法です。プ

レフィックス長は、スラッ

シュ（/）で開始する必要があ
ります。

（注）
Device(dhcp-config)# network
10.10.10.0 255.255.255.0

DHCPクライアントのデフォルトルー
タの IPアドレスを指定します。

default-router address

例：

ステップ 5

Device(dhcp-config)# default-router
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目的コマンドまたはアクション

10.10.10.1

TFTPサーバの IPアドレスを指定しま
す。

option 150 address

例：

ステップ 6

Device(dhcp-config)# option 150
10.10.10.1

イメージファイルのパスを記述したテ

キストファイルのパスを指定します。

option 125 hex

例：

ステップ 7

Device(dhcp-config)# option 125 hex
0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370

デバイスに、テキストファイルをアッ

プロードします。

copy tftp flash filename.txt

例：

ステップ 8

Device(config)# copy tftp flash
image.bin

デバイスに、新しいイメージの tarファ
イルをアップロードします。

copy tftp flash imagename.bin

例：

ステップ 9

Device(config)# copy tftp flash
image.bin

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 10

Device(dhcp-config)# exit

TFTPサーバ上の Cisco IOSコンフィ
ギュレーションファイルを指定しま

す。

tftp-server flash: config.text

例：

Device(config)# tftp-server

ステップ 11

flash:config-boot.text

TFTPサーバ上のイメージ名を指定しま
す。

tftp-server flash: imagename.bin

例：

ステップ 12

Device(config)# tftp-server
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目的コマンドまたはアクション

flash:image.bin

ダウンロードするイメージファイルの

名前を記述したテキストファイルを指

定します。

tftp-server flash: filename.txt

例：

Device(config)# tftp-server

ステップ 13

flash:boot-config.text

コンフィギュレーションファイルを受

信するクライアントのアドレスを指定

します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/4

ステップ 14

インターフェイスをレイヤ 3モードに
します。

no switchport

例：

ステップ 15

Device(config-if)# no switchport

IPアドレスとインターフェイスのマス
クを指定します。

ip address address mask

例：

ステップ 16

Device(config-if)# ip address
10.10.10.1 255.255.255.0

特権 EXECモードに戻ります。end

例：

ステップ 17

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 18

Device(config-if)# end

DHCPサーバからファイルをダウンロードするクライアントの設定

レイヤ3インターフェイスだけを設定してイネーブルにする必要があります。保存されている
コンフィギュレーションのDHCPベースの自動設定に IPアドレスを割り当てないでください。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

保存されているコンフィギュレーション

で自動設定をイネーブルにします。

boot host dhcp

例：

ステップ 2

Device(conf)# boot host dhcp

（任意）システムがコンフィギュレー

ションファイルをダウンロードしよう

とする時間を設定します。

boot host retry timeout timeout-value

例：

Device(conf)# boot host retry timeout

ステップ 3

タイムアウトを設定しない

と、システムは無期限にDHCP
サーバから IPアドレスを取得
しようとします。

（注）
300

（任意）コンフィギュレーションファ

イルを NVRAMに保存しようとすると
banner config-save ^C warning-message
^C

例：

ステップ 4

きに表示される警告メッセージを作成し

ます。

Device(conf)# banner config-save ^C
Caution - Saving Configuration File
to NVRAM May Cause You to No longer
Automatically Download Configuration
Files at Reboot^C

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

設定を確認します。show boot

例：

ステップ 6

Device# show boot
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IPルーティングがディセーブルの場合のルーティング支援機能
次のメカニズムを使用することで、デバイスは、IPルーティングが有効でない場合、別のネッ
トワークへのルートを学習できます。

•デフォルトゲートウェイ

デフォルトゲートウェイ

ルートを特定するもう 1つの方法は、デフォルトルータ、つまりデフォルトゲートウェイを
定義する方法です。ローカルでないすべてのパケットはこのルータに送信されます。このルー

タは適切なルーティングを行う、または IP制御メッセージプロトコル（ICMP）リダイレクト
メッセージを返信するという方法で、ホストが使用するローカルルータを定義します。デバイ

スはリダイレクトメッセージをキャッシュに格納し、各パケットをできるだけ効率的に転送し

ます。この方法には、デフォルトルータがダウンした場合、または使用できなくなった場合

に、検出が不可能となる制限があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたらパスワー
ドを入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デフォルトゲートウェイ（ルータ）を

設定します。

ip default-gateway ip-address

例：

ステップ 3

Device(config)# ip default gateway
10.1.5.1

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end
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目的コマンドまたはアクション

設定を確認するため、デフォルトゲー

トウェイルータのアドレスを表示しま

す。

show ip redirects

例：

Device# show ip redirects

ステップ 5

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

複数の SVIへの IP情報の手動割り当て
このタスクでは、複数のスイッチ仮想インターフェイス（SVI）に IP情報を手動で割り当てる
方法について説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始し、IP情報を割り当て
interface vlan vlan-id

例：

ステップ 2

る VLANを入力します。指定できる範
囲は 1～ 4094です。Device(config)# interface vlan 99

IPアドレスとサブネットマスクを入力
します。

ip address ip-address subnet-mask

例：

ステップ 3

Device(config-vlan)# ip address
10.10.10.2 255.255.255.0

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 4

Device(config-vlan)# exit
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目的コマンドまたはアクション

デバイスに直接接続しているネクスト

ホップのルータインターフェイスの IP
ip default-gateway ip-address

例：

ステップ 5

アドレスを入力します。このスイッチに

Device(config)# ip default-gateway はデフォルトゲートウェイが設定されて

います。デフォルトゲートウェイは、デ10.10.10.1

バイススイッチから宛先 IPアドレスを
取得していない IPパケットを受信しま
す。

デフォルトゲートウェイが設定される

と、デバイスは、ホストが接続する必要

のあるリモートネットワークに接続でき

ます。

IPでルーティングするように
デバイスを設定した場合、デ

フォルトゲートウェイの設定

は不要です。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

設定された IPアドレスを確認します。show interfaces vlan vlan-id

例：

ステップ 7

Device# show interfaces vlan 99

設定されたデフォルトゲートウェイを

確認します。

show ip redirects

例：

ステップ 8

Device# show ip redirects

NVRAMバッファサイズの設定
デフォルトの NVRAMバッファサイズは 512 KBです。コンフィギュレーションファイルが
大きすぎてNVRAMに保存できない場合があります。より大きいコンフィギュレーションファ
イルをサポートできるように、NVRAMバッファのサイズを設定できます。
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NVRAMバッファサイズを設定後、スイッチをリロードします。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

NVRAMのバッファサイズを KB単位
で設定します。sizeの有効な範囲は、
4096～ 1048576です。

boot buffersize size

例：

Device(config)# boot buffersize 524288

ステップ 2

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

設定を確認します。show boot

例：

ステップ 4

Device# show boot

デバイスのスタートアップコンフィギュレーションの変更

システムコンフィギュレーションを読み書きするためのファイル名の指定

Cisco IOSソフトウェアは、デフォルトで config.textファイルを使用して、システムコンフィ
ギュレーションの不揮発性コピーを読み書きします。別のファイル名を指定することもできま

す。次回の起動時には、その名前のファイルが読み込まれます。

始める前に

このタスクではスタンドアロンのデバイスを使用します。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）システム管理コンフィギュレーションガイド
55

デバイスのセットアップ設定の実行

デバイスのスタートアップコンフィギュレーションの変更



手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Switch# configure terminal

次回の起動時に読み込むコンフィギュ

レーションファイルを指定します。

boot flash:/file-url

例：

ステップ 2

file-url：パス（ディレクトリ）およびコ
ンフィギュレーションファイル名。

Switch(config)# boot flash:config.text

ファイル名およびディレクトリ名は、大

文字と小文字を区別します。

特権 EXECモードに戻ります。end

例：

ステップ 3

Switch(config)# end

入力を確認します。show boot

例：

ステップ 4

boot グローバルコンフィギュレーショ
ンコマンドによって、CONFIG_FILE環
境変数の設定が変更されます。

Switch# show boot

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Switch# copy running-config
startup-config

スイッチの手動による起動

スイッチはデフォルトで自動的に起動しますが、手動で起動するように設定することもできま

す。

始める前に

このタスクのスタンドアロンスイッチを使用します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

次回の起動時に、スイッチを手動で起動

できるようにします。

boot manual

例：

ステップ 2

Device(config)# boot manual

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

入力を確認します。show boot

例：

ステップ 4

boot manualグローバルコマンドは、
MANUAL_BOOT環境変数の設定を変更
します。

Device# show boot

次回、システムを再起動した際には、ス

イッチはブートローダモードになり、

ブートローダモードであることがswitch:
プロンプトによって示されます。システ

ムを起動するには、boot
filesystem:/file-url ブートローダコマンド
を使用します。

• filesystem：システムボードのフラッ
シュデバイスに flash:を使用しま
す。

Switch: boot flash:

• file-url：パス（ディレクトリ）およ
び起動可能なイメージの名前を指定

します。

ファイル名およびディレクトリ名は、大

文字と小文字を区別します。

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5
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目的コマンドまたはアクション

Device# copy running-config
startup-config

ソフトウェアイメージのリロードのスケジュール設定

このタスクでは、ソフトウェアイメージを後でリロードするようにデバイスを設定する方法に

ついて説明します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

reloadコマンドを使用する前に、デバイ
スの設定情報をスタートアップコンフィ

ギュレーションに保存します。

copy running-config startup-config

例：

copy running-config startup-config

ステップ 2

指定した分数、または時間および分数が

経過したときに、ソフトウェアがリロー

reload in [hh:]mm [text]

例：

ステップ 3

ドされるようにスケジュールを設定しま

Device(config)# reload in 12 す。リロードは、約 24日以内に実行す
る必要があります。最大255文字で、リ
ロードの理由を指定できます。

System configuration has been
modified. Save? [yes/no]: y

リロードを実行する時間を、時間数と分

数で指定します。

reload at hh: mm [month day | day month]
[text]

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# reload at 14:00
atキーワードを使用するの
は、デバイスのシステムク

ロックが（Network Time
Protocol（NTP）、ハードウェ
アカレンダー、または手動

で）設定されている場合だけ

です。時刻は、デバイスに設

定されたタイムゾーンに基づ

きます。リロードが複数のデ

バイスで同時に行われるよう

にスケジューリングするに

は、各デバイスの時間が NTP
と同期している必要がありま

す。

（注）

以前にスケジューリングされたリロード

をキャンセルします。

reload cancel

例：

ステップ 5

device(config)# reload cancel

以前デバイスにスケジューリングされた

リロードに関する情報、またはリロード

show reload

例：

ステップ 6

がスケジューリングされているかを表示

します。
show reload

デバイスのセットアップを実行する場合の設定例

例：デバイスを DHCPサーバとして設定

Device# configure terminal
Device(config)# ip dhcp pool pool1
Device(dhcp-config)# network 10.10.10.0 255.255.255.0
Device(dhcp-config)# boot config-boot.text
Device(dhcp-config)# default-router 10.10.10.1
Device(dhcp-config)# option 150 10.10.10.1
Device(dhcp-config)# exit
Device(config)# tftp-server flash:config-boot.text
Device(config)# interface gigabitethernet 1/0/4
Device(config-if)# no switchport
Device(config-if)# ip address 10.10.10.1 255.255.255.0
Device(config-if)# end
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例：DHCP自動イメージアップデートの設定

Device# configure terminal
Device(config)# ip dhcp pool pool1
Device(dhcp-config)# network 10.10.10.0 255.255.255.0
Device(dhcp-config)# boot config-boot.text
Device(dhcp-config)# default-router 10.10.10.1
Device(dhcp-config)# option 150 10.10.10.1
Device(dhcp-config)# option 125 hex
0000.0009.0a05.08661.7574.6f69.6e73.7461.6c6c.5f64.686370
Device(dhcp-config)# exit
Device(config)# tftp-server flash:config-boot.text
Device(config)# tftp-server flash:image_name
Device(config)# tftp-server flash:boot-config.text
Device(config)# tftp-server flash: autoinstall_dhcp
Device(config)# interface gigabitethernet 1/0/4
Device(config-if)# no switchport
Device(config-if)# ip address 10.10.10.1 255.255.255.0
Device(config-if)# end

例：DHCPサーバから設定をダウンロードするためのデバイスの設定
次に、VLAN 99上のレイヤ 3 SVIインターフェイスを使用し、保存されているコンフィギュ
レーションで DHCPベースの自動設定をイネーブルにする例を示します。

Device# configure terminal
Device(config)# boot host dhcp
Device(config)# boot host retry timeout 300
Device(config)# banner config-save ^C Caution - Saving Configuration File to NVRAM May
Cause You to No longer Automatically Download Configuration Files at Reboot^C
Device(config)# vlan 99
Device(config-vlan)# interface vlan 99
Device(config-if)# no shutdown
Device(config-if)# end
Device# show boot
BOOT path-list:
Config file: flash:/config.text
Private Config file: flash:/private-config.text
Enable Break: no
Manual Boot: no
HELPER path-list:
NVRAM/Config file

buffer size: 32768
Timeout for Config

Download: 300 seconds
Config Download

via DHCP: enabled (next boot: enabled)
Device#

例：NVRAMバッファサイズの設定

Device# configure terminal
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Enter configuration commands, one per line. End with CNTL/Z.
Device(config)# boot buffersize 600000
Device(config)# end
Device# show boot
BOOT path-list :
Config file : flash:/config.text
Private Config file : flash:/private-config.text
Enable Break : no
Manual Boot : no
HELPER path-list :
Auto upgrade : yes
Auto upgrade path :
NVRAM/Config file

buffer size: 600000
Timeout for Config

Download: 300 seconds
Config Download

via DHCP: enabled (next boot: enabled)
Device#

デバイスセットアップ設定の実行に関する機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

IPアドレス割り当てと Dynamic Host
Configuration Protocol（DHCP）の自動
設定を含むデバイスセットアップ設定

を実行できます。

デバイスのセットアップ

設定の実行

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 3 章

システムメッセージログの設定

•システムメッセージログの設定に関する制約事項（63ページ）
•システムメッセージログの設定に関する情報（63ページ）
•システムメッセージログの設定方法（66ページ）
•システムメッセージログのモニタリングおよびメンテナンス（75ページ）
•システムメッセージログの設定例（76ページ）
•システムメッセージログに関する追加情報（76ページ）
•システムメッセージログの機能履歴（77ページ）

システムメッセージログの設定に関する制約事項
logging discriminatorコマンドを設定すると、デバイスにメモリリークまたはクラッシュが発
生する可能性があります。通常これは、大量のsyslogまたはデバッグが出力されているときに
発生します。メモリリークのレートは、生成されるログの数によって異なります。極端なケー

スでは、デバイスがクラッシュすることもあります。回避するには、no logging discriminator
コマンドを使用して、ロギングディスクリミネータを無効にします。

システムメッセージログの設定に関する情報
ここでは、システムメッセージログの形式、システムメッセージログのデフォルト設定、およ

び Syslogトラップメッセージをイネーブルにする方法について説明します。

システムメッセージロギング

スイッチはデフォルトで、システムメッセージおよび debug特権 EXECコマンドの出力をロ
ギングプロセスに送信します。ロギングプロセスはログメッセージを各宛先（設定に応じて、

ログバッファ、端末回線、UNIX Syslogサーバなど）に配信する処理を制御します。ロギング
プロセスは、コンソールにもメッセージを送信します。

ロギングプロセスがディセーブルの場合、メッセージはコンソールにのみ送信されます。メッ

セージは生成時に送信されるため、メッセージおよびデバッグ出力にはプロンプトや他のコマ
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ンドの出力が割り込みます。メッセージがアクティブなコンソールに表示されるのは、メッ

セージを生成したプロセスが終了してからです。

メッセージの重大度を設定して、コンソールおよび各宛先に表示されるメッセージのタイプを

制御できます。ログメッセージにタイムスタンプを設定したり、Syslog送信元アドレスを設
定したりして、リアルタイムのデバッグ機能および管理機能を強化できます。表示されるメッ

セージについては、このリリースに対応するシステムメッセージガイドを参照してください。

ロギングされたシステムメッセージにアクセスするには、スイッチのコマンドラインインター

フェイス（CLI）を使用するか、または適切に設定された Syslogサーバにこれらのシステム
メッセージを保存します。スイッチソフトウェアはSyslogメッセージをスタンドアロンスイッ
チの内部バッファに保存します。スイッチに障害が発生すると、フラッシュメモリに保存され

ていないログは失われます。

システムメッセージをリモートで監視するには、Syslogサーバ上でログを表示するか、あるい
はTelnet、コンソールポート、またはイーサネット管理ポート経由でスイッチにアクセスしま
す。

Syslogフォーマットは 4.3 Berkeley Standard Distribution（BSD）UNIXと互換性があります。（注）

システムログメッセージのフォーマット

システムログメッセージは最大 80文字とパーセント記号（%）、およびその前に配置される
オプションのシーケンス番号やタイムスタンプ情報（設定されている場合）で構成されていま

す。スイッチに応じて、メッセージは次のいずれかの形式で表示されます。

• seq no:timestamp: %facility-severity-MNEMONIC:description (hostname-n)

• seq no:timestamp: %facility-severity-MNEMONIC:description

パーセント記号の前にあるメッセージの部分は、次のグローバルコンフィギュレーションコ

マンドの設定によって異なります。

• service sequence-numbers

• service timestamps log datetime

• service timestamps log datetime[localtime] [msec] [show-timezone]

• service timestamps log uptime

表 5 :システムログメッセージの要素

説明要素

service sequence-numbersグローバルコンフィギュレーションコマンド
が設定されている場合にのみ、ログメッセージにシーケンス番号をスタ

ンプします。

seq no:
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説明要素

メッセージまたはイベントの日時です。この情報が表示されるのは、

service timestamps log[datetime | log]グローバルコンフィギュレーション
コマンドが設定されている場合のみです。

timestamp formats:

mm/dd h h:mm:ss

または

hh:mm:ss（短時
間）

または

d h（長時間）

メッセージが参照する機能（SNMP、SYSなど）です。facility

メッセージの重大度を示す 0～ 7の 1桁のコードです。severity

メッセージを一意に示すテキストストリングです。MNEMONIC

レポートされているイベントの詳細を示すテキストストリングです。description

デフォルトのシステムメッセージロギングの設定

表 6 :デフォルトのシステムメッセージロギングの設定

デフォルト設定機能

イネーブルコンソールへのシステムメッセージロギン

グ

デバッグコンソールの重大度

ファイル名の指定な

し

ログファイル設定

4096バイトログバッファサイズ

1メッセージログ履歴サイズ

ディセーブルタイムスタンプ

ディセーブル同期ロギング

ディセーブルロギングサーバ

未設定Syslogサーバの IPアドレス

local7サーバ機能

通知サーバの重大度
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Syslogトラップメッセージの有効化
Syslogトラップは、snmp-server enable traps syslogコマンドを使用してイネーブルにすること
ができます。

Syslogトラップをイネーブルにしたら、トラップメッセージ重大度を指定する必要がありま
す。logging snmp-trapコマンドを使用して、トラップレベルを指定します。デフォルトでは、
このコマンドは重大度 0から 4をイネーブルにします。すべての重大度レベルをイネーブルに
するには、logging snmp-trap 0 7コマンドを設定します。

個々のトラップレベルをイネーブルにするには、次のコマンドを設定します。

• logging snmp-trap emergencies：重大度 0のトラップのみをイネーブルにします。

• logging snmp-trap alert重大度 1のトラップのみをイネーブルにします。

Syslogトラップと一緒に、Syslog履歴にも適用されることに注意してください。これが設定さ
れていないと、Syslogトラップは送信されません。

logging history informationalコマンドを使用して、Syslog履歴をイネーブルにします。

システムメッセージログの設定方法

メッセージ表示宛先デバイスの設定

メッセージロギングがイネーブルの場合、コンソールだけでなく特定の場所にもメッセージを

送信できます。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

スイッチの内部バッファにメッセージを

保存します。指定できる範囲は 4096～
logging buffered [size]

例：

ステップ 2

2147483647バイトです。デフォルトの
バッファサイズは 4096バイトです。Device(config)# logging buffered 8192

スタンドアロンスイッチに障害が発生す

ると、ログファイルをフラッシュメモリ

に保存していなかった場合、ログファイ
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目的コマンドまたはアクション

ルは失われます。ステップ4を参照して
ください。

バッファサイズを大きすぎる

値に設定しないでください。

他の作業に使用するメモリが

不足することがあります。ス

イッチ上の空きプロセッサメ

モリを表示するには、show
memory特権 EXECコマンド
を使用します。ただし、表示

される値は使用できる最大値

であるため、バッファサイズ

をこの値に設定しないでくだ

さい。

（注）

UNIXSyslogサーバホストにメッセージ
を保存します。

logging host

例：

ステップ 3

hostには、syslogサーバとして使用する
ホストの名前または IPアドレスを指定
します。

Device(config)# logging 125.1.1.100

ログメッセージを受信する Syslogサー
バのリストを作成するには、このコマン

ドを複数回入力します。

スタンドアロンスイッチのフラッシュメ

モリ内のファイルにログメッセージを格

納します。

logging file flash: filename [max-file-size
[min-file-size]] [severity-level-number | type]

例：

ステップ 4

• filename：ログメッセージのファイ
ル名を入力します。

Device(config)# logging file
flash:log_msg.txt 40960 4096 3

•（任意）max-file-size —には、ログ
ファイルの最大サイズを指定しま

す。指定できる範囲は 4096～
2147483647です。デフォルトは
4096バイトです。

•（任意）min-file-size：ログファイ
ルの最小サイズを指定します。指定

できる範囲は 1024～ 2147483647で
す。デフォルトは 2048バイトで
す。
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目的コマンドまたはアクション

•（任意）severity-level-number | type：
ロギングの重大度またはロギング

タイプを指定します。重大度に指定

できる範囲は 0～ 7です。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

現在のセッション間、非コンソール端末

にメッセージを保存します。

terminal monitor

例：

ステップ 6

端末パラメータコンフィギュレーショ

ンコマンドはローカルに設定され、セッ
Device# terminal monitor

ションの終了後は無効になります。デ

バッグメッセージを表示する場合は、

セッションごとにこのステップを実行す

る必要があります。

ログメッセージの同期化

特定のコンソールポート回線または仮想端末回線に対して、非送信請求メッセージおよびdebug
特権EXECコマンドの出力を送信請求デバイスの出力およびプロンプトと同期させることがで
きます。重大度に応じて非同期に出力されるメッセージのタイプを特定できます。また、端末

の非同期メッセージが削除されるまで保存しておくバッファの最大数を設定することもできま

す。

非送信請求メッセージおよびdebugコマンド出力の同期ロギングがイネーブルの場合、送信請
求デバイス出力がコンソールに表示または印刷された後に、非送信請求デバイスからの出力が

表示または印刷されます。非送信請求メッセージおよびdebugコマンドの出力は、ユーザ入力
用プロンプトが返された後に、コンソールに表示されます。したがって、非送信請求メッセー

ジおよびdebugコマンドの出力は、送信請求デバイス出力およびプロンプトに割り込まれるこ
とはありません。非送信請求メッセージが表示された後に、コンソールはユーザプロンプトを

再表示します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

メッセージの同期ロギングに設定する回

線を指定します。

line [console | vty] line-number
[ending-line-number]

例：

ステップ 2

• console：スイッチコンソールポー
トまたはイーサネット管理ポートで

の設定を指定します。
Device(config)# line console

• line vty line-number：どの vty回線の
同期ロギングをイネーブルにするか

を指定します。Telnetセッションを
介して行われる設定には、vty接続
を使用します。回線番号に指定でき

る範囲は 0～ 15です。

16個のvty回線の設定をすべて一度に変
更するには、次のように入力します。

line vty 0 15

また、現在の接続に使用されている1つ
のvty回線の設定を変更することもでき
ます。たとえば、vty回線 2の設定を変
更するには、次のように入力します。

line vty 2

このコマンドを入力すると、ラインコ

ンフィギュレーションモードになりま

す。

メッセージの同期ロギングをイネーブル

にします。

logging synchronous [level [severity-level
| all] | limit number-of-buffers]

例：

ステップ 3

•（任意）level severity-level：メッ
セージの重大度レベルを指定しま

Device(config)# logging synchronous
す。重大度がこの値以上であるメッlevel 3 limit 1000
セージは、非同期に出力されます。

値が小さいほど重大度は大きく、値

が大きいほど重大度は小さくなりま

す。デフォルトは 2です。

•（任意）level all：重大度に関係な
く、すべてのメッセージが非同期に

出力されます。
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目的コマンドまたはアクション

•（任意）limit number-of-buffers：
キューイングされる端末のバッファ

数を指定します。これを超える新し

いメッセージは廃棄されます。指定

できる範囲は 0～ 2147483647で
す。デフォルトは 20です。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

メッセージロギングのディセーブル化

メッセージロギングはデフォルトでイネーブルに設定されています。コンソール以外のいずれ

かの宛先にメッセージを送信する場合は、メッセージロギングをイネーブルにする必要があり

ます。メッセージロギングがイネーブルの場合、ログメッセージはロギングプロセスに送信

されます。ロギングプロセスは、メッセージを生成元プロセスと同期しないで指定場所に記録

します。

ロギングプロセスをディセーブルにすると、メッセージがコンソールに書き込まれるまでプロ

セスは処理続行を待機する必要があるため、スイッチの処理速度が低下することがあります。

ロギングプロセスがディセーブルの場合、メッセージは生成後すぐに（通常はコマンド出力に

割り込む形で）コンソールに表示されます。

logging synchronousグローバルコンフィギュレーションコマンドも、コンソールへのメッセー
ジ表示に影響します。このコマンドをイネーブルにすると、Returnを押さなければメッセージ
が表示されません。

メッセージロギングをディセーブルにした後に再びイネーブルにするには、logging onグロー
バルコンフィギュレーションコマンドを使用します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal
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目的コマンドまたはアクション

メッセージロギングをディセーブルに

します。

no logging console

例：

ステップ 2

Device(config)# no logging console

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

ログメッセージのタイムスタンプのイネーブル化およびディセーブ

ル化

デフォルトでは、ログメッセージにはタイムスタンプが適用されません。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

ログのタイムスタンプをイネーブルにし

ます。

次のいずれかのコマンドを使用します。ステップ 2

• service timestamps log uptime
• service timestamps log datetime[msec
| localtime | show-timezone]

• log uptime：ログメッセージのタイ
ムスタンプをイネーブルにして、シ

ステムの再起動以降の経過時間を表

示します。
例：

Device(config)# service timestamps log
uptime

• log datetime：ログメッセージのタ
イムスタンプをイネーブルにしま

または
す。選択したオプションに応じて、

Device(config)# service timestamps log
datetime

ローカルタイムゾーンを基準とし

た日付、時間（ミリ秒）、タイム

ゾーン名をタイムスタンプとして

表示できます。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

ログメッセージのシーケンス番号のイネーブル化およびディセーブル

化

タイムスタンプが同じログメッセージが複数ある場合、これらのメッセージを表示するには、

シーケンス番号を使用してメッセージを表示できます。デフォルトでは、ログメッセージに

シーケンス番号は表示されません。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

シーケンス番号をイネーブルにします。service sequence-numbers

例：

ステップ 2

Device(config)# service
sequence-numbers

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

メッセージ重大度の定義

メッセージの重大度を指定して、選択したデバイスに表示されるメッセージを制限します。

このタスクはオプションです。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

コンソールに保存するメッセージを制限

します。

logging console level

例：

ステップ 2

デフォルトで、コンソールはデバッグ

メッセージ、および数値的により低いレ

ベルのメッセージを受信します。

Device(config)# logging console 3

端末回線に出力するメッセージを制限し

ます。

logging monitor level

例：

ステップ 3

デフォルトで、端末はデバッグメッセー

ジ、および数値的により低いレベルの

メッセージを受信します。

Device(config)# logging monitor 3

Syslogサーバに保存するメッセージを制
限します。

logging trap level

例：

ステップ 4

デフォルトで、Syslogサーバは通知メッ
セージ、および数値的により低いレベル

のメッセージを受信します。

Device(config)# logging trap 3

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

履歴テーブルおよび SNMPに送信される syslogメッセージの制限
このタスクでは、履歴テーブルおよび SNMPに送信される syslogメッセージを制限する方法
について説明します。

このタスクはオプションです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1
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目的コマンドまたはアクション

Device# configure terminal

履歴ファイルに保存され、SNMPサーバ
に送信される syslogメッセージのデフォ
ルトレベルを変更します。

logging history level

例：

Device(config)# logging history 3

ステップ 2

デフォルトでは warnings、errors、
critical、alerts、および emergenciesメッ
セージは送信されません。

履歴テーブルに保存できる Syslogメッ
セージの数を指定します。

logging history size number

例：

ステップ 3

デフォルトでは1つのメッセージが格納
されます。指定できる範囲は0～500で
す。

Device(config)# logging history size
200

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

UNIX Syslogデーモンへのメッセージのロギング
このタスクはオプションです。

最新バージョンのUNIXSyslogデーモンの中には、デフォルトでネットワークからのSyslogパ
ケットを受け入れないものがあります。このようなシステムの場合に、Syslogメッセージのリ
モートロギングをイネーブルにするには、Syslogコマンドラインに追加または削除する必要が
あるオプションを、UNIXの man syslogdコマンドを使用して判別します。

（注）

始める前に

• rootとしてログインします。

•システムログメッセージをUNIX Syslogサーバに送信する前に、UNIXサーバ上で Syslog
デーモンを設定する必要があります。
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手順

目的コマンドまたはアクション

/etc/syslog.confファイルに次の行を追加
します。

ステップ 1 • local7：ロギング機能を指定しま
す。

例： • debug：syslogレベルを指定しま
す。このファイルは、syslogデーモ

local7.debug /usr/adm/logs/cisco.log
ンに書き込み権限がある既存ファイ

ルである必要があります。

ログファイルを作成します。syslogデー
モンは、このレベルまたはこのファイル

UNIXシェルプロンプトに次のコマンド
を入力します。

ステップ 2

のより高い重大度レベルでメッセージを

送信します。
例：

$ touch /var/log/cisco.log
$ chmod 666 /var/log/cisco.log

詳細については、ご使用のUNIXシステ
ムのman syslog.confおよびman syslogd
コマンドを参照してください。

Syslogデーモンに新しい設定を認識させ
ます。

例：

ステップ 3

$ kill -HUP `cat /etc/syslog.pid`

システムメッセージログのモニタリングおよびメンテナ

ンス

コンフィギュレーションアーカイブログのモニタリング

目的コマンド

コンフィギュレーションログ全体、または指定され

たパラメータのログを表示します。

show archive log config {all | number
[end-number] | user username [ session
number] number [end-number] | statistics}
[provisioning]
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システムメッセージログの設定例

例：スイッチシステムメッセージ

次に、スイッチ上のスイッチシステムメッセージの一部を示します。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/1, changed state to up
00:00:47: %LINK-3-UPDOWN: Interface GigabitEthernet1/0/2, changed state to up
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface Vlan1, changed state to down
00:00:48: %LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet1/0/1, changed
state to down 2
*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
18:47:02: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
*Mar 1 18:48:50.483 UTC: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)

例：サービスタイムスタンプログの表示

次に、service timestamps log datetimeグローバルコンフィギュレーションコマンドをイネー
ブルにした場合のロギング表示（一部）の例を示します。

*Mar 1 18:46:11: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36)
(Switch-2)

次に、service timestamps log uptimeグローバルコンフィギュレーションコマンドをイネーブ
ルにした場合のロギング表示（一部）の例を示します。

00:00:46: %LINK-3-UPDOWN: Interface Port-channel1, changed state to up (Switch-2)

次に、シーケンス番号をイネーブルにした場合のロギング表示の一部を示します。

000019: %SYS-5-CONFIG_I: Configured from console by vty2 (10.34.195.36) (Switch-2)

システムメッセージログに関する追加情報

関連資料

マニュアルタイトル関連項目

Cisco IOSリリース 15.2(7)E（Catalystマイクロスイッ

チ）統合プラットフォームコマンドリファレンス

この章で使用するコマンドの完全な構文

および使用方法の詳細。
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システムメッセージログの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

システムメッセージログ機能により、

ログメッセージを各宛先（設定に応じ

て、ログバッファ、端末回線、UNIX
Syslogサーバーなど）に配信する処理
が制御されます。

システムメッセージログCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 4 章

オンライン診断の設定

•オンライン診断の設定に関する情報（79ページ）
•オンライン診断の設定方法（80ページ）
•オンライン診断のモニタリングおよびメンテナンス（85ページ）
•オンライン診断テストの設定例（85ページ）
•オンライン診断機能の履歴（89ページ）

オンライン診断の設定に関する情報

オンライン診断

オンライン診断機能を使用すると、デバイスをアクティブネットワークに接続したまま、デバ

イスのハードウェア機能をテストして確認できます。

オンライン診断には、異なるハードウェアコンポーネントをチェックするパケット交換テスト

が含まれ、データパスおよび制御信号が確認されます。

オンライン診断では、次の領域の問題が検出されます。

•ハードウェアコンポーネント

•インターフェイス（イーサネットポートなど）

•はんだ接合

オンライン診断は、オンデマンド診断、スケジュール診断、ヘルスモニタリング診断に分類で

きます。オンデマンド診断は、CLIから実行されます。スケジュールされた診断は、動作中の
ネットワークにデバイスが接続されているときに、ユーザが指定した間隔または指定した時刻

に実行されます。ヘルスモニタリングは、バックグラウンドでユーザが指定した間隔で実行さ

れます。デフォルトでは、30秒ごとにヘルスモニタリングテストが実行されます。

オンライン診断を設定したあと、手動で診断テストを開始したり、テスト結果を表示したりで

きます。また、デバイスに設定されているテストの種類、およびすでに実行された診断テスト

名を確認できます。
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オンライン診断の設定方法

オンライン診断テストの開始

スイッチで実行する診断テストを設定したあと、diagnostic start特権 EXECコマンドを使用し
て診断テストを開始します。

テストを開始したら、テストプロセスの停止はできません。

手動でオンライン診断テストを開始するには、次の特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

診断テストを開始します。diagnostic start test {name | test-id |
test-id-range | all | basic | non-disruptive }

ステップ 1

次のいずれかのオプションを使用してテ

ストを指定できます。例：

Device# diagnostic start test basic • name：テストの名前を入力します。

• test-id：テストの ID番号を入力しま
す。

• test-id-range：カンマとハイフンで
区切ってテスト IDの範囲を整数で
入力します。

• all：すべてのテストを開始します。

• basic：基本テストスイートを開始
します。

• non-disruptive：ノンディスラプティ
ブテストスイートを開始します。

オンライン診断の設定

診断モニタリングをイネーブルにする前に、障害しきい値およびテストの間隔を設定する必要

があります。

オンライン診断のスケジューリング

特定のスイッチについて指定した時間、または日、週、月単位でオンライン診断をスケジュー

リングできます。スケジューリングを削除するには、コマンドの no形式を入力します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

特定日時のオンデマンド診断テストをス

ケジュールします。

diagnostic schedule test {name | test-id |
test-id-range | all | basic | non-disruptive |}
{daily | on mm dd yyyy hh:mm | weekly
day-of-week hh:mm}

ステップ 2

スケジュールするテストを指定する場合

は、次のオプションを使用します。
例：

• name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

Device(config)# diagnostic schedule
test 1-5 on July 3 2013 23:10

• test-id：show diagnostic contentコマ
ンドの出力に表示されるテストの

ID番号です。

• test-id-range：show diagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべてのテスト ID。

• basic：基本的なオンデマンドの診
断テストを開始します。

• non-disruptive：ノンディスラプティ
ブテストスイートを開始します。

テストは次のようにスケジュールできま

す。

•毎日：daily hh:mmパラメータを使
用します。

•特定日時：on mm dd yyyy hh:mmパ
ラメータを使用します。

•毎週：weekly day-of-week hh:mmパ
ラメータを使用します。
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ヘルスモニタリング診断の設定

デバイスが稼働中のネットワークに接続されている間に、スイッチに対しヘルスモニタリング

診断テストを設定できます。各ヘルスモニタリングテストの実行間隔を設定したり、デバイス

をイネーブルにし、テスト失敗時のSyslogメッセージを生成したり、特定のテストをイネーブ
ルにできます。

テストをディセーブルにするには、コマンドの no形式を入力します。

デフォルトでは、ヘルスモニタリングはディセーブルですが、デバイスはテストの失敗時に

Syslogメッセージを生成します。

ヘルスモニタリング診断テストを設定し、イネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定のテストに対し、ヘルスモニタリ

ングの実行間隔を設定します。

diagnostic monitor interval test {name |
test-id | test-id-range | all} hh:mm:ss
milliseconds day

ステップ 3

テストを指定する場合は、次のいずれか

のパラメータを使用します。例：

Device(config)# diagnostic monitor
interval test 1 12:30:00 750 5

• name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

• test-id：show diagnostic contentコマ
ンドの出力に表示されるテストの

ID番号です。

• test-id-range：show diagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべての診断テスト。
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目的コマンドまたはアクション

間隔を指定する場合は、次のパラメータ

を設定します。

• hh:mm:ss：モニタリング間隔（時
間、分、秒）。指定できる範囲は

hhが 0 ~ 24、mmおよび ssが 0 ~ 60
です。

• milliseconds：モニタリング間隔（ミ
リ秒（ms））。指定できる範囲は
0～ 999です。

• day：モニタリング間隔（日数）。
指定できる範囲は 0～ 20です。

（任意）ヘルスモニタリングテストの

失敗時にスイッチが Syslogメッセージ
を生成するように設定します。

diagnostic monitor syslog

例：

Device(config)# diagnostic monitor
syslog

ステップ 4

（任意）ヘルスモニタリングテストの

失敗しきい値を設定します。

diagnostic monitor threshold number test
{name | test-id | test-id-range | all} failure
count count

ステップ 5

テストを指定する場合は、次のいずれか

のパラメータを使用します。例：

Device(config)# diagnostic monitor
threshold test 1 failure count 20

• name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

• test-id：show diagnostic contentコマ
ンドの出力に表示されるテストの

ID番号です。

• test-id-range：show diagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべての診断テスト。

失敗しきい値 countに指定できる範囲は
0～ 99です。

指定のヘルスモニタリングテストをイ

ネーブルにします。

diagnostic monitor test {name | test-id |
test-id-range | all}

例：

ステップ 6

switch numberキーワードは、スタック
構成スイッチだけでサポートされます。
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目的コマンドまたはアクション

Device(config)# diagnostic monitor test
1

テストを指定する場合は、次のいずれか

のパラメータを使用します。

• name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

• test-id：show diagnostic contentコマ
ンドの出力に表示されるテストの

ID番号です。

• test-id-range：show diagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべての診断テスト。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

次のタスク

no diagnostic monitor interval testtest-id | test-id-range }グローバルコンフィギュレーションコ
マンドを使用して、間隔をデフォルトの値またはゼロに変更します。no diagnostic monitor
syslogコマンドを使用し、ヘルスモニタリングテストが失敗した場合のSyslogメッセージの生
成をディセーブルにします。diagnostic monitor threshold testtest-id | test-id-range }failure count
コマンドを使用し、失敗しきい値を削除します。
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オンライン診断のモニタリングおよびメンテナンス

オンライン診断テストとテスト結果の表示

デバイスに設定されているオンライン診断テストを表示し、この表に示す show 特権 EXEC
コマンドを使用してテスト結果を確認することができます。

表 7 :診断テストの設定および結果用のコマンド

目的コマンド

スイッチに対して設定されたオンライン診断を表示

します。

show diagnostic content

現在実行中の診断テストを表示します。show diagnostic status

オンライン診断テストの結果を表示します。show diagnostic result switch [number | all]
[detail | test {name | test-id | test-id-range |
all} [detail]]

オンライン診断テストの結果を表示します。show diagnostic detail]

オンライン診断テストのスケジュールを表示しま

す。

show diagnostic schedule

POST結果を表示します（出力は show postコマン
ドの出力と同じ）。

show diagnostic post

オンライン診断テストの設定例

オンライン診断テストの開始

スイッチで実行する診断テストを設定したあと、diagnostic start特権 EXECコマンドを使用し
て診断テストを開始します。

テストを開始したら、テストプロセスの停止はできません。

手動でオンライン診断テストを開始するには、次の特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

診断テストを開始します。diagnostic start test {name | test-id |
test-id-range | all | basic | non-disruptive }

ステップ 1
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目的コマンドまたはアクション

次のいずれかのオプションを使用してテ

ストを指定できます。

例：

Device# diagnostic start test basic
• name：テストの名前を入力します。

• test-id：テストの ID番号を入力しま
す。

• test-id-range：カンマとハイフンで
区切ってテスト IDの範囲を整数で
入力します。

• all：すべてのテストを開始します。

• basic：基本テストスイートを開始
します。

• non-disruptive：ノンディスラプティ
ブテストスイートを開始します。

例：ヘルスモニタリングテストの設定

次に、ヘルスモニタリングテストを設定する例を示します。

Device(config)# diagnostic monitor threshold test 1 failure count 50
Device(config)# diagnostic monitor interval test TestPortAsicLoopback

オンライン診断のスケジューリング

特定のスイッチについて指定した時間、または日、週、月単位でオンライン診断をスケジュー

リングできます。スケジューリングを削除するには、コマンドの no形式を入力します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

特定日時のオンデマンド診断テストをス

ケジュールします。

diagnostic schedule test {name | test-id |
test-id-range | all | basic | non-disruptive |}
{daily | on mm dd yyyy hh:mm | weekly
day-of-week hh:mm}

ステップ 2
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目的コマンドまたはアクション

スケジュールするテストを指定する場合

は、次のオプションを使用します。

例：

Device(config)# diagnostic schedule
• name：show diagnostic contentコマ
ンドの出力に表示されるテストの名

前です。

test 1-5 on July 3 2013 23:10

• test-id：show diagnostic contentコマ
ンドの出力に表示されるテストの

ID番号です。

• test-id-range：show diagnostic content
コマンドの出力に表示されるテスト

の ID番号です。

• all：すべてのテスト ID。

• basic：基本的なオンデマンドの診
断テストを開始します。

• non-disruptive：ノンディスラプティ
ブテストスイートを開始します。

テストは次のようにスケジュールできま

す。

•毎日：daily hh:mmパラメータを使
用します。

•特定日時：on mm dd yyyy hh:mmパ
ラメータを使用します。

•毎週：weekly day-of-week hh:mmパ
ラメータを使用します。

オンライン診断の表示：例

次の例では、スイッチのオンライン診断の詳細情報を表示する方法を示します。

Device# show diagnostic switch detail

: SerialNo :

Overall Diagnostic Result : UNTESTED

Test results: (. = Pass, F = Fail, U = Untested)

___________________________________________________________________________

1) TestPortAsicLoopback ------------> U
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Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0

___________________________________________________________________________

2) TestPortAsicCam -----------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0

___________________________________________________________________________

3) TestPortAsicMem -----------------> U

Error code ------------------> 3 (DIAG_SKIPPED)
Total run count -------------> 0
Last test testing type ------> n/a
Last test execution time ----> n/a
First test failure time -----> n/a
Last test failure time ------> n/a
Last test pass time ---------> n/a
Total failure count ---------> 0
Consecutive failure count ---> 0

___________________________________________________________________________

次の例では、スイッチに設定されているオンライン診断を表示する方法を示します。

Device# show diagnostic content

:

Diagnostics test suite attributes:
B/* - Basic ondemand test / NA

P/V/* - Per port test / Per device test / NA
D/N/* - Disruptive test / Non-disruptive test / NA
S/* - Only applicable to standby unit / NA
X/* - Not a health monitoring test / NA
F/* - Fixed monitoring interval test / NA
E/* - Always enabled monitoring test / NA
A/I - Monitoring is active / Monitoring is inactive
R/* - Switch will reload after test list completion / NA
P/* - will partition stack / NA

Test Interval Thre-
ID Test Name Attributes day hh:mm:ss.ms shold
==== ================================== ============ =============== =====
1) TestPortAsicLoopback ------------> B*D*X**IR* not configured n/a
2) TestPortAsicCam -----------------> B*D*X**IR* not configured n/a
3) TestPortAsicMem -----------------> B*D*X**IR* not configured n/a
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次の例では、スイッチのオンライン診断結果を表示する方法を示します。

Device# show diagnostic result

: SerialNo :

Overall Diagnostic Result : UNTESTED

Test results: (. = Pass, F = Fail, U = Untested)

1) TestPortAsicLoopback ------------> U
2) TestPortAsicCam -----------------> U
3) TestPortAsicMem -----------------> U

次の例では、オンライン診断テストのステータスを表示する方法を示します。

Device# show diagnostic status

<BU> - Bootup Diagnostics, <HM> - Health Monitoring Diagnostics,
<OD> - OnDemand Diagnostics, <SCH> - Scheduled Diagnostics

====== ================================= =============================== ======
Card Description Current Running Test Run by
------ --------------------------------- ------------------------------- ------

N/A N/A

====== ================================= =============================== ======
Switch#

次の例では、スイッチのオンライン診断のテストスケジュールを表示する方法を示します。

Device# show diagnostic schedule

Current Time = 17:06:07 IST Tue Sep 11 2018

Diagnostic is not scheduled.

オンライン診断機能の履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

オンライン診断機能を使用すると、デ

バイスをアクティブネットワークに接

続したまま、デバイスのハードウェア

機能をテストして確認できます。

オンライン診断Cisco IOS Release
15.2(7)E3k
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 5 章

CiscoIOSファイルシステム、コンフィギュ
レーションファイル、およびソフトウェ

アイメージの操作

•フラッシュファイルシステムの操作（91ページ）
•設定ファイルの取り扱い（100ページ）
•コンフィギュレーションの交換およびロールバック（113ページ）
•ソフトウェアイメージの操作 （118ページ）
• TFTPによるイメージファイルのコピー（120ページ）
• FTPによるイメージファイルのコピー（124ページ）
• RCPによるイメージファイルのコピー（129ページ）

フラッシュファイルシステムの操作

フラッシュファイルシステムについて

フラッシュファイルシステムは、ファイルを格納できる単一のフラッシュデバイスです。ソ

フトウェアバンドルおよびコンフィギュレーションファイルの管理に役立つ複数のコマンド

も備えています。デバイスのデフォルトのフラッシュファイルシステムは flash:です。

アクティブなスイッチから見ると、flash:はローカルフラッシュデバイスを指します。これは、
ファイルシステムが表示されているのと同じスイッチに接続されているデバイスです。

一度に1人のユーザのみが、ソフトウェアバンドルおよびコンフィギュレーションファイルを
管理できます。

使用可能なファイルシステムの表示

デバイスで使用可能なファイルシステムを表示するには、show file systems特権 EXECコマン
ドを使用します（次のスタンドアロンデバイスの例を参照）。
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Device# show file systems
File Systems:

Size(b) Free(b) Type Flags Prefixes
* 15998976 5135872 flash rw flash:

- - opaque rw bs:
- - opaque rw vb:

524288 520138 nvram rw nvram:
- - network rw tftp:
- - opaque rw null:
- - opaque rw system:
- - opaque ro xmodem:
- - opaque ro ymodem:

表 8 : show file systemsのフィールドの説明

値フィールド

ファイルシステムのメモリサイズ（バイト単位）です。Size(b)

ファイルシステムの空きメモリサイズ（バイト単位）で

す。

Free(b)

ファイルシステムのタイプです。

disk：ファイルシステムは、フラッシュメモリデバイス、
USBフラッシュ、crashinfoファイル用です。

network：ファイルシステムは、FTPサーバやHTTPサーバ
などのネットワークデバイス用です。

nvram：ファイルシステムはNVRAM（不揮発性RAM）デ
バイス用です。

opaque：ファイルシステムは、ローカルに生成されたpseudo
ファイルシステム（systemなど）、またはダウンロードイ
ンターフェイス（brimuxなど）です。

unknown：ファイルシステムのタイプは不明です。

Type

ファイルシステムの権限です。

ro：読み取り専用です。

rw：読み取りおよび書き込みです。

wo：書き込み専用です。

Flags
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値フィールド

ファイルシステムのエイリアスです。

crashinfo：crashinfoファイルです。

flash:：フラッシュファイルシステムです。

ftp：FTPサーバです。

http：HTTPサーバです。

https：セキュア HTTPサーバです。

nvram:：NVRAMです。

null:：コピーのヌル宛先です。リモートファイルをヌルへ
コピーして、サイズを判別できます。

rcp：Remote Copy Protocol（RCP）サーバです。

scp：Session Control Protocol（SCP）サーバです。

system:：実行コンフィギュレーションを含むシステムメモ
リが格納されています。

tftp:：TFTPネットワークサーバです。

sdflash：セキュアデジタルフラッシュメモリです。

xmodem:：XMODEMプロトコルを使用して、ネットワー
クマシンからファイルを取得します。

ymodem:：YMODEMプロトコルを使用して、ネットワー
クマシンからファイルを取得します。

Prefixes

デフォルトファイルシステムの設定

デフォルトのファイルシステムとして使用されるファイルシステムまたはディレクトリを指

定するには、cd filesystem:特権 EXECコマンドを使用します。デフォルトファイルシステム
を設定すると、関連するコマンドを実行するときに filesystem:引数を省略できます。たとえ
ば、オプションの filesystem:引数を持つすべての特権EXECコマンドでは、cdコマンドで指定
されたファイルシステムが使用されます。

デフォルトでは、デフォルトファイルシステムは flash:です。

cdコマンドで指定された現在のデフォルトのファイルシステムを表示するには、pwd特権
EXECコマンドを使用します。

ファイルシステムのファイルに関する情報の表示

ファイルシステムの内容を操作する前に、そのリストを表示できます。たとえば、新しいコン

フィギュレーションファイルをフラッシュメモリにコピーする前に、ファイルシステムに同
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じ名前のコンフィギュレーションファイルが格納されていないことを確認できます。同様に、

フラッシュコンフィギュレーションファイルを別の場所にコピーする前に、ファイル名を確

認して、その名前を別のコマンドで使用できます。ファイルシステムのファイルに関する情報

を表示するには、次の表に記載する特権 EXECコマンドのいずれかを使用します。

表 9 :ファイルに関する情報を表示するためのコマンド

説明コマンド

ファイルシステムのファイルリストを表示します。dir [/all]
[filesystem:filename]

ファイルシステムのファイルごとの詳細を表示します。show file systems

特定のファイルに関する情報を表示します。show file information
file-url

開いているファイルの記述子のリストを表示します。ファイル記述子

は開いているファイルの内部表現です。このコマンドを使用して、別

のユーザによってファイルが開かれているかどうかを調べることがで

きます。

show file descriptors

ディレクトリの変更および作業ディレクトリの表示

ディレクトリを変更し、作業ディレクトリを表示するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

指定されたファイルシステムのディレ

クトリを表示します。

dir filesystem:

例：

ステップ 2

filesystem:には、システムボードのフ
ラッシュデバイスの flash:を使用しま
す。

Device# dir flash:

指定されたディレクトリへ移動します。cd directory_name

例：

ステップ 3

コマンド例では、new_configsという名
前のディレクトリに移動する方法を示し

ます。

Device# cd new_configs
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目的コマンドまたはアクション

作業ディレクトリを表示します。pwd

例：

ステップ 4

Device# pwd

デフォルトディレクトリに移動します。cd

例：

ステップ 5

Device# cd

ディレクトリの作成

特権 EXECモードを開始して、ディレクトリを作成するには次の手順を実行します。

手順

目的コマンドまたはアクション

指定されたファイルシステムのディレ

クトリを表示します。

dir filesystem:

例：

ステップ 1

filesystem:には、システムボードのフ
ラッシュデバイスの flash:を使用しま
す。

Device# dir flash:

新しいディレクトリを作成します。ス

ラッシュ (/)間に指定できるディレクト
mkdir directory_name

例：

ステップ 2

リ名は最大 45文字で、大文字と小文字
Device# mkdir new_configs

の区別があります。ディレクトリ名には

制御文字、スペース、スラッシュ、引用

符、セミコロン、またはコロンは使用で

きません。

入力を確認します。dir filesystem:

例：

ステップ 3

Device# dir flash:

ディレクトリの削除

ディレクトリを、その内部のすべてのファイルおよびサブディレクトリとともに削除するに

は、delete /force /recursive filesystem:/file-url特権 EXECコマンドを使用します。

名前で指定されたディレクトリを、その内部のすべてのサブディレクトリおよびファイルとと

もに削除するには、/recursiveキーワードを使用します。ディレクトリ内のファイルごとに表
示される、削除を確認するためのプロンプトを省略するには、/forceキーワードを使用します。
この削除プロセスを実行すると、最初に 1度だけプロンプトが表示されます。
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filesystemには、システムボードのフラッシュデバイスの flash:を使用します。file-urlには、
削除するディレクトリの名前を入力します。ディレクトリ内のすべてのファイルおよびディレ

クトリが削除されます。

ディレクトリが削除された場合、その内容は回復できません。注意

ファイルのコピー

送信元から宛先にファイルをコピーするには、copy source-url destination-url特権 EXECコマン
ドを使用します。送信元および宛先のURLには、running-configおよび startup-configキーワー
ドショートカットを使用できます。たとえば、copy running-config startup-configコマンドは、
現在実行中のコンフィギュレーションファイルをフラッシュメモリの NVRAMセクションに
保存し、システム初期化の際にコンフィギュレーションファイルとして使用されるようにしま

す。

XMODEMまたはYMODEMプロトコルを使用するネットワークマシンのファイルに対する送
信元として特殊なファイルシステム（xmodem:、ymodem:）を指定し、そこからコピーするこ
ともできます。

ネットワークファイルシステムのURLには、ftp:、rcp:、tftp:、scp:、http:、https:などがあり、
構文は次のとおりです。

• FTP：ftp:[[//username [:password]@location]/directory]/filename

• RCP：rcp:[[//username@location]/directory]/filename

• TFTP：tftp:[[//location]/directory]/filename

• SCP：scp:[[//username [:password]@location]/directory]/filename

• HTTP：http:[[//username [:password]@location]/directory]/filename

• HTTPS：https:[[//username [:password]@location]/directory]/filename

パスワードに特殊文字「@」を含めることはできません。文字「@」を使用すると、コピーで
サーバの IPアドレスを解析できません。

（注）

ローカルにある書き込み可能なファイルシステムには flash:などがあります。

送信元および宛先の組み合わせによっては、無効な場合があります。特に、次に示す組み合わ

せの場合は、コピーできません。

•実行コンフィギュレーションから実行コンフィギュレーションへ

•スタートアップコンフィギュレーションからスタートアップコンフィギュレーションへ

•デバイスから同じ名前のデバイスに（たとえば、copy flash: flash:コマンドは無効）
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ファイルの削除

フラッシュメモリデバイスのファイルが不要になった場合は、そのファイルを永久に削除で

きます。指定されたフラッシュデバイスからファイルまたはディレクトリを削除するには、

delete [/force] [/recursive] [filesystem:]/file-url特権 EXECコマンドを使用します。

ディレクトリを、その内部のすべてのサブディレクトリやファイルとともに削除するに

は、/recursiveキーワードを使用します。ディレクトリ内のファイルごとに表示される、削除
を確認するためのプロンプトを省略するには、 /forceキーワードを使用します。この削除プロ
セスを実行すると、最初に 1度だけプロンプトが表示されます。archive download-swコマン
ドでインストールされ、不要になった古いソフトウェアイメージを削除するには、/forceキー
ワードおよび /recursiveキーワードを使用します。

filesystem:オプションを省略すると、デバイスは cdコマンドで指定したデフォルトのデバイス
を使用します。file-urlには、削除するファイルのパス（ディレクトリ）および名前を指定しま
す。

ファイルを削除しようとすると、削除の確認を求めるプロンプトが表示されます。

ファイルが削除された場合、その内容は回復できません。注意

ここでは、デフォルトのフラッシュメモリデバイスからファイル myconfigを削除する例を示
します。

Device# delete myconfig

ファイルの作成、表示、および抽出

ファイルを作成してそこにファイルを書き込んだり、ファイル内のファイルをリスト表示した

り、ファイルからファイルを抽出したりできます（次の項を参照）。

ファイルの作成、内容の表示、およびファイルの抽出を行うには、特権EXECコマンドで次の
手順を実行します。

手順

目的コマンドまたはアクション

ファイルを作成し、そこにファイルを追

加します。

archive tar /create destination-url flash:
/file-url

例：

ステップ 1

destination-urlには、ローカルまたはネッ
トワークファイルシステムの宛先URLDevice# archive tar /create

tftp:172.20.10.30/saved.
flash:/new-configs のエイリアス、および作成するファイル

の名前を指定します。

•ローカルフラッシュファイルシス
テム構文
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目的コマンドまたはアクション

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

flash:/file-urlには、ローカルフラッシュ
ファイルシステム上の、新しいファイ

ルが作成される場所を指定します。送信

元ディレクトリ内に格納されている任意

のファイルまたはディレクトリの一覧を

指定して、新しいファイルに追加するこ

ともできます。何も指定しないと、この

レベルにおけるすべてのファイルおよび

ディレクトリが、新規に作成されたファ

イルに書き込まれます。

ファイルの内容を表示します。archive tar /table source-url

例：

ステップ 2

source-urlには、ローカルファイルシス
テムまたはネットワークファイルシスDevice# archive tar /table

flash: /new_configs
テムの送信元 URLエイリアスを指定し
ます。-filename.は、表示するファイル
です。次のオプションがサポートされて

います。

•ローカルフラッシュファイルシス
テム構文

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

ファイルのあとにファイルまたはディレ

クトリのリストを指定して、ファイルの

表示を制限することもできます。指定し

たファイルだけが表示されます。何も指
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目的コマンドまたはアクション

定しないと、すべてのファイルおよび

ディレクトリが表示されます。

ファイルをフラッシュファイルシステ

ム上のディレクトリに抽出します。

archive tar /xtract source-url flash:/file-url
[dir/file... ]

例：

ステップ 3

source-urlには、ローカルファイルシス
テムの送信元 URLのエイリアスを指定Device# archive tar /xtract

tftp:/172.20.10.30/saved.
flash:/new-configs します。-filename.は、ファイルの抽出

元のファイルです。次のオプションがサ

ポートされています。

•ローカルフラッシュファイルシス
テム構文

flash:

• FTP構文

ftp:[[//username[:password]@location]/directory]/-filename.
• RCP構文

rcp:[[//username@location]/directory]/-filename.
• TFTP構文

tftp:[[//location]/directory]/-filename.

flash:/file-url [dir/file...]には、ファイル
の抽出元にするローカルフラッシュ

ファイルシステム上の場所を指定しま

す。抽出対象のファイル内のファイルま

たはディレクトリのリストを指定するに

は、dir/file...オプションを使用します。
何も指定されないと、すべてのファイル

とディレクトリが抽出されます。

リモートファイルシステム上のファイ

ルを含めて、読み取り可能なファイルの

内容を表示します。

more [ /ascii | /binary | /ebcdic] /file-url

例：

Device# more
flash:/new-configs

ステップ 4
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設定ファイルの取り扱い

コンフィギュレーションファイルに関する情報

コンフィギュレーションファイルには、Cisco IOSソフトウェアの機能をカスタマイズするた
めに入力されたコマンドが格納されています。基本的なコンフィギュレーションファイルを作

成するには、setupプログラムを使用するか、または setup特権 EXECコマンドを使用します。

TFTP、FTP、または RCPサーバから、スイッチの実行コンフィギュレーションまたはスター
トアップコンフィギュレーションにコンフィギュレーションファイルをコピー（ダウンロー

ド）できます。次のいずれかの目的でこの操作が必要になります。

•バックアップコンフィギュレーションファイルを復元するため。

•コンフィギュレーションファイルを別のスイッチに使用するため。たとえば、ネットワー
クに別のスイッチを追加して、元のスイッチと同じ設定にできます。ファイルを新しいス

イッチにコピーすると、ファイル全体を再作成しないで、関連部分を変更できます。

•すべてのスイッチのコンフィギュレーションが同じになるように、ネットワーク内のすべ
てのスイッチに同じコンフィギュレーションコマンドをロードするため。

スイッチからファイルサーバにコンフィギュレーションファイルをコピー（アップロード）

するには、TFTP、FTP、またはRCPを使用します。内容を変更する前に、現在のコンフィギュ
レーションファイルをサーバにバックアップしておくと、後でサーバから元のコンフィギュ

レーションファイルを復元できます。

使用するプロトコルは、使用中のサーバのタイプに応じて異なります。FTPおよび RCPトラ
ンスポートメカニズムを使用すると、TFTPよりもパフォーマンスが速く、データがより確実
に配信されます。これらの機能を実現するために、FTPおよびRCPはコネクション型のTCP/IP
スタックに基づいて構築され、このスタックが使用されています。

コンフィギュレーションファイルの作成および使用上の注意事項

コンフィギュレーションファイルを作成すると、スイッチを設定するときに役立ちます。コン

フィギュレーションファイルには、1台または複数のスイッチを設定する場合に必要となるコ
マンドの一部、またはすべてを格納できます。たとえば、同じハードウェア構成の複数のス

イッチに、同じコンフィギュレーションファイルをダウンロードできます。

コンフィギュレーションファイルを作成するときは、次に示す注意事項に従ってください。

•スイッチを最初に設定する場合、コンソールポートまたはイーサネット管理ポートから接
続することを推奨します。コンソールポートまたはイーサネット管理ポートとの直接接続

ではなく、ネットワーク接続を介してスイッチにアクセスする場合は、設定の変更（ス

イッチの IPアドレスの変更やポートのディセーブル化など）によっては、スイッチとの
接続が切断される可能性があることにご注意ください。
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•スイッチにパスワードが設定されていない場合は、enable secret secret-passwordグローバ
ルコンフィギュレーションコマンドを使用して、パスワードを設定することを推奨しま

す。

copy {ftp: | rcp: | tftp:} system:running-config特権 EXECコマンドを実行すると、コマンド
ラインにコマンドを入力した場合と同様に、スイッチにコンフィギュレーションファイルが

ロードされます。コマンドを追加するまで、既存の実行コンフィギュレーションは消去されま

せん。コピーされたコンフィギュレーションファイル内のコマンドによって既存のコンフィ

ギュレーションファイル内のコマンドが置き換えられると、既存のコマンドは消去されます。

たとえば、コピーされたコンフィギュレーションファイルに格納されている特定のコマンドの

IPアドレスが、既存のコンフィギュレーションに格納されている IPアドレスと異なる場合は、
コピーされたコンフィギュレーション内の IPアドレスが使用されます。ただし、既存のコン
フィギュレーション内のコマンドの中には、置き換えたり無効にしたりできないものもありま

す。このようなコマンドがある場合は、既存のコンフィギュレーションファイルとコピーされ

たコンフィギュレーションファイルが組み合わされた（コピーされたコンフィギュレーション

ファイルが優先する）コンフィギュレーションファイルが作成されます。

コンフィギュレーションファイルを復元して、サーバに保存されたファイルの正確なコピーを

作成するには、コンフィギュレーションファイルを直接スタートアップコンフィギュレーショ

ンにコピーして（copy {ftp: | rcp: | tftp:} nvram:startup-config特権 EXECコマンドを使
用）、スイッチをリロードします。

（注）

コンフィギュレーションファイルのタイプおよび場所

スタートアップコンフィギュレーションファイルは、ソフトウェアを設定するために、シス

テムの起動中に使用されます。実行コンフィギュレーションファイルには、ソフトウェアの現

在の設定が格納されています。2つのコンフィギュレーションファイルは別々の設定にできま
す。たとえば、一時的に設定を変更しなければならない場合があります。この場合は、実行コ

ンフィギュレーションを変更した後、copy running-config startup-config特権 EXECコマンドに
よる設定の保存は行わないようにします。

実行コンフィギュレーションは DRAMに保存されますが、スタートアップコンフィギュレー
ションはフラッシュメモリの NVRAMセクションに保存されます。

テキストエディタによるコンフィギュレーションファイルの作成

コンフィギュレーションファイルを作成する場合は、システムが適切に応答できるように、コ

マンドを論理的に並べる必要があります。次に、コンフィギュレーションファイルの作成方法

の一例を示します。
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手順

ステップ 1 スイッチからサーバに既存のコンフィギュレーションをコピーします。

ステップ 2 UNIXの viまたは emacs、PCのメモ帳などのテキストエディタで、コンフィギュレーション
ファイルを開きます。

ステップ 3 目的のコマンドが格納されたコンフィギュレーションファイルの一部を抽出して、新しいファ
イルに保存します。

ステップ 4 コンフィギュレーションファイルをサーバ内の適切な場所にコピーします。たとえば、ファイ
ルをワークステーションの TFTPディレクトリ（UNIXワークステーションの場合は、通常
/tftpboot）にコピーします。

ステップ 5 ファイルに関する権限が world-readに設定されていることを確認します。

TFTPによるコンフィギュレーションファイルのコピー
作成したコンフィギュレーションファイルを使用してスイッチを設定したり、別のスイッチか

らダウンロードしたり、TFTPサーバからダウンロードしたりすることが可能です。また、コ
ンフィギュレーションファイルを TFTPサーバにコピー（アップロード）して、格納できま
す。

TFTPによるコンフィギュレーションファイルのダウンロードまたはアップロードの準
備

TFTPを使用してコンフィギュレーションファイルのダウンロードやアップロードを開始する
前に、次の作業を実行します。

• TFTPサーバとして機能しているワークステーションが適切に設定されていることを確認
します。Sunワークステーションの場合、/etc/inetd.confファイル内に次の行が含まれてい
ることを確認します。

tftp dgram udp wait root /usr/etc/in.tftpd in.tftpd -p -s /tftpboot

/etc/servicesファイルに次の行が含まれていることを確認します。
tftp 69/udp

/etc/inetd.confおよび /etc/servicesファイルを変更した後
に、inetdデーモンを再起動する必要があります。この
デーモンを再起動するには、inetdプロセスを終了して
再起動するか、または fastbootコマンド（SunOS4.xの
場合）もしくは rebootコマンド（Solaris 2.xもしくは
SunOS 5.xの場合）を入力します。TFTPデーモンの詳
細については、ワークステーションのマニュアルを参

照してください。

（注）
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•スイッチに TFTPサーバへのルートが設定されているかどうかを確認します。サブネット
間でトラフィックをルーティングするようにルータを設定していない場合、スイッチと

TFTPサーバは同じサブネットに置かれていなければなりません。pingコマンドを使用し
て、TFTPサーバへの接続をチェックします。

•ダウンロードするコンフィギュレーションファイルがTFTPサーバ上の正しいディレクト
リ内にあることを確認します（UNIXワークステーションの場合は、通常 /tftpboot）。

•ダウンロードを行う場合は、ファイルに関する権限が正しく設定されていることを確認し
ます。ファイルの権限は world-readでなければなりません。

•コンフィギュレーションファイルをアップロードする前に、TFTPサーバに空のファイル
を作成する必要があります。空のファイルを作成するには、 touch filenameコマンドを入
力します。filenameの部分には、サーバにアップロードする際に使用するファイル名を指
定します。

•アップロード処理中に、サーバの既存のファイル（空のファイルを作成する必要があった
場合は、空のファイルを含む）を上書きする場合は、そのファイルに関する権限が正しく

設定されていることを確認します。ファイルの権限はworld-writeでなければなりません。

TFTPによるコンフィギュレーションファイルのダウンロード

TFTPサーバからダウンロードしたコンフィギュレーションファイルを使用してスイッチを設
定するには、次の手順を実行します。

手順

ステップ 1 コンフィギュレーションファイルをワークステーションの適切なTFTPディレクトリにコピー
します。

ステップ 2 TFTPサーバが適切に設定されていることを確認します。

ステップ 3 コンソールポート、イーサネット管理ポート、または Telnetセッションを介して、スイッチ
にログインします。

ステップ 4 TFTPサーバからコンフィギュレーションファイルをダウンロードして、スイッチを設定しま
す。

TFTPサーバの IPアドレスまたはホスト名、およびダウンロードするファイル名を指定しま
す。

次に示す特権 EXECコマンドのいずれかを使用します。
copy tftp:[[[//location]/directory]/filename] system:running-config

copy tftp:[[[//location]/directory]/filename] nvram:startup-config

copy tftp:[[[//location]/directory]/filename] flash[n]:/directory/startup-config

このコンフィギュレーションファイルを実行すると、ダウンロードが実行され、ファイルが行

単位で解析されてコマンドが実行されます。
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例

次に、IPアドレス 172.16.2.155にあるファイル tokyo-confgからソフトウェアを設定す
る例を示します。

Device# copy tftp://172.16.2.155/tokyo-confg system:running-config
Configure using tokyo-confg from 172.16.2.155? [confirm] y
Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]

TFTPによるコンフィギュレーションファイルのアップロード

スイッチからTFTPサーバにコンフィギュレーションファイルをアップロードして格納するに
は、次の手順を実行します。

手順

ステップ 1 TFTPサーバが適切に設定されていることを確認します。

ステップ 2 コンソールポート、イーサネット管理ポート、または Telnetセッションを介して、スイッチ
にログインします

ステップ 3 スイッチのコンフィギュレーションを TFTPサーバにアップロードします。TFTPサーバの IP
アドレスまたはホスト名、および宛先ファイル名を指定します。

次に示す特権 EXECコマンドのいずれかを使用します。

• copy system:running-config tftp:[[[//location]/directory]/filename]

• copy nvram:startup-config tftp:[[[//location]/directory]/filename]

• copy flash[n]:/directory/startup-config tftp:[[[//location]/directory]/filename]

TFTPサーバにファイルがアップロードされます。

例

次に、スイッチから TFTPサーバにコンフィギュレーションファイルをアップロード
する例を示します。

Device# copy system:running-config tftp://172.16.2.155/tokyo-confg
Write file tokyo-confg on host 172.16.2.155? [confirm] y
#
Writing tokyo-confg!!! [OK]
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デバイスから FTPサーバへのコンフィギュレーションファイルのコ
ピー

デバイスから FTPサーバにコンフィギュレーションファイルをコピーできます。

FTPユーザ名およびパスワードの概要

パスワードに特殊文字「@」を含めることはできません。文字「@」を使用すると、コピーで
サーバの IPアドレスを解析できません。

（注）

FTPプロトコルでは、FTP要求ごとにリモートユーザ名およびパスワードを、クライアントが
サーバに送信する必要があります。FTPを使用してデバイスからサーバへコンフィギュレー
ションファイルをコピーする場合、Cisco IOSソフトウェアは次の順番で最初に発見した有効
なユーザ名を送信します。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip ftp usernameグローバルコンフィギュレーションコマンドで設定されたユーザ名（コ
マンドが設定されている場合）。

3. Anonymous

デバイスは、次の順番で最初に発見した有効なパスワードを送信します。

1. copyコマンドで指定されたパスワード（パスワードが指定されている場合）。

2. ip ftp passwordコマンドで設定されたパスワード（コマンドが設定されている場合）。

3. デバイスは、username@devicename.domainというパスワードを生成します。変数 username
は現在のセッションに関連付けられたユーザ名、devicenameは設定済みのホスト名、domain
はデバイスのドメインです。

ユーザ名およびパスワードは、FTPサーバのアカウントに関連付けられている必要がありま
す。サーバに書き込む場合、デバイス上のユーザからの FTP書き込み要求を受け入れるよう
に、FTPサーバを適切に設定する必要があります。

このサーバがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたはイ

メージは、サーバ上のユーザ名と関連付けられたディレクトリに書き込まれるか、そのディレ

クトリからコピーされます。たとえば、システムイメージがサーバ上のユーザのホームディ

レクトリにある場合は、そのユーザの名前をリモートユーザ名として指定します。

詳細については、ご使用の FTPサーバのマニュアルを参照してください。

すべてのコピー操作に使用するユーザ名およびパスワードを指定するには、ip ftp usernameお
よび ip ftp passwordグローバルコンフィギュレーションコマンドを使用します。特定のコピー
操作にのみ使用するユーザ名を指定する場合は、copyEXECコマンド内でユーザ名を指定しま
す。
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FTPによるコンフィギュレーションファイルのダウンロードまたはアップロードの準備

FTPを使用してコンフィギュレーションファイルのダウンロードやアップロードを開始する前
に、次の作業を実行します。

•スイッチにFTPサーバへのルートが設定されているかどうかを確認します。サブネット間
でトラフィックをルーティングするようにルータを設定していない場合、スイッチとFTP
サーバは同じサブネットに置かれていなければなりません。pingコマンドを使用して、
FTPサーバへの接続をチェックします。

•コンソールまたはTelnetセッションを介してスイッチにアクセスしていて有効なユーザ名
がない場合は、現在の FTPユーザ名が FTPダウンロードに使用するユーザ名であること
を確認します。show users特権 EXECコマンドを使用して、有効なユーザ名を表示できま
す。このユーザ名を使用しない場合は、ip ftpusernameusernameグローバルコンフィギュ
レーションコマンドを使用して、すべてのコピー処理中に使用する新しい FTPユーザ名
を作成します。新しいユーザ名はNVRAMに格納されます。Telnetセッションを介してス
イッチにアクセスしていて、有効なユーザ名がある場合は、このユーザ名が使用されるの

で、FTPユーザ名を設定する必要はありません。特定のコピー操作にのみ使用するユーザ
名を指定する場合は、copyコマンド内でユーザ名を指定します。

•コンフィギュレーションファイルを FTPサーバにアップロードする場合は、スイッチ上
のユーザからの書き込み要求が許可されるように、FTPサーバを適切に設定する必要があ
ります。

詳細については、FTPサーバのマニュアルを参照してください。

FTPによるコンフィギュレーションファイルのダウンロード

FTPを使用してコンフィギュレーションファイルをダウンロードするには、特権 EXECモー
ドで次の手順を実行します。

手順

目的コマンドまたはアクション

スイッチ上で、グローバルコンフィギュ

レーションモードを開始します。

configure terminalステップ 1

このステップが必要になるのは、デフォ

ルトのリモートユーザ名またはパスワー

ドを上書きする場合のみです（ステップ

2、3、および 4を参照）。

（任意）デフォルトのリモートユーザ

名を変更します。

ip ftp username usernameステップ 2

（任意）デフォルトのパスワードを変更

します。

ip ftp password passwordステップ 3

特権 EXECモードに戻ります。endステップ 4
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目的コマンドまたはアクション

FTPを使用して、コンフィギュレーショ
ンファイルをネットワークサーバから

次のいずれかを実行します。ステップ 5

• copy system:running-config ftp:
[[[//[username [:password
]@]location]/directory ]/filename ]

実行コンフィギュレーションファイル

またはスタートアップコンフィギュレー

ションファイルにコピーします。• copy nvram:startup-config ftp:
[[[//[username [:password
]@]location]/directory ]/filename]

例

次に、host1-confgという名前のコンフィギュレーションファイルを、IPアドレスが
172.16.101.101であるリモートサーバ上のディレクトリ netadmin1からコピーして、ス
イッチ上でこれらのコマンドをロードおよび実行する例を示します。

Device# copy ftp://netadmin1:mypass@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
Device#
%SYS-5-CONFIG: Configured from host1-config by ftp from 172.16.101.101

次に、netadmin1というリモートユーザ名を指定する例を示します。コンフィギュレー
ションファイル host2-confgが、IPアドレス 172.16.101.101のリモートサーバ上のディ
レクトリnetadmin1から、スイッチのスタートアップコンフィギュレーションにコピー
されます。

Device# configure terminal
Device(config)# ip ftp username netadmin1
Device(config)# ip ftp password mypass
Device(config)# end
Device# copy ftp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
Device#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by ftp from 172.16.101.101

FTPによるコンフィギュレーションファイルのアップロード

FTPを使用してコンフィギュレーションファイルをアップロードするには、特権 EXECモー
ドで次の手順を実行します。
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手順

目的コマンドまたはアクション

スイッチ上で、グローバルコンフィギュ

レーションモードを開始します。

configure terminalステップ 1

このステップが必要になるのは、デフォ

ルトのリモートユーザ名またはパスワー

ドを上書きする場合のみです（ステップ

2、3、および 4を参照）。

（任意）デフォルトのリモートユーザ

名を変更します。

ip ftp username usernameステップ 2

（任意）デフォルトのパスワードを変更

します。

ip ftp password passwordステップ 3

特権 EXECモードに戻ります。endステップ 4

FTPを使用して、スイッチの実行コン
フィギュレーションファイルまたはス

次のいずれかを実行します。ステップ 5

• copy system:running-config ftp:
[[[//[username [:password タートアップコンフィギュレーション

ファイルを指定場所に格納します。]@]location]/directory ]/filename ]ま
たは

• copy nvram:startup-config ftp:
[[[//[username [:password
]@]location]/directory ]/filename ]

例

次に、実行コンフィギュレーションファイル switch2-confgを、IPアドレスが
172.16.101.101であるリモートホスト上のディレクトリ netadmin1にコピーする例を示
します。

Device# copy system:running-config ftp://netadmin1:mypass@172.16.101.101/switch2-confg
Write file switch2-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
Device#

次に、FTPを使用してスタートアップコンフィギュレーションファイルをサーバに格
納して、ファイルをコピーする例を示します。

Device# configure terminal
Device(config)# ip ftp username netadmin2
Device(config)# ip ftp password mypass
Device(config)# end
Device# copy nvram:startup-config ftp:
Remote host[]? 172.16.101.101
Name of configuration file to write [switch2-confg]?
Write file switch2-confg on host 172.16.101.101?[confirm]
![OK]
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RCPによるコンフィギュレーションファイルのコピー
リモートホストとスイッチ間でコンフィギュレーションファイルをダウンロード、アップロー

ド、およびコピーするための別の方法は、RCPを使用することです。コネクションレスプロ
トコルであるユーザデータグラムプロトコル（UDP）を使用する TFTPと異なり、RCPでは
コネクション型の TCPが使用されます。

RCPを使用してファイルをコピーする場合は、ファイルのコピー元またはコピー先のサーバで
RCPがサポートされている必要があります。RCPの copyコマンドは、リモートシステム上の
rshサーバ（またはデーモン）を利用します。RCPを使用してファイルをコピーする場合は、
TFTPの場合のようにファイル配信用サーバを作成する必要がありません。ユーザは rshをサ
ポートするサーバにアクセスするだけですみます（ほとんどの UNIXシステムが rshをサポー
トしています）。ある場所から別の場所にファイルをコピーするため、コピー元のファイルに

対する読み取り権限とコピー先のファイルに対する書き込み権限が必要です。コピー先ファイ

ルが存在しない場合は、RCPによって作成されます。

RCPでは、RCP要求ごとのリモートユーザ名をクライアントがサーバに送信する必要があり
ます。コンフィギュレーションファイルをスイッチからサーバにコピーすると、Cisco IOSソ
フトウェアは次のリスト内の最初の有効なユーザ名を送信します。

• copyコマンドで指定されたユーザ名（ユーザ名が指定されている場合）

• ip rcmd remote-username usernameグローバルコンフィギュレーションコマンドで設定さ
れたユーザ名（このコマンドが設定されている場合）

•現在の TTY（端末）プロセスに関連付けられたリモートユーザ名。たとえば、ユーザが
Telnetを介してルータに接続されており、usernameコマンドを介して認証された場合は、
リモートユーザ名としてTelnetユーザ名がスイッチソフトウェアによって送信されます。

•スイッチのホスト名。

RCPコピー要求を正常に終了させるには、ネットワークサーバ上にリモートユーザ名用のア
カウントを定義する必要があります。サーバがディレクトリ構造である場合、コンフィギュ

レーションファイルはサーバ上のリモートユーザ名に関連付けられたディレクトリに書き込

まれたり、そこからコピーされたりします。たとえば、コンフィギュレーションファイルが

サーバ上のユーザのホームディレクトリ内に置かれている場合は、ユーザの名前をリモート

ユーザ名として指定します。

RCPによるコンフィギュレーションファイルのダウンロードまたはアップロードの準備

RCPを使用してコンフィギュレーションファイルのダウンロードやアップロードを開始する
前に、次の作業を実行します。

• RCPサーバとして機能しているワークステーションで、rshがサポートされていることを
確認します。

•スイッチに RCPサーバへのルートが設定されているかどうかを確認します。サブネット
間でトラフィックをルーティングするようにルータを設定していない場合、スイッチと
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サーバは同じサブネットに置かれていなければなりません。pingコマンドを使用して、
RCPサーバへの接続を確認します。

•コンソールまたはTelnetセッションを介してスイッチにアクセスしていて有効なユーザ名
がない場合は、現在の RCPユーザ名が RCPダウンロードに使用するユーザ名であること
を確認します。show users特権 EXECコマンドを使用して、有効なユーザ名を表示できま
す。このユーザ名を使用しない場合は、ip rcmd remote-username usernameグローバルコン
フィギュレーションコマンドを使用して、すべてのコピー処理中に使用する新しい RCP
ユーザ名を作成します。新しいユーザ名はNVRAMに格納されます。Telnetセッションを
介してスイッチにアクセスしていて、有効なユーザ名がある場合は、そのユーザ名が使用

されるので、RCPユーザ名を設定する必要はありません。特定のコピー操作にのみ使用す
るユーザ名を指定する場合は、copyコマンド内でユーザ名を指定します。

•ファイルを RCPサーバにアップロードする場合は、スイッチ上のユーザからの RCP書き
込み要求が許可されるように、適切に設定する必要があります。UNIXシステムの場合は、
RCPサーバ上のリモートユーザ用の .rhostsファイルにエントリを追加する必要がありま
す。たとえば、スイッチに次のコンフィギュレーション行が含まれているとします。

hostname Switch1
ip rcmd remote-username User0

このスイッチの IPアドレスを Switch1.company.comに変換する場合は、RCPサーバ上の User0
用の .rhostsファイルに次の行が含まれている必要があります。
Switch1.company.com Switch1

詳細については、RCPサーバのマニュアルを参照してください。

RCPによるコンフィギュレーションファイルのダウンロード

RCPを使用してコンフィギュレーションファイルをダウンロードするには、特権 EXECモー
ドで次の手順を実行します。

手順

目的コマンドまたはアクション

スイッチ上で、グローバルコンフィギュ

レーションモードを開始します。

configure terminalステップ 1

この手順は、デフォルトのリモートユー

ザ名を上書きにする場合にだけ必要です

（ステップ 2および 3を参照）。

（任意）デフォルトのリモートユーザ

名を変更します。

ip rcmd remote-username usernameステップ 2

特権 EXECモードに戻ります。endステップ 3
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目的コマンドまたはアクション

RCPを使用して、コンフィギュレーショ
ンファイルをネットワークサーバから

次のいずれかを実行します。ステップ 4

• copy
rcp:[[[//username@]location]/directory]/filename]system:running-config 実行コンフィギュレーションファイル

またはスタートアップコンフィギュレー

ションファイルにコピーします。
• copy

rcp:[[[//username@]location]/directory]/filename]nvram:startup-config

例

次に、host1-confgという名前のコンフィギュレーションファイルを、IPアドレスが
172.16.101.101であるリモートサーバ上のディレクトリ netadmin1からコピーして、ス
イッチ上でこれらのコマンドをロードおよび実行する例を示します。

Device# copy rcp://netadmin1@172.16.101.101/host1-confg system:running-config
Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
Device#
%SYS-5-CONFIG: Configured from host1-config by rcp from 172.16.101.101

次に、netadmin1というリモートユーザ名を指定する例を示します。次いで、コンフィ
ギュレーションファイル host2-confgが、IPアドレス 172.16.101.101のリモートサーバ
上の netadmin1ディレクトリから、スタートアップコンフィギュレーションにコピー
されます。

Device# configure terminal
Device(config)# ip rcmd remote-username netadmin1
Device(config)# end
Device# copy rcp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
Device#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by rcp from 172.16.101.101

RCPによるコンフィギュレーションファイルのアップロード

RCPを使用してコンフィギュレーションファイルをアップロードするには、特権 EXECモー
ドで次の手順を実行します。

手順

目的コマンドまたはアクション

スイッチ上で、グローバルコンフィギュ

レーションモードを開始します。

configure terminalステップ 1
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目的コマンドまたはアクション

この手順は、デフォルトのリモートユー

ザ名を上書きにする場合にだけ必要です

（ステップ 2および 3を参照）。

（任意）リモートユーザ名を指定しま

す。

ip rcmd remote-username usernameステップ 2

特権 EXECモードに戻ります。endステップ 3

RCPを使用して、コンフィギュレーショ
ンファイルをスイッチの実行コンフィ

次のいずれかを実行します。ステップ 4

• copy system:running-config
rcp:[[[//username@]location]/directory]/filename] ギュレーションファイルまたはスター

トアップコンフィギュレーションファ• copy nvram:startup-config
rcp:[[[//username@]location]/directory]/filename] イルからネットワークサーバにコピー

します。

例

次に、実行コンフィギュレーションファイル switch2-confgを、IPアドレスが
172.16.101.101であるリモートホスト上のディレクトリ netadmin1にコピーする例を示
します。

Device# copy system:running-config rcp://netadmin1@172.16.101.101/switch2-confg
Write file switch-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
Device#

次に、スタートアップコンフィギュレーションファイルをサーバ上に格納する例を示

します。

Device# configure terminal
Device(config)# ip rcmd remote-username netadmin2
Device(config)# end
Device# copy nvram:startup-config rcp:
Remote host[]? 172.16.101.101
Name of configuration file to write [switch2-confg]?
Write file switch2-confg on host 172.16.101.101?[confirm]
![OK]

設定情報の消去

スタートアップコンフィギュレーションから設定情報を消去できます。スタートアップコン

フィギュレーションを使用しないでスイッチを再起動すると、スイッチはセットアッププログ

ラムを開始し、新しい設定でスイッチを再設定できます。
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スタートアップコンフィギュレーションファイルの消去

スタートアップコンフィギュレーションの内容を消去するには、erase nvram:または erase
startup-config特権 EXECコマンドを使用します。

削除されたスタートアップコンフィギュレーションファイルは復元できません。（注）

格納されたコンフィギュレーションファイルの削除

保存された設定をフラッシュメモリから削除するには、delete flash:filename特権 EXECコマン
ドを使用します。file promptグローバルコンフィギュレーションコマンドの設定によっては、
ファイルを削除する前に確認を求めるプロンプトが表示されることがあります。デフォルトで

は、スイッチは、破壊的なファイル操作に関する確認をプロンプトで要求します。file prompt
コマンドの詳細については、『Cisco IOS Command Reference for Release 12.4』を参照してくだ
さい。

削除されたファイルは復元できません。（注）

コンフィギュレーションの交換およびロールバック
コンフィギュレーション交換およびロールバック機能を使用すると、実行コンフィギュレー

ションが、保存されている任意の Cisco IOSコンフィギュレーションファイルに置き換えられ
ます。ロールバック機能を使用すると以前のコンフィギュレーションに戻すことができます。

コンフィギュレーションの置換とロールバックに関する情報

コンフィギュレーションアーカイブ

Cisco IOSコンフィギュレーションアーカイブは、configure replaceコマンドにより提供され
るコンフィギュレーションのロールバック機能を強化するために、Cisco IOSコンフィギュレー
ションファイルのアーカイブの保存、整理、管理を行うことを目的としたメカニズムです。こ

の機能の導入前にも、実行コンフィギュレーションのコピーを copyrunning-configdestination-url
コマンドを使用して保存し、ローカルやリモートに置換ファイルを保管できました。ただし、

この方法ではファイルの自動管理を行うことはできませんでした。一方、コンフィギュレー

ションの置換とロールバック機能では、実行コンフィギュレーションファイルを自動的にCisco
IOSコンフィギュレーションアーカイブに保存できます。アーカイブされたファイルはコン
フィギュレーションのチェックポイントとして参照することができ、configure replaceコマン
ドを使用して以前のコンフィギュレーション状態に戻すために利用できます。

archive configコマンドを使用すると、Cisco IOSコンフィギュレーションをコンフィギュレー
ションアーカイブに保存できます。その場合、標準のディレクトリとファイル名のプレフィク
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スが使用され、バージョン番号（およびオプションでタイムスタンプ）が自動的に付加されま

す。バージョン番号は連続したファイルを保存するごとに、1つずつ大きくなります。この機
能により、保存した Cisco IOSコンフィギュレーションファイルを一貫して識別できます。
アーカイブに保存する実行コンフィギュレーションの数は指定することができます。アーカイ

ブ内のファイル数が上限値に達すると、次に最新のファイルが保存されるときに、最も古い

ファイルが自動的に消去されます。show archiveコマンドを使用すると、Cisco IOSコンフィ
ギュレーションアーカイブに保存されているすべてのコンフィギュレーションファイルに関

する情報が表示されます。

コンフィギュレーションファイルを保存する Cisco IOSコンフィギュレーションアーカイブ
は、configure replaceコマンドで使用することによって、FTP、HTTP、RCP、TFTPのファイ
ルシステム上に配置できます。

コンフィギュレーションの置換

configure replace特権 EXECコマンドを使用すると、実行コンフィギュレーションと保存され
ている任意のコンフィギュレーションファイルを交換できます。configure replaceコマンドを
入力すると実行コンフィギュレーションと指定した交換コンフィギュレーションが比較され、

コンフィギュレーションの差分が生成されます。生成された差分がコンフィギュレーションの

交換に使用されます。コンフィギュレーション交換は、通常 3回以下のパスで完了します。
ループを防ぐために 6回以上のパスが実行されることはありません。

copy source-url running-config特権EXECコマンドを使用すると、保存されているコンフィギュ
レーションファイルを実行コンフィギュレーションにコピーできます。このコマンドをconfigure
replace target-url特権コマンドの代わりに使用する場合は、次のような違いがあることに注意
してください。

• copysource-urlrunning-configコマンドはマージ動作であり、ソースファイルと実行コン
フィギュレーションの両方のコマンドがすべて保持されます。このコマンドでは、コピー

元ファイルに実行コンフィギュレーションのコマンドがない場合でも実行コンフィギュ

レーションのコマンドを削除しません。configure replaceコマンドは、交換ファイルにな
いコマンドは実行コンフィギュレーションから削除し、実行コンフィギュレーションにな

いコマンドがある場合はそのコマンドを追加します。

• copysource-urlrunning-configコマンドのコピー元ファイルとして、部分コンフィギュレー
ションファイルを使用できます。configure replacetarget-urlコマンドの交換ファイルには、
完全なコンフィギュレーションファイルを使用する必要があります。

コンフィギュレーションロールバック

configure replaceコマンドを使用して、前回コンフィギュレーションを保存した後で行った変
更をロールバックさせることもできます。コンフィギュレーションロールバック機能では、

コンフィギュレーションを特定の変更時点に戻すのではなく、保存されているコンフィギュ

レーションファイルに基づいて特定のコンフィギュレーションに戻します。

コンフィギュレーションロールバック機能を利用する場合は、コンフィギュレーションを変更

する前に実行コンフィギュレーションを保存する必要があります。その後、コンフィギュレー
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ションを変更した後で configure replacetarget-urlコマンドを使用し、保存したコンフィギュレー
ションファイルを使って変更をロールバックします。

保存されている任意のファイルをロールバックコンフィギュレーションとして指定できます。

一部のロールバックモデルと同様、ロールバック回数は無制限です。

設定時の注意事項

コンフィギュレーション交換およびロールバックを設定し実行する場合は、次の注意事項に

従ってください。

•スイッチのメモリの空き容量が、2つのコンフィギュレーションファイル（実行コンフィ
ギュレーションと保存されている交換コンフィギュレーション）の合計容量よりも大きい

ことを確認します。スイッチのメモリ容量の方が小さい場合、コンフィギュレーション交

換は実行されません。

•また、スイッチにコンフィギュレーション交換やロールバックコンフィギュレーション
コマンドが実行できるほどの空き容量があることも確認してください。

•ネットワークデバイスの物理コンポーネント（物理インターフェイスなど）に関連するコ
ンフィギュレーションコマンドを実行コンフィギュレーションに追加または削除すること

はできません。

•インターフェイスがデバイス上に物理的に存在する場合、コンフィギュレーション交
換を行っても実行コンフィギュレーションから interface interface-id コマンド行を削
除することはできません。

•インターフェイスがデバイス上に物理的に存在しない場合、interface interface-id コ
マンド行を実行コンフィギュレーションに追加することはできません。

• configure replace コマンドを使用する場合、保存されているコンフィギュレーションを実
行コンフィギュレーションの交換コンフィギュレーションファイルとして指定する必要が

あります。交換ファイルはCiscoIOSデバイスによって生成された完全なコンフィギュレー
ションであることが必要です（たとえば copy running-configdestination-urlコマンドで生成
したコンフィギュレーション）。

交換コンフィギュレーションファイルを外部に生成する場合、Cisco IOSデバイスで生成した
ファイルのフォーマットと一致する必要があります。

（注）

コンフィギュレーションアーカイブの設定

configure terminalコマンドをコンフィギュレーションアーカイブおよび archive configコマン
ドとともに使用することは任意ですが、コンフィギュレーションロールバックを行うときに大

きな利点があります。archive configコマンドを使用する前に、コンフィギュレーションアーカ
イブを設定しておく必要があります。コンフィギュレーションアーカイブを設定するには、特

権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

アーカイブコンフィギュレーション

モードを開始します。

archiveステップ 2

コンフィギュレーションアーカイブに、

ファイルのディレクトリとファイル名プ

レフィックスを指定します。

pathurlステップ 3

（任意）コンフィギュレーションアー

カイブに保存する実行コンフィギュレー

maximumnumberステップ 4

ションのアーカイブファイルの最大数

を設定します。

number：コンフィギュレーションアー
カイブでの実行コンフィギュレーション

ファイルの最大数。有効な値は 1～ 14
で、デフォルトは 10です。

このコマンドを使用する前に

pathアーカイブコンフィギュ
レーションコマンドを入力し

て、コンフィギュレーション

アーカイブのファイルのディ

レクトリとファイル名プレ

フィックスを指定しておく必

要があります。

（注）

（任意）コンフィギュレーションアー

カイブに実行コンフィギュレーションの

time-period minutesステップ 5

アーカイブファイルを自動保存する間

隔を設定します。

minutes：コンフィギュレーションアー
カイブに実行コンフィギュレーションの

アーカイブファイルを自動保存する間

隔を、分単位で指定します。

特権 EXECモードに戻ります。endステップ 6

設定を確認します。show running-configステップ 7

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-configステップ 8
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コンフィギュレーション置換またはロールバック動作の実行

実行コンフィギュレーションファイルを保存されているコンフィギュレーションファイルと

交換するには、特権 EXECモードで次の手順を実行します。

手順

ステップ 1 archive config

（任意）実行コンフィギュレーションファイルをコンフィギュレーションアーカイブに保存

します。

pathアーカイブコンフィギュレーションコマンドを入力してから、このコマンドを
実行します。

（注）

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

ステップ 3 実行コンフィギュレーションに必要な変更を行います。

—

ステップ 4 exit

特権 EXECモードに戻ります。

ステップ 5 configure replace target-url [list] [force] [ time seconds] [nolock]

実行コンフィギュレーションファイルを保存されているコンフィギュレーションファイルと

交換します。

target-url：保存されているコンフィギュレーションファイルの URL（ファイルシステムから
アクセス可能）。実行コンフィギュレーションと置換されるファイル。ステップ 2で archive
config特権 EXECコマンドを使用して作成したコンフィギュレーションファイルなど。

list：コンフィギュレーション置換動作のパスごとにソフトウェアパーサーによって適用され
るコマンドエントリのリストを表示します。パスの合計数も表示されます。

force：実行コンフィギュレーションファイルと指定した保存済みコンフィギュレーションファ
イルの置換を、確認なしで実行します。

timeseconds：実行コンフィギュレーションファイルの置換を確認する configure confirmコマ
ンドの入力時間制限を、秒単位で指定します。指定時間内にconfigureconfirmコマンドを入力
しない場合、コンフィギュレーション交換動作が自動的に停止します（つまり、実行コンフィ

ギュレーションファイルは configure replaceコマンドを入力する以前に存在していたコンフィ
ギュレーションに保存されます）。
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time secondsコマンドラインオプションを使用する前に、コンフィギュレーション
アーカイブを有効にしておく必要があります。

nolock：コンフィギュレーション置換動作時に他のユーザが実行コンフィギュレー
ションを変更できないようにする実行コンフィギュレーションファイルのロックを無

効にします。

（注）

ステップ 6 configure confirm

（任意）実行コンフィギュレーションと保存されているコンフィギュレーションファイルとの

交換を確認します。

このコマンドは、time secondsキーワードと configure replaceコマンドの引数が指定
されている場合にだけ使用します。

（注）

ステップ 7 copy running-config startup-config

（任意）コンフィギュレーションファイルに設定を保存します。

ソフトウェアイメージの操作

ソフトウェアイメージの操作に関する情報

ここでは、システムソフトウェア、Cisco IOSコード、および組み込みのデバイスマネージャ
ソフトウェアを格納するソフトウェアイメージファイルをアーカイブ（ダウンロードおよび

アップロード）する方法を示します。

ソフトウェアイメージファイルをダウンロードおよびアップロードするには、copy特権EXEC
コマンドまたは archive tar特権 EXECコマンドではなく、archive download-swおよび archive
upload-sw特権 EXECコマンドを使用することを推奨します。

（注）

スイッチソフトウェアをアップグレードするには、TFTP、FTP、またはRCPサーバからスイッ
チイメージファイルをダウンロードします。TFTPサーバにアクセスできない場合、Webブラ
ウザ（HTTP）を使用し、次にデバイスマネージャまたはCiscoNetworkAssistantを使用してス
イッチをアップグレードすることにより、PCまたはワークステーションに直接ソフトウェア
イメージファイルをダウンロードできます。TFTPサーバまたはWebブラウザ（HTTP）を使
用したスイッチのアップグレードについては、リリースノートを参照してください。

現在のイメージを新しいイメージで置き換えたり、ダウンロード後に現在のイメージをフラッ

シュメモリに保存したりできます。

バックアップのために、スイッチイメージファイルをTFTP、FTP、またはRCPサーバにアッ
プロードします。アップロードされたこのイメージは、今後同じスイッチや、同じタイプの別

のスイッチにダウンロードする場合に使用できます。
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使用するプロトコルは、使用中のサーバのタイプに応じて異なります。FTPおよび RCPトラ
ンスポートメカニズムを使用すると、TFTPよりもパフォーマンスが速く、データがより確実
に配信されます。これらの機能を実現するために、FTPおよびRCPはコネクション型のTCP/IP
スタックに基づいて構築され、このスタックが使用されています。

ソフトウェアイメージ、およびサポートされているアップグレードパスの一覧については、

スイッチに付属のリリースノートを参照してください。

（注）

スイッチ上のイメージの場所

Cisco IOSイメージは、バージョン番号を表すディレクトリ内に .binファイルとして格納され
ます。サブディレクトリには、Web管理に必要なファイルが格納されます。イメージはシステ
ムボードのフラッシュメモリ（flash:）に格納されます。

show version特権 EXECコマンドを使用すると、スイッチで現在稼働しているソフトウェア
バージョンを参照できます。画面上で、System image file is...で始まる行を調べます。。この行
は、イメージが格納されているフラッシュメモリ内のディレクトリ名を示します。

また、dir filesystem:特権 EXECコマンドを使用して、フラッシュメモリに格納された可能性
のあるその他のソフトウェアイメージのディレクトリ名を表示することもできます。

サーバまたは Cisco.com上のイメージのファイル形式
サーバ上にあるソフトウェアイメージまたはCisco.comからダウンロードされたソフトウェア
イメージは、次のファイルを含む tarファイル形式で提供されます。

• tarファイルの内容を表形式で示す infoファイル

• Cisco IOSイメージやWeb管理用ファイルなど、他のイメージおよびファイルが格納され
た 1つまたは複数のサブディレクトリ

次に、infoファイルに格納された情報の一部の例を示します。表には、この情報に関する詳細
を示しています。

system_type:0x00000000:image-name
image_family:xxxx
info_end:

version_suffix:xxxx
version_directory:image-name
image_system_type_id:0x00000000
image_name:image-nameB.bin
ios_image_file_size:6398464
total_image_file_size:8133632
image_feature:IP|LAYER_3|PLUS|MIN_DRAM_MEG=128
image_family:xxxx
board_ids:0x401100c4 0x00000000 0x00000001 0x00000003 0x00000002 0x00008000 0x00008002

0x40110000
info_end
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表 10 : infoファイルの説明

説明フィールド

Cisco IOSイメージバージョンストリングの
サフィックスを指定します。

version_suffix

Cisco IOSイメージおよびHTMLサブディレク
トリがインストールされているディレクトリ

を指定します。

version_directory

tarファイル内の Cisco IOSイメージの名前を
指定します。

image_name

tarファイル内の Cisco IOSイメージのサイズ
を指定します。このサイズは、Cisco IOSイ
メージのみを保持するために必要なフラッシュ

メモリサイズの概算値です。

ios_image_file_size

tarファイル内のすべてのイメージ（Cisco IOS
イメージおよびWeb管理ファイル）のサイズ
を指定します。このサイズは、これらのファ

イルを保持するために必要なフラッシュメモ

リサイズの概算値です。

total_image_file_size

イメージの主な機能に関する説明です。image_feature

このイメージを実行するために必要な DRAM
の最小サイズを指定します。

image_min_dram

ソフトウェアをインストールできる製品ファ

ミリに関する説明です。

image_family

ソフトウェアイメージのアップグレード履歴の表示

リリース 15.2(7)E3以降では、show archive sw-upgrade historyコマンドを使用してデバイスの
ソフトウェアイメージアップグレードの履歴を表示できます。このコマンドは、各アップグ

レードのイメージ名、バージョン、アップグレード方法、タイムラインなどのアップグレード

の詳細を表示します。

TFTPによるイメージファイルのコピー
TFTPサーバからスイッチイメージをダウンロードしたり、スイッチからTFTPサーバにスイッ
チイメージをアップロードしたりできます。
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スイッチソフトウェアをアップグレードするには、サーバからスイッチイメージファイルを

ダウンロードします。現在のイメージを新しいイメージで上書きしたり、ダウンロード後に現

在のファイルを保存したりできます。

バックアップのために、スイッチイメージファイルをサーバにアップロードします。アップ

ロードされたこのイメージは、今後、同じスイッチまたは同じタイプの別のスイッチへのダウ

ンロードに使用できます。

ソフトウェアイメージファイルをダウンロードおよびアップロードするには、copy特権EXEC
コマンドまたは archive tar特権 EXECコマンドではなく、archive download-swおよび archive
upload-sw特権 EXECコマンドを使用することを推奨します。

（注）

TFTPによるイメージファイルのダウンロードまたはアップロードの
準備

TFTPを使用してイメージファイルのダウンロードやアップロードを開始する前に、次の作業
を実行します。

• TFTPサーバとして機能しているワークステーションが適切に設定されていることを確認
します。Sunワークステーションの場合、/etc/inetd.confファイル内に次の行が含まれてい
ることを確認します。

tftp dgram udp wait root /usr/etc/in.tftpd in.tftpd -p -s /tftpboot

/etc/servicesファイルに次の行が含まれていることを確認します。
tftp 69/udp

/etc/inetd.confおよび /etc/servicesファイルを変更した後
に、inetdデーモンを再起動する必要があります。この
デーモンを再起動するには、inetdプロセスを終了して
再起動するか、または fastbootコマンド（SunOS 4.xの
場合）もしくは rebootコマンド（Solaris 2.xもしくは
SunOS 5.xの場合）を入力します。TFTPデーモンの詳
細については、ワークステーションのマニュアルを参

照してください。

（注）

•スイッチに TFTPサーバへのルートが設定されているかどうかを確認します。サブネット
間でトラフィックをルーティングするようにルータを設定していない場合、スイッチと

TFTPサーバは同じサブネットに置かれていなければなりません。pingコマンドを使用し
て、TFTPサーバへの接続をチェックします。

•ダウンロードするイメージが TFTPサーバ上の正しいディレクトリ内にあることを確認し
ます（UNIXワークステーションの場合は、通常 /tftpboot）。
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•ダウンロードを行う場合は、ファイルに関する権限が正しく設定されていることを確認し
ます。ファイルの権限は world-readでなければなりません。

•イメージファイルをアップロードする前に、TFTPサーバに空のファイルを作成する必要
があります。空のファイルを作成するには、touch filenameコマンドを入力します。filename
は、イメージをサーバにアップロードする際に使用するファイルの名前です。

•アップロード処理中に、サーバの既存のファイル（空のファイルを作成する必要があった
場合は、空のファイルを含む）を上書きする場合は、そのファイルに関する権限が正しく

設定されていることを確認します。ファイルの権限はworld-writeでなければなりません。

TFTPによるイメージファイルのダウンロード
新しいイメージファイルをダウンロードして、現在のイメージを置き換えたり、保存したりで

きます。

TFTPサーバから新しいイメージをダウンロードして、既存のイメージを上書きするには、特
権 EXECモードでステップ 1～ 3を実行します。現在のイメージを保存するには、ステップ 3
へ進みます。

手順

ステップ 1 イメージをワークステーション上の適切な TFTPディレクトリにコピーします。TFTPサーバ
が適切に設定されていることを確認します。

—

ステップ 2 コンソールポートまたは Telnetセッションを介して、スイッチにログインします。

—

ステップ 3 archive download-sw/overwrite/reload tftp:[[//location]/directory]/image-name.tar

TFTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを上書き
します。

• /overwriteオプションを指定すると、フラッシュメモリ内のソフトウェアイメージが、ダ
ウンロードされたイメージによって上書きされます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• // locationには、TFTPサーバの IPアドレスを指定します。

• /directory/image-name.tarには、ディレクトリ（任意）およびダウンロードするイメージを
指定します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ステップ 4 archive download-sw/leave-old-sw/reload tftp:[[//location]/directory]/image-name.tar

TFTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを保存し
ます。
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• /leave-old-swオプションを指定すると、ダウンロード後に古いソフトウェアバージョンが
保持されます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //locationには、TFTPサーバの IPアドレスを指定します。

• /directory/image-name.tarには、ディレクトリ（任意）およびダウンロードするイメージを
指定します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ダウンロードアルゴリズムによって、イメージがスイッチモデルに対して適切であるかどう

か、および DRAMサイズが十分であるかどうかが検証されます。問題がある場合、プロセス
は中断され、エラーが報告されます。/overwriteオプションを指定した場合、ダウンロードア
ルゴリズムによって、新しいイメージと同じであるかどうかに関係なくフラッシュデバイスの

既存のイメージが削除され、新しいイメージがダウンロードされて、ソフトウェアがリロード

されます。

フラッシュデバイスに2つのイメージを保持する十分なスペースがあり、これらのイ
メージのいずれかを同じバージョンで上書きする場合は、/overwriteオプションを指
定する必要があります。

（注）

/leave-old-swを指定すると、既存のファイルは削除されません。新しいイメージをインストー
ルする十分なスペースがない場合に稼働中のイメージを保存しようとすると、ダウンロードプ

ロセスが停止して、エラーメッセージが表示されます。

ダウンロードされたイメージは、システムボードのフラッシュデバイス（flash:）にアルゴリ
ズムによってインストールされます。このイメージはソフトウェアバージョンストリングの

名前が付いた新しいディレクトリに格納されます。また、新しくインストールされたイメージ

を示すように、BOOT環境変数が更新されます。

ダウンロードプロセス中に古いイメージを保持した場合（/leave-old-swキーワードを指定した
場合）は、delete /force /recursivefilesystem :/ file-url特権 EXECコマンドを入力すると、そのイ
メージを削除できます。filesystemには、システムボードのフラッシュデバイスを指定する場
合は flash:を使用します。file-urlには、古いイメージのディレクトリ名を入力します。ディレ
クトリ内のすべてのファイルおよびディレクトリが削除されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

TFTPによるイメージファイルのアップロード
スイッチから TFTPサーバにイメージをアップロードできます。後でこのイメージをこのス
イッチや、同じタイプの別のスイッチにダウンロードできます。

組み込みのデバイスマネージャと連携するWeb管理ページが、既存のイメージでインストー
ルされている場合に限って、アップロード機能を使用します。
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イメージを TFTPサーバにアップロードするには、特権 EXECモードで次の手順を実行しま
す。

手順

ステップ 1 TFTPサーバが適切に設定されていることを確認します。

—

ステップ 2 コンソールポートまたは Telnetセッションを介して、スイッチにログインします。

—

ステップ 3 archive upload-sw tftp:[[// location ]/directory ]/image-name .tar

現在稼働中のスイッチイメージを TFTPサーバにアップロードします。

• // locationには、TFTPサーバの IPアドレスを指定します。

• directory/image-name.tarには、ディレクトリ（任意）およびアップロードするソフトウェ
アイメージの名前を指定します。ディレクトリ名およびイメージ名では大文字と小文字が

区別されます。image-name.tarは、サーバ上に格納するソフトウェアイメージの名前で
す。

archive upload-sw特権 EXECコマンドを実行すると、これらのファイルが info、Cisco IOS
イメージ、Web管理ファイルの順にアップロードされて、サーバにイメージファイルが
構築されます。これらのファイルがアップロードされた後に、アップロードアルゴリズム

によって tarファイル形式が作成されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

FTPによるイメージファイルのコピー
FTPサーバからスイッチイメージをダウンロードしたり、スイッチから FTPサーバにスイッ
チイメージをアップロードしたりできます。

スイッチソフトウェアをアップグレードするには、サーバからスイッチイメージファイルを

ダウンロードします。現在のイメージを新しいイメージで上書きしたり、ダウンロード後に現

在のファイルを保存したりできます。

バックアップのために、スイッチイメージファイルをサーバにアップロードします。アップ

ロードされたこのイメージは、今後同じスイッチや、同じタイプの別のスイッチにダウンロー

ドする場合に使用できます。
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ソフトウェアイメージファイルをダウンロードおよびアップロードするには、copy特権EXEC
コマンドまたは archive tar特権 EXECコマンドではなく、archive download-swおよび archive
upload-sw特権 EXECコマンドを使用することを推奨します。

（注）

FTPによるイメージファイルのダウンロードまたはアップロードの準
備

FTPサーバから、または FTPサーバに、イメージファイルをコピーできます。

FTPプロトコルでは、FTP要求ごとにリモートユーザ名およびパスワードを、クライアントが
サーバに送信する必要があります。FTPを使用してイメージファイルをスイッチからサーバに
コピーすると、Cisco IOSソフトウェアは次のリスト内の最初の有効なユーザ名を送信します。

• archive download-swまたは archive upload-sw特権 EXECコマンドで指定されているユー
ザ名（ユーザ名が指定されている場合）。

• ip ftp username usernameグローバルコンフィギュレーションコマンドで設定されたユー
ザ名（このコマンドが設定されている場合）

• Anonymous

スイッチは、次のリスト内の最初の有効なパスワードを送信します。

• archive download-swまたは archive upload-sw特権 EXECコマンドで指定されたパスワー
ド（パスワードが指定されている場合）

• ip ftp password passwordグローバルコンフィギュレーションコマンドで設定されたパス
ワード（このコマンドが設定されている場合）

•スイッチが作成した username@switchname.domainパスワード。変数 usernameは現在のセッ
ションに関連付けられているユーザ名、switchnameは設定されているホスト名、domainは
スイッチのドメインです。

ユーザ名およびパスワードは、FTPサーバのアカウントに関連付けられている必要がありま
す。サーバに書き込む場合は、ユーザからの FTP書き込み要求が許可されるように FTPサー
バを適切に設定する必要があります。

すべてのコピー操作に使用するユーザ名およびパスワードを指定するには、ip ftp usernameお
よび ip ftp passwordコマンドを使用します。この処理のためだけにユーザ名を指定する場合
は、archive download-swまたは archive upload-sw特権 EXECコマンドでユーザ名を指定しま
す。

サーバがディレクトリ構造である場合、イメージファイルはサーバ上のユーザ名に関連付けら

れたディレクトリに書き込まれたり、そこからコピーされたりします。たとえば、イメージ

ファイルがサーバ上のユーザのホームディレクトリ内に置かれている場合は、ユーザの名前を

リモートユーザ名として指定します。
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FTPを使用してイメージファイルのダウンロードやアップロードを開始する前に、次の作業を
実行します。

•スイッチにFTPサーバへのルートが設定されているかどうかを確認します。サブネット間
でトラフィックをルーティングするようにルータを設定していない場合、スイッチとFTP
サーバは同じサブネットに置かれていなければなりません。pingコマンドを使用して、
FTPサーバへの接続をチェックします。

•コンソールまたはTelnetセッションを介してスイッチにアクセスしていて有効なユーザ名
がない場合は、現在の FTPユーザ名が FTPダウンロードに使用するユーザ名であること
を確認します。show users特権 EXECコマンドを使用して、有効なユーザ名を表示できま
す。このユーザ名を使用しない場合は、ip ftp usernameusernameグローバルコンフィギュ
レーションコマンドを使用して、新しい FTPユーザ名を作成します。新しい名前は、す
べてのアーカイブ処理中に使用されます。新しいユーザ名は NVRAMに格納されます。
Telnetセッションを介してスイッチにアクセスしていて、有効なユーザ名がある場合は、
このユーザ名が使用されるので、FTPユーザ名を設定する必要はありません。この処理の
ためだけにユーザ名を指定する場合は、archive download-swまたは archive upload-sw特
権 EXECコマンドでユーザ名を指定します。

•イメージファイルを FTPサーバにアップロードする場合は、スイッチ上のユーザからの
書き込み要求が許可されるように、適切に設定する必要があります。

詳細については、FTPサーバのマニュアルを参照してください。

FTPによるイメージファイルのダウンロード
新しいイメージファイルをダウンロードして、現在のイメージを上書きしたり、保存したりで

きます。

FTPサーバから新しいイメージをダウンロードして、既存のイメージを上書きするには、特権
EXECモードでステップ 1～ 7の手順を実行します。現在のイメージを保存するには、ステッ
プ 7へ進みます。

手順

ステップ 1 FTPサーバが適切に設定されていることを確認します。

—

ステップ 2 コンソールポートまたは Telnetセッションを介して、スイッチにログインします。

—

ステップ 3 configure terminal

グローバルコンフィギュレーションモードを開始します。

このステップが必要になるのは、デフォルトのリモートユーザ名またはパスワードを上書きす

る場合のみです（ステップ 4、5、および 6を参照）。

ステップ 4 ip ftp username username
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（任意）デフォルトのリモートユーザ名を変更します。

ステップ 5 ip ftp passwordpassword

（任意）デフォルトのパスワードを変更します。

ステップ 6 end

特権 EXECモードに戻ります。

ステップ 7 archive download-sw /overwrite/reload
ftp:[[//username[:password]@location]/directory]/image-name.tar

FTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを上書きし
ます。

• /overwriteオプションを指定すると、フラッシュメモリ内のソフトウェアイメージが、ダ
ウンロードされたイメージによって上書きされます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //username [:password]には、ユーザ名およびパスワードを指定します。これらは FTPサー
バ上のアカウントに関連付けられている必要があります。

• @ locationには、FTPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）とダウンロードするイメージを指定
します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ステップ 8 archive download-sw /leave-old-sw/reload
ftp:[[//username[:password]@location]/directory]/image-name.tar

FTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを保存しま
す。

• /leave-old-swオプションを指定すると、ダウンロード後に古いソフトウェアバージョンが
保持されます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //username [:password]には、ユーザ名およびパスワードを指定します。これらは FTPサー
バ上のアカウントに関連付けられている必要があります。

• @ locationには、FTPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）とダウンロードするイメージを指定
します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ダウンロードアルゴリズムによって、イメージがスイッチモデルに対して適切であるかどう

か、および DRAMサイズが十分であるかどうかが検証されます。問題がある場合、プロセス
は中断され、エラーが報告されます。/overwriteオプションを指定した場合、新しいイメージ
と同じであるかどうかにかかわらず、ダウンロードアルゴリズムによってフラッシュデバイ

スの既存のイメージが削除され、新しいイメージがダウンロードされて、ソフトウェアがリ

ロードされます。
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フラッシュデバイスに2つのイメージを保持する十分なスペースがあり、これらのイ
メージのいずれかを同じバージョンで上書きする場合は、/overwriteオプションを指
定する必要があります。

（注）

/leave-old-swを指定すると、既存のファイルは削除されません。新しいイメージをインストー
ルする十分なスペースがない場合に稼働中のイメージを保存しようとすると、ダウンロードプ

ロセスが停止して、エラーメッセージが表示されます。

ダウンロードされたイメージは、システムボードのフラッシュデバイス（flash:）にアルゴリ
ズムによってインストールされます。このイメージはソフトウェアバージョンストリングの

名前が付いた新しいディレクトリに格納されます。また、新しくインストールされたイメージ

を示すように、BOOT環境変数が更新されます。

ダウンロードプロセス中に古いイメージを保持した場合（/leave-old-swキーワードを指定した
場合）は、delete/force/recursivefilesystem :/ file-url特権 EXECコマンドを入力すると、そのイ
メージを削除できます。filesystemには、システムボードのフラッシュデバイスを指定する場
合は flash:を使用します。file-urlには、古いソフトウェアイメージのディレクトリ名を入力し
ます。ディレクトリ内のすべてのファイルおよびディレクトリが削除されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

FTPによるイメージファイルのアップロード
スイッチからFTPサーバにイメージをアップロードできます。後でこのイメージをこのスイッ
チや、同じタイプの別のスイッチにダウンロードできます。

組み込みのデバイスマネージャと連携するWeb管理ページが、既存のイメージでインストー
ルされている場合に限って、アップロード機能を使用します。

イメージをFTPサーバにアップロードするには、特権EXECモードで次の手順を実行します。

手順

ステップ 1 configure terminal

グローバルコンフィギュレーションモードを開始します。

このステップが必要になるのは、デフォルトのリモートユーザ名またはパスワードを上書きす

る場合のみです（ステップ 2、3、および 4を参照）。

ステップ 2 ip ftp usernameusername

（任意）デフォルトのリモートユーザ名を変更します。

ステップ 3 ip ftp passwordpassword

（任意）デフォルトのパスワードを変更します。
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ステップ 4 end

特権 EXECモードに戻ります。

ステップ 5 archive upload-sw ftp:[[//[username[:password]@]location]/directory]/image-name.tar

現在稼働中のスイッチイメージを FTPサーバにアップロードします。

• username:passwordには、ユーザ名およびパスワードを指定します。これらは、FTPサー
バのアカウントに関連付けられている必要があります。

• @locationには、FTPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）およびアップロードするソフトウェ
アイメージの名前を指定します。ディレクトリ名およびイメージ名では大文字と小文字が

区別されます。image-name.tarは、サーバ上に格納するソフトウェアイメージの名前で
す。

archive upload-swコマンドを実行すると、これらのファイルが info、Cisco IOSイメージ、Web
管理ファイルの順にアップロードされて、サーバにイメージファイルが構築されます。これら

のファイルがアップロードされた後に、アップロードアルゴリズムによって tarファイル形式
が作成されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

RCPによるイメージファイルのコピー
RCPサーバからスイッチイメージをダウンロードしたり、スイッチから RCPサーバにスイッ
チイメージをアップロードしたりできます。

スイッチソフトウェアをアップグレードするには、サーバからスイッチイメージファイルを

ダウンロードします。現在のイメージを新しいイメージで上書きしたり、ダウンロード後に現

在のファイルを保存したりできます。バックアップのために、スイッチイメージファイルを

サーバにアップロードします。アップロードされたこのイメージは、今後同じスイッチや、同

じタイプの別のスイッチにダウンロードする場合に使用できます。

ソフトウェアイメージファイルをダウンロードおよびアップロードするには、copy特権EXEC
コマンドまたは archive tar特権 EXECコマンドではなく、archive download-swおよび archive
upload-sw特権 EXECコマンドを使用することを推奨します。

（注）
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RCPによるイメージファイルのダウンロードまたはアップロードの準
備

リモートホストとスイッチの間でイメージファイルをダウンロードおよびアップロードする

ための別の方法は、RCPを使用することです。コネクションレスプロトコルであるユーザデー
タグラムプロトコル（UDP）を使用する TFTPと異なり、RCPではコネクション型の TCPが
使用されます。

RCPを使用してファイルをコピーする場合は、ファイルのコピー元またはコピー先のサーバで
RCPがサポートされている必要があります。RCPの copyコマンドは、リモートシステム上の
rshサーバ（またはデーモン）を利用します。RCPを使用してファイルをコピーする場合は、
TFTPの場合のようにファイル配信用サーバを作成する必要がありません。ユーザは rshをサ
ポートするサーバにアクセスするだけですみます（ほとんどの UNIXシステムが rshをサポー
トしています）。ある場所から別の場所にファイルをコピーするため、コピー元のファイルに

対する読み取り権限とコピー先のファイルに対する書き込み権限が必要です。コピー先ファイ

ルが存在しない場合は、RCPによって作成されます。

RCPでは、RCP要求ごとのリモートユーザ名をクライアントがサーバに送信する必要があり
ます。RCPを使用してイメージファイルをスイッチからサーバにコピーすると、Cisco IOSソ
フトウェアは次のリスト内の最初の有効なユーザ名を送信します。

• archive download-sw または archive upload-sw特権 EXECコマンドで指定されたユーザ名
（ユーザ名が指定されている場合）。

• ip rcmd remote-username usernameグローバルコンフィギュレーションコマンドで設定さ
れたユーザ名（このコマンドが入力されている場合）。

•現在の TTY（端末）プロセスに関連付けられたリモートユーザ名。たとえば、ユーザが
Telnetを介してルータに接続されており、usernameコマンドを介して認証された場合は、
リモートユーザ名としてTelnetユーザ名がスイッチソフトウェアによって送信されます。

•スイッチのホスト名。

RCPコピー要求を正常に実行するためには、ネットワークサーバ上にリモートユーザ名のア
カウントを定義する必要があります。サーバがディレクトリ構造である場合、イメージファイ

ルはサーバ上のリモートユーザ名に関連付けられたディレクトリに書き込まれたり、そこから

コピーされたりします。たとえば、イメージファイルがサーバ上のユーザのホームディレク

トリ内に置かれている場合は、ユーザの名前をリモートユーザ名として指定します。

RCPを使用してイメージファイルのダウンロードやアップロードを開始する前に、次の作業
を実行します。

• RCPサーバとして機能しているワークステーションで、rshがサポートされていることを
確認します。

•スイッチに RCPサーバへのルートが設定されているかどうかを確認します。サブネット
間でトラフィックをルーティングするようにルータを設定していない場合、スイッチと

サーバは同じサブネットに置かれていなければなりません。pingコマンドを使用して、
RCPサーバへの接続を確認します。
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•コンソールまたはTelnetセッションを介してスイッチにアクセスしていて有効なユーザ名
がない場合は、現在の RCPユーザ名が RCPダウンロードに使用するユーザ名であること
を確認します。show users特権 EXECコマンドを使用して、有効なユーザ名を表示できま
す。このユーザ名を使用しない場合は、すべてのアーカイブ処理中に使用される ip rcmd
remote-username usernameグローバルコンフィギュレーションコマンドを使用して、新
しいRCPユーザ名を作成します。新しいユーザ名はNVRAMに格納されます。Telnetセッ
ションを介してスイッチにアクセスしていて、有効なユーザ名がある場合は、このユーザ

名が使用されるので、RCPユーザ名を設定する必要はありません。この処理のためだけに
ユーザ名を指定する場合は、archive download-swまたは archive upload-sw特権 EXECコ
マンドでユーザ名を指定します。

•イメージを RCPサーバにアップロードする場合は、スイッチ上のユーザからの RCP書き
込み要求が許可されるように、適切に設定する必要があります。UNIXシステムの場合は、
RCPサーバ上のリモートユーザ用の .rhostsファイルにエントリを追加する必要がありま
す。

たとえば、スイッチに次のコンフィギュレーション行が含まれているとします。

hostname Switch1
ip rcmd remote-username User0

このスイッチの IPアドレスを Switch1.company.comに変換する場合は、RCPサーバ上の User0
用の .rhostsファイルに次の行が含まれている必要があります。
Switch1.company.com Switch1

詳細については、RCPサーバのマニュアルを参照してください。

RCPによるイメージファイルのダウンロード
新しいイメージファイルをダウンロードして、現在のイメージを置き換えたり、保存したりで

きます。

RCPサーバから新しいイメージをダウンロードして、既存のイメージを上書きするには、特権
EXECモードでステップ 1～ 6の手順を実行します。現在のイメージを保存するには、ステッ
プ 6へ進みます。

手順

ステップ 1 RCPサーバが適切に設定されていることを確認します。

—

ステップ 2 コンソールポートまたは Telnetセッションを介して、スイッチにログインします。

—

ステップ 3 configure terminal

グローバルコンフィギュレーションモードを開始します。
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このステップが必要になるのは、デフォルトのリモートユーザ名またはパスワードを上書きす

る場合のみです（ステップ 4、5、および 6を参照）。

ステップ 4 ip rcmd remote-username username

（任意）リモートユーザ名を指定します。

ステップ 5 end

特権 EXECモードに戻ります。

ステップ 6 archive download-sw /overwrite/reload
rcp:[[[//username@]/location]/directory]/image-name.tar

RCPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを上書き
します。

• /overwriteオプションを指定すると、フラッシュメモリ内のソフトウェアイメージが、ダ
ウンロードされたイメージによって上書きされます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //usernameには、ユーザ名を指定します。RCPコピー要求を正常に実行するためには、
ネットワークサーバ上にリモートユーザ名のアカウントを定義する必要があります。

• @locationには、RCPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）とダウンロードするイメージを指定
します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ステップ 7 archive download-sw /leave-old-sw/reload
rcp:[[[//[username@]location]/directory]/image-name.tar

FTPサーバからスイッチにイメージファイルをダウンロードして、現在のイメージを保存しま
す。

• /leave-old-swオプションを指定すると、ダウンロード後に古いソフトウェアバージョンが
保持されます。

• /reloadオプションを指定すると、設定が変更されて保存されなかった場合を除いて、イ
メージのダウンロード後にシステムがリロードされます。

• //usernameには、ユーザ名を指定します。RCPコピー要求を実行するためには、ネット
ワークサーバ上にリモートユーザ名のアカウントを定義する必要があります。

• @ locationには、RCPサーバの IPアドレスを指定します。
• directory/image-name.tarには、ディレクトリ（任意）とダウンロードするイメージを指定
します。ディレクトリ名およびイメージ名では大文字と小文字が区別されます。

ダウンロードアルゴリズムによって、イメージがスイッチモデルに対して適切であるかどう

か、および DRAMサイズが十分であるかどうかが検証されます。問題がある場合、プロセス
は中断され、エラーが報告されます。/overwriteオプションを指定した場合、新しいイメージ
と同じであるかどうかにかかわらず、ダウンロードアルゴリズムによってフラッシュデバイ

スの既存のイメージが削除され、新しいイメージがダウンロードされて、ソフトウェアがリ

ロードされます。
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フラッシュデバイスに2つのイメージを保持する十分なスペースがあり、これらのイ
メージのいずれかを同じバージョンで上書きする場合は、/overwriteオプションを指
定する必要があります。

（注）

/leave-old-swを指定すると、既存のファイルは削除されません。新しいイメージをインストー
ルする十分なスペースがない場合に稼働中のイメージを保存しようとすると、ダウンロードプ

ロセスが停止して、エラーメッセージが表示されます。

ダウンロードされたイメージは、システムボードのフラッシュデバイス（flash:）にアルゴリ
ズムによってインストールされます。このイメージはソフトウェアバージョンストリングの

名前が付いた新しいディレクトリに格納されます。また、新しくインストールされたイメージ

を示すように、BOOT環境変数が更新されます。

ダウンロードプロセス中に古いイメージを保持した場合（/leave-old-swキーワードを指定した
場合）は、delete/force/recursivefilesystem :/ file-url特権 EXECコマンドを入力すると、そのイ
メージを削除できます。filesystemには、システムボードのフラッシュデバイスを指定する場
合は flash:を使用します。file-urlには、古いソフトウェアイメージのディレクトリ名を入力し
ます。ディレクトリ内のすべてのファイルおよびディレクトリが削除されます。

ダウンロードおよびアップロードアルゴリズムを適切に動作させるために、イメージ

の名前は変更しないでください。

（注）

RCPによるイメージファイルのアップロード
スイッチからRCPサーバにイメージをアップロードできます。後でこのイメージをこのスイッ
チや、同じタイプの別のスイッチにダウンロードできます。

組み込みのデバイスマネージャと連携するWeb管理ページが既存のイメージでインストール
されている場合に限って、アップロード機能を使用します。

イメージをRCPサーバにアップロードするには、特権EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminalステップ 1

この手順は、デフォルトのリモートユー

ザ名またはパスワードを上書きする場合

にだけ必要です（ステップ2および3を
参照）。

（任意）リモートユーザ名を指定しま

す。

ip rcmd remote-usernameusernameステップ 2

特権 EXECモードに戻ります。endステップ 3
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目的コマンドまたはアクション

現在稼働中のスイッチイメージを RCP
サーバにアップロードします。

archive upload-sw
rcp:[[[//[username@]location]/directory]/image-name.tar

ステップ 4

• //usernameには、ユーザ名を指定し
ます。RCPコピー要求を実行する
ためには、ネットワークサーバ上

にリモートユーザ名のアカウント

を定義する必要があります。

• @locationには、RCPサーバの IPア
ドレスを指定します。

• directory/image-name.tarには、ディ
レクトリ（任意）およびアップロー

ドするソフトウェアイメージの名

前を指定します。ディレクトリ名お

よびイメージ名では大文字と小文字

が区別されます。

• image-name.tarは、サーバに保存す
るソフトウェアイメージの名前で

す。

archive upload-swコマンドを実行する
と、これらのファイルが info、Cisco IOS
イメージ、Web管理ファイルの順にアッ
プロードされて、サーバにイメージファ

イルが構築されます。これらのファイル

がアップロードされた後に、アップロー

ドアルゴリズムによって tarファイル形
式が作成されます。

ダウンロードおよびアップ

ロードアルゴリズムを適切に

動作させるために、イメージ

の名前は変更しないでくださ

い。

（注）
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第 6 章

ソフトウェア設定のトラブルシューティン

グ

この章では、スイッチが稼働する Cisco IOSソフトウェアに関連する問題を特定し、解決する
方法について説明します。問題の性質に応じて、コマンドラインインターフェイス（CLI）、
デバイスマネージャ、または Network Assistantを使用して、問題を特定し解決できます。

LEDの説明など、トラブルシューティングの詳細については、ハードウェアインストレーショ
ンガイドを参照してください。

•ソフトウェア設定のトラブルシューティングに関する情報（135ページ）
•ソフトウェア設定のトラブルシューティング方法（142ページ）
•ソフトウェア設定のトラブルシューティングの確認（158ページ）
•ソフトウェア設定のトラブルシューティングのシナリオ（161ページ）
•ソフトウェアのトラブルシューティングの設定例（166ページ）
•ソフトウェア設定のトラブルシューティングに関する追加情報（168ページ）
•ソフトウェア設定のトラブルシューティングの機能履歴（168ページ）

ソフトウェア設定のトラブルシューティングに関する情

報

スイッチのソフトウェア障害

スイッチソフトウェアがアップグレード中に破損する原因として、誤ったファイルがスイッチ

にダウンロードされた場合やイメージファイルが削除された場合があります。いずれの場合に

も、スイッチは電源投入時自己診断テスト（POST）に失敗し、接続できなくなります。

デバイスのパスワードを紛失したか忘れた場合

デバイスのデフォルト設定では、デバイスを直接操作するエンドユーザが、スイッチの電源投

入時に起動プロセスを中断して新しいパスワードを入力することにより、パスワードを紛失し
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た状態から回復できます。ここで紹介する回復手順を実行するには、デバイスを直接操作して

ください。

これらのデバイスでは、システム管理者はデフォルト設定に戻す場合に限りエンドユーザによ

るパスワードのリセットを許可することによって、この機能の一部をディセーブルにできま

す。パスワード回復がディセーブルになっている場合に、エンドユーザがパスワードをリセッ

トしようとすると、ステータスメッセージで回復プロセスの間はデフォルトの設定に戻すよう

に指示されます。

（注）

Power over Ethernet（PoE）ポート
PoweroverEthernet（PoE）スイッチポートでは、回路に電力が供給されていないことをスイッ
チが検知した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneや Cisco Aironetアクセスポイントなど）

• IEEE 802.3af準拠の受電装置

• IEEE 802.3at準拠の受電装置

受電デバイスが PoEスイッチポートおよびAC電源に接続されている場合、冗長電力として利
用できます。受電デバイスがPoEポートにだけ接続されている場合、受電デバイスには冗長電
力は供給されません。

受電デバイスを検出すると、スイッチは受電デバイスの電力要件を判断し、受電デバイスへの

電力供給を許可または拒否します。また、スイッチは消費電力をモニタリングおよびポリシン

グすることで、装置の電力の消費をリアルタイムに検知できます。

詳細については、『』の「Configuring PoE」の章を参照してください。

電力消失によるポートの障害

PoEデバイスポートに接続され、AC電源から電力が供給されている受電デバイス（Cisco IP
Phone 7910など）に AC電源から電力が供給されない場合、そのデバイスは errdisableステー
トになることがあります。errdisableステートから回復するには、shutdownインターフェイス
コンフィギュレーションコマンドを入力してから、no shutdownインターフェイスコマンドを
入力します。デバイスで自動回復を設定し、errdisableステートから回復することもできます。

デバイスの場合、errdisable recovery cause loopbackおよび errdisable recovery interval seconds
グローバルコンフィギュレーションコマンドは、指定した期間が経過したあと自動的にイン

ターフェイスを errdisableステートから復帰させます。

PoEポートステータスのモニタリング

• show controllers power inline特権 EXECコマンド

• show power inline EXECコマンド
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• debug ilpower特権 EXECコマンドを使用します。

不正リンクアップによるポート障害

シスコ受電デバイスをポートに接続し、power inline neverインターフェイスコンフィギュレー
ションコマンドを使用してポートを設定した場合は、不正リンクアップが発生し、ポートが

errdisableステートになることがあります。ポートを errdisableステートから回復するには、
shutdownおよび no shutdownインターフェイスコンフィギュレーションコマンドを入力しま
す。

power inline neverコマンドで設定したポートにシスコ受電デバイスを接続しないでください。

ping
デバイスは IPの pingをサポートしており、これを使用してリモートホストへの接続をテスト
できます。pingはアドレスにエコー要求パケットを送信し、応答を待ちます。pingは次のいず
れかの応答を返します。

•正常な応答：正常な応答（hostnameが存在する）は、ネットワークトラフィックにもよ
りますが、1～ 10秒以内で発生します。

•宛先の応答なし：ホストが応答しない場合、no-answerメッセージが返されます。

•不明なホスト：ホストが存在しない場合、unknown hostメッセージが返されます。

•宛先到達不能：デフォルトゲートウェイが指定されたネットワークに到達できない場合、
destination-unreachableメッセージが返されます。

•ネットワークまたはホストへの到達不能：ルートテーブルにホストまたはネットワークの
エントリがない場合、network or host unreachableメッセージが返されます。

レイヤ 2トレースルート
レイヤ2トレースルート機能により、パケットが通過する送信元デバイスから宛先デバイスま
での物理パスを識別できます。レイヤ2トレースルートは、ユニキャストの送信元および宛先
MACアドレスだけをサポートします。transrouteは、パス内にあるデバイスのMACアドレス
テーブルを使用してパスを識別します。デバイスがパス内でレイヤ2トレースルートをサポー
トしていないデバイスを検知した場合、デバイスはレイヤ2トレースクエリを送信し続け、タ
イムアウトにします。

デバイスは、送信元デバイスから宛先デバイスへのパスのみを識別できます。パケットが通過

する、送信元ホストから送信元デバイスまで、または宛先デバイスから宛先ホストまでのパス

は識別できません。
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レイヤ 2の tracerouteのガイドライン

•ネットワーク内のすべてのデバイスで、CiscoDiscoveryProtocol（CDP）をイネーブルにす
る必要があります。レイヤ 2 tracerouteが適切に動作するために、CDPを無効にしないで
ください。

物理パス内のデバイスが CDPに対して透過的な場合、スイッチはこれらのデバイスを通
過するパスを識別できません。

• ping特権EXECコマンドを使用して接続をテストできれば、このデバイスは別のデバイス
から到達可能であると定義できます。物理パス内のすべてのデバイスは、他のスイッチか

ら相互に到達可能でなければなりません。

•パス内で識別可能な最大ホップ数は 10です。

•送信元デバイスと宛先デバイスの間の物理パス内にないデバイスで、traceroute macまた
は traceroute mac ipの特権 EXECコマンドを実行できます。パス内のすべてのデバイス
は、このスイッチから到達可能でなければなりません。

•指定された送信元および宛先アドレスが同じVLANにある場合、traceroute macコマンド
出力はレイヤ 2パスを表示します。指定した送信元および宛先MACアドレスが、それぞ
れ異なる VLANに属している場合は、レイヤ 2パスは識別されず、エラーメッセージが
表示されます。

•マルチキャストの送信元または宛先MACアドレスを指定すると、パスは識別されず、エ
ラーメッセージが表示されます。

•送信元または宛先MACアドレスが複数のVLANに属する場合は、送信元および宛先MAC
アドレスの両方が属しているVLANを指定する必要があります。VLANを指定しないと、
パスは識別されず、エラーメッセージが表示されます。

•指定された送信元および宛先の IPアドレスが同一のサブネット内にある場合、traceroute
mac ipコマンド出力はレイヤ 2パスを表示します。IPアドレスを指定した場合、デバイス
は Address Resolution Protocol（ARP）を使用し、IPアドレスとそれに対応するMACアド
レスおよび VLAN IDを対応させます。

•指定の IPアドレスの ARPのエントリが存在している場合、デバイスは関連付けられ
たMACアドレスを使用し、物理パスを識別します。

• ARPのエントリが存在しない場合、デバイスは ARPクエリを送信し、IPアドレスを
解決しようと試みます。IPアドレスが解決されない場合は、パスは識別されず、エ
ラーメッセージが表示されます。

•複数のデバイスがハブを介して1つのポートに接続されている場合（たとえば複数のCDP
ネイバーがポートで検出された場合）、レイヤ2 traceroute機能はサポートされません。複
数のCDPネイバーが1つのポートで検出された場合、レイヤ2パスは特定されず、エラー
メッセージが表示されます。

•この機能は、トークンリング VLANではサポートされません。
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•レイヤ 2トレースルートは、ユーザデータグラムプロトコル（UDP）ポート 2228でリス
ニングソケットを開きます。このポートは、任意の IPv4アドレスを使用してリモートか
らアクセスでき、認証は必要ありません。この UDPソケットにより、VLAN情報、リン
ク、特定のMACアドレスの存在、およびCDPネイバー情報をデバイスから読み取ること
ができます。この情報を使用することにより、最終的にレイヤ2ネットワークトポロジの
全体像を構築できます。

•レイヤ2トレースルートはデフォルトで有効になっており、グローバルコンフィギュレー
ションモードで no l2 tracerouteコマンドを実行することによって無効にできます。レイ
ヤ 2トレースルートを再度有効にするには、グローバルコンフィギュレーションモード
で l2 tracerouteコマンドを使用します。

IPトレースルート
IP tracerouteを使用すると、ネットワーク上でパケットが通過するパスをホップバイホップで
識別できます。このコマンドを実行すると、トラフィックが宛先に到達するまでに通過する

ルータなどのすべてのネットワーク層（レイヤ3）デバイスが表示されます。

デバイスは、traceroute特権 EXECコマンドの送信元または宛先として指定できます。また、
tracerouteコマンドの出力でホップとして表示される場合があります。デバイスを tracerouteの
宛先とすると、スイッチは、tracerouteの出力で最終の宛先として表示されます。中間デバイス
が同じ VLAN内でポート間のパケットのブリッジングだけを行う場合、tracerouteの出力に中
間スイッチは表示されません。ただし、中間デバイスが特定のパケットをルーティングするマ

ルチレイヤデバイスの場合、このデバイスは tracerouteの出力にホップとして表示されます。

traceroute特権 EXECコマンドは、IPヘッダーの存続可能時間（TTL）フィールドを使用し
て、ルータおよびサーバで特定のリターンメッセージが生成されるようにします。tracerouteの
実行は、ユーザデータグラムプロトコル（UDP）データグラムを、TTLフィールドが 1に設
定されている宛先ホストへ送信することから始まります。ルータで TTL値が 1または 0であ
ることを検出すると、データグラムをドロップし、インターネット制御メッセージプロトコル

（ICMP）time-to-live-exceededメッセージを送信元に送信します。tracerouteは、ICMP
time-to-live-exceededメッセージの送信元アドレスフィールドを調べて、最初のホップのアド
レスを判別します。

ネクストホップを識別するために、tracerouteは TTL値が 2の UDPパケットを送信します。1
番めのルータは、TTLフィールドの値から1を差し引いて次のルータにデータグラムを送信し
ます。2番めのルータは、TTL値が 1であることを確認すると、このデータグラムを廃棄し、
time-to-live-exceededメッセージを送信元へ返します。このように、データグラムが宛先ホスト
に到達するまで（または TTLの最大値に達するまで）TTLの値は増分され、処理が続けられ
ます。

データグラムが宛先に到達したことを学習するために、tracerouteは、データグラムの UDP宛
先ポート番号を、宛先ホストが使用する可能性のない大きな値に設定します。ホストが、ロー

カルで使用されない宛先ポート番号を持つ自分自身宛てのデータグラムを受信すると、送信元

に ICMPポート到達不能エラーを送信します。ポート到達不能エラーを除くすべてのエラーは
中間ホップから送信されるため、ポート到達不能エラーを受信するということは、このメッ

セージが宛先ポートから送信されたことを意味します。
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Time Domain Reflectorガイドライン
Time Domain Reflector（TDR）機能を使用すると、ケーブル配線の問題を診断して解決できま
す。TDR稼働時、ローカルデバイスはケーブルを介して信号を送信して、最初に送信した信
号と反射された信号を比べます。

TDRは10/100/1000の銅線イーサネットポート上でだけサポートされます。10ギガビットイー
サネットポートまたは SFPモジュールポートではサポートされません。

TDRは次のケーブル障害を検出します。

•ツイストペアケーブルの導線のオープン、損傷、切断：導線がリモートデバイスからの
導線に接続されていない状態。

•ツイストペアケーブルの導線のショート：導線が互いに接触している状態、またはリモー
トデバイスからの導線に接触している状態。たとえば、ツイストペアケーブルの一方の

導線が、もう一方の導線にはんだ付けされている場合、ツイストペアケーブルのショート

が発生します。

ツイストペアの導線の一方がオープンになっている場合、TDRはオープンになっている導
線の長さを検出できます。

次の状況で TDRを使用して、ケーブル障害を診断および解決してください。

•デバイスの交換

•配線クローゼットの設定

•リンクが確立できない、または適切に動作していない場合における、2つのデバイス間の
接続のトラブルシューティング

TDRの実行時、次の場合にデバイスは正確な情報をレポートします。

•ギガビットリンク用のケーブルが単線コアケーブル

•オープンエンドケーブルが未終端

TDRの実行時、次の場合にデバイスは正確な情報をレポートしません。

•ギガビットリンク用のケーブルがツイストペアケーブルまたは連続接続された単線コア
ケーブル

•リンクが 10 Mbまたは 100 Mb

•より線ケーブル

•リンクパートナーが Cisco IP Phone

•リンクパートナーが IEEE 802.3に準拠していない
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debugコマンド

デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。ネットワークトラフィック

量やユーザ数が少ない期間にdebugコマンドを使用することをお勧めします。デバッギングを
このような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加によりシステムの使
用に影響が及ぶ可能性が低くなります。

注意

debugコマンドはすべて特権 EXECモードで実行します。ほとんどの debugコマンドは引数を
取りません。

スイッチのオンボード障害ロギング

オンボード障害ロギング（OBFL）機能を使用すれば、デバイスに関する情報を収集できます。
この情報には稼働時間、温度、電圧などの情報が含まれており、シスコのテクニカルサポート

担当者がデバイスの問題をトラブルシューティングする際に役立ちます。OBFLはイネーブル
にしておき、フラッシュメモリに保存されたデータは消さないようにすることを推奨します。

OBFLは、デフォルトでイネーブルになっています。デバイスおよびSmallForm-FactorPluggable
（SFP）モジュールに関する情報が収集されます。デバイスは、次の情報をフラッシュメモリ
に保存します。

• CLIコマンド：スタンドアロンデバイスで入力された OBFL CLIコマンドの記録。

•環境データ：スタンドアロンデバイスおよび接続されているすべての FRUデバイスの一
意のデバイス ID（UDI）情報、製品 ID（PID）、バージョン ID（VID）、およびシリアル
番号。

•メッセージ：スタンドアロンデバイスにより生成されたハードウェア関連のシステムメッ
セージの記録。

• Power over Ethernet（PoE）：スタンドアロンデバイスの PoEポートの消費電力の記録。

•温度：スタンドアロンデバイスの温度。

•稼働時間：スタンドアロンデバイスが起動された際の時刻、再起動された理由、およびデ
バイスが最後に再起動されて以来の稼働時間。

•電圧：スタンドアロンデバイスのシステム電圧。

システム時計は、手動で時刻を設定するか、またはネットワークタイムプロトコル（NTP）
を使用するように設定します。
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デバイスの稼働中には、show logging onboard特権 EXECコマンドを使用することにより、
OBFLデータを取得できます。デバイスに障害が発生した場合のデータの取得方法について
は、お客様担当のシスコテクニカルサポート担当者にお問い合わせください。

OBFLがイネーブルになっているデバイスが再起動された場合、新しいデータの記録が開始す
るまでに 10分間の遅延があります。

CPU使用率が高い場合に起こりうる症状
CPU使用率が高すぎることで次の症状が発生する可能性がありますが、他の原因で発生する場
合もあります。

•スパニングツリートポロジの変更

•通信が切断されたために EtherChannelリンクがダウンした

•管理要求（ICMP ping、SNMPのタイムアウト、低速な Telnetまたは SSHセッション）に
応答できない

• UDLDフラッピング

• SLAの応答が許容可能なしきい値を超えたことによる IP SLAの失敗

•スイッチが要求を転送しない、または要求に応答しない場合の DHCPまたは IEEE 802.1x
の処理の失敗

レイヤ 3スイッチの場合：

•ソフトウェアでルーティングされるパケットのドロップまたは遅延の増加

ソフトウェア設定のトラブルシューティング方法

ソフトウェア障害からの回復

アップグレード中にスイッチソフトウェアが破損する状況としては、スイッチに誤ったファイ

ルをダウンロードした場合や、イメージファイルを削除した場合などが考えられます。いずれ

の場合にも、スイッチは電源投入時自己診断テスト（POST）に失敗し、接続できなくなりま
す。

次の手順では、XMODEMプロトコルを使用して、破損したイメージファイルまたは間違った
イメージファイルを回復します。XMODEMプロトコルをサポートするソフトウェアパッケー
ジは多数あり、使用するエミュレーションソフトウェアによって、この手順は異なります。

ここで紹介する回復手順を実行するには、スイッチを直接操作する必要があります。
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手順

ステップ 1 PC上で、Cisco.comから tar形式のソフトウェアイメージファイル（image_filename.tar）をダ
ウンロードします。Cisco IOSイメージは、tarファイルのディレクトリ内に binファイルとし
て格納されます。Cisco.com上のソフトウェアイメージファイルの検索方法については、リ
リースノートを参照してください。

ステップ 2 tarファイルから binファイルを抽出します。Windowsを使用している場合は、tarファイルの
読み取り機能を備えた zipプログラムを使用します。zipプログラムを使用して移動します。
Windowsを使用している場合は、tarファイルの読み取り機能を備えた zipプログラムを使用し
ます。zipプログラムを使用して移動します。UNIXを使用している場合は、次の手順に従って
ください。

a) tar -tvf<image_filename.tar>UNIXコマンドを使用して、tarファイルの内容を表示します。

例：

unix-1% tar -tvf image_filename.tar

b) tar -xvf <image_filename.tar> <image_filename.bin> UNIXコマンドを使用して、binファイル
を特定し、抽出します。

例：

unix-1% tar -xvf image_filename.tar image_filename.bin
x , 2928176 bytes, 5720
tape blocks

c) ls -l <image_filename.bin>UNIXコマンドを使用して、binファイルが抽出されたことを確認
します。

例：

unix-1% ls -l image_filename.bin
-rw-r--r-- 1 boba 2928176 Apr 21 12:01

ステップ 3 XMODEMプロトコルをサポートする端末エミュレーションソフトウェアを備えた PCを、ス
イッチのコンソールポートに接続します。

ステップ 4 エミュレーションソフトウェアの回線速度を 9600ボーに設定します。

ステップ 5 スイッチの電源コードを取り外します。

ステップ 6 例：

ステップ 7 コンソールポートの速度を 9600以外に設定していた場合、9600にリセットされます。エミュ
レーションソフトウェアの回線速度をスイッチのコンソールポートに合わせて変更します。

ステップ 8 XMODEMプロトコルを使用して、ファイル転送を開始します。

例：

switch: copy xmodem: flash:image_filename.bin
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ステップ 9 XMODEM要求が表示されたら、端末エミュレーションソフトウェアに適切なコマンドを使用
して、転送を開始し、ソフトウェアイメージをフラッシュメモリにコピーします。

ステップ 10 新規にダウンロードされた Cisco IOSイメージを起動します。

例：

switch: boot flash:image_filename.bin

ステップ 11 archive download-sw特権 EXECコマンドを使用して、スイッチにソフトウェアイメージをダ
ウンロードします。

ステップ 12 reload特権 EXECコマンドを使用してスイッチを再起動し、新しいソフトウェアイメージが
適切に動作していることを確認します。

ステップ 13 スイッチから、flash:image_filename.binファイルを削除します。

パスワードを忘れた場合の回復

スイッチのデフォルト設定では、スイッチを直接操作するエンドユーザが、スイッチの電源投

入時に起動プロセスを中断して新しいパスワードを入力することにより、パスワードを紛失し

た状態から回復できます。ここで紹介する回復手順を実行するには、スイッチを直接操作して

ください。

これらのスイッチでは、システム管理者はデフォルト設定に戻す場合に限りエンドユーザによ

るパスワードのリセットを許可することによって、この機能の一部をディセーブルにできま

す。パスワード回復がディセーブルになっている場合に、エンドユーザがパスワードをリセッ

トしようとすると、回復プロセスの間、ステータスメッセージにその旨が表示されます。

（注）

パスワードの回復をイネーブルまたはディセーブルにするには、service password-recoveryグ
ローバルコンフィギュレーションコマンドを使用します。

手順

ステップ 1 端末または PCをスイッチに接続します。

•端末または端末エミュレーションソフトウェアが稼働している PCをスイッチのコンソー
ルポートに接続します。

または

• PCをイーサネット管理ポートに接続します。

ステップ 2 エミュレーションソフトウェアの回線速度を 9600ボーに設定します。

ステップ 3 スイッチの電源を切断します。
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ステップ 4 スイッチに電源コードを再接続します。15秒以内にModeボタンを押します。このときシステ
ム LEDはグリーンに点滅しています。すべてのシステム LEDが点灯した状態になるまで、
Modeボタンを押し続けます。その後、Modeボタンを放します。

ソフトウェアについての情報および指示が数行表示され、パスワード回復手順がディセーブル

であるかどうかが示されます。

•次のステートメントで始まるメッセージが表示された場合

「パスワード回復がイネーブルになっている場合の手順」セクションに記載されている手

順を実行します。

•次のステートメントで始まるメッセージが表示された場合
The password-recovery mechanism has been triggered, but is currently disabled.

「パスワード回復がディセーブルになっている場合の手順」に記載されている手順を実行

します。

ステップ 5 パスワードが回復したら、スイッチをリロードします。

スイッチの場合

Switch> reload
Proceed with reload? [confirm] y

パスワード回復がイネーブルになっている場合の手順

パスワード回復動作がイネーブルになっている場合は、次のメッセージが表示されます。

手順

ステップ 1 コンソールポートの速度を 9600以外の値に設定していた場合、9600にリセットされます。エ
ミュレーションソフトウェアの回線速度をスイッチのコンソールポートに合わせて変更しま

す。

ステップ 2 フラッシュメモリの内容を表示します。

Device: dir: flash:
Directory of flash:

13 drwx 192 Mar 01 2013 22:30:48
11 -rwx 5825 Mar 01 2013 22:31:59 config.text

16128000 bytes total (10003456 bytes free)

ステップ 3 コンフィギュレーションファイルの名前を config.text.oldに変更します。

このファイルには、パスワード定義が収められています。

Device: rename flash:config.text flash:config.text.old
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ステップ 4 システムを起動します。

Device: boot

セットアッププログラムを起動するように求められます。プロンプトに Nを入力します。

Continue with the configuration dialog?? [yes/no]: No

ステップ 5 スイッチプロンプトで、特権 EXECモードを開始します。
Device> enable
Switch#

ステップ 6 コンフィギュレーションファイルを元の名前に戻します。

Device# rename flash:config.text.old flash:config.text

ステップ 7 コンフィギュレーションファイルをメモリにコピーします。

Device# copy flash:config.text system:running-config
Source filename [config.text]?
Destination filename [running-config]?

確認を求めるプロンプトに、Returnを押して応答します。これで、コンフィギュレーション
ファイルがリロードされ、パスワードを変更できるようになります。

ステップ 8 グローバルコンフィギュレーションモードを開始します。

Device# configure terminal

ステップ 9 パスワードを変更します。

Device(config)# enable secret password

シークレットパスワードは 1～ 25文字の英数字です。数字で始めることができます。大文字
と小文字が区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 10 特権 EXECモードに戻ります。
Device(config)# exit
Device#

ステップ 11 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込み

ます。

Device# copy running-config startup-config

新しいパスワードがスタートアップコンフィギュレーションに組み込まれました。
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上記の手順を実行すると、スイッチの仮想インターフェイスがシャットダウンステー

トになることがあります。このステートになっているインターフェイスを調べるに

は、show running-config特権EXECコマンドを入力します。インターフェイスを再び
イネーブルにするには、interface vlan vlan-idグローバルコンフィギュレーションコ
マンドを入力して、シャットダウンインターフェイスの VLAN IDを指定します。ス
イッチがインターフェイスコンフィギュレーションモードの状態で、noshutdownコ
マンドを入力します。

（注）

ステップ 12 フラッシュのファイルを使用して、デバイスを起動します。

Device: boot flash:image_filename.bin

ステップ 13 スイッチをリロードします。

Device# reload

パスワード回復がディセーブルになっている場合の手順

パスワード回復メカニズムがディセーブルの場合、次のメッセージが表示されます。

The password-recovery mechanism has been triggered, but
is currently disabled. Access to the boot loader prompt
through the password-recovery mechanism is disallowed at
this point. However, if you agree to let the system be
reset back to the default system configuration, access
to the boot loader prompt can still be allowed.

Would you like to reset the system back to the default configuration (y/n)?

デバイスをデフォルト設定に戻すと、既存の設定がすべて失われます。システム管理者に問い

合わせて、バックアップデバイスと VLAN（仮想 LAN）コンフィギュレーションファイルが
あるかどうかを確認してください。

注意

• n（no）を入力すると、Modeボタンを押さなかった場合と同様に、通常のブートプロセ
スが継続されます。ブートローダプロンプトにはアクセスできません。したがって、新し

いパスワードを入力できません。次のメッセージが表示されます。

Press Enter to continue........

• y（yes）を入力すると、フラッシュメモリ内のコンフィギュレーションファイルおよび
VLANデータベースファイルが削除されます。デフォルト設定がロードされるときに、
パスワードをリセットできます。
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手順

ステップ 1 パスワード回復手順の継続を選択すると、既存の設定が失われます。

Would you like to reset the system back to the default configuration (y/n)? Y

ステップ 2 フラッシュメモリの内容を表示します。

Device: dir flash:

デバイスのファイルシステムが表示されます。

Directory of flash:
13 drwx 192 Mar 01 2013 22:30:48

16128000 bytes total (10003456 bytes free)

ステップ 3 システムを起動します。

Device: boot

セットアッププログラムを起動するように求められます。パスワード回復手順を継続するに

は、プロンプトに Nを入力します。

Continue with the configuration dialog? [yes/no]: N

ステップ 4 デバイスプロンプトで、特権 EXECモードを開始します。
Device> enable

ステップ 5 グローバルコンフィギュレーションモードを開始します。

Device# configure terminal

ステップ 6 パスワードを変更します。

Device(config)# enable secret password

シークレットパスワードは 1～ 25文字の英数字です。数字で始めることができます。大文字
と小文字が区別され、スペースを使用できますが、先行スペースは無視されます。

ステップ 7 特権 EXECモードに戻ります。
Device(config)# exit
Device#

ステップ 8 実行コンフィギュレーションをスタートアップコンフィギュレーションファイルに書き込み
ます。
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Device# copy running-config startup-config

新しいパスワードがスタートアップコンフィギュレーションに組み込まれました。

ステップ 9 ここで、デバイスを再設定する必要があります。システム管理者によって、バックアップデバ
イスと VLANコンフィギュレーションファイルが使用可能に設定されている場合は、これら
を使用します。

コマンドスイッチで障害が発生した場合の回復

ここでは、コマンドスイッチで障害が発生した場合の回復手順について説明します。

スタンバイコマンドスイッチが未設定で、かつコマンドスイッチで電源故障などの障害が発

生した場合には、メンバスイッチとの管理接続が失われるので、新しいコマンドスイッチに

交換する必要があります。ただし、接続されているスイッチ間の接続は影響を受けません。ま

た、メンバスイッチも通常どおりにパケットを転送します。メンバスイッチは、コンソール

ポートを介してスタンドアロンのスイッチとして管理できます。また、IPアドレスが与えられ
ている場合は、他の管理インターフェイスを使用して管理できます。

コマンド対応メンバスイッチまたは他のスイッチに IPアドレスを割り当て、コマンドスイッ
チのパスワードを書き留め、メンバスイッチと交換用コマンドスイッチ間の冗長接続が得ら

れるようにクラスタを配置することにより、コマンドスイッチ障害に備えます。ここでは、故

障したコマンドスイッチの交換方法を 2通り紹介します。

•故障したコマンドスイッチをクラスタメンバーと交換する場合

•故障したコマンドスイッチを他のスイッチと交換する場合

ここで紹介する回復手順を実行するには、スイッチを直接操作してください。コマンド対応ス

イッチについては、リリースノートを参照してください。

故障したコマンドスイッチをクラスタメンバーと交換する場合

故障したコマンドスイッチを同じクラスタ内のコマンド対応メンバスイッチに交換するには、

次の手順に従ってください。

手順

ステップ 1 メンバスイッチからコマンドスイッチを外し、クラスタからコマンドスイッチを物理的に取

り外します。

ステップ 2 故障したコマンドスイッチの代わりに新しいメンバスイッチを取り付け、コマンドスイッチ

とクラスタメンバ間の接続を復元します。

ステップ 3 新しいコマンドスイッチで CLIセッションを開始します。
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CLIにはコンソールポートを使用してアクセスできます。また、スイッチに IPアドレスが割
り当てられている場合は、Telnetを使用してアクセスできます。コンソールポートの使用方法
の詳細については、『』を参照してください。

ステップ 4 スイッチプロンプトで、特権 EXECモードを開始します。

例：

Device> enable
Switch#

ステップ 5 故障したコマンドスイッチのパスワードを入力します。

ステップ 6 グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

ステップ 7 クラスタからメンバスイッチを削除します。

例：

Device(config)# no cluster commander-address

ステップ 8 特権 EXECモードに戻ります。

例：

Device(config)# end
Switch#

ステップ 9 セットアッププログラムを使用して、スイッチの IP情報を設定します。IPアドレス情報およ
びパスワードを入力するように要求されます。特権 EXECモードで setupと入力し、[Return]
キーを押します。

例：

Device# setup

--- System Configuration Dialog ---
Continue with configuration dialog? [yes/no]: y
At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.
Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system
Would you like to enter basic management setup? [yes/no]:

ステップ 10 最初のプロンプトに Yを入力します。

例：

The prompts in the setup program vary depending on the member switch that you selected
to be the command switch:
Continue with configuration dialog? [yes/no]: y
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or

Configuring global parameters:

このプロンプトが表示されなければ、enableと入力し、Returnを押してください。セットアッ
ププログラムを開始するには、setupと入力し、Returnを押してください。

ステップ 11 セットアッププログラムの質問に応答します。

ホスト名を入力するように要求された場合、メンバスイッチで入力できる文字数は 28 ~ 31文
字に制限されます。どのスイッチでも、ホスト名の最終文字として -n（nは数字）を使用しな
いでください。Telnet（仮想端末）パスワードを入力するように要求された場合、パスワード
には 1～ 25文字の英数字を使用でき、大文字と小文字が区別され、スペースを使用できます
が、先行スペースは無視されます。

ステップ 12 enable secretおよび enableパスワードを入力するように要求された場合、故障したコマンド
スイッチのパスワードを再び入力します。

ステップ 13 要求された場合は、スイッチをクラスタコマンドスイッチとしてイネーブルにすることを確

認し、Returnを押します。

ステップ 14 要求された場合は、クラスタに名前を指定し、Returnを押します。

クラスタ名には 1～ 31文字の英数字、ダッシュ、または下線を使用できます。

ステップ 15 初期設定が表示されたら、アドレスが正しいことを確認してください。

ステップ 16 表示された情報が正しい場合は、Yを入力し、Returnを押します。

情報に誤りがある場合には、Nを入力し、[Return]キーを押して、ステップ 9からやり直しま
す。

ステップ 17 ブラウザを起動し、新しいコマンドスイッチの IPアドレスを入力します。

ステップ 18 クラスタメニューから、[Add to Cluster]を選択し、クラスタへ追加する候補スイッチの一覧を
表示します。

故障したコマンドスイッチを他のスイッチと交換する場合

故障したコマンドスイッチを、クラスタに組み込まれていないコマンド対応スイッチと交換す

る場合、次の手順に従ってください。

手順

ステップ 1 故障したコマンドスイッチの代わりに新しいスイッチを取り付け、コマンドスイッチとクラ

スタメンバ間の接続を復元します。

ステップ 2 CLIにはコンソールポートを使用してアクセスできます。また、スイッチに IPアドレスが割
り当てられている場合は、Telnetを使用してアクセスできます。コンソールポートの詳しい使
用方法については、スイッチのハードウェアインストレーションガイドを参照してください。
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ステップ 3 スイッチプロンプトで、特権 EXECモードを開始します。

例：

Switch> enable
Switch#

ステップ 4 故障したコマンドスイッチのパスワードを入力します。

ステップ 5 セットアッププログラムを使用して、スイッチの IP情報を設定します。IPアドレス情報およ
びパスワードを入力するように要求されます。特権 EXECモードで setupと入力し、[Return]
キーを押します。

例：

Switch# setup

--- System Configuration Dialog ---
Continue with configuration dialog? [yes/no]: y
At any point you may enter a question mark '?' for help.
Use ctrl-c to abort configuration dialog at any prompt.
Default settings are in square brackets '[]'.
Basic management setup configures only enough connectivity
for management of the system, extended setup will ask you
to configure each interface on the system
Would you like to enter basic management setup? [yes/no]:

ステップ 6 最初のプロンプトに Yを入力します。

例：

The prompts in the setup program vary depending on the member switch that you selected
to be the command switch:
Continue with configuration dialog? [yes/no]: y

or

Configuring global parameters:

このプロンプトが表示されなければ、enableと入力し、Returnを押してください。セットアッ
ププログラムを開始するには、setupと入力し、Returnを押してください。

ステップ 7 セットアッププログラムの質問に応答します。

ホスト名を入力するように要求された場合、メンバスイッチで入力できる文字数は 28 ~ 31文
字に制限されます。どのスイッチでも、ホスト名の最終文字として -n（nは数字）を使用しな
いでください。Telnet（仮想端末）パスワードを入力するように要求された場合、パスワード
には 1～ 25文字の英数字を使用でき、大文字と小文字が区別され、スペースを使用できます
が、先行スペースは無視されます。

ステップ 8 enable secretおよび enableパスワードを入力するように要求された場合、故障したコマンド
スイッチのパスワードを再び入力します。

ステップ 9 要求された場合は、スイッチをクラスタコマンドスイッチとしてイネーブルにすることを確

認し、Returnを押します。

ステップ 10 要求された場合は、クラスタに名前を指定し、Returnを押します。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）システム管理コンフィギュレーションガイド
152

ソフトウェア設定のトラブルシューティング

故障したコマンドスイッチを他のスイッチと交換する場合



クラスタ名には 1～ 31文字の英数字、ダッシュ、または下線を使用できます。

ステップ 11 初期設定が表示されたら、アドレスが正しいことを確認してください。

ステップ 12 表示された情報が正しい場合は、Yを入力し、Returnを押します。

情報に誤りがある場合には、Nを入力し、[Return]キーを押して、ステップ 9からやり直しま
す。

ステップ 13 ブラウザを起動し、新しいコマンドスイッチの IPアドレスを入力します。

ステップ 14 クラスタメニューから、[Add to Cluster]を選択し、クラスタへ追加する候補スイッチの一覧を
表示します。

自動ネゴシエーションの不一致の防止

IEEE 802.3ab自動ネゴシエーションプロトコルは速度（10 Mbps、100 Mbps、および SFPモ
ジュールポート以外の 1000Mbps）およびデュプレックス（半二重または全二重）に関するデ
バイスの設定を管理します。このプロトコルは設定を適切に調整しないことがあり、その場合

はパフォーマンスが低下します。不一致は次の条件で発生します。

•手動で設定した速度またはデュプレックスのパラメータが、接続ポート上で手動で設定さ
れた速度またはデュプレックスのパラメータと異なっている場合。

•ポートを自動ネゴシエーションに設定したが、接続先ポートは自動ネゴシエーションを使
用しない全二重に設定されている場合。

デバイスのパフォーマンスを最大限に引き出してリンクを確保するには、次のいずれかの注意

事項に従って、デュプレックスおよび速度の設定を変更してください。

•速度とデュプレックスの両方について、両方のポートで自動ネゴシエーションを実行させ
ます。

•接続の両側でポートの速度とデュプレックスのパラメータを手動で設定します。

接続先装置が自動ネゴシエーションを実行しない場合は、2つのポートのデュプレックス設定
を一致させます。速度パラメータは、接続先のポートが自動ネゴシエーションを実行しない場

合でも自動調整が可能です。

（注）

SFPモジュールのセキュリティと識別に関するトラブルシューティン
グ

シスコの Small Form-Factor Pluggable（SFP）モジュールは、モジュールのシリアル番号、ベン
ダー名とベンダー ID、一意のセキュリティコード、および巡回冗長検査（CRC）が格納され
たシリアル EEPROM（電気的に消去可能でプログラミング可能な ROM）を備えています。デ
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バイスに SFPモジュールを装着すると、デバイスソフトウェアは、EEPROMを読み取ってシ
リアル番号、ベンダー名、およびベンダー IDを確認し、セキュリティコードとCRCを再計算
します。シリアル番号、ベンダー名、ベンダー ID、セキュリティコード、またはCRCが無効
な場合、ソフトウェアは、セキュリティエラーメッセージを生成し、インターフェイスを

errdisableステートにします。

セキュリティエラーメッセージは、GBIC_SECURITY機能を参照します。スイッチは、SFP
モジュールをサポートしていますが、GBIC（ギガビットインターフェイスコンバータ）モ
ジュールはサポートしていません。エラーメッセージテキストは、GBICインターフェイスお
よびモジュールを参照しますが、セキュリティメッセージは、実際は SFPモジュールおよび
モジュールインターフェイスを参照します。

（注）

他社の SFPモジュールを使用している場合、デバイスから SFPモジュールを取り外し、シス
コのモジュールに交換します。シスコの SFPモジュールを装着したら、errdisable recovery
cause gbic-invalidグローバルコンフィギュレーションコマンドを使用してポートのステータ
スを確認し、error-disabled状態から回復する時間間隔を入力します。この時間間隔が経過する
と、デバイスは error-disabled状態からインターフェイスを回復させ、操作を再試行します。
errdisable recoveryコマンドの詳細については、このリリースに対応するコマンドリファレン
スを参照してください。

モジュールがシスコ製SFPモジュールとして識別されたにもかかわらず、システムがベンダー
データ情報を読み取ってその情報が正確かどうかを確認できないと、SFPモジュールエラー
メッセージが生成されます。この場合、SFPモジュールを取り外して再び装着してください。
それでも障害が発生する場合は、SFPモジュールが不良品である可能性があります。

SFPモジュールステータスのモニタリング

show interfaces transceiver特権 EXECコマンドを使用すると、SFPモジュールの物理または動
作ステータスを確認できます。このコマンドは、温度や特定のインターフェイス上の SFPモ
ジュールの現状などの動作ステータスと、アラームステータスを表示します。また、このコマ

ンドを使用してSFPモジュールの速度およびデュプレックス設定も確認できます。詳細につい
ては、このリリースに対応するコマンドリファレンスにある show interfaces transceiverコマン
ドを参照してください。

pingの実行
別の IPサブネットワーク内のホストに pingを実行する場合は、ネットワークへのスタティッ
クルートを定義するか、またはこれらのサブネット間でルーティングされるように IPルーティ
ングを設定する必要があります。

IPルーティングは、デフォルトではすべてのデバイスでディセーブルになります。
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pingコマンドでは、他のプロトコルキーワードも使用可能ですが、このリリースではサポート
されていません。

（注）

このコマンドは、デバイスからネットワーク上の他のデバイスに pingを実行する目的で使用
します。

目的コマンド

IPまたはホスト名やネットワークアドレスを指定してリモートホ
ストに pingを実行します。

ping ip host | address

Device# ping 172.20.52.3

温度のモニタリング

デバイスは温度条件をモニタし、温度情報を使用してファンを制御します。

温度の値、状態、しきい値を表示するには、show env temperature status 特権 EXECコマンド
を使用します。温度の値は、デバイス内の温度です（外部温度ではありません）。

物理パスのモニタリング

次のいずれかの特権EXECコマンドを使用して、パケットが通過する、送信元デバイスから宛
先デバイスへの物理パスをモニタできます。

表 11 :物理パスのモニタリング

目的コマンド

指定の送信元MACアドレスから、指定の宛先
MACアドレスまでをパケットが通過するレイ
ヤ 2パスを表示します。

tracetroute mac [ interface interface-id]
{source-mac-address} [ interface interface-id]
{destination-mac-address} [ vlan vlan-id] [detail]

指定の送信元 IPアドレスまたはホスト名か
ら、指定の宛先 IPアドレスまたはホスト名を
通過するパケットのレイヤ 2パスを表示しま
す。

tracetroute mac ip {source-ip-address |
source-hostname}{destination-ip-address |
destination-hostname} [detail]
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IP tracerouteの実行

traceroute特権 EXECコマンドでは、他のプロトコルキーワードも使用可能ですが、このリ
リースではサポートされていません。

（注）

目的コマンド

ネットワーク上でパ

ケットが通過するパ

スを追跡します。

traceroute ip host

Device# traceroute ip 192.51.100.1

TDRの実行および結果の表示
TDRを実行するには、test cable-diagnostics tdr interface interface-id特権 EXECコマンドを入力
します。

TDRの結果を表示するには、show cable-diagnostics tdr interface interface-id特権 EXECコマン
ドを実行します。

デバッグおよびエラーメッセージ出力のリダイレクト

デフォルトでは、ネットワークサーバがdebugコマンドからの出力とシステムエラーメッセー
ジをコンソールに送信します。このデフォルトの設定を使用する場合は、コンソールポートま

たはイーサネット管理ポートに接続する代わりに、仮想端末接続によってデバッグ出力をモニ

タできます。

指定できる宛先として、コンソール、仮想端末、内部バッファ、およびsyslogサーバを実行し
ている UNIXホストがあります。Syslogフォーマットは、4.3 BSD UNIXおよびそのバリエー
ションと互換性があります。

デバッグの出力先がシステムのオーバーヘッドに影響を与えることがないように注意してくだ

さい。メッセージをコンソールに記録すると、非常に高いオーバーヘッドが発生します。仮想

端末にメッセージを記録すると、発生するオーバーヘッドは低くなります。Syslogサーバで
メッセージロギングを行うと、オーバーヘッドはさらに小さくなり、内部バッファであれば最

小限ですみます。

システムメッセージのロギングに関する詳細については、「システムメッセージロギングの

設定」を参照してください。

（注）
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show platform forwardコマンドの使用
show platform forward特権EXECコマンドの出力からは、インターフェイスに着信するパケッ
トがシステムを介して送信された場合の転送結果に関する有意義な情報がいくつか得られま

す。パケットに関して入力されたパラメータに応じて、参照テーブル結果、転送宛先の計算に

使用されるポートマップ、ビットマップ、および出力側の情報が表示されます。

このコマンドで出力される情報のほとんどは、主に、デバイスの特定用途向け集積回路（ASIC）
に関する詳細情報を使用するテクニカルサポート担当者に役立つものです。ただし、パケット

転送情報はトラブルシューティングにも役立ちます。

OBFLの設定

OBFLはディセーブルにせず、フラッシュメモリに保存されたデータは削除しないことを推奨
します。

注意

• OBFLをイネーブルにするには、hw-switch switch [switch-number] logging onboard [message
level level]グローバルコンフィギュレーションコマンドを使用します。スイッチでは、
switch-numberに指定できる範囲は 1～ 9です。スイッチが生成してフラッシュメモリに保
存するハードウェア関連のメッセージの重大度を指定するには、message level levelパラ
メータを使用します。

• OBFLデータをローカルネットワークまたは特定のファイルシステムにコピーするには、
copy onboard switch switch-number url url-destination特権 EXECコマンドを使用します。

• OBFLをイネーブルにするには、no hw-switch switch [switch-number] logging onboard [message
level]グローバルコンフィギュレーションコマンドを使用します。

•フラッシュメモリ内の稼働時間とCLIコマンド情報以外のすべてのOBFLデータをクリア
するには、clear onboard switch switch-number特権 EXECコマンドを使用します。

•デバイスのメンバースイッチの OBFLをイネーブルまたはディセーブルにできます。

ここで説明した各コマンドの詳細については、このリリースのコマンドリファレンスを参照し

てください。
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ソフトウェア設定のトラブルシューティングの確認

OBFL情報の表示
表 12 : OBFL情報を表示するためのコマンド

目的コマンド

スタンドアロンスイッチ上

に入力された OBFL CLIコ
マンドを表示します。

show logging onboard [module[switch-number ]]clilog

Device# show logging onboard 1 clilog

PID、VID、シリアル番号
など、スタンドアロンのス

イッチおよび接続されてい

るすべての FRUデバイス
のUDI情報を表示します。

show logging onboard [module[switch-number ]] environment

Device# show logging onboard 1 environment

スタンドアロンスイッチに

よって生成されたハード

ウェア関連メッセージが表

示されます。

show logging onboard [module[switch-number ]] message

Device# show logging onboard 1 message

スタンドアロンスイッチの

PoEポートの消費電力を表
示します。

show logging onboard [module[switch-number ]] poe

Device# show logging onboard 1 poe

スタンドアロンスイッチの

温度を表示します。

show logging onboard [module[switch-number ]] temperature

Device# show logging onboard 1 temperature

スタンドアロンスイッチが

起動した時刻、スタンドア

ロンスイッチが再起動され

た理由、およびスタンドア

ロンスイッチが最後に再起

動されてからの稼働時間を

表示します。

show logging onboard [module[switch-number ]] uptime

Device# show logging onboard 1 uptime

スタンドアロンスイッチの

システム電圧を表示しま

す。

show logging onboard [module[switch-number ]] voltage

Device# show logging onboard 1 voltage

連続ファイルのデータを表

示します。

show logging onboard [module[switch-number ]] continuous

Device# show logging onboard 1 continuous
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目的コマンド

連続データおよびサマリー

データの両方を表示しま

す。

show logging onboard [module[switch-number ]] detail

Device# show logging onboard 1 detail

スタンドアロンスイッチの

終了日時を表示します。

show logging onboard [module[switch-number ]] endhh:mm:ss

Device# show logging onboard 1
end 13:00:15 jul 2013

システム内で指定されてい

るスイッチに関する OBFL
情報を表示します。

show logging onboard [module[switch-number ]]
Device# show logging
onboard 1

スタンドアロンスイッチの

raw情報を表示します。
show logging onboard [module[switch-number ]] raw

Device# show logging
onboard 1 raw

スタンドアロンスイッチの

開始日時を表示します。

show logging onboard [module[switch-number ]] start

Device# show logging
onboard 1 start 13:00:10 jul 2013

スタンドアロンスイッチの

ステータス情報を表示しま

す。

show logging onboard [module[switch-number ]] status

Device# show logging onboard 1 status

サマリーファイルの両方の

データを表示します。

show logging onboard [module[switch-number ]] summary

Device# show logging onboard 1 summary

例：高い CPU使用率に関する問題と原因の確認
CPU使用率が高いことが問題となっているかどうか判別するには、show processes cpu sorted
特権EXECコマンドを入力します。出力例の 1行目にある下線が付いた部分に注目してくださ
い。

Device# show processes cpu sorted
CPU utilization for five seconds: 8%/0%; one minute: 7%; five minutes: 8%
PID Runtime(ms) Invoked uSecs 5Sec 1Min 5Min TTY Process
309 42289103 752750 56180 1.75% 1.20% 1.22% 0 RIP Timers
140 8820183 4942081 1784 0.63% 0.37% 0.30% 0 HRPC qos request
100 3427318 16150534 212 0.47% 0.14% 0.11% 0 HRPC pm-counters
192 3093252 14081112 219 0.31% 0.14% 0.11% 0 Spanning Tree
143 8 37 216 0.15% 0.01% 0.00% 0 Exec
...
<output truncated>
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この例は、正常な CPU使用率を示しています。この出力によると、最後の 5秒間の使用率が
8%/0%となっていますが、この意味は次のとおりです。

• Cisco IOSの処理時間と割り込みの処理にかかった時間を合わせた CPUの合計の使用率は
全体の 8%

•割り込みの処理にかかった時間は全体の 0%

表 13 : CPU使用率に関する問題のトラブルシューティング

修正措置原因問題のタイプ

ネットワークパケットのソースを判

別する。データの流れを遮断するか、

スイッチの設定を変更します。

「Analyzing Network Traffic（ネット
ワークトラフィックの解析）」の項

を参照してください。

CPUがネットワークから受
信するパケット数が多すぎ

る。

割り込みのパーセント値

が合計のCPU使用率の値
とほぼ同程度に高い

異常なイベントを特定して根本的な原

因を解消する。「Debugging Active
Processes（アクティブなプロセスのデ
バッグ）」のセクションを参照してく

ださい。

CPU時間を過度に消費する
Cisco IOS処理が 1つ以上存
在する。これは通常、処理

をアクティブ化するイベン

トによって始動されます。

割り込みの所要時間は最

小限であったにもかかわ

らずCPUの合計使用率が
50%を超える

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）システム管理コンフィギュレーションガイド
160

ソフトウェア設定のトラブルシューティング

例：高い CPU使用率に関する問題と原因の確認



ソフトウェア設定のトラブルシューティングのシナリオ

Power over Ethernet（PoE）に関するトラブルシューティングのシナリ
オ

表 14 : Power over Ethernetに関するトラブルシューティングのシナリオ

考えられる原因と解決法症状または問題

PoEがないポートは1つに限りま
せん。

1つのスイッチポートに限り問題
が発生する。このポートではPoE
装置と PoE非対応の装置のいず
れも動作しないが、他のポートで

は動作します。
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考えられる原因と解決法症状または問題

この受電デバイスが他のPoEポートで動作するかを確認す
る。

show runまたは show interface statusユーザ EXECコマン
ドを使用して、ポートがシャットダウンしていないか、ま

たは error-disabledになっていないかを確認します。

ほとんどのスイッチはポートがシャットダウンし

ているときはポートの電力供給をオフにします。

これは、IEEE仕様でこれがオプションに指定さ
れている場合も同様です。

（注）

該当するインターフェイスまたはポートに power inline
neverが設定されていないことを確認します。

受電デバイスからスイッチポートまでのイーサネットケー

ブルの動作が正常であることを確認します。具体的には、

既知の正常なPoE非対応のイーサネット装置とイーサネッ
トケーブルを接続して、受電デバイスがリンクを確立し他

のホストとトラフィックを交換することを確認します。

シスコ受電装置は、ストレートケーブルでのみ

機能します。クロスオーバケーブルでは機能し

ません。

（注）

スイッチのフロントパネルから受電デバイスまでのケーブ

ル長の合計が 100メートル以下であることを確認します。

スイッチポートからイーサネットケーブルを外します。

短いイーサネットケーブルを使用して、既知の正常なイー

サネット装置を、スイッチのフロントパネルの（パッチ

パネルではない）このポートに直接接続します。これに

よってイーサネットリンクが確立され他のホストとトラ

フィックを交換できることを確認します。あるいは、ポー

トのVLANSVIで pingを実行してください。次に、受電デ
バイスをこのポートに接続し、電源がオンになることを確

認します。

パッチコードをスイッチポートに接続しても受電デバイ

スの電源がオンにならない場合、接続する受電デバイスの

合計数とスイッチの電力バジェット（使用可能な PoE）と
を比較してください。show inline powerコマンドを使用し
て、利用可能な電力量を確認します。
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考えられる原因と解決法症状または問題

すべてのポートまたは1つのポー
トグループで PoEが機能しな
い。

すべてのスイッチポートで問題

が発生する。電力が供給されてい

ないイーサネット装置がどのポー

トでもイーサネットリンクを確

立できず、PoE装置の電源がオン
になりません。
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考えられる原因と解決法症状または問題

電力に関するアラームが継続的に発生する、断続的に発生

する、または再発する場合は、可能であれば電源モジュー

ルを交換します（現場交換可能ユニットです）。そうでな

い場合はスイッチを交換してください。

連続する複数のポートで問題があるものの、すべてのポー

トで問題が発生するわけではない場合、電源の故障ではな

いと考えられ、スイッチのPoEレギュレータに関連した異
常の可能性があります。

PoEの状況やステータスの変更について過去に報告されて
いるアラームまたはシステムメッセージがないか、show
log特権 EXECコマンドを使用して調べます。

アラームがない場合は、show interface statusコマンドを使
用して、ポートがシャットダウンしていないか、または

error-disabledになっていないかを確認します。ポートが
error-disabledの場合、shutおよび no shutインターフェイ
スコンフィギュレーションコマンドを使用して、ポート

を再度有効にします。

show env powerおよび show power inline特権 EXECコマン
ドを使用して、PoEのステータスおよび電力バジェット（使
用可能な PoE）を調べます。

実行コンフィギュレーションを調べて、power inline never
がこのポートに設定されていないことを確認します。

受電していないイーサネット装置をスイッチポートに直接

接続します。接続には短いパッチコードだけを使用しま

す。既存の配線ケーブルは使用しないでください。shutお
よび no shutインターフェイスコンフィギュレーションコ
マンドを入力し、イーサネットリンクが確立されているこ

とを確認します。正しく接続している場合、短いパッチ

コードを使用して受電デバイスをこのポートに接続し、電

源がオンになることを確認します。装置の電源がオンに

なったら、すべての中間パッチパネルが正しく接続されて

いるか確認してください。

1本を除くすべてのイーサネットケーブルをスイッチポー
トから抜きます。短いパッチコードを使用して、1つの
PoEポートにだけ受電デバイスを接続します。スイッチ
ポートからの受電に比較して、受電デバイスが多くの電力

を必要としないことを確認してください。

show power inline特権 EXECコマンドを使用して、ポート
がシャットダウンされていない場合に、受電デバイスに電

力が供給されることを確認します。あるいは、受電デバイ
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考えられる原因と解決法症状または問題

スを観察して電源がオンになることを確認してください。

1台の受電デバイスだけがスイッチに接続している際に電
力が供給される場合、残りのポートで shutおよび no shut
インターフェイスコンフィギュレーションコマンドを入

力してから、イーサネットケーブルをスイッチのPoEポー
トに 1本ずつ再接続してください。show interface statusお
よび show power inline特権 EXECコマンドを使用して、イ
ンラインパワーの統計情報とポートのステータスをモニタ

します。

すべてのポートで、まだPoEが機能しない場合は、電源装
置のPoEセクションでヒューズを開くことができる場合が
あります。この場合、アラームが生成されるのが一般的で

す。過去にシステムメッセージでアラームが報告されてい

ないか、ログをもう一度チェックしてください。

スイッチから受電デバイスまでのすべての電気系統を確認

してください。信頼性の低い接続は、電力供給の中断や受

電デバイスの機能が不安定になる原因となり、受電デバイ

スの断続的な切断やリロードなどが発生します。

スイッチポートから受電デバイスまでのケーブル長が 100
メートル以下であることを確認してください。

スイッチが配置されている場所で電気環境にどのような変

化があるか、切断時に、受電デバイスに何が起きるかにつ

いて注意してください。

切断と同時にエラーメッセージが表示されたか注意しま

す。show log特権 EXECコマンドを使用して、エラーメッ
セージを確認します。

リロードの発生直前に IP Phoneから Call Managerへのアク
セスが失われていないか確認してください（PoEの障害で
はなくネットワークに問題が発生している場合がありま

す）。

受電デバイスをPoE非対応の装置に交換し、装置が正しく
動作することを確認します。PoE非対応の装置にリンク障
害または高いエラー率がある場合、スイッチポートと受電

デバイスを接続する信頼性の低いケーブル接続が問題の可

能性があります。

シスコ先行標準受電装置は、切断

またはリセットされます。

正常に動作した後で、シスコ電話

機が断続的にリロードしたり、

PoEから切断されたりします。
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考えられる原因と解決法症状または問題

show power inlineコマンドを使用して、受電デバイスの接
続前後に、スイッチの電力バジェット（使用可能な PoE）
が枯渇していないか確認します。受電デバイスを接続する

前に、このタイプの装置に十分な電力が使用可能であるこ

とを確認します。

show interface statusコマンドを使用して、接続されている
受電デバイスがスイッチに検出されることを確認します。

show logコマンドを使用して、ポートの過電流状態を報告
したシステムメッセージがないか確認します。症状を正確

に特定してください。最初に電力が受電デバイスに供給さ

れ、その後、切断される状態ですか。その場合は、問題は

最初のサージ電流（突入電流）が原因で、ポートの電流上

限しきい値が超過した可能性があります。

IEEE 802.3af準拠または IEEE
802.3at準拠の受電装置は、Cisco
PoEスイッチでは機能しません。

シスコ PoEスイッチに接続する
シスコ以外の受電デバイスに電源

が供給されないか、電源投入後す

ぐに電源が切れます。PoE非対応
装置は正常に動作します。

ソフトウェアのトラブルシューティングの設定例

例：IPホストの ping
次に、IPホストに pingを実行する例を示します。

Device# ping 172.20.52.3

Type escape sequence to abort.
Sending 5, 100-byte ICMP Echoes to 172.20.52.3, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
Device#

表 15 : pingの出力表示文字

説明文

字

感嘆符 1個につき 1回の応答を受信したことを示します。!

ピリオド 1個につき応答待ちの間にネットワークサーバのタイムアウトが 1回発生した
ことを示します。

.

宛先到達不能エラー PDUを受信したことを示します。U

輻輳に遭遇したパケットを受信したことを示します。C

ユーザによりテストが中断されたことを示します。I
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説明文

字

パケットタイプが不明です。?

パケットの存続時間を超過したことを示します。&

pingセッションを終了するには、エスケープシーケンス（デフォルトではCtrl+^X）を入力し
てください。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後Xキーを押
します。

例：IPホストに対する tracerouteの実行
次に、IPホストに tracerouteを実行する例を示します。

Device# traceroute ip 192.0.2.10

Type escape sequence to abort.
Tracing the route to 192.0.2.10

1 192.0.2.1 0 msec 0 msec 4 msec
2 192.0.2.203 12 msec 8 msec 0 msec
3 192.0.2.100 4 msec 0 msec 0 msec
4 192.0.2.10 0 msec 4 msec 0 msec

ディスプレイには、送信される 3つのプローブごとに、ホップカウント、ルータの IPアドレ
ス、およびラウンドトリップタイム（ミリ秒単位）が表示されます。

表 16 : tracerouteの出力表示文字

説明文

字

プローブがタイムアウトになりました。*

パケットタイプが不明です。?

管理上、到達不能です。通常、この出力は、アクセスリストがトラフィックをブロック

していることを表しています。

A

ホストが到達不能です。H

ネットワークが到達不能です。N

プロトコルが到達不能です。P

発信元。Q

ポートが到達不能です。U
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実行中の追跡を終了するには、エスケープシーケンス（デフォルトではCtrl+^X）を入力して
ください。Ctrlキー、Shiftキー、および 6キーを同時に押してから放し、その後Xキーを押し
ます。

例：すべてのシステム診断をイネーブルにする

デバッグ出力は他のネットワークトラフィックより優先され、debug all特権 EXECコマンド
は他のdebugコマンドより出力が大量になるので、スイッチのパフォーマンスが極度に低下し
たり、場合によっては使用不能になったりすることがあります。状況にかかわらず、特定性の

高い debugコマンドを使用するのが原則です。

注意

このコマンドは、すべてのシステム診断をディセーブルにします。

Device# debug all

no debug all特権EXECコマンドを使用すると、すべての診断出力がディセーブルになります。
いずれかの debugコマンドが誤ってイネーブルのままにならないようにするには、no debug
allコマンドを使用すると便利です。

ソフトウェア設定のトラブルシューティングに関する追

加情報

関連資料

マニュアルタイトル関連項目

Cisco IOSリリース 15.2(7)E（Catalystマイクロスイッ

チ）統合プラットフォームコマンドリファレンス

この章で使用するコマンドの完全な構文

および使用方法の詳細。

ソフトウェア設定のトラブルシューティングの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

この章では、スイッチが稼働するCisco
IOSソフトウェアに関連する問題を特定
し、解決する方法について説明します。

ソフトウェア設定のトラ

ブルシューティング

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 7 章

ライセンシングについての情報

•ライセンスの制約事項（171ページ）
•ライセンシングについての情報（171ページ）
•ライセンスの設定方法（174ページ）
•ライセンスのモニタリング（175ページ）
•ライセンスの設定例（176ページ）
•ライセンスの機能の履歴（177ページ）

ライセンスの制約事項
•スイッチスタックのメンバーでは、同じライセンスレベル（基本ライセンスレベルとアド
オン）を実行する必要があります。基本ライセンスが一致せずライセンスレベルが異なる

場合、レベルを変更してアクティブスタックから再起動するまでは、スイッチはスタック

に参加しません。アドオンライセンスが一致していない場合は、アクティブスタックに

よって自動的に同期されます。

•永久ライセンスは 1つのデバイスから別のデバイスに移動できます。ライセンスをアク
ティブ化するには、スイッチを再起動する必要があります。

•再起動後に、期限が切れた評価ライセンスを再びアクティブ化することはできません。

ライセンシングについての情報
ライセンスに関する詳細については、次の各項を参照してください。

ライセンスレベルの概要

スイッチのソフトウェア機能は、基本（機能セットとも呼ばれます）およびアドオンライセン

スレベルで使用できます。有効期間によってライセンスタイプが決まります。

•スイッチの基本ライセンスレベルは、スイッチのモデル番号で示されます。常に期限日の
ない永久ライセンスです。
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•アドオンライセンスレベルでは、スイッチだけでなく Cisco Digital Network Architecture
Center（CiscoDNACenter）でもシスコのイノベーションとなる機能を得られます。アドオ
ンライセンスは、3、5、または 7年間のライセンスタイプでのみ注文できます。

基本ライセンス

スイッチには、LAN Lite基本ライセンスが付随しています。

基本ライセンスレベルはハードウェアモデルにバインドされており、変更できません。（注）

アドオンライセンス

次のアドオンライセンスは使用できません。

• DNA Essentials

• DNA Advantage

アドオンライセンスには次のガイドラインが適用されます。

•アドオンライセンスを設定する場合、再起動は必要ありません。

•アドオンライセンスは、3年、5年、または 7年単位で注文できます。

•日単位で電子メールアラートを受信し、アドオンライセンスの更新期限通知を受け取るに
は、Cisco SSMを設定する必要があります。

ライセンスの状態

特権 EXECモードで show licenseコマンドを使用して、ライセンス情報にアクセスすることも
できます。

表 17 :使用権ライセンスの状態

説明License State

EULAが承認され、デバイス再起動後にライ
センスが使用されています。

Active, In Use

EULAが承認され、ライセンスが有効になっ
た時点で、スイッチを使用する準備が整って

います。

Active, Not In Use

EULAが承認されませんでした。非アクティブ化
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次に、スイッチのライセンスレベルを表示する例を示します。この例では、LAN Baseがアク
ティブかつ使用中のライセンスとして示されています。

Device# show licenseIndex 1

License Name : lanlite
Period left : 0 minute 0 second
License Type: Permanent
License State: Inactive
Index 2
License Name : lanbase
Period left : 0 minute 0 second
License Type: Permanent
License State: Active, In use

Index 3
License Name : dna-essentials
Period left : CSSM Managed
License Type : Subscription
License State : Active, In use

Index 4
License Name : dna-advantage
Period left : CSSM Managed
License Type : Subscription
License State : Not Activated

イメージベースのライセンスの状態をモニタする場合のガイドラインは次のとおりです。

•購入した永久ライセンスは、スイッチの再起動後のみに Active, In Use状態に設定されま
す。

•複数のライセンスを購入した場合は、再起動すると最も高い機能セットのライセンスがア
クティブ化されます。たとえば、LAN Baseライセンスがアクティブ化され、LAN Liteラ
イセンスはアクティブ化されません。

•スイッチの再起動後も、残りの購入済みライセンスはアクティブで未使用の状態のままで
す。

ライセンスタイプのガイドライン

ライセンスは、永久タイプまたは期間タイプのみです。

•永久：有効期限なしのライセンスレベル。スイッチの基本ライセンスタイプはモデルに
よって決まり、常に無期限です。

•有効期間付き：3年、5年、または 7年間有効なライセンスレベル。アドオンライセンス
（DNA Essentialsおよび DNA Advantage）の注文は、有効期間付きライセンスタイプのみ
となります。
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スマートアカウントでの発注

スマートアカウントを使用してデバイスとライセンスを注文することをお勧めします。スマー

トアカウントでは、一元化された1つのWebサイトから、スイッチ、ルータ、ファイアウォー
ル、アクセスポイント、ツールのすべてのソフトウェアライセンスを管理できます。スマート

アカウントを作成するには、Cisco Smart Software Manager（Cisco SSM）を使用します。

有効期間付きライセンスの期限切れに関する情報は Cisco SSMのWebサイトを通じてのみ利
用可能であるため、これは有効期間付きライセンスを注文する場合に特に役立ちます。

（注）

CiscoSSMの詳細については、http://www.cisco.com/c/en/us/buy/smart-accounts/software-licensing.html
を参照してください。

スイッチスタックのライセンスのアクティブ化

LAN Baseモデルは、LAN Baseモデルのみとスタックできます。

アクティブスタックは、そのアクティブコンソールからライセンスを使用してアクティブ化し

ます。スタック内のメンバーのライセンスレベルも同時にアクティブ化できます。

スタックケーブルが接続されている場合、ライセンスレベルを変更する際に、新たに追加され

たスタックメンバーを切断しないでください。代わりに、アクティブコンソールを使用して新

しいメンバーのライセンスレベルをアクティブスタックと同じレベルに設定してから、新しい

メンバーを再起動すると、新規メンバーがスタックに参加します。

基本ライセンスの場合にのみ再起動が必要です。アドオンライセンスを設定する際には必要あ

りません。

ライセンスの設定方法
ここでは、アドオンライセンスレベルの設定方法について説明します。

イメージベースのアドオンライセンスのアクティブ化

次の手順を実行すると、イメージベースのライセンスをアクティブ化できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

アドオンライセンスレベルを指定しま

す。次のオプションを使用できます。

license boot level addon addon-license

例：

ステップ 3

• DNA EssentialsDevice(config)# license boot level
addon dna-essentials

• DNA Advantage

エンドユーザーライセンス契約

（EULA）の承認を有効にします。
license accept end user agreement force

例：

ステップ 4

アドオンライセンス契約

（EULA）の承認は必須ではあ
りませんが、この手順を完了

するまでは、DNAC機能を使
用または設定することはでき

ません。

（注）Device(config)# license accept end user
agreement force

詳細な使用状況に関する情報を表示しま

す。

show license right-to-use usage

例：

ステップ 5

その他のオプションは、show license
right-to-useコマンドを使用すると表示
されます。

Device(config)# show license
right-to-use usage

ライセンスのモニタリング
ライセンス情報をモニタリングするには、特権 EXECモードで次のコマンドを使用します。

目的コマンド

デフォルトのライセンス情報を表示します。show license right-to-use default

スイッチスタック内のすべてのライセンスの

詳細情報を表示します。

show license right-to-use detail

エンドユーザライセンス契約を表示します。show license right-to-use eula

スイッチスタック内の特定のスロットのライ

センス情報を表示します。

show license right-to-use slot

スイッチスタック全体のライセンス情報の要

約を表示します。

show license right-to-use summary
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目的コマンド

スイッチスタック内のすべてのライセンスの

使用状況に関する詳細情報を表示します。

show license right-to-use usage

ライセンスの設定例
ここでは、ライセンスレベルの設定例を示します。

例：ライセンスの詳細情報の表示

次に、show license right-to-use detailコマンドを使用してスタック内にあるすべてのライセン
スの詳細情報を表示する例を示します。

Device# show license right-to-use detail

Index 1
License Name : Advanced Enterprise Services
Period left : Lifetime
License Type : permanent
License State : Active, In use

Index 2
License Name : dna-essentials
Period left : CSSM Managed
License Type : Subscription
License State : Not Activated

Index 3
License Name : dna-advantage
Period left : CSSM Managed
License Type : Subscription
License State : Active, In use

例：ライセンスの要約情報の表示

次に、ライセンスの要約情報を表示する例を示します。

Device# show license right-to-use summary

License Name Type Period left
-------------------------------------------------------
lanlite Permanent 0 minute 0 second
lanbase Permanent 0 minute 0 second
dna-essentials Subscription CSSM Managed
-------------------------------------------------------

License Level In Use: lanbase addon: dna-essentials
License Level on Reboot: lanbase addon: dna-essentials

Device# show license right-to-use usage

slot License Name Type In-use EULA
----------------------------------------------------------------------
0 lanlite Permanent yes yes
0 lanbase Permanent yes yes

dna-essentials Subscription yes yes
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dna-advantage Subscription no yes

例：エンドユーザーライセンス契約の表示

次に、エンドユーザーライセンス契約を表示する例を示します。

Device# show license right-to-use eula subscription

Feature name EULA Accepted
------------ -------------
dna-essentials yes
dna-advantage no
PLEASE READ THE FOLLOWING TERMS CAREFULLY. INSTALLING THE LICENSE OR
LICENSE KEY PROVIDED FOR ANY CISCO SOFTWARE PRODUCT, PRODUCT FEATURE,
AND OR SUBSEQUENTLY PROVIDED SOFTWARE FEATURES (COLLECTIVELY, THE ?SOFTWARE?),
USING SUCH SOFTWARE, AND/OR ACTIVATION OF THE SOFTWARE COMMAND LINE INTERFACE
CONSTITUTES YOUR FULL ACCEPTANCE OF THE FOLLOWING TERMS.YOU MUST NOT PROCEED
FURTHER IF YOU ARE NOT WILLING TO BE BOUND BY ALL THE TERMS SET FORTH HEREIN.

Your use of the Software is subject to the Cisco End User License Agreement (EULA)
and any relevant supplemental terms (SEULA) found at
http://www.cisco.com/c/en/us/about/legal/cloud-and-software/software-terms.html.
You hereby acknowledge and agree that certain Software and/or features are licensed
for a particular term, that the license to such Software and/or features is valid only
for the applicable term and that such Software and/or features may be shut down or
otherwise terminated by Cisco after expiration of the applicable license term (e.g.,
90-day trial period). Cisco reserves the right to terminate any such Software feature
electronically or by any other means available. While Cisco may provide alerts, it is
your sole responsibility to monitor your usage of any such term Software feature to
ensure that your systems and networks are prepared for a shutdown of the Software feature.
To memorialize your acceptance of these terms and activate your license to use the
Software,
please execute the command "license accept end user agreement force".

ライセンスの機能の履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

この章では、ライセンスについて説明

します。

ライセンスCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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