
MAC認証バイパス

MAC認証バイパス機能とは、クライアントのMACアドレスを使用してネットワークのクラ
イアントを Cisco Identity Based Networking Services（IBNS）およびネットワークアドミッショ
ンコントロール（NAC）の戦略と統合できる、MACアドレスベースの認証メカニズムです。
MAC認証バイパス機能は、次のネットワーク環境に適用できます。

•特定のクライアントプラットフォームにサプリカントコードを使用できないネットワー
ク環境。

•エンドクライアント設定が管理コントロールを受けていないネットワーク環境、つまり
IEEE 802.1X要求がサポートされていないネットワーク環境。
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• MAC認証バイパスの設定例（8ページ）
• MAC認証バイパスに関するその他の参考資料（9ページ）
• MAC認証バイパスの機能履歴（10ページ）

MAC認証バイパス設定の前提条件

IEEE 802.1x：ポートベースのネットワークアクセスコントロール

ポートベースのネットワークアクセスコントロールの概念とシスコのプラットフォーム上の

ポートベースのネットワークアクセスコントロールの設定方法を理解しておく必要がありま

す。

RADIUSおよび ACL

RADIUSプロトコルの概念とアクセスコントロールリスト（ACL）の作成および適用方法を
理解しておく必要があります。詳細については、シスコのプラットフォームのマニュアル、お

よび『Securing User Services Configuration Guide Library』を参照してください。
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デバイスが RADIUS設定されていること、および Cisco Secureアクセスコントロールサーバ
（ACS）に接続されていることが必要です。詳細については、『User Guide for Secure ACS
Appliance 3.2』を参照してください。

MAC認証バイパスに関する情報

Cisco IOS Auth Managerの概要
指定されたネットワークに接続するデバイスの機能は異なっている可能性があるため、ネット

ワークはさまざまな認証方式および許可ポリシーをサポートする必要があります。Cisco IOS
AuthManagerは、認証方法に関係なく、ネットワーク認証要求を処理し、許可ポリシーを強制
します。AuthManagerは、すべてのポートベースのネットワーク接続試行、認証、許可、およ
び接続解除に対する運用データを維持することで、セッションマネージャとして機能します。

Auth Managerセッションには、次のような状態が考えられます。

• Idle：idle状態では、認証セッションは初期化されていますが、実行されている方式はあ
りません。これは中間の状態です。

• Running：現在、方式が実行されています。これは中間の状態です。

• Authc Success：認証方式の実行に成功しました。これは中間の状態です。

• Authc Failed：認証方式が失敗しました。これは中間の状態です。

• Authz Success：このセッションに対するすべての機能の適用に成功しました。これは最終
的な状態です。

• AuthzFailed：このセッションに対して、少なくとも1つの機能の適用に失敗しました。こ
れは最終的な状態です。

•方法なし：このセッションに関する結果はありませんでした。これは最終的な状態です。

設定可能MABユーザ名およびパスワードの概要
MAC認証バイパス（MAB）動作には、ユーザ名とパスワードの両方の属性を持つ RADIUS
Access-Requestパケットを使用した認証が含まれます。デフォルトでは、ユーザ名とパスワー
ドの値は同じであり、MACアドレスを含んでいます。設定可能MABユーザ名およびパスワー
ド機能により、次のシナリオで、ユーザ名とパスワードの両方の属性を設定することができま

す。

•フォーマットされたユーザ名属性を使用する既存の大規模データベース向けにMABを有
効化するには、クライアントMACのユーザ名形式を設定する必要があります。ユーザ名
形式を設定するには mab request format attribute 1コマンドを使用します。

•一部のデータベースは、ユーザ名とパスワードの値が同じである場合には、認証を受け入
れません。そのような場合は、ユーザ名とは確実に異なる値になるようパスワードを設定
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する必要があります。パスワードを設定するには mab request format attribute 2コマンド
を使用します。

設定可能MABユーザ名およびパスワード機能では、Cisco IOS認証マネージャと既存のMAC
データベースおよび RADIUSサーバ間での相互運用が可能です。パスワードはグローバルパ
スワードなので、すべてのMAB認証およびインターフェイスで共通です。また、このパス
ワードはすべてのスーパーバイザデバイス間で同期され、それにより高可用性を実現します。

パスワードが提供または設定されていない場合、パスワードはユーザ名と同じ値になります。

次の表に、ユーザ名とパスワードの形式を示します。

作成されたパス

ワード

設定されたパス

ワード

ユーザ名ユーザ名形式

（グループのサ

イズ、区切り記

号）

MACアドレス

0:8:0:0:2:b:8:6:1:9:d:e

0-8-0-0-2-b-8-6-1-9-d-e

0.8.0.0.2.b.8.6.1.9.d.e

なし0:8:0:0:2:b:8:6:1:9:d:e

0-8-0-0-2-b-8-6-1-9-d-e

0.8.0.0.2.b.8.6.1.9.d.e

（1、:）

（1、-）

（1、.）

08002b8619de

PasswordPassword0:8:0:0:2:b:8:6:1:9:d:e

0-8-0-0-2-b-8-6-1-9-d-e

0.8.0.0.2.b.8.6.1.9.d.e

（1、:）

（1、-）

（1、.）

08002b8619de

08:00:2b:86:19:de

08-00-2b-86-19-de

08.00.2b.86.19.de

なし08:00:2b:86:19:de

08-00-2b-86-19-de

08.00.2b.86.19.de

（2、:）

（2、-）

（2、.）

08002b8619de

PasswordPassword08:00:2b:86:19:de

08-00-2b-86-19-de

08.00.2b.86.19.de

（2、:）

（2、-）

（2、.）

08002b8619de

0800:2b86:19de

0800-2b86-19de

0800.2b86.19de

なし0800:2b86:19de

0800-2b86-19de

0800.2b86.19de

（4、:）

（4、-）

（4、.）

08002b8619de

PasswordPassword0800:2b86:19de

0800-2b86-19de

0800.2b86.19de

（4、:）

（4、-）

（4、.）

08002b8619de

08002b8619deなし08002b8619de（12、<該当なし
>）

08002b8619de
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作成されたパス

ワード

設定されたパス

ワード

ユーザ名ユーザ名形式

（グループのサ

イズ、区切り記

号）

MACアドレス

PasswordPassword08002b8619de（12、<該当なし
>）

08002b8619de

MAC認証バイパスの設定方法

MAC認証バイパスのイネーブル化
802.1XポートでMAC認証バイパス機能を有効にするには、次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot / port

例：

ステップ 3

Device(config)# interface
gigabitethernet 1/0/1

MABをイネーブルにします。mab

例：

ステップ 4

Device(config-if)# mab

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end
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目的コマンドまたはアクション

インターフェイスの設定と、インター

フェイス上のオーセンティケータイン

スタンスを表示します。

show authentication sessions interface
type slot / port details

例：

ステップ 6

Device# show authentication sessions
interface gigabitethernet 1/0/1

ポート上の再認証のイネーブル化

デフォルトでは、ポートは自動的に再認証されません。自動再認証をイネーブルにし、再認証

の頻度を指定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot / port

例：

ステップ 3

Device(config)# interface
gigabitethernet 1/0/1

インターフェイスをレイヤ 2スイッチ
ドモードに設定します。

switchport

例：

ステップ 4

Device(config-if)# switchport

インターフェイスのタイプを、非トラ

ンキングで非タグ付きのシングル

switchport mode access

例：

ステップ 5

VLANレイヤ 2インターフェイスに設
定します。Device(config-if)# switchport mode

access

ポートの認証ステートを設定します。authentication port-control auto

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-if)# authentication
port-control auto

MABをイネーブルにします。mab [eap]

例：

ステップ 7

Device(config-if)# mab

再認証をイネーブルにします。authentication periodic

例：

ステップ 8

Device(config-if)# authentication
periodic

再認証の間隔（秒単位）を設定しま

す。

authentication timer reauthenticate
{seconds | server}

例：

ステップ 9

Device(config-if)# authentication
timer reauthenticate 900

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 10

セキュリティ違反モードの指定

ポート上でセキュリティ違反がある場合、ポートをシャットダウンするか、トラフィックを制

限できます。デフォルトでは、ポートはシャットダウンされます。ポートをシャットダウンす

る一定の時間を設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot / port

例：

ステップ 3

Device(config)# interface
gigabitethernet 1/0/1

インターフェイスをレイヤ 2スイッチ
ドモードに設定します。

switchport

例：

ステップ 4

Device(config-if)# switchport

インターフェイスのタイプを、非トラ

ンキングで非タグ付きのシングル

switchport mode access

例：

ステップ 5

VLANレイヤ 2インターフェイスに設
定します。Device(config-if)# switchport mode

access

ポートの認証ステートを設定します。authentication port-control auto

例：

ステップ 6

Device(config-if)# authentication
port-control auto

MABをイネーブルにします。mab [eap]

例：

ステップ 7

Device(config-if)# mab

ポート上でセキュリティ違反が生じた

場合に取るアクションを設定します。

authentication violation {protect | replace
| restrict | shutdown}

例：

ステップ 8

Device(config-if)# authentication
violation shutdown

無許可ポートの認証の間隔（秒単位）

を設定します。

authentication timer restart seconds

例：

ステップ 9

Device(config-if)# authentication
timer restart 30

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 10
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設定可能MABユーザ名およびパスワードのイネーブル化

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MAB要求のユーザ名形式を設定しま
す。

mab request format attribute 1 groupsize
{1 | 2 | 4 | 12} separator {- | : | .} [lowercase
| uppercase]

ステップ 3

例：

Device(config)# mab request format
attribute 1 groupsize 2 separator :

すべてのMAB要求に適用されるグロー
バルパスワードを設定します。

mab request format attribute 2 [0 | 7]
password

例：

ステップ 4

Device(config)# mab request format
attribute 2 password1

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

MAC認証バイパスの設定例

例：MAC認証バイパスの設定
次の例では、指定したインターフェイスでMAC認証バイパス（MAB）機能をイネーブルにす
るために、mabコマンドが設定されています。オプションとして、インターフェイスコンフィ
ギュレーションおよびインターフェイス上の認証インスタンスを表示するための show
authentication sessionsコマンドがイネーブル化されています。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# mab

MAC認証バイパス
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Device(config-if)# end
Device# show authentication sessions interface gigabitethernet 1/0/1 details

例：設定可能MABユーザ名およびパスワードのイネーブル化

次の例は、MAC認証バイパス（MAB）のユーザ名形式とパスワードを設定する方法
を示しています。この例では、ユーザ名形式は区切り記号のない 12桁の 16進数のグ
ループとして設定され、グローバルパスワードは password1と設定されます。

Device> enable
Device# configure terminal
Device(config)# mab request format attribute 1 groupsize 2 separator :
Device(config)# mab request format attribute 2 password1
Device(config)# end

MAC認証バイパスに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリ
リース、およびフィーチャセットのMIBを検索してダウ
ンロードする場合は、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

• CISCO-AUTH-FRAMEWORK-MIB

• CISCO-MAC-AUTH-BYPASS-MIB

• CISCO-PAE-MIB

• IEEE8021-PAE-MIB

RFC

タイトルRFC

『IEEE 802.1x Remote Authentication Dial In User Service (RADIUS)』RFC3580
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

MAC認証バイパスの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

MAC認証バイパス機能とは、クライア
ントのMACアドレスを使用してネット
ワークのクライアントを IBNSおよび
NACの戦略と統合できる、MACアドレ
スベースの認証メカニズムです。

MAC認証バイパスCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
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