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ポートブロッキングに関する情報
デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポー
トからフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護

ポートに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャスト

およびマルチキャストトラフィックがあるポートから別のポートに転送されないようにするた

めに、（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャスト

パケットが他のポートにフラッディングされないようにします。

インターフェイスでのフラッディングトラフィックのブ

ロッキング
インターフェイスでフラッディングトラフィックをブロックするには、次の手順を実行しま

す。

始める前に

インターフェイスは物理インターフェイスまたはEtherChannelグループのいずれも可能です。
ポートチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポー

トチャネルグループのすべてのポートでブロックされます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

ポートからの未知のマルチキャストの転

送をブロックします。

switchport block multicast

例：

ステップ 4

ヘッダーに IPv6情報を含むマ
ルチキャストパケットだけで

なく、純粋なレイヤ 2マルチ
キャストトラフィックもブ

ロックされます。

（注）Device(config-if)# switchport block
multicast

ポートからの未知のユニキャストの転送

をブロックします。

switchport block unicast

例：

ステップ 5

Device(config-if)# switchport block
unicast

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-line)# end

入力を確認します。show interfaces interface-id switchport

例：

ステップ 7

Device# show interfaces gigabitethernet
1/0/2 switchport

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

ポートブロッキングの監視
表 1 :ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

ポートブロッキングの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

未知のユニキャストおよびマルチキャ

ストトラフィックがあるポートから別

のポートに転送されないようにするた

めに、（保護または非保護）ポートを

ブロックし、未知のユニキャストまた

はマルチキャストパケットが他のポー

トにフラッディングされないようにし

ます。

ポートブロッキングCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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