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第 1 章

セキュリティ機能の概要

•セキュリティ機能の概要（1ページ）

セキュリティ機能の概要
セキュリティ機能は次のとおりです。

• ACLおよび RADIUS Filter-Id属性を使った IEEE 802.1x認証。

•管理インターフェイス（デバイスマネージャ、NetworkAssistant、CLI）へのパスワード保
護付きアクセス（読み取り専用および読み書きアクセス）。不正な設定変更を防止しま

す。

•セキュリティレベル、通知、および対応するアクションを選択できる、マルチレベルセ
キュリティ。

•セキュリティを確保できるスタティックMACアドレッシング。

•保護ポートオプション。同一スイッチ上の指定ポートへのトラフィック転送を制限しま
す。

•ポートにアクセスできるステーションのMACアドレスを制限または特定するポートセ
キュリティオプション。

• VLAN認識ポートセキュリティオプション。違反の発生時にポート全体をシャットダウ
ンするのではなく、そのポート上の VLANをシャットダウンします。

•ポートセキュリティエージング。ポートのセキュアアドレスにエージングタイムを設定
します。

•指定した入力割合を超えたパケットをドロップして、スイッチへの着信プロトコルトラ
フィックの割合を制御する、プロトコルストームプロテクション。

• BPDUガード。無効なコンフィギュレーションが発生した場合に、PortFastが設定されて
いるポートをシャットダウンします。

•標準および拡張 IPアクセスコントロールリスト（ACL）は、レイヤ 2インターフェイス
（ポート ACL）でのインバウンドなセキュリティポリシーを定義します。
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• MAC拡張アクセスコントロールリスト。レイヤ 2インターフェイスの着信方向のセキュ
リティポリシーを定義します。

•信頼できないホストと DHCPサーバの間の信頼できない DHCPメッセージをフィルタリ
ングする DHCPスヌーピング。

•不正な ARP要求や応答を同じ VLAN上のその他のポートにリレーしないことにより、ス
イッチに対する悪意のある攻撃を回避するためのダイナミック ARPインスペクション。

• IEEE 802.1xポートベース認証。不正なデバイス（クライアント）によるネットワークア
クセスを防止します。次の 802.1x機能がサポートされます。

•シングルホスト、マルチホスト、マルチ認証、およびマルチドメイン認証モードのサ
ポート。

説明モード

認証できるホストは 1つだけです。複数
のクライアントが認証を試みると、セキュ

リティ違反が発生します。

単一ホスト

最初のホストのみが認証を必要とします。

残りのホストは認証なしでアクセスでき

ます。

複数ホスト

すべてのクライアントが認証される必要

があります。

マルチ認証

1つの VoIPクライアントと 1つのデータ
クライアントが認証を許可されます。複

数のクライアントが認証を試みると、セ

キュリティ違反が発生します。

マルチドメイン認証

•データ装置と IPPhoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方
が、同じ IEEE 802.1x対応スイッチポートにおいて、単独で認証できるようにするマ
ルチドメイン認証（MDA）。

• MDAのダイナミック音声 VLAN（仮想 LAN）。ダイナミック音声 VLANがMDA対
応ポートで可能になります。

• VLAN割り当て。802.1x認証ユーザを特定の VLANに制限します。

•マルチ認証モードで設定されたポートでのVLAN割り当てのサポート。RADIUSサー
バは、ポートで最初に認証されるホストに VLANを割り当て、後続のホストは同じ
VLANを使用します。音声VLAN割り当ては、1つの IP Phoneに対してサポートされ
ます。

•音声VLAN。ポートが許可ステートか無許可ステートかにかかわらず、CiscoIPPhone
の音声 VLANへのアクセスを許可します。

• IP Phone検出機能拡張。Cisco IP Phoneを検出し識別します。
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•ゲスト VLAN。802.1xに適合しないユーザに限定的なサービスを提供します。

•制限付きVLAN。802.1xに準拠はしているが、標準の802.1xで認証するためのクレデ
ンシャルを持っていないユーザに制限付きのサービスを提供します。

• 802.1xアカウンティング。ネットワーク使用をトラッキングします。

• 802.1xと LANのWake-on-LAN（WoL）機能。休止状態の PCに、特定のイーサネッ
トフレームを送信して起動させます。

• 802.1x準備状態チェック。スイッチで IEEE 802.1xを設定する前に、接続されたエン
ドホストの準備状態を判断します。

•セキュリティ違反が発生したVLANだけでトラフィック違反アクションを適用するた
めの音声認識 802.1xセキュリティ。

• MAC認証バイパス（MAB）。クライアントMACアドレスに基づいてクライアント
を許可します。

•デバイスのネットワークアクセスを許可する前の、エンドポイントシステムやクラ
イアントのウイルス対策の状態またはポスチャに関する Network Admission Control
（NAC）レイヤ 2 802.1x検証。

• 802.1Xスイッチサプリカントを持つ Network Edge Access Topology（NEAT）、CISP
を使ったホスト認証、および自動イネーブル化。これらにより、別のスイッチへのサ

プリカントとして、配線クローゼットの外のスイッチが認証されます。

•認証される前にネットワークへのアクセスをホストに許可するための、オープンアク
セスを使用した IEEE 802.1x。

•リダイレクトURLを使用した IEEE802.1x認証。RADIUSサーバーまたはCisco Identity
Services Engine（ISE）から認証されたスイッチへのユーザー単位の ACLダウンロー
ドを使用できるようになります。

•新しいホストを認証するときに、ポートが思考する認証メソッドの順序を設定するた
めの柔軟な認証シーケンス。

• TACACS+。IPv4および IPv6対応の TACACSサーバを介してネットワークセキュリティ
を管理する独自の機能。

•認証、許可、およびアカウンティング（AAA）サービスを使用して、リモートユーザの
IDの検証、アクセスの許可、アクションの追跡を実行するための RADIUS。

• RADIUS、TACACS+、および SSHの機能拡張。

• ACLおよび RADIUS Filter-Id属性を使った IEEE 802.1x認証。

• RADIUS認証の変更（CoA）。特定のセッション認証された後で、その属性を変更しま
す。AAAでユーザ、またはユーザグループのポリシーに変更がある場合、管理者はCisco
Identity Services Engineまたは Cisco Secure ACSなどの AAAサーバから、RADIUS CoAパ
ケットを送信し、新しいポリシーに適用することができます。
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• IEEE 802.1x User Distribution。さまざまな VLANにわたってユーザをロードバランシング
することにより、（ユーザグループに対して）複数のVLANを使った配置で、ネットワー
クのスケーラビリティを向上させることができます。認証されたユーザは、RADIUSサー
バにより割り当てられた、グループ内で最も空いている VLANに割り当てられます。

•クリティカルVLANのサポート：AAAサーバーが到達不能になった場合に、重要なリソー
スへのアクセスを許可するために、マルチホスト/マルチ認証対応ポートが重要な VLAN
に配置されます。

•ポートホストモードを変更し、オーセンティケータのスイッチポートに標準ポート設定
を適用するために Network Edge Access Topology（NEAT）をサポート。

• MAC認証バイパス（MAB）を使用したMACアドレスベースの認証。認証済みホストは、
許可されていない VLANからのネットワークアクセスを防止するために、ダイナミック
VLANに移動されます。

• MAC移動。モビリティのイネーブル化を制約することなく、ホスト（IP Phoneの背後で
接続されたホストを含む）が同じスイッチ内のポート間を移動できるようになります。

MAC移動では、もう 1つのポートに同じMACアドレスが再登場した場合、スイッチは
これをまったく新しいMACアドレスと同様に扱います。

•簡易ネットワーク管理プロトコルバージョン 3（SNMPv3）を使った 3DESおよびAESの
サポート。このリリースでは、168ビットの Triple Data Encryption Standard（3DES）と、
SNMPv3への 128ビット、192ビット、および 256ビットの Advanced Encryption Standard
（AES）暗号化アルゴリズムに対するサポートが追加されます。

• Cisco TrustSec SXPプロトコルはサポートされていません。
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第 2 章

パスワードおよび権限レベルによるスイッ

チアクセスの制御

•パスワードおよび権限によるスイッチアクセスの制御の制約事項（5ページ）
•パスワードおよび権限レベルに関する情報（6ページ）
•パスワードおよび権限レベルでスイッチアクセスを制御する方法（10ページ）
•パスワードおよび権限レベルによるスイッチアクセスの制御の設定例（23ページ）
•スイッチアクセスのモニタリング（25ページ）
•パスワードおよび権限レベルによるスイッチアクセスの制御の機能履歴（26ページ）

パスワードおよび権限によるスイッチアクセスの制御の

制約事項
グローバルコンフィギュレーションモードで boot manualコマンドを使用して、スイッチを
手動で起動するように設定している場合は、パスワード回復をディセーブルにできません。こ

のコマンドは、スイッチの電源の再投入後、ブートローダプロンプト（switch:）を表示させま
す。

可逆的パスワードタイプの制約事項とガイドライン

•スタートアップコンフィギュレーションにタイプ 6のパスワードがあり、タイプ 6のパス
ワードがサポートされていないバージョンにダウングレードすると、デバイスからロック

アウトされる可能性があります。

不可逆的パスワードタイプの制約事項とガイドライン

•ユーザ名シークレットパスワードタイプ 5およびイネーブルシークレットパスワードタ
イプ 5は、より強力なパスワードタイプ 8または 9に移行する必要があります。詳細につ
いては、「暗号化によるイネーブルおよびイネーブルシークレットパスワードの保護

（11ページ）」を参照してください。
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•プレーンテキストパスワードは、不可逆的暗号化パスワードタイプ 9に変換されます。

これは、Cisco IOS Release 15.2(7)E3以降のリリースで
サポートされます。

（注）

パスワードおよび権限レベルに関する情報
次の各項では、パスワードと権限レベルについて説明します。

不正アクセスの防止

不正ユーザによる、デバイスの再設定や設定情報の閲覧を防止できます。一般的には、ネット

ワーク管理者からデバイスへのアクセスを許可する一方、非同期ポートを用いてネットワーク

外からダイヤルアップ接続するユーザや、シリアルポートを通じてネットワーク外から接続す

るユーザ、またはローカルネットワーク内の端末またはワークステーションから接続するユー

ザによるアクセスを制限します。

デバイスへの不正アクセスを防止するには、次のセキュリティ機能を1つまたは複数設定しま
す。

•最低限のセキュリティとして、各デバイスポートでパスワードおよび権限を設定します。
このパスワードは、デバイスにローカルに保存されます。ユーザがポートまたは回線を通

じてデバイスにアクセスしようとするとき、ポートまたは回線に指定されたパスワードを

入力してからでなければ、デバイスにアクセスできません。

•追加のセキュリティレイヤとして、ユーザ名とパスワードをペアで設定することもできま
す。このペアはデバイスでローカルに保存されます。このペアは回線またはポートに割り

当てられ、各ユーザを認証します。ユーザは認証後、デバイスにアクセスできます。権限

レベルを定義している場合は、ユーザ名とパスワードの各ペアに特定の権限レベルを、対

応する権利および権限とともに割り当てることもできます。

•ユーザ名とパスワードのペアを使用したいが、そのペアをローカルではなく中央のサーバ
に保存したい場合は、セキュリティサーバ上のデータベースに保存できます。これによ

り、複数のネットワーキングデバイスが同じデータベースを使用してユーザ認証情報を

（必要に応じて許可情報も）得ることができます。

•また、失敗したログイン試行をログに記録するログイン拡張機能もイネーブルにすること
もできます。ログイン拡張は、設定した回数のログインが失敗したあとに、それ以降のロ

グイン試行をブロックするために設定することもできます。詳細については、『Cisco IOS
Login Enhancements』マニュアルを参照してください。
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デフォルトのパスワードおよび権限レベル設定

ネットワークで端末のアクセスコントロールを行う簡単な方法は、パスワードを使用して権限

レベルを割り当てることです。パスワード保護によって、ネットワークまたはネットワークデ

バイスへのアクセスが制限されます。権限レベルによって、ネットワークデバイスにログイン

後、ユーザがどのようなコマンドを使用できるかが定義されます。

次の表に、デフォルトのパスワードおよび権限レベル設定を示します。

表 1 :デフォルトのパスワードおよび権限レベル設定

デフォルト設定機能

パスワードは定義されていません。デフォルトはレベル 15
です（特権 EXECレベル）。パスワードは、コンフィギュ
レーションファイル内では暗号化されていない状態です。

イネーブルパスワードおよび権

限レベル

パスワードは定義されていません。デフォルトはレベル 15
です（特権 EXECレベル）。パスワードは、暗号化されて
からコンフィギュレーションファイルに書き込まれます。

イネーブルシークレットパス

ワードおよび権限レベル

パスワードは定義されていません。回線パスワード

追加のパスワードセキュリティ

マスクされていないシークレットパスワード

特にネットワーク間を行き交う、または TFTPサーバに保存されるパスワードに対してセキュ
リティレイヤを追加するには、グローバルコンフィギュレーションモードで enable password
コマンドまたは enable secretコマンドのいずれかを使用できます。コマンドの作用はどちらも
同じです。このコマンドにより、暗号化されたパスワードを設定できます。特権EXECモード
（デフォルト設定）または特定の権限レベルにアクセスするユーザは、このパスワードを入力

する必要があります。

より高度な暗号化アルゴリズムが使用されるので、enable secretコマンドを使用することを推
奨します。

enable secretコマンドを設定した場合、このコマンドは enable passwordコマンドよりも優先
されます。同時に 2つのコマンドを有効にはできません。

パスワードの暗号化をイネーブルにすると、ユーザ名パスワード、認証キーパスワード、イ

ネーブルコマンドパスワード、コンソールおよびVTYパスワードなど、すべてのパスワード
に適用されます。

マスクされたシークレットパスワード

enable secretコマンドを使用すると、パスワードは暗号化されますが、パスワードを入力する
ときに端末に表示されます。端末でパスワードをマスクするには、masked-secretグローバル
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コンフィギュレーションコマンドを使用します。このパスワードの暗号化タイプは、デフォル

トではタイプ 9です。

このコマンドを使用して、コモンクライテリアポリシーのマスクされたシークレットパスワー

ドを設定できます。

パスワードの回復

スイッチに物理的にアクセスできるエンドユーザは、デフォルトで、スイッチの電源投入時に

ブートプロセスに割り込み、新しいパスワードを入力することによって、失われたパスワード

を回復できます。

パスワード回復ディセーブル化機能では、この機能の一部をディセーブルにすることによりス

イッチのパスワードへのアクセスを保護できます。この機能がイネーブルの場合、エンドユー

ザは、システムをデフォルト設定に戻すことに同意した場合に限り、ブートプロセスに割り込

むことができます。パスワード回復をディセーブルにしても、ブートプロセスに割り込んでパ

スワードを変更できますが、コンフィギュレーションファイル（config.text）および VLAN
データベースファイル（vlan.dat）は削除されます。

パスワード回復をディセーブルにする場合は、エンドユーザがブートプロセスに割り込んで

システムをデフォルトの状態に戻すような場合に備え、セキュアサーバにコンフィギュレー

ションファイルのバックアップコピーを保存しておくことを推奨します。スイッチ上でコン

フィギュレーションファイルのバックアップコピーを保存しないでください。仮想端末プロ

トコル（VTP）トランスペアレントモードでスイッチが動作している場合は、VLANデータ
ベースファイルのバックアップコピーも同様にセキュアサーバに保存してください。スイッチ

がシステムのデフォルト設定に戻ったときに、XMODEMプロトコルを使用して、保存した
ファイルをスイッチにダウンロードできます。

パスワードの回復を再びイネーブルにするには、グローバルコンフィギュレーションモード

で service password-recoveryコマンドを使用します。

端末回線の Telnet設定
初めてスイッチに電源を投入すると、自動セットアッププログラムが起動して IP情報を割り
当て、この後続けて使用できるようにデフォルト設定を作成します。さらに、セットアッププ

ログラムは、パスワードによる Telnetアクセス用にスイッチを設定することを要求します。
セットアッププログラムの実行中にこのパスワードを設定しなかった場合は、端末回線に対す

る Telnetパスワードを設定するときに設定できます。

ユーザ名とパスワードのペア

ユーザ名とパスワードのペアを設定できます。このペアはスイッチ上でローカルに保存されま

す。このペアは回線またはポートに割り当てられ、各ユーザを認証します。ユーザは認証後、

スイッチにアクセスできます。権限レベルを定義している場合は、ユーザ名とパスワードの各

ペアに特定の権限レベルを、対応する権利および権限とともに割り当てることもできます。
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権限レベル

シスコデバイスでは、権限レベルを使用して、スイッチ動作の異なるレベルに対してパスワー

ドセキュリティを提供します。デフォルトでは、Cisco IOSソフトウェアは、パスワードセ
キュリティの 2つのモード（権限レベル）で動作します。ユーザ EXEC（レベル 1）および特
権 EXEC（レベル 15）です。各モードに、最大 16個の階層レベルからなるコマンドを設定で
きます。複数のパスワードを設定することにより、ユーザグループ別に特定のコマンドへのア

クセスを許可することができます。

回線の権限レベル

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege
levelコマンドを使用して設定された権限レベルを上書きできます。また、disableコマンドを
使用することにより、権限レベルを引き下げることができます。上位の権限レベルのパスワー

ドがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベルをイネーブルにで

きます。回線の使用を制限するには、コンソール回線に高いレベルまたは権限レベルを指定し

てください。

たとえば、多くのユーザにclear lineコマンドへのアクセスを許可する場合、レベル2のセキュ
リティを割り当て、レベル2のパスワードを広範囲のユーザに配布できます。また、configure
コマンドへのアクセス制限を強化する場合は、レベル3のセキュリティを割り当て、そのパス
ワードを限られたユーザグループに配布することもできます。

コマンド権限レベル

コマンドをある権限レベルに設定すると、構文がそのコマンドのサブセットであるコマンドは

すべて、そのレベルに設定されます。たとえば、show ip trafficコマンドをレベル 15に設定す
ると、showコマンドと show ipコマンドは、異なるレベルに個別に設定しない限り、権限レベ
ルは自動的に 15に設定されます。

AESパスワード暗号化およびマスター暗号キー
強力で、反転可能な 128ビットの高度暗号化規格（AES）パスワード暗号化（タイプ 6暗号化
ともいう）を有効にできます。タイプ6暗号化の使用を開始するには、AESパスワード暗号化
機能を有効にし、パスワードを暗号化および復号するためのマスター暗号キーを設定します。

AESパスワード暗号化を有効にしてマスターキーを設定すると、タイプ6パスワード暗号化を
無効にしない限り、サポートされているアプリケーションの既存および新規作成されたクリア

テキストパスワードがすべて、タイプ6暗号化の形式で保存されます。また、既存の弱いすべ
ての暗号化パスワードをタイプ6暗号化パスワードに変換するようにデバイスを設定すること
もできます。
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パスワードおよび権限レベルでスイッチアクセスを制御

する方法
次の各項では、パスワードと権限レベルを使用したスイッチアクセスの制御方法に関するさま

ざまな設定例を示します。

スタティック有効パスワードの設定または変更

イネーブルパスワードは、特権 EXECモードへのアクセスを制御します。

スタティックイネーブルパスワードを設定または変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

特権 EXECモードにアクセスするため
の新しいパスワードを定義するか、既存

のパスワードを変更します。

enable password password

例：

Device(config)# enable password
secret321

ステップ 3

デフォルトでは、パスワードは定義され

ません。

password：1～ 25文字の英数字の文字
列を指定します。ストリングを数字で始

めることはできません。大文字と小文字

を区別し、スペースを使用できますが、

先行スペースは無視されます。疑問符

（?）は、パスワードを作成する場合
に、疑問符の前に Ctrl+vを入力すれば
使用できます。たとえば、パスワード

abc?123を作成するときは、次のように
します。

1. abcを入力します。

2. Ctrl+vを入力します。
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目的コマンドまたはアクション

3. ?123を入力します。

システムからイネーブルパスワードを

入力するように求められた場合、疑問符

の前に Ctrl+vを入力する必要はなく、
パスワードのプロンプトにそのまま

abc?123と入力できます。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

暗号化によるイネーブルおよびイネーブルシークレットパスワード

の保護

特権EXECモード（デフォルト）または任意の権限レベルにアクセスするためにユーザが入力
する必要がある暗号化パスワードを確立するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

次のいずれかを使用します。ステップ 3 •特権 EXECモードにアクセスする
ための新しいパスワードを定義する• enable password [level level]

{unencrypted-password |
encryption-type encrypted-password}

か、既存のパスワードを変更しま

す。
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目的コマンドまたはアクション

• enable secret [level level]
{unencrypted-password |
encryption-type encrypted-password}

•シークレットパスワードを定義し
ます。これは非可逆的な暗号化方式

を使用して保存されます。

例： •（任意）levelに指定できる範
囲は 0～ 15です。レベル 1がDevice(config)# enable password level

12 example123
通常のユーザ EXECモード権

または 限です。デフォルトレベルは

15です（特権 EXECモード権
限）。

Device(config)# enable secret 9
$9$sMLBsTFXLnnHTk$0L82

• unencrypted-passwordには、1
～ 25文字の英数字の文字列を
指定します。ストリングを数字

で始めることはできません。大

文字と小文字を区別し、スペー

スを使用できますが、先行ス

ペースは無視されます。デフォ

ルトでは、パスワードは定義さ

れません。

• encryption-typeの場合、enable
passwordに使用可能なオプ
ションはタイプ 0と 7、enable
secretに使用可能なオプション
はタイプ 0、5、8、および 9で
す。暗号化タイプを指定する場

合は、暗号化されたパスワード

を使用する必要があります。こ

の暗号化パスワードは、別のス

イッチの設定からコピーしま

す。シークレット暗号化タイプ

9はより安全であるため、アッ
プグレードまたはダウングレー

ド時に問題が発生しないよう

に、タイプ9を選択することを
推奨します。
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目的コマンドまたはアクション

（注）
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目的コマンドまたはアクション

•シークレットパ
スワードの暗号

化タイプを指定

しない場合、パ

スワードはタイ

プ 9に自動的に
変換されます。

•暗号化タイプを
指定してクリア

テキストパス

ワードを入力し

た場合は、エ

ラーが発生しま

す。

•グローバルコン
フィギュレー

ションモードで
algorithm-type
scryptコマンド
を使用して、

シークレットパ

スワードにタイ

プ 9暗号化を手
動で設定するこ

ともできます。

次に例を示しま

す。

Device(config)#
username user1
algorithm-type
scrypt secret
cisco

または

Device(config)#
enable
algorithm-type
scrypt secret
cisco

特権 EXECモー
ドで write
memoryコマン
ドを実行し、タ

イプ 9シーク
レットをスター
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目的コマンドまたはアクション

トアップコン

フィギュレー

ションに永続的

に書き込みま

す。

（任意）パスワードの定義時または設定

の書き込み時に、パスワードを暗号化し

ます。

service password-encryption

例：

Device(config)# service
password-encryption

ステップ 4

暗号化を行うと、コンフィギュレーショ

ンファイル内でパスワードが読み取り

可能な形式になるのを防止できます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

マスクされたシークレットパスワードの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

次のいずれかを使用します。ステップ 3 •マスクされたシークレットパスワー
ドを定義します。これは非可逆的な• username namemasked-secret
暗号化方式を使用して保存されま

す。
• username

namecommon-criteria-policy
policy-name masked-secret •コモンクライテリアポリシーのマス

クされたシークレットパスワードを

定義します。

例：

Device(config)# username cisco
masked-secret

•マスクされたシークレットパス
ワードは5文字以上にする必要または

があります。マスクされたシーDevice(config)# username
common-criteria-policy test-policy
masked-secret クレットパスワードの最大長は

256文字です。デフォルトで
は、パスワードは定義されませ

ん。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

端末回線に対する Telnetパスワードの設定
接続された端末回線の Telnetパスワードを設定するには、次の手順を実行します。

始める前に

•エミュレーションソフトウェアを備えた PCまたはワークステーションをスイッチコン
ソールポートに接続するか、または PCをイーサネット管理ポートに接続します。

•コンソールポートのデフォルトのデータ特性は、9600ボー、8データビット、1ストップ
ビット、パリティなしです。コマンドラインプロンプトが表示されるまで、Returnキーを
何回か押す必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
16

パスワードおよび権限レベルによるスイッチアクセスの制御

端末回線に対する Telnetパスワードの設定



目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

Telnetセッション（回線）の数を設定
し、ラインコンフィギュレーション

モードを開始します。

line vty 0 15

例：

Device(config)# line vty 0 15

ステップ 3

コマンド対応 deviceでは、最大 16の
セッションが可能です。0および15を指
定すると、使用できる 16の Telnetセッ
ションすべてを設定することになりま

す。

1つまたは複数の回線に対応する Telnet
パスワードを設定します。

password password

例：

ステップ 4

password：1～ 25文字の英数字の文字
列を指定します。ストリングを数字で始

Device(config-line)# password abcxyz543

めることはできません。大文字と小文字

を区別し、スペースを使用できますが、

先行スペースは無視されます。デフォル

トでは、パスワードは定義されません。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-line)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

ユーザ名とパスワードのペアの設定

ユーザ名とパスワードのペアを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

各ユーザのユーザ名、権限レベル、パス

ワードを設定します。

username name [ privilege level] {
password encryption-type password}

例：

ステップ 3

• name：ユーザ IDを 1ワードで指定
するか、またはMACアドレスを指Device(config)# username adamsample

privilege 1
password secret456 定します。スペースと引用符は使用

できません。
Device(config)# username 111111111111
mac
attribute •ユーザ名とMACフィルタの両方に

対し、最大12000のクライアントを
個別に設定できます。

• level：（任意）ユーザがアクセス権
を取得した後に持つ特権レベルを指

定します。指定できる範囲は 0～
15です。レベル 15では特権 EXEC
モードでのアクセスが可能です。レ

ベル 1では、ユーザ EXECモード
でのアクセスとなります。

• encryption-type：暗号化されていな
いパスワードが続くことを指定する

場合は0を入力します。暗号化され
たパスワードが後ろに続く場合は7
を指定します。

• password：デバイスにアクセスする
ためにユーザが入力しなければなら

ないパスワードを指定します。パス

ワードは 1～ 25文字で、埋め込み
スペースを使用でき、usernameコ
マンドの最後のオプションとして指

定します。

ラインコンフィギュレーションモード

を開始し、コンソールポート（回線0）
次のいずれかを使用します。ステップ 4

• line console 0
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目的コマンドまたはアクション

または vty回線（回線 0～ 15）を設定し
ます。

• line vty 0 15

例：

Device(config)# line console 0

または

Device(config)# line vty 15

ログイン時のローカルパスワード

チェックをイネーブルにします。認証

login local

例：

ステップ 5

は、ステップ3で指定されたユーザ名に
基づきます。

Device(config-line)# login local

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-line)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

コマンドの特権レベルの設定

コマンドの権限レベルを設定するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

コマンドの特権レベルを設定します。privilege mode level level command

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# privilege exec level
14 configure

• mode：グローバルコンフィギュ
レーションモードの場合は

configureを、EXECモードの場合
は execを、インターフェイスコン
フィギュレーションモードの場合

は interfaceを、ラインコンフィ
ギュレーションモードの場合は line
をそれぞれ入力します。

• level：範囲は 0～ 15です。レベル
1が通常のユーザEXECモード権限
です。レベル 15は、enableパス
ワードによって許可されるアクセス

レベルです。

• command：アクセスを制限したいコ
マンドを指定します。

権限レベルをイネーブルにするためのパ

スワードを指定します。

enable password level level password

例：

ステップ 4

• level：範囲は 0～ 15です。レベル
1が通常のユーザEXECモード権限
です。

Device(config)# enable password level
14 SecretPswd14

• password：1～ 25文字の英数字の
文字列を指定します。ストリングを

数字で始めることはできません。大

文字と小文字を区別し、スペースを

使用できますが、先行スペースは無

視されます。デフォルトでは、パス

ワードは定義されません。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config
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回線のデフォルト特権レベルの変更

ユーザは、回線にログインし、別の権限レベルをイネーブルに設定することにより、privilege
levelコマンドを使用して設定された権限レベルを上書きできます。上位の権限レベルのパス
ワードがわかっていれば、ユーザはそのパスワードを使用して上位の権限レベルをイネーブル

にできます。回線の使用を制限するには、コンソール回線に高いレベルまたは権限レベルを指

定してください。

指定した回線のデフォルトの権限レベルを変更するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

アクセスを制限する VTYを選択しま
す。

line vty line

例：

ステップ 3

Device(config)# line vty 10

回線のデフォルト特権レベルを変更しま

す。

privilege level level

例：

ステップ 4

level：範囲は 0～ 15です。レベル 1が
通常のユーザ EXECモード権限です。

Device(config)# privilege level 15

レベル 15は、enableパスワードによっ
て許可されるアクセスレベルです。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

権限レベルへのログインおよび終了

また、disableコマンドを使用することにより、権限レベルを引き下げることができます。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
21

パスワードおよび権限レベルによるスイッチアクセスの制御

回線のデフォルト特権レベルの変更



指定した権限レベルにログインし、指定した権限レベルを終了するには、次の手順を実行しま

す。

手順

目的コマンドまたはアクション

指定された特権レベルにログインしま

す。

enable level

例：

ステップ 1

この例で、レベル 15は特権 EXECモー
ドです。

Device> enable 15

level：範囲は 0～ 15です。

指定した特権レベルを終了します。disable level

例：

ステップ 2

この例で、レベル1はユーザEXECモー
ドです。Device# disable 1

level：範囲は 0～ 15です。

暗号化事前共有キーの設定

暗号化事前共有キーを設定するには、次の手順を実行します。

始める前に

この手順は、パスワードタイプ 6への自動変換の前提条件です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

タイプ 6の暗号キーをプライベート
NVRAMに保存します。

key config-key password-encrypt [text]

例：

ステップ 3

•（Enterキーを使用して）インタラ
クティブにキーボード操作を行う場

Device(config)# key config-key
password-encrypt

合、暗号キーがすでに存在すれば、
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目的コマンドまたはアクション

Old key、New key、Confirm keyと
いう3つのプロンプトが表示されま
す。

•インタラクティブにキーボード操作
を行う場合、暗号キーが存在しなけ

れば、Newkey、Confirm keyという
2つのプロンプトが表示されます。

•すでに暗号化されているパスワード
を削除しようとすると、次のプロン

プトが表示されます。

WARNING: All type 6 encrypted keys
will become unusable. Continue
with master key deletion?
[yes/no]:"

暗号化事前共有キーのイネーブル化password encryption aes

例：

ステップ 4

Device(config)# password encryption
aes

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 5

パスワードおよび権限レベルによるスイッチアクセスの

制御の設定例
次の項では、パスワードと権限レベルを使用したスイッチアクセスの制御の設定例を示しま

す。

例：スタティックイネーブルパスワードの設定または変更

次の例は、イネーブルパスワードを l1u2c3k4y5に変更する方法を示しています。パス
ワードは暗号化されておらず、レベル15のアクセスが与えられます（従来の特権EXEC
モードアクセス）。
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Device> enable
Device# configure terminal
Device(config)# enable password l1u2c3k4y5

例：暗号化によるイネーブルおよびイネーブルシークレットパスワー

ドの保護

次に、権限レベル 2に対して暗号化パスワード $1$FaD0$Xyti5Rkls3LoyxzS8を設定する
例を示します。

Device> enable
Device# configure terminal
Device(config)# enable secret level 2 5 $1$FaD0$Xyti5Rkls3LoyxzS8

例：マスクされたシークレットパスワードの設定

次に、マスクされたシークレットパスワードを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# username cisco masked-secret
Enter secret: ******
Confirm secret: ******

次に、コモンクライテリアポリシーのマスクされたシークレットパスワードを設定する例を示

します。

Device> enable
Device# configure terminal
Device(config)# username cisco common-criteria-policy test-policy masked-secret
Enter secret: ******
Confirm secret: ******

例：端末回線に対する Telnetパスワードの設定

次に、Telnetパスワードを let45me67in89に設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# line vty 10
Device(config-line)# password let45me67in89
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例：コマンドの権限レベルの設定

次の例は、configureコマンドを権限レベル 14に設定し、ユーザがレベル 14のコマン
ドを使用する場合に入力するパスワードとして SecretPswd14を定義する方法を示して
います。

Device> enable
Device# configure terminal
Device(config)# line vty 10
Device(config)# privilege exec level 14 configure
Device(config)# enable password level 14 SecretPswd14

例：暗号化事前共有キーの設定

以下に、タイプ 6の事前共有キーに暗号化を行った場合の設定例を示します。この中には、
ユーザに対して表示されるプロンプトやメッセージも含まれています。

Device> enable
Device# configure terminal
Device(config)# password encryption aes
Device(config)# key config-key password-encrypt
New key:
Confirm key:
Device(config)#
01:46:40: TYPE6_PASS: New Master key configured, encrypting the keys with
the new master key
Device(config)# end

スイッチアクセスのモニタリング
表 2 : DHCP情報を表示するためのコマンド

目的コマンド

権限レベルの設定を表示します。show privilege

ユーザ名が作成され、デフォルトで type9に暗
号化されることを確認します。

show running | secret username

シークレットパスワードがデフォルトで type9
に暗号化されることを確認します。

show running | secret enable
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パスワードおよび権限レベルによるスイッチアクセスの

制御の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

パスワード保護によって、ネットワー

クまたはネットワークデバイスへのア

クセスが制限されます。権限レベルに

よって、ネットワークデバイスにログ

イン後、ユーザがどのようなコマンド

を使用できるかが定義されます。

パスワードおよび権限レ

ベルによるスイッチアク

セスの制御

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
26

パスワードおよび権限レベルによるスイッチアクセスの制御

パスワードおよび権限レベルによるスイッチアクセスの制御の機能履歴

http://www.cisco.com/go/cfn


第 3 章

TACACS+の設定

TACACS+は、ユーザによるルータまたはネットワークアクセスサーバへのアクセス試行の集
中的な確認を可能にするセキュリティアプリケーションです。TACACS+は、認証および許可
プロセスについて詳細なアカウンティング情報と柔軟な管理コントロールを提供します。

TACACS+は、認証、許可、およびアカウンティング（AAA）を通じて効率化され、AAAコ
マンドでのみ有効化できます。

• TACACS+の前提条件（27ページ）
• TACACS+の制約事項（28ページ）
• TACACS+の概要（28ページ）
• TACACS+を設定する方法（69ページ）
• TACACS+の設定例（76ページ）
• TACACS+に関する追加情報（80ページ）
• TACACS+の機能の履歴（80ページ）

TACACS+の前提条件
TACACS+によるデバイスアクセスのセットアップと設定の前提条件は、次のとおりです（示
されている順序で実行する必要があります）。

1. デバイスに TACACS+サーバアドレスを設定します。

2. 認証キーを設定します。

3. TACACS+サーバでステップ 2からキーを設定します。

4. 認証、許可、アカウンティング（AAA）をイネーブルにする。

5. ログイン認証方式リストを作成します。

6. 端末回線にリストを適用します。

7. 認証およびアカウンティング方式のリストを作成します。

TACACS+によるデバイスアクセス制御のための前提条件は、次のとおりです。
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•デバイス上で TACACS+機能を設定するには、設定済みの TACACS+サーバにアクセスす
る必要があります。また、通常 LINUXまたはWindowsワークステーション上で稼働する
TACACS+デーモンのデータベースで管理されている TACACS+サービスにもアクセスす
る必要があります。

•デバイス上で TACACS+を使用するには、TACACS+デーモンソフトウェアが稼働するシ
ステムが必要です。

• TACACS+を使用するには、それをイネーブルにする必要があります。

•使用するデバイス上で許可をイネーブルにする必要があります。

•ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必要がありま
す。

•このセクションに記載されている AAAコマンドのいずれかを使用するには、まず aaa
new-modelコマンドを使用して AAAをイネーブルにする必要があります。

•最低限、TACACS+デーモンを維持するホスト（1つまたは複数）を特定し、TACACS+認
証の方式リストを定義する必要があります。また、任意でTACACS+許可およびアカウン
ティングの方式リストを定義できます。

•方式リストは実行される認証のタイプと実行順序を定義します。このリストを特定のポー
トに適用してから、定義済み認証方式を実行する必要があります。唯一の例外はデフォル

トの方式リスト（偶然に defaultと名前が付けられている）です。デフォルトの方式リス
トは、名前付き方式リストを明示的に定義されたインターフェイスを除いて、自動的にす

べてのポートに適用されます。定義済みの方式リストは、デフォルトの方式リストに優先

します。

• TACACS+を使用して認証を行った場合は、TACACS+を使用して特権 EXECアクセスを
許可します。

•認証に TACACS+を使用しなかった場合は、ローカルデータベースを使用します。

TACACS+の制約事項
TACACS+をイネーブルにするには、AAAコマンドを使用する必要があります。

TACACS+の概要

TACACS+およびスイッチアクセス
ここでは、TACACS+について説明します。TACACS+は詳細なアカウンティング情報を提供
し、認証と許可のプロセスを柔軟に管理します。TACACS+は、認証、許可、アカウンティン
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グ（AAA）機能により拡張されており、TACACS+をイネーブルにするには AAAコマンドを
使用する必要があります。

TACACS+の概要
TACACS+は、スイッチにアクセスしようとするユーザの検証を集中的に行うセキュリティア
プリケーションです。

TACACS+では、独立したモジュラ型の認証、許可、アカウンティング機能が提供されます。
TACACS+では、単一のアクセスコントロールサーバ（TACACS+デーモン）が各サービス
（認証、許可、およびアカウンティング）を別個に提供します。各サービスを固有のデータ

ベースに結合し、デーモンの機能に応じてそのサーバまたはネットワークで使用できる他の

サービスを使用できます。

TACACS+の目的は、1つの管理サービスから複数のネットワークアクセスポイントを管理す
る方式を提供することです。スイッチは、他のCiscoルータやアクセスサーバとともにネット
ワークアクセスサーバにできます。

図 1 :一般的な TACACS+ネットワーク構成

TACACS+は、AAAセキュリティサービスによって管理され、次のようなサービスを提供し
ます。

•認証：ログインおよびパスワードダイアログ、チャレンジおよび応答、メッセージサポー
トによって認証の完全制御を行います。

認証機能は、ユーザとの対話を実行できます（たとえば、ユーザ名とパスワードが入力さ

れた後、自宅の住所、母親の旧姓、サービスタイプ、社会保険番号などのいくつかの質問

をすることによりユーザを試します）。TACACS+認証サービスは、ユーザ画面にメッセー
ジを送信することもできます。たとえば、会社のパスワード有効期間ポリシーに従い、パ

スワードの変更の必要があることをユーザに通知することもできます。
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•許可：autocommand、アクセスコントロール、セッション期間、プロトコルサポートの設
定といった、ユーザセッション時のユーザ機能についてきめ細かく制御します。また、

TACACS+認可機能によって、ユーザが実行できるコマンドを制限することもできます。

•アカウンティング：課金、監査、およびレポートに使用する情報を収集して TACACS+
デーモンに送信します。ネットワークの管理者は、アカウンティング機能を使用して、セ

キュリティ監査のためにユーザの活動状況をトラッキングしたり、ユーザ課金用の情報を

提供したりできます。アカウンティングレコードには、ユーザ ID、開始時刻および終了
時刻、実行されたコマンド（PPPなど）、パケット数、およびバイト数が含まれます。

TACACS+プロトコルは、スイッチとTACACS+デーモン間の認証を行い、スイッチとTACACS+
デーモン間のプロトコル交換をすべて暗号化することによって機密保持を実現します。

TACACS+の動作
ユーザが、TACACS+を使用しているデバイスに対して簡易 ASCIIログインを試行し、認証が
必要になると、次のプロセスが発生します。

1. 接続が確立されると、デバイスは TACACS+デーモンに接続してユーザ名プロンプトを取
得し、これをユーザに表示します。ユーザがユーザ名を入力すると、デバイスはTACACS+
デーモンに接続してパスワードプロンプトを取得します。デバイスによってパスワードプ

ロンプトが表示され、ユーザがパスワードを入力すると、そのパスワードが TACACS+
デーモンに送信されます。

TACACS+によって、デーモンとユーザとの間の対話が可能になり、デーモンはユーザを
認証できるだけの情報を取得できるようになります。デーモンは、ユーザ名とパスワード

の組み合わせを入力するよう求めますが、ユーザの母親の旧姓など、その他の項目を含め

ることもできます。

2. デバイスは、最終的に TACACS+デーモンから次のいずれかの応答を得ます。

• ACCEPT：ユーザが認証され、サービスを開始できます。許可を必要とするようにデ
バイスが設定されている場合は、この時点で許可処理が開始されます。

• REJECT：ユーザは認証されません。TACACS+デーモンに応じて、ユーザはアクセス
を拒否されるか、ログインシーケンスを再試行するように求められます。

• ERROR：デーモンによる認証サービスのある時点で、またはデーモンとデバイスの間
のネットワーク接続においてエラーが発生しました。ERROR応答が表示された場合
は、デバイスは、通常別の方法でユーザを認証しようとします。

• CONTINUE：ユーザは、さらに認証情報の入力を求められます。

認証後、デバイスで許可がイネーブルになっている場合、ユーザは追加の許可フェーズに

入ります。ユーザは TACACS+許可に進む前に、まず TACACS+認証を正常に完了する必
要があります。

3. TACACS+許可が必要な場合は、再び TACACS+デーモンに接続し、デーモンが ACCEPT
またはREJECTの許可応答を返します。ACCEPT応答が返された場合は、その応答に、そ
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のユーザおよびそのユーザがアクセスできるサービスの、EXECまたは NETWORKセッ
ション宛ての属性の形式でデータが含まれています。

• Telnet、セキュアシェル（SSH）、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およ
びユーザタイムアウトを含む）

方式リスト

方式リストによって、ユーザの認証、許可、またはアカウント維持のための順序と方式を定義

します。方式リストを使用して、使用するセキュリティプロトコルを1つまたは複数指定でき
るので、最初の方式が失敗した場合のバックアップシステムが確保されます。ソフトウェア

は、リスト内の最初の方式を使用してユーザの認証、許可、アカウントの維持を行います。そ

の方式で応答が得られなかった場合、ソフトウェアはそのリストから次の方式を選択します。

このプロセスは、リスト内の方式による通信が成功するか、方式リストの方式をすべて試し終

わるまで続きます。

VTY回線で方式リストを設定する場合、対応する方式リストをAAAに追加する必要がありま
す。次の例は、VTY回線の下に方式リストを設定する方法を示しています。
Device# configure terminal
Device(config)# line vty 0 4
Device(config)# authorization commands 15 auth1

次の例は、AAAで方式リストを設定する方法を示しています。
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 auth1 group tacacs+

VTY回線で方式リストを設定しない場合、デフォルトの方式リストをAAAに追加する必要が
あります。次の例は、方式リストを使用しない VTY設定を示しています。
Device# configure terminal
Device(config)# line vty 0 4

次の例は、デフォルトの方式リストを設定する方法を示しています。

Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization commands 15 default group tacacs+

TACACSの AVペア
ネットワークアクセスサーバが TACACS+許可機能およびアカウンティング機能を実装する
には、各ユーザセッションで TACACS+の属性と値（AV）ペアを送受信します。
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TACACS+認証および認可の AVペア

次の表で、サポートされている TACACS+認証および認可の AVペアの一覧と説明を示し、実
装されている Cisco IOSリリースを指定しています。

表 3 :サポートされている TACACS+認証および認可の AVペア

12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

ありありありありあり接続アクセスリストを表す ASCII数。
service=shellの場合のみ使用されます。

acl=x

あ

り

あ

り

ありありありありありネットワークアドレス。service=slip、
service=ppp、および protocol=ipで使用さ
れます。SLIPまたは PPP/IP経由で接続
する際にリモートホストが使用する IP
アドレスを含みます。たとえば、

addr=10.2.3.4となります。

addr=x

あ

り

あ

り

ありありありありありリモートホストアドレスの取得元とす

るローカルプールの名前を指定します。

service=pppおよび protocol=ipと使用さ
れます。

addr-poolはローカルプーリングと連動
して動作することに注意してください。

ローカルプールの名前を指定します。こ

れはネットワークアクセスサーバで事

前設定する必要があります。ip-localpool
コマンドを使用して、ローカルプールを

宣言します。次に例を示します。

ip address-pool local

ip local pool boo 10.0.0.1 10.0.0.10

ip local pool moo 10.0.0.1 10.0.0.20

その後、TACACS+を使用して
addr-pool=booまたは addr-pool=mooを返
し、このリモートノードのアドレスの取

得元にするアドレスプールを指示するこ

とができます。

addr-pool=x

あ

り

あ

り

ありありありありありEXEC起動時に実行する autocommandを
指定します（たとえば autocmd=telnet
example.com）。service=shellの場合のみ
使用されます。

autocmd=x
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

ありありありありいいえ

（No）
コールバックの電話番号（例：

callback-dialstring= 408-555-1212）を設定
します。値はヌルまたはダイヤルストリ

ングです。ヌル値は、サービスで他の手

段を通じてダイヤルストリングを取得す

ることもできることを示します。

service=arap、service=slip、service=ppp、
service=shellで使用されます。ISDNでは
無効です。

callback- dialstring

あ

り

あ

り

ありありありありいいえ

（No）
コールバックで使用する TTY回線の数
（例：callback-line=4）です。
service=arap、service=slip、service=ppp、
service=shellで使用されます。ISDNでは
無効です。

callback-line

あ

り

あ

り

ありありありありいいえ

（No）
コールバックで使用するロータリーグ

ループの数（0～ 100の範囲）です
（例：callback-rotary=34）。
service=arap、service=slip、service=ppp、
service=shellで使用されます。ISDNでは
無効です。

callback-rotary

あ

り

あ

り

ありありありありありシェル（EXEC）コマンドに渡す引数で
す。実行されるシェルコマンドの引数を

示します。cmd-arg属性を複数指定でき、
順序依存です。

この TACACS+ AVペアは、
RADIUS属性 26で使用できま
せん。

（注）

cmd-arg=x

あ

り

あ

り

ありありありありありシェル（EXEC）コマンドです。実行す
るシェルコマンドのコマンド名を示しま

す。この属性は、サービスが「シェル」

と等しい場合に指定する必要がありま

す。ヌル値は、シェル自身が参照される

ことを示します。

この TACACS+ AVペアは、
RADIUS属性 26で使用できま
せん。

（注）

cmd=x

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
service=outboundおよび protocol=ipで使
用されます。

data-service
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ダイヤルする番号を定義します。

service=outboundおよび protocol=ipで使
用されます。

dial-number

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
Microsoft PPPクライアントにより、IPCP
ネゴシエーション中にネットワークアク

セスサーバから要求される可能性がある

DNSサーバ（プライマリまたはセカンダ
リ）を識別します。service=pppおよび
protocol=ipで使用されます。DNSサーバ
を特定する IPアドレスはドット付き 10
進表記で入力します。

dns-servers=

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
チャネルの 64 Kすべてが使用可能に見
える場合でも、ネットワークアクセス

サーバが 56 Kの部分のみを使用するか
どうかを指定します。この属性をオンに

するには、「true」値（force-56=true）を
使用します。他の値は、falseとして扱わ
れます。service=outboundおよび
protocol=ipで使用されます。

force-56

あ

り

あ

り

ありありありいいえ

（No）
いいえ

（No）
L2Fトンネル認証中のホームゲートウェ
イのパスワードを指定します。

service=pppおよび protocol=vpdnで使用
されます。

gw-password

あ

り

あ

り

ありありありありいいえ

（No）
値を分単位で設定します。その時間が経

過すると、アイドルセッションが終了し

ます。ゼロ値はタイムアウトなしを示し

ます。

idletime=x

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
現在の接続期間に使用されるインター

フェイスにインストールされ適用され

る、入力アクセスリストの ASCIIアク
セスリスト識別名です。service=pppお
よび protocol=ip、service service=pppおよ
び protocol =ipxで使用されます。ユーザ
単位のアクセスリストは、現在 ISDNイ
ンターフェイスでは使用できません。

inacl#<n>

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
34

TACACS+の設定

TACACS+認証および認可の AVペア



12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

ありありありありありインターフェイス入力アクセスリスト

のASCII識別名です。service=pppおよび
protocol=ipで使用されます。ユーザ単位
のアクセスリストは、現在 ISDNイン
ターフェイスでは使用できません。

inacl=x

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
仮想プロファイルを使用してユーザ固有

の AAAインターフェイス設定情報を指
定します。等号（=）が付いている情報
は、すべての Cisco IOSインターフェイ
スコンフィギュレーションコマンドと

して使用できます。この属性は複数イン

スタンスが許可されますが、各インスタ

ンスは固有の番号を持つ必要がありま

す。service=pppおよび protocol=lcpで使
用されます。

「interface-config=」属性はこの
属性に置き換えられます。

（注）

interface-config#<n>

あ

り

あ

り

ありありありいいえ

（No）
いいえ

（No）
トンネルのエンドポイントで使用できる

IPアドレスの、スペースで区切ったリス
トです。service=pppおよび protocol=vpdn
で使用されます。

ip-addresses

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
LNSのvpdn-groupで、事前にコピーする
よう設定された仮想テンプレートを使用

している場合、この属性は、接続先の事

前にコピーされたインターフェイスが検

索されない、新しい L2TPセッションの
ディスポジションを制御します。属性が

true（デフォルト）の場合、セッション
が LNSにより切断されます。そうでな
い場合は、新しいインターフェイスが仮

想テンプレートからコピーされます。

service=pppおよび protocol=vpdnで使用
されます。

l2tp-busy-
disconnect

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
L2TP制御メッセージの最大受信ウィン
ドウサイズを指定します。この値は、ト

ンネルの確立中にピアにアドバタイズさ

れます。service=pppおよび protocol=vpdn
で使用されます。

l2tp-cm-local-
window-size
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あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
正しくない順序で受信したデータパケッ

トをドロップして、シーケンス番号を順

守します。これは受信した場合の処理方

法であって、データパケット上でシーケ

ンス番号が送信されるわけではありませ

ん。service=pppおよび protocol=vpdnで
使用されます。

l2tp-drop-out-of-
order

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
helloキープアライブインターバルの秒
数を指定します。ここで指定した秒数、

トンネルでデータが送信されないと、

helloパケットが送信されます。
service=pppおよび protocol=vpdnで使用
されます。

l2tp-hello- interval

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
イネーブルにすると、L2TP制御メッセー
ジで、大文字小文字を区別する AVPに
スクランブルがかけられるか、または非

表示になります。service=pppおよび
protocol=vpdnで使用されます。

l2tp-hidden-avp

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
タイムアウトおよびシャットダウンまで

に、セッションなしでトンネルがアク

ティブのままになる秒数を指定します。

service=pppおよび protocol=vpdnで使用
されます。

l2tp-nosession-
timeout

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
LNSでトンネルに入るパケットに対し
て、IPToSフィールドを各ペイロードパ
ケットの IPヘッダーからトンネルパケッ
トの IPヘッダーにコピーします。
service=pppおよび protocol=vpdnで使用
されます。

l2tp-tos-reflect

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
この属性を設定すると、L2TPトンネル
認証が実行されます。service=pppおよび
protocol=vpdnで使用されます。

l2tp-tunnel- authen

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
L2TPトンネル認証および AVP隠蔽に使
用される共有秘密です。service=pppおよ
び protocol=vpdnで使用されます。

l2tp-tunnel-
password
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あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
これは認可属性で、L2TPがデータパ
ケットに対して UDPチェックサムを実
行する必要があるかどうかを定義しま

す。有効な値は「yes」と「no」です。
デフォルトは「no」です。service=pppと
protocol=vpdnで使用されます。

l2tp-udp- checksum

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
PPPリンクで「stac」圧縮をオンまたは
オフのどちらにするかを定義します。

service=pppで使用されます。

リンク圧縮は、次のように、数値で定義

します。

• 0：なし

• 1：Stac

• 2：Stac-Draft-9

• 3：MS-Stac

link- compression=

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
マルチリンクバンドルに対して他のリン

クを追加または削除する発信元の負荷の

しきい値を設定します。負荷がこの指定

した値を超えると、追加リンクが追加さ

れます。負荷が指定の値を下回ると、リ

ンクが削除されます。service=pppおよび
protocol=multilinkで使用されます。<n>
の範囲は、1から 255です。

load-threshold= <n>

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザプロファイルに、ダイヤルアウト

するネットワークアクセスサーバ上で

同じ名前のマップクラスで設定される情

報の参照を許可します。service=outbound
および protocol=ipで使用されます。

map-class

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザがマルチリンクで保持できるリン

ク数を制限します。service=pppおよび
protocol=multilinkで使用されます。<n>
の範囲は、1から 255です。

max-links=<n>

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
MLPに対するリンクの最小数を設定しま
す。service=pppと protocol=multilink、
protocol=vpdnで使用されます。

min-links
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あ

り

あ

り

ありありありいいえ

（No）
いいえ

（No）
L2Fトンネル認証でのネットワークアク
セスサーバのパスワードを指定します。

service=pppおよび protocol=vpdnで使用
されます。

nas-password

あ

り

あ

り

ありありありありいいえ

（No）
コールバック検証が必要かを指定しま

す。このパラメータで有効な値は 1のみ
です（例：nocallback-verify=1）。
service=arap、service=slip、service=ppp、
service=shellで使用されます。コールバッ
クに認証がありません。ISDNでは無効
です。

nocallback-verify

あ

り

あ

り

ありありありありありユーザがエスケープ文字を使用できない

ようにします。service=shellで使用され
ます。trueまたは falseのどちらかです
（例：noescape=true）。

noescape=x

あ

り

あ

り

ありありありありありservice=shellで使用されます。nohangup
オプションを指定します。このオプショ

ンでEXECシェルの終了後、ユーザに他
のログイン（ユーザ名）プロンプトを表

示します。trueまたは falseのどちらかで
す（例：nohangup=false）。

nohangup=x

あ

り

あ

り

ありありありありありプロバイダーが以前のシステム

（TACACSおよび拡張 TACACS）と同
じプロンプトを TACACS+で表示できま
す。これにより、管理者は、TACACSま
たは拡張 TACACSから TACACS+に、
ユーザが気づくことなくアップグレード

できます。

old-prompts

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
現在の状態である限りインターフェイス

にインストールされ、適用されるイン

ターフェイス出力アクセスリストの

ASCIIアクセスリスト識別情報です。
service=pppおよび protocol=ip、service
service=pppおよび protocol=ipxで使用さ
れます。ユーザ単位のアクセスリスト

は、現在 ISDNインターフェイスでは使
用できません。

outacl#<n>
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あ

り

あ

り

ありありありありあり

（PPP/IP
のみ）

インターフェイス出力アクセスリスト

のASCII識別名です。service=pppおよび
protocol=ip、service service=pppおよび
protocol=ipxで使用されます。SLIPまた
は PPP/IPの IP出力アクセスリストが含
まれます（outacl=4など）。このアクセ
スリスト自身はルータで事前設定する必

要があります。ユーザ単位のアクセスリ

ストは、現在 ISDNインターフェイスで
は使用できません。

outacl=x

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
ネットワークアクセスサーバで IPアド
レスプールを定義します。service=ppp
および protocol=ipで使用されます。

pool-def#<n>

あ

り

あ

り

ありありありいいえ

（No）
いいえ

（No）
pool-defとともに、ネットワークアクセ
スサーバ上の IPアドレスプールを定義
します。IPCPアドレスネゴシエーショ
ン中、IPプール名がユーザに指定されて
いる場合（addr-pool属性を参照）、指定
された名前のプールがネットワークアク

セスサーバで定義されているかチェック

されます。その場合、プールに IPアド
レスがあるか参照します。service=pppお
よび protocol=ipで使用されます。

pool-timeout=

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザを認証するためにネットワークア

クセスサーバで使用されている物理ポー

トのタイプを示します。

物理ポートは、次のように数値で示され

ます。

• 0：非同期

• 1：同期

• 2：ISDN同期

• 3：ISDN非同期（V.120）

• 4：ISDN-非同期（V.110）

• 5：仮想

service=anyおよび protocol=aaaで使用さ
れます。

port-type
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あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
VJ圧縮パケットを PPPリンク経由で送
信する際に、Ciscoルータでスロット圧
縮しないように指示します。

ppp-vj-slot-
compression

あ

り

あ

り

ありありありありありEXECに割り当てられる権限レベルで
す。service=shellで使用されます。権限
レベルの範囲は 0～ 15で、15が最高で
す。

priv-lvl=x

あ

り

あ

り

ありありありありありサービスのサブセットのプロトコルで

す。たとえば、任意の PPP NCPなどで
す。現在知られている値は、 lcp、ip、
ipx、atalk、vines、lat、xremote、
tn3270、telnet、 rlogin、pad、vpdn、
osicp、deccp、ccp、cdp、bridging、
xns、nbf、bap、multilink、および
unknownです。

protocol=x

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ダウンロード可能なユーザプロファイル

（ダイナミックACL）を、認証プロキシ
を使用して設定でき、これにより設定さ

れたインターフェイスのトラフィックの

通過を許可するよう、認証を設定できま

す。service=shellおよび protocol=execで
使用されます。

proxyacl#<n>
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あ

り

あ

り

ありありありありいいえ

（No）
インターフェイスに適用されるルートを

指定します。service=slip、service=ppp、
および protocol=ipで使用されます。

ネットワークの許可中、route属性はユー
ザ単位のスタティックルートの指定に使

用でき、TACACS+により次のようにイ
ンストールされます。

route=”dst_address mask [gateway]”

これは、一時的に適用されるスタティッ

クルートを示します。dst_address、
mask、gatewayは、通常のドット付き 10
進表記での記述を想定されており、よく

使用されるネットワークアクセスサーバ

の ip routeコンフィギュレーションコマ
ンドと同じ意味を持ちます。

gatewayを省略すると、ピアのアドレス
がゲートウェイになります。ルートは接

続が終了すると消去されます。

route

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
ルート AVペアと同様にインターフェイ
スに適用されるルートを指定しますが、

このルートは番号が付けられて複数の

ルートを適用できます。service=pppと
protocol=ip、および service=pppと protocol
=ipxで使用されます。

route#<n>

あ

り

あ

り

ありありありありありルーティング情報をインターフェイスに

伝播し、このインターフェイスから受け

入れるかどうかを指定します。

service=slip、service=ppp、および
protocol=ipで使用されます。機能上、
SLIPおよび PPPコマンドの /routingフラ
グと同等です。trueまたは falseのいずれ
か（例：routing=true）です。

routing=x

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
現在の接続中に、現在のインターフェイ

スのルーティングアップデートにインス

トールし、適用する入力アクセスリスト

の定義を指定します。service=pppと
protocol=ip、および service=pppと protocol
=ipxで使用されます。

rte-fltr-in#<n>
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あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
現在の接続中に、現在のインターフェイ

スのルーティングアップデートにインス

トールし、適用する出力アクセスリスト

の定義を指定します。service=pppと
protocol=ip、および service=pppと protocol
=ipxで使用されます。

rte-fltr-out#<n>

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
接続中にインストールされるスタティッ

クサービスアドバタイジングプロトコ

ル（SAP）エントリを指定します。
service=pppおよび protocol=ipxで使用さ
れます。

sap#<n>

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
現在の接続中に、現在のインターフェイ

スにインストールし、適用する入力SAP
フィルタアクセスリストの定義を指定

します。service=pppおよび protocol=ipx
で使用されます。

sap-fltr-in#<n>

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
現在の接続中に、現在のインターフェイ

スにインストールし、適用する出力SAP
フィルタアクセスリストの定義を指定

します。service=pppおよび protocol=ipx
で使用されます。

sap-fltr-out#<n>

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
CLID認証に続く、username-password認
証で使用するプロトコル（PAPまたは
CHAP）を定義します。service=anyおよ
び protocol=aaaで使用されます。

send-auth

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
NASが発信コールの接続のリモートエ
ンドからの chap/pap要求に応答する際に
必要なパスワードを指定します。

service=pppおよび protocol=ipで使用さ
れます。

send-secret

あ

り

あ

り

ありありありありありプライマリサービスです。このサービス

の認証またはアカウンティングを要求し

ていることを示すサービス属性を指定し

ます。現在の値は、slip、ppp、arap、
shell、tty-daemon、connection、および
systemです。この属性は常に含める必要
があります。

service=x
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

ありありありいいえ

（No）
いいえ

（No）
VPDNトンネルの一部として生成された
すべての VPDNパケットの発信元 IPア
ドレスとして使用されます。これは、

Cisco vpdn outgoingグローバルコンフィ
ギュレーションコマンドと同じ意義を持

ちます。

source-ip=x

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
登録中にホームエージェントがモバイル

ノードの認証で必要とする認証情報を伝

送します。この情報は、ip mobile secure
host <addr>コンフィギュレーションコ
マンドと同じ構文です。基本的に、この

文字列に続く残りのコンフィギュレー

ションコマンドはそのまま含まれます。

これにはセキュリティパラメータイン

デックス（SPI）、キー、認証アルゴリ
ズム、認証モード、およびリプレイ保護

タイムスタンプ範囲が含まれています。

service=mobileipおよび protocol=ipで使
用されます。

spi

あ

り

あ

り

ありありありありありEXECまたは ARAセッションを切断す
るまでの分数です（例：timeout=60）。
ゼロ値はタイムアウトなしを示します。

service=arapで使用されます。

timeout=x

あ

り

あ

り

ありありありいいえ

（No）
いいえ

（No）
個々のユーザMIDが生成されるトンネ
ルの認証に使用するユーザ名を指定しま

す。vpdn outgoingコマンドの remote
nameと同様です。service=pppおよび
protocol=vpdnで使用されます。

tunnel-id

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
IPCPネゴシエーション中に、ネットワー
クアクセスサーバからMicrosoft PPPク
ライアントにより要求される可能性があ

るWindows NTサーバを特定します。
service=pppおよび protocol=ipで使用さ
れます。各Windows NTサーバを特定す
る IPアドレスはドット付き 10進表記で
入力します。

wins-servers=

あ

り

あ

り

ありありありありあり数字の zonelistの値です。service=arapで
使用されます。ARA向けの AppleTalk
zonelistです（例：zonelist=5）。

zonelist=x
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TACACS+と、TACACS+認証および認可の設定に使用する資料については、「TACACS+の
設定」モジュールを参照してください。

TACACSアカウンティング AVペア

次の表で、サポートされている TACACS+アカウンティングの AVペアの一覧と説明を示し、
実装されている Cisco IOSリリースを指定しています。

表 4 :サポートされる TACACS+アカウンティング AVペア

12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ファクスセッションが中断した場

合、中断の信号を送信したシステ

ムコンポーネントを示します。中

断する可能性のあるシステムコン

ポーネントには、FAP（Fax
Application Process）、TIFF（TIFF
リーダーまたは TIFFライ
ター）、fax-mailクライアント、
fax-mailサーバー、ESMTPクライ
アント、ESMTPサーバーなどが
あります。

Abort-Cause

あ

り

あ

り

ありありありありありこの接続中に転送される入力バイ

ト数です。

bytes_in

あ

り

あ

り

ありありありありありこの接続中に転送される出力バイ

ト数です。

bytes_out

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ファクスのアクティビティのタイ

プを、fax receiveまたは fax send
のどちらかで記述します。

Call-Type

あ

り

あ

り

ありありありありありユーザが実行したコマンドです。cmd

この AVペアは名前が変更されま
した。nas-rx-speedを参照してく
ださい。

data-rate
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
接続がオフラインになった理由を

特定します。Disconnect-Cause属
性は、アカウンティング終了記録

で送信されます。また、この属性

で、認証が実行される前に接続が

切断された場合、最初に開始レ

コードを生成せずに終了レコード

が生成されます。Disconnect-Cause
値とその意味の一覧については、

次の表（接続解除原因の拡張）を

参照してください。

disc-cause

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
disc-cause属性が、接続がオフラ
インになったベンダー固有の理由

をサポートするよう拡張します。

disc-cause-ext

あ

り

あ

り

ありありありありあり処理の経過時間（秒）です。デバ

イスが実時間を保持していない場

合に有用です。

elapsed_time

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
オンランプ fax-mailメッセージを
処理する Eメールサーバの IPア
ドレスを示します。

Email-Server-
Address

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
オンランプゲートウェイが

fax-mailメッセージを受け入れる
Eメールサーバから肯定確認応答
を受信したことを示します。

Email-Server-Ack-
Flag

あ

り

あ

り

ありありありありありルータの状態変化を記述した、ア

カウンティングパケットに含める

情報です。記述されたイベント

は、アカウンティング開始および

アカウンティング終了です。

event

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
mmoip aaa receive-idコマンドま
たは mmoip aaa send-idコマンド
について、アカウント IDの発信
元がシステム管理者によって定義

されたものとして示します。

Fax-Account-Id-
Origin
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このファクスセッションに対する

認証が成功したかどうかを示しま

す。このフィールドに対する有効

値は、success、failed、bypassed、
または unknownです。

Fax-Auth-Status

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
この fax-mailが最初に送信または
受信された時点のモデム速度を示

します。有効値は、1200、4800、
9600、および 14400です。

Fax-Connect-Speed

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
カバーページがこのファクスセッ

ションのオフランプゲートウェイ

で生成されたかどうかを示しま

す。trueはカバーページが生成さ
れたことを示します。falseはカ
バーページが生成されなかったこ

とを意味します。

Fax-Coverpage-Flag

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
DSNの送信先のアドレスを示しま
す。

Fax-Dsn-Address

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
DSNがイネーブルにされているか
どうかを示します。trueは DSN
がイネーブルにされていることを

示します。falseは DSNがイネー
ブルにされていないことを示しま

す。

Fax-Dsn-Flag

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
MDNの送信先のアドレスを示し
ます。

Fax-Mdn-Address

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
メッセージ配信通知（MDN）が
イネーブルにされているかどうか

を示します。trueはMDNがイ
ネーブルにされていることを示し

ます。falseはMDNがイネーブル
にされていないことを示します。

Fax-Mdn-Flag
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
モデムがファクスデータを送信し

た時間（x）、およびファクス
セッションの合計時間（y）を秒
単位で示します。これには、

fax-mailおよび PSTN時間が x/y
の形式で含まれます。たとえば、

10/15は送信時間が 10秒で、合計
ファクスセッションが 15秒で
あったことを示します。

Fax-Modem-Time

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
Store and Forward Fax機能によっ
て割り当てられた一意のファクス

メッセージ識別番号を示します。

Fax-Msg-Id=

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このファクスセッション中に送信

または受信したページ数を示しま

す。このページ数には、カバー

ページも含まれます。

Fax-Pages

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ファクスセッションが中断したこ

と、または正常に終了したことを

示します。trueはセッションが中
断したことを示します。falseは
セッションが成功したことを示し

ます。

Fax-Process-Abort-
Flag

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このファクス送信の受信者数を示

します。Eメールサーバがセッ
ションモードをサポートするま

で、この数字は1にする必要があ
ります。

Fax-Recipient-Count

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ファクスセッションを処理した

ゲートウェイの名前を示します。

この名前は、

hostname.domain-nameの形式で表
示されます。

Gateway-Id

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
アカウンティングレコードが生成

された時点で特定のマルチリンク

セッションにあるリンク数を示し

ます。

mlp-links-max
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
セッションが終了した時のマルチ

リンクバンドルの ID番号をレ
ポートします。この属性は、マル

チリンクバンドルの一部のセッ

ションに適用されます。この属性

は、認証応答パケットで送信され

ます。

mlp-sess-id

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
接続のライフタイムでの平均ビッ

ト/秒値を指定します。この属性
は、アカウンティング終了記録で

送信されます。

nas-rx-speed

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
2つのモデムによってネゴシエー
トされた送信速度を報告します。

nas-tx-speed

あ

り

あ

り

ありありありありありこの接続中に転送される入力パ

ケット数です。

paks_in

あ

り

あ

り

ありありありありありこの接続中に転送される出力パ

ケット数です。

paks_out

あ

り

あ

り

ありありありありありユーザがログインしたポートで

す。

port

あ

り

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
この fax-mailの送受信いずれかに
使用されるCiscoAS5300のスロッ
ト/ポート番号を示します。

Port-Used

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
認証前の入力バイト数を記録しま

す。この属性は、アカウンティン

グ終了記録で送信されます。

pre-bytes-in

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
認証前の出力バイト数を記録しま

す。この属性は、アカウンティン

グ終了記録で送信されます。

pre-bytes-out

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
認証前の入力パケット数を記録し

ます。この属性は、アカウンティ

ング終了記録で送信されます。

pre-paks-in

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
認証前の出力パケット数を記録し

ます。Pre-Output-Packets属性は、
アカウンティング終了記録で送信

されます。

pre-paks-out
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12.212.112.011.311.211.111.0説明属性

あ

り

あ

り

ありありいいえ

（No）
いいえ

（No）
いいえ

（No）
コールが最初に接続された時から

認証が完了した時までの時間長を

秒で指定します。

pre-session-time

あ

り

あ

り

ありありありありあり処理に関連付けられた権限レベル

です。

priv_level

あ

り

あ

り

ありありありありあり処理に関連付けられたプロトコル

です。

protocol

あ

り

あ

り

ありありありありありシステム変更により発生したイベ

ントを記述した、アカウンティン

グパケットに含める情報です。記

述されるイベントは、システムの

リロード、システムのシャットダ

ウン、またはアカウンティングが

再設定（オンまたはオフ）された

場合です。

reason

あ

り

あ

り

ありありありありありユーザが使用するサービスです。service

あ

り

あ

り

ありありありありあり処理を開始する時刻（エポック

（1970年 1月 1日 12:00 a.m.）か
らの秒数で指定）です。この情報

を受信するよう、クロックを設定

する必要があります。

start_time

あ

り

あ

り

ありありありありあり処理を停止する時刻（エポックか

らの秒数で指定）です。この情報

を受信するよう、クロックを設定

する必要があります。

stop_time

あ

り

あ

り

ありありありありあり同じ（一意の）task_id番号を持つ
同じイベントに対する開始レコー

ドと終了レコードです。

task_id

あ

り

あ

り

ありありありありありこのパケットに含まれるすべての

タイムスタンプの時間帯（省略

形）です。

timezone

この AVペアは名前が変更されま
した。nas-tx-speedを参照してく
ださい。

xmit-rate
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次の表で、Disconnect Cause Extended（disc-cause-ext）属性の原因のコードと説明の一覧を示し
ています。

表 5 :接続解除原因の拡張

12.312.212.112.011.311.211.111.0説明原因コード

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
接続解除の理由はありません。1000 –理由

なし

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
イベントは接続解除されません

でした。

1001 –接続
解除なし

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
接続解除の理由が不明です。こ

のコードは、リモート接続が停

止している場合に表示されるこ

とがあります。

1002 –不明

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
コールが接続解除されました。1003 –コー

ル接続解除

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
Calling line ID（CLID）認証が失
敗しました。

1004 – CLID
認証失敗

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
モデムが使用できません。1009 –モデ

ム使用不可

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
モデムで、データキャリア検出

（DCD）が検出されませんでし
た。このコードは、最初のモデ

ム接続で切断が発生した場合に

表示されます。

1010 –キャ
リアなし

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
モデムで DCDは検出されまし
たが、非アクティブになってい

ます。このコードは、最初のモ

デム接続で切断が発生した場合

に表示されます。

1011 –キャ
リアのロス

ト

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
結果コードが解析できません。

このコードは、最初のモデム接

続で切断が発生した場合に表示

されます。

1012 –モデ
ム結果なし

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
50

TACACS+の設定

TACACSアカウンティング AVペア



12.312.212.112.011.311.211.111.0説明原因コード

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザがターミナルサーバから

正常に退出しました。このコー

ドは、ターミナルサーバセッ

ション中のイミディエート

Telnetおよび raw TCPの切断に
関連しています。

1020 – TS
ユーザ退出

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
アイドルタイマーの時間切れの

ため、ターミナルサーバから

ユーザが退出しました。この

コードは、ターミナルサーバ

セッション中のイミディエート

Telnetおよび raw TCPの切断に
関連しています。

1021 –アイ
ドルタイム

アウト

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザが、Telnetセッションか
ら正常に退出しました。この

コードは、ターミナルサーバ

セッション中のイミディエート

Telnetおよび raw TCPの切断に
関連しています。

1022 – TS
Telnet退出

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
リモートホストが IPアドレス
を保持していないか、ダイナ

ミックプールが割り当てられて

いないため、ユーザはシリアル

ラインインターネットプロト

コル（SLIP）または PPPにス
イッチできませんでした。この

コードは、ターミナルサーバ

セッション中のイミディエート

Telnetおよび raw TCPの切断に
関連しています。

1023 – TS IP
アドレスな

し

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザが、 rawTCPセッション
から正常に退出しました。この

コードは、ターミナルサーバ

セッション中のイミディエート

Telnetおよび raw TCPの切断に
関連しています。

1024 – TS
TCPの raw
退出
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あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザが 3回、正しいパスワー
ドの入力に失敗したため、ログ

イン処理が終了しました。この

コードは、ターミナルサーバ

セッション中のイミディエート

Telnetおよび raw TCPの切断に
関連しています。

1025 – TSパ
スワード不

良

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
raw TCPオプションがイネーブ
ルになっていません。このコー

ドは、ターミナルサーバセッ

ション中のイミディエート

Telnetおよび raw TCPの切断に
関連しています。

1026 – TS
raw TCPな
し

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザが「Ctrl C」と入力した
ためログインプロセスが終了し

ました。このコードは、ターミ

ナルサーバセッション中のイ

ミディエート Telnetおよび raw
TCPの接続解除に関連していま
す。

1027 – TS
CNTL-C

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ターミナルサーバセッション

が終了しました。このコード

は、ターミナルサーバセッショ

ン中のイミディエートTelnetお
よび rawTCPの切断に関連して
います。

1028 – TS
セッション

終了

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザがバーチャルコネクショ

ンを終了しました。このコード

は、ターミナルサーバセッショ

ン中のイミディエートTelnetお
よび rawTCPの切断に関連して
います。

1029 – TS
Vconn終了

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
バーチャルコネクションが終了

しました。このコードは、ター

ミナルサーバセッション中の

イミディエート Telnetおよび
raw TCPの切断に関連していま
す。

1030 – TS
Vconn終了
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あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザがRloginセッションから
正常に退出しました。このコー

ドは、ターミナルサーバセッ

ション中のイミディエート

Telnetおよび raw TCPの切断に
関連しています。

1031 – TS
Rlogin退出

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザが無効なRloginオプショ
ンを選択しました。このコード

は、ターミナルサーバセッショ

ン中のイミディエートTelnetお
よび rawTCPの切断に関連して
います。

1032 – TS
Rloginオプ
ション無効

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
アクセスサーバにターミナル

サーバセッションを行う十分な

リソースがありません。この

コードは、ターミナルサーバ

セッション中のイミディエート

Telnetおよび raw TCPの切断に
関連しています。

1033 – TS不
十分なリ

ソース

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
PPPリンクコントロールプロ
トコル（LCP）ネゴシエーショ
ンがピアからの応答を待機して

いる間にタイムアウトしまし

た。このコードは、PPP接続と
関係しています。

1040 – PPP
LCPタイム
アウト

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
PPPLCPネゴシエーションで収
束に失敗しました。このコード

は、PPP接続と関係していま
す。

1041 – PPP
LCP失敗

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
PPPパスワード認証プロトコル
（PAP）認証が失敗しました。
このコードは、PPP接続と関係
しています。

1042 – PPP
Pap失敗

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
PPPチャレンジハンドシェーク
認証プロトコル（CHAP）認証
が失敗しました。このコード

は、PPP接続と関係していま
す。

1043 – PPP
CHAP失敗
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あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
リモートサーバからの認証が失

敗しました。このコードは、

PPPセッションと関係していま
す。

1044 – PPP
リモート失

敗

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ピアがPPP終了要求を送信しま
した。このコードは、PPP接続
と関係しています。

1045 – PPP
終了の受信

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
LCPがオープン状態にある時
に、LCPが上位層から終了要求
を受信しました。このコード

は、PPP接続と関係していま
す。

PPP LCP終
了（1046）

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
NCPがオープンでないため、
LCPが終了しました。このコー
ドは、PPP接続と関係していま
す。

1047 – PPP
NCPなし

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザに追加するマルチリンク

PPPバンドルを特定できなかっ
たため、LCPは終了しました。
このコードは、PPP接続と関係
しています。

1048 – PPP
MPエラー

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
アクセスサーバがMPセッショ
ンにこれ以上チャネルを追加で

きなかったため、LCPが終了し
ました。このコードは、PPP接
続と関係しています。

1049 – PPP
最大チャネ

ル

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
raw TCPまたは Telnet内部セッ
ションテーブルが満杯です。こ

のコードは、イミディエート

Telnetおよび raw TCPの切断に
関連し、この表の前のほうに記

載した Telnetおよび TCPコー
ドよりも詳細な情報が含まれて

います。

1050 – TS
テーブルが

満杯
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あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
内部リソースが満杯です。この

コードは、イミディエート

Telnetおよび raw TCPの切断に
関連し、この表の前のほうに記

載した Telnetおよび TCPコー
ドよりも詳細な情報が含まれて

います。

1051 – TSリ
ソースが満

杯

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
Telnetホストの IPアドレスが無
効です。このコードは、イミ

ディエート Telnetおよび raw
TCPの切断に関連し、この表の
前のほうに記載したTelnetおよ
びTCPコードよりも詳細な情報
が含まれています。

1052 – TS無
効な IPアド
レス

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
アクセスサーバがホスト名を解

決できませんでした。このコー

ドは、イミディエートTelnetお
よび rawTCPの切断に関連し、
この表の前のほうに記載した

TelnetおよびTCPコードよりも
詳細な情報が含まれています。

1053 – TSホ
スト名不良

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
アクセスサーバが不良または欠

落したポート番号を検出しまし

た。このコードは、イミディ

エート Telnetおよび raw TCPの
切断に関連し、この表の前のほ

うに記載したTelnetおよびTCP
コードよりも詳細な情報が含ま

れています。

1054 – TS
ポート不良

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ホストでTCP接続がリセットさ
れました。TCPスタックが、イ
ミディエート Telnetまたは raw
TCPセッション中に、この切断
コードを返す場合があります。

1060 – TCP
リセット

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ホストでTCP接続が拒否されま
した。TCPスタックが、イミ
ディエート Telnetまたは raw
TCPセッション中に、この切断
コードを返す場合があります。

1061 – TCP
接続拒否
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あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
TCP接続がタイムアウトしまし
た。TCPスタックが、イミディ
エート Telnetまたは raw TCP
セッション中に、この切断コー

ドを返す場合があります。

1062 – TCP
タイムアウ

ト

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
外部ホストでTCP接続が終了し
ました。TCPスタックが、イミ
ディエート Telnetまたは raw
TCPセッション中に、この切断
コードを返す場合があります。

1063 – TCP
外部ホスト

の終了

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
TCPネットワークが到達不能で
した。TCPスタックが、イミ
ディエート Telnetまたは raw
TCPセッション中に、この切断
コードを返す場合があります。

1064 – TCP
ネット到達

不能

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
TCPホストが到達不能でした。
TCPスタックが、イミディエー
ト Telnetまたは raw TCPセッ
ション中に、この切断コードを

返す場合があります。

1065 – TCP
ホスト到達

不能

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
TCPネットワークが管理的に到
達不能でした。TCPスタック
が、イミディエートTelnetまた
は rawTCPセッション中に、こ
の切断コードを返す場合があり

ます。

1066 – TCP
ネット管理

到達不能

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
TCPホストが管理的に到達不能
でした。TCPスタックが、イミ
ディエート Telnetまたは raw
TCPセッション中に、この切断
コードを返す場合があります。

1067 – TCP
ホスト管理

到達不能

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
TCPポートが到達不能でした。
TCPスタックが、イミディエー
ト Telnetまたは raw TCPセッ
ション中に、この切断コードを

返す場合があります。

1068 – TCP
ポート到達

不能

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
56

TACACS+の設定

TACACSアカウンティング AVペア



12.312.212.112.011.311.211.111.0説明原因コード

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
PPPリンクでアクティビティが
ないため、セッションがタイム

アウトしました。このコード

は、すべてのセッションタイプ

に適用されます。

1100 –セッ
ションタイ

ムアウト

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
セキュリティ上の理由により

セッションが失敗しました。こ

のコードは、すべてのセッショ

ンタイプに適用されます。

1101 –セ
キュリティ

障害

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
コールバックのためセッション

が終了しました。このコード

は、すべてのセッションタイプ

に適用されます。

1102 –コー
ルバック

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
プロトコルがディセーブルまた

は非サポートのため、片側が

コールを拒否しました。この

コードは、すべてのセッション

タイプに適用されます。

1120 –非サ
ポート

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
RADIUSサーバが接続解除を要
求しました。

1150 –
Radius接続
解除

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ローカル管理者が接続解除しま

した。

1151 –ロー
カル管理者

接続解除

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
簡易ネットワーク管理プロトコ

ル（SNMP）が接続解除しまし
た。

1152 – SNMP
接続解除

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
V110同期で許可されたリトラ
イ回数を超えました。

1160 – V110
リトライ

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
認証がタイムアウトしました。

このコードは、PPPセッション
に適用されます。

1170 – PPP
認証タイム

アウト

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ローカルがハングアップした結

果、コールが接続解除しまし

た。

1180 –ロー
カルハング

アップ
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あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
リモートエンドがハングアップ

したため、コールが接続解除し

ました。

1185 –リ
モートハン

グアップ

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
伝送している T1回線が休止し
たため、コールが接続解除しま

した。

1190 – T1休
止

あ

り

ありありありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
コール期間が、アクセスサーバ

のMax Call MinsまたはMax
DS0Minsパラメータで許可され
た時間を越えたため、コールが

接続解除しました。

1195 –コー
ル期間

あ

り

ありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザが接続解除しました。こ

の値は、バーチャルプライベー

トダイヤルアップネットワー

ク（VPDN）セッションに適用
されます。

1600 - VPDN
ユーザ接続

解除

あ

り

ありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
搬送波消失が発生しました。こ

のコードは、VPDNセッション
に適用されます。

1601 - VPDN
搬送波消失

あ

り

ありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
リソースがありません。この

コードは、VPDNセッションに
適用されます。

1602 –VPDN
リソースな

し

あ

り

ありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
制御パケットが無効です。この

コードは、VPDNセッションに
適用されます。

1603 –VPDN
制御パケッ

ト不良

あ

り

ありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
管理者が接続解除しました。こ

のコードは、VPDNセッション
に適用されます。

1604 –VPDN
管理者接続

解除

あ

り

ありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
トンネルがダウンしているか、

確立に失敗しました。このコー

ドは、VPDNセッションに適用
されます。

1605 –VPDN
トンネルダ

ウン/確立失
敗

あ

り

ありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ローカルPPPが接続解除しまし
た。このコードは、VPDNセッ
ションに適用されます。

1606 –VPDN
ローカル

PPP接続解
除
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あ

り

ありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
VPNトンネルで新しいセッショ
ンを確立できませんでした。こ

のコードは、VPDNセッション
に適用されます。

1607 –VPDN
ソフト停止/
セッション

制限

あ

り

ありいいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
コールがリダイレクトされまし

た。このコードは、VPDNセッ
ションに適用されます。

1608 –VPDN
コールリダ

イレクト

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
番号が割り当てられていませ

ん。このコードは、ISDNまた
は ISDN経由のモデムコールに
適用されます。

1801 – Q850
未割り当て

番号

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信している機器

が、認識されていない特定の中

継ネットワークを使用したコー

ルのルート要求を受信しまし

た。このコードを送信している

機器は、その中継ネットワーク

が存在しないか、その特定の中

継ネットワークが存在していて

も、このコードを送信している

機器で機能していないため、中

継ネットワークを認識していま

せん。このコードは、ISDNま
たは ISDN経由のモデムコール
に適用されます。

1802 – Q850
ルートなし

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
コールが選択した経路で通過す

るネットワークが、目的の宛先

で機能していないため、着信側

に到達できません。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1803 – Q850
宛先への

ルートなし

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
直近で識別されたチャネルがこ

のコールで使用する送信エン

ティティに受け入れられませ

ん。このコードは、ISDNまた
は ISDN経由のモデムコールに
適用されます。

1806 – Q850
チャネル受

け入れ不能
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あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコールに関係するユーザの

誰かが、コールを消去するよう

要求したためコールが消去され

ました。このコードは、ISDN
または ISDN経由のモデムコー
ルに適用されます。

1816 – Q850
正常な消去

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザビジー状態になっている

ため、着信側が他のコールを受

けられません。このコードは、

着信側のユーザまたはネット

ワークで生成されることがあり

ます。ユーザにより生成された

場合、ユーザの機器がこのコー

ルに対応できます。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1817 – Q850
ユーザビ

ジー

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
割り当てられた所定の時間内

に、着信側が、コール確立メッ

セージに対してアラートまたは

接続表示によって応答しないと

きに使用されます。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1818 – Q850
ユーザ応答

なし

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
着信側にアラートが送信されま

したが、所定の時間内に接続表

示による応答がありません。こ

のコードは、ISDNまたは ISDN
経由のモデムコールに適用され

ます。

1819 – Q850
ユーザ応答

なし
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あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信している機器

は、ビジーまたは非対応ではな

いためこのコールを受けられま

すが、このコールを受けたくあ

りません。このコードはネット

ワークにより生成されることも

あり、この場合、このコールが

補足サービスの制約により消去

されたことを示します。診断

フィールドには、補足サービス

の追加情報や却下の理由が含ま

れている場合があります。この

コードは、ISDNまたは ISDN
経由のモデムコールに適用され

ます。

1821 – Q850
コール却下

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
着信側を示す番号が割り当てら

れていません。新しい着番号

が、任意で診断フィールドに含

まれている場合があります。こ

のコードは、ISDNまたは ISDN
経由のモデムコールに適用され

ます。

1822 – Q850
番号の変更

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
宛先へのインターフェイスが正

常に機能していないため、ユー

ザが指示した宛先に到達できま

せん。「正常に機能していな

い」とは、シグナリングメッ

セージをリモート側に配信でき

なかったことを意味していま

す。このコードは、ISDNまた
は ISDN経由のモデムコールに
適用されます。

1827 – Q850
宛先故障

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
着番号が有効な形式でないか、

完全でないため、着信側に到達

できません。このコードは、

ISDNまたは ISDN経由のモデ
ムコールに適用されます。

1828 – Q850
無効な番号

形式
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あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードは、ユーザが要求し

た補足サービスがネットワーク

で提供されていない場合に返さ

れます。このコードは、ISDN
または ISDN経由のモデムコー
ルに適用されます。

1829 – Q850
ファシリ

ティ拒否

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードは、STATUS
ENQUIRYメッセージよりも先
に受領したためにSTATUSメッ
セージが生成された場合に、

STATUSメッセージに含まれて
います。このコードは、ISDN
または ISDN経由のモデムコー
ルに適用されます。

1830 – Q850
状態問い合

わせへの応

答

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
他のコードが適用されない場合

に適用されます。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1831 – Q850
未指定の原

因

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
コールを処理できる回線または

チャネルがありません。この

コードは、ISDNまたは ISDN
経由のモデムコールに適用され

ます。

1834 – Q850
使用可能な

回線なし

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ネットワークが正常に機能して

おらず、この状態が比較的長期

間続く見込みです。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1838 – Q850
ネットワー

ク障害

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ネットワークが正常に機能して

いませんが、この状態は長期間

続かない見込みです。このコー

ドは、ISDNまたは ISDN経由
のモデムコールに適用されま

す。

1841 – Q850
一時障害

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ネットワークが輻輳していま

す。このコードは、ISDNまた
は ISDN経由のモデムコールに
適用されます。

1842 – Q850
ネットワー

ク輻輳
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あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードは、ネットワークが

アクセス情報をリモートユーザ

の要求に従って配信できなかっ

たことを示します。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1843 – Q850
アクセス情

報破棄

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードは、要求エンティ

ティにより指定された回線また

はチャネルが、インターフェイ

スの片側から提供できなかった

場合に返されます。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1844 – Q850
要求チャネ

ルが使用不

可能

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
コールがプリエンプションされ

ました。このコードは、ISDN
または ISDN経由のモデムコー
ルに適用されます。

1845 – Q850
コールプリ

エンプショ

ン

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードは、リソース使用不

可クラスの他のコードが適用さ

れない場合にのみ、リソース使

用不可イベントをレポートする

ために使用されます。このコー

ドは、ISDNまたは ISDN経由
のモデムコールに適用されま

す。

1847 – Q850
リソースが

使用不可能

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
登録されているファシリティで

はありません。このコードは、

ISDNまたは ISDN経由のモデ
ムコールに適用されます。

1850 – Q850
未登録ファ

シリティ

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
発信側が、発信非公開ユーザグ

ループコールで非公開ユーザ

グループのメンバーであって

も、このメンバーに対して発信

コールが許可されていません。

このコードは、ISDNまたは
ISDN経由のモデムコールに適
用されます。

1852 – Q850
発信コール

除外
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あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
着信側が、着信非公開ユーザグ

ループコールで非公開ユーザ

グループのメンバーであって

も、このメンバーに対して着信

コールが許可されていません。

このコードは、ISDNまたは
ISDN経由のモデムコールに適
用されます。

Q850着信
コール除外

（1854）

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザが、このコードを生成し

た機器に実装されているベア

ラー機能を要求しましたが、そ

の時点で使用できませんでし

た。このコードは、ISDNまた
は ISDN経由のモデムコールに
適用されます。

1858 – Q850
ベアラー機

能が使用不

可

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードは、サービスまたは

オプション使用不可クラスの他

のコードが適用されない場合に

のみ、サービスまたはオプショ

ン使用不可イベントのレポート

に使用されます。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1863 – Q850
サービス使

用不可

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信した機器は、

要求されたベアラ機能をサポー

トしていません。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1865 – Q850
ベアラー機

能未実装

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信した機器は、

要求されたチャネルタイプをサ

ポートしていません。このコー

ドは、ISDNまたは ISDN経由
のモデムコールに適用されま

す。

1866 – Q850
チャネル未

実装

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
ユーザが要求した補足サービス

がネットワークで提供できませ

ん。このコードは、ISDNまた
は ISDN経由のモデムコールに
適用されます。

1869 – Q850
ファシリ

ティ未実装
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あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信した機器は、

ユーザネットワークインター

フェイスで現在使用されていな

いコール参照値が含まれたメッ

セージを受信しました。この

コードは、ISDNまたは ISDN
経由のモデムコールに適用され

ます。

1881 – Q850
無効コール

参照値

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
直近で識別されたチャネルがこ

のコールで使用する送信エン

ティティに受け入れられませ

ん。このコードは、ISDNまた
は ISDN経由のモデムコールに
適用されます。このコードは、

ISDNまたは ISDN経由のモデ
ムコールに適用されます。

1882 – Q850
チャネルが

存在しない

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信中の機器が、

対応できない下位レイヤの互換

性または他の互換性属性を持つ

コールを確立するよう要求され

ました。このコードは、ISDN
または ISDN経由のモデムコー
ルに適用されます。

1888 – Q850
互換性がな

い宛先

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信中の機器が、

メッセージが処理される前に

メッセージに存在しなければな

らない情報要素が失われている

メッセージを受信しました。こ

のコードは、ISDNまたは ISDN
経由のモデムコールに適用され

ます。

1896 – Q850
必須情報要

素が喪失

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信中の機器が、

定義されていないメッセージで

あるか、定義されてはいるがこ

のコードを送信した機器で実装

されていないため認識されない

メッセージタイプのメッセージ

を受信しました。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1897 – Q850
存在しない

メッセージ

タイプ
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あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードは、無効なメッセー

ジクラスの他のコードが適用さ

れない場合に無効なメッセージ

をレポートするために使用され

ます。このコードは、ISDNま
たは ISDN経由のモデムコール
に適用されます。

1898 – Q850
無効なメッ

セージ

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
情報要素が認識されません。こ

のコードは、ISDNまたは ISDN
経由のモデムコールに適用され

ます。

1899 – Q850
情報要素不

良

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信中の機器が、

未実装の情報要素を受信しまし

た。ただし、この情報要素の 1
つまたは複数のフィールドがこ

のコードを送信した機器で実装

されていない方法で符号化され

ています。このコードは、ISDN
または ISDN経由のモデムコー
ルに適用されます。

1900 – Q850
無効要素が

含まれる

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
受信したメッセージは、コール

ステートと互換性がありませ

ん。このコードは、ISDNまた
は ISDN経由のモデムコールに
適用されます。

1901 – Q850
誤った状態

のメッセー

ジ

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
エラー処理手順に関連付けられ

たタイマーの期限切れによっ

て、手順が初期化されました。

このコードは、ISDNまたは
ISDN経由のモデムコールに適
用されます。

1902 – Q850
タイマーの

期限切れか

らの回復
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12.312.212.112.011.311.211.111.0説明原因コード

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードを送信中の機器が、

情報要素識別名またはパラメー

タ名が定義されていないか、定

義されてはいるがこのコードを

送信した機器で実装されていな

いため、認識されない情報要素

またはパラメータが含まれる

メッセージを受信しました。こ

のコードは、ISDNまたは ISDN
経由のモデムコールに適用され

ます。

1903 – Q850
情報要素エ

ラー

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
このコードは、プロトコルエ

ラークラスの他のコードが適用

されない場合にのみ、プロトコ

ルエラーイベントをレポート

するために使用されます。この

コードは、ISDNまたは ISDN
経由のモデムコールに適用され

ます。

1911 – Q850
プロトコル

エラー

あ

り

いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
いいえ

（No）
行った処理に対してコードを提

供しないネットワークでイン

ターワーキングした場合にエ

ラーになります。このコード

は、ISDNまたは ISDN経由の
モデムコールに適用されます。

1927 – Q850
未指定のイ

ンターネッ

トワーキン

グイベント

TACACS+設定オプション
認証用に 1つのサーバを使用するように設定することも、認証用に既存のサーバホストをグ
ループ化するために AAAサーバグループを使用するように設定することもできます。サーバ
をグループ化して設定済みサーバホストのサブセットを選択し、特定のサービスにそのサーバ

を使用できます。サーバグループは、グローバルサーバホストリストとともに使用され、選

択されたサーバホストの IPアドレスのリストが含まれています。

TACACS+ログイン認証
方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス
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トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す

るか、定義された方式をすべて試し終わるまで繰り返されます。この処理のある時点で認証が

失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースがユーザ

アクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試行され

ることはありません。

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可がイネーブルに設
定されていると、デバイスはユーザのプロファイルから取得した情報を使用します。このプロ

ファイルは、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザの

セッションを設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限

り、要求したサービスのアクセスが認可されます。

TACACS+認証
TACACS+デーモンを指定し、関連する TACACS+暗号キーを定義したら、TACACS+認証の
方式リストを定義する必要があります。TACACS+認証は AAAを介して実行されるため、認
証方式としてTACACS+を指定して、aaa authenticationコマンドを発行する必要があります。

TACACS+許可
AAA許可により、ユーザによるネットワークアクセスを制限するパラメータを設定すること
ができます。TACACS+を介する許可は、コマンド、ネットワーク接続、および EXECセッ
ションに適用できます。AAAによって TACACS+許可が容易になるため、認可方式として
TACACS+を指定して、aaa authorizationコマンドを発行する必要があります。

TACACS+ Accounting
AAAアカウンティング機能は、ユーザがアクセスしたサービスと、消費したネットワークリ
ソース量をトラッキングします。AAAアカウンティングをイネーブルにすると、デバイスは
ユーザの活動状況をアカウンティングレコードの形式でTACACS+セキュリティサーバに報告
します。各アカウンティングレコードにはアカウンティングの Attribute-Value（AV）ペアが
含まれ、レコードはセキュリティサーバに格納されます。このデータを、ネットワーク管理、

クライアント請求、または監査のために分析できます。

TACACS+のデフォルト設定
TACACS+および AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してTACACS+
を設定することはできません。TACACS+をイネーブルに設定した場合、CLIを通じてスイッ
チにアクセスするユーザを認証できます。
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TACACS+の設定は CLIを使用して行いますが、TACACS+サーバは権限レベル 15に設定され
た HTTP接続を許可します。

（注）

TACACS+を設定する方法

TACACS+サーバホストの指定および認証キーの設定
TACACS+サーバホストを特定し、認証キーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

TACACS+サーバを維持する IPホスト
を特定します。このコマンドを複数回入

tacacs server server-name

例：

ステップ 3

力して、優先ホストのリストを作成しま

Device(config)# tacacs server す。ソフトウェアは、指定された順序で

ホストを検索します。yourserver

server-nameにはサーバ名を指定します。

TACACSサーバの IPアドレスを設定し
ます。

address ipv4 ip address

例：

ステップ 4

Device(config-server-tacacs)# address
ipv4 10.0.1.12

TACACSサーバモードを終了して、グ
ローバルコンフィギュレーションモー

ドを開始します。

exit

例：

Device(config-server-tacacs)# exit

ステップ 5
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目的コマンドまたはアクション

AAAをイネーブルにします。aaa new-model

例：

ステップ 6

Device(config)# aaa new-model

（任意）グループ名で AAAサーバグ
ループを定義します。

aaa group server tacacs+ group-name

例：

ステップ 7

このコマンドによって、deviceをサーバ
グループサブコンフィギュレーション

モードにします。

Device(config)# aaa group server
tacacs+ your_server_group

（任意）特定のTACACS+サーバを定義
済みサーバグループに関連付けます。

server ip-address

例：

ステップ 8

AAAサーバグループの TACACS+サー
Device(config)# server 10.1.2.3 バごとに、このステップを繰り返しま

す。

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

TACACS+ログイン認証の設定
TACACS+ログイン認証を設定するには、次の手順を実行します。

始める前に

AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。

AAA方式を使用して HTTPアクセスに対しデバイスのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでデバイスを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しデバイスのセ
キュリティは確保されません。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ログイン認証方式リストを作成します。aaa authentication login {default |
list-name} method1 [method2... ]

ステップ 4

• login authenticationコマンドにリス
トが指定されていない場合に使用す例：

るデフォルトのリストを作成するに
Device(config)# aaa authentication

は、defaultキーワードの後ろにデlogin default tacacs+ local
フォルト状況で使用される方式を指

定します。デフォルトの方式リスト

は、自動的にすべてのポートに適用

されます。

• list-nameには、作成するリストの名
前として使用する文字列を指定しま

す。

• method1...には、認証アルゴリズム
が試行する実際の方式を指定しま

す。追加の認証方式は、その前の方

式でエラーが返された場合に限り使

用されます。前の方式が失敗した場

合は使用されません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワードを認
証に使用します。この認証方式を使

用するには、あらかじめ enable
passwordグローバルコンフィギュ
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目的コマンドまたはアクション

レーションコマンドを使用してイ

ネーブルパスワードを定義しておく

必要があります。

• group tacacs+：TACACS+認証を使
用します。この認証方式を使用する

には、あらかじめTACACS+サーバ
を設定しておく必要があります。

• line：回線パスワードを認証に使用
します。この認証方式を使用するに

は、あらかじめ回線パスワードを定

義しておく必要があります。

password passwordラインコンフィ
ギュレーションコマンドを使用し

ます。

• local：ローカルユーザ名データベー
スを認証に使用します。データベー

スにユーザ名情報を入力しておく必

要があります。username password
グローバルコンフィギュレーショ

ンコマンドを使用します。

• local-case：大文字と小文字が区別
されるローカルユーザ名データベー

スを認証に使用します。username
name passwordグローバルコンフィ
ギュレーションコマンドを使用し

て、ユーザ名情報をデータベースに

入力する必要があります。

• none：ログインに認証を使用しませ
ん。

ラインコンフィギュレーションモード

を開始し、認証リストを適用する回線を

設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

ステップ 5

Device(config)# line 2 4

1つの回線または複数回線に認証リスト
を適用します。

login authentication {default | list-name}

例：

ステップ 6

• defaultを指定する場合は、aaa
authentication loginコマンドで作成Device(config-line)# login
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目的コマンドまたはアクション

authentication default したデフォルトのリストを使用しま

す。

• list-nameには、aaa authentication
loginコマンドで作成したリストを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-line)# end

特権 EXECアクセスおよびネットワークサービス用の TACACS+許可の
設定

aaa authorizationグローバルコンフィギュレーションコマンドと tacacs+キーワードを使用す
ると、ユーザのネットワークアクセスを特権EXECモードに制限するパラメータを設定できま
す。

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

特権 EXECアクセスおよびネットワークサービスに関する TACACS+許可を指定するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ネットワーク関連のすべてのサービス要

求に対して、ユーザがTACACS+認可を
受けるようにデバイスを設定します。

aaa authorization network
authorization-list tacacs+

例：

ステップ 3

Device(config)# aaa authorization
network list1 tacacs+

ユーザの特権 EXECアクセスに対して
ユーザTACACS+認可を行うことを設定
します。

aaa authorization exec default tacacs+

例：

Device(config)# aaa authorization exec

ステップ 4

execキーワードを指定すると、ユーザ
プロファイル情報（autocommand情報
など）が返される場合があります。

default tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

TACACS+アカウンティングの起動
TACACS+アカウンティングを開始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のすべてのサービス要

求について、TACACS+アカウンティン
グをイネーブルにします。

aaa accounting network authorization-list
start-stop tacacs+

例：

ステップ 3

Device(config)# aaa accounting network
list1 start-stop tacacs+
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目的コマンドまたはアクション

TACACS+アカウンティングをイネーブ
ルにして、特権 EXECプロセスの最初

aaa accounting exec default start-stop
tacacs+

例：

ステップ 4

に記録開始アカウンティング通知、最後

に記録停止通知を送信します。

Device(config)# aaa accounting exec
default start-stop tacacs+

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

次のタスク

AAAサーバが到達不能な場合にルータとのセッションを確立するには、aaa accounting system
guarantee-firstコマンドを使用します。これは、最初のレコードとしてシステムアカウンティ
ングを保証します（これがデフォルトの条件です）。場合によっては、システムがリロードさ

れるまでコンソールまたは端末接続でセッションを開始できない場合があります。システムの

リロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合に、ルータとのコンソールセッションま
たは Telnetセッションを確立するには、no aaa accounting system guarantee-firstコマンドを使
用します。

AAAサーバが到達不能な場合のルータとのセッションの確立
aaa accounting system guarantee-firstコマンドは、システムアカウントを最初のレコードとし
て保証します。これは、デフォルトの条件です。場合によっては、システムがリロードされる

までコンソールまたは端末接続でセッションを開始できない場合があります。システムのリ

ロードにかかる時間は 3分を超えることがあります。

ルータのリロード時に AAAサーバが到達不能な場合に、ルータとのコンソールセッションま
たは Telnetセッションを確立するには、no aaa accounting system guarantee-firstコマンドを使
用します。

TACACS+のモニタリング
表 6 : TACACS+情報を表示するためのコマンド

目的コマンド

TACACS+サーバの統計情報を表示します。show tacacs
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TACACS+の設定例

例：TACACS認可
次に、デフォルトの方式リストを使用して、PPP認証用のセキュリティプロトコルとして、
TACACS+を設定する例を示します。また、TACACS+を介してネットワークの許可を設定す
る方法も示します。

aaa new-model
aaa authentication ppp default if-needed group tacacs+ local
aaa authorization network default group tacacs+
tacacs server server1
address IPv4 10.1.2.3
key goaway
exit

interface gigabitethernet 1/0/1
switchport mode access

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「default」を定義します。キーワードdefaultは、デフォルトですべてのイン
ターフェイスに PPP認証が適用されることを示します。if-neededキーワードは、ユーザ
が ASCIIログイン手順を介してすでに認証済みの場合には PPP認証が不要なのでスキッ
プできることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を
介して認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返さ
れる場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベース
を使用して認証が試行されることを示します。

• aaa authorizationコマンドにより、TACACS+を介するネットワークの許可を設定します。
認証リストとは異なり、この許可リストは、ネットワークアクセスサーバに対するすべ

ての着信ネットワーク接続に常に適用されます。

• tacacs serverコマンドにより TACACS+デーモンが識別され、address ipv4コマンドによ
り10.1.2.3の IPアドレスが指定されます。keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

例：TACACSアカウンティング
次に、デフォルトの方式リストを使用して、PPP認証用のセキュリティプロトコルとして、
TACACS+を設定する例を示します。また、TACACS+を介してアカウンティングを設定する
方法も示します。
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aaa new-model
aaa authentication ppp default if-needed group tacacs+ local
aaa accounting network default stop-only group tacacs+
tacacs server server1
address IPv4 10.1.2.3
key goaway
exit
interface serial 0
ppp authentication chap default

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「default」を定義します。キーワードdefaultは、デフォルトですべてのイン
ターフェイスに PPP認証が適用されることを示します。if-neededキーワードは、ユーザ
が ASCIIログイン手順を介してすでに認証済みの場合には PPP認証が不要なのでスキッ
プできることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を
介して認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返さ
れる場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベース
を使用して認証が試行されることを示します。

• aaa accountingコマンドにより、TACACS+を介するネットワークアカウンティングを設
定します。この例では、ネットワーク接続が終了するたびに、終了したセッションについ

て説明するアカウンティングレコードが、TACACS+デーモンに送信されます。

• tacacs serverコマンドにより TACACS+デーモンが識別され、address ipv4コマンドによ
り10.1.2.3の IPアドレスが指定されます。keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

例：TACACS認証
次に、PPP認証に使用するセキュリティプロトコルとして TACACS+を設定する例を示しま
す。

aaa new-model
aaa authentication ppp test group tacacs+ local
tacacs server server1
address IPv4 10.1.2.3
key goaway
exit

interface gigabitethernet 1/0/1
switchport mode access

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。
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• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「test」を定義します。キーワード group tacacs+は、TACACS+を介して認
証を実行することを示します。認証中にTACACS+から何らかのエラーが返される場合、
キーワード localは、ネットワークアクセスサーバ上のローカルデータベースを使用して
認証が試行されることを示します。

• tacacs serverコマンドにより TACACS+デーモンが識別され、address ipv4コマンドによ
り10.1.2.3の IPアドレスが指定されます。keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、テスト方式リス
トをこの回線に適用します。

次に、PPP認証のセキュリティプロトコルとして TACACS+を設定する例を示します。ただ
し、「test」方式リストの代わりに、「default」方式リストが使用されます。

aaa new-model
aaa authentication ppp default if-needed group tacacs+ local
tacacs server server1
address IPv4 10.1.2.3
key goaway
exit

interface gigabitethernet 1/0/1
switchport mode access

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「default」を定義します。キーワードdefaultは、デフォルトですべてのイン
ターフェイスに PPP認証が適用されることを示します。if-neededキーワードは、ユーザ
が ASCIIログイン手順を介してすでに認証済みの場合には PPP認証が不要なのでスキッ
プできることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を
介して認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返さ
れる場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベース
を使用して認証が試行されることを示します。

• tacacs serverコマンドにより TACACS+デーモンが識別され、address ipv4コマンドによ
り10.1.2.3の IPアドレスが指定されます。keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

次に、PAPに同じ認証アルゴリズムを作成し、「default」ではなく「MIS-access」の方式リス
トを呼び出す例を示します。

aaa new-model
aaa authentication pap MIS-access if-needed group tacacs+ local
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tacacs server server1
address IPv4 10.1.2.3
key goaway
exit

interface gigabitethernet 1/0/1
switchport mode access

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドにより、PPPを実行するシリアルインターフェイスに使用す
る方式リスト「MIS-access」を定義します。方式リスト「MIS-access」は、PPP認証がすべ
てのインターフェイスに適用されることを示します。if-neededキーワードは、ユーザが
ASCIIログイン手順を介してすでに認証済みの場合にはPPP認証が不要なのでスキップで
きることを示します。認証が必要な場合、キーワード group tacacs+は、TACACS+を介し
て認証が実行されることを示します。認証中にTACACS+から何らかのエラーが返される
場合、キーワード localは、ネットワークアクセスサーバ上のローカルデータベースを使
用して認証が試行されることを示します。

• tacacs serverコマンドにより TACACS+デーモンが識別され、address ipv4コマンドによ
り10.1.2.3の IPアドレスが指定されます。keyコマンドにより、共有暗号キーを「goaway」
に定義します。

• interfaceコマンドで回線を選択します。ppp authenticationコマンドは、デフォルト方式
リストをこの回線に適用します。

次に、IPアドレスが 10.2.3.4である TACACS+デーモンと暗号キー「apple」の設定の例を示し
ます。

aaa new-model
aaa authentication login default group tacacs+ local
tacacs server server1
address IPv4 10.2.3.4
key apple

前述の設定例の回線は、次のように定義されます。

• aaa new-modelコマンドは、AAAセキュリティサービスをイネーブルにします。

• aaa authenticationコマンドで、デフォルトの方式リストを定義します。すべてのインター
フェイスでの着信ASCIIログイン（デフォルト）では、認証に TACACS+を使用します。
応答する TACACS+サーバがない場合、ネットワークアクセスサーバは、認証用のロー
カルユーザ名データベースに含まれる情報を使用します。

• tacacs serverコマンドにより TACACS+デーモンが識別され、address ipv4コマンドによ
り 10.2.3.4の IPアドレスが指定されます。keyコマンドにより、共有暗号キーが「apple」
になるように定義します。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
79

TACACS+の設定

例：TACACS認証



TACACS+に関する追加情報

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

TACACS+の機能の履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。
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機能情報機能リリース

TACACS+は、認証および認可プロセス
について詳細なアカウンティング情報

と柔軟な管理コントロールを提供しま

す。TACACS+は、AAAを介して実装
され、AAAコマンドを使用してのみイ
ネーブルにできます。

TACACS+Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 4 章

RADIUSの設定

RADIUSセキュリティシステムは、不正なアクセスからネットワークのセキュリティを保護す
る分散クライアント/サーバシステムです。シスコの実装では、RADIUSクライアントはシス
コデバイス上で実行され、すべてのユーザ認証およびネットワークサービスアクセス情報を

持つ中央の RADIUSサーバに認証要求を送信します。

• RADIUSを設定するための前提条件（83ページ）
• RADIUSの設定に関する制約事項（84ページ）
• RADIUSに関する情報（85ページ）
• RADIUSの設定方法（106ページ）
• RADIUSの設定例（122ページ）
• RADIUSに関する追加情報（125ページ）
• RADIUSの機能の履歴（126ページ）

RADIUSを設定するための前提条件
ここでは、RADIUSによるdeviceアクセスの制御の前提条件を示します。

全般：

•この章のいずれかのコンフィギュレーションコマンドを使用するには、RADIUSおよび認
証、許可、ならびにアカウンティング（AAA）をイネーブルにする必要があります。

• RADIUSは、AAAを介して実装され、AAAコマンドを使用してのみイネーブルにできま
す。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、AAAをイネー
ブルにします。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認
証の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルに
します。
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•最低限、RADIUSサーバソフトウェアが稼働するホスト（1つまたは複数）を特定し、
RADIUS認証の方式リストを定義する必要があります。また、任意でRADIUS許可および
アカウンティングの方式リストを定義できます。

• device上で RADIUS機能の設定を行う前に、RADIUSサーバにアクセスし、サーバを設定
する必要があります。

• RADIUSホストは、通常、シスコ（Cisco Secure Access Control Serverバージョン 3.0）、
Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーのRADIUSサーバソ
フトウェアが稼働しているマルチユーザシステムです。詳細については、RADIUSサーバ
のマニュアルを参照してください。

• Change-of-Authorization（CoA）インターフェイスを使用するには、スイッチにセッション
がすでに存在している必要があります。CoAを使用すると、セッションの識別と接続解除
要求を実行できます。アップデートは、指定されたセッションにだけ作用します。

RADIUS操作の場合：

•ユーザは RADIUS許可に進む前に、まず RADIUS認証を正常に完了する必要があります
（イネーブルに設定されている場合）。

RADIUSの設定に関する制約事項
ここでは、RADIUSによる deviceアクセスの制御の制約事項について説明します。

全般：

•セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用して
RADIUSを設定することはできません。

RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは、AppleTalkRemoteAccess（ARA）、NetBIOS
Frame Control Protocol（NBFCP）、NetWare Asynchronous Services Interface（NASI）、また
は X.25 PAD接続をサポートしません。

•スイッチ間またはルータ間状態。RADIUSは、双方向認証を行いません。RADIUSは、他
社製のデバイスが認証を必要とする場合に、あるデバイスから他社製のデバイスへの認証

に使用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサー
ビスモデルにバインドします。
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RADIUSに関する情報

RADIUSおよびスイッチアクセス
この項では、RADIUSをイネーブルにし、設定する方法について説明します。RADIUSを使用
すると、アカウンティングの詳細を取得したり、認証および許可プロセスの柔軟な管理制御を

実現できます。

RADIUSの概要
RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/
サーバシステムです。RADIUSクライアントは、サポート対象のCiscoルータおよびスイッチ
上で稼働します。クライアントは中央のRADIUSサーバに認証要求を送ります。中央のRADIUS
サーバにはすべてのユーザ認証情報、ネットワークサービスアクセス情報が登録されていま

す。

RADIUSは、アクセスのセキュリティが必要な、次のネットワーク環境で使用します。

•それぞれが RADIUSをサポートする、マルチベンダーアクセスサーバによるネットワー
ク。たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュ
リティデータベースを使用します。複数ベンダーのアクセスサーバからなる IPベースの
ネットワークでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUS
サーバは、Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュ
リティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアク

セス環境。あるケースでは、RADIUSは Enigmaのセキュリティカードとともに使用して
ユーザを確認し、ネットワークリソースのアクセスを許可します。

•すでに RADIUSを使用中のネットワーク。RADIUSクライアント装備のシスコ deviceを
ネットワークに追加できます。これがTACACS+サーバへの移行の最初のステップとなる
こともあります。下の図「RADIUSサービスからTACACS+サービスへの移行」を参照し
てください。

•ユーザが 1つのサービスにしかアクセスできないネットワーク。RADIUSを使用すると、
ユーザのアクセスを 1つのホスト、Telnetなどの 1つのユーティリティ、または IEEE
802.1xなどのプロトコルを使用するネットワークに制御できます。このプロトコルの詳細
については、「IEEE 802.1xポートベース認証の設定」の章を参照してください。

•リソースアカウンティングが必要なネットワーク。RADIUS認証または許可とは別個に
RADIUSアカウンティングを使用できます。RADIUSアカウンティング機能によって、
サービスの開始および終了時点でデータを送信し、このセッション中に使用されるリソー

ス（時間、パケット、バイトなど）の量を表示できます。インターネットサービスプロ

バイダーは、RADIUSアクセスコントロールおよびアカウンティングソフトウェアのフ
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リーウェアバージョンを使用して、特殊なセキュリティおよび課金に対するニーズを満た

すこともできます。

図 2 : RADIUSサービスから TACACS+サービスへの移行

RADIUSの動作
RADIUSサーバによってアクセスコントロールされるdeviceに、ユーザがログインおよび認証
を試みると、次のイベントが発生します。

1. ユーザ名およびパスワードの入力を要求するプロンプトが表示されます。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

• ACCEPT：ユーザは認証されます。

• REJECT：ユーザの認証が失敗し、ユーザ名およびパスワードの再入力が要求される
か、またはアクセスが拒否されます。

• CHALLENGE：ユーザに追加データを要求します。

• CHALLENGE PASSWORD：ユーザは新しいパスワードを選択するように要求されま
す。

ACCEPTまたは REJECT応答には、特権 EXECまたはネットワーク許可に使用する追加
データがバンドルされています。ACCEPTまたはREJECTパケットには次の追加データが
含まれます。

• Telnet、SSH、rlogin、または特権 EXECサービス

•接続パラメータ（ホストまたはクライアントの IPアドレス、アクセスリスト、およびユー
ザタイムアウトを含む）
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RADIUSのデフォルト設定
RADIUSおよび AAAは、デフォルトではディセーブルに設定されています。

セキュリティの失効を防止するため、ネットワーク管理アプリケーションを使用してRADIUS
を設定することはできません。RADIUSをイネーブルに設定した場合、CLIを通じてスイッチ
にアクセスするユーザを認証できます。

RADIUSサーバホスト
スイッチと RADIUSサーバの通信には、次の要素が関係します。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•キー文字列

•タイムアウト時間

•再送信回数

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート
番号、または IPアドレスと特定の UDPポート番号によって特定します。IPアドレスと UDP
ポート番号の組み合わせによって、一意の IDが作成され、特定の AAAサービスを提供する
RADIUSホストとして個々のポートを定義できます。この一意の IDを使用することによって、
同じ IPアドレスにあるサーバ上の複数の UDPポートに、RADIUS要求を送信できます。

同じRADIUSサーバ上の異なる2つのホストエントリに同じサービス（たとえばアカウンティ
ング）を設定した場合、2番目に設定したホストエントリは、最初に設定したホストエントリ
のフェールオーバーバックアップとして動作します。この例では、最初のホストエントリが

アカウンティングサービスを提供できなかった場合、スイッチは

「%RADIUS-4-RADIUS_DEAD」メッセージを表示し、その後、同じデバイス上で 2番めに設
定されたホストエントリでアカウンティングサービスを試みます（RADIUSホストエントリ
は、設定した順序に従って試行されます）。

RADIUSサーバとスイッチは、共有秘密テキスト文字列を使用して、パスワードの暗号化およ
び応答の交換を行います。RADIUSで AAAセキュリティコマンドを使用するように設定する
には、RADIUSサーバデーモンが稼働するホストと、そのホストがスイッチと共有する秘密テ
キスト（キー）文字列を指定する必要があります。

タイムアウト、再送信回数、および暗号キーの値は、すべてのRADIUSサーバに対してグロー
バルに設定することもできますし、サーバ単位で設定することもできます。また、グローバル

な設定とサーバ単位での設定を組み合わせることもできます。
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RADIUSログイン認証
AAA認証を設定するには、認証方式の名前付きリストを作成してから、各種ポートにそのリ
ストを適用します。方式リストは実行される認証のタイプと実行順序を定義します。このリス

トを特定のポートに適用してから、定義済み認証方式を実行する必要があります。唯一の例外

は、デフォルトの方式リストです。デフォルトの方式リストは、名前付き方式リストを明示的

に定義されたインターフェイスを除いて、自動的にすべてのポートに適用されます。

方式リストは、ユーザ認証のためクエリ送信を行う手順と認証方式を記述したものです。認証

に使用する1つまたは複数のセキュリティプロトコルを指定できるので、最初の方式が失敗し
た場合のバックアップシステムが確保されます。ソフトウェアは、リスト内の最初の方式を使

用してユーザを認証します。その方式で応答が得られなかった場合、ソフトウェアはそのリス

トから次の認証方式を選択します。このプロセスは、リスト内の認証方式による通信が成功す

るか、定義された方式をすべて試し終わるまで繰り返されます。このサイクルのある時点で認

証が失敗した場合（つまり、セキュリティサーバまたはローカルのユーザ名データベースが

ユーザアクセスを拒否すると応答した場合）、認証プロセスは停止し、それ以上認証方式が試

行されることはありません。

AAAサーバグループ
既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するように
デバイスを設定できます。設定済みのサーバホストのサブセットを選択して、それを特定の

サービスに使用します。サーバグループは、選択されたサーバホストの IPアドレスのリスト
を含むグローバルなサーバホストリストとともに使用されます。

サーバグループには、同じサーバの複数のホストエントリを含めることもできますが、各エ

ントリが一意の ID（IPアドレスとUDPポート番号の組み合わせ）を持っていることが条件で
す。この場合、個々のポートをそれぞれ特定の AAAサービスを提供する RADIUSホストとし
て定義できます。この一意の IDを使用することによって、同じ IPアドレスにあるサーバ上の
異なる UDPポートに、RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つの
ホストエントリに同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定
したホストエントリは、最初に設定したホストエントリのフェールオーバーバックアップと

して動作します。最初のホストエントリがアカウンティングサービスの提供に失敗すると、

ネットワークアクセスサーバは同じデバイスに設定されている 2番めのホストエントリを使
用してアカウンティングサービスを提供するように試行します。（試行される RADIUSホス
トエントリの順番は、設定されている順序に従います）。

AAA許可
AAA許可によってユーザが使用できるサービスが制限されます。AAA許可が有効になってい
ると、デバイスはユーザのプロファイルから取得した情報を使用します。このプロファイル

は、ローカルのユーザデータベースまたはセキュリティサーバ上にあり、ユーザのセッション

を設定します。ユーザは、ユーザプロファイル内の情報で認められている場合に限り、要求し

たサービスのアクセスが認可されます。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
88

RADIUSの設定

RADIUSログイン認証



RADIUSアカウンティング
AAAアカウンティング機能は、ユーザが使用したサービスと、消費したネットワークリソー
ス量を追跡します。AAAアカウンティングをイネーブルにすると、スイッチはユーザの活動
状況をアカウンティングレコードの形式で RADIUSセキュリティサーバに報告します。各ア
カウンティングレコードにはアカウンティングのAttribute-Value（AV）ペアが含まれ、レコー
ドはセキュリティサーバに格納されます。これらのデータは、ネットワーク管理、クライアン

トへの課金、または監査のために後で分析できます。

ベンダー固有の RADIUS属性
Internet Engineering Task Force（IETF）ドラフト規格に、ベンダー固有の属性（属性 26）を使
用して、デバイスとRADIUSサーバ間でベンダー固有の情報を通信するための方式が定められ
ています。各ベンダーは、Vendor-Specific Attribute（VSA）を使用することによって、一般的
な用途には適さない独自の拡張属性をサポートできます。シスコが実装するRADIUSでは、こ
の仕様で推奨されるフォーマットを使用して、ベンダー固有のオプションを1つサポートして
います。シスコのベンダー IDは9であり、サポート対象のオプションはベンダータイプ1（名
前は cisco-avpair）です。この値は、次のフォーマットのストリングです。

protocol : attribute sep value *

protocolは、特定の認証タイプに使用するシスコのプロトコル属性の値です。attributeおよび
valueは、シスコの TACACS+仕様で定義されている適切な属性値（AV）ペアです。sepは、
必須の属性の場合は =、任意指定の属性の場合は *です。TACACS+認証で使用できるすべて
の機能は、RADIUSでも使用できます。

たとえば、次の AVペアにより、IP許可時（PPPのインターネットプロトコル制御プロトコル
（IPCP）アドレス割り当て時）に、シスコの複数の名前付き IPアドレスプール機能がアクティ
ブになります。

cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」は省略可能になります。任意のAVペアを省
略可能にすることができます。

cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたときに、すぐに EXECコマン
ドを実行する方法の例を示します。

cisco-avpair= ”shell:priv-lvl=15“

他のベンダーにも、それぞれ独自のベンダー ID、オプション、および対応する VSAがありま
す。ベンダー IDおよび VSAの詳細については、RFC 2138『Remote Authentication Dial-In User
Service (RADIUS)』を参照してください。

属性 26には、次の 3つの要素が含まれています。
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•タイプ

•長さ

•ストリング（またはデータ）

• Vendor-Id

• Vendor-Type

• Vendor-Length

• Vendor-Data

次の図は、属性 26の「背後で」カプセル化される VSAのパケット形式を示します。

図 3 :属性 26の背後でカプセル化される VSA

VSAの形式はベンダーが指定します。Attribute-Specificフィールド（Vendor-Dataとも呼ばれ
る）は、ベンダーによるその属性の定義によって異なります。

（注）

次の表に、「ベンダー固有 RADIUS IETF属性テーブル」（次の 2番目の表）で表示される重
要なフィールドを示します。これは、サポート対象のベンダー固有 RADIUS属性（IETF属性
26）を表示します。

表 7 :ベンダー固有属性表のフィールドの説明

説明フィールド

次の表に示されるすべての属性は、IETF属性 26の拡張です。番号

特定のベンダーの識別に使用する定義されたコード。コード 9は Cisco VSA、311は
Microsoft VSA、529は Ascend VSAを定義します。

ベンダー固有のコマンドコード

属性 ID番号。この番号は、属性 26の背後でカプセル化される「2番めのレイヤ」の
ID番号であること以外、IETF属性の ID番号に似ています。

サブタイプ番号

属性の ASCIIストリング名。属性

属性の説明。説明
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表 8 :ベンダー固有 RADIUS IETF属性

説明属性サブタイプ番号ベンダー固有の企業

コード

番号

MS-CHAP属性

PPP MS-CHAPユーザがチャ
レンジに対する応答で提供す

るレスポンス値が含まれま

す。Access-Requestパケット
でしか使用されません。この

属性は、PPP CHAP IDと同じ
です（RFC 2548）

MSCHAP-Response131126

ネットワークアクセスサー

バがMS-CHAPユーザに送信
するチャレンジが含まれま

す。これは、Access-Request
パケットと Access-Challenge
パケットの両方で使用できま

す。（RFC 2548）

MSCHAP-Challenge1131126

VPDN属性

L2TP制御メッセージの最大
受信ウィンドウサイズを指定

します。この値は、トンネル

の確立中にピアにアドバタイ

ズされます。

l2tp-cm-local-window-size1926

正しくない順序で受信した

データパケットをドロップし

て、シーケンス番号を順守し

ます。これは受信した場合の

処理方法であって、データパ

ケット上でシーケンス番号が

送信されるわけではありませ

ん。

l2tp-drop-out-of-order1926

helloキープアライブインター
バルの秒数を指定します。こ

こで指定した秒数、トンネル

でデータが送信されないと、

helloパケットが送信されま
す。

l2tp-hello-interval1926
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説明属性サブタイプ番号ベンダー固有の企業

コード

番号

イネーブルにすると、L2TP
制御メッセージで、大文字小

文字を区別する AVPにスク
ランブルがかけられるか、ま

たは非表示になります。

l2tp-hidden-avp1926

タイムアウトおよびシャット

ダウンまでに、セッションな

しでトンネルがアクティブの

ままになる秒数を指定しま

す。

l2tp-nosession-timeout1926

LNSでトンネルに入るパケッ
トに対して、IP ToSフィール
ドを各ペイロードパケットの

IPヘッダーからトンネルパ
ケットの IPヘッダーにコピー
します。

tunnel-tos-reflect1926

この属性を設定すると、L2TP
トンネル認証が実行されま

す。

l2tp-tunnel-authen1926

L2TPトンネル認証および
AVP隠蔽に使用される共有秘
密。

l2tp-tunnel-password1926

これは認可属性で、L2TPが
データパケットに対してUDP
チェックサムを実行する必要

があるかどうかを定義しま

す。有効な値は「yes」と
「no」です。デフォルトは
「no」です。

l2tp-udp-checksum1926

Store and Forward Fax属性

mmoip aaa receive-idコマンド
または mmoip aaa send-idコ
マンドについて、システム管

理者によって定義されたもの

としてアカウント IDの発信
元を示します。

Fax-Account-Id-Origin3926
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説明属性サブタイプ番号ベンダー固有の企業

コード

番号

Store and Forward Fax機能に
よって割り当てられた一意の

ファクスメッセージ識別番号

を示します。

Fax-Msg-Id=4926

このファクスセッション中に

送信または受信したページ数

を示します。このページ数に

は、カバーページも含まれま

す。

Fax-Pages5926

カバーページがこのファクス

セッションのオフランプゲー

トウェイで生成されたかどう

かを示します。trueはカバー
ページが生成されたことを示

します。falseはカバーページ
が生成されなかったことを意

味します。

Fax-Coverpage-Flag6926

モデムがファクスデータを送

信した時間（x）、およびファ
クスセッションの合計時間

（y）を秒単位で示します。
これには、fax-mailおよび
PSTN時間がx/yの形式で含ま
れます。たとえば、10/15は
送信時間が10秒で、合計ファ
クスセッションが 15秒で
あったことを示します。

Fax-Modem-Time7926

この fax-mailが最初に送信ま
たは受信された時点のモデム

速度を示します。有効値は、

1200、4800、9600、および
14400です。

Fax-Connect-Speed8926

このファクス送信の受信者数

を示します。Eメールサーバ
がセッションモードをサポー

トするまで、この数字は 1に
する必要があります。

Fax-Recipient-Count9926
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説明属性サブタイプ番号ベンダー固有の企業

コード

番号

ファクスセッションが中断し

たこと、または正常に終了し

たことを示します。trueは
セッションが中断したことを

示します。falseはセッション
が成功したことを示します。

Fax-Process-Abort-Flag10926

DSNの送信先のアドレスを示
します。

Fax-Dsn-Address11926

DSNがイネーブルにされてい
るかどうかを示します。true
は DSNがイネーブルにされ
ていることを示します。false
は DSNがイネーブルにされ
ていないことを示します。

Fax-Dsn-Flag12926

MDNの送信先のアドレスを
示します。

Fax-Mdn-Address13926

メッセージ配信通知（MDN）
がイネーブルにされているか

どうかを示します。trueは
MDNがイネーブルにされて
いることを示します。falseは
MDNがイネーブルにされて
いないことを示します。

Fax-Mdn-Flag14926

このファクスセッションに対

する認証が成功したかどうか

を示します。このフィールド

に対する有効値は、success、
failed、bypassed、または
unknownです。

Fax-Auth-Status15926

オンランプ fax-mailメッセー
ジを処理するEメールサーバ
の IPアドレスを示します。

Email-Server-Address16926

オンランプゲートウェイが

fax-mailメッセージを受け入
れるEメールサーバから肯定
確認応答を受信したことを示

します。

Email-Server-Ack-Flag17926
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説明属性サブタイプ番号ベンダー固有の企業

コード

番号

ファクスセッションを処理し

たゲートウェイの名前を示し

ます。名前は、

hostname.domain-nameという
形式で表示されます。

Gateway-Id18926

ファクスのアクティビティの

タイプを、fax receiveまたは
fax sendのどちらかで記述し
ます。

Call-Type19926

この fax-mailの送受信いずれ
かに使用される Cisco AS5300
のスロット/ポート番号を示し
ます。

Port-Used20926

ファクスセッションが中断し

た場合、中断の信号を送信し

たシステムコンポーネントを

示します。中断する可能性の

あるシステムコンポーネント

には、FAP（Fax Application
Process）、TIFF（TIFFリー
ダーまたはTIFFライター）、
fax-mailクライアント、
fax-mailサーバー、ESMTPク
ライアント、ESMTPサーバー
などがあります。

Abort-Cause21926

H323属性

リモートゲートウェイの IP
アドレスを示します。

Remote-Gateway-ID
（h323-remote-address）

23926

会議 IDを識別します。Connection-ID

（h323-conf-id）

24926

以前、グリニッジ標準時

（GMT）およびズールタイム
と呼ばれていた協定世界時

（UTC）でのこの接続のセッ
トアップ時間を示します。

Setup-Time

（h323-setup-time）

25926
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説明属性サブタイプ番号ベンダー固有の企業

コード

番号

ゲートウェイに対するコール

の発行元を示します。有効値

は、originatingおよび
terminatingです（回答）。

Call-Origin

（h323-call-origin）

26926

コールのレグタイプを示しま

す。使用可能な値は telephony
と VoIPです。

Call-Type

（h323-call-type）

27926

このコールレッグの UTCで
の接続時間を示します。

Connect-Time

（h323-connect-time）

28926

このコールレッグが UTCで
接続解除された時間を示しま

す。

Disconnect-Time

（h323-disconnect-time）

29926

Q.931仕様によって、接続が
オフラインにされた理由を示

します。

Disconnect-Cause

（h323-disconnect-cause）

30926

コールの音声品質に影響する

Impairment Factor（ICPIF）を
指定します。

Voice-Quality

（h323-voice-quality）

31926

下位のゲートウェイの名前を

示します。

Gateway-ID

（h323-gw-id）

33926

大規模のダイヤルアウト属性

コールバックに使用するダイ

ヤリング文字列を定義しま

す。

callback-dialstring1926

説明はありません。data-service1926

ダイヤルする番号を定義しま

す。

dial-number1926

チャネルの64Kすべてが使用
可能に見える場合でも、ネッ

トワークアクセスサーバが

56Kの部分のみを使用するか
どうかを指定します。

force-561926
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説明属性サブタイプ番号ベンダー固有の企業

コード

番号

ユーザプロファイルに、ダイ

ヤルアウトするネットワーク

アクセスサーバ上で同じ名前

のマップクラスで設定される

情報の参照を許可します。

map-class1926

CLID認証に続く、
username-password認証で使用
するプロトコル（PAPまたは
CHAP）を定義します。

send-auth1926
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説明属性サブタイプ番号ベンダー固有の企業

コード

番号

PPP名前認証。PAPに適用す
る場合、インターフェイスで
ppp pap sent-name password
コマンドは設定しないでくだ

さい。PAPの場合、アウトバ
ウンド認証のPAPユーザ名お
よびPAPパスワードとして、
「preauth:send-name」および
「preauth:send-secret」が使用
されます。CHAPの場合、
「preauth:send-name」は、ア
ウトバウンド認証だけでな

く、インバウンド認証にも使

用されます。CHAPインバウ
ンドの場合、NASは発信元の
ボックスへのチャレンジパ

ケットに、

「preauth:send-name」で定義
された名前を使用します。

send-name属性は時
間の経過とともに変

わっています。最初

は、現在 send-name
および remote-name
属性の両方で提供さ

れている機能を実行

していました。

remote-name属性が
追加されたため、

send-name属性は現
在の動作に制限され

ています。

（注）

send-name1926
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説明属性サブタイプ番号ベンダー固有の企業

コード

番号

PPPパスワード認証。ベン
ダー固有属性（VSA）の場
合、アウトバウンド認証の

PAPユーザ名および PAPパス
ワードとして、

「preauth:send-name」および
「preauth:send-secret」が使用
されます。CHAPアウトバウ
ンドの場合、

「preauth:send-name」と
「preauth:send-secret」の両方
が応答パケットで使用されま

す。

send-secret1926

大規模のダイヤルアウトで使

用するリモートホストの名前

を提供します。ダイヤラは、

大規模のダイヤルアウトのリ

モート名が認証された名前と

一致することを確認し、偶発

的なユーザRADIUS設定ミス
から保護します（有効な電話

番号にダイヤルしたが誤った

デバイスに接続されるなどの

ミスです）。

remote-name1926

その他の属性

NAS-Portアカウンティングに
追加的なベンダー固有属性

（VSA）を指定します。追加
的な NAS-Port情報を属性値
ペア（AVPair）の形式で指定
するには、radius-server vsa
sendグローバルコンフィギュ
レーションコマンドを使用し

ます。

この VSAは、通常
アカウンティングで

使用されますが認証

（Access-Request）
パケットで使用され

る場合もあります。

（注）

Cisco-NAS-Port2926
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説明属性サブタイプ番号ベンダー固有の企業

コード

番号

MLPに対するリンクの最小数
を設定します。

min-links1926

ダウンロード可能なユーザプ

ロファイル（ダイナミック

ACL）を、認証プロキシを使
用して設定でき、これにより

設定されたインターフェイス

のトラフィックの通過を許可

するよう、認証を設定できま

す。

proxyacl#<n>1926

登録中にホームエージェント

がモバイルノードの認証で必

要とする認証情報を伝送しま

す。この情報は、ip mobile
secure host <addr>コンフィ
ギュレーションコマンドと同

じ構文です。基本的に、この

文字列に続く残りのコンフィ

ギュレーションコマンドはそ

のまま含まれます。これには

セキュリティパラメータイ

ンデックス（SPI）、キー、認
証アルゴリズム、認証モー

ド、およびリプレイ保護タイ

ムスタンプ範囲が含まれてい

ます。

spi1926

RADIUS Disconnect-Cause属性値
Disconnect-cause属性値は、接続がオフラインにされた理由を指定します。属性値は、アカウ
ンティング要求パケットで送信されます。セッションの認証が失敗しても、これらの値は、

セッションの終了時に送信されます。セッションが認証されないと、属性が開始レコードを生

成せずに終了レコードを発生させる可能性があります。

次の表に、Disconnect-Cause（195）属性の原因コード、値、および説明を示します。

Disconnect-Causeは、RADIUSAVPairsで使用されるごとに 1000ずつ増分されます。たとえば、
disc-cause 4は 1004になります。

（注）
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表 9 : Disconnect-Cause属性値

説明値原因コード

接続解除の理由は提供されない。No-Reason0

イベントは接続解除されていない。No-Disconnect1

理由は不明。Unknown2

コールが接続解除された。Call-Disconnect3

calling-party数の認証の失敗。CLID-Authentication-Failure4

コールへの接続にモデムが使用できない。No-Modem-Available9

キャリアが検出されない。

最初のモデム接続中に接続解除があると、コード 10、11、お
よび 12が送信される場合があります。

（注）

No-Carrier10

キャリアの喪失。Lost-Carrier11

モデム結果コード検出の失敗。No-Detected-Result-Codes12

ユーザがセッションを終了した。

コード 20、22、23、24、25、26、27、および 28は、EXEC
セッションに適用されます。

（注）

User-Ends-Session20

ユーザ入力待機中のタイムアウト。

コード 21、100、101、102、および 120は、すべてのセッションタイプ
に適用されます。

Idle-Timeout21

既存の Telnetセッションによる接続解除。Exit-Telnet-Session22

SLIP/PPPへの切り替え不能。リモートエンドに IPアドレスがない。No-Remote-IP-Addr23

既存の raw TCPによる接続解除。Exit-Raw-TCP24

間違ったパスワード。Password-Fail25

Raw TCPがディセーブルにされた。Raw-TCP-Disabled26

Control-Cが検出された。Control-C-Detected27

EXECプロセスが破棄された。EXEC-Process-Destroyed28

ユーザが仮想接続を終了した。Close-Virtual-Connection29

仮想接続が終了した。End-Virtual-Connection30
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説明値原因コード

ユーザが Rloginを終了した。Exit-Rlogin31

無効な Rloginオプションが選択された。Invalid-Rlogin-Option32

不十分なリソース。Insufficient-Resources33

PPP LCPネゴシエーションがタイムアウトした。

コード 40～ 49が PPPセッションに適用されます。（注）

Timeout-PPP-LCP40

PPP LCPネゴシエーションが失敗した。Failed-PPP-LCP-Negotiation41

PPP PAP認証が失敗した。Failed-PPP-PAP-Auth-Fail42

PPP CHAP認証が失敗した。Failed-PPP-CHAP-Auth43

PPPリモート認証が失敗した。Failed-PPP-Remote-Auth44

PPPがリモートエンドから Terminate Requestを受信した。PPP-Remote-Terminate45

上位層がセッションの終了を要求した。PPP-Closed-Event46

開いている NCPがなかったため、PPPセッションが終了した。NCP-Closed-PPP47

MPエラーのため、PPPセッションが終了した。MP-Error-PPP48

最大チャネルに達したため、PPPセッションが終了した。PPP-Maximum-Channels49

ターミナルサーバテーブルがいっぱいになったため、接続解除された。Tables-Full50

内部リソースがいっぱいになったため、接続解除された。Resources-Full51

Telnetホストに対する IPアドレスが有効でない。Invalid-IP-Address52

ホスト名が検証されていない。Bad-Hostname53

ポート番号が無効または欠落している。Bad-Port54

TCP接続がリセットされた。

コード 60～ 67は Telnetまたは raw TCPセッションに適用さ
れます。

（注）

Reset-TCP60

TCP接続がホストによって拒否された。TCP-Connection-Refused61

TCP接続がタイムアウトした。Timeout-TCP62

TCP接続が終了した。Foreign-Host-Close-TCP63

TCPネットワークに到達できない。TCP-Network-Unreachable64
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説明値原因コード

TCPホストに到達できない。TCP-Host-Unreachable65

管理上の理由により、TCPネットワークに到達できない。TCP-Network-AdminUnreachable66

TCPポートに到達できない。TCP-Port-Unreachable67

セッションがタイムアウトした。Session-Timeout100

セキュリティ上の理由から、セッションが失敗した。Session-Failed-Security101

コールバックにより、セッションが終了した。Session-End-Callback102

検出されたプロトコルがディセーブルにされていたため、コールが拒否

された。

Invalid-Protocol120

RADIUS要求による接続解除。RADIUS-Disconnect150

管理上の接続解除。Local-Admin-Disconnect151

SNMP要求による接続解除。SNMP-Disconnect152

許可された V.110リトライを超過した。V110-Retries160

PPP認証がタイムアウトした。PPP-Authentication-Timeout170

ローカルのハングアップによって接続解除された。Local-Hangup180

リモートエンドのハングアップよって接続解除された。Remote-Hangup185

T1回線が休止状態のため接続解除された。T1-Quiesced190

コールの最大継続時間を超過したため、接続解除された。Call-Duration195

クライアントによってコールが接続解除された（PPP経由）。

LNSがクライアントから PPP terminate requestを受信するとコードが送
信されます。

VPN-User-Disconnect600

キャリアの喪失。これは回線が物理的に普通になった結果である場合が

あります。

クライアントがダイヤラを使用してダイヤルアウトできない場合、コー

ドが送信されます。

VPN-Carrier-Loss601

コールの処理に使用できるリソースがない。

クライアントがメモリを割り当てることができない場合、コードが送信

されます（メモリの不足）。

VPN-No-Resources602
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説明値原因コード

L2TPまたは L2F制御パケットが間違っている。

このコードは、必須の属性値ペア（AVP）が欠落しているなど、ピアか
ら受信した制御パケットが無効な場合に送信されます。L2TPを使用す
ると、コードは 6回の再送信後に送信されます。L2Fを使用すると、再
送信の回数はユーザ設定が可能です。

トンネルにアクティブなセッションがある場合は、

VPN-Tunnel-Shutが送信されます。
（注）

VPN-Bad-Control-Packet603

管理上の接続解除。これは、VPNソフトシャットダウンの結果である
場合があります。これは、クライアントが最大セッション制限に達する

か、最大ホップカウントを超過した場合に発生します。

トンネルが、clear vpdn tunnelコマンドの発行によってダウンした場合
に、コードが送信されます。

VPN-Admin-Disconnect604

トンネルのティアダウン、またはトンネルのセットアップが失敗した。

トンネルにアクティブなセッションがあり、トンネルがダウンした場合

にコードが送信されます。

このコードはトンネルの認証が失敗した場合は、送信されませ

ん。

（注）

VPN-Tunnel-Shut605

LNS PPPモジュールによって、コールが接続解除された。

LNSがクライアントに PPP terminate requestを送信するとコードが送信
されます。これは通常の PPP接続解除が LNSによって開始されたこと
を示します。

VPN-Local-Disconnect606

VPNソフトシャットダウンがイネーブルになった。

前述したソフトシャットダウンの制約事項のいずれかによってコールが

拒否されると、コードが送信されます。

VPN-Session-Limit607

VPNコールリダイレクトがイネーブルになった。VPN-Call-Redirect608

RADIUS進捗コード
RADIUS進捗コード機能は、進捗コードを通してコールが切断される前の接続状態を示す
RADIUS属性 196（Ascend-Connect-Progress）に新たな進捗コードを追加します。

属性 196は、ネットワーク、EXEC、およびリソースアカウンティング開始および終了レコー
ド内で送信されます。各進捗コードからコールの接続状態に関連するアカウンティング情報が

特定されるため、この属性によってコール失敗のデバッグが容易になります。この属性はデ

フォルトでアクティブになります。アカウンティング開始または終了アカウンティングレコー
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ドが要求されると、認証、許可、およびアカウンティング（AAA）が、属性196を標準属性リ
ストの一部としてレコードに追加します。アカウンティング開始および終了レコード内で送信

される進捗コードがコール失敗のデバッグを容易にするため、属性 196は有用です。

アカウンティング開始レコードでは、属性 196に値はありません。（注）

表 10 :属性 196で新たにサポートされた進捗コード

説明コー

ド

モデム割り当てとネゴシエーションが完了しています。コールが作動しています。10

モデムが動作中です。30

モデムが結果コードを待機しています。33

最大TNTが、TCPクリアコールを設定することによりTCP接続を確立しています。41

リンク制御プロトコル（LCP）が、PPPおよび IP Control Protocol（IPCP）ネゴシエー
ションを伴ってオープンな状態にあります。LANセッションが動作中です。

60

PPPネゴシエーションが行われ、初めに、LCPネゴシエーションが行われます。LCP
がオープン状態にあります。

65

オープン状態の LCPを伴う PPPネゴシエーションが行われた後、IPCPネゴシエー
ションが開始されます。

67

進捗ステータスコード 33、30、および 67は、NASでのデバッグを通して生成され表示されま
す。他のコードはすべて、RADIUSサーバでのデバッグとアカウンティングレコードを通して
生成され表示されます。

（注）

ベンダー独自仕様の RADIUSサーバ通信
RADIUSに関する IETFドラフト規格では、スイッチと RADIUSサーバ間でベンダー独自仕様
の情報を通信する方式について定められていますが、RADIUS属性セットを独自に機能拡張し
ているベンダーもあります。Cisco IOSソフトウェアは、ベンダー独自仕様の RADIUS属性の
サブセットをサポートしています。

前述したように、RADIUS（ベンダーの独自仕様によるものか、IETFドラフトに準拠するもの
かを問わず）を設定するには、RADIUSサーバデーモンが稼働しているホストと、そのホスト
がスイッチと共有秘密テキスト文字列を指定する必要があります。RADIUSホストおよび秘密
テキスト文字列を指定するには、radius serverグローバルコンフィギュレーションコマンド
を使用します。
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拡張テストコマンド

拡張テストコマンド機能を使用すると、発呼回線 ID（CLID）または着信番号識別サービス
（DNIS）属性値を持つ名前付きユーザプロファイルを作成できます。RADIUSサーバがすべ
ての着信コールの CLIDまたはDNIS属性情報にアクセスできるように、CLIDまたはDNIS属
性値を、ユーザプロファイルとともに送信される RADIUSレコードに関連付けることができ
ます。

RADIUSの設定方法

RADIUSサーバホストの識別
デバイスと通信するすべてのRADIUSサーバにこのような設定をグローバルに適用するには、
radius-server timeout、radius-server retransmit、および radius-server keyという 3つの固有な
グローバルコンフィギュレーションコマンドを使用します。

既存のサーバホストを認証用にグループ化するため、AAAサーバグループを使用するように
デバイスを設定できます。詳細については、次の関連項目を参照してください。

RADIUSサーバ上でも、いくつかの値を設定する必要があります。deviceの IPアドレス、およ
びサーバとdeviceの双方で共有するキーストリングなどの設定値です。詳細については、RADIUS
サーバのマニュアルを参照してください。

サーバ単位で RADIUSサーバとの通信を設定するには、次の手順を実行します。

始める前に

device上にグローバルな機能とサーバ単位での機能（タイムアウト、再送信回数、およびキー
コマンド）を設定した場合、サーバ単位で設定したタイムアウト、再送信回数、およびキーに

関するコマンドは、グローバルに設定したタイムアウト、再送信回数、およびキーに関するコ

マンドを上書きします。すべてのRADIUSサーバに対してこれらの値を設定する方法について
は、次の関連項目を参照してください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

RADIUSサーバーの名前を指定し、
RADIUSサーバーコンフィギュレーショ
ンモードを開始します。

radius server server name

例：

Device(config)# radius server server1

ステップ 3

RADIUSサーバのパラメータを指定しま
す。

address {ipv4 | ipv6} ip address { auth-port
port number | acct-port port number}

例：

ステップ 4

auth-port port-numberには、認証要求の
UDP宛先ポートを指定します。デフォ

Device(config-radius-server)# address
ルトは 1645です。指定できる範囲は 0
～ 65536です。

ipv4 172.2.2.12 auth-port 1612

acct-port port-numberには、認証要求の
UDP宛先ポートを指定します。デフォ
ルトは 1646です。

deviceと RADIUSサーバ上で動作する
RADIUSデーモンとの間で使用される認
証および暗号キーを指定します。

key [0 | 6 | 7] string

例：

Device(config-radius-server)# key 0

ステップ 5
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目的コマンドまたはアクション

cisco123 •キー 0、6、7は、それぞ
れクリアテキストパス

ワード、タイプ 6暗号
化、タイプ 7暗号化を示
します。キーがタイプ 7
と設定されている場合

は、タイプ 7の有効な暗
号化文字列も設定する必

要があります。同様に、

キータイプ 6の後に続け
てタイプ 6の暗号化文字
列を指定する必要があり

ます。

•テキスト文字列は、
RADIUSサーバーで使用
する暗号化キーと一致さ

せる必要があります。必

ず radius serverコマンド
の最終項目としてキーを

設定してください。先頭

のスペースは無視されま

すが、キーの中間および

末尾のスペースは使用さ

れます。キーにスペース

を使用する場合は、引用

符がキーの一部分である

場合を除き、引用符で

キーを囲まないでくださ

い。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

すべての RADIUSサーバの設定
すべての RADIUSサーバを設定するには、特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

スイッチとすべての RADIUSサーバ間
で共有されるシークレットテキストス

トリングを指定します。

radius-server key string

例：

Device(config)# radius-server key

ステップ 3

キーは、RADIUSサーバで使
用する暗号化キーに一致する

テキストストリングでなけれ

ばなりません。先頭のスペー

スは無視されますが、キーの

中間および末尾のスペースは

使用されます。キーにスペー

スを使用する場合は、引用符

がキーの一部分である場合を

除き、引用符でキーを囲まな

いでください。

（注）
your_server_key

Device(config)# key your_server_key

スイッチが RADIUS要求をサーバに再
送信する回数を指定します。デフォルト

radius-server retransmit retries

例：

ステップ 4

は 3です。指定できる範囲は 1～ 1000
です。Device(config)# radius-server

retransmit 5

スイッチが RADIUS要求に対する応答
を待って、要求を再送信するまでの時間

radius-server timeout seconds

例：

ステップ 5

（秒）を指定します。デフォルトは5秒
Device(config)# radius-server timeout です。指定できる範囲は 1～ 1000で

す。3

RADIUSサーバが認証要求に応答してい
ない場合、このコマンドはそのサーバに

radius-server deadtime minutes

例：

ステップ 6

対する要求を停止する時刻を指定しま
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目的コマンドまたはアクション

Device(config)# radius-server deadtime
す。これにより、要求がタイムアウトす

るまで待たずとも、次に設定されている0
サーバを試行することができます。デ

フォルトは 0です。指定できる範囲は 1
～ 1440分です。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end

RADIUSログイン認証の設定
RADIUSログイン認証を設定するには、次の手順を実行します。

始める前に

AAA方式を使用して HTTPアクセスに対しデバイスのセキュリティを確保するには、ip http
authentication aaaグローバルコンフィギュレーションコマンドでデバイスを設定する必要が
あります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに対しデバイスのセ
キュリティは確保されません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model
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目的コマンドまたはアクション

ログイン認証方式リストを作成します。aaa authentication login {default |
list-name} method1 [method2... ]

ステップ 4

• login authenticationコマンドにリス
トが指定されていない場合に使用す例：

るデフォルトのリストを作成するに
Device(config)# aaa authentication

は、defaultキーワードの後ろにデlogin default local
フォルト状況で使用される方式を指

定します。デフォルトの方式リスト

は、自動的にすべてのポートに適用

されます。

• list-nameには、作成するリストの名
前として使用する文字列を指定しま

す。

• method1...には、認証アルゴリズム
が試行する実際の方式を指定しま

す。追加の認証方式は、その前の方

式でエラーが返された場合に限り使

用されます。前の方式が失敗した場

合は使用されません。

次のいずれかの方式を選択します。

• enable：イネーブルパスワード
を認証に使用します。この認証

方式を使用するには、あらかじ

め enable passwordグローバル
コンフィギュレーションコマ

ンドを使用してイネーブルパス

ワードを定義しておく必要があ

ります。

• group radius：RADIUS認証を
使用します。この認証方式を使

用するには、あらかじめ

RADIUSサーバを設定しておく
必要があります。

• line：回線パスワードを認証に
使用します。この認証方式を使

用するには、あらかじめ回線パ

スワードを定義しておく必要が

あります。password password
ラインコンフィギュレーショ

ンコマンドを使用します。
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目的コマンドまたはアクション

• local：ローカルユーザ名データ
ベースを認証に使用します。

データベースにユーザ名情報を

入力しておく必要があります。

username name passwordグロー
バルコンフィギュレーション

コマンドを使用します。

• local-case：大文字と小文字が
区別されるローカルユーザ名

データベースを認証に使用しま

す。username passwordグロー
バルコンフィギュレーション

コマンドを使用して、ユーザ名

情報をデータベースに入力する

必要があります。

• none：ログインに認証を使用し
ません。

ラインコンフィギュレーションモード

を開始し、認証リストを適用する回線を

設定します。

line [console | tty | vty] line-number
[ending-line-number]

例：

ステップ 5

Device(config)# line 1 4

1つの回線または複数回線に認証リスト
を適用します。

login authentication {default | list-name}

例：

ステップ 6

• defaultを指定する場合は、aaa
authentication loginコマンドで作成Device(config)# login authentication

default
したデフォルトのリストを使用しま

す。

• list-nameには、aaa authentication
loginコマンドで作成したリストを
指定します。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config)# end
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AAAサーバグループの定義
定義したグループサーバに特定のサーバを対応付けるには、serverグループサーバコンフィ
ギュレーションコマンドを使用します。サーバを IPアドレスで特定することもできますし、
任意指定の auth-portおよび acct-portキーワードを使用して複数のホストインスタンスまたは
エントリを特定することもできます。

AAAサーバグループを定義するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUSサーバの設定の名前をProtected
Access Credential（PAC）のプロビジョ

radius server name

例：

ステップ 3

ニング用に指定し、RADIUSサーバ設定
モードを開始します。Device(config)# radius server ISE

deviceは、IPv6対応のRADIUSをサポー
トしています。

RADIUSサーバのアカウンティングおよ
び認証パラメータの IPv4アドレスを設
定します。

address {ipv4 | ipv6} {ip-address |
hostname} auth-port port-number acct-port
port-number

例：

ステップ 4

Device(config-radius-server)# address
ipv4 10.1.1.1 auth-port 1645 acct-port
1646

デバイスと RADIUSサーバとの間にお
けるすべての RADIUS通信用の認証お
よび暗号キーを指定します。

key [0 | 6 | 7] string

例：

Device(config-radius-server)# key 0

ステップ 5
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目的コマンドまたはアクション

cisco123 •キー 0、6、7は、それぞ
れクリアテキストパス

ワード、タイプ 6暗号
化、タイプ 7暗号化を示
します。キーがタイプ 7
と設定されている場合

は、タイプ 7の有効な暗
号化文字列も設定する必

要があります。同様に、

キータイプ 6の後に続け
てタイプ 6の暗号化文字
列を指定する必要があり

ます。

•テキスト文字列は、
RADIUSサーバーで使用
する暗号化キーと一致さ

せる必要があります。必

ず radius serverコマンド
の最終項目としてキーを

設定してください。先頭

のスペースは無視されま

すが、キーの中間および

末尾のスペースは使用さ

れます。キーにスペース

を使用する場合は、引用

符がキーの一部分である

場合を除き、引用符で

キーを囲まないでくださ

い。

（注）

RADIUSサーバコンフィギュレーショ
ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-radius-server)# end

ステップ 6
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ユーザイネーブルアクセスおよびネットワークサービスに関する

RADIUS許可の設定

許可が設定されていても、CLIを使用してログインし、認証されたユーザに対しては、許可は
省略されます。

（注）

ユーザ特権アクセスおよびネットワークサービスに関する RADIUS許可を設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のすべてのサービス要

求に対して、ユーザが RADIUS許可を
受けるようにデバイスを設定します。

aaa authorization network radius

例：

Device(config)# aaa authorization

ステップ 3

network radius

ユーザに特権 EXECのアクセス権限が
ある場合、ユーザが RADIUS許可を受
けるように deviceを設定します。

aaa authorization exec radius

例：

Device(config)# aaa authorization exec

ステップ 4

execキーワードを指定すると、ユーザ
プロファイル情報（autocommand情報
など）が返される場合があります。

radius

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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次のタスク

aaa authorizationグローバルコンフィギュレーションコマンドと radiusキーワードを使用す
ると、ユーザのネットワークアクセスを特権 EXECモードに制限するパラメータを設定でき
ます。

aaa authorization exec radius localコマンドは、次の許可パラメータを設定します。

• RADIUSを使用して認証を行った場合は、RADIUSを使用して特権EXECアクセスを許可
します。

•認証に RADIUSを使用しなかった場合は、ローカルデータベースを使用します。

RADIUSアカウンティングの起動
RADIUSアカウンティングを開始するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワーク関連のあらゆるサービス要

求に関して、RADIUSアカウンティング
をイネーブルにします。

aaa accounting network start-stop radius

例：

Device(config)# aaa accounting network

ステップ 3

start-stop radius

RADIUSアカウンティングをイネーブル
にして、特権 EXECプロセスの最初に

aaa accounting exec start-stop radius

例：

ステップ 4

記録開始アカウンティング通知、最後に

記録停止通知を送信します。Device(config)# aaa accounting exec
start-stop radius

特権 EXECモードに戻ります。end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# end

属性 196の確認
RADIUS進捗コードには設定は必要ありません。アカウンティング開始および停止レコード内
の属性 196を確認するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

説明の義務があるイベントが発生したと

きに、その情報を表示します。

debug aaa accounting

例：

ステップ 2

Device# debug aaa accounting

アカウンティングパケットと認証パケッ

トについての RADIUS統計情報を示し
ます。

show radius statistics

例：

Device# debug aaa authorization

ステップ 3

ベンダー固有の RADIUS属性を使用するデバイスの設定
ベンダー固有のRADIUS属性を使用するようにデバイスを設定するには、次の手順を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

deviceがVSA（RADIUS IETF属性 26で
定義）を認識して使用できるようにしま

す。

radius-server vsa send [accounting |
authentication]

例：

ステップ 3

•（任意）認識されるベンダー固有属
性の集合をアカウンティング属性だ

Device(config)# radius-server vsa send
accounting

けに限定するには、accountingキー
ワードを使用します。

•（任意）認識されるベンダー固有属
性の集合を認証属性だけに限定する

には、authenticationキーワードを
使用します。

キーワードを指定せずにこのコマンドを

入力すると、アカウンティングおよび認

証のベンダー固有属性の両方が使用され

ます。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

ベンダー独自仕様の RADIUSサーバ通信に関するデバイスの設定
ベンダー独自仕様のRADIUSサーバ通信を使用するようにデバイスを設定するには、次の手順
に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

RADIUSサーバ設定の名前を Protected
Access Credential（PAC）のプロビジョ

radius server server name

例：

ステップ 3

ニング用に指定し、RADIUSサーバ設定
モードを開始します。Device(config)# radius server server1

（任意）RADIUSサーバの IPアドレス
を指定します。

address {ipv4 | ipv6} ip address

例：

ステップ 4

Device(config-radius-server)# address
ipv4 172.2.2.12

RADIUSサーバが RADIUSベンダー独
自の実装を使用していることを示しま

す。

non-standard

例：

Device(config-radius-server)#

ステップ 5

non-standard

デバイスとベンダー独自仕様のRADIUS
サーバーとの間で使用される共有秘密タ

key [0 | 6 | 7] string

例：

ステップ 6

イプと文字列を指定します。デバイスと

Device(config-radius-server)# key 0 RADIUSサーバーはこれを使用してパス
ワードを暗号化し、応答を交換します。cisco123
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目的コマンドまたはアクション

•キー 0、6、7は、それぞ
れクリアテキストパス

ワード、タイプ 6暗号
化、タイプ 7暗号化を示
します。キーがタイプ 7
と設定されている場合

は、タイプ 7の有効な暗
号化文字列も設定する必

要があります。同様に、

キータイプ 6の後に続け
てタイプ 6の暗号化文字
列を指定する必要があり

ます。

•テキスト文字列は、
RADIUSサーバーで使用
する暗号化キーと一致さ

せる必要があります。必

ず radius serverコマンド
の最終項目としてキーを

設定してください。先頭

のスペースは無視されま

すが、キーの中間および

末尾のスペースは使用さ

れます。キーにスペース

を使用する場合は、引用

符がキーの一部分である

場合を除き、引用符で

キーを囲まないでくださ

い。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-radius-server)# end

ユーザプロファイルの設定と RADIUSレコードへの関連付け
ここでは、CLIDまたは DNIS属性値を持つ名前付きユーザプロファイルを作成し、RADIUS
レコードに関連付ける方法について説明します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ユーザプロファイルを作成します。aaa user profile profile-name

例：

ステップ 3

Device(config)# aaa user profile
profilename1

DNISまたは CLID属性値をユーザプロ
ファイルに追加し、AAAユーザコン

aaa attribute {dnis | clid}

例：

ステップ 4

フィギュレーションモードを開始しま

す。Device(config)# aaa attribute dnis

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 5

Device(config)# exit

DNISまたは CLIDの名前付きユーザプ
ロファイルを、RADIUSサーバに送信す
るレコードに関連付けます。

test aaa group {group-name | radius}
username password new-code [profile
profile-name]

例：

ステップ 6

profile-nameは aaa user profile
コマンドで指定するプロファ

イル名と一致する必要があり

ます。

（注）

Device# test aaa group radius secret
new-code profile profilename1

拡張テストコマンドの設定の確認

拡張テストコマンドの設定を確認するには、特権EXECモードで次のコマンドを使用します。

目的コマンド

RADIUS関連の情報を表示します。
Device# debug radius
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目的コマンド

現在実行されているコンフィギュレーションファイルの内容

を表示します(コマンドmore system:running-configが show
running-configコマンドに置き換えられていることに注意して
ください)。

Device# more
system:running-config

RADIUSの設定例

例：RADIUSサーバホストの識別
次に、1つのRADIUSサーバを認証用に、もう 1つのRADIUSサーバをアカウンティング用に
設定する例を示します。

Device# configure terminal
Device(config)# radius server server1
Device(config-radius-server)# address ipv4 172.2.2.12 auth-port 1612
Device(config-radius-server)# key key1
Device(config-radius-server)# exit
Device(config)# radius server server2
Device(config-radius-server)# address ipv4 172.2.2.20 auth-port 1618
Device(config-radius-server)# key key2
Device(config-radius-server)# exit

例：AAAサーバグループ
次に、3つのRADIUSサーバメンバを持ち、各メンバがデフォルトの認証ポート（1645）とア
カウンティングポート（1646）を使用するサーバグループ radgroup1を作成する例を示しま
す。

aaa group server radius radgroup1
server 172.16.1.11
server 172.17.1.21
server 172.18.1.31

次に、3つの RADIUSサーバメンバを持ち、各メンバが IPアドレスは同じでも認証ポートと
アカウンティングポートはそれぞれ異なるサーバグループ radgroup2を作成する例を示しま
す。

aaa group server radius radgroup2
server 172.16.1.1 auth-port 1000 acct-port 1001
server 172.16.1.1 auth-port 2000 acct-port 2001
server 172.16.1.1 auth-port 3000 acct-port 3001
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RADIUS進捗コードに関するトラブルシューティングのヒント
次の例は、debug ppp negotiationコマンドからのデバッグ出力のサンプルです。このデバッグ
出力を使用して、アカウンティング終了レコードが生成されていることと、属性 196
（Ascend-Connect-Progress）に 65の値が設定されていることを確認します。

Tue Aug 7 06:21:03 2001
NAS-IP-Address = 10.0.58.62
NAS-Port = 20018
Vendor-Specific = ""
NAS-Port-Type = ISDN
User-Name = "peer_16a"
Called-Station-Id = "5213124"
Calling-Station-Id = "5212175"
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed-User
Acct-Session-Id = "00000014"
Framed-Protocol = PPP
Framed-IP-Address = 172.16.0.2
Acct-Input-Octets = 3180
Acct-Output-Octets = 3186
Acct-Input-Packets = 40
Acct-Output-Packets = 40
Ascend-Connect-Pr = 65
Acct-Session-Time = 49
Acct-Delay-Time = 0
Timestamp = 997190463
Request-Authenticator = Unverified

例：ベンダー固有の RADIUS属性を使用するデバイスの設定
たとえば、次の AVペアを指定すると、IP許可時（PPPの IPCPアドレスの割り当て時）に、
シスコの複数の名前付き IPアドレスプール機能が有効になります。

cisco-avpair= ”ip:addr-pool=first“

次に、デバイスから特権EXECコマンドへの即時アクセスが可能となるユーザログインを提供
する例を示します。

cisco-avpair= ”shell:priv-lvl=15“

次に、RADIUSサーバデータベース内の許可 VLANを指定する例を示します。

cisco-avpair= ”tunnel-type(#64)=VLAN(13)”
cisco-avpair= ”tunnel-medium-type(#65)=802 media(6)”
cisco-avpair= ”tunnel-private-group-id(#81)=vlanid”

次に、この接続中に ASCII形式の入力 ACLをインターフェイスに適用する例を示します。

cisco-avpair= “ip:inacl#1=deny ip 10.10.10.10 0.0.255.255 20.20.20.20 255.255.0.0”
cisco-avpair= “ip:inacl#2=deny ip 10.10.10.10 0.0.255.255 any”
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cisco-avpair= “mac:inacl#3=deny any any decnet-iv”

次に、この接続中に ASCII形式の出力 ACLをインターフェイスに適用する例を示します。

cisco-avpair= “ip:outacl#2=deny ip 10.10.10.10 0.0.255.255 any”

例：ベンダー独自仕様の RADIUSサーバ通信に関するデバイスの設定
次に、ベンダー独自の RADIUSホストを指定し、デバイスとサーバの間で rad124という秘密
キーを使用する例を示します。

Device# configure terminal
Device(config)# radius server server1
Device(config-radius-server)# address ipv4 172.2.2.12
Device(config-radius-server)# nonstandard
Device(config-radius-server)# key rad124
Device(config-radius-server)# exit

例：test aaa groupコマンドに関連付けるユーザプロファイル
次に、dnis = dnisvalueユーザプロファイル prfl1を設定し、test aaa groupコマンドに関連付け
る例を示します。この例では、debug radiusコマンドが有効化され、設定の後に出力が続いて
います。

aaa user profile prfl1
aaa attribute dnis
aaa attribute dnis dnisvalue
no aaa attribute clid

! Attribute not found.
aaa attribute clid clidvalue
no aaa attribute clid
exit

!
! Associate the dnis user profile with the test aaa group command.
test aaa group radius user1 pass new-code profile profl1
!
!
!
! debug radius output, which shows that the dnis value has been passed to the radius !
server.
*Dec 31 16:35:48: RADIUS: Sending packet for Unique id = 0
*Dec 31 16:35:48: RADIUS: Initial Transmit unknown id 8 172.22.71.21:1645, Access-Request,
len 68
*Dec 31 16:35:48: RADIUS: code=Access-Request id=08 len=0068

authenticator=1E CA 13 F2 E2 81 57 4C - 02 EA AF 9D 30 D9 97 90
T=User-Password[2] L=12 V=*
T=User-Name[1] L=07 V="test"
T=Called-Station-Id[30] L=0B V="dnisvalue"
T=Service-Type[6] L=06 V=Login [1]
T=NAS-IP-Address[4] L=06 V=10.0.1.81

*Dec 31 16:35:48: RADIUS: Received from id 8 172.22.71.21:1645, Access-Accept, len 38
*Dec 31 16:35:48: RADIUS: code=Access-Accept id=08 len=0038
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RADIUSに関する追加情報

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

標準および RFC

タイトル標準/RFC

RADIUS認可変更（CoA）の拡張RFC
5176

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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RADIUSの機能の履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

RADIUSは、不正なアクセスからネッ
トワークのセキュリティを保護する分

散クライアント/サーバシステムです。
RADIUSクライアントは、サポート対
象のシスコデバイス上で稼働します。

クライアントは中央の RADIUSサーバ
に認証要求を送ります。中央のRADIUS
サーバにはすべてのユーザ認証情報、

ネットワークサービスアクセス情報が

登録されています。

RADIUSCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 5 章

アカウンティングの設定

AAAアカウンティング機能を使用すると、ユーザがアクセスするサービス、およびユーザが
消費するネットワークリソース量を追跡できます。AAAアカウンティングをイネーブルにす
ると、ネットワークアクセスサーバから TACACS+または RADIUSセキュリティサーバ（実
装しているセキュリティ手法によって異なります）に対して、アカウンティングレコードの形

式でユーザアクティビティがレポートされます。各アカウンティングレコードにはアカウン

ティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリティサーバに格納され
ます。このデータを分析して、ネットワーク管理、クライアント課金、および監査に利用でき

ます。

•アカウンティングを設定するための前提条件（127ページ）
•アカウンティングの設定の制約事項（128ページ）
•アカウンティングの設定に関する情報（128ページ）
•アカウンティングの設定方法（139ページ）
•アカウンティングの設定例（152ページ）
•アカウンティングの設定に関するその他の参考資料（156ページ）
•アカウンティングの設定の機能履歴（157ページ）

アカウンティングを設定するための前提条件
次のタスクを実行してから、名前付き方式リストを使用してアカウンティングを設定します。

•ネットワークアクセスサーバで AAAを有効にするには、グローバルコンフィギュレー
ションモードで aaa new-modelコマンドを使用します。

• RADIUSまたは TACACS+認可が発行されている場合、RADIUSまたは TACACS+セキュ
リティサーバの特性を定義します。Ciscoネットワークアクセスサーバを設定してRADIUS
セキュリティサーバと通信する方法の詳細については、「RADIUSの設定」モジュールを
参照してください。Ciscoネットワークアクセスサーバを設定してTACACS+セキュリティ
サーバと通信する方法の詳細については、「TACACS+の設定」モジュールを参照してく
ださい。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
127



アカウンティングの設定の制約事項
•アカウンティング情報は、最大 4台の AAAサーバにのみ同時送信できます。

アカウンティングの設定に関する情報

アカウンティングの名前付き方式リスト

認証および認可方式リストと同様に、アカウンティングの方式リストには、アカウンティング

の実行方法とその方式を実行するシーケンスが定義されています。

アカウンティングの名前付き方式リストには、特定のセキュリティプロトコルを指定し、アカ

ウンティングサービスの特定の行またはインターフェイスに使用できます。唯一の例外は、デ

フォルトの方式リスト（「default」という名前）です。デフォルトの方式リストは、明示的に
定義された名前付きの方式リストを持つインターフェイスを除くすべてのインターフェイスに

自動的に適用されます。定義済みの方式リストは、デフォルトの方式リストに優先します。

方式リストは、シーケンスで照会されるアカウンティング方式（RADIUS、TACACS+など）
を説明する単なる名前付きリストです。方式リストでは、アカウンティングに1つまたは複数
のセキュリティプロトコルを指定できます。そのため、最初の方式が失敗した場合に備えてア

カウンティングのバックアップシステムを確保できます。Cisco IOSソフトウェアでは、リス
トされている最初の方式を使用して、アカウンティングをサポートします。その方式が応答し

ない場合、リストされている次のアカウンティング方式が選択されます。このプロセスは、リ

ストのいずれかのアカウンティング方式と通信に成功するか、定義されているすべての方式が

試行されるまで継続されます。

Cisco IOSソフトウェアでは、前の方式で応答が得られない場合にのみ、リストされている次
のアカウンティング方式でアカウンティングが試行されます。このサイクルの任意の時点でア

カウンティングが失敗した場合（つまり、セキュリティサーバからユーザアクセスの拒否応答

が返される場合）、アカウンティングプロセスは停止し、その他のアカウンティング方式は試

行されません。

（注）

アカウンティング方式リストは、要求されるアカウンティングの種類によって変わります。

AAAは、次の 7種類のアカウンティングをサポートしています。

• Network：パケットやバイトカウントなど、すべての PPP、SLIP、またはARAPセッショ
ンに関する情報を提供します。

• EXEC：ネットワークアクセスサーバのユーザEXECターミナルセッションに関する情報
を提供します。
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• Commands：ユーザが発行するEXECモードコマンドに関する情報を提供します。コマン
ドアカウンティングは、特定の特権レベルに関連付けられた、グローバルコンフィギュ

レーションコマンドなどのすべての EXECモードコマンドについて、アカウンティング
レコードを生成します。

• Connection：Telnet、ローカルエリアトランスポート（LAT）、TN3270、パケットアセン
ブラ/ディスアセンブラ（PAD）、rloginなどのネットワークアクセスサーバから行われた
すべてのアウトバンド接続に関する情報を提供します。

• System：システムレベルのイベントに関する情報を提供します。

• Resource：ユーザ認証に成功したコールの「開始」および「終了」レコードを提供しま
す。また、認証に失敗したコールの「終了」レコードを提供します。

• VRRS：Virtual Router Redundancy Service（VRRS）に関する情報を提供します。

システムアカウンティングは、名前付きアカウンティングリストを使用しません。システム

アカウンティングのデフォルトリストだけを定義できます。

（注）

この場合も、名前付き方式リストが作成されると、指定したアカウンティングタイプのアカウ

ンティング方式のリストが定義されます。

アカウンティング方式リストを特定の回線またはインターフェイスに適用してから、定義済み

方式のいずれかを実行する必要があります。唯一の例外は、デフォルトの方式リスト（「default」
という名前）です。名前付き方式リストを指定せずに、特定のアカウンティングタイプに対し

て aaa accountingコマンドを発行すると、明示的に名前付き方式リストが定義されている場合
を除き、すべてのインターフェイスまたは回線にデフォルトの方式リストが自動的に適用され

ます（定義した方式リストは、デフォルトの方式リストよりも優先されます）。デフォルトの

方式リストが定義されていない場合、アカウンティングは実行されません。

ここでは、次の内容について説明します。

方式リストとサーバグループ

サーバグループは、方式リストに使用する既存の LDAP、RADIUS、または TACACS+サーバ
ホストをグループ化する方法の 1つです。次の図に、4台のセキュリティサーバ（R1と R2は
RADIUSサーバ、T1と T2は TACACS+サーバ）が設置された一般的な AAAネットワーク設
定を示します。R1と R2で RADIUSサーバのグループを構成します。T1と T2で TACACS+
サーバのグループを構成します。

サーバグループを使用して、設定したサーバホストのサブセットを指定し、特定のサービス

に使用します。たとえば、サーバグループを使用すると、R1およびR2を1つのサーバグルー
プとして定義し、T1およびT2を別のサーバグループとして定義できます。R1とT1を方式リ
ストに指定することや、R2とT2を方式リストに指定することができます。そのため、RADIUS
および TACACS+のリソースを割り当てる場合の柔軟性が高くなります。

サーバグループには、1台のサーバに対して複数のホストエントリを含めることができます。
エントリごとに固有の識別情報を設定します。固有の識別情報は、IPアドレスと UDPポート
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番号の組み合わせで構成されます。これにより、RADIUSホストとして定義されているさまざ
まなポートが、固有の AAAサービスを提供できるようになります。つまり、この固有識別情
報を使用して、ある IPアドレスに位置する 1台のサーバ上に複数の UDPポートが存在する場
合、それぞれの UDPポートに対して RADIUS要求を送信できます。同じ RADIUSサーバ上の
異なる 2つのホストエントリに同じサービス（たとえば許可）を設定した場合、2番目に設定
したホストエントリは、最初に設定したホストエントリのフェールオーバーバックアップとし

て動作します。この場合、最初のホストエントリがアカウンティングサービスを提供できな

かった場合、ネットワークアクセスサーバは同じ装置上でアカウンティングサービス用に設

定されている 2番目のホストエントリを試行します（試行される RADIUSホストエントリの
順番は、設定されている順序に従います）。

AAAアカウンティング方式

Cisco IOSソフトウェアはアカウンティングについて次の 2つの方式をサポートします。

• TACACS+：ネットワークアクセスサーバは、アカウンティングレコードの形式でTACACS+
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードは、アカウンティングAVペアが含まれ、セキュリティサーバ上で保管されます。

• RADIUS：ネットワークアクセスサーバは、アカウンティングレコードの形式で RADIUS
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードは、アカウンティングAVペアが含まれ、セキュリティサーバ上で保管されます。

パスワードおよびアカウンティングログは、TACACS+または RADIUSセキュリティサーバへ
送信される前にマスクされます。マスクされていない情報をTACACS+またはRADIUSセキュ
リティサーバに送信するには、aaa accounting commands visible-keysコマンドを使用します。

（注）

アカウンティングレコードの種類

最小限のアカウンティングの場合、 stop-onlyキーワードを使用します。このキーワードによっ
て、要求されたユーザプロセスの終了時に、終了レコードアカウンティング通知を送信するよ

う、指定した方式（RADIUSまたは TACACS+）に指示します。詳細なアカウンティング情報
が必要な場合、start-stopキーワードを使用して、要求されたイベントの開始時には開始アカ
ウンティング通知、そのイベントの終了時には修理用アカウンティング通知を送信します。こ

の回線またはインターフェイスですべてのアカウンティングアクティビティを終了するには、

noneキーワードを使用します。

AAAアカウンティングタイプ
この項では、さまざまな AAAアカウンティングタイプについて説明します。
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ネットワークアカウンティング

ネットワークアカウンティングは、パケットやバイトカウントなど、すべての PPP、SLIP、
または ARAPセッションに関する情報を提供します。

次に、EXECセッションを介して着信する PPPユーザの RADIUSネットワークアカウンティ
ングレコードに含まれる情報の例を示します。

Wed Jun 27 04:44:45 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “0000000D”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:45:00 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000E”
Framed-IP-Address = “10.1.1.2”
Framed-Protocol = PPP
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:47:46 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000E”
Framed-IP-Address = “10.1.1.2”
Framed-Protocol = PPP
Acct-Input-Octets = 3075
Acct-Output-Octets = 167
Acct-Input-Packets = 39
Acct-Output-Packets = 9
Acct-Session-Time = 171
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:48:45 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 5
User-Name = “username1”
Client-Port-DNIS = “4327528”
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Caller-ID = “408”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “0000000D”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、最初にEXECセッションを開始したPPPユーザのTACACS+ネットワークアカウンティ
ングレコードに含まれる情報の例を示します。

Wed Jun 27 04:00:35 2001 172.16.25.15 username1 tty4 562/4327528
starttask_id=28 service=shell
Wed Jun 27 04:00:46 2001 172.16.25.15 username1 tty4 562/4327528
starttask_id=30 addr=10.1.1.1 service=ppp
Wed Jun 27 04:00:49 2001 172.16.25.15 username1 tty4 408/4327528
updatetask_id=30 addr=10.1.1.1 service=ppp protocol=ip addr=10.1.1.1
Wed Jun 27 04:01:31 2001 172.16.25.15 username1 tty4 562/4327528 stoptask_id=30

addr=10.1.1.1 service=ppp protocol=ip addr=10.1.1.1 bytes_in=2844
bytes_out=1682 paks_in=36 paks_out=24 elapsed_time=51

Wed Jun 27 04:01:32 2001 172.16.25.15 username1 tty4 562/4327528 stoptask_id=28
service=shell elapsed_time=57

アカウンティングパケットレコードの正確なフォーマットは、セキュリティサーバデーモン

に応じて変わります。

（注）

次に、autoselectを介して着信する PPPユーザの RADIUSネットワークアカウンティングレ
コードに含まれる情報の例を示します。

Wed Jun 27 04:30:52 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 3
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000B”
Framed-Protocol = PPP
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:36:49 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 3
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “562”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Framed
Acct-Session-Id = “0000000B”
Framed-Protocol = PPP
Framed-IP-Address = “10.1.1.1”
Acct-Input-Octets = 8630
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Acct-Output-Octets = 5722
Acct-Input-Packets = 94
Acct-Output-Packets = 64
Acct-Session-Time = 357
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、autoselectを介して着信する PPPユーザの TACACS+ネットワークアカウンティングレ
コードに含まれる情報の例を示します。

Wed Jun 27 04:02:19 2001 172.16.25.15 username1 Async5 562/4327528
starttask_id=35 service=ppp
Wed Jun 27 04:02:25 2001 172.16.25.15 username1 Async5 562/4327528
updatetask_id=35 service=ppp protocol=ip addr=10.1.1.2
Wed Jun 27 04:05:03 2001 172.16.25.15 username1 Async5 562/4327528 stoptask_id=35

service=ppp protocol=ip addr=10.1.1.2 bytes_in=3366 bytes_out=2149
paks_in=42 paks_out=28 elapsed_time=164

EXECアカウンティング

EXECアカウンティングは、ネットワークアクセスサーバ上にあるユーザ EXECターミナル
セッション（ユーザシェル）に関する情報を提供します。たとえば、ユーザ名、日付、開始時

刻と終了時刻、アクセスサーバの IPアドレス、および（ダイヤルインユーザの場合）発信元
の電話番号などです。

次に、ダイヤルインユーザの RADIUS EXECアカウンティングレコードに含まれる情報の例
を示します。

Wed Jun 27 04:26:23 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 1
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329483”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000006”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:27:25 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 1
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329483”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000006”
Acct-Session-Time = 62
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、ダイヤルインユーザの TACACS+ EXECアカウンティングレコードに含まれる情報の
例を示します。
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Wed Jun 27 03:46:21 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=2 service=shell
Wed Jun 27 04:08:55 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=2 service=shell elapsed_time=1354

次に、TelnetユーザのRADIUS EXECアカウンティングレコードに含まれる情報の例を示しま
す。

Wed Jun 27 04:48:32 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 26
User-Name = “username1”
Caller-ID = “10.68.202.158”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000010”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:48:46 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 26
User-Name = “username1”
Caller-ID = “10.68.202.158”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Exec-User
Acct-Session-Id = “00000010”
Acct-Session-Time = 14
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、Telnetユーザの TACACS+ EXECアカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 04:06:53 2001 172.16.25.15 username1 tty26 10.68.202.158
starttask_id=41 service=shell
Wed Jun 27 04:07:02 2001 172.16.25.15 username1 tty26 10.68.202.158
stoptask_id=41 service=shell elapsed_time=9

コマンドアカウンティング

コマンドアカウンティングは、ネットワークアクセスサーバで実行される各特権レベルの

EXECシェルコマンドに関する情報を提供します。各コマンドアカウンティングレコードに
は、その特権レベルで実行されるコマンド、各コマンドが実行された日時、および実行した

ユーザのリストが含まれます。

次に、特権レベル 1の TACACS+コマンドアカウンティングレコードに含まれる情報の例を
示します。

Wed Jun 27 03:46:47 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=3 service=shell priv-lvl=1 cmd=show version <cr>
Wed Jun 27 03:46:58 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=4 service=shell priv-lvl=1 cmd=show interfaces Ethernet
0 <cr>
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Wed Jun 27 03:47:03 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=5 service=shell priv-lvl=1 cmd=show ip route <cr>

次に、特権レベル 15の TACACS+コマンドアカウンティングレコードに含まれる情報の例を
示します。

Wed Jun 27 03:47:17 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=6 service=shell priv-lvl=15 cmd=configure terminal <cr>
Wed Jun 27 03:47:21 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=7 service=shell priv-lvl=15 cmd=interface Serial 0 <cr>
Wed Jun 27 03:47:29 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=8 service=shell priv-lvl=15 cmd=ip address 10.1.1.1
255.255.255.0 <cr>

Ciscoの RADIUS実装は、コマンドアカウンティングをサポートしていません。（注）

接続アカウンティング

接続アカウンティングは、Telnet、LAT、TN3270、PAD、rloginなどのネットワークアクセス
サーバから行われるすべての発信接続に関する情報を提供します。

次に、発信 Telnet接続の RADIUS接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 04:28:00 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “00000008”
Login-Service = Telnet
Login-IP-Host = “10.68.202.158”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:28:39 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “00000008”
Login-Service = Telnet
Login-IP-Host = “10.68.202.158”
Acct-Input-Octets = 10774
Acct-Output-Octets = 112
Acct-Input-Packets = 91
Acct-Output-Packets = 99
Acct-Session-Time = 39
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Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、発信 Telnet接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示
します。

Wed Jun 27 03:47:43 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=10 service=connection protocol=telnet addr=10.68.202.158
cmd=telnet username1-sun
Wed Jun 27 03:48:38 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=10 service=connection protocol=telnet addr=10.68.202.158
cmd=telnet username1-sun bytes_in=4467 bytes_out=96 paks_in=61 paks_out=72
elapsed_time=55

次に、発信 rlogin接続の RADIUS接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 04:29:48 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Start
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “0000000A”
Login-Service = Rlogin
Login-IP-Host = “10.68.202.158”
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

Wed Jun 27 04:30:09 2001
NAS-IP-Address = “172.16.25.15”
NAS-Port = 2
User-Name = “username1”
Client-Port-DNIS = “4327528”
Caller-ID = “5622329477”
Acct-Status-Type = Stop
Acct-Authentic = RADIUS
Service-Type = Login
Acct-Session-Id = “0000000A”
Login-Service = Rlogin
Login-IP-Host = “10.68.202.158”
Acct-Input-Octets = 18686
Acct-Output-Octets = 86
Acct-Input-Packets = 90
Acct-Output-Packets = 68
Acct-Session-Time = 22
Acct-Delay-Time = 0
User-Id = “username1”
NAS-Identifier = “172.16.25.15”

次に、発信 rlogin接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 03:48:46 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=12 service=connection protocol=rlogin addr=10.68.202.158
cmd=rlogin username1-sun /user username1
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Wed Jun 27 03:51:37 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=12 service=connection protocol=rlogin addr=10.68.202.158
cmd=rlogin username1-sun /user username1 bytes_in=659926 bytes_out=138 paks_in=2378
paks_

out=1251 elapsed_time=171

次に、発信 LAT接続の TACACS+接続アカウンティングレコードに含まれる情報の例を示し
ます。

Wed Jun 27 03:53:06 2001 172.16.25.15 username1 tty3 5622329430/4327528
start task_id=18 service=connection protocol=lat addr=VAX cmd=lat
VAX
Wed Jun 27 03:54:15 2001 172.16.25.15 username1 tty3 5622329430/4327528
stop task_id=18 service=connection protocol=lat addr=VAX cmd=lat
VAX bytes_in=0 bytes_out=0 paks_in=0 paks_out=0 elapsed_time=6

システムアカウンティング

システムアカウンティングは、すべてのシステムレベルイベント（たとえば、システムのリ

ブート時やアカウンティングのオン/オフ時）に関する情報を提供します。

次のアカウンティングレコードは、AAAアカウンティングがオフになったことを示す一般的
な TACACS+システムアカウンティングレコードサーバを示します。

Wed Jun 27 03:55:32 2001 172.16.25.15 unknown unknown unknown start task_id=25

service=system event=sys_acct reason=reconfigure

アカウンティングパケットレコードの正確なフォーマットは、TACACS+デーモンに応じて変
わります。

（注）

次のアカウンティングレコードは、AAAアカウンティングがオンになったことを示すTACACS+
システムアカウンティングレコードを示します。

Wed Jun 27 03:55:22 2001 172.16.25.15 unknown unknown unknown stop task_id=23

service=system event=sys_acct reason=reconfigure

リソースアカウンティング

Cisco IOSが採用しているAAAアカウンティングでは、ユーザ認証を通過したコールに対する
開始レコードと終了レコードがサポートされます。ユーザ認証の一部として認証に失敗した

コールの終了レコードを生成する追加機能もサポートされます。このようなレコードは、ネッ

トワークを管理およびモニタするアカウンティングレコードを採用する場合に必要です。

ここでは、次の内容について説明します。
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AAAブロードキャストアカウンティング
AAAブロードキャストアカウンティングを有効にすると、アカウンティング情報を複数の
AAAサーバに同時に送信できます。つまり、アカウンティング情報を 1つまた複数の AAA
サーバに同時にブロードキャストすることが可能です。この機能を使用すると、サービスプロ

バイダーは自社使用のプライベートAAAサーバやエンドユーザのAAAサーバにアカウンティ
ング情報を送信できるようになります。この機能では、音声アプリケーションによる課金情報

も提供されます。

ブロードキャストは、RADIUSまたは TACACS+サーバのグループに使用できます。また、各
サーバグループは、他のグループとは関係なく、フェールオーバーの場合のバックアップサー

バを定義できます。

したがって、サービスプロバイダーとそのエンドユーザは、アカウンティングサーバに異な

るプロトコル（RADIUSまたは TACACS+）を使用できます。また、サービスプロバイダーと
そのエンドユーザは、それぞれ単独でバックアップサーバを指定することもできます。音声

アプリケーションについては、独自のフェールオーバーシーケンスを持つ個別のグループを介

して、冗長的なアカウンティング情報を単独で管理できます。

AAAセッションMIB
ユーザがAAAセッションMIB機能を使用すると、簡易ネットワーク管理プロトコル（SNMP）
を使用して自身の認証済みクライアント接続をモニタおよび終了できます。そのクライアント

のデータが提示されるため、RADIUSまたは TACACS+サーバから報告される AAAアカウン
ティング情報に直接関連付けることができます。AAAセッションMIBは、次の情報を提供し
ます。

•各 AAA機能の統計情報（show radius statisticsコマンドと併用する場合）

• AAA機能を提供するサーバのステータス

•外部 AAAサーバの ID

•（アイドル時間などの）リアルタイム情報（アクティブコールを終了するかどうかを評価
する SNMPネットワークが使用する追加基準を提供します）

次の表に、認証済みクライアントとAAAセッションMIB機能との接続をモニタおよび終了す
るために使用できる SNMPユーザエンドデータオブジェクトを示します。

表 11 : SNMPエンドユーザデータオブジェクト

AAAアカウンティングプロトコルに使用されるセッション ID（RADIUS属性 44
（Acct-Session-ID）から報告される値と同じ）

SessionId

ユーザログイン IDまたは（ログインが使用できない場合）長さがゼロの文字列UserId

セッションの IPアドレスまたは（IPアドレスが適用されない場合、または使用で
きない場合）0.0.0.0

IpAddr
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セッションがアイドルになってからの経過時間IdleTime

そのクライアントとの接続を解除するために使用されるセッション終了オブジェ

クト

Disconnect

コールトラッカーレコードが保存した、このアカウンティングセッションに対

応するエントリインデックス

CallId

次の表に、システム別に SNMPを使用する AAAセッションMIB機能から提供される AAAの
概要情報を示します。

表 12 : SNMP AAAセッションの概要

現在アクティブなセッションの数ActiveTableEntries

システムが最後に再インストールされてからの同時接続セッショ

ンの最大数

ActiveTableHighWaterMark

システムが最後に再インストールされてからのセッションの合計

数

TotalSessions

システムが最後に再インストールされてから接続解除されたセッ

ションの合計数

DisconnectedSessions

アカウンティング属性と値のペア

ネットワークアクセスサーバは、TACACS+ AVのペアまたは RADIUS属性（実装しているセ
キュリティ方式によって異なります）に定義されたアカウンティング機能をモニタします。

アカウンティングの設定方法

名前付き方式リストによる AAAアカウンティングの設定
名前付き方式リストを使用して AAAアカウンティングを設定するには、次の手順を実行しま
す。

システムアカウンティングは、名前付き方式リストを使用しません。システムアカウンティ

ングの場合、デフォルトの方式リストだけを定義します。

（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

アカウンティング方式リストを作成し、

アカウンティングを有効にします。引数

aaa accounting {system | network | exec |
connection | commands level} {default |
list-name} {start-stop | stop-only | none}
[method1 [method2... ]]

ステップ 3

list-nameは、作成したリストに名前を付
けるときに使用される文字列です。

例：

Device(config)# aaa accounting system
default start-stop

アカウンティング方式リストを適用する

回線について、ラインコンフィギュレー

ションモードを開始します。

次のいずれかを実行します。ステップ 4

• line [aux | console | tty | vty]
line-number [ending-line-number]

• interface interface-type
interface-number

または

アカウンティング方式リストを適用する

インターフェイスについて、インター
例：

Device(config)# line aux line1
フェイスコンフィギュレーションモー

ドを開始します。

1つの回線または複数回線にアカウン
ティング方式リストを適用します。

次のいずれかを実行します。ステップ 5

• accounting {arap | commands level |
connection | exec} {default | list-name} または

• ppp accounting{default | list-name}
1つのインターフェイスまたは複数イン
ターフェイスにアカウンティング方式リ

ストを適用します。

例：

Device(config-line)# accounting arap
default

（任意）ラインコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-line)# end

ステップ 6
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RADIUSシステムアカウンティングの設定
このタスクを実行して、グローバル RADIUSサーバで RADIUSシステムアカウンティングを
設定します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAネットワークセキュリティサービ
スをイネーブルにします。

aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

RADIUSサーバの追加および削除のため
に、デバイスからシステムアカウンティ

radius-server accounting system
host-config

例：

ステップ 4

ングレコードを送信できるようにしま

す。

Device(config)# radius-server
accounting system host-config

RADIUSサーバを追加し、server-group
コンフィギュレーションモードを開始

します。

aaa group server radius server-name

例：

Device(config)# aaa group server radius
radgroup1

ステップ 5

• server-name引数には、RADIUSサー
バグループ名を指定します。

RADIUSサーバのホスト名または IPア
ドレスと、非表示のサーバキーを入力

します。

server-private {host-name | ip-address} key
{[0 server-key | 7 server-key] server-key

例：

ステップ 6

•（任意） 0と server-key引数によ
り、暗号化されていない（クリアテ

Device(config-sg-radius)#
server-private 172.16.1.11 key cisco

キストの）非表示のサーバキーが後

に続くことを指定します。

•（任意）7と server-key引数によ
り、暗号化されている非表示のサー
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目的コマンドまたはアクション

バキーが後に続くことを指定しま

す。

• server-key引数は、非表示のサーバ
キーを指定します。server-key引数
の前に 0も 7も付いていない場合、
サーバキーは暗号化されません。

server-privateコマンドが設定
されると、RADIUSシステム
アカウンティングが有効にな

ります。

（注）

プライベートサーバホストの追加また

は削除時に、システムアカウンティン

accounting system host-config

例：

ステップ 7

グレコードの生成をイネーブルにしま

す。Device(config-sg-radius)# accounting
system host-config

サーバグループコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-sg-radius)# end

ステップ 8

ヌルユーザ名セッション時のアカウンティングレコード生成の抑制

AAAアカウンティングをアクティブにすると、Cisco IOSソフトウェアは、システム上のすべ
てのユーザにアカウンティングレコードを発行します。このとき、プロトコル変換のためユー

ザ名文字列がヌルになっているユーザも含まれます。この例では、aaa authentication login
method-list noneコマンドが適用される回線で着信するユーザがそれに該当します。関連付け
られているユーザ名がないセッションについて、アカウンティングレコードが生成されないよ

うにするには、グローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

ユーザ名文字列がヌルのユーザについて、アカウン

ティングレコードが生成されないようにします。
Device(config)# aaa accounting
suppress null-username

中間アカウンティングレコードの生成

アカウンティングサーバに定期的な中間アカウンティングレコードを送信できるようにする

には、グローバルコンフィギュレーションモードで次のコマンドを使用します。
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目的コマンド

アカウンティングサーバに送信される定期的中間

アカウンティングレコードをイネーブルにします。
Device(config)# aaa accounting
update [newinfo] [periodic] number

aaa accounting updateコマンドをアクティブにすると、Cisco IOSソフトウェアによってシステ
ム上のすべてのユーザの中間アカウンティングレコードが発行されます。newinfoキーワード
を使用した場合は、レポートする新しいアカウンティング情報が発生するたびに、中間アカウ

ンティングレコードがアカウンティングサーバに送信されます。たとえば、IPCPがリモート
ピアとの間で IPアドレスのネゴシエーションを完了したときなどです。中間アカウンティン
グレコードには、リモートピアに使用されるネゴシエート済み IPアドレスが含まれます。

キーワード periodicと一緒に使用した場合は、number引数による定義に基づいて、中間アカ
ウンティングレコードが定期的に送信されます。中間アカウンティングレコードには、中間ア

カウンティングレコードが送信される時間までに、そのユーザについて記録されたすべてのア

カウンティング情報が含まれます。

多数のユーザがネットワークにログインしている場合には、aaa accounting update periodicコ
マンドを使用すると、重度の輻輳が発生する可能性があります。

注意

失敗したログインまたはセッションに対するアカウンティングレコー

ドの生成

AAAアカウンティングをアクティブにすると、Cisco IOSソフトウェアは、ログイン認証に失
敗したシステムユーザや、ログイン認証には成功しても何らかの理由で PPPネゴシエーショ
ンに失敗したシステムユーザには、アカウンティングレコードを生成しません。

ログイン時またはセッションネゴシエーション中の認証に失敗したユーザについて、アカウン

ティング終了レコードを生成するように指定するには、グローバルコンフィギュレーション

モードで次のコマンドを使用します。

目的コマンド

ログイン時またはセッションネゴシエーション中

の認証に失敗したユーザについて、「終了」レコー

ドを生成します。

Device(config)# aaa accounting send
stop-record authentication
failure

開始レコードが送信済みかどうかに関係なく、AAA
終了レコードを送信します。

Device(config)# aaa accounting send
stop-record always
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EXEC-Stopレコードよりも前のアカウンティングNETWORK-Stopレコー
ドの指定

PPPユーザがEXECターミナルセッションを開始する場合、EXEC終了レコードの前に生成す
る NETWORKレコードを指定できます。特定のサービスについて顧客に課金する場合など、
状況によっては、ネットワークの開始レコードと終了レコードを一緒に保持する方が望ましい

ことがあります。その際、基本的に、EXECの開始メッセージと終了メッセージのフレーム
ワーク内に「ネスト」にします。たとえば、PPPを使用するユーザダイヤルインによって、
EXEC-start、NETWORK-start、EXEC-stop、NETWORK-stopというレコードを作成できます。
アカウンティングレコードをネストにすることで、NETWORK-stopレコードはNETWORK-start
メッセージ（EXEC-start、NETWORK-start、NETWORK-stop、EXEC-stop）に従います。

ユーザセッションのアカウンティングレコードをネストするには、グローバルコンフィギュ

レーションモードで次のコマンドを使用します。

目的コマンド

ネットワークアカウンティングレコードをネスト

します。
Device(config)# aaa accounting
nested

AAAリソース失敗終了アカウンティングの設定
リソース失敗終了アカウンティングを有効にするには、グローバルコンフィギュレーション

モードで次のコマンドを使用します。

目的コマンド

ユーザ認証に到達しないコールについて、終

了レコードを生成します。
Device(config)# aaa accounting resource

method-list stop-failure group
server-group

開始 -終了レコードの AAAリソースアカウンティングの設定
開始 -終了レコードのフルリソースアカウンティングをイネーブルにするには、グローバル
コンフィギュレーションモードで次のコマンドを使用します。
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目的コマンド

各コール

設定時に

開始レ

コードを

送信し、

コールの

接続解除

時に対応

する終了

レコード

を送信す

る機能を

サポート

します。

Device(config)# aaa accounting resource
method-list start-stop group
server-group

AAAブロードキャストアカウンティングの設定
AAAブロードキャストアカウンティングを設定するには、グローバルコンフィギュレーショ
ンモードで aaa accountingコマンドを使用します。
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目

的

コマンド

Device(config)# aaa accounting {system | network |

exec | connection | commands level}

{default | list-name} {start-stop | stop-only |

none} [broadcast] method1 [method2...]
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目

的

コマンド

複

数

の
AAA
サー

バ

に

対

す

る

ア

カ

ウ

ン

ティ

ン

グ

レ

コー

ド

の

送

信

を

イ

ネー

ブ

ル

に

し

ま

す。

各

グ

ルー

プ

の

最

初

の

サー

バ
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目

的

コマンド

に

対

し、

ア

カ

ウ

ン

ティ

ン

グ

レ

コー

ド

を

同

時

に

送

信

し

ま

す。

最

初

の

サー

バ

が

使

用

で

き

な

い

場

合

は

フェー

ル

オー

バー

が
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目

的

コマンド

発

生

し、

そ

の

グ

ルー

プ

内

に

定

義

さ

れ

て

い

る

バッ

ク

アッ

プ

サー

バ

が

使

用

さ

れ

ま

す。

DNISによる AAAブロードキャストアカウンティングの設定
AAAブロードキャストアカウンティングを設定するには、グローバルコンフィギュレーショ
ンモードで aaa dnis map accounting networkコマンドを使用します。
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目的コマンド

DNISによるアカウンティングの設定を許可します。このコ
マンドは、グローバルの aaa accountingコマンドよりも優先
されます。

複数のAAAサーバに対するアカウンティングレコードの送
信をイネーブルにします。各グループの最初のサーバに対

し、アカウンティングレコードを同時に送信します。最初

のサーバが使用できない場合はフェールオーバーが発生し、

そのグループ内に定義されているバックアップサーバが使

用されます。

Device(config)# aaa dnis
map dnis-number accounting

network [start-stop |

stop-only |

none] [broadcast] method1
[method2...]

AAAセッションMIBの設定
次のタスクは、次の AAAセッションMIB機能の設定よりも前に実行する必要があります。

• SNMPを設定します。

• AAAを設定します。

• RADIUSまたは TACACS+サーバの特性を定義します。

SNMPを多用すると、全体のシステムパフォーマンスに影響が出る可能性があります。そのた
め、この機能を使用するときに、通常のネットワーク管理パフォーマンスを考慮する必要があ

ります。

（注）

AAAセッションMIBを設定するには、グローバルコンフィギュレーションモードで次のコ
マンドを使用します。

手順

目的コマンドまたはアクション

SNMPを使用して、認証済みクライアン
ト接続をモニタおよび終了します。

Device (config)# aaa session-mib
disconnect

ステップ 1

コールを終了するには、disconnectキー
ワードを使用する必要があります。

AAAサーバが到達不能な場合のデバイスとのセッションの確立
AAAサーバが到達不能の場合に、デバイスとの間にコンソールまたは Telnetセッションを確
立するには、グローバルコンフィギュレーションモードで次のコマンドを使用します。
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目的コマンド

最初のレコードとしてシステムアカウンティングを保証します

（これがデフォルトの条件です）。

状況によっては、システムの再ロードが完了するまで（3分より
も長くかかる可能性があります）、ユーザがコンソールまたは

Telnet接続でセッションを開始できない可能性があります。この
問題を解決するために、no aaa accounting system guarantee-first
コマンドを使用できます。

Device(config)# no aaa
accounting system
guarantee-first

no aaa accounting system guarantee-firstコマンドの入力は、コンソールセッションまたはTelnet
セッションを起動可能にするための唯一の条件ではありません。たとえば、特権 EXECセッ
ションが TACACS+によって認証され、TACACS+サーバが到達不能の場合、セッションは開
始できません。

（注）

アカウンティングのモニタリング

RADIUSまたは TACACS+アカウンティングの場合、特定の showコマンドは存在しません。
現在ログインしているユーザに関する情報を表示するアカウンティングレコードを取得するに

は、特権 EXECモードで次のコマンドを使用します。

目的コマンド

ネットワークでアクティブなアカウント可能なイベントの表示

を許可し、アカウンティングサーバでデータが損失した場合に

情報を収集できます。

Device# show accounting

アカウンティングのトラブルシューティング

アカウンティング情報の問題を解決するには、特権 EXECモードで次のコマンドを使用しま
す。

目的コマンド

説明の義務があるイベントが発生したときに、その情報

を表示します。
Device# debug aaa accounting
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アカウンティングの設定例

例：名前付き方式リストの設定

次に、RADIUSサーバから AAAサービスを提供するためにデバイス（AAAおよび RADIUS
セキュリティサーバとの通信で有効）を設定する例を示します。RADIUSサーバが応答に失敗
すると、認証情報と許可情報についてローカルデータベースへの照会が行われ、アカウンティ

ングサービスは TACACS+サーバによって処理されます。
Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication login admins local
Device(config)# aaa authentication ppp dialins group radius local
Device(config)# aaa authorization network blue1 group radius local
Device(config)# aaa accounting network red1 start-stop group radius group tacacs+
Device(config)# username root password ALongPassword
Device(config)# tacacs server server1
Device(config-tacacs-server)# address IPv4 172.31.255.0
Device(config-tacacs-server)# key goaway
Device(config-tacacs-server)# exit
Device(config)# radius server server2
Device(config-radius-server)# address IPv4 172.16.2.7
Device(config-radius-server)# key myRaDiUSpassWoRd
Device(config-radius-server)# exit
Device(config)# interface group-async 1
Device(config-if)# group-range 1 16
Device(config-if)# encapsulation ppp
Device(config-if)# ppp authentication chap dialins
Device(config-if)# ppp authorization blue1
Device(config-if)# ppp accounting red1
Device(config-if)# exit
Device(config)# line 1 16
Device(config-line)# autoselect ppp
Device(config-line)# autoselect during-login
Device(config-line)# login authentication admins
Device(config-line)# modem dialin
Device(config-line)# end

この RADIUS AAA設定のサンプル行は、次のように定義されます。

• aaa new-modelコマンドは、AAAネットワークセキュリティサービスをイネーブルにし
ます。

• aaa authentication login admins localコマンドは、ログイン認証に方式リスト「admins」を
定義します。

• aaa authentication ppp dialins group radius localコマンドで、認証方式リスト「dialins」を
定義します。このリストは、最初にRADIUS認証を指定して、次に（RADIUSサーバが応
答しない場合）PPPを使用してシリアル回線上でローカル認証が使用されます。

• aaa authorization network blue1 group radius localコマンドで、「blue1」というネットワー
ク許可方式リストを定義します。これにより、PPPを使用してシリアル回線上でRADIUS
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許可を使用するよう指定されます。RADIUSサーバが応答に失敗すると、ローカルネット
ワークの許可が実行されます。

• aaa accounting network red1 start-stop group radius group tacacs+コマンドで、「red1」と
いうネットワークアカウンティング方式リストを定義します。これにより、PPPを使用し
てシリアル回線上で RADIUSアカウンティングサービス（この場合、特定のイベントに
対する開始レコードと終了レコード）を使用するよう指定されます。RADIUSサーバが応
答に失敗すると、アカウンティングサービスはTACACS+サーバによって処理されます。

• usernameコマンドはユーザ名とパスワードを定義します。これらの情報は、PPPパスワー
ド認証プロトコル（PAP）の発信元身元確認に使用されます。

• tacacs serverコマンドは TACACS+サーバーホスト名を定義し、keyコマンドは、ネット
ワークアクセスサーバーと TACACS+サーバーホストの間の共有秘密テキスト文字列を
定義します。

• radius serverコマンドは RADIUSサーバーホスト名を定義し、keyコマンドは、ネット
ワークアクセスサーバーと RADIUSサーバーホストの間の共有秘密テキスト文字列を定
義します。

• interface group-asyncコマンドは、非同期インターフェイスグループを選択して定義しま
す。

• group-rangeコマンドは、インターフェイスグループ内のメンバ非同期インターフェイス
を定義します。

• encapsulation pppコマンドは、指定のインターフェイスに使用されるカプセル化方式とし
て PPPを設定します。

• ppp authentication chap dialinsコマンドは、PPP認証方式としてチャレンジハンドシェイ
ク認証プロトコル（CHAP）を選択し、特定のインターフェイスに「dialins」方式リスト
を適用します。

• ppp authorization blue1コマンドによって、blue1ネットワーク許可方式リストが、指定し
たインターフェイスに適用されます。

• ppp accounting red1コマンドによって、red1ネットワークアカウンティング方式リスト
が、指定したインターフェイスに適用されます。

• lineコマンドはコンフィギュレーションモードをグローバルコンフィギュレーションか
らラインコンフィギュレーションに切り替え、設定対象の回線を指定します。

• autoselect pppコマンドは、選択した回線上で PPPセッションを自動的に開始できるよう
に Cisco IOSソフトウェアを設定します。

• autoselect during-loginコマンドを使用すると、Returnキーを押さずにユーザ名およびパス
ワードのプロンプトが表示されます。ユーザがログインすると、autoselect機能（この場合
は PPP）が開始します。

• login authentication adminsコマンドは、ログイン認証に admins方式リストを適用します。
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• modem dialinコマンドは、選択した回線に接続されているモデムを設定し、着信コールだ
けを受け入れるようにします。

showaccountingコマンドを使用すると、前述の設定に関する出力が次のように生成されます。

Device# show accounting

Active Accounted actions on tty1, User username2 Priv 1
Task ID 5, Network Accounting record, 00:00:52 Elapsed
task_id=5 service=ppp protocol=ip address=10.0.0.98

次の表に、前述の出力に含まれるフィールドについて説明します。

表 13 : show accountingのフィールドの説明

説明フィールド

ユーザがログインに使用する端末回線またはインターフェイス名Active Accounted actions on

ユーザの ID。User

ユーザの特権レベル。Priv

各アカウンティングセッションの固有識別情報Task ID

アカウンティングセッションタイプAccounting record

このセッションタイプの期間（hh:mm:ss）Elapsed

このアカウンティングセッションに関連付けられている AVペアattribute=value

例：AAAリソースアカウンティングの設定
次に、リソース失敗終了アカウンティング、および開始 -終了レコード機能のリソースアカ
ウンティングを設定する例を示します。

!Enable AAA on your network access server.
aaa new-model
!Enable authentication at login and list the AOL string name to use for login
authentication.
aaa authentication login AOL group radius local
!Enable authentication for ppp and list the default method to use for PPP authentication.
aaa authentication ppp default group radius local
!Enable authorization for all exec sessions and list the AOL string name to use for
authorization.
aaa authorization exec AOL group radius if-authenticated
!Enable authorization for all network-related service requests and list the default
method to use for all network-related authorizations.
aaa authorization network default group radius if-authenticated
!Enable accounting for all exec sessions and list the default method to use for all
start-stop accounting services.
aaa accounting exec default start-stop group radius
!Enable accounting for all network-related service requests and list the default method
to use for all start-stop accounting services.
aaa accounting network default start-stop group radius

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
154

アカウンティングの設定

例：AAAリソースアカウンティングの設定



!Enable failure stop accounting.
aaa accounting resource default stop-failure group radius
!Enable resource accounting for start-stop records.
aaa accounting resource default start-stop group radius

例：AAAブロードキャストアカウンティングの設定
次に、グローバルaaa accountingコマンドを使用して、ブロードキャストアカウンティングを
有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa group server radius isp
Device(config-sg-radius)# server 10.0.0.1
Device(config-sg-radius)# server 10.0.0.2
Device(config-sg-radius)# exit
Device(config)# aaa group server tacacs+ isp_customer
Device(config-sg-tacacs)# server 172.0.0.1
Device(config-sg-tacacs)# exit
Device(config)# aaa accounting network default start-stop broadcast group isp group
isp_customer
Device(config)# radius server server
Device(config-radius-server)# address IPv4 10.0.0.1
Device(config-radius-server)# key key_1
Device(config-radius-server)# exit
Device(config)# radius server server
Device(config-radius-server)# address IPv4 10.0.0.2
Device(config-radius-server)# key key_1
Device(config-radius-server)# exit
Device(config)# tacacs server server1
Device(config-tacacs-server)# address IPv4 172.0.0.1
Device(config-tacacs-server)# key key2
Device(config-tacacs-server)# end

broadcastキーワードによって、ネットワーク接続に関する開始および終了アカウンティング
レコードが、グループ ispではサーバ 10.0.0.1に、グループ isp_customerではサーバ 172.0.0.1
に同時送信されます。サーバ10.0.0.1が使用できなくなると、サーバ10.0.0.2へのフェールオー
バーが行われます。サーバ 172.0.0.1が使用できなくなっても、グループ isp_customerにはバッ
クアップサーバが設定されていないため、フェールオーバーは行われません。

例：DNISによる AAAブロードキャストアカウンティングの設定
次に、グローバル aaa dnis map accounting networkコマンドを使用して、DNIS単位のブロー
ドキャストアカウンティングを有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa group server radius isp
Device(config-sg-radius)# server 10.0.0.1
Device(config-sg-radius)# server 10.0.0.2
Device(config-sg-radius)# exit
Device(config)# aaa group server tacacs+ isp_customer
Device(config-sg-radius)# server 172.0.0.1
Device(config-sg-radius)# exit
Device(config)# aaa dnis map enable
Device(config)# aaa dnis map 7777 accounting network start-stop broadcast group isp group
isp_customer
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Device(config)# radius server server
Device(config-radius-server)# address IPv4 10.0.0.1
Device(config-radius-server)# key key_1
Device(config-radius-server)# exit
Device(config)# radius server server
Device(config-radius-server)# address IPv4 10.0.0.2
Device(config-radius-server)# key key_1
Device(config-radius-server)# exit
Device(config)# tacacs server server
Device(config-tacacs-server)# address IPv4 172.0.0.1
Device(config-tacacs-server)# key key_2
Device(config-tacacs-server)# end
s

broadcastキーワードによって、DNIS番号 7777のネットワーク接続コールに関する開始およ
び終了アカウンティングレコードが、グループ ispではサーバ10.0.0.1に、グループ isp_customer
ではサーバ 172.0.0.1に同時送信されます。サーバ 10.0.0.1が使用できなくなると、サーバ
10.0.0.2へのフェールオーバーが行われます。サーバ172.0.0.1が使用できなくなっても、グルー
プ isp_customerにはバックアップサーバが設定されていないため、フェールオーバーは行われ
ません。

例：AAAセッションMIB
次に、AAAセッションMIB機能を設定して、PPPユーザの認証済みクライアント接続を解除
する例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication ppp default group radius
Device(config)# aaa authorization network default group radius
Device(config)# aaa accounting network default start-stop group radius
Device(config)# aaa session-mib disconnect
Device(config)# end

アカウンティングの設定に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

RFC

タイトルRFC

「Generic AAA Architecture」RFC 2903

「AAA Authorization Framework」RFC 2904
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タイトルRFC

「AAA Authorization Requirements」RFC 2906

「Criteria for Evaluating AAA Protocols for Network Access」RFC 2989

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

アカウンティングの設定の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

AAAブロードキャストアカウンティン
グを有効にすると、アカウンティング

情報を複数のAAAサーバに同時に送信
できます。つまり、アカウンティング

情報を 1つまた複数のAAAサーバに同
時にブロードキャストすることが可能

です。

アカウンティング

（Accounting）
Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 6 章

ローカル認証および許可の設定

•スイッチのローカル認証および許可の設定方法（159ページ）
•ローカル認証および許可のモニタリング（161ページ）
•ローカル認証および許可の機能履歴（161ページ）

スイッチのローカル認証および許可の設定方法
ローカルモードで認証、許可、およびアカウンティング（AAA）を実装するようにスイッチを
設定すると、サーバがなくても動作するように AAAを設定できます。この場合、スイッチは
認証および許可の処理を行います。この設定ではアカウンティング機能は使用できません。

AAA方式を使用して HTTPアクセスに対しスイッチのセキュリティを確保するには、グロー
バルコンフィギュレーションモードで ip http authentication aaaコマンドを使用してスイッチ
を設定する必要があります。AAA認証を設定しても、AAA方式を使用した HTTPアクセスに
対しスイッチのセキュリティは確保しません。

（注）

ローカルモードで AAAを実装するようにスイッチを設定して、サーバがなくても動作するよ
うに AAAを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal
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目的コマンドまたはアクション

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

ローカルユーザ名データベースを使用

するログイン認証を設定します。

aaa authentication login default local

例：

ステップ 4

defaultキーワードにより、ローカル
Device(config)# aaa authentication
login default local ユーザデータベース認証がすべての

ポートに適用されます。

ユーザの AAA許可を設定し、ローカ
ルデータベースを確認して、そのユー

aaa authorization exec default local

例：

ステップ 5

ザに EXECシェルの実行を許可しま
す。

Device(config)# aaa authorization exec
default local

ネットワーク関連のすべてのサービス

要求に対してユーザ AAA許可を設定
します。

aaa authorization network default local

例：

Device(config)# aaa authorization
network default local

ステップ 6

ローカルデータベースを入力し、ユー

ザ名ベースの認証システムを設定しま

す。

username name [ privilege level] {
password encryption-type password}

例：

ステップ 7

ユーザごとにコマンドを繰り返し入力

します。

Device(config)# username
your_user_name privilege 1 password
7 secret567

• name：ユーザ IDを 1ワードで指
定します。スペースと引用符は使

用できません。

• level：（任意）ユーザがアクセス
権を取得した後に持つ特権レベル

を指定します。指定できる範囲は

0～ 15です。レベル 15では特権
EXECモードでのアクセスが可能
です。レベル0では、ユーザEXEC
モードでのアクセスとなります。

• encryption-type：暗号化されていな
いパスワードを指定する場合は 0
を入力します。非表示のパスワー

ドを指定する場合は 7を入力しま
す。

• password：スイッチにアクセスす
るためにユーザが入力しなければ
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目的コマンドまたはアクション

ならないパスワードを指定しま

す。パスワードは 1～ 25文字で、
埋め込みスペースを使用でき、

usernameコマンドの最後のオプ
ションとして指定します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config-line)# end

入力を確認します。show running-config

例：

ステップ 9

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

Device# copy running-config
startup-config

ローカル認証および許可のモニタリング
表 14 :ローカル認証および許可を表示するためのコマンド

目的コマンド

ローカル認証および許可の設定を表示します。show running-config

ローカル認証および許可の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

ローカルモードでAAAを実装するよう
にデバイスを設定すると、サーバがな

くても動作するようにAAAを設定でき
ます。

ローカル認証および許可Cisco IOS Release
15.2(7)E3k
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 7 章

MAC認証バイパス

MAC認証バイパス機能とは、クライアントのMACアドレスを使用してネットワークのクラ
イアントを Cisco Identity Based Networking Services（IBNS）およびネットワークアドミッショ
ンコントロール（NAC）の戦略と統合できる、MACアドレスベースの認証メカニズムです。
MAC認証バイパス機能は、次のネットワーク環境に適用できます。

•特定のクライアントプラットフォームにサプリカントコードを使用できないネットワー
ク環境。

•エンドクライアント設定が管理コントロールを受けていないネットワーク環境、つまり
IEEE 802.1X要求がサポートされていないネットワーク環境。

• MAC認証バイパス設定の前提条件（163ページ）
• MAC認証バイパスに関する情報（164ページ）
• MAC認証バイパスの設定方法（166ページ）
• MAC認証バイパスの設定例（170ページ）
• MAC認証バイパスに関するその他の参考資料（171ページ）
• MAC認証バイパスの機能履歴（172ページ）

MAC認証バイパス設定の前提条件

IEEE 802.1x：ポートベースのネットワークアクセスコントロール

ポートベースのネットワークアクセスコントロールの概念とシスコのプラットフォーム上の

ポートベースのネットワークアクセスコントロールの設定方法を理解しておく必要がありま

す。

RADIUSおよび ACL

RADIUSプロトコルの概念とアクセスコントロールリスト（ACL）の作成および適用方法を
理解しておく必要があります。詳細については、シスコのプラットフォームのマニュアル、お

よび『Securing User Services Configuration Guide Library』を参照してください。
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デバイスが RADIUS設定されていること、および Cisco Secureアクセスコントロールサーバ
（ACS）に接続されていることが必要です。詳細については、『User Guide for Secure ACS
Appliance 3.2』を参照してください。

MAC認証バイパスに関する情報

Cisco IOS Auth Managerの概要
指定されたネットワークに接続するデバイスの機能は異なっている可能性があるため、ネット

ワークはさまざまな認証方式および許可ポリシーをサポートする必要があります。Cisco IOS
AuthManagerは、認証方法に関係なく、ネットワーク認証要求を処理し、許可ポリシーを強制
します。AuthManagerは、すべてのポートベースのネットワーク接続試行、認証、許可、およ
び接続解除に対する運用データを維持することで、セッションマネージャとして機能します。

Auth Managerセッションには、次のような状態が考えられます。

• Idle：idle状態では、認証セッションは初期化されていますが、実行されている方式はあ
りません。これは中間の状態です。

• Running：現在、方式が実行されています。これは中間の状態です。

• Authc Success：認証方式の実行に成功しました。これは中間の状態です。

• Authc Failed：認証方式が失敗しました。これは中間の状態です。

• Authz Success：このセッションに対するすべての機能の適用に成功しました。これは最終
的な状態です。

• AuthzFailed：このセッションに対して、少なくとも1つの機能の適用に失敗しました。こ
れは最終的な状態です。

•方法なし：このセッションに関する結果はありませんでした。これは最終的な状態です。

設定可能MABユーザ名およびパスワードの概要
MAC認証バイパス（MAB）動作には、ユーザ名とパスワードの両方の属性を持つ RADIUS
Access-Requestパケットを使用した認証が含まれます。デフォルトでは、ユーザ名とパスワー
ドの値は同じであり、MACアドレスを含んでいます。設定可能MABユーザ名およびパスワー
ド機能により、次のシナリオで、ユーザ名とパスワードの両方の属性を設定することができま

す。

•フォーマットされたユーザ名属性を使用する既存の大規模データベース向けにMABを有
効化するには、クライアントMACのユーザ名形式を設定する必要があります。ユーザ名
形式を設定するには mab request format attribute 1コマンドを使用します。

•一部のデータベースは、ユーザ名とパスワードの値が同じである場合には、認証を受け入
れません。そのような場合は、ユーザ名とは確実に異なる値になるようパスワードを設定
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する必要があります。パスワードを設定するには mab request format attribute 2コマンド
を使用します。

設定可能MABユーザ名およびパスワード機能では、Cisco IOS認証マネージャと既存のMAC
データベースおよび RADIUSサーバ間での相互運用が可能です。パスワードはグローバルパ
スワードなので、すべてのMAB認証およびインターフェイスで共通です。また、このパス
ワードはすべてのスーパーバイザデバイス間で同期され、それにより高可用性を実現します。

パスワードが提供または設定されていない場合、パスワードはユーザ名と同じ値になります。

次の表に、ユーザ名とパスワードの形式を示します。

作成されたパス

ワード

設定されたパス

ワード

ユーザ名ユーザ名形式

（グループのサ

イズ、区切り記

号）

MACアドレス

0:8:0:0:2:b:8:6:1:9:d:e

0-8-0-0-2-b-8-6-1-9-d-e

0.8.0.0.2.b.8.6.1.9.d.e

なし0:8:0:0:2:b:8:6:1:9:d:e

0-8-0-0-2-b-8-6-1-9-d-e

0.8.0.0.2.b.8.6.1.9.d.e

（1、:）

（1、-）

（1、.）

08002b8619de

PasswordPassword0:8:0:0:2:b:8:6:1:9:d:e

0-8-0-0-2-b-8-6-1-9-d-e

0.8.0.0.2.b.8.6.1.9.d.e

（1、:）

（1、-）

（1、.）

08002b8619de

08:00:2b:86:19:de

08-00-2b-86-19-de

08.00.2b.86.19.de

なし08:00:2b:86:19:de

08-00-2b-86-19-de

08.00.2b.86.19.de

（2、:）

（2、-）

（2、.）

08002b8619de

PasswordPassword08:00:2b:86:19:de

08-00-2b-86-19-de

08.00.2b.86.19.de

（2、:）

（2、-）

（2、.）

08002b8619de

0800:2b86:19de

0800-2b86-19de

0800.2b86.19de

なし0800:2b86:19de

0800-2b86-19de

0800.2b86.19de

（4、:）

（4、-）

（4、.）

08002b8619de

PasswordPassword0800:2b86:19de

0800-2b86-19de

0800.2b86.19de

（4、:）

（4、-）

（4、.）

08002b8619de

08002b8619deなし08002b8619de（12、<該当なし
>）

08002b8619de
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作成されたパス

ワード

設定されたパス

ワード

ユーザ名ユーザ名形式

（グループのサ

イズ、区切り記

号）

MACアドレス

PasswordPassword08002b8619de（12、<該当なし
>）

08002b8619de

MAC認証バイパスの設定方法

MAC認証バイパスのイネーブル化
802.1XポートでMAC認証バイパス機能を有効にするには、次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type slot / port

例：

ステップ 3

Device(config)# interface
gigabitethernet 1/0/1

MABをイネーブルにします。mab

例：

ステップ 4

Device(config-if)# mab

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end
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目的コマンドまたはアクション

インターフェイスの設定と、インター

フェイス上のオーセンティケータイン

スタンスを表示します。

show authentication sessions interface
type slot / port details

例：

ステップ 6

Device# show authentication sessions
interface gigabitethernet 1/0/1

ポート上の再認証のイネーブル化

デフォルトでは、ポートは自動的に再認証されません。自動再認証をイネーブルにし、再認証

の頻度を指定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot / port

例：

ステップ 3

Device(config)# interface
gigabitethernet 1/0/1

インターフェイスをレイヤ 2スイッチ
ドモードに設定します。

switchport

例：

ステップ 4

Device(config-if)# switchport

インターフェイスのタイプを、非トラ

ンキングで非タグ付きのシングル

switchport mode access

例：

ステップ 5

VLANレイヤ 2インターフェイスに設
定します。Device(config-if)# switchport mode

access

ポートの認証ステートを設定します。authentication port-control auto

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-if)# authentication
port-control auto

MABをイネーブルにします。mab [eap]

例：

ステップ 7

Device(config-if)# mab

再認証をイネーブルにします。authentication periodic

例：

ステップ 8

Device(config-if)# authentication
periodic

再認証の間隔（秒単位）を設定しま

す。

authentication timer reauthenticate
{seconds | server}

例：

ステップ 9

Device(config-if)# authentication
timer reauthenticate 900

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 10

セキュリティ違反モードの指定

ポート上でセキュリティ違反がある場合、ポートをシャットダウンするか、トラフィックを制

限できます。デフォルトでは、ポートはシャットダウンされます。ポートをシャットダウンす

る一定の時間を設定できます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを開始します。

interface type slot / port

例：

ステップ 3

Device(config)# interface
gigabitethernet 1/0/1

インターフェイスをレイヤ 2スイッチ
ドモードに設定します。

switchport

例：

ステップ 4

Device(config-if)# switchport

インターフェイスのタイプを、非トラ

ンキングで非タグ付きのシングル

switchport mode access

例：

ステップ 5

VLANレイヤ 2インターフェイスに設
定します。Device(config-if)# switchport mode

access

ポートの認証ステートを設定します。authentication port-control auto

例：

ステップ 6

Device(config-if)# authentication
port-control auto

MABをイネーブルにします。mab [eap]

例：

ステップ 7

Device(config-if)# mab

ポート上でセキュリティ違反が生じた

場合に取るアクションを設定します。

authentication violation {protect | replace
| restrict | shutdown}

例：

ステップ 8

Device(config-if)# authentication
violation shutdown

無許可ポートの認証の間隔（秒単位）

を設定します。

authentication timer restart seconds

例：

ステップ 9

Device(config-if)# authentication
timer restart 30

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 10
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設定可能MABユーザ名およびパスワードのイネーブル化

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MAB要求のユーザ名形式を設定しま
す。

mab request format attribute 1 groupsize
{1 | 2 | 4 | 12} separator {- | : | .} [lowercase
| uppercase]

ステップ 3

例：

Device(config)# mab request format
attribute 1 groupsize 2 separator :

すべてのMAB要求に適用されるグロー
バルパスワードを設定します。

mab request format attribute 2 [0 | 7]
password

例：

ステップ 4

Device(config)# mab request format
attribute 2 password1

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

MAC認証バイパスの設定例

例：MAC認証バイパスの設定
次の例では、指定したインターフェイスでMAC認証バイパス（MAB）機能をイネーブルにす
るために、mabコマンドが設定されています。オプションとして、インターフェイスコンフィ
ギュレーションおよびインターフェイス上の認証インスタンスを表示するための show
authentication sessionsコマンドがイネーブル化されています。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# mab
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Device(config-if)# end
Device# show authentication sessions interface gigabitethernet 1/0/1 details

例：設定可能MABユーザ名およびパスワードのイネーブル化

次の例は、MAC認証バイパス（MAB）のユーザ名形式とパスワードを設定する方法
を示しています。この例では、ユーザ名形式は区切り記号のない 12桁の 16進数のグ
ループとして設定され、グローバルパスワードは password1と設定されます。

Device> enable
Device# configure terminal
Device(config)# mab request format attribute 1 groupsize 2 separator :
Device(config)# mab request format attribute 2 password1
Device(config)# end

MAC認証バイパスに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリ
リース、およびフィーチャセットのMIBを検索してダウ
ンロードする場合は、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

• CISCO-AUTH-FRAMEWORK-MIB

• CISCO-MAC-AUTH-BYPASS-MIB

• CISCO-PAE-MIB

• IEEE8021-PAE-MIB

RFC

タイトルRFC

『IEEE 802.1x Remote Authentication Dial In User Service (RADIUS)』RFC3580
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

MAC認証バイパスの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

MAC認証バイパス機能とは、クライア
ントのMACアドレスを使用してネット
ワークのクライアントを IBNSおよび
NACの戦略と統合できる、MACアドレ
スベースの認証メカニズムです。

MAC認証バイパスCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 8 章

コモンクライテリアに準拠したパスワー

ドの強度と管理

コモンクライテリアに準拠したパスワードの強度と管理機能は、ユーザパスワードを指定す

るルールの保存、検索、提供のためのパスワードポリシーおよびセキュリティメカニズムを

指定するために使用されます。

ローカルユーザについては、ユーザのプロファイルとパスワード情報が重要なパラメータとと

もにシスコデバイスに保存され、このプロファイルを使用して、ユーザのローカル認証が行わ

れます。このユーザになり得るのは、管理者（ターミナルアクセス）またはネットワークユー

ザ（たとえば、ネットワークアクセスのために認証された PPPユーザ）です。

リモートユーザについては、ユーザプロファイル情報がリモートサーバに保存されている場

合、管理アクセスとネットワークアクセスの双方にサードパーティの認証、許可、およびアカ

ウンティング（AAA）サーバを使って AAAサービスが提供される可能性があります。

•コモンクライテリアに準拠したパスワードの強度と管理の制約事項（173ページ）
•コモンクライテリアに準拠したパスワードの強度と管理に関する情報（174ページ）
•コモンクライテリアに準拠したパスワードの強度と管理の設定方法（176ページ）
•コモンクライテリアに準拠したパスワードの強度と管理の設定例（179ページ）
•コモンクライテリアに準拠したパスワードの強度と管理に関するその他の参考資料（180
ページ）

•コモンクライテリアに準拠したパスワードの強度と管理の機能履歴（180ページ）

コモンクライテリアに準拠したパスワードの強度と管理

の制約事項
vtyを使用して同時にシステムにログインできるユーザは 4人までです。
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コモンクライテリアに準拠したパスワードの強度と管理

に関する情報
次の各項では、パスワードの強度と管理について説明します。

パスワード構成ポリシー

パスワード構成ポリシーでは、パスワードを作成するために、英字の大文字小文字、数字、特

殊文字（「!」、「@」、「#」、「$」、「%」、「^」、「&」、「*」、「(」、「)」など）
を自由に組み合わせて使用できます。

パスワード長ポリシー

パスワードの最小長と最大長は、管理者により柔軟に設定することが可能です。推奨されるパ

スワードの最小長は 8文字です。管理者は、パスワードの最小長（1）も最大長（64）も指定
できます。

パスワードライフタイムポリシー

セキュリティ管理者は、パスワードのライフタイムを最大限にするための設定可能オプション

を提供できます。ライフタイムパラメータが設定されていない場合、設定済みのパスワードは

無限に有効です。最大ライフタイムは、設定可能な値を年、月、日、時間、分、および秒単位

で入力することにより設定できます。ライフタイム設定は設定の一部であるためリロード後も

有効ですが、パスワード作成時刻はシステムがリブートするたびに新しい時刻に更新されま

す。たとえば、パスワードに1ヵ月のライフタイムが設定されており、29日目にシステムがリ
ブートした場合、そのパスワードはシステムリブート後 1ヵ月間有効になります。

パスワード有効期限ポリシー

ユーザがログインを試みたときにこのユーザのパスワードクレデンシャルが期限切れになって

いた場合、次の処理が行われます。

1. ユーザは、期限切れのパスワードの入力に成功した後、新しいパスワードを設定するよう
求められます。

2. ユーザが新しいパスワードを入力すると、パスワードセキュリティポリシーに照らして
そのパスワードが検証されます。

3. 新しいパスワードがパスワードセキュリティポリシーに適合していれば、認証、許可、
およびアカウンティング（AAA）データベースが更新され、ユーザは新しいパスワードで
認証されます。
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4. 新しいパスワードがパスワードセキュリティポリシーに適合していない場合、ユーザは
再度パスワードの入力を求められます。再試行数は、AAAでは制限されていません。認証
失敗の場合のパスワードプロンプトの再試行数は、それぞれのターミナルアクセスイン

タラクティブモジュールによって制御されます。たとえば Telnetでは、3回失敗すると
セッションが終了します。

パスワードのライフタイムを設定されていないユーザがすでにログインしているときに、セ

キュリティ管理者がそのユーザのライフタイムを設定すると、ライフタイムがデータベースに

設定されます。同じユーザが次回に認証されるときに、システムがパスワードの期限を確認し

ます。パスワード期限がチェックされるのは認証フェーズの間のみです。

すでに認証済みかつシステムにログイン中のユーザのパスワードが期限切れになっても、何の

アクションも起こりません。同じユーザが次に認証されるときに初めて、ユーザにパスワード

変更が求められます。

パスワード変更ポリシー

新しいパスワードは、前のパスワードから 4文字以上変更されている必要があります。パス
ワード変更のきっかけとなるシナリオとしては、次のようなものが考えられます。

•セキュリティ管理者がパスワードの変更を求める場合。

•ユーザがプロファイル使用による認証を試みたが、そのプロファイルのパスワードが期限
切れになっている場合。

セキュリティ管理者がパスワードセキュリティポリシーを変更し、既存のプロファイルがそ

のパスワードセキュリティポリシールールに適合しなくなっても、ユーザがすでにシステム

にログインしている場合には、何のアクションも起こりません。ユーザは、パスワードセキュ

リティ制限に適合しないプロファイルを使用して認証を試みたときに初めて、パスワードを変

更するよう求められます。

ユーザがパスワードを変更すると、セキュリティ管理者によって古いプロファイルに設定され

ているライフタイムパラメータが、新しいパスワードのライフタイムパラメータとして引き

継がれます。

dot1xなどの非インタラクティブクライアントでは、パスワードの期限が切れると、適切なエ
ラーメッセージがクライアントに送られます。クライアントは、セキュリティ管理者に連絡し

てパスワードを更新する必要があります。

ユーザ再認証ポリシー

ユーザがパスワードを変更すると、ユーザの再認証が行われます。

期限満了時にパスワードを変更すると、新しいパスワードに対してユーザ認証が行われます。

このような場合、実際には、以前のクレデンシャルに基づいて認証が行われ、データベースで

新しいパスワードが更新されます。
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ユーザがパスワードを変更できるのは、ログイン中かつ古いパスワードの期限が切れた後のみ

です。ただし、セキュリティ管理者はこのユーザのパスワードをいつでも変更できます。

（注）

フレームド（非インタラクティブ）セッションのサポート

dot1xなどのクライアントがローカルデータベースを使用して認証を行うときには、コモンク
ライテリアに準拠したパスワードの強度と管理機能が適用されます。ただし、パスワードの期

限が切れると、クライアントによるパスワード変更はできなくなります。そのようなクライア

ントには適切なエラーメッセージが送られます。そのユーザは、セキュリティ管理者にパス

ワードの変更を要求する必要があります。

コモンクライテリアに準拠したパスワードの強度と管理

の設定方法
次の各項では、パスワードの強度と管理の設定について説明します。

パスワードセキュリティポリシーの設定

パスワードセキュリティポリシーを作成し、そのポリシーを特定のユーザプロファイルに適

用するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをグローバルに有効にします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model
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目的コマンドまたはアクション

AAAセキュリティパスワードポリシー
を作成し、コモンクライテリア設定ポ

リシーモードを開始します。

aaa common-criteria policy policy-name

例：

Device(config)# aaa common-criteria
policy policy1

ステップ 4

（任意）古いパスワードから新規のパ

スワードへの変更文字数を指定しま

す。

char-changes number

例：

Device(config-cc-policy)# char-changes
4

ステップ 5

（任意）パスワードの最大長を指定し

ます。

max-length number

例：

ステップ 6

Device(config-cc-policy)# max-length
25

（任意）パスワードの最小長を指定し

ます。

min-length number

例：

ステップ 7

Device(config-cc-policy)# min-length
8

（任意）パスワード内の数字の数を指

定します。

numeric-count number

例：

ステップ 8

Device(config-cc-policy)#
numeric-count 4

（任意）パスワード内の特殊文字の数

を指定します。

special-case number

例：

ステップ 9

Device(config-cc-policy)# special-case
3

（任意）コモンクライテリア設定ポリ

シーモードを終了し、グローバルコン

exit

例：

ステップ 10

フィギュレーションモードに戻りま

す。
Device(config-cc-policy)# exit

（任意）ユーザプロファイルに特定の

ポリシーとパスワードを適用します。

username username
common-criteria-policy policy-name
password password

ステップ 11
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目的コマンドまたはアクション

例： 単一の数字はパスワードとし

て使用できません。単一の数

字でパスワードを設定しよう

とすると、次のコンソール

メッセージが表示されます。

username user2
common-criteria-policy
Hay_passwd_policy_2 password
3
% Incomplete command.

（注）

Device(config)# username user1
common-criteria-policy policy1
password password1

特権 EXECモードに戻ります。end

例：

ステップ 12

Device(config)# end

コモンクライテリアポリシーの確認

すべてのコモンクライテリアセキュリティポリシーを確認するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードをイネーブルにしま
す。

enable

例：

ステップ 1

Device> enable

特定のポリシーのパスワードセキュリ

ティポリシー情報を表示します。

show aaa common-criteria policy name
policy-name

例：

ステップ 2

Device# show aaa common-criteria policy
name policy1

Policy name: policy1
Minimum length: 1
Maximum length: 64
Upper Count: 20
Lower Count: 20
Numeric Count: 5
Special Count: 2
Number of character changes 4
Valid forever. User tied to this policy
will not expire.
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目的コマンドまたはアクション

設定されたすべてのポリシーのパスワー

ドセキュリティポリシー情報を表示し

ます。

show aaa common-criteria policy all

例：

Device# show aaa common-criteria policy
all

ステップ 3

====================================================================
Policy name: policy1
Minimum length: 1
Maximum length: 64
Upper Count: 20
Lower Count: 20
Numeric Count: 5
Special Count: 2
Number of character changes 4
Valid forever. User tied to this policy
will not expire.
====================================================================
Policy name: policy2
Minimum length: 1
Maximum length: 34
Upper Count: 10
Lower Count: 5
Numeric Count: 4
Special Count: 2
Number of character changes 2
Valid forever. User tied to this policy
will not expire.
=====================================================================

コモンクライテリアに準拠したパスワードの強度と管理

の設定例
次の項では、コモンクライテリアに準拠したパスワードの強度と管理の設定例を示します。

例：コモンクライテリアに準拠したパスワードの強度と管理

次の例は、コモンクライテリアセキュリティポリシーを作成し、特定のポリシーを

ユーザプロファイルに適用する方法を示しています。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa common-criteria policy policy1
Device(config-cc-policy)# char-changes 4
Device(config-cc-policy)# max-length 20
Device(config-cc-policy)# min-length 6
Device(config-cc-policy)# numeric-count 2
Device(config-cc-policy)# special-case 2
Device(config-cc-policy)# exit
Device(config)# username user1 common-criteria-policy policy1 password password1
Device(config)# end
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コモンクライテリアに準拠したパスワードの強度と管理

に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco IOSリリース 15.2(7)E（Catalystマイクロスイッ

チ）統合プラットフォームコマンドリファレンス

この章で使用するコマンドの完全な構文

および使用方法の詳細。

RFC

タイトルRFC

『Remote Authentication Dial-in User Service』RFC 2865

『Dynamic Authorization Extensions to RADIUS』RFC 3576

コモンクライテリアに準拠したパスワードの強度と管理

の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

コモンクライテリアに準拠したパスワー

ドの強度と管理機能は、ユーザパスワー

ドを指定するルールの保存、検索、提

供のためのパスワードポリシーおよび

セキュリティメカニズムを指定するた

めに使用されます。

コモンクライテリアに準

拠したパスワードの強度

と管理

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 9 章

AAA-SERVER-MIB Set Operation

AAA-SERVER-MIB Set Operation機能により、認証、許可、およびアカウンティング（AAA）
サーバ設定を拡張できます。CISCO-AAA-SERVER-MIBを使用して、新規 AAAサーバの作成
や追加、CISCO-AAA-SERVER-MIBでの「キー」の変更、AAAサーバ設定の削除などを実行
できます。

• AAA-SERVER-MIB Set Operationの前提条件（181ページ）
• AAA-SERVER-MIB Set Operationの制約事項（181ページ）
• AAA-SERVER-MIB Set Operationに関する情報（181ページ）
• Configure AAA-SERVER-MIB Set Operationの設定方法（182ページ）
• AAA-SERVER-MIB Set Operationの設定例（183ページ）
• AAA-SERVER-MIB Set Operationに関するその他の参考資料（185ページ）
• AAA-SERVER-MIB Set Operationの機能履歴（185ページ）

AAA-SERVER-MIB Set Operationの前提条件
AAAがルータで有効になっている必要があります。つまり、aaa new-modelコマンドが設定さ
れている必要があります。この設定が行われていない場合、SET操作は失敗します。

AAA-SERVER-MIB Set Operationの制約事項
現時点では、CISCO SNMP SET操作は RADIUSプロトコルに対してのみサポートされていま
す。このため、追加、修正、削除できるのはグローバルコンフィギュレーションモードの

RADIUSサーバだけです。

AAA-SERVER-MIB Set Operationに関する情報
AAA-SERVER-MIB Set Operation機能により、認証、許可、およびアカウンティング（AAA）
サーバ設定を拡張できます。CISCO-AAA-SERVER-MIBを使用して、新規 AAAサーバの作成
や追加、CISCO-AAA-SERVER-MIBでの「キー」の変更、AAAサーバ設定の削除などを実行
できます。
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CISCO-AAA-SERVER-MIB
CISCO-AAA-SERVER-MIBにより、サーバ自体と AAAサーバの動作、および外部サーバとの
AAA通信の両方の状態が統計情報に反映されます。CISCO-AAA-SERVER-MIBからは次の情
報が得られます。

•各 AAA動作の統計情報

• AAA機能を使用できるようになっているサーバのステータス

•外部 AAAサーバの ID

CISCO-AAA-SERVER-MIB Set Operation
SET操作を使用すると、次の作業を行うことができます。

•新しい AAAサーバを作成または追加する。

• CISCO-AAA-SERVER-MIBでキーを修正する。この「秘密キー」は、ネットワークアク
セスサーバ（NAS）および AAAサーバに存在する AAAサーバへの接続をセキュリティ
保護するために使用されます。

• AAAサーバの設定を削除する。

Configure AAA-SERVER-MIB Set Operationの設定方法
次の各項では、AAA-SERVER-MIB Set Operationを設定する方法について説明します。

AAA-SERVER-MIB Set Operationの設定
この機能を使用するに当たって、特別な設定は必要ありません。簡易ネットワーク管理プロト

コル（SNMP）フレームワークを使用してMIBを管理できます。SNMPの設定については、
「その他の参考資料」のセクションを参照してください。

SNMP値の確認
SNMP値は次の手順で確認できます。

手順

目的コマンドまたはアクション

特権 EXECモードを開始します。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードで設定されているすべての認証、

show running-config aaa

例：

ステップ 2

許可、およびアカウンティング（AAA）
サーバーを表示します。Device# show running-config aaa

認証、許可、およびアカウンティング

（AAA）サーバとの間で送受信された
要求の数に関するデータを表示します。

show aaa servers

例：

Device# show aaa servers

ステップ 3

AAA-SERVER-MIB Set Operationの設定例
この項では、AAA-SERVER-MIB Set Operationの設定例について説明します。

RADIUSサーバの設定およびサーバの統計情報の例
次の出力例は、SET操作の前と後のRADIUSサーバの設定およびサーバの統計情報を示してい
ます。

SET操作の前

Device# show aaa servers

RADIUS: id 2, priority 1, host 172.19.192.238, auth-port 2095, acct-port 2096
State: current UP, duration 25s, previous duration 0s

Dead: total time 0s, count 7
Authen: request 8, timeouts 8

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 2

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Elapsed time since counters last cleared: 5m
RADIUS: id 3, priority 2, host 172.19.192.238, auth-port 1645, acct-port 1646
State: current UP, duration 5s, previous duration 0s

Dead: total time 0s, count 2
Authen: request 8, timeouts 8

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 4

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Elapsed time since counters last cleared: 3m
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RADIUSサーバの設定と統計情報をチェックする SNMP GET操作

aaa-server5:/users/smetri> getmany 10.0.1.42 casConfigTable
casAddress.2.2 = 172.19.192.238
casAddress.2.3 = 172.19.192.238
casAuthenPort.2.2 = 2095
casAuthenPort.2.3 = 1645
casAcctPort.2.2 = 2096
casAcctPort.2.3 = 1646
casKey.2.2 =
casKey.2.3 =
! The following line shows priority for server 1.
casPriority.2.2 = 1
! The following line shows priority for server 2.
casPriority.2.3 = 2
casConfigRowStatus.2.2 = active(1)
casConfigRowStatus.2.3 = active(1)
aaa-server5:/users/smetri>

SNMP SET操作

RADIUSサーバのキーが変更されています。また、インデックス「1」が使用されています。
このインデックスは、エントリの追加、削除、修正に使用されるワイルドカードとして機能し

ます。

Change the key for server 1:=>
aaa-server5:/users/smetri> setany -v2c 10.0.1.42 public casAddress.2.1 -a 172.19.192.238
casAuthenPort.2.1 -i 2095 casAcctPort.2.1 -i 2096 casKey.2.1 -o king
casAddress.2.1 = 172.19.192.238
casAuthenPort.2.1 = 2095
casAcctPort.2.1 = 2096
casKey.2.1 = king
aaa-server5:/users/smetri>

SET操作の後

上記の SNMP SET操作後、デバイスの設定が変更されます。SET操作後の出力を次に示しま
す。

Device# show aaa servers

RADIUS: id 3, priority 1, host 172.19.192.238, auth-port 1645, acct-port 1646
State: current UP, duration 189s, previous duration 0s

Dead: total time 0s, count 2
Authen: request 8, timeouts 8

Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 4

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Elapsed time since counters last cleared: 6m

! The following line shows a new server with new statistics.
RADIUS: id 4, priority 2, host 172.19.192.238, auth-port 2095, acct-port 2096
State: current UP, duration 209s, previous duration 0s

Dead: total time 0s, count 7
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Authen: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Author: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0

Account: request 0, timeouts 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms

AAA-SERVER-MIBSetOperationに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、および機能セットのMIBを検索
してダウンロードする場合は、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

AAA-SERVER-MIB

AAA-SERVER-MIB Set Operationの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

AAA-SERVER-MIB Set Operation機能に
より、認証、許可、およびアカウンティ

ング（AAA）サーバ設定を拡張できま
す。CISCO-AAA-SERVER-MIBを使用
して、新規AAAサーバの作成や追加、
CISCO-AAA-SERVER-MIBでの「キー」
の変更、AAAサーバ設定の削除などを
実行できます。

AAA-SERVER-MIB Set
Operation

Cisco IOS Release
15.2(7)E3k
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 10 章

セキュアシェルの設定

セキュアシェル（SSH）は、Berkeleyの rツールへのセキュアな置換を提供するアプリケー
ションおよびプロトコルです。プロトコルは標準の暗号メカニズムを使用してセッションの安

全を確保します。アプリケーションは Berkeleyの rexecおよび rshツールと同様に使用できま
す。2つのバージョンの SSH（SSHバージョン 1と SSHバージョン 2）を使用できます。

•セキュアシェルを設定するための前提条件（187ページ）
•セキュアシェルの設定に関する制約事項（188ページ）
•セキュアシェルの設定について （188ページ）
•セキュアシェルの設定方法（191ページ）
•セキュアシェルの設定例（202ページ）
•セキュアシェルに関するその他の参考資料（204ページ）
•セキュアシェルの設定の機能履歴（204ページ）

セキュアシェルを設定するための前提条件
セキュアシェル（SSH）用にスイッチを設定するための前提条件は、次のとおりです。

• SSHを動作させるには、スイッチに Rivest、Shamir、および Adleman（RSA）の公開キー
と秘密キーのペアが必要です。これは SSHが必要なセキュアコピープロトコル（SCP）
も同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。

• SCPはセキュリティについて SSHに依存します。

• SCPの設定には認証、許可、およびアカウンティング（AAA）の許可も必要なため、ルー
タはユーザが正しい権限レベルを保有しているか確認する必要があります。

•ユーザが SCPを使用するには適切な許可が必要です。
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•適切な許可を得ているユーザは、SCPを使用して Cisco IOS File System（IFS）のファイル
をスイッチに（またはスイッチから）自由にコピーできます。コピーには copyコマンド
を使用します。また、許可されている管理者もこの作業をワークステーションから実行で

きます。

•セキュアシェル（SSH）サーバは、IPsec（データ暗号規格（DES）または 3DES）の暗号
化ソフトウェアイメージを必要とします。SSHクライアントは、IPsec（DESまたは3DES）
の暗号化ソフトウェアイメージが必要です。

•グローバルコンフィギュレーションモードで hostnameおよび ip domain-nameコマンド
を使用して、デバイスのホスト名とホストドメインを設定します。

セキュアシェルの設定に関する制約事項
セキュアシェル用にデバイスを設定するための制約事項は、次のとおりです。

•スイッチは、Rivest, Shamir, and Adelman（RSA）認証をサポートします。

• SSHは、実行シェルアプリケーションだけをサポートします。

• SSHサーバおよび SSHクライアントは、データ暗号規格（DES）（56ビット）および
3DES（168ビット）データ暗号化ソフトウェアでのみサポートされます。DESソフトウェ
アイメージの場合、使用できる暗号化アルゴリズムは DESだけです。3DESソフトウェ
アイメージの場合、DESと 3DESの両方の暗号化アルゴリズムを使用できます。

• deviceは、128ビットキー、192ビットキー、または 256ビットキーのAdvancedEncryption
Standard（AES）暗号化アルゴリズムをサポートします。ただし、キーを暗号化する対称
暗号化 AESはサポートされません。

• SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロン
プトが表示されたときに、入力する必要があります。

•ログインバナーはセキュアシェルバージョン 1ではサポートされません。セキュアシェ
ルバージョン 2ではサポートされています。

•リバース SSHの代替手段をコンソールアクセス用に設定する場合、-lキーワード、userid
:{number} {ip-address}デリミタ、および引数が必須です。

• FreeRADIUS over RADSECでクライアントを認証するには、1024ビットよりも長い RSA
キーを生成する必要があります。その場合は、cryptokeygenerate rsageneral-keys exportable
label label-nameコマンドを使用します。

セキュアシェルの設定について
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
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上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン 1（SSHv1）
および SSHバージョン 2（SSHv2）をサポートしています。

SSHおよびスイッチアクセス
セキュアシェル（SSH）は、デバイスに対する安全なリモート接続を可能にするプロトコルで
す。SSHは、デバイスの認証時に強力な暗号化を行うことで、リモート接続についてTelnet以
上のセキュリティを実現します。このソフトウェアリリースは、SSHバージョン1（SSHv1）
および SSHバージョン2（SSHv2）をサポートしています。

IPv6の SSH機能は IPv4における機能と同じです。IPv6の場合、SSHは IPv6アドレスをサポー
トし、IPv6トランスポート上において、リモート IPv6ノードとのセキュリティ保護および暗
号化された接続を有効化します。

SSHサーバ、統合クライアント、およびサポートされているバージョ
ン

セキュアシェル（SSH）統合クライアント機能は、SSHプロトコル上で動作し、デバイスの認
証および暗号化を実現するアプリケーションです。SSHクライアントによって、シスコデバ
イスは別のシスコデバイスなど SSHサーバを実行するデバイスに対して、セキュアで暗号化
された接続を実行できます。この接続は、接続が暗号化される点を除いてTelnetのアウトバウ
ンド接続と同様の機能を提供します。SSHクライアントは、認証および暗号化により、保護さ
れていないネットワーク上でもセキュアな通信ができます。

SSHサーバおよびSSH統合クライアントは、スイッチ上で実行されるアプリケーションです。
SSHサーバは、このリリースでサポートされている SSHクライアントおよび、他社製の SSH
クライアントと使用します。SSHクライアントは、市販の一般的なSSHサーバと連動します。
SSHクライアントは、Data Encryption Standard（DES）、3DES、およびパスワード認証の暗号
をサポートします。

スイッチは、SSHv1または SSHv2サーバをサポートします。

スイッチは、SSHv1クライアントをサポートします。

SSHクライアント機能を使用できるのは、SSHサーバがイネーブルの場合だけです。（注）

ユーザ認証は、デバイスに対するTelnetセッションの認証と同様に実行されます。SSHは、次
のユーザ認証方式もサポートします。

• TACACS+

• RADIUS

•ローカル認証および許可
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RSA認証のサポート
セキュアシェル（SSH）クライアントで使用できるRivest、Shamir、Adleman（RSA）認証は、
シスコソフトウェアの SSHサーバではデフォルトでサポートされていません。

SSLの設定時の注意事項
SSLをスイッチクラスタで使用すると、SSLセッションがクラスタコマンダで終了します。
クラスタメンバのスイッチは標準の HTTPで動作させる必要があります。

CAのトラストポイントを設定する前に、システムクロックが設定されていることを確認して
ください。クロックが設定されていないと、不正な日付により証明書が拒否されます。

Secure Copy Protocolの概要
Secure Copy Protocol（SCP）機能は、スイッチの設定やイメージファイルのコピーにセキュア
な認証方式を提供します。SCPにはセキュアシェル（SSH）が必要です（Berkeleyの r-toolに
代わるセキュリティの高いアプリケーションおよびプロトコルです）。

SSHを動作させるには、スイッチにRSAの公開キーと秘密キーのペアが必要です。これはSSH
が必要なSCPも同様で、セキュアな転送を実現させるには、これらのキーのペアが必要です。

また、SSHには AAA許可が必要のため、適切に設定するには、SCPにも AAA認証が必要に
なります。

• SCPをイネーブルにする前に、スイッチのSSH、認証、許可、およびアカウンティングを
適切に設定してください。

• SCPは SSHを使用してセキュアな転送を実行するため、ルータには RSAキーのペアが必
要です。

SCPを使用する場合、copyコマンドにパスワードを入力することはできません。プロンプト
が表示されたときに、入力する必要があります。

（注）

Secure Copy Protocol
Secure Copy Protocol（SCP）機能は、デバイスの設定やスイッチイメージファイルのコピーに
セキュアな認証方式を提供します。SCPは一連のBerkeleyの r-toolsに基づいて設計されている
ため、その動作内容は、SCPが SSHのセキュリティに対応している点を除けば、Remote Copy
Protocol（RCP）と類似しています。また、SCPでは認証、許可、およびアカウンティング
（AAA）の許可が必要なため、デバイスはユーザが正しい権限レベルを保有しているかどうか
を特定できます。セキュアコピー機能を設定するには、SCPの概念を理解する必要がありま
す。
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Secure Copyの動作方法
Secure Copy（SCP）は一連の Berkeleyの r-tools（Berkeley大学独自のネットワーキングアプリ
ケーションセット）に基づいて設計されているため、その動作内容は Remote Copy Protocol
（RCP）と類似しています。ただし、SCPはセキュアシェル（SSH）のセキュリティに対応し
ている点は除きます。加えて、SCPでは、ユーザが正しい権限レベルを持っていることをデバ
イス上で判断できるように、認証、許可、およびアカウンティング（AAA）の許可を設定する
必要があります。

SCPを使用すると、copyコマンドを使用して Cisco IOSファイルシステム（IFS）内の任意の
ファイルのコピーをデバイスとの間で実行できるのは、特権レベルが 15のユーザのみになり
ます。許可された管理者はワークステーションからこの操作を実行することもできます。

シスコソフトウェアと一緒に pscp.exeファイルを使用している場合は、SCPオプションを有効
にします。

（注）

リバース Telnet
リバース Telnetを使用すると、特定のポート範囲に Telnetを実行したり、端末または補助回線
に接続することができます。リバース Telnetは、他のシスコデバイスのコンソールへの端末
回線を複数内蔵したシスコデバイスとの接続によく使用されていました。Telnetを使用する
と、特定の回線上のターミナルサーバに Telnetすることによって、どの場所からでも簡単に
デバイスコンソールに到達できます。この Telnetアプローチは、デバイスへのすべてのネッ
トワーク接続が切断されている場合でも、そのデバイスの設定に使用できます。また、リバー

ス Telnetは、シスコデバイスに接続されたモデムをダイヤルアウトに使用することもできま
す（通常は、ロータリーデバイスと一緒に使用します）。

リバース SSH
リバース Telnetは SSHを使用して実現できます。リバース Telnetと違って、SSHはセキュア
な接続を提供します。リバース SSH拡張機能は、SSHの設定を容易にします。この機能を使
用すれば、SSHを有効にする端末または補助回線ごとに別々の回線を設定する必要がなくなり
ます。以前のリバース SSH設定方法では、アクセスできるポートの数が 100に制限されてい
ました。リバース SSH拡張機能では、ポートの数に制限がありません。

セキュアシェルの設定方法

SSHを実行するためのデバイスの設定
SSHを実行するようにデバイスをセットアップするには、次の手順を実行してください。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
191

セキュアシェルの設定

Secure Copyの動作方法



始める前に

ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。この手順は必須で

す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

deviceのホスト名および IPドメイン名
を設定します。

hostname hostname

例：

ステップ 3

この手順を実行するのは、

deviceを SSHサーバとして設
定する場合だけです。

（注）
Device(config)# hostname your_hostname

deviceのホストドメインを設定します。ip domain-name domain_name

例：

ステップ 4

Device(config)# ip domain-name
your_domain

device上でローカルおよびリモート認証
用にSSHサーバをイネーブルにし、RSA

crypto key generate rsa

例：

ステップ 5

キーペアを生成します。deviceの RSA
Device(config)# crypto key generate キーペアを生成すると、SSHが自動的

にイネーブルになります。rsa

最小モジュラスサイズは、1024ビット
にすることを推奨します。

RSAキーのペアを生成する場合に、モ
ジュラスの長さの入力を求められます。

モジュラスが長くなるほど安全ですが、

生成と使用に時間がかかります。
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目的コマンドまたはアクション

この手順を実行するのは、

deviceを SSHサーバとして設
定する場合だけです。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

SSHサーバの設定
SSHサーバを設定するには、次の手順を実行します。

デバイスを SSHサーバとして設定する場合にのみ、この手順を実行します。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）SSHバージョン 1または SSH
バージョン2を実行するようにデバイス
を設定します。

ip ssh version [1 | 2]

例：

Device(config)# ip ssh version 1

ステップ 3

• 1：SSHバージョン 1を実行するよ
うにデバイスを設定します。

• 2：SSHバージョン 2を実行するよ
うにデバイスを設定します。

このコマンドを入力しない場合、または

キーワードを指定しない場合、SSHサー
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目的コマンドまたはアクション

バは、SSHクライアントでサポートさ
れている最新バージョンの SSHを選択
します。たとえば、SSHクライアント
が SSHv1および SSHv2をサポートする
場合、SSHサーバは SSHv2を選択しま
す。

SSH制御パラメータを設定します。ip ssh {timeout seconds |
authentication-retries number}

ステップ 4

•タイムアウト値は秒単位で指定しま
す（デフォルト値は120秒）。指定例：

できる範囲は0～120秒です。この
Device(config)# ip ssh timeout 90

パラメータは、SSHネゴシエーショauthentication-retries 2
ンフェーズに適用されます。接続

が確立されると、デバイスは CLI
ベースセッションのデフォルトの

タイムアウト値を使用します。

デフォルトでは、ネットワーク上の

複数の CLIベースセッション
（セッション 0～ 4）に対して、最
大 5つの暗号化同時 SSH接続を使
用できます。実行シェルが起動する

と、CLIベースセッションのタイ
ムアウト値はデフォルトの 10分に
戻ります。

•クライアントをサーバへ再認証でき
る回数を指定します。デフォルトは

3です。指定できる範囲は 0～ 5で
す。

両方のパラメータを設定する場合はこの

手順を繰り返します。

（任意）仮想端末回線設定を設定しま

す。

次のいずれかまたは両方を使用します。ステップ 5

• line vty line_number[
ending_line_number] •ラインコンフィギュレーション

モードを開始して、仮想端末回線設• transport input ssh

定を設定します。line_numberおよ例：
び ending_line_numberには、回線のDevice(config)# line vty 1 10
ペアを指定します。指定できる範囲

は 0～ 15です。または

•非 SSH Telnetによるデバイスへの
接続を許可しない設定です。これに
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目的コマンドまたはアクション

Device(config-line)# transport input
ssh

より、ルータは SSH接続に限定さ
れます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-line)# end

トラブルシューティングのヒント

•セキュアシェル（SSH）コンフィギュレーションコマンドが不正なコマンドとして拒否
された場合は、デバイスの Rivest、Shamir、Adleman（RSA）キーペアが適切に生成され
ていません。ホスト名およびドメインを指定していることを確認します。次に、crypto
key generate rsaコマンドを使用して RSAキーペアを生成し、SSHサーバを有効にしま
す。

• RSAキーペアを設定すると、次のエラーメッセージが表示されることがあります。

• No hostname specified

hostnameグローバルコンフィギュレーションコマンドを使用して、デバイスのホス
ト名を設定する必要があります。

• No domain specified

ip domain-nameグローバルコンフィギュレーションコマンドを使用して、デバイス
のホストドメインを設定する必要があります。

•使用できるSSH接続数は、デバイスに設定されている vtyの最大数までに制限されます。
各 SSH接続は vtyリソースを使用します。

• SSHでは、デバイスで AAAによって設定されるローカルセキュリティまたはセキュリ
ティプロトコルが、ユーザ認証に使用されます。認証、許可、およびアカウンティング

（AAA）を設定する場合、コンソールで AAAのユーザ認証を無効にする必要がありま
す。デフォルトでコンソールの AAA認可はディセーブルです。コンソールで AAA許可
が有効になっている場合は、AAAの設定段階で no aaa authorization consoleコマンドを
設定して無効にします。

コンソールアクセス用のリバース SSHの設定
SSHサーバ上でリバース SSHコンソールアクセスを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定用の回線を特定して、ラインコン

フィギュレーションモードに入ります。

line line-number ending-line-number

例：

ステップ 3

Device# line 1 3

回線上の EXEC処理を無効にします。no exec

例：

ステップ 4

Device(config-line)# no exec

回線のログイン認証メカニズムを定義し

ます。

login authentication listname

例：

ステップ 5

認証方式はユーザ名とパス

ワードを使用する必要があり

ます。

（注）
Device(config-line)# login
authentication default

デバイスの特定の回線への接続に使用さ

れるプロトコルを定義します。

transport input ssh

例：

ステップ 6

•リバース SSH拡張機能の場合は、
sshキーワードを使用する必要があ
ります。

Device(config-line)# transport input
ssh

ラインコンフィギュレーションモード

を終了します。

exit

例：

ステップ 7

Device(config-line)# exit

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 8

Device(config)# exit
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目的コマンドまたはアクション

SSHサーバを実行しているリモートネッ
トワーキングデバイスにログインする

ssh -l userid : {number} {ip-address}

例：

ステップ 9

ときに使用されるユーザ IDを指定しま
す。Device# ssh -l lab:1 router.example.com

• userid：ユーザ ID。

• :：ポート番号と端末 IPアドレスが
userid引数に続くことを示します。

• number：端末番号または補助回線番
号。

• ip-address：ターミナルサーバの IP
アドレス。

リバースSSHの代替手段をモデ
ムアクセス用に設定する場合

は、userid引
数、:rotary{number}{ip-address}
デリミタ、および引数が必須で

す。

（注）

モデムアクセス用のリバース SSHの設定
この設定では、リバース SSHがダイヤルアウト回線に使用されるモデム上で設定されます。
ダイヤルアウトモデムのいずれかに到達するには、任意の SSHクライアントを使用して SSH
セッションを開始し、ロータリーデバイスから次に使用可能なモデムに到達します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

設定用の回線を特定して、ラインコン

フィギュレーションモードに入りま

す。

line line-number ending-line-number

例：

Device# line 1 200

ステップ 3

回線上の EXEC処理を無効にします。no exec

例：

ステップ 4

Device(config-line)# no exec

回線のログイン認証メカニズムを定義

します。

login authentication listname

例：

ステップ 5

認証方式はユーザ名とパス

ワードを使用する必要があり

ます。

（注）
Device(config-line)# login
authentication default

1つ以上の仮想端末回線または 1つの
補助ポート回線からなる回線グループ

を定義します。

rotary group

例：

Device(config-line)# rotary 1

ステップ 6

デバイスの特定の回線への接続に使用

されるプロトコルを定義します。

transport input ssh

例：

ステップ 7

•リバースSSH拡張機能の場合は、
sshキーワードを使用する必要があ
ります。

Device(config-line)# transport input
ssh

ラインコンフィギュレーションモード

を終了します。

exit

例：

ステップ 8

Device(config-line)# exit

グローバルコンフィギュレーション

モードを終了します。

exit

例：

ステップ 9

Device(config)# exit

SSHサーバを実行しているリモート
ネットワーキングデバイスにログイン

ssh -l userid :rotary {number}
{ip-address}

例：

ステップ 10

するときに使用されるユーザ IDを指定
します。

Device# ssh -l lab:rotary1
router.example.com • userid：ユーザ ID。
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目的コマンドまたはアクション

• :：ポート番号と端末 IPアドレス
が userid引数に続くことを示しま
す。

• number：端末番号または補助回線
番号。

• ip-address：ターミナルサーバの
IPアドレス。

リバースSSHの代替手段をモデ
ムアクセス用に設定する場合

は、userid引
数、:rotary{number}{ip-address}
デリミタ、および引数が必須で

す。

（注）

クライアント上でのリバース SSHのトラブルシューティング
クライアント（リモートデバイス）上でリバース SSH設定の問題を解決するには、次の手順
を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

SSHクライアントに関するデバッギン
グメッセージを表示します。

debug ip ssh client

例：

ステップ 2

Device# debug ip ssh client

サーバ上でのリバース SSHのトラブルシューティング
ターミナルサーバ上でリバース SSH設定の問題を解決するには、次の手順を実行します。各
ステップは、互いに独立しているため、任意の順序で設定できます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

SSHサーバに関するデバッギングメッ
セージを表示します。

debug ip ssh

例：

ステップ 2

Device# debug ip ssh

SSHサーバ接続のステータスを表示し
ます。

show ssh

例：

ステップ 3

Device# show ssh

端末回線のパラメータを表示します。show line

例：

ステップ 4

Device# show line

SSHの設定およびステータスのモニタリング
次の表に、SSHサーバの設定およびステータスを示します。

表 15 : SSHサーバの設定およびステータスを表示するコマンド

目的コマンド

SSHサーバのバージョンおよび設定情報を表示します。show ip
ssh

SSHサーバのステータスを表示します。show ssh

セキュアコピーの設定

シスコデバイスにSecure Copy（SCP）サーバ側機能の設定をするには、次の手順を実行しま
す。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ログイン時のAAA認証を設定します。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

AAAアクセスコントロールシステムを
イネーブルにします。

aaa authentication login {default |
list-name} method1 [ method2... ]

例：

ステップ 4

Device(config)# aaa authentication
login default group tacacs+

ネットワークへのユーザアクセスを制

限するパラメータを設定します。

aaa authorization {network | exec |
commands level | reverse-access |
configuration} {default | list-name}
[method1 [ method2... ]]

ステップ 5

exec キーワードは、許可を実
行して、ユーザが EXECシェ
ルの実行を許可されているか

どうかを判断します。した

がって、SCPを設定するとき
に exec キーワードを使用す
る必要があります。

（注）

例：

Device(config)# aaa authorization exec
default group tacacs+

ユーザ名をベースとした認証システムを

構築します。

username name [privilege level]
password encryption-type
encrypted-password

ステップ 6

TACACS+や RADIUSなどの
ネットワークベースの認証メ

カニズムが設定されている場

合は、この手順を省略できま

す。

（注）
例：

Device(config)# username superuser
privilege 2 password 0 superpassword

SCPサーバ側機能を有効にします。ip scp server enable

例：

ステップ 7
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目的コマンドまたはアクション

Device(config)# ip scp server enable

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 8

（任意）SCP認証問題を解決します。debug ip scp

例：

ステップ 9

Device# debug ip scp

セキュアシェルの設定例

例：ローカル認証を使用したセキュアコピーの設定

次の例は、SecureCopy（SCP）のサーバ側機能の設定方法を示しています。この例では、ロー
カルに定義されたユーザ名とパスワードを使用します。

! AAA authentication and authorization must be configured properly in order for SCP to
work.
aaa new-model
aaa authentication login default local
aaa authorization exec default local
username user1 privilege 15 password 0 lab
! SSH must be configured and functioning properly.
ip scp server enable

例：ネットワークベース認証を使用した SCPサーバ側の設定
次の例は、ネットワークベースの認証メカニズムを使用した SCPのサーバ側機能の設定方法
を示しています。

! AAA authentication and authorization must be configured properly for SCP to work.
aaa new-model
aaa authentication login default group tacacs+
aaa authorization exec default group tacacs+
! SSH must be configured and functioning properly.
ip ssh time-out 120
ip ssh authentication-retries 3
ip scp server enable

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
202

セキュアシェルの設定

セキュアシェルの設定例



リバース SSHコンソールアクセスの例

ターミナルサーバの設定

次の設定例は、リバース SSHが端末回線 1～ 3のコンソールアクセス用に設定されているこ
とを示しています。

line 1 3
no exec
login authentication default
transport input ssh

クライアント設定

SSHクライアント上で設定された次のコマンドは、それぞれ、回線1、2、および3とのリバー
ス SSHセッションを形成します。

ssh -l lab:1 router.example.com
ssh -l lab:2 router.example.com
ssh -l lab:3 router.example.com

リバース SSHモデムアクセスの例
次の設定例では、ダイヤルアウト回線の 1～ 200がモデムアクセス用のロータリーグループ
1にグループ分けされています。

line 1 200
no exec
login authentication default
rotary 1
transport input ssh
exit

次のコマンドは、リバース SSHがロータリーグループの最初の空き回線に接続されることを
表示します。

ssh -l lab:rotary1 router.example.com

例：SSHの設定およびステータスのモニタリング
セキュアシェル（SSH）サーバが有効であることを確認し、SSH接続のバージョンおよび設定
データを表示するには、show ip sshコマンドを使用します。次に、SSHがイネーブルの例を示
します。

Device# show ip ssh

SSH Enabled - version 1.5
Authentication timeout: 120 secs; Authentication retries: 3

次に、SSHがディセーブルの例を示します。
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Device# show ip ssh

%SSH has not been enabled

SSHサーバ接続のステータスを確認するには、show sshコマンドを使用します。次に、SSHを
有効にしたときのデバイス上の SSHサーバ接続の例を示します。

Device# show ssh

Connection Version Encryption State Username
0 1.5 3DES Session Started guest

次に、SSHがディセーブルの例を示します。

Device# show ssh

%No SSH server connections running.

セキュアシェルに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

セキュアシェルの設定の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。
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これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

SSHは、デバイスに対する安全なリモー
ト接続を可能にするプロトコルです。

SSHは、デバイスの認証時に強力な暗
号化を行うことで、リモート接続につ

いて Telnet以上のセキュリティを実現
します。

セキュアシェルCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 11 章

セキュアシェルバージョン 2サポート

セキュアシェルバージョン 2サポート機能で、セキュアシェル（SSH）バージョン 2を設定
できます（SSHバージョン 1サポートは、以前のシスコソフトウェアリリースに実装されて
いました）。SSHは、信頼性の高いトランスポート層の上部で実行され、強力な認証機能と暗
号化機能を提供します。SSHでは、信頼できる転送として定義されているのはTCPのみです。
SSHで、ネットワーク上の他のコンピュータに安全にアクセスしたり、コマンドを安全に実行
できます。SSHとともに提供されるセキュアコピープロトコル（SCP）機能で、ファイルを
安全に転送できます。

•セキュアシェルバージョン 2サポートに関する情報（207ページ）
•セキュアシェルバージョン 2サポートの設定方法（213ページ）
•セキュアシェルバージョン 2サポートの設定例（227ページ）
•セキュアシェルバージョン 2サポートの追加情報（230ページ）
•セキュアシェルバージョン 2サポートの機能履歴（231ページ）

セキュアシェルバージョン 2サポートに関する情報

SSHバージョン 2
セキュアシェルバージョン 2サポート機能で、SSHバージョン 2を設定できます。

SSHバージョン 2サーバの設定は、SSHバージョン 1の設定と同様です。ip ssh versionコマン
ドは、設定する SSHバージョンを定義します。このコマンドを設定しない場合、デフォルト
で SSHは互換モードで実行されます。バージョン 1とバージョン 2両方の接続が利用できま
す。

SSHバージョン1は、標準として定義されていないプロトコルです。未定義のプロトコル（バー
ジョン 1）にデバイスがフォールバックしないようにするには、 ip ssh versionコマンドを使用
してバージョン 2を指定する必要があります。

（注）
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ip ssh rsa keypair-nameコマンドを使用すると、設定した Rivest、Shamir、および Adleman
（RSA）キーを使用して SSH接続を実行できます。すでに、SSHは生成済みの最初の RSA
キーにリンクされています（つまり、最初のRSAキーペアが生成された時点で SSHはイネー
ブルになっています）。この動作は存在していますが、ip ssh rsa keypair-nameコマンドを使
用してこの動作を行わないようにすることができます。 ip ssh rsa keypair-nameコマンドをキー
ペアの名前を指定して設定すると、SSHは、キーペアが存在する場合に有効になるか、キー
ペアを後で作成する場合は後から有効になります。このコマンドを使用して SSHをイネーブ
ルにする場合、Ciscoソフトウェアの SSHバージョン 1では必要な、ホスト名とドメイン名を
設定を設定する必要はありません。

ログインバナーは SSHバージョン 2でサポートされますが、セキュアシェルバージョン 1で
はサポートされません。

（注）

セキュアシェルバージョン 2の RSAキーに関する機能拡張
Cisco SSHバージョン 2は、キーボードインタラクティブ認証方式およびパスワードベースの
認証方式をサポートしています。RSAキーの SSHバージョン 2拡張機能は、クライアントと
サーバ向けの RSAベースの公開キー認証もサポートしています。

ユーザ認証：RSAベースのユーザ認証では、各ユーザに関連付けられている秘密キー/公開キー
のペアを認証に使用します。ユーザは秘密キー/公開キーのペアをクライアントで生成し、公
開キーを Cisco SSHサーバで設定して、認証を完了します。

クレデンシャルの確立を試行する SSHユーザは、秘密キーを使用して暗号化された署名を提
示します。署名とユーザの公開キーは、認証のために SSHサーバに送信されます。SSHサー
バでは、ユーザから提示された公開キーに対してハッシュを計算します。ハッシュは、サーバ

に一致するエントリがあるかどうかを判断するために使用されます。一致が見つかった場合、

RSAベースのメッセージ検証が公開キーを使用して実行されます。その結果、暗号化されたシ
グニチャに基づいて、ユーザのアクセスは認証されるか拒否されます。

サーバ認証：SSHセッションの確立中に、Cisco SSHクライアントは、キー交換フェーズ中に
使用できるサーバホストキーを使用して、SSHサーバを認証します。SSHサーバキーは、
SSHサーバの識別に使用されます。これらのキーはSSHがイネーブルになるときに作成され、
クライアント側で設定する必要があります。

サーバ認証の場合、Cisco SSHクライアントが各サーバにホストキーを割り当てる必要があり
ます。クライアントがサーバとの間で SSHセッションを確立しようとすると、クライアント
はキー交換メッセージの一部として、サーバの署名を受信します。厳密なホストキーのチェッ

クフラグがクライアント側でイネーブルの場合、そのサーバに対応するホストキーエントリ

があるかどうかがクライアントで確認されます。一致が見つかると、クライアントはサーバホ

ストキーを使用して署名の検証を試行します。サーバの認証に成功すると、セッションの確立

処理は続行します。失敗すると、処理は終了し、「ServerAuthenticationFailed」というメッセー
ジが表示されます。
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公開キーをサーバで格納する際、メモリを使用します。したがって、SSHサーバで設定できる
公開キーの数は、1ユーザに最大 2つの公開キーを作成した場合 10ユーザ分に限られます。

（注）

シスコサーバは RSAベースのユーザ認証をサポートしていますが、シスコクライアントは認
証方式として公開キーを提案できません。RSAベースの認証に対するオープンな SSHクライ
アントからの要求を Ciscoサーバが受信した場合、サーバは認証要求を受け入れます。

（注）

サーバ認証の場合、サーバの RSA公開キーを手動で設定し、Cisco SSHクライアント側で ip
ssh stricthostkeycheckコマンドを設定します。

（注）

SNMPトラップ生成
ご使用のリリースに応じて、簡易ネットワーク管理プロトコル（SNMP）トラップは、トラッ
プが有効で SNMPデバッグがオンになっている場合、SSHセッションが終了した際に自動的
に生成されます。SNMPトラップの有効化に関する情報については、『SNMP Configuration
Guide』の「Configuring SNMP Support」モジュールを参照してください。

snmp-server hostコマンドを設定する場合、IPアドレスは、SSH（telnet）クライアントがあ
り、SSHサーバへの IP接続が可能な PCのアドレスにする必要があります。

（注）

また、debug snmp packetコマンドを使用して SNMPデバッグを有効にし、トラップを表示す
る必要があります。トラップ情報には、送信バイト数や SSHセッションで使用されたプロト
コルなどの情報が含まれます。

次の例では、設定済みの SNMPトラップを示します。トラップ通知は、SSHセッションが終
了すると自動的に生成されます。この例の a、b、c、dは SSHクライアントの IPアドレスで
す。

snmp-server
snmp-server host a.b.c.d public tty

次に、debug snmp packetコマンドの出力例を示します。出力には、SSHセッションの SNMP
トラップ情報が含まれます。

Switch# debug snmp packet

SNMP packet debugging is on
Device1# ssh -l lab 10.0.0.2
Password:
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Switch# exit

[Connection to 10.0.0.2 closed by foreign host]
Device1#
*Jul 18 10:18:42.619: SNMP: Queuing packet to 10.0.0.2
*Jul 18 10:18:42.619: SNMP: V1 Trap, ent cisco, addr 10.0.0.1, gentrap 6, spectrap 1
local.9.3.1.1.2.1 = 6
tcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 4
ltcpConnEntry.5.10.0.0.1.22.10.0.0.2.55246 = 1015
ltcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 1056
ltcpConnEntry.2.10.0.0.1.22.10.0.0.2.55246 = 1392
local.9.2.1.18.2 = lab
*Jul 18 10:18:42.879: SNMP: Packet sent via UDP to 10.0.0.2

Switch#

SSHキーボードインタラクティブ認証
SSHキーボードインタラクティブ認証機能は、SSHでの汎用メッセージ認証とも呼ばれ、異
なる種類の認証メカニズムを実装するために使用できる方式です。基本的に、現在サポートさ

れている、ユーザの入力のみが必要な認証方式はすべて、この機能で実行することができま

す。この機能は自動的にイネーブルになります。

次の方式がサポートされています。

• Password

•サーバが送信するチャレンジに応答する番号またはストリングを印刷するSecurIDおよび
ハードウェアトークン

•プラグイン可能な認証モジュール（PAM）

• S/KEY（およびその他の使い捨てキー）

例：クライアント側のデバッグの有効化

次の例では、クライアント側のデバッグがオンになっており、プロンプトの最大数が 6（SSH
キーボードインタラクティブ認証方式のために 3つ、パスワード認証方式のために 3つ）に
なっています。

Password:
Password:
Password:
Password:
Password:
Password: cisco123
Last login: Tue Dec 6 13:15:21 2005 from 10.76.248.213
user1@courier:~> exit
logout
[Connection to 10.76.248.200 closed by foreign host]
Device1# debug ip ssh client

SSH Client debugging is on

Device1# ssh -l lab 10.1.1.3
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Password:
*Nov 17 12:50:53.199: SSH0: sent protocol version id SSH-1.99-Cisco-1.25
*Nov 17 12:50:53.199: SSH CLIENT0: protocol version id is - SSH-1.99-Cisco-1.25
*Nov 17 12:50:53.199: SSH CLIENT0: sent protocol version id SSH-1.99-Cisco-1.25
*Nov 17 12:50:53.199: SSH CLIENT0: protocol version exchange successful
*Nov 17 12:50:53.203: SSH0: protocol version id is - SSH-1.99-Cisco-1.25
*Nov 17 12:50:53.335: SSH CLIENT0: key exchange successful and encryption on
*Nov 17 12:50:53.335: SSH2 CLIENT 0: using method keyboard-interactive
Password:
Password:
Password:
*Nov 17 12:51:01.887: SSH2 CLIENT 0: using method password authentication
Password:
Password: lab
Device2>

*Nov 17 12:51:11.407: SSH2 CLIENT 0: SSH2_MSG_USERAUTH_SUCCESS message received
*Nov 17 12:51:11.407: SSH CLIENT0: user authenticated
*Nov 17 12:51:11.407: SSH2 CLIENT 0: pty-req request sent
*Nov 17 12:51:11.411: SSH2 CLIENT 0: shell request sent
*Nov 17 12:51:11.411: SSH CLIENT0: session open

例：ブランクパスワードの変更による ChPassの有効化

次の例では、ChPass機能が有効になっており、SSHキーボードインタラクティブ認証方式を
使用してブランクパスワードが変更されています。TACACS+アクセスコントロールサーバ
（ACS）は、バックエンド AAAサーバとして使用されています。

Device1# ssh -l cisco 10.1.1.3

Password:
Old Password: cisco
New Password: cisco123
Re-enter New password: cisco123

Device2> exit

[Connection to 10.1.1.3 closed by foreign host]

例：ChPassの有効化および初回ログインでのパスワード変更

次の例では、ChPass機能が有効になっており、TACACS+ ACSはバックエンドサーバとして
使用されています。パスワードは、SSHキーボードインタラクティブ認証方式を使用して最
初のログインで変更されています。

Device1# ssh -l cisco 10.1.1.3

Password: cisco
Your password has expired.
Enter a new one now.
New Password: cisco123
Re-enter New password: cisco123

Device2> exit

[Connection to 10.1.1.3 closed by foreign host]

Device1# ssh -l cisco 10.1.1.3
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Password:cisco1
Your password has expired.
Enter a new one now.
New Password: cisco
Re-enter New password: cisco12
The New and Re-entered passwords have to be the same.
Try again.
New Password: cisco
Re-enter New password: cisco

Device2>

例：ChPassの有効化および 3回ログインした後のパスワードの失効

次の例では、ChPass機能が有効になっており、TACACS+ ACSはバックエンド AAAサーバと
して使用されています。パスワードは、SSHキーボードインタラクティブ認証方式を使用し
て 3回ログインした後に期限切れになります。

Device# ssh -l cisco. 10.1.1.3

Password: cisco

Device2> exit

[Connection to 10.1.1.3 closed by foreign host]

Device1# ssh -l cisco 10.1.1.3

Password: cisco

Device2> exit

Device1# ssh -l cisco 10.1.1.3

Password: cisco

Device2> exit

[Connection to 10.1.1.3 closed by foreign host]

Device1# ssh -l cisco 10.1.1.3

Password: cisco
Your password has expired.
Enter a new one now.
New Password: cisco123
Re-enter New password: cisco123

Device2>
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セキュアシェルバージョン 2サポートの設定方法

ホスト名およびドメイン名を使用した SSHバージョン 2のデバイス設
定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスのホスト名を設定します。hostname name

例：

ステップ 3

Device(config)# hostname cisco7200

デバイスのドメイン名を設定します。ip domain-name name

例：

ステップ 4

cisco7200(config)# ip domain-name
example.com

ローカルおよびリモート認証用に SSH
サーバをイネーブルにします。

crypto key generate rsa

例：

ステップ 5

cisco7200(config)# crypto key generate
rsa

（任意）デバイス上で SSH制御変数を
設定します。

ip ssh [time-out seconds |
authentication-retries integer]

例：

ステップ 6

cisco7200(config)# ip ssh time-out 120

（任意）デバイスで実行するSSHのバー
ジョンを指定します。

ip ssh version [1 | 2]

例：

ステップ 7
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目的コマンドまたはアクション

cisco7200(config)# ip ssh version 1

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードを
開始します。

exit

例：

cisco7200(config)# exit

ステップ 8

•デフォルトホストに戻るには、 no
hostname コマンドを使用します。

RSAキーペアを使用した SSHバージョン 2のデバイス設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

SSHに使用するRSAキーペアを指定し
ます。

ip ssh rsa keypair-name keypair-name

例：

ステップ 3

シスコデバイスには複数の

RSAキーペアを設定できま
す。

（注）
Device(config)# ip ssh rsa keypair-name
sshkeys

デバイスでローカルおよびリモート認証

を行う SSHサーバを有効にします。
crypto key generate rsa usage-keys label
key-label modulus modulus-size

例：

ステップ 4

• SSHバージョン 2では、絶対サイ
ズは768ビット以上である必要があ
ります。

Device(config)# crypto key generate
rsa usage-keys label sshkeys modulus
768

RSAキーペアを削除するに
は、crypto key zeroize rsaコマ
ンドを使用します。RSAキー
ペアを削除すると、SSHサー
バは自動的に無効になりま

す。

（注）
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目的コマンドまたはアクション

デバイス上で SSH制御変数を設定しま
す。

ip ssh [time-out seconds |
authentication-retries integer]

例：

ステップ 5

Device(config)# ip ssh time-out 12

デバイスで実行する SSHのバージョン
を指定します。

ip ssh version 2

例：

ステップ 6

Device(config)# ip ssh version 2

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードを
開始します。

exit

例：

Device(config)# exit

ステップ 7

RSAベースのユーザ認証を実行するための Cisco SSHサーバの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ホスト名を指定します。hostname name

例：

ステップ 3

Device(config)# hostname host1

Ciscoソフトウェアで使用するデフォル
トのドメイン名を定義し、不完全なホ

スト名のドメインを補完します。

ip domain-name name

例：

host1(config)# ip domain-name name1

ステップ 4

RSAキーペアを生成します。crypto key generate rsa

例：

ステップ 5
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目的コマンドまたはアクション

host1(config)# crypto key generate
rsa

SSHサーバ上のユーザおよびサーバ認
証用に SSH-RSAキーを設定し、公開

ip ssh pubkey-chain

例：

ステップ 6

キーコンフィギュレーションモードを

開始します。host1(config)# ip ssh pubkey-chain

•サーバに保存されているRSA公開
キーが、クライアントに保存され

ている公開キーと秘密キーのペア

を使用して検証されると、ユーザ

認証は成功です。

SSHユーザ名を設定し、公開キーユー
ザコンフィギュレーションモードを開

始します。

username username

例：

host1(conf-ssh-pubkey)# username user1

ステップ 7

リモートピアの RSA公開キーを指定
し、公開キーデータコンフィギュレー

ションモードを開始します。

key-string

例：

host1(conf-ssh-pubkey-user)#
key-string

ステップ 8

オープン SSHクライアント
から（言い換えると

.ssh/id_rsa.pubファイルから）
公開キー値を取得できます。

（注）

（任意）SSHキータイプとバージョン
を指定します。

key-hash key-type key-name

例：

ステップ 9

•秘密キー/公開キーペアの設定で
は、キータイプを ssh-rsaにする必
要があります。

host1(conf-ssh-pubkey-data)# key-hash
ssh-rsa key1

• key-stringコマンドが設定されてい
る場合に限りこの手順は任意で

す。

• key-stringコマンドと key-hashコ
マンドのいずれかを設定する必要

があります。
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目的コマンドまたはアクション

公開キーストリングのハッ

シュを計算するには、ハッ

シュ処理ソフトウェアを使用

します。また、別のシスコデ

バイスからハッシュ値をコ

ピーすることもできます。初

めて公開キーデータを入力す

る場合、key-stringコマンド
を使用して公開キーデータを

入力することを推奨します。

（注）

公開キーデータコンフィギュレーショ

ンモードを終了し、特権EXECモード
に戻ります。

end

例：

host1(conf-ssh-pubkey-data)# end

ステップ 10

•デフォルトホストに戻るには、no
hostnameコマンドを使用します。

RSAベースのサーバ認証を実行するためのCisco IOS SSHサーバの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ホスト名を指定します。hostname name

例：

ステップ 3

Device(config)# hostname host1

Ciscoソフトウェアで使用するデフォル
トのドメイン名を定義し、不完全なホ

スト名のドメインを補完します。

ip domain-name name

例：

host1(config)# ip domain-name name1

ステップ 4
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目的コマンドまたはアクション

RSAキーペアを生成します。crypto key generate rsa

例：

ステップ 5

host1(config)# crypto key generate
rsa

SSHサーバ上のユーザおよびサーバ認
証用に SSH-RSAキーを設定し、公開

ip ssh pubkey-chain

例：

ステップ 6

キーコンフィギュレーションモードを

開始します。host1(config)# ip ssh pubkey-chain

デバイスでの公開キー認証について

SSHサーバを有効にし、公開キーサー
server server-name

例：

ステップ 7

バコンフィギュレーションモードを開

始します。host1(conf-ssh-pubkey)# server server1

リモートピアの RSA公開キーを指定
し、公開キーデータコンフィギュレー

ションモードを開始します。

key-string

例：

host1(conf-ssh-pubkey-server)#
key-string

ステップ 8

オープン SSHクライアント
から（言い換えると

.ssh/id_rsa.pubファイルから）
公開キー値を取得できます。

（注）

公開キーデータコンフィギュレーショ

ンモードを終了し、公開キーサーバ

exit

例：

ステップ 9

コンフィギュレーションモードを開始

します。host1(conf-ssh-pubkey-data)# exit

（任意）SSHキータイプとバージョン
を指定します。

key-hash key-type key-name

例：

ステップ 10

•秘密キー/公開キーペアの設定で
は、キータイプを ssh-rsaにする必
要があります。

host1(conf-ssh-pubkey-server)#
key-hash ssh-rsa key1

• key-stringコマンドが設定されてい
る場合に限りこの手順は任意で

す。

• key-stringコマンドと key-hashコ
マンドのいずれかを設定する必要

があります。
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目的コマンドまたはアクション

公開キーストリングのハッ

シュを計算するには、ハッ

シュ処理ソフトウェアを使用

します。また、別のシスコデ

バイスからハッシュ値をコ

ピーすることもできます。初

めて公開キーデータを入力す

る場合、key-stringコマンド
を使用して公開キーデータを

入力することを推奨します。

（注）

公開キーサーバコンフィギュレーショ

ンモードを終了し、特権EXECモード
に戻ります。

end

例：

host1(conf-ssh-pubkey-server)# end

ステップ 11

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 12

host1# configure terminal

サーバ認証が実行されることを確認し

ます。

ip ssh stricthostkeycheck

例：

ステップ 13

•障害が発生すると、接続は終了し
ます。

host1(config)# ip ssh
stricthostkeycheck

•デフォルトホストに戻るには、no
hostnameコマンドを使用します。

リモートデバイスとの暗号化セッションの開始

接続するデバイスは、シスコソフトウェアでサポートされる暗号化アルゴリズムを備えたセ

キュアシェル（SSH）サーバをサポートしている必要があります。また、デバイスを有効にす
る必要はありません。SSHはディセーブルモードで実行できます。

（注）
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手順

目的コマンドまたはアクション

リモートネットワークデバイスとの暗

号化されたセッションを開始します。

ssh [-v {1 | 2} | -c {aes128-ctr | aes192-ctr
| aes256-ctr | aes128-cbc | 3des | aes192-cbc
| aes256-cbc} | -l user-id | -l

ステップ 1

user-id:vrf-name number ip-address
ip-address | -l user-id:rotary number
ip-address | -m {hmac-md5-128 |
hmac-md5-96 | hmac-sha1-160 |
hmac-sha1-96} | -o
numberofpasswordprompts n | -p
port-num] {ip-addr | hostname} [command
| -vrf]

例：

Device# ssh -v 2 -c aes256-ctr -m
hmac-sha1-96 -l user2 10.76.82.24

SSHサーバでの Secure Copy Protocolのイネーブル化

次のタスクでは、SCPのサーバ側機能を設定します。このタスクは、デバイスでリモートの
ワークステーションからファイルを安全にコピーできる一般的な設定を示しています。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAアクセスコントロールモデルを
イネーブルにします。

aaa new-model

例：

ステップ 3

Device(config)# aaa new-model
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目的コマンドまたはアクション

認証時にローカルのユーザ名データ

ベースを使用するように、ログイン時

の AAA認証を設定します。

aaa authentication login default local

例：

Device(config)# aaa authentication
login default local

ステップ 4

ユーザアクセスを制限するパラメータ

をネットワークに設定します。許可を

aaa authorization exec defaultlocal

例：

ステップ 5

実行し、ユーザ IDで EXECシェルの
Device(config)# aaa authorization exec
default local

実行を許可するかどうかを定義しま

す。その後、システムで許可にローカ

ルデータベースを使用する必要がある

ことを指定します。

ユーザ名ベースの認証システムを確立

し、ユーザ名、権限レベル、および非

暗号化パスワードを指定します。

usernamename privilege privilege-level
password password

例：

ステップ 6

privilege-level引数の最小値は
15です。権限レベルが 15未
満の場合、接続が切断されま

す。

（注）
Device(config)# username samplename
privilege 15 password password1

デバイスがSSHクライアントの応答を
待つ時間間隔を、秒単位で設定しま

す。

ip ssh time-outseconds

例：

Device(config)# ip ssh time-out 120

ステップ 7

インターフェイスのリセット後、認証

を試行する回数を設定します。

ip ssh authentication-retries 整数

例：

ステップ 8

Device(config)# ip ssh
authentication-retries 3

デバイスで、リモートワークステー

ションから安全にファイルをコピーで

きるようにします。

ip scpserverenable

例：

Device(config)# ip scp server enable

ステップ 9

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 10

（任意）SCP認証の問題に関する診断
情報を提供します。

debug ip scp

例：

ステップ 11
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目的コマンドまたはアクション

Device# debug ip scp

セキュアシェル接続のステータスの確認

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

SSHサーバ接続のステータスを表示し
ます。

show ssh

例：

ステップ 2

Device# show ssh

特権 EXECモードを終了し、ユーザ
EXECモードに戻ります。

exit

例：

ステップ 3

Device# exit

次の show sshコマンドの出力例には、バージョン 1およびバージョン 2接続の複数の
SSHバージョン 1およびバージョン 2接続のステータスが表示されています。

-----------------------------------------------------------------------
Device# show ssh

Connection Version Encryption State Username
0 1.5 3DES Session started lab
Connection Version Mode Encryption Hmac State
Username
1 2.0 IN aes128-cbc hmac-md5 Session started lab
1 2.0 OUT aes128-cbc hmac-md5 Session started lab
-------------------------------------------------------------------------

次の show sshコマンドの出力例には、バージョン 2接続（バージョン 1接続なし）の
複数の SSHバージョン 2およびバージョン 1接続のステータスが表示されています。

-------------------------------------------------------------------------
Device# show ssh

Connection Version Mode Encryption Hmac State
Username
1 2.0 IN aes128-cbc hmac-md5 Session started lab
1 2.0 OUT aes128-cbc hmac-md5 Session started lab
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%No SSHv1 server connections running.
-------------------------------------------------------------------------

次の show sshコマンドの出力例には、バージョン 2接続（バージョン 1接続なし）の
複数の SSHバージョン 1およびバージョン 2接続のステータスが表示されています。

-------------------------------------------------------------------------
Device# show ssh

Connection Version Encryption State Username
0 1.5 3DES Session started lab
%No SSHv2 server connections running.
-------------------------------------------------------------------------

セキュアシェルステータスの確認

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

SSHのバージョンおよび設定データを
表示します。

show ip ssh

例：

ステップ 2

Device# show ip ssh

特権 EXECモードを終了し、ユーザ
EXECモードに戻ります。

exit

例：

ステップ 3

Device# exit

例

次の show ip sshコマンドの出力例には、有効な SSHのバージョン、認証タイムアウ
ト値、およびバージョン 1およびバージョン 2接続の認証の再試行回数が表示されて
います。

-----------------------------------------------------------------------
Device# show ip ssh

SSH Enabled - version 1.99
Authentication timeout: 120 secs; Authentication retries: 3
-----------------------------------------------------------------------

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
223

セキュアシェルバージョン 2サポート

セキュアシェルステータスの確認



次の show ip sshコマンドの出力例には、有効な SSHのバージョン、認証タイムアウ
ト値、およびバージョン 2接続（バージョン 1接続なし）の認証の再試行回数が表示
されています。

------------------------------------------------------------------------
Device# show ip ssh

SSH Enabled - version 2.0
Authentication timeout: 120 secs; Authentication retries: 3
------------------------------------------------------------------------

次の show ip sshコマンドの出力例には、有効な SSHのバージョン、認証タイムアウ
ト値、およびバージョン 1接続（バージョン 2接続なし）の認証の再試行回数が表示
されています。

------------------------------------------------------------------------
Device# show ip ssh

3d06h: %SYS-5-CONFIG_I: Configured from console by console
SSH Enabled - version 1.5
Authentication timeout: 120 secs; Authentication retries: 3
------------------------------------------------------------------------

セキュアシェルバージョン 2のモニタリングと維持

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

SSHのデバッグを有効にします。debug ip ssh

例：

ステップ 2

Device# debug ip ssh

デバイスによって送受信されたすべての

SNMPパケットのデバッグを有効にしま
す。

debug snmp packet

例：

Device# debug snmp packet

ステップ 3

例

次の debug ip sshコマンドの出力例は、接続が SSHバージョン 2接続であることを示
します。
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Device# debug ip ssh

00:33:55: SSH1: starting SSH control process
00:33:55: SSH1: sent protocol version id SSH-1.99-Cisco-1.25
00:33:55: SSH1: protocol version id is - SSH-2.0-OpenSSH_2.5.2p2
00:33:55: SSH2 1: send: len 280 (includes padlen 4)
00:33:55: SSH2 1: SSH2_MSG_KEXINIT sent
00:33:55: SSH2 1: ssh_receive: 536 bytes received
00:33:55: SSH2 1: input: packet len 632
00:33:55: SSH2 1: partial packet 8, need 624, maclen 0
00:33:55: SSH2 1: ssh_receive: 96 bytes received
00:33:55: SSH2 1: partial packet 8, need 624, maclen 0
00:33:55: SSH2 1: input: padlen 11
00:33:55: SSH2 1: received packet type 20
00:33:55: SSH2 1: SSH2_MSG_KEXINIT received
00:33:55: SSH2: kex: client->server aes128-cbc hmac-md5 none
00:33:55: SSH2: kex: server->client aes128-cbc hmac-md5 none
00:33:55: SSH2 1: expecting SSH2_MSG_KEXDH_INIT
00:33:55: SSH2 1: ssh_receive: 144 bytes received
00:33:55: SSH2 1: input: packet len 144
00:33:55: SSH2 1: partial packet 8, need 136, maclen 0
00:33:55: SSH2 1: input: padlen 5
00:33:55: SSH2 1: received packet type 30
00:33:55: SSH2 1: SSH2_MSG_KEXDH_INIT received
00:33:55: SSH2 1: signature length 111
00:33:55: SSH2 1: send: len 384 (includes padlen 7)
00:33:55: SSH2: kex_derive_keys complete
00:33:55: SSH2 1: send: len 16 (includes padlen 10)
00:33:55: SSH2 1: newkeys: mode 1
00:33:55: SSH2 1: SSH2_MSG_NEWKEYS sent
00:33:55: SSH2 1: waiting for SSH2_MSG_NEWKEYS
00:33:55: SSH2 1: ssh_receive: 16 bytes received
00:33:55: SSH2 1: input: packet len 16
00:33:55: SSH2 1: partial packet 8, need 8, maclen 0
00:33:55: SSH2 1: input: padlen 10
00:33:55: SSH2 1: newkeys: mode 0
00:33:55: SSH2 1: received packet type 2100:33:55: SSH2 1: SSH2_MSG_NEWKEYS received
00:33:56: SSH2 1: ssh_receive: 48 bytes received
00:33:56: SSH2 1: input: packet len 32
00:33:56: SSH2 1: partial packet 16, need 16, maclen 16
00:33:56: SSH2 1: MAC #3 ok
00:33:56: SSH2 1: input: padlen 10
00:33:56: SSH2 1: received packet type 5
00:33:56: SSH2 1: send: len 32 (includes padlen 10)
00:33:56: SSH2 1: done calc MAC out #3
00:33:56: SSH2 1: ssh_receive: 64 bytes received
00:33:56: SSH2 1: input: packet len 48
00:33:56: SSH2 1: partial packet 16, need 32, maclen 16
00:33:56: SSH2 1: MAC #4 ok
00:33:56: SSH2 1: input: padlen 9
00:33:56: SSH2 1: received packet type 50
00:33:56: SSH2 1: send: len 32 (includes padlen 13)
00:33:56: SSH2 1: done calc MAC out #4
00:34:04: SSH2 1: ssh_receive: 160 bytes received
00:34:04: SSH2 1: input: packet len 64
00:34:04: SSH2 1: partial packet 16, need 48, maclen 16
00:34:04: SSH2 1: MAC #5 ok
00:34:04: SSH2 1: input: padlen 13
00:34:04: SSH2 1: received packet type 50
00:34:04: SSH2 1: send: len 16 (includes padlen 10)
00:34:04: SSH2 1: done calc MAC out #5
00:34:04: SSH2 1: authentication successful for lab
00:34:04: SSH2 1: input: packet len 64
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00:34:04: SSH2 1: partial packet 16, need 48, maclen 16
00:34:04: SSH2 1: MAC #6 ok
00:34:04: SSH2 1: input: padlen 6
00:34:04: SSH2 1: received packet type 2
00:34:04: SSH2 1: ssh_receive: 64 bytes received
00:34:04: SSH2 1: input: packet len 48
00:34:04: SSH2 1: partial packet 16, need 32, maclen 16
00:34:04: SSH2 1: MAC #7 ok
00:34:04: SSH2 1: input: padlen 19
00:34:04: SSH2 1: received packet type 90
00:34:04: SSH2 1: channel open request
00:34:04: SSH2 1: send: len 32 (includes padlen 10)
00:34:04: SSH2 1: done calc MAC out #6
00:34:04: SSH2 1: ssh_receive: 192 bytes received
00:34:04: SSH2 1: input: packet len 64
00:34:04: SSH2 1: partial packet 16, need 48, maclen 16
00:34:04: SSH2 1: MAC #8 ok
00:34:04: SSH2 1: input: padlen 13
00:34:04: SSH2 1: received packet type 98
00:34:04: SSH2 1: pty-req request
00:34:04: SSH2 1: setting TTY - requested: height 24, width 80; set: height 24,
width 80
00:34:04: SSH2 1: input: packet len 96
00:34:04: SSH2 1: partial packet 16, need 80, maclen 16
00:34:04: SSH2 1: MAC #9 ok
00:34:04: SSH2 1: input: padlen 11
00:34:04: SSH2 1: received packet type 98
00:34:04: SSH2 1: x11-req request
00:34:04: SSH2 1: ssh_receive: 48 bytes received
00:34:04: SSH2 1: input: packet len 32
00:34:04: SSH2 1: partial packet 16, need 16, maclen 16
00:34:04: SSH2 1: MAC #10 ok
00:34:04: SSH2 1: input: padlen 12
00:34:04: SSH2 1: received packet type 98
00:34:04: SSH2 1: shell request
00:34:04: SSH2 1: shell message received
00:34:04: SSH2 1: starting shell for vty
00:34:04: SSH2 1: send: len 48 (includes padlen 18)
00:34:04: SSH2 1: done calc MAC out #7
00:34:07: SSH2 1: ssh_receive: 48 bytes received
00:34:07: SSH2 1: input: packet len 32
00:34:07: SSH2 1: partial packet 16, need 16, maclen 16
00:34:07: SSH2 1: MAC #11 ok
00:34:07: SSH2 1: input: padlen 17
00:34:07: SSH2 1: received packet type 94
00:34:07: SSH2 1: send: len 32 (includes padlen 17)
00:34:07: SSH2 1: done calc MAC out #8
00:34:07: SSH2 1: ssh_receive: 48 bytes received
00:34:07: SSH2 1: input: packet len 32
00:34:07: SSH2 1: partial packet 16, need 16, maclen 16
00:34:07: SSH2 1: MAC #12 ok
00:34:07: SSH2 1: input: padlen 17
00:34:07: SSH2 1: received packet type 94
00:34:07: SSH2 1: send: len 32 (includes padlen 17)
00:34:07: SSH2 1: done calc MAC out #9
00:34:07: SSH2 1: ssh_receive: 48 bytes received
00:34:07: SSH2 1: input: packet len 32
00:34:07: SSH2 1: partial packet 16, need 16, maclen 16
00:34:07: SSH2 1: MAC #13 ok
00:34:07: SSH2 1: input: padlen 17
00:34:07: SSH2 1: received packet type 94
00:34:07: SSH2 1: send: len 32 (includes padlen 17)
00:34:07: SSH2 1: done calc MAC out #10
00:34:08: SSH2 1: ssh_receive: 48 bytes received
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00:34:08: SSH2 1: input: packet len 32
00:34:08: SSH2 1: partial packet 16, need 16, maclen 16
00:34:08: SSH2 1: MAC #14 ok
00:34:08: SSH2 1: input: padlen 17
00:34:08: SSH2 1: received packet type 94
00:34:08: SSH2 1: send: len 32 (includes padlen 17)
00:34:08: SSH2 1: done calc MAC out #11
00:34:08: SSH2 1: ssh_receive: 48 bytes received
00:34:08: SSH2 1: input: packet len 32
00:34:08: SSH2 1: partial packet 16, need 16, maclen 16
00:34:08: SSH2 1: MAC #15 ok
00:34:08: SSH2 1: input: padlen 17
00:34:08: SSH2 1: received packet type 94
00:34:08: SSH2 1: send: len 32 (includes padlen 16)
00:34:08: SSH2 1: done calc MAC out #12
00:34:08: SSH2 1: send: len 48 (includes padlen 18)
00:34:08: SSH2 1: done calc MAC out #13
00:34:08: SSH2 1: send: len 16 (includes padlen 6)
00:34:08: SSH2 1: done calc MAC out #14
00:34:08: SSH2 1: send: len 16 (includes padlen 6)
00:34:08: SSH2 1: done calc MAC out #15
00:34:08: SSH1: Session terminated normally

セキュアシェルバージョン 2サポートの設定例

例：セキュアシェルバージョン 2の設定

Device# configure terminal
Device(config)# ip ssh version 2

例：リモートデバイスでの暗号化セッションの開始

Device# ssh -v 2 -c aes256-cbc -m hmac-sha1-160 -l shaship 10.76.82.24

例：サーバ側 SCPの設定
次の例では、SCPのサーバ側機能の設定方法を示します。この例では、デバイスでの AAA認
証および許可も設定しています。この例では、ローカルに定義されたユーザ名とパスワードを

使用します。

Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authentication login default local
Device(config)# aaa authorization exec default local
Device(config)# username samplename privilege 15 password password1
Device(config)# ip ssh time-out 120
Device(config)# ip ssh authentication-retries 3
Device(config)# ip scp server enable
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例：SNMPトラップの設定
次の例では、設定済みの SNMPトラップを示します。トラップ通知は、SSHセッションが終
了すると自動的に生成されます。この例の a、b、c、dは SSHクライアントの IPアドレスで
す。

snmp-server
snmp-server host a.b.c.d public tty

次に、debug snmp packetコマンドの出力例を示します。出力には、SSHセッションの SNMP
トラップ情報が含まれます。

Device1# debug snmp packet

SNMP packet debugging is on
Device1# ssh -l lab 10.0.0.2
Password:

Device2# exit

[Connection to 10.0.0.2 closed by foreign host]
Device1#
*Jul 18 10:18:42.619: SNMP: Queuing packet to 10.0.0.2
*Jul 18 10:18:42.619: SNMP: V1 Trap, ent cisco, addr 10.0.0.1, gentrap 6, spectrap 1
local.9.3.1.1.2.1 = 6
tcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 4
ltcpConnEntry.5.10.0.0.1.22.10.0.0.2.55246 = 1015
ltcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 1056
ltcpConnEntry.2.10.0.0.1.22.10.0.0.2.55246 = 1392
local.9.2.1.18.2 = lab
*Jul 18 10:18:42.879: SNMP: Packet sent via UDP to 10.0.0.2

Device1#

例：SSHキーボードインタラクティブ認証

例：SNMPのデバッグ
次に、debug snmp packetコマンドの出力例を示します。出力には、SSHセッションの SNMP
トラップ情報が含まれます。

Device1# debug snmp packet

SNMP packet debugging is on
Device1# ssh -l lab 10.0.0.2
Password:

Device2# exit

[Connection to 10.0.0.2 closed by foreign host]
Device1#
*Jul 18 10:18:42.619: SNMP: Queuing packet to 10.0.0.2
*Jul 18 10:18:42.619: SNMP: V1 Trap, ent cisco, addr 10.0.0.1, gentrap 6, spectrap 1
local.9.3.1.1.2.1 = 6
tcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 4
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ltcpConnEntry.5.10.0.0.1.22.10.0.0.2.55246 = 1015
ltcpConnEntry.1.10.0.0.1.22.10.0.0.2.55246 = 1056
ltcpConnEntry.2.10.0.0.1.22.10.0.0.2.55246 = 1392
local.9.2.1.18.2 = lab
*Jul 18 10:18:42.879: SNMP: Packet sent via UDP to 10.0.0.2

Device1#

例：SSHのデバッグの強化
次に、debug ip ssh detailコマンドの出力例を示します。出力には、SSHプロトコルとチャネル
要求に関するデバッグ情報が含まれます。

Device# debug ip ssh detail

00:04:22: SSH0: starting SSH control process
00:04:22: SSH0: sent protocol version id SSH-1.99-Cisco-1.25
00:04:22: SSH0: protocol version id is - SSH-1.99-Cisco-1.25
00:04:22: SSH2 0: SSH2_MSG_KEXINIT sent
00:04:22: SSH2 0: SSH2_MSG_KEXINIT received
00:04:22: SSH2:kex: client->server enc:aes128-cbc mac:hmac-sha1
00:04:22: SSH2:kex: server->client enc:aes128-cbc mac:hmac-sha1
00:04:22: SSH2 0: expecting SSH2_MSG_KEXDH_INIT
00:04:22: SSH2 0: SSH2_MSG_KEXDH_INIT received
00:04:22: SSH2: kex_derive_keys complete
00:04:22: SSH2 0: SSH2_MSG_NEWKEYS sent
00:04:22: SSH2 0: waiting for SSH2_MSG_NEWKEYS
00:04:22: SSH2 0: SSH2_MSG_NEWKEYS received
00:04:24: SSH2 0: authentication successful for lab
00:04:24: SSH2 0: channel open request
00:04:24: SSH2 0: pty-req request
00:04:24: SSH2 0: setting TTY - requested: height 24, width 80; set: height 24, width
80
00:04:24: SSH2 0: shell request
00:04:24: SSH2 0: shell message received
00:04:24: SSH2 0: starting shell for vty
00:04:38: SSH0: Session terminated normally

次に、debug ip ssh packetコマンドの出力例を示します。出力には、SSHパケットに関するデ
バッグ情報が含まれます。

Device# debug ip ssh packet

00:05:43: SSH2 0: send:packet of length 280 (length also includes padlen of 4)
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: input: total packet length of 280 bytes
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 24 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 272 bytes, maclen 0
00:05:43: SSH2 0: input: padlength 4 bytes
00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: input: total packet length of 144 bytes
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 136 bytes, maclen 0
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00:05:43: SSH2 0: ssh_receive: 64 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 136 bytes, maclen 0
00:05:43: SSH2 0: ssh_receive: 16 bytes received
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 136 bytes, maclen 0
00:05:43: SSH2 0: input: padlength 6 bytes
00:05:43: SSH2 0: signature length 143
00:05:43: SSH2 0: send:packet of length 448 (length also includes padlen of 7)
00:05:43: SSH2 0: send:packet of length 16 (length also includes padlen of 10)
00:05:43: SSH2 0: newkeys: mode 1
00:05:43: SSH2 0: ssh_receive: 16 bytes received
00:05:43: SSH2 0: input: total packet length of 16 bytes
00:05:43: SSH2 0: partial packet length(block size)8 bytes,needed 8 bytes, maclen 0
00:05:43: SSH2 0: input: padlength 10 bytes
00:05:43: SSH2 0: newkeys: mode 0
00:05:43: SSH2 0: ssh_receive: 52 bytes received
00:05:43: SSH2 0: input: total packet length of 32 bytes
00:05:43: SSH2 0: partial packet length(block size)16 bytes,needed 16 bytes, maclen 20
00:05:43: SSH2 0: MAC compared for #3 :ok

セキュアシェルバージョン 2サポートの追加情報

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

標準

タイトル標準

Internet Engineering Task ForceのWebサイトIETF Secure Shell Version 2 Draft規格

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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セキュアシェルバージョン 2サポートの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

セキュアシェルバージョン 2サポート
機能を使用して、セキュアシェル

（SSH）バージョン 2を設定できます
（SSHバージョン 1のサポートは、以
前のCisco IOSソフトウェアリリースで
実装されていました）。SSHは、信頼
性の高いトランスポート層の上部で実

行され、強力な認証機能と暗号化機能

を提供します。SSHバージョン 2は、
AESカウンタベース暗号化モードもサ
ポートします。

セキュアシェルバージョ

ン 2サポート
Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 12 章

SSH File Transfer Protocolの設定

セキュアシェル（SSH）には、SSHv2で導入された新たな標準ファイル転送プロトコルである
SSHFile Transfer Protocol（SFTP）のサポートが含まれています。この機能は、デバイス設定ま
たはデバイスイメージファイルをコピーするための安全で認証された方式を提供します。

• SSH File Transfer Protocolの前提条件（233ページ）
• SSH File Transfer Protocolの制約事項（233ページ）
• SSH File Transfer Protocolに関する情報（234ページ）
• SSH File Transfer Protocolの設定方法（234ページ）
•例：SSH File Transfer Protocolの設定（235ページ）
•その他の参考資料（236ページ）
• SSH File Transfer Protocolの機能履歴（236ページ）

SSH File Transfer Protocolの前提条件
• SSHを有効にする必要があります。

• ip ssh source-interface interface-type interface-numberコマンドを設定する必要があります。

SSH File Transfer Protocolの制約事項
• SFTPサーバはサポートされていません。

• SFTP起動はサポートされていません。

• sftpコマンドでの install addオプションはサポートされていません。
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SSH File Transfer Protocolに関する情報
SFTPクライアント機能は SSHコンポーネントの一部として提供され、対応するデバイスで常
に有効になっています。したがって、適切な権限を持つ SFTPサーバのユーザは、デバイスと
の間でファイルをコピーできます。

SFTPクライアントはVRF対応です。接続の試行時に特定の送信元インターフェイスに関連付
けられた仮想ルーティングおよび転送（VRF）を使用するようにセキュアFTPクライアントを
設定できます。

SSH File Transfer Protocolの設定方法
ここでは、SFTPの設定を構成するさまざまな作業について説明します。

SFTPの設定
次の操作を行ってください。

始める前に

SFTPクライアント側機能用にシスコデバイスを設定するには、最初に ip ssh source-interface
interface-type interface-numberコマンドを設定する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。プ
ロンプトが表示されたらパスワードを入

力します。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

SSHセッションの送信元 IPを定義しま
す。

ip ssh source-interface interface-type
interface-number

例：

ステップ 3

Device(config)# ip ssh source-interface
gigabitethernet 1/0/1
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

（任意）SFTPクライアント側機能を表
示します。

show running-config

例：

ステップ 5

Device# show running-config

（任意）SFTPデバッグを有効にしま
す。

debug ip sftp

例：

ステップ 6

Device# debug ip sftp

SFTPコピー操作の実行
ドメインネームシステム（DNS）が設定されている場合、SFTPコピーは対応するサーバの IP
またはホスト名を取得します。SFTPコピー操作を実行するには、特権 EXECモードで次のコ
マンドを使用します。

目的コマンド

ローカル Cisco IOSファイルシステムからサーバに
ファイルをコピーします。

サーバのユーザ名、パスワード、IPアドレス、およ
びファイルパスを指定します。

Device# copy ios-file-system:file
sftp://user:pwd@server-ip//filepath

または

Device# copy ios-file-system: sftp:

サーバからローカル Cisco IOSファイルシステムに
ファイルをコピーします。

サーバのユーザ名、パスワード、IPアドレス、およ
びファイルパスを指定します。

Device# copy sftp://user:pwd@server-ip
//filepath ios-file-system:file

または

Device# copy sftp: ios-file-system:

例：SSH File Transfer Protocolの設定
次に、SFTPのクライアント側機能を設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# ip ssh source-interface gigabitethernet 1/0/1
Device(config)# exit
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その他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

セキュアシェルの設定セキュアシェルバージョン 1と 2のサ
ポート

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

SSH File Transfer Protocolの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

SSHには、SSHv2で導入された新たな
標準ファイル転送プロトコルである

SFTPのサポートが含まれています。

SSHファイル転送プロト
コル

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
236

SSH File Transfer Protocolの設定

その他の参考資料

http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


第 13 章

SSH認証の X.509v3証明書

SSH認証用のX.509v3証明書機能は、公開キーアルゴリズム（PKI）を使用してサーバおよび
ユーザの認証を行い、認証局（CA）が署名し発行したデジタル証明書を介してキーペアの所
有者のアイデンティティをセキュアシェル（SSH）プロトコルによって検証することを可能し
ます。

このモジュールでは、デジタル証明書用のサーバおよびユーザ証明書プロファイルを設定する

方法について説明します。

• SSH認証の X.509v3証明書の前提条件（237ページ）
• SSH認証の X.509v3証明書の制約事項（238ページ）
• SSH認証用の X.509v3証明書に関する情報（238ページ）
• SSH認証用の X.509v3証明書の設定方法（239ページ）
•デジタル証明書を使用したサーバおよびユーザ認証の確認 （243ページ）
• SSH認証用の X.509v3証明書の設定例（247ページ）
• SSH認証用の X.509v3証明書に関するその他の参考資料（248ページ）
• SSH認証用の X.509v3証明書の機能履歴（249ページ）

SSH認証の X.509v3証明書の前提条件
SSH認証用の X.509v3証明書機能では、 ip ssh server algorithm authenticationコマンドの代わ
りに ip ssh server authenticate userコマンドが置き換えられます。default ip ssh server authenticate
userコマンドを設定し、コンフィギュレーションから ip ssh server authenticate userコマンド
を削除します。IOSセキュアシェル（SSH）サーバは ip ssh server algorithm authenticationコ
マンドを使用して起動します。

ip ssh server authenticate userコマンドを実行すると、次のメッセージが表示されます。

SSHコマンドを受け入れました。ただし、この CLIはまもなく廃止されます。新しい CLI ip
ssh server algorithm authenticationに移動してください。default ip ssh server authenticate user
を設定し、CLIを無効にします。

警告
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SSH認証の X.509v3証明書の制約事項
• SSH認証用の X.509v3証明書機能の実装は、Cisco IOSセキュアシェル（SSH）サーバ側
にのみ適用できます。

• Cisco IOS SSHサーバは、サーバおよびユーザ認証について、x509v3-ssh-rsaアルゴリズム
ベースの証明書のみをサポートします。

SSH認証用の X.509v3証明書に関する情報

SSH認証用の X.509v3証明書の概要
セキュアシェル（SSH）プロトコルは、ネットワークデバイスへの安全なリモートアクセス
接続を提供します。クライアントとサーバの間の通信は暗号化されます。

公開キー暗号化を使用して認証を行う SSHプロトコルが 2つあります。トランスポート層プ
ロトコルは、デジタル署名アルゴリズム（公開キーアルゴリズムと呼ばれます）を使用して、

サーバをクライアントに対して認証します。一方、ユーザ認証プロトコルは、デジタル署名を

使用して、クライアントをサーバに対して認証します（公開キー認証）。

認証の有効性は、公開署名キーとその署名者のアイデンティティとの関連の強さに依存しま

す。X.509バージョン 3（X.509v3）などのデジタル証明書は、アイデンティティ管理のために
使用されます。X.509v3は、信頼できるルート認証局とその中間認証局による署名の連鎖を使
用して、公開署名キーを特定のデジタルアイデンティティにバインドします。この実装によ

り、公開キーアルゴリズムを使用したサーバとユーザの認証が可能になるとともに、認証局

（CA）が署名し発行したデジタル証明書を介してキーペアの所有者のアイデンティティを
SSHで検証することが可能になります。

X.509v3を使用したサーバおよびユーザ認証
サーバ認証の場合、セキュアシェル（SSH）サーバが確認のためにそれ自体の証明書を SSH
クライアントに送信します。このサーバ証明書は、サーバ証明書プロファイル

（ssh-server-cert-profile-serverコンフィギュレーションモード）で設定されたトラストポイント
に関連付けられます。

ユーザ認証の場合、SSHクライアントが確認のためにユーザの証明書を IOS SSHサーバに送
信します。SSHサーバは、サーバ証明書プロファイル（ssh-server-cert-profile-userコンフィギュ
レーションモード）で設定された公開キーインフラストラクチャ（PKI）トラストポイントを
使用して、受信したユーザ証明書を確認します。

デフォルトでは、証明書ベースの認証が、IOSSSHサーバ端末でサーバおよびユーザに対して
有効になっています。
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OCSP応答ステープリング
オンライン証明書ステータスプロトコル（OCSP）では、識別された証明書の（失効）状態を
アプリケーションが判断することが可能です。このプロトコルは、証明書のステータスをチェッ

クするアプリケーションとそのステータスを提供するサーバとの間でやり取りする必要がある

データを指定します。OCSPクライアントは OCSPレスポンダにステータス要求を発行し、応
答を受信するまで証明書の受け入れを保留します。OCSP応答には、少なくとも、要求の処理
ステータスを示す responseStatusフィールドが含まれます。

公開キーアルゴリズムの場合、キーの形式は、1つ以上のX.509v3証明書のシーケンスと、そ
の後に続く 0個以上の OCSP応答のシーケンスから成ります。

SSH認証機能向けの X.509v3証明書は、OCSP応答ステープリングを使用します。OCSP応答
ステープリングを使用することにより、デバイスは、OCSPサーバにアクセスしてから結果を
証明書とともにステープリングして、ピアからOCSPレスポンダにアクセスさせるのではなく
ピアに情報を送ることで、自身の証明書の失効情報を取得します。

SSH認証用の X.509v3証明書の設定方法

サーバ認証用のデジタル証明書の設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ホストキーアルゴリズムの順序を定義

します。セキュアシェル（SSH）クラ
ip ssh server algorithm hostkey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 3

イアントとネゴシエートされるのは、

設定済みアルゴリズムのみです。例：

Device(config)# ip ssh server
algorithm hostkey x509v3-ssh-rsa
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目的コマンドまたはアクション

IOS SSHサーバには、1つ以
上の設定済みホストキーア

ルゴリズムが必要です。

• x509v3-ssh-rsa：証明書
ベースの認証

• ssh-rsa：公開キーベース
の認証

（注）

サーバ証明書プロファイルおよびユー

ザ証明書プロファイルを設定し、SSH
ip ssh server certificate profile

例：

ステップ 4

証明書プロファイルコンフィギュレー

ションモードを開始します。Device(config)# ip ssh server
certificate profile

サーバ証明書プロファイルを設定し、

SSHサーバ証明書プロファイルのユー
server

例：

ステップ 5

ザコンフィギュレーションモードを開

始します。Device(ssh-server-cert-profile)#
server

•サーバプロファイルは、サーバ認
証時にサーバ証明書をSSHクライ
アントに送信するために使用され

ます。

公開キーインフラストラクチャ（PKI）
トラストポイントをサーバ証明書プロ

ファイルにアタッチします。

trustpoint sign PKI-trustpoint-name

例：

Device(ssh-server-cert-profile-server)#
trustpoint sign trust1

ステップ 6

• SSHサーバは、この PKIトラスト
ポイントに関連付けられた証明書

をサーバ認証に使用します。

（任意）Online Certificate Status Protocol
（OCSP）の応答またはOCSPステープ

ocsp-response include

例：

ステップ 7

リングをサーバ証明書と一緒に送信し

ます。Device(ssh-server-cert-profile-server)#
ocsp-response include

デフォルトでは、OCSP応答
はサーバ証明書と一緒には送

信されません。

（注）
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目的コマンドまたはアクション

SSHサーバ証明書プロファイルのサー
バコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。

end

例：

Device(ssh-server-cert-profile-server)#
end

ステップ 8

ラインコンフィギュレーションモード

を開始して、仮想端末回線設定を設定

line vty line_number
[ending_line_number]

例：

ステップ 9

します。line_numberおよび
ending_line_numberには、回線のペアをDevice(config)# line vty line_number

[ending_line_number] 指定します。指定できる範囲は 0～ 15
です。

非 SSH Telnetによるデバイスへの接続
を許可しない設定です。これにより、

ルータは SSH接続に限定されます。

transport input ssh

例：

Device(config-line)#transport input
ssh

ステップ 10

ユーザ認証用のデジタル証明書の設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ユーザ認証アルゴリズムの順序を定義

します。セキュアシェル（SSH）クラ
ip ssh server algorithm authentication
{publickey | keyboard | password}

例：

ステップ 3

イアントとネゴシエートされるのは、

設定済みアルゴリズムのみです。

Device(config)# ip ssh server
algorithm authentication publickey
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目的コマンドまたはアクション

• IOS SSHサーバには、1
つ以上の設定済みユーザ

認証アルゴリズムが必要

です。

•ユーザ認証に証明書方式
を使用するには、

publickeyキーワードを
設定する必要がありま

す。

（注）

公開キーアルゴリズムの順序を定義し

ます。SSHクライアントによってユー
ip ssh server algorithm publickey
{x509v3-ssh-rsa [ssh-rsa] | ssh-rsa
[x509v3-ssh-rsa]}

ステップ 4

ザ認証に許可されるのは、設定済みの

アルゴリズムのみです。例：

Device(config)# ip ssh server
algorithm publickey x509v3-ssh-rsa

IOS SSHクライアントには、
1つ以上の設定済み公開キー
アルゴリズムが必要です。

• x509v3-ssh-rsa：証明書
ベースの認証

• ssh-rsa：公開キーベース
の認証

（注）

サーバ証明書プロファイルおよびユー

ザ証明書プロファイルを設定し、SSH
ip ssh server certificate profile

例：

ステップ 5

証明書プロファイルコンフィギュレー

ションモードを開始します。Device(config)# ip ssh server
certificate profile

ユーザ証明書プロファイルを設定し、

SSHサーバ証明書プロファイルのユー
user

例：

ステップ 6

ザコンフィギュレーションモードを開

始します。Device(ssh-server-cert-profile)# user

受信したユーザ証明書の確認に使用さ

れる公開キーインフラストラクチャ

trustpoint verify PKI-trustpoint-name

例：

ステップ 7

（PKI）トラストポイントを設定しま
す。Device(ssh-server-cert-profile-user)#

trustpoint verify trust2
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目的コマンドまたはアクション

同じコマンドを複数回実行す

ることで、複数のトラストポ

イントを設定します。最大10
のトラストポイントを設定で

きます。

（注）

（任意）受信したユーザ証明書による
Online Certificate Status Protocol
（OCSP）の応答の有無を要求します。

ocsp-response required

例：

Device(ssh-server-cert-profile-user)#
ocsp-response required

ステップ 8

デフォルトでは、ユーザ証明

書はOCSP応答なしで受け入
れられます。

（注）

SSHサーバ証明書プロファイルのユー
ザコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。

end

例：

Device(ssh-server-cert-profile-user)#
end

ステップ 9

ラインコンフィギュレーションモード

を開始して、仮想端末回線設定を設定

line vty line_number
[ending_line_number]

例：

ステップ 10

します。line_numberおよび
ending_line_numberには、回線のペアをDevice(config)# line vty line_number

[ending_line_number] 指定します。指定できる範囲は 0～ 15
です。

非 SSH Telnetによるデバイスへの接続
を許可しない設定です。これにより、

ルータは SSH接続に限定されます。

transport input ssh

例：

Device(config-line)#transport input
ssh

ステップ 11

デジタル証明書を使用したサーバおよびユーザ認証の確

認

手順

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。
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例：

Device> enable

ステップ 2 show ip ssh

現在設定されている認証方式を表示します。証明書ベース認証の使用を確認するには、

x509v3-ssh-rsaアルゴリズムが設定済みのホストキーアルゴリズムであることを確認します。

例：

Device# show ip ssh

SSH Enabled - version 1.99
Authentication methods:publickey,keyboard-interactive,password
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa
Hostkey Algorithms:x509v3-ssh-rsa,ssh-rsa
Authentication timeout: 120 secs; Authentication retries: 3
Minimum expected Diffie Hellman key size : 1024 bits

ステップ 3 debug ip ssh detail

SSH詳細のデバッグメッセージをオンにします。

例：

Device# debug ip ssh detail

ssh detail messages debugging is on

ステップ 4 show log

デバッグメッセージログを表示します。

例：

Device# show log

Syslog logging: enabled (0 messages dropped, 9 messages rate-limited, 0 flushes, 0
overruns, xml disabled, filtering disabled)

No Active Message Discriminator.

No Inactive Message Discriminator.

Console logging: disabled
Monitor logging: level debugging, 0 messages logged, xml disabled,

filtering disabled
Buffer logging: level debugging, 233 messages logged, xml disabled,

filtering disabled
Exception Logging: size (4096 bytes)
Count and timestamp logging messages: disabled
File logging: disabled
Persistent logging: disabled

No active filter modules.

Trap logging: level informational, 174 message lines logged
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Logging Source-Interface: VRF Name:

Log Buffer (4096 bytes):
5 IST: SSH2 CLIENT 0: SSH2_MSG_KEXINIT sent
*Sep 6 14:44:08.496 IST: SSH0: protocol version id is - SSH-1.99-Cisco-1.25
*Sep 6 14:44:08.496 IST: SSH2 0: kexinit sent: kex algo =
diffie-hellman-group-exchange-sha1,diffie-hellman-group14-sha1
*Sep 6 14:44:08.496 IST: SSH2 0: Server certificate trustpoint not found. Skipping
hostkey algo = x509v3-ssh-rsa
*Sep 6 14:44:08.496 IST: SSH2 0: kexinit sent: hostkey algo = ssh-rsa
*Sep 6 14:44:08.496 IST: SSH2 0: kexinit sent: encryption algo =
aes128-ctr,aes192-ctr,aes256-ctr
*Sep 6 14:44:08.496 IST: SSH2 0: kexinit sent: mac algo =
hmac-sha2-256,hmac-sha2-512,hmac-sha1,hmac-sha1-96
*Sep 6 14:44:08.496 IST: SSH2 0: SSH2_MSG_KEXINIT sent
*Sep 6 14:44:08.496 IST: SSH2 0: SSH2_MSG_KEXINIT received
*Sep 6 14:44:08.496 IST: SSH2 0: kex: client->server enc:aes128-ctr mac:hmac-sha2-256
*Sep 6 14:44:08.496 IST: SSH2 0: kex: server->client enc:aes128-ctr mac:hmac-sha2-256
*Sep 6 14:44:08.496 IST: SSH2 0: Using hostkey algo = ssh-rsa
*Sep 6 14:44:08.496 IST: SSH2 0: Using kex_algo = diffie-hellman-group-exchange-sha1
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: SSH2_MSG_KEXINIT received
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: kex: server->client enc:aes128-ctr
mac:hmac-sha2-256
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: kex: client->server enc:aes128-ctr
mac:hmac-sha2-256
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: Using hostkey algo = ssh-rsa
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: Using kex_algo =
diffie-hellman-group-exchange-sha1
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: SSH2_MSG_KEX_DH_GEX_REQUEST sent
*Sep 6 14:44:08.497 IST: SSH2 CLIENT 0: Range sent- 2048 < 2048 < 4096
*Sep 6 14:44:08.497 IST: SSH2 0: SSH2_MSG_KEX_DH_GEX_REQUEST received
*Sep 6 14:44:08.497 IST: SSH2 0: Range sent by client is - 2048 < 2048 < 4096
*Sep 6 14:44:08.497 IST: SSH2 0: Modulus size established : 2048 bits
*Sep 6 14:44:08.510 IST: SSH2 0: expecting SSH2_MSG_KEX_DH_GEX_INIT
*Sep 6 14:44:08.510 IST: SSH2 CLIENT 0: SSH2_MSG_KEX_DH_GEX_GROUP received
*Sep 6 14:44:08.510 IST: SSH2 CLIENT 0: Server has chosen 2048 -bit dh keys
*Sep 6 14:44:08.523 IST: SSH2 CLIENT 0: expecting SSH2_MSG_KEX_DH_GEX_REPLY
*Sep 6 14:44:08.524 IST: SSH2 0: SSH2_MSG_KEXDH_INIT received
*Sep 6 14:44:08.555 IST: SSH2: kex_derive_keys complete
*Sep 6 14:44:08.555 IST: SSH2 0: SSH2_MSG_NEWKEYS sent
*Sep 6 14:44:08.555 IST: SSH2 0: waiting for SSH2_MSG_NEWKEYS
*Sep 6 14:44:08.555 IST: SSH2 CLIENT 0: SSH2_MSG_KEX_DH_GEX_REPLY received
*Sep 6 14:44:08.555 IST: SSH2 CLIENT 0: Skipping ServerHostKey Validation
*Sep 6 14:44:08.571 IST: SSH2 CLIENT 0: signature length 271
*Sep 6 14:44:08.571 IST: SSH2: kex_derive_keys complete
*Sep 6 14:44:08.571 IST: SSH2 CLIENT 0: SSH2_MSG_NEWKEYS sent
*Sep 6 14:44:08.571 IST: SSH2 CLIENT 0: waiting for SSH2_MSG_NEWKEYS
*Sep 6 14:44:08.571 IST: SSH2 CLIENT 0: SSH2_MSG_NEWKEYS received
*Sep 6 14:44:08.571 IST: SSH2 0: SSH2_MSG_NEWKEYS received
*Sep 6 14:44:08.571 IST: SSH2 0: Authentications that can continue =
publickey,keyboard-interactive,password
*Sep 6 14:44:08.572 IST: SSH2 0: Using method = none
*Sep 6 14:44:08.572 IST: SSH2 0: Authentications that can continue =
publickey,keyboard-interactive,password
*Sep 6 14:44:08.572 IST: SSH2 0: Using method = keyboard-interactive
*Sep 6 14:44:11.983 IST: SSH2 0: authentication successful for cisco
*Sep 6 14:44:11.984 IST: %SEC_LOGIN-5-LOGIN_SUCCESS: Login Success [user: cisco] [Source:
192.168.121.40] [localport: 22] at 14:44:11 IST Thu Sep 6 2018
*Sep 6 14:44:11.984 IST: SSH2 0: channel open request
*Sep 6 14:44:11.985 IST: SSH2 0: pty-req request
*Sep 6 14:44:11.985 IST: SSH2 0: setting TTY - requested: height 24, width 80; set:
height 24, width 80
*Sep 6 14:44:11.985 IST: SSH2 0: shell request
*Sep 6 14:44:11.985 IST: SSH2 0: shell message received
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*Sep 6 14:44:11.985 IST: SSH2 0: starting shell for vty
*Sep 6 14:44:22.066 IST: %SYS-6-LOGOUT: User cisco has exited tty session
1(192.168.121.40)
*Sep 6 14:44:22.166 IST: SSH0: Session terminated normally
*Sep 6 14:44:22.167 IST: SSH CLIENT0: Session terminated normally

ステップ 5 debug ip packet

IPパケット詳細のデバッグをオンにします。

例：

Device# debug ip packet

ステップ 6 show log

デバッグメッセージログを表示します。

例：

Device# show log

yslog logging: enabled (0 messages dropped, 9 messages rate-limited, 0 flushes, 0 overruns,
xml disabled, filtering disabled)

No Active Message Discriminator.

No Inactive Message Discriminator.

Console logging: disabled
Monitor logging: level debugging, 0 messages logged, xml disabled,

filtering disabled
Buffer logging: level debugging, 1363 messages logged, xml disabled,

filtering disabled
Exception Logging: size (4096 bytes)
Count and timestamp logging messages: disabled
File logging: disabled
Persistent logging: disabled

No active filter modules.

Trap logging: level informational, 176 message lines logged
Logging Source-Interface: VRF Name:

Log Buffer (4096 bytes):
bleid=0, s=192.168.121.40 (local), d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed
via RIB
*Sep 6 14:45:45.177 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, sending
*Sep 6 14:45:45.177 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, output feature, NAT Inside(8), rtype 1, forus FALSE,
sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.177 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1),
d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.177 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1),
d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.177 IST: IP: s=192.168.121.40 (local), d=192.168.121.40, len 40, local
feature, feature skipped, NAT(2), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk
FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
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*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, sending
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, output feature, NAT Inside(8), rtype 1, forus FALSE,
sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1),
d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40, len 40, local
feature, feature skipped, NAT(2), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk
FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, sending
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, output feature, NAT Inside(8), rtype 1, forus FALSE,
sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1),
d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1),
d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1),
d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40, len 40, local
feature, feature skipped, NAT(2), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk
FALSE
*Sep 6 14:45:45.178 IST: IP: tableid=0, s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, sending
*Sep 6 14:45:45.178 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, output feature, NAT Inside(8), rtype 1, forus FALSE,
sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.179 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1),
d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.179 IST: IP: s=192.168.121.40 (local), d=192.168.121.40, len 40, local
feature, feature skipped, NAT(2), rtype 0, forus FALSE, sendself FALSE, mtu 0, fwdchk
FALSE
*Sep 6 14:45:45.179 IST: IP: tableid=0, s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), routed via RIB
*Sep 6 14:45:45.179 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, sending
*Sep 6 14:45:45.179 IST: IP: s=192.168.121.40 (local), d=192.168.121.40
(FortyGigabitEthernet1/0/1), len 40, output feature, NAT Inside(8), rtype 1, forus FALSE,
sendself FALSE, mtu 0, fwdchk FALSE
*Sep 6 14:45:45.179 IST: IP: tableid=0, s=192.168.121.40 (FortyGigabitEthernet1/0/1),
d=192.168.121.40 (FortyGigabitEthernet1/0/1), routed via RIB

SSH認証用の X.509v3証明書の設定例

例：サーバ認証用のデジタル証明書の設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm hostkey x509v3-ssh-rsa
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Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# server
Device(ssh-server-cert-profile-server)# trustpoint sign trust1
Device(ssh-server-cert-profile-server)# exit

例：ユーザ認証用のデジタル証明書の設定

Device> enable
Device# configure terminal
Device(config)# ip ssh server algorithm authentication publickey
Device(config)# ip ssh server algorithm publickey x509v3-ssh-rsa
Device(config)# ip ssh server certificate profile
Device(ssh-server-cert-profile)# user
Device(ssh-server-cert-profile-user)# trustpoint verify trust2
Device(ssh-server-cert-profile-user)# end

SSH認証用の X.509v3証明書に関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco IOSリリース 15.2(7)E（Catalystマイクロスイッ

チ）統合プラットフォームコマンドリファレンス

この章で使用するコマンドの完全な構文

および使用方法の詳細。

PKI展開での Cisco IOS証明書サーバの設定および
管理

PKI設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。
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SSH認証用の X.509v3証明書の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

SSH認証のX.509v3証明書機能は、サー
バ内で X.509v3デジタル証明書を使用
し、SSHサーバ側でユーザ認証を使用
します。

SSH認証の X.509v3証明
書

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 14 章

Secure Socket Layer HTTPの設定

この機能は、Cisco IOSソフトウェアでの HTTP 1.1サーバおよび HTTP 1.1クライアントに対
する Secure Socket Layer（SSL）バージョン 3.0のサポートを提供します。SSLは、サーバ認
証、暗号化、メッセージ整合性を提供し、セキュリティ保護されたHTTP通信を実現します。
SSLは、HTTPクライアント認証も実現します。HTTP over SSLは HTTPSと略されます。

• Secure Socket Layer HTTPに関する情報（251ページ）
• Secure Socket Layer HTTPの設定方法（255ページ）
•セキュア HTTPサーバおよびクライアントのステータスのモニタリング（263ページ）
• Secure Socket Layer HTTPの設定例（263ページ）
• Secure Socket Layer HTTPに関するその他の参考資料（264ページ）
• Secure Socket Layer HTTPの機能履歴（265ページ）

Secure Socket Layer HTTPに関する情報

セキュア HTTPサーバおよびクライアントの概要
セキュア HTTP接続の場合、HTTPサーバが送受信するデータは暗号化されてインターネット
に送信されます。SSL暗号化を伴うHTTPは、Webブラウザからスイッチを設定するような機
能に、セキュアな接続を提供します。シスコが実装するセキュアHTTPサーバおよびHTTPク
ライアントでは、アプリケーション層の暗号化にSSLバージョン3.0を使用します。HTTPover
SSLは、HTTPSと省略されます（セキュアな接続の場合、URLが http://の代わりに https://で始
まります）。

SSLは 1999年に Transport Layer Security（TLS）に発展しましたが、このような特定のコンテ
キストでまだ使用されています。

（注）

セキュア HTTPサーバ（スイッチ）の主な役割は、指定のポート（デフォルトの HTTPSポー
トは 443）で HTTPS要求を待ち受けて、HTTP 1.1 Webサーバへその要求を渡すことです。
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HTTP1.1サーバはその要求を処理して、セキュアHTTPサーバへ応答（呼び出す）します。セ
キュア HTTPサーバは HTTP 1.1サーバの代わりに、元の要求に応えます。

セキュア HTTPクライアント（Webブラウザ）の主な役割は、Cisco IOSアプリケーション要
求に応答して、そのアプリケーションが要求した HTTPS User Agentサービスを実行し、応答
を（そのアプリケーションに）返すことです。

CAのトラストポイント
認証局（CA）は、要求を認可して参加するネットワークデバイスに証明書を発行します。こ
れらのサービスは、参加するデバイスに対する中央集中的なセキュリティキーおよび証明書の

管理を提供します。特定の CAサーバはトラストポイントと呼ばれます。

接続が実行されると、HTTPSサーバは、トラストポイントとなる特定の CAから得たX.509v3
の証明書を発行することで、セキュアな接続をクライアントに提供します。クライアント（通

常、Webブラウザ）は、その証明書の認証に必要な公開キーを保有しています。

セキュア HTTP接続には、CAのトラストポイントを設定することを強く推奨します。HTTPS
サーバを実行しているデバイスにCAのトラストポイントが設定されていないと、サーバは自
身を認証して必要な RSAのキーのペアを生成します。自身で認証した（自己署名）証明書は
適切なセキュリティではないので、接続するクライアントはその証明書が自己証明書であるこ

とを通知し、ユーザに接続の選択（確立または拒否）をさせる必要があります。この選択肢は

内部ネットワークトポロジ（テスト用など）に役立ちます。

CAのトラストポイントを設定していないと、セキュア HTTP接続を有効にした場合、そのセ
キュアHTTPサーバ（またはクライアント）に対する一時的または永続的な自己署名証明書が
自動的に生成されます。

•デバイスにホスト名とドメイン名が設定されてない場合、一時的な自己署名証明書が生成
されます。デバイスが再起動すると、一時的な自己署名証明書がすべて失われて、新しい

一時的な自己署名証明書が割り当てられます。

•デバイスにホスト名とドメイン名が設定されている場合、永続的な自己署名証明書が生成
されます。デバイスを再起動したり、セキュアHTTPサーバをディセーブルにしたりする
場合も、この証明書はアクティブなままで残り、再度セキュアHTTP接続をイネーブルに
する際にも存在しています。

認証局およびトラストポイントは、個々のデバイスで設定する必要があります。他のデバイス

からコピーすると、それらはデバイス上で無効になります。

新しい証明書を登録した場合、新しい設定の変更は、サーバが再起動するまで HTTPSサーバ
に適用されません。CLIを使用するか、または物理的な再起動によって、サーバを再起動でき
ます。サーバを再起動すると、デバイスは新しい証明書の使用を開始します。

（注）

自己署名証明書が生成された場合、その情報は show running-config特権 EXECコマンドで出
力できます。自己署名証明書を表示するコマンドの出力（show running-configコマンド）を例
として一部示します。
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Device# show running-config
Building configuration...

<output truncated>

crypto pki trustpoint TP-self-signed-3080755072
enrollment selfsigned
subject-name cn=IOS-Self-Signed-Certificate-3080755072
revocation-check none
rsakeypair TP-self-signed-3080755072
!
!
crypto ca certificate chain TP-self-signed-3080755072
certificate self-signed 01
3082029F 30820208 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
59312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 33303830 37353530 37323126 30240609 2A864886 F70D0109
02161743 45322D33 3535302D 31332E73 756D6D30 342D3335 3530301E 170D3933
30333031 30303030 35395A17 0D323030 31303130 30303030 305A3059 312F302D

<output truncated>

自己署名証明書は、セキュア HTTPサーバを無効にして、no crypto pki trustpoint
TP-self-signed-30890755072グローバルコンフィギュレーションコマンドを入力することで削
除できます。その後、セキュアHTTPサーバを再度有効にすると、自己署名証明書が新たに生
成されます。

TP self-signedの後ろに表示されている値は、デバイスのシリアル番号によって異なります。（注）

オプションのコマンド（ip http secure-client-auth）を使用すると、HTTPSサーバがクライアン
トからのX.509v3証明書を要求します。クライアントの認証は、サーバ自身の認証よりも高い
セキュリティを提供します。

CipherSuite
CipherSuiteは暗号化アルゴリズムおよびダイジェストアルゴリズムを指定して、SSL接続に使
用します。HTTPSサーバに接続すると、クライアントのWebブラウザは、サポート対象の
CipherSuiteのリストを提供します。その後クライアントとサーバは、両方でサポートされてい
る暗号化アルゴリズムで最適なものをリストから選択してネゴシエートします。たとえば、

Netscape Communicator 4.76は、米国のセキュリティ（RSA公開キー暗号MD2、MD5、
RC2-CBC、RC4、DES-CBC、および DES-EDE3-CBC）をサポートしています。

最適な暗号化には、128ビット暗号化をサポートするクライアントブラウザ（Microsoft Internet
Explorerバージョン 5.5以降またはNetscape Communicatorバージョン 4.76以降など）が必要で
す。SSL_RSA_WITH_DES_CBC_SHA CipherSuiteは、128ビット暗号化を提供しないため、他
の CipherSuiteよりもセキュリティが低くなります。

CipherSuiteは、よりセキュリティが高く、複雑になればなるほど、わずかですが処理時間が必
要になります。次に、スイッチでサポートされるCipherSuiteおよびルータの処理負荷（速さ）
による CipherSuiteのランク（速い順）を定義します。
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1. SSL_RSA_WITH_DES_CBC_SHA：メッセージの暗号化にDES-CBC、およびメッセージ
ダイジェストにセキュアハッシュアルゴリズム（SHA）を使用した RSAのキー交換
（RSA公開キー暗号化）

2. SSL_RSA_WITH_NULL_SHA：メッセージの暗号化に NULL、およびメッセージダイ
ジェストに SHAを使用したキー交換（SSL 3.0専用）。

3. SSL_RSA_WITH_NULL_MD5：メッセージの暗号化に NULL、およびメッセージダイ
ジェストにMD5を使用したキー交換（SSL 3.0専用）。

4. SSL_RSA_WITH_RC4_128_MD5：RC4 128ビット暗号化、およびメッセージダイジェス
トにMD5を使用した RSAのキー交換

5. SSL_RSA_WITH_RC4_128_SHA：RC4 128ビット暗号化、およびメッセージダイジェス
トに SHAを使用した RSAのキー交換

6. SSL_RSA_WITH_3DES_EDE_CBC_SHA：メッセージの暗号化に3DESとDES-EDE3-CBC、
およびメッセージダイジェストに SHAを使用したRSAのキー交換（RSA公開キー暗号
化）

7. SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

8. SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

9. SSL_RSA_WITH_AES_128_CBC_SHA：AES 128ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

10. SSL_RSA_WITH_AES_256_CBC_SHA：AES 256ビット暗号化、およびメッセージダイ
ジェストに SHAを使用した RSAのキー交換（SSL 3.0専用）。

Chromeの最新バージョンは4つの元の暗号スイートをサポートしません。そのため、WebGUI
とゲストポータル両方へのアクセスが拒否されます。

（注）

（暗号化およびダイジェストアルゴリズムをそれぞれ指定して組み合わせた）RSAは、SSL
接続においてキーの生成および認証の両方に使用されます。これは、CAのトラストポイント
が設定されているかどうかにかかわりません。

SSLのデフォルト設定
SSLのデフォルト設定は次のとおりです。

•標準の HTTPサーバはイネーブルに設定されています。

• SSLはイネーブルに設定されています。

• CAのトラストポイントは設定されていません。
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•自己署名証明書は生成されていません。

SSLの設定時の注意事項
SSLをスイッチクラスタで使用すると、SSLセッションがクラスタコマンダで終了します。
クラスタメンバのスイッチは標準の HTTPで動作させる必要があります。

CAのトラストポイントを設定する前に、システムクロックが設定されていることを確認して
ください。クロックが設定されていないと、不正な日付により証明書が拒否されます。

Secure Socket Layer HTTPの設定方法

セキュア HTTPサーバの設定
セキュア HTTPサーバを設定するには、特権 EXECモードで次の手順を実行します。

始める前に

証明に証明書の認証を使用する場合、前の手順を使用してデバイスのCAトラストポイントを
設定してから、HTTPサーバを有効にする必要があります。CAのトラストポイントを設定し
ていない場合、セキュアHTTPサーバを最初に有効にした時点で、自己署名証明書が生成され
ます。サーバを設定した後、標準およびセキュアHTTPサーバ両方に適用するオプション（パ
ス、適用するアクセスリスト、最大接続数、またはタイムアウトポリシー）を設定できます。

Webブラウザを使用してセキュアHTTP接続を確認するには、https://URLを入力します（URL
は IPアドレス、またはサーバデバイスのホスト名）。デフォルトポート以外のポートを設定
している場合、URLの後ろにポート番号も指定する必要があります。次に例を示します。

AES256_SHA2はサポートされません。（注）

https://209.165.129:1026

または

https://host.domain.com:1026

アクセスリスト（IPv4ACLのみ）を指定するための従来の ip http access-class access-list-number
コマンドは廃止予定です。引き続きこのコマンドを使用して、HTTPサーバへのアクセスを許
可するアクセスリストを指定できます。2つの新しいコマンドは、IPv4および IPv6 ACLを指
定するためのサポートを有効にするために導入されました。これらは、IPv4 ACLを指定する
ための ip http access-class ipv4 access-list-name | access-list-numberと、IPv6 ACLを指定する
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ための ip http access-class ipv6 access-list-nameです。警告メッセージの受信を防ぐために、新
しい CLIの使用をお勧めします。

アクセスリストを指定する際は、次の考慮事項があります。

•存在しないアクセスリストを指定すると、設定は実行されますが、次の警告メッセージを
受信します。

ACL being attached does not exist, please configure it

• HTTPサーバにアクセスリストを指定するために ip http access-classコマンドを使用する
と、次の警告メッセージが表示されます。

This CLI will be deprecated soon, Please use new CLI ip http
access-class ipv4/ipv6 <access-list-name>| <access-list-number>

• ip http access-class ipv4 access-list-name | access-list-numberまたは ip http access-class ipv6
access-list-nameを使用した場合に、アクセスリストがすでに ip http access-classを使用し
て設定されていた場合は、次の警告メッセージが表示されます。

Removing ip http access-class <access-list-number>

ip http access-class access-list-numberと ip http access-class ipv4 access-list-name | access-list-number

は同じ機能を共有しています。コマンドを実行するごとに、その前のコマンドのコンフィギュ

レーションは上書きされます。2つのコマンドの設定間の次の組み合わせによって、実行コン
フィギュレーションへの影響が説明されます。

• ip http access-class access-list-numberがすでに設定されている場合に、ip http access-class
ipv4 access-list-numberコマンドを使用して設定を行おうとした場合、ip http access-class
access-list-numberの設定は削除され、ip http access-class ipv4 access-list-numberの設定が実
行コンフィギュレーションに追加されます。

• ip http access-class access-list-numberがすでに設定されている場合に、ip http access-class
ipv4 access-list-nameコマンドを使用して設定を行おうとした場合、ip http access-class
access-list-numberの設定は削除され、ip http access-class ipv4 access-list-nameの設定が実行
コンフィギュレーションに追加されます。

• ip http access-class ipv4 access-list-numberがすでに設定されている場合に、ip http access-class
access-list-nameを使用して設定を行おうとした場合、ip http access-class ipv4
access-list-numberの設定は削除され、ip http access-class access-list-nameの設定が実行コン
フィギュレーションに追加されます。

• ip http access-class ipv4 access-list-nameがすでに設定されている場合に、ip http access-class
access-list-numberを使用して設定を行おうとした場合、ip http access-class ipv4
access-list-nameの設定は削除され、ip http access-class access-list-numberの設定が実行コン
フィギュレーションに追加されます。
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手順

目的コマンドまたはアクション

（任意）HTTPサーバのステータスを
表示して、セキュア HTTPサーバの機

show ip http server status

例：

ステップ 1

能がソフトウェアでサポートされてい

Device# show ip http server status るかどうかを判断します。出力で、次

のラインのどちらかを確認してくださ

い。

HTTP secure server capability: Present

または

HTTP secure server capability: Not
present

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

HTTPSサーバがディセーブルの場合、
イネーブルにします。HTTPSサーバ

ip http secure-server

例：

ステップ 3

は、デフォルトでイネーブルに設定さ

れています。Device(config)# ip http secure-server

（任意）HTTPSサーバに使用するポー
ト番号を指定します。デフォルトの

ip http secure-port port-number

例：

ステップ 4

ポート番号は 443です。443または
1025～ 65535の範囲で指定できます。Device(config)# ip http secure-port

443

（任意）HTTPS接続の暗号化に使用す
る CipherSuite（暗号化アルゴリズム）

ip http secure-ciphersuite
{[3des-ede-cbc-sha] [rc4-128-md5]
[rc4-128-sha] [des-cbc-sha]}

ステップ 5

を指定します。特定のCipherSuiteを指
例： 定する理由がなければ、サーバとクラ

イアントが、両方がサポートする
Device(config)# ip http CipherSuiteでネゴシエートするように

設定します。これがデフォルトです。
secure-ciphersuite rc4-128-md5

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
257

Secure Socket Layer HTTPの設定

セキュア HTTPサーバの設定



目的コマンドまたはアクション

（任意）HTTPサーバを設定して、接
続処理の間、認証のために、クライア

ip http secure-client-auth

例：

ステップ 6

ントからの X.509v3証明書を要求しま
Device(config)# ip http す。デフォルトでは、クライアントが

サーバからの証明書を要求する設定にsecure-client-auth

なっていますが、サーバはクライアン

トを認証しないようになっています。

X.509v3セキュリティ証明書の取得お
よびクライアントの証明書接続の認証

ip http secure-trustpoint name

例：

ステップ 7

に使用する CAのトラストポイントを
指定します。Device(config)# ip http

secure-trustpoint your_trustpoint
このコマンドの使用は、前の

手順に従って CAのトラスト
ポイントをすでに設定してい

るという前提を踏まえて説明

しています。

（注）

（任意）HTMLファイルのベースとな
る HTTPパスを設定します。パスは、

ip http path path-name

例：

ステップ 8

ローカルシステムにあるHTTPサーバ
Device(config)# ip http path ファイルの場所を指定します（通常、

システムのフラッシュメモリを指定し

ます）。

/your_server:80

（任意）HTTPサーバへのアクセスの
許可に使用するアクセスリストを指定

します。

ip http access-class access-list-number

例：

Device(config)# ip http access-class

ステップ 9

2

（任意）HTTPサーバへのアクセスの
許可に使用するアクセスリストを指定

します。

ip http access-class { ipv4
{access-list-number | access-list-name} |
ipv6 {access-list-name} }

例：

ステップ 10

Device(config)# ip http access-class
ipv4 4

（任意）HTTPサーバへの同時最大接
続数を指定します。値は10以上にする

ip http max-connections value

例：

ステップ 11

ことを推奨します。これは、UIが想定
Device(config)# ip http
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目的コマンドまたはアクション

max-connections 4 どおりに機能するために必要な値で

す。

（任意）指定の状況下における、HTTP
サーバへの接続最大時間を指定しま

す。

ip http timeout-policy idle seconds life
seconds requests value

例：

ステップ 12

• idle：データの受信がないか、応答
データが送信できない場合の最大

Device(config)# ip http timeout-policy
idle 120 life 240 requests 1

時間。指定できる範囲は 1～ 600
秒です。デフォルト値は180秒（3
分）です。

• life：接続を確立している最大時
間。指定できる範囲は 1～ 86400
秒（24時間）です。デフォルト値
は 180秒です。

• requests：永続的な接続で処理され
る要求の最大数。最大値は 86400
です。デフォルトは 1です。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end

セキュア HTTPクライアントの設定

始める前に

標準のHTTPクライアントおよびセキュアHTTPクライアントは常にイネーブルです。証明書
の認証にはセキュア HTTPクライアントの証明書が必要です。次の手順では、前の手順で CA
のトラストポイントをデバイスに設定していることを前提にしています。CAのトラストポイ
ントが設定されておらず、リモートの HTTPSサーバがクライアントの認証を要求した場合、
セキュア HTTPクライアントへの接続は失敗します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）リモートのHTTPサーバがクラ
イアント認証を要求した場合に使用す

ip http client secure-trustpoint name

例：

ステップ 3

る、CAのトラストポイントを指定しま
Device(config)# ip http client す。このコマンドの使用は、前の手順を

使用してCAのトラストポイントをすでsecure-trustpoint your_trustpoint

に設定しているという前提を踏まえて説

明しています。クライアント認証が必要

ない場合、またはプライマリのトラスト

ポイントがすでに設定されている場合

は、このコマンドは任意です。

（任意）HTTPS接続の暗号化に使用す
るCipherSuite（暗号化アルゴリズム）を

ip http client secure-ciphersuite
{[3des-ede-cbc-sha] [rc4-128-md5]
[rc4-128-sha] [des-cbc-sha]}

ステップ 4

指定します。特定の CipherSuiteを指定
例： する理由がなければ、サーバとクライア

ントが、両方がサポートするCipherSuite
Device(config)# ip http client でネゴシエートするように設定します。

これがデフォルトです。
secure-ciphersuite rc4-128-md5

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

CAのトラストポイントの設定
セキュア HTTP接続には、CAのトラストポイントを正式に設定することを推奨します。CA
トラストポイントは、自己署名証明書より高いセキュリティがあります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスのホスト名を指定します（以

前ホスト名を設定していない場合のみ

hostname hostname

例：

ステップ 3

必須）。ホスト名はセキュリティキー

と証明書に必要です。Device(config)# hostname your_hostname

デバイスの IPドメイン名を指定します
（以前 IPドメイン名を設定していない

ip domain-name domain-name

例：

ステップ 4

場合のみ必須）。IPドメイン名はセ
キュリティキーと証明書に必要です。Device(config)# ip domain-name

your_domain

（任意）RSAキーペアを生成します。
RSAキーのペアは、デバイスの証明書

crypto key generate rsa

例：

ステップ 5

を入手する前に必要です。RSAキーの
Device(config)# crypto key generate ペアは自動的に生成されます。必要で

あれば、このコマンドを使用してキー

を再生成できます。

rsa

CAのトラストポイントにローカルの
設定名を指定して、CAトラストポイ

crypto ca trustpoint name

例：

ステップ 6

ントコンフィギュレーションモードを

開始します。Device(config)# crypto ca trustpoint
your_trustpoint

デバイスによる証明書要求の送信先の

URLを指定します。
enrollment url url

例：

ステップ 7

Device(ca-trustpoint)# enrollment url
http://your_server:80

（任意）HTTPプロキシサーバを経由
して CAから証明書を取得するように
デバイスを設定します。

enrollment http-proxy host-name
port-number

例：

ステップ 8
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目的コマンドまたはアクション

Device(ca-trustpoint)# enrollment
• host-nameには、CAを取得するた
めに使用するプロキシサーバを指

定します。
http-proxy your_host 49

• port-numberには、CAにアクセス
するために使用するポート番号を

指定します。

ピアの証明書が取り消されていないか

を確認するために、証明書失効リスト

crl query url

例：

ステップ 9

（CRL）を要求するようにデバイスを
設定します。Device(ca-trustpoint)# crl query

ldap://your_host:49

（任意）トラストポイントが CA要求
に対してプライマリ（デフォルト）ト

primary name

例：

ステップ 10

ラストポイントとして使用されるよう

に指定します。Device(ca-trustpoint)# primary
your_trustpoint

• nameには、設定したトラストポイ
ントを指定します。

CAトラストポイントコンフィギュレー
ションモードを終了し、グローバルコ

exit

例：

ステップ 11

ンフィギュレーションモードに戻りま

す。Device(ca-trustpoint)# exit

CAの公開キーを取得してCAを認証し
ます。crypto ca trustpointコマンドで

crypto ca authentication name

例：

ステップ 12

使用されている名前と同じ名前を使用

します。Device(config)# crypto ca
authentication your_trustpoint

指定した CAトラストポイントから証
明書を取得します。このコマンドは、

crypto ca enroll name

例：

ステップ 13

各RSAキーのペアに対して 1つの署名
入りの証明書を要求します。Device(config)# crypto ca enroll

your_trustpoint

特権 EXECモードに戻ります。end

例：

ステップ 14

Device(config)# end
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セキュア HTTPサーバおよびクライアントのステータス
のモニタリング

SSLセキュアサーバおよびクライアントのステータスをモニタするには、次の表の特権EXEC
コマンドを使用します。

表 16 : SSLセキュアサーバおよびクライアントのステータスを表示するコマンド

目的コマンド

セキュア HTTPクライアントの設定を表示します。show ip http client secure status

セキュア HTTPサーバの設定を表示します。show ip http server secure status

セキュア HTTP接続に対して生成された自己署名証明書を表
示します。

show running-config

Secure Socket Layer HTTPの設定例

例：Secure Socket Layer HTTPの設定
次の例は、セキュア HTTPサーバがイネーブルで、セキュア HTTPサーバ用のポートが 1025
に設定され、認証にリモートCAトラストポイントサーバCA-trust-localを使用する場合のコン
フィギュレーションセッションです。

Device# show ip http server status

HTTP server status: Disabled
HTTP server port: 80
HTTP server authentication method: enable
HTTP server access class: 0
HTTP server base path:
Maximum number of concurrent server connections allowed: 5
Server idle time-out: 600 seconds
Server life time-out: 600 seconds
Maximum number of requests allowed on a connection: 1
HTTP secure server capability: Present
HTTP secure server status: Disabled
HTTP secure server port: 443
HTTP secure server ciphersuite: 3des-ede-cbc-sha des-cbc-sha rc4-128-md5 rc4-12a
HTTP secure server client authentication: Disabled
HTTP secure server trustpoint:

Device# configure terminal
Device(config)# ip http secure-server
Device(config)# ip http client secure-trustpoint CA-trust-local
Device(config)# ip http secure-port 1024
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Invalid secure port value.
Device(config)# ip http secure-port 1025
Device(config)# ip http secure-ciphersuite rc4-128-sha rc4-128-md5
Device(config)# end

Device# show ip http serversecure status

HTTP secure server status: Enabled
HTTP secure server port: 1025
HTTP secure server ciphersuite: rc4-128-md5 rc4-128-sha
HTTP secure server client authentication: Disabled
HTTP secure server trustpoint: CA-trust-local

次の例では、CAトラストポイント「CA-trust-local」が指定されており、HTTPSクライアント
はクライアント認証要求に対してこのトラストポイントを使用するように設定されています。

Device# config terminal
Device(config)# crypto ca trustpoint CA-trust-local
Device(ca-trustpoint)# enrollment url http://example.com
Device(ca-trustpoint)# crl query ldap://example.com
Device(ca-trustpoint)# primary
Device(ca-trustpoint)# exit
Device(config)# ip http client secure-trustpoint CA-trust-local
Device(config)# end
Device# copy running-config startup-config

Secure Socket Layer HTTPに関するその他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

Secure Socket Layer HTTPの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

シスコが実装するセキュア HTTPサー
バおよび HTTPクライアントでは、ア
プリケーション層の暗号化に SSLバー
ジョン 3.0を使用します。セキュア
HTTP接続の場合、HTTPサーバが送受
信するデータは暗号化されてインター

ネットに送信されます。

Secure Socket Layer HTTPCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 15 章

認証局の相互運用性

この章では、IPSecプロトコルをサポートするために提供される、認証局（CA）の相互運用性
を設定する方法について説明します。CAの相互運用性により、Cisco IOSデバイスと CAの通
信が可能になり、Cisco IOSデバイスが CAからデジタル証明書を取得して使用できるように
なります。IPSecはCAを使用せずにネットワークで実装できますが、CAを使用すると、IPSec
の管理性と拡張性が提供されます。

•認証局の前提条件（267ページ）
•認証局の制約事項（267ページ）
•認証局について（268ページ）
•認証局の設定方法（270ページ）
•認証局のモニタリングと維持（277ページ）
•認証局相互運用性の機能履歴（282ページ）

認証局の前提条件
この相互運用性機能の設定を行う前に、ネットワークで認証局（CA）が使用可能になってい
る必要があります。CAが公開キーインフラストラクチャ（PKI）プロトコルとSimpleCertificate
Enrollment Protocol（SCEP）プロトコルをサポートしている必要があります。

認証局の制約事項
CAを設定する際には次の制約事項が適用されます。

•この機能を設定する必要があるのは、ネットワークに IPSecおよびインターネットキー交
換（IKE）を両方とも設定する場合だけです。

• Cisco IOSソフトウェアでは、長さが 2048ビットを超える CAサーバ公開キーはサポート
されていません。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
267



認証局について
この項では、認証局について説明します。

CAでサポートされる規格
認証局（CA）の相互運用性がなければ、Cisco IOSデバイスは IPSec実装時に CAを使用する
ことができません。CAは、IPSecネットワークに管理可能なスケーラブルソリューションを
提供します。

シスコでは、この機能で次の規格をサポートしています。

• IPsec：IPsecは、参加しているピア間のデータ機密性、データ整合性、およびデータ認証
を提供するオープンスタンダードのフレームワークです。IPSecは、IPレイヤでこれらの
セキュリティサービスを提供し、インターネットキー交換を使用して、ローカルポリシー

に基づいたプロトコルとアルゴリズムのネゴシエーションの処理を行い、IPSecで使用す
る暗号化および認証キーを生成します。IPSecを使用することにより、ホストペア間、セ
キュリティゲートウェイペア間、またはセキュリティゲートウェイとホスト間の 1つ以
上のデータフローを保護できます。

•インターネットキー交換（IKE）：Oakleyキー交換や Skemeキー交換をインターネット
セキュリティアソシエーションキー管理プロトコル（ISAKMP）フレームワーク内部に
実装したハイブリッドプロトコルです。IKEは他のプロトコルで使用できますが、その初
期実装時は IPSecプロトコルで使用します。IKEは、IPsecピアの認証、IPsecキーのネゴ
シエーションを提供し、IPsecセキュリティアソシエーションのネゴシエーションを実行
します。

• Public-KeyCryptographyStandard #7（PKCS#7）：証明書登録メッセージの暗号化および署
名に使用される RSA Data Security, Inc.の標準。

• Public-Key Cryptography Standard #10（PKCS #10）：証明書要求のためのRSAData Security,
Inc.の標準構文。

• RSAキー：RSAは公開キー暗号化システムで、Ron Rivest、Adi Shamir、Leonard Adleman
の 3名によって開発されました。RSAキーは、1つの公開キーと 1つの秘密キーのペアに
なっています。

• X.509v3証明書：同等のデジタル IDカードを各デバイスに提供することで、IPSecで保護
されたネットワークの拡張を可能にする証明書サポート。2つの装置が通信する際、デジ
タル証明書を交換することで IDを証明します（これにより、各ピアが公開キーを手動で
交換したり、各ピアで共有キーを手動で指定したりする必要がなくなります）。これらの

証明書は CAから取得されます。X.509は、ITUの X.500標準の一部です。
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CAの目的
認証局（CA）は、証明書要求を管理し、関係する IPセキュリティネットワークデバイスへ
の証明書を発行します。これらのサービスは、参加デバイスのキー管理を一元化して行いま

す。

CAは、IPSecネットワークデバイスの管理を簡素化します。CAは、ルータなど、複数の IPSec
対応デバイスを含むネットワークで使用できます。

公開キー暗号化によりイネーブルにされたデジタル署名は、デバイスおよび個人ユーザをデジ

タル認証します。RSA暗号化システムなどの Public Key Cryptographyでは、各ユーザは、公開
キーと秘密キーの両方を含むキーペアを使用します。これらのキーは、補足として機能し、一

方で暗号化されたものは、もう一方で復号化できます。つまり、署名は、データがユーザの秘

密キーで暗号化されるときに形成されます。受信者は、送信者の公開キーを使用してメッセー

ジを復号化することで、署名を検証します。送信側の公開キーを使用してメッセージを復号で

きたという事実から、そのメッセージが秘密キーの所有者つまり送信者によって作成されたこ

とがわかります。このプロセスでは、受信者が送信者の公開キーのコピーを持っていること、

およびそのキーが送信者になりすました別人ではなく送信者本人のものであることを受信者が

強く確信していることが重要です。

デジタル証明書はリンクを提供します。デジタル証明書には、名前、シリアル番号、企業、部

署または IPアドレスなど、ユーザまたはデバイスを特定する情報を含んでいます。また、エ
ンティティの公開キーのコピーも含まれています。証明書自体は、受信者が身元を証明しデジ

タル証明書を作成するうえで確実に信頼できるサードパーティである、認証局（CA）により
署名されます。

CAの署名を検証するには、受信者が CAの公開キーを認識している必要があります。このプ
ロセスは通常、アウトオブバンド、またはインストール時に実行される操作によって処理され

ます。たとえば、通常のWebブラウザでは、デフォルトで、複数の CAの公開キーが設定さ
れています。IPSecの基本コンポーネントであるインターネットキー交換（IKE）は、デジタ
ル署名を使用して、セキュリティアソシエーションを設定する前にピアデバイスをスケーラ

ブルに認証できます。

デジタル署名がない場合は、IPSecを使用するデバイスの各ペア間で公開キーまたはシークレッ
トを手動で交換して、通信を保護する必要があります。証明書がない場合、ネットワークに新

しいデバイスが追加されるたびに、安全に通信を行う他のすべてのデバイスで設定を変更する

必要があります。デジタル証明書がある場合、各デバイスは、認証局に登録されます。2台の
デバイスが通信する場合、証明書を交換し、データをデジタル署名して、お互いを認証しま

す。ネットワークに新しいデバイスを追加する場合には、そのデバイスをCAに登録するだけ
でよく、他のデバイスの設定を変更する必要はありません。新しいデバイスが IPSec接続を試
行すると、証明書が自動的に交換され、デバイスを認証できます。

登録局

一部の CAに、実装の一部として登録局（RA）があります。RAは本質的に CAのプロキシの
役割を果たすサーバであるため、CAがオフラインのときも CA機能は継続しています。
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このマニュアルに記載されている設定タスクの一部は、CAでの RAのサポートの有無によっ
て、多少の違いがあります。

認証局の設定方法
この項では、認証局の設定方法を説明します。

NVRAMメモリ使用率の管理
CA証明書が使用されるとき、デバイスは証明書と証明書失効リスト（CRL）を使用します。
通常、一部の証明書とすべての CRLは、デバイスの NVRAMにローカルに保存されており、
各証明書および CRLは相応な量のメモリを使用します。

通常、デバイスには次の証明書が保存されます。

•デバイスの証明書

• CAの証明書

• CAサーバから取得したルート証明書（デバイスが初期化された後、すべてのルート証明
書が RAMに保存されます）

• 2つの登録局（RA）証明書（CAが RAをサポートしている場合のみ）

CRLは通常、次の条件に従ってデバイスで保存されます。

• CAが RAをサポートしていない場合、デバイスには 1つの CRLのみ保存されます。

• CAが RAをサポートしている場合、複数の CRLをデバイスに保存できます。

これらの証明書とCRLをローカルに保存することが、何の問題にもならない場合もあります。
しかし、メモリの問題が起こる可能性もあります。特に、CAが RAをサポートし、デバイス
に多数の CRLは保存しなければならない場合に起こりやすくなります。NVRAMが小さすぎ
てルート証明書を保存できない場合は、ルート証明書のフィンガープリントのみ保存されま

す。

NVRAMスペースを節約するには、証明書と CRLをローカルに保存せず、必要に応じて CA
から取得するよう指定します。この代替策では、NVRAMスペースを節約できますが、パフォー
マンスに多少影響が出る可能性があります。証明書と CRLをデバイスにローカル保存せず必
要なときに取得するよう指定するには、クエリモードを有効にします。

クエリモードの有効化は、この時点ではなく後で実施することもできます。証明書と CRLが
すでにデバイスに保存されている場合でも可能です。このような場合、クエリモードを有効に

すると、設定を保存した後、保存済みの証明書と CRLがデバイスから削除されます（クエリ
モードを有効にする前に TFTPサイトに設定をコピーしておくと、保存されていたあらゆる証
明書と CRLを TFTPサイトで保管することができます）。
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クエリモードを無効にする前に、copy system:running-config nvram:startup-config コマンドを
実行して、現在の証明書と CRLをすべて NVRAMに保存します。そうしないと、リブート時
にこれらが失われることがあります。

証明書とCRLをデバイスにローカル保存せず必要なときに取得するよう指定するには、グロー
バルコンフィギュレーションモードで次のコマンドを使用して、クエリモードを有効にしま

す。

クエリモードは、CAがダウン状態にある場合、可用性に影響を及ぼす可能性があります。（注）

手順

目的コマンドまたはアクション

クエリモードを有効にします。これに

より、証明書と CRLのローカル保存が
行われなくなります。

crypto ca certificate query

例：

Device(config)# crypto ca certificate
query

ステップ 1

デバイスホスト名および IPドメイン名の設定
デバイスのホスト名および IPドメイン名が未設定の場合には、これを設定する必要がありま
す。これが必要になるのは、IPSecによって使用されるキーおよび証明書にデバイスが完全修
飾ドメイン名（FQDN）を割り当てており、デバイスに割り当てられたホスト名および IPドメ
イン名に FQDNが基づいているためです。たとえば、「device20.example.com」という名前の
証明書は、「device20」というデバイスのホスト名と「example.com」というデバイスの IPド
メイン名に基づいています。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスのホスト名を設定します。hostname name

例：

ステップ 3

Device(config)# hostname device1
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目的コマンドまたはアクション

デバイスのIPドメイン名を設定します。ip domain-name name

例：

ステップ 4

Device(config)# ip domain-name
domain.com

グローバルコンフィギュレーションを

終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config)# end

ステップ 5

RSAキーペアの生成
Rivest、Shamir、Adelman（RSA）キーペアは IKEキー管理メッセージの署名および暗号化に
使用されます。また、デバイスの証明書を取得する前に必要になります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

RSAキーペアを生成します。crypto key generate rsa [usage-keys]

例：

ステップ 3

usage-keysキーワードを使用して、汎用
キーではなく特定目的のキーを指定しま

す。

Device(config)# crypto key generate
rsa usage-keys

グローバルコンフィギュレーションを

終了して、特権 EXECモードに戻りま
す。

end

例：

Device(config)# end

ステップ 4

認証局の宣言

デバイスが使用する 1つの認証局（CA）を宣言する必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスが使用する認証局（CA）を宣
言し、CAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto pki trustpoint name

例：

Device(config)# crypto pki trustpoint
ka

ステップ 3

登録要求の送信先とする CAサーバの
URLを指定します。

enrollment url url

例：

ステップ 4

Device(ca-trustpoint)# enrollment url
http://entrust:81

登録のため CAに送信される HTTPコ
マンドを指定します。

enrollment command

例：

ステップ 5

Device(ca-trustpoint)# enrollment
command

CAプロファイル登録コンフィギュレー
ションモードを終了してグローバルコ

exit

例：

ステップ 6

ンフィギュレーションモードに戻りま

す。
Device(ca-trustpoint)# exit

デバイスで使用するトラストポイント

を宣言し、CAトラストポイントコン
crypto pki trustpoint name

例：

ステップ 7

フィギュレーションモードを開始しま

す。
Device(config)# crypto pki trustpoint
ka

証明書失効リスト（CRL）を照会し、
ピアの証明書が失効していないことを

確認します。

crl query ldap://url:[port]

例：

Device(ca-trustpoint)# crl query
ldap://bar.cisco.com:3899

ステップ 8

証明書要求を再試行するまでの登録待

機時間を指定します。

enrollment {mode ra | retry count number
| retry period minutes | url url}

例：

ステップ 9

Device(ca-trustpoint)# enrollment
retry period 2
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目的コマンドまたはアクション

以前の要求への応答が得られない場合

にデバイスが証明書要求を再送信する

回数を指定します。

enrollment {mode ra | retry count number
| retry period minutes | url url}

例：

ステップ 10

Device(ca-trustpoint)# enrollment
retry count 8

証明書の失効ステータスをチェックし

ます。

revocation-check method1 [method2
method3]

例：

ステップ 11

Device(ca-trustpoint)#
revocation-check crl ocsp

CAトラストポイントコンフィギュレー
ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(ca-trustpoint)# end

ステップ 12

ルート CA（信頼できるルート）の設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスで使用するトラストポイントを

宣言し、CAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto pki trustpoint name

例：

Device(config)# crypto pki trustpoint
ka

ステップ 3

証明書の失効ステータスをチェックしま

す。

revocation-check method1 [method2
method3]

例：

ステップ 4

Device(ca-trustpoint)# revocation-check
ocsp

TFTP経由で認証局（CA）の証明書を取
得します。

root tftp server-hostname filename

例：

ステップ 5

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
274

認証局の相互運用性

ルート CA（信頼できるルート）の設定



目的コマンドまたはアクション

Device(ca-trustpoint)# root tftp
server1 file1

HTTPを使用して、プロキシサーバ経由
で認証局（CA）にアクセスします。

enrollment http-proxy hostname
port-number

例：

ステップ 6

Device(ca-trustpoint)# enrollment
http-proxy host2 8080

CAトラストポイントコンフィギュレー
ションモードを終了し、特権EXECモー
ドに戻ります。

end

例：

Device(ca-trustpoint)# end

ステップ 7

CAの認証
デバイスは認証局（CA）を認証する必要があります。CAを認証するには、CAの公開キーが
含まれている CAの自己署名証明書を取得します。この CAの証明書は自己署名（CAが自身
の証明書に署名したもの）であるため、CAの公開キーは、この手順実行時に、CAの管理者
に連絡してCA証明書のフィンガープリントを比較することにより、手動で認証する必要があ
ります。

CAの公開キーを取得するには次のタスクを実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

CAの証明書を取得することにより CA
を認証します。

crypto pki authenticatename

例：

ステップ 3

Device(config)# crypto pki authenticate
myca

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4
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署名証明書の要求

デバイスのRSAキーペアごとに、認証局（CA）から署名証明書を取得する必要があります。
汎用 RSAキーを生成した場合、デバイスは 1組の RSAキーペアだけを持ち、1個の証明書だ
けが必要です。特定目的の RSAキーを以前に生成している場合、デバイスは 2組の RSAキー
ペアを持ち、2個の証明書が必要です。

CAから署名証明書を要求するには、次の作業を実行します。

crypto pki enrollコマンドを発行した後、証明書を受信する前にデバイスがリブートされた場
合は、コマンドを再発行して CAの管理者に連絡する必要があります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

CAからデバイスの証明書を取得しま
す。

crypto pki enroll number

例：

ステップ 3

Device(config)# crypto pki enroll myca

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

次のタスク

設定の保存

設定の変更を行った場合は、必ず作業結果を保存するようにしてください。

copy system:running-config nvram:startup-configコマンドを使用して、設定を保存します。こ
のコマンドには、RSAキーをプライベート NVRAMに保存する命令が含まれています。copy
system:running-config rcp:または copy system:running-config tftp:コマンドを使用すると、RSA
キーは設定に保存されません。
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認証局のモニタリングと維持
この項では、認証局のモニタリングと維持について説明します。

証明書失効リストの要求

証明書失効リスト（CRL）の要求は、認証局（CA）が登録局（RA）をサポートしていないと
きのみ実施可能です。次のタスクは、CAがRAをサポートしていないときのみ適用されます。

デバイスがピアから証明書を受信すると、デバイスは CAから CRLをダウンロードします。
次に、デバイスは CRLをチェックして、ピアから送信された証明書が無効になっていないこ
とを確認します（証明書が CRLに表示されている場合、デバイスは証明書を受け付けず、ピ
アを認証しません）。

クエリモードがオフの場合は、CRLの期限が切れるまで CRLを後続の証明書に再使用するこ
とができます。該当する CRLの期限が切れた後でデバイスがピアの証明書を受信すると、デ
バイスは新しい CRLをダウンロードします。

デバイスにある CRLは有効期限内だがそのコンテンツが古くなっていることが疑われる場合
は、古い CRLと置き換える最新の CRLをすぐにダウンロードするよう要求することができま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

CAから新しい証明書失効リスト
（CRL）をただちに取得するよう要求し
ます。

crypto pki crl request name

例：

Device(config)# crypto pki crl request
myca

ステップ 3

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4
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証明書失効リストの照会

証明書失効リスト（CRL）の照会は、信頼できるルートでデバイスを設定するときのみ実行可
能です。デバイスが別のドメイン（異なる CA）のピアから証明書を受信した場合、デバイス
の CAからダウンロードした CRLには、そのピアの証明書情報が含まれません。そのため、
LDAP URLで設定したルートにより発行された CRLをチェックして、ピアの証明書が失効し
ていないことを確認する必要があります。

デバイス再起動時にルート証明書の CRLを照会したい場合は、crl query コマンドを入力する
必要があります。

LDAP URLで設定されたルートにより発行された CRLを照会するには、次の作業を実行しま
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスで使用するトラストポイントを

宣言し、CAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto pki trustpoint name

例：

Device(ca-trustpoint)# crypto pki
trustpoint mytp

ステップ 3

CRLを照会し、ピアの証明書が失効し
ていないことを確認します。

crl query ldap ://url : [port]

例：

ステップ 4

Device(ca-trustpoint)# crl query
ldap://url:[port]

CAトラストポイントコンフィギュレー
ションモードを終了し、特権EXECモー
ドに戻ります。

end

例：

Device(ca-trustpoint)# end

ステップ 5

デバイスからの RSAキーの削除
特定の状況下では、デバイスから RSAキーを削除することが必要になる場合があります。た
とえば、何らかの原因で RSAキーペアの信用性が失われ、使用しなくなった場合、そのキー
ペアを削除します。

]
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべての Rivest、Shamir、Adelman
（RSA）キーをデバイスから削除しま
す。

crypto key zeroize rsa [key-pair-label]

例：

Device(config)# crypto key zeroize rsa

ステップ 3

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

次のタスク

デバイスから RSAキーを削除した後、次の 2つの追加作業も完了する必要があります。

• CAの管理者に、CAでデバイスの証明書を無効にするよう依頼します。このとき、crypto
pki enroll コマンドを使用して初めてデバイスの証明書を取得した際に作成したチャレン
ジパスワードを、提供する必要があります。

•デバイスの設定からデバイスの証明書を手動で削除します。

ピアの公開キーの削除

特定の状況下では、デバイスの設定からピアデバイスの RSA公開キーを削除することが必要
になる場合があります。たとえば、ピアの公開キーの整合性が信頼できなくなった場合、キー

を削除する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

他のデバイスの RSA公開キーを手動で
指定できるようにするため、公開キー

crypto key pubkey-chain rsa

例：

ステップ 3

チェーンコンフィギュレーションモー

ドを開始します。
Device(config)# crypto key pubkey-chain
rsa

リモートピアの RSA公開キーを削除し
て、公開キーコンフィギュレーション

モードを開始します。

no named key key-name [encryption |
signature]

例：

ステップ 4

Device(config-pubkey-c)# no named-key
otherpeer.example.com

公開キーコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-pubkey)# end

ステップ 5

設定からの証明書の削除

必要に応じて、デバイスに保存された証明書を削除することができます。デバイスには、自身

の証明書、CAの証明書、任意の RA証明書が保存されています。

CAの証明書を削除するには、CAのアイデンティティ全体を削除する必要があります。これ
により、CAに関連付けられたすべての証明書（ルータの証明書、CA証明書、任意のRA証明
書）も削除されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

デバイスの証明書、認証局（CA）証明
書、および任意の登録局（RA）証明書
に関する情報を表示します。

show crypto pki certificates

例：

Device# show crypto pki certificates

ステップ 2

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 3

Device# configure terminal

証明書チェーンコンフィギュレーショ

ンモードを開始します。

crypto pki certificate chain name

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# crypto pki certificate
chain myca

証明書を削除します。no certificate certificate-serial-number

例：

ステップ 5

Device(config-cert-chain)# no
certificate
0123456789ABCDEF0123456789ABCDEF

証明書チェーンコンフィギュレーショ

ンモードを終了し、グローバルコン

フィギュレーションモードに戻ります。

exit

例：

Device(config-cert-chain)# exit

ステップ 6

証明書を手動で削除します。no crypto pki import name certificate

例：

ステップ 7

Device(config)# no crypto pki import
MS certificate

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 8

キーと証明書の表示

キーと証明書を表示するには次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

デバイスで設定されている RSA公開
キーを表示します。

show crypto key mypubkey rsa [keyname]

例：

ステップ 2

Device# show crypto key mypubkey rsa
[keyname]

デバイスに保存されている、ピアのRSA
公開キーを表示します。

show crypto key pubkey-chain rsa

例：

ステップ 3

Device# show crypto key pubkey-chain
rsa

特定のキーのアドレスを表示します。show crypto key pubkey-chain rsa [name
key-name | address key-address]

ステップ 4
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目的コマンドまたはアクション

例：

Device# show crypto key pubkey-chain
rsa address 209.165.202.129

デバイスの証明書、認証局（CA）証明
書、および任意の登録局（RA）証明書
に関する情報を表示します。

show crypto pki certificates

例：

Device# show crypto pki certificates

ステップ 5

デバイスで設定されているトラストポイ

ントを表示します。

show crypto pki trustpoints

例：

ステップ 6

Device# show crypto pki certificates

認証局相互運用性の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

CAの相互運用性により、Cisco IOSデ
バイスとCAの通信が可能になり、Cisco
IOSデバイスがCAからデジタル証明書
を取得して使用できるようになります。

認証局の相互運用性Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 16 章

アクセスコントロールリストの概要

アクセスリストは、パケットをデバイスのインターフェイスで転送するかブロックするかを制

御して、ネットワークトラフィックをフィルタリングします。デバイスは各パケットを調べ、

アクセスリスト内で指定されている基準に基づいて、そのパケットの転送またはドロップを決

定します。

アクセスリストで指定できる条件には、トラフィックの送信元アドレス、トラフィックの宛先

アドレス、または上位層のプロトコルなどが含まれます。

これらのリストは認証を必要としないため、一部のユーザは基本的なアクセスリストを回避で

きる可能性があります。

（注）

•アクセスコントロールリストについて（283ページ）
•アクセスコントロールリストの概要に関する追加情報（293ページ）

アクセスコントロールリストについて
アクセスリストは、パケットをデバイスのインターフェイスで転送するかブロックするかを制

御して、ネットワークトラフィックをフィルタリングします。デバイスは各パケットを調べ、

アクセスリスト内で指定されている基準に基づいて、そのパケットの転送またはドロップを決

定します。

アクセスリストで指定できる条件には、トラフィックの送信元アドレス、トラフィックの宛先

アドレス、または上位層のプロトコルなどが含まれます。

これらのリストは認証を必要としないため、一部のユーザは基本的なアクセスリストを回避で

きる可能性があります。

（注）
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アクセスリストの定義

アクセスリストは、少なくとも 1つの permitステートメント、および任意の 1つまたは複数
の denyステートメントで構成される順次リストです。IPアドレスリストの場合、ステートメ
ントは IPアドレス、上位層の IPプロトコルなどの IPパケットのフィールドに適用できます。
アクセスリストは名前または番号で識別および参照されます。アクセスリストはパケットフィ

ルタとして動作し、アクセスリストに定義されている条件に基づいてパケットのフィルタ処理

を行います。

アクセスリストを設定しても、アクセスリストがインターフェイスまたは仮想端末回線（VTY）
に適用されるか、アクセスリストを受け入れるコマンドで参照されるまでは、有効になりませ

ん。複数のコマンドから同じアクセスリストを参照できます。

次に、branchofficesという名前の IPアクセスリストを作成するための設定例を示します。ACL
は着信パケットの gigabitEthernetに適用されます。このインターフェイスにアクセスできるの
は、個々の各送信元アドレスとマスクペアで指定されているネットワーク上の送信元のみで

す。ネットワーク172.20.7.0上の送信元から発信されるパケットの宛先に、制限はありません。
ネットワーク172.29.2.0上の送信元から発信されるパケットの宛先は、172.25.5.4にする必要が
あります。

ip access-list extended branchoffices
10 permit 172.20.7.0 0.0.0.3 any
20 permit 172.29.2.0 0.0.0.255 host 172.25.5.4
!
gigabitEthernet 1/0/1
ip access-group branchoffices in

アクセスコントロールリストの機能

アクセスリストを設定する理由は多数あります。たとえば、ルーティングアップデートのコ

ンテンツの制限や、トラフィックフローの制御などです。アクセスリストを設定する最も重

要な理由の1つは、このモジュールの要であるネットワークにセキュリティを提供することで
す。

アクセスリストを使用することで、ネットワークにアクセスするための基本的なセキュリティ

レベルが実現します。デバイスでアクセスリストを設定しないと、デバイスを通過するすべて

のパケットに、ネットワーク全体へのアクセスが許可されます。

アクセスリストでは、あるホストにはネットワークの一部へのアクセスを許可する一方、別の

ホストにはそれと同じ領域へのアクセスを禁止することが可能です。次の図では、ホストAに
はヒューマンリソースネットワークへのアクセスが許可されていますが、ホストBにはヒュー
マンリソースネットワークへのアクセスが禁止されています。

また、アクセスリストを使用して、デバイスインターフェイスで転送またはブロックするト

ラフィックの種類を定義することもできます。たとえば、電子メールトラフィックのルーティ

ングを許可し、同時にすべての Telnetトラフィックをブロックすることができます。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
284

アクセスコントロールリストの概要

アクセスリストの定義



IPアクセスリストの目的
アクセスリストは、パケットフィルタリングを実行して、ネットワークを介して移動するパ

ケットとその場所を制御します。この処理は、ネットワークトラフィックを制限し、ユーザや

デバイスによるネットワークへのアクセスを制限するのに役立ちます。アクセスリストの用途

は多様なので、多くのコマンドシンタックスでアクセスリストが参照されます。アクセスリ

ストを使用して、次のようなことを実行できます。

•インターフェイスでの着信パケットのフィルタリング

•インターフェイスでの発信パケットのフィルタリング

•ルーティングアップデートの内容の制限

•アドレスまたはプロトコルに基づくデバッグ出力の制限

•仮想端末回線アクセスの制御

•輻輳回避、輻輳管理、プライオリティおよびカスタムキューイングなどの高度な機能に使
用されるトラフィックの特定または分類

•ダイヤルオンデマンドルーティング（DDR）呼び出しのトリガー

ACLを設定する理由
アクセスリストを設定する理由は多数あります。たとえば、アクセスリストを使用して、ス

イッチングアップデートのコンテンツを制限したり、トラフィックフローを制御したりでき

ます。アクセスリストを設定する最も重要な理由の1つは、ネットワークに対するアクセスを
制御することで、ネットワークに基本レベルのセキュリティを提供することです。デバイスで

アクセスリストを設定しない場合、デバイスを通過するすべてのパケットは、ネットワークの

すべての部分で許可される可能性があります。

アクセスリストで、ネットワークの一部に対してアクセスを許可するホストと、同じ領域に対

してアクセスを禁止するホストを設定できます。たとえば、適切なアクセスリストをデバイス

のインターフェイスに適用することで、ホスト Aにはヒューマンリソースネットワークへの
アクセスが許可され、ホスト Bにはヒューマンリソースネットワークへのアクセスが禁止さ
れます。

ネットワークの2つの部分の間に配置されたデバイスにアクセスリストを使用して、内部ネッ
トワークの特定の部分で発着信するトラフィックを制御できます。

アクセスリストのセキュリティ上の利点を実現するために、少なくとも境界デバイスでアクセ

スリストを設定する必要があります。境界デバイスとは、ネットワークのエッジにあるデバイ

スです。このようなアクセスリストは、外部ネットワークから、または内部ネットワークのあ

まり制御されていない領域から、内部ネットワークの機密性が高い領域に対する基本的なバッ

ファとして機能します。このような境界デバイスでは、デバイスのインターフェイスに設定さ

れている各ネットワークプロトコルに合わせてアクセスリストを設定する必要があります。

着信トラフィック、発信トラフィック、またはその両方がインターフェイスでフィルタされる

ように、アクセスリストを設定できます。
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アクセスリストは個々のプロトコルベースで定義されます。つまり、各プロトコルのトラ

フィックフローを制御する場合、インターフェイスでイネーブルにするプロトコルごとにアク

セスリストを定義する必要があります。

アクセスリストのソフトウェア処理

アクセスリストがインターフェイス、vtyに適用されるとき、あるいはコマンドで参照される
ときの処理方法を説明した一般的な手順を次に示します。この手順は、アクセスリストエン

トリが 13以下のアクセスリストに適用されます。

•ソフトウェアが IPパケットや各パケットのテスト部分を受け取ります。これらは、アク
セスリストの条件に一度に 1つずつ（permitまたは denyステートメント）照らし合わせ
てフィルタリングされます。たとえば、ソフトウェアは、permitあるいは denyステート
メントの送信元アドレスおよび宛先アドレスに照らし合わせてパケットの送信元アドレス

および宛先アドレスをテストします。

•パケットがアクセスリストのステートメントに一致しないと、そのパケットはリスト内の
次のステートメントに対してテストされます。

•パケットとアクセスリストステートメントが一致すると、リスト内の残りのステートメ
ントはスキップされ、パケットは一致したステートメントに指定されたとおりに許可また

は拒否されます。パケットが許可されるか拒否されるかは、パケットが一致する最初のエ

ントリによって決まります。つまり、一致すると、それ以降のエントリは考慮されませ

ん。

•いずれの条件とも一致しなかった場合、パケットは廃棄されます。これは、各アクセスリ
ストが暗黙の denyステートメントで終了するためです。言い換えると、パケットが各ス
テートメントに対してテストされたときまでに許可されないと、このパケットは拒否され

ます。

13を超えるエントリが含まれるアクセスリストは、trieベースのルックアップアルゴリズム
を使用して処理されます。このプロセスは自動的に行われます。設定する必要はありません。

アクセスリストのルール

アクセスコントロールリスト（ACL）には、次のルールが適用されます。

• 1つのインターフェイス、1つのプロトコル、1つの方向につき、許可されるアクセスリ
ストは 1つだけです。

•アクセスリストには少なくとも1つのpermitステートメントが含まれる必要があります。
そうしないと、ネットワークに入るすべてのパケットが拒否されます。

•アクセスリスト条件または一致基準の構成順序は重要です。パケットを転送するかブロッ
クするかを決定するときに、シスコソフトウェアは、それぞれの条件ステートメントに対

してステートメントの作成順にパケットをテストします。一致が見つかると、条件ステー

トメントはそれ以上チェックされません。同じ permitステートメントまたは denyステー
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トメントでも、順序が異なる場合、ある状況では通過し、別の状況では拒否されるパケッ

トが生じる可能性があります。

•アクセスリストを名前によって参照したときに、そのアクセスリストが存在しない場合
は、すべてのパケットが通過します。インターフェイスまたはコマンドに空のアクセスリ

ストを適用すると、ネットワークに対するすべてのトラフィックが許可されます。

•標準のアクセスリストと拡張のアクセスリストの名前は同じにできません。

•パケットがアウトバウンドインターフェイスに送信される前に、インバウンドアクセス
リストがパケットを処理します。ネットワークへのパケットアクセスを拒否するフィルタ

条件があるインバウンドアクセスリストは、ルートルックアップ時のオーバーヘッドを

削減します。構成されたフィルタ基準に基づいてネットワークへのアクセスを許可された

パケットはルーティング処理されます。インバウンドアクセスリストの場合、permitス
テートメントを構成するとパケットは受信後に処理され、denyステートメントを構成す
るとパケットは破棄されます。

•アウトバウンドアクセスリストの場合、パケットの処理後にデバイスから送信されます。
着信パケットはアウトバウンドインターフェイスにルーティングされてから、アウトバウ

ンドアクセスリストで処理されます。アウトバウンドアクセスリストの場合、permitス
テートメントを構成するとパケットは出力バッファに送信され、denyステートメントを
構成するとパケットは破棄されます。

•アクセスリストで、デバイスに到達するトラフィック、またはデバイス経由で送信される
トラフィックは制御できますが、デバイスが送信元のトラフィックは制御できません。

IPアクセスリストを作成する際に役立つヒント
意図しない結果を回避し、より効率的なアクセスリストを作成するために役立つヒントを紹介

します。

•アクセスリストを作成してから、インターフェイス（または別の対象）に適用します。そ
の理由は、存在しないアクセスリストをインターフェイスに適用してから、アクセスリ

ストを設定すると、最初のステートメントが有効になり、それに続く暗黙的なdenyステー
トメントによってアクセスに緊急の問題が発生するおそれがあるためです。

•アクセスリストを設定してから適用するもう 1つの理由は、空のアクセスリストが適用
されたインターフェイスはすべてのトラフィックを許可するためです。

•すべてのアクセスリストには、少なくとも 1つの permitステートメントが必要です。
permitがないと、すべてのパケットは拒否され、トラフィックはまったく通過しません。

•最初に（permitまたは denyステートメントに対する）一致が見つかった後は条件のテス
トが終了するため、パケットが一致する可能性の高いステートメントをアクセスリストの

先頭に配置すると処理にかかる時間とリソースが削減されます。最も頻繁に発生する条件

を発生頻度の低い条件より前に配置します。

•ネットワークまたはサブネットのより具体的な参照が、より全般的な参照よりも前に出現
するように、アクセスリストを構成します。
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•まだ拒否されていないその他のパケットすべてを許可する場合、ステートメント permit
any anyを使用します。ステートメント permit any anyを使用すると、実質的に、アクセ
スリストの末尾にある暗黙的な denyステートメントでその他すべてのパケットが拒否さ
れることを防ぎます。最初のアクセスリストエントリは permit any anyにしないでくだ
さい。すべてのトラフィックが通過し、以降のテストに到達するパケットがなくなりま

す。permit any anyを指定すると、まだ拒否されていないすべてのトラフィックが通過し
ます。

•すべてのアクセスリストは暗黙的なdenyステートメントで終了しますが、明示的なdeny
ステートメント（たとえば deny ip any any）の使用を推奨します。ほとんどのプラット
フォームでは、show access-listコマンドを発行して拒否されるパケット数を表示し、アク
セスリストが許可していないパケットに関する詳細情報を調査できます。明示的な deny
ステートメントで拒否されたパケットのみがカウントされます。これは、明示的な deny
ステートメントによって、より詳細なデータが生成されるためです。

•アクセスリストの作成中、または作成後に、エントリを削除する場合があります。

•番号付きアクセスリストからはエントリを削除できません。削除しようとすると、ア
クセスリスト全体が削除されます。エントリを削除する必要がある場合、アクセス

リスト全体を削除してから最初から作り直す必要があります。

•名前付きアクセスリストからはエントリを削除できます。no permitまたは no deny
コマンドを使用すると、適切なエントリが削除されます。

•個々のステートメントの用途をひと目で確認および理解しやすくするために、remarkコ
マンドを使用して、ステートメントの前後に役立つ注記を書き込むことができます。

•特定のホストまたはネットワークに対するアクセスを拒否し、そのネットワークまたはホ
ストの誰かがアクセスしようとしたかどうかを検出する場合、対応する denyステートメ
ントを指定した logキーワードを含めます。それによって、その送信元からの拒否された
パケットがログに記録されます。

•このヒントは、アクセスリストの配置に適用されます。リソースを保存しようとすると、
インバウンドアクセスリストでは常にフィルタ条件を適用した後に、ルーティングテーブ

ルの検索を行います。アウトバウンドアクセスリストではフィルタ条件を適用する前に、

ルーティングテーブルの検索を行います。

アクセスを制御するためにフィルタできる IPパケットフィールド
拡張アクセスリストを使用すると、IPパケットに含まれる次の任意のフィールドについてフィ
ルタできます。送信元アドレスおよび宛先アドレスは、アクセスリストの基礎として最もよく

指定される 2つのフィールドです。

•送信元アドレス -特定のネットワーキングデバイスまたはホストから送信されるパケット
を制御するために、送信元アドレスを指定します。

•宛先アドレス -特定のネットワーキングデバイスまたはホストに対して送信されるパケッ
トを制御するために、宛先アドレスを指定します。
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送信元アドレスと宛先アドレス

IPパケットの送信元アドレスと宛先アドレスのフィールドは、アクセスリストの基礎となる
典型的な2つのフィールドです。送信元アドレスを指定して、特定のネットワーキングデバイ
スまたはホストから送信されるパケットを制御します。宛先アドレスを指定して、特定のネッ

トワーキングデバイスまたはホストに送信されるパケットを制御します。

アクセスリストのアドレスに対するワイルドカードマスク

アドレスフィルタリングでは、アクセスリストエントリ内のアドレスビットとアクセスリス

トに送信されるパケットを比較するときに、対応する IPアドレスを確認するか無視するかを
ソフトウェアに示すために、ワイルドカードマスクを使用します。注意してワイルドカード

マスクを設定することで、許可または拒否テストのために 1つまたは複数の IPアドレスを指
定できます。

IPアドレスビット用のワイルドカードマスクでは、数値 1と数値 0を使用して、対応する IP
アドレスビットをどのように扱うかを指定します。1と 0は、サブネット（ネットワーク）マ
スクで意味する内容が対照的なため、ワイルドカードマスクは逆マスクとも呼ばれます。

•ワイルドカードマスクビット 0は、対応するビット値を確認することを示します。ビッ
ト値は一致する必要があります。

•ワイルドカードマスクビット 1は、対応するビット値を無視することを示します。ビッ
ト値が一致する必要はありません。

アクセスリストステートメントの送信元アドレスまたは宛先アドレスでワイルドカードマス

クを指定しない場合、0.0.0.0（すべての値が一致する必要があることを示します）という暗黙
的なワイルドカードマスクが想定されます。

サブネットマスクでは、ネットワークとサブネットを示す隣接ビットをマスクにする必要があ

りますが、それとは異なり、ワイルドカードマスクではマスクに非隣接ビットを使用できま

す。

次の表に、アクセスリストの IPアドレスおよびマスクと、それに一致すると見なされる対応
するアドレスの例を示します。

表 17 : IPアドレス、ワイルドカードマスク、および一致する結果の例

一致する結果ワイルドカードマスクアドレス

すべてのアドレスはアクセスリスト条件に一致

します

255.255.255.2550.0.0.0

ネットワーク 172.18.0.00.0.255.255172.18.0.0/16

ホスト 172.18.5.2のみが一致します0.0.0.0172.18.5.2/16

サブネット 172.18.8.0/29のみが一致します0.0.0.7172.18.8.0
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一致する結果ワイルドカードマスクアドレス

サブネット 172.18.8.8/29のみが一致します0.0.0.7172.18.8.8

サブネット 172.18.8.15/30のみが一致します0.0.0.3172.18.8.15

10.1.2.0～ 10.1.254.0に含まれる偶数のネットワー
クに一致します

0.0.254.255（マスクの非隣接
ビット）

10.1.2.0

アクセスリストのシーケンス番号

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変
更が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリ
スト内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中に

エントリを挿入する場合、目的の位置の後にあるすべてのエントリを削除してから、新しいエ

ントリを追加し、削除したすべてのエントリを再入力する必要がありました。これは手間がか

かり、エラーが起こりやすい方法です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を

変更することができます。新しいエントリを追加する場合、アクセスリストの目的の位置に挿

入されるようにシーケンス番号を指定します。必要に応じて、アクセスリストの現在のエント

リを並べ替えて、新しいエントリを挿入できる場所を作成できます。

ACLでサポートされるタイプ
スイッチは、IP ACLとイーサネット（MAC）ACLをサポートします。

• IP ACLは、TCP、ユーザデータグラムプロトコル（UDP）、インターネットグループ管
理プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）など
の IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

サポートされる ACL
スイッチは、トラフィックをフィルタリングする ACLの次のタイプをサポートします。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロール
します。アクセスリストの各タイプ（IPv4およびMAC）のそれぞれの入力方向に、レイ
ヤ 2インターフェイスに対するポート ACLを適用できます。

ポート ACL

ポート ACLは、スイッチのレイヤ 2インターフェイスに適用される ACLです。ポート ACL
を使用できるのは、物理インターフェイスだけです。EtherChannelインターフェイスでは使用
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できません。ポート ACLは、着信方向のインターフェイスに適用できます。次のアクセスリ
ストがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセ
スリスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡
張アクセスリスト

スイッチは、インターフェイス上のACLを調べ、パケットがACL内のエントリとどのように
一致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネット
ワークまたはネットワークの部分へのアクセスを制御します。

図 4 : ACLによるネットワーク内のトラフィックの制御

次に、すべてのワークステーションが同じ VLANにある場合にポート ACLを使用してネット
ワークへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホ
スト Aがヒューマンリソースネットワークにアクセスすることを許可しますが、ホスト Bが
同一のネットワークにアクセスすることは拒否します。ポート ACLは、着信方向のレイヤ 2

インターフェイスだけに適用できます。

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLAN
でトラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、
ACLはデータ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポートACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ2インターフェ
イス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのイン
ターフェイスに IPアクセスリストとMACアクセスリストの両方を適用します。

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
291

アクセスコントロールリストの概要

ポート ACL



レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリス
ト 1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレ
イヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用す
ると、前に設定した ACLが新しい ACLに置き換わります。

（注）

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれていま
す。各ACEには、permitまたは denyと、パケットがACEと一致するために満たす必要のある
一連の条件を指定します。permitまたはdenyの意味は、ACLが使用されるコンテキストによっ
て変わります。

ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラフィッ
ク

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場
合、TCPまたは UDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケッ
トの最初の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はあ

りません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべて
のパケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラ
グメント化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。
フラグメントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場
合、一致ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェッ
クする許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと
一致すると見なされます。

L4 Opsをともなう ACEの TCPでは、フラグメント化
パケットは RFC 1858ごとにドロップします。

（注）

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていな
い限り、フラグメントと一致しません。

例：ACEおよびフラグメント化されたトラフィックとフラグメント化されていないトラ
フィック

次のコマンドで構成され、フラグメント化された3つのパケットに適用されるアクセスリスト
102を例に取って説明します。
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Device(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
Device(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
Device(config)# access-list 102 permit tcp any host 10.1.1.2
Device(config)# access-list 102 deny tcp any any

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信
される TCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報が
すべて揃っているため、完全なパケットである場合と同じように最初のフラグメントが最

初の ACE（permit）と一致します。残りのフラグメントも最初の ACEと一致します。こ
れは、それらのフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが
適用されたときにレイヤ3情報だけをチェックするからです。この例の情報は、パケット
が TCPであることと、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信
されます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がす
べて揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りの
フラグメントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残
りのフラグメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト10.1.1.2は完全なパケットを再構成できず、
その結果、パケットBは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホスト
のリソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3
のポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグ
メントが 4つめの ACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、す
べてのフラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の
permit ACEは異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの
ACEと一致します。

アクセスコントロールリストの概要に関する追加情報

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。
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マニュアルタイトル関連項目

詳細については、以下を参照してください。

•『Security Configuration Guide』の「Configuring
IPv4 Access Control Lists」

•『Security Configuration Guide』の「Configuring
IPv6 Access Control Lists」

ACL
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第 17 章

IPv4アクセスコントロールリストの設定

• IPv4アクセスコントロールリストの設定に関する制約事項（295ページ）
• IPv4アクセスコントロールリストに関する情報（296ページ）
• ACLの設定方法（305ページ）
• IPv4 ACLのモニタリング（323ページ）
• ACLの設定例（324ページ）
•例：ACLのトラブルシューティング（330ページ）
• IPv4アクセスコントロールリストに関する追加情報（331ページ）
• IPv4アクセスコントロールリストの機能履歴（332ページ）

IPv4アクセスコントロールリストの設定に関する制約事
項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•出力 ACLはレイヤ 2インターフェイスではサポートされていません。

•ルータ ACLと VLAN ACLはサポートされていません。

•番号付きACLで使用できるすべてのコマンドが名前付きACLでも使用できるわけではあ
りません。インターフェイスのパケットフィルタおよびルートフィルタ用のACLでは、
名前を使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• appletalkは、コマンドラインのヘルプストリングに表示されますが、denyおよび permit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポー
トされていません。

• ACLワイルドカードは、ダウンストリームクライアントポリシーではサポートされてい
ません。
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IPv4 ACLネットワークインターフェイス

次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付きACLまたは番号付きACLを使
用できます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングをイネーブルにする必
要はありません。

•レイヤ 3ポートおよび SVIでは、ACLはサポートされていません。

レイヤ 2インターフェイスのMAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイス
に着信する非 IPトラフィックをフィルタリングできます。MACACLを適用するときには、次
の注意事項に留意してください。

•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つ
ずつしか適用できません。IPアクセスリストは IPパケットだけをフィルタリングし、
MACアクセスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。す
でにMACACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適
用すると、設定済みの ACLが新しい ACLに置き換えられます。

mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2イン
ターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポートチャネル
では使用できません。

（注）

IPアクセスリストエントリシーケンス番号

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

IPv4アクセスコントロールリストに関する情報
アクセスコントロールリスト（ACL）は、パケットフィルタリングを実行して、ネットワー
クを介して移動するパケットとその場所を制御します。このような制御によって、ネットワー

クトラフィックを制限し、ユーザおよびデバイスのネットワークに対するアクセスを制限し、

トラフィックがネットワークから外部に送信されるのを防ぐことで、セキュリティを実現しま

す。IPアクセスリストによって、スプーフィングやサービス拒否攻撃の可能性を軽減し、ファ
イアウォールを介したダイナミックで一時的なユーザアクセスが可能になります。
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また、IPアクセスリストは、セキュリティ以外の用途にも使用できます。たとえば、帯域幅
制御、デバッグ出力の制限、Quality of Service（QoS）機能のためのトラフィックの識別または
分類などです。このモジュールでは、IPアクセスリストの概要について説明します。

ACLの概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバ

イスによるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを
通過するトラフィックをフィルタリングし、特定のインターフェイスまたは VLAN（仮想
LAN）でパケットを許可、または拒否します。ACLは、パケットに適用される許可条件およ
び拒否条件の順序付けられた集まりです。パケットがインターフェイスに着信すると、スイッ

チはパケット内のフィールドを適用される ACLと比較し、アクセスリストに指定された基準
に基づいて、パケットが転送に必要な権限を持っているかどうかを確認します。アクセスリス

ト内の条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッ
チがパケットを受け入れるか拒否するかが決定されます。スイッチは最初に一致した時点でテ

ストを中止するので、リストに条件を指定する順序が重要です。一致する条件がない場合、ス

イッチはパケットを拒否します。スイッチは、制限条件がない場合はパケットを転送し、制限

条件がある場合はパケットをドロップします。スイッチは、VLAN内でブリッジングされるパ
ケットを含めて、転送されるすべてのパケットに ACLを使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータにアクセスリストを設定しま

す。ACLを設定しなければ、スイッチを通過するすべてのパケットがネットワークのあらゆる
部分で許可される可能性があります。ACLを使用すると、ネットワークの場所ごとにアクセス
可能なホストを制御したり、ルータインターフェイスで転送またはブロックされるトラフィッ

クの種類を決定したりできます。たとえば、電子メールトラフィックの転送を許可し、Telnet
トラフィックの転送を拒否することもできます。ACLを着信トラフィック、発信トラフィッ
ク、またはその両方をブロックするように設定することもできます。

標準 IPv4 ACLおよび拡張 IPv4 ACL
ここでは、IP ACLについて説明します。

ACLは、許可条件と拒否条件の順序付けられた集まりです。スイッチは、アクセスリスト内
の条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッチが
パケットを受け入れるか拒否するかが決定されます。スイッチは一致する最初の条件が見つ

かった時点でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致す

る条件がない場合、スイッチはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意
でプロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。
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IPv4 ACLスイッチでサポートされていない機能

このスイッチで IPv4 ACLを設定する手順は、他の Ciscoスイッチやルータで IPv4 ACLを設定
する手順と同じです。

以下の ACL関連の機能はサポートされていません。

•非 IPプロトコル ACLまたはブリッジグループ ACL

• IPアカウンティング

•着信および発信レート制限（QoS ACLによるレート制限を除く）

•再帰ACLおよびダイナミックACLはサポートされていません。（スイッチのクラスタリ
ング機能で使用される特別なダイナミック ACLを除く）

• VLANマップの ACLロギング

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。

次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチで

サポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび
拡張アクセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 18 :アクセスリスト番号

サポートありタイプアクセスリスト番号

ありIP標準アクセスリスト1～ 99

ありIP拡張アクセスリスト100～ 199

なしプロトコルタイプコードアク

セスリスト

200～ 299

なしDECnetアクセスリスト300～ 399

なしXNS標準アクセスリスト400～ 499

なしXNS拡張アクセスリスト500～ 599

なしAppleTalkアクセスリスト600～ 699

なし48ビットMACアドレスアク
セスリスト

700～ 799

なしIPX標準アクセスリスト800～ 899

なしIPX拡張アクセスリスト900～ 999

なしIPX SAPアクセスリスト1000～ 1099

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
298

IPv4アクセスコントロールリストの設定

IPv4 ACLスイッチでサポートされていない機能



サポートありタイプアクセスリスト番号

なし拡張 48ビットMACサマリー
アドレスアクセスリスト

1100～ 1199

なしIPXサマリーアドレスアクセ
スリスト

1200～ 1299

ありIP標準アクセスリスト（拡張
範囲）

1300～ 1999

ありIP拡張アクセスリスト（拡張
範囲）

2000～ 2699

番号付き標準ACLおよび番号付き拡張ACLに加え、サポートされる番号を使用して名前付き
標準 ACLおよび名前付き拡張 ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張
IP ACLの名前は 100～ 199です。番号付きリストの代わりに名前付き ACLを使用することに
は、エントリを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL

ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加さ
れ、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレス
ACLの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

スイッチは、host一致条件があるエントリと don’t careマスク 0.0.0.0を含む一致条件があるエ
ントリがリストの先頭に移動し、0以外の don’t careマスクを含むエントリよりも前に位置す
るように、標準アクセスリストの順序を書き換えます。そのため、showコマンドの出力やコ
ンフィギュレーションファイルでは、ACEが必ずしも入力されたとおりの順序で配置されま
せん。

番号付き拡張 IPv4 ACL

標準ACLでは照合に送信元アドレスだけを使用しますが、拡張ACLでは、照合操作に送信元
アドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細か

さを高めることができます。番号付き拡張アクセスリストの ACEを作成するときには、作成
した ACEがリストの末尾に追加されることに注意してください。番号付きリストでは、ACE
の順序を変更したり、リスト内の特定の場所に対して ACEを追加または削除したりできませ
ん。

このスイッチは、ダイナミックまたは再帰アクセスリストをサポートしていません。また、タ

イプオブサービス（ToS）の minimize-monetary-costビットに基づくフィルタリングもサポー
トしていません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

拡張 TCP、UDP、ICMP、IGMP、またはその他の IP ACLを定義できます。また、このスイッ
チはこれらの IPプロトコルをサポートします。
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ICMPエコー応答はフィルタリングできません。他の ICMPコードまたはタイプは、すべてフィ
ルタリングできます。

（注）

これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

•カプセル化セキュリティペイロード（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）

•すべての内部プロトコル（ip）

• IP-in-IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）

•ペイロード圧縮プロトコル（pcp）

•プロトコル独立マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）

名前付き IPv4 ACL

IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。
名前付きACLを使用すると、ルータ上で番号付きアクセスリストの場合より多くの IPv4アク
セスリストを設定できます。アクセスリストの識別手段として名前を使用する場合のモード

とコマンド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを
使用するすべてのコマンドを名前付きアクセスリストで使用できるわけではありません。

標準ACLまたは拡張ACLに指定する名前は、アクセスリスト番号のサポートされる範囲内の
番号にすることもできます。つまり、標準の IP ACLの名前は 1～99を指定できます。番号付
きリストの代わりに名前付き ACLを使用することには、エントリを個別に削除できるという
利点があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。
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•標準 ACLと拡張 ACLに同じ名前は使用できません。

アクセスコントロールエントリ機能での非隣接ポートに関する名前付き ACLサポートを使用する利点

アクセスコントロールエントリ機能での非隣接ポートに関する名前付きACLサポートを使用
すると、1つのアクセスコントロールエントリで非隣接ポートを指定できるため、複数のエン
トリが同じ送信元アドレス、宛先アドレス、およびプロトコルを持ち、ポートのみが異なる場

合に、アクセスコントロールリストで必要なエントリ数を大幅に減らすことができます。

この機能によって、同じ送信元アドレス、宛先アドレス、およびプロトコルに関して複数のエ

ントリを処理するために、アクセスコントロールリストで必要なアクセスコントロールエン

トリ（ACE）の数が大幅に削減されます。大量の ACEを保守している場合、可能な限り、新
しいアクセスリストエントリを作成するときは、この機能を使用して既存のアクセスリスト

エントリのグループを統合します。非隣接ポートを使用するアクセスリストエントリを設定

すると、保守するアクセスリストエントリ数が少なくなります。

IPアクセスリストエントリシーケンス番号の利点

IPアクセスリストエントリにシーケンス番号を適用する機能によって、アクセスリストの変
更が簡易になります。IPアクセスリストエントリシーケンス番号機能の前には、アクセスリ
スト内のエントリの位置を指定する方法はありませんでした。以前は、既存のリストの途中に

エントリ（ステートメント）を挿入する場合、目的の位置の後にあるすべてのエントリを削除

してから、新しいエントリを追加し、削除したすべてのエントリを再入力する必要がありまし

た。これは手間がかかり、エラーが起こりやすい方法です。

この新しい機能を使用すると、アクセスリストエントリにシーケンス番号を追加し、順序を

変更することができます。新しいエントリを追加するとき、アクセスリストの目的の位置に配

置されるように、シーケンス番号を選択します。必要に応じて、アクセスリストの現在のエン

トリを並べ替えて、新しいエントリを挿入できる場所を作成できます。

シーケンス番号の動作

•以前のリリースとの下位互換性を保つため、シーケンス番号のないエントリが適用された
場合には、最初のエントリにはシーケンス番号 10が割り当てられます。連続してエント
リを追加すると、シーケンス番号は10ずつ増分されます。最大シーケンス番号は2147483647
です。生成したシーケンス番号がこの最大値を超えると、次のメッセージが表示されま

す。

Exceeded maximum sequence number.

•シーケンス番号のないエントリを入力すると、アクセスリストの最後のシーケンス番号に
10を加えたシーケンス番号が割り当てられ、リストの末尾に配置されます。

•（シーケンス番号以外が）既存のエントリに一致するエントリを入力すると、何も変更さ
れません。

•既存のシーケンス番号を入力すると、次のエラーメッセージが表示されます。
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Duplicate sequence number.

•グローバルコンフィギュレーションモードで新しいアクセスリストを入力すると、その
アクセスリストのシーケンス番号が自動的に生成されます。

•分散サポートが提供されます。ルートプロセッサ（RP）とラインカードにあるエントリ
のシーケンス番号は、常に同期されます。

•シーケンス番号が不揮発性生成（NVGEN）されることはありません。つまり、シーケン
ス番号自体は保存されません。システムのリロード時には、設定されたシーケンス番号は

デフォルトのシーケンス開始番号と増分に戻されます。この機能は、シーケンス番号をサ

ポートしないソフトウェアリリースとの下位互換性を保つために提供されています。

•この機能は、名前付きおよび番号付きの標準および拡張 IPアクセスリストと連動します。

ACLへのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメン
ト（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になりま
す。1つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが
明確になるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコ

メントは対応する permitまたは denyステートメントの前にあり、他のコメントは対応するス
テートメントの後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張ACLにコメントを挿入するには、access-list access-list number remark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

後続の denyステートメントの機能を説明する注釈の例を次に示します。
ip access-list extended telnetting
remark Do not allow host1 subnet to telnet out
deny tcp host 172.16.2.88 any eq telnet

ハードウェアおよびソフトウェアによる IP ACLの処理
ACLの処理は、ハードウェア側で実行されます。ハードウェアで ACLの設定を保存する容量
が不足すると、パケットは CPUに送られ、ACLの処理はソフトウェア側で行われます。ACL
をソフトウェアで処理するためにデータパケットが転送される場合、転送速度はレート制限に

より、ラインレートよりもかなり低下します。
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スイッチのリソース不足が原因でハードウェアに ACLを設定できない場合、影響を受けるの
は、スイッチに着信した該当 VLAN内のトラフィックだけです。パケットのソフトウェア転
送が発生すると、消費される CPUサイクル数に応じて、スイッチのパフォーマンスが低下す
ることがあります。

（注）

トラフィックフローのロギングと転送の両方を行う場合、転送はハードウェアで処理されます

が、ロギングはソフトウェアで処理される必要があります。ハードウェアとソフトウェアでは

パケット処理能力が異なるため、ロギング中であるすべてのフロー（許可フローと拒否フロー）

の合計帯域幅が非常に大きい場合は、転送されたパケットの一部をロギングできません。

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハー
ドウェアでアクセスが制御されるパケットは含まれません。ACLの機能は、次のとおりです。

•標準 ACLおよび拡張 ACL（入力および出力）の許可アクションや拒否アクションをハー
ドウェアで制御し、アクセスコントロールのセキュリティを強化します。

• ip unreachablesが無効の場合、logを指定しないと、セキュリティ ACLの denyステートメ

ントと一致するフローがハードウェアによってドロップされます。許可ステートメントと

一致するフローは、ハードウェアでスイッチングされます。

• ACLの ACEに logキーワードを追加すると、パケットのコピーが CPUに送信され、ロギ
ングだけが行われます。ACEが permitステートメントの場合も、パケットはハードウェ
アでスイッチングされます。

ACLの時間範囲
time-rangeグローバルコンフィギュレーションコマンドを使用することによって、時刻およ
び曜日に基づいて拡張 ACLを選択的に適用できます。まず、時間範囲の名前を定義し、その
時間範囲内の時刻および日付または曜日を設定します。次に、ACLを適用してアクセスリス
トに制限を設定するときに時間範囲を入力します。時間範囲を使用すると、ACLの許可ステー
トメントまたは拒否ステートメントの有効期間（指定期間内や指定曜日など）を定義できま

す。time-rangeキーワードおよび引数については、名前付きおよび番号付き拡張 ACLタスク
の表を参照してください。

時間範囲を使用するいくつかの利点を次に示します。

•アプリケーションなどのリソース（IPアドレスとマスクのペア、およびポート番号で識
別）へのユーザアクセスをより厳密に許可または拒否できます。

•ログメッセージを制御できます。ACLエントリを使用して特定の時刻に関してのみトラ
フィックをロギングできるため、ピーク時間に生成される多数のログを分析しなくても、

簡単にアクセスを拒否できます。

時間ベースのアクセスリストを使用すると、CPUに負荷が生じます。これは、アクセスリス
トの新規設定を他の機能や、ハードウェアメモリにロードされた結合済みの設定とマージする
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必要があるためです。そのため、複数のアクセスリストが短期間に連続して（互いに数分以内

に）有効となるような設定とならないように注意する必要があります。

時間範囲は、スイッチのシステムクロックに基づきます。したがって、信頼できるクロック

ソースが必要です。ネットワークタイムプロトコル（NTP）を使用してスイッチクロックを
同期させることを推奨します。

（注）

IPv4 ACLのインターフェイスに関する注意事項
インバウンドACLの場合、パケットの受信後スイッチはパケットをACLと照合します。ACL
がパケットを許可する場合、スイッチはパケットの処理を継続します。ACLがパケットを拒否
する場合、スイッチはパケットを廃棄します。

未定義のACLをインターフェイスに適用すると、スイッチはACLがインターフェイスに適用
されていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために

未定義の ACLを使用する場合は、このような結果が生じることに注意してください。

インターフェイスへのアクセスコントロールリストの適用

インバウンドアクセスリストの場合、デバイスがパケットを受信すると、シスコソフトウェア

はアクセスリストの条件ステートメントをチェックして一致がないか確認します。パケットが

許可されると、ソフトウェアはパケットの処理を継続します。パケットが拒否されると、ソフ

トウェアはパケットを廃棄します。

デバイスのインターフェイスに適用されるアクセスリストは、そのデバイスから送信されたト

ラフィックにはフィルタ処理を行いません。

（注）

ACLロギング
標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、
スイッチのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場
合は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに

表示されるメッセージのレベルは、syslogメッセージを管理する logging consoleコマンドで管
理されます。

ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、log
キーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数存在する
場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパケッ

トはロギングされない場合があります。

（注）
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ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ
以降のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。
ログメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケッ

トの送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット
数が示されます。

ロギングメッセージが多すぎて処理できない場合、または1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によって、ロギングパケットが多すぎてルータがクラッ

シュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正確な

情報源としてロギング設備をを使用しないでください。

（注）

ACLの設定方法
この項では、ACLの設定方法について説明します。

IPv4 ACLの設定
スイッチで IP ACLを使用するには、次の手順に従います。

手順

ステップ 1 アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。

ステップ 2 ACLをインターフェイスに適用します。

番号付き標準 ACLの作成（CLI）
番号付き標準 ACLを作成するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

送信元アドレスとワイルドカードを使用

して標準 IPv4アクセスリストを定義し
ます。

access-list access-list-number {deny |
permit} source source-wildcard [log]

例：

ステップ 3

access-list-numberには、1～ 99または
1300～ 1999の 10進数を指定します。

Device(config)# access-list 2 deny
your_host

条件が一致した場合にアクセスを拒否す

る場合は denyを指定し、許可する場合
は permitを指定します。

sourceには、パケットの送信元となる
ネットワークまたはホストのアドレスを

次の形式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

•キーワード anyは 0.0.0.0
255.255.255.255という sourceおよ
び source-wildcardの省略形です。
source-wildcardを入力する必要はあ
りません。

•キーワード hostは送信元および
source 0.0.0.0の source-wildcardの省
略形です。

（任意）source-wildcardは、ワイルド
カードビットを送信元アドレスに適用

します。

（任意）logを指定すると、エントリと
一致するパケットに関するログ通知メッ

セージがコンソールに送信されます。

ロギングは、レイヤ 3イン
ターフェイスに割り当てられ

たACLでだけサポートされま
す。

（注）
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

入力を確認します。show running-config

例：

ステップ 5

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

番号付き拡張 ACLの作成（CLI）
番号付き拡張 ACLを作成するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

拡張 IPv4アクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard [

ステップ 3

access-list-numberには、100～ 199また
は 2000～ 2699の 10進数を指定しま
す。

precedence precedence] [tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

例：
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目的コマンドまたはアクション

条件が一致した場合にパケットを拒否す

る場合は denyを指定し、許可する場合
は permitを指定します。

Device(config)# access-list 101 permit
ip host 10.1.1.2 any precedence 0 tos
0 log

protocolには、インターネットプロトコ
ルの名前または番号を入力します。

ahp、eigrp、esp、gre、icmp、igmp、
igrp、ip、ipinip、nos、ospf、pcp、
pim、tcp、udp、または IPプロトコル
番号を表す0～255の整数を使用できま
す。一致条件としてインターネットプ

ロトコル（ICMP、TCP、UDPなど）を
指定するには、キーワード ipを使用し
ます。

この手順には、ほとんどの IP
プロトコルのオプションが含

まれています。TCP、UDP、
ICMP、および IGMPの追加の
特定パラメータについては、

次のステップを参照してくだ

さい。

（注）

sourceには、パラメータの送信元である
ネットワークまたはホストの番号を指定

します。

source-wildcardは、ワイルドカードビッ
トを送信元アドレスに適用します。

destinationには、パラメータの宛先であ
るネットワークまたはホストの番号を指

定します。

destination-wildcardは、ワイルドカード
ビットを宛先アドレスに適用します。

source、source-wildcard、destination、お
よび destination-wildcardの値は、次の形
式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

• 0.0.0.0 255.255.255.255（任意のホス
ト）を表すキーワード any。

•単一のホスト0.0.0.0を表すキーワー
ド host。
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目的コマンドまたはアクション

その他のキーワードはオプションであ

り、次の意味を持ちます。

• precedence：パケットを 0～ 7の番
号または名前で指定する優先度と一

致させる場合に入力します。指定で

きる値は、routine（0）、priority
（1）、immediate（2）、flash
（3）、flash-override（4）、critical
（5）、internet（6）、network
（7）です。

• fragments：2つ目以降のフラグメ
ントをチェックする場合に入力しま

す。

• tos：パケットを 0～ 15の番号また
は名前で指定するサービスタイプ

レベルと一致させる場合に入力しま

す。指定できる値は、normal
（0）、max-reliability（2）、
max-throughput（4）、min-delay
（8）です。

• time-range：時間範囲の名前を指定
します。

• dscp：パケットを 0～ 63の番号で
指定するDSCP値と一致させる場合
に入力します。または、指定できる

値のリストを表示するには、疑問符

（?）を使用します。

dscp値を入力する場合は、tos
または precedenceを入力でき
ません。dscpを入力せずに tos
と precedenceの両方の値を入
力できます。

（注）

拡張 TCPアクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} tcp source source-wildcard
[operator port] destination

ステップ 4

次に示す例外を除き、拡張 IPv4 ACLに
対して説明するパラメータと同じパラ

メータを使用します。

destination-wildcard [operator port] [
precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp] [flag]
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目的コマンドまたはアクション

（任意）operatorおよび portを入力する
と、送信元ポート（source

例：

Device(config)# access-list 101 permit source-wildcardの後に入力した場合）ま
tcp any any eq 500

たは宛先ポート（destination
destination-wildcardの後に入力した場
合）が比較されます。演算子の候補に

は、eq（次の値に等しい）、gt（次の値
より大きい）、lt（次の値より小さ
い）、neq（次の値に等しくない）、お
よびrange（次の範囲）があります。演
算子にはポート番号を指定する必要があ

ります（rangeの場合は 2つのポート番
号をスペースで区切って指定する必要が

あります）。

portには、10進数（0～ 65535）のポー
ト番号または TCPポート名を入力しま
す。TCPをフィルタリングするときに
は、TCPポートの番号または名前だけ
を使用します。

他のオプションのキーワードの意味は次

のとおりです。

• flag：指定されたTCPヘッダービッ
トを基準にして照合します。入力で

きるフラグは、ack（確認応答）、
fin（終了）、psh（プッシュ）、rst
（リセット）、syn（同期）、また
は urg（緊急）です。

（任意）拡張UDPアクセスリストおよ
びアクセス条件を定義します。

access-list access-list-number {deny |
permit} udp source source-wildcard
[operator port] destination

ステップ 5

UDPパラメータは TCPの説明にあるパ
ラメータと同じです。ただし、[operator

destination-wildcard [operator port] [
precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

[port]]ポートの番号または名前は、UDP
ポートの番号または名前でなければなり

例： ません。また、UDPでは、flagキーワー
ドは無効です。

Device(config)# access-list 101 permit
udp any any eq 100

拡張 ICMPアクセスリストおよびアク
セス条件を定義します。

access-list access-list-number {deny |
permit} icmp source source-wildcard
destination destination-wildcard [icmp-type

ステップ 6
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目的コマンドまたはアクション

ICMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

| [[icmp-type icmp-code] | [icmp-message]]
[ precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

とんど同じですが、ICMPメッセージタ
イプおよびコードパラメータが追加さ

例： れています。オプションのキーワードの

意味は次のとおりです。
Device(config)# access-list 101 permit

• icmp-type：ICMPメッセージタイプ
でフィルタリングする場合に入力し

icmp any any 200

ます。指定できる値の範囲は、0～
255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。指

定できる値の範囲は、0～ 255で
す。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード名
でフィルタリングする場合に入力し

ます。

（任意）拡張 IGMPアクセスリストお
よびアクセス条件を定義します。

access-list access-list-number {deny |
permit} igmp source source-wildcard
destination destination-wildcard [igmp-type]

ステップ 7

IGMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

[ precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp] とんど同じですが、次に示すオプション

のパラメータが追加されています。例：

igmp-typeIGMPメッセージタイプと比較
するには、0～15の番号またはメッセーDevice(config)# access-list 101 permit

igmp any any 14
ジ名（dvmrp、host-query、host-report、
pim、または trace）を入力します。

特権 EXECモードに戻ります。end

例：

ステップ 8

Device(config)# end

名前付き標準 ACLの作成
名前を使用して標準 ACLを作成するには、次の手順に従います。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して標準 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list standard name

例：

Device(config)# ip access-list standard

ステップ 3

名前には、1～ 99の番号を使用できま
す。

20

アクセスリストコンフィギュレーショ

ンモードで、パケットを転送するのか

次のいずれかを使用します。ステップ 4

• deny {source [source-wildcard] | host
source | any} [log] ドロップするのかを決定する1つ以上の

拒否条件または許可条件を指定します。• permit {source [source-wildcard] | host
source | any} [log] • host source：送信元および送信元ワ

イルドカードの値である source
0.0.0.0。

例：

Device(config-std-nacl)# deny
• any：送信元および送信元ワイルド
カードの値である 0.0.0.0
255.255.255.255

192.168.0.0 0.0.255.255 255.255.0.0
0.0.255.255

または

Device(config-std-nacl)# permit
10.108.0.0 0.0.0.0 255.255.255.0
0.0.0.0

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-std-nacl)# end

入力を確認します。show running-config

例：

ステップ 6
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

名前付き拡張 ACLの作成
名前を使用して拡張 ACLを作成するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して拡張 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended

ステップ 3

名前には、100～ 199の番号を使用でき
ます。

150

アクセスリストコンフィギュレーショ

ンモードで、許可条件または拒否条件

{deny | permit} protocol {source
[source-wildcard] | host source | any}
{destination [destination-wildcard] | host

ステップ 4

を指定します。logキーワードを使用す
destination | any} [ precedence precedence]

ると、違反を含むアクセスリストのロ

グメッセージを取得できます。
[ tos tos] [log] [ time-range
time-range-name]

例： • host source：送信元および送信元ワ
イルドカードの値である source
0.0.0.0。Device(config-ext-nacl)# permit 0 any
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目的コマンドまたはアクション

any • host destination：接続先および接続
先ワイルドカードの値である

destination 0.0.0.0。

• any：sourceおよび source wildcard
の値または destinationおよび
destination wildcardの値である
0.0.0.0 255.255.255.255

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-ext-nacl)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

拡張ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追
加され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適
用されることに注意してください。標準 ACLでは、関連付けられた IPホストアドレスアク
セスリストの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定の
ACLに選択的に追加できません。ただし、no permitおよび no denyアクセスリストコンフィ
ギュレーションモードコマンドを使用すると、名前付きACLからエントリを削除できます。

番号付き ACLではなく名前付き ACLを使用する理由の 1つとして、名前付き ACLでは行を
選択して削除できることがあります。

次のタスク

作成した名前付き ACLをインターフェイスに適用できます。
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アクセスリストエントリの順序付けとアクセスリストの変更

ここでは、名前付き IPアクセスリストのエントリにシーケンス番号を割り当てる方法と、ア
クセスリストに対するエントリの追加または削除を行う方法を説明します。この作業を実行す

る場合は、次の点に注意してください。

•アクセスリストエントリの並べ替えは任意です。この作業での並べ替えのステップは、
機能の目的の1つであり、またその機能の説明が必要と思われることから、必要に応じて
説明します。

•次の手順で、permitコマンドはステップ 5に、denyコマンドはステップ 6に記載されて
います。ただし、その順番を入れ替えることもできます。設定のニーズに合わせた順番を

使用します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

開始シーケンス番号と、シーケンス番

号の増分を使用して、指定した IPアク
セスリストを並べ替えます。

ip access-list resequence access-list-name
starting-sequence-number increment

例：

ステップ 3

Device(config)# ip access-list
resequence kmd1 100 15

名前で IPアクセスリストを指定し、
名前付きアクセスリストのコンフィ

ギュレーションモードを開始します。

ip access-list {standard| extended}
access-list-name

例：

ステップ 4

• standardを指定する場合は、その
後に、標準アクセスリスト構文を

Device(config)# ip access-list
standard kmd1

使用してpermitステートメントま
たはdenyステートメントを指定し
ます。

• extendedを指定する場合は、その
後に、拡張アクセスリスト構文を

使用してpermitステートメントま
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目的コマンドまたはアクション

たはdenyステートメントを指定し
ます。

名前付き IPアクセスリストモードで
permitステートメントを指定します。

次のいずれかを実行します。ステップ 5

• sequence-number permit source
source-wildcard •このアクセスリストでは permit

ステートメントを最初に使用して• sequence-number permit protocol
source source-wildcard destination

いますが、必要なステートメント
destination-wildcard [ precedence

の順序に応じて、denyステートメprecedence][ tos tos] [log] [
ントが最初に使用される可能性も

あります。
time-range time-range-name]
[fragments]

•プロンプトに示されるとおり、こ
のアクセスリストは標準アクセス

例：

Device(config-std-nacl)# 105 permit
10.5.5.5 0.0.0 255

リストでした。ステップ 4で
extendedを指定した場合は、この
ステップのプロンプトは

Device(config-ext-nacl)となり、拡
張permitコマンドシンタックスを
使用します。

（任意）名前付き IPアクセスリスト
モードでdenyステートメントを指定し
ます。

次のいずれかを実行します。ステップ 6

• sequence-number deny source
source-wildcard

• sequence-number deny protocol
source source-wildcard destination

•このアクセスリストでは permit
ステートメントを最初に使用して

destination-wildcard [ precedence
いますが、必要なステートメントprecedence][ tos tos] [log] [
の順序に応じて、denyステートメtime-range time-range-name]

[fragments] ントが最初に使用される可能性も

あります。
例：

•プロンプトに示されるとおり、こ
のアクセスリストは標準アクセスDevice(config-std-nacl)# 105 deny

10.6.6.7 0.0.0 255
リストでした。ステップ 4で
extendedを指定した場合は、この
ステップのプロンプトは

Device(config-ext-nacl)となり、拡
張denyコマンドシンタックスを使
用します。

名前付き IPアクセスリストモードで
permitステートメントを指定します。

次のいずれかを実行します。ステップ 7

• sequence-number permit source
source-wildcard
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目的コマンドまたはアクション

•このアクセスリストでは permit
ステートメントを最初に使用して

• sequence-number permit protocol
source source-wildcard destination
destination-wildcard [ precedence いますが、必要なステートメント
precedence][ tos tos] [log] [

の順序に応じて、denyステートメtime-range time-range-name]
[fragments] ントが最初に使用される可能性も

あります。
例：

•上位層プロトコル（ICMP、
IGMP、TCP、およびUDP）を許可Device(config-ext-nacl)# 150 permit

tcp any any log
するその他のコマンドシンタック

スについては、permit（IP）コマン
ドを参照してください。

•エントリを削除するには、no
sequence-numberコマンドを使用し
ます。

（任意）名前付き IPアクセスリスト
モードでdenyステートメントを指定し
ます。

次のいずれかを実行します。ステップ 8

• sequence-number deny source
source-wildcard

• sequence-number deny protocol
source source-wildcard destination

•このアクセスリストでは permit
ステートメントを最初に使用して

destination-wildcard [ precedence
いますが、必要なステートメントprecedence][ tos tos] [log] [
の順序に応じて、denyステートメtime-range time-range-name]

[fragments] ントが最初に使用される可能性も

あります。
例：

•上位層プロトコル（ICMP、
IGMP、TCP、およびUDP）を許可Device(config-ext-nacl)# 150 deny tcp

any any log
するその他のコマンドシンタック

スについては、deny（IP）コマン
ドを参照してください。

•エントリを削除するには、no
sequence-numberコマンドを使用し
ます。

アクセスリストは変更できます。必要に応じてシーケンス番号ステート

メントを追加するには、ステップ 5と
ステップ 6を繰り返します。

ステップ 9

（任意）コンフィギュレーションモー

ドを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-std-nacl)# end

ステップ 10
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目的コマンドまたはアクション

（任意）IPアクセスリストの内容を表
示します。

show ip access-lists access-list-name

例：

ステップ 11

Device# show ip access-lists kmd1

例

アクセスリストに新しいエントリが含まれていることを確認するには、show ip
access-listsコマンドの出力を確認します。

Device# show ip access-lists kmd1

Standard IP access list kmd1
100 permit 10.4.4.0, wildcard bits 0.0.0.255
105 permit 10.5.5.0, wildcard bits 0.0.0.255
115 permit 10.0.0.0, wildcard bits 0.0.0.255
130 permit 10.5.5.0, wildcard bits 0.0.0.255
145 permit 10.0.0.0, wildcard bits 0.0.0.255

コメント付き IP ACLエントリの設定
名前付きまたは番号付きアクセスリスト設定を使用します。作業する設定用にアクセスリス

トを作成したら、アクセスリストをインターフェイスまたは端末回線に適用する必要がありま

す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたらパスワー
ドを入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前または番号でアクセスリストを特

定し、拡張名前付きアクセスリストコ

ip access-list {standard | extended} {name
| number}

例：

ステップ 3

ンフィギュレーションモードを開始し

ます。Device(config)# ip access-list extended
telnetting
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目的コマンドまたはアクション

名前付き IPアクセスリストのエントリ
に注釈を追加します。

remark remark

例：

ステップ 4

•注釈は、permit またはdeny ステー
トメントの目的を示します。

Device(config-ext-nacl)# remark Do not
allow host1 subnet to telnet out

パケットを拒否する名前付き IPアクセ
スリストの条件を設定します。

deny protocol host host-address any eq port

例：

ステップ 5

Device(config-ext-nacl)# deny tcp host
172.16.2.88 any eq telnet

拡張名前付きアクセスリストコンフィ

ギュレーションモードを終了し、特権

EXECモードを開始します。

end

例：

Device(config-ext-nacl)# end

ステップ 6

ACLの時間範囲の設定
ACLの時間範囲パラメータを設定するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device(config)# enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

作成する時間範囲には意味のある名前

（workhoursなど）を割り当て、時間範

time-range time-range-name

例：

ステップ 3

囲コンフィギュレーションモードを開

Device(config)# time-range workhours 始します。名前にスペースや疑問符を含

めることはできません。また、文字から

始める必要があります。

適用対象の機能がいつ動作可能になるか

を指定します。

次のいずれかを使用します。ステップ 4

• absolute [ start time date] [end time
date]
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目的コマンドまたはアクション

•時間範囲には、absoluteステートメ
ントを1つだけ使用できます。複数

• periodic day-of-the-week hh:mm to
[day-of-the-week] hh:mm

• periodic {weekdays |weekend | daily}
hh:mm to hh:mm

の absoluteステートメントを設定し
た場合は、最後に設定したステート

メントだけが実行されます。例：

Device(config-time-range)# absolute •複数のperiodicステートメントを入
力できます。たとえば、平日と週末

に異なる時間を設定できます。

start 00:00 1 Jan 2006 end 23:59 1 Jan
2006

または 設定例を参照してください。

Device(config-time-range)# periodic
weekdays 8:00 to 12:00

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

次のタスク

複数の項目をそれぞれ異なる時間に有効にする場合は、上記の手順を繰り返してください。

端末回線への IPv4 ACLの適用
番号付きACLを使用して、1つまたは複数の端末回線へのアクセスを制御できます。端末回線
には名前付き ACLを適用できません。すべての仮想端末回線にユーザが接続する可能性があ
るため、すべてに同じ制限を設定する必要があります。

仮想端末回線と ACLに指定されたアドレス間の着信接続および発信接続を制限するには、次
の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device(config)# enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する回線を指定し、インラインコ

ンフィギュレーションモードを開始し

ます。

line [console | vty] line-number

例：

Devices(config)# line console 0

ステップ 3

• console：コンソール端末回線を指
定します。コンソールポートは

DCEです。

• vty：リモートコンソールアクセス
用の仮想端末を指定します。

line-numberは、回線タイプを指定する
場合に、設定する連続グループ内で最初

の回線番号です。指定できる範囲は0～
16です。

（デバイスへの）特定の仮想端末回線と

アクセスリストに指定されたアドレス間

の着信接続を制限します。

access-class access-list-number in

例：

Device(config-line)# access-class 10

ステップ 4

in

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-line)# end

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

インターフェイスへの IPv4 ACLの適用（CLI）
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御するには、特権 EXECモードで次の手順に従います。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2

インターフェイスには、レイヤ 2イン
ターフェイス（ポート ACL）を指定で
きます。

指定されたインターフェイスへのアクセ

スを制御します。

ip access-group {access-list-number | name}
{in}

例：

ステップ 3

Device(config-if)# ip access-group 2
in

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

アクセスリストの設定を表示します。show running-config

例：

ステップ 5
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目的コマンドまたはアクション

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

IPv4 ACLのモニタリング
スイッチに設定されている ACL、およびインターフェイスに適用済みの ACLを表示すること
で、IPv4 ACLをモニタできます。

ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2ま
たはレイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセス
グループを表示できます。また、レイヤ 2インターフェイスに適用されたMACACLも表示で
きます。この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 19 :アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリス
トの全体やその一部、または特定のアクセス

リスト（番号付きまたは名前付き）の内容を

表示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の
IPアクセスリスト（番号付きまたは名前付
き）を表示します。

show ip access-lists [number | name]

インターフェイスの詳細設定およびステータ

スを表示します。IPがイネーブルになってい
るインターフェイスに、ip access-groupイン
ターフェイスコンフィギュレーションコマン

ドを使用してACLを適用した場合は、アクセ
スグループも表示に含まれます。

show ip interface interface-id

スイッチまたは指定されたインターフェイス

のコンフィギュレーションファイルの内容（設

定されたすべてのMACおよび IPアクセスリ
ストや、どのアクセスグループがインターフェ

イスに適用されたかなど）を表示します。

show running-config [ interface interface-id]
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目的コマンド

すべてのレイヤ 2インターフェイスまたは指
定されたレイヤ 2インターフェイスに適用さ
れているMACアクセスリスト

を表示します。

show mac access-group [ interface interface-id]

ACLの設定例
この項では、IPv4 ACLの設定例を示します。

例：番号付き ACL
次の例のネットワーク 10.0.0.0は、2番目のオクテットがサブネットを指定するクラス Aネッ
トワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0アドレス
の 3番目および 4番目のオクテットで特定のホストを指定します。アクセスリスト 2を使用し
て、サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否し
ます。このアクセスリストの最終行は、ネットワーク 10.0.0.0の他のすべてのサブネット上の
アドレスが許可されることを示します。この ACLは、ポートに着信するパケットに適用され
ます。

Device(config)# access-list 2 permit 10.48.0.3
Device(config)# access-list 2 deny 10.48.0.0 0.0.255.255
Device(config)# access-list 2 permit 10.0.0.0 0.255.255.255
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group 2 in

例：拡張 ACL
次の例の先頭行は、1023よりも大きい宛先ポートへの着信 TCP接続を許可します。2番目の
行は、ホスト 128.88.1.2のシンプルメール転送プロトコル（SMTP）ポートへの着信 TCP接続
を許可します。3番めの行は、エラーフィードバック用の着信 ICMPメッセージを許可しま
す。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 gt 1023
Device(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
Device(config)# access-list 102 permit icmp any any
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group 102 in

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意の

ホストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定し
ています。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、
ネットワーク上のホストと TCP接続を確立できないようにします。
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SMTPは、接続の一端ではTCPポート25、もう一端ではランダムなポート番号を使用します。
接続している間は、同じポート番号が使用されます。インターネットから着信するメールパ

ケットの宛先ポートは 25です。安全なネットワークシステムは、ポート 25で常にメール接続
を受け入れます。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 23
Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 eq 25
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group 102 in

次の例では、ネットワークはアドレスが 128.88.0.0のクラスBネットワークで、メールホスト
のアドレスは 128.88.1.2です。ACKまたはRSTキーワードを使用して、ACKまたはRSTビッ
トセットを照合します。これで、パケットが既存の接続に属していることが判明します。

Device(config)# access-list 102 permit tcp any 128.88.0.0 0.0.255.255 RST
Device(config)# access-list 102 permit tcp any host 128.88.1.2 eq 25
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group 102 in

例：名前付き ACL

名前付き標準 ACLおよび名前付き拡張 ACLの作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを
作成する例を示します。Internet_filter ACLは、送信元アドレス 1.2.3.4から送信されるすべて
のトラフィックを許可します。

Device(config)# ip access-list standard Internet_filter
Device(config-ext-nacl)# permit 1.2.3.4
Device(config-ext-nacl)# exit

marketing_groupACLは、宛先アドレスとワイルドカードの値 171.69.0.0 0.0.255.255への任意の
TCPTelnetトラフィックを許可し、その他のTCPトラフィックを拒否します。ICMPトラフィッ
クを許可し、任意の送信元から、宛先ポートが 1024より小さい 171.69.0.0～ 179.69.255.255の
宛先アドレスへ送信されるUDPトラフィックを拒否します。それ以外のすべての IPトラフィッ
クを拒否して、結果を示すログが表示されます。

Device(config)# ip access-list extended marketing_group
Device(config-ext-nacl)# permit tcp any 171.69.0.0 0.0.255.255 eq telnet
Device(config-ext-nacl)# deny tcp any any
Device(config-ext-nacl)# permit icmp any any
Device(config-ext-nacl)# deny udp any 171.69.0.0 0.0.255.255 lt 1024
Device(config-ext-nacl)# deny ip any any log
Device(config-ext-nacl)# exit

名前付き ACLからの個別 ACEの削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。
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Device(config)# ip access-list extended border-list
Device(config-ext-nacl)# no permit ip host 10.1.1.3 any

例：アクセスリストのエントリの並べ替え

次に、並べ替える前と後のアクセスリストの例を示します。開始値は 1、増分値は 2です。後
続のエントリはユーザ指定の増分値に基づいて並べられています。範囲は 1～ 2147483647で
す。

シーケンス番号のないエントリが入力されると、デフォルトで、アクセスリストの最後のエン

トリのシーケンス番号に 10を加えたシーケンス番号が割り当てられます。

Router# show access-list carls
Extended IP access list carls

10 permit ip host 10.3.3.3 host 172.16.5.34
20 permit icmp any any
30 permit tcp any host 10.3.3.3
40 permit ip host 10.4.4.4 any
50 Dynamic test permit ip any any
60 permit ip host 172.16.2.2 host 10.3.3.12
70 permit ip host 10.3.3.3 any log
80 permit tcp host 10.3.3.3 host 10.1.2.2
90 permit ip host 10.3.3.3 any
100 permit ip any any

Router(config)# ip access-list extended carls
Router(config)# ip access-list resequence carls 1 2
Router(config)# end
Router# show access-list carls
Extended IP access list carls

1 permit ip host 10.3.3.3 host 172.16.5.34
3 permit icmp any any
5 permit tcp any host 10.3.3.3
7 permit ip host 10.4.4.4 any
9 Dynamic test permit ip any any
11 permit ip host 172.16.2.2 host 10.3.3.12
13 permit ip host 10.3.3.3 any log
15 permit tcp host 10.3.3.3 host 10.1.2.2
17 permit ip host 10.3.3.3 any
19 permit ip any any

例：シーケンス番号を指定したエントリの追加

次の例では、新しいエントリ（シーケンス番号 15）がアクセスリストに追加されます。

Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.4.2, wildcard bits 0.0.255.255
5 permit 10.0.0.44, wildcard bits 0.0.0.255
10 permit 10.0.0.1, wildcard bits 0.0.0.255
20 permit 10.0.0.2, wildcard bits 0.0.0.255
Router(config)# ip access-list standard tryon
Router(config-std-nacl)# 15 permit 10.5.5.5 0.0.0.255
Router# show ip access-list
Standard IP access list tryon
2 permit 10.4.0.0, wildcard bits 0.0.255.255
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5 permit 10.0.0.0, wildcard bits 0.0.0.255
10 permit 10.0.0.0, wildcard bits 0.0.0.255
15 permit 10.5.5.0, wildcard bits 0.0.0.255
20 permit 10.0.0.0, wildcard bits 0.0.0.255

例：シーケンス番号を指定しないエントリの追加

次に、シーケンス番号が指定されていないエントリをアクセスリストの末尾に追加する方法を

示します。シーケンス番号のないエントリを追加すると、自動的にシーケンス番号が割り当て

られ、アクセスリストの末尾に配置されます。デフォルトの増分値は 10であるため、エント
リには、既存のアクセスリストの最後のエントリのシーケンス番号に 10を加えたシーケンス
番号が割り当てられます。

Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.1.1.1 0.0.0.255
Router(config-std-nacl)# permit 10.2.2.2 0.0.0.255
Router(config-std-nacl)# permit 10.3.3.3 0.0.0.255
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
30 permit 10.3.3.3, wildcard bits 0.0.0.255
Router(config)# ip access-list standard resources
Router(config-std-nacl)# permit 10.4.4.4 0.0.0.255
Router(config-std-nacl)# end
Router# show access-list
Standard IP access list resources
10 permit 10.1.1.1, wildcard bits 0.0.0.255
20 permit 10.2.2.2, wildcard bits 0.0.0.255
30 permit 10.3.3.3, wildcard bits 0.0.0.255
40 permit 10.4.4.4, wildcard bits 0.0.0.255

例：コメント付き IP ACLエントリの設定
次に示す番号付き ACLの例では、Jonesが所有するワークステーションにはアクセスを許可
し、Smithが所有するワークステーションにはアクセスを許可しません。

Device(config)# access-list 1 remark Permit only Jones workstation through
Device(config)# access-list 1 permit 171.69.2.88
Device(config)# access-list 1 remark Do not allow Smith workstation through
Device(config)# access-list 1 deny 171.69.3.13

次に示す番号付き ACLの例では、Winterおよび SmithのワークステーションにWeb閲覧を許
可しません。

Device(config)# access-list 100 remark Do not allow Winter to browse the web
Device(config)# access-list 100 deny host 171.69.3.85 any eq www
Device(config)# access-list 100 remark Do not allow Smith to browse the web
Device(config)# access-list 100 deny host 171.69.3.13 any eq www

次に示す名前付き ACLの例では、Jonesのサブネットにアクセスを許可しません。
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Device(config)# ip access-list standard prevention
Device(config-std-nacl)# remark Do not allow Jones subnet through
Device(config-std-nacl)# deny 171.69.0.0 0.0.255.255

次に示す名前付き ACLの例では、Jonesのサブネットに発信 Telnetの使用を許可しません。

Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow Jones subnet to telnet out
Device(config-ext-nacl)# deny tcp 171.69.0.0 0.0.255.255 any eq telnet

例：ACLでの時間範囲を使用
次の例に、workhours（営業時間）の時間範囲および会社の休日（2006年1月1日）を設定し、
設定を確認する例を示します。

Device# show time-range
time-range entry: new_year_day_2003 (inactive)

absolute start 00:00 01 January 2006 end 23:59 01 January 2006
time-range entry: workhours (inactive)

periodic weekdays 8:00 to 12:00
periodic weekdays 13:00 to 17:00

時間範囲を適用するには、時間範囲を実装できる拡張 ACL内に時間範囲名を入力します。次
に、拡張アクセスリスト 188を作成して確認する例を示します。このアクセスリストでは、
定義された休業時間中はすべての送信元からすべての宛先への TCPトラフィックを拒否し、
営業時間中はすべての TCPトラフィックを許可します。

Device(config)# access-list 188 deny tcp any any time-range new_year_day_2006
Device(config)# access-list 188 permit tcp any any time-range workhours
Device(config)# end
Device# show access-lists
Extended IP access list 188

10 deny tcp any any time-range new_year_day_2006 (inactive)
20 permit tcp any any time-range workhours (inactive)

次に、名前付き ACLを使用して同じトラフィックを許可および拒否する例を示します。

Device(config)# ip access-list extended deny_access
Device(config-ext-nacl)# deny tcp any any time-range new_year_day_2006
Device(config-ext-nacl)# exit
Device(config)# ip access-list extended may_access
Device(config-ext-nacl)# permit tcp any any time-range workhours
Device(config-ext-nacl)# end
Device# show ip access-lists
Extended IP access list lpip_default

10 permit ip any any
Extended IP access list deny_access

10 deny tcp any any time-range new_year_day_2006 (inactive)
Extended IP access list may_access

10 permit tcp any any time-range workhours (inactive)
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例：IP ACLに適用される時間範囲
次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間、IPの HTTPトラフィックを拒
否する例を示します。UDPトラフィックは、土曜日および日曜日の正午～午後 8時（20時）
の間だけ許可されます。

Device(config)# time-range no-http
Device(config)# periodic weekdays 8:00 to 18:00
!
Device(config)# time-range udp-yes
Device(config)# periodic weekend 12:00 to 20:00
!
Device(config)# ip access-list extended strict
Device(config-ext-nacl)# deny tcp any any eq www time-range no-http
Device(config-ext-nacl)# permit udp any any time-range udp-yes
!
Device(config-ext-nacl)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group strict in

例：ACLロギング
ACLでは 2種類のロギングがサポートされています。logキーワードを指定すると、エントリ
と一致するパケットに関するログ通知メッセージがコンソールに送信されます。log-inputキー
ワードを指定すると、ログエントリに入力インターフェイスが追加されます。

次の例では、名前付き標準アクセスリスト stan1は 10.1.1.0 0.0.0.255からのトラフィックを拒
否し、その他のすべての送信元からのトラフィックを許可します。logキーワードも指定され
ています。

Device(config)# ip access-list standard stan1
Device(config-std-nacl)# deny 10.1.1.0 0.0.0.255 log
Device(config-std-nacl)# permit any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group stan1 in
Device(config-if)# end
Device# show logging
Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)

Console logging: level debugging, 37 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 37 messages logged
File logging: disabled
Trap logging: level debugging, 39 message lines logged

Log Buffer (4096 bytes):

00:00:48: NTP: authentication delay calculation problems

<output truncated>

00:09:34:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
00:09:59:%SEC-6-IPACCESSLOGS:list stan1 denied 10.1.1.15 1 packet
00:10:11:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
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次に、名前付き拡張アクセスリスト ext1によって、任意の送信元から 10.1.1.0 0.0.0.255への
ICMPパケットを許可し、すべての UDPパケットを拒否する例を示します。

Device(config)# ip access-list extended ext1
Device(config-ext-nacl)# permit icmp any 10.1.1.0 0.0.0.255 log
Device(config-ext-nacl)# deny udp any any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# ip access-group ext1 in

次に、拡張 ACLのログの例を示します。

01:24:23:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 1
packet
01:25:14:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 7
packets
01:26:12:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 1
packet
01:31:33:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 8
packets

IP ACLのすべてのロギングエントリは %SEC-6-IPACCESSLOGで開始します。エントリの形
式は、一致した ACLやアクセスエントリの種類に応じて若干異なります。

次に、log-inputキーワードを指定した場合の出力メッセージの例を示します。

00:04:21:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 (Vlan1 0001.42ef.a400)
->
10.1.1.61 (0/0), 1 packet

logキーワードを指定した場合、同様のパケットに関するログメッセージには入力インター
フェイス情報が含まれません。

00:05:47:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 -> 10.1.1.61 (0/0),
1 packet

例：ACLのトラブルシューティング
次の ACLマネージャメッセージが表示されて [chars]がアクセスリスト名である場合は次の
ようにします。

ACLMGR-2-NOVMR: Cannot generate hardware representation of access list [chars]

スイッチには、ACLのハードウェア表現を作成するのに使用可能なリソースが不足していま
す。このリソースには、ハードウェアメモリおよびラベルスペースが含まれますが、CPUメ
モリは含まれません。この問題の原因は、使用可能な論理演算ユニットまたは専用のハード

ウェアリソースの不足です。論理演算ユニットは、TCPフラグの一致、または TCP、UDP、
SCTPポート番号での eq（ne、gt、lt、または range）のテストで必要です。
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次のいずれかの回避策を使用します。

• ACLの設定を変更して使用するリソースを減らします。

•他のACL名または番号よりも英数字順で先に表示される名前または番号にACLの名前を
変更します。

十分なリソースがない ACLの設定の詳細については、Bug Toolkitの CSCsq63926を参照して
ください。

たとえば、次の ACLをインターフェイスに適用します。

permit tcp source source-wildcard destination destination-wildcard range 5 60
permit tcp source source-wildcard destination destination-wildcard range 15 160
permit tcp source source-wildcard destination destination-wildcard range 115 1660
permit tcp source source-wildcard destination destination-wildcard

なおかつ次のメッセージが表示される場合は次のようにします。

ACLMGR-2-NOVMR: Cannot generate hardware representation of access list [chars]

フラグ関連の演算子は使用できません。この問題を回避するには、

• ip access-list resequenceグローバルコンフィギュレーションコマンドを使用することに
よって、4つ目の ACEを 1つ目の ACEの前に移動させます。

permit tcp source source-wildcard destination destination-wildcard
permit tcp source source-wildcard destination destination-wildcard range 5 60
permit tcp source source-wildcard destination destination-wildcard range 15 160
permit tcp source source-wildcard destination destination-wildcard range 115 1660

または

•他のACL名または番号よりも英数字順で先に表示される名前または番号にACLの名前を
変更します（たとえば、ACL 79を ACL 1に変更します）。

これで、ACL内の1つ目のACEをインターフェイスに適用できます。スイッチによって、ACE
が、Opselectインデックス内の利用可能なマッピングビットに割り当てられ、次に、ハード
ウェアメモリ内の同じビットを使用するフラグ関連の演算子が割り当てられます。

IPv4アクセスコントロールリストに関する追加情報

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。
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マニュアルタイトル関連項目

詳細については、以下を参照してください。

•『Security Configuration Guide』の「Access
Control Lists Overview」

•『Security Configuration Guide』の「Configuring
IPv6 Access Control Lists」

ACL

IPv4アクセスコントロールリストの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

この章では、ACLを使用して、スイッ
チのネットワークセキュリティを設定

する方法について説明します。パケッ

トフィルタリングは、ネットワークト

ラフィックを限定し、特定のユーザま

たはデバイスによるネットワークの使

用を制限するうえで役立ちます。ACL
は、トラフィックをデバイスの通過時

にフィルタリングし、パケットが指定

されたインターフェイスを通過するこ

とを許可または拒否します。

IPv4アクセスコントロー
ルリスト

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 18 章

IPv6アクセスコントロールリストの設定

• IPv6 ACLの制限（333ページ）
• IPv6 ACLの設定に関する情報（334ページ）
• IPv6 ACLの設定方法（336ページ）
• IPv6 ACLの設定例（344ページ）
• IPv6アクセスコントロールリストに関する追加情報（345ページ）
• IPv6アクセスコントロールリストの機能履歴（346ページ）

IPv6 ACLの制限
IPv4では、番号制の標準 IP ACLおよび拡張 IP ACL、名前付き IP ACL、およびMAC ACLを
設定できます。IPv6がサポートするのは名前付き ACLだけです。

スイッチは Cisco IOSがサポートする IPv6 ACLの大部分をサポートしますが、一部例外もあ
ります。

•スイッチは、routing header、およびundetermined-transportというキーワードの照合をサ
ポートしません。

•スイッチは、再帰 ACL（reflectキーワード）をサポートしません。

•このリリースは、IPv6のルータ ACLおよび VLAN ACL（VLANマップ）をサポートして
います。

•スイッチは、IPv6フレームにMACベース ACLを適用しません。

• ACLを設定する場合、ACLに入力されるキーワードには、それがプラットフォームでサ
ポートされるかどうかにかかわらず、制限事項はありません。ハードウェア転送が必要な

インターフェイス（物理ポート）に ACLを適用する場合、スイッチはインターフェイス
で ACLがサポートされるかどうか判別します。サポートされない場合、ACLの付加は拒
否されます。

•インターフェイスに適用される ACLに、サポートされないキーワードを持つアクセスコ
ントロールエントリ（ACE）を追加しようとする場合、スイッチは現在インターフェイス
に適用されている ACLに ACEが追加されるのを許可しません。
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スイッチの IPv6 ACLには、次の特性があります。

•分割フレーム（IPv6では fragmentsキーワード）がサポートされません。

• IPv6 ACLでは、IPv4と同じ統計情報がサポートされます。

•スイッチのハードウェアスペースが不足している場合、ACLに関連付けられたパケットは
CPUで処理され、ACLはソフトウェアで適用されます。

•スイッチは、プレフィックス長の最大範囲の IPv6アドレス一致をサポートしません。

IPv6 ACLの設定に関する情報
アクセスリストによって、デバイスインターフェイスでブロックされるトラフィックおよび

転送されるトラフィックが決定され、送信元アドレスと宛先アドレスに基づくトラフィックの

フィルタリング、および特定のインターフェイスへの着信および発信トラフィックのフィルタ

リングを行うことができます。標準の IPv6ACL機能が拡張されて、IPv6オプションヘッダー、
および任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づくトラフィック

フィルタリングがサポートされています。標準の IPv6 ACL機能が拡張されて、IPv6オプショ
ンヘッダー、および任意でより細かい制御を行うための上位層プロトコルタイプ情報に基づ

くトラフィックフィルタリングがサポートされています。

このモジュールは、仮想端末回線へのアクセスを制御する IPv6トラフィックフィルタリング
の設定方法について説明します。

ACLの概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバ

イスによるネットワークの使用を制限するうえで役立ちます。ACLはルータまたはスイッチを
通過するトラフィックをフィルタリングし、特定のインターフェイスまたは VLAN（仮想
LAN）でパケットを許可、または拒否します。ACLは、パケットに適用される許可条件およ
び拒否条件の順序付けられた集まりです。パケットがインターフェイスに着信すると、スイッ

チはパケット内のフィールドを適用される ACLと比較し、アクセスリストに指定された基準
に基づいて、パケットが転送に必要な権限を持っているかどうかを確認します。アクセスリス

ト内の条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、スイッ
チがパケットを受け入れるか拒否するかが決定されます。スイッチは最初に一致した時点でテ

ストを中止するので、リストに条件を指定する順序が重要です。一致する条件がない場合、ス

イッチはパケットを拒否します。スイッチは、制限条件がない場合はパケットを転送し、制限

条件がある場合はパケットをドロップします。スイッチは、VLAN内でブリッジングされるパ
ケットを含めて、転送されるすべてのパケットに ACLを使用します。

ネットワークに基本的なセキュリティを導入する場合は、ルータにアクセスリストを設定しま

す。ACLを設定しなければ、スイッチを通過するすべてのパケットがネットワークのあらゆる
部分で許可される可能性があります。ACLを使用すると、ネットワークの場所ごとにアクセス
可能なホストを制御したり、ルータインターフェイスで転送またはブロックされるトラフィッ

クの種類を決定したりできます。たとえば、電子メールトラフィックの転送を許可し、Telnet
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トラフィックの転送を拒否することもできます。ACLを着信トラフィック、発信トラフィッ
ク、またはその両方をブロックするように設定することもできます。

IPv6 ACLの概要
IP Version 6（IPv6）アクセスコントロールリスト（ACL）を作成し、それをインターフェイ
スに適用することによって、IPv6トラフィックをフィルタリングできます。これは、IPVersion
4（IPv4）の名前付き ACLを作成し、適用する方法と同じです。

1つのインターフェイスに、IPv4 ACLおよび IPv6 ACLの両方を適用できます。

スイッチは、IPv6トラフィックの Virtual LAN（VLAN）ACL（VLANマップ）をサポートし
ません。

他の機能およびスイッチとの相互作用

•ブリッジドフレームがポート ACLによってドロップされる場合、このフレームはブリッ
ジングされません。

• IPv4 ACLおよび IPv6 ACLの両方を 1つのスイッチに作成したり、同一のインターフェイ
スに適用したりできます。各 ACLには一意の名前が必要です。設定済みの名前を使用し
ようとすると、エラーメッセージが表示されます。

IPv4 ACLと IPv6 ACLの作成、および同一のレイヤ 2インターフェイスへの IPv4 ACLま
たは IPv6 ACLの適用には、異なるコマンドを使用します。ACLを付加するのに誤ったコ
マンドを使用すると（例えば、IPv6 ACLの付加に IPv4コマンドを使用するなど）、エ
ラーメッセージが表示されます。

• MACACLを使用して、IPv6フレームをフィルタリングできません。MACACLは非 IPフ
レームだけをフィルタリングできます。

•ハードウェアメモリが満杯の場合、ACLに関連付けられたパケットは CPUに向けて処理
され、ACLはソフトウェアで適用されます。

IPv6 ACLのデフォルト設定
デフォルトの IPv6 ACL設定は次のとおりです。
Device# show access-lists preauth_ipv6_acl
IPv6 access list preauth_ipv6_acl (per-user)
permit udp any any eq domain sequence 10
permit tcp any any eq domain sequence 20
permit icmp any any nd-ns sequence 30
permit icmp any any nd-na sequence 40
permit icmp any any router-solicitation sequence 50
permit icmp any any router-advertisement sequence 60
permit icmp any any redirect sequence 70
permit udp any eq 547 any eq 546 sequence 80
permit udp any eq 546 any eq 547 sequence 90
deny ipv6 any any sequence 100
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サポートされる ACL機能
スイッチの IPv6 ACLには、次の特性があります。

•分割フレーム（IPv4では fragmentsキーワード）がサポートされます。

• IPv6 ACLでは、IPv4と同じ統計情報がサポートされます。

•スイッチのTernary CAM（TCAM）スペースが不足している場合、ACLラベルに対応付け
られたパケットは CPUに転送され、ACLはソフトウェアで適用されます。

IPv6ポートベースのアクセスコントロールリストサポート
IPv6 PACL機能は、IPv6トラフィック用のレイヤ 2スイッチポートでアクセスコントロール
（許可または拒否）を提供する機能を備えています。IPv6 PACLは、IPv4トラフィック用の
レイヤ 2スイッチポートでアクセスコントロールを提供する IPv4 PACLと似ています。これ
らは、入力方向とハードウェアだけでサポートされます。

ACLおよびトラフィック転送
ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能により、ホップバ
イホップ拡張ヘッダーを含む可能性がある IPv6トラフィックを制御することができます。ア
クセスコントロールリスト（ACL）を設定して、すべてのホップバイホップトラフィックを
拒否するか、またはプロトコルに基づいて選択的にトラフィックを許可することができます。

IPv6アクセスコントロールリスト（ACL）は、デバイスインターフェイスでブロックされる
トラフィックと転送されるトラフィックを決定します。ACLを使用すると、特定のインター
フェイスへの着信および発信を、送信元アドレスと宛先アドレスに基づいてフィルタリングで

きます。ipv6 access-listコマンドを使用して IPv6 ACLを定義し、deny および permit コマン
ドを使用してその条件を構成します。

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張機能は、上位層プロト
コルタイプでのトラフィックフィルタリングをサポートするためにRFC 2460を実装します。

IPv6 ACLの設定方法
この項では、IPv6 ACLの設定方法について説明します。

IPv6 ACLの設定
IPv6トラフィックをフィルタリングする場合は、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ACL名を定義し、IPv6アクセス
リストコンフィギュレーションモード

を開始します。

{ ipv6 access-list list-name

例：

Device(config)# ipv6 access-list
example_acl_list

ステップ 3

条件が一致した場合にパケットを拒否

する場合は deny、許可する場合は
{deny | permit} protocol
{source-ipv6-prefix/|prefix-length|any| host
source-ipv6-address} [ operator [

ステップ 4

permitを指定します。次に、条件につ
いて説明します。

port-number ]] { destination-ipv6-prefix/
prefix-length | any | host
destination-ipv6-address} [operator • protocolには、インターネットプ

ロトコルの名前または番号を入力[port-number]][ dscp value] [fragments]
[log] [log-input] [ sequence value] [
time-range name]

します。ahp、esp、icmp、ipv6、
pcp、stcp、tcp、udp、または IPv6
プロトコル番号を表す 0～ 255の
整数を使用できます。

• source-ipv6-prefix/prefix-lengthまた
は destination-ipv6-prefix/
prefix-lengthは、拒否条件または許
可条件を設定する送信元または宛

先 IPv6ネットワークあるいはネッ
トワーククラスで、コロン区切り

の 16ビット値を使用した 16進形
式で指定します（RFC 2373を参
照）。

• IPv6プレフィックス ::/0の短縮形
として、anyを入力します。

• host source-ipv6-addressまたは
destination-ipv6-addressには、拒否
条件または許可条件を設定する送
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目的コマンドまたはアクション

信元または宛先 IPv6ホストアド
レスを入力します。アドレスはコ

ロン区切りの16ビット値を使用し
た 16進形式で指定します。

•（任意）operatorには、指定のプロ
トコルの送信元ポートまたは宛先

ポートを比較するオペランドを指

定します。オペランドには、lt（よ
り小さい）、gt（より大きい）、
eq（等しい）、neq（等しくな
い）、range（包含範囲）がありま
す。

source-ipv6-prefix/prefix-length引数
のあとの operatorは、送信元ポー
トに一致する必要があります。
destination-ipv6- prefix/prefix-length
引数のあとのoperatorは、宛先ポー
トに一致する必要があります。

•（任意）port-numberは、0～
65535の 10進数またはTCPあるい
は UDPポートの名前です。TCP
ポート名を使用できるのは、TCP
のフィルタリング時だけです。

UDPポート名を使用できるのは、
UDPのフィルタリング時だけで
す。

•（任意）dscpvalueを入力して、各
IPv6パケットヘッダーの Traffic
Classフィールド内のトラフィック
クラス値とDiffServコードポイン
ト値を照合します。指定できる範

囲は 0～ 63です。

•（任意）fragmentsを入力して、先
頭ではないフラグメントを確認し

ます。このキーワードが表示され

るのは、プロトコルが ipv6の場合
だけです。

•（任意）logを指定すると、エント
リと一致するパケットに関するロ

グメッセージがコンソールに送信
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目的コマンドまたはアクション

されます。log-inputを指定する
と、ログエントリに入力インター

フェイスが追加されます。

•（任意）sequence valueを入力し
て、アクセスリストステートメン

トのシーケンス番号を指定しま

す。指定できる範囲は 1～
4,294,967,295です。

•（任意）time-rangenameを入力し
て、denyまたは permitステートメ
ントに適用される時間の範囲を指

定します。

（任意）TCPアクセスリストおよびア
クセス条件を定義します。

{deny | permit} tcp
{source-ipv6-prefix/prefix-length | any |
host source-ipv6-address} [operator

ステップ 5

TCPの場合は tcpを入力します。パラ
メータはステップ3aで説明されている

[port-number]] {destination-ipv6-
prefix/prefix-length | any | host
destination-ipv6-address} [operator パラメータと同じですが、次に示すオ
[port-number]] [ack] [ dscp value] [fin] プションのパラメータが追加されてい

ます。
[log] [log-input] [neq {port | protocol}]
[psh] [range {port | protocol}] [rst] [

• ack：確認応答ビットセットsequence value] [syn] [ time-range name]
[urg]

• fin：終了ビットセット。送信元か
らのデータはそれ以上ありませ

ん。

• neq {port | protocol}：所定のポート
番号上にないパケットだけを照合

します。

• psh：プッシュ機能ビットセット

• range {port | protocol}：ポート番号
の範囲内のパケットだけを照合し

ます。

• rst：リセットビットセット

• syn：同期ビットセット

• urg：緊急ポインタビットセット

（任意）UDPアクセスリストおよびア
クセス条件を定義します。

{deny | permit} udp
{source-ipv6-prefix/prefix-length | any |
host source-ipv6-address} [operator

ステップ 6
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目的コマンドまたはアクション

ユーザデータグラムプロトコルの場合

は、udpを入力します。UDPパラメー
[port-number]]
{destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator タはTCPの説明にあるパラメータと同
[port-number]] [ dscp value] [log]

じです。ただし、[operator [port]]ポー[log-input] [neq {port | protocol}] [range
トの番号または名前は、UDPポートの{port | protocol}] [ sequence value] [

time-range name]] 番号または名前でなければなりませ

ん。

（任意）ICMPアクセスリストおよび
アクセス条件を定義します。

{deny | permit} icmp
{source-ipv6-prefix/prefix-length | any |
host source-ipv6-address} [operator

ステップ 7

インターネット制御メッセージプロト

コルの場合は、icmpを入力します。
[port-number]]
{destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address} [operator ICMPパラメータはステップ 1の IPプ
[port-number]] [icmp-type [icmp-code] | ロトコルの説明にあるパラメータとほ
icmp-message] [ dscp value] [log]

とんど同じですが、ICMPメッセージ
[log-input] [ sequence value] [ time-range
name] タイプおよびコードパラメータが追加

されています。オプションのキーワー

ドの意味は次のとおりです。

• icmp-type：ICMPメッセージタイ
プでフィルタリングする場合に入

力します。指定できる値の範囲

は、0～ 255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィル

タリングする場合に入力します。

指定できる値の範囲は、0～ 255
です。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード
名でフィルタリングする場合に入

力します。ICMPメッセージのタ
イプ名およびコード名のリストに

ついては、?キーを使用するか、
またはこのリリースのコマンドリ

ファレンスを参照してください。

特権 EXECモードに戻ります。endステップ 8

アクセスリストの設定を確認します。show ipv6 access-listステップ 9
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 10

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

次のタスク

インターフェイスに IPv6 ACLをアタッチします。

IPv6 ACLのモニタリング
次の表に示された 1つまたは複数の特権EXECコマンドを使用して、設定済みのすべてのアク
セスリスト、すべての IPv6アクセスリスト、または特定のアクセスリストに関する情報を表
示できます。

目的コマンド

スイッチに設定されたすべてのアクセスリス

トを表示します。

show access-lists

設定済みのすべての IPv6アクセスリストまた
は名前で指定されたアクセスリストを表示し

ます。

show ipv6 access-list [access-list-name]

次に、show access-lists特権 EXECコマンドの出力例を示します。スイッチに設定され
ているすべてのアクセスリストが表示されます。

Device# show access-lists
Extended IP access list hello

10 permit ip any any
IPv6 access list ipv6

permit ipv6 any any sequence 10

次に、show ipv6 access-lists特権 EXECコマンドの出力例を示します。スイッチに設定
されている IPv6アクセスリストだけが表示されます。
Device# show ipv6 access-list
IPv6 access list inbound

permit tcp any any eq bgp (8 matches) sequence 10
permit tcp any any eq telnet (15 matches) sequence 20
permit udp any any sequence 30
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IPv6 access list outbound
deny udp any any sequence 10
deny tcp any any eq telnet sequence 20

インターフェイスでの PACLモードの設定および IPv6 PACLの適用

始める前に

IPv6 PACL機能を設定する前に、IPv6アクセスリストを設定する必要があります。IPv6アク
セスリストを設定した後、指定された IPv6レイヤ 2インターフェイスでポートベースアクセ
スコントロールリスト（PACL）モードを設定する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ACLを定義し、IPv6アクセスリス
トコンフィギュレーションモードを開

始します。

ipv6 access-list access-list-name

例：

Device(config)# ipv6 access-list list1

ステップ 3

IPv6アクセスリストコンフィギュレー
ションモードを終了し、グローバルコ

exit

例：

ステップ 4

ンフィギュレーションモードを開始し

ます。
Device(config-ipv6-acl)# exit

インターフェイスのタイプと番号を指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 5

インターフェイス上の着信 IPv6トラ
フィックをフィルタリングします。

ipv6 traffic-filter access-list-name in

例：

ステップ 6

Device(config-if)# ipv6 traffic-filter
list1 in
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
を開始します。

end

例：

Device(config-if)# end

ステップ 7

ホップバイホップフィルタリングに対応するための IPv6 ACLの拡張
の設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

IPv6 ACLを定義し、IPv6アクセスリス
トコンフィギュレーションモードを開

始します。

ipv6 access-list access-list-name

例：

Device(config)# ipv6 access-list
hbh-acl

ステップ 3

IPv6 ACLの許可条件を設定します。permit protocol
{source-ipv6-prefix/prefix-length | any | host

ステップ 4

source-ipv6-address } [operator
[port-number]]
{destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address } [operator
[port-number]] [dscp value] [hbh] [log]
[log-input] [reflect name [timeout value]]
[sequence value] [time-range name]

例：

Device(config-ipv6-acl)# permit icmp
any any

IPv6 ACLの拒否条件を設定します。deny protocol
{source-ipv6-prefix/prefix-length | any | host

ステップ 5

source-ipv6-address } [operator
[port-number]]
{destination-ipv6-prefix/prefix-length | any
| host destination-ipv6-address } [operator
[port-number]] [dscp value] [hbh] [log]
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目的コマンドまたはアクション

[log-input] [sequence value] [time-range
name]

例：

Device(config-ipv6-acl)# deny icmp any
any

特権EXECコンフィギュレーションモー
ドに戻ります。

end

例：

ステップ 6

Device (config-ipv6-acl)# end

IPv6 ACLの設定例
この項では、IPv6 ACLの設定例を示します。

例：IPv6 ACLの設定
次に、CISCOと名前が付けられた IPv6アクセスリストを設定する例を示します。リスト内の
最初の拒否エントリは、宛先 TCPポート番号が 5000より大きいパケットをすべて拒否しま
す。2番めの拒否エントリは、送信元 UDPポート番号が 5000未満のパケットを拒否します。
また、この2番めの拒否エントリは、すべての一致をコンソールに表示します。リスト内の最
初の許可エントリは、すべての ICMPパケットを許可します。リスト内の 2番めの許可エント
リは、その他のすべてのトラフィックを許可します。暗黙の全否定の条件が各 IPv6アクセス
リストの末尾にあるため、2番めの許可エントリは必要です。
Device(config)# ipv6 access-list CISCO
Device(config-ipv6-acl)# deny tcp any any gt 5000
Device(config-ipv6-acl)# deny ::/0 lt 5000 ::/0 log
Device(config-ipv6-acl)# permit icmp any any
Device(config-ipv6-acl)# permit any any

例：インターフェイスでの PACLモードの設定および IPv6 PACLの適用
Device# configure terminal

Device(config)# ipv6 access-list list1

Device(config-ipv6-acl)# exit

Device(config-if)# ipv6 traffic-filter list1 in

例：ホップバイホップフィルタリングに対応するための IPv6 ACLの
拡張

Device(config)# ipv6 access-list hbh_acl
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Device(config-ipv6-acl)# permit tcp any any hbh
Device(config-ipv6-acl)# permit tcp any any
Device(config-ipv6-acl)# permit udp any any
Device(config-ipv6-acl)# permit udp any any hbh
Device(config-ipv6-acl)# permit hbh any any
Device(config-ipv6-acl)# permit any any
Device(config-ipv6-acl)# exit

! Assign an IP address and add the ACL on the interface.

Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ipv6 address 1001::1/64
Device(config-if)# ipv6 traffic-filter hbh_acl in
Device(config-if)# exit
Device(config)# exit
Device# clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#

! Verify the configurations.

Device# show running-config interface gigabitethernet 1/0/1

Building configuration...

Current configuration : 114 bytes
!
interface gigabitethernet 1/0/1
no switchport
ipv6 address 1001::1/64
ipv6 traffic-filter hbh_acl
end

IPv6アクセスコントロールリストに関する追加情報

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

詳細については、以下を参照してください。

•『Security Configuration Guide』の「Access
Control Lists Overview」

•『Security Configuration Guide』の「Configuring
IPv4 Access Control Lists」

ACL
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IPv6アクセスコントロールリストの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

IPv6 ACLを作成して、インターフェイ
スに適用することによって、IPv6トラ
フィックをフィルタリングできます。

これは、IPv4の名前付き ACLを作成
し、適用する方法と類似しています。

レイヤ 3管理トラフィックをフィルタ
リングするために、入力ルータACLを
作成し、適用することもできます。

IPv6アクセスコントロー
ルリスト

Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 19 章

IEEE 802.1xポートベースの認証の設定

• 802.1xポートベース認証の前提条件（347ページ）
• IEEE 802.1xポートベースの認証に関する情報（348ページ）
• 802.1xポートベース認証の設定方法（385ページ）
• IEEE 802.1xポートベースの認証の設定例（427ページ）
•その他の参考資料 （428ページ）
• IEEE 802.1xポートベースの認証の機能履歴（428ページ）

802.1xポートベース認証の前提条件
次のタスクは、IEEE 802.1Xポートベース認証機能を実装する前に完了する必要があります。

• IEEE 802.1Xをデバイスポートで有効にする必要があります。

•デバイスがRADIUS設定されていること、およびCiscoSecureアクセスコントロールサー
バ（ACS）に接続されていることが必要です。RADIUSプロトコルの概念とアクセスコン
トロールリスト（ACL）の作成および適用方法を理解しておく必要があります。

• EAPサポートを RADIUSサーバで有効にする必要があります。

•ユーザがログオフしたときに EAP-Logoff（Stop）メッセージがデバイスに送信されるよ
う、IEEE802.1Xサプリカントを設定する必要があります。IEEE802.1Xサプリカントをこ
のように設定しないと、EAP-Logoffメッセージはデバイスに送信されず、付随するアカウ
ンティング Stopメッセージが認証サーバに送信されません。

•すべてのネットワーク関連のサービス要求について、ポートで認証、許可、およびアカウ
ンティング（AAA）を設定する必要があります。認証方式リストを有効化および指定する
必要があります。方式リストは、ユーザ認証のためにクエリ送信を行う手順と認証方式を

記述したものです。

•ポートの認証に成功する必要があります。
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IEEE 802.1xポートベースの認証に関する情報

802.1xポートベース認証の概要
802.1x規格では、一般の人がアクセス可能なポートから不正なクライアントが LANに接続し
ないように規制する（適切に認証されている場合を除く）、クライアント/サーバ型のアクセ
スコントロールおよび認証プロトコルを定めています。認証サーバがスイッチポートに接続す

る各クライアントを認証したうえで、デバイスまたは LANが提供するサービスを利用できる
ようにします。

TACACSは、802.1x認証ではサポートされていません。（注）

802.1xアクセスコントロールでは、クライアントを認証するまでの間、そのクライアントが接
続しているポート経由ではExtensibleAuthenticationProtocol overLAN（EAPOL）、CiscoDiscovery
Protocol、およびスパニングツリープロトコル（STP）トラフィックしか許可されません。認証
に成功すると、通常のトラフィックはポートを通過できるようになります。

次の表は、サポートされる各クライアントセッションの最大数を示しています。

サポートされる最大セッション数クライアントセッション

2000dot1xまたはMABクライアントセッションの
最大数

2000Webベース認証セッションの最大数

2000クリティカル認証 VLANを有効にしてサーバ
を再初期化した dot1xセッションの最大数

2000さまざまなセッション機能が適用されるMAB
セッションの最大数

2000サービステンプレートまたはセッション機能

が適用される dot1xセッションの最大数

ポートベース認証プロセス

IEEE802.1Xポートベース認証を設定するには、認証、認可、およびアカウンティング（AAA）
を有効にし、認証方式リストを指定する必要があります。方式リストは、ユーザ認証のために

クエリー送信を行う手順と認証方式を記述したものです。
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AAAプロセスは認証から始まります。802.1xポートベース認証がイネーブルであり、クライ
アントが 802.1x準拠のクライアントソフトウェアをサポートしている場合、次のイベントが
発生します。

•クライアント IDが有効で 802.1x認証に成功した場合、デバイスはクライアントにネット
ワークへのアクセスを許可します。

• EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイ
ネーブルの場合、デバイスはクライアントMACアドレスを認証用に使用します。このク
ライアントMACアドレスが有効で認証に成功した場合、デバイスはクライアントにネッ
トワークへのアクセスを許可します。クライアントMACアドレスが無効で認証に失敗し
た場合、ゲスト VLANが設定されていれば、デバイスはクライアントに限定的なサービ
スを提供するゲスト VLANを割り当てます。

•デバイスが 802.1x対応クライアントから無効な IDを取得し、制限付きVLANが指定され
ている場合、デバイスはクライアントに限定的なサービスを提供する制限付き VLANを
割り当てることができます。

• RADIUS認証サーバが使用できず（ダウンしていて）アクセスできない認証バイパスがイ
ネーブルの場合、デバイスは、RADIUS設定済み VLANまたはユーザ指定のアクセス
VLANで、ポートをクリティカル認証ステートにして、クライアントにネットワークへの
アクセスを許可します。

アクセスできない認証バイパスは、クリティカル認証、

または AAA失敗ポリシーとも呼ばれます。
（注）

ポートでMulti Domain Authentication（MDA）が有効になっている場合、音声許可に該当する
例外をいくつか伴ったフローを使用できます。
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図 5 :認証フローチャート

次の図は認証プロセスを示します。

次の状況のいずれかが発生すると、デバイスはクライアントを再認証します。

•定期的な再認証がイネーブルで、再認証タイマーの期限が切れている場合。

デバイス固有の値を使用するか、RADIUSサーバからの値に基づいて再認証タイマーを設
定できます。

RADIUSサーバを使用した 802.1x認証の後で、デバイスは Session-Timeout RADIUS属性
（Attribute[27]）、および Termination-Action RADIUS属性（Attribute[29]）に基づいてタイ
マーを使用します。

Session-TimeoutRADIUS属性（Attribute[27]）には再認証が行われるまでの時間を指定しま
す。

Termination-Action RADIUS属性（Attribute[29]）には、再認証中に行われるアクションを
指定します。アクションは Initializeおよび ReAuthenticateに設定できます。アクションに
Initialize（属性値はDEFAULT）を設定した場合、802.1xセッションは終了し、認証中、接
続は失われます。アクションに ReAuthenticate（属性値は RADIUS-Request）を設定した場
合、セッションは再認証による影響を受けません。

•クライアントを手動で再認証するには、dot1x re-authenticate interface interface-id特権
EXECコマンドを入力します。
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ポートベース認証の開始およびメッセージ交換

802.1x認証中に、デバイスまたはクライアントは認証を開始できます。authenticationport-control
autoインターフェイスコンフィギュレーションコマンドを使用してポート上で認証をイネー
ブルにすると、デバイスは、リンクステートがダウンからアップに移行したときに認証を開始

し、ポートがアップしていて認証されていない場合は定期的に認証を開始します。デバイスは

クライアントに EAP-Request/Identityフレームを送信し、識別情報を要求します。クライアン
トはフレームを受信すると、EAP-Response/Identityフレームで応答します。

ただし、クライアントが起動時にデバイスからのEAP-Request/Identityフレームを受信しなかっ
た場合、クライアントはEAPOL-Startフレームを送信して認証を開始できます。このフレーム
はデバイスに対し、クライアントの識別情報を要求するように指示します。

ネットワークアクセスデバイスで802.1x認証がイネーブルに設定されていない、またはサポー
トされていない場合には、クライアントからの EAPOLフレームはすべて廃棄されます。クラ
イアントが認証の開始を 3回試みても EAP-Request/Identityフレームを受信しなかった場合、
クライアントはポートが許可ステートであるものとしてフレームを送信します。ポートが許可

ステートであるということは、クライアントの認証が成功したことを実質的に意味します。

（注）

クライアントが自らの識別情報を提示すると、デバイスは仲介デバイスとしての役割を開始

し、認証が成功または失敗するまで、クライアントと認証サーバの間で EAPフレームを送受
信します。認証が成功すると、ポートは許可ステートになります。認証に失敗した場合、認証

が再試行されるか、ポートが限定的なサービスを提供する VLANに割り当てられるか、ある
いはネットワークアクセスが許可されないかのいずれかになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。
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図 6 :メッセージ交換

次の図に、クライアントが RADIUSサーバとの間で OTP（ワンタイムパスワード）認証方式
を使用する際に行われるメッセージ交換を示します。

EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイネー
ブルの場合、デバイスはクライアントからイーサネットパケットを検出するとそのクライアン

トを許可できます。デバイスは、クライアントのMACアドレスを識別情報として使用し、
RADIUSサーバに送信される RADIUS-Access/Requestフレームにこの情報を保存します。サー
バがデバイスに RADIUS-Access/Acceptフレームを送信（許可が成功）すると、ポートが許可
されます。許可に失敗してゲスト VLANが指定されている場合、デバイスはポートをゲスト
VLANに割り当てます。イーサネットパケットの待機中にデバイスが EAPOLパケットを検出
すると、デバイスはMAC認証バイパスプロセスを停止して、802.1x認証を開始します。
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図 7 : MAC認証バイパス中のメッセージ交換

次の図に、MAC認証バイパス中のメッセージ交換を示します。

ポートベース認証方法

表 20 : 802.1x機能

モード認証方法

複数認証MDAマルチホストシングルホスト

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当てVLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

802.1x

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

VLAN割り当てVLAN割り当て

ユーザ単位 ACL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

MAC認証バイパ
ス
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モード認証方法

複数認証MDAマルチホストシングルホスト

プロキシ ACL、Filter-ID属性、ダウンロード可能 ACLスタンドアロン

Web認証

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

Filter-ID属性

ダウンロード可能
ACL

リダイレクト
URL

NACレイヤ 2 IP
検証

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

プロキシ ACL

Filter-ID属性

ダウンロード可能
ACL

フォールバック

メソッドとしての

Web認証

802.1x
認証を

サポー

トして

いない

クライ

アント

の場

合。

（注）

ポートベース認証マネージャ CLIコマンド
認証マネージャインターフェイスコンフィギュレーションコマンドは、802.1x、MAC認証バ
イパスおよびWeb認証など、すべての認証方法を制御します。認証マネージャコマンドは、
接続ホストに適用される認証方法のプライオリティと順序を決定します。

これらのコマンドは、ホストモード、違反モード、および認証タイマーなど、一般的な認証機

能を制御します。一般的な認証コマンドには、authentication host-mode、authentication
violation、および authentication timerインターフェイスコンフィギュレーションコマンドが
含まれます。

デバイスで dot1xをディセーブルにするには、no dot1x system-auth-control コマンドを使用し
て設定をグローバルに削除し、設定されているすべてのインターフェイスからも削除します。

802.1x認証がグローバルにディセーブル化されても、Web認証など他の認証方法はそのポート
でイネーブルのままです。

（注）

authentication managerコマンドは、以前の 802.1xコマンドと同じ機能を提供します。
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認証マネージャが生成する冗長なシステムメッセージをフィルタリングすると、通常は、フィ

ルタリングされた内容が認証の成功に結びつきます。802.1x認証およびMAB認証の冗長な
メッセージをフィルタリングすることもできます。認証方式ごとに異なるコマンドが用意され

ています。

• no authentication logging verboseグローバルコンフィギュレーションコマンドは、認証マ
ネージャからの詳細メッセージをフィルタリングします。

• no dot1x logging verboseグローバルコンフィギュレーションコマンドは、802.1x認証の
詳細メッセージをフィルタリングします。

• no mab logging verboseグローバルコンフィギュレーションコマンドは、MAC認証バイ
パス（MAB）の詳細メッセージをフィルタリングします。

ユーザ単位 ACLおよび Filter-ID

anyは、ACLの発信元としてだけ設定できます。（注）

マルチホストモードで設定された ACLでは、ステートメントの発信元部分は anyでなければ
なりません。（たとえば、 permit icmp any host 10.10.1.1）。

（注）

filter-IDとしてロールベース ACLを使用することは推奨されません。（注）

定義された ACLの発信元ポートには anyを指定する必要があります。指定しない場合、ACL
は適用できず、認証は失敗します。シングルホストは唯一例外的に後方互換性をサポートしま

す。

MDA対応ポートおよびマルチ認証ポートでは、複数のホストを認証できます。ホストに適用
される ACLポリシーは、別のホストのトラフィックには影響を与えません。マルチホスト
ポートで認証されるホストが1つだけで、他のホストが認証なしでネットワークアクセスを取
得する場合、発信元アドレスに anyを指定することで、最初のホストの ACLポリシーを他の
接続ホストに適用できます。

許可ステートおよび無許可ステートのポート

802.1x認証中に、スイッチのポートステートによって、スイッチはネットワークへのクライア
ントアクセスを許可します。ポートは最初、無許可ステートです。このステートでは、音声

VLANポートとして設定されていないポートは 802.1x認証、Cisco Discovery Protocol、および
STPパケットを除くすべての入力および出力トラフィックを禁止します。クライアントの認証
が成功すると、ポートは許可ステートに変更し、クライアントのトラフィック送受信を通常ど
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おりに許可します。ポートが音声 VLANポートとして設定されている場合、VoIPトラフィッ
クおよび 802.1xプロトコルパケットが許可された後クライアントが正常に認証されます。

Cisco Discovery Protocolバイパスはサポートされていないため、ポートが err-disabledステート
になる場合があります。

（注）

802.1xをサポートしていないクライアントが、無許可ステートの802.1xポートに接続すると、
スイッチはそのクライアントの識別情報を要求します。この状況では、クライアントは要求に

応答せず、ポートは引き続き無許可ステートとなり、クライアントはネットワークアクセスを

許可されません。

反対に、802.1x対応のクライアントが、802.1x標準が稼働していないポートに接続すると、ク
ライアントはEAPOL-Startフレームを送信して認証プロセスを開始します。応答がなければ、
クライアントは同じ要求を所定の回数だけ送信します。応答がないので、クライアントはポー

トが許可ステートであるものとしてフレーム送信を開始します。

authentication port-controlインターフェイスコンフィギュレーションコマンドおよび次のキー
ワードを使用して、ポートの許可ステートを制御できます。

• force-authorized：802.1x認証を無効にし、認証情報の交換を必要とせずに、ポートを許可
ステートに変更します。ポートはクライアントとの802.1xベース認証を行わずに、通常の
トラフィックを送受信します。これがデフォルト設定です。

• force-unauthorized：ポートが無許可ステートのままになり、クライアントからの認証の試
みをすべて無視します。スイッチはポートを介してクライアントに認証サービスを提供で

きません。

• auto：802.1x認証をイネーブルにします。ポートは最初、無許可ステートであり、ポート
経由で送受信できるのは EAPOLフレームだけです。ポートのリンクステートがダウンか
らアップに変更した際、またはEAPOL-Startフレームを受信した際に、認証プロセスが開
始されます。スイッチはクライアントの識別情報を要求し、クライアントと認証サーバと

の間で認証メッセージのリレーを開始します。スイッチはクライアントのMACアドレス
を使用して、ネットワークアクセスを試みる各クライアントを一意に識別します。

クライアントが認証に成功すると（認証サーバから Acceptフレームを受信すると）、ポート
が許可ステートに変わり、認証されたクライアントからの全フレームがポート経由での送受信

を許可されます。認証が失敗すると、ポートは無許可ステートのままですが、認証を再試行す

ることはできます。認証サーバに到達できない場合、スイッチは要求を再送信します。所定の

回数だけ試行してもサーバから応答が得られない場合には、認証が失敗し、ネットワークアク

セスは許可されません。

クライアントはログオフするとき、EAPOL-Logoffメッセージを送信します。このメッセージ
によって、スイッチポートが無許可ステートになります。

ポートのリンクステートがアップからダウンに変更した場合、またはEAPOL-Logoffフレーム
を受信した場合に、ポートは無許可ステートに戻ります。
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802.1Xのホストモード
802.1xポートは、シングルホストモードまたはマルチホストモードで設定できます。シング
ルホストモードでは、802.1x対応ポートに接続できるのはクライアント 1つだけです。デバイ
スは、ポートのリンクステートがアップに変化したときに、EAPOLフレームを送信すること
でクライアントを検出します。クライアントがログオフしたとき、または別のクライアントに

代わったときには、デバイスはポートのリンクステートをダウンに変更し、ポートは無許可ス

テートに戻ります。

マルチホストモードでは、複数のホストを単一の802.1x対応ポートに接続できます。このモー
ドでは、接続されたクライアントのうち 1つが許可されれば、クライアントすべてのネット
ワークアクセスが許可されます。ポートが無許可ステートになると（再認証が失敗するか、ま

たは EAPOL-Logoffメッセージを受信した場合）、デバイスは接続しているクライアントの
ネットワークアクセスをすべて禁止します。

このトポロジでは、ワイヤレスアクセスポイントが接続しているクライアントの認証を処理

し、デバイスに対してクライアントとしての役割を果たします。

図 8 :マルチホストモードの例

すべてのホストモードで、ポートベース認証が設定されている場合、ラインプロトコルは許

可の前にアップのままです。

（注）

デバイスはマルチドメイン認証（MDA）をサポートしています。これにより、データ装置と
IP Phoneなどの音声装置（シスコ製品またはシスコ以外の製品）の両方を同じデバイスポート
に接続できます。

802.1xマルチ認証モード
マルチ認証（multi-auth）モードでは、データ VLANおよび音声 VLANで複数のクライアント
を認証できます。各ホストは個別に認証されます。マルチ認証ポートで認証できるデータデバ

イスまたは音声デバイスの数には制限はありません。

ハブまたはアクセスポイントが 802.1x対応ポートに接続されている場合、接続されている各
クライアントを認証する必要があります。802.1x以外のデバイスでは、MAC認証バイパスま
たはWeb認証をホスト単位認証フォールバックメソッドとして使用し、単一のポートで異な
る方法で異なるホストを認証できます。
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ポートがマルチ認証モードの場合、認証失敗 VLAN機能はアクティブになりません。（注）

次の条件で、RADIUSサーバから提供されたVLANをマルチ認証モードで割り当てることがで
きます。

•ホストがポートで最初に許可されたホストであり、RADIUSサーバがVLAN情報を提供し
ている。

•後続のホストが、動作 VLANに一致する VLANを使用して許可される。

•ホストは VLANが割り当てられていないポートで許可され、後続のホストでは VLAN割
り当てが設定されていないか、VLAN情報が動作 VLANと一致している。

•ポートで最初に許可されたホストにはグループ VLANが割り当てられ、後続のホストで
は VLAN割り当てが設定されていないか、グループ VLANがポート上のグループ VLAN
と一致している。後続のホストが、最初のホストと同じ VLANグループの VLANを使用
する必要がある。VLANリストが使用されている場合、すべてのホストは VLANリスト
で指定された条件に従う。

• VLANがポート上のホストに割り当てられると、後続のホストは一致する VLAN情報を
持つ必要があり、この情報がなければポートへのアクセスを拒否される。

•ゲスト VLANまたは認証失敗 VLANをマルチ認証モードに設定できない。

•クリティカル認証 VLANの動作が、マルチ認証モード用に変更されない。ホストが認証
を試みたときにサーバに到達できない場合、許可されたすべてのホストは、設定された

VLANで再初期化される。

MAC移動
あるスイッチポートでMACアドレスが認証されると、そのアドレスは同じスイッチの別の認
証マネージャ対応ポートでは許可されません。スイッチが同じMACアドレスを別の認証マ
ネージャ対応ポートで検出すると、そのアドレスは許可されなくなります。

場合によっては、MACアドレスを同じスイッチ上のポート間で移動する必要があります。た
とえば、認証ホストとスイッチポート間に別のデバイス（ハブまたは IP Phoneなど）がある
場合、ホストをデバイスから接続して、同じスイッチの別のポートに直接接続する必要があり

ます。

デバイスが新しいポートで再認証されるように、MAC移動をグローバルにイネーブルにでき
ます。ホストが2番目のポートに移動すると、最初のポートのセッションが削除され、ホスト
は新しいポートで再認証されます。MAC移動はすべてのホストモードでサポートされます
（認証ホストは、ポートでイネーブルにされているホストモードに関係なく、スイッチの任意

のポートに移動できます）。MACアドレスがあるポートから別のポートに移動すると、スイッ
チは元のポートで認証済みセッションを終了し、新しいポートで新しい認証シーケンスを開始

します。MAC移動の機能は、音声およびデータホストの両方に適用されます。
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オープン認証モードでは、MACアドレスは、新しいポートでの許可を必要とせずに、元のポー
トから新しいポートへただちに移動します。

（注）

MAC置換
MAC置換機能は、ホストが別のホストがすでに認証済みであるポートに接続しようとすると
発生する違反に対処するように設定できます。

違反はマルチ認証モードでは発生しないため、マルチ認証モードのポートにこの機能は適用さ

れません。マルチホストモードで認証が必要なのは最初のホストだけなので、この機能はこの

モードのポートには適用されません。

（注）

replaceキーワードを指定して authentication violationインターフェイスコンフィギュレーショ
ンコマンドを設定すると、マルチドメインモードのポートでの認証プロセスは、次のようにな

ります。

•既存の認証済みMACアドレスを使用するポートで新しいMACアドレスが受信されます。

•認証マネージャは、ポート上の現在のデータホストのMACアドレスを、新しいMACア
ドレスで置き換えます。

•認証マネージャは、新しいMACアドレスに対する認証プロセスを開始します。

•認証マネージャによって新しいホストが音声ホストであると判断された場合、元の音声ホ
ストは削除されます。

ポートがオープン認証モードになっている場合、MACアドレスはただちにMACアドレステー
ブルに追加されます。

802.1xアカウンティング
802.1x標準では、ユーザの認証およびユーザのネットワークアクセスに対する許可方法を定義
しています。ただし、ネットワークの使用法についてはトラッキングしません。802.1xアカウ
ンティングは、デフォルトでディセーブルです。802.1xアカウンティングをイネーブルにする
と、次の処理を 802.1x対応のポート上でモニタできます。

•正常にユーザを認証します。

•ユーザがログオフします。

•リンクダウンが発生します。

•再認証が正常に行われます。

•再認証が失敗します。
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デバイスは802.1xアカウンティング情報を記録しません。その代わり、スイッチはこの情報を
RADIUSサーバに送信します。RADIUSサーバは、アカウンティングメッセージを記録するよ
うに設定する必要があります。

802.1xアカウンティング属性値ペア
RADIUSサーバに送信された情報は、属性値（AV）ペアの形式で表示されます。これらのAV
ペアのデータは、各種アプリケーションによって使用されます（たとえば課金アプリケーショ

ンの場合、RADIUSパケットのAcct-Input-OctetsまたはAcct-Output-Octets属性の情報が必要で
す）。

AVペアは、802.1xアカウンティングが設定されているデバイスによって自動的に送信されま
す。次の種類の RADIUSアカウンティングパケットがデバイスによって送信されます。

• START：新規ユーザセッションの開始時に送信されます

• INTERIM：既存のセッション中にアップデートのために送信されます

• STOP：セッションが終了すると送信されます

デバイスによって送信された AVペアは、debug radius accounting特権 EXECコマンドを入力
して表示できます。

次の表に、AVペアおよびデバイスによって送信される AVペアの条件を示します。

表 21 :アカウンティング AVペア

STOPINTERIMSTARTAVペア名属性番号

送信送信送信User-Name属性 [1]

送信送信送信NAS-IP-Address属性 [4]

送信送信送信NAS-Port属性 [5]

条件に応じて送信条件に応じて送

信1
非送信Framed-IP-Address属性 [8]

送信送信送信Class属性 [25]

送信送信送信Called-Station-ID属性 [30]

送信送信送信Calling-Station-ID属性 [31]

送信送信送信Acct-Status-Type属性 [40]

送信送信送信Acct-Delay-Time属性 [41]

送信送信非送信Acct-Input-Octets属性 [42]

送信送信非送信Acct-Output-Octets属性 [43]
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STOPINTERIMSTARTAVペア名属性番号

送信送信非送信Acct-Input-Packets属性 [47]

送信送信非送信Acct-Output-Packets属性 [48]

送信送信送信Acct-Session-ID属性 [44]

送信送信送信Acct-Authentic属性 [45]

送信送信非送信Acct-Session-Time属性 [46]

送信非送信非送信Acct-Terminate-Cause属性 [49]

送信送信送信NAS-Port-Type属性 [61]

1
有効な静的 IPアドレスが設定されているか、ホストに対するDynamicHostControl Protocol
（DHCP）バインディングが DHCPスヌーピングバインディングテーブルに存在してい
る場合に、Framed-IP-Addressの AVペアが送信されます。

デバイスと RADIUSサーバの通信
RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のUDPポート
番号、または IPアドレスと特定の UDPポート番号によって識別します。IPアドレスと UDP
ポート番号の組み合わせによって、一意の IDが作成され、同一 IPアドレスのサーバ上にある
複数の UDPポートに RADIUS要求を送信できるようになります。同じ RADIUSサーバ上の異
なる 2つのホストエントリに同じサービス（たとえば認証）を設定した場合、2番めに設定さ
れたホストエントリは、最初に設定されたホストエントリのフェールオーバーバックアップ

として動作します。RADIUSホストエントリは、設定した順序に従って試行されます。

802.1X認証
802.1x認証を設定する場合の注意事項は、次のとおりです。

• 802.1x認証をイネーブルにすると、他のレイヤ 2またはレイヤ 3機能がイネーブルになる
前に、ポートが認証されます。

• 802.1x対応ポートが割り当てられている VLANが変更された場合、この変更は透過的で
デバイスには影響しません。たとえば、ポートが RADIUSサーバに割り当ててられた
VLANに割り当てられ、再認証後に別の VLANに割り当てられた場合に、この変更が発
生します。

802.1xポートが割り当てられている VLANがシャットダウン、ディセーブル、または削
除される場合、ポートは無許可になります。たとえば、ポートが割り当てられたアクセス

VLANがシャットダウンまたは削除された後、ポートは無許可になります。
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• 802.1xプロトコルは、レイヤ 2スタティックアクセスポート、音声 VLANポート、およ
びレイヤ 3ルーテッドポートでサポートされますが、次のポートタイプではサポートさ
れません。

•ダイナミックポート：ダイナミックモードのポートは、トランクポートへの変更を、
ネイバーとネゴシエートする場合があります。ダイナミックポートで 802.1x認証を
イネーブルにしようとすると、エラーメッセージが表示され、802.1x認証はイネーブ
ルになりません。802.1x対応ポートのモードをダイナミックに変更しようとしても、
エラーメッセージが表示され、ポートモードは変更されません。

• EtherChannelポート：アクティブまたはアクティブでないEtherChannelメンバを802.1x
ポートとして設定しないでください。EtherChannelポートで 802.1x認証をイネーブル
にしようとすると、エラーメッセージが表示され、802.1x認証はイネーブルになりま
せん。

•スイッチドポートアナライザ（SPAN）宛先ポート：SPAN宛先ポートであるポート
の802.1x認証をイネーブルにすることができます。ただし、ポートをSPAN宛先ポー
トとして削除するまでは、802.1x認証はディセーブルになります。SPAN送信元ポー
トでは 802.1x認証をイネーブルにすることができます。

•デバイス上で、dot1x system-auth-controlグローバルコンフィギュレーションコマンドを
入力して 802.1x認証をグローバルにイネーブルにする前に、802.1x認証とEtherChannelが
設定されているインターフェイスから、EtherChannelの設定を削除してください。

802.1x認証のデフォルト設定
表 22 : 802.1x認証のデフォルト設定

デフォルト設定機能

ディセーブルデバイスの 802.1xイネーブルステート

ディセーブル（force-authorized）

ポートはクライアントとの 802.1xベース認証
を行わずに、通常のトラフィックを送受信し

ます。

ポート単位の 802.1xイネーブルステート

ディセーブルAAA

•指定なし

• 1645

• 1646

•指定なし

RADIUSサーバ

• IPアドレス

• UDP認証ポート

•デフォルトのアカウンティングポート

•キー
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デフォルト設定機能

シングルホストモードホストモード

双方向制御制御方向

ディセーブル定期的な再認証

3600秒再認証の間隔（秒）

2回（ポートが無許可ステートに変わる前に、
デバイスが認証プロセスを再開する回数）

再認証回数

60秒（デバイスがクライアントとの認証情報
の交換に失敗した後、待機状態を続ける秒数）

待機時間

30秒（デバイスがEAP-Request/Identityフレー
ムに対するクライアントからの応答を待ち、

要求を再送信するまでの秒数）

再送信時間

2回（デバイスが認証プロセスを再開するまで
に、EAP-Request/Identityフレームを送信する
回数）

最大再送信回数

30秒（認証サーバからの要求をクライアント
にリレーするとき、デバイスが返答を待ち、

クライアントに要求を再送信するまでの時間）

クライアントタイムアウト時間

30秒（クライアントからの応答を認証サーバ
にリレーするとき、デバイスが応答を待ち、

サーバに応答を再送信するまでの時間）

dot1x timeout server-timeoutインターフェイス
コンフィギュレーションコマンドを使用して、

このタイムアウト時間を変更できます。

認証サーバタイムアウト時間

ディセーブル無活動タイムアウト

指定なしゲスト VLAN

ディセーブルアクセス不能認証バイパス

指定なし制限付き VLAN

指定なしオーセンティケータ（スイッチ）モード

ディセーブルMAC認証バイパス

ディセーブル音声認識セキュリティ
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柔軟な認証の順序設定

柔軟な認証の順序設定を使用して、ポートが新しいホストを認証するときに使用する方法の順

序を設定できます。The IEEE 802.1Xの柔軟な認証機能では、以下の 3つの認証方法をサポー
トしています。

• dot1X：IEEE 802.1X認証はレイヤ 2の認証方式です。

• mab：MAC認証バイパスはレイヤ 2の認証方式です。

• webauth：Web認証はレイヤ 3の認証方式です。

これらの機能を使用すると、各ポートでどの認証方式を使用するかを制御できます。また、そ

のポートの方式についてフェールオーバー順も制御できます。たとえば、MAC認証バイパス
および 802.1xは、プライマリまたはセカンダリ認証方法として使用し、Web認証は、これら
の認証のいずれか、または両方が失敗した場合のフォールバック方法として使用できます。

The IEEE 802.1Xの柔軟な認証機能では、以下のホストモードをサポートしています。

• multi-auth：マルチ認証では、音声 VLANに 1つの認証、データ VLANに複数の認証を使
用できます。

• multi-domain：マルチドメイン認証では、音声 VLANに 1つ、データ VLANに 1つの、2
つの認証を使用できます。

VLAN割り当てを使用した 802.1x認証
デバイスは、VLAN割り当てを使用した 802.1x認証をサポートしています。ポートの 802.1x
認証が成功すると、RADIUSサーバは VLAN割り当てを送信してデバイスポートを設定しま
す。RADIUSサーバデータベースは、ユーザ名とVLANのマッピングを維持し、デバイスポー
トに接続するクライアントのユーザ名に基づいて VLANを割り当てます。この機能を使用し
て、特定のユーザのネットワークアクセスを制限できます。

音声デバイス認証は、マルチドメインホストモードでサポートされます。音声デバイスが許

可されているときに、RADIUSサーバから許可されたVLANが返された場合、このポートの音
声 VLANは、割り当てられた音声 VLANでパケットを送受信するように設定されています。
音声 VLAN割り当ては、マルチドメイン認証（MDA）対応のポートでのデータ VLAN割り当
てと同じように機能します。

デバイスと RADIUSサーバ上で設定された場合、VLAN割り当てを使用した 802.1x認証には
次の特性があります。

• RADIUSサーバから VLANが提供されない場合、または 802.1x認証がディセーブルの場
合、認証が成功するとポートはアクセス VLANに設定されます。アクセス VLANとは、
アクセスポートに割り当てられた VLANです。このポート上で送受信されるパケットは
すべて、この VLANに所属します。
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• 802.1x認証がイネーブルで、RADIUSサーバからのVLAN情報が有効でない場合、認証に
失敗して、設定済みの VLANが引き続き使用されます。これにより、設定エラーによっ
て不適切な VLANに予期せぬポートが現れることを防ぎます。

設定エラーには、ルーテッドポートの VLAN、間違った VLAN ID、存在しないまたは内
部（ルーテッドポート）の VLAN ID、RSPAN VLAN、シャットダウンしている VLAN、
あるいは一時停止しているVLAN IDの指定などがあります。マルチドメインホストポー
トの場合、設定エラーには、設定済みまたは割り当て済み VLAN IDと一致するデータ
VLANの割り当て試行（またはその逆）のために発生するものもあります。

• 802.1x認証がイネーブルで、RADIUSサーバからのすべての情報が有効の場合、許可され
たデバイスは認証後、指定した VLANに配置されます。

• 802.1xポートでマルチホストモードがイネーブルの場合、すべてのホストは最初に認証
されたホストと同じ VLAN（RADIUSサーバにより指定）に配置されます。

•ポートセキュリティをイネーブル化しても、RADIUSサーバが割り当てられた VLANの
動作には影響しません。

• 802.1x認証がポートでディセーブルの場合、設定済みのアクセス VLANと設定済みの音
声 VLANに戻ります。

• 802.1xポートが認証され、RADIUSサーバによって割り当てられた VLANに配置される
と、そのポートのアクセス VLAN設定への変更は有効になりません。マルチドメインホ
ストの場合、ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイ

スに適用されます。

•あるデバイスでVLAN設定を変更したことにより、他のデバイスに設定済みまたは割
り当て済みのVLANと一致した場合、ポート上の全デバイスの認証が中断して、デー
タおよび音声デバイスに設定済みのVLANが一致しなくなるような有効な設定が復元
されるまで、マルチドメインホストモードがディセーブルになります。

•音声デバイスが許可されて、ダウンロードされた音声VLANを使用している場合、音
声VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声
デバイスが未許可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、
無許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLAN
に配置されます。

802.1xポートが認証され、RADIUSサーバによって割り当てられたVLANに配置されると、そ
のポートのアクセスVLAN設定への変更は有効になりません。マルチドメインホストの場合、
ポートが完全にこれらの例外で許可されている場合、同じことが音声デバイスに適用されま

す。

•あるデバイスで VLAN設定を変更したことにより、他のデバイスに設定済みまたは割り
当て済みの VLANと一致した場合、ポート上の全デバイスの認証が中断して、データお
よび音声デバイスに設定済みの VLANが一致しなくなるような有効な設定が復元される
まで、マルチドメインホストモードがディセーブルになります。
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•音声デバイスが許可されて、ダウンロードされた音声 VLANを使用している場合、音声
VLAN設定を削除したり設定値を dot1pまたは untaggedに修正したりすると、音声デバイ
スが未許可になり、マルチドメインホストモードがディセーブルになります。

ポートが、強制許可（force-authorized）ステート、強制無許可（force-unauthorized）ステート、
無許可ステート、またはシャットダウンステートの場合、ポートは設定済みのアクセスVLAN
に配置されます。

VLAN割り当てを設定するには、次の作業を実行する必要があります。

• networkキーワードを使用して AAA認証をイネーブルにし、RADIUSサーバからのイン
ターフェイス設定を可能にします。

• 802.1x認証をイネーブルにします。（アクセスポートで802.1x認証を設定すると、VLAN
割り当て機能は自動的にイネーブルになります）。

• RADIUSサーバにベンダー固有のトンネル属性を割り当てます。RADIUSサーバは次の属
性をデバイスに返す必要があります。

• [64] Tunnel-Type = VLAN

• [65] Tunnel-Medium-Type = 802

• [81] Tunnel-Private-Group-ID = VLAN名または VLAN ID

• [83] Tunnel-Preference

属性 [64]は、値 VLAN（タイプ 13）でなければなりません。属性 [65]は、値802（タイプ
6）でなければなりません。属性 [81]は、IEEE 802.1x認証ユーザに割り当てられた VLAN

名または VLAN IDを指定します。

ゲスト VLANを使用した 802.1x認証
デバイス上の各 802.1xポートにゲスト VLANを設定し、クライアントに対して限定的なサー
ビスを提供できます（802.1xクライアントのダウンロードなど）。これらのクライアントは
802.1x認証用にシステムをアップグレードできる場合がありますが、一部のホスト（Windows
98システムなど）は IEEE 802.1x対応ではありません。

デバイスが EAP Request/Identityフレームに対する応答を受信していない場合、または EAPOL
パケットがクライアントによって送信されない場合に、802.1xポート上でゲスト VLANをイ
ネーブルにすると、デバイスはクライアントにゲスト VLANを割り当てます。

デバイスはEAPOLパケット履歴を保持します。EAPOLパケットがリンクの存続時間中にイン
ターフェイスで検出された場合、デバイスはそのインターフェイスに接続されているデバイス

が IEEE 802.1x対応のサプリカントであると判断します。インターフェイスはゲストVLANス
テートにはなりません。インターフェイスのリンクステータスがダウンした場合、EAPOL履
歴はクリアされます。EAPOLパケットがインターフェイスで検出されない場合、そのインター
フェイスはゲスト VLANのステートになります。
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デバイスが 802.1x対応の音声デバイスを許可しようとしたが、AAAサーバが使用できない場
合、許可は失敗します。ただし、EAPOLパケットの検出はEAPOL履歴に保存されます。この
音声デバイスは、AAAサーバが使用可能になると許可されます。ただし、他のデバイスによ
るゲスト VLANへのアクセスは許可されなくなります。この状況を防ぐには、次のいずれか
のコマンドシーケンスを使用します。

• authentication event no-response action authorize vlan vlan-idインターフェイスコンフィ
ギュレーションコマンドを入力し、ゲスト VLANへのアクセスを許可します。

• shutdownインターフェイスコンフィギュレーションコマンドを入力し、さらにnoshutdown
インターフェイスコンフィギュレーションコマンドを入力してポートを再起動します。

リンクの存続時間中にデバイスが EAPOLパケットを送信した場合、デバイスはゲスト VLAN
への認証アクセスに失敗したクライアントを許可しません。

インターフェイスがゲストVLANに変わってから EAPOLパケットが検出された場合、無許可
ステートに戻って 802.1x認証を再起動します。

（注）

デバイスポートがゲスト VLANに変わると、802.1x非対応クライアントはすべてアクセスを
許可されます。ゲスト VLANが設定されているポートに 802.1x対応クライアントが加入する
と、ポートは、ユーザ設定によるアクセス VLANで無許可ステートになり、認証が再起動さ
れます。

ゲスト VLANは、単一のホスト、複数のホスト、複数認証、またはマルチドメインモードに
おける 802.1xポートでサポートされています。

デバイスはMAC認証バイパスをサポートします。MAC認証バイパスが802.1xポートでイネー
ブルの場合、デバイスは、IEEE802.1x認証のタイムアウト時にEAPOLメッセージ交換を待機
している間、クライアントMACアドレスに基づいてクライアントを許可できます。デバイス
は、802.1xポート上のクライアントを検出したあとで、クライアントからのイーサネットパ
ケットを待機します。デバイスは、MACアドレスに基づいたユーザ名およびパスワードを持
つRADIUS-Access/Requestフレームを認証サーバに送信します。許可に成功した場合、デバイ
スはクライアントにネットワークへのアクセスを許可します。許可に失敗した場合、ゲスト

VLANが指定されていれば、デバイスはポートをゲスト VLANに割り当てます。

制限付き VLANを使用した 802.1x認証
ゲスト VLANにアクセスできないクライアント向けに、限定されたサービスを提供するため
に、デバイスの各 IEEE 802.1xポートに対して制限付きVLAN（認証失敗VLANと呼ばれるこ
ともあります）を設定できます。これらのクライアントは、認証プロセスに失敗したため他の

VLANにアクセスできない 802.1x対応クライアントです。制限付き VLANを使用すると、認
証サーバの有効なクレデンシャルを持っていないユーザ（通常、企業にアクセスするユーザ）

に、サービスを制限したアクセスを提供できます。管理者は制限付き VLANのサービスを制
御できます。
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両方のタイプのユーザに同じサービスを提供する場合、ゲスト VLANと制限付き VLANの両
方を同じに設定できます。

（注）

この機能がないと、クライアントは認証失敗を永遠に繰り返すことになるため、デバイスポー

トがスパニングツリーのブロッキングステートから変わることができなくなります。この機能

を使用することで、クライアントの認証試行回数を指定し（デフォルト値は3回）、一定回数
後にデバイスポートを制限付き VLANの状態に移行させることができます。

認証サーバはクライアントの認証試行回数をカウントします。このカウントが設定した認証試

行回数を超えると、ポートが制限付き VLANの状態に変わります。失敗した試行回数は、
RADIUSサーバが EAP failureで応答したときや、EAPパケットなしの空の応答を返したとき
からカウントされます。ポートが制限付き VLANに変わったら、このカウント数はリセット
されます。

認証に失敗したユーザのVLANは、もう一度認証を実行するまで制限された状態が続きます。
VLAN内のポートは設定された間隔に従って再認証を試みます（デフォルトは 60秒）。再認
証に失敗している間は、ポートの VLANは制限された状態が続きます。再認証に成功した場
合、ポートは設定された VLANもしくは RADIUSサーバによって送信された VLANに移行し
ます。再認証はディセーブルにすることもできますが、ディセーブルにすると、linkdownまた
は EAP logoffイベントを受信しない限り、ポートの認証プロセスを再起動できません。クライ
アントがハブを介して接続している場合、再認証機能はイネーブルにしておくことを推奨しま

す。クライアントの接続をハブから切り離すと、ポートに link downや EAP logoffイベントが
送信されない場合があります。

ポートが制限付き VLANに移行すると、EAP成功の疑似メッセージがクライアントに送信さ
れます。このメッセージによって、繰り返し実行している再認証を停止させることができま

す。クライアントによっては（WindowsXPが稼働しているデバイスなど）、EAPなしでDHCP
を実装できません。

制限付き VLANは、すべてのホストモードでの 802.1xポート上、およびレイヤ 2ポート上で
サポートされます。

ダイナミックARPインスペクション、DHCPスヌーピング、IP送信元ガードなどの他のセキュ
リティポート機能は、制限付き VLANに対して個別に設定できます。

802.1X認証失敗 VLAN
ゲスト VLANにアクセスできないクライアント向けに、限定されたサービスを提供するため
に、デバイスの各 802.1Xポートに対して認証失敗 VLANを設定できます。これらのクライア
ントは 802.1X準拠で、認証プロセスに失敗しているため別の VLANにアクセスすることがで
きません。認証失敗 VLANを使用すると、認証サーバの有効なクレデンシャルを持っていな
いユーザ（通常、企業にアクセスするユーザ）に、サービスを制限したアクセスを提供できま

す。管理者は認証失敗 VLANのサービスを制御できます。
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両方のタイプのユーザに同じサービスを提供する場合、ゲスト VLANと認証失敗 VLANの両
方を同じに設定できます。

（注）

この機能がないと、クライアントは認証失敗を永遠に繰り返すことになるため、デバイスポー

トがスパニングツリーのブロッキングステートから変わることができなくなります。この機能

を使用することで、クライアントの認証試行回数を指定し（デフォルト値は3回）、一定回数
後にデバイスポートを認証失敗 VLANの状態に移行させることができます。

認証サーバはクライアントの認証試行回数をカウントします。このカウントが設定した認証試

行回数を超えると、ポートが認証失敗 VLANの状態に変わります。失敗した試行回数は、
RADIUSサーバが EAP failureで応答したときや、EAPパケットなしの空の応答を返したとき
からカウントされます。ポートが認証失敗 VLANに変わったら、このカウント数はリセット
されます。

認証に失敗したユーザのVLANは、もう一度認証を実行するまで認証失敗の状態が続きます。
認証失敗 VLAN内のポートは設定された間隔に従って再認証を試みます（デフォルトは 60
秒）。再認証に失敗している間は、ポートの VLANは認証失敗の状態が続きます。再認証に
成功した場合、ポートは設定されたVLANもしくはRADIUSサーバによって送信されたVLAN
に移行します。再認証はディセーブルにすることもできますが、ディセーブルにした場合、認

証プロセスを再開する唯一の方法は、ポートでリンクダウンまたは EAPログオフイベントを
受信することです。クライアントがハブを介して接続している場合、再認証機能はイネーブル

にしておくことを推奨します。クライアントがハブから切断されると、ポートがリンクダウン

や EAPログオフイベントを受信しない可能性があります。

ポートが認証失敗 VLANに移行すると、EAP成功の疑似メッセージがクライアントに送信さ
れます。このメッセージによって、繰り返し実行している再認証を停止させることができま

す。

前提条件として、デバイスを Cisco Secure Access Control System（ACS）に接続し、RADIUS認
証、許可、およびアカウンティング（AAA）をWeb認証用に設定する必要があります。また、
必要に応じて、ACLダウンロードを有効にします。

Open1x認証
Open1x認証によって、デバイスが認証される前に、そのデバイスがポートにアクセスできる
ようになります。オープン認証が設定されている場合、新しいホストはポートに定義されてい

るアクセスコントロールリスト（ACL）に基づいてトラフィックを渡します。ホストが認証
されると、RADIUSサーバに設定されているポリシーがそのホストに適用されます。

オープン認証を次の状況で設定できます。

•シングルホストモードでのオープン認証：1人のユーザだけが認証の前後にネットワーク
にアクセスできます。

• MDAモードでのオープン認証：音声ドメインの 1人のユーザだけ、およびデータドメイ
ンの 1人のユーザだけが許可されます。
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•マルチホストモードでのオープン認証：任意のホストがネットワークにアクセスできま
す。

•複数認証モードでのオープン認証：MDAの場合と似ていますが、複数のホストを認証で
きます。

オープン認証が設定されている場合は、他の認証制御

よりも優先されます。これは、authentication openイ
ンターフェイスコンフィギュレーションコマンドを使

用した場合、authentication port-controlインターフェ
イスコンフィギュレーションコマンドに関係なく、

ポートがホストにアクセス権を付与することを意味し

ます。

（注）

ユーザのログイン制限

ログイン制限機能では、ネットワーク管理者が、ユーザによるネットワークへのログイン試行

を制限することができます。ユーザによるネットワークへのログインの試行が、設定可能な時

間制限内かつ設定可能な回数以内に成功しなかった場合、そのユーザをブロックできます。こ

の機能は、ローカルユーザに対してだけ有効であり、リモートユーザは利用できません。こ

の機能を有効にするには、グローバルコンフィギュレーションモードで aaa authentication
rejectedコマンドを設定する必要があります。

アクセス不能認証バイパスを使用した 802.1x認証
デバイスが設定されたRADIUSサーバに到達できず、新しいホストを認証できない場合、アク
セス不能認証バイパス機能を使用します。この機能は、クリティカル認証または AAA失敗ポ
リシーとも呼ばれます。これらのホストをクリティカルポートに接続するようにデバイスを設

定できます。

新しいホストがクリティカルポートに接続しようとすると、そのホストはユーザ指定のアクセ

スVLAN、クリティカルVLANに移動されます。管理者はこれらのホストに制限付き認証を付
与します。

デバイスは、クリティカルポートに接続されているホストを認証しようとする場合、設定され

ているRADIUSサーバのステータスをチェックします。利用可能なサーバが1つあれば、デバ
イスはホストを認証できます。ただし、すべてのRADIUSサーバが利用不可能な場合は、デバ
イスはホストへのネットワークアクセスを許可して、ポートを認証ステートの特別なケースで

あるクリティカル認証ステートにします。
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クリティカル認証をインターフェイスで設定する場合は、クリティカル承認（クリティカル

vlan）に使用するvlanをデバイスでアクティブにする必要があります。クリティカルvlanが非
アクティブまたはダウンしていると、クリティカル認証セッションは非アクティブな VLAN
のイネーブル化を試行し続け、繰り返し失敗します。これは大量のメモリ保持の原因となる可

能性があります。

（注）

アクセス不能認証バイパスの認証結果

アクセス不能認証バイパス機能の動作は、ポートの許可ステートにより異なります。

•クリティカルポートに接続されているホストが認証しようとする際にポートが無許可です
べてのサーバが利用できない場合、デバイスは RADIUS設定済み VLANまたはユーザ指
定のアクセス VLANにあるポートをクリティカル認証ステートにします。

•ポートが許可済みで、再認証が行われた場合、デバイスは現在のVLAN（事前にRADIUS
サーバにより割り当てられた可能性があるもの）でクリティカルポートをクリティカル認

証ステートにします。

•認証交換中にRADIUSサーバが使用不可能となった場合、現在の交換はタイムアウトにな
り、デバイスは次の認証試行の間にクリティカルポートをクリティカル認証ステートにし

ます。

RADIUSサーバが再び使用可能になったときにホストを再初期化し、クリティカルVLANから
移動するように、クリティカルポートを設定できます。このように設定した場合、クリティカ

ル認証ステートのすべてのクリティカルポートは自動的に再認証されます。

アクセス不能認証バイパス機能の相互作用

アクセス不能認証バイパスは、次の機能と相互に作用します。

•ゲスト VLAN：アクセス不能認証バイパスは、ゲスト VLANと互換性があります。ゲス
トVLANが8021.xポートでイネーブルの場合、この機能は次のように相互に作用します。

•デバイスが EAP Request/Identityフレームへの応答を受信しないとき、または EAPOL
パケットがクライアントによって送信されないときに、少なくとも 1つの RADIUS
サーバが使用できれば、デバイスはクライアントにゲスト VLANを割り当てます。

•すべてのRADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れている場合、デバイスはクライアントを認証して、クリティカルポートをRADIUS
設定済み VLANまたはユーザ指定のアクセス VLANでクリティカル認証ステートに
します。

•すべてのRADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れていない場合、ゲストVLANが設定されていても、デバイスはクライアントにゲス
ト VLANを割り当てられません。
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•すべてのRADIUSサーバが使用できず、クライアントがクリティカルポートに接続さ
れていて、すでにゲストVLANが割り当てられている場合、デバイスはそのポートを
ゲスト VLANに保持します。

•制限付き VLAN：ポートがすでに制限付き VLANで許可されていて RADIUSサーバが使
用できない場合、デバイスはクリティカルポートを制限付き VLANでクリティカル認証
ステートにします。

• 802.1xアカウンティング：RADIUSサーバが使用できない場合、アカウンティングは影響
を受けません。

•音声VLAN：アクセス不能認証バイパスは音声VLANと互換性がありますが、RADIUS設
定済み VLANまたはユーザ指定のアクセス VLANは、音声 VLANと異なっていなければ
なりません。

• Remote Switched Port Analyzer（RSPAN）：アクセス不能認証バイパスの RADIUS設定済
み VLANまたはユーザ指定のアクセス VLANとして RSPAN VLANを指定しないでくだ
さい。

複数認証ポートのアクセス不能認証バイパスのサポート

ポートが任意のホストモードで設定されていて、AAAサーバを使用できない場合、ポートは
マルチホストモードに設定され、クリティカルVLANに移動されます。複数認証（multi-auth）
ポートで、このアクセス不能バイパスをサポートするには、authentication event server dead
action reinitialize vlan vlan-idコマンドを使用します。新しいホストがクリティカルポートに接
続しようとすると、そのポートは再初期化され、接続されているすべてのホストがユーザ指定

のアクセス VLANに移動されます。

このコマンドは、すべてのホストモードでサポートされます。

VLAN割り当て、ゲスト VLAN、制限付き VLAN、アクセス不能認証バ
イパス

VLAN割り当て、ゲストVLAN、制限付きVLAN、およびアクセス不能認証バイパス設定時の
注意事項は、次のとおりです。

• 802.1x認証をポート上でイネーブルにすると、音声 VLANの機能を持つポート VLANは
設定できません。

•トランクポートまたはダイナミックポートの場合、VLAN割り当て機能を使用した802.1x
認証はサポートされません。

•音声 VLANを除くあらゆる VLANを、802.1xゲスト VLANとして設定できます。ゲスト
VLAN機能は、内部 VLAN（ルーテッドポート）またはトランクポートではサポートさ
れていません。アクセスポート上でだけサポートされます。

• DHCPクライアントが接続されている 802.1xポートのゲストVLANを設定した後、DHCP
サーバからホスト IPアドレスを取得する必要があります。クライアント上の DHCPプロ
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セスが時間切れとなり DHCPサーバからホスト IPアドレスを取得しようとする前に、デ
バイス上の802.1x認証プロセスを再起動する設定を変更できます。802.1x認証プロセスの
設定を減らします（authentication timer reauthenticateインターフェイスコンフィギュレー
ションコマンド）。設定の減少量は、接続された 802.1xクライアントのタイプによって
異なります。

•アクセス不能認証バイパス機能を設定する際には、次の注意事項に従ってください。

•この機能はシングルホストモードおよびマルチホストモードの 802.1xポートでサ
ポートされます。

•アクセス不能認証バイパス機能および制限付き VLANを 802.1xポート上に設定でき
ます。デバイスが制限付きVLAN内でクリティカルポートを再認証しようとし、すべ
てのRADIUSサーバが利用不可能な場合、デバイスはポートステートをクリティカル
認証ステートに変更し、制限付き VLANに残ります。

•音声 VLANを除くあらゆる VLANを、802.1x制限付き VLANとして設定できます。制限
付き VLAN機能は、内部 VLAN（ルーテッドポート）またはトランクポートではサポー
トされていません。アクセスポート上でだけサポートされます。

MAC認証バイパスを使用した IEEE 802.1x認証
MAC認証バイパス機能を使用し、クライアントMACアドレスに基づいてクライアントを許
可するようにデバイスを設定できます。たとえば、プリンタなどのデバイスに接続された IEEE
802.1xポートでこの機能をイネーブルにできます。

クライアントからの EAPOL応答の待機中に IEEE 802.1x認証がタイムアウトした場合、デバ
イスはMAC認証バイパスを使用してクライアントを許可しようとします。

MAC認証バイパス機能が IEEE 802.1xポートでイネーブルの場合、デバイスはクライアント
IDとしてMACアドレスを使用します。認証サーバには、ネットワークアクセスを許可され
たクライアントMACアドレスのデータベースがあります。デバイスは、IEEE802.1xポート上
のクライアントを検出した後で、クライアントからのイーサネットパケットを待機します。デ

バイスは、MACアドレスに基づいたユーザ名およびパスワードを持つRADIUS-Access/Request
フレームを認証サーバに送信します。許可に成功した場合、デバイスはクライアントにネット

ワークへのアクセスを許可します。許可に失敗した場合、ゲスト VLANが設定されていれば
デバイスはポートにゲスト VLANを割り当てます。このプロセスは、ほとんどのクライアン
トデバイスで動作します。ただし、代替のMACアドレス形式を使用しているクライアントで
は動作しません。標準の形式とは異なるMACアドレスを持つクライアントに対してMAB認
証をどのように実行するかや、RADIUSの設定のどこでユーザ名とパスワードが異なることが
要求されるかを設定できます。

リンクのライフタイム中に EAPOLパケットがインターフェイス上で検出された場合、デバイ
スは、そのインターフェイスに接続されているデバイスが802.1x対応サプリカントであること
を確認し、（MAC認証バイパス機能ではなく）802.1x認証を使用してインターフェイスを許
可します。インターフェイスのリンクステータスがダウンした場合、EAPOL履歴はクリアさ
れます。
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デバイスがすでにMAC認証バイパスを使用してポートを許可し、IEEE802.1xサプリカントを
検出している場合、デバイスはポートに接続されているクライアントを許可します。再認証が

発生するときに、Termination-Action RADIUS属性値が DEFAULTであるために前のセッショ
ンが終了した場合、デバイスはポートに設定されている認証または再認証方式を使用します。

MAC認証バイパスで認証されたクライアントは再認証できます。再認証プロセスは、IEEE
802.1xを使用して認証されたクライアントに対するプロセスと同じです。再認証中は、ポート
は前に割り当てられた VLANのままです。再認証に成功すると、デバイスはポートを同じ
VLANに保持します。再認証に失敗した場合、ゲスト VLANが設定されていれば、デバイス
はポートをゲスト VLANに割り当てます。

再認証が Session-Timeout RADIUS属性（Attribute[27]）、および Termination-Action RADIUS属
性（Attribute[29]）に基づいて行われるときに、Termination-ActionRADIUS属性（Attribute[29]）
のアクションが Initialize（属性値はDEFAULT）である場合、MAC認証バイパスセッションは
終了し、再認証の間の接続は失われます。MAC認証バイパス機能がイネーブルで IEEE 802.1x
認証がタイムアウトした場合、デバイスはMAC認証バイパス機能を使用して再認証を開始し
ます。これらの AVペアの詳細については、RFC 3580『IEEE 802.1X Remote Authentication Dial
In User Service (RADIUS)』を参照してください。

MAC認証バイパスは、次の機能と相互に作用します。

• IEEE 802.1x認証：802.1x認証がポートで有効の場合にのみMAC認証バイパスを有効にで
きます。

•ゲスト VLAN：クライアントのMACアドレス IDが無効な場合、ゲスト VLANが設定さ
れていれば、デバイスは VLANにクライアントを割り当てます。

•制限付きVLAN：IEEE802.1xポートに接続されているクライアントがMAC認証バイパス
で認証されている場合には、この機能はサポートされません。

•ポートセキュリティ

•音声 VLAN

• Network Edge Access Topology（NEAT）：MABと NEATは相互に排他的です。インター
フェイス上で NEATが有効の場合は、MABを有効にすることはできません。また、イン
ターフェイス上でMABが有効の場合は、NEATを有効にすることはできません。

MAC認証バイパスの注意事項

この項では、MAC認証バイパス設定時の注意事項について説明します。

•特に明記していないかぎり、MAC認証バイパスの注意事項は 802.1x認証のものと同じで
す。

•ポートがMACアドレスで許可された後に、ポートからMAC認証バイパスをディセーブ
ルにしても、ポートステートに影響はありません。

•ポートが未許可ステートであり、クライアントMACアドレスが認証サーバデータベース
にない場合、ポートは未許可ステートのままです。ただし、クライアントMACアドレス
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がデータベースに追加されると、デバイスはMAC認証バイパス機能を使用してポートを
再認証できます。

•ポートが認証ステートにない場合、再認証が行われるまでポートはこのステートを維持し
ます。

• MAC認証バイパスにより接続されているが、非アクティブなホストのタイムアウト時間
を設定できます。指定できる範囲は 1～ 65535秒です。

ポートあたりのデバイスの最大数

802.1x対応のポートに接続できるデバイスの最大数は次のとおりです。

•シングルホストモードの場合、アクセス VLANで接続できるデバイスは 1台だけです。
ポートが音声VLANでも設定されている場合、音声VLANを介して送受信できるCisco IP
Phoneの数には制限はありません。

•マルチドメイン認証（MDA）モードの場合、アクセス VLANで 1台のデバイス、音声
VLANで 1台の IP Phoneが許可されます。

•マルチホストモードでは、1つの802.1xサプリカントだけがポートで許可されますが、非
802.1xホストは数に制限なく、アクセス VLANで許可されます。音声 VLANで許可され
るデバイスの数には制限はありません。

音声 VLANポートを使用した IEEE 802.1x認証
音声 VLANポートは特殊なアクセスポートで、次の 2つの VLAN IDが対応付けられていま
す。

• IP Phoneとの間で音声トラフィックを伝送する VVID。VVIDは、ポートに接続された IP
Phoneを設定するために使用されます。

• IPPhoneを通じて、デバイスと接続しているワークステーションとの間でデータトラフィッ
クを伝送する PVID。PVIDは、ポートのネイティブ VLANです。

ポートの許可ステートにかかわらず、IP Phoneは音声トラフィックに対して VVIDを使用しま
す。これにより、IP Phoneは IEEE 802.1x認証とは独立して動作できます。

シングルホストモードでは、IP Phoneだけが音声VLANで許可されます。マルチホストモー
ドでは、サプリカントが PVIDで認証された後、追加のクライアントがトラフィックを音声
VLAN上で送信できます。マルチホストモードがイネーブルの場合、サプリカント認証は
PVIDと VVIDの両方に影響します。

リンクがあるとき、音声 VLANポートはアクティブになり、IP Phoneからの最初の Cisco
Discovery Protocolメッセージを受け取るとデバイスのMACアドレスが表示されます。Cisco IP
Phoneは、他のデバイスから受け取ったCiscoDiscovery Protocolメッセージをリレーしません。
その結果、複数の IP Phoneが直列で接続されている場合、デバイスは直接接続されている 1台
だけを認識します。音声 VLANポートで IEEE 802.1x認証がイネーブルの場合、デバイスは 2
ホップ以上離れた認識されない IP Phoneからのパケットをドロップします。
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IEEE802.1x認証をデバイスポート上でイネーブルにすると、音声VLANでもあるアクセスポー
ト VLANを設定できます。

IP Phoneがシングルホストモードで 802.1x対応のデバイスポートに接続されている場合、デバ
イスは認証を行わずに電話ネットワークアクセスを承認します。ポートでマルチドメイン認証

（MDA）を使用して、データデバイスと IP Phoneなどの音声デバイスの両方を認証すること
を推奨します。

音声 VLANが設定され、Cisco IP Phoneが接続されているアクセスポートで IEEE 802.1x認証
をイネーブルにした場合、Cisco IP Phoneのデバイスへの接続が最大 30秒間失われます。

（注）

ポートセキュリティを使用した IEEE 802.1x認証
IEEE 802.1xではポート単位（IPテレフォニーにMDAが設定されている場合は VLAN単位）
で単一のMACアドレスが適用され、ポートセキュリティは冗長であり、場合によっては期待
される IEEE 802.1xの動作と干渉することがあります。

IEEE 802.1xがイネーブルの場合に、ポートセキュリティをイネーブルにすることは推奨され
ません。

ポートベース認証プロセス

IEEE802.1Xポートベース認証を設定するには、認証、認可、およびアカウンティング（AAA）
を有効にし、認証方式リストを指定する必要があります。方式リストは、ユーザ認証のために

クエリー送信を行う手順と認証方式を記述したものです。

AAAプロセスは認証から始まります。802.1xポートベース認証がイネーブルであり、クライ
アントが 802.1x準拠のクライアントソフトウェアをサポートしている場合、次のイベントが
発生します。

•クライアント IDが有効で 802.1x認証に成功した場合、デバイスはクライアントにネット
ワークへのアクセスを許可します。

• EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイ
ネーブルの場合、デバイスはクライアントMACアドレスを認証用に使用します。このク
ライアントMACアドレスが有効で認証に成功した場合、デバイスはクライアントにネッ
トワークへのアクセスを許可します。クライアントMACアドレスが無効で認証に失敗し
た場合、ゲスト VLANが設定されていれば、デバイスはクライアントに限定的なサービ
スを提供するゲスト VLANを割り当てます。

•デバイスが 802.1x対応クライアントから無効な IDを取得し、制限付きVLANが指定され
ている場合、デバイスはクライアントに限定的なサービスを提供する制限付き VLANを
割り当てることができます。

• RADIUS認証サーバが使用できず（ダウンしていて）アクセスできない認証バイパスがイ
ネーブルの場合、デバイスは、RADIUS設定済み VLANまたはユーザ指定のアクセス
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VLANで、ポートをクリティカル認証ステートにして、クライアントにネットワークへの
アクセスを許可します。

アクセスできない認証バイパスは、クリティカル認証、

または AAA失敗ポリシーとも呼ばれます。
（注）

ポートでMulti Domain Authentication（MDA）が有効になっている場合、音声許可に該当する
例外をいくつか伴ったフローを使用できます。

図 9 :認証フローチャート

次の図は認証プロセスを示します。

次の状況のいずれかが発生すると、デバイスはクライアントを再認証します。

•定期的な再認証がイネーブルで、再認証タイマーの期限が切れている場合。

デバイス固有の値を使用するか、RADIUSサーバからの値に基づいて再認証タイマーを設
定できます。

RADIUSサーバを使用した 802.1x認証の後で、デバイスは Session-Timeout RADIUS属性
（Attribute[27]）、および Termination-Action RADIUS属性（Attribute[29]）に基づいてタイ
マーを使用します。
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Session-TimeoutRADIUS属性（Attribute[27]）には再認証が行われるまでの時間を指定しま
す。

Termination-Action RADIUS属性（Attribute[29]）には、再認証中に行われるアクションを
指定します。アクションは Initializeおよび ReAuthenticateに設定できます。アクションに
Initialize（属性値はDEFAULT）を設定した場合、802.1xセッションは終了し、認証中、接
続は失われます。アクションに ReAuthenticate（属性値は RADIUS-Request）を設定した場
合、セッションは再認証による影響を受けません。

•クライアントを手動で再認証するには、dot1x re-authenticate interface interface-id特権
EXECコマンドを入力します。

ポートベース認証の開始およびメッセージ交換

802.1x認証中に、デバイスまたはクライアントは認証を開始できます。authenticationport-control
autoインターフェイスコンフィギュレーションコマンドを使用してポート上で認証をイネー
ブルにすると、デバイスは、リンクステートがダウンからアップに移行したときに認証を開始

し、ポートがアップしていて認証されていない場合は定期的に認証を開始します。デバイスは

クライアントに EAP-Request/Identityフレームを送信し、識別情報を要求します。クライアン
トはフレームを受信すると、EAP-Response/Identityフレームで応答します。

ただし、クライアントが起動時にデバイスからのEAP-Request/Identityフレームを受信しなかっ
た場合、クライアントはEAPOL-Startフレームを送信して認証を開始できます。このフレーム
はデバイスに対し、クライアントの識別情報を要求するように指示します。

ネットワークアクセスデバイスで802.1x認証がイネーブルに設定されていない、またはサポー
トされていない場合には、クライアントからの EAPOLフレームはすべて廃棄されます。クラ
イアントが認証の開始を 3回試みても EAP-Request/Identityフレームを受信しなかった場合、
クライアントはポートが許可ステートであるものとしてフレームを送信します。ポートが許可

ステートであるということは、クライアントの認証が成功したことを実質的に意味します。

（注）

クライアントが自らの識別情報を提示すると、デバイスは仲介デバイスとしての役割を開始

し、認証が成功または失敗するまで、クライアントと認証サーバの間で EAPフレームを送受
信します。認証が成功すると、ポートは許可ステートになります。認証に失敗した場合、認証

が再試行されるか、ポートが限定的なサービスを提供する VLANに割り当てられるか、ある
いはネットワークアクセスが許可されないかのいずれかになります。

実際に行われる EAPフレーム交換は、使用する認証方式によって異なります。
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図 10 :メッセージ交換

次の図に、クライアントが RADIUSサーバとの間で OTP（ワンタイムパスワード）認証方式
を使用する際に行われるメッセージ交換を示します。

EAPOLメッセージ交換の待機中に802.1x認証がタイムアウトし、MAC認証バイパスがイネー
ブルの場合、デバイスはクライアントからイーサネットパケットを検出するとそのクライアン

トを許可できます。デバイスは、クライアントのMACアドレスを識別情報として使用し、
RADIUSサーバに送信される RADIUS-Access/Requestフレームにこの情報を保存します。サー
バがデバイスに RADIUS-Access/Acceptフレームを送信（許可が成功）すると、ポートが許可
されます。許可に失敗してゲスト VLANが指定されている場合、デバイスはポートをゲスト
VLANに割り当てます。イーサネットパケットの待機中にデバイスが EAPOLパケットを検出
すると、デバイスはMAC認証バイパスプロセスを停止して、802.1x認証を開始します。
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図 11 : MAC認証バイパス中のメッセージ交換

次の図に、MAC認証バイパス中のメッセージ交換を示します。

802.1xユーザディストリビューション
802.1xユーザディストリビューションを設定すると、複数の異なる VLANで同じグループ名
のユーザのロードバランシングを行うことができます。

VLANは、RADIUSサーバにより提供されるか、VLANグループ名でデバイスCLIを介して設
定されます。

• RADIUSサーバを設定して、ユーザの複数のVLAN名を送信します。複数のVLAN名は、
ユーザへの応答の一部として送信できます。802.1xユーザディストリビューションは、特
定のVLANのすべてのユーザを追跡し、許可されたユーザをユーザ数が最も少ないVLAN
に移動することでロードバランシングを行います。

• RADIUSサーバを設定してユーザの VLANグループ名を送信します。VLANグループ名
は、ユーザへの応答の一部として送信できます。デバイスCLIを使用して設定したVLAN
グループ名で、選択された VLANグループ名を検索できます。VLANグループ名が検出
されると、この VLANグループ名で対応する VLANを検索して、ユーザ数が最も少ない
VLANが検出されます。ロードバランシングは、対応する許可済みユーザをその VLAN
に移動することで行われます。

RADIUSサーバは、VLANID、VLAN名、またはVLAN
グループを任意に組み合わせてVLAN情報を送信でき
ます。

（注）
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802.1xユーザディストリビューションの設定時の注意事項
•少なくとも1つのVLANがVLANグループにマッピングされることを確認してください。

•複数の VLANを VLANグループにマッピングできます。

• VLANを追加または削除することで、VLANグループを変更できます。

•既存の VLANを VLANグループ名からクリアする場合、VLANの認証済みポートはクリ
アされませんが、既存の VLANグループからマッピングが削除されます。

•最後のVLANをVLANグループ名からクリアすると、VLANグループがクリアされます。

•アクティブ VLANがグループにマッピングされても VLANグループをクリアできます。
VLANグループをクリアすると、グループ内で任意の VLANの認証ステートであるポー
トまたはユーザはクリアされませんが、VLANの VLANグループへのマッピングはクリ
アされます。

Network Edge Access Topologyを使用した 802.1xサプリカントおよび
オーセンティケータデバイス

Network Edge Access Topology（NEAT）機能は、ワイヤリングクローゼット（会議室など）外
の領域まで識別を拡張します。これにより、任意のタイプのデバイスをポートで認証できま

す。

• 802.1xスイッチサプリカント：802.1xサプリカント機能を使用することで、別のデバイス
のサプリカントとして機能するようにスイッチを設定できます。この設定は、たとえば、

デバイスが配線用ボックス外にあり、トランクポートを介してアップストリームデバイス

に接続される場合に役に立ちます。802.1xデバイスサプリカント機能を使用して設定され
たデバイスは、セキュアな接続のためにアップストリームデバイスで認証します。サプリ

カントデバイスが認証に成功すると、オーセンティケータデバイスでポートモードがアク

セスからトランクに変更されます。サプリカントデバイスでは、CISPをイネーブルにす
るときに手動でトランクを設定する必要があります。

•アクセス VLANは、オーセンティケータデバイスで設定されている場合、認証が成功し
た後にトランクポートのネイティブ VLANになります。

デフォルトでは、BPDUガードがイネーブルにされたオーセンティケータデバイスにサプリカ
ントデバイスを接続する場合で、オーセンティケータのポートはサプリカントデバイスが認証

する前にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）
を受信した場合、err-disabled状態になる可能性があります。認証中にサプリカントのポートか
ら送信されるトラフィックを制御できます。dot1x supplicant controlled transient グローバル
コンフィギュレーションコマンドを入力すると、認証が完了する前にオーセンティケータの

ポートがシャットダウンすることがないように、認証中に一時的にサプリカントのポートがブ

ロックされます。認証に失敗すると、サプリカントのポートが開きます。 no dot1x supplicant
controlled transientグローバルコンフィギュレーションコマンドを入力すると、認証期間中に
サプリカントのポートが開きます。これはデフォルトの動作です。
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BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータデバイスポートでイネーブルになっている場合、サプリカ

ントデバイスで dot1x supplicant controlled transientコマンドを使用することを強く推奨しま
す。

spanning-tree portfast bpduguard defaultグローバルコンフィギュレーションコマンドを使用
して、グローバルにオーセンティケータデバイスで BPDUガードをイネーブルにした場合、
dot1x supplicant controlled transientコマンドを入力すると、BPDUの違反が避けられなくなり
ます。

（注）

1つ以上のサプリカントデバイスに接続するオーセンティケータデバイスインターフェイスで
MDAまたはマルチ認証モードをイネーブルにできます。マルチホストモードはオーセンティ
ケータデバイスインターフェイスではサポートされていません。

インターフェイスでシングルホストモードがイネーブルになっている状態でオーセンティケー

タデバイスをリブートすると、認証の前にインターフェイスが err-disabled状態に移行するこ
とがあります。err-disabled状態から回復するには、オーセンティケータのポートをフラップし
てインターフェイスを再度アクティブにし、認証を開始します。

すべてのホストモードで機能するように dot1x supplicant force-multicastグローバルコンフィ
ギュレーションコマンドをNetwork Edge Access Topology（NEAT）のサプリカントデバイスで
使用します。

•ホスト許可：許可済み（サプリカントでデバイスに接続する）ホストからのトラフィック
だけがネットワークで許可されます。これらのデバイスは、Client Information Signalling
Protocol（CISP）を使用して、サプリカントデバイスに接続するMACアドレスをオーセン
ティケータデバイスに送信します。

•自動イネーブル化：オーセンティケータデバイスでのトランクコンフィギュレーションを
自動的にイネーブル化します。これにより、サプリカントデバイスから着信する複数の

VLANのユーザトラフィックが許可されます。ISEで cisco-av-pairをdevice-traffic-class=switch
として設定します（この設定は groupまたは user設定で行うことができます）。

図 12 : CISPを使用したオーセンティケータおよびサプリカントデバイス
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サプリカントデバイス

（配線用ボックス外）

2ワークステーション

（クライアント）

1

Cisco ISE4オーセンティケータデ

バイス

3

トランクポート5

switchport nonegotiate コマンドは、NEATを使用したサプリカントおよびオーセンティケータ
デバイスではサポートされません。このコマンドは、トポロジのサプリカント側で設定しない

でください。オーセンティケータサーバ側で設定した場合は、内部マクロによってポートから

このコマンドが自動的に削除されます。

（注）

ユーザ単位 ACLおよび Filter-ID

anyは、ACLの発信元としてだけ設定できます。（注）

マルチホストモードで設定された ACLでは、ステートメントの発信元部分は anyでなければ
なりません。（たとえば、 permit icmp any host 10.10.1.1）。

（注）

filter-IDとしてロールベース ACLを使用することは推奨されません。（注）

定義された ACLの発信元ポートには anyを指定する必要があります。指定しない場合、ACL
は適用できず、認証は失敗します。シングルホストは唯一例外的に後方互換性をサポートしま

す。

MDA対応ポートおよびマルチ認証ポートでは、複数のホストを認証できます。ホストに適用
される ACLポリシーは、別のホストのトラフィックには影響を与えません。マルチホスト
ポートで認証されるホストが1つだけで、他のホストが認証なしでネットワークアクセスを取
得する場合、発信元アドレスに anyを指定することで、最初のホストの ACLポリシーを他の
接続ホストに適用できます。

802.1x/MAB/WebAuthユーザによるユーザ単位での ACL認証

ユーザ単位アクセスコントロールリスト（ACL）をイネーブルにして、異なるレベルのネッ
トワークアクセスおよびサービスを 802.1x認証ユーザに提供できます。RADIUSサーバは、
802.1xポートに接続されるユーザを認証する場合、ユーザ IDに基づいて ACL属性を受け取
り、これらをデバイスに送信します。デバイスは、ユーザセッションの期間中、その属性を
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802.1xポートに適用します。セッションが終了すると、認証が失敗した場合、またはリンクダ
ウン状態の発生時に、ユーザ単位ACL設定が削除されます。デバイスは、RADIUS指定のACL
を実行コンフィギュレーションには保存しません。ポートが無許可の場合、デバイスはその

ポートから ACLを削除します。

RADIUSは、ベンダー固有属性などのユーザ単位属性をサポートします。ベンダー固有属性
（VSA）は、オクテットストリング形式で、認証プロセス中にデバイスに渡されます。ユーザ
単位 ACLに使用される VSAは、入力方向では inacl#<n>で、出力方向では outacl#<n>です。
MAC ACLは、入力方向に限りサポートされます。VSAは、入力方向に限りサポートされま
す。レイヤ 2ポートの出力方向ではポート ACLをサポートしません。

拡張 ACL構文形式だけを使用して、RADIUSサーバに保存するユーザ単位コンフィギュレー
ションを定義します。RADIUSサーバから定義が渡される場合、拡張命名規則を使用して作成
されます。ただし、Filter-ID属性を使用する場合、標準 ACLを示すことができます。

Filter-ID属性を使用して、すでにデバイスに設定されているインバウンドまたはアウトバウン
ド ACLを指定できます。属性には、ACL番号と、その後ろに入力フィルタリング、出力フィ
ルタリングを示す .inまたは .outが含まれています。RADIUSサーバが .inまたは .out構文を許
可しない場合、アクセスリストはデフォルトで発信 ACLに適用されます。RADIUSサーバか
ら送信されたFilter-IDがデバイスで設定されていない場合、ユーザは未承認としてマークされ
ます。デバイスでの Cisco IOSのアクセスリストに関するサポートが制限されているため、
Filter-ID属性は 1～ 199（IP標準 ACL）および 1300～ 2699（IP拡張 ACL）の範囲の IP ACL
に対してだけサポートされます。

ユーザ単位 ACLの最大サイズは、4000 ASCII文字ですが、RADIUSサーバのユーザ単位 ACL
の最大サイズにより制限されます。

ユーザ単位の ACLを設定するには、次の前提条件を満たす必要があります。

• AAA認証をイネーブルにします。

• networkキーワードを使用して AAA認証をイネーブルにし、RADIUSサーバからのイン
ターフェイス設定を可能にします。

• 802.1x認証をイネーブルにします。

• RADIUSサーバにユーザプロファイルと VSAを設定します。

音声認識 802.1xセキュリティ
音声認識802.1xセキュリティ機能を使用して、セキュリティ違反が発生した場合にデータまた
は音声 VLANに関係なく VLANだけをディセーブルにするようにデバイスを設定します。こ
の機能が導入される前は、セキュリティ違反の原因であるデータクライアントを認証しようと

すると、ポート全体がシャットダウンし、接続が完全に切断されていました。

この機能は、PCが IP Phoneに接続されている IP Phone環境で使用します。データ VLANでセ
キュリティ違反が検出されると、データ VLANだけがシャットダウンされます。音声 VLAN
のトラフィックは中断することなくデバイスで送受信されます。
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802.1xポートベース認証の設定方法

802.1xポートベース認証の設定
802.1xポートベース認証を設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された

場合）。
Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

802.1x認証方式リストを作成します。aaa authentication dot1x{ default }
method1

ステップ 4

• authenticationコマンドにリストが
指定されていない場合に使用する例：

デフォルトのリストを作成するに
Device(config)# aaa authentication
dot1x default group radius は、defaultキーワードの後ろにデ

フォルト状況で使用される方式を

指定します。デフォルトの方式リ

ストは、自動的にすべてのポート

に適用されます。

• method1には、group radiusキー
ワードを入力して、認証用のすべ

てのRADIUSサーバリストを使用
できるようにします。
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目的コマンドまたはアクション

コマンドラインのヘルプスト

リングには他のキーワードも

表示されますが、サポートさ

れるのは group radiusキー
ワードのみです。

（注）

デバイスで 802.1x認証をグローバルに
イネーブルにします。

dot1x system-auth-control

例：

ステップ 5

Device(config)# dot1x
system-auth-control

（任意）ユーザ単位 ACLや VLAN割
り当てなど、ネットワーク関連のすべ

aaa authorization network {default}
group radius

例：

ステップ 6

てのサービス要求に対するユーザ

RADIUS許可をデバイスに設定しま
す。Device(config)# aaa authorization

network default group radius

（任意）RADIUSサーバーの名前を指
定し、RADIUSサーバーコンフィギュ
レーションモードを開始します。

radius server server-name

例：

Device(config)# radius server server1

ステップ 7

（任意）RADIUSサーバーを指定しま
す。

address ipv4 ip address auth-port port
number acct-port port number

例：

ステップ 8

Device(config-radius-server)# address
ipv4 10.1.10.1 auth-port 1645
acct-port 1682

（任意）デバイスとRADIUSサーバで
動作するRADIUSデーモンの間で使用
される認証と暗号キーを指定します。

key string

例：

Device(config-radius-server)# key

ステップ 9

rad123

RADIUSサーバーコンフィギュレー
ションモードを終了し、グローバルコ

exit

例：

ステップ 10

ンフィギュレーションモードに戻りま

す。Device(config-radius-server)# exit
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目的コマンドまたはアクション

IEEE802.1x認証をイネーブルにするク
ライアントに接続しているポートを指

interface type number

例：

ステップ 11

定し、インターフェイスコンフィギュ

レーションモードを開始します。Device(config)# interface
gigabitethernet 1/0/2

（任意）ステップ 6および 7で
RADIUSサーバを設定した場合のみ、

switchport mode access

例：

ステップ 12

ポートをアクセスモードに設定しま

す。Device(config-if)# switchport mode
access

ポートでの 802.1x認証を有効にしま
す。

authentication port-control auto

例：

ステップ 13

Device(config-if)# authentication
port-control auto

インターフェイスのポートアクセスエ

ンティティを、オーセンティケータと

dot1x pae authenticator

例：

ステップ 14

してのみ動作し、サプリカント用の

Device(config-if)# dot1x pae メッセージは無視するように設定しま

す。authenticator

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 15

ポート上での 802.1x認証のディセーブル化
802.1x認証をポートでディセーブルにするには、no dot1x paeインターフェイスコンフィギュ
レーションコマンドを使用します。

ポートで802.1x認証をディセーブルにするには、特権EXECモードで次の手順を実行します。
この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

（任意）RADIUSサーバを設定した場合
に限り、ポートをアクセスモードに設

定します。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4

access

ポートでの 802.1x認証をディセーブル
にします。

no dot1x pae authenticator

例：

ステップ 5

Device(config-if)# no dot1x pae
authenticator

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6

802.1x認証設定のデフォルト値へのリセット
802.1x認証設定をデフォルト値に戻すには、特権EXECモードで次の手順を実行します。この
手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

設定可能な802.1xのパラメータをデフォ
ルト値へ戻します。

dot1x default

例：

ステップ 4

Device(config-if)# dot1x default

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

定期的な再認証の設定

802.1xクライアントの定期的な再認証をイネーブルにし、再認証の間隔を指定できます。再認
証を行う間隔を指定しない場合、3600秒おきに再認証が試みられます。

クライアントの定期的な再認証をイネーブルにし、再認証を行う間隔（秒）を設定するには、

特権 EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

クライアントの定期的な再認証（デフォ

ルトではディセーブル）をイネーブルに

します。

authentication periodic

例：

Device(config-if)# authentication

ステップ 4

デフォルト値は3600秒です。
再認証タイマーの値を変更す

るか、デバイスに

RADIUS-providedセッション
タイムアウトを使用させるに

は、authentication timer
reauthenticate コマンドを入力
します。

（注）
periodic

再認証の試行の間隔（秒）を設定しま

す。

authentication timer {{[reauthenticate |
restart | unauthorized]} {value}}

例：

ステップ 5

authentication timerキーワードの意味は
次のとおりです。

Device(config-if)# authentication timer

• reauthenticate：自動再認証試行が
開始されるまでの時間（秒）

reauthenticate 180

• restart value：無許可ポートの認証
の試行が行われるまでの間隔（秒）

• unauthorized value：不正セッショ
ンが削除されるまでの間隔（秒）

このコマンドがデバイスの動作に影響す

るのは、定期的な再認証をイネーブルに

設定した場合だけです。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6
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再認証回数の設定

ポートが無許可ステートに変わる前に、デバイスが認証プロセスを再開する回数を変更するこ

ともできます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要がある際に

限って変更してください。

（注）

再認証回数を設定するには、特権 EXECモードで次の手順を実行します。この手順は任意で
す。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

RADIUSサーバを事前に設定した場合に
限り、ポートをアクセスモードに設定

します。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4

access

ポートが無許可ステートに変わる前に、

デバイスが認証プロセスを再開する回数

dot1x max-req count

例：

ステップ 5

を設定します。指定できる範囲は 0～
10です。デフォルトは 2です。Device(config-if)# dot1x max-req 4
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6

デバイスからクライアントへのフレーム再送信回数の設定

デバイスからクライアントへの再送信時間を変更できるだけでなく、（クライアントから応答

が得られなかった場合に）デバイスが認証プロセスを再起動する前に、クライアントに

EAP-Request/Identityフレームを送信する回数を変更できます。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

デバイスからクライアントへのフレーム再送信回数を設定するには、特権EXECモードで次の
手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

デバイスが認証プロセスを再開するまで

に、EAP-Request/Identityフレームをク
dot1x max-reauth-req count

例：

ステップ 4

ライアントに送信する回数を設定しま

Device(config-if)# dot1x max-reauth-req
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目的コマンドまたはアクション

5 す。指定できる範囲は 1～ 10です。デ
フォルトは 2です。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

スイッチからクライアントへの再送信時間の変更

クライアントは、デバイスの EAP-Request/Identityフレームに対し、EAP-Response/Identityフ
レームで応答します。デバイスがこの応答を受信できなかった場合、所定の時間（再送信時

間）だけ待機し、その後フレームを再送信します。

このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

（注）

デバイスがクライアントからの通知を待機する時間を変更するには、次の手順を実行します。

この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-type interface-number

例：

例：

ステップ 3

Device(config)# interface
gigabitethernet 1/0/1
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目的コマンドまたはアクション

スイッチが EAP-Request/Identityフレー
ムに対するクライアントからの応答を待

authentication timer reauthenticate
seconds

例：

ステップ 4

ち、要求を再送信するまでの秒数を設定

します。

Device(config-if)# authentication timer
•指定できる範囲は 1～ 65535秒で
す。デフォルトは 5秒です。

reauthenticate 60

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

指定されたインターフェイスの現在の認

証マネージャセッションに関する情報を

表示します。

show authentication sessions interface type
number

例：

ステップ 6

例：

Device# show authentication sessions
gigabitethernet 1/0/1

ホストモードの設定

authentication port-controlインターフェイスコンフィギュレーションコマンドが autoに設定
されている IEEE 802.1x許可ポート上で、複数のホスト（クライアント）を許可するには、特
権 EXECモードで次の手順を実行します。マルチドメイン認証（MDA）を設定してイネーブ
ルにするには、multi-domainキーワードを使用します。これにより、ホストデバイス、および
IP Phone（シスコ製または他社製）など音声デバイスの両方が同じスイッチポートで許可され
ます。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

単一の 802.1x許可ポートで複数のホス
ト（クライアント）を許可することがで

きます。

authentication host-mode[multi-auth
|multi-domain |multi-host |single-host]

例：

ステップ 4

キーワードの意味は次のとおりです。
Device(config-if)# authentication

• multi-auth：音声 VLANとデータ
VLANの両方で複数の認証クライア
ントを許可します。

host-mode multi-host

multi-authキーワードは、
authentication host-mode
コマンドでのみ使用でき

ます。

（注）

• multi-host：シングルホストの認証
後に 802.1x許可ポートで複数のホ
ストの接続を許可します。

• multi-domain：ホストデバイスと IP
Phone（シスコ製または他社製）な
どの音声デバイスの両方が、

IEEE 802.1x許可ポートで認証され
るようにします。

ホストモードが

multi-domainに設定され
ている場合、IP Phoneの
音声 VLANを設定する必
要があります。

（注）

指定のインターフェイスに対し

authentication port-controlインターフェ
イスコンフィギュレーションコマンド

が autoに設定されていることを確認し
てください。
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目的コマンドまたはアクション

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

MAC移動のイネーブル化
MAC移動を使用すると、認証されたホストをデバイスのポート間で移動できます。

デバイスでMAC移動をグローバルに有効にするには、特権 EXECモードで次の手順を実行し
ます。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスでMAC移動を有効にします。
デフォルトは denyです。

authentication mac-move permit

例：

ステップ 3

•セッション認識型ネットワークモー
ドでは、デフォルト CLIはDevice(config)# authentication mac-move

permit
access-session mac-move denyです。
セッション認識型ネットワークで

MAC移動をイネーブルにするに
は、no access-session mac-moveグ
ローバルコンフィギュレーション

コマンドを使用します。

• mac-moveのデフォルト値は、レガ
シーモード（IBNS 1.0）の場合は
denyで、C3PLモード（IBNS 2.0）
の場合は permitです。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

MAC置換のイネーブル化
MAC置換を使用すると、ホストはポート上の認証ホストを置換できます。

インターフェイス上でMAC置換をイネーブルにするには、特権 EXECモードで次の手順を実
行します。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイス上でMAC置換をイ
ネーブルにするには、replaceキーワー

authentication violation {protect | replace
| restrict | shutdown}

例：

ステップ 4

ドを使用します。ポートが現在のセッ

ションを削除し、新しいホストを使用し

て認証を開始します。Device(config-if)# authentication
violation replace

他のキーワードは、次のような機能があ

ります。

• protect：ポートは、システムメッ
セージを生成せずに、予期しない

MACを使用するパケットをドロッ
プします。
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目的コマンドまたはアクション

• restrict：違反パケットが CPUに
よってドロップされ、システムメッ

セージが生成されます。

• shutdown：ポートは、予期しない
MACアドレスを受信すると error
disabledになります。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

802.1xアカウンティングの設定
802.1xアカウンティングを使用して、AAAシステムアカウンティングをイネーブルにすると、
ロギングのためにシステムリロードイベントをアカウンティング RADIUSサーバに送信でき
ます。サーバは、アクティブな 802.1xセッションすべてが終了したものと判断します。

RADIUSは信頼性の低い UDPトランスポートプロトコルを使用するため、ネットワーク状態
が良好でないと、アカウンティングメッセージが失われることがあります。設定可能な回数の

アカウンティング要求の再送信後、デバイスがRADIUSサーバからアカウンティング応答メッ
セージを受信しない場合、次のメッセージが表示されます。

Accounting message %s for session %s failed to receive Accounting Response.

このストップメッセージが正常に送信されない場合、次のメッセージが表示されます。

00:09:55: %RADIUS-4-RADIUS_DEAD: RADIUS server 172.20.246.201:1645,1646 is not responding.

ロギングの開始、停止、仮のアップデートメッセージ、タイムスタンプなどのアカウンティ

ングタスクを実行するように、RADIUSサーバを設定する必要があります。
（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/3

ステップ 3

すべての RADIUSサーバのリストを使
用して802.1xアカウンティングをイネー
ブルにします。

aaa accounting dot1x default start-stop
group radius

例：

ステップ 4

Device(config-if)# aaa accounting dot1x
default start-stop group radius

（任意）システムアカウンティングをイ

ネーブルにし（すべての RADIUSサー
aaa accounting system default start-stop
group radius

例：

ステップ 5

バのリストを使用）、デバイスがリロー

ドするときにシステムアカウンティン

Device(config-if)# aaa accounting グリロードイベントメッセージを生成

します。system default start-stop group radius

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6

デバイスと RADIUSサーバの通信の設定
認証、許可、およびアカウンティング（AAA）をイネーブルにし、認証方式リストを指定する
必要があります。方式リストは、ユーザ認証のためにクエリ送信を行う手順と認証方式を記述

したものです。

すべてのRADIUSサーバについて、タイムアウト、再送信回数、および暗号キー値をグローバ
ルに設定するには、radius serverグローバルコンフィギュレーションコマンドを使用します。
これらのオプションをサーバ単位で設定するには、radius-server timeout、radius-server
retransmit、および radius-server keyグローバルコンフィギュレーションコマンドを使用しま
す。
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RADIUSサーバ上でも、いくつかの値を設定する必要があります。deviceの IPアドレス、およ
びサーバとdeviceの双方で共有するキーストリングなどの設定値です。詳細については、RADIUS
サーバのマニュアルを参照してください。

デバイスでRADIUSサーバのパラメータを設定するには、次の手順を実行します。この手順は
必須です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）RADIUSサーバーの名前を指定
し、RADIUSサーバーコンフィギュレー
ションモードを開始します。

radius server server-name

例：

Device(config)# radius server server1

ステップ 3

（任意）RADIUSサーバーを指定しま
す。

address ipv4 ip address auth-port port
number acct-port port number

例：

ステップ 4

Device(config-radius-server)# address
ipv4 10.1.10.1 auth-port 1645
acct-port 1682

（任意）デバイスと RADIUSサーバで
動作する RADIUSデーモンの間で使用
される認証と暗号キーを指定します。

key string

例：

Device(config-radius-server)# key

ステップ 5

rad123

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config-radius-server)# end

ステップ 6
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802.1X認証の設定
ユーザ単位ACLまたはVLAN割り当てを可能にするには、AAA許可をイネーブルにしてネッ
トワーク関連のすべてのサービス要求に対してデバイスを設定する必要があります。

次に、802.1xの AAAプロセスを示します。

始める前に

802.1xポートベース認証を設定するには、認証、許可、アカウンティング（AAA）をイネーブ
ルにして認証方式リストを指定する必要があります。方式リストは、ユーザ認証のためにクエ

リー送信を行う手順と認証方式を記述したものです。

手順

目的コマンドまたはアクション

ユーザがデバイスのポートに接続しま

す。

ステップ 1

認証が実行されます。ステップ 2

RADIUSサーバ設定に基づいて、VLAN
割り当てが適宜イネーブルになります。

ステップ 3

デバイスが開始メッセージをアカウン

ティングサーバに送信します。

ステップ 4

必要に応じて、再認証が実行されます。ステップ 5

デバイスが仮のアカウンティングアッ

プデートを、再認証結果に基づいたアカ

ウンティングサーバに送信します。

ステップ 6

ユーザがポートから切断します。ステップ 7

デバイスが停止メッセージをアカウン

ティングサーバに送信します。

ステップ 8

認証のリトライ回数の設定

ユーザに制限付きVLANを割り当てる前に、 authentication event retry retry countインターフェ
イスコンフィギュレーションコマンドを使用して、認証試行回数を最大に設定できます。指

定できる試行回数は 1～ 3です。デフォルトは 3回に設定されています。

許可される認証の最大試行回数を設定するには、このオプションタスクを実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

ポートでの 802.1X認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 4

Device(config-if)# authentication
port-control auto

アクティブ VLANを 802.1X認証失敗
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event fail action authorize
vlan vlan-id

例：

ステップ 5

Device(config-if)# authentication event
fail action authorize vlan 40

ポートが認証失敗 VLANに移行するま
での認証試行回数を指定します。範囲は

authentication event failretry retry-count

例：

ステップ 6

0～ 5で、デフォルトでは、最初の失敗
イベント後の 2回の試行です。Device(config-if)# authentication event

fail retry 4

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 7

例

次の例では、ポートが認証失敗 VLANに移行するまでに許容される認証試行回数を 2
に設定する方法を示します。
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Device(config-if)# authentication event retry 2

柔軟な認証順序の設定

下の手順で使用される例は、MABが IEEE 802.1x認証（dot1x）の前に試行されるように柔軟
な認証の順序設定の順序を変更します。MABは最初の認証方式として設定されているため、
MABは他のすべての認証方式よりも優先されます。

これらの認証方式のデフォルトの順序とプライオリティを変更する前に、これらの変更による

潜在的な結果を理解する必要があります。詳細について、
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6638/application_note_c27-573287_ps6638_Products_White_Paper.html
を参照してください。

（注）

特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

RADIUSサーバを事前に設定した場合に
限り、ポートをアクセスモードに設定

します。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4

access

（任意）ポート上で使用される認証方式

の順序を設定します。

authentication order [ dot1x | mab ] |
{webauth}

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-if)# authentication order
mab dot1x

（任意）認証方式をポートプライオリ

ティリストに追加します。

authentication priority [ dot1x | mab ] |
{webauth}

例：

ステップ 6

Device(config-if)# authentication
priority mab dot1x

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 7

ゲスト VLANの設定
サーバが EAP Request/Identityフレームに対する応答を受信しない場合、ゲスト VLANを設定
すると、802.1x対応でないクライアントはゲスト VLANに配置されます。802.1x対応であっ
ても、認証に失敗したクライアントは、ネットワークへのアクセスが許可されません。デバイ

スは、シングルホストモードまたはマルチホストモードでゲスト VLANをサポートします。

ゲスト VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任意
です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3
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目的コマンドまたはアクション

アクティブ VLANを 802.1xゲスト
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event no-response action
authorize vlan vlan-id

例：

ステップ 4

内部 VLAN（ルーテッドポート）、
RSPAN VLAN、音声 VLANを除くあら

Device(config-if)# authentication event
no-response action authorize vlan 2

ゆるアクティブ VLANを 802.1xゲスト
VLANとして設定できます。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

制限付き VLANの設定
デバイスに制限付き VLANを設定すると、認証サーバが有効なユーザ名とパスワードを受信
しなかった場合、IEEE 802.1x準拠のクライアントが制限付き VLANに移動します。デバイス
は、シングルホストモードでのみ制限付き VLANをサポートします。

制限付き VLANを設定するには、特権 EXECモードで次の手順を実行します。この手順は任
意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)# authentication
port-control auto

アクティブ VLANを 802.1x制限付き
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event fail action authorize
vlan vlan-id

例：

ステップ 5

•内部VLAN（ルーテッドポート）、
RSPAN VLANまたは音声 VLANを

Device(config-if)# authentication event
fail action authorize vlan 2

除き、任意のアクティブ VLANを
802.1x制限 VLANとして設定でき
ます。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6

802.1X認証失敗 VLANの設定
認証失敗 VLANを設定するには、次の作業を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type slot/port

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3
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目的コマンドまたはアクション

ポートでの 802.1X認証をイネーブルに
します。

access-session port-control auto

例：

ステップ 4

Device(config-if)# access-session
port-control auto

アクティブ VLANを 802.1X認証失敗
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event fail action authorize
vlan vlan-id

例：

ステップ 5

Device(config-if)# authentication event
fail action authorize vlan 40

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

（任意）設定を確認します。show access-session interface interface-id

例：

ステップ 7

Device# show access-session interface
gigabitethernet 1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

次のタスク

認証失敗VLANをディセーブルにして削除するには、no authentication event fail インターフェ
イスコンフィギュレーションコマンドを使用します。ポートはデフォルトステートに戻りま

す。

Open1xの設定
ポートの許可ステートの手動制御をイネーブルにするには、特権EXECモードで次の手順を実
行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

RADIUSサーバを設定した場合に限
り、ポートをアクセスモードに設定し

ます。

switchport mode access

例：

Device(config-if)# switchport mode

ステップ 4

access

（任意）ポート制御を単一方向モード

または双方向モードに設定します。

authentication control-direction {both |
in}

例：

ステップ 5

Device(config-if)# authentication
control-direction both

（任意）802.1x認証をサポートしない
クライアント用のフォールバック方法

authentication fallback name

例：

ステップ 6

としてWeb認証を使用するようポート
を設定します。Device(config-if)# authentication

fallback profile1

（任意）ポート上で認証マネージャ

モードを設定します。

authentication host-mode[multi-auth
|multi-domain |multi-host |single-host]

例：

ステップ 7

Device(config-if)# authentication
host-mode multi-auth
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目的コマンドまたはアクション

（任意）ポート上でオープンアクセス

をイネーブルまたはディセーブルにし

ます。

authentication open

例：

Device(config-if)# authentication open

ステップ 8

（任意）ポート上で使用される認証方

式の順序を設定します。

authentication order [ dot1x | mab ] |
{webauth}

例：

ステップ 9

Device(config-if)# authentication
order dot1x webauth

（任意）ポート上で再認証をイネーブ

ルまたはディセーブルにします。

authentication periodic

例：

ステップ 10

Device(config-if)# authentication
periodic

（任意）ポートの許可ステートの手動

制御をイネーブルにします。

authentication port-control {auto |
force-authorized | force-un authorized}

例：

ステップ 11

Device(config-if)# authentication
port-control auto

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 12

ユーザのログイン制限の設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

認証、許可、およびアカウンティング

（AAA）アクセスコントロールモデル
をイネーブルにします。

aaa new-model

例：

Device(config)# aaa new-model

ステップ 3

デフォルトの認証方法を使用して、認

証、許可、およびアカウンティング

（AAA）認証を設定します。

aaa authentication login default local

例：

Device(config)# aaa authentication
login default local

ステップ 4

ユーザによるログインが指定の時間およ

び試行回数以内に成功しなかった場合に

aaa authentication rejected n in m ban x

例：

ステップ 5

ユーザをブロックする時間を設定しま

す。
Device(config)# aaa authentication
rejected 3 in 20 ban 300

• n：ユーザがログインを試行できる
回数を指定します。

• m：ユーザがログインを試行できる
時間を秒数で指定します。

• x：ログインに成功しなかったユー
ザのアクセスを禁止する期間を指定

します。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 6

ブロックされたローカルユーザのリス

トを表示します。

show aaa local user blocked

例：

ステップ 7

Device# show aaa local user blocked

ブロックされたローカルユーザに関す

る情報を消去します。

clear aaa local user blocked username
username

例：

ステップ 8

Device# clear aaa local user blocked
username user1

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）セキュリティコンフィギュレーションガイド
410

IEEE 802.1xポートベースの認証の設定

ユーザのログイン制限の設定



例

次に、show aaa local user blockedコマンドの出力例を示します。

Device# show aaa local user blocked

Local-user State

user1 Watched (till 11:34:42 IST Feb 5 2015)

クリティカル音声 VLANを使用した 802.1xアクセス不能認証バイパス
の設定

ポートにクリティカル音声 VLANを設定し、アクセス不能認証バイパス機能をイネーブルに
するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

RADIUSサーバが使用不可またはダウ
ン（切断）と見なされる条件を設定し

ます。

radius-server dead-criteria{time seconds
} [tries number]

例：

ステップ 4

• time：1～ 120秒。デバイスは、
デフォルトの seconds値を 10～ 60
の間で動的に決定します。

Device(config)# radius-server
dead-criteria time 20 tries 10

• number：1～ 100の試行回数。デ
バイスは、デフォルトの tries
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目的コマンドまたはアクション

numberを 10～ 100の間で動的に
決定します。

（任意）RADIUSサーバに要求が送信
されない分数を設定します。

radius-server deadtime分

例：

ステップ 5

•指定できる範囲は 0～ 1440分（24
時間）です。デフォルト値は 0分
です。

Device(config)# radius-server deadtime
60

（任意）RADIUSサーバーの名前を指
定し、RADIUSサーバーコンフィギュ
レーションモードを開始します。

radius server server-name

例：

Device(config)# radius server server1

ステップ 6

（任意）RADIUSサーバーを指定しま
す。

address ipv4 ip address auth-port port
number acct-port port number

例：

ステップ 7

Device(config-radius-server)# address
ipv4 10.1.10.1 auth-port 1645
acct-port 1682

（任意）デバイスとRADIUSサーバで
動作するRADIUSデーモンの間で使用
される認証と暗号キーを指定します。

key string

例：

Device(config-radius-server)# key

ステップ 8

rad123

（任意）アクセス不能認証バイパスの

パラメータを設定します。

dot1x critical eapol

例：

ステップ 9

eapol：デバイスがクリティカルポート
を正常に認証すると、デバイスが

Device(config)# dot1x critical eapol

EAPOL成功メッセージを送信するよう
に指定します。

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 10
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目的コマンドまたはアクション

これらのキーワードを使用して、

RADIUSサーバが到達不能な場合に
ポートでホストを移動します。

authentication event server dead action
{authorize | reinitialize} vlan vlan-id]

例：

ステップ 11

• authorize：認証しようとする新し
いホストをユーザ指定のクリティ

カル VLANに移動します。

Device(config-if)# authentication
event server dead action
reinitialicze vlan 20

• reinitialize：ポートのすべての許可
済みホストをユーザ指定のクリ

ティカル VLANに移動します。

ポートの音声VLANを指定します。音
声VLANはステップ 6で設定されたク

switchport voice vlan vlan-id

例：

ステップ 12

リティカルデータVLANと同じにはで
きません。Device(config-if)# switchport voice

vlan

RADIUSサーバが到達不能な場合、
ポートのデータトラフィックを音声

authentication event server dead action
authorize voice

例：

ステップ 13

VLANに移動するために、クリティカ
ル音声 VLANを設定します。

Device(config-if)# authentication
event server dead action
authorize voice

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 14

（任意）設定を確認します。show authentication interface type number

例：

ステップ 15

Device# show authentication interface
gigabitethernet 1/0/1

次のタスク

RADIUSサーバをデフォルトの設定に戻すには、no radius-server dead-criteria、no radius-server
deadtime、および no radius serverのグローバルコンフィギュレーションコマンドを使用しま
す。アクセス不能認証バイパスをディセーブルにするには、no authentication event server dead
actionインターフェイスコンフィギュレーションコマンドを使用します。クリティカル音声
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VLANをディセーブルにするには、 no authentication event server dead action authorize voice
インターフェイスコンフィギュレーションコマンドを使用します。

MAC認証バイパスの設定
MAC認証バイパスをイネーブルにするには、特権 EXECモードで次の手順を実行します。こ
の手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 4

Device(config-if)# authentication
port-control auto

MAC認証バイパスをイネーブルにしま
す。

mab [eap]

例：

ステップ 5

（任意）eapキーワードを使用して、許
可用に EAPを使用できるようにデバイ
スを設定します。

Device(config-if)# mab

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 6
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MAC認証バイパスのユーザ名とパスワードの形式作成
オプションのmab request formatコマンドを使用して認証サーバによって受け入れられる形式
でMABのユーザ名とパスワードをフ形式作成します。ユーザ名とパスワードは通常、クライ
アントのMACアドレスです。認証サーバ設定の中には、ユーザ名と異なるパスワードを必要
とするものがあります。

MAC認証バイパスユーザ名およびパスワードを形式作成するには、特権 EXECモードで次の
手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

MABで生成されたAccess-Requestパケッ
トのUser-Name属性内のMACアドレス
の形式を指定します。

mab request format attribute 1
groupsize{1 | 2 | 4 |12}[separator {- | : |
.}{lowercase | uppercase}]

例：

ステップ 3

• 1：MACアドレスの 12桁の 16進数
のユーザ名形式を設定します。

Device(config)# mab request format
attribute 1 groupsize 12 • groupsize：区切り文字の挿入の前

に連結する 16進ニブルの数。有効
なグループサイズは、1、2、4、12
のいずれかである必要があります。

• separator：グループサイズに従っ
て 16進ニブルを区切る文字。有効
な区切り文字は、ハイフン、コロ

ン、ピリオドのいずれかである必要

があります。12のグループサイズ
では、区切り文字は使用されませ

ん。

• {lowercase | uppercase}：数字以外
の 16進ニブルを小文字または大文
字のどちらにするかを指定します。
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目的コマンドまたはアクション

mab request format attribute2 {0 | 7} textステップ 4 • 2：MABで生成された
Access-Requestパケット内の例：
User-Password属性のカスタム（デ
フォルト以外の）値を指定します。Device(config)# mab request format

attribute 2 7 A02f44E18B12
• 0：追跡するクリアテキストパス
ワードを指定します。

• 7：追跡する暗号化パスワードを指
定します。

• text：User-Password属性で使用する
パスワードを指定します。

設定情報を電子メールで送信

する場合、タイプ 7のパス
ワード情報を削除してくださ

い。show tech-supportコマン
ドは、デフォルトで出力から

この情報を削除します。

（注）

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 5

制限付き VLANの認証試行回数の設定
ユーザーに制限付き VLANを割り当てる前に、authentication event fail retry retry countイン
ターフェイスコンフィギュレーションコマンドを使用して、認証試行回数を最大に設定でき

ます。指定できる試行回数は 1～ 3です。デフォルトは 3回に設定されています。

認証試行回数を最大に設定するには、特権EXECモードで次の手順を実行します。この手順は
任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

ポートでの 802.1x認証をイネーブルに
します。

authentication port-control auto

例：

ステップ 4

Device(config-if)# authentication
port-control auto

アクティブ VLANを 802.1x制限付き
VLANとして指定します。指定できる範
囲は 1～ 4094です。

authentication event fail action authorize
vlan vlan-id

例：

ステップ 5

•内部VLAN（ルーテッドポート）、
RSPAN VLANまたは音声 VLANを

Device(config-if)# authentication event
fail action authorize vlan 8

除き、任意のアクティブ VLANを
802.1x制限 VLANとして設定でき
ます。

ポートが制限付き VLANに移行するた
めの認証試行回数を指定します。指定で

authentication event fail retry retry count

例：

ステップ 6

きる範囲は1～3秒です。デフォルトは
3回に設定されています。Device(config-if)# authentication event

fail retry 2

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 7

VLAN IDベースMAC認証の設定
特権 EXECモードで次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLAN IDベースMAC認証をイネーブ
ルにします。

mab request format attribute 32 vlan
access-vlan

例：

ステップ 3

Device(config)# mab request format
attribute 32 vlan access-vlan

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

NEATを使用したサプリカントデバイスの設定
デバイスVSAではなくAutoSmartportユーザ定義マクロを使用して、オーセンティケータデバ
イスを設定することもできます。

デバイスをサプリカントに設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

CISPをイネーブルにします。cisp enable

例：

ステップ 3

Device(config)# cisp enable

802.1xクレデンシャルプロファイルを
作成します。これは、サプリカントと

dot1x credentials profile

例：

ステップ 4

して設定されるポートに接続する必要

があります。Device(config)# dot1x credentials test

ユーザ名を作成します。username suppswitch

例：

ステップ 5

Device(config)# username suppswitch

新しいユーザ名のパスワードを作成し

ます。

password password

例：

ステップ 6

Device(config)# password myswitch

ユニキャストまたはマルチキャストパ

ケットのいずれかを受信した場合にデ

dot1x supplicant force-multicast

例：

ステップ 7

バイスに強制的にマルチキャスト

EAPOLだけを送信させます。Device(config)# dot1x supplicant
force-multicast

これにより、NEATがすべてのホスト
モードでのサプリカントデバイスで機

能できるようにもなります。

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 8

インターフェイスを VLANトランク
ポートとして設定します。

switchport mode trunk

例：

ステップ 9

Device(config-if)# switchport mode
trunk
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目的コマンドまたはアクション

インターフェイスをポートアクセスエ

ンティティ（PAE）サプリカントとし
て設定します。

dot1x pae supplicant

例：

Device(config-if)# dot1x pae

ステップ 10

supplicant

802.1xクレデンシャルプロファイルを
インターフェイスに対応付けます。

dot1x credentials profile-name

例：

ステップ 11

Device(config-if)# dot1x credentials
test

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 12

NEATを使用したオーセンティケータデバイスの設定
この機能を設定するには、配線用ボックス外の 1つのデバイスがサプリカントとして設定さ
れ、オーセンティケータデバイスに接続されている必要があります。

• CISPまたは NEATセッションがアクティブなときにラインカードを取り外してシャーシ
に挿入する場合は、オーセンティケータデバイスインターフェイスの設定を明示的にフ

ラッピングすることによって、アクセスモードに復元する必要があります。

• cisco-av-pairsは、Cisco ISEで device-traffic-class=switchとして設定されている必要があり
ます。これにより、サプリカントが正常に認証された後でトランクとしてインターフェイ

スが設定されます。

（注）

デバイスをオーセンティケータに設定するには、特権EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

CISPをイネーブルにします。cisp enable

例：

ステップ 3

Device(config)# cisp enable

設定するポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface type number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 4

ポートモードを accessに設定します。switchport mode access

例：

ステップ 5

Device(config-if)# switchport mode
access

ポート認証モードを autoに設定しま
す。

authentication port-control auto

例：

ステップ 6

Device(config-if)# authentication
port-control auto

インターフェイスをポートアクセスエ

ンティティ（PAE）オーセンティケー
タとして設定します。

dot1x pae authenticator

例：

Device(config-if)# dot1x pae

ステップ 7

authenticator

単一ワークステーションまたはサーバ

に接続されたアクセスポート上で Port
Fastをイネーブルにします。

spanning-tree portfast

例：

Device(config-if)# spanning-tree

ステップ 8

portfast trunk
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目的コマンドまたはアクション

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-if)# end

ステップ 9

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 10

変更をコンフィギュレーショ

ンファイルに保存すると、

オーセンティケータインター

フェイスがリロード後も引き

続きトランクモードになるこ

とを意味します。オーセン

ティケータインターフェイス

をアクセスポートとして維持

する場合は、コンフィギュ

レーションファイルに変更を

保存しないでください。

（注）
Device# copy running-config
startup-config

待機時間の変更

デバイスがクライアントを認証できない場合、デバイスは所定の時間アイドル状態になり、そ

の後再試行します。authentication timer restartインターフェイスコンフィギュレーションコ
マンドは、アイドル状態の期間を制御します。認証が失敗する理由としては、クライアントが

無効なパスワードを提示した場合などが考えられます。デフォルトよりも小さい値を入力する

ことによって、ユーザへの応答時間を短縮できます。

待機時間を変更するには、特権EXECモードで次の手順を実行します。この手順は任意です。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

設定するポートを指定し、インターフェ

イスコンフィギュレーションモードを

開始します。

interface interface-type interface-number

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

クライアントとの認証のやり取りに失敗

した場合に、スイッチが待機状態のまま

でいる秒数を設定します。

authentication timer restart seconds

例：

Device(config-if)# authentication timer

ステップ 4

•指定できる範囲は 1～ 65535秒で
す。デフォルトは 60秒です。

restart 30

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

現在の認証マネージャセッションに関す

る情報を表示します。

show authentication sessions interface
interface-type interface-number

例：

ステップ 6

例：

Device# show authentication sessions
interface gigabitethernet 1/0/2

802.1x違反モードの設定
次に示す状況で、シャットダウン、Syslogエラーを生成、または新しいデバイスからのパケッ
トを廃棄するように 802.1xポートを設定できます。

•デバイスが 802.1x対応のポートに接続した

•ポートで認証されるデバイスの最大数に達した

デバイス上にセキュリティ違反アクションを設定するには、特権EXECモードで次の手順を実
行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

AAAをイネーブルにします。aaa new-model

例：

ステップ 3

Device(config)# aaa new-model

802.1x認証方式リストを作成します。aaa authentication dot1x{ default }
method1

ステップ 4

• authenticationコマンドにリストが
指定されていない場合に使用するデ例：

フォルトのリストを作成するには、
Device(config)# aaa authentication

defaultキーワードの後ろにデフォdot1x default group radius
ルト状況で使用される方式を指定し

ます。デフォルトの方式リストは、

自動的にすべてのポートに適用され

ます。

• method1には、group radiusキー
ワードを入力して、認証用のすべて

の RADIUSサーバリストを使用で
きるようにします。

IEEE 802.1x認証をイネーブルにするク
ライアントに接続しているポートを指定

interface type number

例：

ステップ 5

し、インターフェイスコンフィギュレー

ションモードを開始します。Device(config)# interface
gigabitethernet 1/0/2

ポートをアクセスモードに設定します。switchport mode access

例：

ステップ 6

Device(config-if)# switchport mode
access

違反モードを設定します。キーワードの

意味は次のとおりです。

authentication violation {shutdown |
restrict | protect | replace}

例：

ステップ 7

• shutdown：エラーによってポート
がディセーブルになります。

Device(config-if)# authentication
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目的コマンドまたはアクション

violation restrict • restrict：Syslogエラーを生成しま
す。

• protect：トラフィックをポートに送
信するすべての新しいデバイスから

パケットをドロップします。

• replace：現在のセッションを削除
し、新しいホストで認証します。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 8

音声認識 802.1xセキュリティの設定
音声認識802.1xセキュリティ機能をデバイスで使用して、セキュリティ違反が発生した場合に
データまたは音声VLANに関係なくVLANだけをディセーブルにします。この機能は、PCが
IP Phoneに接続されている IP Phone環境で使用できます。データ VLANでセキュリティ違反
が検出されると、データ VLANだけがシャットダウンされます。音声 VLANのトラフィック
は中断することなくデバイスで送受信されます。

デバイスで音声認識 802.1x音声セキュリティを設定する場合、次の注意事項に従ってくださ
い。

•音声認識 802.1xセキュリティをイネーブルにするには、errdisable detect cause
security-violation shutdown vlanグローバルコンフィギュレーションコマンドを入力しま
す。音声認識 802.1xセキュリティをディセーブルにするには、このコマンドの noバー
ジョンを入力します。このコマンドは、デバイスの802.1x設定ポートのすべてに適用され
ます。

shutdown vlanキーワードを指定しない場合、
error-disabledステートになった際にポート全体がシャッ
トダウンされます。

（注）

• errdisable recovery cause security-violationグローバルコンフィギュレーションコマンド
を使用して、error-disabledリカバリを設定すると、ポートは自動的に再びイネーブルにさ
れます。error-disabledリカバリがポートで設定されていない場合、shutdownおよび no
shutdown インターフェイスコンフィギュレーションコマンドを使用してポートを再びイ
ネーブルにします。
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•個々の VLANを再びイネーブルにするには、clear errdisable interface interface-id vlan
[vlan-list]特権 EXECコマンドを使用します。範囲を指定しない場合、ポートのすべての
VLANがイネーブルにされます。

音声認識 802.1xセキュリティをイネーブルにするには、特権 EXECモードで次の手順を実行
します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

セキュリティ違反エラーが発生したすべ

ての VLANをシャットダウンします。
errdisable detect cause security-violation
shutdown vlan

例：

ステップ 3

shutdown vlanキーワードを指
定しない場合、すべてのポー

トが error-disabledステートに
なり、シャットダウンされま

す。

（注）

Device(config)# errdisable detect cause
security-violation shutdown vlan

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

exit

例：

Device(config)# exit

ステップ 4

（任意）errdisableになっている個々の
VLANを再びイネーブルにします。

clear errdisable interfaceinterface-type
interface-number vlan [vlan-list]

例：

ステップ 5

• interface-type interface-number引数の
場合、個々の VLANを再びイネー
ブルにするポートを指定します。

Device(config)# clear errdisable
interface gigabitethernet 1/0/2 vlan

•（任意）[vlan-list]引数の場合、再
びイネーブルにする VLANのリス
トを指定します。VLANのリストを
指定しない場合は、すべてのVLAN
が再びイネーブルになります。
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目的コマンドまたはアクション

errdisable検出ステータスを表示します。show errdisable detect

例：

ステップ 6

Device# show errdisable detect

IEEE 802.1xポートベースの認証の設定例

例：アクセス不能認証バイパスの設定

次に、アクセス不能認証バイパス機能を設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# radius-server dead-criteria time 30 tries 20
Device(config)# radius-server deadtime 60
Device(config)# radius server server1
Device(config-radius-server)# address ipv4 10.1.10.1 auth-port 1645 acct-port 1682
Device(config-radius-server)# key rad123
Device(config-radius-server)# exit
Device(config)# dot1x critical eapol
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# authentication event server dead action reinitialicze vlan 20
Device(config-if)# switchport voice vlan
Device(config-if)# authentication event server dead action authorize voice
Device(config-if)# end

例：802.1x/MAB/WebAuthユーザによるユーザ単位での ACL認証

次に、ダウンロード可能なポリシーのデバイスを設定する例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa authorization network default local group radius
Device(config)# ip device tracking
Device(config)# ip access-list extended default_acl
Device(config-ext-nacl)# permit ip any any
Device(config-ext-nacl)# exit
Device(config)# radius-server vsa send authentication
Device(config)# interface fastEthernet 2/13
Device(config-if)# ip access-group default_acl in
Device(config-if)# end
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その他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

標準および RFC

タイトル標準/RFC

『IEEE 802.1X Remote Authentication Dial In User Service (RADIUS) Usage Guidelines』RFC
3580

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IEEE 802.1xポートベースの認証の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

IEEE 802.1x認証は、不正なデバイス
（クライアント）によるネットワーク

アクセスを防止します。

IEEE802.1xポートベース
の認証

Cisco IOS Release
15.2(7)E3k
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 20 章

ポートセキュリティの設定

•ポートセキュリティの前提条件（431ページ）
•ポートセキュリティの制約事項（431ページ）
•ポートセキュリティの概要（431ページ）
•ポートセキュリティの設定方法（437ページ）
•ポートセキュリティの設定例（445ページ）
•その他の参考資料（446ページ）
•ポートセキュリティの機能の履歴（447ページ）

ポートセキュリティの前提条件
最大値をインターフェイス上ですでに設定されているセキュアアドレスの数より小さい値に設

定しようとすると、コマンドが拒否されます。

ポートセキュリティの制約事項
スイッチに設定できるセキュアMACアドレスの最大数は、システムで許可されているMAC
アドレスの最大数によって決まります。この値は、使用可能なMACアドレス（その他のレイ
ヤ2機能やインターフェイスに設定されたその他のセキュアMACアドレスで使用されるMAC
アドレスを含む）の総数を表します。

ポートセキュリティの概要

ポートセキュリティ

ポートセキュリティ機能を使用すると、ポートへのアクセスを許可するステーションのMAC
アドレスを制限および識別して、インターフェイスへの入力を制限できます。セキュアポート

にセキュアMACアドレスを割り当てると、ポートは定義されたアドレスグループ以外の送信
元アドレスを持つパケットを転送しません。セキュアMACアドレス数を 1つに制限し、単一
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のセキュアMACアドレスを割り当てると、そのポートに接続されたワークステーションに、
ポートの帯域幅全体が保証されます。

セキュアポートとしてポートを設定し、セキュアMACアドレスが最大数に達した場合、ポー
トにアクセスを試みるステーションのMACアドレスが識別されたセキュアMACアドレスの
いずれとも一致しないので、セキュリティ違反が発生します。また、あるセキュアポート上で

セキュアMACアドレスが設定または学習されているステーションが、別のセキュアポートに
アクセスしようとしたときにも、違反のフラグが立てられます。

セキュアMACアドレスのタイプ
デバイスは、次のセキュアMACアドレスのタイプをサポートします。

•スタティックセキュアMACアドレス：switchport port-security mac-address mac-address
インターフェイスコンフィギュレーションコマンドを使用して手動で設定され、アドレ

ステーブルに保存された後、スイッチの実行コンフィギュレーションに追加されます。

•ダイナミックセキュアMACアドレス：動的に設定されてアドレステーブルにのみ保存さ
れ、スイッチの再起動時に削除されます。

•スティッキーセキュアMACアドレス：動的に学習することも、手動で設定することもで
きます。アドレステーブルに保存され、実行コンフィギュレーションに追加されます。こ

のアドレスがコンフィギュレーションファイルに保存されていると、スイッチの再起動時

にインターフェイスはこれらを動的に再設定する必要がありません。

スティッキセキュアMACアドレス
スティッキーラーニングをイネーブルにすると、ダイナミックMACアドレスをスティッキー
セキュアMACアドレスに変換して実行コンフィギュレーションに追加するようにインター
フェイスを設定できます。インターフェイスはスティッキラーニングがイネーブルになる前に

学習したものを含め、すべてのダイナミックセキュアMACアドレスをスティッキーセキュ
アMACアドレスに変換します。すべてのスティッキーセキュアMACアドレスは実行コン
フィギュレーションに追加されます。

スティッキーセキュアMACアドレスは、コンフィギュレーションファイル（スイッチが再
起動されるたびに使用されるスタートアップコンフィギュレーション）に、自動的には反映さ

れません。スティッキーセキュアMACアドレスをコンフィギュレーションファイルに保存
すると、スイッチの再起動時にインターフェイスはこれらを再び学習する必要がありません。

スティッキセキュアアドレスを保存しない場合、アドレスは失われます。

スティッキラーニングがディセーブルの場合、スティッキセキュアMACアドレスはダイナ
ミックセキュアアドレスに変換され、実行コンフィギュレーションから削除されます。

セキュリティ違反

次のいずれかの状況が発生すると、セキュリティ違反になります。
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•最大数のセキュアMACアドレスがアドレステーブルに追加されている状態で、アドレス
テーブルに未登録のMACアドレスを持つステーションがインターフェイスにアクセスし
ようとした場合。

•あるセキュアインターフェイスで学習または設定されたアドレスが、同一 VLAN内の別
のセキュアインターフェイスで使用された場合。

•ポートセキュリティが有効な状態で診断テストを実行しています。

違反が発生した場合の対処に基づいて、次の3種類の違反モードのいずれかにインターフェイ
スを設定できます。

• Protect（保護）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。セ

キュリティ違反が起こっても、ユーザには通知されません。

トランクポートにprotect違反モードを設定することは
推奨しません。保護モードでは、ポートが最大数に達

していなくてもVLANが保護モードの最大数に達する
と、ラーニングがディセーブルになります。

（注）

• Restrict（制限）：セキュアMACアドレスの数がポートで許可されている最大限度に達す
ると、最大値を下回るまで十分な数のセキュアMACアドレスを削除するか、許可アドレ
ス数を増やさないかぎり、未知の送信元アドレスを持つパケットはドロップされます。こ

のモードでは、セキュリティ違反が発生したことが通知されます。SNMPトラップが送信
されます。Syslogメッセージがロギングされ、違反カウンタが増加します。

• Shutdown（シャットダウン）：ポートセキュリティ違反により、インターフェイスが
error-disabledになり、ただちにシャットダウンされます。その後、ポートの LEDが消灯
します。セキュアポートが error-disabled状態の場合は、errdisable recovery cause
psecure-violationグローバルコンフィギュレーションコマンドを入力してこの状態を解消
するか、shutdownおよび no shut downインターフェイスコンフィギュレーションコマン
ドを入力して手動で再度有効にできます。これは、デフォルトのモードです。

• ShutdownVLAN（VLANシャットダウン）：VLAN単位でセキュリティ違反モードを設定
するために使用します。このモードで違反が発生すると、ポート全体ではなく、VLANが
errdisableになります。
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次の表に、ポートセキュリティをインターフェイスに設定した場合の違反モードおよび対処に

ついて示します。

表 23 :セキュリティ違反モードの処置

ポートの

シャットダ

ウン

違反カウン

タの増加

エラーメッ

セージの表

示

3

Syslogメッ
セージの送

信

SNMPト
ラップの送

信

トラフィッ

クの転送

2

違反モード

なしなしなしなしなしなしprotect

非対応対応なし対応対応なしrestrict

対応対応なしなしなしなしshutdown

非対応

4

対応なし対応なしなしshutdown
vlan

2
十分な数のセキュアMACアドレスを削除するまで未知の送信元アドレスを持つパケット
がドロップされます。

3
セキュリティ違反を引き起こすアドレスを手動で設定した場合、スイッチがエラーメッ

セージを返します。
4
違反が発生した VLANのみシャットダウンします。

ポートセキュリティエージング

ポート上のすべてのセキュアアドレスにエージングタイムを設定するには、ポートセキュリ

ティエージングを使用します。ポートごとに2つのタイプのエージングがサポートされていま
す。

• absolute：指定されたエージングタイムの経過後に、ポート上のセキュアアドレスが削除
されます。

• inactivity：指定されたエージングタイムの間、セキュアアドレスが非アクティブであった
場合に限り、ポート上のセキュアアドレスが削除されます。

デフォルトのポートセキュリティ設定

表 24 :デフォルトのポートセキュリティ設定

\

デフォルト設定機能

ポート上でディセーブルポートセキュリティ

ディセーブルスティッキーアドレスラーニング
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\

デフォルト設定機能

1ポートあたりのセキュアMACアドレスの最
大数

shutdown。セキュアMACアドレスが最大数を
上回ると、ポートがシャットダウンします。

違反モード

ディセーブルエージングタイムは 0

スタティックエージングはディセーブル

タイプは absolute

ポートセキュリティエージング

ポートセキュリティの設定時の注意事項

•ポートセキュリティを設定できるのは、スタティックアクセスポートまたはトランク
ポートに限られます。セキュアポートをダイナミックアクセスポートにすることはでき

ません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•音声 VLANはアクセスポートでのみサポートされており、設定可能であってもトランク
ポートではサポートされていません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。複数の PCを
Cisco IP Phoneに接続する場合、各 PCと IP Phoneに 1つずつ使用できるように、十分な数
のセキュアアドレスを設定する必要があります。

•トランクポートがポートセキュリティで設定され、データトラフィック用のアクセスVLAN
と音声トラフィック用の音声 VLANに割り当てられている場合、switchport voiceおよび
インターフェイスコンフィギュレーションコマンドを入力して switchport priority extend
も効果はありません。

接続装置が同じMACアドレスを使用してアクセス VLANの IPアドレス、音声 VLANの
IPアドレスの順に要求すると、アクセス VLANだけが IPアドレスに割り当てられます。

•インターフェイスの最大セキュアアドレス値を入力したときに、新しい値がそれまでの値
より大きいと、それまで設定されていた値が新しい値によって上書きされます。新しい値

が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数が新しい

値より大きい場合、コマンドは拒否されます。
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•デバイスはスティッキーセキュアMACアドレスのポートセキュリティエージングをサ
ポートしていません。

次の表に、他のポートベース機能と互換性のあるポートセキュリティについてまとめます。

表 25 :他の機能とポートセキュリティとの互換性

ポートセキュリティとの互換性ポートタイプまたはポートの機能

なしDTP 5ポート 6

ありトランクポート

なしダイナミックアクセスポート7

なしルーテッドポート

ありSPAN送信元ポート

なしSPAN宛先ポート

対応EtherChannel

ありトンネリングポート

あり保護ポート

ありIEEE 802.1xポート

あり音声 VLANポート8

ありIPソースガード

ありダイナミックアドレス解決プロトコル（ARP）
インスペクション

5 DTP = Dynamic Trunking Protocol
6

switchport mode dynamicインターフェイスコンフィギュレーションコマンドで設定され
たポート A。

7
switchport access vlan dynamicインターフェイスコンフィギュレーションコマンドで設
定される VLAN Query Protocol（VQP）ポート。

8
ポートに最大限可能なセキュアなアドレスを設定します（アクセスVLANで可能なセキュ
アなアドレスの最大数に 2を加えた数）。
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ポートセキュリティの設定方法

ポートセキュリティのイネーブル化および設定

始める前に

このタスクは、ポートにアクセスできるステーションのMACアドレスを制限および識別し
て、インターフェイスへの入力を制約します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

すべてのインターフェイスのポートセ

キュリティで禁止するMACアドレス
を指定します。

switchport port-security mac-address
forbidden mac address

例：

ステップ 3

Device(config-if)# switchport
port-security mac-address forbidden
2.2.2

設定するインターフェイスを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 4

インターフェイススイッチポートモー

ドを accessまたは trunkに設定します。
switchport mode {access | trunk}

例：

ステップ 5

デフォルトモード（dynamic auto）の
Device(config-if)# switchport mode インターフェイスは、セキュアポート

として設定できません。access
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目的コマンドまたはアクション

ポート上で音声VLANをイネーブルに
します。

switchport voice vlan vlan-id

例：

ステップ 6

• vlan-id：音声トラフィックに使用
する VLANを指定します。Device(config-if)# switchport voice

vlan 22

インターフェイス上でポートセキュリ

ティをイネーブルにします。

switchport port-security

例：

ステップ 7

Device(config-if)# switchport
port-security

（任意）インターフェイスの最大セ

キュアMACアドレス数を設定します。
switchport port-security [maximum value
[vlan {vlan-list | {access | voice}}]]

例：

ステップ 8

スイッチに設定できるセキュアMAC
アドレスの最大数は、システムで許可

Device(config-if)# switchport されているMACアドレスの最大数に
port-security maximum 20 よって決まります。この値は、使用可

能なMACアドレス（その他のレイヤ
2機能やインターフェイスに設定され
たその他のセキュアMACアドレスで
使用されるMACアドレスを含む）の
総数を表します。

（任意）vlan：VLANあたりの最大値
を設定します

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-list：トランクポート上で、ハ
イフンで区切った範囲の VLAN、
またはカンマで区切った一連の

VLANにおける、VLAN単位の最
大値を設定できます。VLANを指
定しない場合、VLANごとの最大
値が使用されます。

• access：アクセスポートで、VLAN
をアクセスVLANとして指定しま
す。

• voice：アクセスポートで、VLAN
を音声VLANとして指定します。
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目的コマンドまたはアクション

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。インターフェイス

に音声VLANが設定されてい
る場合、セキュアMACアド
レスの最大数を 2に設定しま
す。

（注）

（任意）違反モードを設定します。セ

キュリティ違反が発生した場合に、次

switchport port-security violation
{protect | restrict | shutdown | shutdown
vlan}

ステップ 9

のいずれかのアクションを実行しま

す。例：

Device(config-if)# switchport
• protect：ポートセキュアMACア
ドレスの数がポートで許可されてport-security violation restrict

いる最大限度に達すると、最大値

を下回るまで十分な数のセキュア

MACアドレスを削除するか、許可
アドレス数を増やさない限り、未

知の送信元アドレスを持つパケッ

トはドロップされます。セキュリ

ティ違反が起こっても、ユーザに

は通知されません。

トランクポート上に保護

モードを設定することは

推奨できません。保護

モードでは、ポートが最

大数に達していなくても

VLANが保護モードの最
大数に達すると、ラーニ

ングがディセーブルにな

ります。

（注）

• restrict：セキュアMACアドレス
数がポートで許可されている最大

限度に達すると、十分な数のセ

キュアMACアドレスを削除する
か、許可アドレス数を増やさない

限り、未知の送信元アドレスを持

つパケットはドロップされます。

SNMPトラップが送信されます。
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目的コマンドまたはアクション

Syslogメッセージがロギングさ
れ、違反カウンタが増加します。

• shutdown：違反が発生すると、イ
ンターフェイスが error-disabledに
なり、ポートの LEDが消灯しま
す。SNMPトラップが送信されま
す。Syslogメッセージがロギング
され、違反カウンタが増加しま

す。

• shutdown vlan：VLAN単位でセ
キュリティ違反モードを設定する

ために使用します。このモードで

違反が発生すると、ポート全体で

はなく、VLANが errdisableになり
ます。

セキュアポートが

error-disabledステートの
場合は、errdisable
recovery cause
psecure-violationグロー
バルコンフィギュレー

ションコマンドを入力し

て、このステートから回

復させることができま

す。手動で再びイネーブ

ルにするには、shutdown
および no shutdownイン
ターフェイスコンフィ

ギュレーションコマンド

を入力するか、clear
errdisable interface vlan
特権EXECコマンドを入
力します。

（注）

（任意）インターフェイスのセキュア

MACアドレスを入力します。このコマ
switchport port-security [mac-address
mac-address [vlan {vlan-id | {access |
voice}}]

ステップ 10

ンドを使用すると、最大数のセキュア

例： MACアドレスを入力できます。設定し
たセキュアMACアドレスが最大数よ

Device(config-if)# switchport り少ない場合、残りのMACアドレス
は動的に学習されます。

port-security mac-address
00:A0:C7:12:C9:25 vlan 3 voice
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目的コマンドまたはアクション

このコマンドの入力後にス

ティッキーラーニングをイ

ネーブルにすると、動的に学

習されたセキュアアドレスが

スティッキーセキュアMAC
アドレスに変換されて実行コ

ンフィギュレーションに追加

されます。

（注）

（任意）vlan：VLANあたりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-id：トランクポートで、VLAN
IDおよびMACアドレスを指定で
きます。VLANIDを指定しない場
合、ネイティブVLANが使用され
ます。

• access：アクセスポートで、VLAN
をアクセスVLANとして指定しま
す。

• voice：アクセスポートで、VLAN
を音声VLANとして指定します。

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。インターフェイス

に音声VLANが設定されてい
る場合、セキュアMACアド
レスの最大数を 2に設定しま
す。

（注）

（任意）インターフェイス上でス

ティッキラーニングをイネーブルにし

ます。

switchport port-security mac-address
sticky

例：

ステップ 11

Device(config-if)# switchport
port-security mac-address sticky
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目的コマンドまたはアクション

（任意）スティッキーセキュアMAC
アドレスを入力し、必要な回数だけコ

switchport port-security mac-address
sticky [mac-address | vlan {vlan-id |
{access | voice}}]

ステップ 12

マンドを繰り返します。設定したセ

例： キュアMACアドレスの数が最大数よ
り少ない場合、残りのMACアドレス

Device(config-if)# switchport は動的に学習されてスティッキーセ
port-security mac-address sticky

キュアMACアドレスに変換され、実00:A0:C7:12:C9:25 vlan voice
行コンフィギュレーションに追加され

ます。

このコマンドの入力前にス

ティッキーラーニングをイ

ネーブルにしないと、エラー

メッセージが表示されてス

ティッキーセキュアMACア
ドレスを入力できません。

（注）

（任意）vlan：VLANあたりの最大値
を設定します。

vlanキーワードを入力後、次のいずれ
かのオプションを入力します。

• vlan-id：トランクポートで、VLAN
IDおよびMACアドレスを指定で
きます。VLANIDを指定しない場
合、ネイティブVLANが使用され
ます。

• access：アクセスポートで、VLAN
をアクセスVLANとして指定しま
す。

• voice：アクセスポートで、VLAN
を音声VLANとして指定します。

voiceキーワードは、音声
VLANがポートに設定されて
いて、さらにそのポートがア

クセスVLANでない場合のみ
有効です。

（注）

特定のインターフェイスのポートセ

キュリティで禁止するMACアドレス
を指定します。

switchport port-security mac-address
forbidden mac address

例：

ステップ 13
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目的コマンドまたはアクション

Device(config-if)# switchport
port-security mac-address forbidden
2.2.2

インターフェイスコンフィギュレー

ションモードを終了し、特権 EXEC
モードに戻ります。

end

例：

Device(config-f)# end

ステップ 14

ポートセキュリティ設定に関する情報

を表示します。

show port-security

例：

ステップ 15

Device# show port-security

ポートセキュリティエージングのイネーブル化および設定

この機能を使用すると、既存のセキュアMACアドレスを手動で削除しなくても、セキュア
ポート上のデバイスを削除および追加し、なおかつポート上のセキュアアドレス数を制限でき

ます。セキュアアドレスのエージングは、ポート単位でイネーブルまたはディセーブルにでき

ます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3
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目的コマンドまたはアクション

セキュアポートのスタティックエージ

ングをイネーブルまたはディセーブルに

switchport port-security aging {static |
time time | type absolute

例：

ステップ 4

します。またはエージングタイムやタ

イプを設定します。

Device(config-if)# switchport
デバイスはスティッキセキュ

アアドレスのポートセキュリ

ティエージングをサポートし

ていません。

（注）port-security aging time 120

•このポートに、スタティックに設定
されたセキュアアドレスのエージン

グをイネーブルにする場合は、static
キーワードを入力します。

• time引数は、このポートのエージン
グタイムを指定します。有効値の範

囲は 0～ 1440分です。

• type absolute：エージングタイプを
絶対エージングとして設定します。

このポートのセキュアアドレスは

すべて、指定した時間（分単位）が

経過すると期限切れになり、セキュ

アアドレスリストから削除されま

す。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-f)# end

ステップ 5

ポートセキュリティ設定に関する情報を

表示します。

show port-security

例：

ステップ 6

Device# show port-security
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ポートセキュリティの監視
次の表に、ポートセキュリティ情報を表示します。

表 26 :ポートセキュリティのステータスおよび設定を表示するコマンド

目的コマンド

スイッチまたは指定されたインターフェイス

のポートセキュリティ設定を、各インターフェ

イスで許容されるセキュアMACアドレスの最
大数、インターフェイスのセキュアMACアド
レスの数、発生したセキュリティ違反の数、

違反モードを含めて表示します。

show port-security [ interface interface-id]

すべてのスイッチインターフェイスまたは指

定されたインターフェイスに設定されたすべ

てのセキュアMACアドレス、および各アドレ
スのエージング情報を表示します。

show port-security [ interface interface-id]
address

指定されたインターフェイスに VLAN単位で
設定されているセキュアMACアドレスの数を
表示します。

show port-security interface interface-id vlan

ポートセキュリティの設定例

例：ポートセキュリティのイネーブル化および設定

次に、ポート上でポートセキュリティをイネーブルにし、セキュアアドレスの最大数を 50に
設定する例を示します。違反モードはデフォルトです。スタティックセキュアMACアドレス
は設定せず、スティッキーラーニングはイネーブルです。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# switchport mode access
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 50
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# end

次に、ポートのVLAN 3上にスタティックセキュアMACアドレスを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# switchport mode trunk
Device(config-if)# switchport port-security
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Device(config-if)# switchport port-security mac-address 0000.0200.0004 vlan 3
Device(config-if)# end

次に、ポートのスティッキーポートセキュリティをイネーブルにする例を示します。データ

VLANおよび音声 VLANのMACアドレスを手動で設定し、セキュアアドレスの総数を 20に
設定します（データ VLANに 10、音声 VLANに 10を割り当てます）。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# switchport access vlan 21
Device(config-if)# switchport mode access
Device(config-if)# switchport voice vlan 22
Device(config-if)# switchport port-security
Device(config-if)# switchport port-security maximum 20
Device(config-if)# switchport port-security violation restrict
Device(config-if)# switchport port-security mac-address sticky
Device(config-if)# switchport port-security mac-address sticky 0000.0000.0002
Device(config-if)# switchport port-security mac-address 0000.0000.0003
Device(config-if)# switchport port-security mac-address sticky 0000.0000.0001 vlan voice
Device(config-if)# switchport port-security mac-address 0000.0000.0004 vlan voice
Device(config-if)# switchport port-security maximum 10 vlan access
Device(config-if)# switchport port-security maximum 10 vlan voice
Device(config-if)# end

例：ポートセキュリティエージングのイネーブル化および設定

次の例では、ポートセキュリティエージングのイネーブル化方法と設定方法を示しま

す。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# switchport port-security aging time 120
evice(config-f)# end

その他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ポートセキュリティの機能の履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

ポートセキュリティ機能で、ポートへ

のアクセスを許可するステーションの

MACアドレスを制限および識別して、
インターフェイスへの入力を制限しま

す。

ポートセキュリティCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 21 章

ポートブロッキングの設定

•ポートブロッキングに関する情報（449ページ）
•インターフェイスでのフラッディングトラフィックのブロッキング （449ページ）
•ポートブロッキングの監視（451ページ）
•ポートブロッキングの機能履歴（451ページ）

ポートブロッキングに関する情報
デフォルトでは、スイッチは未知の宛先MACアドレスが指定されたパケットをすべてのポー
トからフラッディングします。未知のユニキャストおよびマルチキャストトラフィックが保護

ポートに転送されると、セキュリティ上、問題になる可能性があります。未知のユニキャスト

およびマルチキャストトラフィックがあるポートから別のポートに転送されないようにするた

めに、（保護または非保護）ポートをブロックし、未知のユニキャストまたはマルチキャスト

パケットが他のポートにフラッディングされないようにします。

インターフェイスでのフラッディングトラフィックのブ

ロッキング
インターフェイスでフラッディングトラフィックをブロックするには、次の手順を実行しま

す。

始める前に

インターフェイスは物理インターフェイスまたはEtherChannelグループのいずれも可能です。
ポートチャネルのマルチキャストまたはユニキャストトラフィックをブロックすると、ポー

トチャネルグループのすべてのポートでブロックされます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

ポートからの未知のマルチキャストの転

送をブロックします。

switchport block multicast

例：

ステップ 4

ヘッダーに IPv6情報を含むマ
ルチキャストパケットだけで

なく、純粋なレイヤ 2マルチ
キャストトラフィックもブ

ロックされます。

（注）Device(config-if)# switchport block
multicast

ポートからの未知のユニキャストの転送

をブロックします。

switchport block unicast

例：

ステップ 5

Device(config-if)# switchport block
unicast

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-line)# end

入力を確認します。show interfaces interface-id switchport

例：

ステップ 7

Device# show interfaces gigabitethernet
1/0/2 switchport

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

ポートブロッキングの監視
表 27 :ポートブロッキングの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

ポートブロッキングの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

未知のユニキャストおよびマルチキャ

ストトラフィックがあるポートから別

のポートに転送されないようにするた

めに、（保護または非保護）ポートを

ブロックし、未知のユニキャストまた

はマルチキャストパケットが他のポー

トにフラッディングされないようにし

ます。

ポートブロッキングCisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 22 章

保護ポートの設定

•保護ポートに関する情報（453ページ）
•保護ポートの設定方法（454ページ）
•保護ポートの監視（455ページ）
•保護ポートの機能履歴（455ページ）

保護ポートに関する情報
次の各項では、保護ポートについて説明します。

保護ポート

アプリケーションによっては、あるネイバーが生成したトラフィックが別のネイバーにわから

ないように、同一スイッチ上のポート間でレイヤ2トラフィックが転送されないように設定す
る必要があります。このような環境では、保護ポートを使用すると、スイッチ上のポート間で

ユニキャスト、ブロードキャスト、またはマルチキャストトラフィックの交換が確実になくな

ります。

保護ポートには、次の機能があります。

•保護ポートは、同様に保護ポートになっている他のポートに対して、ユニキャスト、マル
チキャスト、またはブロードキャストトラフィックを転送しません。データトラフィッ

クはレイヤ 2の保護ポート間で転送されません。PIMパケットなどは CPUで処理されて
ソフトウェアで転送されるため、このような制御トラフィックだけが転送されます。保護

ポート間を通過するすべてのデータトラフィックは、レイヤ3デバイスを介して転送され
なければなりません。

•保護ポートと非保護ポート間の転送動作は、通常どおりに進みます。

保護ポートのデフォルト設定

デフォルトでは、保護ポートは定義されません。
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保護ポートのガイドライン

保護ポートは、物理インターフェイス（GigabitEthernetポート 1など）または EtherChannelグ
ループ（port-channel 5など）に設定できます。ポートチャネルで保護ポートをイネーブルに
した場合は、そのポートチャネルグループ内のすべてのポートでイネーブルになります。

保護ポートの設定方法
次の項では、保護ポートの設定について説明します。

保護ポートの設定

保護ポートを設定するには、次の手順を実行します。

始める前に

保護ポートは事前定義されていません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイスを保護ポートとして設

定します。

switchport protected

例：

ステップ 4

Device(config-if)# switchport protected

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end
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目的コマンドまたはアクション

入力を確認します。show interfaces interface-id switchport

例：

ステップ 6

Device(config)# show interfaces
gigabitethernet 1/0/2 switchport

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

保護ポートの監視
表 28 :保護ポートの設定を表示するコマンド

目的コマンド

すべてのスイッチング（非ルーティング）ポー

トまたは指定されたポートの管理ステータス

または動作ステータスを、ポートブロッキン

グおよびポート保護の設定を含めて表示しま

す。

show interfaces [interface-id] switchport

保護ポートの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

保護ポートを使用すると、スイッチ上

のポート間でユニキャスト、ブロード

キャスト、またはマルチキャストトラ

フィックの交換が確実になくなります。

保護ポートCisco IOS Release
15.2(7)E3k
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 23 章

プロトコルストームプロテクションの設

定

•プロトコルストームプロテクションの設定の制約事項（457ページ）
•プロトコルストームプロテクションに関する情報（457ページ）
•プロトコルストームプロテクションのイネーブル化方法（458ページ）
•プロトコルストームプロテクションのモニタリング（459ページ）
•プロトコルストームプロテクションの機能履歴（459ページ）

プロトコルストームプロテクションの設定の制約事項
仮想ポートの errdisableは、EtherChannelインターフェイスではサポートされません。

プロトコルストームプロテクションに関する情報
スイッチがアドレス解決プロトコル（ARP）または制御パケットでフラッドされると、CPUの
高い使用率により CPUのオーバーロードが発生する可能性があります。これらの問題は、次
のように発生します。

•プロトコル制御パケットが受信されず、ネイバーの隣接がドロップされるため、ルーティ
ングプロトコルがフラップする場合があります。

•スパニングツリープロトコル（STP）ブリッジプロトコルデータユニット（BPDU）が
送受信されないため、STPが再収束します。

• CLIが遅くなるか応答しなくなります。

プロトコルストームプロテクションを使用すると、パケットのフローレートの上限しきい値

を指定して、制御パケットが送信されるレートを制御できます。サポートされるプロトコル

は、ARP、ARPスヌーピング、Dynamic Host Configuration Protocol（DHCP）v4、DHCPスヌー
ピング、インターネットグループ管理プロトコル（IGMP）、および IGMPスヌーピングです。
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パケットのレートが定義されたしきい値を超えると、スイッチは指定されたポートに着信した

すべてのトラフィックを 30秒間ドロップします。パケットレートが再度計測され、必要な場
合はプロトコルストームプロテクションが再度適用されます。

より強力な保護が必要な場合は、仮想ポートを手動で errdisableにし、その仮想ポートのすべ
ての着信トラフィックをブロックできます。また、手動で仮想ポートをイネーブルにしたり、

仮想ポートの自動再イネーブル化の時間間隔を設定したりすることもできます。

超過したパケットは、2つ以下の仮想ポートにおいてドロップされます。（注）

プロトコルストームプロテクションはデフォルトでディセーブルです。これがイネーブルに

なると、仮想ポートの自動リカバリがデフォルトでディセーブルになります。

プロトコルストームプロテクションのイネーブル化方法
プロトコルストームプロテクションをイネーブルにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device configure terminal

ARP、IGMP、または DHCPに対してプ
ロトコルストームプロテクションを設

定します。

psp {arp | dhcp | igmp} pps value

例：

Device(config)# psp dhcp pps 35

ステップ 3

value：1秒あたりのパケット数のしきい
値を指定します。トラフィックがこの値

を超えると、プロトコルストームプロ

テクションが適用されます。範囲は毎秒

5～ 50パケットです。

（任意）プロトコルストームプロテク

ションの errdisable検出をイネーブルに
errdisable detect cause psp

例：

ステップ 4

します。この機能がイネーブルになる
Device(config)# errdisable detect cause
psp と、仮想ポートが errdisableになりま

す。この機能がディセーブルになると、

そのポートは、ポートを errdisableにせ
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目的コマンドまたはアクション

ずに超過したパケットをドロップしま

す。

（任意）error-disabledの仮想ポートの自
動リカバリ時間を秒単位で設定します。

errdisable recovery interval time

例：

ステップ 5

仮想ポートが error-disabledの場合、こ
Device(config)# errdisable recovery
interval 100 の時間を過ぎるとスイッチは自動的にリ

カバリします。指定できる範囲は 30～
86400秒です。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-line)# end

入力を確認します。show psp config {arp | dhcp | igmp}

例：

ステップ 7

Device# show psp config dhcp

プロトコルストームプロテクションのモニタリング
表 29 :エントリを検証するためのコマンド

目的コマンド

入力内容を確認します。show psp config {arp | dhcp | igmp}

プロトコルストームプロテクションの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

プロトコルストームプロテクションを

使用すると、パケットのフローレート

の上限しきい値を指定して、制御パケッ

トが送信されるレートを制御できます。

プロトコルストームプロ

テクション

Cisco IOS Release
15.2(7)E3k
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Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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第 24 章

ストーム制御の設定

•ストーム制御に関する情報（461ページ）
•ストーム制御の設定方法（463ページ）
•ストーム制御の設定例（466ページ）
•ストーム制御に関する追加情報（467ページ）
•ストーム制御の機能履歴（467ページ）

ストーム制御に関する情報

ストーム制御

ストーム制御は、物理インターフェイスの 1つで発生したブロードキャスト、マルチキャス
ト、またはユニキャストストームによって LAN上のトラフィックが混乱することを防ぎま
す。LANストームは、LANにパケットがフラッディングした場合に発生します。その結果、
トラフィックが極端に増えてネットワークパフォーマンスが低下します。プロトコルスタック

の実装エラー、ネットワーク構成の間違い、またはユーザによって引き起こされる DoS攻撃
もストームの原因になります。

ストームコントロール（またはトラフィック抑制）は、インターフェイスからスイッチング

バスを通過するパケットをモニタし、パケットがユニキャスト、マルチキャスト、またはブ

ロードキャストのいずれであるかを判別します。デバイスは、1秒間に受け取った特定のタイ
プのパケット数をカウントして、事前に定義された抑制レベルのしきい値とその測定結果を比

較します。

トラフィックアクティビティの測定方法

ストームコントロールは、次のうちのいずれかをトラフィックアクティビティの測定方法に

使用します。

•帯域幅（ブロードキャスト、マルチキャスト、またはユニキャストトラフィックが使用で
きるポートの総帯域幅の割合）。
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•秒単位で受信するパケット（ブロードキャスト、マルチキャスト、またはユニキャスト）
のトラフィックレート

•秒単位で受信するビット（ブロードキャスト、マルチキャスト、またはユニキャスト）の
トラフィックレート

上記の方法のいずれを使用しても、しきい値に到達すると、ポートはトラフィックをブロック

します。トラフィックレートが下限しきい値（指定されている場合）を下回らない限り、ポー

トはブロックされたままになり、その後、通常の転送が再開されます。下限抑制レベルが指定

されていない場合、トラフィックレートが上限抑制レベルを下回るまで、デバイスはすべての

トラフィックをブロックします。一般に、そのレベルが高ければ高いほど、ブロードキャスト

ストームに対する保護効果は薄くなります。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコルデー

タユニット（BPDU）および Cisco Discovery Protocolフレームなどの制御トラフィック以外の
マルチキャストトラフィックはすべてブロックされます。ただし、デバイスではOpenShortest
Path First（OSPF）などのルーティングアップデートと、正規のマルチキャストデータトラ
フィックは区別されないため、両方のトラフィックタイプがブロックされます。

（注）

トラフィックパターン
図 13 :ブロードキャストストーム制御の例

次の例は、一定時間におけるインターフェイス上のブロードキャストトラフィックパターン

を示しています。

T1から T2、T4から T5のタイムインターバルで、転送するブロードキャストトラフィックが
設定されたしきい値を上回っています。指定のトラフィック量がしきい値を上回ると、次のイ

ンターバルで、そのタイプのトラフィックがすべてドロップされます。したがって、T2と T5
の後のインターバルの間、ブロードキャストトラフィックがブロックされます。その次のイン

ターバル（たとえば、T3）では、しきい値を上回らない限り、ブロードキャストトラフィッ
クが再び転送されます。
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ストーム制御抑制レベルと1秒間のインターバルを組み合わせて、ストーム制御アルゴリズム
の動作を制御します。しきい値が高いほど、通過できるパケット数が多くなります。しきい値

が 100%であれば、トラフィックに対する制限はありません。値を 0.0にすると、そのポート
上ではすべてのブロードキャスト、マルチキャスト、またはユニキャストトラフィックがブ

ロックされます。

パケットは一定の間隔で届くわけではないので、トラフィックアクティビティを測定する1秒
間のインターバルがストーム制御の動作を左右する可能性があります。

（注）

各トラフィックタイプのしきい値を設定するには、storm-controlインターフェイスコンフィ
ギュレーションコマンドを使用します。

ストーム制御の設定方法

ストーム制御およびしきい値レベルの設定

ポートにストーム制御を設定し、特定のトラフィックタイプで使用するしきい値レベルを入力

します。

ただし、ハードウェアの制約とともに、さまざまなサイズのパケットをどのように数えるかと

いう問題があるので、しきい値の割合はあくまでも近似値です。着信トラフィックを形成する

パケットのサイズによって、実際に適用されるしきい値は設定されたレベルに対して、数 %
の差異が生じる可能性があります。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ストーム制御としきい値レベルを設定するには、次の手順を実行します。

始める前に

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求され
た場合）。

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

ストーム検出時に実行するアクションを

指定します。デフォルトではトラフィッ

storm-control action {shutdown | trap}

例：

ステップ 4

クにフィルタリングを実行し、トラップ

は送信しない設定です。Device(config-if)# storm-control action
trap

•ストーム中、ポートを errdisableの
状態にするには、shutdownキー
ワードを選択します。

•ストームが検出された場合、SNMP
トラップを生成するには、trapキー
ワードを選択します。

ブロードキャスト、マルチキャスト、ま

たはユニキャストストーム制御を設定

storm-control {broadcast | multicast |
unicast} level {level [level-low] | bps bps
[bps-low] | pps pps [pps-low]}

ステップ 5

します。デフォルトでは、ストーム制御

はディセーブルに設定されています。例：

Device(config-if)# storm-control
unicast level 87 65

キーワードの意味は次のとおりです。

• levelには、ブロードキャスト、マ
ルチキャスト、またはユニキャスト

トラフィックの上限しきい値レベル

を帯域幅のパーセンテージで指定し

ます（小数点第2位まで）。上限し
きい値に到達すると、ポートはトラ

フィックをブロックします。指定で

きる範囲は 0.00～ 100.00です。

•（任意）level-lowには、下限しきい
値レベルを帯域幅のパーセンテージ

で指定します（小数点第 2位ま
で）。この値は上限抑制値より小さ
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目的コマンドまたはアクション

いか、または等しくなければなりま

せん。トラフィックがこのレベルを

下回っていれば、ポートはトラ

フィックを転送します。下限抑制レ

ベルを設定しない場合、上限抑制レ

ベルの値に設定されます。指定でき

る範囲は 0.00～ 100.00です。

しきい値に最大値（100%）を指定
した場合、トラフィックの制限はな

くなります。しきい値に 0.0を設定
すると、そのポート上のすべてのブ

ロードキャスト、マルチキャスト、

またはユニキャストトラフィック

がブロックされます。

• bps bpsには、ブロードキャスト、
マルチキャスト、またはユニキャス

トトラフィックの上限しきい値レベ

ルをビット/秒で指定します（小数
点第1位まで）。上限しきい値に到
達すると、ポートはトラフィックを

ブロックします。指定できる範囲は

0.0～ 10000000000.0です。

•（任意）bps-lowには、下限しきい
値レベルをビット/秒で指定します
（小数点第1位まで）。この値は上
限しきい値レベル以下の値である必

要があります。トラフィックがこの

レベルを下回っていれば、ポートは

トラフィックを転送します。指定で

きる範囲は 0.0～ 10000000000.0で
す。

• pps ppsには、ブロードキャスト、
マルチキャスト、またはユニキャス

トトラフィックの上限しきい値レベ

ルをパケット/秒で指定します（小
数点第1位まで）。上限しきい値に
到達すると、ポートはトラフィック

をブロックします。指定できる範囲

は 0.0～ 10000000000.0です。

•（任意）pps-lowには、下限しきい
値レベルをパケット/秒で指定しま
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目的コマンドまたはアクション

す（小数点第1位まで）。この値は
上限しきい値レベル以下の値である

必要があります。トラフィックがこ

のレベルを下回っていれば、ポート

はトラフィックを転送します。指定

できる範囲は 0.0～ 10000000000.0
です。

BPSおよび PPSの設定には、しきい値
の数値を大きく設定できるように、サ

フィックスに測定記号（k、m、gなど）
を使用できます。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

指定したトラフィックタイプについて、

インターフェイスで設定したストーム制

show storm-control [interface-id]
[broadcast | multicast | unicast]

例：

ステップ 7

御抑制レベルを確認します。トラフィッ

クタイプを入力しない場合は、すべて

Device# show storm-control
gigabitethernet 1/0/2 unicast

のトラフィックタイプ（ブロードキャ

スト、マルチキャスト、ユニキャスト）

の詳細が表示されます。

ストーム制御の設定例

例：ストーム制御およびしきい値レベルの設定

次に、ストーム制御としきい値レベルの設定例を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# storm-control action trap
Device(config-if)# storm-control unicast level 87 65
Device(config-if)# end
Device# show storm-control gigabitethernet 1/0/1 unicast
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ストーム制御に関する追加情報

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ストーム制御の機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

ストーム制御は、物理インターフェイ

スの1つで発生したブロードキャスト、
マルチキャスト、またはユニキャスト

ストームによってLAN上のトラフィッ
クが混乱することを防ぎます。

ストーム制御Cisco IOS Release
15.2(7)E3k

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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