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第 1 章

インターフェイス特性の設定

•インターフェイス特性の設定の制約事項（1ページ）
•インターフェイス特性の設定について（1ページ）
•インターフェイス特性の設定方法（10ページ）
•インターフェイス特性のモニタ（21ページ）
•インターフェイス特性の設定例（23ページ）
•インターフェイス特性の設定の機能履歴と情報（25ページ）

インターフェイス特性の設定の制約事項
• Flex Linkはサポートされていません。

インターフェイス特性の設定について

インターフェイスタイプ

ここでは、スイッチでサポートされているインターフェイスの異なるタイプについて説明しま

す。また、インターフェイスの物理特性に応じた設定手順についても説明します。

ポートベースの VLAN

VLANは、ユーザの物理的な位置に関係なく、機能、チーム、またはアプリケーションなどで
論理的に分割された、スイッチによるネットワークです。ポートで受信したパケットが転送さ

れるのは、その受信ポートと同じVLANに属するポートに限られます。異なるVLAN上のネッ
トワークデバイスは、VLAN間でトラフィックをルーティングするレイヤ 3デバイスがなけ
れば、互いに通信できません。

VLANに分割することにより、VLAN内でトラフィック用の堅固なファイアウォールを実現し
ます。また、各 VLANには固有のMACアドレステーブルがあります。VLANが認識される
のは、ローカルポートが VLANに対応するように設定されたとき、VLAN Trunking Protocol
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（VTP）トランク上のネイバーからその存在を学習したとき、またはユーザがVLANを作成し
たときです。

VLANを設定するには、vlan vlan-idグローバルコンフィギュレーションコマンドを使用して、
VLANコンフィギュレーションモードを開始します。標準範囲 VLAN（VLAN ID 1～ 1005）
の VLAN設定は、VLANデータベースに保存されます。VTPがバージョン 1または 2の場合
に、拡張範囲 VLAN（VLAN IDが 1006～ 4094）を設定するには、最初に VTPモードをトラ
ンスペアレントに設定する必要があります。トランスペアレントモードで作成された拡張範囲

VLANは、VLANデータベースには追加されませんが、スイッチの実行コンフィギュレーショ
ンに保存されます。VTPバージョン 3では、クライアントまたはサーバモードで拡張範囲
VLANを作成できます。これらの VLANは VLANデータベースに格納されます。

switchportインターフェイスコンフィギュレーションコマンドを使用すると、VLANにポー
トが追加されます。

•インターフェイスを特定します。

•トランクポートには、トランク特性を設定し、必要に応じて所属できる VLANを定義し
ます。

•アクセスポートには、所属する VLANを設定して定義します。

スイッチポート

スイッチポートは、物理ポートに対応付けられたレイヤ2専用インターフェイスです。スイッ
チポートは 1つまたは複数のVLANに所属します。スイッチポートは、アクセスポートまた
はトランクポートにも使用できます。ポートは、アクセスポートまたはトランクポートに設

定できます。また、ポート単位で Dynamic Trunking Protocol（DTP）を稼働させ、リンクのも
う一端のポートとネゴシエートすることで、スイッチポートモードも設定できます。スイッ

チポートは物理インターフェイスおよび対応レイヤ 2プロトコルの管理に使用します。ルー
ティングやブリッジングは処理しません。

スイッチポートの設定には、switchportインターフェイスコンフィギュレーションコマンド
を使用します。

アクセスポート

アクセスポートは（音声 VLANポートとして設定されている場合を除き）1つの VLANだけ
に所属し、その VLANのトラフィックだけを伝送します。トラフィックは、VLANタグが付
いていないネイティブ形式で送受信されます。アクセスポートに着信したトラフィックは、

ポートに割り当てられている VLANに所属すると見なされます。

サポートされているアクセスポートのタイプは、次のとおりです。

•スタティックアクセスポート。このポートは、手動でVLANに割り当てます（IEEE802.1x
で使用する場合は RADIUSサーバを使用します）。

•ダイナミックアクセスポートの VLANメンバーシップは、着信パケットを通じて学習さ
れます。デフォルトでは、ダイナミックアクセスポートはどの VLANのメンバーでもな
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く、ポートとの伝送はポートの VLANメンバーシップが検出されたときにだけイネーブ
ルになります。

また、Cisco IP Phoneと接続するアクセスポートを、1つの VLANは音声トラフィック用に、
もう 1つのVLANは Cisco IP Phoneに接続しているデバイスからのデータトラフィック用に使
用するように設定できます。

トランクポート

トランクポートは複数の VLANのトラフィックを伝送し、デフォルトで VLANデータベース
内のすべての VLANのメンバとなります。

スイッチは IEEE 802.1Qトランクポートだけをサポートします。IEEE 802.1Qトランクポート
は、タグ付きとタグなしの両方のトラフィックを同時にサポートします。IEEE 802.1Qトラン
クポートは、デフォルトのポートVLAN ID（PVID）に割り当てられ、すべてのタグなしトラ
フィックはポートのデフォルト PVID上を流れます。NULLVLAN IDを備えたすべてのタグな
しおよびタグ付きトラフィックは、ポートのデフォルト PVIDに所属するものと見なされま
す。発信ポートのデフォルト PVIDと等しい VLAN IDを持つパケットは、タグなしで送信さ
れます。残りのトラフィックはすべて、VLANタグ付きで送信されます。

デフォルトでは、トランクポートは、VTPに認識されているすべてのVLANのメンバですが、
トランクポートごとに VLANの許可リストを設定して、VLANメンバーシップを制限できま
す。許可 VLANのリストは、その他のポートには影響を与えませんが、対応トランクポート
には影響を与えます。デフォルトでは、使用可能なすべての VLAN（VLAN ID 1～ 4094）が
許可リストに含まれます。トランクポートは、VTPが VLANを認識し、VLANが有効な状態
にある場合に限り、VLANのメンバーになることができます。VTPが新しい有効になっている
VLANを認識し、その VLANがトランクポートの許可リストに登録されている場合、トラン
クポートは自動的にその VLANのメンバになり、トラフィックはその VLANのトランクポー
ト間で転送されます。VTPが、VLANのトランクポートの許可リストに登録されていない、新
しい有効な VLANを認識した場合、ポートはその VLANのメンバーにはならず、その VLAN
のトラフィックはそのポート間で転送されません。

スイッチ仮想インターフェイス

スイッチ仮想インターフェイス（SVI）は、スイッチポートのVLANを、システムのルーティ
ング機能またはブリッジング機能に対する 1つのインターフェイスとして表します。1つの
VLANに関連付けることができる SVIは 1つだけです。VLANに対して SVIを設定するのは、
VLAN間でルーティングするため、またはスイッチに IPホスト接続を提供するためだけです。
デフォルトでは、SVIはデフォルト VLAN（VLAN 1）用に作成され、リモートスイッチの管
理を可能にします。追加の SVIは明示的に設定する必要があります。

インターフェイス VLAN 1は削除できません。（注）

SVIはシステムにしか IPホスト接続を行いません。SVIは、VLANインターフェイスに対して
vlanインターフェイスコンフィギュレーションコマンドを実行した際に初めて作成されます。
VLANは、IEEE 802.1Qカプセル化トランク上のデータフレームに関連付けられた VLANタ
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グ、あるいはアクセスポート用に設定されたVLANIDに対応します。トラフィックをルーティ
ングするそれぞれの VLANに対して VLANインターフェイスを設定し、IPアドレスを割り当
ててください。

interface rangeコマンドを使用して、範囲内の既存のVLANSVIを設定できます。interface range
コマンド下で入力したコマンドは、範囲内の既存のVLAN SVIすべてに適用されます。VLAN
インターフェイスが作成されると、interface range vlan idを使用して VLANインターフェイス
を設定できます。

物理ポートと関連付けられていない場合、SVIを作成してもアクティブにはなりません。

EtherChannelポートグループ

EtherChannelポートグループは、複数のスイッチポートを 1つのスイッチポートとして扱いま
す。このようなポートグループは、スイッチ間、またはスイッチおよびサーバ間で高帯域接続

を行う単一論理ポートとして動作します。EtherChannelは、チャネルのリンク全体でトラフィッ
クの負荷を分散させます。EtherChannel内のリンクで障害が発生すると、それまでその障害リ
ンクで伝送されていたトラフィックが残りのリンクに切り替えられます。複数のトランクポー

トを 1つの論理トランクポートに、または複数のアクセスポートを 1つの論理アクセスポー
トにまとめることができます。ほとんどのプロトコルは単一のまたは集約スイッチポートで動

作し、ポートグループ内の物理ポートを認識しません。例外は、DTP、CiscoDiscoveryProtocol、
およびポート集約プロトコル（PAgP）で、物理ポート上でしか動作しません。

EtherChannelを設定するとき、ポートチャネル論理インターフェイスを作成し、EtherChannel
にインターフェイスを割り当てます。レイヤ 2インターフェイスの場合は、channel-groupイ
ンターフェイスコンフィギュレーションコマンドを使用して、ポートチャネル論理インター

フェイスを動的に作成します。このコマンドは物理および論理ポートをバインドします。

デュアルパーパスアップリンクポート

Catalystスイッチでは、デュアルパーパスアップリンクポートがサポートされています。各
アップリンクポートはデュアルフロントエンド（RJ-45コネクタおよび Small Form-Factor
Pluggable（SFP）モジュールコネクタ）を持つ 1つのインターフェイスと見なされます。デュ
アルフロントエンドは冗長インターフェイスではありません。スイッチはペアのうちの 1つ
のコネクタのみをアクティブにします。

デフォルトでは、RJ-45コネクタがインターフェイスタイプとして自動的に選択されます。た
だし、media-typeインターフェイスコンフィギュレーションコマンドを使用して、手動でSFP
モジュールコネクタを選択できます。デュアルパーパスアップリンクのデュプレックス設定お

よび速度設定については、インターフェイス速度およびデュプレックスパラメータの設定（16
ページ）を参照してください。

各アップリンクポートには、SFPモジュールコネクタの下に 1つの LEDがあります。ポート
LEDは、いずれかのアップリンクポートがアクティブの際に点灯します。LEDの詳細につい
ては、ハードウェアインストレーションガイドを参照してください。
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Power over Ethernet（PoE）ポート

PoweroverEthernet（PoE）対応スイッチポートでは、回路に電力が供給されていないことをス
イッチが検出した場合、接続している次のデバイスに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP電話、CiscoAironetアクセスポイント、CiscoCatalyst
アクセスポイントなど）

• IEEE 802.3afおよび IEEE 802.3at準拠の受電デバイス

受電デバイスが PoEスイッチポートおよびAC電源に接続されている場合、冗長電力として利
用できます。受電デバイスがPoEポートにだけ接続されている場合、受電デバイスには冗長電
力は供給されません。

スイッチの USBポートの使用
スイッチには、USBマイクロタイプ BコンソールポートとUSBタイプ Cポートの 2つのUSB
ポートが前面パネルにあります。

USBマイクロタイプ Bコンソールポート

デバイスでは、コンソールポート用の USBマイクロタイプ Bコネクタがサポートされている
ため、USBタイプ Aポート（通常はパーソナルコンピュータに搭載）をスイッチのコンソー
ル管理ポートに直接接続できます。接続には USBタイプ Aから USBマイクロタイプ Bへの
ケーブルを使用します。

USBタイプ Cポート

デバイスには、電源機能を備えた 2つの USBタイプ Cポートがあります。

USBタイプ Cポートは独立した電源供給ポートであり、データ転送用ではありません。この
ポートは、ラップトップ、モニタ、タブレット、スマートフォンなどの使用頻度が高い周辺機

器に十分な電力を供給します。

ポートの配電については、「電源スロット」を参照してください。

インターフェイスの接続

単一 VLAN内のデバイスは、スイッチを通じて直接通信できます。異なる VLANに属すポー
ト間では、ルーティングデバイスを介さなければデータを交換できません。

次の設定例では、VLAN 20のホストAがVLAN 30のホスト Bにデータを送信する場合、デー
タはホストAからスイッチを経由してルータへ送られた後、再びスイッチに戻ってからホスト
Bへ送られる必要があります。
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図 1 :スイッチと VLANとの接続

標準のレイヤ 2スイッチを使用すると、異なる VLANのポートは、ルータを通じて情報を交
換する必要があります。

インターフェイスコンフィギュレーションモード

スイッチは、次のインターフェイスタイプをサポートします。

•物理ポート：スイッチポートおよびルーテッドポート

• VLAN：スイッチ仮想インターフェイス

•ポートチャネル：EtherChannelインターフェイス

インターフェイス範囲も設定できます。

物理インターフェイス（ポート）を設定するには、インターフェイスタイプ、モジュール番

号、およびポート番号を指定し、インターフェイスコンフィギュレーションモードを開始し

ます。

•タイプ：10/100/1000Mb/sイーサネットポート対応のギガビットイーサネット（gigabitethernet
または gi）、またはSmall Form-Factor Pluggable（SFP）モジュールギガビットイーサネッ
トインターフェイス（gigabitethernetまたは gi）。

•モジュール番号：スイッチのモジュールまたはスロット番号（常に 0）。

•ポート番号：スイッチ上のインターフェイス番号。10/100/1000ポート番号は常に 1から
始まり、スイッチに向かって左のポートから順番に付けられています。たとえば、

gigabitethernet1/0/1またはr gigabitethernet1/0/8のようになります。10/100/1000ポートと SFP
モジュールポートのあるスイッチの場合、SFPモジュールポートの番号は 10/100/1000
ポートの後に連続して付けられます。
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スイッチ上のインターフェイスの位置を物理的に確認することで、物理インターフェイスを識

別できます。show特権 EXECコマンドを使用して、スイッチ上の特定のインターフェイスま
たはすべてのインターフェイスに関する情報を表示することもできます。以降、この章では、

主に物理インターフェイスの設定手順について説明します。

イーサネットインターフェイスのデフォルト設定
次の表は、レイヤ2インターフェイスにのみ適用される一部の機能を含む、イーサネットイン
ターフェイスのデフォルト設定を示しています。

表 1 :レイヤ 2イーサネットインターフェイスのデフォルト設定

デフォルト設定機能

レイヤ 2またはスイッチングモード（switchportコマ
ンド）。

動作モード

VLAN 1～ 4094。VLAN許容範囲

VLAN 1。デフォルト VLAN（アクセスポート
用）

VLAN 1。ネイティブ VLAN（IEEE 802.1Qトラ
ンク用）

VLAN0のタグが付いたパケットをすべてドロップ。802.1pプライオリティタグ付きトラ
フィック

Switchport mode dynamic auto（DTPをサポート）。VLANトランキング

すべてのポートが有効。ポートイネーブルステート

未定義。ポート記述

自動ネゴシエーション（10ギガビットインターフェ
イス上では未サポート）。

速度

自動ネゴシエーション（10ギガビットインターフェ
イス上では未サポート）。

デュプレックスモード

フロー制御は receive: offに設定されます。送信パケッ
トでは常にオフです。

フロー制御

すべてのイーサネットポートで無効。EtherChannel（PAgP）

ディセーブル（ブロッキングされない）。ポートブロッキング（不明マルチキャ

ストおよび不明ユニキャストトラ

フィック）
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デフォルト設定機能

無効。ブロードキャスト、マルチキャスト、

およびユニキャストストーム制御

ディセーブル。保護ポート

ディセーブル。ポートセキュリティ

無効。PortFast

有効。

受電デバイスがクロスケーブルでスイッチ

に接続されている場合、スイッチは、IEEE
802.3afに完全には準拠していない、Cisco IP
Phoneやアクセスポイントなどの準規格の
受電をサポートしていない場合があります。

これは、スイッチポート上で Automatic
Medium-Dependent Interface Crossover
（Auto-MIDX）が有効かどうかは関係あり
ません。

（注）

Auto-MDIX

有効（auto）。Power over Ethernet（PoE）

SFPモジュールでディセーブル。他のすべてのポート
でイネーブル。

キープアライブメッセージ

インターフェイス速度およびデュプレックスモード

スイッチのイーサネットインターフェイスは、10、100、または 1000 Mb/s、かつ全二重また
は半二重モードのいずれかで動作します。全二重モードの場合、2つのステーションが同時に
トラフィックを送受信できます。通常、10 Mbpsポートは半二重モードで動作します。これ
は、各ステーションがトラフィックを受信するか、送信するかのどちらか一方しかできないこ

とを意味します。

スイッチモジュールには、ギガビットイーサネット（10/100/1000-Mb/s）ポート、および SFP
モジュールをサポートする Small Form-Factor Pluggable（SFP）モジュールスロットがありま
す。

速度とデュプレックスモードの設定時の注意事項

インターフェイス速度とデュプレックスモードを設定する際には、次のガイドラインに注意し

てください。

• PoEスイッチで自動ネゴシエーションを無効にしないでください。
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•ギガビットイーサネット（10/100/1000 Mbps）ポートは、すべての速度オプションとデュ
プレックスオプション（自動、半二重、全二重）をサポートします。ただし、1000 Mbps
で稼働させているギガビットイーサネットポートは、半二重モードをサポートしません。

• SFPモジュールポートの場合、次の SFPモジュールタイプによってデュプレックスの CLI
（コマンドラインインターフェイス）オプションが変わります。10/100 Mb/sの速度はサ
ポートされていません。

•回線の両側で自動ネゴシエーションがサポートされる場合は、デフォルト設定の autoネ
ゴシエーションの使用を強くお勧めします。

•一方のインターフェイスが自動ネゴシエーションをサポートし、もう一方がサポートしな
い場合は、両方のインターフェイス上でデュプレックスと速度を設定します。サポートす

る側で auto設定を使用しないでください。

• STPがイネーブルの場合にポートを再設定すると、スイッチがループの有無を調べるため
に最大で 30秒かかる可能性があります。STPの再設定が行われている間、ポート LEDは
オレンジに点灯します。

•ベストプラクティスとして、速度とデュプレックスのオプションをリンク上で自動に設定
するか、リンク終端の両側で固定に設定することを推奨します。リンクのいずれかの終端

が自動に設定され、もう一方が固定に設定されていると、正常な動作として、リンクは

アップしません。

インターフェイス速度とデュプレックスモードの設定を変更すると、再設定中にインターフェ

イスがシャットダウンし、再び有効になる場合があります。

注意

IEEE 802.3xフロー制御
フロー制御により、接続しているイーサネットポートは、輻輳しているノードがリンク動作を

もう一方の端で一時停止できるようにすることによって、輻輳時のトラフィックレートを制御

できます。あるポートで輻輳が生じ、それ以上はトラフィックを受信できなくなった場合、

ポーズフレームを送信することによって、その状態が解消されるまで送信を中止するように、

そのポートから相手ポートに通知します。ポーズフレームを受信すると、送信側デバイスは

データパケットの送信を中止するので、輻輳時のデータパケット損失が防止されます。

スイッチポートは、ポーズフレームを受信できますが、送信はできません。（注）

flowcontrolインターフェイスコンフィギュレーションコマンドを使用して、インターフェイ
スのポーズフレームを receiveする機能を on、off、または desiredに設定します。デフォルト
の状態は onです。
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desiredに設定した場合、インターフェイスはフロー制御パケットの送信を必要とする接続デ
バイス、または必要ではないがフロー制御パケットを送信できる接続デバイスに対して動作で

きます。

デバイスのフロー制御設定には、次のルールが適用されます。

• receiveon（またはdesired）：ポートはポーズフレームを送信できませんが、ポーズフレー
ムを送信する必要のある、または送信できる接続デバイスと組み合わせて使用できます。

ポーズフレームの受信は可能です。

• receive off：フロー制御はどちらの方向にも動作しません。輻輳が生じても、リンクの相
手側に通知はなく、どちら側の装置も休止フレームの送受信を行いません。

コマンドの設定と、その結果生じるローカルおよびリモートポートでのフロー制御解決の詳細

については、このリリースのコマンドリファレンスに記載された flowcontrolインターフェイ
スコンフィギュレーションコマンドを参照してください。

（注）

インターフェイス特性の設定方法

インターフェイスの設定

次の一般的な手順は、すべてのインターフェイス設定プロセスに当てはまります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスのタイプおよびコネク

タ番号を特定します。

interface

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# interface
gigabitethernet 1/0/1

インターフェイスタイプとイ

ンターフェイス番号の間にス

ペースを入れる必要はありま

せん。たとえば、前の行で

は、gigabitethernet 1/0/1、
gigabitethernet1/0/1、gi 1/0/1、
gi1/0/1のいずれかを指定でき
ます。

（注）

インターフェイス上で実行するプロトコ

ルとアプリケーションを定義します。別

各 interfaceコマンドの後ろに、インター
フェイスに必要なインターフェイスコ

ステップ 4

のインターフェイスコマンドまたはendンフィギュレーションコマンドを続け

て入力します。 を入力して特権EXECモードに戻ると、
コマンドが収集されてインターフェイス

に適用されます。

（任意）インターフェイスの範囲を設定

します。

interface rangeまたは interface range
macro

ステップ 5

ある範囲内で設定したイン

ターフェイスは、同じタイプ

である必要があります。ま

た、同じ機能オプションを指

定して設定しなければなりま

せん。

（注）

スイッチ上のまたはスイッチに対して設

定されたすべてのインターフェイスのリ

show interfacesステップ 6

ストを表示します。デバイスがサポート

する各インターフェイスまたは指定した

インターフェイスのレポートが出力され

ます。

インターフェイスに関する記述の追加

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

記述を追加するインターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/2

ステップ 3

インターフェイスに関する説明を追加し

ます（最大 240文字）。
description string

例：

ステップ 4

Device(config-if)# description Connects
to Marketing

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

入力を確認します。show interfaces interface-id descriptionステップ 6

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

インターフェイス範囲の設定

同じ設定パラメータを持つ複数のインターフェイスを設定するには、interface rangeグローバ
ルコンフィギュレーションコマンドを使用します。インターフェイスレンジコンフィギュ

レーションモードを開始すると、このモードを終了するまで、入力されたすべてのコマンド

パラメータはその範囲内のすべてのインターフェイスに対するものと見なされます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）インターフェイスおよびハードウェアコンフィギュレーション
ガイド

12

インターフェイス特性の設定

インターフェイス範囲の設定



目的コマンドまたはアクション

Device# configure terminal

設定するインターフェイス範囲（VLAN
または物理ポート）を指定し、インター

interface range {port-range | macro
macro_name}

例：

ステップ 3

フェイスコンフィギュレーションモー

ドを開始します。

Device(config)# interface range macro
• interface rangeコマンドを使用する
と、最大5つのポート範囲または定
義済みマクロを1つ設定できます。

• macro変数は、「インターフェイス
レンジマクロの設定および使用方

法」の項で説明しています。

•カンマで区切った port-rangeでは、
各エントリに対応するインターフェ

イスタイプを入力し、カンマの前

後にスペースを含めます。

•ハイフンで区切った port-rangeで
は、インターフェイスタイプの再

入力は不要ですが、ハイフンの前後

にスペースを入力する必要がありま

す。

この時点で、通常のコンフィ

ギュレーションコマンドを使

用して、範囲内のすべてのイ

ンターフェイスにコンフィ

ギュレーションパラメータを

適用します。各コマンドは、

入力されたとおりに実行され

ます。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

指定した範囲内のインターフェイスの設

定を確認します。

show interfaces [interface-id]

例：

ステップ 5

Device# show interfaces
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

インターフェイスレンジマクロの設定および使用方法

インターフェイスレンジマクロを作成すると、設定するインターフェイスの範囲を自動的に

選択できます。interface range macroグローバルコンフィギュレーションコマンド文字列で
macroキーワードを使用する前に、define interface-rangeグローバルコンフィギュレーション
コマンドを使用してマクロを定義する必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイス範囲マクロを定義し

て、NVRAMに保存します。
define interface-range macro_name
interface-range

例：

ステップ 3

• macro_nameは、最大 32文字の文字
列です。

Device(config)# define interface-range
enet_list gigabitethernet 1/0/1 - 2 •マクロには、カンマで区切ったイン

ターフェイスを5つまで指定できま
す。

•それぞれの interface-rangeは、同じ
ポートタイプで構成されていなけ

ればなりません。
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インターフェイスレンジマクロの設定および使用方法



目的コマンドまたはアクション

interface range macroグローバ
ルコンフィギュレーションコ

マンド文字列で macroキー
ワードを使用する前に、define
interface-rangeグローバルコ
ンフィギュレーションコマン

ドを使用してマクロを定義す

る必要があります。

（注）

macro_nameの名前でインターフェイス
範囲マクロに保存された値を使用するこ

interface range macro macro_name

例：

ステップ 4

とによって、設定するインターフェイス

の範囲を選択します。Device(config)# interface range macro
enet_list

ここで、通常のコンフィギュレーション

コマンドを使用して、定義したマクロ内

のすべてのインターフェイスに設定を適

用できます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

定義済みのインターフェイス範囲マクロ

の設定を表示します。

show running-config | include define

例：

ステップ 6

Device# show running-config | include
define

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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インターフェイスレンジマクロの設定および使用方法



イーサネットインターフェイスの設定

インターフェイス速度およびデュプレックスパラメータの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

記述を追加するインターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/3

ステップ 3

インターフェイスに対する適切な速度パ

ラメータを入力します。

speed {10 | 100 | 1000}

例：

ステップ 4

•インターフェイスの速度を指定する
には、10、100、1000を入力しま
す。

Device(config-if)# speed 10

このコマンドは、10ギガビットイーサ
ネットインターフェイスでは使用でき

ません。

duplex {auto | full | half}

例：

Device(config-if)# duplex half

ステップ 5

インターフェイスのデュプレックスパ

ラメータを入力します。

半二重モードをイネーブルにします（10
または 100 Mbpsのみで動作するイン
ターフェイスの場合）。1000Mbpsで動
作するインターフェイスには半二重モー

ドを設定できません。

デュプレックス設定を行うことができる

のは、速度が autoに設定されている場
合です。
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イーサネットインターフェイスの設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

インターフェイス速度およびデュプレッ

クスモードの設定を表示します。

show interfaces interface-id

例：

ステップ 7

Device# show interfaces gigabitethernet
1/0/3

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

IEEE 802.3xフロー制御の設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

記述を追加するインターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

ポートのフロー制御モードを設定しま

す。

flowcontrol {receive} {on | off | desired}

例：

ステップ 4

Device(config-if)# flowcontrol receive
on
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IEEE 802.3xフロー制御の設定



目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

インターフェイスフロー制御の設定を

確認します。

show interfaces interface-id

例：

ステップ 6

Device# show interfaces gigabitethernet
1/0/1

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

インターフェイスのシャットダウンおよび再起動

インターフェイスをシャットダウンすると、指定されたインターフェイスのすべての機能が無

効になり、使用不可能であることがすべてのモニタコマンドの出力に表示されます。この情報

は、すべてのダイナミックルーティングプロトコルを通じて、他のネットワークサーバに伝

達されます。ルーティングアップデートには、インターフェイス情報は含まれません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを選択しま

す。

interface { vlan vlan-id} | { gigabitethernet
interface-id} | { port-channel
port-channel-number}

ステップ 3

例：

Device(config)# interface
gigabitethernet 1/0/2
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インターフェイスのシャットダウンおよび再起動



目的コマンドまたはアクション

インターフェイスをシャットダウンしま

す。

shutdown

例：

ステップ 4

Device(config-if)# shutdown

インターフェイスを再起動します。no shutdown

例：

ステップ 5

Device(config-if)# no shutdown

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

入力を確認します。show running-config

例：

ステップ 7

Device# show running-config

コンソールメディアタイプの設定

コンソールメディアタイプをRJ-45に設定するには、次の手順を実行します。RJ-45としてコ
ンソールを設定すると、USBコンソールの動作は無効になり、入力はRJ-45コネクタからのみ
供給されます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

コンソールを設定し、ラインコンフィ

ギュレーションモードを開始します。

line console 0

例：

ステップ 3
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インターフェイス特性の設定

コンソールメディアタイプの設定



目的コマンドまたはアクション

Device(config)# line console 0

コンソールメディアタイプがRJ-45ポー
ト以外に設定されないようにします。こ

media-type rj45

例：

ステップ 4

のコマンドを入力せず、両方のタイプが

Device(config-line)# media-type rj45 接続された場合は、デフォルトで USB
ポートが使用されます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

USB無活動タイムアウトの設定
無活動タイムアウトを設定している場合、USBコンソールポートがアクティブ化されている
ものの、指定された時間内にポートで入力アクティビティがないときに、RJ-45コンソール
ポートが再度アクティブになります。タイムアウトのために USBコンソールポートは非アク
ティブ化された場合、USBポートを切断し、再接続すると、動作を回復できます。

この手順は、Cisco Catalyst 1000ファストイーサネットシリーズスイッチには当てはまりませ
ん。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

コンソールを設定し、ラインコンフィ

ギュレーションモードを開始します。

line console 0

例：

ステップ 3

Device(config)# line console 0

コンソールポートの無活動タイムアウ

トを指定します。指定できる範囲は1～
usb-inactivity-timeout timeout-minutes

例：

ステップ 4

240分です。デフォルトでは、タイムア
ウトが設定されていません。Device(config-line)#

usb-inactivity-timeout 30

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
startup-config

インターフェイス特性のモニタ

インターフェイスステータスの監視

特権EXECプロンプトにコマンドを入力することによって、ソフトウェアおよびハードウェア
のバージョン、コンフィギュレーション、インターフェイスに関する統計情報などのインター

フェイス情報を表示できます。

表 2 :インターフェイス用の showコマンド

目的コマンド

指定したインターフェイスとモジュールのダウンシフト

ステータスの詳細を表示します。

show interfaces interface-number
downshift modulemodule-number

インターフェイスのステータスまたはerror-disabledステー
トにあるインターフェイスのリストを表示します。

show interfaces interface-id status
[err-disabled]

スイッチング（非ルーティング）ポートの管理上および

動作上のステータスを表示します。このコマンドを使用

すると、ポートがルーティングまたはスイッチングのど

ちらのモードにあるかが判別できます。

show interfaces [interface-id]
switchport

1つのインターフェイスまたはすべてのインターフェイ
スに関する記述とインターフェイスのステータスを表示

します。

show interfaces [interface-id]
description
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インターフェイス特性のモニタ



目的コマンド

IPルーティング用に設定されたすべてのインターフェイ
スまたは特定のインターフェイスについて、使用できる

かどうかを表示します。

show ip interface [interface-id]

インターフェイスのパスごとに入出力パケットを表示し

ます。

show interface [interface-id] stats

（任意）インターフェイスの速度およびデュプレックス

を表示します。

show interfaces interface-id

（任意）接続 SFPモジュールの Digital Optical Monitoring
（DOM）ステータスを表示します。

show interfaces transceiver
dom-supported-list

（任意）インターフェイスの温度、電圧、電流量を表示

します。

show interfaces transceiver
properties

SFPモジュールに関する物理および動作ステータスを表
示します。

show interfaces [interface-id]
[{transceiver properties | detail}]
module number]

インターフェイスに対応するRAM上の実行コンフィギュ
レーションを表示します。

show running-config interface
[interface-id]

ハードウェア設定、ソフトウェアバージョン、コンフィ

ギュレーションファイルの名前と送信元、およびブート

イメージを表示します。

show version

インターフェイスのAuto-MDIX動作ステートを表示しま
す。

show controllers ethernet-controller
interface-id phy

インターフェイスおよびカウンタのクリアとリセット

表 3 :インターフェイス用の clearコマンド

目的コマンド

インターフェイスカウンタをクリアします。clear counters [interface-id]

インターフェイスのハードウェアロジックをリセット

します。

clear interface interface-id

非同期シリアル回線に関するハードウェアロジックを

リセットします。

clear line [number | console 0 | vty
number]
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インターフェイスおよびカウンタのクリアとリセット



clear counters特権EXECコマンドは、簡易ネットワーク管理プロトコル（SNMP）を使用して
取得されたカウンタをクリアしません。show interface特権 EXECコマンドで表示されるカウ
ンタのみをクリアします。

（注）

インターフェイス特性の設定例

インターフェイス範囲の設定：例

この例では、interface rangeグローバルコンフィギュレーションコマンドを使用して、スイッ
チ 1上のポート 1～ 4で速度を 100 Mb/sに設定する例を示します。

Device# configure terminal
Device(config)# interface range gigabitethernet 1/0/1 - 4
Device(config-if-range)# speed 100

インターフェイスレンジモードで複数のコンフィギュレーションコマンドを入力した場合、

各コマンドは入力した時点で実行されます。インターフェイスレンジモードを終了した後で、

コマンドがバッチ処理されるわけではありません。コマンドの実行中にインターフェイスレン

ジコンフィギュレーションモードを終了すると、一部のコマンドが範囲内のすべてのインター

フェイスに対して実行されない場合もあります。コマンドプロンプトが再表示されるのを待っ

てから、インターフェイス範囲コンフィギュレーションモードを終了してください。

インターフェイスレンジマクロの設定および使用方法：例

次に、enet_listという名前のインターフェイス範囲マクロを定義してスイッチ 1上のポート 1
および 2を含め、マクロ設定を確認する例を示します。

Device# configure terminal
Device(config)# define interface-range enet_list gigabitethernet 1/0/1 - 2
Device(config)# end
Device# show running-config | include define
define interface-range enet_list gigabitethernet 1/0/1 - 2

次に、インターフェイスレンジマクロ enet_listに対するインターフェイスレンジコンフィ
ギュレーションモードを開始する例を示します。

Device# configure terminal
Device(config)# interface range macro enet_list
Device(config-if-range)#

次に、インターフェイスレンジマクロ enet_listを削除し、処理を確認する例を示します。

Device# configure terminal
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Device(config)# no define interface-range enet_list
Device(config)# end
Device# show run | include define
Device#

インターフェイス速度およびデュプレックスモードの設定：例

次に、インターフェイス速度を 100 Mb/sに、10/100/1000 Mbpsポートのデュプレックスモー
ドを半二重に設定する例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet 1/0/3
Device(config-if)# speed 10
Device(config-if)# duplex half

次に、10/100/1000 Mbpsポートで、インターフェイスの速度を 100 Mbpsに設定する例を示し
ます。

Device# configure terminal
Device(config)# interface gigabitethernet 1/0/2
Device(config-if)# speed 100

コンソールメディアタイプの設定：例

次に、USBコンソールメディアタイプをディセーブルにし、RJ-45コンソールメディアタイ
プをイネーブルにする例を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# media-type rj45

次に、前の設定を逆にして、ただちにすべての接続された USBコンソールをアクティブにす
る例を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# no media-type rj45

USB無活動タイムアウトの設定：例
次に、無活動タイムアウトを 30分に設定する例を示します。

Device# configure terminal
Device(config)# line console 0
Device(config-line)# usb-inactivity-timeout 30

設定をディセーブルにするには、次のコマンドを使用します。
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Device# configure terminal
Device(config)# line console 0
Device(config-line)# no usb-inactivity-timeout

設定された分数の間に USBコンソールポートで（入力）アクティビティがなかった場合、無
活動タイムアウト設定が RJ-45ポートに適用され、ログにこの発生が示されます。

*Mar 1 00:47:25.625: %USB_CONSOLE-6-INACTIVITY_DISABLE: Console media-type USB disabled
due to inactivity, media-type reverted to RJ45.

この時点で、USBコンソールポートを再度アクティブ化する唯一の方法は、ケーブルを取り
外し、再接続することです。

スイッチのUSBケーブルが取り外され再接続された場合、ログは次のような表示になります。

*Mar 1 00:48:28.640: %USB_CONSOLE-6-MEDIA_USB: Console media-type is USB.

インターフェイス特性の設定の機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4 : VLANの設定の機能履歴と情報

機能情報リリース機能

この機能が導入されました。インターフェイス特性の設定
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第 2 章

Auto-MDIXの設定

• Auto-MDIXの前提条件（27ページ）
• Auto-MDIXの制約事項（27ページ）
• Auto-MDIXに関する情報（28ページ）
• Auto-MDIXの設定方法（28ページ）
• Auto-MDIXの機能履歴と情報（30ページ）

Auto-MDIXの前提条件
インターフェイスがレイヤ 3モードのときにレイヤ 2パラメータを設定する場合は、まずイン
ターフェイスをレイヤ 2モードに変更する必要があります。 switchport インターフェイスコ
ンフィギュレーションコマンドをパラメータなしで入力して、インターフェイスをレイヤ 2
モードに変更します。これにより、インターフェイスがいったんシャットダウンしてから再度

イネーブルになり、インターフェイスが接続しているデバイスに関するメッセージが表示され

ることがあります。インターフェイスをレイヤ 3モードからレイヤ 2モードに変更した場合、
影響のあるインターフェイスに関連する以前の設定情報が消失する可能性があり、インター

フェイスはデフォルト設定に戻ります。

Auto-MDIXの制約事項
• Automatic Medium-Dependent Interface Crossover（Auto-MDIX）は、すべての 10/100/1000
Mbpsインターフェイスと、10/100/1000BASE-TX Small Form-Factor Pluggable（SFP）モ
ジュールインターフェイスでサポートされています。1000BASE-SXまたは 1000BASE-LX
SFPモジュールインターフェイスではサポートされません。

•受電デバイスがクロスケーブルでスイッチに接続されている場合、スイッチは、IEEE
802.3afに完全には準拠していない、Cisco IP Phoneやアクセスポイントなどの先行標準受
電デバイスをサポートしていない場合があります。これは、スイッチポート上でAuto-MIDX
がイネーブルかどうかは関係ありません。
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Auto-MDIXに関する情報

インターフェイスでの Auto-MDIX
インターフェイスでAuto-MDIXがイネーブルな場合、インターフェイスは自動的に必要なケー
ブル接続タイプ（ストレートまたはクロス）を検出し、接続を適切に設定します。Auto-MDIX
機能を使用せずにデバイスを接続する場合、サーバ、ワークステーション、ルータなどのデバ

イスの接続にはストレートケーブルを使用し、他のデバイスやリピーターの接続にはクロス

ケーブルを使用する必要があります。Auto-MDIXが有効になっている場合、他のデバイスとの
接続にはどちらのケーブルでも使用でき、ケーブルが正しくない場合はインターフェイスが自

動的に修正を行います。ケーブル接続の詳細については、ハードウェアインストレーション

ガイドを参照してください。

この機能は、デフォルトでイネーブルにされています。

次の表に、Auto-MDIXの設定およびケーブル接続ごとのリンクステートを示します。

表 5 :リンク状態と Auto-MDIXの設定

ケーブル接続が正しくない

場合

ケーブル接続が正しい場

合

リモート側の
Auto-MDIX

ローカル側の
Auto-MDIX

リンクアップリンクアップオンオン

リンクアップリンクアップ消灯点灯

リンクアップリンクアップオンオフ

リンクダウンリンクアップ消灯消灯

Auto-MDIXの設定方法

インターフェイスでの Auto-MDIXの設定
インターフェイス上で Auto-MDIXを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。パ
スワードを入力します（要求された場

合）。

enable

例：

Device> enable

ステップ 1

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理インターフェイスを指定

し、インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

接続されたデバイスと速度の自動ネゴシ

エーションを行うようにインターフェイ

スを設定します。

speed auto

例：

Device(config-if)# speed auto

ステップ 4

接続されたデバイスとデュプレックス

モードの自動ネゴシエーションを行うよ

うにインターフェイスを設定します。

duplex auto

例：

Device(config-if)# duplex auto

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config
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Auto-MDIXの機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

機能情報リリース機能名

この機能が導入されました。Cisco IOS Release
15.2(7)E3k

Auto-MDIX
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第 3 章

LLDP、LLDP-MED、およびワイヤードロ
ケーションサービスの設定

• LLDP、LLDP-MED、およびワイヤードロケーションサービスについて（31ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定方法（35ページ）
• LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定例（41ページ）
• LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナンス
（41ページ）

• LLDP、LLDP-MED、およびワイヤードロケーションサービスの機能履歴と情報（43ペー
ジ）

LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスについて

LLDP
CiscoDiscoveryProtocol（CDP）は、すべてのシスコ製デバイス（ルータ、ブリッジ、アクセス
サーバ、スイッチ、およびコントローラ）のレイヤ2（データリンク層）上で動作するデバイ
ス検出プロトコルです。ネットワーク管理アプリケーションは CDPを使用することにより、
ネットワーク接続されている他のシスコデバイスを自動的に検出し、識別できます。

デバイスでは他社製のデバイスをサポートして他のデバイス間の相互運用性を確保するため

に、IEEE 802.1ABリンク層検出プロトコル（LLDP）をサポートしています。LLDPは、ネッ
トワークデバイスがネットワーク上の他のデバイスに自分の情報をアドバタイズするために使

用するネイバー探索プロトコルです。このプロトコルはデータリンク層で動作するため、異な

るネットワーク層プロトコルが稼働する 2つのシステムで互いの情報を学習できます。

LLDPでサポートされる TLV

LLDPは一連の属性をサポートし、これらを使用してネイバーデバイスを検出します。属性に
は、Type、Length、および Valueの説明が含まれていて、これらを TLVと呼びます。LLDPを
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サポートするデバイスは、ネイバーとの情報の送受信に TLVを使用できます。このプロトコ
ルは、設定情報、デバイス機能、およびデバイス IDなどの詳細情報をアドバタイズできます。

スイッチは、次の基本管理 TLVをサポートします。これらは必須の LLDP TLVです。

•ポート記述 TLV

•システム名 TLV

•システム記述 TLV

•システム機能 TLV

•管理アドレス TLV

次の IEEE固有の LLDP TLVもアドバタイズに使用されて LLDP-MEDをサポートします。

•ポート VLAN ID TLV（IEEE 802.1に固有の TLV）

• MAC/PHYコンフィギュレーション/ステータス TLV（IEEE 802.3に固有の TLV）

LLDPおよび Cisco Medianet

LLDPまたはCDPのロケーション情報をポート単位で設定すると、リモートデバイスからデバ
イスに Cisco Medianetのロケーション情報を送信できます。

LLDP-MED
LLDP for Media Endpoint Devices（LLDP-MED）は LLDPの拡張版で、IP電話などのエンドポ
イントデバイスとネットワークデバイスの間で動作します。特にVoIPアプリケーションをサ
ポートし、検出機能、ネットワークポリシー、Power over Ethernet（PoE）、インベントリ管
理、およびロケーション情報に関するTLVを提供します。デフォルトで、すべてのLLDP-MED
TLVが有効になります。

LLDP-MEDでサポートされる TLV

LLDP-MEDでは、次の TLVがサポートされます。

• LLDP-MED機能 TLV

LLDP-MEDエンドポイントは、接続装置がサポートする機能と現在有効になっている機
能を識別できます。

•ネットワークポリシー TLV

ネットワーク接続デバイスとエンドポイントはともに、VLAN設定、および関連するレイ
ヤ 2とレイヤ 3属性をポート上の特定アプリケーションにアドバタイズできます。たとえ
ば、スイッチは使用する VLAN番号を IP電話に通知できます。IP電話は任意のデバイス
に接続し、VLAN番号を取得してから、コール制御との通信を開始できます。

ネットワークポリシープロファイル TLVを定義することによって、VLAN、サービスク
ラス（CoS）、Diffservコードポイント（DSCP）、およびタギングモードの値を指定し
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て、音声と音声信号のプロファイルを作成できます。その後、これらのプロファイル属性

は、スイッチで中央集約的に保守され、IP電話に伝播されます。

•電源管理 TLV

LLDP-MEDエンドポイントとネットワーク接続デバイスの間で拡張電源管理を可能にし
ます。デバイスおよび IP電話は、デバイスの受電方法、電源プライオリティ、デバイス
に必要な消費電力などの電源情報を通知することができます。

LLDP-MEDは拡張電源 TLVもサポートして、きめ細かな電力要件、エンドポイント電源
プライオリティ、およびエンドポイントとネットワークの接続デバイスの電源ステータス

をアドバタイズします。LLDPが有効でポートに電力が供給されているときは、電力 TLV
によってエンドポイントデバイスの実際の電力要件が決定するので、それに応じてシステ

ムの電力バジェットを調整することができます。デバイスは要求を処理し、現在の電力バ

ジェットに基づいて電力を許可または拒否します。要求が許可されると、スイッチは電力

バジェットを更新します。要求が拒否されると、デバイスはポートへの電力供給をオフに

し、Syslogメッセージを生成し、電力バジェットを更新します。LLDP-MEDが無効になっ
ている場合や、エンドポイントが LLDP-MED電力 TLVをサポートしていない場合は、初
期割り当て値が接続終了まで使用されます。

power inline {auto [max max-wattage] | never | static [max max-wattage]}インターフェイス
コンフィギュレーションコマンドを入力して、電力設定を変更できます。PoEインター
フェイスはデフォルトで autoモードに設定されています。値を指定しない場合は、最大
電力（30 W）が許可されます。

•インベントリ管理 TLV

エンドポイントは、デバイスにエンドポイントの詳細なインベントリ情報を送信できま

す。インベントリ情報には、ハードウェアリビジョン、ファームウェアバージョン、ソフ

トウェアバージョン、シリアル番号、メーカー名、モデル名、アセット ID TLVなどがあ
ります。

•ロケーション TLV

デバイスからのロケーション情報をエンドポイントデバイスに提供します。ロケーション

TLVはこの情報を送信することができます。

•都市ロケーション情報

都市アドレス情報および郵便番号情報を提供します。都市ロケーション情報の例に

は、地名、番地、郵便番号などがあります。

• ELINロケーション情報

発信側のロケーション情報を提供します。ロケーションは、緊急ロケーション識別番

号（ELIN）によって決定されます。これは、緊急通報を Public Safety Answering Point
（PSAP）にルーティングする電話番号で、PSAPはこれを使用して緊急通報者にコー
ルバックすることができます。
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デフォルトの LLDP設定
表 6 :デフォルトの LLDP設定

デフォルト設定機能

無効LLDPグローバルステート

120秒LLDPホールドタイム（廃棄までの時間）

30秒LLDPタイマー（パケット更新頻度）

2秒LLDP再初期化遅延

無効（すべての TLVとの送受信）LLDP tlv-select

無効LLDPインターフェイスステート

無効LLDP受信

無効LLDP転送

無効（すべてのLLDP-MEDTLVへの送信）。
LLDPがグローバルに有効になると、
LLDP-MED-TLVも有効になります。

LLDP med-tlv-select

LLDPに関する制約事項
•インターフェイスがトンネルポートに設定されていると、LLDPは自動的に無効になりま
す。

•最初にインターフェイス上にネットワークポリシープロファイルを設定した場合、イン
ターフェイス上に switchport voice vlanコマンドを適用できません。switchport voice vlan
vlan-idがすでに設定されているインターフェイスには、ネットワークポリシープロファ
イルを適用できます。このように、そのインターフェイスには、音声または音声シグナリ

ング VLANネットワークポリシープロファイルが適用されます。

•ネットワークポリシープロファイルを持つインターフェイス上では、スタティックセキュ
アMACアドレスを設定できません。

• Cisco Discovery Protocolと LLDPが両方とも同じスイッチ内で使用されている場合、Cisco
Discovery Protocolが電源ネゴシエーションに使用されているインターフェイスで LLDPを
無効にする必要があります。LLDPは、コマンド no lldp tlv-select power-managementまた
は no lldp transmit / no lldp receiveを使用してインターフェイスレベルで無効にすること
ができます。
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの設定方法

LLDPの有効化

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスでLLDPをグローバルに有効に
します。

lldp run

例：

ステップ 3

Device(config)# lldp run

LLDPを有効にするインターフェイスを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 4

LLDPパケットを送信するようにイン
ターフェイスを有効にします。

lldp transmit

例：

ステップ 5

Device(config-if)# lldp transmit

LLDPパケットを受信するようにイン
ターフェイスを有効にします。

lldp receive

例：

ステップ 6

Device(config-if)# lldp receive

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-if)# end

設定を確認します。show lldp

例：

ステップ 8

Device# show lldp
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

LLDP特性の設定
LLDP更新の頻度、情報を廃棄するまでの保持期間、および初期化遅延時間を設定できます。
送受信する LLDPおよび LLDP-MED TLVも選択できます。

ステップ 3～ 6は任意であり、どの順番で実行してもかまいません。（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）デバイスから送信された情報

を受信側デバイスが廃棄するまで保持

する必要がある期間を指定します。

lldp holdtime seconds

例：

Device(config)# lldp holdtime 120

ステップ 3

指定できる範囲は 0～ 65535秒です。
デフォルトは 120秒です。

（任意）任意のインターフェイス上で

LLDPの初期化の遅延時間（秒）を指
定します。

lldp reinit delay

例：

Device(config)# lldp reinit 2

ステップ 4

指定できる範囲は 2～ 5秒です。デ
フォルトは 2秒です。

（任意）インターフェイス上で LLDP
の更新の遅延時間（秒）を指定しま

す。

lldp timer rate

例：

Device(config)# lldp timer 30

ステップ 5
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目的コマンドまたはアクション

指定できる範囲は 5～ 65534秒です。
デフォルトは 30秒です。

（任意）送受信する LLDP TLVを指定
します。

lldp tlv-select

例：

ステップ 6

Device(config)# tlv-select

LLDPを有効にするインターフェイス
を指定し、インターフェイスコンフィ

ギュレーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 7

（任意）送受信する LLDP-MED TLV
を指定します。

lldp med-tlv-select

例：

ステップ 8

Device(config-if)# lldp med-tlv-select
inventory management

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-if)# end

設定を確認します。show lldp

例：

ステップ 10

Device# show lldp

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11

Device# copy running-config
startup-config

LLDP-MED TLVの設定
デフォルトでは、デバイスはエンドデバイスからLLDP-MEDパケットを受信するまで、LLDP
パケットだけを送信します。スイッチは、MED TLVを持つ LLDPも送信します。LLDP-MED
エントリが期限切れになった場合は、スイッチは再び LLDPパケットだけを送信します。

lldpインターフェイスコンフィギュレーションコマンドを使用して、インターフェイスが次
の表にリストされている TLVを送信しないように設定できます。

表 7 : LLDP-MED TLV

説明LLDP-MED TLV

LLDP-MEDインベントリ管理 TLVinventory-management
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説明LLDP-MED TLV

LLDP-MEDロケーション TLVlocation

LLDP-MEDネットワークポリシー TLVnetwork-policy

LLDP-MED電源管理 TLVpower-management

インターフェイスで TLVを有効にするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

LLDPを有効にするインターフェイスを
指定し、インターフェイスコンフィギュ

レーションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

有効にする TLVを指定します。lldp med-tlv-select

例：

ステップ 4

Device(config-if)# lldp med-tlv-select
inventory management

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config
startup-config

Cisco IOSリリース 15.2(8)E（Catalystマイクロスイッチシリーズ）インターフェイスおよびハードウェアコンフィギュレーション
ガイド

38

LLDP、LLDP-MED、およびワイヤードロケーションサービスの設定

LLDP-MED TLVの設定



Network-Policy TLVの設定

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワークポリシープロファイル番

号を指定し、ネットワークポリシーコ

network-policy profile profile number

例：

ステップ 3

ンフィギュレーションモードを開始し
Device(config)# network-policy profile
1 ます。指定できる範囲は 1～

4294967295です。

ポリシー属性の設定:{voice | voice-signaling} vlan [vlan-id {
cos cvalue | dscp dvalue}] | [[dot1p { cos
cvalue | dscp dvalue}] | none | untagged]

ステップ 4

• voice：音声アプリケーションタイ
プを指定します。

例：

• voice-signaling：音声シグナリング
アプリケーションタイプを指定し

ます。

Device(config-network-policy)# voice
vlan 100 cos 4

• vlan：音声トラフィックのネイティ
ブ VLANを指定します。

• vlan-id：（任意）音声トラフィッ
クのVLANを指定します。指定で
きる範囲は 1～ 4094です。

• cos cvalue：（任意）設定された
VLANに対するレイヤ 2プライオ
リティサービスクラス（CoS）を
指定します。指定できる範囲は 0
～ 7です。デフォルト値は 5で
す。

• dscp dvalue：（任意）設定された
VLANに対するDiffServコードポ
イント（DSCP）値を指定します。
指定できる範囲は 0～ 63です。デ
フォルト値は 46です。
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目的コマンドまたはアクション

• dot1p：（任意）IEEE 802.1pプラ
イオリティタギングおよびVLAN
0（ネイティブVLAN）を使用する
ように電話を設定します。

• none：（任意）音声VLANに関し
て IP Phoneに指示しません。IP
Phoneのキーパッドから入力され
た設定を使用します。

• untagged：（任意）IP Phoneを、
タグなしの音声トラフィックを送

信するよう設定します。これが IP
Phoneのデフォルト設定になりま
す。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-network-policy)# exit

ネットワークポリシープロファイルを

設定するインターフェイスを指定し、

interface interface-id

例：

ステップ 6

インターフェイスコンフィギュレー

ションモードを開始します。
Device(config)# interface
gigabitethernet 1/0/1

ネットワークポリシープロファイル番

号を指定します。

network-policy profile number

例：

ステップ 7

Device(config-if)# network-policy 1

ネットワークポリシー TLVを指定し
ます。

lldp med-tlv-select network-policy

例：

ステップ 8

Device(config-if)# lldp med-tlv-select
network-policy

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config)# end

設定を確認します。show network-policy profile

例：

ステップ 10

Device# show network-policy profile

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 11
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目的コマンドまたはアクション

Device# copy running-config
startup-config

LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの設定例

例：Network-Policy TLVの設定
次に、CoSを持つ音声アプリケーションのVLAN 100を設定して、インターフェイス上のネッ
トワークポリシープロファイルおよびネットワークポリシー TLVを有効にする例を示しま
す。

Device# configure terminal
Device(config)# network-policy 1
Device(config-network-policy)# voice vlan 100 cos 4
Device(config-network-policy)# exit
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# network-policy profile 1
Device(config-if)# lldp med-tlv-select network-policy

次の例では、プライオリティタギングを持つネイティブ VLAN用の音声アプリケーションタ
イプを設定する方法を示します。

Device(config-network-policy)# voice vlan dot1p cos 4
Device(config-network-policy)# voice vlan dot1p dscp 34

LLDP、LLDP-MED、ワイヤードロケーションサービスの
モニタリングとメンテナンス

以下は、LLDP、LLDP-MED、ワイヤードロケーションサービスのモニタリングとメンテナン
スのコマンドです。

説明コマンド

トラフィックカウンタを0にリセットします。clear lldp counters

LLDPネイバー情報テーブルを削除します。clear lldp table

NMSP統計カウンタをクリアします。clear nmsp statistics
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説明コマンド

送信頻度、送信するパケットのホールドタイ

ム、LLDP初期化の遅延時間のような、イン
ターフェイス上のグローバル情報を表示しま

す。

show lldp

特定のネイバーに関する情報を表示します。

アスタリスク（*）を入力すると、すべてのネ
イバーの表示、またはネイバーの名前の入力

が可能です。

show lldp entry entry-name

LLDPが有効になっているインターフェイスに
関する情報を表示します。

表示対象を特定のインターフェイスに限定で

きます。

show lldp interface [interface-id]

デバイスタイプ、インターフェイスのタイプ

や番号、ホールドタイム設定、機能、ポート

IDなど、ネイバーに関する情報を表示しま
す。

特定のインターフェイスに関するネイバー情

報だけを表示したり、詳細表示にするため表

示内容を拡張したりできます。

show lldp neighbors [interface-id] [detail]

送受信パケットの数、廃棄したパケットの数、

認識できない TLVの数など、LLDPカウンタ
を表示します。

show lldp traffic

指定した管理タグまたはサイトのロケーショ

ン情報を表示します。

show location admin-tag string

特定のグローバル都市ロケーションのロケー

ション情報を表示します。

show location civic-location identifier id

緊急ロケーションのロケーション情報を表示

します。

show location elin-location identifier id

設定されたネットワークポリシープロファイ

ルを表示します。

show network-policy profile

NMSP情報を表示します。show nmsp
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LLDP、LLDP-MED、およびワイヤードロケーションサー
ビスの機能履歴と情報

変更内容リリース

この機能が導入されました。Cisco IOS Release 15.2(7)E3k
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第 4 章

EEEの設定

• EEEの前提条件（45ページ）
• EEEの制約事項（45ページ）
• EEEについて（45ページ）
• EEEの設定方法（46ページ）
• EEEの監視（47ページ）
• EEEの設定例（47ページ）
• EEEの機能履歴と情報（48ページ）

EEEの前提条件
受信パスでデータを受け入れる前により長いウェイクアップ時間を必要とするデバイスのリン

ク層検出プロトコル（LLDP）をイネーブルにします。これにより、デバイスは送信リンクパー
トナーから拡張システムのウェイクアップ時間についてネゴシエーションできます。

EEEの制約事項
Energy Efficient Ethernet（EEE）の設定を変更すると、デバイスがレイヤ 1の自動ネゴシエー
ションを再起動しなければならないため、インターフェイスがリセットされます。

EEEについて

EEEの概要
EEEは、アイドル時間にイーサネットネットワークの消費電力を減らすように設計された IEEE
802.3azの標準です。
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デフォルトの EEE設定
EEEはデフォルトでになっています。

EEEの設定方法

EEEの有効化または無効化
EEE対応リンクパートナーに接続されているインターフェイスのEEEをイネーブルまたはディ
セーブルにできます。特権 EXECモードから、次の手順を実行して EEEをイネーブルにしま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 2

特定のインターフェイスで EEEを有効
にします。EEEが有効になっている場

power efficient-ethernet auto

例：

ステップ 3

合、デバイスはリンクパートナーにEEE
Device(config-if)# power をアドバタイズし、自動ネゴシエートし

ます。efficient-ethernet auto

このコマンドの no形式を入力して EEE
をディセーブルにします。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config
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目的コマンドまたはアクション

startup-config

EEEの監視
表 8 : EEE設定を表示するコマンド

目的コマンド

指定インターフェイスの EEE機能を表示しま
す。

show eee capabilities interface interface-id

指定したインターフェイスの EEEステータス
情報を表示します。

show eee status interface interface-id

次に、show eeeコマンドの出力例を示します。

Device# show eee capabilities interface gigabitethernet 1/0/1
Gi0/1
EEE(efficient-ethernet): yes (100-Tx and 1000T auto)
Link Partner : yes (100-Tx and 1000T auto)

ASIC/Interface : EEE Capable/EEE Enabled

Device# show eee status interface gigabitethernet 1/0/1
Gi0/1 is up
EEE(efficient-ethernet): Operational
Rx LPI Status : Low Power
Tx LPI Status : Low Power
Wake Error Count : 0

ASIC EEE STATUS
Rx LPI Status : Receiving LPI
Tx LPI Status : Transmitting LPI
Link Fault Status : Link Up
Sync Status : Code group synchronization with data stream intact

EEEの設定例
次に、インターフェイスで EEEをディセーブルにする例を示します。

Device# configure terminal
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# no power efficient-ethernet auto
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EEEの機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

機能情報リリース機能名

この機能が導入されました

Energy Efficient Ethernet (EEE)
は、アイドル時間にイーサ

ネットネットワークの消費

電力を減らすように設計さ

れた IEEE 802.3azの標準で
す。

Cisco IOS Release 15.2(7)E3k[802.3 Energy Efficient
Ethernet (EEE)]
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第 5 章

PoEの設定

• PoEについて（49ページ）
• PoEの設定方法（57ページ）
•ディープスリープの設定方法（65ページ）
•電力ステータスのモニタ（69ページ）
• PoEの設定例（69ページ）
• PoEの機能情報（70ページ）

PoEについて

Power over Ethernet（PoE）ポート
PoE対応スイッチポートでは、回路に電力が供給されていないことをデバイスが検出した場
合、接続している次のデバイスのいずれかに電力が自動的に供給されます。

•シスコ先行標準受電デバイス（Cisco IP Phoneなど）

• IEEE 802.3afおよび IEEE 802.3at準拠の受電デバイス

受電デバイスがPoEポートに接続されている場合、受電デバイスには冗長電力は供給されませ
ん。

サポート対象のプロトコルおよび標準規格

スイッチは PoEのサポートで次のプロトコルと規格を使用します。

•電力の消費について CDPを使用：受電スイッチは、デバイスに消費している電力量を通
知します。デバイスはこの電力消費に関するメッセージに応答しません。デバイスは、

PoEポートに電力を供給するか、このポートへの電力を取り除くだけです。

•シスコのインテリジェントな電力管理：受電デバイスおよびスイッチは、電力ネゴシエー
ション CDPメッセージによって消費電力レベルを合意するためのネゴシエーションを行
います。このネゴシエーションにより、7Wより多くを消費する高電力のシスコ受電デバ
イスは、最も高い電力モードで動作できるようになります。受電デバイスは、最初に低電
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力モードでブートして7W未満の電力を消費し、ネゴシエーションを行って高電力モード
で動作するための十分な電力を取得します。受電デバイスが高電力モードに切り替わるの

は、スイッチから確認を受信した場合に限られます。

高電力装置は、電力ネゴシエーション CDPをサポートしないスイッチで低電力モードに
よって動作できます。

シスコのインテリジェントな電力管理の機能には、電力消費に関して CDPとの下位互換
性があるため、スイッチは、受信する CDPメッセージに従って応答します。CDPはサー
ドパーティの受電デバイスをサポートしません。このため、スイッチは、IEEE分類を使
用してデバイスの消費電力を判断します。

• IEEE 802.3afおよび 802.3at：この規格の主な機能は、受電デバイスの検出、電力の管理、
切断の検出です。オプションとして受電デバイスの電力分類があります。詳細について

は、この規格を参照してください。

受電デバイスの検出と初期電力割り当て

デバイスは、PoE対応ポートがシャットダウンの状態でなく、PoEはイネーブルになっていて
（デフォルト）、接続したデバイスはACアダプタから電力供給されていない場合、シスコの
先行標準受電デバイスまたは IEEE準拠の受電デバイスを検出します。

デバイスの検出後、デバイスは、次のようにデバイスのタイプに応じて電力要件を判断しま

す。

•初期電力割り当ては、受電デバイスが要求する最大電力量です。デバイスは、受電デバイ
スを検出し、電力供給する場合、この電力を最初に割り当てます。デバイスが受電デバイ

スから CDPメッセージを受信し、受電デバイスが CDP電力ネゴシエーションメッセージ
を通じてデバイスと電力レベルをネゴシエートしたときに、初期電力割り当てが調整され

る場合があります。

•デバイスは検出した IEEE装置を消費電力クラス内で分類します。デバイスは、電力バ
ジェットに使用可能な電力量に基づいて、ポートに通電できるかどうかを決定します。

表 9 : IEEE電力分類

デバイスから要求される最大電力レベルクラス

15.4 W0（クラスステータスは不明）

4 W1

7 W2

15.4 W3

30W（IEEE 802.3atタイプ 2準拠の受電デバイスの場合）4

デバイスは電力要求をモニタリングおよび追跡して必要な場合にだけ電力供給を許可します。

デバイスは自身の電力バジェット（PoEのデバイスで使用可能な電力量）を追跡します。電力
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の供給許可または拒否がポートで行われると、デバイスはパワーアカウンティング計算を実行

し、電力バジェットを最新に保ちます。

電力がポートに適用された後で、デバイスは CDPを使用して、接続されたシスコ受電デバイ
スの CDP固有の電力消費要件を調べます。この要件は、CDPメッセージに基づいて割り当て
られる電力量です。これに従って、デバイスは電力バジェットを調整します。これは、サード

パーティのPoEデバイスには適用されません。デバイスは要求を処理して電力の供給または拒
否を行います。要求が許可されると、デバイスは電力バジェットを更新します。要求が拒否さ

れた場合、デバイスはポートの電力がオフに切り替わっていることを確認し、syslogメッセー
ジを生成して LEDを更新します。受電デバイスはより多くの電力について、デバイスとのネ
ゴシエーションを行うこともできます。

PoE+では、最大 30 Wの電力をネゴシエートするめに、受電デバイスが IEEE 802.3atと LLDP
電源をメディア依存インターフェイス（MDI）のタイプ、長さ、および値の説明（TLV）
（Power-via-MDITLV）とともに使用します。シスコの準規格デバイスとシスコの IEEE受電デ
バイスは CDPまたは IEEE 802.3at Power-via-MDI電力ネゴシエーションメカニズムを使用して
最大 30 Wの電力レベルを要求できます。

クラス 0、クラス 3、およびクラス 4の受電デバイスの初期割り当ては 15.4 Wです。デバイス
が起動し、CDPまたは LLDPを使用して 15.4 Wを超える要求を送信する場合、最大 30 Wを
割り当てることができます。

（注）

ソフトウェアコンフィギュレーションガイドおよびコマンドリファレンスでは、CDP固有の
電力消費要件を実際電力消費要件と呼んでいます。

（注）

不足電圧、過電圧、過熱、オシレータ障害、または短絡状態による障害をデバイスが検出した

場合、ポートへの電源をオフにし、syslogメッセージを生成し、電力バジェットとLEDを更新
します。

PoEおよび PoEパススルーポート

この項は、Cisco Catalystマイクロスイッチの CMICR-4PTモデルにのみ当てはまります。（注）

CiscoCatalystマイクロスイッチはPD/PSE製品です。つまり、電源デバイス（PD）としても、
また電源装置（PSE）としても動作できます。このデバイスは、アップリンクポートまたは外
部予備電源（AUX）から供給される電圧によって電源が投入され、ACおよびDC入力に加え、
PoE、PoE+、UPOEで電源を供給できます。

アップリンクから供給される電力と電源アダプタから供給される電力は、より高いPoEバジェッ
トに変換されて、入力電源に追加されます。この電力の一部は、システム電源に使用され、残

りは IP電話、IPカメラなどのその他の PoE周辺機器に電力を供給できるパススルー電力とし
て、ダウンリンク POE+ポートに供給されます。
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• IEEE 802.3btタイプ 4に接続されたアップリンクからの電源供給がサポートされます。

• 24V DC入力による電源投入を可能にする DC電源アダプタがサポートされます。

• AUXはシステムに 60Wを供給します。

•電源（ACまたは DC）および PoEは追加できます。次の表に、PoEバジェットのいくつ
かの電力値を示します。

表 10 : PoEバジェット

電源PoE電力量（ワッ
ト）

PD（タイプ 4）55

AUX60

AUX + PD（タイプ
3）

105

AUX + PD（タイプ
4）

120

このデバイスは、T1電力で起動し、T2電力にネゴシエートします（これは低電力起動とも呼
ばれます）。補助電源アダプタが接続されていない場合、低電力起動が実行されます。

show power特権 EXECコマンドは、デバイスの電源オプションに関する情報を提供します。
Device# show power

PD-PSE Info
===============================================
Aux Present : Yes
Aux Power : 133(Watts)
LLDP PKT RECVD : 36983908
PD Type : 4
PD Present : Yes
PD Class : Type4 90(w)
PD Power : 43 (Watts)

USB PD Info
===============================================
USB1 SINK: Connected Power Present: 60 watt
USB2 SINK: Connected Power Present: 0 watt

電力管理モード

デバイスでは、次の PoEモードがサポートされます。

• auto：接続されているデバイスで電力が必要であるかどうか自動的に検出されます。ポー
トに接続されている受電デバイスをデバイスが検出し、デバイスに十分な電力がある場合

は、電力を供給して電力バジェットを更新し、先着順でポートの電力をオンに切り替えて
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LEDを更新します。LEDの詳細については、ハードウェアインストレーションガイドを
参照してください。

すべての受電デバイス用としてデバイスに十分な電力がある場合は、すべての受電デバイ

スが起動します。デバイスに接続された受電デバイスすべてに対し十分な電力が利用でき

る場合、すべてのデバイスに電力が供給されます。使用可能なPoEがない場合、または他
の装置が電力供給を待機している間に装置の接続が切断されて再接続した場合、どの装置

へ電力を供給または拒否されるかが判断できなくなります。

許可された電力がシステムの電力バジェットを超えている場合、デバイスは電力を拒否

し、ポートへの電力がオフになっていることを確認したうえで syslogメッセージを生成
し、LEDを更新します。電力供給が拒否された後、デバイスは定期的に電力バジェットを
再確認し、継続して電力要求の許可を試みます。

デバイスにより電力を供給されている装置が、さらに壁面コンセントに接続している場

合、デバイスは装置に電力を供給し続ける場合があります。このとき、装置がデバイスか

ら受電しているか、AC電源から受電しているかにかかわらず、デバイスは引き続き装置
へ電力を供給していることを報告し続ける場合があります。

受電デバイスが取り外された場合、デバイスは切断を自動的に検出し、ポートから電力を

取り除きます。非受電デバイスを接続しても、そのデバイスに障害は発生しません。

ポートで許可される最大ワット数を指定できます。受電デバイスの IEEEクラス最大ワッ
ト数が、設定されている最大値より大きい場合、デバイスはそのポートに電力を供給しま

せん。ワット数を指定しない場合、デバイスは最大値の電力を供給します。任意の PoE
ポートで auto設定を使用してください。autoモードがデフォルト設定です。

• static：デバイスは、受電デバイスが接続されていなくてもポートに電力をあらかじめ割
り当て、そのポートで電力が使用できるようにします。デバイスは、設定された最大ワッ

ト数をポートに割り当てます。その値は、IEEEクラスまたは受電デバイスからの CDP
メッセージによって調節されることはありません。これは、電力があらかじめ割り当てら

れていることから、最大ワット数以下の電力を使用するすべての受電デバイスが固定ポー

トに接続されている場合に電力が保証されるためです。ポートはもう先着順方式ではなく

なります。

ただし、受電デバイスの IEEEクラスが最大ワット数を超えると、デバイスは装置に電力
を供給しません。受電デバイスが最大ワット数を超える電力を消費していることを CDP
メッセージによって知ると、デバイスは受電デバイスをシャットダウンします。

インターフェイスモードでは、デバイスの電力消費

は、静的ポートに供給された電力を超えることができ

ません。

Cisco Catalystマイクロスイッチの CMICR-4PTモデル
の場合、設定する静的電力の合計（ポート 1〜 4）が
60000ミリワットを超えてはなりません。

（注）
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ワット数を指定しない場合、デバイスは最大数をあらかじめ割り当てます。デバイスは、

受電デバイスを検出した場合に限り、ポートに電力を供給します。優先順位が高いイン

ターフェイスには、static設定を使用してください。

• never：デバイスは受電デバイスの検出をディセーブルにして、電力が供給されていない
デバイスが接続されても、PoEポートに電力を供給しません。PoE対応ポートに電力を絶
対に適用せず、そのポートをデータ専用ポートにする場合に限り、このモードを使用して

ください。

ほとんどの場合、デフォルトの設定（自動モード）の動作は適切に行われ、プラグアンドプレ

イ動作が提供されます。それ以上の設定は必要ありません。ただし、優先順位の高いPoEポー
トを設定したり、PoEポートをデータ専用にしたり、最大ワット数を指定して高電力受電デバ
イスをポートで禁止したりする場合は、このタスクを実行します。

電力モニタリングおよび電力ポリシング

リアルタイム電力消費のポリシングを有効にした場合、受電デバイスが最大割り当て量（カッ

トオフ電力値）を超えて電力を消費すると、デバイスはアクションを開始します。

PoEが有効になっている場合、デバイスは受電デバイスのリアルタイムの電力消費を検知しま
す。接続されている受電デバイスのリアルタイム電力消費をデバイスが監視することを、電力

モニタリングまたは電力検知といいます。また、デバイスは電力ポリシング機能を使用して消

費電力をポリシングします。

電力モニタリングは、シスコのインテリジェントな電力管理および CDPベースの消費電力に
対して下位互換性があります。電力モニタリングはこれらの機能とともに動作して、PoEポー
トが受電デバイスに電力を供給できるようにします。

デバイスは次のようにして、接続されている装置のリアルタイム電力消費を検知します。

1. デバイスは、個々のポートでリアルタイム消費電力をモニタリングします。

2. デバイスは、ピーク時の電力消費を含め、電力消費を記録します。デバイスは
CISCO-POWER-ETHERNET-EXT-MIBを介して情報を報告します。

3. 電力ポリシングが有効になっている場合、デバイスはリアルタイムの消費電力を装置に割
り当てられた最大電力と比較して、消費電力をポリシングします。最大消費電力は、PoE
ポートでカットオフ電力とも呼ばれます。

デバイスがポートで最大電力割り当てを超える電力を使用すると、デバイスはポートへの

電力をオフにしたり、またはデバイスの設定に基づいて受電デバイスに電力を供給しなが

らデバイスが syslogメッセージを生成して LED（ポート LEDはオレンジ色で点滅）を更
新したりすることができます。デフォルトでは、すべてのPoEポートで消費電力のポリシ
ングは無効になっています。

PoEの error-disabledステートからのエラー回復が有効になっている場合、指定の時間の経
過後、デバイスは PoEポートを error-disabledステートから自動的に回復させます。

エラー回復が無効になっている場合、shutdownおよび no shutdownインターフェイスコ
ンフィギュレーションコマンドを使用して、手動で PoEポートを有効にできます。
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4. ポリシングが無効になっている場合、受電デバイスがPoEポートに割り当てられた最大電
力より多くの量を消費しても対処されないため、デバイスに悪影響を与える場合がありま

す。

PoEポートでの最大電力割り当て（カットオフ電力）

電力ポリシングがイネーブルの場合、デバイスは次の順序でいずれかの値を PoEポートでの
カットオフ電力とします。

1. ポート上で許可される電力を制限するユーザ定義の電力レベルを設定している場合は、
power inline auto max max-wattageインターフェイスコンフィギュレーションコマンドま
たは power inline static max max-wattageインターフェイスコンフィギュレーションコマン
ドを使用して手動で行う。

2. デバイスにおいて受電デバイスの電力消費が設定されている場合は、CDP電力ネゴシエー
ションを使用して自動的に行われる。

power inline consumption default wattageまたは power inline [auto | static max] max-wattageコマ
ンドを入力することにより、カットオフ電力値を手動で設定するには、リストの1番めまたは
2番めの方法を使用します。

カットオフ電力量の値を手動で設定しない場合、デバイスは、CDP電力ネゴシエーションまた
はデバイスの IEEE分類と LLDP電力ネゴシエーションを使用して自動的に値を決定します。
CDPまたは LLDPがイネーブルでない場合は、デフォルト値の 30 Wが適用されます。ただ
し、CDPまたは LLDPがない場合は、15400～ 30000 mWの値が CDP要求または LLDP要求
だけに基づいて割り当てられるため、デバイスで 15.4 Wを超える電力の消費がデバイスから
許可されません。受電デバイスが CDPまたは LLDPのネゴシエーションなしに 15.4 Wを超え
る電力を消費する場合、デバイスは最大電流（Imax）の制限に違反し、最大値を超える電流が
供給されるという Icut障害が発生する可能性があります。再び電源を入れるまで、ポートは障
害状態のままになります。ポートで継続的に 15.4 Wを超える電力が給電される場合、このサ
イクルが繰り返されます。

PoE+ポートに接続されている受電デバイスが再起動し、電力 TLVで CDPパケットまたは
LLDPパケットが送信される場合、デバイスは最初のパケットの電力ネゴシエーションプロト
コルをロックし、その他のプロトコルからの電力要求に応答しません。たとえば、デバイスが

CDPにロックされている場合、LLDP要求を送信するデバイスに電力を供給しません。デバイ
スが CDPにロックされた後で CDPがディセーブルになった場合、デバイスは LLDP電源要求
に応答せず、アクセサリの電源がオンにならなくなります。この場合、受電デバイスを再起動

する必要があります。

（注）

電力消費値

ポートの初期電力割り当ておよび最大電力割り当てを設定することができます。ただし、これ

らの値は、デバイスがPoEポートの電力供給をオンまたはオフにするタイミングを指定するた
めに設定する値です。最大電力割り当ては、受電デバイスの実際の電力消費と同じではありま
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せん。デバイスによって電力ポリシングに使用される実際のカットオフ電力値は、設定済みの

電力値と同等ではありません。

電力ポリシングが有効になっている場合、デバイスは、スイッチポートで受電デバイスの消費

電力を超える消費電力ポリシングを行います。最大電力割り当てを手動で設定する場合、ス

イッチポートと受電デバイス間のケーブルでの電力損失を考慮する必要があります。カットオ

フ電力とは、受電デバイスの定格消費電力とケーブル上での最悪時の電力損失を合計したもの

です。

デバイスのPoEが有効になっている場合、電力ポリシングを有効にすることを推奨します。た
とえば、ポリシングがディセーブルで、power inline auto max 6300インターフェイスコンフィ
ギュレーションコマンドを使用してカットオフ値を設定すると、PoEポートに設定される最大
電力割り当ては 6.3 W（6300 mW）です。デバイスが最大で 6.3 Wの電力を必要とする場合、
デバイスはポートのコネクテッドデバイスに電力を供給します。CDPによるパワーネゴシエー
ション実施後の値または IEEE分類値が設定済みカットオフ値を超えると、デバイスはコネク
テッドデバイスに電力を供給しなくなります。デバイスはPoEポートで電力をオンにした後、
受電デバイスのリアルタイム電力消費のポリシングを行わないので、受電デバイスは最大割り

当て量を超えて電力を消費できることになり、デバイスと、他のPoEポートに接続されている
受電デバイスに悪影響を及ぼすことがあります。

インターフェイスモードでは、デバイスの電力消費は、静的ポートに供給された電力を超える

ことができません。

たとえば、ポートへの電力供給を 6,000 mWに設定（power inline static6000インターフェイス
コンフィギュレーションコマンド）した場合、同じポート上でデバイスの電力消費を 8,000
mWに設定（power inline consumption8000インターフェイスコンフィギュレーションコマン
ド）することはできません。

（注）

高速 POE

この機能は、IOSが起動するのを待機することなく、AC電源が接続された瞬間（電源投入の
15～ 20秒以内）に特定の PSEポートから引き出された最後の電力を記憶し、電源をオンにし
ます。poe-haが特定のポートで有効な場合、電源障害後の復旧時に、IOS転送が開始されるま
での短期間、スイッチが接続されているエンドポイントデバイスに電源を供給します。

この機能は、すでに実装されている poe-haと同じコマンドで設定できます。スイッチの電源
がオフになったときにポートに接続されている電源デバイスをユーザが交換した場合、この新

しいデバイスは、以前のデバイスが利用していた電力を取得します。

UPOEの場合、高速 POEはスイッチ側で使用可能ですが、UPOE電力の可用性の信号伝達を
LLDPに依存するため、PDエンドポイントは同様の機能を利用できない可能性があります。
LLDPに依存する場合、IOSが起動して LLDPパケット交換が可能になり、UPOE電力の可用
性を信号で伝達できるようになるまで、PDエンドポイントはそのまま待機する必要がありま
す。

（注）
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無停止型 POE

無停止型 POEは、PSEスイッチが起動している場合でも、接続された PDデバイスへの連続電
源を提供します。

ポートへの電源供給はMCUファームウェアのアップグレード時には中断され、ポートはアッ
プグレード直後にバックアップされます。

（注）

ディープスリープの設定

ディープスリープは、スイッチをハイパーネーションモードに切り替える省電力機能です。こ

のモードでは、スイッチはほとんど電力を消費しません。接続されているすべてのデバイス

も、スイッチからの電力供給を停止します。

スイッチをディープスリープモードに切り替える特定のトリガーを設定できます。同様に、特

定のトリガーにより、スイッチをディープスリープモードから復帰させることができます。

PoEの設定方法

PoEポートの電力管理モードの設定

PoE設定を変更するとき、設定中のポートでは電力が低下します。新しい設定、その他の PoE
ポートの状態、電力バジェットの状態により、そのポートの電力は再びアップしない場合があ

ります。たとえば、ポート1が自動でオンの状態になっていて、そのポートを固定モードに設
定するとします。デバイスはポート1から電力を取り除き、受電デバイスを検出してポートに
電力を再び供給します。ポート 1が自動でオンの状態になっており、最大ワット数を 10 Wに
設定した場合、デバイスはポートから電力を取り除き、受電デバイスを再び検出します。デバ

イスは、受電デバイスがクラス 1、クラス 2、またはシスコ専用受電デバイスのいずれかの場
合に、ポートに電力を再び供給します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

ポートのPoEモードを設定します。キー
ワードの意味は次のとおりです。

power inline {auto [ max max-wattage] |
never | static [ max max-wattage]}

例：

ステップ 4

• auto：受電デバイスの検出をイネー
ブルにします。十分な電力がある場Device(config-if)# power inline auto

合は、装置の検出後に PoEポート
に電力を自動的に割り当てます。こ

れがデフォルト設定です。

• max max-wattage：ポートで許可さ
れている電力を制限します。指定で

きる範囲は 4000～ 30000 mWで
す。値を指定しない場合は、最大電

力が供給されます。

• never：デバイスの検出とポートへ
の電力供給をディセーブルにしま

す。

ポートにシスコの受電デバイ

スが接続されている場合は、

power inline neverコマンドで
ポートを設定しないでくださ

い。問題のあるリンクアップ

が発生し、ポートが

error-disabledステートになる
ことがあります。

（注）

• static：受電デバイスの検出をイネー
ブルにします。デバイスが受電デバ

イスを検出する前に、ポートへの電

力を事前に割り当てます（確保しま

す）。デバイスは、デバイスが接続

されていなくてもこのポートに電力

を予約し、デバイスの検出時に電力

が供給されることを保証します。
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目的コマンドまたはアクション

電力値を 100の倍数で設定し
ます。たとえば、7,400mWに
は設定できますが、7,386 mW
や7,421mWなどには設定でき
ません。

（注）

デバイスは、自動モードに設定された

ポートに電力を割り当てる前に、固定

モードに設定されたポートに PoEを割
り当てます。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

デバイスの指定したインターフェイスの

PoEステータスを表示します。
show power inline [interface-id | module
switch-number]

例：

ステップ 6

Device# show power inline

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

持続性および高速 PoEの設定
持続性 POEおよび高速 POEを設定するには、次の手順を実行します。

PDを接続する前に poe-haコマンドを設定する、または、poe-haを設定した後にポートを手動
で閉じる/開く必要があります。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config-if)# end

PoEポートに接続された受電デバイスの電力バジェット
シスコの受電デバイスがPoEポートに接続されている場合、デバイスはCiscoDiscoveryProtocol
（CDP）またはLinkLayerDiscoveryProtocol（LLDP）を使用してデバイスのプロトコル固有の
電力消費を判断し、それに応じてデバイスは電力バジェットを調整します。この機能は、IEEE
サードパーティの受電デバイスには適用されません。このデバイスの場合、デバイスが電力要

求を許可したときに、受電デバイスの IEEE分類に応じてデバイスが電力バジェットを調整し
ます。受電デバイスがクラス 0（クラスステータス不明）またはクラス 3の場合、デバイスは
CDP固有の電力所要量に関係なく、受電デバイスに 15,400 mWを計上します。受電デバイス
が CDP固有の消費よりも高いクラスを報告を報告している場合、または電力分類（デフォル
トはクラス 0）をサポートしていない場合は、デバイスは IEEEクラス情報を使用してグロー
バル電力バジェットを追跡するため、電力供給できるデバイスが少なくなります。

power inline consumption wattageインターフェイスコンフィギュレーションコマンドの使用
で、IEEE分類で指定されたデフォルトの電力要件を無視することができます。IEEE分類で指
定された電力と実際にデバイスが必要とする電力の差は、追加のデバイスが使用するためグ

ローバル電力バジェットに入れられます。したがって、デバイスの電力バジェットを拡張して

もっと効率的に使用できます。

デバイスの電力バジェットは慎重に計画し、電力モニタリング機能をイネーブルにし、電源装

置に対してオーバーサブスクライブにならないようにする必要があります。

注意

手動で電力バジェットを設定する場合、デバイスと受電デバイスの間のケーブルでの電力消失

を考慮する必要があります。

（注）
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インターフェイスモードでは、デバイスの電力消費は、静的ポートに供給された電力を超える

ことができません。

たとえば、ポートへの電力供給を 6,000 mWに設定（power inline static6000インターフェイス
コンフィギュレーションコマンド）した場合、同じポート上でデバイスの電力消費を 8,000
mWに設定（power inline consumption8000インターフェイスコンフィギュレーションコマン
ド）することはできません。

（注）

すべての PoEポートのパワーバジェット

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）CDPをディセーブルにします。no cdp run

例：

ステップ 3

Device(config)# no cdp run

各 PoEポートに接続された受電デバイ
スの消費電力を設定します。

power inline consumption default wattage

例：

ステップ 4

各受電デバイスに指定できる範囲は4000
～15400mW（PoE+）です。デフォルト
値は 15400 mWです。

Device(config)# power inline
consumption default 5000

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

消費電力のステータスを表示します。show power inline consumption

例：

ステップ 6

Device# show power inline consumption

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7
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目的コマンドまたはアクション

Device# copy running-config
startup-config

特定の PoEポートのパワーバジェット

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）CDPをディセーブルにします。no cdp run

例：

ステップ 3

Device(config)# no cdp run

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 4

デバイスの PoEポートに接続された受
電デバイスの消費電力を設定します。

power inline consumption wattage

例：

ステップ 5

各受電デバイスに指定できる範囲は4000
～30000mW（PoE+）です。デフォルト
は 15400 mW（PoE+）です。

Device(config-if)# power inline
consumption 5000

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

電力消費データを表示します。show power inline consumption

例：

ステップ 7

Device# show power inline consumption
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目的コマンドまたはアクション

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config
startup-config

電力ポリシングの設定

デフォルトでは、デバイスは接続されている受電デバイスの消費電力をリアルタイムでモニタ

リングします。消費電力に対するポリシングを行うようにデバイスを設定できます。デフォル

トではポリシングは無効になります。

電力消費は 0.5 W単位で表示されます。たとえば、接続されているデバイスが 3.9 Wを使って
いる場合、この機能では使用電力を 4.0 Wと表示します。

（注）

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 1/0/1

ステップ 3

ポートでリアルタイム消費電力が最大電

力割り当てを超える場合、次のいずれか

power inline police [action{log |
errdisable}]

例：

ステップ 4

のアクションを実行するようにデバイス

を設定します。Device(config-if)# power inline police

• power inline police：PoEポートを
シャットダウンし、ポートへの電

力供給をオフにし、PoEポートを
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目的コマンドまたはアクション

error-disabledステートに移行しま
す。

errdisable detect cause
inline-powerグローバルコン
フィギュレーションコマンド

を使用すると、PoE
error-disabledの原因について
エラー検出を有効にできま

す。errdisable recovery cause
inline-power interval intervalグ
ローバルコンフィギュレー

ションコマンドを使用する

と、PoE error-disabledステー
トから回復するためのタイ

マーを有効にすることもでき

ます。

（注）

• power inline police action
errdisable：リアルタイムの電力消
費がポートの最大電力割り当てを超

過した場合、ポートへの電力をオフ

にします。

• power inline police action log：ポー
トへの電源供給を継続し、syslog
メッセージを生成します。

actionlogキーワードを入力しない場合、
デフォルトのアクションによってポート

がシャットダウンされ、error-disabledス
テートになります。

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-if)# exit

（任意）PoE error-disabledステートから
のエラー回復を有効にし、PoE回復メカ
ニズム変数を設定します。

次のいずれかを使用します。ステップ 6

• errdisable detect cause inline-power
• errdisable recovery cause

inline-power デフォルトでは、回復間隔は 300秒で
す。• errdisable recovery interval interval

例： interval intervalには、error-disabledス
テートから回復する時間を秒単位で指定
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目的コマンドまたはアクション

Device(config)# errdisable detect cause
inline-power

します。指定できる範囲は 30～ 86400
です。

Device(config)# errdisable recovery
cause inline-power

Device(config)# errdisable recovery
interval 100

特権 EXECモードに戻ります。exit

例：

ステップ 7

Device(config)# exit

電力モニタリングステータスを表示し、

エラー回復設定を確認します。

次のいずれかを使用します。ステップ 8

• show power inline police
• show errdisable recovery

例：

Device# show power inline police

Device# show errdisable recovery

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

ディープスリープの設定方法
ここでは、スイッチをディープスリープモードに切り替えたり、ディープスリープモードから

スイッチを復帰させるさまざまなトリガーを設定する方法について説明します。

ディープスリープモードに切り替えるためのスイッチの設定

スイッチをディープスリープモードに切り替える複数のトリガーを設定できます。

• EnergyWiseを使用して指定時刻にスイッチを休止させる。

• COAP CLIコマンド

• COAPコマンドを使用して HTTP経由でペイロードデータパケットをスイッチに送信す
る。
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• SNMPの「set-request」操作を使用する（スイッチがSNMPメッセージ認証を受信するとす
ぐに休止状態になります）。

EnergyWiseの使用

EnergyWiseレベル 1コマンドを使用すると、指定した時刻にスイッチを自動的にハイバネー
ションモードにできます。このとき、スイッチで動作するリアルタイムクロックが使用されま

す。このハイバネーションモードでは、スイッチはディープスリープモードに切り替わりま

す。

EnergyWiseレベル1コマンドを使用して、スイッチをすぐにディープスリープモードにするこ
ともできます。これを行うには、時間範囲ではなく CRON形式で時間を指定します。たとえ
ば、次のように入力します。

Switch(config)#energywise level 1 recurrence importance 100 at 20 14 31 5 4

値は次のとおりです。

20：分

14：時間

31：日

5：月

4：（意味はありませんが、0～ 7の範囲で値を入力する必要があります）

スイッチはコマンドが発行されるとすぐにディープスリープモードに切り替わり、現在の年の

5月 31日 14:20に復帰します。

EnergyWiseレベル 1コマンドの使用方法の詳細については、このマニュアルの「ハイバネー
ションの開始時間と終了時間の設定」の章を参照してください。

COAP CLIコマンド

COAPコマンドを使用すると、スイッチをすぐにディープスリープモードに切り替えることが
できます。

グローバルコンフィギュレーションモードで、次のコマンドを入力します。
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目的コマンド

スイッチをただちにディープスリープモード

にします。

• enable：スイッチは、アップリンクポート
で着信パケットをリッスンして復帰しま

す。

• disable：スイッチは、アップリンクポー
トに送信されたパケットからは復帰でき

ません。この場合、MODEボタンを押す
ことでのみスイッチを復帰させることが

できます。

Switch(Config)#coap sleep wol{enable | disable}

ペイロードデータの送信

データのパケット（ペイロード）がスイッチに送信されたときにスイッチがディープスリープ

モードに切り替わるように設定できます。このパケットは HTTP経由で送信されます。

•ステップ 1：URL http://<Switch IP>/level/15/coap/cisco/sleepに移動し、RESTクライアント
を使用してスイッチに接続します。

•ステップ 2：ペイロード「data={“WOL”:1}」を使用して POSTを実行します。

スイッチがアップリンクポートで着信パケットをリッスンして復帰させるには、「WOL:1」と

入力します。

スイッチがアップリンクポートで着信パケットをリッスンしないようにするには、「WOL:0」

と入力します。この場合、MODEボタンを押すことでのみスイッチを復帰させることができま
す。

SNMP「set-request」操作の使用

SNMP（簡易ネットワーク管理プロトコル）マネージャからスイッチのSNMPエージェントに
「set-request」メッセージを送信すると、スイッチをすぐにディープスリープモードに切り替
えることができます。スイッチは、リクエスト内で指定した時刻にディープスリープモードか

ら復帰します。

•操作：set-request

• MIB：CISCO-ENERGYWISE-MIB

•操作対象のMIBテーブル：cewEventEntry

SNMPメソッドを使用したディープスリープモードは、Cisco Digital Buildingアーキテクチャ
をサポートする Catalystスイッチでのみ有効にできます。

（注）
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MIBテーブル内の次のオブジェクト IDが適用されます。

• cewEventLevel：2の整数値にする必要があります。

• cewEventImportance：1〜 100の符号なし整数にする必要があります。

• cewEventTime：8進数の文字列にする必要があります

• cewEventStatus：4の整数値にする必要があります。

entPhysicalインデックスの場合、スイッチに 1001を指定します。cewEventインデックスの場
合、1を指定します。

（注）

たとえば、Linuxデバイスからリクエストを送信する場合は、次のように入力します。
snmpset -mALL -v2c -cpublic 10.106.18.102 cewEventLevel.1001.1 i 2
cewEventImportance.1001.1 u 100 cewEventTime.1001.1 x " 34 35 20 39 20 33 30 20 35 "
cewEventStatus.1001.1 i 4

ここで、cewEventTime.1001.1 x " 34 35 20 39 20 33 30 20 35 "は、34 35 20 39 20 33 30 20 35の 8
進数文字列として表現され、45 9 30 5に相当する文字列に変換されます。したがって、現在の
年の 5月 30日 09:45に変換されます。

ディープスリープモードを解除するためのスイッチの設定

ディープスリープモードからスイッチを復帰させる複数のトリガーを設定できます。

ディープスリープモードからスイッチを復帰させるトリガーは次のとおりです。

• EnergyWiseを使用して指定時刻にスイッチを復帰させる。

• COAPコマンドを使用してペイロードデータパケットをスイッチに送信する。

• SNMPの「set-request」操作を使用して、指定時刻にスイッチを復帰させる。

•スイッチのMODEボタンを押す｡

EnergyWiseの使用

指定時刻にスイッチをディープスリープモードにするように EnergyWiseレベル 1コマンドを
設定した場合、同じ設定を使用して、指定時刻にスイッチを復帰させます。このとき、スイッ

チで動作するリアルタイムクロックが使用されます。

ペイロードデータの送信

データパケット（ペイロード）がスイッチに送信されたときにスイッチをディープスリープ

モードから復帰するように設定できます。このパケットは COAP経由で送信されます。

•ステップ 1：URL coap://<switch IP>/cisco/sleepに移動し、RESTクライアントを使用して
スイッチに接続します。
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•ステップ 2：ペイロード「{"level":"10"}」を使用して POSTを実行します。

SNMP「set-request」操作の使用

SNMPの「set-request」操作を使用してディープスリープを設定した場合、スイッチはこの操
作で指定された時刻にハイバネーションから復帰します。

MODEボタン

スイッチのMODEボタンを 5秒間押し続けると、スイッチがディープスリープモードから復
帰します。指定した時刻にスイッチがハイバネーションから復帰するように設定した場合で

も、MODEボタンを使用すると、スケジュールした時刻よりも前にスイッチを復帰させること
ができます。

電力ステータスのモニタ
表 11 :電力ステータスの showコマンド

目的コマンド

（任意）スイッチの内部電源装置のステータスを表示します。show env power

インターフェイスの PoEステータスを表示します。show power inline [interface-id

電力ポリシングのデータを表示します。show power inline police

スイッチ上のプラットフォーム特有の Power over Ethernet（PoE）ソフトウェアモジュールに
ついて長いメッセージ形式でのデバッグを有効にするには、debug ilpower controller特権EXEC
コマンドを使用します。これらのメッセージには電源コントローラレジスタの表示値が含まれ

ます。デバッグをディセーブルにする場合は、このコマンドの no形式を使用します。

（注）

PoEの設定例

パワーバジェット：例

次のいずれかのコマンドを入力すると、この注意メッセージが表示されます。

• [no] power inline consumption default wattageグローバルコンフィギュレーションコマン
ド

• [no] power inline consumption wattage
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インターフェイスコンフィギュレーションコマンド

%CAUTION: Interface Gi0/1: Misconfiguring the 'power inline consumption/allocation'
command may cause damage to the
switch and void your warranty. Take precaution not to oversubscribe the power supply.
It is recommended to enable power
policing if the switch supports it. Refer to documentation.

例：無停止型 POEの設定
次の例では、スイッチ上で無停止型 POEを設定にする方法を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# power inline port poe-ha
Device(config-if)# end

PoEの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

機能情報リリース機能名

この機能が導入されました。Cisco IOS Release
15.2(7)E3k

PoE
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第 6 章

Auto SmartPortsの設定

• Auto SmartPortsに関する情報（71ページ）
• Auto SmartPortの設定方法（72ページ）
• Auto SmartPortsの設定例（75ページ）
• Auto SmartPortsの機能情報（76ページ）

Auto SmartPortsに関する情報
Auto SmartPortマクロは、ポートで検出されたデバイスタイプに基づいてポートを動的に設定
します。スイッチがポートで新しいデバイスを検出すると、適切なAutoSmartPortsマクロを適
用します。ポート上でリンクダウンイベントが発生した場合、スイッチはそのマクロを削除

します。たとえば、ポートに Cisco IP Phoneを接続した場合は、Auto SmartPortsにより自動的
に Cisco IP Phoneマクロが適用されます。Cisco IP Phoneマクロが適用されると、遅延に影響さ
れやすい音声トラフィックを正しく処理できるようにQoS（QualityOfService）、セキュリティ
機能、および専用の音声 VLANがイネーブルになります。

AutoSmartPortsは、イベントトリガーを使用して、マクロにデバイスをマッピングします。最
も一般的なイベントトリガーは、接続されているデバイスから受信したCiscoDiscoveryProtocol
（CDP）メッセージに基づいています。デバイス（Cisco IP Phone、Ciscoワイヤレスアクセス
ポイント、または Ciscoルータ）の検出は、そのデバイスのイベントトリガーを呼び出しま
す。

LinkLayerDiscoveryProtocol（LLDP）は、CDPをサポートしないデバイスを検出するために使
用されます。イベントトリガーとして使用される他のメカニズムには、802.1X認証結果と学
習したMACアドレスなどがあります。

主にCDPおよびLLDPメッセージとMACアドレスに基づいて、さまざまなデバイス用にシス
テムの組み込みイベントトリガーがあります。これらのトリガーは、Auto SmartPortが有効に
なっている限り有効になっています。

プロファイルとデバイス用のユーザ定義のトリガーグループを設定できます。トリガーグルー

プ名を使用してユーザ定義マクロを関連付けます。
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Auto SmartPortマクロ
Auto SmartPortマクロは CLIコマンドのグループです。ポートのデバイスが検出されると、デ
バイスにマクロが適用されます。システムの組み込みマクロはさまざまなデバイスに存在し、

デフォルトでは、システムの組み込みのトリガーは、対応する組み込みマクロにマッピングさ

れます。必要に応じて、組み込みのトリガーまたはマクロのマッピングを変更できます。

マクロは、基本的に、リンクステータスに基づいて、インターフェイスの CLIのセットを適
用または削除します。マクロでは、リンクステータスがチェックされます。リンクがアップ

ステータスの場合は、CLIのセットが適用されます。リンクがダウンしている場合、セットが
削除されます（CLIのno形式が適用されます）。CLIのセットを適用するマクロの部分は、マ
クロと呼びます。CLIを削除する部分（CLIの no形式）は、アンチマクロと呼びます。

デバイスが Auto SmartPortに接続されている場合に、点灯しているエンドポイントとして分類
されると、イベントトリガー CISCO_LIGHT_EVENTが呼び出され、マクロ
CISCO_LIGHT_AUTO_SMARTPORTが実行されます。

CISCO_LIGHT_AUTO_SMARTPORTによって実行されるコマンド
マクロが実行されると、スイッチで一連のコマンドが実行されます。

マクロ CISCO_LIGHT_AUTO_SMARTPORTを実行することで実行されるコマンドは、次の
とおりです。

• switchport mode access

• switchport port-security violation restrict

• switchport port-security mac-address sticky

• switchport port-security

• power inline port poe-ha

• storm-control broadcast level 50.00

• storm-control multicast level 50.00

• storm-control unicast level 50.00

• spanning-tree portfast

• spanning-tree bpduguard enable

Auto SmartPortの設定方法
ここでは、Auto SmartPortの設定方法について説明します。
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Auto SmartPortの有効化

Auto SmartPortはデフォルトで無効になっています。

特定のポートの Auto SmartPortsマクロをディセーブルにするには、Auto SmartPortをグローバ
ルにイネーブルにする前に、no macro auto global processingインターフェイスコマンドを使
用します。

（注）

Auto SmartPortをグローバルにイネーブルにするには、macro auto global processingグローバ
ルコンフィギュレーションコマンドを使用します。

Auto SmartPortsをイネーブルにするには、次の作業を行います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場

合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスの分類子を有効にします。device classifier

例：

ステップ 3

デバイス分類子を無効にするには、no
device classifierコマンドを使用します。

Device(config)# device classifier

スイッチの Auto SmartPortsをグローバ
ルにイネーブルにします。

macro auto global processing

例：

ステップ 4

Auto SmartPortをグローバルに無効にす
るには、no macro auto global processing
コマンドを使用します。

Device(config)# macro auto global
processing

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end
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目的コマンドまたはアクション

入力を確認します。show running-config

例：

ステップ 6

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config
startup-config

イベントトリガーと組み込みマクロ間のマッピングの設定

Ciscoスイッチが Auto SmartPortに接続されている場合は、このタスクを実行する必要があり
ます。

（注）

組み込みマクロにイベントトリガーをマッピングするには、次の作業を行います。

始める前に

auto smartportマクロをグローバルに有効にする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

ユーザ定義のイベントトリガーとマク

ロ名を指定します。このアクションは、

macro auto execute event trigger builtin
built-in macro name

例：

ステップ 3

イベントトリガーから組み込み Auto
Smartportマクロへのマッピングを設定
します。Device(config)# macro auto execute

CISCO_SWITCH_EVENT builtin
CISCO_SWITCH_AUTO_SMARTPORT
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目的コマンドまたはアクション

ユーザ定義イベントトリガーを呼び出し

ます。

macro auto trigger event trigger

例：

ステップ 4

Device(config)# macro auto trigger
CISCO_SWITCH_EVENT

イベントトリガーをデバイス IDと照合
します。

device device_ID

例：

ステップ 5

Device(config)# device cisco
WS-C3560CX-8PT-S

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

スイッチ上のイベントトリガーを表示

します。

show shell triggers

例：

ステップ 7

Device# show shell triggers

入力を確認します。show running-config

例：

ステップ 8

Device# show running-config

（任意）コンフィギュレーションファ

イルに設定を保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config
startup-config

Auto SmartPortsの設定例
ここでは、Auto SmartPortの設定例を紹介します。

例：Auto SmartPortsの有効化
この例では、Auto SmartPortを有効にする方法を示します。
Device> enable
Device# configure terminal
Device(config)# device classifier
Device(config)# macro auto global processing
Device(config)# end
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例：イベントトリガーと組み込みマクロ間のマッピングの設定

この例では、イベントトリガーと組み込みマクロ間のマッピングを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# macro auto execute CISCO_SWITCH_EVENT builtin CISCO_SWITCH_AUTO_SMARTPORT
Device(config)# macro auto trigger CISCO_SWITCH_EVENT
Device(config)# device cisco WS-C3560CX-8PT-S
Device(config)# end

Auto SmartPortsの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 12 : Auto SmartPortsの機能情報

機能情報リリース機能名

AutoSmartPortマクロは、ポートで検出された
デバイスタイプに基づいてポートを動的に設

定します。

Cisco IOS Release
15.2(7)E3k

自動 SmartPorts
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第 7 章

COAPプロキシサーバの設定

• COAPプロキシサーバの制約事項（77ページ）
• COAPプロキシサーバについて（78ページ）
• COAPプロキシサーバの設定方法（78ページ）
•例：COAPプロキシサーバの設定（82ページ）
• COAPプロキシサーバのモニタリング（86ページ）
• COAPの機能情報（87ページ）

COAPプロキシサーバの制約事項
次の制約事項は、COAPプロキシサーバに適用されます。

•スイッチは、ipv6ブロードキャスト（CSCuw26467）を使用する CoAPクライアントとし
て自身をアドバタイズできません。

•監視のサポートは実装されていません。

• Blockwise要求はサポートされていません。シスコは、block-wise応答を処理し、block-wise
応答を生成できます。

• DTLSサポートは、RawPublicKeyおよび証明書ベースのモードに対してのみ有効です。

•スイッチは、DTLSクライアントとして動作しません。DTLSはエンドポイントに対して
のみ。

• IPv6 DTLSはサポートされていません。

•エンドポイントは、CBORペイロードを処理し、応答すると想定されています。

•クライアント側要求は、JSONであると想定されています。

• IPv6ブロードキャストの問題により、スイッチは IPv6として他のリソースディレクトリ
に自身をアドバタイズすることはできません。
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COAPプロキシサーバについて
COAPプロトコルは、制限されたデバイスで使用できるように設計されています。HTTPが情
報にアクセスする際にサーバ上で動作するのと同じ方法で、COAPは制限されたデバイス上で
動作します。

COAPと HTTPの比較を次に示します。

• Webサーバの場合、プロトコルは HTTP、トランスポートは TCP、転送される最も一般
的な情報の形式は HTMLです。

•制約付きデバイスの場合、プロトコルは COAP、トランスポートは UDP、一般的な情報
の形式は JSON/link-format/CBORです。

COAPによって、HTTPの場合と同様にGET/POSTメタファーと RESTful APIを使用してデバ
イスにアクセスし、管理する手段が提供されます。

COAPプロキシサーバの設定方法
COAPプロキシサーバを設定するには、コンフィギュレーションモードで COAPプロキシと
COAPエンドポイントを設定できます。

コマンドは coap [proxy | endpoints]です。

COAPプロキシの設定
スイッチで COAPプロキシを開始または停止するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求さ
れた場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

COAPプロキシサブモードを開始しま
す。

coap proxy

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# coap proxy
coap proxyを停止して、coap
proxyの下にあるすべての設
定を削除するには、no coap
proxyコマンドを使用しま
す。

（注）

暗号化タイプを引数と見なします。サ

ポートされる 2つのセキュリティモー
ドは noneと dtlsです。

security [none [[ ipv4 | ipv6 ] {ip-address
ip-mask/prefix} | list {ipv4-list name |
ipv6-list-name}] | dtls [id-trustpoint
{identity-trustpoint label}]

ステップ 4

• none：そのポートにセキュリティ
がないことを示します。

[verification-trustpoint
{verification-trustpoint} | [ ipv4 | ipv6
{ip-address ip-mask/prefix}] | list {ipv4-list
name | ipv6-list-name}]] security noneを使用すると、最大

5つの IPv4アドレスと最大 5つの
例： IPv6アドレスを関連付けることが

できます。
Device(config-coap-proxy)# security
none ipv4 1.1.0.0 255.255.0.0

• dtls：DTLSセキュリティは、オプ
ションであるRSAトラストポイン
トと検証トラストポイントを要し

ます。検証トラストポイントがな

いと、通常の公開キー交換が行わ

れます。

security dtlsを使用すると、最大 5
つの IPv4アドレスと最大 5つの
IPv6アドレスを関連付けることが
できます。

coap proxyのすべてのセキュ
リティ設定を削除するには、

no securityコマンドを使用し
ます。

（注）

（任意）スイッチで学習できるエンド

ポイントの最大数を指定します。デ

max-endpoints {number}

例：

ステップ 5

フォルト値は10です。指定できる範囲
は 1～ 500です。Device(config-coap-proxy)#max-endpoints

10
coap proxyに設定されたすべ
ての最大エンドポイントを削

除するには、no
max-endpointsコマンドを使
用します。

（注）
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目的コマンドまたはアクション

（任意）デフォルト5683以外のポート
を設定します。指定できる範囲は 1～
65000です。

port-unsecure {port-num}

例：

Device(config-coap-proxy)#port-unsecure

ステップ 6

coap proxyのすべてのポート
設定を削除するには、no
port-unsecureコマンドを使用
します。

（注）
5683

（任意）デフォルト5684以外のポート
を設定します。

port-dtls {port-num}

例：

ステップ 7

coap proxyのすべて DTLSの
ポート設定を削除するには、

no port-dtlsコマンドを使用し
ます。

（注）
Device(config-coap-proxy)#port-dtls
5864

スイッチが COAPクライアントとして
動作できるユニキャストアップスト

resource-directory [ ipv4 | ipv6 ]
{ip-address} ]

例：

ステップ 8

リームリソースのディレクトリサーバ

を設定します。

Device(config-coap-proxy)#resource-directory
resource-directoryを使用すると、最大
5つの IPv4アドレスと最大 5つの IPv6
アドレスを設定できます。

ipv4 192.168.1.1

coap proxyのすべてのリソー
スディレクトリ設定を削除す

るには、no resource-directory
コマンドを使用します。

（注）

（任意）ライトとリソースを学習でき

る IPアドレス範囲を制限します。上記
list [ ipv4 | ipv6 ] {list-name}

例：

ステップ 9

の security [ none | dtls ]コマンドオプ
Device(config-coap-proxy)#list ipv4 ションで使用する、IPアドレス/マスク

の名前付きリストを作成します。trial_list

listを使用して、IPv4または IPv6に関
係なく、最大 5つの IPリストを設定で
きます。IPリストにつき最大 5つの IP
アドレスを設定できます。

COAPプロキシサーバの IP
リストを削除するには、 no
list [ ipv4 | ipv6 ] {list-name}コ
マンドを使用します。

（注）
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目的コマンドまたはアクション

このスイッチで COAPプロキシを開始
します。

start

例：

ステップ 10

Device(config-coap-proxy)#start

このスイッチで COAPプロキシを停止
します。

stop

例：

ステップ 11

Device(config-coap-proxy)#stop

COAPプロキシサブモードを終了しま
す。

exit

例：

ステップ 12

Device(config-coap-proxy)# exit

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end

COAPエンドポイントの設定
複数の IPv4/IPv6スタティックエンドポイントをサポートするように COAPプロキシを設定す
るには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

スイッチ上でスタティックエンドポイ

ントを設定します。

coap endpoint [ ipv4 | ipv6 ] {ip-address}

例：

ステップ 3

• ipv4：IPv4スタティックエンドポ
イントを設定します。

Device(config)#coap endpoint ipv4
1.1.1.1
Device(config)#coap endpoint ipv6

• ipv6：IPv6スタティックエンドポ
イントを設定します。

2001::1

エンドポイントで coap proxy
を停止するには、no coap
endpoint [ ipv4 |ipv6 ]
{ip-address}コマンドを使用し
ます。

（注）

COAPエンドポイントサブモードを終
了します。

exit

例：

ステップ 4

Device(config-coap-endpoint)# exit

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

例：COAPプロキシサーバの設定
次の例に、最大 10のエンドポイントをサポートするようにポート番号 5683を設定する方法を
示します。

Device# coap proxy security none ipv4 2.2.2.2 255.255.255.0 port 5683 max-endpoints 10

------------------------------------------------------------------------------------------------

次の例に、セキュリティ設定がされていない ipv4 1.1.0.0 255.255.0.0に COAPプロキシを設定
する方法を示します。

Device(config-coap-proxy)# security ?
dtls dtls
none no security

Device(config-coap-proxy)# security none ?
ipv4 IP address range on which to learn lights
ipv6 IPv6 address range on which to learn lights
list IP address range on which to learn lights

Device(config-coap-proxy)# security none ipv4 ?
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A.B.C.D {/nn || A.B.C.D} IP address range on which to learn lights

Device(config-coap-proxy)# security none ipv4 1.1.0.0 255.255.0.0

------------------------------------------------------------------------------------------------

次の例に、dtls id trustpointセキュリティ設定がされている ipv4 1.1.0.0 255.255.0.0に COAPプ
ロキシを設定する方法を示します。

Device(config-coap-proxy)# security dtls ?
id-trustpoint DTLS RSA and X.509 Trustpoint Labels
ipv4 IP address range on which to learn lights
ipv6 IPv6 address range on which to learn lights
list IP address range on which to learn lights

Device(config-coap-proxy)# security dtls id-trustpoint ?
WORD Identity TrustPoint Label

Device(config-coap-proxy)# security dtls id-trustpoint RSA-TRUSTPOINT ?
verification-trustpoint Certificate Verification Label
<cr>

Device(config-coap-proxy)# security dtls id-trustpoint RSA-TRUSTPOINT

Device(config-coap-proxy)# security dtls ?
id-trustpoint DTLS RSA and X.509 Trustpoint Labels
ipv4 IP address range on which to learn lights
ipv6 IPv6 address range on which to learn lights
list IP address range on which to learn lights

Device(config-coap-proxy)# security dtls ipv4 1.1.0.0 255.255.0.0

ipv4 / ipv6 / listを設定するには、id-trustpointと（任意）verification-trustpointを事前に設定し
ておく必要があります。設定していない場合はエラーが表示されます。

（注）

------------------------------------------------------------------------------------------------

次の例に、トラストポイントを設定する方法を示します。これは、id trustpoint設定の COAP
security dtls の前提条件です。

ip domain-name myDomain
crypto key generate rsa general-keys exportable label MyLabel modulus 2048

Device(config)# crypto pki trustpoint MY_TRUSTPOINT
Device(ca-trustpoint)# rsakeypair MyLabel 2048
Device(ca-trustpoint)# enrollment selfsigned
Device(ca-trustpoint)# exit

Device(config)# crypto pki enroll MY_TRUSTPOINT
% Include the router serial number in the subject name? [yes/no]: no
% Include an IP address in the subject name? [no]: no
Generate Self Signed Router Certificate? [yes/no]: yes

------------------------------------------------------------------------------------------------
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次の例に、dtls verification trustpointによって ipv4 1.1.0.0 255.255.0.0に COAPプロキシを設定
する方法を示します（証明書または検証トラストポイントによる DTLS）。
Device(config-coap-proxy)# security dtls ?
id-trustpoint DTLS RSA and X.509 Trustpoint Labels
ipv4 IP address range on which to learn lights
ipv6 IPv6 address range on which to learn lights
list IP address range on which to learn lights

Device(config-coap-proxy)# security dtls id-trustpoint ?
WORD Identity TrustPoint Label

Device(config-coap-proxy)# security dtls id-trustpoint RSA-TRUSTPOINT ?
verification-trustpoint Certificate Verification Label
<cr>

Device(config-coap-proxy)# security dtls id-trustpoint RSA-TRUSTPOINT
verification-trustpoint ?
WORD Identity TrustPoint Label

Device(config-coap-proxy)# security dtls id-trustpoint RSA-TRUSTPOINT
verification-trustpoint CA-TRUSTPOINT ?
<cr>

------------------------------------------------------------------------------------------------

次の例に、検証トラストポイントを設定する方法を示します。これは、verification trustpoint
設定の COAP security dtls の前提条件です。

Device(config)# crypto pki import CA-TRUSTPOINT pkcs12 flash:hostA.p12 password cisco123
% Importing pkcs12...
Source filename [hostA.p12]?
Reading file from flash:hostA.p12
CRYPTO_PKI: Imported PKCS12 file successfully.

------------------------------------------------------------------------------------------------

次の例に、セキュリティ [ none | dtls ]コマンドオプションで使用する、trial-listという名前の
リストを作成する方法を示します。

Device(config-coap-proxy)# list ipv4 trial_list
Device(config-coap-proxy-iplist)# 1.1.0.0 255.255.255.0
Device(config-coap-proxy-iplist)# 2.2.0.0 255.255.255.0
Device(config-coap-proxy-iplist)# 3.3.0.0 255.255.255.0
Device(config-coap-proxy-iplist)# exit
Device(config-coap-proxy)# security none list trial_list

------------------------------------------------------------------------------------------------

次の例に、coapプロキシサブモードで使用できるすべての拒否コマンドを示します。
Device(config-coap-proxy)# no ?
ip-list Configure IP-List
max-endpoints maximum number of endpoints supported
port-unsecure Specify a port number to use
port-dtls Specify a dtls-port number to use
resource-discovery Resource Discovery Server
security CoAP Security features
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------------------------------------------------------------------------------------------------

次の例に、coapプロキシで複数の IPv4/IPv6スタティックエンドポイントを設定する方法を示
します。

Device(config)# coap endpoint ipv4 1.1.1.1
Device(config)# coap endpoint ipv4 2.1.1.1
Device(config)# coap endpoint ipv6 2001::1

------------------------------------------------------------------------------------------------

次の例に、COAPプロトコルの詳細を表示する方法を示します。
Device# show coap version
CoAP version 1.0.0
RFC 7252

------------------------------------------------------------------------------------------------
Device# show coap resources
Link format data =
</>
</1.1.1.6/cisco/context>
</1.1.1.6/cisco/actuator>
</1.1.1.6/cisco/sensor>
</1.1.1.6/cisco/lldp>
</1.1.1.5/cisco/context>
</1.1.1.5/cisco/actuator>
</1.1.1.5/cisco/sensor>
</1.1.1.5/cisco/lldp>
</cisco/flood>
</cisco/context>
</cisco/showtech>
</cisco/lldp>

------------------------------------------------------------------------------------------------
Device# show coap globals
Coap System Timer Values :

Discovery : 120 sec
Cache Exp : 5 sec
Keep Alive : 120 sec
Client DB : 60 sec
Query Queue: 500 ms
Ack delay : 500 ms
Timeout : 5 sec

Max Endpoints : 10
Resource Disc Mode : POST

------------------------------------------------------------------------------------------------
Device# show coap stats
Coap Stats :
Endpoints : 2
Requests : 20
Ext Queries : 0

------------------------------------------------------------------------------------------------
Device# show coap endpoints
List of all endpoints :

Code : D - Discovered , N - New
# Status Age(s) LastWKC(s) IP
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-------------------------------------------------------------------------
1 D 10 94 1.1.1.6
2 D 6 34 1.1.1.5

Endpoints - Total : 2 Discovered : 2 New : 0

------------------------------------------------------------------------------------------------
Device# show coap dtls-endpoints
# Index State String State Value Port IP
---------------------------------------------------------------
1 3 SSLOK 3 48969 20.1.1.30
2 2 SSLOK 3 53430 20.1.1.31
3 4 SSLOK 3 54133 20.1.1.32
4 7 SSLOK 3 48236 20.1.1.33

------------------------------------------------------------------------------------------------

次の例に、COAPプロトコルのデバッグに使用できるすべてのオプションを示します。
Device# debug coap ?
all Debug CoAP all
database Debug CoAP Database
errors Debug CoAP errors
events Debug CoAP events
packet Debug CoAP packet
trace Debug CoAP Trace
warnings Debug CoAP warnings

COAPプロキシサーバのモニタリング
COAPプロトコルの詳細を表示するには、次の表のコマンドを使用します。

表 13 : COAP固有のデータを表示するコマンド

IOS COAPバージョンと RFC情報を表示しま
す。

show coap version

スイッチのリソースと、スイッチが学習した

リソースを表示します。

show coap resources

検出され、学習されたエンドポイントを表示

します。

show coap endpoints

タイマー値とエンドポイント値を表示します。show coap globals

エンドポイント、要求、および外部クエリの

メッセージ数を表示します。

show coap stats

dtlsエンドポイントのステータスを表示しま
す。

show coap dtls-endpoints
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表 14 : COAPコマンドをクリアするコマンド

スイッチで学習された COAP、およびエンドポイント情報の内部データ
ベースをクリアします。

clear coap database

COAPプロトコルをデバッグするには、次の表のコマンドを使用します。

表 15 : COAPプロトコルをデバッグするコマンド

COAPデータベース出力をデバッグします。debug coap database

COAPエラー出力をデバッグします。debug coap errors

COAPイベント出力をデバッグします。debug coap events

COAPパケット出力をデバッグします。debug coap packets

COAPトレース出力をデバッグします。debug coap trace

COAP警告出力をデバッグします。debug coap warnings

すべての COAP出力をデバッグします。debug coap all

デバッグを無効にする場合は、コマンドの前に「no」キーワードを追加します。（注）

COAPの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 16 : COAPの機能情報

機能情報リリース機能名

COAPプロトコルは、制限されたデバイスで
使用できるように設計されています。HTTP
が情報にアクセスする際にサーバ上で動作す

るのと同じ方法で、COAPは制限されたデバ
イス上で動作します。

Cisco IOS Release
15.2(7)E3k

COAP
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第 8 章

2イベント分類の設定

• 2イベント分類について（89ページ）
• 2イベント分類の設定（89ページ）
•例：2イベント分類の設定（90ページ）
•その他の参考資料（90ページ）
• 2イベント分類の機能履歴と情報（91ページ）

2イベント分類について
2イベント分類が設定され、クラス 4デバイスが検出されると、IOSは、CDPまたは LLDPの
ネゴシエーションを行うことなく30Wを割り当てます。これは、リンクがアップする前であっ
ても、クラス 4の電源デバイスは 30Wを得ることを意味します。

2イベントがイネーブルになると、ポートは自動的にリセットされます。2イベント分類がポー
トで有効になっている場合、クラス 4デバイスの電力バジェット割り当ては 30Wです。その
他の場合は 15.4Wです。

2イベント分類の設定
2イベント分類についてスイッチを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

設定する物理ポートを指定し、インター

フェイスコンフィギュレーションモー

ドを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet 2/0/1

ステップ 3

スイッチで 2イベント分類を設定しま
す。

power inline port 2-event

例：

ステップ 4

Device(config-if)# power inline port
2-event

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

例：2イベント分類の設定
次に、2イベント分類を設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet 2/0/1
Device(config-if)# power inline port 2-event
Device(config-if)# end

その他の参考資料

関連資料

マニュアルタイトル関連項目

Consolidated Platform Command Reference, Cisco IOS
Release 15.2(7)Ex (Catalyst Micro Switches)

この章で使用するコマンドの完全な構文

および使用方法の詳細。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィー
チャセットに関するMIBを探してダウンロードするには、次
の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

本リリースでサポートするす

べてのMIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

2イベント分類の機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 17 : 2イベント分類の機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS Release
15.2(7)E3k

2イベント分類
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