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IPv4アクセスコントロールリストの制約事項

一般的なネットワークセキュリティ

次は、ACLによるネットワークセキュリティの設定の制約事項です。

•番号付きACLで使用できるすべてのコマンドが名前付きACLでも使用できるわけではあ
りません。インターフェイスのパケットフィルタおよびルートフィルタ用のACLでは、
名前を使用できます。また、VLANマップでも名前を指定できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• appletalkは、コマンドラインのヘルプストリングに表示されますが、denyおよび permit
MACアクセスリストコンフィギュレーションモードコマンドの一致条件としてサポー
トされていません。

• ACLワイルドカードは、ダウンストリームクライアントポリシーではサポートされてい
ません。

• ACLを管理ポートに設定することはできません。

•プロトコルの TCAMをプログラムしないインターフェイスと、アンロードされた ACLに
スケール ACLを適用すると、他のプロトコルのトラフィックの既存の通常移動に影響を
与える可能性があります。IPv4、IPv6、およびMACアドレストラフィックにこの制限は
適用されます。
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•ルータ ACLは、CPU生成トラフィックを含むすべてのタイプのトラフィックに適用され
ます。

•出力方向の ACLロギングは、デバイスのコントロールプレーンから生成されたパケット
ではサポートされません。

•存続可能時間（TTL）分類は、ACLではサポートされていません。

•ダウンロード可能な ACLに重複するエントリが含まれている場合、エントリは自動的に
マージされません。その結果、802.1Xセッション許可は失敗します。ダウンロード可能な
ACLが、同じポートのポートベースのエントリや名前ベースのエントリなど、重複するエ
ントリなしで最適化されていることを確認します。

•ソフトウェアによって転送される、注入されたトラフィックでは、出力 ACLルックアッ
プはサポートされていません。

IPv4 ACLネットワークインターフェイス

次の制限事項が、ネットワークインターフェイスへの IPv4 ACLに適用されます。

•インターフェイスへのアクセスを制御する場合、名前付きACLまたは番号付きACLを使
用できます。

• VLANに属しているレイヤ 2インターフェイスに ACLを適用した場合、レイヤ 2（ポー
ト）ACLはVLANインターフェイスに適用された入力方向のレイヤ3ACL、またはVLAN
に適用された VLANマップよりも優先します。

•レイヤ 3インターフェイスに ACLが適用され、スイッチ上でルーティングがイネーブル
になっていない場合は、SNMP、Telnet、Webトラフィックなど、CPUで処理されるパケッ
トだけがフィルタリングされます。

•パケットをフィルタリングするためにpreauth_ipv4_aclACLが設定されている場合、ACL
は認証後に削除されます。

•レイヤ 2インターフェイスに ACLを適用する場合、ルーティングをイネーブルにする必
要はありません。

レイヤ 2インターフェイスのMAC ACL

MAC ACLを作成し、それをレイヤ 2インターフェイスに適用すると、そのインターフェイス
に着信する非 IPトラフィックをフィルタリングできます。MACACLを適用するときには、次
の注意事項に留意してください。

•同じレイヤ 2インターフェイスには、IPアクセスリストとMACアクセスリストを 1つ
ずつしか適用できません。IPアクセスリストは IPパケットだけをフィルタリングし、
MACアクセスリストは非 IPパケットをフィルタリングします。

• 1つのレイヤ 2インターフェイスに適用できるMACアドレスリストは 1つだけです。す
でにMACACLが設定されているレイヤ 2インターフェイスにMACアクセスリストを適
用すると、設定済みの ACLが新しい ACLに置き換えられます。

IPv4 ACL
2

IPv4 ACL

IPv4アクセスコントロールリストの制約事項



mac access-groupインターフェイスコンフィギュレーションコマンドは、物理レイヤ 2イン
ターフェイスに適用される場合のみ有効です。このコマンドは、EtherChannelポートチャネル
では使用できません。

（注）

IPアクセスリストエントリシーケンス番号

•この機能は、ダイナミックアクセスリスト、再帰アクセスリスト、またはファイアウォー
ルアクセスリストをサポートしていません。

IPv4アクセスコントロールリストに関する情報

ACLの概要
パケットフィルタリングは、ネットワークトラフィックを限定し、特定のユーザまたはデバ

イスによるネットワークの使用を制限するうえで役立ちます。ACLは、トラフィックをデバイ
スの通過時にフィルタリングし、パケットが指定されたインターフェイスを通過することを許

可または拒否します。ACLは、パケットに適用される許可条件および拒否条件の順序付けられ
た集まりです。パケットがインターフェイスに着信すると、スイッチはパケット内のフィール

ドを適用される ACLと比較し、アクセスリストに指定された基準に基づいて、パケットが転
送に必要な権限を持っているかどうかを確認します。アクセスリスト内の条件を 1つずつ調
べ、パケットをテストします。最初に一致した条件によって、スイッチがパケットを受け入れ

るか拒否するかが決定されます。スイッチは最初に一致した時点でテストを中止するので、リ

ストに条件を指定する順序が重要です。一致する条件がない場合、スイッチはパケットを拒否

します。スイッチは、制限条件がない場合はパケットを転送し、制限条件がある場合はパケッ

トをドロップします。スイッチは、転送するすべてのパケット上で ACLを使用できます。

ネットワークに基本的なセキュリティを導入する場合は、デバイスにアクセスリストを設定し

ます。ACLを設定しなければ、スイッチを通過するすべてのパケットがネットワークのあらゆ
る部分で許可される可能性があります。ACLを使用すると、ネットワークの場所ごとにアクセ
ス可能なホストを制御したり、デバイスインターフェイスで転送またはブロックされるトラ

フィックの種類を決定できます。たとえば、電子メールトラフィックの転送を許可し、Telnet
トラフィックの転送を拒否することもできます。

アクセスコントロールエントリ

ACLには、アクセスコントロールエントリ（ACE）の順序付けられたリストが含まれていま
す。各ACEには、permitまたは denyと、パケットがACEと一致するために満たす必要のある
一連の条件を指定します。permitまたはdenyの意味は、ACLが使用されるコンテキストによっ
て変わります。
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ACLでサポートされるタイプ
デバイスは、IP ACLとイーサネット（MAC）ACLをサポートしています。

• IP ACLは、TCP、ユーザーデータグラムプロトコル（UDP）、インターネットグループ
管理プロトコル（IGMP）、およびインターネット制御メッセージプロトコル（ICMP）な
どの IPv4トラフィックをフィルタリングします。

•イーサネット ACLは非 IPトラフィックをフィルタリングします。

このデバイスは、Quality of Service（QoS）分類 ACLもサポートしています。

サポートされる ACL
スイッチでは、トラフィックをフィルタリングするために、次に示す 3種類の ACLがサポー
トされています。

•ポート ACLは、レイヤ 2インターフェイスに入るトラフィックをアクセスコントロール
します。IPv4とMACどちらのアクセスリストタイプのどの方向に対してでも、レイヤ 2
インターフェイスにポート ACLを適用できます。

•ルータ ACLは、VLAN間でルーティングされたトラフィックのアクセスを制御し、レイ
ヤ3インターフェイスで特定の方向（インバウンドまたはアウトバウンド）に適用されま
す。

ACL優先順位

VLANマップ、ポート ACL、およびルータ ACLが同じスイッチに設定されている場合、入力
トラフィックの場合のフィルタの優先順位は上からポート ACL、VLANマップ、およびルー
タ ACLです。出力トラフィックの場合、フィルタの優先順位は、ルータ ACL、VLANマッ
プ、ポート ACLです。

次の例で、簡単な使用例を説明します。

•入力ポートACLとVLANマップが両方とも適用されている場合に、ポートACLが適用さ
れたポートにパケットが着信すると、このパケットはポート ACLによってフィルタリン
グされます。その他のパケットは、VLANマップによってフィルタリングされます。

•スイッチ仮想インターフェイス（SVI）に入力ルータ ACLおよび入力ポート ACLが設定
されている場合に、ポート ACLが適用されているポートにパケットが着信すると、この
パケットはポート ACLによってフィルタリングされます。他のポートで受信した着信の
ルーティング IPパケットには、ルータ ACLのフィルタが適用されます。他のパケットは
フィルタリングされません。

• SVIに出力ルータ ACLおよび入力ポート ACLが設定されている場合に、ポート ACLが
適用されているポートにパケットが着信すると、このパケットはポートACLによってフィ
ルタリングされます。発信するルーティング IPパケットには、ルータ ACLのフィルタが
適用されます。他のパケットはフィルタリングされません。

IPv4 ACL
4

IPv4 ACL

ACLでサポートされるタイプ



• SVIに VLANマップ、入力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。他のポートで受信した着信のルーティン
グ IPパケットには、VLANマップおよびルータ ACLのフィルタが適用されます。他のパ
ケットには、VLANマップのフィルタだけが適用されます。

• SVIに VLANマップ、出力ルータ ACL、および入力ポート ACLが設定されている場合
に、ポート ACLが適用されているポートにパケットが着信すると、このパケットはポー
ト ACLだけによってフィルタリングされます。発信するルーティング IPパケットには、
VLANマップおよびルータ ACLのフィルタが適用されます。他のパケットには、VLAN
マップのフィルタだけが適用されます。

ポート ACL

ポート ACLは、スイッチのレイヤ 2インターフェイスに適用される ACLです。ポート ACL
は、物理インターフェイスおよび EtherChannelインターフェイス上でサポートされています
が、EtherChannelメンバーインターフェイスではサポートされていません。ポートACLは、イ
ンバウンド方向とアウトバウンド方向のインターフェイスに適用できます。次のアクセスリス

トがサポートされています。

•送信元アドレスを使用する IPアクセスリスト

•送信元および宛先のアドレスと任意でプロトコルタイプ情報を使用できる拡張 IPアクセ
スリスト

•送信元および宛先のMACアドレスと任意でプロトコルタイプ情報を使用できるMAC拡
張アクセスリスト

スイッチは、インターフェイス上のACLを調べ、パケットがACL内のエントリとどのように
一致するかに基づいてパケットの転送を許可または拒否します。このように、ACLがネット
ワークまたはネットワークの部分へのアクセスを制御します。

図 1 : ACLによるネットワーク内のトラフィックの制御

次に、すべてのワークステーションが同じ VLANにある場合にポート ACLを使用してネット
ワークへのアクセスを制御する例を示します。レイヤ 2の着信方向に適用された ACLは、ホ
スト Aがヒューマンリソースネットワークにアクセスすることを許可しますが、ホスト Bが
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同一のネットワークにアクセスすることは拒否します。ポート ACLは、着信方向のレイヤ 2

インターフェイスだけに適用できます。

ポートACLをトランクポートに適用すると、ACLはそのトランクポート上のすべてのVLAN
でトラフィックをフィルタリングします。ポート ACLを音声 VLANポートに適用すると、
ACLはデータ VLANと音声 VLANの両方でトラフィックをフィルタリングします。

ポートACLでは、IPアクセスリストを使用して IPトラフィックをフィルタリングでき、MAC
アドレスを使用して非 IPトラフィックをフィルタリングできます。同じレイヤ2インターフェ
イス上で IPトラフィックと非 IPトラフィックの両方をフィルタリングするには、そのイン
ターフェイスに IPアクセスリストとMACアクセスリストの両方を適用します。

レイヤ 2インターフェイスに適用できるのは、IPアクセスリスト 1つとMACアクセスリスト
1つだけです。すでに IPアクセスリストまたはMACアクセスリストが設定されているレイ
ヤ 2インターフェイスに、新しい IPアクセスリストまたはMACアクセスリストを適用する
と、前に設定した ACLが新しい ACLに置き換わります。

（注）

ルータ ACL

VLANへのレイヤ 3インターフェイスであるスイッチ仮想インターフェイス（SVI）、物理層
3インターフェイス、およびレイヤ 3 EtherChannelインターフェイスに、ルータACLを適用で
きます。ルータ ACLはインターフェイスの特定の方向（着信または発信）に対して適用され
ます。1つのインターフェイスの方向ごとに、ルータ ACLを 1つ適用できます。

スイッチは、IPv4トラフィックの次のアクセスリストをサポートしています。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストは、送信元アドレス、宛先アドレス、およびオプションのプロト
コルタイプ情報を使用して一致処理を行います。

ポート ACLの場合と同様、スイッチはインターフェイスに設定されている機能に関連付けら
れている ACLが照合されます。パケットがスイッチのインターフェイスに着信すると、その
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インターフェイスに設定されているすべての着信機能に対応するACLが照合されます。パケッ
トがルーティングされてからネクストホップに転送されるまでの間に、出力インターフェイス

に設定された発信機能に対応するすべての ACLが照合されます。

ACLは ACL内のエントリとパケットの一致結果に応じて、パケット転送を許可するか、拒否
するかを決めます。ACLを使用すると、ネットワーク全体またはネットワークの一部に対する
アクセスコントロールが行えます。

VLANマップ

VLAN ACLまたは VLANマップは、VLAN内のネットワークトラフィックを制御するために
使用されます。スイッチまたはスイッチスタックの VLAN内でブリッジングされるすべての
パケットに VLANマップを適用できます。VACLは、セキュリティパケットフィルタリング
および特定の物理インターフェイスへのトラフィックのリダイレクトだけを目的としたもので

す。VACLは方向（入力または出力）で定義されることはありません。

すべての非 IPプロトコルは、MAC VLANマップを使用して、MACアドレスおよび Ethertype
によってアクセスコントロールされます（IPトラフィックは、MACVLANマップではアクセ
ス制御されません）。VLANマップはスイッチを通過するパケットにだけ適用できます。ハブ
上またはこのスイッチに接続された別のスイッチ上のホスト間のトラフィックには、VLAN
マップを適用できません。

VLANマップを使用すると、マップに指定されたアクションに基づいてパケットの転送が許可
または拒否されます。

図 2 : VLANマップによるトラフィックの制御

次の図に、VLANマップを適用して、特定のトラフィックタイプをVLAN 10のホストAから
転送できないように設定する例を示します。各 VLANには、VLANマップを 1つだけ適用で

きます。

ACEおよびフラグメント化されたトラフィックとフラグメント化され
ていないトラフィック

IPパケットは、ネットワークを通過するときにフラグメント化されることがあります。その場
合、TCPまたは UDPポート番号や ICMPタイプおよびコードなどのレイヤ 4情報は、パケッ
トの最初の部分があるフラグメントだけに含まれます。他のフラグメントには、この情報はあ

りません。

アクセスコントロールエントリ（ACE）には、レイヤ 4情報をチェックしないため、すべて
のパケットフラグメントに適用されるものがあります。レイヤ 4情報を調べる ACEは、フラ
グメント化された IPパケットのほとんどのフラグメントに標準的な方法では適用できません。
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フラグメントにレイヤ 4情報が含まれておらず、ACEが一部のレイヤ 4情報をチェックする場
合、一致ルールは次のように変更されます。

•フラグメント内のレイヤ 3情報（TCPや UDPなどのプロトコルタイプを含む）をチェッ
クする許可 ACEは、含まれていないレイヤ 4情報の種類にかかわらず、フラグメントと
一致すると見なされます。

L4 Opsをともなう ACEの TCPでは、フラグメント化パケットは
RFC 1858ごとにドロップします。

（注）

•レイヤ 4情報をチェックする拒否 ACEは、フラグメントにレイヤ 4情報が含まれていな
い限り、フラグメントと一致しません。

標準 IPv4 ACLおよび拡張 IPv4 ACL
ACLは、許可条件と拒否条件の順序付けられた集まりです。デバイスは、アクセスリスト内の
条件を1つずつ調べ、パケットをテストします。最初に一致した条件によって、デバイスがパ
ケットを受け入れるか拒否するかが決定されます。デバイスは一致する最初の条件が見つかっ

た時点でパケットのテストを停止するため、条件の順序が重要な意味を持ちます。一致する条

件がない場合、デバイスはパケットを拒否します。

このソフトウェアは、IPv4について次の ACL（アクセスリスト）をサポートします。

•標準 IPアクセスリストでは、照合操作に送信元アドレスを使用します。

•拡張 IPアクセスリストでは、照合操作に送信元アドレスと宛先アドレスを使用し、任意
でプロトコルタイプ情報を使用して制御のきめ細かさを高めることもできます。

IPv4 ACLスイッチでサポートされていない機能

以下の ACL関連の機能はサポートされていません。

•非 IPプロトコル ACL

• IPアカウンティング

•再帰 ACLおよびダイナミック ACLはサポートされていません。

アクセスリスト番号

ACLを識別するために使用する番号は、作成するアクセスリストのタイプを表します。
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次の一覧に、アクセスリスト番号と対応するアクセスリストタイプを挙げ、このスイッチで

サポートされているかどうかを示します。このスイッチは、IPv4標準アクセスリストおよび
拡張アクセスリスト（1～ 199および 1300～ 2699）をサポートします。

表 1 :アクセスリスト番号

サポートありタイプアクセスリスト番号

ありIP標準アクセスリスト1～ 99

ありIP拡張アクセスリスト100～ 199

なしプロトコルタイプコードアクセスリスト200～ 299

なしDECnetアクセスリスト300～ 399

なしXNS標準アクセスリスト400～ 499

なしXNS拡張アクセスリスト500～ 599

なしAppleTalkアクセスリスト600～ 699

なし48ビットMACアドレスアクセスリスト700～ 799

なしIPX標準アクセスリスト800～ 899

なしIPX拡張アクセスリスト900～ 999

なしIPX SAPアクセスリスト1000～ 1099

なし拡張 48ビットMACサマリーアドレスアク
セスリスト

1100～ 1199

なしIPXサマリーアドレスアクセスリスト1200～ 1299

ありIP標準アクセスリスト（拡張範囲）1300～ 1999

ありIP拡張アクセスリスト（拡張範囲）2000～ 2699

番号付き標準ACLおよび番号付き拡張ACLに加え、サポートされる番号を使用して名前付き
標準 ACLおよび名前付き拡張 ACLも作成できます。標準 IP ACLの名前は 1～ 99で、拡張
IP ACLの名前は 100～ 199です。番号付きリストの代わりに名前付き ACLを使用することに
は、エントリを個別に削除できるという利点があります。

番号付き標準 IPv4 ACL

ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追加さ
れ、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適用さ
れることに注意してください。標準アクセスリストでは、関連付けられた IPホストアドレス
ACLの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。
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デバイスは、host一致条件があるエントリと don’t careマスク 0.0.0.0を含む一致条件があるエ
ントリがリストの先頭に移動し、0以外の don’t careマスクを含むエントリよりも前に位置す
るように、標準アクセスリストの順序を書き換えます。そのため、showコマンドの出力やコ
ンフィギュレーションファイルでは、ACEが必ずしも入力されたとおりの順序で配置されま
せん。

作成した番号付き標準 IPv4 ACLを VLAN、端末回線、またはインターフェイスに適用できま
す。

番号付き拡張 IPv4 ACL

標準ACLでは照合に送信元アドレスだけを使用しますが、拡張ACLでは、照合操作に送信元
アドレスと宛先アドレスを使用でき、任意でプロトコルタイプ情報を使用して制御のきめ細か

さを高めることができます。番号付き拡張アクセスリストの ACEを作成するときには、作成
した ACEがリストの末尾に追加されることに注意してください。番号付きリストでは、ACE
の順序を変更したり、リスト内の特定の場所に対して ACEを追加または削除したりできませ
ん。

このデバイスは、ダイナミックまたはリフレクシブアクセスリストをサポートしていません。

また、タイプオブサービス（ToS）の minimize-monetary-costビットに基づくフィルタリング
もサポートしていません。

一部のプロトコルには、特定のパラメータやキーワードも適用されます。

拡張 TCP、UDP、ICMP、IGMP、またはその他の IP ACLを定義できます。また、このデバイ
スは以下の IPプロトコルをサポートします。

ICMPエコー応答はフィルタリングできません。他の ICMPコードまたはタイプは、すべてフィ
ルタリングできます。

（注）

これらの IPプロトコルがサポートされます。

•認証ヘッダープロトコル（ahp）

•カプセル化セキュリティペイロード（esp）

• Enhanced Interior Gateway Routing Protocol（eigrp）

•総称ルーティングカプセル化（gre）

•インターネット制御メッセージプロトコル（icmp）

•インターネットグループ管理プロトコル（igmp）

•すべての内部プロトコル（ip）

• IP-in-IPトンネリング（ipinip）

• KA9Q NOS互換 IP over IPトンネリング（nos）

• Open Shortest Path Firstルーティング（ospf）
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•ペイロード圧縮プロトコル（pcp）

•プロトコル独立マルチキャスト（pim）

•伝送制御プロトコル（tcp）

•ユーザデータグラムプロトコル（udp）

名前付き IPv4 ACL

IPv4ACLを識別する手段として、番号ではなく英数字のストリング（名前）を使用できます。
名前付き ACLを使用すると、デバイス上で番号付きアクセスリストの場合より多くの IPv4ア
クセスリストを設定できます。アクセスリストの識別手段として名前を使用する場合のモード

とコマンド構文は、番号を使用する場合とは多少異なります。ただし、IPアクセスリストを
使用するすべてのコマンドを名前付きアクセスリストで使用できるわけではありません。

標準ACLまたは拡張ACLに指定する名前は、アクセスリスト番号のサポートされる範囲内の
番号にすることもできます。つまり、標準の IP ACLの名前は 1～99を指定できます。番号付
きリストの代わりに名前付き ACLを使用することには、エントリを個別に削除できるという
利点があります。

（注）

名前付き ACLを設定するときには、次の注意事項に留意してください。

•また、番号付き ACLも使用できます。

•標準 ACLと拡張 ACLに同じ名前は使用できません。

• VLANマップには、標準 ACLまたは拡張 ACL（名前付きまたは番号付き）を使用できま
す。

ACLロギング

標準 IPアクセスリストによって許可または拒否されたパケットに関するログメッセージが、
デバイスのソフトウェアによって表示されます。つまり、ACLと一致するパケットがあった場
合は、そのパケットに関するログ通知メッセージがコンソールに送信されます。コンソールに

表示されるメッセージのレベルは、syslogメッセージを管理する logging consoleコマンドで管
理されます。

ACLロギングは、Unicast Reverse Path Forwarding（uRPF）で使用される ACLではサポートさ
れません。ルータ ACLでのみサポートされます。

（注）
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ルーティングはハードウェアで、ロギングはソフトウェアで実行されます。したがって、log
キーワードを含む許可（permit）または拒否（deny）ACEと一致するパケットが多数存在する
場合、ソフトウェアはハードウェアの処理速度に追いつくことができないため、一部のパケッ

トはロギングされない場合があります。

（注）

ACLを起動した最初のパケットについては、ログメッセージがすぐに表示されますが、それ
以降のパケットについては、5分間の収集時間が経過してから表示またはロギングされます。
ログメッセージにはアクセスリスト番号、パケットの許可または拒否に関する状況、パケッ

トの送信元 IPアドレス、および直前の 5分間に許可または拒否された送信元からのパケット
数が示されます。

ロギングメッセージが多すぎて処理できない場合、または1秒以内に処理する必要があるロギ
ングメッセージが複数ある場合、ロギング設備ではロギングメッセージパケットの一部をド

ロップすることがあります。この動作によって、ロギングパケットが多すぎてデバイスがク

ラッシュすることを回避します。そのため、課金ツールや、アクセスリストと一致する数の正

確な情報源としてロギング設備をを使用しないでください。

（注）

ハードウェアおよびソフトウェアによる IP ACLの処理
ACL処理はハードウェアで実行されます。ハードウェアで ACLの設定を保存する領域が不足
すると、そのインターフェイス上のすべてのパケットがドロップします。

デバイスまたはスタックメンバのリソース不足が原因でハードウェアに ACLを設定できない
場合、影響を受けるのは、デバイスに着信した該当 VLAN内のトラフィックだけです。

（注）

ルータ ACLの場合は、次の場合にパケットが CPUに送信されることがあります。

• logキーワードの使用

• ICMP到達不能メッセージを生成する。

show ip access-lists特権 EXECコマンドを入力した場合、表示される一致カウントには、ハー
ドウェアでアクセスが制御されるパケットは含まれません。スイッチドパケットおよびルー

テッドパケットに関するハードウェアの ACLの基本的な統計情報を取得する場合は、show
platform software fed switch { switch_num | active | standby } acl counters hardware特権 EXECコ
マンドを使用します。

ルータ ACLの機能は、次のとおりです。

•標準 ACLおよび拡張 ACL（入力および出力）の許可アクションや拒否アクションをハー
ドウェアで制御し、アクセスコントロールのセキュリティを強化します。
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• ip unreachablesが無効の場合、logを指定しないと、セキュリティ ACLの denyステートメ

ントと一致するフローがハードウェアによってドロップされます。許可ステートメントと

一致するフローは、ハードウェアでスイッチングされます。

•ルータ ACLの ACEに logキーワードを追加すると、パケットのコピーが CPUに送信さ
れ、ロギングだけが行われます。ACEが許可ステートメントの場合も、パケットはハード
ウェアでスイッチングおよびルーティングされます。

VLANマップの設定時の注意事項
VLANマップは、VLAN内でフィルタリングを制御する唯一の方法です。VLANマップには方
向の指定がありません。VLANマップを使用して、特定の方向のトラフィックをフィルタリン
グするには、特定の送信元または宛先アドレスが指定されたACLを追加する必要があります。
VLANマップ内に該当パケットタイプ（IPまたはMAC）に対する match句がある場合、デ
フォルトでは、マップ内のどのエントリにも一致しないパケットはドロップされます。該当パ

ケットタイプに対する matchコマンドがない場合、デフォルトでは、パケットが転送されま
す。

次は、VLANマップ設定の注意事項です。

•インターフェイスでトラフィックを拒否するように設定された ACLがなく、VLANマッ
プが設定されていない場合、すべてのトラフィックが許可されます。

•各 VLANマップは一連のエントリで構成されます。VLANマップのエントリの順序は重
要です。デバイスに着信したパケットは、VLANマップの最初のエントリに対してテスト
されます。一致した場合は、VLANマップのその部分に指定されたアクションが実行され
ます。一致しなかった場合、パケットはマップ内の次のエントリに対してテストされま

す。

•該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップに 1つまたは複
数ある場合でも、パケットがそれらのmatch句に一致しない場合、デフォルトではパケッ
トがドロップされます。該当パケットタイプに対する match句が VLANマップ内にない
場合、デフォルトではパケットが転送されます。

• VLANマップのロギングはサポートされていません。

•レイヤ 2インターフェイスに適用された IPアクセスリストまたMACアクセスリストがデ
バイスにあって、ポートが属するVLANにVLANマップを適用する場合、ポートACLが
VLANマップよりも優先されます。

•ハードウェアに VLANマップの設定を適用できない場合は、その VLAN内のすべてのパ
ケットがドロップします。

VLANマップとルータ ACL
ブリッジングされたトラフィックおよびルーティングされたトラフィックの両方に対してアク

セスコントロールを行うには、VLANマップを単独で使用するか、またはルータACLとVLAN
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マップを組み合わせて使用します。入力と出力両方のルーテッド VLANインターフェイスで
ルータ ACLを定義したり、ブリッジングされたトラフィックのアクセスをコントロールする
VLANマップを定義したりできます。

パケットフローが ACL内 VLANマップの denyステートメントと一致した場合、ルータ ACL
の設定に関係なく、パケットフローは拒否されます。

ルータ ACLを VLANマップと組み合わせて使用し、ルータ ACLでのロギングを必要とする
パケットが VLANマップで拒否された場合、これらのパケットはロギングされません。

（注）

該当パケットタイプ（IPまたはMAC）に対するmatch句がVLANマップにある場合でも、パ
ケットがそのタイプに一致しない場合、デフォルトではパケットがドロップされます。VLAN
マップ内に match句がなく、アクションが指定されていない場合、どの VLANマップエント
リとも一致しないパケットは転送されます。

VLANマップとルータ ACLの設定時の注意事項

ここに記載された注意事項は、ルータACLおよびVLANマップを同じVLAN上で使用する必
要がある設定に適用されます。ルータACLおよびVLANマップを異なるVLANに割り当てる
設定には、これらの注意事項は適用されません。

ルータ ACLおよび VLANマップを同じ VLANに設定する必要がある場合は、ルータ ACLと
VLANマップの両方の設定に関し、ここで説明する注意事項に従ってください。

• VLANインターフェイス上の各方向（入力および出力）に VLANマップおよびルータの
ACLを 1つずつに限り設定できます。

•可能な限り、すべてのエントリのアクションが同一で、末尾のデフォルトアクションだけ
が反対のタイプとなるように ACLを記述します。次のいずれかの形式を使用して、ACL
を記述します。

permit... permit... permit... deny ip any any

または

deny... deny... deny... permit ip any any

• ACL内で複数のアクション（許可、拒否）を定義する場合は、それぞれのアクションタ
イプをまとめて、エントリ数を削減します。

• ACL内にレイヤ 4情報を指定しないでください。レイヤ 4情報を追加すると、統合プロセ
スが複雑になります。ACLのフィルタリングが、full-flow（送信元 IPアドレス、宛先 IP
アドレス、プロトコル、およびプロトコルポート）でなく、IPアドレス（送信元および
宛先）に基づいて行われる場合に、最適な統合結果が得られます。可能な限り、IPアドレ
スには don’t careビットを使用してください。

IP ACEとレイヤ 4情報を含む TCP/UDP/ICMP ACEが両方とも ACL内に存在し、full-flow
モードを指定する必要があるときは、レイヤ4ACEをリストの末尾に配置します。この結
果、IPアドレスに基づくトラフィックのフィルタリングが優先されます。
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ACLの時間範囲
time-rangeグローバルコンフィギュレーションコマンドを使用することによって、時刻およ
び曜日に基づいて拡張 ACLを選択的に適用できます。まず、時間範囲の名前を定義し、その
時間範囲内の時刻および日付または曜日を設定します。次に、ACLを適用してアクセスリス
トに制限を設定するときに時間範囲を入力します。時間範囲を使用すると、ACLの許可ステー
トメントまたは拒否ステートメントの有効期間（指定期間内や指定曜日など）を定義できま

す。time-rangeキーワードおよび引数については、名前付きおよび番号付き拡張 ACLタスク
の表を参照してください。

時間範囲を使用するいくつかの利点を次に示します。

•アプリケーションなどのリソース（IPアドレスとマスクのペア、およびポート番号で識
別）へのユーザアクセスをより厳密に許可または拒否できます。

•ログメッセージを制御できます。ACLエントリを使用して特定の時刻に関してのみトラ
フィックをロギングできるため、ピーク時間に生成される多数のログを分析しなくても、

簡単にアクセスを拒否できます。

時間ベースのアクセスリストを使用すると、CPUに負荷が生じます。これは、アクセスリス
トの新規設定を他の機能や、ハードウェアメモリにロードされた結合済みの設定とマージする

必要があるためです。そのため、複数のアクセスリストが短期間に連続して（互いに数分以内

に）有効となるような設定とならないように注意する必要があります。

時間範囲は、デバイスのシステムクロックに基づきます。したがって、信頼できるクロック

ソースが必要です。ネットワークタイムプロトコル（NTP）を使用してデバイスクロックを
同期させることを推奨します。

（注）

IPv4 ACLのインターフェイスに関する注意事項
インバウンドACLの場合、パケットの受信後デバイスはパケットをACLと照合します。ACL
がパケットを許可する場合、デバイスはパケットの処理を継続します。ACLがパケットを拒否
する場合、デバイスはパケットを廃棄します。

アウトバウンド ACLの場合、パケットを受信し制御対象インターフェイスにルーティングし
た後、デバイスはパケットを ACLと照合します。ACLがパケットを許可した場合は、デバイ
スはパケットを送信します。ACLがパケットを拒否する場合、デバイスはパケットを廃棄しま
す。

デフォルトでは、パケットが廃棄された場合は、その原因が入力インターフェイスの ACLま
たは発信インターフェイスのACLのいずれであっても、常に入力インターフェイスから ICMP
到達不能メッセージが送信されます。ICMP到達不能メッセージは通常、入力インターフェイ
ス 1つにつき、0.5秒ごとに 1つだけ生成されます。ただし、この設定は ip icmp rate-limit
unreachableグローバルコンフィギュレーションコマンドを使用して変更できます。
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未定義のACLをインターフェイスに適用すると、デバイスはACLがインターフェイスに適用
されていないと判断し、すべてのパケットを許可します。ネットワークセキュリティのために

未定義の ACLを使用する場合は、このような結果が生じることに注意してください。

IPv4アクセスコントロールリストの設定方法

IPv4 ACLの設定
このスイッチで IP ACLを使用する手順は次のとおりです。

手順

ステップ 1 アクセスリストの番号または名前とアクセス条件を指定して、ACLを作成します。

ステップ 2 そのACLをインターフェイスまたは端末回線に適用します。標準および拡張 IP ACLをVLAN
マップに適用することもできます。

番号付き標準 ACLの作成
番号付き標準 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

送信元アドレスとワイルドカードを使用

して標準 IPv4アクセスリストを定義し
ます。

access-list access-list-number {deny |
permit} source source-wildcard ]

例：

ステップ 3

access-list-numberには、1～ 99または
1300～ 1999の 10進数を指定します。

Device(config)# access-list 2 deny
your_host

条件が一致した場合にアクセスを拒否す

る場合は denyを指定し、許可する場合
は permitを指定します。

IPv4 ACL
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目的コマンドまたはアクション

sourceには、パケットの送信元となる
ネットワークまたはホストのアドレスを

次の形式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

•キーワード anyは 0.0.0.0
255.255.255.255という sourceおよ
び source-wildcardの省略形です。
source-wildcardを入力する必要はあ
りません。

•キーワード hostは送信元および
source 0.0.0.0の source-wildcardの省
略形です。

（任意）source-wildcardは、ワイルド
カードビットを送信元アドレスに適用

します。

ロギングは、レイヤ 3イン
ターフェイスに割り当てら

れたACLでだけサポートさ
れます。

（注）

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

番号付き拡張 ACLの作成
番号付き拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

拡張 IPv4アクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} protocol source source-wildcard
destination destination-wildcard [

ステップ 3

access-list-numberには、100～ 199また
は 2000～ 2699の 10進数を指定しま
す。

precedence precedence] [tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

例： 条件が一致した場合にパケットを拒否す

る場合は denyを指定し、許可する場合
は permitを指定します。

Device(config)# access-list 101 permit
ip host 10.1.1.2 any precedence 0 tos
0 log

source、source-wildcard、destination、お
よび destination-wildcardの値は、次の形
式で指定します。

•ドット付き10進表記による32ビッ
ト長の値。

• 0.0.0.0 255.255.255.255（任意のホス
ト）を表すキーワード any。

•単一のホスト0.0.0.0を表すキーワー
ド host。

その他のキーワードはオプションであ

り、次の意味を持ちます。

• precedence：パケットを 0～ 7の番
号または名前で指定する優先度と一

致させる場合に入力します。指定で

きる値は、routine（0）、priority
（1）、immediate（2）、flash
（3）、flash-override（4）、critical
（5）、internet（6）、network
（7）です。

• fragments：2つ目以降のフラグメ
ントを確認する場合に入力します。

• tos：パケットを 0～ 15の番号また
は名前で指定するサービスタイプレ

ベルと一致させる場合に入力しま

す。指定できる値は、normal
（0）、max-reliability（2）、
max-throughput（4）、min-delay
（8）です。
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目的コマンドまたはアクション

• time-range：時間範囲の名前を指定
します。

• dscp：パケットを 0～ 63の番号で
指定するDSCP値と一致させる場合
に入力します。または、指定できる

値のリストを表示するには、疑問符

（?）を使用します。

dscp値を入力する場合は、
tosまたはprecedenceを入力
できません。dscpを入力せ
ずに tosとprecedenceの両方
の値を入力できます。

（注）

拡張 TCPアクセスリストおよびアクセ
ス条件を定義します。

access-list access-list-number {deny |
permit} tcp source source-wildcard
[operator port] destination

ステップ 4

次に示す例外を除き、拡張 IPv4 ACLに
対して説明するパラメータと同じパラ

メータを使用します。

destination-wildcard [operator port]
[established] [ precedence precedence] [
tos tos] [fragments] [ time-range
time-range-name] [ dscp dscp] [flag]

（任意）operatorおよび portを入力する
と、送信元ポート（source例：

source-wildcardの後に入力した場合）まDevice(config)# access-list 101 permit
tcp any any eq 500

たは宛先ポート（destination
destination-wildcardの後に入力した場
合）が比較されます。演算子の候補に

は、eq（次の値に等しい）、gt（次の値
より大きい）、lt（次の値より小さ
い）、neq（次の値に等しくない）、お
よびrange（次の範囲）があります。演
算子にはポート番号を指定する必要があ

ります（rangeの場合は 2つのポート番
号をスペースで区切って指定する必要が

あります）。

portには、10進数（0～ 65535）のポー
ト番号または TCPポート名を入力しま
す。TCPをフィルタリングするときに
は、TCPポートの番号または名前だけ
を使用します。

他のオプションのキーワードの意味は次

のとおりです。
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目的コマンドまたはアクション

• established：確立された接続と照合
する場合に入力します。このキー

ワードは、ackまたは rstフラグで
の照合と同じ機能を果たします。

• flag：指定されたTCPヘッダービッ
トを基準にして照合します。入力で

きるフラグは、ack（確認応答）、
fin（終了）、psh（プッシュ）、rst
（リセット）、syn（同期）、また
は urg（緊急）です。

（任意）拡張UDPアクセスリストおよ
びアクセス条件を定義します。

access-list access-list-number {deny |
permit} udp source source-wildcard
[operator port] destination

ステップ 5

UDPパラメータは TCPの説明にあるパ
ラメータと同じです。ただし、[operator

destination-wildcard [operator port] [
precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

[port]]ポート番号またはポート名は、
UDPポートの番号または名前を指定す

例： る必要があります。また、UDPでは、
flagキーワードと establishedキーワー
ドは無効です。

Device(config)# access-list 101 permit
udp any any eq 100

拡張 ICMPアクセスリストおよびアク
セス条件を定義します。

access-list access-list-number {deny |
permit} icmp source source-wildcard
destination destination-wildcard [icmp-type

ステップ 6

ICMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

| [[icmp-type icmp-code] | [icmp-message]]
[ precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp]

とんど同じですが、ICMPメッセージタ
イプおよびコードパラメータが追加さ

例： れています。オプションのキーワードの

意味は次のとおりです。Device(config)# access-list 101 permit
icmp any any 200

• icmp-type：ICMPメッセージタイプ
でフィルタリングする場合に入力し

ます。指定できる値の範囲は、0～
255です。

• icmp-code：ICMPパケットを ICMP
メッセージコードタイプでフィルタ

リングする場合に入力します。指定

できる値の範囲は、0～ 255です。

• icmp-message：ICMPパケットを
ICMPメッセージタイプ名または
ICMPメッセージタイプとコード名
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目的コマンドまたはアクション

でフィルタリングする場合に入力し

ます。

（任意）拡張 IGMPアクセスリストお
よびアクセス条件を定義します。

access-list access-list-number {deny |
permit} igmp source source-wildcard
destination destination-wildcard [igmp-type]

ステップ 7

IGMPパラメータは拡張 IPv4 ACLの IP
プロトコルの説明にあるパラメータとほ

[ precedence precedence] [ tos tos]
[fragments] [ time-range time-range-name]
[ dscp dscp] とんど同じですが、次に示すオプション

のパラメータが追加されています。例：

igmp-type：IGMPメッセージタイプと照
合するには、0～ 15の番号またはメッ

Device(config)# access-list 101 permit
igmp any any 14

セージ名（dvmrp、host-query、
host-report、pim、または trace）を入力
します。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 8

名前付き標準 ACLの作成
名前を使用して標準 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して標準 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list standard name

例：

Device(config)# ip access-list standard
20

ステップ 3

名前には、1～ 99の番号を使用できま
す。
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目的コマンドまたはアクション

アクセスリストコンフィギュレーショ

ンモードで、パケットを転送するのか

次のいずれかを使用します。ステップ 4

• deny {source [source-wildcard] | host
source | any} [log] ドロップするのかを決定する1つ以上の

拒否条件または許可条件を指定します。• permit {source [source-wildcard] | host
source | any} [log] • host source：送信元および送信元ワ

イルドカードの値である source
0.0.0.0。

例：

Device(config-std-nacl)# deny
192.168.0.0 0.0.255.255 255.255.0.0
0.0.255.255 • any：送信元および送信元ワイルド

カードの値である 0.0.0.0
255.255.255.255。

または

Device(config-std-nacl)# permit
10.108.0.0 0.0.0.0 255.255.255.0
0.0.0.0

アクセスリストコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-std-nacl)# end

ステップ 5

名前付き拡張 ACLの作成
名前を使用して拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して拡張 IPv4アクセスリス
トを定義し、アクセスリストコンフィ

ギュレーションモードを開始します。

ip access-list extended name

例：

Device(config)# ip access-list extended
150

ステップ 3

名前には、100～ 199の番号を使用でき
ます。

アクセスリストコンフィギュレーショ

ンモードで、許可条件または拒否条件

{deny | permit} protocol {source
[source-wildcard] | host source | any}
{destination [destination-wildcard] | host

ステップ 4

を指定します。logキーワードを使用す
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目的コマンドまたはアクション

ると、違反を含むアクセスリストのロ

グメッセージを取得できます。

destination | any} [ precedence precedence]
[ tos tos] [established] [log] [ time-range
time-range-name]

• host source：送信元および送信元ワ
イルドカードの値である source
0.0.0.0。

例：

Device(config-ext-nacl)# permit 0 any
any

• host destintation：宛先および宛先ワ
イルドカードの値である destination
0.0.0.0。

• any：送信元および送信元ワイルド
カード、または宛先および宛先ワイ

ルドカードの値である 0.0.0.0
255.255.255.255。

アクセスリストコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-ext-nacl)# end

ステップ 5

拡張ACLを作成するときには、ACLの末尾にデフォルトで暗黙的な denyステートメントが追
加され、ACLの終わりに到達するまで一致する条件が見つからなかったすべてのパケットに適
用されることに注意してください。標準 ACLでは、関連付けられた IPホストアドレスアク
セスリストの指定からマスクを省略すると、0.0.0.0がマスクと見なされます。

ACLの作成後に追加したエントリは、リストの末尾に追加されます。ACLエントリを特定の
ACLに選択的に追加できません。ただし、no permitおよび no denyアクセスリストコンフィ
ギュレーションモードコマンドを使用すると、名前付きACLからエントリを削除できます。

番号付き ACLではなく名前付き ACLを使用する理由の 1つとして、名前付き ACLでは行を
選択して削除できることがあります。

次のタスク

作成した名前付き ACLは、インターフェイスまたは VLANに適用できます。

ACLの時間範囲の設定
ACLの時間範囲パラメータを設定するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

プロンプトが表示されたらパスワードを

入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

作成する時間範囲には意味のある名前

（workhoursなど）を割り当て、時間範

time-range time-range-name

例：

ステップ 3

囲コンフィギュレーションモードを開
Device(config)# time-range workhours

始します。名前にスペースや疑問符を含

めることはできません。また、文字から

始める必要があります。

適用対象の機能がいつ動作可能になるか

を指定します。

次のいずれかを使用します。ステップ 4

• absolute [ start time date] [end time
date] •時間範囲には、absoluteステートメ

ントを1つだけ使用できます。複数• periodic day-of-the-week hh:mm to
[day-of-the-week] hh:mm

の absoluteステートメントを設定し
• periodic {weekdays |weekend | daily}

hh:mm to hh:mm
た場合は、最後に設定したステート

メントだけが実行されます。

例：
•複数のperiodicステートメントを入
力できます。たとえば、平日と週末

に異なる時間を設定できます。

Device(config-time-range)# absolute
start 00:00 1 Jan 2006 end 23:59 1 Jan
2006

または

Device(config-time-range)# periodic
weekdays 8:00 to 12:00

時間範囲コンフィギュレーションモー

ドを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-time-range)# end

ステップ 5

次のタスク

複数の項目をそれぞれ異なる時間に有効にする場合は、上記の手順を繰り返してください。

端末回線への IPv4 ACLの適用
番号付きACLを使用して、1つまたは複数の端末回線へのアクセスを制御できます。端末回線
には名前付き ACLを適用できません。すべての仮想端末回線にユーザが接続する可能性があ
るため、すべてに同じ制限を設定する必要があります。
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仮想端末回線と ACLに指定されたアドレス間の着信接続および発信接続を制限するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する回線を指定し、インラインコ

ンフィギュレーションモードを開始し

ます。

line [console | vty] line-number

例：

Device(config)# line console 0

ステップ 3

• console：コンソール端末回線を指
定します。コンソールポートは

DCEです。

• vty：リモートコンソールアクセス
用の仮想端末を指定します。

line-numberは、回線タイプを指定する
場合に、設定する連続グループ内で最初

の回線番号です。指定できる範囲は0～
16です。

（デバイスへの）特定の仮想端末回線と

アクセスリストに指定されたアドレス

access-class access-list-number {in | out}

例：

ステップ 4

間の着信接続および発信接続を制限しま

す。
Device(config-line)# access-class 10
in

回線コンフィギュレーションモードを

終了します。続いて、特権 EXECモー
ドに戻ります。

end

例：

Device(config-line)# end

ステップ 5

インターフェイスへの IPv4 ACLの適用
ここでは、IPv4 ACLをネットワークインターフェイスへ適用する方法について説明します。

インターフェイスへのアクセスを制御する管理には、特権EXECモードで次の手順を実行しま
す。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定するインターフェイスを指定し、イ

ンターフェイスコンフィギュレーショ

ンモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/1

ステップ 3

インターフェイスには、レイヤ 2イン
ターフェイス（ポート ACL）またはレ
イヤ3インターフェイス（ルータACL）
を指定できます。

指定されたインターフェイスへのアクセ

スを制御します。

ip access-group {access-list-number | name}
{in | out}

例：

ステップ 4

Device(config-if)# ip access-group 2
in

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5

名前付きMAC拡張 ACLの作成
VLANまたはレイヤ 2インターフェイスで非 IPv4トラフィックをフィルタリングするには、
MACアドレスおよび名前付きMAC拡張 ACLを使用します。その手順は、他の名前付き拡張
ACLを設定する場合と同様です。

名前付きMAC拡張 ACLを作成するには、次の手順に従ってください。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求され
た場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用してMAC拡張アクセスリス
トを定義します。

mac access-list extended name

例：

ステップ 3

Device(config)# mac access-list
extended mac1

拡張MACアクセスリストコンフィギュ
レーションモードでは、すべての送信

{deny | permit} {any | host source MAC
address | source MAC address mask} {any
| host destination MAC address | destination

ステップ 4

元MACアドレス、マスク付き送信元
MAC address mask} [type mask | lsap lsap MACアドレス、または特定のhostの送
mask | aarp | amber | dec-spanning |

信元MACアドレスと、anyの宛先MACdecnet-iv | diagnostic | dsm | etype-6000 |
アドレス、マスク付き宛先MACアドレetype-8042 | lat | lavc-sca | mop-console |
ス、または特定の宛先MACアドレス
に、permitまたは denyを指定します。

mop-dump | msdos | mumps | netbios |
vines-echo | vines-ip | xns-idp | 0-65535] [
cos cos]

（任意）次のオプションを入力すること

もできます。例：

Device(config-ext-macl)# deny any any • type mask：Ethernet IIまたは SNAP
でカプセル化されたパケットの任意decnet-iv

の EtherType番号。10進数、16進
または 数、または8進数で表記できます。

一致検査の前に、任意で指定できる
Device(config-ext-macl)# permit any don’t careビットのマスクが

EtherTypeに適用されます。any

• lsap lsap mask：IEEE 802.2でカプセ
ル化されたパケットのLSAP番号。
10進数、16進数、または 8進数で
表記できます。任意で don’t care
ビットのマスクを指定できます。

• aarp | amber | dec-spanning |
decnet-iv | diagnostic | dsm |
etype-6000 | etype-8042 | lat | lavc-sca
| mop-console | mop-dump | msdos |
mumps | netbios | vines-echo | vines-ip
| xns-idp：非 IPプロトコル。
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目的コマンドまたはアクション

• coscos：プライオリティを設定する
0～ 7の IEEE 802.1Q CoS番号。

拡張MACアクセスリストコンフィギュ
レーションモードを終了し、特権EXEC
モードに戻ります。

end

例：

Device(config-ext-macl)# end

ステップ 5

レイヤ 2インターフェイスへのMAC ACLの適用
レイヤ 2インターフェイスへのアクセスを制御するためにMACアクセスリストを適用するに
は、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

特定のインターフェイスを指定し、イン

ターフェイスコンフィギュレーション

interface interface-id

例：

ステップ 3

モードを開始します。指定するインター
Device(config)# interface
gigabitethernet1/0/2 フェイスは物理レイヤ2インターフェイ

ス（ポート ACL）でなければなりませ
ん。

MACアクセスリストを使用して、指定
されたインターフェイスへのアクセスを

制御します。

mac access-group {name} {in | out }

例：

Device(config-if)# mac access-group
mac1 in

ステップ 4

ポート ACLはアウトバウンドおよびイ
ンバウンド方向でサポートされます。

インターフェイスコンフィギュレーショ

ンモードを終了し、特権 EXECモード
に戻ります。

end

例：

Device(config-if)# end

ステップ 5
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目的コマンドまたはアクション

そのインターフェイスまたはすべてのレ

イヤ2インターフェイスに適用されてい
るMACアクセスリストを表示します。

show mac access-group [ interface
interface-id]

例：

ステップ 6

Device# show mac access-group interface
gigabitethernet1/0/2

デバイスは、パケットを受信すると、インバウンド ACLとパケットを照合します。ACLがパ
ケットを許可する場合、デバイスはパケットの処理を継続します。ACLがパケットを拒否する
場合、デバイスはパケットを廃棄します。未定義の ACLをインターフェイスに適用すると、
デバイスは ACLがインターフェイスに適用されていないものとして、すべてのパケットを許
可します。ネットワークセキュリティのために未定義の ACLを使用する場合は、このような
結果が生じることに注意してください。

テンプレートモードでの IPv4 ACLの設定

ipaccess-groupコマンドはテンプレートコンフィギュレーションモードで設定できます。source
templateコマンドは、インターフェイスに対して 1回だけ設定できます。

（注）

ACLをテンプレートで設定するには、特権 EXECモードで次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して拡張 IPv4アクセスリ
ストを定義し、アクセスリストコン

ip access-list extended name

例：

ステップ 3

フィギュレーションモードを開始しま

す。
Device(config)# ip access-list
extended 150

nameを入力して、アクセスリスト名を
定義します。

numberを入力して、拡張 IPアクセス
リスト番号を定義します。有効な範囲

は 100～ 199です。
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目的コマンドまたはアクション

ext_numberを入力して、拡張 IPアクセ
スリスト番号を定義します。拡張範囲

は 2000～ 2699です。

名前を使用して拡張 IPv4アクセスリ
ストを定義し、アクセスリストコン

ip access-list extended
{name|number|ext_number}

例：

ステップ 4

フィギュレーションモードを開始しま

す。Device(config)# ip access-list
extended 151

nameを入力して、アクセスリスト名を
定義します。

numberを入力して、拡張 IPアクセス
リスト番号を定義します。有効な範囲

は 100～ 199です。

ext_numberを入力して、拡張 IPアクセ
スリスト番号を定義します。拡張範囲

は 2000～ 2699です。

アクセスリストコンフィギュレーショ

ンモードを終了します。

exit

例：

ステップ 5

Device(config-ext-nacl)# exit

ユーザーテンプレートを作成し、テン

プレートコンフィギュレーションモー

ドを開始します。

template

例：

Device# template test

ステップ 6

指定されたインターフェイスへのアク

セスを制御します。

ip access-group {access-list-number |
name} {in | out}

例：

ステップ 7

access-list-numberを入力して、アクセ
スリストを定義します。アクセスリス

トには番号を指定できます。

Device(config-template)# ip
access-group 150 in

nameを入力して、アクセスリストを定
義します。アクセスリストには名前を

指定できます。

inを入力して、インターフェイスの着
信方向にアクセスリストを送信しま

す。

outを入力して、インターフェイスの
発信方向にアクセスリストを送信しま

す。
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目的コマンドまたはアクション

テンプレートのコンフィギュレーショ

ンモードを終了し、特権EXECモード
に戻ります。

exit

例：

Device(config-template)# exit

ステップ 8

設定するインターフェイスを指定し、

インターフェイスコンフィギュレー

ションモードを開始します。

interface interface-id

例：

Device(config)# interface
gigabitethernet1/0/1

ステップ 9

インターフェイスには、レイヤ 2イン
ターフェイス（ポートACL）またはレ
イヤ 3インターフェイス（ルータ
ACL）を指定できます。

指定されたインターフェイスへのアク

セスを制御します。

ip access-group {access-list-number |
name} {in | out}

例：

ステップ 10

access-list-numberを入力して、アクセ
スリストを定義します。アクセスリス

トには番号を指定できます。

Device(config-if)# ip access-group
151 out

nameを入力して、アクセスリストを定
義します。アクセスリストには名前を

指定できます。

inを入力して、インターフェイスの着
信方向にアクセスリストを送信しま

す。

outを入力して、インターフェイスの
発信方向にアクセスリストを送信しま

す。

インターフェイステンプレートをター

ゲットに適用します。アクセスリスト

source template name

例：

ステップ 11

150は、設定されている着信アクセス
リストです。

Device(config)# source template test

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 12

VLANマップの設定
VLANマップを作成して、1つまたは複数のVLANに適用するには、次のステップを実行しま
す。
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始める前に

VLANに適用する標準 IPv4 ACLまたは拡張 IP ACL、または名前付きMAC拡張 ACLを作成
します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANマップを作成し、名前と、任意で
番号を付けます。番号は、マップ内のエ

ントリのシーケンス番号です。

vlan access-map name [number]

例：

Device(config)# vlan access-map map1
20

ステップ 3

同じ名前のVLANマップを作成すると、
10ずつ増加する番号が順に割り当てら
れます。マップを変更または削除すると

きは、該当するマップエントリの番号

を入力できます。

VLANマップでは、特定の permitまた
は denyキーワードを使用しません。
VLANマップを使用してパケットを拒否
するには、パケットを照合する ACLを
作成して、アクションをドロップに設定

します。ACL内の permitは、一致する
という意味です。ACL内の denyは、一
致しないという意味です。

このコマンドを入力すると、アクセス

マップコンフィギュレーションモード

に変わります。

1つまたは複数の標準または拡張アクセ
スリストに対してパケットを照合しま

match {ip | mac} address {name | number}
[name | number]

例：

ステップ 4

す（IPまたはMACアドレスを使用）。
パケットの照合は、対応するプロトコルDevice(config-access-map)# match ip

address ip2 タイプのアクセスリストに対してだけ

行われます。IPパケットは、標準また
は拡張 IPアクセスリストに対して照合
されます。非 IPパケットは、名前付き
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目的コマンドまたはアクション

MAC拡張アクセスリストに対してだけ
照合されます。

パケットタイプ（IPまたは
MAC）に対する match句が
VLANマップに設定されて
いる場合で、そのマップア

クションがドロップの場合

は、そのタイプに一致する

すべてのパケットがドロッ

プされます。match句が
VLANマップになく、設定
されているアクションがド

ロップの場合は、すべての

IPおよびレイヤ 2パケット
がドロップされます。

（注）

マップエントリに対するアクションを

設定します。

IPパケットまたは非 IPパケットを（既
知の 1 MACアドレスのみを使って）指
定し、1つ以上の ACL（標準または拡

ステップ 5

張）とそのパケットを照合するには、次

のコマンドのいずれかを入力します。

• action { forward}
Device(config-access-map)# action
forward

• action { drop}
Device(config-access-map)# action
drop

アクセスマップコンフィギュレーショ

ンモードを終了して、グローバルコン

フィギュレーションモードに戻ります。

exit

例：

Device(config-access-map)# exit

ステップ 6

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapname vlan-list list

例：

ステップ 7

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN ID

Device(config)# vlan filter map1
vlan-list 20-22

のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 8

VLANへの VLANマップの適用
VLANマップを 1つまたは複数の VLANに適用するには、次の手順に従います。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

VLANマップを1つまたは複数のVLAN
に適用します。

vlan filter mapname vlan-list list

例：

ステップ 3

listには単一のVLAN ID（22）、連続し
た範囲（10～ 22）、または VLAN ID

Device(config)# vlan filter map 1
vlan-list 20-22

のストリング（12、22、30）を指定でき
ます。カンマやハイフンの前後にスペー

スを挿入することもできます。

グローバルコンフィギュレーション

モードを終了し、特権 EXECモードに
戻ります。

end

例：

Device(config)# end

ステップ 4

IPv4 ACLのモニタリング
デバイスに設定されているACL、およびインターフェイスとVLANに適用されたACLを表示
して IPv4 ACLをモニターできます。

ip access-groupインターフェイスコンフィギュレーションコマンドを使用して、レイヤ 2ま
たはレイヤ 3インターフェイスに ACLを適用した場合は、そのインターフェイスのアクセス
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グループを表示できます。また、レイヤ 2インターフェイスに適用されたMACACLも表示で
きます。この情報を表示するには、次の表に記載された特権 EXECコマンドを使用します。

表 2 :アクセスリストおよびアクセスグループを表示するコマンド

目的コマンド

最新の IPおよびMACアドレスアクセスリストの全体やその一部、
または特定のアクセスリスト（番号付きまたは名前付き）の内容を表

示します。

show access-lists [number | name]

最新の IPアクセスリスト全体、または特定の IPアクセスリスト（番
号付きまたは名前付き）を表示します。

show ip access-lists [number | name]

インターフェイスの詳細設定およびステータスを表示します。IPがイ
ネーブルになっているインターフェイスに、ip access-groupインター
フェイスコンフィギュレーションコマンドを使用して ACLを適用し
た場合は、アクセスグループも表示に含まれます。

show ip interface interface-id

デバイスまたは指定されたインターフェイスのコンフィギュレーショ

ンファイルの内容（設定されたすべてのMACおよび IPアクセスリス
トや、どのアクセスグループがインターフェイスに適用されたかな

ど）を表示します。

show running-config [ interface interface-id]

すべてのレイヤ 2インターフェイスまたは指定されたレイヤ 2イン
ターフェイスに適用されているMACアクセスリストを表示します。

show mac access-group [ interface interface-id]

IPv4アクセスコントロールリストの設定例

小規模ネットワークが構築されたオフィス用の ACL
図 3 :ルータ ACLによるトラフィックの制御

次に、小規模ネットワークが構築されたオフィス環境を示します。ルーテッドポート2に接続
されたサーバー Aには、すべての従業員がアクセスできる収益などの情報が格納されていま
す。ルーテッドポート 1に接続されたサーバー Bには、機密扱いの給与支払いデータが格納
されています。サーバー Aにはすべてのユーザーがアクセスできますが、サーバー Bにアク
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セスできるユーザーは制限されています。

ルータ ACLを使用して上記のように設定するには、次のいずれかの方法を使用します。

•標準 ACLを作成し、ポート 1からサーバーに着信するトラフィックをフィルタリングし
ます。

•拡張 ACLを作成し、サーバーからポート 1に着信するトラフィックをフィルタリングし
ます。

例：小規模ネットワークが構築されたオフィスの ACL
次に、標準 ACLを使用してポートからサーバー Bに着信するトラフィックをフィルタリング
し、経理部の送信元アドレス 172.20.128.64～ 172.20.128.95から送信されるトラフィックだけ
を許可する例を示します。この ACLは、指定された送信元アドレスを持つルーテッドポート
1から送信されるトラフィックに適用されます。
Device> enable
Device# configure terminal
Device(config)# access-list 6 permit 172.20.128.64 0.0.0.31
Device(config)# exit
Device# show access-lists

Standard IP access list 6
10 permit 172.20.128.64, wildcard bits 0.0.0.31

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 6 out
Device(config-if)# end
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次に、拡張 ACLを使用してサーバー Bからポートに着信するトラフィックをフィルタリング
し、任意の送信元アドレス（この場合はサーバーB）から経理部の宛先アドレス 172.20.128.64
～ 172.20.128.95に送信されるトラフィックだけを許可する例を示します。この ACLは、ルー
テッドポート 1に着信するトラフィックに適用され、指定の宛先アドレスに送信されるトラ
フィックだけを許可します。拡張 ACLを使用する場合は、送信元および宛先情報の前に、プ
ロトコル（IP）を入力する必要があります。
Device(config)# access-list 106 permit ip any 172.20.128.64 0.0.0.31
Device(config)# exit
Device# show access-lists

Extended IP access list 106
10 permit ip any 172.20.128.64 0.0.0.31

Device# configure terminal
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group 106 in
Device(config-if)# end

例：番号付き ACL
次の例のネットワーク 10.0.0.0は、2番目のオクテットがサブネットを指定するクラス Aネッ
トワークです。つまり、サブネットマスクは 255.255.0.0です。ネットワーク 10.0.0.0アドレス
の 3番目および 4番目のオクテットで特定のホストを指定します。アクセスリスト 2を使用し
て、サブネット 48のアドレスを 1つ許可し、同じサブネットの他のアドレスはすべて拒否し
ます。このアクセスリストの最終行は、ネットワーク 10.0.0.0の他のすべてのサブネット上の
アドレスが許可されることを示します。この ACLは、ポートに着信するパケットに適用され
ます。

Device> enable
Device# configure terminal
Device(config)# access-list 2 permit 10.48.0.3
Device(config)# access-list 2 deny 10.48.0.0 0.0.255.255
Device(config)# access-list 2 permit 10.0.0.0 0.255.255.255
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ip access-group 2 in
Device(config-if)# end

例：拡張 ACL
次の例の先頭行は、1023よりも大きい宛先ポートへの着信TCP接続を許可します。2行目で、
ホスト 172.16.0.0の Simple Mail Transfer Protocol（SMTP）ポートへの着信 TCP接続を許可して
います。3番めの行は、エラーフィードバック用の着信 ICMPメッセージを許可します。
Device> enable
Device# configure terminal
Device(config)# access-list 102 permit tcp any 172.16.0.0 0.0.255.255 gt 1023
Device(config)# access-list 102 permit tcp any host 172.16.1.2 eq 25
Device(config)# access-list 102 permit icmp any any
Device(config)# interface gigabitethernet 2/0/1
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Device(config-if)# ip access-group 102 in
Device(config-if)# end

次の例では、インターネットに接続されたネットワークがあり、そのネットワーク上の任意の

ホストがインターネット上の任意のホストと TCP接続を確立できるようにする場合を想定し
ています。ただし、IPホストからは、専用メールホストのメール（SMTP）ポートを除き、
ネットワーク上のホストと TCP接続を確立できないようにします。

SMTPは、接続の一端ではTCPポート25、もう一端ではランダムなポート番号を使用します。
接続している間は、同じポート番号が使用されます。インターネットから着信するメールパ

ケットの宛先ポートは 25です。安全なネットワークシステムでは常にポート 25でのメール接
続が使用されているため、着信サービスは個別に制御されます。

Device> enable
Device# configure terminal
Device(config)# access-list 102 permit tcp any 172.16.0.0 0.0.255.255 eq 23
Device(config)# access-list 102 permit tcp any 172.16.0.0 0.0.255.255 eq 25
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group 102 in
Device(config-if)# end

次の例では、ネットワークはアドレスが 172.16.0.0のクラス Bネットワークで、メールホスト
のアドレスは 172.16.1.2です。establishedキーワードは、確立された接続を表示する TCP専用
のキーワードです。TCPデータグラムにACKまたはRSTビットが設定され、パケットが既存
の接続に属していることが判明すると、一致と見なされます。ギガビットイーサネットイン

ターフェイス 1は、デバイスをインターネットに接続するインターフェイスです。
Device> enable
Device# configure terminal
Device(config)# access-list 102 permit tcp any 172.16.0.0 0.0.255.255 established
Device(config)# access-list 102 permit tcp any host 172.16.1.2 eq 25
Device(config)# interface gigabitethernet 1/0/1
Device(config-if)# ip access-group 102 in
Device(config-if)# end

例：名前付き ACL

名前付き標準 ACLおよび名前付き拡張 ACLの作成

次に、Internet_filterという名前の標準 ACLおよび marketing_groupという名前の拡張 ACLを
作成する例を示します。Internet_filter ACLは、送信元アドレス 10.2.3.4から送信されるすべて
のトラフィックを許可します。

Device> enable
Device# configure terminal
Device(config)# ip access-list standard Internet_filter
Device(config-ext-nacl)# permit 10.2.3.4
Device(config-ext-nacl)# exit
Device(config-ext-nacl)# end

marketing_groupACLは、宛先アドレスとワイルドカードの値 172.16.0.0 0.0.255.255への任意の
TCPTelnetトラフィックを許可し、その他のTCPトラフィックを拒否します。ICMPトラフィッ
クを許可し、任意の送信元から、宛先ポートが 1024より小さい 172.16.0.0～ 172.16.255.255の
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宛先アドレスへ送信されるUDPトラフィックを拒否します。それ以外のすべての IPトラフィッ
クを拒否して、結果を示すログが表示されます。

Device> enable
Device# configure terminal
Device(config)# ip access-list extended marketing_group
Device(config-ext-nacl)# permit tcp any 172.16.0.0 0.0.255.255 eq telnet
Device(config-ext-nacl)# deny tcp any any
Device(config-ext-nacl)# permit icmp any any
Device(config-ext-nacl)# deny udp any 172.16.0.0 0.0.255.255 lt 1024
Device(config-ext-nacl)# deny ip any any log
Device(config-ext-nacl)# end

Internet_filter ACLは発信トラフィックに適用され、marketing_group ACLはレイヤ 3ポートの
着信トラフィックに適用されます。

Device> enable
Device# configure terminal
Device(config)# interface gigabitethernet3/0/2
Device(config-if)# no switchport
Device(config-if)# ip address 10.0.5.1 255.255.255.0
Device(config-if)# ip access-group Internet_filter out
Device(config-if)# ip access-group marketing_group in
Device(config-if)# end

名前付き ACLからの個別 ACEの削除

次に、名前付きアクセスリスト border-listから ACEを個別に削除する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended border-list
Device(config-ext-nacl)# no permit ip host 10.1.1.3 any
Device(config-ext-nacl)# end

例：ACLロギング
ルータ ACLでは、2種類のロギングがサポートされています。logキーワードを指定すると、
エントリと一致するパケットに関するログ通知メッセージがコンソールに送信されます。

log-inputキーワードを指定すると、ログエントリに入力インターフェイスが追加されます。

次の例では、名前付き標準アクセスリスト stan1は 10.1.1.0 0.0.0.255からのトラフィックを拒
否し、その他のすべての送信元からのトラフィックを許可します。logキーワードも指定され
ています。

Device> enable
Device# configure terminal
Device(config)# ip access-list standard stan1
Device(config-std-nacl)# deny 10.1.1.0 0.0.0.255 log
Device(config-std-nacl)# permit any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet1/0/1
Device(config-if)# ip access-group stan1 in
Device(config-if)# end
Device# show logging

Syslog logging: enabled (0 messages dropped, 0 flushes, 0 overruns)
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Console logging: level debugging, 37 messages logged
Monitor logging: level debugging, 0 messages logged
Buffer logging: level debugging, 37 messages logged
File logging: disabled
Trap logging: level debugging, 39 message lines logged

Log Buffer (4096 bytes):

00:00:48: NTP: authentication delay calculation problems

<output truncated>

00:09:34:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet
00:09:59:%SEC-6-IPACCESSLOGS:list stan1 denied 10.1.1.15 1 packet
00:10:11:%SEC-6-IPACCESSLOGS:list stan1 permitted 0.0.0.0 1 packet

次に、名前付き拡張アクセスリスト ext1によって、任意の送信元から 10.1.1.0 0.0.0.255への
ICMPパケットを許可し、すべての UDPパケットを拒否する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended ext1
Device(config-ext-nacl)# permit icmp any 10.1.1.0 0.0.0.255 log
Device(config-ext-nacl)# deny udp any any log
Device(config-std-nacl)# exit
Device(config)# interface gigabitethernet1/0/2
Device(config-if)# ip access-group ext1 in
Device(config)# end

次に、拡張 ACLのログの例を示します。
01:24:23:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 1
packet
01:25:14:%SEC-6-IPACCESSLOGDP:list ext1 permitted icmp 10.1.1.15 -> 10.1.1.61 (0/0), 7
packets
01:26:12:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 1
packet
01:31:33:%SEC-6-IPACCESSLOGP:list ext1 denied udp 0.0.0.0(0) -> 255.255.255.255(0), 8
packets

IP ACLのすべてのロギングエントリは %SEC-6-IPACCESSLOGで開始します。エントリの形
式は、一致した ACLやアクセスエントリの種類に応じて若干異なります。

次に、log-inputキーワードを指定した場合の出力メッセージの例を示します。

00:04:21:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 (Vlan1 0001.42ef.a400)
->
10.1.1.61 (0/0), 1 packet

logキーワードを指定した場合、同様のパケットに関するログメッセージには入力インター
フェイス情報が含まれません。

00:05:47:%SEC-6-IPACCESSLOGDP:list inputlog permitted icmp 10.1.1.10 -> 10.1.1.61 (0/0),
1 packet

例：ACEおよびフラグメント化されたトラフィックとフラグメント化
されていないトラフィック

次のコマンドで構成され、フラグメント化された3つのパケットに適用されるアクセスリスト
102を例に取って説明します。
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Device> enable
Device# configure terminal
Device(config)# access-list 102 permit tcp any host 10.1.1.1 eq smtp
Device(config)# access-list 102 deny tcp any host 10.1.1.2 eq telnet
Device(config)# access-list 102 permit tcp any host 10.1.1.2
Device(config)# access-list 102 deny tcp any any
Device(config)# end

最初の 2つの ACEには宛先アドレスの後に eqキーワードがありますが、これは既知の TCP
宛先ポート番号がそれぞれシンプルメール転送プロトコル（SMTP）および Telnetと一致する
かどうかをチェックすることを意味します。

（注）

•パケット Aは、ホスト 10.2.2.2のポート 65000からホスト 10.1.1.1の SMTPポートに送信
される TCPパケットです。このパケットがフラグメント化された場合、レイヤ 4情報が
すべて揃っているため、完全なパケットである場合と同じように最初のフラグメントが最

初の ACE（permit）と一致します。残りのフラグメントも最初の ACEと一致します。こ
れは、それらのフラグメントに SMTPポート情報が含まれていなくても、最初の ACEが
適用されたときにレイヤ3情報だけをチェックするからです。この例の情報は、パケット
が TCPであることと、宛先が 10.1.1.1であることです。

•パケット Bは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.2の Telnetポートに送信
されます。このパケットがフラグメント化された場合、レイヤ 3情報とレイヤ 4情報がす
べて揃っているため、最初のフラグメントが2つめのACE（deny）と一致します。残りの
フラグメントは、レイヤ 4情報が含まれていないため、2つめのACEと一致しません。残
りのフラグメントは 3つめの ACE（permit）と一致します。

最初のフラグメントが拒否されたため、ホスト10.1.1.2は完全なパケットを再構成できず、
その結果、パケットBは拒否されます。ただし、以降の許可されたフラグメントがネット
ワークの帯域幅を使用し、ホスト 10.1.1.2がパケットを再構成しようとするときにホスト
のリソースが消費されます。

•フラグメント化されたパケット Cは、ホスト 10.2.2.2のポート 65001からホスト 10.1.1.3
のポート ftpに送信されます。このパケットがフラグメント化された場合、最初のフラグ
メントが 4つめの ACE（deny）と一致します。ACEはレイヤ 4情報をチェックせず、す
べてのフラグメントのレイヤ 3情報に宛先がホスト 10.1.1.3であることが示され、前の
permit ACEは異なるホストをチェックしていたため、他のフラグメントもすべて 4つめの
ACEと一致します。

例：ACLでの時間範囲を使用
次の例に、workhours（営業時間）の時間範囲および会社の休日（2006年1月1日）を設定し、
設定を確認する例を示します。

Device# show time-range

time-range entry: new_year_day_2003 (inactive)
absolute start 00:00 01 January 2006 end 23:59 01 January 2006

time-range entry: workhours (inactive)
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periodic weekdays 8:00 to 12:00
periodic weekdays 13:00 to 17:00

時間範囲を適用するには、時間範囲を実装できる拡張 ACL内に時間範囲名を入力します。次
に、拡張アクセスリスト 188を作成して確認する例を示します。このアクセスリストでは、
定義された休業時間中はすべての送信元からすべての宛先への TCPトラフィックを拒否し、
営業時間中はすべての TCPトラフィックを許可します。
Device> enable
Device# configure terminal
Device(config)# access-list 188 deny tcp any any time-range new_year_day_2006
Device(config)# access-list 188 permit tcp any any time-range workhours
Device(config)# exit
Device# show access-lists

Extended IP access list 188
10 deny tcp any any time-range new_year_day_2006 (inactive)
20 permit tcp any any time-range workhours (inactive)

次に、名前付き ACLを使用して同じトラフィックを許可および拒否する例を示します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended deny_access
Device(config-ext-nacl)# deny tcp any any time-range new_year_day_2006
Device(config-ext-nacl)# exit
Device(config)# ip access-list extended may_access
Device(config-ext-nacl)# permit tcp any any time-range workhours
Device(config-ext-nacl)# end
Device# show ip access-lists

Extended IP access list lpip_default
10 permit ip any any

Extended IP access list deny_access
10 deny tcp any any time-range new_year_day_2006 (inactive)

Extended IP access list may_access
10 permit tcp any any time-range workhours (inactive)

例：IP ACLに適用される時間範囲
次に、月曜日から金曜日の午前 8時～午後 6時（18時）の間、IPの HTTPトラフィックを拒
否する例を示します。UDPトラフィックは、土曜日および日曜日の正午～午後 8時（20時）
の間だけ許可されます。

Device> enable
Device# configure terminal
Device(config)# time-range no-http
Device(config)# periodic weekdays 8:00 to 18:00
Device(config)# time-range udp-yes
Device(config)# periodic weekend 12:00 to 20:00
Device(config)# ip access-list extended strict
Device(config-ext-nacl)# deny tcp any any eq www time-range no-http
Device(config-ext-nacl)# permit udp any any time-range udp-yes
Device(config-ext-nacl)# exit
Device(config)# interface gigabitethernet2/0/1
Device(config-if)# ip access-group strict in
Device(config-if)# end
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例：ACLへのコメントの挿入
remarkキーワードを使用すると、任意の IP標準または拡張 ACLにエントリに関するコメン
ト（注釈）を追加できます。コメントを使用すると、ACLの理解とスキャンが容易になりま
す。1つのコメント行の最大長は 100文字です。

コメントは、permitステートメントまたは denyステートメントの前後どちらにでも配置でき
ます。コメントがどの permitステートメントまたは denyステートメントの説明であるのかが
明確になるように、コメントの位置に関して一貫性を保つ必要があります。たとえば、あるコ

メントは対応する permitまたは denyステートメントの前にあり、他のコメントは対応するス
テートメントの後ろにあると、混乱を招く可能性があります。

番号付き IP標準または拡張ACLにコメントを挿入するには、access-list access-list number remark
remarkグローバルコンフィギュレーションコマンドを使用します。コメントを削除するには、
このコマンドの no形式を使用します。

次の例では、user1のワークステーションにはアクセスを許可し、user2のワークステーション
にはアクセスを許可しません。

Device> enable
Device# configure terminal
Device(config)# access-list 1 remark Permit only user1 workstation through
Device(config)# access-list 1 permit 171.69.2.88
Device(config)# access-list 1 remark Do not allow user2 through
Device(config)# access-list 1 deny 171.69.3.13
Device(config)# end

名前付き IP ACLのエントリには、remarkアクセスリストコンフィギュレーションコマンド
を使用します。コメントを削除するには、このコマンドの no形式を使用します。

次の例では、サブネット subnet1にはアウトバウンド Telnetの使用が許可されません。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended telnetting
Device(config-ext-nacl)# remark Do not allow subnet1 subnet to telnet out
Device(config-ext-nacl)# deny tcp host 171.69.2.88 any eq telnet
Device(config-ext-nacl)# end

例：パケットを拒否する ACLおよび VLANマップの作成
ここでは、パケットを拒否する ACLおよび VLANマップを作成する例を示します。最初の
マップでは、ip1 ACL（TCPパケット）に一致するすべてのパケットがドロップされます。最
初に、すべての TCPパケットを許可し、それ以外のパケットをすべて拒否する ip1 ACLを作
成します。VLANマップには IPパケットに対する match句が存在するため、デフォルトのア
クションでは、どの match句とも一致しない IPパケットがすべてドロップされます。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended ip1
Device(config-ext-nacl)# permit tcp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map_1 10
Device(config-access-map)# match ip address ip1
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Device(config-access-map)# action drop
Device(config-access-map)# end

例：パケットを許可する ACLおよび VLANマップの作成
次に、パケットを許可する VLANマップを作成する例を示します。ACL ip2は UDPパケット
を許可し、ip2 ACLと一致するすべてのパケットが転送されます。このマップでは、これ以前
のどのACLとも一致しないすべての IPパケット（TCPでもUDPでもないパケット）がドロッ
プされます。

Device> enable
Device# configure terminal
Device(config)# ip access-list extended ip2
Device(config-ext-nacl)# permit udp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map_1 20
Device(config-access-map)# match ip address ip2
Device(config-access-map)# action forward
Device(config-access-map)# exit

例：IPパケットのドロップおよびMACパケットの転送のデフォルト
アクション

次の例のVLANマップでは、デフォルトで IPパケットがドロップされ、MACパケットが転送
されます。標準の ACL 101および名前付き拡張アクセスリスト igmp-matchおよび tcp-match
をこのマップと組み合わせて使用すると、次のようになります。

•すべての UDPパケットが転送されます。

•すべての IGMPパケットがドロップされます。

•すべての TCPパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•すべての非 IPパケットが転送されます。

Device> enable
Device# configure terminal
Device(config)# access-list 101 permit udp any any
Device(config)# ip access-list extended igmp-match
Device(config-ext-nacl)# permit igmp any any
Device(config)# action forward
Device(config-ext-nacl)# permit tcp any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map drop-ip-default 10
Device(config-access-map)# match ip address 101
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan access-map drop-ip-default 20
Device(config-access-map)# match ip address igmp-match
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# vlan access-map drop-ip-default 30
Device(config-access-map)# match ip address tcp-match
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Device(config-access-map)# action forward
Device(config-access-map)# end

例：MACパケットのドロップおよび IPパケットの転送のデフォルト
アクション

次の例のVLANマップでは、デフォルトでMACパケットがドロップされ、IPパケットが転送
されます。MAC拡張アクセスリスト good-hostsおよび good-protocolsをこのマップと組み合
わせて使用すると、次のようになります。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

• decnet-ivまたは vines-ipプロトコルを使用するMACパケットが転送されます。

•その他のすべての非 IPパケットがドロップされます。

•すべての IPパケットが転送されます。

Device> enable
Device# configure terminal
Device(config)# mac access-list extended good-hosts
Device(config-ext-macl)# permit host 000.0c00.0111 any
Device(config-ext-macl)# permit host 000.0c00.0211 any
Device(config-ext-nacl)# exit
Device(config)# action forward
Device(config-ext-macl)# mac access-list extended good-protocols
Device(config-ext-macl)# permit any any vines-ip
Device(config-ext-nacl)# exit
Device(config)# vlan access-map drop-mac-default 10
Device(config-access-map)# match mac address good-hosts
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan access-map drop-mac-default 20
Device(config-access-map)# match mac address good-protocols
Device(config-access-map)# action forward
Device(config-access-map)# end

例：すべてのパケットをドロップするデフォルトアクション

次の例の VLANマップでは、デフォルトですべてのパケット（IPおよび非 IP）がドロップさ
れます。例 2および例 3のアクセスリスト tcp-matchおよび good-hostsをこのマップと組み合
わせて使用すると、次のようになります。

•すべての TCPパケットが転送されます。

•ホスト 0000.0c00.0111および 0000.0c00.0211からのMACパケットが転送されます。

•その他のすべての IPパケットがドロップされます。

•その他のすべてのMACパケットがドロップされます。

Device> enable
Device# configure terminal
Device(config)# vlan access-map drop-all-default 10
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Device(config-access-map)# match ip address tcp-match
Device(config-access-map)# action forward
Device(config-access-map)# exit
Device(config)# vlan access-map drop-all-default 20
Device(config-access-map)# match mac address good-hosts
Device(config-access-map)# action forward
Device(config-access-map)# end

例：ネットワークでの VLANマップの使用

例：ワイヤリングクローゼットの設定

図 4 :ワイヤリングクローゼットの設定

ワイヤリングクローゼット構成では、ルーティングがスイッチ上で有効にされていない場合が

あります。ただし、この設定でも VLANマップおよび QoS分類 ACLはサポートされていま
す。ホストXおよびホストYは異なるVLAN内にあり、ワイヤリングクローゼットスイッチ
Aおよびスイッチ Cに接続されていると想定します。ホスト Xからホスト Yへのトラフィッ
クは、ルーティングが有効に設定されたレイヤ3スイッチであるスイッチBによって最終的に
ルーティングされます。ホスト Xからホスト Yへのトラフィックは、トラフィックのエント
リポイントであるスイッチ Aでアクセスコントロールできます。

HTTPトラフィックをホスト Xからホスト Yへスイッチングしない場合は、ホスト X（IPア
ドレス 10.1.1.32）からホストY（IPアドレス 10.1.1.34）に向かうすべてのHTTPトラフィック
がスイッチ Aでドロップされ、スイッチ Bにブリッジングされないように、スイッチ Aの
VLANマップを設定できます。

最初に、HTTPポート上ですべての TCPトラフィックを許可（一致）する IPアクセスリスト
httpを定義します。

Device> enable
Device# configure terminal
Device(config)# ip access-list extended http
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Device(config-ext-nacl)# permit tcp host 10.1.1.32 host 10.1.1.34 eq www
Device(config-ext-nacl)# end

次に、httpアクセスリストと一致するトラフィックがドロップされ、その他のすべての IPト
ラフィックが転送されるように、VLANアクセスマップ map2を作成します。

Device> enable
Device# configure terminal
Device(config)# vlan access-map map2 10
Device(config-access-map)# match ip address http
Device(config-access-map)# action drop
Device(config-access-map)# exit
Device(config)# ip access-list extended match_all
Device(config-ext-nacl)# permit ip any any
Device(config-ext-nacl)# exit
Device(config)# vlan access-map map2 20
Device(config-access-map)# match ip address match_all
Device(config-access-map)# action forward
Device(config-access-map)# end

次に、VLANアクセスマップ map2を VLAN 1に適用します。
Device> enable
Device# configure terminal
Device(config)# vlan filter map2 vlan 1
Device(config)# end

例：別の VLANにあるサーバーへのアクセスの制限
図 5 :別の VLAN上のサーバーへのアクセスの制限

別の VLANにあるサーバーへのアクセスを制限できます。たとえば、VLAN 10内のサーバー
10.1.1.100では、次のホストへのアクセスを拒否する必要があります。

• VLAN 20内のサブネット 10.1.2.0/8にあるホストのアクセスを禁止します。

• VLAN 10内のホスト 10.1.1.4および 10.1.1.8のアクセスを禁止します。
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例：別の VLANにあるサーバーへのアクセスの拒否

次に、サブネット 10.1.2.0.8内のホスト、ホスト 10.1.1.4、およびホスト 10.1.1.8のアクセスを
拒否し、その他の IPトラフィックを許可する VLANマップ SERVER1-ACLを作成して、別の
VLAN内のサーバーへのアクセスを拒否する例を示します。最後のステップでは、マップ
SERVER1を VLAN 10に適用します。

正しいパケットと一致する IP ACLを定義します。
Device> enable
Device# configure terminal
Device(config)# ip access-list extended SERVER1_ACL
Device(config-ext-nacl)# permit ip 10.1.2.0 0.0.0.255 host 10.1.1.100
Device(config-ext-nacl)# permit ip host 10.1.1.4 host 10.1.1.100
Device(config-ext-nacl)# permit ip host 10.1.1.8 host 10.1.1.100
Device(config-ext-nacl)# end

SERVER1_ACLと一致する IPパケットをドロップして、この ACLと一致しない IPパケット
を転送する ACLを使用して、VLANマップを定義します。
Device> enable
Device# configure terminal
Device(config)# vlan access-map SERVER1_MAP
Device(config-access-map)# match ip address SERVER1_ACL
Device(config-access-map)# action drop
Device(config)# vlan access-map SERVER1_MAP 20
Device(config-access-map)# action forward
Device(config-access-map)# end

VLAN 10に VLANマップを適用します。
Device> enable
Device# configure terminal
Device(config)# vlan filter SERVER1_MAP vlan-list 10
Device(config)# end

IPv4アクセスコントロールリストに関する追加情報

関連資料

マニュアルタイトル関連項目

『セキュリティコンフィギュレーションガイド』の「IPv6ACL」の章IPv6
ACL
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPv4アクセスコントロールリストの機能履歴
次の表に、このモジュールで説明する機能のリリースおよび関連情報を示します。

これらの機能は、特に明記されていない限り、導入されたリリース以降のすべてのリリースで

使用できます。

機能情報機能リリース

この章では、ACLを使用して、スイッチの
ネットワークセキュリティを設定する方法に

ついて説明します。パケットフィルタリング

は、ネットワークトラフィックを限定し、特

定のユーザまたはデバイスによるネットワー

クの使用を制限するうえで役立ちます。ACL
は、トラフィックをデバイスの通過時にフィ

ルタリングし、パケットが指定されたインター

フェイスを通過することを許可または拒否し

ます。

IPv4アクセスコント
ロールリスト

Cisco IOS XE Gibraltar
16.11.1

インターフェイステンプレートを使用する

と、複数のコマンドを設定して、それをイン

ターフェイスに関連付けることができます。

ipaccess-groupコマンドは、設定のテンプレー
トモードで IPv4アクセスリストを適用するた
めに使用されます。

IPv4の ACLテンプ
レートサポート

Cisco IOS XE Bengaluru
17.5.1

Cisco FeatureNavigatorを使用すると、プラットフォームおよびソフトウェアイメージのサポー
ト情報を検索できます。Cisco Feature Navigatorには、http://www.cisco.com/go/cfn [英語]からア
クセスします。
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http://www.cisco.com/support
http://www.cisco.com/go/cfn
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


