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第 1 章

Bonjour向け Cisco DNAサービスソリュー
ションの概要

• Bonjour向け Cisco DNAサービスソリューションについて（1ページ）
•ソリューションのコンポーネント（3ページ）
•サポートされるプラットフォーム（3ページ）
•サポートされるネットワーク設計（5ページ）

Bonjour向けCisco DNAサービスソリューションについて
AppleBonjourプロトコルは、ネットワーク設定をシンプルにする設定不要のソリューションで
あり、接続デバイス、サービス、およびアプリケーション間の通信を確立します。Bonjourを
使用すると、最小限の操作と設定で共有サービスを検出して使用できます。Bonjourは単一の
レイヤ2ドメイン用に設計されており、ホームネットワークなどの小規模でフラットな単一ド
メイン構成に最適です。Bonjour向け Cisco DNAサービスソリューションは、単一のレイヤ 2
ドメインの制約を排除し、Cisco Software-DefinedAccess（SD-Access）やVXLANを備えた業界
標準の BGP EVPNといったオーバーレイネットワークを含む、エンタープライズグレードの
従来型有線およびワイヤレスネットワークまで対応範囲を拡張します。Cisco Catalyst 9000シ
リーズ LANスイッチおよびワイヤレス LANコントローラは、業界標準である RFC 6762ベー
スのマルチキャストDNS（mDNS）仕様に準拠しており、企業ネットワーク内の互換性のある
さまざまな消費者向け有線およびワイヤレス製品との相互運用性をサポートします。

Cisco Wide Area Bonjourアプリケーションは、コントローラベースのソフトウェアデファイン
ドソリューションです。デバイスがレイヤ 2ドメイン全体でBonjourサービスをアドバタイズ
および検出できるようにし、それらのサービスをさまざまな有線およびワイヤレス企業ネット

ワークに適用できるようにします。Cisco Wide Area Bonjourアプリケーションは、大規模なセ
キュリティ、ポリシーの適用、サービス管理に関連する問題にも対処します。この新しい分散

型アーキテクチャは、mDNSフラッド境界を排除して、ユニキャストベースのサービスルー
ティングに移行するように設計されており、ポリシー適用ポイントを提供し、Bonjourサービ
スの管理を可能にします。CiscoWideAreaBonjourアプリケーションを使用すると、既存のネッ
トワーク設計や設定を変更することなく、既存の企業環境に新しいサービスをシームレスに導

入できます。
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強化された直感的なGUIにより、アクセス制御と監視の機能を一元化できるとともに、サポー
トされるさまざまなタイプのエンタープライズネットワークへの大規模なBonjourサービスの
展開に必要な拡張性とパフォーマンスを実現できます。

次の図は、エンドツーエンドのユニキャストベースサービスルーティングを使用した 2つの
統合ドメインネットワークにおける Cisco Wide Area Bonjourアプリケーションの動作を示して
います。

図 1 : Cisco Wide Area Bonjourソリューション

•ローカルエリアサービス検出ゲートウェイドメインマルチキャストDNSモード：従来の
レイヤ 2マルチキャスト flood-n-learnベースの導入モデル。サービスプロバイダとレシー
バは、共通の VLANまたはブロードキャストドメイン内で、セキュリティおよびロケー
ションベースのポリシーを適用せずに検出および参照できます。レイヤ3境界にあるCisco
Catalystスイッチは、適用されたポリシーに基づいてローカルの有線またはワイヤレス
VLAN間のサービスを検出し配信するためのサービス検出ゲートウェイ（SDG）として機
能します。単一のゲートウェイでのVLAN間サービスルーティングは、LocalAreaBonjour
と呼ばれます。

•ローカルエリアサービス検出ゲートウェイドメイン -ユニキャストモード：新しい拡張レ
イヤ 2ユニキャストポリシーベースの導入モデル。レイヤ 2ユニキャストアドレスを使用
した新しい mDNSサービスの検出と配信により、フラッドフリーな LANおよびワイヤレ
スネットワークが実現します。レイヤ2モードのCiscoCatalystスイッチおよびCiscoCatalyst
9800シリーズワイヤレスLANコントローラでは、ネットワークでの新しいユニキャスト
ベースのサービスルーティングをサポートするために、従来の flood-n-learnに代わる新し
いサービスピアロールが導入されます。また、サービスピアスイッチとワイヤレス LAN
コントローラは、mDNS flood-n-learnを、RFC 6762 mDNS互換の有線およびワイヤレスエ
ンドポイントとのユニキャストベースの通信に置き換えます。

•ワイドエリアサービス検出ゲートウェイドメイン：Wide Area Bonjourドメインはコント
ローラベースのソリューションです。Cisco Catalystスイッチの Bonjourゲートウェイの
ロールと役割は、単一のSDGスイッチからSDGエージェントに拡張され、単一の IPゲー
トウェイを超えたWideAreaBonjourサービスルーティングが可能になります。ネットワー
ク分散型 SDGエージェントデバイスにより、CiscoWide Area Bonjourアプリケーションを
実行する集中型CiscoDNACenterコントローラとの軽量かつステートフルで信頼性の高い
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通信チャネルが確立されます。SDGエージェントとコントローラ間のサービスルーティン
グは、TCPポート 9991を使用して通常の IPネットワーク上で実行されます。SDGエー
ジェントは、エクスポートポリシーに基づいて、ローカルで検出されたサービスをルー

ティングします。

ソリューションのコンポーネント
Bonjour向け Cisco DNAサービスソリューションは、ローカルエリアおよびWide Area Bonjour
ドメイン全体でユニキャストベースのサービスルーティングを可能にする次の主要コンポーネ

ントとシステムロールを含むエンドツーエンドソリューションです。

•シスコサービスピア：レイヤ 2アクセスの Cisco Catalystスイッチおよび Catalystワイヤレ
ス LANコントローラ（WLC）。サービスピアモードで機能して、ローカル接続エンドポ
イントとのユニキャストベースの通信をサポートし、ディストリビューションレイヤの

アップストリーム Cisco SDGエージェントにサービス情報をエクスポートします。

• Cisco SDGエージェント：SDGエージェントとして機能し、レイヤ 3アクセスモードで
Bonjourサービスエンドポイントと通信する Cisco Catalystスイッチ。ディストリビュー
ションレイヤで、SDGエージェントはダウンストリームのシスコサービスピアスイッチと
WLCから情報を集約し、中央CiscoDNAコントローラにその情報をエクスポートします。

• Cisco DNAコントローラ：Cisco DNAコントローラは、ネットワーク全体に分散された信
頼できる SDGエージェントを使用したWide Area Bonjourドメインを構築します。セキュ
アなチャネルを使用して、サービス管理の一元化とサービスルーティングの制御を実現し

ます。

•エンドポイント：Bonjourエンドポイントは、RFC 6762に準拠する Bonjourサービスをア
ドバタイズまたは照会する任意のデバイスです。Bonjourエンドポイントは、LANまたは
WLANに配置できます。Cisco Wide Area Bonjourアプリケーションは、AirPlay、Google
Chromeキャスト、AirPrintなど、RFC 6762準拠のBonjourサービスと統合するように設計
されています。

サポートされるプラットフォーム
サポートされるコントローラとサポートされるハードウェアおよびソフトウェアバージョンを

次の表に示します。

表 1 :サポートされるコントローラとサポートされるハードウェアおよびソフトウェアバージョン

ソフトウェアバージョンハードウェアサポートされるコントローラ

Cisco DNA Center、リリース
2.2.3

DN2-HW-APL

DN2-HW-APL-L

DN2-HW-APL-XL

Cisco DNA Centerアプライア
ンス
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ソフトウェアバージョンハードウェアサポートされるコントローラ

2.4.264.12003—CiscoWideArea Bonjourアプリ
ケーション

サポートされる SDGエージェントとそのライセンスおよびソフトウェア要件を次の表に示し
ます。

表 2 :サポートされる SDGエージェントとサポートされるライセンスおよびソフトウェア要件

最小ソフトウェアワイドエリアSDGローカルエリア
SDG

サポートされる

ロール

サポートされるプ

ラットフォーム

Cisco IOS XE
Bengaluru 17.6.1

UnsupportedCisco DNA
Advantage

SDGCiscoCatalyst 9200
シリーズスイッ

チ

—UnsupportedUnsupported—Cisco Catalyst
9200Lシリーズス
イッチ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9300
シリーズスイッ

チ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9400
シリーズスイッ

チ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9500
シリーズスイッ

チ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9500
ハイパフォーマ

ンスシリーズス

イッチ

Cisco IOS XE
Bengaluru 17.6.1

Cisco DNA
Advantage

Cisco DNA
Advantage

サービスピア

SDGエージェン
ト

CiscoCatalyst 9600
シリーズスイッチ

Cisco IOS XE
Bengaluru 17.6.1

UnsupportedCisco DNA
Advantage

サービスピアCiscoCatalyst 9800
WLC

Cisco IOS XE
Bengaluru 17.6.1

UnsupportedCisco DNA
Advantage

サービスピアCisco Catalyst
9800-L WLC
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サポートされるネットワーク設計
Bonjour向けCiscoDNAサービスは、幅広いエンタープライズグレードネットワークをサポー
トします。エンドツーエンドのユニキャストベース Bonjourサービスルーティングは、従来の
Cisco SD-Accessおよび BGP EVPN対応の有線およびワイヤレスネットワークでサポートされ
ます。

従来の有線およびワイヤレスネットワーク

従来のネットワークは、エンタープライズネットワークに展開される従来型の有線およびワイ

ヤレスモードです。Bonjour向け Cisco DNAサービスは、エンドツーエンドのサービスルー
ティングを可能にする幅広いネットワーク設計をサポートしています。

次の図は、一般的に企業で展開される従来の LANネットワーク設計を示しています。

図 2 :企業の従来型 LANネットワークの設計

有線ネットワーク

次の図は、企業で一般的に展開されている、サポート対象の LANネットワーク設計を示して
います。
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図 3 :エンタープライズマルチレイヤおよびルーテッドアクセスネットワークの設計

Bonjourゲートウェイ機能を提供するSDGエージェントは通常、マルチレイヤネットワーク設
計のディストリビューションレイヤまたはルーテッドアクセスネットワーク設計のアクセス

レイヤに配置される可能性がある、有線エンドポイントの IPゲートウェイです。

•マルチレイヤ LAN：この展開モードにおいて、レイヤ 2アクセススイッチは、ローカル
に接続された有線エンドポイントにファーストホップ Bonjourゲートウェイ機能を提供し
ます。Bonjourサービスとグローバルディスカバリ要求は、IPゲートウェイまたは SDG
エージェントとして機能するディストリビューションレイヤシステムにルーティングさ

れます。Cisco Catalystスイッチのアクセスレイヤとディストリビューションレイヤ間で
既存のレイヤ2トランク設定を変更する際、追加の設定や新しい要件は必要ありません。
レイヤ2サービスピアスイッチ間のポリシーベースのサービスルーティングは、SDGエー
ジェントによって実行されます。SDGエージェント間のポリシーベースのサービスルー
ティングは、Cisco DNA Centerコントローラによって実行されます。

•ルーテッドアクセス：この展開モードでは、ファーストホップスイッチは IPゲートウェ
イ境界であるため、SDGエージェントのロールを実行する必要があります。SDGエージェ
ント間のポリシーベースのサービスルーティングは、Cisco DNA Centerコントローラに
よって実行されます。
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無線ネットワーク

Bonjour向け Cisco DNAサービスは、企業で一般的に導入されているさまざまなワイヤレス
LANネットワークの設計もサポートします。Cisco Catalyst 9800シリーズワイヤレス LANコ
ントローラ（WLC）は、mDNSゲートウェイをサポートするサービスピアロールに導入でき、
エンドツーエンドのサービスルーティングのためにアップストリームゲートウェイスイッチ

とペアリングできます。

次の図は、企業で一般的に導入されている、サポートされているワイヤレス LANネットワー
クの設計を示しています。

図 4 :企業の従来型ワイヤレス LANネットワークの設計

Bonjour向け Cisco DNAサービスは、ワイヤレス LANネットワークで次のモードをサポート
しています。

•ローカルモード：この中央スイッチングワイヤレス導入モードで、Bonjourトラフィック
は、シスコアクセスポイントから中央に導入された Ciscoワイヤレス LANコントローラ
への CAPWAPトンネル内にカプセル化されます。シスコアクセスポイントは、ローカル
モードに設定されます（中央スイッチングでは、アクセスポイントを FlexConnectモード
に設定することもできます）。中央スイッチングでは、Cisco Catalyst 9800シリーズワイ
ヤレスLANコントローラは、サービスピアロールでBonjourサービスのmDNSゲートウェ
イ機能を提供します。WLCは、サービスを検出してローカルワイヤレスユーザーに配信
し、IPゲートウェイおよび SDGエージェントとして機能するディストリビューションレ
イヤの Cisco Catalystスイッチへのワイヤレス管理インターフェイスを介してユニキャス
トサービスルーティングを実行できます。Ciscoワイヤレス LANコントローラと Cisco
Catalystスイッチのディストリビューションレイヤ間で既存のレイヤ 2トランクの設定を
変更する際、追加の設定や要件は必要ありません。Cisco Wireless LAN Controllerは、マル
チキャストモードでグローバルマルチキャストとAPマルチキャストを使用して設定する
必要があります。アクセスポイントがワイヤレス LANコントローラによってアナウンス
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されたマルチキャストグループに参加しない限り、Bonjourエンドポイントとの通信はワ
イヤレスユーザーグループに対して有効になりません。

• FlexConnect：FlexConnectローカルスイッチングモードでは、有線ユーザーとワイヤレス
ユーザーの両方がアクセスレイヤで同じゲートウェイを共有します。レイヤ2アクセスス
イッチは、ローカルに接続された有線およびワイヤレスユーザーにポリシーベースのmDNS
ゲートウェイ機能を提供します。ディストリビューションレイヤの Cisco Catalystスイッ
チは、LANおよびワイヤレス LANユーザーグループの SDGエージェントとして機能し
ます。

• Embedded Wireless Controller：スイッチ：Cisco EmbeddedWireless Controllerソリューショ
ンは、Cisco Catalyst 9300シリーズスイッチ内で軽量の統合型ワイヤレス LANコントロー
ラ機能を実現します。ディストリビューションレイヤの Cisco Catalystスイッチは、LAN
およびワイヤレスLANユーザーグループに対する SDGエージェントとして機能します。
ディストリビューションレイヤの SDGエージェントは、mDNSフラッディングを発生さ
せずに、すべてのワイヤレスアクセスポイントおよびレイヤ2サービスピアスイッチにユ
ニキャストサービスルーティングを提供します。組み込み Ciscoワイヤレス LANコント
ローラスイッチは、マルチキャストモードではグローバルマルチキャストと APマルチ
キャストで設定し、ブリッジモードでは mDNSを設定する必要があります。

• Embedded Wireless Controller：アクセスポイント：Cisco Embedded Wireless Controllerソ
リューションは、プライマリロールで設定されたシスコアクセスポイント内で軽量の統合

型ワイヤレス LANコントローラ機能を実現します。ワイヤレスユーザーは、アクセスレ
イヤで有線エンドポイントと同じ Bonjourゲートウェイを共有します。アクセスレイヤの
Cisco Catalystスイッチは、LANおよびワイヤレス LANユーザーグループに対するサービ
スピアとして機能します。ディストリビューションレイヤのSDGエージェントは、mDNS
フラッディングを発生させずに、レイヤ 2ネットワークブロック内のすべてのレイヤ 2
サービスピアスイッチにユニキャストサービスルーティングを提供します。組み込みワ

イヤレスモード APには APマルチキャストが必要で、mDNSはブリッジモードで設定す
る必要があります。

CiscoAireOSベースのWLCは、ワイヤレスエンドポイ
ント間の mDNSパススルーネットワークデバイスと
して導入できます。アップストリームSDGエージェン
トは、有線ネットワークの場合と同様に、ワイヤレス

エンドポイントに一貫した Bonjourゲートウェイ機能
を提供します。一般に、ワイヤレスクライアントの IP
ゲートウェイは Bonjourゲートウェイでもあります。
ただし、SDGエージェントの配置は、ワイヤレスLAN
の導入モードによって異なる場合があります。

（注）
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Cisco SD-Access有線およびワイヤレスネットワーク
Cisco SD-Access対応の有線およびワイヤレスネットワークでは、Bonjour向け Cisco DNAサー
ビスがサポートされています。Cisco IOS-XEリリース 17.4.1以降では、VRF-aware Wide Area
Bonjourサービスルーティングにより、ファブリック対応の有線およびワイヤレスネットワー
クのセキュアでセグメント化された mDNSサービスの検出と配信管理が提供されます。
VRF-awareWide Area Bonjourサービスルーティングにより、レイヤ 2フラッディングが不要に
なります。アクセスレイヤのレイヤ3ファブリックエッジスイッチは、SDGエージェントとし
て設定し、エンドツーエンドのサービスルーティング用に中央CiscoDNACenterとペアリング
する必要があります。Wide Area Bonjourポリシーは、仮想ネットワークの SD-Accessネット
ワークポリシーおよび SGTポリシー（存在する場合）と整合する必要があります。

ファブリック対応有線およびワイヤレスネットワーク

次の図は、レイヤ 2ネットワーク境界の拡張を伴わない Cisco SD-Access対応有線およびワイ
ヤレスネットワークを示しています。
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図 5 : Cisco SD-Accessネットワーク設計

Bonjour向け Cisco DNAサービス SD-Access対応有線およびワイヤレスネットワークでは、2
つの論理コンポーネントを使用します。

• SDGエージェント：アクセスレイヤネットワークのレイヤ 3ファブリックエッジスイッ
チが SDGエージェントとして設定されます。VRF対応 mDNSゲートウェイおよびWide
Area Bonjourサービスルーティング設定は、SD-Accessの設定後にのみ追加されます。

• Cisco DNAコントローラ：Cisco DNA Center上の Cisco Wide Area Bonjourアプリケーショ
ンは、ネットワーク全体に分散するファブリックエッジスイッチ間でのポリシーおよびロ

ケーションベースサービスの検出と配信をサポートします。

SDGエージェントとコントローラ間のWide Area Bonjour通信は、ネットワークアンダーレイ
を介して実行されます。SDGエージェントは、ポリシーに基づき、ファブリックアンダーレイ
を介して、エンドポイントのアナウンスやクエリをコントローラに転送します。サービスが検

出されると、Bonjour対応アプリケーションは、ファブリックオーバーレイを介したエンドポ
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イント間での直接ユニキャスト通信を確立します。この通信は、オーバーレイ IPルーティン
グポリシーおよび SGTポリシーに従います（設定されている場合）。

シスコワイヤレス LANコントローラは、マルチキャストモードでグローバルマルチキャスト
と APマルチキャストを使用して設定する必要があります。ネットワーク管理者は、アンダー
レイで IPマルチキャストを有効にし、すべてのファブリック対応シスコワイヤレスアクセス
ポイントがマルチキャストグループに正常に参加していることを確認する必要があります。シ

スコワイヤレス LANコントローラのmDNSスヌーピング設定は無効であり、無効モードのま
まにする必要があります。

ファブリック対応ポリシー拡張ノード

セキュリティポリシーは、Cisco SD-Accessファブリックネットワークのポリシー拡張ノード
（PEN）機能を使用したレイヤ 2アクセスで Cisco Catalyst 9000シリーズスイッチに拡張でき
ます。ネットワークセキュリティとmDNSサービスポリシーは、CiscoDNACenterによるWide
AreaBonjourサービスルーティング用のレイヤ 2/3ディストリビューションレイヤでSDGエー
ジェントモードをサポートするファブリックエッジと組み合わせたサービスピアロールのレイ

ヤ 2アクセス PENスイッチで組み合わせることができます。
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図 6 :ファブリック対応ポリシー拡張ノード

BGP EVPNネットワーク
BGP EVPNベースのエンタープライズネットワークは、柔軟性のあるレイヤ 3セグメンテー
ションおよびレイヤ 2拡張オーバーレイネットワークを実現します。Cisco IOS-XEリリース
17.4.1以降では、VRF-aware Wide Area Bonjourサービスルーティングにより、すべての一般的
な VXLANオーバーレイ導入モデルに対してセキュアでセグメント化された mDNSサービス
の検出および配信管理機能が提供されます。VRF-awareWide Area Bonjourサービスルーティン
グにより、レイヤ 2拡張EVPNVXLANネットワーク（対称および非対称 Integrated Routing and
Bridging（IRB））でのmDNSフラッディングと、ファブリック内のレイヤ3セグメントEVPN
VXLANネットワークのサービス到達可能性における課題が解消します。

次の図は、レイヤ3アクセスモードのBGPEVPNリーフスイッチを示しています。このスイッ
チは、さまざまなタイプのレイヤ 2ネットワークおよびレイヤ 3セグメント化 VRF認識ネッ
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トワークを介した BGP EVPN対応の有線およびワイヤレスエンタープライズネットワークに
対するオーバーレイ Bonjourサービスルーティングをサポートします。

図 7 : BGP EVPN対応エンタープライズネットワークのオーバーレイ Bonjourサービス

Bonjour向け Cisco DNAサービスは、Cisco Catalystスイッチや 9800シリーズWLCなどのレイ
ヤ 2サービスピアネットワークデバイスで拡張された BGP EVPNネットワークのWide Area
Bonjourサービスルーティングをサポートします。ディストリビューションレイヤのBGPEVPN
リーフデバイスは、オーバーレイサービスルーティングの SDGエージェントロールをサポー
トします。

BGP EVPNネットワークの Bonjour向け Cisco DNAサービスソリューションは、仮想ネット
ワーク環境におけるポリシーベースのエンドツーエンドサービスルーティングを可能にしま

す。このソリューションは、IPコアネットワーク全体でVXLAN経由のレイヤ 2mDNSフラッ
ドを排除することで、エンタープライズネットワークの規模とパフォーマンスを保護します。

次の図は、サービスピアモードのレイヤ 2アクセススイッチをレイヤ 2/3ディストリビュー
ションレイヤのアップストリーム BGP EVPNリーフスイッチに接続する mDNSエンドポイン
トを示しています。レイヤ 2/3ディストリビューションレイヤでは、さまざまなタイプのレイ
ヤ 2ネットワークおよびレイヤ 3セグメント VRF対応ネットワーク上の、BGP EVPN対応の
有線およびワイヤレスエンタープライズネットワークに対するオーバーレイ Bonjourサービ
スルーティングがサポートされています。
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図 8 : L2スイッチをアップストリーム BGP EVPNリーフスイッチに接続する mDNSエンドポイント

BGP EVPNネットワークの詳細については、『Bonjour向け Cisco DNAサービス Configuration
Guide、Cisco IOS XE Bengaluru 17.6.x（Catalyst 9600 Switches）』を参照してください。
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第 2 章

LANおよびワイヤレスネットワーク向けマ
ルチキャスト DNSモードでの Local Area
Bonjourの設定

• LANおよび有線ネットワーク向けマルチキャスト DNSモードの設定方法（15ページ）
•ワイヤレスネットワーク向けマルチキャストDNSモードでの Local Area Bonjourの設定方
法 （22ページ）

• LANおよびワイヤレスネットワーク向けマルチキャストDNSモードでのLocalAreaBonjour
の確認（28ページ）

LANおよび有線ネットワーク向けマルチキャスト DNS
モードの設定方法

ここでは、マルチキャストDNSモードで Local Area Bonjourを設定する方法について説明しま
す。

デバイスでの mDNSゲートウェイの有効化
デバイスで mDNSを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

デバイスで mDNSを有効にし、mDNS
ゲートウェイコンフィギュレーション

モードを開始します。

mdns-sd gateway

例：

Device(config)# mdns-sd gateway

ステップ 3

mDNSゲートウェイコンフィギュレー
ションモードで次のコマンドを入力し

て、それぞれの機能を有効にします。

• air-print-helper：iPADなどの IOS
デバイスがBonjour対応の旧式のプ
リンタを検出して使用できるように

します。

• cache-memory-max：キャッシュの
メモリの割合を設定します

• ingress-client：入力クライアントの
パケットチューナーを設定します

• rate-limit：着信 mDNSパケットの
レート制限を有効にします

• service-announcement-count：最大
アドバタイズメントサービス数を設

定します。

• service-announcement-timer：アド
バタイズメントアナウンスタイ

マーの周期を設定します。

• service-query-count：最大クエリ数
を設定します。

• service-query-timer：クエリ転送タ
イマーの周期を設定します
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目的コマンドまたはアクション

cache-memory-max、
ingress-client、rate-limit、
service-announcement-count、
service-announcement-timer、
service-query-count、および
service-query-timerコマンドの
場合、一般的な展開に関する

各パラメータのデフォルト値

を保持できます。必要に応じ

て、特定の展開の場合は異な

る値を設定します。

（注）

mDNSゲートウェイコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 4

Device(config-mdns-sd)# exit

カスタムサービス定義の作成

サービス定義は、1つ以上の mDNSサービスタイプまたは PTRリソースレコード名に管理者
フレンドリ名を提供する構造体です。デフォルトでは、いくつかの組み込みサービス定義が事

前に定義されており、管理者が使用できるようになっています。組み込みのサービス定義に加

えて、管理者はカスタムサービス定義を定義することもできます。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

mDNSサービス定義を設定します。mdns-sd service-definition
service-definition-name

ステップ 3
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目的コマンドまたはアクション

例： 作成されたカスタムサービス

定義はすべて、プライマリ

サービスリストに追加されま

す。プライマリサービスリス

トは、カスタムおよび組み込

みのサービス定義のリストで

構成されます。

（注）

Device(config)# mdns-sd
service-definition CUSTOM1

mDNSサービスタイプを設定します。service-type string

例：

ステップ 4

Device(config-mdns-ser-def)#
service-type _custom1._tcp.local

カスタムサービス定義で複数のサービス

タイプを設定するには、ステップ4を繰
り返します。

ステップ 5

mDNSサービス定義コンフィギュレー
ションモードを終了します。

exit

例：

ステップ 6

Device(config-mdns-ser-def)# exit

サービスリストの作成

mDNSサービスリストは、サービス定義の集合です。サービスリストを作成するには、次の手
順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

mDNSサービスリストを設定します。mdns-sd service-list service-list-name {in |
out}

ステップ 3

例：

Device(config)# mdns-sd service-list
VLAN100-list in
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目的コマンドまたはアクション

サービスをメッセージタイプと照合しま

す。ここで、service-definition-nameは、

match service-definition-name
[message-type {any | announcement |
query}]

ステップ 4

airplay、airserver、airtunesなどのサービ
スの名前を指します。例：

Device(config-mdns-sl-in)# match
PRINTER-IPPS message-type announcement

サービスを追加するには、

サービス名がプライマリサー

ビスリストに含まれている必

要があります。

mDNSサービスリストが INに
設定されている場合、適用可

能なコマンド構文は match
service-definition-name
[message-type {any |
announcement | query}]です。

mDNSサービスリストがOUT
に設定されている場合、適用

可能なコマンド構文は、match
service-definition-name
[message-type {any |
announcement | query}]
[location-filter
location-filter-name]
[source-interface
{mDNS-VLAN-number |
mDNS-VLAN-range}]です。

（注）

mDNSサービスリストコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 5

Device(config-mdns-sl-in)# exit

サービスポリシーの作成

インターフェイスに適用するサービスポリシーでは、許可する Bonjourサービスアナウンスメ
ント、あるいは入力方向や出力方向で処理する特定のサービスタイプのクエリを指定します。

このため、サービスポリシーでは2つのサービスリストを定義します。入力方向と出力方向に
1つずつです。Local Area Bonjourドメインでは、同じサービスポリシーを 1つ以上の Bonjour
クライアント VLANに割り当てることができます。ただし、VLANごとにサービスポリシー
が異なる場合があります。

サービスリストを使用してサービスポリシーを設定するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

mDNSサービスポリシーを設定します。mdns-sd service-policy service-policy-name

例：

ステップ 3

Device(config)# mdns-sd service-policy
mdns-policy1

入力方向と出力方向のサービスリストを

設定します。

service-list service-list-name {in | out}

例：

ステップ 4

Device(config-mdns-ser-pol)#
service-list VLAN100-list in

Device(config-mdns-ser-pol)#
service-list VLAN300-list out

mDNSサービスポリシーコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 5

Device(config-mdns-ser-pol)# exit

インターフェイスへのサービスポリシーの関連付け

デバイスで mDNSを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイス DNSコンフィギュ
レーションモードを開始し、インター

interface interface-name

例：

ステップ 3
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目的コマンドまたはアクション

フェイスコンフィギュレーションをイ

ネーブルにします。

Device(config)# interface Vlan 601

インターフェイスで mDNSゲートウェ
イを設定します。

mdns-sd gateway

例：

ステップ 4

インターフェイスのmDNSゲートウェイ
コンフィギュレーションモードで次の

Device(config-if)# mdns-sd gateway

コマンドを入力して、それぞれの機能を

有効にします。

• active-query：SDGエージェント
が、接続中のBonjourクライアント
サービスのアクティブステータスを

更新する時間間隔を設定します。タ

イマー値の範囲は 60〜 3600秒で
す。

接続中の Bonjourクライ
アントから Bonjourサー
ビスのアナウンスメント

を受け入れるように

VLANのBonjourポリシー
が設定されている場合に

限り、この設定は必須で

す。Bonjourクエリのみを
受け入れ、Bonjourサービ
スのアナウンスメントを

受け入れないように

VLANが設定されている
場合、この設定は任意で

す。

（注）

• service-instance-suffix（任意）：コ
ントローラに転送されるアナウンス

済みサービス名にサービスインスタ

ンスのサフィックスを追加します。

• service-mdns-query [ptr | all]：
指定したクエリタイプの mDNSク
エリ要求メッセージ処理を設定しま

す。

キーワードを指定せずに

service-mdns-queryコマンドを使用
すると、すべてのBonjourクエリタ
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目的コマンドまたはアクション

イプ（PTR、SRV、TXT）がデフォ
ルトで処理されます。

service-mdns-query ptrコマンドを
使用することを推奨します。

• service-policy policy-name：指定した
サービスポリシーを VLANに割り
当てます。VLANで送受信される
Bonjourアナウンスとクエリは、
サービスポリシーの設定に従って制

御されます。すべての VLANでこ
の設定は必須です。

サービスポリシーは、イ

ンターフェイスレベルで

のみ割り当てることがで

きます。

（注）

• transport [all | ipv4 | ipv6]（任
意）：BCPパラメータを設定しま
す。

ネットワークでBonjourクライアン
トが IPv6アナウンスとクエリのみ
を送信する場合を除き、transport
ipv4コマンドを使用することを推
奨します。

mDNSゲートウェイコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 5

Device(config-if-mdns-sd)# exit

ワイヤレスネットワーク向けマルチキャストDNSモード
での Local Area Bonjourの設定方法

ワイヤレスネットワークの SDGエージェントとして機能するスイッチで、Local Area Bonjour
を設定するには、有線ネットワークのSDGエージェントとして機能するスイッチでLocalArea
Bonjourを設定する場合と同じ一連の手順を実行します。

Bonjourプロトコルは、サービスアナウンスメントおよびクエリで動作します。各クエリやア
ドバタイズメントは、mDNS IPv4アドレス 224.0.0.251および IPv6アドレス FF02::FBに送信さ
れます。mDNSメッセージは、よく知られた業界標準のUDPポート 5353を介して、両方のレ
イヤ 3トランスポートタイプで伝送されます。
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Bonjourプロトコルが使用するレイヤ 2アドレスはリンクローカルマルチキャストアドレスで
あるため、同じレイヤ 2ネットワークにのみ転送されます。マルチキャストDNS（mDNS）は
レイヤ2ドメインに限定されるため、サービスを検出するためには、クライアントは同じレイ
ヤ2ドメインの一部である必要があります。このような設定は、大規模な導入や企業において
常に可能なわけではありません。

ワイヤレスエンドポイントと Cisco Catalystスイッチ（SDGエージェントとして機能）間で
mDNS通信を有効にするには、中間WLCが、ネットワークでmDNSメッセージを透過的に送
受信できるようにする必要があります。

したがって、マルチキャスト DNSモードのワイヤレスネットワーク展開では、Cisco AireOS
ベースのWLCでmDNSスヌーピングを無効にし、Cisco Catalyst 9800シリーズWLCでmDNS
ゲートウェイ機能を有効にして、APマルチキャストモードをマルチキャストに設定します。

次の図は、SDGエージェントスイッチとワイヤレスエンドポイント間でシームレスな通信を確
立するための前提条件となるワイヤレスネットワークの設定を示しています。
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Cisco WLCおよびアクセスポイントのデフォルトでは、ワイヤレスネットワークインフラス
トラクチャと有線ネットワークインフラストラクチャ間でレイヤ 2またはレイヤ 3のマルチ
キャストフレームは転送されません。APマルチキャストを使用してステートフル機能を有効
にすると、転送が実行されます。ネットワーク管理者は、マルチキャストをグローバルに有効

にし、ネットワークでアドバタイズする一意のマルチキャストグループを設定する必要があり

ます。このマルチキャストグループは、シスコアクセスポイントにおいてマルチキャストオー

バーマルチキャスト（MCMC）機能を LANネットワーク全体で有効にする場合にのみ必要で
す。Bonjourソリューションには、ワイヤレスクライアント VLANに対するマルチキャストの
要件はないため、これはオプションであり、他のレイヤ3マルチキャストアプリケーションに
のみ適用されます。

コアネットワークではマルチキャストルーティングを適切に設定し、アクセスポイントがWLC
マルチキャストグループに参加できるようにする必要があります。マルチキャスト設定は、

Cisco WLC管理 VLANおよびそれぞれのディストリビューションレイヤスイッチのシスコア
クセスポイントで有効にする必要があります。

デバイスでの mDNSゲートウェイの有効化
デバイスで mDNSを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

デバイスで mDNSを有効にし、mDNS
ゲートウェイコンフィギュレーション

モードを開始します。

mdns-sd gateway

例：

Device(config)# mdns-sd gateway

ステップ 3

mDNSゲートウェイコンフィギュレー
ションモードで次のコマンドを入力し

て、それぞれの機能を有効にします。

• air-print-helper：iPADなどの IOS
デバイスがBonjour対応の旧式のプ
リンタを検出して使用できるように

します。

• cache-memory-max：キャッシュの
メモリの割合を設定します
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目的コマンドまたはアクション

• ingress-client：入力クライアントの
パケットチューナーを設定します

• rate-limit：着信 mDNSパケットの
レート制限を有効にします

• service-announcement-count：最大
アドバタイズメントサービス数を設

定します。

• service-announcement-timer：アド
バタイズメントアナウンスタイ

マーの周期を設定します。

• service-query-count：最大クエリ数
を設定します。

• service-query-timer：クエリ転送タ
イマーの周期を設定します

cache-memory-max、
ingress-client、rate-limit、
service-announcement-count、
service-announcement-timer、
service-query-count、および
service-query-timerコマンドの
場合、一般的な展開に関する

各パラメータのデフォルト値

を保持できます。必要に応じ

て、特定の展開の場合は異な

る値を設定します。

（注）

mDNSゲートウェイコンフィギュレー
ションモードを終了します。

exit

例：

ステップ 4

Device(config-mdns-sd)# exit

カスタムサービス定義の作成

サービス定義は、1つ以上の mDNSサービスタイプまたは PTRリソースレコード名に管理者
フレンドリ名を提供する構造体です。デフォルトでは、いくつかの組み込みサービス定義が事

前に定義されており、管理者が使用できるようになっています。組み込みのサービス定義に加

えて、管理者はカスタムサービス定義を定義することもできます。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

mDNSサービス定義を設定します。mdns-sd service-definition
service-definition-name

ステップ 3

作成されたカスタムサービス

定義はすべて、プライマリ

サービスリストに追加されま

す。プライマリサービスリス

トは、カスタムおよび組み込

みのサービス定義のリストで

構成されます。

（注）
例：

Device(config)# mdns-sd
service-definition CUSTOM1

mDNSサービスタイプを設定します。service-type string

例：

ステップ 4

Device(config-mdns-ser-def)#
service-type _custom1._tcp.local

カスタムサービス定義で複数のサービス

タイプを設定するには、ステップ4を繰
り返します。

ステップ 5

mDNSサービス定義コンフィギュレー
ションモードを終了します。

exit

例：

ステップ 6

Device(config-mdns-ser-def)# exit

サービスリストの作成

mDNSサービスリストは、サービス定義の集合です。サービスリストを作成するには、次の手
順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

プロンプトが表示されたらパスワードを

入力します。

Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

mDNSサービスリストを設定します。mdns-sd service-list service-list-name {in |
out}

ステップ 3

例：

Device(config)# mdns-sd service-list
VLAN100-list in

サービスをメッセージタイプと照合しま

す。ここで、service-definition-nameは、

match service-definition-name
[message-type {any | announcement |
query}]

ステップ 4

airplay、airserver、airtunesなどのサービ
スの名前を指します。例：

Device(config-mdns-sl-in)# match
PRINTER-IPPS message-type announcement

サービスを追加するには、

サービス名がプライマリサー

ビスリストに含まれている必

要があります。

mDNSサービスリストが INに
設定されている場合、適用可

能なコマンド構文は match
service-definition-name
[message-type {any |
announcement | query}]です。

mDNSサービスリストがOUT
に設定されている場合、適用

可能なコマンド構文は、match
service-definition-name
[message-type {any |
announcement | query}]
[location-filter
location-filter-name]
[source-interface
{mDNS-VLAN-number |
mDNS-VLAN-range}]です。

（注）

mDNSサービスリストコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 5

Device(config-mdns-sl-in)# exit
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サービスポリシーの作成

インターフェイスに適用するサービスポリシーでは、許可する Bonjourサービスアナウンスメ
ント、あるいは入力方向や出力方向で処理する特定のサービスタイプのクエリを指定します。

このため、サービスポリシーでは2つのサービスリストを定義します。入力方向と出力方向に
1つずつです。Local Area Bonjourドメインでは、同じサービスポリシーを 1つ以上の Bonjour
クライアント VLANに割り当てることができます。ただし、VLANごとにサービスポリシー
が異なる場合があります。

サービスリストを使用してサービスポリシーを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

mDNSサービスポリシーを設定します。mdns-sd service-policy service-policy-name

例：

ステップ 3

Device(config)# mdns-sd service-policy
mdns-policy1

入力方向と出力方向のサービスリストを

設定します。

service-list service-list-name {in | out}

例：

ステップ 4

Device(config-mdns-ser-pol)#
service-list VLAN100-list in

Device(config-mdns-ser-pol)#
service-list VLAN300-list out

mDNSサービスポリシーコンフィギュ
レーションモードを終了します。

exit

例：

ステップ 5

Device(config-mdns-ser-pol)# exit

LANおよびワイヤレスネットワーク向けマルチキャスト
DNSモードでの Local Area Bonjourの確認

ここでは、LANおよびワイヤレスネットワークのマルチキャスト DNSモードにおける Local
Area Bonjourの確認方法について説明します。
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SDGエージェントのステータスの確認
次に、show mdns-sd service-list service-list-name {in | out}コマンドの出力例を示します。

Name Direction Service Message-Type Source
============================================================
VLAN100-list In Printer Announcement -

In Airplay Query -
In CUSTOM1 Any -

VLAN300-list Out Printer Announcement Vl200

次に、show mdns-sd service-definitionservice-definition-name service-type {custom | built-in}コマ
ンドの出力例を示します。

Service PTR Type
=========================================================================
apple-tv _airplay._tcp.local Built-In

_raop._tcp.local
apple-file-share _afpovertcp._tcp.local Built-In
CUSTOM1 _custom1._tcp.local Custom
CUSTOM2 _customA._tcp.local Custom

_customA._tcp.local

次に、show mdns-sd service-policy-name interface interface-nameコマンドの出力例を示します。

Name Service-List-In Service-List-Out
==================================================
mdns-policy-1 VLAN100-list VLAN300-list
mdns-policy-2 VLAN400-list VLAN400-list

次に、show mdns-sd summaryコマンドの出力例を示します。

mDNS Gateway: Enabled
Mode: Service Peer
Service Announcement Periodicity(in seconds): 30
Service Announcement Count: 50
Service Query Periodicity(in seconds): 15
Service Query Count: 50
Active Response Timer (in seconds): Disabled
ANY Query Forward: Disabled
SDG Agent IP: 9.8.57.10
Active Query Periodicity (in minutes): 30
mDNS Query Type: PTR only
Transport Type: IPv4
mDNS AP service policy: default-mdns-service-policy

次に、show mdns-sd sp-sdg statisticsコマンドの出力例を示します。

mDNS SP Statistics
last reset time: 07/27/21 15:36:33
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Messages sent:
Query : 122
ANY query : 35
Advertisements : 12
Advertisement Withdraw : 1
Service-peer cache clear : 0
Resync response : 3
Srvc Discovery response : 0
Keep-Alive : 2043
Messages received:
Query response : 0
ANY Query response : 0
Cache-sync : 9
Get service-instance : 0
Srvc Discovery request : 0
Keep-Alive Response : 2042

Wide Area Bonjourコントローラのステータスの確認
次に、show mdns controller summaryコマンドの出力例を示します。

Device# show mdns controller summary

Controller Summary
=====================================
Controller Name : DNAC-BONJOUR-CONTROLLER
Controller IP : 10.104.52.241
State : UP
Port : 9991
Interface : Loopback0
Filter List : policy1
Dead Time : 00:01:00

次に、show mdns controller export-summaryコマンドの出力例を示します。

Device# show mdns controller export-summary

Controller Export Summary
=========================
Controller IP : 10.104.52.241
State : UP
Filter List : policy1
Count : 100
Delay Timer : 30 seconds
Export : 300
Drop : 0
Next Export : 00:00:01

次に、show mdns controller statisticsコマンドの出力例を示します。

Device# show mdns controller statistics

Total BCP message sent : 47589
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Total BCP message received : 3
Interface WITHDRAW messages sent : 0
Clear cache messages sent : 0
Total RESYNC state count : 0
Last successful RESYNC : Not-Applicable

Service Advertisements:
IPv6 advertised : 0
IPv4 advertised : 300
Withdraws sent : 0
Advertisements Filtered : 0
Total service resynced : 0

Service Queries:
IPv6 queries sent : 0
IPv6 query responses received : 0
IPv4 queries sent : 0
IPv4 query responses received : 0

次に、show mdns controller detailコマンドの出力例を示します。

Device# show mdns controller detail

Controller : DNAC-BONJOUR-CONTROLLER
IP : 10.104.52.241, Dest Port : 9991, Src Port : 0, State : UP
Source Interface : Loopback0, MD5 Disabled
Hello Timer 0 sec, Dead Timer 0 sec, Next Hello 00:00:00
Uptime 00:00:00
Service Announcement :
Filter : policy1
Count 100, Delay Timer 30 sec, Pending Announcement 0, Pending Withdraw
0
Total Export Count 300, Next Export in 00:00:16
Service Query :
Query Suppression Disabled
Query Count 50, Query Delay Timer 15 sec, Pending 0
Total Query Count 0, Next Query in 00:00:01

LANおよびワイヤレスネットワーク向け Local Area Bonjour設定の確認
次に、show runコマンドの出力例を示します。

mdns-sd gateway

mdns-sd service-definition custom1
service-type _airplay._tcp.local
service-type _raop._tcp.local

mdns-sd service-list list1 IN
match custom1
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mdns-sd service-list list2 OUT
match custom1

mdns-sd service-policy policy1
service-list list1 IN
service-list list2 OUT

service-export mdns-sd controller DNAC-CONTROLLER-POLICY
controller-address 99.99.99.10
controller-service-policy policy1 OUT
controller-source-interface Loopback0
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第 3 章

LANネットワーク向けユニキャストモード
での Local Area Bonjourの設定

Cisco Catalyst 9000シリーズスイッチおよび Cisco Catalyst 9800シリーズWLCでは、Local Area
Bonjourネットワークドメインにユニキャストモード機能が導入されています。有線およびワ
イヤレスネットワークのファーストホップにおける新しい拡張ゲートウェイ機能は、業界標準

の RFC 6762準拠のmDNSエンドポイントとレイヤ 2ユニキャストモードで直接通信します。
新しいユニキャストモード通信は、大規模なエンタープライズグレードの LANおよびWLAN
ネットワークにおけるレイヤ 2mDNSフラッドチャレンジを排除します。ユニキャストモード
は、ネットワーク内のセキュリティ、帯域幅、拡張性、およびパフォーマンスを強化します。

• LANネットワーク向けユニキャストモードでの Local Area Bonjourの前提条件（33ペー
ジ）

• LANネットワーク向けユニキャストモードでの Local Area Bonjourの制約事項（34ペー
ジ）

• LANネットワーク向けユニキャストモードでのLocal Area Bonjourに関する情報（35ペー
ジ）

• mDNSゲートウェイモードの設定（39ページ）
• mDNSサービスポリシーの設定（42ページ）
• LANネットワーク向け Local Area Bonjourユニキャストモードの設定方法（45ページ）
• LANネットワーク向けユニキャストモードでの Local Area Bonjourの確認（56ページ）
• LANネットワーク向けユニキャストモードでの Local Area Bonjourに関するその他の参考
資料（59ページ）

LANネットワーク向けユニキャストモードでのLocalArea
Bonjourの前提条件

LANネットワークに Cisco Local Area Bonjourをユニキャストモードで導入する前に、Cisco
Catalystデバイスが正常に設定されていて、動作していることを確認する必要があります。次
に、Cisco Catalystスイッチを SDGエージェントモードまたはサービスピアモードで展開する
前に確認が必要な前提条件を示します。
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•対象の Cisco Catalystスイッチプラットフォームが、SDGエージェントモードまたはサー
ビスピアモードでサポートされていることをサポートマトリックスで確認します。

•対象の Cisco Catalyst SDGエージェントおよびサービスピアスイッチで、最低限必要な
Cisco IOS XEソフトウェアバージョンが実行されていることを確認します。

• SDGエージェントおよびサービスピアモードのCisco Catalystスイッチには、有効なCisco
DNAAdvantageライセンスがインストールされていて、実行されている必要があります。

•レイヤ2ユニキャストサービスルーティングを使用するマルチレイヤネットワークでは、
ディストリビューションレイヤとサービスピアの SDGエージェントがスタティックモー
ドのレイヤ 2トランクを介して相互接続されていることを確認します。

• SDGエージェントスイッチとサービスピアスイッチに、グローバルルーティングにおける
同じ IPv4サブネットへの IP到達可能性があることを確認します。

LANネットワーク向けユニキャストモードでのLocalArea
Bonjourの制約事項

• LANネットワーク向けユニキャストモードの Local Area Bonjourは、Cisco Catalyst 2900シ
リーズ、Cisco Catalyst 3850シリーズ、Cisco Catalyst 3650シリーズ、Cisco Catalyst 4500シ
リーズ、Cisco Catalyst 6500シリーズ、および Cisco Catalyst 6800シリーズスイッチではサ
ポートされていません。

•有線およびワイヤレスネットワークの Cisco SD-Accessは、Cisco IOS XE Amsterdam 17.3.3
以降のリリースでのみサポートされます。

• Cisco Catalystシリーズスイッチの Cisco Embedded Wireless Controllerは、Cisco IOS XE
Amsterdam 17.3.3以降のリリースでのみサポートされます。

• Cisco Bonjourゲートウェイソリューションは、業界標準の RFC 6762マルチキャスト DNS
（mDNS）のガイドラインに従い、ユニキャストモードに準拠する有線またはワイヤレス
のエンドポイントのみをサポートします。

• Catalystスイッチ管理ポートは、ローカルエリアサービスルーティングではサポートされ
ません。

• mDNSは、SDGエージェント間の FHRPでのデュアルスタックによるトランスポートの
分割をサポートしていません。IPv4または IPv6管理 VLANを有効にし、1つのスイッチ
を FHRPとしてアクティブにできます。

Cisco IOS XE Bengaluru 17.6.x（Catalyst 9600スイッチ）Bonjour向けCisco DNAサービスコンフィギュレーションガイド
34

LANネットワーク向けユニキャストモードでの Local Area Bonjourの設定

LANネットワーク向けユニキャストモードでの Local Area Bonjourの制約事項



LANネットワーク向けユニキャストモードでのLocalArea
Bonjourに関する情報

設定不要のサービス検出および配信機能では、リンクローカルmDNSプロトコルを使用して、
直感的に豊富なサービスを検出できるため、ユーザーの豊富な知識や操作は不要です。RFC
6762には、ローカルセグメントでレイヤ 2マルチキャストまたはレイヤ 2ユニキャストを介し
てサービスを検出するためのガイドラインが示されています。受信エンドポイントでは、使用

前に情報を収集するために IPv4および IPv6ネットワーク経由でサービス検出を要求できま
す。レイヤ 2マルチキャストフレームは、LANおよびWLAN環境のブロードキャストカテゴ
リパケットであるため、ネットワーク全体のレイヤ 2フラッド境界サイズに基づいてフラッ
ディングされます。

レイヤ 2またはレイヤ 3ネットワークの境界は、LANおよびワイヤレス設計向けのエンター
プライズネットワークで大きく異なります。LocalAreaBonjourドメインには、2つの新しいユ
ニキャスト通信モードが導入されています。ユニキャスト通信モードでは、現在または進化し

ているネットワーク導入モデルのネットワークでの mDNSフラッディングが防止されます。
次に、Local Area Bonjourユニキャストモードの 2つの新しい側面を示します。

•ユニキャストモードのエンドポイント

•ユニキャストモードのレイヤ 2ネットワーク

ユニキャストモードのエンドポイント

Cisco IOS XE Amsterdamリリース 17.3.2以降、Cisco Catalyst 9000シリーズスイッチおよび
CiscoCatalyst 9800シリーズWLCでは、レイヤ2ユニキャストサービスゲートウェイソリュー
ションが導入されています。mDNSエンドポイントは、レイヤ 2mDNSを介して引き続きサー
ビスをアドバタイズまたはクエリします。ただし、ユニキャストモードの設定を有効にする

と、着信 mDNS IPv4および IPv6フレームは独自に処理されます。ユニキャスト技術により、
mDNSフラッドの課題が排除され、ユニキャストMACアドレスを介して要求側エンドポイン
トにポリシーベースのサービスクエリの応答が提供されます。次の図は、新しいレイヤ2ユニ
キャスト（フラッドフリー）と、有線およびワイヤレスエンドポイントとの従来のレイヤ2マ
ルチキャスト（フラッド）通信の機能の違いを示しています。
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図 9 :レイヤ 2ユニキャストモードのエンドポイント

ユニキャストモードのレイヤ 2ネットワーク
有線およびワイヤレスネットワークのレイヤ 3境界は、レイヤ 2接続がトランクポートを介し
てアクセスレイヤスイッチまたはWLCに拡張されたディストリビューションレイヤに存在で
きます。プルーニングされていないVLAN IDまたは共通VLAN IDをトランクポートに関連付
けると、レイヤ 2フラッド境界がネットワーク全体に拡張されます。

Cisco IOS XE Amsterdamリリース 17.3.2以降、Cisco Catalyst 9000シリーズスイッチ、および
Cisco Catalyst 9800シリーズWLCには、トランクポートを介した mDNSフラッディングの送
信を排除するためのサービスピアロールが導入されています。サービスピアは、サービス検出

ゲートウェイ（SDG）ロールのディストリビューションレイヤシステムとの間でユニキャス
トレイヤ 3 IPv4ベースのサービスルーティングセッションを確立します。サービスピアは、
既存のレイヤ 2 VLAN設定を変更せずに、既存のレイヤ 2トランクポート上でセッションを確
立します。アクセスレイヤとディストリビューションレイヤ間の新しいmDNS信頼ポートは、
既存の Out of Band Management Networkを使用して、（ポリシーに基づいて）ステートフルに
サービスを検出および配信し、レイヤ 2ネットワークの従来の flood-n-learn方式を置き換えま
す。

LAN環境のレイヤ3境界がアクセスレイヤにある場合、SDGモードでは統合サービスピアロー
ルが提供されます。さらに、SDGモードで必要なのは、レイヤ 3 IPネットワークでのサービ
スルーティングに Cisco DNA Centerを使用するWide Area Bonjourだけです。

次の図は、ユニキャストモードのレイヤ 2ネットワークと mDNSフラッドが発生している従
来のレイヤ 2ネットワークを示しています。
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図 10 :ユニキャストモードのレイヤ 2ネットワーク

mDNSサービスのデフォルト設定
Cisco IOS XE Bengaluru 17.6.1以降、mDNSサービスを設定するための直感的なアプローチ
（mDNSサービスのデフォルト設定）が導入されています。デフォルトのサービス設定には、
デフォルトのサービスタイプを含むサービスリストを作成するデフォルトのサービスポリシー

が含まれており、入力方向または出力方向に自動的に適用されます。次の図は、mDNSサービ
スのデフォルト設定を示しています。

図 11 : mDNSサービスのデフォルト設定

mDNSサービスのデフォルト設定により、ソリューションの導入が促進され、ユーザーの生産
性が向上し、運用オーバーヘッドが削減されます。さらに、カスタムポリシーを定義し、カス

タム定義されたサービスタイプを使用してサービスリストを定義し、そのサービスリストを入

力または出力方向に適用できます。

HSRP対応 mDNSサービスルーティング
Cisco IOS XE Bengaluru 17.6.1以降、ホットスタンバイルータプロトコル対応（HSRP対応）
mDNSサービスルーティングは、マルチレイヤネットワーク内のサービスピアとSDGエージェ
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ント間でサポートされます。切り替え中、つまりプライマリ SDGエージェントに障害が発生
し、セカンダリ SDGエージェントが新しいプライマリになった場合、サービスピアと SDG
エージェント間のサービスルーティングセッションは中断されません。新しいプライマリSDG
エージェントがサービスピアとのセッションを確立し、キャッシュ情報が再同期されます。

mDNSサービスルーティングは、サービスピアと SDGエージェント間の管理 VLANを介して
実行されます。管理 VLANの HSRP仮想 IPアドレスは、standby group_number ip ip_address
コマンドを使用して SDGエージェントで有効にします。HSRP仮想 IPアドレスは、SDGエー
ジェントの IPアドレスとしてサービスピアで設定する必要があります。

HSRP仮想 IPアドレスは、切り替え中に到達可能で、アクティブ状態である必要があります。（注）

次の図は、HSRP対応mDNSサービスルーティングをサポートする有線およびワイヤレスネッ
トワークを示しています。

図 12 :有線およびワイヤレスネットワークでの HSRP対応 mDNSサービスルーティング

mDNSサービスゲートウェイ SSOのサポート
Cisco IOSXEBengaluru 17.6.1以降、mDNSステートフルスイッチオーバー（SSO）は、サービ
スピアロールおよび SDGエージェントロールで設定されたネットワークデバイスでサポート
されます。SSO対応デバイスでは、一方のデバイスがアクティブデバイスとして選択され、も
う一方のデバイスがスタンバイデバイスとして選択されます。アクティブデバイスによって学

習されたキャッシュ情報は、スタンバイデバイスと同期されます。アクティブデバイスに障害

が発生すると、スタンバイデバイスが新しいアクティブデバイスになり、mDNSサービス検出
プロセスが続行されます。
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図 13 : mDNSサービスゲートウェイ SSO

show mdns-sd summaryコマンドを使用して、SSOがアクティブ状態か無効状態かを確認しま
す。

mDNSサービスゲートウェイ SSOは、SSO状態の冗長スーパーバイザエンジンモジュールま
たは Cisco StackWise Virtualで設定された Cisco Catalyst 9600シリーズスイッチでサポートされ
ます。

（注）

mDNSゲートウェイモードの設定
mDNSゲートウェイモードを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

レイヤ2スイッチでmDNSを有効にし、
mDNSゲートウェイコンフィギュレー
ションモードを開始します。

mdns-sd gateway

例：

Device(config)# mdns-sd gateway

ステップ 3

mDNSゲートウェイコンフィギュレー
ションモードで次のコマンドを入力し

て、それぞれの機能を有効にします。

• active-query timer [min]：検出され
たサービスとサービスのレコード

を、許可されたサービスタイプの定
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目的コマンドまたはアクション

期的な mDNSクエリメッセージで
更新可能にします。値の範囲は1～
120分です。

Cisco IOS XE Bengaluru
17.6.1以降、active-query
timer コマンドは、マル
チレイヤネットワークの

場合はサービスピアで、

ルーテッドアクセスネッ

トワークの場合は SDG
エージェントでグローバ

ルに設定できます。

（注）

• air-print-helper：iPhoneや iPadな
どのApple iOSデバイス間の通信を
有効にして、ドライバレス AirPrint
機能をサポートしていない古いプリ

ンタを使用します。

• air-print-helper：iPhoneや iPadな
どのApple iOSデバイス間の通信を
有効にして、ドライバレス AirPrint
機能をサポートしていない古いプリ

ンタを使用します。

• cache-memory-max：キャッシュの
メモリの割合を設定します。

• rate-limit：着信 mDNSパケットの
レート制限を有効にします。

• service-announcement-count：アッ
プストリームの SDGエージェント
またはCiscoDNACenterコントロー
ラへのスケジューラごとの最大サー

ビスアナウンスメント数を設定しま

す。サービスアドバタイズメント数

の範囲は 10〜 500です。

• service-announcement-timer
periodicity：アップストリームの
SDGエージェントまたはCiscoDNA
Centerコントローラへのサービス
アドバタイズメントタイムスケ

ジューラを秒単位で設定します。値

の範囲は 5～ 36000秒です。
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目的コマンドまたはアクション

• service-query-count：アップスト
リームの SDGエージェントまたは
CiscoDNACenterコントローラへの
スケジューラごとの最大サービスク

エリ要求数を設定します。サービス

クエリ数の値の範囲は 10〜500で
す。

• service-query-timer periodicity：アッ
プストリームの SDGエージェント
またはCiscoDNACenterコントロー
ラへのサービスクエリ要求タイムス

ケジューラを秒単位で設定します。

値の範囲は 5～ 36000秒です。

• service-mdns-query {ptr|srv|txt}：特
定のクエリタイプの処理を許可しま

す。

デフォルト値は ptrです。

Cisco IOS XE Bengaluru
17.6.1以降、
service-mdns-query コマ
ンドは、レイヤ 2スイッ
チでグローバルに設定で

きます。

（注）

システム設定に基づいて、次のいずれか

のモードで mDNSゲートウェイを設定
します。

mode service-peer

例：

Device(config-mdns-sd)# mode
service-peer

ステップ 4

• service-peer：mDNSサービスピア
モードでレイヤ 2 Catalystシリーズ
スイッチを有効にします。

• sdg-agent：SDGエージェントモー
ドのレイヤ 3 Catalystシリーズス
イッチが、Wide Area Bonjourサー
ビスルーティングのために Cisco
DNA Centerコントローラとピアリ
ングできるようにします。

これは、デフォルトのモードです。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-mdns-sd)# end

mDNSサービスポリシーの設定
mDNSサービスポリシーでは、組み込みサービスタイプまたはユーザー定義のカスタムサービ
スタイプを許可するサービスリストを作成します。次に、サービスリストをサービスポリシー

に関連付けて、入力または出力方向に適用します。その後、新しい VLANコンフィギュレー
ションモードにサービスポリシーを適用します。この設定は、サービスピアモードとSDGエー
ジェントモードの両方の Cisco Catalystシリーズスイッチで同じです。

mDNSサービスポリシーを設定し、サービスピアモードでターゲットVLANに適用するには、
次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

1つ以上のサービスタイプを分類する
着信mDNSサービスリストを設定しま
す。

mdns-sd service-list service-list-name {
in|out}

例：

ステップ 3

着信mDNSメッセージおよび要求側エ
ンドポイントへの発信応答を処理する

Device(config)# mdns-sd service-list
VLAN100-LIST-IN in

には、一意のサービスリストが必要で

す。

着信サービスリストをチェックしま

す。スイッチは、着信mDNSサービス
match {all | service-definition-name
[message-type
{any|announcement|query} ] }

ステップ 4

タイプ（Apple TVなど）のアドバタイ
例： ズメントまたはクエリ一致メッセージ

タイプを受け入れます。Device(config-mdns-sl-in)# match
APPLE-TV

サービスリストの最後に暗黙的な拒否

が含まれています。
Device(config-mdns-sl-in)# match
PRINTER-IPPS message-type announcement
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目的コマンドまたはアクション

デフォルトの message-typeは anyで
す。

Cisco IOS XE Bengaluru 17.6.1
以降、match all コマンドは
すべてのmDNSサービスタイ
プを受け入れるようにサービ

スリストで設定できます。

（注）

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-mdns-sl-in)# exit

発信 mDNSサービスリストを設定し
て、1つ以上のサービスタイプを分類
します。

mdns-sd service-list service-list-name
{in|out}

例：

ステップ 6

着信mDNSメッセージおよび要求側エ
ンドポイントへの発信応答を処理する

Device(config)# mdns-sd service-list
VLAN100-LIST-OUT out

には、一意のサービスリストが必要で

す。

発信サービスリストをチェックしま

す。スイッチは、要求側エンドポイン

match {all|service-definition-name
[message-type {any|
announcement|query} ] [location-filter

ステップ 7

トに一致するサービスタイプで応答す
location-filter-name] [source-interface

ることで、ローカルサービスプロキシ{mDNS-VLAN-number |
mDNS-VLAN-range} ] } 機能を提供します。たとえば、VLAN

100から学習したApple-TVとプリンタ
例： は、同じ VLAN 100のレシーバに配信

されます。Device(config-mdns-sl-out)# match
APPLE-TV

サービスリストの最後に暗黙的な拒否

が含まれています。
Device(config-mdns-sl-out)# match
PRINTER-IPPS

発信サービスリストの message-typeの
指定は任意です。

Cisco IOS XE Bengaluru 17.6.1
以降、match all コマンドは
すべてのmDNSサービスタイ
プを受け入れるようにサービ

スリストで設定できます。

（注）

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 8

Device(config-mdns-sl-out)# exit
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目的コマンドまたはアクション

固有のmDNSサービスポリシーを作成
します。

mdns-sd service-policy
service-policy-name

例：

ステップ 9

Device(config)# mdns-sd service-policy
VLAN100-POLICY

各方向のサービスリストに関連付ける

mDNSサービスポリシーを設定しま
す。

service-list service-list-name {in | out}

例：

Device(config-mdns-ser-policy)#
service-list VLAN100-LIST-IN in

ステップ 10

Device(config-mdns-ser-policy)#
service-list VLAN100-LIST-OUT out

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 11

Device(config-mdns-ser-policy)# exit

詳細なサービスパラメータのVLAN設
定を有効にします。同じ設定に対して

1つ以上の VLANを作成できます。

vlan configuration vlan-id

例：

Device(config)# vlan configuration
100

ステップ 12

Device(config)# vlan configuration
101-110, 200

指定したVLANIDでmDNSゲートウェ
イを有効にします。

mdns-sd gateway

例：

ステップ 13

Device(config-vlan)# mdns-sd gateway

指定した VLAN IDに mDNSサービス
ポリシーを関連付けます。

service-policy [service-policy-name]

例：

ステップ 14

Cisco IOS XE Bengaluru 17.6.1
以降、サービスポリシーが設

定されていない場合、デフォ

ルトのサービスポリシーが使

用されます。

（注）Device(config-vlan-mdns)#
service-policy VLAN100-POLICY

特権 EXECモードに戻ります。end

例：

ステップ 15

Device(config-vlan-mdns)# end
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LANネットワーク向け Local Area Bonjourユニキャスト
モードの設定方法

ここでは、サービスピアモードでファーストホップレイヤ2LANアクセススイッチを設定し、
ポリシーを使用して mDNSゲートウェイ機能を有効にし、SDGエージェントモードでアップ
ストリームのレイヤ 3ゲートウェイとのピアリングを有効にする方法を示します。この手順
は、SDGエージェントモードのファーストホップレイヤ3LANアクセススイッチおよびファー
ストホップレイヤ 3ゲートウェイスイッチにも適用されます。

mDNSロケーションフィルタの設定
ユニキャストネットワークモードの Cisco Catalystシリーズスイッチは、デフォルトでは、同
じレイヤ 2 VLANに接続された mDNSサービスプロバイダとレシーバの間にローカルサービ
スプロキシを提供します。また、mDNSロケーションフィルタを設定して、ローカルに設定さ
れた VLAN ID間のサービス検出と配信を許可できます。この設定は、サービスピアモードと
SDGエージェントモードの両方で同じです。

スイッチ上のローカルサービスプロキシがローカル VLAN間の mDNSサービスを検出できる
ようにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

一意のロケーションフィルタを設定し

ます。

mdns-sd location-filter
location-filter-name

例：

ステップ 3

Device(config)# mdns-sd
location-filter LOCAL-PROXY

グループ化されたVLAN間で許可され
たサービスを相互に配信する一致基準

を設定します。

match location {all|default|ID}vlan
vlan-id

例：

ステップ 4

Device(config-mdns-loc-filter)# match
location-group default vlan 100
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目的コマンドまたはアクション

Device(config-mdns-loc-filter)# match
location-group default vlan 101

発信 mDNSサービスリストを設定し
て、1つ以上のサービスタイプを分類
します。

mdns-sd service-list service-list-name
{in|out}

例：

ステップ 5

着信mDNSメッセージおよび要求側エ
ンドポイントへの発信応答を処理する

Device(config)# mdns-sd service-list
VLAN100-LIST-OUT out

には、一意のサービスリストが必要で

す。

発信サービスリストをチェックしま

す。スイッチは、要求側エンドポイン

match {all |service-definition-name
[message-type
{any|announcement|query} ]
[location-filter location-filter-name] }

ステップ 6

トに一致するサービスタイプで応答す

ることで、ローカルサービスプロキシ

例： 機能を提供します。たとえば、VLAN
100から学習したApple-TVとプリンタDevice(config-mdns-sl-out)# match

APPLE-TV location-filter LOCAL-PROXY は、異なる VLAN 101のレシーバに配
信されます。

サービスリストの最後に暗黙的な拒否

が含まれています。

発信サービスリストの message-typeの
指定は任意です。

Cisco IOS XE Bengaluru 17.6.1
以降、match all コマンドは
すべてのmDNSサービスタイ
プを受け入れるようにサービ

スリストで設定できます。

（注）

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 7

Device(config-mdns-sl-out)# exit

固有のmDNSサービスポリシーを作成
します。

mdns-sd service-policy
service-policy-name

例：

ステップ 8

Device(config)# mdns-sd service-policy
VLAN100-POLICY

各方向のサービスリストに関連付ける

mDNSサービスポリシーを設定しま
す。

service-list service-list-name {in|out}

例：

Device(config-mdns-ser-policy)#
service-list VLAN100-LIST-OUT out

ステップ 9
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 10

Device(config-mdns-ser-policy)# exit

詳細なサービスパラメータのVLAN設
定を有効にします。同じ設定に対して

1つ以上の VLANを作成できます。

vlan configuration vlan-id

例：

Device(config)# vlan configuration
100

ステップ 11

Device(config)# vlan configuration
101-110, 200

指定したVLANIDでmDNSゲートウェ
イを有効にします。

mdns-sd gateway

例：

ステップ 12

Device(config-vlan)# mdns-sd gateway

指定した VLAN IDに mDNSサービス
ポリシーを関連付けます。

service-policy [service-policy-name]

例：

ステップ 13

Cisco IOS XE Bengaluru 17.6.1
以降、サービスポリシー名の

設定は任意です。サービスポ

リシーが設定されていない場

合、デフォルトのサービスポ

リシーが使用されます。

（注）Device(config)# service-policy
VLAN100-POLICY

特権 EXECモードに戻ります。end

例：

ステップ 14

Device(config)# end

カスタムサービス定義の設定

Cisco IOS XEは、主要な mDNS PTRレコードをわかりやすい名前にマッピングする、さまざ
まな組み込み mDNSサービス定義のタイプをサポートしています。たとえば、組み込みの
Apple-TVサービスタイプは、ネットワーク内のサービスを正常に有効にするために、
_airplay._tcp.localおよび _raop._tcp.local PTRレコードに関連付けられます。一致する mDNS
PTRレコードを使用してカスタムサービス定義を作成し、ネットワークでmDNSサービスルー
ティングを有効にできます。

カスタムサービス定義を作成してサービスリストに関連付け、ローカルVLAN間のmDNSサー
ビスを検出するには、次の手順を実行します。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

一意のロケーションフィルタを設定しま

す。

mdns-sd service-definition
service-definition-name

例：

ステップ 3

Device(config)# mdns-sd
service-definition APPLE-CLASSROOM

2つ以上のローカルVLANを設定し、許
可されたサービスをグループ化された

VLAN間で相互に分散します。

match location {all|default|id} vlan vlan-id

例：

Device(config-mdns-ser-def)#
service-type _classroom._tcp.local

ステップ 4

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

サービスピアでのサービスルーティングの設定

サービスピアモードのレイヤ 2 Cisco Catalystスイッチは、SDGエージェントモードのアップ
ストリームディストリビューションレイヤスイッチでサービスルーティングを構築します。

レイヤ 2 Cisco Catalystスイッチでサービスルーティングを構築するには、アップストリームの
SDGエージェント Catalystスイッチに到達するための有効な IPアドレスを持つ少なくとも 1
つのインターフェイスが必要です。スイッチ管理ポートはサポートされていません。

サービスピアモードの Cisco Catalystシリーズスイッチでサービスルーティングを有効にし、
mDNS信頼インターフェイスの設定を設定するには、次の手順を実行します。

始める前に

mdns-sd trustコマンドは、サービスピアと SDGエージェント間に設定されたインターフェイ
スで有効にする必要があります。
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

詳細なサービスパラメータの VLAN設
定を有効にします。同じ設定に対して1
つ以上の VLANを作成できます。

vlan configuration vlan-id

例：

Device(config)# vlan configuration 100

ステップ 3

Device(config)# vlan configuration
101-110, 200

指定したVLAN IDでmDNSゲートウェ
イを有効にします。

mdns-sd gateway

例：

ステップ 4

mDNSゲートウェイコンフィギュレー
ションモードで次のコマンドを入力し

て、それぞれの機能を有効にします。

Device(config-vlan)# mdns-sd gateway

• active-query timer[min]：検出され
たサービスとサービスのレコード

を、許可されたサービスタイプの定

期的な mDNSクエリメッセージで
更新可能にします。値の範囲は1～
120分です。

Cisco IOS XE Bengaluru
17.6.1以降、active-query
timer コマンドには次の
変更が適用されます。

•タイマーの測定単位
が秒から分に変更さ

れます。

•このコマンドは、
VLANに加えて、レ
イヤ 2スイッチでも
グローバルに設定で

きます。このコマン

ドの VLAN設定は、
グローバル設定より

も優先されます。

（注）
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目的コマンドまたはアクション

• service-mdns-query{ptr|srv|txt}：
特定のクエリタイプの処理を許可し

ます。

デフォルト値は ptrです。

Cisco IOS XE Bengaluru
17.6.1以降、
service-mdns-query コマ
ンドは、VLANに加え
て、レイヤ 2スイッチで
グローバルに設定できま

す。このコマンドの

VLAN設定は、グローバ
ル設定よりも優先されま

す。

（注）

• transport {ipv4|ipv6|both}：IPv4
トラフィック、IPv6トラフィック、
または両方の処理を許可します。

冗長な処理を減らし、2つのネット
ワークタイプでの同じ情報による応

答を避けるために、1つのネット
ワークタイプのみ追加することを推

奨します。

デフォルト値は ipv4です。

アップストリーム Cisco Catalyst SDG
エージェントスイッチとのサービスルー

source interface interface-id

例：

ステップ 5

ティングセッションを送信する有効なDevice(config-vlan-mdns-sd)#
source-interface vlan 4094 IPアドレスを持つインターフェイスを

選択します。

通常は管理 VLANインターフェイスが
使用されます。

SDGエージェントの IPv4アドレスを設
定します。

sdg-agent ipv4-address

例：

ステップ 6

通常は管理 VLANゲートウェイアドレ
スが使用されます。FHRPモードが使用

Device(config-vlan-mdns-sd)# sdg-agent
10.0.0.254

されている場合は、管理VLANのFHRP
仮想 IPアドレスを使用します。
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-vlan-mdns-sd)# end

サービス検出ゲートウェイでのサービスルーティングの設定

ディストリビューションレイヤの Cisco Catalyst 9000シリーズスイッチでは、SDGエージェ
ントモードがサポートされます。SDGエージェントモードでは、ダウンストリームのレイヤ2
アクセスレイヤイーサネットスイッチおよび Cisco Catalyst 9800シリーズWLCを使用した
Bonjourサービスルーティングのユニキャストモードが有効になります。

ローカルにペアリングされたサービスピアネットワークデバイス間のポリシーベースのサー

ビス検出と配信を有効にするには、次の手順を実行します。

mDNSサービスポリシーの設定（42ページ）の説明に従い、mDNSサービスポリシーを設定
します。

（注）

始める前に

mdns-sd trustコマンドは、サービスピアと SDGエージェント間に設定されたインターフェイ
スで有効にする必要があります。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

一意のサービスピアグループを設定しま

す。

mdns-sd service-peer group

例：

ステップ 3

Device(config)# mdns-sd service-peer
group

一意のピアグループ IDを割り当てて、
mDNSサービスの検出を許可するサービ

peer-group group-id

例：

ステップ 4

スピアをペアリングし、割り当てられた
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目的コマンドまたはアクション

Device(config-mdns-svc-peer)#
peer-group 1

グループリスト内での配信を許可しま

す。

許可されるピアグループの範囲は、SDG
エージェントスイッチごとに 1〜 1000
です。

mDNSサービスアドバタイズメントまた
はクエリメッセージを受け入れるように

service-peer [ipv4-address] location-group
{all|default|id}

例：

ステップ 5

少なくとも1つのサービスピアを設定し
ます。複数のサービスピアでグループ化Device(config-mdns-svc-peer-grp)#

service-peer 10.0.0.1 location-group
default

されている場合、設定されたピア間のレ

イヤ 2ユニキャストモードルーティン
グが SDGエージェントによって提供さ
れます。

Device(config-mdns-svc-peer-grp)#
service-peer 10.0.0.2 location-group
default

たとえば、SDGエージェントは、関連
付けられたサービスポリシーに一致する

2つのレイヤ 2サービスピアスイッチ
（10.0.0.1と 10.0.0.2）間にユニキャスト
ベースのサービスゲートウェイ機能を提

供します。

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config)# end

SDGエージェントにおける HSRP対応 mDNSサービスルーティングの
サポートの設定

SDGエージェントで HSRP対応 mDNSサービスルーティングのサポートを設定するには、次
の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

レイヤ 2スイッチで mDNSを有効に
し、mDNSゲートウェイコンフィギュ
レーションモードを開始します。

mdns-sd gateway

例：

Device(config)# mdns-sd gateway

ステップ 3

mDNSゲートウェイコンフィギュレー
ションモードで次のコマンドを入力し

て、それぞれの機能を有効にします。

• active-query timer [min]：検出され
たサービスとサービスのレコード

を、許可されたサービスタイプの

定期的なmDNSクエリメッセージ
で更新可能にします。値の範囲は

1～ 120分です。

Cisco IOS XE Bengaluru
17.6.1以降、active-query
timer コマンドは、マル
チレイヤネットワークの

場合はサービスピアで、

ルーテッドアクセス

ネットワークの場合は

SDGエージェントでグ
ローバルに設定できま

す。

（注）

• air-print-helper：iPhoneや iPadな
どの Apple iOSデバイス間の通信
を有効にして、ドライバレス

AirPrint機能をサポートしていない
古いプリンタを使用します。

• cache-memory-max：キャッシュの
メモリの割合を設定します。

• rate-limit：着信mDNSパケットの
レート制限を有効にします。

• service-announcement-count：アッ
プストリームのSDGエージェント
または Cisco DNA Centerコント
ローラへのスケジューラごとの最

大サービスアナウンスメント数を

設定します。サービスアドバタイ

ズメント数の範囲は 10〜 500で
す。
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目的コマンドまたはアクション

• service-announcement-timer
periodicity：アップストリームの
SDGエージェントまたは Cisco
DNACenterコントローラへのサー
ビスアドバタイズメントタイム

スケジューラを秒単位で設定しま

す。値の範囲は 5～ 36000秒で
す。

• service-query-count：アップスト
リームのSDGエージェントまたは
Cisco DNA Centerコントローラへ
のスケジューラごとの最大サービ

スクエリ要求数を設定します。

サービスクエリ数の値の範囲は10
〜500です。

• service-query-timer periodicity：
アップストリームのSDGエージェ
ントまたは Cisco DNA Centerコン
トローラへのサービスクエリ要求

タイムスケジューラを秒単位で設

定します。値の範囲は 5～ 36000
秒です。

• service-mdns-query {ptr|srv|txt}：
特定のクエリタイプの処理を許可

します。

デフォルト値は ptrです。

Cisco IOS XE Bengaluru
17.6.1以降、
service-mdns-query コマ
ンドは、レイヤ 2スイッ
チでグローバルに設定で

きます。

（注）

アップストリーム Cisco Catalyst SDG
エージェントスイッチとのサービス

source interface interface-id

例：

ステップ 4

ルーティングセッションを送信する有Device(config-mdns-sd)#
source-interface vlan 4094 効な IPアドレスを持つインターフェイ

スを選択します。

通常は管理VLANインターフェイスが
使用されます。
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目的コマンドまたはアクション

グローバルコンフィギュレーション

モードに戻ります。

exit

例：

ステップ 5

Device(config-mdns-sd)# exit

インターフェイス DNSコンフィギュ
レーションモードを開始し、インター

interface interface-name

例：

ステップ 6

フェイスコンフィギュレーションをイ

ネーブルにします。
Device(config)# interface vlan 101

インターフェイスの IPアドレスを指定
します。

ip address ip-address subnet-mask

例：

ステップ 7

Device(config-if)# ip address 10.0.1.1
255.255.255.0

HSRPグループの番号および仮想 IPア
ドレスを使用して、HSRPグループを
作成（またはイネーブルに）します。

standby group-number ip ip-address

例：

Device(config-if)# standby 1 ip
10.1.1.254

ステップ 8

• group-number：HSRPを有効にする
インターフェイスのグループ番

号。指定できる範囲は 0～ 255で
す。デフォルトは 0です。

• ip-address：ファーストホップSDG
エージェントインターフェイスの

仮想 IPアドレス。少なくとも 1つ
のインターフェイスに対して仮想

IPアドレスを入力する必要があり
ます。他のインターフェイスは、

その仮想 IPアドレスを学習しま
す。

アクティブなSDGエージェントを選択
するときに使用される優先順位値を設

standby group-number priority priority

例：

ステップ 9

定します。指定できる範囲は 1～ 255
Device(config-if)# standby 1 priority
110 です。デフォルトプライオリティは

100です。最大の値が、最高のプライ
オリティを表します。

ルータを preemptに設定し、ローカル
ルータのプライオリティがアクティブ

standby group-number preempt [delay
[minimum seconds] [reload seconds] [sync
seconds]

ステップ 10

ルータよりも高い場合は、アクティブ

ルータとなります。例：

Device(config-if)# standby 1 preempt
delay 300

• group-number：コマンドが適用さ
れるグループ番号。
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目的コマンドまたはアクション

•（任意）delay minimum：ローカ
ルルータがアクティブロールを引

き継ぐまでの遅延秒数を設定しま

す。指定できる範囲は 0～ 3600秒
（1時間）で、デフォルトは 0で
す（引き継ぐ前の遅延はありませ

ん）。

•（任意）delay reload：リロード後
に、ローカルルータがアクティブ

ロールを引き継ぐまでの遅延秒数

を設定します。指定できる範囲は

0～ 3600（1時間）で、デフォル
トは 0です（リロードの後、引き
継ぐ前の遅延はありません）。

•（任意）delay sync：IP冗長性クラ
イアントが応答できるように（ok
またはwait応答）、ローカルルー
タがアクティブロールを引き継ぐ

までの遅延秒数を設定します。指

定できる範囲は 0～ 3600秒（1時
間）で、デフォルトは 0です（引
き継ぐ前の遅延はありません）。

デフォルト値に戻すには、このコマン

ドの no形式を使用します。

特権 EXECモードに戻ります。end

例：

ステップ 11

Device(config-if)# end

LANネットワーク向けユニキャストモードでのLocalArea
Bonjourの確認

ここでは、サービスピアモードとSDGエージェントモードの両方について、ユニキャストモー
ドで Local Area Bonjourを確認する方法について説明します。
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Local Area Bonjourドメインのサービスピア Catalystスイッチの確認
次の showコマンドを使用して、サービスピアモードで設定された Cisco Catalystシリーズス
イッチのさまざまな Local Area Bonjourドメイン mDNSサービス設定パラメータ、キャッシュ
レコード、統計情報、およびその他の情報を確認します。

表 3 : Local Area Bonjourドメインのサービスピア Catalystスイッチを確認するコマンド

目的コマンド

複数の変数をサポートする使用可能な mDNS
キャッシュレコードを表示し、詳細なソース

の詳細を提供します。次の変数が使用可能で

す。

• all：システムの複数のソース接続から検
出された使用可能なすべてのキャッシュ

レコードを表示します。

• interface：指定したレイヤ3インターフェ
イスから検出された使用可能なキャッシュ

レコードを表示します。

• mac：指定したMACアドレスから検出さ
れた使用可能なキャッシュレコードを表

示します。

• name：アナウンスされたサービスプロバ
イダの名前に基づいて使用可能なキャッ

シュレコードを表示します。

• service-peer：指定したレイヤ 2サービス
ピアから検出された使用可能なキャッシュ

レコードを表示します。

• static：ローカルに設定された静的 mDNS
キャッシュエントリを表示します。

• type：特定の mDNSレコードタイプ
（PTR、SRV、TXT、A、またはAAAA）
に基づいて使用可能なキャッシュレコー

ドを表示します。

• vlan：ユニキャストモードで指定したレ
イヤ 2 VLAN IDから検出された使用可能
なキャッシュレコードを表示します。

show mdns-sd cache {all |interface |mac |name
|service-peer |static |type |vlan}
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目的コマンド

組み込みおよびユーザー定義のカスタムサー

ビス定義を表示し、サービス名からmDNSPTR
レコードへのマッピングを提供します。

サービス定義は、名前またはタイプでフィル

タリングできます。

show mdns-sd service-definition {name |type}

サービスポリシーに一致するサービスタイプ

を分類する、設定済みの着信および発信サー

ビスリストを表示します。

サービスリストは、名前または方向でフィル

タリングできます。

show mdns-sd service-list {direction|name}

mDNSがサービスピアモードで設定されてい
る場合に、システムによって処理される詳細

な mDNSパケット統計情報（クライアントと
の間で送受信されるパケットの数、SDGエー
ジェントとの間で送受信されるパケットの数

など）を表示します。

show mdns-sd service-peer statistics

着信および発信サービスリストにマッピング

された mDNSサービスポリシーのリストを表
示します。

サービスポリシーリストは、関連付けられた

インターフェイスまたは名前でフィルタリン

グできます。

show mdns-sd service-policy {interface|name}

mDNSがユニキャストモードで設定されてい
る場合に、各 mDNSゲートウェイ対応 VLAN
でシステムによって双方向に処理された詳細

な mDNS統計情報を表示します。

mDNS統計情報のキーワードを指定すると、
インターフェイス、ポリシー、サービスリス

ト、およびサービスに関する詳細ビューが表

示されます。

{| | | | | | | show mdns-sd statisticsall cache debug
interface service-list service-policy services vlan}

mDNSゲートウェイに関する簡単な情報と、
システムのすべてのVLANおよびインターフェ
イスの主要な設定ステータスを表示します。

show mdns-sd summary{interface |vlan}

サービスピアおよびSDGエージェントのサー
ビスルーティングセッション情報を表示しま

す。

show mdns-sd sdg service-peer summary
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Local Area Bonjourドメインでのサービス検出ゲートウェイエージェン
ト Catalystスイッチの確認

SDGエージェントモードで設定されたCiscoCatalystシリーズスイッチのさまざまなLocalArea
Bonjourドメイン mDNSサービス設定パラメータ、キャッシュレコード、統計情報、およびそ
の他の情報を確認するために使用される showコマンドの完全なリストについては、LocalArea
Bonjourドメインのサービスピア Catalystスイッチの確認（57ページ）を参照してください。

LANネットワーク向けユニキャストモードでのLocalArea
Bonjourに関するその他の参考資料

マニュアルタイトル関連項目

Cisco DNA Center Cisco Wide Area Bonjourアプ
リケーションユーザーガイドリリース 2.1.2

Cisco DNA Center Cisco Wide Area Bonjourアプ
リケーションユーザーガイド

Cisco Catalyst 9800 Series Wireless Controller
Software Configuration Guide

CiscoCatalyst 9800WLCでのBonjour向けCisco
DNAサービスの導入
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-3-1-0/user_guide/cisco_dna_service_for_bonjour/b_cisco-dna-service-for-bonjour_user_guide_2-1-2.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-3-1-0/user_guide/cisco_dna_service_for_bonjour/b_cisco-dna-service-for-bonjour_user_guide_2-1-2.html
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第 4 章

Wide Area Bonjourの設定

Cisco Wide Area Bonjourドメインは、従来の LANおよびWLANネットワークの単一の IPゲー
トウェイを超えたグローバルサービスルーティングを可能にします。Cisco Wide Area Bonjour
ドメインでは、Cisco Catalyst LANスイッチはレイヤ 3ルーテッドモードで展開され、ネット
ワーク全体に分散される SDGエージェントとして機能します。これらの SDGエージェント
は、CiscoDNACenterとの間でTCPベースのステートフルで信頼性の高い軽量の通信チャネル
を構築します。Cisco DNA Centerは、ポリシーベースのグローバルサービスの検出と配信のた
めに、Cisco Wide Area Bonjourアプリケーションを使用して設定する必要もあります。

• LANおよびWLANネットワーク向けWide Area Bonjourの制約事項（61ページ）
• Wide Area Bonjour LANおよびWLANネットワークに関する情報（61ページ）
• LANおよびWLANネットワーク向けWide Area Bonjourの設定方法（62ページ）
• LANおよびWLANネットワーク向けWide Area Bonjourの確認（65ページ）
• LANおよびWLANネットワーク向けWide Area Bonjourに関するその他の参考資料（65
ページ）

LANおよびWLANネットワーク向けWide Area Bonjourの
制約事項

管理ポートを介した Cisco DNA Centerと Catalyst SDGエージェントスイッチ間のWide Area
Bonjourサービスルーティングはサポートされていません。代わりに、スイッチループバック
インターフェイスを使用することを推奨します。

Wide Area Bonjour LANおよびWLANネットワークに関す
る情報

WideAreaBonjourは、定義上、ネットワーク境界のない IPネットワークを介したサービスルー
ティングを可能にします。したがって、CiscoWideAreaBonjourの主な目的は、必要に応じて、
ローカルまたはリモートサイトに限定されたグローバル IPネットワークでBonjourサービスを
アドバタイズおよび参照することです。通常、SDGエージェントモードで展開された LANお
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よびワイヤレスLAN IPゲートウェイでは、WideArea Bonjourサービスルーティング用のCisco
DNA Centerへのステートフル TCPベースのユニキャスト接続が構築されます。

サービスルーティングの基本は、Local Area BonjourおよびWide Area Bonjourドメインで定義
されたポリシーに基づいています。このポリシーでは、SDGエージェントおよび Cisco DNA
CenterでmDNSサービスを受け入れ、処理、および応答するための暗黙のガイドラインを定義
します。サービスポリシーには、詳細なネットワークロケーションとともにサービスプロバイ

ダ情報を明確に分類および配信するための複数のタプルが含まれています。次の図は、Cisco
Wide Area Bonjourのエンドツーエンドの参照ネットワークモデルを示しています。

図 14 : Cisco Wide Area Bonjourドメイン

LANおよびWLANネットワーク向けWide Area Bonjourの
設定方法

ここでは、LANおよびWLANネットワーク向けWide Area Bonjourの設定方法について説明し
ます。Cisco Wide Area Bonjourを設定するには、Cisco Catalystシリーズスイッチを SDGエー
ジェントモードで設定し、Cisco DNACenterのWide Area Bonjourアプリケーションでサービス
ポリシーを作成する必要があります。

Cisco Wide Area Bonjourサービスポリシーの設定
Wide Area Bonjourエクスポートサービスポリシーを作成して適用し、サービスルーティング
を有効にするには、次の手順を実行します。

コントローラバインドサービスポリシーには入力サービスポリシーは必要ありません。（注）
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手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

発信mDNSサービスリストを設定して、
1つ以上のサービスタイプを分類しま
す。

mdns-sd service-list service-list-name{in
| out}

例：

ステップ 3

着信 mDNSメッセージおよび要求側エ
ンドポイントへの発信応答を処理するに

は、一意のサービスリストが必要です。

Device(config)# mdns-sd service-list
WIDE-AREA-SERVICES-LIST-OUT out

発信サービスリストをチェックして照合

します。スイッチは、ローカルで検出さ

match
service-definition-name[message-type
{any | announcement | query}]

ステップ 4

れたサービスをエクスポートし、Wide
例： AreaBonjourドメインからリモートサー

ビス情報を要求します。サービスアナウDevice(config-mdns-sl-out)# match
APPLE-TV ンスメントおよびクエリ要求は、許可さ

れたサービスタイプ、組み込みサービスDevice(config-mdns-sl-out)# match
PRINTER-APPS タイプ、またはカスタムサービスタイプ

に基づいて処理されます。

サービスリストの最後に暗黙的な拒否が

含まれています。

発信サービスリストの場合、

message-typeは必要ありません。

一意の mDNSサービスポリシーを作成
します。

mdns-sd service-policy service-policy-name

例：

ステップ 5

Device(config)# mdns-sd service-policy
DNAC-CONTROLLER-POLICY

各方向のサービスリストに関連付ける

mDNSサービスポリシーを設定します。
service-list service-list-name{in | out}

例：

ステップ 6

Device(config-mdns-ser-policy)#
service-list
WIDE-AREA-SERVICES-LIST-OUT out
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-mdns-sd)# end

Cisco Wide Area Bonjourサービスルーティングの設定
Wide Area Bonjourエクスポートサービスポリシーを作成して適用し、サービスルーティング
を有効にするコントローラパラメータを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワードを

入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco DNA CenterでWide Area Bonjour
サービスルーティングを有効にするよう

service-export mdns-sd controller
controller-name

例：

ステップ 3

にサービスエクスポートコントローラ

を設定します。Device(config)# service-export mdns-sd
controller DNAC-BONJOUR-CONTROLLER

設定できるサービスエクスポートは1つ
だけです。

Cisco DNA Centerの IPv4アドレスを割
り当てて、サービスルーティングをペア

リングします。

controller-address ipv4-address

例：

Device(config-mdns-sd-se)#
controller-address 100.0.0.1

ステップ 4

設定できるコントローラアドレスは1つ
だけです。

SDGエージェントおよび Cisco DNA
Centerからサービスルーティングを構築

controller-source-interface interface-name

例：

ステップ 5

するように送信元インターフェイスを設

定します。
Device(config-mdns-sd-se)#
controller-source-interface Loopback0

ループバックインターフェイスを使用

することを推奨します。
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目的コマンドまたはアクション

Wide Area Bonjourサービスルーティン
グのコントローラバインド出力 mDNS
ポリシーを関連付けます。

controller-service-policy
service-policy-nameout

例：

ステップ 6

Device(config-mdns-sd-se)#
controller-service-policy
DNAC-CONTROLLER-POLICY out

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-mdns-sd-se)# end

LANおよびWLANネットワーク向けWide Area Bonjourの
確認

LANおよびWLANネットワーク向けWide Area Bonjourを確認するには、次の showコマンド
を使用します。

• show mdns-sd controller detail

• show mdns-sd controller export-summary

• show mdns-sd controller statistics

• show mdns-sd controller summary

LANおよびWLANネットワーク向けWide Area Bonjourに
関するその他の参考資料

マニュアルタイトル関連項目

Cisco DNA Center Cisco Wide Area Bonjourアプ
リケーションユーザーガイドリリース 2.1.2

Cisco DNA Center Cisco Wide Area Bonjourアプ
リケーションユーザーガイド

Cisco Catalyst 9800 Series Wireless Controller
Software Configuration Guide

CiscoCatalyst 9800WLCでのBonjour向けCisco
DNAサービスの導入
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https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-3-1-0/user_guide/cisco_dna_service_for_bonjour/b_cisco-dna-service-for-bonjour_user_guide_2-1-2.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/dna-center/1-3-1-0/user_guide/cisco_dna_service_for_bonjour/b_cisco-dna-service-for-bonjour_user_guide_2-1-2.html
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第 5 章

Bonjour向け Cisco DNAサービスの設定例

• LANネットワーク向けユニキャストモードでのLocal Area Bonjourの設定例（67ページ）

LANネットワーク向けユニキャストモードでのLocalArea
Bonjourの設定例

ここでは、ユニキャストモードにおける Local Area Bonjourドメインの設定例を示します。

例：単一 VLANユニキャストモードの Bonjour
ここでは、アクセスレイヤスイッチで単一 VLANユニキャストモードの Local Area Bonjourを
導入する設定例を示します。次の図は、単一VLANユニキャストモードのBonjourネットワー
ク環境を示しています。

図 15 :単一 VLANユニキャストモードの Bonjourネットワーク

前述の図は、AirPrint対応プリンタとユーザーコンピュータ（MacOSまたはMicrosoftWindows）
を備えた複数VLANユニキャストモードのBonjourネットワーク環境を示しています。デバイ
スはイーサネットネットワークに接続されていて、共通のレイヤ 2VLANの一部です。次の設
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定例を使用してデバイスを設定すると、ユーザーコンピュータはレイヤ2ユニキャストとポリ
シーを使用してプリンタを動的に検出できます。

ここで説明する設定例は、サービスピア（レイヤ 2アクセス）または SDGエージェント（レ
イヤ 3アクセス）として導入されたアクセスレイヤスイッチに適用できます。

（注）

表 4 :単一 VLANユニキャストモードの Bonjourの設定

設定例設定手順

!
mdns-sd gateway
mode service-peer
!

ステップ1：mDNSゲートウェイを有効にし、
ゲートウェイモードを設定します。

!
mdns-sd service-list LOCAL-AREA-SERVICES-IN
in
match printer-ipps
!

ステップ 2：サービスプロバイダからの入力
AirPrintサービスアナウンスメントを許可する
一意の mDNSインバウンドポリシーを作成し
ます。

!
mdns-sd service-list LOCAL-AREA-SERVICES-OUT
out
match printer-ipps
!

ステップ 3：一意の mDNSアウトバウンドポ
リシーを作成して、サービスレシーバへの出

力 AirPrintサービス応答を許可します。

!
mdns-sd service-policy LOCAL-AREA-POLICY
service-list LOCAL-AREA-SERVICES-IN
service-list LOCAL-AREA-SERVICES-OUT
!

ステップ4：着信サービスリストと発信サービ
スリストを一意のサービスポリシーに関連付

けます。

!
vlan configuration 10
mdns-sd gateway
service-policy LOCAL-AREA-POLICY
active-query timer 3600

!

ステップ 5：VLAN 10でユニキャスト mDNS
ゲートウェイをアクティブにし、サービスポ

リシーを詳細パラメータに関連付けます。

単一 VLANユニキャストモードの Bonjourの確認

サービスピアモードの Cisco Catalystシリーズスイッチにおける次の showコマンドの出力例
は、ローカルネットワークから AirPrintサービスを検出後の動作ステータスを示しています。

Device# show mdns-sd summary vlan 10
VLAN : 10
==========================================
mDNS Gateway : Enabled
mDNS Service Policy : LOCAL-AREA-POLICY
Active Query : Enabled

: Periodicity 3600 Seconds
Transport Type : IPv4
Service Instance Suffix . : Not-Configured
mDNS Query Type : ALL
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SDG Agent IP : 10.0.1.254
Source Interface : Vlan4094

Device#

Device# show mdns-sd service-policy name LOCAL-AREA-POLICY
Service Policy Name Service List IN Name Service List Out Name
===============================================================================
LOCAL-AREA-POLICY LOCAL-AREA-SERVICES-IN LOCAL-AREA-SERVICES-OUT

Device#

Device# show mdns-sd cache vlan 10
<NAME> TYPE TTL/Remaining Vlan-Id/If-name Mac Address

<RR Record Data>
_universal._sub._ipp._tcp.local PTR 4500/4486 Vl10 ac18.2651.03fe

Bldg-1-FL1-PRN._ipp._tcp.local
_ipp._tcp.local PTR 4500/4486 Vl10 ac18.2651.03fe

Bldg-1-FL1-PRN._ipp._tcp.local
Bldg-1-FL1-PRN._ipp._tcp.local SRV 4500/4486 Vl10 ac18.2651.03fe

0 0 631 Bldg-1-FL1-PRN.local
Bldg-1-FL1-PRN.local A 4500/4486 Vl10 ac18.2651.03fe

10.153.1.1
Bldg-1-FL1-PRN.local AAAA 4500/4486 Vl10 ac18.2651.03fe

2001:10:153:1:79:A40C:6BEE:AEEC
Bldg-1-FL1-PRN._ipp._tcp.local TXT 4500/4486 Vl10 ac18.2651.03fe

(451)'txtvers=1''priority=30''ty=EPSON WF-3620 Series''usb_MFG=EPSON''usb_MDL=W~'~

Device#

Device# show mdns-sd statistics vlan 10
mDNS Statistics

Vl10:
mDNS packets sent : 612

IPv4 sent : 612
IPv4 advertisements sent : 0
IPv4 queries sent : 612

IPv6 sent : 0
IPv6 advertisements sent : 0
IPv6 queries sent : 0

Unicast sent : 0
mDNS packets rate limited : 0
mDNS packets received : 42
advertisements received : 28
queries received : 14
IPv4 received : 42
IPv4 advertisements received : 28
IPv4 queries received : 14

IPv6 received : 0
IPv6 advertisements received : 0
IPv6 queries received : 0

mDNS packets dropped : 0
=========================================
Query Type : Count
=========================================
PTR : 12
SRV : 0
A : 0
AAAA : 0
TXT : 0
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ANY : 3
=================================================
PTR Name Advertisement Query
=================================================

_ipp._tcp.local 9 4

Device#

例：複数 VLANユニキャストモードの Bonjour
ここでは、アクセスレイヤスイッチ上で複数 VLANユニキャストモードの Local Area Bonjour
を導入する設定例を示します。

図 16 :複数 VLANユニキャストモードの Bonjourネットワーク

前述の図は、AirPrint対応プリンタとユーザーコンピュータ（MacOSまたはMicrosoftWindows）
を備えた複数VLANユニキャストモードのBonjourネットワーク環境を示しています。デバイ
スはイーサネットネットワークに接続されていて、同じイーサネットスイッチの異なるレイヤ

2 VLANの一部です。次の設定例を使用してデバイスを設定すると、ユーザーコンピュータは
レイヤ 2ユニキャストおよび異なる VLAN間のポリシーを使用してプリンタを動的に検出で
きます。

ここで説明する設定例は、サービスピア（レイヤ 2アクセス）または SDGエージェント（レ
イヤ 3アクセス）として導入されたアクセスレイヤスイッチに適用できます。

（注）
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表 5 :複数 VLANユニキャストモードの Bonjourの設定

設定例設定手順

!
mdns-sd gateway
mode service-peer
!

ステップ1：mDNSゲートウェイを有効にし、
ゲートウェイモードを設定します。

!
mdns-sd location-filter LOCAL-PROXY
match location-group default vlan 10
match location-group default vlan 20
!

ステップ 2：ロケーションフィルタを作成し
て、グループ化された VLAN間のローカル
サービスプロキシを有効にします。

!
mdns-sd service-list LOCAL-AREA-SERVICES-IN
in
match printer-ipps
!

ステップ 3：サービスプロバイダからの入力
AirPrintサービスアナウンスメントを許可する
一意の mDNSインバウンドポリシーを作成し
ます。

!
mdns-sd service-list LOCAL-AREA-SERVICES-OUT
out
match printer-ipps location-filter
LOCAL-PROXY
!

ステップ 4：一意の mDNSアウトバウンドポ
リシーを作成して、サービスレシーバへの出

力AirPrintサービス応答を許可します。ロケー
ションフィルタを関連付けて、グループ化さ

れた VLANからの AirPrintサービス情報を共
有します。

!
mdns-sd service-policy LOCAL-AREA-POLICY
service-list LOCAL-AREA-SERVICES-IN
service-list LOCAL-AREA-SERVICES-OUT
!

ステップ5：着信サービスリストと発信サービ
スリストを一意のサービスポリシーに関連付

けます。

!
vlan configuration 10,20
mdns-sd gateway
service-policy LOCAL-AREA-POLICY
active-query timer 3600

!

ステップ 6：VLAN 10およびVLAN 20でユニ
キャスト mDNSゲートウェイをアクティブに
します。サービスポリシーを詳細パラメータ

に関連付けます。

複数 VLANユニキャストモードの Bonjourの確認

サービスピアモードの Cisco Catalystシリーズスイッチにおける次の showコマンドの出力例
は、ローカルネットワークから AirPrintサービスを検出後の動作ステータスを示しています。

Device# show mdns-sd summary vlan 10
VLAN : 10
==========================================
mDNS Gateway : Enabled
mDNS Service Policy : LOCAL-AREA-POLICY
Active Query : Enabled

: Periodicity 3600 Seconds
Transport Type : IPv4
Service Instance Suffix : Not-Configured
mDNS Query Type : ALL
SDG Agent IP : 10.0.1.254
Source Interface : Vlan4094
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Device#

Device# show mdns-sd summary vlan 20
VLAN : 20
==========================================
mDNS Gateway : Enabled
mDNS Service Policy : LOCAL-AREA-POLICY
Active Query : Enabled

: Periodicity 3600 Seconds
Transport Type : IPv4
Service Instance Suffix : Not-Configured
mDNS Query Type : ALL
SDG Agent IP : 10.0.1.254
Source Interface : Vlan4094

Device#

Device# show mdns-sd service-policy name LOCAL-AREA-POLICY
Service Policy Name Service List IN Name Service List Out Name
===============================================================================
LOCAL-AREA-POLICY LOCAL-AREA-SERVICES-IN LOCAL-AREA-SERVICES-OUT

Device#

Device# show mdns-sd cache vlan 10
<NAME> <TYPE> <TTL>/Remaining Vlan-Id/If-name Mac Address

<RR Record Data>
_universal._sub._ipp._tcp.local PTR 4500/4486 Vl10
ac18.2651.03fe Bldg-1-FL1-PRN._ipp._tcp.local
_ipp._tcp.local PTR 4500/4486 Vl10
ac18.2651.03fe Bldg-1-FL1-PRN._ipp._tcp.local
Bldg-1-FL1-PRN._ipp._tcp.local SRV 4500/4486 Vl10
ac18.2651.03fe 0 0 631 Bldg-1-FL1-PRN.local
Bldg-1-FL1-PRN.local A 4500/4486 Vl10
ac18.2651.03fe 10.153.1.1
Bldg-1-FL1-PRN.local AAAA 4500/4486 Vl10
ac18.2651.03fe 2001:10:153:1:79:A40C:6BEE:AEEC
Bldg-1-FL1-PRN._ipp._tcp.local TXT 4500/4486 Vl10
ac18.2651.03fe (451)'txtvers=1''priority=30''ty=EPSON WF-3620
Series''usb_MFG=EPSON''usb_MDL=W~'~

Device#

Device# show mdns-sd statistics vlan 10
mDNS Statistics

Vl10:
mDNS packets sent : 612

IPv4 sent : 612
IPv4 advertisements sent : 0
IPv4 queries sent : 612

IPv6 sent : 0
IPv6 advertisements sent : 0
IPv6 queries sent : 0

Unicast sent : 0
mDNS packets rate limited : 0
mDNS packets received : 42
advertisements received : 28
queries received : 14
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IPv4 received : 42
IPv4 advertisements received: 28
IPv4 queries received : 14

IPv6 received : 0
IPv6 advertisements received: 0
IPv6 queries received : 0

mDNS packets dropped : 0

=========================================
Query Type : Count
=========================================
PTR : 2
SRV : 0
A : 0
AAAA : 0
TXT : 0
ANY : 3

=================================================
PTR Name Advertisement Query
=================================================
_ipp._tcp.local 21 0

Device#

例：マルチレイヤネットワーク向けユニキャストモードでのカスタマ

イズされたサービスリストおよびポリシーの設定

ここでは、マルチレイヤネットワークのユニキャストモードサービスルーティングで Local
Area Bonjourを導入する設定例を示します。ネットワークには、ディストリビューションにお
けるレイヤ 2アクセススイッチとレイヤ 2またはレイヤ 3の境界があります。レイヤ 2アクセ
ススイッチの mDNSゲートウェイモードは、サービスピアとして設定する必要があります。
指定した VLANで mDNSゲートウェイをアクティブにすると、ディストリビューションレイ
ヤスイッチはデフォルトで SDGエージェントモードに設定されます。mDNSサービスの検出
と配信機能は、レイヤ2トランクポートを介したレイヤ2mDNSflood-n-learnの代わりに、IPv4
ベースのサービスルーティングプロトコルを使用して拡張されます。
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図 17 :マルチレイヤネットワーク向けユニキャストモードでのカスタマイズされたサービスリストおよびポリシー

前述の図は、VLANユニキャストモードの Bonjourネットワーク環境を示しています。ネット
ワークには、SP-1スイッチのVLAN-10に接続されたAirPrint対応プリンタがあります。User-1
コンピュータは、SP-2の同じ VLAN 10に接続されています。User-2コンピュータは、SP-3の
別の VLAN 20に接続されています。次の設定例を使用してデバイスを設定すると、ユーザー
コンピュータはレイヤ 2ユニキャストとレイヤ 2ネットワーク全体の同じ VLAN IDおよび異
なる VLAN IDのポリシーを使用してプリンタを動的に検出できます。

表 6 :マルチレイヤネットワーク向けユニキャストモードでのカスタマイズされたサービスリストおよびポリシーの設
定

SDGエージェントの設定例サービスピアの設定例設定手順

!
mdns-sd gateway
mode service-peer
!

!
mdns-sd gateway
mode service-peer
!

ステップ1：mDNSゲートウェ
イを有効にし、ゲートウェイ

モードを設定します。

!
mdns-sd service-list
LOCAL-AREA-SERVICES-IN in
match printer-ipps
!

!
mdns-sd service-list
LOCAL-AREA-SERVICES-IN in
match printer-ipps
!

ステップ2：サービスプロバイ
ダからの入力AirPrintサービス
アナウンスメントを許可する

一意の mDNSインバウンドポ
リシーを作成します。
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SDGエージェントの設定例サービスピアの設定例設定手順

!
mdns-sd service-list
LOCAL-AREA-SERVICES-OUT out
match printer
location-filter LOCAL-PROXY
!

!
mdns-sd service-list
LOCAL-AREA-SERVICES-OUT out
match printer
location-filter LOCAL-PROXY
!

ステップ 3：一意の mDNSア
ウトバウンドポリシーを作成

して、サービスレシーバへの

出力AirPrintサービス応答を許
可します。ロケーションフィ

ルタを関連付けて、グループ

化されたVLANからのAirPrint
サービス情報を共有します。

!
mdns-sd service-policy
LOCAL-AREA-POLICY
service-list
LOCAL-AREA-SERVICES-IN
service-list
LOCAL-AREA-SERVICES-OUT
!

!
mdns-sd service-policy
LOCAL-AREA-POLICY
service-list
LOCAL-AREA-SERVICES-IN
service-list
LOCAL-AREA-SERVICES-OUT
!

ステップ4：着信サービスリス
トと発信サービスリストを一

意のサービスポリシーに関連

付けます。

!
vlan configuration 10,20
mdns-sd gateway
service-policy

LOCAL-AREA-POLICY
!

!
vlan configuration 10,20
mdns-sd gateway
service-policy

LOCAL-AREA-POLICY
active-query timer 4400
source-interface vlan 4094

sdg-agent 10.0.0.254
!

ステップ 5：VLAN 10および
VLAN 20でユニキャスト
mDNSゲートウェイをアク
ティブにします。サービスポ

リシーを詳細パラメータに関

連付けます。サービスルー

ティングを有効にするには、

サービスピアでSDGエージェ
ントの IPアドレスと送信元イ
ンターフェイスを設定しま

す。SDGエージェントに関す
る追加の設定は不要です。

!
interface range TenG 1/0/1 –
6
switchport mode trunk
mdns-sd trust
!

interface range TenG 1/0/1 –
2
switchport mode trunk
mdns-sd trust
!

ステップ6：スイッチのレイヤ
2トランクポートで mDNS信
頼を設定します。

!
mdns-sd service-peer group
peer-group 1
service-peer 10.0.0.1
location-group default
service-peer 10.0.0.2
location-group default
service-peer 10.0.0.3
location-group default
!

必要な設定はありません。ステップ 7：SDGエージェン
トディストリビューションス

イッチでサービスピアグルー

プを設定し、割り当てられた

サービスピアスイッチグルー

プ間のサービスルーティング

を有効にします。
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マルチレイヤネットワーク向けユニキャストモードでのカスタマイズされたサービスリストお

よびポリシーの確認

Cisco Catalystシリーズスイッチにおける次の showコマンドの出力例は、ローカルネットワー
クから AirPrintサービスを検出後の動作ステータスを示しています。

Device# show mdns-sd summary vlan 10
VLAN : 10
==========================================
mDNS Gateway : Enabled
mDNS Service Policy : LOCAL-AREA-POLICY
Active Query : Enabled

: Periodicity 3600 Seconds
Transport Type : IPv4
Service Instance Suffix : Not-Configured
mDNS Query Type : ALL
SDG Agent IP : 10.0.1.254
Source Interface : Vlan4094

Device#

Device# show mdns-sd summary vlan 20
VLAN : 20
==========================================
mDNS Gateway : Enabled
mDNS Service Policy : LOCAL-AREA-POLICY
Active Query : Enabled

: Periodicity 3600 Seconds
Transport Type : IPv4
Service Instance Suffix : Not-Configured
mDNS Query Type : ALL
SDG Agent IP : 10.0.1.254
Source Interface : Vlan4094

Device#

Device# show mdns-sd service-policy name LOCAL-AREA-POLICY
Service Policy Name Service List IN Name Service List Out Name
===============================================================================
LOCAL-AREA-POLICY LOCAL-AREA-SERVICES-IN LOCAL-AREA-SERVICES-OUT

Device#

Device# show mdns-sd cache vlan 10
<NAME> <TYPE> <TTL>/Remaining Vlan-Id/If-name Mac
Address <RR Record Data>
_universal._sub._ipp._tcp.local PTR 4500/4486 Vl10
ac18.2651.03fe Bldg-1-FL1-PRN._ipp._tcp.local
_ipp._tcp.local PTR 4500/4486 Vl10
ac18.2651.03fe Bldg-1-FL1-PRN._ipp._tcp.local
Bldg-1-FL1-PRN._ipp._tcp.local SRV 4500/4486 Vl10
ac18.2651.03fe 0 0 631 Bldg-1-FL1-PRN.local
Bldg-1-FL1-PRN.local A 4500/4486 Vl10
ac18.2651.03fe 10.153.1.1
Bldg-1-FL1-PRN.local AAAA 4500/4486 Vl10
ac18.2651.03fe 2001:10:153:1:79:A40C:6BEE:AEEC
Bldg-1-FL1-PRN._ipp._tcp.local TXT 4500/4486 Vl10
ac18.2651.03fe (451)'txtvers=1''priority=30''ty=EPSON WF-3620
Series''usb_MFG=EPSON''usb_MDL=W~'~
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Device#

Device# show mdns-sd statistics vlan 10
mDNS Statistics

Vl10:
mDNS packets sent : 612

IPv4 sent : 612
IPv4 advertisements sent : 0
IPv4 queries sent : 612

IPv6 sent : 0
IPv6 advertisements sent : 0
IPv6 queries sent : 0

Unicast sent : 0
mDNS packets rate limited : 0
mDNS packets received : 42
advertisements received : 28
queries received : 14
IPv4 received : 42
IPv4 advertisements received : 28
IPv4 queries received : 14

IPv6 received : 0
IPv6 advertisements received : 0
IPv6 queries received : 0

mDNS packets dropped : 0

=========================================
Query Type : Count
=========================================
PTR : 2
SRV : 0
A : 0
AAAA : 0
TXT : 0
ANY : 3

=================================================
PTR Name Advertisement Query
=================================================
_ipp._tcp.local 21 0

Device#

Device# show mdns-sd summary vlan 10
VLAN : 10
==========================================
mDNS Gateway : Enabled
mDNS Service Policy : LOCAL-AREA-POLICY
Active Query : Enabled

: Periodicity 3600 Seconds
Transport Type : IPv4
Service Instance Suffix : Not-Configured
mDNS Query Type : ALL
SDG Agent IP : 10.0.1.254
Source Interface : Vlan4094

Device#

Device# show mdns-sd summary vlan 20
VLAN : 20
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==========================================
mDNS Gateway : Enabled
mDNS Service Policy : LOCAL-AREA-POLICY
Active Query : Enabled

: Periodicity 3600 Seconds
Transport Type : IPv4
Service Instance Suffix : Not-Configured
mDNS Query Type : ALL
SDG Agent IP : 10.0.1.254
Source Interface : Vlan4094

Device#

Device# show mdns-sd service-policy name LOCAL-AREA-POLICY
Service Policy Name Service List IN Name Service List Out Name
===============================================================================
LOCAL-AREA-POLICY LOCAL-AREA-SERVICES-IN LOCAL-AREA-SERVICES-OUT

Device#

Device# show mdns-sd sdg service-peer summary
Cache-Sync Interval: 15
Service-Peer: 40.1.1.10 Port: 10991
Uptime: 30 Hrs 24 Mins 40 secs, Cache-Sync Sent: 117
Last Cache-Sync Time: Thu Apr 16 20:50:27 2020

Service-Peer: 40.1.1.20 Port: 10991
Uptime: 31 Hrs 1 Mins 44 secs, Cache-Sync Sent: 120
Last Cache-Sync Time: Thu Apr 16 20:58:44 2020

Device# show mdns-sd sp-sdg statistics

One min, 5 mins, 1 hour
Average Input rate (pps) : 15, 5, 2
Average Output rate (pps) : 5, 14, 2
Messages received:
Query : 219
ANY query : 0
Advertisements : 10
Advertisement Withdraw : 19
Interface down : 2
Vlan down : 0
Service-peer ID change : 0
Service-peer cache clear : 0
Resync response : 0
Messages sent:
Query response : 129
ANY Query response : 0
Cache-sync : 27
Get service-instance : 0

Device#
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例：マルチレイヤネットワークでのmDNSフラッドからユニキャスト
モードへの移行

Cisco IOS XE Amsterdam 17.3.1以前のリリースでは、レイヤ 2 LANスイッチは、ディストリ
ビューションレイヤのアップストリームの SDGエージェントとローカルに接続された有線
mDNSエンドポイント間の中間パススルーシステムとして機能していました。ここでは、マル
チレイヤネットワークで mDNSフラッドからユニキャストモードに移行する設定例を示しま
す。ネットワークには、ディストリビューションにおけるレイヤ2アクセススイッチとレイヤ
2またはレイヤ 3の境界があります。

図 18 : mDNSフラッドからレイヤ 2サービスルーティングユニキャストモードへの移行

前述の図は、Cisco IOS XE Amsterdam 17.3.1リリースへのアップグレード前後の主要なゲート
ウェイ機能の違いを示すマルチレイヤネットワークの例を示しています。

次の表に、従来の mDNSフラッドベースネットワークと、レイヤ 2ネットワーク環境で動作
する SDGエージェントモードの Cisco Catalystシリーズスイッチの設定例を示します。
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表 7 :レイヤ 2アクセス設定とレイヤ 3 SDGエージェント設定

レイヤ 3 SDGエージェントの設定例レイヤ 2アクセスの設定例

!
interface TenG 1/1
switchport mode trunk
switchport trunk allowed vlan 10,4094
!
interface Vlan 4094
description CAMPUS LAN MGMT
ip address 10.0.1.254 255.255.255.0
no shutdown
!
mdns-sd gateway
!
mdns-sd service-list LOCAL-AREA-SERVICES-IN
in
match printer-ipps
!
mdns-sd service-list LOCAL-AREA-SERVICES-OUT
out
match printer-ipps
!
mdns-sd service-policy LOCAL-AREA-POLICY
service-list LOCAL-AREA-SERVICES-IN
service-list LOCAL-AREA-SERVICES-OUT
!
! mDNS Flood-based gateway
!
interface vlan 10
mdns-sd gateway
service-policy LOCAL-AREA-POLICY
active-query timer 3600

!

!
interface TenG 1/1
switchport mode trunk
switchport trunk allowed vlan 10,4094
!
interface Vlan 4094
description CAMPUS LAN MGMT
ip address 10.0.1.1 255.255.255.0
no shutdown
!

次の表に、レイヤ 2ネットワーク環境で動作する SDGエージェントおよびサービスピアモー
ドでの Cisco Catalystスイッチのレイヤ 2ユニキャストベースネットワークへの移行の設定例
を示します。レイヤ2ユニキャストルーティングは、SDGエージェントとサービスピアの間で
機能します。したがって、ユニキャストモードに移行するために、コントローラバインドポリ

シーやエクスポート設定を変更する必要はありません。

表 8 :レイヤ 2サービスルーティングユニキャストモードへの移行のためのレイヤ 2アクセスおよびレイヤ 3 SDGエー
ジェントの設定

レイヤ 3 SDGエージェントの
設定例

レイヤ 2アクセスの設定例設定手順

!
interface TenG 1/1
switchport mode trunk
switchport trunk allowed
vlan 10, 4094
mdns trust
!

!
interface TenG 1/1
switchport mode trunk
switchport trunk allowed
vlan 10, 4094
mdns trust
!

ステップ1：アクセススイッチ
とディストリビューションス

イッチ間でレイヤ 2トランク
モードを有効にします。
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レイヤ 3 SDGエージェントの
設定例

レイヤ 2アクセスの設定例設定手順

!
interface Vlan 4094
description CAMPUS LAN MGMT
ip add 10.0.1.254
255.255.255.0
no shutdown
!

!
interface Vlan 4094
description CAMPUS LAN MGMT
ip add 10.0.1.1
255.255.255.0
no shutdown
!

ステップ 2：LAN管理 VLAN
を設定し、有効な IP範囲を割
り当てます。

!
mdns-sd gateway
mode sdg-agent
!

!
mdns-sd gateway
mode service-peer
!

ステップ3：アクセススイッチ
とディストリビューションス

イッチで mDNSゲートウェイ
とモードを有効にします。

!
mdns-sd service-list
LOCAL-AREA-SERVICES-IN in
match printer-ipps
!

!
mdns-sd service-list
LOCAL-AREA-SERVICES-IN in
match printer-ipps
!

ステップ4：サービスプロバイ
ダからの入力AirPrintサービス
アナウンスメントを許可する

一意の mDNSインバウンドポ
リシーを作成します。

!
mdns-sd service-list
LOCAL-AREA-SERVICES-OUT out
match printer-ipps
!

!
mdns-sd service-list
LOCAL-AREA-SERVICES-OUT out
match printer-ipps
!

ステップ 5：一意の mDNSア
ウトバウンドポリシーを作成

して、サービスレシーバへの

出力AirPrintサービス応答を許
可します。ロケーションフィ

ルタを関連付けて、グループ

化されたVLANからのAirPrint
サービス情報を共有します。

!
mdns-sd service-policy
LOCAL-AREA-POLICY
service-list
LOCAL-AREA-SERVICES-IN
service-list
LOCAL-AREA-SERVICES-OUT
!

!
mdns-sd service-policy
LOCAL-AREA-POLICY
service-list
LOCAL-AREA-SERVICES-IN
service-list
LOCAL-AREA-SERVICES-OUT
!

ステップ6：着信サービスリス
トと発信サービスリストを一

意のサービスポリシーに関連

付けます。

!
interface vlan 10
no mdns-sd gateway
!

必要な設定はありません。ステップ7：SVIインターフェ
イスから mDNSゲートウェイ
を無効にします。
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レイヤ 3 SDGエージェントの
設定例

レイヤ 2アクセスの設定例設定手順

!
! mDNS Unicast based gateway
!
vlan configuration 10
mdns-sd gateway

!

!
! mDNS Unicast based gateway
!
vlan configuration 10
mdns-sd gateway
service-policy

LOCAL-AREA-POLICY
active-query timer 3600
sdg-agent 10.0.0.254
source-interface Vlan 4094

!

ステップ 8：VLAN 10でユニ
キャストベースの mDNSゲー
トウェイを有効にします。

サービスポリシーを詳細パラ

メータに関連付けます。サー

ビスピアでSDGエージェント
の IPアドレスと送信元イン
ターフェイスを設定します。

例：ルーテッドアクセスネットワークでの mDNSフラッドからユニ
キャストモードへの移行

Cisco IOS XEAmsterdam 17.3.1以前のリリースでは、レイヤ 3アクセス LANスイッチは、アッ
プストリームのレイヤ 3ネットワークへの mDNSフラッドの拡張を制限していますが、共通
のレイヤ 2ブロードキャストドメインに参加しているすべてのポートに着信 mDNSフレーム
をフラッディングし続けます。ここでは、レイヤ 3またはルーテッドアクセスネットワーク
でmDNSフラッドからユニキャストモードに移行する設定例を示します。ネットワークには、
ディストリビューションにおけるレイヤ 2アクセススイッチとレイヤ 2またはレイヤ 3の境界
があります。

図 19 : mDNSフラッドからレイヤ 3ユニキャストモードへの移行

前述の図は、 Cisco IOS XE Amsterdam 17.3.1リリースへのアップグレード前後の主要なゲート
ウェイ機能の違いを示すルーテッドアクセスネットワークの例を示しています。

次の表に、レイヤ 3ネットワーク環境で動作する SDGエージェントおよびサービスピアモー
ドでの Cisco Catalystスイッチのレイヤ 2ユニキャストベースネットワークへの移行の設定例
を示します。ユニキャストモード機能は、SDGエージェントのローカル機能です。そのため、
ユニキャストモードに移行するために、コントローラバインドポリシーやエクスポートの設

定を変更する必要はありません。

Cisco IOS XE Bengaluru 17.6.x（Catalyst 9600スイッチ）Bonjour向けCisco DNAサービスコンフィギュレーションガイド
82

Bonjour向け Cisco DNAサービスの設定例

例：ルーテッドアクセスネットワークでの mDNSフラッドからユニキャストモードへの移行



表 9 :レイヤ 3ユニキャストモードへの移行のためのレイヤ 2アクセスおよびレイヤ 3 SDGエージェントの設定

レイヤ 3 SDGエージェントの
設定例

レイヤ 2アクセスの設定例設定手順

!
mdns-sd gateway
mode sdg-agent
!

!
mdns-sd gateway
mode service-peer
!

ステップ1：アクセススイッチ
とディストリビューションス

イッチで mDNSゲートウェイ
とモードを有効にします。

!
mdns-sd service-list
LOCAL-AREA-SERVICES-IN in
match printer-ipps
!

!
mdns-sd service-list
LOCAL-AREA-SERVICES-IN in
match printer-ipps
!

ステップ2：サービスプロバイ
ダからの入力AirPrintサービス
アナウンスメントを許可する

一意の mDNSインバウンドポ
リシーを作成します。

!
mdns-sd service-list
LOCAL-AREA-SERVICES-OUT out
match printer-ipps
!

!
mdns-sd service-list
LOCAL-AREA-SERVICES-OUT out
match printer-ipps
!

ステップ 3：一意の mDNSア
ウトバウンドポリシーを作成

して、サービスレシーバへの

出力AirPrintサービス応答を許
可します。ロケーションフィ

ルタを関連付けて、グループ

化されたVLANからのAirPrint
サービス情報を共有します。

!
mdns-sd service-policy
LOCAL-AREA-POLICY
service-list
LOCAL-AREA-SERVICES-IN
service-list
LOCAL-AREA-SERVICES-OUT
!

!
mdns-sd service-policy
LOCAL-AREA-POLICY
service-list
LOCAL-AREA-SERVICES-IN
service-list
LOCAL-AREA-SERVICES-OUT
!

ステップ4：着信サービスリス
トと発信サービスリストを一

意のサービスポリシーに関連

付けます。

!!
interface vlan 10
no mdns-sd gateway
!

必要な設定はありません。ステップ5：SVIインターフェ
イスから mDNSゲートウェイ
を無効にします。

!
! mDNS Unicast based gateway
!
vlan configuration 10
mdns-sd gateway
service-policy

LOCAL-AREA-POLICY
active-query timer 3600

!
source-interface vlan 4094
!

必要な設定はありません。ステップ 6：VLAN 10でユニ
キャストベースの mDNSゲー
トウェイを有効にします。

サービスポリシーを詳細パラ

メータに関連付けます。
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第 6 章

VRF-Aware Local Area Bonjourサービスの設
定

Cisco IOSXEBengaluru 17.4.1以降、CiscoCatalyst 9000シリーズスイッチは、LocalAreaBonjour
ドメインで Virtual Routing and Forwarding-Aware（VRF-Aware）サービスをサポートします。
VRF-Aware Local Area Bonjourサービスは、レイヤ 3セグメント IPv4および IPv6ネットワーク
の境界ベースのサービス検出を提供し、有線およびワイヤレスネットワークのポリシーベース

（セキュア）ルーティングサービスをサポートします。VRF-Aware Local Area Bonjourサービ
スは、『Cisco DNA Service for Bonjour Solution Overview』で説明されているように、エンター
プライズグレード、従来型、および次世代のファブリックベースの導入モデルでサポートされ

ています。

• VRF-Aware Local Area Bonjourサービスの前提条件（85ページ）
• VRF-Aware Local Area Bonjourサービスの制約事項（86ページ）
• VRF-Aware Local Area Bonjourサービスに関する情報（86ページ）
• VRF-Aware Wide Area Bonjourサービスについて（89ページ）
•マルチレイヤ有線およびワイヤレスネットワークでの VRF認識サービスについて（90
ページ）

• Local Area Bonjourドメインでの仮想ネットワーク間プロキシサービスの設定方法（92
ページ）

• Local Area Bonjourドメインでの仮想ネットワーク間プロキシサービスの設定方法（93
ページ）

• VRF-Aware Local Area Bonjourサービスの確認（96ページ）

VRF-Aware Local Area Bonjourサービスの前提条件
• LocalAreaBonjourドメインでプロキシサービスを実装、管理、およびトラブルシューティ
ングするには、mDNSサービスセグメンテーション機能を理解する必要があります。

• Cisco Catalyst 9000シリーズスイッチが SDGエージェントモードで設定されていることを
確認します。VRF-AwareLocalAreaBonjourサービスは、有線およびワイヤレスネットワー
ク内で SDGエージェントモードで設定されたスイッチの、ファーストホップ IPゲート
ウェイでサポートされます。
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• Cisco Catalyst 9000シリーズスイッチにインストールされているソフトウェアのバージョ
ンが Cisco IOS XE Bengaluru 17.4.1以上であることを確認します。

•必要なすべての IP VRFで、IPv4または IPv6アドレスファミリの設定が完了していること
を確認します。これらの設定は、SDGエージェントモードで設定されたスイッチで VRF
をアクティブにするために必要です。

•ローカル SVIインターフェイスに設定された IP VRFが IPゲートウェイをサポートしてい
ることを確認し、mDNS有線およびワイヤレスエンドポイントを直接またはリモートで接
続できるようにします。

•特定の VLANに対して mDNSゲートウェイをユニキャストモードでアクティブ化するに
は、vlan configuration idコマンドを使用してVLANを有効にした後で、mDNSゲートウェ
イとサービスポリシーを設定するようにしてください。

•同じ VRFまたは異なる VRF内の IPv4または IPv6ベースのデータルーティングと転送の
すべての設定が完了していることを確認します。これには、ステートフルファイアウォー

ル設定、ルートリーク設定などなどのネットワーク要件が含まれます。

•「LANネットワーク向けユニキャストモードにおける Local Area Bonjourの設定」で説明
されているすべての前提条件が満たされていることを確認します。

VRF-Aware Local Area Bonjourサービスの制約事項
• VRF-Aware Local Area Bonjourサービスは、サービスピアモードのレイヤ 2 Cisco Catalyst
9000シリーズスイッチまたはレイヤ 2 Cisco Catalyst 9800WLCではサポートされません。

• VRF-Aware Local Area Bonjourサービスは、同じまたは異なる IP VRF内のレイヤ 3セグメ
ント間で mDNSサービス検出情報が提供されるように、または非 VRF対応ネットワーク
からのサービスのみが共有されるように設定されます。追加の IPルーティングおよびデー
タ転送設定は、この導入の範囲外です。

VRF-Aware Local Area Bonjourサービスに関する情報
Bonjourソリューション向け Cisco DNAサービスは、エンタープライズグレードの有線および
ワイヤレスネットワークにエンドツーエンドのサービスルーティングを提供します。このエン

タープライズネットワークでは、安全でセグメント化されたネットワークを構築して IT管理
インフラストラクチャを保護し、信頼できるユーザーグループと信頼できないユーザーグルー

プの間でサービスとリソースを共有できます。物理インフラストラクチャをプライベートネッ

トワーキングスペースへと論理的に仮想化して、非公開ユーザーグループ内でのセキュア通信

サービスをサポートし、ビジネス上の要求と技術的な要求に基づいて境界サービスを拡張でき

ます。

VRF-Aware Local Area Bonjourゲートウェイサービスでは、ポリシーに基づいて、同じ VRFセ
グメント化レイヤ 3オーバーレイネットワーク上で mDNSサービスを動的に検出して配信で
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きます。また、ローカルシステム上の複数の論理 VRFまたはグローバル IPルーティングドメ
イン間でのプロキシサービスをサポートする mDNSロケーションフィルタポリシーを使用し
て、エクストラネットネットワークを構築することもできます。レイヤ 3 VRFセグメント化
ネットワークは、Cisco SD-Access、BGP EVPN VXLANなどの次世代オーバーレイネットワー
ク、またはMulti-VRF、MPLSなどの従来型テクノロジーを使用して、オーバーレイでルーティ
ングするように設定することもできます。

図 20 : VRF-Awareサービスを使用した Bonjour向け Cisco DNAサービスは、エンタープライ
ズグレードの有線およびワイヤレスネットワーク用に VRF-Awareサービスを使用して設定さ
れた Bonjourソリューション向け Cisco DNAサービスを示しています。

図 20 : VRF-Awareサービスを使用した Bonjour向け Cisco DNAサービス

VRF-Aware Bonjourサービスのゲートウェイモード
VRFは、レイヤ3固有の仮想ルーティング機能であるため、mDNSエンドポイントを直接また
はリモートで接続できるファーストホップ IPゲートウェイを備えたレイヤ 3イーサネットス
イッチに導入されます。

図 21 : VRF-Awareサービスのゲートウェイモードは、レイヤ 3アクセスモードおよびマルチレ
イヤネットワーク展開モードで VRF-Awareサービスをサポートする SDGエージェントモード
の Cisco Catalyst 9000シリーズスイッチを示しています。マルチレイヤネットワーク展開モー
ドでは、ディストリビューションレイヤへのゲートウェイにより、ローカル VLANを使用す
るローカルプロキシサービス用のダウンストリームレイヤ 2CiscoCatalyst 9000シリーズスイッ
チおよび Cisco Catalyst 9800 WLCにレイヤ 2またはレイヤ 3の境界が提供されます。
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図 21 : VRF-Awareサービスのゲートウェイモード

• VRF-Awareルーテッドアクセス：Cisco Catalyst 9000シリーズスイッチは、直接接続され
た有線またはワイヤレス mDNSエンドポイントの IPゲートウェイとして展開できます。
シスコワイヤレス SSIDは、ファブリック対応として設定することも、レイヤ 3オーバー
レイネットワーク（Cisco SD-Accessや BGP EVPNベースのファブリックネットワークな
ど）をサポートするファーストホップイーサネットスイッチにローカルターミネーショ

ンポイントを提供するローカルスイッチングを使用して FlexConnectとして設定すること
もできます。SDGエージェントモードで設定された Cisco Catalyst 9000シリーズスイッチ
は、同じまたは異なる仮想ルーティングネットワーク空間またはデフォルトのグローバル

IPネットワーク内の直接接続された有線およびワイヤレスエンドポイントにユニキャスト
ベースの mDNSゲートウェイサービスを提供します。

• VRF-Awareマルチレイヤ：Cisco Catalyst 9000シリーズスイッチは、中間レイヤ 2 Cisco
Catalyst 9000シリーズスイッチまたは Cisco Catalyst 9800シリーズWLCを介してリモー
ト接続された有線またはワイヤレス mDNSエンドポイントの IPゲートウェイとして展開
できます。SDGエージェントモードおよびディストリビューションレイヤで設定された
Cisco Catalyst 9000シリーズスイッチは、VRF-Aware mDNSゲートウェイサービスを提供
し、ユニキャストモードのレイヤ 2イーサネットスイッチおよびCiscoWLCは、同じまた
は別の VLAN内の直接接続された有線およびワイヤレスエンドポイントにローカルプロ
キシサービスを提供します。
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VRF-Aware Wide Area Bonjourサービスについて
VRF認識サービスの検出と配信は、Wide Area Bonjourを使用する IP、MPLS、または VXLAN
対応ネットワーク上の SDGエージェントモードの複数のスイッチに実装できます。Cisco
DNA-Center Wide Area Bonjourアプリケーションは、細分化されたポリシーベースのルーティ
ングサービスをサポートします。これにより、オーバーレイネットワーク上で mDNSサービ
スを動的に検出および配信できます。VRFにマッピングされた特定の IPv4または IPv6ネット
ワークからのサービスの配信またはアドバタイズを可能にする1つ以上の送信および受信SDG
エージェントを組み合わせた、グローバルポリシーを構築できます。

SDGエージェントモードでネットワーク全体に分散されたスイッチは、ローカルで検出され
た、または要求された mDNSサービス情報を、軽量なユニキャストルーティングサービスを
介して、アンダーレイ IPv4ネットワーク内の集中型 Cisco DNA-Centerコントローラに転送し
ます。これらのスイッチは、1つ以上の VRFまたは 1つのグローバル IPルーティングドメイ
ンにマッピングされた、ローカルネットワーク向けの統合サービスエクスポートポリシーが設

定されている必要があります。

図 22 : VRF-Aware Wide Area Bonjourサービスは、IP、MPLS、または VXLAN対応オーバーレ
イネットワーク用の VRF-Aware Wide Area Bonjourサービスを示しています。
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図 22 : VRF-Aware Wide Area Bonjourサービス

「Wide Area Bonjourの設定」に、設定手順の詳細が記載されています。

マルチレイヤ有線およびワイヤレスネットワークでのVRF
認識サービスについて

Cisco Catalyst 9000シリーズスイッチは、マルチレイヤの有線および中央スイッチングワイヤ
レス対応ネットワークのVRF認識サービスをサポートします。Cisco Catalyst 9000シリーズス
イッチに対するレイヤ 2またはレイヤ 3ネットワーク境界は、ディストリビューションレイヤ
で中間レイヤ 2のCiscoCatalyst 9000シリーズスイッチまたはCiscoCatalyst 9800シリーズWLC
を使用して拡張され、有線および中央スイッチングワイヤレスエンドポイントに直接接続さ

れます。IPゲートウェイの交換に伴い、ディストリビューションレイヤの Cisco Catalyst 9000
シリーズスイッチを SDGエージェントモードに設定し、ダウンストリームレイヤ 2スイッチ
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とWLCネットワークデバイスをサービスピアモードに設定して、ローカルに接続されたエン
ドポイントに対する mDNSプロキシサービスをサポートする必要があります。

SDGエージェントモードおよびディストリビューションレイヤでスイッチに設定された VRF
認識サービスは、VRF-Aware Wide Area Bonjourサービスについて（89ページ）で説明されて
いるように、有線および中央スイッチングワイヤレスの設定および動作ガイドラインに従いま

す。レイヤ 2スイッチおよびWLCネットワークデバイスは、VRF認識サービスに対して常に
透過的であり、同じまたは異なる VLAN内のローカルに接続されたユーザにローカルプロキ
シサービスを提供し続けます。

VRF認識サービスの検出と配信は、Wide Area Bonjourを使用する IP、MPLS、または VXLAN
対応ネットワーク上の SDGエージェントモードの複数のスイッチに実装できます。Cisco
DNA-Center Wide Area Bonjourアプリケーションは、細分化されたポリシーベースのルーティ
ングサービスをサポートします。これにより、オーバーレイネットワークで mDNSサービス
を動的に検出および配信できます。VRFにマッピングされた特定の IPv4または IPv6ネット
ワークからのサービスの配信またはアドバタイズを許可する 1つ以上の送信および受信 SDG
エージェントを組み合わせたグローバルポリシーを構築できます。

図 23 :マルチレイヤ有線および無線ネットワークでの VRF認識は、Cisco DNA-Centerを使用
したWide Area Bonjourドメイン全体のマルチレイヤ有線およびワイヤレスネットワークでの
エンドツーエンド VRF認識を示しています。
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図 23 :マルチレイヤ有線および無線ネットワークでの VRF認識

Local Area Bonjourドメインでの仮想ネットワーク間プロ
キシサービスの設定方法

仮想ネットワーク間（VN間）プロキシサービスでは、複数の IPネットワークに接続された
SDGエージェントモードのスイッチの IP VRFに導入される、ポリシーベースの VRF-Aware
サービスの検出と配信を実行します。

Cisco IOS XE Bengaluru 17.4.1以降、Cisco Catalyst 9000シリーズスイッチでは、各 VRFのデ
フォルトとして mDNSゲートウェイサービスがサポートされます。必要な mDNSサービスタ
イプと、VALN側のエンドポイントへのマッピングサービスを暗黙的に許可する、mDNSサー
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ビスポリシーを作成する必要があります。Cisco Catalyst 9000シリーズスイッチは、追加設定
なしで VLANインターフェイスへの VRFの関連付けを自動的に検出できます。

SDGエージェントモードの Cisco Catalyst 9000シリーズスイッチは、ローカルネットワークか
ら mDNSサービスを動的に検出し、VRF-Awareサービス情報を自動的に作成します。レイヤ
3セグメントプロキシサービスをデフォルトで有効にするために、SDGエージェントは、同じ
VRFにマッピングされた他の VLAN内のエンドポイントに限定的な mDNSサービスプロキシ
応答を提供します。

図 24 : VN間サービスプロキシは、VN間プロキシサービスで有効にされた VRF-Awareを示し
ています。

図 24 : VN間サービスプロキシ

Local Area Bonjourドメインでの仮想ネットワーク間プロ
キシサービスの設定方法

VN間プロキシサービスは、複数の IP VRFや、複数の IPネットワークに接続された SDGエー
ジェントモードのスイッチのグローバル IPルーティングドメインに導入される、ポリシーベー
スの VRF-Awareサービスの検出および配信サービスです。

Cisco IOSXEBengaluru 17.4.1以降、CiscoCatalyst 9000シリーズスイッチは、設定されたmDNS
ロケーションフィルタポリシーに基づいて、IP VRF間またはグローバルルーティングドメイ
ンでの mDNSサービスの検出と配信をサポートしています。SDGエージェントでの既存のロ
ケーションフィルタ設定により、設定対象 VLAN間の mDNSサービス情報が許可され、マッ
ピングテーブルの検出と配信が記録されます。VN間サービスを設定すると、有線ネットワー
クとワイヤレスネットワークの間にエクストラネット mDNSプロキシサービスが提供されま
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すが、VN間または VRFからグローバル IPルーティングへのデータ転送を処理するために、
ステートフルファイアウォールやルートリークなどの追加のメソッドも設定する必要がありま

す。

図 25 : VN間プロキシサービスは、エクストラネットネットワークの VN間プロキシサービス
を示しています。

図 25 : VN間プロキシサービス

仮想ネットワーク間ロケーションフィルタの設定

スイッチ上のローカルサービスプロキシがローカル VLAN間の mDNSサービスを検出できる
ようにするには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

プロンプトが表示されたらパスワード

を入力します。Device> enable

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

オーバーレイmDNSエンドポイントの
ローカルデータベースでVLANIDを設
定します。

vlan ID

例：

Device(config)# vlan 101
Device(config-vlan)# name BLUE-VRF

ステップ 3

Device(config)# vlan 201
Device(config-vlan)# name YELLOW-VRF
Device(config)# vlan 301
Device(config-vlan)# name GREEN-VRF

一意のロケーションフィルタを設定し

ます。

mdns-sd location-filter
location-filter-name

例：

ステップ 4

Device(config)# mdns-sd
location-filter INTER-VN-LOCAL-PROXY

グループ化されたVLAN間で許可され
たサービスを相互に配信する一致基準

を設定します。

match location {all | default | ID} vlan
[ID]

例：

ステップ 5

Device(config-mdns-loc-filter)# match
location-group default vlan 101
Device(config-mdns-loc-filter)# match
location-group default vlan 201
Device(config-mdns-loc-filter)# match
location-group default vlan 301

mDNSサービスリストを設定して、1
つ以上のサービスタイプを分類しま

mdns-sd service-list service-list-name {in
| out}

例：

ステップ 6

す。固有のサービスリストは、着信

mDNSメッセージと、要求側エンドポDevice(config)# mdns-sd service-list
BLUE-VRF-LIST-OUT out イントへのアウトバウンド応答を処理

するために必要です。

ロケーションフィルタを 1つ以上の
サービスタイプに関連付けて、ローカ

match service-destination-name
[message-type {any | announcement |
query}]

ステップ 7

ルVLAN間のローカルプロキシを有効
例： にします。たとえば、YELLOW-VRF

VLAN 201と GREEN-VRF VLAN 301Device(config)# mdns-sd service-list
BLUE-VRF-LIST-OUT out から学習された Apple-TVは、
Device(config-mdns-sl-out)# match
APPLE-TV location-filter LOCAL-PROXY BLUE-VRF VLAN 101の受信者に配信

されます。

サービスリストの最後に暗黙的な拒否

が含まれています。

アウトバウンドサービスリストのメッ

セージタイプは必要ありません。
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目的コマンドまたはアクション

固有のmDNSサービスポリシーを作成
します。

mdns-sd service-policy
service-policy-name

例：

ステップ 8

Device(config)# mdns-sd service-policy
BLUE-VRF-POLICY

各方向のサービスリストに関連付ける

mDNSサービスポリシーを設定しま
す。

service-list service-list-name {in | out}

例：

Device(config)# mdns-sd service-policy
BLUE-VRF-POLICY

ステップ 9

Device(config-mdns-ser-policy)#
service-list BLUE-VRF-LIST-OUT out

詳細なサービスパラメータのVLAN設
定を有効にします。

vlan configuration ID

例：

ステップ 10

同じ設定に対して 1つ以上のVLANを
作成できます。たとえば、VLANの設

Device(config)# vlan configuration
101-103

定範囲が 101〜 110または 200の場
合、連続する VLAN IDと連続しない
VLAN IDを設定できます。

指定したVLANIDでmDNSゲートウェ
イを有効にします。

mdns-sd gateway

例：

ステップ 11

Device(config-vlan)# mdns-sd gateway

指定した VLAN IDに mDNSサービス
ポリシーを関連付けます。

service-policy BLUE-VRF-POLICY

例：

ステップ 12

Device(config-vlan-mdns)#
service-policy BLUE-VRF-POLICY

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config-vlan-mdns)# end

VRF-Aware Local Area Bonjourサービスの確認
動的に検出された VRF認識サービス情報は、既存の show mdns-sdコマンドに vrfキーワード
を含めることで、SDGエージェントモードの Cisco Catalyst 9000シリーズスイッチで確認でき
ます。一意の VRF名に基づいて、各 VRFサービスレコード情報を確認できます。

次に、BLUE-VRFで動的に検出された mDNSサービスレコードを表示するコマンドの例を示
します。
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Device# show mdns-sd cache vrf BLUE-VRF

mDNS CACHE
===================================================================================================================================================================================
[<NAME>] [<TYPE>] [<TTL>/Remaining]
[Vlan-Id/If-name] [Mac Address] [<RR Record Data>]

RTP-ATV-1._device-info._tcp.local TXT 4500/4495 511
a018.28f2.9889 (13)'model=J33iAP'

_airplay._tcp.local PTR 4500/4495 511
a018.28f2.9889 RTP-ATV-1._airplay._tcp.local

_raop._tcp.local PTR 4500/4495 511
a018.28f2.9889 A01828F29889@RTP-ATV-1._raop._tcp.local

RTP-ATV-1._airplay._tcp.local SRV 4500/4495 511
a018.28f2.9889 0 0 7000 RTP-ATV-3.local

A01828F29889@RTP-ATV-1._raop._tcp.local SRV 4500/4495 511
a018.28f2.9889 0 0 7000 RTP-ATV-3.local

RTP-ATV-1.local AAAA 4500/4495 511
a018.28f2.9889 2001:10:153:2:C2F:9445:7062:5C3C

RTP-ATV-1.local A 4500/4495 511
a018.28f2.9889 10.155.1.17

RTP-ATV-1._airplay._tcp.local TXT 4500/4495 511
a018.28f2.9889

(208)'deviceid=A0:18:28:F2:98:89''features=0x5A7FFFF7,0x1E''flags=0x44''model=~'~
A01828F29889@RTP-ATV-1._raop._tcp.local TXT 4500/4495 511

a018.28f2.9889
(177)'cn=0,1,2,3''da=true''et=0,3,5''ft=0x5A7FFFF7,0x1E''md=0,1,2''am=AppleTV3,2'~

SDGエージェントモードで設定された Cisco Catalyst 9000シリーズスイッチで次のコマンドを
特権 EXECモードで使用して、サービス設定、キャッシュレコード、統計などのさまざまな
Local Area Bonjourドメイン mDNSパラメータを確認します。
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表 10 : VRF認識サービスを確認するコマンド

目的コマンド

複数の変数をサポートする使用可能なすべて

の mDNSキャッシュレコードを表示し、ソー
スのきめ細かな詳細情報を提供します。次の

変数が使用可能です。

• all：システムの複数のソース接続から検
出された、使用可能なすべてのキャッシュ

レコードを表示します。

• interface：指定したレイヤ3インターフェ
イスから検出された、使用可能なキャッ

シュレコードを表示します。

• mac：指定したMACアドレスから検出さ
れた、使用可能なキャッシュレコードを

表示します。

• name：サービスプロバイダーが通知した
名前に基づいて、使用可能なキャッシュ

レコードを表示します。

• service-peer：指定したレイヤ 2サービス
ピアから検出された、使用可能なキャッ

シュレコードを表示します。

• static：ローカルで設定された静的 mDNS
キャッシュエントリを表示します。

• type：特定の mDNSレコードタイプ
（PTR、SRV、TXT、A、またはAAAA）
に基づいて、使用可能なキャッシュレコー

ドを表示します。

• vlan：ユニキャストモードで指定された
レイヤ 2 VLAN IDから検出された、使用
可能なキャッシュレコードを表示します。

• vrf：特定のmDNSレコードタイプ（PTR、
SRV、TXT、A、またはAAAA）に基づい
て、各 VRFの使用可能なキャッシュレ
コードを表示します。

show mdns-sd cache {all | interface | mac | name
| service-peer | static | type | vlan | vrf}
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目的コマンド

組み込みおよびユーザ定義のカスタムサービ

ス定義を表示し、サービス名から mDNS PTR
レコードへのマッピングを提供します。

サービス定義は、名前またはタイプでフィル

タリングできます。

show mdns-sd service-definition {name | type}

サービスポリシーに一致するサービスタイプ

を分類する、設定済みのインバウンドまたは

アウトバウンドのサービスリストを表示しま

す。

サービスリストは、名前または特定の方向で

フィルタリングできます。

show mdns-sd service-list {direction | name}

インバウンドまたはアウトバウンドのサービ

スリストにマッピングされた mDNSサービス
ポリシーのリストを表示します。

サービスポリシーリストは、関連付けられた

指定インターフェイスまたは名前でフィルタ

リングできます。

show mdns-sd service-policy {interface | name}

mDNSがユニキャストモードで設定されてい
る場合に、各 mDNSゲートウェイ対応 VLAN
でシステムによって双方向に処理された詳細

な mDNS統計情報を表示します。

mDNS統計情報のキーワードは、インターフェ
イス、ポリシー、サービスリスト、およびサー

ビスに関する詳細ビューを提供します。

show mdns-sd statistics {all | cache | debug |
interface | service-list | service-policy | services |
vlan}

mDNSゲートウェイに関する簡単な情報と、
システムのすべてのVLANおよびインターフェ
イスの主要な設定ステータスを表示します。

show mdns-sd summary {interface | vlan}

Cisco IOS XE Bengaluru 17.6.x（Catalyst 9600スイッチ）Bonjour向けCisco DNAサービスコンフィギュレーションガイド
99

VRF-Aware Local Area Bonjourサービスの設定

VRF-Aware Local Area Bonjourサービスの確認



Cisco IOS XE Bengaluru 17.6.x（Catalyst 9600スイッチ）Bonjour向けCisco DNAサービスコンフィギュレーションガイド
100

VRF-Aware Local Area Bonjourサービスの設定

VRF-Aware Local Area Bonjourサービスの確認



第 7 章

Bonjour向け Cisco DNAサービスの機能履
歴

• Bonjour向け Cisco DNAサービスの機能履歴（101ページ）

Bonjour向け Cisco DNAサービスの機能履歴
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

変更内容リリース

Local Area BonjourおよびWide Area
Bonjour（マルチキャスト DNSモードの
み）向けのCiscoDNAサービスが次のプ
ラットフォームに導入されました。

• CiscoCatalyst 2960-Xシリーズスイッ
チ

• Cisco Catalyst 2960-XRシリーズス
イッチ

Cisco IOS 15.2(6) E2

Local Area BonjourおよびWide Area
Bonjour（マルチキャスト DNSモードの
み）向けの Cisco DNAサービスが Cisco
Catalyst 6800シリーズスイッチに導入さ
れました。

Cisco IOS 15.5(1)SY4
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変更内容リリース

Local Area BonjourおよびWide Area
Bonjour（マルチキャスト DNSモードの
み）向けのCiscoDNAサービスが次のプ
ラットフォームに導入されました。

• CiscoCatalyst 4500-Eシリーズスイッ
チ

• CiscoCatalyst 4500-Xシリーズスイッ
チ

Cisco IOS XE 3.11.0 E

Local Area BonjourおよびWide Area
Bonjour（マルチキャスト DNSモードの
み）向けのCiscoDNAサービスが次のプ
ラットフォームに導入されました。

• Cisco Catalyst 3650シリーズスイッ
チ

• Cisco Catalyst 3850シリーズスイッ
チ

• Cisco Catalyst 9300シリーズスイッ
チ

• Cisco Catalyst 9400シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ

• Cisco Catalyst 9500シリーズスイッ
チ -ハイパフォーマンス

• Cisco Catalyst 9600シリーズスイッ
チ

• Cisco Catalyst 9800シリーズワイヤ
レスコントローラ

• Cisco 5500シリーズワイヤレスコン
トローラ

• Cisco 8540ワイヤレスコントローラ

• Cisco 4000シリーズサービス統合型
ルータ（ISR）

Cisco IOS XE Gibraltar 16.11.1
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変更内容リリース

Local Area Bonjour向けのCiscoDNAサー
ビスが Cisco Catalyst 9200シリーズス
イッチに導入されました。

Cisco IOS XE Amsterdam 17.1.1

Bonjour向けCiscoDNAサービスのサポー
トが以下に導入されました。

• SD-Accessネットワーク

• LANネットワークのユニキャスト
モード

Cisco IOS XE Amsterdam 17.2.1

Bonjour向けCiscoDNAサービスのサポー
トが以下に導入されました。

•マルチレイヤネットワーク

•有線ネットワークでのロケーション
のグループ化

•ワイヤレスネットワークの mDNS
APグループ

Cisco IOS XE Amsterdam 17.3.2a
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変更内容リリース

LANネットワーク向けユニキャストモー
ドでの Local Area Bonjourに次の機能の
サポートが導入されました。

• FHRPベースのサービスピア

• mDNS SSO

次のコマンドが変更されました。

• active-query timerコマンドは、マル
チレイヤネットワークの場合はサー

ビスピアで、ルーテッドアクセス

ネットワークの場合はSDGエージェ
ントでグローバルに設定できます。

• active-query timerの測定単位が秒か
ら分に変更されます。

• service-mdns-query コマンドは、レ
イヤ 2スイッチでグローバルに設定
できます。

• match all コマンドは、すべての
mDNSサービスタイプを受け入れる
ようにサービスリストで設定できま

す。

• service-policy service-policy-nameコ
マンドを使用したサービスポリシー

名の設定は任意です。サービスポリ

シーが設定されていない場合、デ

フォルトのポリシーが使用されま

す。

Cisco IOS XE Bengaluru 17.6.1
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