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cache
フローモニタのフローキャッシュパラメータを設定するには、フローモニタコンフィギュレー

ションモードでcacheコマンドを使用します。フローモニタのフローキャッシュパラメータを
削除するには、このコマンドの no形式を使用します。

cache {timeout {active | inactive | update} seconds | type normal}
no cache {timeout {active | inactive | update} | type}

構文の説明 フロータイムアウトを指定します。timeout

アクティブフロータイムアウトを指定します。active

非アクティブフロータイムアウトを指定します。inactive

永久フローキャッシュの更新タイムアウトを指定します。update
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タイムアウト値（秒単位）。通常のフローキャッシュの場

合、指定できる範囲は 30 ~ 604800（7日）です。永久フ
ローキャッシュの場合は、指定できる範囲は 1 ~ 604800
（7日）です。

seconds

フローキャッシュのタイプを指定します。type

通常キャッシュタイプを設定します。フローキャッシュ内

のエントリは、timeout active secondsおよび timeout
inactive secondsの設定に従って期限切れになります。こ
れがデフォルトのキャッシュタイプです。

normal

コマンドデフォルト デフォルトのフローモニタフローキャッシュパラメータが使用されます。

フローモニタの以下のフローキャッシュパラメータがイネーブルになっています。

•キャッシュタイプ：normal

•アクティブフロータイムアウト：1800秒

コマンドモード フローモニタコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン 各フローモニタには、モニタするすべてのフローの保存に使用するキャッシュがあります。各

キャッシュには、フローがキャッシュ内に留まることができる時間など、設定可能な要素があ

ります。フローがタイムアウトするとキャッシュから削除され、対応するフローモニタ用に設

定されている任意のエクスポータに送信されます。

cache timeout activeコマンドでは、通常タイプのキャッシュのエージング動作を制御します。
フローが長時間アクティブになっている場合、通常はエージアウト（そのフローの後続のパ

ケット用の新しいフローを開始）することが望まれます。このエージアウトプロセスを行うこ

とで、エクスポートを受信するモニタリングアプリケーションに最新の情報を反映し続けるこ

とができます。デフォルトでは、このタイムアウトは 1800秒（30分）ですが、システム要件
に応じて調整できます。大きい値を設定すると、存続時間の長いフローを単一のフローレコー

ドに記録することができます。小さい値を設定すると、存続時間の長い新しいフローが開始さ

れてから、そのフローのデータがエクスポートされるまでの遅延が短縮されます。アクティブ

フロータイムアウトを変更した場合、新しいタイムアウト値はただちに有効になります。

また、cache timeout inactiveコマンドでも、通常タイプのキャッシュのエージング動作を制御
できます。指定した時間内にフローでアクティビティが検出されない場合、そのフローはエー

ジアウトされます。デフォルトでは、このタイムアウトは 15秒ですが、この値は想定される
トラフィックのタイプに応じて調整できます。存続時間の短いフローが多数存在し、多くの

キャッシュエントリが消費されている場合は、非アクティブタイムアウトを短縮することでこ

のオーバーヘッドを削減できます。多数のフローが、データを収集し終わる前に頻繁にエージ
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アウトしている場合は、このタイムアウトを延長することでフローの相関関係を向上できま

す。非アクティブフロータイムアウトを変更した場合、新しいタイムアウト値はただちに有

効になります。

cache timeoutupdateコマンドでは、永久タイプのキャッシュによって送信される定期的なアッ
プデートを制御します。この動作は、アクティブタイムアウトの動作に類似しています。ただ

し、この動作によって、キャッシュからキャッシュエントリは削除されません。デフォルトで

は、このタイマー値は 1800秒（30分）です。

cache type normalコマンドでは、通常キャッシュタイプを指定します。これがデフォルトの
キャッシュタイプです。キャッシュのエントリは、timeoutactive secondsおよび timeout inactive
secondsの設定に従って、エージアウトされます。キャッシュエントリはエージアウトされる
と、キャッシュから削除され、そのキャッシュに対応するモニタ用に設定されているエクス

ポータによってエクスポートされます。

キャッシュをデフォルト設定に戻すには、default cacheフローモニタコンフィギュレーショ
ンコマンドを使用します。

キャッシュが一杯になると、新しいフローはモニタされません。（注）

次に、フローモニタキャッシュのアクティブタイムアウトを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache timeout active 4800

次に、フローモニタキャッシュの非アクティブタイマーを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache timeout inactive 30

次に、永久キャッシュのアップデートタイムアウトを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache timeout update 5000

次に、通常キャッシュを設定する例を示します。

Device(config)# flow monitor FLOW-MONITOR-1
Device(config-flow-monitor)# cache type normal

clear flow exporter
Flexible Netflowフローエクスポータの統計情報をクリアするには、特権 EXECモードで clear
flow exporterコマンドを使用します。

clear flow exporter [[name] exporter-name] statistics
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構文の説明 （任意）フローエクスポータの名前を指定します。name

（任意）以前に設定されたフローエクスポータの名前。exporter-name

フローエクスポータの統計情報をクリアします。statistics

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン clear flow exporterコマンドは、フローエクスポータからすべての統計情報を削除します。こ
れらの統計情報はエクスポートされず、キャッシュ内に保存されていたデータは失われます。

show flow exporter statistics特権 EXECコマンドを使用して、フローエクスポータの統計情報
を表示できます。

例 次の例では、で設定されているすべてのフローエクスポータの統計情報をクリアしま

す。

デバイス# clear flow exporter statistics

次の例では、FLOW-EXPORTER-1という名前のフローエクスポータの統計情報をクリ
アします。

デバイス# clear flow exporter FLOW-EXPORTER-1 statistics

clear flow monitor
フローモニタキャッシュまたはフローモニタ統計情報をクリアし、フローモニタキャッシュ内

のデータを強制的にエクスポートするには、特権 EXECモードで clear flow monitorコマンド
を使用します。

clear flow monitor [name] monitor-name [{[cache] force-export | statistics}]

構文の説明 フローモニタの名前を指定します。name

以前に設定されたフローモニタの名前monitor-name

（任意）フローモニタキャッシュ情報をクリアします。cache

（任意）フローモニタキャッシュ統計情報を強制的にエクスポートします。force-export

（任意）フローモニタの統計情報をクリアします。statistics
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コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン clear flow monitor cacheコマンドを実行すると、フローモニタキャッシュからすべてのエント
リが削除されます。キャッシュ内のエントリはエクスポートされ、キャッシュ内に保存されて

いたデータは失われます。

クリアされたキャッシュエントリの統計情報は保持されます。（注）

clear flow monitor force-exportコマンドを実行すると、フローモニタキャッシュからすべての
エントリが削除され、それらのエントリはフローモニタに割り当てられているすべてのフロー

エクスポータを使用してエクスポートされます。このアクションにより、CPU使用率は一時的
に増加します。このコマンドの使用には注意が必要です。

clear flowmonitor statisticsコマンドを実行すると、このフローモニタの統計情報がクリアされ
ます。

clear flowmonitor statisticsコマンドを実行しても、現在のエントリに関する統計情報はクリア
されません。なぜなら、この情報はキャッシュ内に保存されているエントリ数のインジケータ

であり、キャッシュは、このコマンドによってクリアされないためです。

（注）

フローモニタの統計情報を表示するには、show flowmonitor statistics特権EXECコマンドを使
用します。

例 次に、FLOW-MONITOR-1という名前のフローモニタの統計情報とキャッシュエント
リをクリアする例を示します。

Device# clear flow monitor name FLOW-MONITOR-1

次に、FLOW-MONITOR-1という名前のフローモニタの統計情報とキャッシュエント
リをクリアして、強制的にエクスポートする例を示します。

Device# clear flow monitor name FLOW-MONITOR-1 force-export

次に、FLOW-MONITOR-1という名前のフローモニタのキャッシュをクリアして、強
制的にエクスポートする例を示します。

Device# clear flow monitor name FLOW-MONITOR-1 cache force-export

次に、FLOW-MONITOR-1という名前のフローモニタの統計情報をクリアする例を示
します。
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Device# clear flow monitor name FLOW-MONITOR-1 statistics

collect
フローモニタレコードの非キーフィールドを設定し、そのレコードによって作成されたフロー

の各フィールドへの値の取り込みを有効にするには、フローレコードコンフィギュレーショ

ンモードで collectコマンドを使用します。

collect {counter | interface | timestamp | transport}

構文の説明 フローレコードの非キーフィールドとしてフロー内のバイト数またはパケット数

を設定します。詳細については、collect counter（8ページ）を参照してくださ
い。

counter

入力および出力インターフェイス名をフローレコードの非キーフィールドとし

て設定します。詳細については、collect interface（8ページ）を参照してくださ
い。

interface

フロー内の最初または最後に確認されたパケットの絶対時間をフローレコードの

非キーフィールドとして設定します。詳細については、collect timestamp absolute
（9ページ）を参照してください。

timestamp

フローレコードからの転送TCPフラグの収集を有効にします。詳細については、
collect transport tcp flags（10ページ）を参照してください。

transport

コマンドデフォルト フローモニタレコードの非キーフィールドは設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン 非キーフィールドの値は、フロー内のトラフィックに関する追加情報を提供するためにフロー

に追加されます。非キーフィールドの値の変更によって新しいフローが作成されることはあり

ません。ほとんどの場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得さ

れます。

collectコマンドは、フローモニタレコードの非キーフィールドを設定し、そのレコードによっ
て作成されたフローの各フィールドに値を取り込むために使用します。非キーフィールドの値

は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加されます。非

キーフィールドの値の変更によって新しいフローが作成されることはありません。ほとんどの

場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得されます。
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flowusernameキーワードは、コマンドラインのヘルプストリングには表示されますが、サポー
トされていません。

（注）

次に、フローの合計バイト数を非キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect counter bytes long

collect counter
フローレコードの非キーフィールドとしてフロー内のバイト数またはパケット数を設定するに

は、フローレコードコンフィギュレーションモードでcollect counterコマンドを使用します。
フロー（カウンタ）内のバイト数またはパケット数をフローレコードの非キーフィールドとし

て使用する設定をディセーブルにするには、このコマンドの no形式を使用します。

コマンドデフォルト フロー内のバイト数またはパケット数は、非キーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン このコマンドをデフォルト設定に戻すには、no collect counterまたは default collect counterフ
ローレコードコンフィギュレーションコマンドを使用します。

次に、フローの合計バイト数を非キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)#collect counter bytes long

次に、フローからの合計パケット数を非キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect counter packets long

collect interface
フローレコードの非キーフィールドとして入力インターフェイス名を設定するには、フローレ

コードコンフィギュレーションモードで collect interfaceコマンドを使用します。入力インター
フェイスをフローレコードの非キーフィールドとして使用する設定をディセーブルにするに

は、このコマンドの no形式を使用します。
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collect interface input
no collect interface input

構文の説明 入力インターフェイス名を非キーフィールドとして設定し、フローから入力インター

フェイスを収集します。

input

コマンドデフォルト 入力インターフェイス名は、非キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン FlexibleNetFlow collectコマンドは、フローモニタレコードの非キーフィールドを設定し、その
レコードによって作成されたフローの各フィールドに値を取り込むために使用します。非キー

フィールドの値は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加

されます。非キーフィールドの値の変更によって新しいフローが作成されることはありませ

ん。ほとんどの場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得されま

す。

このコマンドをデフォルト設定に戻すには、no collect interfaceまたは default collect interface
フローレコードコンフィギュレーションコマンドを使用します。

次の例では、非キーフィールドとして入力インターフェイスを設定します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect interface input

collect timestamp absolute
フロー内の最初または最後に確認されたパケットの絶対時間をフローレコードの非キーフィー

ルドとして設定するには、フローレコードコンフィギュレーションモードで collect timestamp
absoluteコマンドを使用します。フロー内の最初または最後に確認されたパケットをフローレ
コードの非キーフィールドとして使用するのを無効にするには、このコマンドの no形式を使
用します。

collect timestamp absolute {first | last}
no collect timestamp absolute {first | last}

構文の説明 フロー内の最初に確認されたパケットの絶対時間を非キーフィールドとして設定し、

フローからのタイムスタンプの収集を有効にします。

first

フロー内の最後に確認されたパケットの絶対時間を非キーフィールドとして設定し、

フローからのタイムスタンプの収集を有効にします。

last
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コマンドデフォルト 絶対時間フィールドは非キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン collectコマンドは、フローモニタレコードの非キーフィールドを設定し、そのレコードによっ
て作成されたフローの各フィールドに値を取り込むために使用します。非キーフィールドの値

は、フロー内のトラフィックに関する追加情報を提供するためにフローに追加されます。非

キーフィールドの値の変更によって新しいフローが作成されることはありません。ほとんどの

場合、非キーフィールドの値はフロー内の最初のパケットからのみ取得されます。

次に、フロー内の最初に確認されたパケットの絶対時間に基づくタイムスタンプを非

キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect timestamp absolute first

次に、フロー内の最後に確認されたパケットの絶対時間に基づくタイムスタンプを非

キーフィールドとして設定する例を示します。

Device(config)# flow record FLOW-RECORD-1
Device(config-flow-record)# collect timestamp absolute last

collect transport tcp flags
フローからの転送 TCPフラグの収集をイネーブルにするには、フローレコードコンフィギュ
レーションモードで collect transport tcp flagsコマンドを使用します。フローからの転送 TCP
フラグの収集をディセーブルにするには、このコマンドの no形式を使用します。

collect transport tcp flags
no collect transport tcp flags

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト トランスポート層フィールドは非キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

Flexible NetFlowコマンド
10

Flexible NetFlowコマンド
collect transport tcp flags



使用上のガイドライン トランスポート層フィールドの値は、フロー内のすべてのパケットから取得されます。収集す

る TCPフラグを指定することはできません。転送 TCPフラグの収集のみ指定できます。すべ
ての TCPフラグはこのコマンドで収集されます。次の転送 TCPフラグを収集します。

• ack：TCP確認応答フラグ

• cwr：TCP輻輳ウィンドウ縮小フラグ

• ece：TCP ECNエコーフラグ

• fin：TCP終了フラグ

• psh：TCPプッシュフラグ

• rst：TCPリセットフラグ

• syn：TCP同期フラグ

• urg：TCP緊急フラグ

このコマンドをデフォルト設定に戻すには、no collect collect transport tcp flagsまたは default
collect collect transport tcp flagsフローレコードコンフィギュレーションコマンドを使用しま
す。

次に、フローから TCPフラグを収集する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# collect transport tcp flags

datalink flow monitor
インターフェイスに Flexible NetFlowフローモニタを適用するには、インターフェイスコン
フィギュレーションモードで datalink flow monitorコマンドを使用します。Flexible NetFlow
フローモニタをディセーブルにするには、このコマンドの no形式を使用します。

datalink flow monitor monitor-name sampler sampler-name input
no datalink flow monitor monitor-name sampler sampler-name input

構文の説明 インターフェイスに適用するフローモニタの名前。monitor-name

フローモニタ用に指定したフローサンプラーをイネーブルにしま

す。

sampler sampler-name

スイッチがインターフェイスで受信するトラフィックをモニタしま

す。

input

コマンドデフォルト フローモニタはイネーブルになっていません。

コマンドモード インターフェイスコンフィギュレーション

Flexible NetFlowコマンド
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン datalink flow monitorコマンドを使用してインターフェイスにフローモニタを適用する前に、
flowmonitorグローバルコンフィギュレーションコマンドを使用してフローモニタを作成し、
samplerグローバルコンフィギュレーションコマンドを使用してフローサンプラーを作成して
おく必要があります。

フローモニタ用のフローサンプラーをイネーブルにするには、事前にサンプラーを作成して

おく必要があります。

datalink flow monitorコマンドは、非 IPv4および非 IPv6トラフィックだけをモニタします。
IPv4トラフィックをモニタするには、ip flowmonitorコマンドを使用します。IPv6トラフィッ
クをモニタするには、ipv6 flow monitorコマンドを使用します。

（注）

次に、インターフェイス上での Flexible NetFlowデータリンクモニタリングをイネー
ブルにする例を示します。

Device(config)# interface gigabitethernet1/0/1
Device(config-if)# datalink flow monitor FLOW-MONITOR-1 sampler FLOW-SAMPLER-1 input

debug flow exporter
FlexibleNetFlowフローエクスポータのデバッグ出力をイネーブルにするには、特権EXECモー
ドでdebug flow exporterコマンドを使用します。デバッグ出力をディセーブルにするには、こ
のコマンドの no形式を使用します。

debug flow exporter [[name] exporter-name] [{error | event | packets number}]
no debug flow exporter [[name] exporter-name] [{error | event | packets number}]

構文の説明 （任意）フローエクスポータの名前を指定します。name

（任意）前に設定されたフローエクスポータの名前。exporter-name

（任意）フローエクスポータのエラーのデバッグをイネーブルにします。error

（任意）フローエクスポータのイベントのデバッグをイネーブルにします。event

（任意）フローエクスポータのパケットレベルのデバッグをイネーブルにし

ます。

packets

（任意）フローエクスポータのパケットレベルのデバッグでデバッグするパ

ケット数。指定できる範囲は 1～ 65535です。
number
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コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次の例は、フローエクスポータのパケットがプロセス送信用のキューに格納されたこ

とを示しています。

Device# debug flow exporter
May 21 21:29:12.603: FLOW EXP: Packet queued for process send

debug flow monitor
Flexible NetFlowフローモニタのデバッグ出力をイネーブルにするには、特権 EXECモードで
debug flow monitorコマンドを使用します。デバッグ出力をディセーブルにするには、このコ
マンドの no形式を使用します。

debug flow monitor [{error | [name] monitor-name [{cache [error] | error | packets packets}]}]
no debug flow monitor [{error | [name] monitor-name [{cache [error] | error | packets packets}]}]

構文の説明 （任意）すべてのフローモニタまたは指定されたフローモニタのフローモニ

タエラーのデバッグをイネーブルにします。

error

（任意）フローモニタの名前を指定します。name

（任意）事前に設定されたフローモニタの名前。monitor-name

（任意）フローモニタキャッシュのデバッグをイネーブルにします。cache

（任意）フローモニタキャッシュエラーのデバッグをイネーブルにします。cache error

（任意）フローモニタのパケットレベルのデバッグをイネーブルにします。packets

（任意）フローモニタのパケットレベルのデバッグでデバッグするパケット

の数。指定できる範囲は 1～ 65535です。
パケット

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次の例は、FLOW-MONITOR-1のキャッシュが削除されたことを示しています。
Device# debug flow monitor FLOW-MONITOR-1 cache
May 21 21:53:02.839: FLOW MON: 'FLOW-MONITOR-1' deleted cache
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debug flow record
Flexible NetFlowフローレコードのデバッグ出力をイネーブルにするには、特権 EXECモード
で debug flow recordコマンドを使用します。デバッグ出力をディセーブルにするには、この
コマンドの no形式を使用します。

debug flow record [{[name] record-name | options {sampler-table} | [{detailed | error}]}]
no debug flow record [{[name] record-name | options {sampler-table} | [{detailed | error}]}]

構文の説明 （任意）フローレコードの名前を指定します。name

（任意）前に設定されたユーザ定義のフローレコードの名前。record-name

（任意）他のフローレコードオプションに関する情報が含まれます。options

（任意）サンプラーテーブルに関する情報が含まれます。sampler-table

（任意）詳細情報を表示します。detailed

（任意）エラーのみを表示します。error

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、フローレコードのデバッグを有効にする例を示します。

Device# debug flow record FLOW-record-1

debug sampler
Flexible NetFlowサンプラーのデバッグ出力をイネーブルにするには、特権 EXECモードで
debug samplerコマンドを使用します。デバッグ出力をディセーブルにするには、このコマン
ドの no形式を使用します。

debug sampler [{detailed | error | [name] sampler-name [{detailed | error | sampling samples}]}]
no debug sampler [{detailed | error | [name] sampler-name [{detailed | error | sampling}]}]

構文の説明 （任意）サンプラー要素の詳細デバッグをイネーブルにします。detailed

（任意）サンプラーエラーのデバッグをイネーブルにします。error

（任意）サンプラーの名前を指定します。name
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（任意）前に設定されたサンプラーの名前。sampler-name

（任意）サンプリングのデバッグをイネーブルにし、デバッグするサンプ

ルの数を指定します。

sampling samples

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、デバッグプロセスが SAMPLER-1というサンプラーの IDを取得した場合の出
力例を示します。

Device# debug sampler detailed
*May 28 04:14:30.883: Sampler: Sampler(SAMPLER-1: flow monitor FLOW-MONITOR-1 (ip,Et1/0,O)
get ID succeeded:1
*May 28 04:14:30.971: Sampler: Sampler(SAMPLER-1: flow monitor FLOW-MONITOR-1 (ip,Et0/0,I)
get ID succeeded:1

description
フローモニタ、フローエクスポータ、またはフローレコードの説明を設定するには、該当す

るコンフィギュレーションモードでdescriptionコマンドを使用します。説明を削除するには、
このコマンドの no形式を使用します。

description 説明
no description 説明

構文の説明 フローモニタ、フローエクスポータ、またはフローレコードを説明するテキス

ト文字列。

description

コマンドデフォルト フローサンプラー、フローモニタ、フローエクスポータ、またはフローレコードのデフォル

トの説明は「ユーザ定義」です。

コマンドモード 次のコマンドモードがサポートされています。

フローエクスポータコンフィギュレーション

フローモニタコンフィギュレーション

フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a
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使用上のガイドライン このコマンドをデフォルト設定に戻すには、該当するコンフィギュレーションモードで no
descriptionまたは default descriptionコマンドを使用します。

次に、フローモニタの説明を設定する例を示します。

デバイス(config)# flow monitor FLOW-MONITOR-1
デバイス(config-flow-monitor)# description Monitors traffic to 172.16.0.1 255.255.0.0

destination
フローエクスポータのエクスポート宛先を設定するには、フローエクスポータコンフィギュ

レーションモードで destination コマンドを使用します。フローエクスポータのエクスポート
宛先を削除するには、このコマンドの no形式を使用します。

destination {hostnameip-address}
no destination {hostnameip-address}

構文の説明 NetFlow情報を送信するデバイスのホスト名。hostname

NetFlow情報を送信するワークステーションの IPv4アドレス。ip-address

コマンドデフォルト エクスポート宛先は設定されていません。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン 各フローエクスポータには、宛先アドレスまたはホスト名を 1つのみ指定できます。

デバイスの IPアドレスの代わりに、ホスト名を設定すると、ホスト名は直ちに解決され、IPv4
アドレスが実行コンフィギュレーションに保存されます。ドメインネームシステム（DNS）
の最初の名前解決に使用されたホスト名と IPアドレスのマッピングが DNSサーバ上で動的に
変わる場合は、でこれが検出されないため、エクスポートされたデータは最初の IPアドレス
に送信され続け、データは失われます。

このコマンドをデフォルト設定に戻すには、フローエクスポータコンフィギュレーションモー

ドで no destinationまたは default destinationコマンドを使用します。

次の例に、宛先システムにキャッシュエントリをエクスポートするようにネットワー

クデバイスを設定する方法を示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# destination 10.0.0.4
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dscp
フローエクスポータデータグラムの Differentiated Services Code Point（DSCP; DiffServコード
ポイント）の値を設定するには、フローエクスポータコンフィギュレーションモードで dscp
コマンドを使用します。フローエクスポータデータグラムの DSCP値を削除するには、この
コマンドの no形式を使用します。

dscp dscp
no dscp dscp

構文の説明 エクスポートされたデータグラムのDSCPフィールドで使用されるDSCP。指定できる
範囲は 0～ 63です。デフォルトは 0です。

dscp

コマンドデフォルト Differentiated Services Code Point（DSCP; DiffServコードポイント）値は 0です。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン このコマンドをデフォルト設定に戻すには、 no dscpまたは default dscpフローエクスポータ
コンフィギュレーションコマンドを使用します。

次に、エクスポートされたデータグラムのDSCPフィールドの値を 22に設定する例を
示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# dscp 22

export-protocol netflow-v9
NetFlowバージョン 9エクスポートを Flexible NetFlowエクスポータのエクスポートプロトコ
ルとして設定するには、フローエクスポータコンフィギュレーションモードで export-protocol
netflow-v9コマンドを使用します。

export-protocol netflow-v9

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト NetFlowバージョン 9がイネーブルです。

コマンドモード フローエクスポータコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン は NetFlow v5エクスポートフォーマットをサポートしていません。NetFlow v9エクスポート
フォーマットのみがサポートされています。

次の例では、NetFlowバージョン9エクスポートをNetFlowエクスポータのエクスポー
トプロトコルとして設定します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# export-protocol netflow-v9

export-protocol netflow-v5
NetFlowバージョン 5エクスポートを Flexible NetFlowエクスポータのエクスポートプロトコ
ルとして設定するには、フローエクスポータコンフィギュレーションモードで export-protocol
netflow-v5コマンドを使用します。

export-protocol netflow-v5

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト NetFlowバージョン 5がイネーブルです。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

exporter
フローモニタのフローエクスポータを追加するには、適切なコンフィギュレーションモードで

exporterコマンドを使用します。フローモニタ用のフローエクスポータを削除するには、この
コマンドの no形式を使用します。

exporter exporter-name
no exporter exporter-name

構文の説明 事前に設定したフローエクスポータの名前exporter-name

コマンドデフォルト エクスポータは設定されていません。
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18

Flexible NetFlowコマンド
export-protocol netflow-v5



コマンドモード フローモニタコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン exporterコマンドを使用してフローモニタにフローエクスポータを適用するには、flowexporter
コマンドを使用して事前にフローエクスポータを作成しておく必要があります。

このコマンドをデフォルト設定に戻すには、no exporterまたは default exporterフローモニタ
コンフィギュレーションコマンドを使用します。

例 次の例では、フローモニタのエクスポータを設定します。

デバイス(config)# flow monitor FLOW-MONITOR-1
デバイス(config-flow-monitor)# exporter EXPORTER-1

flow exporter
フローエクスポータを作成するか、既存の フローエクスポータを変更して、フローエクス

ポータコンフィギュレーションモードを開始するには、グローバルコンフィギュレーション

モードで flow exporterコマンドを使用します。フローエクスポータを削除するには、このコ
マンドの no形式を使用します。

flow exporter exporter-name
no flow exporter exporter-name

構文の説明 作成または変更するフローエクスポータの名前。exporter-name

コマンドデフォルト フローエクスポータは、コンフィギュレーション内には存在しません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローエクスポータでは、フローモニタキャッシュ内のデータをリモートシステム（たとえ

ば、分析および保管のためにNetFlowコレクタを実行するサーバ）にエクスポートします。フ
ローエクスポータは、コンフィギュレーションで別のエンティティとして作成されます。フ

ローエクスポータは、フローモニタにデータエクスポート機能を提供するためにフローモニタ

に割り当てられます。複数のフローエクスポータを作成して、1つまたは複数のフローモニタ
に適用すると、いくつかのエクスポート先を指定することができます。1つのフローエクスポー
タを作成し、いくつかのフローモニタに適用することができます。
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例 次に、FLOW-EXPORTER-1という名前のフローエクスポータを作成し、フローエク
スポータコンフィギュレーションモードを開始する例を示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)#

flow monitor
フローモニタを作成するか、または既存のフローモニタを変更して、フローモニタコンフィ

ギュレーションモードを開始するには、グローバルコンフィギュレーションモードで flow
monitorコマンドを使用します。フローモニタを削除するには、このコマンドのno形式を使用
します。

flow monitor monitor-name
no flow monitor monitor-name

構文の説明 作成または変更するフローモニタの名前。monitor-name

コマンドデフォルト フローモニタはコンフィギュレーション内には存在しません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローモニタは、ネットワークトラフィックのモニタリングを実行するためにインターフェ

イスに適用される コンポーネントです。フローモニタは、フローレコードとキャッシュで構

成されます。フローモニタを作成した後に、フローモニタにレコードを追加します。フローモ

ニタのキャッシュは、フローモニタが最初のインターフェイスに適用されると自動的に作成さ

れます。フローデータは、モニタリングプロセス中にネットワークトラフィックから収集され

ます。このデータ収集は、フローモニタのレコード内のキーフィールドおよび非キーフィール

ドに基づいて実行され、フローモニタのキャッシュに保存されます。

例 次の例では、FLOW-MONITOR-1という名前のフローモニタを作成し、フローモニタ
コンフィギュレーションモードを開始します。

デバイス(config)# flow monitor FLOW-MONITOR-1
デバイス(config-flow-monitor)#
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flow record
フローレコードを作成するか、既存のフローレコードを変更して、フローレコードコンフィ

ギュレーションモードを開始するには、グローバルコンフィギュレーションモードで flow
recordコマンドを使用します。レコードを削除するには、このコマンドの no形式を使用しま
す。

flow record record-name
no flow record record-name

構文の説明 作成または変更するフローレコードの名前。record-name

コマンドデフォルト フローレコードは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードでは、フロー内のパケットを識別するために で使用するキーとともに、がフ

ローについて収集する関連フィールドを定義します。キーと関連フィールドを任意の組み合わ

せで指定して、フローレコードを定義できます。は、幅広いキーセットをサポートします。

フローレコードでは、フロー単位で収集するカウンタのタイプも定義します。64ビットのパ
ケットまたはバイトカウンタを設定できます。

例 次に、FLOW-RECORD-1という名前のフローレコードを作成し、フローレコードコ
ンフィギュレーションモードを開始する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)#

ip flow monitor
が受信する IPv4トラフィックの Flexible NetFlowフローモニタをイネーブルにするには、イン
ターフェイスコンフィギュレーションモードで ip flowmonitorコマンドを使用します。フロー
モニタをディセーブルにするには、このコマンドの no形式を使用します。

ip flow monitor monitor-name [sampler sampler-name] input
no ip flow monitor monitor-name [sampler sampler-name] input

構文の説明 インターフェイスに適用するフローモニタの名前。monitor-name
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（任意）フローモニタ用に指定したフローサンプラーの名前をイネー

ブルにします。

sampler sampler-name

がインターフェイスで受信する IPv4トラフィックをモニタします。input

コマンドデフォルト フローモニタはイネーブルになっていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン ip flow monitorコマンドを使用して、任意のインターフェイスにフローモニタを適用するに
は、事前に flow monitorグローバルコンフィギュレーションコマンドを使用して、フローモ
ニタを作成しておく必要があります。

フローモニタにサンプラーを追加すると、その名前付きサンプラーによって選択されたパケッ

トだけがキャッシュに保存され、フローを形成します。サンプラーを使用するたびに、その使

用に対応する統計情報が別個に保存されます。

インターフェイスですでにイネーブルになっているフローモニタにサンプラーを追加すること

はできません。まず、そのフローモニタをインターフェイスから削除してから、同じフローモ

ニタをサンプラーとともに追加する必要があります。

想定される使用状況を得るには、各フローの統計情報をスケールする必要があります。たとえ

ば、100パケットにつき 1パケットをサンプリングするサンプラーを使用した場合は、パケッ
トカウンタとバイトカウンタを 100倍する必要があります。

（注）

次に、入力トラフィックのモニタリングのためにフローモニタをイネーブルにする例

を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip flow monitor FLOW-MONITOR-1 input

次に、サンプラーによってサンプリングされる入力パケット数を制限した状態で、入

力トラフィックをモニタするようにフローモニタをイネーブルにする例を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLER-1 input

次の例では、サンプラーなしでインターフェイスでイネーブルになっているフローモ

ニタにサンプラーを追加する場合の動作を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
% Flow Monitor: Flow Monitor 'FLOW-MONITOR-1' is already on in full mode and cannot be
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enabled with a sampler.

次の例では、フローモニタをサンプラーと一緒にイネーブルにできるようにするため

に、インターフェイスからいったん削除する方法を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# no ip flow monitor FLOW-MONITOR-1 input
デバイス(config-if)# ip flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input

ipv6 flow monitor
が受信する IPv6トラフィックのフローモニタをイネーブルにするには、インターフェイスコ
ンフィギュレーションモードで ipv6 flowmonitorコマンドを使用します。フローモニタをディ
セーブルにするには、このコマンドの no形式を使用します。

ipv6 flow monitor monitor-name [sampler sampler-name] input
no ipv6 flow monitor monitor-name [sampler sampler-name] input

構文の説明 インターフェイスに適用するフローモニタの名前。monitor-name

（任意）フローモニタ用に指定したフローサンプラーの名前をイネー

ブルにします。

sampler sampler-name

がインターフェイスで受信する IPv6トラフィックをモニタします。input

コマンドデフォルト フローモニタはイネーブルになっていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン ipv6 flow monitorコマンドを使用して、任意のインターフェイスにフローモニタを適用するに
は、事前に flow monitorグローバルコンフィギュレーションコマンドを使用して、フローモ
ニタを作成しておく必要があります。

フローモニタにサンプラーを追加すると、その名前付きサンプラーによって選択されたパケッ

トだけがキャッシュに保存され、フローを形成します。サンプラーを使用するたびに、その使

用に対応する統計情報が別個に保存されます。

インターフェイスですでにイネーブルになっているフローモニタにサンプラーを追加すること

はできません。まず、そのフローモニタをインターフェイスから削除してから、同じフローモ

ニタをサンプラーとともに追加する必要があります。
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想定される使用状況を得るには、各フローの統計情報をスケールする必要があります。たとえ

ば、100パケットにつき 1パケットをサンプリングするサンプラーを使用した場合は、パケッ
トカウンタとバイトカウンタを 100倍する必要があります。

（注）

次に、入力トラフィックのモニタリングのためにフローモニタをイネーブルにする例

を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ipv6 flow monitor FLOW-MONITOR-1 input

次に、サンプラーによってサンプリングされる入力パケット数を制限した状態で、入

力トラフィックをモニタするようにフローモニタをイネーブルにする例を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ipv6 flow monitor FLOW-MONITOR-1 sampler SAMPLER-1 input

次の例では、サンプラーなしでインターフェイスでイネーブルになっているフローモ

ニタにサンプラーを追加する場合の動作を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ipv6 flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input
% Flow Monitor: Flow Monitor 'FLOW-MONITOR-1' is already on in full mode and cannot be
enabled with a sampler.

次の例では、フローモニタをサンプラーと一緒にイネーブルにできるようにするため

に、インターフェイスからいったん削除する方法を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# no ipv6 flow monitor FLOW-MONITOR-1 input
デバイス(config-if)# ipv6 flow monitor FLOW-MONITOR-1 sampler SAMPLER-2 input

match datalink ethertype
パケットの EtherTypeをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch datalink ethertypeコマンドを使用します。パケッ
トの EtherTypeをフローレコードのキーフィールドとして使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match datalink ethertype
no match datalink ethertype

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト パケットの EtherTypeはキーフィールドとして設定されません。
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コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

match datalink ethertypeコマンドを使用して、パケットの EtherTypeをフローレコードのキー
フィールドとして設定すると、トラフィックフローは、インターフェイスに割り当てられたフ

ローモニタのタイプに基づいて作成されます。

• datalink flow monitorインターフェイスコンフィギュレーションコマンドを使用して、
データリンクフローモニタがインターフェイスに割り当てられると、異なるレイヤ2プロ
トコルに対して一意のフローが作成されます。

• ip flowmonitorインターフェイスコンフィギュレーションコマンドを使用して、IPフロー
モニタがインターフェイスに割り当てられると、異なる IPv4プロトコルに対して一意の
フローが作成されます。

• ipv6 flow monitorインターフェイスコンフィギュレーションコマンドを使用して、IPv6
フローモニタがインターフェイスに割り当てられると、異なる IPv6プロトコルに対して
一意のフローが作成されます。

このコマンドをデフォルト設定に戻すには、no match datalink ethertypeまたは default match
datalink ethertypeフローレコードコンフィギュレーションコマンドを使用します。

次の例では、パケットの EtherTypeを フローレコードのキーフィールドとして設定
しています。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match datalink ethertype

match datalink mac
フローレコードのキーフィールドとしてMACアドレスを使用するように設定するには、フ
ローレコードコンフィギュレーションモードで match datalink macコマンドを使用します。
フローレコードのキーフィールドとしてMACアドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match datalink mac {destination address input | source address input}
no match datalink mac {destination address input | source address input}

構文の説明 キーフィールドとして宛先MACアドレスを使用するように設
定します。

destination address
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入力パケットのMACアドレスを指定します。input

キーフィールドとして送信元MACアドレスを使用するように
設定します。

source address

コマンドデフォルト MACアドレスは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

inputキーワードを使用して、matchdatalinkmacコマンドで使用する観測ポイントを指定し、
ネットワークトラフィックの一意のMACアドレスに基づいてフローを作成します。

データリンクフローモニタがインターフェイスまたは VLANレコードに割り当てられている
場合、非 IPv6または非 IPv4トラフィック用のフローだけが作成されます。

（注）

このコマンドをデフォルト設定に戻すには、nomatchdatalinkmacまたはdefaultmatchdatalink
macフローレコードコンフィギュレーションコマンドを使用します。

次の例では、フローレコードのキーフィールドとして、によって受信されるパケット

の宛先MACアドレスを使用するように設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match datalink mac destination address input

match datalink vlan
VLAN IDをフローレコードのキーフィールドとして設定するには、フローレコードコンフィ
ギュレーションモードでmatchdatalink vlanコマンドを使用します。VLANIDをフローレコー
ドのキーフィールドとして使用することを無効にするには、このコマンドの no形式を使用し
ます。

match datalink vlan input
no match datalink vlan input

構文の説明 が受信しているトラフィックのVLAN IDをキーフィールドとして設定します。input
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コマンドデフォルト VLAN IDはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

inputキーワードは match datalink vlanコマンドがネットワークトラフィックに固有の VLAN
IDに基づいてフローを作成するための観測点を指定するために使用されます。

次に、が受信しているトラフィックの VLAN IDをフローレコードのキーフィールド
として設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match datalink vlan input

match flow cts
フローレコードの CTS送信元グループタグおよび宛先グループタグを設定するには、フロー
レコードコンフィギュレーションモードでmatch flow ctsコマンドを使用します。グループタ
グをフローレコードのキーフィールドとして使用することを無効にするには、このコマンドの

no形式を使用します。

match flow cts {source | destination} group-tag
no match flow cts {source | destination} group-tag

構文の説明 CTS宛先フィールドグループをキーフィールドとして設定し
ます。

cts destination group-tag

CTS送信元フィールドグループをキーフィールドとして設定
します。

cts source group-tag

コマンドデフォルト CTS宛先または送信元フィールドグループ、フロー方向およびフローサンプラー IDは、キー
フィールドとして設定されていません。

コマンドモード Flexible NetFlowフローレコードコンフィギュレーション（config-flow-record）

ポリシーインラインコンフィギュレーション（config-if-policy-inline）
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

このコマンドが再度導入され

ました。このコマンドは以下

でサポートされていません：

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、送信元グループタグをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match flow cts source group-tag

match flow direction
フロー方向をフローレコードのキーフィールドとして設定するには、フローレコードコンフィ

ギュレーションモードで match flow directionコマンドを使用します。フロー方向をフローレ
コードのキーフィールドとして使用することを無効にするには、このコマンドの no形式を使
用します。

match flow direction
no match flow direction

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フロー方向はキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

match flowdirectionコマンドは、フローの方向をキーフィールドとしてキャプチャします。こ
の機能は、入力フローと出力フローに対して単一のフローモニタが設定されている場合に最も

役立ちます。また、入力と出力で 1回ずつ、2回モニタされているフローを見つけ、除外する
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ために使用することができます。このコマンドは、2つのフローが反対方向に流れている場合
に、エクスポートされたデータ内のフローのペアを一致させるために役立つ場合もあります。

次に、フローがモニタされた方向をキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match flow direction

match interface
入力インターフェイスと出力インターフェイスをフローレコードのキーフィールドとして設

定するには、フローレコードコンフィギュレーションモードでmatch interfaceコマンドを使
用します。入力インターフェイスと出力インターフェイスをフローレコードのキーフィール

ドとして使用することを無効にするには、このコマンドの no形式を使用します。

match interface {input | output}
no match interface {input | output}

構文の説明 入力インターフェイスをキーフィールドとして設定します。input

出力インターフェイスをキーフィールドとして設定します。output

コマンドデフォルト 入力インターフェイスと出力インターフェイスは、キーフィールドとして設定されていませ

ん。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、入力インターフェイスをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match interface input

次に、出力インターフェイスをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match interface output
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match ipv4
フローレコードのキーフィールドとして 1つ以上の IPv4フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv4コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv4フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 {destination address | protocol | source address | tos | version}
no match ipv4 {destination address | protocol | source address | tos | version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、match ipv4 destination address（30ページ）を参照してください。

destination address

キーフィールドとして IPv4プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細について
は、match ipv4 source address（31ページ）を参照してください。

source address

キーフィールドとして IPv4 ToSを設定します。tos

キーフィールドとして IPv4ヘッダーの IPバージョンを設定します。version

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして 1つ以上の IPv4フィールドを使用する
設定は、イネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、キーフィールドとして IPv4プロトコルを設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 protocol

match ipv4 destination address
IPv4宛先アドレスをフローレコードのキーフィールドとして設定するには、フローレコード
コンフィギュレーションモードでmatch ipv4 destination addressコマンドを使用します。IPv4
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宛先アドレスをフローレコードのキーフィールドとして使用する設定をディセーブルにする

には、このコマンドの no形式を使用します。

match ipv4 destination address
no match ipv4 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 destination addressまたは default
match ipv4 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、IPv4宛先アドレスをフローレコードのキーフィールドとして設定しま
す。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 destination address

match ipv4 source address
IPv4送信元アドレスをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch ipv4 source addressコマンドを使用します。フロー
レコードのキーフィールドとして IPv4送信元アドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv4 source address
no match ipv4 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4送信元アドレスがキーフィールドとして設定されません。

コマンドモード フローレコードコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv4 source addressまたは default match
ipv4 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、キーフィールドとして IPv4送信元アドレスを設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 source address

match ipv4 ttl
フローレコードのキーフィールドとして IPv4存続可能時間（TTL）フィールドを設定するに
は、フローレコードコンフィギュレーションモードでmatch ipv4 ttlコマンドを使用します。
フローレコードのキーフィールドとして IPv4 TTLを使用する設定をディセーブルにするに
は、このコマンドの no形式を使用します。

match ipv4 ttl
no match ipv4 ttl

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv4存続可能時間（TTL）フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、match ipv4 ttlコマンドを使用して定義さ
れます。

次に、キーフィールドとして IPv4 TTLを設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv4 ttl
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match ipv6
フローレコードのキーフィールドとして 1つ以上の IPv6フィールドを設定するには、フロー
レコードコンフィギュレーションモードでmatch ipv6コマンドを使用します。フローレコー
ドのキーフィールドとして 1つ以上の IPv6フィールドを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv6 {destination address | protocol | source address | traffic-class | version}
no match ipv6 {destination address | protocol | source address | traffic-class | version}

構文の説明 キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、match ipv6 destination address（33ページ）を参照
してください。

destination address

キーフィールドとして IPv6プロトコルを設定します。protocol

キーフィールドとして IPv4宛先アドレスを設定します。詳細
については、match ipv6 source address（35ページ）を参照し
てください。

source address

コマンドデフォルト IPv6の各フィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、キーフィールドとして IPv6プロトコルフィールドを設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 protocol

match ipv6 destination address
IPv6宛先アドレスをフローレコードのキーフィールドとして設定するには、フローレコード
コンフィギュレーションモードでmatch ipv6 destination addressコマンドを使用します。IPv6
宛先アドレスをフローレコードのキーフィールドとして使用する設定をディセーブルにする

には、このコマンドの no形式を使用します。
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match ipv6 destination address
no match ipv6 destination address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6宛先アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 destination addressまたは default
match ipv6 destination addressフローレコードコンフィギュレーションコマンドを使用しま
す。

次の例では、キーフィールドとして IPv6宛先アドレスを設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 destination address

match ipv6 hop-limit
フローレコードのキーフィールドとして IPv6ホップリミットを設定するには、フローレコー
ドコンフィギュレーションモードで match ipv6 hop-limitコマンドを使用します。フローレ
コードのキーフィールドとして IPv6パケットのセクションを使用する設定をディセーブルに
するには、このコマンドの no形式を使用します。

match ipv6 hop-limit
no match ipv6 hop-limit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ユーザ定義のフローレコードのキーフィールドとして IPv6ホップリミットを使用する設定
は、デフォルトでイネーブルになっていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a
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使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、キーフィールドとしてフローパケットのホップリミットを設定する例を示し

ます。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 hop-limit

match ipv6 source address
IPv6送信元アドレスをフローレコードのキーフィールドとして設定するには、フローレコー
ドコンフィギュレーションモードでmatch ipv6 source addressコマンドを使用します。フロー
レコードのキーフィールドとして IPv6送信元アドレスを使用する設定をディセーブルにする
には、このコマンドの no形式を使用します。

match ipv6 source address
no match ipv6 source address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPv6送信元アドレスはキーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

このコマンドをデフォルト設定に戻すには、no match ipv6 source addressまたは default match
ipv6 source addressフローレコードコンフィギュレーションコマンドを使用します。

次に、IPv6送信元アドレスをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match ipv6 source address
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match transport
フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを設定するに
は、フローレコードコンフィギュレーションモードで match transportコマンドを使用しま
す。フローレコードのキーフィールドとして 1つ以上のトランスポートフィールドを使用す
る設定をディセーブルにするには、このコマンドの no形式を使用します。

構文の説明 キーフィールドとしてトランスポート宛先ポートを設定します。destination-port

キーフィールドとしてトランスポート送信元ポートを設定します。source-port

コマンドデフォルト トランスポートフィールドは、キーフィールドとして設定されていません。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、宛先ポートをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport destination-port

次の例では、送信元ポートをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport source-port

match transport icmp ipv4
ICMP IPv4のタイプフィールドとコードフィールドをフローレコードのキーフィールドとし
て設定するには、フローレコードコンフィギュレーションモードでmatch transport icmp ipv4
コマンドを使用します。ICMP IPv4のタイプフィールドとコードフィールドをフローレコー
ドのキーフィールドとして使用するのをディセーブルにするには、このコマンドの no形式を
使用します。

match transport icmp ipv4 {code | type}
no match transport icmp ipv4 {code | type}
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構文の説明 ICMPIPv4コードをキーフィールドとして設定します。code

ICMPIPv4タイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv4のタイプフィールドとコードフィールドはキーフィールドとして設定されていま
せん。

コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次に、ICMP IPv4コードフィールドをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv4 code

次に、ICMP IPv4タイプフィールドをキーフィールドとして設定する例を示します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv4 type

match transport icmp ipv6
ICMP IPv6のタイプフィールドとコードフィールドをフローレコードのキーフィールドとし
て設定するには、フローレコードコンフィギュレーションモードでmatch transport icmp ipv6
コマンドを使用します。ICMP IPv6のタイプフィールドとコードフィールドをフローレコー
ドのキーフィールドとして使用するのをディセーブルにするには、このコマンドの no形式を
使用します。

match transport icmp ipv6 {code | type}
no match transport icmp ipv6 {code | type}

構文の説明 IPv6 ICMPコードをキーフィールドとして設定します。code

IPv6 ICMPタイプをキーフィールドとして設定します。type

コマンドデフォルト ICMP IPv6タイプフィールドおよびコードフィールドはキーフィールドとして設定されてい
ません。

Flexible NetFlowコマンド
37

Flexible NetFlowコマンド
match transport icmp ipv6



コマンドモード フローレコードコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローレコードをフローモニタで使用するには、1つ以上のキーフィールドが必要になりま
す。キーフィールドはフローを区別するものです。各フローのキーフィールドには、一連の

一意の値が設定されています。キーフィールドは、matchコマンドを使用して定義されます。

次の例では、IPv6 ICMPコードフィールドをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv6 code

次の例では、IPv6 ICMPタイプフィールドをキーフィールドとして設定します。

デバイス(config)# flow record FLOW-RECORD-1
デバイス(config-flow-record)# match transport icmp ipv6 type

mode random 1 out-of
ランダムサンプリングを有効にし、サンプラーのパケット間隔を指定するには、サンプラー

コンフィギュレーションモードで mode random 1 out-ofコマンドを使用します。サンプラー
のパケット間隔情報を削除するには、このコマンドの no形式を使用します。

mode random 1 out-of window-size
no mode

構文の説明 パケットを選択するウィンドウサイズを指定します。指定できる範囲は2～1024
です。

window-size

コマンドデフォルト サンプラーのモードとパケット間隔は設定されていません。

コマンドモード サンプラーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン では、計4つの固有のサンプラーがサポートされています。パケットは、トラフィックパター
ンのバイアスを除外し、モニタリングを回避するためのユーザによる試行を無効にする方法で

選択されます。
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deterministicキーワードは、コマンドラインのヘルプストリングに表示されますが、サポート
されていません。

（注）

例 次の例では、ウィンドウサイズ1000でランダムサンプリングをイネーブルにします。

デバイス(config)# sampler SAMPLER-1
デバイス(config-sampler)# mode random 1 out-of 1000

option
のフローエクスポータのオプションのデータパラメータを設定するには、フローエクスポー

タコンフィギュレーションモードで optionコマンドを使用します。フローエクスポータのオ
プションのデータパラメータを削除するには、このコマンドの no形式を使用します。

option {exporter-stats | interface-table | sampler-table} [{timeout seconds}]
no option {exporter-stats | interface-table | sampler-table}

構文の説明 フローエクスポータの統計情報オプションを設定します。exporter-stats

フローエクスポータのインターフェイステーブルオプショ

ンを設定します。

interface-table

フローエクスポータのエクスポートサンプラーテーブル

オプションを設定します。

sampler-table

（任意）フローエクスポータのオプションの再送時間を秒

単位で設定します。指定できる範囲は 1～ 86400です。デ
フォルトは 600です。

timeout seconds

コマンドデフォルト タイムアウトは 600秒です。他のすべてのオプションデータパラメータは設定されていませ
ん。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン option exporter-statsコマンドを実行すると、レコード数、バイト数、送信されたパケット数な
ど、エクスポータの統計情報が定期的に送信されます。このコマンドを使用して、コレクタは

受信するエクスポートレコードのパケット損失を見積もります。オプションのタイムアウトで

は、レポートが送信される頻度を変更できます。
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option interface-tableコマンドを実行すると、オプションテーブルが定期的に送信されます。
このオプションテーブルを使用して、コレクタはフローレコードに記録されている SNMPイ
ンターフェイスインデックスを各インターフェイス名にマッピングします。オプションのタイ

ムアウトでは、レポートが送信される頻度を変更できます。

option sampler-tableコマンドを実行すると、オプションテーブルが定期的に送信されます。
このオプションテーブルには、各サンプラーの設定の詳細が含まれており、これを使用して、

コレクタは任意のフローレコードに記録されているサンプラー IDを、フローの統計情報のス
ケールアップに使用可能な設定にマッピングします。オプションのタイムアウトでは、レポー

トが送信される頻度を変更できます。

このコマンドをデフォルト設定に戻すには、no optionまたは default optionフローエクスポー
タコンフィギュレーションコマンドを使用します。

次の例では、サンプラーオプションテーブルの定期的な送信をイネーブルにして、コ

レクタでサンプラー IDをサンプラーのタイプとレートにマッピングする方法を示しま
す。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# option sampler-table

次の例では、レコード数、バイト数、送信されたパケット数など、エクスポータの統

計情報の定期的な送信をイネーブルする方法を示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# option exporter-stats

次の例では、オプションテーブルの定期的な送信をイネーブルにし、そのオプション

テーブルをコレクタで使用して、フローレコードに記録されている SNMPインター
フェイスインデックスをインターフェイス名にマッピングする方法を示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# option interface-table

record
フローモニタのフローレコードを追加するには、フローモニタコンフィギュレーションモー

ドで recordコマンドを使用します。フローモニタのフローレコードを削除するには、このコ
マンドの no形式を使用します。

record record-name
no record

構文の説明 事前に設定したユーザ定義のフローレコードの名前。record-name

コマンドデフォルト フローレコードは設定されていません。

コマンドモード フローモニタコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローモニタごとに、キャッシュエントリの内容およびレイアウトを定義するレコードが必

要です。フローモニタがさまざまな事前定義済みレコードフォーマットの 1つを使用するこ
とも、上級ユーザが独自のレコードフォーマットを作成することもできます。

フローモニタで recordコマンドのパラメータを変更する前に、no ip flow monitorコマンドを
使用して、すべてのインターフェイスから適用済みのフローモニタを削除する必要がありま

す。

（注）

例 次の例では、FLOW-RECORD-1を使用するようにフローモニタを設定します。

デバイス(config)# flow monitor FLOW-MONITOR-1
デバイス(config-flow-monitor)# record FLOW-RECORD-1

sampler
フローサンプラーを作成するか、または既存の フローサンプラーを変更し、サンプラーコン

フィギュレーションモードを開始するには、グローバルコンフィギュレーションモードで

samplerコマンドを使用します。サンプラーを削除するには、このコマンドのno形式を使用し
ます。

sampler sampler-name
no sampler sampler-name

構文の説明 作成または変更するフローサンプラーの名前。sampler-name

コマンドデフォルト フローサンプラーは設定されません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローサンプラーは分析されるパケット数を制限することで、トラフィックをモニタするため

に によってネットワークデバイスで生じる負荷を軽減するために使用されます。パケットの

範囲から1パケットの割合でサンプリングレートを設定します。フローサンプラーは、サンプ
リングされた を実装するためにフローモニタとともにインターフェイスに適用されます。
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フローサンプリングをイネーブルにするには、トラフィック分析に使用して、フローモニタ

に割り当てるレコードを設定します。インターフェイスにサンプラーを含むフローモニタを適

用すると、サンプリングされたパケットはサンプラーによって指定されたレートで分析され、

フローモニタに対応するフローレコードと比較されます。分析されるパケットがフローレコー

ドによって指定された条件を満たす場合、フローモニタキャッシュに追加されます。

例 次に、フローサンプラーの名前 SAMPLER-1を作成する例を示します。

デバイス(config)# sampler SAMPLER-1
デバイス(config-sampler)#

show flow exporter
フローエクスポータのステータスと統計情報を表示するには、特権 EXECモードで show flow
exporterコマンドを使用します。

show flow exporter [{export-ids netflow-v9 | [name] exporter-name [{statistics | templates}] |
statistics | templates}]

構文の説明 （任意）エクスポート可能なNetFlowバージョン9エクスポートフィー
ルドとその IDを表示します。

export-ids netflow-v9

（任意）フローエクスポータの名前を指定します。name

（任意）以前に設定されたフローエクスポータの名前。exporter-name

（任意）すべてのフローエクスポータまたは指定されたフローエクス

ポータの統計情報を表示します。

statistics

（任意）すべてのフローエクスポータまたは指定されたフローエクス

ポータのテンプレート情報を表示します。

templates

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

次に、で設定されているすべてのフローエクスポータのステータスと統計情報を表示

する例を示します。

デバイス# show flow exporter
Flow Exporter FLOW-EXPORTER-1:
Description: Exports to the datacenter
Export protocol: NetFlow Version 9
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Transport Configuration:
Destination IP address: 192.168.0.1
Source IP address: 192.168.0.2
Transport Protocol: UDP
Destination Port: 9995
Source Port: 55864
DSCP: 0x0
TTL: 255
Output Features: Used

次の表で、この出力に表示される重要なフィールドについて説明します。

表 1 : show flow exporterのフィールドの説明

説明フィールド

設定したフローエクスポータの名前。Flow Exporter

エクスポータに設定した説明、またはユーザ

定義のデフォルトの説明。

Description

このエクスポータのトランスポート設定フィー

ルド。

Transport Configuration

宛先ホストの IPアドレス。Destination IP address

エクスポートされたパケットで使用される送

信元 IPアドレス。
Source IP address

エクスポートされたパケットで使用されるト

ランスポート層プロトコル。

Transport Protocol

エクスポートされたパケットが送信される宛

先 UDPポート。
Destination Port

エクスポートされたパケットが送信される送

信元 UDPポート。
Source Port

Differentiated Services Code Point（DSCP;
DiffServコードポイント）値。

DSCP

存続可能時間値。TTL

output-featuresコマンドが使用されたかどう
かを指定します。このコマンドが使用される

と、FlexibleNetFlowエクスポートパケット上
で出力機能が実行されます。

Output Features

次に、で設定されているすべてのフローエクスポータのステータスと統計情報を表示

する例を示します。
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デバイス# show flow exporter name FLOW-EXPORTER-1 statistics
Flow Exporter FLOW-EXPORTER-1:
Packet send statistics (last cleared 2w6d ago):
Successfully sent: 0 (0 bytes)

show flow interface
インターフェイスの 設定およびステータスを表示するには、特権 EXECモードで show flow
interfaceコマンドを使用します。

show flow interface [type number]

構文の説明 （任意）アカウンティング設定情報を表示するインターフェイスのタイプ。type

（任意）アカウンティング設定情報を表示するインターフェイスの番号。number

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、イーサネットインターフェイス 0/0と 0/1の アカウンティング設定を表示する
例を示します。

デバイス# show flow interface gigabitethernet1/0/1

Interface Ethernet1/0
monitor: FLOW-MONITOR-1
direction: Output
traffic(ip): on

デバイス# show flow interface gigabitethernet1/0/2
Interface Ethernet0/0

monitor: FLOW-MONITOR-1
direction: Input
traffic(ip): sampler SAMPLER-2#

次の表で、この出力に表示される重要なフィールドを説明します。

表 2 : show flow interfaceのフィールドの説明

説明フィール

ド

情報が適用されるインターフェイス。Interface

インターフェイス上に設定されているフローモニタの名前。monitor
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説明フィール

ド

フローモニタによってモニタされているトラフィックの方向。

次の値が可能です。

• Input：インターフェイスが受信しているトラフィック。

• Output：インターフェイスが送信しているトラフィック。

direction:

フローモニタが通常モードとサンプラーモードのどちらであるかを示します。

次の値が可能です。

• on：通常モード。

• sampler：サンプラーモード（サンプラーの名前も表示されます）。

traffic(ip)

show flow monitor
フローモニタのステータスと統計情報を表示するには、特権EXECモードで show flowmonitor
コマンドを使用します。

構文の説明 （任意）フローモニタの名前を指定します。name

（任意）事前に設定されたフローモニタの名前。monitor-name

（任意）フローモニタのキャッシュの内容を表示します。cache

（任意）ディスプレイ出力のフォーマットオプションのいずれかを使用する

ことを指定します。

format

（任意）フローモニタのキャッシュの内容をカンマ区切り値（CSV）形式で表
示します。

csv

（任意）フローモニタのキャッシュの内容をレコード形式で表示します。record

（任意）フローモニタのキャッシュの内容を表形式で表示します。table

（任意）フローモニタの統計情報を表示します。statistics

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a
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使用上のガイドライン cacheキーワードでは、デフォルトでレコード形式が使用されます。

show flowmonitor monitor-name cacheコマンドのディスプレイ出力に含まれる大文字のフィー
ルド名は、フローの識別に が使用するキーフィールドです。show flow monitor monitor-name
cacheコマンドのディスプレイ出力に含まれる小文字のフィールド名は、がキャッシュの追加
データとして値を収集する非キーフィールドです。

例 次の例では、フローモニタのステータスを表示します。

デバイス# show flow monitor FLOW-MONITOR-1

Flow Monitor FLOW-MONITOR-1:
Description: Used for basic traffic analysis
Flow Record: flow-record-1
Flow Exporter: flow-exporter-1

flow-exporter-2
Cache:
Type: normal
Status: allocated
Size: 4096 entries / 311316 bytes
Inactive Timeout: 15 secs
Active Timeout: 1800 secs

次の表で、この出力に表示される重要なフィールドを説明します。

表 3 : show flow monitor monitor-nameフィールドの説明

説明フィールド

設定したフローモニタの名前。Flow Monitor

モニタに設定した説明、またはユーザ定義のデフォルトの説明。Description

フローモニタに割り当てられたフローレコード。Flow Record

フローモニタに割り当てられたエクスポータ。Flow Exporter

フローモニタのキャッシュに関する情報。Cache

フローモニタのキャッシュタイプ。この値は常に normalとなります。これ
が唯一サポートされているキャッシュタイプです。

Type

フローモニタのキャッシュのステータス。

次の値が可能です。

• allocated：キャッシュが割り当てられています。

• being deleted：キャッシュが削除されています。

• not allocated：キャッシュが割り当てられていません。

Status

現在のキャッシュサイズ。Size
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説明フィールド

非アクティブタイムアウトの現在の値（秒単位）。Inactive
Timeout

アクティブタイムアウトの現在の値（秒単位）。Active Timeout

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表示します。

次の表で、この出力に表示される重要なフィールドを説明します。

次の例では、FLOW-MONITOR-1という名前のフローモニタのステータス、統計情
報、およびデータを表形式で表示します。

次の例では、FLOW-MONITOR-IPv6という名前のフローモニタ（キャッシュに IPv6
データを格納）のステータス、統計情報、およびデータをレコード形式で表示します。

次の例では、フローモニタのステータスと統計情報を表示します。

show flow record
フローレコードのステータスと統計情報を表示するには、特権EXECモードで showflowrecord
コマンドを使用します。

show flow record [{[name] record-name}]

構文の説明 （任意）フローレコードの名前を指定します。name

（任意）前に設定されたユーザ定義のフローレコードの名前。record-name

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

次に、FLOW-RECORD-1のステータスおよび統計情報を表示する例を示します。

デバイス# show flow record FLOW-RECORD-1
flow record FLOW-RECORD-1:
Description: User defined
No. of users: 0
Total field space: 24 bytes
Fields:
match ipv6 destination address
match transport source-port
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collect interface input

show sampler
サンプラーのステータスと統計情報を表示するには、特権 EXECモードで show samplerコマ
ンドを使用します。

show sampler [{[name] sampler-name}]

構文の説明 （任意）サンプラーの名前を指定します。name

（任意）前に設定されたサンプラーの名前。sampler-name

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

次に、設定されたフローサンプラーすべてのステータスと統計情報を表示する例を示

します。

デバイス# show sampler
Sampler SAMPLER-1:
ID: 2083940135
export ID: 0
Description: User defined
Type: Invalid (not in use)
Rate: 1 out of 32
Samples: 0
Requests: 0
Users (0):

Sampler SAMPLER-2:
ID: 3800923489
export ID: 1
Description: User defined
Type: random
Rate: 1 out of 100
Samples: 1
Requests: 124
Users (1):
flow monitor FLOW-MONITOR-1 (datalink,vlan1) 0 out of 0

次の表で、この出力に表示される重要なフィールドを説明します。

Flexible NetFlowコマンド
48

Flexible NetFlowコマンド
show sampler



表 4 : show samplerのフィールドの説明

説明フィールド

フローサンプラーの ID番号。ID

フローサンプラーのエクスポートの ID。Export ID

フローサンプラーに設定した説明、またはユー

ザ定義のデフォルトの説明。

Description

フローサンプラーに設定したサンプリング

モード。

Type

フローサンプラーに設定したウィンドウサイ

ズ（パケットの選択用）。指定できる範囲は

2～ 32768です。

Rate

フローサンプラーを設定してから、またはを

再起動してからサンプリングされたパケット

の数。この数は、トラフィックのサンプリン

グが必要かどうかを決定するためにサンプラー

が呼び出されたときに肯定応答を受信した回

数と同じです。この表の Requestsフィールド
の説明を参照してください。

Samples

トラフィックのサンプリングが必要かどうか

を決定するためにサンプラーが呼び出された

回数。

Requests

フローサンプラーが設定されるインターフェ

イス。

Users

source
フローエクスポータから送信されるすべてのパケットの送信元 IPアドレスのインターフェイ
スを設定するには、フローエクスポータコンフィギュレーションモードで sourceコマンドを
使用します。フローエクスポータから送信されるすべてのパケットの送信元 IPアドレスのイ
ンターフェイスを削除するには、このコマンドの no形式を使用します。

source interface-type interface-number
no source

構文の説明 フローエクスポータから送信されるパケットの送信元 IPアドレス向けに使
用する IPアドレスのインターフェイスのタイプ。

interface-type
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フローエクスポータから送信されるパケットの送信元 IPアドレス向けに使
用する IPアドレスのインターフェイス番号。

interface-number

コマンドデフォルト データグラムを送信するインターフェイスの IPアドレスが、送信元 IPアドレスとして使用さ
れます。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン が送信するデータグラムに一貫した送信元 IPアドレスを使用することの利点として、以下が
含まれます。

•によりエクスポートされるデータグラムの送信元 IPアドレスは、データがどちらの から
到着するかを判断するために、宛先システムによって使用されます。から宛先システムに

データグラムを送信するのに使用できるパスがネットワークに複数あり、送信元 IPアド
レスを取得する送信元インターフェイスが指定されていない場合、はデータグラムが送信

されるインターフェイスの IPアドレスを、データグラムの送信元 IPアドレスとして使用
します。この場合、宛先システムは同じ から送信元 IPアドレスが異なる データグラム
を受信する場合があります。宛先システムが、異なる送信元 IPアドレスを持つ同じ から
データグラムを受信すると、宛先システムは異なる から送信されたものとして データグ

ラムを処理します。宛先システムが データグラムを異なる から送信されたものとして処

理しないようにするには、宛先システムが ですべての可能な送信元 IPアドレスから受信
する データグラムを単一の フローに集約するように、宛先システムを設定する必要があ

ります。

•データグラムを宛先システムに送信するために使用できる複数のインターフェイスがにあ
り、sourceコマンドを設定していない場合、トラフィックを許可するために作成するアク
セスリストに、各インターフェイスの IPアドレスのエントリを追加する必要があります。
既知の送信元からの トラフィックを許可し、不明な送信元からはブロックするためにア

クセスリストを作成および維持することは、トラフィックをエクスポートする ごとに単

一の IPアドレスに データグラムの送信元 IPアドレスを制限すると、より簡単に行える
ようになります。

sourceインターフェイスとして設定するインターフェイスには、設定された IPアドレスが必
須であり、アップされている必要があります。

注意
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sourceコマンドで設定したインターフェイス上で一時的な停止が発生した場合、エクスポー
タは、データグラムが送信されるインターフェイスの IPアドレスをデータグラムの送信元 IP
アドレスとして使用するデフォルトの動作に戻ります。この問題を回避するには、ループバッ

クインターフェイスを送信元インターフェイスとして使用します。これは、ループバックイ

ンターフェイスが物理インターフェイスで発生する可能性のある一時的な停止の影響を受けな

いためです。

ヒント

このコマンドをデフォルト設定に戻すには、no sourceまたは default sourceフローエクスポー
タコンフィギュレーションコマンドを使用します。

例 次に、NetFlowトラフィックの送信元インターフェイスとして、ループバックインター
フェイスを使用するように を設定する例を示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# source loopback 0

template data timeout
フローエクスポータテンプレートデータの再送信のタイムアウト期間を指定するには、フロー

エクスポータコンフィギュレーションモードで templatedata timeoutコマンドを使用します。
フローエクスポータの再送信のタイムアウトを削除するには、このコマンドの no形式を使用
します。

template data timeout seconds
no template data timeout seconds

構文の説明 秒単位のタイムアウト値です。指定できる範囲は1～86400です。デフォルトは600
です。

seconds

コマンドデフォルト デフォルトのフローエクスポータテンプレート再送信のタイムアウトは、600秒です。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン フローエクスポータのテンプレートデータには、エクスポートされるデータレコードが記述

されています。対応するテンプレートなしでデータレコードをデコードすることはできませ

ん。template data timeoutコマンドを使用して、これらのテンプレートをエクスポートする頻
度を制御します。
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このコマンドをデフォルト設定に戻すには、no template data timeoutまたは default template
data timeoutフローレコードエクスポータコマンドを使用します。

次の例では、1000秒というタイムアウトに基づいてテンプレートの再送信を設定しま
す。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# template data timeout 1000

transport
のフローエクスポータのトランスポートプロトコルを設定するには、フローエクスポータコ

ンフィギュレーションモードで transportコマンドを使用します。フローエクスポータのトラ
ンスポートプロトコルを削除するには、このコマンドの no形式を使用します。

transport udp udp-port
no transport udp udp-port

構文の説明 トランスポートプロトコルとして User Datagram Protocol（UDP;ユーザデー
タグラムプロトコル）を指定し、UDPポート番号を指定します。

udp udp-port

コマンドデフォルト フローエクスポータでは、UDPをポート 9995で使用します。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン このコマンドをデフォルト設定に戻すには、no transportまたは default transport flow exporter
コンフィギュレーションコマンドを使用します。

次に、トランスポートプロトコルとして UDPを設定し、UDPポート番号を 250に設
定する例を示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# transport udp 250

ttl
存続可能時間（TTL）を設定するには、フローエクスポータコンフィギュレーションモード
で ttlコマンドを使用します。TTL値を削除するには、このコマンドの no形式を使用します。

ttl ttl
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no ttl ttl

構文の説明 エクスポートされたデータグラムの存続可能時間（TTL）値。指定できる範囲は 1～ 255
です。デフォルトは 255です。

ttl

コマンドデフォルト フローエクスポータでは TTL値 255が使用されています。

コマンドモード フローエクスポータコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン このコマンドをデフォルト設定に戻すには、no ttlまたは default ttlフローエクスポータコン
フィギュレーションコマンドを使用します。

次に、TTL値 15を指定する例を示します。

デバイス(config)# flow exporter FLOW-EXPORTER-1
デバイス(config-flow-exporter)# ttl 15
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