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aaa accounting
RADIUSまたは TACACS+を使用する場合に、課金やセキュリティ目的で、要求されたサービ
スの認証、許可、およびアカウンティング（AAA）アカウンティングをイネーブルにするに
は、グローバルコンフィギュレーションモードでaaaaccountingコマンドを使用します。AAA
アカウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accouting {auth-proxy | system | network | exec | connections | commands level}
{default | list-name} {start-stop | stop-only | none} [broadcast] group group-name
no aaa accouting {auth-proxy | system | network | exec | connections | commands
level} {default | list-name} {start-stop | stop-only | none} [broadcast] group group-name

構文の説明 すべての認証済みプロキシユーザイベントに関する情報を出力します。auth-proxy

リロードなどのユーザに関連付けられていないシステムレベルのすべてのイ

ベントのアカウンティングを実行します。

system

ネットワークに関連するあらゆるサービス要求にアカウンティングを実行し

ます。

network

EXECシェルセッションのアカウンティングを実行します。このキーワード
は、autocommand コマンドによって生成される情報などのユーザプロファ
イル情報を返すことができます。

exec

ネットワークアクセスサーバから確立されたすべてのアウトバウンド接続

に関する情報を提供します。

connection

指定した特権レベルですべてのコマンドのアカウンティングを実行します。

有効な特権レベルエントリは 0～ 15の整数です。
commands
level

この引数のあとにリストされるアカウンティング方式を、アカウンティング

サービスのデフォルトリストとして使用します。

default

次に記載されているアカウンティング方式のうち、少なくとも 1つを含むリ
ストの名前を付けるために使用する文字列です：

list-name

プロセスの開始時に "start" accounting通知を送信し、プロセスの終了時に
"stop" accounting通知を送信します。"start"アカウンティングレコードはバッ
クグランドで送信されます。要求されたユーザプロセスは、"start" accounting
通知がアカウンティングサーバで受信されたかどうかに関係なく開始されま

す。

start-stop

要求されたユーザプロセスの終了時に、"stop"アカウンティング通知を送信
します。

stop-only

この回線またはインターフェイスでアカウンティングサービスをディセーブ

ルにします。

none
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（任意）複数の AAAサーバへのアカウンティングレコードの送信をイネー
ブルにします。各グループの最初のサーバに対し、アカウンティングレコー

ドを同時に送信します。最初のサーバが使用できない場合、そのグループ内

で定義されたバックアップサーバを使用してフェールオーバーが発生しま

す。

broadcast

次に記述されているキーワードの 1つ以上を使用します：表 1 : AAAアカウ
ンティングの方式（5ページ）

group
groupname

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン アカウンティングを有効にし、回線別またはインターフェイス別に特定のアカウンティング方

式を定義する名前付き方法リストを作成するには、aaa accountingコマンドを使用します。

表 1 : AAAアカウンティングの方式

Descriptionキーワード

aaa group server radius コマンドで定義される
すべての RADIUSサーバのリストを認証に使
用します。

group radius

aaa group server tacacs+ コマンドで定義され
るすべての TACACS+サーバのリストを認証
に使用します。

group tacacs+

group-nameサーバグループで定義したように、
アカウンティングのための RADIUSサーバま
たは TACACS+サーバのサブセットを使用し
ます。

group group-name

表 1 : AAAアカウンティングの方式（5ページ）では、group radius 方式および group tacacs+
方式は、以前に定義した一連のRADIUSサーバまたはTACACS+サーバを参照します。ホスト
サーバを設定するには、radius serverおよび tacacs serverコマンドを使用します。特定のサー
バグループを作成するには、 aaa group server radius および aaa group server tacacs+コマンド
を使用します。

Cisco IOSソフトウェアは次の 2つのアカウンティング方式をサポートします。
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• RADIUS：ネットワークアクセスサーバは、アカウンティングレコードの形式でRADIUS
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

• TACACS+：ネットワークアクセスサーバは、アカウンティングレコードの形式でTACACS+
セキュリティサーバに対してユーザアクティビティを報告します。各アカウンティングレ

コードにはアカウンティングの Attribute-Value（AV）ペアが含まれ、レコードはセキュリ
ティサーバに格納されます。

アカウンティングの方式リストは、アカウンティングの実行方法を定義します。名前付きアカ

ウンティング方式リストにより、特定の回線またはインターフェイスで、特定の種類のアカウ

ンティングサービスに使用する特定のセキュリティプロトコルを指定できます。list-nameおよ
び methodを入力してリストを作成します。list-nameにはこのリストの名前として使用する任
意の文字列（radiusや tacacs+などの方式名を除く）を指定し、methodには指定されたシーケ
ンスで試行する方式を指定します。

特定のアカウンティングの種類のaaaaccountingコマンドを、名前付き方式リストを指定しな
いで発行した場合、名前付き方式リストが明示的に定義されているものを除いて、すべてのイ

ンターフェイスまたは回線（このアカウンティングの種類が適用される）にデフォルトの方式

リストが自動的に適用されます（定義済みの方式リストは、デフォルトの方式リストに優先し

ます）。デフォルトの方式リストが定義されていない場合、アカウンティングは実行されませ

ん。

システムアカウンティングでは名前付きアカウンティングリストは使用されず、システムアカ

ウンティングのためのデフォルトのリストだけを定義できます。

（注）

最小のアカウンティングの場合、stop-only キーワードを指定して、要求されたユーザプロセ
スの終了時に stopレコードアカウンティング通知を送信します。詳細なアカウンティングの場
合、start-stopキーワードを指定することで、RADIUSまたは TACACS+が要求されたプロセ
スの開始時に startアカウンティング通知を送信し、プロセスの終了時に stopアカウンティン
グ通知を送信するようにできます。アカウンティングはRADIUSまたはTACACS+サーバにだ
け保存されます。noneキーワードは、指定した回線またはインターフェイスのアカウンティン
グサービスをディセーブルにします。

AAAアカウンティングがアクティブにされると、ネットワークアクセスサーバは、ユーザが
実装したセキュリティ方式に応じて、接続に関係する RADIUSアカウンティング属性または
TACACS+ AVペアをモニタします。ネットワークアクセスサーバはこれらの属性をアカウン
ティングレコードとしてレポートし、アカウンティングレコードはその後セキュリティサーバ

のアカウンティングログに保存されます。サポートされるRADIUSアカウンティング属性の一
覧については、『Cisco IOS Security ConfigurationGuide』の付録「RADIUSAttributes」を参照し
てください。サポートされるTACACS+アカウンティングのAVペアの一覧については、『Cisco
IOS Security Configuration Guide』の付録「TACACS+ Attributes-Value Pairs」を参照してくださ
い。
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このコマンドは、TACACSまたは拡張 TACACSには使用できません。（注）

次の例では、デフォルトのコマンドアカウンティング方式リストを定義しています。

この例のアカウンティングサービスは TACACS+セキュリティサーバによって提供さ
れ、stop-only制限で特権レベル 15コマンドに設定されています。

デバイス(config)# aaa accounting commands 15 default stop-only group TACACS+

次の例では、アカウンティングサービスが TACACS+セキュリティサーバで提供さ
れ、stop-only制限があるデフォルトの auth-proxyアカウンティング方式リストの定義
を示します。aaa accountingコマンドは認証プロキシアカウンティングをアクティブに
します。

デバイス(config)# aaa new model
デバイス(config)# aaa authentication login default group TACACS+
デバイス(config)# aaa authorization auth-proxy default group TACACS+
デバイス(config)# aaa accounting auth-proxy default start-stop group TACACS+

aaa accounting dot1x
認証、認可、およびアカウンティング（AAA）アカウンティングをイネーブルにして、IEEE
802.1Xセッションの特定のアカウンティング方式を、回線単位またはインターフェイス単位で
定義する方式リストを作成するには aaa accounting dot1xグローバルコンフィギュレーション
コマンドを使用します。IEEE 802.1Xアカウンティングをディセーブルにするには、このコマ
ンドの no形式を使用します。

aaa accounting dot1x {name | default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting dot1x {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に指定します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが start accounting通知を受け取ったか
どうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop
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複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUSアカウンティングをイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドは、RADIUSサーバへのアクセスが必要です。

インターフェイスに IEEE 802.1X RADIUSアカウンティングを設定する前に、dot1x
reauthenticationインターフェイスコンフィギュレーションコマンドを入力することを推奨し
ます。

次の例では、IEEE 802.1Xアカウンティングを設定する方法を示します。

デバイス(config)# aaa new-model
デバイス(config)# aaa accounting dot1x default start-stop group radius

aaa accounting identity
IEEE 802.1X、MAC認証バイパス（MAB）、およびWeb認証セッションの認証、認可、およ
びアカウンティング（AAA）をイネーブルにするには、グローバルコンフィギュレーション

セキュリティ
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モードで、aaa accounting identityコマンドを使用します。IEEE 802.1Xアカウンティングを
ディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting identity {name | default } start-stop {broadcast group {name | radius |
tacacs+} [group {name | radius | tacacs+} ... ] | group {name | radius | tacacs+}
[group {name | radius | tacacs+}... ]}
no aaa accounting identity {name | default }

構文の説明 サーバグループ名。これは、broadcast groupおよび groupキーワードの後に入力
する場合に使用するオプションです。

name

デフォルトリストにあるアカウンティング方式を、アカウンティングサービス用

に使用します。

default

プロセスの開始時に start accounting通知を送信し、プロセスの終了時に stop
accounting通知を送信します。startアカウンティングレコードはバックグラウンド
で送信されます。アカウンティングサーバが startアカウンティング通知を受け
取ったかどうかには関係なく、要求されたユーザプロセスが開始されます。

start-stop

複数のAAAサーバに送信されるアカウンティングレコードをイネーブルにして、
アカウンティングレコードを各グループの最初のサーバに送信します。最初のサー

バが利用できない場合、スイッチはバックアップサーバのリストを使用して最初

のサーバを識別します。

broadcast

アカウンティングサービスに使用するサーバグループを指定します。有効なサー

バグループ名は次のとおりです。

• name：サーバグループの名前。

• radius：すべての RADIUSホストのリスト。

• tacacs+：すべての TACACS+ホストのリスト。

broadcast groupおよび groupキーワードの後に入力する場合、groupキーワード
はオプションです。オプションのgroupキーワードより多くの値を入力できます。

group

（任意）RADIUS認証をイネーブルにします。radius

（任意）TACACS+アカウンティングをイネーブルにします。tacacs+

コマンドデフォルト AAAアカウンティングはディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a
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使用上のガイドライン AAAアカウンティングアイデンティティをイネーブルにするには、ポリシーモードをイネー
ブルにする必要があります。ポリシーモードを有効にするには、特権 EXECモードで
authentication display new-styleコマンドを入力します。

次の例では、IEEE 802.1Xアカウンティングアイデンティティを設定する方法を示し
ます。

デバイス# authentication display new-style

Please note that while you can revert to legacy style
configuration at any time unless you have explicitly
entered new-style configuration, the following caveats
should be carefully read and understood.

(1) If you save the config in this mode, it will be written
to NVRAM in NEW-style config, and if you subsequently
reload the router without reverting to legacy config and
saving that, you will no longer be able to revert.

(2) In this and legacy mode, Webauth is not IPv6-capable. It
will only become IPv6-capable once you have entered new-
style config manually, or have reloaded with config saved
in 'authentication display new' mode.

デバイス# configure terminal
デバイス(config)# aaa accounting identity default start-stop group radius

aaa authentication dot1x
IEEE 802.1X認証に準拠するポートで使用する認証、認可、およびアカウンティング（AAA）
方式を指定するには、スタンドアロンスイッチ上のグローバルコンフィギュレーションモー

ドで aaa authentication dot1xコマンドを使用します。認証を無効にするには、このコマンドの
no形式を使用します。

aaa authentication dot1x {default} method1
no aaa authentication dot1x {default} method1

構文の説明 ユーザがログインするときのデフォルトの方法。この引数に続いてリストされた認

証方式が使用されます。

default

サーバ認証を指定します。認証用にすべての RADIUSサーバの一覧を使用するに
は、group radiusキーワードを入力します。

コマンドラインのヘルプストリングには他のキーワードも表示されます

が、サポートされるのはdefaultおよびgroupradiusキーワードのみです。
（注）

method1

コマンドデフォルト 認証は実行されません。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン method引数には、認証アルゴリズムがクライアントからのパスワードを確認するために特定
の順序で試みる方式を指定します。IEEE 802.1Xに準拠している唯一の方式は、クライアント
データが RADIUS認証サーバに対して確認される group radius方式です。

group radiusを指定した場合、radius-server hostグローバルコンフィギュレーションコマン
ドを入力して RADIUSサーバを設定する必要があります。

設定された認証方式の一覧を表示するには、showrunning-config特権EXECコマンドを使用し
ます。

次の例ではAAAをイネーブルにして IEEE 802.1X準拠の認証リストを作成する方法を
示します。この認証は、最初に RADIUSサーバとの交信を試みます。この動作でエ
ラーが返信された場合、ユーザはネットワークへのアクセスが許可されません。

デバイス(config)# aaa new-model
デバイス(config)# aaa authentication dot1x default group radius

aaa authorization
ネットワークへのユーザアクセスを制限するパラメータを設定するには、グローバルコンフィ

ギュレーションモードで aaa authorizationコマンドを使用します。パラメータを削除するに
は、このコマンドの no形式を使用します。

aaa authorization { auth-proxy | cache | commands level | config-commands | configuration
| console | credential-download | exec |multicast | network | onep | policy-if | prepaid
| radius-proxy | reverse-access | subscriber-service | template} {default | list_name }
[method1 [ method2 ...]]
aaa authorization { auth-proxy | cache | commands level | config-commands | configuration
| console | credential-download | exec |multicast | network | reverse-access |template}
{default | list_name } [method1 [ method2 ...]]
no aaa authorization { auth-proxy | cache | commands level | config-commands |
configuration | console | credential-download | exec |multicast | network | reverse-access
|template} {default | list_name } [method1 [ method2 ...]]

構文の説明 認証プロキシサービスに許可を実行します。auth-proxy

認証、許可、アカウンティング（AAA）サーバを設定します。cache

指定した特権レベルですべてのコマンドの許可を実行します。commands

許可が必要な特定のコマンドレベル。有効な値は 0～ 15です。level
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コンフィギュレーションモードで入力されたコマンドを許可するかど

うかを決定する許可を実行します。

config-commands

AAAサーバから設定をダウンロードします。configuration

AAAサーバのコンソール許可をイネーブルにします。console

Local/RADIUS/LDAPからEAPクレデンシャルをダウンロードします。credential-download

AAAサーバのコンソール許可をイネーブルにします。exec

AAAサーバからマルチキャスト設定をダウンロードします。multicast

シリアルラインインターネットプロトコル（SLIP）、PPP（ポイント
ツーポイントプロトコル）、PPPネットワークコントロールプログラ
ム（NCP）、AppleTalk Remote Access（ARA）など、すべてのネット
ワーク関連サービス要求について許可を実行します。

network

ONEPサービスに許可を実行します。onep

リバース Telnetなどの逆アクセス接続の許可を実行します。reverse-access

AAAサーバのテンプレート許可をイネーブルにします。template

このキーワードに続く許可方式のリストを許可のデフォルト方式リスト

として使用します。

default

許可方式リストの名前の指定に使用する文字列です。list_name

（任意）許可に使用する1つまたは複数の許可方式を指定します。方式
には、次の表に示すキーワードのどれでも指定できます。

method1 [method2...]

コマンドデフォルト すべてのアクションに対する許可がディセーブルになります（方式キーワードnoneと同等）。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン aaa authorizationコマンドを使用して、許可をイネーブルにし、名前付きの方式リストを作成
します。このリストにはユーザが特定の機能にアクセスするときに使用できる許可方式が定義

されます。許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されま

す。方式リストは、一定順序で使用する必要がある許可方式（RADIUS、TACACS+など）を
示す名前付きリストです。方式リストを使用すると、許可に使用するセキュリティプロトコル

を1つ以上指定できるため、最初の方式が失敗した場合のバックアップシステムを確保できま
す。Cisco IOSソフトウェアでは、特定のネットワークサービスについてユーザを許可するた
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めに最初の方式が使用されます。その方式が応答しない場合、方式リストの次の方式が選択さ

れます。このプロセスは、リスト内の許可方式による通信が成功するか、定義された方式をす

べて試し終わるまで繰り返されます。

Cisco IOSソフトウェアでは、前の方式からの応答がない場合にのみ、リストの次の許可方式
が試行されます。このサイクルの任意の時点で許可が失敗した場合（つまり、セキュリティ

サーバまたはローカルユーザ名データベースからユーザサービスの拒否応答が返される場合）、

許可プロセスは停止し、その他の許可方式は試行されません。

（注）

特定の許可の種類の aaa authorizationコマンドを、名前付き方式リストを指定しないで発行し
た場合、名前付き方式リストが明示的に定義されているものを除いて、すべてのインターフェ

イスまたは回線（この許可の種類が適用される）にデフォルトの方式リストが自動的に適用さ

れます（定義済みの方式リストは、デフォルトの方式リストに優先します）。デフォルトの方

式リストが定義されていない場合、許可は実行されません。RADIUSサーバからの IPプール
のダウンロードを許可するなどの発信許可は、デフォルトの許可方式リストを使用して実行す

る必要があります。

aaa authorizationコマンドを使用して、list-name引数およびmethod引数に値を入力してリスト
を作成します。list-nameにはこのリストの名前として使用する任意の文字列（すべての方式名
を除く）を指定し、methodには特定の順序で試行される許可方式のリストを指定します。

次の表に、以前定義済みの RADIUSサーバまたは TACACS+サーバのセットを参照する
groupgroup-name方式、group ldap方式、group radius方式、および group tacacs+方式を示し
ます。ホストサーバを設定するには、radius serverおよび tacacs serverコマンドを使用しま
す。特定のサーバグループを作成するには、aaa group server radius、aaa group server ldap、
aaa group server tacacs+コマンドを使用します。

（注）

この表では、methodキーワードについて説明します。

表 2 : AAA許可方式

説明キーワード

キャッシュサーバグループを許可に使用しま

す。

cache group-name

アカウンティングに、server group group-name
コマンドで定義される RADIUSまたは
TACACS+サーバのサブセットを使用します。

group group-name

許可にすべての Lightweight Directory Access
Protocol（LDAP）サーバのリストを使用しま
す。

group ldap
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説明キーワード

aaa group server radiusコマンドで定義される
すべての RADIUSサーバのリストを認証に使
用します。

group radius

aaa group server tacacs+コマンドで定義され
るすべての TACACS+サーバのリストを認証
に使用します。

grouptacacs+

許可された場合、ユーザは要求した機能にア

クセスできます。

if-authenticated方式は終端の方式で
す。したがって、方式としてリスト

されている場合、その後にリストさ

れたどの方式も評価されません。

（注）

if-authenticated

許可にローカルデータベースを使用します。local

許可が行われないことを示します。none

Cisco IOSソフトウェアは、許可について次の方式をサポートします。

• Cache Server Groups：ルータはキャッシュサーバグループを調べて、特定の権限をユーザ
に許可します。

• If-Authenticated：ユーザが認証に成功した場合、ユーザは要求した機能にアクセスできま
す。

• Local：ルータまたはアクセスサーバは、usernameコマンドの定義に従ってローカルデー
タベースに問い合わせ、特定の権限をユーザに許可します。ローカルデータベースでは制

御できるのは、一部の機能だけです。

• None：ネットワークアクセスサーバは、認可情報を要求しません。認可は、この回線また
はインターフェイスで実行されません。

• RADIUS：ネットワークアクセスサーバはRADIUSセキュリティサーバグループからの認
可情報を要求します。RADIUS認可では、属性を関連付けることでユーザに固有の権限を
定義します。属性は適切なユーザとともにRADIUSサーバ上のデータベースに保存されま
す。

• TACACS+：ネットワークアクセスサーバは、TACACS+セキュリティデーモンと認可情報
を交換します。TACACS+許可は、属性値（AV）ペアを関連付けることでユーザに特定の
権限を定義します。属性ペアは適切なユーザとともに TACACS+セキュリティサーバの
データベースに保存されます。

方式リストは、要求されている許可のタイプによって異なります。AAAは 5種類の許可方式
をサポートしています。
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• Commands：ユーザが実行するEXECモードコマンドに適用されます。コマンドの認可は、
特定の特権レベルに関連付けられた、グローバルコンフィギュレーションコマンドなど

のすべての EXECモードコマンドについて、認可を試行します。

• EXEC：ユーザ EXECターミナルセッションに関連付けられた属性に適用されます。

• Network：ネットワーク接続に適用されます。ネットワーク接続には、PPP、SLIP、または
ARA接続が含まれます。

aaa authorization config-commandsコマンドを設定して、先頭に
doコマンドが追加される EXECコマンドを含む、グローバルコ
ンフィギュレーションコマンドを許可する必要があります。

（注）

• Reverse Access：リバース Telnetセッションに適用されます。

• Configuration：AAAサーバからダウンロードされた設定に適用されます。

名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義

されます。

定義されると、方式リストを特定の回線またはインターフェイスに適用してから、定義済み方

式のいずれかを実行する必要があります。

authorizationコマンドにより、許可プロセスの一環として、一連のAVのペアを含む要求パケッ
トが RADIUSまたは TACACS+デーモンに送信されます。デーモンは、次のいずれかのアク
ションを実行できます。

•要求をそのまま受け入れます。

•要求を変更します。

•要求および許可を拒否します。

サポートされるRADIUS属性のリストについては、RADIUS属性のモジュールを参照してくだ
さい。サポートされる TACACS+の AVペアのリストについては、TACACS+属性値ペアのモ
ジュールを参照してください。

disable、enable、exit、help、logoutの 5つのコマンドは特権レベル 0と関連付けられていま
す。特権レベルの AAA認証を 0より大きい値に設定した場合、これらの 5個のコマンドは特
権レベルコマンドセットに含まれません。

（注）

次に、PPPを使用するシリアル回線に RADIUSの許可を使用するように指定する
mygroupというネットワーク許可方式リストを定義する例を示します。RADIUSサー
バが応答しない場合、ローカルネットワークの許可が実行されます。

デバイス(config)# aaa authorization network mygroup group radius local
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aaa new-model
認証、認可、およびアカウンティング（AAA）アクセス制御モデルを有効にするには、グロー
バルコンフィギュレーションモードで aaa new-modelコマンドを使用します。AAAアクセス
制御モデルを無効にするには、このコマンドの no形式を使用します。

aaa new-model
no aaa new-model

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト AAAが有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン このコマンドにより、AAAアクセス制御システムが有効になります。

仮想端末回線（VTY）に関して login local コマンドが設定されている場合で、かつ aaa
new-modelコマンドが削除されている場合は、スイッチをリロードして、デフォルト設定また
は loginコマンドを取得する必要があります。スイッチをリロードしない場合、スイッチは、
VTYではデフォルトで login local コマンドに設定されます。

aaa new-model コマンドを削除することは推奨されません。（注）

次に、この制限の例を示します。

デバイス(config)# aaa new-model
デバイス(config)# line vty 0 15
デバイス(config-line)# login local
デバイス(config-line)# exit
デバイス(config)# no aaa new-model
デバイス(config)# exit
デバイス# show running-config | b line vty

line vty 0 4
login local !<=== Login local instead of "login"
line vty 5 15
login local
!

例 次に、AAAを初期化する例を示します。
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デバイス(config)# aaa new-model
デバイス(config)#

関連コマンド DescriptionCommand

課金またはセキュリティ目的のために、要求されたサービス

の AAAアカウンティングをイネーブルにします。
aaa accounting

TACACS+を使用する ARAPの AAA認証方式を有効にしま
す。

aaa authentication arap

ユーザが特権コマンドレベルにアクセスできるかどうかを決

定する AAA認証を有効にします。
aaa authentication enable default

ログイン時の AAA認証を設定します。aaa authentication login

PPPを実行しているシリアルインターフェイス上で使用する
1つまたは複数の AAA認証方式を指定します。

aaa authentication ppp

ネットワークへのユーザアクセスを制限するパラメータを設

定します。

aaa authorization

access-session mac-move deny
上でのMAC移動をディセーブルにするには、access-session mac-move denyグローバルコン
フィギュレーションコマンドを使用します。デフォルト設定に戻すには、このコマンドの no
形式を使用します。

access-session mac-move deny
no access-session mac-move deny

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト MAC移動はイネーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドのno形式を使用すると、認証済みホストを上の認証対応ポート（MAC認証バイ
パス [MAB]、802.1x、またはWeb-auth）間で移動することができます。たとえば、認証された
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ホストとポートの間にデバイスがあり、そのホストが別のポートに移動した場合、認証セッ

ションは最初のポートから削除され、ホストは新しいポート上で再認証されます。

MAC移動がディセーブルで、認証されたホストが別のポートに移動した場合、そのホストは
再認証されず、違反エラーが発生します。

次の例では、上でMAC移動をイネーブルにする方法を示します。

デバイス(config)# no access-session mac-move deny

関連コマンド 説明コマンド

特定の認証イベントのアクションを設定しま

す。

authentication event

IEEE802.1X認証をサポートしないクライアン
ト用のフォールバック方式としてWeb認証を
使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまた

はディセーブルにします。

authentication open

ポートで使用する認証方式の順序を設定しま

す。

authentication order

ポートで再認証をイネーブルまたはディセー

ブルにします。

authentication periodic

ポートの認証ステートの手動制御をイネーブ

ルにします。

authentication port-control

ポートプライオリティリストに認証方式を追

加します。

authentication priority

802.1X対応ポートのタイムアウトパラメータ
と再認証パラメータを設定します。

authentication timer

新しいデバイスがポートに接続するか、ポー

トにすでに最大数のデバイスが接続している

ときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

スイッチの認証マネージャイベントに関する

情報を表示します。

show authentication
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action
VLANアクセスマップエントリのアクションを設定するには、アクセスマップコンフィギュ
レーションモードで actionコマンドを使用します。デフォルト設定に戻すには、このコマン
ドの no形式を使用します。

action{drop | forward}
no action

構文の説明 指定された条件に一致する場合に、パケットをドロップします。drop

指定された条件に一致する場合に、パケットを転送します。forward

コマンドデフォルト デフォルトのアクションは、パケットの転送です。

コマンドモード アクセスマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコ
ンフィギュレーションモードを開始します。

アクションが dropの場合は、一致条件でのアクセスコントロールリスト（ACL）名の設定な
ど、アクセスマップを定義した後に、そのマップを VLANに適用する必要があります。定義
しない場合、すべてのパケットがドロップされることがあります。

アクセスマップコンフィギュレーションモードでは、matchaccess-mapコンフィギュレーショ
ンコマンドを使用して、VLANマップの一致条件を定義します。actionコマンドを使用する
と、パケットが条件に一致したときに実行するアクションを設定できます。

dropパラメータおよび forwardパラメータは、このコマンドの no形式では使用されません。

設定を確認するには、show vlan access-map特権 EXECコマンドを入力します。

次の例では、VLANアクセスマップ vmap4を指定し VLAN 5と VLAN 6に適用する方
法を示します。このアクセスマップは、パケットがアクセスリスト al2に定義された
条件に一致する場合に、VLANがその IPパケットを転送するように指定します。

デバイス(config)# vlan access-map vmap4
デバイス(config-access-map)# match ip address al2
デバイス(config-access-map)# action forward
デバイス(config-access-map)# exit
デバイス(config)# vlan filter vmap4 vlan-list 5-6
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authentication host-mode
ポートで認証マネージャモードを設定するには、インターフェイスコンフィギュレーション

モードで authentication host-modeコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

authentication host-mode {multi-auth |multi-domain |multi-host | single-host}
no authentication host-mode

構文の説明 ポートのマルチ認証モード（multi-authモード）をイ
ネーブルにします。

multi-auth

ポートのマルチドメインモードをイネーブルにしま

す。

multi-domain

ポートのマルチホストモードをイネーブルにします。multi-host

ポートのシングルホストモードをイネーブルにしま

す。

single-host

コマンドデフォルト シングルホストモードがイネーブルにされています。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 接続されているデータホストが1つだけの場合は、シングルホストモードを設定する必要があ
ります。シングルホストポートでの認証のために音声デバイスを接続しないでください。ポー

トで音声 VLANが設定されていないと、音声デバイスの許可が失敗します。

データホストが IPフォン経由でポートに接続されている場合は、マルチドメインモードを設
定する必要があります。音声デバイスを認証する必要がある場合は、マルチドメインモードを

設定する必要があります。

ハブの背後にデバイスを配置し、それぞれを認証してポートアクセスのセキュリティを確保で

きるようにするには、マルチ認証モードに設定する必要があります。音声 VLANが設定され
ている場合は、このモードで認証できる音声デバイスは 1つだけです。

マルチホストモードでも、ハブ越しの複数ホストのためのポートアクセスが提供されますが、

マルチホストモードでは、最初のユーザが認証された後でデバイスに対して無制限のポートア

クセスが与えられます。

次の例では、ポートのマルチ認証モードをイネーブルにする方法を示します。
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デバイス(config-if)# authentication host-mode multi-auth

次の例では、ポートのマルチドメインモードをイネーブルにする方法を示します。

デバイス(config-if)# authentication host-mode multi-domain

次の例では、ポートのマルチホストモードをイネーブルにする方法を示します。

デバイス(config-if)# authentication host-mode multi-host

次の例では、ポートのシングルホストモードをイネーブルにする方法を示します。

デバイス(config-if)# authentication host-mode single-host

設定を確認するには、show authentication sessions interface interface details特権EXEC
コマンドを入力します。

authentication mac-move permit
上でのMAC移動をイネーブルにするには、グローバルコンフィギュレーションモードで
authentication mac-move permitコマンドを使用します。MAC移動をディセーブルにするに
は、このコマンドの no形式を使用します。

authentication mac-move permit
no authentication mac-move permit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MAC移動は無効になっています。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン これはレガシーコマンドです。新しいコマンドは access-session mac-move denyです。

このコマンドを使用すると、上の認証対応ポート（MAC認証バイパス [MAB]、802.1x、また
はWeb-auth）間で認証ホストを移動できます。たとえば、認証されたホストとポートの間にデ
バイスがあり、そのホストが別のポートに移動した場合、認証セッションは最初のポートから

削除され、ホストは新しいポート上で再認証されます。
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MAC移動がディセーブルで、認証されたホストが別のポートに移動した場合、そのホストは
再認証されず、違反エラーが発生します。

次の例では、上でMAC移動をイネーブルにする方法を示します。

デバイス(config)# authentication mac-move permit

関連コマンド 説明コマンド

でMAC移動をディセーブルにします。access-session mac-move deny

特定の認証イベントのアクションを設定しま

す。

authentication event

IEEE802.1X認証をサポートしないクライアン
ト用のフォールバック方式としてWeb認証を
使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまた

はディセーブルにします。

authentication open

ポートで使用する認証方式の順序を設定しま

す。

authentication order

ポートの再認証をイネーブルまたはディセー

ブルにします。

authentication periodic

ポートの認証ステートの手動制御をイネーブ

ルにします。

authentication port-control

ポートプライオリティリストに認証方式を追

加します。

authentication priority

802.1X対応ポートのタイムアウトパラメータ
と再認証パラメータを設定します。

authentication timer

新しいデバイスがポートに接続するか、ポー

トにすでに最大数のデバイスが接続している

ときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

スイッチの認証マネージャイベントに関する

情報を表示します。

show authentication
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authentication priority
プライオリティリストに認証方式を追加するには、インターフェイスコンフィギュレーション

モードで authentication priorityコマンドを使用します。デフォルトに戻るには、no形式のコ
マンドを使用します。

authentication priority [dot1x | mab] {webauth}
no authentication priority [dot1x | mab] {webauth}

構文の説明 （任意）認証方式の順序に 802.1Xを追加しま
す。

dot1x

（任意）認証方式の順序にMAC認証バイパス
（MAB）を追加します。

mab

認証方式の順序にWeb認証を追加します。webauth

コマンドデフォルト デフォルトのプライオリティは、802.1X認証、MAC認証バイパス、Web認証の順です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 順序付けでは、スイッチがポートに接続された新しいデバイスを認証しようとするときに試行

する方式の順序を設定します。

ポートにフォールバック方式を複数設定するときは、Web認証（webauth）を最後に設定して
ください。

異なる認証方式にプライオリティを割り当てることにより、プライオリティの高い方式を、プ

ライオリティの低い進行中の認証方式に割り込ませることができます。

クライアントがすでに認証されている場合に、プライオリティの高い方式の割り込みが発生す

ると、再認証されることがあります。

（注）

認証方式のデフォルトのプライオリティは、実行リストの順序におけるその位置と同じで、

802.1X認証、MAC認証バイパス（MAB）、Web認証の順です。このデフォルトの順序を変更
するには、キーワード dot1x、mab、および webauthを使用します。

次の例では、802.1Xを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。
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デバイス(config-if)# authentication priority dotx webauth

次の例では、MABを最初の認証方式、Web認証を 2番めの認証方式として設定する
方法を示します。

デバイス(config-if)# authentication priority mab webauth

関連コマンド 説明コマンド

ポートモードを単一方向または双方向に設定

します。

authentication control-direction

認証マネージャが認証エラーを認識されない

ユーザクレデンシャルの結果として処理する

方法を指定します。

authentication event fail

認証マネージャが認証エラーを応答のないホ

ストの結果として処理する方法を指定します。

authentication event no-response action

以前に到達不能であった認証、許可、アカウ

ンティングサーバが使用可能になったときに

認証マネージャセッションを再初期化します。

authentication event server alive action
reinitialize

認証、許可、アカウンティングサーバが到達

不能になったときに認証マネージャセッショ

ンを許可します。

authentication event server dead action authorize

Web認証のフォールバック方式をイネーブル
にします。

authentication fallback

ホストの制御ポートへのアクセスを許可しま

す。

authentication host-mode

ポートでオープンアクセスをイネーブルにし

ます。

authentication open

認証マネージャがポート上のクライアントの

認証を試みる順序を指定します。

authentication order

ポートの自動再認証をイネーブルにします。authentication periodic

制御ポートの許可ステートを設定します。authentication port-control

機能しない認証マネージャセッションを強制

終了するまでの時間を設定します。

authentication timer inactivity
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説明コマンド

認証マネージャが許可ポートの再認証を試み

る間隔を指定します。

authentication timer reauthenticate

認証マネージャが無許可ポートの認証を試み

る間隔を指定します。

authentication timer restart

ポート上でセキュリティ違反が生じた場合に

取るアクションを指定します。

authentication violation

ポートのMAC認証バイパスをイネーブルにし
ます。

mab

認証マネージャに登録されている認証方式に

関する情報を表示します。

show authentication registrations

現在の認証マネージャセッションに関する情

報を表示します。

show authentication sessions

特定のインターフェイスの認証マネージャに

関する情報を表示します。

show authentication sessions interface

authentication violation
新しいデバイスがポートに接続されたとき、または最大数のデバイスがポートに接続されてい

る状態で新しいデバイスがポートに接続されたときに発生する違反モードを設定するには、イ

ンターフェイスコンフィギュレーションモードで authentication violationコマンドを使用しま
す。

authentication violation{ protect|replace|restrict|shutdown }
no authentication violation{ protect|replace|restrict|shutdown }

構文の説明 予期しない着信MACアドレスをドロップします。syslog
エラーは生成されません。

protect

現在のセッションを削除し、新しいホストによる認証を開

始します。

replace

違反エラーの発生時に Syslogエラーを生成します。restrict

エラーによって、予期しないMACアドレスが発生する
ポートまたは仮想ポートがディセーブルになります。

shutdown

コマンドデフォルト Authentication violation shutdownモードがイネーブルにされています。
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コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン ポート上でセキュリティ違反が発生したときに実行するアクションを指定するには、

authentication violationコマンドを使用します。

次の例では、新しいデバイスがポートに接続する場合に、errdisableになり、シャット
ダウンするように IEEE 802.1X対応ポートを設定する方法を示します。

デバイス(config-if)# authentication violation shutdown

次の例では、新しいデバイスがポートに接続する場合に、システムエラーメッセージ

を生成して、ポートを制限モードに変更するように802.1X対応ポートを設定する方法
を示します。

デバイス(config-if)# authentication violation restrict

次の例では、新しいデバイスがポートに接続するときに、そのデバイスを無視するよ

うに 802.1X対応ポートを設定する方法を示します。

デバイス(config-if)# authentication violation protect

次の例では、新しいデバイスがポートに接続するときに、現在のセッションを削除し、

新しいデバイスによる認証を開始するように802.1X対応ポートを設定する方法を示し
ます。

デバイス(config-if)# authentication violation replace

設定を確認するには、show authentication特権 EXECコマンドを入力します。

cisp enable
スイッチ上で Client Information Signalling Protocol（CISP）を有効にして、サプリカントスイッ
チのオーセンティケータとして機能し、オーセンティケータスイッチのサプリカントとして機

能するようにするには、cisp enableグローバルコンフィギュレーションコマンドを使用しま
す。

cisp enable
no cisp enable
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構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

このコマンドが再度導入され

ました。このコマンドは およ

び ではサポートされません。

使用上のガイドライン オーセンティケータとサプリカントスイッチの間のリンクはトランクです。両方のスイッチで

VTPをイネーブルにする場合は、VTPドメイン名が同一であり、VTPモードがサーバである
必要があります。

VTPモードを設定する場合にMD5チェックサムの不一致エラーにならないようにするために、
次の点を確認してください。

• VLANが異なる 2台のスイッチに設定されていないこと。同じドメインに VTPサーバが
2台存在することがこの状態の原因になることがあります。

•両方のスイッチで、設定のリビジョン番号が異なっていること。

次の例では、CISPをイネーブルにする方法を示します。

デバイス(config)# cisp enable

関連コマンド 説明コマンド

プロファイルをサプリカントスイッチに設定

します。

dot1x credentialsプロファイル

802.1Xサプリカントがマルチキャストパケッ
トを送信するように強制します。

dot1x supplicant force-multicast

802.1Xサプリカントによる制御アクセスを設
定します。

dot1x supplicant controlled transient

指定されたインターフェイスのCISP情報を表
示します。

show cisp
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clear errdisable interface vlan
error-disabled状態になっていたVLANを再びイネーブルにするには、特権EXECモードで clear
errdisable interfaceコマンドを使用します。

clear errdisable interface interface-id vlan [vlan-list]

構文の説明 インターフェイスを指定します。interface-id

（任意）再びイネーブルにする VLANのリス
トを指定します。VLANリストを指定しない
場合は、すべての VLANが再びイネーブルに
なります。

vlan list

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン shutdownおよび no shutdownのインターフェイスコンフィギュレーションコマンドを使用し
てポートを再びイネーブルにするか、clear errdisableインターフェイスコマンドを使用して
VLANの error-disabledをクリアできます。

次の例では、ギガビットイーサネットポート 4/0/2で errdisableになっているすべての
VLANを再びイネーブルにする方法を示します。

デバイス# clear errdisable interface gigabitethernet4/0/2 vlan

関連コマンド 説明コマンド

特定の原因、またはすべての原因に対して

errdisable検出をイネーブルにします。
errdisable detect cause

回復メカニズム変数を設定します。errdisable recovery

errdisable検出ステータスを表示します。show errdisable detect

errdisable回復タイマーの情報を表示します。show errdisable recovery
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説明コマンド

errdisableステートになっているインターフェ
イスのリストのインターフェイスステータス

を表示します。

show interfaces status err-disabled

clear mac address-table
特定のダイナミックアドレス、特定のインターフェイス上のすべてのダイナミックアドレス、

スタックメンバ上のすべてのダイナミックアドレス、または特定の VLAN上のすべてのダイ
ナミックアドレスをMACアドレステーブルから削除するには、clearmac address-tableコマン
ドを特権EXECモードで使用します。このコマンドはまたMACアドレス通知グローバルカウ
ンタもクリアします。

clearmac address-table {dynamic [address mac-addr | interface interface-id | vlan vlan-id]
| move update | notification}

構文の説明 すべてのダイナミックMACアドレスを削除し
ます。

dynamic

（任意）指定されたダイナミックMACアドレ
スを削除します。

address mac-addr

（任意）指定された物理ポートまたはポート

チャネル上のすべてのダイナミックMACアド
レスを削除します。

interface interface-id

（任意）指定された VLANのすべてのダイナ
ミックMACアドレスを削除します。指定でき
る範囲は 1～ 4094です。

vlan vlan-id

MACアドレステーブルの move-updateカウン
タをクリアします。

move update

履歴テーブルの通知をクリアし、カウンタを

リセットします。

notification

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a
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使用上のガイドライン 情報が削除されたことを確認するには、show mac address-table特権 EXECコマンドを入力し
ます。

次の例では、ダイナミックアドレステーブルから特定のMACアドレスを削除する方
法を示します。

デバイス# clear mac address-table dynamic address 0008.0070.0007

関連コマンド 説明コマンド

MACアドレス通知機能をイネーブルにしま
す。

mac address-table notification

スイッチ上のMACアドレステーブル移行更
新を設定します。

mac address-table move update {receive |
transmit}

MACアドレステーブルのスタティックエン
トリおよびダイナミックエントリを表示しま

す。

show mac address-table

スイッチにMACアドレステーブル移行更新
情報を表示します。

show mac address-table move update

interfaceキーワードが追加されると、すべて
のインターフェイスまたは指定されたインター

フェイスに対するMACアドレス通知設定を表
示します。

show mac address-table notification

特定のインターフェイスのSNMPMACアドレ
ス通知トラップをイネーブルにします。

snmp trap mac-notification change

confidentiality-offset
MACsec Key Agreement（MKA）プロトコルを有効にしてMACsec動作の機密性オフセットを
設定するには、MKAポリシーコンフィギュレーションモードで confidentiality-offsetコマン
ドを使用します。機密性オフセットを無効にするには、このコマンドのno形式を使用します。

confidentiality-offset
no confidentiality-offset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 機密性オフセットが無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、機密性オフセットを有効にする例を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# confidentiality-offset

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header

cts manual
Cisco TrustSecセキュリティ（CTS）のインターフェイスを手動で有効にするには、インター
フェイスコンフィギュレーションモードで cts manual コマンドを使用します。

cts manual

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード インターフェイスコンフィギュレーション（config-if）
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コマンド履歴 変更内容リリース

このコマンドが変更され、いくつかのオプションが追加されまし

た。

Cisco IOSXEDenali 16.3.1

このコマンドが導入されました。Cisco IOS XE 3.7E

使用上のガイドライン リンクにポリシーおよびセキュリティアソシエーションプロトコル（SAP）を設定するTrustSec
手動インターフェイスコンフィギュレーションを開始するには、ctsmanualコマンドを使用し
ます。

ctsmanualコマンドが設定された場合、802.1X認証はリンクで実行されません。ポリシーを定
義し、リンクに適用するには、policyサブコマンドを使用します。デフォルトでは、ポリシー
は適用されません。MACsecリンク間暗号化を設定するには、SAPネゴシエーションパラメー
タを定義する必要があります。デフォルトでは、SAPは有効になっていません。同じ SAPペ
アワイズマスターキー（PMK）をリンクの両端で設定する必要があります（つまり、共有秘
密）。

例 次に、Cisco TrustSec手動モードを開始する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet 0
Switch(config-if)# cts manual
Switch(config-if-cts-manual))#

次に、インターフェイスから CTS手動設定を削除する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet 0
Switch(config-if)# no cts manual

関連コマンド 説明コマンド

Cisco TrustSec Security（CTS）インターフェイスのレイヤ 2での
セキュリティグループタグ（SGT）の伝達を有効にします。

propagate sgt (cts manual)

PMKおよび SAP認証モードと暗号化モードを手動で指定し、2
つのインターフェイス間でMACsecリンクの暗号化をネゴシエー
トします。

sap mode-list (cts manual)

Cisco TrustSecインターフェイス設定の統計情報を表示します。show cts interface
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cts role-based enforcement
Cisco TrustSecロールベース（セキュリティグループ）アクセスコントロール適用を有効にす
るには、グローバルコンフィギュレーションモードで cts role-based enforcement コマンドを
使用します。この設定を無効にするには、このコマンドの no形式を使用します。

cts role-based enforcement [{logging-interval間隔 | vlan-list {all | vlan-ID [{,}] [{-}]}}]
no cts role-based enforcement [{logging-interval間隔 | vlan-list {all | vlan-ID [{,}] [{-}]}}]

構文の説明 （任意）セキュリティグループアクセスコントロールリスト

（SGACL）のロギング間隔を設定します。interval引数の有効な値は
5～ 86400秒です。デフォルトは 300秒です。

logging-interval
interval

（任意）ロールベース ACLが適用される VLANを設定します。vlan-list

（任意）すべての VLANを指定します。all

（任意）VLAN ID。有効な値は 1～ 4094です。vlan-ID

（任意）別の VLANをカンマで区切って指定します。,

（任意）VLANの範囲をハイフンで区切って指定します。-

コマンドデフォルト ロールベースアクセスコントロールは適用されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン

RBACLと SGACLは互換的に使用されます。（注）

システムで Cisco TrustSec対応インターフェイスの SGACL適用をグローバルに有効または無
効にするには、 cts role-based enforcement コマンドを使用します。

特定のフローのログが出力されるデフォルトの間隔は300秒です。デフォルトの間隔を変更す
るには、logging-intervalキーワードを使用します。ロギングは、Cisco ACEアプリケーション
コントロールエンジンに loggingキーワードがある場合にのみトリガーされます。

VLANでの SGACL適用は、デフォルトでは有効になっていません。スイッチ仮想インター
フェイス（SVI）でレイヤ 2スイッチドパケットおよびレイヤ 3スイッチドパケットの SGACL
適用を有効または無効にするには、cts role-based enforcement vlan-listコマンドを使用します。
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vlan-ID引数には単一の VLAN ID、VLAN IDのリスト、または VLAN IDの範囲を指定できま
す。

SGACLが適用される VLANで SVIがアクティブである場合、SGACLはその VLAN内のレイ
ヤ 2とレイヤ 3の両方のスイッチドパケットに適用されます。レイヤ 3スイッチングは SVI
を使用しない VLAN内では使用できないため、SVIを使用しない場合、SGACLはレイヤ 2ス
イッチドパケットにのみ適用されます。

次に、SGACLロギング間隔を設定する例を示します。

Switch(config)# cts role-based enforcement logging-interval 90
Switch(config)# logging rate-limit

May 27 10:19:21.509: %RBM-6-SGACLHIT:
ingress_interface='GigabitEthernet1/0/2' sgacl_name='sgacl2' action='Deny'
protocol='icmp' src-ip='16.16.1.3' src-port='8' dest-ip='17.17.1.2' dest-port='0'
sgt='101' dgt='202' logging_interval_hits='5'

関連コマンド 説明コマンド

1秒間にログに記録されるメッセージの割合を制限します。logging rate-limit

SGACLの権限リストを表示します。show cts role-based permissions

cts role-based l2-vrf
レイヤ 2 VLANのVirtual Routing and Forwarding（VRF）インスタンスを選択するには、グロー
バルコンフィギュレーションモードで cts role-based l2-vrfコマンドを使用します。設定を削
除するには、このコマンドの no形式を使用します。

cts role-based l2-vrf vrf-name vlan-list {all vlan-ID} [{,}] [{-}]
no cts role-based l2-vrf vrf-name vlan-list {all vlan-ID} [{,}] [{-}]

構文の説明 VRFインスタンスの名前。vrf-name

VRFインスタンスに割り当てられるVLANのリストを指定します。vlan-list

すべての VLANを指定します。all

VLAN ID。有効な値は 1～ 4094です。vlan-ID

（任意）別の VLANをカンマで区切って指定します。,

（任意）VLANの範囲をハイフンで区切って指定します。-

コマンドデフォルト VRFインスタンスは選択されていません。
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コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン vlan-list引数には単一の VLAN ID、カンマで区切られた VLAN IDのリスト、またはハイフン
で区切られた VLAN IDの範囲を指定できます。

allキーワードは、ネットワークデバイスによってサポートされている VLANの全範囲と同等
です。allキーワードは、不揮発性生成（NVGEN）プロセスで保持されません。

cts role-based l2-vrfコマンドが同じVRFに複数回実行される場合、入力される連続した各コマ
ンドは、指定された VRFに VLAN IDを追加します。

cts role-based l2-vrfコマンドで設定されたVRF割り当ては、VLANがレイヤ 2 VLANとして維
持されている間はアクティブです。VRFの割り当てがアクティブな間に、学習した IP-SGTバ
インディングもVRFと IPプロトコルバージョンに関連付けられた転送情報ベース（FIB）テー
ブルに追加されます。VLANのスイッチ仮想インターフェイス（SVI）がアクティブになると、
VRFからVLANへの割り当てが非アクティブになり、VLANで学習されたすべてのバインディ
ングが SVIの VRFに関連付けられた FIBテーブルに移動されます。

SVIインターフェイスを設定するには interface vlan コマンドを使用し、VRFインスタンスを
インターフェイスに関連付けるには vrf forwardingコマンドを使用します。

VRFから VLANへの割り当ては、割り当てが非アクティブになっても保持されます。SVIが
削除された、または SVIの IPアドレスの変更された場合に再アクティブ化されます。再アク
ティブ化された場合、IP-SGTバインディングは、SVIの FIBに関連付けられた FIBテーブル
から、 cts role-based l2-vrfコマンドによって割り当てられた VRFに関連付けられた FIBテー
ブルに戻されます。

次に、VRFインスタンスに割り当てられるVLANのリストを選択する例を示します。

Switch(config)# cts role-based l2-vrf vrf1 vlan-list 20

次に、SVIインターフェイスを設定し、VRFインスタンスを関連付ける例を示します。

Switch(config)# interface vlan 101
Switch(config-if)# vrf forwarding vrf1

関連コマンド 説明コマンド

VLANインターフェイスを設定します。interface vlan

VRFインスタンスまたは仮想ネットワークをインターフェイ
スまたはサブインターフェイスに関連付けます。

vrf forwarding

SGACLの権限リストを表示します。show cts role-based permissions
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cts role-based monitor
ロールベース（セキュリティグループ）アクセスリストモニタリングを有効にするには、グ

ローバルコンフィギュレーションモードで cts role-based monitor コマンドを使用します。
ロールベースアクセスリストモニタリングを削除するには、このコマンドの no形式を使用
します。

cts role-based monitor {all | permissions | {default | from {sgt | unknown}} to {sgt | unknown}
[{ipv4}]}
no cts role-based monitor {all | permissions | {default | from {sgt | unknown}} to {sgt |
unknown} [{ipv4}]}

構文の説明 すべての宛先タグへのすべての送信元タグの権限をモニタします。all

1つの送信元タグから 1つの宛先タグへの権限をモニタします。permissions

デフォルトの権限リストをモニタします。default

フィルタリングされるトラフィックの送信元グループタグを指定します。from

セキュリティグループタグ（SGT）有効値は 2～ 65519です。sgt

未知の送信元または宛先グループタグ（DST）を指定します。unknown

（任意）IPv4プロトコルを指定します。ipv4

コマンドデフォルト ロールベースアクセスコントロールモニタリングは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン グローバルモニタモードを有効にするには、 cts role-basedmonitorallコマンドを使用します。
cts role-based monitor allコマンドが設定されている場合、show cts role-based permissionsコマ
ンドの出力には、設定されているすべてのポリシーのモニタモードが trueと表示されます。

次に、送信元タグから宛先タグへの SGACLモニタを設定する例を示します。

Switch(config)# cts role-based monitor permissions from 10 to 11

関連コマンド 説明コマンド

SGACLの権限リストを表示します。show cts role-based permissions

セキュリティ

36

セキュリティ

cts role-based monitor



cts role-based permissions
1つの送信元グループから 1つの宛先グループへの権限を有効にするには、グローバルコン
フィギュレーションモードで cts role-based permissionsコマンドを使用します。権限を削除す
るには、このコマンドの no形式を使用します。

cts role-based permissions {default ipv4 | from {sgt | unknown } to {sgt | unknown} {ipv4}
{rbacl-name [{rbacl-name....}]}}
no cts role-based permissions {default [{ipv4}] | from {sgt | unknown} to
{sgt | unknown} [{ipv4}]}

構文の説明 デフォルトの権限リストを指定します。セキュリティグループアクセスコント

ロールリスト（SGACL）権限が静的または動的に設定されていないすべてのセ
ル（SGTペア）は、デフォルトのカテゴリに属します。

default

IPv4プロトコルを指定します。ipv4

フィルタリングされるトラフィックの送信元グループタグを指定します。from

セキュリティグループタグ（SGT）有効値は 2～ 65519です。sgt

未知の送信元または宛先グループタグを指定します。unknown

ロールベースアクセスコントロールリスト（RBACL）または SGACLの名前。
この設定では最大 16の SGACLを指定できます。

rbacl-name

コマンドデフォルト 1つの送信元グループから 1つの宛先グループへの権限は有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン 特定の送信元グループタグ（SGT）、宛先グループタグ（DGT）ペアの SGACLのリストを定
義したり、置き換えたり、削除したりするには、cts role-based permissionsコマンドを使用し
ます。このポリシーは、同じDGTまたは SGTに対するダイナミックなポリシーがないかぎり
有効です。

cts role-based permissions default コマンドでは、同じ DGTに対するダイナミックなポリシー
がないかぎり、デフォルトポリシーの SGACLのリストを定義したり、置き換えたり、削除し
たりすることができます。

次に、宛先グループの権限を有効にする例を示します。

Switch(config)# cts role-based permissions from 6 to 6 mon_2
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関連コマンド 説明コマンド

SGACLの権限リストを表示します。show cts role-based permissions

delay-protection
MACsec KeyAgreement Protocol Data Unit（MKPDU）の送信に遅延保護を使用するようにMKA
を設定するには、MKAポリシーコンフィギュレーションモードで delay-protectionコマンド
を使用します。遅延保護を無効にするには、このコマンドの no形式を使用します。

delay-protection
no delay-protection

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MKPDUの送信に対する遅延保護は無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、MKPDUの送信で遅延保護を使用するようにMKAを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# delay-protection

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements
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DescriptionCommand

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header

deny（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックが転送されるのを防止するには、スイッチスタック
またはスタンドアロンスイッチ上で denyMACアクセスリストコンフィギュレーションコマ
ンドを使用します。名前付きMACアクセスリストから拒否条件を削除するには、このコマン
ドの no形式を使用します。

deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]
no deny {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][cos cos]

構文の説明 すべての送信元または宛先MACアドレスを拒
否します。

any

ホストMACアドレスと任意のサブネットマ
スクを定義します。パケットの送信元アドレ

スが定義されたアドレスに一致する場合、そ

のアドレスからの非 IPトラフィックは拒否さ
れます。

host src-MAC-addr | src-MAC-addr mask

宛先MACアドレスと任意のサブネットマス
クを定義します。パケットの宛先アドレスが

定義されたアドレスに一致する場合、そのア

ドレスへの非 IPトラフィックは拒否されま
す。

host dst-MAC-addr | dst-MAC-addr mask
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（任意）パケットのEtherType番号と、Ethernet
IIまたはSNAPカプセル化を指定して、パケッ
トのプロトコルを識別します。

typeには、0～ 65535の 16進数を指定できま
す。

maskは、一致をテストする前に EtherTypeに
適用される don’t careビットのマスクです。

type mask

（任意）データリンクアドレスをネットワー

クアドレスにマッピングする EtherType
AppleTalk Address Resolution Protocolを指定し
ます。

aarp

（任意）EtherTypeDEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定
します。

appletalk

（任意）EtherTypeDigital Equipment Corporation
（DEC）スパニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコ
ルを指定します。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定しま
す。

diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定し
ます。

lavc-sca

（任意）パケットの LSAP番号（0～ 65535）
と802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に
適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Console
を指定します。

mop-console

セキュリティ

40

セキュリティ

deny（MACアクセスリストコンフィギュレーション）



（任意）EtherType DEC-MOP Dumpを指定し
ます。

mop-dump

（任意）EtherType DEC-MSDOSを指定しま
す。

msdos

（任意）EtherType DEC-MUMPSを指定しま
す。

mumps

（任意）EtherType DEC-Network Basic
Input/OutputSystem（NetBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType
Virtual IntegratedNetwork Service（VINES）Echo
を指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）10進数、16進数、または 8進数の任
意の Ethertypeである EtherType Xerox Network
Systems（XNS）プロトコルスイート（0～
65535）を指定します。

xns-idp

（任意）プライオリティを設定するため、0～
7までのサービスクラス（CoS）値を指定しま
す。CoSに基づくフィルタリングは、ハード
ウェアでだけ実行可能です。cosオプションが
設定されているかどうかを確認する警告メッ

セージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン mac access-list extendedグローバルコンフィギュレーションコマンドを使用して、MACアク
セスリストコンフィギュレーションモードを開始します。

hostキーワードを使用した場合、アドレスマスクは入力できません。hostキーワードを使用し
ない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
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トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS用語で
の IPXカプセル化タイプに対応するフィルタ条件を表に一覧表示します。

表 3 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novel名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、すべての送信元からMACアドレス 00c0.00a0.03faへの NETBIOSトラ
フィックを拒否する名前付きMAC拡張アクセスリストを定義する方法を示します。
このリストに一致するトラフィックは拒否されます。

デバイス(config-ext-macl)# deny any host 00c0.00a0.03fa netbios.

次の例では、名前付きMAC拡張アクセスリストから拒否条件を削除する方法を示し
ます。

デバイス(config-ext-macl)# no deny any 00c0.00a0.03fa 0000.0000.0000 netbios.

次の例では、EtherType 0x4321のすべてのパケットを拒否します。

デバイス(config-ext-macl)# deny any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

非 IPトラフィック用にMACアドレスベース
のアクセスリストを作成します。

mac access-list extended

MACアクセスリストコンフィギュレーション
から許可します。

条件が一致した場合に非 IPトラフィックが転
送されるのを許可します。

permit
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説明コマンド

スイッチに設定されたアクセスコントロール

リストを表示します。

show access-lists

device-role（IPv6スヌーピング）
ポートに接続されているデバイスのロールを指定するには、IPv6スヌーピングコンフィギュ
レーションモードで device-roleコマンドを使用します。

device-role {node | switch}

構文の説明 接続されたデバイスのロールをノードに設定します。node

接続されたデバイスのロールをスイッチに設定します。switch

コマンドデフォルト デバイスのロールはノードです。

コマンドモード IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルト
では、デバイスのロールはノードです。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッ
チモードで動作していることを示します。ポートで学習したバインディングエントリは、

trunk_portプリファレンスレベルでマークされます。ポートが trustedポートに設定されている
場合、バインディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、デバイスを IPv6スヌーピン
グコンフィギュレーションモードにし、デバイスをノードとして設定する例を示しま

す。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)# device-role node
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device-role（IPv6 NDインスペクション）
ポートに接続されているデバイスのロールを指定するには、ネイバー探索（ND）インスペク
ションポリシーコンフィギュレーションモードで device-roleコマンドを使用します。

device-role {host | switch}

構文の説明 接続されたデバイスのロールをホストに設定します。host

接続されたデバイスのロールをスイッチに設定します。switch

コマンドデフォルト デバイスのロールはホストです。

コマンドモード NDインスペクションポリシーコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。デフォルト
では、デバイスのロールはホストであるため、すべての着信ルータアドバタイズメントとリダ

イレクトメッセージはブロックされます。

switchキーワードは、リモートデバイスがスイッチであり、ローカルスイッチがマルチスイッ
チモードで動作していることを示します。ポートで学習したバインディングエントリは、

trunk_portプリファレンスレベルでマークされます。ポートが trustedポートに設定されている
場合、バインディングエントリは trunk_trusted_portプリファレンスレベルでマークされます。

次に、Neighbor Discovery Protocol（NDP）ポリシー名を policy1と定義し、デバイスを
NDインスペクションポリシーコンフィギュレーションモードにして、デバイスをホ
ストとして設定する例を示します。

デバイス(config)# ipv6 nd inspection policy policy1
デバイス(config-nd-inspection)# device-role host

device-tracking policy
スイッチ統合型セキュリティ機能（SISF）ベースの IPデバイストラッキングポリシーを設定
するには、グローバルコンフィギュレーションモードで device-trackingコマンドを使用しま
す。デバイストラッキングポリシーを削除するには、このコマンドの no形式を使用します。

device -tracking policy policy-name
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no device-tracking policy policy-name

構文の説明 デバイストラッキングポリシーのユーザ定義名。ポリシー名には象徴的な文字

列（Engineeringなど）または整数（0など）を使用できます。
policy-name

コマンドデフォルト デバイストラッキングポリシーは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

使用上のガイドライン デバイストラッキングポリシーを作成するには、SISFベースの device-tracking policyコマン
ドを使用します。device-tracking policyコマンドがイネーブルの場合、コンフィギュレーショ
ンモードがデバイストラッキングコンフィギュレーションモードに変更されます。このモー

ドでは、管理者が次のファーストホップセキュリティコマンドを設定できます。

•（任意）device-role{node] | switch}：ポートに接続されたデバイスの役割を指定します。
デフォルトは nodeです。

•（任意）limit address-countvalue：ターゲットごとに許可されるアドレス数を制限します。

•（任意）no：コマンドを無効にするか、またはそのデフォルトに設定します。

•（任意）destination-glean{recovery| log-only}[dhcp]}：データトラフィックの送信元アド
レスグリーニングによるバインディングテーブルの回復をイネーブルにします。

•（任意）data-glean{recovery| log-only}[dhcp | ndp]}：送信元アドレスまたはデータアドレ
スのグリーニングを使用したバインディングテーブルの回復をイネーブルにします。

•（任意）security-level{glean|guard|inspect}：この機能によって適用されるセキュリティの
レベルを指定します。デフォルトは guardです。

glean：メッセージからアドレスを収集し、何も確認せずにバインディングテーブルに
入力します。

guard：アドレスを収集し、メッセージを検査します。さらに、RAおよび DHCPサー
バメッセージを拒否します。これがデフォルトのオプションです。

inspect：アドレスを収集し、メッセージの一貫性と準拠を検証して、アドレスの所有
権を適用します。

•（任意）tracking {disable | enable}：トラッキングオプションを指定します。

•（任意）trusted-port：信頼できるポートを設定します。これにより、該当するターゲット
に対するガードがディセーブルになります。信頼できるポートを経由して学習されたバイ

ンディングは、他のどのポートを経由して学習されたバインディングよりも優先されま

す。テーブル内にエントリを作成しているときに衝突が発生した場合、信頼できるポート

が優先されます。
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次に、デバイストラッキングポリシーを設定する例を示します。

デバイス(config)# device-tracking policy policy1
デバイス(config-device-tracking)# trusted-port

dot1x critical（グローバルコンフィギュレーション）
IEEE 802.1Xクリティカル認証パラメータを設定するには、グローバルコンフィギュレーショ
ンモードで dot1x criticalコマンドを使用します。

dot1x critical eapol

構文の説明 スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成功メッ
セージを送信するように指定します。

eapol

コマンドデフォルト eapolはディセーブルです

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、スイッチがクリティカルポートを正常に認証すると、スイッチが EAPOL成功
メッセージを送信するよう指定する例を示します。

デバイス(config)# dot1x critical eapol

dot1x max-start
もう一方の端で 802.1Xが認識されないと判断されるまでにサプリカントがクライアントに送
信する（応答が受信されないと想定）Extensible Authentication Protocol over LAN（EAPOL）開
始フレームの最大数を設定するには、インターフェイスコンフィギュレーションモードで

dot1x max-startコマンドを使用します。最大回数の設定を削除するには、このコマンドの no
形式を使用します。

dot1x max-start number
no dot1x max-start
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構文の説明 ルータが EAPOL開始フレームを送信する最大回数を指定します。1～ 10の値を指
定できます。デフォルトは 3です。

number

コマンドデフォルト デフォルトの最大数の設定は 3です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドを入力する前に、スイッチポートで switchport mode accessインターフェイスコ
ンフィギュレーションコマンドを入力する必要があります。

次に、EAPOL開始要求の最大数が 5に設定されている例を示します。

デバイス(config)# interface g1/0/3
デバイス(config-if)# dot1x max-start 5

dot1x pae
Port Access Entity（PAE）タイプを設定するには、インターフェイスコンフィギュレーション
モードで dot1x paeコマンドを使用します。設定された PAEタイプをディセーブルにするに
は、コマンドの no形式を入力します。

dot1x pae {supplicant | authenticator}
no dot1x pae {supplicant | authenticator}

構文の説明 インターフェイスはサプリカントとしてだけ機能し、オーセンティケータ向け

のメッセージに応答しません。

supplicant

インターフェイスはオーセンティケータとしてだけ動作し、サプリカント向け

のメッセージに応答しません。

authenticator

コマンドデフォルト PAEタイプは設定されていません。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a
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変更内容リリース

このコマンドが再度導入され

ました。このコマンドは およ

び ではサポートされません。

使用上のガイドライン IEEE 802.1X認証をポート上でディセーブルにする場合は、no dot1x paeインターフェイスコ
ンフィギュレーションコマンドを使用します。

dot1xport-controlインターフェイスコンフィギュレーションコマンドを入力するなどしてポー
ト上で IEEE 802.1x認証を設定した場合、スイッチは自動的にポートを IEEE 802.1xオーセン
ティケータとして設定します。オーセンティケータの PAE動作は、no dot1x paeインターフェ
イスコンフィギュレーションコマンドを入力した後でディセーブルになります。

次に、インターフェイスがサプリカントとして動作するように設定されている例を示

します。

デバイス(config)# interface g1/0/3
デバイス(config-if)# dot1x pae supplicant

dot1x supplicant controlled transient
認証中に 802.1Xサプリカントポートへのアクセスを制御するには、グローバルコンフィギュ
レーションモードで dot1x supplicant controlled transientコマンドを使用します。認証中にサ
プリカントのポートを開くには、このコマンドの no形式を使用します。

dot1x supplicant controlled transient
no dot1x supplicant controlled transient

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 認証中に 802.1xサプリカントのポートへのアクセスが許可されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

このコマンドが再度導入され

ました。このコマンドは およ

び ではサポートされません。
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使用上のガイドライン デフォルトでは、BPCUガードがイネーブルにされたオーセンティケータスイッチにサプリカ
ントのスイッチを接続する場合、オーセンティケータのポートはサプリカントスイッチが認証

する前にスパニングツリープロトコル（STP）のブリッジプロトコルデータユニット（BPDU）
を受信した場合、errdisable状態になる可能性があります。Cisco IOS Release 15.0(1) SE以降で
は、認証中にサプリカントのポートから送信されるトラフィックを制御できます。dot1x
supplicant controlled transientグローバルコンフィギュレーションコマンドを入力すると、認
証が完了する前にオーセンティケータポートがシャットダウンすることがないように、認証中

に一時的にサプリカントのポートがブロックされます。認証に失敗すると、サプリカントの

ポートが開きます。no dot1x supplicant controlled transientグローバルコンフィギュレーショ
ンコマンドを入力すると、認証期間中にサプリカントポートが開きます。これはデフォルトの

動作です。

BPDUガードが spanning-tree bpduguard enableインターフェイスコンフィギュレーションコ
マンドによりオーセンティケータスイッチポートでイネーブルになっている場合、サプリカ

ントスイッチで dot1x supplicant controlled transientコマンドを使用することを強く推奨しま
す。

次に、認証の間にスイッチの 802.1xサプリカントのポートへのアクセスを制御する例
を示します。

デバイス(config)# dot1x supplicant controlled transient

dot1x supplicant force-multicast
サプリカントスイッチでマルチキャストまたはユニキャストのExtensibleAuthenticationProtocol
over LAN（EAPOL）パケットを受信した場合に、常にマルチキャストEAPOLパケットのみを
送信するように強制するには、グローバルコンフィギュレーションモードでdot1x supplicant
force-multicastコマンドを使用します。デフォルト設定に戻すには、このコマンドのno形式を
使用します。

dot1x supplicant force-multicast
no dot1x supplicant force-multicast

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト サプリカントスイッチは、ユニキャストEAPOLパケットを受信すると、ユニキャストEAPOL
パケットを送信します。同様に、マルチキャスト EAPOLパケットを受信すると、EAPOLパ
ケットを送信します。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

このコマンドが再度導入され

ました。このコマンドは およ

び ではサポートされません。

使用上のガイドライン Network Edge Access Topology（NEAT）がすべてのホストモードで機能するようにするには、
サプリカントスイッチ上でこのコマンドをイネーブルにします。

次の例では、サプリカントスイッチがオーセンティケータスイッチにマルチキャスト

EAPOLパケットを送信するように設定する方法を示します。

デバイス(config)# dot1x supplicant force-multicast

関連コマンド 説明コマンド

スイッチのClient Information Signalling Protocol
（CISP）をイネーブルにすることで、スイッ
チがサプリカントスイッチに対するオーセン

ティケータとして動作するようにします。

cisp enable

ポートに 802.1xサプリカント資格情報を設定
します。

dot1x credentials

インターフェイスがサプリカントとしてだけ

機能するように設定します。

dot1x pae supplicant

dot1x test eapol-capable
すべてのスイッチポート上の IEEE 802.1xのアクティビティをモニタリングして、IEEE 802.1x
をサポートするポートに接続しているデバイスの情報を表示するには、スイッチスタックまた

はスタンドアロンスイッチ上で特権 EXECモードで dot1x test eapol-capableコマンドを使用
します。

dot1x test eapol-capable [interface interface-id]

構文の説明 （任意）クエリー対象のポートです。interface interface-id

コマンドデフォルト デフォルト設定はありません。
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コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン スイッチ上のすべてのポートまたは特定のポートに接続するデバイスの IEEE 802.1X機能をテ
ストするには、このコマンドを使用します。

このコマンドには、no形式はありません。

次の例では、スイッチ上で IEEE 802.1Xの準備チェックをイネーブルにして、ポート
に対してクエリーを実行する方法を示します。また、ポートに接続しているデバイス

を確認するためのクエリーの実行対象ポートから受信した応答が IEEE 802.1X対応で
あることを示します。

デバイス# dot1x test eapol-capable interface gigabitethernet1/0/13

DOT1X_PORT_EAPOL_CAPABLE:DOT1X: MAC 00-01-02-4b-f1-a3 on gigabitethernet1/0/13 is EAPOL
capable

関連コマンド 説明コマンド

IEEE 802.1X準備クエリーに対する EAPOL応
答を待機するために使用されるタイムアウト

を設定します。

dot1x test timeout timeout

dot1x test timeout
IEEE802.1x準備状態を照会しているポートからのEAPOL応答の待機に使用されるタイムアウ
トを設定するには、スイッチスタックまたはスタンドアロンスイッチ上でグローバルコンフィ

ギュレーションモードで dot1x test timeoutコマンドを使用します。

dot1x test timeout timeout

構文の説明 EAPOL応答を待機する時間（秒）。指定でき
る範囲は 1～ 65535秒です。

timeout

コマンドデフォルト デフォルト設定は 10秒です。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン EAPOL応答を待機するために使用されるタイムアウトを設定するには、このコマンドを使用
します。

このコマンドには、no形式はありません。

次の例では、EAPOL応答を 27秒間待機するようにスイッチを設定する方法を示しま
す。

デバイス# dot1x test timeout 27

タイムアウト設定のステータスを確認するには、show run特権 EXECコマンドを入
力します。

関連コマンド 説明コマンド

すべての、または指定された IEEE 802.1X対
応ポートに接続するデバイスで IEEE 802.1X
の準備が整っているかを確認します。

dot1x test eapol-capable [ interface interface-id]

dot1x timeout
再試行タイムアウトの値を設定するには、グローバルコンフィギュレーションモードまたは

インターフェイスコンフィギュレーションモードで dot1x timeoutコマンドを使用します。再
試行タイムアウトをデフォルト値に戻すには、このコマンドの no形式を使用します。

dot1x timeout {auth-period seconds | held-period seconds | quiet-period seconds |
ratelimit-period seconds | server-timeout seconds | start-period seconds | supp-timeout seconds
| tx-period seconds}

構文の説明 サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

auth-period seconds

サプリカントで保留ステートが維持される秒数（つまり、

サプリカントが試行に失敗した場合に再度クレデンシャル

を送信するまでに待機する時間）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

held-period seconds
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認証情報の交換に失敗したあと、クライアントの再認証を

試みるまでにオーセンティケータ（サーバ）が待機状態

（HELD状態）を続ける秒数を設定します。

有効な範囲は 1～ 65535です。デフォルトは 60です。

quiet-period seconds

動作の不正なクライアント PC（たとえば、スイッチ処理
電力の無駄につながる、EAP-STARTパケットを送信する
PC）から送信されるEAP-STARTパケットを抑制します。

•オーセンティケータはレート制限時間中、認証に成功
したクライアントからのEAPOL-Startパケットを無視
します。

•有効な範囲は 1～ 65535です。デフォルトでは、レー
ト制限はディセーブルになっています。

ratelimit-period seconds

連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

•有効な範囲は1～65535です。デフォルトは30です。

サーバが指定時間内に 802.1Xパケットへの応答を送信し
ない場合、パケットは再度送信されます。

server-timeout seconds

連続して送信される 2つの EAPOL-Startフレーム間の間隔
（秒単位）を設定します。

有効な範囲は 1～ 65535です。デフォルトは 30です。

Cisco IOSリリース 15.2(5)Eでは、サプリカントモードで
のみこのコマンドを使用できます。その他のモードでこの

コマンドを適用すると、設定からそのコマンドが失われま

す。

start-period seconds

EAP要求 ID以外のすべての EAPメッセージについて、
オーセンティケータからホストへの再送信時間を設定しま

す。

有効な範囲は 1～ 65535です。デフォルトは 30です。

supp-timeout seconds

クライアントに EAP要求 IDパケットを再送信する間隔を
（応答が受信されないものと仮定して）秒数で設定しま

す。

•有効な範囲は1～65535です。デフォルトは30です。

• 802.1Xパケットがサプリカントに送信され、そのサプ
リカントが再試行期間後に応答しなかった場合、その

パケットは再度送信されます。

tx-period seconds
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コマンドデフォルト 定期的な再認証と定期的なレート制限が行われます。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドのデフォルト値は、リンクの信頼性が低下した場合や、特定のクライアントおよ

び認証サーバの動作に問題がある場合など、異常な状況に対する調整を行う必要があるときに

限って変更してください。

dot1x reauthenticationインターフェイスコンフィギュレーションコマンドを使用して定期的
な再認証をイネーブルにしただけの場合、dot1x timeout reauth-periodインターフェイスコン
フィギュレーションコマンドは、スイッチの動作に影響します。

待機時間の間、スイッチはどのような認証要求も受け付けず、開始もしません。デフォルトよ

りも小さい数を入力することによって、ユーザへの応答時間を短縮できます。

ratelimit-periodが 0（デフォルト）に設定された場合、スイッチは認証に成功したクライアン
トからの EAPOLパケットを無視し、それらを RADIUSサーバに転送します。

次に、さまざまな802.1X再送信およびタイムアウト時間が設定されている例を示しま
す。

デバイス(config)# configure terminal
デバイス(config)# interface g1/0/3
デバイス(config-if)# dot1x port-control auto
デバイス(config-if)# dot1x timeout auth-period 2000
デバイス(config-if)# dot1x timeout held-period 2400
デバイス(config-if)# dot1x timeout quiet-period 600
デバイス(config-if)# dot1x timeout start-period 90
デバイス(config-if)# dot1x timeout supp-timeout 300
デバイス(config-if)# dot1x timeout tx-period 60
デバイス(config-if)# dot1x timeout server-timeout 60

dtls
Datagram Transport Layer Security（DTLS）のパラメータを設定するには、RADIUSサーバコン
フィギュレーションモードで dtlsコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

dtls [connectiontimeout connection-timeout-value] [idletimeout idle-timeout-value] [ip {radius
source-interface interface-name |vrf forwarding forwarding-table-name}] [port port-number]
[retries number-of-connection-retries] [trustpoint {client trustpoint name|server trustpoint name}]
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no dtls

構文の説明 （任意）DTLS接続タイムアウト値を設定しま
す。

connectiontimeout connection-timeout-value

（任意）DTLSアイドルタイムアウト値を設定し
ます。

idletimeout idle-timeout-value

（任意）IP送信元パラメータを設定します。ip {radius source-interface interface-name
|vrf forwarding forwarding-table-name}

（任意）DTLSポート番号を設定します。port port-number

（任意）DTLS接続再試行の回数を設定します。retries number-of-connection-retries

（任意）クライアントとサーバにDTLSトラスト
ポイントを設定します。

trustpoint {client trustpoint name|server
trustpoint name}

コマンドデフォルト • DTLS接続タイムアウトのデフォルト値は 5秒です。

• DTLSアイドルタイムアウトのデフォルト値は 60秒です。

•デフォルトの DTLSポート番号は 2083です。

• DTLS接続再試行回数のデフォルト値は 5です。

コマンドモード RADIUSサーバコンフィギュレーション（config-radius-server）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.6.1

使用上のガイドライン 認証、許可、およびアカウンティング（AAA）サーバグループでは、すべてで同じサーバタイ
プを使用し、Transport Layer Security（TLS）のみか DTLSのみにすることを推奨します。

例 次に、DTLS接続タイムアウト値を 10秒に設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# radius server R1
Device(config-radius-server)# dtls connectiontimeout 10
Device(config-radius-server)# end

関連コマンド DescriptionCommand

DTLSサーバに関連する情報を表示します。show aaa servers

RADIUSDTLS固有の統計情報をクリアします。clear aaa counters servers radius {server id |
all}
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DescriptionCommand

RADIUSDTLS固有のデバッグを有効にします。debug radius dtls

epm access-control open
アクセスコントロールリスト（ACL）が設定されていないポートにオープンディレクティブを
設定するには、グローバルコンフィギュレーションモードで epm access-control openコマン
ドを使用します。オープンディレクティブをディセーブルにするには、このコマンドの no形
式を使用します。

epm access-control open
no epm access-control open

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト デフォルトのディレクティブが適用されます。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン スタティックACLが設定されたアクセスポートに、認可ポリシーのないホストを許可するオー
プンディレクティブを設定するには、このコマンドを使用します。このコマンドを設定しない

場合、ポートは設定されたACLのポリシーをトラフィックに適用します。ポートにスタティッ
ク ACLが設定されていない場合、デフォルトおよびオープンの両方のディレクティブがポー
トへのアクセスを許可します。

設定を確認するには、show running-config特権 EXECコマンドを入力します。

次の例では、オープンディレクティブを設定する方法を示します。

デバイス(config)# epm access-control open

関連コマンド 説明コマンド

現在実行されているコンフィギュレーション

ファイルの内容を表示します

show running-config
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include-icv-indicator
MKPDUに整合性チェック値（ICV）インジケータを含めるには、MKAポリシーコンフィギュ
レーションモードで include-icv-indicatorコマンドを使用します。ICVインジケータを無効に
するには、このコマンドの no形式を使用します。

include-icv-indicator
no include-icv-indicator

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ICVインジケータが含まれています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、MKPDUに ICVインジケータを含める例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# include-icv-indicator

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header
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ip access-list role-based
ロールベース（セキュリティグループ）アクセスコントロールリスト（RBACL）を作成して、
ロールベースACLコンフィギュレーションモードを開始するには、グローバルコンフィギュ
レーションモードで ip access-list role-basedコマンドを使用します。設定を削除するには、
このコマンドの no 形式を使用します。

ip access-list role-based access-list-name
no ip access-list role-based access-list-name

構文の説明 セキュリティグループアクセスコントロールリスト（SGACL）の名前。access-list-name

コマンドデフォルト ロールベースの ACLは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン SGACLロギングの場合は、permit ip logコマンドを設定する必要があります。また、このコ
マンドは、ダイナミック SGACLのロギングを有効にするために、Cisco Identity Services Engine
（ISE）でも設定する必要があります。

次に、IPv4トラフィックに適用できる SGACLを定義し、ロールベースアクセスリス
トコンフィギュレーションモードを開始する例を示します。

Switch(config)# ip access-list role-based rbacl1
Switch(config-rb-acl)# permit ip log

関連コマンド 説明コマンド

設定されたエントリに一致するロギングを許可します。permit ip log

現在のすべての IPアクセスリストの内容を表示します。show ip access-list

ip admission
Web認証を有効にするには、インターフェイスコンフィギュレーションモードで ip admission
コマンドを使用します。このコマンドは、フォールバックプロファイルコンフィギュレーショ

ンモードでも使用できます。Web認証をディセーブルにするには、このコマンドの no形式を
使用します。
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ip admission rule
no ip admission rule

構文の説明 IPアドミッションルールの名前。rule

コマンドデフォルト Web認証はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

フォールバックプロファイルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン ip admissionコマンドはスイッチポートに web認証ルールを適用します。

次の例では、スイッチポートにWeb認証ルールを適用する方法を示します。

デバイス# configure terminal
デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip admission rule1

次の例では、IEEE802.1X対応のスイッチポートで使用するフォールバックプロファイ
ルにWeb認証ルールを適用する方法を示します。

デバイス# configure terminal
デバイス(config)# fallback profile profile1
デバイス(config-fallback-profile)# ip admission rule1

ip admission name
Web認証をイネーブルにするには、グローバルコンフィギュレーションモードで ip admission
nameコマンドを使用します。Web認証をディセーブルにするには、このコマンドの no形式
を使用します。

ip admission name name {consent | proxy http} [absolute timer minutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]
no ip admission name name {consent | proxy http} [absolute timerminutes | inactivity-time
minutes | list {acl | acl-name} | service-policy type tag service-policy-name]

構文の説明 ネットワークアドミッション制御ルールの名

前。

name
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認証プロキシ同意Webページを admission-name
引数で指定された IPアドミッションルールに
対応させます。

consent

Web認証のカスタムページを設定します。proxy http

（任意）外部サーバがタイムアウトするまでの

経過時間（分）。

absolute-timer分

（任意）外部ファイルサーバが到達不能である

と見なされるまでの経過時間（分）。

inactivity-time分

（任意）指定されたルールをアクセスコント

ロールリスト（ACL）に関連付けます。
list

標準、拡張リストを指定のアドミッション制御

ルールに適用します。値の範囲は 1～199、ま
たは拡張範囲で 1300から 2699です。

acl

名前付きのアクセスリストを指定のアドミッ

ション制御ルールに適用します。

acl-name

（任意）コントロールプレーンサービスポリ

シーを設定できます。

service-policy type tag

policy-map type control tagpolicyname コマン
ド、キーワード、および引数を使用して設定さ

れたコントロールプレーンタグのサービスポリ

シー。このポリシーマップは、タグを受信した

ときのホストでの処理を適用するために使用さ

れます。

service-policy-name

コマンドデフォルト Web認証はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン ip admission nameコマンドにより、スイッチ上でWeb認証がグローバルにイネーブルになり
ます。

スイッチ上でWeb認証をイネーブルにしてから、ip access-group inおよび ip admissionweb-rule
インターフェイスコンフィギュレーションコマンドを使用して、特定のインターフェイス上

でWeb認証をイネーブルにします。
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例 次に、スイッチポートでWeb認証のみを設定する例を示します。

デバイス# configure terminal
デバイス(config) ip admission name http-rule proxy http
デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip access-group 101 in
デバイス(config-if)# ip admission rule
デバイス(config-if)# end

次の例では、スイッチポートでのフォールバックメカニズムとして、Web認証ととも
に IEEE 802.1X認証を設定する方法を示します。

デバイス# configure terminal
デバイス(config)# ip admission name rule2 proxy http
デバイス(config)# fallback profile profile1
デバイス(config)# ip access group 101 in
デバイス(config)# ip admission name rule2
デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# dot1x port-control auto
デバイス(config-if)# dot1x fallback profile1
デバイス(config-if)# end

関連コマンド 説明コマンド

IEEE802.1X認証をサポートし
ないクライアント用のフォー

ルバック方式としてWeb認証
を使用するようポートを設定

します。

dot1x fallback

Web認証のフォールバックプ
ロファイルを作成します。

fallback profile

ポートでWeb認証をイネーブ
ルにします。

ip admission

Web認証セッションのステー
タスに関する情報を表示しま

す。

show authentication sessions interface interface detail

NACのキャッシュされたエン
トリまたはNAC設定について
の情報を表示します。

show ip admission
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ip device tracking maximum
レイヤ 2アクセスポートで IPデバイストラッキングパラメータを設定するには、インター
フェイスコンフィギュレーションモードで ip device tracking maximumコマンドを使用しま
す。最大値を削除するには、このコマンドの no形式を使用します。

ip device tracking maximum number
no ip device tracking maximum

構文の説明 ポートの IPデバイストラッキングテーブルに作成するバインディングの数。範囲は
0（ディセーブル）～ 65535です。

number

コマンドデフォルト なし

コマンドモード インターフェイスコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 最大値を削除するには、no ip device tracking maximumコマンドを使用します。

IPデバイストラッキングを無効にするには、ip device tracking maximum 0コマンドを使用し
ます。

このコマンドは、設定されている場合は常に IPDTを有効にします。（注）

例 次の例では、レイヤ 2アクセスポートで IPデバイストラッキングパラメータを設定
する方法を示します。

デバイス# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)# ip device tracking
デバイス(config)# interface gigabitethernet1/0/3
デバイス(config-if)# switchport mode access
デバイス(config-if)# switchport access vlan 1
デバイス(config-if)# ip device tracking maximum 5
デバイス(config-if)# switchport port-security
デバイス(config-if)# switchport port-security maximum 5
デバイス(config-if)# end
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ip device tracking probe
Address Resolution Protocol（ARP）プローブの IPデバイストラッキングテーブルを設定する
には、グローバルコンフィギュレーションモードで ip device tracking probeコマンドを使用
します。ARPインスペクションをディセーブルにするには、このコマンドの no形式を使用し
ます。

ip device tracking probe {count number | delay seconds | interval seconds | use-svi address}
no ip device tracking probe {count number | delay seconds | interval seconds | use-svi address}

構文の説明 が ARPプローブを送信する回数を設定します。範囲は 1～ 255です。count number

がARPプローブを送信するまで待機する秒数を設定します。指定できる範囲
は 1～ 120です。

delay seconds

が応答を待ち、ARPプローブを再送信するまでの秒数を設定します。指定で
きる範囲は 30～ 1814400秒です。

interval
seconds

スイッチ仮想インターフェイス（SVI）IPアドレスを ARPプローブのソース
として使用します。

use-svi

コマンドデフォルト カウント番号は 3です。

遅延はありません。

30秒間隔です。

ARPプローブのデフォルトソース IPアドレスはレイヤ 3インターフェイスで、スイッチポー
トでは 0.0.0.0です。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン スイッチポートのデフォルトソース IPアドレス 0.0.0.0が使用され、ARPプローブがドロップ
する場合に、IPデバイストラッキングテーブルが SVI IPアドレスを ARPプローブに使用す
るように設定するには、use-sviキーワードを使用します。

例 次の例では、SVIを ARPプローブのソースとして設定する方法を示します。

デバイス(config)# ip device tracking probe use-svi
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ip dhcp snooping database
Dynamic Host Configuration Protocol（DHCP）のスヌーピングデータベースを設定するには、グ
ローバルコンフィギュレーションモードで ip dhcp snooping databaseコマンドを使用します。
DHCPスヌーピングサーバをディセーブルにするには、このコマンドのno形式を使用します。

ip dhcp snooping database {crashinfo:url | flash:url | ftp:url | http:url | https:url | rcp:url
| scp:url | tftp:url | timeout seconds | usbflash0:url | write-delay seconds}
no ip dhcp snooping database [ timeout | write-delay ]

構文の説明 crashinfoを使用して、エント
リを格納するためのデータ

ベースのURLを指定します。

crashinfo:url

flashを使用して、エントリを
格納するためのデータベース

の URLを指定します。

flash:url

FTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

ftp:url

HTTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

http:url

セキュアHTTP（HTTPS）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

https:url

リモートコピー（RCP）を使
用して、エントリを格納する

ためのデータベースのURLを
指定します。

rcp:url

セキュアコピー（SCP）を使用
して、エントリを格納するた

めのデータベースのURLを指
定します。

scp:url

TFTPを使用して、エントリを
格納するためのデータベース

の URLを指定します。

tftp:url
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中断タイムアウトインターバ

ルを指定します。有効値は 0
～ 86,400秒です。

timeout seconds

USB flashを使用して、エント
リを格納するためのデータ

ベースのURLを指定します。

usbflash0:url

ローカル DHCPスヌーピング
データベースにデータが追加

されてから、DHCPスヌーピ
ングエントリを外部サーバに

書き込みするまでの時間を指

定します。有効値は 15～
86,400秒です。

write-delay seconds

コマンドデフォルト DHCPスヌーピングデータベースは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドを入力する前に、インターフェイス上でDHCPスヌーピングをイネーブルにする
必要があります。DHCPスヌーピングをイネーブルにするには、ip dhcp snoopingコマンドを
使用します。

次に、TFTPを使用してデータベースの URLを指定する例を示します。

デバイス(config)# ip dhcp snooping database tftp://10.90.90.90/snooping-rp2

次に、DHCPスヌーピングエントリを外部サーバに書き込むまでの時間を指定する例
を示します。

デバイス(config)# ip dhcp snooping database write-delay 15

ip dhcp snooping information option format remote-id
オプション 82リモート IDサブオプションを設定するには、スイッチのグローバルコンフィ
ギュレーションモードで ip dhcp snooping information option format remote-idコマンドを使用

セキュリティ

65

セキュリティ

ip dhcp snooping information option format remote-id



します。デフォルトのリモート IDサブオプションを設定するには、このコマンドのno形式を
使用します。

ip dhcp snooping information option format remote-id {hostname | string string}
no ip dhcp snooping information option format remote-id {hostname | string string}

構文の説明 スイッチのホスト名をリモート IDとして指定します。hostname

1～ 63の ASCII文字（スペースなし）を使用して、リモート IDを指定しま
す。

string string

コマンドデフォルト スイッチのMACアドレスは、リモート IDです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン DHCPスヌーピング設定を有効にするには、ipdhcp snoopingグローバルコンフィギュレーショ
ンコマンドを使用してDHCPスヌーピングをグローバルにイネーブルにする必要があります。

オプション 82機能がイネーブルの場合、デフォルトのリモート IDサブオプションはスイッチ
のMACアドレスです。このコマンドを使用すると、スイッチのホスト名または 63個のASCII
文字列（スペースなし）のいずれかをリモート IDとして設定できます。

ホスト名が 63文字を超える場合、リモート ID設定では 63文字以降は省略されます。（注）

次の例では、オプション 82リモート IDサブオプションを設定する方法を示します。

デバイス(config)# ip dhcp snooping information option format remote-id hostname

ip dhcp snooping verify no-relay-agent-address
DHCPクライアントメッセージのリレーエージェントアドレス（giaddr）が信頼できないポー
ト上のクライアントハードウェアアドレスに一致することを確認して、DHCPスヌーピング
機能をディセーブルにするには、グローバルコンフィギュレーションモードで ipdhcpsnooping
verify no-relay-agent-addressコマンドを使用します。検証をイネーブルにするには、このコマ
ンドの no形式を使用します。

ip dhcp snooping verify no-relay-agent-address
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no ip dhcp snooping verify no-relay-agent-address

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DHCPスヌーピング機能では、信頼できないポート上の DHCPクライアントメッセージのリ
レーエージェント IPアドレス（giaddr）フィールドが 0であることを確認します。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン デフォルトでは、DHCPスヌーピング機能では、信頼できないポート上のDHCPクライアント
メッセージのリレーエージェントの IPアドレス（giaddr）フィールドが 0であることを確認し
ます。giaddrフィールドが 0でない場合、メッセージはドロップされます。検証をディセーブ
ルにするには、ip dhcp snooping verify no-relay-agent-addressコマンドを使用します。検証を
再度イネーブルにするには、no ip dhcp snooping verify no-relay-agent-addressコマンドを使用
します。

次に、DHCPクライアントメッセージのgiaddr検証をイネーブルにする例を示します。

デバイス(config)# no ip dhcp snooping verify no-relay-agent-address

ip http access-class
HTTPサーバへのアクセスを制限するために使用するアクセスリストを指定するには、グロー
バルコンフィギュレーションモードで ip http access-classコマンドを使用します。以前に設
定したアクセスリストの関連付けを削除するには、このコマンドの no形式を使用します。

既存の ip http access-class access-list-numberコマンドは、現在サポートされていますが、廃止
される予定です。代わりに、ip http access-class ipv4 {access-list-number | access-list-name}
および ip http access-class ipv6 access-list-nameを使用してください。

（注）

ip http access-class { access-list-number | ipv4 { access-list-number | access-list-name }
| ipv6 access-list-name }
no ip http access-class { access-list-number | ipv4 { access-list-number | access-list-name
} | ipv6 access-list-name }

構文の説明 セキュア HTTPサーバへのアクセスを制限するように IPv4アクセスリス
トを指定します。

ipv4
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セキュア HTTPサーバへのアクセスを制限するように IPv6アクセスリス
トを指定します。

ipv6

グローバルコンフィギュレーションコマンド access-listを使用して設定さ
れる、0～ 99の標準 IPアクセスリスト番号。

access-list-number

ip access-listコマンドで設定された標準 IPv4アクセスリストの名前。access-list-name

コマンドデフォルト アクセスリストは、HTTPサーバには適用されません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが変更されました。ipv4および ipv6キーワードが追
加されました。

Cisco IOS XE Denali 16.3.1

このコマンドが導入されました。Cisco IOSXERelease 3.3SE

使用上のガイドライン このコマンドが設定されていると、指定されたアクセスリストはHTTPサーバに割り当てられ
ます。HTTPサーバは、接続を受け入れる前にアクセスリストを確認します。確認に失敗する
と、HTTPサーバは接続要求を承認しません。

例 次に、アクセスリストを 20に定義して、HTTPサーバに割り当てる例を示します。

Device(config)# ip access-list standard 20

Device(config-std-nacl)# permit 209.165.202.130 0.0.0.255

Device(config-std-nacl)# permit 209.165.201.1 0.0.255.255

Device(config-std-nacl)# permit 209.165.200.225 0.255.255.255

Device(config-std-nacl)# exit

Device(config)# ip http access-class 20

次に、IPv4の指定済みアクセスリストを定義して、HTTPサーバに割り当てる例を示
します。

Device(config)# ip access-list standard Internet_filter

Device(config-std-nacl)# permit 1.2.3.4

Device(config-std-nacl)# exit

Device(config)# ip http access-class ipv4 Internet_filter
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関連コマンド 説明コマンド

IDをアクセスリストに割り当て、アクセスリストのコンフィギュレーション
モードを開始します。

ip access-list

HTTP 1.1サーバ（Cisco Webブラウザユーザインターフェイスを含む）をイ
ネーブルにします。

ip http server

ip radius source-interface
すべての発信 RADIUSパケットに対して指定されたインターフェイスの IPアドレスを使用す
るように RADIUSを設定するには、グローバルコンフィギュレーションモードで ip radius
source-interfaceコマンドを使用します。すべての発信 RADIUSパケットに対して指定された
インターフェイスの IPアドレスを使用しないように RADIUSを設定するには、このコマンド
の no形式を使用します。

ip radius source-interface interface-name [vrf vrf-name ]
no ip radius source-interface

構文の説明 RADIUSがすべての発信パケットに使用するインターフェイスの名前です。interface-name

（任意）Virtual Route Forwarding（VRF）単位の設定です。vrf vrf-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Everest
16.5.1a

使用上のガイドライン このコマンドは、すべての発信 RADIUSパケットの送信元アドレスとして使用するインター
フェイスの IPアドレスを設定する場合に使用します。インターフェイスがアップ状態である
限り、この IPアドレスが使用されます。RADIUSサーバでは、IPアドレスのリストを保持す
る代わりに、すべてのネットワークアクセスクライアントに対して 1つの IPアドレスエント
リを使用できます。インターフェイスがアップ状態であるかダウン状態であるかに関係なく、

関連付けられているインターフェイスの IPアドレスが使用されます。

特に、ルータに多数のインターフェイスがあり、特定のルータからのすべてのRADIUSパケッ
トに同一の IPアドレスが含まれるようにする場合は、ip radius source-interfaceコマンドが役
立ちます。

指定されたインターフェイスに有効な IPアドレスがあり、アップ状態でないと、設定は有効
になりません。指定されたインターフェイスに有効な IPアドレスがない場合やダウン状態で
ある場合、RADIUSによってAAAサーバへの最適なルートに対応するローカル IPが選択され
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ます。これを回避するには、インターフェイスに有効な IPアドレスを追加するか、そのイン
ターフェイスをアップ状態にします。

このコマンドを VRF単位で設定するには、vrf vrf-nameキーワードと引数を使用します。これ
により、ユーザのルートに別のユーザのルートとの相互関係がない複数のルーティングテーブ

ルまたは転送テーブルを使用できます。

例 次に、すべての発信 RADIUSパケットに対してインターフェイス s2の IPアドレスを
使用するように RADIUSを設定する例を示します。

ip radius source-interface s2

次に、VRFの定義に対してインターフェイス Ethernet0の IPアドレスを使用するよう
に RADIUSを設定する例を示します。

ip radius source-interface Ethernet0 vrf vrf1

ip source binding
スタティック IPソースバインディングエントリを追加するには、ip source bindingコマンド
を使用します。スタティック IPソースバインディングエントリを削除するには、このコマン
ドの no形式を使用します。

ip source binding mac-address vlan vlan-id ip-address interface interface-id
no ip source binding mac-address vlan vlan-id ip-address interface interface-id

構文の説明 バインディング対象MACアド
レスです。

mac-address

レイヤ 2 VLAN IDを指定しま
す。有効な値は 1～4094で
す。

vlan vlan-id

バインディング対象 IPアドレ
スです。

ip-address

物理インターフェイスの IDで
す。

interface interface-id

コマンドデフォルト IP送信元バインディングは設定されていません。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドは、スタティック IPソースバインディングエントリだけを追加するために使用
できます。

no形式は、対応する IPソースバインディングエントリを削除します。削除が正常に実行され
るためには、すべての必須パラメータが正確に一致しなければなりません。各スタティック IP
バインディングエントリはMACアドレスと VLAN番号がキーであることに注意してくださ
い。コマンドに既存のMACアドレスと VLAN番号が含まれる場合、別のバインディングエ
ントリが作成される代わりに既存のバインディングエントリが新しいパラメータで更新されま

す。

次の例では、スタティック IPソースバインディングエントリを追加する方法を示し
ます。

デバイス# configure terminal
デバイスconfig) ip source binding 0100.0230.0002 vlan 11 10.0.0.4 interface
gigabitethernet1/0/1

ip verify source
インターフェイス上の IPソースガードを有効にするには、インターフェイスコンフィギュ
レーションモードで ip verify sourceコマンドを使用します。IPソースガードを無効にするに
は、このコマンドの no形式を使用します。

ip verify source [mac-check][tracking]
no ip verify source

（任意）MACアドレス検証による IPソース
ガードをイネーブルにします。

mac-check

（任意）ポートで静的 IPアドレスを学習する
ために IPポートセキュリティをイネーブルに
します。

tracking

コマンドデフォルト IP送信元ガードはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 送信元 IPアドレスフィルタリングによる IPソースガードをイネーブルにするには、ip verify
sourceインターフェイスコンフィギュレーションコマンドを使用します。

送信元 IPアドレスフィルタリングおよびMACアドレス検証による IPソースガードをイネー
ブルにするには、ip verify sourcemac-checkインターフェイスコンフィギュレーションコマン
ドを使用します。

例 次の例では、送信元 IPアドレスフィルタリングによる IPソースガードをインター
フェイス上でイネーブルにする方法を示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip verify source

次の例では、MACアドレスの検証による IPソースガードをイネーブルにする方法を
示します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# ip verify source mac-check

設定を確認するには、show ip verify source特権 EXECコマンドを入力します。

ipv6 access-list
IPv6アクセスリストを定義してデバイスを IPv6アクセスリストコンフィギュレーションモー
ドに設定するには、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを
使用します。アクセスリストを削除するには、このコマンドの no形式を使用します。

ipv6 access-list access-list-name | match-local-traffic | log-update threshold threshold-in-msgs
| role-based list-name
noipv6 access-list access-list-name | client permit-control-packets| log-update threshold |
role-based list-name

構文の説明 名前付き IPv6 ACL（最長 64文字）を作成し、IPv6 ACLコン
フィギュレーションモードを開始します。

access-list-name：IPv6アクセスリストの名前。名前は、スペー
ス、疑問符を含むことができず、また、数字で始めることはで

きません。

ipv6 access-list-name
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ローカルで生成されたトラフィックに対する照合を有効にしま

す。

match-local-traffic

最初のパケットの一致後に、syslogメッセージを生成する方法
を決定します。

threshold-in-msgs：生成されるパケット数。

log-update threshold
threshold-in-msgs

ロールベースの IPv6 ACLを作成します。role-based list-name

コマンドデフォルト IPv6アクセスリストは定義されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリー

ス

このコマンドが再度導入されました。このコマンドは および ではサポートされま

せん。

使用上のガイドライン IPv6 ACLは、グローバルコンフィギュレーションモードで ipv6 access-listコマンドを使用す
ることで定義され、その許可と拒否の条件は IPv6アクセスリストコンフィギュレーション
モードでdenyコマンドおよびpermitコマンドを使用することで設定されます。ipv6 access-list
コマンドを設定すると、デバイスは IPv6アクセスリストコンフィギュレーションモードにな
り、デバイスプロンプトは Device(config-ipv6-acl)#に変わります。IPv6アクセスリストコン
フィギュレーションモードから、定義済みの IPv6 ACLに許可および拒否の条件を設定できま
す。

IPv6 ACLは一意な名前によって定義されます（IPv6は番号付けされたACLをサポートしませ
ん）。IPv4 ACLと IPv6 ACLは同じ名前を共有できません。

（注）

IPv6は、グローバルコンフィギュレーションモードから IPv6アクセスリストコンフィギュ
レーションモードに変換される permit any anyステートメントおよび deny any anyステート
メントでプロトコルタイプとして自動的に設定されます。

IPv6ACLにはそれぞれ、最後に一致した条件として、暗黙のpermit icmpany anynd-naステー
トメント、permit icmp any any nd-nsステートメント、および deny ipv6 any anyステートメン
トがあります（前の 2つの一致条件は、ICMPv6ネイバー探索を許可します）。1つの IPv6
ACLには、暗黙の deny ipv6 any anyステートメントを有効にするために少なくとも 1つのエ
ントリが含まれている必要があります。IPv6ネイバー探索プロセスでは、IPv6ネットワーク
層サービスを利用するため、デフォルトで、インターフェイス上での IPv6ネイバー探索パケッ
トの送受信が IPv6 ACLによって暗黙的に許可されます。IPv4の場合、IPv6ネイバー探索プロ
セスに相当するアドレス解決プロトコル（ARP）では、個別のデータリンク層プロトコルを利
用するため、デフォルトで、インターフェイス上での ARPパケットの送受信が IPv4 ACLに
よって暗黙的に許可されます。
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IPv6 ACLを IPv6インターフェイスに適用するには、access-list-name引数を指定して ipv6
traffic-filterインターフェイスコンフィギュレーションコマンドを使用します。IPv6ACLをデ
バイスとの着信および発信 IPv6仮想端末接続に適用するには、access-list-name引数を指定し
て、ipv6 access-classラインコンフィギュレーションコマンドを使用します。

ipv6 traffic-filterコマンドでインターフェイスに適用される IPv6 ACLは、デバイスによって発
信されたトラフィックではなく、転送されたトラフィックをフィルタ処理します。

例 次に、list1という名前の IPv6 ACLを設定し、デバイスを IPv6アクセスリストコン
フィギュレーションモードにする例を示します。

Device(config)# ipv6 access-list list1
Device(config-ipv6-acl)#

次に、list2という名前の IPv6 ACLを設定し、その ACLをイーサネットインターフェ
イス 0上の発信トラフィックに適用する例を示します。特に、最初の ACLエントリ
は、ネットワークFEC0:0:0:2::/64（送信元 IPv6アドレスの最初の 64ビットとしてサイ
トローカルプレフィックスFEC0:0:0:2を持つパケット）がイーサネットインターフェ
イス 0から出て行くことを拒否します。2番目の ACLエントリは、その他のすべての
トラフィックがイーサネットインターフェイス 0から出て行くことを許可します。2
番めのエントリは、各 IPv6 ACLの末尾に暗黙的な deny all条件があるため、必要とな
ります。

Device(config)# ipv6 access-list list2 deny FEC0:0:0:2::/64 any
Device(config)# ipv6 access-list list2 permit any any
Device(config)# interface ethernet 0
Device(config-if)# ipv6 traffic-filter list2 out

ipv6 snooping policy

すべての既存の IPv6スヌーピングコマンド（より前）には、対応する SISFベースのデバイ
ストラッキングコマンドが用意され、IPv4と IPv6の両方のアドレスファミリに設定を適用
できるようになりました。詳細については、「device-tracking policy」を参照してください。

（注）

IPv6スヌーピングポリシーを設定し、IPv6スヌーピングコンフィギュレーションモードを開
始するには、グローバルコンフィギュレーションモードで ipv6 snooping policyコマンドを使
用します。IPv6スヌーピングポリシーを削除するには、このコマンドの no形式を使用しま
す。

ipv6 snooping policy snooping-policy
no ipv6 snooping policy snooping-policy

構文の説明 スヌーピングポリシーのユーザ定義名。ポリシー名には象徴的な文字列

（Engineeringなど）または整数（0など）を使用できます。
snooping-policy
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コマンドデフォルト IPv6スヌーピングポリシーは設定されていません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン IPv6スヌーピングポリシーを作成するには、ipv6 snooping policyコマンドを使用します。ipv6
snooping policyコマンドがイネーブルの場合、コンフィギュレーションモードが IPv6スヌー
ピングコンフィギュレーションモードに変更されます。このモードでは、管理者が次の IPv6
ファーストホップセキュリティコマンドを設定できます。

• device-roleコマンドは、ポートに接続されているデバイスのロールを指定します。

• limit address-count maximumコマンドは、ポートで使用できる IPv6アドレスの数を制限
します。

• protocolコマンドは、アドレスを Dynamic Host Configuration Protocol（DHCP）または
Neighbor Discovery Protocol（NDP）で収集する必要があることを指定します。

• security-levelコマンドは、適用されるセキュリティのレベルを指定します。

• trackingコマンドは、ポートのデフォルトのトラッキングポリシーを上書きします。

• trusted-portコマンドは、ポートを信頼できるポートとして設定します。つまり、メッセー
ジを受信したときに検証が限定的に実行されるか、まったく実行されません。

次に、IPv6スヌーピングポリシーを設定する例を示します。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)#

key chain macsec
事前共有キー（PSK）を取得するためにデバイスインターフェイスのMACsecキーチェーンの
名前を設定するには、グローバルコンフィギュレーションモードで key chain macsecコマン
ドを使用します。CDPをディセーブルにするには、このコマンドの no形式を使用します。

key chain namemacsec {description| key| exit}

構文の説明 キーを取得するために使用するキーチェーンの名前。name

MACsecキーチェーンの説明を入力します。description
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MACsecキーを設定します。key

MACsecキーチェーンコンフィギュレーションモードを終了します。exit

コマンドを無効にするか、またはデフォルト値を設定します。no

コマンドデフォルト key chain macsecは無効になっています。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.3.1

次に、128ビットの事前共有キー（PSK）を取得するためにMACsecキーチェーンを
設定する例を示します。

Switch#configure terminal
Switch(config)#key chain kc1 macsec
Switch(config-keychain-macsec)#key 1000
Switch(config-keychain-macsec)#cryptographic-algorithm aes-128-cmac
Switch(config-keychain-macsec-key)# key-string fb63e0269e2768c49bab8ee9a5c2258f
Switch(config-keychain-macsec-key)#end
Switch#

次に、256ビットの事前共有キー（PSK）を取得するためにMACsecキーチェーンを
設定する例を示します。

Switch#configure terminal
Switch(config)#key chain kc1 macsec
Switch(config-keychain-macsec)#key 2000
Switch(config-keychain-macsec)#cryptographic-algorithm aes-256-cmac
Switch(config-keychain-macsec-key)# key-string
c865632acb269022447c417504a1bf5db1c296449b52627ba01f2ba2574c2878
Switch(config-keychain-macsec-key)#end
Switch#

key-server
MKAキーサーバオプションを設定するには、MKAポリシーコンフィギュレーションモード
で key-serverコマンドを使用します。MKAキーサーバオプションを無効にするには、コマン
ドの no形式を使用します。

key-server priority value
no key-server priority
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構文の説明 MKAキーサーバのプライオリティ値を指定し
ます。

priority value

コマンドデフォルト MKAキーサーバは無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

例 次に、MKAキーサーバを設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# key-server priority 33

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header

limit address-count
ポートで使用できる IPv6アドレスの数を制限するには、NeighborDiscoveryProtocol（NDP）イ
ンスペクションポリシーコンフィギュレーションモードまたは IPv6スヌーピングコンフィ
ギュレーションモードで limit address-countコマンドを使用します。デフォルトに戻るには、
no形式のコマンドを使用します。
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limit address-count maximum
no limit address-count

構文の説明 ポートで許可されているアドレスの数。範囲は 1～ 10000です。maximum

コマンドデフォルト デフォルト設定は無制限です。

コマンドモード NDインスペクションポリシーの設定

IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン limit address-countコマンドは、ポリシーが適用されているポートで使用できる IPv6アドレス
の数を制限します。ポート上の IPv6アドレスの数を制限すると、バインディングテーブルサ
イズの制限に役立ちます。範囲は 1～ 10000です。

次に、NDPポリシー名を policy1と定義し、スイッチを NDPインスペクションポリ
シーコンフィギュレーションモードにし、ポートで使用できる IPv6アドレスの数を
25に制限する例を示します。

デバイス(config)# ipv6 nd inspection policy policy1
デバイス(config-nd-inspection)# limit address-count 25

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、ポートで使用できる IPv6アドレス
の数を 25に制限する例を示します。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)# limit address-count 25

mab request format attribute 32
スイッチ上でVLANIDベースのMAC認証をイネーブルにするには、グローバルコンフィギュ
レーションモードで mab request format attribute 32 vlan access-vlanコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

mab request format attribute 32 vlan access-vlan
no mab request format attribute 32 vlan access-vlan

構文の説明 このコマンドには引数またはキーワードはありません。
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コマンドデフォルト VLAN-IDベースのMAC認証はディセーブルです。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン RADIUSサーバがホストMACアドレスとVLANに基づいて新しいユーザを認証できるように
するには、このコマンドを使用します。

Microsoft IAS RADIUSサーバを使用したネットワークでこの機能を使用します。Cisco ACSは
このコマンドを無視します。

次の例では、スイッチでVLAN-IDベースのMAC認証をイネーブルにする方法を示し
ます。

デバイス(config)# mab request format attribute 32 vlan access-vlan

関連コマンド 説明コマンド

特定の認証イベントのアクションを設定しま

す。

authentication event

IEEE802.1X認証をサポートしないクライアン
ト用のフォールバック方式としてWeb認証を
使用するようポートを設定します。

authentication fallback

ポートで認証マネージャモードを設定します。authentication host-mode

ポートでオープンアクセスをイネーブルまた

はディセーブルにします。

authentication open

ポートで使用する認証方式の順序を設定しま

す。

authentication order

ポートで再認証をイネーブルまたはディセー

ブルにします。

authentication periodic

ポートの認証ステートの手動制御をイネーブ

ルにします。

authentication port-control

ポートプライオリティリストに認証方式を追

加します。

authentication priority
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説明コマンド

802.1X対応ポートのタイムアウトパラメータ
と再認証パラメータを設定します。

authentication timer

新しいデバイスがポートに接続するか、ポー

トにすでに最大数のデバイスが接続している

ときに、新しいデバイスがポートに接続した

場合に発生する違反モードを設定します。

authentication violation

ポートのMAC-based認証をイネーブルにしま
す。

mab

Extensible Authentication Protocol（EAP）を使
用するようポートを設定します。

mab eap

スイッチの認証マネージャイベントに関する

情報を表示します。

show authentication

macsec-cipher-suite
Security Association Key（SAK）を取得するための暗号スイートを設定するには、MKAポリ
シーコンフィギュレーションモードで macsec-cipher-suiteコマンドを使用します。SAKの暗
号スイートを無効にするには、このコマンドの no形式を使用します。

macsec-cipher-suite {gcm-aes-128 | gcm-aes-256 | gcm-aes-xpn-128 | gcm-aes-xpn-256}
no macsec-cipher-suite {gcm-aes-128 | gcm-aes-256 | gcm-aes-xpn-128 | gcm-aes-xpn-256}

構文の説明 128ビット暗号により SAKを取得するための暗号スイートを設定します。gcm-aes-128

256ビット暗号により SAKを取得するための暗号スイートを設定します。gcm-aes-256

Extended Packet Numbering（XPN）用の 128ビット暗号により SAKを取得す
るための暗号スイートを設定します。

gcm-aes-xpn-128

XPN用の 256ビット暗号により SAKを取得するための暗号スイートを設定
します。

gcm-aes-xpn-256

コマンドデフォルト GCM-AES-128暗号化は有効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a
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使用上のガイドライン デバイスがGCM-AES-128およびGCM-AES-256の両方の暗号方式をサポートしている場合は、
ユーザ定義のMKAポリシーを定義して使用し、要件に基づいて、両方の暗号を含めるか、ま
たは 256ビットのみの暗号を含めることを強くお勧めします。

例 次に、 256ビット暗号化で SAKを取得するためのMACsec暗号スイートを設定する例
を示します。

Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# macsec-cipher-suite gcm-aes-256

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKキー再生成間隔を設定します。sak-rekey

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header

macsec network-link
アップリンクインターフェイスのMKAMACsec設定を有効にするには、インターフェイスで
macsec network-linkコマンドを使用します。CDPをディセーブルにするには、このコマンド
の no形式を使用します。

macsec network-link

構文の説明 EAP-TLS認証プロトコルを使用してデバイスインターフェイスのMKA
MACsec設定を有効にします。

macsec network-link

コマンドデフォルト macsec network-linkは無効になっています。
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コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.3.1

次に、EAP-TLS認証プロトコルを使用して、インターフェイスにMACsec MKAを設
定する例を示します。

Switch#configure terminal
Switch(config)# int G1/0/20
Switch(config-if)# macsec network-link
Switch(config-if)# end
Switch#

match（アクセスマップコンフィギュレーション）
1つまたは複数のアクセスリストをパケットと照合するようにVLANマップを設定するには、
スイッチスタックまたはスタンドアロンスイッチのアクセスマップコンフィギュレーション

モードで matchコマンドを使用します。一致パラメータを削除するには、このコマンドの no
形式を使用します。

match {ip address {namenumber} [{namenumber}] [{namenumber}]... | ipv6 address
{namenumber} [{namenumber}] [{namenumber}]... |mac address {name} [{name}]
[{name}]...}
no match {ip address {namenumber} [{namenumber}] [{namenumber}]... | ipv6 address
{namenumber} [{namenumber}] [{namenumber}]... |mac address {name} [{name}]
[{name}]...}

構文の説明 パケットを IPアドレスアクセスリストと照合するようにアクセスマップを
設定します。

ip address

パケットを IPv6アドレスアクセスリストと照合するようにアクセスマップ
を設定します。

ipv6 address

パケットをMACアドレスアクセスリストと照合するようにアクセスマップ
を設定します。

mac address

パケットを照合するアクセスリストの名前です。name

パケットを照合するアクセスリストの番号です。このオプションは、MACア
クセスリストに対しては無効です。

number

コマンドデフォルト デフォルトのアクションでは、一致パラメータは VLANマップに適用されません。
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コマンドモード アクセスマップコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン vlan access-mapグローバルコンフィギュレーションコマンドを使用して、アクセスマップコ
ンフィギュレーションモードを開始します。

1つのアクセスリストの名前または番号を入力する必要があります。その他は任意です。パ
ケットは、1つまたは複数のアクセスリストに対して照合できます。いずれかのリストに一致
すると、エントリの一致としてカウントされます。

アクセスマップコンフィギュレーションモードでは、matchコマンドを使用して、VLANに
適用されるVLANマップの一致条件を定義できます。actionコマンドを使用すると、パケット
が条件に一致したときに実行するアクションを設定できます。

パケットは、同じプロトコルタイプのアクセスリストに対してだけ照合されます。IPパケッ
トは、IPアクセスリストに対して照合され、IPv6パケットは IPv6アクセスリストに対して照
合され、その他のパケットはすべてMACアクセスリストに対して照合されます。

同じマップエントリに、IPアドレス、IPv6アドレスおよびMACアドレスを指定できます。

次の例では、VLANアクセスマップ vmap4を定義してVLAN 5とVLAN 6に適用する
方法を示します。このアクセスマップでは、パケットがアクセスリスト al2に定義さ
れた条件に一致すると、インターフェイスは IPパケットをドロップします。

デバイス(config)# vlan access-map vmap4
デバイス(config-access-map)# match ip address al2
デバイス(config-access-map)# action drop
デバイス(config-access-map)# exit
デバイス(config)# vlan filter vmap4 vlan-list 5-6

設定を確認するには、show vlan access-map特権 EXECコマンドを入力します。

mka pre-shared-key
事前共有キー（PSK）を使用してデバイスインターフェイスのMKAMACsecを設定するには、
グローバルコンフィギュレーションモードで mka pre-shared-key key-chain key-chain nameコ
マンドを使用します。CDPをディセーブルにするには、このコマンドのno形式を使用します。

mka pre-shared-key key-chain key-chain-name

構文の説明 PSKを使用してデバイスインターフェイスのMACsec MKA
設定を有効にします。

mka pre-shared-key key-chain
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コマンドデフォルト mka pre-shared-keyはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Denali 16.3.1

次に、PSKを使用して、インターフェイスのMKAMACsecを設定する例を示します。

Switch#
Switch(config)# int G1/0/20
Switch(config-if)# mka pre-shared-key key-chain kc1
Switch(config-if)# end
Switch#

mka suppress syslogs sak-rekey
ロギングにおいてMACsecKeyAgreement（MKA）セキュアアソシエーションキー（SAK）の
キー再生成メッセージを抑制するには、グローバルコンフィギュレーションモードで mka
suppress syslogs sak-rekeyコマンドを使用します。MKA SAKキー再生成メッセージのロギン
グを無効にするには、このコマンドの no形式を使用します。

mka suppres syslogs sak-rekey
no mka suppres syslogs sak-rekey

このコマンドには引数またはキーワードはありません。

コマンドデフォルト すべてのMKA SAK syslogメッセージがコンソールに表示されます。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Gibraltar 16.9.1

使用上のガイドライン MKA SAK syslogはすべてのキー再生成間隔で継続的に生成されるため、複数のインターフェ
イスでMKAが設定されている場合は生成される syslogの量が非常に多くなります。MKASAK
syslogを抑制するには、このコマンドを使用します。

例

次に、MKA SAK syslogロギングを抑制する例を示します。
Device> enable
Device# configure terminal
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Device(config)# mka suppress syslogs sak-rekey

authentication logging verbose
認証システムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたはス

タンドアロンスイッチ上で authentication logging verboseコマンドをグローバルコンフィギュ
レーションモードで使用します。

authentication logging verbose
no authentication logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドにより、認証システムメッセージから、予測される成功などの詳細情報がフィル

タリングされます。失敗メッセージはフィルタリングされません。

verbose認証システムメッセージをフィルタリングするには、次の手順に従います。

デバイス(config)# authentication logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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dot1x logging verbose
802.1xシステムメッセージから詳細情報をフィルタリングするには、スイッチスタックまたは
スタンドアロンスイッチ上で dot1x logging verboseコマンドをグローバルコンフィギュレー
ションモードで使用します。

dot1x logging verbose
no dot1x logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドにより、802.1Xシステムメッセージから、予測される成功などの詳細情報がフィ
ルタリングされます。失敗メッセージはフィルタリングされません。

verbose 802.1xシステムメッセージをフィルタリングするには、次の手順に従います。

デバイス(config)# dot1x logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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mab logging verbose
MAC認証バイパス（MAB）のシステムメッセージから詳細情報をフィルタリングするには、
スイッチスタックまたはスタンドアロンスイッチ上でmab logging verboseコマンドをグロー
バルコンフィギュレーションモードで使用します。

mab logging verbose
no mab logging verbose

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト システムメッセージの詳細ログは有効になっていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン このコマンドにより、MAC認証バイパス（MAB）システムメッセージから、予測される成功
などの詳細情報がフィルタリングされます。失敗メッセージはフィルタリングされません。

verbose MABシステムメッセージをフィルタリングするには、次の手順に従います。

デバイス(config)# mab logging verbose

設定を確認するには、show running-config特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

認証システムメッセージから詳細情報をフィ

ルタリングします。

authentication logging verbose

802.1Xシステムメッセージから詳細情報をフィ
ルタリングします。

dot1x logging verbose

MAC認証バイパス（MAB）システムメッセー
ジから詳細情報をフィルタリングします。

mab logging verbose
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permit（MACアクセスリストコンフィギュレーション）
条件が一致した場合に非 IPトラフィックの転送を許可するには、スイッチスタックまたはス
タンドアロンスイッチ上で permitMACアクセスリストコンフィギュレーションコマンドを
使用します。拡張MACアクセスリストから許可条件を削除するには、このコマンドの no形
式を使用します。

{permit {any | hostsrc-MAC-addr | src-MAC-addr mask} {any | hostdst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsaplsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]
nopermit {any | host src-MAC-addr | src-MAC-addr mask} {any | host dst-MAC-addr |
dst-MAC-addr mask} [type mask | aarp | amber | appletalk | dec-spanning | decnet-iv
| diagnostic | dsm | etype-6000 | etype-8042 | lat | lavc-sca | lsap lsap mask |
mop-console | mop-dump | msdos | mumps | netbios | vines-echo | vines-ip |
xns-idp][coscos]

構文の説明 すべての送信元または宛先MACアドレスを拒
否します。

any

ホストMACアドレスと任意のサブネットマ
スクを指定します。パケットの送信元アドレ

スが定義されたアドレスに一致する場合、そ

のアドレスからの非 IPトラフィックは拒否さ
れます。

host src-MAC-addr |src-MAC-addr mask

宛先MACアドレスと任意のサブネットマス
クを指定します。パケットの宛先アドレスが

定義されたアドレスに一致する場合、そのア

ドレスへの非 IPトラフィックは拒否されま
す。

host dst-MAC-addr | dst-MAC-addr mask

（任意）パケットのEtherType番号と、Ethernet
IIまたはSNAPカプセル化を指定して、パケッ
トのプロトコルを識別します。

• typeには、0～ 65535の 16進数を指定で
きます。

• maskは、一致をテストする前にEtherType
に適用される don’t careビットのマスクで
す。

type mask
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（任意）データリンクアドレスをネットワー

クアドレスにマッピングする EtherType
AppleTalk Address Resolution Protocolを指定し
ます。

aarp

（任意）EtherTypeDEC-Amberを指定します。amber

（任意）EtherType AppleTalk/EtherTalkを指定
します。

appletalk

（任意）EtherTypeDigital Equipment Corporation
（DEC）スパニングツリーを指定します。

dec-spanning

（任意）EtherType DECnet Phase IVプロトコ
ルを指定します。

decnet-iv

（任意）EtherType DEC-Diagnosticを指定しま
す。

diagnostic

（任意）EtherType DEC-DSMを指定します。dsm

（任意）EtherType 0x6000を指定します。etype-6000

（任意）EtherType 0x8042を指定します。etype-8042

（任意）EtherType DEC-LATを指定します。lat

（任意）EtherType DEC-LAVC-SCAを指定し
ます。

lavc-sca

（任意）パケットの LSAP番号（0～ 65535）
と802.2カプセル化を使用して、パケットのプ
ロトコルを指定します。

maskは、一致をテストする前に LSAP番号に
適用される don’t careビットのマスクです。

lsap lsap-number mask

（任意）EtherType DEC-MOP Remote Console
を指定します。

mop-console

（任意）EtherType DEC-MOP Dumpを指定し
ます。

mop-dump

（任意）EtherType DEC-MSDOSを指定しま
す。

msdos

（任意）EtherType DEC-MUMPSを指定しま
す。

mumps
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（任意）EtherType DEC-Network Basic
Input/OutputSystem（NetBIOS）を指定します。

netbios

（任意）Banyan Systemsによる EtherType
Virtual IntegratedNetwork Service（VINES）Echo
を指定します。

vines-echo

（任意）EtherType VINES IPを指定します。vines-ip

（任意）EtherType Xerox Network Systems
（XNS）プロトコルスイートを指定します。

xns-idp

（任意）プライオリティを設定するため、0～
7までの任意の Class of Service（CoS）値を指
定します。CoSに基づくフィルタリングは、
ハードウェアでだけ実行可能です。cosオプ
ションが設定されているかどうかを確認する

警告メッセージが表示されます。

cos cos

コマンドデフォルト このコマンドには、デフォルトはありません。ただし、名前付きMAC ACLのデフォルトア
クションは拒否です。

コマンドモード MACアクセスリストコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン appletalkは、コマンドラインのヘルプストリングには表示されますが、一致条件としてはサ
ポートされていません。

mac access-list extendedグローバルコンフィギュレーションコマンドを使用して、MACアク
セスリストコンフィギュレーションモードを開始します。

hostキーワードを使用した場合、アドレスマスクは入力できません。anyキーワードまたは
hostキーワードを使用しない場合は、アドレスマスクを入力する必要があります。

アクセスコントロールエントリ（ACE）がアクセスコントロールリストに追加された場合、
リストの最後には暗黙のdeny-any-any条件が存在します。つまり、一致がない場合にはパケッ
トは拒否されます。ただし、最初の ACEが追加される前に、リストはすべてのパケットを許
可します。

IPXトラフィックをフィルタリングするには、使用されている IPXカプセル化のタイプに応じ
て、type maskまたは lsap lsap maskキーワードを使用します。Novell用語と Cisco IOS用語で
の IPXカプセル化タイプに対応するフィルタ条件を、次の表に一覧表示します。
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表 4 : IPXフィルタ基準

フィルタ基準IPXカプセル化タイプ

Novell名Cisco IOS名

EtherType 0x8137Ethernet IIarpa

EtherType 0x8137Ethernet-snapsnap

LSAP 0xE0E0Ethernet 802.2sap

LSAP 0xFFFFEthernet 802.3novell-ether

次の例では、あらゆる送信元からMACアドレス00c0.00a0.03faへのNetBIOSトラフィッ
クを許可する名前付きMAC拡張アクセスリストを定義する方法を示します。このリ
ストに一致するトラフィックは許可されます。

デバイス(config-ext-macl)# permit any host 00c0.00a0.03fa netbios

次の例では、名前付きMAC拡張アクセスリストから許可条件を削除する方法を示し
ます。

デバイス(config-ext-macl)# no permit any 00c0.00a0.03fa 0000.0000.0000 netbios

次の例では、EtherType 0x4321のすべてのパケットを許可します。

デバイス(config-ext-macl)# permit any any 0x4321 0

設定を確認するには、show access-lists特権 EXECコマンドを入力します。

関連コマンド 説明コマンド

MACアクセスリストコンフィギュレーション
を拒否します。条件が一致した場合に非 IPト
ラフィックが転送されるのを拒否します。

deny

非 IPトラフィック用にMACアドレスベース
のアクセスリストを作成します。

mac access-list extended

スイッチに設定されたアクセスコントロール

リストを表示します。

show access-lists
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propagate sgt (cts manual)
CiscoTrustSecSecurity（CTS）インターフェイスでレイヤ2のセキュリティグループタグ（SGT）
伝達を有効にするには、インターフェイスコンフィギュレーションモードで propagate sgt コ
マンドを使用します。SGT伝達を無効にするには、このコマンドの no 形式を使用します。

propagate sgt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト SGT処理の伝達が有効になっています。

コマンドモード CTS手動インターフェイスコンフィギュレーションモード（config-if-cts-manual）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン SGT処理の伝達によって、CTS対応のインターフェイスは L2 SGTタグに基づいて CTSメタ
データ（CMD）を受信および送信できます。ピアデバイスが SGTを受信できず、その結果、
SGTタグをL2ヘッダーに配置できない状況で、インターフェイスの SGT伝達を無効にするに
は no propagate sgtコマンドを使用します。

例 次に、手動で設定された TrustSec対応のインターフェイスで SGT伝達を無効にする例
を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet 0
Switch(config-if)# cts manual
Switch(config-if-cts-manual)# no propagate sgt

次に、ギガビットイーサネットインターフェイス 0で SGT伝達が無効になっている
例を示します。

Switch#show cts interface brief
Global Dot1x feature is Disabled
Interface GigabitEthernet0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
Propagate SGT: Disabled
Cache Info:

Cache applied to link : NONE
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関連コマンド 説明コマンド

CTSのインターフェイスを有効にします。cts manual

インターフェイスごとの Cisco TrustSecステートおよび統計情報を表示し
ます。

show cts interface

protocol（IPv6スヌーピング）
アドレスを Dynamic Host Configuration Protocol（DHCP）または Neighbor Discovery Protocol
（NDP）で収集する必要があることを指定するか、プロトコルを IPv6プレフィックスリスト
に対応させるには、protocolコマンドを使用します。DHCPまたはNDPによるアドレス収集を
ディセーブルにするには、このコマンドの no形式を使用します。

protocol {dhcp | ndp}
no protocol {dhcp | ndp}

構文の説明 アドレスをダイナミックホストコンフィギュレーションプロトコル（DHCP）パケッ
トで収集する必要があることを指定します。

dhcp

アドレスをネイバー探索プロトコル（NDP）パケットで収集する必要があることを指
定します。

ndp

コマンドデフォルト スヌーピングとリカバリは DHCPおよび NDPの両方を使用して試行します。

コマンドモード IPv6スヌーピングコンフィギュレーションモード

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン アドレスが DHCPまたは NDPに関連付けられたプレフィックスリストと一致しない場合は、
制御パケットがドロップされ、バインディングテーブルエントリのリカバリはそのプロトコ

ルに対しては試行されません。

• no protocol {dhcp | ndp}コマンドを使用すると、プロトコルはスヌーピングまたはグ
リーニングに使用されません。

• no protocol dhcpコマンドを使用すると、DHCPは依然としてバインディングテーブルの
リカバリに使用できます。

•データ収集は DHCPおよび NDPでリカバリできますが、宛先ガードは DHCPによっての
みリカバリできます。
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次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、アドレスの収集に DHCPを使用す
るようにポートを設定する例を示します。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)# protocol dhcp

radius server

Cisco IOS 15.2(5)Eリリース以降では、Cisco IOSリリース 15.2(5)Eより前のリリースで使用さ
れていた radius-server hostコマンドが radius serverコマンドに置き換えられました。古いコ
マンドは廃止されました。

（注）

RADIUSアカウンティングと RADIUS認証を含む RADIUSサーバのパラメータを設定するに
は、スイッチスタックまたはスタンドアロンスイッチでradius serverコンフィギュレーション
サブモードコマンドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使
用します。

radius server name
address {ipv4 | ipv6} ip{address | hostname} auth-port udp-port acct-port udp-port
key string
automate tester name | retransmit value | timeout seconds
no radius server name

構文の説明 RADIUSサーバの IPアドレスを指定します。address {ipv4 | ipv6}
ip{address | hostname}

（任意）RADIUS認証サーバの UDPポートを指定します。指定でき
る範囲は 0～ 65536です。

auth-port udp-port

（任意）RADIUSアカウンティングサーバの UDPポートを指定しま
す。指定できる範囲は 0～ 65536です。

acct-port udp-port

（任意）スイッチおよび RADIUSデーモン間のすべての RADIUSコ
ミュニケーションの認証キーおよび暗号キーを指定します。

キーは、RADIUSサーバで使用する暗号化キーに一致する
テキストストリングでなければなりません。必ずこのコマ

ンドの最終項目として keyを設定してください。先頭のス
ペースは無視されますが、キーの中間および末尾のスペー

スは使用されます。keyにスペースが含まれる場合は、引用
符が keyの一部でない限り、keyを引用符で囲まないでくだ
さい。

（注）

key string
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（任意）RADIUSサーバステータスの自動サーバテストをイネーブ
ルにし、使用されるユーザ名を指定します。

automate tester name

（任意）サーバが応答しない、または応答が遅い場合に、RADIUS要
求をリセットする回数を指定します。指定できる範囲は 1～ 100で
す。この設定は、radius-server retransmitグローバルコンフィギュレー
ションコマンドによる設定を上書きします。

retransmit value

（任意）スイッチが要求を再送信する前に RADIUSサーバからの応
答を待機する時間間隔を指定します。指定できる範囲は 1～ 1000で
す。この設定は、radius-server timeoutグローバルコンフィギュレー
ションコマンドによる設定を上書きします。

timeout seconds

デフォルト設定に戻します。no radius server name

コマンドデフォルト • RADIUSアカウンティングサーバの UDPポートは 1646です。

• RADIUS認証サーバの UDPポートは 1645です。

•自動サーバテストはディセーブルです。

•タイムアウトは 60分（1時間）です。

•自動テストがイネーブルの場合、UDPポートのアカウンティングおよび認証時にテストが
実行されます。

•認証キーおよび暗号キー（string）は設定されていません。

コマンドモード RADIUSサーバサブモードコンフィギュレーション

コマンド履歴 変更内容リリース

radius-server hostコマンドを置き換える目的でこのコマン
ドが追加されました。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン • RADIUSアカウンティングサーバおよび RADIUS認証サーバの UDPポートをデフォルト
以外の値に設定することを推奨します。

• key stringサブモードコンフィギュレーションコマンドを使用すると、認証および暗号
キーを設定できます。必ずこのコマンドの最終項目として keyを設定してください。

• RADIUSサーバステータスの自動サーバテストをイネーブルにし、使用されるユーザ名を
指定するには、automate-tester nameキーワードを使用します。

次の例では、認証サーバのUDPポートを 1645、アカウンティングサーバのUDPポー
トを 1646に設定し、文字列を設定する例を示します。
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デバイス(config)# radius server ISE
デバイス(config-radius-server)# address ipv4 10.1.1 auth-port 1645 acct-port 1646
デバイス(config-radius-server)# key cisco123

sak-rekey
定義されたMKAポリシーのセキュリティアソシエーションキー（SAK）のキー再生成間隔
を設定するには、MKAポリシーコンフィギュレーションモードで sak-rekeyコマンドを使用
します。SAKキー再生成タイマーを無効にするには、このコマンドの no形式を使用します。

sak-rekey {interval time-interval | on-live-peer-loss}
no sak-rekey {interval | on-live-peer-loss}

構文の説明 SAKキー再生成間隔を秒単位で設定します。

範囲は 30～ 65535で、デフォルトは 0です。

interval
time-interval

ライブメンバーシップからのピア損失。on-live-peer-loss

コマンドデフォルト SAKキー再生成タイマーは無効になっています。デフォルトは 0です。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

例 次に、SAKキー再生成間隔を設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# sak-rekey interval 300

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server
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DescriptionCommand

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

MKPDUの送信でセキュアなアナウンスを送信するようにMKA
を設定します。

send-secure-announcements

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header

sap mode-list (cts manual)
2個のインターフェイスの間のリンク暗号化をネゴシエートするために使用される Security
AssociationProtocol（SAP）の認証と暗号化モード（最高から最低に優先順位付けされた）を選
択するには、CTS dot1xインターフェイスコンフィギュレーションモードで sapmode-listコマ
ンドを使用します。モードリストを削除してデフォルトに戻すには、このコマンドの no形式
を使用します。

2個のインターフェイス間でMACsecのリンク暗号化をネゴシエートするために、ペアワイズ
マスターキー（PMK）とSecurityAssociation Protocol（SAP）の認証および暗号化モードを手動
で指定するには、sapmode-listコマンドを使用します。設定を無効にするには、このコマンド
の no形式を使用します。

sap pmk mode-list {gcm-encrypt | gmac | no-encap | null} [gcm-encrypt | gmac | no-encap |
null]
no sap pmk mode-list {gcm-encrypt | gmac | no-encap | null} [gcm-encrypt | gmac | no-encap
| null]

構文の説明 16進数データ PMKを指定し
ます（先行する0xなし。偶数
の16進数文字を入力する。そ
うでない場合は、最後の文字

に 0のプレフィックスが付加
される）。

pmk hex_value

アドバタイズされたモードの

リストを指定します（最高か

ら最低に優先順位付け）。

mode-list

GMAC認証、GCM暗号化を指
定します。

gcm-encrypt

GMAC認証だけを指定し、暗
号化を指定しません。

gmac

カプセル化を指定しません。no-encap
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カプセル化あり、認証なし、

暗号化なしを指定します。

null

コマンドデフォルト デフォルトのカプセル化は sap pmkmode-list gcm-encrypt nullです。ピアインターフェイスが
802.1AE MACsecまたは 802.REVレイヤ 2リンク暗号化をサポートしない場合、デフォルトの
暗号化は nullです。

コマンドモード CTS手動インターフェイスコンフィギュレーション（config-if-cts-manual）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン 認証と暗号化方式を指定するには、sap pmk mode-listコマンドを使用します。

セキュリティアソシエーションプロトコル（SAP）は802.11i IEEEプロトコルのドラフトバー
ジョンに基づいた暗号キーの取得および交換プロトコルです。SAPはMACsecをサポートする
インターフェイス間の 802.1AEリンク間暗号化（MACsec）を確立および管理するために使用
します。

SAPおよびペアワイズマスターキー（PMK）は、sap pmkmode-listコマンドを使用して、2個
のインターフェイス間に手動で設定することもできます。802.1X認証を使用する場合、両方
（サプリカントおよびオーセンティケータ）が Cisco Secure Access Control Serverからピアの
ポートの PMKおよびMACアドレスを受信します。

デバイスがCTS対応ソフトウェアを実行していて、ハードウェアがCTS非対応である場合は、
sap mode-list no-encapコマンドを使用してカプセル化を拒否します。

例 次に、ギガビットイーサネットインターフェイスで SAPを設定する例を示します。

Switch# configure terminal
Switch(config)# interface gigabitethernet 2/1
Switch(config-if)# cts manual
Switch(config-if-cts-manual)# sap pmk FFFEE mode-list gcm-encrypt

関連コマンド 説明コマンド

CTSのインターフェイスを有効にします。cts manual

Cisco TrustSec Security（CTS）インターフェイスのレイヤ 2での
セキュリティグループタグ（SGT）の伝達を有効にします。

propagate sgt (cts manual)

Cisco TrustSecインターフェイス設定の統計情報を表示します。show cts interface
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security level（IPv6スヌーピング）
適用されるセキュリティのレベルを指定するには、IPv6スヌーピングポリシーコンフィギュ
レーションモードで security-levelコマンドを使用します。

security level {glean | guard | inspect}

構文の説明 アドレスをメッセージから抽出し、検証を行わずにそれらをバ

インディングテーブルにインストールします。

glean

収集と検査の両方を実行します。さらに、信頼できるポートで

受信されていない場合、または別のポリシーによって許可され

ていない場合、RAメッセージおよび DHCPサーバメッセージ
は拒否されます。

guard

メッセージの一貫性と準拠度を検証します。特に、アドレス所

有権が強制されます。無効なメッセージはドロップされます。

inspect

コマンドデフォルト デフォルトのセキュリティレベルは guardです。

コマンドモード IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、IPv6スヌーピングポリシー名を policy1と定義し、デバイスを IPv6スヌーピン
グコンフィギュレーションモードにし、セキュリティレベルを inspectとして設定す
る例を示します。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)# security-level inspect

security passthru
IPSecのパススルーを変更するには、 security passthru コマンドを使用します。ディセーブル
にするには、このコマンドの no形式を使用します。

security passthru ip-address
no security passthru
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構文の説明 （任意）VPNトンネルの終端となる IPSecゲートウェイ（ルータ）の IPアドレス
です。

ip-address

コマンドデフォルト なし

コマンドモード wlan

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン なし

次に、IPSecのパススルーを変更する例を示します。

デバイス#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.

デバイス(config)#security passthrough 10.1.1.1

send-secure-announcements
MKAがMACsec Key Agreement Protocol Data Unit（MKPDU）でセキュアな通知を送信できる
ようにするには、MKAポリシーコンフィギュレーションモードで send-secure-announcements
コマンドを使用します。このセキュアな通知の送信を無効にするには、このコマンドの no形
式を使用します。

send-secure-announcements
no send-secure-announcements

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト MKPDUでのセキュアなアナウンスは無効になっています。

コマンドモード MKAポリシーコンフィギュレーション（config-mka-policy）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.9.1

使用上のガイドライン セキュアなアナウンスは、以前はセキュアでないアナウンスで共有されていたMACsec暗号ス
イート機能を再検証します。

例 次に、セキュアなアナウンスの送信を有効にする例を示します。
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Device> enable
Device# configure terminal
Device(config)# mka policy 2
Device(config-mka-policy)# send-secure-announcements

関連コマンド DescriptionCommand

MKAポリシーを設定します。mka policy

機密性オフセットを設定してMACsecを動作させます。confidentiality-offset

MKPDUの送信で遅延保護を使用するようにMKAを設定します。delay-protection

MKPDUに ICVインジケータを含めます。include-icv-indicator

MKAキーサーバオプションを設定します。key-server

SAKを取得するための暗号スイートを設定します。macsec-cipher-suite

SAKキー再生成間隔を設定します。sak-rekey

SCIに基づいて SSCIを計算します。ssci-based-on-sci

ICV計算には更新されたイーサネットヘッダーを使用します。use-updated-eth-header

server-private（RADIUS）
グループサーバに対して、プライベートRADIUSサーバの IPアドレスを設定するには、RADIUS
サーバグループコンフィギュレーションモードで server-privateコマンドを使用します。関連
付けられたプライベートサーバを認証、許可、およびアカウンティング（AAA）グループサー
バから削除するには、このコマンドの no形式を使用します。

server-private ip-address [{auth-port port-number | acct-port port-number}] [non-standard]
[timeout seconds] [retransmit retries] [key string]
no server-private ip-address [{auth-port port-number | acct-port port-number}] [non-standard]
[timeout seconds] [retransmit retries] [key string]

構文の説明 プライベート RADIUSサーバホストの IPアドレス。ip-address

（任意）認証要求に対するユーザデータグラムプロトコル（UDP）宛
先ポート。デフォルト値は 1645です。

auth-port
port-number

（任意）アカウンティング要求に対する UDP宛先ポート。デフォルト
値は 1646です。

acct-port port-number

（任意）RADIUSサーバでベンダー独自の RADIUS属性を使用。non-standard
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（オプション）デバイスがRADIUSサーバの応答を待機し、再送信する
までの時間間隔（秒単位）。この設定は radius-server timeoutコマンド
のグローバル値を上書きします。タイムアウト値が指定されていない場

合は、グローバル値が使用されます。

timeout seconds

（任意）サーバが応答しない、または応答が遅い場合にRADIUS要求を
サーバに再送信する回数。この設定は radius-server retransmitコマンド
のグローバル設定を上書きします。

retransmit retries

（任意）デバイスと RADIUSサーバ上で稼働する RADIUSデーモン間
で使用される認証および暗号キー。このキーは radius-server keyコマン
ドのグローバル設定を上書きします。キー文字列を指定しない場合、グ

ローバル値が使用されます。

stringには、0（暗号化されていないキーが続くことを指定）、6
（Advanced Encryption Scheme（AES）暗号化キーが続くことを指定）7
（非公開のキーが続くことを指定）または暗号化されていない（クリア

テキスト）サーバキーを指定する行を指定できます。

key string

コマンドデフォルト server-privateパラメータが指定されていない場合は、グローバルコンフィギュレーションが使
用されます。グローバルコンフィギュレーションが指定されていない場合は、デフォルト値が

使用されます。

コマンドモード RADIUSサーバグループコンフィギュレーション（config-sg-radius）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン server-privateコマンドを使用して、特定のプライベートサーバと定義済みのサーバグループ
を関連付けます。Virtual Route Forwarding（VRF）インスタンス間でプライベートアドレスが
重複する可能性を防ぐには、プライベートサーバ（プライベートアドレスを持つサーバ）を

サーバグループ内で定義し、他のグループには示されないようにします。この場合も、グロー

バルプール（デフォルトの「radius」サーバグループなど）内のサーバは、IPアドレスとポー
ト番号を使って参照できます。このように、サーバグループ内のサーバのリストには、グロー

バルコンフィギュレーションにおけるホストの参照情報とプライベートサーバの定義が含ま

れます。
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• radius-server directed-requestコマンドが設定されている場合、server-private（RADIUS）
コマンドを設定してプライベートRADIUSサーバをグループサーバとして使用することは
できません。

•プライベート RADIUSサーバの AAAサーバ統計情報レコードの作成または更新はサポー
トされていません。プライベートRADIUSサーバが使用されている場合、エラーメッセー
ジとトレースバックが発生しますが、これらのエラーメッセージやトレースバックはAAA
RADIUS機能には影響しません。これらのエラーメッセージとトレースバックを回避する
には、プライベートRADIUSサーバの代わりにパブリックRADIUSサーバを設定します。

（注）

タイプ 6 AES暗号化キーを設定するには、password encryption aesコマンドを使用します。

例 次に、sg_water RADIUSグループサーバを定義してプライベートサーバを関連付ける
例を示します。

Device> enable
Device# configure terminal
Device(config)# aaa new-model
Device(config)# aaa group server radius sg_water
Device(config-sg-radius)# server-private 10.1.1.1 timeout 5 retransmit 3 key xyz
Device(config-sg-radius)# server-private 10.2.2.2 timeout 5 retransmit 3 key xyz
Device(config-sg-radius)# end

関連コマンド 説明コマンド

各種のサーバホストを別個のリストと別個の方式にグループ

化します。

aaa group server

AAAアクセスコントロールモデルをイネーブルにします。aaa new-model

タイプ 6の暗号化事前共有キーをイネーブルにします。password encryption aes

RADIUSサーバホストを指定します。radius-server host

ユーザが NASにログインして認証用の RADIUSサーバを選択
できるようにします。

radius-server directed-request

show aaa clients
AAAクライアントの統計情報を表示するには、show aaa clientsコマンドを使用します。

show aaa clients [detailed]

構文の説明 （任意）詳細なAAAクライアントの統計情報を示します。detailed
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コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show aaa clientsコマンドの出力例を示します。

デバイス# show aaa clients

Dropped request packets: 0

show aaa command handler
AAAコマンドハンドラの統計情報を表示するには、show aaa command handlerコマンドを使
用します。

show aaa command handler

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show aaa command handlerコマンドの出力例を示します。

デバイス# show aaa command handler

AAA Command Handler Statistics:
account-logon: 0, account-logoff: 0
account-query: 0, pod: 0
service-logon: 0, service-logoff: 0
user-profile-push: 0, session-state-log: 0
reauthenticate: 0, bounce-host-port: 0
disable-host-port: 0, update-rbacl: 0
update-sgt: 0, update-cts-policies: 0
invalid commands: 0
async message not sent: 0
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show aaa local
AAAローカル方式オプションを表示するには、show aaa localコマンドを使用します。

show aaa local {netuser {name | all } | statistics | user lockout}

構文の説明 AAAローカルネットワークまたはゲストユーザデータベースを指定します。netuser

ネットワークユーザ名。name

ネットワークおよびゲストユーザ情報を指定します。all

ローカル認証の統計情報を表示します。statistics

AAAローカルのロックアウトされたユーザを指定します。user
lockout

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show aaa local statisticsコマンドの出力例を示します。

デバイス# show aaa local statistics

Local EAP statistics

EAP Method Success Fail
-------------------------------------
Unknown 0 0
EAP-MD5 0 0
EAP-GTC 0 0
LEAP 0 0
PEAP 0 0
EAP-TLS 0 0
EAP-MSCHAPV2 0 0
EAP-FAST 0 0

Requests received from AAA: 0
Responses returned from EAP: 0
Requests dropped (no EAP AVP): 0
Requests dropped (other reasons): 0
Authentication timeouts from EAP: 0

Credential request statistics
Requests sent to backend: 0
Requests failed (unable to send): 0
Authorization results received

Success: 0
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Fail: 0

show aaa servers
認証、許可、アカウンティング（AAA）サーバのMIBによって認識されるすべてのAAAサー
バを表示するには、show aaa serversコマンドを使用します。

show aaa servers [private|public|[detailed]]

構文の説明 （任意）AAAサーバのMIBによって認識されるプライベー
ト AAAサーバを表示します。

detailed

（任意）AAAサーバのMIBによって認識されるパブリック
AAAサーバを表示します。

public

（任意）詳細な AAAサーバの統計情報を表示します。detailed

コマンドモード ユーザ EXEC (>)

特権 EXEC（>）

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

例 次に、show aaa serversコマンドの出力例を示します。

Device# show aaa servers

RADIUS: id 1, priority 1, host 172.20.128.2, auth-port 1645, acct-port 1646
State: current UP, duration 9s, previous duration 0s
Dead: total time 0s, count 0
Quarantined: No
Authen: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Author: request 0, timeouts 0, failover 0, retransmission 0
Response: accept 0, reject 0, challenge 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
Account: request 0, timeouts 0, failover 0, retransmission 0
Request: start 0, interim 0, stop 0
Response: start 0, interim 0, stop 0
Response: unexpected 0, server error 0, incorrect 0, time 0ms
Transaction: success 0, failure 0
Throttled: transaction 0, timeout 0, failure 0
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Elapsed time since counters last cleared: 0m
Estimated Outstanding Access Transactions: 0
Estimated Outstanding Accounting Transactions: 0
Estimated Throttled Access Transactions: 0
Estimated Throttled Accounting Transactions: 0
Maximum Throttled Transactions: access 0, accounting 0

show aaa sessions
AAAセッションMIBによって認識される AAAセッションを表示するには、show aaa sessions
コマンドを使用します。

show aaa sessions

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show aaa sessionsコマンドの出力例を示します。

デバイス# show aaa sessions
Total sessions since last reload: 7
Session Id: 4007

Unique Id: 4025
User Name: *not available*
IP Address: 0.0.0.0
Idle Time: 0
CT Call Handle: 0

show authentication brief
特定のインターフェイスの認証セッションに関する概要情報を表示するには、ユーザ EXEC
モードまたは特権 EXECモードで show authentication brief コマンドを使用します。

show authentication brief[switch{switch-number|active|standby}{R0}]

構文の説明 switch-number変数の有効な値は 1～ 9です。switch-number

ルートプロセッサ（RP）スロット 0に関する
情報を表示します。

R0
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アクティブインスタンスを指定します。active

スタンバイインスタンスを指定します。standby

コマンドモード 特権 EXEC（#）

ユーザ EXEC (>)

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、 show authentication briefコマンドの出力例を示します。
Device# show authentication brief

Interface MAC Address AuthC AuthZ Fg Uptime
-----------------------------------------------------------------------------
Gi2/0/14 0002.0002.0001 m:NA d:OK AZ: SA- X 281s
Gi2/0/14 0002.0002.0002 m:NA d:OK AZ: SA- X 280s
Gi2/0/14 0002.0002.0003 m:NA d:OK AZ: SA- X 279s
Gi2/0/14 0002.0002.0004 m:NA d:OK AZ: SA- X 278s
Gi2/0/14 0002.0002.0005 m:NA d:OK AZ: SA- X 278s
Gi2/0/14 0002.0002.0006 m:NA d:OK AZ: SA- X 277s
Gi2/0/14 0002.0002.0007 m:NA d:OK AZ: SA- X 276s
Gi2/0/14 0002.0002.0008 m:NA d:OK AZ: SA- X 276s
Gi2/0/14 0002.0002.0009 m:NA d:OK AZ: SA- X 275s
Gi2/0/14 0002.0002.000a m:NA d:OK AZ: SA- X 275s
Gi2/0/14 0002.0002.000b m:NA d:OK AZ: SA- X 274s
Gi2/0/14 0002.0002.000c m:NA d:OK AZ: SA- X 274s
Gi2/0/14 0002.0002.000d m:NA d:OK AZ: SA- X 273s
Gi2/0/14 0002.0002.000e m:NA d:OK AZ: SA- X 273s
Gi2/0/14 0002.0002.000f m:NA d:OK AZ: SA- X 272s
Gi2/0/14 0002.0002.0010 m:NA d:OK AZ: SA- X 272s
Gi2/0/14 0002.0002.0011 m:NA d:OK AZ: SA- X 271s
Gi2/0/14 0002.0002.0012 m:NA d:OK AZ: SA- X 271s
Gi2/0/14 0002.0002.0013 m:NA d:OK AZ: SA- X 270s
Gi2/0/14 0002.0002.0014 m:NA d:OK AZ: SA- X 270s
Gi2/0/14 0002.0002.0015 m:NA d:OK AZ: SA- X 269s

次に、アクティブインスタンスに対する show authentication briefコマンドの出力例を
示します。

Device# show authentication brief switch active R0

Interface MAC Address AuthC AuthZ Fg Uptime
-----------------------------------------------------------------------------
Gi2/0/14 0002.0002.0001 m:NA d:OK AZ: SA- X 1s
Gi2/0/14 0002.0002.0002 m:NA d:OK AZ: SA- X 0s
Gi2/0/14 0002.0002.0003 m:NA d:OK AZ: SA- X 299s
Gi2/0/14 0002.0002.0004 m:NA d:OK AZ: SA- X 298s
Gi2/0/14 0002.0002.0005 m:NA d:OK AZ: SA- X 298s
Gi2/0/14 0002.0002.0006 m:NA d:OK AZ: SA- X 297s
Gi2/0/14 0002.0002.0007 m:NA d:OK AZ: SA- X 296s
Gi2/0/14 0002.0002.0008 m:NA d:OK AZ: SA- X 296s
Gi2/0/14 0002.0002.0009 m:NA d:OK AZ: SA- X 295s
Gi2/0/14 0002.0002.000a m:NA d:OK AZ: SA- X 295s
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Gi2/0/14 0002.0002.000b m:NA d:OK AZ: SA- X 294s
Gi2/0/14 0002.0002.000c m:NA d:OK AZ: SA- X 294s
Gi2/0/14 0002.0002.000d m:NA d:OK AZ: SA- X 293s
Gi2/0/14 0002.0002.000e m:NA d:OK AZ: SA- X 293s
Gi2/0/14 0002.0002.000f m:NA d:OK AZ: SA- X 292s
Gi2/0/14 0002.0002.0010 m:NA d:OK AZ: SA- X 292s
Gi2/0/14 0002.0002.0011 m:NA d:OK AZ: SA- X 291s
Gi2/0/14 0002.0002.0012 m:NA d:OK AZ: SA- X 291s
Gi2/0/14 0002.0002.0013 m:NA d:OK AZ: SA- X 290s
Gi2/0/14 0002.0002.0014 m:NA d:OK AZ: SA- X 290s
Gi2/0/14 0002.0002.0015 m:NA d:OK AZ: SA- X 289s
Gi2/0/14 0002.0002.0016 m:NA d:OK AZ: SA- X 289s

次に、スタンバイインスタンスに対する show authentication briefコマンドの出力例を
示します。

Device# show authentication brief switch standby R0

No sessions currently exist

次の表で、この出力で表示される重要なフィールドについて説明します。

表 5 : show authentication briefフィールドの説明

説明フィールド

認証インターフェイスのタイプと番号。Interface

クライアントのMACアドレス。MACアドレス

認証ステータス。AuthC

承認ステータス。authz

現在のステータスを示すフラグ。有効な値は

次のとおりです。

• A：ポリシーの適用中（詳細は複数行のス
テータスを参照）

• D：取り外し待ち

• F：最終の取り外しの進行中

• I：IIF IDの割り当て待ち

• P：セッションをプッシュ済み

• R：ユーザプロファイルの削除中（詳細は
複数行のステータスを参照）

• U：ユーザプロファイルの適用中（詳細は
複数行のステータスを参照）

• X：不明なブロック

FG
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説明フィールド

セッションが起動してからの経過時間。Uptime

show authentication history
デバイスで稼働中の認証セッションを表示するには、 show authentication historyコマンドを
使用します。

show authentication history [min-uptime seconds]

構文の説明 （任意）最小アップタイム内のセッションを表示します。有効範囲は1
～ 4294967295秒です。

min-uptime seconds

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン デバイスで稼働中の認証セッションを表示するには、showauthenticationhistoryコマンドを使
用します。

次に、show authentication historyコマンドの出力例を示します。

デバイス# show authentication history
Interface MAC Address Method Domain Status Uptime
Gi3/0/2 0021.d864.07c0 dot1x DATA Auth 38s

Session count = 1

show authentication sessions
現在の認証マネージャセッションに関する情報を表示するには、show authentication sessions
コマンドを使用します。

show authentication sessions [database][handle handle-id [details]][interface type number
[details][mac mac-address[interface type number][method method-name[interface type number
[details] [session-id session-id [details]]

構文の説明 （任意）セッションデータベースに格納されているデータだけを示しま

す。

database
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（任意）認証マネージャ情報を表示する特定のハンドルを指定します。handle handle-id

（任意）詳細情報を表示します。details

（任意）認証マネージャ情報を表示する特定のインターフェイスのタイ

プと番号を指定します。

interface type number

（任意）情報を表示する特定のMACアドレスを指定します。mac mac-address

（任意）認証マネージャ情報を表示する特定の認証方法を指定します。

方式を指定する場合（dot1x、mab、またはwebauth）、インターフェイ
スも指定できます。

methodmethod-name

（任意）認証マネージャ情報を表示する特定のセッションを指定しま

す。

session-id session-id

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 現在のすべての認証マネージャセッションに関する情報を表示するには、show authentication
sessionsコマンドを使用します。特定の認証マネージャセッションに関する情報を表示するに
は、1つ以上のキーワードを使用します。

このテーブルは、報告された認証セッションで想定される動作状態を示します。

表 6 :認証方式の状態

説明状態

このセッションの方式は実行されていません。Not run

このセッションの方式が実行中です。Running

この方式は失敗しました。次の方式が結果を

出すことが予期されています。

Failed over

この方式は、セッションの成功した認証結果

を提供しました。

Success

この方式は、セッションの失敗した認証結果

を提供しました。

Authc Failed
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次の表に、使用できる認証方式を示します。

表 7 :認証方式の状態

説明状態

802.1Xdot1x

MAC認証バイパスmab

Web認証webauth

次に、スイッチ上のすべての認証セッションを表示する例を示します。

デバイス# show authentication sessions
Interface MAC Address Method Domain Status Session ID
Gi1/0/48 0015.63b0.f676 dot1x DATA Authz Success 0A3462B1000000102983C05C
Gi1/0/5 000f.23c4.a401 mab DATA Authz Success 0A3462B10000000D24F80B58
Gi1/0/5 0014.bf5d.d26d dot1x DATA Authz Success 0A3462B10000000E29811B94

次に、インターフェイス上のすべての認証セッションを表示する例を示します。

デバイス# show authentication sessions interface gigabitethernet2/0/47
Interface: GigabitEthernet2/0/47

MAC Address: Unknown
IP Address: Unknown

Status: Authz Success
Domain: DATA

Oper host mode: multi-host
Oper control dir: both

Authorized By: Guest Vlan
Vlan Policy: 20

Session timeout: N/A
Idle timeout: N/A

Common Session ID: 0A3462C8000000000002763C
Acct Session ID: 0x00000002

Handle: 0x25000000
Runnable methods list:

Method State
mab Failed over
dot1x Failed over

----------------------------------------
Interface: GigabitEthernet2/0/47

MAC Address: 0005.5e7c.da05
IP Address: Unknown
User-Name: 00055e7cda05

Status: Authz Success
Domain: VOICE

Oper host mode: multi-domain
Oper control dir: both

Authorized By: Authentication Server
Session timeout: N/A

Idle timeout: N/A
Common Session ID: 0A3462C8000000010002A238
Acct Session ID: 0x00000003

Handle: 0x91000001
Runnable methods list:

Method State
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mab Authc Success
dot1x Not run

show cts interface
インターフェイスの Cisco TrustSec（CTS）設定の統計を表示するには、特権 EXECモードで
show cts interfaceコマンドを使用します。

show cts interface [{type slot/port | brief | summary}]

構文の説明 （任意）インターフェイスタイプおよびスロット番号またはポート番号を指

定します。このインターフェイスの詳細な出力が返されます。

type slot/port

（任意）すべての CTSインターフェイスの短縮ステータスを表示します。brief

（任意）インターフェイスごとに、すべてのCTSインターフェイスのサマリー
を、4個または5個のキーステータスフィールドを持つ表形式で表示します。

summary

コマンドデフォルト なし

コマンドモード EXEC（>）特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが変更され、いくつかのオプションが追加されまし

た。

Cisco IOSXEDenali 16.3.1

このコマンドが導入されました。Cisco IOSXEDenali 16.2.1

使用上のガイドライン すべての CTSインターフェイスの冗長ステータスを表示するには、キーワードを使用せずに
show cts interfaceコマンドを使用します。

例 次に、キーワードを使用せずに出力を表示する例を示します（すべてのCTSインター
フェイスの冗長ステータス）。

Switch# show cts interface

Global Dot1x feature is Disabled
Interface GigabitEthernet0/1/0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Interface Active for 00:00:18.232
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
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Configured pairwise ciphers:
gcm-encrypt
null

Replay protection: enabled
Replay protection mode: STRICT

Selected cipher:

Propagate SGT: Enabled
Cache Info:

Cache applied to link : NONE

Statistics:
authc success: 0
authc reject: 0
authc failure: 0
authc no response: 0
authc logoff: 0
sap success: 0
sap fail: 0
authz success: 0
authz fail: 0
port auth fail: 0
Ingress:

control frame bypassed: 0
sap frame bypassed: 0
esp packets: 0
unknown sa: 0
invalid sa: 0
inverse binding failed: 0
auth failed: 0
replay error: 0

Egress:
control frame bypassed: 0
esp packets: 0
sgt filtered: 0
sap frame bypassed: 0
unknown sa dropped: 0
unknown sa bypassed: 0

次に、briefキーワードを使用した出力例を示します。

Device# show cts interface brief

Global Dot1x feature is Disabled
Interface GigabitEthernet0/1/0:

CTS is enabled, mode: MANUAL
IFC state: OPEN
Interface Active for 00:00:40.386
Authentication Status: NOT APPLICABLE

Peer identity: "unknown"
Peer's advertised capabilities: ""

Authorization Status: NOT APPLICABLE
SAP Status: NOT APPLICABLE
Propagate SGT: Enabled
Cache Info:

Cache applied to link : NONE
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関連コマンド 説明コマンド

CTSのインターフェイスを有効にします。cts manual

Cisco TrustSec Security（CTS）インターフェイスのレイヤ 2での
セキュリティグループタグ（SGT）の伝達を有効にします。

propagate sgt (cts manual)

PMKおよび SAP認証モードと暗号化モードを手動で指定し、2
つのインターフェイス間でMACsecリンクの暗号化をネゴシエー
トします。

sap mode-list (cts manual)

show cts role-based permissions
ロールベース（セキュリティグループ）アクセスコントロール権限リストを表示するには、特

権 EXECモードで show cts role-based permissionsコマンドを使用します。

show cts role-based permissions [{default [{details | ipv4 [{details}]}] | from [{sgt [{ipv4 | to
[{sgt | unknown}] [{details | ipv4 [{details}]}]}] | unknown}] | ipv4 | to [{sgt | unknown}]
[{ipv4}]}]

構文の説明 （任意）デフォルトの権限リストに関する情報を表示します。default

（任意）アタッチされたアクセスコントロールリスト（ACL）の詳細を表示しま
す。

details

（任意）IPv4プロトコルに関する情報を表示します。ipv4

（任意）送信元グループに関する情報を表示します。from

（任意）セキュリティグループタグ。有効値は 2～ 65519です。sgt

（任意）宛先グループに関する情報を表示します。to

（任意）不明な送信元グループと宛先グループに関する情報を表示します。unknown

コマンドモード 特権 EXEC（#）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXEDenali 16.3.1

使用上のガイドライン このコマンドは、SGACL権限マトリックスのコンテンツを表示します。送信元セキュリティ
グループタグ（SGT）は fromキーワードを使用して、宛先 SGTは toキーワードを使用して指
定できます。両方のキーワードを指定すると、単一セルの RBACLが表示されます。列全体
は、toキーワードを使用した場合にのみ表示されます。行全体は、fromキーワードを使用し
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た場合に表示されます。権限マトリックス全体は、fromキーワードと toキーワードの両方を
省略した場合に表示されます。

コマンド出力は、プライマリキーの宛先 SGTおよびセカンダリキーの送信元 SGTでソート
されます。各セルの SGACLは、設定で定義されているのと同じ順序で、または Cisco Identity
Services Engine（ISE）から取得した順序で表示されます。

detailsキーワードは、 fromキーワードと toキーワードの両方を指定することで、単一のセル
が選択された場合に表示されます。detailsキーワードが指定されている場合、単一セルの
SGACLのアクセス制御エントリが表示されます。

次に、show role-based permissionsコマンドの出力例を示します。

Switch# show cts role-based permissions

IPv4 Role-based permissions default (monitored):
default_sgacl-02
Permit IP-00
IPv4 Role-based permissions from group 305:sgt to group 306:dgt (monitored):
test_reg_tcp_permit-02
RBACL Monitor All for Dynamic Policies : TRUE
RBACL Monitor All for Configured Policies : FALSE
IPv4 Role-based permissions from group 6:SGT_6 to group 6:SGT_6 (configured):
mon_1

IPv4 Role-based permissions from group 10 to group 11 (configured):
mon_2

RBACL Monitor All for Dynamic Policies : FALSE
RBACL Monitor All for Configured Policies : FALSE

関連コマンド 説明コマンド

送信元グループから宛先グループに対する権限を有効にします。cts role-based permissions

ロールベースのアクセスリストのモニタリングを有効にします。cts role-based monitor

show cisp
指定されたインターフェイスの CISP情報を表示するには、特権 EXECモードで show cispコ
マンドを使用します。

show cisp {[clients | interface interface-id] | registrations | summary}

構文の説明 （任意）CISPクライアントの詳細を表示しま
す。

clients

（任意）指定されたインターフェイスのCISP
情報を表示します。有効なインターフェイス

には、物理ポートとポートチャネルが含まれ

ます。

interface interface-id
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CISPの登録情報を表示します。registrations

（任意）CISPのサマリー情報を表示します。summary

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

このコマンドが再度導入され

ました。このコマンドは およ

び ではサポートされません。

次に、show cisp interfaceコマンドの出力例を示します。

デバイス# show cisp interface fast 0
CISP not enabled on specified interface

次に、show cisp registrationコマンドの出力例を示します。

デバイス# show cisp registrations
Interface(s) with CISP registered user(s):
------------------------------------------
Fa1/0/13
Auth Mgr (Authenticator)
Gi2/0/1
Auth Mgr (Authenticator)
Gi2/0/2
Auth Mgr (Authenticator)
Gi2/0/3
Auth Mgr (Authenticator)
Gi2/0/5
Auth Mgr (Authenticator)
Gi2/0/9
Auth Mgr (Authenticator)
Gi2/0/11
Auth Mgr (Authenticator)
Gi2/0/13
Auth Mgr (Authenticator)
Gi3/0/3
Gi3/0/5
Gi3/0/23

関連コマンド 説明コマンド

Client Information Signalling Protocol（CISP）を
イネーブルにします。

cisp enable
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説明コマンド

サプリカントスイッチでプロファイルを設定

します。

dot1x credentials profile

show dot1x
スイッチまたは指定されたポートの IEEE802.1x統計情報、管理ステータス、および動作ステー
タスを表示するには、ユーザ EXECモードで show dot1xコマンドを使用します。

show dot1x [all [count | details | statistics | summary]] [interface type number [details |
statistics]] [statistics]

構文の説明 （任意）すべてのインターフェイスの IEEE802.1X情報
を表示します。

all

（任意）許可されたクライアントと無許可のクライア

ントの総数を表示します。

count

（任意）IEEE802.1Xインターフェイスの詳細を表示し
ます。

details

（任意）すべてのインターフェイスの IEEE802.1X統計
情報を表示します。

statistics

（任意）すべてのインターフェイスの IEEE802.1Xサマ
リー情報を表示します。

summary

（任意）指定したポートの IEEE802.1Xステータスを表
示します。

interface type number

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show dot1x allコマンドの出力例を示します。

デバイス# show dot1x all
Sysauthcontrol Enabled
Dot1x Protocol Version 3

次に、show dot1x all countコマンドの出力例を示します。
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デバイス# show dot1x all count
Number of Dot1x sessions
-------------------------------
Authorized Clients = 0
UnAuthorized Clients = 0
Total No of Client = 0

次に、show dot1x all statisticsコマンドの出力例を示します。

デバイス# show dot1x statistics
Dot1x Global Statistics for
--------------------------------------------
RxStart = 0 RxLogoff = 0 RxResp = 0 RxRespID = 0
RxReq = 0 RxInvalid = 0 RxLenErr = 0
RxTotal = 0

TxStart = 0 TxLogoff = 0 TxResp = 0
TxReq = 0 ReTxReq = 0 ReTxReqFail = 0
TxReqID = 0 ReTxReqID = 0 ReTxReqIDFail = 0
TxTotal = 0

show eap pac peer
拡張可能認証プロトコル（EAP）のセキュアトンネリングを介したフレキシブル認証（FAST）
ピアの格納済み Protected Access Credential（PAC）を表示するには、特権 EXECモードで show
eap pac peerコマンドを使用します。

show eap pac peer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show eap pac peers特権 EXECコマンドの出力例を示します。

デバイス> show eap pac peers
No PACs stored
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関連コマンド 説明コマンド

スイッチまたは指定されたポートの EAPの
セッション情報をクリアします。

clear eap sessions

show ip dhcp snooping statistics
DHCPスヌーピング統計情報を概要形式または詳細形式で表示するには、ユーザEXECモード
で show ip dhcp snooping statisticsコマンドを使用します。

show ip dhcp snooping statistics [detail ]

構文の説明 （任意）詳細な統計情報を表示します。detail

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン スイッチスタックでは、すべての統計情報がスタックマスターで生成されます。新しいアク

ティブスイッチが選定された場合、統計カウンタはリセットされます。

次に、show ip dhcp snooping statisticsコマンドの出力例を示します。

デバイス> show ip dhcp snooping statistics

Packets Forwarded = 0
Packets Dropped = 0
Packets Dropped From untrusted ports = 0

次に、show ip dhcp snooping statistics detailコマンドの出力例を示します。

デバイス> show ip dhcp snooping statistics detail

Packets Processed by DHCP Snooping = 0
Packets Dropped Because
IDB not known = 0
Queue full = 0
Interface is in errdisabled = 0
Rate limit exceeded = 0
Received on untrusted ports = 0
Nonzero giaddr = 0
Source mac not equal to chaddr = 0
Binding mismatch = 0
Insertion of opt82 fail = 0
Interface Down = 0
Unknown output interface = 0
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Reply output port equal to input port = 0
Packet denied by platform = 0

次の表に、DHCPスヌーピング統計情報およびその説明を示します。

表 8 : DHCPスヌーピング統計情報

説明DHCPスヌーピング統計情報

転送されたパケットおよびドロップされたパケットも含

めて、DHCPスヌーピングによって処理されたパケット
の合計数。

Packets Processed by DHCP Snooping

パケットの入力インターフェイスを判断できないエラー

の数。

Packets Dropped Because IDB not
known

パケットの処理に使用される内部キューが満杯であるエ

ラーの数。非常に高いレートでDHCPパケットを受信し、
入力ポートでレート制限がイネーブルになっていない場

合、このエラーが発生することがあります。

Queue full

errdisableとしてマークされたポートでパケットを受信し
た回数。これが発生する可能性があるのは、ポートが

errdisableステートである場合にパケットが処理キューに
入り、そのパケットが後で処理される場合です。

Interface is in errdisabled

ポートで設定されているレート制限を超えて、インター

フェイスが errdisableステートになった回数。
Rate limit exceeded

信頼できないポートでDHCPサーバパケット（OFFER、
ACK、NAK、LEASEQUERYのいずれか）を受信してド
ロップした回数。

Received on untrusted ports

信頼できないポートで受信した DHCPパケットのリレー
エージェントアドレスフィールド（giaddr）がゼロ以外
だった回数。またはno ip dhcp snooping information option
allow-untrustedグローバルコンフィギュレーションコマ
ンドを設定しておらず、信頼できないポートで受信した

パケットにオプション 82データが含まれていた回数。

Nonzero giaddr

DHCPパケットのクライアントMACアドレスフィール
ド（chaddr）がパケットの送信元MACアドレスと一致せ
ず、ip dhcp snooping verify mac-addressグローバルコン
フィギュレーションコマンドが設定されている回数。

Source mac not equal to chaddr
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説明DHCPスヌーピング統計情報

MACアドレスとVLANのペアのバインディングになって
いるポートとは異なるポートで、RELEASEパケットまた
はDECLINEパケットを受信した回数。これは、誰かが本
来のクライアントをスプーフィングしようとしている可

能性があることを示しますが、クライアントがスイッチ

の別のポートに移動してRELEASEまたはDECLINEを実
行したことを表すこともあります。MACアドレスは、
イーサネットヘッダーの送信元MACアドレスではなく、
DHCPパケットの chaddrフィールドから採用されます。

Binding mismatch

パケットへのオプション 82挿入がエラーになった回数。
オプション 82データを含むパケットがインターネットの
単一物理パケットのサイズを超えた場合、挿入はエラー

になることがあります。

Insertion of opt82 fail

パケットが DHCPリレーエージェントへの応答である
が、リレーエージェントの SVIインターフェイスがダウ
ンしている回数。DHCPサーバへのクライアント要求の
送信と応答の受信の間で SVIがダウンした場合に発生す
るエラーですが、めったに発生しません。

Interface Down

オプション 82データまたはMACアドレステーブルの
ルックアップのいずれかで、DHCP応答パケットの出力
インターフェイスを判断できなかった回数。パケットは

ドロップされます。オプション 82が使用されておらず、
クライアントMACアドレスが期限切れになった場合に発
生することがあります。ポートセキュリティオプション

で IPSGがイネーブルであり、オプション 82がイネーブ
ルでない場合、クライアントのMACアドレスは学習され
ず、応答パケットはドロップされます。

Unknown output interface

DHCP応答パケットの出力ポートが入力ポートと同じで
あり、ループの可能性の原因となった回数。ネットワー

クの設定の誤り、またはポートの信頼設定の誤用の可能

性を示します。

Reply output port equal to input port

プラットフォーム固有のレジストリによってパケットが

拒否された回数。

Packet denied by platform

show radius server-group
RADIUSサーバグループのプロパティを表示するには、showradius server-groupコマンドを使
用します。
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show radius server-group {name | all}

構文の説明 サーバグループの名前。サーバグループの名前の指定に使用する文字列は、the aaa
group server radiusコマンドを使用して定義する必要があります。

name

すべてのサーバグループのプロパティを表示します。all

コマンドモード ユーザ EXEC

特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン aaa group server radiusコマンドで定義したサーバグループを表示するには、show radius
server-groupコマンドを使用します。

次に、show radius server-group allコマンドの出力例を示します。

デバイス# show radius server-group all
Server group radius

Sharecount = 1 sg_unconfigured = FALSE
Type = standard Memlocks = 1

次の表で、この出力に表示される重要なフィールドを説明します。

表 9 : show radius server-groupsコマンドのフィールドの説明

説明フィールド

サーバグループの名前。Server group

このサーバグループを共有している方式リス

トの数。たとえば、1つの方式リストが特定の
サーバグループを使用する場合、sharecount
は 1です。2つの方式リストが同じサーバグ
ループを使用する場合、sharecountは 2です。

Sharecount

サーバグループが設定解除されました。sg_unconfigured

タイプは、standardまたは nonstandardのいず
れかです。タイプはグループ内のサーバが非

標準の属性を受け入れるかどうかを示します。

グループ内のすべてのサーバに非標準のオプ

ションが設定されている場合、タイプは

「nonstandard」と表示されます。

Type
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説明フィールド

メモリ内にあるサーバグループ構造の内部参

照の数。この数は、このサーバグループへの

参照を保持している内部データ構造パケット

またはトランザクションがいくつあるかを表

します。Memlocksはメモリ管理のために内部
的に使用されます。

Memlocks

show storm-control
スイッチまたは指定のインターフェイス上で、ブロードキャスト、マルチキャストまたはユニ

キャストストーム制御の設定を表示する、またはストーム制御の履歴を表示するには、ユーザ

EXECモードで show storm-controlコマンドを使用します。

show storm-control [{interface-id}] [{broadcast |multicast | unicast}]

構文の説明 （任意）物理ポートのインターフェイス ID（タイプ、スタック構成可能なスイッ
チのスタックメンバ、モジュール、ポート番号を含む）。

interface-id

（任意）ブロードキャストストームのしきい値設定を表示します。broadcast

（任意）マルチキャストストームのしきい値設定を表示します。multicast

（任意）ユニキャストストームのしきい値設定を表示します。unicast

コマンドモード ユーザ EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン インターフェイス IDを入力すると、指定されたインターフェイスのストーム制御しきい値が
表示されます。

インターフェイス IDを入力しない場合、スイッチ上のすべてのポートに対して 1つのトラ
フィックタイプの設定が表示されます。

トラフィックタイプを入力しない場合は、ブロードキャストストーム制御の設定が表示され

ます。

次の例では、キーワードを指定せずに入力した show storm-controlコマンドの出力の
一部を示します。トラフィックタイプのキーワードが入力されてないため、ブロード

キャストストーム制御の設定が表示されます。
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デバイス> show storm-control
Interface Filter State Upper Lower Current
--------- ------------- ---------- --------- ---------
Gi1/0/1 Forwarding 20 pps 10 pps 5 pps
Gi1/0/2 Forwarding 50.00% 40.00% 0.00%
<output truncated>

次の例では、指定したインターフェイスの show storm-controlコマンドの出力を示し
ます。トラフィックタイプのキーワードが入力されてないため、ブロードキャストス

トーム制御の設定が表示されます。

デバイス> show storm-control gigabitethernet 1/0/1
Interface Filter State Upper Lower Current
--------- ------------- ---------- --------- ---------
Gi1/0/1 Forwarding 20 pps 10 pps 5 pps

次の表に、show storm-controlの出力に表示されるフィールドの説明を示します。

表 10 : show storm-controlのフィールドの説明

説明フィールド

インターフェイスの IDを表示します。Interface

フィルタのステータスを表示します。

• blocking：ストーム制御はイネーブルであ
り、ストームが発生しています。

• forwarding：ストーム制御はイネーブルで
あり、ストームは発生していません。

• Inactive：ストーム制御はディセーブルで
す。

Filter State

上限抑制レベルを利用可能な全帯域幅のパー

センテージとして、毎秒のパケット数または

毎秒のビット数で表示します。

Upper

下限抑制レベルを利用可能な全帯域幅のパー

センテージとして、毎秒のパケット数または

毎秒のビット数で表示します。

Lower

ブロードキャストトラフィックまたは指定さ

れたトラフィックタイプ（ブロードキャスト、

マルチキャスト、ユニキャスト）の帯域幅の

使用状況を、利用可能な全帯域幅のパーセン

テージで表示します。このフィールドは、ス

トーム制御がイネーブルの場合だけ有効です。

Current
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show vlan access-map
特定のVLANアクセスマップまたはすべてのVLANアクセスマップに関する情報を表示する
には、特権 EXECモードで show vlan access-mapコマンドを使用します。

show vlan access-map [map-name]

構文の説明 （任意）特定のVLANアクセスマップ名。map-name

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show vlan access-mapコマンドの出力例を示します。

デバイス# show vlan access-map
Vlan access-map "vmap4" 10
Match clauses:
ip address: al2

Action:
forward

Vlan access-map "vmap4" 20
Match clauses:
ip address: al2

Action:
forward

show vlan filter
すべてのVLANフィルタ、または特定のVLANまたはVLANアクセスマップに関する情報を
表示するには、特権 EXECモードで show vlan filterコマンドを使用します。

show vlan filter {access-map name | vlan vlan-id}

構文の説明 （任意）指定された VLANアクセスマップのフィルタリング情報を表示
します。

access-map name

（任意）指定された VLANのフィルタリング情報を表示します。指定で
きる範囲は 1～ 4094です。

vlan vlan-id

コマンドデフォルト なし
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コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

次に、show vlan filterコマンドの出力例を示します。

デバイス# show vlan filter
VLAN Map map_1 is filtering VLANs:
20-22

show vlan group
VLANグループにマッピングされている VLANを表示するには、特権 EXECモードで show
vlan groupコマンドを使用します。

show vlan group [{group-name vlan-group-name [user_count]}]

構文の説明 （任意）指定した VLANグループにマッピングされている
VLANを表示します。

group-name vlan-group-name

（任意）特定の VLANグループにマッピングされている各
VLANのユーザ数を表示します。

user_count

コマンドデフォルト なし

コマンドモード 特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン show vlan groupコマンドは既存の VLANグループを表示し、各 VLANグループのメンバであ
る VLANおよび VLANの範囲を示します。group-nameキーワードを入力すると、指定した
VLANグループのメンバのみが表示されます。

次の例では、特定の VLANグループのメンバを表示する方法を示します。
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snmp-server enable traps
ご使用のシステムで使用可能な Simple Network Management Protocol（SNMP）通知タイプをす
べて有効にするには、グローバルコンフィギュレーションモードで snmp-server enable traps
コマンドを使用します。使用できるすべての SNMP通知を無効にするには、このコマンドの
no形式を使用します。

snmp-server enable traps
no snmp-server enable traps

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

使用上のガイドライン SNMP通知は、トラップまたは情報要求として送信できます。このコマンドは、特定の通知タ
イプのトラップと情報要求の両方をイネーブルにします。

例 次に、デバイスをイネーブルにし、publicとして定義されたコミュニティストリング
を使用して、すべてのトラップをホスト myhost.cisco.comに送信する例を示します。

Device(config)# snmp-server enable traps

Device(config)# snmp-server host myhost.cisco.com public

snmp-server enable traps snmp
RFC 1157 Simple Network Management Protocol（SNMP）通知を有効にするには、グローバルコ
ンフィギュレーションモードで snmp-server enable traps snmpコマンドを使用します。RFC
1157 SNMP通知を無効にするには、このコマンドの no形式を使用します。

snmp-server enable traps snmp [authentication] [linkup] [linkdown] [coldstart] [warmstart]
no snmp-server enable traps snmp [authentication] [linkup] [linkdown] [coldstart] [warmstart]

構文の説明 （任意）SNMP認証失敗通知の送信を制御します。authentication

（任意）SNMPリンクアップ通知の送信を制御します。linkup

（任意）SNMPリンクダウン通知の送信を制御します。linkdown

（任意）SNMP coldStart通知の送信を制御します。coldstart
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（任意）SNMP warmStart通知の送信を制御します。warmstart

コマンドデフォルト SNMP通知はディセーブルです。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

使用上のガイドライン SNMP通知は、トラップまたは情報要求として送信できます。このコマンドは、特定の通知タ
イプのトラップと情報要求の両方をイネーブルにします。

snmp-server enable traps snmpコマンドを入力しないと、このコマンドで制御される通知は送
信されません。これらの SNMP通知を送信するようにデバイスを設定するには、snmp-server
enable traps snmpコマンドを少なくとも 1つ入力する必要があります。このコマンドをキー
ワードなしで入力すると、すべての通知タイプがイネーブルになります。このコマンドをキー

ワード付きで入力すると、そのキーワードに関係する通知タイプだけがイネーブルになりま

す。

オプションの authenticationキーワードを使用すると、認証の Failure (4)トラップは、送信元
のデバイスがプロトコルメッセージの宛先として適切に認証されていないことを示します。認

証方法は、使用されているSNMPのバージョンによって異なります。SNMPv1またはSNMPv2c
では、コミュニティストリングが正しくないパケットに対して認証エラーが発生し、SNMPト
ラップが生成されます。SNMPv3の場合、誤った SHA/MD5認証キーを持つパケットまたは権
威 SNMPエンジンのウィンドウの外部にあるパケット（たとえば、アクセスリスト外または
時間範囲外で設定されたパケット）の認証は失敗し、レポート PDUが生成されますが、認証
失敗トラップは生成されません。

オプションの linkupキーワードを使用すると、linkUp(3)トラップは、エージェントの設定で
表されている通信リンクの1つが起動していることが送信側のデバイスによって認識されるこ
とを示します。

オプションの linkdownキーワードを使用すると、linkDown(2)トラップは、エージェントの設
定で表されている通信リンクの1つで障害が発生していることが送信側のデバイスによって認
識されることを示します。

このコマンドの snmp-server enable traps snmp [linkup] [linkdown]形式は、SNMP linkUpトラッ
プと linkDownトラップをグローバルにイネーブルまたはディセーブルにします。これらのト
ラップのいずれかをグローバルにイネーブルにした後、インターフェイスコンフィギュレー

ションモードで no snmp trap link-statusコマンドを使用すると、特定のインターフェイス上で
これらのトラップをディセーブルにできます。インターフェイスレベルでは、リンクアップお

よびリンクダウントラップはデフォルトでイネーブルになっているため、これらの通知をイン

ターフェイス単位でイネーブルにする必要はありません。ただし、snmp-server enable traps
snmpコマンドを使用して通知をグローバルにイネーブルにしない場合、linkUpおよび linkDown
通知は送信されません。
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オプションの coldstartキーワードを使用すると、coldStart(0)トラップは、エージェントの設
定またはプロトコルエンティティの実装が変更される可能性がある方法で送信デバイスが自身

を再初期化することを示します。

オプションの warmstartキーワードを使用すると、warmStart(1)トラップは、エージェントの
設定もプロトコルエンティティの実装も変更されない方法で送信側デバイスが自身を再初期化

することを示します。

snmp-server enable traps snmpコマンドは snmp-server hostコマンドと組み合わせて使用しま
す。snmp-server hostコマンドを使用して、SNMP通知を受信するホスト（1つ以上）を指定
します。通知を送信するためには、少なくとも 1つの snmp-server hostコマンドを設定する必
要があります。

このコマンドで制御される通知をホストで受信できるようにするには、対象のホストに対して

snmp-server enable trapsコマンドと snmp-server hostコマンドの両方を有効にする必要があり
ます。通知タイプがこのコマンドの制御対象外である場合は、適切な snmp-server hostコマン
ドだけを有効にする必要があります。

例 次の例は、デバイスによる、コミュニティストリング publicを使用した、ホスト
myhost.cisco.comへのすべてのトラップの送信をイネーブルにする方法を示します。

Device(config)# snmp-server enable traps snmp
Device(config)# snmp-server host myhost.cisco.com public snmp

次の例は、デバイスによる、コミュニティストリング publicを使用した、ホスト
myhost.cisco.comへのすべての伝達通知の送信をイネーブルにする方法を示します。

Device(config)# snmp-server enable traps snmp
Device(config)# snmp-server host myhost.cisco.com informs version 2c public snmp

次の例は、すべてのSNMPトラップタイプをイネーブルにしてから、linkUpトラップ
と linkDownトラップだけをディセーブルにする方法を示します。

Device> enable
Device# configure terminal
Device(config)# snmp-server enable traps snmp
Device(config)# end
Device# more system:running-config | include traps snmp
snmp-server enable traps snmp authentication linkup linkdown coldstart warmstart
Device# configure terminal
Device(config)# no snmp-server enable traps snmp linkup linkdown
Device(config)# end
Device# more system:running-config | include traps snmp
snmp-server enable traps snmp authentication coldstart warmstart

関連コマンド 説明コマンド

システムで使用可能なすべてのSNMP通知をイネーブル
にします。

snmp-server enable traps
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説明コマンド

SNMP通知動作の指定snmp-server host

インフォーム要求オプションを指定します。snmp-server informs

VPNコンテキストの不一致に固有の SNMP認証通知を
無効または再度有効にします。

snmp-server trap authentication vrf

SNMPトラップの送信元とするインターフェイスを指定
します。

snmp-server trap-source

snmp-server group
新しい Simple Network Management Protocol（SNMP）グループを設定するには、グローバルコ
ンフィギュレーションモードで snmp-server groupコマンドを使用します。指定した SNMPグ
ループを削除するには、このコマンドの no形式を使用します。

snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [context context-name]
[match {exact | prefix}] [read read-view] [write write-view] [notify notify-view] [access [ipv6
named-access-list] [{acl-numberacl-name}]]
no snmp-server group group-name {v1 | v2c | v3 {auth | noauth | priv}} [context context-name]

構文の説明 グループの名前。group-name

グループが SNMPv1セキュリティモデルを使用していることを指定しま
す。SNMPv1は、最も安全性の低い SNMPセキュリティモデルです。

v1

グループが SNMPv2cセキュリティモデルを使用していることを指定しま
す。

SNMPv2cセキュリティモデルでは、インフォームを送信でき、64文字の
文字列がサポートされています。

v2c

グループが SNMPv3セキュリティモデルを使用していることを指定しま
す。

SMNPv3は、サポートされているセキュリティモデルの中で最も安全です。
SMNPv3では、認証特性を明示的に設定できます。

v3

暗号化を行わないパケットの認証を指定します。auth

パケットの認証を行わないことを指定します。noauth

暗号化を行うパケットの認証を指定します。priv

（任意）この SNMPグループとそのビューと関連付ける SNMPコンテキス
トを指定します。

context
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（任意）コンテキスト名。context-name

（任意）正確なコンテキストマッチを指定するか、またはコンテキストプ

レフィックスのみを照合します。

match

（任意）正確なコンテキストを照合します。exact

（任意）コンテキストプレフィックスのみを照合します。prefix

（任意）SNMPグループの読み取りビューを指定します。このビューでは、
エージェントのコンテンツのみを表示できます。

read

（任意）ビューの名前である最大 64文字の文字列。

デフォルトでは、readオプションを使用してこの状態を上書きしない限り、
読み取りビューはインターネットオブジェクト識別子（OID）のスペース
（1.3.6.1）に属するすべてのオブジェクトであるとみなされます。

read-view

（任意）SNMPグループの書き込みビューを指定します。このビューでは、
データを入力してエージェントのコンテンツを設定できます。

write

（任意）ビューの名前である最大 64文字の文字列。

デフォルトでは、書き込みビュー（つまり、ヌル OID）には何も定義され
ていません。書き込みアクセスを設定する必要があります。

write-view

（任意）SNMPグループの通知ビューを指定します。このビューでは、通
知、インフォーム、またはトラップを指定できます。

notify

（任意）ビューの名前である最大 64文字の文字列。

デフォルトでは、snmp-serverhostコマンドが設定されるまで、通知ビュー
（つまり、ヌルOID）には何も定義されていません。ビューを snmp-server
groupコマンドで指定した場合、生成されるそのビューのすべての通知は、
グループに関連付けられているすべてのユーザに送信されます（そのユー

ザに対して SNMPサーバホストの設定が存在する場合）。

シスコでは、ソフトウェアに通知ビューを自動生成させることを推奨して

います。このドキュメントの「通知ビューの設定」の項を参照してくださ

い。

notify-view

（任意）グループに関連付ける標準アクセスコントロールリスト（ACL）
を指定します。

access

（任意）IPv6名前付きアクセスリストを指定します。IPv6と IPv4の両方
のアクセスリストが示されている場合は、IPv6名前付きアクセスリストが
リストの最初に表示されている必要があります。

ipv6

（任意）IPv6アクセスリストの名前。named-access-list
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（任意）acl-number引数は、以前に設定された標準アクセスリストを識別
する 1～ 99の整数です。

acl-number

（任意）acl-name引数は、以前に設定された標準アクセスリストの名前で
ある最大 64文字の文字列です。

acl-name

コマンドデフォルト SNMPサーバグループは設定されていません。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

使用上のガイドライン コミュニティストリングが内部的に設定されている場合、publicという名前の 2つのグループ
が自動生成されます。1つは v1セキュリティモデル用、もう 1つは v2cセキュリティモデル
用です。同様に、コミュニティストリングを削除すると、publicという名前の v1グループと
publicという名前の v2cグループが削除されます。

snmp-server groupコマンドを設定する際、認証やプライバシーアルゴリズムにはデフォルト
値はありません。また、デフォルトのパスワードも存在しません。MessageDigest 5（MD5）パ
スワードの指定については、snmp-server userコマンドのドキュメントを参照してください。

通知ビューの設定

notify viewオプションは、2つの目的に使用できます。

•グループにSNMPを使用して設定された通知ビューがあり、その通知ビューを変更する必
要がある。

• snmp-server hostコマンドは、snmp-server groupコマンドの前に設定されている可能性が
あります。この場合、snmp-serverhostコマンドを再設定するか、または適切な通知ビュー
を指定する必要があります。

次の理由から、SNMPグループを設定する際に通知ビューを指定することは推奨されていませ
ん。

• snmp-serverhostコマンドによってユーザに対して自動生成された通知ビューを、そのユー
ザに関連付けられているグループに追加する。

•グループの通知ビューを変更すると、そのグループに対応付けられたすべてのユーザが影
響を受けます。

snmp-server groupコマンドの一部としてグループの通知ビューを指定する代わりに、指定さ
れた順序で次のコマンドを使用します。

1. snmp-server user：SNMPユーザを設定します。

2. snmp-server group：通知ビューを追加しないで SNMPグループを設定します。
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3. snmp-server host：トラップ操作の受信者を指定して、通知ビューを自動生成します。

SNMPコンテキスト

SNMPコンテキストによって、MIBデータにアクセスする安全な方法が VPNユーザに提供さ
れます。VPNがコンテキストに関連付けられると、VPN固有のMIBデータがそのコンテキス
トに存在します。VPNをコンテキストに関連付けると、サービスプロバイダーが、複数 VPN
でネットワークを管理できます。コンテキストを作成してVPNに関連付けることにより、サー
ビスプロバイダーは、ある VPNのユーザが同じネットワーキングデバイス上で他の VPNの
ユーザに関する情報にアクセスするのを防ぐことができます。

読み取り、書き込み、または通知 SNMPビューを SNMPコンテキストに関連付けるには、
context context-nameキーワードおよび引数とともにこのコマンドを使用します。

SNMPグループの作成

次の例は、SNMPサーバグループ「public」を作成して、すべてのオブジェクトに対し
て標準名前付きアクセスリスト「lmnop」のメンバへの読み取り専用アクセスを許可す
る方法を示しています。

Device(config)# snmp-server group public v2c access lmnop

SNMPサーバグループの削除

次の例に、設定から SNMPサーバグループ「public」を削除する方法を示します。

Device(config)# no snmp-server group public v2c

SNMPサバグループと指定されたビューとの関連付け

次の例に、SNMPv2cグループ「GROUP1」のビューに関連付けられたSNMPコンテキ
スト「A」を示します。

Device(config)# snmp-server context A
Device(config)# snmp mib community commA
Device(config)# snmp mib community-map commA context A target-list commAVpn
Device(config)# snmp-server group GROUP1 v2c context A read viewA write viewA notify
viewB

関連コマンド DescriptionCommand

デバイス上のグループの名前、セキュリティモデル、各種ビュー

のステータス、および各グループのストレージタイプを表示しま

す。

show snmp group
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DescriptionCommand

SNMPコミュニティをSNMPコンテキスト、エンジン ID、セキュ
リティ名、または VPNターゲットリストに関連付けます。

snmp mib community-map

SNMP通知動作の受信者を指定します。snmp-server host

SNMPグループに新しいユーザを設定します。snmp-server user

snmp-server host
簡易ネットワーク管理プロトコル（SNMP）通知操作の受信者を指定するには、グローバルコ
ンフィギュレーションモードで snmp-server hostコマンドを使用します。指定したホストをコ
ンフィギュレーションから削除するには、このコマンドの no形式を使用します。

snmp-server host ip-address [{vrf vrf-name | informs | traps | version {1 | 2c | 3 [{auth | noauth
| priv}]}}] community-string [{udp-port port [notification-type] notification-type}]
no snmp-server host {hostnameip-address} [{vrf vrf-name | informs | traps | version {1 | 2c | 3
[{auth | noauth | priv}]}}] community-string [{udp-port port [notification-type] notification-type}]

構文の説明 SNMP通知ホストの IPv4アドレスまたは IPv6アドレス。ip-address

（任意）SNMP通知の送信に VPNルーティングおよび転送（VRF）インス
タンスを使用する必要があることを指定します。

vrf

（任意）SNMP通知を送信するために使用される VPN VRFインスタンス。vrf-name

（任意）通知をインフォームとして送信する必要があることを指定します。informs

（任意）通知をトラップとして送信する必要があることを指定します。これ

はデフォルトです。

traps
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（任意）トラップまたはインフォームの送信に使用されるSNMPのバージョ
ンを指定します。デフォルトは 1です。

versionキーワードを使用する場合は、次のいずれかのキーワードを指定す
る必要があります。

• 1：SNMPv1。

• 2c：SNMPv2C。

• 3：SNMPv3。privキーワードによるパケット暗号化が許可されるため、
最も安全なモデルです。デフォルトは noauthです。

3キーワードの後で、次の3つのオプションのセキュリティレベルキーワー
ドのいずれかを使用できます。

• auth：メッセージダイジェストアルゴリズム 5（MD5）およびセキュ
アハッシュアルゴリズム（SHA）のパケット認証をイネーブルにしま
す。

• noauth：このホストに noAuthNoPrivセキュリティレベルを適用するこ
とを指定します。これが、SNMPv3のデフォルトセキュリティレベル
です。

• priv：データ暗号規格（DES）によるパケット暗号化（プライバシーと
もいう）を可能にします。

version

通知処理にともなって送信される、パスワードと類似したコミュニティス

トリングです。

この文字列は、snmp-serverhostコマンドだけで設定できますが、
シスコでは、snmp-server hostコマンドを使用する前に、
snmp-server communityコマンドを使用して文字列を定義すること
を推奨しています。

（注）

コンテキスト情報を区切るには「at」記号（@）を使用します。（注）

community-string

（任意）SNMPトラップまたはインフォームをネットワーク管理システム
（NMS）のホストに送信することを指定します。

udp-port

（任意）NMSホストのユーザデータグラムプロトコル（UDP）ポート番
号。デフォルトは 162です。

port

（任意）ホストに送信される通知のタイプです。タイプが指定されない場

合、すべての使用可能な通知が送信されます。使用可能なキーワードの詳細

については、「使用上のガイドライン」の項を参照してください。

notification-type

コマンドデフォルト このコマンドの動作は、デフォルトではディセーブルです。受信者は通知を受け取るように指

定されていません。
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コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

使用上のガイドライン オプションのキーワードを指定しないでこのコマンドを入力した場合は、デフォルトで、すべ

ての通知タイプのトラップがホストに送信されます。このホストにインフォームは送信されま

せん。

キーワードを指定しないで no snmp-server hostコマンドを使用すると、ホストへのトラッ
プはディセーブルになりますが、情報はディセーブルになりません。情報をディセーブルにす

るには、no snmp-server host informsコマンドを使用してください。

このコマンドを使用する前にコミュニティストリングが snmp-server communityコマンドを
使用して定義されていない場合、デフォルトの形式の snmp-server communityコマンドが自
動的にコンフィギュレーションに挿入されます。snmp-server communityコマンドのこの自動
設定に使用されるパスワード（コミュニティストリング）は、snmp-server hostコマンドで指
定されたものと同じです。この自動コマンド挿入およびパスワードの使用は、Cisco IOSリリー
ス12.0(3)以降のリリースではデフォルトの動作です。ただし、Cisco IOSリリース12.2(33)SRE
以降のリリースでは、snmp-server communityコマンドを手動で設定する必要があります。つ
まり、snmp-server communityコマンドは構成に表示されません。

（注）

SNMP通知は、トラップまたは情報要求として送信できます。トラップを受信しても受信側は
確認応答を送信しないため、トラップは信頼できません。送信側では、トラップが受信された

かどうかを判別できません。一方、インフォーム要求を受信したSNMPエンティティは、SNMP
応答プロトコルデータユニット（PDU）を使用して、メッセージの確認応答を行います。送
信側が応答を受信しなかった場合は、再び情報要求を送信できます。したがって、インフォー

ムのほうがトラップよりも目的の宛先に到達する可能性は高くなります。

トラップと比較すると、インフォームはエージェントおよびネットワークのリソースをより多

く消費します。送信と同時に廃棄されるトラップと異なり、インフォーム要求は応答を受信す

るまで、または要求がタイムアウトになるまで、メモリ内に保持する必要があります。また、

トラップは一度だけ送信されるのに対して、インフォームは数回にわたって試行される場合が

あります。再送信の回数が増えるとトラフィックが増加し、ネットワークのオーバーヘッドが

高くなる原因にもなります。

snmp-server hostコマンドを入力しなかった場合は、通知が送信されません。SNMP通知を送
信するようにデバイスを設定するには、snmp-server hostコマンドを少なくとも 1つ入力する
必要があります。オプションのキーワードを指定しないでこのコマンドを入力した場合、その

ホストではすべてのトラップタイプがイネーブルになります。

複数のホストを有効にするには、ホストごとに snmp-server hostコマンドを個別に発行する
必要があります。コマンドには複数の通知タイプをホストごとに指定できます。
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同じホストおよび同じ種類の通知（トラップまたは情報）に対して複数の snmp-server host
コマンドを指定した場合は、後に入力されたコマンドによって前のコマンドが上書きされま

す。最後の snmp-server hostコマンドだけが有効になります。たとえば、ホストに snmp-server
host informコマンドを入力してから、同じホストに別の snmp-server host informコマンド
を入力した場合は、2番目のコマンドによって最初のコマンドが置き換えられます。

snmp-server hostコマンドは snmp-server enableコマンドと組み合わせて使用します。グロー
バルに送信される SNMP通知を指定するには、snmp-server enableコマンドを使用します。1
つのホストでほとんどの通知を受信する場合は、このホストに対して、少なくとも 1つの
snmp-server enableコマンドと snmp-server hostコマンドをイネーブルにする必要がありま
す。

一部の通知タイプは、snmp-server enableコマンドで制御できません。常にイネーブルになっ
ている通知タイプもあれば、別のコマンドでイネーブルにされる通知タイプもあります。たと

えば、linkUpDown通知は snmp trap link-statusコマンドによって制御されます。このよう
なタイプの通知には snmp-server enableコマンドは不要です。

notification-typeオプションが使用できるかどうかは、デバイスのタイプおよび Cisco IOSソフ
トウェアの機能がデバイスでサポートされているかどうかに依存します。たとえば、envmon
通知タイプが使用できるのはシステムに環境モニタが組み込まれている場合のみです。ご使用

のシステムで使用できる通知タイプを確認するには、?コマンドの末尾でコマンドヘルプ
snmp-server hostを使用します。

vrfキーワードを使用すると、特定の VRF VPNを介して指定された IPアドレスに送信される
通知を指定できます。VRFは、VPNを使用してデータが格納されるように、ユーザのVPNメ
ンバーシップを定義します。

NMSが正しい SNMPコミュニティを持つが、読み取りまたは書き込みビューを持たないクエ
リを送信する場合、SNMPエージェントは次のエラー値を返します。

• getまたは getnextクエリの場合は、SNMPv1の場合は GEN_ERROR、SNMPv2Cの場合は
AUTHORIZATION_ERRORを返します。

•設定されたクエリの場合、NO_ACCESS_ERRORを返します。

通知タイプのキーワード

通知タイプには、次のキーワードのうち 1つ以上を指定できます。

使用可能な通知タイプは、プラットフォームおよび Cisco IOSリリースによって異なります。
使用可能な通知タイプの完全なリストについては、疑問符（?）のオンラインヘルプ機能を使
用してください。

（注）

• aaaserver：SNMP認証、認可、およびアカウンティング（AAA）トラップを送信します。

• adslline：非対称デジタル加入者線（ADSL）LINE-MIBトラップを送信します。

• atm：ATM通知を送信します。
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• authenticate-fail：SNMP 802.11認証失敗トラップを送信します。

• auth-framework：SNMP CISCO-AUTH-FRAMEWORK-MIB通知を送信します。

• bgp：Border Gateway Protocol（BGP）状態変更通知を送信します。

• bridge：SNMP STPブリッジMIB通知を送信します。

• bstun：ブロックシリアルトンネリング（BSTUN）イベント通知を送信します。

• bulkstat：データ収集MIB通知を送信します。

• c6kxbar：SNMPクロスバー通知を送信します。

• callhome：Call Home MIB通知を送信します。

• calltracker：コールトラッカーのコール開始/コール終了通知を送信します。

• casa：Cisco Appliances Services Architecture（CASA）のイベント通知を送信します。

• ccme：SNMP Cisco netManagerイベント（CCME）トラップを送信します。

• cef：Cisco Express Forwardingに関連する通知を送信します。

• chassis：SNMPシャーシ通知を送信します。

• cnpd：Cisco Network-Based Application Recognition（NBAR）プロトコルディスカバリ
（CNPD）トラップを送信します。

• config：構成変更通知を送信します。

• config-copy：SNMP config-copy通知を送信します。

• config-ctid：SNMP config-ctid通知を送信します。

• cpu：CPU関連通知を送信します。

• csg：SNMPコンテンツサービスゲートウェイ（CSG）通知を送信します。

• deauthenticate：SNMP 802.11 Deauthenticationトラップを送信します。

• dhcp-snooping：DHCPスヌーピングMIB通知を送信します。

• director：DistributedDirectorに関連する通知を送信します。

• disassociate：SNMP 802.11関連付け解除トラップを送信します。

• dlsw：データリンクスイッチング（DLSW）通知を送信します。

• dnis：SNMP着信番号識別サービス（DNIS）トラップを送信します。

• dot1x：802.1X通知を送信します。

• dot11-mibs：dot11トラップを送信します。

• dot11-qos：SNMP 802.11 QoS変更トラップを送信します。
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• ds1：SNMPデジタルシグナリング 1（DS1）通知を送信します。

• ds1-loopback：ds1ループバックトラップを送信します。

• dspu：Downstream Physical Unit（DSPU;ダウンストリーム物理装置）通知を送信します。

• eigrp：Enhanced Interior Gateway Routing Protocol（EIGRP）stuck-in-active（SIA）およびネ
イバー認証失敗通知を送信します。

• energywise：SNMP energywise通知を送信します。

• entity：エンティティMIB変更通知を送信します。

• entity-diag：SNMPエンティティ診断MIB通知を送信します。

• envmon：環境しきい値を超過した時点で、Ciscoエンタープライズ専用の環境モニタ通知
を送信します。

• errdisable：error disable通知を送信します。

• ethernet-cfm：SNMPイーサネット接続障害管理（CFM）通知を送信します。

• event-manager：SNMP Embedded Event Manager通知を送信します。

• firewall：SNMPファイアウォールトラップを送信します。

• flash：フラッシュメディアの挿入と削除の通知を送信します。

• flexlinks：FLEXリンク通知を送信します。

• flowmon：フローモニタリング通知を送信します。

• frame-relay：フレームリレー通知を送信します。

• fru-ctrlエンティティ現場交換可能ユニット（FRU）制御通知を送信します。

• hsrp：Hot Standby Routing Protocol（HSRP）通知を送信します。

• icsudsu：SNMP ICSUDSUトラップを送信します。

• iplocalpool：IPローカルプール通知を送信します。

• ipmobile：モバイル IP通知を送信します。

• ipmulticast：IPマルチキャスト通知を送信します。

• ipsec：IP Security（IPsec）通知を送信します。

• isakmp：SNMP ISAKMP通知を送信します。

• isdn：ISDN通知を送信します。

• l2tc：SNMP L2トンネル設定通知を送信します。

• l2tun-pseudowire-status：擬似回線状態変更通知を送信します。

• l2tun-session：レイヤ 2トンネリングセッション通知を送信します。
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• license：ライセンス通知をトラップまたはインフォームとして送信します。

• llc2：論理リンク制御、タイプ 2（LLC2）通知を送信します。

• mac-notification：SNMP MAC通知を送信します。

• memory：メモリプールとメモリバッファプールの通知を送信します。

• module：SNMPモジュール通知を送信します。

• module-auto-shutdown：SNMPモジュール自動シャットダウンMIB通知を送信します。

• mpls-fast-reroute：SNMPマルチプロトコルラベルスイッチング（MPLS）TrafficEngineering
Fast Reroute通知を送信します。

• mpls-ldp：LDPセッションのステータス変更を示すMPLSLabel Distribution Protocol（LDP;
ラベル配布プロトコル）通知を送信します。

• mpls-traffic-eng：MPLSトラフィックエンジニアリングトンネルのステータスの変更を示
す、MPLSトラフィックエンジニアリング通知を送信します。

• mpls-vpn：MPLS VPN通知を送信します。

• msdp：SNMP Multicast Source Discovery Protocol（MSDP）通知を送信します。

• mvpn：マルチキャスト VPN通知を送信します。

• nhrp：Next Hop Resolution Protocol（NHRP）通知を送信します。

• ospf：Open Shortest Path First（OSPF）模造リンク通知を送信します。

• pim：PIM（Protocol Independent Multicast）通知を送信します。

• port-security：SNMPポートセキュリティ通知を送信します。

• power-ethernet：SNMPパワーイーサネット通知を送信します。

• public storm-control：SNMPパブリックストーム制御通知を送信します。

• pw-vc：SNMP擬似回線仮想回線（VC）通知を送信します。

• p2mp-traffic-eng：SNMPMPLSポイントツーマルチポイントMPLS-TE通知を送信します。

• repeater：標準リピータ（ハブ）通知を送信します。

• resource-policy：CISCO-ERM-MIB通知を送信します。

• rf：SNMP RF MIB通知を送信します。

• rogue-ap：SNMP 802.11不正 APトラップを送信します。

• rsrb：リモートソースルートブリッジング（RSRB）通知を送信します。

• rsvp：リソース予約プロトコル（RSVP）通知を送信します。

• rtr：Response Time Reporter（RTR）通知を送信します。
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• sdlc：Synchronous Data Link Control（SDLC）通知を送信します。

• sdllc：SDLC Logical Link Control（SDLLC）通知を送信します。

• slb：SNMPサーバロードバランサ（SLB）通知を送信します。

• snmp：有効な RFC 1157 SNMP linkUp、linkDown、authenticationFailure、warmStart、およ
び coldStart通知を送信します。

RFC-2233準拠のリンクアップ/リンクダウン通知を有効にするに
は、snmp server link trapコマンドを使用する必要があります。

（注）

• sonet：SNMP SONET通知を送信します。

• srp：Spatial Reuse Protocol（SRP）通知を送信します。

• stpx：SNMP STPX MIB通知を送信します。

• srst：SNMP Survivable Remote Site Telephony（SRST）トラップを送信します。

• stun：シリアルトンネル（STUN）通知を送信します。

• switch-over：SNMP 802.11スタンバイスイッチオーバートラップを送信します。

• syslog：エラーメッセージ通知（CiscoSyslogMIB）を送信します。送信するメッセージの
レベルを指定するには、logging history levelコマンドを使用します。

• syslog：エラーメッセージ通知（CiscoSyslogMIB）を送信します。送信するメッセージの
レベルを指定するには、logging history levelコマンドを使用します。

• tty：TCP接続が終了したときに Ciscoエンタープライズ専用通知を送信します。

• udp-port：通知ホストの UDPポート番号を送信します。

• vlan-mac-limit：SNMP L2コントロール VLAN MAC制限通知を送信します。

• vlancreate：SNMP VLANにより作成される通知を送信します。

• vlandelete：SNMP VLANにより削除される通知を送信します。

• voice：SNMP音声トラップを送信します。

• vrrp：Virtual Router Redundancy Protocol（VRRP）通知を送信します。

• vsimaster：仮想スイッチインターフェイス（VSI）マスター通知を送信します。

• vswitch：SNMP仮想スイッチ通知を送信します。

• vtp：SNMP VLAN Trunking Protocol（VTP）通知を送信します。

• wlan-wep：SNMP 802.11ワイヤレス LAN（WLAN）Wired Equivalent Privacy（WEP）ト
ラップを送信します。
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• x25：X.25イベント通知を送信します。

• xgcp：外部Media Gateway Control Protocol（MGCP）トラップを送信します。

SNMP関連通知タイプのキーワード

snmp-server hostコマンドで使用される notification-type引数は、対応する snmp-server enable
trapsコマンドで使用されるキーワードと必ずしも一致しません。たとえば、マルチプロトコ
ルラベルスイッチング（MPLS）トラフィックエンジニアリングトンネルに適用される
notification-type引数は、mpls-traffic-eng（2つのハイフンは含み、埋め込みスペースは含まな
い）として指定されます。snmp-server enable trapsコマンドの対応するパラメータは、mpls
traffic-eng（埋め込みスペースとハイフンを含む）として指定されます。

この構文の違いは、CLIが snmp-server hostコマンドの notification-typeキーワードを統一さ
れた単一ワードコンストラクトとして解釈し、コマンドラインで複数の notification-typeキー
ワードを受け入れるための snmp-server hostコマンドの機能を維持するために必要です。し
かし、snmp-server enable trapsコマンドでは、階層構成オプションを提供し、関連コマン
ドのコマンドシンタックスとの一貫性を維持するために、2ワードコンストラクトを使用する
ことがよくあります。次の表は、snmp-server hostコマンドで使用されているキーワードに対
する snmp-server enable trapsコマンドの例を示しています。

表 11 : snmp-server enable trapsコマンドと対応する通知キーワード

snmp-server hostコマンドキーワードsnmp-server enable trapsコマンド

l2tun-sessionsnmp-server enable traps l2tun session

mpls-ldpsnmp-server enable traps mpls ldp

mpls-traffic-engsnmp-server enable traps mpls traffic-eng 1

mpls-vpnsnmp-server enable traps mpls vpn

snmp-server enable traps mpls
p2mp-traffic-eng [down | up]

snmp-server host host-address community-stringudp-port
port p2mp-traffic-eng

1
このコマンドのドキュメンテーションについては、『Cisco IOSMultiprotocol Label Switching
Command Reference』を参照してください。

例 トラップに固有の SNMPコミュニティストリングを設定し、SNMPがこのストリング
を使用してポーリングアクセスしないようにする場合は、コンフィギュレーションに

アクセスリストを組み込む必要があります。次の例は、コミュニティストリングに

comaccessという名前を付け、アクセスリストに番号 10を付ける方法を示していま
す。

Device(config)# snmp-server community comaccess ro 10
Device(config)# snmp-server host 10.0.0.0 comaccess
Device(config)# access-list 10 deny any
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「at」記号（@）は、コミュニティストリングとそれが使用されているコンテキスト
との間の区切り文字として使用されます。たとえば、community@VLAN-ID（たとえば
public@100（100は VLAN番号））を使用して BRIDGE-MIBの特定の VLAN情報を
ポーリングできます。

（注）

次に、RFC 1157 SNMPトラップを myhost.cisco.comという名前の指定されたホストに
送信する例を示します。snmp-server hostコマンドで snmpだけが指定されているた
め、他のトラップは有効になっていますが、SNMPトラップだけが送信されます。コ
ミュニティストリングは comaccessと定義されています。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com comaccess snmp

次の例は、コミュニティストリング publicを使用して SNMPおよび Cisco環境モニタ
エンタープライズ専用トラップをアドレス 10.0.0.0に送信する方法を示します。

Device(config)# snmp-server enable traps snmp
Device(config)# snmp-server enable traps envmon
Device(config)# snmp-server host 10.0.0.0 public snmp envmon

次の例は、デバイスによる、コミュニティストリング publicを使用した、ホスト
myhost.cisco.comへのすべてのトラップの送信をイネーブルにする方法を示します。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com public

次の例では、どのホストにもトラップを送信しません。BGPトラップはすべてのホス
トに対してイネーブルになっていますが、ISDNトラップは1つのホストに送信される
ようにイネーブルになっています。コミュニティストリングは publicとして定義され
ます。

Device(config)# snmp-server enable traps bgp
Device(config)# snmp-server host myhost.cisco.com public isdn

次の例は、デバイスによる、コミュニティストリング publicを使用した、ホスト
myhost.cisco.comへのすべてのインフォーム要求の送信をイネーブルにする方法を示し
ます。

Device(config)# snmp-server enable traps
Device(config)# snmp-server host myhost.cisco.com informs version 2c public

次に、HSRPMIBインフォームを名前myhost.cisco.comで指定したホストに送信する例
を示します。コミュニティストリングは publicとして定義されます。

Device(config)# snmp-server enable traps hsrp
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Device(config)# snmp-server host myhost.cisco.com informs version 2c public hsrp

次の例は、コミュニティストリング publicを使用して、trap-vrfという名前の VRF上
ですべての SNMP通知を example.comに送信する方法を示しています。

Device(config)# snmp-server host example.com vrf trap-vrf public

次の例は、コミュニティストリング publicを使用して、IPv6アドレス
2001:0DB8:0000:ABCD:1で IPv6 SNMP通知サーバを設定する方法を示しています。

Device(config)# snmp-server host 2001:0DB8:0000:ABCD:1 version 2c public udp-port 2012

次の例は、コミュニティストリング publicを使用してVRRPをプロトコルとして指定
する方法を示しています。

Device(config)# snmp-server enable traps vrrp
Device(config)# snmp-server host myhost.cisco.com traps version 2c public vrrp

次の例は、コミュニティストリング publicを使用して、すべての Cisco Express
Forwardingインフォームを IPアドレス 10.0.1.1の通知受信者に送信する方法を示して
います。

Device(config)# snmp-server enable traps cef
Device(config)# snmp-server host 10.0.1.1 informs version 2c public cef

次の例は、コミュニティストリング publicを使用して、すべてのNHRPトラップをイ
ネーブルにして、すべての NHRPトラップを IPアドレス 10.0.0.0の通知受信者に送信
する方法を示しています。

Device(config)# snmp-server enable traps nhrp
Device(config)# snmp-server host 10.0.0.0 traps version 2c public nhrp

次の例は、コミュニティストリング「comp2mppublic」を使用して、すべての P2MP
MPLS-TE SNMPトラップをイネーブルにして、IPアドレス 172.20.2.160の通知受信者
に送信する方法を示しています。

Device(config)# snmp-server enable traps mpls p2mp-traffic-eng
Device(config)# snmp-server host 172.20.2.160 comp2mppublic udp-port 162 p2mp-traffic-eng

関連コマンド 説明コマンド

SNMP通知用に設定された受信者の詳細を表示します。show snmp host

特定の音声ダイヤルピアに関連付けられている該当する

コールの音声通知の品質低下を有効にします。

snmp-server enable peer-trap poor
qov
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説明コマンド

SNMP通知（トラップおよびインフォーム）をイネーブ
ルにします。

snmp-server enable traps

NHRPの SNMP通知（トラップ）をイネーブルにしま
す。

snmp-server enable traps nhrp

インフォーム要求オプションを指定します。snmp-server informs

RFC 2233に準拠するリンクアップ/リンクダウン SNMP
トラップをイネーブルにします。

snmp-server link trap

SNMPトラップの送信元とするインターフェイスを指定
します。

snmp-server trap-source

再送信キューにあるトラップメッセージの再送信を試み

る頻度を定義します。

snmp-server trap-timeout

SNMPストーム制御トラップをテストします。test snmp trap storm-control
event-rev1

snmp-server user
SimpleNetworkManagement Protocol（SNMP）グループに新しいユーザを設定するには、グロー
バルコンフィギュレーションモードで snmp-serveruserコマンドを使用します。SNMPグルー
プからユーザを削除するには、このコマンドの no形式を使用します。

snmp-server user username group-name [remote host [udp-port port] [vrf vrf-name ]] {v1 |
v2c | v3 [encrypted] [auth {md5 | sha} auth-password]} [access [ipv6 nacl] [priv {des | 3des |
aes {128 | 192 | 256}} privpassword] {acl-numberacl-name}]
no snmp-server user username group-name [remote host [udp-port port] [vrf vrf-name ]] {v1
| v2c | v3 [encrypted] [auth {md5 | sha} auth-password]} [access [ipv6 nacl] [priv {des | 3des
| aes {128 | 192 | 256}} privpassword] {acl-numberacl-name}]

構文の説明 エージェントに接続する、ホスト上のユーザの名前。username

エントリが属する ACL（アクセスコントロールリスト）名group-name

（任意）ユーザが属するリモート SNMPエンティティ、およびそのエンティ
ティのホスト名または IPv6アドレスまたは IPv4 IPアドレスを指定します。
IPv6アドレスおよび IPv4 IPアドレスの両方を指定すると、IPv6ホストが最初
に表示されます。

remote

（任意）リモート SNMPホストの名前または IPアドレス。host

（任意）リモートホストのユーザデータグラムプロトコル（UDP）ポート番
号を指定します。

udp-port
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（任意）UDPポートを識別する整数値。デフォルトは 162です。port

（任意）ルーティングテーブルのインスタンスを指定します。vrf

（任意）データの格納に使用するバーチャルプライベートネットワーク

（VPN）ルーティングおよび転送（VRF）テーブルの名前。
vrf-name

SNMPv1を使用することを指定します。v1

SNMPv2cを使用することを指定します。v2c

SNMPv3セキュリティモデルを使用することを指定します。encryptedキー
ワードまたは authキーワード、あるいはその両方の使用を許可します。

v3

（任意）パスワードが暗号化された形式で表示されるかどうかを指定します。encrypted

（任意）使用する認証レベルを指定します。auth

（任意）HMAC-MD5-96認証レベルを指定します。md5

（任意）HMAC-SHA-96認証レベルを指定します。sha

（任意）エージェントがホストからパケットを受信できるようにするストリ

ング（64文字以下）。
auth-password

（任意）このSNMPユーザと関連付けるアクセスコントロールリスト（ACL）
を指定します。

access

（任意）このSNMPユーザと関連付ける IPv6名前付きアクセスリストを指定
します。

ipv6

（任意）ACLの名前です。IPv4、IPv6、または IPv4と IPv6の両方のアクセス
リストを指定できます。両方を指定した場合は、IPv6名前付きアクセスリス
トがステートメントの最初に表示されます。

nacl

（任意）SNMPメッセージレベルの安全性のための SNMPバージョン 3の
ユーザベースセキュリティモデル（USM）の使用を指定します。

priv

（任意）暗号化について 56ビットDigital Encryption Standard（DES）アルゴリ
ズムの使用を指定します。

des

（任意）暗号化について168ビット3DESアルゴリズムの使用を指定します。3des

（任意）暗号化についてAdvanced Encryption Standard（AES）アルゴリズムの
使用を指定します。

aes

（任意）暗号化について 128ビット AESアルゴリズムの使用を指定します。128

（任意）暗号化について 192ビット AESアルゴリズムの使用を指定します。192

（任意）暗号化について 256ビット AESアルゴリズムの使用を指定します。256
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（任意）プライバシーユーザパスワードを指定する文字列（64文字以下）。privpassword

（任意）IPアドレスの標準アクセスリストを指定する 1～ 99の範囲の整数。acl-number

（任意）IPアドレスの標準アクセスリストの名前である文字列（64文字以
下）。

acl-name

コマンドデフォルト 暗号化、パスワード、およびアクセスリストのデフォルト動作については、「使用上のガイド

ライン」の項にある表を参照してください。

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

使用上のガイドライン リモートユーザを設定する場合は、ユーザが存在するデバイスのリモート SNMPエージェン
トに対応する IPアドレスまたはポート番号を指定します。また、特定のエージェントにリモー
トユーザを設定する前に、snmp-server engineIDコマンドに remoteキーワードを指定して
SNMPエンジン IDを設定します。リモートエージェントの SNMPエンジン IDは、パスワー
ドから認証とプライバシーダイジェストを計算する際に必要です。最初にリモートエンジン

IDが設定されていない場合、コンフィギュレーションコマンドは失敗します。

privpassword引数と auth-password引数については、最小の長さが 1文字で、推奨される長さは
8文字以上であり、文字と数字の両方を含める必要があります。推奨される最大長は64文字で
す。

次の表に、暗号化、パスワード、およびアクセスリストのデフォルトのユーザ特性を示しま

す。

表 12 : snmp-server userのデフォルトの説明

デフォルト特性

すべての IPアクセスリストからのアクセスが許可されます。アクセスリス

ト

デフォルトでは存在しません。encryptedキーワードは、パスワードがメッ
セージダイジェストアルゴリズム 5（MD5）ダイジェストであり、テキス
トパスワードではないことを指定するために使用されます。

暗号化

テキスト文字列と見なされます。パスワード

すべてのユーザは、remoteキーワードを使用してリモートであることを指
定しないかぎり、この SNMPエンジンに対してローカルであると見なされ
ます。

リモートユー

ザ
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SNMPパスワードは、権威 SNMPエンジンの SNMP IDを使用してローカライズされます。イ
ンフォームの場合、正規の SNMPエージェントはリモートエンジンです。プロキシ要求また
はインフォームを送信できるようにするには、SNMPデータベース内のリモートエンジンの
SNMPエンジン IDを設定する必要があります。

SNMPユーザ設定後にエンジン IDを変更すると、ユーザを削除できません。ユーザを削除す
るには、まず、SNMPユーザを再設定する必要があります。

（注）

パスワードおよびダイジェストの取り扱い

コマンドを設定する際、認証やプライバシーアルゴリズムにはデフォルト値はありません。ま

た、デフォルトのパスワードも存在しません。パスワードの最小の長さは1文字ですが、シス
コではセキュリティのために8文字以上にすることを推奨しています。パスワードの推奨され
る最大長は 64文字です。パスワードを忘れた場合は回復できないため、ユーザを再設定する
必要があります。プレーンテキストのパスワードとローカライズされたMD5ダイジェスト
の、どちらも指定できます。

ローカライズされたMD5またはセキュアハッシュアルゴリズム（SHA）ダイジェストを持っ
ている場合は、プレーンテキストのパスワードではなく、その文字列を指定できます。ダイ

ジェストは aa:bb:cc:ddの形式にする必要があります。aa、bb、および ccは 16進値です。ま
た、ダイジェストは正確に 16個のオクテットであることが必要です。

例 次の例は、ユーザ abcdを publicという名前の SNMPサーバグループに追加する方法
を示しています。この例では、ユーザにアクセスリストが指定されていないため、グ

ループに適用されている標準の名前付きアクセスリストがユーザに適用されます。

Device(config)# snmp-server user abcd public v2c

次の例は、ユーザ abcdを publicという名前の SNMPサーバグループに追加する方法
を示しています。この例では、標準の名前付きアクセスリスト qrstからのアクセス
ルールがユーザに適用されます。

Device(config)# snmp-server user abcd public v2c access qrst

次の例では、プレーンテキストのパスワード cisco123が、publicという名前の SNMP
サーバグループのユーザ abcdに対して設定されています。

Device(config)# snmp-server user abcd public v3 auth md5 cisco123

showrunning-configコマンドを入力すると、このユーザの行が表示されます。このユー
ザが設定に追加されたことを確認するには、show snmp userコマンドを使用します。
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show running-configコマンドは、noAuthNoPrivモードで作成されたユーザを表示しま
すが、authPrivモードまたは authNoPrivモードで作成されたアクティブな SNMPユー
ザは表示しません。authPriv、authNoPrv、または noAuthNoPrivモードで作成したアク
ティブな SNMPv3ユーザを表示するには、show snmp userコマンドを使用します。

（注）

ローカライズされたMD5または SHAダイジェストを持っている場合は、プレーンテ
キストのパスワードではなく、その文字列を指定できます。ダイジェストはaa:bb:cc:dd
の形式にする必要があります。aa、bb、および ccは 16進値です。また、ダイジェス
トは正確に 16個のオクテットであることが必要です。

次の例では、プレーンテキストのパスワードの代わりにMD5ダイジェスト文字列が
使用されています。

Device(config)# snmp-server user abcd public v3 encrypted auth md5
00:11:22:33:44:55:66:77:88:99:AA:BB:CC:DD:EE:FF

次の例では、ユーザ abcdが publicという名前の SNMPサーバグループから削除され
ます。

Device(config)# no snmp-server user abcd public v2c

次の例では、publicという名前のSNMPサーバグループからのユーザabcdが、secure3des
をパスワードとして使用してプライバシーの暗号化のために 168ビット 3DESアルゴ
リズムを使用することを指定しています。

Device(config)# snmp-server user abcd public priv v2c 3des secure3des

関連コマンド DescriptionCommand

現在実行中のコンフィギュレーションファイルまたは特定のインター

フェイスのコンフィギュレーションの内容、またはマップクラス情

報を表示します。

show running-config

グループユーザ名テーブルの各 SNMPユーザ名に関する情報を表示
します。

show snmp user

デバイスで設定されたローカルSNMPエンジンおよびすべてのリモー
トエンジンの IDを表示します。

snmp-server engineID
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snmp-server view
ビューエントリを作成または更新するには、グローバルコンフィギュレーションモードで

snmp-server viewコマンドを使用します。指定された Simple Network Management Protocol
（SNMP）サーバビューエントリを削除するには、このコマンドの no形式を使用します。

snmp-server view view-name oid-tree {included | excluded}
no snmp-server view view-name

構文の説明 更新または作成しているビューレコードのラベル。レコードはこの名前で参照さ

れます。

view-name

ビューに含める、またはビューから除外するASN.1サブツリーのオブジェクト識
別子。サブツリーを識別するために、1.3.6.2.4などの数字や systemなどの単語で
構成されるテキスト文字列を指定します。サブツリーファミリを指定するには、

サブ IDの 1文字をアスタリスク（*）ワイルドカードに変えます。たとえば、
1.3.*.4です。

oid-tree

oid-tree引数に指定されている OID（およびサブツリー OID）を SNMPビューに
含めるように設定します。

included

oid-tree引数に指定されている OID（およびサブツリー OID）を SNMPビューか
ら明示的に除外するように設定します。

excluded

コマンドデフォルト ビューエントリは存在しません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOS XE Fuji
16.8.1a

使用上のガイドライン 他の SNMPコマンドでは、引数として SMPビューが必要です。このコマンドを使用して、他
のコマンドの引数として使用するビューを作成します。

ビューを定義する代わりに、ビューが必要なときに2つの標準の定義済みビューを使用できま
す。1つは everythingで、ユーザがすべてのオブジェクトを表示することができることを示し
ます。もう 1つは restrictedで、ユーザが system、snmpStats、snmpPartiesの 3つのグループを
表示できることを示します。定義済みビューは、RFC 1447で説明されています。

最初に入力する snmp-serverコマンドは、ルーティングデバイス上で SNMPをイネーブルにし
ます。

例 次に、MIB-IIサブツリー内のすべてのオブジェクトを含むビューを作成する例を示し
ます。
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snmp-server view mib2 mib-2 included

次に、MIB-IIシステムグループのすべてのオブジェクトおよび Ciscoエンタープライ
ズMIBのすべてのオブジェクトを含むビューを作成する例を示します。

snmp-server view root_view system included
snmp-server view root_view cisco included

次に、sysServices（System 7）とMIB-IIインターフェイスグループ内のインターフェ
イス 1のすべてのオブジェクトを除く、MIB-IIシステムグループのすべてのオブジェ
クトを含むビューを作成する例を示します。

snmp-server view agon system included
snmp-server view agon system.7 excluded
snmp-server view agon ifEntry.*.1 included

次の例では、USM、VACM、およびコミュニティMIBは、ルート親「internet」の下に
ある他のすべてのMIBとともにビュー「test」に明示的に含まれています。

! -- include all MIBs under the parent tree “internet”
snmp-server view test internet included
! -- include snmpUsmMIB
snmp-server view test 1.3.6.1.6.3.15 included
! -- include snmpVacmMIB
snmp-server view test 1.3.6.1.6.3.16 included
! -- exclude snmpCommunityMIB
snmp-server view test 1.3.6.1.6.3.18 excluded

関連コマンド DescriptionCommand

SNMPプロトコルへのアクセスを許可するようにコミュニティアク
セスストリングを設定します。

snmp-server community

SNMPマネージャプロセスを開始します。snmp-server manager

storm-control
ブロードキャスト、マルチキャスト、またはユニキャストストーム制御をイネーブルにして、

インターフェイスのしきい値レベルを設定するには、インターフェイスコンフィギュレーショ

ンモードで storm-controlコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

storm-control {action {shutdown | trap} | {broadcast |multicast | unicast} level {level [level-low]
| bps bps [bps-low] | pps pps [pps-low]}}
no storm-control {action {shutdown | trap} | {broadcast |multicast | unicast} level}
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構文の説明 ポートでストームが発生した場合に実行されるアクションを指定します。デフォル

トアクションは、トラフィックをフィルタリングし、簡易ネットワーク管理プロ

トコル（SNMP）トラップを送信しません。

action

ストームの間、ポートをディセーブルにします。shutdown

ストームが発生した場合に SNMPトラップを送信します。trap

インターフェイス上でブロードキャストストーム制御をイネーブルにします。broadcast

インターフェイス上でマルチキャストストーム制御をイネーブルにします。multicast

インターフェイス上でユニキャストストーム制御をイネーブルにします。unicast

上限および下限抑制レベルをポートの全帯域幅の割合で指定します。level

上限抑制レベル（小数点以下第2位まで）。指定できる範囲は0.00～100.00です。
指定した levelの値に達した場合、ストームパケットのフラッディングをブロック
します。

level

（任意）下限抑制レベル（小数点以下第 2位まで）。指定できる範囲は 0.00～
100.00です。この値は上限抑制値より小さいか、または等しくなければなりませ
ん。下限抑制レベルを設定しない場合、上限抑制レベルの値に設定されます。

level-low

上限および下限抑制レベルを、ポートで受信するトラフィックの速度（ビット/秒）
で指定します。

level bps

上限抑制レベル（小数点以下第1位まで）。指定できる範囲は0.0～10000000000.0
です。指定した bpsの値に達した場合、ストームパケットのフラッディングをブ
ロックします。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用できま
す。

bps

（任意）下限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0～
10000000000.0です。この値は上限抑制値に等しいか、または小さくなければなり
ません。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用できま
す。

bps-low

上限および下限抑制レベルを、ポートで受信するトラフィックの速度（パケット/
秒）で指定します。

level pps

上限抑制レベル（小数点以下第1位まで）。指定できる範囲は0.0～10000000000.0
です。指定した ppsの値に達した場合、ストームパケットのフラッディングをブ
ロックします。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用できま
す。

pps
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（任意）下限抑制レベル（小数点以下第 1位まで）。指定できる範囲は 0.0～
10000000000.0です。この値は上限抑制値に等しいか、または小さくなければなり
ません。

大きい数値のしきい値には、k、m、gなどのメトリックサフィクスを使用できま
す。

pps-low

コマンドデフォルト ブロードキャスト、マルチキャスト、およびユニキャストストーム制御はディセーブルです。

デフォルトアクションは、トラフィックをフィルタリングし、SNMPトラップを送信しませ
ん。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン ストーム制御抑制レベルは、ポートの全帯域幅の割合、またはトラフィックを受信する速度（1
秒あたりのパケット数、または 1秒あたりのビット数）で入力できます。

全帯域幅の割合で指定した場合、100%の抑制値は、指定したトラフィックタイプに制限が設
定されていないことを意味します。level 0 0の値は、ポート上のすべてのブロードキャスト、
マルチキャスト、またはユニキャストトラフィックをブロックします。ストーム制御は、上限

抑制レベルが 100%未満の場合にだけイネーブルになります。他のストーム制御設定が指定さ
れていない場合、デフォルトアクションは、ストームの原因となっているトラフィックをフィ

ルタリングし、SNMPトラップを送信しません。

マルチキャストトラフィックのストーム制御しきい値に達した場合、ブリッジプロトコルデー

タユニット（BPDU）および Cisco Discovery Protocol（CDP）フレームなどの制御トラフィッ
ク以外のマルチキャストトラフィックはすべてブロックされます。ただし、スイッチは、Open
Shortest Path First（OSPF）および通常のマルチキャストデータトラフィック間のように、ルー
ティングアップデート間を区別しないため、両方のタイプのトラフィックがブロックされま

す。

（注）

trapおよび shutdownオプションは、互いに独立しています。

パケットストームが検出されたときにシャットダウンを行う（ストームの間、ポートが

error-disabledになる）ようにアクションを設定する場合、インターフェイスをこのステートか
ら解除するには no shutdownインターフェイスコンフィギュレーションコマンドを使用する
必要があります。shutdownアクションを指定しない場合、アクションを trap（ストーム検出
時にスイッチがトラップを生成する）に指定してください。

ストームが発生し、実行されるアクションがトラフィックのフィルタリングである場合、下限

抑制レベルが指定されていないと、トラフィックレートが上限抑制レベルより低くなるまでス
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イッチはすべてのトラフィックをブロックします。下限抑制レベルが指定されている場合、ト

ラフィックレートがこのレベルより低くなるまでスイッチはトラフィックをブロックします。

ストーム制御は、物理インターフェイスでサポートされています。また、EtherChannelでもス
トーム制御を設定できます。ストーム制御をEtherChannelで設定する場合、ストーム制御設定
は EtherChannel物理インターフェイスに伝播します。

（注）

ブロードキャストストームが発生し、実行されるアクションがトラフィックのフィルタである

場合、スイッチはブロードキャストトラフィックだけをブロックします。

詳細については、このリリースに対応するソフトウェアコンフィギュレーションガイドを参

照してください。

次の例では、75.5%の上限抑制レベルでブロードキャストストーム制御をイネーブル
にする方法を示します。

デバイス(config-if)# storm-control broadcast level 75.5

次の例では、87%の上限抑制レベルと 65%の下限抑制レベルのポートでユニキャスト
ストーム制御をイネーブルにする方法を示します。

デバイス(config-if)# storm-control unicast level 87 65

次の例では、2000パケット/秒の上限抑制レベルと 1000パケット/秒の下限抑制レベル
のポートでマルチキャストストーム制御をイネーブルにする方法を示します。

デバイス(config-if)# storm-control multicast level pps 2k 1k

次の例では、ポートで shutdownアクションをイネーブルにする方法を示します。

デバイス(config-if)# storm-control action shutdown

設定を確認するには、show storm-control特権 EXECコマンドを入力します。

switchport port-security aging
セキュアアドレスエントリのエージングタイムおよびタイプを設定する、または特定のポート

のセキュアアドレスのエージング動作を変更するには、インターフェイスコンフィギュレー

ションモードで switchport port-security agingコマンドを使用します。ポートセキュリティ
エージングをディセーブルにする、またはパラメータをデフォルトの状態に設定するには、こ

のコマンドの no形式を使用します。

switchport port-security aging {static | time time | type {absolute | inactivity}}
no switchport port-security aging {static | time | type}
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構文の説明 このポートに静的に設定されたセキュアアドレスのエージングをイネーブルにしま

す。

static

このポートのエージングタイムを指定します。指定できる範囲は0～1440分です。
timeが 0の場合、このポートのエージングはディセーブルです。

time
time

エージングタイプを設定します。type

absoluteエージングタイプを設定します。このポートのすべてのセキュアアドレス
は、指定された時間（分）が経過した後に期限切れとなり、セキュアアドレスリ

ストから削除されます。

absolute

inactivityエージングタイプを設定します。指定された時間内にセキュア送信元アド
レスからのデータトラフィックがない場合だけ、このポートのセキュアアドレス

が期限切れになります。

inactivity

コマンドデフォルト ポートセキュリティエージング機能はディセーブルです。デフォルトの時間は 0分です。

デフォルトのエージングタイプは absoluteです。

デフォルトのスタティックエージング動作はディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 特定のポートのセキュアアドレスエージングをイネーブルにするには、ポートエージングタ

イムを 0以外の値に設定します。

特定のセキュアアドレスに時間を限定してアクセスできるようにするには、エージングタイプ

を absoluteに設定します。エージングタイムの期限が切れると、セキュアアドレスが削除さ
れます。

継続的にアクセスできるセキュアアドレス数を制限するには、エージングタイプを inactivity
に設定します。このようにすると、非アクティブになったセキュアアドレスが削除され、他の

アドレスがセキュアになることができます。

セキュアアドレスへのアクセス制限を解除するには、セキュアアドレスとして設定し、no
switchport port-security aging staticインターフェイスコンフィギュレーションコマンドを使用
して、静的に設定されたセキュアアドレスのエージングをディセーブルにします。

次の例では、ポートのすべてのセキュアアドレスに対して、エージングタイプを

absolute、エージングタイムを 2時間に設定します。

デバイス(config)# interface gigabitethernet1/0/1
デバイス(config-if)# switchport port-security aging time 120
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次の例では、ポートに設定されたセキュアアドレスに対して、エージングタイプを

inactivity、エージングタイムを 2分に設定します。

デバイス(config)# interface gigabitethernet1/0/2
デバイス(config-if)# switchport port-security aging time 2
デバイス(config-if)# switchport port-security aging type inactivity
デバイス(config-if)# switchport port-security aging static

次の例では、設定されたセキュアアドレスのエージングをディセーブルにする方法を

示します。

デバイス(config)# interface gigabitethernet1/0/2
デバイス(config-if)# no switchport port-security aging static

switchport port-security mac-address
セキュアMACアドレスまたはスティッキMACアドレスラーニングを設定するには、switchport
port-security mac-addressインターフェイスコンフィギュレーションコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

switchport port-security mac-address {mac-address [{vlan {vlan-id {access | voice}}}] | sticky
[{mac-address | vlan {vlan-id {access | voice}}}]}
no switchport port-security mac-address {mac-address [{vlan {vlan-id {access | voice}}}] |
sticky [{mac-address | vlan {vlan-id {access | voice}}}]}

構文の説明 48ビットMACアドレスの入力によって指定するインターフェイスのセキュア
MACアドレス。設定された最大数まで、セキュアMACアドレスを追加できま
す。

mac-address

（任意）トランクポート上でだけ、VLAN IDおよびMACアドレスを指定しま
す。VLAN IDを指定しない場合は、ネイティブ VLANが使用されます。

vlan vlan-id

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。vlan access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声VLANがポートに設定されていて、さらにそ
のポートがアクセス VLANでない場合のみ有効です。

（注）

vlan voice

スティッキラーニングのインターフェイスをイネーブルにします。スティッキ

ラーニングをイネーブルにすると、インターフェイスは動的に学習したすべての

セキュアMACアドレスを実行コンフィギュレーションに追加して、これらのア
ドレスをスティッキセキュアMACアドレスに変換します。

sticky

（任意）スティッキセキュアMACアドレスを指定するMACアドレス。mac-address

コマンドデフォルト セキュアMACアドレスは設定されていません。
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スティッキラーニングはディセーブルです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることはできますが、ダイ
ナミックアクセスポートには設定できません。

•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

•音声 VLANでは、スタティックセキュアまたはスティッキセキュアMACアドレスを設
定できません。

•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

•音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

スティッキセキュアMACアドレスには、次の特性があります。

• switchport port-security mac-address stickyインターフェイスコンフィギュレーションコ
マンドを使用して、インターフェイス上でスティッキラーニングをイネーブルにした場

合、インターフェイスはすべてのダイナミックセキュアMACアドレス（スティッキラー
ニングがイネーブルになる前に動的に学習されたアドレスを含む）を、スティッキセキュ

アMACアドレスに変換し、すべてのスティッキセキュアMACアドレスを実行コンフィ
ギュレーションに追加します。

• no switchport port-security mac-address stickyインターフェイスコンフィギュレーション
コマンドを使用して、スティッキラーニングをディセーブルする場合、または実行コン

フィギュレーションを削除する場合は、スティッキセキュアMACアドレスは実行コン
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フィギュレーションの一部に残りますが、アドレステーブルからは削除されます。削除さ

れたアドレスはダイナミックに再設定することができ、ダイナミックアドレスとしてアド

レステーブルに追加されます。

• switchport port-securitymac-address stickymac-addressインターフェイスコンフィギュレー
ションコマンドを使用して、スティッキセキュアMACアドレスを設定する場合、これら
のアドレスはアドレステーブルおよび実行コンフィギュレーションに追加されます。ポー

トセキュリティがディセーブルの場合、スティッキセキュアMACアドレスは実行コン
フィギュレーションに残ります。

•スティッキセキュアMACアドレスがコンフィギュレーションファイルに保存されてい
ると、スイッチの再起動時、またはインターフェイスのシャットダウン時に、インター

フェイスはこれらのアドレスを再学習しなくてすみます。スティッキセキュアアドレス

を保存しない場合、アドレスは失われます。スティッキラーニングがディセーブルの場

合、スティッキセキュアMACアドレスはダイナミックセキュアアドレスに変換され、
実行コンフィギュレーションから削除されます。

•スティッキラーニングをディセーブルにして、switchport port-security mac-address sticky
mac-addressインターフェイスコンフィギュレーションコマンドを入力した場合、エラー
メッセージが表示され、スティッキセキュアMACアドレスは実行コンフィギュレーショ
ンに追加されません。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、ポートでセキュアMACアドレスと VLAN IDを設定する方法を示しま
す。

デバイス(config)# interface gigabitethernet 2/0/2
デバイス(config-if)# switchport mode trunk
デバイス(config-if)# switchport port-security
デバイス(config-if)# switchport port-security mac-address 1000.2000.3000 vlan 3

次の例では、スティッキラーニングをイネーブルにして、ポート上で 2つのスティッ
キセキュアMACアドレスを入力する方法を示します。

デバイス(config)# interface gigabitethernet 2/0/2
デバイス(config-if)# switchport port-security mac-address sticky
デバイス(config-if)# switchport port-security mac-address sticky 0000.0000.4141
デバイス(config-if)# switchport port-security mac-address sticky 0000.0000.000f

switchport port-security maximum
セキュアMACアドレスの最大数を設定するには、インターフェイスコンフィギュレーション
モードで switchport port-security maximumコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

switchport port-security maximum value [vlan [{vlan-list | [{access | voice}]}]]
no switchport port-security maximum value [vlan [{vlan-list | [{access | voice}]}]]
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構文の説明 インターフェイスのセキュアMACアドレスの最大数を設定します。

デフォルトの設定は 1秒です。

value

（任意）トランクポートの場合、VLANごとまたは一定範囲の VLANのセキュア
MACアドレスの最大数を設定します。vlanキーワードが入力されていない場合、デ
フォルト値が使用されます。

vlan

（任意）カンマで区切られたVLANの範囲またはハイフンで区切られた一連のVLAN。
VLANを指定しない場合、VLANごとの最大値が使用されます。

vlan-list

（任意）アクセスポートでだけ、VLANをアクセス VLANとして指定します。access

（任意）アクセスポートでだけ、VLANを音声 VLANとして指定します。

voiceキーワードは、音声 VLANがポートに設定されていて、さらにその
ポートがアクセス VLANでない場合のみ有効です。

（注）

voice

コマンドデフォルト ポートセキュリティをイネーブルにしてキーワードを入力しない場合、デフォルトのセキュア

MACアドレスの最大数は 1です。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン スイッチまたはスイッチスタックに設定できるセキュアMACアドレスの最大数は、システム
で許可されているMACアドレスの最大数によって決まります。この数字はアクティブなSwitch
DatabaseManagement（SDM）テンプレートによって決められます。sdmpreferコマンドを参照
してください。この数字は、インターフェイスで設定された他のレイヤ 2機能やその他のセ
キュアMACアドレスなど、利用可能なMACアドレスの合計数を示します。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができますが、ダイ
ナミックアクセスポートには設定できません。

•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。
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•音声 VLANが設定されたインターフェイス上でポートセキュリティをイネーブルにする
場合は、ポートの最大セキュアアドレス許容数を2に設定します。ポートをCisco IPPhone
に接続する場合は、IP PhoneにMACアドレスが 1つ必要です。Cisco IP Phoneのアドレス
は音声VLAN上で学習されますが、アクセスVLAN上では学習されません。1台の PCを
Cisco IP Phoneに接続する場合、MACアドレスの追加は必要ありません。2台以上の PC
を Cisco IP Phoneに接続する場合、各 PCに 1つ、さらに Cisco IP Phoneに 1つ割り当てる
よう十分なセキュアアドレスを設定する必要があります。

音声 VLANはアクセスポート上でだけサポートされます。トランクポート上ではサポー
トされません。

•インターフェイスのセキュアアドレスの最大値を入力する場合、新しい値が前回の値より
大きいと、新しい値によって前回の設定値が上書きされます。新しい値が前回の値より小

さく、インターフェイスで設定されているセキュアアドレス数が新しい値より大きい場

合、コマンドは拒否されます。

アドレスの最大数を 1に設定し、接続されたデバイスのMACアドレスを設定すると、確
実にデバイスがポートの帯域幅を完全に使用できます。

インターフェイスのセキュアアドレスの最大値を入力すると、次の事象が発生します。

•新しい値が前回の値より大きい場合、新しい値によって前回の設定値が上書きされます。

•新しい値が前回の値より小さく、インターフェイスで設定されているセキュアアドレス数
が新しい値より大きい場合、コマンドは拒否されます。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、ポートでポートセキュリティをイネーブルにし、セキュアアドレスの最

大数を 5に設定する方法を示します。違反モードはデフォルトで、セキュアMACア
ドレスは設定されていません。

デバイス(config)# interface gigabitethernet 2/0/2
デバイス(config-if)# switchport mode access
デバイス(config-if)# switchport port-security
デバイス(config-if)# switchport port-security maximum 5

switchport port-security violation
セキュアMACアドレスの違反モード、またはポートセキュリティに違反した場合に実行する
アクションを設定するには、インターフェイスコンフィギュレーションモードで switchport
port-security violationコマンドを使用します。デフォルト設定に戻すには、このコマンドのno
形式を使用します。

switchport port-security violation {protect | restrict | shutdown | shutdown vlan}
no switchport port-security violation {protect | restrict | shutdown | shutdown vlan}

構文の説明 セキュリティ違反保護モードを設定します。protect
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セキュリティ違反制限モードを設定します。restrict

セキュリティ違反シャットダウンモードを設定します。shutdown

VLANごとのシャットダウンにセキュリティ違反モードを設定します。shutdown
vlan

コマンドデフォルト デフォルトの違反モードは shutdownです。

コマンドモード インターフェイスコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン セキュリティ違反保護モードでは、ポートのセキュアMACアドレス数がポートで許可されて
いる最大数に到達した場合、不明な送信元アドレスのパケットはドロップされます。ドロップ

することでセキュアMACアドレス数を上限よりも少なくするか、許容できるアドレスの最大
数を増やさない限り、この状態が続きます。セキュリティ違反が起こっても、ユーザには通知

されません。

トランクポート上に保護モードを設定することは推奨できません。保護モードでは、ポートが

最大数に達していなくても VLANが保護モードの最大数に達すると、ラーニングがディセー
ブルになります。

（注）

セキュリティ違反制限モードでは、セキュアMACアドレス数がポートで許可されている最大
数に到達した場合、不明な送信元アドレスのパケットはドロップされます。セキュアMACア
ドレス数を上限よりも少なくするか、許容できるアドレスの最大数を増やさない限り、この状

態が続きます。SNMPトラップが送信されます。Syslogメッセージがロギングされ、違反カウ
ンタが増加します。

セキュリティ違反シャットダウンモードでは、違反が発生し、ポートのLEDがオフになると、
インターフェイスが errdisableになります。SNMPトラップが送信されます。Syslogメッセー
ジがロギングされ、違反カウンタが増加します。セキュアポートが errdisableステートの場合
は、errdisable recovery cause psecure-violationグローバルコンフィギュレーションコマンドを
入力してこのステートを解除するか、shutdownおよびno shutdownインターフェイスコンフィ
ギュレーションコマンドを入力して手動で再びイネーブルにできます。

セキュリティ違反モードが VLANごとのシャットダウンに設定されると、違反が発生した
VLANのみが errdisableになります。

セキュアポートに関する制限事項は、次のとおりです。

•セキュアポートはアクセスポートまたはトランクポートにすることができますが、ダイ
ナミックアクセスポートには設定できません。
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•セキュアポートはルーテッドポートにはできません。

•セキュアポートは保護ポートにはできません。

•セキュアポートをスイッチドポートアナライザ（SPAN）の宛先ポートにすることはで
きません。

•セキュアポートをギガビットまたは 10ギガビット EtherChannelポートグループに含める
ことはできません。

セキュアMACアドレスの最大値がアドレステーブルに存在し、アドレステーブルに存
在しないMACアドレスを持つステーションがインターフェイスにアクセスしようとした
場合、または別のセキュアポートのセキュアMACアドレスとして設定されたMACアド
レスを持つステーションがインターフェイスにアクセスしようとした場合に、セキュリ

ティ違反が起こります。

セキュアポートが errdisableステートの場合は、errdisable recovery cause psecure-violation
グローバルコンフィギュレーションコマンドを入力して、このステートから回復させる

ことができます。shutdownおよび no shutdownインターフェイスコンフィギュレーショ
ンコマンドを入力するか、clear errdisable interface特権EXECコマンドを使用して、ポー
トを手動で再びイネーブルにすることができます。

設定を確認するには、show port-security特権 EXECコマンドを使用します。

次の例では、MACセキュリティ違反が発生した場合に VLANのみをシャットダウン
するようポートを設定する方法を示します。

デバイス(config)# interface gigabitethernet2/0/2
デバイス(config)# switchport port-security violation shutdown vlan

tacacs server
IPv6または IPv4用に TACACS+サーバを設定し、TACACS+サーバコンフィギュレーション
モードを開始するには、グローバルコンフィギュレーションモードで tacacs serverコマンド
を使用します。設定を削除するには、このコマンドの no形式を使用します。

tacacs server name
no tacacs server

構文の説明 プライベートTACACS+サーバホストの名前。name

コマンドデフォルト TACACS+サーバは構成されていません。

コマンドモード グローバルコンフィギュレーション（config）
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コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン tacacs serverコマンドは、name引数を使用して TACACSサーバを設定し、TACACS+サーバ
コンフィギュレーションモードを開始します。設定が完了し、TACACS+サーバコンフィギュ
レーションモードを終了すると、設定が適用されます。

例 次の例は、名前 server1を使用して TACACSサーバを設定し、さらに設定を行うため
に TACACS+サーバコンフィギュレーションモードを開始する方法を示しています。

Device(config)# tacacs server server1
Device(config-server-tacacs)#

関連コマンド DescriptionCommand

TACACS+サーバの IPv6アドレスを設定します。address ipv6 (TACACS+)

TACACS+サーバでサーバ単位の暗号キーを設定します。key (TACACS+)

TACACS+接続に使用する TCPポートを指定します。port (TACACS+)

クライアントの NAT後のアドレスを TACACS+サーバに送信
します。

send-nat-address (TACACS+)

単一の TCP接続を使用してすべての TACACSパケットを同
じサーバに送信できるようにします。

single-connection (TACACS+)

指定された TACACSサーバからの応答を待機する時間を設定
します。

timeout (TACACS+)

tracking（IPv6スヌーピング）
ポートでデフォルトのトラッキングポリシーを上書きするには、IPv6スヌーピングポリシー
コンフィギュレーションモードで trackingコマンドを使用します。

tracking {enable [reachable-lifetime {value | infinite}] | disable [stale-lifetime {value |
infinite}

構文の説明 トラッキングをイネーブルにします。enable
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（任意）到達可能という証明がない状態で、到達可能なエ

ントリが直接的または間接的に到達可能であると判断され

る最大時間を指定します。

• reachable-lifetimeキーワードを使用できるのは、enable
キーワードが指定されている場合のみです。

• reachable-lifetimeキーワードを使用すると、 ipv6
neighbor binding reachable-lifetimeコマンドで設定さ
れたグローバルな到達可能ライフタイムが上書きされ

ます。

reachable-lifetime

秒単位のライフタイム値。指定できる範囲は 1～ 86400
で、デフォルトは 300です。

value

エントリを無限に到達可能状態またはステイル状態に維持

します。

infinite

トラッキングをディセーブルにします。disable

（任意）時間エントリをステイル状態に維持します。これ

によりグローバルの stale-lifetime設定が上書きされます。

•ステイルライフタイムは 86,400秒です。

• stale-lifetimeキーワードを使用できるのは、disableキー
ワードが指定されている場合のみです。

• stale-lifetimeキーワードを使用すると、ipv6 neighbor
binding stale-lifetimeコマンドで設定されたグローバル
なステイルライフタイムが上書きされます。

stale-lifetime

コマンドデフォルト 時間のエントリは到達可能な状態に維持されます。

コマンドモード IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン trackingコマンドは、このポリシーが適用されるポート上で ipv6 neighbor trackingコマンドに
よって設定されたデフォルトのトラッキングポリシーに優先します。この機能は、たとえば、

エントリを追跡しないが、バインディングテーブルにエントリを残して盗難を防止する場合な

どに、信頼できるポート上で有用です。

reachable-lifetimeキーワードは、到達可能という証明がない状態で、あるエントリがトラッキ
ングにより直接的に、または IPv6スヌーピングにより間接的に到達可能であると判断される
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最大時間を示します。reachable-lifetime値に到達すると、エントリはステイル状態に移行しま
す。trackingコマンドで reachable-lifetimeキーワードを使用すると、ipv6 neighbor binding
reachable-lifetimeコマンドで設定されたグローバルな到達可能ライフタイムが上書きされま
す。

stale-lifetimeキーワードは、エントリが削除されるか、直接または間接的に到達可能であると
証明される前にテーブルに保持される最大時間です。trackingコマンドで reachable-lifetime
キーワードを使用すると、ipv6 neighbor binding stale-lifetimeコマンドで設定されたグローバ
ルなステイルライフタイムが上書きされます。

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、エントリを信頼できるポート上で

無限にバインディングテーブルに保存するように設定する例を示します。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)# tracking disable stale-lifetime infinite

trusted-port
あるポートを信頼できるポートとして設定するには、IPv6スヌーピングポリシーモードまた
は NDインスペクションポリシーコンフィギュレーションモードで trusted-portコマンドを
使用します。この機能を無効にするには、このコマンドの no形式を使用します。

trusted-port
no trusted-port

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト どのポートも信頼されていません。

コマンドモード NDインスペクションポリシーの設定

IPv6スヌーピングコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン trusted-portコマンドをイネーブルにすると、メッセージがこのポリシーを持つポートで受信
された場合、限定的に実行されるか、まったく実行されません。ただし、アドレススプーフィ

ングから保護するために、メッセージは伝送するバインディング情報の使用によってバイン

ディングテーブルを維持できるように分析されます。これらのポートで検出されたバインディ

ングは、信頼できるものとして設定されていないポートから受信したバインディングよりも信

頼性が高いものと見なされます。

セキュリティ

166

セキュリティ

trusted-port



次に、NDPポリシー名を policy1と定義し、スイッチを NDPインスペクションポリ
シーコンフィギュレーションモードにし、ポートを信頼するように設定する例を示し

ます。

デバイス(config)# ipv6 nd inspection policy1
デバイス(config-nd-inspection)# trusted-port

次に、IPv6スヌーピングポリシー名を policy1と定義し、スイッチを IPv6スヌーピン
グポリシーコンフィギュレーションモードにし、ポートを信頼するように設定する

例を示します。

デバイス(config)# ipv6 snooping policy policy1
デバイス(config-ipv6-snooping)# trusted-port

vlan access-map
VLANパケットフィルタリング用の VLANマップエントリを作成または修正し、VLANアク
セスマップコンフィギュレーションモードに変更するには、スイッチスタックまたはスタン

ドアロンスイッチ上で、グローバルコンフィギュレーションモードで vlan access-mapコマン
ドを使用します。VLANマップエントリを削除するには、このコマンドの no形式を使用しま
す。

vlan access-map name [number]
no vlan access-map name [number]

このコマンドは、LANベースフィーチャセットを実行しているスイッチではサポートされま
せん。

（注）

構文の説明 VLANマップ名name

（任意）作成または変更するマップエントリのシーケンス番号（0～65535）。VLAN
マップを作成する際にシーケンス番号を指定しない場合、番号は自動的に割り当て

られ、10から開始して 10ずつ増加します。この番号は、VLANアクセスマップエ
ントリに挿入するか、または VLANアクセスマップエントリから削除する順番で
す。

number

コマンドデフォルト VLANに適用する VLANマップエントリまたは VLANマップはありません。

コマンドモード グローバルコンフィギュレーション
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コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン グローバルコンフィギュレーションモードでは、このコマンドは VLANマップを作成または
修正します。このエントリは、モードを VLANアクセスマップコンフィギュレーションに変
更します。matchアクセスマップコンフィギュレーションコマンドを使用して、照合する IP
または非 IPトラフィックのアクセスリストを指定できます。また、actionコマンドを使用し
て、この照合によりパケットを転送またはドロップするかどうかを設定します。

VLANアクセスマップコンフィギュレーションモードでは、次のコマンドが利用できます。

• action：実行するアクションを設定します（転送またはドロップ）。

• default：コマンドをデフォルト値に設定します。

• exit：VLANアクセスマップコンフィギュレーションモードを終了します。

• match：照合する値を設定します（IPアドレスまたはMACアドレス）。

• no：コマンドを無効にするか、デフォルト値を設定します。

エントリ番号（シーケンス番号）を指定しない場合、マップの最後に追加されます。

VLANごとに VLANマップは 1つだけ設定できます。VLANマップは、VLANでパケットを
受信すると適用されます。

シーケンス番号を指定して no vlan access-map name [number]コマンドを使用すると、エント
リを個別に削除できます。

VLANマップを 1つまたは複数の VLANに適用するには、vlan filterインターフェイスコン
フィギュレーションコマンドを使用します。

VLANマップエントリの詳細については、このリリースに対応するソフトウェアコンフィギュ
レーションガイドを参照してください。

次の例では、vac1という名の VLANマップを作成し、一致条件とアクションをその
VLANマップに適用する方法を示します。他のエントリがマップに存在しない場合、
これはエントリ 10になります。

デバイス(config)# vlan access-map vac1
デバイス(config-access-map)# match ip address acl1
デバイス(config-access-map)# action forward

次の例では、VLANマップ vac1を削除する方法を示します。

デバイス(config)# no vlan access-map vac1
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vlan dot1Q tag native
トランクポートのネイティブVLANでdot1q（IEEE802.1Q）のタギングを有効にするには、グ
ローバルコンフィギュレーションモードで vlan dot1Q tag nativeコマンドを使用します。

この機能を無効にするには、このコマンドの no形式を使用します。

vlan dot1Q tag native
no vlan dot1Q tag native

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード グローバルコンフィギュレーション（config）

コマンド履歴 変更内容リリース

このコマンドが導入されました。Cisco IOSXE Everest 16.5.1a

使用上のガイドライン 通常は、ネイティブ VLAN IDで 802.1Qトランクを設定します。これによって、その VLAN
上のすべてのパケットからタギングが取り除かれます。

ネイティブ VLANでのタギングを維持し、タグなしトラフィックをドロップするには、 vlan
dot1q tag nativeコマンドを使用します。デバイスによって、ネイティブ VLANで受信したト
ラフィックがタグ付けされ、802.1Qタグが付けられたフレームのみが許可され、ネイティブ
VLANのタグなしトラフィックを含むすべてのタグなしトラフィックはドロップされます。

vlan dot1q tag nativeコマンドがイネーブルになっていても、トランクポートのネイティブ
VLANでは、制御トラフィックはタグなしとして引き続き許可されます。

dot1q tag vlan native コマンドがグローバルレベルで設定されている場合、トランクポートで
の dot1x再認証は失敗します。

（注）

次に、デバイスのすべてのトランクポートでネイティブVLANのdot1q（IEEE802.1Q）
タギングを有効にする例を示します。

Device(config)# vlan dot1q tag native
Device(config)#

関連コマンド DescriptionCommand

ネイティブVLANのタギングのステータスを表示します。show vlan dot1q tag native
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vlan filter
1つ以上の VLANに VLANマップを適用するには、スイッチスタックまたはスタンドアロン
スイッチ上で、グローバルコンフィギュレーションモードで vlan filterコマンドを使用しま
す。マップを削除するには、このコマンドの no形式を使用します。

vlan filter mapname vlan-list {list | all}
no vlan filter mapname vlan-list {list | all}

このコマンドは、LANベースフィーチャセットを実行しているスイッチではサポートされま
せん。

（注）

構文の説明 VLANマップエントリ名mapname

マップを適用する VLANを指定します。vlan-list

tt、uu-vv、xx、および yy-zz形式での 1つまたは複数の VLANリスト。カンマと
ダッシュの前後のスペースは任意です。指定できる範囲は 1～ 4094です。

リスト

マップをすべての VLANに追加します。all

コマンドデフォルト VLANフィルタはありません。

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン パケットを誤って過剰にドロップし、設定プロセスの途中で接続が無効になることがないよう

に、VLANアクセスマップを完全に定義してから VLANに適用することを推奨します。

VLANマップエントリの詳細については、このリリースに対応するソフトウェアコンフィギュ
レーションガイドを参照してください。

次の例では、VLANマップエントリ map1を VLAN 20および 30に適用します。

デバイス(config)# vlan filter map1 vlan-list 20, 30

次の例では、VLANマップエントリmap1をVLAN 20から削除する方法を示します。

デバイス(config)# no vlan filter map1 vlan-list 20
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設定を確認するには、show vlan filter特権 EXECコマンドを入力します。

vlan group
VLANグループを作成または変更するには、グローバルコンフィギュレーションモードでvlan
groupコマンドを使用します。VLANグループからVLANリストを削除するには、このコマン
ドの no形式を使用します。

vlan group group-name vlan-list vlan-list
no vlan group group-name vlan-list vlan-list

構文の説明 VLANグループの名前。名前は最大 32文字で、文字から始める必要があ
ります。

group-name

VLANグループに追加される 1つ以上の VLANを指定します。vlan-list引
数には単一のVLAN ID、VLAN IDのリスト、またはVLAN IDの範囲を指
定できます。複数のエントリはハイフン（-）またはカンマ（,）で区切り
ます。

vlan-list vlan-list

コマンドデフォルト なし

コマンドモード グローバルコンフィギュレーション

コマンド履歴 変更内容リリース

このコマンドが導入されまし

た。

Cisco IOS XE Everest 16.5.1a

使用上のガイドライン 指定されたVLANグループが存在しない場合、vlan groupコマンドはグループを作成し、指定
された VLANリストをそのグループにマッピングします。指定された VLANグループが存在
する場合は、指定された VLANリストがそのグループにマッピングされます。

vlan groupコマンドの no形式を使用すると、指定された VLANリストが VLANグループから
削除されます。VLANグループから最後の VLANを削除すると、その VLANグループは削除
されます。

最大 100の VLANグループを設定でき、1つの VLANグループに最大 4094の VLANをマッピ
ングできます。

次に、VLAN 7～ 9と 11を VLANグループにマッピングする例を示します。

デバイス(config)# vlan group group1 vlan-list 7-9,11

次の例では、VLANグループから VLAN 7を削除する方法を示します。

デバイス(config)# no vlan group group1 vlan-list 7
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